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Abstract

The present thesis is a result of studying the various mixing algo-rithms designed tomeet the needs of amodern E-voting system. Thereis a lot of effort in this field today and it is quite interesting to lookdeeper into what science and technology combined together has tooffer us.Initially, the general concept of electronic voting is presented, alongwith the principles that need to be followed if anyone attempts to con-struct a complete electronic voting system in the real world. Further-more, the advantages and disadvantages of such systems are stressed,to point out the progress so far and the challenges waiting to be dealtwith in the future.Next, all the necessary cryptographic primitives and methods areexplained in order to introduce the main scope of the present thesis:the mixing algorithms involved in an E-voting protocol. In particular,a survey was carried out in which several algorithms were chosenand evaluated, in terms of computational complexity. In order to im-prove the running time of those algorithms, a significant part of thisthesis is the distribution of their computational load among paralleltasks.From all the algorithms included in the survey, that of Furukawaand Sako was chosen to be implemented and tested with the view ofreplacing the current algorithm used in the Zeus e-voting system. Thespecific implementation was slightly optimized and, in the end, wasextended to embody the functionality of parallel execution.Finally, the experimental results from the execution of the afore-mentioned algorithm constitute the last part of the present thesis,which lead to several conclusions about the mixing phase of an E-voting protocol, as well as to a general theoretical model that deter-mines a practical number of CPUs needed for the parallel execution.
Keywords: Electronic voting, mixnet, permutation, Zero-KnowledgeProof, parallel execution, scalability, speedup.





Περίληψη
Η παρούσα εργασία είναι αποτέλεσμα μελέτης των διαφόρων αλγο-ρίϑμων μίξης οι οποίοι σχεδιάστηκαν για να συναντούν τις ανάγκεςτων σύγχρονων συστημάτων ηλεκτρονικών εκλογών. Η προσπάϑειαστον τομέα αυτό είναι μεγάλη σήμερα και είναι αρκετά ενδιαφέροννα κοιτάξει κανείς βαϑύτερα στο τι η επιστήμη σε συνδυασμό με τηντεχνολογία έχουν να μας προσφέρουν.Αρχικά, παρουσιάζεται η έννοια των ηλεκτρονικών εκλογών, μαζίμε τις αρχές που πρέπει να ακολουϑούνται αν οποιοσδήποτε επιχει-ρήσει να κατασκευάσει ένα πλήρες σύστημα ηλεκτρονικών εκλογώνστην πραγματικό κόσμο. Επιπλέον, τονίζονται τα πλεονεκτήματα καιτα μειονεκτήματα τέτοιων συστημάτων, ώστε να επισημανϑεί η μέχριτώρα πρόοδος και οι προκλήσεις που περιμένουν να αντιμετωπιστο-ύν. ΄Επειτα, όλες οι απαραίτητες κρυπτογραφικές βάσεις και μέϑοδοιεξηγούνται, για να εισαγάγουν το κύριο πεδίο της παρούσας εργα-σίας: τους αλγορίϑμους μίξης που εμπλέκονται σε ένα πρωτόκολλοηλεκτρονικών εκλογών. Πιο συγκεκριμένα, διεξήχϑη μια έρευνα στηνοποία επιλέχϑηκαν και αξιολογήϑηκαν αρκετοί αλγόριϑμοι, σε όρουςυπολογιστικής πολυπλοκότητας. Με σκοπό να βελτιωϑεί ο χρόνος ε-κτέλεσης αυτών των αλγορίϑμων, ένα σημαντικό κομμάτι αυτής τηςεργασίας είναι η κατανομή του υπολογιστικού τους φορτίου σε πα-ράλληλες εργασίες.Από όλους τους αλγορίϑμους που περιλαμβάνονται στην έρευνα,εκείνος των Furukawa και Sako επιλέχϑηκε για να υλοποιηϑεί και ναδοκιμαστεί με προοπτική αντικατάστασης του τωρινού αλγορίϑμουπου χρησιμοποιείται στο ηλεκτρονικό σύστημα ψηφοφοριών Ζευς. Ησυγκεκριμένη υλοποίηση βελτιστοποιήϑηκε ελαφρώς και, στο τέλος,επεκτάϑηκε ώστε να ενσωματώσει τη λειτουργικότητα της παράλλη-λης εκτέλεσης.Τέλος, τα πειραματικά αποτελέσματα από την εκτέλεση του προ-αναφερϑέντος αλγορίϑμου αποτελούν το τελευταίο κομμάτι της πα-ρούσας εργασίας, τα οποία οδηγούν σε αρκετά συμπεράσματα για τηδιαδικασία μίξης ενός πρωτοκόλλου ηλεκτρονικών εκλογών, καϑώς ε-πίσης και σε ένα γενικό θεωρητικό μοντέλο το οποίο καϑορίζει έναπρακτικό αριϑμό επεξεργαστών που χρειάζονται για την παράλληληεκτέλεση.

Λέξεις κλειδιά:Ηλεκτρονική Ψηφοφορία, δίκτυο μίξης, μετάϑεση,απόδειξη μηδενικής γνώσης, παράλληλη εκτέλεση, κλιμακωσιμότητα,επιτάχυνση.
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Κεφάλαιο 1

Εισαγωγή

Από τότε που γεννήϑηκε η δημοκρατία, διάφορα εκλογικά συστήμα-τα έχουν σχεδιαστεί, επιτρέποντας στους διαφόρους πληϑυσμούς ναεκφράζουν τη γνώμη τους πάνω σε κρίσιμες αποφάσεις. ΄Ετσι, με τονόροψηφοφορία, εννοοούμε ότι ένα πρόσωπο μπορεί να εκφράσει έναναριϑμό επιλογών ελεύϑερα ανάμεσα σε ένα ευρέως γνωστό σύνολο υ-ποψηφίων. Το πιο διαδεδομένο σύστημα ψηφοφοριών σήμερα είναιτο παραδοσιακό (paper-based). Σε αυτό το σύστημα, υπάρχουν συγκε-κριμένες ημέρες που ένας ψηφοφόρος μπορεί να έρϑει σε ένα εκλογι-κό κέντρο, να περάσει από μια διαδικασία πιστοποίησης, να λάβει έναψηφοδέλτιο και να διαλέξει την ψήφο του μέσα σε ένα θάλαμο ψηφο-φορίας (παραβάν). Ακολούϑως, καταϑέτει την ψήφο του σε ένα δια-φανές κουτί (κάλπη), μπροστά στην αρμόδια επιτροπή, και καταχωρε-ίται, κάτι το οποίο αποδεικνύει ότι έλαβε μέρος στις εκλογές. ΄Οταν ηδιαδικασία της ψηφοφορίας τελειώνει, το κουτί που περιέχει όλες τιςψήφους ‘ανοίγει’ από την (εφορευτική) επιτροπή, μετρούνται οι ψήφοικαι τα εκλογικά αποτελέσματα ανακοινώνονται. Με αυτό τον τρόπο, οψηφοφόρος πείϑεται ότι η ανωνυμία, η ιδιωτικότητα και η επαληϑευ-σιμότητα της ψήφου ικανοποιούνται. Δυστυχώς, υπάρχουν παραδείγ-ματα που δείχνουν αυτές τις ιδιότητες να αποτυγχάνουν και διάφορεςαπάτες έχουν έρϑει στο φως ανά τα χρόνια όπου οι εκλογές έχουν ε-δραιωϑεί.Αν και ο παραδοσιακός τρόπος εκλογών χρησιμοποιείται ευρέωςσήμερα, ένα μειονέκτημα αυτού είναι ότι χρειάζεται αρκετό χρόνο γιανα ολοκληρωϑεί. Αφήνοντας στην άκρη το γεγονός ότι οι ψηφοφόροιπρέπει πραγματικά να πάνε στα εκλογικά κέντρα, η καταμέτρηση τωνψήφων μπορεί να πάρει ώρες, ή και μέρες, οδηγώντας σε μια χρονο-βόρα ανακοίνωση των αποτελεσμάτων. Αυτό ακριβώς είναι που ένασύστημα ηλεκτρονικών ψηφοφοριών (E-Voting system) σκοπεύει ναβελτιώσει, αντί για ώρες ή μέρες μετρήματος ψήφων, τα αποτελέσμα-τα των εκλογών να ανακοινώνονται στο διάστημα μιας ώρας για πα-
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ράδειγμα. Φυσικά, υπάρχουν πολλές παράμετροι ασφαλείας οι οπο-ίοι χρειάζεται να μελετηϑούν πολύ προσεκτικά πριν την πραγματικήχρήση ενός τέτοιου συστήματος και, σήμερα, υπάρχουν πολλές αξιόλο-γες προσπάϑειες σε αυτό το πεδίο.Στα επόμενα κεφάλαια, παρουσιάζονται περισσότερα για τις ιδι-ότητες που πρέπει να έχει ένα σύστημα ηλεκτρονικν ψηφοφοριών.

Επισκόπηση
ΗλεκτρονικήΨηφοφορία (ή E-Voting) είναι η μεταφορά του συμ-βατικού παραδοσιακού τρόπου ψηφοφορίας στον ψηφιακό/ηλεκτρο-νικό κόσμο. ΄Οπως υποδεικνύει ο όρος, η χρήση ενός ηλεκτρονικούσυστήματος είναι απαραίτητη τόσο για την κατάϑεση όσο και για τομέτρημα των ψήφων. Σαν κάϑε άλλο σύστημα, τα e-voting συστήματαστοχεύουν στην επιτάχυνση της εκλογικής διαδικασίας, εκμεταλλευ-όμενα ό,τι έχει να μας προσφέρει η τεχνολογία σήμερα. Υπάρχουν δύοτύποι ηλεκτρονικής ψηφοφορίας: η απομακρυσμένη και εκείνη πουαπαιτεί τη φυσική παρουσία των ψηφοφόρων στα εκλογικά κέντρα,χρησιμοποιώντας ειδικές ηλεκτρονικές συσκευές. Εστιάζουμε στηνπρώτη. Με απλά λόγια, έχοντας ένα απομακρυσμένο e-voting σύστημασημαίνει ότι ο ψηφοφόρος μπορεί να υποβάλλει την ψήφο του χρησι-μοποιώντας ένα πρόγραμμα που τρέχει στον προσωπικό του υπολογι-στή. Αυτή η προσέγγιση έχει πολλά πλεονεκτήματα, αλλά και σοβαράμειονεκτήματα που χρειάζεται να αντιμετωπιστούν.Οι ηλεκτρονικές επιλογές για ψηφοφορίες, φυσικά, ικανοποιούντην ανάγκη των ψηφοφόρων για άνεση/ευκολία. Μπορούμε να φαν-ταστούμε ότι κανένας δε θα χρειάζεται να είναι παρών σε ένα εκλο-γικό κέντρο για να καταϑέσει την ψήφο του και, συνεπώς, αυτό είναιμια αποτελεσματική εναλλακτική για κάποιες ευπαϑείς κοινωνικές ο-μάδες, πχ άνϑρωποι με σωματική αναπηρία. Επίσης, το κόστος γιατην εκτύπωση και ταχυδρόμηση των ψηφοδελτίων μειώνεται σημαν-τικά, καϑώς επίσης και τα έξοδα προσωπικού κατά τη διάρκεια τωνεκλογών.Στην άλλη πλευρά, ο σχεδιασμός και η υλοποίηση τέτοιων συστη-μάτων είναι μια αρκετά δύσκολη διαδικασία λόγω των αρχών που υπα-γορεύει το παραδοσιακό μοντέλο ψηφοφοριών σε συνδυασμό με τουςβαϑύτερους κινδύνους του Διαδικτύου. Η ιδιωτικότητα, η επαληϑευ-σιμότητα, η ορϑότητα και πολλές ακόμη ιδιότητες πρέπει να προσαρ-μοστούν ή ακόμα και να διευρυνϑούν προκειμένου να προάγουν ένασύστημα ηλεκτρονικής ψηφοφορίας.Υπάρχουν αρκετά στάδια τα οποία απαρτίζουν ένα e-voting πρω-τόκολλο, αλλά η παρούσα εργασία επικεντρώνεται σε ένα συγκεκρι-μένο, το οποίο λέγεται μίξη και εξηγείται με περισσότερη λεπτομέρεια
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στο επόμενο κεφάλαιο. Απλά, αντιπροσωπεύει την εγγύηση ότι οιψήφοι δε μπορούν να κινδυνεύσουν, όπως σε ένα παραδοσιακό πρω-τόκολλο εκλογών.Σήμερα, πολλοί ερευνητές και μηχανικοί εργάζονται μαζί για τηνπαραγωγή τέτοιων συστημάτων και υπάρχουν αρκετές αξιόλογες υ-λοποιήσεις. Στην Ελλάδα, υπάρχει ήδη μια πλήρης και χρησιμοποιο-ύμενη e-voting υπηρεσία, το ‘Ζευς’, το οποίο έχει αναπτυχϑεί από τοΕϑνικό Δίκτυο ΄Ερευνας και Τεχνολογίας (GRNET) και βασίζεται στοσύστημα Helios.

Κίνητρα και σκοπός
΄Οπως αναφέρϑηκε προηγουμένως, ένα e-voting σύστημα αποτε-λείται από πολλές συνιστώσες. Το κλειδί για μια επιτυχημένη υπη-ρεσία ηλεκτρονικών εκλογών έγκειται σε ένα ισχυρό κρυπτογραφικόσχήμα, το οποίο αποτελεί και τον πυρήνα της διαδικασίας, και ένα ι-σχυρό κρυπτογραφικό σχήμα μεταφράζεται σε μεγάλη υπολογιστικήπολυπλοκότητα, σε όρους επιστήμης υπολογιστών. Τέτοια διαδικασίαείναι το προαναφερϑέν στάδιο της μίξης: απαιτεί πολλούς υπολογιστι-κούς πόρους ώστε να παράγει ένα έγκυρο αποτέλεσμα και όσο μεγα-λύτερος είναι ο αριϑμός των ψηφοφόρων, τόσο περισσότερους πόρουςχρειάζεται. Γι΄ αυτό, αξίζει να μελετήσουμε τρόπους επιτάχυνσης τηςδιαδικασίας αυτής.Ο σκοπός αυτής της εργασίας είναι η μελέτη, η υλοποίηση και ησύγκριση διαφόρων αλγορίϑμων που μπορούν να χρησιμοποιηϑούνγια το στάδιο της μίξης, στο πλαίσιο του συστήματος ηλεκτρονικώνεκλογών Ζευς. Το Ζευς χρησιμοποιεί έναν πολύ ακριβό υπολογιστι-κά αλγόριϑμο για να κάνει μίξη και, ως αποτέλεσμα, αποτελεί και τοπιο αργό στάδιο της ροής εργασιών του. Γι΄ αυτό το λόγο, πραγμα-τοποιήϑηκε μια έρευνα πάνω στους διαϑέσιμους αλγορίϑμους που υ-πάρχουν στη βιβλιογραφία, ώστε να εξετάσουμε τη δυνατότητα αντι-κατάστασης του ήδη υπάρχοντος. Μετά το πέρας αυτής της έρευνας,επιλέγεται ένας αλγόριϑμος για υλοποίηση και αποτιμάται η επίδοσήτου, οδηγώντας σε συμπεράσματα σχετικά με τον κύριο στόχο μας, τηνεπιτάχυνση μίξης.
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Κεφάλαιο 2

Βασικές αρχές του E-voting

2.1 Αρχές και ιδιότητες
Για να καταλάβουμε πώς μπορούμε να κατασκευάσουμε ένα σύστη-μα ηλεκτρονικής ψηφοφορίας σε σύγκριση με το παραδοσιακό μον-τέλο, παρακάτω παρουσιάζονται τα δομικά στοιχεία τα οποία πρέπεινα ενσωματώνει το καϑένα. Φυσικά, ένα ηλεκτρονικό σύστημα ψηφο-φοριών θα πρέπει να πετυχαίνει τουλάχιστον ό,τι και τα παραδοσιακάσχήματα [9]:

Μυστικότητα

Αυτή είναι μια από τις πιο θεμελιώδεις ιδιότητες για μια ψηφοφο-ρία. Κανείς άλλος συμμετέχων εκτός από τον ίδιο τον ψηφοφόρο δενπρέπει να μπορεί να αποφανϑεί για το περιεχόμενο της ψήφου του.
Ορϑότητα

Αν όλοι οι συμμετέχοντες σε μια διαδικασία εκλογών είναι τίμιοικαι συμπεριφέρονται όπως έχει προγραμματιστεί, τότε τα τελικά απο-τελέσματα είναι το μέτρημα των ψήφων που υποβλήϑηκαν. Αυτή ηιδιότητα εξασφαλίζει ότι το αποτέλεσμα των εκλογών είναι ακριβές.
Receipt-Freeness

Οι ψηφοφόροι δεν πρέπει να μπορούν ούτε να λαμβάνυν ούτε νακατασκευάζουν κάποια απόδειξη η οποία μπορεί να (απο)δείξει το πε-ριεχόμενο της ψήφου τους. Αυτό σημαίνει ότι ο ψηφοφόρος δε μπορείνα πουλήσει την ψήφο του ούτε να εξαναγκαστεί από άλλους, επειδήδε μπορεί να παρέχει κανένα στοιχείο για το πώς ψήφισε.
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Ευρωστία

Αντίσταση σε εσφαλμένη συμπεριφορά και σε συνασπισμό ψηφο-φόρων: οποιοσδήποτε ψηφοφόρος που ‘κλέβει’ θα ανιχνεύεται και ηδιαδικασία της ψηφοφορίας δε θα διασπάται.
Επαληϑευσιμότητα

Μια σωστή διαδικασία εκλογών πρέπει να είναι επαληϑεύσιμηώστενα εμποδίζεται οποιοδήποτε εσφαλμένο αποτέλεσμα. Αυτό μπορεί ναπραγματοποιηϑεί είτε ατομικά, δηλαδή κάϑε ψηφοφόρος να επαληϑε-ύει αν η ψήφος του λήφϑηκε υπόψιν, είτε καϑολικά, δηλαδή οποιοσ-δήποτε συμμετέχων ή παϑητικός παρατηρητής να μπορει να πειστείγια την εγκυρότητα των ψήφων και το τελικό μέτρημα της ψηφοφο-ρίας.
Δημοκρατία

΄Ολοι οι έγκυροι συμμετέχοντες σε μια διαδικασία εκλογών μπορο-ύν να ψηφίσουν μόνο μία φορά, έτσι ώστε να έχουν ίση συνεισφοράστο τελικό αποτέλεσμα των εκλογών.
Δικαιοσύνη

Οποιαδήποτε πληροφορία για την καταμέτρηση της κάλπης δε μπο-ρεί να αποκτηϑεί πριν τη δημοσίευσή της.

2.2 Κρυπτογραφικές Αρχές
΄Οπως έχουμε ήδη τονίσει στο προηγούμενο κεφάλαιο, ένα ασφα-λές e-voting σύστημα πρέπει να εφαρμόζει όλες τις κρυπτογραφικέςιδιότητες που χρειάζονται για τη διατήρηση των αρχών που διέπουνμια εκλογική διαδικασία, όπως είδαμε παραπάνω.

2.2.1 Κρυπτοσύστημα ElGamal
Το πιο διαδεδομένο κρυπτογραφικό σχήμα που χρησιμοποιείταιστις ηλεκτρονικές ψηφοφορίες είναι ElGamal. Αποτελεί ένα ομομορ-φικό σχήμα κρυπτογράφησης όπου επιλέγονται μια κυκλική ομάδα Gμε γεννήτορα g και δύο μεγάλοι πρώτοι αριϑμοί, η τάξη q και το mo-dulus p, έτσι ώστε p = 2q + 1.
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Κρυπτογράφηση ElGamal

Είναι ένας ασύμμετρος αλγόριϑμος κρυπτογράφησης δημοσίου κλει-διού, που βασίζεται στην ανταλλαγή κλειδιού Diffie-Hellman [20]. ΄Ε-να κρυφό (ιδιωτικό) κλειδί x ∈ Zq διαλέγεται τυχαία και το δημόσιοκλειδί του κρυπτογραφικού σχήματος προκύπτει ως (p, g, y = gx mod p).Συνεπώς, το κρυπτοκείμενο ενός μηνύματοςM (plaintext) ορίζεται ωςένα ζεύγος ElGamal ως εξής:
C = (a, b) = (gr, yrM)

όπου r διαλέγεται τυχαία από το Z (encryption randomness) κι έτσι,
ENCRYPT(M, r) = (gr, yrM) = C.

Αποκρυπτογράφηση ElGamal

Για να αποκρυπτογραφήσουμε ένα κρυπτογραφημένο ζεύγος El-Gamal (a, b) και να λάβουμε το αρχικό μήνυμαM , υπολογίζουμε:
M = DECRYPT(C) =

b

ax
mod p

2.2.2 Αποδείξεις Μηδενικής Γνώσης
΄Ενα από τις πιο σημαντικές (κρυπτογραφικές) έννοιες που εντάσ-σονται στα συστήματα ηλεκτρονικών ψηφοφοριών είναι η Απόδειξη

Μηδενικής Γνώσης (Zero-Knowledge Proof) [9, 22]. Αυτές οι αποδε-ίξεις αποτελούνται από μεϑόδους τις οποίες μια ομάδα (prover) μπο-ρεί να χρησιμοποιήσει για να αποδείξει σε μια άλλη ομάδα (verifier)ότι μια πρόταση είναι αλήϑεια, χωρίς όμως να αποκαλύπτει καμία άλ-λη πληροφορία εκτός από το ότι η πρόταση είναι όντως αληϑής. ΚάϑεΑπόδειξηΜηδενικής γνώσης ακολουϑεί κάποιες βασικές αρχές επίσης:
• Πληρότητα: Δεδομένου ότι εκείνος που αποδεικνύει την αλήϑεια- prover - είναι έντιμος, δηλαδή ότι η πρόταση είναι πραγματι-κά αληϑής, τότε εκείνος που επαληϑεύει την αλήϑεια - verifier -θα δεχτεί την απόδειξη. Ακριβέστερα, η πληρότητα διασφαλίζειότι ο verifier θα δεχτεί την απόδειξη με πολύ μεγάλη πιϑανότητα(κοντά στο 1).
• Ορϑότητα: Αν ο prover δεν είναι έντιμος, δηλαδή αν η πρότασηείναι ψευδής, τότε ο verifier δεν θα πρέπει να δεχτεί την απόδει-ξη, παρά μόνο με πολύ μικρή πιϑανότητα.
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• Μηδενική γνώση: Ο verifier δεν μπορεί να μάϑει τίποτα παρα-πάνω από την αλήϑεια (ή όχι) της πρότασης την οποία παράγει οprover.
Μια Απόδειξη Μηδενικής Γνώσης μπορεί να χωριστεί σε δύο κα-τηγορίες: διαδραστική (interactive) [22] και μη διαδραστική (non-interactive).Προφανώς, μια διαδραστική απόδειξη μηδενικής γνώσης χρειάζε-ται αλληλεπίδραση μεταξύ των prover και verifier. Αντίϑετα, μια μηδιαδραστική απόδειξη δεν το απαιτεί και σημειώνεται ότι και οι δύοτηρούν τις ιδιότητες που αναφέρϑηκαν παραπάνω.

2.2.3 Fiat-Shamir Heuristic
Μια μη διαδραστική απόδειξη μηδενικής γνώσης απαιτεί τη χρήσημιας κοινής συμβολοσειράς αναφοράς (common reference string), ηοποία μοιράζεται ανάμεσα στον prover και στον verifier. Είναι δυνατόνα μετατρέψουμε μια διαδραστική απόδειξη μηδενικής γνώσης σε μιαμη διαδραστική με χρήση του Fiat-Shamir Heuristic [8].Αυτο το heuristic κάνει χρήση μιας κρυπτογραφικής συνάρτησηςκατακερματισμού (hash function) για να παραγάγει το κοινό μυστικόμεταξύ του prover και του verifier.Γενικά, τα συστήματα ηλεκτρονικών ψηφοφοριών επιϑυμούν τηχρήση μιας μη διαδραστικής απόδειξης μηδενικής γνώσης. Για πα-ράδειγμα, ας σκεφτούμε την περίπτωση όπου η διεξάγουσα αρχή μιαςδιαδικασίας εκλογών (prover) οφείλει να πείσει πολλές πλευρές (verifi-ers) ότι η καταμέτρηση των ψήφων είναι σωστή. Δεν υπάρχει λόγος ναπαράγει μια ξεχωριστή απόδειξη για κάϑε verifier, αλλά αντίϑετα, πα-ράγει μία μόνο απόδειξη την οποία μπορεί ο κάϑε verifier να ελέγξει.

2.2.4 Μίξη
΄Οπως αναφέρϑηκε στο προηγούμενο κεφάλαιο, η μυστικότητα ε-ίναι μια απαραίτητη ιδιότητα που δε μπορεί να λείπει από ένα πρω-τόκολλο ηλεκτρονικής ψηφοφορίας. Η Μίξη είναι το στάδιο το οπο-ίο είναι υπεύϑυνο για τη διατήρηση της ταυτότητας των ψηφοφόρωνκρυφή σε μια διαδικασία εκλογών, κάνοντας χρήση ενός αλγορίϑμουμίξης. Το στοιχείο του συστήματος το οποίο εκτελεί αυτόν τον αλ-γόριϑμο καλείται mixnet ή δίκτυο μίξης. Με άλλα λόγια, ένα mix-net λαμβάνει έναν αριϑμό από (κρυπτογραφημένες) ψήφους που υπο-βλήϑηκαν από τους έγκυρους ψηφοφόρους και παράγει ένα νέο σύνο-λο ψήφων, η οποίες είναι επανακρυπτογραφημένες και τυχαίως α-

νακατεμένες. Αυτό το είδος δικτύου μίξης ονομάζεται ‘re-encryptionmixnet’. Αν κάποιος είχε στη διάϑεσή του μόνο το δεύτερο σύνολο
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από ψήφους στη διάϑεσή του, είναι υπολογιστικά αδύνατο να συνδυ-άσει μια τέτοια ψήφο με ένα συγκεκριμένο ψηφοφόρο. Μια τέτοιαδιαδικασία όμως, πρέπει να αποδεικνύεται ότι έγινε σωστά, όπως θαδούμε παρακάτω.Η ιδέα των mixnets προτάϑηκε πρώτα από τον David Chaum, το1981 [6]. Για να επιτευχϑεί ανωνυμία μεταξύ δύο πλευρών που ανταλ-λάσσουν αλληλογραφία (e-mails), ορίζεται η έννοια ενός mix-server(ή ‘mix’). Ο ρόλος του είναι η επεξεργασία των e-mails πριν την πα-ράδοσή τους από έναν αποστολέα σε έναν παραλήπτη. Κάνοντας χρήσητης κρυπτογράφησης δημοσίου κλειδιού, ο αποστολέας προετοιμάζειένα μήνυμα M και μετά το κρυπτογραφεί με το δημόσιο κλειδί τουπαραλήπτη Ka. Το αποτέλεσμα επανακρυπτογραφείται χρησιμοποι-ώντας το δημόσιο κλειδί του mix-server και έπειτα στέλνεται σε αυ-τόν. Ακολούϑως, ο mix-server χρησιμοποιεί το κρυφό κλειδί του γιανα λάβει το κρυπτογραφημένο μήνυμα M και τη διεύϑυνση-στόχο Aτου παραλήπτη, στην οποία θα παραδώσει το μήνυμα. Η διαδικασίααυτή αντικατοπτρίζεται στην είσοδο και στην έξοδο ενός mix-server:
K1 (R1,Ka (R0,M) , A)→ Ka (R0,M) , A

όπου R0, R1 είναι κάποιες τυχαίες ακολουϑίες που προσκολλώνται σεκάϑε μήνυμα με σκοπό την κρυπτογράφησή του, για να εξασφαλίσου-με ότι κανένας δε μπορεί να εξάγει τα περιεχόμενά του, πχ δοκιμάζον-τας κάποιες τιμές X τέτοιες ώστε Ka (X) = Ka (M), με K1,Ka να είναιτα δημόσια κλειδιά του παραλήπτη και του mix-server, αντίστοιχα.Για να επεκτείνει την ιδέα του mixnet, ο Chaum πρότεινε μια α-λυσίδα από ξεχωριστά ‘mixes’. Σε αυτή την περίπτωση υπάρχουν Nmix-servers διατεταγμένοι ως μια ακολουϑία, μαζί με τα ιδιωτικά/δη-μόσια κλειδιά τους. Ο αποστολέας κρυπτογραφεί το αρχικό μήνυμα
M με όλα τα δημόσια κλειδιά, για κάϑε διαδοχικο mix-server στην α-λυσίδα. Για παράδειγμα, η είσοδος και η έξοδος του πρώτου κόμβουείναι

KN (RN ,KN−1 (RN−1, . . . ,K2 (R2,K1 (R1,Ka (R0,M) , A)) . . .))→
KN−1 (RN−1, . . . ,K2 (R2,K1 (R1,Ka (R0,M) , A) . . .))

και η τελική έξοδος της αλυσίδας είναι [Ka (R0,M) , A], όπως αναμένε-ται.Αυτό είναι ένα κατάλληλο σχήμα για να χρησιμοποιηϑεί στα συ-στήματα ηλεκτρονικών εκλογών, για τη διατήρηση της ανωνυμίας τηςψήφου. Κάϑε ψήφος, που κρυπτογραφείται και καταχωρείται από τουςνόμιμους ψηφοφόρους, θα συμπεριλαμβάνεται στην είσοδο ενός mix-net (αλυσίδα από mix-servers) και η τελική λίστα των αποκρυπτογρα-φημένων ψήφων θα δημιουργείται, χωρίς να αποκαλύπτει κάποια αν-τιστοίχιση με αυτούς. Αυτό απαιτεί είτε κάποια τυχαία μετάϑεση των
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ψήφων πριν την έξοδο κάϑε βήματος, ή ακόμα και μια αλφαβητική σει-ρά αυτών, όσο όμως δεν υπάρχουν ίδια αντικείμενα στην είσοδο.Αυτό το δίκτυο μίξης εμπίπτει στην κατηγορία των λεγόμενων de-cryption mixnets (mixnets αποκρυπτογράφησης). Αυτού του είδους ταδίκτυα έχουν αρκετές αδυναμίες. Πρώτα απ΄ όλα, αν ένας mix-serverδεν είναι έντιμος, μπορεί να ανταλλάξει το μήνυμα με ένα δικό του,κάτι που δεν είναι αποδεκτό σε μια διαδικασία ψηφοφορίας. Επιπλέον,ο τελευταίος mix-server στην αλυσίδα μπορεί να αποκρυπτογραφήσειτο περιεχόμενο των ψήφων και, αν δεν του ‘αρέσει’ η έξοδος, μπορείνα εγκαταλήψει τη διαδικασία. Γι΄ αυτό το λόγο, ένα re-encryptionmixnet (δίκτυο επανακρυπτογράφησης) χρησιμοποιείται πιο συχνά.

Figure 2.1: Example of a decryption mixnet

Από την άλλη μεριά, ένα δίκτυο επανακρυπτογράφησης [16] είναιυπεύϑυνο για την επανακρυπτογράφηση και τη μετάϑεση τον ψήφωνεισόδου χωρίς να τις αποκρυπτογραφεί μερικώς. Γι΄ αυτό το λόγο,χρησιμοποιείται συχνά ένα ομομορφικό σχήμα κρυπτογράφησης, όπωςτο ElGamal. ΄Ετσι, κάϑε mix-server κάνει αυτή ακριβώς τη διαδικα-σία και προωϑεί το αποτέλεσμα στον επόμενο κόμβο του δικτύου. Ηφάση της αποκρυπτογράφηση εκτελείται ξεχωριστά, μετά από τη μίξη.
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Figure 2.2: Example of a re-encryption mixnet

2.3 Εξαναγκασμός ψήφου
Μια σημαντική παράμετρος που πρέπει να ληφϑεί υπόψιν για ένασύστημα ηλεκτρονικών ψηφοφοριών είναι ο εξαναγκασμός ψήφου (co-ercion). Αν ένας αντίπαλος (adversary) καταφέρει να αναγκάσει ένανψηφοφόρο να υποβάλει την ψήφο του με συγκεκριμένο τρόπο, ή α-κόμα να υποβάλει και μια τυχαία ψήφο, τότε η ψηφοφορία μπορεί ναεξαγοραστεί. Τέτοια συμπεριφορά δεν είναι αποδεκτή από ένα σύστη-μα ψηφοφορίας. ΄Ενας άλλος τύπος εξαναγκασμού είναι η πώλησηψήφου (vote selling), όπου ένας ψηφοφόρος εϑελοντικά προσπαϑεί νααποκαλύψει το περιεχόμενο της ψήφου του σε τρίτους. Αν και έχουνδιαφορές, και οι δύο περιπτώσεις μοιάζουν ίδιες όταν πρόκειται γιατην αντιμετώπισή τους.Γενικά, δεν είναι εύκολη διαδικασία να γίνει ένα e-voting σύστημαανϑεκτικό σε εξαναγκασμούς ψήφων (coercion-resistant). Λόγω τηςανάπτυξης της τεχνολογίας, είναι σχετικά εύκολο για όλους να απο-κτήσουν μια (κρυφή) βιντεοκάμερα, να καταγράψουν την ταυτότητάτους και όλες τις ενέργειές τους με ένα εκλογικό κέντρο. Με αυτόντον τρόπο, ένας ψηφοφόρος μπορεί να πουλήσει την ψήφο του ή νααποδείξει το περιεχόμενό της σε τρίτους. Συνεπώς, ένα σύστημα αν-θεκτικό στον εξαναγκασμό ψήφου, θα καϑοδηγούσε τους ψηφοφόρουςτου να κλείσουν οποιαδήποτε συσκευή καταγραφής κατα τη διάρκεια
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της ψηφοφορίας και δε θα παρείχε καμία απόδειξη (receipt) που να α-ποδεικνύει πώς ψήφισαν. ΄Οπως αναφέρϑηκε, η ιδιότητα του receipt-freeness ισχυρίζεται ότι ο ψηφοφόρος δε μπορεί να λάβει οποιαδήπο-τε πληροφορία από το σύστημα για να αποδείξει το περιεχόμενο τηςψήφου του. Ως αποτέλεσμα, εκείνος που θα εξανάγκαζε κάποιον δεμπορεί να είναι σίγουρος για την επιλογή του ψηφοφόρου και, συνε-πώς, δε μπορεί να τον επηρεάσει.΄Ενα άτομο που μπορεί να (ή έχει σκοπό να) εξαναγκάσει κάποιονψηφοφόρο (coercer) μπορεί να δράσει είτε τοπικά είτε απομακρυσμένα.Προφανώς, είναι ευκολότερο να είναι παρών σε ένα εκλογικό κέντρο,όπου μπορεί να αλληλεπιδράσει με τον ψηφοφόρο, σε αντίϑεση με τοαν ήταν απομακρυσμένος, όπου ο ψηφοφόρος έχει το ελεύϑερο της ε-πιλογής του. Ωστόσο, αν υπάρχει οποιοσδήποτε τρόπος καταγραφήςή αν παρέχονται αποδείξης ψήφου, δεν υπάρχει σημαντική διαφοράανάμεσα στους δύο τύπους.Εκτός από την τοποϑεσία ενός coercer, ο χρόνος που ενεργεί ε-ίναι επίσης πολύ κρίσιμος. Τα σύγχρονα συστήματα μπορούν να σχε-διαστούν για να αποφεύγουν οποιοδήποτε μετεκλογικό εξαναγκασμό,ενώ είναι πρακτικά αδύνατο να αντιμετωπίσουν προεκλογικό εκαναγ-κασμό. Πέρα από τις παραπάνω προσεγγίσεις που μπορεί να ακολου-θήσει ένα σύστημα ηλεκτρονικών ψηφοφοριών, χρειάζεται και ένα κα-νάλι που δε θα μπορεί να καταγράφεται “untappable channel” [4], ωςμέτρο αντιμετώπισης του προεκλογικού εξαναγκασμού ψήφου.

2.4 Προκλήσεις
Σε συνδυασμό με τις αρχές τις οποίες πρέπει να διατηρεί ένα ι-σχυρό e-voting σύστημα, υπάρχουν διάφορες ακόμα προκλήσεις πουπρέπει να αντιμετωπιστούν, σχετικές με την επίδοση και την εφαρμο-γή του. Μερικές από αυτές είναι:
• Ταχύτητα: Είναι ένα κύριο χαρακτηριστικό για την επίδοση μιαςe-voting υπηρεσίας. ΄Ενα σύστημα το οποίο παράγει αποτελέσμα-τα, δηλαδή η καταμέτρηση των ψήφων, μετά από ένα πολύ με-γάλο χρονικό διάστημα από τι στιγμή που υποβάλλονται οι ψήφοιτων συμμετεχόντων, δεν είναι επιϑυμητό.
• Κλιμακωσιμότητα: Ιδανικά, θα θέλαμε ένα σύστημα ηλεκτρο-νικών ψηφοφοριών να χειρίζεται οποιοδήποτε αριϑμό ψήφων ή,τουλάχιστον, τον αριϑμό συμμετεχόντων σε έκταση μιας χώρας.
• Ευκολία στη χρήση: ΄Ενα e-voting σύστημα απευϑύνεται σεόλους τους συμμετεχόντες μιας διαδικασίας ψηφοφοριών, πχ σταάτομα μιας ομάδας ή τους πολίτες μιας χώρας. Οποιοσδήποτε
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έχει το δικαίωμα να ψηφίσει, πρέπει να έχει πρόσβαση σε ένα ε-ύκολο στη χρήση τεχνολογικό μέσο, χωρίς να επηρεάζεται απόπαράγοντες όπως η γλώσσα, η ηλικία κλπ.
• Χαμηλό κόστος: ΄Ενα e-voting σύστημα δεν είναι χρήσιμο ανείναι πολύ ακριβό. Αν συμβαίνει αυτό, άσχετα με το αν είναιασφαλές, δεν είναι καϑόλου ελκυστικό. Γι΄ αυτό, ενδέχεται ναπροτιμάται ένα λιγότερο ασφαλές σύστημα, αλλά φϑηνότερο, αλ-λιώς οι άνϑρωποι είναι πιϑανότερο να μείνουν στο παραδοσιακόμοντέλο εκλογών.
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Κεφάλαιο 3

Μια μελέτη για τα Mixnets

΄Εχοντας παρουσιάσει τις πιο σημαντικές ιδιότητες και απαιτήσειςενός αξιόπιστου συστήματος ηλεκτρονικών ψηφοφοριών, εστιάζουμεστη φάση της Μίξης. Υπάρχουν αρκετοί αλγόριϑμοι που έχουν προτα-θεί από διαφόρους συγγραφείς και ο στόχος σε αυτό το κεφάλαιο είναιη αναζήτηση και η σύγκριση αυτών των αλγορίϑμων, από τους οπο-ίους θα επιλέξουμε έναν προς μελέτη, υλοποίηση και αξιολόγηση, τα ο-ποία ακολουϑούν σε επόμενο κεφάλαιο. ΄Οπως έχουμε ήδη αναφέρει,θα προσπαϑήσουμε να βρούμε έναν εναλλακτικό αλγόριϑμο μίξης γιατο σύστημα ηλεκτρονικών εκλογν Ζευς.΄Ολα τα mixnets που παρουσιάζονται ανήκουν στην κατηγορίατων re-encryption mixnets [16], τα οποία βασίζονται στην ιδέα τουChaum [6].

3.1 Sako-Kilian Mixnet
Οι Sako και Kilian πρότειναν το πρώτο πρωτόκολλο ηλεκτρονικήςψηφοφορίας χωρίς αποδείξεις ψήφου (receipt-free protocol) το 1995[18]. Το πρωτόκολλο αυτό βασίζεται στην ύπαρξη n κέντρων μίξης(mix-centers), τα οποία παράγουν αποδείξεις μηδενικής γνώσης ώστενα αποδείξουν ότι η έξοδός τους είναι μια επανακρυπτογράφηση (re-encryption) και μετάϑεση (permutation) της εισόδου τους. Αυτά τακέντρα-κόμβοι, εργάζονται σε αλυσίδα, δηλαδή η έξοδος του κέντρου

i είναι η είσοδος για το κέντρο i + 1 και το τελευταίο κέντρο παράγειτην αποκρυπτογράφηση των αρχικών κρυπτοκειμένων, χωρίς να κιν-δυνεύει η ιδιωτικότητα των ψήφων. Για να μπορέσει ένας κόμβος νααποδείξει την ορϑότητα της μίξης, παρέγεται και ένα ‘δευτερεύον α-νακάτεμα’ και ανάλογα με τη δοκιμασία ενός διαδραστικού ελεγκτή(verifier), ένα κέντρο μίξης αποκαλύπτει είτε τη μετάϑεση και τις πα-ραμέτρους επανακρυπτογράφησης αυτής της δευτερέυουσας μίξης ε-
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ίτε τη διαφορά μεταξύ των δύο μίξεων [2].Το σχήμα μπορεί να χρησιμοποιηϑεί με οποιοδήποτε ομομορφικόσύστημα κρυπτογράφησης (περισσότερο σύνηϑες το ElGamal) και ε-πιβάλλει μια παράμετρο ασφαλείας (security parameter) `, η οποία υ-ποδηλώνει το πόσες φορές ο prover επαναλαμβάνει μια απόδειξη μη-δενικής γνώσης για τη μίξη, έτσι ώστε η πιϑανότητα παρατυπίας ναγίνει αμελητέα.Τέλος, η πολυπλοκότητα του πρωτοκόλλου είναι 642N , όπου N ε-ίναι ο αριϑμός των αρχικών κρυπτοκειμένων. Οι υπολογισμοί εκϑετι-κών ανά κέντρο μίξης μπορούν να κατανεμηϑούν σε παράλληλες ερ-γασίες και έτσι ο συνολικός χρόνος του πρωτοκόλλου να βελτιωϑείσημαντικά.

3.2 Jakobsson’s Mixnet
Ο Markus Jakobsson πρότεινε ένα mixnet το 1998, περιγράφον-τας μία ισχυρή μέϑοδο για τη μίξης κρυπτοκειμένων ElGamal [13]. Τοσχήμα του βασίζεται στην ύπαρξη ενός συγκεκριμένου αριϑμού mix-servers. Κάϑε mix-server είναι υπεύϑυνος για τη μίξη ενός αντίγρα-

φου των αρχικών κρυπτοκειμένων εισόδου του mixnet και, την ίδιαστιγμή, για το ‘κρύψιμο’ οποιονδήποτε ιδιωτικών δεδομένων που χρη-σιμοποιούνται γι΄ αυτό το σκοπό (blinding). Τα αντίγραφα των κρυ-πτοκειμένων είναι χρήσιμα προκειμένου να ανιχνευϑεί τυχόν αλλοίω-ση ανάμεσα στους mix-servers. Τόσο τα παραγώμενα (και επεξεργα-σμένα) αντίγραφα όσο και τα αρχικά ταξινομούνται και το πρωτόκολ-λο απαιτεί να είναι εντελώς ίδια. Αν όχι, τότε σημαίνει ότι τουλάχιστονένας mix-server ‘έκλεψε’, ο οποίος μπορεί να βρεϑεί με μια ξεχωριστήδιαδικασία εντοπισμού. Συνεπώς, το πρωτόκολλο πετυχαίνει την ορ-θότητα, την ιδιωτικότητα και την ευρωστία.΄Οσον αφορά στην αποδοτικότητά του, ο συνολικός αριϑμός εκϑε-τικών που απαιτείται για μια μίξη-αποκρυπτογράφηση N κρυπτοκει-μένων είναι περίπου 3κkN + 7k2N , όπου κ είναι ο αριϑμός των γύρωνεπανάληψης των υπολογισμών, για να επιτευχϑεί ο επιϑυμητός βαϑ-μός ασφάλειας.Τέλος, αξίζει να σημειώσουμε ότι οι Yvo Desment ανδ Kaoru Ku-rosawa στο [7] παρουσίασαν μια επίϑεση γι΄ αυτό το mixnet η οποίαπαραβιάζει την ευρωστία του.

3.3 Abe’s Mixnet
Το 1999, ο Abe πρότεινε δύο σχήματα για τη μίξη κρυπτοκειμένωνElGamal, το MiP-1 και MiP-2, αντίστοιχα [1]. Η κύρια διαφορά μεταξύ
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τους είναι ότι το πρώτο αποτελείται μόνο από μια φάση (τυχαιοποι-ημένη αποκρυπτογράφηση - randomized decryption) και το δεύτεροαπό δύο (μετάϑεσ και αποκρυπτογράφηση). Ο πυρήνας των δύο πρω-τοκόλλων είναι ένα δίκτυο μετάϑεσης (permutation network) [1], τοοποίο είναι υπεύϑυνο για την τυχαιοποίηση, τη μετάϑεση και, τέλος,την αποκρυπτογράφηση των κρυπτοκειμένων εισόδου, χρησιμοποι-ώντας εύρωστες και καϑολικώς επαληϑεύσιμες μεϑόδους. Η κατα-σκευή καϑενός πρωτοκόλλου περιλαμβάνει την ύπαρξηmmix-serversκαι στον καϑένα ανατίϑεται ένα υποσύνολο από τις πύλες μεταγωγής(switching gates) του επιλεγμένου δικτύου μετάϑεσης. ΄Επειτα, κάϑεmix-server,Mk, παράγει τα ανακατεμένα κρυπτοκείμενα εισόδου κάϑεπύλης που είναι υπεύϑυνος (η είσοδος τουMk είναι έξοδος τουMk−1)μαζί με μια απόδειξη μηδενικής γνώσης για την ορϑότητα της διαδι-κασίας. Η έξοδος του Mk επαληϑεύεται από όλους τους άλλους mix-servers, όπου και φαίνεται αν είναι έντιμος ή όχι. Και τα δυο πρω-τόκολλα ακολουϑούν την αυτή τη βασική ιδέα, με ελαφρώς διαφορετι-κό τρόπο.Ο αριϑμός των εκϑετικών που χρειάζεται για την εκτέλεση των δυοσχημάτων αντιπροσωπεύει την αποδοτικότητα τους: O(mN logN) εκ-θετικά, όπου N είναι ο αριϑμός των κρυπτοκειμένων εισόδου.

3.4 Millimix
Το Millimix είναι το όνομα του mixnet που προτάϑηκε από τουςMarkus Jakobsson και Ari Juels το 1999 [14]. Τον πυρήνα του αποτε-λεί ένα δίκτυο μετάϑεσης, όπως και στο [1], το οποίο αναλαμβάνει τηνεπανακρυπτογράφηση και μετάϑεση των κρυπτοκειμένων στη είσοδότου. ΄Οπως σε κάϑε δίκτυο επανακρυπτογράφησης, τόσο οι παράμε-τροι επανακρυπτογράφησης όσο και η μετάϑεση παραμένουν κρυφάκαι δημιουργούνται οι αντίστοιχες αποδείξεις μηδενικής γνώσεις. Τοmixnet σχεδιάστηκε για κρυπτοσυστήματα ElGamal και δουλεύει ωςεξής: υπάρχουν k mix-servers που δρουν σε ένα δίκτυο μετάϑεσης,αποτελούμενο από O(n log n) πύλες μεταγωγής, των οποίων ο ρόλοςείναι η κατά ζεύγη επανακρυπτογράφηση και μετάϑεση. Κάϑε πύληπρέπει να αποδείξη την ορϑότητα των αποτελεσμάτων, με την παρα-γωγή μιας Απόδειξης Ισοδυναμίας Μηνυμάτων (Plaintext EquivalenceProof - PEP) [14], η οποία δείχνει ότι ένα ζεύγος (α′, β′) είναι έγκυ-ρη επανακρυπτογράφηση ενός ζεύγους (α′, β′), και μια Διαζευκτική Α-πόδειξη Ισοδυναμίας Μηνυμάτων (Disjunctive Plaintext EquivalenceProof - DISPREP), η οποία δείχνει ότι ένα ζεύγος (α′, β′) είναι έγκυρηεπανακρυπτογράφηση είτε του ζεύγους (α1, β1) είτε του (α2, β2). Αυ-τή η διαδικασία επαναλαμβάνεται από κάϑε διαϑέσιμο mix-server καιλειτουργούν σε ακολουϑία, δηλαδή η είσοδος του server i είναι η έξο-
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δος του server i + 1. Αν ο server i κάνει κάποια παρατυπία κατά τηνεκτέλεση του πρωτοκόλλου, αποβάλλεται και ο server i + 1 λαμβάνειτην είσοδό του από τον server i− 1.Το σχήμα χρειάζεται O(kn log n) εκϑετικά για τη μίξη N κρυπτοκει-μένων και την επαλήϑευσή της (κάϑε server επαληϑεύει τις αποδείξειςτων υπολοίπων). Επίσης τεχνικές για μαζική επαλήϑευση μπορεί να ε-φαρμοστεί για να μειώσει το υπολογιστικό κόστος.

3.5 Furukawa-Sako Mixnet
Οι Furukawa και Sako, το 2001, πρότειναν μια σχετικά πιο αποδο-τική απόδειξη μίξης μηδενικής γνώσης από τους Sako και Kilian, απαι-τώντας 18N εκϑετικά αντί για 642N για μίξηN κρυπτοκειμένων. Αρχι-κά, διεύρυναν την έννοια της γραμμικής μετάϑεσης χρησιμοποιώνταςέναν πίνακα μετάϑεσης (permutation matrix), ώστε να επανακρυπτο-γραφούν και να ανακατεύουν τα ψηφοδέλτια εισόδου. Οι παράμετροιεπανακρυπτογράφησης και ο πίνακας μετάϑεσης παραμένουν κρυφάκαι παράγονται τα απαραίτητα επιχειρήματα μηδενικής γνώσης γιανα πειστεί ο οποιοσδήποτε ελεγκτής για την ύπαρξή τους. Επίσης, αυ-τές οι αποδείξεις μπορούν να κατασκευαστούν μη διαδραστικά χρησι-μοποιώντας το Fiat-Shamir Heuristic [8].Το πρωτόκολλο χρησιμοποιεί κρυπτοσύστημα ElGamal και τα ψη-φοδέλτια εισόδου αναμένεται να έχουν τη μορφή ζευγών ElGamal, αν-τίστοιχα.

3.6 Boneh-Golle mixnet
Οι Dan Boneh και Philippe Golle, το 2002, κατέληξαν σε ένα ‘σχε-δόν καϑολικά σωστό’ δίκτυο επανακρυπτογράφησης, εννοώντας ότιμπορεί να εγγυηϑεί μια σωστή μίξη με μεγάλη πιϑανότητα και όχι συν-τριπτική [5], Η ιδέα πίσω από αυτό είναι ότι η διαδικασία της μίξηςμπορεί να πραγματοποιηϑεί πολύ γρήγορα και τα αποτελέσματα μιαςψηφοφορίας να ανακοινωϑούν σχεδόν αμέσως. Αντίϑετα, ένα συνηϑι-σμένο mixnet που πρώτα κατασκευάζει όλες τις απαραίτητες αποδε-ίξεις μηδενικής γνώσης για να αποδείξει την ορϑότητα, περιλαμβάνειμια χρονοβόρα διαδικασία ανακοίνωσης αποτελεσμάτων. Οι συγγρα-φείς προτείνουν μια τεχνική επαλήϑευσης με σταϑερό κόστος, άσχετααπό τον αριϑμό των servers που μπορεί να χρησιμοποιούνται. Εναλ-λακτικά, μπορεί να εφαρμοστεί μια άλλη, διαφορετική και πολύ πιοαργή μέϑοδος επαλήϑευσης, ώστε να εξαλειφϑεί οποιαδήποτε αβεβαι-ότητα στο τέλος των εκλογών.
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Το συγκεκριμένο πρωτόκολλο επιτυγχάνει πληρότητα, ορϑότητα(σχεδόν καϑολικά - κάποιος server που δεν είναι έντιμος μπορεί ναανιχνευϑεί με μεγάλη πιϑανότητα, όχι συντριπτική) και ευρωστία. Δενμπορεί να πετύχει καϑολική επαληϑευσιμότητα, πράγμα που μπορείνα πετύχει με μια διαφορετική και πιο αργή μέϑοδο.Σχετικά με την επίδοσή τους, το mixnet αυτό απαιτεί ένα μεταβλη-τό και ένα σταϑερό αριϑμό εκϑετικών ανά mix-server, 2N +2α(2k−1),για να αποδείξει μία ‘σχεδόν σωστή’ μίξη, όπου α είναι μια παράμετροςασφαλείας. Αν δεν υπάρχει κάποιος ανέντιμος mix-server, τότε προ-χωράμε στη διαδικασία της αποκρυπτογράφησης με κόστος (2 + 4k)Nεκϑετικά, όπου k είναι ο αριϑμός των διαϑέσιμων servers. Το σταϑερόκόστος της επαλήϑευσης είναι σημαντικό πλεονέκτημα για το χρόνο ε-κτέλεσης της ψηφοφορίας, αλλά, ως μειονέκτημα, ανάλογα και με τηνπαράμετρο ασφαλείας που επιλέγεται, μπορεί να διαρρεύσουν πληρο-φορίες σχετικά με την (κρυφή) μετάϑεση που χρησιμοποιεί κάποιοςserver. Αυτό είναι αποδεκτό για μεγάλης κλίμακας εκλογές, όπου οαριϑμός των κρυπτοκειμένων εισόδου είναι πολύ μεγάλος.

3.7 Neff’s Mixnet
Στο κείμενό του, ο Neff παρουσίασε δύο διαφορετικά είδη μίξης[15]. Η πρώτη είναι η απλή k-μίξη, όπου τα κρυπτοκείμενα εισόδου α-πλά στοιχεία μιας κυκλικής ομάδας, και η δεύτερη αφορά σε ζεύγη El-Gamal ακολούϑως. Και στις δύο περιπτώσεις, υπάρχουν δύο πλευρές- ο prover και ο verifier - που αλληλεπιδρούν, όπου ο πρώτος οφείλεινα πείσει το δεύτερο για την ύπαρξη μιας μετάϑεσης π και κάποιωνπαραμέτρων επανακρυπτογράφησης σύμφωνα με τους οποίους επε-ξεργάστηκαν τα κρυπτοκείμενα εισόδου. Η πλευρά της επαλήϑευσης(verifier) δημιουργεί και στέλνει δοκιμασίες στην πλευρά της απόδει-ξης (prover), για να μπορεί να προσδιορίσει την ακειραιότητα της δια-δικασίας.Η επίδοση του κάϑε πρωτοκόλλου αποτυπώνεται στον παρακάτωπίνακα:

Simple k-Shuffle Shuffle of ElGamal PairsProof Construction 2k 8k + 4Verification 4k + 2 12k + 4

Table 3.1: Neff’s mixnet complexity
όπου k υποδηλώνει τον αριϑμό των κρυπτοκειμένων εισόδου.
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3.8 Furukawa’s Mixnet
Ο Jun Furukawa, το 2005, πρότεινε επίσης δύο πρωτόκολλα, τα ο-ποία επεξεργάζονται κρυπτοκείμενα ElGamal. Το πρώτο παράγει μιααποδοτική απόδειξη για μίξη αποκλειστικά, ενώ το δεύτερο για μίξηκαι αποκρυπτογράφηση [10]. ΄Οπως και στο [11], χρησιμοποιείται ηέννοια του πίνακα μετάϑεσης. Το πρώτο πρωτόκολλο απαιτεί τρειςγύρους για να κατασκευάσει την αντίστοιχη απόδειξη και το δεύτεροαπαιτεί πέντε γύρους. ΄Οσον αφορά στην ασφάλειά του, ο συγγρα-φέας τονίζει ότι το πρωτόκολλο για τη μίξη-αποκρυπτογράφηση δενείναι μηδενικής γνώσης, αλλά μπορεί να δειχϑεί ότι ένας έντιμος ε-λεγκτής δε μπορεί να μάϑει τίποτα για την κρυφή μετάϑεση, με συν-τριπτική πιϑανότητα (Complete Permutaion Hiding [10]).Η πολυπλοκότητα των πρωτοκόλλων για τις αντίστοιχες αποδε-ίξεις μίξης είναι ως εξής, όπου k είναι ο αριϑμός των κρυπτοκειμένωνεισόδου.

Protocol I Protocol II
Shuffle Argument Proof Construction 9k -Verification 6k -

Shuffle-Decryption Argument Proof Construction 10k 8kVerification 8k 6k

Table 3.2: Furukawa’s mixnet complexity

3.9 Scytl Mixnet
Οι Jordi Puiggalí Allepuz και Sandra Guasch Castelló, το 2010, πρότει-ναν ένα ευριστικώς ασφαλές δίκτυο επανακρυπτογράφησης, χρησιμο-ποιώντας τις ομομορφικές ιδιότητες των κρυπτοσυστημάτων ElGamal[17]. Το σχήμα τους υλοποιήϑηκε και χρησιμοποιήϑηκε σε πραγματι-κές εκλογές, οι ιδιότητες του οποίου εξετάστηκαν εκτενώς στο [;]. Ηδιαδικασία της μίξης συμπεριλαμβάνει έναν αριϑμό από mix-servers,όπου ο καϑένας αναλαμβάνει, όπως έχουμε ήδη δει, την επανακρυ-πτογράφηση και μετάϑεση τον κρυπτοκειμένων στην είσοδό του. Φυ-σικά, η μετάϑεση και οι παράμετροι επανακρυπτογράφησης πρέπει ναμένουν κρυφά και οι servers λειτουργούν σε σειρά, καϑένας δηλαδήπροωϑεί τα αποτελέσματά του σε επόμενο server. Ο τελευταίος se-rver δημοσιεύει την τελική μίξη των ψηφοδελτίων και μετά ακολουϑείη διαδικασία της επαλήϑευσης.Μόλις ολοκληρωϑεί η μίξη, ξεκινάει η διαδικασία της επαλήϑευ-σης, όπου ο ελεγκτής ορίζει τυχαία ομάδες στις οποίες χωρίζονται τα
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κρυπτοκείμενα εισόδου του κάϑε server. Στη συνέχεια, ο κάϑε serverπαρέχει πληροφορίες στον ελεγκτή σχετικά με την τοποϑεσία στηνέξοδό του των ψήφων κάϑε ομάδας της εισόδου του, χωρίς να απο-καλύπτει περαιτέρω στοιχεία για την αρχική τους θέση στις ομάδες.΄Επειτα, ο ελεγκτής επεξεργάζεται τα στοιχεία κάϑε ομάδας (τα πολ-λαπλασιάζει) ώστε να λάβει μια Απόδειξη Ακεραιότητας Εισόδου καικάνει το ίδιο για την έξοδο, ώστε να λάβει μια Απόδειξη Ακεραιότη-τας Εξόδου. ΄Ετσι εντέλει, παράγεται μια απόδειξη μηδενικής γνώσηςγια κάϑε ομάδα του mix-server ότι η απόδειξη ακεραιότητας εξόδου ε-ίναι μια επανακρυπτογράφηση της απόδειξης ακειραιότητας εισόδου,χρησιμοποιώντας τις ομομορφικές ιδιότητες του κρυπτοσυστήματος.΄Οσον αφορά στην αποδοτικότητά του, ο αριϑμός των εκϑετικώνγια κάϑε διαδικασία είναι ο εξής:
Mixing Zero-Knowledge proofs Verification

2mk 2(m/n)k 4(m/n)k

Table 3.3: Scytl’s mixnet complexity
όπου m είναι ο αριϑμός των κρυπτοκειμένων εισόδου, n είναι οαριϑμός των ψήφων ανά ομάδα εισόδου και k είναι ο αριϑμός των δια-θέσιμων mix-servers.

3.10 Groth’s Mixnet
Το 2010, ο Jens Groth πρότεινε ένα σχήμα για μίξη ενός δεδομένουσυνόλου κρυπτοκειμένων, χρησιμοποιώντας τις ομομορφικές ιδιότη-τες κρυπτοσυστημάτων ElGamal και των μεϑόδων δέσμευσης (commit-ment schemes) [12]. Η διαδικασίας της μίξης του ακολουϑεί το πα-ράδειγμα του Neff, που έχει να κάνει με το αναλλοίωτο των πολυω-νύμων υπό τη μετάϑεση των ριζών τους, σε αντίϑεση με το σχέδιο τωνFurukawa-Sako, όπου ο prover δεσμεύεται σε έναν πίνακα μετάϑε-σης [11], για να αποδείξει την ορϑότητά της. ΄Ολα τα επιχειρήματαπου παράγει το πρωτόκολλο είναι μηδενικής γνώσης και το σχήμα ε-πιτρέπει την εφαρμογή τεχνικών, όπως η πολλαπλή εκϑετικοποίηση(multi-exponent-iation) και μαζική επαλήϑευση batch verification, ναβελτιώσουν τη συνολική του επίδοση.Το τελικό πρωτόκολλο που προτείνει ο συγγραφέας για μίξη ομο-μορφικών κρυπτοκειμένων είναι ένα επιχείρημα μηδενικής γνώσηςεφτά κινήσεων, βασισμένο σε ένα απλότερο τεσσάρων κινήσεων πουχρησιμοποιείται για τη μίξη στοιχείων με γνωστό περιεχόμενο (plainmessages). Και τα δύο δεν αποκαλύπτουν καμία πληροφορία για την
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κρυφή μετάϑεση ή τις παραμέτρους επανακρυπτογράφησης που χρη-σιμοποιούν.Σχετικά με την επίδοσή του, ο αριϑμός των εκϑετικών που χρει-άζεται για την παραγωγή των αποδείξεων μίξης είναι 6n και για τονέλεγχο της είναι άλλα 6n, το οποίο καϑιστά το πρωτόκολλο πιο γρήγο-ρο από αυτό τα [11] και Furu05, τόσο σε υπολογιστικές απαιτήσειςόσο και σε απαιτήσεις επικοινωνίας. Αυτή η πολυπλοκότητα δεν περι-έχει τη διαδικασία της αποκρυπτογράφσης των κρυπτοκειμένων. Ανθέλουμε και αυτό, μπορούμε να συνδυάσουμε τη μίξη με την αποκρυ-πτογράφηση σε μία ενιαία λειτουργία, που απαιτεί 6n εκϑετικά για τηναπόδειξη και 7n εκϑετικά για τον έλεγχό της.

3.11 Bayer-Groth Mixnet
Το 2012, οι Bayer και Groth πρότειναν ένα αρκετά αποδοτικό mix-net, σε σχέση με τα υπόλοιπα, για την κατασκευή αποδείξεων μίξης[3]. Η ιδέα για την επανακρυπτογράφηση και μετάϑεση των κρυπτο-κειμένων εισόδου διατηρείται ίδια, όπως έχουμε δει. Οποιοσδήποτε ε-λεγκτής πείϑεται για την ορϑότητα των αποτελεσμάτων, με τη δέσμευ-ση commitment που κάνει ο prover σε μια κρυφή μετάϑεση και τιςαντίστοιχες τυχαίες παραμέτρους. Ο τελευταίος κατασκευάζει δύο ε-πιχειρήματα για την απόδειξη, ένα πολλαπλής εκϑετικοποίησης, όπουένα σύνολο κρυπτοκειμένων υψωμένο σε ένα σύνολο (κρυφών) τιμώναποδίδει ένα συγκεκριμένο κρυπτοκείμενο, και ένα επιχείρημα γινο-μένου, όπου ένα σύνολο τιμών έχει ένα συγκεκριμένο γινόμενο.Για την επίδοση του πρωτοκόλλου έχουμε τα εξής. Ο υπολογιστι-κός χρόνος του prover μπορεί να μειωϑεί σημαντικά εκτελώντας όλουςτους υπολογισμούς στον εκϑέτη. Επιπλέον, τεχνικές για γρήγορο πολ-λαπλασιασμό πολυωνύμων μπορούν να εφαρμοστούν, για περαιτέρωβελτίωση της διαδικασίας. Οι συγγραφείς μέσα από τα θεωρητικά καιπειραματικά αποτελέσματα της μελέτης τους, έδειξαν ότι για N = mnκρυπτοκείμενα, διατεταγμένα σε έναν δι-διάστατο πίνακα, η πολυπλο-κότητα του prover είναι O(N logm) εκϑετικά ή O(N) εκϑετικά, αν ε-φαρμοστούν κι άλλες αριϑμητικές βελτιστοποιήσεις, για παράδειγμα.Η διαδικασία της επαλήϑευσης χρειάζεται O(N) εκϑετικά, αντίστοιχα.Για N = 100, 000 κρυπτοκείμενα, ο καλύτερος χρόνος εκτέλεσης γιατο επιχείρημα της μίξης είναι περίπου δύο λεπτά (βελτιστοποιημένο),χρησιμοποιώντας σύστημα κρυπτογράφησης ElGamal.Ο παρακάτω πίνακας συγκεντρώνει τις πολυπλοκότητες των mix-nets που παρουσιάστηκαν σε αυτό το κεφάλαιο, με μια ενιαία σημειο-γραφία για καϑαρότητα:
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Scheme Year Proof in expos Verification in exposSako-Kilian 1995 O(lsN) O(lsN)Jakobsson 1998 3`sN + 7s2NAbe 1999 O(N logN)Millimix 1999 O(sN logN)Furukawa-Sako 2001 8N 10NBoneh-Golle 2002 2N + 2`(2s− 1) 2 + 4sNeff 2004 8N + 4 12N + 4Furukawa 2005 8N 6NScytl 2010 (2N/v + 2N)s 4(N/v)sGroth 2010 6N 7NBayer-Groth 2012 O(N logm) O(N)

Table 3.4: Comparison for ElGamal cryptosystems (N = mn), s: num-ber of mix-servers, `: security parameter, v: number of votes pergroup
Ο αλγόριϑμος που επιλέχϑηκε για ανάλυση και υλοποίηση είναι ε-κείνος των Furukawa-Sako. Στο επόμενο κεφάλαιο παρουσιάζεται ηπαραλληλοποίησή του και η αξιολόγηση της επίδοσής του σε πραγμα-τικές συνϑήκες.
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Κεφάλαιο 4

Παραλληλοποίηση του
Furukawa-Sako Mixnet

Σε αυτό το κεφάλαιο, παρουσιάζουμε την παραλληλοποίηση τουαλγορίϑμου των Furukawa και Sako. Αρχικά, δίνεται το σχήμα σχε-δόν όπως προτείνεται από τους συγγραφείς, με μερικές αλλαγές, πχτη μετατροπή του σε μη διαδραστικό χρησιμοποιώντας την τεχνικήFiat-Shamir. Πιο συγκεκριμένα, η φάσεις της μίξης και της επαλήϑευ-σης διαχωρίζονται ρητά και η καϑεμία διαιρείαι σε μικρότερες εργα-σίες, οι οποίες μοιράζονται σε ένα αριϑμό από παράλληλους εργάτες(workers). Εντέλει, τα αποτελέσματα από όλους τους εργάτες συνδυ-άζονται στο τελευταίο στάδιο για να δημιουργήσουν είτε μια απόδειξημίξης είτε μια δήλωση επαλήϑευσης.Σκοπός μας σε αυτό το κεφάλαιο είναι τόσο η θεωρητική όσο και ηπειραματική μελέτη της παράλληλης υλοποίησης του αλγορίϑμου αυ-τού, ώστε να μπορέσουμε να δούμε τα όριά του και την κλιμακωσι-μότητά του για ηλεκτρονικές εκλογές διαφόρων μεγεϑών. ΄Ετσι, θαμπορέοουμε να καϑορίσουμε τα διάφορα tradeoffs που υπάρχουν καιμας ενδιαφέρουν και να κατασκευάσουμε ένα γενικό μοντέλο για μιαπρακτική επιλογή επεξεργαστών για μια παράλληλη εκτέλεση.

4.1 Ο αλγόριϑμος
Το πρωτότυπο σχήμα σχεδιάστηκε για διαδραστική επαλήϑευσημιας απόδειξης μίξης. Στην παρούσα εργασία και η μίξη και η επα-λήϑευση θεωρούνται διαφορετικοί αλγόριϑμοι και μελετώνται ξεχω-ριστά. Οι δύο φάσεις περιγράφονται παρακάτω, παρουσιάζοντας τιςαλλαγές που κάναμε πριν την υλοποίησή τους:
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Algorithm 1 Shuffle
input: p, q, g, y, {C1, . . . , CN} . p, q, g, y : the parameters of thecryptosystem (ElGamal),

{Ci} = {(gi,mi)} the inputciphertexts
φ← random_permutation(N) . create permutation
φ−1 ← inverse_permutation(N,φ) . create inverse permutation
r1, . . . , rN ← random(N, 1, q) . create N random values ∈ [1, q]

C ′1, . . . , C
′
N ← permute_ciphertexts(N,φ−1, {Ci}, {ri}, p, g, q, y)

. premutation and re-encryption
g̃, g̃1, . . . , g̃N ← random_elements(N + 1, p, g, q) . generate randombasis
σ, ρ, τ, α, λ← random(5, 1, q)
{αi}, {λi} ← random(2N, 1, q) . generate 2N + 5 random values
Computations
t = gτ , υ = gρ, w = gσ, u = gλ, ui = gλi mod p . i = 1, . . . , N

g̃i
′ = g̃ri g̃φ−1(i) mod p, . i = 1, . . . , N

g̃′ = g̃α
N∏
i=1

g̃αii mod p
g′ = gα

N∏
i=1

gαii mod p
m′ = yα

N∏
i=1

mαi
i mod p

ti = g
3αφ−1(i)+τλi mod p . i = 1, . . . , N

υi = g
3α2
φ−1(i)

+ρri mod p . i = 1, . . . , N

υ̇ = g
(
N∑
i=1

α3
i )+τλ+ρα mod p . i = 1, . . . , N

wi = g
2αφ−1(i)+σri mod p . i = 1, . . . , N

ẇ = g

(
N∑
i=1

α2
i

)
+σα mod p . i = 1, . . . , N
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c1, . . . , cN ← generate_random_challenge(p, g, q, y,N, g̃, {g̃i},
{(gi,mi)}, {(g′i,m′i)}) . Fiat-Shamir Heuristic

s =
N∑
i=1

rici + αmod q . additional values
si = cφ(i) + αi mod q
λ′ =

N∑
i=1

λici
2 + λmod q

return t, υ, w, u, {ui}, {g̃i′}, g̃′, g′,m′, {ti}, {υi}, υ̇, {wi}, ẇ, s, {si}, λ′

Algorithm 2 Verification
input: p, g, q, y, {(gi,mi)}, {(g′i,m′i)}, g̃, {g̃i}, t, υ, w, u, {ui}, {g̃i′}, g̃′, g′,

m′, {ti}, {υi}, υ̇, {wi}, ẇ, s, {si}, λ′

c1, . . . , cN ← generate_random_challenge(p, g, q, y,N, g̃, {g̃i}, {(gi,mi)},
{(g′i,m′i)}) . Fiat-Shamir Heuristic

e1 ←
(
g̃s

N∏
i=1

g̃i
si = g̃′

N∏
i=1

g̃i
′ci
)
mod p

e2 ←
(
gs

N∏
i=1

gsii = g′
N∏
i=1

g′i
ci

)
mod p

e3 ←
(
ys

N∏
i=1

msi
i = m′

N∏
i=1

m′i
ci

)
mod p

e4 ←
(
gλ
′

= u
N∏
i=1

ui
c2i

)
mod p

e5 ←

tλ′υsg N∑
i=1

(s3i−c3i )
= υ̇

N∏
i=1

υi
citi

c2i

mod p
e6 ←

wsg N∑
i=1

(s2i−c2i )
= ẇ

N∏
i=1

wi
ci

mod p
outcome← e1 ∧ e2 ∧ e3 ∧ e4 ∧ e5 ∧ e6
return e1, e2, e3, e4, e5, e6, outcome

΄Οπως βλέπουμε, έξοδος του πρώτου αλγορίϑμου αποτελεί την α-πόδειξη μιας σωστής μίξη, η οποία αποτελεί την είσοδο για τον αλ-γόριϑμο της επαλήϑευσης, ώστε ένας (μη διαδραστικός) ελεγκτής νααποφανϑεί για την ορϑότητα της διαδικασίας.
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4.2 Παραλληλοποίηση
Σε αυτή την ενότητα, παρουσιάζεται η ανάλυση της παράλληληςεκδοχής των παραπάνω αλγορίϑμων. Αρχικά, η μίξη και η επαλήϑευσηχωρίζονται σε μικρότερες λειτουργίες, για να μπορέσει το φορτίο τουςνα κατανεμηϑεί σε έναν αριϑμό από παράλληλες εργασίες (parallelworkers). Ωστόσο, υπάρχουν κάποιες εξαρτήσεις μεταξύ των δεδο-μένων του προβλήματος και η τεχνική παραλληλοποίησης πρέπει ναδιασφαλίσει την εγκυρότητα των υπολογισμών. Οι λειτουργίες αυτέςπαρουσιάζονται ως συναρτήσεις παρακάτω, όπου η είσοδος και η έξο-δός τους φαίνετα καϑαρά.

4.2.1 Shuffle
• random_permutation()

– input: N
– output: φ(i)

• inverse_permutation()
– input: N,φ(i)

– output: φ−1(i)
• generate_randomizers()

– input: N, q
– output: {ri}

• permute_ciphertexts()
– input: N, p, g, q, y, φ−1(i), {Ci}, {ri}
– output: {C ′i}

• generate_random_basis()
– input: N, p, g, q
– output: g̃, {g̃i}

• generate_initial_values()
– input: N, q
– output: σ, ρ, τ, α, λ, {αi}, {λi}

• first_expos()
– input: N, σ, ρ, τ, λ, {λi}, p
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– output: t, υ, w, u, {ui}
• new_g_tilde_list()

– input: N,φ−1, g̃, {g̃i}, {ri}, p
– output: {g̃i′}

• new_g_tilde()
– input: N, p, g, g̃, {g̃i}, α, {αi}
– output: g̃′

• new_g()
– input: N, p, g, {Ci}, α, {αi}
– output: g′

• new_m()
– input: N, p, y, {Ci}, α, {αi}
– output: m′

• t_list()
– input: N, p, g, φ−1(i), {αi}, τ, {λi}
– output: {ti}

• v_list()
– input: N, p, g, φ−1, {αi}, ρ, {ri}
– output: {υi}

• new_v()
– input: N, p, g, {αi}, τ, ρ, α, λ
– output: υ̇

• w_list()
– input: N, p, g, φ−1, {αi}, σ, {ri}
– output: {wi}

• new_w()
– input: N, p, g, φ−1, {αi}, σ, α
– output: ẇ

• generate_random_challenge()
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– input: N, p, g, q, y, g̃, {g̃i}, {Ci}, {C ′i}
– output: {ci}

• additional_values()
– input: N, q, φ, {ri}, {ci}, α, {αi}, λ, {λi}
– output: s, {si}, λ′

4.2.2 Verification
• validate_eq_1()

– input: N, p, g̃, {g̃i}, s, {si}, g̃′, {g̃i′}, {ci}
– output: True/False

• validate_eq_2()
– input: N, p, g, {Ci}, s, {si}, g′, {C ′i}, {ci}
– output: True/False

• validate_eq_3()
– input: N, p, y, {Ci}, s, {si},m′, {C ′i}, {ci}
– output: True/False

• validate_eq_4()
– input: N, p, g, λ′, u, {ui}, {ci}
– output: True/False

• validate_eq_5()
– input: N, p, g, t, λ′, υ, υ̇, {υi}, s, {ti}, {si}, {ci}
– output: True/False

• validate_eq_6()
– input: N, p, g, w, ẇ, {wi}, s, {si}, {ci}
– output: True/False

4.2.3 Γράφοι εξαρτήσεων και παράλληλη μέϑοδος
Μετά τον ορισμό όλων των λειτουργιών τα οποία απαρτίζουν τουςδύο αρχικούς αλγορίϑμους, πρέπει να εξετάσουμε όλες τις εξαρτήσειςδεδομένων μεταξύ τους, για την ορϑότητα των αποτελεσμάτων. Γι-΄ αυτό το σκοπό, δημιουργούμε τους γράφους εξαρτήσεων οι οποίοιοπτικοποιούν τις ροές δεδομένων του προβλήματος.
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Shuffle proof

Figure 4.1: Shuffle algorithm dependencies

Figure 4.2: Verification algorithm dependencies
Από τα παραπάνω γραφήματα, συμπεραίνουμε ότι κάποιες λειτουρ-γίες εκτελούνται πριν από άλλες, όπως υπαγορεύουν οι αλυσίδες δε-δομένων του προβλήματος. Για παράδειγμα, δε μπορούμε να κάνουμε
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επανακρυπτογράφηση, αν δεν υπολογίσουμε πρώτα τις παραμέτρουςαυτής και την αντίστροφη μετάϑεση. Επιπρόσϑετα, αναγράφεται καιτο κόστος της κάϑε λειτουργίας, εκφρασμένο σε αριϑμό εκϑετικών.΄Οπως έχουμε ήδη αναφέρει, τα εκϑετικά είναι τάξεις πιο αργοί υ-πολογισμοί από όλους τους υπόλοιπους στο παρόν πρωτόκολλο. Οιλειτουργίες που δεν περιλαμβάνουν εκϑετικά, μπορούν να εκτελεστο-ύν σειριακά, αλλά επιλέξαμε να γίνουν και αυτές παράλληλα, καϑώςθα παίξουν καϑοριστικό ρόλο στην επίδοση του προγράμματος σε με-γάλες εισόδους και κατ΄ επέκταση στη μέγιστη επιτάχυνση της μίξης.Οπότε, η διαδικασία της παραλληλοποίησης συνοψίζεται σε τρίαβήματα: πρώτον, η είσοδος διαβάζεται και δημιουργείται ο επιϑυμη-τός αριϑμός (ανεξάρτητων) εργασιών. Δεύτερον, κάϑε εργασία εκτελείπαράλληλους υπολογισμούς και, τρίτον, όλα τα αποτελέσματα συγκεν-τρώνονται σε μια ενιαία απόδειξη ή σε μία πρόταση επαλήϑευσης, α-κολούϑως.Η ακριβής μέϑοδος που χρησιμοποιήσαμε για να κατανείμουμε τοσυνολικό αριϑμό εκϑετικών ανά εργασία φαίνεται παρακάτω, όπου ηκαρδιά της διαδικασίας είναι στην ακόλουϑη συνάρτηση:
Algorithm 3
function GET_TASK_INPUTS(length, nr_tasks, task_no)/* take the number of input items, number of tasks and return theindices for each task_no */

current← task_no
idxs← {}
while current < lentgh do

idxs← idxs ∪ {current}
current = current+ nr_tasks

return idxs
Η συνάρτηση επιστρέφει μια λίστα με δείκτες για την εκάστοτε ερ-γασία, που υπαγορεύουν σε ποιες θέσεις αντιστοιχεί κάϑε αποτέλεσμα-υπολογισμός της. ΄Οπως είναι προφανές, η συνάρτηση υπολογίζειτους δείκτες με κυκλικό τρόπο (cyclic). Επομένως, έχουμε να κάνου-με με πράξεις πάνω σε διανύσματα (vector calculations) των οποίωνυποσύνολα χρησιμοποιούν διαφορετικές παράλληλες εργασίες. Στομοντέλο του παράλληλου προγραμματισμού, αυτό αντιστοιχεί με μιαSIMD (single instruction -multiple data) λογική (ταξινόμηση του Flynn).

45



Algorithm 4 Break tasks
input: nr_tasks, infile, directory, mode
/* read the input ciphertexts and the cryptosystem parameters */
p, g, q, y, {Ci}, N ← READ_INPUT(infile)
if num_tasks > N then

num_tasks← N . each operation has at most N exponents
ifmode is ’shuffle’ then/* calculate random values and any common data sequentially */

φ← RANDOM_PERMUTATION(N )
φ−1 ← INVERSE_PERMUTATION(φ)
σ, ρ, τ, α, λ, {αi}, {λi} ← GENERATE_RANDOM(2, q)
g̃0 ← GENERATE_RANDOM_ELEMENT(p, g, q)
sum1← SUM({α2

i })
sum2← SUM({α3

i })
{Ri} ← CREATE_TASK_FILES(nr_tasks, directory)
for i = 0 to num_tasks− 1 do

my_idxs← GET_TASK_INPUTS(N,nr_tasks, i)
for k ∈ my_idxs do

SAVE_IN_MY_TASK(Ck, Cφ−1
k
, αk, αφ−1

k
, λk, φk, φ

−1
k , Ri)

/*we have not assigned these operations to any task yet*/
remaining ← {υ̇, ẇ, g̃α, gα, yα, t, v, w, u}
for i = 0 to LENGTH(remaining) −1 do

target = imod nr_tasks
SAVE_IN_MY_TASK(remainingi, Rtarget)

else ifmode is ’verify’ then
proof ← READ_INPUT(infile)
{ci} ← GENERATE_RANDOM_CHALLENGE(proof )
sum1← SUM({s3i − c3i })
sum2← SUM({s2i − c2i })
{Ri} ← CREATE_TASK_FILES(nr_tasks, proof )
for i = 0 to nr_tasks− 1 do

my_idxs← GET_TASK_INPUTS(N,nr_tasks, i)
for k ∈ my_idxs do

SAVE_IN_MY_TASK(g̃k, sk, g̃′k, ck, gk, g′k,mk,m
′
k, uk, c

2
k, vk, tk, wk, Ri)

remaining ← ({g̃s, g̃′), (gs, g′), (ys,m′), (gλ′ , u), (tλ
′
, υ̇), υs, gsum1, (ws, ẇ), gsum2}

for i = 0 to LENGTH(remaining) −1 do
target = imod nr_tasks
SAVE_IN_MY_TASK(remainingi, Rtarget)
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Βλέπουμε ότι η διαδικασία της κατανομής των υπολογισμών καιστις δύο περιπτώσεις είναι ίδια, χρησιμοποιώντας τη συνάρτηση πουορίσαμε προηγουμμένως. Ο διαχωρισμός τους γίνεται με μία λέξη-κλειδί (mode) και ο μέγιστος αριϑμός παράλληλων εργασιών δεν μπο-ρεί να ξεπεράσει τον αριϑμό των κρυπτοκειμένων εισόδου, που δίνον-ται ως αρχείο (infile). Το όρισμα ‘directory’ αναφέρεται για πληρότη-τα, είναι σχετικό με την υλοποίηση και μπορεί να αγνοηϑεί. Επίσης,η κατανομή των υπολογισμών γίνεται σε δύο βήματα, στο πρώτο μοι-ράζονται εκείνοι που είναι της τάξης του N , και έπειτα όλοι οι μεμο-νωμένοι (σταϑερός αριϑμός) που ορίζει το πρωτόκολλο (remaining).΄Αρα, όλες οι εργασίες δέχονται ομάδες των (N/nr tasks) εκϑετικώνγια υπολογισμό και οι πρώτες (N mod nr tasks) λαμβάνουν ένα παρα-πάνω (υποϑέτουμε ότι οι εργασίες αριϑμούνται - 0, 1, ...). Το μειο-νέκτημα αυτής της κατανομής είναι ότι αν μοιράζουμε πολλές λει-τουργίες των N εκϑετικών, τότε αν δε διαιρείται ακριβώς το N με τοναριϑμό των παράλληλων εργασιών, κάποιες εργασίες θα καταλήξουννα υπολογίζουν ελαφρώς περισσότερα εκϑετικά από τις υπόλοιπες,άρα, η κατανομή δεν είναι ομοιόμορφη.Τώρα που οι εργασίες δημιουργήϑηκαν μπορούν να τρέξουν πα-ράλληλα χρησιμοποιώντας τον παρακάτω αλγόριϑμο:
Algorithm 5 Compute
input: task_file, directory, mode
p, g, q, y, {Ci}, N ← READ_INPUT(task_file)
data← READ_INPUT(task_file)
ifmode is ’shuffle’ then/* read all the necessary data for the computations as inpute.g. cryptosystem parameters, other expected values, etc */

my_idxs, data← READ_INPUT(task_file)
R← CREATE_MY_RESULTS_FILE(directory)/* run each shuffle operation for this task file’s indices */
{ri} ← GENERATE_RANDOMIZERS(my_idxs, data)
{C ′i} ← PERMUTE(my_idxs, {ri}, data)
{g̃i} ← GENERATE_RANDOM_BASIS(my_idxs, data)
{g̃′i} ← NEW_G_TILDE_LIST(my_idxs, data)
g̃′ ← NEW_G_TILDE(my_idxs, data)
g′ ← NEW_G(my_idxs, data)
m′ ← NEW_M(my_idxs, data)
{ti} ← T_LIST(my_idxs, data)
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{vi} ← V_LIST(my_idxs, data)
{wi} ← W_LIST(my_idxs, data)
{ui} ← U_LIST(my_idxs, data)/* save results to file */
SAVE_IN_MY_RESULTS_FILE({ri}, . . . , {wi}, R)
remaining ← {g̃α, gα, yα, υ̇, ẇ, t, v, w, u}
for op in remaining do
if op in task_file then

res← COMPUTE_OP(op)
SAVE_IN_MY_RESULTS_FILE(res,R)

else ifmode is ’verify’ then
R← CREATE_MY_RESULTS_FILE(directory)
my_idxs, data← READ_INPUT(task_file)/* prodX{1,2} indicate the left-hand and right-handproducts of equalities 1, ..., 6 of the verification phase */
prod11, prod12← COMPUTE_EQ1(my_idxs, data)
prod21, prod22 ← COMPUTE_EQ2(my_idxs, data)
prod31, prod32 ← COMPUTE_EQ3(my_idxs, data)
prod42 ← COMPUTE_EQ4(my_idxs, data)
prod52 ← COMPUTE_EQ5(my_idxs, data)
prod62 ← COMPUTE_EQ6(my_idxs, data)
SAVE_IN_MY_RESULTS_FILE(prod11, . . . , prod62, R)
remaining ← {(g̃s, g̃′), (gs, g′), (ys,m′), (gλ′ , u), (tλ

′
, υ̇), υs, gsum1, (ws, ẇ), gsum2}

for op in remaining do
if op in task_file then res← COMPUTE_OP(op)

SAVE_IN_MY_RESULTS_FILE(res,R)
Οι εργασίες μπορούν είτε να αποϑηκεύουν τα αποτελέσματα είτεσε κάποιο αρχείο, όπως φαίνεται παραπάνω, είτε επικοινωνούν κα-τευϑείαν με άλλες εργασίες που χρειάζονται αυτά τα δεδομένα (πχ ηεργασία που εκτελεί τις λειτουργίες ‘break’ και ‘combine’).Το τελευταίο στάδιο είναι η συλλογή των αποτελεσμάτων από τιςπαράλληλες εργασίες, που φαίνεται στον παρακάτω αλγόριϑμο:
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Algorithm 6 Combine results
input: result_files, outfile, mode
p, g, q, y,N ← READ_INPUT(task_file)
ifmode is ’shuffle’ then/* proof contains the empty lists and values {ri},
{Ci}, {C ′i},m′, g′, {g̃i}, . . . , {ti}, {ui} */
proof ← INITIALIZE_PROOF(N )
for f in result_files do/* read results from a file and put them in the rightpositions (my_idxs) of the proof lists */

my_idxs,my_{ri},my_{Ci},my_{C ′i},my_m′,
my_g′,my_{g̃i}, . . . ,my_{ti},my_{ui} ← READ_INPUT(f )
INSERT_TO_PROOF(proof,my_idxs,my_{ri}, . . . ,my_{ui})

{ci} ← GENERATE_RANDOM_CHALLENGE(proof )
s, {si}, λ′ ← additional_values({ci})
INSERT_TO_PROOF(proof, s, {si}, λ′)
SAVE_PROOF_TO_FILE(outfile)

else ifmode is ’verify’ then/* initialize products */
prod11, prod12, . . . , prod61, prod62 ← 1
for f in result_files do

p11, p12, . . . , p61, p62 ← READ_INPUT(f )
update_products(p11, p12, . . . , p61, p62, prod11, prod12, . . . , prod61, prod62)/* check if all verification equalities stand */

if prod11 = prod12 ∧ . . . ∧ prod61 = prod62 then
SAVE_TO_FILE(outfile, V ALID)

else
SAVE_TO_FILE(outfile, INV ALID)

Τονίζεται ότι τα περισσότερα σειριακά μέρη που φαίνονται στιςπαραπάνω διαδικασίες (αϑροίσματα, αντίστροφη μετάϑεση) γίνονταικαι αυτά παράλληλα, γιατί θα παίξουν σημαντικό ρόλο στην επίδο-ση του προγράμματος, όπως θα φανεί σε επόμενη ενότητα. Ο λόγοςπου παρουσιάζονται σειριακά είναι για απλότητα, ώστε να τονιστείκαλύτερα η ιδέα της παραλληλοποίησης. Τελικά, ο τρόπος που θα ε-κτελεστούν παράλληλα αυτά τα ‘σειριακά’ τμήματα, δε διαφέρει απόεκείνον που παρουσιάζεται παραπάνω.Για να καταλάβουμε καλύτερα πώς τα δεδομένα μοιράζονται σε
nr tasks παράλληλες εργασίες, ας θεωρήσουμε το παρακάτω παράδειγ-μα για μία από τις λειτουργίες που περιγράφηκαν πριν, όπου υπο-
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θέτουμε μια είσοδο 10 κρυπτοκειμένων και τριών παράλληλων εργα-σιών.

Figure 4.3: Example of permutation and re-encryption in parallel

Εδώ φαίνεται η κυκλική κατανομή με βάση την οποία σχεδιάσαμετην παραλληλοποίηση του παρόντος σχήματος. Κάϑε εργασία εκτελε-ί υπολογισμούς ανεξάρτητα η μία από την αάλλη και τα μόνα σημείαεπικοινωνίας είναι στις λειτουργίες του ‘break’ και ‘combine’ με μίαmaster διεργασία (worker). Επίσης, μπορούμε να δούμε ότι μερικέςλειτουργίες μπορούν να συγχωνευϑούν, πχ η δημιουργία των τυχα-ίων παραμέτρων επανακρυπτογράφησης μπορεί να γίνει μέσα στην
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ίδια τη λειτουργία της επανακρυπτογράφησης και να μην συγκατα-λέγεται ξεχωριστά. Επιπλέον, και πάλι για απλότητα, η αντίστροφημετάϑεση υπολογίζεται σειριακά. Αυτό το παράδειγμα δείχνει ακρι-βώς ποια είναι η έννοια του όρου ‘παραλληλοποιημένοι υπολογισμοίδιανυσμάτων’ (parallelized vector calculations).Στην επόμενη ενότητα ποσοτικοποιούμε την ανάλυσή μας με τηνπρόβλεψη του χρόνου εκτέλεσης και της επιτάχυνσης του παραλλη-λοποιημένου πρωτοκόλλου. Πριν όμως από αυτό, είναι σημαντικό νααιτιολογήσουμε τον τρόπο της παραλληλοποίησης. ΄Οπως ειπώϑηκεστην αρχή, η εργασία αυτή πραγματοποιήϑηκε στα πλαίσια του συ-στήματος ηλεκτρονικών εκλογών ‘Ζευς’. ΄Ετσι, επιλέγουμε να μηνπαραλληλοποιήσουμε όλες τις λειτουργίες του προβλήματος, όπως ηπαραγωγή τυχαίων μεταϑέσεων ή διαδικασίες κατακερματισμού (has-hing operations). Αυτό συμβαίνει λόγω περιορισμών και θεμάτων α-σφαλείας που υποβάλλονται από το Ζευς. Η αρχιτεκτονική του θακρίνει πώς θα (και αν μπορεί να) χρησιμοποιήσει την υλοποίησή μαςστη ροή εργασιών του. Ωστόσο, αυτό που κάναμε, ήταν να παραλ-ληλοποιήσουμε σχεδόν ολόκληρο τον υπόλοιπο αλγόριϑμο (ακόμα καιτα ‘μεγάλα’ αϑροίσματα και πολλαπλασιασμούς) και ειδικότερα όλουςτους υπολογισμούς εκϑετικών, που είναι και το κέντρο προσοχής.
Χρόνος εκτέλεσης και πρόβλεψη επιτάχυνσης

Σε αυτό το κομμάτι της ανάλυσής, θα επιχειρήσουμε να δημιουρ-γήσουμε μια εκτίμηση για τον χρόνο εκτέλεσης και, τελικά, για τηνεπιτάχυνση που μπορούμε να πετύχουμε με το παραλληλοποιημένοπρωτόκολλο. Πριν από αυτό όμως, είναι απαραίτητο να αναφέρουμεκάποιες θεμελιώδεις ιδιότητες των παράλληλων προγραμμάτων.
Ο νόμος του Amdahl

Οι παράλληλοι αλγόριϑμοι αποτελούν την προσπάϑεια για βελτίω-ση της επίδοσης μιας λύσης σε ένα συγκεκριμένο πρόβλημα με τηχρήση περισσότερων από έναν πυρήνων/επεξεργαστών. Η πιο κοινήμετρική γι΄ αυτή τη σχετική επίδοση είναι η επιτάχυνση (speedup),η οποία εδραιώϑηκε από τον Amdahl. Με απλά λόγια ορίζει την επι-τάχυνση ως
S =

Ts
Tp

=
1

f + 1−f
P

όπου Ts υποδεικνύει το χρόνο εκτέλεσης του (καλύτερου) σειριακούαλγόριϑμου που λύνει ένα πρόβλημα και Tp είναι ο συνολικός χρόνοςεκτέλεσης χρησιμοποιώντας P πυρήνες για τον αλγόριϑμο αυτό. Ε-ναλλακτικά, το f είναι το ποσοστό του προγράμματος που είναι αυ-
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στηρά σειριακό (δε μπορεί να παραλληλοποιηϑεί) και 1−f είναι το πο-σοστό του προγράμματος που μπορεί να εκτελεστεί παράλληλα, με Tsνα είναι κανονικοποιημένο στο 1. Η σημαντικότητα του τύπου αυτούφαίνεται καλύτερα με ένα παράδειγμα: αν καταφέρουμε να παραλλη-λοποιήσουμε το 90% ενός προγράμματος με χρήση δέκα πυρήνων καιτο υπόλοιπο 10% εκτελείται σειριακά, τότε ο νόμος του Amdahl προ-βλέπει μία μέγιστη επιτάχυνση περίπου 5.2. Αυτό σημαίνει ότι πρέπεινα κρατήσουμε το σειριακό μέρος ενός προγράμματος όσο πιο μικρόμπορούμε, για να μπορέσουμε να πετύχουμε μια μεγάλη επιτάχυνση.Αν και ο νόμος του Amdahl είναι ευρέως χρησιμοποιούμενος σταπαράλληλα συστήματα, δεν περιλαμβάνει άλλες επιβαρύνσεις σε έναπρόγραμμα, όπως την επικοινωνία μεταξύ επεξεργαστών, συγχρονι-σμό κλπ. Τα αποτελέσματά του μπορούν να οπτικοποιηϑούν στο πα-ρακάτω γράφημα.

Figure 4.4: Amdahl’s Law for speedup

Συνεπώς, στόχος του παράλληλου προγραμματισμού είναι να πα-ραλληλοποιήσει όσο περισσότερο μπορεί τα σειριακά τμήματα, αν καιείναι ένα από τις πιο δύσκολες εργασίες ως κλειδί για την επιτάχυνση.

52



Πρόβλεψη χρόνου εκτέλεσης

Αρχικά, θεωρούμε ότι ο χρόνος εκτέλεσης της παράλληλης υλοπο-ίησής μας διαιρείται σε τρία μέρη: το σειριακό, το παράλληλο και τομέρος της επικοινωνίας. Το σειριακό κομμάτι προέρχεται από τις λει-τουργίες ‘break’ και ‘combine’ που περιγράφτηκαν στην προηγούμε-νη ενότητα, το παράλληλο κομμάτι, προφανώς, αντιπροσωπεύει τονκώδικα που τρέχει πάνω σε έναν αριϑμό επεξεργαστών και είναι κυ-ρίως ο χρόνος που κάνει το πρωτόκολλο να υπολογίσει τις δυνάμεις(εκϑετικά) και, τέλος, το κομμάτι της επικοινωνίας αφορά στο χρόνοπου οφείλεται στις μεταφορές δεδομένων μεταξύ των επεξεργαστών/πυ-ρήνων. Το σχήμα των Furukawa-Sako έχει μεγάλο βαϑμό παραλληλίας(δεδομένων), το οποίο μπορούμε να εκμεταλλευτούμε για να δημιουρ-γήσουμε απομονωμένα σετ υπολογισμών ανάμεσα στους επεξεργα-στές, όπως έχει δειχϑεί και από την παραλληλοποίηση στην αρχή τουκεφαλαίου.Για την περίπτωση του παράλληλου τμήματος του χρόνου εκτέλε-σης, προχωρούμε ως εξής. Αν χωρίσουμε N εκϑετικά σε nr tasks πα-ράλληλες εργασίες (workers), τότε η καϑεμία θα λάβει N/nr tasks > 0υπολογισμούς, αν N > nr tasks, και μένουν ακόμη N mod nr tasks,οι οποίοι δίνονται στις εργασίες 0 ≤ i ≤ (N mod nr tasks − 1). Αν
N < nr tasks, τότε ο μέγιστος αριϑμός εργασιών που δημιουργείται ε-ίναι N , εξαιτίας του ότι μοιράζουμε ‘ομάδες’ από N εκϑετικά κάϑε φο-ρά (μία ξεχωριστή λειτουργία). Αν υπάρχουν P διαϑέσιμοι επεξεργα-στές, η μέγιστη παραλληλία δεδομένων επιτυγχάνεται όταν nr tasks =
P . Από τους γράφους εξαρτήσεων, απορρέει ότι υπάρχουν έντεκα ‘ο-μάδες’ από N εκϑετικά και εννέα ‘εναπομείναντα’ (remaining) για τημίξη και δέκα ‘ομάδες’ N εκϑετικών και εννέα ‘εναπομείναντα’ για τηφάση της επαλήϑευσης. Επομένως, κάϑε εργασία-εργάτης Pi (εδώ υ-ποϑέτουμε ότι οι εργάτες είναι επεξεργαστές), λαμβάνει φορτίο:

SHUFFLE(Pi, P ) =11 ·
[[
N

P

]
+

{
1, if i < (N mod P )
0, otherwise

]
+

[
9

P

]
+{

1, if i < (9mod P )
0, otherwise

VERIFY(Pi, P ) =10 ·
[[
N

P

]
+

{
1, if i < (N mod P )
0, otherwise

]
+

[
9

P

]
+{

1 , if i < (9mod P )
0, otherwise

΄Ομοια με την παραπάνω ιδέα, η πολυπλοκότητα επικοινωνίας σεbits ανά επεξεργαστή μπορεί να κατασκευαστεί με τον ακόλουϑο τρόπο,
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όπου “send” δηλώνει τα δεδομένα που δίνονται σε μια μονάδα επε-ξεργασίας (CPU) ως είσοδο και “’receive” δηλώνει τα δεδομένα που ημονάδα επεξεργασίας επιστρέφει ως έξοδο. Για καϑαρότητα, οι τύποιέχουν αντικατασταϑεί από συναρτήσεις, προσαρμοσμένες στο σχήμαπαραλληλοποίησης. Επίσης, θεωρούμε ότι P > 1 και αριϑμούς B bits.
function SHUFFLE_SEND(Pi, P,N )/* return the numbers sent to processor Pi */
if P < 2 then
return 0

numbers← 10 + 7 ·
[
N
P

]
if i < (N mod P ) then

numbers← numbers+ 7

idxs← GET_TASK_INPUTS(9, P, i)
if 2 ∈ idxs then

numbers← numbers+ 1

if 3 ∈ idxs then
numbers← numbers+ 1

numbers← numbers+ 2 + (N/P )
return numbers ·B

function SHUFFLE_RECEIVE(Pi, P,N )/* return the numbers received from processor Pi */
if P < 2 then
return 0

numbers← 3 + 9 ·
[
N
P

]
if i < (N mod P ) then

numbers← numbers+ 9

idxs← GET_TASK_INPUTS(9, P, i)
for i = 2, . . . , 7 do
if i ∈ idxs then

numbers← numbers+ 1

numbers← numbers+ (N/P ) + 3
return numbers ·B
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function VERIFICATION_SEND(Pi, P,N )/* return the numbers sent to processor Pi */
if P < 2 then
return 0

numbers← 4 + 12 ·
[
N
P

]
if i < (N mod P ) then

numbers← numbers+ 12

idxs← GET_TASK_INPUTS(9, P, i)/* do not send the same number more than once */
sent← {}
if 0 ∈ idxs then

sent← sent ∪ {s}
numbers← numbers+ 3

if 1 ∈ idxs then
if s /∈ sent then

sent← sent ∪ {s}
numbers← numbers+ 1

numbers← numbers+ 1

if 2 ∈ idxs then
if s /∈ sent then

sent← sent ∪ {s}
numbers← numbers+ 1

numbers← numbers+ 1

if 3 ∈ idxs then
sent← sent ∪ {l′}
numbers← numbers+ 2

if 4 ∈ idxs then
if l′ /∈ sent then

numbers← numbers+ 1

numbers← numbers+ 2

if 5 ∈ idxs then
if s /∈ sent then

sent← sent ∪ {s}
numbers← numbers+ 1

numbers← numbers+ 1

if 6 ∈ idxs then
numbers← numbers+ 1

if 7 ∈ idxs then
if s /∈ sent then

numbers← numbers+ 1

numbers← numbers+ 2
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if 8 ∈ idxs then
numbers← numbers+ 1

numbers← numbers+ 2(N/P ) + 1
return numbers ·B

function VERIFY_RECEIVE(Pi, P,N )/* return the numbers received from processor i */
if P < 2 then
return 0

return 14 ·B

Η τελευταία παράμετρος για να ολοκληρώσει την εκτίμηση τουχρόνου εκτέλεσης του παράλληλου πρωτοκόλλου είναι τα σειριακάτμήματα της κάϑε φάσης (“break” και “combine”). Οι λειτουργίες πουεμπλέκονται, όπως παρουσιάστηκαν νωρίτερα, υποδεικνύουν μία γραμ-μική σχέση (O(N)) μεταξύ του χρόνου των σειριακών αυτών τμημάτωνκαι των κρυπτοκειμένων εισόδου. Για μικρό αριϑμό κρυπτοκειμένων,μερικές από αυτές δεν έχουν σημαντικό αντίκτυπο στο συνολικό χρόνοεκτέλεσης, όμως για μεγάλο N είναι αυτές που θα καϑορίσουν την ε-πίδοση. Εκείνες που λήφϑηκαν υπόψη σε αυτή την ανάλυση είναι ηδημιουργία τυχαίων αριϑμών και δοκιμασιών, η δημιουργία των τυχα-ίων μεταϑέσεων, οι αρχικοποιήσεις και διασχίσεις λιστών και ο υπολο-γισμός αϑροισμάτων. Επομένως, η σχέση για την κάϑε φάση γίνεται:
SHUFFLE_SERIAL_TIME(N) = αN + E
VERIFY_SERIAL_TIME(N) = βN

όπου Ε είναι ο μέσος χρόνος ανά εκϑετικό.΄Ετσι λοιπόν, συνδυάζοντας όλες τις προηγούμενες σχέσεις, ο συ-νολικός χρόνος εκτέλεσης για κάϑε φάση διαμορφώνεται ως εξής:
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time(shuffle) = max
0≤i≤(P−1)

(SHUFFLE(Pi, P )) · E +

P−1∑
i=0

SHUFFLE_SEND(Pi, P,N) · 1

B
· D +

P−1∑
i=0

SHUFFLE_RECEIVE(Pi, P,N) · 1

B
· D +

SHUFFLE_SERIAL_TIME(N)⇒

time(shuffle) =

[
11

([
N

P

]
+ 1

)
+

[
9

P

]
+ 1

]
· E +

(18N + 18P + 8) · D +

αN + E, P > 1.

time(verification) = max
0≤i≤(P−1)

(VERIFY(Pi, P )) · E +

P−1∑
i=0

VERIFY_SEND(Pi, P,N) · 1

B
· D +

P−1∑
i=0

VERIFY_RECEIVE(Pi, P,N) · 1

B
· D +

VERIFY_SERIAL_TIME(N)⇒

time(verification) =

[
10

([
N

P

]
+ 1

)
+

[
9

P

]
+ 1

]
· E +

D ·


12 + 14N +



4, if P = 2
5, if P = 3
6, if P = 4
5, if P = 5
6, if P = 6
6, if P = 7
7, otherwise

+

19P ] + βN, P > 1.

όπου υποϑέτωνται αριϑμοί των B bits, Ε είναι ο μέσος χρόνος ανάεκϑετικό και D είναι ο μέσος χρόνος για την αποστολή/λήψη ενός B −
bit αριϑμού προς/από μία διεργασία χρησιμοποιώντας κάποιο κανάλιεπικοινωνίας.Συνεχίζοντας, μπορούμε σε αυτό το σημείο να ορίσουμε και την ε-πιτάχυνση για τα δύο στάδια του πρωτοκόλλου, όπου Ts είναι ο χρόνοςπου κάνει το συνολικό πρόγραμμα με χρήση ενός επεξεργαστή (P =
1).
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Ss =
time(shuffle)|P=1time(shuffle)|P

Sv =
time(verification)|P=1time(verification)|P

΄Εχοντας εισάγει το νόμο του Amdahl, περιμένουμε ότι η επιτάχυν-ση και για τις δύο φάσεις θα κλιμακώνει μέχρι ένα συγκεκριμένο ση-μείο, όπου θα παρουσιάζει και μια μέγιστη τιμή. Αυτό οφείλεται καιστο σειριακό και στο κομμάτι επικοινωνίας των αλγορίϑμων. Συγκε-κριμένα, το σειριακό τμήμα είνα σταϑερό, το παράλληλο μειώνεται καιτο κομμάτι της επικοινωνίας αυξάνεται με την προσϑήκη περισσότε-ρων επεξεργαστών για μια συγκεκριμένη τιμή της εισόδου (κρυπτο-κείμενα). Ο αριϑμός επεξεργαστών όπου η μέγιστη τιμή της επιτάχυν-σης παρατηρείται προκύπτει όταν ο συνολικός χρόνος της παράλλη-λης εκτέλεσης φτάνει την ελάχιστη τιμή του ή, εναλλακτικά, οι ρυϑμοίμεταβολής του παράλληλου και του τμήματος της επικοινωνίας είναιίσοι και αντίϑετοι (σταϑερή είσοδος):
dSs
dP

= 0⇒ P =

√
(11N + 9)E

18D

dSv
dP

= 0⇒ P =

√
(10N + 9)E

19D

Στην επόμενη ενότητα αυτές οι δύο εκφράσεις αποτυπώνονται σεξεχωριστά γραφήματα, μέσα από τα οποία θα βλέπουμε την ανάγκη σευπολογιστική δύναμη που χρειαζόμαστε για τη μίξη για πραγματικέςσυνϑήκες. Περισσότερα συμπεράσματα για τα διαγράμματα επιτάχυν-σης εξηγούνται παρακάτω.
Επίδοση

Σε αυτό το μέρος, παρουσιάζεται η επίδοση της παράλληλης μίξηςκαι επαλήϑευσης. Οι δύο αλγόριϑμοι δοκιμάστηκαν σε ένα εικονικόμηχάνημα με 8 πυρήνες στα 2.1 GHz για διάφορες τιμές των κρυπτο-κειμένων εισόδου, χρησιμοποιώντας αριϑμούς των 2048 bits.Τα πρώτα γραφήματα που παρουσιάζονται εδώ αφορούν σε με-τρήσεις για την εκτίμηση των σειριακών τμημάτων των αλγορίϑμου,ενώ αμέσως μετά θα φανούν τα αποτελέσματα των μετρήσεων τηςπραγματικής εκτέλεσης.
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Εκτίμηση παραμέτρων για κάϑε συνιστώσα χρόνου εκτέλεσης

Χρησιμοποιώντας τις συναρτήσεις που ορίσαμε πριν, θεωρούμε έναμέσο όρο των 5.6msec ανά εκϑετικό και περίπου 34µsec για τη μεταφο-ρά ενός αριϑμού από και προς μια διεργασία. Μια ‘απλή’ δύναμη, όπωςένα τετράγωνο ή ένας κύβος, θεωρούμε ότι κάνει 10−5 και 2 · 10−5 δευ-τερόλεπτα αντίστοιχα. Στην παρούσα υλοποίηση, χρησιμοποιήσαμεουρές (Queues) για την επικοινωνία μεταξύ διεργασιών και όλες οι τι-μές που αναφέρονται εδώ μετρήϑηκαν με ένα στοιχειώδες benchmar-king, χρησιμοποιώντας κάποια (Python) scripts στο μηχάνημά μας.Για τον υπολογισμό των εκϑετικών, ένα script δημιουργεί δύο α-ριϑμούς των 2048 bits και μετράται ο χρόνος του αντίστοιχου εκϑετι-κού, όπου ο ένας λειτουργεί ως βάση και ο άλλος ως εκϑέτης. Αυτόεπαναλαμβάνεται NUM φορές (πχ 1000) και στο τέλος υπολογίζουμεένα μέσο από αυτούς τους χρόνους.Για το χρόνο μεταφοράς αριϑμών, ένα δεύτερο script δημιουργε-ί μια ουρά και μια διεργασία-παιδί, για να υπάρχει επικοινωνία. Για
n = 1, . . . , L η διεργασία-γονιός γράφει/στέλνει n αριϑμούς των 2048bits στην ουρά και μετράει το χρόνο μέχρι η διεργασία-παιδί να τουςδιαβάσει. Αυτό επαναλαμβάνεταιNUM φορές για να έχουμε μια μέσητιμή για κάϑε n. Εξετάζουμε τις περιπτώσεις για 1, . . . , L αριϑμούς για-τί ενδέχεται να έχουμε κάποιο σταϑερό overhead όταν γράφουμε σεμία ουρά (παρατηρήϑηκε κατά τη διάρκεια των μετρήσεων). Γι΄ αυ-τό, θεωρούμε το χρόνο που μετρήσαμε για n = 1 αριϑμό σαν βάσηκαι αφότου έχουμε μετρήσει τους χρόνους για n = 2, . . . , L αριϑμούς,διαιρούμε τον καϑένα με το n− 1 για να πάρουμε μια εκτίμηση για τημεταφορά ενός αριϑμού σε μια ουρά. Η μέση τιμή αυτών, θα μας δώσειτον τελικό μεταφοράς ενός αριϑμού μέσω μιας ουράς.Επίσης, ένα τελευταίο script χρησιμοποιήϑηκε για να μετρήσει τασειριακά τμήματα που αναφέραμε προηγουμένως, πχ η παραγωγή μιαςτυχαίας μετάϑεσης, η αντίστροφή της, η δημιουργία τυχαίων αριϑμών,καϑώς επίσης και οποιαδήποτε άλλη διαδικασία επιδρά στον (παράλ-ληλο) χρόνο εκτέλεσης. Ακριβέστερα, κάϑε διαδικασία ‘τρέχει’ NUMφορές για φορ L = 1000, . . . , 10000, στην περίπτωσή μας, κρυπτοκείμε-να και λαμβάνουμε ένα μέσο όρο για κάϑε τιμή. Τα επόμενα διαγράμ-ματα φανερώνουν αυτές ακριβώς τις μετρήσεις και επιβεβαιώνουντην γραμμική σχέση που υπάρχει ανάμεσα στους αντίστοιχους χρόνουςκαι το μήκος της εισόδου:
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Figure 4.5: Time elapsed for generating random integers andchallenges

Figure 4.6: Time elapsed for the rest parameters in the serial parts
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Οι διακυμάνσεις που παρατηρούνται στα παραπάνω διαγράμμα-τα οφείλονται στην ακρίβεια που χρησιμοποιείται (6 δεκαδικά ψηφία)για το χρόνο, όπου μόνο μικρές διαφορές μπορούν να ανιχνευϑούνμεταξύ των λειτουργιών αυτών, ειδικά σε μικρή είσοδο. Στο τέλος, μιαγραμμική εφαρμόζεται μια γραμμική παρεμβολή και βγαίνει ο (γραμ-μικός) παράγοντας για όλες τις λειτουργίες που μας ενδιαφέρουν. Οεπόμενος πίνακας δείχνει το αποτέλεσμα αυτού:
Operation Linear factor ( seconds

ciphertext)permutation 0.8365 · 10−6inverse permutation 0.3814 · 10−6initialize list 0.2997 · 10−6access list 0.2603 · 10−6sum 0.7956 · 10−6generate ints 0.1306 · 10−3generate challenge 0.1267 · 10−3

Table 4.1: Linear factors for serial parameters
Τελικά, φτάνουμε να κατασκευάσουμε ένα γενικό τύπο για τα σει-ριακά τμήματα της μίξης και της επαλήϑευσης, αντίστοιχα:

SHUFFLE_SERIAL_TIME(N) = (permutation+ 22 · access+ 17 · init+ challenge) ·N+

5 · generate_int+ e⇒

SHUFFLE_SERIAL_TIME(N) = 0.00014 ·N + 0.0056 sec , N > 0, P > 1

VERIFY_SERIAL_TIME(N) = (challenge+ 12 · access+ 12 · init) ·N ⇒

VERIFY_SERIAL_TIME(N) = 0.000133 ·N sec

Αποτελέσματα

Αρχικά, τα πρώτα διαγράμματα των μετρήσεών μας είναι της πραγ-ματικής επιτάχυνσης της που πετυχαίνουμε με την παράλληλη μίξη/ε-παλήϑευση, για 8 πυρήνες. Εκτός από την επιτάχυνση, μια επιπλέονμετρική επίδοσης αναγράφεται, τα κρυπτοκείμενα που επεξεργαζόμα-στε ανά δευτερόλεπτο. Προφανώς, όσο μεγαλύτερη αυτή η τιμή, τόσοκαλύτερη επίδοση έχουμε:
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Figure 4.7: Speedup for parallel shuffle

Figure 4.8: Speedup for parallel verification
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Figure 4.9: Speedup for parallel shuffle - larger input

Για πληρότητα, εμφανίζουμε τα αποτελέσματα που προκύπτουν γιαείσοδο μέχρι και 100000 κρυπτοικείμενα. Σημειώνεται ότι στις ανα-λύσεις, έχουμε αναφορά τα 10000 κρυπτοκείμενα για απλότητα, καιδε θα ήταν διαφορετικές αν είχαμε κάποια άλλη αναφορά από τις με-τρήσεις μας.Μπορούμε να δούμε ότι η επιτάχυνση για τους δύο παράλληλουςαλγόριϑμους φτάνει σχεδόν την ιδανική της τιμή, Sideal = P . Επο-μένως, η κλιμακωσιμότητα είναι αρκετά ‘καλή’, καϑώς με την προ-σϑήκη 8 πυρήνων πετυχαίνουμε μια επιτάχυνση κοντά στο 8. Ο νόμοςτου Amdahl υποδεικνύει όμως ότι τα σειριακά τμήματα και το κόστοςεπικοινωνίας θέτουν ένα (άνω) φράγμα στη συνεχή αύξηση της επι-τάχυνσης. Εδώ, αυτές οι συνιστώσες δεν έχουν σημαντική επίδρασηστο χρόνο εκτέλεσης, ακόμα, γιατί ο αριϑμός των επεξεργαστών πουδιαϑέτουμε είναι σχετικά μικρός. Επίσης, ο μεγάλος βαϑμός παραλ-ληλίας που προσφέρει το σχήμα των Furukawa-Sako συμβάλλει στοπαραπάνω αποτέλεσμα, καϑώς οι πιο ακριβοί υπολογισμοί (εκϑετικά)μπορούν να τρέξουν απομονωμένα στους διαϑέσιμους επεξεργαστές,περιλαμβάνοντας μόνο ένα κόστος επικοινωνίας με ένα master pro-cess. Στην πραγματικότητα, ακόμα και μέχρι τα 100000 είσοδο, η υ-λοποίησή μας πετυχαίνει μια επιτάχυνση μεγαλύτερη του 7 για 8 πυ-ρήνες. Παρακάτω όμως θα δούμε ότι οι καμπύλες ξεφεύγουν από τηνιδανική καμπύλη, όσο αυξάνουμε τον αριϑμό των επεξεργαστών.
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Αξίζει να αναφερϑεί βέβαια και η χωρική πολυπλοκότητα του προ-γράμματός μας: για 10000 κρυπτοκείμενα, παράγει περίπου 73ΜΒ σεμορφή text στο δίσκο, ενώ για 100000 γύρω στα 740ΜΒ. Πιο γενικά,για αριϑμούς των 2048 bit, έχουμε περίπου 617 δεκαδικά ψηφία ανάαριϑμό. Επομένως, η απόδειξη μίξης μας μπορεί να μεταφραστεί, σεόρους χρήσης δίσκου, ως:
U(N) = (12N + 14) · 617 bytes.

όπου N είναι ο αριϑμός κρυπτοκειμένων εισόδου. ΄Οπως φαίνεται,υπάρχει γραμμική σχέση με την είσοδο.Στα επόμενα σχήματα γίνεται καϑαρότερη η σχέση μεταξύ του συ-νολικού χρόνου εκτέλεσης και των συνιστωσών του, δείχνοντας τηνκαϑεμία ξεχωριστά, δηλαδή το παράλληλο τμήμα, το σειριακό και τοκομμάτι της επικοινωνίας για μεταβλητό αριϑμό κρυπτοκειμένων.

Figure 4.10: Parallel, serial and communication time for shuffle
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Figure 4.11: Paralllel, serial and communication time for verification
΄Οπως αναμένουμε, ο υπολογισμός των εκϑετικών κυριαρχεί στοσυνολικό χρόνο. Τα σειριακά τμήματα αυξάνονται καϑώς αυξάνεταιο αριϑμός των κρυπτοκειμένων, ενώ το κομμάτι της επικοινωνίας ναιμεν αυξάνει, αλλά έχει κάποιες διακυμάνσεις, που πιϑανόν να οφε-ίλονται από το περιβάλλον εκτέλεσης του προγράμματος. Μερικές πα-ράμετροι που μπορεί να επηρεάζουν το χρόνο είναι ο συγχρονισμόςσε κάποιο μοιραζόμενο αντικείμενο επικοινωνίας (πχ μια ουρά) καιάλλες διαδικασίες διαχείρισης νημάτων/διεργασίών (πχ χρονοδρομο-λόγηση). Αυτοί οι χρόνοι περιλαμβάνονται ήδη στον χρόνο επικοινω-νίας του παράλληλου πρωτοκόλλου, καϑώς υπολογίζεται ως η διαφο-ρά μεταξύ του συνολικού χρόνου εκτέλεσης και του αϑροίσματος τουπαράλληλου με το σειριακό κομμάτι.Το επόμενο σημείο προσοχής, και το πιο σημαντικό, είναι τα δια-γράμματα που παρουσιάζουν τη σύγκριση μεταξύ της προβλεπόμενηςκαι της πραγματικής τιμής της επιτάχυνσης. ΄Οπως έχει αναφερϑείαπό την αρχή της εργασίας, ο λόγος που χρειαζόμαστε να προβλέπου-με τη συμπεριφορά του πρωτοκόλλου είναι ότι αναζητούμε τη μέγι-στη τιμή επεξεργαστών, δεδομένης της παραλληλοποίησής του, για νακάνουμε παράλληλη μίξη. Εδώ, υποϑέτουμε μια είσοδο 10000 (σημει-ώνεται ότι μέχρι και τα 100000 που δοκιμάσαμε το πρωτόκολλο πειρα-ματικά, τα διαγράμματα έχουν την ίδια μορφή):
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Figure 4.12: Shuffle: theoretical, measured and ideal speedupcomparison

Figure 4.13: Verification: theoretical, measured and ideal speedupcomparison
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΄Οπως περιμέναμε, οι θεωρητικές καμπύλες φτάνουν μια μέγιστητιμή, γύρω στους P = 1000 επεξεργαστές. Η προβλεπόμενη και ηπραγματική επιτάχυνση βρίσκονται πάρα πολύ κοντά και για τις δύοφάσεις και αυτό οφείλεται κυρίως στο μικρό αριϑμό των διαϑέσιμωνεπεξεργαστών. Από τον προβλεπόμενο (θεωρητικό) χρόνο εκτέλεσηςβλέπουμε ότι το κόστος επικοινωνίας επιδρά σημαντικά στην επίδο-ση καϑώς προσϑέτουμε επεξεργαστές. Αργότερα, θα δούμε ότι πώςεπηρεάζουν τα σειριακά τμήματα τη συμπεριφορά επίσης. ΄Οπως α-ναφέρϑηκε πριν, μέχρι το σημείο όπου οι ρυϑμοό μεταβολής της πα-ράλληλης συνιστώσας και της συνιστώσας επικοινωνίας γίνονται ίσοικαι αντίϑετοι, η επιτάχυνση συνεχίζει να αυξάνει (με φϑίνοντα ρυϑμό)και πέρα από αυτό το σημείο, η επικοινωνία κυριαρχεί του παράλλη-λου χρόνου. Ως αποτέλεσμα, η επιτάχυνση αρχίζει να μειώνεται. Αυτήη ιδιότητα γίνεται καλύτερα αντιληπτή στα επόμενα σχήματα, όπου ηκαμπύλες του κάϑε μέρους φαίνονται ξεχωριστά:

Figure 4.14: Shuffle: serial, parallel and communication times
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Figure 4.15: Verification: serial, parallel and communication times

Προφανώς, το σειριακό κομμάτι είναι σταϑερό, μιας και έχουμε τηνπερίπτωση για 10000 κρυπτοκείμενα και οι άλλες δύο συνιστώσες συ-νάδουν με την προηγούμενη εξήγηση για το μέγιστο της επιτάχυνσης.Στη συνέχεια, είναι πολύ σημαντικό να παρουσιάσουμε τον ακρι-βή τύπο που χρησιμοποιήσαμε για την πρόβλεψη του χρόνου εκτέλε-σης. Τα προηγούμενα διαγράμματα (πρόβλεψη επιτάχυνσης) είναι οκύριος οδηγός μας ώστε να εκϑέσουμε τα όρια του προβλήματος και,ετσι, να αποφασίσουμε για ένα πρακτικό αριϑμό επεξεργαστών πουχρειαζόμαστε για τη μίξη ενός αριϑμού ψήφων (κρυπτοκειμένων). Ε-πειδή μας ενδιαφέρει η συμπεριφορά του προγράμματος σε μεγάλεςεισόδους (τις οποίες δεν δοκιμάζουμε), χρησιμοποιούμε ένα άνω όριοστις σχέσεις που ορίζουν τα κλάσματα του συνολικού χρόνου εκτέλε-σης, οι οποίες αποδεικνύονται πιο χρήσιμες στην κατανόηση του προ-βληματος. Αυτό επίσης μεταφράζεται σε μία συνϑήκη όπου N >>
P , αλλιώς δε θα είχε νόημα να παραλληλοποιήσουμε τον αλγόριϑμο.΄Αρα, έχουμε κάποιες προσεγγιστικές σχέσεις που περιγράφουν τουςχρόνους και, κατ΄ επέκταση, την επιτάχυνση της υλοποίησης:

time(shuffle) ≈ 11
N

P
· E +N · (18 ·D + a) , N >> P.

time(verification) = 10
N

P
· E +N · (14 ·D + b) , N >> P.
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Πλέον γίνεται σαφές ότι το κόστος επικοινωνίας και τα σειριακάτμήματα του σχήματος θα παίξουν καϑοριστικό ρόλο στην επιτάχυν-ση, τα οποία θα είναι και οι παράγοντες που την εμποδίζουν να κλιμα-κώσει για μεγάλο αριϑμό επεξεργαστών.Οι αντίστοιχες εκφράσεις για τη σειριακή εκδοχή του πρωτοκόλ-λου είναι:
serial(shuffle) = 11NE + 9 + a′N ≈ (11 + a′) ·N,Nsufficiently large.
serial(shuffle) = 10NE + 9 + b′N ≈ (10 + b′) ·N,Nsufficiently large.
΄Οπως βλέπουμε, υπάρχει γραμμικότητα μεταξύ των κρυπτοκει-μένων εισόδου και τον συνολικό (γνήσια σειριακό) χρόνο. Μερικέςτιμές για τα a, a′, b, b′ που υπολογίστηκαν είναι:

a a′ b b′Shuffle 0.00014 0.0004 - -Verification - - 0.000127 0.000133

Table 4.2: Linear factors for the parallel and serial versions of theprotocol
΄Επειτα, η επιτάχυνση παίρνει την εξής μορφή:

Ss =
serial(shuffle)Ntime(shuffle)N,P =

(11 + a′)N

11NP · E + (18D + a) ·N
,N >> P.

Ss =
serial(verification)Ntime(verification)N,P =

(10 + b′)N

10NP · E + (14D + b) ·N
,N >> P.

Τώρα, για να μπορούμε να διαλέγουμε ένα κατάλληλο αριϑμό επε-ξεργαστών για την παράλληλη εκτέλεση του σχήματός μας, πρέπει νακοιτάξουμε καλύτερα τα τις καμπύλες της επιτάχυνσης, ιδιαίτερα τηςθεωρητικής, εφόσον έχουν οριστεί όλες οι σχέσεις που αφορούν σεαυτές. Η επιλογή δε στηρίζεται μόνο σε απλά μαϑηματικά, αλλά υπάρ-χουν πολλές πτυχές που πρέπει να λάβουμε υπόψη (engineering crite-ria). Για παράδειγμα, αναφέρϑηκε ότι η καμπύλες φτάνουν ένα μέγι-στο για περίπου 1000 επεξεργαστές. Θα μπορούσε να πει κάποιος ότιαυτός είναι ο αριϑμός που ψάχνουμε. ΄Ομως, ένας παράγοντας πουθα μπορούσε να επηρεάσει την επιλογή μας είναι το bandwidth πουχρειάζονται τόσα μηχανήματα για ένα δίκτυο επικοινωνίας. Ανάλογαλοιπόν με διάφορα κριτήρια, είτε από τη σκοπιά της διαϑεσιμότηταςπόρων είτε από οικονομικής πλευράς (που εντέλει εδώ καταλήγουμε),
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μπορεί να είμαστε πιο ευέλικτοι ή πιο περιορισμένοι ως προς τον κα-λύτερο αριϑμό που μας εξυπηρετεί. Με απλά λόγια, είμαστε τόσο ευ-χαριστημένοι όσο μας επιτρέπει το κόστος που είμαστε διατεϑειμένοινα καλύψουμε για να πετύχουμε αντίστοιχη επιτάχυνση.Επομένως, θα πρέπει να ορίσουμε και τα tradeoffs που υπάρχουνκαι να τα κρίνουμε με ένα μοντέλο που ταιριάζει στο πρόβλημά μας.Από τα διαγράμματα της πρόβλεψης της επιτάχυνσης, μπορούμε ναδούμε ότι σταδιακά πρέπει να αυξάνουμε ολοένα και περισσότερο τοναριϑμό τον επεξεργαστών για να έχουμε σταϑερή αύξηση της επιτάχυν-σης (πχ κατά μία μονάδα). Ιδανικά θα θέλαμε η αύξηση των επεξεργα-στών κατά 1 να οδηγεί σε ίδια αύξηση της επιτάχυνσης. Αυτό δε μπο-ρεί όμως να συμβαίνει, όπως ορίζει ο νόμος του Amdahl, μιας και δεγίνεται να έχουμε 100% παράλληλο πρόγραμμα και εφόσον το κόστοςεπικοινωνίας αυξάνεται καϑώς αυξάνονται οι επεξεργαστές.΄Αρα, έχουμε να κάνουμε με ένα κύριο tradeoff, βάσει του οπο-ίου πρέπει να δώσουμε απάντηση για τη μέγιστη παράλληλη μίξη: τοκόστος επεξεργαστών ανά μονάδα επιτάχυνσης με την επιτάχυνση.Διαισϑητικά, αν κοιτάξουμε τα διαγράμματα, βλέπουμε πως καϑώς προ-σϑέτουμε επεξεργαστές η καμπύλη ανεβαίνει ‘γραμμικά’ μέχρις ότουδημιουργήσει μία καμπή (‘σπάσιμο’). Είναι εύλογο λοιπόν να μας εν-διαφέρει εκείνη η συγκεκριμένη περιοχή αν θέλουμε ένα ελάχιστο κόστοςανά μονάδα επιτάχυνσης. Το σημείο αυτό θα δούμε ότι θα το προσ-διορίζουμε κατευϑείαν στην επόμενη ενότητα. Συνεπώς, για μια μίξη10000 κρυπτοκειμένων το ‘σπάσιμο’ της καμπύλης φαίνεται να προ-κύπτει γύρω στους 30 επεξεργαστές και για την επαλήϑευση γύρωστους 40. Επομένως θα πρέπει να διαλέξουμε τιμές κοντά σε αυτέςγια να έχουμε την καλύτερη επιτάχυνση, με την υπόϑεση ότι θέλουμεένα κόστος το πολύ 2 επεξεργαστές ανά μονάδα.Επίσης, αν το bandwidth αποτελεί κριτήριο, τότε ισχύουν τα α-κόλουϑα:
Bandwidth = 2P · 1

D

numbers

sec
= 2P · B

D

bits

sec

όπου θα πρέπει να δούμε πότε Bandwidt < K, για μια ζητούμενη τιμήτου, K.Για τα δεδομένα μας, το ζητούμενο bandwidth προκύπτει περίπου
≈ 3.8Gbitsec , για P = 32 επεξεργαστές.
Προτείνοντας το μέγιστο αριϑμό επεξεργαστών

Σε αυτό το σημείο, μπορούμε να κατασκευάσουμε ένα μοντέλο τοοποίο να μας επιτρέπει να καϑορίζουμε έναν κατάλληλο αριϑμό ε-πεξεργαστών για την παράλληλη εκτέλεση αυτού του πρωτοκόλλου.
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Πρακτικά, σκοπός αυτού του μοντέλου είναι να απαντήσει στην ε-πόμενη ερώτηση:
‘Υποϑέτωντας ότι το κόστος ανά μονάδα επιτάχυνσης δε μπορεί ναείναι περισσότερο απόM , πόσους επεξεργαστές θα πρέπει ναδιαλέξουμε για να κάνουμε μίξη N κρυπτοκείμενα;’
΄Οπως σκιαφραφήϑηκε στο προηγούμενο μέρος, η πρόβλεψη γιατο παράλληλο, σειριακό και το κομμάτι επικοινωνίας και, κατ΄ ακο-λουϑία, της επιτάχυνσης για ένα δεδομένο πρόβλημα απαιτεί τη γνώσηκάποιων παραμέτρων για το περιβάλλον εκτέλεσης. Τις αναφέρουμεσυνοπτικά εδώ:
• E sec/exponentiation
• D sec/number (transfer time to and from a processor)
• A(N) = aN + b: serial fraction of the parallel program (N cipher-texts)
• Ts(N) : (serial) execution time for N ciphertexts
• T (P ) : parallel time for shuffle/verification accordingly
Με τις αντίστοιχες σχέσεις για την επιτάχυνση:

Sshuf (N,P ) =
Ts

Tshuf (P )
=

Ts
Tp + Tc +Ashuf

⇒

Sshuf (N,P ) ≈ (11 + a′)N

11NP · E + (18D + a) ·N
,N >> P.

Sver(N,P ) =
Ts

Tver(P )
=

Ts
Tp + Tc +Aver

⇒

Sver(N,P ) ≈ (10 + b′)N

11NP · E + (14D + b) ·N
,N >> P.

Τότε, μπορούμε να σκεφτούμε την απάντηση στο προηγούμενο ε-ρώτημα ως εξής:
‘Υπάρχουν P ′, P τέτοια ώστε S(P ′)−S(P ) = 1 και ∆P = P ′−P = M .’
΄Αρα, η απάντηση αποτελεί τη λύση σε αυτή την εξίσωση:
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S(P ) =
Ts(N)

T (P )
⇒

S(P ′)− S(P ) = 1⇒

T (P )− T (P ′)− T (P )T (P ′)

Ts
= 0⇒

T (P )− T (P +M)− T (P )T (P +M)

Ts
= 0 (4.1)

Αν υπάρχει λύση Pa στην παραπάνω εξίσωση, αντιπροσωπεύει τομέγιστο αριϑμό επεξεργαστών P , οι οποίοι ικανοποιούν τον περιο-ρισμό των M επεξεργαστών ανά μονάδα επιτάχυνσης. Το γεγονόςότι αναπαριστά το μέγιστο αριϑμό, απορρέει από τα γραφήματα τηςπροηγούμενης ενότητας. Το κόστος ανά μονάδα επιτάχυνσης αυξάνε-ται όσο προσϑέτουμε επεξεργαστές, ξεκινώντας από μια τιμή μεγα-λύτερη του 1. Επομένως, ανάλογα με το τι M διαλέγουμε, μπορο-ύμε να βρούμε πού η αύξηση της επιτάχυνσης γίνεται ακριβώς ίσημε 1 και να διαλέξουμε έναν αριϑμό επεξεργαστών μεταξύ 2 ≤ P ≤
FLOOR(Pa) + M , βασιζόμενοι ίσως σε κριτήρια για το bandwidth, ανυπάρχουν. Η FLOOR() διαδικασία χρησιμοποιείται γιατί η ρίζα της ε-ξίσωσης 4.1 μπορεί να έχει πραγματική τιμή και οποιαδήποτε τιμήπάνω από αυτή απαιτεί περισσότερους από M επεξεργαστές, κάτι τοοποίο δεν είναι αποδεκτό.Για παράδειγμα, ας θεωρήσουμε έναν αριϑμό 10000 κρυπτοκειμέν-ων, όπως φαίνεται στα επόμενα διαγράμματα. Αν απαιτήσουμε ότιτο μέγιστο κόστος επεξεργαστών ανά μονάδα επιτάχυνσης να είναι 2,τότε η 4.1 αποδίδει 35 επεξεργαστές για να κάνουμε τη μίξη και 38 γιατην επαλήϑευση. Αυτό σημαίνει ότι μέχρι 37 επεξεργαστές (αντίστοι-χα 40 για την επαλήϑευση), το κόστος ανά μονάδα επιτάχυνσης για τημίξη είναι 2 το πολύ. Το αποτέλεσμα αυτό επιβεβαιώνει τη διαίσϑησήμας σε προηγούμενη εκτίμηση, όπου κατευϑείαν από τα διαγράμματαυποϑέσαμε περίπου 30-32 επεξεργαστές για τη μίξη (‘γραμμική περιο-χή’), με την απαίτηση για ελάχιστο κόστος ανά μονάδα επιτάχυνσης.Σημειώνεται ότι η εξίσωση δεν έχει λύσει αν ζητήσουμε κόστος 1 επε-ξεργαστή ανά μονάδα.΄Οσο για το bandwidth, αν υπάρχει απαίτηση να μην υπερβαίνειτα K bits/sec, τότε ο μέγιστος αριϑμός επεξεργαστών είναι:

R = 2 · P B
D
≤ K ⇒ P ≤ K ·D

2B

Εφαρμόζοντας το μοντέλο αυτό για διάφορες τιμές της εισόδου καιτου κόστους ανά μονάδα επιτάχυνσης, μπορούμε δούμε τι συμπεριφο-ρά έχει τελικά το παράλληλο πρόγραμμά μας όταν N >> P , καϑώς
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επίσης και τα όρια που φτάνει τόσο στην ίδια την επιτάχυνση όσο καιστην κλιμακωσιμότητα. Οι παράμετροι του συστήματός μας είναι οιεξής:
• D = 0.000034 sec

number

• E = 0.0056 sec
• Ashuf (N) = 0.00014N + 0.0056 sec
• Aver(N) = 0.000133N sec

Figure 4.16: Shuffle: suggested number of processors per speedupunit cost
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Figure 4.17: Verification: suggested number of processors perspeedup unit cost

Εδώ υποϑέτουμε ότι δεν υπάρχουν περιορισμοί σε bandwidth καιέτσι προτείνεται ο μέγιστος αριϑμός επεξεργαστών που ικανοποιείτην 4.1 για κάϑε περίπτωση.Τελικά, χρησιμοποιώντας το μοντέλο που αναφέρϑηκε, μαζί με τιςπροβλέψεις που έγιναν για το χρόνο εκτέλεσης, το σύστημά μας ει-κάζεται ότι μπορεί να κάνει μίξη 1000000 ψήφων με 32 πυρήνες σεπερίπου 45 λεπτά, δημιουργώντας μια απόδειξη γύρω στα 7.5GB δεδο-μένα στο δίσκο ως απόδειξη.
Προτείνοντας επεξεργαστές για σενάρια κατανεμημένης μίξης

Εφόσον έχουμε τα πειραματικά δεδομένα για το πρόγραμμά μας,τα οποία επιβεβαιώνουν τις θεωρητικές προβλέψεις, μπορούμε να ε-φαρμόσουμε το μοντέλο μας για σενάρια όπου πλέον υπάρχει ένα δίκτυομε κατανεμημένους κόμβους. Μέχρι στιγμής, οι μετρήσεις μας αφο-ρούσαν σε single node, δηλαδή ένα μόνο κόμβο όπου οι πυρήνες ε-πικοινωνούν μέσω μνήμης με χρήση κάποιας ουράς (Queue). Αυτόμας δίνει μια τιμή ρυϑμού μεταφοράς γύρω στα 7.8 MB/sec, το οπο-ίο είναι αρκετά αργό. Θεωρούμε λοιπόν δύο περιπτώσεις που, αντίγια ουρά, οι επεξεργαστές στο δίκτυο επικοινωνούν με γραμμές των
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1GB/sec και 10GB/sec. ΄Ετσι, παρακάτω παρουσιάζεται ένα γράφημαμε τον αριϑμό επεξεργαστών που προτείνει το μοντέλο μας, μαζί μετις αντίστοιχες επιταχύνσεις για κάϑε περίπτωση. Επίσης, θεωρείταιένας αριϑμός 1000000 κρυπτοκειμένων ως είσοδος και τρεις τιμές γιακόστος ανά μονάδα επιτάχυνσης (M = 1.2, 1.5, 2).

Figure 4.18: Model predictions for two cases of distributed mixing
Παρατηρούμε ότι φεύγοντας από την περίπτωση του ενός κόμβου,ο αριϑμός των προτεινόμενων επεξεργαστών αυξάνεται σημαντικά (πχαπό 35 σε 179 για M = 2) για γραμμή 1GB/sec. Αν δεκαπλασιάσουμεόμως το ρυϑμό μεταφοράς (το δεύτερο σενάριο), τοτε ο προτεινόμε-νος αριϑμός έχει ελάχιστη αυξηση (από 179 σε 185 για M = 2). Ολόγος είναι ότι φτάνουμε στο όριο που θέτει το σειριακό κομμάτι τουαλγορίϑμου (επιβεβαίωση νόμου του Amdahl) και δεν μπορούμε ναπετύχουμε παραπάνω επιτάχυνση.Επιπροσϑετα, με τη χρήση του μοντέλου αυτού, μπορούμε να προ-τείνουμε ένα συνδυασμό παραμέτρων για την παράλληλη μίξη σε ένακατανεμημένο δίκτυο, πέρα από την πρόβλεψη της επίδοσής της. Γιαπαράδειγμα, αν θεωρήσουμε ότι διαϑέτουμε 185 επεξεργαστές και 10GB/secγραμμή (εντέλει δεν υπάρχει διαφορά με 179 επεξεργαστές και γραμ-μή 1GB/sec), τότε μπορούμε να επεξεργαστούμε έως και 10500000 πε-ρίπου κρυπτοκείμενα σε μία ώρα. Αντίϑετα, αν πάρουμε την περίπτω-ση ενός κόμβου με 9 πυρήνες και χρήση Ουράς, τότε μπορούμε να
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επεξεργαστούμε περίπου 500000 κρυπτοκείμενα σε μία ώρα.Συμπερασματικά, χρησιμοποιώντας το θεωρητικό μοντέλο για πε-ριπτώσεις όπως τις παραπάνω, μπορούμε να δούμε τελικά ποια είναιτα όρια του προβλήματός μας και έτσι να πετύχουμε ένα καλό trade-off.
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Κεφάλαιο 5

Συμπεράσματα

5.1 Σύνοψη
Σε αυτή την εργασία, διεξήχϑη μια εκτενής μελέτη των δικτύωνμίξης, ώστε να βρεϑεί μια εναλλακτική στον τωρινό αλγόριϑμο πουχρησιμοποιείται από το σύστημα ηλεκτρονικών ψηφοφοριών Ζευς. ΤοΖευς έχει έναν πολύ αργό αλγόριϑμο για μίξη στη ροή εργασιών του,ο οποίος είναι και η αιτία για μια χρονοβόρα διαδικασία εκλογών. Γι-΄ αυτό, αναλύσαμε και αξιολογήσαμε, τόσο στη θεωρία όσο και στηνπράξη, το σχήμα των Furukawa-Sako και εκτιμήσαμε την επίδοσή τουγια μια πιϑανή χρήση από το Ζευς.Αυτό το σχήμα έχει την προοπτική να βελτιώσει κατα πολύ τη δια-δικασία της μίξης και έχει ‘βολικές’ ιδιότητες (παραλληλία δεδομένων)τις οποίες μπορούμε να εκμεταλλευτούμε για να πετύχουμε όσο περισ-σότερη επιτάχυνση γίνεται. Επομένως, παραλληλοποιήσαμε σχεδόνολόκληρο τον αλγόριϑμο και κυρίως τον αριϑμό των εκϑετικών πουείναι και ο λόγος για μια χρονοβόρα μίξη. ΄Ομως, δεν αναζητήσα-με την ιδανική παραλληλοποίηση, αφήνοντας έξω από αυτή ελάχιστεςλειτουργίες, λόγω της αρχιτεκτονικής του Ζευς. Ο στόχος της εργα-σίας αυτής είναι να ορίσει τα tradeoffs που υπάρχουν ανάμεσα στηνεπιτάχυνση της μίξης και την υπολογιστική δύναμη που χρειαζόμαστεγια να την πετύχουμε, ώστε να μπορέσουμε να βρούμε έναν πρακτικόαριϑμό CPUs για το πρόβλημά μας, μέσω ενός θεωρητικού μοντέλου.Το μοντέλο αυτό τονίζει τα όρια του προβληματός μας και δίνει μια γε-νική ιδέα για την αναμενόμενη επίδοση του αντίστοιχου παράλληλουπρογράμματος.Το σχήμα των Furukawa-Sako ήταν μια σημαντική προσέγγιση προςτην ιδέα της γρήγορης μίξης και όπως είδαμε, μπορούμε να πετύχουμεκαι μια επιτάχυνση γύρω στο 37x (single-node), το οποίο είναι ένα θε-τικό αποτέλεσμα. Πρακτικά, με αυτό το σχήμα μπορούμε να κάνουμεμίξη για εκλογές μέχρι και της τάξης των 100000 σε λιγότερο από 15
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λεπτά, με μικρές απαιτήσεις σε χώρο.

5.2 Μελλοντικές κατευϑύνσεις
Υπάρχουν περισσότερες προσεγγίσεις για την υλοποίηση του πα-ρόντος πρωτοκόλλου, η οποίες εκμεταλλεύονται ελαφρώς διαφορετι-κά τις εξαρτήσεις και την παραλληλία των δεδομένων. Για παράδειγ-μα, θα μπορούσαμενα να δοκιμάσουμε να μην μοιράζουμε ομάδες από

N εκϑετικά, αλλά, αφαιρετικά, να θεωρούμε το χώρο τους σαν ενιαίαακολουϑία η οποία θα οδηγεί ίσως σε καλύτερη κατανομή του φορ-τίου. Αυτό θα μπορούσε να εφαρμοστεί και με οποιονδήποτε αλλονυπολογισμό διανύσματος μήκους N .Επιπλέον, η μέϑοδος της παραλληλοποίησης μπορεί να επεκταϑε-ί. Στην εργασία αυτή, έχουμε να κάνουμε μία SIMD λογική, όπου μοι-ράζουμε κομμάτια ίδιων διανυσμάτων σε διαφορετικούς επεξεργαστές.Αντίϑετα, θα μπορούσαμε να ακολουϑήσουμε μια MIMD λογική όπουαντί για παραλληλία υπολογισμών σε ίδια διανύσματα να είχαμε πα-ραλληλία ολόκληρων λειτουργιών (tasks). Αυτό ενδέχεται να αγγίζεικαι την ιδέα μιας δυναμικής κατανομής φορτίου κατά την εκτέλεση,με τη χρήση κάποιων αντίστοιχων μηχανισμών.Τέλος, η παρούσα υλοποίηση δε δοκιμάστηκε πάνω σε κατανεμη-μένο δίκτυο επεξεργαστών. ΄Ομως, μπορούμε να προβλέψουμε τέτοιασενάριο με το μοντέλο που προτάϑηκε σε αυτή την εργασία. Είναιενδιαφέρουσα η δοκιμή σε τέτοιο πλαίσιο και θα οδηγήσει σε περισ-σότερα συμπεράσματα για την κλιμακωσιμότητα και την επιτάχυνσητης μίξης με τον συγκεκριμένο αλγόριϑμο.
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Chapter 1

Introduction

Since the birth of democracy, a lot of voting systems have beendesigned, allowing populations to express an opinion about criticaldecisions. So, by voting, we mean that an individual can express anumber of choices freely, between a publicly known set of candidates.The most common voting scheme nowadays is the traditional paper-based elections. In this system, there are certain days that a voter cancome to a polling place, pass through an authentication process, re-ceive a ballot and choose his vote in a voting booth. Subsequently, hecasts his vote in a transparent box, in front of the necessary author-ity, and he is then registered, which proves that he took part in theelections. When the voting phase is finished, the box containing allthe ballots is publicly opened by the authority, the ballots are countedand the results of the elections are announced. In this way, the voteris convinced that anonymity, privacy and verifiability of the votes aresatisfied. Unfortunately, there are examples of these properties fail-ing to preserve and frauds have been exposed throughout the yearsvoting is established.Although the paper-based system is widely used today, one draw-back of it is that it requires quite some time to complete. Leaving asidethe fact that voters have to actually go to the voting places, the tallyingof the votes can take hours, even days, leading to a lengthy publicationof the results. This is exactly what E-voting aims to improve, insteadof hours or days of counting votes, the results should be announcedwithin an hour for example. Ofcourse, there are many security as-pects that need to be studied very carefully before the actual use ofsuch schemes and, today, there are several remarkable efforts in thisfield.In the next chapters, more about the properties an electronic vot-ing system needs to have are presented.
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Overview
Electronic Voting (or e-voting) is the transfer of the conventionalpaper-based voting, to the digital/electronic world. As the term indi-cates, the use of an electronic system is essential for both casting andcounting votes. Just like any other electronic system, e-voting systemsaim at accelerating the voting process by taking advantage of whattechnology has to offer us today. There are twomain types of e-voting:remote e-voting and e-voting that demands the physical attendance ofvoters in the polling stations, using dedicated electronic devices. Wefocus on the first one. Simply put, having a remote e-voting systemmeans that a voter can cast his/her vote by using a program runningon his/her personal computer. This approach has many advantages,but great drawbacks that need to be dealt with as well.E-voting options, ofcourse, satisfy the voters’ need for convenience.Imagine that nobody will have to be present in a voting place in orderto cast his vote and, what is more, this is an effective alternative forsome vulnerable social groups, e.g. the physically disabled. Further-more, it is means less operational expenses. Also, the cost for printingand mailing the ballots are significantly reduced, along with the per-sonnel expenses during the elections.On the other hand, the design and implementation of such systemsis quite a hard task due to the principles imposed by the traditionalpaper-based voting scheme in conjuction with the underlying dan-gers of the Internet. Privacy, verifiability, correctness and many moreproperties must be adapted or even extended in order to promote theuse of an electronic voting protocol.There are several stages that make up an e-voting protocol, butthis thesis focuses on a certain one, calledmixing, which is explainedin more detail in the next chapter. It simply represents the guaran-tee that votes cannot be compromised, just like the traditional paper-based voting.Today, many researchers and engineers are working together toproduce such systems and there are quite a few notable implementa-tions. In Greece, there already is a complete and running e-voting ser-vice called “Zeus", which was developed by the Greek Research andTechnology Network (GRNET) and it is based on the Helios e-votingsystem.

Motivations and purpose
As mentioned before, an e-voting system consists of several com-ponents. The key for a successful e-voting service lies in a strong
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cryptographic scheme, that constitutes the core of the process, anda strong cryptographic scheme translates to a lot of computationalcomplexity, in terms of computer science. Such process is the afore-mentioned mixing stage of an e-voting system: it demands a lot ofcomputational resources in order to produce a valid result and thehigher the number of voters, the higher the resources needed. There-fore, it is worth studying ways to accelerate this process.In particular, the purpose of this thesis is to study, implement andcompare various algorithms that can be used to perform the mixingstage, in the context of the Zeus e-voting system. Zeus uses a very ex-pensive, in terms of computer science, algorithm for themixing phaseand, as a result, it constitutes the slowest stage in its workflow. Forthat reason, a survey on the available algorithms that exist in the bib-liography was carried out, so that we can examine the possibility ofreplacing the current one. After the survey is completed, an algorithmis chosen to be impemented and its overall performance is evaluated,leading to conclusions related to the our main goal, the accelerationof the mixing phase.
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Chapter 2

E-Voting fundamentals

2.1 Principles and properties
In order to understand how we can construct an e-voting systemcompared to a traditional paper-based election scheme, the buildingblocks that each must incorporate are presented below. Ofcourse,an electronic voting scheme must achieve at least what paper-basedschemes already do [9]:

Secrecy

This is one of the most fundamental properties of an election. Noother participant other than the voter should be able to determine thevote cast by that voter.
Correctness

If all the participants of an election are honest and behave as itis scheduled, then the final results are effectively the tally of castedvotes. This property guarantees the result of the election is accurate.
Receipt-freeness

Votersmust neither be able to obtain nor construct a receipt whichcan prove the content of their vote. This means that a voter cannotsell his vote or cannot be coerced by other parties, because he cannotprovide any evidence of how he/she voted.

88



Robustness

Resistance to faulty behaviour and coalition of voters: any cheat-ing voter will be detected and voting process cannot be disrupted.
Verifiability

A correct voting process must be verifiable in order to prevent anyincorrect result. This can be achieved either individually, i.e. everyvoter can verify that his vote was counted, or universally, i.e. anyparticipant or passive observer can convince himself of the validityof individual votes and of the final tally of the election.
Democracy

All the eligible voters in an election can vote only once, so thatthey have equal power in deciding the outcome of the voting process.
Fairness

Any information about the tally result cannot be obtained by thevoters before its publication (counting).

2.2 Cryptographic primitives
As we have already stressed in the previous chapter, a secure e-voting system must apply all the cryptographic primitives needed inorder to ensure the preservation of the principles that define a votingprocess, as seen above.

2.2.1 ElGamal cryptosystem
The most common encryption scheme used in e-voting is ElGa-mal. It constitutes a homomorphic encryption scheme where a cyclicgroup G with a generator g, a large prime order q and another largeprime p (modulus) are chosen (p = 2q + 1).

ElGamal encryption

It is an asymmetric key encryption algorithm for public-key cryp-tography, which is based on the Diffie-Hellman key exchange [20]. Asecret key x ∈ Zq is chosen at random and the public key of the encryp-tion scheme becomes (p, g, y = gx mod p). Therefore, the ciphertext of
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a message M (plaintext) is defined as an ElGamal encryption pair asfollows:
C = (a, b) = (gr, yrM)

where r is chosen from Z at random (encryption randomness). Thus,
ENCRYPT(M, r) = (gr, yrM) = C

ElGamal decryption

In order to decrypt an ElGamal ciphertext (a, b) and retrieve theplaintextM , we compute:
M = DECRYPT(C) =

b

ax
mod p

2.2.2 Zero Knowledge Proofs
One of the most important (cryptographic) concepts applied in e-voting systems is the Zero Knowledge Proof [9, 22]. Zero KnowledgeProofs consist of methods which one party (prover) can use to proveto another party (verifier) that a given statement is true, without re-vealing any other information apart from the fact that the statementis indeed true. Every form of a Zero Knowledge Proof follows someprinciples as well:
• Completeness: Given that the prover is honest, i.e. if the state-ment is indeed true, then the verifier will accept the proof. Moreprecisely, completeness ensures that the verifier will accept theproof with a very high probability (close to 1).
• Soundness: If the prover is dishonest, i.e. if the statement isfalse, then the verifier should not accept the proof except withsome small probability.
• Zero knowledge: The verifier should learn nothing more thanthe truth of the statement produced by the prover.
A Zero Knowledge Proof can be divided in two categories: inter-

active[22] and non-interactive [21].Obviously, an interactive zero knowledge proof requires interac-tion between the prover and the verifier. On the contrary, a non-interactive zero knowledge proof does not. Both types, though, abideby the above three properties: completeness, soundness and zero knowl-edge.
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2.2.3 Fiat-Shamir Heuristic
Anon-interactive zero knowledge proof demands the use of a com-

mon reference string, which is shared between the prover and theverifier. It is possible to transform an interactive to a non-interactiveproof of knowledge with the Fiat-Shamir Heuristic[8].The heuristic requires the use of a cryptographic hash-function toproduce the shared secret between the prover and the verifier.Generally, non-interactive proofs are desired in (remote) e-voting.For instance, consider the case when the authority party (prover) ofan election has to convince many verifiers that the tally or mixing iscorrect. There is no need to compute a separate proof for each veri-fier. Instead, the prover computes only one proof, which every veri-fier can validate.
2.2.4 Mixing
As introduced in the previous chapter, secrecy is an essential prop-erty that cannot be absent from an e-voting protocol. Mixing is theprocess responsible for keeping the identity of voters participating inan election secret with the use of a mixing algorithm. The compo-nent of the system that executes the corresponding mixing algorithmis called amixnet, accordingly. In other words, amixnet takes a num-ber of votes cast by the eligible voters of the election and it producesa new set of re-encrypted and randomly permuted (mixed) votes.This type of mixnet is called a “re-encryptionmixnet”. If someone hadonly the new set of votes at his disposal, it is computationally infeasi-ble to match any vote with a certain voter. Such a process, however,

must prove its correctness, as we will see later on.The concept of mixnets was first introduced by David Chaum, in1981 [6]. In order to achieve anonymity between two correspondentswho exchange mails, the existence of a mix-server (or “mix") is de-fined. Its role is to process mails before they are delivered from asender to a recipient. Using public key cryptography, the sender pre-pares a message M and then encrypts it with the recipient’s publickey Ka. The result is further encrypted using the public key of themix-server and then it is sent to it. Subsequently, the mix-server usesits corresponding private key to get the encrypted messageM and thetarget address A of the recipient, which delivers the message to. Theprocess described above can be reflected to the the input and outputof the mix-server:
K1 (R1,Ka (R0,M) , A)→ Ka (R0,M) , A
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where R0, R1 are some random strings attached to every message in-tended to be encrypted, to ensure that nobody is able to retrieve them.e.g. by testing values X such that Ka (X) = Ka (M)) with K1,Ka beingthe mix’s and recipient’s public keys, accordingly.To extend the idea of amixnet, Chaum proposed a cascade of singlemixes. In that case, there are N mix-servers arranged in a sequence,along with their own private/public keys. The sender encrypts theinitial message M with all the public keys, for each succeeding mix-server in the “chain”. For example, the input and output of the firstnode is
KN (RN ,KN−1 (RN−1, . . . ,K2 (R2,K1 (R1,Ka (R0,M) , A)) . . .))→

KN−1 (RN−1, . . . ,K2 (R2,K1 (R1,Ka (R0,M) , A) . . .))

and the final output of the cascade is [Ka (R0,M) , A] , as expected.This is a suitable scheme for use in electronic voting systems, in or-der to preserve the anonymity of a vote. Each vote, that is encryptedand cast by any eligible voter, will be included in the input of amixnet(cascade of mix-servers) and a final list of decrypted votes will beproduced, without revealing any correspondence with them. This re-quires either a random permutation of the votes before producing anoutput in each stage, or even an alphabetical order of them, as long asthere are no duplicate items in the input.This type of mixnet is included in the category decryption mixnets,as they are called. These types of mixnets have several drawbacks.First of all, if a mix-server is not honest, it can substitute an encryptedmessage with one of its own, which is not acceptable during the vot-ing process. Furthermore, the last mix-server in the chain is able todecrypt the content of the votes, and if it does not like the output, itmay abort the process. That is why a re-encryption mixnet is moreoften used.
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Figure 2.1: Example of a decryption mixnet

On the other hand, a re-encryption mixnet[16] is responsible forre-encrypting and mixing the input votes only and not partially de-crypting them. For that reason, a homomorphic encryption scheme,like El-Gamal, is often used. So, every mix-server does exactly thatand then forwards the result to the node in the mixnet. The decryp-tion phase is performed separately, after the mixing phase.

Figure 2.2: Example of a re-encryption mixnet
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Finally, in both types, a voter can verify that his vote was indeedcounted. He is provided with a (signed) receipt he can use to provethat the final tally contains his vote.

2.3 Coercion
An important parameter of an electronic system that needs to beconsidered is coercion[4]. If an adversary is able to force a voter tocast his vote in a certain way, or even cast a random vote, then theelection can be bought. Such behaviour is unacceptable for a votingsystem. Another type of coercion is vote selling, in which a voter vol-untarily tries to give away the content of his vote to a third party. Al-though there are some differences, both cases are quite similar whenit comes down to mitigating them.Generally, it is not an easy task tomake an e-voting system coercion-resistant. Due to the advances in current technology, it is quite easyfor everyone to acquire a (hidden) video camera, capture their iden-tity and record all the interactions with a poll site. In that way, a votercan sell his vote or prove its content to a third party. Consequently,a coercion-resistant system should instruct its voters to turn off anyrecording devices during the voting process and not providing themwith any receipt that prove how they voted. As mentioned, receipt-freeness states that a voter does not gain any information from thesystemwhich can be used to prove the content of his vote. As a result,a coercer cannot be sure about the choice of the voter, thus, he cannotinfluence him.A coercer can act either locally or remotely. Obviously, it is easierfor a coercer to be present at a poll site, where he can interact withthe voter, in contrast to a remote coercer, where the voter can make achoice on his own. However, if there is any video recording device orvote receipts are provided, there is no significant difference betweenthe two types.Apart from the location of a coercer, the time of coercion is verycrucial as well. Modern systems can be designed to mitigate post-election coercion, while it is practically impossible to deal with pre-election coercion. Other than the aforementioned approaches an e-voting system can follow, the availability of an “untappable channel”[4]is demanded as a countermeasure against pre-election coercion.
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2.4 Challenges
In conjuctionwith the principles that a strong e-voting systemmustpreserve, there are some more challenges that must be dealt with,concerning its implementation and efficiency. Some of them are:
• Speed: A major concern for the performance of an e-voting sys-tem. A system that produces results, i.e. counting the votes, aftera very long time interval, from the moment the votes are cast, isnot desired.
• Scalability: Ideally, an e-voting system is desired to handle anynumber of voters, or at least the number of particpants thatmake up a whole country.
• Ease of use: A large-scale e-voting system addresses to all theparticipants of a voting process, e.g. the citizens of a country.Everyone eligible to vote must be provided with an easy-to-usetechnological means, not affected by limitations, such as lan-guage, age etc.
• Low cost: An electronic type of voting system is not useful, if itis very expensive. If so, irrelespective to its security, it is not at-tractive. Therefore, it is likely that a less secure, but cheaper, sys-tem is prefered and people possibly will stick to the traditionalpaper-based model.
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Chapter 3

A survey on Mixnets

Having presented all the properties and requirements of a reliableelectronic voting system, we focus on the Mixing. There are severalmixnets proposed by various authors and the goal of this chapter is tosearch and compare these algorithms, from which one will be chosenfor more analysis, implementation and evaluation in the next chap-ter. As we have already mentioned, we will try to find an alternativemixing algorithm for the Zeus e-voting system.Everymixnet presented below is a re-encryptionmixnet[16], whichare based on Chaum’s idea[6].

3.1 Sako-Kilian Mixnet
Sako and Kilian proposed the first receipt-free electronic votingprotocol in 1995 [18]. The protocol relies on the existence of n mix-centers, which produce a zero-knowledge proofs in order to provethat their output is a re-encryption and permutation of their input.These centers work in a chain, i.e. the output of center i is the inputto center i + 1 and the last center outputs the decryptions of the ini-tial input ciphertexts, without compromising the privacy of the votes.In order for a node to prove correct mix, another “secondary mix” isproduced and depending on the challenge bit of an interactive veri-fier, a mix-center (prover) reveals either the permutation and the re-encryption parameters of this mix or the differences between the two[2].The scheme can be usedwith any homomorphic cryptosystem (mostcommonly ElGamal) and imposes a security parameter `, which de-notes how many times a prover must repeat a zero-knowledge proofof shuffle, so that the possibility of cheating becomes negligible.Finally, the complexity of the protocol is 642N , whereN is the num-ber of the initial input ciphertexts. The exponentiations per center
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can be distributed to a number of parallel workers and, thus, the exe-cution time of the protocol can be significantly improved.

3.2 Jakobsson’s Mixnet
Markus Jakobsson proposed a mixnet in 1998, describing a robustmethod for shuffling ElGamal ciphertexts [13]. His scheme is basedon the existence of a certain number of mix-servers. Every server isresponsible for permuting a copy of the initial input of the mixnetand, at the same time, “hiding” any private data used for that cause(blinding). The copies of the ciphertexts are useful in order to detectany corruption among the participating servers. Both the produced(and processed) copies and the input are sorted and the protocol de-mands that they are identical. If not, it means that at least one of themix-servers cheated, which can be found through a separate tracingprocess. Consequently, the protocol achieves correctness, privacy androbustness.Regarding its efficiency, the total number of exponentiations de-manded to mix-decrypt N ciphertexts is approximately 3κkN + 7k2N ,where κ is the number of rounds the (blinded) computations are re-peated, to obtain the desired degree of security.Finally, it is worth noting that Yvo Desment and Kaoru Kurosawain [7] presented an attack for this mixnet that breaches its robustnessproperty.

3.3 Abe’s Mixnet
In 1999, Abe proposed two schemes for mixing ElGamal cipher-texts, MiP-1 and MiP-2 accordingly [1]. The main difference betweenthe two is that the former consists of only one phase (randomizeddecryption) and the latter consists of two phases (permutation anddecryption). The core of the two protocols is a permutation network[1], which is responsible for the randomization, permutation and, fi-nally, decryption of the input ciphertexts, using robust and univer-sally verifiable methods. The construction of each protocol includesthe existence of m mix-servers and they are assigned to a subset ofthe switching gates of the chosen permutation network. Then, eachserver,Mk, outputs the permuted (input) ciphertexts of every gate heis in charge of (the input of Mk is the output of Mk−1) and producesa zero-knowledge proof for correctness of the process. The output of

Mk is verified by all the other servers, where it is deduced whether
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Mk is faulty or not. Both protocols follow this basic idea, in a slightlydifferent way.The exponentiations required for the execution of the two schemesrepresents their efficiency: O(mN logN) exponentiations, where N isthe number of input ciphertexts.

3.4 Millimix
Millimix is the name of the mixnet proposed by Markus Jakobs-son and Ari Juels in 1999 [14]. The core of this mixnet is a permuta-tion network, as seen in [1], which is responsible for the re-encryptionand permutation of its input ciphertexts. As in every (re-encryption)mixnet, both the re-encryption parameters and the permutation mustremain secret and the corresponding zero-knowledge proofs shouldbe provided. The mixnet was designed for ElGamal cryptosystemsand works as follows: there are k mix-servers that execute a permu-tation network, comprised of O(n log n) switching gates, the role ofwhich is a pairwise re-encryption and permutation. Each gate hasto prove correctness of its results, by producing a Plaintext Equiva-lence Proof (PEP) [14], which proves that a ciphertext (α′, β′) is a validre-encryption of ciphertext (α, β), and a Disjunctive Plaintext Equiva-lence Proof (DISPREP) [14], which proves that a ciphertext (α′, β′) isa valid re-encryption of either ciphertext (α1, β1) or (α2, β2) (ElGamalnotation). This process is repeated by every mix-server available andthey operate in order, i.e. the input of server i is the output of server

i − 1. If server i cheated during the execution of the protocol, it isexpelled and server i+ 1 takes its input from server i− 1.The protocol needs O(kn log n) exponentiations to mix n cipher-texts and to verify the process (each server verifies the proofs of therest). Also, techniques like batch verification can be applied to reducethe computational cost.

3.5 Furukawa-Sako Mixnet
Furukawa and Sako, in 2001, proposed amore efficient zero-know-ledge shuffle proof than Sako and Kilian, requiring 18N exponentia-tions instead of 642N for mixing N ciphertexts.To begin with, they expanded the notion of a (linear) permutationby using a permutation matrix in order to re-encrypt and permutethe input ballots. The re-encryption parameters and the permutationmatrix remain secret and the necessary zero-knowledge arguments
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are produced so that a verifier is convinced for their existence. Also,these arguments can be constructed non-interactively by applying theFiat-Shamir Heuristic [8].The protocol uses the ElGamal cryptosystem and the input cipher-texts are expected to be ElGamal pairs accordingly.

3.6 Boneh-Golle mixnet
Dan Boneh and Philippe Golle, in 2002, came up with an “almostentirely correct” re-encryption mixnet, meaning that it can only guar-antee a correct mixing with a high probability, not overwhealming[5]. The idea behind this is that the mixing process can be performedvery fast and the results of an election can be announced almost im-mediately. On the contrary, a common mixnet that constructs all thenecessary zero-knowledge proofs first, in order to prove correctnessof a shuffle, includes a rather time consuming procedure to announcethe results. The authors propose a verification technique with a con-stant cost, despite the number of available servers that might be used.Alternatively, a different and much slower method than the one pro-posed can be applied, so that every uncertainty at the end of the elec-tion is eliminated.The protocol preserves soundness, correctness (almost entirely - acheating server can be detected with a high probability) and robust-ness. Universal verifiability is not achieved in this scheme but it canbe checked with a slower proof, as mentioned above.Concerning its efficiency, the mixnet demands a variable and aconstant number of exponentiations per mix-server, 2N + 2α(2k − 1),to prove an“almost entirely correct”, where α is a security parameter[5]. If no cheating server is found in the process, then we move on tothe decryption phase with a cost of (2 + 4k)N exponentiations, where

k is the total number of available mix-servers. The constant cost ofthe verification method is a great advantage for the execution timeof the elections, but, as a downside, depending on the chosen secu-rity parameter for the execution as well, some information about the(hidden) permutation used by a mix-server might get leaked. This isacceptable for large-scale elections, where there is a great number ofinput ciphertexts.

3.7 Neff’s Mixnet
In his paper, Neff presented two different types ofmixing [15]. Thefirst one is the simple k-Shuffle, where the input ciphertexts are indi-
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vidual cyclic group elements, and the second one regards a number ofElGamal pairs respectively. In both cases there is a prover and a ver-ifier (interactive), where the former has to prove knowledge of the apermutation π and the re-encryption parameters according to whichthe input elements were shuffled. The verifier generates and sendschallenges to the prover so that he can determine the integrity of theprocess.The efficiency of each protocol is depicted in the following table:
Simple k-Shuffle Shuffle of ElGamal PairsProof Construction 2k 8k + 4Verification 4k + 2 12k + 4

Table 3.1: Neff’s mixnet complexity
where k denotes the number of input ciphertexts.

3.8 Furukawa’s Mixnet
Jun Furukawa, in 2005, proposed two protocols, which process El-Gamal pairs [10]. The first one produces an efficient argument forshuffling alone, while the second one for both shuffling and decryp-tion. Like in [11], the notion of a permutation matrix is used. The firstprotocol (shuffle) requires three rounds to produce the correspondingargument and the second one (shuffle and decryption) requires fiverounds. Concerning its security, the author stresses that the shuffle-decryption protocol is not zero-knowledge, but it can be proved thatan honest verifier cannot learn anything about the hidden permuta-tion, with an overwhelming probability (Complete Permutation Hiding[10]).The efficiency of the protocols (number of total exponentiations)per argument is the following, where k is the number of the inputciphertexts.

Protocol I Protocol II
Shuffle Argument Proof Construction 9k -Verification 6k -

Shuffle-Decryption Argument Proof Construction 10k 8kVerification 8k 6k

Table 3.2: Furukawa’s mixnet complexity
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3.9 Scytl Mixnet
Jordi Puiggalí Allepuz and Sandra Guasch Castelló, in 2010, pro-posed a heuristically secure re-encryption mixnet, using the homo-morphic properties of ElGamal cryptosystems [17]. Their scheme wasimplemented and used in real elections, the properties of which (mainlysecurity) were thoroughly examined in [19]. The mixing process in-cludes a certain number of mix-servers, each being responsible forthe re-encryption and permutation of its corresponding input cipher-texts, as we have already seen. Ofcourse, both the re-encryption pa-rameters and the permutation remain secret and the mix-servers op-erate in order, i.e. each passes the processed ciphertexts to the nextserver in chain. The last server publishes the final mix of the cipher-texts and then the verification phase takes place.After the mixing is complete, the verification phase starts, wherethe verifier defines random groups of the input ciphertexts of eachmix-server. Subsequently, each mix-server provides the verifier withinformation about the location in its output of the votes of each inputgroup, without revealing any information about the initial locationof the votes in the input groups. Next, the verifier processes the ele-ments of each group (he multiplies them) in order to obtain an InputIntegrity Proof and does the same for the output, to obtain an OutputIntegrity Proof. In the end, a zero-knowledge proof is constructed foreach group of the mix-server to prove that the output integrity proofis a re-encryption of the input integrity proof, using the homomorphicproperties of the cryptosystem.As for its efficiency, the number of exponentiations required foreach operation are the following:

Mixing Zero-Knowledge proofs Verification
2mk 2(m/n)k 4(m/n)k

Table 3.3: Scytl’s mixnet complexity
where m is the number of the input ciphertexts, n is the numberof votes per (input) group and k is the number of the available mix-servers.

3.10 Groth’s mixnet
In 2010, Jens Groth suggested a scheme for shuffling a given set ofciphertexts, using the homomorphic properties of ElGamal cryptosys-tems and commitment schemes [12]. His shuffle procedure follows

101



Neff’s paradigm, concerning the invariance of polynomials under per-mutation of their roots, in constrast to Furukawa and Sako’s scheme[11], where the prover commits to a secret permutation matrix, inorder to prove a correct shuffle. All the arguments produced by theprotocol are zero-knowledge and the scheme allows techniques suchas multi-exponentiation and batch verification to improve its overallefficiency.The author’s final protocol for shuffling homomorphic ciphertextsis a seven-move zero-knowledge argument, based on a simpler four-move zero-knowledge argument for shuffling items with known con-tent (plain messages). Both protocols prove correctness without re-vealing any information about the secret permutation or the re-encry-ption parameters that are used.As for the efficiency, the total number of exponentiations the pro-tocol demands in order to produce the shuffle argument is 6n for theprover and another 6n for the verifier, which makes it more efficientthan [11] and [10], both in computational and communication com-plexity. This complexity does not include the decryption of the ci-phertexts. If we want to shuffle and decrypt a number of ciphertextswith this scheme, we can combine the two operations into one thatdemands a total of 6n exponentiations for the prover and 7n expo-nentiations for the verifier.

3.11 Bayer-Groth Mixnet
In 2012, Bayer and Groth designed an efficient scheme for provinga shuffle [3]. The idea of re-encryption and permutation of the inputciphertexts is preserved, just like we have seen so far. Every verifieris convinced about the correctness of the results, with the prover’scommitment to a secret permutation and the corresponding randomparameters. The prover constructs two arguments for the proof , amulti-exponentiation argument, where a set of ciphertexts raised to aset of (hidden) values yields a specific ciphertext, and a product argu-ment, where a set of values has a particular product.Concerning the efficiency of the protocol, we have the following.The prover’s computational time can be significantly reduced by car-rying most of the operations in the exponent. Furthermore, tech-niques for fast polynomial multiplication might be applied as well, tofurther improve the procedure. The authors, through the theoreticaland experimental results of their work, showed that for N = mn ci-phertexts, arranged in a two-dimentional matrix, the prover’s compu-tational complexity is O(N logm) exponentiations or O(N) exponenti-ations if further arithmetic optimizations are used. The verification
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phase demands O(N) exponentiations respectively. For N = 100, 000ciphertexts, their best running time for the shuffle argument is abouttwo minutes (optimized),The table below sums up the complexities of themixnets presentedin this chapter, with a unified notation for clearness:
Scheme Year Proof in expos Verification in exposSako-Kilian 1995 O(lsN) O(lsN)Jakobsson 1998 3`sN + 7s2NAbe 1999 O(N logN)Millimix 1999 O(sN logN)Furukawa-Sako 2001 8N 10NBoneh-Golle 2002 2N + 2`(2s− 1) 2 + 4sNeff 2004 8N + 4 12N + 4Furukawa 2005 8N 6NScytl 2010 (2N/v + 2N)s 4(N/v)sGroth 2010 6N 7NBayer-Groth 2012 O(N logm) O(N)

Table 3.4: Comparison for ElGamal cryptosystems (N = mn), s: num-ber of mix-servers, `: security parameter, v: number of votes pergroup
The algorithm we chose to analyse and implement is the one pro-posed by Furukawa and Sako. In the next chapter we present its par-allelization and evaluation in real conditions.
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Chapter 4

Parallelization of
Furukawa-Sako Mixnet

In this chapter, we present the parallelization of Furukawa-Sakomixnet algorithm. Initially, the scheme is given as written by the au-thors, along with some necessary modifications, e.g. the transforma-tion into a non-interactive protocol using the Fiat-Shamir technique.In particular, the shuffle and verification phase are explicitly sepa-rated and each one is divided into a number of operations, which canbe assigned to a number of different parallel workers (tasks). Even-tually, the outputs of all workers are combined in a final stage to pro-duce either a proof of shuffle or a verification statement.The objective in this chapter is both the theoretical and the ex-periment analysis of the parallel implementation of this algorithm, inorder to view its limits and scalability for electronic elections of vari-able scale. Hence, we will be able to define the tradeoffs there are,which we are interested in, and construct a general model for a prac-tical choice of processors for a parallel execution.

4.1 The algorithm
The original scheme was designed with an interactive verificationof a proof shuffle. In the implementation of this thesis both the prover’sand the verifier’s computations constitute a different algorithm andthey are analysed independently from each other. The two phasesare described below, presenting the changes we made before we im-plement them:
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Algorithm 7 Shuffle
input: p, q, g, y, {C1, . . . , CN} . p, q, g, y : the parameters of thecryptosystem (ElGamal),

{Ci} = {(gi,mi)} the inputciphertexts
φ← random_permutation(N) . create permutation
φ−1 ← inverse_permutation(N,φ) . create inverse permutation
r1, . . . , rN ← random(N, 1, q) . create N random values ∈ [1, q]

C ′1, . . . , C
′
N ← permute_ciphertexts(N,φ−1, {Ci}, {ri}, p, g, q, y)

. premutation and re-encryption
g̃, g̃1, . . . , g̃N ← random_elements(N + 1, p, g, q) . generate randombasis
σ, ρ, τ, α, λ← random(5, 1, q)
{αi}, {λi} ← random(2N, 1, q) . generate 2N + 5 random values
Computations
t = gτ , υ = gρ, w = gσ, u = gλ, ui = gλi mod p . i = 1, . . . , N

g̃i
′ = g̃ri g̃φ−1(i) mod p, . i = 1, . . . , N

g̃′ = g̃α
N∏
i=1

g̃αii mod p
g′ = gα

N∏
i=1

gαii mod p
m′ = yα

N∏
i=1

mαi
i mod p

ti = g
3αφ−1(i)+τλi mod p . i = 1, . . . , N

υi = g
3α2
φ−1(i)

+ρri mod p . i = 1, . . . , N

υ̇ = g
(
N∑
i=1

α3
i )+τλ+ρα mod p . i = 1, . . . , N

wi = g
2αφ−1(i)+σri mod p . i = 1, . . . , N

ẇ = g

(
N∑
i=1

α2
i

)
+σα mod p . i = 1, . . . , N
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c1, . . . , cN ← generate_random_challenge(p, g, q, y,N, g̃, {g̃i},
{(gi,mi)}, {(g′i,m′i)}) . Fiat-Shamir Heuristic

s =
N∑
i=1

rici + αmod q . additional values
si = cφ(i) + αi mod q
λ′ =

N∑
i=1

λici
2 + λmod q

return t, υ, w, u, {ui}, {g̃i′}, g̃′, g′,m′, {ti}, {υi}, υ̇, {wi}, ẇ, s, {si}, λ′

Algorithm 8 Verification
input: p, g, q, y, {(gi,mi)}, {(g′i,m′i)}, g̃, {g̃i}, t, υ, w, u, {ui}, {g̃i′}, g̃′, g′,

m′, {ti}, {υi}, υ̇, {wi}, ẇ, s, {si}, λ′

c1, . . . , cN ← generate_random_challenge(p, g, q, y,N, g̃, {g̃i}, {(gi,mi)},
{(g′i,m′i)}) . Fiat-Shamir Heuristic

e1 ←
(
g̃s

N∏
i=1

g̃i
si = g̃′

N∏
i=1

g̃i
′ci
)
mod p

e2 ←
(
gs

N∏
i=1

gsii = g′
N∏
i=1

g′i
ci

)
mod p

e3 ←
(
ys

N∏
i=1

msi
i = m′

N∏
i=1

m′i
ci

)
mod p

e4 ←
(
gλ
′

= u
N∏
i=1

ui
c2i

)
mod p

e5 ←

tλ′υsg N∑
i=1

(s3i−c3i )
= υ̇

N∏
i=1

υi
citi

c2i

mod p
e6 ←

wsg N∑
i=1

(s2i−c2i )
= ẇ

N∏
i=1

wi
ci

mod p
outcome← e1 ∧ e2 ∧ e3 ∧ e4 ∧ e5 ∧ e6
return e1, e2, e3, e4, e5, e6, outcome

As we can see, the output of the first algorithm constitutes theproof of a correct shuffle, which is the input to the verification al-gorithm, in order for any (non-interactive) verifier to decide whetherthe process is valid or not.
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4.2 Parallelization
In this section, the analysis of a parallel version of the previousalgorithms is presented. To start with, the shuffle and verificationphases are split into smaller operations, the load of which can be dis-tributed to a number of parallel workers (tasks). However, there aresome dependencies among the problem data and the parallelizationtechnique must ensure the validity of the calculated data. These op-erations are represented as functions below, where their input andoutput are clearly stated.

4.2.1 Shuffle
• random_permutation()

– input: N
– output: φ(i)

• inverse_permutation()
– input: N,φ(i)

– output: φ−1(i)
• generate_randomizers()

– input: N, q
– output: {ri}

• permute_ciphertexts()
– input: N, p, g, q, y, φ−1(i), {Ci}, {ri}
– output: {C ′i}

• generate_random_basis()
– input: N, p, g, q
– output: g̃, {g̃i}

• generate_initial_values()
– input: N, q
– output: σ, ρ, τ, α, λ, {αi}, {λi}

• first_expos()
– input: N, σ, ρ, τ, λ, {λi}, p
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– output: t, υ, w, u, {ui}
• new_g_tilde_list()

– input: N,φ−1, g̃, {g̃i}, {ri}, p
– output: {g̃i′}

• new_g_tilde()
– input: N, p, g, g̃, {g̃i}, α, {αi}
– output: g̃′

• new_g()
– input: N, p, g, {Ci}, α, {αi}
– output: g′

• new_m()
– input: N, p, y, {Ci}, α, {αi}
– output: m′

• t_list()
– input: N, p, g, φ−1(i), {αi}, τ, {λi}
– output: {ti}

• v_list()
– input: N, p, g, φ−1, {αi}, ρ, {ri}
– output: {υi}

• new_v()
– input: N, p, g, {αi}, τ, ρ, α, λ
– output: υ̇

• w_list()
– input: N, p, g, φ−1, {αi}, σ, {ri}
– output: {wi}

• new_w()
– input: N, p, g, φ−1, {αi}, σ, α
– output: ẇ

• generate_random_challenge()
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– input: N, p, g, q, y, g̃, {g̃i}, {Ci}, {C ′i}
– output: {ci}

• additional_values()
– input: N, q, φ, {ri}, {ci}, α, {αi}, λ, {λi}
– output: s, {si}, λ′

4.2.2 Verification
• validate_eq_1()

– input: N, p, g̃, {g̃i}, s, {si}, g̃′, {g̃i′}, {ci}
– output: True/False

• validate_eq_2()
– input: N, p, g, {Ci}, s, {si}, g′, {C ′i}, {ci}
– output: True/False

• validate_eq_3()
– input: N, p, y, {Ci}, s, {si},m′, {C ′i}, {ci}
– output: True/False

• validate_eq_4()
– input: N, p, g, λ′, u, {ui}, {ci}
– output: True/False

• validate_eq_5()
– input: N, p, g, t, λ′, υ, υ̇, {υi}, s, {ti}, {si}, {ci}
– output: True/False

• validate_eq_6()
– input: N, p, g, w, ẇ, {wi}, s, {si}, {ci}
– output: True/False

4.2.3 Dependency graphs and parallel method
After the definition of all the operations that make up the two ini-tial algorithms, we need to examine all the data dependencies amongthem, for the validity of the results. For this reason we create thedependency graphs which visualize the data flows of the problem:
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Shuffle proof

Figure 4.1: Shuffle algorithm dependencies

Figure 4.2: Verification algorithm dependencies

From the above figures, it is deduced that some operations precedeothers, as the the dependency chains of the problems indicate. For
110



example, we cannot permute (and re-encrypt) the input ciphertextsbefore we compute the randomizers and the inverse_permutation. Inaddition, the cost of every operation is shown, expressed in numberof exponentiations. As we have already stressed, exponentiations areway slower than any other operation in this protocol. Those whichdo not include any exponentiations can be computed serially, but wechose to implement them in parallel, because they will have a signif-icant role in the performance of the program (for a large input) and,consequently, in the maximum acceleration of the mixing phase.Thus, the process of parallelization is summarized in three steps:first, the input is read and the desired number of independent tasksare created (break_tasks); second, every task executes parallel com-putations (compute) and, third, all the results are collected in a singleproof of shuffle or a verification statement accordingly (combine).The precise method we used to distribute the total number of ex-ponentiations per task is shown below, where the core of the processlies in the following function:
Algorithm 9
function GET_TASK_INPUTS(length, nr_tasks, task_no)/* take the number of input items, number of tasks and return theindices for each task_no */

current← task_no
idxs← {}
while current < lentgh do

idxs← idxs ∪ {current}
current = current+ nr_tasks

return idxs
This function returns a list with indices for each worker, whichindicate the positions the results of that worker correspond to. Obvi-ously, the function calculates the indices in a cyclic way. Thus, we aredealing with vector calculations and subsets (“slices”) of these vectorsare used by different parallel workers. In the context of parallel pro-gramming, this corresponds to a SIMD logic (Flynn’s taxonomy).
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Algorithm 10 Break tasks
input: nr_tasks, infile, directory, mode
/* read the input ciphertexts and the cryptosystem parameters */
p, g, q, y, {Ci}, N ← READ_INPUT(infile)
if num_tasks > N then

num_tasks← N . each operation has at most N exponents
ifmode is ’shuffle’ then/* calculate random values and any common data sequentially */

φ← RANDOM_PERMUTATION(N )
φ−1 ← INVERSE_PERMUTATION(φ)
σ, ρ, τ, α, λ, {αi}, {λi} ← GENERATE_RANDOM(2, q)
g̃0 ← GENERATE_RANDOM_ELEMENT(p, g, q)
sum1← SUM({α2

i })
sum2← SUM({α3

i })
{Ri} ← CREATE_TASK_FILES(nr_tasks, directory)
for i = 0 to num_tasks− 1 do

my_idxs← GET_TASK_INPUTS(N,nr_tasks, i)
for k ∈ my_idxs do

SAVE_IN_MY_TASK(Ck, Cφ−1
k
, αk, αφ−1

k
, λk, φk, φ

−1
k , Ri)

/*we have not assigned these operations to any task yet*/
remaining ← {υ̇, ẇ, g̃α, gα, yα, t, v, w, u}
for i = 0 to LENGTH(remaining) −1 do

target = imod nr_tasks
SAVE_IN_MY_TASK(remainingi, Rtarget)

else ifmode is ’verify’ then
proof ← READ_INPUT(infile)
{ci} ← GENERATE_RANDOM_CHALLENGE(proof )
sum1← SUM({s3i − c3i })
sum2← SUM({s2i − c2i })
{Ri} ← CREATE_TASK_FILES(nr_tasks, proof )
for i = 0 to nr_tasks− 1 do

my_idxs← GET_TASK_INPUTS(N,nr_tasks, i)
for k ∈ my_idxs do

SAVE_IN_MY_TASK(g̃k, sk, g̃′k, ck, gk, g′k,mk,m
′
k, uk, c

2
k, vk, tk, wk, Ri)

remaining ← ({g̃s, g̃′), (gs, g′), (ys,m′), (gλ′ , u), (tλ
′
, υ̇), υs, gsum1, (ws, ẇ), gsum2}

for i = 0 to LENGTH(remaining) −1 do
target = imod nr_tasks
SAVE_IN_MY_TASK(remainingi, Rtarget)
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We can see that the process of “breaking” the calculations are sim-ilar for both cases, using the function defined before. They can be dis-tinguished with an argument “mode” and the maximum number ofparallel tasks cannot exceed the number of input ciphertexts, whichare given as a file (infile). The “directory” argument is mentioned forcompleteness, it is implementation-specific and can be ignored. Whatis more, the distribution of calculations happens in two steps, first, theones of the order of N are given to the parallel workers and secondthe rest (fixed number) defined by the protocol. Therefore, all tasksget batches of (N/nr_tasks) exponents for computation and the first
(N mod nr_tasks) get one extra (we assume that the parallel workersare numbered - 0, 1, ...). The disadvantage of this distribution is thatif we break many tasks of N exponents, then if N is not divided bythe number of workers evenly, some workers will end up computingslightly more exponentiations than the rest, so, the distribution willnot be uniform.Now that the workers have been created, they can be run in paral-lel using the following algorithm:
Algorithm 11 Compute
input: task_file, directory, mode
p, g, q, y, {Ci}, N ← READ_INPUT(task_file)
data← READ_INPUT(task_file)
ifmode is ’shuffle’ then/* read all the necessary data for the computations as inpute.g. cryptosystem parameters, other expected values, etc */

my_idxs, data← READ_INPUT(task_file)
R← CREATE_MY_RESULTS_FILE(directory)/* run each shuffle operation for this task file’s indices */
{ri} ← GENERATE_RANDOMIZERS(my_idxs, data)
{C ′i} ← PERMUTE(my_idxs, {ri}, data)
{g̃i} ← GENERATE_RANDOM_BASIS(my_idxs, data)
{g̃′i} ← NEW_G_TILDE_LIST(my_idxs, data)
g̃′ ← NEW_G_TILDE(my_idxs, data)
g′ ← NEW_G(my_idxs, data)
m′ ← NEW_M(my_idxs, data)
{ti} ← T_LIST(my_idxs, data)
{vi} ← V_LIST(my_idxs, data)
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{wi} ← W_LIST(my_idxs, data)
{ui} ← U_LIST(my_idxs, data)/* save results to file */
SAVE_IN_MY_RESULTS_FILE({ri}, . . . , {wi}, R)
remaining ← {g̃α, gα, yα, υ̇, ẇ, t, v, w, u}
for op in remaining do
if op in task_file then

res← COMPUTE_OP(op)
SAVE_IN_MY_RESULTS_FILE(res,R)

else ifmode is ’verify’ then
R← CREATE_MY_RESULTS_FILE(directory)
my_idxs, data← READ_INPUT(task_file)/* prodX{1,2} indicate the left-hand and right-handproducts of equalities 1, ..., 6 of the verification phase */
prod11, prod12← COMPUTE_EQ1(my_idxs, data)
prod21, prod22 ← COMPUTE_EQ2(my_idxs, data)
prod31, prod32 ← COMPUTE_EQ3(my_idxs, data)
prod42 ← COMPUTE_EQ4(my_idxs, data)
prod52 ← COMPUTE_EQ5(my_idxs, data)
prod62 ← COMPUTE_EQ6(my_idxs, data)
SAVE_IN_MY_RESULTS_FILE(prod11, . . . , prod62, R)
remaining ← {(g̃s, g̃′), (gs, g′), (ys,m′), (gλ′ , u), (tλ

′
, υ̇), υs, gsum1, (ws, ẇ), gsum2}

for op in remaining do
if op in task_file then res← COMPUTE_OP(op)

SAVE_IN_MY_RESULTS_FILE(res,R)
Theworkers can either save the results in a file or, as shown above,communicate with directly with other workers that need their data(e.g. the worker that performs the “break” and “combine” opera-tions).The last stage is the combination of the combination of the resultsfrom the workers, which is shown below:
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Algorithm 12 Combine results
input: result_files, outfile, mode
p, g, q, y,N ← READ_INPUT(task_file)
ifmode is ’shuffle’ then/* proof contains the empty lists and values {ri},
{Ci}, {C ′i},m′, g′, {g̃i}, . . . , {ti}, {ui} */
proof ← INITIALIZE_PROOF(N )
for f in result_files do/* read results from a file and put them in the rightpositions (my_idxs) of the proof lists */

my_idxs,my_{ri},my_{Ci},my_{C ′i},my_m′,
my_g′,my_{g̃i}, . . . ,my_{ti},my_{ui} ← READ_INPUT(f )
INSERT_TO_PROOF(proof,my_idxs,my_{ri}, . . . ,my_{ui})

{ci} ← GENERATE_RANDOM_CHALLENGE(proof )
s, {si}, λ′ ← additional_values({ci})
INSERT_TO_PROOF(proof, s, {si}, λ′)
SAVE_PROOF_TO_FILE(outfile)

else ifmode is ’verify’ then/* initialize products */
prod11, prod12, . . . , prod61, prod62 ← 1
for f in result_files do

p11, p12, . . . , p61, p62 ← READ_INPUT(f )
update_products(p11, p12, . . . , p61, p62, prod11, prod12, . . . , prod61, prod62)/* check if all verification equalities stand */

if prod11 = prod12 ∧ . . . ∧ prod61 = prod62 then
SAVE_TO_FILE(outfile, V ALID)

else
SAVE_TO_FILE(outfile, INV ALID)

We stress that most of the serial parts shown in the above func-tions (sums, inverse permutation etc) are run in parallel as well, be-cause they will play an important role in the performance of the pro-gram, which will become clearer in a following section. The reasonthey are presented as serial operations is for simplicity, so that theidea of the parallelization is better understood. Ultimately, how weexecute these “serial” parts in parallel, is no different than the meth-ods above.In order to understand how the data is split into nr_tasks parallelworkers, let us consider the following example for one of the oper-ations described earlier, where an input of 10 ciphertexts and three
115



parallel workers/tasks is assumed.

Figure 4.3: Example of permutation and re-encryption in parallel

Here, we can see the cyclic distribution of data we used as ba-sis for the parallelization of the current scheme. All workers exe-cutes computations independenly from each other and the only mo-ments of communication occur when they exchange data with a mas-ter worker, during the the “break” and “combine” operations. Fur-thermore, we can see that some tasks can be merged, e.g. the gen-eration of randomizers can be run inside the re-encryption process.
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Also, again for simplicity, the inverse permutation is calculated se-rially. This example, shows exactly the meaning of the term “paral-lelized vector calculations”.In the next section, we quantify our analysis with the executiontime prediction and the speedup of the parallelized protocol. Beforewe do this, though, wemust justify themethod of parallelization. As itwas initially stated, this thesis was prepared in the context of the the“Zeus” e-voting system. Thus, we chose not to parallelize all of the op-erations of the problem, like the generation of random permutationsor any hashing operations. This is because of restrictions and securityconcerns imposed by the system. The architecture of Zeuswill judge ifhow (and if) it can include this implementation in its workflow. How-ever, what we did was to parallelize almost entirely the rest of thealgorithm (even the “large” sums and multiplications) and especiallyall the exponentiations, which are the main focus of attention.
4.2.4 Execution time and speedup prediction
In this part of the analysis, we attempt to create an estimate aboutthe running time and, eventually, the speedup we can achieve withthe parallelized protocol. Before that, it is essential that we highlightsome fundamental properties of parallel programs.

Amdahl’s Law

Parallel algorithms constitute the effort to improve the performanceof a solution to a certain problem with the use of more than onecores/processors. The most common metric for this relative perfor-mance is the speedup, which was was established by Amdahl. It sim-ply states that speedup can be defined as
S =

Ts
Tp

=
1

f + 1−f
P

where Ts denotes the running time of the (best) serial algorithm thatsolves a problem and Tp denotes the total execution time using P coresfor that program. Alternatively, f is the percentage of the serial exe-cution time (it cannot be parallelized) and 1 − f is the parallel exe-cution time accordingly, if Ts is normalized to 1. The significance ofAmdahl’s law is better captured through an example: if we manageto parallelize 90% of a program using 10 cores and the remaining 10%executes serially, then Amdahl’s law predicts a maximum speedup ofaround 5.2. This means that the serial part of a program must be assmall as possible, so that we can achieve a high speedup.
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Although Amdahl’s law is widely used in parallel systems, it doesnot include other overheads, e.g. communication between proces-sors, synchronization and more. The effects of it can be visualized inthe following figure.

Figure 4.4: Amdahl’s Law for speedup

Consequently, the main focus of parallel programming is to paral-lelize as much of that serial part as possible, even though it is one ofthe hardest tasks as a key to improvement.
Execution time prediction

To begin with, we assume that the running time for our parallelimplementation is divided in three parts: serial, parallel and com-munication. The serial part comes from the “break” and “combine”phases as described in the previous section, the parallel part repre-sents the code that runs on a certain number of processors and it ismainly the running time due to the exponentiations and, finally, thecommunication part regards the time consumed on data transfers be-tween the processors/cores. Furukawa and Sako’s scheme has a high
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degree of (data) parallelism, which we can take advantage of, so as tocreate isolated sets of computations among the processors, as shownwith its parallelization in the beginning of the chapter.For the case of the parallel part of the execution time, we proceedas follows. If we split N exponentiations into nr_tasks parallel work-ers then eachwill getN/nr_tasks > 0 exponentiations, ifN > nr_tasks,and remainN mod nr_tasksmore, which are given to workers 0 ≤ i ≤
(N mod nr_tasks − 1). If N < nr_tasks, then the maximum workersthat are created isN , due to the fact that “batches” ofN exponents aredistributed each time. If there are P available processors, the maxi-mum degree of data parallelism is reached when nr_tasks = P . Fromthe dependency graphs it is deduced that there are eleven “bathes”of N exponents and nine “remaining” for the shuffle phase and ten“bathes” of N exponents and nine “remaining” for the verificationphase. Thus, the load of each worker (here we assume the workersare processors) Pi is:

SHUFFLE(Pi, P ) =11 ·
[[
N

P

]
+

{
1, if i < (N mod P )
0, otherwise

]
+

[
9

P

]
+{

1, if i < (9mod P )
0, otherwise

VERIFY(Pi, P ) =10 ·
[[
N

P

]
+

{
1, if i < (N mod P )
0, otherwise

]
+

[
9

P

]
+{

1 , if i < (9mod P )
0, otherwise

Similar to the above idea, the communication complexity in num-ber of bits per processor can be constructed as follows, where “send”stands for the amount of data given to a CPU as input and “receive”stands for the amount of data each CPU returns as output. For clear-ness, the formulas have been replaced with functions, adapted to theparallelization scheme. Also, we assume that P > 1 and numbers of
B bits:
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function SHUFFLE_SEND(Pi, P,N )/* return the numbers sent to processor Pi */
if P < 2 then
return 0

numbers← 10 + 7 ·
[
N
P

]
if i < (N mod P ) then

numbers← numbers+ 7

idxs← GET_TASK_INPUTS(9, P, i)
if 2 ∈ idxs then

numbers← numbers+ 1

if 3 ∈ idxs then
numbers← numbers+ 1

numbers← numbers+ 2 + (N/P )
return numbers ·B

function SHUFFLE_RECEIVE(Pi, P,N )/* return the numbers received from processor Pi */
if P < 2 then
return 0

numbers← 3 + 9 ·
[
N
P

]
if i < (N mod P ) then

numbers← numbers+ 9

idxs← GET_TASK_INPUTS(9, P, i)
for i = 2, . . . , 7 do
if i ∈ idxs then

numbers← numbers+ 1

numbers← numbers+ (N/P ) + 3
return numbers ·B
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function VERIFICATION_SEND(Pi, P,N )/* return the numbers sent to processor Pi */
if P < 2 then
return 0

numbers← 4 + 12 ·
[
N
P

]
if i < (N mod P ) then

numbers← numbers+ 12

idxs← GET_TASK_INPUTS(9, P, i)/* do not send the same number more than once */
sent← {}
if 0 ∈ idxs then

sent← sent ∪ {s}
numbers← numbers+ 3

if 1 ∈ idxs then
if s /∈ sent then

sent← sent ∪ {s}
numbers← numbers+ 1

numbers← numbers+ 1

if 2 ∈ idxs then
if s /∈ sent then

sent← sent ∪ {s}
numbers← numbers+ 1

numbers← numbers+ 1

if 3 ∈ idxs then
sent← sent ∪ {l′}
numbers← numbers+ 2

if 4 ∈ idxs then
if l′ /∈ sent then

numbers← numbers+ 1

numbers← numbers+ 2

if 5 ∈ idxs then
if s /∈ sent then

sent← sent ∪ {s}
numbers← numbers+ 1

numbers← numbers+ 1

if 6 ∈ idxs then
numbers← numbers+ 1

if 7 ∈ idxs then
if s /∈ sent then

numbers← numbers+ 1

numbers← numbers+ 2
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if 8 ∈ idxs then
numbers← numbers+ 1

numbers← numbers+ 2(N/P ) + 1
return numbers ·B

function VERIFY_RECEIVE(Pi, P,N )/* return the numbers received from processor i */
if P < 2 then
return 0

return 14 ·B

The last parameter to complete the estimate for the running timeof the parallel protocol is the serial fraction of each phase (“break”and “combine”). The operations involved, as presented earlier, indi-cate a linear relationship (O(N)) between the serial running time andthe input ciphertexts. Some of them, do not have a significant im-pact on the total running time of the protocol when N is quite small,but as N grows large, they determine the overall performance. Thoseincluded in this analysis are the generation of random integers andchallenges, the creation of a random permutation and its inverse, theinitialization and access/traverse of a (large) list and calculation ofsums. Thus, the relationship for each phase becomes:
SHUFFLE_SERIAL_TIME(N) = αN + E
VERIFY_SERIAL_TIME(N) = βN

where E is the average time per exponentiation.So, combining all the previously defined relationships, the totalexecution time for each phase are formed as follows:
time(shuffle) = max

0≤i≤(P−1)
(SHUFFLE(Pi, P )) · E +

P−1∑
i=0

SHUFFLE_SEND(Pi, P,N) · 1

B
· D +

P−1∑
i=0

SHUFFLE_RECEIVE(Pi, P,N) · 1

B
· D +

SHUFFLE_SERIAL_TIME(N)⇒

time(shuffle) =

[
11

([
N

P

]
+ 1

)
+

[
9

P

]
+ 1

]
· E +

(18N + 18P + 8) · D +

αN + E, P > 1.
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time(verification) = max
0≤i≤(P−1)

(VERIFY(Pi, P )) · E +

P−1∑
i=0

VERIFY_SEND(Pi, P,N) · 1

B
· D +

P−1∑
i=0

VERIFY_RECEIVE(Pi, P,N) · 1

B
· D +

VERIFY_SERIAL_TIME(N)⇒

time(verification) =

[
10

([
N

P

]
+ 1

)
+

[
9

P

]
+ 1

]
· E +

D ·


12 + 14N +



4, if P = 2
5, if P = 3
6, if P = 4
5, if P = 5
6, if P = 6
6, if P = 7
7, otherwise

+

19P ] + βN, P > 1.

where B-bit numbers are assumed, E is the average time per ex-ponentiation as mentioned before and D is the average time for send-ing/receiving a B-bit number to/from a task(process) using a commu-nication channel.Furthermore, we can define the speedup at this point for the twomain stages of the protocol, where Ts is the execution time of the pro-gram when using only one processor (P = 1).
Ss =

time(shuffle)|P=1time(shuffle)|P
Sv =

time(verification)|P=1time(verification)|PHaving introduced Amdahl’s law, we expect that the speedup forboth phases will scale up to a certain point, where a maximum valueis reached. This is due to both the serial and communication parts ofthe algorithms. In particular, the serial time is constant, the paralleltime decreases and the communication time increases with the addi-tion of more processors for a certain value of input ciphertexts. Thenumber of processors where the maximum speedup is observed iswhen the total parallel execution time reaches its minimum value, or,alternatively, the rates of change for the parallel and communicationtimes are equal and opposite:
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dSs
dP

= 0⇒ P =

√
(11N + 9)E

18D

dSv
dP

= 0⇒ P =

√
(10N + 9)E

19D

In the next section these two expressions are depicted in sepa-rate figures, through through which we can search for the CPU powerwe need for the mixing in real conditions. More conclusions on thespeedup diagrams are explained later on.
4.2.5 Performance
In this part, the performance of the parallel shuffle and verifica-tion is presented. The two algorithms were tested on a virtual ma-chine with 8 cores at 2.1 GHz for several cases of input ciphertexts,using 2048-bit numbers.The first figures presented here concern measurements for the es-timation of the serial parts of the algorithms and, shortly after, theresults of the actual execution are shown.

Parameter estimation for each execution time fraction

Using the functions defined earlier, we assume an average of 5.6msecfor computing an exponent and an average of 34µsec for transferringa number from and to a process. A “simple” power, like square orcube of a number, we assume it takes 10−5 and 2 · 10−5 sec respec-tively, based on an average for these operations. In the implementedprotocol, a queue was used for the inter-process communication andthe all the values listed here were measured with a relatively simplebenchmarking, using some (Python) scripts on our machine.For the exponentiation time, a script generates two 2048-bit num-bers and then the time elapsed for a power call is measured, whereone acts as a base and the other as the exponent. This is repeated forNUM times (e.g. 1000) and in the end we can calculate an average forthese times.For the transfer time of a number, a second script creates a queueand a child process so that their communication is tested. For n =
1, . . . , L the parent process writes/sends n 2048-bit numbers in thequeue and measures the time elapsed until the child process read-s/receives those numbers. This is repeated for NUM times in orderto produce an average for every value of n. We examine the rangeof 1, . . . , L numbers because there may be a standard overhead when
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writing in a queue (it was observed during measurements). There-fore, we consider the time elapsed for n = 1 number as a base andafter having measured the time elapsed for sending n = 2, . . . , L num-bers, we divide each by n− 1 to get a time estimation for transferringa single number in a queue. The average of these times will yield thefinal transfer time of a number through a queue.Furthermore, another script was used to test certain operations inthe protocol, e.g. the creation of a random permutation, its inverse,the generation of random challenges and numbers (integers) and anyarithmetic operation that may have a significant effect on the (par-allel) execution time. More precisely, each operation was run NUMtimes for L = 1000, . . . , 10000, in our case, input ciphertexts and wereceive an average for each value. The following figures depict thesespecific measurements and they confirm the linear relationship be-tween the corresponding times and the length of the input:

Figure 4.5: Time elapsed for generating random integers and chal-lenges
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Figure 4.6: Time elapsed for the rest parameters in the serial parts

The flunctuations observed in the above figures are due to thenumber precision (6 decimal digits) used for the time, where only sub-tle differences between these operations can be detected, especiallyfor a relative low number of ciphertexts. Eventually, a linear interpo-lation was applied and the (linear) factor for every operation we areinterested in is produced. The following table shows this result:
Operation Linear factor ( seconds

ciphertext)permutation 0.8365 · 10−6inverse permutation 0.3814 · 10−6initialize list 0.2997 · 10−6access list 0.2603 · 10−6sum 0.7956 · 10−6generate ints 0.1306 · 10−3generate challenge 0.1267 · 10−3

Table 4.1: Linear factors for serial parameters
Finally, a general formula for the serial fraction of both shuffle andverification phases, respectively, is given, based on the previous table:
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SHUFFLE_SERIAL_TIME(N) = (permutation+ 22 · access+ 17 · init+ challenge) ·N+

5 · generate_int+ e⇒

SHUFFLE_SERIAL_TIME(N) = 0.00014 ·N + 0.0056 sec , N > 0, P > 1

VERIFY_SERIAL_TIME(N) = (challenge+ 12 · access+ 12 · init) ·N ⇒

VERIFY_SERIAL_TIME(N) = 0.000133 ·N sec
Results

Initially, the speedup diagrams for the measured parallel shuffleand verification phases are shown alone, where an additional perfor-mance metric, the processed ciphertexts/sec, are included. Obviously,the higher the value of this metric, the better the performance is:

Figure 4.7: Speedup for parallel shuffle
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Figure 4.8: Speedup for parallel verification

Figure 4.9: Speedup for parallel shuffle - larger input
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It can be seen that the speedup of the two parallel algorithms reac-hes almost its ideal value, Sideal = P . Consequently, the scaling is quite“good”, because we achieve a speedup of almost 8 with the addition of8 cores. However, as Amdahl’s law indicates, the serial parts and thecommunication cost set a barrier to the constant increase of speedup.The communication complexity does not have a significant effect onthe running time yet, because the number of processors is relativelylow. Furthermore, the high degree of parallelism that the Furukawa-Sako scheme offers, contributes to the shown result as well, as themost computationally expensive part (exponentiations) can be runin isolation on the available processors, including a communicationoverhead with a master process only. In fact, even up to 100000 ci-phertexts, our implementation achieves a speedup greater than 7, us-ing 8 cores. But, will see later the speedup curves diverge even morefrom the ideal curve, when we increase the number of processors.Also, the spacial complexity of our program is worth mentioning:for 10000 ciphertexts, our implementation produces around 73MB ofon-disk text data as a proof and for 100000, around 740MB. More gen-erally, for 2048-bit numbers, we have approximately 617 decimal dig-its per number. Thus, our proof of shuffle can be translated as followsin terms of disk usage:
U(N) = (12N + 14) · 617 bytes.

where N is the number of input ciphertexts. It is obvious that there isa linear relationship with the input.In the following figures, the relationship between the total execu-tion time and its components becomes clearer, showing each part sep-arately, i.e. the parallel time, the communication time and the serialtime for a variable number of ciphertexts.
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Figure 4.10: Parallel, serial and communication time for shuffle

Figure 4.11: Paralllel, serial and communication time for verification
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For completeness, we are showing the results for an input up to100000 ciphertexts. It is noted that in the following analyses, we havethe 10000 input as a reference and they would not differ if we usedsome other value from our measurements.As expected, the computation of the exponents, dominate the run-ning time. The serial fractions increase as the number of cipher-texts increases and the communication time altough it increases, ithas some flunctuations, probably caused by the environment the pro-gram runs in. Some parameters that may affect the running timeare the synchronization on a shared means of communication (e.g. aqueue) and other thead/processmanagement operations (e.g. schedul-ing). These times are already included in the communication time ofthe parallel protocol, as it is calculated as the difference between thetotal execution time and the sum of the parallel and serial fraction.The next focus of attention, and the most significant one, is thefigures that present the comparison between the predicted and themeasured speedup of the parallel protocol. As mentioned from thebeginning of this thesis, the reason why we need to predict the be-havior of the protocol is because we are searching for a maximumnumber of processors, given its parallelization, in order to performparallel mixing.Here, an input of 10000 is assumed (it is noted thatup to 100000 that we tested the parallel protocol, the diagrams aresimilar):
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Figure 4.12: Shuffle: theoretical, measured and ideal speedup com-parison

Figure 4.13: Verification: theoretical, measured and ideal speedupcomparison
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As anticipated, the predicted speedup curves reach a maximumvalue, around P = 1000 processors. The predicted and measuredspee-dup are very close for both phases and this is mainly due tothe small number of the available processors in our disposal. Fromthe theoretical execution time we can see that the communicationcomplexity affects the performance significantly as we add more andmore processors. Later on, we will see the how the serial fraction af-fects this behavior aswell. Asmentioned before, until the point wherethe parallel and communication time rates of change become equaland opposite, the speedup keeps inceasing (with a decreasing rate ofchange) and beyond that point, communication dominates over par-allel computation. As a result, the speedup begins to decrease. Thisproperty is better exposed in the following figures, where the curvesof each part are shown individually:

Figure 4.14: Shuffle: serial, parallel and communication times
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Figure 4.15: Verification: serial, parallel and communication times

Obviously, the serial part is constant, as we have the case of 10000ciphertexts and the other two components are consistent with the pre-vious explanation about the maximum value of the speedup.Subsequently, it is very important to present the exact formula weused for the execution time prediction. The previous figures (speedupprediction) are our main guide in order to expose the boundaries ofour problem and, thus, decide the maximum number of processorswe can use to mix a certain number of ciphertexts. Because we areinterested in the performance of the protocol for very large inputs(which we do not test), we use an upper bound to the formulas defin-ing each component of the total execution time and they are provedmore valuable for understanding of the problem. This also translatesto a condition of N >> P , otherwise, there is no point in paralleliz-ing the algorithm. So. we may write approximate expressions whichdescribe the execution times and, therefore, the speedup of the imple-mentation:
time(shuffle) ≈ 11

N

P
· E +N · (18 ·D + a) , N >> P.

time(verification) ≈ 10
N

P
· E +N · (14 ·D + b) , N >> P.
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It is now clear that the communication cost and the serial fractionsof the scheme will be the decisive factors that will not let the speedupscale for a large number of processors.The corresponding expressions for the serial version of the proto-col are:

serial(shuffle) = 11NE + 9 + a′N ≈ (11 + a′) ·N,Nsufficiently large.
serial(shuffle) = 10NE + 9 + b′N ≈ (10 + b′) ·N,Nsufficiently large.
As we can see, there is linearity between the input ciphertexts andthe total (pure serial) time (O(N)). Some values calculated values for

a, a′, b, b′ are:
a a′ b b′Shuffle 0.00014 0.0004 - -Verification - - 0.000127 0.000133

Table 4.2: Linear factors for the parallel and serial versions of theprotocol
Next, the speedup takes the following form:

Ss =
serial(shuffle)Ntime(shuffle)N,P =

(11 + a′)N

11NP · E + (18D + a) ·N
,N >> P.

Ss =
serial(verification)Ntime(verification)N,P =

(10 + b′)N

10NP · E + (14D + b) ·N
,N >> P.

Now, in order to choose an appropriate number of processors forthe parallel execution of the scheme, we have to take a closer lookat the speedup diagrams presented before, especially the predictedcurves. This choice is not only based on just mathematics, but is hasmany aspects we need to bear in mind (engineering criteria). For ex-ample, it was mentioned that the speedup reaches a maximum pointat about 1000 processors. One could say that this is the numberwe arelooking for. However, one factor that could affect our choice is thebandwidth that such number of machines need for communication.With respect to the several criteria, either from the scope of resourceavailability or the financial cost (to which we end up eventually), wemay be either more flexible or more bounded as to the number thatsatisfies us. Simply put, we are as much satisfied as the cost we arewilling to pay in order to achieve the corresponding speedup.
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Hence, we must define the tradeoffs that exist and evaluate themwith a model that fits our problem. From the prediction speedup fig-ures, it can be seen that, gradually, we must add more and more pro-cessors to achieve a constant increase of speedup (e.g. 1 unit). Ide-ally, we would like one more processor to lead to the same amountof speedup. This cannot happen, though, as Amdahl’s law indicates,since the implementation cannot be a 100% parallel program and thecommunication cost keeps rising with the addition of processors.For this reason, we are dealing with a main tradeoff, whereby wemust answer for a practical parallel mixing: the cost in number ofprocessors per speedup unit versus speedup. Intuitively, if we lookthe (theoretical) figures, we can observe that that as more processorsare added, the curve increases “linearly” until a “break” point occurs.So, it is reasonable to be interested in this particular area if we wanta a minimal cost per speedup unit. Consequently, for a mix of 10000ciphertexts, the “break” point seems to occur at around 30 proceesorsand for the verification around 40. Thus, we have to choose a numberclose to these values so that we can obtain the maximum speedup,assuming we want 2 processors at most per speedup unit.What is more, if bandwidth is a limitation, then we have the fol-lowing:
Bandwidth = 2P · 1

D

numbers

sec
= 2P · B

D

bits

sec

where we must see when Bandwith < K, for a desired value K.With our data, the desired bandwidth is about ≈ 3.8Gbitsec , for P = 32processors.
Bandwidth = 2P · 1

D

numbers

sec
= 2P · B

D

bits

sec

For our data, the desired bandwidth is between ≈ 1.2Gbitsec and ≈ 3Gbitsec ,for P = 10 and P = 24 respectively.
4.2.6 Suggesting maximum number of processors
At this point, we can construct a general model that allows us todetermine an appropriate number of processors for a parallel execu-tion of this protocol. Practically, the goal of this model is to answer tothe following question:

“Assuming that the cost per speedup unit must not be more thanMprocessors, how many processors should we choose to mix Nciphertexts?”
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As it was outlined in the previous section, the prediction for theparallel and serial times and, therefore, for the speedup for a certainproblem requires knowing some soecific parameters of the target en-vironment. We sum up the parameters presented earlier:
• E sec/exponentiation
• D sec/number (transfer time to and from a processor)
• A(N) = aN + b: serial fraction of the parallel program (N cipher-texts)
• Ts(N) : (serial) execution time for N ciphertexts
• T (P ) : parallel time for shuffle/verification accordingly
With the corresponding expressions for speedup:

Sshuf (N,P ) =
Ts

Tshuf (P )
=

Ts
Tp + Tc +Ashuf

⇒

Sshuf (N,P ) ≈ (11 + a′)N

11NP · E + (18D + a) ·N
,N >> P.

Sver(N,P ) =
Ts

Tver(P )

Ts
Tp + Tc +Aver

⇒

Sver(N,P ) ≈ (10 + b′)N

11NP · E + (14D + b) ·N
,N >> P.

Thus, the answer to the previous question can be thought as fol-lows:“There exist P ′, P such that S(P ′)−S(P ) = 1 and∆P = P ′−P = M .”Alternatively, the answer is the solution to this equation:
S(P ) =

Ts(N)

T (P )
⇒

S(P ′)− S(P ) = 1⇒

T (P )− T (P ′)− T (P )T (P ′)

Ts
= 0⇒

T (P )− T (P +M)− T (P )T (P +M)

Ts
= 0 (4.1)

If there is a solution Pa in the above equation, it represents themaximum number of processors P , that satisfy the constraint of Mprocessors per speedup unit. The fact that the solution constitutes
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the maximum number, can be deduced from the figures in the pre-vious section. The cost per speedup unit increases as we add moreprocessors, beginning with a value greater than 1. Therefore, de-pending on M we choose, we can find where the speedup increasebecomes exactly 1 and choose a number of processors between 2 ≤
P ≤ FLOOR(Pa) +M , based on bandwidth criteria, if any. The FLOOR()operation is used because the root of the equation above may be areal number and any values higher than that will demand more than
M processors, which is not acceptable.As an example, consider a number of 10000 ciphertexts, as seenin the foregoing figures. If we require that no more than 2 proces-sors per speedup unit are acceptable, then equation 4.1 yields 35 pro-cessors to perform the mix and 38 for the verification. This meansthat the cost per speedup unit is 2 up to 37 processors for the shuffleand 40 for the verification. This result confirms our previous estima-tion, where just by looking the diagrams we deduced that a fair choicewould be 30-32 processors (shuffle) and this was an estimate accord-ing to the lowest possible value of cost we can ask for (there is nosolution if we demand 1 processor per speedup unit).As for the bandwidth, if we demand that it cannot exceed K bit-s/sec, then the highest value of P we can get is:

R = 2 · P B
D
≤ K ⇒ P ≤ K ·D

2B

By applying the model for several values of the input ciphertextsand the cost per speedup unit, we can observe the behavior of theprotocol eventually when N >> P , as well as the boundaries of boththe speedup itself and the scaling. The parameters of our system is:
• D = 0.000034 sec

number

• E = 0.0056 sec
• Ashuf (N) = 0.00014N + 0.0056 sec
• Aver(N) = 0.000133N sec
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Figure 4.16: Shuffle: suggested number of processors per speedupunit cost
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Figure 4.17: Verification: suggested number of processors perspeedup unit cost

The figures above assume no bandwidth limitations and, thus, themaximum number of processors that satisfy the equation 4.1 is pro-posed for each case. Obviously, only the roots that are real and posi-tive are acceptable.In the end, by using our model and the predictions made aboutthe execution time, our system is expected to mix 1000000 votes with32 cores in about 45 minutes, producing around 7.5GB of on-disk textdata as a proof.
Suggesting processors for distributed mixing scenarios

Since we have the experiment results for our program, which con-firm the theoretical predictions, we can apply our model for scenar-ios where processors are distributed in a network. Until now, ourmeasurements were taken on a single node, where the available corescommunicate through memory, using a Queue. This yields a bit rateof around 7.8 MB/sec, which is quite slow. So, we consider two caseswhere, instead of a queue, the processors within a network commu-nicate with 1 GB/sec and 10 GB/sec lines. Thus, a figure is given below,
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which presents the processors that ourmodel suggests, along with thecorresponding speedup for each case. Also, a number of 1000000 ci-phertexts is assumed as input as well as three values for the speedupunit cost (M = 1.2, 1.5, 2).

Figure 4.18: Model predictions for two cases of distributed mixing
We can see that as we step away from the case of a single node, thenumber of suggested processors is significantly increased (e.g. from35 to around 179 forM = 2) for a line of 1 GB/sec. If we make the bitrate ten times higher (the second scenario), then the suggested num-ber of processors is hardly increased (from 179 to 185 for M = 2).The reason is that we reach the limit set by the serial fraction of thealgorithm (confirmation of Amdahl’s law) and, therefore, we cannotachieve a higher speedup.In addition, with this model, we can propose a combination of pa-rameters for parallel mixing in a distributed network, apart from pre-dicting its performance. For example, if we assume that 185 proces-sors are available, as well as a 10 GB/sec line (eventually, there is nosignificant difference with the first case - 179 processors and 1 GB/secline), then we can process up to 10,500,000 ciphertexts in an hour, ap-proximately. On the other hand, if we consider the case of a singlenode, using 9 cores and a queue, then we can process up to 500,000ciphertexts in an hour.
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In conclusion, using our model for scenarios similar to the above,we can finally see the boundaries of our problem and, in that way, weare able to reach a good tradeoff.
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Chapter 5

Conclusions

5.1 Synopsis
In this thesis, there was an extended study of mixnets, in orderto find a better alternative to the current mixing stage of the Zeus e-voting system. Zeus has a very slow algorithm for mixing in its work-flow, which is the main reason of a long election process. Thus, weanalysed and evaluated, both in theory and in practice, Furukawaand Sako’s scheme and we predicted its performance for a possibleuse by Zeus.This scheme has the prospect of improving the mixing phase sig-nificantly and it has “convenient” properties (vector calculations) thatwe can exploit to achieve as much of speedup as we can. Therefore,we parallelized almost everything of its components and especiallythe exponentiations, which are the main reason for a slow mixing.However, we did not look for the ideal parallelization, leaving certaintasks out of the scope of parallelization, due to the Zeus architecture.The goal of this thesis is to define the tradeoffs between the speedupand the CPU power we need to achive it, so that we can find a prac-tical number of CPUs for our problem, through a theoretical model.This model exposes the boundaries of our problem and it gives us ageneral notion about the expected performace of the correspondingparallel program.Furukawa-Sakomixnet was a significant approach towards the no-tion of fast mixing and, as we saw, we can achieve a speedup of 37x(single node), which is a very positive outcome for the performanceof the algorithm. In that way, we can mix up to 100,000 ciphertextsless than 15 minutes.
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5.2 Future work
There are more approaches in implementing the current protocol,which can exploit the data dependencies and parallelism slightly dif-ferent from one another. For example, we could try and not distributebatches of N exponents to the available processors, but, conceptually,we would consider the exponent-space as a unified sequence whichcan lead to better load distribution. This can be also applied to anyother N -sized vector calculation.Furthermore, the method of parallelization can be extended. Inthis thesis, we are dealing with a SIMD logic, where we distribute sub-sets of the same vectors to different processors. Instead, we could fol-low aMIMD logic, where entire tasks would be computed by differentprocessors. This might be combined with the idea of a dynamic loadbalancing among the parallel tasks during runtime, using the corre-sponding mechanisms.Finally, the current implementationwas not tested on a distributednetwork of processors. However, we can predict such scenarios usingthe model proposed in tis thesis. It is interesting to test such approachand it will lead to more conclusions about the scalability and the ac-celeration of the mixing phase with the specific algorithm.
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