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Περίλθψθ 

 
 

      ΢ε μια εποχι που χαρακτθρίηεται από τθν  διακίνθςθ μεγάλου όγκου πλθροφορίασ θ 

ανάλυςθ αυτισ και θ ςωςτι κατθγοριοποίθςι τθσ αποτελεί  πρωταρχικό παράγοντα και 

βαςικό κριτιριο ςτθν ανάπτυξθ νζων τεχνολογιϊν. Παρά ταφτα το ςωςτό φιλτράριςμα και 

ο διαχωριςμόσ τθσ πλθροφορίασ ςε καλόβουλθ και κακόβουλθ δεν γίνεται τόςο 

αποτελεςματικά από τα ιδθ υπάρχοντα δίκτυα. Άρα θ ανάπτυξθ δικτφων τα οποία κα 

παρουςιάηουν μεγαλφτερο βακμό ευελιξίασ και προςαρμοςτικότθτασ είναι απαραίτθτθ 

ϊςτε να υπάρχει ςωςτι ανταπόκριςθ ςτισ επιταγζσ τθσ νζασ πραγματικότθτασ. Η ανάγκθ 

αυτι οδιγθςε  ςτθν γζννθςθ των Ευφυϊν δικτφων(Software Defined Networks aka SDN).Σα 

ευφυι δίκτυα είναι μια νζα πιο ευζλικτθ κατθγορία δικτφων τα οποία ξεπερνοφν τα 

προςχϊματα που ζκεταν τα μθ προγραμματιηόμενα και ςτατικά υπάρχοντα δίκτυα. 

΢υγκεκριμζνα τα ευφυι δίκτυα προάγουν τον διαχωριςμό τθσ διαχείριςθσ τθσ 

πλθροφορίασ ςε δφο επίπεδα. Σο πρϊτο επίπεδο που ονομάηεται πλατφόρμα δεδομζνων 

ζχει ωσ μοναδικό χαρακτθριςτικό τθν διακίνθςθ και μόνο τθσ πλθροφορίασ. Σο δεφτερο 

επίπεδο που ονομάηεται πλατφόρμα ελζγχου είναι υπεφκυνο για το ζλεγχο τθσ 

πλθροφορίασ, των ςυςκευϊν και του δικτφου γενικότερα. ΢κοπόσ αυτισ τθσ διπλωματικισ 

είναι θ εκμετάλλευςθ αυτισ τθσ καινοφργιασ αρχιτεκτονικισ ϊςτε να αναλφςουμε τθν 

διακινοφμενθ πλθροφορία, να τθν φιλτράρουμε, να τθν διαχωρίςουμε ςε καλόβουλθ και 

κακόβουλθ και εν κατακλείδι να  αποκόψουμε τθν μεταφορά τθσ επιβλαβοφσ για το 

ςφςτθμα πλθροφορίασ. Αυτό κα το πετφχουμε μζςω του προγραμματιςμοφ τθσ 

πλατφόρμασ ελζγχου ϊςτε να μποροφμε ουςιαςτικά διαμζςου  ενόσ προγράμματοσ (Snort) 

να φιλτράρουμε όλθ τθν διακινουμζνθ πλθροφορία, να διαχωρίηουμε τθν επιβλαβι 

πλθροφορία και τελικά να τθν αποκόπτουμε διατθρϊντασ το ςφςτθμα μασ αςφαλζσ. 

 

 

Λζξεισ κλειδιά: Ευφυι Δίκτυα, πλατφόρμα ελζγχου ευφυϊν δικτφων 

Opendaylight,πρόγραμμα ανίχνευςθσ και καταςτολισ κακόβουλθσ 

πλθροφορίασ, Αςφάλεια δικτφων 
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Abstract 

 
       In an era characterized by large amounts of data the analysis and the proper 

classification of those data is a primary factor and basic criterion in developing new 

technologies. However the proper filtration and separation of the information in good-

natured and malicious not done so effectively by existing networks. So the development of 

networks which will have greater flexibility and adaptability is essential  because must be a 

correct response to the requirements of the new reality. This need led to the birth of 

Intelligent Networks (Software Defined Networks aka SDN) .The intelligent networks is a 

new, more flexible class networks which exceed obstacles which raised due to non-

programmable and static existing networks. Specifically software defined networks promote 

the separation for the management of information at two levels. The first level is called data 

platform which has one and only feature the transportation of the information. The second 

level is called control platform which is responsible for the management of information, 

devices and the network in general. The aim of this project is to seize the advantages of this 

new architecture and try  to analyze the transported information, to filter it, to separate the 

good-natured information from the malicious information and in conclusion to cut off the 

transfer of harmful for the  system information. We will accomplish all the aforementioned 

with the  programming of the control platform which with the help of  a specific programm 

(Snort)  will manage  to filter all the transported information , to separate  the harmful one 

from the good one , to cut of the harmful information and  to keep our system intact 

eventually. 

 

 

 

 

 

 

 

Key-words: network security,Intrusion Detection System, Intrusion Prevention 

System,Software Defined Networks,Opendaylight controller 
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1.Ειςαγωγή 

 

 

           Κακθμερινά γινόμαςτε μάρτυρεσ διακίνθςθσ τεράςτιου όγκου πλθροφορίασ μζςω 

των Δικτφων Ηλεκτρονικϊν Τπολογιςτϊν. Αναμφίβολά θ ζλευςθ του Διαδικτφου ςυνζβαλλε 

κακοριςτικά ςτθν μεταφορά και μεταγωγι όλων αυτϊν των πλθροφοριϊν. Οι άνκρωποι 

χρθςιμοποιοφν όλο και πιο ςυχνά το Διαδίκτυο για να διεκπεραιϊςουν ακόμα και τισ πιο 

απλζσ εργαςίεσ τουσ κακϊσ ζχουν πρόςβαςθ ςε τεράςτιουσ όγκουσ πλθροφοριϊν και 

υπθρεςιϊν. Παρόλα αυτά κατά καιροφσ ζχουμε παρατθριςει ότι θ χριςθ του διαδικτφου 

δεν είναι πάντα ακϊα πολλοί κακόβουλοι χριςτεσ χρθςιμοποιοφν το Διαδίκτυο για να 

βλάψουν μεγάλο όγκο χρθςτϊν αλλά και να προςβάλλουν και να υποκλζψουν 

διαβακμιςμζνεσ πλθροφορίεσ ςτισ οποίεσ ςε διαφορετικι  περίπτωςθ δεν κα είχαν 

πρόςβαςθ. Άρα αυτομάτωσ εγείρονται κζματα αςφάλειασ όςων αφορά τθν χριςθ του 

διαδικτφου. 

 

2. Ευφυή Δίκτυα 

 

       Σα ευφυι δίκτυα είναι ζνα νζο είδοσ δικτφων τα οποία ειςάγουν ζνα καινοφργιο 

κεφάλαιο ςτον τρόπο με τον οποίο ςχεδιάηαμε και λειτουργοφςαμε τα δίκτυα μζχρι 

ςιμερα. ΢υγκεκριμζνα τα ευφυι δίκτυα προβάλλουν μια νζα αρχιτεκτονικι δικτφων θ 
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οποία ζχει ωσ κφριο χαρακτθριςτικό τθσ των διαχωριςμό του επιπζδου ελζγχου από το 

επίπεδο δεδομζνων. Η καινοτόμα αυτι αρχιτεκτονικι μασ επιτρζπει να ζχουμε δίκτυα τα 

οποία είναι λειτουργικά, ευζλικτα, προςαρμοηόμενα ςε ξαφνικζσ αλλαγζσ, εφκολα 

προγραμματιηόμενα και κυρίωσ ελεγχόμενα. Η ανάγκθ για τθν ανάπτυξθ τζτοιων δικτφων 

είναι εμφανισ κακϊσ τθν ςυνεχιηόμενθ ανάπτυξθ των υπολογιςτϊν και του διαδικτφου τα 

τελευταία τριάντα χρόνια δεν ακολοφκθςε θ ανάπτυξθ των  δικτφων τα οποία ζχουν 

παραμείνει πολφπλοκα, μθ προςβάςιμα και δφςκολα παραμετροποιιςθμα. Επίςθσ τα 

υπάρχοντα δίκτυα ζχουν εξελιχκεί ςε τροχοπζδθ όςον αφορά τθν ανάπτυξθ νζων 

καινοτόμων υπθρεςιϊν και τθσ περαιτζρω επζκταςθσ του διαδικτφου. 

 

 

 Αναλυτικότερα τα κυριότερα προβλιματα των ςθμερινϊν δικτφων είναι: 

 

 

  Δυςκολία βελτιςτοποίθςθσ  

             

         Οι διαχειριςτζσ των δικτφων αντιμετωπίηουν δυςκολίεσ ςτθν βελτιςτοποίθςθ 

μεγάλων εγκαταςτάςεων όπωσ μεγάλα κζντρα δεδομζνων, ευρείασ γεωγραφικισ ζκταςθσ 

δίκτυα και μεγάλα δίκτυα επιχειριςεων. 

 

 Προβλιματα αςφάλειασ 

            

          ΢τα υπάρχοντα δίκτυα ζχουν παρατθρθκεί κατά καιροφσ προβλιματα αςφάλειασ και 

δυςκολία αναγνϊριςθσ και καταςτολισ κακόβουλθσ πλθροφορίασ που διακινείται 

διαμζςου αυτϊν των δικτφων. Με αποτζλεςμα θ χριςθ τουσ να κακίςταται επιςφαλισ.   

 

 

 Προβλιματα απόδοςθσ 

 

           Η μετάδοςθ μεγάλου όγκου πλθροφορίασ ςτα υπάρχοντα δίκτυα αποδοτικά και 

αξιόπιςτα είναι ζνα πρόβλθμα που ζχει παρουςιαςκεί κατά καιροφσ  και ζχει ωσ 

αποτζλεςμα τθν μθ επιτυχι επικοινωνία των χρθςτϊν και τθν απϊλεια ςθμαντικϊν 

πλθροφοριϊν που πολλζσ φορζσ είναι δφςκολα ανακτιςιμεσ.  
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 Προβλιματα ελζγχου και διαχείριςθσ 

             

           Η διαχείριςθ και ο ζλεγχοσ των υπαρχόντων δικτφων δεν είναι καινοφργιο 

πρόβλθμα. Πολλζσ φορζσ ζχει παρατθρθκεί θ δυςκολία που βιϊνουν οι διαχειριςτζσ αυτϊν 

των δικτφων ςτθν αντιμετϊπιςθ κάποιων ςφαλμάτων που μποροφν να προκφψουν και ςτθν 

δυςκολία να ελζγξουν τισ ροζσ των πλθροφοριϊν που μεταφζρονται μζςω αυτϊν των 

δικτφων.       

 

 

 Δυςκολία παραμετροποίθςθσ        

 

            Ακόμα και μεγάλοι πάροχοι   δικτυακϊν υπθρεςιϊν  ζχουν εκφράςει τθν δυςκολία 

που αντιμετωπίηουν ςτθν παραμετροποίθςθ των υπαρχόντων δικτφων και ςτθν προςφορά 

υπθρεςιϊν ποιότθτασ ςτουσ πελάτεσ τουσ. Επίςθσ  αναφζρονται ιδιαίτερα ςτθν δυςκολία 

παροχισ εξατομικευμζνων υπθρεςιϊν μζςω των υπαρχόντων δικτφων ϊςτε να 

εξυπθρετιςουν τισ ανάγκεσ των πελατϊν τουσ. 

 

 

     Μελετϊντασ λοιπόν τα προαναφερκζντα προβλιματα των υπαρχόντων δικτφων 

καταλιγουμε ςτο ςυμπζραςμα πωσ μια ποιοτικι και ουςιαςτικι αναβάκμιςθ είναι 

επιτακτικι για τθν καλφτερθ λειτουργία των δικτφων και τθν καλφτερθ παροχι υπθρεςιϊν 

προσ τουσ τελικοφσ χριςτεσ. Μια τζτοια αναβάκμιςθ προςφζρουν τα ευφυι δίκτυα κακϊσ 

όπωσ αναφζραμε προθγουμζνωσ ζχουν αλλάξει τελείωσ τον τρόπο με τον οποίο 

διαχειριηόμαςτε και ελζγχουμε τα δίκτυα και τισ ροζσ πλθροφοριϊν που διακινοφνται με 

αποτζλεςμα να επιτυγχάνεται καλφτερθ ποιότθτα υπθρεςιϊν και πιο αςφαλι επικοινωνία 

μεταξφ των μελϊν ενόσ δικτφου. 

 

    Αναλυτικότερα τα πλεονεκτιματα που προκφπτουν από τθν χριςθ των ευφυϊν δικτφων 

είναι: 

 

 

 Κεντρικοποιθμζνθ δικτυακι επίβλεψθ 

 

            Σα ευφυι δίκτυα παρζχουν μια κεντρικοποιθμζνθ επίβλεψθ του δικτφου θ οποία 

κακιςτά εφικτό τον ζλεγχο και τθν διαχείριςθ των λειτουργιϊν που λαμβάνουν χϊρα ςτο 
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δίκτυο. Με τθν αποδζςμευςθ τθσ πλατφόρμασ ελζγχου από αυτι των δεδομζνων τα ευφυι 

δίκτυα μποροφν να επιταχφνουν τθν αποςτολι των διαφόρων υπθρεςιϊν και να επιτφχουν 

μια πιο αποδοτικι επίβλεψθ των εικονικϊν και πραγματικϊν δικτυακϊν ςυςκευϊν από μια 

κεντρικι τοποκεςία. 

 

 

 Ευελιξία  

 

           Πολλζσ φορζσ οι επιχειριςεισ ζρχονται αντιμζτωπεσ με αιτιματα πελατϊν τουσ που 

τισ υποχρεϊνουν να εγκακιδρφςουν νζεσ υπθρεςίεσ ςτο ςφςτθμά τουσ  για τθν 

διεκπεραίωςθ αυτϊν των αιτθμάτων. Ζτςι με τθν βοικεια των ευφυϊν δικτφων οι 

διαχειριςτζσ των δικτφων τθσ εκάςτοτε επιχείρθςθσ μποροφν να αναπτφξουν, να 

παραμετροποιιςουν και να πειραματιςτοφν με νζεσ εφαρμογζσ και υπθρεςίεσ χωρίσ να 

επθρεάςουν τθν λειτουργία του ιδθ υπάρχοντοσ δικτφου τθσ επιχείρθςθσ. Επίςθσ τα 

ευφυι δίκτυα παρζχουν ζνα ςφνολο προγραμματιηόμενων διεπαφϊν (APIs) οι οποίεσ 

βοθκοφν ςτον ζλεγχο των πραγματικϊν αλλά και των εικονικϊν ςυςκευϊν του δικτφου. 

 

 Αποδοτικότερθ αςφάλεια δικτφων 

  

            Ζνα από τα μεγάλα πλεονεκτιματα των ευφυϊν δικτφων το οποίο εκτιμοφν 

ιδιαίτερα οι διαχειριςτζσ τουσ είναι θ κεντρικοποιθμζνθ αςφάλεια. Η τεχνολογία τθσ 

εικονοποίθςθσ ζχει μετατρζψει τον ζλεγχο των δικτφων ςε μια απαιτθτικι διαδικαςία 

κακϊσ εικονικζσ μθχανζσ ενεργοποιοφνται και απενεργοποιοφνται ςυνεχϊσ ςτα πλαίςια 

μιασ πραγματικισ υποδομισ δικτφου. Ζτςι οι διαχειριςτζσ πρζπει ςυνεχϊσ να 

παραμετροποιοφν τα τείχθ προςταςίασ και να εφαρμόηουν διαφορετικζσ πολιτικζσ 

φιλτραρίςματοσ ϊςτε να καταςτιςουν αςφαλζσ το δίκτυο. Με τθν βοικεια των ευφυϊν 

δικτφων οι διαχειριςτζσ μποροφν να παρζχουν μια κεντρικοποιθμζνθ και πιο αποδοτικι 

αςφάλεια ςτο δίκτυο διανζμοντασ εφκολα πολίτικεσ αςφαλείασ ςε όλο το δίκτυο. Επίςθσ 

μποροφν εφκολα να προςαρμοςτοφν ςε κακόβουλθ χριςθ του δικτφου και να δράςουν 

αμζςωσ λόγο τθσ ευκολίασ που τουσ παρζχει ο κεντρικόσ ζλεγχοσ του δικτφου. Ζτςι ο 

ζλεγχοσ του δικτφου εναποτίκεται   ςε μια και μόνο κεντρικι πλατφόρμα. 

 

 

 Μείωςθ λειτουργικϊν εξόδων  

 

           Σα ευφυι δίκτυα παρουςιάηουν διαχειριςτικι αποδοτικότθτα, βελτίωςθ ςτθν 

λειτουργία πολλϊν δικτυακϊν ςυςκευϊν και καλφτερο ζλεγχο ςτισ εικονοποιθμζνεσ 
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υπθρεςίεσ που παρζχονται. Ζτςι οδθγοφν ςε μείωςθ των λειτουργικϊν εξόδων μια εταιρίασ 

και βοθκοφν ςτθν αυτόματθ και κεντρικοποιθμζνθ  επίλυςθ προβλθμάτων των 

υπάρχοντϊν δικτφων που επιβάρυναν οικονομικά τθν εκάςτοτε επιχείρθςθ.  

 

 Αποδοτικι χρθςιμοποίθςθ υπάρχοντοσ υλικοφ(Hardware) και 

αποφυγι επιπρόςκετων εξόδων 

 

              Η υιοκζτθςθ των ευφυϊν δικτφων  δίνει νζα πνοι ςτθν ιδθ υπάρχουςα υποδομι 

και ςτισ ιδθ υπάρχουςεσ ςυςκευζσ δικτφου. Οι ιδθ υπάρχουςεσ ςυςκευζσ δικτφου 

μποροφν να επαναχρθςιμοποιθκοφν και να παραμετροποιθκοφν ϊςτε να εκτελοφν εντολζσ 

τισ οποίεσ λαμβάνουν από τθν κεντρικι μονάδα ελζγχου. Ζτςι αφαιρϊντασ ευφυΐα από τισ 

ςυςκευζσ αυτζσ και αντιμετωπίηοντασ αυτζσ ςαν μαφρα κουτιά  που κα λαμβάνουν εντολζσ 

από τθν κεντρικι πλατφόρμα οδθγοφμαςτε ςε φκθνότερεσ λφςεισ δικτυακοφ υλικοφ κακϊσ 

ζχουμε αφαιρζςει το κόςτοσ δθμιουργίασ ζξυπνων δικτυακϊν ςυςκευϊν. 

 

 Ζλεγχοσ πόρων ςυνεφιακϊν υπθρεςιϊν(Cloud computing) 

             

            Λόγω τθσ ςυνεχομζνθσ ανάπτυξθσ των ςυνεφιακϊν υπθρεςιϊν είναι απαραίτθτο να 

αποςπάςουμε τον ζλεγχο των πόρων αυτϊν των υπθρεςιϊν και να το αποδϊςουμε ςτθ 

πλατφόρμα ελζγχου των ευφυϊν δικτφων για να ζχουμε μια αποδοτικι κατανομι των 

πόρων που καταναλϊνουν αυτζσ οι υπθρεςίεσ. Ζτςι είναι δυνατι θ ενοποίθςθ των πόρων 

των υπθρεςιϊν cloud. Παραδείγματοσ χάριν μποροφμε να εναποκζςουμε ςτθν κεντρικι 

μονάδα ελζγχου των ευφυϊν δικτυϊν τον ζλεγχο των δικτυακϊν οντοτιτων ενόσ μεγάλου 

κζντρου δεδομζνων.  

  

             

                         

 Ποιοτικι παροχι υπθρεςιϊν        

        

            Η ικανότθτα τθσ παραμετροποίθςθσ και του ελζγχου ροϊν δεδομζνων μζςω των 

ευφυϊν δικτφων είναι ζνα από τα μεγάλα πλεονεκτιματα. Σα χαρακτθριςτικά των ευφυϊν 

δικτφων επιτρζπουν τθν αποδοτικι μεταφορά μεγάλου όγκου δεδομζνων με αποτζλεςμα 

να μποροφν να παρζχουν ποιοτικζσ υπθρεςίεσ (QoS)φωνισ μζςω του διαφλου του IP 

πρωτοκόλλου. Επίςθσ βελτιϊνεται θ παροχι υπθρεςιϊν  Streaming κακϊσ τα ευφυι δίκτυα 

εγγυόνται τθν αδιάκοπθ μεταφορά πλθροφορίασ και τθν  αποφυγι προβλθμάτων που 

μποροφν να προκφψουν. 
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2.1 Αρχιτεκτονική Ευφυών Δικτφων 

 

 

    ΢τθν ςυνζχεια κα αναφερκοφμε ςτθν ιδιαίτερθ και καινοτόμα αρχιτεκτονικι των 

ευφυϊν δικτυϊν και κα αναλφςουμε κάκε ζνα ξεχωριςτά τα ςφνκετα ςτοιχεία που τθν 

απαρτίηουν κακϊσ και τθν λειτουργία που το κακζνα επιτελεί. Σα ςτοιχεία και θ γενικότερθ 

αρχιτεκτονικι των ευφυϊν δικτφων  απεικονίηονται ςτθν Εικόνα 1. 

 

 

Αρχιτεκτονικι SDN 

Εικόνα 1 
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  ΢τθν Εικόνα 1. παρατθροφμε τθν αρχιτεκτονικι και τα ξεχωριςτά ςτοιχεία που ςυνκζτουν 

τθν λειτουργία των ευφυϊν δικτφων. Θα προςπακιςουμε να αναλφςουμε όλα τα ςτοιχεία 

αλλά και τισ λειτουργίεσ τουσ ακολουκϊντασ μια από 'πάνω προσ τα κάτω ' προςζγγιςθ θ 

οποία κα μασ βοθκιςει να κατανοιςουμε τθν ιδιαίτερθ λειτουργία των ευφυϊν δικτφων 

αλλά και πωσ διαχωρίηονται και επικοινωνοφν τα διάφορα επίπεδα μεταξφ τουσ. 

 

 

 

 

2.1.1 ΢τοιχεία αρχιτεκτονικισ Ευφυϊν Δικτφων 

 

 

 Εφαρμογζσ SDN 

  

             ΢το πάνω μζροσ τθσ Εικόνασ 1 παρατθροφμε το επίπεδο των εφαρμογϊν SDN. Οι 

εφαρμογζσ SDN είναι προγράμματα που άμεςα και προγραμματιςτικά επικοινωνοφν με τθν 

πλατφόρμα ελζγχου SDN (SDN controller) μζςω των βόρειων διεπαφϊν (Nourthbound 

Interfaces aka NBIs) για να ικανοποιιςουν τισ όποιεσ δικτυακζσ ανάγκεσ ζχουν.  

Επιπροςκζτωσ οι εφαρμογζσ αυτζσ καταναλϊνουν πολλζσ φορζσ πόρουσ του υπάρχοντοσ 

δικτφου για να ικανοποιιςουν εςωτερικζσ λειτουργίεσ ςτθν κατεφκυνςθ τθσ λιψθσ 

αποφάςεων. Οι εφαρμογζσ SDN αποτελοφνται από δυο μζρθ το πρϊτο είναι θ λογικι τθν 

οποία εξυπθρετοφν και είναι προγραμματιςμζνεσ να εκτελοφν ςτο πλαίςιο ενόσ SDN 

δικτφου και το δεφτερο μζροσ είναι οι οδθγοί των βόρειων διεπαφϊν που βοθκοφν ςτθν 

αποτελεςματικι επικοινωνία με τθν πλατφόρμα ελζγχου [1]. 

 

 Πλατφόρμα ελζγχου (SDN Control Plane aka Controller) 

 

            Η πλατφόρμα ελζγχου SDN είναι μια λογικι κεντροποιθμζνθ πλατφόρμα θ οποία 

είναι υπεφκυνθ για τθν εξυπθρζτθςθ  των  απαιτιςεων του επιπζδου εφαρμογισ SDN και 

επιπλζων είναι επιφορτιςμζνθ με τθν παροχι πλθροφοριϊν προσ το επίπεδο εφαρμογϊν 
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SDN ςχετικά με τθν κατάςταςθ του δικτφου. Σζτοιεσ πλθροφορίεσ είναι παραδείγματοσ 

χάριν ςτατιςτικά ςτοιχεία και γεγονότα που ςυμβαίνουν. 

          Μία πλατφόρμα ελζγχου αποτελείται από τα εξισ τρία μζρθ. Σο πρϊτο μζροσ είναι 

ζνασ Northbound Agent οποίοσ βοθκάει ςτθν ςωςτι επικοινωνία με το επίπεδο 

εφαρμογϊν SDN. Σο δεφτερο μζροσ είναι θ λογικι θ οποία είναι προγραμματιςμζνθ ςτθν 

πλατφόρμα ελζγχου και ςφμφωνα με αυτιν τθν λογικι θ πλατφόρμα εκτελεί τισ διάφορεσ 

διεργαςίεσ. Σζλοσ το τρίτο μζροσ περιλαμβάνει τουσ οδθγοφσ(Drivers) που βοθκοφν ςτθν 

ςφνδεςθ τθσ πλατφόρμασ ελζγχου SDN με τθν πλατφόρμα δεδομζνων μζςω διεπαφϊν. 

 

 Πλατφόρμα Δεδομζνων (SDN Data Plane) 

 

               Η πλατφόρμα ελζγχου είναι μια λογικι δικτυακι οντότθτα θ οποία επιτρζπει  

παρακολοφκθςθ και ζλεγχο ςε όλεσ τισ λειτουργίεσ που αφοροφν τθν μεταφορά και τθν 

επεξεργαςία δεδομζνων που λαμβάνουν χϊρα ςτο εςωτερικό τθσ . 

             Η πλατφόρμα δεδομζνων αποτελείται από τα εξισ δφο  μζρθ. Σο πρϊτο μζροσ είναι 

ζνα πράκτορασ ( CDPI Agent) που βοθκάει ςτθν ςφνδεςθ και ςτθν επικοινωνία τθσ 

πλατφόρμασ ελζγχου με τθν πλατφόρμα δεδομζνων μζςω διεπαφϊν. Σο δεφτερο μζροσ 

αποτελείται από μια ι περιςςότερεσ μθχανζσ προϊκθςθσ δεδομζνων και ίςωσ όχι πάντα 

από ρουτίνεσ οι οποίεσ εκτελοφν κάποιεσ ςυγκεκριμζνεσ λειτουργίεσ όπωσ επεξεργαςία 

διαφόρων δεδομζνων. 

 

       ΢τθν ςυνζχεια κα εμβακφνουμε τθν ανάλυςθ μασ όςων αφορά τθν αρχιτεκτονικι των 

ευφυϊν δικτφων και κα επεξθγιςουμε περαιτζρω τισ λειτουργίεσ που επιτελοφν οι  

διάφορεσ διεπαφζσ που απεικονίηονται ςτθν Εικονα 1 και επιπλζων κα αναφερκοφμε ςτον 

ςθμαντικό ρόλο που διαδραματίηουν ςτθν ςφνδεςθ των διαφόρων επιπζδων των ευφυϊν 

δικτφων. 

 

 

 

 

 Διεπαφι ςφνδεςθσ πλατφόρμασ ελζγχου και δεδομζνων (CDPI)  

 

           Η SDN CDPI διεπαφι είναι μια κακοριςμζνθ διεπαφι θ οποία ζγκειται ανάμεςα 

ςτθν πλατφόρμα ελζγχου και ςτθν πλατφόρμα δεδομζνων και θ οποία παρζχει 

προγραμματικό ζλεγχο ςε όλεσ τισ λειτουργίεσ μεταφοράσ που λαμβάνουν χϊρα 
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(forwarding procedures) και επίςθσ είναι επιφορτιςμζνθ με τθν μεταφορά ςτατιςτικων 

δεδομζνων και ειδοποιιςεων που αφοροφν γεγονότα που ςυμβαίνουν. 

 

 

 Βόρεια Διεπαφι (NorthBound Interfaces aka NBIs) 

 

            Οι SDN NBIs Διεπαφζσ είναι διεπαφζσ οι οποίεσ βρίςκονται ανάμεςα ςτο επίπεδο 

των SDN εφαρμογϊν και ςτθν πλατφόρμα ελζγχου και τυπικα παρζχουν μια γενικι και 

αφαιρετικι εικόνα του υπαρχοντοσ δικτφου όπωσ επίςθσ παρζχουν πλθροφόρθςθ ςχετικά 

με τισ απιτιςεισ και τθν ςυμπεριφορά του δικτφου αυτοφ. 

 

 

 

 

 Διεπαφζσ Οδθγϊν και Πρακτόρων (Drivers and Agents Interfaces) 

 

  Κάκε διεπαφι υλοποιείται από ζνα ηευγάρι Οδθγοφ-Πράκτορα ο πράκτορασ 

αντιπροςωπεφει το Νότιο κομμάτι ι το κομμάτι που ςυνδζεται με τθν υποδομι και ο 

οδθγόσ αντιπροςωπεφει το Βόρειο κομμάτι ι το κομμάτι που ςυνδζεται με τθν εφαρμογι. 

 

 

           

3. Openflow και Ευφυή Δίκτυα     

 

             

              Με τθν λζξθ Openflow αναφερόμαςτε ςτο βαςικό πρωτόκολλο επικοινωνίασ το 

οποίο λαμβάνει χϊρα και αφορά τα ευφυι δίκτυα. Σο openflow ουςιαςτικά επιτρζπει ςτθν 

πλατφόρμα ελζγχου ενόσ ευφυοφσ δικτφου να επικοινωνιςει και να παραμετροποιιςει τθν 

πλατφόρμα δεδομζνων και ςυγκεκριμζνα να ελζγξει το κομμάτι που γίνεται θ μεταφορά 

των δεδομζνων ςε εικονικζσ ι πραγματικζσ δικτυακζσ ςυςκευζσ (switches,routers etc.). ΢ε 

γενικζσ γραμμζσ και απλουςτευμζνα μποροφμε να ποφμε ότι το πρωτόκολλο αυτό 

επιτρζπει ςτθν πλατφόρμα ελζγχου να παραμετροποιιςει τισ ςυςκευζσ δικτφου και να 

δϊςει εντολζσ για το που κα ςταλοφν οι ροζσ δεδομζνων που καταφτάνουν ς 'αυτζσ τισ 

ςυςκευζσ. 
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           ΢ε μία ςυνθκιςμζνθ δικτυακι υποδομι ( non-SDN,non-openflow ) οι δικτυακζσ 

ςυςκευζσ που τθν απαρτίηουν δεν είναι επιφορτιςμζνεσ μόνο με τθν μεταφορά των 

δεδομζνων αλλά είναι προικιςμζνεσ με λογιςμικό το όποιο βοθκάει τισ ςυςκευζσ αυτζσ να 

ελζγξουν και να επεξεργαςτοφν τα δεδομζνα αυτά. Απ' τθν άλλθ μεριά μια δικτυακι 

ςυςκευι θ οποία ςυνεργάηεται με το πρωτόκολλο openflow διαχωρίηει το επίπεδο τθσ 

μεταφοράσ των δεδομζνων από το επίπεδο ελζγχου αυτϊν και ζτςι θ δικτυακι ςυςκευι 

(switch) είναι μόνο επιφορτιςμζνθ με τθν μεταφορά των δεδομζνων και ανακζτει ςε μία 

πλατφόρμα ελζγχου να ελζγξει τα δεδομζνα αυτά και να πάρει αποφάςεισ επί αυτϊν των 

δεδομζνων μια τζτοια πλατφόρμα είναι ζνασ controller. 

           Άρα θ επικοινωνία μεταξφ των δικτυακϊν ςυςκευϊν και τθσ πλατφόρμασ ελζγχου 

γίνεται μζςω του openflow πρωτοκόλλου το οποίο επιτρζπει τθν πιο αποδοτικι χριςθ των 

πόρων του δικτφου και το καλφτερο ζλεγχο αυτοφ πράγμα το οποίο δεν ιταν τόςο εφκολο 

ςτα ςυνθκιςμζνα δίκτυα [2]. 

               

 

 

 

3.1 Ανάλυςη Συςκευήσ Δικτφου Openflow 
  

 

                 ΢ε αυτιν τθν παράγραφο κα περιγράψουμε τον τρόπο λειτουργίασ και τισ 

απαιτιςεισ που προκφπτουν ςε ζνα openflow switch δθλαδι ςε μια ςυςκευι δικτφου θ 

οποία ςυνεργάηεται με το πρωτόκολλο openflow [3]. 

                ΢τθν Εικόνα 2 βλζπουμε ζνα openflow logical Switch. ΢τθν ςυνζχεια κα 

περιγράψουμε τα επιμζρουσ κομμάτια που εμφανίηονται όπωσ επίςθσ και τισ λειτουργίεσ 

που εξυπθρετουν. 
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΢υςκευι δικτφου Openflow 

Εικόνα 2 

 

 

 

      Μια ςυςκευι δικτφου openflow (openflow logical switch Εικόνα 2) αποτελείται από τα 

εξισ ςτοιχεία: 

 

 Flow and Group Tables 

 

            Ζνα openflow switch αποτελείται από ζνα ι περιςςοτζρουσ flow tables και ζναν 

Group Table οι οποίοι αναλφουν τα πακζτα (δεδομζνα) που καταφτάνουν και ςτθν 

ςυνζχεια τα προωκοφν  υπακοφοντασ ςε μία ομάδα κανόνων που περιζχονται ςαυτοφσ 

τουσ πίνακεσ και ονομάηονται flow entries. Όταν ζνα πακζτο δεδομζνων καταφτάνει ςτθν 

ςυςκευι δικτφου τότε επεξεργάηεται και ταυτοποιείται ςτον πρϊτο πίνακα από τουσ 
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κανόνεσ που περιζχονται ςαυτόν και ςτθν ςυνζχεια ίςωσ προχωριςει ςε κάποιον επόμενο 

πίνακα ςφμφωνα με τθν ςωλθνοειδι (pipeline) μορφι που βλζπουμε ςτθν Εικόνα 2 ι κα 

εκτελζςει κάποια άλλθ λειτουργία. 

 

 Openflow Channels 

 

            Σα Openflow κανάλια (Openflow channels) είναι ουςιαςτικά θ δίοδοσ επικοινωνίασ 

τθσ openflow πλατφόρμασ ελζγχου (openflow controller) με τθν openflow ςυςκευι δικτφου 

(openflow switch). Μζςω αυτϊν των καναλιϊν θ πλατφόρμα ελζγχου μπορεί να ελζγξει τα 

δεδομζνα που ειςζρχονται μζςα ςτθν ςυςκευι δικτφου προςκζτοντασ, αναβακμίηοντασ, 

διαγράφοντασ και γενικά παραμετροποιόντασ τουσ κανόνεσ (flow entries) που υπάρχουν 

ςτουσ πίνακεσ (flow tables) και μζςω των οποίων παίρνονται θ αποφάςεισ για τθν 

μεταφορά των δεδομζνων. 

 

 Flow Entries (Κανόνεσ) 

 

            Οι κανόνεσ είναι οντότθτεσ που περιζχονται με τθν μορφι ομάδασ ςτον εκάςτοτε 

πίνακα και ουςιαςτικά ταυτοποιοφν ζνα πακζτο όταν καταφτάνει και ςτθν ςυνζχεια 

εφαρμόηουν ενζργειεσ θ οποίεσ κακορίηουν τθν υπόλοιπθ πορεία του πακζτου ςτθν 

ςυςκευι δικτφου. Βζβαια όταν ζνα πακζτο δεδομζνων καταφτάνει ςτθν ςυςκευι δικτφου 

δεν εκτελεί όλεσ τισ ενζργειεσ που περιγράφονται ςτθν ομάδα κανόνων του πρϊτου πίνακα 

αλλά εφαρμόηει ενζργειεσ ενόσ και μόνο κανόνα που είναι επιφορτιςμζνοσ με τθν 

επεξεργαςία και μεταφορά του ςυγκεκριμζνου πακζτου δεδομζνων και μόνο. Θα 

αναφερκοφμε ςτον τρόπο που τα πακζτα δεδομζνων ταυτοποιοφνται και μεταφζρονται ςε 

επόμενθ ενότθτα. 

 

 Θφρεσ Openflow (Openflow Ports) 

 

             Όπωσ μποροφμε να παρατθριςουμε ςτθν Εικόνα 2 υπάρχουν κφρεσ οι οποίεσ είναι 

προςκολλθμζνεσ ςτθν ςυςκευι δικτφου. Αυτζσ οι κφρεσ ονομάηονται openflow κφρεσ και 

είναι βαςικό κομμάτι μια ςυςκευισ δικτφου. Οι openflow κφρεσ είναι διεπαφεσ οι οποίεσ 

μεταφζρουν τα πακζτα των δεδομζνων μεταξφ τθσ openflow επεξεργαςίασ και του 

υπόλοιπου δικτφου. Οι ςυςκευζσ δικτφου openflow ςυνδζονται μεταξφ τουσ μζςω αυτϊν 

των κυρϊν και ζνα πακζτο δεδομζνων μπορεί να μεταφερκεί από τθν μία openflow 

ςυςκευι δικτφου (openflow switch) ςτθν άλλθ από τθν κφρα εξόδου τθσ πρϊτθσ και από 

τθν κφρα ειςόδου τθσ δεφτερθσ. 
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3.2 Ανάλυςη τρόπου λειτουργίασ 
Openflow 

 

        

3.2.1 Δεςμευμζνεσ Openflow Θφρεσ (Reserved Ports) 
 

            Οι δεςμευμζνεσ openflow κφρεσ είναι οι κφρεσ αυτζσ οι οποίεσ περιγράφουν 

γενικζσ λειτουργίεσ (actions) που πρζπει να γίνουν όταν ζνα πακζτο καταφκάνει ςτθν 

δικτυακι ςυςκευι. Σζτοιεσ λειτουργίεσ είναι αποςτολι ενόσ πακζτου ςτθν μονάδα ελζγχου 

, εκτζλεςθ πλθμμφρασ , ομαλι λειτουργία τθσ δικτυακισ ςυςκευισ όςον αφορά τθν 

μεταγωγι του πακζτου (normal non-openflow L2 Forwarding) και άλλεσ λειτουργίεσ τισ 

οποίεσ κα εξθγιςουμε εκτενϊσ παρακάτω  

 

 ALL: Με τθν ςυγκεκριμζνθ λειτουργία θ openflow ςυςκευι δικτφου είναι υπεφκυνθ 

να δθμιουργιςει αντίγραφα του πακζτου δεδομζνων που κατζφκαςε και να τα 

ςτείλει ςε όλεσ τισ διακζςιμεσ κφρεσ για ζξοδο από τθν ςυςκευι δικτφου εκτόσ από 

τθν κφρα που ειςιλκε το αρχικό πακζτο δεδομζνων.       

 

 CONTROLLER: Η λειτουργία αυτι δίνει εντολι να χρθςιμοποιθκεί το openflow 

κανάλι που ςυνδζει τθν πλατφόρμα ελζγχου openflow με τθν ςυςκευι δικτφου. 

Αυτι θ δεςμευμζνθ κφρα μπορεί να χρθςιμοποιθκεί ςαν κφρα εξόδου αλλά και ςαν 

κφρα ειςόδου.  Όταν χρθςιμοποιείται ςαν κφρα εξόδου τότε το πακζτο δεδομζνων 

μετατρζπεται ςε ζνα ειδικό πακζτο-μινυμα (packet-in message)  και ςτζλνετε ςτθν 

πλατφόρμα ελζγχου για περαιτζρω επεξεργαςία.  Όταν χρθςιμοποιείται ςαν κφρα 

ειςόδου τότε ςθματοδοτεί ζνα πακζτο που ςτάλκθκε ςτθν δικτυακι ςυςκευι από 

τθν πλατφόρμα ελζγχου.    

 

 TABLE: Αντιπροςωπεφει τθν αρχι τθσ ςωλθνοειδοφσ διαδικαςίασ του openflow και 

ουςιαςτικά επιβεβαιϊνει τθν ταυτοποίθςθ του πακζτου ςτον πρϊτο πίνακα 

κανόνων και τθν επεξεργαςία του πακζτου από τουσ υπόλοιπουσ πίνακεσ ς αυτιν 

τθν ςωλθνοειδοφσ τφπου επεξεργαςία.  
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 IN-PORT: Αντιπροςωπεφει τθν πόρτα από τθν οποία ειςιλκε το πακζτο και 

χρθςιμοποιείται ωσ κφρα εξόδου δθλαδι δίνει εντολι να εξαχκεί το πακζτο από τθν 

κφρα από τθν οποία ειςιλκε αρχικά. 

 

 ANY: ΢υγκεκριμζνεσ τιμζσ χρθςιμοποιοφνται ςε κάποια openflow αιτιματα όταν δεν 

ζχει χρθςιμοποιθκεί καμία ςυγκεκριμζνθ πόρτα (π.χ. port is wildcarded) .Κάποια 

openflow αιτιματα περιζχουν μια αναφορά ςε μία ςυγκεκριμζνθ κφρα όπου το 

ςυγκεκριμζνο αίτθμα ζχει μοναδικι εφαρμογι. Χρθςιμοποιϊντασ το ANY ςαν 

αρικμό κφρασ ς'αυτά τα ςυγκεκριμζνα αιτιματα επιτρζπουμε ς'αυτά τα αιτιματα 

να εφαρμοςτοφν ςε οποιεςδιποτε κφρεσ. 

 

 LOCAL: Αναφζρεται ςτθν τοπικι δικτυακι ςτοίβα τθσ ςυςκευισ και μπορεί να 

χρθςιμοποιθκεί ςαν πόρτα ειςόδου και ςαν πόρτα εξόδου. Η local port μπορεί να 

χρθςιμοποιθκεί για τθν ενεργοποιιςει απομακρυςμζνων οντοτιτων οι οποίεσ 

μποροφν να επικοινωνιςουν με τθν openflow ςυςκευι και τισ λειτουργίεσ που αυτι 

κατζχει διαμζςου του openflow δικτφου και όχι μζςω από ζνα ξεχωριςτό δίκτυο 

που κα είχε ελεγκτικά χαρακτθριςτικά πάνω ςε αυτιν τθν ςυςκευι δικτφου. 

 

 

 NORMAL: Αντιπροςωπεφει τθν παραδοςιακι non-openflow  διαδικαςία/πόρτα που 

χρθςιμοποιείται από μια non-openflow δικτυακι ςυςκευι για τθν μεταφορά και 

επεξεργαςία ενόσ πακζτου δεδομζνων (forwarding).Αυτι θ κφρα που 

αντιπροςωπεφει αυτιν τθν λειτουργία μπορεί να χρθςιμοποιθκεί μόνο ςαν κφρα 

εξόδου και επίςθσ υπάρχει περίπτωςθ θ λειτουργία αυτι να μθν είναι διακζςιμθ ςε 

όλεσ τισ ςυςκευζσ δικτφου. 

 

 

 FLOOD: Αυτι θ λειτουργία/πόρτα αντιπροςωπεφει μια πλθμμυρίδα πακζτων θ 

οποία είναι παραδοςιακι λειτουργία non-openflow δικτυακϊν ςυςκευϊν. 

΢υγκεκριμζνα με αυτιν τθν λειτουργία το πακζτο κα ςταλεί ςε όλεσ τισ κφρεσ 

εξόδου εκτόσ από τθν κφρα ποφ ειςιλκε αρχικά. 
 

 

Θα ικελα επιπλζων να διευκρινίςω ότι οι openflow-only δικτυακζσ ςυςκευζσ δεν 

υποςτθρίηουν τισ πόρτεσ NORMAL και FLOOD ενϊ οι υβριδικζσ δικτυακζσ ςυςκευζσ 

τισ υποςτθρίηουν. Με τον όρο υβριδικζσ δικτυακζσ ςυςκευζσ εννοοφμε αυτζσ τισ 

ςυςκευζσ που υποςτθρίηουν και το openflow πρωτόκολλο αλλα και τθν 

παραδοςιακι διαδικαςία μεταγωγισ πακζτων από ζνα ethernet switch. 
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3.2.2 Πίνακεσ και Κανόνεσ Openflow (Openflow tables and flow 
entries) 
 

 

       Ζνασ openflow πίνακασ αποτελείται από μία ομάδα από κανόνεσ (flow entries).Κάκε 

κανόνασ αποτελείται από πεδία που κακορίηουν τθν φπαρξθ αλλά και τθν λειτουργία του. 

Ζνα δείγμα ενόσ κανόνα παρουςιάηεται ςτθν Εικόνα 3. 

 

 

 

Openflow κανόνασ 

Εικόνα 3 

 

            ΢τθν παραπάνω εικόνα βλζπουμε τα κφρια πεδία από τα οποία αποτελείται ζνα 

κανόνασ ςε ζνα openflow πίνακα. Σζτοιου τφπου κανόνεσ κακορίηουν τισ λειτουργίεσ και τισ 

μεταγενζςτερεσ ενζργειεσ μιασ openflow δικτυακισ ςυςκευισ κατά τθν ειςαγωγι ενόσ 

πακζτου δεδομζνων. ΢τθν ςυνζχεια κα αναλφςουμε διεξοδικότερα τα πεδία αυτά. 

                                                                                

 

 

Κάκε κανόνασ ενόσ  openflow πίνακα (flow table entry) περιζχει: 

 

 Match fields: Σα πεδία ταυτοποίθςθσ (Match fields) ταυτοποιοφν τα πακζτα 

δεδομζνων που καταφτάνουν ςτθν δικτυακι ςυςκευι. Η ταυτοποίθςθ αυτι γίνεται 

με βάςθ τθν κφρα ειςόδου που ειςιλκε το πακζτο δεδομζνων , τισ επικεφαλίδεσ 

που φζρει το πακζτο και προαιρετικά με κάποια ςωλθνοειδοφσ τφπου πεδία που 

ζχουν διευκρινιςτεί από προθγοφμενουσ πίνακεσ. 
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 Priority: Αυτό το πεδίο κακορίηει τθν προτεραιότθτα που ζχει ζνασ κανόνασ ςε 

ςχζςθ με τουσ υπόλοιπουσ κανόνεσ μιασ ομάδασ όςον αφορά τθν χρθςιμοποίθςθ 

αυτοφ για τθν ταυτοποίθςθ των πακζτων δεδομζνων που ειςζρχονται. 

 

 Counters: Οι Μετρθτζσ (Counters) είναι τα πεδία αυτά τα οποία ενθμερϊνονται 

κάκε φορά που ταυτοποιείται ζνα πακζτο δεδομζνων από τον ςυγκεκριμζνο 

κανόνα. Επίςθσ μζςω των Μετρθτϊν μποροφμε να γνωρίηουμε ςυνολικά πόςα 

πακζτα του δικτφου ζχουν ταυτοποιθκεί από ζναν κανόνα ενόσ πίνακα  το οποίο 

μπορεί να κεωρθκεί και ζνα ςτατιςτικό ςτοιχείο. 

 

 Instructions: Είναι τα πεδία αυτά τα οποία χρθςιμοποιοφνται για τθν μεταβολι των 

δράςεων  που κα εφαρμοςκοφν  ςε ζνα πακζτο δεδομζνων ι για τθν μεταβολι τθσ 

ςωλθνοειδοφσ επεξεργαςίασ. 

 

 Timeouts: Σα πεδία λιξεωσ χρόνου κακορίηουν τθν διάρκεια ςτθν οποία είναι 

ενεργόσ ζνασ κανόνασ και μπορεί να ταυτοποιεί πακζτα. Μετα το πζρασ του 

χρονικοφ διαςτιματοσ ο κανόνασ αφαιρείται από τον openflow πίνακα. 

 

 Cookies: Αδιαφανι δεδομζνα που χρθςιμοποιοφνται κυρίωσ από τθν μονάδα 

ελζγχου. Μποροφν να χρθςιμοποιθκοφν από τθν μονάδα ελζγχου για να 

φιλτραριςτοφν κανόνεσ(flow entries) λόγω αιτιςεων για ςτατιςτικά δεδομζνα, για 

μετατροπι κανόνων και για διαγραφι κανόνων. Σα cookies δεν χρθςιμοποιοφνται 

ςτθν επεξεργαςία των ειςερχόμενων πακζτων. 

 

 Flags: Tα Flags αλλάηουν τον τρόπο με τον οποίο διαχειρίηονται οι κανόνεσ. Για 

παράδειγμα το Flag OFPFF_SEND_FLOW_REM ενεργοποιεί μθνφματα απομάκρυνςθσ 

κανόνα για ζναν ςυγκεκριμζνο κανόνα (flow entrie). 

 

 

   Κάκε κανόνασ αναγνωρίηεται  από τα πεδία ταυτοποίθςθσ (match fields) και το πεδίο 

προτεραιότθτασ του κανόνα (priority). Επίςθσ το πεδίο του κανόνα που ονομάηεται 

Instructions περιζχει δράςεισ (actions) που κα εφαρμοςτοφν ςε ζνα ειςερχόμενο πακζτο. 
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3.2.3 Matching (Πεδίο ταυτοποίθςθσ πακζτων) 
 

 

    Tο matching είναι θ διαδικαςία ταυτοποίθςθσ ειςερχομζνων 

δεδομζνων(πακζτων).Κακϊσ καταφτάνει ζνα πακζτο ςε μια openflow ςυςκευι δικτφου 

τότε θ ςυςκευι αυτι ξεκινάει να εξετάηει τουσ κανόνεσ (flow entries) που υπάρχουν ςτον 

πρϊτο πίνακα κανόνων (flow table) και βαςιηόμενθ ςτθν ςωλθνοειδι διαδικαςία που 

ακολουκείτε μπορεί να εξετάςει κανόνεσ και ςε επόμενουσ πίνακεσ. 

     Σα πεδία ταυτοποίθςθσ που ανικουν ςτο ειςερχόμενο πακζτο αφαιροφνται από αυτό 

και χρθςιμοποιοφνται για τθν εξζταςθ των κανόνων ςτον πίνακα κανόνων. Σα πεδία αυτά 

εξαρτϊνται από το τφπο του πακζτου και πολλζσ φορζσ περιζχουν διάφορεσ επικεφαλίδεσ 

όπωσ για παράδειγμα Ethernet ι IPv4 διευκφνςεισ προζλευςθσ και προοριςμοφ. 

Επιπροςκζτωσ ταυτοποίθςθ μπορεί να γίνει και με βάςθ τθν πόρτα που ειςιλκε το πακζτο. 

      Ζνα ειςερχόμενο πακζτο ταιριάηει με ζναν κανόνα ςε ζναν πίνακα κανόνων εάν τα 

πεδία ταυτοποίθςθσ του πακζτου που χρθςιμοποιικθκαν για  τθν ανάλυςθ των κανόνων 

ςε ζναν πίνακα κανόνων ταιριάηουν με τα πεδία ταυτοποίθςθσ ενόσ από τουσ κανόνεσ ςτον 

πίνακα. Σο πακζτο ταιριάηει μόνο με τον κανόνα που ζχει τα ίδια πεδία ταυτοποίθςθσ με 

αυτό και ςε περίπτωςθ που δφο ι περιςςότεροι κανόνεσ ζχουν τα ίδια πεδία ταυτοποίθςθσ 

με του πακζτου τότε επιλζγεται ο κανόνασ με τθν μεγαλφτερθ προτεραιότθτα. ΢τθν 

ςυνζχεια οι μετρθτζσ που υπάρχουν ςτον ςυγκεκριμζνο επιλεγμζνο κανόνα ενθμερϊνονται 

και εφαρμόηονται τα instructions που περιλαμβάνονται ςτον κανόνα. 

 

 

 

3.2.4 Table-Miss (Μθ ταυτοποίθςθ πακζτων) 
 

      

     Κάκε πίνακασ κανόνων (flow table) πρζπει να υποςτθρίηει ζναν table-miss κανόνα (flow 

entrie ) ςε περίπτωςθ που ζνα ειςερχόμενο πακζτο δεν αντιςτοιχθκεί με κανζναν κανόνα 

του πίνακα κανόνων. O table miss κανόνασ εξθγεί πωσ  κα επεξεργαςτοφν τα μθ 

αντιςτοιχιηόμενα  πακζτα για παράδειγμα μπορεί τα πακζτα αυτά να  ςταλοφν ςτθν 

μονάδα ελζγχου (controlelr) ,να απορριφκοφν ι να ςταλοφν ςε επόμενο πίνακα για 

περαιτερο επεξεργαςία. 

      Ο table-miss κανόνασ αναγνωρίηεται από τα πεδία ταυτοποίθςθσ και προτεραιότθτασ. 

΢υγκεκριμζνα όλα τα πεδία ταυτοποίθςθσ ζχουν παραλειφκεί και θ προτεραιότθτα αυτοφ 

του κανόνα είναι θ χαμθλότερθ δυνατι δθλαδι μθδζν. Ο table-miss κανόνασ πρζπει 

τουλάχιςτον να υποςτθρίηει τθν δράςθ αποςτολισ του μθ αντιςτοιχιηόμενου  πακζτου ςτθν 
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μονάδα ελζγχου μζςω τθσ πόρτασ με το αναγνωριςτικό CONTROLLER ι να υποςτθρίηει τθν 

δράςθ απόρριψθσ του πακζτου. 

     Ο table-miss κανόνασ ςυμπεριφζρεται ςε γενικζσ γραμμζσ όπωσ οποιοςδιποτε άλλοσ 

κανόνασ. Δεν κεωρείται δεδομζνθ θ φπαρξι του ςε ζνα πίνακα κανόνων και θ μονάδα 

ελζγχου είναι υπεφκυνθ για τθν τοποκζτθςθ και τθν αφαίρεςθ αυτοφ του κανόνα. Επίςθσ ο 

κανόνασ αυτόσ μπορεί να εκλείψει από τον πίνακα κανόνων κακϊσ μπορεί να περατωκεί θ 

χρονικι διάρκεια φπαρξθσ του. Ο table-miss κανόνασ επεξεργάηεται τα μθ αντιςτοιχιηόμενα 

ειςερχόμενα πακζτα και εφαρμόηονται οι οδθγίεσ (instructions) που υπάρχουν ςτον 

ςυγκεκριμζνο κανόνα. Εάν ο ςυγκεκριμζνοσ κανόνασ ςτείλει το πακζτο ςτθν μονάδα 

ελζγχου τότε το packet-in μινυμα κα αναγράφει ωσ αιτία αδυναμία ταυτοποίθςθσ (table 

miss).΢ε περίπτωςθ που ζνασ table-miss κανόνασ δεν υπάρχει ςτον πίνακα τότε τα μθ 

αντιςτοιχιηόμενα πακζτα απορρίπτονται. 

       

 

3.2.5 Instructions (Οδθγίεσ) 
 

 

 

΢ωλθνοειδισ διαδικαςία Openflow 

Εικόνα 4 
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        Κάκε κανόνασ ςε ζναν πίνακα κανόνων περιζχει ζνα ςετ από οδθγίεσ (instructions) οι 

οποίεσ εφαρμόηονται όταν ζνα ειςερχόμενο πακζτο αντιςτοιχθκεί ςε ζναν ςυγκεκριμζνο 

κανόνα. Αυτζσ οι οδθγίεσ ζχουν ωσ αποτζλεςμα  μετατροπζσ ςτο πακζτο , ςτο ςετ των 

δράςεων (action set) που κα αναλθφκοφν και ςτθν ςωλθνοειδι διαδικαςία (δεσ Εικόνα 4). 

     Μία ςυςκευι δικτφου δεν είναι απαραίτθτο να υποςτθρίηει όλα τα είδθ των οδθγιϊν 

αλλά πρζπει να υποςτθρίηει τισ οδθγίεσ που αναφζρονται ωσ "Required Instruction" 

δθλαδι απαραίτθτεσ οδθγίεσ. Επίςθσ θ μονάδα ελζγχου (controller) μπορεί να ρωτιςει τθν 

ςυςκευι δικτφου ποιεσ από τισ "Optional Instruction"  δθλαδι ποιεσ μθ-απαραίτθτεσ 

οδθγίεσ υποςτθρίηει. 

 

 Optional Instruction: Apply-Actions action(s): Εφαρμόηει ςυγκεκριμζνεσ δράςεισ 

χωρίσ αλλαγζσ ςτο ςετ των δράςεων (action set ). Αυτι θ οδθγία μπορεί να 

χρθςιμοποιθκεί για να εκτελζςει μετατροπζσ ςτο πακζτο μεταξφ δφο πινάκων ι να 

εκτελζςει πολλζσ δράςεισ του ίδιου τφπου. Οι δράςεισ είναι κακοριςμζνεσ ςαν 

λίςτα δράςεων (list of actions). 

 

 Optional Instruction: Clear-Actions: Εκκακαρίηει όλεσ τισ δράςεισ από ζνα ςετ 

δράςεων. 

 

 Required Instruction: Write-Actions action(s): ΢υνδζει ζνα ςετ δράςεων με το ιδθ 

υπάρχων ςετ δράςεων. 

 

 Optional Instruction: Stat-Trigger stat thresholds: Δθμιουργεί ζνα γεγονόσ (event) 

ςτθν μονάδα ελζγχου όταν κάποιο από τα ςτατιςτικά ενόσ κανόνα ξεπεράςει ζνα 

ςυγκεκριμζνο οριςμζνο κατϊφλι τιμϊν. 

 

 Required Instruction: Goto-Table next-table-id: Αναφζρει τον επόμενο πίνακα ςτθν 

ςωλθνοειδι διαδικαςία που ακολουκείται. Οι κανόνεσ ςτον τελευταιο πίνακα 

κανόνων αυτισ τθσ διαδρομισ δεν πρζπει να περιλαμβάνουν τθν ςυγκεκριμζνθ 

οδθγία (instruction). 

 

 Optional Instruction: Write-Metadata metadata: Γράφει τιμζσ μεταδεδομζνων  ςτο 

πεδίο των μεταδεδομζνων (metadata field). 
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       Σο ςετ των οδθγιϊν (instruction set) που περιλαμβάνεται ςε ζναν κανόνα αποτελείται 

το πολφ από μία οδθγία κάκε τφπου. Η ςυςκευι δικτφου πρζπει να απορρίπτει κανόνεσ 

που δεν εκτελοφν τισ οδθγίεσ που περιζχουν. ΢τθν περίπτωςθ αυτι θ ςυςκευι δικτφου 

επιςτρζφει ζνα μινυμα λάκουσ (error message).  

 

 

 

3.2.6 Actions (Δράςεισ) 
 

 

       Μία ςυςκευι δικτφου δε είναι απαραίτθτο να υποςτθρίηει όλεσ τι δράςεισ (actions) 

πρζπει όμωσ να υποςτθρίηει τισ λεγόμενεσ "απαραίτθτεσ δράςεισ" δθλαδι τισ "Required 

Actions". Επίςθσ θ μονάδα ελζγχου (Controller) μπορεί να "ρωτιςει" τθν ςυςκευι δικτφου 

ποιεσ από τισ μθ-απαραίτθτεσ δράςεισ υποςτθρίηει δθλαδι ποιεσ από τισ "Optional 

Actions".  Άρα οι απαραίτθτεσ δράςεισ που ζχουμε και ςτισ οποίεσ κα αναφερκοφμε 

εκτενζςτερα  είναι : 

 

 Required Action: Output port no: Η Δράςθ αυτι προωκεί ζνα ειςερχόμενο πακζτο 

ςε μια κακοριςμζνθ openflow κφρα. Οι openflow ςυςκευεσ δικτφου πρζπει να 

υποςτθρίηουν προωκιςεισ ςε φυςικζσ κφρεσ (physical ports), ςε λογικζσ κφρεσ που 

είναι κακοριςμζνεσ από τθν ςυςκευι δικτφου (switch-defined logical ports), και ςε 

κατειλθμμζνεσ κφρεσ (reserved ports ) όπωσ θ κφρα τθσ μονάδασ ελζγχου 

(CONTROLLER port). 

 

 Required Action: Group group id: Επεξεργάηετε το ειςερχόμενο πακζτο διαμζςου 

ενόσ ςυγκεκριμζνου group  από δράςεισ. 

 

 Required Action: Drop: Σα ειςερχόμενα πακζτα που δεν τουσ ζχει επιβλθκεί 

ςυγκεκριμζνθ δράςθ ι κάποιο ςυγκεκριμζνο group δράςεων απορρίπτονται. Αυτό 

το αποτζλεςμα μπορεί να προζλκει αν υπάρχει κάποιο άδειο ςετ οδθγιϊν 

(Instructions) ι αν ζχει εφαρμοςτεί θ Clear-Action οδθγία. 
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4  SDN Controller  (Μονάδα ελζγχου 
ευφυών δικτφων) 

 

 

          Η μονάδα ελζγχου των ευφυϊν δικτφων (SDN controller) είναι ουςιαςτικά το "μυαλό" 

που ελζγχει τισ ςυςκευζσ ςε μία αρχιτεκτονικι ευφυϊν δικτφων. Είναι θ πλατφόρμα αυτι 

που ελζγχει όλεσ τισ ςτρατθγικζσ λειτουργίεσ ςτα ευφυι δίκτυα, πιο ςυγκεκριμζνα 

διευκφνει και επιβλζπει όλεσ τισ μεταφορζσ δεδομζνων (via Southbound APIs) που γίνονται 

ςτισ ςυςκευζσ δικτφου (switches) και φροντίηει για τθν εξυπθρζτθςθ των απαιτιςεων  των 

εφαρμογϊν (via Northbound APIs) που βρίςκονται ςε υψθλότερο επίπεδο. 

         Η μονάδα ελζγχου τυπικά αποτελείται από αφαιροφμενα ςτοιχεία(pluggable modules)  

τα οποία είναι επιφορτιςμζνα να εκτελοφν διάφορεσ δικτυακζσ διεργαςίεσ. Κάποιεσ από τισ 

βαςικζσ διεργαςίεσ είναι για παράδειγμα  θ καταγραφι και αποκικευςθ πλθροφοριϊν για 

το ποιεσ δικτυακζσ ςυςκευζσ είναι ςυνδεμζνεσ και ποιουσ ςκοποφσ εξυπθρετοφν, θ 

ςυλλογι ςτατιςτικϊν δεδομζνων κ.α. 

          Δφο από τα πιο γνωςτά πρωτόκολλα που χρθςιμοποιοφν οι μονάδεσ ελζγχου ευφυϊν 

δικτφων (SDN controllers) για τισ επικοινωνία με τισ ςυςκευζσ δικτφου (switches) είναι τα 

Openflow και OVSDB. Βζβαια υπάρχουν και άλλα πρωτόκολλα τα οποία χρθςιμοποιοφνται 

για τθν προαναφερκείςα επικοινωνία και είναι εξίςου ςθμαντικά όπωσ τα YANG και 

NETCONF. 

 

 

 

4.1 Ιςτορικά ςτοιχεία 

 

           Μία ςυνεχιηόμενθ μάχθ εξελίςςεται μεταξφ πωλθτϊν δικτυακοφ εξοπλιςμοφ οι 

οποίοι κζλουν να αναπτφξουν τισ δικζσ τουσ μονάδεσ ελζγχου (SDN Controllers) κάκε ζνασ 

ξεχωριςτά για τον ζλεγχο των δικϊν τουσ δικτυακϊν ςυςκευϊν και πικανϊν δικτυακϊν 

ςυςκευϊν άλλων πωλθτϊν. 

           Η πρϊτθ μονάδα ελζγχου ευφυϊν δικτφων (SDN controller) ιταν ο ΝΟΧ οποίοσ 

αναπτφχκθκε από τθν εταιρεία Nicira Networks το 2008 και κεωρικθκε θ βάςθ για τθν 
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ανάπτυξθ και άλλων μονάδων ελζγχου τα επόμενα χρόνια. ΢τθν ςυνζχεια θ Nicira 

ςυνεργάςτθκε με τθν ΝΣΣ και τθν Google και ανζπτυξαν τθν μονάδα ελζγχου ONIX οποία 

κεωρείται ωσ θ βαςικι μονάδα ελζγχου για το WAN τθσ Google. 

          Τπάρχει επίςθσ μια μεγάλθ ποικιλία μονάδων ελζγχου οι οποίεσ είναι Open Source 

και αναπτυςςόμενζσ όπωσ οι POX , Beacon , Trema , Ryu, Floodlight,OpenContrail  οι οποίεσ 

είναι αρκετά διαδεδομζνεσ ςτον χϊρο των μονάδων ελζγχου για ευφυι δίκτυα. 

          Μεταγενζςτερα ςθμαντικοί πωλθτζσ δικτυακοφ εξοπλιςμοφ όπωσ θ HP,Cisco,VMWare 

και Juniper ενεπλάκθςαν ςτθν αγορά των μονάδων ελζγχου για ευφυι δίκτυα και 

ανζπτυξαν δικζσ τουσ μονάδεσ ελζγχου οι οποίεσ αρχικά είχαν ωσ βάςθ τθν λογικι τθσ 

μονάδασ ελζγχου Beacon όμωσ ςτθν ςυνζχεια μετεπιδθςαν ςτθν λογικι τθσ μονάδασ 

ελζγχου Opendaylight θ οποία είναι και θ μονάδα ελζγχου που χρθςιμοποιικθκε ςε αυτιν 

τθν διπλωματικι εργαςία. 

 

 

 

4.2 Είδη Μονάδων Ελζγχου Ευφυών 
Δικτφων  (SDN Controllers) 

 

 

           ΢τισ επόμενεσ γραμμζσ κα αναλφςουμε τισ ςθμαντικότερεσ μονάδεσ ελζγχου για 

ευφυι δίκτυα που υπαρχουν:  

 

 NOX: H ΝΟΧ είναι μια opensource πλατφόρμα ελζγχου για ευφυι δίκτυα ςτθν 

οποία αναπτφςςονται εφαρμογζσ ςε C++ γλϊςςα παραγραμματιςμοφ. Μία 

ςυγγενικι πλατφόρμα ελζγχου είναι θ POX θ οποία εκτελεί ουςιαςτικά τισ ίδιεσ 

λειτουργίεσ με τθν ΝΟΧ αλλά χρθςιμοποιεί διαφορετικι γλϊςςα προγραμματιςμοφ 

για τθν ανάπτυξθ νζων εφαρμογϊν και ςυγκεκριμζνα χρθςιμοποιεί τθν Python.  

Κάποια από τα ςθμαντικότερα ςτοιχεία τθσ πλατφόρμασ ελζγχου NOX  είναι  ότι 

παρζχει ζνα C++ Openflow API, παρζχει γριγορεσ αςφγχρονεσ λειτουργίεσ ειςόδου -

εξόδου,αναπτφςεται ςε ςυςτιματα λειτουργικοφ Linux και κάποιεσ από τίσ 

ςθμαντικότερεσ λειτουργίεσ αυτισ τθσ πλατφόρμασ ελζγχου είναι θ διερεφνθςθ τθσ 

δικτυακισ τοπολογίασ (Topology discovery) και θ λειτουργία Learning Switch [4]. 

 

 Beacon: Η Beacon είναι μια modular,Java-based Openflow μονάδα ελζγχου θ οποία 

βρίςκεται υπό ανάπτυξθ από το 2010 και από τότε ζχει χρθςιμοποιθκεί ςε αρκετά 
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projects και ςε πειραματικζσ εφαρμογζσ. Η μονάδα ελζγχου Beacon ζχει αναπτυχκεί 

με τθν βοικεια τθσ γλϊςςασ προγραμματιςμοφ java και τρζχει ςε πολλζσ και 

διαφορετικζσ πλατφόρμεσ όπωσ Linux εξυπθρετθτζσ (servers) πολλϊν πυρινων και 

ςυςκευζσ android. Οι διάφορεσ λειτουργίεσ που ςυμβαίνουν ςτο πλαίςιο τθσ 

μονάδασ ελζγχου beacon μποροφν να χαρακτθριςτοφν ωσ δυναμικζσ και ευζλικτεσ 

κακϊσ μια οποιαδιποτε ανεξάρτθτθ λειτουργία μπορεί να ςταματιςει,να ξεκινιςει 

και να αποεγκαταςτακεί χωρίσ να επθρεάηονται οι καταςτάςεισ των άλλων 

λειτουργιϊν. Επίςθσ θ Beacon κεωρείται μονάδα ελζγχου υψθλϊν επιδόςεων 

κακϊσ υποςτθρίηει υπθρεςίεσ πολλϊν-νθμάτων (multithreading) αναπτυχκεί ςε 

Java πλατφόρμεσ όπωσ Spring και Equinox (OSGi) [5]. 

 

 Floodlight: Η μονάδα ελζγχου floodlight διαχειρίηεται από τθν εταιρεία Big Switch 

Networks και παρόλο που  αρχικά είχε αναπτυχκεί με βάςθ τθν δομι και τθν 

αρχιτεκτονικι τθσ μονάδασ ελζγχου Beacon χρθςιμοποιεί για τθν ανάπτυξθ 

εφαρμογϊν το Apache Ant tool το οποίο είναι ζνα διαδεδομζνο εργαλείο για τθν 

ανάπτυξθ λογιςμικοφ και λόγω αυτοφ θ δομι τθσ floodlight μονάδασ ελζγχου είναι 

αρκετά ευζλικτθ. Η Floodlight υποςτθρίηει μια αρκετά μεγάλθ γκάμα λειτουργιϊν οι 

οποίεσ μποροφν να εξατομικευκοφν για να ςυναντιςουν τισ απαιτιςεισ του 

εκάςτοτε χριςτθ [6]. 

 

 Opendaylight: Η μονάδα ελζγχου opendaylight ζχει αναπτυχκεί από τον οργανιςμό 

Linux Foundation και υποςτθρίηεται πάρα πολφ δυναμικά από μεγάλεσ εταιρίεσ 

δικτυακοφ εξοπλιςμοφ όπωσ θ Cisco, θ Big Switch Networks και άλλεσ. Η ανάπτυξθ 

τθσ μονάδασ ελζγχου αυτισ βαςίςκθκε ςτθν γλϊςςα προγραμματιςμοφ Java και 

κεωρείται αρκετά δθμοφιλισ και πολφ καλά υποςτθριηόμενθ από μία ευρφα 

κοινότθτα χρθςτϊν αλλά και developers. H δεφτερθ ζκδοςθ τθσ Opendaylight 

πλατφόρμασ υποςτθρίηει εφαρμογζσ NV (Network Virtualization) και NFV (Network 

Functions Virtualization) και προορίηεται για υποςτιριξθ λειτουργιϊν δικτφων 

μεγάλθσ ζκταςθσ. Η μονάδα ελζγχου αυτι αποτελείται από ζνα μεγάλο αρικμό 

ςτοιχείων όπωσ διεπαφζσ, πρωτόκολλα και εφαρμογζσ που μποροφν να 

προςαρμοςκοφν ςτισ ανάγκεσ του κάκε χριςτθ. Σζλοσ θ μεγάλθ διαφορά αυτισ τθσ 

μονάδασ ελζγχου από τισ υπόλοιπεσ είναι ότι ςυνεργάηεται και με άλλα 

πρωτόκολλα εκτόσ από το Openflow πρωτόκολλο [7]. 

 

 OpenContrail: Η μονάδα ελζγχου OpenContrail κεωρείται project τθσ Juniper και 

ςτοχεφει κυρίωσ ςε NV (Network Virtualization) και NFV (Network Functions 

Virtualization) λειτουργίεσ και ςε δίκτυα τα οποία είναι περιοριςμζνθσ ζκταςθσ. 

Όπωσ και θ Opendaylight θ μονάδα ελζγχου OpenContrail εχει μια διεπαφι REST 

(REST API) θ οποία μπορεί να χρθςιμοποιθκεί για τθν παραμετροποίθςθ του 

εκάςτοτε ςυςτιματοσ και για τθν ςυλλογι πλθροφοριϊν από αυτό [8]. 
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 ONOS: Η μονάδα ελζγχου ONOS είναι μια open-source μονάδα ελζγχου θ οποία 

ςτοχεφει κυρίωσ ςτθν παροχι χαρακτθριςτικϊν υψθλισ διακεςιμότθτασ και 

επιδόςεων  ςτο δίκτυο (high availability and performance). Επίςθσ θ μονάδα 

ελζγχου ONOS εξυπθρετεί κυρίωσ τισ ανάγκεσ των παρόχων δικτφου και επιλφει 

κζματα όπωσ προβλιματα κλιμάκωςθσ του δικτφου. Σζλοσ με τθν μονάδα ελζγχου 

ONOS είναι εφικτόσ ο ζλεγχοσ τόςο των Openflow ςυςκευϊν δικτφου όςο και αυτόν 

των ςυςκευϊν που ςυνεργάηονται με παραδοςιακά πρωτόκολλα [9]. 

 

 

 Ryu: Η μονάδα ελζγχου Ryu είναι μια μονάδα ελζγχου ευφυϊν δικτφων θ οποία 

είναι ανεπτυγμζνθ ςε γλϊςςα προγραμματιςμοφ Python και παρζχει ςτοιχεία τα 

οποία κακιςτοφν ζνα δίκτυο ευζλικτο και εφκολα παραμετροποιιςιμο. 

Επιπροςκζτωσ θ υποδομι τθσ μονάδασ ελζγχου Ryu εξυπθρετεί τθν εφκολθ 

ανάπτυξθ εφαρμογϊν ευφυϊν δικτφων και επίςθσ ο εκάςτοτε χριςτθσ μπορεί να 

παραμετροποιιςει τα ιδθ υπάρχοντα ςτοιχεία ςτθν υποδομι τθσ Ryu μονάδασ 

ελζγχου ϊςτε να εξυπθρετιςει καλφτερα τισ ανάγκεσ του [10]. 

 

 

          ΢ε αυτιν τθν διπλωματικι εργαςία αναπτφξαμε εφαρμογζσ ςτθν μονάδα ελζγχου 

Opendaylight (Opendaylight Controller) οπότε ςτισ επόμενεσ ςελίδεσ κα αναφερκοφμε και 

κα αναλφςουμε τθν μονάδα ελζγχου αυτι αλλά και τα επιμζρουσ ςτοιχεία που τθν 

απαρτίηουν. 

 

 

 

4.3  Opendaylight Controller (μονάδα 
ελζγχου Opendaylight) 

 

 

           Η μονάδα ελζγχου Οpendaylight (Opendaylight controller) κεωρείται ωσ θ 

βαςικότερθ open-source πλατφόρμα για τον προγραμματιςμό ευφυϊν δικτφων (Software 

Defined Networks). Αυτι θ μονάδα ελζγχου κατατάςςεται ωσ θ πρϊτθ επιλογι  ανάμεςα 

ςτισ πλατφόρμεσ των ευφυϊν δικτφων οι οποίεσ χρθςιμοποιοφνται ςτθν βιομθχανία κακϊσ 

υποςτθρίηει μεγάλο εφροσ εφαρμογϊν  και βοθκάει καταλυτικά ςτθν ανάπτυξθ των 

δικτφων του μζλλοντοσ. 
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            Μεγάλεσ εταιρίεσ όπωσ εταιρίεσ παροχισ υπθρεςιϊν χρθςιμοποιοφν τθν πλατφόρμα 

Opendaylight για να αντιμετωπίςουν ςθμαντικζσ δικτυακζσ προκλιςεισ όπωσ θ αυτόματθ 

παροχι υπθρεςιϊν δικτφου (automated service delivery), θ βελτιςτοποίθςθ του τρόπου 

κατανάλωςθσ των πόρων του δικτφου (Network Resource Optimization),θ παροχι 

υπθρεςιϊν Cloud και NFV (Network Functions Virtualization) και ο καλφτεροσ ζλεγχοσ και 

παρακολοφκθςθ του δικτφου. 

           Οι χριςτεσ τθσ μονάδασ ελζγχου Opendaylight ζχουν παρατθριςει ςθμαντικζσ 

βελτιϊςεισ ςτισ επιδόςεισ, ςτθν ικανότθτα κλιμάκωςθσ και ςτθν λειτουργία ενόσ δικτφου. 

Νζεσ δικτυακζσ υπθρεςίεσ που ςυνοδεφουν τθν πλατφόρμα Opendaylight προςφζρουν 

υψθλό βακμό διακεςιμότθτασ, βελτιωμζνθ και αποδοτικι διαχείριςθ δεδομζνων, 

μεταφορά ςθμαντικϊν μθνυμάτων, και αποτελεςματικό διαχωριςμό τθσ μονάδασ ελζγχου 

από το επίπεδο μεταφοράσ δεδομζνων ενόσ δικτφου. Ζτςι όλα τα προαναφερκζντα 

ςτοιχεία υπογραμμίηουν τθν καταλλθλόλθτα τθσ μονάδασ ελζγχου Opendaylight όςων 

αφορά τθν ςωςτι διαχείριςθ ενόσ δικτφου κακϊσ προςφζρει μια μεγάλθ ποικιλία 

επιλογϊν για τθν παροχι εξατομικευμζνων υπθρεςιϊν ςε όλουσ τουσ χριςτεσ ανάλογα με 

τισ ανάγκεσ τουσ και επίςθσ διευκολφνει ςε μεγάλο βακμό τθν μετάβαςθ από τα 

παραδοςιακά δίκτυα ςτα ευφυι προγραμματιηόμενα δίκτυα (Sdn) κακϊσ ανοίγει τον 

δρόμο και προςφζρει νζα εργαλεία για τθν ανάπτυξθ εφαρμογϊν και υπθρεςιϊν δικτφου. 

           Η Opendaylight πλατφόρμα αναπτφςςει υπθρεςίεσ πάνω ςε μία μεγάλθ ποικιλία 

υλικοφ (Hardware)  και οι υπθρεςίεσ αυτζσ επιτρζπουν ςτουσ χριςτεσ να ζχουν το πλιρθ 

ζλεγχο ςτισ εφαρμογζσ, ςτα πρωτόκολλα και ςτα plugins που χρθςιμοποιοφν. Επίςθσ λόγω 

τθσ μθ φπαρξθσ μίασ κοινισ δομισ Ευφυϊν δικτφων θ μονάδα ελζγχου Opendaylight είναι 

δομθμζνθ με τζτοιο τρόπο ϊςτε να μπορεί να αντιμετωπίςει κάκε δικτυακι πρόκλθςθ 

κακϊσ παρουςιάηει μεγάλο βακμό προςαρμοςτικότθτασ. Η μονάδα ελζγχου ςυνδυάηει 

εργαλεία όπωσ open-source και open-APIs ϊςτε να καταφζρει να παρζχει μια πλατφόρμα 

ευφυϊν δικτφων που κα καταςτεί τα δίκτυα αυτά πιο ζξυπνα και προγραμματιηόμενα. 

 

 

 

        Η μονάδα ελζγχου Opendaylight χρθςιμοποιεί μια model-driven ςτρατθγικι για τθν 

περιγραφι του δικτφου αλλά και των λειτουργιϊν που λαμβάνουν χϊρα ςε αυτό. 

Χρθςιμοποιϊντασ YANG δομζσ δεδομζνων ςε μια κοινι μονάδα αποκικευςθ (data store) 

και υπθρεςία μετάδοςθσ μθνυμάτων θ πλατφόρμα Opendaylight επιτρζπει τθν δθμιουργία 

υπθρεςιϊν υψθλϊν απαιτιςεων οι οποίεσ ςυνδυάηονται μεταξφ τουσ για τθν αντιμετϊπιςθ 

πολφπλοκων προβλθμάτων. ΢το πυρινα τθσ πλατφόρμασ του Opendaylight υπαρχει το 

ςτοιχείο που ονομάηεται Model Driven Service Abstraction Layer (MD-SAL) και λόγω αυτοφ 

του ςτοιχείου κάκε εφαρμογι ι λειτουργία μπορεί να μετατραπεί ςε υπθρεςία θ οποία 

ςτθν ςυνζχεια φορτϊνεται ςτθν μονάδα ελζγχου Opendaylight. Οι υπθρεςίεσ αυτζσ 

μποροφν να ςυνδυαςτοφν μεταξφ τουσ για να αντιμετωπίςουν τισ αυξανόμενεσ ανάγκεσ 

των χρθςτϊν αλλά και του δικτφου. Επίςθσ λόγω τθσ ςπονδυλωτισ δομισ που διακρίνει τθν 
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πλατφόρμα Opendaylight ο κάκε χριςτθσ ζχει τθν δυνατότθτα να χρθςιμοποιιςει και να 

επεκτείνει υπθρεςίεσ οι οποίεσ δθμιουργικθκαν από άλλουσ. 

         Επίςθσ θ πλατφόρμα Opendaylight υποςτθρίηει ζνα ευρφ φάςμα δικτυακϊν 

πρωτοκόλλων ςε μια οποιαδιποτε SDN πλατφόρμα με αποτζλεςμα να επιτυγχάνεται θ 

δυνατότθτα προγραμματιςμοφ  των νζων δικτφων και θ κάλυψθ όλων των αναγκων των 

χρθςτϊν. Για παράδειγμα θ Opendaylight μονάδα ελζγχου υποςτθρίηει το Openflow 

πρωτόκολλο αλλά και παραδοςιακά πρωτόκολλα όπωσ το NETCONF και BGP. 

         Μζςω των ευφυϊν δικτφων μποροφμε να επιτφχουμε μεγαλφτερο βακμό 

προγραμματιςμοφ και διαχωριςμοφ ςτα δίκτυα μασ και μζςω τθσ πλατφόρμασ ελζγχου 

Opendaylight μποροφμε και να ελζγξουμε τα δίκτυα αυτά πιο αποδοτικά κακϊσ θ 

πλατφόρμα αυτι παρζχει προγραμματιηόμενεσ διεπαφεσ ςτουσ χριςτεσ (APIs) οι οποίοι 

μποροφν αποτελεςματικά να αναπτφξουν εφαρμογζσ ςτθν πλατφόρμα αυτι χωρίσ να 

χρειάηεται να γνωρίηουν τον ακριβι τρόπο λειτουργίασ και τθν εςωτερικι οργάνωςθ κάκε 

υπθρεςίασ και ςτοιχείου τθν πλατφόρμασ opendaylight. Ζπίςθσ ο αρικμόσ των διεπαφϊν 

αυτϊν (APIs) αυξάνεται ςυνεχϊσ και δθμιουργοφνται ζτςι όλο και περιςςότερα εργαλεία 

ςτα χζρια των χρθςτϊν για τθν αντιμετϊπιςθ όλο και περιςςότερων δικτυακϊν 

προκλιςεων. 

           Σζλοσ θ ςπονδυλοειδι  δομι και θ ευελιξία που παρουςιάηει θ ςυγκεκριμζνθ μονάδα 

ελζγχου επιτρζπει ςτουσ χριςτεσ να επιλζξουν οποιαδιποτε από τισ λειτουργίεσ του για να 

εξυπθρετιςουν τισ ανάγκεσ τουσ. 
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4.3.1 Αρχιτεκτονικι Opendaylight Controller  
 

 

     Πριν προχωριςουμε ςε βάκοσ τθν ανάλυςι μασ ςχετικά με τθν μονάδα ελζγχου 

Opendaylight κα αναφερκοφμε αρχικά ςτθν αρχιτεκτονικι και ςτα διάφορα δομικά 

ςτοιχεία που αποτελοφν τθν μονάδα ελζγχου αυτι. ΢τθν παρακάτω εικόνα (Εικόνα 5) 

γινόμαςτε μάρτυρζσ τθσ αρχιτεκτονικισ και τθσ δομισ τθσ μονάδασ ελζγχου Opendaylight 

όπωσ επίςθσ και  όλων των βαςικϊν μερϊν που απαρτίηουν τθν μονάδα και λαμβάνουν 

μζροσ ςε όλεσ τισ βαςικζσ τθσ λειτουργίεσ [11]. 

 

 

 

 

Αρχιτεκτονικι Opendaylight controller 

Εικόνα 5 
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    Η μονάδα ελζγχου Opendaylight είναι μια ςπονδυλοειδισ πλατφόρμα τθσ οποίασ τα 

περιςςότερα ςτοιχεία (modules) χρθςιμοποιοφν και επαναχρθςιμοποιοφν κοινζσ 

λειτουργίεσ. Η ιδζα για τθν καταςκευι και ανάπτυξθ εφαρμογϊν ςτο εςωτερικό τθσ 

μονάδασ ελζγχου Opendaylight προιλκε από τθν ανάγκθ χρθςιμοποίθςθσ των υπθρεςιϊν 

που προςφζρουν οι εφαρμογζσ αυτζσ μζςω προγραμματιηόμενων διεπαφϊν (java 

interfaces). Οι εφαρμογζσ αυτζσ είναι καταςκευαςμζνεσ ςτο εςωτερικό τθσ πλατφόρμασ 

ακολουκϊντασ το μοντζλο παρόχου - καταναλωτι (provider-consumer) και ςυνεργάηονται 

αποδοτικά με τον πυρινα τθσ πλατφόρμασ Opendaylight που ονομάηεται MD-SAL (Model 

Driven Service Abstraction Layer). Η ανάπτυξθ εφαρμογϊν ςτθν πλατφόρμα Opendaylight 

προχποκζτει τθν υιοκζτθςθ τθσ Model-View-Control προςζγγιςθ θ οποία προάγει : 

 

 Σθν χρθςιμοποίθςθ του μοντζλου YANG για τον κακοριςμό των δεδομζνων, των 

RPC και των ειδοποιιςεων (notifications). 

 

 Σθν ανάπτυξθ REST διεπαφϊν (REST APIS) οι οποίεσ είναι προςβάςιμεσ μζςω 

RESTconf. 

 

 Σθν ανάπτυξθ Java εφαρμογϊν για τθν εξυπθρζτθςθ  ειδοποιιςεων, RPC και 

μεταβολϊν ςτα δεδομζνα. 

 

 

 

4.3.2 MD-SAL (Model Driven-Service Abstraction Layer) 
 

 

        Σο Model Driven-Service Abstraction Layer (MD-SAL) είναι το κζντρο τθσ πλατφόρμασ 

Opendaylight όπου όλα τα διαφορετικά ςτρϊματα και οι εφαρμογζσ είναι διαςυνδεδεμζνα 

μζςω καλά κακοριςμζνων προγραμματιηόμενων διεπαφϊν (APIs). Κάκε 

προγραμματιηόμενθ διεπαφθ παράγεται  μζςω μοντζλων που είναι καταςκευαςμζνα ςε 

γλϊςςα YANG και δθμιουργείται  κατά τθν διάρκεια τθσ εγκατάςταςθσ και φόρτωςθσ τθσ 

εφαρμογισ  ςτθν πλατφόρμα Opendaylight. 

        ΢τον πυρινα τισ πλατφόρμασ υπάρχει μία λογικά κεντρικοποιθμζνθ μονάδα 

αποκικευςθσ δεδομζνων (centralized data store) ςτθν οποία αποκθκεφονται θ κατάςταςθ 

λειτουργίασ αλλά και άλλα δεδομζνα τα οποία ζχουν ςχζςθ με τισ εφαρμογζσ που είναι 

ενεργζσ ςτθν πλατφόρμα Opendaylight. Όλεσ οι κλιςεισ που γίνονται και τα δεδομζνα που 
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μεταφζρονται μεταξφ μια εφαρμογισ-παρόχου και μιασ εφαρμογισ-καταναλωτι περνάνε 

από αυτιν τθν κεντρικοποιθμζνθ μονάδα αποκικευςθσ δεδομζνων χρθςιμοποιϊντασ τθν 

MD-SAL χαρτογράφθςθ (mapping).Η κεντρικοποιθμζνθ μονάδα αποκικευςθσ δεδομζνων 

διαχωρίηεται λογικά ςε δφο επιμζρουσ μονάδεσ αποκικευςθσ δεδομζνων τθν operational 

data store και τθν config data store [12].  

 

 

 Config data store: ΢τθν config μονάδα αποκικευςθσ δεδομζνων αποκθκεφονται 

δεδομζνα τα οποία ζχουν ςχζςθ με ενζργειεσ που οι χριςτεσ ςτζλνουν  προσ τθν 

πλατφόρμα Opendaylight. Για παράδειγμα δεδομζνα τα οποία ςτζλνονται ςτθν 

πλατφόρμα Opendaylight μεςω REST αποκθκεφονται ςτθν config μονάδα 

αποκικευςθσ.  

 

 Operational data store: ΢τθν operational μονάδα αποκικευςθσ δεδομζνων 

αποκθκεφονται δεδομζνα τα οποία το ίδιο το ςφςτθμα ανακάλυψε και αποκικευςε 

ςτθν μονάδα αυτι. Για παράδειγμα  δεδομζνα τα οποία είναι ςχετικά με το αν μια 

ςυςκευι δικτφου βρίςκεται ςε λειτουργία ι όχι  (switch state) αποκθκεφονται από 

το ίδιο το ςφςτθμα ςτθν operational μονάδα αποκικευςθσ δεδομζνων. 

 

 

         Όλεσ οι εφαρμογζσ που υπάρχουν ςτο MD-SAL  μποροφν να κεωρθκοφν πάροχοι αλλά 

και καταναλωτζσ δεδομζνων και επίςθσ το MD-SAL είναι υπεφκυνο να ςυνδζςει τίσ 

εφαρμογζσ-καταναλωτζσ με τισ εφαρμογζσ-παρόχουσ και να καταςκευάςει ζνα δίαυλο 

επικοινωνίασ μεταξφ των εφαρμογϊν ϊςτε να γίνει ςωςτά θ εναλλαγι των δεδομζνων. Ο 

κϊδικασ των προγραμματιηόμενων διεπαφων (APIs) που είναι απαραιτιτωσ για τθν 

επικοινωνία μεταξφ των εφαρμογϊν (plugins) δθμιουργείται από τα Yang μοντζλα κατά τθν 

διάρκεια τθσ μετάφραςθσ (compile time) μιασ εφαρμογισ. Όταν μια εφαρμογι φορτϊνεται 

ςτον ςτθν πλατφόρμα Opendaylight μαηί με αυτιν φορτϊνεται και ο κϊδικασ των 

προγραμματιηόμενων διεπαφϊν (APIs). 

          Η λειτουργικότθτα θ οποία παρζχεται από το MD-SAL είναι θ παροχι τθσ 

"καλωδίωςθσ" για τθν ςφνδεςθ των εφαρμογϊν-παρόχων και των εφαρμογϊν-

καταναλωτϊν. Μία εφαρμογι καταναλωτισ ι πάροχοσ  μπορεί να δθλϊςει τθν φπαρξθ τθσ 

ςτο MD-SAL (registration procedure) ,μια εφαρμογι-καταναλωτισ μπορεί να βρει μια 

εφαρμογι-πάροχο αποτελεςματικά , μια εφαρμογι-πάροχοσ μπορεί να παράγει 

ειδοποιιςεισ (notifications) και να αποκθκεφςει δεδομζνα ςτθν μονάδα αποκικευςθσ 

δεδομζνων και μια εφαρμογθ-καταναλωτθσ μπορεί να λάβει ειδοποιιςεισ και να διαβάςει 

δεδομζνα από τθν μονάδα αποκικευςθσ. Όλα τα παραπάνω δεν κα ιταν εφικτά χωρίσ το 

MD-SAL του οποίου θ παρουςία ςτθν πλατφόρμα Opendaylight είναι απαραίτθτθ για τθν 

ςωςτι και άμεςθ επικοινωνία μεταξφ διαφόρων εφαρμογϊν. 
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        ΢τθν ςυνζχεια κα αναλφςουμε τθν διαδικαςία που ακολουκείται για τθν καταςκευι 

μιασ εφαρμογισ (plugin) ςτθν πλατφόρμα Opendaylight. 

       Όλεσ οι εφαρμογζσ ςτθν πλατφόρμα Opendaylight παρουςιάηουν τον ίδιο «κφκλο 

ηωισ». Η φπαρξθ μιασ εφαρμογισ βαςίηεται ςε δφο φάςεισ, τθν φάςθ ςχεδιαςμοφ και τθν 

φάςθ εκτζλεςθσ τθσ εφαρμογισ. Η Εικόνα 6 παρουςιάηει τισ δφο αυτζσ φάςεισ. 

  

 

΢χεδιαςμόσ και εκτζλεςθ εφαρμογισ 

Εικόνα 6 

  

  

 

    Κατά τθν διάρκεια ςχεδίαςθσ μιασ εφαρμογισ ακολουκοφνται οι παρακάτω διαδικαςίεσ: 

         Αρχικά πρζπει να αποφαςιςκεί πια δεδομζνα κα καταναλωκοφν από τθν εφαρμογι 

και για τον λόγω αυτό πρζπει να ειςάγουμε όλεσ τισ απαραίτθτεσ προγραμματιηόμενεσ 

διεπαφζσ (APIs) οι οποίεσ ζχουν δθμιουργθκεί αυτόματα κατά τθν διάρκεια 

μετάφραςθσ (compile) των YANG μοντζλων που ανικουν ςτισ εφαρμογζσ παρόχουσ.  

  

         ΢ε δεφτερο ςτάδιο πρζπει να αποφαςιςκεί πια δεδομζνα κα παρζχονται από τθν νζα 

εφαρμογι (plugin) για αυτό το λόγω πρζπει να ςχεδιαςκεί το YANG μοντζλο τθσ νζασ 

εφαρμογισ το οποίο ςτθν ςυνζχεια επεξεργάηεται από το ςτάδιο YANG Tools ϊςτε να 

δθμιουργθκοφν οι προγραμματιηόμενεσ διεπαφεσ (APIs) του YANG μοντζλου τθσ νζασ 

εφαρμογισ. 
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         ΢τθν ςυνζχεια θ εκτζλεςθ (implementation) αυτϊν των προγραμματιηόμενων 

διεπαφων (APIs) που δθμιουργικθκαν από τα YANG μοντζλα μαηί με άλλα 

χαρακτθριςτικά και λειτουργίεσ επεξεργάηονται και ςτθν ςυνζχεια ο καταλθκτικϊσ 

κϊδικασ πακετάρεται ςε μια OSGI bundle τθσ εφαρμογισ (plugins OSGI bundle). 
 

  

         Σζλοσ πρζπει να ςθμειϊςουμε πωσ οι προγραμματιηόμενεσ διεπαφζσ (APIs) που 

δθμιουργικθκαν από τα μοντζλα πακετάρονται και αυτζσ μαηί με κάποιεσ βοθκθτικζσ 

κλάςεισ (helper classes) ςε μια APIs OSGI bundle. 

  

  

    Μόλισ θ OSGI bundle τθσ εφαρμογισ εγκαταςτακεί ςτθν πλατφόρμα Opendaylight και 

ενεργοποιθκεί τότε ξεκινάει και θ φάςθ τθσ εκτζλεςθσ. 

 

  

  

4.3.3 YANG μοντζλα (YANG models) 
 

      Η Yang είναι μια γλϊςςα προγραμματιςμοφ θ οποία χρθςιμοποιείται για τθ 

μοντελοποίθςθ δεδομζνων (data modeling). Σο όνομα Yang είναι ακρωνφμιο τθσ πρόταςθσ 

Yet Another Next Generation και αναπτφχκθκε από το NETMOD το οποίο ιταν ζνα group 

εργαςίασ ςτθν IETF και δθμοςιεφκθκε ςαν RFC 6020 τον Οκτϊβριο του 2010. 

      Αυτι θ γλϊςςα μοντελοποίθςθσ δεδομζνων μπορεί να χρθςιμοποιθκεί για να 

μοντελοποιθκοφν δεδομζνα παραμετροποίθςθσ (configuration data) όπωσ και επίςθσ 

δεδομζνα κατάςταςθσ (state data) μια ςυςκευισ δικτφου. Ακόμα θ YANG μπορεί να 

χρθςιμοποιθκεί για τθν μοντελοποίθςθ ειδοποιιςεων (notifications) και απομακρυςμζνων 

κλιςεων διαδικαςιϊν (RPC) [13]. 

      Όςων αφορά τθν πλατφόρμα Opendaylight θ γλϊςςα Yang διαδραματίηει ζναν βαςικό 

ρόλο για τθν λειτουργία τθσ. Κακϊσ θ πλατφόρμα χρθςιμοποιεί τθν Yang για τθν 

μοντελοποίθςθ δεδομζνων, ειδοποιιςεων (notifications) και RPCs τα οποία 

χρθςιμοποιοφνται από τισ διάφορεσ εφαρμογζσ τθσ πλατφόρμασ Opendaylight. Με τθν 

Yang επιτυγχάνουμε να περιγράψουμε τθν βαςικι δομι δεδομζνων των εφαρμογϊν τθσ 

πλατφόρμασ τα οποία αποκθκεφονται με δενδροειδι ιεραρχικι δομι ςε containers. 
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    ΢τθν Εικόνα 7 παρουςιάηεται ζνα παράδειγμα του μοντζλου Yang για τθν αποκικευςθ 

κόμβων (switches) και υποδοχζων-κόμβων (interfaces or ports) το οποίο κακορίςτθκε μζςα 

ςτο opendaylight-inventory.yang 

 

 

 

Παράδειγμα μοντζλου Yang 

Εικόνα 7 

      

 

 

      Επίςθσ θ γλϊςςα Yang μπορεί να χρθςιμοποιθκεί και για άλλεσ λειτουργίεσ οι οποίεσ 

αναφζρονται παρακάτω επιγραμματικά. Λειτουργίεσ όπωσ :  

 

 Augmentations : Σα Yang μοντζλα μποροφν να επεκτακοφν για να προςτεκοφν 

επιπλζον δεδομζνα ςε ζνα υπάρχον μοντζλο δεδομζνων. 
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 Notifications : Χρθςιμοποιοφνται για τθν δθμοςίευςθ μίασ ι περιςςοτζρων 

ειδοποιιςεων. Ο κακοριςμόσ μζςω Yang ειδοποιιςεων δθμιουργεί κάποιεσ Java 

διεπαφζσ (java interfaces) τισ οποίεσ μια πικανι εφαρμογι μπορεί να 

χρθςιμοποιιςει για να λαμβάνει ειδοποιιςεισ όπωσ για παράδειγμα ειδοποιιςεισ 

για πικανι μεταβολι κάποιον ςτοιχείων ςε μία ςυςκευι δικτφου. 

 

 RPC : Σο MD-SAL επιτρζπει ςε μία εφαρμογι να πραγματοποιιςει κλιςθ μια 

διαδικαςίασ ακόμα και αν θ εφαρμογι αυτι δεν γνωρίηει ποιοσ είναι ο  πάροχοσ 

αυτισ τθσ διαδικαςίασ. 

 

 

 

 

4.3.4 Instance Identifiers 
 

     ΢τθν πλατφόρμα Opendaylight μία εφαρμογι ι ζνασ εξωτερικόσ χριςτθσ μπορεί να 

ειςάγει δεδομζνα ςτθν μονάδα αποκικευςθσ δεδομζνων είτε μζςω μίασ MD-SAL 

ςυναλλαγισ είτε μζςω RESTconf. Σα διάφορα αντικείμενα είναι αποκθκευμζνα ςτθν 

μονάδα αποκικευςθσ δεδομζνων ςε μία ιεραρχικι δομι που ζχει τθν μορφι "γονζα-

παιδιοφ" (parent-child hierarchy) και θ πρόςβαςθ ςε αυτά τα αντικείμενα γίνεται μζςω 

Yang Instance Identifiers. Ασ υποκζςουμε για παράδειγμα για το Yang μοντζλο που 

παρουςιάςαμε ςτθν Εικόνα 7 ότι υπάρχει ζνασ node-connector με το όνομα "opneflow:1:1" 

ο οποίοσ είναι αποκθκευμζνοσ ςτθν μονάδα αποκικευςθσ δεδομζνων. Εάν μία εφαρμογι 

κζλει να ζχει πρόςβαςθ ςε λεπτομζρειεσ που αφοροφν αυτϊν τον node-connector πρζπει 

να δθμιουργιςει ζναν instance identifier όπωσ παρουςιάηεται ςτθν Εικόνα 8. 

 

 

 

Παράδειγμα Instance Identifiers 

Εικόνα 8 
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    Εναλλακτικά οι λεπτομζρειεσ για τον ςυγκεκριμζνο node-connector μποροφν να είναι 

προςβάςιμεσ από ζναν χριςτθ και μζςω RESTconf χρθςιμοποιόντασ το URL 

:"http://localhost:8181/restconf/config/opendaylight- 

inventory:nodes/node/openflow:1/node-connector/openflow:1:1" όπου το "opendaylight-

inventory" καταδεικνφει το όνομα του μοντζλου δεδομζνων και το "nodes" καταδεικνφει το 

όνομα του container που αποτελεί και τθ ρίηα του δζνδρου [14]. 

 

 

 

4.3.5 RESTCONF 
 

 

      Τπιρχε πάντοτε θ ανάγκθ φπαρξθσ ενόσ βαςικοφ μθχανιςμοφ που κα επζτρεπε ςε web 

εφαρμογζσ να ζχουν πρόςβαςθ ςε δεδομζνα, ειδοποιιςεισ και μοντζλα μιασ ςυςκευισ 

δικτφου με ζναν άμεςο τρόπο. Ζτςι για τθν εξυπθρζτθςθ αυτισ τθσ ανάγκθσ 

δθμιουργικθκε ζνα HTTP πρωτόκολλο που ονομάηεται RESTCONF και επιτρζπει τθν 

πρόςβαςθ ςε δεδομζνα τα οποία είναι μοντελοποιθμζνα μζςω τθσ γλϊςςασ 

μοντελοποίθςθσ YANG και αποκθκευμζνα ςε μονάδεσ αποκικευςθσ δεδομζνων 

(datastores) οι οποίεσ είναι κακοριςμζνεσ μζςω NETCONF. 

      Σο NETCONF πρωτόκολλο κακορίηει μονάδεσ αποκικευςθσ δεδομζνων και ζνα ςετ από 

Create, Retrieve , Update, Delete (CRUD) λειτουργίεσ οι οποίεσ μποροφν να 

χρθςιμοποιθκοφν για τθν πρόςβαςθ ςε αυτζσ τισ μονάδεσ αποκικευςθσ δεδομζνων [15]. 

      Η γλϊςςα μοντελοποίθςθσ YANG κακορίηει το ςυντακτικό και τθν ςθμαςιολογία 

(semantics) των περιεχομζνων μίασ μονάδασ αποκικευςθσ δεδομζνων, των μοντζλων 

δεδομζνων και των ειδοποιιςεων. 

      Ζτςι το RESTCONF πρωτόκολλο χρθςιμοποιεί HTTP λειτουργίεσ για να εκτελζςει CRUD 

λειτουργίεσ ςε NETCONF κακοριςμζνεσ μονάδεσ αποκικευςθσ δεδομζνων οι οποίεσ 

περιζχουν δεδομζνα μοντελοποιθμζνα με τθν γλϊςςα μοντελοποίθςθσ YANG. Δεδομζνα τα 

οποία υπόκεινται  ςε παραμετροποίθςθ (configuration data) και δεδομζνα τα οποία 

δθλϊνουν πλθροφορίεσ κατάςταςθσ (state data) μποροφν να διαβαςτοφν μζςω τθσ 

μεκόδου GET του RESTCONF πρωτοκόλλου. Επίςθσ δεδομζνα τα οποία υποκινται ςε 

παραμετροποίθςθ μποροφν να παραμετροποιθκοφν μζςω μεκόδων όπωσ DELETE , PATCH 

,POST και PUT. Επίςθσ τα δεδομζνα τα οποία ςτζλνονται ι λαμβάνονται μζςω των 

παραπάνω μεκόδων του RESTCONF πρωτοκόλλου είναι κωδικοποιθμζνα ςε XML ι JSON. 

       Ακόμα RPC λειτουργίεσ που είναι μοντελοποιθμζνεσ μζςω YANG μποροφν να 

εκτελεςτοφν και μζςω του RESTCONF πρωτοκόλλου μζςω τθσ μεκόδου POST για 

παράδειγμα όπωσ επίςθσ μπορεί να υπάρξθ πρόςβαςθ και ςε ειδοποιιςεισ (notifications) 

οι οποίεσ είναι μοντελοποιθμζνεσ μζςω YANG. 

http://localhost:8181/restconf/config/opendaylight%20-%20inventory:nodes/node/openflow:1/node-connector/openflow:1:1
http://localhost:8181/restconf/config/opendaylight%20-%20inventory:nodes/node/openflow:1/node-connector/openflow:1:1
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      4.3.6 Apache Maven 
 

 

           Η μονάδα ελζγχου Opendaylight χρθςιμοποιεί κατά κόρον τον Apache Maven το 

οποίο είναι ζνα εργαλείο που εξυπθρετεί τθν εφκολθ καταςκευι projects. Πιο 

ςυγκεκριμζνα το Apache Maven χρθςιμοποιεί αρχεία POM.xml (Project Object Model) για 

να χαρτογραφιςει τισ εξαρτιςεισ μεταξφ των βαςικϊν ςτοιχείων που αποτελοφν μια 

εφαρμογι. ΢τθν ςυνζχεια κα αναφζρουμε μερικά ςτοιχεία για τον Apache Maven. 

             Ο Apache Maven δθμιουργικθκε για να εξυπθρετιςει τθν ανάγκθ μιασ ςτακερισ 

και αξιόπιςτθσ λφςθσ ςτο πρόβλθμα τθσ καταςκευισ και διατιρθςθσ μεγάλων projects. 

Επίςθσ με τθν ςυμβολι του Apache Maven ζγινε εφικτόσ ο κακοριςμόσ των ςτοιχείων που 

περιλαμβάνει ζνα project , θ δθμοςίευςθ πλθροφοριϊν για κάποιο ςυγκεκριμζνο project 

και επίςθσ βελτιςτοποιικθκε θ διαδικαςία διαμοιραςμοφ JAR αρχείων μεταξφ διαφόρων 

projects. Οι βαςικι ςτόχοι που εξυπθρετοφνται με τθν βοικεια του Apache Maven είναι : 

 

  Η παροχι διευκολφνςεων ςτθν καταςκευι ενόσ project. 

 H παροχι ενόσ ενιαίου ςυςτιματοσ καταςκευισ projects.' 

 H παροχι ποιοτικϊν πλθροφοριϊν που αφοροφν το υπό καταςκευι project. 

 Παροχι κακοδιγθςθσ για τθν βελτιςτοποίθςθ των πρακτικϊν που ακολουκοφνται 

ςτθν ανάπτυξθ εφαρμογϊν. 

          

 

           ΢τθν ςυνζχεια κα αναφερκοφμε ςτθν λειτουργία του Apache Maven ςτο πλαίςιο τθσ 

πλατφόρμασ Opendaylight και ςτο ςθμαντικό ρόλο που επιτελεί. Παρακάτω παρακζτουμε 

τθν Εικόνα 9 θ οποία απεικονίηει ζνα παράδειγμα μιασ επιτυχοφσ εγκατάςταςθσ μζςω 

Apache Maven τθσ πλατφόρμασ Opendaylight. Η λζξθ SUCCESS ςτο τζλοσ κάκε module 

ςθμαίνει ότι το επιμζρουσ module ζχει εγκαταςτακεί με επιτυχία. ΢τθν προκειμζνθ 

περίπτωςθ όλα τα επιμζρουσ modules ζχουν εγκαταςτακεί με επιτυχία από τον Apache 

Maven και για το λόγο αυτό βλζπουμε ςτο κάτω μζροσ τθσ Εικόνασ 9 τθν φράςθ BUILD 

SUCCESS. Εάν ζςτω και ζνα επιμζρουσ module δεν είχε εγκαταςτακεί με επιτυχία από τον 

Apache Maven τότε θ φράςθ BUILD SUCCESS κα είχε αντικαταςτακεί με τθν φράςθ BUILD 

FAILURE πράγμα που κα ςιμαινε ότι θ ςυνολικι εγκατάςταςθ τθσ πλατφόρμασ 

Opendaylight από τον Apache Maven κα είχε αποτφχει [16]. 
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Apache Maven καταςκευι εφαρμογισ 

Εικόνα 9 

 

 

 

     Για να εγκαταςτιςουμε τθν πλατφόρμα Opendaylight χρθςιμοποιοφμαι τθν εντολι ςε 

Linux Terminal "mvn" θ οποία ενεργοποιεί τον Apach Maven για να ξεκινιςει το χτίςιμο τθσ 

πλατφόρμασ μεταφράηοντασ (compile) POM.xml αρχεία. 

     Ο Apache Maven λειτουργεί με γνϊμονα τθν επίλυςθ των εξαρτιςεων μεταξφ των 

διαφόρων πακζτων τθσ πλατφόρμασ Opendaylight. Για παράδειγμα μπορεί μια καινοφργια 

εφαρμογι να χρθςιμοποιεί κάποια interfaces ι κλάςεισ οι οποίεσ ζχουν αναπτυχκεί από 

κάποια άλλθ εφαρμογι άρα ο Apache Maven πρζπει να επιλφςει αυτιν τθν εξάρτθςθ που 

παρουςιάηει θ νζα εφαρμογι από τθν παλαιότερθ εφαρμογι. Αυτζσ οι εξαρτιςεισ 

δθλϊνονται ςτο POM.xml αρχείο τθσ νζασ εφαρμογισ ϊςτε ο Apache Maven να καταλάβει 

ποιεσ εξαρτιςεισ χρειάηεται να επιλφςει για τθν λειτουργία τθσ νζασ εφαρμογισ. Επίςθσ 

ςτο αρχειο  "~/.m2/repository " ο Apache Maven τοποκετεί όλα τα κατεβαςμζνα JAR 

αρχεία πράγμα το οποίο βοθκάει τον χριςτθ να κατανοιςει ςε περίπτωςθ αδυναμίασ 

εγκατάςταςθσ τθσ πλατφόρμασ  Opendaylight αν λείπει κάτι το οποίο οδιγθςε τθν 

εγκατάςταςθ ςε αποτυχία. 

        Σα κφρια modules τα οποία εγκακιςτά o Apache Maven αναφζρονται ςτο αρχικό 

POM.xml (root POM.xml). Περαιτζρω κάκε "module-παιδί" ζχει το δικό του POM.xml. Όλα 

αυτά τα POM.xml εγκακίςτανται από τον Apache Maven ςαν ξεχωριςτζσ οντότθτεσ και ςτο 

τζλοσ ςυνδυάηονται για να αποτελζςουν τθν ςυνολικι δομι τθσ πλατφόρμασ Opendaylight. 
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4.3.7 OSGi framework 
 

 

       Η λζξθ OSGi είναι ςυντομογραφία τθσ ζκφραςθσ Open Service Gateway Initiative.Είναι 

ζνα Java framework που εξυπθρετεί τθν ανάπτυξθ και εκτζλεςθ ςπονδυλωτϊν (modular) 

εφαρμογϊν.  

       Σο OSGi framework ουςιαςτικά αποτελείται από δφο μζρθ. Σο πρϊτο μζροσ είναι ο 

κακοριςμόσ των ςπονδυλωτϊν ςτοιχείων που ονομάηουμε bundles και ζχει να κάνει με ζνα 

"χάρτθ οδθγιϊν" για το κφκλο ηωισ τθσ κάκε bundle και για το πωσ αλλθλοεπιδροφν με το 

περιβάλλον οι bundles αυτζσ και το δεφτερο μζροσ είναι θ εικονικι μθχανι java (java 

virtual machine aka jvm) τθν οποία χρθςιμοποιοφν οι bundles για να εκκζςουν τισ 

λειτουργίεσ που εξυπθρετοφν αλλά και να ςυνδεκοφν με άλλεσ υπάρχουςεσ λειτουργίεσ. 

       Σο OSGi framework ςε γενικζσ γραμμζσ  κακορίηει τθν αρχιτεκτονικι για μια 

ςπονδυλωτι (modular) ανάπτυξθ εφαρμογϊν. Όπωσ φαίνεται και ςτθν Εικόνα 10 που 

παρατίκεται το OSGi framework επιτρζπει ςε java bundles  να φορτϊνονται, καταργοφνται, 

ξεκινοφν και να ςταματοφν με ζνα δυναμικό χαρακτιρα χωρίσ να χρειάηεται να διακόπτεται 

θ λειτουργία τθσ εικονικισ μθχανισ java κάκε φορά που αλλάηει θ κατάςταςθ λειτουργίασ 

καποιασ bundle [17]. 

 

 

 

Κφκλοσ ηωισ OSGi bundle 

Εικόνα 10 
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      Οι bundles που αναφζραμε παραπάνω είναι ουςιαςτικα JAR αρχεία και manifest αρχεία 

που προςδιορίηουν τισ λειτουργίεσ που εξάγει μια bundle για χρθςιμοποίθςθ από άλλεσ 

εφαρμογζσ τθσ πλατφόρμασ Opendaylight και επίςθσ ποιεσ λειτουργίεσ εφαρμογϊν που 

ιδθ υπάρχουν ςτθν πλατφόρμα Opendaylight ειςάγει θ bundle ωσ προχπόκεςθ για τθν 

λειτουργία τθσ. 

       Μία bundle μπορεί να λειτουργιςει και ςαν ςθμείο παροχισ υπθρεςιϊν ςτο ςφςτθμα 

αλλά και ςαν ςθμείο οποφ καταναλϊνονται υπθρεςίεσ που ιδθ υπάρχουν ςτο ςφςτθμα. Οι 

υπθρεςίεσ αυτζσ υπάρχουν με τθν μορφι java διεπαφϊν (java interfaces) και το  μόνο που 

χρειάηεται μια bundle για να καταναλϊςει μια υπθρεςία είναι να υλοποιιςει τθν 

αντίςτοιχθ java διεπαφι τθσ υπθρεςίασ. 

       Σο OSGi framework επιτρζπει ςτθν πλατφόρμα Opendaylight τθν δυναμικι φόρτωςθ 

των bundles και τθν αποτελεςματικι διαςφνδεςθ τουσ για να γίνει εφικτι θ ανταλλαγι 

πλθροφοριϊν. 

       ΢τθν μονάδα ελζγχου Opendaylight χρθςιμοποιοφμε δφο OSGi containers τα οποία 

βρίςκονται ςε αγαςτι ςυνεργαςία οφτωσ ϊςτε να δθμιουργιςουν το OSGi framework για 

τθν δυναμικι διαχείριςθ των bundles. Σα δφο αυτά OSGi containers είναι τα Equinox και 

Apache Felix. 

 

 

 Equinox : Σο Equinox είναι ζνα OSGi container [18] το οποίο χρθςιμοποιείται για τθν 

εφαρμογι και λειτουργία διαφόρων OSGi υπθρεςιϊν.  ΢τθν πλατφόρμα 

Opendaylight το Equinox χρθςιμοποιείται ςαν ςθμείο ενεργοποίθςθσ των Bundles 

που βρίςκονται ςτθν πλατφόρμα Opendaylight . 

 

 

 Apache Felix : Σο Apache Felix είναι ζνα ζτερο OSGi container [19] το οποίο 

χρθςιμοποιείται ςτθν πλατφόρμα Opendaylight κυρίωσ κατά τθν περίοδο 

καταςκευισ τθσ πλατφόρμασ μζςω του Apache Maven. Tο Apache Felix περιζχει ζνα 

plugin το οποίο βοθκά ςτον ςχθματιςμό των δεδομζνων που παρζχει ο Apache 

Maven κατά το χτίςιμο τθσ πλατφόρμασ Opendaylight ςε OSGi bundles. 
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4.3.8 Apache Karaf 
 

 

 

       Σο Apache Karaf είναι ζνα ςφγχρονο και πολυμορφικό container το οποίο διαδραματίηει 

ζνα βαςικό ρόλο ςτθν πλατφόρμα Opendaylight. Πιο ςυγκεκριμζνα το Apache Karaf είναι 

ζνα container το οποίο περιβάλλει το OSGi framework (Apache Felix και Equinox) ζτςι ϊςτε 

να επιτυγχάνεται θ ςωςτι διαχείριςθ των εφαρμογϊν τθσ πλατφόρμασ Opendaylight και θ 

ςωςτι λειτουργία τουσ ςτο OSGi περιβαλλον [20]. ΢τθν ςυνζχεια κα αναφζρουμε 

επιγραμματικα κάποια από τα πλεονεκτιματα του Apache Karaf τα οποία παρ'εχονται ςτθν 

πλατφόρμα Opendaylight. 

 

 Ολοκλθρωμζνθ Κονςόλα : Σο Apache Karaf παρζχει μια ολοκλθρωμζνθ κονςόλα 

τφπου Unix από τθν οποία ο χριςτθσ μπορεί να ελζγχει το Apache Karaf container 

και κατ' επζκταςθ  τθν πλατφόρμα Opendaylight. 

 

 Δυναμικι παραμετροποίθςθ : Σο Apache Karaf παρζχει ζνα ςετ από εντολζσ οι 

οποίεσ είναι κατάλλθλεσ για τθν παραμετροποίθςθ του ίδιου του container. Όλα τα 

αρχεία τα οποία είναι επιφορτιςμζνα με τθν παραμετροποίθςθ του Apache Karaf 

βρίςκονται ςτο εςωτερικό του φακζλου etc. Οποιαδιποτε αλλαγι ςε αυτά τα 

αρχεία παραμετροποίθςθσ γίνεται αντιλθπτι από τον Apache Karaf και 

εγκακίςταται. 

 

 Ανεπτυγμζνο ςφςτθμα καταγραφισ : Σο Apache Karaf είναι ςε κζςθ να υποςτθρίηει 

όλα τα δθμοφιλι εργαλεία καταγραφισ πλθροφοριϊν όπωσ τα slf4j και log4j. 

 

 Απομακρυςμζνθ Πρόςβαςθ : Σο Apache Karaf ςυνεργάηεται με ζνα SSHd Server 

δίνοντασ ζτςι τθν δυνατότθτα ςτον χριςτθ να ςυνδζεται και να ελζγχει το Apache 

Karaf container από οπουδιποτε κελιςει. 

 

 Αςφάλεια : Σο Apache Karaf παρζχει  ζνα ικανοποιθτικό πλαιςιο αςφαλείασ το 

οποίο είναι βαςιςμζνο ςτο JAAS (Java Authentication and Authorization Service ) και 
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επίςθσ παρζχει ζνα RBAC (Role-Based Access Control) μθχανιςμό για τθν πρόςβαςθ 

του χριςτθ ςτθν κονςόλα. 

 

 OSGi Frameworks : Όπωσ αναφζραμε και ςτθν προθγοφμενθ ενότθτα το Apache 

Karaf δεν είναι ςτενά ςυνδεδεμζνο με ζνα και μόνο OSGi framework ο χριςτθσ 

μπορεί με ευκολία να χρθςιμοποιιςει οποιοδιποτε OSGi framework κελιςει 

(Apache Felix,Equinox) παραμετροποιόντασ κατάλλθλα τα αρχεία 

παραμετροποίθςθσ που βρίςκονται ςτον etc φάκελο. 

 

     Μόλισ επιτευχκεί θ εγκατάςταςθ τθσ πλατφόρμασ Opendaylight τοτε ο χριςτθσ μπορεί 

να προθγθκεί ςτον φάκελο bin μζςα από τον οποίο μπορεί να εκκινιςει τθν πλατφόρμα 

Opendaylight φορτϊνοντασ το Apache Karaf container. Μόλισ γίνει αυτό τότε ο χριςτθσ κα 

ζχει πρόςβαςθ ςτθν κονςόλα τφπου Unix του Apache Karaf θ οποία κα ζχει τθν μορφι που 

απεικονίηεται ςτθν Εικόνα 11. 

 

 

 

Opendaylight ASCii 

Εικόνα 11 
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4.3.9 Διαδικαςία ανάπτυξθσ εφαρμογισ ςτθν Opendayligth 
πλατφόρμα 
 

 

 

          ΢το ςθμείο αυτό κα αναφερκοφμε και κα εξθγιςουμε τα βαςικά ςθμεία τθσ 

διαδικαςίασ ανάπτυξθσ μιασ νζασ εφαρμογισ ςτθν πλατφόρμα Opendaylight. Η διαδικαςία 

αυτι είναι ςθμαντικό βιμα για τθν κατανόθςθ τθσ εφαρμογισ που ζχουμε αναπτφξει ςτα 

πλαίςια αυτισ τθσ διπλωματικισ εργαςίασ. 

   

         Θα ξεκινιςουμε και κα καταςκευάςουμε ζνα "Hello" project  χρθςιμοποιϊντασ τον 

Apache Maven και ζνα αρχζτυπo  (archetype) που ονομάηεται "opendaylight-startup-

archetype" όπωσ φαίνεται ςτθν Εικόνα 12. 

 

 

Opendaylight startup archetype 

Εικόνα 12 

 

            Μόλισ εκτελζςουμε τθν παραπάνω εντολι ςε Linux περιβάλλον τότε κατεβαίνουν 

ςτον υπολογιςτι μασ και φορτϊνονται όλα τα απαραίτθτα αρχεία για τθν καταςκευι μιασ 

βαςικισ εφαρμογισ ςτθν Opendaylight πλατφόρμα. 

 

    ΢τθν ςυνζχεια μετά τθν εκτζλεςθ τθσ εντολισ ςτθν εικόνα 12 κα μασ ηθτθκεί να 

ειςάγουμε κάποια ςτοιχεία τα οποία είναι απαραίτθτα για τθν καταςκευι του νζου αυτοφ 

project. Σα ςτοιχεία που κα μασ ηθτθκεί να ειςακτοφν φαίνονται ςτθν εικόνα 13. 
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Πλθροφορίεσ Opendaylight project 

Εικόνα 13 

 

      Μόλισ ειςαγάγουμε τισ λεπτομζρειεσ για τθν εφαρμογι που κζλουμε να αναπτφξουμε 

ςτθν Opendaylight πλατφόρμα τότε το αρχζτυπο  "opendaylight-startup-archetype" κα 

δθμιουργιςει ζναν φάκελο με το όνομα του project δθλαδι ςτθν προκειμζνθ περίπτωςθ το 

όνομα του φακζλου κα είναι "hello". Ο φάκελοσ αυτόσ κα περιζχει κάποιουσ υποφακζλουσ 

οι οποίοι φαίνονται ςτθν εικόνα 14 και τουσ οποίουσ κα αναλφςουμε ςτθν ςυνζχεια. 

 

 

Περιεχόμενα Hello project 

Εικόνα 14 

 

   Api : ΢τον φάκελο αυτόν ο δθμιουργόσ τθσ εφαρμογισ  μπορεί να καταςκευάςει 

και να αποκθκεφςει το YANG μοντζλο τθσ εφαρμογισ του το οποίο κα κακορίηει τα 

REST και JAVA APIs τα οποία κα χρθςιμοποιθκοφν για να κακοριςτεί ο τρόποσ 

λειτουργίασ τθσ νζασ εφαρμογισ.  

 

 Artifacts : ΢ε αυτόν τον φάκελο αποκθκεφει ο Apache Maven τισ εξαρτιςεισ 

(dependencies) που προκφπτουν από τα διάφορα ςτοιχεία και δίνει εντολι να 

επιλυκοφν αυτζσ οι εξαρτιςεισ ϊςτε θ λειτουργία τθσ εφαρμογισ  να μθν 

παρουςιάηει προβλιματα. 
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 Features : Στο επίπεδο του Αpache Karaf container κάκε εφαρμογι ορίηεται ωσ ζνα 

ςετ από features (χαρακτθριςτικά) τα οποία μποροφν να εγκαταςτακοφν ςτο karaf 

container. Άρα αυτόσ ο φάκελοσ περιζχει τουσ οριςμοφσ των features τθσ νζασ 

εφαρμογισ που αναπτφςςουμε και επίςθσ περιζχει και τισ εξαρτιςεισ από άλλα 

features που πρζπει να εγκαταςτακοφν ςτο karaf container ϊςτε να λειτουργιςει 

ςωςτά θ νζα εφαρμογι. Ζνα παράδειγμα ενόσ feature αρχείου φαίνεται ςτθν 

εικόνα 15. 

 

 

Παράδειγμα feature.xml 

Εικόνα 15 

 

 Karaf : Από αυτόν τον φάκελο ο χριςτθσ μπορεί να εκκινιςει το Karaf container για 

να φορτϊςει τθν Opendaylight πλατφόρμα και όλεσ τισ εφαρμογζσ που περιζχονται 

ςε αυτιν όπωσ για παράδειγμα θ νζα  Hello   εφαρμογι που αναφζρουμε ςτο 

παράδειγμά μας.  

 

 Impl : ΢ε αυτόν τον φάκελο περιζχεται ο  κϊδικασ τθσ εφαρμογισ που ζχει 

αναπτυχκεί από τον δθμιουργό τθσ και κακορίηει τισ λειτουργίεσ τθσ εφαρμογισ 

αυτισ. 

 

 Pom.xml : ΢ε αυτό το xml αρχείο περιζχονται όλα τα επιμζρουσ ςτοιχεία που 

αποτελοφν και ςυνκζτουν το ςυνολικό project δθλαδι ςτο project που αναφζρουμε 

ωσ παράδειγμα κα περιζχονται το ςτοιχεία api,karaf,impl ,features και artifacts. 

΢τθν εικόνα 16 απεικονίηεται ζνα παράδειγμα του Pom.xml αρχείου. 
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Αρχικό Pom.xml 

Εικόνα 16 

 

 

΢τθν ςυνζχεια κα παρουςιάςουμε ζνα παράδειγμα ενόσ Yang μοντζλου που κα αντιςτοιχεί 

ςτο hello project που καταςκευάηουμε. Πιο ςυγκεκριμζνα κα καταςκευάςουμε το 

hello.yang αρχείο το οποίο κα περιζχεται ςτθν ακολουκία φακζλων 

api/src/main/yang/hello.yang. ΢τθν ςυνζχεια κα παρακζςουμε μια εικόνα (εικόνα 17) που 

κα δείχνει τθν υλοποίθςθ αυτοφ του yang μοντζλου και πιο ςυγκεκριμζνα κα 

καταςκευάςουμε μια RPC (Hello-World) διαδικαςία που κα δζχεται ωσ είςοδο ζνα όνομα 

και κα παράγει ωσ ζξοδο ζναν χαιρετιςμό. 
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 hello.yang μοντζλο 

Εικόνα 17 

 

 ΢τθν εικόνα 18 απεικονίηεται θ υλοποίθςθ του hello-world RPC Api οπου ςυγκεκριμζνα κα 

υλοποιιςουμε το HelloService interface το οποίο δθμιουργικθκε λόγω του hello.yang 

αρχείου. Σο interface αυτό ζχει μία μζκοδο τθν οποία πρζπει να υλοποιιςουμε ςτθν 

HelloWorldImpl java class και θ μζκοδοσ αυτι είναι θ helloWorld. 
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Rpc helloworld implementation 

Εικόνα 18 

 

 

 

 

      Σζλοσ μποροφμε να δοκιμάςουμε τθν λειτουργία του καινοφργιου hello-world RPC 

μζςω Rest οποφ κα βάηουμε ωσ είςοδο το όνομα ενόσ χριςτθ και το πρόγραμμα κα 

παράγει ωσ ζξοδο το όνομα του χριςτθ αυτοφ μαηί με τον χαιρετιςμό "Hello". 
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5  Snort 

 

 

 

             Σο Snort είναι μία open-source εφαρμογι  που ζχει ωσ βαςικι ευκφνθ τθν 

αναγνϊριςθ δικτυακϊν επικζςεων. Δθλαδι το Snort χρθςιμοποιείται κυρίωσ από τον 

εκάςτοτε χριςτθ ι τθν εκάςτοτε επιχείρθςθ ωσ IDS (Intrusion Detection System) [21]. 

                 Πιο ςυγκεκριμζνα το Snort είναι ζνα packet sniffer το οποίο παρακολουκεί όλθ 

τθν δικτυακι κίνθςθ που αφορά ζνα ςυγκεκριμζνο δίκτυο ςε πραγματικό χρόνο. Μόλισ 

αντιλθφκεί κάποιο επικίνδυνο πακζτο δεδομζνων που ζχει προοριςμό το δίκτυο που 

προςτατεφει το Snort τότε ειδοποιεί τον διαχειριςτι του δικτφου με ζνα μινυμα 

ςυναγερμοφ. Σο Snort είναι βαςιςμζνο ςε μία "βιβλιοκικθ" που ονομάηεται libcap (library 

packet capture) θ οποία αυτι βιβλιοκικθ είναι ζνα εργαλείο που χρθςιμοποιείται ευρζωσ 

ςε εφαρμογζσ που λειτουργοφν ωσ εξερευνθτζσ και αναλυτζσ TCP/IP κίνθςθσ. 

Επιπροςκζτωσ το Snort μζςα από μια διαδικαςία ανάλυςθσ πρωτοκόλλου μπορεί να 

αντιλθφκεί διαφόρων ειδϊν δικτυακζσ επικζςεισ όπωσ DOS (Denial of Service),DDOS 

(Distributed Denial of Service) ,PortScan κ.α. 

               ΢τθν ςυνζχεια κα περιγράψουμε τισ τρεισ βαςικζσ λειτουργίεσ τισ οποίεσ μπορεί να 

εκμεταλλευτεί ο εκάςτοτε χριςτθσ του Snort [22].  

 

 

 

5.1 Sniffer Mode 

 

    Όταν το Snort βρίςκεται ςε λειτουργία Sniffer τότε θ βαςικι του ευκφνθ είναι να 

παρακολουκεί τα πακζτα τα οποία ειςζρχονται ςτο δίκτυο και ςτθν ςυνζχεια να τα 

παρουςιάηει ςτθν κονςόλα του χριςτθ ςαν ςυνεχόμενθ ροι πλθροφοριϊν. Βζβαια ο κάκε 

χριςτθσ μπορεί να επιλζξει πιο κομμάτι  τθσ πλθροφορίασ που ανικει ςτα ειςερχόμενα 

πακζτα   και τθν οποία κα του παρουςιάηει το Snort κζλει να παρακολουκεί. 

      Εάν ο χριςτθσ επιλζξει να εκκινιςει το Snort με τθν εντολι  ./snort -v τότε το Snort κα 

εμφανίςει ςτθν κονςόλα του χριςτθ μόνο τισ  IP,TCP,UDP,ICMP  επικεφαλίδεσ των πακζτων 

που ειςζρχονται ςτο δίκτυο. Εάν ο χριςτθσ εκκινιςει το Snort με τθν εντολθ ./snort -vd τότε 
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κα εμφανιςτοφν μαηί με τισ επικεφαλίδεσ και τα δεδομζνα που περιζχονται ςτα 

ειςερχόμενα πακζτα. Σζλοσ εάν θ εκκίνθςθ του Snort γίνει με τθν εντολι ./snort -vde τότε 

κα εμφανίηονται ςτον χριςτθ μαηί με όλα τα παραπάνω και δεδομζνα που αφοροφν το 

επίπεδο διαςφνδεςισ των ειςερχόμενων πακζτων. 

 

 

 

5.2 Packet Logger Mode  

 

 

 

       Η Packet logger  λειτουργία του Snort είναι θ λειτουργία αυτι θ οποία δίνει τθν 

δυνατότθτα ςτον χριςτθ να αποκθκεφει τα πακζτα δεδομζνων που ειςζρχονται ςτο δίκτυο 

που παρακολουκεί θ εφαρμογι Snort.  Για παράδειγμα εάν ζνασ διαχειριςτισ ενόσ δικτφου 

κελιςει να αποκθκεφςει τα δεδομζνα που περιζχονται ςτα  πακζτα που υπειςζρχονται ςτο 

δίκτυο κα πρζπει να δθμιουργιςει ζναν log φάκελο και ςτθν ςυνζχεια μπορεί να δϊςει 

εντολι ςτο Snort να αποκθκεφςει τα δεδομζνα των ειςερχόμενων πακζτων ςτο 

ςυγκεκριμζνο φάκελο. Μια τζτοια εντολι μπορεί να είναι του τφπου ./snort -vde -l ./log.  

     ΢ε περίπτωςθ που το Snort παρακολουκεί κάποιο δίκτυο το οποίο διαχειρίηεται μεγάλθ 

ροι δεδομζνων τότε ο διαχειριςτισ του δικτφου αυτοφ ζχει τθν δυνατότθτα να δϊςει 

εντολι ςτο Snort να αποκθκεφςει τα δεδομζνα των πακζτων ςε δυαδικι μορφι. Για να το 

πετφχει αυτό πρζπει να εκκινιςει το Snort  με τθν εντολι ./snort -l ./log -b. Αυτό που 

παρατθροφμε ςε αυτιν τθν εντολι είναι ότι δεν χρειάςτθκε να ςυμπεριλάβουμε τισ 

παραμζτρουσ αυτζσ που κα πλθροφοριςουν το Snort ςχετικά με το ποια κομμάτια του 

πακζτου δεδομζνων κα αποκθκεφςει. Αυτό ςυνζβθ γιατί όταν το Snort λάβει εντολι να 

αποκθκεφςει τα δεδομζνα ςε δυαδικι μορφι τότε δεν αποκθκεφει κομμάτια του πακζτου 

δεδομζνων όπωσ επικεφαλίδεσ ι δεδομζνα εφαρμογισ αλλά αποκθκεφει όλο το πακζτο. 

Μόλισ τα πακζτα αποκθκευτοφν ςε δυαδικισ μορφισ αρχείο τότε μποροφμε να τα 

διαβάςουμε από αυτό το αρχείο με ζνα οποιοδιποτε πρόγραμμα που διαβάηει πακζτα που 

ζχουν αποκθκευτεί ςε δυαδικι μορφι όπωσ το Tcpdump ι το Ethereal. Επίςθσ μποροφμε 

να διαβάςουμε αυτά τα δυαδικισ μορφισ αρχεία και με τθν εφαρμογι Snort 

χρθςιμοποιϊντασ τθν εντολι snort –r και ςτθν ςυνζχεια να παρακζςουμε ςτο τζλοσ τθσ 

εντολισ το όνομα του δυαδικισ μορφισ αρχείου. Σζλοσ εάν ο διαχειριςτισ του δικτφου 

κελιςει να ξανατρζξει ζνα αρχείο δεδομζνων που ζχει αποκθκευτεί ςε δυαδικι μορφι και 

να εμφανίςει ςτθν κονςόλα κάποια ςυγκεκριμζνα κομμάτια των αποκθκευμζνων  πακζτων 

όπωσ για παράδειγμα TCP/IP επικεφαλίδεσ μπορεί να το επιτφχει εκτελϊντασ τθν εντολι 

./snort -v –r binaryfile. Με αυτιν τθν εντολι θ εφαρμογι Snort ξανατρζχει το 



   
 

  59 
 

αποκθκευμζνο ςε δυαδικι μορφι αρχείο και εμφανίηει ςτθν οκόνθ μόνο τθν πλθροφορία 

που ςχετίηεται με τισ IP/TCP επικεφαλίδεσ των αποκθκευμζνων πακζτων. 

 

 

5.3  Network Intrusion Detection System 
Mode 

 

 

          

             Όπωσ αναφζραμε και προθγουμζνωσ το Snort είναι μια εφαρμογι που ζχει ωσ κφρια 

λειτουργία τθν ανίχνευςθ κακόβουλθσ για το δίκτυο που προςτατεφει κίνθςθσ. Οπότε ςτισ 

επόμενεσ γραμμζσ κα αςχολθκοφμε με αυτιν τθν βαςικι λειτουργία του Snort. 

             Επειδι δεν είναι αποδοτικό  να αποκθκεφουμε κάκε ζνα πακζτο που ειςζρχεται ςτο 

δίκτυο είναι καλό το Snort να εκκινεί ςε λειτουργία ανίχνευςθσ πικανισ κακόβουλθσ 

κίνθςθσ. Για να το επιτφχουμε αυτό πρζπει να εκτελζςουμε μια εντολι που είναι παρόμοια 

τθσ ./snort -dev –l ./log -c snort.conf. Η εντολι αυτι είναι παρόμοια με τισ εντολζσ που 

παρακζςαμε ςτισ δφο προθγοφμενεσ παραγράφουσ που αναλφςαμε τισ άλλεσ λειτουργίεσ 

του Snort αυτό όμωσ που τθν διαφοροποιεί είναι θ παράμετροσ -c snort.conf. Όταν το Snort 

εκκινιςει και διαβάςει αυτιν τθν παράμετρο καταλαβαίνει πωσ δεν κα καταγράψει όλα τα 

πακζτα δεδομζνων που ειςζρχονται ςτο δίκτυο αλλά μόνο αυτά που ζχουν ςχζςθ με τουσ 

κανόνεσ που ζχουν οριςτεί και ζχουν ςυμπεριλθφκεί ςε αυτό το snort.conf αρχείο. Δθλαδι 

το Snort εξετάηει κάκε ζνα πακζτο δεδομζνων και αναλόγωσ των κανόνων που ζχουν 

ςυμπεριλθφκεί ςτο snort.conf αρχείο αποφαςίηει εάν κα αναλάβει κάποια δράςθ επί του 

πακζτου. 

       Τπάρχουν πολφ τρόποι για να κακορίςει ο διαχειριςτισ ενόσ δικτφου τθν μορφι των 

ειδοποιιςεων που εγείρει το Snort όταν αντιλθφκεί κακόβουλθ κίνθςθ δεδομζνων προσ το 

υπό προςταςία δίκτυο. Η προεπιλογι του Snort ςχετικά με τθν μορφι των ειδοποιιςεων 

που αποκθκεφει είναι θ χρθςιμοποίθςθ κωδικοποίθςθσ ASCii και επίςθσ θ χρθςιμοποίθςθ 

λειτουργίασ full alert που ςθμαίνει ότι το Snort κα εμφανίηει ζνα alert μινυμα για να 

ειδοποιιςει τον χριςτθ για κακόβουλθ κίνθςθ δεδομζνων προσ το δίκτυο και επίςθσ κα 

εμφανίηει και όλεσ τισ επικεφαλίδεσ του πακζτου δεδομζνων που ιταν θ αιτία για τθν 

ενεργοποίθςθ των ειδοποιιςεων αυτϊν. Τπάρχουν 6 διαφορετικοί τφποι ειδοποιιςεων 

(alert modes) που μποροφν να χρθςιμοποιθκοφν κατά τθν εκκίνθςθ του Snort και οι οποίοι 

φαίνονται ςτο παρακάτω πίνακα (Πίνακασ 1). 
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                                                                                Πίνακασ 1 

 

 

       Όταν το Snort παράγει ειδοποιιςεισ αυτζσ κα μοιάηουν με αυτθν τθσ Εικόνασ 19.  

      Σο πρϊτο νοφμερο που παρατθροφμε ςτθν παρακάτω εικόνα είναι το Generator ID το 

οποίο μασ πλθροφορεί ςχετικά με το ποιο ςτοιχείο τθσ εφαρμογισ Snort παριγαγε αυτιν 

τθν ειδοποίθςθ. Πιο ςυγκεκριμζνα το νοφμερο 116 μασ καταδεικνφει πωσ το ςτοιχείο του 

Snort το οποίο παριγαγε αυτιν τθν ειδοποίθςθ είναι  το decode. 

       Σο δεφτερο νοφμερο ςτθν εικόνα 19 ονομάηεται Snort ID και είναι το ID εκείνο το οποίο 

είναι γραμμζνο ςε κάκε κανόνα ξεχωριςτά και μασ πλθροφορεί ςχετικά με το προτόκολλο 

που αφοροφςε θ ειδοποίθςθ όπου ςτθν ςυγκεκριμζνθ περίπτωςθ το νοφμερο 56 

αντιςτοιχεί ςε ζνα γεγονόσ  T/TCP. 

       Ο τρίτοσ αρικμόσ  ονομάηεται revision ID και χρθςιμοποιείται για να πλθροφοριςει τον 

διαχειριςτι του δικτφου εάν και πόςεσ φορζσ ζχει γίνει ενθμζρωςθ (update)ςτον κανόνα. 

Ζτςι μπορεί εφκολα ο διαχειριςτισ να καταλάβει ποια εκδοχι του κανόνα παριγαγε τθν 

παρακάτω ειδοποίθςθ. ΢τθν ςυγκεκριμζνθ περίπτωςθ ο κανόνασ  ζχει ενθμερωκεί μία 

φορά. 

 

 

 

Παράδειγμα περιεχομζνου Alert αρχείου 

Εικόνα 19 
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5.3.1 Snort κανόνεσ (Snort Rules) 
 

 

 

               Όπωσ αναφζραμε και ςτθν προθγοφμενθ παράγραφο θ βαςικότερθ χριςθ τθσ 

εφαρμογισ Snort είναι όταν αυτι εκκινεί ςε λειτουργία ανίχνευςθσ κακόβουλθσ ροισ 

δεδομζνων. Όταν το Snort βρίςκεται ςε τζτοια λειτουργία το ςθμαντικότερο ρόλο ςτθν 

διαδικαςία ανίχνευςθσ τισ εκάςτοτε κακόβουλθσ κίνθςθσ διαδραματίηουν οι Snort κανόνεσ.  

             Οι Snort κανόνεσ είναι αυτοί που αποφαςίηουν εάν ζνα πακζτο που ειςζρχεται ςτο 

υπό παρακολοφκθςθ από το Snort δίκτυο κα πρζπει να χαρακτθριςτεί ωσ καλόβουλο ι 

κακόβουλο. Οι κανόνεσ αυτοί μποροφν να διαχωριςτοφν ςε φακζλουσ εντόσ του snort 

ςυςτιματοσ με βάςθ πιο ςκοπό εξυπθρετοφν. Για παράδειγμα οι κανόνεσ οι οποίοι 

ενεργοποιοφνται όταν ςυμβαίνει κάποια DoS επίκεςθ αποκθκεφονται ςε αρχείο με το 

όνομα DOS ενϊ οι κανόνεσ οι οποίοι ενεργοποιοφνται όταν ςυμβαίνει μία DDoS επίκεςθ 

αποκθκεφονται ςε αρχείο με το όνομα DDOS.  Η εφαρμογι Snort χρθςιμοποιεί μια αρκετα 

ευζλικτθ και ςτακερι γλϊςςα προγραμματιςμοφ κανόνων θ οποία ςυνάμα είναι και 

αρκετά απλι ςτθν χριςθ τθσ. Επίςθσ παλαιότερεσ εκδόςεισ τθσ Snort εφαρμογισ οι 

κανόνεσ ζπρεπε να γράφονται ςε μία και μόνο γραμμι ζκαςτοσ ενϊ ςτισ καινοφργιεσ 

εκδόςεισ τθσ εφαρμογισ Snort οι κανόνεσ μποροφν να καταλαμβάνουν και περιςςότερζσ 

από μία γραμμζσ αρκεί ςτο τζλοσ κάκε γραμμισ να παραχωρείται ο χαρακτιρασ backslash 

"\". 

            Οι Snort κανόνεσ είναι διαχωριςμζνοι ςε δφο λογικά μζρθ το πρϊτο μζροσ 

αναφζρεται ςτισ επικεφαλίδεσ των κανόνων και το δεφτερο μζροσ ςτισ επιλογζσ των 

κανόνων . Η επικεφαλίδα ενόσ κανόνα περιζχει τθν δράςθ που κα εκτελεςτεί αν ζχουμε 

ενεργοποίθςθ του κανόνα , τα διάφορα πρωτόκολλα που παρακολουκοφνται , τισ 

διευκφνςεισ πθγισ και προοριςμοφ που κα χρθςιμοποιθκοφν για να ξεχωρίςουμε τα υπό 

παρακολοφκθςθ πακζτα δεδομζνων , τισ μάςκεσ δικτφου κακϊσ και πλθροφορίεσ για τισ 

κφρεσ από τίσ οποίεσ ειςιλκαν και εξιλκαν τα πακζτα αυτά. Σο κομμάτι που αφορά τισ 

επιλογζσ ενόσ κανόνα περιζχει μθνφματα ειδοποιιςεων κακϊσ και πλθροφορίεσ ςχετικά με 

το ποια κομμάτια του εκάςτοτε πακζτου δεδομζνων πρζπει να εξεταςτοφν ϊςτε να λθφκεί 

θ απόφαςθ εάν πρζπει να ενεργοποιθκεί θ δράςθ του κανόνα. Η εικόνα 20 παρουςιάηει 

ζνα απλό δείγμα ενόσ Snort κανόνα. 

 

 

Snort κανόνασ 

Εικόνα 20 
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5.3.2 Επικεφαλίδεσ κανόνων (Rule headers) 
 

 

       Η επικεφαλίδα ενόσ κανόνα περιζχει όλθ τθν πλθροφορία θ οποία κακορίηει τθν 

προζλευςθ ,το προοριςμό ,το πρωτόκολλο αλλά και τθν δράςθ που πρζπει να λάβει χϊρα 

ςε περίπτωςθ που κάποιο πακζτο δεδομζνων ταυτιςτεί με τα πεδία τθσ επικεφαλίδασ 

κάποιου κανόνα. ΢τθν ςυνζχεια κα αναφζρουμε και κα αναλφςουμε τα πεδία εκείνα που 

ςυμπλθρϊνουν τθν επικεφαλίδα ενόσ κανόνα. 

 

 Δράςθ κανόνα : Σο πεδίο τθσ επικεφαλίδασ ενόσ κανόνα που αναφζρεται ςτθν 

δράςθ είναι εκείνο που καταδεικνφει τισ ενζργειεσ που πρζπει να γίνουν ςε 

περίπτωςθ που κάποιο πακζτο δεδομζνων πλθρεί τα κριτιρια κάποιου κανόνα. 

Τπάρχουν πζντε διαφορετικζσ εκδοχζσ δράςεων ςτθν Snort εφαρμογι τισ οποίεσ 

αναφζρουμε παρακάτω: 

 

1. Alert : Ενεργοποιεί μια ειδοποίθςθ και ςτθν ςυνζχεια αποκθκεφει το πακζτο 

δεδομζνων. 

2. Log : αποκθκεφει το πακζτο δεδομζνων. 

3. Pass : Αγνοεί το πακζτο δεδομζνων. 

4. Activate :  Παράγει μια ειδοποίθςθ και ςτθν ςυνζχεια ενεργοποιεί κάποιον άλλον 

δυναμικό κανόνα. 

5. Dynamic : Ο κανόνασ παραμζνει ανενεργόσ μζχρι να ενεργοποιθκεί από κάποιο 

activate κανόνα. Μόλισ ενεργοποιθκεί τότε αποκθκεφει το πακζτο δεδομζνων. 

 

 Προτόκολλο : Σο επόμενο πεδίο ςτθν επικεφαλίδα ενόσ κανόνα είναι το πεδίο 

πρωτοκόλλου. Η εφαρμογι Snort μπορεί και αναλφει τζςςερα διαφορετικά είδθ 

πρωτοκόλλων ςφμφωνα με τα οποία εξετάηει αν υπάρχει φποπτθ ςυμπεριφορά 

κάποιου πακζτου δεδομζνων. Σα πρωτόκολλα αυτά είναι τα TCP,UDP,ICMP και IP. 

 

 Διευκφνςεισ IP : Σο επόμενο πεδίο τθσ επικεφαλίδασ ενόσ κανόνα αφορά τθν 

διεφκυνςθ IP. Η λζξθ κλειδί any μπορεί να χρθςιμοποιθκεί για να κακορίςει με 

αυτόν τον τρόπο οποιαδιποτε IP διεφκυνςθ. ΢τθν εφαρμογι Snort οι IP διευκφνςεισ 

αποτυπϊνονται με κακαρά αρικμθτικι μορφι θ οποία μορφι αποτελείται από τθν 
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IP διεφκυνςθ και το CIDR πεδίο. Σο CIDR πεδίο αποτελεί τθν μάςκα δικτφου και 

προςτίκεται ςτθν διεφκυνςθ IP του εκάςτοτε κανόνα. Πιο ςυγκεκριμζνα όταν το 

CIDR πεδίο ζχει τιμι /24 τότε αναφερόμαςτε ςε δίκτυο τάξθσ C , όταν ζχει τιμι /16 

τότε  αναφερόμαςτε ςε δίκτυο τάξθσ Β και όταν ζχει τιμι /32 τότε αναφερόμαςτε 

ςε ζνα και μόνο υπολογιςτι. Άρα ζνασ ςυνδυαςμόσ διεφκυνςθσ IP/CIDR όπωσ για 

παράδειγμα θ 192.168.1.0/24 καταδεικνφει ζνα εφροσ διευκφνςεων από τθν 

192.168.1..1 ζωσ τθν 192.168.1.255. Άρα οποιοςδιποτε κανόνασ που περιζχει τον 

ςυνδυαςμό του παραδείγματοσ ωσ διεφκυνςθ πθγισ ι προοριςμοφ κα ταυτοποιεί 

ειςερχόμενα πακζτα δεδομζνων που ζχουν ωσ διεφκυνςθ πθγισ ι προοριςμοφ 

κάποια IP διεφκυνςθ από το προαναφερκζν εφροσ διευκφνςεων. Επίςθσ όπωσ 

φαίνεται ςτθν Εικόνα 21 υπάρχει ζνασ τελεςτισ άρνθςθσ ο οποίοσ είναι το "!" και 

χρθςιμοποιείται ϊςτε ο κανόνασ να ταυτοποιεί πακζτα δεδομζνων τα οποία ζχουν 

οποιαδιποτε IP διεφκυνςθ εκτόσ από αυτιν που καταγράφεται μετά τον τελεςτι 

άρνθςθσ ςτο Snort κανόνα. Μία ςθμαντικι ςυμβολι αυτοφ του τελεςτι άρνθςθσ 

είναι όταν ο διαχειριςτισ δικτφου κζλει να ενεργοποιοφνται ειδοποιιςεισ όταν 

ειςζρχονται πακζτα δεδομζνων τα οποία ζχουν διεφκυνςθ πθγισ κάποια διεφκυνςθ 

IP θ οποία καταδεικνφει ότι το ςυγκεκριμζνο πακζτο δεδομζνων προιλκε από 

κάποιο δίκτυο διαφορετικό από το δίκτυο του διαχειριςτι. 

 

 

Snort κανόνασ 

Εικόνα 21 

 

 Θφρεσ : Οι αρικμοί κυρϊν μποροφν να κακοριςτοφν ςε ζνα Snort κανόνα με 

ποικίλουσ τρόπουσ οι οποίοι περιλαμβάνουν τον κακοριςμό οποιαδιποτε κφρασ με 

τθν λζξθ κλειδί any ,τον κακοριςμό ςτατικϊν κυρϊν τον κακοριςμό κυρϊν με τον 

τελεςτι άρνθςθσ και κυρϊν οι οποίεσ καλφπτουν κάποιο εφροσ. Οι ςτατικζσ κφρεσ 

ορίηονται με ζναν και μόνο αρικμό όπωσ φαίνεται ςτθν εικόνα 21 ςτο μζροσ που 

ακολουκεί μετά τθν IP διεφκυνςθ προοριςμοφ με το νοφμερο 111. Επίςθσ μζςω του 

τελεςτι εφρουσ ": " μποροφμε να ορίςουμε εφροσ κυρϊν όπωσ για παράδειγμα αν 

ορίςουμε τισ κφρεσ 1:2044 τότε ο κανόνασ κα επικεωρεί τα πακζτα δεδομζνων που 

ζχουν τίσ ςωςτζσ διευκφνςεισ IP και πρωτόκολλο και επίςθσ ζχουν κφρεσ μεταξφ του 

αρικμοφ 1 και 2044.Επίςθσ μποροφμε να εξαιρζςουμε κάποια κφρα μζςω του 

τελεςτι άρνθςθσ όπωσ για παράδειγμα αν γράψουμε ςε κάποιο κανόνα !24 

εξαιρείται θ κφρα 24. 
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 Σελεςτισ κατεφκυνςθσ : Ο τελεςτισ κατεφκυνςθσ που τον ςυμβολίηουμε με ζνα 

βζλοσ δεξιάσ κατεφκυνςθσ "->" κακορίηει τθν κατεφκυνςθ τθσ κίνθςθσ για τθν οποία 

είναι υπεφκυνοσ ζνασ κανόνασ. Η διεφκυνςθ IP και θ κφρα θ οποία βρίςκεται ςτο 

αριςτερό μζροσ του τελεςτι είναι θ διεφκυνςθ πθγισ του διερχόμενου πακζτου 

δεδομζνων και θ κφρα από τθν οποία ειςιλκε. Ενϊ θ διεφκυνςθ IP και θ κφρα θ 

οποία βρίςκεται ςτο δεξιό μζροσ του βζλουσ είναι διεφκυνςθ προοριςμοφ και θ 

κφρα από τθν οποία εξιλκε το πακζτο δεδομζνων. Επίςθσ εκτόσ από τον τελεςτι 

απλισ κατεφκυνςθσ που προαναφζραμε υπάρχει και ο τελεςτισ διπλισ 

κατεφκυνςθσ ο οποίοσ ςυμβολίηεται με διπλό βζλοσ "<>" .Ο τελεςτισ αυτόσ δίνει 

εντολι ςτθν εφαρμογι Snort να κεωρεί τα ηεφγθ διευκφνςεων και κυρϊν ωσ και 

διευκφνςεισ πθγισ αλλά και προοριςμοφ. 

 

 

 

 

5.3.3 Επιλογζσ Κανόνων (Rule Options) 
 

 

 

        Οι επιλογζσ κανόνων μορφοποιοφν ςυνολικά τθν εφαρμογι Snort όταν αυτι 

λειτουργεί ςε κατάςταςθ ανίχνευςθσ κακόβουλθσ κίνθςθσ δεδομζνων προικίηοντασ τθν με 

ευρωςτία και ελαςτικότθτα. Όλεσ οι επιλογζσ κανόνων διαχωρίηονται αναμεταξφ τουσ 

χρθςιμοποιϊντασ το ελλθνικό ερωτθματικό ";" και επίςθσ οι λζξεισ κλειδιά των επιλογϊν 

κανόνων διαχωρίηονται από τίσ παραμζτρουσ τουσ μζςω τθσ άνω-κάτω τελείασ ":". ΢τθν 

ςυνζχεια κα αναλφςουμε τισ ποιο ςθμαντικζσ επιλογζσ κανόνων τθσ εφαρμογισ Snort. 

 

 Msg : Η επιλογι msg δίνει εντολι ςτθν μθχανι αποκικευςθσ και ειδοποιιςεων να 

τυπϊςει μαηί με τθν ειδοποίθςθ και το μινυμα που ζχουμε παρακζςει ςτο πεδίο 

του msg. Σο μινυμα που ζχει παρακζςει ο διαχειριςτισ ςτο πεδίο msg είναι ζνα 

απλό μινυμα κειμζνου. Αρα θ μορφι με τθν οποία κα το ςυναντιςουμε ςε ζνα 

Snort κανόνα είναι msg : "μήνυμα κειμένου". 

 

 Sid : Η λζξθ κλειδί sid χρθςιμοποιείται για να ταυτοποιιςει μοναδικά τουσ Snort 

κανόνεσ . Η πλθροφορία αυτι μασ βοθκάει να καταλάβουμε ποιοσ κανόνασ 

ενεργοποίθςε κάποια ειδοποίθςθ. Η λζξθ κλειδί sid πρζπει να χρθςιμοποιείται μαηί 
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με τθν λζξθ κλειδί rev τθν οποία κα αναλφςουμε παρακάτω. Η μορφι τθσ sid 

επιλογισ ςε ζναν κανόνα είναι sid : <id snort κανόνα>. 

 

 Rev :  Η rev λζξθ κλειδί χρθςιμοποιείται ςε ζναν Snort κανόνα ϊςτε να 

πλθροφοριςει τον διαχειριςτι για το πόςεσ φορζσ ζχει γίνει ανακεϊρθςθ του 

κανόνα αυτοφ. Η rev λζξθ κλειδί πρζπει να χρθςιμοποιείται μαηί με τθν λζξθ κλειδί 

sid.  Η μορφι τθσ rev ςε ζναν κανόνα είναι rev : <αριθμός αναθεώρησης>. 

 

 Gid :  Η gid λζξθ κλειδί χρθςιμοποιείται ϊςτε ό διαχειριςτισ του δικτφου να μπορεί 

να ταυτοποιιςει από πιο μζροσ τθσ εφαρμογισ Snort ενεργοποιικθκε κάποια 

ειδοποίθςθ. Παραδείγματοσ χάριν τα gid που ζχουν τιμι μεγαλφτερθ του 100 

αναφζρονται ςε τμιματα τισ εφαρμογισ Snort όπωσ οι προεπεξεργαςτζσ και οι 

αποκωδικοποιθτζσ. Επίςθσ πρζπει να ςθμειωκεί πωσ θ gid λζξθ κλειδί είναι 

προαιρετικι και δεν χρειάηεται απαραίτθτα ςε ζναν κανόνα αν όμωσ δεν ζχει 

οριςτεί τότε κα ανατεκεί από τθν εφαρμογι Snort θ προεπιλεγμζνθ τιμι 1. Η μορφι 

τθσ gid ςε ζναν κανόνα είναι gid:<αριθμος>. 

 

     ΢τθν ςυνζχεια κα αναλφςουμε τισ πλθροφορίεσ που παρζχει το Snort  ωσ ζξοδο ςχετικά 

με τθν κίνθςθ που ζχει επικεωριςει μζχρι τθν ςτιγμι που ςταματάει τθν λειτουργία του. 

 

 

 

5.3.4 Πλθροφορίεσ εξόδου Snort 
 

 

        Η εφαρμογι Snort εκτελεί κατά τθν διάρκεια λειτουργίασ τθσ αρκετζσ ςθμαντικζσ 

εργαςίεσ για αυτό και όταν περατϊςει τθν λειτουργία τθσ παρζχει ςαν ζξοδο ςθμαντικζσ 

ςτατιςτικζσ πλθροφορίεσ ςχετικά με τθν προθγοφμενθ περίοδο λειτουργία τθσ. ΢τθν 

ςυνζχεια κα αναφζρουμε τα βαςικά αυτά ςτατιςτικά δεδομζνα που παρζχει ςαν ζξοδο θ 

Snort εφαρμογι. 
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 Χρονικά ΢τατιςτικά (Σiming Statistics) 

       Αυτό το κομμάτι των πλθροφοριϊν εξόδου παρζχει χρονικά ςτατιςτικά. Κάποια από 

αυτά τα χρονικά ςτατιςτικά είναι ο ςυνολικόσ χρόνοσ που καταναλϊκθκε για επεξεργαςία 

πακζτων δεδομζνων από τθν Snort εφαρμογι όπωσ επίςθσ και ο μζςοσ όροσ πακζτων που 

επεξεργάςκθκε θ εφαρμογι ανά λεπτό και ανά δευτερόλεπτο. Μία τζτοια ςτατιςτικι 

ζξοδοσ του Snort παρουςιάηεται ςτθν εικόνα 22. 

 

 

 

Πλθροφορίεσ εξόδου Snort 

Εικόνα 22 

 

 Είςοδοσ/Ζξοδοσ Πακζτων δεδομζνων  

      ΢τθν εικόνα 23 παρατθρουμε τισ ςτατιςτικεσ πλθροφορίεσ εξόδου του Snort ςχετικά με 

το πόςα πακζτα λιφκθςαν ,αναλφκθκαν,απορριφκθκαν,φιλτραρίςτθκαν και περίμεναν 

ςτθν αναμονι για να αναλυκουν. 

 

 

 

Πλθροφορίεσ εξόδου Snort 

Εικόνα 23 
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 ΢τατιςτικζσ πλθροφορίεσ προτοκόλλων  

 

       Ζνα δείγμα πλθροφορίασ ςχετικά με τα πρωτόκολλα τθσ κίνθςθσ που αποκωδικοποιικθκε από 

το Snort απεικονίηεται ςτθν εικόνα 24. Ο ςυνολικόσ αρικμόσ των πακζτων δεδομζνων που 

αποκωδικοποιικθκε από το Snort μπορεί να είναι μικρότεροσ από τον αρικμό των πακζτων που 

φαίνονται από τισ ςτατιςτικζσ πλθροφορίεσ πρωτοκόλλων αυτό ςυμβαίνει γιατί είναι 

ενεργοποιθμζνοι οι προεπεξεργαςτεσ frag3 και stream5 οι οποίοι εγχζουν ψευδό-πακζτα 

δεδομζνων ςτο ςφςτθμα του Snort.  

 

 

 

Πλθροφορίεσ εξόδου Snort 

Εικόνα 24 

 

 Δράςεισ και Ετυμθγορίεσ (Actions and Verdicts) 

        Σα ςτατιςτικά ςτοιχεία ςχετικά με τισ δράςεισ και τισ ετυμθγορίεσ τθσ Snort εφαρμoγισ 

εμφανίηονται όταν το Snort βρίςκεται ςε λειτουργία ανίχνευςθσ κακόβουλθσ κίνθςθσ 

δθλαδι όταν εκκινεί με τθν παράμετρο -c snort.conf.  ΢τθν εικόνα 25 φαίνονται οι δράςεισ , 

αλλά και οι ετυμθγορίεσ τθσ εφαρμογισ Snort που εμφανίηονται μετα τθν περάτωςθ τθσ 

λειτουργίασ τθσ. 

                 

 

Πλθροφορίεσ εξόδου Snort 

Εικόνα 25 
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5.4 Αρχιτεκτονική Snort  

 

 

        ΢τθν ςυνζχεια κα αναλφςουμε ςυνοπτικά τα ςτοιχεία που αποτελοφν τθν ραχοκοκαλιά 

τθσ εφαρμογισ Snort και τθν μετατρζπουν ςε μία εφαρμογι αποτελεςματικι ςτθν 

αντιμετϊπιςθ δικτυακϊν επικζςεων. ΢τθν εικόνα 26 απεικονίηονται τα ςτοιχεία αυτά τθσ 

αρχιτεκτονικισ Snort.  

 

 

Αρχιτεκτονικι Snort 

Εικόνα 26 

 

 Packet Decoder  

 

       Ο Packet Decoder είναι το πρϊτο ςτάδιο ςτθν διαδικαςία επεξεργαςίασ ενόσ πακζτου 

δεδομζνων. Κφρια λειτουργία του Packet Decoder είναι να αναγνωρίςει ποια πρωτόκολλα 
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ςυνδζονται με το υφιςτάμενο πακζτο δεδομζνων και ςτθν ςυνζχεια να αποκθκεφςει αυτά 

τα αναγνωριςκζντα δεδομζνα μαηί με το payload του πακζτου (το οποίο δεν 

αποκωδικοποιεί) ϊςτε αυτά να μποροφν να χρθςιμοποιθκοφν για περαιτζρω επεξεργαςία 

από τουσ προεπεξεργαςτεσ (preprocessors ) και τθν μθχανι ανίχνευςθσ (detection engine). 

Επίςθσ όςο ο Packet Decoder αναλφει τα ειςερχόμενα πακζτα παράλλθλα ψάχνει για 

ανωμαλίεσ ςτισ επικεφαλίδεσ των πακζτων όπωσ για παράδειγμα ανωμαλίεσ ςτο μζγεκοσ. 

 

 Preprocessors (Προεπεξεργαςτζσ) 

 

       Οι προεπεξεργαςτζσ είναι το ςτοιχείο αυτό ςτθν ραχοκοκαλιά τθσ εφαρμογισ Snort 

που ουςιαςτικά προετοιμάηει τα ειςερχόμενα πακζτα για να ειςαχκοφν ςε επόμενο ςτάδιο 

ςτθν μθχανι ανίχνευςισ (detection engine). Ζνα από τουσ ςθμαντικότερουσ 

προεπεξεργαςτζσ που χρθςιμοποιοφμε και ςτα πλαίςια αυτισ τθσ διπλωματικισ είναι ο 

προεπεξεργαςτισ sfPortscan.O sfPortscan προεπεξεργαςτισ ζχει ςχεδιαςκεί για να 

αναγνωρίηει τθν πρϊτθ φάςθ μιασ δικτυακισ επίκεςθσ θ οποία πρϊτθ φάςθ είναι θ 

διαδικαςία που ακολουκεί ο επιτικζμενοσ για να καταλάβει ποια πρωτόκολλα ι ποιεσ 

υπθρεςίεσ υποςτθρίηει ο δζκτθσ τθσ επίκεςθσ. Δθλαδι αυτόσ ο προεπεξεργαςτισ 

αναγνωρίηει μια κλαςικι δικτυακι  επίκεςθ portscan.  

 

 Μθχανι Ανίχνευςθσ (detection engine) 

 

       Η μθχανι ανίχνευςθσ είναι το ποιο ςθμαντικό ςτοιχείο και ο πυρινασ τθσ εφαρμογισ 

Snort κακϊσ είναι εκείνο το ςτοιχείο το οποίο κα αναγνωρίςει μια δικτυακι ακζμιτθ 

κίνθςθ ςφμφωνα με τον διαχειριςτι του δικτφου. Όταν καταφτάνει ζνα πακζτο δεδομζνων 

ςτθν μθχανι ανίχνευςθσ τότε το πακζτο αυτό ςυγκρίνεται με τισ πλθροφορίεσ που 

υπάρχουν ςτουσ κανόνεσ που ζχουμε ορίςει και αν τα δεδομζνα του πακζτου ταιριάηουν 

με τα δεδομζνα κάποιου κανόνα τότε ενεργοποιείται θ δράςθ που είναι οριςμζνθ ςε αυτόν 

τον κανόνα. 

 

 ΢φςτθμα καταγραφισ και ειδοποιιςεων 

 

      ΢το ςτάδιο αυτό λαμβάνεται θ απόφαςθ για το αν θ καταγραφι των δεδομζνων και θ 

ενεργοποίθςθ των ειδοποιιςεων κα εκτελεςτεί βάςθ κάποιου ςυγκεκριμζνου τρόπου που 

ζχει επιλζξει ο διαχειριςτισ του δικτφου ι κα ακολουκθκεί ο προεπιλεγμζνοσ τρόποσ. Αν 

επιλεγεί κάποιοσ ςυγκεκριμζνοσ τρόποσ τότε ενεργοποιείται το επόμενο ςτάδιο ςτθν 

αλυςίδα του Snort που είναι το Output Module. 
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 Output Module 

 

         Η βαςικι λειτουργία του Output Module είναι ότι  παρζχει μεγαλφτερθ ευελιξία ςτθν 

μορφι και ςτθν παρουςίαςθ των δεδομζνων που παράγονται από τθν εφαρμογι Snort. 

΢τθν ςυνζχεια καταγράφονται οι ειδοποιιςεισ και αποκθκεφονται τα δεδομζνα για 

περαιτζρω επεξεργαςία από τον διαχειριςτι του δικτφου ι για ειςαγωγι τουσ ςε κάποια 

άλλθ εφαρμογι ωσ δεδομζνα ειςόδου. 
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6  Αςφάλεια και προςταςία ςε ευφυή 
δίκτυα (SDN security) 

 

 

 

    

       Ο τομζασ των ευφυϊν δικτφων είναι ζνα από τουσ πιο ενδιαφζροντεσ και ταχφτατα 

αναπτυςςόμενουσ τομείσ που αναδφκθκαν παγκοςμίωσ τθν τελευταία δεκαετία. Η 

προοπτικι τθσ εγκακίδρυςθσ μίασ απλοποιθμζνθσ εγκατάςταςθσ και θ δυνατότθτα 

παρζμβαςθσ μζςω  λογιςμικοφ ϊςτε να μπορείσ δυναμικά να παραμετροποιείσ τα 

χαρακτθριςτικά των  κανόνων  (SDN rules ) ενόσ SDN ςυςτιματοσ δθμιουργεί ςκεπτικιςμό 

απζναντι ςτα ςυνεχϊσ αυξανόμενα κόςτθ του δικτυακοφ υλικοφ (hardware costs) και 

επίςθσ ανοίγει νζουσ ορίηοντεσ ςχετικά με  τθν ταχφτερθ παροχι υπθρεςιϊν και ςχετικά με 

τθν βελτιςτοποίθςθ  του ελζγχου μεταξφ διαφόρων δικτφων. Είναι αδιαμφιςβιτθτο 

γεγονόσ πωσ οι τεχνικζσ που εφαρμόηονται ςτα παρόντα μθ-ευφυι δίκτυα ςχετικά με τθν 

αςφάλεια των δικτφων αυτϊν είναι προβλθματικζσ κακϊσ οι ςθμερινζσ λφςεισ αςφάλειασ 

ςε αυτά τα  παρόντα δίκτυα είναι δφςκολο να αναπτυχκοφν περαιτζρω, να κλιμακωκοφν, 

και να προγραμματιςκοφν. Αυτό ςυμβαίνει γιατί οι πολιτικζσ που ακολουκοφνται ςτα μθ 

ευφυι δίκτυα είναι άρρθκτα ςυνδεδεμζνεσ με  το υλικό (Hardware) αυτϊν των δικτφων και 

με τουσ διακζςιμουσ πόρουσ αυτοφ. Οι τεχνικζσ αςφάλειασ δικτφων που εφαρμόηονται 

ςιμερα αντιμετωπίηουν δυςκολίεσ όςον αφορά τθ γριγορθ και αυτόματθ καταςτολι μιασ 

ενδεχόμενθσ για το δίκτυο απειλισ  και επίςθσ ςυναντοφν εμπόδια όςον αφορά τθν 

χοριγθςθ  αυτϊν των τεχνικϊν αςφαλείασ ςε διάφορα ςτοιχεία του δικτφου όπωσ ςε 

πολλαπλά κζντρα αποκικευςθσ δεδομζνων (data centers). 

         Αυτό που τα ευφυι δίκτυα παρζχουν για τθν επίλυςθ των παραπάνω ηθτθμάτων όςον 

αφορά τθν αςφάλεια δικτφων είναι ότι προςκζτουν μια κεντρικοποιθμζνθ ευφυία και ζναν 

μοντζλο ελζγχου που είναι άριςτα ςχεδιαςμζνο για να προικίςουν το εκάςτοτε δίκτυο με 

τθν απαραίτθτθ ευελιξία που  βοθκά ςτθν κατεφκυνςθ τθσ ανάπτυξθσ νζων τεχνικϊν 

αςφαλείασ και που επίςθσ  ςυνοδεφεται από ζναν αρικμό ςυμπλθρωματικϊν γνωριςμάτων 

τα οποία είναι χριςιμα για τθν καταςκευι ενόσ ςυςτιματοσ που κα παρζχει υψθλϊν 

προςδοκιϊν αςφάλεια  και επίςθσ κα είναι ευζλικτο όςον αφορά ςτθν διαχείριςι του και 

ςτον προγραμματιςμό του.  

        ΢τθν ςυνζχεια κα αναφερκοφμε ςτα πλεονεκτιματα  που διατρζχουν τα ευφυι δίκτυα 

όςον αφορά το κομμάτι τθσ αςφάλειασ δικτφων  και τα οποία πλεονεκτιματα τα 

διαφοροποιοφν από τα παρόντα μθ ευφυι δίκτυα. 
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    1.  Καταπολζμθςθ απειλϊν μζςω παραμετροποίθςθσ κανόνων. 

 

       Σο μοντζλο περιμετρικισ αςφάλειασ που κυριαρχεί μζχρι και ςιμερα ςτα δίκτυα και το 

οποίο πρεςβεφει τθν αρχι "διατιρθςθ  των απειλϊν εκτόσ δικτφου"  δεν λειτουργεί 

αποδοτικά όςον αφορά καινοφργιεσ τεχνολογίεσ όπωσ για παράδειγμα λειτουργίεσ 

δυναμικϊν cloud τεχνολογιϊν. Επίςθσ τα υπάρχοντα δίκτυα και οι εξυπθρετθτζσ (servers) 

ςυνεχίηουν να είναι κφματα δικτυακϊν επικζςεων παρά το γεγονόσ ότι χρθςιμοποιοφνται 

τεχνολογίεσ για αςφάλεια δικτφων οι οποίεσ είναι υψθλϊν προδιαγραφϊν και κόςτουσ. 

Σεχνολογίεσ όπωσ ανάλυςθ περιεχομζνου και αδιάκοπθσ παρακολοφκθςθσ (monitoring) 

ενόσ δικτφου. Η νζα οπτικι ςτθν αςφάλεια δικτφων μζςω τθσ παραμετροποίθςθσ των 

κανόνων ςε ευφυι δίκτυα είναι ιδανικι κακϊσ δεν περιορίηεται από τισ παραδοςιακζσ 

τεχνολογίεσ που υπάρχουν μζχρι και ςιμερα. 

 

          2. Κεντρικοποιθμζνοσ ζλεγχοσ δικτφου.     

 

         Ο λογικά κεντρικοποιθμζνοσ ζλεγχοσ επιτρζπει τθν αποδοτικι  λειτουργία και 

αποτελεςματικι παρακολοφκθςθ απειλϊν ςε όλο το δίκτυο. Επίςθσ ςτθν αρχιτεκτονικι 

ευφυϊν δικτφων θ ευφυία όλου του δικτφου είναι κεντρικοποιθμζνθ με αποτζλεςμα  οι 

αποφάςεισ να λαμβάνονται με γνϊμονα τθν ςυνολικι εικόνα του δικτφου  ςε αντίκεςθ με 

τισ τεχνικζσ που ακολουκοφνται ςτα ςθμερινά μθ-ευφυι δίκτυα τα οποία ζχουν 

καταςκευαςτεί πάνω ςε μία λογικι αυτονομίασ όπου το κάκε ςτοιχείο του δικτφου  

καλείται να λάβει αποφάςεισ χωρίσ να γνωρίηει τθν ςυνολικι κατάςταςθ του δικτφου. Ζτςι 

μζςω των ευφυϊν δικτφων ο διαχειριςτισ μπορεί να αναγνωρίςει και να καταπολεμιςει 

πιο αποτελεςματικά μια πικανι απειλι. 

 

            3. Ικανότθτα προγραμματιςμοφ. 

 

       Η ικανότθτα προγραμματιςμοφ που προςφζρουν τα ευφυι δίκτυα εγγυάται  τθν 

παροχι αςφάλειασ ςε δίκτυα θ οποία είναι πολφ υψθλότερων προδιαγραφϊν από αυτζσ 

που υπάρχουν μζχρι ςιμερα. Επίςθσ θ δυνατότθτα προγραμματιςμοφ αυτι προςφζρει 

αυτοματιςμό και προςαρμογι όςον αφορά τθν αντιμετϊπιςθ απειλϊν  κακϊσ επιτρζπει 

τθν  φπαρξθ  μεγάλθσ ευελιξίασ και επανακακοριςμοφ  ςε κάκε χρονικι ςτιγμι των 

πολιτικϊν αςφαλείασ που ακολουκοφνται. 

 

Ζτςι ςυνδυάηοντασ πλθροφορίεσ ςχετικά με τθν ιςτορικι αλλά και τθν παροφςα κατάςταςθ 

ενόσ ευφυοφσ δικτφου όπωσ επίςθσ και δεδομζνα ςχετικά με τθν επίδοςθ του δικτφου 

αυτοφ  διευκολυνόμαςτε ςθμαντικά ςτο κομμάτι τθσ λιψθσ αποφάςεων. Επίςθσ μζςω των 

ευφυϊν δικτφων μποροφμε να επιτφχουμε μεγαλφτερο βακμό ευελιξίασ, λειτουργικι 
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απλοποίθςθ όπωσ και βελτιωμζνθ παροχι αςφάλειασ κατά μικοσ μιασ κοινισ υποδομισ 

δικτφου. Ακόμα μζςω μιασ ςωςτισ παραμετρικοποίθςθσ μποροφμε να αςφαλίςουμε 

ικανοποιθτικά το περιβάλλον ςτο οποίο λειτουργοφν τα ευφυι δίκτυα χωρίσ να χρειαςτεί 

να μεταλλάξουμε τθν μορφι των δικτφων αυτϊν και να παρζμβουμε ςτισ ικανότθτεσ τουσ. 

Σζλοσ μζςω τθσ ανάπτυξθσ τθσ τεχνολογίασ των ευφυϊν δικτφων ζχει διευκολυνκεί θ 

διαχείριςθ και θ εφαρμογι πολιτικϊν  αςφαλείασ κακϊσ θ αςφάλεια διαδραματίηει ζνα 

ςθμαντικό ρόλο ςτον ςχεδιαςμό ενόσ ευφυοφσ δικτφου.  
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6.1 Μζθοδοι προςταςίασ ευφυών 
δικτφων 

 

 

 

 

 

          Η αςφάλεια των ευφυϊν δικτφων είναι ζνα δφςκολο πρόβλθμα για τουσ μθχανικοφσ 

δικτφων κακϊσ πρζπει να εγγυθκοφν τθν ςωςτι και αδιάκοπθ λειτουργία του δικτφου και 

επίςθσ να το καταςτιςουν απρόςβλθτο απζναντι ςτισ πικανζσ απειλζσ που μποροφν να 

προκφψουν οι οποίεσ ζχουν ωσ ςτόχο να παρζμβουν ςτθν λειτουργία αυτοφ και να το 

κζςουν εκτόσ λειτουργίασ με ςκοπό να μθν μπορεί να εξυπθρετιςει τουσ καλόβουλουσ 

χριςτεσ. 

      Λόγο τθσ ιδιαίτερθσ αρχιτεκτονικισ που διακρίνει τα ευφυι δίκτυα οι μθχανικοί δικτφου 

ζχουν επινοιςει τρόπουσ μζςω των οποίων μποροφν να προςτατζψουν αποτελεςματικά 

ζνα ευφυζσ δίκτυο και να το καταςτιςουν αξιόπιςτο ςε μεγάλο βακμό. Μερικοφσ από 

αυτοφσ τουσ τρόπουσ κα αναφζρουμε ςτισ επόμενεσ γραμμζσ αυτισ τθσ διπλωματικισ 

εργαςίασ. 

      Ζνα από τουσ τρόπουσ μζςω του οποίου μπορεί κάποιοσ να προςτατεφςει επιτυχθμζνα 

ζνα ευφυζσ δίκτυο είναι θ προςταςία τθσ μονάδασ ελζγχου του ευφυοφσ αυτοφ δικτφου 

(SDN controller).Πιο ςυγκεκριμζνα θ μονάδα ελζγχου ευφυϊν δικτφων είναι ζνα κρίςιμο 

ςτοιχείο για το εκάςτοτε δίκτυο κακϊσ θ μονάδα αυτι εγγυάται τθν ςωςτι λειτουργία του 

δικτφου. Όλεσ οι κρίςιμεσ αποφάςεισ για το δίκτυο λαμβάνονται από τθν μονάδα ζλεγχου 

και όλεσ οι απαραίτθτεσ ενθμερϊςεισ και τροποποιιςεισ γίνονται μζςω αυτισ. Άρα θ 

πρόςβαςθ ςτθν μονάδα αυτι πρζπει να είναι ελεγχόμενθ και επίςθσ πρζπει να ζχουν 

πρόςβαςθ ςτθν μονάδα  χριςτεσ οι οποίοι είναι καταρτιςμζνοι. Ακόμα πρζπει θ μονάδα 

ελζγχου αυτι να προςτατεφετε πλιρωσ και να μθν εκτίκεται ςε απειλζσ που μποροφν να 

προκφψουν και ζχουν ωσ ςτόχο να τθν πλιξουν. Η μονάδα ελζγχου είναι ουςιαςτικά ο 

πυρινασ του εκάςτοτε ευφυοφσ δικτφου και πρζπει να είναι απροςπζλαςτθ όςων αφορά  

κακόβουλουσ χριςτεσ. Για παράδειγμα εάν θ μονάδα ελζγχου πζςει κφμα μιασ DDoS 

επίκεςθσ τότε κα ςταματιςει να παρζχει τισ υπθρεςίεσ τθσ ςτο δίκτυο και με τθν ςειρά του 

το δίκτυο αυτό δεν κα μπορεί αν εξυπθρετιςει τουσ ςυνδεμζνουσ ςε αυτό χριςτεσ. 

    Ζνασ άλλοσ τρόποσ προςταςίασ ενόσ ευφυοφσ δικτφου είναι θ εγκακίδρυςθ 

εμπιςτοςφνθσ ςε όλα τα μικθ και πλάτθ του δικτφου αυτοφ. ΢υγκεκριμζνα θ απαραίτθτθ 

εμπιςτοςφνθ ςχετικά με τθν ορκότθτα που αποπνζουν οι εφαρμογζσ , οι ςυνδζςεισ και οι 

ςυςκευζσ που αποτελοφν το δίκτυο αυτό είναι κρίςιμο κομμάτι για τθν απρόςκοπτθ 

λειτουργία ενόσ ευφυοφσ δικτφου. 
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      Σζλοσ ζνασ ακόμθ τρόποσ για τθν προςταςία ενόσ ευφυοφσ δικτφου είναι θ άμεςθ 

αναγνϊριςθ κάποιασ απειλισ και θ γριγορθ αντίδραςθ του ςυςτιματοσ ϊςτε να τθν 

καταςτείλει. Ζνα κρίςιμο ςθμείο για τθν επιτυχι προςταςία ενόσ ευφυοφσ δικτφου είναι ότι 

ςε περίπτωςθ που κάποιοσ κακόβουλοσ χριςτθσ καταφζρει να μολφνει το δίκτυο τότε το 

ίδιο το δίκτυο πρζπει να ζχει τθν δυνατότθτα να αναγνωρίςει τθν κακόβουλθ κίνθςθ αυτι, 

να τθν διαχωρίςει από τθν καλόβουλθ κίνθςθ , να αναγνωρίςει τον κακόβουλο χριςτθ και  

τζλοσ να τον αποκλείςει από το δίκτυο μζχρι νεοτζρασ. Ζτςι ζνα ευφυζσ δίκτυο εγγυάται 

τθν δυναμικι αντιμετϊπιςθ απειλϊν που μπορεί να προκφψουν. 

 

 

 

 

6.1.1  ΢χετικζσ Εργαςίεσ (Related Work) 
 
 
 
 
     ΢τθν ςυνζχεια κα αναφερκοφμε ςε ςχετικζσ εργαςίεσ που ζχουν δθμοςιευτεί ςτο 
παρελκόν και μζςω των οποίων ζχουν αναπτυχκεί εφαρμογζσ που ζχουν οδθγιςει ςε πιο 
αςφαλι και προςτατευμζνα ευφυι δίκτυα. 
 
 

 FortNOX security enforcement Kernel 
 
     Σο FortNOX είναι ουςιαςτικά μία επζκταςθ τθσ NOX μονάδασ ελζγχου το οποίο 
λειτουργεί ςαν μια διαμεςολαβθτικι μθ - παρακαμπτικι υπθρεςία θ οποία εκτελεί 
λεπτομερι εξζταςθ των νζων Openflow κανόνων που ειςάγονται από εφαρμογζσ Openflow 
ϊςτε οι κανόνεσ αυτοί να μθν ζρχονται ςε ςφγκρουςθ με κανόνεσ που εκτελοφν χρζθ 
προςταςίασ του δικτφου.  Πιο ςυγκεκριμζνα ο διαχειριςτισ ενόσ δικτφου ι εφαρμογζσ 
αςφαλείασ του δικτφου ειςάγουν Openflow κανόνεσ ϊςτε να προικίςουν το εκάςτοτε 
δίκτυο με πολιτικζσ αςφαλείασ οι οποίεσ κακιςτοφν το δίκτυο προςτατευμζνο. Σο FortNOX 
είναι επιφορτιςμζνο να παρακολουκεί τουσ Openflow κανόνεσ οι οποίοι ειςάγονται από 
άλλεσ ανεξάρτθτεσ εφαρμογζσ και να αποτρζπει τθν ςφγκρουςθ αυτϊν των κανόνων με 
τουσ κανόνεσ που ζχουν ειςαχκεί από τον διαχειριςτι του δικτφου ι από τισ εφαρμογζσ 
αςφαλείασ του δικτφου. Με τον τρόπο αυτό το FortNOX καταφζρνει να μθν ζχουμε αλλαγι 
ςτισ πολιτικζσ αςφαλείασ του δικτφου λόγο κανόνων που ζχουν ειςαγάγει άλλεσ 
ανεξάρτθτεσ εφαρμογζσ και όχι ο διαχειριςτισ του δικτφου ι κάποια εφαρμογι αςφαλείασ 
του δικτφου αυτοφ [23]. 
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 FRESCO 
 
      Σο FRESCO είναι ουςιαςτικά ζνα πλαίςιο μζςα ςτο οποίο ο εκάςτοτε προγραμματιςτισ 
μπορεί να αναπτφξει εφαρμογζσ οι οποίεσ κα εκτελοφν υπθρεςίεσ οι οποίεσ κα καταςτοφν 
ζνα δίκτυο αςφαλζσ και κα καταπολεμοφν οποιαδιποτε πικανι απειλι. Πιο ςυγκεκριμζνα 
το FRESCO παρζχει ζνα περιβάλλον που βοθκάει ςτθν ανάπτυξθ εφαρμογϊν αςφαλείασ 
δικτφου. Επίςθσ αναλαμβάνει τθν παροχι πόρων του δικτφου που είναι απαραίτθτοι για 
τθν λειτουργία των εφαρμογϊν αςφαλείασ αυτϊν και ακόμα ςυμβάλλει ςτθν ειςαγωγι 
πολιτικϊν αςφαλείασ ςτο δίκτυο οι οποίεσ ζχουν παραχκεί από τισ εφαρμογζσ αςφαλείασ 
που αναπτφχκθκαν ςτα πλαίςια του FRESCO. Σζλοσ με τθν βοικεια του FRESCO o εκάςτοτε 
προγραμματιςτισ μπορεί να αναπτφξει νζουσ τρόπουσ αντιμετϊπιςθσ δικτυακϊν 
επικζςεων και να τουσ εφαρμόςει εφκολα και δυναμικά [24]. 
 
 
 

 Combining OpenFlow and sFlow for an effective and scalable anomaly 

detection and mitigation mechanism on SDN environments 

 

     Ο παραπάνω τίτλοσ αναφζρεται ςε μια δθμοςιευμζνθ εργαςία από το εργαςτιριο 

NETMODE ςτθν ςχολι Ηλεκτρολόγων Μθχανικϊν και Μθχανικϊν Η/Τ του Ε.Μ.Π και θ 

οποία πραγματεφεται μία προςζγγιςθ αντιμετϊπιςθσ δικτυακϊν επικζςεων ςτα πλαίςια 

των ευφυϊν δικτφων. Πιο ςυγκεκριμζνα μζςω ενόσ τρόπου ςυλλογισ ςτατιςτικϊν 

ςτοιχείων που αφοροφν το δίκτυο μποροφμε να αναγνωρίςουμε κάποια πικανι κακόβουλθ 

κίνθςθ δεδομζνων που απειλεί τθν αςφάλεια του δικτφου και ςτθν ςυνζχεια μζςω 

παραμετροποίθςθσ των Openflow κανόνων που υπάρχουν ςε μια ςυςκευι δικτφου 

Openflow  να μπορζςουμε να καταςτείλουμε τθν απειλι αυτι και να καταςτίςουμε το 

δίκτυο μασ αςφαλζσ και αξιόπιςτο. Πιο ςυγκεκριμζνα μζςω τθσ ςυλλογισ δικτυακϊν 

ςτατιςτικϊν δεδομζνων μποροφμε να παρατθριςουμε μια πικανι απόκλιςθ από ςτθν 

ςυνικθ κίνθςθ δεδομζνων του δικτφου και ςτθν ςυνζχεια είμαςτε ςε κζςθ να 

αναγνωρίςουμε τθν διαφαινόμενθ απειλι και να τθν καταπολεμιςουμε ειςάγοντασ 

Openflow κανόνεσ που αποκόπτουν τθν απειλι αυτι θ οποία  ζχει ωσ ςκοπό να μολφνει το 

δίκτυο με κακόβουλθ κίνθςθ [25]. 
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6.2 Ενςωμάτωςη ςυςτημάτων ανίχνευςησ 
ειςβολών ςε ευφυή δίκτυα 

 

 
 
 
       Ζνα οποιοδιποτε ευφυζσ δίκτυο για να είναι ςε κζςθ να μπορεί να αναγνωρίςει 
κάποια πικανι κακόβουλθ ροι δεδομζνων και ςτθν ςυνζχεια να τθν καταςτείλει πρζπει να 
ςυνεργάηεται με κάποιο ςφςτθμα το οποίο ανιχνεφει τθν κακόβουλθ κίνθςθ αυτι και είτε 
το ίδιο ςφςτθμα ςτθν ςυνζχεια είναι υπεφκυνο να τθν καταςτείλει είτε δίνει εντολι ςε ζνα 
δεφτερο ςφςτθμα να τθν καταςτείλει διατθρϊντασ το δίκτυο απρόςβλθτο και αξιόπιςτο. 
       Σζτοια ςυςτιματα τα οποία είτε αναγνωρίηουν είτε καταςτζλλουν είτε αναγνωρίηουν 
και καταςτζλλουν κακόβουλθ κίνθςθ δεδομζνων είναι απαραίτθτα για ζνα οποιοδιποτε 
δίκτυο και είναι διακζςιμα ςτο εμπόριο είτε ζναντι πλθρωμισ είτε δωρεάν. 
       Σα ςυςτιματα αυτά χρθςιμοποιοφν διάφορουσ τρόπουσ για ανίχνευςθ τθσ κακόβουλθσ 
κίνθςθσ. Κάποια από αυτά χρθςιμοποιοφν αναγνϊριςθ ςυγκεκριμζνων πρωτοκόλλων ι 
ακολουκοφν εντολζσ που ζχουν λάβει από το διαχειριςτι του δικτφου ςχετικά με το 
φιλτράριςμα ςυγκεκριμζνων διευκφνςεων οι οποίεσ κεωροφνται απειλθτικζσ για το δίκτυο. 
Άλλα ςυςτιματα αναγνωρίηουν τθν κακόβουλθ κίνθςθ χρθςιμοποιϊντασ ςτατιςτικά 
δεδομζνα τα οποία είναι τζτοια που απεικονίηουν τθν κίνθςθ δεδομζνων του δικτφου ςε 
ςυνκικεσ ομαλισ λειτουργίασ. Ζτςι όταν υπάρξει κάποια κακόβουλθ κίνθςθ δεδομζνων τα 
ςτατιςτικά δεδομζνα αυτά παρεκκλίνουν από τισ ςυνικεισ τιμζσ και ζτςι αναγνωρίηεται θ 
πικανι απειλι. Για να είναι ςε κζςθ αυτά τα ςυςτιματα να αναγνωρίςουν κακόβουλθ 
πλθροφορία ςε ζνα ευφυζσ δίκτυο πρζπει θ μονάδα ελζγχου να ζχει ορίςει ςτθν ςυςκευι 
δικτφου κανόνεσ οι οποίοι οδθγοφν όλθ τθν κίνθςθ του δικτφου ςτο μθχάνθμα που είναι 
υπεφκυνο για τθν αναγνϊριςθ απειλϊν. 
       Επίςθσ υπάρχουν και τα ςυςτιματα τα οποία είναι υπεφκυνα για τθν καταςτολι τθσ 
κακόβουλθσ πλθροφορίασ και τα οποία λειτουργοφν με γνϊμονα τθν αδιάκοπθ λειτουργία 
του δικτφου και τθν ςυνεχι εξυπθρζτθςθ των καλόβουλων χρθςτϊν που είναι ςυνδεμζνοι 
ςε αυτό. Σα ςυςτιματα αυτά αναλαμβάνουν να διαχωρίςουν τθν προςφάτωσ ανιχνευκείςα 
κακόβουλθ πλθροφορία από τθν καλόβουλθ πλθροφορία και ςτθν ςυνζχεια είναι 
υπεφκυνα να απορρίψουν τθν κακόβουλθ πλθροφορία ενϊ παράλλθλα πρζπει να μποροφν 
να οδθγιςουν τθν καλόβουλθ πλθροφορία ςτον αρχικό τθσ προοριςμό. 
    ΢τθν επόμενθ παράγραφο κα αναφζρουμε επιγραμματικά τα πιο ςθμαντικά ςυςτιματα 
ανίχνευςθσ και καταςτολισ κακόβουλθσ πλθροφορίασ και κα αναλφςουμε τισ ιδιότθτεσ 
τουσ. 
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6.2.1  Διαδεδομζνα ςυςτιματα ανίχνευςθσ ειςβολϊν 
 
 
 
 
       Όπωσ αναφζραμε και προθγουμζνωσ υπάρχει ζνασ μεγάλοσ αρικμόσ προϊόντων 
ανίχνευςθσ και καταςτολισ κακόβουλθσ ροισ δεδομζνων. ΢τθν ςυγκεκριμζνθ παράγραφό 
κα αναφζρουμε, εκτόσ του Snort που αναλφςαμε ςε προθγοφμενθ παράγραφο, τζτοια 
προϊόντα που μασ βοθκάνε να αναγνωρίςουμε και να καταπολεμιςουμε δικτυακζσ 
απειλζσ.  
 
 
 

 Suricata  
 
 
            Η Suricata είναι μια εφαρμογι θ οποία χρθςιμοποιϊντασ κανόνεσ αλλά και 
λειτουργία ανίχνευςθσ ανωμαλιϊν ςτα δεδομζνα του ςυςτιματοσ καταφζρνει να 
ανιχνεφςει πικανζσ απειλζσ ςτα δεδομζνα που κυκλοφοροφν ςτο εςωτερικό του δικτφου. Η 
εφαρμογι αυτι ανίχνευςθσ κακόβουλθσ πλθροφορίασ υποςτθρίηει λειτουργία πολλϊν 
νθμάτων (multi-threading) και επίςθσ βοθκάει ςτθν επιτάχυνςθ τθσ μονάδασ επεξεργαςίασ 
γραφικϊν [26]. 
 
 

 BRO IDS  
 
 
            Η εφαρμογι Bro IDS είναι μια εφαρμογι ανίχνευςθσ κακόβουλθσ πλθροφορίασ θ 
οποία βαςίηεται ςτθν αναγνϊριςθ ανωμαλιϊν που προκφπτουν όταν ζνα ευφυζσ δίκτυο 
δζχεται επίκεςθ από κάποιον κακόβουλο χριςτθ. Η εφαρμογι αυτι ζχει ςχεδιαςτεί για να 
παρακολουκεί και να επιβάλει πολιτικζσ ϊςτε να προςτατεφει ιςτοςελίδεσ και 
ςυγκεκριμζνα ςθμεία του κυβερνοχϊρου και επίςθσ χαρακτθρίηεται από μεγάλθ 
αποδοτικότθτα όταν καλείται να διαχειριςτεί και να προςτατεφςει μεγάλθσ ζκταςθσ 
δίκτυα. Επίςθσ παρζχει υπθρεςίεσ αποκικευςθσ δεδομζνων τα οποία ςχετίηονται με 
πλθροφορίεσ ςχετικά με τθν κίνθςθ του δικτφου και επίςθσ παρζχει υπθρεςίεσ ανάλυςθσ 
μεγάλου εφρουσ πρωτοκόλλων ςε όλα τα επίπεδα του δικτφου [27]. 
 
 

 OpenWIPS-ng 
 
 
Η εφαρμογι αυτι είναι ςχεδιαςμζνθ ϊςτε να προςφζρει ςτο δίκτυο αςφρματθ αςφάλεια 
(wireless security). Πιο ςυγκεκριμζνα είναι μια εφαρμογι θ οποία καταςτζλλει δικτυακζσ 
επικζςεισ όπου αιςκθτιρεσ ςυλλζγουν αςφρματα δεδομζνα του δικτφου που 
προςτατεφουν και ςτθν ςυνζχεια τα ςτζλνουν ςε ζναν εξυπθρετθτι (server) για ανάλυςθ. Ο 



   
 

  79 
 

εξυπθρετθτισ αυτόσ ςυγκεντρϊνει όλα αυτά τα δεδομζνα και ςτθν ςυνζχεια τα αναλφει και 
αντιδρά ςε πικανζσ επικζςεισ. Επίςθσ παρζχει υπθρεςίεσ ειδοποίθςθσ ςε περίπτωςθ 
απειλισ και υπθρεςίεσ αποκικευςθσ πλθροφοριϊν ςχετικά με τισ απειλζσ που προζκυψαν. 
Σζλοσ παρζχει ςτον χριςτθ μια γραφικι διεπαφι (GUI) θ οποία επιτρζπει τθν διαχείριςθ 
του εξυπθρετθτι και τθν παρακολοφκθςθ πλθροφοριϊν ςχετικά με τισ απειλζσ που 
προζκυψαν [28]. 
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6.2.2 Αρχιτεκτονικι ςυςτιματοσ 
 

 

    Είναι γεγονόσ πωσ τα δίκτυα υπολογιςτϊν και οι ςυςκευζσ που είναι ςυνδεμζνεσ ςε αυτά 

και εξυπθρετοφνται από αυτά πολφ ςυχνά πζφτουν κφματα δικτυακϊν επικζςεων που 

ςτόχο ζχουν να παρζμβουν ςτθν λειτουργία του δικτφου, να υποκλζψουν δεδομζνα και να 

παρεμποδίςουν τθν εξυπθρζτθςθ των καλόβουλων χρθςτϊν. 

    ΢τόχοσ αυτι τθσ διπλωματικισ εργαςίασ είναι θ ανάπτυξθ ενόσ μοντζλου καταπολζμθςθσ 

δικτυακϊν επικζςεων ςε ευφυι προγραμματιηόμενα δίκτυα όπου ςυνδυάηοντασ όλα τα 

ςτοιχεία που αναφζρκθκαν ςτα προθγοφμενα κεφάλαια αυτισ τθσ διπλωματικισ κα 

επιτφχουμε να δθμιουργιςουμε ζνα ςφςτθμα  το οποίο κα φιλτράρει όλθ τθν 

διακινοφμενθ πλθροφορία ςε ζνα δίκτυο, κα διαχωρίηει τθν καλόβουλθ από τθν 

κακόβουλθ ροι δεδομζνων και εν κατακλείδι κα αποκόπτει τθν κακόβουλθ πλθροφορία 

κακιςτϊντασ το ςφςτθμα μασ αςφαλζσ και διακζςιμο για τθν παροχι οποιαςδιποτε είδουσ 

υπθρεςίασ. 

     Όπωσ αναφζραμε και ςτο προθγοφμενο κεφάλαιο θ καταπολζμθςθ δικτυακϊν 

επικζςεων μπορεί να είναι εξαιρετικά αποδοτικι όταν γίνεται μζςω προγραμματιςμοφ ςε 

ευφυι δίκτυα ζτςι ςε αυτιν τθν διπλωματικι κα εκμεταλλευτοφμε τθν αρχιτεκτονικι και 

τθν ευελιξία που μασ προςφζρουν τα ευφυι προγραμματιηόμενα δίκτυα και μζςω τθσ 

ανάπτυξθσ εφαρμογισ ςτθν πλατφόρμα ελζγχου Opendaylight κα αποδείξουμε ότι είναι 

δυνατι θ καταπολζμθςθ οποιαςδιποτε δικτυακισ επίκεςθσ αποδοτικά ςε δίκτυα ευφυοφσ 

τφπου. 

     Η πλατφόρμα ελζγχου Opendaylight είναι θ ιδανικι πλατφόρμα για τθν ανάπτυξθ μιασ 

τζτοιασ εφαρμογισ κακϊσ θ ςπονδυλοειδισ μορφι τθσ κακϊσ και θ ευκολία με τθν οποία 

μποροφμε να προςκζςουμε μια νζα εφαρμογι θ οποία μπορεί να ςυνεργάηεται άριςτα και 

αποδοτικά με ιδθ υπάρχουςεσ εφαρμογζσ ςτθν πλατφόρμα δίνει τθν ευελιξία ςτον 

προγραμματιςτι να αναπτφξει δικά του μοντζλα, να πειραματιςτεί και εν τζλει να 

δθμιουργιςει εφαρμογζσ οι οποίεσ κα είναι πρωτοποριακζσ κα επιλφουν προβλιματα ςτο 

κομμάτι των ευφυϊν δικτφων και κα δθμιουργοφν ιςχυρά κεμζλια για τθν καταςκευι 

ολοκλθρωμζνων προϊόντων που κα εξυπθρετοφν τισ ανάγκεσ οποιουδιποτε χριςτθ. Ζτςι θ 

ανάπτυξθ του μοντζλου μασ για τθν καταπολζμθςθ των επιβλαβϊν δικτυακϊν επικζςεων 

ζχει ωσ πυρινα τθν πλατφόρμα ελζγχου Opendaylight και μζςω αυτοφ του μοντζλου κα 

αναδείξουμε τα ςυγκριτικά πλεονεκτιματα που ζχουν τα ευφυι προγραμματιηόμενα 

δίκτυα ςε ςχζςθ με τα παρόντα μθ ευφυι δίκτυα όςον αφορά το κομμάτι τθσ αςφάλειασ 

δικτφων. 
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         ΢τθν ςυνζχεια κα αναλφςουμε το μοντζλο το οποίο αναπτφξαμε ςτα πλαίςια αυτισ 

τθσ διπλωματικισ το οποίο ζχει ωσ ςτόχο  τθν παροχι αςφάλειασ ςε ευφυι 

προγραμματιηόμενα δίκτυα μζςω τθσ καταπολζμθςθσ πικανϊν απειλϊν για το δίκτυο. Εδϊ 

είναι χριςιμο να αναφζρουμε πωσ όλα τα ςτοιχεία που απαρτίηουν το μοντζλο που ζχει 

αναπτυχκεί ςε αυτιν τθν διπλωματικι εργαςία είναι open-source χαρακτθριςτικό που μασ 

διευκόλυνε ιδιαίτερα ςτθν εργαςία μασ. ΢τθν ςυνζχεια παρακζτουμε τθν εικόνα 27 θ οποία 

παρουςιάηει τθν αρχιτεκτονικι του μοντζλου μασ και τθν οποία κα αναλφςουμε ευκφσ 

αμζςωσ. 

 

 

Σοπολογία Προςομοίωςθσ 

Εικόνα 27 
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      ΢τθν εικόνα 27 παρουςιάηεται το μοντζλο που ζχουμε αναπτφξει ςτα πλαίςια αυτισ τθσ 

διπλωματικισ εργαςίασ. Αυτό το μοντζλο αποτελείται από τθν πλατφόρμα ελζγχου 

Opendaylight όπωσ φαίνεται ςτθν κορυφι του ςχιματοσ ,από τθν ςυςκευι ςτθν οποία 

ζχουμε εγκαταςτιςει τθν εφαρμογι Snort για να αντιμετωπίςουμε οποιαδιποτε 

κακόβουλθ κίνθςθ δεδομζνων ,από τουσ δυο υπολογιςτζσ (host 1 ,host2) οι οποίοι κα 

διαδραματίςουν τον ρόλο του κφτθ και του κφματοσ ςτα πλαίςια μια δικτυακισ επίκεςθσ 

και από μια κεντρικι ςυςκευι δικτφου (switch) θ οποία ενϊνει όλα τα παραπάνω ςτοιχεία 

και κακιςτά εφικτι τθν επικοινωνία μεταξφ αυτϊν.  

       ΢τθν ςυνζχεια κα εξθγιςουμε τισ παρεμβάςεισ μασ ςε κάκε ζνα ςτοιχείο τθσ παραπάνω 

εικόνασ κακϊσ και τισ εφαρμογζσ που ζχουμε αναπτφξει ςε αυτά. 

 

 

 

 

 

6.2.3 Επζκταςθ Opendaylight για ανίχνευςθ και αντιμετϊπιςθ 
δικτυακϊν επικζςεων 
 
 
 
 
 

     Από τθν αρχι ακόμα αυτισ τθσ διπλωματικισ εργαςίασ είχαμε κατανοιςει ότι για να 

καταφζρουμε να φιλτράρουμε όλθ τθν κίνθςθ δεδομζνων που κυκλοφορείται ςε ζνα 

δίκτυο και ςτθν ςυγκεκριμζνθ περίπτωςθ ςτο switch 1 πρζπει να δϊςουμε εντολι ςτο 

switch αυτό να περάςει openflow κανόνεσ οι οποίοι εκτόσ των άλλων κα πρζπει να ζχουν 

και ζνα επιπλζον action το οποίο κα δίνει εντολι να διοχετεφεται αντίγραφο τθσ κίνθςθσ 

που υπάρχει ςτο δίκτυο προσ τθν ςυςκευι θ οποία ζχει εγκατεςτθμζνθ τθν εφαρμογι 

Snort. Με τον τρόπο αυτό κα είμαςτε ςε κζςθ να παρακολουκοφμε όλθ τθν κίνθςθ που 

διακινείται μζςω του switch 1 και κα μποροφμε μζςω του snort να διαχωρίηουμε τθν 

καλόβουλθ από τθν κακόβουλθ πλθροφορία και ςε δεφτερο ςτάδιο κα είμαςτε ςε κζςθ να 

αποκόπτουμε τον χριςτθ ο οποίοσ είναι υπεφκυνοσ για αυτιν τθν κακόβουλθ πλθροφορία 

που μολφνει το δίκτυό μασ. 

      Ζτςι αποφαςίςαμε να αναπτφξουμε μια εφαρμογι ςτθν πλατφόρμα ελζγχου 

Opendaylight  θ οποία κα παρακολουκεί τουσ openflow κανόνεσ οι οποίοι εγκακίςτανται 

ςτθν ςυςκευι δικτφου Switch 1 και κα προςκζτει ςε αυτοφσ τουσ κανόνεσ ζνα επιπλζον 
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Action δθλαδι μια επιπλζον δράςθ θ οποία κα ζχει ωσ παράμετρο τθν κφρα ςτθν οποία 

είναι ςυνδεμζνθ θ ςυςκευι που τρζχει θ εφαρμογι Snort. Μόλισ εγκαταςτιςουμε αυτό το 

επιπλζον action ςτουσ υπάρχοντεσ openflow κανόνεσ ςτθν ςυνζχεια ζνα αντίγραφο του 

ςυνόλου τθσ κίνθςθσ που κυκλοφορείται ςτθν ςυςκευι δικτφου switch 1 κα διοχετεφεται 

ςτθν εφαρμογι Snort όπου κα αναλφεται και κα φιλτράρεται.  

         Σο πρϊτο βιμα για τθν ανάπτυξθ μιασ εφαρμογισ που κα εκτελεί τα προαναφερκζντα 

ιταν να επιλζξουμε το ςωςτό project τθσ πλατφόρμα ελζγχου Opendaylight το οποίο κα 

μασ παρζχει τα απαραίτθτα εφόδια και τισ απαραίτθτεσ εφαρμογζσ με τθν βοικεια των 

οποίον κα μπορζςουμε να αναπτφξουμε τθν δικιά μασ εφαρμογι τθσ οποίασ το όνομα για 

ενεργοποίθςθ ςτθν πλατφόρμα Opendaylight κα είναι odl-snort. To project τθσ 

πλατφόρμασ ελζγχου Opendaylight που επιλζξαμε είναι το l2switch project. Ο λόγοσ ο 

οποίοσ επιλζξαμε το ςυγκεκριμζνο project είναι γιατί περιζχει τισ εφαρμογζσ εκείνεσ οι 

οποίεσ επιτρζπουν τθν εγκατάςταςθ openflow κανόνων ςτθν ςυςκευι δικτφου switch 1 οι 

οποίοι κανόνεσ κακιςτοφν εφικτι τθν επικοινωνία μεταξφ των χρθςτϊν που είναι 

ςυνδεμζνοι ςτο switch 1.  

       Πιο ςυγκεκριμζνα το project αυτό περιζχει εκείνεσ τισ εφαρμογζσ οι οποίεσ 

αναγνωρίηουν πότε ζνασ καινοφργιοσ χριςτθσ ςυνδζεται ςτο δίκτυο και ςτθν ςυνζχεια 

εγκακίςτανται οι κατάλλθλοι openflow κανόνεσ οι οποίοι κα βοθκιςουν  τον καινοφργιο 

αυτόν χριςτθ να επικοινωνιςει με άλλουσ χριςτεσ που είναι ιδθ ςυνδεμζνοι ςτο δίκτυο. 

Για να το επιτφχουμε αυτό το l2switch project τθσ πλατφόρμασ ελζγχου Opendaylight 

εγκακιςτά openflow κανόνεσ ςτθν ςυςκευι δικτφου switch 1 οι οποίοι κανόνεσ περιζχουν 

τθν MAC διεφκυνςθ του χριςτθ που ςτζλνει ζνα πακζτο δεδομζνων ,τθν MAC διεφκυνςθ 

του χριςτθ για τον οποίον προορίηεται το πακζτο δεδομζνων που μόλισ εςτάλει και επίςθσ 

οι κανόνεσ αυτοί περιζχουν τθν κφρα από τθν οποία κα εξζλκει το πακζτο δεδομζνων για 

να προςεγγίςει τον χριςτθ για τον οποίο προορίηεται. 

         ΢τθν ςυνζχεια κα αναφζρουμε και κα αναλφςουμε ςυνοπτικά τα ςτοιχεία που 

αποτελοφν και ςυνκζτουν το l2switch project ϊςτε να κατανοιςουμε ακόμθ περιςςότερο 

τθν χρθςιμότθτά του ωσ βάςθ για τθν ανάπτυξθ τθσ δικισ μασ εφαρμογισ. 
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6.2.3.1  L2switch project (Opendaylight controller) 
 

 

       Σο l2switch project αποτελείται από ζξι επιμζρουσ εφαρμογζσ από τισ οποίεσ κάκε μία 

βοθκά καταλυτικά για τθν εγκακίδρυςθ openflow κανόνων οι οποίοι  επιτρζπουν τθν 

επικοινωνία των χρθςτϊν που είναι ςυνδεμζνοι ςτο δίκτυο [29]. 

         Οι επιμζρουσ αυτζσ εφαρμογζσ είναι:  

  

 Packet Handler 

 

       Η εφαρμογι Packet Handler είναι επιφορτιςμζνθ με τθν ευκφνθ τθσ αποκωδικοποίθςθσ 

των πακζτων δεδομζνων που καταφτάνουν ςτθν πλατφόρμα ελζγχου Opendaylight κα ςτθν 

ςυνζχεια τθσ αποςτολισ των πακζτων αυτϊν ςτουσ κατάλλθλουσ προοριςμοφσ. Πιο 

ςυγκεκριμζνα θ εφαρμογι αυτι περιζχει μεκόδουσ οι οποίεσ αποκωδικοποιοφν τα 

νεοειςερχόμενα πακζτα δεδομζνων. Για παράδειγμα υπάρχουν οι αποκωδικοποιθτζσ 

ArpDecoder,IPv4Decoder και IPv6Decoder οι οποίοι αναλαμβάνουν να αποκωδικοποιιςουν 

ζνα Εthernet πακζτο δεδομζνων ςε ζνα Αrp ,είτε ςε ζνα IPv4 , είτε ςε ζνα IPv6 πακζτο 

δεδομζνων. 

 

 Loop Remover 

 

      Η εφαρμογι Loop Remover εγγυάται τθν αποφυγι δθμιουργίασ βρόγχων ςε ζνα 

οποιοδιποτε δίκτυο. Δθλαδι αυτό που ουςιαςτικά κάνει θ ςυγκεκριμζνθ εφαρμογι είναι 

να εξερευνάει το υπάρχων δίκτυο και τισ ςυνδζςεισ που αυτό φζρει και ςτθν ςυνζχεια να 

δθμιουργεί και να αποκθκεφει ζναν γράφο του δικτφου ο οποίο κα είναι απαλλαγμζνοσ 

από οποιοδιποτε είδουσ βρόγχο που κα μποροφςε να προκαλζςει πρόβλθμα ςτθν 

λειτουργία αυτοφ. 

 

 Arp Handler 

 

        O ςκοπόσ τθσ εφαρμογισ Arp Handler είναι θ διαχείριςθ των Arp πακζτων. Πιο 

ςυγκεκριμζνα θ εφαρμογι αυτι διαχειρίηεται και επεξεργάηεται τα Arp πακζτα που 

καταφτάνουν ςτθν πλατφόρμα ελζγχου Opendaylight   κακϊσ αρχικά ζχει εγκαταςτιςει 

ζναν Openflow κανόνα που δίνει εντολι να προωκοφνται όλα τα arp τφπου πακζτα 

δεδομζνων ςτθν πλατφόρμα ελζγχου Opendaylight. ΢τθν ςυνζχεια ςυμβουλεφεται τθν 
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λίςτα που είναι αποκθκευμζνεσ όλεσ οι ςυνδζςεισ που υπάρχουν εκείνθ τθν χρονικι ςτιγμι 

ςτθν ςυςκευι δικτφου switch 1 ϊςτε να ςτείλει τα arp πακζτα δεδομζνων ςτον ςωςτό 

Ηπροοριςμό. 

 

 Address Tracker  

 

     O ςκοπόσ τθσ εφαρμογισ Address Tracker είναι θ αναγνϊριςθ των διευκφνςεων των 

οντοτιτων που είναι ςυνδεμζνεσ ςτο δίκτυο. Πιο ςυγκεκριμζνα θ εφαρμογι αυτι μακαίνει 

τισ διευκφνςεισ MAC και IP των ςτοιχείων που υπάρχουν ςτο δίκτυο και ςτθν ςυνζχεια 

αποκθκεφει αυτζσ τισ διευκφνςεισ ςτθν μονάδα αποκικευςθσ τθσ πλατφόρμασ ελζγχου 

Opendaylight. Οι διευκφνςεισ αυτζσ γίνονται γνωςτζσ ςτθν εφαρμογι μζςω arp και ip 

πακζτων δεδομζνων που καταφτάνουν ςτθν πλατφόρμα και περιζχουν αυτιν τθν 

πλθροφορία. 

 

 Host Tracker 

 

     Η Host Tracker εφαρμογι είναι επιφορτιςμζνθ με τθν ανακάλυψθ νζων οντοτιτων που 

ςυνδζονται ςτο δίκτυο. Αναλυτικότερα θ εφαρμογι αυτι ανακαλφπτει ςε ποια τοποκεςία 

είναι ςυνδεμζνθ μία ςυςκευι ςτο δίκτυο και ςτθν ςυνζχεια ενθμερϊνει τθν τοπολογία που 

είναι αποκθκευμζνθ ςτθν μονάδα αποκικευςθσ τθσ πλατφόρμασ ελζγχου Opendaylight για 

τθν νζα αυτι ςυςκευι. Άρα θ  πλατφόρμα ελζγχου γνωρίηει ανά πάςα ςτιγμι ποιεσ 

οντότθτεσ είναι ςυνδεμζνεσ ςτο δίκτυο και ποιεσ όχι και γνωρίηει επίςθσ τθν μορφι του 

δικτφου ϊςτε να μπορεί να το διαχειριςτεί αποδοτικότερα. 

 

 L2Switch Main 

 

       H εφαρμογι L2Switch Main είναι υπεφκυνθ για τθν εγκατάςταςθ openflow κανόνων 

ϊςτε να καταςτεί εφικτι θ επικοινωνία μεταξφ των διαφόρων οντοτιτων του ευφυοφσ 

δικτφου. Πιο ςυγκεκριμζνα θ εφαρμογι αυτι αντιδρά ςτθν δικτυακι κίνθςθ που 

διακινείται ςτθν ςυςκευι δικτφου switch 1 και ςτθν ςυνζχεια εγκακιςτά MAC to MAC 

openflow κανόνεσ οι οποίοι κακιςτοφν εφικτι τθν μεταφορά πακζτων δεδομζνων μεταξφ 

των διαφόρων χρθςτϊν του δικτφου. Οι κανόνεσ αυτοί ςτα πεδία ταυτοποίθςθσ (match 

fields) ζχουν καταχωρίςει τθν διευκφνςεισ MAC πθγισ και προοριςμοφ για κάκε ηεφγοσ 

οντοτιτων του δικτφου ϊςτε να είναι δυνατι θ μεταγωγι τθσ πλθροφορίασ μεταξφ αυτϊν 

των ηευγϊν μζςω τθσ ταυτοποίθςθσ των πακζτων δεδομζνων από τα πεδία ταυτοποίθςθσ 

των openflow κανόνων. 
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6.2.3.2 Διαδικαςία καταςκευισ odl-snort εφαρμογισ 
 

 

 

        Ο τρόποσ με τον οποίο καταςκευάςαμε τθν εφαρμογι odl-snort είναι ο κοινόσ τρόποσ 

καταςκευισ μιασ εφαρμογισ ςτο περιβάλλον τθσ πλατφόρμασ Opendaylight τον οποίο 

επεξθγιςαμε αναλυτικά ςτθν παράγραφο 5.6. ΢ε αυτιν τθν παράγραφο κα 

επικεντρωκοφμε ςτο κομμάτι ςφνδεςθσ τθσ εφαρμογισ μασ με τα υπόλοιπα ςτοιχεία του 

project l2switch κακϊσ θ εφαρμογι μασ ουςιαςτικά καταναλϊνει πλθροφορία που 

παράγεται από τα ςτοιχεία που αποτελοφν το l2switch project. Επίςθσ κα εξθγιςουμε 

αναλυτικά τον κϊδικα που αναπτφξαμε ςτθν εφαρμογι μασ και τισ διαδικαςίεσ που 

ακολουκοφνται ςτον κϊδικα αυτόν. 

         Για να ςυνδζςει ο προγραμματιςτισ μια νζα εφαρμογι ςε ζνα προχπάρχουν project 

το οποίο περιζχει ςε υπό-φακζλουσ και άλλεσ εφαρμογζσ το πρϊτο πράγμα που πρζπει να 

κάνει είναι να προςκζςει τθν νζα εφαρμογι ςτο aggregarion pom.xml του project. ΢το 

aggregation pom.xml υπάρχουν εγγεγραμμζνεσ όλεσ οι εφαρμογζσ οι οποίεσ βρίςκονται ςε 

υπό-φακζλουσ  ςτο project άρα ςε αυτό το pom.xml πρζπει ο  προγραμματιςτισ να 

προςκζςει και τθν νζα εφαρμογι.  

       Αυτι είναι και θ διαδικαςία που ακολουκιςαμε και με τθν εφαρμογι odl-snort. Μόλισ 

δθμιουργιςαμε τθν βαςικι ραχοκοκαλιά τθσ εφαρμογισ μασ μζςω του τρόπου που 

εξθγιςαμε ςτθν παράγραφο 5.6  ςτθν ςυνζχεια τθν εγγράψαμε ςτο aggregation pom.xml 

του l2switch project ϊςτε ο Apache Maven να γνωρίηει ότι υπάρχει μια νζα εφαρμογι ωσ 

υπό-φάκελοσ ςτο l2switch project. ΢τθν εικόνα 28 παρακζτουμε αυτό το aggregation 

pom.xml ςτο οποίο εκτόσ των άλλων ζχουμε ςυμπεριλάβει και τθν εφαρμογι μασ. 

      Όπωσ παρατθροφμε ςτθν εικόνα 28 ςτο section modules υπάρχει ζνα module που ζχει 

όνομα snort αυτι είναι θ νζα εφαρμογι που ζχουμε ςυμπεριλάβει ςτο l2switch project. 

Ζτςι ο Apache Maven ο οποίοσ είναι υπεφκυνόσ για το ςωςτι εγκατάςταςθ του l2switch 

project κα γνωρίηει ότι εκτόσ τον άλλων εφαρμογϊν πρζπει να εγκαταςτιςει και τθν νζα 

εφαρμογι snort. Η εφαρμογι που αναφζρεται ςτθν παρακάτω εικόνα ωσ module snort 

είναι θ εφαρμογι odl-Snort που αναφζρουμε ςε αυτιν τθν παράγραφο. Ο λόγοσ που τθν 

αναφζρουμε odl-snort είναι για να αποφφγουμε τθν ςφγχυςθ ανάμεςα ςτθν εφαρμογι 

snort που ζχουμε αναπτφξει ςτθν πλατφόρμα ελζγχου Opendaylight (odl-snort) και ςτο 

πρόγραμμα Snort που χρθςιμοποιοφμε για τθν ανίχνευςθ κακόβουλθσ πλθροφορίασ. 
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Αρχικό Pom.xml 

Εικόνα 28 

 

 

        Αφοφ ςυμπεριλάβαμε τθν εφαρμογι μασ ςτο aggregation pom.xml του l2switch 

project ςτθν ςυνζχεια κα πρζπει να ορίςουμε ςτθν νζα εφαρμογι τισ εξαρτιςεισ 

(dependencies) οι οποίεσ κα δϊςουν εντολι ςτον Apache Maven να προικίςει τθν νζα μασ 

εφαρμογι με τισ απαραίτθτεσ java κλάςεισ τισ οποίεσ κα χρειαςτεί ϊςτε να υλοποιιςει τθν 

λειτουργία που εξυπθρετεί.  Άρα ςτο φακελο implementation τθσ νζασ μασ εφαρμογισ 

υπάρχει ζνα pom.xml αρχείο ςτο οποίο κα πρζπει να ορίςουμε όλεσ τισ εξαρτιςεισ τισ 

οποίεσ χρειάηεται θ νζα μασ εφαρμογι και κα ηθτιςει από τον Αpache Maven να επιλφςει. 

΢τθν εικόνα 29 παρουςιάηουμε αυτό το Pom.xml αρχείο που βρίςκεται ςτον φάκελο 

implementation τθσ νζασ εφαρμογισ μασ. 

           Για να κατανοιςουμε ακόμα περιςςότερο  τθν ςθμαςία των εξαρτιςεων για τθν νζα 

εφαρμογι μασ κα αναφερκοφμε ςτθν εξάρτθςθ με το groupId  

org.opendaylight.openflowplugin.model. Αυτι θ εξάρτθςθ είναι απαραίτθτθ να δθλωκεί 

κακϊσ περιζχει μια υπθρεςία τθν SalFlowService τθν οποία χρειαηόμαςτε αν 

χρθςιμοποιιςουμε ςτθν εφαρμογι μασ. Άρα για να καταλάβει ο Apache Maven ποιεσ 
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εξαρτιςεισ ζχει θ εφαρμογι μασ από άλλα υπάρχοντα project πρζπει να δθλϊςουμε αυτζσ 

τισ εξαρτιςεισ ςτο Pom.xml τθσ εφαρμογισ μασ ϊςτε ο Apache Maven να μασ εφοδιάςει με 

τισ απαραίτθτεσ java classes που χρειαηόμαςτε για να υλοποιιςουμε τθν εφαρμογι μασ.  

 

 

 

 

Odl-snort-implementation pom.xml 

Εικόνα 29 
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         ΢τθν ςυνζχεια κα αναλφςουμε τον τρόπο με τον οποίο παρζχονται ςτθν εφαρμογι 

μασ οι απαραίτθτεσ υπθρεςίεσ ϊςτε να μπορεί για παράδειγμα να ζχει πρόςβαςθ ςε 

δεδομζνα τα οποία βρίςκονται ςτουσ χϊρουσ αποκικευςθσ δεδομζνων τθσ Opendaylight 

πλατφόρμασ , να μπορει να ειςάγει , να εξάγει και να τροποποιεί τα δεδομζνα αυτά  και να 

μπορεί να εκτελεί απομακρυςμζνεσ κλιςεισ διαδικαςιϊν (RPCs). Για να είναι ςε κζςθ θ 

εφαρμογι μασ να εκτελεί τισ προαναφερκζντεσ λειτουργίεσ πρζπει εμείσ ωσ 

καταςκευαςτζσ τθσ εφαρμογισ να δθλϊςουμε τισ προαναφερκείςεσ MD-SAL υπθρεςίεσ 

ϊςτε το MD-SAL να τισ παράςχει ςτθν εφαρμογι μασ. Για να γίνει λοιπόν αυτι θ παροχι 

MD-SAL υπθρεςιϊν ςτθν εφαρμογι μασ πρζπει να  δθλϊςουμε τισ υπθρεςίεσ αυτζσ ςε ζνα 

YANG αρχείο το οποίο βρίςκεται μζςα ςτο φάκελο implementation τθσ εφαρμογισ μασ και 

ονομάηεται ςτθν προκειμζνθ περίπτωςθ snort-impl.yang. Σο περιεχόμενο αυτοφ του Τang 

αρχείου φαίνεται ςτθν εικόνα 30.  

 

 

Snort-impl.yang 

Εικόνα 30 

 

       Όπωσ φαίνεται ςτθν παραπάνω εικόνα θ εφαρμογι για να λειτουργιςει ςωςτά και για 

να εκτελζςει τισ διεργαςίεσ που επικυμεί πρζπει να ςυνδεκεί με τισ υπθρεςίεσ MD-SAL που 

βρίςκονται ςτθν πλατφόρμα ελζγχου Opendaylight. Οι υπθρεςίεσ με τισ οποίεσ χρειάηεται 

να ςυνδεκεί θ νζα μασ εφαρμογι είναι οι mdsal data-broker,mdsal notification-service και 

mdsal rpc-registry.  Η πρϊτθ υπθρεςία δίνει τθν δυνατότθτα ςτθν εφαρμογι μασ να εκτελεί 

ςυναλλαγζσ με τισ βάςεισ αποκικευςθσ τθσ πλατφόρμασ Opendayight , θ δεφτερθ 
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επιτρζπει τθν παροχι ειδοποιιςεων ςτθν εφαρμογι μασ και θ τρίτθ δίνει το δικαίωμα ςτθν 

εφαρμογι μασ να καταχωρίςει νζεσ απομακρυςμζνεσ κλιςεισ διαδικαςιϊν (RPCs). 

 

        ΢τθν ςυνζχεια κα αναφερκοφμε ςτθν java class με το όνομα SnortModule.java .Η 

ςυγκεκριμζνθ κλάςθ τθσ java είναι ιδιαίτερα ςθμαντικι για τθν εφαρμογι μασ κακϊσ ςτο 

εςωτερικό αυτισ τθσ κλάςθσ βρίςκεται θ μζκοδοσ createInstance(). H μζκοδόσ 

createInstance() είναι ουςιαςτικά το ςθμείο από το οποίο εκκινεί θ εφαρμογι μασ ςτθν 

Opendaylight πλατφόρμα ελζγχου. Η μζκοδοσ αυτι ςυγκεκριμζνα αρχικοποιεί και 

<<καλωδιϊνει >> τθσ νζα εφαρμογι ςτθν πλατφόρμα. Όπωσ παρατθροφμε από τον κϊδικα 

τθσ SnortModule.createInstance() που παρουςιάηεται ςτθν εικόνα 31 χρθςιμοποιοφμε τισ 

υπθρεςίεσ MD-SAL RPCregistry και databroker όπωσ επίςθσ χρθςιμοποιοφμε τθν υπθρεςία 

SalFlowService θ οποία κα μασ χρειαςτεί για να τροποποιιςουμε τουσ Openflow κανόνεσ 

τθσ ςυςκευισ δικτφου switch 1 που αναφζραμε ςτθν εικόνα 27. 

 

 

 

createInstance μζκοδοσ 

Εικόνα 31 

 

 

           ΢τθν ςυνζχεια κα αναλφςουμε τθν κλάςθ SnortImplementation.java όπου και 

περιζχεται ο κϊδικασ που περιγράφει τθν λειτουργία τθσ odl-snort εφαρμογισ μασ. ΢τθν 

κλάςθ αυτι υλοποιοφμε αρχικά τθν μζκοδο onDataChanged θ οποία μζκοδοσ αυτι 

παρακολουκεί τθν μονάδα αποκικευςθσ τθσ πλατφόρμασ Opendaylight και παρατθρεί για 

Οpenflow κανόνεσ που αποκθκεφονται ςε αυτιν τθν μονάδα αποκικευςθσ και οι οποίοι 

κανόνεσ είναι τζτοιοι που επιτρζπουν τθν επικοινωνία μεταξφ χρθςτϊν του δικτφου. Μόλισ 

αντιλθφκοφμε κάποιον τζτοιο Openflow κανόνα ςτθν ςυνζχεια αναηθτοφμε τθν κφρα τθσ 

δικτυακισ ςυςκευισ που είναι ςυνδεμζνθ θ Snort IDS εφαρμογι μασ και ςτθν ςυνζχεια 

παραμετροποιοφμε τουσ Openflow κανόνεσ προςκζτοντασ μια νζα δράςθ θ οποία κα 

διοχετεφει ζνα αντίγραφο τθσ κίνθςθσ που διακινείται ςτο εςωτερικό τθσ δικτυακισ 

ςυςκευισ. Η παραμετροποίθςθ αυτϊν των κανόνων γίνεται μζςω του RPC SalflowService 

όπου ζχουμε τθν δυνατότθτα μζςω αυτοφ του RPC να παραμετροποιιςουμε 

προχπάρχοντάσ Openflow κανόνεσ.  
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         Σο επόμενο βιμα ςτθν ανάλυςι μασ ςχετικά με τθν odl-snort εφαρμογι είναι θ 

επεξιγθςθ του τρόπου με τον οποίο θ εφαρμογι αυτι γίνεται αντιλθπτι από το Karaf 

Container τθσ πλατφόρμασ Opendaylight   με τθν μορφι feature και πωσ μποροφμε να τθν 

ενεργοποιιςουμε. 

         Όπωσ αναφζραμε και ςτθν παράγραφο 5.6 για να ςυμπεριλάβει το Karaf container τθν 

εφαρμογι μασ και να τθν ενεργοποιιςει ςαν μια OSGi εφαρμογι πρζπει να τθν 

ςυμπεριλάβουμε ςτο feature.xml. ΢ε αυτό το feature.xml αρχείο το οποίο βρίςκεται ςτο 

υπό-φάκελο features εκτόσ από τθν δικιά μασ odl-snort εφαρμογι υπάρχουν όλεσ οι 

εφαρμογζσ οι οποίεσ ενεργοποιοφνται ςαν feature ςτο karaf container. ΢τθν Εικόνα 32 

φαίνεται  θ περιγραφι τθσ εφαρμογισ μασ ςε αυτό το feature.xml αρχείο.  

 

 

Διλωςθ ςτο feature.xml 

Εικόνα 32 

 

 

    ΢τθν παραπάνω εικόνα (εικόνα 32) παρατθροφμε ςτθν πρϊτθ γραμμι το όνομα με το 

οποίο κα απεικονίηεται θ εφαρμογι μασ ςτο Karaf container τθσ πλατφόρμασ Opendaylight 

το όνομα αυτό είναι odl-snort. Επίςθσ ςτθν δεφτερθ γραμμι παρατθροφμε ζνα δεφτερο 

feature το οποίο ονομάηεται odl-l2switch-hosttracker. Όταν το Karaf container λάβει εντολι 

να ενεργοποιιςει το odl-snort το container αυτό πριν ενεργοποιιςει το odl-snort κα 

ενεργοποιιςει αρχικά το odl-l2switch-hosttracker το οποίο είναι προ-απαιτοφμενο για να 

λειτουργιςει θ εφαρμογι μασ odl-snort. ΢τθν ςυνζχεια παρατθροφμε τθν τρίτθ γραμμι με 

τθν οποία καταδεικνφουμε ςτο Karaf container ςε ποιο φάκελο κα βρει τον κϊδικα τθσ 

εφαρμογισ μασ για να τον εκτελζςει. Παρατθροφμε ότι ο κϊδικασ είναι ςτο υπό-φάκελο 

snort – imp που είναι ο implementation φάκελοσ τθσ εφαρμογισ μασ.  Άρα μόλισ 

εκκινιςουμε εμείσ τθν πλατφόρμα Opendaylight και ςτθν ςυνζχεια εκτελζςουμε τθν 

εντολι feature : install odl-snort τότε το Karaf container κα φορτϊςει τθν εφαρμογι μασ 

ςτθν πλατφόρμα Opendaylight και ςτθν ςυνζχεια θ εφαρμογι μασ κα είναι διακζςιμθ για 

χριςθ. 
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6.2.4  Snort – Opendaylight Agent 
 

 

 

           Σο επόμενο ςτάδιο ςτθν τοπολογία μασ που οδθγεί ςε ζνα ολοκλθρωμζνο ςφςτθμα 

ανίχνευςθσ και καταςτολισ κακόβουλθσ πλθροφορίασ είναι θ Snort IDS εφαρμογι και το 

Python πρόγραμμα που τθν ςυνοδεφει. 

           Όπωσ αναφζραμε ςτθν προθγοφμενθ παράγραφο τθσ διπλωματικισ μασ θ εφαρμογι 

odl-snort που αναπτφξαμε ςτθν πλατφόρμα Opendaylight ζχει ωσ βαςικι λειτουργία τθν 

κακοδιγθςθ αντιγράφου κίνθςθσ δεδομζνων τα οποία διακινοφνται ςτθν ςυςκευι δικτφου 

Switch 1 ςε μία ςυγκεκριμζνθ κφρα τθσ ςυςκευισ δικτφου αυτισ ςτθν οποία είναι 

ςυνδεμζνθ θ Snort IDS εφαρμογι μασ.   

            ΢τθν ςυνζχεια θ Snort IDS εφαρμογι δζχεται τθν κίνθςθ δεδομζνων αυτι τθν οποία 

ελζγχει με βάςθ Snort κανόνεσ τουσ οποίουσ ζχει ορίςει ο χριςτθσ με ςκοπό τθν 

ανακάλυψθ τυχόν κακόβουλθσ πλθροφορίασ που ζχει ωσ ςτόχο τθν μόλυνςθ του δικτφου. 

           ΢ε περίπτωςθ ανίχνευςθσ τζτοιασ κακόβουλθσ πλθροφορίασ θ Snort IDS εφαρμογι 

ειςάγει τισ πλθροφορίεσ των κακόβουλων πακζτων δεδομζνων ςε ζνα αρχείο  του οποίου 

το όνομα είναι Alert μαηί με τισ πλθροφορίεσ του Snort κανόνα που ανακάλυψε τθν 

κακόβουλθ κίνθςθ. Οι πλθροφορίεσ των κακόβουλων πακζτων που εμφανίηονται ςτο Alert 

αρχείο είναι  πλθροφορίεσ όπωσ διευκφνςεισ IP προοριςμοφ και πθγισ και επίςθσ 

πλθροφορίεσ ςχετικά με τθν κφρα ειςόδου του πακζτου και τθν κφρα εξόδου που 

προτίκεται να προςεγγίςει. Όςον αφορά τισ πλθροφορίεσ που τυπϊνονται  ςτο Alert αρχείο 

και αφοροφν τουσ Snort κανόνεσ  αυτζσ είναι το μινυμα του κανόνα και θ υπογραφι του τα 

οποία μασ βοθκοφν να αναγνωρίςουμε τον κανόνα ο οποίοσ ανακάλυψε τθν κακόβουλθ 

πλθροφορία. 

          ΢τθν ςυνζχεια κα εξθγιςουμε πωσ χρθςιμοποιϊντασ ζνα Python πρόγραμμα 

καταφζρνουμε να μετατρζψουμε το ςφςτθμα μασ από ςφςτθμα ανίχνευςθσ κακόβουλθσ 

πλθροφορίασ ςε ςφςτθμα καταςτολισ κακόβουλθσ πλθροφορίασ δθλαδι ςε μια IPS 

(Intrusion Prevention System) εφαρμογι. 

          Όπωσ αναφζραμε προθγουμζνωσ θ Snort IDS εφαρμογι τυπϊνει τθν οποιαδιποτε 

ανίχνευςθ κακόβουλθσ πλθροφορίασ ςε ζνα Alert αρχείο. Αυτό που εξυπθρετεί ςτθν 

ςυνζχεια το Python πρόγραμμα είναι να διαβάηει ςε πραγματικό χρόνο τθν πλθροφορία 

που ζχει τυπωκεί ςτο Alert αρχείο ςχετικά με τθν κακόβουλθ κίνθςθ δεδομζνων και ςτθν 

ςυνζχεια με τθν βοικεια του REST εκτελεί Post http requests ϊςτε να δϊςει εντολι ςτθν 

Opendaylight πλατφόρμα να τοποκετιςει Openflow κανόνεσ ςτθν ςυςκευι δικτφου οι 

οποίοι κανόνεσ κα αποκόπτουν τθν κακόβουλθ πλθροφορία και κα τθν εμποδίηουν να 

φτάςει ςτον τελικό χριςτθ. 
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        Σα Post http requests που εκτελεί το Python πρόγραμμα ζχουν ωσ βάςθ ζνα xml αρχείο 

ςτο οποίο ειςάγονται οι πλθροφορίεσ που  ζχουν διαβαςτεί από το Alert αρχείο ςχετικά με 

τθν κακόβουλθ κίνθςθ ϊςτε οι κανόνεσ Openflow που κα περαςτοφν να ζχουν τα ίδια  

χαρακτθριςτικά με αυτά των κακόβουλων πακζτων δεδομζνων. Δθλαδι ειςάγονται 

πλθροφορίεσ ςχετικά με τθν διεφκυνςθ IP πθγισ και προοριςμοφ τθσ κακόβουλθσ 

πλθροφορίασ. 
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7 Πειραματικά αποτελζςματα  

 

 

 

 

          ΢τθν παράγραφο αυτι κα παρουςιάςουμε τα εργαλεία που χρθςιμοποιιςαμε και τα 

οποία μασ βοικθςαν να εκτελζςουμε τθν προςομοίωςθ μασ ϊςτε να καταπολεμιςουμε 

μια ενδεχόμενθ DDoS επίκεςθ όπωσ επίςθσ κα εξθγιςουμε κάκε ςτάδιο τθσ προςομοίωςθσ 

αυτισ. Ακόμα κα παρουςιάςουμε τα αποτελζςματα που προζκυψαν και κα εξάγουμε 

αςφαλι ςυμπεράςματα ςχετικά με τθν αποδοτικότθτα του μοντζλου μασ και τθν 

διαδικαςία καταπολζμθςθσ τθσ ενδεχόμενθσ απειλισ. Σζλοσ τα αποτελζςματα αυτά κα 

ςυνοδεφονται από επεξθγθματικζσ εικόνεσ και γραφιματα που κα απεικονίηουν τθν 

κατάςταςθ του δικτφου πριν και μετά τθν καταπολζμθςθ τθσ DDoS επίκεςθσ και επίςθσ κα 

παρουςιάηουν πλθροφορίεσ που ςχετίηονται με το δίκτυο και κα αποδεικνφουν τθν 

αποδοτικότθτα ςτθν καταπολζμθςθ δικτυακϊν επικζςεων ςε ευφυι δίκτυα. 

 

 

 

 

7.1 Εργαλεία προςομοίωςησ δικτφου 

 
 

            Σο mininet είναι ζνα πολφ χριςιμο εργαλείο το οποίο βοικθςε καταλυτικά ςε αυτιν 

τθν διπλωματικι εργαςία. Είναι ουςιαςτικά ζνασ δικτυακόσ προςομοιωτισ μζςω του 

οποίου ο χριςτθσ μπορεί να προςομοιϊςει, παραμετροποιιςει και να λειτουργιςει ζνα 

εικονικό δίκτυο το οποίο κα ζχει τθν μορφι και τισ δυνατότθτεσ που αυτόσ κα επιλζξει [30]. 

            Σο mininet χρθςιμοποιεί μια ςυλλογι από εικονικζσ δικτυακζσ ςυςκευζσ  όπωσ 

switches , routers , hosts , links κ.α. τα οποία τα φορτϊνει ςε ζναν Linux πυρινα (Linux 

kernel) δθμιουργϊντασ ζτςι ζνα εικονικό ολοκλθρωμζνο δίκτυο. Ζνασ mininet host 

ςυμπεριφζρεται όπωσ και ζνα κανονικόσ υπολογιςτισ. Ο mininet host ζχει τθν δυνατότθτα 
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να "τρζχει" προγράμματα (τα οποία είναι εγκατεςτθμζνα ςτο Linux ςυςτθμα) όπωσ για 

παράδειγμα ζνα πρόγραμμα που είναι επιφορτιςμζνο με τθν αποςτολι πακζτων μζςω μίασ 

Ethernet διεπαφισ ςτα οποία ζχουμε χορθγιςει μια ςυγκεκριμζνθ ταχφτθτα αποςτολισ.  

Πιο ςυγκεκριμζνα οι εικονικζσ ςυςκευζσ που παρζχει το mininet δθμιουργικθκαν μόνο με 

τθν βοικεια λογιςμικοφ και ςτισ περιςςότερεσ περιπτϊςεισ ςυμπεριφζρονται με τον ίδιο 

τρόπο όπωσ και οι πραγματικζσ δικτυακζσ ςυςκευζσ του εμπορίου. ΢τθν ςυνζχεια κα 

αναλφςουμε μερικά από τα πλεονεκτιματα του mininet και κα απεικονίςουμε ζνα 

παράδειγμα τοπολογίασ που δθμιουργικθκε μζςω αυτοφ του προγράμματοσ. 

         Ζνα από τα βαςικά πλεονεκτιματα του mininet είναι θ ταχφτθτα με τθν οποία μπορείσ 

να δθμιουργιςεισ ζνα εικονικό δίκτυο. Με το mininet ο χριςτθσ μπορεί κυριολεκτικά να 

δθμιουργιςει ζνα οποιαςδιποτε μορφισ εικονικό δίκτυο μζςα ςε ελάχιςτα δευτερόλεπτα. 

Επίςθσ ζνασ χριςτθσ μπορεί να δθμιουργιςει απλά ι ςφνκετα python scripts τα οποία κα 

χρθςιμοποιθκοφν για τθν διεξαγωγι πειραμάτων πάνω ςτθν mininet εφαρμογι. Ζνα από 

τα ςθμαντικότερα πλεονεκτιματα του mininet είναι ότι είναι open-source project πράγμα 

που ςθμαίνει ότι ο οποιοςδιποτε χριςτθσ μπορεί να ζχει πρόςβαςθ και να εξετάςει των 

πθγαίο κϊδικα τθσ εφαρμογισ, να τον παραμετροποιιςει κατά το δοκοφν , να διορκϊςει  

αςτοχίεσ που μπορεί να υπάρξουν και επίςθσ μπορεί να προςκζςει επιπλζον κομματια 

κϊδικα που ο ίδιοσ ζχει δθμιουργιςει. 

 

΢τθν ςυνζχεια κα αναλφςουμε μια mininet εντολι μζςω τθσ οποίασ δθμιουργείται το 

εικονικό δίκτυο που απεικονίηεται ςτθν Εικόνα 33 .Η εντολι είναι: 

 

 

 

$ sudo mn   - - mac   - - topo single,2   - -controller remote ,ip=(controller's IP) 

  

 - - mac : Μζςω αυτθσ τθσ λεξθσ-κλειδι ανακζτουμε ςτο mininet να ορίςει αυτόματα 

διευκφνςθσ mac ςτισ δικτυακζσ ςυςκευζσ. 

 

 - - topo : Με τθν λζξθ topo εξθγοφμε ςτο mininet τθν μορφι που κζλουμε να ζχει θ 

τοπολογία δικτφου. ΢τθν ςυγκεκριμζνθ περίπτωςθ θ μορφι τθσ τοπολογίασ μασ 

είναι ζνα switch (s1) και δφο hosts (h1,h2). 

 

 - - controller remote : Με αυτιν τθν λζξθ δίνουμε εντολι ςτο mininet να μθν 

χρθςιμοποιιςει τθν δικιά του μονάδα ελζγχου αλλά να χρθςιμοποιιςει μια μονάδα 

ελζγχου τθσ αρεςκείασ του χριςτθ τθν οποία κα τθν βρει το mininet ςε μια 
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διεφκυνςθ IP που κα ζχει κακορίςει ο χριςτθσ (π.χ. θ μονάδα ελζγχου 

Opendaylight). 

 

 

 

 

 

Παράδειγμα τοπολογίασ Mininet 

Εικόνα 33 
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7.2  Περιβάλλον εργαςίασ  

 

 

 

 

 

        ΢τθν παράγραφο αυτι κα αναλφςουμε τθν προςομοίωςθ που εκτελζςαμε με ςκοπό 

τθν δοκιμι του ςυςτιματοσ που αναπτφξαμε ςτα πλαίςια αυτισ τθσ διπλωματικισ 

εργαςίασ και ςτθν ςυνζχεια κα παρουςιάςουμε τα αποτελζςματα που προζκυψαν από τθν 

προςομοίωςθ αυτι. 

         Η τοπολογία που κα χρθςιμοποιιςουμε για τθν προςομοίωςθ είναι αυτι που 

φαίνεται ςτθν εικόνα 28. Αρχικά μζςω mininet προγράμματοσ κα δθμιουργιςουμε τθν 

τοπολογία που εμφανίηεται ςτθν εικόνα 28 ςτθν οποία ζχουμε τουσ δφο Hosts και τθν 

πλατφόρμα Opendaylight ςυνδεδεμζνα ςτθν ςυςκευι δικτφου switch 1 .΢τθν ςυνζχεια 

ςυνδζουμε  το Snort IDS-IPS πρόγραμμα ςτθν ςυςκευι δικτφου switch 1 ϊςτε να 

ολοκλθρωκεί θ τοπολογία μασ όπωσ αυτι φαίνεται ςτθν εικόνα 28.   

        ΢τθν επόμενθ φάςθ ενεργοποιοφμε τθν odl-snort εφαρμογι μασ ςτθν πλατφόρμα 

Opendaylight θ οποία ςτθν ςυνζχεια εγκακιςτά Openflow κανόνεσ ςτθν ςυςκευι δικτφου 

switch 1 για να καταςτιςει δυνατι τθν επικοινωνία μεταξφ των δφο host . Επίςθσ 

προςκζτει ςε αυτοφσ τουσ Openflow κανόνεσ τθν επιπλζον δράςθ που αντιπροςωπεφει τθν 

κφρα τθσ ςυςκευισ δικτφου όπου είναι ςυνδεδεμζνθ θ Snort IDS-IPS εφαρμογι μασ ϊςτε 

να ςτείλουμε αντίγραφο τθσ διακινοφμενθσ εντόσ τθσ ςυςκευισ δικτφου switch 1 

πλθροφορία. 

         Αφοφ δθμιουργιςαμε μια τοπολογία ευφυοφσ δικτφου θ οποία είναι πλιρωσ 

λειτουργικι ςυνεχίηουμε ςτο επόμενο βιμα τθσ προςομοίωςθσ που είναι θ προςπάκεια 

μόλυνςθσ του δικτφου μζςω μίασ DDoS (Distributed Denial of Service) επίκεςθσ.     

΢υγκεκριμζνα ςτον Host 1 εκτελοφμε μζςω TCPreplay ζνα αρχείο το οποίο περιζχει 

κακόβουλθ πλθροφορία θ οποία ζχει εξαχκεί από DDoS επίκεςθ του παρελκόντοσ. ΢τθν 

ςυνζχεια αυτι θ DDoS κακόβουλθ πλθροφορία προςεγγίηει τον Ηοst 2 και επίςθσ ζνα 

αντίγραφο αυτισ ειςάγεται και ςτο πρόγραμμα Snort IDS-IPS που ζχουμε ςυνδζςει ςτθν 

ςυςκευι δικτφου switch 1. Όταν το Snort IDS-IPS πρόγραμμα ανιχνεφςει τθν κακόβουλθ 

πλθροφορία μζςω Snort κανόνων αποκθκεφει τισ πλθροφορίεσ ςχετικά με τθν κακόβουλθ 

κίνθςθ δεδομζνων ςτο Alert αρχείο. ΢τθν ςυνζχεια ςε πραγματικό χρόνο το Python script 

που ςυνοδεφει το Snort πρόγραμμα διαβάηει τισ πλθροφορίεσ που ζχουν αποκθκευτεί ςτο 
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Alert αρχείο και εκτελεί Post http requests προσ τθν πλατφόρμα ελζγχου Opendaylight 

ϊςτε να δϊςει εντολι ςτθν πλατφόρμα να ειςάγει Openflow κανόνεσ που κα αποκόπτουν 

τθν κακόβουλθ πλθροφορία και κα τθν εμποδίηουν να φτάςει ςτον Host 2. 

         Με τον τρόπο αυτό καταφζρνουμε να διατθριςουμε τον Host 2 ενεργό και πλιρωσ 

λειτουργικό  χωρίσ να ζχει υποςτεί τισ επιπτϊςεισ μιασ DDoS επίκεςθσ. Από τθν άλλθ μεριά 

ο Host 1 οποίοσ είναι υπεφκυνοσ για τθν DDoS επίκεςθ δεν ζχει πλζον τθν δυνατότθτα να 

επικοινωνιςει με τον Host 2 και ςυνάμα να τον απειλιςει. 

           Σο πιο ςθμαντικό εφρθμα αυτισ τθσ προςομοίωςθσ είναι ότι μθ κακόβουλθ χριςτεσ 

του δικτφου μποροφν χωρίσ προβλιματα να επικοινωνιςουν με τον Host 2 και να 

ανταλλάξουν δεδομζνα αποδοτικά.   
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7.3 Αποτελζςματα 

 

 

 

        ΢ε αυτιν τθν παράγραφο κα παρουςιάςουμε αναλυτικά τα αποτελζςματα που 

προζκυψαν από τθν προςομοίωςθ που αναφζραμε ςτθν προθγοφμενθ παράγραφο. 

        ΢τθν εικόνα 34 παρουςιάηεται θ εικόνα που ζχει το δίκτυο μασ κατά τθν διάρκεια μιασ 

DDoS επίκεςθσ που εκτυλίςςεται με βαςικό ςτόχο τθν διακοπι παροχι υπθρεςιϊν ενόσ 

ςυγκεκριμζνου κόμβου. Η  επίκεςθ ζχει ωσ αποτζλεςμα τθν αποςτολι μεγάλου όγκου 

δεδομζνων προσ ζναν ςυγκεκριμζνο κόμβο και ζτςι ο κόμβοσ αυτόσ δεν δφναται να 

εξυπθρετιςει καλόβουλουσ χριςτεσ που ςκοπεφουν να χρθςιμοποιιςουν τισ υπθρεςίεσ 

του. 

 

 

 

DDoS επίκεςθ πριν τθν καταπολζμθςθ  

Εικόνα 19 
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      Όπωσ παρατθροφμε ςτθν παραπάνω εικόνα (εικόνα 34) ο κόμβοσ που βρίςκεται κάτω 

δεξιά ςτθν εικόνα δζχεται τεράςτιεσ ποςότθτεσ δεδομζνων με αποτζλεςμα να μθν μπορει 

να εξυπθρετίςει κάποιον καλοβουλο χριςτθ που κα αιτθκεί κάποια υπθρεςία του. 

Αυτι είναι θ εικόνα του δικτφου πριν κάνουμε οποιαδιποτε προςπάκεια καταπολζμιςθσ 

τθσ απειλισ που ζχει μολφνει το δίκτυο. 

 

       ΢τθν ςυνζχεια παρακζτουμε τθν εικόνα 35 θ οποία αντιπροςωπεφει τθν εικόνα του 

δικτφου μετα το τζλοσ τθσ προςομοίωςθσ όπου ζχει καταπολεμθκεί αποδοτικά θ απειλι 

που ςτόχο είχε τθν μόλυνςθ με κακόβουλθ πλθροφορία του δικτφου. 

 

 

 

 

DDoS επίκεςθ μετά τθν καταπολζμθςθ  

Εικόνα 20 

 

 

          Όπωσ παρατθροφμε από τθν παραπάνω εικόνα θ απειλι ζχει καταπολεμθκεί πλιρωσ 

κακϊσ ζχει διακοπι όλθ θ κακόβουλθ πλθροφορία. ΢υγκρίνοντασ εκ των υςτζρων μάλιςτα 
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τισ εικόνεσ 34 και 35 παρατθροφμε ότι το ςφςτθμα μασ κατζςτειλε αποδοτικά τθν 

κακόβουλθ πλθροφορία και διατιρθςε το δίκτυο αμόλυντο και λειτουργικό. 

          Για να κατανοιςουμε ακόμα περιςςότερο το αποτζλεςμα τθσ καταςτολισ τθσ 

κακόβουλθσ πλθροφορίασ από το ςφςτθμα που αναπτφξαμε ςτα πλαίςια αυτισ τθσ 

διπλωματικισ παρουςιάηουμε ςτθν εικόνα 36 το διάγραμμα τθσ κίνθςθσ που προζκυψε 

μετά τθν καταςτολι τθσ κακόβουλθσ κίνθςθσ δεδομζνων. 

 

 

 

DDoS Επίκεςθ μετά τθν καταπολζμθςθ γράφθμα 

Εικόνα 21 

 

 

       Παρατθρϊντασ το διάγραμμα μποροφμε να ςυμπεράνουμε πωσ θ απόρριψθ τθσ 

κακόβουλθσ πλθροφορίασ από το ςφςτθμα μασ ιταν άμεςθ και άκρωσ αποδοτικι κακϊσ 

ζχουμε μια κατακόρυφθ μείωςθ τθσ κίνθςθσ όταν καταπολεμικθκε πλιρωσ θ απειλι και 

διατθριςαμε το δίκτυο μασ ανζπαφο και πλιρωσ λειτουργικό. 

       ΢τθν ςυνζχεια κα παρακζςουμε δφο εικόνεσ που προκφπτουν από τθν εκτζλεςθ του 

πειράματοσ και αποδεικνφουν ότι όχι μόνο το ςφςτθμα μασ καταπολεμά τθν κακόβουλθ 

πλθροφορία αλλά και επιτρζπει ςτουσ καλόβουλουσ χριςτεσ να εξυπθρετοφνται κανονικά 

από το δίκτυο χωρίσ να κζτει το ςφςτθμα μασ εκτόσ λειτουργίασ πράγμα που αποδεικνφει 

το δυναμικό χαρακτιρα των ευφυϊν δικτφων. 
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Εικόνα Δικτφου μεικτισ κίνθςθσ (καλόβουλθ , κακόβουλθ) πριν τθν καταπολζμθςθ 

Εικόνα 37 

 

 

        ΢τθν εικόνα 37 παρουςιάηονται τα δεδομζνα που διακινοφνται ςτο εςωτερικό δικτφου 

πριν τθν καταπολζμθςθ μιασ οποιαδιποτε απειλισ. Σο ιδιαίτερο με τθν παραπάνω εικόνα 

είναι ότι ςτο δίκτυο δεν διακινείται μόνο κακόβουλθ DDoS κίνθςθ αλλά και καλόβουλθ. Πιο 

ςυγκεκριμζνα με το μωβ χρϊμα απεικονίηεται θ κακόβουλθ κίνθςθ δεδομζνων ενϊ με το 

πράςινο χρϊμα απεικονίηεται θ καλόβουλθ κίνθςθ δεδομζνων. ΢τόχοσ του ςυςτιματοσ 

που ζχουμε καταςκευάςει είναι να καταφζρει να καταπολεμιςει τθν μωβ κίνθςθ ϊςτε να 

τθν αποβάλλει από το δίκτυο κακϊσ είναι κακόβουλθ DDoS κίνθςθ δεδομζνων και 

παράλλθλα να διατθριςει τθν πράςινθ καλόβουλθ κίνθςθ. Όπωσ κα παρατθριςουμε ςτθν 

εικόνα 38 το ςφςτθμα μασ κατάφερε να διατθριςει τθν καλόβουλθ πράςινθ κίνθςθ και να 
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καταπολεμιςει αποτελεςματικά τθν μωβ κακόβουλθ κίνθςθ. Ζτςι αποδεικνφεται ότι θ με 

τα ευφυι δίκτυα και το νζο αυτόν τρόπο καταπολζμθςθσ των δικτυακϊν επικζςεων οι 

καλόβουλοι χριςτεσ μζνουν ανεπθρζαςτοι και το δίκτυο μασ μπορεί να προςφζρει τισ 

υπθρεςίεσ του χωρίσ να παρουςιάηει ςθμάδια υπολειτουργίασ λόγω δικτυακϊν απειλϊν.  

 

 

Εικόνα Δικτφου μεικτισ κίνθςθσ (καλόβουλθ , κακόβουλθ) μετά τθν καταπολζμθςθ 

Εικόνα 38 
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         ΢τθν ςυνζχεια κα παρουςιάςουμε τθν εικόνα ςτο εςωτερικό τθσ ςυςκευι δικτφου 

Switch 1 κατά τθν διάρκεια τθσ καταπολζμθςθσ τθσ DDoS επίκεςθσ. Πιο ςυγκεκριμζνα θ 

εικόνα 39 παρουςιάηει τουσ κανόνεσ που ζχουν περαςτεί από τθν μονάδα ελζγχου 

Opendaylight και είναι υπεφκυνοι για τθν αποκοπι τθσ DDoS κακόβουλθσ κίνθςθσ 

δεδομζνων. Παρατθροφμε ότι οι κανόνεσ που ζχουν περαςτεί για να αποκόψουν τθν 

κακόβουλθ κίνθςθ ζχουν ςτο πεδίο ταυτοποίθςθσ τισ διευκφνςεισ  πθγισ και προοριςμοφ 

των πακζτων που αποκόπτουν ενϊ ζχουν μεγαλφτερθ προτεραιότθτα από κανόνεσ που 

επιτρζπουν τθν διακίνθςθ των κακόβουλων πακζτων. Επίςθσ παρατθροφμε ότι ςτο πεδίο 

δράςεων αυτϊν των κανόνων υπάρχει θ δράςθ drop που υποδθλϊνει τθν εντολι 

απόρριψθσ κακόβουλων πακζτων. ΢τθν εικόνα 39 παρατθροφμε επίςθσ ότι το ςθμείο των 

κανόνων που υποδθλϊνει τον αρικμό των  πακζτων που ζχουν ταυτοποιθκεί από τουσ 

Openflow κανόνεσ αυτοφσ είναι μθ μθδενικό που ςθμαίνει ότι αποκόπτει τθν κακόβουλθ 

κίνθςθ. 
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Οpenflow κανόνεσ ςτθν ςυςκευι δικτφου κατά τθν διάρκεια καταπολζμθςθσ τθσ 

επίκεςθσ 

Εικόνα 39 
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         ΢τθν ςυνζχεια κα παρουςιάςουμε και κα εξθγιςουμε το xml αρχείο το οποίο 

ςτζλνουμε με post Http request ςτθν Opendaylight μονάδα ελζγχου και περιζχει τισ 

πλθροφορίεσ ϊςτε να δϊςει εντολι ςτθν πλατφόρμα Opendaylight για να περάςει αυτι με 

τθν ςειρά τθσ τον κατάλλθλο Openflow κανόνα ςτθν ςυςκευι δικτφου switch 1 ϊςτε να 

αποκοπεί θ κακόβουλθ κίνθςθ δεδομζνων που απειλεί το δίκτυο. 

 

<?xml version='1.0' encoding='UTF-8' standalone='no'?> 

<input xmlns="urn:opendaylight:flow:service"> 

    

   <node 

xmlns:inv="urn:opendaylight:inventory">/inv:nodes/inv:node[inv:id="openflow:1"]</node> 

 

   <cookie>55</cookie>   

   <hard-timeout>0</hard-timeout> 

   <idle-timeout>0</idle-timeout> 

   <match> 

    <ethernet-match> 

     <ethernet-type> 

       <type>2048</type> 

     </ethernet-type> 

    </ethernet-match> 

    <ipv4-source>71.126.222.64/32</ipv4-source> 

    <ipv4-destination>54.210.215.136/32</ipv4-destination> 

   </match> 

   <priority>99</priority> 

   <table_id>0</table_id> 

</input> 

Post Http Request XML 

Εικόνα 40 

 

 

        Όπωσ παρατθροφμε ςτθν παραπάνω εικόνα ςτο xml περιζχονται ςτο πεδίο 

ταυτοποίθςθσ(match) οι διευκφνςεισ πθγισ και προοριςμοφ τθσ κακόβουλθσ κίνθςθσ που 

κζλουμε να αποκόψουμε. Επίςθσ παρατθροφμε ότι  δεν ζχει οριςτεί κάποια δράςθ και 

αυτό γιατί θ πλατφόρμα ελζγχου Opendaylight όταν δζχεται αυτό το xml ςτο οποίο δεν ζχει 

οριςτεί κάποια δράςθ αντιλαμβάνεται ότι κα περάςει Openflow κανόνα ςτθν ςυςκευι 

δικτφου switch 1 ο οποίοσ κανόνασ κα ζχει ωσ δράςθ τθν παράμετρο drop για να 

απορρίπτει τθν κακόβουλθ κίνθςθ που διακινείται ςτο δίκτυο. Επίςθσ ζχουμε ορίςει 

κάποιεσ ενδεικτικζσ τιμζσ ςτα υπόλοιπα πεδία του xml αρχείου για χάριν τθσ 

προςομοίωςθσ τα οποία ο εκάςτοτε χριςτθσ μπορεί να τα ορίςει κατά το δοκοφν. 
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      Σο ςυγκεκριμζνο xml αρχείο το ςτζλνουμε ςτθν πλατφόρμα ελζγχου Opendaylight μζςω 

POST Http request ςτο URL  'http://192.168.1.155:8181/restconf/operations/sal-flow:add-flow' 

ςτο οποίο ζχουμε ορίςει τθν IP  διεφκυνςθ και τθν πόρτα ςτθν οποία ακοφει θ μονάδα 

ελζγχου Opendaylight όπωσ και επίςθσ τθν υπθρεςία που είναι υπεφκυνθ για να περαςτεί 

ο καινοφργιοσ Openflow κανόνασ ςτθν ςυςκευι δικτφου.      

  Άρα από όλα τα παραπάνω καταλιγουμε πωσ θ καταπολζμθςθ απειλϊν και κακόβουλων 

δεδομζνων γίνεται ιδιαίτερα επιτυχθμζνα ςε ευφυι δίκτυα κακϊσ θ πρωτοποριακι 

αρχιτεκτονικι τουσ μασ δίνει τθν δυνατότθτα να ζχουμε μια γενικι και ξεκάκαρθ εικόνα 

του δικτφου με αποτζλεςμα να μποροφμε κάκε ςτιγμι να παίρνουμε αποφάςεισ για να 

αντιμετωπίηουμε καταςτάςεισ που δθμιουργοφνται ςτο δίκτυο ζγκαιρα. 

         Ακόμα πιο ςθμαντικό είναι ότι για να αντιμετωπίςουμε μια απειλι ι για να 

παραμετροποιιςουμε κάποια ςτοιχεία του δικτφου δεν είναι απαραίτθτο να κζτουμε 

ςυνεχϊσ το δίκτυο εκτόσ λειτουργίασ αλλά μποροφμε να εφαρμόςουμε οποιαδιποτε 

αλλαγι κζλουμε δίνοντασ εντολζσ ςτθν εκάςτοτε πλατφόρμα ελζγχου και ςτθν προκειμζνθ 

περίπτωςθ ςτθν πλατφόρμα ελζγχου ευφυϊν δικτφων Opendaylight (Opendaylight 

controller). 
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8  Συμπεράςματα και Μελλοντικζσ 
επεκτάςεισ 

 

 

  

      ΢τθν ςυνζχεια κα αναφερκοφμε ςε πικανζσ βελτιϊςεισ και μελλοντικζσ προεκτάςεισ 

που μποροφν να γίνουν ςαν ςυνζχεια αυτισ τθσ διπλωματικισ εργαςίασ. 

      ΢τα πλαίςια περαιτζρω ανάπτυξθσ του κζματοσ τθσ ςυγκεκριμζνθσ διπλωματικισ 

εργαςίασ μποροφν να γίνουν βελτιϊςεισ όςον αφορά τα είδθ των δικτυακϊν επικζςεων 

που μποροφν να αντιμετωπιςτοφν με βάςθ το παραπάνω ςφςτθμα. Επίςθσ μποροφμε να 

προςκζςουμε κάποια βάςθ δεδομζνων ςτθν οποία κα αποκθκεφονται οι πλθροφορίεσ που 

παράγονται από το Snort IDS πρόγραμμα. 

      Επιπροςκζτωσ μποροφμε να χρθςιμοποιιςουμε εκτόσ από το Snort και άλλα 

προγράμματα που υπάρχουν ςτο εμπόριο και μποροφν να ανιχνεφςουν και να 

καταπολεμιςουν παράλλθλα δικτυακζσ επικζςεισ οι οποίεσ περιζχουν μεγάλο όγκο 

δεδομζνων. Επίςθσ ωσ μελλοντικι ζρευνα μπορεί κάποιοσ να χρθςιμοποιιςει και 

προγράμματα τα οποία υπάρχουν ςτο εμπόριο και τα οποία δεν ανιχνεφουν κακόβουλθ 

πλθροφορία με κανόνεσ όπωσ το Snort IDS πρόγραμμα αλλά κάνουν αναγνϊριςθ μζςω 

ςτοχαςτικϊν δεδομζνων ςυγκρίνοντασ πλθροφορίεσ οι οποίεσ αντιπροςωπεφουν τθν 

εικόνα του δικτφου πριν τθν επίκεςθ και πλθροφορίεσ οι οποίεσ αντιπροςωπεφουν τθν 

εικόνα του ίδιου δικτφου μετά από μία επίκεςθ. Ζτςι μζςω αυτισ τθσ ςτοχαςτικισ 

ανάλυςθσ μποροφν τα προγράμματα αυτά να αναγνωρίςουν τθν πλθροφορία που απειλι 

ζνα δίκτυο και ςτθν προκειμζνθ περίπτωςθ το δίκτυο που προςτατεφουν. 

       Σζλοσ μία ακόμα μελλοντικι επζκταςθ τθσ παροφςασ διπλωματικισ είναι ότι όταν 

ανιχνεφςουμε και καταπολεμιςουμε μια απειλι ςτθν ςυνζχεια οι πλατφόρμεσ ελζγχου των 

ευφυϊν δικτφων μποροφν να ανταλλάςςουν μθνφματα μεταξφ τουσ ϊςτε να είναι 

ενιμερεσ ςχετικά με κάποια επίκεςθ που ζγινε και επίςθσ να πλθροφοροφνται τα ςτοιχεία 

του χριςτθ ι των χρθςτϊν που προςπάκθςαν να μολφνουν το δίκτυο με κακόβουλθ 

πλθροφορία και αυτόματα να λαμβάνουν μζτρα ςχετικά με τον αποκλειςμό  του 

κακόβουλου χριςτθ ι των κακόβουλων  χρθςτϊν ϊςτε να μθν καταφζρουν να μολφνουν 

και τα δικά τουσ ευφυι δίκτυα ςτο μζλλον και να προλάβουν να αποφφγουν τθν απειλι 

των δικτφων τουσ πριν ακόμα αυτι ξεκινιςει. 
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