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ΠΡΟΛΟΓΟ΢ 

 

Ο φξνο "Internet of Things" (ή αιιηψο Γηαδίθηπν ησλ Πξαγκάησλ) επηλνήζεθε ζηα ηέιε ηεο 

δεθαεηίαο ηνπ 1990 απφ ηνλ επηρεηξεκαηία Kevin Ashton, ν νπνίνο ήηαλ κέξνο κηαο νκάδαο πνπ 

αλαθάιπςε ηνλ ηξφπν ζχλδεζεο αληηθεηκέλσλ κε ην δηαδίθηπν κέζσ κηαο εηηθέηαο RFID. Σν ΗνΣ 

είλαη ην ηερλνινγηθφ πεδίν πνπ αλαθέξεηαη ζηε δηα-δηθηχσζε θπζηθψλ ζπζθεπψλ, νρεκάησλ, 

θηηξίσλ θαη άιισλ αληηθεηκέλσλ κε ελζσκαησκέλα ειεθηξνληθά ζπζηήκαηα, ινγηζκηθφ θαη 

αηζζεηήξεο. Οη IoT ηερλνινγίεο αλαπηχζζνληαη ξαγδαία ηα ηειεπηαία ρξφληα θαη εθαξκφδνληαη 

ζε κία κεγάιε γθάκα εθαξκνγψλ, απφ νηθηαθέο ζπζθεπέο θαη θηίξηα κέρξη βηνκεραληθέο 

εγθαηαζηάζεηο θαη αγξνθηήκαηα.  

Σα ππάξρνληα επξείαο ρξήζεο αζχξκαηα ηειεπηθνηλσληαθά δίθηπα δελ έρνπλ ζρεδηαζηεί γηα λα 

εμππεξεηνχλ πεξηνρέο πνπ βξίζθνληαη καθξηά απφ ζηαζκνχο, βάζεηο θαη ππνδνκέο. Γελ έρνπλ 

ζρεδηαζηεί γηα κεηαθνξέο κηθξνχ φγθνπ δεδνκέλσλ θαη αλαγθάδνπλ ηηο ζπζθεπέο λα 

θαηαλαιψλνπλ κεγάιεο πνζφηεηεο ελέξγεηαο. Οη παξαπάλσ παξάγνληεο είλαη πνιχ ζεκαληηθνί 

γηα ηηο ζπζθεπέο πνπ αλήθνπλ ζην IoT. Σε ιχζε γηα ηελ αληηκεηψπηζε ησλ παξαπάλσ 

πξνβιεκάησλ δίλνπλ ηα δίθηπα ρακειήο ηζρχνο-επξείαο πεξηνρήο (Low Power Wide Area 

Networks) LPWAN. Πξφθεηηαη γηα ηερλνινγία πνπ εμαζθαιίδεη ηε δηαζχλδεζε ζπζθεπψλ 

έρνληαο σο βαζηθή πξνηεξαηφηεηα ηελ νηθνλνκία (ρακειή θαηαλάισζε ηζρχνο) θαη ηελ επξεία 

θάιπςε. Πνιιέο εηαηξίεο έρνπλ αλαπηχμεη ηα ηειεπηαία ρξφληα ηε δηθή ηνπο LPWAN 

ηερλνινγία, ε Sigfox, ε LoRa Alliance, ε Igenu θαη ε Weightless είλαη κεξηθέο απ' απηέο.   

Σν LoRa (LoRa Alliance, https://LoRa-alliance.org)  είλαη έλα πξσηφθνιιν LPWAN θαη 

απνηειεί ην αληηθείκελν κειέηεο ηεο παξνχζαο εξγαζίαο. Ζ κεγάιε εκβέιεηα θαη ε νηθνλνκία 

ησλ θφκβσλ ηνπ δηθηχνπ, θαζηζηνχλ ηε ζπγθεθξηκέλε ηερλνινγία ηδαληθή γηα εθαξκνγέο πνπ 

αθνξνχλ αζηηθέο, βηνκεραληθέο θαη αγξνηηθέο ππνδνκέο. Ζ νηθνδφκεζε  εχξσζησλ δηθηχσλ 

δεδνκέλσλ ρακεινχ θφζηνπο γηα νηθίεο, αγξνθηήκαηα, θνηλφηεηεο, πφιεηο αιιά θαη νιφθιεξεο 

ρψξεο, κπνξεί λα γίλεη κε πνιχ ρακειφ νηθνλνκηθφ θφζηνο, θαζψο έλα LoRa Gateway θνζηίδεη 

ιηγφηεξν απφ έλαλ ειεθηξνληθφ ππνινγηζηή.   

Ζ παξνχζα εξγαζία ρξεζηκνπνηεί ηε ηερλνινγία LoRa γηα ηελ νηθνδφκεζε ελφο ηέηνηνπ δηθηχνπ 

ρακεινχ θφζηνπο. ΢ηα πιαίζηα ηεο, γίλεηαη κειέηε ησλ ραξαθηεξηζηηθψλ ηεο LoRa ηερλνινγίαο 

θαη πεξηγξάθεηαη ε αλάπηπμε ζπζηήκαηνο (ζε επίπεδν software) πνπ πξαγκαηνπνηήζεθε κε 

ζηφρν: 

♦ Σελ ακθίδξνκε επηθνηλσλία ηνπ κε ηνπο θφκβνπο 

♦ Σελ απνζήθεπζε ησλ δεδνκέλσλ θαη ηε γξαθηθή απεηθφληζή ηνπο. 

♦ Σελ αλάπηπμε πιαηθφξκαο δηαρείξηζήο ηνπ. 

Λέμεηο θιεηδηά: LPWAN, LoRa, End-devices, LoRa Gateway, Backend Infrastructure, InfluxDB, 

Grafana, Web Interface  

https://lora-alliance.org/
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ABSTRACT 

 

The term “Internet of Things” was invented by a businessman named Kevin Ashton who 

participated in a team that invented the way of connecting objects to the internet via a RFID tag.  

Lot is the field of technology that pertains to the networking of physical appliances, vehicles, 

buildings and objects with embedded electronic systems, software and sensors. LoT technologies 

are expanding rapidly in the recent years and they are applied in a wide range of applications 

ranging from domestic appliances and buildings to industrial installations and farmer fields.  

The existing wireless telecommunication networks that are of widespread deployment have 

neither been designed to serve regions located far from stations, bases and infrastructure nor for 

the transfer of low volume data, hence resulting in appliances consuming large amounts of 

energy.  The above-mentioned factors are significant with respect to the Lot appliances. The so 

called “Low Power Wide Area Network” provides for a solution in tackling the aforementioned 

issues.  This is a technology ensuring the interface of appliances by basically prioritizing both the 

economy (low power consumption mode) and a broad coverage. Many companies have 

developed in recent years their own LPWAN technology such as Sigfox, LoRa Alliance, Igenu 

and Weightless, to mention but a few. 

LoRa (LoRa Alliance, https://LoRa-alliance.org)  is one of LPWAN protocols and is the subject 

matter of thisessay.The broad range and the economy of the nodes of the network make this 

technology ideal for the urban, industrial and rural related infrastructure appliances.Creating 

sound and low cost data networks  not only for  residential, rural, community and urban use but 

also for entire countries can be done in a cost- effective way since LoRa Gateway is less costly 

than a computer machine. This essay uses the LoRa technology for the construction of such a 

low-cost network.  In this framework, a study is being carried out as regards the characteristics of 

LoRa technology and a description of the development of the system (on a software level) is 

being given in order to present:  

♦ The two-way communication of this system with the nodes 

♦ Storage of data and their graphical presentation 

♦ The development of the system s  management platform 

Keywords: LPWAN, LoRa, End-devices, LoRa Gateway, Backend Infrastructure, InfluxDB, 

Grafana, Web Interface   
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1. ΔΗ΢ΑΓΩΓΖ 

 

1.1 Αληηθείκελν ηεο δηπισκαηηθήο 

Ζ παξνχζα δηπισκαηηθή έρεη σο αληηθείκελν ηελ αλάπηπμε ελφο Internet of Things απ' άθξε ζ' 

άθξε ζπζηήκαηνο ρξεζηκνπνηψληαο ηε ηερλνινγία LoRa. Ζ αλσηέξσ δηαδηθαζία πινπνηείηαη κε 

ηελ ελνπνίεζε θαη νινθιήξσζε ησλ αθφινπζσλ ππνζπζηεκάησλ: 

 

♦ End devices (Dragino LoRa shields θαη sodaq LoRaONE) κε αηζζεηήξεο γηα ηε κέηξεζε 

ζεξκνθξαζίαο, πγξαζίαο, θίλεζεο θαη GPS. 

♦ LoRa Gateway γηα ηελ επηθνηλσλία ησλ κηθξνειεγθηψλ κε ην backend infrastructure. 

 

♦ Backend infrastructure πνπ ρξεζηκνπνηείηαη γηα ηελ απνθσδηθνπνίεζε ησλ κελπκάησλ, 

ηελ δξνκνιφγεζή ηνπο ζηελ θαηάιιειε εθαξκνγή  θαη ηελ απνζήθεπζε ηνπο ζε βάζε 

δεδνκέλσλ 

♦ Web interface κέζσ ηνπ νπνίνπ ν ρξήζηεο έρεη ηε δπλαηφηεηα λα δηαρεηξίδεηαη ηηο 

εθαξκνγέο ηνπ θαη λα παξαθνινπζεί ηα δεδνκέλα απφ ηνπο αηζζεηήξεο 

 

΢πγθεθξηκέλα, νη κηθξνειεγθηέο ζηέιλνπλ κελχκαηα κε ηα δεδνκέλα πνπ αληινχλ απφ ηνπο 

αηζζεηήξεο. To gateway ιακβάλεη θαη πξνσζεί ηα κελχκαηα απηά ζην backend infrastructure, ην 

νπνίν κε ην θαηάιιειν ινγηζκηθφ ιακβάλεη, απνθσδηθνπνηεί θαη απνζεθεχεη ηα δεδνκέλα ζε 

βάζε δεδνκέλσλ. Σέινο αλαπηχρζεθε web interface γηα ηε δηαρείξηζε ησλ ζπζθεπψλ θαη ηε 

παξνπζίαζε ησλ δεδνκέλσλ ζε γξαθηθέο παξαζηάζεηο. 
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1.2 Οξγάλσζε ηεο δηπισκαηηθήο 

Ζ πεξηγξαθή θαη αλάιπζε ηεο ηερλνινγίαο LoRa θαζψο θαη ηνπ LoRaWAN πξσηνθφιινπ 

γίλεηαη ζην θεθάιαην 2. Δπηπιένλ γίλεηαη αλαθνξά θαη ζε άιιεο LPWAN ηερλνινγίεο. 

΢ην 3ν θεθάιαην εμεγείηαη ε ιεηηνπξγία ηνπ LoRa-gateway, πεξηγξάθεηαη ε δηαδηθαζία 

εγθαηάζηαζεο ηνπ ινγηζκηθνχ θαζψο θαη νη πεξαηηέξσ ξπζκίζεηο. 

Σν θεθάιαην 4 αθνξά ην backend infrastructure ηνπ ζπζηήκαηνο. Δπεμεγείηαη ε ιεηηνπξγία φισλ 

ησλ επηκέξνπο ζηνηρείσλ θαζψο θαη ε κεηαμχ ηνπ επηθνηλσλία, ελψ πεξηγξάθεηαη ε δηαδηθαζία 

θαη ηα βήκαηα πνπ αθνινπζήζεθε γηα ην ζηήζηκν ηνπ ζπζηήκαηνο. Δπηπξνζζέησο 

παξνπζηάδεηαη ε time series database influxDB  πνπ ρξεζηκνπνηήζεθε γηα ηελ απνζήθεπζε ησλ 

δεδνκέλσλ θαη ην εξγαιείν grafana πνπ ρξεζηκνπνηήζακε γηα ηε γξαθηθή απεηθφληζε απηψλ. 

Σν 5ν θεθάιαην αθνξά ηα end devices ηνπ ζπζηήκαηνο θαη πεξηγξάθεηαη ε δηαδηθαζία ξχζκηζήο 

ηνπο ζε hardware θαη software επίπεδν. 

΢ην θεθάιαην 6 παξνπζηάδεηαη ην web interface πνπ αλαπηχρζεθε θαη επεμεγείηαη ε δνκή θαη ε 

ιεηηνπξγηθφηεηά ηνπ.  

΢ην 7ν θεθάιαην γίλεηαη ε ζχλνςε θαη πξνηάζεηο γηα κειινληηθέο επεθηάζεηο. 
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2. Ζ ηερλνινγία LoRa 

 

2.1 ΠΔΡΗΓΡΑΦΖ ΣΖ΢ ΣΔΥΝΟΛΟΓΗΑ΢ LORA 

Ζ ηερλνινγία LoRa αλαπηχρζεθε απφ ηελ εηαηξία Semtech θαη απνηειεί έλα λέν αζχξκαην 

πξσηφθνιιν ζρεδηαζκέλν γηα επηθνηλσλία κεγάιεο εκβέιεηαο θαη ρακειήο ηζρχνο.  

Ζ ζπκκαρία LoRa (LoRa-Alliance) απνηειεί ηνλ βαζηθφ θνξέα αλάπηπμεο ηεο ζπγθεθξηκέλεο 

ηερλνινγίαο. Γεκηνπξγήζεθε γηα λα ηππνπνηήζεη ηα ρακειήο ηζρχνο θαη επξείαο πεξηνρήο δίθηπα 

(Low Power Wide Area Networks) ζηα πιαίζηα ηνπ Internet of Things.  

Μεγάιεο εηαηξίεο φπσο ε Cisco, actility, Microchip, IBM, STMicro, Orange mobile είλαη κεξηθά 

απφ ηα κέιε ηεο ζπκκαρίαο LoRa. Ζ ζπκκεηνρή φισλ απηψλ ησλ θνινζζψλ ζηελ αλάπηπμε ηεο 

LoRa ηερλνινγίαο φρη κφλν πξνκελχεη ηε κεγάιε επέθηαζε θαη αλάπηπμε πνπ ζα έρεη ζην 

κέιινλ αιιά εμαζθαιίδεη θαη ηε δηαιεηηνπξγηθφηεηα κε άιια κεγάια δίθηπα. 

 

Μία ηνπνινγία ελφο LoRa δηθηχνπ απνηειείηαη απφ End nodes, gateways, network server θαη 

application server φπσο θαίλεηαη ζην παξαθάησ ζρήκα: 

 

 

                                                          ΓΗΑΓΡΑΜΜΑ 1:  Έλα νινθιεξσκέλν LoRa δίθηπν 

 

Όπσο θαίλεηαη ζην ζρήκα, ην ζελάξην επηθνηλσλίαο έρεη σο εμήο: 
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Ο ρξήζηεο δεκηνπξγεί, κέζσ ηνπ application server, εθαξκνγέο ζηηο νπνίεο θαηαρσξεί ηηο 

ζπζθεπέο ηνπ (End Nodes). Σα End Nodes ζηέιλνπλ ηα δεδνκέλα πνπ αληινχλ απφ ηνπο 

αηζζεηήξεο ζε πεξηζζφηεξα απφ έλα  gateways πνπ βξίζθνληαη εληφο εκβέιεηαο. Σα gateways 

πξνσζνχλ ηα κελχκαηα πξνο ηνλ network server. Ο network server εθηφο απφ ηε πξνψζεζε ησλ 

κελπκάησλ ζηηο θαηάιιειεο εθαξκνγέο, απνθσδηθνπνηεί ηα κελχκαηα ψζηε λα γίλνληαη 

θαηαλνεηά απφ ηνλ ρξήζηε. 

Αμίδεη λα ζεκεησζεί φηη θάζε LoRa Gateway έρεη ηε δπλαηφηεηα λα δηαρεηξηζηεί ρηιηάδεο 

θφκβνπο. Έηζη γίλεηαη ζαθέο φηη απαηηείηαη ιηγφηεξε ππνδνκή άξα θαη κηθξφηεξν θφζηνο γηα ην 

ρηίζηκν ελφο κεγάινπ θαη πνιχπινθνπ δηθηχνπ ζε ζρέζε κε άιια ππάξρνληα αζχξκαηα 

πξσηφθνιια.  

΢ηνλ παξαθάησ πίλαθα παξνπζηάδνληαη κεξηθά απφ ηα βαζηθά ραξαθηεξηζηηθά ηνπ 

πξσηνθφιινπ. 

Πξνδηαγξαθέο LoRa Υαξαθηεξηζηηθά 

Δκβέιεηα 
2-5Km αζηηθφ πεξηβάιινλ 

15Km κε αζηηθφ πεξηβάιινλ 

΢πρλόηεηα ISM 868/915 MHz 

Γηακόξθσζε Chirp Spread spectrum modulation (CSS) 

Υσξεηηθόηεηα 
Μεγάιε, θαζψολα LoRa gateway κπνξεί λα δερηεί ρηιηάδεο 

θφκβνπο 

Μπαηαξία Μεγάιε δηάξθεηα δσήο κπαηαξίαο (κέρξη 10 ρξφληα) 
 

Δίλαη πξνθαλέο φηη ε αζχξκαηε ηερλνινγία LoRa, ζα πξσηαγσληζηήζεη ηα επφκελα ρξφληα ζηελ 

αγνξά ηνπ Internet of Things. Ζ δηαζχλδεζε ζπζθεπψλ γηα ηε δεκηνπξγία έμππλσλ πφιεσλ, 

βηνκεραληθψλ θαη εκπνξηθψλ ιχζεσλ ζα επηηπγράλεηαη κεηψλνληαο παξάιιεια ηνπο 

πεξηνξηζκνχο απφ άιιεο αζχξκαηεο ηερλνινγίεο φπσο ε ηζρχο θαη άιια γεληθά έμνδα. 

 

2.2 LoRaWAN 

Σν LoRaWAN απνηειεί ην επίπεδν δηθηχνπ θαη δηέπεηαη απφ ηε ζπκκαρία LoRa.  ΢ηελ νπζία κε 

ηνλ φξν LoRa αλαθεξφκαζηε ζην θπζηθφ ζηξψκα (ην chip) ελψ κε ηνλ φξν LoRaWAN 

αλαθεξφκαζηε ζην MAC ζηξψκα ( ην ινγηζκηθφ πνπ ρξεζηκνπνηείηαη ψζηε ην chip λα 

ελεξγνπνηήζεη ηε δηθηχσζε).  

Σν LoRaWAN ζρεδηάζηεθε γηα λα βειηηζηνπνηήζεη ηε ιεηηνπξγία ησλ LPWAN (Low Power 

Wide Area Networks) θπξίσο σο πξνο ηε δηάξθεηα δσήο ηεο κπαηαξίαο, ηε ρσξεηηθφηεηα, ην 

εχξνο αιιά θαη ην θφζηνο. Σν βαζηθφ πιενλέθηεκα ηνπ LoRa βξίζθεηαη ζηελ ηθαλφηεηα ηνπ λα 

θαιχπηεη κεγάιν γεσγξαθηθφ εχξνο. 
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Σν LoRa βξίζθεηαη ζην θπζηθφ ζηξψκα ή ζηελ αζχξκαηε δηακφξθσζε πνπ ρξεζηκνπνηείηαη γηα 

ηε δεκηνπξγία κεγάινπ εχξνπο επηθνηλσληαθήο δεχμεο. Παξφηη πνιιά αζχξκαηα ζπζηήκαηα 

ρξεζηκνπνηνχλ Frequency shifting Keying (FSK) δηακφξθσζε γηα ηελ επίηεπμε ρακειήο ηζρχνο, 

ην LoRa βαζίδεηαη ζε Chirp Spread Spectrum δηακφξθσζε, ε νπνία δηαηεξεί ηα ραξαθηεξηζηηθά 

ηεο FSK σο πξνο ηε ρακειή ηζρχ, αιιά επηπιένλ έρεη ην πιενλέθηεκα ζεκαληηθήο αχμεζεο ηνπ 

επηθνηλσληαθνχ εχξνπο. Γηα πνιιά ρξφληα απηνχ ηνπ είδνπο δηακφξθσζε ρξεζηκνπνηήζεθε γηα 

ζηξαηησηηθέο θαη δηαζηεκηθέο επηθνηλσλίεο θη φρη ζε εκπνξηθέο εθαξκνγέο. Σν LoRa απνηειεί 

έηζη ηε πξψηε εκπνξηθή εθαξκνγή πνπ ρξεζηκνπνηεί chirp spread spectrum modulation ζε ηφζν 

ρακειφ θφζηνο. 

Σν βαζηθφ πιενλέθηεκα ηνπ LoRa φπσο αλαθέξζεθε παξαπάλσ, είλαη ε κεγάιε ηνπ εκβέιεηα. 

Φπζηθά ην ραξαθηεξηζηηθφ απηφ αιιάδεη απφ πεξηνρή ζε πεξηνρή θαζψο εμαξηάηαη απφ ην 

πεξηβάιινλ. Δθηηκάηαη φηη ζε αζηηθή πεξηνρή ε εκβέιεηα θηάλεη έσο 2-3 ρηιηφκεηξα, ελψ ζε κε-

αζηηθφ πεξηβάιινλ ε εκβέιεηα κπνξεί λα θηάζεη έσο 15 ρηιηφκεηξα. 

Σν LoRa αλήθεη ζηε θαηεγνξία Low Power Wide Area δηθηχσλ. Σα LPWAN networks 

απεπζχλνληαη θπξίσο ζε εθαξκνγέο πνπ απαηηνχλ κεγάιε δηάξθεηα κπαηαξίαο, κηθξή πνζφηεηα 

δεδνκέλσλ θαη κεγάιε απφζηαζε. Άιιεο κεγάιεο θαηεγνξίεο IoT ηερλνινγίαο είλαη ην Wifi θαη 

BTLE πνπ είλαη επξέσο δηαδεδνκέλεο ζε εθαξκνγέο πξνζσπηθψλ ζπζθεπψλ, θαη ε θπςεινεηδήο 

ηερλνινγία (Cellular Technology) πνπ είλαη ηδαληθή γηα Δθαξκνγέο πνπ ρξεηάδνληαη πςειή 

απφδνζε δεδνκέλσλ θαη έρνπλ πεγέο ελέξγεηαο. 

΢ηνλ παξαθάησ πίλαθα παξνπζηάδνληαη νξηζκέλα βαζηθά ραξαθηεξηζηηθά ησλ ηξηψλ απηψλ 

ηερλνινγηψλ. 
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                                            ΓΗΑΓΡΑΜΜΑ 2: Υαξαθηεξηζηηθά LAN, LPWAN & Cellular δηθηύσλ 

 

Σν LoRaWAN θαζνξίδεη ην πξσηφθνιιν επηθνηλσλίαο θαη ηελ αξρηηεθηνληθή ηνπ ζπζηήκαηνο 

γηα ην δίθηπν, ελψ ην θπζηθφ ζηξψκα ηνπ LoRa ελεξγνπνηεί ηε δεχμε επηθνηλσλίαο κεγάιεο 

εκβέιεηαο. Σν πξσηφθνιιν θαη ε αξρηηεθηνληθή ηνπ δηθηχνπ παίδνπλ ηνλ πην ζεκαληηθφ ξφιν σο 

πξνο ηνλ θαζνξηζκφ ηεο δηάξθεηαο δσήο ηεο κπαηαξίαο ηνπ θάζε θφκβνπ, ηε ρσξεηηθφηεηα ηνπ 

δηθηχνπ, ηε πνηφηεηα ησλ ππεξεζηψλ θαη ηελ αζθάιεηα ησλ εθαξκνγψλ πνπ πξνζθέξεη ην 

δίθηπν. 

 

 

2.3 Σα Υαξαθηεξηζηηθά ηεο ηερλνινγίαο LORA 

΢ηελ ελφηεηα απηή, γίλεη αλαθνξά ζηα βαζηθφηεξα ραξαθηεξηζηηθά πνπ θαζηζηχλ ην LoRaWAN 

δίθηπν ηφζν ελδηαθέξνλ 

΢πγθεθξηκέλα ζα αλαθεξζνχκε: 

♦ Αξρηηεθηνληθή ηνπ δηθηχνπ 

♦  Ζ κεγάιε δηάξθεηα δσήο ηεο κπαηαξίαο 

♦  Ζ κεγάιε ρσξεηηθφηεηα 

♦ Ο δηαρσξηζκφο ησλ ζπζθεπψλ ζε θιάζεηο 

♦ Ζ αζθάιεηα πνπ παξέρεηαη 

 

 

2.3.1 Αξρηηεθηνληθή Γηθηύνπ 

Πνιιά απφ ηα ππάξρνληα αλαπηπγκέλα δίθηπα ρξεζηκνπνηνχλ αξρηηεθηνληθή πιέγκαηνο 

δηθηχνπ. ΢ε κία ηέηνηα αξρηηεθηνληθή, νη κεκνλσκέλνη ηειηθνί θφκβνη πξνσζνχλ ηηο πιεξνθνξίεο 

άιισλ θφκβσλ. Απηή ε ινγηθή έρεη ηα αθφινπζα απνηειέζκαηα: 

♦ Αχμεζε ηνπ επηθνηλσληαθνχ εχξνπο ηνπ δηθηχνπ 

♦ Αχμεζε ηεο πνιππινθφηεηαο ηνπ δηθηχνπ. 

♦ Μείσζε ηνπ ρξφλνπ δσήο ηεο κπαηαξίαο ηνπ θάζε θφκβνπ 

 

Δπνκέλσο γηα έλα δίθηπν ζην νπνίν νη ηειηθνί θφκβνη ζηέιλνπλ αελάσο δεδνκέλα, ε 

πεξηνξηζκέλε δηάξθεηα κπαηαξίαο απνηειεί κεγάιν κεηνλέθηεκα. ΢ε αληίζεζε κε ηελ 
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αξρηηεθηνληθή πιέγκαηνο δηθηχνπ, ε αξρηηεθηνληθή αζηέξα εθηφο απφ ην κεγάιν επηθνηλσληαθφ 

εχξνο, εμαζθαιίδεη θαη κεγάιε δηάξθεηα δσήο ηεο κπαηαξίαο. 

΢ε έλα LoRaWAN δίθηπν ν θάζε θφκβνο δελ είλαη ζπλδεδεκέλνο κε έλα ζπγθεθξηκέλν gateway. 

Αληίζεηα, είλαη δπλαηφλ πνιιά gateways λα ιάβνπλ ηα ίδηα δεδνκέλα απφ έλαλ θφκβν. Όηαλ 

θάπνην LoRa gateway ιάβεη θάπνην κήλπκα, ην πξνσζεί κέζσ θάπνηνπ backhaul (Ethernet, wifi, 

satellite ή celular) ζηνλ server. Ο server απνηειεί ηε θαξδηά ηνπ ζπζηήκαηνο, θαζψο είλαη 

ππέπζπλνο γηα ηε δηαρείξηζε ηνπ δηθηχνπ. Ζ αλαιπηηθή πεξηγξαθή ηεο ιεηηνπξγίαο ηνπ server 

γίλεηαη ζην 4o θεθάιαην, σζηφζν, θάπνηεο ελδεηθηηθέο αξκνδηφηεηεο ηνπ είλαη νη παξαθάησ: 

 

♦ απνθσδηθνπνηεί ηα παθέηα 

♦ δηαζθαιίδεη ηελ αζθάιεηα ηνπ δηθηχνπ 

♦ νξγαλψλεη φινπο ηνπο θφκβνπο ζε εθαξκνγέο, ψζηε λα ηνπο δηαρεηξίδεηαη κε επθνιία ν 

ρξήζηεο. 

 

 

2.3.2 Γηάξθεηα  κπαηαξίαο 

Οη θφκβνη ζε έλα LoRaWAN δίθηπν είλαη αζχγρξνλνη θαζψο επηθνηλσλνχλ φηαλ έρνπλ 

δεδνκέλα λα ζηείινπλ είηε πξφθεηηαη γηα πξνγξακκαηηδφκελε επηθνηλσλία είηε φρη. Απηφο ν 

ηχπνο πξσηνθφιινπ είλαη γλσζηφο θαη σο ALOHA. ΢ε έλα πιεγκαηηθφ (mesh) ή θπηηαξηθφ 

(celular) δίθηπν νη θφκβνη ζα έπξεπε πνιχ ζπρλά λα ελεξγνπνηεζνχλ γηα λα ζπγρξνληζηνχλ κε ην 

ππφινηπν δίθηπν, πξνθεηκέλνπ λα πξνσζήζνπλ κελχκαηα άιισλ θφκβσλ. Απηή ε ζπρλή 

ελεξγνπνίεζε ησλ θφκβσλ ζα επέθεξε ζεκαληηθή κείσζε ζηνλ ρξφλν δσήο ηεο κπαηαξίαο 

ζπγθξηηηθά κε ηνπο θφκβνπο ζην LoRaWAN. ΢ε πξφζθαηε ζχγθξηζε πνπ πξαγκαηνπνίεζε ην 

GSMA κεηαμχ ησλ LPWAN δηθηχσλ, ην LoRaWAN εκθαλίδεηαη λα έρεη ηξεηο κε ηέζζεξηο 

θνξέο κεγαιχηεξε δηάξθεηα δσήο κπαηαξίαο ησλ θφκβσλ.  

 

 

2.3.3 Υσξεηηθόηεηα δηθηύνπ 

Οη βαζηθνί παξάγνληεο πνπ επεξεάδνπλ ηελ ρσξεηηθφηεηα ελφο LoRa δηθηχνπ είλαη: 

♦ To data rate  

♦ Σν κέγεζνο ηνπ κελχκαηνο 

♦ Ζ ζπρλφηεηα εθπνκπήο θάζε θφκβνπ 
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΢ε έλα δίθηπν ηνπνινγίαο αζηέξα, κε κεγάιε εκβέιεηα ε ρσξεηηθφηεηα ηνπ δηθηχνπ είλαη πνιχ 

πςειή θαη έλα LoRa gateway πξέπεη λα έρεη ηελ ηθαλφηεηα λα ιάβεη κελχκαηα απφ κεγάιν 

αξηζκφ θφκβσλ.Απηφ επηηπγράλεηαη εθαξκφδνληαο πξνζαξκνζηηθφ data rate, αιιά θαη multi-

channel δέθηεο. ΢πγθεθξηκέλα, ηα ζήκαηα ιφγσ ηεο Chirp Spread Spectrum (CSS) δηακφξθσζεο 

κεηαδίδνληαη ζρεδφλ νξζνγσληθά κεηαμχ ηνπο, αλ ρξεζηκνπνηεζεί θάπνηνο δηαθνξεηηθφο  

ζπληειεζηήο κεηάδνζεο. Έηζη φζν αιιάδεη ν ζπληειεζηήο κεηάδνζεο, αιιάδεη ην data rate, θαη 

ην gateway ιακβάλεη φια ηα ζήκαηα, θαζψο έρεη ηε δπλαηφηεηα λα ιάβεη πνιιαπιά ζήκαηα κε 

δηαθνξεηηθφ data rate κεηαμχ ηνπο, ζην ίδην channel. Κάζε θφκβνο έρεη ηε δπλαηφηεηα λα 

πξνζαξκφζεη ην data rate ζε πςειφηεξα επίπεδα, κεηψλνληαο ηνλ ρξφλν δηάδνζεο ηνπ ζήκαηνο, 

δίλνληαο έηζη πεξηζζφηεξν ρψξν ζε άιινπο θφκβνπο λα εθπέκςνπλ. Δπηπιένλ, ην 

πξνζαξκνζηηθφ data rate βειηηζηνπνηεί θαη ηε δηάξθεηα δσήο ηεο κπαηαξίαο. 

 

 

2.3.4 Κιάζεηο ΢πζθεπώλ 

Κάζε ζπζθεπή (End-device) ελφο δηθηχνπ εμππεξεηεί δηαθνξεηηθέο εθαξκνγέο, θαη έρεη 

δηαθνξεηηθέο πξνδηαγξαθέο. Σν LoRaWAN, πξνθεηκέλνπ λα βειηηζηνπνηήζεη ηηο εθαξκνγέο 

απηέο, εθαξκφδεη δηαθνξεηηθέο θιάζεηο ζηνπο θφκβνπο. Οη θιάζεηο είλαη ηξείο Α,Β θαη C, θαη 

πξνθχπηνπλ απφ ην tradeoff κεηαμχ ηεο θαζπζηέξεζεο γηα downlink επηθνηλσλία θαη ηεο 

δηάξθεηαο δσήο ηεο κπαηαξίαο (battery lifetime). 

 

Κιάζε A 

Οη ζπζθεπέο Class A επηηξέπνπλ ηελ ακθίδξνκε επηθνηλσλία θαηά ηελ νπνία θάζε κεηάδνζε 

αθνινπζνχλ 2 κηθξέο ιήςεηο. Οη θφκβνη απηήο ηεο θιάζεο θαηαλαιψλνπλ ηελ ρακειφηεξε ηζρχ 

ζε ζρέζε κε ηηο ζπζθεπέο ησλ άιισλ θιάζεσλ, σζηφζν έρνπλ πεξηνξηζκφ σο πξνο ηελ downlink 

επηθνηλσλία. 

 

Κιάζε B 

Οη ζπζθεπέο Class B εθηφο απφ ηηο ιεηηνπξγίεο ησλ ζπζθεπψλ Class A, επηηξέπνπλ ηε ιήςε ζε 

πξνγξακκαηηζκέλεο ζηηγκέο. Απηφ επηηπγράλεηαη, ιακβάλνληαο έλα ζήκα ζπγρξνληζκνχ απφ ην 

gateway. Έηζη ν server γλσξίδεη πνηεο ρξνληθέο ζηηγκέο ε ζπζθεπή είλαη δηαζέζηκε λα δερηεί 

θάπνην κήλπκα. 
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Κιάζε C 

Οη ζπζθεπέο Class C έρνπλ ηε δπλαηφηεηα λα δέρνληαη κελχκαηα νπνηαδήπνηε ζηηγκή πιελ ησλ 

ζηηγκψλ κεηάδνζεο. 

 

2.3.5 Αζθάιεηα 

Ζ αλάγθε γηα αζθάιεηα θαη θξππηνγξάθεζε ησλ δεδνκέλσλ είλαη πιένλ επηηαθηηθή θαη ζηηο IoT 

εθαξκνγέο. Σν LoRaWAN εθαξκφδεη δχν ζηξψκαηα αζθαιείαο 

1) Αζθάιεηα δηθηχνπ: εμαζθαιίδεη ηελ απζεληηθφηεηα ησλ θφκβσλ κέζα ζην δίθηπν 

2) Αζθάιεηα εθαξκνγήο: εμαζθαιίδεη φηη ν ρεηξηζηήο δηθηχνπ δελ έρεη πξφζβαζε ζηα δεδνκέλα 

εθαξκνγψλ ηνπ ρξήζηε. 

 

Υξεζηκνπνηείηαη ν αιγφξηζκνο θξππηνγξάθεζεο AES κε αληαιιαγή θιεηδηψλ ρξεζηκνπνηψληαο 

έλαλ IEEE EUI64 αλαγλσξηζηηθφ. 
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2.4 LPWAN ΣΔΥΝΟΛΟΓΗΔ΢ 

 

Ζ ηερλνινγία LoRa απνηειεί κία κφιηο επηινγή ζε κία αγνξά πνπ ηα ηειεπηαία ρξφληα αλαπηχζζεηαη κε 

ηαρείο ξπζκνχο. Πνιιέο είλαη νη εηαηξίεο ηνπ ρψξνπ πνπ δίλνπλ έκθαζε ζε εθαξκνγέο ρακειήο ηζρχνο, 

αλαπηχζζνληαο ηε δηθή ηνπο LPWAN ηερλνινγία. Οη ζεκαληηθφηεξεο LPWAN ηερλνινγίεο θαζψο θαη ηα 

βαζηθά ηνπο ραξαθηεξηζηηθά ζα παξνπζηαζηνχλ ζπλνπηηθά παξαθάησ. ΢πγθεθξηκέλα ζα αλαθεξζνχκε 

ζηηο ηερλνινγίεο Sigfox, LoRa, Rpma θαη Weightless.   

 

2.4.1 SIGFOX : 

Ζ γαιιηθή εηαηξία  SIGFOX ηδξχζεθε ην 2009 θαη είλαη ίζσο ε πην γλσζηή εηαηξία ζην LPWAN 

ρψξν ιφγσ θπξίσο ηνπ επηηπρεκέλνπ marketing πνπ έρεη αλαπηχμεη ζηελ Δπξψπε. Βαζηθνί ηεο 

πξνκεζεπηέο είλαη εηαηξίεο θνινζζνί φπσο ε Texas Instruments, Silicon Labs θαη Axom. 

 

Βαζηθά ραξαθηεξηζηηθά: 

♦ Μεηαδίδεη ζε δψλε ζπρλνηήησλ 868 MHz (EUROPE) θαη 902 MHz (US) 

♦ Δχξνο δψλεο 192 KHz . 

♦ Data Rate γηα uplink επηθνηλσλία 100 bps-140 κελχκαηα/κέξα. 

♦  Τπνζηεξίδεη ακθίδξνκε επηθνηλσλία (uplink, downlink), κε downlink data rate κέρξη 4 

κελχκαηα ησλ 8 bytes/εκέξα. 

♦ Μέγεζνο κελχκαηνο κέρξη 12 bytes. 

♦ Δκβέιεηα 3-10  Km ζε αζηηθηθφ πεξηβάιινλ, 30-50 Km ζε κε αζηηθφ πεξηβάιινλ. 

♦ ΢πζθεπέο/gayeway κέρξη 1,000,000. 

♦ Ηζρχο κεηάδνζεο 10κW-100mW 

♦ Γηάξθεηα δσήο κπαηαξίαο: κέρξη θαη 10 ρξφληα. 

 

 2.4.2 LORA  

To LoRa Alliance είλαη κία αλνηρηή κε θεξδνζθνπηθή έλσζε πνπ δεκηνπξγήζεθε κε ζθνπφ ηε 

πξνψζεζε ηνπ LPWAN νηθνζπζηήκαηνο. Μέρξη ζήκεξα απαξηζκεί πεξηζζφηεξα απφ 400 κέιε - 

εηαηξίεο πνπ εδξεχνπλ ζηε πιεηνςεθία ηνπο ζηε Βφξεηα Ακεξηθή, ηελ Δπξψπε, ηελ Αθξηθή θαη 

ηελ Αζία, ελψ ηα ηδξπηηθά κέιε ηεο ζπκκαρίαο είλαη ε ΗΒM, ε Microchip, ε Cisco, ε Semtech, ε 

Bouygues, ε Telecom, ε Singtel, ε KPN, ε Swisscom, ε Fastnet θαη ε Belgacom.  

Σν LoRaWAN απνηειεί ην επίπεδν δηθηχνπ θαη δηέπεηαη απφ ηε ζπκκαρία LoRa.  ΢ηελ νπζία κε 

ηνλ φξν LoRa αλαθεξφκαζηε ζην θπζηθφ ζηξψκα (ην chip) ελψ κε ηνλ φξν LoRaWAN 

αλαθεξφκαζηε ζην MAC ζηξψκα (ην ινγηζκηθφ πνπ ρξεζηκνπνηείηαη ψζηε ην chip λα 

ελεξγνπνηήζεη ηε δηθηχσζε). 
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Ζ ιεηηνπξγηθφηεηα ηνπ LoRa είλαη παξφκνηα κε απηήλ ηεο Sigfox θαη αθνξά πξσηίζησο ηελ 

uplink επηθνηλσλία. Ωζηφζν αληί λα ρξεζηκνπνηεί ζηελή δψλε κεηάδνζεο, εμαπιψλεη ηε 

πιεξνθνξία ζε δηαθνξεηηθά θαλάιηα ζπρλφηεηαο θαη ζε δηαθνξεηηθά data rates 

ρξεζηκνπνηψληαο θσδηθνπνηεκέλα κελχκαηα. Με ηνλ ηξφπν απηφ ηα κελχκαηα είλαη απίζαλν λα 

ζπγθξνπζηνχλ  κεηαμχ ηνπο, απμάλνληαο έηζη ηελ ηθαλφηεηα ηνπ gateway. 

 

Βαζηθά ραξαθηεξηζηηθά 

♦ Μεηαδίδεη ζε δψλε ζπρλνηήησλ 868 MHz (EUROPE) θαη 915 MHz (US) 

♦ Δχξνο δψλεο 192 KHz  

♦ Δκβέιεηα 3-5 Km ζε αζηηθφ πεξηβάιινλ, 15 Km ζε κε αζηηθφ πεξηβάιινλ. 

♦ Τπάξρνπλ ηξεηο θιάζεηο επηθνηλσλίαο (class A, class B, class C), φιεο ππνζηεξίδνπλ 

ακθίδξνκε επηθνηλσλία. 

♦ Data rate πνπ ξπζκίδεηαη απφ ηνλ ρξήζηε (κέρξη 50kbps) 

♦ Μέγεζνο παθέηνπ πνπ ξπζκίδεηαη απφ ηνλ ρξήζηε 

♦ ΢πζθεπέο/gayeway κέρξη 1,000,000 

♦ Ηζρχο κεηάδνζεο 14 dBm 

♦ Γηάξθεηα δσήο κπαηαξίαο: κέρξη θαη 10 ρξφληα. 

 

 

2.4.3 RPMA 

Σα αξρηθά ηεο RPMA πξνθχπηνπλ απφ "Random Phase Multiple Acces" (Πνιιαπιή πξφζβαζε 

ηπραίαο θάζεο) θαη είλαη ηερλνινγία πνπ αλαπηχρζεθε απφ ηελ εηαηξία Igenu.  Λφγσ ηεο 

αξρηηεθηνληθήο ηεο, ε RPMA έρεη κεγαιχηεξε ηθαλφηεηα γηα uplink θαη downlink επηθνηλσλία 

ζπγθξηηηθά κε ηηο άιιεο ηερλνινγίεο ζηνλ ρψξν ησλ LPWAN. Λεηηνπξγεί ζε θάζκα 2.4 GHz ην 

νπνίν είλαη παγθνζκίσο δηαζέζηκν (ρξεζηκνπνηείηαη γηα WiFi θαη Bluetuth), απηφ ζεκαίλεη φηη 

δελ ππάξρνπλ αιιαγέο ζηελ αξρηηεθηνληθή αλά πεξηνρή φπσο ζπκβαίλεη κε Sigfox θαη LoRa. 

 

Βαζηθά ραξαθηεξηζηηθά 

♦ Μεηαδίδεη ζε δψλε ζπρλνηήησλ 2.4 GHz. 

♦ Δχξνο δψλεο 1 MHz  

♦ Data Rate γηα uplink επηθνηλσλία 624 Kbps. 

♦  Δκβέιεηα 1-3 Km ζε αζηηθφ πεξηβάιινλ, 5-10 Km ζε κε αζηηθφ πεξηβάιινλ. 

♦ Τπνζηεξίδεη ακθίδξνκε επηθνηλσλία κε ηθαλνπνηεηηθφ data rate ζηα 156 kbps. 

♦ Μέγεζνο παθέηνπ κέρξη 10 kbytes 

♦ ΢πζθεπέο/gayeway κέρξη 500,000  

♦ Ηζρχο κεηάδνζεο 20 dBm 

♦ Γηάξθεηα δσήο κπαηαξίαο: κέρξη θαη 10 ρξφληα. 
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2.4.4 WEIGHTLESS 

Weightless SIG (special interest group) ηδξχζεθε ην 2008 κε απνζηνιή ηε ηππνπνίεζε ησλ LPWANs 

ηερλνινγηψλ. Ο φκηινο Weightless απνηειείηαη απφ πέληε κέιε, ηελ Accenture, ηελ ARM, ηε M2COMM, 

ηε Sony-Europe θαη ηε Telensa. Οπζηαζηηθά απνηειεί ην κνλαδηθφ πξαγκαηηθά αλνηρηφ πξφηππν πνπ 

ιεηηνπξγεί κε sub-1GHz θάζκα. Τπάξρνπλ ηξεηο εθδφζεηο ηνπ Weightless πνπ εμππεξεηνχλ 

δηαθνξεηηθνχο ζθνπνχο. Ζ Weghtless N θαη P είλαη νη πην δηαδεδνκέλεο θαζψο ε ηξίηε έθδνζε, 

Weightless-W, πζηεξεί σο πξνο ηε δηάξθεηα δσήο ηεο κπαηαξίαο. 

 

2.4.4.1 Weightless-N 

Έρεη αξθεηέο νκνηφηεηεο κε ηε Sigfox φζν αθνξά ηε ιεηηνπξγηθφηεηα, σζηφζν ππεξηεξεί σο 

πξνο ηε MAC επηπέδνπ πινπνίεζε θαζψο ρξεζηκνπνηεί πξνεγκέλεο ηερληθέο απφ-δηακφξθσζεο 

πνπ δίλνπλ ηε δπλαηφηεηα ζην δίθηπν λα ζπλππάξρεη κε άιιεο ξάδην-ηερλνινγίεο ρσξίο επηπιένλ 

ζφξπβν. Ζ έθδνζε απηή ρξεζηκνπνηείηαη σο επί ην πιείζησλ ζε εθαξκνγέο πνπ αθνξνχλ ηε 

κέηξεζε ζεξκνθξαζίαο, ηε κέηξεζε επηπέδνπ δεμακελψλ θαη άιιεο ηέηνηεο κεηξήζεηο. 

 

Βαζηθά ραξαθηεξηζηηθά 

♦ Μεηαδηδεη ζε δψλε ζπρλνηήησλ sub 1 GHz. 

♦ Δχξνο δψλεο 200 Hz 

♦ Data Rate γηα uplink επηθνηλσλία 100 bps. 

♦ Δκβέιεηα πνπ κπνξεί λα θηάζεη κέρξη θαη 3 km. 

♦ Γελ ππνζηεξίδεη ακθίδξνκε επηθνηλσλία, κφλν uplink. 

♦ Μέγεζνο παθέηνπ κέρξη 20 bytes. 

♦ Απεξηφξηζηεο ΢πζθεπέο/gayeway  

♦ Ηζρχο κεηάδνζεο 17 dBm 

♦ Γηάξθεηα δσήο κπαηαξίαο: κέρξη θαη 10 ρξφληα. 

 

 

2.4.4.2 Weightless-P 

Απηή ε έθδνζε ρξεζηκνπνηεί FDMA+TDMA δηακφξθσζε ζε ζηελή δψλε 12.5 KHz (πςειφηεξε 

απφ Sigfox αιιά ρακειφηεξε απφ LoRa). Υξεζηκνπνηεί πξνζαξκνζηηθφ data rate (200 bps - 100 

kbps). Ζ ρξεζηκνπνίεζε απηήο ηεο έθδνζεο ζπληζηάηαη ζε πην πνιχπινθεο θαη εθιεπηπζκέλεο 

πινπνηήζεηο  ζηηο νπνίεο ν έιεγρνο ησλ uplink ή downlink δεδνκέλσλ είλαη ζεκαληηθφο. 

΢εκεηψλεηαη φηη ε εκπνξηθή αλάπηπμε ηέηνηνπ εμνπιηζκνχ  μεθίλεζε ηνλ ηειεπηαίν ρξφλν. 

 

 



 

   

 

 27  

 

 

Βαζηθά ραξαθηεξηζηηθά 

♦ Μεηαδίδεη ζε δψλε ζπρλνηήησλ sub 1 GHz. 

♦ Δχξνο δψλεο 12.5 KHz  

♦ Data Rate γηα uplink επηθνηλσλία 200 bps-100 Kbps. 

♦ Δκβέιεηα πνπ κπνξεί λα θηάζεη κέρξη θαη 2 km. 

♦ Τπνζηεξίδεη ακθίδξνκε επηθνηλσλία κε ηθαλνπνηεηηθφ data rate ζηα 100 kbps 

♦ Μέγεζνο παθέηνπ κεγαιχηεξν απφ 10 bytes. 

♦ Απεξηνφξηζηεο ΢πζθεπέο/gayeway  

♦ Ηζρχο κεηάδνζεο 17 dBm 

♦ Γηάξθεηα δσήο κπαηαξίαο:  κέρξη θαη 10 ρξφληα 

 

 

΢ηνλ παξαθάησ πίλαθα παξαηίζεληαη ηα βαζηθά ραξαθηεξηζηηθά ησλ LPWAN ηερλνινγηψλ πνπ 

αλαθέξακε. 

 

 Εώλε 

΢πρλνηήησλ 

Δύξνο 

δώλεο 
DATARATE Δκβέιεηα 

Μέγεζνο 

παθέηνπ 

Υσξεηη

θόηεηα 

SIGFOX 

868 MHz 

(EU) 902 

MHz 

(US) 

 

192 KHz 

 UPLINK: 100 

bps-140 

κελχκαηα/κέξ

α 

 DOWNLINK: 

κέρξη 4 

κελχκαηα ησλ 

8 bytes/εκέξα 

 Αζηηθφ 

πεξηβά

ιινλ:  

     3-10 Km 

 Με 

αζηηθφ 

πεξηβά

ιινλ:  

      30-50 

km  

10 kbytes 1M 

LORA 

868 MHz 

(EU) 915 

MHz 

(US) 

 192 KHz 

 UPLINK: 

κέρξη 50 kbps 

 DOWNLINK: 

κέρξη 50 kbps 

 

 Αζηηθφ 

πεξηβά

ιινλ:     

3-10  

Km 

 Με 

αζηηθφ 

πεξηβά

ιινλ: 

15 km  

adaptive 1M 
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RPMA 2.4 GHz 1 MHz  

 UPLINK: 624 

kbps  

 DOWNLINK: 

156 kbps 

 

 Αζηηθφ 

πεξηβά

ιινλ: 

1-3  

Km 

 Με 

αζηηθφ 

πεξηβά

ιινλ: 

5-10 

km  

 

adaptive 

(κέρξη 10 

kbytes) 

500,000 

WEIGHTL

ESS-N 
SUB GHz 200 Hz 

 UPLINK: 100 

bps 

 DOWNLINK: 

δελ 

ππνζηεξίδεη 

 

3 km 
κέρξη 20 

bytes 

απεξηφξη

ζην 

WEIGHTL

ESS-P 
SUB GHz 

12.5 

KHz 

 UPLINK: 200 

bps-100 Kbps 

 DOWNLINK: 

100 kbps 

 

2 km 

κεγαιχηεξ

ν απφ 10 

bytes 

απεξηφξη

ζην 
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2.4.5 Θεηηθά θαη αξλεηηθά LPWAN ηερλνινγηώλ 

΢ηνλ παξαθάησ πίλαθα παξαηίζεληαη ηα βαζηθφηεξα πιενλεθηήκαηα θαη κεηνλεθηήκαηα γηα ηηο 

πέληε ηερλνινγίεο πνπ παξνπζηάζηεθαλ παξαπάλσ. 

 ΘΔΣΗΚΑ ΑΡΝΖΣΗΚΑ 

SIGFOX 

♦ Υακειή θαηαλάισζε ηζρχνο 

♦ Δμαηξεηηθφ γηα εθαξκνγέο 

παξαθνινχζεζεο θαη κέηξεζεο. 

♦ ΢πλεξγαζία κε κεγάιεο εηαηξίεο 

ηνπ θιάδνπ (TI, Silicon Labs, 

Axom) 

♦ Αζζελήο αζθάιεηα: 16bit 

encryption 

♦ Πεξηνξηζκέλεο πεξηπηψζεηο 

ρξήζεο (δελ ζπληζηάηαη γηα 

εθαξκνγέο πνπ απαηηείηαη 

downlink επηθνηλσλία) 

♦ Πνιχ ρακειφ datarate 

LORA 

♦ Μέιε ηεο ζπκκαρίαο κεγάιεο 

εηαηξίεο φπσο CISCO, IBM, 

KERLINK 

♦ Τςειά επίπεδα αζθάιεηαο ( AES 

128 bit) 

♦ Δπέιηθην packet size θαζνξηζκέλν 

απφ ηνλ ρξήζηε 

♦ Ηθαλνπνηεηηθφ datarate 

♦ Βξίζθεηαη ζε κεγάιε εκπνξηθή 

άλνδν 

♦ 3-4 θνξέο κεγαιχηεξε δηάξθεηα 

δσήο κπαηαξίαο ζε ζρέζε κε ηηο 

άιιεο LPWAN ηερλνινγίεο. 

 

♦ Ζ ηθαλφηεηα downlink 

επηθνηλσλίαο δελ βξίζθεηαη 

αθφκα ζε ηθαλνπνηεηηθά 

επίπεδα 

 

RPMA 

 

♦ Παξά ηε θαζπζηεξεκέλε είζνδν 

ζηελ αγνξά ζε ζρέζε κε ηηο άιιεο 

LPWAN ηερλνινγίεο, έρεη 

απνθηήζεη κεγάιε εκπνξηθή θήκε. 

♦ Τπνζηεξίδεη ακθίδξνκε 

επηθνηλσλία κε ηθαλνπνηεηηθφ 

datarate 

♦ Τςειή θαηαλάισζε 

ηζρχνο, γεγνλφο πνπ δελ 

ζπλάδεη κε ην θξηηήξην 

Long-Battery-Life ησλ 

LPWAN 

♦ Πηζαλή παξεκβνιή απφ 

Wifi θαη Bluetooth ιφγσ 

ηνπ θάζκαηνο 2.4GHz πνπ 

ρξεζηκνπνηεί 

WEIGHTLESS-

N 

♦ Ηθαλνπνηεηηθή εκβέιεηα ζε αζηηθφ 

πεξηβάιινλ 

♦ Γελ δηαζέηεη ηθαλφηεηα 

downlink επηθνηλσλίαο 

♦ Υακειή ηαρχηεηα 

♦ πεξηνξηζκέλε εκβέιεηα ζε 
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πεξηβάιινλ ππαίζξνπ. 

WEIGHTLESS-

P 

♦ Πξνζαξκνζηηθφ data rate γεγνλφο 

πνπ ην θαζηζηά επέιηθην 

♦ Τπνζηεξίδεη downlink επηθνηλσλία 

κε datarate κέρξη 100 kbps 

 

♦ Πεξηνξηζκέλε εκβέιεηα ζε 

πεξηβάιινλ ππαίζξνπ, 

κηθξφηεξε απφ ηε 

Weightless-N. 
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3. LORA GATEWAY 

 

3.1 Ο IC880A concentrator 

Σν Gateway απνηειεί έλα απφ ηα βαζηθά ζπζηαηηθά ηεο εξγαζίαο, είλαη ν θφκβνο πνπ ιακβάλεη 

θαη πξνσζεί ηα κελχκαηα απφ ηηο ζπζθεπέο πξνο ηνλ backend infrastructure, θαη αληίζηξνθα. 

΢ηα πιαίζηα ηεο εξγαζίαο, ην gateway πνπ ρξεζηκνπνηήζεθε είλαη ην IC880A ηεο εηαηξίαο 

Semtech. 

 

 

 

                                                               ΕΙΚΟΝΑ 1: Ο IC880A concentrator 

 

 

 

΢ην παξαθάησ ζρήκα παξνπζηάδεηαη ε πιαθέηα ηνπ iC880A-SPI. Σα βαζηθά ζηνηρεία ηεο 

πιαθέηαο απηήο είλαη ηα pins πνπ ρξεζηκνπνηνχληαη γηα ηε ζχλδεζε ηεο πιαθέηαο ζε θάπνην 

ζχζηεκα, έλαο SMA ή uFL connector πνπ ρξεζηκεχεη γηα ηε ζχλδεζε ηεο θαηάιιειεο θεξαίαο, 

θαζψο θαη 6 led πνπ ρξεζηκεχνπλ γηα λα ππνδείμνπλ ηελ εθάζηνηε ιεηηνπξγία, πην 

ζπγθεθξηκέλα:  
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1) Backhaul packet  

2) TX packet  

3) RX Sensor packet  

4) RX FSK packet  

5) RX buffer not empty  

6) Power 

 

 

 

 

 

 

                                                           ΕΙΚΟΝΑ 2: Ο IC880a concentrator 

 

 

3.2 Οδεγίεο εγθαηάζηαζεο ηνπ LoRa Gateway 

Γηα ην LoRa gateway ρξεζηκνπνηήζεθαλ ηα παξαθάησ ζηνηρεία: 
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1) ΢ηε παξνχζα εξγαζία ην κνληέιν πνπ ρξεζηκνπνηήζεθε ζαλ LoRa concentrator ζην Gateway 

είλαη ην iC880A-SPI – LoRaWAN Concentrator 868MHz. Σν πξντφλ απηφ κπνξεί θάπνηνο λα ην 

πξνκεζεπηεί απφ ηελ εηαηξία IMST ζηνλ παξαθάησ ζχλδεζκν: 

http://webshop.imst.de/ic880a-spi-LoRaWAN-concentrator-868mhz.html 

ηηκή: 150$ 

Σν IC880A απνηειεί ην front-end ελφο LoRa gateway. Έρεη ηελ ηθαλφηεηα λα ιακβάλεη ζήκαηα 

ζε δηαθνξεηηθά θαλάιηα ζπρλνηήησλ ηελ ίδηα ζηηγκή θαζψο θαη λα απφ-δηακνξθψλεη ηα LORA 

ζήκαηα ρσξίο λα γλσξίδεη ην ζπληειεζηή επέθηαζεο (spreading factor) ηνπ θφκβνπ πνπ ηα 

ζηέιλεη. 

 

2) Μία νπξά γηα ηε θεξαία. Μπνξεί λα ηε παξαγγείιεη θάπνηνο απφ ην site: 

http://webshop.imst.de/pigtail-for-ic880a-spi-and-ic880a-usb.html 

ηηκή: 6.50$ 

 

3) Έλα rasberry pi 2 ην νπνίν ην βξίζθεη θαλείο ζην site: 

http://de.farnell.com/raspberry-pi/rpi2-modb-v1-2/sbc-raspberry-pi-2-model-b-v1/dp/2612474 

ηηκε: 31.5 

 

4) Μία θεξαία 868MHZ, 3DBi απφ ην site 

http://de.farnell.com/rf-solutions/ant-8whip3h-sma/ant-868mhz-peitsche-gelenk-sma/dp/2305899 

ηηκή:8$ 

 

5) Έλαλ πάξνρν ξεχκαηνο γηα ην rasberry pi 

http://de.farnell.com/stontronics/t5454dv/netzteil-raspberry-pi-5v-2a-micro/dp/2427498 

ηηκή: 8,00$ 

 

5) Έλα microSD card (4Gb ή παξαπάλσ) 

http://webshop.imst.de/ic880a-spi-lorawan-concentrator-868mhz.html
http://de.farnell.com/stontronics/t5454dv/netzteil-raspberry-pi-5v-2a-micro/dp/2427498
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http://www.ebay.com/bhp/kingston-4gb-micro-sd 

ηηκή: 8.00$ 

 

 

6)RPi to iC880a interface 

https://www.tindie.com/stores/gnz/ 

ηηκή: 5$ 

Ζ ζχλδεζε κε ην Internet κπνξεί λα πξαγκαηνπνηεζεί κε δχν ηξφπνπο είηε κε wifi είηε κε 

Ethernet. Ωζηφζν ζπληζηάηαη ε δεχηεξε επηινγή αλ είλαη εθηθηή, θαζψο ε αζχξκαηε ζχλδεζε 

ίζσο απμήζεη ηνλ ζφξπβν ζηα εηζεξρφκελα ζήκαηα. 

 

 

3.2.1 Γηαζύλδεζε ζηνηρείσλ 

Πξνεηνηκαζία SD card ώζηε λα εηζαρζεί ζην rasberry pi θαη λα θάλεη boot up 

 

1. Καηεβάδνπκε ην image Rasbian jessie Lite απφ:  

https://www.raspberrypi.org/downloads/raspbian/ 

2. Δθηεινχκε ηελ εληνιή  

      df -h 

             πξνθεηκέλνπ λα δνχκε πνηεο ζπζθεπέο είλαη πξνζαξηεκέλεο 

 

3. Δηζάγνπκε ηελ SD card. ΢ε πεξίπησζε πνπ ν Ζ/Τ δελ έρεη ππνδνρή γηα sd card 

εηζάγνπκε ηελ sd card ζ' έλαλ sd reader ηνλ νπνίνλ ζπλδένπκε ζηνλ H/Y. 

 

4. Δθηεινχκε μαλά ηελ εληνιή 

      df -h 

Απηήλ ηε θνξά ζα πξέπεη ζηελ έμνδν λα εκθαληζηεί κία θαηλνχξγηα ζπζθεπή, ε ζπζθεπή 

απηή είλαη ε sd card πνπ εηζαγάγακε ζην βήκα 3. ΢ε πεξίπησζε πνπ δελ πξνθχςεη θάπνηα 

https://www.tindie.com/stores/gnz/
https://www.raspberrypi.org/downloads/raspbian/
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θαηλνχξγηα ζπζθεπή, ζεκαίλεη φηη ην ζχζηεκα δελ κπνξεί λα πξνζαξηήζεη απηφκαηα 

ζπζθεπέο θαη ζα αθνινπζεζεί κία δηαθνξεηηθή κέζνδνο. Δθηεινχκε ηελ εληνιή  

dmesg | tail 

Ζ εληνιή απηή εθηππψλεη ηα πην πξφζθαηα κελχκαηα ζπζηήκαηνο, επνκέλσο ζα πξέπεη λα 

πεξηέρεη θαη πιεξνθνξίεο γηα ην φλνκα ηεο sd card. 

 

5.  Ζ αξηζηεξή ζηήιε ζηελ έμνδν ηεο εληνιήο πνπ εθηειέζακε ζην πξνεγνχκελν βήκα 

πξνζδηνξίδεη ην φλνκα ζπζθεπήο ηεο sd card, θαη πξέπεη λα είλαη θάηη ζαλ 

/dev/mmcblk0p1 ή /dev/sdx1. Σα γξάκκαηα p1 θαη 1 ππνδεηθλχεη ηνλ αξηζκφ ηνπ 

partition, ζηε πξνθεηκέλε πεξίπησζε φκσο, ην επηζπκεηφ είλαη λα γξάςνπκε νιφθιεξε 

ηελ sd card θη φρη έλα partition. Γη' απηφ ην ιφγν ζα ρξεηαζηεί λα αθαηξεζεί απηφ ην 

θνκκάηη απφ ηελ νλνκαζία θαη λα έρεη ηε κνξθή /dev/mmcblk0 ή /dev/sdX.  

 

 

6.  Αθνχ έρνπκε ζπγθξαηήζεη ην φλνκα ηεο ζπζθεπήο, απνζπλδένπκε ηελ sd card. 

 

7. Δθηεινχκε ηελ εληνιή  

      umount /dev/sdX1  

      αληηθαζηζηψληαο ην sdX1 κε ην φλνκα ηεο ζπζθεπήο 

 

8.  Δθηεινχκε ηελ εληνιή  

       df -h 

Αλ ην φλνκα ηεο SD card εκθαλίδεηαη πεξηζζφηεξεο απφ κία θνξά ζεκαίλεη φηη ε θάξηα έρεη 

πνιιαπιά partitions νπφηε ζα πξέπεη λα επαλαιεθζεί ην βήκα 7 γηα φια ηα partitions. 

 

9.  Δθηεινχκε ηε παξαθάησ εληνιή πξνθεηκέλνπ λα θάλνπκε write ην image ζηελ SD card: 

        dd bs=4M if=2017-07-05-raspbian-jessie.img of=/dev/sdX conv=fsync 
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αληηθαζηζηψληαο ηε κεηαβιεηή if= κε ην path ζην img αξρείν, θαη ην /dev/sdX ζηε 

κεηαβιεηή of= κε ην φλνκα ηεο ζπζθεπήο. 

 

♦ Σν φλνκα ηεο ζπζθεπήο πξέπεη λα πξνθχςεη απφ ηα βήκα 5 

♦ ΢ε πεξίπησζε πνπ ην block size = 4M δελ δνπιέςεη, κπνξεί λα νξηζζεί ζην 1. 

♦ Αλ ν ρξήζηεο δελ έρεη ζπλδεζεί ζαλ root, ζα πξέπεη λα πξνζζέζεη "sudo" ζηελ  αξρή ηεο 

εληνιήο. 

♦ Ζ παξαπάλσ εληνιή ζα ρξεηαζηεί πεξίπνπ 5 ιεπηά γηα λα νινθιεξσζεί, ελψ έλα Led ζα    

αλάβεη θαηά ηε δηάξθεηα ηεο εθηέιεζε 

♦  Πξνζζέηνληαο status=progress κπνξνχκε λα δνχκε ηε πνξεία ηεο εθηέιεζεο θαζψο  ε 

εληνιή dd δελ δίλεη πιεξνθνξίεο γηα ηελ εμέιημε ηεο 

 

10.  ΢πλδένπκε ην θαιψδην ethernet ζην Rpi 

 

11.  ΢πλδένπκε ην pigtail ζην IC880A 

 

12.  ΢πλδένπκε ην θαιψδην ethernet ζην Rpi 

 

13.  Γεκηνπξγνχκε ηξχπεο ζηε βάζε γηα ηε ηνπνζέηεζε ησλ πιαθεηψλ 

 

14. Σνπνζεηνχκε ηηο πιαθέηεο ζηε βάζε αθήλνληαο έλα θελφ κεηαμχ ηνπο 

 

16. Σνπνζεηνχκε ηε πιάθα ζηήξημεο ζην πεξίβιεκα 

 

15.  Σνπνζεηνχκε ηε θεξαία. 

 

16.  ΢πλδένπκε ηα θαιψδηα κεηαμχ ησλ δχν πιαθεηψλ ζχκθσλα κε ηνλ παξαθάησ πίλαθα. 

iC880a Description RPi physical pin 
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pin 

21 Supply 5V 2 

22 GND 6 

13 Reset 22 

14 SPI CLK 23 

15 MISO 21 

16 MOSI 19 

17 NSS 24 
 

 

 

 

 

                                                             ΕΙΚΟΝΑ 3: LoRa Gateway 

 

 

 

17.  Σξνθνδνηνχκε κε ξεχκα ην Rpi, ην νπνίν ζα ηξνθνδνηήζεη θαη ηνλ concentrator 

 

 

 

 

3.2.2 Ρύζκηζε ηνπ ινγηζκηθνύ 
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 Απφ θάπνην Host ζην ίδην LAN εθηεινχκε ηε παξαθάησ εληνιή γηα λα ζπλδεζνχκε ζην Rpi 

 ssh pi@raspberrypi.local            default password: raspberry 

 

 

1. Υξεζηκνπνηνχκε ην raspi-config γηα λα ελεξγνπνηήζνπκε ην SPI κε ηελ εληνιή: 

            $ sudo raspi-config 

2.  Κάλνπκε reboot ην ζχζηεκα κε ηελ εληνιή: 

      $ sudo reboot 

3.  Ρπζκίδνπκε ηε ηνπνζεζία θαη ηελ ψξα κε ηηο εληνιέο: 

       $ sudo dpkg-reconfigure locales 

       $ sudo dpkg-reconfigure tzdata 

4.  Δγθαζηζηνχκε ην πξφγξακκα git, αθνχ πξψηα θάλνπκε update ην ζχζηεκα. 

       $ sudo apt-get update 

       $ sudo apt-get upgrade 

       $ sudo apt-get install git 

5.  Γεκηνπξγνχκε έλαλ ρξήζηε ttn, θαη ηνλ πξνζζέηνπκε ζηνπο sudoers. 

       $ sudo adduser ttn 

       $ sudo adduser ttn sudo 

       $ sudo visudo πξνζέηνπκε ηε γξακκή ttn ALL=(ALL) NOPASSWD: ALL 

 

 

6.  Κάλνπκε logout, θαη χζηεξα login, απηήλ ηε θνξά ζαλ ttn user, θαη αθαηξνχκε ηνλ 

default user pi κε ηελ εληνιή: 

             $ sudo userdel -rf pi 

 

 

3.2.3 Ρύζκηζε ηνπ wifi κέζσ γξακκήο εληνιώλ 

mailto:pi@raspberrypi.local
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* Θα ρξεηαζηεί ν θσδηθφο ηνπ wifi δηθηχνπ πνπ αλαγξάθεηαη ζην πίζσ κέξνο ηνπ router 

 

1. Γηα λα δνχκε ηα δηαζέζηκα δίθηπα θαζψο θαη ρξήζηκεο πιεξνθνξίεο γηα απηά εθηεινχκε 

ηελ εληνιή: 

       sudo iwlist wlan0 scan 

      απφ ηε ιίζηα πνπ ζα εκθαληζηεί, αλαδεηνχκε ηα πεδία: 

      α) 'ESSID:"testing"' πνπ είλαη ην φλνκα ηνπ δηθηχνπ 

      β) 'IE: IEEE 802.11i/WPA2 Version 1',  

      πνπ είλαη ε πηζηνπνίεζε πνπ  ρξεζηκνπνηεί. ΢εκεηψλεηαη φηη ν νδεγφο απηφο κπνξεί λα           

δνπιέςεη κε WPA θαη WPA2, αιιά ίζσο λα κελ κπνξεί λα δνπιέςεη κε WPA2 enterprise 

 

 

2.   Αλνίγνπκε ην αξρείν ξπζκίζεσλ wpa-supplicant 

       sudo vi /etc/wpa_supplicant/wpa_supplicant.conf 

       θαη πξνζζέηνπκε ηηο παξαθάησ γξακκέο ζην ηέινο ηνπ αξρεηνπ: 

          

network={ 

ssid="testing" 

psk="testingPassword" 

} 

 

 

 

 

      * φπνπ testing = ην φλνκα ηνπ δηθηχνπ  

      * φπνπ testingPassword = ν θσδηθφο ηνπ δηθηχνπ 

 ελαιιαθηηθά, ζε πεξίπησζε κε αζθαινχο δηθηχνπ, ρσξίο θσδηθφ         

πξφζβαζεο,πξνζζέηνπκε ηηο αθφινπζεο γξακκέο: 

network={ 

ssid="testing" 
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key_mgmt=NONE 

} 

 

 

 

 ελλαιιαθηηθά, ζε πεξίπησζε θξπθνχ δηθηχνπ, πξνζζέηνπκε ηηο αθφινπζεο γξακκέο: 

network={ 

ssid="yourHiddenSSID" 

scan_ssid=1 

psk="Your_wifi_password" 

} 

 

 

ελαιιαθηηθά, ζε πεξίπησζε πνιιαπιψλ δηθηχσλ, δίλνπκε έλα id ζε θάζε δίθηπν φπσο ζην 

παξάδεηγκα παξαθάησ: 

network={ 

ssid="SchoolNetworkSSID" 

psk="passwordSchool" 

id_str="school" 

} 

 

network={ 

ssid="HomeNetworkSSID" 

psk="passwordHome" 

id_str="home" 

} 

 

 

 

 

 

ελψ αλ ζέινπκε λα δψζνπκε πξνηεξαηφηεηα ζε έλα απφ ηα δίθηπα, δίλνπκε έλαλ αξηζκφ 

πξνηεξαηφηεηαο ζε θάζε δίθηπν, φπσο παξαθάησ: 

network={ 

ssid="HomeOneSSID" 

psk="passwordOne" 

priority=1 

id_str="homeOne" 

} 
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network={ 

ssid="HomeTwoSSID" 

psk="passwordTwo" 

priority=2 

id_str="homeTwo" 

} 

 

 

 

 

 

3. Κάλνπκε fork ην παξαθάησ repository απφ ην github  

       https://github.com/ttn-zh/ic880a-gateway/tree/spi 

      θαη ζηε ζπλέρεηα εθηεινχκε ηηο αθφινπζεο εληνιέο γηα ηελ εγθαηάζηαζε 

$ git clone -b spi https://github.com/ttn-zh/ic880a-gateway.git ~/ic880a-gateway 

$ cd ~/ic880a-gateway 

$ sudo ./install.sh spi 

 

 * Ο installer αιιάδεη ην hosname ηνπ Rpi ζε ttn-gateway 

 

 

4.  Απνζπλδένπκε ην θαιψδην ηνπ ethernet, θαζψο πιένλ ην LoRa gateway είλαη ζε 

ιεηηνπξγία 

 

 

  

https://github.com/ttn-zh/ic880a-gateway/tree/spi
https://github.com/ttn-zh/ic880a-gateway.git
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3.2.4 Ρύζκηζε ηνπ gateway γηα λα επηθνηλσλεί κε ηνλ server 

1.  Αλνίγνπκε ην αξρείν local_conf.json  

                

cd /opt/ttn-gateway/bin/ 

sudo vi local_conf.json 

 

 

2.  Σν αξρείν απηφ έρεη ηελ αθφινπζε κνξθή: 

 

{ 

"gateway_conf": { 

"gateway_ID": "B827EBFFFE13BCBF", 

"servers": [ { "server_address": "X.X.X.X", "serv_port_up": 1700, "serv_port_down": 1700, 

"serv_enabled": true } ], 

"ref_latitude": 38.049863, 

"ref_longitude": 23.788187, 

"ref_altitude": 6, 

"contact_email": "glimperop@gmail.com", 

"description": "ttn-ic880a" 

} 

} 

 

 

Αληηθαζηζηνχκε ζην πεδίν "server-address" ην "Υ.Υ.Υ.Υ" κε ηε δηεχζπλζε IP ηνπ server. 

Απνζεθεχνπκε ηηο αιιαγέο θαη βγαίλνπκε απφ ην αξρείν. 

  

3. Απφ ηνλ θάθειν πνπ βξηζθφκαζηε εθηεινχκε ηελ αθφινπζε εληνιή 

             sudo ./start.sh 

            Έηζη ην gateway πιένλ πξνσζεί ηα κελχκαηα ηνπ ζηνλ server. 

  

mailto:glimperop@gmail.com
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4. Σν Backend infrastructure ηνπ ζπζηήκαηνο 

 

 

4.1 The Thing Network 

Σν backend είλαη ην θεληξηθφ θνκκάηη ηνπ ζπζηήκαηνο θαζψο είλαη ππεχζπλν γηα κία πιεζψξα 

απφ ιεηηνπξγίεο πνπ ζα αλαιπζνχλ ζηε ζπλέρεηα.  

Μέρξη ζήκεξα έρνπλ αλαπηπρζεί δηάθνξα ινγηζκηθά πνπ ηθαλνπνηνχλ ηηο απαηηήζεηο ηνπ LoRa 

δηθηχνπ, σζηφζν ζηε ζπγθεθξηκέλε εξγαζία έγηλε ρξήζε ηνπ αλνηρηνχ θψδηθα ηνπ The Things 

Network. 

Σν «Γίθηπν ησλ Πξαγκάησλ» ("The Things Network") είλαη έλα αλνηρηφ, απνθεληξσκέλν, 

ειεχζεξν δίθηπν δηαθίλεζεο Γεδνκέλσλ πνπ αθνινπζεί ηε ινγηθή ηνπ «Γηαδηθηχνπ ησλ 

Πξαγκάησλ» ("Internet of Things" - IoT) θαη βαζίδεηαη ζηε ζπλεηζθνξά ηνπ θνηλνχ. 

 

Ζ απνζηνιή ηνπ είλαη λα νηθνδνκεζεί έλα απνθεληξσκέλν θαη ηερλνινγηθά αλεμάξηεην δίθηπν 

"IoT" ην νπνίν λα αλήθεη θαη λα ιεηηνπξγεί απφ ηνπο ρξήζηεο ηνπ. Γηα ην ζθνπφ απηφ, ρηίζηεθε 

έλα θαηαλεκεκέλν δίθηπν ην νπνίν ππνζηεξίδεη φια ηα είδε ζπλδεζηκφηεηαο κε "IoT". 

 

Οη βαζηθέο αξρέο πνπ δηέπνπλ ην The things Network είλαη: 

♦ Σα δεδνκέλα ζαο είλαη αζθαιή – ηα δεδνκέλα θξππηνγξαθνχληαη ζε φια ηα ζηάδηα ηνπ 

δηθηχνπ, απφ ηελ αξρή έσο ην ηέινο 

♦ Καζαξή νπδεηεξόηεηα – φια ηα δεδνκέλα ηπγράλνπλ ίζεο κεηαρείξηζεο 

♦ Αλνηρηή πεγή – ε ηερλνινγία πνπ αλαπηχρζεθε είλαη θαη ζα παξακεηλεη αλνηρηή 

 

΢ηφρνο ηεο θνηλφηεηαο ρξεζηψλ είλαη λα νηθνδνκήζεη έλα παγθφζκην αλνηθηφ απνθεληξσκέλν 

δηαδίθηπν "ΗνΣ". 

Ζ απνθέληξσζε βξίζθεηαη ζην επίθεληξν ησλ πάλησλ. Δίλαη ελζσκαησκέλε ζηελ αξρηηεθηνληθή 

θαη ζε θάζε  απφθαζε ζρεδηαζκνχ έηζη ψζηε λα δηαζθαιηζηεί φηη θαλέλαο απφ κφλνο ηνπ δελ ζα 

κπνξέζεη λα απνθηήζεη ηνλ έιεγρν ηνπ Γηθηχνπ. 
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4.2 Αξρηηεθηνληθή ηνπ The things Network backend 

Σν backend system ηνπ The things Network είλαη ππεχζπλν γηα ηε δξνκνιφγεζε ησλ δεδνκέλσλ 

κεηαμχ θφκβσλ θαη εθαξκνγψλ. Δλα ηππηθφ IoT δίθηπν απαηηεί ηε ρξεζηκνπνίεζε gateway ζαλ 

γέθπξα κεηαμχ ηνπ εθάζησηε πξσηνθφιινπ θαη ηνπ Internet. ΢ε πεξηπηψζεηο κάιηζηα πνπ νη 

θφκβνη ππνζηεξίδνπλ απφ κφλνη ηνπο IP, ν ξφινο ησλ gateway πεξηνξίδεηαη κφλν ζηε πξνψζεζε 

ησλ δεδνκέλσλ. Αληίζεηα, ζε ηερλνινγίεο φπσο ην LoRaWAN πνπ είλαη non-IP πξσηφθνιιν, 

απαηηείηαη επηπιένλ επεμεξγαζία θαη δξνκνιφγεζε γηα ηε κεηαθνξά ησλ κελπκάησλ απφ ηνπο 

θφκβνπο ζηηο εθαξκνγέο. 

 

ΓΗΑΓΡΑΜΜΑ 3: Αξρηηεθηνληθή ηνπ The Things Network 

 

 

Σν backend ιακβάλεη ρψξα αλάκεζα απφ ηα gateways θαη ηηο εθαξκνγέο, θαη πινπνηεί ηελ 

επεμεξγαζία θαη ηε δξνκνιφγεζε ησλ δεδνκέλσλ κε ηξφπν απνθεληξσκέλν (decentralized) θαη 

θαηαλεκεκέλν (distributed). Σα βαζηθά ζηνηρεία ηνπ backend είλαη: 

♦ Router (R)  

♦ Broker (B 

♦ Network Server (NS) 

♦ Handler (H) 
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ΔΙΑΓΡΑΜΜΑ 4: Σα ζηνηρεία ηνπ The Things Network 

 

΢ην παξαπάλσ ζρήκα, κε (G) ζπκβνιίδεηαη ην Gateway, κε (Α) ην Application, ελψ κε (R,NS,B 

θαη H) ηα ζηνηρεία ηνπ backend πνπ αλαθέξζεθαλ παξαπάλσ. 

Οη θφκβνη ηνπ δηθηχνπ ζηέιλνπλ κελχκαηα πάλσ απφ LoRaWAN πξσηφθνιιν, ηα νπνία 

ιακβάλνληαη απφ gateway πνπ βξίζθνληαη εληφο εκβέιεηαο. Σα gateways πξνσζνχλ ηα 

κελχκαηα ζην backend θαη ζπγθεθξηκέλα ζην Router (R). Σν Router δηαρεηξίδεηαη ηε θαηάζηαζε 

ησλ Gateways, πξνγξακκαηίδεη ηελ επφκελε κεηάδνζε θαη πξνσζεί ηα κελχκαηα ζηνλ Broker 

(B). Ο Broker είλαη ε θαξδηά ηνπ ζπζηήκαηνο, θαζψο είλαη ππεχζπλνο ζην λα βξεη πνηα ζπζθεπή 

ζηέιλεη ην εθάζηνηε κήλπκα, ζε πνηα εθαξκνγή αλήθεη ε θάζε ζπζθεπή θαη λα πξνσζήζεη έηζη 

ην θάζε κήλπκα ζηε ζσζηή εθαξκνγή αιιά θαη ζην ζσζηφ Router ζε πεξίπησζε downlink 

επηθνηλσλίαο. Ο Network Server είλαη ππεχζπλνο γηα ηηο ιεηηνπξγηθέο δηαδηθαζίεο πνπ αθνξνχλ 

ην LoRaWAN πξσηφθνιιν. Σέινο, ν Handler (H) ζπλδέηαη κε ηνλ Broker, δηαρεηξίδεηαη ηα 

δεδνκέλα γηα θάζε εθαξκνγή ελψ πξαγκαηνπνηεί θαη ηε θξππηνγξάθεζε (downlink επηθνηλσλία) 

θαη ηελ απνθξππηνγξάθεζε (uplink επηθνηλσλία) ησλ κελπκάησλ.  

 

4.3 Γηαδηθαζία ξνήο κελπκάησλ  

΢ην ζρήκα πνπ αθνινπζεί, παξνπζηάδεηαη ε πνξεία ησλ κελπκάησλ κέζα ζην backend ηνπ The 

Things Network. Αθνινπζεί ε επεμήγεζε θάζε ζηαδίνπ μερσξηζηά. 
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                                           ΓΗΑΓΡΑΜΜΑ 5: Δπηθνηλσλία ησλ επηκέξνπο ζηνηρείσλ 

 

 

 

Gateway Protocol Translation 

Όηαλ έλα gateway ιακβάλεη έλα κήλπκα ην νπνίν έρεη κεηαδνζεί πάλσ απφ LoRa, ην πξνσζεί 

ζην The Things Network backend κέζσ Internet. ΢πγθεθξηκέλα, φηαλ έλα κήλπκα ιακβάλεηαη, 

πξνσζείηαη ζην backend καδί κε θάπνηα metadata φπσο ην RSSI (Received signal strength 

indication), ην SNR (Signal-to-noise ratio),θαζψο θαη πιεξνθνξίεο γηα ηηο ζπληεηαγκέλεο ηνπ 

gateway (longitude, latitude, altitude). 

Σν The Things Network γηα λα επηηχρεη βέιηηζηε επηθνηλσλία κεηαμχ gateway θαη backend, 

αλέπηπμε ην δηθφ ηεο gateway protocol ην νπνίν σζηφζν έρεη παξφκνηα δνκή κε ηα ππφινηπα 

gateway protocols. Πξνθεηκέλνπ ην backend λα είλαη ζπκβαηφ κε νπνηνδήπνηε gateway protocol 

έρεη αλαπηπρζεί κία γέθπξα (LoRa-gateway bridge) γηα απηφλ ηνλ ζθνπφ. 
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ΓΗΑΓΡΑΜΜΑ 6: Device-gateway-backend 

 

 

Gateway Metadata (Router) 

Οη γεσγξαθηθέο ζπληεηαγκέλεο ηνπ gateway, ην είδνο δηακφξθσζεο θαζψο θαη πιεξνθνξίεο πνπ 

αθνξνχλ ην rssi (Received signal strenght indication) θαη ην snr (signal to noise ratio) είλαη 

πνιιέο θνξέο ρξήζηκεο. Γηα ηνλ ιφγν απηφλ ην backend θαη ζπγθεθξηκέλα ν Router απνζεθεχεη 

απηέο ηηο πιεξνθνξίεο (metadata) πξνθεηκέλνπ λα ηηο πξνσζήζεη ζηελ ζπλέρεηα ζηνλ broker. 

 

 

Downlink επηθνηλσλία (Router) 

Κάζε uplink κήλπκα πνπ ζηέιλεη κηα ζπζθεπή, αθνινπζείηαη απφ έλα downlink κήλπκα - 

απάληεζε απφ ην router. Κάζε ζπζθεπή έρεη δχν παξάζπξα ιήςεο, πνπ ελεξγνπνηνχληαη έλα θαη 

δχν δεπηεξφιεπηα κεηά ηε κεηάδνζε ηνπ κελχκαηνο αληίζηνηρα. O Router ππνινγίδεη έλα ζθνξ 

γηα θάζε παξάζπξν θαζψο πξέπεη λα δηαιέμεη πνηα είλαη ε θαηαιιειφηεξε επηινγή. Σν ζθνξ 

πξνθχπηεη απφ:  

 

♦  Υξόλνο δηάδνζεο : Κάζε εθπνκπή ελφο κελχκαηνο κπινθάξεη γηα έλα δηάζηεκα ηνπο 

δέθηεο ηνπ gateway, έηζη γίλεηαη ζαθέο φηη κελχκαηα κε κηθξφηεξν ρξφλν δηάδνζεο ζε 

πςειφ datarate έρνπλ πξνηεξαηφηεηα φζν αθνξά ηε downlink επηθνηλσλία.  

  

♦ Ηζρύο ζήκαηνο (SNR) : Όζν κεγαιχηεξε είλαη ε ηζρχο ηνπ ζήκαηνο, ηφζν πην πηζαλφ 

είλαη φηη ν θφκβνο ζα ιάβεη ην κήλπκα 
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♦ Υξεζηκνπνίεζε ηνπ Gateway: Πξνθχπηεη απφ ην πνζνζηφ ηνπ ρξφλνπ θαηά ην νπνίν 

έλα gateway ιακβάλεη κελχκαηα. Δπνκέλσο έλα gateway κε πςειή ρξεζηκνπνίεζε 

πξνηηκάηαη ζε πεξηπηψζεηο πνπ επηζπκνχκε θπξίσο uplink επηθνηλσλία ελψ gateways 

ρακειήο ρξεζηκνπνίεζεο πξνηηκάηαη ζηελ αληίζεηε πεξίπησζε. 

  

Δμαγσγή δηεύζπλζεο ζπζθεπήο (Router) 

Σν πξψην βήκα γηα ηε δξνκνιφγεζε ελφο παθέηνπ αθνξά ηε δηεχζπλζε ηεο ζπζθεπήο 

(DevAddr). Ζ δηεχζπλζε απηή είλαη κία κε κνλαδηθή 32-bit δηεχζπλζε. Ο θάζε Broker κέζσ ηνπ 

Network server αλαθνηλψλεη ην πξφζεκα ηεο δηεχζπλζεο γηα θάζε ζπζθεπή ψζηε ηα ππφινηπα 

ζηνηρεία λα γλσξίδνπλ ζε πνηνλ broker ηαηξηάδεη ην θάζε κήλπκα. Ζ δηαδηθαζία απηή είλαη φκνηα 

κε απηήλ πνπ αθνινπζείηαη γηα ηελ αλαθνίλσζε ησλ IP range ζην BGP.  

 

 

 

Αλαδήηεζε ζπζθεπήο θαη εθαξκνγήο (Broker/Network Server) 

Όπσο αλαθέξζεθε ην DevAddr δελ είλαη κνλαδηθφ, γηα ηνλ ιφγν απηφλ είλαη απαξαίηεην λα 

θαζνξηζηεί ε κνλαδηθφηεηα θάζε ζπζθεπήο, ψζηε λα γίλεηαη ε ζσζηή πξνσζεζε ζηε θαηάιιειε 

εθαξκνγή ζηελ νπνία αλήθεη. Απηφ επηηπγράλεηαη κε ηνλ θψδηθα αθεξαηφηεηαο κελπκάησλ MIC 

(message integrity code). Ο έιεγρνο θάζε κελχκαηνο πξαγκαηνπνηείηαη απφ ηνλ Broker, 

επηθπξψλνληαο ην MIC θάζε ζπζθεπήο κε ην Network Session Key. Αλ ε επηθχξσζε δελ 

πξαγκαηνπνηεζεί, ην κήλπκα απνξξίπηεηαη. 

 

 

Έιεγρνο πεδίνπ Frame Counter (Broker) 

Απνηειεί έλα κέηξν αζθάιεηαο γηα ηελ απνθπγή επηζέζεσλ. Μεηά ην Mic validation πνπ 

εμεγήζεθε παξαπάλσ ν Broker ειέγρεη ηελ εγθπξφηεηα ηνπ Frame counter. Κάζε ζπζθεπή 

απμάλεη ην frame counter θαηα έλα ζε θάζε κεηάδνζε. ΢ηε πεξίπησζε πνπ έλα κήλπκα έρεη 

Frame Counter κηθξφηεξν απφ ην ζσζηφ, απνξξίπηεηαη απφ ηνλ Broker. ΢ηε πεξίπησζε πνπ έλα 

κήλπκα έρεη frame Counter κεγαιχηεξν απφ ην ζσζηφ, ν Broker απνξξίπηεη ην κήλπκα αλ 

Fake_Frame_Counter - Correct_Frame_counter > 16384 ζε αληίζεηε πεξίπησζε ην κήλπκα 

γίλεηαη απνδεθηφ. 
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Σν LoRaWAN ππνζηεξίδεη 16-bit θαη 32-bit Frame Counter, σζηφζν ην κήλπκα κεηαθέξεη κφλν 

ηα 16 lsb (least significant bits) γηα ηνλ ιφγν απηφ ην backend πξέπεη λα παξαθνινπζεί ην 32-bit 

Frame Counter πνπ θξαηάεη γηα θάζε ζπζθεπή. 

 

΢πιινγή Metadata (Broker) 

Ο Βroker αθνχ νινθιεξψζεη ηνλ έιεγρν θαη πξηλ πξνσζήζεη ην κήλπκα, ζπλελψλεη ηα Metadata 

πνπ πνπ είρε απνζεθεχζεη ν router, κε ην ππφινηπν κήλπκα.  

 

Δπηινγή γηα ηελ θαηάιιειε downlink επηθνηλσλία (Broker) 

Ο Broker δελ γλσξίδεη κέζσ πνηνπ gateway έρεη απνζηαιεί ην θάζε κήλπκα, γη' απηφ δελ κπνξεί 

λα επηιέμεη ηνλ θαηαιιειφηεξν ηξφπν downlink επηθνηλσλίαο. O Router φκσο, φπσο αλαθέξζεθε 

παξαπάλσ ππνινγίδεη έλα ζθνξ γηα θάζε δεχμε θαη ην γλσζηνπνηεί ζηνλ Broker ν νπνίνο πιένλ 

κπνξεί αλ απνζηείιεη ην κήλπκα κε ηνλ βέιηηζην ηξφπν. 

 

 

Device State θαη Mac commands (Network Server) 

Πξνηνχ ν Broker πξνσζήζεη θάπνην κήλπκα ζηνλ Handler, ην ζηέιλεη πξψηα ζηνλ Network 

Sever ν νπνίνο αλαλεψλεη θάζε θνξά ην State ηεο ζπζθεπήο. Δπηπιένλ πξνζζέηεη έλα downlink 

template ζην κήλπκα κε πιεξνθνξίεο φπσο ην Frame counter θαη ην message type. Με ηνλ ηξφπν 

απηφ, αλ ν Handler ζέιεη λα ζηείιεη έλα κήλπκα ζηε ζπζθεπή, απιά πξνζζέηεη ην payload ζην 

κήλπκα. Δθηφο απφ ην state ησλ ζπζθεπψλ, ν Network server έρεη ηε δπλαηφηεηα λα πξνζζέζεη 

εληνιέο MAC ζην κήλπκα πνπ αθνξνχλ γηα παξάδεηγκα ην snr ή ην data rate. 

 

Απνθξππηνγξάθεζε κελύκαηνο (Handler) 

Ο Handler ρξεζηκνπνηψληαο ην Application Session key, πξαγκαηνπνηεί απνθξππηνγξάθεζε ηνπ 

κελχκαηνο 
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Μεηαηξνπή πεδίνπ Payload (Handler) 

Μεηά ηελ απνθξππηνγξάθεζε, ν Handler κπνξεί λα θσδηθνπνηήζεη ή λα κεηαηξέςεη πεξαηηέξσ 

ηα δεδνκέλα. Παξαδείγκαηνο ράξελ,  κία ηηκή ζεξκνθξαζίαο εθθξαζκέλε ζε Celsius κπνξεί λα 

κεηαηξαπεί ζε Fahrenheit.  

 

 

MQTT (Handler) 

Ο Handler αθφηνπ ιάβεη θάπνην κήλπκα θαη ην απνθξππηνγξαθήζεη, ην θάλεη publish ζηνλ 

MQTT broker ηνπ ζπζηήκαηνο. ΢πγθεθξηκέλα θάλεη publish ην κήλπκα ζε json κνξθή ζην topic: 

<app_name>/devices/<dev_name>/up 

Δπνκέλσο ν ρξήζηεο θάζε εθαξκνγήο κπνξεί λα δεη ηα κελχκαηα ηνπ θιάλνληαο subscribe ζην 

topic ηεο εθαξκνγήο. 

Παξάδεηγκα ελφο κελχκαηνο είλαη ην αθφινπζν: 

{payload: 'BQY=', fields:{temperature:12.86 }, port:14, counter:1234, metadata: [{ frequency: 

868.1, datarate:'SF7BW125', codingrate:'4/5', ... longitude:6.55738, latitude:53.18977 } ] }  

 

Downlink (Handler) 

Όπσο θαη ζηελ uplink επηθνηλσλία έηζη θαη ζηε downlink ν Handler είλαη ππεχζπλνο γηα ηε 

θξππηνγξάθεζε ηνπ κελχκαηνο. Τπάξρνπλ 3 πεξηπηψζεηο θαηά ηηο νπνίεο απνζηέιιεηαη κήλπκα 

ην ζχζηεκα πξνο θάπνηα ζπζθεπή. Ζ πξψηε πεξίπησζε θαη πην πξνθαλήο είλαη φηαλ ν ρξήζηεο 

ηεο εθαξκνγήο ζέιεη λα ζηείιεη θάπνην κήλπκα πξνο ηε ζπζθεπή. Σφηε φπσο είδακε παξαπάλσ, 

ν Handler απιψο πξνζζέηεη ην payload ζην έηνηκν template πνπ δεκηνχξγεζε ν network server. 

Ζ δεχηεξε πεξίπησζε αθνξά ηα κελχκαηα πνπ απαηηνχλ επηβεβαίσζε, ζηε πεξίπησζε απηή ν 

Handler πεξηκέλεη γηα έλα κηθξφ ρξνληθφ δηάζηεκα κήπσο πξνθχςεη θάπνην payload πνπ αθνξά 

ηε ζπγθεθξηκέλε ζπζθεπή πνπ απαηηεί επηβεβαίσζε, φηαλ ην ρξνληθφ απηφ δηάζηεκα ιήμεη 

ζηέιλεη ην κήλπκα επηβεβαίσζεο. Σέινο, ε ηξίηε πεξίπησζε αθνξά ηηο εληνιέο MAC πνπ 

ζηέιλεη ν Network server πξνο θάπνηα ζπζθεπή.  

 

Device State (Network Server) 
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Ο Broker αθνχ ιάβεη ην downlink κήλπκα απφ ηνλ Handler ζα ην πξνσζήζεη ζηνλ Network 

Server, ν νπνίνο αθνχ ελεκεξψζεη ηε θαηάζηαζε ηεο ζπζθεπήο, φπσο ζπκβαίλεη αληίζηνηρα κε 

ηελ uplink επηθνηλσλία, ζα επαλαπξνσζήζεη ην κήλπκα ζηνλ Broker.  

Γξνκνιόγεζε downlink επηθνηλσλίαο (Router) 

Ο Router ιακβάλνληαο έλα downlink κήλπκα απφ ηνλ Broker, επηιέγεη ην θαηάιιειν gateway 

γηα λα ην πξνσζήζεη. Οπσο αλαθέξζεθε θαη ζηελ αξρή ηνπ θεθαιαίνπ, ν Router είλαη ππεχζπλνο 

γηα ηε δηαρείξηζε θαη ηε δξνκνιφγεζε κελπκάησλ απφ θαη πξνο ηα gateways. 

 

 

 

4.4 Ζ Δπηθνηλσλία κεηαμύ ησλ επηκέξνπο ζηνηρείσλ ηνπ ζπζηήκαηνο 

Έλα θαηαλεκεκέλν ζχζηεκα φπσο απηφ ηνπ The Things Network απαηηεί κεγάιε ηαρχηεηα ζηελ 

επηθνηλσλία ησλ ζηνηρείσλ πνπ ην απαξηίδνπλ (Router, Broker, Network Server, Handler). Ζ 

απαίηεζε απηή θαιχπηεηαη έλα ζχζηεκα απνκαθξπζκέλεο θιήζεο δηαδηθαζηψλ πνπ 

αλαπηχρζεθε απφ ηε google, ην gRPC. 

Σν grpc δίλεη ηε δπλαηφηεηα ζηνλ server λα αλαπηπμεη θαη λα πινπνηήζεη ζπλαξηήζεηο, ηηο νπνίεο 

κπνξεί λα ηηο εθηειέζεη ν client ζαλ λα είλαη ηνπηθέο. Σν βαζηθφ πιενλέθηεκα ηνπ gRPC είλαη ε 

νπδεηεξφηεηα ηνπ ζηε γιψζζα ζηελ νπνία είλαη γξακκέλν έλα πεξηβάιινλ (language-neutral), 

έηζη νη πξνγξακκαηηζηέο αλαπηχζζνπλ ηηο πιαηθφξκεο ηνπο ζε server ή client side, ζε φπνηα 

γιψζζα επηζπκνχλ. Δπηπιένλ ην gRPC αμηνπνηεί ην HTTP / 2 ζε πνιιαπιά αηηήκαηα κέζσ κηαο 

κφλν ζχλδεζεο TCP θαη εμνηθνλνκεί εχξνο δψλεο κε ζπκπίεζε θεθαιίδαο (header compression). 

Σν gRPC ρξεζηκνπνηεί ην protocol buffer γηα ηε ζπξηνπνίεζε ησλ δεδνκέλσλ. Δίλαη έλα πςεινχ 

επηπέδνπ πξσηφθνιιν ην νπνίν ρξεζηκνπνηείηαη γηα ηε κεηαηξνπή δνκψλ δεδνκέλσλ ζε 

ζπκπαγή δπαδηθή κνξθή. 

 

 

 

4.5 Δγθαηαζηαζε ηνπ ινγηζκηθνύ 

Ο server πνπ ρξεζηκνπνηήζεθε γηα ηελ αλάπηπμε ηνπ backend infrastructure αιιά θαη ηνπ web 

interface έρεη ηα παξαθάησ ραξαθηεξηζηηθά: 
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Αξρηηεθηνληθή: x86_64 

CPU(s): 4 

Όλνκα κνληέινπ: Intel® Core™ i3-4010U CPU @ 1.70 GHz 

Λεηηνπξγηθό ζύζηεκα: kali GNU/Linux 2.0 (GNU/Linux 4.4.0-66-generic x86_64) 

IP δηεύζπλζε: 94.70.239.210 

 

Ζ δηαδηθαζία πνπ αθνινπζήζεθε γηα ηελ εγθαηάζηαζε ηνπ backend είλαη ε εμήο:  

1. Go Language  

♦ Καηεβάζακε ηελ έθδνζε 1.8 έθδνζε ηεο Go lang ρξεζηκνπνηψληαο ηε παξαθάησ εληνιή 

απφ έλα Linux Terminal  

       curl -O https://storage.googleapis.com/golang/go1.8.linux-amd64.tar.gz 

♦ Διέγμακε ηελ απζεληηθφηεηα ηεο πεγήο ρξεζηκνπνηψληαο ηελ εληνιή sha256sum θαη 

ειέγρνληαο ην 256-bit-hash κε ην checksum value ζηε Go Download ζειηδα  

       sha256sum go1.7*.tar.gz  

♦ Δγθαηαζηήζακε ηε Go lang  

       tar xvf go1.8.linux-amd64.tar.gz  

♦ Αιιάμακε ηελ ηδηνθηεζία ηνπ Go ζε root  

        sudo chown -R root:root ./go  

♦ Μεηαθεξακε ην go directory ζην /usr/local 

       sudo mv go /usr/local  

♦ Ρπζκίζακε ηα Go Paths θαη ην Go Enviroment δεκηνπξγψληαο έλα αξρείν .profile  

        sudo vi ~/.profile  

θαη αληγξάθσληαο ηα παξαθάησ  

export GOROOT=$HOME/go  

export GOPATH=$HOME/work  

export PATH=$PATH:$GOROOT/bin:$GOPATH/bin  

https://storage.googleapis.com/golang/go1.8.linux-amd64.tar.gz
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♦ Αθνχ απνζεθεχζνπκε ην αξρείν θάλακε αλαλέσζε ηνπ πξνθίι κε ηελ εληνιή  

        source ~/.profile  

 

2. Protobuf compiler 

♦ Δπηιέγνληαο ηε πην πξφζθαηε έθδνζε ηνπ protocol buffer εθηειέζακε ηελ εληνιή curl -

OL https://github.com/google/protobuf/releases/download/v3.2.0/protoc-3.2.0-linux-

x86_64.zip  

♦ ΢ηε ζπλέρεηα θάλακε unzip ην αξρείν unzip protoc-3.2.0-linux-x86_64.zip -d protoc3  

♦ ΢ηε ζπλέρεηα κέζα απφ ηνλ θάθειν πνπ δεκηνπξγήζεθε εθηειέζακε ηα παξαθάησ  

      ./configure  

      make check  

      sudo make install  

 

 

3. Redis 

♦ Γηα ηελ εγθαηάζηαζε ηνπ redis εθηειέζακε δηαδνρηθά ηηο παξαθάησ εληνιέο: 

     Wget http://download.redis.io/releases/redis-3.2.9.tar.gz  

    tarxzf redis-3.2.9.tar.gz  

    Cd redis-3.2.9  

    make  

♦ Γηα λα ελεξγνπνηήζνπκε ηνλ redis server εθηεινχκε sudoservice redis-server start  

 

 

4. RabbitMQ 

♦ Δλεξγνπνηνχκε ην RabbitMQ repository echo"deb http://www.rabbitmq.com/debian/ 

testing main" >>/etc/apt/sources.list  

♦ Πξνζζέηνπκε ην θιεηδί πηζηνπνίεζεο γηα ην παθέην                                                             

curl http://www.rabbitmq.com/rabbitmq-signing-key-public.asc | sudo apt-key add  

♦ Κάλνπκε update ηηο πεγέο πνπ πξνζζέζακε πξνεγνπκέλσο sudo apt-get update 

https://github.com/google/protobuf/releases/download/v3.2.0/protoc-3.2.0-linux-x86_64.zip
https://github.com/google/protobuf/releases/download/v3.2.0/protoc-3.2.0-linux-x86_64.zip
http://download.redis.io/releases/redis-3.2.9.tar.gz
http://www.rabbitmq.com/debian/
http://www.rabbitmq.com/rabbitmq-signing-key-public.asc
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♦ Δγθαζηζηνχκε ην RabbitMQ server sudoapt-get install rabbitmq-server  

♦ Ρπζκίζακε ηνλ RabbitMQ ψζηε λα δηαρεηξίδεηαη ηνλ κέγηζην αξηζκφ ζπλδέζεσλ 

αλνίγνληαο ην αξρείν rabbitmq-server θαη αθαηξέζακε ην ζρφιην (αθαηξέζακε ην #) απφ 

ηε γξακκή limit.    sudo vi /etc/default/rabbitmq-server  

♦ ΢ηε ζπλέρεηα ελεξγνπνηήζακε ην RabbitMQ Management Console εθηειψληαο:      sudo 

rabbitmq-plugins enable rabbitmq_management 

♦ Μ' απηφλ ηνλ ηξφπν κπνξνχκε λα δηαρεηξηζηνχκε ην rabbitMQ κέζσ web ζηε δηεχζπλζε 

http://[your droplet's IP]:15672/ ρξεζηκνπνηψληαο σο username "guest" θαη σο θσδηθφ 

"guest". 

♦ Σέινο δειψζακε ηελ αληαιιαγή ttn.handler ηχπνπ topic κε ηελ εληνιή: rabbitmqadmin 

declare exchange name=ttn.handler type=topic auto_delete=false durable=true 

 

5. ttn 

♦ Ο πεγαίνο θψδηθαο ηνπ the things network βξίζθεηαη ζηνλ ζχλδεζκν 

https://github.com/TheThingsNetwork/ttn 

♦ Κάλνπκε fork ην παξαπάλσ repository 

♦ Κάλνπκε clone ην παξαπάλσ fork εθηειψληαο ηε παξαθάησ εληνιή                                

git clone --branch develop https://github.com/YOURUSERNAME/ttn.git 

$GOPATH/src/github.com/TheThingsNetwork/ttn 

♦ cd $GOPATH/src/github.com/TheThingsNetwork/ttn. 

♦ Δγθαηαζηήζακε ηηο εμαξηήζεηο εθηειψληαο: make test. 

♦ ΢ηε ζπλέρεηα εθηεινχκε make build γηα λα δεκηνπξγεζεί ην ttn θαη ην ttnctl. 

♦ Δγθαζηζηνχκε ηα go binaries ζην path $ΖΟΜΔ/bin/ εθηειψληαο make dev 

♦ Ρπζκίδνπκε ην εξγαιείν δηαρείξηζεο ηνπ ζπζηήκαηνο "ttnctl" αληηγξάθνληαο ην αξρείν 

dev-example πνπ βξίζθεηαη ζην $HOME/src/github/Thethingsnetwork/ttn/.env/ ζην 

κνλνπάηη εξγαζίαο καο εθηειψληαο :                                                                                         

cp $HOME/src/github/Thethingsnetwork/ttn/.env/ttnctl.yml.dev-example ~/.ttnctl.yml.  

♦ Αληηγξάθνπκε ην πηζηνπνηεηηθφ server.cert ηνπ discovery server ζηνλ θάθειν ηνπ ttnctl 

εθηειψληαο:                                                                                                                                           

cp $HOME/src/github/Thethingsnetwork/ttn/.env/discovery/server.cert ~/.ttnctl/ca.cert 

♦ Γηα λα δνχκε αλ νη ξπζκηζεηο έρνπλ γίλεη ζσζηά, εθηεινχκε ttnctl config. Σν 

απνηέιεζκα ζα πξέπεη λα είλαη ην παξαθάησ: 

 

INFO Using config:  
 

https://github.com/TheThingsNetwork/ttn
https://github.com/YOURUSERNAME/ttn.git
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configfile: /home/your-user/.ttnctl.yml  

datadir: /home/your-user/.ttnctl  

auth-server:https://account.thethingsnetwork.org  

discovery-address:localhost:1900  

router-id:dev  

handler-id:dev  

mqtt-address:localhost:1883  

 

 

 

Δπηιέμακε λα ιεηηνπξγήζνπκε ην ttn backend ρξεζηκνπνηψληαο Docker compose. Σν 

configuration file βξίζθεηαη ζην$HOME/src/github/thethingsNetwork/ttn/docker-compose.yml 

ζην νπνίν κπνξνχκε λα θάλνπκε πεξαηηέξσ ξπζκίζεηο.  

Όια ηα ζηνηρεία ηνπ ζπζηήκαηνο (redis, rabbitmq, discovery, network-server, router, broker, 

handler) ελεξγνπνηνχληαη εθηειψληαο ηελ εληνιή sudo docker-compose up. Δλαιιαθηηθά 

κπνξεί θάπνηνο λα ελεξγνπνηήζεη ην ζχζηεκα ρξεζηκνπνηψληαο ην εξγαιείν Forego πνπ παξέρεη 

ην TTN, ζηα πιαίζηα ηεο εξγαζίαο φκσο, επηιέμακε λα ρξεζηκνπνηήζνπκε ην docker-compose. 

 

4.6 InfluxData Time Series Database Monitoring & Analytics 

 

Ζ InfluxDB ρξεζηκνπνηείηαη γηα ηελ απνζήθεπζε κεγάινπ φγθνπ timestamped δεδνκέλσλ θαη 

είλαη ηδαληθή επηινγή γηα ηελ απνζήθεπζε real  time δεδνκέλσλ ζε IoT εθαξκνγέο. 

 

4.6.1 Γηαδηθαζία εγθαηάζηαζεο InfluxDB: 

♦ curl -sL https://repos.influxdata.com/influxdb.key | sudo apt-key add - /source /etc/lsb-

release 

♦ echo "deb https://repos.influxdata.com/${DISTRIB_ID,,} ${DISTRIB_CODENAME} 

stable" | sudo tee /etc/apt/sources.list.d/influxdb.list 

♦ sudo apt-get update && sudo apt-get install influxdb 

♦ sudo service influxdb start 

 

Μεηά ηελ εγθαηάζηαζε ηεο influxDB δεκηνπξγήζακε ηε βάζε δεδνκέλσλ testLoRapot, ζηελ 

νπνία απνζεθεχνληαη ηα δεδνκέλα, εθηειψληαο ηηο αθφινπζεο εληνιέο: 

♦ Influx 

♦ CREATE DATABASE testLoRapot 

https://account.thethingsnetwork.org/
https://repos.influxdata.com/influxdb.key
https://repos.influxdata.com/$%7BDISTRIB_ID
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4.6.2 Απν ηνλ server ζηε βάζε δεδνκέλσλ 

Όπσο πεξηγξάςακε παξαπάλσ ζην 4ν θεθάιαην, ηα κελχκαηα πνπ ιακβάλεη ν server δελ 

απνζεθεχνληαη ζην ζχζηεκα. Ωζηφζν, ην ζχζηεκα πνπ αλαπηχμακε απαηηνχζε ηελ απνζήθεπζε 

ησλ δεδνκέλσλ γηα ηελ επεμεξγαζία θαη ηε γξαθηθή απεηθφληζή ηνπο. Ζ απαίηεζε απηή 

ηθαλνπνηείηαη κε ηνλ θψδηθα broker2influx.py. Ο θψδηθαο απηφο κεηαθέξεη ηα δεδνκέλα φισλ 

ησλ κελπκάησλ πνπ ιακβάλεη ν broker ηνπ ζπζηήκαηνο ζηε βάζε δεδνκέλσλ testLoRapot πνπ 

δεκηνπξγήζακε. 

 

Ο θψδηθαο broker2influx.py 

Ο παξαθάησ θψδηθαο είλαη γξακκέλνο ζε python, θαη ε ιεηηνπξγία ηνπ είλαη ε εμήο: 

♦ Xξεζηκνπνηψληαο ηε βηβιηνζήθε paho.mqtt.client as mqtt θάλεη subscribe ζηνλ broker 

ηνπ ζπζηήκαηνο ( πφξηα 1883) 

♦ Xξεζηκνπνηψληαο ηε βηβιηνζήθε argparse αλαιχεη ηα κελχκαηα πνπ ιακβάλεη (parsing) 

πξνθεηκέλνπ λα ζπγθξαηήζεη ηελ επηζπκεηή πιεξνθνξία. ΢εκεηηψλεηαη φηη ε κνξθή 

κελχκαηνο δηαθέξεη απφ ζπζθεπή ζε ζπζθεπή, νπφηε ε αλάγθε γηα ηελ αλάιπζε ηνπ 

κελχκαηνο είλαη επηηαθηηθή πξνθεηκέλνπ θάζε θνξά λα απνζεθεχεηαη ε επηζπκεηή 

πιεξνθνξία. ΢ηε πεξίπησζε καο ηα δεδνκέλα πνπ απνζεθεχνληαη είλαη ηα εμήο: 

1. Appname, ην φλνκα ηεο εθαξκνγήο ζηελ νπνία αλήθεη ην κήλπκα. 

2. Devname, ην φλνκα ηεο ζπζθεπήο πνπ ζηέιλεη ην κήλπκα. 

3. Devmac, ε δηεχζπλζε mac.  

4. Counter, ν κεηξεηήο θάζε κελχκαηνο. 

5. Frequency, ε ζπρλφηεηα κε ηελ νπνία εθπέκπεη ε θάζε ζπζθεπή. 

6. Port, ε πφξηα απν ηελ νπνία ζηάιζεθε ην κήλπκα. 

7. Rssi, κέγεζνο πνπ ππνδεηθλχεη ηελ ηζρχ ηνπ ζήκαηνο ζε DBm. 

8. Snr, εθθξάδεη ηνλ ιφγν ηεο ηζρχνο ηνπ ζήκαηνο πξνο ηελ ηζρχ ηνπ ζνξχβνπ. 

9. Payload0,…,Payload6 ηα δεδνκέλα πνπ ζηέιλεη θάζε ζπζθεπή. 

♦ Σν πεδίν payload, δηαθέξεη απν ζπζθεπή ζε ζπζθεπή, γηα παξάδεηγκα κία ζπζθεπή 

Arduino κε dragino LoRa shield ζηέιλεη έλα πεδίν payload ζε θάζε κήλπκα ελψ κία 

ζπζθεπή sodaqONE έρεη ηε δπλαηφηεηα λα ζηέιλεη πνιιαπιέο κεηξήζεηο ζε θάζε 

κήλπκα. Οη κεηξήζεηο απηέο έρνπλ έλα δηαρσξηζηηθφ "/" κεηαμχ ηνπο. Γηα ηνλ ιφγν απηφ, 

ν θψδηθαο έρεη πξνζαξκνζηεί κε ηέηνην ηξφπν πξνθεηκέλνπ λα αλαγλσξίδεη ηε θάζε 

πεξίπησζε, λα αληιεί φια ηα δεδνκέλα ηνπ εθάζηνηε κελχκαηνο θαη λα ηα απνζεθέπεη ζε 
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δηαθνξεηηθά πεδία (float0,float1,....,float6). Δπηπιένλ ν θψδηθαο εμεηάδεη αλ ηα πεδία πνπ 

αθνξνχλ ην payload είλαη string ή float ηηκέο πξηλ πξνρσξήζεη ζηελ απνζήθεπζε. Παξφηη 

νη string ηηκέο απνζεθεχνληαη ζηελ influxDB δελ ππάξρεη ε δπλαηφηεηα επεμεξγαζία 

ηνπο κε ηε Grafana, νπφηε κία ηέηνηα επηινγή ζεσξείηαη αλνχζηα. 

♦ Υξεζηκνπνηψληαο ηε βηβιηνζήθε base64, πξαγκαηνπνηήηαη απνθσδηθνπνίεζε ηνπ πεδίνπ 

payload θάζε κελχκαηνο. 

♦ Υξεζηκνπνηψληαο ηε βηβιηνζήθε from influxdb import InfluxDBClient, απνζεθεχνπκε 

ζηελ influxDB ηα δεδνκέλα πνπ επηζπκνχκε. ΢ηε ζπγθεθξηκέλε πινπνίεζε εθηφο απφ ηα 

ηα πεδία πνπ αθνξνχλ ην payload (κπνξεί λα είλαη κέρξη 7 πεδία γηα ην payload) 

απνζεθεχνπκε θαη ηηο ηηκέο πνπ αθνξνχλ ην Appname, Devname, Devmac, Counter, 

Frequency, Port, Rssi θαη Snr.  

 

΢ηα πεδία πνπ αθνινπζνχλ παξαηίζνληαη 4 δηαθνξεηηθά κελχκαηα απφ 4 δηαθνξεηηθέο 

ζπζθεπέο πξνθεηκέλνπ λα γίλεη αληηιεπηή ε δηαθνξεηηθφηεηα ησλ κελπκάησλ. Με έληνλν 

ρξψκα είλαη πεδία πνπ απνζεθεχνληαη ζηελ InfluxDB. 

 

 

{"app_id":"mylora2","dev_id":"pir","hardware_serial":"0013506610138FCD","port":1,"counte

r":1057,"payload_raw":"Tk9BQ1RJT04=","metadata":{"time":"2017-06-

22T11:19:41.642673047Z","frequency":868.1,"modulation":"LORA","data_rate":"SF7BW125",

"coding_rate":"4/5","gateways":[{"gtw_id":"eui-

b827ebfffe13bcbf","timestamp":4045066251,"time":"2017-06-

22T11:19:41.635978Z","channel":0,"rssi":-

53,"snr":9.8,"rf_chain":1,"latitude":38.04986,"longitude":23.78819,"altitude":6}]}} 

 

 

 

{"app_id":"sodtwo","dev_id":"temp","hardware_serial":"0069F9A658CBA662","port":1,"count

er":2710,"payload_raw":"U09EQVE=","metadata":{"time":"2017-06-

22T11:21:02.455674204Z","frequency":868.1,"modulation":"LORA","data_rate":"SF7BW125",

"coding_rate":"4/5","gateways":[{"gtw_id":"eui-

b827ebfffe13bcbf","timestamp":4125877931,"time":"2017-06-

22T11:21:02.44881Z","channel":0,"rssi":-

105,"snr":8,"rf_chain":1,"latitude":38.04986,"longitude":23.78819,"altitude":6}]}} 

 
 

 

 

{"app_id":"sodone","dev_id":"gpstrack","hardware_serial":"0051AD3554311AE7","port":1,"c
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ounter":119,"payload_raw":"msZLWdYUV/mtFknQLQ7wAAEAugQG","metadata":{"time":"

2017-06-

22T13:31:03.454184247Z","frequency":868.3,"modulation":"LORA","data_rate":"SF7BW125",

"coding_rate":"4/5","gateways":[{"gtw_id":"eui-

b827ebfffe13bcbf","timestamp":3336941915,"time":"2017-06-

22T13:31:03.448771Z","channel":1,"rssi":-

63,"snr":10.2,"rf_chain":1,"latitude":38.04986,"longitude":23.78819,"altitude":6}]}} 

 

 

 

{"app_id":"thomas","dev_id":"sensor1","hardware_serial":"00DAC3D70C5053F7","port":3,"c

ounter":337,"confirmed":true,"payload_raw":"PD0+hgMjMjMxQjNGMDU3QzEwNTQyNC

NuMSM1NCNUQzoyNS4zMSNIVU06MzMuNCNQUkVTOjk5MjI1LjY0Iw==","metadata"

:{"time":"2017-06-

22T11:17:35.620949344Z","frequency":868.3,"modulation":"LORA","data_rate":"SF7BW125",

"coding_rate":"4/5","gateways":[{"gtw_id":"eui-

b827ebfffe13bcbf","timestamp":3919039427,"time":"2017-06-

22T11:17:35.614406Z","channel":1,"rssi":-

96,"snr":7.8,"rf_chain":1,"latitude":38.04986,"longitude":23.78819,"altitude":6}]}} 

{"payload":"YGoOACYgHgNX3epX","message":{"app_id":"thomas","dev_id":"sensor1","port

":0},"gateway_id":"eui-

b827ebfffe13bcbf","config":{"modulation":"LORA","data_rate":"SF7BW125","counter":798,"fr

equency":868300000,"power":14}} 

 
 

 

 

Αθνινπζεί ν θψδηθαο broker2influx.py 

#!/usr/bin/env python 

# COMMAND =  sudo python /home/glimperop/Grafana-InfluxDB/influxdb-vimsen.py --

dbuser "mqtt" --dbpwd "@vims3n!" --dbname "mqtt_db" --mqtthost "94.70.239.217" 

+/+/state/# 

import argparse 

import sys 

import signal 

from influxdb import InfluxDBClient 

import json 

import urllib 

import logging 

import paho.mqtt.client as mqtt 

import requests 
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import base64 

  

IP = "localhost"        # The IP of the machine hosting your influxdb instance 

DB = "testLoRapot"               # The database to write to, has to exist 

USER = "potamias"             # The influxdb user to authenticate with 

PASSWORD = "@potamias@"  # The password of that user 

  

# This holds the parsed arguments for the entire script 

parserArgs = None 

# This lets the message received event handler know that the DB connection is ready 

dbConn = None 

# This is the MQTT client object 

client = None 

  

def processArgs(): 

        '''This function processes command line arguments''' 

        parser = argparse.ArgumentParser(description="This script will subscribe to messages 

from an MQTT server and store the data in an influxdb server. Messages are assumed to 

contain just the single value data to be saved. This script does not support connecting to SSL 

MQTT servers (at the moment).") 

        parser.add_argument("--dbhost", help="InfluxDB server name/IP (default localhost)", 

default="localhost") 

        parser.add_argument("--dbport", help="InfluxDB server port (default 8086)", 

default=8086, type=int) 

        parser.add_argument("--dbuser", help="InfluxDB user name (default None)", 

default=None) 

        parser.add_argument("--dbpwd", help="InfluxDB password (default None)", 

default=None) 

        parser.add_argument("--dbname", help="InfluxDB database name", default="mqtt") 

        parser.add_argument("--dbseries", help="InfluxDB series to store data into (default 

mqtt)", default="mqtt") 

        parser.add_argument("--dbcolname", help="InfluxDB column name (default reading)", 

default="reading") 

        parser.add_argument("--mqtthost", help="MQTT server name/IP (default localhost)", 

default="localhost") 

        parser.add_argument("--mqttport", help="MQTT server port (default 1883)", type=int, 

default=1883) 

        parser.add_argument("--mqttuser", help="MQTT user name (default None)", 

default=None) 

        parser.add_argument("--mqttpwd", help="MQTT password (default None)", 

default=None) 

        parser.add_argument("--mqttqos", help="MQTT QoS value (default: 0)", type=int, 

default=0) 

        parser.add_argument("--mqttclient", help="MQTT Client ID (default: auto generated, sets 
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clean session to false)", default=None) 

        parser.add_argument("topic", help="MQTT topic to susbcribe to (required)") 

        parser.add_argument("--logfile", help="If specified, will log messages to the given file 

(default log to terminal)", default=None) 

        parser.add_argument("-v", help="Increase logging verbosity (can be used up to 5 times)", 

action="count", default=0) 

        return parser.parse_args() 

  

def _sigIntHandler(signum, frame): 

        '''This function handles Ctrl+C for graceful shutdown of the programme''' 

        logging.info("Received Ctrl+C. Exiting.") 

        stopMQTT() 

        stopInfluxDB() 

        exit(0) 

  

def setupLogging(): 

        '''Sets up logging''' 

        global parserArgs 

        if parserArgs.v > 5: 

                verbosityLevel = 5 

        else: 

                verbosityLevel = parserArgs.v 

        verbosityLevel = (5 - verbosityLevel)*10 

        if parserArgs.logfile is not None: 

                logging.basicConfig(filename=parserArgs.logfile, level=verbosityLevel, 

format='%(asctime)s %(message)s') 

        else: 

                logging.basicConfig(level=verbosityLevel, format='%(asctime)s %(message)s') 

  

def setupSigInt(): 

        '''Sets up our Ctrl + C handler''' 

        signal.signal(signal.SIGINT, _sigIntHandler) 

        logging.debug("Installed Ctrl+C handler.") 

  

def _mqttOnConnect(client, userdata, rc): 

        '''This is the event handler for when one has connected to the MQTT broker. Will exit() if 

connect is not successful.''' 

        global parserArgs 

        if rc == 0: 

                logging.info("Connected to MQTT broker successfully.") 

                print("Connected to MQTT broker successfully.") 

                print("Topic = " + parserArgs.topic) 

                client.subscribe(parserArgs.topic, qos=parserArgs.mqttqos) 

                startInfluxDB() 



 

   

 

 61  

 

                return 

        elif rc == 1: 

                logging.critical("Connection to broker refused - incorrect protocol version.") 

        elif rc == 2: 

                logging.critical("Connection to broker refused - invalid client identifier.") 

        elif rc == 3: 

                logging.critical("Connection to broker refused - server unavailable.") 

        elif rc == 4: 

                logging.critical("Connection to broker refused - bad username or password.") 

        elif rc == 5: 

                logging.critical("Connection to broker refused - not authorised.") 

        elif rc >=6 : 

                logging.critical("Reserved code received!") 

        client.close() 

        exit(1) 

  

def _mqttOnMessage(client, userdata, message): 

        '''This is the event handler for a received message from the MQTT broker.''' 

        logging.debug("Received message: " + str(message.payload)) 

        if dbConn is not None: 

                #print(message.payload) 

                #print(type(message.payload)) 

                sendToDB(message.payload) 

def isfloat(value): 

  try: 

    float(value) 

    return True 

  except ValueError: 

    return False 

  

  

  

def sendToDB(payload): 

        '''This function will transmit the given payload to the InfluxDB server''' 

        global parserArgs 

        writeData = dict() 

  

        y=0 

        words = str(payload).split(",") 

        appid2 = words[0].split(":") 

        drop2 = appid2[0] 

        drop1 = drop2.replace('"','') 

        if drop1 == '{app_id': 

         appid1 = appid2[1] 
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         appid = appid1.replace('"','') 

         if appid != 'sodone': 

          devid2 = words[1].split(":") 

          devid1 = devid2[1] 

          devid = devid1.replace('"','') 

          devmac2 = words[2].split(":") 

          devmac1 = devmac2[1] 

          devmac = devmac1.replace('"','') 

          port2 = words[3].split(":") 

          port1 = port2[1] 

          port = port1.replace('"','') 

          counter2 = words[4].split(":") 

          counter1 = counter2[1] 

          counter = counter1.replace('"','') 

          checkfield3 = words[5].split(":") 

          checkfield2 = checkfield3[0] 

          checkfield1 = checkfield2.replace('"','') 

  

          if checkfield1 == 'confirmed': 

               checkfield = checkfield3[1] 

               confirm = checkfield.replace('"','') 

               secondcheck3 = words[6].split(':') 

               secondcheck2 = secondcheck3[0] 

               secondcheck1 = secondcheck2.replace('"','') 

  

               if secondcheck1 == 'is_retry': 

                   secondcheck = secondcheck3[1] 

                   is_retry = secondcheck.replace('"','') 

                   payload2 = words[7].split(":") 

                   payload1 = payload2[1] 

                   payloadencoded = payload1.replace('"','') 

                   payloadx = base64.b64decode(payloadencoded) 

                   frequency2 = words[9].split(":") 

                   frequency1 =  frequency2[1] 

                   frequency = frequency1.replace('"','') 

                   data_rate2 = words[11].split(":") 

                   data_rate1 = data_rate2[1] 

                   data_rate = data_rate1.replace('"','') 

                   coding_rate2 = words[12].split(":") 

                   coding_rate1 = coding_rate2[1] 

                   coding_rate = coding_rate1.replace('"','') 

                   channel2 = words[16].split(":") 

                   channel1 = channel2[1] 

                   channel = channel1.replace('"','') 
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                   rssi2 = words[17].split(":") 

                   rssi1 = rssi2[1] 

                   rssi = rssi1.replace('"','') 

                   snr2 = words[18].split(":") 

                   snr1 = snr2[1] 

                   snr = snr1.replace('"','') 

  

               else: 

                   payload2 = words[6].split(":") 

                   payload1 = payload2[1] 

                   payloadencoded = payload1.replace('"','') 

                   payloadx = base64.b64decode(payloadencoded) 

                   frequency2 = words[8].split(":") 

                   frequency1 =  frequency2[1] 

                   frequency = frequency1.replace('"','') 

                   data_rate2 = words[10].split(":") 

                   data_rate1 = data_rate2[1] 

                   data_rate = data_rate1.replace('"','') 

                   coding_rate2 = words[11].split(":") 

                   coding_rate1 = coding_rate2[1] 

                   coding_rate = coding_rate1.replace('"','') 

                   channel2 = words[15].split(":") 

                   channel1 = channel2[1] 

                   channel = channel1.replace('"','') 

                   rssi2 = words[16].split(":") 

                   rssi1 = rssi2[1] 

                   rssi = rssi1.replace('"','') 

                   snr2 = words[17].split(":") 

                   snr1 = snr2[1] 

                   snr = snr1.replace('"','') 

  

  

  

          else: 

               payload2 = checkfield3[1] 

               payloadencoded = payload2.replace('"','') 

               payloadx = base64.b64decode(payloadencoded) 

               frequency2 = words[7].split(":") 

               frequency1 =  frequency2[1] 

               frequency = frequency1.replace('"','') 

               data_rate2 = words[9].split(":") 

               data_rate1 = data_rate2[1] 

               data_rate = data_rate1.replace('"','') 

               coding_rate2 = words[10].split(":") 



 

   

 

 64  

 

               coding_rate1 = coding_rate2[1] 

               coding_rate = coding_rate1.replace('"','') 

               channel2 = words[14].split(":") 

               channel1 = channel2[1] 

               channel = channel1.replace('"','') 

               rssi2 = words[15].split(":") 

               rssi1 = rssi2[1] 

               rssi = rssi1.replace('"','') 

               snr2 = words[16].split(":") 

               snr1 = snr2[1] 

               snr = snr1.replace('"','') 

          pay = [None, None, None, None, None, None, None] 

          payx = ['', '', '', '', '', '', ''] 

          if "#" in payloadx: 

           y = payloadx.count('#') 

           payloadb = payloadx.split('#') 

           n = 0 

           for i in range(4,y): 

               pay[i-4] = payloadb[i] 

               n +=1 

           for i in range(0,n): 

               payx1 = pay[i].split(":") 

               payx[i] = payx1[1] 

            

           payloadx = payx[0] 

           payload1 = payx[1] 

           payload2 = payx[2] 

           payload3 = payx[3] 

           payload4 = payx[4] 

           payload5 = payx[5] 

           payload6 = payx[6] 

  

           json_body = [ 

                { 

                 "measurement": "LoRaWAN", 

                  "tags": { 

                        "appname": str(appid), 

                        "devname": str(devid), 

                        "devmac": str(devmac) 

                           }, 

                   "fields": { 

                         "counter": float(counter), 

                         "frequency": float(frequency), 

                         "port": float(port), 
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                         "rssi": float(rssi), 

                         "snr": float(snr), 

                         "float0": str(payloadx), 

                         "float1": str(payload1), 

                         "float2": str(payload2), 

                         "float3": str(payload3), 

                         "float4": str(payload4), 

                         "float5": str(payload5), 

                         "float6": str(payload6) 

                         } 

                        } 

                        ] 

           dbConn.write_points(json_body) 

  

          else: 

  

           payload1 = payx[0] 

           payload2 = payx[1] 

           payload3 = payx[2] 

           payload4 = payx[3] 

           payload5 = payx[4] 

           payload6 = payx[5] 

           json_body = [ 

                { 

                 "measurement": "LoRaWAN", 

                  "tags": { 

                        "appname": str(appid), 

                        "devname": str(devid), 

                        "devmac": str(devmac) 

                           }, 

                   "fields": { 

                         "counter": float(counter), 

                         "frequency": float(frequency), 

                         "port": float(port), 

                         "rssi": float(rssi), 

                         "snr": float(snr), 

                         "float0": str(payloadx), 

                         "float1": str(payload1), 

                         "float2": str(payload2), 

                         "float3": str(payload3), 

                         "float4": str(payload4), 

                         "float5": str(payload5), 

                         "float6": str(payload6) 
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                         } 

                        } 

                        ] 

           dbConn.write_points(json_body) 

  

  

def startInfluxDB(): 

        '''This function sets up our InfluxDB connection''' 

        global dbConn 

        global parserArgs 

        try: 

                dbConn = InfluxDBClient(parserArgs.dbhost, parserArgs.dbport, parserArgs.dbuser, 

parserArgs.dbpwd, parserArgs.dbname) 

                logging.info("Connected to InfluxDB.") 

                print("Connected to InfluxDB.") 

        except InfluxDBClientError as e: 

                logging.critical("Could not connect to Influxdb. Message: " + e.content) 

                stopMQTT() 

                exit(1) 

        except: 

                logging.critical("Could not connect to InfluxDB.") 

                stopMQTT() 

                exit(1) 

  

def stopInfluxDB(): 

        '''This functions closes our InfluxDB connection''' 

        dbConn = None 

        logging.info("Disconnected from InfluxDB.") 

  

def startMQTT(): 

        '''This function starts the MQTT connection and listens for messages''' 

        global client 

        if parserArgs.mqttclient is not None: 

                client = mqtt.Client(parserArgs.mqttclient, clean_session=False) 

        else: 

                client = mqtt.Client() 

        client.on_connect = _mqttOnConnect 

        client.on_message = _mqttOnMessage 

        if parserArgs.mqttuser is not None: 

                client.username_pw_set(parserArgs.mqttuser, parserArgs.mqttpwd) 

        client.connect(parserArgs.mqtthost, parserArgs.mqttport, 60) 

        #client.loop_start() 
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def stopMQTT(): 

        '''This function stops the MQTT client service''' 

        global client 

        if client is not None: 

                #client.loop_stop() 

                client.disconnect() 

                logging.info("Disconnected from MQTT broker.") 

                client = None 

        else: 

                logging.warning("Attempting to disconnect without first connecting to MQTT 

broker.") 

  

def main(): 

        # Process our command line arguments first 

        global parserArgs 

        parserArgs = processArgs() 

  

        # Now setup logging 

        setupLogging() 

  

        # Setup our interrupt handler 

        setupSigInt() 

  

        # Open up a connection to our MQTT server and subscribe 

        startMQTT() 

  

        # Stay here 

        global client 

        while True: 

                client.loop() 

  

        # If something go wrong stop them 

        stopInfluxDB() 

        stopMQTT() 

  

if __name__ == "__main__": 

        main() 

 

 

 

Ζ δηαδηθαζία απνζήθεπζεο ησλ δεδνκέλσλ μεθηλάεη εθηειψληαο ηε παξαθάησ εληνιή: 
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sudo python /home/potamias/broker2influx.py --dbuser "potamias" --dbpwd 

"@potamias@" --dbname "testLoRapot" --mqtthost "94.70.239.210" "#" 

 

 

 

 

 

 

 

 

 

4.7  GRAFANA 

 

Σν Grafana είλαη κία αλνηρηή πιαηθφξκα γηα αλάιπζε δεδνκέλσλ θαη δεκηνπξγία γξαθηθψλ 

παξαζηάζεσλ. Υξεζηκνπνηείηαη θπξίσο γηα ηε γξαθηθή απεηθφληζε δεδνκέλσλ πνπ αθνξνχλ 

εθαξκνγέο IoT. Σν grafana έρεη ηε δπλαηφηεηα ζχλδεζεο κε κηα πιεηάδα πεγψλ δεδνκέλσλ φπσο 

InfluxDB, Elasticsearch, Graphite θ.α. ΢ην ζχζηεκα πνπ αλαπηχμακε ρξεζηκνπνηήζακε ηελ 

InfluxDB ζαλ πεγή δεδνκέλσλ φπσο αλαθέξζεθε παξαπάλσ. 

 

4.7.1 Γηαδηθαζία εγθαηάζηαζεο Grafana: 

♦ Αλνίγνπκε ην αξρείν sources.list εθηειψληαο sudo vi /etc/apt/sources.list θαη 

πξνζζέηνπκε ην παξαθάησ repository                                                                                    

deb https://packagecloud.io/grafana/stable/debian/ jessie main 

♦ curl https://packagecloud.io/gpg.key | sudo apt-key add - 

♦ sudo apt-get update 

♦ sudo apt-get install grafana 

♦ Σέινο, ζέηνπκε ζε ιεηηνπξγία ηε grafana  sudo service grafana-server start 

 

4.7.2 Ρύζκηζε  Grafana: 

Ζ Grafana αθνχεη ζηε πφξηα 3000.  

https://packagecloud.io/grafana/stable/debian/
https://packagecloud.io/gpg.key
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1. Υξεζηκνπνηνχκε θάπνην browser θαη πινεγνχκαζηε ζηε δηεχζπλζε  94.70.239.210:300 

φπνπ 94.70.239.210 ε δηεχζπλζε IP πνπ θηινμελεί ηε grafana 

2. Κάλνπκε θιηθ ζην θνπκπί grafana πξνθεηκέλνπ λα αλνίμεη ε αξηζηεξή ζηήιε ηνπ κελνχ. 

3. Κάλνπκε θιηθ ζην θνπκπί Data sources. 

4. ΢ηε ζπλέρεηα επηιέγνπκε ην θνπκπί Add new. 

5. Δπηιέγνπκε θάπνην φλνκα γηα ην dashboard θαη επηιέγνπκε Type: InfluxDB 

6. ΢ην πιαίζην Http settings ζην πεδίν URL πιεθηξνινγνχκε ηελ IP δηεχζπλζε ηνπ host 

πνπ θηινμελεί ηελ Influxdb, ζηε πεξίπησζή καο 94.70.239.210. 

7. ΢ην πεδίν Acces επηιέγνπκε proxy. 

8. ΢ην πιαίζην Influxdb Details ζπκπιεξψλνπκε ηα πεδία Database, User, Password. 

9. Δπηιέγνπκε test connection πξνθεηκέλνπ λα ειεμνπκε ηελ ζχλδεζε κε ηε βάζε 

δεδνκέλσλ θαη ζηε ζπλέρεηα επηιέγνπκε ην θνπκπί save. 

 

4.7.3 Δημιουργία dashboard: 

Γηα ηε δεκηνπξγία dashboards πξνθεηκέλνπ λα δεκηνπξγεζνχλ γξαθηθέο παξαζηάζεηο ησλ 

δεδνκέλσλ αθνινπζνχκε ηα παξαθάησ βήκαηα 

1. Κάλνπκε θιηθ ζηελ επηινγή Home θαη ζην παξάζπξν πνπ ζα εκθαληζηεί επηιέγνπκε 

New. 

2. ΢ηε λέα ζειίδα πνπ ζα κεηαθεξζνχκε επηιέγνπκε ην πξάζηλν ρξψκα θαη θάλνπκε θιηθ 

ζηελ επηινγή Add Panel -> Graph 

3. ΢ην Graph πνπ ζα δεκηνπξγεζεί, επηιέγνπκε ην πιαίζην General θαη ζπκπιεξψλνπκε ην 

πεδίν Title κε ηίηιν ηεο επηινγήο καο. 

4. ΢ην πιαίζην Metrics επηιέγνπκε ζαλ datasource ηε πεγή πνπ δεκηνπξγήζακε παξαπάλσ. 

5. Σέινο δεκηνπξγνχκε ην Query. ΢ηε πεξίπησζή καο ην Query πνπ δεκηνπξγήζακε είλαη 

ην παξαθάησ :  

     "query": "SELECT mean(\"float0\") AS \"temperature\", mean(\"float1\") AS 

\"humidity\", mean(\"float2\") AS \"pressure\", mean(\"frequency\") AS \"frequency\", 

mean(\"rssi\") AS \"rssi\", mean(\"snr\") AS \"snr\" FROM \"LoRaWAN\" WHERE 

\"appname\" = 'thomas' AND $timeFilter GROUP BY time($interval) fill(null)", 

Απνζεθεχνληαο ην dashboard, ην Grafana δεκηνπξγεί γξαθηθέο παξαζηάζεηο. 

 

 

4.7.4 Scripted Grafana 

΢ηα πιαίζηα ηεο εξγαζίαο αλαπηχρζεθε έλα web interface κέζσ ηνπ νπνίνπ ν ρξήζηεο έρεη ηε 

δπλαηφηεηα λα θαηαρσξήζεη ηηο ζπζθεπέο ηνπ πξνθεηκέλνπ λα ιακβάλεη κελχκαηα θαη λα 

παξαθνινπζεί ηα δεδνκέλα κέζα απφ γξαθηθέο παξαζηάζεηο κέζσ ηεο Grafana. Ζ ιεηηνπξγία 

απηή γίλεηαη απηνκαηνπνηεκέλα, ρσξίο λα απαηηείηαη απφ ηνλ θάζε ρξήζηε λα αθνινπζήζεη ηε 

δηαδηθαζία πνπ αλαθέξζεθε παξαπάλσ γηα ηε δεκηνπξγία ησλ dαshboard. Ζ πινπνίεζε απηή 

επηηεχρζεθε δεκηνπξγψληαο κε ηε ιεηηνπξγία scripted grafana πνπ παξέρεη ε grafana.  
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Πξφθεηηα γηα json scripts ηα νπνία ιακβάλνπλ ρψξα ζε ζπγγεθξηκέλν directory κέζα ζην host 

πνπ θηινμελεί ηε grafana ηα νπνία δεκηνπξγνχλ δπλακηθά dashboards κε παξακέηξνπο πνπ 

κεηαθέξνληαη κέζσ url. 

΢ηελ πινπνίεζε καο δηακνξθψζακε κε ηέηνην ηξφπν ηα Querys πνπ πξαγκαηνπνηεί ε Grafana 

ζηελ Influxdb ψζηε ηα dashboard λα μερσξίδνπλ σο πξνο ην φλνκα ηεο εθαξκνγήο (Appname). 

Όια ηα dashboard έρνπλ θνηλή δνκή πνπ πεξηγξάθεηαη απφ ην παξαθάησ θψδηθα κε κνλαδηθή 

δηαθνξνπνίεζε ην φλνκα εθαξκνγήο, δίλνληαο έηζη ζην ζχζηεκα ηε δπλαηφηεηα λα δεκηνπξγεί 

δπλακηθά dashboards γηα ην ρξήζηε.  

Αθνινπζεί ην javascript πνπ ελεξγνπνηείηαη ζηελ php ζειίδα ηνπ web interface, γηα ηε κεηαθνξά 

παξακέηξσλ (Appname) ζην scripted grafana κέζσ url: 

<script type="text/javascript"> 
    document.getElementById("button4").onclick = function () { 
        location.href = 
"http://94.70.239.210:3001/dashboard/script/testpotamias.js?rows=1&name=<?php echo 
$appnameselect;?>"; 
    }; 
      </script> 
 

 

 * Όπνπ appnameselect == Appname 

 ** testpotamias.js ην js script γηα ηε δεκηνπξγία ηνπ dashboard 

 

Αθνινπζεί o θψδηθαο testpotamias.js πνπ βξίζθεηαη ζην path: 

/usr/share/grafana/public/dashboards 

 

 

'use strict'; 

  

  

var window, document, ARGS, $, jQuery, moment, kbn; 

  

  

var dashboard; 

  

// All url parameters are available via the ARGS object 

var ARGS; 

  

  

dashboard = { 

http://94.70.239.210:3001/dashboard/script/testpotamias.js?rows=1&name=%3c?php
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  rows : [], 

}; 

  

// Set a title 

dashboard.title = 'Scripted dash'; 

  

  

dashboard.time = { 

  from: "now-6h", 

  to: "now" 

}; 

  

var rows = 1; 

var seriesName = 'argName'; 

  

if(!_.isUndefined(ARGS.rows)) { 

  rows = parseInt(ARGS.rows, 10); 

} 

  

if(!_.isUndefined(ARGS.name)) { 

  seriesName = ARGS.name; 

} 

  

for (var i = 0; i < rows; i++) { 

  

  dashboard.rows.push({ 

    title: 'Chart', 

    height: '300px', 

    panels: [ 

  

            { 

        "aliasColors": {}, 

        "bars": false, 

        "datasource": "testLoRapot2", 

        "editable": true, 

        "error": false, 

        "fill": 1, 

        "grid": { 

          "leftLogBase": 1, 

          "leftMax": null, 

          "leftMin": null, 

          "rightLogBase": 1, 

          "rightMax": null, 

          "rightMin": null, 
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          "threshold1": null, 

          "threshold1Color": "rgba(216, 200, 27, 0.27)", 

          "threshold2": null, 

          "threshold2Color": "rgba(234, 112, 112, 0.22)" 

        }, 

  

        "isNew": true, 

        "legend": { 

          "avg": false, 

          "current": false, 

          "max": false, 

          "min": false, 

          "show": true, 

          "total": false, 

          "values": false 

        }, 

        "lines": true, 

        "linewidth": 2, 

        "links": [], 

        "nullPointMode": "connected", 

        "percentage": false, 

        "pointradius": 5, 

        "points": false, 

        "renderer": "flot", 

        "seriesOverrides": [], 

        "span": 12, 

        "stack": false, 

        "steppedLine": false, 

        "targets": [ 

          { 

            "dsType": "influxdb", 

            "groupBy": [ 

              { 

                "params": [ 

                  "$interval" 

                ], 

                "type": "time" 

              }, 

              { 

                "params": [ 

                   "null" 

                ], 

                "type": "fill" 

              } 



 

   

 

 73  

 

            ], 

            "measurement": "LoRaWAN", 

            "query": "SELECT mean(\"float0\") AS \"temperature\", mean(\"frequency\") AS 

\"frequency\", mean(\"rssi\") AS \"rssi\", mean(\"snr\") AS \"snr\" FROM \"LoRaWAN\" 

WHERE \"appname\" = seriesName AND $timeFilter GROUP BY time($interval) fill(null)", 

            "refId": "A", 

            "resultFormat": "time_series", 

            "select": [ 

              [ 

                { 

                  "params": [ 

                    "float0" 

                  ], 

                  "type": "field" 

                }, 

                { 

                  "params": [], 

                 "type": "mean" 

                }, 

                { 

                  "params": [ 

                    "float0" 

                  ], 

                  "type": "alias" 

               } 

              ], 

  

              [ 

               { 

                  "params": [ 

                    "float1" 

                  ], 

                  "type": "field" 

                }, 

                { 

                  "params": [], 

                  "type": "mean" 

                }, 

                { 

                  "params": [ 

                    "float1" 

                  ], 

                  "type": "alias" 

                } 
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              ], 

              [ 

                { 

                  "params": [ 

                    "float2" 

                  ], 

                  "type": "field" 

                }, 

                { 

                  "params": [], 

                  "type": "mean" 

                }, 

                { 

                  "params": [ 

                    "float2" 

                  ], 

                  "type": "alias" 

                } 

              ], 

  

              [ 

                { 

                  "params": [ 

                    "frequency" 

                  ], 

                  "type": "field" 

                }, 

                { 

                  "params": [], 

                  "type": "mean" 

                }, 

                { 

                  "params": [ 

                    "frequency" 

                  ], 

                  "type": "alias" 

               } 

              ], 

              [ 

                { 

                  "params": [ 

                    "rssi" 

                  ], 

                  "type": "field" 
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                }, 

                { 

                  "params": [], 

                  "type": "mean" 

                }, 

                { 

                  "params": [ 

                    "rssi" 

                  ], 

                  "type": "alias" 

                } 

              ], 

              [ 

                { 

                  "params": [ 

                    "snr" 

                  ], 

                  "type": "field" 

                }, 

                { 

                  "params": [], 

                  "type": "mean" 

                }, 

                { 

                   "params": [ 

                    "snr" 

                   ], 

                 "type": "alias" 

                } 

              ] 

            ], 

            "tags": [ 

               { 

                "key": "appname", 

                "operator": "=", 

                "value": seriesName 

              } 

            ] 

          } 

        ], 

        "timeFrom": null, 

        "timeShift": null, 

        "title": seriesName, 

        "tooltip": { 
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          "shared": true, 

          "value_type": "cumulative" 

        }, 

        "type": "graph", 

        "x-axis": true, 

        "y-axis": true, 

        "y_formats": [ 

          "short", 

        ] 

      } 

    ] 

  }); 

} 

  

  

return dashboard; 

 

 

 

 

  

 

 

 

5. End Devices 

 

΢ην θεθάιαην απηφ ζα πεξηγξάςνπκε ηε ιεηηνπξγία ησλ ζπζθεπψλ πνπ κεηαδίδνπλ ηε 

πιεξνθνξία πνπ αληινχλ απφ ηνπο αηζζεηήξεο. Οη ζπζθεπέο απηέο γηα λα επηθνηλσλήζνπλ κε ην 

ππφινηπν LoRa ζχζηεκα πξέπεη λα δηαζέηνπλ ηνλ θαηάιιειν hardware εμνπιηζκφ πξνθξηκέλνπ 

ην ζήκα πνπ εθπέκπεηαη λα επηηχρεη ηε θαηάιιειε δηακφξθσζε. Μέρξη ζήκεξα έρνπλ 

αλαπηπρζεί αξθεηέο πιαθέηεο πνπ ππνζηεξίδνπλ LORA, κεξηθέο είλαη : 

♦ Arduino Uno LoRa shield 

♦ Dragino LoRa shield 

♦ Froggy Factory LoRa Shield 

♦ Sodaq LoRabee 

♦ Adafruit RFM95W Breakout 868Mhz 

♦ Adafruit RFM98W Breakout 433Mhz 
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΢ηα πιαίζηα ηεο παξνχζαο δηπισκαηηθήο, ρξεζηκνπνηήζεθαλ 5 ζπζθεπέο. 3 Dragino LoRa θαη 2 

Sodaq one LoRa shield. 
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5.1 DRAGINO LORA SHIELD 

 

 

 

 

 

                                                                      ΕΙΚΟΝΑ 4: Dragino LoRa Shield 

 

 

Σν Dragino LoRa shiled είλαη κία πιαθέηα ζπκβαηή κε arduino πιαθέηα θαη απνηειεί πνκπφ 

κεγάινπ εχξνπο θαη ρακεινχ data rate βαζηζκέλν ζην chip SX1276/77/78/79 ηεο Semtech. Σα 

βαζηθά ραξαθηεξηζηηθά ηνπ dragino LoRa shield είλαη ηα παξαθάησ: 
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♦ 168 dB maximum link budget  

♦ Δίλαη ζπκβαηφ κε Arduino (Leonardo, UNO, MEGA, DUE) 

♦ Εψλε ζπρλνηήησλ: 915ΜΖz/868ΜHz (πξνθαζνξηζκέλε ζην εξγνζηάζην) 

♦ Bit rate κέρξη 300 kbps 

♦ Γηαζηάζεηο 62x43mm 

♦ Βάξνο 22g 

 

Όπσο αλαθέξζεθε παξαπάλσ ην dragino LoRa shield είλαη ζπκβαηφ κε ηνλ κηθξνειεγθηή 

Arduino. ΢ην ζχζηεκά καο ρξεζηκνπνηήζεθαλ 3 arduino πιαθέηεο νη νπνίεο ζπλδέζεθαλ κε 

dragino LoRa πιαθέηεο. 

 

Ζ δηαδηθαζία πνπ αθνινπζήζεθε γηα ηε δεκηνπξηα ελφο θφκβνπ κε dragino LoRa shield + 

Arduino microcontroller είλαη ε παξαθάησ: 

 

♦ ΢πλδένπκε ηε πιαθέηα LoRa shield πάλσ ζηνλ κηθξνειεγθηή. 

♦ ΢πλδένπκε ηε θεξαία. 

♦ Ρπζκίδνπκε ηνπο jumpers φπσο παξαθάησ :    

   

SV2, SV3 θαη SV4 δεμηά ζέζε 

 J_DIO1 θαη J_DIO2 
θιεηζηνί 

 

  J_DIO5  
αλνηρηόο 
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                                                       ΕΙΚΟΝΑ 5: Arduino + Dragino LoRa Shield 

 

 

 

♦ Αθνχ νινθιεξψζνπκε ηε παξαπάλσ δηαδηθαζία ζπλδένπκε κε έλα USB θαιψδην ηνλ 

κηθξνειεγθηή ζε έλαλ ππνινγηζηή κε εγθαηεζηεκέλν ην Arduino IDE. 

♦ Αλνίγνπκε ηελ εθαξκνγή ηνπ Arduino θαη επηιέγνπκε ηε πιαθέηα πνπ ρξεζηκνπνηχκε 

(π.ρ Arduino/Genuino Uno) πεγαίλνληαο ζην tools->board. 

♦ Δπηιέγνπκε ηε ζχξα ζηελ νπνία ζπλδέζακε ηε πιαθέηα πεγαίλνληαο tools->port 

♦ Καηεβάδνπκε ηελ arduino-lmic βηβιηνζήθε απφ ηνλ παξαθάησ ζχλδεζκν: 

https://github.com/matthijskooijman/arduino-lmic θαη ηελ απνζεθεχνπκε ζηνλ θάθειν 

Libraries πνπ βξίζθεηαη κέζα ζην Arduino directory. Πιένλ κπνξνχκε λα 

πξνγξακκαηίζνπκε ηε ζπζθεπή. 

♦ Δπηζθεπηφκαζηε ην site 94.70.239.210:8001/potamias γηα λα δεκηνπξγήζνπκε θάπνηα 

εθαξκνγή θαη λα απνθηήζνπκε ηα θαηάιιεια θιεηδηά γηα ηελ νξζή επηθνηλσλία ηεο 

ζπζθεπήο κε ην ππφινηπν ζχζηεκα (NWSKEY, DEVADDR, APPSKEY). Απηή ε 

δηαδηθαζία ζα πεξηγξαθεί αλαιπηηθά ζην επφκελν θεθάιαην 

https://github.com/matthijskooijman/arduino-lmic
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5.2 Sodaq LoRaONE 

 

 

                                                                   ΕΙΚΟΝΑ 6: Sodaq LoRaOne 

 

 

Σν LoRaONE ηεο Sodaq απνηειεί κία απφ ηηο θαιχηεξεο ιχζεηο γηα εθαξκνγέο LoRa θαζψο. 

Δίλαη κηθξφ ηζρπξφ, νηθνλνκηθφ θαη δηαζέηεη φια ηα ραξαθηεξηζηηθά πνπ ζέιεη θάπνηνο 

πξνθεηκέλνπ λα ζηήζεη έλα LoRa Device. 

 

Σα ραξαθηεξηζηηθά ηνπ LoRaONE: 

 

♦ Microcontroller: ATSAMD21G18, 32-Bit ARM Cortex, M0+ 

♦ Δίλαη ζπκβαηφ κε Arduino  

♦ Γηαζηάζεηο: 40x25 mm 

♦ Σξνθνδνζία: 3.3 V 

♦ 14 I/O pins πνπ ρξεζηκνπνηνχληαη γηα αηζζεηήξεο. 

♦ Flash Memory: 256 Kb 

♦ Clock speed: 48Mhz 
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♦ Γηαζέηεη solar charge controller (κέρξη 500mA) 

♦ Γηαζέηεη GPS πξνθεηκέλνπ λα εληνπίδεηαη κε αθξίβεηα ε ζέζε ηνπ. 

♦ Γηαζέηεη microUSB ζχξα 

 

 

Ζ δηαδηθαζία πνπ αθνινπζήζεθε γηα ηε δεκηνπξγηα ελφο θφκβνπ sodaq LoRaONE είλαη ε 

παξαθάησ: 

 

♦ Απφ ηνλ παξαθάησ ζχλδεζκν πξνκεζεπφκαζηε ην kit κε ηνλ εμνπιηζκφ ηνπ sodaq 

LoRaOne: 

  https://www.kickstarter.com/projects/sodaq/LoRaone-the-LoRa-iot-development-board 

 

  

                                 ΔΗΚΟΝΑ 7: Sodaq LoRaOne kit 

 

♦ ΢πλδένπε ηε πιαθέηα κε ηνλ ππνινγηζηή κέζσ USB θαισδίνπ. 

♦ Αλνίγνπκε ην Arduino IDE θαη θάλνπκε θιηθ ζην File-> Preferences-> Additional Board 

Manager URLs. 

♦ Κάλνπκε επηθφιιεζε ην αθφινπζν url,  

http://downloads.sodaq.net/package_sodaq_samd_index.json 

♦ Κάλνπκε θιηθ ζην Tools-> Board-> Boards Manager θαη επηιέγνπκε ην SODAQ SAMD 

boards πξνθεηκέλνπ λα εγθαηαζηαζνχλ ηα απαξαίηεηα αξρεία γηα ηε πιαθέηα. 

♦ Κάλνπκε θιηθ ζην Tools-> Board-> SODAQ ONE , πιένλ κπνξνχκε λα 

πξνγξακκαηίζνπκε ηε ζπζθεπή. 

♦ Δπηζθεπηφκαζηε ην site 94.70.239.210:8001/potamias γηα λα δεκηνπξγήζνπκε θάπνηα 

εθαξκνγή θαη λα απνθηήζνπκε ηα θαηάιιεια θιεηδηά γηα ηελ νξζή επηθνηλσλία ηεο 

ζπζθεπήο κε ην ππφινηπν ζχζηεκα (NWSKEY, DEVADDR, APPSKEY). Απηή ε 

δηαδηθαζία ζα πεξηγξαθεί αλαιπηηθά ζην επφκελν θεθάιαην 

http://downloads.sodaq.net/package_sodaq_samd_index.json
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6. Web Interface 

 

6.1 Παξνπζίαζε ηνπ Web Interface ηνπ ζπζηήκαηνο 

΢ην θεθάιαην απηφ, ζα πεξηγξαθεί ην web interface πνπ αλαπηχρζεθε γηα ηε δηαρείξηζε ηνπ 

ζπζηήκαηνο, αιιά θαη ηε γξαθηθνπνίεζε ησλ κεηξήζεσλ κέζσ ηνπ grafana 

Ο ρξήζηεο αθνχ θάλεη register θαη login, έρεη ηε δπλαηφηεηα λα 

♦ Να θάλεη εγγξαθή εθαξκνγψλ. 

♦ Να θάλεη θαηαρψξεζε ζπζθεπψλ.  

♦ Να παξαθνινπζήζεη ζηε θνλζφια ηε ξνή ησλ κελπκάησλ ζε πξαγκαηηθφ ρξφλν. 

♦ Να παξαθνινπζήζεη ηα γξαθηθνπνηεκέλα δεδνκέλα θάζε ζπζθεπήο κέζσ ησλ scripted 

grafana dashboards πνπ δεκηνπξγνχληαη δπλακηθά γηα θάζε ρξήζηε 

Όιεο νη παξαπάλσ ιεηηνπξγίεο εθηεινχληαη ζηνλ server κε ην εξγαιείν ttnctl πνπ παξέρεη ην 

backend ηνπ The Things Network. Ο ρξήζηεο σζηφζν, δηαρεηξίδεηαη ην ζχζηεκα κε ηξφπν 

απινηθφ θαη θαηαλνεηφ φπσο ζα εμεγεζεί  ζηε ζπλέρεηα. 

Οη php θψδηθεο γηα ην web interface βξίζθνληαη ζηνλ server κε  

IP δηεχζπλζε: 94.70.239.210  

ζην path: /var/www/html/potamias/  

ζηε port: 8001 

Γηα ηελ πινπνίεζε ηνπ web interface ρξεζηκνπνηήζεθαλ: php, html, css, javascrip θαη mysql 

 

Αλνίγνληαο ν ρξεζηεο έλαλ νπνηνλδήπνηε browser θαη πιεθηξνινγψληαο ηε δηεχζπλζε: 

94.70.239.210:8001/potamias/  

ζα πινεγεζεί ζηε παξαθάησ ζειίδα 
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                                                ΔΗΚΟΝΑ 8: ΢ειίδα ππνδνρήο 

 

Παηψληαο ην θνπκπί register, ζα κεηαθεξζεί ζε κία θφξκα ζηελ νπνία ζα θιεζεί λα 

θαηαρσξήζεη ην email ηνπ θαη έλαλ θσδηθφ. 

 

                                                                      ΕΙΚΟΝΑ 9: ΢ελίδα register 
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Αθνχ θαηαρσξήζεη ηα ζηνηρεία ηνπ, θαη παηψληαο ην θνπκπί login ζα κεηαθεξζεί ζηε ζειίδα γηα 

ην login. Δθεί πξέπεη λα βάιεη ην email θαη ην password πνπ θαηαρψξεζε πξηλ. Σν ζχζηεκα ζα 

ειέγμεη ηελ εγθπξφηεηα ησλ ζηνηρείσλ ηνπ ρξήζηε ζηε mysql βάζε πνπ αλαπηχρζεθε, θη αλ είλαη 

έγθπξα ζα ηνλ εηζάγεη ζηε θεληξηθή ζειίδα ηνπ site, αλ ηα ζηνηρεία δελ είλαη έγθπξα ζα 

εθηππψζεη ην κήλπκα “ Sorry, those credentials do not match”. 

Αθνινπζνχλ screenshots απφ ηε ζειίδα ηνπ login αξρηθά, αιιά θαη κεηά ηελ εηζαγσγή 

ιαλζαζκέλσλ ζηνηρείσλ. 

Ζ ζειίδα γηα ην login: 

 

                                                                        ΕΙΚΟΝΑ 10: ΢ελίδα Login 
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Ζ ζειίδα login κεηά απφ ιαλζαζκέλε εηζαγσγή ζηνηρείσλ: 

 

ΕΙΚΟΝΑ 11: ΢ελίδα λανθαζμένοσ Login 

 

Μεηά ηελ έγθπξε εηζαγσγή ζηνηρείσλ ν ρξήζηεο κεηαθέξεηαη ζηε θεληξηθή ζειίδα ηνπ site ζηελ 

νπνία ηνπ εκθαλίδεηαη ην κήλπκα “Welcome username@mail.com” 

΢ηε ζειίδα απηή έρεη ηηο εμήο δπλαηφηεηεο: 

♦ Applications List : Παηψληαο απηφ ην θνπκπί, ζα εκθαληζηεί έλα αλαδπφκελν παξάζπξν 

πνπ ζα εκθαλίδεη ηα νλφκαηα ησλ εθαξκνγψλ πνπ δηαρεηξίδεηαη ν ρξήζηεο. Αλ ν ρξήζηεο 

δελ έρεη αθφκα εθαξκνγέο ηφηε δελ ζα εκθαλίδεηαη θαλέλα φλνκα ζηε ιίζηα. Δπηπιένλ 

κέζσ απηνχ ηνπ αλαδπφκελνπ παξαζχξνπ ν ρξήζηεο κπνξεί λα πιεθηξνινγήζεη ζην 

πιαίζην πνπ βξίζθεηαη ζην θάησ κέξνο ηνπ παξαζχξνπ ην φλνκα κηαο εθ ησλ εθαξκνγψλ 

ηεο ιίζηαο πξνθεηκέλνπ λα κεηαθεξζεί ζηε ζειίδα δηαρείξηζεο εθαξκνγψλ. 

♦ Add Application : Με ην θνπκπί απηφ ν ρξήζηεο επηιέγεη λα πξνζζέζεη θάπνηα 

εθαξκνγή ζηε ιίζηα ηνπ θαη κεηαθέξεηαη ζηε ζειίδα πξνζζήθεο εθαξκνγψλ. 

♦ What is LoRa : Ζ επηινγή απηή, δίλεη ζηνλ ρξήζηε ηελ επθαηξία λα δηαβάζεη κηα 

ζπλνπηηθή πεξηγξαθή ηεο ηερλνινγίαο LoRa αιιά θαη ηνπ LoRaWAN πξσηνθφιινπ. 

♦ Logout : ην θνπκπί ζην πάλσ δεμηά κέξνο ηεο νζφλεο νδεγεί ζηελ απνζχλδεζε απφ ην 

site. 

 

 

 

mailto:username@mail.com
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Ζ θεληξηθή ζειίδα ηνπ site: 

 

                                                                     ΕΙΚΟΝΑ 12: Κενηρική ζελίδα 

Σν αλαδπφκελν παξάζπξν πνπ εκθαλίδεηαη κεηά ην πάηεκα ηνπ θνπκπηνχ “Applications List” 

 

                                                  ΕΙΚΟΝΑ 13: Αναδσόμενο παράθσρο Applications List 

 

 

H ζειίδα ζηελ νπνία κεηαθέξεηαη ν ρξήζηεο παηψληαο ην θνπκπί “What is LoRa?” 
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                                                                ΕΙΚΟΝΑ 14: ΢ελίδα What is LoRa 

΢ηε πεξίπησζε πνπ ν ρξήζηεο δελ έρεη δεκηνπξγήζεη αθφκα θάπνηα εθαξκνγή ή ζειεη λα 

πξνζζέζεη κία αθφκα ζα δηαιέμεη ηελ επηινγή “Add Application” φπσο αλαθέξζεθε παξαπάλσ. 

Σν θνπκπί απηφ ζα ηνλ νδεγήζεη ζε κία λέα ζειίδα ζηελ νπνία ζα ηνπ δεηεζεί λα 

πιεθηξνινγήζεη έλα φλνκα γηα ηελ εθαξκνγή ηνπ θαη χζηεξα λα παηήζεη ην πιήθηξν submit. 

Η ςελίδα για τη προςθήκη εφαρμογή 

 

                                                         ΕΙΚΟΝΑ 15: ΢ελίδα Προζθήκης εθαρμογής 
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Παηψληαο ην πιήθηξν submit δίδεηαη ε εληνιή ζην backend λα εθηειέζεη ηε παξαθάησ 

αθνινπζία εληνιψλ: 

♦ ttnctl application add mixpothouse2 “testin”: Μία εθαξκνγή κε ην φλνκα 

mixpothouse2 θαη ζρφιην “testin”πξνζηίζεηαη. 

♦ ttnctl application register : Ζ εθαξκνγή mixpothouse2 γίλεηαη register ζηνλ Handler 

ηνπ ζπζηήκαηνο 

Ο ρξήζηεο κεηαθέξεηαη ζηελ επφκελε ζειίδα ηεο λέαο εθαξκνγήο ζηελ νπνία έρεη ηηο παξαθάησ 

επηινγέο: 

♦ Application info : Μπνξεί λα δεη ηηο πιεξνθνξίεο ηεο εθαξκνγήο ηνπ (Name, θιεηδί 

EUI, acces key ηνπ ttn, rights, collaborator) θαη λα επηβεβαηψζεη φηη ε εθαξκνγή ηνπ έρεη 

γίλεη register ζσζηά. ΢ε πεξίπησζε πνπ πξνθχςεη θάπνην ζθάικα θαηά ηε πξνζζήθε ηεο 

εθαξκνγήο ηφηε ην κήλπκα ζθάικαηνο ζα εκθαληζηεί ζην παξάζπξν. Έλα ζπρλφ ιάζνο 

πνπ κπνξεί λα πξνθχςεη αθνξά ην φλνκα ηεο εθαξκνγήο, θαζψο ην backend ηνπ 

ζπζηήκαηνο απαγνξέπεη ηε ρξήζε θεθαιαίσλ θαη θελψλ ζηελ νλνκαζία ησλ εθαξκνγψλ, 

επηπιένλ απνηξέπεη ζε θάπνηα εθαξκνγή λα έρεη φλνκα πνπ ήδε ρξεζηκνπνηείηαη απφ 

θάπνηα άιιε εθαξκνγή αθφκα θαη άιινπ ρξήζηε. 

♦ Device add : Μεηά ηελ νξζή δεκηνπξγία κίαο εθαξκνγήο ν ρξήζηεο πξέπεη λα πξνζζέζεη 

θάπνην device ζηελ εθαξκνγή απηή. Με ην πιήθηξν απηφ ν ρξήζηεο νδεγείηαη ζηε 

ζειίδα πξνζζήθεο device. 

Ζ ζειίδα ηεο λέαο εθαξκνγήο: 
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                                                             ΕΙΚΟΝΑ 16: ΢ελίδα νέας εθαρμογής 

 

 

Σν αλαδπφκελν παξάζπξν κε ηηο πιεξνθνξίεο ηεο εθαξκνγήο: 

 

ΕΙΚΟΝΑ 17: Αναδσόμενο παράθσρο πληροθοριών εθαρμογής 

 

Δπηιέγνληαο ηελ επηινγή “Add Device” ν ρξήζηεο κεηαθέξεηαη ζηε ζειίδα πξνζζήθεο 

ζπζθεπήο, ζηελ νπνία θαιείηαη λα πιεθηξνινγήζεη ην φλνκα πνπ ζέιεη λα δψζεη ζηε ζπζθεπή 

ηνπ θαη πζηεξα λα παηήζεη ην θνπκπί “submit”. ΢ην παξαθάησ screenshot θαίλεηαη ε 

πξνζπάζεηα λα πξνζζέζνπκε έλα device κε φλνκα “sensor1” ζην application “mixpothouse2” 

πνπ δεκηνπξγήζακε πξηλ. ΢εκεηψλεηαη φηη ζε αληίζεζε κε ηα νλφκαηα ησλ εθαξκνγψλ, ζηα 

νλφκαηα ησλ devices ππάξρεη κεγαιχηεξε ειεπζεξία, θαζψο ν ρξήζηεο κπνξεί μλα 

ρξεζηκνπνηήζεη θεθαιαία αιιά θαη λα ρξεζηκνπνηήζεη ην ίδην φλνκα device ζε πνιιαπιέο 

εθαξκνγέο. Ο κφλνο πεξηνξηζκφο είλαη φηη δελ κπνξεί λα δεκηνπξγήζεη δχν ζπζθεπέο κε ην ίδην 

φλνκα ζηελ ίδηα εθαξκνγή. 
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΢ειίδα πξνζζήθεο ζπζθεπήο: 

 

                                                         ΕΙΚΟΝΑ 18: ΢ελίδα Προζθήκης εθαρμογής 

 

Παηψληαο ην πιήθηξν submit δίδεηαη ε εληνιή ζην backend λα εθηειέζεη ηε παξαθάησ 

αθνινπζία εληνιψλ: 

♦ ttnctl device register sensor1 : Πξνζηίζεηαη έλα device κε φλνκα “sensor1” ζηελ 

εθαξκνγή “mixpothouse2” 

♦ ttnctl device personalize : Γεκηνπξγνχληαη ηα θειηδηά Nwskey, Appskey αιιά θαη ην 

Devaddr πνπ απαηηνχληαη γηα ηελ επηθνηλσλία ηνπ device κε ην ζχζηεκα. 

♦ ttnctl device set sensor1 - -disable-fcnt-check : Απελεξγνπνηείηαη ν έιεγρνο ηνπ fcnt 

counter. ΢ε αληίζεηε πεξίπησζε θάζε θνξά πνπ ην device έραλε ηε ηξνθνδνζία ηνπ ή 

έθαλε θάπνην reset δελ ζα κπνξνχζε λα επηθνηλσλήζεη κε ην ζχζηεκα θαζψο ην device 

ζα κεδέληδε ην fcnt counter, ελψ ην ζχζηεκα ζα πεξίκελε fcnt counter κεγαιχηεξν θαηα 

έλα απφ ην fcnt counter πνπ είρε ην device πξηλ ην reset. 

Ο ρξήζηεο αθνχ θάλεη “submit” ην device ηνπ ζα κεηαθεξζεί ζηε ζειίδα ηνπ λένπ device. Δθεί 

έρεη ηηο παξαθάησ επηινγέο: 

♦ Info : Με ην θνπκπί απηφ εκθαλίδεηαη έλα αλαδπφκελν παξάζπξν κέζα ζην νπνίν ν 

ρξήζηεο θαηαιαβαίλεη αλ ην device έρεη θαηαρσξεζεί ζσζηά. ΢ε αληίζεηε πεξίπησζε 

εκθαλίδεηαη έλα κήλπκα πεξηγξαθήο ζθάικαηνο κε ην νπνίν ν ρξήζηεο ζα θαηαιάβεη ηη 

πξφβιεκα αληηκεηψπηζε ε ελέξγεηά ηνπ. Αλ σζηφζν δελ παξνπζηαζηεί θάπνην πξφβιεκα, 

εκθαλίδνληαη νη πιεξνθνξίεο ηνπ device πνπ αθνξνχλ ην Appid ζην νπνίν 
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θαηαρσξήζεθε ε ζπζθεπή, ην ID ηνπ device, πιεξνθνξίεο ζρεηηθά κε ηε ηειεπηαία θνξά 

πνπ έζηεηιε θάπνην κήλπκα ε ζπζθεπή, ην θιεηδί AppEUI ηεο εθαξκνγήο, ην DevEUI 

ηεο ζπζθεπήο, ην DEVaddr ηεο ζπζθεπήο, ην AppSkey, ην NwkSkey, Ο fcnt counter 

θαζψο θαη θάπνηα flags πνπ αθνξνχλ ηε ζπζθεπή.  

♦ Continue : Δπηιέγνληαο  ην θνπκπί απηφ, ν ρξήζηεο κεηαθέξεηαη ζηε ζειίδα δηαρείξηζεο 

εθαξκνγψλ. 

Ζ ζειίδα ηνπ λένπ device: 

 

                                                              ΕΙΚΟΝΑ 19: ΢ελίδα νέας ζσζκεσής 
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Σν αλδπφκελν παξάζπξν γηα ηηο πιεξνθνξίεο ηεο ζπζθεπήο: 

 

ΕΙΚΟΝΑ 20: Αναδσόμενο παράθσρο πληροθοριών ζσζκεσής 

 

Παηψληαο ην πιήθηξν “continue” ν ρξήζηεο κεηαθέξεηαη ζην θεληξηθφ ζεκείν ηνπ site. ΢ηε 

ζειίδα δηαρείξεζεο εθαξκνγψλ. Μέζα απφ απηή ηε ζειίδα ν ρξήζηεο έρεη ηε δπλαηφηεηα λα 

δηαρεηξηζηεί ηα device απφ θάζε κία απφ ηηο εθαξκνγέο πνπ έρεη. ΢εκεηψλεηαη φηη ε ζειίδα απηή 

είλαη πξνζβάζηκε θη απφ ηελ αξρηθή ζειίδα ππνδνρήο πνπ παξαηέζεθε παξαπάλσ, κέζσ ηεο 

επηινγήο “Application list” κπνξνχζε λα πιεθηξνινγήζεη ην φλνκα κίαο εθ ησλ εθαξκνγψλ θαη 

λα πινεγεζεί ζηε ζειίδα δηαρείξεζήο ηεο. 

΢ηε ζειίδα δηαρείξηζεο ν ρξήζηεο έρεη ηηο παξαθάησ επηινγέο 

♦ Devices List : Δκθαλεηαη έλα αλαδπφκελν παξάζπξν ζην νπνίν παξαηίζεηαη κία ιίζηα κε 

ηα devices πνπ έρεη θάλεη register ν ρξήζηεο ζηε ζπγγεθξηκέλε εθαξκνγή. Μέζα απφ ην 

παξάζπξν απηφ ν ρξήζηεο έρεη επηπιένλ ηελ επηινγή λα μαλά εκθαλίζεη ηνπο θσδηθνχο 

απφ θάζε device ( Devaddr, Nwkskey, Appskey) πιεθηξνινγψληαο ην φλνκα απηνχ ζην 

πιαίζην πνπ βξίζθεηαη ζην θάησ κέξνο ηνπ παξαζχξνπ θαη παηψληαο χζηεξα ην πιήθηξν 

select.  

♦ Add Device : Ο ρξήζηεο κέζσ ηνπ θνπκπηνχ απηνχ έρεη ηε δπλαηφηεηα αλα πάζα ζηηγκή 

λα πξνζζέζεη θάπνην θαηλνχξην device ζηελ εθαξκνγή ηνπ. Με ην πάηεκα απηνχ ηνπ 

θνπκπηνχ ν ρξήζηεο πινεγείηαη ζηε ζειίδα πξνζζήθεο ζπζθεπήο πνπ παξαηέζεθε 

παξαπάλσ. 

♦ Console : Ζ επηινγή απηή κεηαθέξεη ηνλ ρξήζηε ζε κία λέα ζειίδα ε νπνία εθηππψλεη 

ζηελ νζφλε ηα κελχκαηα πνπ ζηέιλνπλ νη ζπζθεπέο ηεο εθαξκνγήο ζε πξαγκαηηθφ 
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ρξφλν. ΢πγθεθξηκέλα, ζηε ζειίδα εκθαλίδεηαη αξρηθά ην κήλπκα “ Subscribing to 

Appname...” πνπ ζεκαίλεη φηη ζπλδέεηαη κε ηνλ broker ηνπ ζπζηήκαηνο ζην topic πνπ 

αθνξά ηε ζπγθεθξηκέλε εθαξκνγή. Δπίζεο εκθαλίδνληαη κε πξάζηλν ρξψκα νη ιέμεηο 

Devaddr,devMAC, rssi, snr,float0,float1 θαη float2, θάησ απφ ηηο νπνίεο ζα πξνζηίζεληαη 

νη ηηκέο ηνπ εθάζηνηε κελχκαηνο. Μφιηο θηάζεη ην πξψην κήλπκα απφ θάπνην device 

πνπ αλήθεη ζηελ εθαξκνγή ζα εκθαληζηεί κία ζεηξά κε bold κάπξα γξάκκαηα πνπ ζα 

πεξηέρεη ην φλνκα ηεο ζπζθεπήο, ηε δηέπζπλζε MAC ηεο ζπζθεπήο, ηε ηηκή RSSI, ηε 

ηηκή SNR θαζψο θαη ην payload ηνπ κελχκαηνο. Καζ' φιε ηε δηάξθεηα παξακνλήο ηνπ 

ρξήζηε ζηε ζειίδα console εθηειείηαη ζηνλ server έλα python script ην νπνίν θάλεη 

mosquitto_subscribe ζηνλ broker, θάλεη parsing ην κήλπκα θαη εθηππψλεη ηελ επηζπκεηή 

πιεξνθνξία. Ζ έμνδνο ηνπ python script κεηαθέξεηαη ζε real time ζηε ζειίδα κέζσ ηεο 

php ζπλάξηεζεο popen πνπ παξαηίζεηαη παξαθάησ  

<?php  

$handle = popen('python -u /var/www/html/potamias/parse.py', 'r');  

while (!feof($handle)) {  

echo fgets($handle);  

echo "<br>";  

flush();  

ob_flush();  

}  

pclose($handle);  

?> 

 

 

 

♦ GRAFANA : Με ηελ επηινγή απηή ν ρξήζηεο κπνξεί λα δεη ζε κνξθή γξαθηθψλ 

παξαζηάζεσλ ηα δεδνκέλα πνπ ζηέιλνπλ ηα devices. Ζ grafana δίλεη ηε δπλαηφηεηα ζηνλ 

πξνγξακκαηηζηε λα αλαπηχμεη JS (Java Scripts) κε ηα νπνία κπνξεί λα δεκηνπξγεί 

δπλακηθά dashboard φπσο εμεγήζεθε ζε πξνεγνχκελν θεθάιαην. Ο ρξήζηεο παηψληαο ην 

θνπκπί απηφ πινεγείηαη ζηε ζειίδα ηεο Grafana ζην νπνίν έρεη δεκηνπξγεζεί έλα 

dashboard κε ην φλνκα ηεο ζπζθεπήο. Ζ grafana αληιεί ηα δεδνκέλα ηεο φπσο έρεη 

αλαιπζεί παξαπάλσ απφ ηελ influxdb, ζηε ζπγγεθξηκέλε πεξίπησζε αληιεί ηηο 

θαηαρσξήζεηο πνπ αθνξνχλ ηε ζπγθεθξηκέλε εθαξκνγή θαη γξαθηθνπνηεί ηα fields πνπ 

αθνξνχλ ην rssi, snr, frequency, float0, float1, float2 εθηειψληαο ην αθφινπζν query: 

query": "SELECT mean(\"float0\") AS \"temperature\", mean(\"frequency\") AS 

\"frequency\", mean(\"rssi\") AS \"rssi\", mean(\"snr\") AS \"snr\" FROM \"LoRaWAN\" 

WHERE \"appname\" = seriesName AND $timeFilter GROUP BY time($interval) 

fill(null)" 
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Όπνπ serriesName = Appname θαη κεηαθέξεηαη ζαλ παξάκεηξνο απφ ηε ζειίδα δηαρείξηζεο ηεο 

εθαξκνγήο ζην js ηεο Grafana. 

΢ηε ζειίδα ηεο Grafana ν ρξήζηεο κπνξεί λα δεη γξαθηθή παξάζηαζε απφ ηηο Float ηηκέο πνπ 

ζηέιλεη ζαλ payload κία ζπζθεπή, αιιά θαη πιεξνθνξίεο φπσο ην snr, rssi θαη frequency. 

Δπηπιένλ κπνξεί λα ξπζκίζεη ην ρξνληθφ εχξνο ησλ δεδνκέλσλ θαζψο ππάξρνπλ επηινγέο απφ 

“ηα ηειεπηαία 5 ιεπηά” κέρξη “Σα ηειεπηαία 5 ρξφληα”. 

♦ Home : Με ηελ επηινγή απηή ν ρξήζηεο επηζηξέθεη ζηελ αξρηθή ζειίδα ηνπ site. 

 

Ζ ζειίδα δηαρείξηζεο ηεο εθαξκνγήο: 

 

                                                       ΕΙΚΟΝΑ 21: ΢ελίδα Διατείριζης εθαρμογής 
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Σν παξάζπξν κε ηε ιίζηα ησλ ζπζθεπψλ: 

 

                                                           ΕΙΚΟΝΑ 22: Αναδσόμενο παράθσρο λίζηας ζσζκεσών 

 

Ζ ζειίδα κε ηνπο θσδηθνχο θαη ηηο πιεξνθνξηεο θάπνηαο ζπζθεπήο : 

 

                                                       ΕΙΚΟΝΑ 23: ΢ελίδα πληροθοριών ζσζκεσής 
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Ζ ζειίδα κελπκάησλ ησλ ζπζθεπψλ ηεο εθαξκνγήο : 

 

                                                            ΕΙΚΟΝΑ 24: ΢ελίδα μηνσμάηων 

 

 

Ζ ζειίδα κε ην δπλακηθφ dashboard ηεο Grafana : 

 

                                                    ΔΗΚΟΝΑ 25: ΢ειίδα δπλακηθνύ dashboard ηεο Grafana 
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6.2 ΢ρεκαηηθή απεηθόληζε ηνπ ζπζηήκαηνο 

 

΢ην 3ν θεθάιαην παξνπζηάζηεθε ην LoRa gateway πνπ ρξεζηκνπνηείηαη γηα ηελ ακθίδξνκε 

επηθνηλσλία ησλ end-devices (5ν θεθάιαην) κε ην backend infrastructure ηνπ ζπζηήκαηνο (4ν 

θεθάιαην), ελψ ζηε πξνεγνχκελε παξάγξαθν έγηλε πεξηγξαθή ηεο ιεηηνπξγίαο ηνπ web interface 

πνπ αλαπηχρζεθε γηα ηε δηαρείξηζε ηνπ ζπζηήκαηνο. Έρνληαο ινηπφλ νινθιεξψζεη ηε 

πεξηγξαθή φισλ ησλ επηκέξνπο ηκεκάησλ ηνπ ζπζηήκαηνο, ζην επφκελν ζρήκα παξνπζηάδεηαη ε 

ζρεκαηηθή απεηθφληζε ησλ ηκεκάησλ πνπ ην απαξηίδνπλ, θαζψο θαη ε κεηαμχ ηνπο δηαζχλδεζε. 

 

 

 

                                                          

                                                

ΔΙΑΓΡΑΜΜΑ 7: ΢τημαηική απεικόνιζη ηοσ ζσζηήμαηος 
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7. ΢ύλνςε 

 

7.1 ΢ύλνςε θαη Μειινληηθέο επεθηάζεηο  

Ζ παξνχζα εξγαζία θηλήζεθε ζε δχν άμσλεο. ΢ην δεχηεξν θεθάιαην έγηλε ε παξνπζίαζε ησλ 

ραξαθηεξηζηηθψλ ηεο ηερλνινγίαο LoRa, θαζψο θαη άιισλ ηερλνινγηψλ ηνπ νηθνζπζηήκαηνο 

LPWAN. ΢ηα επφκελα θεθάιαηα έγηλε ε πεξηγξαθή ηνπ ζπζηήκαηνο πνπ αλαπηχρζεθε ζε 

επίπεδν hardware θαη software. 

Έρνληαο αλαπηχμεη ηελ ππνδνκή γηα ηε δεκηνπξγία ελφο LoRa δηθηχνπ, ν ρξήζηεο κπνξεί 

εχθνια λα δεκηνπξγήζεη ην δηθφ ηνπ δίθηπν ρξεζηκνπνηψληαο ην web interface πνπ 

παξνπζηάζηεθε ζην θεθάιαην 6, αθνχ πξψηα ζηξέςεη ην Gateway πξνο ηελ IP δηεχζπλζε ηνπ 

Backend Infrastructure, φπσο πεξηγξάθεθε ζην θεθάιαην 3.  

Ζ ηερλνινγία LoRa πνπ ρξεζηκνπνηήζεθε δίλεη ζηνλ ρξήζηε ηελ δπλαηφηεηα νηθνδφκεζεο 

εχξσζησλ δηθηχσλ κε νηθνλνκία θαη αζθάιεηα. Μάιηζηα, ιφγσ ηεο κεγάιεο εκβέιεηάο ηεο, ε 

ηερλνινγία LoRa εθηφο ησλ άιισλ απνηειεί ηδαληθή ιχζε γηα γεσξγηθέο θαη βηνκεραληθέο 

εθαξκνγέο.  

Σν ζχζηεκα πνπ αλαπηχμακε κπνξεί λα απνηειέζεη ηε βάζε πάλσ ζηελ νπνία λα 

πξαγκαηνπνηεζνχλ κειινληηθέο επεθηάζεηο ηεο εξγαζίαο. Μία ηδέα είλαη λα ηνπνζεηεζνχλ gps 

ζε φινπο ηνπο θφκβνπο ηνπ ζπζηήκαηνο θαη λα πξνζηεζεί ζην web interface ράξηεο κέζα απφ 

ηνλ νπνίν ν ρξήζηεο λα εληνπίδεη αλά πάζα ζηηγκή ηελ αθξηβή γεσγξαθηθή ζέζε ησλ ζπζθεπψλ. 

Μία αθφκε ηδέα γηα κειινληηθή επέθηαζε ηεο εξγαζίαο είλαη λα ρξεζηκνπνηεζεί ην ζχζηεκα πνπ 

αλαπηχρζεθε γηα ηελ αμηνιφγεζε ηνπ πξσηνθφιινπ. Να κειεηεζνχλ δειαδή νη απνδφζεηο ησλ 

ραξαθηεξηζηηθψλ ηεο ηερλνινγίεο  ζε αζηηθφ θαη ζε κε αζηηθφ πεξηβάιινλ πξνθεηκέλνπ λα γίλεη 

θάπνηα ζχγθξηζε κε θάπνηα αλάινγε κειέηε πνπ έρεη πξαγκαηνπνηεζεί γηα θάπνηα άιιε 

ηερλνινγία LPWAN. 
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ΠΑΡΑΠΟΜΠΔ΢ 

 

♦ LoRa-Alliance  https://www.LoRa-alliance.org/ 

♦ LPWAN https://en.wikipedia.org/wiki/LPWAN 

♦ Sigfox https://www.sigfox.com/en 

♦ RPMA https://www.ingenu.com/technology/rpma/ 

♦ Weightless (N&P) http://www.weightless.org/ 

♦ LoRa Gateway https://wireless-solutions.de/products/radiomodules/ic880a.html  

♦ Raspberry Pi 2 https://www.raspberrypi.org/products/raspberry-pi-2-model-b/ 

♦ The Things Network https://www.thethingsnetwork.org/ 

♦ TTN on Github https://github.com/TheThingsNetwork/ttn 

♦ The Go Programming Language https://golang.org/ 

♦ Redis https://redis.io/ 

♦ Rabbitmq https://www.rabbitmq.com/ 

♦ Docker https://www.docker.com/ 

♦ Mosquitto https://mosquitto.org/ 

♦ Grafana https://grafana.com/ 

♦ InfluxDB https://www.influxdata.com/ 

♦ Arduino https://www.arduino.cc/ 

♦ Sodaq One https://shop.sodaq.com/en/one-eu-rn2483-v2.html 

♦ Dragino LoRa shield http://www.dragino.com/products/module/item/102-LoRa-

shield.html 

♦ Python https://www.python.org/ 

♦ PHP http://php.net/ 

♦ JSON http://www.json.org/ 

♦ Javascript https://www.javascript.com/ 

♦ Mysql https://www.mysql.com/ 

♦ HTML https://html.com/ 

♦ CSS https://www.w3.org/Style/CSS/Overview.en.html 

♦ Kali Linux https://www.kali.org/ 

https://www.lora-alliance.org/
https://en.wikipedia.org/wiki/LPWAN
https://www.sigfox.com/en
https://www.ingenu.com/technology/rpma/
http://www.weightless.org/
https://wireless-solutions.de/products/radiomodules/ic880a.html
https://www.raspberrypi.org/products/raspberry-pi-2-model-b/
https://www.thethingsnetwork.org/
https://golang.org/
https://redis.io/
https://www.rabbitmq.com/
https://www.docker.com/
https://mosquitto.org/
https://grafana.com/
https://www.influxdata.com/
https://www.arduino.cc/
https://shop.sodaq.com/en/one-eu-rn2483-v2.html
http://www.dragino.com/products/module/item/102-lora-shield.html
http://www.dragino.com/products/module/item/102-lora-shield.html
https://www.python.org/
http://php.net/
http://www.json.org/
https://www.javascript.com/
https://www.mysql.com/
https://html.com/
https://www.kali.org/
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