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Πεξίιεςε  

Οη δηαδηθηπαθέο επηζέζεηο έρνπλ πιένλ πάξεη ηε ζέζε απηψλ πνπ απαηηνχλ θπζηθή παξνπζία θαη 

απηφ δηφηη γηα πνιιά ρξφληα νη ακπληηθνί κεραληζκνί ζε ηξάπεδεο, ζπζηήκαηα πιεξσκψλ θαη άιιεο 

ππεξεζίεο νη νπνίεο κπνξνχλ λα απνθέξνπλ θέξδε ζηνπο δξάζηεο, δελ ρξεζηκνπνηνχζαλ ηα 

θαηάιιεια κέηξα αζθαιείαο. Με ηελ πάξνδν ησλ ρξφλσλ, θαη ηελ κεηαθνξά πεξηζζφηεξσλ 

ππεξεζηψλ ζην δηαδίθηπν, απηή ε θαηάζηαζε έρεη αιιάμεη, θαζψο ηα ζχγρξνλα δίθηπα ηα νπνία 

παξέρνπλ ππεξεζίεο-ζηφρνπο πξνθπιάζζνληαη πην απνηειεζκαηηθά. 

Ζ παξνχζα δηπισκαηηθή ζηνρεχεη ζηελ πξφηαζε θαη πινπνίεζε ελφο κεραληζκνχ γηα αληαιιαγή 

δηθηπαθψλ ζπκβάλησλ ζε ζπλεξγαδφκελεο θνηλφηεηεο (δεκφζηνη νξγαληζκνί, εθπαηδεπηηθά 

ηδξχκαηα, αθφκε θαη ηδησηηθέο εηαηξίεο). Παξάιιεια, πξνηείλνπκε ηε ρξήζε ηεο έλλνηαο ηεο 

«θήκεο» ησλ δηαθφξσλ ζπκκεηερφλησλ, κε ζθνπφ ηελ δεκηνπξγία θηλήηξσλ γηα ηελ ζπλερή θαη 

θαιφβνπιε ρξήζε ηνπ κεραληζκνχ. 

Δπίζεο, εθηφο απφ ην κεραληζκφ αληαιιαγήο πιεξνθνξίαο, θάλνπκε ρξήζε ηεο δηαδηδφκελεο 

πιεξνθνξίαο γηα ηελ αλίρλεπζε επηζέζεσλ νη νπνίεο δελ κπνξνχλ λα εληνπηζηνχλ κε ηε ρξήζε ησλ 

πεξηζζφηεξσλ δηθηπαθψλ θαη κε ιχζεσλ νη νπνίεο ρξεζηκνπνηνχληαη. Ζ θαηεγνξία απηψλ ησλ 

επηζέζεσλ αθνξά θπξίσο ην ζηξψκα εθαξκνγήο, φπσο γηα παξάδεηγκα επηζέζεηο brute force ζε 

HTTP θφξκεο. 
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Abstract 

Cyber-attacks have taken place of attacks that require physical presence, and that is because for a 

long time defense mechanisms in banks, payment systems and all sorts of security-critical services, 

were quite immature or inadequately tested before reaching production. As the security field 

progressed and more security-critical services reached the internet world, the networks that support 

them have started deploying more effective mechanisms to defend themselves. 

This paper proposes a mechanism that facilitates event sharing between peers in collaborating 

environments (public sector organizations, education institutions, and even private corporations). 

Furthermore, we propose the use of “reputation” for peer evaluation in order to give incentives to the 

community to take part in the mechanism in a benign and continuous manner. 

In addition, apart from the sharing mechanism, we take advantage of the shared data that we collect 

in order to look for attacks that cannot be detected by the modern defense mechanisms. The category 

that all these attacks fall into is the application layer oriented attacks. 

 

 

Keywords: <<Cooperative Mitigation and Prevention, Mitigation Techniques, Log Management, 

Network Security>> 
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1   

Δηζαγσγή 

1.1 Αληηθείκελν 

Με ηε ξαγδαία θαη ζπλερή αλάπηπμε ηνπ Internet, ν ηδησηηθφο φζν θαη ν δεκφζηνο ηνκέαο 

έρνπλ νηθνδνκήζεη έλαλ δηαδηθηπαθφ θφζκν, ν νπνίνο έρεη δηεηζδχζεη ζηε θαζεκεξηλφηεηά 

καο. Άκεζε ζπλέπεηα απηνχ είλαη φιν θαη πεξηζζφηεξεο ππεξεζίεο λα παξέρνληαη πιένλ κέζσ 

δηαδηθηχνπ, γεγνλφο πνπ έρεη δηεπθνιχλεη δξαζηεξηφηεηεο πνπ άιινηε ήηαλ ρξνλνβφξεο. 

Απφξξνηα απηνχ φκσο είλαη θαη ε κεηαθίλεζε δηάθνξσλ εηδψλ δξαζηψλ απφ ηνλ θπζηθφ 

θφζκν ζε απηφλ ηνπ δηαδηθηχνπ. 

Ζ κεηαθίλεζε απηή έρεη νδεγήζεη ζε κηα απμεκέλε αλάγθε απφ ηελ θνηλφηεηα παξνρήο 

ππεξεζηψλ θάζε είδνπο γηα δηαξθή επνπηεία θαη αλαβάζκηζε ηεο αζθάιεηαο. Γηα ην ιφγν απηφ 

φιν θαη πεξηζζφηεξεο ιχζεηο πξνηείλνληαη γηα ηελ παξαθνινχζεζε θαη έπεηηα δξάζε ελάληηα 

ζηνπο επίδνμνπο εηζβνιείο. Έηζη ινηπφλ, φια ηα ζχγρξνλα δίθηπα ρξεζηκνπνηνχλ θάπνηα 

κνξθή επνπηείαο, είηε κέζσ δεδνκέλσλ πνπ δηαπεξλνχλ ην δίθηπν, φπσο γηα παξάδεηγκα, έλα 

ζχζηεκα αλίρλεπζεο εηζβνιήο (IDS) ή πξσηφθνιια φπσο sFlow θαη NetFlow, είηε κέζσ 

αξρείσλ θαηαγξαθήο, ηα νπνία βξίζθνληαη ζηα δηάθνξα κεραλήκαηα θαη πξέπεη λα 

ζπιιερζνχλ ζε έλα θεληξηθφ ζεκείν. 

ην πιαίζην ηεο παξνχζαο δηπισκαηηθήο πξνηείλεηαη έλα ζχζηεκα γηα ηε ζπιινγή 

πιεξνθνξίαο (ε νπνία βξίζθεηαη ζε αξρεία θαηαγξαθήο), ηελ πεξαηηέξσ επεμεξγαζία ηεο 

πιεξνθνξίαο κε ζθνπφ ηελ νκνγελνπνίεζε ηεο, θαζψο επίζεο θαη γηα ηελ αλίρλεπζε 



 

 
2 

επηζέζεσλ ζηνπο δηάθνξνπο ζπκκεηέρνληεο. Έκθαζε δίλεηαη ζηε ζεκαληηθφηεηα ηεο 

ζπλεξγαζίαο κεηαμχ ησλ δηάθνξσλ νξγαληζκψλ γηα ηελ απνηξνπή ή ηελ αληηκεηψπηζε ηπρφλ 

επηζέζεσλ πνπ πιήηηνπλ παξαπάλσ απφ έλαλ ζπκκεηέρνληα. Σν γεγνλφο φηη ε 

ζπλεξγαηηθφηεηα κπνξεί λα νδεγήζεη ζε πνιχ πην απνηειεζκαηηθή αληηκεηψπηζε, αθφκε θαη 

πξφιεςε θαηά επηζέζεσλ, επηβεβαηψλεηαη θαη απφ ηα εμαγφκελα απνηειέζκαηα. 

1.2 Γνκή Γηπισκαηηθήο 

Ζ παξνχζα εξγαζία απνηειείηαη απφ έμη θεθάιαηα. Σν δεχηεξν θεθάιαην ζεκειηψλεη ην 

πξφβιεκα ην νπνίν πξνζπαζνχκε λα εξεπλήζνπκε, γηαηί άιιεο ιχζεηο έρνπλ απνηχρεη ή 

κεξηθψο επηηχρεη λα ην επηιχζνπλ, θαζψο επίζεο παξέρεη ην ζεσξεηηθφ ππφβαζξν κε ην νπνίν 

ν αλαγλψζηεο ζα είλαη ζε ζέζε λα παξαθνινπζήζεη ηελ πνξεία ηεο ππφινηπεο εξγαζίαο. Σν 

ηξίην θεθάιαην αθνξά ηελ αξρηηεθηνληθή ηεο πξνηεηλφκελεο ιχζεο, ηα λνεηά θνκκάηηα πνπ 

ηελ απαξηίδνπλ θαζψο θαη ην ξφιν πνπ εμππεξεηεί ην θαζέλα. ην επφκελν θεθάιαην 

επεμεγείηαη ε πινπνίεζε ζε κεγαιχηεξν βάζνο θαη σο εθ ηνχηνπ πεξηέρεη κεξηθέο 

εηζαγσγηθέο ππνελφηεηεο νη νπνίεο πεξηιακβάλνπλ ην απαξαίηεην ζεσξεηηθφ ππφβαζξν. ηε 

ζπλέρεηα, ην πέκπην θεθάιαην αθνξά ηελ πεηξακαηηθή δηάηαμε ε νπνία ρξεζηκνπνηήζεθε γηα 

ηελ εθηίκεζε ηεο ρξεζηκφηεηαο αιιά θαη απνδνηηθφηεηαο ηεο πξνηεηλφκελεο ιχζεο, θαζψο 

επίζεο θαη θάπνηεο κεηξηθέο νη νπνίεο ζεκειηψλνπλ ηα παξαπάλσ. Σέινο, ζην έθην θεθάιαην 

παξνπζηάδεηαη ε ζχλνςε ηεο εξγαζίαο, φπσο επίζεο θαη βειηηψζεηο πνπ κπνξνχλ λα 

πινπνηεζνχλ κειινληηθά. 
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2  

Θεσξεηηθό Υπόβαζξν 

2.1 Σύγρξνλν Internet θαη θίλδπλνη 

Όπσο πξναλαθέξζεθε θαη ζηελ εηζαγσγή ην ζχγρξνλν Internet έρεη παξεηζθξήζεη ζηε δσή 

καο, κε απνηέιεζκα λα εγθπκνλνχλ θαη ζνβαξνί θίλδπλνη θαζψο κνηξαδφκαζηε εμαηξεηηθά 

επαίζζεηα δεδνκέλα κε ηνλ θφζκν ηνπ Internet. Σα δεδνκέλα απηά πεξηιακβάλνπλ θξαηηθά 

δεδνκέλα ηα νπνία καο πξνζδηνξίδνπλ κνλαδηθά, φπσο ην ΑΦΜ θαη ην ΑΜΚΑ. Έπεηηα 

επεθηεηλφκαζηε ζε άιια πξνζσπηθά δεδνκέλα, φπσο θσηνγξαθίεο, αθξηβήο ηνπνζεζία ζηελ 

νπνία βξηζθφκαζηε κέζσ ησλ θηλεηψλ ζπζθεπψλ καο, θαζψο θαη πιεξνθνξίεο φπσο κφληκε 

θαηνηθία, ειηθία θ.α. Σέινο, άμην αλαθνξάο είλαη ην γεγνλφο φηη νη πεξηζζφηεξεο ζπλαιιαγέο 

ζηε ζχγρξνλε αγνξά γίλνληαη κέζσ δηαδηθηχνπ, κε απνηέιεζκα νη δηαδηθηπαθέο εθαξκνγέο 

ησλ ηξαπεδψλ θαζψο θαη νη ρξήζηεο απηψλ λα γίλνληαη ζηφρνη επίδνμσλ εηζβνιέσλ. 

Ωο απνηέιεζκα ησλ παξαπάλσ, ν ρψξνο ηεο αζθάιεηαο πιεξνθνξηψλ είλαη ζε δηαξθή αγψλα 

λα βξίζθνληαη έλα βήκα κπξνζηά απφ ηνπο επίδνμνπο παξαβάηεο, νη νπνίνη έρνπλ σο δέιεαξ 

ηα ρξήκαηα, θπβεξλεηηθά είηε αθφκε θαη πξνζσπηθά ζπκθέξνληα.  

Σν πξψην ζηάδην γηα ηελ αληηκεηψπηζε επηζέζεσλ ζην δηαδίθηπν είλαη ε παξαθνινχζεζε ησλ 

δηθηχσλ, κε ζθνπφ λα παξάγνπκε πιεξνθνξία κε ηε βνήζεηα ηεο νπνίαο κπνξνχκε λα 

εληνπίζνπλ νπνηαδήπνηε αλσκαιία θαη ζηε ζπλέρεηα λα πξνβνχκε ζηελ απνκφλσζε ή ζηνλ 

απνθιεηζκφ ησλ επηηηζέκελσλ. 
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2.2 Σπρλόηεξεο επηζέζεηο 

2.2.1 Γηθηπαθέο επηζέζεηο 

Μηα πξψηε θαηεγνξία επηζέζεσλ αθνξά ηηο επηζέζεηο νη νπνίεο κπνξνχλ λα αληρλεπζνχλ ζην 

επίπεδν ηνπ δηθηχνπ θαη δελ απαηηνχλ ηε βαζχηεξε εμέηαζε ησλ παθέησλ έσο ην ζηξψκα 

εθαξκνγήο. Παξαθάησ παξαηίζεληαη κεξηθέο απφ απηέο ηηο επηζέζεηο. 

2.2.1.1 DDoS 

ηηο ζχγρξνλεο εθαξκνγέο, ε δηαξθήο θάιπςε απνηειεί ηδηφηεηα εμαηξεηηθήο ζεκαζίαο θαη ε 

απνπζία απηήο κπνξεί λα θνζηίζεη ζεκαληηθά ζηνλ παξνρέα κηαο ππεξεζίαο. Απνηέιεζκα 

ινηπφλ είλαη νη επηηηζέκελνη λα αλαπηχζζνπλ επηζέζεηο άξλεζεο παξνρήο ππεξεζίαο (DoS). 

Μηα θαηεγνξία απηψλ ησλ επηζέζεσλ είλαη θαη ε θαηαλεκεκέλε επίζεζε άξλεζεο παξνρήο 

ππεξεζίαο (DDoS).  

Δκείο αλαθεξφκαζηε ζε κηα θαηεγνξία DDoS επηζέζεσλ, ε νπνία νλνκάδεηαη νγθνκεηξηθή 

DDoS. Ζ νλνκαζία απηή πξνθχπηεη απφ ην γεγνλφο φηη ν επηηηζέκελνο θάλεη ρξήζε φινπ ηνπ 

ππνινγηζηηθνχ θαη δηθηπαθνχ φγθνπ πνπ δηαζέηεη θαη ηνλ ρξεζηκνπνηεί γηα λα παξαιχζεη ην 

δίθηπν ηνπ παξνρέα. 

2.2.1.2 SYN Flood 

Όπσο θαίλεηαη θαη ζηελ παξαθάησ εηθφλα, θαηά ηε δηάξθεηα ηεο ηξηκεξνχο ρεηξαςίαο γηα ηελ 

εγθαζίδξπζε κηαο TCP, ν πειάηεο ζηέιλεη έλα αίηεκα κε ην νπνίν δεηά κηα TCP ζχλδεζε 

κέζσ ελφο TCP παθέηνπ κε ηε ζεκαία SYN. ηε ζπλέρεηα, ν εμππεξεηεηήο απαληά κε έλα 

παθέην αλαγλψξηζεο ηνπ αηηήκαηνο ην νπνίν θέξεη ηηο ζεκαίεο SYN θαη ACK. ε απηφ ην 

ζηάδην ν εμππεξεηεηήο δεζκεχεη κλήκε γηα ηελ απνζήθεπζε δεδνκέλσλ ζρεηηθψλ κε ηε 

ζπγθεθξηκέλε ζχλδεζε. Ζ δνκή ζηελ νπνία απνζεθεχνληαη νη ζπλδέζεηο, φπσο είλαη 

θπζηνινγηθφ, έρεη πεξηνξηζκέλν ρψξν. Ωο εθ ηνχηνπ, νη πφξνη ηνπ ζπζηήκαηνο εμαληινχληαη 

κε ηνλ θαηάιιειν φγθν θίλεζεο, ν νπνίνο εμαξηάηαη απφ ην ιεηηνπξγηθφ ζχζηεκα θαζψο θαη 

απφ ηα ηερληθά ραξαθηεξηζηηθά ηνπ εμππεξεηεηή. 
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Δηθόλα 1 – Three-way Handshake  

Όπσο κπνξεί λα θαληαζηεί θαλείο, ν επηηηζέκελνο πξνζπαζεί λα εμαληιήζεη ηνπο πφξνπο ηνπ 

ζπζηήκαηνο, θαη ν ηξφπνο κε ηνλ νπνίν ζα ην επηδηψμεη θαίλεηαη ζην παξαθάησ ζρήκα. 

 

Δηθόλα 2 – Δπίζεζε Syn Flood 

ην παξφλ ζρήκα βιέπνπκε φηη ν επηηηζέκελνο ζηέιλεη φζα παθέηα TCP κε ηε ζεκαία SYN 

ηνπ επηηξέπεη ην εχξνο δψλεο ηνπ δηθηχνπ ηνπ. Ωο εθ ηνχηνπ, δεζκεχεηαη ην κεγαιχηεξν 

κέξνο ηεο κλήκεο ηνπ εμππεξεηεηή θαη έηζη νη θαιφβνπινη ρξήζηεο δε κπνξνχλ λα 

ρξεζηκνπνηήζνπλε ηελ ππεξεζία ηελ νπνία παξέρεη ν εμππεξεηεηήο.   

 



 

 
6 

2.2.1.3 Port Scanning 

Σν ζθαλάξηζκα πφξηαο (port scanning) απνηειεί ηελ πξψηε πξνζέγγηζε ελφο επηηηζέκελνπ ζε 

θάπνην κεράλεκα-ζηφρν. Μέζσ ηεο επίζεζεο απηήο, κπνξνχκε λα βξνχκε πνηέο πφξηεο είλαη 

αλνηρηέο, θιεηζηέο ή θηιηξαξηζκέλεο. ην παξαθάησ ζρήκα θαίλεηαη έλα είδνο port scanning, 

ην νπνίν νλνκάδεηαη TCP Half-Open. 

 

Δηθόλα 3 – Port Scanning 

Ζ επίζεζε απηή απνηειεί ηελ πην απιή αιιά επξέσο ρξεζηκνπνηνχκελε κνξθή port scanning. 

Όπσο βιέπνπκε θαη παξαπάλσ, ν επηηηζέκελνο ζηέιλεη έλα TCP παθέην κε ηε ζεκαία SYN, 

ελψ ν εμππεξεηεηήο απαληά κε ηξείο δηαθνξεηηθνχο ηξφπνπο: 

A. Με έλα παθέην TCP κε ηηο ζεκαίεο SYN θαη ACK, ην νπνίν ζεκαίλεη φηη ν 

εμππεξεηεηήο απνδέρεηαη ην αίηεκα εγθαζίδξπζεο ζχλδεζεο, νπφηε ε πφξηα είλαη 

αλνηρηή. 

B. Με έλα παθέην TCP κε ηε ζεκαία RST, ην νπνίν ζεκαίλεη φηη ην αίηεκα 

απνξξίπηεηαη θαη άξα ε πφξηα είλαη θιεηζηή. 

C. Δάλ γηα νπνηνδήπνηε ιφγν δελ ιάβνπκε απάληεζε, ε πφξηα ζεσξείηαη θηιηξαξηζκέλε 

απφ ην ηνίρνο πξνζηαζίαο. 
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2.2.2 Δπηζέζεηο επηπέδνπ εθαξκνγήο 

2.2.2.1 Δπίζεζε Brute Force 

Όπσο πξναλαθέξζεθε, νη ρξήζηεο δηαθφξσλ ππεξεζηψλ ηνπ δηαδηθηχνπ  ρξεζηκνπνηνχλ 

δηαπηζηεπηήξηα ηεο ηαπηφηεηάο ηνπο θαη έηζη έρνπλ πξφζβαζε ζε κηα εμαηνκηθεπκέλε εθδνρή 

ηεο ππεξεζίαο. Σα δηαπηζηεπηήξηα απηά ζηηο πεξηζζφηεξεο πεξηπηψζεηο απνηεινχλ ην κφλν 

κέζν ηαπηνπνίεζεο. Απνηέιεζκα απηψλ ινηπφλ είλαη ε ρξήζε σκήο βίαο (brute force) κε 

ζθνπφ ηελ αλάθηεζε ησλ δηαπηζηεπηεξίσλ ηνπ ζηφρνπ. Ο επηηηζέκελνο θάλεη ρξήζε ηεο 

ππνινγηζηηθήο θαη δηθηπαθήο δχλακεο πνπ δηαζέηεη γηα ηελ εμαληιεηηθή δνθηκή φισλ ησλ 

πηζαλψλ ζπλδπαζκψλ δηαπηζηεπηεξίσλ κε ζθνπφ ηελ εχξεζε ηνπ απνδεθηνχ ζπλδπαζκνχ. Να 

ζεκεησζεί φηη ζε πεξηπηψζεηο φπνπ ηα δηαπηζηεπηήξηα πξέπεη λα επαιεζεπηνχλ απφ έλαλ 

απνκαθξπζκέλν εμππεξεηεηή, ν ξπζκφο κε ηνλ νπνίν ν επηηηζέκελνο κπνξεί λα ζηέιλεη 

αηηήκαηα επαιήζεπζεο είλαη αξθεηά πεξηνξηζκέλνο εθφζνλ ν δηαρεηξηζηήο ηνπ εμππεξεηεηή 

έρεη κεξηκλήζεη γηα απηφ. 

2.2.2.1.1 SSH 

Σν πξσηφθνιιν SSH ή αιιηψο Secure Shell, απνηειεί ην πην επξέσο δηαδεδνκέλν 

πξσηφθνιιν γηα ηελ απνκαθξπζκέλε δηαρείξηζε κεραλεκάησλ. Σν θχξην ραξαθηεξηζηηθφ ην 

νπνίν παξέρεη ην ζπγθεθξηκέλν πξσηφθνιιν είλαη ε αζθάιεηα, θαζφηη φινη νη πξνθάηνρνη ηνπ 

(π.ρ. telnet, ftp) είηε δελ ππνζηήξηδαλ ηε δεκηνπξγία αζθαινχο θαλαιηνχ γηα ηελ επηθνηλσλία 

είηε ηα κέηξα αζθαιείαο δελ ήηαλ επαξθή γηα ηελ απνθπγή γλσζηψλ επηζέζεσλ ηχπνπ Man-

in-the-middle. 

Λφγσ ηεο επξείαο πηνζέηεζεο ηνπ πξσηνθφιινπ απφ νξγαληζκνχο θαη ηνλ ηδησηηθφ ηνκέα, νη 

ράθεξο έρνπλ αλαπηχμεη εξγαιεία φπνπ αλαδεηνχλ δηαπηζηεπηήξηα ηα νπνία είηε 

ρξεζηκνπνηνχληαη ζπρλά είηε βξίζθνληαη ζε ιίζηεο απφ παιαηφηεξεο δηαξξνέο 

δηαπηζηεπηεξίσλ. ε απηφ ην ζεκείν πξέπεη λα αλαθεξζεί φηη κειέηεο δείρλνπλ πσο νη 

πεξηζζφηεξνη ρξήζηεο ηνπ δηδηθηχνπ, ρξεζηκνπνηνχλ ηνλ ίδην θσδηθφ γηα πνιιαπιέο 

ππεξεζίεο. Απηφ ην γεγνλφο δηεπθνιχλεη ηνπο επηηηζέκελνπο ζηελ εχξεζε ησλ 

δηαπηζηεπηεξίσλ [3]. 

Γηα ην ζθνπφ απηφ νη επηηηζέκελνη αληρλεχνπλ κεγάιεο πεξηνρέο IP «ρηππψληαο» φιεο ηηο 

πφξηεο ησλ κεραλεκάησλ πνπ είλαη ελεξγά, αλαδεηψληαο εμππεξεηεηέο SSH θαη έπεηηα 

ρξεζηκνπνηνχλ επηζέζεηο brute force γηα ηελ αλάθηεζε έγθπξσλ δηαπηζηεπηεξίσλ. Οη 

δηαρεηξηζηέο δηαθφξσλ δηθηχσλ παξαηήξεζαλ απμεκέλε θίλεζε φηαλ ρξεζηκνπνηνχζαλ ηελ 

θαζηεξσκέλε πφξηα (22) θαη έηζη, κε ζηφρν λα απνθχγνπλ ηπρφλ αζηάζεηα ηεο παξερφκελεο 

ππεξεζίαο, είηε αθφκε θαη παξείζθξεζε ζην εζσηεξηθφ ηνπ δηθηχνπ, κεηέθεξαλ ηνλ 
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εμππεξεηεηή SSH ζε κηα κε-ζπλεζηζκέλε πφξηα. Γηα απηφλ αθξηβψο ην ιφγν, νη επηηηζέκελνη 

αλαδεηνχλ SSH εμππεξεηεηέο ζε φιεο ηηο πηζαλέο πφξηεο. 

2.2.2.2 Αλαγλώξηζε Σηόρνπ 

Ζ αλαγλψξηζε ζηφρνπ (Target Reconnaissance) απνηειεί κία απφ ηηο πξψηεο πξνζεγγίζεηο 

ελφο επηηηζέκελνπ κε έλαλ ζηφρν. ην ζηάδην απηφ, ν επηηηζέκελνο πξνζπαζεί λα αλαγλσξίζεη 

πηζαλέο επάισηεο πηπρέο ηνπ ζηφρνπ, ηηο νπνίεο ζηε ζπλέρεηα ζα πξνζπαζήζεη λα 

εθκεηαιιεπηεί γηα λα δηεηζδχζεη ζην εζσηεξηθφ ηνπ. Γηα παξάδεηγκα, γλσζηέο νκάδεο 

επηηηζέκελσλ πνπ ζπληεξνχλ ηα κεγαιχηεξα δίθηπα απφ κεραλήκαηα-δφκπη, κε ζθνπφ λα 

ελζσκαηψζνπλ πεξηζζφηεξα κεραλήκαηα ζην δίθηπν ηνπο, αλαδεηνχλ εχθνινπο ζηφρνπο κε 

εθηεζεηκέλν ινγηζκηθφ κε γλσζηέο ηξχπεο αζθαιείαο [2]. Μεξηθά απφ απηά ηα εξγαιεία 

παξαηίζεληαη παξαθάησ: 

● Wpscan 

● Joomscan 

● WebSploit 

Γηα παξάδεηγκα, ην Wpscan απνηειεί έλα εξγαιείν ην νπνίν ζηνρεχεη ζηελ αλαγλψξηζε 

χπαξμεο ηξσηψλ ζεκείσλ αζθαιείαο κέζσ αλαδήηεζεο γλσζηψλ URI (Uniform Resource 

Identifier) ηα νπνία κπνξεί λα κελ έρνπλ ελεκεξσζεί κε ηηο ηειεπηαίεο αλαβαζκίζεηο. 

Δηδηθφηεξα, ην ζπγθεθξηκέλν αθνξά ηηο ηζηνζειίδεο νη νπνίεο έρνπλ δεκηνπξγεζεί  κε ην 

πιαίζην αλάπηπμεο Wordpress, ην νπνίν ρξεζηκνπνηείηαη ζε πεξίπνπ 25% ηνπ ζπλνιηθνχ 

αξηζκνχ ζπζηεκάησλ δηαρείξηζεο πεξηερνκέλνπ (CMS, Content Management System). Γηα 

απηφ ην ζθνπφ ην εξγαιείν αλαδεηά γλσζηά URI ηα νπνία δίλνπλ πιεξνθνξίεο γηα ηελ 

έθδνζε ηνπ Wordpress πνπ ρξεζηκνπνηεί ε ζειίδα, θαζψο επίζεο θαη γηα φιεο ηηο 

ρξεζηκνπνηνχκελεο επεθηάζεηο. Ο ζπγθεθξηκέλνο ηξφπνο επίζεζεο είλαη εχθνιν λα 

δηαπηζησζεί ζην επίπεδν ηνπ εμππεξεηεηή, αιιά ιφγσ ηεο θξππηνγξάθεζεο ηεο θίλεζεο απφ 

θαη πξνο ηνλ εμππεξεηεηή, ιχζεηο φπσο ηα IDS απνηπγράλνπλ λα ηνλ αληρλεχζνπλ. 

2.3 Τξόπνη ζπιινγήο θαη ρξήζεο πιεξνθνξίαο  

2.3.1 Παξαθνινύζεζε θίλεζεο ζην δίθηπν 

2.3.1.1 sFlow 

Σν πξσηφθνιιν sFlow (sampled flow) πξσηνεκθαλίζηεθε κε ζθνπφ λα θαιχςεη ηελ αλάγθε 

γηα θιηκάθσζε (scalability) ησλ αξρηηεθηνληθψλ παξαθνινχζεζεο δηθηχσλ, θαζψο ζε 

ζχγρξνλα δίθηπα δελ ππάξρεη ε δπλαηφηεηα γηα αλάιπζε φισλ ησλ παθέησλ 1:1. Πξνο απηή 
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ηελ θαηεχζπλζε, ην πξσηφθνιιν αλαιακβάλεη ηε ζπιινγή πιεξνθνξίαο γηα ηελ θίλεζε πνπ 

δηέξρεηαη απφ ηηο ζπζθεπέο πνπ ην ππνζηεξίδνπλ. Σν βαζηθφ ραξαθηεξηζηηθφ ηνπ φκσο είλαη 

φηη, φπσο ππνδειψλεη θαη ην φλνκα ηνπ, πξφθεηηαη γηα κέζνδν ε νπνία βαζίδεηαη ζηε 

δεηγκαηνιεςία. Τπάξρνπλ δχν κέζνδνη δεηγκαηνιεςίαο νη νπνίεο ρξεζηκνπνηνχληαη. Ζ 

πξψηε είλαη ε δεηγκαηνιεςία αλά ηαθηά ρξνληθά δηαζηήκαηα (π.ρ. 1 παθέην/κsec), ελψ ε 

δεχηεξε βαζίδεηαη ζηελ ηπραία ιήςε ελφο αλά Ν παθέηα. Σν κεγάιν κεηνλέθηεκα ηεο 

δεχηεξεο κεζφδνπ είλαη φηη ην δείγκα κεγαιψλεη αλαινγηθά κε ην κέγεζνο ηεο εηζεξρφκελεο 

θίλεζεο. 

2.3.1.2 NetFlow 

Σν NetFlow απνηειεί έλα απφ ηα επξέσο δηαδεδνκέλα πξσηφθνιια γηα κνληέξλα δηθηπαθή 

παξαθνινχζεζε θαη απνηίκεζε ηεο αζθάιεηαο ελφο δηθηχνπ. Σν πξσηφθνιιν απηφ 

πξσηνεκθαλίζηεθε ζην Cisco iOS, αιιά πιένλ έρεη εδξαησζεί ζην ρψξν ηνπ δηθηπαθνχ 

θφζκνπ θαη έηζη θαη άιινη νξγαληζκνί αλέπηπμαλ ηηο δηθέο ηνπ εθδνρέο ηνπ NetFlow. Ο 

ηξφπνο κε ηνλ νπνίν ρξεζηκνπνηείηαη ην NetFlow είλαη ε εγθαηάζηαζε ηνπ ζε δηάθνξνπο 

δξνκνινγεηέο, νη νπνίνη ζπιιέγνπλ δεδνκέλα γηα ηελ εμεξρφκελε ή/θαη εηζεξρφκελε θίλεζε 

θάπνηαο δηεπαθήο (interface). ε ηαθηά ρξνληθά δηαζηήκαηα νη δξνκνινγεηέο πξνσζνχλ ηα 

δεδνκέλα απηά ζε έλα θεληξηθφ ζεκείν, ην νπνίν ιεηηνπξγεί σο απνζεθεπηηθφο ρψξνο θαη ην 

ζεκείν απφ ην νπνίν ε ζπγθεληξσκέλε πιεξνθνξία κπνξεί λα επεμεξγαζηεί θαη λα 

νπηηθνπνηεζεί.  

Γηα ηε ρξήζε ηνπ πξσηνθφιινπ απαξαίηεηνο είλαη ν πξνζδηνξηζκφο ηεο δηεχζπλζεο θαη 

πφξηαο φπνπ ζα πξνσζνχλ νη δξνκνινγεηέο ηα δεδνκέλα, θαζψο επίζεο θαη ηεο δηεπαθήο ηεο 

νπνίαο ηελ θίλεζε ζέινπκε λα παξαθνινπζνχκε. Σα ζπιιεγφκελα δεδνκέλα ησλ 

δξνκνινγεηψλ πξνσζνχληαη ζην θεληξηθφ ζεκείν, φηαλ κηα ξνή (flow) είλαη αλελεξγή γηα 

θάπνην δηάζηεκα, φηαλ δειαδή δελ έρεη παξαηεξεζεί θάπνην παθέην πνπ λα ηαηξηάδεη κε ηελ 

ελ ιφγσ ξνή ή ζηελ πεξίπησζε πνπ ε ξνή είλαη ελεξγή γηα έλα πξνθαζνξηζκέλν ρξνληθφ 

δηάζηεκα. Οη πιεξνθνξίεο νη νπνίεο πεξηέρνληαη ζε κηα ξνή θαίλνληαη παξαθάησ: 

● Γηεπαθή εηζφδνπ. 

● Γηεπαθή εμφδνπ ( ή κεδέλ, ζε πεξίπησζε πνπ ην παθέην απνξξίθζεθε). 

● Υξνληθέο ζηηγκέο έλαξμεο θαη ιήμεο ηεο ξνήο. 

● Θχξεο πξννξηζκνχ θαη πξνέιεπζεο γηα TCP, UDP, SCTP. 

● Αξηζκφο παθέησλ θαη bytes πνπ παξαηεξήζεθαλ. 

● Γηεχζπλζε πξνέιεπζεο θαη πξννξηζκνχ. 

● Σχπνο θαη θσδηθφο ηνπ ICMP. 

● To πξσηφθνιιν επηπέδνπ 3 θαη ην TOS ( Type Of Service ). 
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● Αλ πξφθεηηαη γηα TCP παθέηα, νη ζεκαίεο νη νπνίεο ρξεζηκνπνηήζεθαλ. 

Αθνινπζεί ζρεκαηηθή παξνπζίαζε πηζαλήο αξρηηεθηνληθήο παξαθνινχζεζεο ελφο δηθηχνπ κε 

ηε ρξήζε NetFlow. 

 

Δηθόλα 4 – Αξρηηεθηνληθή Netflow 

 

2.3.2 Βαζύηεξε επηζεώξεζε παθέηνπ  - Σπζηήκαηα Αλίρλεπζεο Δηζβνιήο 

Σα ζπζηήκαηα αλίρλεπζεο εηζβνιήο (Intrusion Detection Systems) ζπλαληψληαη ζε κνξθή 

ινγηζκηθνχ, θαζψο θαη σο απηφλνκα θπζηθά κεραλήκαηα, θαη νη δχν φκσο έρνπλ ζθνπφ ηελ 

αλίρλεπζε επηζέζεσλ ζην δίθηπν καο. Σα ζπζηήκαηα απηά ρσξίδνληαη ινηπφλ ζε δχν 

θαηεγνξίεο, ηα δηθηπαθά θαη ηα αλά-κεράλεκα. Σα πξψηα ηνπνζεηνχληαη ζηα άθξα ησλ 

δηθηχσλ θαη ζπλήζσο ιεηηνπξγνχλ ζηα επίπεδα κεηαθνξάο θαη δηθηχνπ. Αληίζεηα, ηα δεχηεξα 

ηνπνζεηνχληαη ζε φια ηα κεραλήκαηα ηνπ δηθηχνπ θαη αθνξνχλ αθφκα θαη ην επίπεδν 

εθαξκνγήο θαζψο επίζεο ελδέρεηαη λα παξαθνινπζνχλ θαη ηελ ηνπηθή ιεηηνπξγία ηνπ 

κεραλήκαηνο (άλνηγκα αξρείσλ, αηηήζεηο ρξεζηψλ γηα αλαβάζκηζε δηθαησκάησλ θηι.). Καη νη 

δχν θαηεγνξίεο, ζηελ πεξίπησζε αλίρλεπζεο νπνηαζδήπνηε θαθφβνπιεο δξαζηεξηφηεηαο, 

ελεκεξψλνπλ ηνπο θαηάιιεινπο αλζξψπνπο, ζπζηήκαηα ή ππεξεζίεο. Δδψ ζα πξέπεη λα 

ζεκεησζεί φηη ε βηνκεραλία ρξεζηκνπνηεί απηνκαηηζκνχο γηα ηελ άκεζε ρξήζε απηήο ηεο 

πιεξνθνξίαο ρσξίο αλζξψπηλε παξέκβαζε, αιιά ζε θάζε πεξίπησζε απνηειεί κηα ιχζε ε 

νπνία απαηηεί επηηήξεζε απφ αλζξψπνπο γηα ηελ επηβεβαίσζε ηεο νξζήο ιεηηνπξγίαο. 
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Όζνλ αθνξά ηελ πινπνίεζε απηψλ, έρνπκε επίζεο δχν βαζηθέο θαηεγνξίεο. Ζ πξψηε 

θαηεγνξία αθνξά ηελ αλίρλεπζε κε βάζε πξφηππα (signature based), ηα νπνία κπνξεί λα 

πεξηιακβάλνπλ αιιεινπρίεο ελεξγεηψλ απφ ρξήζηεο, φπσο αηηήκαηα πξνο δηθηπαθέο 

εθαξκνγέο. Ζ θαηεγνξία απηή βαζίδεηαη ζε ζπλερψο αλαπηπζζφκελεο βάζεηο δεδνκέλσλ νη 

νπνίεο ηξνθνδνηνχληαη απφ ηνπο δεκηνπξγνχο ηνπ ζπζηήκαηνο κε ζθνπφ ηελ γξήγνξε εχξεζε 

θαθφβνπισλ πξνηχπσλ. Σν κεηνλέθηεκα απηήο ηεο θαηεγνξίαο είλαη φηη φπσο φια ηα ζηαηηθά 

ζπζηήκαηα, ε παξακηθξή αιιαγή ζην θαθφβνπιν πξφηππν πνπ ρξεζηκνπνηεί ν επηηηζέκελνο 

νδεγεί ζηελ παξάθακςε ηνπ αλαλεσκέλνπ πξνηχπνπ απφ ην ζχζηεκα, κε απνηέιεζκα ηελ 

αδπλακία αλαγλψξηζεο ηνπ σο θαθφβνπιν. 

Ζ δεχηεξε θαηεγνξία αθνξά κηα πην δπλακηθή θαη απηφ-ζπληεξνχκελε κέζνδν, ε νπνία θάλεη 

ρξήζε κεραληθήο κάζεζεο θαη ζηαηηζηηθψλ κεζφδσλ κε ζθνπφ ηελ θαηαπνιέκεζε ησλ 

πξναλαθεξφκελσλ αδπλακηψλ ηεο πξψηεο θαηεγνξίαο( anomaly based ). ε απηή ηελ 

πεξίπησζε, φηαλ εκθαλίδεηαη θαθφβνπιν πξφηππν ην νπνίν αιιάδεη ειάρηζηα κε ζθνπφ ηελ 

απνθπγή αλίρλεπζεο, ην ζχζηεκα καο ζα πξνζαξκνζηεί ζηελ αιιαγή θαη ζα αλαγλσξίζεη θαη 

ηελ λέα έθδνζε ηεο επίζεζεο. Σν κεηνλέθηεκα ηεο θαηεγνξίαο είλαη ην απμεκέλν πνζνζηφ 

ςεπδνζεηηθψλ ζπκβάλησλ πνπ παξάγνπλ ηα ζπζηήκαηα απηά. 

ε απηφ ην ζεκείν ζα πξέπεη λα ζεκεησζεί ε δηαθνξά ησλ ζπζηεκάησλ απηψλ κε ηα ηείρε 

πξνζηαζίαο. Σα ηείρε πξνζηαζίαο ηνπνζεηνχληαη ζπλήζσο ζηα άθξα ππνδηθηχσλ, έηζη 

απνηεινχλ έλα πνιχ θαιφ πξψην κέηξν θχιαμεο ησλ δηθηχσλ καο. θνπφο απηψλ είλαη ν 

πεξηνξηζκφο ηεο θίλεζεο ε νπνία κπνξεί λα εηζέζιεη ή λα εμέιζεη απφ ην δίθηπν καο. Απφ ηα 

πξναλαθεξζέληα, δηαπηζηψλνπκε φηη πξφθεηηαη γηα ιχζε ε νπνία επεκβαίλεη άκεζα θαη 

επεξεάδεη ηελ δηθηπαθή θίλεζε. Αληίζεηα ηα ζπζηήκαηα αλίρλεπζεο εηζβνιήο απνηεινχλ κηα 

παζεηηθή ιχζε, ε νπνία απιψο παξάγεη εηδνπνηήζεηο ζηελ πεξίπησζε επηηπρνχο αλίρλεπζεο. 

Ο ιφγνο χπαξμεο θαη ησλ δχν είλαη φηη ηα ηείρε κπνξνχλ ζε πνιιέο πεξηπηψζεηο λα 

παξαθακθζνχλ απφ επηηηζέκελνπο. Γηα παξάδεηγκα ζηελ πεξίπησζε απφθηεζεο πιήξνπο 

ειέγρνπ ελφο κεραλήκαηνο ζην εζσηεξηθφ ηνπ δηθηχνπ, ηα ηείρε κεηαρεηξίδνληαη ηελ θίλεζε 

πνπ ελδερνκέλσο ζα ζηείιεη ν επηηηζέκελνο, κέζσ ηνπ κεραλήκαηνο πνπ έρεη ππφ ηελ θαηνρή 

ηνπ, σο «έκπηζηε». 

2.3.2.1 Snort 

To Snort απνηειεί ην πξψην εξγαιείν-IDS, ην νπνίν κε ηε βνήζεηα ηεο θνηλφηεηαο ηνπ 

εμειίρζεθε θαη ζε ζχζηεκα πξφιεςεο εηζβνιήο, δειαδή έλα IPS (Intrusion Prevention 

System). Σν πιενλέθηεκα ηνπ εξγαιείνπ απηνχ ζε ζρέζε κε φια ηα ππφινηπα είλαη φηη ιφγσ 

ηεο κεγάιεο θνηλφηεηαο πνπ δηαζέηεη, έρεη κεγάιε ππνζηήξημε θαη αλάπηπμε, θαη απηφ είλαη 

θάηη πνπ δίλεη ηε ζηγνπξηά ζηνλ ρξήζηε φηη ην εξγαιείν δελ ζα πάςεη λα πθίζηαηαη γηα έλα 

κεγάιν ρξνληθφ δηάζηεκα. Σν κεγάιν ηνπ κεηνλέθηεκα σζηφζν είλαη φηη ε πινπνίεζε ηνπ 
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είλαη ελφο κφλν λήκαηνο θαη έηζη δελ εθκεηαιιεχεηαη ηνλ δηαξθψο απμαλφκελν αξηζκφ 

ππξήλσλ ζηα ζχγρξνλα ζπζηήκαηα. 

2.3.2.2 Suricata 

To ζπγθεθξηκέλν εξγαιείν απνηειεί νινθιεξσκέλε ιχζε δηφηη ιεηηνπξγεί σο IDS αιιά θαη 

IPS, αιιά θαη σο ζχζηεκα παξαθνινχζεζεο αζθάιεηαο δηθηχνπ ή αιιηψο NSM (Network 

Security Monitoring). Όπσο πνιιά παξφκνηα IDS δηθηχνπ, ηα ΝIDS (Network-based IDS), 

βαζίδνληαη ζε κηα γιψζζα κε ηελ νπνία ν δηαρεηξηζηήο κπνξεί λα νξίζεη πξφηππα 

θαθφβνπιεο θίλεζεο. Σν κεγαιχηεξν πιενλέθηεκα θαη δηαθνξά ζε ζρέζε κε ην Snort, είλαη 

φηη αθνινπζεί ην κνηίβν ηνπ αλνηρηνχ θψδηθα θαη επηπιένλ ε πινπνίεζε ηνπ είλαη 

πνιπλεκαηηθή θαη έηζη θάλεη ρξήζε φισλ ησλ ππξήλσλ ηνπ ζπζηήκαηνο. Tέινο, αμίδεη λα 

ηνληζηεί φηη ην Suricata δηαζέηεη πνιιά αθφκε ραξαθηεξηζηηθά ηα νπνία δελ ζα θαιχςνπκε 

ζην πιαίζην απηνχ ηνπ θεθαιαίνπ. Παξφια απηά ζα πξέπεη λα εηπσζεί φηη νη θαλφλεο πνπ 

έρνπκε νξίζεη ζηε γιψζζα ηνπ Snort ιεηηνπξγνχλ ρσξίο πξνβιήκαηα θαη ζην παξφλ εξγαιείν. 

2.3.2.3 Bro 

Σν παξφλ εξγαιείν θαιχπηεη φια ηα εδξαησκέλα ραξαθηεξηζηηθά ελφο ηππηθνχ IDS φπσο ηα 

παξαπάλσ αιιά δηαθέξεη θαζφηη δεκηνπξγήζεθε σο έλα εξγαιείν έξεπλαο θαη έηζη κέρξη 

πξφηηλνο,  γξαθηθφ πεξηβάιινλ, εχθνιε εγθαηάζηαζε θ.α. ε αληίζεζε φκσο κε φια ηα 

ππφινηπα εξγαιεία δηαζέηεη κηα αξθεηά πεξίπινθε θαη ηζρπξή κεραλή νξηζκνχ πνιηηηθψλ, ε 

νπνία ην δηαθνξνπνηεί αιιά πξέπεη λα αλαθεξζεί φηη έρεη δηράζεη ηελ θνηλφηεηα ησλ 

ζπζηεκάησλ παξαθνινχζεζεο δηθηχσλ. Έρεη απνδεηρζεί φηη ην παξφλ εξγαιείν είλαη ζαθψο 

ηαρχηεξν ζηελ επεμεξγαζία απφ φια ηα παξαπάλσ [1]. 

2.3.3 Γλσζηά κεηνλεθηήκαηα 

Οη δηθηπαθέο κέζνδνη παξαθνινχζεζεο πνπ πξναλαθέξζεθαλ (sFlow, NetFlow), έρνπλ ηε 

δπλαηφηεηα λα παξαθνινπζνχλ ηελ δηεξρφκελε θίλεζε θαη λα θαηαγξάθνπλ δεδνκέλα πνπ 

αθνξνχλ ηα επίπεδα κεηαθνξάο (transport) θαη δηθηχνπ (internet). Ωο εθ ηνχηνπ, ην ζχλνιν 

ησλ επηζέζεσλ νη νπνίεο κπνξνχλ λα αληρλεπζνχλ κε απηέο ηηο κεζφδνπο είλαη πεξηνξηζκέλν 

ζε απηά ηα επίπεδα. Γηα παξάδεηγκα, κπνξνχκε λα εληνπίζνπκε επηζέζεηο φπσο: 

a) DDoS, εηδηθφηεξα ηα νγθνκεηξηθά είδε. 

b) Port Scanning 

c) SYN Flood 

Όπσο φκσο πξναλαθέξζεθε, νη κέζνδνη απηέο δελ κπνξνχλ λα επεμεξγαζηνχλ πιεξνθνξία ε 

νπνία βξίζθεηαη ζην ζηξψκα ηνπ επηπέδνπ εθαξκνγήο. 
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Παξάιιεια, ιχζεηο φπσο ηα IDS κπνξνχλ λα αληρλεχζνπλ έλα κεγαιχηεξν θάζκα επηζέζεσλ,  

ιφγσ ηνπ φηη ιεηηνπξγνχλ κέρξη θαη ην ζηξψκα εθαξκνγήο. Έηζη ινηπφλ, κπνξνχκε λα 

νξίζνπκε πεξίπινθνπο θαλφλεο γηα ηελ αλίρλεπζε δεηγκάησλ θαθφβνπιεο θίλεζεο, θαη ζε 

δεχηεξν ρξφλν λα αλαιάβνπκε δξάζε. Καη απηή ε κέζνδνο φκσο, φπσο θαη νη δηθηπαθέο 

κέζνδνη, έρεη ηνπο δηθνχο ηεο πεξηνξηζκνχο.  

Ο πξψηνο πεξηνξηζκφο είλαη ην γεγνλφο φηη ζπλήζσο ηα IDS ιεηηνπξγνχλ παξαθνινπζψληαο 

ηελ θίλεζε ζε πξαγκαηηθφ ρξφλν. Έηζη ινηπφλ εάλ ν αξηζκφο ησλ θαλφλσλ, νη νπνίνη 

ειέγρνληαη πξηλ πξνσζεζεί έλα παθέην ζηνλ αληίζηνηρν θφκβν, ππεξβαίλεη έλα ινγηθφ 

θαηψθιη, ζα δηαπηζησζεί κηα αηζζεηή θαζπζηέξεζε ζε φιν ην δίθηπν. Φπζηθά θάπνηα IDS 

ππνζηεξίδνπλ κηα «εθ ησλ πζηέξσλ» ππεξεζία, κέζσ ηεο νπνίαο ην ίδην ην IDS θξαηάεη 

αξρεία θαηαγξαθήο πνπ ζε δεχηεξν ρξφλν εμεηάδεη γηα ηπρφλ επηζέζεηο, αιιά απηή ε κέζνδνο 

δελ είλαη επξέσο ρξεζηκνπνηνχκελε.  

Ο δεχηεξνο πεξηνξηζκφο πνπ παξνπζηάδεη απηή ε κέζνδνο είλαη φηη δελ κπνξεί λα εμεηάζεη 

ηελ θξππηνγξαθεκέλε θίλεζε ε νπνία εηζέξρεηαη ή εμέξρεηαη απφ ηε δηεπαθή πνπ 

παξαθνινπζνχκε. Ζ εμεηαδφκελε θίλεζε ινηπφλ αθνξά νπνηνδήπνηε πξσηφθνιιν ην νπνίν 

δελ ρξεζηκνπνηεί θξππηνγξάθεζε, φπσο ην HTTP, Σelnet θ.α.  

ην ζεκείν απηφ ζα πξέπεη λα αλαθεξζεί φηη ε θνηλφηεηα ηεο αζθάιεηαο πιεξνθνξίαο έρεη 

ήδε πξνεηδνπνηήζεη επαλεηιεκκέλα φηη ε ρξήζε ηνπ πξσηνθφιινπ HTTPS ζα πξέπεη λα 

ρξεζηκνπνηείηαη θαζνιηθά γηα φιεο ηηο δηαδηθηπαθέο εθαξκνγέο, αλεμαηξέησο. Πξνο ηελ 

επίηεπμε απηνχ ηνπ ζθνπνχ ε Google, ηα ηειεπηαία ηξία ρξφληα επηβξαβεχεη ηε ρξήζε 

HTTPS κε ηελ απφδνζε επηπιένλ πφλησλ σο πξνο ηελ θαηάηαμε ησλ απνηειεζκάησλ, 

ζρεηηθψλ κε ηελ ίδηα ηελ ηζηνζειίδα [10]. Δπηπιένλ, έρεη δεκηνπξγεζεί κηα θίλεζε απφ 

εηαηξίεο φπσο Twitter, DuckDuckGo, Dropbox , Reddit, EFF θαη άιιεο, ε νπνία νλνκάδεηαη 

«Encrypt all the things» [11] («θξππηνγξαθήζηε φια ηα πξάγκαηα»). Ζ θίλεζε απηή πξνσζεί 

ελεξγά ηελ θαζνιηθή ρξήζε ηνπ HTTPS θαζψο θαη ηελ ελεκέξσζε ηεο θνηλφηεηαο ηνπ 

δηαδηθηχνπ γηα ηα πιενλεθηήκαηα ηεο θξππηνγξάθεζεο. 
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Παξαθάησ θαίλεηαη ην πνζνζηφ ησλ ηζηνζειίδσλ νη νπνίεο ρξεζηκνπνηνχλ HTTPS. Σα 

δεδνκέλα απηά παξέρνληαη απφ ην Firefox Telemetry. 

 

Δηθόλα 5 – Υξήζε HTTPS 

Ωο απνηέιεζκα ησλ παξαπάλσ, θξίλνπκε φηη ε ρξήζε ησλ δηθηπαθψλ IDS (NIDS) ζα 

εθιείςεη θαζψο ε κφλε ιχζε γηα ηελ απνθξππηνγξάθεζε ηεο δηεξρφκελεο θίλεζεο είλαη ε 

ρξήζε κεζνιαβεηψλ (proxies) θαη ε εγθαηάζηαζε ελδηάκεζσλ πηζηνπνηεηηθψλ, γεγνλφο πνπ 

δελ δηεπθνιχλεη ηνπο δηαρεηξηζηέο δηθηχσλ. 

2.4 Γηαρείξηζε θαη Αλάιπζε Αξρείσλ Καηαγξαθήο ζε 

Σύγρξνλα Γίθηπα θαη Δθαξκνγέο 

Σα αξρεία θαηαγξαθήο (log files ή απιψο logs) πθίζηαληαη έηζη ψζηε λα ιακβάλνπκε 

πιεξνθνξία γηα ηε εζσηεξηθή ιεηηνπξγία ελφο ινγηζκηθνχ, γηα ηελ δηεξρφκελε θίλεζε κηαο 

δηεπαθήο κηαο δηθηπαθήο ζπζθεπήο είηε νπνηαδήπνηε άιιεο ειεθηξνληθήο ζπζθεπήο. Σα logs 

κπνξεί λα βξίζθνληαη δηάζπαξηα ζε δηάθνξεο ζπζθεπέο. Έηζη ινηπφλ, γηα λα κπνξέζνπκε λα 

παξαθνινπζήζνπκε, λα δεηθηνδνηήζνπκε θαη ηέινο λα αλαδεηήζνπκε θαη λα παξάγνπκε λέα 

πιεξνθνξία κε ηε ρξήζε απηψλ ηνλ αξρείσλ, ζα πξέπεη λα ηα ζπγθεληξψζνπκε ζε έλα 

θεληξηθφ ζεκείν. ηε ζπλέρεηα ε δηαρείξηζε αξρείσλ θαηαγξαθήο πξνζπαζεί λα παξάγεη 

κεηξηθέο απφ απηά ηα δεδνκέλα ηα νπνία έρνπκε ζπγθεληξψζεη ζην θεληξηθφ ζεκείν. Έπεηηα, 

ζα πξέπεη λα πξνηαζεί κηα ιχζε γηα ηελ απνζήθεπζε ησλ δεδνκέλσλ κε απνδνηηθφ ηξφπν, 

έηζη ψζηε λα κπνξνχκε ζε έλα ινγηθφ δηάζηεκα λα αλαδεηήζνπκε ή λα επεμεξγαζηνχκε ηα 

δεδνκέλα απηά. Δπηπιένλ, νη δηαρεηξηζηέο ησλ δηθηχσλ ρξεζηκνπνηνχλ θάπνηνπ είδνπο 

ινγηζκηθφ πνπ ηνπο εηδνπνηεί απηφκαηα ζε πεξίπησζε πνπ δηαπηζησζεί θάπνηα αλσκαιία ζην 

δίθηπν ή ηελ εθαξκνγή πνπ παξαθνινπζνχλ κε ηε ρξήζε αξρείσλ θαηαγξαθήο. Απηφ ην 
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ινγηζκηθφ εληάζζεηαη ζηελ θαηεγνξία ηεο δηαρείξηζεο αξρείσλ θαηαγξαθήο. Δπηπξνζζέησο, 

ζην πιαίζην ηεο δηαρείξηζεο ησλ logs απαξαίηεηε είλαη ε δηαγξαθή παιαηφηεξσλ δεδνκέλσλ, 

θαζφηη ε θχζε ηεο πιεξνθνξίαο είλαη ζπλήζσο παξνδηθήο ζεκαζίαο, δειαδή, πξνζθέξεη αμία 

ζηνλ δηαρεηξηζηή γηα έλα κηθξφ ρξνληθφ δηάζηεκα. Φπζηθά, απηφ εμαξηάηαη απφ ηε θχζε ησλ 

δεδνκέλσλ, ή ην πεξηβάιινλ κέζα ζην νπνίν απηά ζπιιέγνληαη, γηα παξάδεηγκα, κηα εηαηξία 

ζην ηέινο ηνπ ρξφλνπ κπνξεί λα απαηηεί απφ ηνπο δηαρεηξηζηέο ησλ δηθηχσλ ηεο λα 

παξνπζηάζνπλ κε κεηξηθέο ηελ πξφνδν ηεο δηεξρφκελεο θίλεζεο, ησλ αξηζκφ ησλ επηζέζεσλ 

DDoS πνπ δέρηεθαλ ζηε δηάξθεηα ηνπ ρξφλνπ. 

Γηα ηελ επίηεπμε ησλ παξαπάλσ ζηφρσλ, νη ζνπΐηεο ινγηζκηθψλ νη νπνίεο αζρνινχληαη κε ηα 

ζπγθεθξηκέλα δεηήκαηα αληηκεησπίδνπλ δηάθνξα πξνβιήκαηα ζηα δηάθνξα ζηάδηα πνξείαο 

ηεο πιεξνθνξίαο. Αξρηθά, αλάινγα κε ην πεξηβάιινλ ηεο ζπιινγήο ηεο πιεξνθνξίαο, ν 

φγθνο ησλ δεδνκέλσλ κπνξεί λα απνηειέζεη ηεξάζηην πξφβιεκα, θαη έηζη ινηπφλ νη 

πεξηζζφηεξεο εκπνξηθέο θαη κε ιχζεηο ζηνρεχνπλ ζηελ θαιχηεξε θιηκαθσζηκφηεηα κε ζθνπφ 

λα πξνζειθχζνπλ κεγάιεο εηαηξίεο θαη νξγαληζκνχο.  

Έπεηηα, κεγάιν πξφβιεκα απνηειεί ν ηεξάζηηνο αξηζκφο πεγψλ πιεξνθνξίαο, θαη εηδηθφηεξα, 

ε αλνκνηνγέλεηα ηεο κνξθήο ηεο (format). Γηα παξάδεηγκα, πνιιέο παιαηφηεξεο ζπζθεπέο 

κπνξεί λα κελ ππνζηεξίδνληαη απφ θάπνην ινγηζκηθφ, θαη έηζη λα κελ επηδέρεηαη 

αλαβαζκίζεσλ, κε απνηειέζκαηα ηα αξρεία θαηαγξαθήο λα έρνπλ δηαθνξεηηθή κνξθή. Απηφ 

νδεγεί ζηελ ηδηαίηεξε δηαρείξηζε πνπ απαηηείηαη γηα ηελ νκνγελνπνίεζε ησλ δεδνκέλσλ. 

Δπηπιένλ, ιφγσ ηνπ φηη δηάθνξεο εθαξκνγέο απαηηνχλ παξαθνινχζεζε πξαγκαηηθνχ ρξφλνπ, 

ππάξρεη αλάγθε γηα κεγάιε ηαρχηεηα ηνπ αγσγνχ (pipeline) κέζα απφ ηνλ νπνίν δηέξρεηαη ε 

πιεξνθνξία, κέρξη απηή λα θηάζεη ζηελ ηειηθή ηεο κνξθή. Δπίζεο απηή ηελ ηαρχηεηα ηελ 

επεξεάδεη θαη ε ηαρχηεηα κε ηελ νπνία παξάγεηαη ε πιεξνθνξία απφ ηελ πεγή. Ζ ηειεπηαία 

κπνξεί λα είλαη πνιχ κεγάιε αλ αλαθεξφκαζηε ζε εθαξκνγέο κε εθαηνκκχξηα ρξήζηεο, ελψ 

φηαλ κηιάκε γηα παξαθνινχζεζε κίαο ΚΜΔ (CPU), κπνξνχκε λα πξνζαξκφζνπκε ηε 

ζπρλφηεηα δεηγκαηνιεςίαο έηζη ψζηε ε ηαρχηεηα παξαγσγήο λα κελ είλαη ηφζν πςειή. 

Γηα ηνπο ζθνπνχο ηεο παξνχζαο δηπισκαηηθήο, έρνπκε επηιέμεη λα ρξεζηκνπνηήζνπκε ηε 

ζνπΐηα ινγηζκηθνχ Elastic. Ζ επηινγή απηή έγηλε κεηά απφ αλαδήηεζε ηεο θαηάιιειεο ιχζεο, 

θαη ε ζπγθεθξηκέλε παξνπζηάδεη ηα ραξαθηεξηζηηθά πνπ αλαδεηνχζακε. Αξρηθά, καο δίλεη ηε 

δπλαηφηεηα αλαδήηεζεο πιήξνπο θεηκέλνπ, θάηη πνπ καο βνεζά ζηελ ηαρχηαηε αλαδήηεζε κε 

ηε ρξήζε πεξίπινθσλ εξσηεκάησλ. Θα πξέπεη φκσο λα ζεκεησζεί φηη δελ είλαη ζην πιαίζην 

ηεο παξνχζαο δηπισκαηηθήο ε ζχγθξηζε θαη ε εχξεζε ηεο βέιηηζηεο ιχζεο, θαζψο θάηη 

ηέηνην ζα απαηηνχζε ηελ εμεξεχλεζε πνιιψλ ιχζεσλ κε γλψκνλα πνιινχο παξάγνληεο φπσο 

ε θιηκαθσζηκφηεηα θ.α.  



 

 
16 

2.5 Σνπΐηα Λνγηζκηθνύ Elastic 

Ζ ζνπΐηα ινγηζκηθνχ Elastic ( Elastic Stack ) απνηειείηαη απφ ηέζζεξα απηφλνκα εξγαιεία, 

ηα νπνία παξνπζηάδνληαη αλαιπηηθά ζηηο επφκελεο ππνελφηεηεο. Ζ ζνπΐηα απηή απνηειεί 

έλαλ νινθιεξσκέλν αγσγφ, κέζσ ηνπ νπνίνπ κπνξνχκε λα δηαλείκνπκε, λα επεμεξγαζηνχκε, 

λα απνζεθεχζνπκε, λα αλαδεηήζνπκε, θαη ηέινο λα νπηηθνπνηήζνπκε νπνηαδήπνηε δνκεκέλε 

πιεξνθνξία (βιέπε ελφηεηα 4.2). 

Όπσο πξναλαθέξζεθε ζηελ εηζαγσγή, ε ξνή πιεξνθνξίαο νινέλα θαη κεγαιψλεη ζηα 

ζχγρξνλα δίθηπα θαη καδί ηεο θαη ε αλάγθε γηα απνηειεζκαηηθή θαη έγθαηξε επεμεξγαζία 

απηήο κε ζθνπφ ηελ βαζχηεξε θαηαλφεζε ησλ δηθηχσλ θαη ησλ εθαξκνγψλ καο. Γηα ην ζθνπφ 

απηφ, ε ζνπΐηα Elastic, θαζψο θαη άιια παξφκνηα εξγαιεία (MongoDB, Grafana, Statsd, 

Collectd, θηι.) πξνζπαζνχλ λα ιχζνπλ ηα εμήο πξνβιήκαηα: 

1. Απνπζία ζπλέπεηαο ζηε δηαλνκή ηεο πιεξνθνξίαο, θαζψο θάζε ζχζηεκα, εθαξκνγή ή 

ζπζθεπή απαηηεί δηαθνξεηηθή δηαρείξηζε. 

2. Απνπζία θεληξηθνχ ζεκείνπ ζπιινγήο ηεο πιεξνθνξίαο. 

3. Γπζθνιία πξφζβαζεο ζηελ ρξήζηκε πιεξνθνξία, ζπρλά ιφγσ ηνπ φγθνπ 

πιεξνθνξίαο. 

Οη ρξήζεηο ηεο παξαπάλσ ζνπΐηαο πνηθίινπλ αλάινγα κε ην είδνο ησλ δεδνκέλσλ, γηα 

παξάδεηγκα ζπλαληάηαη ζηηο εμήο πεξηπηψζεηο: 

1. Παξαγσγή επηρεηξεκαηηθήο πιεξνθνξίαο. 

2. Αζθάιεηα δηθηχσλ θαη πιεξνθνξίαο. 

3. Αλάιπζε δηθηπαθψλ εθαξκνγψλ (Web Analytics). 

4. πκκφξθσζε θαλφλσλ ιεηηνπξγίαο (Compliance). 
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ε απηφ ην ζεκείν ζα πξέπεη λα ζεκεησζεί φηη θαζέλα απφ ηα παξαθάησ εξγαιεία είλαη 

απηφλνκα θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ ρσξίο ηελ αλάγθε ρξήζεο ησλ ππφινηπσλ. 

 

Δηθόλα 6 -  Παξάδεηγκα ρξήζεο ηεο ζνπΐηαο Elastic 

2.5.1 Αλάγλσζε θαη πξνώζεζε – Filebeat 

Σν Filebeat απνηειεί ην πξψην ζηάδην ηνπ αγσγνχ, ηνλ νπνίν αθνινπζεί ε πιεξνθνξία κέρξη 

ηελ νπηηθνπνίεζε ηεο. Σν εξγαιείν απηφ είλαη ππεχζπλν γηα ηελ επνπηεία ησλ αξρείσλ 

θαηαγξαθήο, ηελ αλάγλσζε ηνπο θαη ηελ πξνψζεζε λέαο πιεξνθνξίαο ζην επφκελν ζηάδην. 

ηηο ηειεπηαίεο εθδφζεηο ηνπ, έρεη ηε δπλαηφηεηα λα επηθνηλσλεί κε ην άθξν ηνπ επφκελνπ 

ζηαδίνπ θαη λα πξνζαξκφδεη ην ξπζκφ κεηαγσγήο ηεο πιεξνθνξίαο, πξνο απνθπγή ηπρφλ 

βιάβεο ηνπ αγσγνχ.  

2.5.2 Δπεμεξγαζία – Logstash 

To Logstash απνηειεί ην δεχηεξν ζηάδην ηνπ αγσγνχ. Σν παξφλ εξγαιείν είλαη ππεχζπλν γηα 

ηελ παξαιαβή ηεο πιεξνθνξίαο, ηελ επεμεξγαζία ηεο θαη ηέινο ηελ πξνψζεζε ηεο. ε απηφ 

ην ζηάδην ιχλνπκε έλα πξφβιεκα ην νπνίν ηαιαλίδεη πνιιά ζπζηήκαηα, εηδηθφηεξα εθείλα 

πνπ ηξνθνδνηνχληαη απφ παγθφζκηα δίθηπα. Σν πξφβιεκα απηφ είλαη νη δηαθνξεηηθέο 

ρξνληθέο δψλεο απφ ηεο νπνίεο ζπιιέγνληαη ηα αξρεία θαηαγξαθήο. Σν Logstash κεηαηξέπεη 

ηελ ψξα θαηαγξαθήο ζηε πληνληζκέλε Παγθφζκηα Ώξα (UTC). 

Έπεηηα, καο βνεζά λα αλαιχζνπκε θαη λα εκπινπηίζνπκε ηελ πιεξνθνξία πνπ καο 

παξέρεηαη. Γηα παξάδεηγκα, ζπρλά ζπλαληάκε ηελ αλάγθε λα απνθξχςνπκε θάπνηεο 

πιεξνθνξίεο πξηλ ηελ πξνψζεζε ηεο ζε θεληξηθφηεξν ζεκείν. Απηφ κπνξεί λα ζπκβαίλεη γηα 

ιφγνπο αλσλπκίαο, είηε γηα απφθξπςε επαίζζεηεο πιεξνθνξίαο. Δπηπιένλ, κπνξνχκε λα 

θαηεγνξηνπνηήζνπκε ηελ πιεξνθνξία θαη λα ηελ επεμεξγαζηνχκε κε ηνλ αξκφδνληα ηξφπν. 
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Σέινο, αλεμαξηήησο πεγήο ηεο πιεξνθνξίαο, ην εξγαιείν απηφ καο παξέρεη ηε δπλαηφηεηα λα 

νκνγελνπνηήζνπκε ην εμαγφκελν ζπκβάλ (event) ζε κνξθή πνπ είλαη θαηαλνεηή απφ ηα 

ζηάδηα πνπ αθνινπζνχλ ζηνλ αγσγφ. 

2.5.3 Γεηθηνδόηεζε θαη Αλαδήηεζε - Elasticsearch 

ηε ζπλέρεηα ε πιεξνθνξία πξνσζείηαη ζην Elasticsearch γηα απνζήθεπζε θαη πεξαηηέξσ 

αλαδήηεζε.  Σν Elasticsearch απνηειεί κηα κεραλή αλαδήηεζεο ε νπνία ππνζηεξίδεηαη 

εζσηεξηθά απφ ην Lucene, κηα βηβιηνζήθε πάλσ ζηελ νπνία έρνπλ δεκηνπξγεζεί πνιιέο 

γλσζηέο κεραλέο αλαδήηεζεο, φπσο ην Apache Solr θαη ην Elasticsearch. Δπηπιένλ, δηαζέηεη 

δηαδηθηπαθή δηεπαθή (web interface) κέζσ HTTP γηα επθνιφηεξε επηθνηλσλία απφ 

νπνηαδήπνηε ζπζθεπή/πειάηε, απνζεθεχεη αξρεία JSON θαη δελ πξνυπνζέηεη 

πξνθαζνξηζκέλν ζρήκα φπσο κηα SQL βάζε δεδνκέλσλ, θάηη πνπ καο δίλεη επειημία φζνλ 

αθνξά ηελ δπλακηθή πξνζζήθε λέσλ πεδίσλ. Δπηπξφζζεηα, καο παξέρεη ηε δπλαηφηεηα 

αλαδήηεζεο πιήξνπο-θεηκέλνπ (full-text search) θαη έηζη κπνξνχκε λα ςάρλνπκε γηα ιέμεηο ή 

πξνηάζεηο κέζα ζηα αξρεία πνπ απνζεθεχνπκε. Σέινο, ίζσο έλα απφ ηα ζεκαληηθφηεξα 

ραξαθηεξηζηηθά ηνπ Elasticsearch είλαη ε θαηαλεκεκέλε  αξρηηεθηνληθή ηεο απνζήθεπζεο ηεο 

πιεξνθνξίαο αιιά παξάιιεια θαη ε εμαηξεηηθά κεγάιε δπλαηφηεηα γηα θιηκάθσζε ηνπ 

ζπζηήκαηνο. 

2.5.4 Οπηηθνπνίεζε – Kibana 

Σέινο, επεηδή ην Elasticsearch δηαζέηεη κφλν κηα δηαδηθηπαθή δηεπαθή κέζσ HTTP, γηα 

επθνιφηεξε ρξήζε θαη παξαθνινχζεζε ησλ δεδνκέλσλ πνπ απνζεθεχνπκε, ζε πξαγκαηηθφ 

ρξφλν, ε ζνπΐηα Elastic δηαζέηεη έλα εξγαιείν πνπ νλνκάδεηαη Kibana. Σν εξγαιείν απηφ καο 

παξέρεη έλα γξαθηθφ πεξηβάιινλ κέζσ ηνπ νπνίνπ κπνξεί ν ρξήζηεο λα απνζεθεχζεη 

ζρήκαηα θαη κεηξηθέο ηηο νπνίεο ζέιεη λα παξαηεξεί. Δπηπιένλ, δηαζέηεη κηα θνλζφια γηα ηελ 

εχθνιε αλάπηπμε πεξίπινθσλ αηηεκάησλ πξνο ην Elasticsearch. 

2.6 Αλάγθε γηα ζπλεξγαηηθή αληηκεηώπηζε 

Όπσο έρεη αλαθεξζεί θαη ζηελ εηζαγσγή θαζψο θαη ζηελ πξψηε ελφηεηα ηνπ παξφληνο 

θεθαιαίνπ νη κεγαιχηεξεο νκάδεο εγθιεκαηηψλ ζην ζχγρξνλν θφζκν έρνπλ κεηαθεξζεί ζην 

Internet, έηζη ινηπφλ νη νκάδεο απηέο αλαδεηνχλ εχθνινπο ζηφρνπο, ζπλήζσο ζθαλάξνληαο 

κεγάιεο πεξηνρέο IP, είηε εμαπνιχνληαο επηζέζεηο «ειεθηξνληθνχ ςαξέκαηνο» ζε κεγάινπο 

νξγαληζκνχο, κε ζθνπφ λα πάξνπλ ππφ ηνλ έιεγρν ηνπο φζν ην δπλαηφλ κεγαιχηεξν αξηζκφ 

κεραλεκάησλ. Απηά ηα κεραλήκαηα ρξεζηκνπνηνχληαη γηα δηάθνξνπο θαθφβνπινπο ζθνπνχο, 

φπσο ε εμφξπμε θξππηνλνκηζκάησλ, πψιεζε ππεξεζηψλ φπσο DDoS κεγάινπ εχξνπο, 
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θαθφβνπινπ ινγηζκηθνχ (ransomware, malware θ.α.), θαζψο επίζεο θαη ζηνρεπκέλεο 

επίζεζεο (spear phishing) κέζσ ελδερφκελεο πξνεγνχκελεο παξείζθξεζεο ζην εζσηεξηθφ 

δηαθφξσλ δηθηχσλ. 

Σα παξαπάλσ ινηπφλ καο σζνχλ ζηελ αληαιιαγή πιεξνθνξίαο κεηαμχ νληνηήησλ, νη νπνίεο 

κπνξεί λα είλαη εξγαζηήξηα, νξγαληζκνί, θνηλφηεηεο είηε αθφκε θαη δεκφζηα ηδξχκαηα ή 

εηαηξίεο. Όπσο θαίλεηαη θαη ζην [4], φπνπ κειεηήζεθε ε απνηειεζκαηηθφηεηα ηεο 

ζπλεξγαζίαο γηα ηελ αληηκεηψπηζε επηζέζεσλ ζε γεηηνληθά δίθηπα, δηαπηζηψζεθε φηη ην 

πνζνζηφ απνηξνπήο επηζέζεσλ ζπλνιηθά ζε έλα δείγκα απφ δίθηπα απμάλεηαη αλαινγηθά κε 

ηνλ αξηζκφ ησλ ζπκκεηερφλησλ ζην πξνηεηλφκελν ζρήκα. Απηφ ζπκβαίλεη δηφηη φπσο 

πξναλαθέξζεθε νη επηηηζέκελνη εμαπνιχνπλ επηζέζεηο ελαληίσλ πνιιαπιψλ δηθηχσλ θαη 

ζπλήζσο απηφ ζπκβαίλεη ζεηξηαθά, γηα ζχληνκν ρξνληθφ δηάζηεκα θαη κε κεγάιν εχξνο 

δψλεο. Έηζη ινηπφλ, εθφζνλ ην πξψην δίθηπν-ζχκα ελεκεξψζεη ηνπ ππφινηπνπο 

ζπκκεηέρνληεο κπνξνχλ λα απνηξαπνχλ κειινληηθέο επηζέζεηο ελαληίσλ ηνπο. 

Παξάιιεια, ε ζπλεξγαζία κεηαμχ νληνηήησλ θαη ε αληίζηνηρε αμία ηεο έρεη ήδε εδξαησζεί 

κε ηε ρξήζε θνηλψλ ιηζηψλ απνθιεηζκνχ ΗP (IP blacklists) νη νπνίεο είηε ζπληεξνχληαη απφ 

πνιινχο ζπκκεηέρνληεο είηε πνιιαπιέο ιίζηεο δεκνζηεχνληαη ζε θεληξηθά ζεκεία θαη 

κπνξνχλ λα ρξεζηκνπνηεζνχλ απφ φινπο ηνπο ελδηαθεξφκελνπο [5].  

Σέινο άμην αλαθνξάο είλαη ην γεγνλφο φηη ζην ρψξν ηεο έξεπλαο γχξσ απφ θαθφβνπιν 

ινγηζκηθφ (malware analysis)  ε αληαιιαγή πιεξνθνξίαο απνηειεί αθξνγσληαίν ιίζν θαζφηη 

φιν θαη πεξηζζφηεξνη επηηηζέκελνη αλαπηχζζνπλ θαη δηαλέκνπλ θαηλνχξγην θαθφβνπιν 

ινγηζκηθφ θαη ε εξεπλεηηθή θνηλφηεηα πξνζπαζεί καδηθά λα δηαπηζηψζεη εάλ θαη άιινη 

θνξείο έρνπλ πιερζεί απφ ηελ ίδηα νκάδα επηηηζέκελσλ. Δπίζεο, ε αληαιιαγή πιεξνθνξίαο 

βνεζά ηελ θνηλφηεηα λα αλαπηχζζεη εξγαιεία απηνκαηηζκνχ κε ζθνπφ ηελ θαηεγνξηνπνίεζε 

πηζαλνχ θαθφβνπινπ ινγηζκηθνχ [6,7]. 

2.7 Σρεηηθέο Υινπνηήζεηο 

2.7.1 Warden 

Σν Warden [8], απνηειεί ηελ ιχζε ηελ νπνία πξνηείλεη θαη έρεη πηνζεηήζεη ην CESNET, ν 

νξγαληζκφο έξεπλαο θαη ηερλνινγίαο ηεο Σζερίαο. Ζ παξνχζα ιχζε πξνζπαζεί λα 

πξνζεγγίζεη ην πξφβιεκα ηεο αληαιιαγήο πιεξνθνξίαο κεηαμχ νληνηήησλ, θαζψο επίζεο θαη 

ηεο νπηηθνπνίεζεο απηψλ. Σν Warden ινηπφλ ιεηηνπξγεί σο ε έκπηζηε νληφηεηα γηα φινπο 

ηνπο ζπλεξγαδφκελνπο θνξείο, δελ αθνξά σζηφζν ηε ζπζρέηηζε θαη πεξαηηέξσ επεμεξγαζία 

ηεο πιεξνθνξίαο πνπ ζπιιέγεηαη. 

 



 

 
20 

Παξαθάησ θαίλεηαη ε αξρηηεθηνληθή ηνπ Warden: 

 

Δηθόλα 7 – Αξρηηεθηνληθή Warden 

 

Όπσο βιέπνπκε ινηπφλ, κε πξάζηλν εκθαλίδνληαη νη θνξείο/ππεξεζίεο πνπ ιεηηνπξγνχλ σο 

απνζηνιείο (senders), θαη κε θφθθηλν απηνί πνπ ιεηηνπξγνχλ σο δέθηεο (receivers). Δδψ ζα 

πξέπεη λα ζεκεησζεί φηη έλα θνξέαο κπνξεί λα έρεη δηηηφ ξφιν ζην ζρήκα πνπ παξνπζηάδεη ην 

εξγαιείν. Έηζη ινηπφλ, έρνπκε κηα αξρηηεθηνληθή πειάηε-εμππεξεηεηή, ζηελ νπνία θάζε 

θνξέαο κπνξεί λα ιεηηνπξγεί θαη κε ηνπο δχν απηνχο ξφινπο. 

Σα δεδνκέλα ηα νπνία κπνξεί λα δερζεί ην εξγαιείν κπνξεί λα είλαη πξσηνγελή, φπσο ηα 

αξρεία θαηαγξαθήο γηα παξάδεηγκα έλα IDS, έλαο εμππεξεηεηήο-honeypot θ.α., θαζψο επίζεο 

θαη δεπηεξνγελή, φπσο ζπζρεηηζκέλα δεδνκέλα θαη κεηξηθέο πάλσ ζε απηά, είηε απφ έηνηκεο 

ιχζεηο φπσο άιια παξφκνηα εξγαιεία. 

Γηα ηελ δηαλνκή ηεο πιεξνθνξίαο, ηελ νκνγελνπνίεζε θαη θαη’επέθηαζε ηελ πην εχθνιε 

επεμεξγαζία απηήο, ην Warden αθνινπζεί ην πξφηππν IDEA [9], ην νπνίν έρεη νξίζεη ν ίδηνο 

νξγαληζκφο. Σν πιενλέθηεκα απηνχ είλαη ε εχθνιε αλαδήηεζε ηεο πιεξνθνξίαο, απηφ φκσο 

πξνυπνζέηεη φηη γηα θάζε λέα πεγή πιεξνθνξίαο, είλαη απαξαίηεην λα αλαπηπρζεί βηβιηνζήθε 

κεηαηξνπήο ζην πξνηεηλφκελν πξφηππν. 
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3  

Σρεδηαζηηθέο Αξρέο 

ε φια ηα ζχγρξνλα δίθηπα παξάγεηαη πιεξνθνξία, ε νπνία απνζεθεχεηαη ζε αξρεία 

θαηαγξαθήο, θαη ελίνηε παξακέλεη αλεθκεηάιιεπηε ή δελ αμηνπνηείηαη ζην κέγηζην δπλαηφ. 

Σα δίθηπα απηά πεξηιακβάλνπλ δηθηπαθέο ζπζθεπέο φπσο δξνκνινγεηέο, switches, firewalls, 

είηε εμππεξεηεηέο νη νπνίνη παξέρνπλ ππεξεζίεο φπσο,  SSH, δηθηπαθέο εθαξκνγέο, DNS, 

FTP θαη άιια. Όπσο ινηπφλ πξναλαθέξζεθε, ηα ζχγρξνλα δίθηπα πιήηηνληαη θαζεκεξηλά 

απφ επηζέζεηο δηαθφξσλ εηδψλ, φπσο DDoS, Port Scanning, SQLi, XSS. Πνιιέο απφ απηέο 

ινηπφλ, δελ κπνξνχλ λα αληρλεπζνχλ απφ ηηο πεξηζζφηεξεο κεζφδνπο παξαθνινχζεζεο 

δηθηχσλ, φπσο ηα IDS θαη ηα δηθηπαθά πξσηφθνιια παξαθνινχζεζεο, φπσο 

sFlow/NetFlow/SNMP. Σν ζχλνιν απηψλ ησλ επηζέζεσλ αθνξνχλ ζπλήζσο ην επίπεδν 

εθαξκνγήο. ηφρνο ινηπφλ ηεο παξνχζαο εξγαζίαο είλαη ε δεκηνπξγία ελφο κεραληζκνχ ν 

νπνίνο ζα πξνζπαζήζεη λα πξνζθέξεη κεγαιχηεξε επνπηεία ησλ δηαθφξσλ 

δηθηχσλ/ζπκκεηερφλησλ θαη έλαλ ηξφπν ζπιινγηθήο αληηκεηψπηζεο/πξφιεςεο επηζέζεσλ.   

Ζ πξνηεηλφκελε αξρηηεθηνληθή βαζίδεηαη ζηελ ζπκκεηνρή δηαθφξσλ νληνηήησλ, νη νπνίεο 

αληαιιάδνπλ πιεξνθνξία ηελ νπνία έρνπλ παξάγεη. Ζ πιεξνθνξία απηή κπνξεί λα είλαη 

γεγνλφηα (events) πνπ ηα έρεη παξάμεη είηε έλα IDS, είηε νη αληρλεπηέο επηζέζεσλ νη νπνίνη ζα 

παξνπζηαζηνχλ ζηε ζπλέρεηα ηεο εξγαζίαο. Με βάζε ηελ παξερφκελε πιεξνθνξία ε θάζε 

νληφηεηα κπνξεί λα θξίλεη ηηο ππφινηπεο θαζψο θαη λα θξηζεί απφ απηέο, φζνλ αθνξά ηελ 

εγθπξφηεηα ηεο πιεξνθνξίαο πνπ δηαλέκνπλ.  



 

 
22 

ην ζεκείν απηφ ζα παξνπζηάζνπκε ηελ πςεινχ επηπέδνπ αξρηηεθηνληθή ησλ νκφηηκσλ 

νληνηήησλ πνπ κπνξεί λα δηαξζξψλνπλ έλα παξάδεηγκα ρξήζεο ηνπ πξνηεηλφκελνπ 

κεραληζκνχ. Γηα ην παξάδεηγκα απηφ ζα ρξεζηκνπνηήζνπκε ηα παλεπηζηήκηα σο νκφηηκνπο 

θνξείο. 

 

Δηθόλα 8 -  Παξάδεηγκα Πεξηβάιινληνο Υξήζεο 
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ην παξαθάησ ζρήκα θαίλεηαη ε ιεηηνπξγηθφηεηα θάζε ζπλδεηηθνχ θξίθνπ ηεο 

αξρηηεθηνληθήο. 

 

Δηθόλα 9 – Λεηηνπξγηθόηεηα νληνηήησλ 

Όπσο βιέπνπκε, ε θάζε ζπκκεηέρνπζα νληφηεηα είλαη ππεχζπλε γηα ηελ ζπιινγή θαη 

επεμεξγαζία ησλ αξρείσλ θαηαγξαθήο, ηελ παξαγσγή δηθηπαθψλ γεγνλφησλ θαη ηέινο ηελ 

νκαδνπνίεζε απηψλ. Δπίζεο, θάζε νληφηεηα, θαηά βνχιεζε πξνσζεί ηα δηθηπαθά γεγνλφηα 

ζηελ ηξίηε νληφηεηα (TTP), ε νπνία ζην παξαπάλσ παξάδεηγκα ζπληεξείηαη απφ ην NOC ηνπ 

ΔΜΠ. Δπηπιένλ, ην TTP είλαη ππεχζπλν γηα ηελ ζπγθέληξσζε ησλ δηθηπαθψλ γεγνλφησλ ηεο 

θνηλφηεηαο, λα ηα νκαδνπνηήζεη θαη ηέινο λα παξάμεη ιίζηεο απνθιεηζκνχ γηα ηηο θαθφβνπιεο 

IP δηεπζχλζεηο πνπ αληρλεχζεθαλ. 

3.1 Σπζηήκαηα βαζηδόκελα ζηε θήκε 

ην ζεκείν απηφ ζα πξέπεη λα αλαθεξζνχκε ζε έλα ζεκαληηθφ θνκκάηη ηεο αξρηηεθηνληθήο, 

πξηλ πξνρσξήζνπκε ζε πεξηζζφηεξεο ιεπηνκέξεηεο γηα ηελ εζσηεξηθή ιεηηνπξγία ηνπ 

κεραληζκνχ. ε έλα ζρήκα κέζα ζην νπνίν δηακνηξάδεηαη πιεξνθνξία κεηαμχ ησλ δηαθφξσλ 

νληνηήησλ, ζα πξέπεη λα ππάξρεη θάπνηνο ηξφπνο λα ζηγνπξεπηνχκε γηα ηελ εγθπξφηεηα ησλ 

γεγνλφησλ ηα νπνία ιακβάλνπκε. ηελ παξνχζα εξγαζία ινηπφλ, ε πξφηαζε καο είλαη ε 

ρξήζε ηεο έλλνηα ηεο θήκεο (reputation), ε νπνία πηζηεχνπκε φηη ζε βάζνο ρξφλνπ ζα 

ζηαζεξνπνηείηαη ζε θάζε ζχζηεκα θαη έηζη ζα ππάξρεη κηα νκαιή ιεηηνπξγία. Ο ιφγνο ηεο 

χπαξμεο ηεο θήκεο, είλαη ε πξνζέιθπζε πεξηζζφηεξσλ νληνηήησλ ζην ζρήκα, κε ηελ 
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απφδνζε θηλήηξσλ, εθφζνλ ππάξρεη ζπκκεηνρή θαη πξνθαλψο ε πιεξνθνξία πνπ κεηαδίδεηαη 

ζεσξείηαη απφ ην επξχ θνηλφ σο ρξήζηκε. 

ην ζεκείν απηφ ζα πξέπεη λα αλαθεξζεί φηη ζε ζρήκαηα φπσο ην πξνηεηλφκελν, δελ 

πθίζηαηαη απηφο θαη αμηφπηζηνο ηξφπνο γηα ηελ εμαθξίβσζε ηεο εγθπξφηεηαο ηεο 

δηακνηξαδφκελεο πιεξνθνξίαο. Γηα παξάδεηγκα, ζε θάπνην ζεκείν ελφο ζρήκαηνο 

αληαιιαγήο αξρείσλ ή αληηθεηκέλσλ, κπνξεί λα δηαπηζησζεί ε αθεξαηφηεηα θαη εγθπξφηεηα 

ηνπ δηαθεκηδφκελνπ πξντφληνο, θαη έηζη λα δξάζνπκε αλαιφγσο γηα ηελ απφδνζε 

αμηνιφγεζεο ηνπ απνζηνιέα. Κάηη ηέηνην δε ζπκβαίλεη ζηελ πεξίπησζή καο. Έηζη ινηπφλ, ζην 

ππφινηπν ηεο παξνχζαο ελφηεηαο ζα πξνηείλνπκε κηα ιχζε γηα ηελ δηαρείξηζε ηεο θήκεο ησλ 

ζπκκεηερφλησλ   

Ζ θήκε κηαο νληφηεηαο ζα επεξεάδεηαη άκεζα απφ ην πφζνη ζπκκεηέρνληεο ζεσξνχλ φηη ε 

πιεξνθνξία πνπ δηαλέκεη είλαη αμηφπηζηε θαη ρξήζηκε. Έηζη ινηπφλ, εθφζνλ δηαπηζησζεί γηα 

παξάδεηγκα, φηη πεξηζζφηεξνη απφ έλαλ δηαπηζηψλνπλ φηη δέρνληαη επίζεζε απφ 

ζπγθεθξηκέλεο νκάδεο (ίδηα IP ή/θαη CIDRs), ε πιεξνθνξία απνθηά αμία γηα ην ζχλνιν ησλ 

ζπκκεηερφλησλ θαη έηζη νη αληίζηνηρνη θνξείο πνπ ηε δηαδίδνπλ, ζα απνθηήζνπλ θαιχηεξε 

θήκε. 

Σα θίλεηξα πνπ κπνξνχλ λα δνζνχλ είλαη πνιιά θαη εμαξηψληαη απφ ην πεξηβάιινλ ρξήζεο 

ηνπ κεραληζκνχ. Γηα παξάδεηγκα, έζησ φηη βξηζθφκαζηε ζε έλα πεξηβάιινλ ζην νπνίν έρνπκε 

δηάθνξα εξγαζηήξηα θαη έλα θέληξν δηθηχσλ απφ ην νπνίν δηέξρεηαη ε θίλεζε απφ θαη πξνο 

φια ηα δίθηπα. Έλα θίλεηξν κπνξεί λα είλαη, ε πηζαλή βνήζεηα απφ ην θέληξν δηθηχσλ ζε 

πεξίπησζε επίζεζεο εχξνπο δψλεο ηελ νπνία έλα εξγαζηήξην δελ κπνξεί λα αληέμεη αιιά 

παξάιιεια είλαη αξθεηά κηθξνχ βειηλεθνχο γηα λα ην αληηιεθζεί ην ίδην ην θέληξν δηθηχσλ 

θαη πηζαλψο λα κελ επηιεθζεί ηνπ ζέκαηνο. 

Σέινο, πξνηείλνπκε γηα ηελ νκαιή ιεηηνπξγία ηνπ κεραληζκνχ, κηα πεξηνδηθή κείσζε ηεο 

θήκεο θάζε ζπκκεηέρνληα, έηζη ψζηε λα δίλεηαη έλα θίλεηξν γηα ηε ζπλερή, ελεξγή θαη 

θαιφβνπιε ζπκκεηνρή ζην κεραληζκφ. Δπηπιένλ, γηα ην δηάζηεκα θαηά ην νπνίν δελ έρεη 

επέιζεη ε νκαιφηεηα ζην κεραληζκφ, φζσλ αθνξά ηε θήκε, πξνηείλεηαη λα ππάξρεη 

αλζξψπηλε παξέκβαζε γηα ην ρεηξηζκφ ηνπ κεραληζκνχ. Δθφζνλ έρνπκε δηαπηζηψζεη φηη 

ζπκθσλνχκε κε ηελ πιεξνθνξία πνπ αλαθνηλψλεη θάπνηα νληφηεηα, κπνξνχκε λα 

δεκηνπξγήζνπκε δηαθφξσλ εηδψλ απηνκαηηζκνχο γηα ηελ άκεζε ρξήζε απηήο ηεο 

πιεξνθνξίαο, ρσξίο ηελ αλζξψπηλε παξέκβαζε. 
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3.2 Αλάιπζε Αξρηηεθηνληθήο 

Ζ αξρηηεθηνληθή ηνπ κεραληζκνχ απνηειείηαη απφ ηξείο νληφηεηεο θαη δχν λνεηά επίπεδα.  

Ζ πξψηε νληφηεηα νλνκάδεηαη «ηνπηθφο θφκβνο» (local node), θαη πεξηιακβάλεη φια ηα 

κεραλήκαηα ηα νπνία πξνσζνχλ δεδνκέλα απφ ηα αξρεία θαηαγξαθήο ησλ ππεξεζηψλ πνπ 

παξέρνπλ. Οη ηνπηθνί θφκβνη κπνξεί λα είλαη δξνκνινγεηέο, έλα IDS, κεηαγσγείο, 

εμππεξεηεηέο ππεξεζηψλ φπσο κηα δηαδηθηπαθή εθαξκνγή, εμππεξεηεηέο DNS.  

Ζ δεχηεξε νληφηεηα νλνκάδεηαη «ηνπηθφ απνζεηήξην» (Local Repository), ην νπνίν ζπιιέγεη 

ηελ πιεξνθνξία πνπ ζηέιλνπλ νη δηάθνξνη ηνπηθνί θφκβνη. Οη αξκνδηφηεηεο ηνπ ηνπηθνχ 

απνζεηεξίνπ είλαη ε ιήςε ηεο πιεξνθνξίαο, ε νκνγελνπνίεζε απηήο, θαζψο επίζεο θαη ε 

δεηθηνδφηεζε/αλαδήηεζε. Παξαηίζεηαη έλα παξάδεηγκα αξρηηεθηνληθήο ελφο ηνπηθνχ 

απνζεηεξίνπ κε ηνπο αληίζηνηρνπο ηνπηθνχο θφκβνπο. Ζ νληφηεηα απηή κπνξεί λα είλαη έλα 

παλεπηζηήκην, έλαο δεκφζηνο νξγαληζκφο, έλαο πάξνρνο Internet θ.α. 

 

 

Δηθόλα 10 – Παξάδεηγκα Σνπηθνύ Απνζεηεξίνπ 
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Ζ ηξίηε νληφηεηα νλνκάδεηαη «απνκαθξπζκέλν απνζεηήξην» (Remote Repository), απνηειεί 

κηα νληφηεηα εκπηζηνζχλεο (Trusted Third Party ή TTP) γηα ην ζρήκα πνπ πξνηείλνπκε. ην 

ζεκείν απηφ ζπιιέγεηαη ε πιεξνθνξία πνπ έρεη παξαρζεί απφ φια ηα ηνπηθά απνζεηήξηα, κε 

ζθνπφ λα γίλεη δηαζέζηκε ζε φια ηα ππφινηπα ηνπηθά απνζεηήξηα. Ο ξφινο ηνπ TTP 

πεξηιακβάλεη ηε δηαηήξεζε απνηειεί ην ζπλδεηηθφ θξίθν κεηαμχ ησλ ζπκκεηερφλησλ ηνπ 

ζρήκαηνο. 

3.3 Πεξηγξαθή Λεηηνπξγηώλ 

ε απηή ηελ ελφηεηα ζα παξνπζηάζνπκε κε πεξηζζφηεξε ιεπηνκέξεηα κε πνίν ηξφπν ε 

πιεξνθνξία μεθηλά απφ ηηο δηάθνξεο πεγέο, θηάλεη ζηα ηνπηθά απνζεηήξηα, επεμεξγάδεηαη, 

πξνσζείηαη ζην απνκαθξπζκέλν απνζεηήξην, φπνπ επεμεξγάδεηαη εθ λένπ γηα ηελ παξαγσγή 

λέαο πιεξνθνξίαο θαη γίλεηαη δηαζέζηκε ζηα δηάθνξα ηνπηθά απνζεηήξηα. 

ε απηφ ην ζεκείν λα ζεκεησζεί φηη ζηελ ελφηεηα «Παξάξηεκα Β», παξέρνπκε κηα ιίζηα απφ 

πξνηεηλφκελεο ξπζκίζεηο παξακέηξσλ γηα ηα δηάθνξα εξγαιεία πνπ ρξεζηκνπνηνχκε. 

3.3.1 Άληιεζε πιεξνθνξίαο ζην ηνπηθό απνζεηήξην 

Γηα λα ζπιιέμνπκε φια ηα δεδνκέλα ζε έλα θεληξηθφ ζεκείν, ρξεζηκνπνηνχκε ην πξψην 

εξγαιείν ηεο ζνπίηαο Elastic, ην Filebeat. Φπζηθά, ζα πξέπεη λα αλαθεξζεί φηη ππάξρνπλ 

ζπζθεπέο ζηηο νπνίεο δελ ππάξρεη δπλαηφηεηα λα ρξεζηκνπνηήζνπκε ην ζπγθεθξηκέλν 

εξγαιείν. Απηφ κπνξεί λα νθείιεηαη ζην φηη κηα ζπζθεπή έρεη πεξηνξηζκέλε ρσξεηηθφηεηα 

θαη έηζη ηα πξναπαηηνχκελα γηα ηε ρξήζε νπνηνπδήπνηε εξγαιείνπ είλαη αδχλαηε, γηα 

παξάδεηγκα, ζπζθεπέο ηνπ Internet of Things. Έλαο άιινο ιφγνο κπνξεί λα είλαη ε πεξίπησζε 

ελφο κεραλήκαηνο κε παιαηά εμαξηήκαηα, ηα νπνία δελ επηδέρνληαη αλαβαζκίζεηο θαη έηζη 

δελ ππνζηεξίδνπλ ην Filebeat. ε απηή ηε πεξίπησζε, ζα πξέπεη λα ρξεζηκνπνηήζνπκε 

ελαιιαθηηθέο κεζφδνπο, φπσο ην πξσηφθνιιν syslog, γηα λα κεηαδψζνπκε ηελ πιεξνθνξία 

ζην ζηάδην ηεο επεμεξγαζίαο. 

3.3.2 Δπεμεξγαζία Πιεξνθνξίαο 

Όπσο πξναλαθέξζεθε, ζε πξψηε θάζε ε πιεξνθνξία ζπιιέγεηαη ζε έλα θεληξηθφ ζεκείν, ζε 

θάπνην ηνπηθφ απνζεηήξην. Δθεί ρξεζηκνπνηνχκε ην δεχηεξν εξγαιείν ηεο ζνπίηαο 

ινγηζκηθνχ, ην Logstash. Σν εξγαιείν απηφ καο δίλεη ηε δπλαηφηεηα λα νκνγελνπνηήζνπκε 

θαη λα εκπινπηίζνπκε ηε δηεξρφκελε πιεξνθνξία. Ζ νκνηνγέλεηα καο εμππεξεηεί θαζψο ζε 

επφκελα ζηάδηα ζα ρξεηαζηεί λα επεμεξγαζηνχκε ηα δεδνκέλα απηά, θαη έηζη ζα έπξεπε λα 

δηαρεηξηζηνχκε θάζε ηδηαηηεξφηεηα ησλ δηάθνξσλ πεγψλ. Γηα παξάδεηγκα, φπσο 
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δηαπηζηψζεθε, ηα αξρεία θαηαγξαθήο ηεο ππεξεζίαο SSH γηα ην ιεηηνπξγηθφ FreeBSD 

εκθαλίδνπλ δηαθνξέο κε απηά ησλ Linux-βαζηδφκελσλ ιεηηνπξγηθψλ ζπζηεκάησλ. Δπίζεο, ην 

παξφλ εξγαιείν καο δίλεη ηε δπλαηφηεηα λα ρσξίζνπκε ζε πεδία ηελ πιεξνθνξία θαη έηζη λα 

βξεζεί ζε κνξθή ζπκβαηή κε ην Elasticsearch, ην ηξίην εξγαιείν ηεο ζνπίηαο Elastic. 

ε δεχηεξν ζηάδην, ε πιεξνθνξία πξνσζείηαη ζην Elasticsearch, φπνπ δεηθηνδνηείηαη, 

ηνπνζεηείηαη δειαδή ζην θαηάιιειν ζχλνιν απφ γεγνλφηα θαη έηζη δίλεηαη έλαο δείθηεο γηα 

ηελ κειινληηθή ηνπ αλαδήηεζε απφ ην ρξήζηε. Γηα ηελ πεξαηηέξσ νκνγελνπνίεζε ησλ 

δεδνκέλσλ, έρνπκε δεκηνπξγήζεη έλα ζχλνιν απφ «επεμεξγαζηέο» (processors) δηαθφξσλ 

πεγψλ, έηζη ψζηε λα έρνπκε ηειηθά κηα ζπγθεθξηκέλε κνξθή γηα φια ηα γεγνλφηα.  

Όηαλ ινηπφλ, νκνγελνπνηήζνπκε φια ηα γεγνλφηα, κε ζθνπφ λα δηαπηζηψζνπκε εάλ ππάξρνπλ 

επηζέζεηο κέζα ζηα δηάθνξα γεγνλφηα, ρξεζηκνπνηνχκε ηνπο «αληρλεπηέο» (detectors) πνπ 

έρνπκε αλαπηχμεη, νη νπνίνη εηδηθεχνληαη ζηελ αλίρλεπζε ελφο ζπλφινπ επηζέζεσλ, φπσο 

Brute force, Vulnerability Scanning, Banner Grabbing θ.α. ε απηφ ην ζεκείν έρνπκε 

αλαγλσξίζεη φιεο ηηο θαθφβνπιεο IPs νη νπνίεο καο επηηίζεληαη, έηζη ινηπφλ κπνξνχκε λα 

πεξάζνπκε ζην επφκελν ζηάδην ηεο επεμεξγαζίαο. 

ε απηφ ην ζηάδην έρνπκε παξάμεη έλα ζχλνιν απφ θαθφβνπιεο IP δηεπζχλζεηο, νπφηε 

κπνξνχκε λα ηηο νκαδνπνηήζνπκε ζε CIDRs, λα δηαζηαπξψζνπκε εάλ εκθαλίδνληαη ζε 

δεκφζηεο «καχξεο ιίζηεο», νη νπνίεο ζπληεξνχληαη απφ ηξίηεο νληφηεηεο, είηε λα ηηο 

νκαδνπνηήζνπκε αλά ρψξα πξνέιεπζεο. 

Δθφζνλ έλα ηνπηθφ απνζεηήξην έρεη παξάμεη ηηο ιίζηεο κε ηηο θαθφβνπιεο IP δηεπζχλζεηο, 

καδί κε ην κέγεζνο, θαη ην είδνο ησλ επηζέζεσλ πνπ δέρηεθε, κπνξεί λα επηιέμεη λα ηηο 

δεκνζηεχζεη, πξνσζψληαο ηεο ζην απνκαθξπζκέλνο απνζεηήξην. Απφ εθεί θάζε άιιε 

νληφηεηα κπνξεί λα ζπγθξίλεη ηα απνηειέζκαηα ηεο κε απηά πνπ έρνπλ δεκνζηεχζεη νη 

ππφινηπεο νληφηεηεο. 

ην ζεκείν απηφ παξαζέηνπκε ζρεκαηηθά πψο αιιειεπηδξνχλ νη δηάθνξεο ζπληζηψζεο ηνπ 

ζπζηήκαηνο γηα ηελ επεμεξγαζία ησλ γξακκψλ αξρείσλ θαηαγξαθήο ζε γεγνλφηα θαη ζηε 

ζπλέρεηα ηελ πξνψζεζε απηψλ ζην απνκαθξπζκέλν απνζεηήξην. 
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Δηθόλα 11 – Ρνή πιεξνθνξίαο 

 

3.3.3 Πξνώζεζε θαη επεμεξγαζία πιεξνθνξίαο από ην απνκαθξπζκέλν 

απνζεηήξην 

Όζνλ αθνξά ηελ επεμεξγαζία ηεο παξαγφκελεο πιεξνθνξίαο, ην απνκαθξπζκέλν 

απνζεηήξην, θάλεη ρξήζε ηνπ εξγαιείνπ Elasticsearch, θαζψο ρξεηαδφκαζηε ηηο ίδηεο 

ηδηφηεηεο, φπσο θαη ζηα ηνπηθά απνζεηήξηα θαη έηζη δελ κπνξνχκε λα θαηαθχγνπκε ζε κηα 

απινχζηεξε ιχζε γηα ηελ απνζήθεπζε, φπσο κηα βάζε δεδνκέλσλ ρσξίο ζρήκα (NoSQL), γηα 

παξάδεηγκα MongoDB. Εεηάκε ινηπφλ, απφ ην εξγαιείν πνπ ζα ρξεζηκνπνηήζνπκε ηε 

δπλαηφηεηα ηαρείαο αλάθηεζεο θαη αλαδήηεζεο ησλ δεδνκέλσλ.  

Σν απνκαθξπζκέλν απνζεηήξην απνζεθεχεη ινηπφλ φια ηα παξαγφκελα δεδνκέλα πνπ 

πξνσζεί θάζε ηνπηθφ απνζεηήξην, θαη έηζη αλά πάζα ζηηγκή ν θάζε ζπκκεηέρσλ κπνξεί λα ηα 

αλαδεηήζεη. Δπηπιένλ, θάζε νληφηεηα πξνσζεί πεξηνδηθά κηα ιίζηα κε ηηο ηξέρνπζεο 

αμηνινγήζεηο φζσλ αθνξά ηε θήκε (reputation) θάζε άιιεο νληφηεηαο. Έηζη ινηπφλ, αλά 

πάζα ζηηγκή, ην απνκαθξπζκέλν απνζεηήξην δηαηεξεί κηα εηθφλα γηα ηε «κέζε θήκε» πνπ 

θαηέρεη θάζε νληφηεηα αλάκεζα ζηελ θνηλφηεηα. 

3.3.4 Μνξθή εμαγόκελσλ events 

Όπσο πξναλαθέξζεθε ζην δεχηεξν θεθάιαην, ην Warden [8], εμάγεη ηα γεγνλφηα (events) ζην 

νξηζκέλν πξφηππν IDEA [9]. ηελ παξνχζα εξγαζία, ζα ρξεζηκνπνηήζνπκε κηα πην απιή 
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πξνζέγγηζε γηα ηελ κνξθνπνίεζε ησλ events. Παξαζέηνπκε έλα παξάδεηγκα ελφο SSH 

fingerprinting event: 

 

{ 

 ‘event_processor’: ssh_processor, 

 ‘@timestamp’: ‘2017-01-08T11:45:05.754Z’, 

 ‘source_ip: ‘147.102.10.10’, 

 ‘target_host’: ‘ares.netmode.ntua.gr’, 

 ‘contributor’: ‘Netmode’, 

 ‘service’: ‘ssh’, 

 ‘attack_type’: ‘fingerprinting’, 

 ‘description’: ‘Version Fingerprinting’ 

} 

 

Να επηζεκαλζεί φηη ππάξρνπλ events ηα νπνία πεξηέρνπλ θαη επηπιένλ πεδία φπσο 

πιεξνθνξία γχξσ απφ ηα ΖΣΣP αηηήκαηα, ηηο κεζφδνπο, ην κέγεζνο ησλ αηηεκάησλ θ.α.  
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4  

Αλάιπζε Υινπνίεζεο 

4.1 Πξόηππν JSON 

To JSON (Javascript Object Notation) απνηειεί έλα πξφηππν δεδνκέλσλ ην νπνίν είλαη 

εχθνια αλαγλψζηκν απφ ηνλ άλζξσπν, θαζψο επίζεο θαη απφ ηα ζπζηήκαηα πνπ 

επεμεξγάδνληαη θαη παξάγνπλ δεδνκέλα. Ζ θχξηα ρξήζε ηνπ πξνηχπνπ είλαη ε κεηαθνξά 

δεδνκέλσλ κε ηε ρξήζε θεηκέλνπ. Σν JSON είλαη έλα πξφηππν αλεμάξηεην απφ ηε γιψζζα 

ζηελ νπνία ρξεζηκνπνηείηαη, φπσο φκσο πξνδίδεη θαη ην φλνκα ηνπ, πξνέξρεηαη απφ ηε 

γιψζζα Javascript. Με ην πέξαζκα ησλ ρξφλσλ φκσο αλαδείρζεθε ε αμία ηνπ πξνηχπνπ ζε 

ζχγθξηζε κε ηα ππάξρνληα πξφηππα φπσο XML, YAML θ.α. Δπηπιένλ, ην JSON καο 

πξνζθέξεη ηε δπλαηφηεηα λα θσδηθνπνηνχκε φπνην αληηθείκελν ζέινπκε ζε κνξθή ζπκβαηή 

κε ην πξσηφθνιιν θαη έηζη λα ην κεηαδψζνπκε. Έλα αξρείν JSON, απνηειείηαη απφ 

αληηθείκελα ηχπνπ key-value (θιεηδί-ηηκή) θαη πίλαθεο. Μέζσ απηψλ ησλ δχν ηχπσλ κπνξνχλ 

λα θσδηθνπνηεζνχλ θαη λα αλαπαξαζηαζνχλ αληηθείκελα δηαθφξσλ γισζζψλ. 

4.2 Σθειεηόο Αλάπηπμεο Γηθηπαθώλ Δθαξκνγώλ – Flask 

To Flask απνηειεί έλαλ κηθξφ-ζθειεηφ (micro-framework), πεξηέρεη δειαδή κφλν ηελ 

απαξαίηεηε ιεηηνπξγηθφηεηα γηα ηελ αλάπηπμε δηθηπαθψλ εθαξκνγψλ. Δηδηθφηεξα, δελ 

πεξηιακβάλεη πνιιά ραξαθηεξηζηηθά πνπ ζα καο παξείρε έλα νινθιεξσκέλν framework, 
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φπσο επηθχξσζε θφξκαο (form validation),  αθεξεκέλν επίπεδν βάζεο δεδνκέλσλ (database 

abstraction layer), κηα δηεπαθή δειαδή γηα ηελ επηθνηλσλία κε ηηο δηάθνξεο βάζεηο 

δεδνκέλσλ.  

Πεξηέρεη παξφια απηά, φια ηα ππφινηπα δνκηθά πιηθά γηα ηελ αλάπηπμε εθαξκνγψλ, φπσο 

cookies ζπλεδξίαο (session cookies), templating system, debugging/development server θ.α. 

πλήζσο πξνηηκάηαη γηα αλάπηπμε κηθξνζθειψλ εθαξκνγψλ, θαζψο επίζεο θαη γηα δηεπαθέο 

πξνγξακκαηηθψλ εθαξκνγψλ (API ή αιιηψο Application Programming Interface). 

4.3 Αλάιπζε Τνπηθνύ Απνζεηεξίνπ 

Όπσο έρεη πξναλαθεξζεί ην ηνπηθφ απνζεηήξην (Local Repository) απνηειεί ην άθξν ελφο 

δηθηχνπ, ην νπνίν ζπιιέγεη θαη επεμεξγάδεηαη ηελ πιεξνθνξία πνπ παξάγνπλ νη ηνπηθνί 

θφκβνη (local nodes). Δπίζεο, πξνσζεί ηελ παξαγφκελε πιεξνθνξία, φπσο banlists, ή 

γεγνλφηα (events) ζην απνκαθξπζκέλν απνζεηήξην (Remote Repository). Σέινο, δηαζέηεη κηα 

δηθηπαθή εθαξκνγή κέζσ ηεο νπνίαο κπνξεί ν δηαρεηξηζηήο ηνπ δηθηχνπ λα ηξνπνπνηήζεη ηε 

θήκε (reputation) θάπνηαο γεηηνληθήο νληφηεηαο, φπσο επίζεο θαη λα ζπγθξίλεη ηα 

απνηειέζκαηα πνπ έρεη παξαγάγεη, κε απηά ελφο άιινπ ζπκκεηέρνληα. 

4.3.1 Αλάιπζε αξρείνπ run.py 

Σν παξφλ αξρείν απνηειεί ηε δηεπαθή κε ηελ παξερφκελε ιεηηνπξγηθφηεηα κέζσ γξακκήο 

εληνιψλ ( δειαδή, έλα Command Line Interface ). Παξαθάησ παξαηίζεληαη νη παξάκεηξνη ηηο 

νπνίεο κπνξνχκε λα ρξεζηκνπνηήζνπκε θαη ε αληίζηνηρε ιεηηνπξγηθφηεηα πνπ παξέρνπλ: 

a) -i (ή --indices): Ο ρξήζηεο κπνξεί λα επηιέμεη κηα ιίζηα απφ δείθηεο απφ ηνπο νπνίνπο 

ζα παξάγεη λέα πιεξνθνξία. Ζ παξάκεηξνο απηή δέρεηαη θαη πνιιαπινχο δείθηεο κε 

ηε ρξήζε ηνπ εηδηθνχ ζπκβφινπ *. Γηα παξάδεηγκα: netmode-filebeat-2017.06.*, 

δείθηεο ν νπνίνο αληηζηνηρεί ζε φινπο ηνπο δείθηεο ηνπ Ηνπλίνπ 2017. 

b) -r (ή --debug_off): Δθφζνλ ν ρξήζηεο επηιέμεη απηή ηε παξάκεηξν, θάζε ελέξγεηα 

πξνο εθηειέζε ζα έρεη επηξξνή ζηελ θαηάζηαζε ηνπ ζπζηήκαηνο, δειαδή ζα 

απνζεθεπηνχλ δεδνκέλα ζην ηνπηθφ απνζεηήξην θαη ίζσο πξνσζεζνχλ θαη ζην 

απνκαθξπζκέλν απνζεηήξην. 

c) -s ( ή service ): Ο ρξήζηεο κπνξεί λα επηιέμεη ηελ ππεξεζία ηελ νπνία ζέιεη λα 

επεμεξγαζηεί (ι.ρ. ssh). 

d) -a (ή --agg ): Ο ρξήζηεο επηιέγεη εάλ ζέιεη λα επεμεξγαζηεί ηελ πιεξνθνξία ησλ 

αξρείσλ θαηαγξαθήο ή ηα ήδε παξαρζέληα γεγνλφηα. 

Οη παξαθάησ παξάκεηξνη αθνξνχλ ηελ επηινγή επεμεξγαζίαο δηθηπαθψλ γεγνλφησλ: 
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I. -lt/-gt: Ο ρξήζηεο κπνξεί λα νξίζεη ην ρξνληθφ δηάζηεκα κέζα ζην νπνίν 

βξίζθνληαη ηα γεγνλφηα ελδηαθέξνληνο. 

II. --extra: O ρξήζηεο κπνξεί λα επηιέμεη λα εκπινπηηζηεί ηελ παξαγφκελε 

πιεξνθνξία κε επηπιένλ ππεξεζίεο (π.ρ. νκαδνπνίεζε θαθφβνπισλ 

δηεπζχλζεσλ ζε CIDRs) 

III. --mask: O ρξήζηεο επηιέγεη ηελ κάζθα ππνδηθηχνπ γηα ηελ νκαδνπνίεζε ζε 

CIDRs (π.ρ. 16, γηα ηελ νκαδνπνίεζε ησλ δηεπζχλζεσλ ζε /16 δίθηπα.) 

4.3.2 Αλάιπζε αξρείνπ config.py 

ην αξρείν απηφ νξίδνπκε ηηο απαξαίηεηεο παξακέηξνπο πνπ ζα ρξεηαζηνχκε ζε φιε ηελ 

εθαξκνγή θαη ζέινπκε λα θξαηήζνπκε ζε έλα θεληξηθφ ζεκείν κε ζθνπφ ηνλ εχθνιν 

επαλαπξνζδηνξηζκφ ηνπο. 

Ζ ιίζηα κε ηηο παξακέηξνπο θαίλεηαη παξαθάησ: 

● DISTRICT: Σν φλνκα ηεο παξνχζαο νληφηεηαο. Οξίδεηαη κέζσ ηεο αληίζηνηρεο 

παξακέηξνπ πεξηβάιινληνο. 

● service_list: Λίζηα κε ηηο επηηξεπηέο ππεξεζίεο, γηα ηηο νπνίεο δηαζέηνπκε 

ππνζηήξημε. 

● ssh_list:  Λίζηα κε ηνπο ηνπηθνχο θφκβνπο νη νπνίνη επηηξέπνπλ ηελ πηζηνπνίεζε 

ηαπηφηεηαο κέζσ θσδηθψλ πξφζβαζεο. 

● extra: Λίζηα κε ηηο επηπιένλ επηηξεπηέο επεθηάζεηο. 

● config: Πεξηέρεη ηξείο ελφηεηεο: 

o general: Γεληθέο πιεξνθνξίεο 

▪ ttp_ip/ttp_port: Γηεχζπλζε IP θαη πφξηα ζηελ νπνία αθνχεη ε 

ππεξεζία Elasticsearch ηνπ TTP. 

▪ batch_size: ην κέγεζνο ηεο παξηίδαο πνπ ζα ρξεζηκνπνηήζνπκε γηα 

ηελ επεμεξγαζία ησλ γξακκψλ. 

▪ todays_index: Ο εκεξήζηνο δείθηεο πνπ ρξεζηκνπνηνχκε γηα λα 

αλαθηήζνπκε ηηο γξακκέο αξρείσλ θαηαγξαθήο. 

o ssh: Πιεξνθνξίεο ζρεηηθά κε ηελ ππεξεζία SSH 

▪ blacklist_url: Οξίδνπκε ην URL ζην νπνίν βξίζθεηαη ε IP blacklist κε 

ηελ νπνία ζα δηαζηαπξψζνπκε ηα απνηειέζκαηά καο. 

o services_to_doctypes: Αληηζηνηρία ππεξεζηψλ θαη νλνκάησλ ηχπνπ αξρείσλ 

ζην Elasticsearch. 
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4.3.3 Αλάιπζε αξρείνπ detectors.py 

Σν παξφλ αξρείν πεξηέρεη φινπο ηνπο αληρλεπηέο, νη νπνίνη είλαη ππεχζπλνη λα αηηεζνχλ φια 

ηα θαηλνχξγηα events θαη λα ηα πξνσζήζνπλ ζηνπο «επεμεξγαζηέο» (processors). Οη 

επεμεξγαζηέο κε ηε ζεηξά ηνπο, ζα εξεπλήζνπλ εάλ ππάξρεη πηζαλή επίζεζε κε βάζε είηε ην 

ζπγθεθξηκέλν event είηε έλα ζχλνιν απφ events. Γηαηεξνχκε ηε ζεηξά ησλ events, έηζη ψζηε 

εάλ γηα παξάδεηγκα αλαδεηνχκε έλα port scan, ην νπνίν ραξαθηεξίδεηαη απφ ζπγθεθξηκέλεο 

αθνινπζίεο απφ events, ζα πξέπεη λα μεθχγνπκε απφ ηελ αλάιπζε ελφο θαη κφλν event. 

Όιεο νη θιάζεηο ζε απηφ ην αξρείν θιεξνλνκνχλ απφ ηε βαζηθή θιάζε BaseDetector. Κάζε 

θιάζε ινηπφλ πξέπεη λα πινπνηεί ηξείο βαζηθέο κεζφδνπο: 

● build_query(self, *args): αθεξεκέλε κέζνδνο ε νπνία ρξεζηκνπνηείηαη κε φπνηεο 

εηζφδνπο ρξεηάδεηαη ν αληίζηνηρνο αληρλεπηήο γηα ηελ αλαδήηεζε ησλ γξακκψλ 

αξρείνπ θαηαγξαθήο. Ζ παξνχζα κέζνδνο επηζηξέθεη έλα αληηθείκελν ηχπνπ 

elasticsearch_dsl.Search, ην νπνίν ζα ρξεζηκνπνηήζνπκε ακέζσο κεηά γηα λα 

εθηειέζνπκε ην εξψηεκα πνπ αληηζηνηρεί ζην αληηθείκελν. 

● execute_query(self, gt): αθεξεκέλε κέζνδνο ε νπνία ρξεζηκνπνηείηαη κε κφλε είζνδν 

ην θάησ άθξν ηνπ ρξνληθνχ δηαζηήκαηνο, κέζα ζην νπνίν αληρλεχνπκε επηζέζεηο. Γηα 

παξάδεηγκα, εάλ νξίζνπκε ην gt ίζν κε 1Μ ηφηε ην ρξνληθφ δηάζηεκα κέζα ζην νπνίν 

ζα ελεξγήζνπκε, ζα είλαη ην [now-1M, now], δειαδή ηνλ ηειεπηαίν κήλα. 

Πεξηζζφηεξεο πιεξνθνξίεο φζνλ αθνξά ηηο επηηξεπηέο ηηκέο γηα ηα ρξνληθά 

δηαζηήκαηα, βξίζθνληαη ζην [12]. Ζ κέζνδνο επηζηξέθεη έλα generator κέζσ ηνπ 

νπνίνπ κπνξνχκε λα αλαθηήζνπκε φια ηα γεγνλφηα πνπ αληηζηνηρνχλ ζην νξηζκέλν 

ρξνληθφ δηάζηεκα.  

● process_response(self, response): Μέζνδνο ε νπνία δέρεηαη ηνλ generator ηεο 

πξνεγνχκελεο κεζφδνπ θαη πξνσζεί ζε θάζε εγγεγξακκέλν processor ηηο αληίζηνηρεο 

γξακκέο αξρείσλ θαηαγξαθήο πξνο επεμεξγαζία. Ζ παξνχζα κέζνδνο είλαη φκνηα γηα 

φιεο ηηο θιάζεηο αιιά πξνθαλψο κπνξεί λα πινπνηεζεί απφ ηελ ππνθιάζε ηεο 

BaseDetector. Αξρηθά, ειέγρεη εάλ ππάξρνπλ εγγεγξακκέλνη processors γηα ηε 

ζπγθεθξηκέλε θιάζε, έπεηηα γηα θάζε παξηίδα γξακκψλ, πξνσζνχληαη νη αληίζηνηρεο 

γξακκέο ζε φινπο ηνπο processors. ην ηέινο ινηπφλ, έρνπκε έλαλ generator κε φιεο 

ηηο αληρλεπκέλεο επηζέζεηο, ηνλ νπνίν ρξεζηκνπνηνχκε γηα λα ηηο εκθαλίζνπκε ή γηα 

λα ηηο πξνσζήζνπκε πίζσ ζην Elasticsearch, αλάινγα κε ην αλ βξηζθφκαζηε ζε 

θαηάζηαζε απνζθαικάησζεο. 

ην αξρείν απηφ πεξηέρνληαη νη εμήο θιάζεηο νη νπνίεο αληηζηνηρνχλ ζηηο δηάθνξεο ππεξεζίεο:  

 SSHDetector 

 DovecotDetector 
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 WebDetector 

4.3.4 Αλάιπζε αξρείνπ utils.py 

ην ζπγθεθξηκέλν αξρείν πεξηέρνληαη θάπνηεο βαζηθέο ιεηηνπξγίεο, ηηο νπνίεο ρξεηαδφκαζηε 

ζηελ εθαξκνγή: 

● register_proc(*classes): Έλαο decorator, ν νπνίνο καο δίλεη ηε δπλαηφηεηα λα 

αλαξηήζνπκε δπλακηθά ζε κηα θιάζε ην φλνκα ηεο ζπλάξηεζεο ε νπνία ηνλ θαιεί. 

Υξεζηκνπνηείηαη γηα ηελ πξνζζήθε ησλ ελδηαθεξφκελσλ processors ζηνπο δηάθνξνπο 

detectors. 

● whoami(): Δπηζηξέθεη ην φλνκα ηεο θαινχζαο ζπλάξηεζεο 

4.3.5 Αλάιπζε αξρείνπ processors.py 

Σν παξφλ αξρείν πεξηέρεη φινπο ηνπο επεμεξγαζηέο (processors) γξακκψλ, νη νπνίεο 

πξνέξρνληαη απφ ηα αξρεία θαηαγξαθήο πνπ έρνπκε ζπιιέμεη. Με ηε βνήζεηα ηνπ decorator, 

register_proc κπνξνχκε λα εγγξάςνπκε έλαλ processor ζε πάλσ απφ έλαλ detector. Με απηφλ 

ηνλ ηξφπν, έλαο processor κπνξεί λα αθνξά πνιιαπιέο ππεξεζίεο. Γηα παξάδεηγκα, κπνξνχκε 

λα δεκηνπξγήζνπκε έλαλ processor ν νπνίνο αζρνιείηαη κε ηηο επηζέζεηο brute force ζε 

δηάθνξεο ππεξεζίεο. Ο ζθνπφο ησλ processors είλαη ινηπφλ ε κεηαηξνπή αλεπεμέξγαζησλ 

γξακκψλ αξρείσλ θαηαγξαθήο ζε γεγνλφηα (events). 

ην αξρείν ινηπφλ πεξηέρνληαη νη εμήο processors: 

 ssh_processor(batch): Γέρεηαη κηα ιίζηα κε ηελ ηξέρνπζα παξηίδα ηελ νπνία ζα 

εμεηάζνπκε. Σν ζπγθεθξηκέλν processor ηνλ ρξεζηκνπνηνχκε γηα ηελ αλίρλεπζε brute 

force επηζέζεσλ ζηελ ππεξεζία SSH. Αξρηθά, o processor δηαηξέρεη ηελ παξηίδα, θαη 

θνηηά λα θαηαηάμεη ηελ θάζε γξακκή ζε κηα θαηεγνξία. Οη θαηεγνξίεο είλαη: 

o SSHBANNERGRAB: Απφπεηξα αλαγλψξηζεο έθδνζεο ηνπ SSH agent. 

o SSHFAILEDLOGIN/SSHFAILEDLOGINF: Απφπεηξα εχξεζεο έγθπξσλ 

δηαπηζηεπηεξίσλ. 

o SSHINVALIDUSER/SSHINVALIDUSERF/SSHINVALIDUSERPKI: 

Απφπεηξα εχξεζεο έγθπξνπ ρξήζηε. 

o SSHCONNCLOSED/SSHCONNCLOSEDPKI: Απνηπρία εηζφδνπ κε φιεο 

ηηο απνδεθηέο κεζφδνπο. 

Δπηζηξέθεη έλαλ generator κε φια ηα events ζηε κνξθή πνπ πεξηγξάθεηαη ζηελ 

ελφηεηα 3.3.4. 
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 mail_processor: Γέρεηαη επίζεο κηα παξηίδα απφ γξακκέο. Θα πξέπεη λα ηνληζηεί φηη 

γηα λα απνθχγνπκε ηα πνιιά false positives απφ θαιφβνπιεο θηλήζεηο, 

επηθεληξσζήθακε ζηελ θίλεζε ηεο ππεξεζίαο ειεθηξνληθνχ ηαρπδξνκείνπ Dovecot, 

εμαηξψληαο ηα αηηήκαηα πξνο ππαξθηνχο ρξήζηεο. Έηζη ινηπφλ ν processor, παξάγεη 

έλα event γηα θάζε γξακκή παξέρνληαο ην domain θαη ην φλνκα ρξήζηε ζην νπνίν 

έγηλε ε απφπεηξα γηα είζνδν κε ιαλζαζκέλα δηαπηζηεπηήξηα. Όπσο θαη ν 

ssh_processor επηζηξέθεη έλα generator ν νπνίνο παξάγεη φια ηα events γηα λα 

επαλαδεηθηνδνηεζνχλ απφ ην Elasticsearch. 

 non_wp_website: Οκνίσο κε φινπο ηνπο ππφινηπνπο processors δέρεηαη κηα παξηίδα 

απφ γξακκέο κεγέζνπο ίζεο κε ηελ νξηζκέλε παξάκεηξν batch_size ηνπ αξρείνπ 

config.py. Ο παξψλ processor δηαηεξεί κηα ιίζηα απφ endpoints (άθξα) ηα νπνία 

αλαδεηνχλ νη επηηηζέκελνη φηαλ αληρλεχνπλ πεξηνρέο IP γηα επάισηεο ππεξεζίεο 

ζρεηηθέο κε ην framework Wordpress. Ζ ιίζηα απηή κεηά απφ κηα κηθξή έξεπλα 

πεξηέρεη ηα εμήο endpoints: 

o wp-login 

o wp-content 

o wordpress 

o xmlrpc.php 

Έηζη ινηπφλ, δηαηξέρνληαο ηα πεδία ησλ δηάθνξσλ αηηεκάησλ (requests) αλαδεηνχκε 

ηα ζηνηρεία ηεο παξαπάλσ ιίζηαο. 

 malformed_requests: Με απηφλ ηνλ processor πξνζπαζνχκε λα αληρλεχζνπκε 

requests πξνο εμππεξεηεηέο, ηα νπνία ζηνρεχνπλ θαη πάιη ζηελ αλαδήηεζε γλσζηψλ 

επάισησλ ζεκείσλ ζε κηα γθάκα απφ ππεξεζίεο. Απηέο κπνξεί λα είλαη, έλαο 

ηδηαίηεξνο ρεηξηζκφο κηαο επηθεθαιίδαο (header),ή κηαο κεζφδνπ (method) απφ θάπνην 

framework ή απφ δηθφ καο θνκκάηη θψδηθα. Δπίζεο, κπνξεί λα ζηνρεχεη ζηελ 

παξάθακςε ελφο IDS κέζσ ηεο ηξνπνπνίεζεο παξακέηξσλ θ.α. Απηέο νη επηζέζεηο 

κπνξεί λα νδεγήζνπλ ζε άξλεζε παξνρήο ππεξεζίαο (DoS) κέζσ ζθάικαηνο ζηε 

δηαρείξηζε ηέηνησλ πεξηπηψζεσλ είηε αθφκε θαη ζηνλ πιήξε απνκαθξπζκέλν έιεγρν 

ηνπ εμππεξεηεηή. Γηα απηφ ην ζθνπφ ρξεζηκνπνηνχκε έλα tag 

MALFORMED_REQUEST ζην ζηάδην ηεο πξψηεο επεμεξγαζίαο ηνπ Logstash.  

 non_php_website: Οκνίσο κε ην παξαπάλσ, αλαδεηνχκε requests ηα νπνία δελ 

πεξηιακβάλνληαη ζηε ιίζηα ηνπ non_wp_website νχηε ζηα malformed_requests. 
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4.3.6 Αλάιπζε αξρείνπ post_processors.py 

ην παξφλ αξρείν πεξηιακβάλνληαη φιεο νη ελέξγεηεο νη νπνίεο κπνξνχλ λα εθηειεζηνχλ 

αθφηνπ έρνπκε παξάμεη θαη δεηθηνδνηήζεη ηα events ησλ δηαθφξσλ processors.  

Οη ζπλαξηήζεηο πνπ πεξηέρνληαη είλαη: 

 send_to_ttp(district, today, ttp_ip, ttp_port, source, doc_type): Γέρεηαη ηηο εμήο 

παξακέηξνπο: 

o district: Ζ νληφηεηα ζηελ νπνία βξηζθφκαζηε (π.ρ. netmode)  

o today: Ο εκεξήζηνο δείθηεο (π.ρ. netmode-events-2017.05.05) 

o ttp_ip/ttp_port: Γηεχζπλζε IP θαη πφξηα 

o source: Έλα JSON αξρείν ην νπνίν ζα πξνσζήζνπκε  

o doc_type: Ο ηχπνο ηνπ αξρείνπ γηα ην Elasticsearch (π.ρ. sshd) 

Πξνσζεί ην αξρείν ηεο παξακέηξνπ «source» ζην TTP. 

 get_attackers(response, blacklist, extra, mask): Γέρεηαη ηηο εμήο παξακέηξνπο: 

o response: Ζ απάληεζε ηνπ αηηήκαηνο πξνο ην Elasticsearch, ην νπνίν πεξηέρεη 

φια ηα events γηα ην επηιεγκέλν ρξνληθφ δηάζηεκα. 

o blacklist: Μαχξε ιίζηα κε ηελ νπνία ζα δηαζηαπξψζνπκε ηα απνηειέζκαηά 

καο. 

o extra: Μηα ιίζηα απφ ηα επηπιένλ ραξαθηεξηζηηθά ηα νπνία δήηεζε ν ρξήζηεο 

o mask: Έλαο αθέξαηνο πνπ πεξηέρεη ηελ κάζθα ππνδηθηχνπ γηα ηελ ζχκπηπμε 

ησλ απνηειεζκάησλ ζε ππνδίθηπα. 

Οη δνκέο πνπ ρξεζηκνπνηνχληαη είλαη νη εμήο: 

o attacker_dict: πεξηέρεη φιεο ηηο επηηηζέκελεο δηεπζχλζεηο IP καδί κε ην 

ζπλνιηθφ κέγεζνο ηεο επίζεζεο πνπ έρεη εμαπνιχζεη. 

o cidrs: πεξηέρεη φιεο ηηο IP δηεπζχλζεηο νκαδνπνηεκέλεο ζε ππνδίθηπα κε 

κάζθα ππνδηθηχνπ ίζε κε ηελ παξάκεηξν «mask». 

Ζ ζπλάξηεζε απηή επηζηξέθεη νκαδνπνηεκέλα ηα απνηειέζκαηα, αλά θαθφβνπιε IP 

θαη εάλ απηφ δεηεζεί, θαη ζε CIDR κε νξηζκέλε κάζθα ππνδηθηχνπ. Έηζη ινηπφλ 

επηζηξέθεη κία ή έλα tuple απφ δχν ιίζηεο αλάινγα κε ηελ επηινγή ηνπ ρξήζηε. 

 get_victims(response, blacklist, extra, mask): Γέρεηαη ηηο ίδηεο εηζφδνπο φπσο 

παξαπάλσ. Οκνίσο επηζηξέθεη κηα ιίζηα ή έλα tuple απφ δχν ιίζηεο κε ηα ίδηα 

πεξηερφκελα, κε ηε δηαθνξά φηη ε νκαδνπνίεζε γίλεηαη αλά IP δηεχζπλζε-ζχκα. 
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 construct_blacklist(): Υξεζηκνπνηεί ηελ παξάκεηξν «blacklist_url» ηνπ config.py γηα 

λα αλαθηήζεη ηε blacklist πνπ έρνπκε επηιέμεη, θαη έπεηηα ηελ κνξθνπνηεί ζε έλα 

Python Set ην νπνίν θαη επηζηξέθεη. 

 ips_to_cidrs(attackers, mask): Γέρεηαη ηηο εμήο παξακέηξνπο: 

o attackers: Μηα ιίζηα κε ηηο θαθφβνπιεο IP δηεπζχλζεηο 

o Σε κάζθα ππνδηθηχνπ ηελ νπνία ζα ρξεζηκνπνηήζνπκε γηα ηελ κεηαηξνπή ζε 

CIDRs. 

Μεηαηξέπεη ηε ιίζηα attackers ζε κηα ιίζηα απφ dictionaries, ε νπνία πεξηέρεη ηα 

CIDRs καδί κε κηα ιίζηα κε ηνπο επηηηζέκελνπο, ην κέγεζνο ηεο επίζεζεο θαζψο θαη 

ην πνζνζηφ ηνπ κεγέζνπο ηεο επίζεζεο επί ηνπ κεγέζνπο ηνπ ζπλφινπ ησλ επηζέζεσλ. 

 aggregator(service, indices, aggr_type, lt, gt, extra, mask): Οη παξάκεηξνη εηζφδνπ 

έρνπλ σο εμήο: 

o service: Ζ ππεξεζία ηεο νπνίαο ζα νκαδνπνηήζνπκε ηα γεγνλφηα. 

o indices: Οη δείθηεο ηνπο νπνίνπο ζα ρξεζηκνπνηήζνπκε. 

o aggr_type: Ο ηχπνο ηεο νκαδνπνίεζεο. 

o lt/gt: Οξίδνπλ ην άλσ θαη θάησ θξάγκα ηνπ ρξνληθνχ δηαζηήκαηνο, κέζα ζην 

νπνίν ζα νκαδνπνηήζνπκε ηα γεγνλφηα 

o extra: Δπηπιένλ ραξαθηεξηζηηθά ηα νπνία ζα πξνζζέζνπκε ζην ηειηθφ 

document πνπ ζα παξάμνπκε. 

o mask: Ζ κάζθα ππνδηθηχνπ, ζηελ πεξίπησζε πνπ επηιερζεί ε νκαδνπνίεζε 

ζε CIDRs. 

Οη δνκέο δεδνκέλσλ πνπ ρξεζηκνπνηνχληαη είλαη νη εμήο: 

o source: Έλα dictionary ην νπνίν πεξηέρεη ην ηειηθφ document πνπ ζα 

παξάμνπκε. 

o general_cfg: Dictionary ην νπνίν πεξηέρεη ηηο απαξαίηεηεο παξακέηξνπο απφ 

ην αξρείν config.py. 

Ζ ζπλάξηεζε νκαδνπνηεί ηα γεγνλφηα αλά θαθφβνπιε IP δηεχζπλζε, ή αλά IP-ζχκα, 

έπεηηα εκπινπηίδεη ην ηειηθφ αξρείν JSON κε ηα θαηάιιεια ραξαθηεξηζηηθά θαη 

ηέινο ηα πξνσζεί ζην TTP, εάλ απηφ επηιερζεί.  
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4.4 Αλάιπζε Γηθηπαθήο Δθαξκνγήο Γηαρείξηζεο 

Πιεξνθνξίαο 

Ζ δηθηπαθή απηή εθαξκνγή παξηζηάλεη ην δηαρεηξηζηηθφ κέζν γηα θάζε ηνπηθφ απνζεηήξην 

ζην νπνίν κπνξνχκε λα παξαηεξήζνπκε ηελ ηξέρνπζα θήκε γηα θάζε νληφηεηα, λα ηελ 

επεμεξγαζηνχκε, λα πεξηεξγαζηνχκε ηα ηξέρνληα νκαδνπνηεκέλα απνηειέζκαηα ηεο 

παξνχζαο νληφηεηαο, λα ηα ζπγθξίλνπκε κε απηά κηαο άιιεο ζπκκεηέρνπζαο νληφηεηαο θαη 

ηέινο λα δνχκε ην εληαίν document κε ηα ζπλνιηθά απνηειέζκαηα ηα νπνία έρεη παξάμεη ην 

TTP. 

4.4.1 Αλάιπζε αξρείνπ views.py 

ην παξφλ αξρείν πεξηγξάθνληαη φια ηα endpoints (άθξα) ηα νπνία παξέρεη ε δηθηπαθή 

εθαξκνγή. Πξηλ παξνπζηαζηνχλ φκσο ηα άθξα, ζα αλαιχζνπκε ηηο δχν βνεζεηηθέο 

ζπλαξηήζεηο: 

 push_to_ttp(config, district): Γέρεηαη δχν παξακέηξνπο: 

o config: Έλα  ζχλνιν απφ παξακέηξνπο ηηο νπνίεο ρξεηαδφκαζηε. 

o district: To φλνκα ηεο νληφηεηαο ηεο νπνίαο ζα ηξνπνπνηήζνπκε ηε θήκε. 

Σξνπνπνηεί ηε θήκε κίαο νληφηεηαο θαη ηελ πξνσζεί ζην TTP. 

 ldict_to_ddict(aggregations): Μεηαηξέπεη κηα ιίζηα απφ dictionaries ζε έλα dictionary 

απφ dictionaries. 

 index(): Μαο δίλεη ηε δπλαηφηεηα λα δνχκε θαη λα επεμεξγαζηνχκε ηε θήκε φισλ 

ησλ ζπκκεηερφλησλ. Γέρεηαη δχν κεζφδνπο: 

o GET: δίλεη κηα ιίζηα κε ηε θήκε φισλ ησλ νληνηήησλ 

o POST: ηξνπνπνηεί ηε θήκε κίαο νληφηεηαο θαη καο παξνπζηάδεη θαη πάιη o,ηη 

θαη ε κέζνδνο GET. 

 decay_reputation(): Μεηψλεη ηε θήκε φισλ ησλ νληνηήησλ. Υξεζηκνπνηνχκε απηφ ην 

άθξν ζε ζπλδπαζκφ κε έλα cronjob θαη ην θαινχκε πεξηνδηθά γηα λα δίλεηαη θίλεηξν 

ζηνπο ζπκκεηέρνληεο γηα ζπλερή θαιφβνπιε θαη ελεξγή ρξήζε ηνπ κεραληζκνχ. 

 ttp_all_list(): Αλαθηά ηε ιίζηα κε ηα νκαδνπνηεκέλα απνηειέζκαηα φισλ ησλ 

νληνηήησλ ζε έλα εληαίν document, θαη καο ην παξνπζηάδεη. 

 ttp_feed(): Παξνπζηάδεη ηα ηειεπηαία νκαδνπνηεκέλα απνηειέζκαηα ηεο παξνχζαο 

νληφηεηαο αλά θαθφβνπιε IP. Δάλ επηιερζεί κηα άιιε ζπκκεηέρνπζα νληφηεηα, ηφηε 

ζπγθξίλνληαη ηα νκαδνπνηεκέλα απνηειέζκαηα ησλ δχν νληνηήησλ θαη 
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παξνπζηάδνληαη ηα απνηειέζκαηα. ηελ παξαθάησ εηθφλα παξαηίζεηαη έλα 

παξάδεηγκα ζχγθξηζεο απνηειεζκάησλ. 

 

Δηθόλα 12 – ύγθξηζε απνηειεζκάησλ δύν νληνηήησλ. 

4.4.2 Αλάιπζε αξρείνπ models.py 

Σν ζπγθεθξηκέλν αξρείν πεξηέρεη ηα κνληέια ηα νπνία αληηπξνζσπεχνπλ ηνπο πίλαθεο ηεο 

βάζεο δεδνκέλσλ.  

Ζ κφλε θιάζε-κνληέιν πνπ βξίζθεηαη ζην αξρείν είλαη ε θιάζε “Reputation” θαη πεξηέρεη ηα 

εμήο πεδία: 

 name: Έλα string ην νπνίν πεξηέρεη ην φλνκα κηαο ζπκκεηέρνπζαο νληφηεηαο. 

 rep: Έλαο αθέξαηνο ν νπνίνο πεξηγξάθεη ηελ ηξέρνπζα «θήκε» πνπ δηαηεξεί θάζε 

νληφηεηα γηα φιεο ηηο άιιεο νληφηεηεο 

 date_modified/date_created: Ζκεξνκελίεο ηειεπηαίαο αιιαγήο θαη δεκηνπξγίαο ηεο 

θαηαγξαθήο. 

4.5 Αλάιπζε Απνκαθξπζκέλνπ Απνζεηεξίνπ 

Όπσο έρεη πξναλαθεξζεί, ην Απνκαθξπζκέλν απνζεηήξην ( Σrusted Third Party ή TTP ) έρεη 

ηηο εμήο αξκνδηφηεηεο:  

 απνζεθεχεη ηα ηειεπηαία απνηειέζκαηα πνπ έρεη δηαιέμεη λα πξνσζήζεη θάζε 

νληφηεηα κέζσ ηνπ ηνπηθνχ απνζεηεξίνπ.  

 δηαηεξεί ηελ ηξέρνπζα θήκε φισλ ησλ νληνηήησλ πξνο φιεο ηηο νληφηεηεο. 
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 πξνζθέξεη νκαδνπνηεκέλα δεδνκέλα γηα ηελ παξαγσγή ησλ νπνίσλ ρξεζηκνπνηεί ηα 

ζπιιεγφκελα δεδνκέλα απφ φιεο ηηο ζπκκεηέρνπζεο νληφηεηεο. 

4.5.1 Αλάιπζε αξρείνπ aggregate.py 

Σν ζπγθεθξηκέλν αξρείν καδί κε ηελ ππεξεζία Elasticsearch, επηηπγράλεη ηνπο παξαπάλσ 

νξηζκέλνπο ζηφρνπο. 

Οη ζπλαξηήζεηο πνπ παξνπζηάδνληαη είλαη νη εμήο: 

 ips_to_cidrs(attackers, mask): Ζ ζπγθεθξηκέλε ζπλάξηεζε είλαη παξφκνηα κε ηελ 

νκψλπκε ζπλάξηεζε ηνπ αξρείνπ post_processors.py ηνπ ηνπηθνχ απνζεηεξίνπ. 

 calculate_avg_reps(es_client, rep_index, district_list): Οη εμήο παξάκεηξνη δίλνληαη 

ζηελ παξνχζα ζπλάξηεζε: 

o es_client: Έλα αληηθείκελν γηα ηελ επηθνηλσλία κε ην Elasticsearch. 

o rep_index: Σν φλνκα ηνπ δείθηε ζηνλ νπνίν απνζεθεχνπκε ηε θήκε γηα φιεο 

ηηο νληφηεηεο. 

o district_list: Μηα ιίζηα κε ηηο ζπκκεηέρνπζεο νληφηεηεο. 

Ζ ζπγθεθξηκέλε ζπλάξηεζε ππνινγίδεη ηε κέζε θήκε ηεο θάζε νληφηεηαο έηζη ψζηε 

λα είλαη δηαζέζηκε γηα θάζε ζπκκεηέρνπζα νληφηεηα, θαζψο επίζεο θαη γηα λα ηελ 

ρξεζηκνπνηήζνπκε γηα ηε δεκηνπξγία κηαο εληαίαο ιίζηαο κε ηα νκαδνπνηεκέλα 

δεδνκέλα. 

 all_aggregation(mask): Γέρεηαη ζαλ είζνδν κφλν ηε κάζθα ππνδηθηχνπ γηα ηελ 

νκαδνπνίεζε ζε CIDRs.  

Ζ ζπγθεθξηκέλε ζπλάξηεζε βξίζθεη ηε ιίζηα κε ηνπο ζπκκεηέρνληεο ηνπ κεραληζκνχ 

θαη ζηε ζπλέρεηα ππνινγίδεη ηε κέζε «θήκε» θάζε νληφηεηαο. Έπεηηα, αλαδεηά ηα 

ηξέρνληα απνηειέζκαηα γηα θάζε νληφηεηα θαη ηέινο ηα νκαδνπνηεί ζε έλα εληαίν 

document ην νπνίν πξνσζεί πίζσ ζην Elasticsearch. 
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5  

Αμηνιόγεζε Υινπνίεζεο 

ε απηφ ην θεθάιαην ζα αλαιχζνπκε ηελ πεηξακαηηθή δηάηαμε πνπ ρξεζηκνπνηήζακε γηα λα 

αμηνινγήζνπκε ηελ πινπνίεζε ηεο πξνηεηλφκελεο αξρηηεθηνληθήο. Παξάιιεια, ζα 

παξνπζηάζνπκε ηα εμαγφκελα δεδνκέλα πνπ ιάβακε θαηά ηε δηαδηθαζία ηεο αμηνιφγεζεο. 

5.1 Πεηξακαηηθή Γηάηαμε 

Όπσο έρεη ήδε πξναλαθεξζεί ζην 3
ν
 θαη 4

ν
 θεθάιαην, γηα ηε ζπιινγή ησλ αξρείσλ 

θαηαγξαθήο (log files) ρξεζηκνπνηνχκε ηε ζνπίηα ινγηζκηθνχ Elastic. Πην ζπγθεθξηκέλα 

έρνπκε εγθαηαζηήζεη ην πξψην εξγαιείν ηεο Elastic, ην Filebeat, έηζη ψζηε λα ζπιιέγνπκε 

δεδνκέλα απφ ηα δηάθνξα κεραλήκαηα ζε έλα θεληξηθφ ζεκείν. ηε ζπλέρεηα, 

ρξεζηκνπνηνχκε ην δεχηεξν εξγαιείν, ην Logstash, γηα κηα πξψηε επεμεξγαζία, ε νπνία ζα 

καο βνεζήζεη λα θάλνπκε νπνηαδήπνηε πεξαηηέξσ απνζήθεπζε θαη επεμεξγαζία. Σέινο, 

πξνσζνχκε ηα δεδνκέλα ζην Elasticsearch. Γηα πεξηζζφηεξεο πιεξνθνξίεο ζρεηηθά κε ηε ξνή 

ηεο πιεξνθνξίαο βξίζθνληαη ζηα θεθάιαηα 3 θαη 4. Δπίζεο, γηα ηηο πιήξεηο ξπζκίζεηο ησλ 

κεραλεκάησλ θαη ησλ αληίζηνηρσλ εξγαιείσλ, πιεξνθνξίεο παξέρνληαη ζην παξάξηεκα Β. 

Γηα ηελ παξνχζα δηάηαμε ρξεζηκνπνηήζακε δχν ζπκκεηέρνπζεο νληφηεηεο. Ζ πξψηε 

απνηειείηαη απφ 4 κεραλήκαηα θαη ε δεχηεξε απφ 6 κεραλήκαηα. Σα κεραλήκαηα 

ρξεζηκνπνηνχλ κηα πιεζψξα απφ ιεηηνπξγηθά ζπζηήκαηα, θαζψο ζθνπφο καο ήηαλ λα 

εμεηάζνπκε ηε ιεηηνπξγία ηνπ κεραληζκνχ ζε πξαγκαηηθά δίθηπα, ηα νπνία είλαη ζπλήζσο 

εηεξνγελή. Ζ πξψηε νληφηεηα βξίζθεηαη (θπζηθά) ζηελ ππεξεζία «Ωθεαλφο», ε νπνία 
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παξέρεηαη απφ ηνλ δεκφζην νξγαληζκφ ΔΓΔΣ [13] . Ο «Ωθεαλφο» είλαη κηα «ππνδνκή σο 

ππεξεζία» (Infrastructure as a Service ή IaaS), ε νπνία καο παξέρεη κεραλήκαηα γηα ηε 

δηεθπεξαίσζε πεηξακάησλ. Σα κεραλήκαηα ηεο 2
εο

 νληφηεηαο παξέρνληαη απφ ην εξγαζηήξην 

κε ην νπνίν ζπλεξγαδφκαζηε (Netmode, ECE NTUA). ην ζεκείν απηφ ζα πξέπεη λα ηνληζηεί 

ε ζεκαζία ηεο ινγηθήο θαη θπζηθήο απφζηαζεο ησλ δχν νληνηήησλ, γηα ηελ αλάδεημε ησλ 

απνηειεζκάησλ ηα νπνία ιάβακε.  

Γηα ηνπο ζθνπνχο ηεο αμηνιφγεζεο ρξεζηκνπνηήζακε ην πξσηφθνιιν SSH, θαζψο απνηειεί 

ηνλ πην εχθνιν ηξφπν απφθηεζεο ειέγρνπ ελφο κεραλήκαηνο, εθφζνλ ηα δηαπηζηεπηήξηα πνπ 

ρξεζηκνπνηνχληαη είλαη αξθεηά αδχλακα. Έηζη ινηπφλ, εγθαηαζηήζακε SSH agents ζε φια ηα 

κεραλήκαηα θαη ζπιιέμακε απνηειέζκαηα πεξίπνπ ηξηψλ κελψλ. Κάπνηα απφ απηά ηα 

κεραλήκαηα ρξεζηκνπνίεζαλ ηελ πξνθαζνξηζκέλε πφξηα 22, κεξηθά δέρνληαλ είζνδν 

απνθιεηζηηθά κε δεπγάξηα θξππηνγξαθηθψλ θιεηδηψλ (PKΗ), ελψ θάπνηα άιια απνδέρνληαλ 

θαη θιαζζηθά δηαπηζηεπηήξηα (φλνκα ρξήζηε – θσδηθφο πξφζβαζεο).  

Παξαηίζεηαη ζρεκαηηθά ε δηάηαμε ε νπνία ρξεζηκνπνηήζεθε.  

 

Δηθόλα 13 – Πεηξακαηηθή Γηάηαμε 
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Όπσο παξαηεξνχκε ηα κεραλήκαηα θάζε νληφηεηαο πξνσζνχλ ηελ θίλεζε ηνπο ζηα 

αληίζηνηρα ηνπηθά απνζεηήξηα (local repository) θαη έπεηηα, αθνχ γίλεη ε απαξαίηεηε 

επεμεξγαζία, ηα εμαγφκελα γεγνλφηα πξνσζνχληαη ζην TTP. 

5.2 Αλαιπηηθή παξνπζίαζε Απνηειεζκάησλ 

ε απηή ηελ ελφηεηα ζα παξνπζηάζνπκε ηα απνηειέζκαηα πνπ ζπιιέμακε θαηά ηε δηαδηθαζία 

ηεο αμηνιφγεζεο. Παξάιιεια, ζα ηεθκεξηψζνπκε ηα ζπκπεξάζκαηα ηα νπνία εμάγνληαη απφ 

ηα ζπγθεθξηκέλα απνηειέζκαηα. 

5.2.1 Αλάιπζε αλά ζπκκεηέρνπζα νληόηεηα 

ηνπο δχν πίλαθεο πνπ αθνινπζνχλ βιέπνπκε ηηο θαθφβνπιεο IP δηεπζχλζεηο θαζψο επίζεο 

θαη ηηο πξνζπάζεηεο εηζφδνπ ζηα δηάθνξα κεραλήκαηα ησλ δχν νληνηήησλ. Όπσο 

πξναλαθέξζεθε, ηα ηερληθά ραξαθηεξηζηηθά ησλ κεραλεκάησλ είλαη εηεξνγελή. Ζ 

εηεξνγέλεηα έγθεηηαη ζηελ επηινγή ιεηηνπξγηθνχ ζπζηήκαηνο, κεζφδνπ απζεληηθνπνίεζεο θ.α. 

Δπίζεο, λα ζεκεησζεί φηη γηα ηελ θαιχηεξε θαηαλφεζε ηεο ρξεζηηθφηεηαο ηνπ κεραληζκνχ, 

δελ πεξηνξίζακε ην ξπζκφ απνζηνιήο αηηεκάησλ (rate limiting) πξνο ηα κεραλήκαηα. 

 

Δηθόλα 14 – Απόπεηξεο εηζβνιήο γηα Okeanos. 
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Δηθόλα 15 – Απόπεηξεο εηζβνιήο γηα Netmode. 

Σα απνηειέζκαηα ζπιιέρζεθαλ απφ ηηο δχν νληφηεηεο ζε βάζνο ηξηψλ κελψλ. Απηφ πνπ 

παξαηεξνχκε ζηα παξαπάλσ είλαη φηη ζηα αξρεία θαηαγξαθήο πνπ παξαθνινπζήζακε 

πεξηείραλ αμηφινγε πιεξνθνξία φζνλ αθνξά ηε δηεξρφκελε θίλεζε. Ζ πιεξνθνξία πνπ 

ιάβακε δελ είρε θαλέλα θφζηνο ζηε ιεηηνπξγία ηνπ δηθηχνπ θαζψο ζπιιέγνπκε ηα δεδνκέλα 

παζεηηθά, αθφηνπ ε θίλεζε πεξάζεη ζηνλ αληίζηνηρν θφκβν. Φπζηθά, δελ πξέπεη λα 

παξαιείςνπκε ηελ αλαθνξά ζην γεγνλφο φηη ε επεμεξγαζία ηεο πιεξνθνξίαο δελ γίλεηαη ζε 

πξαγκαηηθφ ρξφλν, θαζψο ε θίλεζε δηέξρεηαη απφ ηνλ θεληξηθφ δξνκνινγεηή θαη έηζη δελ 

κπνξνχκε λα έρνπκε άκεζε απνηξνπή ή αληηκεηψπηζε επηζέζεσλ. Ο κεραληζκφο καο παξφια 

απηά απνζθνπεί ζηε ζπλεξγαζία ησλ δηαθφξσλ νληνηήησλ γηα ηελ αληηκεηψπηζε επηζέζεσλ 

ζην επίπεδν ησλ ίδησλ ησλ δηθηχσλ πνπ εμαπνιχνπλ ηηο επηζέζεηο απηέο. 

5.2.2 Σύγθξηζε κε δεκόζηεο ιίζηεο απνθιεηζκνύ 

ηελ παξνχζα ππνελφηεηα ζα ζπγθξίλνπκε ηα εμαγφκελα δεδνκέλα κε δεκφζηεο ιίζηεο 

απνθιεηζκνχ (blacklists), νη νπνίεο ζπληεξνχληαη απφ θνηλφηεηεο αλνηρηνχ ινγηζκηθνχ, 

νκάδεο κεγάισλ εηαηξηψλ θαη νξγαληζκψλ [5]. Ο ζθνπφο καο είλαη λα δηαπηζηψζνπκε εάλ νη 

θαθφβνπιεο IP δηεπζχλζεηο νη νπνίεο επηηίζεληαη ζηελ θάζε ζπκκεηέρνπζα νληφηεηα, 
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εκθαλίδνληαη θαη ζηηο δηάθνξεο δεκφζηεο blacklistsθαθφβνπιεο IP δηεπζχλζεηο νη νπνίεο 

επηηίζεληαη ζηελ θάζε ζπκκεηέρνπζα νληφηεηα, εκθαλίδνληαη θαη ζηηο δηάθνξεο δεκφζηεο 

blacklists. 

 

Adversarial 
IP 

# of 
Attempts 

Blacklisted Adversarial 
IP 

# of  
Attempts 

Blacklisted 

58.242.83.25 41795 FALSE 
61.177.172.44 123408 FALSE 

58.242.83.35 32095 FALSE 
58.242.83.33 66230 FALSE 

58.242.83.16 31780 TRUE 
58.242.83.17 52548 FALSE 

58.242.83.18 29969 TRUE 
182.100.67.119 49161 TRUE 

193.201.224.218 27529 TRUE 
42.7.26.91 43178 TRUE 

42.7.26.60 26913 FALSE 
58.242.83.26 43147 FALSE 

59.45.175.67 24051 TRUE 
58.242.83.35 39211 FALSE 

61.177.172.54 21168 FALSE 
218.65.30.134 27779 TRUE 

64.156.192.222 20252 FALSE 
58.242.83.39 25556 FALSE 

188.226.134.202 20250 FALSE 
218.65.30.53 21672 TRUE 

51.254.111.197 20238 FALSE 
42.7.26.88 19893 FALSE 

151.33.39.223 20232 FALSE 
42.7.26.61 19526 FALSE 

61.177.172.30 19756 FALSE 
42.7.26.15 17634 FALSE 

58.242.83.22 18979 FALSE 
50.7.132.170 17216 FALSE 

58.242.83.32 18634 FALSE 
123.244.9.46 15657 TRUE 

125.130.223.88 18628 FALSE 
218.65.30.210 15391 FALSE 

58.242.83.20 18420 TRUE 
58.242.83.14 14917 TRUE 

59.45.175.95 13995 TRUE 
193.201.224.236 14416 TRUE 

42.7.26.16 13756 FALSE 
118.212.135.3 14065 FALSE 

58.242.83.10 13696 TRUE 
42.7.26.85 10595 FALSE 

59.45.175.11 13470 TRUE 
123.183.209.140 9598 TRUE 

59.45.175.24 13173 TRUE 
218.65.30.190 8768 TRUE 

59.45.175.96 12904 TRUE 
124.160.227.165 8536 FALSE 

81.130.146.18 12870 FALSE 
113.195.145.79 7298 TRUE 
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59.45.175.98 12823 TRUE 
218.65.30.30 6686 TRUE 

195.133.201.192 12797 FALSE 
58.242.83.21 6684 FALSE 

218.87.109.156 11874 TRUE 
116.31.116.45 6547 FALSE 

59.45.175.94 11653 TRUE 
42.7.26.49 6271 FALSE 

59.45.175.97 10547 TRUE 
116.31.116.43 5984 FALSE 

218.65.30.123 10539 TRUE 
82.102.216.128 5415 FALSE 

58.242.83.21 10498 FALSE 
218.65.30.124 4731 TRUE 

 

Πίλαθαο 1 – Αληηπαξαβνιή Απνηειεζκάησλ κε Γεκόζηα Blacklist. Netmode – Γεμηά / Okeanos – 

Αξηζηεξά. 

ηελ ηξίηε ζηήιε θάζε ππνπίλαθα βιέπνπκε εάλ ε ζπγθεθξηκέλε IP δηεχζπλζε βξίζθεηαη ζηε 

ιίζηα απνθιεηζκνχ. Όπσο παξαηεξνχκε θαη ζηνπο παξαπάλσ πίλαθεο, νη πεξηζζφηεξεο 

θαθφβνπιεο IP δηεπζχλζεηο εκθαλίδνληαη ζηε ιίζηα απνθιεηζκνχ πνπ ρξεζηκνπνηήζακε. ην 

ζεκείν απηφ πξέπεη λα ζεκεησζεί φηη πνιχ θαιχηεξα απνηειέζκαηα κπνξνχλ λα εμαρζνχλ 

εάλ ρξεζηκνπνηεζνχλ ηα εκεξήζηα απνηειέζκαηα ηνπ κεραληζκνχ, δηφηη ε ιίζηα πνπ 

ρξεζηκνπνηνχκε ιεηηνπξγεί κε παξάζπξν 48 σξψλ [14]. Παξφια απηά βιέπνπκε φηη αθφκε 

θαη ζε δηάζηεκα ηξηψλ κελψλ, δηαπηζηψλνπκε φηη ηα απνηειέζκαηα ζπλαιεζεχνπλ κε ηηο 

δεκφζηεο ιίζηεο απνθιεηζκνχ. 

5.2.3 Οκαδνπνίεζε θαθόβνπισλ IP δηεπζύλζεσλ 

ην ζεκείν απηφ, ζα αλαθαιχςνπκε εάλ κπνξνχκε λα νκαδνπνηήζνπκε απνδνηηθά ηηο 

θαθφβνπιεο IP δηεπζχλζεηο ζε CIDR, έηζη ψζηε λα δηαπηζηψζνπκε εάλ ππάξρεη γεηηνληθφηεηα 

κεηαμχ απηψλ. Δθφζνλ ππάξρεη δπλαηφηεηα γηα νκαδνπνίεζε, ηφηε ζα είκαζηε ζε ζέζε λα 

νξγαλψλνπκε θαλφλεο γηα ηείρε πξνζηαζίαο, θαη άιιεο δηθηπαθέο ιχζεηο, γηα ηνλ πιήξε 

απνθιεηζκφ ησλ ππνδηθηχσλ. 

 

CIDR # of 
participants 

Percentage 
of Attack 
Volume 

Total 
Attempts 

58.242.83.0/24 10 31.93 255077 

218.65.30.0/24 10 10.94 87421 

42.7.26.0/24 7 14.68 117289 

218.87.109.0/24 3 0.25 1977 

116.31.116.0/24 3 1.91 15288 

123.244.9.0/24 2 2.31 18425 

121.194.2.0/24 2 0.07 539 



 

 
47 

137.74.167.0/24 2 0.02 131 

61.177.172.0/24 2 15.66 125116 

182.100.67.0/24 2 6.36 50829 

5.188.10.0/24 2 0.08 649 

78.155.121.0/24 2 0.08 653 

193.201.224.0/24 2 1.92 15320 

123.183.209.0/24 2 1.57 12578 
Πίλαθαο 1- Απνηειέζκαηα ζε /24 γηα ην Okeanos 

 

CIDR # of 
participants 

Percentage 
of Attack 
Volume 

Total Attempts 

119.193.140.0/24 32 0.02 192 

58.242.83.0/24 16 24.69 235313 

59.45.175.0/24 15 17.16 163475 

185.165.29.0/24 15 0.12 1130 

218.65.30.0/24 9 3.28 31242 

191.96.249.0/24 9 0.02 203 

42.7.26.0/24 8 7.08 67486 

61.177.172.0/24 7 4.91 46814 

202.109.143.0/24 6 0.47 4494 

192.160.102.0/24 6 0.02 164 

218.87.109.0/24 5 2.59 24711 

121.18.238.0/24 5 0.75 7187 

93.174.93.0/24 5 0.02 150 

195.22.126.0/24 5 0.01 109 

221.194.47.0/24 5 0.57 5440 

59.63.166.0/24 4 1.32 12541 

123.244.9.0/24 4 0.35 3294 

103.207.37.0/24 3 0.07 654 

31.207.47.0/24 3 0.02 186 

121.194.2.0/24 3 0.06 541 

176.126.252.0/24 2 0.01 102 

39.155.134.0/24 2 0.02 237 

193.201.224.0/24 2 2.9 27674 

Πίλαθαο 2 – Απνηειέζκαηα ζε /24 γηα ην Netmode 

Όπσο παξαηεξνχκε ζηνπο παξαπάλσ πίλαθεο, ππάξρεη αξθεηή γεηηνληθφηεηα ζηηο 

θαθφβνπιεο IP δηεπζχλζεηο. Γηαπηζηψζακε κεηά απφ δνθηκέο, φηη ν ηδαληθφο δηαρσξηζκφο 

βξίζθεηαη ζηε κάζθα ππνδηθηχνπ κε 28 δπαδηθά ςεθία ( δειαδή ζε /28 ππνδίθηπα). 

Παξαζέηνπκε ηα απνηειέζκαηα απφ ηελ νκαδνπνίεζε ζε /28 ππνδίθηπα. 
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CIDR # of 
participants 

Percentage 
of Attack 
Volume 

Total Attempts 

58.242.83.16/28 10 16.75 159552 

192.160.102.160/28 6 0.02 164 

218.87.109.144/28 5 2.59 24711 

42.7.26.48/28 4 4.02 38324 

123.244.9.32/28 4 0.35 3294 

59.45.175.80/28 4 4.38 41739 

58.242.83.0/28 4 2.63 25032 

59.63.166.80/28 3 0.61 5820 

59.45.175.96/28 3 3.81 36274 

221.194.47.224/28 3 0.39 3721 

185.165.29.112/28 3 0.02 152 

59.45.175.64/28 3 4.39 41845 

121.18.238.112/28 3 0.48 4565 

121.194.2.240/28 3 0.06 541 

176.126.252.0/28 2 0.01 102 

91.197.232.96/28 2 0.78 7459 

61.177.172.16/28 2 2.36 22504 
Πίλαθαο 3 – Απνηειέζκαηα ζε /28 CIDRs γηα ην Netmode. 

 

CIDR # of 
participants 

Percentage 
of Attack 
Volume 

Total Attempts 

58.242.83.16/28 6 13.66 109163 

42.7.26.80/28 3 9.22 73666 

58.242.83.32/28 3 16.4 130997 

218.87.109.144/28 3 0.25 1977 

116.31.116.32/28 3 1.91 15288 

218.65.30.112/28 3 0.89 7108 

42.7.26.48/28 3 3.25 25989 

123.183.209.128/28 2 1.57 12578 

121.194.2.240/28 2 0.07 539 

123.244.9.32/28 2 2.31 18425 

218.65.30.16/28 2 0.84 6698 
Πίλαθαο 4 – Απνηειέζκαηα ζε /28 CIDRs γηα ην Okeanos. 

 

Όπσο πξναλαθέξζεθε ινηπφλ, κπνξνχκε λα απηνκαηνπνηήζνπκε κέξνο ηεο δηαδηθαζίαο θαη 

έηζη λα εμάγνπκε θαλφλεο απνθιεηζκνχ ησλ θαθφβνπισλ ππνδηθηχσλ, ρσξίο λα ππάξρεη 

θίλδπλνο γηα εμάληιεζε ηνπ πεξηνξηζκέλνπ αξηζκνχ θαλφλσλ πνπ κπνξνχλ λα δερηνχλ νη 

δηάθνξεο δηθηπαθέο ζπζθεπέο, θαζψο φπσο γλσξίδνπκε φιεο νη δηθηπαθέο ιχζεηο αξρίδνπλ λα 

κελ ιεηηνπξγνχλ απνδνηηθά κεηά απφ έλα νξηζκέλν θαηψθιη. 
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Παξαθάησ βιέπνπκε ζπγθεληξσηηθά ηελ αλάιπζε ηνπ κέζνπ πνζνζηνχ αλίρλεπζεο γηα 

δηάθνξεο ηηκέο ηεο κάζθαο ππνδηθηχνπ, ζηελ πεξίπησζε πνπ νκαδνπνηήζνπκε κε ηα 

δεδνκέλα: α) ηνπ Okeanos, β) ηνπ Netmode, γ) ην ζπλδπαζκφ ησλ (α) θαη (β). 

 

Δηθόλα 16 – Μέζν πνζνζηό αλίρλεπζεο γηα δηάθνξεο κάζθεο ππνδηθηύνπ  

Απηφ πνπ παξαηεξνχκε ινηπφλ είλαη φηη κε ηε ρξήζε ηνπ κεραληζκνχ κπνξνχκε λα 

ζπλδπάζνπκε ηελ πιεξνθνξία φιεο ηεο θνηλφηεηαο θαη έηζη λα έρνπκε πνιχ πην απνδνηηθή 

νκαδνπνίεζε ησλ θαθφβνπισλ IP δηεπζχλζεσλ. 

5.2.4 Σύγθξηζε απνηειεζκάησλ κεηαμύ νληνηήησλ 

Παξαζέηνπκε ζηελ παξαθάησ εηθφλα ηε ζχγθξηζε ησλ απνηειεζκάησλ ησλ δχν νληνηήησλ, 

κε ζθνπφ λα δηαπηζηψζνπκε εάλ ππάξρεη γεηηνληθφηεηα κεηαμχ ηνπο.  

 

Δηθόλα 13 - πγθξίζε απνηειεζκάησλ γηα Netmode θαη Okeanos 
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Ζ παξαπάλσ εηθφλα απνηειεί κέξνο ηεο web εθαξκνγήο πνπ έρνπκε δεκηνπξγήζεη, γηα ηε 

δηαρείξηζε θαη ηε ζχγθξηζε ησλ απνηειεζκάησλ ηεο θάζε νληφηεηαο κε απηά ησλ ππφινηπσλ 

νληνηήησλ ηεο θνηλφηεηαο. Όπσο βιέπνπκε ινηπφλ, παξαηεξνχκε 17.37% νκνηφηεηα κεηαμχ 

ησλ νληνηήησλ, θάηη πνπ απνδεηθλχεη φηη εάλ νη δχν απηέο νληφηεηεο αληάιιαζζαλ ηα 

απνηειέζκαηα απηά, ζα ήηαλ ζε ζέζε λα επηβεβαηψζνπλ, αθφκε θαη απηνκαηνπνηεκέλα, φηη νη 

ζπγθεθξηκέλεο IP δηεπζχλζεηο είλαη φλησο θαθφβνπιεο. Δθφζνλ ε κηα νληφηεηα επηβεβαηψλεη 

ηελ άιιε, θαη νη δχν κπνξνχλ λα έρνπλ απμεκέλε εκπηζηνζχλε ζηα παξαγφκελα δεδνκέλα, 

φηη δειαδή δελ πξφθεηηαη γηα «ςεπδνζεηηθά» (false positives) γεγνλφηα.  

Ωο απφξξνηα ησλ παξαπάλσ, επηβεβαηψλνπκε ηελ αμία ηνπ πξνηεηλφκελνπ κεραληζκνχ, 

εθφζνλ φπσο έρεη πξναλαθεξζεί ζην 2
ν
 θεθάιαην, νη νκάδεο επηηηζέκελσλ ζηνρεχνπλ ζηελ 

εχξεζε «εχθνισλ ζηφρσλ», θαη έηζη αληρλεχνπλ φιεο ηηο πεξηνρέο IP. Πξνθαλψο ππάξρνπλ 

θαη ζηνρεπκέλεο επηζέζεηο ελαληίσλ νξγαληζκψλ, εηαηξηψλ ή αθφκε θαη θπζηθψλ πξνζψπσλ. 

Σν κεγαιχηεξν κέξνο ησλ δηαδηθηπαθψλ επηζέζεσλ φκσο απνηειείηαη απφ επηζέζεηο ηεο 

πξψηεο θαηεγνξίαο, εμαπφιπζε «ηπθιψλ» επηζέζεσλ πξνο πεξηνρέο IP. Έηζη ινηπφλ, εθφζνλ 

κηιάκε γηα θνηλφηεηεο απφ ζπλεξγαδφκελνπο θνξείο, ν δηακνηξαζκφο πιεξνθνξίαο απνηειεί 

αθξνγσληαίν ιίζν γηα ηελ απνηειεζκαηηθφηεξε θαη πην έγθαηξε αληηκεηψπηζε ησλ επηζέζεσλ.  

ην ζεκείν απηφ πξέπεη λα ηνληζηεί φηη εθφζνλ εκπηζηεπφκαζηε θάπνηα ζπλεξγαδφκελε 

νληφηεηα, κπνξνχκε λα απηνκαηνπνηήζνπκε ηε δηαδηθαζία απνθιεηζκνχ δηεπζχλζεσλ IP, 

ρσξίο λα πεξηκέλνπκε λα δερηνχκε θαη εκείο ηελ ίδηα επίζεζε. Με απηφλ ηνλ ηξφπν κπνξνχκε 

λα πεηχρνπκε ηελ πξφιεςε κειινληηθψλ επηζέζεσλ. Με ηε βνήζεηα ηνπ γεγνλφηνο φηη νη IP 

δηεπζχλζεηο κπνξνχλ λα νκαδνπνηεζνχλ απνηειεζκαηηθά ζε CIDR πεξηνρέο, κπνξνχκε λα 

δεκηνπξγήζνπκε θαλφλεο απνθιεηζκνχ γηα ηηο ζπγθεθξηκέλεο πεξηνρέο. 
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6  

Δπίινγνο 

ηε ζπγθεθξηκέλε ελφηεηα ζα παξνπζηάζνπκε ζπλνπηηθά φ,ηη έρεη ήδε εηπσζεί ζηηο 

πξνεγνχκελεο ελφηεηεο θαζψο επίζεο θαη ηα εμαγφκελα ζπκπεξάζκαηα ζηα νπνία 

θαηαιήμακε. Σέινο, ζα επηζεκάλνπκε πνηεο είλαη νη πηζαλέο κειινληηθέο επεθηάζεηο ηνπ 

κεραληζκνχ. 

6.1 Σύλνςε 

ηελ παξνχζα δηπισκαηηθή εξγαζία παξνπζηάζηεθε έλαο κεραληζκφο γηα ηε ζπιινγή 

πιεξνθνξίαο απφ αξρεία θαηαγξαθήο, ηα νπνία κπνξεί λα είλαη ππεξεζίεο φπσο SSH, 

εμππεξεηεηέο Web εθαξκνγψλ, IDSes, εμππεξεηεηέο ειεθηξνληθνχ ηαρπδξνκείνπ θ.α. ηε 

ζπλέρεηα, παξέρεηαη ε δπλαηφηεηα επεμεξγαζίαο ηεο πιεξνθνξίαο θαζψο επίζεο θαη εχθνιεο 

επέθηαζεο ηνπ κεραληζκνχ, γηα ηελ αλίρλεπζε λέσλ επηζέζεσλ. Δπηπιένλ, παξέρεηαη ε 

παξαγφκελε πιεξνθνξία ζε φια ηα κέιε ηεο θνηλφηεηαο κέζσ ελφο θεληξηθνχ ζεκείνπ, ην 

TTP. Δπηπξνζζέησο, ππάξρεη ε ππνδνκή γηα ηελ δηακφξθσζε ηεο «θήκεο» φισλ ησλ 

νληνηήησλ πνπ ζπκκεηέρνπλ ζηελ θνηλφηεηα κέζσ ηεο αμηνιφγεζεο ηεο πιεξνθνξίαο ηελ 

νπνία δηαδίδνπλ ζηελ θνηλφηεηα. Δπίζεο, ην TTP επεμεξγάδεηαη φιε ηελ παξερφκελε 

πιεξνθνξία κε ζθνπφ λα παξαγάγεη πιεξνθνξία ε νπνία βαζίδεηαη ζηα δεδνκέλα φισλ ησλ 

ζπκκεηερφλησλ. 

ην ζεκείν απηφ πξέπεη λα επηζεκάλνπκε φηη  θάζε νληφηεηα κπνξεί λα δηαρεηξηζηεί ηελ 

παξαγφκελε πιεξνθνξία, δειαδή πνηεο IP δηεπζχλζεηο ή πεξηνρέο IP είλαη θαθφβνπιεο, κε 
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φπνηνλ ηξφπν ζέιεη. Γηα παξάδεηγκα, εθφζνλ ππάξρεη εκπηζηνζχλε ζηα δεδνκέλα πνπ 

παξάγεη έλα ππνζχλνιν ησλ ζπκκεηερφλησλ, ηφηε κπνξνχκε λα δεκηνπξγήζνπκε 

απηνκαηηζκνχο κε ηνπο νπνίνπο ζα δηακνξθψλνπκε ιίζηεο απνθιεηζκνχ γηα ηηο IP 

δηεπζχλζεηο πνπ εκθαλίδνληαη ζηα δεδνκέλα φινπ ηνπ ππνζπλφινπ. Έλα άιιν παξάδεηγκα ζα 

κπνξνχζε λα είλαη ε δεκηνπξγία εμππεξεηεηψλ-παγίδσλ (honeypot servers) κε ηε βνήζεηα 

ησλ νπνίσλ, ελψ δελ ζα απνθιείζνπκε ηηο ζπγθεθξηκέλεο δηεπζχλζεηο IP, ζα 

παξαθνινπζήζνπκε ηε ζπκπεξηθνξά ηνπο κε ζθνπφ λα ηελ αλαιχζνπκε πεξαηηέξσ ζε 

δεχηεξν ρξφλν. 

Σα ζπκπεξάζκαηα θαη νη ιφγνη γηα ηελ εθπφλεζε ηεο ζπγθεθξηκέλεο εξγαζίαο είλαη ε 

πινχζηα πιεξνθνξία ε νπνία ππάξρεη ζηα αξρεία θαηαγξαθήο θαη κε ηε βνήζεηα ηεο νπνίαο 

κπνξνχκε λα αληηκεησπίζνπκε ζπιινγηθά πηζαλέο επηζέζεηο. Όπσο απνδείρζεθε ζην 5
ν
 

θεθάιαην, νη νκάδεο επηηηζέκελσλ ζηνρεχνπλ ζπλήζσο πεξηνρέο IP νη νπνίεο θαιχπηνπλ 

δηάθνξνπο νξγαληζκνχο θαη ππεξεζίεο. Έηζη ινηπφλ, ε ζπλεξγαηηθή αληηκεηψπηζε ησλ 

ζπγθεθξηκέλσλ νκάδσλ είλαη πνιχ πην απνηειεζκαηηθή, θαη παξάιιεια παξέρεη εκπηζηνζχλε 

ζηα δεδνκέλα πνπ παξάγεη κηα νληφηεηα/νξγαληζκφο. 

6.2 Βειηηώζεηο θαη κειινληηθέο επεθηάζεηο 

Αξρηθά νη βειηηψζεηο πνπ κπνξνχλ λα αλαπηπρζνχλ ζηνλ πξνηεηλφκελν κεραληζκφ είλαη 

θπξίσο επεθηάζεηο απηνχ. Γηα απηφ ην ιφγν, ε αξρηηεθηνληθή ηνπ κεραληζκνχ έρεη 

επηθεληξσζεί ζηελ εχθνιε επέθηαζε ηνπ. Έηζη ινηπφλ, ζα κπνξνχζακε λα επεθηείλνπκε ηνπ 

αληρλεπηέο/επεμεξγαζηέο λα αλαδεηνχλ πεξηζζφηεξα είδε επηζέζεσλ, θαζψο επίζεο λα 

πξνζζέζνπκε επηπιένλ ππεξεζίεο πξνο επεμεξγαζία. ηε ζπλέρεηα, ππάξρεη ε δπλαηφηεηα 

ρξήζεο άιισλ κνξθψλ γηα ηα παξαγφκελα events, φπσο παξνπζηάδεηαη ζην [15], κε ζθνπφ 

ηελ πιεξέζηεξε θάιπςε φιεο ηεο απαξαίηεηεο πιεξνθνξίαο θαη ηεο απνδνρήο απηψλ ησλ 

events θαη απφ άιινπο παξφκνηνπο κεραληζκνχο. 

Δπηπξνζζέησο, ζην θνκκάηη ηεο αλίρλεπζεο επηζέζεσλ κπνξνχκε φπσο θαη ηα IDSes, λα 

ρξεζηκνπνηήζνπκε κεζφδνπο κεραληθήο εθκάζεζεο (machine learning), έηζη ψζηε λα 

θαηεγνξηνπνηήζνπκε ηελ θαθφβνπιε ζπκπεξηθνξά, θαη έηζη λα μεθχγνπκε απφ ηνπο 

πεξηνξηζκνχο ηνπ ζαθνχο νξηζκνχ θαλφλσλ γηα ηελ αλίρλεπζε ησλ επηζέζεσλ. Με απηφλ ηνλ 

ηξφπν ινηπφλ, κπνξνχκε λα αληρλεχζνπκε επηζέζεηο ή εθδνρέο κηαο επίζεζεο πνπ δελ έρνπκε 

ζπλαληήζεη πξνεγνπκέλσο. Βέβαηα, φπσο θαη ζηελ πεξίπησζε ησλ IDSes, απηή ε ιχζε έρεη 

θάπνηα κεηνλεθηήκαηα. Έλα απφ απηά είλαη ηα ςεπδνζεηηθά (false positive) events, θάηη πνπ 

ζε νξγαληζκνχο νη νπνίνη πξνρσξνχλ ζε αλάιπζε απφ θπζηθά πξφζσπα, κπνξεί λα νδεγήζεη 

ζε ζπαηάιε εξγαηνσξψλ. Απηφ νθείιεηαη ζηε δπζθνιία ζαθνχο νξηζκνχ ηεο «θπζηνινγηθήο» 

θίλεζεο ζηα δηάθνξα δίθηπα, θαζψο ππάξρνπλ πνιιέο παξάκεηξνη νη νπνίεο αιιάδνπλ αλά 

πεξίζηαζε. 
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Δπίζεο, ζην θνκκάηη ηεο δηακφξθσζεο ηεο θήκεο θάζε νληφηεηαο, αμίδεη λα αλαδεηεζεί έλα 

ζχζηεκα εκπηζηνζχλεο ην νπνίν ζα δίλεη πεξηζζφηεξα θίλεηξα γηα ηελ θαιφβνπιε θαη 

ζπλερή ζπκκεηνρή ζηελ θνηλφηεηα. 

ηε ζπλέρεηα, φπσο έρεη πξναλαθεξζεί ζην 4
ν
 θαη 5

ν
 θεθάιαην, εθφζνλ ε παξαγφκελε 

πιεξνθνξία ηνπ κεραληζκνχ αθνξά θαθφβνπιεο IP δηεπζχλζεηο, ζα κπνξνχζαλ λα 

δεκηνπξγεζνχλ κεραληζκνί απηνκαηηζκνχ γηα ηε δεκηνπξγία θαλφλσλ απνθιεηζκνχ ησλ 

πεξηνρψλ απηψλ, είηε ρσξίο θακία αλζξψπηλε παξέκβαζε, είηε γηα ηελ επηβεβαίσζε ηεο 

πξνψζεζεο ησλ θαλφλσλ. Δπηπιένλ, αμία έρεη ε αλαδήηεζε κεζφδσλ γηα ηελ νκαδνπνίεζε 

ησλ δηαθφξσλ πεξηνρψλ, νη νπνίεο ζα ιακβάλνπλ ππφςε ηξεηο παξακέηξνπο: 

1. Μέγηζηνο αξηζκφο θαλφλσλ γηα ηηο δηάθνξεο δηθηπαθέο ζπζθεπέο. 

2. Δπηζπκία γηα απνθιεηζκφ φισλ ησλ θαθφβνπισλ ππνδηθηχσλ. 

3. Δπηζπκία γηα ην κηθξφηεξν δπλαηφ αξηζκφ απνθιεηζκνχ (ελδερνκέλσο) θαιφβνπισλ 

δηεπζχλζεσλ κέζα ζηα ζπγθεθξηκέλα ππνδίθηπα. 

Έλαο ηέηνηνο αιγφξηζκνο πξνηείλεηαη ζην [16, §4.3.2]. 
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8  

Παξάξηεκα A 

8.1 Τνπηθό Απνζεηήξην (Local Repository) 

8.1.1 models.py 

from . import db 

from app import app 

import datetime 

 

class Reputation(db.Model): 

    id              = db.Column(db.Integer, primary_key=True) 

    date_modified   = db.Column(db.DateTime, 

default=datetime.datetime.utcnow, 

                                            

onupdate=datetime.datetime.utcnow) 

    date_created    = db.Column(db.DateTime, 

default=datetime.datetime.utcnow) 

    name            = db.Column(db.String(40), unique=True) 

    rep             = db.Column(db.SmallInteger, 

default=app.config['DEFAULT_REP']) 
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    def __init__(self, name): 

        self.name = name 

 

    def __repr__(self): 

        return '%s' % self.name 
 

8.1.2 views.py 

from flask import render_template, request, jsonify, abort, url_for, 

redirect 

from . import app, db 

from .models import Reputation 

from elasticsearch import Elasticsearch 

from elasticsearch_dsl import Search 

from datetime import datetime, timedelta 

from pprint import pprint 

import json 

 

####################################################### 

####################### Views ######################### 

####################################################### 

@app.route(‘/’, methods=[‘GET’,’POST’]) 

def index(): 

    if request.form: 

        # Request district from database 

        district_name = request.form.get('topup') 

        district = 

db.session.query(Reputation).filter_by(district=district_name).first

() 

 

        # TODO: Define reputation formula 

        rep_formula = district.rep + 10 

        district.rep = min(rep_formula, 100) 

        db.session.commit() 

         

        # Push new reputation to TTP 

        push_to_ttp(app.config, district) 
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        # Redirect to index to avoid resubmitting the reputation 

increase form 

        return redirect(url_for('index')) 

    districts = Reputation.query.all() 

    return render_template('app/index.html',districts=districts ) 

 

@app.route(‘/ttp’,) 

def ttp_feed(): 

    data= {} 

    collaborator = request.args.get('coll') 

     

    # Load district's latest per attacker aggregation  

    with open(app.config['LOCAL_LATEST_AGGR']) as f: 

        local_aggr_event = json.load(f) 

     

    if collaborator: 

        results = [] 

        index = collaborator + '-aggrevents-*'  

        es_client = Elasticsearch(hosts=app.config['TTP_HOST'], 

port=app.config['TTP_PORT']) 

         

        # TODO: let user define the doc_type he wants to see 

        # Or operate on all doc_types at once on post-processing! 

        # Also, iterate over all districts' indices 

        s = Search(using=es_client, index=index, doc_type='auth') \ 

            .query('match', aggregation_type='attacker') \ 

            .sort('-@timestamp') \ 

            .extra(size=1)          # Query remote district's latest 

aggregation from TTP 

        remote_aggr = s.execute()[0] 

         

        indexable_aggr = ldict_to_ddict(remote_aggr) # Improves 

performance greatly, read definition 

        num_matching_events = 0 

        num_total_events = 0 

        for cidr in local_aggr_event['cidrs']: 

            num_total_events += 1 

            if cidr['network'] in indexable_aggr: 
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                results.append(( 

                    cidr['network'], 

                    cidr['total_attempts'], 

                    indexable_aggr[cidr['network']] 

                )) 

                num_matching_events += 1 

         

        # Enrich document 

        remote_district = 

Reputation.query.filter_by(name=collaborator).first() 

        data['remote_district'] = remote_district 

        data['aggr_event'] = remote_aggr 

        data['percentage'] = float(format((num_matching_events / 

num_total_events) * 100, '.2f'))  

        data['results'] = sorted(results, key=lambda tup: tup[1], 

reverse=True)  

    else:  # If we are not comparing against any other district, 

show our local latest aggregation 

        data['aggr_event'] = local_aggr_event   

 

    data['local_distr'] = app.config['LOCAL_DISTRICT'] 

    data['districts'] = Reputation.query.all() 

    return render_template('app/ttp.html', **data) 

 

@app.route(‘/decay_rep’) 

def decay_reputation(): 

    """Decreases every district's reputation at regular intervals""" 

     

    # Decay all reputations 

    update_body = { 

            'doc' :{} 

        } 

    try: 

        for district in Reputation.query.all(): 

            district.rep = max(district.rep - 

app.config['AGING_DECAY'], app.config['MIN_REP_VALUE']) 

            db.session.add(district) 

            db.session.commit() 
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            update_body['doc'][district.name] = district.rep 

    except Exception as e: 

        print(e) 

        abort(500) 

 

    # Push new reputations to TTP 

    es = Elasticsearch(hosts=app.config['TTP_HOST'], 

port=app.config['TTP_PORT']) 

    rep_index = app.config['TTP_REP_INDEX']         

    rep_doc_type = app.config['LOCAL_DISTRICT'] 

    es.update(index=rep_index, doc_type=rep_doc_type, id=1, 

body=update_body) 

    return 'Update Complete' 

 

@app.route(‘/ttp_all’) 

def ttp_all_list(): 

    """Gets the latest aggregation for all districts from TTP and 

serves it""" 

     

    es = Elasticsearch(hosts=app.config['TTP_HOST'], 

port=app.config['TTP_PORT']) 

    aggr_index = app.config['TTP_AGGR_INDEX_PREFIX'] + '*'         

    doc_type = 'all_raw' 

    s = Search(using=es, index=aggr_index, doc_type=doc_type) \ 

        .sort('-@timestamp') \ 

        .extra(size=1) 

    all_raw_event = s.execute()[0] 

    attackers = sorted(all_raw_event['attackers'], key=lambda k: 

k['attempts'], reverse=True)  

    cidrs = sorted(all_raw_event['cidrs'], key=lambda k: 

k['total_attempts'], reverse=True) 

    return render_template('app/ttp_all.html', 

event=all_raw_event,cidrs=cidrs, attackers=attackers) 

 

####################################################### 

################## Private Functions ################## 

####################################################### 
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def push_to_ttp(config, district): 

    es = Elasticsearch(hosts=config['TTP_HOST'], 

port=config['TTP_PORT']) 

    rep_index = config['TTP_REP_INDEX']         

    rep_doc_type = config['LOCAL_DISTRICT'] 

    insert_body = {  

        district.name: district.rep 

    } 

    update_body = { 

        'doc' :{ 

                district.name: district.rep, 

        } 

    } 

    if not es.indices.exists(index=rep_index): 

        es.indices.create(rep_index) 

    if not es.exists(index=rep_index, doc_type=rep_doc_type, id=1): 

        es.index(index=rep_index, doc_type=rep_doc_type, id=1, 

body=insert_body) 

    else: 

        es.update(index=rep_index, doc_type=rep_doc_type, id=1, 

body=update_body) 

         

 

def ldict_to_ddict(aggregations): 

    """ 

    Converts a list of dictionaries to a dictionary of dictionaries. 

     

    Note: We use this as an optimization since we want to cross 

check all the subnets found 

    in our local aggregations against the collaraborator's 

aggregations. Therefore,  

    if we use a listwe need O(n) time to find an item in the list,  

    instead we convert it to a dictionary that requires O(1) in the 

general case. 

     

    Also, we cannot have a dictionary in the first place because of 

Elasticsearch limitations. 
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    For more information and a deeper understanding check out 

ESclient's Wiki  

    on "Implementation Concerns" 

    """ 

    d = {} 

    for cidr in aggregations['cidrs']: 

        d[cidr['network']] = cidr['total_attempts'] 

    return d 
 

8.2 ESclient 

8.2.1 detectors.py 

from abc import ABC,abstractmethod 

from elasticsearch import helpers 

from elasticsearch_dsl import Search, Q 

from pprint import pprint 

import itertools 

 

from .config import config as cfg 

from . import userlog 

 

class BaseDetector(ABC): 

    """ 

    Base detector class. Contains the unified process_response logic 

    """ 

     

    def __init__(self, es_client, service, indices="*", 

doc_type=None): 

        self.indices = indices 

        self.doc_type = doc_type 

        self.es_client = es_client 

        self.service = service 

        userlog.info('Running event generation on: -doc_type:\t 

{0}'.format(doc_type)) 

        userlog.info('\t\t\t\t -service:\t {0}'.format(service)) 

        userlog.info('\t\t\t\t -indices:\t {0}'.format(indices)) 
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    @abstractmethod 

    def build_query(self, *args): 

        pass 

 

    def execute_query(self, gt): 

        """ This function is used in order to perform periodic 

processing of events """ 

        query = self.build_query() 

        if gt: 

            search = query.filter('range', ** { '@timestamp': 

{'gte': 'now-'+gt, 'lt': 'now'}}) 

            return search.scan()  

        return query.scan()     

    def process_response(self, response): 

        """ 

        Parses loglines, produces events, and reindexes them back to 

today's index 

        Log lines' index pattern is: "netmode-logstash-YYYY.MM.DD", 

        Whereas, events follow this: "netmode-events-YYYY.MM.DD".  

        """ 

        userlog.info('Received a generator for the requested 

queries') 

        batch_size = cfg['general']['batch_size'] 

        index = cfg['general']['todays_index'] 

        es = self.es_client 

 

        # If there are any registered processors for the calling 

object's class 

        if hasattr(self, 'processors'): 

            if not es.indices.exists(index=index): 

                userlog.info('Index {0} does not 

exist'.format(index)) 

                es.indices.create(index) 

                userlog.info('Created index') 

            else:  

                userlog.info('Index {0} exists'.format(index)) 
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            userlog.info('Batch processing started...') 

            gen = iter(()) 

            while True: 

                # Evaluate the response's generator in batches 

                batch = list(itertools.islice(response, batch_size)) 

                for proc in self.processors: 

                    batch_gen = ({ 

                            '_type': self.doc_type, 

                            '_index': index, 

                            '_source': event_source, 

                        } for event_source in proc(batch)) 

                    gen = itertools.chain(batch_gen, gen) 

                  

                if len(batch) != batch_size:  # we reached the last 

batch 

                    break 

            userlog.info('Batch processing ended...') 

            if cfg['general']['DEBUG']: 

                for x in gen: 

                    pprint(x['_source']['@timestamp']) 

                    #print('\n' + '-----------------------------

','\n') 

            else: 

                userlog.info('Indexing started...') 

                doc_count = helpers.bulk(es, gen) 

                userlog.info('{0} documents were inserted into 

{1}...'.format(doc_count, index)) 

 

class SSHDetector(BaseDetector): 

 

    def build_query(self): 

        batch_size = cfg['general']['batch_size'] 

        s = Search(using=self.es_client, index=self.indices, 

doc_type=self.doc_type) \ 

            .query('match', service=self.service) \ 

            .sort('@timestamp') \ 

            .params(preserve_order=True, size=batch_size) 

        return s  
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class DovecotDetector(BaseDetector): 

 

    def build_query(self): 

        s = Search(using=self.es_client, index=self.indices, 

doc_type=self.doc_type) \ 

            .query(~Q('match', user='<VALID_USER>')) \ 

            .query('match', service=self.service) \ 

            .sort('@timestamp') \ 

            .params(preserve_order=True)         

        return s 

 

class WebDetector(BaseDetector): 

 

    def build_query(self): 

        s = Search(using=self.es_client, index=self.indices, 

doc_type=self.doc_type) \ 

            .query('match', service=self.service) \ 

            .sort('@timestamp') \ 

            .params(preserve_order=True) 

        return s 

 

import app.processors 
 

8.2.2 post_processors.py 

from elasticsearch import Elasticsearch as ES 

from elasticsearch_dsl import Search, Q 

from app.config import config as cfg 

from pprint import pprint 

import itertools,ipaddress, requests, sys 

from app import userlog 

import datetime, json 

 

def aggregator(service, indices, aggr_type, lt, gt, extra, mask): 

    """ 
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    Aggregates events out of the chosen indices and service 

depending on aggr_type. 

    If enabled, produces the /n subnets in order to group the 

attackers. 

    Lastly, lt and gt compose the time frame we are interested in. 

    """ 

    internal_es = ES() 

     

    doc_type = cfg['services_to_doctypes'][service] 

    search = Search(using=internal_es, index=indices, 

doc_type=doc_type) \ 

        .query('match', service=service) \ 

        .extra(size=0) 

 

    userlog.info('Running event aggregation on:-doc_type:\t 

{0}'.format(doc_type)) 

    userlog.info('\t\t\t\t -service:\t {0}'.format(service)) 

    userlog.info('\t\t\t\t -indices:\t {0}'.format(indices)) 

    userlog.info('Searching in the following timeframe: 

[{0},{1}]'.format(gt,lt)) 

    userlog.info('In a per {0} manner'.format(aggr_type)) 

 

    search = search.filter('range', ** { '@timestamp': {'gte': gt, 

'lt': lt}}) 

 

    # Get current timestamp in utc 

    now = datetime.datetime.utcnow() 

    ltime = now.strftime("%Y-%m-%dT%H:%M:%S") + ".%03d" % 

(now.microsecond / 1000) + "Z" 

     

    # Build document's base body 

    source = { 

        'district'          : cfg['general']['district'], 

        'timeframe'         : '[{0},{1}]'.format(gt,lt), 

        'aggregation_type'  : aggr_type, 

        'source_indices'    : indices, 

        '@timestamp'        : ltime, 

        'source_doc_type'   : doc_type, 
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        'source_service'    : service, 

    } 

    # Enrich it with --extra flags 

    if 'xcheck' in extra: 

        source['blacklist_url'] = cfg['ssh']['blacklist_url'] 

    for token in extra:  

        source[token] = True 

     

    blacklist = None 

    if 'xcheck' in extra: 

        blacklist = construct_blacklist() 

     

    if aggr_type == 'victim': 

        search.aggs.bucket('per_victim','terms', 

field='target_host.keyword', size=1000) \ 

                    .bucket('per_attacker', 'terms', 

field='source_ip.keyword', size=100000)  

        response = search.execute() 

         

        source['victims'] = get_victims(response, blacklist, extra, 

mask) 

    elif aggr_type == 'attacker': 

        search.aggs.bucket('per_attacker', 'terms', 

field='source_ip.keyword', size=10000)  

        response = search.execute()  

        if 'cidrs' in extra: 

            source['attackers'], source['cidrs'] = 

get_attackers(response, blacklist, extra, mask) 

        else: 

            source['attackers'] = get_attackers(response, blacklist, 

extra, mask) 

    # Index to TTP only if debug is off and we aggregate per 

attacker 

    if not cfg['general']['DEBUG'] and aggr_type == 'attacker': 

        general_cfg = cfg['general'] 

        index = send_to_ttp( 

            general_cfg['district'],  

            general_cfg['today'], 
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            general_cfg['ttp_ip'], 

            general_cfg['ttp_port'], 

            source, 

            doc_type  # Aggrevents are stored in the same type as 

the source events 

        ) 

         

        # In order to compare our latest results to another 

district's 

        # we store our aggregations to  

        source['index'] = index  

        with open('latest_aggr.json','w+') as f: 

            json.dump(source, f) 

    elif aggr_type == 'victim': 

        pprint_events(source, aggr_type) 

        userlog.error('Victim-based aggregations cannot be pushed to 

TTP') 

    else: 

        pprint_events(source, aggr_type) 

        userlog.info('Debug is turned on, no events will be pushed 

to TTP') 

 

def send_to_ttp(district, today, ttp_ip, ttp_port, source, 

doc_type): 

    """ 

    Sends the districts newly produced aggregation to the TTP. 

    Returns the index used to store the documents 

    """     

    index = '{0}-aggrevents-{1}'.format(district, today) 

    userlog.info('Sending the aggregated events to TTP\'s ES 

instance') 

    userlog.info('TTP ip:port : {0}:{1}'.format(ttp_ip, ttp_port)) 

    userlog.info('Index: {0} \t doc_type: {1} \t '.format(index, 

doc_type))     

     

    ttp_es = ES(hosts=ttp_ip, port=ttp_port) 

    ttp_es.index(index=index, doc_type=doc_type, body=source) 
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    return index     

 

def get_attackers(response, blacklist, extra, mask): 

    """ 

    Returns the attackers and cidrs ( if cidrs are enabled ). 

    Attackers' pattern is shown below: 

    [ 

        {attacker_ip: 187.22.11.3, attempts: 1234}, 

        .... 

    ] 

    If cidrs aggregation is enabled a 'cidrs' field is added 

    and its format goes as follows: 

    [ 

        { 

            attackers:[ 

                {attacker_ip: 187.22.11.3, attempts: 1234}, 

                .... 

            ] 

        }, 

        network: 187.22.11.0/24, 

        participants: 12 

        percentage: 51.2 

        total_attempts: 25500 

    ] 

    """ 

    attackers = [] 

    for attacker in response.aggregations.per_attacker.buckets: 

        attacker_dict = { 

            'attacker_ip'   : attacker.key, 

            'attempts'      : attacker.doc_count, 

        } 

        if blacklist: 

            blacklisted = (True if attacker.key in blacklist else 

False) 

            attacker_dict['blacklisted'] =  blacklisted             

        attackers.append(attacker_dict) 

    if 'cidrs' in extra: 

        cidrs = ips_to_cidrs(attackers, mask) 
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        return (attackers, cidrs) 

    return attackers 

 

def get_victims(response, blacklist, extra, mask): 

    """ 

    Return the a list of victims.  

    Every victim follow the format shown below: 

    { 

        victim_host: onosvm, 

        total_attempts: 1234, 

        attackers: [ 

            {attacker_ip: 79.126.7.7, attempts: 1234}, 

            ... 

        ] 

    }  

     

    If cidrs aggregation is enabled the 'attackers' dictionary 

format goes as follows: 

    { 

        attackers: { 

            [ 

                {attacker_ip: 79.126.7.7, attempts: 1234}, 

                {attacker_ip: 79.126.7.8, attempts: 1234}, 

            ] 

                network: 79.126.7.0/24, 

                participants: 2, 

                percentage: 0.22, 

                total_attempts: 2478 

            } 

        } 

    } 

    """ 

    victims = [] 

    for victim in response.aggregations.per_victim.buckets: 

        victim_dict = { 

            'victim_host'   : victim.key, 

            'total_attempts': victim.doc_count, 

            'attackers'     : [], 
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        } 

        for attacker in victim.per_attacker.buckets: 

            attacker_dict = { 

                'attacker_ip'   : attacker.key, 

                'attempts'      : attacker.doc_count, 

            } 

            if blacklist: 

                blacklisted = (True if attacker.key in blacklist 

else False) 

                attacker_dict['blacklisted'] = blacklisted 

            victim_dict['attackers'].append(attacker_dict) 

        if 'cidrs' in extra: 

            cidrs = ips_to_cidrs(victim_dict['attackers'], mask) 

            victim_dict['cidrs'] = cidrs 

        victims.append(victim_dict) 

    return victims 

 

def construct_blacklist(): 

    """ 

    Returns a set containing blacklisted IPs.  

    """ 

    url = cfg['ssh']['blacklist_url'] 

    try: 

        req = requests.get(url, timeout=6) 

    except requests.exceptions.Timeout: 

        userlog.error('The requested blacklist at {0} timed 

out'.format(url)) 

        sys.exit() 

 

    # Expands all /n networks into their respective IP ranges 

    # There should be some ipaddress module magic that can handle 

that.  

    IP_blacklist = set() 

    for line in req.text.split("\n"): 

        if not line.startswith('#'): 

            if '/' in line: 

                for ip in ipaddress.ip_network(line): 

                    IP_blacklist.add(ip.exploded) 
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            else: 

                IP_blacklist.add(line)  

    return IP_blacklist 

 

def ips_to_cidrs(attackers, mask): 

    """ 

    Produces a list of dictionaries containing the cidrs alongside 

    the corresponding attackers for each cidr 

     

    Note: Read the "Implementation Concerns" wiki about the  

    conversion to list of dictionaries 

    """ 

    cidrs={} 

    total_attempts = 0 

    for attacker in attackers: 

        cidr = {} 

        ip = ipaddress.ip_address(attacker['attacker_ip']) 

        if type(ip) == ipaddress.IPv4Address: 

            network = 

ipaddress.IPv4Network(ip.exploded+'/'+str(mask), 

strict=False).exploded 

            if network in cidrs: 

                cidrs[network]['participants'] += 1 

                cidrs[network]['attackers'].append({ 

                    'attacker_ip'   : attacker['attacker_ip'],  

                    'attempts'      : attacker['attempts'], 

                    }) 

            else: 

                cidrs[network] = { 

                'participants': 1,  

                'total_attempts': 0,  

                'attackers':[{ 

                    'attacker_ip'   : attacker['attacker_ip'],  

                    'attempts'      : attacker['attempts'] 

                    }] 

                } 

            cidrs[network]['total_attempts'] += attacker['attempts'] 

            total_attempts += attacker['attempts'] 
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    output_cidrs = [] 

    for cidr,values in cidrs.items(): 

        cidrs[cidr]['percentage'] = \ 

            float(format((cidrs[cidr]['total_attempts'] / 

total_attempts) * 100, '.2f')) 

        values['network'] = cidr 

        output_cidrs.append(values) 

    return output_cidrs 

 

def pprint_events(events, type): 

    """ Prints events in a human readable manner """ 

    if type == 'victim': 

        if 'cidrs' in events: 

            print('Victim: {0:20} | {1:20}'.format('CIDR', 

'Attempts')) 

            for victim in events['victims']: 

                for cidr in victim['cidrs']: 

                    print('\t {0:20} | {1:20} | 

{2}'.format(cidr['network'], cidr['total_attempts'], 

cidr['participants'])) 

            return 

        for victim in events['victims']: 

            print('Victim: {0}'.format(victim['victim_host'])) 

            print('\t {0:20} | {1:10}'.format('Attacker', 

'Attempts')) 

            for attacker in victim['attackers']: 

                print('\t {0:20} | {1:10} | 

{2:20}'.format(attacker['attacker_ip'], attacker['attempts'], 

attacker['blacklisted'])) 

    else: 

        if 'cidrs' in events: 

            print('{0:20} | {1:20} | {2:20}'.format('CIDR', 

'Attempts', 'Number of Participants')) 

            cidrs = sorted(events['cidrs'], key=lambda k: 

k['participants'], reverse=True) 

            for cidr in cidrs: 

                cidr.pop('attackers') 

                if cidr['total_attempts'] > 100: 
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                    print('{0:20} | {1:20} | {2:20}'.format( 

                            cidr['network'], cidr['total_attempts'], 

cidr['participants'])) 

            cidrs = [d for d in cidrs if d['total_attempts'] > 100] 

            return 

        print('{0:20} | {1:10} | {2}'.format('Attacker', 'Attempts', 

'blacklisted')) 

        for attacker in events['attackers']: 

            print('{0:20} | {1:10} | 

{2}'.format(attacker['attacker_ip'], attacker['attempts'], 

attacker['blacklisted'])) 
 

8.2.3 processors.py 

from datetime import datetime 

from pprint import pprint 

 

from app.utils import register_proc, whoami 

from app.detectors import * 

from app.config import config as cfg 

from app.config import ssh_list 

 

@register_proc(SSHDetector) 

def ssh_processor(batch): 

    processor = whoami() 

    for hit in batch: 

        # ssh accepts a whitespace as username, 

        # but it is not caught by logstash's regex 

        username = ' ' if not hasattr(hit, 'username') else 

hit.username 

        event= { 

            'event_processor':  processor, 

            '@timestamp' :      hit['@timestamp'], 

            'source_ip':        hit.attacker_ip, 

            'target_host':      hit.host, 

            'contributor':      hit.district, 

            'service':          hit.service, 

            'attack_type':      'brute_force', 
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        } 

        if hit.logline_type=='SSHBANNERGRAB': 

            event.update({ 

                    'attack_type': 'fingerprinting', 

                    'description': 'Version fingerprinting', 

                }) 

        elif hit.logline_type=='SSHFAILEDLOGIN' or 

hit.logline_type=='SSHFAILEDLOGINF': 

             

            event.update({ 

                'description': 'Failed attempt on a valid user', 

                'specifics': { 

                    'username': username, 

                    'valid_user': True, 

                    'method': 'PW', 

                }, 

            }) 

        elif hit.logline_type=='SSHINVALIDUSER' or 

hit.logline_type=='SSHINVALIDUSERF': 

            event.update({ 

                'description': 'Failed attempt to login on an 

invalid user', 

                'specifics': { 

                    'username': username, 

                    'valid_user': False, 

                    'method': 'PW', 

                }, 

            }) 

        elif hit.host not in ssh_list: 

            if hit.logline_type=='SSHINVALIDUSERPKI': 

                event.update({ 

                    'description': 'Failed attempt to login on an 

invalid user', 

                    'specifics': { 

                        'username': username, 

                        'valid_user': False, 

                        'method': 'PKI', 
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                    }, 

                }) 

            elif hit.logline_type=='SSHCONNCLOSED' or 

hit.logline_type=='SSHCONNCLOSEDPKI': 

                event.update({   

                    'specifics': { 

                        'method': 'PKI', 

                    }, 

                    'description': 'Failed all auth methods on a 

password-disabled ssh daemon', 

                }) 

        else: 

            #print('Non-type ', hit.message, hit.logline_type) 

            continue 

        yield event 

 

@register_proc(DovecotDetector) 

def mail_processor(batch): 

    who = whoami() 

    for hit in batch: 

        if hasattr(hit, 'user'): 

            domain = '-' if not hasattr(hit, 'domain') else 

hit.domain 

            yield { 

                '@timestamp' :      hit['@timestamp'], 

                'event_processor':  who,  

                'source_ip':        hit.attacker_ip, 

                'target_host':      hit.host, 

                'contributor':      hit.district, 

                'service':          hit.service, 

                'attack_type':      'brute_force', 

                'specifics': { 

                    'domain':   domain, 

                    'user':     hit.user, 

                } 

            } 

 

@register_proc(WebDetector) 
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def non_wp_website(batch): 

    processor = whoami() 

    wp_list = ['wp-login', 'wp-content', 'wordpress', 'xmlrpc.php'] 

    for hit in batch: 

        if any(token in hit.message for token in wp_list): 

            yield { 

                '@timestamp' :      hit['@timestamp'], 

                'event_processor':  processor,  

                'source_ip':        hit.attacker_ip, 

                'target_host':      hit.host, 

                'contributor':      hit.district, 

                'service':          hit.service, 

                'attack_type':      'wpscan', 

                'specifics': { 

                    'request':      hit.request, 

                    'response':     hit.response, 

                    'bytes':        hit.bytes, 

                    'http_method':  hit.verb, 

                }, 

            } 

 

@register_proc(WebDetector) 

def non_php_website(batch): 

    processor = whoami() 

    wp_list = ['wp-login', 'wp-content', 'wordpress', 'xmlrpc.php'] 

    for hit in batch: 

        if 'MALFORMED_REQUEST' not in hit.tags: 

            if 'php' in hit.request: 

                if not any(token in hit.message for token in 

wp_list): 

                    yield { 

                        'event_processor':  processor,  

                        '@timestamp' :      hit['@timestamp'], 

                        'source_ip':        hit.attacker_ip, 

                        'target_host':      hit.host, 

                        'contributor':      hit.district, 

                        'service':          hit.service, 

                        'attack_type':      'fingerprinting', 
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                        'specifics': { 

                            'request':      hit.request, 

                            'response':     hit.response, 

                            'bytes':        hit.bytes, 

                            'http_method':  hit.verb, 

                        }, 

                    } 

 

@register_proc(WebDetector) 

def malformed_requests(batch): 

    processor = whoami() 

    for hit in batch: 

        if 'MALFORMED_REQUEST' in hit.tags: 

            yield { 

                '@timestamp' : hit['@timestamp'], 

                'event_processor':  processor,  

                'source_ip':    hit.attacker_ip, 

                'target_host':  hit.host, 

                'contributor':  hit.district, 

                'service':      hit.service, 

                'attack_type':  'Known Exploit Iteration', 

                'specifics': { 

                    'malformed_request': hit.malformed_req, 

                }, 

            } 

8.2.4 utils.py 

# Decorator that registers processors to Detectors 

def register_proc(*classes): 

   """ 

   A simple decorator that attaches the registered functions 

   to the appropriate classes 

   """ 

   def decorated(f): 

      for cls in classes: 

         if hasattr(cls, 'processors'): 

            cls.processors.append(f) 

         else:  
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            setattr(cls, 'processors', [f]) 

      return f 

   return decorated 

 

class colors: 

   PURPLE = '\033[95m' 

   CYAN = '\033[96m' 

   DARKCYAN = '\033[36m' 

   BLUE = '\033[94m' 

   GREEN = '\033[92m' 

   YELLOW = '\033[93m' 

   RED = '\033[91m' 

   BOLD = '\033[1m' 

   UNDERLINE = '\033[4m' 

   END = '\033[0m' 

 

import inspect 

 

def whoami(): 

   """ Returns the name of the calling function """ 

   return inspect.stack()[1][3] 

 

class UserLog: 

   def info(self, format_string): 

      print("{0}[*] 

{1}{2}".format(colors.GREEN,format_string,colors.END)) 

   def warn(self, format_string, bold=True): 

      if bold: 

         print("{0}{1}[*] 

{2}{3}".format(colors.YELLOW,colors.BOLD,format_string,colors.END)) 

      else: 

         print("{0}[*] 

{1}{2}".format(colors.YELLOW,format_string,colors.END)) 

   def error(self, format_string): 

      print("{0}[*] 

{1}{2}".format(colors.RED,format_string,colors.END)) 
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9  

Παξάξηεκα B 

9.1 Filebeat 

9.1.1 Apache 

###################### Filebeat Apache Configuration ########################## 
 
#=========================== Filebeat prospectors ============================= 
 
filebeat.prospectors: 
 
- input_type: log 
  paths: 
    # Cover All Linux distributions 
    - "/var/log/httpd/access.log" 
    - "/var/log/httpd/error.log" 
    - "/var/log/apache2/access.log" 
    - "/var/log/apache2/error.log" 
    - "/var/log/httpd-access.log" 
    - "/var/log/httpd-error.log" 
  document_type: webserver 
  fields: 
    service: apache 
  fields_under_root: true 
 
#================================ General ===================================== 
 
#================================ Outputs ===================================== 
 
 
#----------------------------- Logstash output -------------------------------- 
output.logstash: 
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  hosts : ["10.10.10.10:5044"] 
 
  # List of root certificates for HTTPS server verifications 
  #ssl.certificate_authorities: ["/etc/pki/root/ca.pem"] 
 
  # Certificate for SSL client authentication 
  #ssl.certificate: "/etc/pki/client/cert.pem" 
 
  # Client Certificate Key 
  #ssl.key: "/etc/pki/client/cert.key" 

 

9.1.2 Auth (SSH) 

######################## Filebeat sshd configuration ########################## 
 
#=========================== Filebeat prospectors ============================= 
 
filebeat.prospectors: 
 
- input_type: log 
  # Two filenames are specified to cover CentOS and Ubuntu flavored OSes 
  paths: 
    - "/var/log/auth.log*" 
 # Avoid parsing "/var/log/securecustomservice.log" for example 
    - "/var/log/secure" 
    - "/var/log/secure.*" 
  document_type: auth 
  fields: 
    service: sshd 
  fields_under_root: true 
  include_lines: ["Failed", "Did not receive", "Invalid user", "Connection closed 
by", "PAM"] 
  exclude_lines: ["keyboard"] 
  exclude_files: ['\.gz$'] 
 
#================================ General ===================================== 
 
#================================ Outputs ===================================== 
 
 
#----------------------------- Logstash output -------------------------------- 
output.logstash: 
  hosts : ["10.10.10.10:5044"] 
 
  # List of root certificates for HTTPS server verifications 
  #ssl.certificate_authorities: ["/etc/pki/root/ca.pem"] 
 
  # Certificate for SSL client authentication 
  #ssl.certificate: "/etc/pki/client/cert.pem" 
 
  # Client Certificate Key 
  #ssl.key: "/etc/pki/client/cert.key" 
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9.1.3 Nginx 

####################### Filebeat NGINX Configuration ########################## 
 
#=========================== Filebeat prospectors ============================= 
 
filebeat.prospectors: 
 
- input_type: log 
  paths: 
    - "/var/log/nginx/error.log" 
    - "/var/log/nginx/access.log" 
  document_type: webserver 
  fields: 
    service: nginx 
  fields_under_root: true 
 
#================================ General ===================================== 
 
# The name of the shipper that publishes the network data. It can be used to group 
# all the transactions sent by a single shipper in the web interface. 
name: Nginx 
 
#================================ Outputs ===================================== 
 
 
#----------------------------- Logstash output -------------------------------- 
output.logstash: 
  hosts : ["10.10.10.10:5044"] 
 
  # List of root certificates for HTTPS server verifications 
  #ssl.certificate_authorities: ["/etc/pki/root/ca.pem"] 
 
  # Certificate for SSL client authentication 
  #ssl.certificate: "/etc/pki/client/cert.pem" 
 
  # Client Certificate Key 
  #ssl.key: "/etc/pki/client/cert.key" 

 

9.1.4 Dovecot 

######################## Filebeat dovecot configuration ########################## 
 
#=========================== Filebeat prospectors ============================= 
 
filebeat.prospectors: 
 
- input_type: log 
  # Two filenames are specified to cover CentOS and Ubuntu flavored OSes 
  paths: 
    - "/var/log/dovecot.log" 
  document_type: mail 
  fields: 
    service: dovecot 
  fields_under_root: true 
  include-lines: ["auth failed"] 
#================================ General ===================================== 
 
#================================ Outputs ===================================== 
 
 
#----------------------------- Logstash output -------------------------------- 
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output.logstash: 
  hosts : ["10.10.10.10:5044"] 
 
  # List of root certificates for HTTPS server verifications 
  #ssl.certificate_authorities: ["/etc/pki/root/ca.pem"] 
 
  # Certificate for SSL client authentication 
  #ssl.certificate: "/etc/pki/client/cert.pem" 
 
  # Client Certificate Key 
  #ssl.key: "/etc/pki/client/cert.key" 

 

9.2 Elasticsearch 

9.2.1 Curator 

# Change all "netmode" references to your district's name 
actions: 
  1: 
    action: create_index 
    description: "Creating monthly index" 
    options: 
      name: '<netmode-logstash-monthly-{now/M-1M{YYYY.MM}}>' 
  2: 
    description: "Reindex this month's indices into a monthly index" 
    action: reindex 
    options: 
      wait_interval: 9 
      max_wait: -1 
      request_body: 
        source: 
          index: '<netmode-logstash-{now/M-1M{YYYY.MM}}.*>' 
        dest: 
          index: '<netmode-logstash-monthly-{now/M-1M{YYYY.MM}}>' 
    filters: 
      - filtertype: none 
  3: 
    description: "Deleting all daily indices for last month" 
    action: delete_indices 
    filters: 
    - filtertype: pattern 
      kind: prefix 
      value: 'netmode-logstash-' 
    - filtertype: age 
      source: name 
      direction: older 
      timestring: '%Y.%m.%d' 
      unit: days 
      unit_count: 30 
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9.3 Logstash 

9.3.1 Main Config 

input { 
 beats { 
  port => 5044     
 } 
 syslog { 
  type => "syslog" 
  port => 57889 
 } 
} 
filter {  
 mutate { 
  # TODO: Remove hardcoded district and add an environment variable. 
  add_field => [ "district", "netmode" ] 
 } 
 if [type] == "syslog" { 
  if "_grokparsefailure_sysloginput" in [tags] { 
  mutate { remove_tag => "_grokparsefailure_sysloginput" } 
  } 
  # Preprocess syslog events in order to follow the normal pipeline 
  mutate { add_field => [ "service" , "sshd" ] } 
  mutate { replace => { "type" => "auth" } } 
  mutate {  
   remove_field => ["priority", "facility","facility_label", 
"severity", "severity_label", "timestamp"] 
     } 
     mutate { gsub => [ "message", "<38>", ""] } 
 
 } 
 if [service] == "nginx"{ 
  grok { 
   patterns_dir => ["/opt/logstash/patterns"] 
   match => {"message" => ["%{NGINXACCESS}"]} 
   add_tag => "NGINXACCESS" 
  } 
  if "_grokparsefailure" in [tags] { 
   mutate { add_tag => "MALFORMED_REQUEST" } 
   mutate { remove_tag => "_grokparsefailure" } 
   grok { 
    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{NGINXMALFORMED}"} 
   } 
  } 
  mutate { add_field => { "received_at" => "%{@timestamp}" } } 
  date{  
   match => ["timestamp", "dd/MMM/YYYY:HH:mm:ss Z"]  
   locale => "en" 
  }  
 }else if [service] == "sshd"{ 
  if "message repeated" in [message] { 
   # Hold the number of repeats in a variable  
   # and discard the "message repeated" part 
   grok {  
    match => {"message" => "message repeated 
%{NUMBER:repeat} times: \[ "} 
    add_tag => "SYSLOGREPEAT" 
   } 
   mutate { 
    gsub => [ 
     "message", "message repeated (?<![0-9.+-
])(?>[+-]?(?:(?:[0-9]+(?:\.[0-9]+)?)|(?:\.[0-9]+))) times: \[ ", "" 
    ] 
   } 
  } 
  # Concerns machines that mainly operate on password auth  
  if "invalid user" in [message] { 
   grok{ 
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    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{SSHINVALIDUSER}"} 
    add_field => { "logline_type" => "SSHINVALIDUSER" } 
   } 
  }else if "Failed" in [message]{ 
   grok { 
    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{SSHFAILEDLOGIN}"} 
    add_field => { "logline_type" => "SSHFAILEDLOGIN" } 
   } 
  } 
  # Concerns machines that only accept PKI auth methods 
  else if "Invalid" in [message] { 
   grok { 
    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{SSHINVALIDUSERPKI}"} 
    add_field => { "logline_type" => "SSHINVALIDUSERPKI" 
} 
   } 
  }else if "Connection closed by" in [message] { 
   grok { 
    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{SSHCONNCLOSEDPKI}"} 
    add_field => { "logline_type" => "SSHCONNCLOSEDPKI" 
} 
   } 
  # Concerns FreeBSD machines 
  }else if "illegal user" in [message] { 
   grok { 
    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{SSHINVALIDUSERF}" } 
    add_field => { "logline_type" => "SSHINVALIDUSERF" } 
   } 
  }else if "PAM" in [message] { 
   grok { 
    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{SSHFAILEDLOGINF}" } 
    add_field => { "logline_type" => "SSHFAILEDLOGINF" } 
   } 
  # Concerns banner grabbing techinques 
  }else if "Did not receive" in [message] { 
   grok { 
    patterns_dir => ["/opt/logstash/patterns"] 
    match => {"message" => "%{SSHBANNERGRAB}"} 
    add_field => { "logline_type" => "SSHBANNERGRAB" } 
   } 
 
  }else { mutate{ add_tag => "_grokparsefailure"} } 
   
  mutate { add_field => { "received_at" => "%{@timestamp}" } } 
 
  date{ match => ["syslog_time", "MMM  d HH:mm:ss", "MMM dd HH:mm:ss"] } 
  
 }else if [service] == "dovecot"{ 
  grok { 
   patterns_dir => ["/opt/logstash/patterns"] 
   match => {"message" => ["%{DOVECOTFAILED}"]} 
   add_tag => "DOVECOTFAILED" 
  } 
  mutate { add_field => { "received_at" => "%{@timestamp}" } } 
 
  date{ match => ["syslog_time", "MMM  d HH:mm:ss", "MMM dd HH:mm:ss"] } 
  
 # If an event does not match any known service, drop it. 
 }else { drop {} } 
 
 mutate { remove_field => ["syslog_time","timestamp", "input_type", "beat"] } 
} 
 
output { 
 if "_grokparsefailure" in [tags] or  "_dateparsefailure" in [tags]{ 
  file { 
   path => "/var/log/logstash/logstash.std.out"  
   codec => rubydebug 
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  } 
 }else{ 
  elasticsearch{ 
   template_overwrite => true 
   template => "/etc/logstash/elasticsearch-template.json" 
   index => "%{district}-logstash-%{+YYYY.MM.dd}" 
   hosts => ["localhost:9200"] 
  } 
 } 
} 

 

9.3.2 Default Elasticsearch Mappings 

{ 

   "template" : "*-logstash-*", 

   "settings" : { 

     "index.refresh_interval" : "5s" 

   }, 

   "mappings" : { 

     "_default_" : { 

       "_all" : {"enabled" : true, "omit_norms" : true}, 

       "dynamic_templates" : [ { 

         "message_field" : { 

           "match" : "message", 

           "match_mapping_type" : "string", 

           "mapping" : { 

             "type" : "string", "index" : "analyzed", "omit_norms" : true, 

             "fielddata" : { "format" : "disabled" } 

           } 

         } 

       }, { 

         "string_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "string", 

           "mapping" : { 

             "type" : "string", "index" : "analyzed", "omit_norms" : true, 

             "fielddata" : { "format" : "disabled" }, 

             "fields" : { 

               "raw" : {"type": "string", "index" : "not_analyzed", 

"doc_values" : true, "ignore_above" : 256} 

             } 

           } 

         } 

       }, { 

         "float_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "float", 

           "mapping" : { "type" : "float", "doc_values" : true } 

         } 
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       }, { 

         "double_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "double", 

           "mapping" : { "type" : "double", "doc_values" : true } 

         } 

       }, { 

         "byte_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "byte", 

           "mapping" : { "type" : "byte", "doc_values" : true } 

         } 

       }, { 

         "short_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "short", 

           "mapping" : { "type" : "short", "doc_values" : true } 

         } 

       }, { 

         "integer_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "integer", 

           "mapping" : { "type" : "integer", "doc_values" : true } 

         } 

       }, { 

         "long_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "long", 

           "mapping" : { "type" : "long", "doc_values" : true } 

         } 

       }, { 

         "date_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "date", 

           "mapping" : { "type" : "date", "doc_values" : true } 

         } 

       }, { 

         "geo_point_fields" : { 

           "match" : "*", 

           "match_mapping_type" : "geo_point", 

           "mapping" : { "type" : "geo_point", "doc_values" : true } 

         } 

       } ], 

       "properties" : { 

         "@timestamp": { "type": "date", "doc_values" : true }, 

         "@version": { "type": "string", "index": "not_analyzed", 
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"doc_values" : true }, 

         "geoip"  : { 

           "type" : "object", 

           "dynamic": true, 

           "properties" : { 

             "ip": { "type": "ip", "doc_values" : true }, 

             "location" : { "type" : "geo_point", "doc_values" : true }, 

             "latitude" : { "type" : "float", "doc_values" : true }, 

             "longitude" : { "type" : "float", "doc_values" : true } 

           } 

         } 

       } 

     } 

   } 

 } 

 

9.3.3 Logstash Custom Patterns 

9.3.3.1 Dovecot 

WORDASH (\w|-)+ 
MULT_WORDS ((\w+|:)(\s)?)+ 
USEROREMAIL %{USERNAME:user}(@%{HOSTNAME:domain})? 
DOVECOTFAILED %{CISCOTIMESTAMP:syslog_time} %{WORD:protocol}-login: Info: 
%{MULT_WORDS:status} \(auth failed, \d+ attempts\): (user=<%{USEROREMAIL}>, 
)?method=%{WORDASH:method}, rip=%{IP:attacker_ip}, lip=%{IP:host_ip} 

 

9.3.3.2 SSH 

SSHPREFIX %{SYSLOGTIMESTAMP:syslog_time} %{HOSTNAME:host_target} 
sshd\[%{BASE10NUM}\]: 
SSHINVALIDUSER %{SSHPREFIX} Failed (none|password) for invalid user 
(%{USERNAME:username}?) from %{IP:attacker_ip} port %{BASE10NUM:port} ssh2 
SSHFAILEDLOGIN %{SSHPREFIX} Failed (none|password) for (%{USERNAME:username}?) from 
%{IP:attacker_ip} port %{BASE10NUM:port} ssh2 
SSHBANNERGRAB %{SSHPREFIX} Did not receive identification string from 
%{IP:attacker_ip} 
SSHINVALIDUSERPKI %{SSHPREFIX} Invalid user (%{USERNAME:username}?) from 
%{IP:attacker_ip} 
SSHCONNCLOSEDPKI %{SSHPREFIX} Connection closed by %{IP:attacker_ip} (port 
%{BASE10NUM:port} )?\[preauth\] 
SSHFAILEDLOGINF %{SSHPREFIX} error: PAM: authentication error for 
(%{USERNAME:username}?) from %{IP:attacker_ip} 
SSHINVALIDUSERF %{SSHPREFIX} error: PAM: authentication error for illegal user 
(%{USERNAME:username}?) from %{IP:attacker_ip} 
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9.3.3.3 Nginx 

NGUSERNAME [a-zA-Z\.\@\-\+_%]+ 
NGUSER %{NGUSERNAME} 
NGINXACCESS %{IPORHOST:attacker_ip} %{NGUSER:ident} %{NGUSER:auth} 
\[%{HTTPDATE:timestamp}\] "%{WORD:verb} %{URIPATHPARAM:request} 
HTTP/%{NUMBER:httpversion}" %{NUMBER:response} (?:%{NUMBER:bytes}|-) 
(?:"(?:%{URI:referrer}|-)"|%{QS:referrer}) %{QS:agent} 
NGINXMALFORMED %{IPORHOST:attacker_ip} %{NGUSER:ident} %{NGUSER:auth} 
\[%{HTTPDATE:timestamp}\] %{GREEDYDATA:malformed_req} 

 

 


