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0 
Εισαγωγή

Λιγότερο από δύο δεκαετίες πριν, όταν το Διαδίκτυο εμφανιζόταν στην πρώτη του μορφή, ως ένα πειραματικό δίκτυο επικοινωνίας μεταξύ πανεπιστημίων και στρατιωτικών οργανισμών, κανείς δεν μπορούσε να αναμένει την αλματώδη εξέλιξη που γνώρισε το δίκτυο αυτό, όταν πήρε μια πιο εμπορική μορφή και έγινε προσιτό στον απλό πολίτη. Σήμερα, πλέον, θεωρείται αυτονόητη η πρόσβαση οποιουδήποτε νοικοκυριού στο Διαδίκτυο, η οποία στην απλούστερη των περιπτώσεων απαιτεί την ύπαρξη ενός οικιακού υπολογιστή εφοδιασμένου με μόντεμ και την αγορά ενός πακέτου σύνδεσης από κάποιον παροχέα υπηρεσιών διαδικτύου (ISP – Internet Service Provider).

Θεωρείται, επιπλέον, αυτονόητο το γεγονός ότι οποιοσδήποτε χρήστης του διαδικτύου έχει πρόσβαση στις ίδιες πηγές πληροφορίας, με τα ίδια δικαιώματα και υποχρεώσεις. Η μοναδική παράμετρος που προκαλεί κάποια διαφοροποίηση σε αυτή την «ισοτιμία» που απολαμβάνουν οι χρήστες, είναι οι περιορισμοί σε εύρος ζώνης που θέτουν οι διάφοροι τύποι συνδέσεων (dialup, ISDN, μισθωμένη γραμμή, ADSL κ.α.) που υπάρχουν στην αγορά. Το διαδίκτυο, αντιμετωπίζει όλους τους χρήστες με τον ίδιο τρόπο, όσον αφορά την πρόσβαση της πληροφορίας που παρέχει.

Η «ανοικτή» όμως αυτή φύση του Διαδικτύου αποτελεί εξαίρεση σε μια εποχή όπου η εμπορική εκμετάλλευση αγγίζει όλους τους τομείς της καθημερινής ζωής. Η επιθυμία, λοιπόν, να αποκτήσει το δίκτυο μια πιο εμπορική φύση οδήγησε στην εισαγωγή της ιδέας της Ποιότητας Υπηρεσίας (ΠοιΥπ). Η έννοια αυτή περιλαμβάνει μια σειρά από κανόνες, πρότυπα και μηχανισμούς για την τροποποίηση της σημερινής μορφής του Διαδικτύου σε μια μορφή στην οποία οι χρήστες πλέον θα μπορούν να αγοράσουν από τους παροχείς περισσότερες και καλύτερες υπηρεσίες, όπως για παράδειγμα ταχύτερη πρόσβαση σε κάποιες ιστοσελίδες ή μεγαλύτερη προτεραιότητα δρομολόγησης πακέτων απέναντι σε ένα χρήστη με φθηνότερο επίπεδο ποιότητας υπηρεσίας.

Φυσικά, η τροποποίηση του Διαδικτύου (η οποιουδήποτε άλλου δικτύου παρόμοιας μορφής) ώστε να υποστηρίζει Ποιότητα Υπηρεσίας, αυξάνει την πολυπλοκότητα του και, κατά συνέπεια, τις απαιτήσεις παρακολούθησης και διαχείρισης του. Στην εργασία αυτή γίνεται μια προσέγγιση του θέματος της παρακολούθησης ενός δικτύου που παρέχει Ποιότητα Υπηρεσίας. Πιο συγκεκριμένα, σχεδιάζεται, υλοποιείται και αξιολογείται μια εφαρμογή συλλογής πληροφορίας σχετικής με την κίνηση που διέρχεται μέσω δρομολογητών που υποστηρίζουν Ποιότητα Υπηρεσίας. Η πληροφορία αυτή συλλέγεται απευθείας από τους δρομολογητές και τίθεται στη διάθεση του χρήστη – διαχειριστή του δικτύου. Για την υλοποίηση αυτής της εφαρμογής αξιοποιήθηκε η γλώσσα προγραμματισμού Java, όπως επίσης και η Τεχνολογία Κινητών Πρακτόρων, μια σχετικά καινούρια τεχνολογία που αφορά κατανεμημένα συστήματα και βρίσκει πολλές εφαρμογές σε δίκτυα όπως το Διαδίκτυο.

Συνοπτικά, τα κεφάλαια της εργασίας είναι δομημένα ως εξής:

· Κεφάλαιο 1: Παρουσίαση και ανάλυση της έννοιας και των στοιχείων της Ποιότητας Υπηρεσίας, καθώς επίσης και των μηχανισμών που την υλοποιούν.

· Κεφάλαιο 2: Αφορά την Ποιότητα Υπηρεσίας σε σχέση με το λειτουργικό σύστημα Linux, καθώς αυτό χρησιμοποιήθηκε στην υλοποίηση της εφαρμογής. Αναλύονται οι μηχανισμοί υλοποίησης ελέγχου κίνησης στο λειτουργικό αυτό, προκειμένου να επιτευχθεί παροχή Ποιότητας Υπηρεσίας.

· Κεφάλαιο 3: Αναλύεται η Τεχνολογία Κινητών Πρακτόρων, τα πλεονεκτήματα και τα μειονεκτήματα από τα οποία χαρακτηρίζεται. Δίνεται ιδιαίτερη έμφαση στη εφαρμογή της τεχνολογίας αυτής στα λεγόμενα Συστήματα Ανάκτησης Πληροφορίας.

· Κεφάλαιο 4: Σχεδιάζεται και παρουσιάζεται αναλυτικά η εφαρμογή που αναπτύχθηκε στα πλαίσια της εργασίας.

· Κεφάλαιο 5: Η εφαρμογή δοκιμάζεται πάνω σε μια πειραματική πλατφόρμα, η οποία στήθηκε για το σκοπό αυτό, με στόχο την άντληση αποτελεσμάτων σχετικών με την απόδοση της εφαρμογής, προκειμένου αυτή να αξιολογηθεί. Τέλος, εξάγονται κάποια γενικά συμπεράσματα που αφορούν την καταλληλότητα ή μη ενός τέτοιου συστήματος στην παρακολούθηση ενός δικτύου ΠοιΥπ.

· Παρ: Παρατίθεται ο κώδικας της εν λόγω εφαρμογής.

1 Ποιότητα υπηρεσίας στο διαδίκτυο

1.1 Περιγραφή του όρου «Ποιότητα Υπηρεσίας»

Ο όρος «Ποιότητα Υπηρεσίας» εισήχθη πριν κάποια χρόνια στη βιομηχανία τηλεπικοινωνιών και έκτοτε χρησιμοποιείται ευρύτατα. Παρ’ όλα αυτά, εξακολουθεί να υπάρχει μια σύγχυση σχετικά με το επίπεδο κατανόησης αυτού του όρου, το οποίο εξακολουθεί να παραμένει αρκετά χαμηλό.

Προκειμένου να δοθεί ένας ικανοποιητικός ορισμός του όρου, αυτός αναλύεται με βάση τις συστατικές λέξεις του, ποιότητα και υπηρεσία. Ο όρος ποιότητα στα δίκτυα χρησιμοποιείται συνήθως για να περιγράψει τη διαδικασία μετάδοσης δεδομένων με έναν αξιόπιστο τρόπο ή έστω με ένα τρόπο ανώτερο του κανονικού. Η μέθοδος αυτή περιλαμβάνει παράγοντες όπως:

· Απώλεια δεδομένων και ελαχιστοποίηση αυτής

· Προκαλούμενη καθυστέρηση και ελαχιστοποίηση αυτής

· Αποδοτικότερη χρήση πόρων του δικτύου

Γενικότερα, με τον όρο ποιότητα καθορίζονται συγκεκριμένα χαρακτηριστικά εφαρμογών δικτύων ή πρωτοκόλλων.

Ο όρος υπηρεσία χρησιμοποιείται συνήθως για να περιγράψει κάτι που προσφέρεται στους τελικούς χρήστες ενός δικτύου, όπως επικοινωνία από άκρο σε άκρο (end-to-end) ή εφαρμογές Πελάτη / Εξυπηρετητή (Client / Server). Οι υπηρεσίες μπορεί να καλύπτουν ένα ευρύ φάσμα παροχών, από ηλεκτρονικό ταχυδρομείο μέχρι video και από πλοήγηση στο WWW μέχρι χώρους για συνομιλίες. 

Μπορεί τώρα να δοθεί ένας γενικός ορισμός του όρου Ποιότητα Υπηρεσίας βάσει της λεκτικής ανάλυσης: Η ποιότητα υπηρεσίας είναι ένα μέτρο του πόσο καλά συμπεριφέρεται το δίκτυο και μια προσπάθεια να καθοριστούν τα χαρακτηριστικά και οι ιδιότητες συγκεκριμένων υπηρεσιών [Ferguson98].

Διάφοροι οργανισμοί έχουν δώσει τους δικούς τους ορισμούς για την ποιότητα υπηρεσίας (από εδώ και εμπρός ΠοιΥπ). Ενδεικτικά:

· Ο διεθνής οργανισμός πρότυπων ISO (International standard Organization) ορίζει την ποιότητα υπηρεσίας σε σχέση με το πόσο καλή είναι μια δικτυακή υπηρεσία [Zheng99].

· Ο οργανισμός ποιότητας υπηρεσίας (QOSFORUM) ορίζει την ποιότητα υπηρεσίας ως την ικανότητα ενός δικτυακού στοιχείου (π.χ. ενός δρομολογητή, ενός υπολογιστή, ακόμη και μιας εφαρμογής) να εξασφαλίσει ένα συγκεκριμένο επίπεδο εξυπηρέτησης, όσον αφορά την μετάδοση των δεδομένων [QoS99].

Στα πλαίσια μιας δικτυακής εφαρμογής, ο ορισμός της ΠοιΥπ διαφοροποιείται ακόμα και μεταξύ των επιπέδων (επίπεδο εφαρμογής, χρήστη, μεταφοράς κτλ). Σχηματικά, αυτό φαίνεται στην Εικόνα 1.
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1.2 Σημερινή κατάσταση στο Διαδίκτυο – Ανάγκη για ΠοιΥπ

1.2.1 Το διαδίκτυο σήμερα

Στο εδάφιο αυτό περιγράφεται η δομή και ο τρόπος λειτουργίας του διαδικτύου, όπως είναι διαμορφωμένο σήμερα. Το διαδίκτυο αποτελείται από μια συλλογή δρομολογητών (routers) και διασυνδέσεων (links). Οι δρομολογητές λαμβάνουν ένα πακέτο που φτάνει σε αυτούς, αποφασίζουν για τον επόμενο κόμβο και τοποθετούν το πακέτο στην ουρά εξόδου για τον επιλεγμένο κόμβο. Οι διασυνδέσεις μετάδοσης έχουν χαρακτηριστικά καθυστέρησης, εύρους ζώνης και αξιοπιστίας. Στην περίπτωση (συχνή) κατά την οποία ένα τμήμα της κίνησης επιλέγει μια διασύνδεση με ανεπαρκές εύρος ζώνης μετάδοσης σε βάθος χρόνου, οι ουρές εξόδου του δρομολογητή, που σχετίζονται με την συγκεκριμένη διασύνδεση μετάδοσης, αρχίζουν να γεμίζουν προκαλώντας επιπλέον καθυστέρηση μεταφοράς. Με το γέμισμα μίας ή περισσοτέρων ουρών, προκαλείται απόρριψη πακέτων από το δρομολογητή, η οποία οδηγεί σε μείωση των ρυθμών αποστολής δεδομένων από τις προσαρμοζόμενες στα δεδομένα του δικτύου ροές, ελαττώνοντας το διαθέσιμο εύρος ζώνης της εφαρμογής και προκαλώντας τελικά χαμηλή ΠοιΥπ.

Επίσης, αστάθεια στα πρωτόκολλα δρομολόγησης μπορεί να αναγκάσει τους δρομολογητές να αλλάξουν άμεσα την επιλογή του καλύτερου επόμενου μονοπατιού, με αποτέλεσμα την αύξηση της κίνησης μέσα στα όρια μιας από άκρο – σε - άκρο ροής δεδομένων και επομένως την εισαγωγή σημαντικών επιπέδων απόκλισης καθυστέρησης και μια αυξημένη πιθανότητα παράδοσης μη ταξινομημένων πακέτων (reliability).

1.2.2 Σημερινά δίκτυα IP και η αδυναμία παροχής ΠοιΥπ

Τα δίκτυα βασισμένα στο πρωτόκολλο του Διαδικτύου (IP – Internet Protocol) έως σήμερα δεν υποστήριζαν ΠοιΥπ, για διάφορους λόγους. Κατ’ αρχήν η οικογένεια πρωτοκόλλων TCP / IP βασίστηκε στη ιδέα της δίκαιης και από κοινού πρόσβασης σε όλους, χωρίς ειδική μεταχείριση σε κάποια μερίδα δεδομένων. Με εξαίρεση τα τελικά σημεία επικοινωνίας, καμία σύνδεση δεν διατηρείται σε οποιοδήποτε μέρος του δικτύου. Ακόμα, οι δρομολογητές της προηγούμενης γενιάς (πολλοί από τους οποίους ακόμα βρίσκονται σε λειτουργία) χρησιμοποιούσαν τη στρατηγική “πρώτο εισερχόμενο πρώτο εξερχόμενο” (FIFO – First In First Out) στις ουρές τους, με αποτέλεσμα όταν περισσότερα πακέτα από όσα ο δρομολογητής μπορούσε να διαχειριστεί έφταναν σε αυτόν, η ουρά γέμιζε και τα αμέσως επόμενα πακέτα που έφταναν απορρίπτονταν.

Ανασταλτικός παράγοντας στην υιοθέτηση ΠοιΥπ υπήρξε και το γεγονός ότι η επικείμενη κατάρρευση του διαδικτύου λόγω αυξανόμενης κίνησης και FIFO δρομολογητών, αντιμετωπίστηκε με αλλαγές στο TCP πρωτόκολλο έτσι ώστε να μπορεί να προσαρμόσει τους ρυθμούς αποστολής του στη διαθέσιμη χωρητικότητα του δικτύου, αυξομειώνοντας τους ρυθμούς αποστολής του βάσει της εκάστοτε διαθέσιμης χωρητικότητας του δικτύου.

Επιπλέον, το διαδικτύου έχει ιστορικά χτιστεί πάνω στην ιδέα ενός “χαζού” δικτύου με “έξυπνα” άκρα (αποστολείς, παραλήπτες) [Saltzer84], με αποτέλεσμα αυξημένη απλότητα, η οποία όμως συνεπάγεται και μικρό αριθμό προσφερόμενων υπηρεσιών. Το IP παρέχει τη δυνατότητα κατάτμησης και επανένωσης πακέτων, επιτρέποντας έτσι τη διέλευση πακέτων μέσω δικτύων διαφορετικού φυσικού μέσου, αλλά δεν παρέχει αξιόπιστη μεταφορά δεδομένων, γι’ αυτό και στηρίζεται σε πρωτόκολλα υψηλότερου επιπέδου (π.χ. TCP) για την αναμετάδοση πακέτων απορριφθέντων από τους δρομολογητές. Αυτοί οι μηχανισμοί αξιοπιστίας δεν μπορούν να εγγυηθούν ασφαλή μετάδοση δεδομένων, ούτε μπορούν να εγγυηθούν έγκαιρη διανομή, ή να προσφέρουν εγγυήσεις για την ΠοιΥπ που παρέχουν. Το IP προσφέρει μια υπηρεσία που ονομάζεται “καλύτερης προσπάθειας” (BE – Best Effort) [Lefelhocz96], δηλαδή δεν προσφέρει καμία εγγύηση για το πότε θα φτάσουν τα δεδομένα ή ποσά δεδομένα είναι σε θέση να παραδώσει. Απλά εγγυάται ότι θα χρησιμοποιήσει όλους τους πόρους που έχει διαθέσιμους για να εξυπηρετήσει τα πακέτα.

Το IP, σε αντίθεση με τις αμιγείς τεχνολογίες εικονικού κυκλώματος (virtual circuit) όπως το ΑΤΜ (Αsynchronous Transfer Mode) και το Frame Relay, δε δεσμεύει αυστηρά τους πόρους του δικτύου, προσφέροντας έτσι μια αποδοτικότερη χρήση του διαθέσιμου εύρους ζώνης και μεγαλύτερη ευελιξία. Καταστάσεις συμφόρησης του δικτύου (bottleneck) παρουσιάζονται σποραδικά, σε περιόδους στιγμιαίας έξαρσης της κίνησης. Παρόλα αυτά μπορεί να προκύψουν προβλήματα εξυπηρέτησης. Η ικανότητα αντιμετώπισης αυτής της αστάθειας καθορίζεται από τη συμφωνηθείσα ποιότητα εξυπηρέτησης που υπάρχει ανάμεσα στον παροχέα και τον συνδρομητή, αλλά τέτοιες ικανότητες είναι σχετικά περιορισμένες σε IP δίκτυα.

Τέλος, μέχρι πρόσφατα οι εφαρμογές που κυριαρχούσαν στο διαδίκτυο ήταν κυρίως το HTTP, το FTP, το Email κλπ, εφαρμογές δηλαδή που δεν απαιτούν παροχή ΠοιΥπ, αφού μπορούν να προσαρμόσουν τους ρυθμούς μετάδοσης δεδομένων τους σε οποιοδήποτε διαθέσιμο εύρος ζώνης, με αποτέλεσμα να μην υπήρχε η ανάγκη για αναβάθμιση των πρωτοκόλλων TCP / IP για την παροχή ΠοιΥπ.

1.2.3 Ανάγκη παροχής ΠοιΥπ

Η «εύκολη» διέξοδος για την αντιμετώπιση των εγγενών αδυναμιών του IP είναι η αύξηση του διαθέσιμου εύρους ζώνης, προκειμένου να καλυφθούν οι αυξημένες ανάγκες του διαδικτύου σήμερα. Παρ’ όλα αυτά, μια τέτοια λύση (η οποία δεν είναι τελικά και τόσο εύκολη όσο φαίνεται) δεν αποτελεί πανάκεια, αφού, εκτός από την αύξηση στο μέγεθος της μεταδιδόμενης πληροφορίας, μεταβολή έχει υποστεί σε πολλές περιπτώσεις και το είδος της πληροφορίας αυτής, εξαιτίας των νέων τύπων εφαρμογών που αρχίζουν να μπαίνουν ευρέως σε υπηρεσία. Ένα παράδειγμα που καταδεικνύει ότι μια αύξηση σε εύρος ζώνης δεν είναι πάντα αρκετή είναι αυτό της IP τηλεφωνίας, όπου οι απαιτήσεις σε εύρος ζώνης είναι σχετικά μικρές (~8Kbps ανά κατεύθυνση), αλλά απαιτείται υψηλός συγχρονισμός, δηλαδή μείωση της καθυστέρησης σε επίπεδα κάτω των 500ms, ώστε να καθίσταται εφικτή η ομαλή λειτουργία της εφαρμογής.

Εφαρμογές με πολυμεσικά (multimedia) χαρακτηριστικά, όπως η μετάδοση τηλεοπτικού προγράμματος σε πολλούς χρήστες ταυτόχρονα, ή οι υπηρεσίες τηλεφωνίας βασισμένες σε IP, έχουν υψηλές απαιτήσεις σε συγχρονισμό μεταξύ των άκρων και μάλιστα σε πραγματικό χρόνο. Αυτό έρχεται σε αντίθεση με τη φύση του διαδικτύου, όπως αυτό είναι δομημένο σήμερα, δηλαδή με τη χρήση μεταγωγής πακέτων και την υπηρεσία καλύτερης προσπάθειας. Οι δικτυακές εφαρμογές μπορούν να ταξινομηθούν κατά δύο τρόπους. Πρώτον βάσει του προβλέψιμου του ρυθμού μετάδοσης δεδομένων, ως εξής:

· Σταθερής Ροής (Stream): Προβλέψιμη παράδοση με έναν σχετικά σταθερό ρυθμό μετάδοσης (CBR). Σε μερικές από αυτές τις εφαρμογές (π.χ. Video και ήχος) ο ρυθμός είναι κυμαινόμενος, αλλά θεωρείται σταθερός επειδή υπάρχουν γνωστά άνω όρια στην μετάδοση.

· Εκρηκτικός (Burst): Απροσδιόριστη παράδοση με έναν μεταβλητό ρυθμό μετάδοσης (VBR). Εφαρμογές όπως η μεταφορά αρχείων μπορεί να μετακινήσουν τέτοιο όγκο δεδομένων, ώστε να χρησιμοποιηθεί όλο το διαθέσιμο εύρος ζώνης (δεν υπάρχει άνω όριο στην μετάδοση).
Δεύτερος τρόπος ταξινόμησης είναι βάσει του βαθμού ανοχής στην καθυστέρηση, ως εξής (ταξινομώντας από υψηλότερη προς χαμηλότερη ανοχή):

· Ασύγχρονη (Asynchronous): Δεν υπάρχουν περιορισμοί στον χρόνο παράδοσης των δεδομένων.

· Σύγχρονη (Synchronous): Η παράδοση των δεδομένων είναι ευαίσθητη στον χρόνο, αλλά υπάρχει ευελιξία στην καθυστέρηση.

· Αλληλεπιδραστική (Interactive):  Οι καθυστερήσεις μπορεί να γίνουν εμφανείς στον χρήστη / εφαρμογή, αλλά δεν επηρεάζουν την λειτουργία της εφαρμογής.

· Ισόχρονη (Isochronous): Εξαρτώμενη από τον χρόνο παράδοσης, σε βαθμό που οι καθυστερήσεις να επηρεάζουν την σωστή λειτουργία την εφαρμογής.

· Επιχειρησιακά κρίσιμη (mission-critical): Οι καθυστερήσεις στην παράδοση δεδομένων καθιστούν την λειτουργία της εφαρμογής αδύνατη.

Είναι φανερό πως η πρώτη απαίτηση σήμερα, καθώς η ενοποίηση των δικτύων δεδομένων με το διαδίκτυο έχει ήδη αρχίσει,  είναι περισσότερο εύρος ζώνης. Η σύγκλιση αυτή επιβάλλει και μια άλλη απαίτηση, αυτή της παροχής υπηρεσιών πολλαπλής διανομής δεδομένων (multicast), η οποία θα επιτρέψει την αμφίπλευρη επικοινωνία των χρηστών μεταξύ τους και με τους παροχείς υπηρεσιών. Πρώτα, όμως, πρέπει να υλοποιηθούν κάποιες άλλες δικτυακές υπηρεσίες, η μετάδοση δεδομένων διπλής κατεύθυνσης και η μετάδοση δεδομένων σε πραγματικό χρόνο.

1.3 Γενικό πλαίσιο παροχής ΠοιΥπ

Στο εδάφιο αυτό αναφέρονται κάποιες γενικές σχεδιαστικές αρχές και προδιαγραφές που πρέπει να ακολουθηθούν για την υποστήριξη παροχής ΠοιΥπ.

1.3.1 Γενικές αρχές

Οι βασικότερες αρχές που πρέπει να τηρούνται για την παροχή ΠοιΥπ από ένα δίκτυο είναι οι ακόλουθες:

· Η αρχή της ολοκλήρωσης: Η αρχή αυτή καθορίζει ότι η ΠοιΥπ πρέπει να είναι διαχειρίσιμη και προβλέψιμη στην υλοποίησή της σε όλα τα επίπεδα της αρχιτεκτονικής, ώστε να παρέχεται από άκρο - σε - άκρο [Kurose93].
· Η αρχή του διαχωρισμού: Η αρχή αυτή καθορίζει ότι η μεταφορά περιεχομένου, ο έλεγχος και η διαχείριση είναι ξεχωριστές δραστηριότητες. Οι τρεις αυτές δραστηριότητες πρέπει να είναι διακριτές σε ένα γενικό πλαίσιο ΠοιΥπ [Lazar92].
· Η αρχή της διαφάνειας: Η αρχή αυτή καθορίζει ότι οι εφαρμογές που χρησιμοποιούν ΠοιΥπ πρέπει να είναι απομονωμένες από τις λειτουργίες που υλοποιούν την ΠοιΥπ.
· Η αρχή των διακριτών δραστηριοτήτωνv: Η αρχή αυτή καθορίζει ότι οι λειτουργίες που υλοποιούν την ΠοιΥπ, είναι κατανεμημένες σε διάφορα τμήματα του συστήματος [Lazar92].
· Η αρχή της απόδοσης: Η αρχή αυτή καθορίζει ότι κάθε εφαρμογή που χρησιμοποιεί ΠοιΥπ πρέπει να έχει μια ελάχιστη απόδοση.
1.3.2 Προδιαγραφές

Για την παροχή και διατήρηση της ΠοιΥπ τόσο στο ίδιο το δικτύου όσο και στους τελικούς χρηστές, έχει οριστεί μια σειρά από προδιαγραφές, διαφορετικές για κάθε επίπεδο του συστήματος, που έχει ως εξής:

· Προδιαγραφή για συγχρονισμό της ροής: Ορίζει τον βαθμό συγχρονισμού μεταξύ πολλών αλληλεξαρτημένων ροών.

· Προδιαγραφή για την απόδοση των ροών: Ορίζει τις ανάγκες του χρήστη σε απόδοση ροών.

· Προδιαγραφή για το επίπεδο της υπηρεσίας: Καθορίζει την από άκρο - σε - άκρο διαθεσιμότητα πόρων που απαιτείται.

· Προδιαγραφή για την διαχείριση της ΠοιΥπ: Καθορίζει τις μεταβολές στην παροχή της ΠοιΥπ που μπορεί να αντιμετωπίσει κάθε είδος κίνησης.

· Προδιαγραφή για το κόστος της υπηρεσίας: καθορίζει το ποσό που είναι διατεθειμένος να πληρώσει ένας χρήστης για κάποιο επίπεδο υπηρεσίας.

1.4 Μηχανισμοί παροχής ΠοιΥπ

Οι μηχανισμοί παροχής ΠοιΥπ επιλέγονται και διαμορφώνονται βάσει των προδιαγραφών που θέτει ο χρήστης, τη διαθεσιμότητα των πόρων και την πολιτική διαχείρισης αυτών. Όσον αφορά τη διαχείριση των πόρων, οι μηχανισμοί παροχής ΠοιΥπ ταξινομούνται σε στατικούς και δυναμικούς. Πιο συγκεκριμένα, οι μηχανισμοί διακρίνονται σε:

· Μηχανισμοί προπαρασκευής ΠοιΥπ: Η στατική διαχείριση των πόρων, η οποία ασχολείται με τη δημιουργία της ροής δεδομένων και την από άκρο – σε – άκρο επαναδιαπραγμάτευση της παρεχόμενης ΠοιΥπ.

· Μηχανισμοί ελέγχου ΠοιΥπ: Η δυναμική διαχείριση των πόρων η οποία ασχολείται με την καθεαυτού μεταφορά δεδομένων.

· Μηχανισμοί διαχείρισης ΠοιΥπ: Όπως οι μηχανισμοί ελέγχου με τη διαφορά ότι λειτουργούν σε ευρύτερα χρονικά πλαίσια από αυτούς.

1.4.1 Μηχανισμοί προπαρασκευής ΠοιΥπ

Ο μηχανισμός προπαρασκευής ΠοιΥπ είναι υπεύθυνος για την από άκρο – σε – άκρο δημιουργία της ροής δεδομένων. Για την προπαρασκευή της ΠοιΥπ, ένα σύστημα θα πρέπει να διαθέτει τις παρακάτω λειτουργίες:

Αντιστοίχηση (Mapping): Εκτελεί τη λειτουργία της αυτόματης μετάφρασης των αντιπροσωπεύσεων της ΠοιΥπ, μεταξύ των διαφορετικών επιπέδων του συστήματος (π.χ. λειτουργικό σύστημα, επίπεδο μεταφοράς, επίπεδο δίκτυο, κ.λ.π.). Με αυτόν τον τρόπο, ο χρήστης δεν είναι αναγκασμένος να γνωρίζει λεπτομέρειες λειτουργίας των χαμηλότερων επιπέδων του συστήματος. Παραδείγματος χάριν, σε επίπεδο μεταφοράς δεδομένων η ΠοιΥπ μπορεί να εκφράσει τις απαιτήσεις ροής ως περιορισμούς στο μέσο και μέγιστο εύρους ζώνης, στην απόκλισης καθυστέρησης, στις απώλειας και την καθυστέρηση μετάδοσης. Για να πραγματοποιηθεί όμως ο έλεγχος αποδοχής και η δέσμευση πόρων (οι όροι αυτοί εξηγούνται παρακάτω) οι απατήσεις αυτές θα πρέπει να μεταφραστούν σε κάτι που να έχει περισσότερο νόημα για το σύστημα του τελικού χρήστη.

Δοκιμή αποδοχής ή Έλεγχος αποδοχής (Admission testing, Admission control): Η λειτουργία αυτή είναι υπεύθυνη για την σύγκριση των πόρων, που απαιτούνται από μια αίτηση παροχής ΠοιΥπ, με τους διαθέσιμους πόρους του συστήματος. Η απόφαση εάν ένα νέο αίτημα θα γίνει αποδεκτό, εξαρτάται από την πολιτική διαχείρισης πόρων του συστήματος και από την διαθεσιμότητα τους.

Δοκιμή αποδοχής ή Έλεγχος αποδοχής (Admission testing, Admission control): Η λειτουργία αυτή είναι υπεύθυνη για την σύγκριση των πόρων, που απαιτούνται από μια αίτηση παροχής ΠοιΥπ, με τους διαθέσιμους πόρους του συστήματος. Η απόφαση εάν ένα νέο αίτημα θα γίνει αποδεκτό, εξαρτάται από την πολιτική διαχείρισης πόρων του συστήματος και από την διαθεσιμότητα τους.

Δέσμευση πόρων (Resource reservation): Με την λειτουργία αυτή πραγματοποιείται η δέσμευση των πόρων του συστήματος για την δημιουργία μιας από άκρο σε άκρο ροής δεδομένων. Το τελικό αποτέλεσμα αυτής της λειτουργίας, σε επίπεδο δικτύου, είναι η κατάλληλη διάρθρωση μιας σειράς δρομολογητών 

1.4.2 Μηχανισμοί ελέγχου ΠοιΥπ

Οι μηχανισμοί ελέγχου ΠοιΥπ λειτουργούν σε ταχύτητες κοντά σε αυτές της μεταφοράς δεδομένων. Παρέχουν σε πραγματικό χρόνο έλεγχο της κυκλοφορίας των ροών, οι οποίες δημιουργούνται κατά την φάση προπαρασκευής ΠοιΥπ. Οι θεμελιώδεις μηχανισμοί ελέγχου ΠοιΥπ περιλαμβάνουν τα εξής:

Διαμόρφωση ροής (Flow shaping): Ρυθμίζει τις ροές δεδομένων με βάση τις προδιαγραφές απόδοσης ροής που καθορίζει ο χρήστης. Ο μηχανισμός αυτός επιτρέπει την από άκρο σε άκρο δέσμευση πόρων και την διαμόρφωση της κυκλοφορίας, μέσα στο υπό διαχείριση δίκτυο [Ferrari90].

Σχεδιασμός ροής (Traffic scheduling): Ο μηχανισμός αυτός διαχειρίζεται την αποστολή των ροών από τους τελικούς χρηστές και από το δίκτυο με έναν ενοποιημένο τρόπο [Zhang91]. Οι ροές σχεδιάζονται γενικά ανεξάρτητα στους τελικούς χρηστές του συστήματος, αλλά μπορεί να συναθροιστούν μέσα στο δίκτυο. Αυτό εξαρτάται από το επίπεδο υπηρεσίας και την πολιτική για το σχεδιασμό της ροής που υιοθετείται στο δίκτυο [Kurose93].

Επιτήρηση ροής (Traffic policing): Ο μηχανισμός αυτός ελέγχει αν η ΠοιΥπ που παρέχεται στον χρήση από το σύστημα, είναι η ίδια με αυτήν που απαίτησε ο χρήσης. Η επιτήρηση ροής συνήθως χρησιμοποιείται για την ανίχνευση ροών δεδομένων που δεν συμπεριφέρονται σωστά.

Έλεγχος ροής (flow control): Ο μηχανισμός αυτός επιτρέπει στον αποστολέα να στείλει δεδομένα μέσα στα συμφωνηθέντα επίπεδα αποστολής, δεδομένου ότι οι πόροι του δικτύου έχουν δεσμευθεί εκ των προτέρων.

Συγχρονισμός ροής (flow synchronization): Ο μηχανισμός αυτός είναι απαραίτητος για τον έλεγχο της αλληλουχίας γεγονότων αλλά και τον ακριβή συγχρονισμό, που απαιτείται στις εφαρμογές πολυμέσων.

1.4.3 Μηχανισμοί διαχείρισης ΠοιΥπ

Προκειμένου να εξασφαλιστεί η διάρκεια της ΠοιΥπ, πέρα από τη δέσμευση των πόρων απαιτείται διαχείριση, η οποία είναι παρόμοια με τον έλεγχο ΠοιΥπ, αλλά λειτουργεί σε πιο αργό χρονικό πλαίσιο. Οι θεμελιώδεις μηχανισμοί διαχείρισης ΠοιΥπ περιλαμβάνουν τα εξής:

Παρακολούθηση ΠοιΥπ (Monitoring): Επιτρέπει σε κάθε επίπεδο του συστήματος να παρακολουθήσει την ΠοιΥπ που επιτυγχάνεται από τα χαμηλότερα επίπεδα. Η παρακολούθηση την ΠοιΥπ είναι ένα αναπόσπαστο τμήμα ενός συστήματος ανατροφοδότησης πληροφοριών, απαραίτητο για την διατήρηση της ΠοιΥπ στα συμφωνημένα επίπεδα, μετά την δέσμευση των πόρων.

Συντήρηση ΠοιΥπ (Maintenance): Ο μηχανισμός αυτός συγκρίνει την παρακολουθούμενη ΠοιΥπ με την αναμενόμενη και έπειτα, αν χρειάζεται, ασκεί διορθωτικές ενέργειες για να διασφαλίσει το συμφωνημένο επίπεδο ΠοιΥπ.

Υποβάθμιση ΠοιΥπ (Degradation): Ο μηχανισμός αυτός αποστέλλει μια ένδειξη στον χρήστη, ότι τα χαμηλότερα στρώματα έχουν αποτύχει να διατηρήσουν την ΠοιΥπ της ροής και τίποτα δεν μπορεί να γίνει περαιτέρω από το μηχανισμό συντήρησης ΠοιΥπ. Ως απάντηση προς μια τέτοια ένδειξη, ο χρήστης μπορεί να επιλέξει είτε να προσαρμοστεί στο διαθέσιμο επίπεδο ΠοιΥπ, είτε να επαναδιαπραγματευτεί από άκρο – σε – άκρο ένα νέο μειωμένο επίπεδο υπηρεσίας.

Διαθεσιμότητα ΠοιΥπ (Availability): Επιτρέπει στην εφαρμογή διαχείρισης να διευκρινίζει το διάστημα στο οποίο μια ή περισσότερες παράμετροι ΠοιΥπ (π.χ. η καθυστέρηση, η απόκλιση καθυστέρησης, το εύρος ζώνης, οι απώλειες) θα ελέγχονται και η εφαρμογή θα ενημερώνεται για την απόδοση, μέσω ενός σήματος ΠοιΥπ [Campbell94].

1.5 Αρχιτεκτονικές παροχής ΠοιΥπ

Βάσει των γενικών προδιαγραφών και αρχών που αναφέρθηκαν στα προηγούμενα εδάφια, έγινε μια προσπάθεια ανάπτυξης αρχιτεκτονικών παροχής ΠοιΥπ στο διαδίκτυο από διάφορες ερευνητικές ομάδες. Οι αρχιτεκτονικές αυτές, εφ’ όσον το δίκτυο πάνω στο οποίο αναπτύσσονται είναι ένα απλό δίκτυο με έξυπνα άκρα, που χρησιμοποιεί την υπηρεσία καλύτερης προσπάθειας, πρέπει να προσπαθούν να διατηρήσουν αυτή τη βασική αρχή. Οι διαφορετικές ανάγκες και απαιτήσεις σε ΠοιΥπ που έχουν οι δικτυακές εφαρμογές, οδήγησαν σε δύο βασικούς τύπους παροχής ΠοιΥπ [QoSF99], τους εξής:

· Με Δέσμευση πόρων: οι δικτυακοί πόροι κατανέμονται σύμφωνα με την αίτηση για παροχή ΠοιΥπ μιας εφαρμογής και ανάλογα με την πολιτική διαχείρισης του εύρους ζώνης.

· Με Ανάθεση προτεραιοτήτων: η δικτυακή κυκλοφορία κατηγοριοποιείται και οι δικτυακοί πόροι κατανέμονται σύμφωνα με τα κριτήρια της πολιτικής διαχείρισης εύρους ζώνης. Για να καταστεί δυνατή η παροχή ΠοιΥπ, τα δικτυακά στοιχεία δίνουν προτεραιότητα στις κατηγορίες που έχουν υψηλότερες απαιτήσεις.

Η εφαρμογή αυτών των τύπων παροχής σε ατομικές ροές ή σε σύνολα ροών οδήγησε στη δημιουργία δύο νέων τρόπο χαρακτηρισμού της ΠοιΥπ:

· Ανά ροή: Μια ροή ορίζεται σαν ένα ατομικό, μονής κατεύθυνσης ρεύμα δεδομένων μεταξύ δύο εφαρμογών (αποστολέας και παραλήπτης), που αναγνωρίζεται από μια πεντάδα στοιχείων (πρωτόκολλο μεταφοράς, διεύθυνση πηγής, αριθμός θύρας της πηγής, διεύθυνση προορισμού και αριθμός θύρας του προορισμού).

· Ανά σύνολο ροών: Ένα τέτοιο σύνολο είναι απλά δύο ή περισσότερες ροές. Τυπικά, οι ροές θα έχουν κάτι κοινό (π.χ. μία ή περισσότερες από τις παραμέτρους της πεντάδας στοιχείων, μια ετικέτα ή αριθμό προτεραιότητας, ή κάποια πληροφορία πιστοποίησης).

Οι τρεις σημαντικότερες αρχιτεκτονικές προτάσεις για παροχή ΠοιΥπ σε IP δίκτυα είναι οι εξής:

· Ολοκληρωμένες Υπηρεσίες-Integrated Services (IntServ): Χρησιμοποιείται για τη δέσμευση πόρων σε σύνολα ροών. Το πρωτόκολλο δέσμευσης ReSerVation Protocol (RSVP) παρέχει την απαραίτητη σηματοδότηση για την δέσμευση των δικτυακών πόρων.

· Διαφοροποιημένες Υπηρεσίες-Differentiated Services (DiffServ): Παρέχει ένα συνηθισμένο και απλό τρόπο για να κατηγοριοποιεί και να θέτει προτεραιότητες στα σύνολα της δικτυακής κυκλοφορίας (ροές).

· Πολυ-πρωτόκολλο Μεταγωγής Ετικέτας-Multi Protocol Label Switching (MPLS): Παρέχει διαχείριση του εύρους ζώνης για σύνολα ροών μέσω ελέγχου δρομολόγησης, σύμφωνα με ετικέτες στις επικεφαλίδες των πακέτων.

Στα πλαίσια αυτής της εργασίας και για τις ανάγκες καλύτερης κατανόησης των κεφαλαίων που ακολουθούν, αναπτύσσεται αναλυτικά η αρχιτεκτονική Διαφοροποιημένων Υπηρεσιών (εφεξής ΔY).

1.5.1 Διαφοροποιημένες Υπηρεσίες

Η ομάδα εργασίας για το μοντέλο των Διαφοροποιημένων Υπηρεσιών (DiffServ - Differentiated Services) σχηματίστηκε το Φεβρουάριο του 1998, μετά από την εμφάνιση αρκετών μειονεκτημάτων στη χρήση του μοντέλου των Ολοκληρωμένων Υπηρεσιών. Το Δεκέμβριο του ιδίου χρόνου είχαν ήδη συντάξει το τελικό κείμενο [DiffServ]. Ο σκοπός της ομάδας εργασίας, ήταν αρχικά να ορίσει το πεδίο ΔY (DiffServ Field ή DS) στην επικεφαλίδα των IP πακέτων, αντικαθιστώντας το πεδίο τύπου υπηρεσίας (Type of Service, TOS) στο IPv4 ή το πεδίο κλάσης κίνησης (Traffic Class) στο IPv6. Αυτή τη στιγμή έχουν γίνει οι απαραίτητοι ορισμοί [Nichols98] του πεδίου DS και της αρχιτεκτονικής των διαφοροποιημένων υπηρεσιών, ωστόσο δεν έχουν ακόμη τυποποιηθεί οι διάφορες υπηρεσίες που μπορεί να προσφέρει το μοντέλο. Μελετώνται διάφορες προτάσεις (οι κυριότερες θα παρουσιαστούν στη συνέχεια), από τις οποίες θα προταθούν για προτυποποίηση αυτές που θα γνωρίσουν μεγάλη επιτυχία και εξάπλωση στην κοινότητα του διαδικτύου.

Οι Διαφοροποιημένες Υπηρεσίες (ΔΥ) χαρακτηρίζονται από το γεγονός ότι παρέχονται προς μια κατεύθυνση, είναι δηλαδή μονο-κατευθυντήριες (uni-directional) και άρα ασύμμετρες. Η αρχιτεκτονική ΔΥ μπορεί να χρησιμοποιηθεί μόνο για απλή μετάδοση και το μοντέλο δε μπορεί ακόμα να υποστηρίξει πολλαπλή μετάδοση. Η αρχιτεκτονική αυτή προσεγγίζει το πρόβλημα της επεκτασιμότητας χωρίζοντας την κυκλοφορία σε ένα αριθμό από ροές (aggregations), καθεμία με διαφορετική απαίτηση ΠοιΥπ. Δεν επιχειρεί να εγγυηθεί ένα επίπεδο υπηρεσίας (όπως το μοντέλο των ολοκληρωμένων υπηρεσιών) αλλά περισσότερο επιχειρεί μια σχετική διάταξη των ροών, έτσι ώστε μια συνολική ροή να τυχαίνει καλύτερης ή χειρότερης μεταχείρισης σε σχέση με άλλες.

Περιληπτικά η λειτουργία του μοντέλου έχει ως εξής: οι πελάτες αιτούνται ένα συγκεκριμένο επίπεδο υπηρεσίας μαρκάροντας το DS πεδίο του κάθε πακέτου με μια συγκεκριμένη τιμή. Η τιμή αυτή προσδιορίζει την ανά κόμβο συμπεριφορά του δικτύου (Per-Hop Behavior, PHB) ως προς το πακέτο. Οι τιμές του DS πεδίου είναι μέσα στα πλαίσια της συμφωνίας ανάμεσα στον παροχέα και στον πελάτη (Service Level Agreement, SLA) και ορίζουν τις παραμέτρους του επιπέδου υπηρεσίας, όπως ο ρυθμός μετάδοσης, η προτεραιότητα μετάδοσης και απόρριψης, η εξυπηρέτηση στην ουρά κ.α. Στην συνεχεία παρουσιάζεται αναλυτικά η λειτουργία του μοντέλου ΔΥ.

1.5.1.1 Στοιχεία αρχιτεκτονικής ΔΥ

Πριν η κυκλοφορία ενσωματωθεί σε μια συνολική ροή, τα πακέτα που ανήκουν σε αυτή τη ροή πρέπει να αναγνωριστούν. Για να προστατευθούν οι εγγυήσεις υπηρεσιών για κάθε συνολική ροή, τίθενται κάποιοι περιορισμοί στο ποσό της κυκλοφορίας που ο χρήστης μπορεί να εισάγει στο δίκτυο. Τα στοιχεία της αρχιτεκτονικής ΔΥ, που έχουν την ευθύνη για αυτές τις λειτουργίες καλούνται ταξινόμηση και έλεγχος. Επίσης ένας δρομολογητής πρέπει να είναι ικανός να μετράει, να διαχειρίζεται και να απορρίπτει πακέτα μιας ροής. Η αρχιτεκτονική ΔΥ [Blake98] παρουσιάζεται στην Εικόνα 2.
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Αναλυτικά, οι λειτουργίες που πραγματοποιεί ένας δρομολογητής είναι:

· Ταξινομητής: Ένας ταξινομητής εξετάζει κάθε εισερχόμενο πακέτο και προσδιορίζει σε ποια ροή ανήκει. Τα στοιχεία που λαμβάνονται υπόψη κατά τον προσδιορισμό είναι η IP διεύθυνση πηγής, η IP διεύθυνση προορισμού καθώς και οι αριθμοί θυρών της πηγής και του προορισμού. Ο ταξινομητής είναι επίσης σε θέση να προσδιορίσει την συνολική ροή στην οποία το πακέτο ανήκει, με βάση την τιμή του DS πεδίο του.

· Μετρητής: Αφού μια ροή ταξινομηθεί, πρέπει να μετρηθεί η κατανάλωση πόρων από αυτήν. Για να προσδιοριστεί ότι η ροή δεν υπερβαίνει τα προσυμφωνημένα όρια κατανάλωσης πόρων, αρχικά πρέπει ο μετρητής να μετρήσει την ένταση της ροής για κάποια χρονική περίοδο. Ωστόσο, μόνο αυτό δεν είναι αρκετό για να διασφαλιστεί ότι η ροή συμμορφώνεται με τους όρους του συμβολαίου, αφού ο πελάτης μπορεί να στέλνει δεδομένα με ρυθμούς υψηλότερους από τον επιτρεπόμενο σε συγκεκριμένα χρονικά διαστήματα. (δηλαδή καταιγισμούς πακέτων-bursts). Έτσι, μια τυπική συμφωνία ΠοιΥπ θέτει περιορισμούς τόσο για το μέγεθος των καταιγισμών όσο και για το μέγιστο εύρος ζώνης μιας ροής. Συνεπώς, ο δρομολογητής πρέπει να μετράει το ρυθμό μετάδοσης της ροής όσο και το μέγεθος των καταιγισμών κυκλοφορίας. Η μέτρηση της κυκλοφορίας είναι επίσης σημαντική για τη χρέωση των χρηστών, ανάλογα με τις διάφορες υπηρεσίες που χρησιμοποιούν. Όταν διαφορετικές υπηρεσίες προσφέρονται πάνω από την ίδια φυσική σύνδεση, η ανάγκη για ανεξάρτητη χρέωση καθίσταται σημαντική. Σε μερικές περιπτώσεις λαμβάνεται υπόψη στη χρέωση και ο προορισμός της κυκλοφορίας, αν οι αποστάσεις είναι πολύ μεγάλες.

· Μαρκάρισμα: Η λειτουργία του μαρκαρίσματος είναι αυτή που θέτει την τιμή στο DS πεδίο του πακέτου. Το στοιχείο που εκτελεί αυτή την λειτουργία μπορεί να είναι προγραμματισμένο να μαρκάρει όλα τα πακέτα σε μια καθορισμένη τιμή ή σε διάφορες τιμές που αντιστοιχούν σε διαφορετικές ροές, ανάλογα με την κατάσταση του μετρητή. Συνήθως τα πακέτα μαρκάρονται σε τρεις διαφορετικές κατηγόριες (Three Color Marker) [Heinanen99]. Σε κάθε κατηγόρια χαρακτηρίζεται από ένα χρώμα (πράσινο, κίτρινο και κόκκινο). Το μαρκάρισμα των πακέτων γίνεται με βάση τρεις παραμέτρους της κίνησης: To Committed Information Rate (CIR), το Committed Burst Size (CBS), και το Excess Burst Size (EBS). Ένα πακέτο μαρκάρεται πράσινο αν η κίνηση δεν ξεπερνά το όριο του CBS, κίτρινο αν ξεπερνά το όριο CBS αλλά όχι το όριο του EBS και κόκκινη αν ξεπερνά και το όριο του EBS.

· Διαμόρφωση: Όταν μια ροή περιέχει ένα καταιγισμό πακέτων, ένας δρομολογητής μπορεί να επιλέξει να επεξεργαστεί τα πακέτα με ένα πλήθος από τρόπους. Μια λύση είναι να τα επεξεργαστεί κανονικά αν βρίσκονται μέσα στα προκαθορισμένα όρια. Μια άλλη εναλλακτική λύση είναι να απορροφήσει τα πακέτα και να καθορίσει το ρυθμό μετάδοσής τους για μια μεγάλη χρονική περίοδο. Έτσι μπορεί να εξομαλύνει τη ροή ή ακόμα και να την εξαφανίσει. Η τελευταία λύση είναι να απορρίψει τα πακέτα που υπερβαίνουν ένα συγκεκριμένο κατώφλι. Αυτό το κατώφλι μπορεί να είναι ένα άνω όριο του αριθμού των πακέτων καταιγισμού, που ο δρομολογητής μπορεί να διατηρήσει σε οποιαδήποτε στιγμή. Ένα άλλο κατώφλι μπορεί να είναι το ποσό του χρόνου που τα πακέτα πρέπει να διατηρηθούν, χωρίς το περιεχόμενο τους να χάσει το ενδιαφέρον του.

· Απόρριψη: Όταν μια ροή υπερβαίνει το συμφωνημένο ρυθμό ή ένας καταιγισμός υπερβαίνει ένα μέγιστο κατώφλι, ο δρομολογητής μπορεί να επιλέξει να απορρίψει ένα ή περισσότερα πακέτα της ροής. Όπως αναφέρθηκε, η απόρριψη πακέτων είναι μια κοινή πρακτική για την αντιμετώπιση της συμφόρησης. Ανάλογα με την υπηρεσία, τα κριτήρια απόρριψης μπορεί να ποικίλουν. Όταν λαμβάνεται υπόψη και η ΠοιΥπ τότε η απόφαση για το αν ένα πακέτο πρέπει να απορριφθεί γίνεται αρκετά πολύπλοκη.

1.5.1.2 Διάκριση ανάμεσα στη λειτουργία των δρομολογητών κορμού και άκρων

Μια από τις κύριες αρχές της αρχιτεκτονικής ΔΥ, είναι η διάκριση ανάμεσα στον κορμό και στα άκρα ενός διαχειριστικού πεδίου (με τον όρο διαχειριστικό πεδίο εννοούμε ένα σύνολο από δρομολογητές και χρηστές που βρίσκονται υπό τον έλεγχο της ίδιας διαχειριστικής αρχής-Domain). Σε αντίθεση με την αρχιτεκτονική ολοκληρωμένων υπηρεσιών, που εκτελεί τις ίδιες διεργασίες σε κάθε δρομολογητή του μονοπατιού, η αρχιτεκτονική ΔΥ ωθεί τις περισσότερες λειτουργίες ταξινόμησης και ελέγχου στα άκρα του δικτύου και απλοποιεί τις λειτουργίες στον κορμό. Όταν ένας δρομολογητής στα άκρα λαμβάνει ένα πακέτο από έναν χρήστη ή από ένα γειτονικό διαχειριστικό πεδίο, συνήθως το ελέγχει και το ταξινομεί λεπτομερώς. Αντίθετα, στον κορμό του δικτύου δεν υπάρχει έλεγχος και η διαδικασία της ταξινόμησης περιορίζεται στην εξέταση του DS πεδίου για να αποφασιστεί η κατάλληλη ενέργεια προώθησης.

Το σύνολο των συσκευών που αποτελούν τα άκρα και τον κορμό του δικτύου συνήθως αναφέρεται ως πεδίο ΔΥ. Το πεδίο αυτό είναι ένα υποσύνολο του διαχειριστικού πεδίου. Αυτό οφείλεται στους εξής λόγους: Πρώτον, σε πολλές περιπτώσεις πολλά στοιχεία του δικτύου δεν έχουν την ικανότητα παροχής ΔΥ. Δεύτερον, αρκετοί χρηστές μπορεί να μην εμπνέουν εμπιστοσύνη όσον αφορά το μαρκάρισμα των πακέτων και έτσι δε μπορούν να θεωρηθούν μέρος του πεδίου.

Αν ο χρήστης δεν είναι αξιόπιστος, ο πρώτος δρομολογητής στο άκρο του πεδίου ΔΥ εκτελεί τις λειτουργίες ταξινόμησης και ελέγχου, που αφορούν όλη την κυκλοφορία που στέλνει ο χρήστης. Έτσι ο δρομολογητής θα υποδείξει σε ποια συνολική ροή ανήκει κάθε πακέτο θέτοντας την ανάλογη τιμή στο πεδίο DS.

Με τη χρήση του DS πεδίου, κάθε δρομολογητής κορμού μπορεί να μεταχειριστεί κάθε πακέτο που ανήκει σε μια συγκεκριμένη συνολική ροή με τον ίδιο τρόπο. Για παράδειγμα, ένα πακέτο μπορεί να μαρκαριστεί με τρόπο που να δείχνει ότι πρέπει να προωθηθεί όσο το δυνατό γρηγορότερα, διότι ανήκει σε μια εφαρμογή πραγματικού χρόνου. Μαρκάροντας το πακέτο με αυτό τον τρόπο κάθε δρομολογητής γνωρίζει ότι θα πρέπει να προσπαθήσει να προωθήσει το πακέτο πριν να προωθήσει πακέτα που δεν είναι ευαίσθητα στην καθυστέρηση. 

Ένα από τα οφέλη της αρχιτεκτονικής ΔΥ είναι ότι κάθε δρομολογητής κορμού βασίζεται αποκλειστικά στο DS πεδίο για να αποφασίσει τους κανόνες προώθησης ενός πακέτου. Ο δρομολογητής μπορεί να επεξεργαστεί πολλά πακέτα από διαφορετικές ροές με τον ίδιο τρόπο, όταν το DS πεδίο έχει την ίδια τιμή σε κάθε πακέτο. Με την ομαδοποίηση πακέτων με βάση την τιμή του DS πεδίου, η αρχιτεκτονική ΔΥ μπορεί να δημιουργήσει συνολικές ροές που είναι εύκολο να προσδιοριστούν.

Για να υπάρχει κάποιο σημαντικό όφελος, πρέπει να τεθούν κάποιοι περιορισμοί στην ποσότητα κυκλοφορίας κάθε συνολικής ροής. Στην περίπτωση παραδείγματος χάριν, που όλοι οι χρηστές μαρκάρουν τα πακέτα τους ώστε να εξυπηρετηθούν κατά τον καλύτερο δυνατό τρόπο, με μικρή καθυστέρηση και μικρές απώλειες, αυτό έχει ως αποτέλεσμα όλες οι συνολικές ροές να εξυπηρετούνταν με την υπηρεσία καλύτερης προσπάθειας. Επομένως είναι αναγκαία η επιβεβαίωση από τον δρομολογητή στο άκρο του δικτύου, ότι ο χρήστης έχει το δικαίωμα να χρησιμοποιήσει το συγκεκριμένο μαρκάρισμα και ότι η εφαρμογή δεν υπερβαίνει το εύρος ζώνης που σχετίζεται με αυτό. Ο δρομολογητής είναι δυνατό να μαρκάρει ξανά το πακέτο, με βάση τις πολιτικές που ορίζονται από το διαχειριστή του δικτύου. Ωστόσο, είναι προτιμότερο το μαρκάρισμα των πακέτων να γίνεται από τον χρήστη, αφού αυτός γνωρίζει καλύτερα τις απαιτήσεις σε ΠοιΥπ της εφαρμογής του.

1.5.1.3 Πολλαπλά Διαχειριστικά Πεδία
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 Όταν ένα πακέτο φθάνει από ένα χρήστη (A) χωρίς να του έχει ανατεθεί μια τιμή στο DS πεδίο, ο δρομολογητής στο άκρο του πεδίου που υποστηρίζει ΔΥ (Y), επιλέγει να εντάξει το πακέτο σε κάποια συνολική ροή με βάση τους διαμορφωμένους κανόνες και πολιτικές. Επίσης, όταν ένα πακέτο από ένα γειτονικό πεδίο (Χ), το οποίο δεν υποστηρίζει ΔΥ, φτάνει στον δρομολογητή άκρου του πεδίου Υ, αυτός ο δρομολογητής μπορεί με τον ίδιο τρόπο να αναθέσει μια τιμή στο DS πεδίο του πακέτου.

Με τον όρο προφίλ κίνησης (traffic profile) στην αρχιτεκτονική ΔΥ εννοούμε μια περιγραφή των ιδιοτήτων μιας ροής κυκλοφορίας, όπως το ρυθμό μετάδοσης και το μέγεθος καταιγισμού. Στην περίπτωση που ένα πακέτο φτάνει από ένα χρήστη (B) που υποστηρίζει ΔΥ, επιβλέπεται με βάση το προφίλ που αντιστοιχεί σε αυτόν τον χρήστη. Ομοίως, αν ένα πακέτο φθάνει από ένα πεδίο (Ζ) που υποστηρίζει ΔΥ επιβλέπεται από το πεδίο προορισμού (Υ) ως προς το προφίλ που σχετίζεται με το γειτονικό πεδίο (Ζ). Αν η κυκλοφορία ικανοποιεί το προφίλ, τα πακέτα μπορούν να προχωρήσουν στον κορμό του πεδίου προορισμού (Υ). Αν ένα πακέτο δεν ικανοποιεί το προφίλ, ο δρομολογητής στο άκρο του (Υ) μπορεί να τροποποιήσει, δηλαδή να μαρκάρει ξανά, την τιμή του DS πεδίου του πακέτου ή μπορεί να απορρίψει το πακέτο. Είναι επίσης δυνατό ο δρομολογητής αυτός να επιτρέψει στα πακέτα να περάσουν, αλλά να χρεώσει επιπλέον τον χρήστη (B) ή το διαχειριστικό πεδίο (Ζ). Συνήθως είναι πιο συνετό για τον χρήστη (B) ή το πεδίο (Ζ) να διαχειριστούν, να μαρκάρουν ξανά ή να απορρίψουν από μόνοι τους πακέτα που είναι έξω από τα όρια του προφίλ κίνησης. Αυτό είναι πιο φυσικό, αφού οι αποστολείς της κυκλοφορίας μπορούν να διακρίνουν πιο καλά τις σημαντικές από τις λιγότερο σημαντικές ροές, από ότι ο δρομολογητής στο άκρο του δικτύου.

1.5.1.4 Συμβόλαια Υπηρεσιών (SLAs - Service Level Agreements)

Στην προηγούμενη παράγραφο αναφέραμε ότι οι λειτουργίες ενός διαχειριστικού πεδίου καθορίζονται από προδιαγεγραμμένους κανόνες και πολιτικές. Οι κανόνες και οι πολιτικές ορίζονται από ένα συμβόλαιο υπηρεσιών (Service Level Agreement-SLA), ανάμεσα στον πελάτη και στον προμηθευτή υπηρεσιών διαδικτύου (Internet Service Provider-ISP) και καθορίζουν το επίπεδο υπηρεσίας που θα παρέχεται στον πελάτη. Όταν λέμε “πελάτης” μπορεί να εννοούμε ένα οργανισμό χρηστών ή ακόμη και ένα άλλο διαχειριστικό πεδίο που υποστηρίζει ΔΥ. Ένα SLA μπορεί να περιλαμβάνει κανόνες ρύθμισης της κυκλοφορίας, που συνιστούν με τη σειρά τους μια συμφωνία ρύθμισης κυκλοφορίας (Traffic Conditioning Agreement-TCA). To TCA προσδιορίζει λεπτομερείς παραμέτρους υπηρεσιών για κάθε επίπεδο υπηρεσίας, όπως:

· Λεπτομερείς παραμέτρους απόδοσης υπηρεσίας, όπως ο αναμενόμενος ρυθμός μετάδοσης, η πιθανότητα απόρριψης και η καθυστέρηση.

· Περιορισμούς στα σημεία εισόδου και εξόδου όπου η υπηρεσία παρέχεται, καθορίζοντας την εμβέλεια της υπηρεσίας.

· Προφίλ κίνησης στα οποία πρέπει να επιμείνει η παρεχόμενη υπηρεσία, όπως παράμετροι του κάδου με κουπόνι (token-bucket).

· Ρύθμιση της κυκλοφορίας που υπερβαίνει τα καθορισμένα προφίλ.

· Παρεχόμενες υπηρεσίες μαρκαρίσματος.

· Παρεχόμενες υπηρεσίες διαμόρφωσης της κίνησης. 

Επιπρόσθετα, το SLA μπορεί να καθορίζει πιο γενικά χαρακτηριστικά υπηρεσιών, όπως:

· Διαθεσιμότητα / Αξιοπιστία, που μπορεί να περιλαμβάνουν και τη συμπεριφορά στην περίπτωση όπου αποτυχίες έχουν σαν αποτέλεσμα την επαναδρομολόγηση της κίνησης.

· Υπηρεσίες κρυπτογράφησης.

· Περιορισμούς στη δρομολόγηση.

· Μηχανισμούς πιστοποίησης.

· Μηχανισμούς για την επίβλεψη και τον λογιστικό έλεγχο της υπηρεσίας.

· Ευθύνες για τη θέση και τη λειτουργικότητα του εξοπλισμού, ενέργειες όταν ένα συμβόλαιο καταπατείται, δυνατότητες υποστήριξης.

· Μηχανισμούς χρέωσης.

1.5.1.5 Πεδίο DS και συμβατότητα με πεδίο TOS
Ο αρχικός σκοπός της ομάδας εργασίας ΔΥ, ήταν να ορίσει το DS πεδίο στην επικεφαλίδα των IP πακέτων, αντικαθιστώντας το πεδίο Type of Service (TOS) [Almquist99] στην περίπτωση του πρωτοκόλλου IPv4, ή το πεδίο Traffic Class στην περίπτωση του πρωτοκόλλου IPv6. Το παρόν εδάφιο επικεντρώνεται κυρίως στην περίπτωση του IPv4, τα ίδια περίπου όμως ισχύουν και για το IPv6.

Στην επικεφαλίδα κάθε πακέτου του IPv4, είχε δεσμευθεί μια οκτάδα από bits που αποτελούσε το λεγόμενο TOS byte. Από αυτά τα bits το ένα ήταν αχρησιμοποίητο, τρία χρησιμοποιούνταν για τον ορισμό προτεραιότητας και τα υπόλοιπα τέσσερα αποτελούσαν το πεδίο Type of Service. Η χρήση του TOS byte είχε σκοπό να παρέχει δύο δυνατότητες: πρώτον να δίνει σε ορισμένα πακέτα μεγαλύτερη προτεραιότητα σχετικά με κάποια άλλα, και δεύτερον να παρέχει στους δρομολογητές την κατάλληλη πληροφορία για τον τύπο της κυκλοφορίας. Έτσι οι δρομολογητές θα μπορούσαν να υπολογίζουν διαφορετικά μονοπάτια για κάθε τιμή του Type of Service. Ωστόσο, το TOS byte δε βρήκε μεγάλη εφαρμογή και δε γνώρισε μεγάλη διάδοση. Ο κύριος λόγος ήταν ότι το TOS byte ορίστηκε από την αρχή χωρίς μεγάλη σαφήνεια με αποτέλεσμα να χρησιμοποιείται με διαφορετικό τρόπο και να παίρνει διάφορες διερμηνείες. Επομένως, δεν ήταν κατάλληλο για την παροχή υπηρεσιών από άκρο – σε – άκρο. Έτσι αποφασίστηκε να αναιρεθούν οι σημασίες που του είχαν δοθεί. Η ομάδα εργασίας των ΔΥ όρισε νέες σημασίες για το πεδίο αυτό και το ονόμασε πεδίο DS.

Η μορφή του πεδίου DS παρουσιάζεται στην Εικόνα 4, όπως έχει οριστεί από την ομάδα εργασίας των ΔΥ. Τα πρώτα 6 bits του πεδίου αποτελούν το Differentiated Services Code Point (DSCP) και χρησιμοποιούνται για να δηλώσουν την PHB (εξηγούνται αναλυτικά στην επόμενη παράγραφο) που θα έχει το πακέτο και κατά συνέπεια την υπηρεσία που θα του παρέχεται. Συνολικά μπορούν να υλοποιηθούν στο ίδιο δίκτυο μέχρι και 64 (26) διαφορετικές υπηρεσίες. Ένα μέρος του πεδίου των 6-bit χρησιμοποιείται για τον καθορισμό καθολικών από άκρο σε άκρο συμπεριφορών και ένα άλλο είναι δεσμευμένο για τοπική ή πειραματική χρήση. Αυτό το μέρος του πεδίου επιτρέπει κάποιους πειραματισμούς με νέες συμπεριφορές και υπηρεσίες, καθώς και χρήση για υπηρεσίες και συμπεριφορές που απευθύνονται σε μια συγκεκριμένη αγορά. Tα τελευταία 2 bits του πεδίου DS είναι δεσμευμένα για μελλοντική χρήση και αγνοούνται κατά τη διαδικασία της επιλογής PHB.
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Υπάρχει ένα πλήθος από δρομολογητές που δεν ανήκουν σε πεδία που υποστηρίζουν ΔΥ και συνεχίζουν να ρυθμίζουν τη λειτουργία τους με βάση την τιμή του TOS byte στην επικεφαλίδα των IP πακέτων. Η μετατροπή ενός πεδίου που δεν υποστηρίζει ΔΥ σε πεδίο που υποστηρίζει ΔΥ είναι μη πρακτική και αρκετά δύσκολη. Έτσι για την παροχή ολοκληρωμένων από άκρο σε άκρο υπηρεσιών πρέπει να υπάρχει κάποια συμβατότητα ανάμεσα στο DSCP πεδίο και στο TOS byte. Για το σκοπό αυτό τα 3 bits προτεραιότητας του TOS byte λαμβάνονται υπόψη και διερμηνεύονται στο DSCP πεδίο, από τον δρομολογητή στο άκρο του πεδίου που υποστηρίζει ΔΥ. Μπορούν λοιπόν να υποστηριχθούν από το DSCP πεδίο, 8(23) επίπεδα προτεραιότητας.

1.5.1.6 Ανά κόμβο συμπεριφορά (PHB – Per Hop Behavior)

H ανά κόμβο συμπεριφορά (Per-Hop Behavior-PHB), σύμφωνα με την ορολογία των ΔΥ ορίζεται ως “η εξωτερικά παρατηρούμενη συμπεριφορά ενός κόμβου του πεδίου ΔΥ σε μια συγκεκριμένη συνολική ροή”. Αυτή η εξωτερική συμπεριφορά αναφέρεται σε παραμέτρους όπως ο ρυθμός απώλειας, η καθυστέρηση, η απόκλιση καθυστέρησης, κ.α. Η PHB είναι το μέσο με το οποίο ένας κόμβος κατανέμει τους πόρους του στις διάφορες συνολικές ροές και με τη βοήθεια του μέσου αυτού μπορούν να δημιουργηθούν ΔΥ.

Η συμπεριφορά σε κάθε κόμβο καθορίζεται από την ερμηνεία των 6 bits του DSCP πεδίου ως σύνολο, ενώ τα 2 αχρησιμοποίητα bits δεν λαμβάνονται υπόψη κατά την επιλογή PHB. Ένας πίνακας αντιστοίχησης τιμών του DSCP πεδίου (code points) μπορεί να περιέχει τόσο 1(1 όσο και Ν(1 αντιστοιχήσεις, δηλαδή οπωσδήποτε κάθε τιμή του πεδίου πρέπει να αντιστοιχεί σε μια PHB και πολλές διαφορετικές τιμές του πεδίου μπορούν να αντιστοιχούν στην ίδια PHB. Πακέτα τα οποία έχουν μια μη αναγνωρίσιμη τιμή στο πεδίου DS, πρέπει να προωθούνται στο δίκτυο με βάση κάποια συμφωνημένη συμπεριφορά (π.χ. “καλύτερης προσπάθειας”) και οι DS τιμές των πακέτων δε πρέπει να αλλάζουν. Αυτή η συμφωνημένη PHB οφείλει να είναι διαθέσιμη σε κάθε κόμβο και η προτεινόμενη DS τιμή που αντιστοιχεί σε αυτή τη συμπεριφορά είναι το "000000".

Υπάρχουν ήδη προτυποποιημένες PHBs που αντιστοιχούν σε κάποιες συγκεκριμένες τιμές του πεδίου DS. Ωστόσο, υπάρχει χώρος για περαιτέρω αντιστοιχήσεις. Οι παροχείς ΔΥ μπορούν να βασίζονται στις προτυποποιημένες PHBs για τη δημιουργία των διαφόρων υπηρεσιών. Οι PHBs μπορούν να προσδιοριστούν με βάση την προτεραιότητα στην κατανάλωση πόρων (π.χ. εύρος ζώνης) σε σχέση με άλλες PHBs, ή με βάση τα σχετικά χαρακτηριστικά της κυκλοφορίας (π.χ. καθυστέρηση, απώλειες). Πολλές PHBs μπορούν να προσδιοριστούν ως μια ομάδα PHB. Συνήθως οι PHBs που ανήκουν σε μια ομάδα έχουν ένα κοινό περιορισμό, που μπορεί να αναφέρεται στον χρονοπρογραμματισμό των πακέτων ή στην πολιτική διαχείρισης των στοιχείων προσωρινής αποθήκευσης (buffers).

Η προσπάθεια για παροχή από άκρο σε άκρο υπηρεσιών προϋποθέτει την υποστήριξη των υπηρεσιών κατά μήκος πολλών διαχειριστικών πεδίων, στα όρια των οπίων προκύπτουν πολλά προβλήματα συμβατότητας, όπως:

· Οι υπηρεσίες που παρέχονται από ένα πεδίο μπορεί να είναι ασύμβατες με τις υπηρεσίες ενός γειτονικού πεδίου.

· Οι υπηρεσίες των δύο πεδίων μπορεί να είναι συμβατές, αλλά οι PHBs που χρησιμοποιούνται για την παροχή της υπηρεσίας μπορεί να διαφέρουν.

· Η PHB μπορεί να είναι ίδια, αλλά τη τιμή του DS πεδίου που χρησιμοποιείται για την απαίτηση της PHB μπορεί να διαφέρει.

· Η PHB και οι DS τιμές μπορεί να είναι ίδια, αλλά τα διαφορετικά μοντέλα παροχής και χρέωσης να έχουν σαν αποτέλεσμα διαφορετική υπηρεσία.

Η επίλυση αυτών των προβλημάτων απαιτεί τον ορισμό συμβατών υπηρεσιών και τη διαπραγμάτευση των DS τιμών που θα χρησιμοποιούνται για την απαίτηση των υπηρεσιών. Η διαδικασία αυτή απλοποιείται σημαντικά με την παροχή ενός συνόλου καθολικών υπηρεσιών, οι οποίες προτείνονται στην συνεχεία.

1.5.1.7 Προτεινόμενες υπηρεσίες για προτυποποίηση

Οι ενέργειες που μπορούν να πραγματοποιηθούν στα πακέτα που φτάνουν σε ένα δρομολογητή είναι αρκετές. Μπορούν να προωθηθούν ή να απορριφθούν, να καθυστερήσουν και να μετρηθούν (για σκοπούς χρέωσης και εξακρίβωσης της τήρησης των όρων του συμβολαίου κυκλοφορίας). Αυτές οι ενέργειες μπορούν να γίνουν σε πολλούς συνδυασμούς και σε πολλά επίπεδα διαφοροποίησης. Πρόθεση της αρχιτεκτονικής ΔΥ είναι να επιτρέψει σε έναν αριθμό από αυτούς του συνδυασμούς να γίνουν προτυποποιημένες συμπεριφορές. Αφού στο εμπόριο αναπτυχθούν προϊόντα που να υποστηρίζουν αυτές τις συμπεριφορές, οι παροχείς υπηρεσιών μπορούν να τις χρησιμοποιήσουν για να δημιουργήσουν μοναδικές υπηρεσίες. Διαφορετικά διαχειριστικά πεδία μπορούν να συνδυάσουν τις ίδιες συμπεριφορές με διαφορετικό τρόπο, ώστε να δημιουργήσουν τη δικιά τους ξεχωριστή υπηρεσία που θα παρέχει το επιθυμητό επίπεδο ΠοιΥπ. Επίσης κάθε πεδίο μπορεί να έχει ξεχωριστές πολιτικές για το πόση κυκλοφορία επιτρέπεται σε κάθε συνολική ροή. Τέλος τα μοντέλα χρέωσης θα διαφέρουν από πεδίο σε πεδίο. Μέχρι τώρα έχουν οριστεί δυο τύποι υπηρεσιών και τα αντίστοιχα PHBs:

· Προνομιακή Υπηρεσία (Premium Service)

· Εγγυημένη Υπηρεσία (Assured Service)

Οι υπηρεσίες δικτύου διακρίνονται σε δυο είδη, ανάλογα με τα χαρακτηριστικά της υπηρεσίας που καθορίζουν τη μεταφορά ενός πακέτου σε ένα ή περισσότερα μονοπάτια μέσα στο δίκτυο:

· Ποιοτικές υπηρεσίες (qualitative services): τα παραπάνω χαρακτηριστικά μπορούν να εκφραστούν συγκριτικά, με την έννοια ότι κάποια υπηρεσία θα έχει μεγαλύτερη προτεραιότητα σε σχέση με κάποια άλλη.

· Ποσοτικές υπηρεσίες (quantitative services): τα χαρακτηριστικά μπορούν να εκφραστούν ποσοτικά, όπως π.χ. καθυστέρηση μετάδοσης, απόκλιση καθυστέρησης, ρυθμός μετάδοσης δεδομένων, απώλεια.

1.5.1.7.1 Προνομιακή Υπηρεσία

Πρόκειται για μια ποσοτική υπηρεσία που προσομοιώνει την παραδοσιακή υπηρεσία μισθωμένης γραμμής. Έτσι, εγγυάται την μετάδοση της κυκλοφορίας του χρήστη με ένα μέγιστο εύρος ζώνης, αμελητέα καθυστέρηση και πολύ μικρή πιθανότητα απόρριψης, μέχρι ένα προσυμφωνημένο ρυθμό. Πάνω από αυτό το ρυθμό η κυκλοφορία απορρίπτεται. Η υπηρεσία αυτή τυπικά προσφέρεται ανάμεσα σε δύο συγκεκριμένα σημεία και είναι κατάλληλη για πολλές εφαρμογές. Εξαιτίας όμως των υψηλών ποιοτικών εγγυήσεων, συνήθως χρεώνεται παραπάνω από εναλλακτικές υπηρεσίες και επομένως είναι συνετό να χρησιμοποιείται μόνο σε εφαρμογές που έχουν πραγματικά ανάγκη από αυτό τον τύπο υπηρεσίας. Έχει προταθεί η υλοποίηση της υπηρεσίας αυτής με χρήση μιας κατάλληλης PHB, της Expedited Forwarding (EF) PHB [Jacobson99]. Αυτό βέβαια δεν αποκλείει τη χρήση της EF PHB και για τη δημιουργία άλλων υπηρεσιών. Η συγκεκριμένη όμως PHB είναι κατάλληλη για την προνομιακή υπηρεσία, αφού μπορεί να χρησιμοποιηθεί για τη δημιουργία μιας υπηρεσίας με μικρές απώλειες, μικρή καθυστέρηση, χαμηλή απόκλιση καθυστέρησης και εγγυημένο εύρος ζώνης. Η ΕF PHB ορίζεται ως η συμπεριφορά προώθησης για μια συνολική ροή όπου ο ρυθμός αναχώρησης των πακέτων από οποιοδήποτε κόμβο, πρέπει να είναι τουλάχιστον ίσος ή να υπερβαίνει μια προσυμφωνημένη τιμή. Η EF κυκλοφορία θα πρέπει να λαμβάνει αυτό το ρυθμό ανεξάρτητα από την ένταση οποιασδήποτε άλλης κυκλοφορίας που προσπαθεί να διέλθει από τον κόμβο. Έτσι η EF PHB επιτρέπει σε εφαρμογές ευαίσθητες στην καθυστέρηση να λειτουργούν κανονικά ακόμα και όταν το δίκτυο βρίσκεται σε κατάσταση υψηλού φόρτου.

1.5.1.7.2 Εγγυημένη Υπηρεσία

Η εγγυημένη υπηρεσία προσφέρει χαλαρότερες εγγυήσεις από την προνομιακή υπηρεσία, αλλά θεωρείται κι αυτή ποσοτική υπηρεσία. Υπόσχεται τη μετάδοση κυκλοφορίας με ένα υψηλό βαθμό αξιοπιστίας και με μεταβλητή αλλά φραγμένη καθυστέρηση, μέχρι ένα συγκεκριμένο ρυθμό. Πάνω από αυτό το ρυθμό η κυκλοφορία καθυστερεί σημαντικά ή απορρίπτεται. Η ανά κόμβο συμπεριφορά που χρησιμοποιείται για την υλοποίηση αυτής της υπηρεσίας καλείται Assured Forwarding (AF) [Heinanen99]. Σύμφωνα με τη συμπεριφορά αυτή, δίνεται στο χρήστη το δικαίωμα χρήσης ενός ελάχιστου εύρος ζώνης. Ωστόσο, ο χρήστης μπορεί να στέλνει επιπρόσθετη κυκλοφορία με ρυθμό που υπερβαίνει το ελάχιστο εύρος ζώνης. Τα πακέτα κάτω από αυτό το ελάχιστο κατώφλι εύρους ζώνης μαρκάρονται ως “εντός προφίλ” (in profile), ενώ τα πακέτα που υπερβαίνουν αυτό το κατώφλι μαρκάρονται ως “εκτός προφίλ” (out of profile). Σε περιόδους συμφόρησης, τα πακέτα της δεύτερης κατηγορίας έχουν μεγαλύτερη προτεραιότητα απόρριψης. Αυτός είναι και ο σκοπός αυτής της συμπεριφοράς, δηλαδή να διευκρινίσει μόνο πότε ένα πακέτο μπορεί να απορριφθεί και όχι να δώσει στο πακέτο μεγαλύτερη προτεραιότητα, όσον αφορά την προώθηση, σε σχέση με κάποιο άλλο. Η εγγυημένη υπηρεσία, είναι κατάλληλη για πολλές εφαρμογές. Η χρέωσή της είναι χαμηλότερη από αυτή της προνομιακής υπηρεσίας, εξαιτίας της μεταβλητής καθυστέρησης. Ωστόσο, λόγω του ορίου στη καθυστέρηση και του υψηλού βαθμού αξιοπιστίας χρεώνεται ακριβότερα από άλλες υπηρεσίες. Είναι εξαιρετικά κατάλληλη για εφαρμογές αναπαραγωγής video και ήχου, όπου ένα αρκετά μεγάλο εύρος ζώνης απαιτείται σε συνεχή βάση, αλλά η μη αλληλεπιδραστική φύση της κυκλοφορίας την καθιστά κατά κάποιο τρόπο ανεκτική στην καθυστέρηση.

1.5.1.8 Χρονοπρογραμματιστές (schedulers) και παροχή ΔΥ

Ιστορικά, τα δίκτυα ήταν σχεδιασμένα να εξυπηρετούν προκαθορισμένα είδη κίνησης. Παραδείγματος χάριν, το τηλεφωνικό δίκτυο είναι σχεδιασμένο να μεταφέρει φωνή και το διαδίκτυο να μεταφέρει δεδομένα. Για την παροχή ΠοιΥπ όμως, ένα δίκτυο θα πρέπει να είναι σε θέση να προσφέρει ένα συγκεκριμένο εύρος ζώνης και να εγγυηθεί μια μέγιστη καθυστέρηση για κάθε σύνδεση. Αυτές οι δυο παράμετροι συνήθως δεν συσχετίζονται. Για παράδειγμα μια σύνδεση μεταφοράς δεδομένων video απαιτεί ένα συγκεκριμένο εύρος ζώνης, αλλά δεν θέτει αυστηρούς περιορισμούς στην καθυστέρηση μετάδοσης. Για την παροχή ΠοιΥπ τα δίκτυα χρησιμοποιούν μια σειρά από χρονοπρογραμματιστές οι οποίοι διαρθρώνονται κατάλληλα, ώστε να προωθούν την κίνηση παρέχοντας διαφορετική ποιότητα υπηρεσία σε διαφορετικές ροές κίνησης. Οι χρονοπρογραμματιστές που συνήθως χρησιμοποιούνται αναφέρονται συνοπτικά παρακάτω:

· Priority Queuing-PQ (Εναπόθεση σε ουρά βάσει προτεραιοτήτων): ο πλέον κατάλληλος χρονοπρογραμματιστής για την παροχή υπηρεσιών με έμφαση στην μικρή καθυστέρηση μετάδοσης. Βεβαιώνει ότι η πιο σημαντική κίνηση θα έχει τη γρηγορότερη μεταχείριση σε κάθε σημείο όπου χρησιμοποιείται. Είναι σχεδιασμένος για να δίνει αυστηρή προτεραιότητα στην πιο σημαντική κίνηση.

· Fair schedulers (Δίκαιοι χρονοπρογραμματιστές): χρησιμοποιούνται για να παράσχουν εγγυημένο εύρος ζώνης σε διαφορετικές ροές δεδομένων. Οι χρονοπρογραμματιστές αυτοί παρέχουν ένα συγκεκριμένο εύρος ζώνης σε κάθε σύνδεση. Φαινομενικά αποτελούν την καλύτερη λύση για την παροχή εγγυήσεων τόσο για το εύρος ζώνης όσο και για την καθυστέρηση μετάδοσης.
· Class Based Queuing-CBQ (Εναπόθεση σε ουρά βάσει διαφορετικών κλάσεων κίνησης): Οι PQ και οι δίκαιοι χρονοπρογραμματιστές δεν μπορούν να ικανοποιήσουν τις σύγχρονες απαιτήσεις για εγγυήσεις στην κατανομή του εύρους ζώνης και στην καθυστέρηση μετάδοσης. Ο χρονοπρογραμματιστής CBQ δημιουργήθηκε για να ικανοποιήσει ακριβώς αυτές τις απαιτήσεις. Στηρίζεται σε μια σειρά μηχανισμούς οι οποίοι συνδυάζουν τις ικανότητες των PQ και των Fair schedulers.
1.6 Η Ποιότητα Υπηρεσίας σε σχέση με την εργασία

Η εισαγωγή της έννοιας της ΠοιΥπ, καθώς και των μηχανισμών που την υποστηρίζουν, όπως αυτοί αναλύθηκαν στα προηγούμενα, θα σημάνουν την πλήρη «εμπορευματοποίηση» του διαδικτύου. Έως σήμερα, η διαθέσιμη πληροφορία που υπάρχει στο διαδίκτυο είναι προσπελάσιμη κατά τον ίδιο τρόπο και με τα ίδια δικαιώματα απ’ όλους, με μοναδικό περιοριστικό παράγοντα το διαθέσιμο εύρος ζώνης του είδους της συνδέσεως που έχει στην κατοχή του ο χρήστης (dialup, ISDN, μισθωμένη γραμμή, ADSL κτλ), καθώς και κάποιους δικτυακούς τόπους, οι οποίοι απαιτούν συνδρομή, προκειμένου να διαθέσουν την πληροφορία που περιέχουν.

Η κατάσταση όμως θα διαφοροποιηθεί ριζικά, αφού με την ενσωμάτωση παροχής ΠοιΥπ από τους παροχείς υπηρεσιών διαδικτύου (ISPs – Internet Service Providers), οι χρήστες πλέον θα κατηγοριοποιούνται ανάλογα με το επίπεδο ΠοιΥπ που ζητούν, το οποίο φυσικά θα είναι ανάλογο της χρέωσης. Έτσι, για παράδειγμα, ένας φοιτητής που διαθέτει δωρεάν σύνδεση στο διαδίκτυο από το πανεπιστημιακό τμήμα στο οποίο είναι εγγεγραμμένος, έστω με τύπο ΠοιΥπ ΒΕ, θα είναι σε μειονεκτική θέση απέναντι σε έναν εκπρόσωπο μιας πολυεθνικής, ο οποίος θα διαθέτει ΠοιΥπ τύπου EF. Το αποτέλεσμα θα είναι ο χρήστης με ΠοιΥπ τύπου EF να είναι σε θέση να προσπελάσει δικτυακούς τόπους γρηγορότερα από τον χρήστη τύπου BE, να «κατεβάζει» αρχεία με μεγαλύτερες ταχύτητες, να έχει μικρότερη καθυστέρηση σε εφαρμογές πραγματικού χρόνου και, γενικότερα, να λαμβάνει υψηλότερη προτεραιότητα σε οποιαδήποτε εργασία επιθυμεί να κάνει.

Αυτή η δομική, πλέον, αλλαγή στη μορφή του διαδικτύου είναι αναμενόμενο ότι θα επιφέρει και αυξημένη πολυπλοκότητα στα συστήματα κυρίως των παροχέων υπηρεσιών διαδικτύου. Αυξημένες θα είναι, κατά συνέπεια, και οι ανάγκες παρακολούθησης και διαχείρισης ενός δικτύου που θα υποστηρίζει ΠοιΥπ. Όλοι οι δρομολογητές ενός τέτοιου δικτύου και κυρίως οι δρομολογητές άκρων θα πρέπει να παρακολουθούνται στενά, ώστε να συλλέγονται στατιστικά στοιχεία για τη λειτουργία τους. Για παράδειγμα, θα πρέπει να παρακολουθείται ο αριθμός των πακέτων των διαφόρων κλάσεων (τύπων) που διέρχονται μέσω ενός δρομολογητή, το ποσοστό αυτών των πακέτων που τυχόν απορρίπτονται ή περνούν κανονικά, καθώς και άλλα στοιχεία τα οποία θα βοηθήσουν τον παροχέα να διαρθρώσει το δίκτυο του καλύτερα και αποδοτικότερα.

Στα πλαίσια αυτής της εργασίας γίνεται μια προσπάθεια προσέγγισης του ζητήματος της παρακολούθησης ενός δικτύου παροχής ΠοιΥπ και συγκεκριμένα των δρομολογητών άκρων αυτού του δικτύου. Για το σκοπό αυτό χρησιμοποιείται μια σχετικά καινούρια τεχνολογία, αυτή των Κινητών Πρακτόρων, η οποία, για λόγους που θα εξηγηθούν στα επόμενα κεφάλαια, αποτελεί μια πολύ καλή επιλογή για ένα κατανεμημένο σύστημα, όπως το ανά χείρας. Πιο συγκεκριμένα, σχεδιάζεται και υλοποιείται μια εφαρμογή συλλογής στατιστικής πληροφορίας από έναν αριθμό δρομολογητών άκρων ενός δικτύου παροχής ΠοιΥπ. Επίσης, γίνονται μετρήσεις της απόδοσης αυτής της εφαρμογής σε ένα πειραματικό δίκτυο ΠοιΥπ, που στήθηκε γι’ αυτό το σκοπό. Τέλος, εξάγονται κάποια συμπεράσματα σχετικά με την απόδοση της εφαρμογής και τις πιθανές μελλοντικές εφαρμογές της.
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2 Ποιότητα υπηρεσίας στο Linux
2.1 Εισαγωγή

Το παρόν κεφάλαιο έχει ως σκοπό να κάνει μια σύντομη παρουσίαση των δυνατοτήτων παροχής Ποιότητας Υπηρεσίας (ΠοιΥπ) του λειτουργικού συστήματος Linux και πιο συγκεκριμένα των μεθόδων διαχείρισης δρομολογητών ΠοιΥπ βασισμένων σε αυτό το λειτουργικό, καθώς αυτού του τύπου οι δρομολογητές αποτελούν μια αρκετά ορθή επιλογή για χρήση σε ένα δίκτυο παροχής ΠοιΥπ. Η παρουσίαση θα επικεντρωθεί σε ένα εργαλείο του Linux, το TC, το οποίο είναι πολύ σημαντικό για την διαχείριση ενός τέτοιου δικτύου.

2.2 Το Linux ως δικτυακό λειτουργικό σύστημα

Το  Linux αποτελεί ένα λειτουργικό σύστημα «ανοικτού πηγαίου κώδικα» (open source code) που αναπτύχθηκε από τον Linus Torvalds στις αρχές τις δεκαετίας του ’90 με σκοπό να μεταφέρει στους υπολογιστές βασισμένους σε επεξεργαστές τεχνολογίας x86 τις δυνατότητες του λειτουργικού συστήματος UNIX, που μέχρι τότε «έτρεχε» μονάχα σε μεγαλύτερους υπολογιστές (π.χ. τεχνολογίας RISC). Υποστηρίζει έναν αριθμό από προηγμένα δικτυακά χαρακτηριστικά, κυρίως χάρη στην ύπαρξη μιας τεράστιας δικτυακής Linux κοινότητας. Πέρα από την αξιόπιστη γκάμα πρωτοκόλλων TCP / UDP / IP, έχουν προστεθεί μια σειρά από νέα χαρακτηριστικά στον πυρήνα δικτύωσής του, όπως firewalls, tunneling, Ποιότητα Υπηρεσίας κ.α. Ταυτόχρονα, ένας απλός οικιακός υπολογιστής εφοδιασμένος με το Linux και με δύο ή περισσότερες κάρτες δικτύου, μπορεί να λειτουργήσει ως δρομολογητής IP δικτύων. Το γεγονός αυτό καθιστά το Linux μια πολύ οικονομική και ταυτόχρονα αποδοτική επιλογή για τη δημιουργία ενός δικτύου παροχής ΠοιΥπ στηριζόμενο σε τέτοιου είδους δρομολογητές.

2.2.1 Επεξεργασία IP πακέτων σε δρομολογητή Linux
Η διαδικασία με την οποία επεξεργάζεται τα IP πακέτα ένας δρομολογητής Linux παρουσιάζεται σχηματικά στην Εικόνα 5.

 Η επεξεργασία των πακέτων αποτελείται από τρία τμήματα. Αρχικά τα εισερχόμενα πακέτα κατηγοριοποιούνται και πραγματοποιείται η απο-πολύπλεξη των ροών, που απευθύνονται στα υψηλότερα επίπεδα. Τα πακέτα που δεν απευθύνονται σε υψηλότερα επίπεδα (και αυτά που δημιουργούνται από τα επίπεδα αυτά) προωθούνται στο δίκτυο. Η προώθηση περιλαμβάνει την επιλογή του επόμενου κόμβου και της κάρτας δικτύου του δρομολογητή, που είναι κατάλληλη για την αποστολή του πακέτου στον κόμβο αυτόν. Τέλος, για κάθε κάρτα δικτύου υλοποιείται στον πυρήνα του λειτουργικού (kernel) ένα τμήμα έλεγχου εξόδου της κίνησης. Το τμήμα έλεγχου εξόδου αποφασίζει αν τα πακέτα θα τοποθετηθούν σε κάποια ουρά ή αν θα απορριφθούν ( αυτό μπορεί να συμβεί αν η ουρά έχει ξεπεράσει κάποιο ανώτατο όριο μήκους ή αν ο ρυθμός άφιξης των πακέτων είναι πολύ μεγάλος). Επίσης, αποφασίζει με ποια σειρά θα αποσταλούν τα πακέτα (δίνοντας προτεραιότητα σε ορισμένες ροές) και καθυστερεί την μετάδοση ορισμένων πακέτων, περιορίζοντας έτσι τον ρυθμό μετάδοσης εξερχόμενων πακέτων.

Όλες οι παραπάνω λειτουργίες ενός δρομολογητή Linux μπορούν να ελεγχθούν με την χρήση ειδικών προγραμμάτων, που έχουν δημιουργηθεί για το σκοπό αυτό. Τέτοια προγράμματα είναι το ip το ipchains και το route. Ο Alexey Kuznetsov δημιούργησε ένα εργαλείο το οποίο ονομάζεται traffic control (tc), ειδικά για την διαχείριση δρομολογητών Linux, που έχουν την δυνατότητα παροχής ΔΥ [Almesberger99].

2.2.2 Έλεγχος κίνησης στο Linux
Στο τμήμα εισόδου ενός δρομολογητή Linux πραγματοποιείται κατά βάση η λειτουργία της κατηγοριοποίησης και απο-πολύπλεξης. H λειτουργία έλεγχου κίνησης σε ένα δρομολογητή Linux πραγματοποιείται στο τμήμα εξόδου. Έτσι για την παροχή ΔΥ από έναν δρομολογητή Linux, θα πρέπει να διαρθρωθούν τα τμήματα έλεγχου κίνησης που βρίσκονται στην έξοδο. Το τμήμα έλεγχου κίνησης στη έξοδο ενός δρομολογητή Linux ΔΥ αποτελείται από τα παρακάτω συστατικά στοιχεία:

· Σχήματα αναμονής (queuing disciplines)

· Κλάσεις (classes)

· Φίλτρα (filters) 

Τα συστατικά αυτά σχετίζονται μεταξύ τους με τον ακόλουθο τρόπο:

Κάθε συσκευή δικτύου ενός δρομολογητή Linux είναι συσχετισμένη με ένα σχήμα αναμονής, το οποίο ελέγχει τον τρόπο με τον οποίο θα εξυπηρετηθούν τα πακέτα, τα οποία βρίσκονται στην ουρά πακέτων της συσκευής. Ένα απλό σχήμα αναμονής μπορεί να αποτελείται από μια και μόνο ουρά, η οποία εξυπηρετεί τα πακέτα με βάση την σειρά που έχουν τοποθετηθεί σε αυτήν (enqueued). Πιο περίπλοκα σχήματα αναμονής μπορεί να χρησιμοποιήσουν φίλτρα για να κατηγοριοποιήσουν τα πακέτα σε κλάσεις και να εξυπηρετήσουν κάθε κλάση διαφορετικά, δίνοντας προτεραιότητα σε κάποιες κλάσεις. Οι κλάσεις με την σειρά τους μπορούν να χρησιμοποιήσουν κάποιο άλλο σχήμα αναμονής για να εξυπηρετήσουν τα πακέτα. Το σχήμα αναμονής της κλάσης μπορεί να χρησιμοποιεί άλλες κλάσεις οι οποίες έχουν τα δικά τους σχήματα αναμονής κ.ο.κ. Ένα τέτοιο σχήμα αναμονής παρουσιάζεται στην Εικόνα 6.

Ένα εξωτερικό σχήμα αναμονής, χρησιμοποιώντας τρία φίλτρα, κατευθύνει τα IP πακέτα σε δυο κλάσεις. Κάθε κλάση έχει το δικό της σχήμα αναμονής. Όπως φαίνεται και στο σχήμα 4.8 σε μια κλάση μπορεί να οδηγούνται πακέτα από περισσότερα του ενός φίλτρα.

Είναι εύκολο να διαπιστωθεί η μεγάλη ευελιξία που παρέχει αυτή η δυνατότητα συνδυασμών σχημάτων αναμονής και κλάσεων, αφού ένα σχήμα αναμονής είναι δυνατό να περιέχει περισσότερες της μίας κλάσεις. Οι κλάσεις αυτές δεν αποθηκεύουν τα πακέτα οι ίδιες, αλλά χρησιμοποιούν ένα άλλο σχήμα αναμονής για το σκοπό αυτό, το οποίο με τη σειρά του μπορεί να περιέχει έναν αριθμό κλάσεων και ούτω καθεξής. Αυτή ακριβώς η ευελιξία καθιστά μοναδική την παροχή ΠοιΥπ από το Linux.

2.3 Σχήματα Αναμονής (Queuing Disciplines)

Στο εδάφιο αυτό γίνεται μια σύντομη παρουσίαση των Σχημάτων Αναμονής, τα οποία όπως αναφέρθηκε και παραπάνω, αποτελούν θεμελιώδη λίθο για την υποστήριξη ΠοιΥπ στο λειτουργικό σύστημα Linux. Τα κυριότερα σχήματα αναμονής που υλοποιούνται από τον πυρήνα του Linux, με μια σύντομη περιγραφή του καθενός, είναι τα ακόλουθα:

· First-In-First-Out (FIFO): O αλγόριθμος First-In-First-Out αποθηκεύει τα πακέτα όταν το δίκτυο βρίσκεται σε κατάσταση συμφόρησης και τα προωθεί σύμφωνα τη σειρά άφιξης, όταν το δίκτυο δεν είναι πια σε κατάσταση συμφόρησης.

· Random Early Drop (RED): Mία ουρά με διαχείριση απόρριψης των πακέτων σύμφωνα με τον αλγόριθμο RED [Floyd93]. Ο Αλγόριθμος αυτός χρησιμοποιεί συνθήκες τυχαιότητας, για να εξασφαλίσει ότι όλες οι συνδέσεις θα υποστούν απώλειες με τον ίδιο ρυθμό.

· Token Bucket Filter (TBF): Μια ουρά με διαμόρφωση κίνησης σύμφωνα με τον αλγόριθμο Token Bucket [Bernet02] Ο αλγόριθμος αυτός είναι ένας μηχανισμός έλέγχου ροής που προσθέτει κουπόνια, ανά περιοδικά χρονικά διαστήματα, σε ένα κάδο και επιτρέπει στα πακέτα να μεταδίδονται από τον αποστολέα μόνο όταν ο κάδος περιέχει τόσα κουπόνια όσα και το μέγεθος του πακέτου.

· Generalized RED (GRED): Αποτελεί μια γενίκευση του αλγορίθμου RED.

· Strict Priority (PRIO): Είναι σχεδιασμένη για να δίνει αυστηρή προτεραιότητα στην πιο σημαντική κίνηση. Η κίνηση εισχωρεί σε μία από τέσσερις ουρές: υψηλής, μεσαίας, κανονικής ή χαμηλής προτεραιότητας. Όταν ο δρομολογητής είναι έτοιμος να μεταδώσει ένα πακέτο, ψάχνει στην ουρά υψηλής προτεραιότητας. Αν υπάρχει εκεί κάποιο πακέτο, το μεταδίδει. Αν όχι, ελέγχεται η ουρά μεσαίας προτεραιότητας ουρά, και αν εκεί υπάρχει πακέτο το μεταδίδει. Αν όχι, ψάχνει την ουρά κανονικής προτεραιότητας, και τέλος την ουρά χαμηλής προτεραιότητας. Η διαδικασία αυτή επαναλαμβάνεται για το επόμενο πακέτο. Αν η κίνηση στην ουρά υψηλότερης προτεραιότητας είναι μεγάλη, τότε οι άλλες ουρές αδρανούν.

· Class-based Queuing (CBQ): Διαχειρίζεται τις ουρές αναμονής στους δρομολογητές του δικτύου χρησιμοποιώντας κλάσεις κυκλοφορίας και διαφορετικά επίπεδα προτεραιοτήτων.

· DS Marking (DSMARK): Μαρκάρει το πεδίο DSCP σε IP πακέτα.

2.4 Κλάσεις

Όπως έχει ήδη αναφερθεί, οι κλάσεις και τα σχήματα αναμονής σχετίζονται μεταξύ τους. Κάθε κλάση είναι κάτοχος μιας ουράς, η οποία κατά σύμβαση είναι μια ουρά FIFO. Όταν απαιτηθεί, το σχήμα αναμονής χρησιμοποιεί τα φίλτρα, προκειμένου να καθορίσει σε ποια κλάση ανήκει το εισερχόμενο πακέτο και κατόπιν προωθεί το πακέτο στο σχήμα αναμονής της κλάσης αυτής.

Μια κλάση μπορεί να αναγνωριστεί με δύο τρόπους. Ο πρώτος τρόπος είναι μέσω της ταυτότητας της κλάσης, η οποία καθορίζεται από το χρήστη. Ο δεύτερος τρόπος είναι μέσω της εσωτερικής ταυτότητας, δηλαδή της ταυτότητας που χρησιμοποιεί ο πυρήνας για τον καθορισμό μιας κλάσης. Η ταυτότητα αυτή είναι μοναδική και ανατίθεται από το σχήμα αναμονής. Οι περισσότερες από τις μεθόδους που αφορούν τις κλάσεις χρησιμοποιούν την εσωτερική ταυτότητα προκειμένου να αναγνωρίσουν την κλάση. Παρ’ όλα αυτά, υπάρχουν και μερικές μέθοδοι που χρησιμοποιούν την «εξωτερική» ταυτότητα.

Η σχέση μεταξύ εξωτερικών και εσωτερικών ταυτοτήτων είναι Ν προς 1, δηλαδή πολλαπλές εξωτερικές ταυτότητες μπορεί να αναφέρονται στην ίδια εσωτερική ταυτότητα, ωστόσο η εξωτερική ταυτότητα μεταφέρει κάποια πρόσθετη πληροφορία στο σχήμα αναμονής η την κλάση.

Οι κλάσεις δεν υποστηρίζονται από όλα τα σχήματα αναμονής. Από τα σχήματα αναμονής που αναφέρθηκαν στο προηγούμενο εδάφιο, αυτά που υποστηρίζουν κλάσεις περιλαμβάνουν τo CBQ και το DSMARK. Τα υπόλοιπα από τα σχήματα αναμονής δεν υποστηρίζουν κλάσεις.

2.5 Φίλτρα

Τα φίλτρα χρησιμοποιούνται για την ταξινόμηση των πακέτων βάσει κάποιων ιδιοτήτων που κατέχουν τα πακέτα, π.χ. του byte TOS στην IP επικεφαλίδα, των IP διευθύνσεων, των αριθμών των θυρών (ports) κ.α. Ένα φίλτρο καλείται όταν χρησιμοποιείται η διαδικασία προώθησης πακέτων ενός σχήματος αναμονής. Ένα σχήμα αναμονής χρησιμοποιεί φίλτρα προκειμένου να αναθέσει τα εισερχόμενα πακέτα σε μια από τις κλάσεις του.

Φίλτρα μπορούν να υπάρχουν ανά κλάση ή ανά σχήμα αναμονής, ανάλογα με τη σχεδίαση του σχήματος αναμονής. Τα φίλτρα στο Linux φυλάσσονται σε λίστες φίλτρων (υπό μορφή αρχείων).

2.6 Το εργαλείο TC
Το εργαλείο TC (Traffic Control – Εργαλείο Ελέγχου Κίνησης) είναι το βασικό πρόγραμμα που δύναται να χρησιμοποιηθεί για τον ορισμό των ουρών και τη σύνδεση τους με τις συσκευές εξόδου του κάθε κόμβου. Με τη χρήση του μπορούμε να δημιουργήσουμε ποικιλία ουρών και να συσχετίσουμε σε αυτές διαφορετικές κλάσεις. Παράλληλα η χρήση του επιτρέπει και τον ορισμό φίλτρων βασισμένα στον πίνακα δρομολόγησης (routing table) του κάθε δρομολογητή [Hubert, 2001]. Ανάλογα την έκδοση του λειτουργικού Linux, υπάρχει είτε ως ενσωματωμένο πρόγραμμα του πυρήνα ή σαν εξωτερικό πρόγραμμα, διαθέσιμο στο διαδίκτυο.

Για την κατασκευή των επιμέρους στοιχείων το TC επικοινωνεί άμεσα με τον πυρήνα του Linux χρησιμοποιώντας netlink sockets [Dhandapani99]. Τα netlink sockets είναι ένας μηχανισμός επικοινωνίας που επιτρέπει σε διεργασίες που εκτελούνται στον χώρο του χρήστη, να επικοινωνήσουν με τμήματα του πυρήνα. Σχηματικά, η επικοινωνία του εργαλείου με τον πυρήνα φαίνεται στην Εικόνα 7.

Η γενική σύνταξη του εργαλείου είναι η ακόλουθη:

tc  [ OPTIONS]  OBJECT { COMMAND |  help  }

όπου: 

OBJECT : = { qdisk  |  class  |  filter  }

OPTION : =  { -s [ tatistics]  |  -d [etails]  |  -r [aw]  }

COMMAND : = { add  |  del  |  replace  | change  | get  |  ls  }

To OBJECT μπορεί να είναι μια μέθοδος αναμονής σε ουρά, μια κλάση ή ένα φίλτρο. Οι παράμετροι (OPTIONS) καθορίζουν τον τρόπο λειτουργίας του σχήματος αναμονής και είναι διαφορετικοί για κάθε σχήμα. Τέλος, οι εντολές (COMMAND) καθορίζουν αν το σχήμα αναμονής θα προστεθεί (add) στην δικτυακή συσκευή, θα αφαιρεθεί (del) ή θα αντικατασταθεί (replace).
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Εικόνα 7 – Επικοινωνία του εργαλείου TC με τον πυρήνα του Linuχ

2.6.1 Δυνατές τιμές πεδίου OBJECT
Τα επόμενα εδάφια αυτής της παραγράφου περιγράφουν πιο αναλυτικά τις διάφορες επιλογές του πεδίου OBJECT.

2.6.1.1 QDISK – Σχήματα Αναμονής

Ο καθορισμός διαφορετικών μεθόδων αναμονής στο εργαλείο TC επιτρέπεται με την εξής εντολή:

tc qdisc [add | del | replace | change | get] dev STRING [handle QHANDLE] [root |parent CLASSID] [estimator INTERVAL TIME_CONSTANT] [ [QDISC_KIND] [help | OPTIONS] ]

όπου 

QDISC_KIND := { [p|b]fifo | tbf | prio | cbq | red | gred | sfq | csz | teql | sfq | atm | dsmark }

Με την παραπάνω εντολή δημιουργούμε μία νέα ουρά στον πυρήνα του Linux. Εάν θέλουμε να πάρουμε πληροφορίες για όλες τις ουρές που έχουμε εγκαταστήσει στον πυρήνα του Linux πάνω σε μία συγκεκριμένη συσκευή χρησιμοποιούμε την εξής εντολή:

tc qdisc show [dev STRING]
όπου STRING είναι το όνομα της συγκεκριμένης συσκευής, π.χ. eth0 εάν πρόκειται για κάρτα τοπικού δικτύου Ethernet.

Ένα παράδειγμα δημιουργίας μιας ουράς είναι το ακόλουθο:
tc qdisc add dev eth0 root handle 1:0 cbq bandwidth 10Mbit allot 1514 cell 8 avpkt 1000 mpu 64
Στο παραπάνω παράδειγμα μία Class Based Queue (cbq) δημιουργείται και προσαρτάται στη συσκευή eth0. Ο handle της ουράς είναι 1:0, όπου το 1 αντιπροσωπεύει το major number και το 0 το minor number. Το διαθέσιμο εύρος ζώνης στην εξωτερική σύνδεση είναι 10 Mbit. Allot είναι μία παράμετρος που χρησιμοποιείται από τον χρονοπρογραμματιστή της σύνδεσης. Η τιμή του cell πεδίου ίση με 8 σημαίνει πως η μετάδοση του πακέτου θα μετράται σε οχτάδες από bytes. Το πεδίο avpkt υποδηλώνει το μέσο μεγέθους του προς μετάδοση πακέτου ενώ η παράμετρος mpu εκφράζει το μικρότερο αριθμό bytes που μπορεί να περιέχει ένα πακέτο.

Όσον αφορά την εντολή SHOW, ένα παράδειγμα έχει ως εξής:

tc qdisc show dev eth0

και στην περίπτωση του παραπάνω παραδείγματος το αποτέλεσμα εκτέλεσης αυτής της εντολής θα ήταν το εξής:

qdisc cbq 1:  dev eth0 rate 10Mbit cell 8b mpu 64b prio no-trasmit/8 weight 10 Mbit

allot 1514 level 2 ewma 5 avpkt 1000b maxidle 23us

sent 1340 bytes 34 packets (dropped 0, overlimits 0)

borrowed 0 overactions 0 avgidle 624 undertime 0
Οι παραπάνω πληροφορίες αφορούν το σχήμα αναμονής που δημιουργήσαμε. Όπως προκύπτει από τις παραπάνω τιμές τα βασικά χαρακτηριστικά της που περιγράφτηκαν προηγουμένως παρουσιάζονται τώρα με επιπλέον πληροφορίες, όπως το πόσα πακέτα εξυπηρετήθηκαν από αυτήν την ουρά, πόσα χάθηκαν κτλ.

2.6.1.2 CLASS – Κλάσεις

Όπως προαναφέραμε με τη χρήση του εργαλείου TC μπορούμε σε κάθε ουρά να προσαρτήσουμε διαφορετικές κλάσεις για να πετύχουμε διαφορετική εξυπηρέτηση των εισερχόμενων πακέτων. Η εντολή που επιτρέπει τη δήλωση μιας νέας κλάσης είναι η ακόλουθη:

tc class [add | del | change | get] dev STRING [classid CLASSID] [root | parent CLASSID] [ [QDISC_KIND] [help | OPTIONS] ]

όπου
QDISC_KIND := { [p|b]fifo | tbf | prio | cbq | red | gred | sfq | csz | teql | sfq | atm | dsmark }

Όπως και πριν μπορούμε να συγκεντρώσουμε στατιστικά στοιχεία σχετικά με τις κλάσεις που έχουμε δημιουργήσει και προσαρτήσει σε μια συσκευή χρησιμοποιώντας την ακόλουθη εντολή:

tc class show [dev | STRING] [root | parent CLASSID]

όπου STRING είναι το όνομα της συγκεκριμένης συσκευής (κάρτας δικτύου).

Ένα παράδειγμα δημιουργίας κλάσης είναι το ακόλουθο:

tc class add dev eth0 parent 1:0 classid 1:1 cbq bandwidth 10Mbit rate 2Mbit allot 1514 cell 8 weight 300Kbit prio 2 maxburst 50 avpkt 2000 bounded isolated

Σε αυτό το παράδειγμα μια CBQ κλάση δημιουργείται με ID 1:1. Ο «πατέρας» αυτή της κλάσης είναι το σχήμα αναμονής με χειριστή (handle) 1:0 και η προτεραιότητά της είναι 2. Το μέσο μέγεθος πακέτου όπως ορίζεται από την παράμετρο avpkt είναι 2000 bytes. Τέλος η επιλογή bounded isolated υποδηλώνει πως αυτή η κλάση δεν μπορεί να δανειστεί αχρησιμοποίητο εύρος ζώνης ούτε από τον «πατέρα» της αλλά ούτε κι από άλλες κλάσεις «παιδιά» του ιδίου «πατέρα». 

Ένα παράδειγμα χρήσης της δεύτερης εντολής είναι το ακόλουθο:

tc class show dev eth0

Με την εντολή αυτή μπορούμε να δούμε όλα τα στατιστικά στοιχεία που αφορούν τις κλάσεις που έχουμε προσαρτήσει στη συσκευή eth0 (η κάρτα τοπικού δικτύου Ethernet). Το αποτέλεσμά που επιστρέφεται για την περίπτωση του παραπάνω παραδείγματος είναι:

class cbq 1:1 parent 1:0 rate 2Mbit prio 2
2.6.1.3 FILTER – Φίλτρα

Ο τρόπος κατασκευής ενός φίλτρου και η συσχέτισή του με μία υπάρχουσα κλάση είναι ο ακόλουθος:

tc filter [add | del | change | get] dev STRING [prio PRIO] [protocol PROTO] [root | classid CLASSID] [handle FILTERID]  [ [FILTER_TYPE] [help | OPTIONS] ]

όπου
FILTER_TYPE = { rsvp | u32 | tcindex | fw | route } και
FILTERID είναι το ID που δίνεται σε κάθε φίλτρο για να διακρίνεται από τα υπόλοιπα.

Αντίστοιχα με τα προηγούμενα, η εντολή που επιτρέπει να δούμε τη λίστα με τα φίλτρα που κατασκευάσαμε στο φλοιό του Linux είναι:

tc filter show [dev STRING]
Παραδείγματα εκτέλεσης των παραπάνω εντολών  είναι τα ακόλουθα:

tc filter add dev eth0 parent 1:0 prio 5 u32 match ip src 147.102.16.37 continue classid 1:1

tc filter show dev eth0

Με την πρώτη εντολή δημιουργούμε ένα νέο φίλτρο με «πατέρα» το σχήμα αναμονής με χειριστή (handle) 1:0. Το φίλτρο αυτό οδηγεί τα πακέτα που προέρχονται από την ΙΡ διεύθυνση 147.102.16.37 στην κλάση με ID 1:1. Η δεύτερη εντολή παρουσιάζει τα επιμέρους στοιχεία που αφορούν το φίλτρο που δημιουργήθηκε και η εκτέλεση της θα επιστρέφει  το εξής αποτέλεσμα:

filter parent 1: protocol ip pref 5 u32 fh 1: ht divisor 1

filter parent 1: protocol ip pref 5 u32 fh 800: ht divisor 1

filter  parent  1:  protocol  ip  pref  5  u32 fh  800: :800 order 2048  key  ht  800  bkt 0

flowid 1:1 match 93661025/ffffffff at 16

2.6.2 Τυπικό παράδειγμα χρήσης του TC
Εν συνεχεία ακολουθεί ένα τυπικό παράδειγμα που παρουσιάζει πως μπορούμε με χρήση των παραπάνω στοιχείων να επιτύχουμε την παροχή της επιθυμητής ποιότητας υπηρεσίας. Η κεντρική ιδέα σε κάθε τέτοιο σενάριο είναι πως πρώτα δημιουργούμε τα σχήματα αναμονής που αφορούν τη συσκευή μας, έπειτα προσαρτούμε σε αυτά τις επιθυμητές κλάσεις και τέλος ορίζουμε τα φίλτρα που θα ταξινομήσουν τα εισερχόμενα πακέτα σύμφωνα με συγκεκριμένα στοιχεία όπως είναι η τιμή του DSCP πεδίου, η ΙΡ διεύθυνση αποστολέα ή παραλήπτη κοκ.

Το παράδειγμα περιλαμβάνει τις εξής εντολές:

1. tc qdisc add dev eth0 handle 1:0 root dsmark indices 64 set_tc_index

2. tc filter add dev eth0 parent 1:0 protocol ip prio 1 tcindex mask 0xfc shift 2

3. tc qdisc add dev eth0 root handle 2:0 cbq bandwidth 10Mbit allot 1514 cell 8 avpkt 1000 mpu 64

4. tc class add dev eth0 parent 1:0 classid 2:1 cbq bandwidth 10Mbit rate 6Mbit allot 1514 cell 8 weight 300Kbit prio 2 maxburst 50 avpkt 1000 bounded isolated

5. tc class add dev eth0 parent 1:0 classid 2:2 cbq bandwidth 10Mbit rate 2Mbit allot 1514 cell 8 weight 300Kbit prio 4 maxburst 50 avpkt 1000 borrow

6. tc filter add dev eth0 parent 1:0 protocol ip prio 2 handle 1: u32 divisor 1

7. tc filter add dev eth0 parent 1:0 prio 2 u32 match ip src 147.102.16.37 continue classid 2:1

8. tc filter add dev eth0 parent 1:0 prio 2 u32 match ip dst 147.102.13.19 continue classid 2:2

Με αυτό το μικρό σενάριο μία class based queue (cbq) δημιουργείται για να εξυπηρετήσει τα πακέτα που κατευθύνονται προς τη διεπαφή eth0 (γραμμή 3). Σε αυτό το σχήμα αναμονής προσαρτούμε δύο κλάσεις με χειριστή (handle) 2:1 και 2:2 αντίστοιχα (γραμμές 4, 5), με διαφορετική προτεραιότητα και με διαφορετικό ρυθμό εξυπηρέτησης εισερχόμενων πακέτων. Πιο συγκεκριμένα η πρώτη κλάση (class 2:1) έχει διαθέσιμο αυστηρά το 60% του συνολικού εύρους ζώνης ενώ η άλλη (class 2:2) μόνο το 20% αλλά σύμφωνα με το χαρακτηρισμό borrow αν χρειαστεί περισσότερο δύναται να δανειστεί το διαθέσιμο 20% από τον «πατέρα» της (πιθανότατα με επιπρόσθετη χρέωση για το χρήστη). 

Παράλληλα χρησιμοποιούμε και δύο φίλτρα για ταξινόμηση των πακέτων. Το πρώτο φίλτρο οδηγεί τα πακέτα που προέρχονται από την ΙΡ διεύθυνση 147.102.16.37 στην κλάση 2:1 ενώ το δεύτερο οδηγεί τα πακέτα που κατευθύνονται προς την ΙΡ διεύθυνση 147.102.13.19 στην κλάση 2:2. Η διαφορετική prio (προτεραιότητα) των κλάσεων δίνει στα πακέτα της κλάσης 2:1 μεγαλύτερη προτεραιότητα από τα πακέτα της κλάσης 2:2.

2.6.3 Περαιτέρω αξιοποίηση του TC
Η εκτέλεση στης εντολής tc qdisk show [dev DEVICEID] παρέχει, όπως αναφέρθηκε και στα προηγούμενα, πληροφορία για τον τρόπο με τον οποίο έχει αντιμετωπίσει τα πακέτα, των διάφορων κλάσεων υπηρεσίας, η συγκεκριμένη συσκευή. Η πληροφορία αυτή μπορεί να φανεί χρήσιμη για τη στατιστική μελέτη ενός δικτύου παροχής ΠοιΥπ. Για να γίνει, όμως, κάτι τέτοιο, πρέπει κατά κάποιο τρόπο να γίνει κατεργασία και φιλτράρισμα των αποτελεσμάτων που επιστρέφει η εντολή αυτή, ώστε να παρθεί μόνο το τμήμα του αποτελέσματος που ενδιαφέρει (π.χ. αριθμός πακέτων που ελήφθησαν ανά κλάση υπηρεσίας). Για το σκοπό αυτό υπάρχουν εργαλεία επεξεργασίας αποτελεσμάτων (parsing), τα οποία είναι σε θέση να εξάγουν επιλεγμένα σημεία από το κείμενο του αποτελέσματος. Τα τμήματα αυτά μπορούν στη συνέχεια να χρησιμοποιηθούν κατά το δοκούν από άλλες εφαρμογές.

Ένα παράδειγμα, το οποίο έχει και άμεση σχέση με την παρούσα εργασία είναι η αποθήκευση αυτών των τμημάτων – αποτελεσμάτων σε μια Βάση Δεδομένων, η οποία εδρεύει τοπικά στο δρομολογητή. Η αποθήκευση αυτή μπορεί να γίνεται ανά τακτά χρονικά διαστήματα (π.χ. ανά μία ώρα) κατά τη διάρκεια της ημέρας. Κατ’ αυτό τον τρόπο, υπάρχει διαθέσιμο για χρήση από άλλες εφαρμογές ένα μεγάλο ποσό πληροφορίας ανά δρομολογητή, το οποίο ενημερώνεται μάλιστα σε πραγματικό χρόνο. Όπως θα καταδειχθεί και στα επόμενα κεφάλαια, η δυνατότητα αυτή σε συνδυασμό με μια τεχνολογία όπως αυτή των Κινητών Πρακτόρων, προσδίδει τρομερή ευελιξία στο χρήστη – διαχειριστή ενός δικτύου ΠοιΥπ βασισμένου σε δρομολογητές Linux.

2.7 Βιβλιογραφία
[Almesberger99] W. Almesberger, J.H. Salim and A. Kuznetsov, “Differentiated Services on Linux”, IETF-draft, March 12, 1999

[Floyd93] S. Floyd and V. Jacobson, “Random Early Detection Gateways For Congestion Avoidance”, IEEE/ACM Transactions on Networking, Vol.1, No 4, August 1993, pp. 397-413.

[Bernet02] Y. Bernet, S. Blake D. Grossman and A. Smith, “An Informal Management Model for Diffserv Routers”, IETF RFC 3290, May 2002

[Hubert, 2001] B. Hubert, G. Maxwell, R. van Mook, M. van Oosterhout, P. B Schroeder, J. Spaans, “Linux Advanced Routing & Traffic Control HOWTO”, Διαθέσιμο στη διεύθυνση http://lartc.org/#download 

[Dhandapani, 1999]G. Dhandapani, A. Sundaresan “Netlink Sockets - Overview”, 13 September 1999, Διαθέσιμο στη διεύθυνση http://qos.ittc.ukans.edu/netlink/
3 Τεχνολογία κινητών πρακτόρων

3.1 Εισαγωγή

Στον πραγματικό κόσμο η λέξη «πράκτορας» υπονοεί κάτι που οδηγεί η διευθύνει μια κατάσταση. Η έννοια αυτή μπορεί κάλλιστα να επεκταθεί και στον χώρο της επιστήμης των υπολογιστών, καθώς ανταποκρίνεται άμεσα στις αντιλήψεις που υπάρχουν σήμερα σε αυτόν, αντιλήψεις που προσδίδουν έναν πιο ενεργό ρόλο στον υπολογιστή απ’ ότι αυτός που είχε μέχρι σήμερα.

Αυτό οδήγησε στη δημιουργία προγραμμάτων γνωστών ως πράκτορες λογισμικού (software agents). Αυτοί μπορούν να ταξινομηθούν σε έναν τριδιάστατο χώρο, του οποίου οι τρεις διαστάσεις είναι:

· Νοημοσύνη: εμπεριέχει την έννοια της ικανότητας έκφρασης προτίμησης από τους πράκτορες καθώς και τη δυνατότητα των πρακτόρων να εκτελέσουν μια διεργασία, χρησιμοποιώντας λογική, σχεδιασμό και μάθηση.

· Τρόπος Δράσης: ο βαθμός αυτονομίας και εξουσίας που δίνεται στον πράκτορα. Οι πράκτορες ταξινομούνται, ανάλογα με τις ικανότητές τους σε αυτόνομους, συνεργαζόμενους και διαπραγματευόμενους.

· Κινητικότητα: προσδιορίζει τη δυνατότητα μετακίνησης δεδομένων και υπολογιστικής δύναμης από κόμβο σε κόμβο, σε ένα δίκτυο υπολογιστών. Οι πράκτορες που έχουν την ικανότητα μετακίνησης ονομάζονται κινητοί πράκτορες (mobile agents).

Μια αναπαράσταση του τριδιάστατου συστήματος φαίνεται στην Εικόνα 8.

Ένας λογισμικός πράκτορας δεν είναι υποχρεωτικό να εμφανίζει και τις τρεις διαστάσεις που παρουσιάστηκαν παραπάνω. Υπάρχουν, παραδείγματος χάριν, πράκτορες οι οποίοι δεν έχουν την ικανότητα να κινούνται. Αυτοί ονομάζονται στατικοί πράκτορες και εκτελούν μια συγκεκριμένη εργασία πάνω σε ένα μόνο υπολογιστή.
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Εικόνα 8 – Ταξινόμηση λογισμικών πρακτόρων

3.2 Σύντομη ιστορική αναδρομή

Διάφορες μέθοδοι έχουν προταθεί και αναπτυχθεί για την επικοινωνία μεταξύ διαφορετικών τμημάτων ενός κατανεμημένου συστήματος. Επιγραμματικά μερικές από αυτές είναι:

· Ανταλλαγή μηνυμάτων (message parsing): οι διάφορες διεργασίες του κατανεμημένου συστήματος επικοινωνούν με αποστολή και λήψη μηνυμάτων. Η ανταλλαγή αυτή μπορεί να είναι τόσο σύγχρονη όσο και ασύγχρονη. Η ασύγχρονη ανταλλαγή μηνυμάτων είναι πιο ευέλικτη και μπορεί να υποστηρίξει μια μεγάλη ποικιλία εφαρμογών. Η μέθοδος αυτή θεωρήθηκε αρχικά ελπιδοφόρα για την υλοποίηση κατανεμημένων συστημάτων, στην πορεία όμως αποδείχτηκε ότι η χρήση της ήταν αρκετά περίπλοκη.

· Απομακρυσμένη Κλήση Διεργασίας (RPC - Remote Procedure Call): η επικοινωνία επιτυγχάνεται με απευθείας κλήση της απομακρυσμένης διεργασίας και όχι με αποστολή και λήψη μηνυμάτων. Με την μέθοδο RPC οι διεργασίες πραγματοποιούνται με βάση το μοντέλο πελάτη / εξυπηρέτη (client / server). Η μέθοδος υποστηρίζει σύγχρονη και ασύγχρονη κλήση διεργασιών από πλευράς πελατών προς τους εξυπηρέτες, οι οποίοι εκτελούν τη διεργασία και επιστρέφουν τα αποτελέσματα στους πελάτες. Έτσι η χρήση της μεθόδου περιορίζεται σε μεγάλα κατανεμημένα συστήματα.

· Απομακρυσμένη Αξιολόγηση (remote evaluation): Αποτελεί επέκταση της μεθόδου RPC και αφορά την αποστολή μιας ολόκληρης διεργασίας σε ένα απομακρυσμένο μηχάνημα, δηλαδή τόσο των παραμέτρων όσο και του κώδικα της διεργασίας. Η εκτέλεση γίνεται στο απομακρυσμένο μηχάνημα (remote execution – απομακρυσμένη εκτέλεση) και τα αποτελέσματα μεταδίδονται στο αρχικό μηχάνημα, μετά την ολοκλήρωσή της.

· Κινητοί Πράκτορες: Η απομακρυσμένη εκτέλεση επιτρέπει μόνο τη μεταφορά του κώδικα της διεργασίας και τη λήψη των αποτελεσμάτων της. Η ιδέα των κινητών πρακτόρων (ΚΠ) επιτρέπει τη μεταφορά ολόκληρων προγραμμάτων. Η λειτουργία των ΚΠ προϋποθέτει όχι μόνο τη μεταφορά του κώδικα, αλλά και την κατάσταση του πράκτορα στο απομακρυσμένο μηχάνημα. Η κατάσταση ενός πράκτορα χωρίζεται στα δεδομένα και στο στάδιο εκτέλεσης της διεργασίας που εκτελείται.

Η διαδικασία μεταφοράς ενός πράκτορα από ένα μηχάνημα σε ένα άλλο καλείται μετανάστευση (migration). Διακρίνονται δυο τύποι μετανάστευσης, η ασθενής και η ισχυρή. Στην ισχυρή μετανάστευση (strong migration), τόσο τα δεδομένα όσο και το στάδιο εκτέλεσης μεταδίδονται μαζί με τον κώδικα του πράκτορα στο απομακρυσμένο μηχάνημα. Μόλις ο πράκτορας φτάσει στον προορισμό του επαναδημιουργείται και συνεχίζει την εκτέλεση του από το σημείο που σταμάτησε πριν την μεταφορά. Το μειονέκτημα εδώ είναι ότι το μέγεθος της πληροφορίας που απαιτείται για την επαναδημιουργία του πράκτορα είναι, πολλές φορές, μεγάλο, αυξάνοντας το χρόνο μεταφοράς και το απαιτούμενο εύρος ζώνης του δικτύου. Αντίθετα, στην ασθενή μετανάστευση δε μεταφέρεται το στάδιο εκτέλεσης του πράκτορα, αλλά μόνο τα δεδομένα, κρατώντας έτσι το μέγεθος μικρό, αλλά μειώνοντας ταυτόχρονα τις ικανότητες του πράκτορα.

Η βασική διαφορά μεταξύ της αποστολής μιας διεργασίας και της ισχυρής μετανάστευσης είναι ότι στη αποστολή διεργασίας η απόφαση για το ποια διεργασία θα κινηθεί, σε πιο μηχάνημα και ποτέ, παίρνεται από το σύστημα. Ενώ, στην μετανάστευση πράκτορα οι αποφάσεις αυτές παίρνονται από τον ίδιο τον πράκτορα. Κατά συνέπεια όλες οι γλώσσες προγραμματισμού που χρησιμοποιούνται για τη δημιουργία ΚΠ, πρέπει να περιέχουν μια εντολή μετακίνησης (move). Οι βαθμοί κινητικότητας λογισμικών πρακτόρων παρουσιάζονται στην Εικόνα 9.
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Εικόνα 9 - Βαθμοί Κινητικότητας Λογισμικών Πρακτόρων

3.3 Ορισμός και λειτουργία Κινητών Πρακτόρων

Ένας γενικός ορισμός για τους κινητούς πράκτορες τους ορίζει ως προβλέψιμα και αξιόπιστα προγράμματα, τα οποία θα είναι ικανά να εκτελέσουν συγκεκριμένες εργασίες, μέσα σε ένα δίκτυο υπολογιστών, χωρίς την επίβλεψη του χρήστη. Ένας πιο συγκεκριμένος ορισμός των ΚΠ, σύμφωνα με τον οργανισμό Object Management Group (OMG) είναι ο παρακάτω:

Ένας κινητός πράκτορας είναι ένα πρόγραμμα το οποίο δεν είναι δεσμευμένο στο σύστημα το οποίο εκτελείται αλλά έχει την ικανότητα να μετακινεί τον εαυτό του από ένα σύστημα σε ένα άλλο, σε ένα δίκτυο υπολογιστών [OMG01].

Στην Εικόνα 10 παρουσιάζονται δύο μηχανήματα συνδεδεμένα μεταξύ τους (μέσω ενός δικτύου υπολογιστών), στο καθένα από τα οποία υπάρχει μια πλατφόρμα (η οποία εδώ θεωρείται «μαύρο κουτί». Ακολουθεί ορισμός του όρου στο εδάφιο 3.5) που αποτελεί το περιβάλλον εκτέλεσης των πρακτόρων και τους επιτρέπει να μεταναστεύουν από ένα μηχάνημα στο άλλο, να επικοινωνούν μεταξύ τους, με το σύστημα που τους φιλοξενεί, κ.α. Ο ΚΠ Π-2 που βρίσκεται στο μηχάνημα Β μεταναστεύει στο μηχάνημα Α (αφού προηγουμένως οι πλατφόρμες των δύο μηχανημάτων έχουν προετοιμάσει αυτήν τη μετανάστευση), όπου έχει τη δυνατότητα να αλληλεπιδράσει με τον ΚΠ Π-1 ή και με άλλα στοιχεία της πλατφόρμας που υπάρχει εκεί.



3.4 Σύστημα Κινητών Πρακτόρων

Διαμοιράζοντας την εργασία ενός πράκτορα σε αρκετούς που δρουν αυτόνομα, ο ολικός χρόνος εκτέλεσης πιθανότατα θα μειωθεί. Χρησιμοποιώντας περισσότερους του ενός πράκτορες για την περάτωση μιας εργασίας, καθένας τους πρέπει να επισκεφτεί ένα σταθερό αριθμό μηχανημάτων-στόχων διατηρώντας το μέγεθός του μικρό, διευκολύνοντας έτσι τη διαδικασία μετανάστευσης. Το μόνο μειονέκτημα, το οποίο και θα διερευνηθεί στην συνεχεία, είναι ότι η προσέγγιση αυτή έχει μεγαλύτερες απαιτήσεις σε εύρος ζώνης.

Αρκετοί ορισμοί έχουν προταθεί για τον όρο Σύστημα Πολλαπλών Πρακτόρων ΣΠΠ (MAS–Multi Agent System). Σύμφωνα με το [Durfee89] ένα ΣΠΠ είναι ένα χαλαρά συνδεδεμένο δίκτυο οντοτήτων επίλυσης προβλημάτων, οι οποίες συνεργάζονται για την εύρεση απαντήσεων σε προβλήματα που ξεπερνούν τις ατομικές δυνατότητες γνώσης κάθε επιμέρους οντότητας. Πιο πρόσφατα, δόθηκε στον όρο ΣΠΠ ένα γενικότερο νόημα , με αποτέλεσμα αυτός να χρησιμοποιείται πλέον για όλα τα είδη συστημάτων αποτελούμενων από πολλαπλά αυτόνομα συστατικά, που έχουν τα εξής χαρακτηριστικά [Jennings98]:
· Κάθε οντότητα - πράκτορας έχει ανεπαρκείς δυνατότητες επίλυσης ενός συνολικού προβλήματος

· Δεν υπάρχει καθολικός έλεγχος του συστήματος

· Τα δεδομένα είναι κεντροποιημένα

· Ο υπολογισμός των προς περάτωση εργασιών γίνεται ασύγχρονα

3.5 Πλατφόρμα Κινητών Πρακτόρων

Το σύστημα που είναι υπεύθυνο (αλλά ταυτόχρονα και αναγκαίο) για την υποστήριξη της λειτουργίας των κινητών πρακτόρων ονομάζεται Πλατφόρμα Κινητών Πρακτόρων (ΠΚΠ). Μια ΠΚΠ πρέπει να διαθέτει κάποια βασικά χαρακτηριστικά και να είναι σε θέση να παρέχει κάποιες βασικές υπηρεσίες. Στην Εικόνα 11 παρουσιάζεται η γενική αρχιτεκτονική και οι υπηρεσίες μιας ενδεικτικής ΠΚΠ.

Τα δομικά στοιχεία μιας ΠΚΠ, είναι τα εξής:

· Πρακτορείο (Agency): το βασικό δομικό στοιχείο μιας ΠΚΠ. Το στοιχείο αυτό παρέχει το περιβάλλον εκτέλεσης του πράκτορα, στο μηχάνημα που τον φιλοξενεί. Κάθε μηχάνημα ενός κατανεμημένου συστήματος ΚΠ πρέπει να διαθέτει τουλάχιστον ένα ενεργό πρακτορείο, ώστε να είναι δυνατή η εκτέλεση του πράκτορα.

· Μέρος (Place): ένα πρακτορείο μπορεί να περιέχει ένα η περισσότερα μέρη, τα οποία αποτελούν μια λογική ομαδοποίηση των λειτουργιών, που παρέχονται από το συγκεκριμένο πρακτορείο.

· Περιοχή (Region): Τα πρακτορεία και τα μέρη τους είναι δυνατόν να περιέχονται σε μια περιοχή, η ύπαρξη της οποίας καθιστά δυνατή την διαχείριση των πρακτορειών και των μερών τους με τη βοήθεια μιας υπηρεσίας καταλόγου ονομάτων για όλα τα πρακτορεία, τα μέρη αλλά και τους πράκτορες που εκτελούνται σε αυτά.

3.5.1 Υπηρεσίες Πλατφόρμας Κινητών Πρακτόρων

Οι βασικές υπηρεσίες που μια πλατφόρμα ΠΚΠ πρέπει να είναι σε θέση να παρέχει είναι οι εξής:

· Υπηρεσία επικοινωνίας: η υπηρεσία αυτή είναι υπεύθυνη για την επικοινωνία όλων των στοιχείων, που συνθέτουν ένα κατανεμημένο σύστημα ΚΠ. Είναι απαραίτητη για τη μεταφορά των πρακτόρων κατά την μετανάστευση, την επικοινωνία μεταξύ πρακτόρων και την εγγράφη όλων των στοιχείων του συστήματος στην υπηρεσία κατάλογου. Διακρίνονται δύο τύποι επικοινωνίας, η σύγχρονη (όπου ένας δίαυλος επικοινωνίας διατηρείται καθ’ όλη τη διάρκεια του διάλογου μεταξύ των πρακτόρων) και η ασύγχρονη (όπου ανταλλάσσονται μια σειρά από ανεξάρτητα μηνύματα και έτσι δεν υπάρχει η ανάγκη διατήρησης ενός σταθερού διαύλου επικοινωνίας). Προτιμότερη απ’ τις δύο είναι η ασύγχρονη, καθώς αυτή εμφανίζεται λιγότερο ευπαθής σε πιθανά λάθη επικοινωνίας και επιπλέον με αυτή ένα πράκτορας μπορεί να επικοινωνεί ταυτόχρονα με πολλούς άλλους, αφού είναι σε θέση να επεξεργάζεται τα μηνύματα που λαμβάνει με όποιον τρόπο και σειρά αυτός επιθυμεί.
· Υπηρεσία διαχείρισης: επιτρέπει στους χρήστες του συστήματος (ανθρώπους), να ελέγχουν και να παρακολουθούν τη λειτουργία των πρακτόρων των πρακτορείων και των μερών. Περιέχει λειτουργίες όπως δημιουργία, κατάργηση, κλωνοποίηση, αντιγραφή, αναστολή λειτουργίας και επαναφορά λειτουργίας των πρακτόρων.
· Υπηρεσία καταχώρησης: Επιτρέπει την καταχώρηση από την πλατφόρμα κάθε νέου πράκτορα που επισκέπτεται ένα πρακτορείο καθώς και κάθε νέου μέρους που δημιουργείται σε αυτό. Συνδέεται άμεσα με την υπηρεσία καταλόγου που παρέχουν οι περιοχές.

· Υπηρεσία μεταφοράς: είναι υπεύθυνη για το συντονισμό της μεταφοράς της πληροφορίας και του σταδίου εκτέλεσης του πράκτορα (ο οποίος, μετά τη μετανάστευση, συνεχίζει την εκτέλεσή του απ’ το σημείο που αυτή διεκόπη). Η πραγματική μεταφορά πραγματοποιείται από την υπηρεσία επικοινωνίας.

· Υπηρεσία επιμονής: Επιτρέπει την αποθήκευση της πληροφορίας και του σταδίου εκτέλεσης των πρακτόρων και των μερών ενός πρακτορείου (σε αρχείο ή βάση δεδομένων), ώστε να είναι δυνατή η ανακατασκευή τους, σε περίπτωση που παρουσιαστεί κάποιο πρόβλημα στο σύστημα (π.χ. διακοπή ρεύματος). Δεν παρέχεται απ’ όλες τις ΠΚΠ.

· Υπηρεσία καταλόγου: είναι υπεύθυνη για την ανάθεση και αναγνώριση των μοναδικών ονομάτων που πρέπει να έχουν όλα τα στοιχεία που συνθέτουν ένα κατανεμημένο σύστημα ΚΠ. Η υπηρεσία καταλόγου περιοχής διατηρεί πληροφορίες για όλα τα στοιχεία που περιέχονται σε αυτή, ώστε οι χρήστες ή τα διάφορα στοιχεία του κατανεμημένου συστήματος να μπορούν, επικοινωνώντας με αυτή να ανακαλύψουν την τρέχουσα θέση ενός πράκτορα με τον οποίο θέλουν να έρθουν σε επαφή.

· Υπηρεσία ασφάλειας: η ασφάλεια ενός συστήματος που επισκέπτεται ένας πράκτορας διασφαλίζεται μόνο αν η εκτέλεση του πράκτορα παρακολουθείται στενά και η πρόσβαση σε τοπικούς πόρους είναι περιορισμένη. Αν δεν υπάρχει ο απαραίτητος βαθμός ασφάλειας, ένας πράκτορας μπορεί να αλλάξει δεδομένα στα οποία κανονικά δεν έχει πρόσβαση και να επέμβει στην εκτέλεση άλλων πρακτόρων και διεργασιών του συστήματος. Η υπηρεσία ασφάλειας είναι υπεύθυνη για τη διεξαγωγή μιας σειράς από ελέγχους προτού γίνει αποδεκτή η εκτέλεση ενός πράκτορα σε ένα σύστημα. Οι έλεγχοι αυτοί είναι οι εξής:

· Πιστοποίηση (authentication): ελέγχεται ότι ο πράκτορας έχει σταλεί από ένα “έμπιστο” μηχάνημα.

· Επαλήθευση (verification): Ελέγχεται ο κώδικας του πράκτορα ώστε να διασφαλιστεί ότι δεν πρόκειται να εκτελέσει κάποια απαγορευμένη εργασία. Επιπλέον, η διαδικασία της επαλήθευσης ελέγχει ότι ο πράκτορας δε διαταράσσει το περιβάλλον εκτέλεσης του.

· Εξουσιοδότηση (authorization): Οι διεργασίες του πράκτορα ελέγχονται κατά την εκτέλεσή του και παραχωρούνται σε αυτόν τα δικαιώματα πρόσβασής του (ανάγνωση, εγγραφή, τροποποίηση δεδομένων) στους πόρους και τα δεδομένα του συστήματος.

· Αλγόριθμοι κρυπτογράφησης και ψηφιακές υπογραφές: Οι δυο αυτοί μηχανισμοί αφορούν την ασφάλεια της πληροφορίας που μεταφέρει ο πράκτορας μετακινούμενος μεταξύ μηχανημάτων, προκειμένου να προστατευθούν τα περιεχόμενα ενός ΚΠ και να εξακριβωθεί η ταυτότητα του αποστολέα ενός μηνύματος.

3.5.2 Υλοποίηση Πλατφόρμας Κινητών Πρακτόρων

Πέρα από τα χαρακτηριστικά που μια ΠΚΠ πρέπει να διαθέτει και τις υπηρεσίες που πρέπει να παρέχει, ένα σημαντικό ζήτημα αφορά την υλοποίηση της πλατφόρμας και πιο συγκεκριμένα την επιλογή της γλώσσας προγραμματισμού που θα χρησιμοποιηθεί για το σκοπό αυτό. Η ανάπτυξη των ΠΚΠ (και, κατ’ επέκταση της Τεχνολογίας ΚΠ), στηρίχθηκε σε μεγάλο βαθμό στις διερμηνευτικές γλώσσες προγραμματισμού, από τις οποίες έγινε φανερό ότι η καταλληλότερη για τη δημιουργία ΠΚΠ είναι η Java, η οποία αποτελεί διερμηνευτική, αντικειμενοστρεφή γλώσσα. Επίσης, παρέχει ένα δικό της Εικονικό Περιβάλλον Εκτέλεσης (Java Virtual Machine), το οποίο προσδίδει ανεξαρτησία από το λειτουργικό σύστημα του υπολογιστή στον οποίο εκτελείται, με αποτέλεσμα να καθίσταται δυνατή η εκτέλεση των ΚΠ σε ετερογενή συστήματα. Ακόμα, επιτρέπει τη μετάδοση ολόκληρων αντικειμένων σε σειριακή διάταξη (serialization) σε ένα δίκτυο υπολογιστών και παρέχει μηχανισμούς ασφαλείας, απαραίτητους για τις ΠΚΠ.

Για τους λόγους αυτούς, οι περισσότερες ΠΚΠ που υπάρχουν σήμερα είναι υλοποιημένες σε Java. Οι συνηθέστερες από αυτές είναι:

· Grasshopper της IKV ++ [Gras]

· Voyager της Objectspace [Voay]

· Concodia των Mitsubishi Electric Research Laboratories [Conc]

· Hive του MIT Media Lab [Hive]

· James της Siemens S.A [Jame]
Η διαδικασία μετακίνησης ενός αντικειμένου στη Java (και κατά συνέπεια και ενός ΚΠ) από ένα μηχάνημα σε ένα άλλο παρουσιάζεται σχηματικά στην Εικόνα 12.
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Εικόνα 12 –Μεταφορά αντικειμένου μεταξύ μηχανημάτων

Με το μηχανισμό αυτό, ένα ενεργό αντικείμενο μετατρέπεται σε μια διάταξη από ψηφίο-λέξεις (bytes). Η διάταξη ψηφίο-λέξεων μπορεί να μεταδοθεί μέσω του δικτύου σε ένα άλλο μηχάνημα και να μετατραπεί εκεί στο αρχικό αντικείμενο. Με τη σειριακή διάταξη μόνο τα δεδομένα του αντικειμένου μετατρέπονται σε ψηφίο-λέξεις και όχι το στάδιο εκτέλεσης του. Έτσι όταν το αντικείμενο δημιουργηθεί ξανά στο απομακρυσμένο μηχάνημα, η εκτέλεση του (που είναι μια καινούργια διεργασία) πρέπει να ξεκινήσει από ένα προκαθορισμένο σημείο. Αυτό το σημείο μπορεί να είναι μια μέθοδος με ένα συγκεκριμένο όνομα. Στην Java προτού μια κλάση εκτελεστεί από το  JVM, ο κώδικας της μετατρέπεται σε κώδικα ψηφίο-λέξεων. Έτσι, ο κώδικας στη μορφή αυτή μπορεί να μεταφερθεί σε ένα απομακρυσμένο μηχάνημα και να εκτελεστεί εκεί.

3.6 Πλεονεκτήματα και μειονεκτήματα της ΤΚΠ

Η τεχνολογία ΚΠ παρουσιάζει κάποια πλεονεκτήματα, αλλά και κάποια μειονεκτήματα όσον αφορά τη χρήση της και σε σχέση με άλλες προσεγγίσεις, όπως αυτή του μοντέλου πελάτη / εξυπηρέτη (Π-Ε). Τα κυριότερα πλεονεκτήματά της είναι:

· Μείωση του φόρτου εργασίας: Η επεξεργασία της πληροφορίας σε εφαρμογές αναζήτησης-επεξεργασίας μπορεί να γίνεται κατανεμημένα στα μηχανήματα που επισκέπτονται οι ΚΠ, μειώνοντας έτσι το φόρτο εργασίας της ΚΜΕ του κεντρικού μηχανήματος, σε σχέση με το μοντέλο Π-Ε. Ακόμα, επειδή πλέον η πληροφορία μεταφέρεται μέσω του δικτύου ήδη επεξεργασμένη (σε αντίθεση με το μοντέλο Π-Ε), οι απαιτήσεις σε εύρος ζώνης μειώνονται.

· Εκτός σύνδεσης εργασία: Η διατήρηση μόνιμης σύνδεσης μεταξύ μηχανημάτων στην ΤΚΠ δεν είναι απαραίτητη, αφού μια διεργασία μπορεί να ολοκληρωθεί, αυτόνομα και ασύγχρονα, εκτός δικτύου στο απομακρυσμένο μηχάνημα και κατόπιν, με επανασύνδεση των μηχανημάτων, να μεταδοθούν τα αποτελέσματα.

· Εύκολη αναβάθμιση λειτουργιών: Με τη χρήση ΚΠ, οι λειτουργίες που εκτελούνται σε ένα απομακρυσμένο (δικτυακά) από το χρήστη  μηχάνημα είναι κομμάτι του κώδικα του ίδιου του πράκτορα. Πρακτικά, αυτό σημαίνει ότι αν επιθυμείται αναβάθμιση ή αλλαγή των λειτουργιών αυτών, αρκεί η αλλαγή του κώδικα του πράκτορα. Στο μοντέλο Π-Ε, θα έπρεπε να αναβαθμιστούν οι λειτουργίες (ο κώδικας) του εξυπηρέτη.

· Παράλληλη επεξεργασία: Είναι δυνατή η ταυτόχρονη εκτέλεση διεργασιών ΚΠ σε πολλά μηχανήματα ενός κατανεμημένου συστήματος, βελτιώνοντας έτσι την απόδοση της εφαρμογής.

· Μείωση καθυστερήσεων οφειλόμενων στο δίκτυο: Με την αποστολή ενός ΚΠ σε ένα απομακρυσμένο μηχάνημα δεν είναι πλέον απαραίτητη η ανταλλαγή μηνυμάτων που μπορεί να προκαλέσουν καθυστερήσεις στο δίκτυο, εφ’ όσον η διεργασία εκτελείται και ελέγχεται τοπικά από τον ΚΠ.

· Λειτουργία σε ετερογενή περιβάλλοντα: Οι ΚΠ είναι ανεξάρτητοι από το λειτουργικό σύστημα του μηχανήματος στο οποίο εκτελούνται. Εξαρτώνται μόνο από το περιβάλλον υποστήριξης του πράκτορα (ΠΚΠ), το οποίο πρέπει να είναι εγκατεστημένο σε κάθε μηχάνημα του κατανεμημένου συστήματος.

· Εύκολη κλιμάκωση της εφαρμογής: Τα χαρακτηριστικά της ΤΚΠ όπως η τοπική επεξεργασία, η παράλληλη επεξεργασία, η εύκολη αναβάθμιση, επιτρέπουν την καλύτερη κλιμάκωση μιας κατανεμημένης εφαρμογής, από ένα μικρότερο σε ένα μεγαλύτερο δίκτυο υπολογιστών.

Από την άλλη πλευρά, ένα μειονέκτημα της ΤΚΠ μπορεί να θεωρηθεί η ανάγκη ύπαρξης του ίδιου περιβάλλοντος εκτέλεσης του πράκτορα, σε κάθε μηχάνημα του κατανεμημένου συστήματος, αφού πράκτορες οι οποίοι έχουν δημιουργηθεί σε μια πλατφόρμα δεν μπορούν να εκτελεστούν από μια άλλη, ούτε και να αλληλεπιδράσουν με αυτή. Για το σκοπό αυτό, έχει προταθεί από τον OMG ένα πρότυπο που επιτρέπει την αλληλεπίδραση μεταξύ διαφορετικών ΠΚΠ, το MASIF (Mobile Agent System Interoperability Facility), το οποίο όμως δεν έχει υιοθετηθεί σε ικανοποιητικό βαθμό προς το παρόν.

Ένα άλλο εξίσου σημαντικό ζήτημα αφορά αυτό της ασφάλειας, αφού τα μηχανήματα τα οποία επισκέπτονται ΚΠ είναι εκτεθειμένα στον κίνδυνο να δεχθούν έναν πράκτορα ο οποίος θα υποκλέψει, θα καταστρέψει ευαίσθητα δεδομένα του συστήματος, ή θα δεσμεύσει πόρους του συστήματος, διαταράσσοντας έτσι την ομαλή λειτουργία του. Ακόμα, τίθεται θέμα ασφάλειας και για την ίδια την πληροφορία που οι ΚΠ συλλέγουν και μεταφέρουν. Χρειάζονται, λοιπόν, αξιόπιστοι μηχανισμοί ασφάλειας, οι οποίοι θα ευνοήσουν την επιλογή της ΤΚΠ για την υλοποίηση των εφαρμογών.

3.7 Κινητοί Πράκτορες και Συστήματα Ανάκτησης Πληροφορίας

Ένας τομέας της επιστήμης των υπολογιστών στον οποίο η Τεχνολογία Κινητών Πρακτόρων έχει να προσφέρει πολλά είναι αυτός της αναζήτησης και ανάκτησης πληροφορίας από ένα δίκτυο υπολογιστών. Η φύση της πληροφορίας μπορεί να είναι οποιαδήποτε, ανάλογα με το εκάστοτε σύστημα και το αποτέλεσμα που επιδιώκεται. Με τη χρήση της ΤΚΠ η διαδικασία της αναζήτησης – ανάκτησης – επεξεργασίας δύναται να απλοποιηθεί σημαντικά.

Προκειμένου να αποκτηθεί μια σαφέστερη άποψη του ανά χείρας προβλήματος, θεωρείται ως παράδειγμα δικτύου υπολογιστών το γνωστό σε όλους Διαδίκτυο (Internet). Η αποτελεσματική χρήση του Διαδικτύου σήμερα, τόσο από ανθρώπινους χρήστες όσο και από αυτοματοποιημένα συστήματα υποστήριξης αποφάσεων, έχει υποβαθμισθεί εξαιτίας κάποιων βασικών χαρακτηριστικών που κυριαρχούν στη λεγόμενη «Σφαίρα της Πληροφορίας» (η μορφή της πληροφορίας που υπάρχει διαθέσιμη μοιάζει με αυτή μιας σφαίρας). Κατά πρώτον, η διαθέσιμη πληροφορία στο διαδίκτυο είναι μη οργανωμένη, ανομοιόμορφη και κατανεμημένη σε εξυπηρετητές σε ολόκληρο τον κόσμο. Κατά δεύτερον, ο αριθμός και η ποικιλία των πηγών δεδομένων και υπηρεσιών αυξάνει δραματικά μέρα με τη μέρα. Επιπλέον, η διαθεσιμότητα, ο τύπος και η αξιοπιστία των υπηρεσιών πληροφορικής μεταβάλλονται διαρκώς. Κατά τρίτον, η πληροφορία είναι αμφίβολη και πιθανώς λανθασμένη, εξαιτίας της δυναμικής φύσεως των πηγών πληροφορίας και πιθανών ενημερώσεων ή προβλημάτων συντήρησης. Ως εκ τούτου, καθίσταται ολοένα δυσκολότερο σε ένα χρήστη ή μια μηχανή να συλλέξει, φιλτράρει, εκτιμήσει και χρησιμοποιήσει την πληροφορία για την επίλυση προβλημάτων. Σαν αποτέλεσμα όλων των παραπάνω, το πρόβλημα του εντοπισμού πηγών πληροφορίας, της πρόσβασης σε αυτές, του φιλτραρίσματος και της ενσωμάτωσης της πληροφορίας για την υποστήριξη λήψης αποφάσεων, καθώς επίσης και ο συντονισμός της ανάκτησης πληροφορίας και των προσπαθειών επίλυσης προβλημάτων έχουν αναχθεί σε μια κρίσιμη εργασία.

Για την αντιμετώπιση αυτής της πρόκλησης, η οποία δεν αφορά μόνο το Διαδίκτυο, αλλά και οποιοδήποτε δίκτυο υπολογιστών το οποίο διαθέτει αποθηκευμένη πληροφορία, έχει προταθεί η χρήση της Τεχνολογίας Κινητών Πρακτόρων, «έξυπνων» δηλαδή προγραμμάτων, τα οποία δρουν εκ μέρους ανθρώπινων χρηστών, προκειμένου να φέρουν εις πέρας επίπονες εργασίες συλλογής πληροφορίας, όπως για παράδειγμα ο εντοπισμός και η προσπέλαση πληροφορίας  σε διάφορες on - line πηγές, η εξάλειψη ασυνεπειών στην ανακτηθείσα πληροφορία, το φιλτράρισμα ανεπιθύμητης ή μη σχετικής πληροφορίας, η ολοκλήρωση πληροφορίας από ετερογενείς πηγές η προσαρμογή κατά την πάροδο του χρόνου στις ανάγκες των χρηστών και στη μορφή της «Σφαίρας της Πληροφορίας».

Κάποιες προσεγγίσεις που έχουν γίνει αφορούν ένα μοναδικό πράκτορα που κατέχει στοιχειώδη γνώση και ικανότητα επίλυσης προβλημάτων, το κύριο καθήκον του οποίου είναι το φιλτράρισμα της πληροφορίας ώστε να ελαττωθεί η «γνωστική υπερφόρτωση» του χρήστη. Άλλες προσεγγίσεις χρησιμοποιούν ένα πράκτορα με διευρυμένη γνώση, ο οποίος εκτελεί μια μεγάλη ποικιλία εργασιών ανάκτησης πληροφορίας για λογαριασμό του χρήστη. Οι προσεγγίσεις αυτές χαρακτηρίζονται από αρκετούς περιορισμούς. Ένας μοναδικός πράκτορας θα χρειαζόταν ένα τεράστιο επίπεδο γνώσης, για να είναι σε θέση να αντιμετωπίσει επιτυχώς αιτήσεις του χρήστη για πληροφορία, που καλύπτουν μια ποικιλία εργασιών. Επιπρόσθετα, ένα κεντροποιημένο σύστημα συνιστά ένα υπολογιστικό «σημείο μποτιλιαρίσματος» (bottleneck) και ένα «μοναδικό σημείο αποτυχίας». Τέλος, εξαιτίας της πολυπλοκότητας των εργασιών αναζήτησης και φιλτραρίσματος πληροφορίας, καθώς και του τεράστιου όγκου πληροφορίας, η απαιτούμενη επεξεργασία θα καθιστούσε «εκτός μάχης» ένα μοναδικό πράκτορα.

Μια άλλη προτεινόμενη λύση είναι η αντιμετώπιση του προβλήματος με τη χρήση ενός Συστήματος Πολλαπλών Πρακτόρων για Ανάκτηση Πληροφορίας (ΣΠΠΑΠ) για την προσπέλαση, το φιλτράρισμα, την αποτίμηση και την ολοκλήρωση της πληροφορίας. Τέτοια Συστήματα Ανάκτησης Πληροφορίας μπορούν να διαχωρίσουν τις εργασίες σε ομάδες βάσει της ομοιότητας των εργασιών μεταξύ τους, να οργανώσουν τους εαυτούς τους προκειμένου να αποφύγουν «σημεία μποτιλιαρίσματος» και να χτισθούν έτσι ώστε να αντιμετωπίσουν δυναμικές αλλαγές στο τοπίο των πηγών πληροφορίας και των πρακτόρων. Επιπλέον, πολλαπλοί «νοήμονες» συντονισμένοι πράκτορες είναι ιδανικοί όσον αφορά τα βασικά χαρακτηριστικά της «Σφαίρας της Πληροφορίας», όπως η ανομοιογένεια των πηγών πληροφοριών, η ποικιλία των εργασιών συλλογής πληροφορίας και επίλυσης προβλημάτων που υποστηρίζει η πληροφορία που συλλέγεται και η παρουσία πολλαπλών χρηστών με σχετικές μεταξύ τους πληροφοριακές ανάγκες. Διαφαίνεται λοιπόν, ότι μια κατανεμημένη προσέγγιση είναι ανώτερη και πιθανώς η μόνη που θα μπορούσε να λειτουργήσει για τη συλλογή πληροφορίας και τη συνεκτική ένωση αυτής.

Η έννοια ενός ΣΠΠΑΠ διευρύνει την ιδέα των «νοημόνων» πρακτόρων κατά τουλάχιστο δύο τρόπους. Πρώτον, ο «χρήστης» ενός πράκτορα που θέτει σε αυτόν στόχους και του αναθέτει εργασίες μπορεί, εκτός από άνθρωπος, να είναι ένας άλλος πράκτορας. Δεύτερον, ένας πράκτορας πρέπει να έχει σχεδιασθεί με σαφείς μηχανισμούς επικοινωνίας και αλληλεπίδρασης με άλλους πράκτορες. Η γενική ιδέα είναι ότι ένα τέτοιο ΣΠΠΑΠ μπορεί να αποτελείται από πράκτορες διαπροσωπείας, των οποίων οι στόχοι σχετίζονται στενά με αυτούς ενός ανθρώπινου χρήστη, πράκτορες εργασίας που λαμβάνουν μέρος σε τυχαίες εργασίες επίλυσης προβλημάτων και πράκτορες πληροφορίας, οι οποίοι είναι άρρηκτα δεμένοι με μια ή περισσότερες πηγές δεδομένων. Ένας πράκτορας πληροφορίας είναι διαφορετικός από έναν πράκτορα διαπροσωπείας στο ότι ο πρώτος είναι πιο στενά δεμένος με τα δεδομένα που παρέχει, ενώ ο δεύτερος αλληλεπιδρά στενά με το χρήστη. Τυπικά, ένας πράκτορα πληροφορίας θα εξυπηρετεί τις πληροφοριακές ανάγκες πολλών άλλων πρακτόρων (ανθρωπίνων χρηστών ή «νοημόνων» πρακτόρων λογισμικού). Ένας πράκτορας πληροφορίας είναι επίσης αρκετά διαφορετικός από μια τυπική υπηρεσία World Wide Web (WWW) που παρέχει δεδομένα σε πολλαπλούς χρήστες. Πέρα από τις προφανείς διαφορές διαπροσωπείας, ένας πράκτορας πληροφορίας μπορεί να «διαπραγματευτεί» τον τρόπο με τον οποίο θα χειριστεί εξωτερικές αιτήσεις, καθώς και τη σειρά με την οποία θα τις εξυπηρετήσει (οι υπηρεσίες WWW είναι συνήθως «τυφλά» ταυτοχρονισμένες). Επιπρόσθετα, οι πράκτορες πληροφορίας δε πραγματοποιούν συλλογή πληροφορίας μονάχα ως απάντηση σε αιτήσεις, αλλά είναι σε θέση να φέρουν εις πέρας εργασίες που απαιτούν βάθος χρόνου, όπως είναι η παρακολούθηση της «Σφαίρας της Πληροφορίας» για συγκεκριμένες συνθήκες ή η ενημέρωση της πληροφορίας.

Προκειμένου να σχεδιασθεί ορθά ένα ΣΠΠΑΠ πρέπει να λαμβάνει υπόψη κάποια γενικά χαρακτηριστικά, κυρίως όσον αφορά τους πράκτορες που θα το αποτελούν. Τα κυριότερα ζητήματα που πρέπει να εξεταστούν είναι τα ακόλουθα:

· Κατανεμημένες πηγές πληροφορίας: Οι διαθέσιμες on – line πηγές πληροφορίας είναι δομικά κατανεμημένες. Επιπλέον, οι πηγές αυτές έχουν κατά κανόνα διαφορετικές μορφές. Η φυσική και λογική, λοιπόν, λύση είναι να υιοθετηθεί μια κατανεμημένη αρχιτεκτονική, αποτελούμενη από πολλούς πράκτορες λογισμικού, ειδικευμένους σε διαφορετικές ετερογενείς πηγές πληροφοριών.

· Ικανότητα διαμοιρασμού: Ως επί το πλείστον, οι εφαρμογές των χρηστών χρειάζεται να προσπελάσουν διάφορες υπηρεσίες η πόρους κατά ασύγχρονο τρόπο, προς υποστήριξη μιας ποικιλίας εργασιών. Θα ήταν περιττό να αντιγραφούν οι ικανότητες συλλογής πληροφορίας και επίλυσης προβλημάτων των πρακτόρων για κάθε χρήστη και κάθε εφαρμογή. Είναι επιθυμητό λοιπόν, να υποστηρίζεται από την αρχιτεκτονική η ικανότητα διαμοιρασμού των δυνατοτήτων των πρακτόρων και της πληροφορίας που ανακτάται.

· Απόκρυψη πολυπλοκότητας: Συχνά, η ανάκτηση πληροφορίας με σκοπό την υποστήριξη μιας εργασίας περιλαμβάνει αρκετά πολύπλοκο συντονισμό πολλών διαφορετικών πρακτόρων. Προκειμένου να αποφευχθεί η υπερφόρτωση του χρήστη με μια πληθώρα διαφορετικών πρακτόρων και των διαπροσωπειών τους, είναι αναγκαίο να αναπτυχθεί μια αρχιτεκτονική η οποία να κρύβει την υποκείμενη πολυπλοκότητα επίλυσης προβλημάτων και συλλογής πληροφορίας από το χρήστη.

· Δυνατότητες συναρμολόγησης και επαναχρησιμοποίησης: Παρόλο που οι πράκτορες λογισμικού θα ενεργούν εκ μέρους των ατομικών ιδιοκτητών τους, ανθρώπινων χρηστών ή άλλων πρακτόρων, τμήματα του κώδικα ενός πράκτορα για μια συγκεκριμένη εργασία μπορούν να αντιγραφούν σε έναν άλλον πράκτορα και να προσαρμοστούν κατάλληλα για νέους χρήστες, λαμβάνοντας υπόψη συγκεκριμένες προτιμήσεις ή ιδιοσυγκρασίες των χρηστών. Μια από τις κεντρικές ιδέες πίσω από την προσέγγιση με κατανεμημένους πράκτορες είναι ότι οι πράκτορες θα παραμένουν απλοί για ευκολία συντήρησης, αρχικοποίηση και προσαρμογή. Μια άλλη όψη της δυνατότητας επαναχρησιμοποίησης είναι ότι προϋπάρχουσες υπηρεσίες πληροφοριών των οποίων η υλοποίηση, η γλώσσα ερωτήσεων και τα κανάλια επικοινωνίας βρίσκονται πέρα από τον έλεγχο των εφαρμογών του χρήστη, θα μπορούσαν εύκολα να ενσωματωθούν στην επίλυση προβλημάτων.

· Ευελιξία: Οι πράκτορες λογισμικού μπορούν να αλληλεπιδράσουν «κατά βούληση» σε νέες διαμορφώσεις, ανάλογα με τις πληροφοριακές απαιτήσεις μιας συγκεκριμένης εργασίας λήψης αποφάσεων.

· Στιβαρότητα: Όταν υπάρχει κατανομή της πληροφορίας και του ελέγχου, το σύστημα είναι ικανό να υποβαθμιστεί «με χάρη» (δηλαδή όχι σε μεγάλο βαθμό), ακόμα και όταν κάποιοι από τους πράκτορες βρίσκονται προσωρινά εκτός υπηρεσίας. Αυτό το χαρακτηριστικό του συστήματος έχει σημαντικές πρακτικές επιπτώσεις εξαιτίας της δυναμικής και ασταθούς φύσης των on – line πληροφοριακών υπηρεσιών.

· Ποιότητα Πληροφορίας: Η ύπαρξη (συνήθως μερικής) επικάλυψης των διαθέσιμων τμημάτων πληροφορίας από πολλαπλές πηγές προσφέρει την ευκαιρία να διασφαλιστεί (και πιθανώς να βελτιωθεί) η ορθότητα των δεδομένων μέσω διασταυρωτικής επαλήθευσης. Πράκτορες λογισμικού που προσφέρουν το ίδιο κομμάτι πληροφορίας μπορούν να αλληλεπιδράσουν και να διαπραγματευτούν προκειμένου να βρουν τα καταλληλότερα δεδομένα.

· «Κληροδοτημένα» Δεδομένα: Πολλές πηγές πληροφοριών υπήρχαν πριν έρθει στο προσκήνιο η τεχνολογία πρακτόρων. Είναι απαραίτητες καινούριες λειτουργικότητες και μέθοδοι πρόσβασης, ώστε οι πηγές αυτές να γίνουν πλήρη και ισότιμα μέλη της νέας πληροφοριακής εποχής. Η απευθείας αναβάθμιση, ωστόσο, αυτών των συστημάτων είναι μια σημαντική εργασία. Ο προτιμότερος τρόπος για να πραγματοποιηθεί αυτή η αναβάθμιση είναι να κατασκευασθούν περιβλήματα πρακτόρων γύρω από τα υπάρχοντα συστήματα. Τα περιβλήματα αυτά διασυνδέονται με τις πηγές και τους καταναλωτές πληροφορίας και παρέχουν έναν ομοιόμορφο τρόπο προσπέλασης των δεδομένων ενώ, ταυτόχρονα, παρέχουν και πρόσθετες λειτουργίες όπως η παρακολούθηση αλλαγών. Η προσέγγιση αυτή με περιβλήματα πρακτόρων προσφέρει μεγάλη ευελιξία και επεκτασιμότητα. Από πρακτική σκοπιά, είναι επίσης ευκολότερο να υλοποιηθεί, αφού η εσωτερική δομή δεδομένων και οι μηχανισμοί ενημέρωσης των «κληροδοτημένων» πληροφοριακών συστημάτων δε χρειάζονται να τροποποιηθούν.

Είναι εύκολο να φανεί πως οι παραπάνω θεωρήσεις δίνουν ξεκάθαρα κίνητρα για την ανάπτυξη συστημάτων κατανεμημένων πρακτόρων λογισμικού για τη συλλογή πληροφορίας και τη λήψη αποφάσεων σε πληροφοριακά περιβάλλοντα όπως αυτό του Διαδικτύου. Το κρίσιμο ερώτημα σε αυτή την περίπτωση είναι πως θα δομηθούν και θα οργανωθούν αυτοί οι πολλαπλοί πράκτορες λογισμικού. Ο κύριος ερευνητικός στόχος είναι πως θα κατασκευαστούν επαναχρησιμοποιήσιμα κομμάτια λογισμικού κατά τέτοιο τρόπο ώστε το «χτίσιμο» πρακτόρων λογισμικού για νέες εργασίες και εφαρμογές, καθώς και οργάνωσή τους, να μπορεί να γίνει σχετικά εύκολα.

Φαίνεται δύσκολο το να σχεδιασθεί ένα γενικό παράδειγμα με πράκτορες, το οποίο να μπορεί να καλύψει κατά τρόπο αποδοτικό μια ευρεία γκάμα διαφορετικών εργασιών, οι οποίες περιλαμβάνουν αλληλεπίδραση με το χρήστη, λήψη των προτιμήσεων αυτού, ανάκτηση πληροφορίας και, τέλος, λήψη αποφάσεων συγκεκριμένων εργασιών. Για παράδειγμα, κατασκευάζοντας έναν πράκτορα ο οποίος ενδιαφέρεται πρωτίστως για την αλληλεπίδραση με έναν ανθρώπινο χρήστη, είναι αναγκαίο να τονιστεί η λήψη, η μοντελοποίηση και η χρησιμοποίηση των πληροφοριακών αναγκών και προτιμήσεων του χρήστη. Από την άλλη πλευρά, κατά την ανάπτυξη ενός πράκτορα που αλληλεπιδρά με πηγές πληροφοριών, τα ζητήματα λήψης των προτιμήσεων του χρήστη υποβαθμίζονται, ενώ ταυτόχρονα ζητήματα διαθεσιμότητας και αξιοπιστίας πηγών πληροφορίας, αποδοτικότητας πρόσβασης των δεδομένων και ποιότητας πληροφορίας γίνονται κρίσιμα. Ως εκ τούτου, επαναχρησιμοποιήσιμα κομμάτια λογισμικού πρέπει να αντιμετωπίζουν αποτελεσματικά τα κρίσιμα ζητήματα που σχετίζονται με κάθε μία από τις τρεις κατηγορίες πρακτόρων. [IEEE-Agents96]

Όσον αφορά τη σημερινή κατάσταση σε επίπεδο εφαρμογής της ΤΚΠ σε πραγματικά συστήματα και δίκτυα, θα αναμενόταν πως εξαιτίας των πλεονεκτημάτων που προαναφέρθηκαν, η ΤΚΠ θα είχε εξαπλωθεί αρκετά, ιδίως με την υλοποίηση Συστημάτων Ανάκτησης Πληροφορίας βασισμένα σε Κινητούς Πράκτορες. Ωστόσο, όμως, ακόμα και μέχρι αυτή τη στιγμή, παραπάνω από μισή δεκαετία μετά την εισαγωγή των εννοιών των πρακτόρων, δεν υπάρχει κανένα ΣΠΠΑΠ που να λειτουργεί υπό πραγματικές συνθήκες, παρά μόνο συστήματα που αναπτύσσονται για πειραματικούς και ερευνητικούς σκοπούς. Οι λόγοι για αυτή την αργή εξέλιξη στην εφαρμογή της ΤΚΠ μπορούν να αναζητηθούν σε αυτό το κεφάλαιο, στο εδάφιο όπου αναφέρονται τα μειονεκτήματα της ίδιας της ΤΚΠ. Παρ’ όλα αυτά, άποψη του γράφοντος είναι πως η ΤΚΠ μπορεί να συμβάλλει τα μέγιστα σε ζητήματα όπως αυτό της ανάκτησης πληροφορίας, σε μια εποχή όπου η κατανομή και η ποικιλία των συστημάτων και των δικτύων των υπολογιστών έχει αποκτήσει σχεδόν χαοτικές διαστάσεις.
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4 Σχεδίαση και υλοποίηση της εφαρμογής

4.1 Προσέγγιση του προβλήματος και σχεδιαστικές απαιτήσεις.

Το ανά χείρας πρόβλημα εστιάζεται στη συλλογή στατιστικής πληροφορίας Ποιότητας Υπηρεσίας (ΠοιΥπ) από ένα δίκτυο ΔΥ, βασισμένο σε δρομολογητές (routers) τύπου Linux, καθώς και την αποθήκευση αυτής της πληροφορίας για περαιτέρω αξιοποίησή της από το διαχειριστή του δικτύου (ΔΔ). Συγκεκριμένα, οι απαιτήσεις μιας τέτοιας εφαρμογής μπορεί να περιλαμβάνουν την ανάκτηση από τους δρομολογητές του αριθμού των απεσταλμένων (sent) και απορριφθέντων (dropped) πακέτων, ανά κλάση υπηρεσίας, για οποιαδήποτε ώρα της τρέχουσας ημέρας και για ολόκληρο το δίκτυο ή, εναλλακτικά, για επιλεγμένους δρομολογητές. Επιπρόσθετα, μια απαίτηση αφορά την παρουσίαση στο χρήστη – ΔΔ των αποτελεσμάτων, καθώς και την αποθήκευσή τους σε μια κεντρική Βάση Δεδομένων (ΒΔ), για μελλοντική στατιστική επεξεργασία.

Αμέσως γίνεται αντιληπτό ότι το μέγεθος της προς συλλογή στατιστικής πληροφορίας είναι αρκετά μεγάλο, ανάλογο του αριθμού των δρομολογητών, κάτι που ευνοεί την προσέγγιση του προβλήματος με την τεχνολογία Κινητών Πρακτόρων (ΚΠ) [Rus96], η οποία απαιτεί μικρότερο εύρος ζώνης σε σχέση με μια χρήση του μοντέλου πελάτη – εξυπηρετητή. Η τεχνολογία ΚΠ επιτρέπει σε έναν ή περισσότερους πράκτορες (agent) να μεταπηδούν από δρομολογητή σε δρομολογητή, συλλέγοντας την επιθυμητή πληροφορία και αποθηκεύοντας την στον εαυτό τους, επιστρέφοντας το τελικό αποτέλεσμα στην πλατφόρμα από την οποία ξεκίνησαν. Με τη χρήση περισσοτέρων του ενός πρακτόρων επιτυγχάνεται διαμοίραση της εργασίας και (όπως θα καταδειχθεί σε επόμενο κεφάλαιο) βελτίωση της απόδοσης. Επιπλέον, καθώς οι πράκτορες φθάνουν σε κάθε δρομολογητή, εκτελούν τοπικά τον κώδικά τους, ο οποίος μπορεί να περιλαμβάνει και κάποια αρχική επεξεργασία της πληροφορίας, επιτυγχάνοντας έτσι την αποφόρτιση (offloading) του κεντρικού υπολογιστή [Oates95].
Υπάρχουν, βέβαια, και κάποια σημεία που χρήζουν προσοχής, επιλέγοντας μια προσέγγιση με τεχνολογία ΚΠ. Το σημαντικότερο από αυτά είναι πως καθώς ένας πράκτορας μεταναστεύει μεταξύ δρομολογητών, το μέγεθος του αυξάνει, εξαιτίας της πληροφορίας που συλλέγει, αυξάνοντας έτσι την απαίτησή του σε εύρος δικτύου με την πάροδο του χρόνου. Δεδομένου ότι πιθανότατα θα χρειασθούν αρκετοί πράκτορες για την κάλυψη ολόκληρου του δικτύου, μπορεί να προκληθεί σημαντική επιπρόσθετη κίνηση (overhead) καθώς οι πράκτορες θα «διογκώνονται». Παρ’ όλα αυτά, το πρόβλημα είναι αντιμετωπίσιμο, μέσω της αξιοποίησης της δυνατότητας των ΚΠ για τοπική επεξεργασία της πληροφορίας σε κάθε δρομολογητή, επιτυγχάνοντας έτσι (μέσω, για παράδειγμα, κάποιας άθροισης) τη μεταφορά μόνο κάποιων αποτελεσμάτων και όχι «ώμής» (raw) πληροφορίας. Με αυτό τον τρόπο το μέγεθος ενός ΚΠ μπορεί να κρατηθεί μέσα σε λογικά πλαίσια και η επιπλέον κίνηση του δικτύου στο ελάχιστο.

Ένα άλλο πιθανό πρόβλημα που μπορεί να προκύψει είναι η απώλεια κάποιου ΚΠ (και, κατά συνέπεια, η απώλεια πληροφορίας), προτού αυτός προλάβει να επιστρέψει στη βάση του, εξαιτίας κάποιας τυχαίας «ανωμαλίας» του υποκείμενου δικτύου (όπως η απρόσμενη απώλεια ενός δρομολογητή). Και αυτή, όμως η περίπτωση, είναι εύκολα αντιμετωπίσιμη, με κατάλληλο σχεδιασμό της κεντρικής πλατφόρμας, εφεξής Βάση Πρακτόρων (ΒΔ), για παράδειγμα τη χρήση κάποιων χρονικών ορίων (timeouts), μέσα στα οποία θα πρέπει να επιστρέψουν όλοι οι πράκτορες. Αν κάτι τέτοιο δε γίνει, ενημερώνεται σχετικά ο ΔΔ, ώστε να λάβει τα απαραίτητα διορθωτικά μέτρα.

Διαφαίνεται τελικά ότι τα χαρακτηριστικά της τεχνολογίας ΚΠ ταιριάζουν απόλυτα στις απαιτήσεις του συγκεκριμένου προβλήματος, γι’ αυτό ακριβώς επελέγη η υλοποίηση της εφαρμογής με τη συγκεκριμένη τεχνολογία.

4.2 Γενικές προδιαγραφές συστήματος και εφαρμογής

Κατ’ αρχήν, πρέπει να καθοριστούν κάποια γενικά χαρακτηριστικά και απαιτήσεις του υπό υλοποίηση συστήματος, ξεκινώντας από το επίπεδο του υλικού και φθάνοντας μέχρι και το επίπεδο της εφαρμογής, τα οποία θα καθορίσουν το πώς θα κατασκευαστούν τα επί μέρους τμήματά του, τον τρόπο της μεταξύ τους επικοινωνίας, την αποθήκευση και αξιοποίηση της πληροφορίας που το σύστημα θα ανακτά και διάφορες άλλες παραμέτρους, που θα καταδειχθούν στην πορεία της σχεδίασης.

4.2.1 Υλικό

Εφ’ όσον αναφερόμαστε σε δρομολογητές ΔΥ τύπου Linux, οι υπολογιστές που θα χρησιμοποιηθούν δε θα είναι τίποτα περισσότερο από απλοί οικιακοί υπολογιστές (desktop PCs), που θα λειτουργούν σε περιβάλλον Linux. Η μόνη απαίτηση που υπάρχει, προκειμένου να διασφαλιστεί η ομαλή λειτουργία της εφαρμογής, είναι οι προδιαγραφές των υπολογιστών να είναι αρκετά υψηλές, ώστε να μπορεί να εκτελείται σε αυτά το περιβάλλον Java Virtual Machine (JVM).

4.2.2 Υποκείμενο δίκτυο

Οι δρομολογητές του συστήματος θα συνδέονται μεταξύ τους μέσω ενός Ethernet δικτύου, πάνω στο οποίο θα υπάρχει στρώμα TCP/IP. Η επιλογή των πρωτοκόλλων TCP/IP γίνεται γιατί απλοποιεί την επικοινωνία των μηχανημάτων, όσον αφορά την εφαρμογή, ενώ παράλληλα επιτρέπει και την εύκολη παρακολούθηση της κίνησης του δικτύου (μέσω των ports που παρέχονται), προκειμένου να συλλεχθεί στατιστική πληροφορία γι’ αυτή. Καλό θα είναι το εύρος του δικτύου να είναι τουλάχιστον 10Mbps, για να αποφευχθούν τυχόν συμφορήσεις ή και καθυστερήσεις από την ήδη υπάρχουσα δικτυακή κίνηση, αλλά και από αυτή που θα προκαλέσει η ίδια η εφαρμογή.

4.2.3 Προδιαγραφές εφαρμογής

Αναμφίβολα, το περιβάλλον Java Virtual Machine αποτελεί μια άριστη επιλογή για την υλοποίηση της εφαρμογής για τους εξής λόγους:

Εξασφαλίζει τη ικανότητα μεταφοράς και εκτέλεσης (portability) του κώδικα ακόμα και σε διαφορετικούς τύπους μηχανημάτων, χωρίς την ανάγκη μετατροπής αυτού.

Δίνει στον προγραμματιστή όλες τις δυνατότητες της γλώσσας Java, με κυριότερη απ’ όλες την αφαίρεση, καθώς και τις τεράστιες βιβλιοθήκες που διαθέτει.

Όσον αφορά την τεχνολογία ΚΠ, υπάρχουν διαθέσιμες διάφορες Πλατφόρμες ΚΠ (ΠΚΠ), γραμμένες σε Java, που υλοποιούν συστήματα ΚΠ σε μηχανήματα που ‘τρέχουν’ Java Virtual Machine.

Μελλοντικές προσθήκες και βελτιώσεις μπορούν να γίνουν σχετικά εύκολα πάνω στον ήδη υπάρχων κώδικα.

4.3 Περιγραφή Εφαρμογής

Σε αυτό το εδάφιο γίνεται ανάλυση της εφαρμογής και όλων των επιμέρους μονάδων που την αποτελούν. Όπως έχει ήδη αναφερθεί, το όλο σύστημα αποτελείται από την πλατφόρμα ΚΠ, πάνω στην οποία κινούνται και αλληλεπιδρούν οι περισσότερες υπομονάδες της εφαρμογής, ένα σύστημα διαχείρισης ΒΔ καθώς και κάποιες βάσεις, που χρησιμοποιούνται για τη συλλογή και την αποθήκευση στατιστικής πληροφορίας. Τέλος, υπάρχουν και κάποια άλλα επιμέρους στοιχεία, που θα αναφερθούν στη συνέχεια.

4.3.1 Περιβάλλον Java Virtual Machine

Χρησιμοποιείται το περιβάλλον που δημιουργεί το πακέτο διανομής JDK [JNI] , κατά προτίμηση έκδοσης μεγαλύτερης από την 1.3. Όλος ο κώδικας της εφαρμογής γράφτηκε σε text editor, με εξαίρεση κάποια κομμάτια του γραφικού περιβάλλοντος διαπροσωπείας (GUI) τα οποία δημιουργήθηκαν με τη βοήθεια ενός ολοκληρωμένου περιβάλλοντος ανάπτυξης (IDE) για Java. Το compiling έγινε από τον compiler που παρέχεται από το JDK.

4.3.2 Πλατφόρμα ΚΠ

Η ΠΚΠ που επιλέχθηκε είναι η Grasshopper, της γερμανικής IKV++ [grasshopper]  , η οποία διανέμεται δωρεάν, ανανεώνεται τακτικά και προσφέρει πολλές επιλογές για την υλοποίηση ενός συστήματος ΚΠ. Η πλατφόρμα αυτή τρέχει πάνω στη περιβάλλον JVM, τόσο στους δρομολογητές του συστήματος, όσο και στο μηχάνημα που εκτελεί χρέη Ελεγκτή-Διαχειριστή των ΚΠ (ΕΔΚΠ), καθώς και  συλλογέα της στατιστικής πληροφορίας. Η χρήση της πλατφόρμας μπορεί να γίνει με τρεις τρόπους: Μέσω γραφικού περιβάλλοντος που η ίδια παρέχει (GUI – παράδειγμα στην Εικόνα 13), μέσω περιβάλλοντος γραμμής εντολών (command line) και τέλος, με κλήσεις μέσα από άλλα κομμάτια κώδικα. Για τη συγκεκριμένη εφαρμογή επιλέχτηκε ο τρίτος τρόπος, προκειμένου να απλοποιηθεί η χρήση της, εκτός από την εκκίνηση της ΠΚΠ στους δρομολογητές, που γίνεται μέσα από γραμμή εντολών.
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Εικόνα 13 - Γραφικό Περιβάλλον Grasshopper

4.3.3 Βάσεις Δεδομένων και σύστημα διαχείρισης τους

Το σύστημα δημιουργίας και διαχείρισης ΒΔ που προτιμήθηκε είναι το MySQL [mysql], το οποίο είναι αρκετά διαδεδομένο, εύχρηστο και καλύπτει ένα μεγάλο ποσοστό αναγκών δημιουργίας και διαχείρισης ΒΔ. Επιπρόσθετα, διάφορα third party εργαλεία για τη διευκόλυνση της διαχείρισης βάσεων δομημένων σε MySQL είναι διαθέσιμα στο διαδίκτυο. Ένα από αυτά, το οποίο χρησιμοποιήθηκε στον ΕΔΚΠ είναι το ARTADMIN της Artronic [artadmin] για περιβάλλον Windows.

 Η εφαρμογή περιέχει δύο ΒΔ. Η πρώτη, με όνομα QoSStats, βρίσκεται εγκατεστημένη στους δρομολογητές ΔΥ και είναι υπεύθυνη για την αποθήκευση σε πραγματικό χρόνο (κάθε μια ώρα) της πληροφορίας που αφορά τον αριθμό των απεσταλμένων (sent) και απορριφθέντων (dropped) πακέτων, ανά κλάση υπηρεσίας. Στη συγκεκριμένη υλοποίηση της εφαρμογής (και για λόγους απλότητας) αποτελείται από ένα μόνο πίνακα, τον qospacketsreceived, ο οποίος περιέχει πεδία που αφορούν την κλάση ΔΥ των απεσταλμένων πακέτων, την ώρα της ημέρας που συλλέχθηκε η πληροφορία για αυτή την κλάση και τον αριθμό των πακέτων που απεστάλησαν κατά την ώρα αυτή.  Η εφαρμογή εκτελεί μόνο εντολές ανάγνωσης στη βάση αυτή, αγνοώντας τον τρόπο με τον οποίο η πληροφορία που συλλέγει αποθηκεύτηκε εκεί (πιθανώς από κάποια άλλη εφαρμογή που εκτελείται τοπικά στο δρομολογητή).

Η δεύτερη ΒΔ, με όνομα QoSNetworkStatistics, είναι εγκατεστημένη στον ΕΔΚΠ και χρησιμοποιείται για τη συλλογή της συνολικής στατιστικής πληροφορίας που επιστρέφει η εφαρμογή (τόσο για τον αριθμό των πακέτων όσο και για το ολικό χρόνο εκτέλεσης της εφαρμογής), καθώς και για την αποθήκευση της λίστας των δρομολογητών ΔΥ που βρίσκονται σε λειτουργία (online) κατά την εκκίνηση της εφαρμογής. Αποτελείται από τους εξής πίνακες:

dockingstationlist: Περιέχει τη λίστα των δρομολογητών ΔΥ που είναι συνδεδεμένοι στο δίκτυο και ενεργοί κατά την εκκίνηση της εφαρμογής. Η λίστα αποθηκεύεται σε μονό πεδίο, υπό μορφή URL (π.χ. socket://127.0.0.1:7002/STP1/InformationDesk).

Packetstatistics: Αποθηκεύει τη στατιστική πληροφορία που αφορά τα πακέτα, την οποία επιστρέφει η εφαρμογή. Περιέχει τέσσερα πεδία: Την ώρα της τρέχουσας ημέρας για την οποία συλλέχθηκε η πληροφορία, την κλάση ΔΥ, τον τύπο των πακέτων (απεσταλμένων ή απορριφθέντων) και τέλος τον αριθμό των συνολικών πακέτων που συλλέχθηκαν από τους δρομολογητές για τις παραπάνω τρεις παραμέτρους / πεδία.

Testresults: Χρησιμοποιείται για την αποθήκευση πληροφορίας σχετική με το χρόνο εκτέλεσης της εφαρμογής, για μελέτη της απόδοσης. Περιέχει πέντε πεδία: Τον αύξοντα αριθμό της συγκεκριμένης εκτέλεσης, τον αριθμό των ΚΠ που χρησιμοποιήθηκαν, τον αριθμό τον δρομολογητών που έλαβαν μέρος στην εκτέλεση, την ώρα έναρξης της εκτέλεσης (με βάση το ρολόι συστήματος του ΕΔΚΠ) και την ώρα τερματισμού της εκτέλεσης.

  Η ΒΔ αυτή προσπελαύνεται αποκλειστικά από την εφαρμογή, τόσο μέσω εντολών ανάγνωσης, όσο και εγγραφής. Στην Εικόνα 14 δίνεται μια ενδεικτική απεικόνιση των περιεχομένων του μοναδικού πίνακα της QosStats, όπως παρουσιάζονται μέσω του εργαλείου ARTADMIN.
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Εικόνα 14 - Πίνακας qospacketsreceived
4.3.4 Σύστημα Κινητών Πρακτόρων

Όπως έχει προαναφερθεί, ένας Κινητός Πράκτορας δεν είναι τίποτα περισσότερο από κώδικα σε γλώσσα Java (στη συγκεκριμένη, τουλάχιστον, εφαρμογή), ο οποίος τρέχει πάνω στην πλατφόρμα ΚΠ και έχει τη δυνατότητα να μεταπηδά, καθώς εκτελείται, από μηχάνημα σε μηχάνημα, εκτελώντας σε κάθε πλατφόρμα τμήματά του ή ακόμα και ολόκληρο το instance του. Επιπλέον, έχει την ικανότητα να συλλέγει και να μεταφέρει πληροφορία μεταξύ μηχανημάτων, αυξάνοντας ταυτόχρονα το μέγεθος του. Για το σκοπό αυτό, μπορούν να χρησιμοποιηθούν όλες οι γνωστές δομές αποθήκευσης δεδομένων, όπως οι πίνακες, λίστες, διανύσματα ή ακόμα και δομές υλοποιημένες από τον προγραμματιστή.


Το εν λόγω σύστημα ΚΠ δομείται σε τρία ουσιαστικά τμήματα. Τα δύο από αυτά είναι στατικά, δηλαδή πρόκειται για στατικούς πράκτορες (ΣΠ), οι οποίοι παραμένουν στην πλατφόρμα στην οποία δημιουργούνται και δεν έχουν τη δυνατότητα μετακίνησης. Το τρίτο τμήμα είναι ένας ή περισσότεροι ΚΠ, οι οποίοι δημιουργούνται στον ΕΔΚΠ, ξεκινούν από αυτόν και, αφού επισκεφθούν όλους τους επιλεγμένους δρομολογητές, επιστρέφουν με την επιθυμητή πληροφορία.

Στην Εικόνα 15 φαίνεται σχηματικά η διαδικασία μετακίνησης ενός ΚΠ μεταξύ του ΕΔΚΠ και ενός δρομολογητή. Η κλάση AgentController αποτελεί το ΣΠ που εκτελείται στον ΕΔΚΠ και αναλαμβάνει τη δημιουργία, δρομολόγηση και αποστολή των ΚΠ, καθώς και τη συλλογή και αποθήκευση στη ΒΔ της στατιστικής πληροφορίας που συλλέγεται. Η κλάση αυτή παραμένει στον ΕΔΚΠ καθ’ όλη τη διάρκεια εκτέλεσης της εφαρμογής. Τις παραμέτρους που χρειάζεται τις λαμβάνει από την κλάση AgentControllerApplet, η οποία θα αναλυθεί παρακάτω (αξίζει μόνο να σημειωθεί εδώ ότι αυτή η κλάση δεν αποτελεί πράκτορα, αλλά απλό αντικείμενο της Java).

Από τη στιγμή που ο AgentController θα λάβει εντολή να στείλει ένα πράκτορα σε κάποιον (η κάποιους) δρομολογητή, λαμβάνουν χώρα οι εξής ενέργειες: Δημιουργείται και ονομάζεται κατά μοναδικό τρόπο ο ΚΠ HoundDog, ο οποίος λαμβάνει σα παράμετρο μια λίστα των δρομολογητών που πρέπει να επισκεφθεί. Αμέσως αναχωρεί από τον ΕΔΚΠ με προορισμό τον πρώτο δρομολογητή στη λίστα του. Ο ΕΔΚΠ χάνει πλέον το ίχνος του ΚΠ  και περνάει σε κατάσταση αναμονής για την επιστροφή του.

Ας θεωρήσουμε την περίπτωση κατά την οποία ο HoundDog έχει να επισκεφθεί μονάχα ένα δρομολογητή. Φθάνοντας εκεί, θα πρέπει με κάποιο τρόπο να αλληλεπιδράσει με την τοπική ΒΔ QoSStats, παίρνοντας τα δεδομένα που χρειάζεται. Η ευκολότερη μέθοδος για να γίνει αυτό είναι να επικοινωνήσει ο ΚΠ με κάποιον ΣΠ που εδρεύει στο δρομολογητή, λαβαίνοντας την πληροφορία από αυτόν και όχι άμεσα από τη ΒΔ. Στη συγκεκριμένη εφαρμογή, το ρόλο αυτό αναλαμβάνει η κλάση DockingStation. Πρόκειται για ένα ΣΠ, ο οποίος ‘τρέχει’ πάνω στην πλατφόρμα ΚΠ του δρομολογητή. Μάλιστα, ο πράκτορας αυτός κατά την εκκίνησή του είναι υπεύθυνος να δηλώσει τη διαθεσιμότητα του συγκεκριμένου δρομολογητή στον ΕΔΚΠ, ανοίγοντας μια σύνδεση με τη ΒΔ QoSNetworkStatistics του ΕΔΚΠ και τοποθετώντας εκεί τη διεύθυνσή του δρομολογητή. Ταυτόχρονα, ανοίγει μια σύνδεση με την τοπική ΒΔ QoSStats.

Η επικοινωνία ΚΠ και ΣΠ γίνεται ως εξής: Ο ΣΠ DockingStation δέχεται μια εντολή από τον ΚΠ HoundDog για να εκτελέσει μια μέθοδό του. Η μέθοδος αυτή ανακτά την πληροφορία από τη ΒΔ QoSStats υπό μορφή ενός πίνακα ακεραίων. Ο πίνακας αυτός αποθηκεύεται πλέον στον HoundDog, ο οποίος είναι σε θέση πλέον να αναχωρήσει από το δρομολογητή και να προχωρήσει στον επόμενο κόμβο της λίστας του, ο οποίος δεν είναι άλλος από τον ΕΔΚΠ. Φθάνοντας εκεί, δίνει εντολή στον AgentController να εκτελέσει μια μέθοδο ανάκτησης της πληροφορίας από τον ΚΠ, ενημερώνοντας έτσι και για την επιστροφή του στη βάση. Η πληροφορία αποθηκεύεται τώρα στην τοπική ΒΔ QoSNetworkStatistics και είναι πλέον διαθέσιμη για αξιοποίηση από οποιαδήποτε εφαρμογή του ΕΔΚΠ.
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Εικόνα 16-Πολλαπλοί Δρομολογητές

Έστω, τώρα, η περίπτωση κατά την οποία ο ΚΠ HoundDog έχει να επισκεφθεί περισσότερους του ενός δρομολογητές. Σχηματικά, η διαδικασία παρουσιάζεται στην Εικόνα 16. Ο ΚΠ HoundDog δημιουργείται πάλι στον ΕΔΚΠ, με μόνη διαφορά ότι η λίστα δρομολογητών που εισάγεται ως παράμετρος σε αυτόν περιέχει τις διευθύνσεις αρκετών, έστω Ν, δρομολογητών. Μετά από την επίσκεψη στον πρώτο δρομολογητή και τη συλλογή πληροφορίας από αυτών, ο ΚΠ μεταναστεύει στον επόμενο δρομολογητή της λίστας, όπου και εκτελείται η προαναφερθείσα διαδικασία συλλογής πληροφορίας. Η μετανάστευση αυτή συνεχίζεται μέχρις ότου ο ΚΠ φθάσει στον Ν-οστό δρομολογητή, απ’ όπου και επιστρέφει στον ΕΔΚΠ κατά το γνωστό τρόπο.

Ένα λογικό ερώτημα που προκύπτει είναι τι συμβαίνει στην περίπτωση που κάποιος δρομολογητής τεθεί εκτός δικτύου, εξαιτίας κάποιου τυχαίου γεγονότος, κατά τη διάρκεια της μετανάστευσης του HoundDog. Για την αποφυγή απώλειας του ΚΠ και της πληροφορίας αυτού, έχει προβλεφθεί η παράλειψη ενός προβληματικού δρομολογητή της λίστας. Η ΠΚΠ Grashhopper ελέγχει τη διαθεσιμότητα του δρομολογητή-προορισμού προτού εκτελέσει την εντολή μετακίνησης του ΚΠ. Αν αυτός βρεθεί εκτός γραμμής, τότε ο HoundDog παραλείπει αυτόν τον κόμβο και προχωρά στον επόμενο της λίστας. Κατ’ αυτόν τον τρόπο, παρέχεται και μια μέθοδος ενημέρωσης του ΕΔΚΠ για τη διαθεσιμότητα των κόμβων μετά την επιστροφή του ΚΠ, καθώς είναι λογικό πως εάν ένας κόμβος βρεθεί εκτός γραμμής δε δύναται να ενημερωθεί  η ΒΔ QoSNetworkStatistics (με τη διαγραφή της διεύθυνσης του προβληματικού κόμβου), παρά μόνο μέσω του ΚΠ και της πορείας που αυτός ακολουθεί.

Ακόμα, μπορεί να ερωτηθεί τι συμβαίνει αν παρ’ όλα τα μέτρα προστασίας που παίρνονται ένας ΚΠ χαθεί (για παράδειγμα, εάν ο δρομολογητής – προορισμός βρεθεί εκτός γραμμής κατά το χρονικό διάστημα στο οποίο ο ΚΠ βρίσκεται σ’ αυτόν). Είναι προφανές πως ο ΚΠ δε θα επιστρέψει ποτέ στον ΕΔΚΠ, ο οποίος θα εξακολουθεί σε κατάσταση αναμονής. Το πρόβλημα αυτό αντιμετωπίζεται με τη χρήση ενός χρονικού περιθωρίου (timeout) που δίνεται στον ΚΠ από την πλευρά του ΕΔΚΠ, μέσα στο οποίο αναμένεται η επιστροφή του. Αν το περιθώριο αυτό εκπνεύσει, ο ΕΔΚΠ παύει να αναμένει και ενημερώνεται ανάλογα ο χρήστης. Βέβαια, ανακύπτει το πρόβλημα της διάρκειας του χρονικού περιθωρίου. Αυτή εξαρτάται από παραμέτρους που θα συζητηθούν στο επόμενο κεφάλαιο, στα πλαίσια των συμπερασμάτων της πειραματικής διαδικασίας που θα εκτελεσθεί.

Ένας άλλος τρόπος αντιμετώπισης του προβλήματος της ατέρμονης αναμονής είναι να ανατεθεί η απόφαση ακύρωσής αυτής στο χρήστη – διαχειριστή του δικτύου, αν κριθεί ότι έχει παρέλθει υπερβολικός χρόνος από τη στιγμή εκκίνησης του ΚΠ από τον ΕΔΚΠ. Έτσι αντιμετωπίζεται και το πρόβλημα επιλογής του χρονικού περιθωρίου αναμονής, αφού αφήνεται πλέον στην ανθρώπινη κρίση  και εμπειρία.
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Εικόνα 17 - Πολλαπλοί ΚΠ

Έως αυτό το σημείο δεν έχει γίνει αναφορά στο κυριότερο χαρακτηριστικό της εφαρμογής, που καταδεικνύει και τη σημασία της επιλογής που έγινε για υλοποίηση με τεχνολογία ΚΠ. Αυτό είναι η ικανότητα ταυτόχρονης αποστολής πολλαπλών ΚΠ  στους δρομολογητές του δικτύου, μια σχηματική παράσταση της οποίας φαίνεται στην Εικόνα 17. Πιο συγκεκριμένα, ο AgentController είναι σε θέση να δημιουργήσει και να αποστείλει περισσότερους του ενός ΚΠ τύπου HoundDog, καθένας απ’ τους οποίους επισκέπτεται μια λίστα κόμβων μοναδική γι’ αυτόν, επιστρέφοντας κατόπιν στον ΕΔΚΠ, όπου και ‘ξεφορτώνει’ τα δεδομένα που μεταφέρει προτού τερματίσει τη λειτουργία του. Ανακύπτει αμέσως το ζήτημα του τρόπου σύνθεσης της λίστας κάθε ΚΠ, προκειμένου να διαμοιράζεται όσο το δυνατόν καλύτερα το φόρτο εργασίας στο διαθέσιμο αριθμό ΚΠ, με βάση τον αριθμό των δρομολογητών που ελεγχθούν από την εφαρμογή.

Η ανάθεση των μηχανημάτων-στόχων στους πράκτορες, πρέπει να γίνει κατά τέτοιο τρόπο, ώστε να ελαχιστοποιείται ο ολικός χρόνος εκτέλεσης της εργασίας. Αυτό μπορεί να γίνει μόνο μέσω της διανομής των μηχανημάτων-στόχων στους διαθέσιμους πράκτορες, έτσι ώστε να ελαχιστοποιείται ο μέγιστος αριθμός μηχανημάτων-στόχων που ανατίθενται σε έναν αυτούς. Έχοντας αυτή την αρχή ως βάση, ο μέγιστος αριθμός μηχανημάτων που θα επισκεφτεί ένας πράκτορας ενός ΣΠΠ, μπορεί να εξαχθεί ως εξής:

Αν ο συνολικός αριθμός των μηχανημάτων-στόχων για μια δεδομένη εργασία είναι l, τότε ο μέγιστος αριθμός μηχανημάτων n που ένας πράκτορας ενός ΣΠΠ αποτελούμενο από r πράκτορες θα επισκεφθεί είναι:
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Σαν παράδειγμα, έστω ότι ο αριθμός των μηχανημάτων στόχων για μια δεδομένη εργασία είναι ίσος με 10 και ο προτεινόμενος αριθμός πρακτόρων είναι ίσος με 5. Η πράξη 10mod5=0 και καθένας από τους πράκτορες θα επισκεφθεί 10div5=2 μηχανήματα, για να ολοκληρωθεί η εργασία. Τώρα, εάν ο αριθμός των προτεινόμενων πρακτόρων ισούται με 3, τότε 10div3=3 και 10mod3=1. Έτσι, καθένας από τους πράκτορες θα επισκεφθεί 3 μηχανήματα και ένας από αυτούς πρέπει επισκεφθεί ένα περισσότερο, προκειμένου να ολοκληρωθεί η εργασία. Ως εκ τούτου, στη δεύτερη περίπτωση ο μέγιστος αριθμός μηχανημάτων, που ένας πράκτορα του ΣΠΠ θα επισκεφθεί ισούται με 3+1=4.

Η διαδικασία μετανάστευσης από μηχάνημα σε μηχάνημα για κάθε πράκτορα είναι ίδια με προηγουμένως. Αυτό που διαφοροποιείται εδώ είναι ότι πλέον ο ΕΔΚΠ δεν περιμένει την επιστροφή ενός, αλλά πολλών ΚΠ, οι οποίοι φθάνουν σε αυτόν με τυχαία σειρά και καλούν όλοι την ίδια μέθοδο παραλαβής των δεδομένων τους και η οποία ανήκει στον ΕΔΚΠ. Σε αυτό το σημείο είναι πιθανό να δημιουργηθούν προβλήματα από την (πιθανή) απόπειρα ταυτόχρονης προσπέλασης της μεθόδου (και κατά συνέπεια και της ΒΔ QoSNetworkStatistics του ΕΔΚΠ) από δύο ή ακόμα και περισσότερους ΚΠ. Προκειμένου να αποφευχθεί κάτι τέτοιο, υλοποιείται μια απλή δομή σηματοφορέα, ο οποίος αναλαμβάνει να «κλειδώσει» τον ΕΔΚΠ όσο διαρκεί η παραλαβή (και η αποθήκευση) της πληροφορίας από έναν ΚΠ που πρόλαβε να καλέσει πρώτος τη σχετική μέθοδο. Κατ’ αυτό τον τρόπο όσοι ΚΠ φθάσουν στον ΕΔΚΠ ενόσω το σύστημα παραμένει κλειδωμένο, εισέρχονται σε κατάσταση αναμονής μέχρις ότου αυτό ελευθερωθεί, οπότε και γίνεται εκ νέου προσπάθεια για απόκτηση του ελέγχου του ΕΔΚΠ.

Μετά την επιστροφή όλων των ΚΠ, η ΒΔ QoSNetworkStatistics περιέχει τη ζητούμενη πληροφορία (ή μέρος αυτής, σε περίπτωση προβλημάτων σε κάποιους κόμβους) από τους δρομολογητές τους οποίους οι ΚΠ επεσκέφθησαν, η οποία είναι διαθέσιμη για περαιτέρω επεξεργασία από οποιαδήποτε εξωτερική εφαρμογή είναι σε θέση να προσπελάσει τη ΒΔ αυτή, γραμμένη ακόμα και σε γλώσσα διαφορετική της Java. Το τμήμα, δηλαδή, της εφαρμογής που αφορά την τεχνολογία ΚΠ τερματίζει εδώ. Παρ’ όλα αυτά και για λόγους απλότητας και συνέπειας, το τελευταίο κομμάτι του συστήματος που παρουσιάζεται στο επόμενο εδάφιο είναι και αυτό υλοποιημένο σε Java και αφορά τη διαπροσωπεία συστήματος – χρήστη και την παρουσίαση στατιστικών αποτελεσμάτων της ανακτηθείσας πληροφορίας.

4.3.5 Διαπροσωπεία και παρουσίαση αποτελεσμάτων

Το σύστημα που περιγράφτηκε στα προηγούμενα εδάφια είναι έχει τη δυνατότητα να δουλεύει αυτόνομα, χωρίς ανθρώπινη παρέμβαση, συλλέγοντας και αποθηκεύοντας πληροφορία από τους δρομολογητές του δικτύου ΔΥ ανά τακτά χρονικά διαστήματα (π.χ. κάθε μία ώρα). Ωστόσο, στην παρούσα υλοποίησή του επιλέχθηκε η απαίτηση διαχείρισης από κάποιο χρήστη, για λόγους ευκολότερης κατανόησης και επίδειξης. Έτσι, σχεδιάστηκε μια Γραφική Διαπροσωπεία Χρήστη (ΓΔΧ / GUI: Graphical User Interface) σε γλώσσα Java, η οποία έχει τη μορφή αυτόνομης εφαρμογής (εκτελείται δηλαδή από γραμμή εντολών, έχοντας εγκατεστημένο το JDK) και εδρεύει στον ΕΔΚΠ. Η μορφή της ΓΔΧ φαίνεται στην Εικόνα 18.


[image: image11.png]EDGE ROUTERS INFORMATION RETRIEVAL TOOL

ONLINE ROUTERS

[Socket127.0.0.1:70025S TP informationDesk
|socket;127.0.0.1:7004)STP2informationDesk
|socket:127.0.0.1:7006/STP3AnformationDesk

HOUR OF DAY 4 -
NUMBER OF AGENTS

Results

Select

g

G





Εικόνα 18 - Διαπροσωπεία Εφαρμογής

Η ΓΔΧ αυτή αποτελεί ένα αντικείμενο Java εκτός του συστήματος ΚΠ και είναι υπεύθυνη για την εκκίνηση της πλατφόρμας ΚΠ στον ΕΔΚΠ, καθώς και το πέρασμα των παραμέτρων (μέσω των επιλογών του χρήστη) που χρειάζεται ο ΣΠ AgentController για να ξεκινήσει τη διαδικασία που αναλύθηκε στο προηγούμενο εδάφιο. Θεωρητικά, δηλαδή, ο AgentController είναι σε θέση να εκτελεστεί και «χειροκίνητα» μέσα από την πλατφόρμα ΚΠ Grasshopper, αρκεί να του περαστούν οι επιθυμητές παράμετροι, αν και αυτό δε συνιστάται, καθώς αυξάνει σημαντικά το φόρτο εργασίας του χρήστη.

Ξεκινώντας την εφαρμογή, παρουσιάζεται στο χρήστη μια λίστα με τις διευθύνσεις των δρομολογητών που βρίσκονται εκείνη τη στιγμή εντός δικτύου. Η λίστα αυτή αντλείται από τον πίνακα dockinstationslist της ΒΔ QoSNetworkStatistics του ΕΔΚΠ. Ο χρήστης είναι σε θέση να επιλέξει ένα οποιοδήποτε αριθμό δρομολογητών από αυτή τη λίστα, ανεξαρτήτως σειράς. Κατόπιν, μπορεί να επιλεγεί η ώρα της τρέχουσας ημέρας (ξεκινώντας από τα μεσάνυχτα της προηγούμενης ημέρας και μέχρι την παρούσα ώρα) για την οποία ο χρήστης θέλει να συλλέξει στατιστική πληροφορία. Το τελευταίο βήμα απαιτεί την επιλογή του αριθμού πρακτόρων που θα χρησιμοποιηθούν στη διαδικασία αναζήτησης, ο οποίος μπορεί να κυμαίνεται μεταξύ του ενός και του αριθμού των δρομολογητών που έχουν επιλεγεί). Με το πάτημα του πλήκτρου “Go” ξεκινάει η διαδικασία δημιουργίας και αποστολής των ΚΠ στους δρομολογητές, οπότε ο χρήστης είναι υποχρεωμένος να περιμένει την επιστροφή τους.

Η επιστροφή όλων των ΚΠ και η αποθήκευση των αποτελεσμάτων στη ΒΔ του ΕΔΚΠ δίνει τη δυνατότητα στο χρήστη να έχει μια γραφική επισκόπηση των ανακτηθέντων αποτελεσμάτων (πλήκτρο “Results”). Η επισκόπηση αυτή καθίσταται δυνατή με τη βοήθεια του JFreeChart [jfreechart], ενός πακέτου δημιουργίας γραφικών παραστάσεων σε Java, το οποίο διανέμεται δωρεάν και παρέχει πληθώρα επιλογών για την κατασκευή υψηλής ποιότητας διαγραμμάτων. Μια ενδεικτική απεικόνιση ανακτηθείσας πληροφορίας σε μορφή τρισδιάστατης μπάρας φαίνεται στην Εικόνα 19 και σε μορφή τρισδιάστατης πίτας στην Εικόνα 20. Οι τιμές που χρησιμοποιήθηκαν είναι εικονικές και δεν αντιστοιχούν σε πραγματικούς στοιχεία.

[image: image12.png]Recaived Packets

11000

10.000

0.000

8000

7000

6000

5000

4000

3000

2000

1,000

Test1

NumberofPackets
DifiSer Class

AF11

Wariz Mari3 o Aria Marz1 Marz2 War2s

AF24 Marat Mars2 Maras Marse Mee Mer





Εικόνα 19 - 3D Bars
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Εικόνα 20 - 3D Pie Chart
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[mysql] Η πληροφορία είναι διαθέσιμη στη ηλεκτρονική διεύθυνση: www.mysql.com
[artadmin] Η πληροφορία είναι διαθέσιμη στη ηλεκτρονική διεύθυνση: www.artronic.hr
[jfreechart] Η πληροφορία είναι διαθέσιμη στη ηλεκτρονική διεύθυνση: http://www.object-refinery.com/jfreechart/index.html
[kalog03] Σ. Καλογερόπουλος Διδακτορική Διατριβή “Παροχή Ποιότητας Υπηρεσίας σε IP Δίκτυα με Χρήση Βελτιστοποιημένων Συστημάτων Κινητών Πρακτόρων”, Μάρτιος 2003

5 Πειραματική διαδικασία, αποτελέσματα & συμπεράσματα

5.1 Θεωρητικά στοιχειά

Οι παράμετροι που επηρεάζουν την απόδοση ενός ΣΠΠ είναι οι παρακάτω:

· Ο χρόνος δημιουργίας των πρακτόρων

· Ο χρόνος μετανάστευσης των πρακτόρων

· Ο χρόνος εκτέλεσης των πρακτόρων στο μηχάνημα-στόχο

Όπως εξηγήθηκε και στο προηγούμενο κεφάλαιο, με το διαμοιρασμό του αριθμού των δρομολογητών που έχει να επισκεφθεί ένας ΚΠ σε περισσότερους του ενός, επιτυγχάνεται και ο διαμοιρασμός του φόρτου εργασίας, καθώς οι πράκτορες δρουν ασύγχρονα και παράλληλα σε πολλαπλά μηχανήματα, συλλέγοντας από αυτά τη ζητούμενη πληροφορία. Ως εκ τούτου, ο ολικός χρόνος εκτέλεσης της εργασίας πρέπει να υπολογιστεί βάσει του πράκτορα με τον μεγαλύτερο χρόνο εκτέλεσης. Η κατάσταση του υποκείμενου δικτύου και των μηχανημάτων-στόχων δε λαμβάνονται υπόψη, όσον αφορά τον χρόνο μετανάστευσης και εκτέλεσης των πρακτόρων. Γίνεται η υπόθεση ότι η κατάσταση αυτή είναι ίδια για όλους τους πράκτορες και δεν επηρεάζει το χρόνο εκτέλεσης. Βάσει αυτής της υπόθεσης, ο πράκτορας με το μεγαλύτερο χρόνο εκτέλεσης είναι αυτός που θα επισκεφτεί περισσότερα μηχανήματα από τους υπόλοιπους. Επαναλαμβάνεται σε αυτό το σημείο, για λόγους ευκολίας, η σχέση (4.1) που δίνει το μέγιστο αριθμός μηχανημάτων n που ένας πράκτορας ενός ΣΠΠ αποτελούμενο από r πράκτορες θα επισκεφθεί:
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Ο ολικός χρόνος εκτέλεσης μιας εργασίας εκτελούμενης από μια εφαρμογή πολλαπλών πρακτόρων εκφράζεται από την ακόλουθη εξίσωση.
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Όπου:

T: ολικός χρόνος εκτέλεσης μιας εργασίας

n: μέγιστος αριθμός μηχανημάτων-στόχων

M: χρόνος μετανάστευσης του πράκτορα

C: χρόνος δημιουργίας των πρακτόρων

E: χρόνος εκτέλεσης στα μηχανήματα-στόχους

r: αριθμός των πρακτόρων 

Με βάση την παραπάνω σχέση (5.2), ο βέλτιστος αριθμός των πρακτόρων, που χρησιμοποιούνται σε μια εφαρμογή πολλαπλών πρακτόρων, είναι εκείνος που ελαχιστοποιεί το αποτέλεσμα της εξίσωσης αυτής. [Kalogeropoulos02].

Με την αύξηση του αριθμού των πρακτόρων του συστήματος, σύμφωνα με την σχέση 5.2 ο αριθμός των μηχανημάτων-στόχων, που ένας ή περισσότεροι πράκτορες του συστήματος πρέπει να επισκεφθούν, μειώνεται. Αυτό οδηγεί σε μια μικρότερη τιμή για το πρώτο μέλος της σχέσης 5.2 (άθροισμα Σ), το οποίο εξαρτάται από τον αριθμό των μηχανημάτων-στόχων. Από την άλλη μεριά, το δεύτερο μέλος της σχέσης, που εξαρτάται από το χρόνο δημιουργίας των πρακτόρων, αυξάνεται. Η επίδραση των δύο αυτών μελών στον ολικό χρόνο εκτέλεσης μπορεί να διερευνηθεί μόνο μέσω μετρήσεων σε μια πραγματική εφαρμογή. Για το λόγο αυτό, η εφαρμογή που αναλύθηκε στο προηγούμενο κεφάλαιο δοκιμάστηκε επάνω σε μια πειραματική πλατφόρμα, όπου έγιναν εκτενείς μετρήσεις, προκειμένου να εξαχθούν ασφαλή συμπεράσματα σχετικά το αληθές ή όχι των όσων αναφέρθηκαν προηγουμένως.

5.2 Περιγραφή Πειραματικής Πλατφόρμας

Προκειμένου να δοκιμαστεί και να εκτιμηθεί η συμπεριφορά του συστήματος, όταν ο αριθμός των χρησιμοποιούμενων πρακτόρων αλλάζει, δημιουργήθηκε  μια πλατφόρμα δοκιμών με δρομολογητές ΔΥ τύπου Linux. Οι δοκιμές που πραγματοποιήθηκαν επικεντρώθηκαν όχι μόνο στο χρόνο εκτέλεσης του ΣΠΠ, αλλά και στους δαπανούμενους πόρους δικτύου για διαφορετικό αριθμό πρακτόρων. Η πλατφόρμα δοκιμών παρουσιάζεται στην Εικόνα 21
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Εικόνα 21 - Πειραματική Πλατφόρμα Συστήματος

Η πλατφόρμα δοκιμών αποτελείται από 11 μηχανήματα: Δέκα μηχανήματα-στόχους και ένα μηχάνημα που φιλοξενεί την υπομονάδα AgentController (καθώς επίσης και τη Γραφική Διαπροσωπεία Χρήστη AgentControllerApplet). Τα μηχανήματα-στόχοι είναι δρομολογητές Linux, ενώ η υπομονάδα AgentController εκτελείται σε ένα μηχάνημα με λειτουργικό σύστημα MS Windows 2000. Τα χαρακτηριστικά των μηχανημάτων παρουσιάζονται στον Πίνακα 1.

Πίνακας 1- Χαρακτηριστικά Μηχανημάτων Πλατφόρμας

	Τύπος
	ΚΜΕ (CPU)
	Μνήμη
	Δίσκος
	λσ (OS)

	Μηχάνημα-

Στόχος
	Pentium IV 1.7 GHz
	128MB
	20GB
	Linux (2.4.1 kernel version)

	ΣΠΠ
	Pentium IV 1.7 GHz
	1GB
	20GB
	Windows 2000 Server


5.3 Πειραματική διαδικασία & αποτελέσματα

Το σενάριο του πειράματος απαιτεί την συλλογή της πληροφορίας από δέκα δρομολογητές, χρησιμοποιώντας διαφορετικό αριθμό ΚΠ για την ολοκλήρωση της εργασίας. Το πείραμα ξεκινάει με ένα μόνο ΚΠ και συνεχίζει αυξάνοντας τον αριθμό των πρακτόρων κατά ένα, μέχρι να αποστέλλεται ένας πράκτορας ανά μηχάνημα-στόχο. Έτσι, μπορεί να παρακολουθηθεί η επίδραση του αριθμού των ΚΠ στο χρόνο εκτέλεσης.

Εφόσον οι δοκιμές πραγματοποιούνται σε ένα πειραματικό IP δίκτυο με εύρους ζώνης 10Mbps, αποτελούμενο από ταυτόσημα μηχανήματα, μπορούν να γίνουν οι ακόλουθες υποθέσεις. Ο μέσος χρόνος μετανάστευσης και εκτέλεσης των πρακτόρων, από το ένα μηχάνημα-στόχο στο άλλο, είναι σταθερός. Η υπόθεση που αφορά το χρόνο μετανάστευσης είναι στην προκειμένη περίπτωση έγκυρη, επειδή τα πρόσθετα δεδομένα που μεταφέρονται από τον πρακτόρων, καθώς μετακινείται από το ένα μηχάνημα-στόχο στο άλλο, είναι μόλις 10 bytes. Αυτό επιτυγχάνεται μέσω της άθροισης της συλλεγόμενης πληροφορίας σε κάθε δρομολογητή, προκειμένου να μην αυξάνεται το μέγεθος της μεταφερόμενης πληροφορίας. Ο χρόνος εκτέλεσης ενός πράκτορα στα απομακρυσμένα μηχανήματα εξαρτάται από τον τύπο και το τρέχον φόρτο εργασίας της ΚΜΕ (CPU) του μηχανήματος. Αφού όλα τα μηχανήματα-στόχοι είναι ταυτόσημα και ο φόρτος εργασίας πλησιάζει το μηδέν (με ελαχιστοποίηση των διεργασιών που τρέχουν σε αυτά), ο μέσος χρόνος απομακρυσμένης εκτέλεσης είναι σταθερός. Βάσει πραγματικών μετρήσεων ο μέσος χρόνος μετανάστευσης του πράκτορα από ένα μηχάνημα σε ένα άλλο ισούται με 1450 ms. Ο χρόνος απομακρυσμένης εκτέλεσης ισούται με 20 ms και ο χρόνος εκτέλεσης του master agent controller, μετά την επιστροφή όλων των πρακτόρων, ισούται με 80 ms.

Ο ολικός χρόνος εκτέλεσης της εργασίας, όπως έχει ήδη αναφερθεί, δίνεται από τη σχέση 5.2. Οι υποθέσεις ότι οι χρόνοι μετανάστευσης και εκτέλεσης των πρακτόρων είναι σταθεροί διευκολύνουν τον υπολογισμό του ολικού χρόνου εκτέλεσης. Η μόνη παράμετρος που πρέπει να μετρηθεί είναι ο μέσος χρόνος δημιουργίας των πρακτόρων. Ο χρόνος αυτός, για διαφορετικό αριθμό πρακτόρων παρουσιάζεται στην Εικόνα 22.

Όπως αναμενόταν, ο χρόνος δημιουργίας αυξάνεται σημαντικά, καθώς ο αριθμός των πρακτόρων αυξάνει. Ο μέσος χρόνος δημιουργίας υπολογίστηκε χρησιμοποιώντας έναν αριθμό μετρήσεων που πάρθηκαν στο μηχάνημα που φιλοξενούσε τον AgentController (ΕΔΚΠ). Για αριθμό πρακτόρων μεγαλύτερο του πέντε, η τυπική απόκλιση πλησιάζει τα 250 ms.


Το αποτέλεσμα της σχέσης 5.2, για την εργασίας της συλλογής και αναφοράς των στατιστικών στοιχείων παρουσιάζεται στον Πίνακα 2. Ο μέγιστος αριθμός μηχανημάτων-στόχων προκύπτει από τη σχέση 5.1. Ο ολικός αριθμός μηχανημάτων-στόχων ισούται με 10. Στη συγκεκριμένη εργασία, οι πράκτορες πρέπει να επιστρέψουν και να αναφέρουν στον AgentController. Αυτός ο χρόνος μετανάστευσης πρέπει να αθροιστεί στον ολικό χρόνο μετανάστευσης. Ο χρόνος εκτέλεσης του ελεγκτή πράκτορα, μετά την επιστροφή όλων των πρακτόρων, πρέπει επίσης να προστεθεί στο χρόνο εκτέλεσης.

Προκειμένου να αποδειχθεί ότι η προτεινόμενη μεθοδολογία παρέχει τον ολικό χρόνο εκτέλεσης της εργασίας για ένα διαφορετικό αριθμό χρησιμοποιούμενων ΚΠ, μετράται επίσης ο πραγματικός χρόνος εκτέλεσης και παρουσιάζεται στον Πίνακα 2. Φυσικά, εξαιτίας των παραδοχών που έγιναν θα υπάρχει μια απόκλιση μεταξύ των πραγματικών και των υπολογισμένων τιμών. Εάν η απόκλιση αυτή είναι μεγάλη τότε ο βέλτιστος αριθμός ΚΠ για την εκτέλεσης της εργασίας δεν μπορεί να εξαχθεί βάσει των υπολογισμένων τιμών.

Πίνακας 2 - Υπολογισμένος & Πραγματικός χρόνος εκτέλεσης για διαφορετικό αριθμό ΚΠ

	Αριθμός

ΚΠ
	Μέγιστος αριθμός στόχων (n)
	Χρόνος μετανάστευσης

(ms)
	Χρόνος εκτέλεσης

(ms)
	Χρόνος δημιουργίας

(ms)
	Υπολογισμένος 

xρόνος 

(ms)
	Πραγματικός xρόνος 

(ms)

	1
	10
	10x1450 + 1450
	10x20 + 80
	40
	16270
	16938

	2
	5
	5x1450 + 1450
	5x20 + 80
	310
	9190
	9228

	3
	4
	4x1450 + 1450
	4x20 + 80
	600
	8010
	7455

	4
	3
	3x1450 + 1450
	3x20 + 80
	740
	6680
	6397

	5
	2
	 2x1450 + 1450
	2x20 + 80
	1200
	5670
	5504

	6
	2
	2x1450 + 1450
	2x20 + 80
	1450
	5920
	5418

	7
	2
	2x1450 + 1450
	2x20 + 80
	2400
	6870
	5743

	8
	2
	2x1450 + 1450
	2x20 + 80
	2900
	7370
	6467

	9
	2
	2x1450 + 1450
	2x20 + 80
	3400
	7870
	6934

	10
	1
	1x1450 + 1450
	1x20 + 80
	5100
	8100
	7630



Στην Εικόνα 23 παρουσιάζεται σε μορφή διαγράμματος ο υπολογισμένος και ο πραγματικός χρόνος εκτέλεσης για διαφορετικό αριθμό κινητών πρακτόρων, προκειμένου να διαπιστωθούν και εποπτικά οι τάξεις των αποκλίσεων, όπου αυτές υπάρχουν.

Όπως είχε προβλεφθεί, υπάρχει μια μικρή απόκλιση μεταξύ πραγματικών και υπολογισμένων τιμών, που προκαλείται από τις παραδοχές που έγιναν και την τυπική απόκλιση του μέσου χρόνου δημιουργίας των πρακτόρων. Ένα σημείο που αξίζει να τονιστεί είναι ότι βάσει των υπολογισμένων τιμών ο αριθμός των πρακτόρων που βελτιστοποιεί το χρόνο εκτέλεσης είναι πέντε και βάσει των πραγματικών τιμών ο αριθμός αυτός είναι έξι. Η διάφορα του πραγματικού χρόνου εκτέλεσης για 5 και 6 πράκτορες, είναι πολύ μικρή και βρίσκεται μέσα στην ακτίνα της τυπικής απόκλισης του χρόνου δημιουργίας. Ως εκ τούτου, το αποτέλεσμα αυτό θεωρείται φυσιολογικό και η εξαγωγή του βέλτιστου αριθμού πρακτόρων μπορεί να βασιστεί στις υπολογισμένες τιμές.

Η μικρή απόκλιση μεταξύ πραγματικών και υπολογισμένων τιμών, αποδεικνύει ότι οι παραδοχές που έγιναν για τη μετανάστευση και την εκτέλεση των πρακτόρων είναι σωστές. Το συμπέρασμα αυτό είναι πολύ σημαντικό για την εφαρμοσιμότητα της προτεινόμενης μεθοδολογίας, εφόσον το μέγεθος του πράκτορα δε μεταβάλλεται σημαντικά καθώς αυτός μεταναστεύει από το ένα μηχάνημα στο άλλο. Ο χρόνος μετανάστευσης εξαρτάται μόνο από την κατάσταση του υποκείμενου δικτύου και ο μέσος χρόνος μετανάστευσης των πρακτόρων μπορεί να θεωρηθεί σταθερός. Η ίδια θεώρηση μπορεί να γίνει και για το χρόνο εκτέλεσης του πράκτορα στα μηχανήματα-στόχους, ο οποίος εξαρτάται από τον τύπο του μηχανήματος και τον φόρτο εργασίας της ΚΜΕ. Λαμβάνοντας αυτές τις θεωρήσεις ως δεδομένες, η μετρούμενη παράμετρος για την εφαρμογή της προτεινόμενης μεθοδολογίας περιορίζεται μονάχα στο χρόνο δημιουργίας των πρακτόρων, διευκολύνοντας έτσι κατά πολύ τη διαδικασία υπολογισμού.

Βάσει των υπολογισμένων τιμών, ο χρόνος εκτέλεσης της εργασίας μειώνεται σημαντικά όσο ο αριθμός των πρακτόρων παραμένει μικρότερος ή ίσος του πέντε, που είναι ο βέλτιστος αριθμός πρακτόρων. Από το σημείο αυτό και μετά, ο χρόνος εκτέλεσης αυξάνεται. Αυτό μπορεί εξηγηθεί εύκολα με βάση το γεγονός ότι, για έναν αριθμό πρακτόρων μεταξύ του 5 και του 9, ο μέγιστος αριθμός στόχων που ανατίθενται σε έναν η περισσότερους πράκτορες του συστήματος είναι ο ίδιος και ισούται με 2. Έτσι, οι χρόνοι μετανάστευσης και εκτέλεσης ενός πράκτορα με το μέγιστο αριθμό στόχων είναι οι ίδιοι, για έναν αριθμό πρακτόρων μεταξύ των δύο αυτών τιμών. Επομένως, δεν υπάρχει επιπλέον κέρδος χρόνου όταν ο αριθμός των ΚΠ γίνεται μεγαλύτερος του 5. Από την άλλη μεριά, καθώς αυξάνει ο αριθμός των χρησιμοποιούμενων πρακτόρων αυξάνει σημαντικά ο χρόνος δημιουργίας, με αποτέλεσμα μεγαλύτερους χρόνους εκτέλεσης της εργασίας. Στη περίπτωση που χρησιμοποιείται ένας πράκτορας για κάθε μηχάνημα-στόχο ( δημιουργούνται 10 πράκτορες) ο χρόνος μετανάστευσης του πράκτορα με το μέγιστο αριθμό μηχανημάτων-στόχων ελαττώνεται. Ωστόσο, ο χρόνος δημιουργίας των πρακτόρων στο σημείο αυτό είναι πολύ μεγάλος. Έτσι, παρόλη τη βελτίωση του χρόνου μετανάστευσης, ο ολικός χρόνος εκτέλεσης είναι χειρότερος από την περίπτωση όπου ο αριθμός των πρακτόρων βρίσκεται μεταξύ των τιμών 5 και 9.

Τα πειραματικά αποτελέσματα δείχνουν ότι η χρήση του βέλτιστου αριθμού ΚΠ μπορεί να επιφέρει βελτίωση την απόδοση ενός Συστήματος Πολλαπλών Πρακτόρων έως και 75%. Η απόδοση της εφαρμογής αυξάνεται σημαντικά ακόμα και όταν ο αριθμός των πρακτόρων είναι μικρότερος του βέλτιστου. Η απόδοση της εφαρμογής με χρήση ενός πράκτορα, αυξάνεται σχεδόν κατά 40% ακόμα και όταν χρησιμοποιηθούν μονάχα δύο πράκτορες αντί ενός. Μια άλλη σημαντική παράμετρος στις κατανεμημένες εφαρμογές είναι η αξιοποίηση του εύρους ζώνης του δικτύου. Έτσι, χωρίς να θυσιάζεται μεγάλο μέρος της απόδοσης, μπορεί να χρησιμοποιηθεί ένας μικρότερος του βέλτιστου αριθμός πρακτόρων, προκειμένου να μειωθεί το ποσό της παραγόμενης κίνησης. Η απόφαση αυτή, όμως, πρέπει να παρθεί σύμφωνα με τους διαθέσιμους πόρους του δικτύου. Στην Εικόνα 24, παρουσιάζεται η παραγόμενη κίνηση για διαφορετικό αριθμό πρακτόρων. Η επιπρόσθετη κίνηση είναι αποτέλεσμα του αρχικού μεγέθους του πράκτορα, που στην περίπτωση αυτή είναι 6.2 Kbytes. Η χρήση από μια εφαρμογή βασισμένη σε ΚΠ ενός υψηλού αριθμού πρακτόρων μεγάλου αρχικού μεγέθους, μπορεί να οδηγήσει σε σημαντική κατανάλωση πόρων δικτύου.


5.4 Σύνοψη – Συμπεράσματα

Στο κεφάλαιο αυτό η εφαρμογή Πολλαπλών Κινητών Πρακτόρων που αναλύθηκε στα προηγούμενα, τέθηκε σε λειτουργία με τη βοήθεια μιας Πειραματικής Πλατφόρμας, πάνω στην οποία δοκιμάστηκε εκτενώς, προκειμένου να μελετηθεί η συμπεριφορά και η απόδοσή της μέσω της κατάτμησης της ζητούμενης εργασίας σε πολλαπλούς πράκτορες, ώστε τελικά να αξιολογηθεί κατά πόσον ένα τέτοιο σύστημα βρίσκει εφαρμογή σε πραγματικές συνθήκες και πώς αναμένεται να αποδώσει σε αυτές. Ο βασικός στόχος των δοκιμών ήταν η ανεύρεση του αριθμού των πρακτόρων που βελτιστοποιούν την απόδοση. Τα πειραματικά αποτελέσματα σε αυτή την περίπτωση απέδειξαν ότι η χρήση του βέλτιστου αριθμού πρακτόρων έχει ως αποτέλεσμα την αύξηση της απόδοσης έως και 75%, ένα αρκετά σημαντικό ποσοστό. Το τίμημα για αυτήν την βελτίωση, είναι η αύξηση του εύρους ζώνη του δικτύου, που χρησιμοποιείται από την εφαρμογή καθώς ο αριθμός των πρακτόρων αυξάνει. Παρ’ όλα αυτά, το μειονέκτημα της αύξησης του απαιτούμενου εύρους ζώνης, με την αύξηση των χρησιμοποιούμενων πρακτόρων μπορεί να ξεπεραστεί χρησιμοποιώντας έναν αριθμό πρακτόρων μικρότερο από το βέλτιστο. Οι πειραματικές μετρήσεις έδειξαν ότι η κατάτμηση μιας εργασίας σε δυο μόνο πράκτορες επιφέρει μια αύξηση της απόδοσης κατά 40%.
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A Κώδικας εφαρμογής

A.1 Εισαγωγή

Στο παράρτημα αυτό παρουσιάζεται ο κώδικας σε γλώσσα Java της εφαρμογής που σχεδιάστηκε και υλοποιήθηκε στο Κεφάλαιο 4 της παρούσας εργασίας. Τα τμήματα του κώδικα που παρατίθενται αφορούν μονάχα τις κλάσεις που δημιουργήθηκαν εξολοκλήρου από το μηδέν, δηλαδή όλες τις κλάσεις που υλοποιούν Πράκτορες, είτε πρόκειται για Στατικούς είτε για Κινητούς, καθώς επίσης και την κλάση που παίζει το ρόλο διεπαφής μεταξύ του χρήστη και του μηχανήματος στο οποίο συλλέγεται τελικά η επιθυμητή πληροφορία. Επιπλέον αντικείμενα που χρησιμοποιήθηκαν ως είχαν, όπως οι κλάσεις του πακέτου jfreechart για τη δημιουργία γραφικών παραστάσεων των αποτελεσμάτων, δεν παρουσιάζονται.

A.2 Κώδικας

Οι κλάσεις που δημιουργήθηκαν παρουσιάζονται στα εδάφια που ακολουθούν. Περιέχουν επαρκή σχόλια για την κατανόηση των διαφόρων μεθόδων που τις αποτελούν. Οι κλάσεις και ο πηγαίος κώδικας υπάρχουν επίσης σε συνοδευτικό CD-ROM.

Κλάση AgentControllerApplet

//Graphical User Interface (GUI), residing on the user machine.

//Main program class.

//Responsible for user-machine interaction and

//results presentation.

package NetMonitorAgents;

import java.net.URL;

import javax.swing.JApplet;

import java.awt.Dimension;

import java.awt.Graphics;

import java.awt.Toolkit;

import java.awt.BorderLayout;

import java.awt.Image;

import javax.swing.JFrame;

import javax.swing.UIManager;

import javax.swing.JLabel;

import java.awt.Rectangle;

import javax.swing.SwingConstants;

import java.awt.Font;

import java.awt.Color;

import java.util.ArrayList;

import javax.swing.event.ListSelectionListener;

import javax.swing.event.ListSelectionEvent;

import java.util.List;

import javax.swing.JButton;

import java.awt.event.MouseListener;

import java.awt.event.MouseEvent;

import javax.swing.JTree;

import javax.swing.JList;

import javax.swing.JComboBox;

import javax.swing.JCheckBox;

import javax.swing.JTable;

import javax.swing.JScrollPane;

import javax.swing.ListSelectionModel;

import java.sql.*;

import java.sql.Time;

import java.util.Vector;

import java.awt.event.KeyListener;

import java.awt.event.KeyEvent;

import java.awt.event.ActionListener;

import java.awt.event.ActionEvent;

import de.ikv.grasshopper.agency.IAgentSystem;

import de.ikv.grasshopper.agency.AgentSystemFactory;

import de.ikv.grasshopper.type.AgentInfo;

import java.util.Properties;

import java.util.Calendar;

import java.util.TimeZone;

import java.util.Locale;

import java.io.*;

import com.jrefinery.chart.ChartFactory;

import com.jrefinery.chart.JFreeChart;

import com.jrefinery.chart.ChartFrame;

import com.jrefinery.data.JDBCCategoryDataset;

import com.jrefinery.data.JDBCPieDataset;

import javax.swing.JPanel;

public class AgentControllerApplet extends JApplet 

{


Connection DBCon = null;


ResultSet rs = null;

  Vector steerpointvector = new Vector();

  int numberofagents = 0;

  int hourofday = 0;

  AgentSystemFactory HomebaseAgencyFactory;

  IAgentSystem HomebaseAgency;

  Properties HomebaseAgencyProperties;

  JLabel jLabel1 = new JLabel();

  JButton jButton1 = new JButton();

  JScrollPane jScrollPane1 = new JScrollPane();

  JList jList1;

  JLabel jLabel2 = new JLabel();

  JComboBox jComboBox1 = new JComboBox();

  JButton jButton2 = new JButton();

  Integer currentsystemhour;

  Calendar currentsystemdate;

  JComboBox jComboBox2 = new JComboBox();

  JLabel jLabel3 = new JLabel();

  JButton jButton3 = new JButton();

  JButton jButton4 = new JButton();

  static  Image background;

  static ImagePanel imagepanel;

  public AgentControllerApplet()

  {

  }

  public void init()

  {

    try

    {

      jbInit();

    }

    catch(Exception e)

    {

      e.printStackTrace();

    }

  }

  //Main class method. Constructs the GUI window

  public static void main(String[] args)


{


  JApplet applet = new AgentControllerApplet();


  JFrame frame = new JFrame("EDGE ROUTERS INFORMATION RETRIEVAL TOOL");


  frame.setDefaultCloseOperation(JFrame.EXIT_ON_CLOSE);


  frame.getContentPane().add(applet);


  frame.setSize(600,400);


  frame.setLocation(50,50);


  frame.setResizable(false);


  try



{



  background = Toolkit.getDefaultToolkit().getImage(new URL("file:/C:/EdgeRoutersUI/NetMonitorAgents/ui.jpg"));



}


catch(Exception e)

    {

      e.printStackTrace();

    }


imagepanel = new ImagePanel(background);


applet.init();


applet.start();


frame.setVisible(true);


}

  public void start()

  {


  System.out.println("APPLET STARTED");

  }

  public void stop()

  {

  }

  public void destroy()

  {

  }

  private void jbInit() throws Exception

  {



//Get the system's current time, and most importantly the current hour of day



TimeZone tz = TimeZone.getDefault();



Locale loc = Locale.getDefault();



System.out.println(tz.getDisplayName());



System.out.println(loc.getDisplayName());



currentsystemdate = Calendar.getInstance(tz, loc);



System.out.println((currentsystemdate.getTime()).toString());



currentsystemhour = new Integer((currentsystemdate.get(currentsystemdate.HOUR_OF_DAY)));

    System.out.println(currentsystemhour.toString());

    //Connection to QoSNetworkStatistics Database

    try



{




Class.forName("org.gjt.mm.mysql.Driver").newInstance();




DBCon=DriverManager.getConnection("jdbc:mysql://localhost/QoSNetworkStatistics?user=root");

      System.out.println("Connected to QoSNetworkStastistics Database");



}



catch(Exception e)



{




System.out.println("Error connecting to QoSNetworkStatistics Database");




System.out.println(e.toString());



}

    //Construct Online Nodes list

    Vector onlinenodeslist = new Vector();

    onlinenodeslist=Getonlinenodeslist();

    //Insert UI with onlinenodes list

    if (!onlinenodeslist.isEmpty())

    jList1 = new JList(onlinenodeslist);

    else


{



String[] error={"Online nodes list empty. Aborted"};



jList1 = new JList(error);



jButton1.setEnabled(false);

    }    

    this.getContentPane().setLayout(null);

    this.getContentPane().setBackground(Color.white);

    jLabel1.setText("ONLINE ROUTERS");

    jLabel1.setBounds(new Rectangle(10, 5, 325, 35));

    jLabel1.setToolTipText("Just checking...");

    jLabel1.setHorizontalTextPosition(SwingConstants.LEADING);

    jLabel1.setFont(new Font("Arial Narrow", 1, 20));

    jLabel1.setHorizontalAlignment(SwingConstants.LEFT);

    jLabel1.setVerticalAlignment(SwingConstants.BOTTOM);

    jButton1.setText("Select");

    jButton1.setBounds(new Rectangle(460, 105, 80, 25));

    jButton1.setToolTipText("Select nodes");

    jButton1.addActionListener(new ActionListener()

      {

        public void actionPerformed(ActionEvent e)

        {

          jButton1_actionPerformed(e);

        }

      });

    jScrollPane1.setBounds(new Rectangle(10, 45, 530, 55));

    jScrollPane1.setToolTipText("Use mouse to select nodes");

    jLabel2.setText("NUMBER OF AGENTS");

    jLabel2.setBounds(new Rectangle(10, 175, 180, 25));

    jLabel2.setFont(new Font("Arial Narrow", 1, 20));

    jComboBox1.setBounds(new Rectangle(195, 175, 70, 25));

    jComboBox1.setFont(new Font("Dialog", 0, 11));

    jComboBox1.setEnabled(false);

    jButton2.setText("Go");

    jButton2.setBounds(new Rectangle(460, 175, 85, 25));

    jButton2.setEnabled(false);

    jButton2.setToolTipText("Send agent(s)");

    jButton2.addActionListener(new ActionListener()

      {

        public void actionPerformed(ActionEvent e)

        {

          jButton2_actionPerformed(e);

        }

      });

    jComboBox2.setBounds(new Rectangle(195, 140, 70, 25));

    jComboBox2.setFont(new Font("Dialog", 0, 11));

    jComboBox2.setEnabled(false);

    jLabel3.setText("HOUR OF DAY");

    jLabel3.setBounds(new Rectangle(10, 145, 170, 15));

    jLabel3.setFont(new Font("Arial Narrow", 1, 20));

    jButton3.setText("Results");

    jButton3.setBounds(new Rectangle(235, 275, 85, 25));

    jButton3.setEnabled(false);

    jButton3.setToolTipText("View Charts");

    jButton3.addActionListener(new ActionListener()

      {

        public void actionPerformed(ActionEvent e)

        {

          jButton3_actionPerformed(e);

        }

      });

    jButton4.setText("Refresh");

    jButton4.setBounds(new Rectangle(375, 105, 80, 25));

    jButton4.setToolTipText("Refresh list");

    jButton4.addActionListener(new ActionListener()

      {

        public void actionPerformed(ActionEvent e)

        {

          jButton4_actionPerformed(e);

        }

      });

    imagepanel.setBounds(new Rectangle(0, 200, 157, 400));


imagepanel.setOpaque(false);

    jScrollPane1.getViewport().add(jList1, null);

    this.getContentPane().add(imagepanel, BorderLayout.CENTER);

    this.getContentPane().add(jButton4, null);

    this.getContentPane().add(jButton3, null);

    this.getContentPane().add(jLabel3, null);

    this.getContentPane().add(jComboBox2, null);

    this.getContentPane().add(jButton2, null);

    this.getContentPane().add(jComboBox1, null);

    this.getContentPane().add(jLabel2, null);

    this.getContentPane().add(jScrollPane1, null);

    this.getContentPane().add(jButton1, null);

    this.getContentPane().add(jLabel1, null);

  }

  //All the remote nodes' addresses are collected here


public Vector Getonlinenodeslist()


{



//This vector will hold the steerpoint list



Vector stplist = new Vector();



//Retrieve remote nodes list from local database and add them to the steerpoint list



try



{




Statement stmt = DBCon.createStatement();




rs = stmt.executeQuery("SELECT * FROM dockingstationslist;");




while (rs.next())




{





stplist.add(rs.getString(1));




}



}



catch (Exception e)



{




System.out.println(e.toString());



}



return stplist;


}

  static  

  {

    try

    {

      // UIManager.setLookAndFeel(UIManager.getSystemLookAndFeelClassName());

      // UIManager.setLookAndFeel(UIManager.getCrossPlatformLookAndFeelClassName());

    }

    catch(Exception e)

    {

    }

  }

 //This method is called when the GUI's "Select" button is pressed.

  //The desired steerpoint list gets constructed and shown on the GUI.

  void jButton1_actionPerformed(ActionEvent e)

  {

    jComboBox1.removeAllItems();

    jComboBox1.setEnabled(false);

    jComboBox2.removeAllItems();

    jComboBox2.setEnabled(false);

    jButton2.setEnabled(false);

    jButton3.setEnabled(false);

    //Construct  Hour Of Day ComboBox contents

    if (!jList1.isSelectionEmpty())

    {

      for (int i=0; i<= currentsystemhour.intValue(); i++)

      {

        jComboBox2.addItem(new Integer(i));

      }

      jComboBox2.setEnabled(true);

    }

      //Construction of steerpoint list

      if (!jList1.isSelectionEmpty())

      {

        Object[] stplist = jList1.getSelectedValues();

        steerpointvector.clear();

        System.out.println("Selected Nodes:");

        for (int i=0; i<=stplist.length-1 ; i++)

        {

          steerpointvector.add(stplist[i].toString());

          System.out.println(steerpointvector.lastElement());

        }

        //The Number of Agents combo box is enabled and filled with items, based on the selection

        for (int i=1; i<=steerpointvector.size(); i++)

        {

          jComboBox1.addItem(new Integer(i));

        }

        jComboBox1.setEnabled(true);

        jButton2.setEnabled(true);     

        }

  }

  //This method is called when 

  void jButton2_actionPerformed(ActionEvent e)

  {

    numberofagents = ((Integer)jComboBox1.getSelectedItem()).intValue();

    hourofday = ((Integer)jComboBox2.getSelectedItem()).intValue();

    System.out.println("# of Agents: "+jComboBox1.getSelectedItem().toString());

    System.out.println("Hour of Day:"+jComboBox2.getSelectedItem().toString());

    jComboBox1.setEnabled(false);

    jComboBox2.setEnabled(false);

    jButton2.setEnabled(false);

    if (!CreateAgentController(steerpointvector))

    {

      System.out.println("ABORTED");     

    }

    else

    {

      jButton3.setEnabled(true);

    }

  }

  //This method is responsible for the agency and the controlling agent creation

  public synchronized boolean CreateAgentController(Vector steerpointvector)

  {

    //Create the Homebase Agency, using port=7000

    // and the ExternalCommService needed to communicate with the AgentController

    HomebaseAgencyFactory = new AgentSystemFactory();

    HomebaseAgencyProperties = new Properties();

    HomebaseAgencyProperties.setProperty("defaultPort", "7000");


HomebaseAgencyProperties.setProperty("securityEnabled","false");

    HomebaseAgencyProperties.setProperty("accessControlEnabled", "false");

    try

    {

      HomebaseAgency = HomebaseAgencyFactory.createAgentSystem("Homebase", "", HomebaseAgencyProperties);

    }

    catch (Exception e)



{




System.out.println(e.toString());



}

    //Start the Agency event handling system and check so

    HomebaseAgencyFactory.start(HomebaseAgency);    

    if (HomebaseAgency.ping())

    {

      System.out.println("HomebaseAgency created and initialized");

    }

    else

    {

      System.out.println("ERROR creating HomebaseAgency. ABORTED");

      return false;

    }

    Object[] creationArgs = {jComboBox1.getSelectedItem().toString(), steerpointvector, jComboBox2.getSelectedItem().toString()};

    AgentInfo TempAgentInfo;



try



{


        TempAgentInfo = HomebaseAgency.createAgent("NetMonitorAgents.AgentController","","InformationDesk",creationArgs);



}



catch (Exception e)



{




System.out.println(e.toString());

      return false;



}

   String finished = "false";

   int progress = 0;

    while(finished == "false")

    {

      try

      {

        this.wait(100);

      }

      catch (Exception e)



{




System.out.println(e.toString());

     }

      finished = TempAgentInfo.getProperty("Finished");

    }

    System.out.println("FINISHED");

    return true;

  } 

  //This method is called when the GUI's "Results" button is pressed.

  //It reads the retrieved results from the local DB and constructs two graphical charts (using jfreechart)

  void jButton3_actionPerformed(ActionEvent e)

  {

    Statement stmt2;

    ResultSet results = null;

    String[] colourtable = {"0,0,255","0,255,0","0,255,255","255,0,0","255,0,255","255,255,0","0,0,127","0,127,0","0,127,127","127,0,0","127,0,127","127,127,0"

                                          ,"127,127,127","127,64,127"};

    jButton3.setEnabled(false);


//Read Results from database

    try

    {

      stmt2 = DBCon.createStatement();

      //results = stmt2.executeQuery("SELECT QoSTemplateType, NumberofPackets FROM packetstatistics WHERE RetrievalTime='"+jComboBox2.getSelectedItem().toString()+":00:00';");

    }

    catch (Exception f)

    {

      System.out.println(f.toString());

    }


String dataquery = "SELECT QoSTemplateType, NumberofPackets FROM packetstatistics WHERE RetrievalTime='"+jComboBox2.getSelectedItem().toString()+":00:00';";


//Construct a 3D Bar Chart to display the retrieved statistical data (number of packets received per DiffServ class)


JDBCCategoryDataset data = new JDBCCategoryDataset(DBCon, dataquery);


JFreeChart barchart = ChartFactory.createVerticalBarChart3D("Test1","DiffServ Class", "Received Packets", data, true, true, false);


ChartFrame barframe = new ChartFrame("3D Bar Chart", barchart);


barframe.setLocation(70,70);


barframe.pack();


barframe.setVisible(true);


//Construc a 3D Pie Chart to display the contribution of each DiffServ class


JDBCPieDataset piedata = new JDBCPieDataset(DBCon, dataquery);


JFreeChart piechart = ChartFactory.createPie3DChart("Test2", piedata, true, true, false);


ChartFrame pieframe = new ChartFrame("3D Pie Chart", piechart);


pieframe.setLocation(90,90);


pieframe.pack();


pieframe.setVisible(true);


/*

    //Create text file in which results will be placed for later use

    File resultsFile = new File("./results.txt");

    FileWriter out;

    try

    {

      System.out.println("Results File created at: "+resultsFile.getCanonicalPath());

      out = new FileWriter(resultsFile);

      int i=0;

      while (results.next())

      {

        System.out.println(results.getString(1)+" "+results.getString(2));

        out.write(results.getString(1)+" | "+results.getString(2)+" | "+colourtable[i]+"\n");

        i++;

      }

      out.close();

      results.close();

    }

    catch (Exception f)

    {

      System.out.println(f.toString());

    }


*/

  }

  // This is the method called when the GUI's "Refresh" button is pressed.

  //It refreshes the list of online nodes and updates that list on the screen.

  void jButton4_actionPerformed(ActionEvent e)

  {


  Vector onlinenodeslist = new Vector();


  onlinenodeslist=Getonlinenodeslist();


  if (!onlinenodeslist.isEmpty())


  {



  jList1.setListData(onlinenodeslist);



  jButton1.setEnabled(true);


  }


  else


  {



  String[] error={"Online nodes list empty. Aborted"};



  jList1.setListData(error);



  jButton1.setEnabled(false);



  jButton2.setEnabled(false);



  jComboBox1.setEnabled(false);



  jComboBox2.setEnabled(false);


  }

  }

}

A.2.1 Κλάση AgentController

//Static Agent that resides on the user's machine.

//Responsible for mobile agent creation, agent route assignment,

//extraction of retrieved information from agents and storage of that

//information in the local DB.

package NetMonitorAgents;

import de.ikv.grasshopper.agent.StationaryAgent;

import de.ikv.grasshopper.communication.*;

import de.ikv.grasshopper.communication.ProxyGenerator;

import de.ikv.grasshopper.agency.IAgentSystem;

import de.ikv.grasshopper.util.SearchFilter;

import de.ikv.grasshopper.type.AgentInfo;

import java.sql.*;

import java.sql.Time;

import java.util.Vector;

import java.util.Calendar;

import java.util.TimeZone;

import java.util.Locale;

import java.io.BufferedReader;

import java.io.InputStreamReader;

public class AgentController extends StationaryAgent


implements IAgentController

{


int numberofagents = 0;


int numberofreturnedagents = 0;


int numberofsteerpoints = 0;

  Vector steerpointlistargument;


public static boolean systemlocked = false;


int[] totalnumberofpackets = {0,0,0,0,0,0,0,0,0,0,0,0,0,0};


String[] qostemplatetypes = {"AF11","AF12","AF13","AF14","AF21","AF22","AF23","AF24",









 "AF31","AF32","AF33","AF34","EF","BE"};


Integer currentsystemhour;


Connection DBCon = null;


ResultSet rs = null;


Calendar currentsystemdate;


java.sql.Time starttime;


java.sql.Time endtime;


public void init(Object[] creationArgs)


{



numberofagents = new Integer((String)creationArgs[0]).intValue();

    steerpointlistargument = (Vector)creationArgs[1];

    currentsystemhour = new Integer((String)creationArgs[2]);

    setProperty("Finished","false");


}


public void live()


{



IAgentSystem agencyProxy;



agencyProxy = getAgentSystem();



//Argument array which is passed into each created agent



Object[] agentArgs = new Object[3];



//Get the system's current time



TimeZone tz = TimeZone.getDefault();



Locale loc = Locale.getDefault();



System.out.println(tz.getDisplayName());



System.out.println(loc.getDisplayName());



currentsystemdate = Calendar.getInstance(tz, loc);



System.out.println((currentsystemdate.getTime()).toString());

//

currentsystemhour = new Integer((currentsystemdate.get(currentsystemdate.HOUR_OF_DAY)));



starttime = new java.sql.Time(currentsystemdate.getTime().getTime());



System.out.println(starttime.toString());



//Connect to the local QoSNetworkStatistics DB



try



{




Class.forName("org.gjt.mm.mysql.Driver").newInstance();




DBCon=DriverManager.getConnection("jdbc:mysql://localhost/QoSNetworkStatistics?user=root");



}



catch(Exception e)



{




System.out.println("Error connecting to QoSNetworkStatistics Database");




System.out.println(e.toString());



}



//Construct total steerpoint list



Vector steerpointlist = new Vector();

//

steerpointlist = GetSteerpointList();

    steerpointlist = steerpointlistargument;

    //set Homebase as the first steerpoint



AgentInfo information = getInfo();



GrasshopperAddress location  = information.getLocation();



steerpointlist.add(0, location.toString());    



steerpointlist.trimToSize();



numberofsteerpoints = steerpointlist.size()-1;



System.out.println("Total # of Steerpoints: "+String.valueOf(numberofsteerpoints));



System.out.println("# of Agents: "+numberofagents);



//The nodes distribution algorithm, which lies below, is as follows:



//N = Number of remote nodes



//A = Number of agents



//The first (N mod A) agents each get [(N div A)+1] nodes



//The remaining [A-(N mod A)] each get (N div A) nodes



//Example: N=5, A=3



//The system will create 3 agents



//The first (5 mod 3)=2 agents will each get [(5 div 3)+1]=2 nodes



//The remaining [3-(5 mod 3)]=1 agent will get (5 div 3)=1 node



if (steerpointlist.size()!=1 && numberofagents>0 && numberofagents<=numberofsteerpoints)



{




int numberofnodesperagent = numberofsteerpoints / numberofagents;




System.out.println("Number of nodes per agent: "+numberofnodesperagent);




int numberofremainingnodes = numberofsteerpoints % numberofagents;




System.out.println("Number of remaining nodes: "+numberofremainingnodes);




int startofsublist = 1;




System.out.println("");




AgentInfo[] agentlist = new AgentInfo[numberofagents];




Vector steerpointsublist = new Vector();




for (int i=0 ; i<numberofagents ; i++)




{





System.out.println("Steerpoint list for agent #"+String.valueOf(i+1));





agentArgs[0] = new String(String.valueOf(i+1));





steerpointsublist.add(steerpointlist.get(0));





for (int f=0 ; f<numberofnodesperagent ; f++)





{






steerpointsublist.add(steerpointlist.get(startofsublist + f));






System.out.println((String)steerpointsublist.lastElement());





}





if (numberofremainingnodes>=1)





{






steerpointsublist.add(steerpointlist.get(startofsublist + numberofnodesperagent));






System.out.println((String)steerpointsublist.lastElement());






startofsublist = startofsublist + numberofnodesperagent + 1;





}





else






startofsublist = startofsublist + numberofnodesperagent;





agentArgs[1] = steerpointsublist;





agentArgs[2] = new String(currentsystemhour.toString());





//The agents are actually created at this point





try





{







AgentInfo temp = agencyProxy.createAgent("NetMonitorAgents.HoundDog",getInfo().getCodebase(),"",agentArgs);






agentlist[i] = temp;






//agencyProxy.suspendAgent(agentlist[i].getIdentifier());






agencyProxy.invokeAgentAction(agentlist[i].getIdentifier());





}





catch (Exception e)





{






System.out.println(e.toString());





}





steerpointsublist.removeAllElements();





numberofremainingnodes--;




}





}



else




System.out.println("Error. Aborting");


}


public String getName()


{



return "AgentController";


}


//This method retrieves the data collected by each agent and inserts it into the central database


public void GetPayload(Vector data)


{



System.out.println("System locked");



numberofreturnedagents++;



System.out.println("Agent has returned");





if (data.size()>1)



{




System.out.println("List of offline nodes:");




for (int i=0; i<data.size()-1 ; i++ )




{





System.out.println(data.get(i).toString());




}



}



for (int i=0; i<=13; i++)



{




//System.out.println(String.valueOf(((int[])data.lastElement())[i]));




totalnumberofpackets[i]=totalnumberofpackets[i]+((int[])data.lastElement())[i];



}



if (numberofreturnedagents==numberofagents)



{




System.out.println("All agents have RTB");




System.out.println("Total number of packets per QoSTemplate class:");




for (int i=0; i<=13; i++ )




{





System.out.println(qostemplatetypes[i]+": "+String.valueOf(totalnumberofpackets[i]));




}




InsertReceivedPackets();









}



System.out.println("System unlocked");

    setProperty("Finished","true");


}


//All the remote nodes' addresses are collected here


public Vector GetSteerpointList()


{



//This vector will hold the steerpoint list



Vector stplist = new Vector();



//set Homebase as the first steerpoint



AgentInfo information = getInfo();



GrasshopperAddress location  = information.getLocation();



stplist.add(location.toString());



//Retrieve remote nodes list from local database and add them to the steerpoint list



try



{




Statement stmt = DBCon.createStatement();




rs = stmt.executeQuery("SELECT * FROM dockingstationslist;");




while (rs.next())




{





stplist.add(rs.getString(1));





System.out.println((String)stplist.lastElement());








}



}



catch (Exception e)



{




System.out.println(e.toString());



}



return stplist;


}


public void InsertReceivedPackets()


{



currentsystemdate = Calendar.getInstance();



endtime = new java.sql.Time(currentsystemdate.getTime().getTime());



try



{




Statement stmt = DBCon.createStatement();




rs = stmt.executeQuery("SELECT * FROM packetstatistics WHERE RetrievalTime='"+currentsystemhour.toString()+":00:00';");




if (!rs.next())




{





rs.close();





for (int i=0; i<=13; i++ )





{






rs = stmt.executeQuery("INSERT INTO packetstatistics VALUES ('"+currentsystemhour.toString()+":00:00','"+qostemplatetypes[i]+"',"+











"'r',"+String.valueOf(totalnumberofpackets[i])+");");





}




}




else




{





rs.close();





for (int i=0; i<=13; i++ )





{






//rs = stmt.executeQuery("UPDATE packetstatistics SET RetrievalTime='"+currentsystemhour.toString()+":00:00', QoSTemplateType='"+qostemplatetypes[i]+"',"+






//




"PacketsType='r',NumberofPackets="+String.valueOf(totalnumberofpackets[i])+";");






rs = stmt.executeQuery("UPDATE IGNORE packetstatistics SET RetrievalTime='"+currentsystemhour.toString()+":00:00', QoSTemplateType='"+qostemplatetypes[i]+"',"+











"PacketsType='r',NumberofPackets="+String.valueOf(totalnumberofpackets[i])+";");





}




}




rs.close();




rs = stmt.executeQuery("SELECT COUNT(*) FROM testresults;");




rs.first();




int testnumber = rs.getInt(1);




testnumber++;




rs.close();




rs = stmt.executeQuery("INSERT INTO testresults VALUES ('"+String.valueOf(testnumber)+"','"+String.valueOf(numberofagents)+"',"+










"'"+String.valueOf(numberofsteerpoints)+"','"+starttime.toString()+"','"+endtime.toString()+"');");



}



catch(Exception e)



{




System.out.println(e.toString());



}


}


public void LockSystem()


{



systemlocked = true;


}


public void UnlockSystem()


{



systemlocked = false;


}


public boolean CheckSystemLock()


{



return systemlocked;


}

};

A.2.2 Κλάση HoundDog

//Mobile Agent that migrates to target machines (DiffServ edge routers),

//where it retrieves desired information.

package NetMonitorAgents;

import de.ikv.grasshopper.agent.MobileAgent;

import de.ikv.grasshopper.communication.*;

import de.ikv.grasshopper.communication.ProxyGenerator;

import de.ikv.grasshopper.agency.IAgentSystem;

import de.ikv.grasshopper.util.SearchFilter;

import de.ikv.grasshopper.type.AgentInfo;

import java.util.Vector;

public class HoundDog extends MobileAgent

{


String agentname;


Vector payload =new Vector();


int[] checkvalues = {-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1};


int[] buffervalues = {0,0,0,0,0,0,0,0,0,0,0,0,0,0};


boolean missioncomplete;


boolean cleartogo;


Vector steerpointvector;


Object[] steerpointarray;


int state;


int numberofsteerpoints;


int currentsteerpoint;


String systemhour;


//Agent live() method. Initializes necessary parameteres, such as


//target machines' list


public void init(Object[] creationArgs)


{



agentname = "Hound_Dog #"+(String)creationArgs[0];



state = 0;



missioncomplete = false;



cleartogo = false;



steerpointvector = (Vector)creationArgs[1];



steerpointarray = steerpointvector.toArray();



numberofsteerpoints = steerpointvector.size()-1;



systemhour = (String)creationArgs[2];



currentsteerpoint = 0;



System.out.println("Number of steerpoints to be visited: "+String.valueOf(numberofsteerpoints));



System.out.println("");


}


public String getName()


{



return agentname;


}


public void action()


{



cleartogo = true;


}


//Agent live() method. Responsible for moving agent through the target machines' list


public void live()


{



while (!cleartogo)



{



}



if (numberofsteerpoints == 0)



{




System.out.println("Error.No steerpoints list assigned.Aborting");




state = -1;



}



while (!missioncomplete)



{




//a series of switch statements which control where the agent goes at each step




switch(state)




{





case 0:






if (currentsteerpoint == 0 && missioncomplete == false)







System.out.println("Departing from Homebase");






if (currentsteerpoint == numberofsteerpoints)






{







System.out.println("Final steerpoint reached.Returning to HomeBase");







currentsteerpoint = -1;







break;






}






state = 1;






currentsteerpoint++;






if (currentsteerpoint == 0)






{







missioncomplete = true;






}






System.out.println("Proceeding to next steerpoint");






String nextsteerpoint = (String)steerpointarray[currentsteerpoint];






try






{







move(new GrasshopperAddress(nextsteerpoint));






}






catch (Exception e)






{

            System.out.println(e.toString());







System.out.println("Migration failed.Skipping node: "+steerpointarray[currentsteerpoint]);






}






//if the agent fails to migrate to a node, the current node address is added to the payload vector, and the node is skipped.






payload.add((String)steerpointarray[currentsteerpoint]);






state = 0;






break;





//a new steerpoint is reached and the agent asks for the node's data, getting ready to move on afterwards.





case 1:






System.out.println("Steerpoint reached");






int[] tempvalues = performRemoteActions();






if (tempvalues[0]==-1)






{







System.out.println("Error in retrieving values");







payload.add((String)steerpointarray[currentsteerpoint]);






}






else






{







for (int i=0; i<=13; i++)







{








buffervalues[i]=buffervalues[i]+tempvalues[i];







}






}






state = 0;






break;




}



}



DeliverPayload();


}


//Interfaces the agent with the docking station interface on the target machine. Standard Grasshopper platform procedure for agent interaction.


public int[] performRemoteActions()


{



int[] errorvalues = {-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1};



IDockingStation AgentProxy=null;



try



{




GrasshopperAddress agencyAddress=new GrasshopperAddress((String)steerpointarray[currentsteerpoint]);




IAgentSystem agencyProxy = (IAgentSystem)ProxyGenerator.newInstance(IAgentSystem.class,agencyAddress.generateAgentSystemId(),agencyAddress);




SearchFilter filter = new SearchFilter(SearchFilter.NAME+"=DockingStation");




AgentInfo[] AgentsInfos = agencyProxy.listAgents(filter);




if (AgentsInfos!= null && AgentsInfos.length > 0)




{





AgentProxy = (IDockingStation)ProxyGenerator.newInstance(IDockingStation.class,AgentsInfos[0].getIdentifier(),agencyAddress);




}




return AgentProxy.GetNumberOfReceivedPackets(systemhour);



}



catch (Exception e)



{




System.out.println(e.toString());


  
}


  
return errorvalues;


}


//Interfaces with AgentController once the mobile agent is home and delivers the retrieved data to that agent.


public void DeliverPayload()


{



payload.add(buffervalues);



IAgentController AgentProxy = null;



try



{




GrasshopperAddress agencyAddress = new GrasshopperAddress((String)steerpointarray[currentsteerpoint]);




IAgentSystem agencyProxy = (IAgentSystem)ProxyGenerator.newInstance(IAgentSystem.class,agencyAddress.generateAgentSystemId(),agencyAddress);




SearchFilter filter = new SearchFilter(SearchFilter.NAME+"=AgentController");




AgentInfo[] AgentsInfos = agencyProxy.listAgents(filter);




if (AgentsInfos!=null && AgentsInfos.length>0)




{





AgentProxy = (IAgentController)ProxyGenerator.newInstance(IAgentController.class,AgentsInfos[0].getIdentifier(),agencyAddress);




}




while(AgentProxy.CheckSystemLock())




{}




AgentProxy.LockSystem();




AgentProxy.GetPayload(payload);




AgentProxy.UnlockSystem();



}



catch (Exception e)



{




System.out.println(e.toString());



}


}

};

Κλάση DockingStation

//This is the Static Agent that resides on the target machines.

//It acts as a wrapper around the target machine's (QoS edge router) database and

//performs querys on that DB when asked by incoming mobile agents.

package NetMonitorAgents;

import de.ikv.grasshopper.agent.StationaryAgent;

import de.ikv.grasshopper.type.AgentInfo;

import de.ikv.grasshopper.communication.GrasshopperAddress;

import java.sql.*;

public class DockingStation extends StationaryAgent


implements
IDockingStation

{


public Connection LocalDBCon;


public Connection RemoteDBCon;


AgentInfo information;


GrasshopperAddress location;


//Agent live() method


public void live()


{



log("Docking Station initialized");



//Connects to the local DB.



try



{




LocalDBCon = ConnectToDatabase("jdbc:mysql://localhost/QoSStats?user=root");




if (LocalDBCon.isClosed())




{





log("Local Database Connection closed");




}




else





log("Local Database Connection open.");



}



catch (Exception e)



{




log(e.toString());



}



//Connects to the DB residing on the AgentController's machine and adds it's URL there.



try



{




RemoteDBCon = ConnectToDatabase("jdbc:mysql://localhost/QoSNetworkStatistics?user=root");




if (RemoteDBCon.isClosed())




{





log("Remote Database Connection closed");




}




else





log("Remote Database Connection open.");



}



catch (Exception f)



{




log(f.toString());



}



information = getInfo();



location  = information.getLocation();



log(location.toString());



try



{




Statement stmt = RemoteDBCon.createStatement();




ResultSet rs = stmt.executeQuery("SELECT * FROM dockingstationslist WHERE NodeAddress='"+location.toString()+"';");




if (!rs.next())




{





rs = stmt.executeQuery("INSERT INTO dockingstationslist VALUES ('"+location.toString()+"');");





log("Node added to remote database");




}




else





log("Node already in remote database");



}



catch (Exception g)



{




log(g.toString());



}


}


//Method that initializes a connection to a mysql DB


public Connection ConnectToDatabase(String database)


{



Connection DBConnection = null;



try



{




Class.forName("org.gjt.mm.mysql.Driver").newInstance();




DBConnection=DriverManager.getConnection(database);



}



catch (Exception e)



{




log(e.toString());



}



return DBConnection;


}


//performs a query on the local DB, retrieving the number of received packets per DiffServ class for the desired time of day


public int[] GetNumberOfReceivedPackets(String systemhour)


{



String[] qostemplatetypes = {"AF11","AF12","AF13","AF14","AF21","AF22","AF23","AF24",









 "AF31","AF32","AF33","AF34","EF","BE"};



log("Fetching Data");



Statement stmt = null;



ResultSet rs = null;



int[] numberofpackets = {-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1,-1};



for ( int i=0 ; i<=13 ; i++ )



{






try




{





stmt = LocalDBCon.createStatement();


  


rs = stmt.executeQuery( "SELECT * FROM qospacketsreceived WHERE Time='"+systemhour.toString()+":00:00' "+











"AND QoSTemplateType='"+qostemplatetypes[i]+"';");





if (!rs.next())






log("Error in retrieving data.ResultSet empty");





else






numberofpackets[i] = rs.getInt(3);






System.out.println(numberofpackets[i]);




}




catch (Exception e)




{





log(e.toString());




}



}



return numberofpackets;


}


public String getName()


{



return "DockingStation";


}


//Runs automaticaly before agent shutdown. Removes router's URL from remote DB.


public void beforeRemove()


{



information = getInfo();



location  = information.getLocation();



try



{







Statement stmt = RemoteDBCon.createStatement();




ResultSet rs = stmt.executeQuery("DELETE from dockingstationslist WHERE NodeAddress='"+location.toString()+"';");




log("Node removed from remote database");




log("Shutting down");



}



catch (Exception e)



{




log(e.toString());



}


}

}

A.2.3 Κλάση IDockingStation

//Necessary interface residing on target machines.

//Required for mobile-static agent interaction.

package NetMonitorAgents;

import java.sql.*;

public interface IDockingStation

{

   public int[] GetNumberOfReceivedPackets(String systemhour);

}

A.2.4 Κλάση IAgentController

//Necessary Interface residing on user machine.

//Required for static-mobile agent interaction.

package NetMonitorAgents;

import java.util.Vector;

public interface IAgentController

{


public void LockSystem();


public void UnlockSystem();


public boolean CheckSystemLock();


public void GetPayload(Vector data);

}
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