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1. ΓΕΝΙΚΑ ΠΕΡΙ ΑΣΦΑΛΕΙΑΣ
1.1. ΕΙΣΑΓΩΓΗ
  Είναι γενικά παραδεκτό ότι κατά το δεύτερο μισό του 20ου αιώνα το κλειδί της ανάπτυξης της τεχνολογίας ήταν η συγκέντρωση, η επεξεργασία και η κατανομή της πληροφορίας. Η εξέλιξη αυτή χαρακτηρίζεται από πολλές τεχνολογικές καινοτομίες και εφευρέσεις, όπως είναι η εγκατάσταση διεθνών τηλεφωνικών δικτύων, η εφεύρεση του ραδιοφώνου και της τηλεόρασης, η εκτόξευση τηλεπικοινωνιακών δορυφόρων και κυρίως η γέννηση και αλματώδης ανάπτυξη της βιομηχανίας των ηλεκτρονικών υπολογιστών.

  Η βιομηχανία αυτή, αν και είναι μια σχετικά καινούρια βιομηχανία, έχει σημειώσει θεαματική πρόοδο μέσα σε μικρό χρονικό διάστημα. Ειδικά τα τελευταία 25 χρόνια μπορούμε να πούμε ότι ο κόσμος των υπολογιστών έχει αλλάξει δραματικά. Η σημαντικότερη διαφοροποίηση σε σχέση με παλιότερα σχετίζεται με τον τρόπο κατανομής της πληροφορίας στους υπολογιστές και τον τρόπο που αυτοί επικοινωνούν μεταξύ τους. Έτσι, παλιότερα τα συστήματα υπολογιστών ήταν σε υψηλό βαθμό συγκεντρωμένα, συνήθως σε ένα μεγάλο δωμάτιο. Οι υπολογιστές ήταν απομονωμένοι και δεν είχαν οποιαδήποτε επικοινωνία με άλλα υπολογιστικά συστήματα. Αντιθέτως, σήμερα έχει επικρατήσει το μοντέλο των δικτύων υπολογιστών. Με τον όρο δίκτυο υπολογιστών εννοούμε έναν μεγάλο αριθμό από ξεχωριστούς, αλλά διασυνδεδεμένους μεταξύ τους υπολογιστές που μπορούν να ανταλλάσσουν πληροφορίες. Η μεγάλη ανάπτυξη των δικτύων υπολογιστών έχει επηρεάσει πλέον την καθημερινή ζωή εκατομμυρίων ανθρώπων μέσα από τη ραγδαία εξάπλωση του Internet. Σήμερα το Internet έχει δημιουργήσει παγκόσμια συνδεσιμότητα, φέροντας σε επαφή εκατομμύρια δικτύων, μεγάλων και μικρών, με εκατοντάδες εκατομμύρια μεμονωμένους προσωπικούς υπολογιστές και, σε αυξανόμενο βαθμό, άλλες διατάξεις (συμπεριλαμβανομένων των κινητών τηλεφώνων).
  Στα πλαίσια της ανάπτυξης του Internet,  το ηλεκτρονικό επιχειρείν (e-business) φαίνεται να κερδίζει συνεχώς έδαφος στο χώρο των οικονομικών συναλλαγών. Στατιστικά στοιχεία δηλώνουν τις ανοδικές τάσεις χρήσης του διαδικτύου ως μέσου αγοράς υπηρεσιών και καταναλωτικών αγαθών. Σύμφωνα μάλιστα με μελέτη που εκπόνησε ο διεθνής οίκος Price WaterhouseCoopers και τα αποτελέσματα της οποίας ανακοινώθηκαν την Άνοιξη του 2000 στο Παγκόσμιο Οικονομικό Φόρουμ στο Νταβός της Ελβετίας, ο κύκλος εργασιών των επιχειρήσεων σε όλο τον κόσμο λόγω της αξιοποίησης των δυνατοτήτων του Internet θα πολλαπλασιαστεί μέσα σε λίγα μόνο χρόνια, ενώ οι επιχειρήσεις που θα δραστηριοποιηθούν στο χώρο αυτό δεν πρόκειται να αντιμετωπίσουν σοβαρά οικονομικά προβλήματα κατά τη διάρκεια της επόμενης τριετίας.
Έχει γίνει, λοιπόν, κατανοητό ότι σήμερα όλα σχεδόν τα υπολογιστικά συστήματα είναι δικτυωμένα μέσω του Internet ή μέσω άλλων μικρότερων δικτύων. Αυτή η εξέλιξη εκτός από τα τεράστια πλεονεκτήματα  που προφανώς προσφέρει έχει δημιουργήσει και σημαντικούς κινδύνους οι οποίοι εγείρουν το ζήτημα της ασφάλειας των δικτύων και των πληροφοριών που αυτά ανταλλάσσουν. Δεν πρέπει να ξεχνάμε, άλλωστε, ότι η πληροφορία είναι ένας πόρος, ένα περιουσιακό στοιχείο, που όπως και όλα τα άλλα περιουσιακά στοιχεία έχει αξία για έναν οργανισμό και κατά συνέπεια χρειάζεται επαρκή προστασία. Η ασφάλεια των πληροφοριών τις προστατεύει από ένα σύνολο απειλών, ώστε να διασφαλίσει την επιχειρησιακή συνέχεια (business continuity), να ελαχιστοποιήσει τη ζημιά σε μια επιχείρηση και να μεγιστοποιήσει τις επιχειρηματικές ευκαιρίες και την απόδοση (return on investment – ROI). Το θέμα της ασφάλειας, λοιπόν, βρίσκεται πλέον σε κρίσιμο σημείο, συνιστώντας προαπαιτούμενο για την ανάπτυξη των ηλεκτρονικών συναλλαγών και για τη λειτουργία ολόκληρης της οικονομίας.
Συμπερασματικά, η ασφάλεια καθίσταται βασική προτεραιότητα επειδή οι επικοινωνίες και οι πληροφορίες έχουν αποβεί βασικός παράγοντας στην οικονομική και κοινωνική εξέλιξη. Τα δίκτυα και τα συστήματα πληροφοριών υποστηρίζουν σήμερα υπηρεσίες και μεταφέρουν δεδομένα σε βαθμό που μέχρι πριν από λίγα χρόνια θεωρείτο αδιανόητος. Η ύπαρξη και η διάθεσή τους είναι καθοριστικής σημασίας για άλλες υποδομές, όπως η ύδρευση και η παροχή ηλεκτρικής ενέργειας. Δεδομένου ότι οι πάντες, επιχειρήσεις, ιδιώτες, δημόσιες διοικήσεις, επιθυμούν να εκμεταλλευθούν τις δυνατότητες που παρέχουν τα δίκτυα επικοινωνιών, η ασφάλεια των εν λόγω συστημάτων καθίσταται προαπαιτούμενο της περαιτέρω προόδου.
1.2. ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ
1.2.1. Βασικές ιδιότητες ασφάλειας
Τα δίκτυα είναι συστήματα από τα οποία τα δεδομένα κυκλοφορούν, αποθηκεύονται και υφίστανται επεξεργασία. Αποτελούνται από συστατικά στοιχεία μεταφοράς (καλώδια, δρομολογητές, πύλες, μεταγωγείς κλπ.), και υπηρεσίες υποστήριξης (σύστημα ονομάτων τομέα περιλαμβανομένων των βασικών εξυπηρετητών, υπηρεσία αναγνώρισης καλούντος, υπηρεσίες ελέγχου ταυτότητας κλπ.). Συνδεδεμένο με τα δίκτυα είναι ένα αυξανόμενο ευρύ φάσμα εφαρμογών (συστήματα διανομής ηλεκτρονικού ταχυδρομείου, φυλλομετρητές, κλπ.) και τερματικού εξοπλισμού (τηλεφωνική συσκευή, υπολογιστές υπηρεσίας, προσωπικοί υπολογιστές, κινητά τηλέφωνα, ηλεκτρονικές ατζέντες. οικιακές συσκευές, βιομηχανικές μηχανές, κλπ.). Η κατανομή αυτή καθιστά δυνατή την αντιμετώπιση, τόσο της  ασφάλειας δικτύων, όσο και τις ασφάλειας κατά τη χρήση δικτύων.

Ασφαλής επικοινωνία μεταξύ δύο μερών νοείται κάθε μορφή επικοινωνίας που γίνεται με χρήση ψηφιακής τεχνολογίας και εξασφαλίζει την ακεραιότητα, εμπιστευτικότητα και διαθεσιμότητα των πληροφοριών που διακινούνται μέσω ενός τηλεπικοινωνιακού δικτύου. Αυτές οι ιδιότητες – απαιτήσεις έχουν το εξής περιεχόμενο:
● Εμπιστευτικότητα (confidentiality): Διασφάλιση της προσπελασιμότητας της πληροφορίας μόνον από όσους έχουν τα απαραίτητα δικαιώματα. Εξασφαλίζεται έτσι ότι οι πολύτιμες πληροφορίες και δεδομένα παραμένουν στην δικαιοδοσία μόνον αυτών που έχουν την εξουσιοδότηση να τα προσπελάσουν.
● Ακεραιότητα (integrity): Διαφύλαξη της ακρίβειας και της πληρότητας της πληροφορίας και των μεθόδων επεξεργασίας αυτής. Η πληροφορία έχει αξία μόνον εάν γνωρίζουμε ότι είναι σωστή και ακριβής. Βασική, λοιπόν, επιδίωξη της πολιτικής προστασίας είναι ότι δεν πρόκειται με κανέναν τρόπο η πληροφορία να τροποποιηθεί ή να καταστραφεί. 
● Διαθεσιμότητα (availability): Διασφάλιση της προσπελασιμότητας της πληροφορίας σε εξουσιοδοτημένους χρήστες όποτε απαιτείται. Μία εξίσου βασική επιδίωξη της πολιτικής προστασίας πρέπει να είναι η εξασφάλιση ότι η πληροφορία είναι πάντα διαθέσιμη για την υποστήριξη της ομαλής εξέλιξης της επιχειρηματικής δραστηριότητας.
1.2.2. Καταγραφή απαιτήσεων ασφάλειας
  Πρωταρχική σημασία έχει η αναγνώριση εκ μέρους ενός οργανισμού των πραγματικών απαιτήσεών του σε θέματα ασφάλειας. Υπάρχουν τρεις κύριες πηγές για το σκοπό αυτό:

● Η αποτίμηση των κινδύνων (risk assessment) που αντιμετωπίζει ο οργανισμός. Μέσω αυτής της διαδικασίας αναγνωρίζονται οι πιθανές απειλές προς τους πόρους του οργανισμού. Επιπλέον, εκτιμάται η ευπάθεια (vulnerability) του οργανισμού στις συγκεκριμένες απειλές, η πιθανότητα υλοποίησής τους, καθώς και το κόστος που θα έχουν για τον οργανισμό.

● Το νομικό πλαίσιο και οι συμβατικές υποχρεώσεις του οργανισμού απέναντι στο κράτος, το προσωπικό και τους συνεργάτες του.

● Το σύνολο των αρχών, των απαιτήσεων και των στόχων που ορίζει ο ίδιος ο οργανισμός σχετικά με την επεξεργασία των πληροφοριών που είναι απαραίτητες στη λειτουργία του. Το βασικότερο εργαλείο που χρησιμοποιείται στον ορισμό αυτών των απαιτήσεων είναι η πολιτική ασφαλείας που θα αναλυθεί παρακάτω.
1.3. ΑΠΟΤΙΜΗΣΗ ΚΙΝΔΥΝΩΝ (RISK ASSESSMENT)
  Οι απαιτήσεις ασφάλειας του οργανισμού προκύπτουν ύστερα από μεθοδική καταγραφή των κινδύνων που αντιμετωπίζει ο οργανισμός. Το κόστος των μηχανισμών ασφάλειας θα πρέπει να δικαιολογείται από την πιθανή ζημιά στον οργανισμό στην περίπτωση που παραβιασθεί η ασφάλειά του. Τεχνικές αποτίμησης μπορούν να εφαρμοσθούν στο σύνολο του οργανισμού ή μόνο σε επιμέρους τμήματά του, στα οποία έχουν καλύτερη πρακτική εφαρμογή και αποτελέσματα.
  Η αποτίμηση κινδύνων είναι μια συστηματική εξέταση των ακόλουθων παραγόντων:
· Της ζημιάς που θα υποστεί ο οργανισμός στην περίπτωση που εμφανιστεί ένας κίνδυνος ασφάλειας, συμπεριλαμβανομένων των συνεπειών από την απώλεια της εμπιστευτικότητας, της ακεραιότητας ή της διαθεσιμότητας των πληροφοριών ή άλλων πόρων.

· Της ρεαλιστικής εκτίμησης της πιθανότητας να εμφανιστεί ένας τέτοιος κίνδυνος ασφάλειας σε σχέση με τους υπάρχοντες μηχανισμούς ελέγχου.

  Τα αποτελέσματα αυτής της αποτίμησης καθορίζουν τις κατάλληλες ενέργειες και προτεραιότητες του οργανισμού, όπως και τους τρόπους υλοποίησης μηχανισμών ελέγχου της ασφάλειας απέναντι σε αυτούς τους κινδύνους.
  Είναι απαραίτητος ο περιοδικός έλεγχος των κινδύνων ασφάλειας όπως και των μηχανισμών προστασίας προκειμένου να:

· προσαρμόζονται στις ανάγκες και τις προτεραιότητες του οργανισμού

· επεκτείνονται στην προστασία από νέους κινδύνους  

· επιβεβαιώνουν την ορθή και αποτελεσματική λειτουργία των υπαρχόντων μηχανισμών προστασίας και ελέγχου.
  Οι περιοδικοί έλεγχοι θα πρέπει να διεξάγονται σε διάφορα επίπεδα, ανάλογα με τα αποτελέσματα προηγούμενων ελέγχων και τις αλλαγές στο επίπεδο κινδύνου που είναι αποδεκτό για τον οργανισμό. Συχνά, η αποτίμηση κινδύνου γίνεται αρχικά σε ένα υψηλό επίπεδο για τον καθορισμό προτεραιοτήτων και στη συνέχεια σε πιο αναλυτικά επίπεδα για την καταγραφή και αντιμετώπιση συγκεκριμένων κινδύνων.
1.4. ΠΙΘΑΝΑ ΠΕΡΙΣΤΑΤΙΚΑ
 Η ασφάλεια της επικοινωνίας μεταξύ δύο ή περισσότερων επικοινωνούντων μερών μπορεί να διακυβευτεί με ποικίλους τρόπους. Τα πιθανά περιστατικά που απειλούν ένα δίκτυο μπορούν πολύ χονδρικά να σχηματοποιηθούν στις παρακάτω κατηγορίες:
Διερευνητική επίθεση (Probe)
  Μια διερευνητική επίθεση χαρακτηρίζεται από ασυνήθιστες απόπειρες απόκτησης πρόσβασης σε ένα σύστημα ή απόκτησης πληροφοριών σχετικά με το σύστημα. Οι διερευνητικές επιθέσεις ακολουθούνται μερικές φορές από ένα πιο σοβαρό περιστατικό παραβίασης ασφαλείας, αλλά πολύ συχνά είναι αποτέλεσμα περιέργειας ή σύγχυσης.
Σάρωση (Scan)
  Μια σάρωση αποτελείται από έναν μεγάλο αριθμό διερευνητικών επιθέσεων που πραγματοποιούνται με τη χρήση ενός αυτόματου εργαλείου. Μερικές φορές μια επίθεση σάρωσης είναι αποτέλεσμα κάποιου σφάλματος, αλλά πολύ συχνά αποτελεί το προοίμιο μιας πιο άμεσης επίθεσης σε συστήματα τα οποία ο εισβολέας έχει βρει ότι είναι ευάλωτα.
Παραβίαση λογαριασμού (Account Compromise)

  Ως παραβίαση λογαριασμού χαρακτηρίζεται η μη εξουσιοδοτημένη χρήση ενός λογαριασμού από κάποιον που δεν είναι ο ιδιοκτήτης του λογαριασμού. Το θύμα μπορεί να υποστεί σοβαρή απώλεια δεδομένων, υποκλοπή δεδομένων ή υπηρεσιών.

Παρακολούθηση δικτυακής κίνησης (Packet Sniffer)

  Ένα πρόγραμμα παρακολούθησης της δικτυακής κίνησης συλλαμβάνει δεδομένα από πακέτα πληροφοριών μέσα στο δίκτυο μιας εταιρίας ή στο Internet. Τα δεδομένα αυτά μπορεί να περιλαμβάνουν ονόματα χρηστών, κωδικούς πρόσβασης και άλλα προσωπικά δεδομένα. Με την υποκλοπή εκατοντάδων ή και χιλιάδων κωδικών πρόσβασης, ο εισβολέας είναι στη συνέχεια σε θέση να πραγματοποιήσει εκτεταμένες επιθέσεις στο σύστημα.
Επίθεση απάρνησης παροχής υπηρεσιών (Denial of Service)

  Μια επίθεση απάρνησης παροχής υπηρεσιών δεν έχει ως στόχο να αποκτήσει μη εξουσιοδοτημένη πρόσβαση σε δίκτυα ή δεδομένα, αλλά να αποτρέψει τη χρήση του δικτύου από τους νόμιμους χρήστες του. Μια τέτοια επίθεση μπορεί να έχει πολλές μορφές. Οι εισβολείς μπορεί να «κατακλύσουν» ένα δίκτυο με μεγάλες ποσότητες δεδομένων, να αποδιοργανώσουν φυσικά στοιχεία του δικτύου ή να ανακατευθύνουν τη μεταφορά των δεδομένων.
Παράδειγμα επίθεσης απάρνησης παροχής υπηρεσιών είναι οι επιθέσεις στην υποδομή του Internet (Internet Infrastructure Attacks). Αυτές οι σπάνιες αλλά σοβαρές επιθέσεις αφορούν περισσότερο σε συστατικά-κλειδιά της υποδομής του Internet παρά σε συγκεκριμένα συστήματα στο Internet. Τέτοια παραδείγματα είναι παροχείς πρόσβασης στο δίκτυο και μεγάλοι δικτυακοί τόποι αρχείων στους οποίους βασίζονται πολλοί χρήστες. Εκτεταμένες αυτοματοποιημένες επιθέσεις μπορούν επίσης να απειλήσουν την υποδομή του Internet. Γενικά, οι επιθέσεις στην υποδομή επηρεάζουν ένα μεγάλο τμήμα του Internet και παρακωλύουν σε σημαντικό βαθμό την εύρυθμη λειτουργία πολλών δικτυακών τόπων.
Κακόβουλος κώδικας (Malicious Code)
  Ο όρος malicious code είναι ένας γενικός όρος που αναφέρεται σε προγράμματα τα οποία όταν εκτελούνται προκαλούν μη επιθυμητά αποτελέσματα σε ένα σύστημα. Οι χρήστες του συστήματος συνήθως δεν γνωρίζουν την ύπαρξη του προγράμματος μέχρι να ανακαλύψουν τη ζημιά. Αυτού του είδους τα προγράμματα μπορούν να οδηγήσουν σε σοβαρή απώλεια δεδομένων, άρνηση υπηρεσίας και άλλα περιστατικά παραβίασης της ασφάλειας.
1.5. ΑΝΤΙΜΕΤΩΠΙΣΗ ΠΕΡΙΣΤΑΤΙΚΩΝ ΠΑΡΑΒΙΑΣΗΣ ΑΣΦΑΛΕΙΑΣ
1.5.1. Ενέργειες αντιμετώπισης
Η σωστή και οργανωμένη αντίδραση απέναντι σε ένα περιστατικό παραβίασης της ασφάλειας είναι πολύ σημαντική: μπορεί να κάνει τη διαφορά μεταξύ της πλήρους αποκατάστασης και της ολικής καταστροφής. Παρ’ ότι κάθε επίθεση μπορεί να απαιτεί μια διαφορετική αντιμετώπιση σε ορισμένα σημεία, υπάρχει μια γενική αλληλουχία ενεργειών που θεωρούνται απαραίτητες για την επιτυχή αντιμετώπιση οποιουδήποτε είδους επίθεσης:

1)  Προετοιμασία

Η διεξοδική αντιμετώπιση του ζητήματος της ασφάλειας περιλαμβάνει όχι μόνο την ανταπόκριση σε ένα πιθανό περιστατικό αλλά και μεθόδους πρόληψής του. Για να ελαχιστοποιηθεί η ζημιά από μια ενδεχόμενη επίθεση είναι απαραίτητο να γίνουν κάποιες ενέργειες προετοιμασίας. Αυτές οι ενέργειες περιλαμβάνουν την αποθήκευση αντιγράφων ασφαλείας όλων των σημαντικών δεδομένων ανά τακτά χρονικά διαστήματα, την παρακολούθηση και συνεχή ενημέρωση του λογισμικού και την δημιουργία και εφαρμογή γραπτής πολιτικής ασφάλειας.
2)  Αναγνώριση του είδους της επίθεσης

Όπως αναφέρθηκε, η προετοιμασία είναι ζωτικής σημασίας για την ελαχιστοποίηση των συνεπειών μιας επίθεσης. Η πρώτη ενέργεια που πρέπει να πραγματοποιηθεί μετά την εκδήλωση της επίθεσης είναι η αναγνώριση του είδους της επίθεσης. Η αναγνώριση μερικών σημαντικών χαρακτηριστικών της επίθεσης είναι απαραίτητη προτού μπορέσει να γίνει δυνατή η πλήρης αντιμετώπισή της και γίνεται όλο και πιο δύσκολη όσο μεγαλώνει η πολυπλοκότητα του περιστατικού.
3)  Αντιμετώπιση της επίθεσης

Μόλις γίνει η αναγνώριση του είδους της επίθεσης, πρέπει να πραγματοποιηθούν οι απαραίτητες ενέργειες για την ελαχιστοποίηση των συνεπειών της. Η αντιμετώπιση της επίθεσης δίνει στον χρήστη ή το διαχειριστή του δικτύου τη δυνατότητα να προστατεύσει άλλα συστήματα και δίκτυα από την επίθεση και να περιορίσει τη ζημιά. Κατά τη φάση της απόκρισης καταγράφονται λεπτομερώς οι μέθοδοι που χρησιμοποιήθηκαν για την αντιμετώπιση της επίθεσης.

4)  Αποκατάσταση και ανάλυση

Η αποκατάσταση και η ανάλυση είναι οι τελευταίες φάσεις που πραγματοποιούνται μετά την αντιμετώπιση της επίθεσης. Η φάση της αποκατάστασης επιτρέπει στους χρήστες να εξακριβώσουν το μέγεθος της ζημιάς που προκλήθηκε, ποια δεδομένα χάθηκαν και ποια είναι η κατάσταση του συστήματος μετά την επίθεση. Όταν έχει πλέον εξασφαλιστεί ότι η επίθεση έχει αντιμετωπιστεί, είναι πολύ χρήσιμο να διεξαχθεί μια ανάλυση της επίθεσης. Θα πρέπει να απαντηθούν τα  εξής ερωτήματα: Γιατί συνέβη; Αντιμετωπίσθηκε έγκαιρα και σωστά; Θα μπορούσε να αντιμετωπιστεί καλύτερα; Η φάση της ανάλυσης επιτρέπει στους χρήστες και στους διαχειριστές να προσδιορίσουν τους λόγους για τους οποίους η επίθεση ήταν επιτυχής και τη βέλτιστη σειρά ενεργειών που πρέπει να πραγματοποιηθούν ώστε να προστατευτεί το σύστημα απέναντι σε πιθανές μελλοντικές επιθέσεις.

1.5.2. Σχετική βιβλιογραφία

Παραδείγματα προσεγγίσεων σχετικά με τον τρόπο αντιμετώπισης περιστατικών παραβίασης ασφαλείας μπορούν να βρεθούν σε πολλές πηγές. Μερικοί από τους σημαντικότερες τέτοιους οδηγούς που απαντώνται πολύ συχνά στη βιβλιογραφία είναι οι εξής:

ـ Ο Οδηγός αντιμετώπισης περιστατικών του Αμερικάνικου Πολεμικού Ναυτικού (Navy’s Computer Incident Response Guidebook) που μπορεί να βρεθεί στην ηλεκτρονική διεύθυνση (http://www.totse.com/en/hack/hack_attack/nvycmsec.html). Στο εγχειρίδιο αυτό περιγράφονται οι μέθοδοι προστασίας του δικτύου MILNET, του δικτύου κορμού που συνενώνει όλα τα στρατιωτικά δίκτυα των Η.Π.Α.. Αναλύονται επίσης τα διάφορα είδη περιστατικών που μπορεί να συμβούν και ο τρόπος αντιμετώπισής τους.

ـ Το εγχειρίδιο λειτουργιών του Information Protection Center στον δικτυακό τόπο www.securityfocus.com (www.securityfocus.com/infocus/1456), που έχει ως στόχο την διαρκή βελτίωση του τρόπου αντιμετώπισης του ζητήματος της ασφάλειας από τον οργανισμό. Επικεντρώνεται στη θεμελίωση ισχυρής προστασίας μέσα από την κατανόηση των πιθανών κινδύνων και των βέλτιστων μέτρων αντιμετώπισής τους, ενώ λαμβάνει ιδιαίτερα υπ’ όψιν του τα αδύναμα στοιχεία του οργανισμού και τα αντίμετρα που θα πρέπει να ληφθούν για την προστασία τους.

ـ Το εκπαιδευτικό άρθρο για τη διερεύνηση ηλεκτρονικών εγκλημάτων του www.securityfocus.com (www.securityfocus.com/infocus/1244). Η διαφορά του από τα προηγούμενα άρθρα είναι ότι δεν έχει προληπτικό χαρακτήρα, αλλά επικεντρώνεται στη διερεύνηση και συλλογή αποδεικτικών στοιχείων για περιστατικά παραβίασης ασφάλειας μετά την εκδήλωσή τους.

2. ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ

2.1. ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
  Για την αντιμετώπιση των πιθανών κινδύνων κάθε εταιρία ή οργανισμός θα πρέπει να καταρτίσει μια πολιτική ασφαλείας.
  Με τον όρο πολιτική ασφαλείας εννοούμε ένα σύνολο κανόνων, οι οποίοι προσδιορίζουν επακριβώς το ρόλο κάθε εμπλεκόμενου μέσα σε μια εταιρεία ή έναν οργανισμό, τις αρμοδιότητες, τις ευθύνες και τα καθήκοντά του.
2.1.1. Περιεχόμενα πολιτικής ασφαλείας
  Το κείμενο της πολιτικής ασφαλείας θα πρέπει να περιλαμβάνει τουλάχιστον τα ακόλουθα:
· Τον ορισμό της ασφάλειας των πληροφοριών, το σκοπό της και τη σπουδαιότητά της ως μηχανισμό που επιτρέπει την ανταλλαγή πληροφοριών.
· Τους σκοπούς της διοίκησης και την υποστήριξή της αναφορικά με την ασφάλεια.
· Την επεξήγηση της πολιτικής ασφαλείας, των αρχών, των προτύπων και των απαιτήσεων που πρέπει να ικανοποιήσει η εταιρεία ή οργανισμός, όπως σχετική νομοθεσία, προστασία από ιούς, επιπτώσεις μη συμμόρφωσης με την πολιτική ασφάλειας, διαχείριση επιχειρηματικής συνέχειας κλπ.
· Τον ορισμό γενικών και ειδικών καθηκόντων για τη διαχείριση της ασφάλειας και την αναφορά συμβάντων.
· Αναφορές σε άλλα κείμενα που μπορούν να υποστηρίξουν την πολιτική ασφαλείας, όπως περιγραφές συγκεκριμένων διαδικασιών και κανονισμών.
2.1.2. Ζητήματα που αντιμετωπίζει
  Παρ’ότι οι πολιτικές ασφαλείας είναι γενικά υποκειμενικές και προσαρμόσιμες στις συγκεκριμένες ανάγκες και τους στόχους κάθε εταιρίας ή οργανισμού, υπάρχουν ορισμένα ζητήματα τα οποία είναι τόσο σημαντικά που θα πρέπει να αντιμετωπίζονται σε όλες τις πολιτικές ασφαλείας. Αυτά είναι:
Φυσική ασφάλεια
  Το μέγεθος της δικτυακής οντότητας μιας εταιρίας μπορεί να εκτείνεται από ένα κτίριο ή κτιριακό συγκρότημα μέχρι μια χώρα ή ολόκληρο τον κόσμο. Αυτό σημαίνει ότι η ασφάλεια του δικτύου έχει άμεση συνάρτηση με τη φυσική ασφάλεια. Χωρίς την εξασφάλιση της φυσικής ασφάλειας, οι βασικές απαιτήσεις για την ασφάλεια των πληροφοριών, δηλαδή η εμπιστευτικότητα, η ακεραιότητα και η διαθεσιμότητα θα διατρέχουν σοβαρότατο κίνδυνο. Η ενότητα της πολιτικής ασφαλείας που αφορά τη φυσική ασφάλεια δηλώνει ρητά πώς θα προστατευθούν οι εγκαταστάσεις και ο υλικός εξοπλισμός της εταιρίας. Καθορίζει, επίσης, ποιοι εργαζόμενοι έχουν δικαίωμα πρόσβασης σε απαγορευμένες περιοχές, όπως είναι τα δωμάτια των servers ή οι αποθήκες των καλωδίων.
Ασφάλεια δικτύου
  Η ενότητα της ασφάλειας δικτύου δηλώνει τον τρόπο προστασίας των στοιχείων που αποθηκεύονται στο δίκτυο. Μπορεί επίσης να περιλαμβάνει μέτρα ασφάλειας σχετικά με τις τεχνολογίες προστασίας του δικτύου, όπως είναι τα firewalls και τα intrusion detection systems (συστήματα ανίχνευσης επιθέσεων).
Έλεγχος πρόσβασης
  Η ενότητα του ελέγχου πρόσβασης καθορίζει ποιος έχει πρόσβαση σε τι. Πρέπει να υπάρχει μια κατάλληλη διαδικασία που να εξασφαλίζει ότι μόνο οι αρμόδιοι για κάθε υπηρεσία ή πηγή πληροφοριών θα έχουν πρόσβαση σε αυτή. Ο έλεγχος πρόσβασης θα πρέπει να διευκολύνει τους διαχειριστές στη δουλειά τους και να είναι σχετικά εύκολος και κατανοητός ώστε να αποφεύγονται τα λάθη.
Πιστοποίηση
  Εκφράζει τον τρόπο που οι χρήστες πιστοποιούν την ταυτότητά τους στο δίκτυο. Ο τύπος της πιστοποίησης που χρησιμοποιείται ποικίλλει ανάλογα με τον τρόπο πρόσβασης των χρηστών στο δίκτυο. Για πρόσβαση από το γραφείο τους, ένα απλό όνομα χρήστη και ένας κωδικός είναι αρκετοί αφού ο έλεγχος πιστοποίησης ενισχύεται από τη φυσική ασφάλεια. Για πρόσβαση όμως στο δίκτυο της εταιρίας μέσω του Internet μπορεί να χρειαστεί μια πιο περίπλοκη και ασφαλής πιστοποίηση.
Συμμόρφωση
  Η ενότητα της συμμόρφωσης επεξηγεί τον τρόπο εφαρμογής της πολιτικής ασφαλείας. Μπορεί επίσης να καθορίζει τις μεθόδους διερεύνησης τυχόν παραβιάσεων της πολιτικής καθώς επίσης και την επιβολή τιμών.
Σχέδιο για την αντιμετώπιση περιστατικών και εκτάκτων αναγκών
  Το σχέδιο αυτό εξηγεί τον τρόπο αντιμετώπισης κάθε είδους περιστατικού, από την επίθεση κακόβουλων χρηστών μέχρι μια φυσική καταστροφή. Μπορεί επίσης να απαριθμεί τα μέλη μιας ομάδας αντιμετώπισης έκτακτων περιστατικών που θα διαχειριστούν τέτοια περιστατικά.
Ασφάλεια λογισμικού
  Η ενότητα της ασφάλειας λογισμικού επεξηγεί τον τρόπο χρήσης του λογισμικού. Καθορίζει ποιοι έχουν το δικαίωμα να αγοράζουν και να εγκαθιστούν πακέτα λογισμικού στον υλικό εξοπλισμό της εταιρίας, καθώς επίσης και τα μέτρα ασφάλειας όσον αφορά τη λήψη λογισμικού από το Internet.
2.1.3. Προϋποθέσεις
  Εκτός από τα ζητήματα που αντιμετωπίζει, η πολιτική ασφαλείας έχει και κάποιες βασικές προϋποθέσεις που θα πρέπει να εκπληρώνονται ώστε να έχει το επιθυμητό αποτέλεσμα:

· Απαιτεί συμμόρφωση από το προσωπικό του οργανισμού. Το έγγραφο της πολιτικής ασφαλείας θα πρέπει να είναι στη διάθεση όλου του προσωπικού.

· Εκφράζει γενικότερες απόψεις ή αρχές του οργανισμού.
· Είναι σαφής ώστε να μην παρουσιάζονται δυσκολίες στην κατανόηση και εφαρμογή της και εφαρμόσιμη από άποψη κόστους.

· Είναι γενικεύσιμη ώστε η εφαρμογή της να είναι επεκτάσιμη σε μελλοντικά συστήματα που ενδεχομένως ενταχθούν στο πληροφοριακό σύστημα του οργανισμού.
· Είναι απαλλαγμένη από μη απαραίτητους τεχνικούς όρους και εξειδικευμένες αναφορές ώστε να μην καθίσταται δύσκολη στην εφαρμογή της και εξαρτημένη από τεχνολογικές επιλογές, καθώς και να μην τροποποιείται συχνά, παρά μόνο όταν συμβαίνουν σημαντικές αλλαγές στα εξής:
· Στην οργανωτική δομή και στην κουλτούρα του οργανισμού

· Στις απαιτήσεις ασφαλείας

· Στις τεχνολογικές εξελίξεις
2.2. ΟΙ ΕΜΠΛΕΚΟΜΕΝΟΙ ΣΤΗ ΣΥΝΤΑΞΗ ΤΗΣ ΠΟΛΙΤΙΚΗΣ ΑΣΦΑΛΕΙΑΣ
  Ποίοι είναι αυτοί οι οποίοι εμπλέκονται στο δύσκολο έργο της σύνταξης της πολιτικής ασφαλείας μιας επιχείρησης; Ο υπεύθυνος ασφαλείας της επιχείρησης, οι υπεύθυνοι και οι διαχειριστές του δικτύου της εταιρίας, οι υπεύθυνοι των τμημάτων που επηρεάζονται άμεσα ή έμμεσα από την εφαρμογή της συγκεκριμένης πολιτικής ασφαλείας, οι υπεύθυνοι εφαρμογής αντιμέτρων σε περιπτώσεις παραβιάσεων, αντιπρόσωποι από την διοίκηση της επιχείρησης και φυσικά οι νομικοί σύμβουλοι.
2.3. ΕΚΠΑΙΔΕΥΣΗ ΧΡΗΣΤΩΝ
  Ακόμα και η καλύτερη δυνατή πολιτική ασφαλείας μπορεί να αποδειχθεί αναποτελεσματική εάν οι χρήστες του δικτύου μιας εταιρίας ή οργανισμού δεν έχουν την κατάλληλη ενημέρωση και εκπαίδευση σε θέματα ασφάλειας. Πολλές φορές οι υπεύθυνοι ασφάλειας σχεδιάζουν την «τέλεια» πολιτική ασφάλειας, αλλά ξεχνούν να συμπεριλάβουν το προσωπικό της εταιρίας στον σχεδιασμό τους με αποτέλεσμα να  δημιουργούνται σημαντικά προβλήματα από λάθη που οφείλονται σε άγνοια ή αμέλεια των χρηστών.
  Σκοπός της εκπαίδευσης, λοιπόν, είναι η εξασφάλιση της ενημέρωσης των χρηστών για τους κινδύνους κατά της ασφάλειας των δικτύων και των πληροφοριακών συστημάτων του οργανισμού και η διασφάλιση ότι είναι κατάλληλα προετοιμασμένοι για την εφαρμογή της πολιτικής ασφαλείας του οργανισμού στην καθημερινή τους εργασία. Οι χρήστες θα πρέπει να εκπαιδεύονται στις διαδικασίες ασφάλειας και τη σωστή χρήση του δικτύου ώστε να ελαχιστοποιηθούν οι πιθανοί κίνδυνοι κατά της ασφάλειας του οργανισμού.
  Όλοι οι υπάλληλοι του οργανισμού, και όπου αυτό είναι απαραίτητο και εξωτερικοί συνεργάτες, θα πρέπει να εκπαιδεύονται κατάλληλα και να ενημερώνονται για την πολιτική ασφάλειας και τις όποιες αλλαγές γίνονται σε αυτήν. Θα πρέπει να γνωρίζουν τις διαδικασίες, τις νομικές ευθύνες, τους μηχανισμούς προστασίας και τη σωστή χρήση του δικτύου. Η εκπαίδευση θα πρέπει να γίνεται πριν δοθεί στους χρήστες πρόσβαση στο δίκτυο της εταιρίας.
2.4. ΣΧΕΔΙΟ ΕΠΙΧΕΙΡΗΣΙΑΚΗΣ ΣΥΝΕΧΕΙΑΣ
  Εκτός από το σχεδιασμό και την εφαρμογή της πολιτικής ασφαλείας, πολύ σημαντική επίσης για την εύρυθμη λειτουργία μιας εταιρίας ή οργανισμού είναι και η διαχείριση της επιχειρησιακής συνέχειας. Σκοπός της είναι η αποτροπή παρεμβολών στις επιχειρηματικές δραστηριότητες του οργανισμού και η προστασία των κρίσιμων διαδικασιών στην περίπτωση μερικών ή ολικών καταστροφών. Για το λόγο αυτό, καταρτίζεται το «Σχέδιο Επιχειρησιακής Συνέχειας» (“Business Continuity Plan”) το οποίο αποτελεί έναν λεπτομερή οδηγό τόσο για την αντιμετώπιση εκτάκτων περιστατικών που θέτουν σε κίνδυνο την εύρυθμη λειτουργία ενός οργανισμού, όσο και για την ανάκαμψη (recovery) συστημάτων έπειτα από οποιαδήποτε ζημία ή καταστροφή.

  Σκοπός της εκπόνησης ενός Σχεδίου Επιχειρησιακής Συνέχειας, είναι η αποτροπή εμποδίων στις επιχειρηματικές δραστηριότητες του οργανισμού και η προστασία των κρίσιμων διαδικασιών στην περίπτωση μερικών ή ολικών καταστροφών στα συστήματά του. Μια διαδικασία διαχείρισης της επιχειρησιακής συνέχειας του οργανισμού (business continuity management process) θα πρέπει να αξιοποιείται για τη μείωση, σε ανεκτό επίπεδο, των επιπτώσεων από καταστροφές και συμβάντα σχετικά με την ασφάλεια του οργανισμού. Τέτοιες καταστροφές μπορεί να είναι αποτέλεσμα φυσικών καταστροφών, αστοχίας υλικών ή σκόπιμων ενεργειών. Επιπλέον θα πρέπει να περιλαμβάνονται και μέτρα για την αποκατάσταση της ομαλής λειτουργίας του οργανισμού. Ο σχεδιασμός για την αντιμετώπιση απρόοπτων γεγονότων θα πρέπει να εξασφαλίζει την αποκατάσταση των επηρεαζόμενων λειτουργιών μέσα σε ένα ρεαλιστικό και αποδεκτό χρονικό πλαίσιο.
  Ο οργανισμός θα πρέπει να χρησιμοποιεί μια συγκεκριμένη διαδικασία για το σχεδιασμό και την υλοποίηση της επιχειρησιακής συνέχειας. Θα πρέπει να βασίζεται στα ακόλουθα:
·    Την κατανόηση των κινδύνων που ενδέχεται να απειλούν τον οργανισμό, την πιθανότητα να υλοποιηθούν και το κόστος που θα επιφέρουν. Θα πρέπει επίσης να καθοριστούν οι κρίσιμες λειτουργίες του οργανισμού και να κατηγοριοποιηθούν με βάση την προτεραιότητά τους για τον οργανισμό.

· Την κατανόηση των επιπτώσεων κάθε παρεμβολής στη φυσιολογική λειτουργία του οργανισμού. Θα πρέπει να υπάρχει κάποιο σχέδιο αντιμετώπισης τόσο των μικρών, όσο και των σοβαρών συμβάντων.
· Την πιθανή σύναψη κατάλληλου ασφαλιστηρίου συμβολαίου, το οποίο μπορεί να είναι μέρος του σχεδίου επιχειρησιακής συνέχειας.
· Την κατάστρωση μιας στρατηγικής επιχειρησιακής συνέχειας η οποία θα πρέπει να είναι σύμφωνη με τους στόχους και τις προτεραιότητες του οργανισμού.
· Την καταγραφή ενός σχεδίου επιχειρησιακής συνέχειας το οποίο θα υλοποιεί την παραπάνω στρατηγική.
· Τον τακτικό έλεγχο και την τακτική ενημέρωση του σχεδίου και των διαδικασιών που προβλέπονται σε αυτό.
· Την ενσωμάτωση του σχεδίου επιχειρησιακής συνέχειας σε όλες τις λειτουργίες του οργανισμού. Η ευθύνη της υλοποίησης του σχεδίου θα πρέπει να βρίσκεται μέσα στον οργανισμό.
2.5. ΠΑΡΑΓΟΝΤΕΣ ΕΞΑΣΦΑΛΙΣΗΣ ΤΗΣ ΑΣΦΑΛΕΙΑΣ
  Οι ακόλουθοι παράγοντες έχουν ιδιαίτερη σημασία στην εξασφάλιση της ασφάλειας δικτύων και πληροφοριών μέσα σε έναν οργανισμό:
· Πολιτική ασφάλειας, στόχοι και δραστηριότητες που αντικατοπτρίζουν τους στόχους του οργανισμού.
· Εφαρμογή διαδικασιών ασφάλειας με τρόπο συμβατό με την κουλτούρα του οργανισμού.
· Ενεργή υποστήριξη από τη διοίκηση του οργανισμού.
· Κατανόηση των απαιτήσεων ασφάλειας, της αποτίμησης κινδύνων και της διαχείρισής τους.
· Κατανόηση από όλο το προσωπικό του οργανισμού της αναγκαιότητας ύπαρξης και λειτουργίας μηχανισμών ασφάλειας.
· Γνώση της πολιτικής ασφάλειας από όλο το προσωπικό και από τους εξωτερικούς συνεργάτες.
· Εκπαίδευση και επιμόρφωση του προσωπικού.
· Ένα κατανοητό και ισορροπημένο σύστημα μέτρησης που να μπορεί να αξιολογήσει την απόδοση του συστήματος ασφάλειας των πληροφοριών και να προτείνει πιθανές βελτιώσεις.
3. ΑΝΤΙΜΕΤΩΠΙΣΗ ΤΟΥ ΖΗΤΗΜΑΤΟΣ ΤΗΣ ΑΣΦΑΛΕΙΑΣ

3.1. ΕΙΣΑΓΩΓΗ

Αναμφίβολα, η ολοένα αυξανόμενη χρήση του Διαδικτύου και άλλων μικρότερων δικτύων σε τοπικό ή ακόμα και σε παγκόσμιο επίπεδο εγείρουν το ζήτημα της ασφάλειας των δικτύων και των πληροφοριών. Το ζήτημα αυτό απασχολεί όλο και περισσότερο τους κρατικούς φορείς και τις εταιρίες των αναπτυγμένων χωρών. Βεβαία, ο βαθμός συνειδητοποίησης και δραστηριοποίησης στο ζήτημα της ασφάλειας έχει άμεση σχέση με τις διαστάσεις που έχει λάβει η εξάπλωση της χρήσης των δικτύων και των περιστατικών παραβίασης της ασφάλειας που έχουν παρατηρηθεί.  
3.2. ΑΝΤΙΜΕΤΩΠΙΣΗ ΤΟΥ ΖΗΤΗΜΑΤΟΣ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ΣΤΙΣ Η.Π.Α.

  Ειδικότερα στις Η.Π.Α., το ζήτημα της ασφάλειας έχει λάβει πολύ μεγάλες διαστάσεις τα τελευταία χρόνια. Από τη στιγμή μάλιστα που σχεδόν όλες οι μεγάλες εταιρείες και οργανισμοί δραστηριοποιούνται εμπορικά στο Internet είναι αναπόφευκτο το ζήτημα της ασφάλειας να αποτελεί μία από τις σημαντικότερες προτεραιότητές τους. Για το λόγο αυτό, όλες οι μεγάλες εταιρίες διαθέτουν ειδικό τμήμα ασφάλειας και προστασίας των δεδομένων στο οποίο επενδύουν ένα σεβαστό μέρος του προϋπολογισμού τους.   

  Εξάλλου, η βαρύτητα που δίνεται στο ζήτημα της ασφάλειας γίνεται φανερή και από το γεγονός ότι το FBI έχει συστήσει ένα ειδικό τμήμα αντιμετώπισης παραβιάσεων της ηλεκτρονικής ασφάλειας, το National Infrastructure Protection Center (NIPC) που εδρεύει στα κεντρικά γραφεία του FBI, καθώς και τις Regional Computer Intrusion Squads στα κατά τόπους γραφεία του FBI. Το NIPC είναι επιφορτισμένο με την πρόληψη και την αντιμετώπιση πιθανών ηλεκτρονικών επιθέσεων. Οι Regional Computer Intrusion Squads ερευνούν τυχόν παραβιάσεις του νόμου Computer Fraud and Abuse Act που αντιμετωπίζει παραβιάσεις σε τηλεφωνικά δίκτυα και δίκτυα υπολογιστών, παραβιάσεις της ιδιωτικότητας, βιομηχανική κατασκοπία, πειρατικό λογισμικό υπολογιστών και άλλα παρεμφερή εγκλήματα. Το NIPC υπάγεται πλέον σε μια νέα κυβερνητική υπηρεσία ασφαλείας με ιδιαίτερα σημαντικό ρόλο (Department of Homeland Security). Η διαρκώς αυξανόμενη βαρύτητα που δίνεται στην καταπολέμηση του ηλεκτρονικού εγκλήματος αντικατοπτρίζεται και στη σημαντικότατη αύξηση του προϋπολογισμού του NIPC από 70 εκατομμύρια δολάρια το 2002 σε 125 εκατομμύρια το 2003 (http://www.whitehouse.gov/homeland/21st-technology.html ).

  Παράλληλα με τις κρατικές υπηρεσίες δραστηριοποιούνται και ανεξάρτητοι οργανισμοί όπως το Computer Security Institute (CSI). Το ινστιτούτο αυτό, μάλιστα, διεξάγει από το 1995 μία ετήσια, εκτεταμένη έρευνα για την ασφάλεια και την αντιμετώπιση του ηλεκτρονικού εγκλήματος (Computer Crime and Security Survey) στην οποία παίρνουν μέρος πολλές από τις μεγαλύτερες επιχειρήσεις και οργανισμούς των Η.Π.Α.. Η έρευνα αυτή δείχνει την ολοένα αυξανόμενη χρήση του Internet για διαφημιστικούς σκοπούς και εμπορικές συναλλαγές, αλλά και την παράλληλη αύξηση των κρουσμάτων ηλεκτρονικών επιθέσεων που εκδηλώνονται με διάφορους τρόπους, από την παραποίηση ή καταστροφή του Web site της εταιρίας μέχρι την υποκλοπή προσωπικών δεδομένων και την οικονομική απάτη.
  Όπως μάλιστα αναφέρει ένας άλλος μεγάλος οργανισμός που ασχολείται με θέματα ασφάλειας, το CERT Coordination Center, ο αριθμός των περιστατικών παραβίασης ασφαλείας που αναφέρθηκαν αυξήθηκε δραματικά από λιγότερα από 100 το 1988 σε περίπου 2500 το 1995. Η αύξηση αυτή, που αντικατοπτρίζει την αντίστοιχη αλματώδη αύξηση του αριθμού των sites στο Internet, απεικονίζεται παραστατικά στο παρακάτω διάγραμμα:
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  Το διάγραμμα περιγράφει την κατάσταση μέχρι και το 1995. Η κατάσταση δεν άλλαξε και πολύ τα επόμενα χρόνια, με τον αριθμό των περιστατικών παραβίασης ασφαλείας να αυξάνεται περίπου ανάλογα προς την αύξηση του μεγέθους των δικτύων υπολογιστών και κυρίως του Internet. Μάλιστα, η αύξηση των κρουσμάτων ήταν ιδιαίτερα σημαντική κατά το 2001 παρά τα γεγονότα της 11 Σεπτεμβρίου και τα πολύ αυστηρά μέτρα που τα ακολούθησαν (π.χ. Patriot Act). Το γεγονός αυτό καταδεικνύει την ανάγκη μεγαλύτερης συνειδητοποίησης σχετικά με τους κινδύνους που ελλοχεύουν στην ηλεκτρονική δραστηριότητα των εταιριών και της λήψης ουσιαστικότερων και αποτελεσματικότερων μέτρων για την αντιμετώπιση
3.3. ΑΝΤΙΜΕΤΩΠΙΣΗ ΤΟΥ ΖΗΤΗΜΑΤΟΣ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ΣΤΗΝ ΕΛΛΑΔΑ ΚΑΙ ΣΤΗΝ Ε.Ε.

3.3.1. ΟΙΚΟΝΟΜΙΚΑ ΣΤΟΙΧΕΙΑ
  Όπως έχει αναφερθεί, το ζήτημα της ασφάλειας αποτελεί πλέον μια από τις βασικότερες προτεραιότητες των μεγάλων εταιριών στις Η.Π.Α.. Αντιθέτως, το ζήτημα αυτό δεν έχει προς το παρόν λάβει τις διαστάσεις που θα έπρεπε στον ευρωπαϊκό και ειδικότερα στον ελληνικό χώρο. Ένα χαρακτηριστικό παράδειγμα αυτής της υστέρησης απεικονίζεται στο παρακάτω διάγραμμα όπου γίνεται εμφανές ότι ο αριθμός των ασφαλών εξυπηρετητών ιστού (secure Web servers) στην Ευρώπη υπολείπεται κατά πολύ του αντίστοιχου στις Η.Π.Α..

[image: image1.wmf]
  Αυτό σχετίζεται βέβαια και με το γεγονός ότι η χρήση του Internet στον ευρωπαϊκό χώρο παρουσιάζει σημαντική υστέρηση σε σχέση με τις Η.Π.Α.. Τα τελευταία χρόνια, όμως, παρουσιάζεται μια ιδιαίτερη κινητικότητα στον τομέα αυτό σε όλη την Ε.Ε., αλλά και ειδικότερα στην Ελλάδα. Είναι χαρακτηριστικό ότι σύμφωνα με μελέτη της εταιρείας Research International που διεξήχθη στη χώρα μας για λογαριασμό της εταιρίας Intel στο τέλος του 2000, σε δείγμα 100 μικρών και μεγάλων επιχειρήσεων από το χώρο της πληροφορικής, των επικοινωνιών, των χρηματοοικονομικών υπηρεσιών, τη μεταποίηση και το λιανικό εμπόριο, το 70% των επιχειρήσεων σκοπεύει να αξιοποιήσει τις δυνατότητες του Ηλεκτρονικού Εμπορίου και μάλιστα το 43% σε σύντομο χρονικό διάστημα, αν και κατά την εποχή της εκπόνησης της μελέτης μόνον 6% από αυτές πραγματοποιούσαν εμπορικές συναλλαγές μέσω Internet.

Η αυξανόμενη χρήση των ηλεκτρονικών συναλλαγών έχει ήδη αρχίσει να αντικατοπτρίζεται στις πωλήσεις προϊόντων που σχετίζονται με την ασφάλεια. Η αγορά προϊόντων ασφαλείας παρουσίασε σημαντική αύξηση κατά τα τελευταία έτη. Σύμφωνα με ορισμένες μελέτες, η αγορά λογισμικού ασφάλειας Internet ανήλθε σε περίπου 4,4 δισεκατομμύρια δολάρια ετησίως, στα τέλη του 1999 1και θα αυξάνεται ετησίως κατά 23%, φθάνοντας τα 8,3 δισεκατομμύρια δολάρια το 2004. Όσον αφορά τον ευρωπαϊκό χώρο, η αγορά ασφαλείας ηλεκτρονικών επικοινωνιών προβλέπεται να αυξηθεί από 465 εκατομμύρια δολάρια το 2000 σε 5,3 δισεκατομμύρια δολάρια το 2006,2 όπου η αγορά ασφάλειας τεχνολογιών πληροφοριών θα αυξηθεί από 490 εκατομμύρια δολάρια το 1999 σε 2,74 δισεκατομμύρια δολάρια το 2006.3

  IDC : Internet security market forecast and analysis, έκθεση 2000-2004 #W23056 - Οκτώβριος 2000

2 Frost&Sullivan : The European Internet communication security markets, έκθεση 3717 – Νοέμβριος      2000     
3  Frost&Sullivan : The European Internet system security markets, έκθεση 3847 - Ιούλιος 2000
3.3.2. ΣΧΕΤΙΚΗ ΝΟΜΟΘΕΣΙΑ ΣΤΟΝ ΕΛΛΗΝΙΚΟ ΧΩΡΟ

  Από όσα έχουν αναφερθεί γίνεται προφανές ότι η αναμενόμενη έκρηξη στη χρήση του Internet για την πραγματοποίηση εμπορικών συναλλαγών, που αναπόφευκτα θα συμβεί και στη χώρα μας, καθιστά το ζήτημα της ασφάλειας πολύ σημαντικό. Θα μπορούσαμε να πούμε ότι μόνο τα τελευταία χρόνια έχει αρχίσει μια προσπάθεια ενημέρωσης και ευαισθητοποίησης των πολιτών και των εταιριών σχετικά με ζητήματα ασφάλειας. Επιπλέον, έχει γίνει μια σημαντική εκστρατεία ενημέρωσης του κοινού σχετικά με ζητήματα προστασίας προσωπικών δεδομένων.

  Πολύ σημαντικό ρόλο στο σημείο αυτό έχει παίξει ένας ανεξάρτητος διοικητικός φορέας, η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (www.dpa.gr) που δραστηριοποιείται τα τελευταία χρόνια. Βασική αρμοδιότητα της Αρχής είναι η εποπτεία του νόμου 2472/1997 και άλλων ρυθμίσεων που αφορούν στην προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα. Σε ό,τι αφορά την ασφάλεια, η Αρχή έχει δημοσιεύσει ένα άρθρο σχετικά με το Ηλεκτρονικό Επιχειρείν και την προστασία των προσωπικών δεδομένων του πολίτη (www.dpa.gr/Documents/Gre/Com/article.doc , Κ. Μουλινός, Κ. Καμπουράκη, “E-Business και Προστασία Προσωπικών Δεδομένων: σεβασμός του πολίτη στην Ψηφιακή Εποχή”, Αρχή Δεδομένων Προσωπικού Χαρακτήρα). Στο άρθρο αυτό καθορίζονται οι διακριτές περιπτώσεις στις οποίες καταγράφονται προσωπικά δεδομένα ενός χρήστη στο Διαδίκτυο, καθώς επίσης και τα μέτρα προστασίας που θα πρέπει να λαμβάνουν οι παροχείς Υπηρεσιών Διαδικτύου, οι παροχείς Τελικών Υπηρεσιών, δηλαδή οι φορείς που παρέχουν τη ζητούμενη από το χρήστη υπηρεσία στο Διαδίκτυο, και οι Έμπιστες Τρίτες Οντότητες.

Επιπλέον, πρωτοβουλίες σχετικά με την ασφάλεια λαμβάνονται και από το e- business forum (www.e-businessforum.gr). Πρόκειται για μια πρωτοβουλία της Γενικής Γραμματείας Βιομηχανίας του Υπουργείου Ανάπτυξης και αποτελεί έναν διαρκή μηχανισμό διαβούλευσης της Πολιτείας με τον επιχειρηματικό και ακαδημαϊκό κόσμο καθώς και τους κοινωνικούς και επαγγελματικούς φορείς, για την παραγωγή θέσεων και προτάσεων προς όλα τα ενδιαφερόμενα μέρη, με αντικείμενο την ανταγωνιστικότητα των επιχειρήσεων στη νέα ψηφιακή οικονομία και την ηλεκτρονική επιχειρηματικότητα.

Όσον αφορά το ζήτημα της ασφάλειας ιδιαίτερο ενδιαφέρον παρουσιάζει η ομάδα εργασίας Β1 του e-business forum, η οποία ασχολήθηκε με την ασφάλεια πληροφοριακών και επικοινωνιακών συστημάτων με στόχο την περιγραφή της σημερινής κατάστασης και την εξειδίκευση των αναγκαίων πρωτοβουλιών για την οικοδόμηση μέτρων εμπιστοσύνης και ασφάλειας σε περιβάλλον ηλεκτρονικού επιχειρείν (βλ. Τελικό Παραδοτέο Ομάδας Β1 του E-Business Forum, «Ασφάλεια πληροφοριακών και επικοινωνιακών συστημάτων στο χώρο του ηλεκτρονικού επιχειρείν», Ιούλιος 2002, Αθήνα).

  Εκτός από τον Ν. 2472/1997, άλλοι σημαντικοί νόμοι που ενισχύουν το νομοθετικό πλαίσιο που σχετίζεται με ζητήματα τηλεπικοινωνιακών δικτύων και της ασφάλειας που παρέχεται σε αυτά, είναι:

· Ο νόμος 2867/19-12-2000, που σχετίζεται με την οργάνωση και λειτουργία των τηλεπικοινωνιακών φορέων.

· Ο νόμος 2225/20-07-1994 περί προστασίας του απορρήτου των τηλεπικοινωνιών, ο οποίος όμως καθορίζει και τις περιπτώσεις άρσης του απορρήτου αυτού.

· Ο νόμος 2774/22-12-1999, σχετικά με την προστασία δεδομένων προσωπικού χαρακτήρα στο πλαίσιο συμμόρφωσης με την κοινοτική οδηγία 97/66. Σχετικά με την ασφάλεια, στο άρθρο 10 του παρόντος νόμου επισημαίνεται ότι ο φορέας παροχής διαθέσιμων στο κοινό τηλεπικοινωνιακών υπηρεσιών οφείλει να λαμβάνει τα ενδεδειγμένα τεχνικά και οργανωτικά μέτρα προκειμένου να προστατεύεται η ασφάλεια των υπηρεσιών του και εφόσον χρειάζεται από κοινού με το φορέα παροχής του δημοσίου δικτύου τηλεπικοινωνιών, καθώς και η ασφάλεια του δημόσιου τηλεπικοινωνιακού δικτύου.

· Ο νόμος 2672/1998, σχετικά με  τη διακίνηση εγγράφων με ηλεκτρονικά μέσα, ο οποίος καθορίζει τις προϋποθέσεις χρήσης και αποδοχής της διακίνησης εγγράφων μεταξύ υπηρεσιών του δημοσίου είτε μεταξύ αυτών και ιδιωτικών φορέων ή φυσικών προσώπων με τα παραπάνω μέσα (άρθρο 14). Επιπλέον στον νόμο 2672 είναι σημαντικό ότι γίνεται για πρώτη φορά αναφορά στις ψηφιακές υπογραφές και προβλέπεται ότι οι προϋποθέσεις και η διαδικασία έκδοσης, διακίνησης, διαχείρισης και διασφάλισής τους καθορίζονται με προεδρικό διάταγμα.

· Το προεδρικό διάταγμα 150/2001, σχετικά με τις ηλεκτρονικές υπογραφές το οποίο προσαρμόζει την ελληνική νομοθεσία στην οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της Ευρώπης στις 13/12/1999 “Σχετικά με το Κοινοτικό Πλαίσιο για τις Ηλεκτρονικές Υπογραφές”. Στην οδηγία 99/93/ΕΚ διαμορφώνεται ένα ενιαίο για τον Κοινοτικό χώρο πλαίσιο αντιμετώπισης νομικών ζητημάτων, που προκύπτουν από τη χρήση της ηλεκτρονικής υπογραφής ως μεθόδου ηλεκτρονικής πιστοποίησης στοιχείων.  

· Το σχέδιο νόμου για την Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών που ψηφίστηκε κατά τη συνεδρίαση της ολομέλειας της Βουλής στις 5 Φεβρουαρίου 2003 και αφορά τη θέσπιση της Αρχής Διασφάλισης του Απορρήτου των Επικοινωνιών (Α.Δ.Α.Ε.). Η ισχύς του παρόντος νόμου θα αρχίσει από τη δημοσίευσή του στην Εφημερίδα της Κυβερνήσεως.

Το γεγονός ότι οι νόμοι αυτοί ψηφίσθηκαν τα τελευταία χρόνια δείχνει πόσο ραγδαίες είναι οι εξελίξεις και η ανάγκη προσαρμογής της νομοθεσίας σε αυτές.

Εκτός από την ενίσχυση του νομοθετικού πλαισίου, το γεγονός ότι στο ζήτημα της ασφάλειας των δικτύων και των προσωπικών δεδομένων έχει υπάρξει τα τελευταία χρόνια μια σημαντική πρόοδος γίνεται εμφανές και από τη δραστηριοποίηση πολλών Ελληνικών εταιριών που παρέχουν σε εταιρίες και οργανισμούς υπηρεσίες και προϊόντα για την ασφάλεια των δικτύων τους και των δικτυακών τους τόπων στο Internet. Η ανάπτυξη των εταιριών αυτών τα τελευταία χρόνια είναι ραγδαία, κάτι που δείχνει τη συνεχή αύξηση εταιριών και οργανισμών για θέματα ασφάλειας.

3.3.3. ΚΟΙΝΟΤΙΚΗ ΝΟΜΟΘΕΣΙΑ

  Μια ιδιαίτερα σημαντική εξέλιξη των τελευταίων χρόνων είναι και η δημιουργία του προγράμματος eEurope. Το πρόγραμμα αυτό, στο οποίο η Ελλάδα έχει ενεργό ρόλο, ιδρύθηκε από την Ευρωπαϊκή Ένωση σε μια προσπάθεια διερεύνησης των δυνατοτήτων χρήσης του Internet στον ευρωπαϊκό χώρο και των προκλήσεων που αυτό δημιουργεί για εταιρίες και ιδιώτες. Μια από τις σημαντικότερες προτεραιότητες του προγράμματος είναι η βελτίωση της ασφάλειας των ηλεκτρονικών συναλλαγών, προκειμένου να αναπτυχθεί η εμπιστοσύνη των χρηστών στο Internet και να αυξηθούν οι on-line συναλλαγές, κάτι που αποτελεί βέβαια και βασικό στόχο των περισσότερων εταιριών που προσδοκούν να αποκομίσουν μεγάλα οικονομικά οφέλη. Παράλληλα, το πρόγραμμα eEurope προσπαθεί να συμβάλλει στην ενίσχυση του νομοθετικού πλαισίου της Ε.Ε στο ζήτημα της ασφάλειας δικτύων αφού πολλές φορές οι αστυνομικές και δικαστικές αρχές επισημαίνουν ότι είναι ανίσχυρες να προχωρήσουν σε άσκηση διώξεων και επιβολή ποινών εξαιτίας έλλειψης νομοθετικής υποστήριξης.

Σε ότι αφορά το κοινοτικό δίκαιο σχετικά με το ηλεκτρονικό έγκλημα και την ασφάλεια, ως πρώτη σημαντική προσπάθεια θεωρείται η συνθήκη του 2001 για το έγκλημα στον κυβερνοχώρo που θεσπίζει ως αξιόποινες τις πράξεις των κακόβουλων χρηστών, των δημιουργών ιών, των πειρατών μουσικής και ταινιών και των συνεργών τους ( http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm ).

Άλλες οδηγίες της Ε.Ε. που αναφέρονται σε θέματα προστασίας προσωπικών δεδομένων και ασφάλειας ηλεκτρονικών συναλλαγών και οι οποίες έχουν ενσωματωθεί στο εσωτερικό Δίκαιο της Ελλάδας είναι οι εξής:

· Η Οδηγία 95/46, που ενσωματώθηκε στο εθνικό δίκαιο με τον Νόμο   2476 και αφορά στη θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα.

· Η Οδηγία 97/66, που ενσωματώθηκε στο εθνικό δίκαιο με τον Νόμο 2774 και αφορά στην προστασία των θεμελιωδών δικαιωμάτων της ιδιωτικής ζωής των ατόμων και στη θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα.

· Η Οδηγία 99/93, που ενσωματώθηκε στο εθνικό δίκαιο με το Προεδρικό Διάταγμα 150/2001 και αφορά στο νομικό πλαίσιο που διέπει την χρήση των ηλεκτρονικών υπογραφών.

Παράλληλα με την ενίσχυση του κοινοτικού δικαίου, βασική προτεραιότητα της Ε.Ε. αποτελεί και η τεχνική αντιμετώπιση του ζητήματος της ασφάλειας. Γι’ αυτό το λόγο, άλλωστε, η ασφάλεια των δικτύων και πληροφοριών περιλαμβάνεται στο πρόγραμμα τεχνολογιών της κοινωνίας της πληροφορίας (ΤΚΠ/IST) στο 5ο πρόγραμμα πλαίσιο της Ε.Ε. (ύψους περίπου 15 δισεκατομμυρίων ευρώ στη διάρκεια μιας τετραετίας). Ήδη περίπου 30 εκατομμύρια ευρώ δαπανήθηκαν σε συλλογική έρευνα για τεχνολογίες σχετικές με την ασφάλεια, μεταξύ 2001/2002.

4. ΚΟΣΤΟΣ ΜΙΑΣ ΕΠΙΤΥΧΗΜΕΝΗΣ ΕΠΙΘΕΣΗΣ ΚΑΙ ΜΕΘΟΔΟΛΟΓΙΕΣ ΥΠΟΛΟΓΙΣΜΟΥ ΤΟΥ
4.1. ΕΙΣΑΓΩΓΗ
  Όπως έχει αναφερθεί, το ζήτημα της ασφάλειας από ενδεχόμενες επιθέσεις στο δίκτυο ή στο Web site μιας εταιρίας ή οργανισμού αποτελεί πλέον μια από τις μεγαλύτερές τους προτεραιότητες. Ο βασικότερος λόγος για τον οποίο δίνεται τόσο μεγάλο βάρος στο ζήτημα της ασφάλειας είναι ότι το κόστος μιας ενδεχόμενης επίθεσης μπορεί να είναι ιδιαίτερα σημαντικό.

  Όταν μιλάμε για κόστος μιας επίθεσης αναφερόμαστε κυρίως σε οικονομικό κόστος. Σύμφωνα με την εταιρία έρευνας αγοράς Computer Economics (www.computereconomics.com), οι οικονομικές επιπτώσεις μόνο από τη δράση ιών όπως ο Code Red και ο Nimda σε δίκτυα υπολογιστών και στο Internet κατά τα τελευταία χρόνια απεικονίζονται στον παρακάτω πίνακα:
	     Έτος                             Οικονομικό κόστος
                                          (σε δισ. δολάρια) 

	     2001                              13.2

	     2000                              17.1

	     1999                              12.1

	     1998                                6.1

	     1997                                3.3

	     1996                                1.8

	     1995                                0.5


4.2. ΠΡΟΒΛΗΜΑΤΑ ΣΧΕΤΙΚΑ ΜΕ ΤΟΝ ΥΠΟΛΟΓΙΣΜΟ ΤΟΥ ΚΟΣΤΟΥΣ

Ένα πολύ σημαντικό στοιχείο το οποίο απασχολεί όσους ασχολούνται με το ζήτημα της ασφάλειας είναι ο ακριβής υπολογισμός του οικονομικού κόστους μιας ενδεχόμενης επίθεσης, κάτι που πολλές φορές είναι πιο δύσκολο από όσο αρχικά φαίνεται. Μια γενικά αποδεκτή φόρμουλα υπολογισμού των οικονομικών επιπτώσεων ενός περιστατικού παραβίασης ασφαλείας είναι να ληφθεί υπόψη ο χρόνος που χρειάζεται για την επισκευή των ζημιών. Εάν για παράδειγμα τρεις διαχειριστές δικτύου, ο καθένας από τους οποίους κερδίζει 30.000 ευρώ ετησίως, χρειάζονται 25 ώρες για να απομακρύνουν έναν ιό από το δίκτυο και να το επαναφέρουν σε κανονική λειτουργία, είναι εύκολο να υπολογιστεί το κόστος που θα έχει ο ιός αυτός για την εταιρεία. Εναλλακτικά, εάν η εργασία της επισκευής ανατεθεί σε εξωτερικούς συνεργάτες είναι ακόμα πιο εύκολο να γίνει ο υπολογισμός του κόστους.

  Τα πράγματα όμως δεν είναι πάντα τόσο σαφή και απλά. Για παράδειγμα, όταν ένα περιστατικό παραβίασης ασφαλείας παρακινεί την εταιρία να αγοράσει ένα καινούριο λογισμικό ή να χρησιμοποιήσει ένα firewall στο δίκτυό της, το κόστος αυτής της αγοράς δεν είναι σαφές αν θα πρέπει να συνυπολογιστεί στο κόστος της επίθεσης, καθώς θα μπορούσε κάποιος να υποθέσει ότι μια τέτοια αγορά θα έπρεπε να πραγματοποιηθεί ανεξάρτητα από την επίθεση. Ένα άλλο παράδειγμα είναι το ζήτημα του κόστους μιας επίθεσης σε σχέση με το γόητρο της εταιρείας. Μπορεί δηλαδή ένα τέτοιο περιστατικό να έχει μακροπρόθεσμες συνέπειες στις πωλήσεις των προϊόντων ή υπηρεσιών της εταιρείας, κάτι που προφανώς δεν είναι τόσο εύκολο να υπολογισθεί επακριβώς.

  Τελικά, με οποιονδήποτε τρόπο κι αν γίνει αυτό, το κόστος μιας επίθεσης θα αποσαφηνιστεί όταν η υπόθεση φτάσει στην αίθουσα του δικαστηρίου. Επειδή, μάλιστα, συνήθως η απονομή δικαιοσύνης σχετίζεται με το κόστος που προκάλεσαν τα αδικήματα, ο υπολογισμός του κόστους μιας επίθεσης αποκτά βαρύνουσα σημασία. Όπως έχει προκύψει από πολλές υποθέσεις τα τελευταία χρόνια, το κόστος που σχετίζεται με την επισκευή ζημιών και την αποκατάσταση του δικτύου της εταιρίας αναγνωρίζονται από το δικαστήριο και απονέμονται οι αντίστοιχες ποινές. Αντίθετα, το κόστος που αναφέρεται σε διαφυγόντα κέρδη από πτώση του γοήτρου της εταιρίας ή από χαμένες εμπορικές ευκαιρίες εξαιτίας μιας επίθεσης που έθεσε εκτός λειτουργίας για κάποιο διάστημα το δίκτυο ή το web site της εταιρίας είναι από τη φύση τους δυσκολότερο να υπολογισθούν και κατ’ επέκταση να γίνουν αποδεκτά από το δικαστήριο.
4.3. ΑΙΤΙΕΣ ΜΗ ΔΗΜΟΣΙΟΠΟΙΗΣΗΣ ΠΕΡΙΣΤΑΤΙΚΩΝ

  Μιας και αναφερθήκαμε στην απονομή δικαιοσύνης, θα πρέπει να τονίσουμε ότι σε γενικές γραμμές οι εταιρείες που δέχονται μια επίθεση έχουν δύο επιλογές: μπορούν είτε να διεξάγουν μια εσωτερική έρευνα και να αντιμετωπίσουν το πρόβλημα χωρίς να δημοσιοποιήσουν το γεγονός είτε να επικοινωνήσουν με τις αρμόδιες αστυνομικές και δικαστικές αρχές και να ζητήσουν διαλεύκανση της υπόθεσης και άσκηση δίωξης σε βάρος των πιθανών υπευθύνων της επίθεσης. Η απόφαση για τον τρόπο αντιμετώπισης μιας ενδεχόμενης επίθεσης επηρεάζεται από πολλούς παράγοντες, όπως είναι η σοβαρότητα του περιστατικού, η ύπαρξη αποδείξεων σχετικά με την ενοχή κάποιου, οι δυνατότητες που υπάρχουν για την είσπραξη αποζημίωσης καθώς επίσης και από την ενδεχόμενη επιθυμία της εταιρίας για αποφυγή δημοσιότητας σχετικά με το περιστατικό.

  Αυτός ο τελευταίος παράγοντας είναι ίσως και ο πιο σημαντικός. Στις περισσότερες περιπτώσεις οι εταιρείες δεν αναφέρουν τα περιστατικά παραβίασης της ασφάλειας για αυτόν ακριβώς τον λόγο: φοβούνται ότι η δημοσιοποίηση του γεγονότος θα επηρεάσει το γόητρο και κατ’ επέκταση την θέση της εταιρείας στην αγορά. Αναφέρεται χαρακτηριστικά ότι μόλις το 3% των περιστατικών παραβίασης ασφαλείας που συμβαίνουν σε εταιρείες που δραστηριοποιούνται στον ιδιωτικό τομέα αναφέρονται στις αρμόδιες αστυνομικές αρχές. Τις περισσότερες φορές, οι εταιρίες επιλέγουν να επιδιορθώσουν τις ζημιές που προκλήθηκαν και να επανέλθουν σε κανονική λειτουργία χωρίς περαιτέρω αναφορές στο ζήτημα το συντομότερο δυνατό. Ένας ακόμη λόγος που πολλές εταιρίες αποφεύγουν να αναφέρουν τα περιστατικά παραβίασης ασφαλείας είναι γιατί μπορεί να καταλήξουν σε μια χρονοβόρα δικαστική διαμάχη η οποία θα έχει αβέβαια αποτελέσματα. Παρ’ όλα αυτά, ο αριθμός των περιστατικών παραβίασης ασφαλείας που αναφέρονται στις αρμόδιες αρχές αρχίζει τα τελευταία χρόνια να αυξάνει. Όπως αναφέρεται μάλιστα στην ετήσια έρευνα Computer Crime and Security Survey του Computer Security Institute (CSI) (www.csi.com, άρθρο Computer Security Issues & Trends, vol.VIII, No.1) κατά το 2001 το 36% των ερωτηθέντων ανέφεραν στις αρμόδιες αρχές περιστατικά παραβίασης ασφάλειας, κάτι που αποτελεί σημαντική αύξηση σε σχέση με το 25% των ερωτηθέντων του 2000. Τα στοιχεία αυτά ενισχύονται και από αντίστοιχες επισημάνσεις των αρμόδιων στελεχών του FBI στο οποίο άλλωστε γίνονται και οι περισσότερες αναφορές παρόμοιων περιστατικών.
  Στο θέμα της απονομής δικαιοσύνης, πρέπει να γίνει σαφές ότι πολύ σημαντικό πρόβλημα είναι πολλές φορές η έλλειψη σαφήνειας και λεπτομερούς καταγραφής των απαιτήσεων στο έγγραφο της πολιτικής ασφαλείας. Ένα χαρακτηριστικό παράδειγμα ασάφειας είναι η χρησιμοποίηση του όρου «μη εξουσιοδοτημένη χρήση». Η χρήση αυτού του γενικού όρου πολλές φορές έχει οδηγήσει σε παρερμηνείες όταν δεν γίνεται απολύτως σαφές στην πολιτική ασφαλείας ποιος έχει πρόσβαση και σε ποια σημεία του δικτύου. Γίνεται, λοιπόν, κατανοητό ότι είναι πολύ σημαντικό να περιγράφονται επακριβώς τα δικαιώματα και οι υποχρεώσεις των χρηστών του δικτύου στην πολιτική ασφαλείας. Κάτι τέτοιο βοηθάει πάρα πολύ στην απονομή δικαιοσύνης όταν η υπόθεση φτάσει στο δικαστήριο. Θα πρέπει, εξάλλου, να έχουμε πάντα στο νου μας ότι η νομοθεσία εξελίσσεται πολύ αργά και είναι δύσκολο να παρακολουθήσει τις ραγδαίες εξελίξεις της τεχνολογίας.
4.4. ΜΕΘΟΔΟΙ ΚΟΣΤΟΛΟΓΗΣΗΣ
4.4.1. Μοντέλο ICAMP
  Στη βιβλιογραφία ως περισσότερο διαδεδομένο και ευρέως χρησιμοποιούμενο μοντέλο ανάλυσης του κόστους μιας ενδεχόμενης επίθεσης εμφανίζεται το μοντέλο ICAMP (Incident Cost Analysis and Modeling Project).
 Σκοπός του ICAMP είναι να αναπτύξει μια μεθοδολογία για την κατανόηση των παραγόντων που επηρεάζουν την τυχαιότητα και το κόστος περιστατικών παραβίασης της ασφάλειας υπολογιστικών συστημάτων που βρίσκονται σε ακαδημαϊκό περιβάλλον (πανεπιστήμια, σχολεία κλπ.). Στοχεύει επίσης στην παροχή μιας εικόνας των συνολικών απωλειών που θα προκύψουν σε πανεπιστήμια από συγκεκριμένα περιστατικά και αν αυτό είναι δυνατό την ποσολόγηση όλων των ζητημάτων που άπτονται της IT ασφάλειας.
Το μοντέλο ICAMP συμπεριλαμβάνει τα παρακάτω ζητήματα:

· Παράγοντες που είναι πιθανό να αυξήσουν τη συχνότητα των      περιστατικών. Οι σημαντικότεροι από αυτούς τους παράγοντες είναι:

ـ Κοινότητες κακόβουλων χρηστών

ـ Ανοιχτή πρόσβαση στα συστήματα χωρίς περιορισμούς ασφάλειας

ـ Ζητήματα ελλιπούς εκπαίδευσης

ـ Ζητήματα πλημμελούς σχεδιασμού πολιτικής ασφαλείας

ـ Ζητήματα πλημμελούς σχεδιασμού φυσικής ασφάλειας
· Παράγοντες που είναι πιθανό να αυξήσουν το κόστος ενός περιστατικού.

      Στόχος είναι η συσχέτιση του κόστους με τους παράγοντες που το επηρεάζουν:

ـ Έλλειψη τεχνογνωσίας

ـ Μη επαρκής χρησιμοποίηση αποθηκευτικών μέσων (back-ups)

ـ Παλαιότητα συστημάτων και δικτύων

ـ Χρόνος εκδήλωσης περιστατικού

ـ Έλλειψη συνέχειας στην ανάληψη ευθυνών και αρμοδιοτήτων

· Κατηγοριοποίηση Κόστους.

Συνήθως το κόστος ενός περιστατικού παραβίασης ασφάλειας αναλύεται σύμφωνα με τη μέθοδο ICAMP στις παρακάτω 4 κατηγορίες:

ـ Κόστος σε χρήμα

ـ Κόστος σε ανθρώπινη εργασία

ـ Αριθμός χρηστών που επηρεάζονται από το περιστατικό

ـ Κόστος που δεν είναι δυνατό να προσδιορισθεί ποσοτικά
4.4.2. Άλλα μοντέλα
Η ανάπτυξη του μοντέλου ICAMP στηρίχθηκε στα παρακάτω προγενέστερα μοντέλα υπολογισμού του κόστους που βασίζονται στην χρήση πακέτων λογισμικού: 
· BDSS (Bayesian Decision Support System): Το πακέτο λογισμικού BDSS συλλέγει δεδομένα και αντιστοιχίζει ενδεχόμενο κόστος σε συγκεκριμένα στοιχεία χρησιμοποιώντας μία βάση δεδομένων και το θεώρημα πιθανοτήτων του Bayes. Αυτό το στατιστικό μοντέλο χρησιμοποιείται για τον υπολογισμό του κόστους σε περιπτώσεις εξακριβωμένου κινδύνου, αλλά δεν θεωρείται τόσο ασφαλές για ΙΤ περιστατικά.

· CRITI - CALC: Το μοντέλο CRITI – CALC χρησιμοποιεί έναν αλγόριθμο υπολογισμού των απωλειών για να ποσολογήσει την έκθεση σε κίνδυνο συγκεκριμένων εφαρμογών και συστημάτων υπολογιστών. Το σύστημα υπολογίζει το κόστος ανάκτησης, το κόστος αποθήκευσης των δεδομένων και το κόστος των απωλειών.

· SOS (Security On-line System): Το SOS είναι ένα εργαλείο που σχεδιάστηκε για τον υπολογισμό των πιθανών απωλειών που θα προκύψουν από συγκεκριμένα περιστατικά παραβίασης της IT ασφάλειας βάσει αναγνωρισμένων κινδύνων και τυχαίων πιθανοτήτων. Αυτό το μοντέλο δεν είναι κατάλληλο για την ποσολόγηση τυχαίων περιστατικών αφού σε αυτές τις περιπτώσεις οι κίνδυνοι και οι πιθανότητες δεν έχουν πλήρως καθοριστεί.

4.5. CASE STUDY ΚΟΣΤΟΛΟΓΗΣΗΣ ΣΥΜΦΩΝΑ ΜΕ ΤΗ ΜΕΘΟΔΟ ICAMP
4.5.1. Γενικά
Το case study που θα αναλύσουμε αναφέρεται σε ένα περιστατικό παραβίασης ασφάλειας που έλαβε χώρα σε ένα πανεπιστήμιο ίδρυμα. Ο διαχειριστής ενός συστήματος επικοινώνησε με τον υπεύθυνο δικτύων του πανεπιστημίου αναφέροντας ότι πιθανότατα κάποιος είχε εισχωρήσει λαθραία στο σύστημα. Είχε την εντύπωση ότι επρόκειτο για κακόβουλο χρήστη (hacker) γιατί είχε αλλαχθεί ο κωδικός πρόσβασης του διαχειριστή ενώ είχαν διαγραφεί και πολλά αρχεία καταγραφής (log files). Μόνο ένα σύστημα UNIX είχε πειραχθεί χωρίς να έχουν παρατηρηθεί πολλές τροποποιήσεις ή καταστροφές. Ο υπεύθυνος δικτύων προμήθευσε στον διαχειριστή του συστήματος τα απαραίτητα patches για την ανάκτηση του server. Για να γίνει όμως αυτό χρειάστηκε να τεθεί το σύστημα εκτός λειτουργίας για 3 εργάσιμες μέρες.

4.5.2. Κόστος περιστατικού
Το συνολικό κόστος του περιστατικού υπολογίστηκε μεταξύ €22.200 και €66.700. Το μεγάλο εύρος του συνολικού κόστους είναι αποτέλεσμα του μη προσδιορίσημου κόστους χρήσης που θα αναλυθεί στην αντίστοιχη ενότητα.

4.5.3. Κόστος αντιμετώπισης
Για τη διερεύνηση και αντιμετώπιση του περιστατικού δύο υπάλληλοι χρειάστηκε να εργαστούν για 91 ώρες συνολικά με συνολικό κόστος €3.100. Το κόστος αυτό περιγράφεται πιο αναλυτικά στον παρακάτω πίνακα:

	Κόστος αντιμετώπισης
	
	
	
	
	

	Τίτλος
	Ώρες
	Κόστος/Ώρα
	Σύνολο
	-15%
	15%

	Διαχειριστής συστήματος
	80
	€9
	€720
	€612
	€828

	Υπεύθυνος δικτύων
	11
	€8,055
	€88,605
	€75,315
	€101,895

	Μερικό Σύνολο
	91
	
	€808,605
	€687,315
	€929,895

	Επιδόματα 28%
	
	
	€226,409
	€192,448
	€260,371

	Μερικό σύνολο (Μισθοί + Επιδόματα)
	
	
	€1035,014
	€879,763
	€1190,266

	Έμμεσο Κόστος
	
	
	€538,205
	€457,475
	€618,94

	Συνολικό Κόστος
	
	
	€1573,219
	€1337,278
	€1809,206

	Ενδιάμεσο Κόστος +\- 15%
	
	
	
	€1573,219
	+/- €235,98


Ως περιθώριο σφάλματος στον υπολογισμό του κόστους που προκύπτει από την αμοιβή των υπαλλήλων που απασχολούνται στην αντιμετώπιση του περιστατικού θεωρήθηκε λογικό ένα ποσοστό της τάξης του 15%, όπως φαίνεται και στον πίνακα.
Επίσης, για μεγαλύτερη ακρίβεια στο βασικό μισθό έχουν προστεθεί τα διάφορα επιδόματα των υπαλλήλων που υπολογίστηκαν σε 28% του μισθού.

4.5.4. Κόστος χρήσης
Όπως αναφέρθηκε, ο Web server δεν ήταν διαθέσιμος στους χρήστες για 3 μέρες. Κατά συνέπεια, οι χρήστες του server δεν μπορούσαν να χρησιμοποιήσουν καμία υπηρεσία Web για το συγκεκριμένο διάστημα. Αυτό ενδέχεται να επηρέασε εργασίες, υλικό μαθημάτων ή προσωπική χρήση του Web.

Δεν είναι δυνατό να γίνει ακριβής υπολογισμός του χρόνου που κάθε χρήστης χρησιμοποιεί τον server σε μία μέση μέρα, αλλά είναι εφικτό να γίνει μία εκτίμηση βάσει των συγκεκριμένων δεδομένων του πανεπιστημίου. Από τους 250 χρήστες του server, οι 200 περίπου είναι μεταπτυχιακοί φοιτητές και οι 50 διδακτικό προσωπικό.

Το πιθανό κόστος χρήσης για τους 200 μεταπτυχιακούς φοιτητές απεικονίζεται στον παρακάτω πίνακα:
	Μεμονωμένοι χρήστες-Μεταπτυχιακοί Φοιτητές
	
	
	

	Πιθανοί χρήστες
	Ώρες
	Αμοιβή
	Μερικό Σύνολο
	Επιδόματα
	Έμμεσο Κόστος
	Σύνολο

	200
	0
	€6
	€0
	€0
	€0
	€0

	200
	4
	€6
	€4800
	€1344
	€698,88
	€6842,88

	200
	8
	€6
	€9600
	€2688
	€1397,76
	€13685,76

	200
	12
	€6
	€14400
	€4032
	€2096,64
	€20528,64

	200
	16
	€6
	€19200
	€5376
	€2795,52
	€27371,52

	200
	20
	€6
	€24000
	€6720
	€3494,40
	€34214,40

	200
	24
	€6
	€28800
	€8064
	€4193,28
	€41057,28


Για τους σκοπούς αυτής της ανάλυσης, μία μέρα ισοδυναμεί με 8 εργάσιμες ώρες. Η αμοιβή θεωρήθηκε ότι είναι €6 την ώρα για όλους τους μεταπτυχιακούς φοιτητές. Εκεί που υπάρχει διακύμανση είναι στο κατά πόσο επηρεάστηκε κάθε μεταπτυχιακός φοιτητής (σε χρονική διάρκεια). Η διακύμανση θα πρέπει να είναι από 0 έως 24 ώρες (8 ώρες ανά μέρα επί 3 μέρες).

Αντίστοιχα, για τα 50 μέλη του διδακτικού προσωπικού που επίσης επηρεάστηκαν η αμοιβή θεωρήθηκε ότι είναι €15 την ώρα ενώ ο χρόνος είναι και πάλι από 0 έως 24 ώρες:

	Μεμονωμένοι χρήστες-Διδακτικό Προσωπικό
	
	
	

	Πιθανοί χρήστες
	Ώρες
	Αμοιβή
	Μερικό Σύνολο
	Επιδόματα
	Έμμεσο Κόστος
	Σύνολο

	50
	0
	€15
	€0
	€0
	€0
	€0

	50
	4
	€15
	€3000
	€840
	€436,8
	€4276,8

	50
	8
	€15
	€6000
	€1680
	€873,6
	€8553,6

	50
	12
	€15
	€9000
	€2520
	€1310,4
	€12830,4

	50
	16
	€15
	€12000
	€3360
	€1747,2
	€17107,2

	50
	20
	€15
	€15000
	€4200
	€2184
	€21384

	50
	24
	€15
	€18000
	€5040
	€2620,8
	€25660,8


Υπολογίστηκε ότι οι χρήστες έχασαν τελικά μεταξύ 4 και 12 ωρών παραγωγικής εργασίας για το σύνολο των 3 ημερών που ο server ήταν εκτός λειτουργίας. Συνεπώς το συνολικό κόστος χρήσης θα είναι:

	Συνολικό Κόστος Χρήσης – Φοιτητές και Διδακτικό Προσωπικό

	Συνολικό Κόστος Χρήσης για Φοιτητές
	€6842,88 - €20528,64

	Συνολικό Κόστος Χρήσης για Διοικητικό Προσωπικό
	€4276,8 - €12830,4

	Συνολικό Κόστος Χρήσης
	€11119,68 - €33359,04


Επιπρόσθετα, υπάρχουν 100 περίπου άλλοι χρήστες που επηρεάστηκαν κατά το διάστημα που ο server ήταν εκτός λειτουργίας. Αυτοί ήταν οργανισμοί ή ομάδες του προσωπικού που είχαν αποθηκεύσει υλικό στον server. Η ποσολόγηση του συγκεκριμένου κόστους δεν ήταν εφικτή γιατί δεν ήταν δυνατό να καθοριστεί εάν αυτοί οι χρήστες ήταν φοιτητές, διδακτικό ή διοικητικό προσωπικό. Κατά συνέπεια, δεν ήταν δυνατό να υπολογιστεί ως κόστος ένα ποσό που να ανταποκρίνεται στην πραγματικότητα για τη συγκεκριμένη κατηγορία χρηστών. Το κόστος όμως αυτό είναι πραγματικό και θα έπρεπε κανονικά να συμπεριληφθεί στο συνολικό κόστος του περιστατικού.
4.5.5. Συνολικό Κόστος
Το συνολικό οικονομικό κόστος του περιστατικού προκύπτει από την πρόσθεση του κόστους αντιμετώπισης του περιστατικού και του κόστους χρήσης. Επειδή όμως, όπως προκύπτει και από τους προηγούμενους πίνακες, το κόστος αντιμετώπισης του περιστατικού είναι πολύ μικρό σε σχέση με το συνολικό κόστος, παραλείπεται. Συνεπώς το συνολικό κόστος θα είναι:
	Συνολικό Κόστος
	
	
	
	

	Κόστος αντιμετώπισης περιστατικού
	
	
	€1573,219
	+/- €235,98

	Κόστος χρήσης
	
	€11119,68 - €33359,04

	ΣΥΝΟΛΙΚΟ ΚΟΣΤΟΣ ΧΡΗΣΗΣ
	
	€11119,68 - €33359,04

	Στρογγυλοποίηση
	
	€11120 - €33360


4.5.6. Συμπεράσματα
Από την ανάλυση που προηγήθηκε γίνεται σαφές ότι το μοντέλο ICAMP προσφέρει μία πολύ καλή προσέγγιση του κόστους ενός περιστατικού παραβίασης ασφάλειας, κυρίως σε ότι αφορά τον τρόπο με τον οποίο αναλύει το συνολικό κόστος σε επιμέρους υποκατηγορίες. Αυτό βοηθά σημαντικά τους εμπλεκόμενους στο θέμα της ασφάλειας στη δημιουργία και εφαρμογή μιας αποδοτικής πολιτικής ασφάλειας.

Ακόμα και αυτό το μοντέλο όμως δεν μπορεί να είναι απόλυτα ακριβές αφού εξακολουθούν να υπάρχουν υποκατηγορίες κόστους που δεν είναι δυνατό να προσδιορισθούν ποσοτικά. Γι’ αυτό το λόγο, άλλωστε, το συνολικό κόστος του περιστατικού που αναλύθηκε προκύπτει με τη μορφή εύρους τιμών κι όχι με τη μορφή απόλυτου αριθμού.
5. ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ

Στα πλαίσια της παρούσας διπλωματικής εργασίας πραγματοποιήθηκε μία έρευνα σε εταιρίες του ιδιωτικού και δημόσιου τομέα για να διερευνηθεί το επίπεδο ενημέρωσης και δραστηριοποίησης σχετικά με ζητήματα ασφάλειας απέναντι σε περιστατικά παραβίασης δικτύων και επικοινωνιών, καθώς επίσης και τα συνήθη μέτρα που λαμβάνονται για την αντιμετώπιση τέτοιων περιστατικών. Ζητούνται επίσης οικονομικά στοιχεία σχετικά με την ασφάλεια ώστε να προσεγγιστεί ο οικονομικός αντίκτυπος των ενδεχόμενων επιθέσεων.
5.1. ΣΤΟΧΟΙ ΤΗΣ ΕΡΕΥΝΑΣ
Το ερωτηματολόγιο συντάχθηκε με βάση την εμπειρία που αποκομίστηκε μετά από μελέτη της σχετικής διεθνούς βιβλιογραφίας και είχε ως στόχο την εξέταση τεσσάρων κύριων κατηγοριών θεμάτων:

· Την Επιχειρηματική προσέγγιση για την αντιμετώπιση απαιτήσεων ασφάλειας, όπως ύπαρξη πολιτικής ασφάλειας και διαχείρισης κινδύνου, ανθρώπινο δυναμικό και διαχείριση έργων ασφάλειας και πλάνο επιχειρησιακής συνέχειας, καθώς επίσης και την πραγματική εμπειρία των ερωτηθέντων από περιστατικά απειλών ασφάλειας και επιθέσεων.

· Την αποτύπωση της παρούσας κατάστασης σχετικά με το επίπεδο ενημέρωσης για τις νομοθετικές ρυθμίσεις και τις πρωτοβουλίες που έχουν αναπτυχθεί τα τελευταία χρόνια στη χώρα μας σχετικά με την ασφάλεια πληροφοριών και επικοινωνιών. Εξετάζεται, επίσης, η πιθανή επίδραση που αυτές οι ρυθμίσεις έχουν στη λειτουργία των οργανισμών καθώς και η σχετική αποτελεσματικότητά τους.

· Τα μέτρα και τις τεχνολογίες που υιοθετούνται για την ασφάλεια πληροφορίας και επικοινωνιών και την αντιμετώπιση πιθανών επιθέσεων στους εξεταζόμενους οργανισμούς. Εξετάζονται μέτρα και τεχνολογίες για την ασφάλεια λογισμικού και εφαρμογών, διατήρησης αξιοπιστίας του δικτύου, προστασίας δεδομένων καθώς και η πολιτική αντιμετώπισης πιθανών επιθέσεων. Εξετάζεται, επίσης, η σχετική διαβάθμιση των κινδύνων και των αντίστοιχων μέτρων ασφάλειας που υιοθετούνται.

· Την οικονομική αξιολόγηση των ζητημάτων ασφάλειας για τους εξεταζόμενους οργανισμούς, όπως γενικές επιχειρηματικές επιπτώσεις και σχετικά χρηματοοικονομικά κόστη.

5.2. ΜΕΘΟΔΟΛΟΓΙΑ ΤΗΣ ΕΡΕΥΝΑΣ
5.2.1. Προφίλ έρευνας
Η έρευνα πραγματοποιήθηκε την περίοδο Ιανουάριος-Μάρτιος 2003 και διεξήχθη με την πραγματοποίηση δομημένων συνεντεύξεων. Για το σκοπό αυτό συντάχθηκε ένα αναλυτικό ερωτηματολόγιο το οποίο και παρουσιάζεται στο ΠΑΡΑΡΤΗΜΑ. Με βάση το σκεπτικό που αναλύθηκε στην προηγούμενη παράγραφο, το ερωτηματολόγιο χωρίστηκε σε τέσσερις ενότητες αντίστοιχες με τα θέματα που περιγράφηκαν.
5.2.2. Διάρθρωση ερωτήσεων
 Αναλυτικότερα, στην πρώτη ενότητα ζητούνται μερικά γενικά στοιχεία της ερωτώμενης εταιρίας (αριθμός εργαζομένων, υπολογιστικών συστημάτων, κύκλος εργασιών) ενώ εξετάζεται και ο βαθμός ενημέρωσης και δραστηριοποίησης σε θέματα ασφάλειας (π.χ. κατάρτιση πολιτικής ασφάλειας). Στη δεύτερη ενότητα ζητείται από τους ερωτώμενους να αναφέρουν τα μέτρα ασφάλειας που κυρίως χρησιμοποιούν, καθώς επίσης και το βαθμό εξοικείωσής τους με τους σημαντικότερους όρους και έννοιες του ζητήματος της ασφάλειας. Η τρίτη ενότητα ασχολείται με το ζήτημα των προσωπικών δεδομένων των χρηστών και των μέτρων που λαμβάνονται για την εξασφάλισή τους. Στην τέταρτη και τελευταία ενότητα, εξετάζονται οι οικονομικές επιπτώσεις των περιστατικών παραβίασης της ασφάλειας και ζητούνται στοιχεία για τα ποσά που δαπανώνται στα αντίστοιχα τμήματα πρόληψης αυτών των περιστατικών.

5.2.3. Συμμετέχοντες
Όσον αφορά τις εταιρείες και τους οργανισμούς που συμμετείχαν στην έρευνα, μπορούν γενικά να ταξινομηθούν στους εξής κλάδους:

1) Τηλεπικοινωνιακοί οργανισμοί και εταιρείες πληροφορικής

2) Τράπεζες

3) Δημόσιοι οργανισμοί και υπηρεσίες

4) Πανεπιστήμια
Στους συμμετέχοντες στην έρευνα εγγυηθήκαμε την ανωνυμία τους, εξαιτίας του ευαίσθητου και στρατηγικού χαρακτήρα των πληροφοριών που τους ζητήθηκε να καταθέσουν.

5.3. ΒΑΣΙΚΑ ΣΥΜΠΕΡΑΣΜΑΤΑ ΤΗΣ ΕΡΕΥΝΑΣ
Με βάση τις απαντήσεις που συλλέξαμε από τα ερωτηματολόγια μπορούμε να καταλήξουμε στα ακόλουθα συμπεράσματα, ακολουθώντας την διάρθρωση των ενοτήτων του ερωτηματολογίου:

Γενικά στοιχεία

· Από τα γενικά στοιχεία των εταιρειών που ρωτήθηκαν προκύπτει ότι η πλειοψηφία των ερωτηθέντων εταιρειών είναι μεγάλοι οργανισμοί με πολλούς εργαζόμενους (περισσότερους από 250), σημαντικό αριθμό υπολογιστικών συστημάτων και μεγάλο κύκλο εργασιών.

· Όσον αφορά τα ζητήματα ασφάλειας, το επίπεδο ενημέρωσης των χρηστών-εργαζομένων χαρακτηρίζεται από τους ερωτηθέντες μέτριο, ενώ από τις προσωπικές συνεντεύξεις που πραγματοποιήθηκαν αποκομίσαμε την εντύπωση ότι κάτι αντίστοιχο ισχύει συνολικά για τις περισσότερες εταιρείες κι όχι μόνον για τους χρήστες του δικτύου τους.

· Σχεδόν όλοι οι ερωτηθέντες παραδέχονται ότι έχουν σημειωθεί περιστατικά παραβίασης της ασφάλειας τα οποία μάλιστα στις περισσότερες περιπτώσεις χαρακτηρίζονται ως ιδιαίτερα σημαντικά.

· Όλοι οι ερωτηθέντες δηλώνουν ότι έχουν ληφθεί μέτρα αντιμετώπισης παρόμοιων περιστατικών, τα οποία βασίζονται κυρίως στην τεχνογνωσία των στελεχών της εταιρείας κι όχι στη συνεργασία με εξειδικευμένους φορείς (outsourcing), όπως ίσως θα περίμενε κανείς από τη στιγμή που το επίπεδο των εταιρειών σε ζητήματα ασφάλειας χαρακτηρίζεται ως μέτριο.

· Όλες οι ερωτηθείσες εταιρείες διαθέτουν ειδικό τμήμα πρόληψης και αντιμετώπισης επιθέσεων στο δίκτυό τους. Σχετικά με την πολιτική ασφαλείας, η πλειοψηφία των ερωτηθέντων απάντησε ότι έχει καταρτιστεί από την εταιρεία τους παρόμοιο πλάνο ή τουλάχιστον βρίσκεται σε διαδικασία κατάρτισης.
Μέτρα ασφαλείας

· Στην ερώτηση σχετικά με το ποια μέτρα ασφαλείας θεωρούνται αποτελεσματικότερα, η συντριπτική πλειοψηφία των ερωτηθέντων θεωρεί ότι όλα τα αναφερόμενα στο ερωτηματολόγιο μέτρα (firewalls, προγράμματα antivirus, αυστηρή τήρηση των επιπέδων προσβασιμότητας, απομόνωση του εσωτερικού δικτύου) είναι απολύτως απαραίτητα.

· Όσον αφορά τους στόχους που πρέπει να έχει η προστασία δεν θεωρούνται όλοι εξίσου σημαντικοί, καθώς οι περισσότεροι ερωτηθέντες απαντούν ότι βασικός στόχος είναι η πρόληψη του φαινομένου deny-of-access και η απρόσκοπτη συνέχιση της λειτουργίας του δικτύου της εταιρείας.

· Ως κυριότεροι λόγοι που συντελούν στην παραβίαση των συστημάτων αναφέρονται η ελλιπής εκπαίδευση των χρηστών και η αδιαφορία τους για θέματα ασφάλειας, κάτι που επιβεβαιώνει το μέτριο επίπεδο ενημέρωσής τους σε ζητήματα ασφάλειας που αναφέρθηκε στην προηγούμενη ενότητα.

· Στο θέμα του κινδύνου για την ασφάλεια που προέρχεται από το εσωτερικό της εταιρείας, αρκετοί από τους ερωτηθέντες δεν το έχουν αντιμετωπίσει καθόλου (κυρίως εταιρείες του δημόσιου τομέα) ενώ οι υπόλοιποι ερωτηθέντες δηλώνουν ότι έχουν λάβει όλα τα αναγκαία μέτρα για την πρόληψή του (προγράμματα παρακολούθησης της εσωτερικής κίνησης, διαβάθμιση της δυνατότητας πρόσβασης στα δεδομένα, εφαρμογή επίσημης πολιτικής ασφαλείας της εταιρείας).

· Σχετικά με τη φυσική ασφάλεια, όλοι οι ερωτηθέντες την θεωρούν απαραίτητη κι έχουν μεριμνήσει για την εξασφάλισή της. Αυτό ίσως οφείλεται στο γεγονός ότι η φυσική ασφάλεια είναι πιο απτή και προσεγγίσιμη από άλλες μορφές ασφάλειας και αποτελεί βασική προϋπόθεση για την ύπαρξη και προστασία του δικτύου.

· Το ζήτημα της επιχειρησιακής συνέχειας δεν έχει απασχολήσει τους ερωτηθέντες όσο θα έπρεπε και η πλειοψηφία των εταιριών δεν έχει εκπονήσει σχέδιο επιχειρησιακής συνέχειας. Γεγονός το οποίο είναι ανησυχητικό για κρίσιμες εφαρμογές του δημόσιου ή ιδιωτικού τομέα (π.χ. υγεία).
Προσωπικά δεδομένα

· Όσον αφορά το ζήτημα της προστασίας των προσωπικών δεδομένων οι ερωτηθέντες εμφανίζονται ιδιαίτερα ενημερωμένοι. Αναλυτικότερα, όλοι είναι εξοικειωμένοι με τους όρους “Προσωπικά Δεδομένα” και “Προστασία της Ιδιωτικότητας” και η συντριπτική πλειοψηφία έχει μελετήσει την υπάρχουσα νομοθεσία στο συγκεκριμένο ζήτημα.

· Παρ’ όλη όμως την πληροφόρησή τους για το ζήτημα της προστασίας των προσωπικών δεδομένων, στις περισσότερες περιπτώσεις η πληροφόρηση αυτή δεν συνοδεύεται από συγκεκριμένες ενέργειες που θα έπρεπε να γίνουν στο θέμα αυτό (επικοινωνία με την Αρχή προστασίας των προσωπικών δεδομένων, ύπαρξη δήλωσης στην ιστοσελίδα της εταιρείας σχετικά με την πολιτική προστασίας των προσωπικών δεδομένων που ακολουθείται, χρησιμοποίηση κάποιου μέσου αυτόματης διαπίστωσης της ταυτότητας των χρηστών, τεχνολογίες ενίσχυσης της ιδιωτικότητας).

· Αυτή η αδράνεια στη λήψη μέτρων για την προστασία των προσωπικών δεδομένων εξηγείται σε ένα βαθμό από το γεγονός ότι οι περισσότεροι ερωτηθέντες δεν θεωρούν ότι ο φόβος για την αδυναμία προστασίας των προσωπικών δεδομένων αποτελεί ανασταλτικό παράγοντα στην πραγματοποίηση ενδοδικτυακών συναλλαγών, αλλά προβάλλουν ως σημαντικότερη αιτία την έλλειψη εξοικείωσης των καταναλωτών με την τεχνολογία και ειδικότερα με το Internet.
Οικονομικά στοιχεία

· Σχετικά με τα ζητήματα οικονομικού κόστους των περιστατικών παραβίασης της ασφάλειας, δυστυχώς δεν μπορούμε να καταλήξουμε σε ασφαλή συμπεράσματα καθώς οι περισσότεροι από τους συμμετέχοντες είτε δεν απάντησαν καθόλου είτε έδωσαν πολύ γενικές απαντήσεις σε αυτή την ενότητα.

· Από τις συνεντεύξεις που πραγματοποιήθηκαν η εντύπωσή μας είναι ότι σε μερικές περιπτώσεις η αδυναμία συλλογής στοιχείων για τα οικονομικά ζητήματα οφείλεται σε μία αναμενόμενη άρνηση των ερωτηθέντων να αποκαλύψουν ευαίσθητα οικονομικά στοιχεία της εταιρείας τους.

· Σε άλλες όμως περιπτώσεις οι ερωτηθέντες εξέφρασαν αδυναμία να απαντήσουν σε ερωτήσεις οικονομικής φύσεως γιατί δεν τους έχει απασχολήσει σοβαρά το ζήτημα. Παρ΄ότι θεωρούν ότι πολλά περιστατικά παραβίασης της ασφάλειας έχουν σημαντικές οικονομικές συνέπειες για την εταιρεία τους, βασική τους προτεραιότητα παραμένει η αποκατάσταση της λειτουργίας των συστημάτων τους και όχι τόσο η αποτίμηση του περιστατικού σε οικονομικό κόστος.

· Ένα από σημαντικότερα αποτελέσματα της έρευνας είναι ότι στην ερώτηση σχετικά με την ύπαρξη συγκεκριμένης μεθόδου κοστολόγησης των περιστατικών το σύνολο των ερωτηθέντων απαντά αρνητικά. Αυτό δείχνει με τον πλέον χαρακτηριστικό τρόπο την αδυναμία των εταιρειών να συγκεκριμενοποιήσουν τα διαφορετικά κόστη που μπορούν να προκύψουν από ένα περιστατικό παραβίασης της ασφάλειας.

5.4. ΚΑΤΗΓΟΡΙΟΠΟΙΗΣΗ ΑΠΟΤΕΛΕΣΜΑΤΩΝ ΑΝΑ ΚΛΑΔΟ
Στα παρακάτω διαγράμματα γίνεται μία προσπάθεια ταξινόμησης των αποτελεσμάτων της έρευνας ως προς τον κλάδο που ανήκουν οι εταιρείες, ώστε να  γίνει δυνατή η εξαγωγή κάποιων συμπερασμάτων για τις διαφορετικές προσεγγίσεις του ζητήματος της ασφάλειας ανά εξεταζόμενο κλάδο.
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6. ΥΠΟΛΟΓΙΣΜΟΣ ΚΟΣΤΟΥΣ

6.1. Κατηγοριοποίηση κόστους
Στην παρούσα έρευνα το ζήτημα της κοστολόγησης ενός περιστατικού παραβίασης της ασφάλειας αναδείχθηκε ως ένα από τα σημαντικότερα προβλήματα που αντιμετωπίζουν οι ελληνικές εταιρείες, όσον αφορά το θέμα της ασφάλειας των δικτύων και των δεδομένων τους.

Για το λόγο αυτό θεωρήσαμε σκόπιμο να ασχοληθούμε περισσότερο με αυτό το ζήτημα και να προσπαθήσουμε να αναλύσουμε το κόστος σε επιμέρους κλάδους ώστε να γίνει πιο εύκολος ο υπολογισμός του. Μελετήσαμε την αντίστοιχη διεθνή βιβλιογραφία (η οποία δυστυχώς στο θέμα του κόστους είναι αρκετά περιορισμένη σε σχέση με άλλους τομείς της ασφάλειας) και καταλήξαμε στη ακόλουθη κατηγοριοποίηση η οποία αναλύει το κόστος στις βασικές συνιστώσες που το καθορίζουν.

Κατ’αρχήν το κόστος μπορεί να χωριστεί στις οικονομικές δαπάνες που πραγματοποιούνται προληπτικά και στο κόστος που προκύπτει μετά την εκδήλωση ενός περιστατικού παραβίασης της ασφάλειας.
6.1.1. Προληπτικό κόστος
 Το προληπτικό κόστος είναι σχετικά εύκολα μετρήσιμο, καθώς αναφέρεται σε συγκεκριμένες δαπάνες τις οποίες πραγματοποιεί η εταιρεία ώστε να εξασφαλίσει κάποιο επίπεδο ασφάλειας των συστημάτων και της λειτουργίας της. Θα μπορούσαμε να το διαχωρίσουμε στους παρακάτω κλάδους:

· Kόστος εξοπλισμού
· Kόστος ανθρώπινου δυναμικού
· Κόστος υπηρεσιών

Το κόστος εξοπλισμού περιλαμβάνει τυπικά:

· Tον υλικό εξοπλισμό (hardware) που αγοράζει η εταιρεία για την προστασία των συστημάτων της, όπως είναι για παράδειγμα firewalls, backup servers και sniffers.

· Το αντίστοιχο λογισμικό (software) που χρησιμοποιείται, όπως είναι το λογισμικό antivirus και το λογισμικό για την ανίχνευση επιθέσεων (intrusion detection software).

Από την άλλη, το κόστος ανθρώπινου δυναμικού μπορεί να διαχωριστεί στις ακόλουθες υποενότητες:

· Στις αμοιβές των υπαλλήλων που απασχολούνται στην ασφάλεια. Συνήθως, οι μικρές και μικρομεσαίες επιχειρήσεις δεν διαθέτουν ειδικό τμήμα ασφάλειας οπότε σε αυτήν την περίπτωση το συγκεκριμένο κόστος αναφέρεται στο πλήθος των ανθρωποωρών που δαπανώνται για θέματα ασφάλειας από το προσωπικό του τμήματος ΙΤ.

· Στο κόστος που προκύπτει από την ενασχόληση με το ζήτημα της ασφάλειας εργαζόμενων από άλλα τμήματα της εταιρείας, καθώς η ασφάλεια είναι μια λειτουργία που αφορά στο σύνολο της εταιρείας κι όχι μόνο στο τμήμα IT.

· Το κόστος υπηρεσιών αναφέρεται στα ακόλουθα:

· Στο κόστος εκπαίδευσης του συνόλου των εργαζομένων της εταιρείας σε θέματα ασφάλειας.

· Στο κόστος που προκύπτει από την ανάθεση μέρους ή του συνόλου των λειτουργιών της ασφάλειας σε εξωτερικούς συνεργάτες (outsourcing, security auditing κλπ.)

6.1.2. Κόστος μετά την εκδήλωση της επίθεσης
Όσον αφορά το κόστος που προκύπτει μετά την επίθεση, τα πράγματα είναι πιο περίπλοκα. Διαχωρίζοντας αυτό το κόστος σε άμεσο και έμμεσο είναι προφανές ότι το άμεσο κόστος υπολογίζεται πιο απλά, καθώς έχει περίπου την ίδια λογική με το προληπτικό κόστος.

Το άμεσο κόστος χωρίζεται, όπως και το προληπτικό, στις παρακάτω υποκατηγορίες:

· Στο κόστος εξοπλισμού που συγκεκριμένη περίπτωση αποτελείται από το κόστος για την αποκατάσταση τυχών ζημιών στην υπάρχουσα υποδομή (υλικό και λογισμικό) από μια επίθεση και από το κόστος αγοράς νέου εξοπλισμού. Η αγορά αυτή μπορεί να πραγματοποιηθεί είτε γιατί το περιστατικό προκάλεσε την καταστροφή μέρους της υπάρχουσας υποδομής οπότε απαιτείται αντικατάσταση της, είτε γιατί εξαιτίας του περιστατικού έγινε σαφές ότι ο υπάρχων εξοπλισμός δεν επαρκεί και απαιτείται αναβάθμισή του.

· Στο κόστος ανθρώπινου δυναμικού που αναφέρεται κυρίως στις επιπλέον αμοιβές (υπερωρίες) των εργαζομένων στον τομέα της ασφάλειας και του ΙΤ που ενδέχεται να απαιτηθούν για την αντιμετώπιση του περιστατικού.

· Στο κόστος που θα προκύψει σε περίπτωση που επιλεγεί για την αντιμετώπιση της επίθεσης η λύση του outsourcing.

Από την άλλη, στο έμμεσο κόστος μπορεί απλά να γίνει μία προσέγγιση αφού εξαρτάται από πολλούς παράγοντες και δεν είναι δυνατό να υπολογισθεί επακριβώς. Σε γενικές γραμμές περιλαμβάνει:

· Τα διαφυγόντα κέρδη που αναφέρονται στην απώλεια εσόδων που προκύπτει από την ενδεχόμενη διακοπή των ηλεκτρονικών συναλλαγών, μια λειτουργία που προφανώς δεν υπάρχει σε όλες τις εταιρείες.

· Το κόστος χρήσης που περιλαμβάνει κατ’ αρχήν τις χαμένες ανθρωποώρες εργασίας εξαιτίας ενδεχόμενης βλάβης στο δίκτυο της εταιρείας λόγω της επίθεσης. Για παράδειγμα, μια εταιρεία που χρησιμοποιεί το δίκτυό της για ανταλλαγή αρχείων, email και άλλων δεδομένων μεταξύ των υπαλλήλων της, αλλά και με εξωτερικούς συνεργάτες, θα έχει σημαντικές οικονομικές επιπτώσεις από μία επιτυχημένη επίθεση στο δίκτυό της, καθώς θα παρατηρηθεί καθυστέρηση στην εκτέλεση των προγραμματισμένων εργασιών. Μια άλλη παράμετρος του συγκεκριμένου κόστους είναι οι επιπτώσεις από ενδεχόμενες απώλειες δεδομένων είτε της εταιρείας είτε των χρηστών του δικτύου. Για παράδειγμα, εάν μια επίθεση έχει ως στόχο την ανάκτηση δεδομένων από τα αρχεία της εταιρείας και τα στοιχεία αυτά γίνουν με κάποιο τρόπο γνωστά στους ανταγωνιστές της, αυτό προφανώς δημιουργεί για την εταιρεία ένα ανταγωνιστικό μειονέκτημα.

· Το κόστος από τη μείωση του γοήτρου της εταιρείας που έχει δύο σκέλη: κατ’ αρχήν, εάν για παράδειγμα δημοσιοποιηθεί ότι μια τράπεζα δέχτηκε επίθεση στο δίκτυό της αυτό όπως είναι λογικό θα έχει άμεση επίπτωση στις ηλεκτρονικές συναλλαγές των πελατών της, καθώς θα θεωρήσουν ότι διακυβεύεται η ασφάλεια των συναλλαγών τους. Μια δεύτερη παράμετρος είναι ότι η δημοσιοποίηση μιας τέτοιας επίθεσης ενδέχεται να επηρεάσει τις σχέσεις της εταιρείας με συνεργαζόμενους φορείς, καθώς θα θέσει σε αμφιβολία τη φερεγγυότητά της. Αυτή η τελευταία συνιστώσα του κόστους είναι συνήθως η πιο δύσκολα υπολογίσιμη και στις περισσότερες περιπτώσεις μπορεί απλά να γίνει μια προσέγγιση του συγκεκριμένου κόστους.
Τα επιμέρους κόστη που αναλύθηκαν, απεικονίζονται γραφικά στο παρακάτω δεντροδιάγραμμα:
6.2. Παράγοντες που επηρεάζουν την υποδομή ασφαλείας
Προφανώς η συγκεκριμένη κατηγοριοποίηση δεν είναι απόλυτη και δεν μπορεί να περιγράψει το σύνολο των περιπτώσεων αφού υπάρχει ένα πλήθος παραμέτρων που επηρεάζουν την πολυπλοκότητα της υποδομής ασφαλείας μιας εταιρείας και κατά συνέπεια το συνολικό κόστος ενός περιστατικού παραβίασής της. Προσπαθώντας να συγκεκριμενοποιήσουμε αυτές τις παραμέτρους καταλήγουμε στα ακόλουθα:
· Μέγεθος εταιρείας: Όπως είναι προφανές οι εταιρείες με μεγάλο αριθμό προσωπικού και σημαντικό κύκλο εργασιών είναι υποχρεωμένες να διαθέτουν πιο πολύπλοκα συστήματα ασφαλείας από ότι οι μικρές και μικρομεσαίες επιχειρήσεις καθώς ένα περιστατικό παραβίασης της ασφάλειας των συστημάτων τους θα έχει πολύ μεγαλύτερες επιπτώσεις τόσο στην υποδομή τους όσο και στο γόητρό τους.

· Ύπαρξη ηλεκτρονικών συναλλαγών: Η επένδυση σε υποδομή ασφάλειας για μια εταιρεία που χρησιμοποιεί το Internet για την πραγματοποίηση ηλεκτρονικών συναλλαγών θα είναι πολύ μεγαλύτερη από ότι αν το χρησιμοποιούσε απλώς για διαφημιστικούς λόγους (π.χ. Web site). Αντίστοιχα και ο οικονομικός αντίκτυπος ενός περιστατικού παραβίασης της ασφάλειας θα είναι σημαντικά μεγαλύτερος.

·  Τομέας δραστηριοποίησης της εταιρείας: Όπως γίνεται αντιληπτό η σημασία της ασφάλειας είναι ιδιαίτερα αυξημένη για εταιρείες που δραστηριοποιούνται σε κρίσιμους τομείς, όπως είναι ο κλάδος της υγείας και ο τραπεζικός κλάδος.
6.3. Ποσοστοποίηση κόστους
Το επόμενο βήμα μετά την κατηγοριοποίηση του κόστους είναι μία προσπάθεια ποσοστοποίησης των επιμέρους συνιστωσών του. Βέβαια, απόλυτη ποσοστοποίηση δεν μπορεί να γίνει, παρά μόνον μία ανάλυση που να προσεγγίζει την πραγματικότητα στην πλειοψηφία των περιπτώσεων. Με βάση τα στοιχεία που συλλέξαμε από τις απαντήσεις των ερωτηματολογίων και τη μελέτη της σχετικής βιβλιογραφίας, καταλήξαμε στην παρακάτω ποσοστοποίηση των επιμέρους κλάδων του κόστους:

	ΥΛΙΚΟ
	30%

	ΛΟΓΙΣΜΙΚΟ
	10%

	ΑΝΘΡΩΠΙΝΟ ΔΥΝΑΜΙΚΟ
	60%


Οι όροι Υλικό και Λογισμικό αναφέρονται τόσο στην υποδομή που θα πρέπει να υπάρχει προληπτικά στο δίκτυο της εταιρείας όσο και στο κόστος που προκύπτει από την αποκατάσταση του δικτύου και την αγορά νέου εξοπλισμού μετά την εκδήλωση μιας επίθεσης. Στο ανθρώπινο δυναμικό περιλαμβάνονται οι αμοιβές των εργαζομένων στο τμήμα της ασφάλειας, οι επιπλέον αμοιβές που μπορεί να χρειαστεί να καταβληθούν σε περίπτωση ενός περιστατικού καθώς και τα ενδεχόμενα έξοδα σε περίπτωση που για την επίλυση ενός προβλήματος επιλεγεί η λύση του outsourcing. Παρατηρούμε κατά συνέπεια ότι το ανθρώπινο δυναμικό αποτελεί τη μεγαλύτερη συνιστώσα του συνολικού κόστους.
6.4. CASE STUDY
6.4.1. Γενικά στοιχεία εταιρείας
Για να προσεγγίσουμε το ζήτημα της κοστολόγησης θα αναπτύξουμε ένα σενάριο μιας υποθετικής εταιρείας για να αναλύσουμε τις επιμέρους μορφές κόστους που προκύπτουν από περιστατικά παραβίασης της ασφάλειάς της.

Ας υποθέσουμε ότι η εταιρεία απασχολεί 30 εργαζόμενους με την παρακάτω διάρθρωση:

· 18 άτομα στις πωλήσεις

· 4 στην γραμματειακή υποστήριξη

· 3 στο λογιστήριο

· 3 στο τμήμα IT

· 2 άτομα διοικητικό προσωπικό
Η υποδομή IT της εταιρείας είναι η ακόλουθη:

· 1 file server

· 1 mail server

· 1 print server

· 1 backup server
· 1 switch

· 30 PCs
6.4.2. Υπολογισμός κόστους ασφάλειας
Θα γίνει μια προσέγγιση του συνολικού κόστους που δαπανάται σε ετήσια βάση για την εξασφάλιση της ασφάλειας, καθώς και το επιπλέον κόστος που προκύπτει από ένα περιστατικό παραβίασης της ασφάλειας.

Το προληπτικό κόστος στη διάρκεια ενός χρόνου περιλαμβάνει:

· Αγορά backup server αξίας €3000. Η διάρκεια ζωής του server θεωρείται ότι  είναι 3 χρόνια. Κατά συνέπεια, το ετήσιο κόστος είναι €1000.

· Αγορά firewall αξίας €500 με διάρκεια ζωής 2 χρόνων και ετήσιο κόστος €250.

· Αγορά λογισμικού antivirus με διάρκεια ζωής 1 χρόνο και κόστος €500.

· Αμοιβές εργαζομένων στο τμήμα ΙΤ. Θεωρείται ότι οι 2 εργαζόμενοι στο τμήμα ΙΤ αμείβονται με €40000 ο καθένας τον χρόνο. Ο τομέας της ασφάλειας υπολογίζεται ότι καλύπτει το 30% της εργασίας τους. Συνεπώς, η σχετιζόμενη με την ασφάλεια αμοιβή τους ανέρχεται σε €24000.

Συνολικά, το ποσό που δαπανά η εταιρεία προληπτικά για να εξασφαλίσει την ασφάλεια του δικτύου της προκύπτει ότι είναι €26000. Το συγκεκριμένο κόστος θεωρείται ότι εξασφαλίζει την αντιμετώπιση ενδεχόμενων περιστατικών παραβίασης της ασφάλειας σε ποσοστό 80%.

Για να υπολογίσουμε το κόστος μετά την επίθεση θεωρούμε ότι κατά τη διάρκεια ενός χρόνου πραγματοποιείται μία επιτυχημένη επίθεση στο δίκτυο της εταιρείας που έχει ως αποτέλεσμα την πτώση του δικτύου για 3 εργάσιμες ημέρες. Το κόστος που προκύπτει σε αυτή την περίπτωση περιλαμβάνει:

· Κόστος υπερωριών. Κατά τις 3 ημέρες που χρειάστηκαν για την αντιμετώπιση της επίθεσης, οι 2 εργαζόμενοι στο τμήμα ΙΤ χρειάστηκε να εργαστούν για 27 ώρες επιπλέον από το ωράριό τους. Με βάση τις αμοιβές που αναφέρθηκαν στο προληπτικό κόστος, το κόστος των υπερωριών υπολογίζεται σε €700.

· Κόστος outsourcing. Λόγω της σοβαρότητας του περιστατικού προσλήφθηκε ένας security specialist με αμοιβή €50/ώρα. Εργάστηκε για 20 ώρες με συνολικό κόστος €1000.

· Αγορά νέου firewall αξίας €800 με διάρκεια ζωής 2 χρόνων και ετήσιο κόστος €400.

· Κόστος διακοπής εργασιών. Η πτώση του δικτύου έχει ως αποτέλεσμα την καθυστέρηση του συνόλου των εργασιών κατά 3 ημέρες. Θεωρώντας ότι η καθυστέρηση αυτή προκαλεί ζημία που ισοδυναμεί με το 100% του αντίστοιχου εργατικού κόστους, υπολογίζεται ότι η διακοπή των εργασιών για 3 ημέρες θα έχει κόστος €9000.

Εκτός από τα κόστη που υπολογίστηκαν παραπάνω, υπάρχουν και μερικές μορφές κόστους που είναι αδύνατο να υπολογιστούν ποσοτικά αφού ποικίλλουν ανάλογα με την περίπτωση. Για την πληρότητα της συγκεκριμένης έρευνας, όμως, αναφέρονται παρακάτω χωρίς να γίνεται προσπάθεια υπολογισμού τους.

· Καταβολή αποζημιώσεων. Εξαιτίας του περιστατικού η εταιρεία δεν κατόρθωσε να ολοκληρώσει κάποιες εργασίες (παραγγελίες, πωλήσεις, προμήθειες) στα χρονικά πλαίσια που είχαν τεθεί για τις οποίες υπήρχαν οικονομικές ρήτρες τις οποίες η εταιρεία είναι υποχρεωμένη να καταβάλει.

· Μείωση του γοήτρου της εταιρείας.
Συνολικά, το κόστος μετά την εκδήλωση της επίθεσης προκύπτει ότι είναι €11100 + μη υπολογίσιμα κόστη.
Στον πίνακα  που ακολουθεί απεικονίζονται συγκεντρωτικά οι επιμέρους μορφές κόστους:
	Προληπτικό Κόστος
	€26000

	Κόστος μετά την εκδήλωση της επίθεσης
	€11100 + μη υπολογίσιμα κόστη

	Συνολικό Κόστος (για μία επίθεση τον χρόνο)
	€37700 + μη υπολογίσιμα κόστη


Όσον αφορά τα μη υπολογίσιμα κόστη αποτελούν σημαντικό ποσοστό του συνολικού κόστους και δεν θα πρέπει να παραλείπονται. Πολλές φορές μάλιστα έχουν τον ίδιο οικονομικό αντίκτυπο με το υπολογίσιμο κόστος μετά την επίθεση, δηλαδή στο συγκεκριμένο παράδειγμα θα μπορούσαν να φτάσουν στο ποσό των €11100.

Από την παραπάνω ανάλυση προκύπτει ότι δεν είναι δυνατός ο ακριβής υπολογισμός του κόστους ενός περιστατικού παραβίασης της ασφάλειας. Έγινε όμως μια προσέγγιση η οποία δεν απέχει πολύ από την πραγματικότητα και μπορεί να προσαρμόζεται στις συγκεκριμένες συνθήκες κάθε περίπτωσης.
7. ΣΥΣΤΗΜΑ ΔΙΑΧΕΙΡΙΣΗΣ ΒΑΣΕΩΝ ΔΕΔΟΜΕΝΩΝ 

7.1. ΕΙΣΑΓΩΓΗ

     Οι βάσεις δεδομένων και η τεχνολογία βάσεων δεδομένων εξασκούν σημαντική επίδραση στην αυξανόμενη χρήση των υπολογιστών.
     Βάση Δεδομένων (database) είναι μια συλλογή από σχετιζόμενα δεδομένα (data). Με τον όρο δεδομένα εννοούμε γνωστά γεγονότα που μπορούν να καταγραφούν και που έχουν κάποια υπονοούμενη σημασία. Ωστόσο, η συνήθης χρήση του όρου βάση δεδομένων είναι αρκετά πιο περιορισμένη. Μια βάση δεδομένων έχει τις ακόλουθες ιδιότητες : 

· Είναι μια λογικά συνεκτική συλλογή δεδομένων που έχει κάποια εγγενή                 

            σημασία

· Σχεδιάζεται, χτίζεται και γεμίζει με δεδομένα για κάποιο συγκεκριμένο σκοπό.
     Σύστημα Διαχείρισης Βάσεων Δεδομένων είναι μια συλλογή από προγράμματα που επιτρέπουν στους χρηστές να δημιουργήσουν και να συντηρήσουν μια βάση δεδομένων. 

     Τα κύρια χαρακτηριστικά που ξεχωρίζουν την προσέγγιση των βάσεων δεδομένων από παραδοσιακές εφαρμογές επεξεργασίας αρχείων είναι : 

· Ύπαρξη κατάλογου ή λεξικού δεδομένων 

· Αφαίρεση των δεδομένων

· Ανεξαρτησία προγραμμάτων-δεδομένων και ανεξαρτησία προγραμμάτων-            

               πράξεων                                         

· Υποστήριξη όψεων πολλαπλών χρηστών 

· Διαμοιρασμός δεδομένων μεταξύ πολλαπλών δοσοληψιών

Επιπλέον των παραπάνω, άλλα αποτελέσματα της προσέγγισης με χρήση βάσεων δεδομένων που μπορούν να ωφελήσουν τους περισσότερους οργανισμούς είναι τα εξής :

· Δυνατότητες επιβολής προτύπων

· Μείωση του χρόνου ανάπτυξης των εφαρμογών 

· Ευελιξία

· Διαθεσιμότητα ενημερωμένων πληροφοριών σε όλους τους χρηστές  

· Οικονομίες μεγεθών  

     Οι κύριες κατηγορίες χρηστών βάσεων δεδομένων - τα άτομα δηλαδή που η εργασία τους περιλαμβάνει την καθημερινή χρήση μιας βάσης δεδομένων -  είναι : 

· Σχεδιαστές και διαχειριστές βάσεων δεδομένων

· Τελικοί χρηστές

· Προγραμματιστές εφαρμογών και αναλυτές συστημάτων 

     Εκτός όμως από τους χρηστές των βάσεων δεδομένων, υπάρχουν διάφορες κατηγορίες ατόμων οι οποίες αποτελούν το προσωπικό υποστήριξης και είναι υπεύθυνοι για την συντήρηση του περιβάλλοντος του συστήματος βάσης δεδομένων, αλλά δεν ενδιαφέρονται ενεργά για την ίδια την βάση :

· Υπεύθυνοι σχεδιασμού και υλοποίησης ενός συστήματος διαχείρισης 

· Κατασκευαστές εργαλείων 

· Χείριστες και προσωπικό συντήρησης
     Παρ’ όλα αυτά τα χαρακτηριστικά και τα πλεονεκτήματα που προαναφέραμε υπάρχουν περιπτώσεις όπου η χρήση ενός Συστήματος Διαχείρισης Βάσεων Δεδομένων μπορεί να επιφέρει άσκοπο επιπλέον κόστος σε σύγκριση με την παραδοσιακή επεξεργασία αρχείων. Λόγοι όπου θα μπορούσαν να οδηγήσουν σε επιπλέον κόστος χρήσης είναι καταρχήν η υψηλή αρχική επένδυση σε υλικό, λογισμικό, και επιμόρφωση προσωπικού, καθώς επίσης και επιβαρύνσεις για την παροχή λειτουργιών ασφαλείας, έλεγχου συγχρονισμού, ανάκαμψης και ορθότητας. Προσθετά προβλήματα θα μπορούσαν να παρουσιαστούν με κάποιο λάθος σχεδιασμό της βάσης δεδομένων ή αν οι εφαρμογές του συστήματος διαχείρισης δεν υλοποιηθούν σωστά.

7.2. MySQL
7.2.1. Περιγραφή
H mySQL είναι η πιο διαδεδομένη Open Source SQL βάση δεδομένων που παρέχεται από την MySQL AB. Η MySQL AB αποτελεί την εμπορική εταιρεία η οποία παρέχει υπηρεσίες γύρω από τη βάση δεδομένων mySQL. 

· Η mySQL είναι ένα σύστημα διαχείρισης βάσεων δεδομένων. Μια βάση είναι μια δομημένη συλλογή δεδομένων. Μπορεί να είναι ο,τιδήποτε, από μια απλή λίστα αγορών μέχρι μια συλλογή εικόνων. 

· Η mySQL είναι ένα συγγενές σύστημα διαχείρισης. Μια συγγενής βάση δεδομένων αποθηκεύει τα δεδομένα σε ξεχωριστούς πίνακες παρά σε ένα μεγάλο αρχείο. Αυτό προσθέτει ταχύτητα και ευελιξία. Το ακρωνύμιο SQL μέσα στο όνομα της mySQL αντιπροσωπεύει την Structured Query Language που είναι η πιο διαδεδομένη γλώσσα πρόσβασης σε βάσεις δεδομένων.

· Η mySQL ανήκει στα Open Source λογισμικά. Αυτό σημαίνει ότι μπορεί οποιοσδήποτε να την χρησιμοποιήσει και να την αλλάξει. Επίσης μπορεί οποιοσδήποτε να την προμηθευτεί από το διαδίκτυο χωρίς καμία χρέωση.   
7.2.2. Κύρια χαρακτηριστικά
Στην επόμενη λίστα παραθέτουμε τα κύρια χαρακτηριστικά της mySQL :
· Υποστηρίζει τη λειτουργία νημάτων (threads). Αυτό σημαίνει ότι μπορεί   

                      να χρησιμοποιεί πολλαπλούς επεξεργαστές εφόσον είναι διαθέσιμοι.

· Υποστηρίζει πολλά και διαφορετικά API : C, C++, Eiffel, Java, Perl,   

                      Python, Tcl.

· Δουλεύει σε πολλές και διαφορετικές πλατφόρμες.

· Υποστηρίζει πολλούς και διαφορετικούς τύπους δεδομένων: FLOAT,  

                      DOUBLE, CHAR, VARCHAR, TEXT, BLOB, DATE, TIME,   

                      DATETIME, TIMESTAMP, YEAR, SET, ENUM.

· Υποστηρίζει με απλό και λειτουργικό τρόπο την χρήση των βασικών     
                      εντολών SELECT και WHERE.
· Πραγματοποιεί πολύ γρήγορες συνδέσεις (joins) χρησιμοποιώντας μια   

                      βελτιστοποιημένη σύνδεση
· Μπορεί ο χρήστης να καλέσει πίνακες από διαφορετικές βάσεις 

                      δεδομένων στην ίδια δήλωση.

· Υποστηρίζει πλήρως τις προτάσεις GROUP BY και ORDER BY. 

· Είναι γραμμένη σε C και C++ και μεταφρασμένη με πολλούς και 

                      διαφορετικούς μεταγλωττιστές.

· Διαθέτει πίνακες στην προσωρινή μνήμη, που χρησιμοποιούνται σαν 

                      προσωρινοί πίνακες.

· Μπορεί να διαχειριστεί μεγάλες βάσεις δεδομένων. Χρησιμοποιούνται 

                      mySQL βάσεις με 50.000.000 φακέλους και 60.000 πινάκες.

· Όλες οι στήλες διαθέτουν προκαθορισμένες τιμές.

· Χωρίς διακοπές μνήμης.

· Παρέχει τη δυνατότητα στον χρήστη να συνδεθεί σε έναν  

                      εξυπηρετητή με mySQL χρησιμοποιώντας TCP/IP Sockets, Unix Sockets,      
                      Named Pipes.
7.3. STRUCTURED QUERY LANGUAGE – (SQL)

7.3.1. Εισαγωγή
     Η γλώσσα SQL μπορεί να θεωρηθεί σαν ένας από τους πιο σημαντικούς λόγους για την επιτυχία των σχεσιακών βάσεων δεδομένων στον εμπορικό κόσμο. Επειδή έγινε πρότυπο για τις σχεσιακές βάσεις δεδομένων, οι χρήστες δεν ανησυχούν τόσο για την μεταφορά των εφαρμογών τους από τους άλλους τύπους βάσεων δεδομένων – για παράδειγμα δικτυωτά ή ιεραρχικά συστήματα – σε σχεσιακά συστήματα. Ο λόγος είναι ότι και αν ακόμη οι χρηστές δεν είναι ικανοποιημένοι με ένα συγκεκριμένο προϊόν διαχείρισης που επιλέγουν, η μετατροπή σε άλλο σχεσιακό σύστημα διαχείρισης δεν πρόκειται να είναι τόσο δαπανηρή και χρονοβόρα αφού και τα δυο συστήματα θα ακολουθούν τα ίδια πρότυπα γλώσσας.  Ένα άλλο πλεονέκτημα που έχει η ύπαρξη ενός τέτοιου προτύπου είναι ότι οι χρηστές μπορούν να γράφουν εντολές σε ένα πρόγραμμα εφαρμογής βάσεων δεδομένων το οποίο μπορεί να προσπελάσει δεδομένα που αποθηκεύονται σε δύο ή περισσότερα σχεσιακά συστήματα διαχείρισης χωρίς να χρειαστεί να αλλάξει την υπογλώσσα (SQL) των βάσεων δεδομένων αν και τα δυο σχεσιακά συστήματα διαχείρισης υποστηρίζουν το ίδιο πρότυπο SQL. 

     Η SQL είναι μια πλήρης γλώσσα βάσεων δεδομένων. Διαθέτει εντολές για ορισμό δεδομένων, ερωτήσεις και ενημερώσεις. Επιπλέον, περιλαμβάνει ευκολίες για τον ορισμό όψεων στη βάση δεδομένων, για τον προσδιορισμό της ασφάλειας και των δικαιοδοσιών, για τον ορισμό περιορισμών ακεραιότητας και για τον έλεγχο των δοσοληψιών. Επίσης περιέχει κανόνες για εμφύτευση εντολών SQL σε μια γενικού σκοπού γλώσσα προγραμματισμού όπως η C ή η PASCAL.

     Στο εδάφιο αυτό θα παρουσιάσουμε τα βασικά χαρακτηριστικά του πρότυπου της SQL για Συστήματα Διαχείρισης Βάσεων Δεδομένων. Οι πράξεις της σχεσιακής άλγεβρας έχουν μεγάλη σημασία για την κατανόηση των διάφορων τύπων αιτημάτων που μπορεί να υποβληθούν σε μια βάση δεδομένων. Η γλώσσα SQL παρέχει μια υψηλού επιπέδου διεπαφή γλώσσας και έτσι ο χρηστής προσδιορίζει μόνο ποιο θα είναι το αποτέλεσμα αφήνοντας την πραγματική βελτιστοποίηση και τις αποφάσεις για το πως θα εκτελεστεί το αίτημα στο σύστημα διαχείρισης.
7.3.2. Ιστορία της SQL
     Το ακρωνύμιο SQL προέρχεται από τις λέξεις Structured Query Language (Δομημένη Γλώσσα Ερωτήσεων). Αρχικά η SQL ονομαζόταν SEQUEL (Structured English Query Language) και σχεδιάστηκε και υλοποιήθηκε στο ερευνητικό τμήμα της IBM ως διεπαφή για ένα πειραματικό σχεσιακό σύστημα βάσεων δεδομένων που ονομαζόταν System R. Σήμερα η SQL είναι η γλώσσα πρότυπο για τα εμπορικά σχεσιακά Συστήματα Διαχείρισης Βάσεων Δεδομένων. Μια κοινή προσπάθεια του ANSI(American National Standards Institute) και του ISO(International Standards Organization) οδήγησε σε μια τυποποιημένη έκδοση της SQL (ANSI 1986) που ονομάζεται SQL-86 ή SQL. Ένα αναθεωρημένο και πολύ πιο εκτεταμένο πρότυπο έχει επίσης αναπτυχθεί με το όνομα SQL2 (αναφέρεται και ως SQL-92). Υπό εκκόλαψη βρίσκεται η SQL3, που θα αποτελεί μια περαιτέρω επέκταση της SQL με αντικειμενοστραφή στοιχεία και αλλά σύγχρονα χαρακτηριστικά των βάσεων δεδομένων.
7.3.3. Χαρακτηριστικά
     Υπάρχουν αρκετά επιπλέον χαρακτηριστικά της SQL που δεν μπορούμε να περιγράψουμε αναλυτικά επειδή δεν βρίσκονται στο πλαίσιο αυτής της διπλωματικής εργασίας. Υπάρχουν όμως αρκετές πήγες στην βιβλιογραφία όπου θα μπορούσε κάποιος να απευθυνθεί. Συνοπτικά κάποια ενδιαφέροντα χαρακτηριστικά είναι :

· Η SQL έχει δομές για τον προσδιορισμό παροχής και ανάκλησης προνομίων στους χρηστές. Τυπικά τα προνόμια αντιστοιχούν στο δικαίωμα χρησιμοποίησης SQL εντολών για προσπέλαση κάποιων σχέσεων. Κάθε σχέση έχει έναν ιδιοκτήτη και είτε ο ιδιοκτήτης είτε το προσωπικό του συστήματος  διαχείρισης μπορούν να επιτρέψουν σε επιλεγμένους χρηστές το προνόμιο να χρησιμοποιούν μια SQL εντολή – όπως SELECT, INSERT, DELETE ή UPDATE – για προσπέλαση στη σχέση. Επιπλέον, το προσωπικό του συστήματος διαχείρισης μπορεί να επιτρέψει σε κάποιους χρηστές το δικαίωμα να δημιουργούν σχήματα, πίνακες ή όψεις. Αυτές οι SQL εντολές ονομάζονται GRANT και REVOKE.
· Η SQL έχει μια μεθοδολογία για εμφύτευση εντολών SQL σε γλώσσες προγραμματισμού γενικού σκοπού όπως οι C, C++, COBOL, PASCAL. Η SQL έχει συζεύξεις με διάφορες γλώσσες προγραμματισμού που προσδιορίζουν την αντιστοιχία των τύπων δεδομένων της SQL με τους τύπους δεδομένων κάθε γλώσσας προγραμματισμού. Η εμφυτευμένη SQL βασίζεται στην έννοια του δρομέα (cursor) που σαρώνει το αποτέλεσμα της ερώτησης μια πλειάδα τη φορά.

· H SQL έχει εντολές έλεγχου των δοσοληψιών. Χρησιμοποιούνται για τον ορισμό μονάδων επεξεργασίας της βάσης δεδομένων με σκοπό τον έλεγχο συγχρονισμού και την ανάκαμψη.

· Κάθε εμπορικό Σύστημα διαχείρισης Βάσεως δεδομένων έχει πέρα από τις εντολές SQL, ένα σύνολο από εντολές για τον προσδιορισμό παραμέτρων φυσικού σχεδιασμού βάσεων δεδομένων, δομών αρχείων για σχέσεις και μονοπατιών προσπέλασης όπως ευρετηρίων. Ονομάζουμε αυτές τις εντολές Γλώσσα Αποθήκευσης δεδομένων (ΓΑΡ). Παλαιότερες εκδόσεις της SQL είχαν εντολές για τη δημιουργία ευρετηρίων αλλά αποκόπηκαν από τη Γλώσσα επειδή δεν αποτελούν μέρος του επιπέδου του εννοιολογικού σχήματος.
7.3.4. Σύνοψη
Η mySQL αποτελεί ένα σύστημα διαχείρισης με κύριο χαρακτηριστικό ότι διατίθεται δωρεάν σε αντίθεση με αλλά εμπορικά πακέτα συστημάτων διαχείρισης βάσεων δεδομένων, όπως π.χ. : ORACLE, MySQL SERVER 2000 κ.ά. Η απόδοση της βάσης δεδομένων χαρακτηρίζεται ικανοποιητική με δυνατό σημείο την απλότητα της. Ακολουθεί αντίθετη πορεία από αυτή των εμπορικών βάσεων δεδομένων, καθώς αντί να ενσωματώνει όλο και περισσότερη επιχειρηματική λογική μένει με τις βασικές και σημαντικές δυνατότητες της προσθέτοντας λειτουργίες με add-ons.
8. WEB – BASED ΕΦΑΡΜΟΓΗ

8.1. ΕΙΣΑΓΩΓΗ ΣΤΗΝ PHP
Η PHP (ακρωνύμιο του όρου PHP: Hypertext Preprocessor) είναι μία γλώσσα προγραμματισμού ανοιχτού κώδικα ευρέως χρησιμοποιούμενη για τη συγγραφή scripts. Θεωρείται ιδιαίτερα κατάλληλη για την ανάπτυξη εφαρμογών Web και μπορεί να ενσωματωθεί σε κώδικα HTML. Η σύνταξη της γλώσσας βασίζεται στις γλώσσες C, Java και Perl και είναι αρκετά εύκολη στην κατανόηση και χρήση. Βασικός στόχος της γλώσσας PHP είναι να επιτρέψει στους υπεύθυνους ανάπτυξης εφαρμογών Web να δημιουργήσουν δυναμικές ιστοσελίδες γρήγορα κι εύκολα, αλλά και να τους δώσει τη δυνατότητα να αναπτύξουν και πιο πολύπλοκες εφαρμογές.

Ας εξετάσουμε ως παράδειγμα ένα απλό script PHP:
	Εισαγωγικό Παράδειγμα
<html>

    <head>

        <title>Example</title>

    </head>

    <body>

        <?php 

        echo "Hi, I'm a PHP script!"; 

        ?>

    </body>

</html>




Παρατηρούμε ότι το παραπάνω script είναι διαφορετικό από αυτά που γράφονται σε Perl ή C – αντί να γράφεται ένα πρόγραμμα με πολλές εντολές για να παραχθεί HTML, γράφεται ένα script HTML με ενσωματωμένο κώδικα PHP για να δημιουργηθεί μία εφαρμογή (στη συγκεκριμένη περίπτωση ένα κείμενο). Ο κώδικας PHP περικλείεται σε ειδικές ετικέτες αρχής και τέλους (<? και ?>, αντίστοιχα) που επιτρέπουν την εύκολη μεταφορά μέσα κι έξω από τη “λειτουργία PHP’’. Αυτό προσφέρει ιδιαίτερη ευελιξία στη συγγραφή του script, αλλά και στην κατανόησή του από τον χρήστη, καθώς είναι διακριτά τα σημεία στα οποία περιέχεται ο κώδικας PHP και ο κώδικας HTML.

Μία πολύ σημαντική διαφορά της PHP από την τεχνολογία JavaScript είναι ότι στην PHP ο κώδικας εκτελείται στον εξυπηρετητή (server-side). Το PHP script, δηλαδή, επεξεργάζεται στον Web server επιστρέφοντας στον χρήστη καθαρή εφαρμογή HTML. Με αυτόν τον τρόπο είναι δυνατή η ανάπτυξη και επεξεργασία ιδιαίτερα πολύπλοκων εφαρμογών.

Γενικά, θα μπορούσαμε να πούμε ότι η PHP είναι μία γλώσσα με μεγάλη ανάπτυξη τα τελευταία χρόνια γιατί μπορεί να χρησιμοποιηθεί για ένα μεγάλο πλήθος εφαρμογών, αλλά και γιατί μπορεί να φανεί ιδιαίτερα χρήσιμη τόσο στον αρχάριο χρήστη όσο και στον πεπειραμένο προγραμματιστή.

8.2. ΕΠΙΚΟΙΝΩΝΙΑ ΤΗΣ PHP ΜΕ ΒΑΣΕΙΣ ΔΕΔΟΜΕΝΩΝ
Όπως αναφέρθηκε, η PHP χρησιμοποιείται σε ένα πλήθος εφαρμογών. Μία από τις σημαντικότερες εφαρμογές της είναι η χρήση της για τη δημιουργία δυναμικών εφαρμογών Web με υποστήριξη βάσεων δεδομένων. Ειδικότερα, η PHP θεωρείται ιδανική για την επικοινωνία με τη MySQL. Όπως μάλιστα αναφέρεται σε έρευνα της  Αγγλικής εταιρίας Netcraft (http://www.netcraft.com), η χρήση της PHP εκτοξεύθηκε από 7.500 υπολογιστικά συστήματα (hosts) τον Ιούνιο του 1998 σε 410.000 τον Μάρτιο του 1999. Επίσης, ο συνδυασμός PHP-MySQL βραβεύθηκε ως Βάση Δεδομένων της Χρονιάς στην έκθεση Webcon98.

Πιο συγκεκριμένα, όσον αφορά την χρήση της με τη MySQl, η PHP χρησιμοποιείται για τα ακόλουθα:

· Σύνδεση με τη βάση δεδομένων που έχει δημιουργηθεί στο περιβάλλον της MySQL
· Εισαγωγή νέων δεδομένων στη βάση

· Ανάκτηση δεδομένων της βάσης και εμφάνισή τους σε μία εφαρμογή web browser
Θα μπορούσαμε να πούμε ότι η PHP με τις συναρτήσεις της λειτουργεί ως μία πύλη μέσω της οποίας γίνεται η επικοινωνία με τον server της βάσης δεδομένων.  Πολύ χρήσιμες για το σκοπό αυτό είναι οι προκαθορισμένες συναρτήσεις της PHP για επικοινωνία με τη MySQL (ένας αναλυτικός κατάλογος των συναρτήσεων αυτών μπορεί να βρεθεί στη διεύθυνση http://www.php.net/manual/en/ref.mysql.php).

Ο,τιδήποτε θα μπορούσε να εισαχθεί από το περιβάλλον γραμμής εντολών της MySQL, μπορεί επίσης να χρησιμοποιηθεί με τη συνάρτηση mysql_query() της PHP. Με τη χρήση των συναρτήσεων mysql_connect() και mysql_select_db() γίνεται αντίστοιχα η σύνδεση στη MySQL και η επιλογή της συγκεκριμένης βάσης δεδομένων που επιθυμούμε να χρησιμοποιηθεί καθ’όλη την διάρκεια του script.

Αφού επιτευχθεί η σύνδεση με τη βάση, μπορεί να γίνει η εισαγωγή στάνταρ εντολών SQL χρησιμοποιώντας τη συνάρτηση mysql_query(). Δύο ακόμα πολύ χρήσιμες συναρτήσεις της PHP μετά την εισαγωγή ενός ερωτήματος SELECT στη MySQL είναι:

· Η mysql_numrows(), που μετράει τις εγγραφές που επιστρέφει το ερώτημα.

· Η mysql_fetch_array(), που επιτρέπει την ανάκτηση (με έναν βρόχο)  μίας προς μία των εγγραφών από το αποτέλεσμα του ερωτήματος και την εμφάνισή τους στην οθόνη.

9. ΥΛΟΠΟΙΗΣΗ ΤΗΣ ΕΦΑΡΜΟΓΗΣ

9.1. ΠΕΡΙΓΡΑΦΗ ΤΗΣ ΒΑΣΗΣ ΔΕΔΟΜΕΝΩΝ

Με βάση τα δεδομένα που συλλέχθηκαν από το ερωτηματολόγιο που συντάχθηκε, κατασκευάστηκε μία βάση δεδομένων (ονομάστηκε questionary) στο περιβάλλον της MySQL για την εισαγωγή και επεξεργασία των πληροφοριών. Σκοπός της συγκεκριμένης βάσης είναι να μην περιορίζεται στα δεδομένα του συγκεκριμένου ερωτηματολογίου, αλλά να έχει δυναμικό χαρακτήρα ώστε να μπορεί να συμπεριλάβει δεδομένα που θα προκύψουν από μελλοντικές αντίστοιχες έρευνες. Γι’ αυτό άλλωστε όλοι οι πίνακες της βάσης περιέχουν το πεδίο id_erwthmatologiou (στο οποίο έχει δοθεί η τιμή 1 για το συγκεκριμένο ερωτηματολόγιο) ώστε να είναι δυνατό να προστεθούν στο μέλλον και δεδομένα από άλλα ερωτηματολόγια.

Η διάρθρωση της βάσης είναι σχετικά απλή και περιλαμβάνει 4 Πίνακες:

· Ο Πίνακας questions περιλαμβάνει  τις ερωτήσεις του ερωτηματολογίου

· Ο Πίνακας answers περιλαμβάνει όλες τις πιθανές απαντήσεις των ερωτηθέντων εταιρειών και οργανισμών

· Ο Πίνακας id περιλαμβάνει τα στοιχεία των ερωτηθέντων

· Ο Πίνακας completed αποτελεί τον πίνακα των αποτελεσμάτων και περιλαμβάνει αναλυτικά τις ερωτήσεις και τις αντίστοιχες απαντήσεις που έδωσε ο κάθε ερωτώμενος.
9.2. ΧΡΗΣΗ ΤΗΣ PHP ΓΙΑ ΕΠΙΚΟΙΝΩΝΙΑ ΜΕ ΤΗ ΒΑΣΗ ΚΑΙ ΕΜΦΑΝΙΣΗ ΤΩΝ ΑΠΟΤΕΛΕΣΜΑΤΩΝ ΣΕ HTML ΦΟΡΜΕΣ

Η διαφορά του πίνακα completed από τους υπόλοιπους πίνακες είναι ότι ενώ τα δεδομένα των άλλων πινάκων προκύπτουν απευθείας από το ερωτηματολόγιο και τις απαντήσεις που έδωσαν οι ερωτηθέντες, οι τιμές των πεδίων του πίνακα completed αποτελούν συνδυασμό των τιμών των πεδίων των άλλων πινάκων. Για να γίνει αυτό χρησιμοποιούμε ένα script PHP (βλ. script insert_record.php στο Παράρτημα), το οποίο αφού συνδεθεί στη βάση δεδομένων πραγματοποιεί ερωτήματα (queries) στις τιμές των πεδίων των πινάκων questions, answers και id και καταχωρεί τις τιμές αυτές στον πίνακα completed. Η παραπάνω διαδικασία παρουσιάζεται στον χρήστη μέσω μίας φόρμας HTML (βλ. φόρμα Insert Record στο Παράρτημα). Η εκτέλεση του script πραγματοποιείται με το πάτημα του κουμπιού “ΚΑΤΑΧΩΡΙΣΤΕ ΤΗΝ ΕΓΓΡΑΦΗ” και ο χρήστης ενημερώνεται με ένα μήνυμα για το κατά πόσο η εγγραφή πραγματοποιήθηκε με επιτυχία.

Επειδή ο πίνακας answers περιέχει πολλά δεδομένα (όλες τις δυνατές απαντήσεις των χρηστών), κρίθηκε σκόπιμο να δημιουργηθεί μία φόρμα παρόμοια με αυτή που περιγράφηκε παραπάνω για την εισαγωγή δεδομένων (βλ. φόρμα Insert Answer στο Παράρτημα). Βέβαια, το PHP script αυτής της φόρμας είναι αρκετά πιο απλό από το αντίστοιχο script της φόρμας Insert Record, καθώς για την εισαγωγή τιμών στα πεδία του πίνακα answers χρησιμοποιείται μόνο μία εντολή INSERT της MySQL.
Η σημαντικότερη, όμως, χρήση της PHP στα πλαίσια της παρούσας εφαρμογής είναι η δημιουργία scripts για την ανάκτηση των απαντήσεων των ερωτηθέντων που περιέχονται στη βάση δεδομένων και η εμφάνιση των απαντήσεων αυτών στον χρήστη μέσω HTML φορμών. Κατ’ αρχήν, δημιουργήθηκε μία εισαγωγική φόρμα (βλ. Φόρμα Epilogh στο Παράρτημα), στην οποία για λόγους λειτουργικότητας οι ερωτήσεις του ερωτηματολογίου έχουν χωριστεί σε θεματικές ενότητες, όπου ο χρήστης καλείται να επιλέξει την ενότητα των ερωτήσεων, και των αντίστοιχων απαντήσεων κατά συνέπεια, που επιθυμεί να δει. Στη συνέχεια, ο χρήστης μεταβαίνει στη φόρμα HTML της θεματικής ενότητας που επέλεξε (βλ. φόρμες genika, metra, proswpika και oikonomika στο ΠΑΡΑΡΤΗΜΑ), όπου μπορεί να δει τις ερωτήσεις καθώς και τις πιθανές απαντήσεις των ερωτηθέντων. Έχει, λοιπόν, τη δυνατότητα να επιλέξει απαντήσεις και πατώντας το κουμπί “ΕΠΙΛΟΓΗ” να δει τον αριθμό των εταιρειών των οποίων οι απαντήσεις συμπίπτουν με τον συνδυασμό των απαντήσεων που επέλεξε ο χρήστης. Με το πάτημα του κουμπιού “ΕΠΙΛΟΓΗ” εκτελείται το script που αντιστοιχεί στη συγκεκριμένη ενότητα (βλ. scripts genika.php, metra.php, proswpika.php και oikonomika.php στο ΠΑΡΑΡΤΗΜΑ)  και επιστρέφεται το αποτέλεσμα στον χρήστη. Όπως είναι προφανές δεν δίνονται τα ακριβή στοιχεία των εταιρειών παρά μόνον ο αριθμός τους, για λόγους προστασίας των προσωπικών δεδομένων των ερωτηθέντων.
10. ΒΙΒΛΙΟΓΡΑΦΙΑ

Στην παρακάτω ενότητα παρατίθενται ορισμένες από τις πήγες που χρησιμοποιήθηκαν για την άντληση πληροφοριών και τεχνικών χαρακτηριστικών για τα θέματα που πραγματεύεται η παρούσα διπλωματική:

Ι. ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ

i. Site Security Handbook RFC 2196 (http://www.ietf.org/rfc/rfc2196.txt)
ii. Overview of Attack Trends, CERT Coordination Center
iii. Introduction to Security Policies, Part I, II, III and IV (http://online.securityfocus.com/infocus/1193)
iv. Πολιτική Ασφαλείας, Περιοδικό Communication Solutions, Τεύχος 13
v. Security of the Internet, Carnegie Mellon Software Engineering Institute, CERT Coordination Center
vi. How to develop a Network Security Policy (http://www.WindowSecurity.com)
vii. Network Security: An Executive Overview (http://www.cisco.com/warp/public/cc/so/neso/sqso/netsp_pl.htm)
viii. Assessing Internet Security Risk, Part One: What is Risk Assessment? (http://online.securityfocus.com/infocus/1591)
ix. Σχέδιο ασφάλειας και σχέδιο έκτακτης ανάγκης, Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (www.dpa.com)
x. E-Business και Προστασία Προσωπικών Δεδομένων: σεβασμός του πολίτη στην Ψηφιακή Εποχή, Κωνσταντίνος Μουλίνος, Κωνσταντίνα Καμπουράκη, Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα
xi. How to build a Comprehensive Security Awareness Program, Computer Security Journal Volume XVI, Number 2, 2000
xii. Ασφάλεια Πληροφοριακών & Επικοινωνιακών Συστημάτων στο χώρο του Ηλεκτρονικού Επιχειρείν, e-businessforum (www.ebusinessforum.gr), Β κύκλος εργασιών, Ομάδα Εργασίας ΟΕ Β1
xiii. Ασφάλεια δικτύων και πληροφοριών: Πρόταση ευρωπαϊκής πολιτικής, Ανακοίνωση από την Επιτροπή προς το Συμβούλιο, το Ευρωπαϊκό Κοινοβούλιο, την Οικονομική και Κοινωνική Επιτροπή και την Επιτροπή των Περιφερειών
II. ΑΝΤΙΜΕΤΩΠΙΣΗ ΠΕΡΙΣΤΑΤΙΚΩΝ

i. Οδηγός αντιμετώπισης περιστατικών του Αμερικάνικου Πολεμικού Ναυτικού (Navy’s Computer Incident Response Guidebook) (http://www.totse.com/en/hack/hack_attack/nvycmsec.html)

ii. Εγχειρίδιο λειτουργιών του Information Protection Center στον δικτυακό τόπο www.securityfocus.com ( www.securityfocus.com/infocus/1456)
iii. Το εκπαιδευτικό άρθρο για τη διερεύνηση ηλεκτρονικών εγκλημάτων του www.securityfocus.com ( www.securityfocus.com/infocus/1244)

iv. An introduction to Incident Handling, SecurityFocus Online (http://online.securityfocus.com/infocus/1184)
ΙΙI. ΟΙΚΟΝΟΜΙΚΑ ΣΤΟΙΧΕΙΑ - ΝΟΜΟΘΕΣΙΑ
i. 2002 CSI/FBI Computer Crime and Security Survey, Computer Security Issues & Trends, Vol. VIII, NO.1 Spring 2002 (http://www.gocsi.com)

ii. Strategies & Issues: Deciphering the Cost of a Computer Crime, by Andrew Conry-Murray, Network Magazine (http://www.networkmagazine.com/article/NMG20020401S0003)

iii. The Computer Economics Security Review 2002, Computer Economics Institute (http://www.computereconomics.com/article.cfm?id=356)

iv. IDC: Internet security market forecast and analysis, έκθεση 2000-2004#W23056 – Οκτώβριος 2000

v. Frost&Sullivan: The European Internet communication security markets, έκθεση 3717 – Νοέμβριος 2000

vi. Frost&Sullivan: The European Internet system security markets, έκθεση 3847 – Ιούλιος 2000
vii. Computer Economics (www.computereconomics.com)
viii. Incident Cost Analysis and Modeling Project Final Report, A report from the CIC Security Woking Group to the CIC Chief Information Officers
ix. Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα (www.dpa.gr)

x. Ελληνικό Πρόγραμμα Δράσεων για την Ασφάλεια Δικτύων και Πληροφοριών, ΕΠΙΣΕΥ-ΕΜΠ

ΙV. SQL & MySQL - PHP

i.  MySQL Reference Manual (http://www.mysql.com)

ii. Θεμελιώδεις Αρχές Συστημάτων Βάσεων Δεδομένων, R. Elmasri – S.B. Navathe
iii. PHP Reference Manual (http://www.php.net)

iv. PHP World – Free PHP Help, Resources and Scripts Consulting (http://www.phpworld.com)

v. Teach yourself PHP, MySQL and Apache in 24 Hours, Julie C. Meloni

vi. PHP/MySQL Tutorial (http://hotwired.lycos.com/webmonkey/programming/php/tutorials/tutorial4.html)
11. ΠΑΡΑΡΤΗΜΑ

11.1. Scripts
· insert_record.php (εισαγωγή τιμών στα πεδία του πίνακα completed)
<?php

if ($_SERVER['REQUEST_METHOD'] == 'GET')

{

?>

<HTML>

<HEAD>

<TITLE>Insert Record</TITLE>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7">

</HEAD>

<BODY bgcolor=#000077 text=silver>

<FORM ACTION="insert_record.php" METHOD=POST>

<p><b>ΕΠΙΛΕΞΤΕ ΤΙΜΕΣ ΓΙΑ ΤΑ ΠΕΔΙΑ ΤΟΥ ΠΙΝΑΚΑ "COMPLETED"<b></p>

</BODY>

</HTML>

<?php

$conn = mysql_connect("localhost","","");

mysql_select_db("questionary",$conn);

$query1 = mysql_query("Select name from id");

$query2 = mysql_query("Select questionno,question from questions");

$query3 = mysql_query("Select answer from answers order by answerno");

?>

<html>

<body>

<br><b>Επιλέξτε όνομα εταιρίας:<b>

<select name="name">

<option value="NULL">---Select a Name---</option>

<?php

for ($count = 1; $row1 = mysql_fetch_row($query1); ++$count)

{

     print "\t<option value=\"$row1[0]\">$row1[0]</option>";

}

?>

</select>

</body>

</html>

<br>

<html>

<body>

<br><b>Επιλέξτε ερώτηση:<b>

<select name="question" onChange="form.submit()">

<option value="NULL">---Select a Question---</option>

<?php

for ($count = 1; $row2 = mysql_fetch_row($query2); ++$count)

{

     print "\t<option value=\"$row2[0]\">$row2[0]. $row2[1]</option>";

}

?>

</select>

</body>

</html>

<br>

<html>

<body>

<br><b>Επιλέξτε απάντηση:<b>

<select name="answer">

<option value="NULL">---Select an Answer---</option>

<?php

for ($count = 1; $row3 = mysql_fetch_row($query3); ++$count)

{

     print "\t<option value=\"$row3[0]\">$row3[0]</option>";

}

?>

</select>

<br>

<br>

<p><input type=submit class=button name="lala" value="ΚΑΤΑΧΩΡΙΣΤΕ ΤΗΝ ΕΓΓΡΑΦΗ">

</form>

</body>

</html>

<?php

}

else 

{

?>

<?php

if (strcmp($_POST['name'], "NULL")!=0 && strcmp($_POST['question'], "NULL")!=0 && strcmp($_POST['answer'], "NULL")!=0)

{

?>

<HTML>

<HEAD>

<TITLE>Record answer</TITLE>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7">

</HEAD>

<BODY bgcolor=#000077 text=silver>

<?php

  $conn = mysql_connect("localhost","","");

  mysql_select_db("questionary",$conn);

  $query4 = mysql_query("Select question from questions where questionno=$_POST[question]");

  $row5 = mysql_fetch_row($query4);

  $sql = "INSERT INTO completed values('$_POST[name]','$row5[0]','$_POST[answer]',$_POST[question])";

  if (mysql_query($sql, $conn))  {

     echo "ΕΠΙΤΥΧΗΣ ΕΓΓΡΑΦΗ!";

  } else {

     echo "ΣΦΑΛΜΑ";

  }

?>

</BODY>

</HTML>

<?php

}

else 

{

?>

  <HTML>

  <HEAD>

  <TITLE>Insert Record</TITLE>

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7">

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <FORM ACTION="insert_record.php" METHOD=POST>

  <p><b>ΕΠΙΛΕΞΤΕ ΤΙΜΕΣ ΓΙΑ ΤΑ ΠΕΔΙΑ ΤΟΥ ΠΙΝΑΚΑ "COMPLETED"<b></p>

  </BODY>

  </HTML>

  <?php

  $conn = mysql_connect("localhost","","");

  mysql_select_db("questionary",$conn);

  $query1 = mysql_query("Select name from id");

  $query2 = mysql_query("Select questionno,question from questions");

  $query3 = mysql_query("Select answer from answers where answerno='$_POST[question]'");

  ?>

  <html>

  <body>

  <br><b>Επιλέξτε όνομα εταιρίας:<b>

  <select name="name">

  <option value="NULL">---Select a Name---</option>

  <?php

  for ($count = 1; $row1 = mysql_fetch_row($query1); ++$count) 

  {

      if (strcmp ($_POST[name],$row1[0])==0) print "\t<option value=\"$row1[0]\" selected>$row1[0]</option>";

      else print "\t<option value=\"$row1[0]\" >$row1[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>
<br>
<html>

<body>

<br><b>Επιλέξτε ερώτηση:<b>

<select name="question" onChange="form.submit()">

<option value="NULL">---Select a Question---</option>

<?php

for ($count = 1; $row2 = mysql_fetch_row($query2); ++$count)

{

if ($_POST[question]==$row2[0]) print "\t<option value=\"$row2[0]\" selected>$row2[0]. $row2[1]</option>";

      else print "\t<option value=\"$row2[0]\">$row2[0]. $row2[1]</option>";

}

?>

</select>

</body>

</html>
<br>
<html>

<body>

<br><b>Επιλέξτε απάντηση:<b>

<select name="answer">

<option value="NULL">---Select an Answer---</option>

<?php

for ($count = 1; $row3 = mysql_fetch_row($query3); ++$count)

{

 print "\t<option value=\"$row3[0]\">$row3[0]</option>";

}

?>

</select>

<br>

<br>

<p><input type=submit class=button name="lala" value="ΚΑΤΑΧΩΡΙΣΤΕ ΤΗΝ ΕΓΓΡΑΦΗ">

</form>

</body>

</html>

<?php

}

?>

<?php

}

?>
· insert_answer.php (εισαγωγή τιμών στα πεδία του πίνακα answers)

<?php

if ($_SERVER['REQUEST_METHOD'] == 'GET')

{

?>
  <HTML>

  <HEAD>

  <TITLE>Insert Answer</TITLE>

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <FORM ACTION="insert_answer.php" METHOD=POST>

  <p><b>ΕΠΙΛΕΞΤΕ ΤΙΜΕΣ ΓΙΑ ΤΑ ΠΕΔΙΑ ΤΟΥ ΠΙΝΑΚΑ "ANSWERS"<b></p>

  <P><b>Τιμή answerno:<b><br>

  <input type=text name="answerno" size=10>

  <p><b>Τιμή answer:<b><br>

  <input type=text name="answer" size=70>

  <P><b>Τιμή id_erwthmatologiou:<b><br>

  <input type=text name="id_erwthmatologiou" size=10>

  <p><input type=submit name="submit" value="Insert Record"></p>

  </FORM>

  </BODY>

  </HTML>

<?php
 }

else 

 {
?>

  <HTML>

  <HEAD>

  <TITLE>Insert Answer</TITLE>

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <FORM ACTION="insert_answer.php" METHOD=POST>

  <?php

  $conn = mysql_connect("localhost","","");

  mysql_select_db("questionary",$conn);
  $sql = "INSERT INTO answers values
  ($_POST[answerno],'$_POST[answer]',$_POST[id_erwthmatologiou])";       

  if (mysql_query($sql, $conn))  {

       echo "ΕΠΙΤΥΧΗΣ ΕΓΓΡΑΦΗ!";

  } else {

       echo "ΣΦΑΛΜΑ";

  }

  ?>

  </BODY>

  </HTML>

<?php

}

?>

· epilogh.php (επιλογή θεματικής ενότητας ερωτηματολογίου)
<HTML>

<HEAD>

<TITLE>Επιλογή</TITLE>

</HEAD>

<BODY bgcolor=#000077 text=silver>

<FORM ACTION="epilogh.php" METHOD=POST>

<p><b><h1>ΑΠΟΤΕΛΕΣΜΑΤΑ ΕΡΩΤΗΜΑΤΟΛΟΓΙΟΥ<b></p></h1>

<br>

<p><b>ΕΠΙΛΕΞΤΕ ΘΕΜΑΤΙΚΗ ΕΝΟΤΗΤΑ<b></p>

<br>

<u1>

<li><a href="genika.php">Γενικά στοιχεία εταιρειών</a>

<br>

<br>

<li><a href="metra.php">Μέτρα ασφάλειας</a>

<br>

<br>

<li><a href="proswpika.php">Προσωπικά δεδομένα</a>

<br>

<br>

<li><A href="oikonomika.php">Οικονομικά στοιχεία</a>

</u1>

<br>

<br>

</body>

</html>

· genika.php (επιλογή τιμών για τις ερωτήσεις της θεματικής ενότητας “Γενικά          
                  Στοιχεία” του ερωτηματολογίου)  
<?php

if ($_SERVER['REQUEST_METHOD'] == 'GET')

{

?>

  <HTML>

  <HEAD>

  <TITLE>Γενικά στοιχεία</TITLE>

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <FORM ACTION="genika.php" METHOD=POST>

  <p><b><h1>ΓΕΝΙΚΑ ΣΤΟΙΧΕΙΑ ΕΤΑΙΡΕΙΩΝ<b></p></h1>

  </BODY>

  </HTML>

  <?php

    $conn = mysql_connect("localhost","","");

    mysql_select_db("questionary",$conn);

    $query1 = mysql_query("Select answer from answers where answerno = 1");

    $query2 = mysql_query("Select answer from answers where answerno = 2");

    $query3 = mysql_query("Select answer from answers where answerno = 3");

    $query4 = mysql_query("Select answer from answers where answerno = 4");

    $query5 = mysql_query("Select answer from answers where answerno = 5");

    $query5 = mysql_query("Select answer from answers where answerno = 5");

    $query6 = mysql_query("Select answer from answers where answerno = 6");

    $query7 = mysql_query("Select answer from answers where answerno = 7");

    $query8 = mysql_query("Select answer from answers where answerno = 8");

    $query9 = mysql_query("Select answer from answers where answerno = 9");

    $query10 = mysql_query("Select answer from answers where answerno = 10");

    $query11 = mysql_query("Select answer from answers where answerno = 11");

  ?>

  <html>

  <body>

  <br><b>1. Επιλέξτε αριθμό υπαλλήλων της εταιρείας:<b>

  <select name="size">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row1 = mysql_fetch_row($query1); ++$count)

  {

       print "\t<option value=\"$row1[0]\">$row1[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>2. Επιλέξτε αριθμό υπολογιστικών συστημάτων:<b>

  <select name="PCs">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row2 = mysql_fetch_row($query2); ++$count)

  {

       print "\t<option value=\"$row2[0]\">$row2[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>
  <br>

  <html>

  <body>

  <br><b>3. Επιλέξτε τζίρο:<b>

  <select name="Tziros">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row3 = mysql_fetch_row($query3); ++$count)

  {

       print "\t<option value=\"$row3[0]\">$row3[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>4. Επιλέξτε υπηρεσίες I.T.:<b>

  <select name="IT">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row4 = mysql_fetch_row($query4); ++$count)

  {

       print "\t<option value=\"$row4[0]\">$row4[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>5. Επίπεδο ενημέρωσης προσωπικού:<b>

  <select name="enhm_pros">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row5 = mysql_fetch_row($query5); ++$count)

  {

       print "\t<option value=\"$row5[0]\">$row5[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>6. Έχουν παρατηρηθεί περιστατικά:<b>

  <select name="peristatika">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row6 = mysql_fetch_row($query6); ++$count)

  {

       print "\t<option value=\"$row6[0]\">$row6[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>7. Σημασία περιστατικών:<b>

  <select name="shmantika">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row7 = mysql_fetch_row($query7); ++$count)

  {

       print "\t<option value=\"$row7[0]\">$row7[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>
  <html>

  <body>

  <br><b>8. Λήψη μέτρων:<b>

  <select name="lavei_metra">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row8 = mysql_fetch_row($query8); ++$count)

  {

       print "\t<option value=\"$row8[0]\">$row8[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>9. Πού βασίζονται τα μέτρα:<b>

  <select name="pou_vasizontai">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row9 = mysql_fetch_row($query9); ++$count)

  {

       print "\t<option value=\"$row9[0]\">$row9[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>10. Τμήμα πρόληψης:<b>

  <select name="prolhpsh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row10 = mysql_fetch_row($query10); ++$count)

  {

       print "\t<option value=\"$row10[0]\">$row10[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>11. Πολιτική ασφαλείας:<b>

  <select name="politikh_asfaleias">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row11 = mysql_fetch_row($query11); ++$count)

  {

       print "\t<option value=\"$row11[0]\">$row11[0]</option>";

  }

  ?>

  </select>

  <br>

  <br>

  <p><input type=submit name="submit" value="ΕΠΙΛΟΓΗ"></p>

  </form>

  </body>

  </html>

  <br>

  <?php

}

else

{

?>

  <html>

  <head>

  <TITLE>Γενικά στοιχεία</TITLE>

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7">

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <?php

  $conn = mysql_connect("localhost","","");

  mysql_select_db("questionary",$conn);

  $result1 = mysql_query ("Select id from completed where (answer='$_POST[size]') and (questionno=1)");

  $count=0;

  while ($newArray = mysql_fetch_array($result1))

  {

    $id1 = $newArray['id'];

    $result2 = mysql_query ("Select id from completed where (answer='$_POST[PCs]') and (questionno=2)");

    while ($newArray2 = mysql_fetch_array($result2))

    {

    $id2 = $newArray2['id'];

      if (strcmp ($id1, $id2)==0)

         {$result3 = mysql_query ("Select id from completed where (answer='$_POST[Tziros]') and (questionno=3)");

         while ($newArray3 = mysql_fetch_array($result3))

      {

         $id3 = $newArray3['id'];

         if (strcmp ($id2, $id3)==0)

            {$result4 = mysql_query ("Select id from completed where (answer='$_POST[IT]') and (questionno=4)");

            while ($newArray4 = mysql_fetch_array($result4))

        {

           $id4 = $newArray4['id'];

           if (strcmp ($id3, $id4)==0)

           {$result5 = mysql_query ("Select id from completed where (answer='$_POST[enhm_pros]') and (questionno=5)");

           while ($newArray5 = mysql_fetch_array($result5))

          {

           $id5 = $newArray5['id'];

           if (strcmp ($id4, $id5)==0)

           {$result6 = mysql_query ("Select id from completed where (answer='$_POST[peristatika]') and (questionno=6)");

            while ($newArray6 = mysql_fetch_array($result6))

            {

             $id6 = $newArray6['id'];

             if (strcmp ($id5, $id6)==0);

             {$result7 = mysql_query ("Select id from completed where (answer='$_POST[shmantika]') and (questionno=7)");

              while ($newArray7 = mysql_fetch_array($result7))

              {

               $id7 = $newArray7['id'];

               if (strcmp ($id6, $id7)==0)

               {$result8 = mysql_query ("Select id from completed where (answer='$_POST[lavei_metra]') and (questionno=8)");

               while ($newArray8 = mysql_fetch_array($result8))

                {

                 $id8 = $newArray8['id'];

                 if (strcmp ($id7, $id8)==0)

                   {$result9 = mysql_query ("Select id from completed where (answer='$_POST[pou_vasizontai]') and (questionno=9)");

                 while ($newArray9 = mysql_fetch_array($result9))

                    {

                     $id9 = $newArray9['id'];

                     if (strcmp ($id8, $id9)==0)

                       {$result10 = mysql_query ("Select id from completed where (answer='$_POST[prolhpsh]') and (questionno=10)");

                   while ($newArray10 = mysql_fetch_array($result10))

                      {

                       $id10 = $newArray10['id'];

                       if (strcmp ($id9, $id10)==0)

                         {$result11 = mysql_query ("Select id from completed where (answer='$_POST[politikh_asfaleias]') and (questionno=11)");

                       while ($newArray11 = mysql_fetch_array($result11))

                          {

                           $id11 = $newArray11['id'];

                           if (strcmp ($id10, $id11)==0) $count++;

                          }

                      }}

                    }}

                }}

              }}

            }}

          }}

        }}

      }}

    }}

  }

echo "$count";

}

  ?>

</body>

</html>
· metra.php (επιλογή τιμών για τις ερωτήσεις της θεματικής ενότητας “Μέτρα
                        Ασφαλείας” του ερωτηματολογίου)
<?php

if ($_SERVER['REQUEST_METHOD'] == 'GET')

{

?>

  <HTML>

  <HEAD>

  <TITLE>Μέτρα ασφαλείας</TITLE>

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <FORM ACTION="metra.php" METHOD=POST>

  <p><b><h1>ΜΕΤΡΑ ΑΣΦΑΛΕΙΑΣ<b></p></h1>

  </BODY>

  </HTML>

  <?php

    $conn = mysql_connect("localhost","","");

    mysql_select_db("questionary",$conn);

    $query1 = mysql_query("Select answer from answers where answerno = 12");

    $query2 = mysql_query("Select answer from answers where answerno = 13");

    $query3 = mysql_query("Select answer from answers where answerno = 14");

    $query4 = mysql_query("Select answer from answers where answerno = 15");

    $query5 = mysql_query("Select answer from answers where answerno = 16");

    $query6 = mysql_query("Select answer from answers where answerno = 17");

    $query7 = mysql_query("Select answer from answers where answerno = 18");

    $query8 = mysql_query("Select answer from answers where answerno = 19");

    $query9 = mysql_query("Select answer from answers where answerno = 20");

    $query10 = mysql_query("Select answer from answers where answerno = 21");

    $query11 = mysql_query("Select answer from answers where answerno = 22");

  ?>

  <html>

  <body>

  <br><b>12. Πιο αποτελεσματικά μέτρα προστασίας:<b>

  <select name="metro">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row1 = mysql_fetch_row($query1); ++$count)

  {

       print "\t<option value=\"$row1[0]\">$row1[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>13. Κύριος στόχος προστασίας:<b>

  <select name="Stoxos">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row2 = mysql_fetch_row($query2); ++$count)

  {

       print "\t<option value=\"$row2[0]\">$row2[0]</option>";

  }

  ?>

  </select>

  <br>

  <br>

  </body>

  </html>
  <html>

  <body>

  <br><b>14. Ενέργεια σε περίπτωση παραβίασης της ασφάλειας:<b>

  <select name="Energeia">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row3 = mysql_fetch_row($query3); ++$count)

  {

       print "\t<option value=\"$row3[0]\">$row3[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>
  <br>

  <html>

  <body>

  <br><b>15. Λόγοι παραβίασης της ασφάλειας:<b>

  <select name="logoi_paraviashs">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row4 = mysql_fetch_row($query4); ++$count)

  {

       print "\t<option value=\"$row4[0]\">$row4[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>16. Πρόληψη κινδύνου εκ των έσω:<b>

  <select name="esw">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row5 = mysql_fetch_row($query5); ++$count)

  {

       print "\t<option value=\"$row5[0]\">$row5[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>17. Μέτρα πρόληψης κινδύνου εκ των έσω:<b>

  <select name="metra_esw">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row6 = mysql_fetch_row($query6); ++$count)

  {

       print "\t<option value=\"$row6[0]\">$row6[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>
  <br>
  <html>

  <body>

  <br><b>18. Σημασία αποθήκευσης και φύλαξης των δεδομένων (backup):<b>

  <select name="backup">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row7 = mysql_fetch_row($query7); ++$count)

  {

       print "\t<option value=\"$row7[0]\">$row7[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>
  <br>

  <html>

  <body>

  <br><b>19. Εξοικείωση με τους όρους Εμπιστευτικότητα, Ακεραιότητα, Διαθεσιμότητα:<b>

  <select name="exoikeiwsh_orous">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row8 = mysql_fetch_row($query8); ++$count)

  {

       print "\t<option value=\"$row8[0]\">$row8[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>20. Γνώση όρου Φυσική Ασφάλεια:<b>

  <select name="fysikh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row9 = mysql_fetch_row($query9); ++$count)

  {

       print "\t<option value=\"$row9[0]\">$row9[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>21. Σημασία φυσικής ασφάλειας:<b>

  <select name="shmantikh_fysikh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row10 = mysql_fetch_row($query10); ++$count)

  {

       print "\t<option value=\"$row10[0]\">$row10[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>22. Εξοικείωση με τον όρο Επιχειρησιακή Συνέχεια:<b>

  <select name="epix_synexeia">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row11 = mysql_fetch_row($query11); ++$count)

  {

       print "\t<option value=\"$row11[0]\">$row11[0]</option>";

  }

  ?>

  </select>

  <br>

  <br>

  <p><input type=submit name="submit" value="ΕΠΙΛΟΓΗ"></p>

  </form>

  </body>

  </html>

  <br>

  <?php

    }

else

{

?>

  <html>

  <head>

  <TITLE>Μέτρα ασφαλείας</TITLE>

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7">

  </HEAD>

  <BODY bgcolor=#000077 text=silver>
  <?php

  $conn = mysql_connect("localhost","","");

  mysql_select_db("questionary",$conn);

  $result1 = mysql_query ("Select id from completed where (answer='$_POST[metro]') and (questionno=12)");

  $count=0;

  while ($newArray = mysql_fetch_array($result1))

  {

    $id1 = $newArray['id'];

    $result2 = mysql_query ("Select id from completed where (answer='$_POST[Stoxos]') and (questionno=13)");

    while ($newArray2 = mysql_fetch_array($result2))

    {

    $id2 = $newArray2['id'];

      if (strcmp ($id1, $id2)==0)

        {

         $result3 = mysql_query ("Select id from completed where (answer='$_POST[Energeia]') and (questionno=14)");

         while ($newArray3 = mysql_fetch_array($result3))

      {

         $id3 = $newArray3['id'];

         if (strcmp ($id2, $id3)==0)

    {$result4 = mysql_query ("Select id from completed where (answer='$_POST[logoi_paraviashs]') and (questionno=15)");

            while ($newArray4 = mysql_fetch_array($result4))

        {

           $id4 = $newArray4['id'];

           if (strcmp ($id3, $id4)==0)

           {$result5 = mysql_query ("Select id from completed where (answer='$_POST[esw]') and (questionno=16)");

           while ($newArray5 = mysql_fetch_array($result5))

          {

           $id5 = $newArray5['id'];

           if (strcmp ($id4, $id5)==0)

           {$result6 = mysql_query ("Select id from completed where (answer='$_POST[metra_esw]') and (questionno=17)");

            while ($newArray6 = mysql_fetch_array($result6))

            {

             $id6 = $newArray6['id'];

             if (strcmp ($id5, $id6)==0);

             {$result7 = mysql_query ("Select id from completed where (answer='$_POST[backup]') and (questionno=18)");

              while ($newArray7 = mysql_fetch_array($result7))

              {

               $id7 = $newArray7['id'];

               if (strcmp ($id6, $id7)==0)

               {$result8 = mysql_query ("Select id from completed where (answer='$_POST[exoikeiwsh_orous]') and (questionno=19)");

               while ($newArray8 = mysql_fetch_array($result8))

                {

                 $id8 = $newArray8['id'];

                 if (strcmp ($id7, $id8)==0)

                   {$result9 = mysql_query ("Select id from completed where (answer='$_POST[fysikh]') and (questionno=20)");

                 while ($newArray9 = mysql_fetch_array($result9))

                    {

                     $id9 = $newArray9['id'];

                     if (strcmp ($id8, $id9)==0)

                       {$result10 = mysql_query ("Select id from completed where (answer='$_POST[shmantikh_fysikh]') and (questionno=21)");

                   while ($newArray10 = mysql_fetch_array($result10))

                      {

                       $id10 = $newArray10['id'];

                       if (strcmp ($id9, $id10)==0)

                         {$result11 = mysql_query ("Select id from completed where (answer='$_POST[epix_synexeia]') and (questionno=22)");

                       while ($newArray11 = mysql_fetch_array($result11))

                          {

                           $id11 = $newArray11['id'];

                           if (strcmp ($id10, $id11)==0) $count++;

                          }

                       }}

                    }}

                }}

              }}

            }}

          }}

        }}

      }}

    }}

  }

echo "$count";

}

  ?>

</body>

</html>
· proswpika.php (επιλογή τιμών για τις ερωτήσεις της θεματικής ενότητας   
                               “Προσωπικά Δεδομένα” του ερωτηματολογίου)  

<?php
if ($_SERVER['REQUEST_METHOD'] == 'GET')

{

?>

  <HTML>

  <HEAD>

  <TITLE>Προσωπικά δεδομένα</TITLE>

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <FORM ACTION="proswpika.php" METHOD=POST>

  <p><b><h1>ΓΕΝΙΚΑ ΣΤΟΙΧΕΙΑ ΕΤΑΙΡΕΙΩΝ<b></p></h1>

  </BODY>

  </HTML>

  <?php

    $conn = mysql_connect("localhost","","");

    mysql_select_db("questionary",$conn);

    $query1 = mysql_query("Select answer from answers where answerno = 23");

    $query2 = mysql_query("Select answer from answers where answerno = 24");

    $query3 = mysql_query("Select answer from answers where answerno = 25");

    $query4 = mysql_query("Select answer from answers where answerno = 26");

    $query5 = mysql_query("Select answer from answers where answerno = 27");

    $query6 = mysql_query("Select answer from answers where answerno = 28");

    $query7 = mysql_query("Select answer from answers where answerno = 29");

    $query8 = mysql_query("Select answer from answers where answerno = 30");    

  ?>

  <html>

  <body>

  <br><b>23. Εξοικείωση με τους όρους Προσωπικά δεδομένα και Προστασία της Ιδιωτικότητας:<b>

  <select name="exoikeiwsh_proswpika">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row1 = mysql_fetch_row($query1); ++$count)

  {

       print "\t<option value=\"$row1[0]\">$row1[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>24. Γνώση της υπάρχουσας νομοθεσίας:<b>

  <select name="gnwsh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row2 = mysql_fetch_row($query2); ++$count)

  {

       print "\t<option value=\"$row2[0]\">$row2[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>25. Επικοινωνία με Αρχή Προστασίας Προσωπικών Δεδομένων:<b>

  <select name="arxh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row3 = mysql_fetch_row($query3); ++$count)

  {

       print "\t<option value=\"$row3[0]\">$row3[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>26. Δήλωση για την πολιτική προστασίας προσωπικών δεδομένων στην ιστοσελίδα:<b>

  <select name="dhlwsh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row4 = mysql_fetch_row($query4); ++$count)

  {

       print "\t<option value=\"$row4[0]\">$row4[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>27. Μέσο αυτόματης διαπίστωσης της ταυτότητας των χρηστών:<b>

  <select name="diapistwsh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row5 = mysql_fetch_row($query5); ++$count)

  {

       print "\t<option value=\"$row5[0]\">$row5[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>
  <br>

  <html>

  <body>

  <br><b>28. Αποτροπή ενδοδικτυακών συναλλαγών λόγω του φόβου μη προστασίας των προσωπικών δεδομένων:<b>

  <select name="fovos">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row6 = mysql_fetch_row($query6); ++$count)

  {

       print "\t<option value=\"$row6[0]\">$row6[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>29. Επένδυση σε τεχνολογίες ενίσχυσης της ιδιωτικότητας:<b>

  <select name="tehnol_enisx">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row7 = mysql_fetch_row($query7); ++$count)

  {

       print "\t<option value=\"$row7[0]\">$row7[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>30. Σημασία τεχνολογιών ενίσχυσης της ιδιωτικότητας:<b>

  <select name="poso_shmantikes">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row8 = mysql_fetch_row($query8); ++$count)

  {

       print "\t<option value=\"$row8[0]\">$row8[0]</option>";

  }

  ?>

  </select>

  <br>

  <br>

  <p><input type=submit name="submit" value="ΕΠΙΛΟΓΗ"></p>

  </form>

  </body>

  </html>

  <br>

  <?php

    }

else

{

?>

  <html>

  <head>

  <TITLE>Προσωπικά δεδομένα</TITLE>

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7">

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <?php

  $conn = mysql_connect("localhost","","");

  mysql_select_db("questionary",$conn);

  $result1 = mysql_query ("Select id from completed where (answer='$_POST[exoikeiwsh_proswpika]') and (questionno=23)");

  $count=0;

  while ($newArray = mysql_fetch_array($result1))

  {

    $id1 = $newArray['id'];

    $result2 = mysql_query ("Select id from completed where (answer='$_POST[gnwsh]') and (questionno=24)");

    while ($newArray2 = mysql_fetch_array($result2))

    {

    $id2 = $newArray2['id'];

      if (strcmp ($id1, $id2)==0)

        {$result3 = mysql_query ("Select id from completed where (answer='$_POST[arxh]') and (questionno=25)");

         while ($newArray3 = mysql_fetch_array($result3))

      {

         $id3 = $newArray3['id'];

         if (strcmp ($id2, $id3)==0)

            {$result4 = mysql_query ("Select id from completed where (answer='$_POST[dhlwsh]') and (questionno=26)");

            while ($newArray4 = mysql_fetch_array($result4))

        {

           $id4 = $newArray4['id'];

           if (strcmp ($id3, $id4)==0)

           {$result5 = mysql_query ("Select id from completed where (answer='$_POST[diapistwsh]') and (questionno=27)");

           while ($newArray5 = mysql_fetch_array($result5))

          {

           $id5 = $newArray5['id'];

           if (strcmp ($id4, $id5)==0)

           {$result6 = mysql_query ("Select id from completed where (answer='$_POST[fovos]') and (questionno=28)");

            while ($newArray6 = mysql_fetch_array($result6))

            {

             $id6 = $newArray6['id'];

             if (strcmp ($id5, $id6)==0);

             {$result7 = mysql_query ("Select id from completed where (answer='$_POST[tehnol_enisx]') and (questionno=29)");

              while ($newArray7 = mysql_fetch_array($result7))

              {

               $id7 = $newArray7['id'];

               if (strcmp ($id6, $id7)==0)

               {$result8 = mysql_query ("Select id from completed where (answer='$_POST[poso_shmantikes]') and (questionno=30)");

               while ($newArray8 = mysql_fetch_array($result8))

                {

                 $id8 = $newArray8['id'];

                 if (strcmp ($id7, $id8)==0) $count++;

                } 

               }} 

             }}

           }}
         }}

       }}

    }}

  }

echo "$count";

}

  ?>

</body>

</html>
· oikonomika.php (επιλογή τιμών για τις ερωτήσεις της θεματικής ενότητας   
                                 “Οικονομικά Στοιχεία” του ερωτηματολογίου) 
<?php
if ($_SERVER['REQUEST_METHOD'] == 'GET')

{

?>

  <HTML>

  <HEAD>

  <TITLE>Οικονομικά στοιχεία</TITLE>

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <FORM ACTION="oikonomika.php" METHOD=POST>

  <p><b><h1>ΓΕΝΙΚΑ ΣΤΟΙΧΕΙΑ ΕΤΑΙΡΕΙΩΝ<b></p></h1>

  </BODY>

  </HTML>

  <?php

    $conn = mysql_connect("localhost","","");

    mysql_select_db("questionary",$conn);

    $query1 = mysql_query("Select answer from answers where answerno = 31");

    $query2 = mysql_query("Select answer from answers where answerno = 32");

    $query3 = mysql_query("Select answer from answers where answerno = 33");

    $query4 = mysql_query("Select answer from answers where answerno = 34");

    $query5 = mysql_query("Select answer from answers where answerno = 35");

    $query6 = mysql_query("Select answer from answers where answerno = 36");

    $query7 = mysql_query("Select answer from answers where answerno = 37");

    $query8 = mysql_query("Select answer from answers where answerno = 38");

    $query9 = mysql_query("Select answer from answers where answerno = 39");

    $query10 = mysql_query("Select answer from answers where answerno = 40");

  ?>

  <html>

  <body>

  <br><b>31. Ανάγκη μέτρων ασφάλειας λόγω της Νέας Οικονομίας:<b>

  <select name="nea_oikonomia">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row1 = mysql_fetch_row($query1); ++$count)

  {

       print "\t<option value=\"$row1[0]\">$row1[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>32. Βαθμός επίδρασης περιστατικού παραβίασης της ασφάλειας σε οικονομικό επίπεδο:<b>

  <select name="va8mos_epidrashs">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row2 = mysql_fetch_row($query2); ++$count)

  {

       print "\t<option value=\"$row2[0]\">$row2[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>
  <br>

  <html>

  <body>

  <br><b>33. Σημαντικότερη οικονομική επίπτωση:<b>

  <select name="shmantikoterh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row3 = mysql_fetch_row($query3); ++$count)

  {

       print "\t<option value=\"$row3[0]\">$row3[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

<br>

  <html>

  <body>

  <br><b>34. Επιπτώσεις σε άλλους από επίθεση στο δίκτυο της εταιρείας:<b>

  <select name="epiptwseis_allous">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row4 = mysql_fetch_row($query4); ++$count)

  {

       print "\t<option value=\"$row4[0]\">$row4[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>
  <html>

  <body>

  <br><b>35. Αντίδραση εταιρείας σε ανάλογη περίπτωση:<b>

  <select name="antidrash">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row5 = mysql_fetch_row($query5); ++$count)

  {

       print "\t<option value=\"$row5[0]\">$row5[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>36. Δυνατότητα υπολογισμού κόστους ενδεχόμενης επίθεσης:<b>

  <select name="dynatothta">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row6 = mysql_fetch_row($query6); ++$count)

  {

       print "\t<option value=\"$row6[0]\">$row6[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>37. Κριτήρια κοστολόγησης:<b>

  <select name="krithria">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row7 = mysql_fetch_row($query7); ++$count)

  {

       print "\t<option value=\"$row7[0]\">$row7[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>38. Ποσό στο τμήμα πρόληψης-αντιμετώπισης επιθέσεων:<b>

  <select name="poso_prolhpsh">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row8 = mysql_fetch_row($query8); ++$count)

  {

       print "\t<option value=\"$row8[0]\">$row8[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>

  <html>

  <body>

  <br><b>39. Ποσό στον τομέα της ασφάλειας:<b>

  <select name="poso_asfaleia">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row9 = mysql_fetch_row($query9); ++$count)

  {

       print "\t<option value=\"$row9[0]\">$row9[0]</option>";

  }

  ?>

  </select>

  </body>

  </html>

  <br>
  <html>

  <body>

  <br><b>40. Προσωπικό IT που απασχολείται στην ασφάλεια:<b>

  <select name="proswpiko_asfaleia">

  <option value="NULL">---Select---</option>

  <?php

  for ($count = 1; $row10 = mysql_fetch_row($query10); ++$count)

  {

       print "\t<option value=\"$row10[0]\">$row10[0]</option>";

  }

  ?>

  </select>

  <br>

  <br>

  <p><input type=submit name="submit" value="ΕΠΙΛΟΓΗ"></p>

  </form>

  </body>

  </html>

  <br>

  <?php

    }

else

  {

?>

  <html>

  <head>

  <TITLE>Οικονομικά στοιχεία</TITLE>

  <meta http-equiv="Content-Type" content="text/html; charset=iso-8859-7">

  </HEAD>

  <BODY bgcolor=#000077 text=silver>

  <?php

  $conn = mysql_connect("localhost","","");

  mysql_select_db("questionary",$conn);

  $result1 = mysql_query ("Select id from completed where (answer='$_POST[nea_oikonomia]') and (questionno=31)");

  $count=0;

  while ($newArray = mysql_fetch_array($result1))

  {

    $id1 = $newArray['id'];

    $result2 = mysql_query ("Select id from completed where (answer='$_POST[va8mos_epidrashs]') and (questionno=32)");

    while ($newArray2 = mysql_fetch_array($result2))

    {

    $id2 = $newArray2['id'];

      if (strcmp ($id1, $id2)==0)

        {$result3 = mysql_query ("Select id from completed where (answer='$_POST[shmantikoterh]') and (questionno=33)");

         while ($newArray3 = mysql_fetch_array($result3))

      {

         $id3 = $newArray3['id'];

         if (strcmp ($id2, $id3)==0)

            {$result4 = mysql_query ("Select id from completed where (answer='$_POST[epiptwseis_allous]') and (questionno=34)");

            while ($newArray4 = mysql_fetch_array($result4))

        {

           $id4 = $newArray4['id'];

           if (strcmp ($id3, $id4)==0)

           {$result5 = mysql_query ("Select id from completed where (answer='$_POST[antidrash]') and (questionno=35)");

           while ($newArray5 = mysql_fetch_array($result5))

          {

           $id5 = $newArray5['id'];

           if (strcmp ($id4, $id5)==0)

           {$result6 = mysql_query ("Select id from completed where (answer='$_POST[dynatothta]') and (questionno=36)");

            while ($newArray6 = mysql_fetch_array($result6))

            {

             $id6 = $newArray6['id'];

             if (strcmp ($id5, $id6)==0);

             {$result7 = mysql_query ("Select id from completed where (answer='$_POST[krithria]') and (questionno=37)");

              while ($newArray7 = mysql_fetch_array($result7))

              {

               $id7 = $newArray7['id'];

               if (strcmp ($id6, $id7)==0)

               {$result8 = mysql_query ("Select id from completed where (answer='$_POST[poso_prolhpsh]') and (questionno=38)");

               while ($newArray8 = mysql_fetch_array($result8))

                {

                 $id8 = $newArray8['id'];

                 if (strcmp ($id7, $id8)==0)

                   {$result9 = mysql_query ("Select id from completed where (answer='$_POST[poso_asfaleia]') and (questionno=39)");

                 while ($newArray9 = mysql_fetch_array($result9))

                    {

                     $id9 = $newArray9['id'];

                     if (strcmp ($id8, $id9)==0)

                       {$result10 = mysql_query ("Select id from completed where (answer='$_POST[proswpiko_asfaleia]') and (questionno=40)");

                   while ($newArray10 = mysql_fetch_array($result10))

                      {

                       $id10 = $newArray10['id'];

                       if (strcmp ($id9, $id10)==0) $count++;

                      }

                    }}

                }}

              }}

            }}

          }}

        }}

      }}

    }}

  }

echo "$count";

}

  ?>

</body>

</html

11.2. HTML Φόρμες
· Insert Record (Φόρμα εισαγωγής τιμών στα πεδία του πίνακα completed)
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· Insert Answer (Φόρμα εισαγωγής τιμών στα πεδία του πίνακα answers)
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· Epilogh (Φόρμα επιλογής θεματικής ενότητας του ερωτηματολογίου)
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· Genika (Φόρμα επιλογής απαντήσεων για την ενότητα “Γενικά Στοιχεία” του ερωτηματολογίου)
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· Metra (Φόρμα επιλογής απαντήσεων για την ενότητα “Μέτρα Ασφαλείας” του ερωτηματολογίου) 
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· Proswpika (Φόρμα επιλογής απαντήσεων για την ενότητα “Προσωπικά Δεδομένα” του ερωτηματολογίου) 
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· Oikonomika (Φόρμα επιλογής απαντήσεων για την ενότητα “Οικονομικά Στοιχεία” του ερωτηματολογίου)
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11.3. Ερωτηματολόγιο
ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ ΣΧΕΤΙΚΑ ΜΕ ΤΗΝ ΑΣΦΑΛΕΙΑ ΤΩΝ ΔΙΚΤΥΩΝ                                                                                                

ΚΑΙ ΤΟ ΚΟΣΤΟΣ ΜΙΑΣ ΕΝΔΕΧΟΜΕΝΗΣ ΕΠΙΘΕΣΗΣ

Α. ΓΕΝΙΚΑ
1. ΠΟΣΟΥΣ ΕΡΓΑΖΟΜΕΝΟΥΣ ΑΠΑΣΧΟΛΕΙ Η ΕΤΑΙΡΕΙΑ ΣΑΣ;

Α. ΜΕΧΡΙ 50

Β. ΑΠΟ 50 ΕΩΣ 250

Γ. ΠΕΡΙΣΣΟΤΕΡΟΥΣ ΑΠΟ 250

2. ΠΟΣΑ ΥΠΟΛΟΓΙΣΤΙΚΑ ΣΥΣΤΗΜΑΤΑ ΔΙΑΘΕΤΕΙ;

(Η/Υ, SERVERS, WORKSTATIONS Κ.Λ.Π.)

3. ΠΟΙΟΣ ΕΙΝΑΙ Ο ΤΖΙΡΟΣ ΤΗΣ ΕΤΑΙΡΕΙΑΣ ΣΑΣ; (ΠΡΟΣΕΓΓΙΣΤΙΚΑ)

4. ΠΟΙΕΣ ΥΠΗΡΕΣΙΕΣ I.T. ΠΕΡΙΛΑΜΒΑΝΕΙ Η ΕΤΑΙΡΕΙΑ ΣΑΣ;

	( WEB SERVER 
	( DATABASE

	( MAIL SERVER
	( WEB INTEGRATION

	( FILE SERVER
	( E-COMMERCE

	( PRINT SERVER
	


5. ΠΩΣ ΘΑ ΧΑΡΑΚΤΗΡΙΖΑΤΕ ΤΟ ΕΠΙΠΕΔΟ ΕΝΗΜΕΡΩΣΗΣ ΤΟΥ ΠΡΟΣΩΠΙΚΟΥ ΤΗΣ ΕΤΑΙΡΕΙΑΣ ΣΧΕΤΙΚΑ ΜΕ ΘΕΜΑΤΑ ΑΣΦΑΛΕΙΑΣ ΔΙΚΤΥΟΥ;

Α. ΚΑΛΟ

Β. ΜΕΤΡΙΟ

Γ. ΚΑΜΙΑ ΕΝΗΜΕΡΩΣΗ

6. ΕΧΟΥΝ ΠΑΡΑΤΗΡΗΘΕΙ ΠΕΡΙΣΤΑΤΙΚΑ ΠΑΡΑΒΙΑΣΗΣ ΑΣΦΑΛΕΙΑΣ ΣΤΗΝ ΕΤΑΙΡΕΙΑ ΣΑΣ;

Α. ΟΧΙ, ΔΕΝ ΕΧΕΙ ΠΑΡΑΤΗΡΗΘΕΙ ΚΑΝΕΝΑ ΠΕΡΙΣΤΑΤΙΚΟ.

Β. ΝΑΙ, ΕΧΟΥΝ ΠΑΡΑΤΗΡΗΘΕΙ ΤΕΤΟΙΑ ΠΕΡΙΣΤΑΤΙΚΑ.

Γ. ΔΕΝ ΑΠΑΝΤΩ.

7. ΑΝ ΕΧΟΥΝ ΠΑΡΑΤΗΡΗΘΕΙ ΠΕΡΙΣΤΑΤΙΚΑ ΠΑΡΑΒΙΑΣΗΣ ΑΣΦΑΛΕΙΑΣ, ΠΟΣΟ ΣΗΜΑΝΤΙΚΑ ΗΤΑΝ ΑΥΤΑ;

Α. ΗΤΑΝ ΑΣΗΜΑΝΤΑ.

Β. ΗΤΑΝ ΑΡΚΕΤΑ ΣΗΜΑΝΤΙΚΑ.

Γ. ΗΤΑΝ ΙΔΙΑΙΤΕΡΑ ΔΥΣΚΟΛΑ ΠΕΡΙΣΤΑΤΙΚΑ.

8. ΕΧΕΤΕ ΛΑΒΕΙ ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ-ΠΡΟΛΗΨΗΣ ΤΕΤΟΙΩΝ ΠΕΡΙΣΤΑΤΙΚΩΝ;

Α. ΝΑΙ

Β. ΟΧΙ

Γ. ΔΕΝ ΑΠΑΝΤΩ

9. ΑΝ ΕΧΕΤΕ ΛΑΒΕΙ ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ-ΠΡΟΛΗΨΗΣ, ΠΟΥ ΒΑΣΙΖΟΝΤΑΙ ΚΥΡΙΩΣ  ΑΥΤΑ;

Α. ΣΤΗΝ ΤΕΧΝΟΓΝΩΣΙΑ ΤΩΝ ΣΤΕΛΕΧΩΝ ΤΗΣ ΕΤΑΙΡΕΙΑΣ

Β. ΣΕ ΣΥΝΕΡΓΑΖΟΜΕΝΟΥΣ ΦΟΡΕΙΣ, ΕΞΕΙΔΙΚΕΥΜΕΝΟΥΣ ΣΤΟ

    ΑΝΤΙΚΕΙΜΕΝΟ (OUTSOURCING)         

Γ. ΑΛΛΕΣ ΜΕΘΟΔΟΥΣ             *

                                                      *





  *

Δ. ΔΕΝ ΑΠΑΝΤΩ

10. ΔΙΑΘΕΤΕΙ Η ΕΤΑΙΡΕΙΑ ΣΑΣ ΤΜΗΜΑ ΠΡΟΛΗΨΗΣ ΚΑΙ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΤΕΤΟΙΩΝ ΕΠΙΘΕΣΕΩΝ;

Α. ΝΑΙ
Β. ΟΧΙ
11. ΕΧΕΙ ΚΑΤΑΡΤΙΣΕΙ Η ΕΤΑΙΡΕΙΑ ΣΑΣ ΠΟΛΙΤΙΚΗ ΑΣΦΑΛΕΙΑΣ (SECURITY POLICY) ΕΙΔΙΚΑ ΣΧΕΔΙΑΣΜΕΝΗ ΓΙΑ ΝΑ ΑΝΤΑΠΟΚΡΙΝΕΤΑΙ ΣΤΙΣ ΑΝΑΓΚΕΣ ΤΗΣ;

Α. ΝΑΙ

Β. ΟΧΙ


Β. ΜΕΤΡΑ ΑΣΦΑΛΕΙΑΣ

12. ΠΟΙΑ ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ ΘΕΩΡΕΙΤΕ ΕΣΕΙΣ ΠΙΟ ΑΠΟΤΕΛΕΣΜΑΤΙΚΑ;

Α. FIREWALLS
Β. ΠΡΟΓΡΑΜΜΑΤΑ ANTIVIRUS
Γ. ΑΥΣΤΗΡΗ ΤΗΡΗΣΗ ΤΩΝ ΕΠΙΠΕΔΩΝ ΠΡΟΣΒΑΣΙΜΟΤΗΤΑΣ

Δ. ΑΠΟΜΟΝΩΣΗ ΕΣΩΤΕΡΙΚΟΥ ΔΙΚΤΥΟΥ

Ε. ΑΛΛΑ ΜΕΤΡΑ                      *

                                                       *


           
                          

13. ΣΕ ΤΙ ΠΙΣΤΕΥΕΤΕ ΟΤΙ ΤΑ ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ ΘΑ ΠΡΕΠΕΙ ΚΥΡΙΩΣ ΝΑ ΣΤΟΧΕΥΟΥΝ; (αν θέλετε επιλέξτε περισσότερα από ένα από τα παρακάτω)

( Α. ΠΡΟΣΤΑΣΙΑ ΤΩΝ ΔΕΔΟΜΕΝΩΝ ΤΗΣ ΕΤΑΙΡΕΙΑΣ

( Β. ΠΡΟΣΤΑΣΙΑ ΤΩΝ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΤΩΝ ΠΕΛΑΤΩΝ

( Γ. ΔΙΑΤΗΡΗΣΗ ΤΗΣ ΑΞΙΟΠΙΣΤΙΑΣ ΤΟΥ ΔΙΚΤΥΟΥ (ΠΡΟΛΗΨΗ ΤΟΥ  

   ΦΑΙΝΟΜΕΝΟΥ DENY-OF-ACCESS)

( Δ. ΛΟΓΙΣΜΙΚΟ ΚΑΙ ΕΦΑΡΜΟΓΕΣ

14. ΑΝ ΑΝΤΙΛΗΦΘΕΙΤΕ ΠΑΡΑΒΙΑΣΗ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ΤΗΣ ΕΤΑΙΡΕΙΑΣ ΣΑΣ, ΣΕ ΠΟΙΑ ΑΠΟ ΤΙΣ ΠΑΡΑΚΑΤΩ ΕΝΕΡΓΕΙΕΣ ΘΑ ΠΡΟΒΕΙΤΕ, ΣΧΕΤΙΚΑ ΜΕ ΤΗΝ ΕΝΗΜΕΡΩΣΗ ΤΡΙΤΩΝ;

Α. ΘΑ ΤΟ ΑΝΑΦΕΡΕΤΕ ΣΤΙΣ ΑΡΜΟΔΙΕΣ ΑΣΤΥΝΟΜΙΚΕΣ ΚΑΙ ΔΙΚΑΣΤΙΚΕΣ 

     ΑΡΧΕΣ

Β. ΘΑ ΠΡΟΣΠΑΘΗΣΕΤΕ ΝΑ ΕΠΙΛΥΣΕΤΕ ΤΟ ΠΡΟΒΛΗΜΑ ΕΣΩΤΕΡΙΚΑ  

     ΧΩΡΙΣ ΔΗΜΟΣΙΟΠΟΙΗΣΗ ΤΟΥ                           

Γ. ΘΑ ΤΟ ΔΗΜΟΣΙΟΠΟΙΗΣΕΤΕ ΣΕ ΟΡΓΑΝΙΣΜΟΥΣ ΚΑΙ ΦΟΡΕΙΣ ΠΟΥ 

    ΑΣΧΟΛΟΥΝΤΑΙ ΜΕ ΤΗΝ ΑΣΦΑΛΕΙΑ (π.χ. CERT) ΚΑΙ ΘΑ        

    ΠΡΟΣΠΑΘΗΣΕΤΕ ΝΑ ΒΡΕΙΤΕ ΛΥΣΗ ΜΕ ΤΗ ΒΟΗΘΕΙΑ ΤΟΥΣ

15. ΠΟΙΟΙ ΕΚΤΙΜΑΤΕ ΟΤΙ ΕΙΝΑΙ ΟΙ ΚΥΡΙΟΤΕΡΟΙ ΛΟΓΟΙ ΠΟΥ ΣΥΝΤΕΛΟΥΝ ΣΤΗΝ ΠΑΡΑΒΙΑΣΗ ΤΩΝ ΣΥΣΤΗΜΑΤΩΝ ΤΗΣ ΕΤΑΙΡΕΙΑΣ;

( A. ΕΛΛΙΠΗΣ ΕΚΠΑΙΔΕΥΣΗ ΤΩΝ ΧΡΗΣΤΩΝ ΣΕ ΘΕΜΑΤΑ ΑΣΦΑΛΕΙΑΣ (π.χ.

        ΕΛΛΙΠΗ-ΕΥΚΟΛΑ PASSWORDS)

( B. ΑΔΙΑΦΟΡΙΑ ΤΩΝ ΧΡΗΣΤΩΝ ΓΙΑ ΤΗΡΗΣΗ ΚΑΝΟΝΩΝ ΑΣΦΑΛΕΙΑΣ

( Γ. ΕΛΛΙΠΗ ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ ΤΟΥ ΔΙΚΤΥΟΥ

( Δ. ΑΛΛΗ ΑΙΤΙΑ

16. ΜΕΛΕΤΕΣ ΣΤΟ ΕΞΩΤΕΡΙΚΟ ΕΧΟΥΝ ΔΕΙΞΕΙ ΟΤΙ Ο ΜΕΓΑΛΥΤΕΡΟΣ ΚΙΝΔΥΝΟΣ ΓΙΑ ΤΙΣ ΕΤΑΙΡΕΙΕΣ ΠΡΟΕΡΧΕΤΑΙ ΕΚ ΤΩΝ ΕΣΩ. ΕΧΕΤΕ ΛΑΒΕΙ ΜΕΤΡΑ ΠΡΟΛΗΨΗΣ Ή ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΑΥΤΟΥ ΤΟΥ ΠΡΟΒΛΗΜΑΤΟΣ;

Α. ΝΑΙ

Β. ΟΧΙ

Γ. ΔΕΝ ΓΝΩΡΙΖΩ/ ΔΕΝ ΑΠΑΝΤΩ
17. ΑΝ ΕΧΕΤΕ ΛΑΒΕΙ ΜΕΤΡΑ ΠΡΟΛΗΨΗΣ ΚΑΙ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΤΩΝ ΕΣΩΤΕΡΙΚΩΝ ΚΙΝΔΥΝΩΝ, ΠΟΙΑ ΕΙΝΑΙ ΑΥΤΑ;

( Α. ΠΡΟΓΡΑΜΜΑΤΑ ΠΑΡΑΚΟΛΟΥΘΗΣΗΣ ΤΗΣ ΚΙΝΗΣΗΣ ΣΤΟ ΕΣΩΤΕΡΙΚΟ 

        ΔΙΚΤΥΟ

( Β. ΔΙΑΒΑΘΜΙΣΗ ΤΗΣ ΔΥΝΑΤΟΤΗΤΑΣ ΠΡΟΣΒΑΣΗΣ ΣΤΑ ΔΕΔΟΜΕΝΑ

( Γ. ΕΦΑΡΜΟΓΗ ΕΠΙΣΗΜΗΣ ΠΟΛΙΤΙΚΗΣ ΑΣΦΑΛΕΙΑΣ ΤΗΣ ΕΤΑΙΡΕΙΑΣ

        ΠΟΥ ΕΚΤΕΛΕΙΤΑΙ ΑΠΟ ΕΞΕΙΔΙΚΕΥΜΕΝΟ ΠΡΟΣΩΠΙΚΟ  

( Δ. ΑΛΛΟ ΜΕΤΡΟ

18. ΠΟΣΟ ΣΗΜΑΝΤΙΚΗ ΘΕΩΡΕΙΤΕ ΤΗΝ ΑΠΟΘΗΚΕΥΣΗ ΚΑΙ ΦΥΛΑΞΗ ΤΩΝ ΔΕΔΟΜΕΝΩΝ ΣΑΣ (BACKUP);

            Α. ΑΠΑΡΑΙΤΗΤΗ

            Β. ΑΡΚΕΤΑ ΣΗΜΑΝΤΙΚΗ

            Γ. ΟΧΙ ΚΑΙ ΤΟΣΟ ΣΗΜΑΝΤΙΚΗ

19. ΕΙΣΤΕ ΕΞΟΙΚΕΙΩΜΕΝΟΙ ΜΕ ΤΟΥΣ ΟΡΟΥΣ ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ  (Confidentiality), ΑΚΕΡΑΙΟΤΗΤΑ (Integrity) ΚΑΙ ΔΙΑΘΕΣΙΜΟΤΗΤΑ (Availability);

Α ΝΑΙ, ΕΙΜΑΙ ΠΛΗΡΩΣ ΕΞΟΙΚΕΙΩΜΕΝΟΣ

Β. ΤΟΥΣ ΓΝΩΡΙΖΩ, ΑΛΛΑ ΔΕΝ ΤΟΥΣ ΕΧΩ ΚΑΤΑΝΟΗΣΕΙ ΠΛΗΡΩΣ

             Γ. ΔΕΝ ΤΟΥΣ ΕΧΩ ΚΑΤΑΝΟΗΣΕΙ.

20. ΓΝΩΡΙΖΕΤΕ ΤΙ ΠΕΡΙΛΑΜΒΑΝΕΙ Ο ΟΡΟΣ «ΦΥΣΙΚΗ ΑΣΦΑΛΕΙΑ»;


Α. ΝΑΙ


Β. ΟΧΙ

21. ΠΟΣΟ ΣΗΜΑΝΤΙΚΗ ΤΗ ΘΕΩΡΕΙΤΕ ΚΑΙ ΤΙ ΜΕΤΡΑ ΛΑΜΒΑΝΕΤΕ ΓΙΑ ΝΑ ΤΗΝ ΕΞΑΣΦΑΛΙΣΕΤΕ;

22. ΕΙΣΤΕ ΕΞΟΙΚΕΙΩΜΕΝΟΙ ΜΕ ΤΟΝ ΟΡΟ «ΕΠΙΧΕΙΡΗΣΙΑΚΗ ΣΥΝΕΧΕΙΑ» (BUSINESS CONTINUITY); ΑΝ ΝΑΙ, ΠΩΣ ΑΝΤΙΜΕΤΩΠΙΖΕΤΕ ΑΥΤΟ ΤΟ ΖΗΤΗΜΑ; ΕΧΕΤΕ ΚΑΤΑΡΤΙΣΕΙ ΣΧΕΔΙΟ ΕΠΙΧΕΙΡΗΣΙΑΚΗΣ ΣΥΝΕΧΕΙΑΣ (BUSINESS CONTINUITY PLAN);

Γ. ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ
23.  ΠΟΣΟ ΕΞΟΙΚΕΙΩΜΕΝΟΙ ΕΙΣΤΕ ΜΕ ΤΟΥΣ ΟΡΟΥΣ «ΠΡΟΣΩΠΙΚΑ ΔΕΔΟΜΕΝΑ» ΚΑΙ «ΠΡΟΣΤΑΣΙΑ ΤΗΣ ΙΔΙΩΤΙΚΟΤΗΤΑΣ»;

Α. ΠΟΛΥ

Β. ΑΡΚΕΤΑ

          Γ. ΚΑΘΟΛΟΥ

24. ΕΧΕΤΕ ΛΑΒΕΙ ΓΝΩΣΗ ΤΗΣ ΥΠΑΡΧΟΥΣΑΣ ΝΟΜΟΘΕΣΙΑΣ ΣΧΕΤΙΚΑ ΜΕ ΤΟΥΣ ΠΑΡΑΠΑΝΩ ΟΡΟΥΣ;

A. ΝΑΙ, ΤΗΝ ΕΧΩ ΜΕΛΕΤΗΣΕΙ

Β. ΓΝΩΡΙΖΩ ΟΤΙ ΥΠΑΡΧΕΙ, ΑΛΛΑ ΔΕΝ ΞΕΡΩ ΛΕΠΤΟΜΕΡΕΙΕΣ

Γ. ΟΧΙ, ΔΕΝ ΗΞΕΡΑ ΟΤΙ ΥΠΑΡΧΕΙ

25. ΕΧΕΤΕ ΑΠΕΥΘΥΝΘΕΙ ΣΤΗΝ ΑΡΧΗ ΠΡΟΣΤΑΣΙΑΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ;

Α. ΝΑΙ, ΣΤΑ ΠΛΑΙΣΙΑ ΠΡΟΣΩΠΙΚΩΝ ΔΡΑΣΤΗΡΙΟΤΗΤΩΝ

Β. ΝΑΙ, ΣΤΑ ΠΛΑΙΣΙΑ ΕΠΙΧΕΙΡΗΜΑΤΙΚΩΝ ΔΡΑΣΤΗΡΙΟΤΗΤΩΝ

Γ. ΟΧΙ, ΔΕΝ ΕΧΕΙ ΧΡΕΙΑΣΤΕΙ

26. ΣΤΗΝ ΙΣΤΟΣΕΛΙΔΑ ΤΗΣ ΕΤΑΙΡΕΙΑΣ ΣΑΣ ΠΕΡΙΕΧΕΤΑΙ ΔΗΛΩΣΗ ΣΧΕΤΙΚΑ ΜΕ ΤΗΝ ΠΟΛΙΤΙΚΗ ΠΡΟΣΤΑΣΙΑΣ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΠΟΥ ΑΚΟΛΟΥΘΕΙΤΕ;

Α. ΝΑΙ, ΒΕΒΑΙΩΣ

Β. ΟΧΙ, ΔΕΝ ΥΠΑΡΧΕΙ ΣΧΕΤΙΚΗ ΑΝΑΦΟΡΑ

Γ. ΟΧΙ ΑΚΟΜΑ, ΑΛΛΑ ΠΡΟΚΕΙΤΑΙ ΝΑ ΜΠΕΙ ΣΧΕΤΙΚΗ ΔΗΛΩΣΗ

27. ΧΡΗΣΙΜΟΠΟΙΕΙΤΕ ΚΑΠΟΙΟ ΜΕΣΟ ΑΥΤΟΜΑΤΗΣ ΔΙΑΠΙΣΤΩΣΗΣ ΤΗΣ ΤΑΥΤΟΤΗΤΑΣ ΤΩΝ ΧΡΗΣΤΩΝ ΠΟΥ ΕΠΙΣΚΕΠΤΟΝΤΑΙ ΤΟ SITE ΣΑΣ (π.χ. COOKIES Ή ΑΛΛΕΣ ΣΥΝΑΦΕΙΣ ΤΕΧΝΙΚΕΣ ΕΠΙΛΟΓΕΣ);

Α. ΝΑΙ

Β. ΟΧΙ

Γ. ΔΕΝ ΑΠΑΝΤΩ

28. ΠΙΣΤΕΥΕΤΕ ΟΤΙ Ο ΦΟΒΟΣ ΓΙΑ ΤΗΝ ΑΔΥΝΑΜΙΑ ΠΡΟΣΤΑΣΙΑΣ ΤΩΝ ΠΡΟΣΩΠΙΚΩΝ ΔΕΔΟΜΕΝΩΝ ΕΧΕΙ ΑΠΟΤΡΕΨΕΙ ΚΑΤΑΝΑΛΩΤΕΣ ΑΠΟ ΤΟ ΝΑ ΠΡΟΒΟΥΝ ΣΕ ΕΝΔΟΔΙΚΤΥΑΚΕΣ ΣΥΝΑΛΛΑΓΕΣ;

Α. ΝΑΙ, ΠΙΣΤΕΥΩ ΟΤΙ ΕΙΝΑΙ Ο ΣΗΜΑΝΤΙΚΟΤΕΡΟΣ ΠΑΡΑΓΟΝΤΑΣ

Β. ΟΧΙ, ΥΠΑΡΧΟΥΝ ΚΥΡΙΩΣ ΑΛΛΟΙ ΛΟΓΟΙ ΠΟΥ ΑΠΟΤΡΕΠΟΥΝ ΤΟΥΣ 

     ΚΑΤΑΝΑΛΩΤΕΣ (ΑΝΑΦΕΡΕΤΕ ΤΟΥΣ ΣΗΜΑΝΤΙΚΟΤΕΡΟΥΣ)

Γ. ΔΕΝ ΓΝΩΡΙΖΩ

29. ΕΧΕΤΕ ΕΠΕΝΔΥΣΕΙ ΣΕ ΤΕΧΝΟΛΟΓΙΕΣ ΕΝΙΣΧΥΣΗΣ ΤΗΣ ΙΔΙΩΤΙΚΟΤΗΤΑΣ (PRIVACY ENHANCING TECHNOLOGIES);

      Α. ΝΑΙ

      Β. ΟΧΙ

30. ΠΟΣΟ ΣΗΜΑΝΤΙΚΕΣ ΤΙΣ ΘΕΩΡΕΙΤΕ ΓΙΑ ΤΗΝ ΑΠΟΚΤΗΣΗ ΤΗΣ ΕΜΠΙΣΤΟΣΥΝΗΣ ΤΩΝ ΠΕΛΑΤΩΝ;

Δ. ΟΙΚΟΝΟΜΙΚΑ ΣΤΟΙΧΕΙΑ

31. ΠΙΣΤΕΥΕΤΕ ΟΤΙ Η «ΝΕΑ ΟΙΚΟΝΟΜΙΑ» ΠΟΥ ΔΗΜΙΟΥΡΓΕΙΤΑΙ ΜΕ ΤΗ ΧΡΗΣΗ ΤΩΝ ΝΕΩΝ ΤΕΧΝΟΛΟΓΙΩΝ ΘΑ ΟΔΗΓΗΣΕΙ ΣΕ ΑΜΕΣΗ ΑΝΑΓΚΗ ΑΝΑΠΤΥΞΗΣ ΚΑΙ ΛΗΨΗΣ ΣΗΜΑΝΤΙΚΩΝ ΜΕΤΡΩΝ ΑΣΦΑΛΕΙΑΣ;

Α. ΝΑΙ, ΑΜΕΣΑ

Β. ΝΑΙ, ΑΛΛΑ ΟΧΙ ΣΤΟ ΑΜΕΣΟ ΜΕΛΛΟΝ

Γ. ΟΧΙ, ΓΙΑΤΙ ΑΥΤΟ ΕΞΑΡΤΑΤΑΙ ΑΠΟ ΤΙΣ ΑΝΑΓΚΕΣ ΤΗΣ ΚΑΘΕ ΕΤΑΙΡΕΙΑΣ

Δ. ΔΕΝ ΑΠΑΝΤΩ

32. ΠΟΣΟ ΠΙΣΤΕΥΕΤΕ ΟΤΙ ΕΠΗΡΕΑΖΕΙ ΤΗΝ ΕΤΑΙΡΕΙΑ ΣΑΣ ΣΕ ΟΙΚΟΝΟΜΙΚΟ ΕΠΙΠΕΔΟ ΕΝΑ ΠΕΡΙΣΤΑΤΙΚΟ ΠΑΡΑΒΙΑΣΗΣ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ΤΗΣ;

Α. ΟΧΙ ΙΔΙΑΙΤΕΡΑ

Β. ΑΡΚΕΤΑ

Γ. ΠΟΛΥ

33. ΠΟΙΑ ΕΙΝΑΙ ΚΑΤΑ ΤΗ ΓΝΩΜΗ ΣΑΣ Η ΣΗΜΑΝΤΙΚΟΤΕΡΗ ΟΙΚΟΝΟΜΙΚΗ ΕΠΙΠΤΩΣΗ ΑΠΟ ΜΙΑ ΕΠΙΘΕΣΗ ΣΤΟ ΔΙΚΤΥΟ ΤΗΣ ΕΤΑΙΡΕΙΑΣ;

Α. ΑΠΩΛΕΙΑ ΕΣΟΔΩΝ ΛΟΓΩ ΔΙΑΚΟΠΗΣ ΣΥΝΑΛΛΑΓΩΝ-ΠΩΛΗΣΕΩΝ ΚΑΤΑ 

     ΤΗ ΔΙΑΡΚΕΙΑ ΤΗΣ ΕΠΙΘΕΣΗΣ (ΔΙΑΦΥΓΟΝΤΑ ΚΕΡΔΗ)

Β. ΜΕΙΩΣΗ ΤΟΥ ΓΟΗΤΡΟΥ ΚΑΙ ΤΗΣ ΦΗΜΗΣ ΤΗΣ ΕΤΑΙΡΕΙΑΣ (ΑΝΤΙΚΤΥΠΟΣ 

     ΣΤΙΣ ΜΕΛΛΟΝΤΙΚΕΣ ΣΥΝΑΛΛΑΓΕΣ-ΠΩΛΗΣΕΙΣ)

Γ. ΚΟΣΤΟΣ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΤΗΣ ΕΠΙΘΕΣΗΣ (RECOVERY COST)

Δ. ΑΛΛΗ ΕΠΙΠΤΩΣΗ

34. ΤΙ ΕΠΙΠΤΩΣΕΙΣ ΘΕΩΡΕΙΤΕ ΟΤΙ ΘΑ ΕΧΕΙ ΣΕ ΑΛΛΟΥΣ ΟΡΓΑΝΙΣΜΟΥΣ Ή ΥΠΗΡΕΣΙΕΣ, ΜΕ ΤΙΣ ΟΠΟΙΕΣ ΣΥΝΔΕΕΣΤΕ ΔΙΚΤΥΑΚΑ Ή ΕΜΠΟΡΙΚΑ, ΜΙΑ ΕΝΔΕΧΟΜΕΝΗ ΕΠΙΘΕΣΗ ΣΤΟ ΔΙΚΤΥΟ ΤΗΣ ΕΤΑΙΡΕΙΑΣ ΣΑΣ;

             Α. ΑΝΑΛΟΓΑ ΠΡΟΒΛΗΜΑΤΑ ΣΤΟ ΔΙΚΤΥΟ ΤΟΥΣ

             Β. ΠΡΟΚΛΗΣΗ ΟΙΚΟΝΟΜΙΚΩΝ ΖΗΜΙΩΝ ΛΟΓΩ ΕΛΛΙΠΟΥΣ ΣΥΝΕΡΓΑΣΙΑΣ

             Γ. ΚΑΜΙΑ ΕΠΙΠΤΩΣΗ. ΥΠΑΡΧΟΥΝ ΔΙΚΛΕΙΔΕΣ ΑΣΦΑΛΕΙΑΣ ΠΟΥ ΑΠΟΜΟ-

                 ΝΩΝΟΥΝ ΤΑ ΔΙΑΦΟΡΑ ΠΡΟΒΛΗΜΑΤΑ ΔΙΚΤΥΟΥ ΕΝΤΟΣ ΤΗΣ  

                 ΕΤΑΙΡΕΙΑΣ

     35. Η ΕΤΑΙΡΕΙΑ ΣΑΣ ΠΩΣ ΘΑ ΑΝΤΙΔΡΟΥΣΕ ΣΕ ΑΝΑΛΟΓΗ ΠΕΡΙΠΤΩΣΗ;

Α. ΔΙΑΚΟΠΗ ΣΥΝΕΡΓΑΣΙΑΣ ΜΕ ΤΗΝ ΕΝ ΛΟΓΩ ΕΤΑΙΡΕΙΑ, ΧΩΡΙΣ 

     ΔΗΜΟΣΙΟΠΟΙΗΣΗ ΤΟΥ ΘΕΜΑΤΟΣ

Β. ΑΠΑΙΤΗΣΗ ΑΠΟΖΗΜΙΩΣΕΩΝ ΓΙΑ ΠΙΘΑΝΕΣ ΒΛΑΒΕΣ

Γ. ΔΗΜΟΣΙΟΠΟΙΗΣΗ ΤΟΥ ΘΕΜΑΤΟΣ ΚΑΙ ΧΑΡΑΚΤΗΡΙΣΜΟ ΤΗΣ ΕΤΑΙΡΕΙΑΣ 

    ΩΣ ΑΝΑΞΙΟΠΙΣΤΗΣ ΚΑΙ ΕΠΙΚΙΝΔΥΝΗΣ

Δ. ΚΑΜΙΑ ΕΝΕΡΓΕΙΑ

36. ΔΙΑΘΕΤΕΙ Η ΕΤΑΙΡΕΙΑ ΣΑΣ ΤΗ ΔΥΝΑΤΟΤΗΤΑ ΝΑ ΥΠΟΛΟΓΙΖΕΙ ΤΟ ΚΟΣΤΟΣ         

      ΜΙΑΣ ΕΝΔΕΧΟΜΕΝΗΣ (ΠΕΤΥΧΗΜΕΝΗΣ) ΕΠΙΘΕΣΗΣ ΣΤΟ ΔΙΚΤΥΟ ΤΗΣ;

Α. ΝΑΙ

Β. ΟΧΙ

     37. ΠΟΙΑ ΚΡΙΤΗΡΙΑ ΧΡΗΣΙΜΟΠΟΙΕΙ ΓΙΑ ΤΗΝ ΚΟΣΤΟΛΟΓΗΣΗ ΤΗΣ;

38. ΤΙ ΠΟΣΟ ΔΙΑΘΕΤΕΙ Η ΕΤΑΙΡΕΙΑ ΣΑΣ ΣΤΟ ΤΜΗΜΑ ΠΡΟΛΗΨΗΣ ΚΑΙ ΑΝΤΙΜΕΤΩΠΙΣΗΣ ΕΠΙΘΕΣΕΩΝ ΣΤΟ ΔΙΚΤΥΟ ΤΗΣ;

39. ΤΙ ΠΟΣΟ ΔΙΑΤΙΘΕΤΑΙ ΣΤΟΝ ΤΟΜΕΑ ΤΗΣ ΑΣΦΑΛΕΙΑΣ; ΥΠΟΛΟΓΙΣΤΕ, ΑΝ ΑΥΤΟ ΕΙΝΑΙ ΔΥΝΑΤΟΝ, ΤΑ ΕΠΙΜΕΡΟΥΣ ΠΟΣΑ ΓΙΑ ΤΑ ΔΙΑΦΟΡΑ ΜΕΤΡΑ ΠΡΟΣΤΑΣΙΑΣ ΠΟΥ ΛΑΜΒΑΝΟΝΤΑΙ (FIREWALLS, ΠΡΟΓΡΑΜΜΑΤΑ ANTIVIRUS Κ.Λ.Π)

40. ΠΟΣΟ ΠΡΟΣΩΠΙΚΟ ΤΟΥ ΤΜΗΜΑΤΟΣ IT ΑΠΑΣΧΟΛΕΙΤΑΙ ΣΤΟΝ ΤΟΜΕΑ ΤΗΣ ΑΣΦΑΛΕΙΑΣ;

          ΑΝ ΔΕΝ ΥΠΑΡΧΕΙ ΠΡΟΣΩΠΙΚΟ ΠΟΥ ΝΑ ΑΠΑΣΧΟΛΕΙΤΑΙ ΑΠΟΚΛΕΙΣΤΙΚΑ 

          ΣΤΟΝ ΤΟΜΕΑ ΤΗΣ ΑΣΦΑΛΕΙΑΣ, ΠΟΙΟ ΕΙΝΑΙ ΤΟ ΠΛΗΘΟΣ ΤΩΝ ΑΝΘΡΩΠΟ-    

          ΩΡΩΝ ΠΟΥ ΔΑΠΑΝΩΝΤΑΙ ΓΙΑ ΘΕΜΑΤΑ ΑΣΦΑΛΕΙΑΣ ΑΠΟ ΠΡΟΣΩΠΙΚΟ   

          ΑΛΛΩΝ ΤΟΜΕΩΝ;
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