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Περίληψη

       Ο σκοπός της διπλωματικής εργασίας ήταν η μελέτη και ανάλυση του ζητήματος της ασφάλειας στα δίκτυα GSM και GPRS . Τόσο στο ένα όσο και στο άλλο δίκτυο , η προστασία των μηνυμάτων σηματοδοσίας αλλά και των δεδομένων που μεταφέρονται μεταξύ δικτύου και χρήστη , αποτελεί ένα μείζον θέμα που χρήζει ιδιαίτερης μνείας .

       Συγκεκριμένα , για κάθε σύστημα , γίνεται αρχικά μια σύντομη αναφορά σε κάποια γενικά χαρακτηριστικά , που αφορούν κυρίως τη λειτουργία του κάθε συστήματος και παρουσιάζεται η αρχιτεκτονική καθώς και η στοίβα πρωτοκόλλων που χρησιμοποιεί έκαστο . Ακολουθεί η περιγραφή όλων των μηχανισμών ασφαλείας που εφαρμόζονται και δίνεται μεγάλη έμφαση , και στα δύο συστήματα , στην προστασία της ασύρματης ζεύξης που εκτείνεται ανάμεσα σε έναν κινητό χρήστη και έναν σταθμό βάσης . 
       Απώτερος σκοπός της προηγηθείσας ανάλυσης είναι η εύρεση των σημείων εκείνων του κάθε μοντέλου ασφαλείας που κρίνονται ως εύτρωτα και μπορούν να θέσουν σε κίνδυνο σημαντικές πληροφορίες μέσα σε κάθε δίκτυο ή να προκαλέσουν δυσλειτουργία αυτού . Έτσι , λοιπόν , μετά την περιγραφή των μηχανισμών προστασίας , τόσο στο GSM όσο και στο GPRS , μελετώνται ξεχωριστά οι αδυναμίες καθενός συστήματος ασφαλείας , ενώ όπου υπάρχει η δυνατότητα προτείνονται τεχνικές βελτίωσης του υπάρχοντος συστήματος ασφαλείας κάθε δικτύου . 
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Abstract

       The scope of this thesis was the study and analysis of the security issue in GSM and GPRS networks. At both networks, the protection of signaling messages and data, that are transferred between the GSM/GPRS user and the network , composes a great subject that must be specially mentioned.

       In particular, for each system, after a brief review of the general characteristics that mainly concern about the operation of every system, the architecture and the stack of protocols that is used, in each one, is introduced. Then, the description of the security mechanisms, that are applied, takes place and also is emphasized, in both systems, the fact of protection of the radio interface, that extends between the mobile user and the base station.

       The further purpose of the analysis above, is the discovery of these points in each security model, that are thought to be vulnerable and may jeopardize important informations, in both networks, or create a malfunction in any of them. So, then , after the depiction of the security mechanisms, in GSM and GPRS as well, the vulnerabilities of each security system are studied separately, while, wherever it is possible, some techniques are proposed about how to improve the existing security system in each network.
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ΠΕΡΙΕΧΟΜΕΝΑ

1.1    Ασφάλεια

1.2    Δομή εργασίας

1.1    Ασφάλεια

       Το θέμα της ασφάλειας της πληροφορίας διαδραματίζει πρωτεύοντα ρόλο σε όλα τα δίκτυα , ανεξάρτητα από τις εφαρμογές που υποστηρίζουν . Δίκτυα όπως το GSM , το GPRS , το UMTS , το Internet κ.τ.λ που έχουν ανοικτή αρχιτεκτονική και είναι ευρέως διαδεδομένα αντιμετωπίζουν πολλές απειλές και για το λόγο αυτό πρέπει να προστατεύονται αποτελεσματικά . Δεδομένου , μάλιστα , ότι στις μέρες μας η ανάπτυξη των παραπάνω (και όχι μόνο) δικτύων είναι τόσο αλματώδης , κάτι που συνεπάγεται περισσότερη κίνηση πληροφορίας , οδηγεί στην απαίτηση για ασφάλεια σε όλο και μεγαλύτερο αριθμό περιπτώσεων . Εξάλλου , οι επίδοξοι υποκλοπείς δεδομένων είναι πια τόσο ενημερωμένοι και ικανοί που η αντιμετώπισή τους είναι συχνά αδύνατη . Ταυτόχρονα , δε , με αυτούς εκσυγχρονίζονται και εξαπλώνονται και ειδικές εφαρμογές που καθιστούν την υποκλοπή πιο εύκολη και την αποστολή του πιθανού κώδικα ασφαλείας πιο δύσκολη . Γίνεται επομένως αντιληπτό ότι το ζήτημα της ασφάλειας μέσα σε ένα δίκτυο , αν και αποτελεί βασική παράμετρο αυτού , συνιστά ένα πρόβλημα δυσεπίλυτο , εξαιτίας της ίδιας της εξέλιξης της τεχνολογίας και της αύξησης των κινδύνων που μπορούν να διακυβεύσουν το δίκτυο αυτό . 
1.2    Δομή εργασίας

       Η παρούσα διπλωματική εργασία εξετάζει το ζήτημα της ασφάλειας σε δύο δίκτυα, στο πανευρωπαϊκό δίκτυο κινητής τηλεφωνίας GSM και στο δίκτυο μεταγωγής πακέτου GPRS . Και τα δύο περιέχουν συν τοις άλλοις ασύρματη διεπαφή. 
       Η εργασία αυτή αποτελείται συνολικά από τέσσερα κεφάλαια . Το δεύτερο κεφάλαιο ασχολείται με το σύστημα GSM . Δίνονται κατ’αρχήν κάποια τεχνικά χαρακτηριστικά του GSM και παρουσιάζεται το GSM ως ένα TDMA/FDMA σύστημα . Ακολουθεί η περιγραφή της αρχιτεκτονικής του , όπου αναλύεται ο ρόλος κάθε οντότητας του δικτύου , καθώς και των πρωτοκόλλων βάσει των οποίων επιτυγχάνεται η επικοινωνία μεταξύ των διαφόρων κόμβων του GSM . Η τέταρτη ενότητα αναλύει το μοντέλο ασφαλείας που εφαρμόζει το GSM . Το μοντέλο αυτό έχει σχεδιασθεί έτσι ώστε να παρέχει προστασία κυρίως στη ραδιοζεύξη , με την αντικατάσταση της μόνιμης ταυτότητας του χρήστη με μια προσωρινή , κατά τις συνδιαλλαγές του χρήστη με το δίκτυο , τη διεξαγωγή πιστοποίησης προκειμένου να διαπιστωθεί η γνησιότητα της ταυτότητας , την κρυπτογράφηση των δεδομένων κατά τη μετάδοση και τον έλεγχο της ταυτότητας της συσκευής με την οποία ο χρήστης προσπαθεί να αποκτήσει πρόσβαση στις υπηρεσίες του δικτύου . Η όλη αυτή παρουσίαση αποσκοπεί στην ανεύρεση των εύτρωτων σημείων του συστήματος ασφαλείας του GSM , τα οποία και μελετώνται στην πέμπτη ενότητα του δευτέρου κεφαλαίου . Στην τελευταία , λοπόν , αυτή ενότητα , καταγράφονται αναλυτικά οι περιπτώσεις κατά τις οποίες διακυβεύεται η μόνιμη ταυτότητα ενός συνδρομητή , οι αδυναμίες των αλγορίθμων πιστοποίησης και κρυπτογράφησης , η αδυναμία του δικτύου GSM να πιστοποιήσει τα μηνύματα που μεταδίδονται αλλά να πιστοποιηθεί και το ίδιο το δίκτυο στο χρήστη , η μη επαρκής προστασία των καρτών SΙΜ , καθώς και τα ευάλωτα σημεία των ζεύξεων στο δίκτυο μεταγωγής . Γίνεται αναφορά σε πολλές επιθέσεις , όπως χρησιμοποίηση παράνομων σταθμών βάσεων , με τις οποίες μπορούν να υποκλαπούν σημαντικές προσωπικές πληροφορίες χρηστών (ταυτότητες , κλειδιά κ.τ.λ) και σε ορισμένες περιπτώσεις αναπτύσσονται προτάσεις για την αναβάθμιση του υπάρχοντος συστήματος ασφαλείας του GSM .
       Το τρίτο κεφάλαιο αντίστοιχα εξετάζει το δίκτυο GPRS . Μετά από μια σύντομη αναφορά στα γενικά χαρακτηριστικά , τη δομή και τα πρωτόκολλα του GPRS , παρουσιάζεται το μοντέλο ασφαλείας του GPRS , το οποίο περιλαμβάνει την ασφάλεια των κινητών τερματικών και της κάρτας SIM , την ασφάλεια της ζεύξης MS – SGSN , που περιέχει και τη ραδιοζεύξη και στην οποία εφαρμόζονται οι ίδιοι μηχανισμοί ασφαλείας όπως στο GSM , την προστασία του δικτύου κορμού του GPRS καθώς και των ζεύξεων ανάμεσα σε ένα δίκτυο GPRS και κάποιο εξωτερικό δίκτυο δεδομένων ή άλλο GPRS δίκτυο . Σκοπός και πάλι είναι η επισήμανση όλων των ευάλωτων σημείων του συστήματος ασφαλείας του GPRS , που αναλύονται στην τέταρτη ενότητα του τρίτου κεφαλαίου . Στην τελευταία αυτή ενότητα του τρίτου κεφαλαίου γίνεται εκτενής αναφορά στις αδυναμίες του δικτύου σκελετού του GPRS, μιας και στις υπόλοιπες περιπτώσεις το GPRS εμφανίζει τα ίδια εύτρωτα σημεία και τις ίδιες σχεδόν απειλές όπως το GSM . Μάλιστα , όπου αυτό είναι δυνατό , παρατίθενται προτάσεις για τη βελτίωση του συστήματος ασφαλείας του GPRS .
       Τέλος , το τέταρτο και τελευταίο κεφάλαιο αποτελεί μία σύνοψη των προηγουμένων , εξάγει ορισμένα συμπεράσματα σχετικά με την ασφάλεια των δικτύων GSM και GPRS και δίνει λαβή για περαιτέρω , μελλονική έρευνα . 
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       Το μειονέκτημα της ύπαρξης μεγάλου αριθμού αναλογικών συστημάτων στην Ευρώπη μαζί με την ανάγκη εξυπηρέτησης του διαρκώς αυξανόμενου αριθμού χρηστών και την καθιέρωση συμβατότητας των δικτύων κινητών επικοινωνιών με το σταθερό δίκτυο που ολοένα ψηφιακοποιείται , οδήγησαν τη CEPT στη σύσταση της ομάδας  “ Group Special Mobile ” με σκοπό τη σύνταξη προδιαγραφών για ένα νέο σύστημα . Το έργο της ομάδας αυτής κατέληξε στο σύστημα  GSM  ( Global System for Mobile communications ) .
       Το νέο σύστημα σχεδιάστηκε κυρίως για τη μετάδοση ομιλίας και λιγότερο για τη μετάδοση δεδομένων (fax , e-mail , αρχεία) και αναμενόταν να παρέχει καλύτερη ποιότητα ήχου , πανευρωπαϊκή περιαγωγή (roaming) , εφαρμογές με χαμηλότερο κόστος , δυνατότητα για αυξημένη φασματική απόδοση , υψηλή ευελιξία και ανοικτή αρχιτεκτονική που θα επιτρέπει την εισαγωγή νέων υπηρεσιών στο άμεσο μέλλον . Κρίθηκε , έτσι , απαραίτητο να ενσωματωθούν στο σύστημα και όλοι εκείνοι οι αναγκαίοι μηχανισμοί ασφαλείας προκειμένου αυτό να προστατευτεί σε ενδεχόμενες ανεπιθύμητες επιθέσεις .
       Στο δεύτερο κεφάλαιο , λοιπόν , της παρούσας  διπλωματικής εργασίας , αφού γίνεται πρώτα μια σύντομη περιγραφή των γενικών χαρακτηριστικών και της αρχιτεκτονικής που χρησιμοποιεί το GSM , παρουσιάζεται αναλυτικά το μοντέλο ασφαλείας που εφαρμόζεται και μελετώνται διεξοδικά τα ευάλωτα εκείνα σημεία του μοντέλου που δύναται να θέσουν σε κίνδυνο το ίδιο το σύστημα . Παράλληλα, γίνεται αναφορά σε ήδη γνωστές επιθέσεις , ενώ σε μερικές περιπτώσεις παρατίθενται προτάσεις για την καλύτερη λειτουργία του μηχανισμού ασφαλείας στο υπάρχον σύστημα GSM .
2.1     Γενικά χαρακτηριστικά του  GSM
       Το GSM χρησιμοποιεί  Πολλαπλή Πρόσβαση με Διαίρεση Χρόνου (TDMA) και Διαίρεση Συχνότητας (FDMA) . Έτσι , μπορούν να λαμβάνουν χώρα την ίδια χρονική στιγμή και στην ίδια συχνότητα πολλές συνδιαλλαγές χρησιμοποιώντας διαφορετικές χρονικές σχισμές (timeslots) , όπως φαίνεται στο Σχήμα 1 . Ένα πλαίσιο (frame) έχει διάρκεια 4.615ms και αποτελείται από οκτώ τέτοιες χρονοσχισμές (577ms διάρκεια η καθεμία) . Οι συχνότητες εκπομπής και λήψης είναι διαφορετικές με αποτέλεσμα οι μεταδόσεις της άνω ζεύξης  (κινητό προς σταθμό βάσης) και της κάτω ζεύξης (σταθμό βάσης προς κινητό) να είναι ταυτόχρονες .       
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Σχήμα 1 : Σύστημα TDMA / FDMA
       Το εύρος ζώνης του GSM είναι 25 MHz και παρέχει 125 φέρουσες , που καθεμία έχει εύρος ζώνης 200 kHz . Βέβαια λόγω φαινομένων παρεμβολής από άλλα συστήματα , η πρώτη φέρουσα συνήθως δε χρησιμοποιείται οπότε ο αριθμός των καναλιών μειώνεται σε 124 . Με δεδομένο ότι αντιστοιχούν 8 χρήστες ανά κανάλι , μπορούν να υπάρξουν περίπου 1000 πραγματικά κανάλια για ομιλία ή δεδομένα . Η χωρητικότητα αυτή μπορεί να διπλασιαστεί αν πέσει στο μισό ο ρυθμός κωδικοποίησης φωνής . Η περιοχή συχνοτήτων για την άνω ζεύξη είναι 890 MHz έως 915 MHz (με τις φέρουσες να βρίσκονται σε συχνότητες  890.2 , 890.4 ... ) , ενώ για την κάτω ζεύξη είναι 935 MHz έως 960 MHz (με φέρουσες αντίστοιχα τις συχνότητες  935.2 , 935.4 ...) . Δηλαδή το εύρος διαχωρισμού εκπομπής και λήψης είναι  45 MHz  [1] .

       Η διαμόρφωση , τώρα , που χρησιμοποιεί το GSM είναι η  GMSK . Ο τύπος αυτός διαμόρφωσης θεωρείται ανθεκτικός σε παρεμβολές  “ συγγενούς καναλιού ” , ενώ παράλληλα εξασφαλίζει ότι το μέγιστο ποσοστό της ακτινοβολούμενης ισχύος συγκεντρώνεται πλησίον της κεντρικής συχνότητας χωρίς να διασπείρεται σε μεγάλο εύρος . Ο ρυθμός εκπομπής είναι 270.833 Kbps (ισομοιράζεται ανάμεσα στους 8 χρήστες , οπότε αντιστοιχεί στον καθένα ρυθμός 33.85 Kbps) , ενώ για τη διόρθωση σφαλμάτων χρησιμοποιείται συνελικτική κωδικοποίηση με ρυθμό κωδικοποίησης    13 Kbps ή 6.5 Kbps . 
       Ένα σημαντικό πρόβλημα που εμφανίζεται στο GSM είναι η διασυμβολική παρεμβολή , η οποία αντιμετωπίζεται με έναν ισοσταθμιστή Viterbi . Η παρεμβολή λόγω πολλαπλών δρόμων αντιμετωπίζεται με διαφορική λήψη , η οποία , ανάλογα με το περιβάλλον μπορεί να περιορίσει σε μεγάλο βαθμό τις διαλείψεις . Σε μερικά περιβάλλοντα , όπως π.χ. στις πόλεις , τα 200 KHz του εύρους ζώνης δεν αρκούν πλέον για την επίλυση του θέματος των πολλαπλών διαδρομών , οπότε και τα αργά κινούμενα τερματικά αντιμετωπίζουν μεγάλης διάρκειας ριπές σφαλμάτων . Η κατάσταση αυτή μπορεί να βελτιωθεί σημαντικά μεταπηδώντας συχνότητα από σχισμή σε σχισμή  (frequency hopping) [47] .
       Τέλος , αναφορικά με τη μετάδοση , ο σταθμός βάσης κατευθύνει το κινητό να χρησιμοποιήσει την ελάχιστη ισχύ που είναι απαραίτητη για μια αξιόπιστη μετάδοση. Τόσο ο κινητός όσο και ο σταθμός βάσης χρησιμοποιούν Ασυνεχή Μετάδοση , προκειμένου το μεν κινητό να διαφυλάξει τη μπαταρία του , ο δε σταθμός βάσης να μειώσει τη διακαναλική παρεμβολή .
2.2     Αρχιτεκτονική του GSM

       Η δομή του συστήματος GSM φαίνεται στο Σχήμα  2 . Από λειτουργικής πλευράς το πλήρες δίκτυο χωρίζεται σε δύο τμήματα : το τμήμα μεταγωγής (Switching System - SS) και το ραδιοηλεκτρικό τμήμα (Radio System - RS) . Το πρώτο περιλαμβάνει το κέντρο MSC , τις βάσεις δεδομένων VLR , HLR , το κέντρο πιστοποίησης AUC , το κέντρο τεκμηρίωσης κινητών σταθμών EIR και τα κέντρα εποπτείας και συντήρησης OMC , ενώ το δεύτερο τους σταθμούς βάσης BSS και τους κινητούς σταθμούς MS  [2] . 
       Το κέντρο MSC καλείται να διεκπεραιώσει επιπλέον λειτουργίες σε σχέση μ’ ένα αντίστοιχο κέντρο σταθερής τηλεφωνίας . Έτσι , η αντιμετώπιση της κλήσης γίνεται με τέτοιο τρόπο  ώστε να λαμβάνεται υπόψη ότι ο  συνδρομητής είναι κινούμενος και 
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Σχήμα 2 : Αρχιτεκτονική του GSM
όχι ακίνητος σε γνωστό σημείο . Γι’αυτό ανιχνεύεται για τον ακριβή εντοπισμό της θέσης του . Βασική αποστολή του κέντρου είναι να χειρίζεται τις κλήσεις που εκδηλώνονται ή καταλήγουν στην περιοχή που αυτό καλύπτει . Για το λόγο αυτό είναι συνδεδεμένο με έναν αριθμό σταθμών βάσης με τους οποίους διατηρεί συνεχή επαφή , ενώ από την άλλη πλευρά συνδέεται με το δίκτυο PSTN/ISDN/PSPDN . Έτσι επιτυγχάνει σωστή δρομολόγηση όλων των κλήσεων . Παράλληλα το MSC διαχειρίζεται τα διαθέσιμα ραδιοηλεκτρικά μέσα κατά τη διάρκεια των κλήσεων , καθορίζοντας τον τύπο ραδιοκαναλιού που χρησιμοποιείται σε κάθε φάση της κλήσης (αν θα είναι δηλαδή κανάλι κίνησης ή ελέγχου) , συμμετέχει στην εγγραφή της θέσης του συνδρομητή , διασφαλίζοντας τη μεταφορά των στοιχείων των κινητών σταθμών προς τη βάση επισκέψεως VLR και εκτελεί τις λειτουργίες χρέωσης .  Υποστηρίζει τη διαδικασία μεταπομπής κυψέλης , μεταφέρει τις παραμέτρους πιστοποίησης μεταξύ του σταθμού βάσης και της βάσης επισκέψεως , παρέχει στους σταθμούς βάσης τους οποίους ελέγχει τον απαραίτητο συγχρονισμό , αναγνωρίζει την περιοδική και αυτόματη διακοπή λειτουργίας του κινητού σταθμού προς εξοικονόμηση ισχύος (λειτουργία “ασυνεχούς λήψης”) και έχει την ευθύνη των διατάξεων καταστολής ηχούς (echo canceler) . Τέλος , ερευνά την οικεία βάση δεδομένων HLR του καλούμενου ώστε να εξακριβώσει τον αριθμό περιαγωγής του και μεριμνά για την ασφάλεια της ταυτότητας του συνδρομητή καθώς και για την ασφάλεια των πληροφοριών που μεταδίδει [2] . Η διασφάλιση του απορρήτου της συνδρομητικής ταυτότητας (IMSI) βασίζεται στη χρησιμοποίηση από τον κινητό σταθμό ενός παροδικού αριθμού (TMSI) που τον ορίζει η βάση δεδομένων επισκέψεως . Το κέντρο γνωρίζει την ταυτότητα αυτή και την χρησιμοποιεί σε όλες τις επαφές του με τον κινητό σταθμό για κάποιο χρονικό διάστημα  .

       Η βάση δεδομένων VLR  έχει ως αποστολή την τοπική και παροδική ενταμίευση όλων των μεταβλητών που είναι απαραίτητες για τον χειρισμό των κλήσεων που εξέρχονται ή εισέρχονται στην περιοχή που ελέγχει . Χρησιμεύει δηλαδή για την εγγραφή της θέσης των ενεργοποιημένων κινητών σταθμών , για κάποιο χρονικό διάστημα , και αυτών που μόλις εισήλθαν στην περιοχή της . Η πληροφορίες που αποθηκεύει η VLR αντλούνται ή από την οικεία βάση δεδομένων ή από τη βάση επισκέψεως στην οποία βρισκόταν προηγουμένως ο συνδρομητής . Τα στοιχεία που απαραιτήτως διατηρεί η βάση για κάθε κινητό σταθμό είναι η ταυτότητα του συνδρομητή (IMSI) , ο αριθμός ISDN του κινητού (MSISDN) , ο αριθμός περιαγωγής του (MSRN) , ο οποίος κατανέμεται στο κινητό κάθε φορά που εγγράφεται σε μια καινούρια περιοχή MSC , με σκοπό τη δρομολόγηση των εισερχόμενων προς αυτό  κλήσεων , η παροδική ταυτότητα του κινητού (TMSI) , με τη χρησιμοποίηση της οποίας αποφεύγεται η συχνή εκπομπή της IMSI , η περιοχή εντοπισμού του κινητού σταθμού (Location Area - LA) , οι συμπληρωματικές υπηρεσίες που ενδεχομένως έχει ενεργοποιήσει ένας συνδρομητής , η ταυτότητα του τρέχοντος MSC με το οποίο συνεργάζεται το VLR  , οι πίνακες αντιστοίχησης     IMSI – TMSI  για κάθε χρήστη καθώς και τα στοιχεία πιστοποίησης που είναι οι τριάδες τυχαίου αριθμού , ενυπόγραφης απάντησης και κλείδας κρυπτογράφησης (RAND , SRES , KC) . Τις τριάδες αυτές το VLR τις αντλεί από το HLR και κάθε φορά που απαιτείται μεταβιβάζει το κλειδί  KC στο BSS για την κρυπτογράφηση / αποκρυπτογράφηση των δεδομένων . Τέλος κατά τη διαγραφή του κινητού σταθμού από ένα VLR ενημερώνεται αντίστοιχα και το HLR . [1] [2]
       Η οικεία βάση  HLR περιέχει όλα τα παραπάνω δεδομένα με τη μόνη διαφορά ότι κάποια από αυτά δεν αλλάζουν καθώς το κινητό τερματικό κινείται από μια περιοχή σε άλλη (π.χ. IMSI , MSISDN ) . Αποτελεί δηλαδή τη βάση αναφοράς για κάθε συνδρομητή . Περιλαμβάνει ακόμα και πληροφορίες σχετικά με τη διακοπή παροχής κάποιας υπηρεσίας προς ένα συνδρομητή ώστε να καθοδηγείται η βάση επισκέψεως αν μια υπηρεσία προς ή από αυτόν επιτρέπεται ή όχι .
       Το κέντρο πιστοποίησης  AUC έχει ως βασική λειτουργία να παρέχει στο HLR  τις τριάδες (triplets) προκειμένου να γίνει πιστοποίηση των συνδρομητών . Στο AUC φυλάσσονται  τα μυστικά κλειδιά  Κi . Το κλειδί Κi και η IMSI ορίζονται με την εγγραφή ενός χρήστη και είναι τα δύο στοιχεία που αναγνωρίζουν κατά μοναδικό τρόπο το χρήστη αυτό . 
       Το κέντρο τεκμηρίωσης  EIR εποπτεύει τους κινητούς σταθμούς και μπλοκάρει όσους δεν έχουν το δικαίωμα να εξυπηρετούνται . Τα περιεχόμενα του κέντρου αυτού (λευκές , γκρι και μαύρες λίστες) μπορούν να μεταβάλλονται μέσω εντολών από το OMC . Οι κινητοί σταθμοί που βρίσκονται στις λευκές λίστες είναι αποδεκτοί από το σύστημα και ελεύθεροι να επικοινωνήσουν . Οι ευρισκόμενοι σε γκρι λίστα παρακολουθούνται και σε μαύρη είναι φραγμένοι (π.χ. κλεμμένες συσκευές) . Στη βάση δεδομένων του κέντρου αυτού είναι εγγεγραμένες όλες οι ταυτότητες των κινητών συσκευών (IMEI) [2] . Όποτε το MSC/VLR ζητά από τον κινητό σταθμό να εξακριβώσει το IMEI του , τον συγκρίνει με τον αριθμό που λαμβάνει από το EIR .
       Το κέντρο εποπτείας και συντήρησης  O&M επικοινωνεί με διάφορα τμήματα του δικτύου και ουσιαστικά ελέγχει το όλο σύστημα . Λειτουργεί παράλληλα με το κέντρο διαχείρισης  NMC το οποίο επίσης εκτελεί λειτουργίες διαχείρησης , παρακολουθεί τους κόμβους ώστε αυτοί να μην είναι υπερφορτωμένοι ή εκτός λειτουργίας και ενίοτε διεκπεραιώνει αρμοδιότητες του OMC . Η διαφορά τους έγκειται στο ότι το OMC είναι ένα τοπικό εποπτικό κέντρο ενώ το NMC είναι το καθολικό κέντρο διαχείρισης του δικτύου . 
       Ο σταθμός βάσης , τώρα ,  BSS είναι η φυσική διάταξη που χρησιμοποιείται για να δώσει ραδιοηλεκτρική κάλυψη σε κάποια περιορισμένη γεωγραφική ζώνη η οποία περιλαμβάνει μία ή περισσότερες κυψέλες . Αποτελείται από μια μονάδα κεντρικού ελέγχου , BSC , και μία ή περισσότερες ομάδες πομποδεκτών  BTS . Κάθε ομάδα πομποδεκτών εξυπηρετεί μία κυψέλη , ενώ ένα BSC συνδέεται με έναν αριθμό ομάδων BTS και συνήθως ελέγχει μια περιοχή εντοπισμού (LA) . Κάθε BTS επομένως περιλαμβάνει εξοπλισμό μετάδοσης , τις απαραίτητες δηλαδή διατάξεις εκπομπής και λήψης , τους ζεύκτες και τις κεραίες . Παράλληλα διαθέτει τα κυκλώματα ώστε τα σήματα να μεταδίδονται κωδικοποιημένα , κρυπτογραφημένα , πολυπλεγμένα και διαμορφωμένα (τα αντίθετα κατά τη λήψη) , ενώ είναι υπεύθυνο και για την μεταπήδηση συχνότητας από σχισμή σε σχισμή (frequency hopping) ,  την πραγματοποίηση μετρήσεων της στάθμης ισχύος στα ραδιοκανάλια , το συγχρονισμό ως προς το χρόνο και τη συχνότητα των σημάτων και τον καθορισμό της χρονικής προπορείας (timing advance) με την οποία πρέπει να μεταδώσει ένας κινητός σταθμός ώστε τα δεδομένα του να φτάσουν στο σωστό χρόνο το παράθυρο λήψης που του αντιστοιχεί στο BTS . Απο την άλλη , το BSC εκτελεί λειτουργίες διαχείρησης . Καθορίζει και απελευθερώνει τις συχνότητες και τις χρονοσχισμές για τα τερματικά της περιοχής του , ελέγχει τη μεταπομπή , κάνει ανακατανομή συχνοτήτων στα BTS της δικαιοδοσίας του προκειμένου να εξυπηρετηθούν τοπικά υψηλές απαιτήσεις στις ώρες αιχμής ή σε ειδικές περιπτώσεις και είναι υπεύθυνο για τη διαχείρηση ισχύος των BTS . Παράλληλα συνδέεται με το μεταγωγικό κέντρο για τη δρομολόγηση της κίνησης προς το υπόλοιπο δίκτυο  [1] [2] .
       Τέλος , ο κινητός σταθμός MS αποτελείται από τον εξοπλισμό (mobile equipment - ME) και την κάρτα SIM . Στον εξοπλισμό υπάρχει το κατάλληλο hardware  ώστε να γίνεται αρχικά ψηφιοποίηση και κωδικοποίηση φωνής που οδηγεί σε ρυθμό 13 Kbps . Κατόπιν με την προσθήκη δυαδικών ψηφίων διόρθωσης λάθους και τη συνελικτική κωδικοποίηση κάθε  “φέτα λόγου” φτάνει να εκπέμπεται με ρυθμό 22.8 Kbps . Σε κάθε χρονοθυρίδα προστίθεται επίσης μια  “εκπαιδευτική” σειρά που χρησιμοποιείται από τον εξισωτή (equalizer) του δέκτη για τη σωστή αναπαραγωγή του σήματος . Τελικά , μετά  και από την διαγώνια διεμπλοκή ψηφίων (interleaving) , την κρυπτογράφηση και τη διαμόρφωση , το σήμα εκπέμπεται από την κεραία του κινητού με ρυθμό 33.85 Kbps (ή 270.833 Kbps/TS) . Τα αντίστροφα βήματα λαμβάνουν χώρα στην περίπτωση εισερχόμενων σημάτων . Ο κινητός σταθμός πραγματοποιεί περιοδικά ενημέρωση θέσης ενώ παρακολουθεί και την ισχύ των κυψελών που το περιβάλλουν για ενδεχόμενη περίπτωση μεταπομπής [1] . Η κάρτα SIM περιλαμβάνει μικροεπεξεργαστή , μνήμη ενώ έχει και υπολογιστικές δυνατότητες . Σ’ αυτήν αποθηκεύονται οι ταυτότητες του κινητού IMSI και TMSI , ο αριθμός MSISDN , το κλειδί Κi ,ο αλγόριθμος παραγωγής του κλειδιού κρυπτογράφησης Κc , το ίδιο το κλειδί , ο αλγόριθμος παραγωγής της ενυπόγραφης απάντησης SRES , η ταυτότητα της περιοχής εντοπισμού του σταθμού (LAI) καθώς και ο κωδικός πρόσβασης του χρήστη στην κάρτα (ΡΙΝ) .
2.3     Τα πρωτόκολλα του GSM
       Χρησιμοποείται το σύστημα σηματοδοσίας  #7 (SS7) για την επικοινωνία των επιμέρους τμημάτων του δικτύου [29] . Στο  Σχήμα 3  φαίνεται η αρχιτεκτονική των πρωτοκόλλων σηματοδοσίας του GSM . Μεταξύ του κινητού τερματικού και του σταθμού βάσης εφαρμόζεται το πρωτόκολλο LAPDm , με σκοπό να προσφέρει ασφαλή μεταφορά δεδομένων . Η διεπαφή ανάμεσά τους είναι ασύρματη . Το LAPD είναι το πρωτόκολλο επικοινωνίας μεταξύ του BTS και του BSC και παρέχει υπηρεσία μεταφοράς πληροφορίας χωρίς ή με επαλήθευση . Η διεπαφή ανάμεσά τους είναι το Α – bis interface . Τα πρωτόκολλα ΜΤΡ προσφέρουν μια αξιόπιστη υπηρεσία χωρίς σύνδεση για τη δρομολόγηση των  μηνυμάτων  μέσω του δικτύου  SS7 , ενώ το 
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Σχήμα  3 : Τα πρωτόκολλα σηματοδοσίας του GSM
SCCP , που ανήκει στο στρώμα δικτύου σηματοδοσίας , εμπλουτίζει την υπηρεσία χωρίς σύνδεση που παρέχει το ΜΤΡ , ώστε τούτο να ανταποκρίνεται στις απαιτήσεις των τμημάτων χρηστών που ζητούν βελτιωμένη υπηρεσία χωρίς σύνδεση ή με σύνδεση για τη μεταφορά της πληροφορίας σηματοδοσίας μεταξύ των κόμβων [47] . Το στρώμα διαχείρησης ασυρμάτων πόρων (RIL3-RR) είναι υπεύθυνο για την εγκατάσταση , λειτουργία και απελευθέρωση των συνδέσεων μεταξύ του MS και του BSC , ενώ το BSSMAP , που λειτουργεί ως γέφυρα μεταξύ του στρώματος RR του BSC και του MSC , μεταφέρει μηνύματα διαχείρισης ανάμεσα στα δύο αυτά κέντρα σχετικά με τον έλεγχο διαπομπής , την αντιστοίχηση διαύλου και την μεταγωγή κατά την εγκατάσταση της κλήσης . Το RSM παρέχει υπηρεσίες RR μεταξύ BTS και BSC και το DTAP αναλαμβάνει την άμεση μεταφορά μηνυμάτων μεταξύ MSC και κινητού τερματικού διαφανώς μέσω του BSC . Τα μηνύματα αυτά σχετίζονται με τον έλεγχο μιας κλήσης και με τη διαχείριση κινητικότητας . Το TCAP αντίστοιχα περιέχει πρωτόκολλα και υπηρεσίες για την πραγματοποίηση απομακρυσμένων λειτουργιών , ενώ με τη χρήση του είναι δυνατό να αφαιρεθούν τα κοινά πρωτόκολλα από κάθε εφαρμογή και να προστεθεί αντί αυτών μια κοινή πλατφόρμα [1] . Το πρωτόκολλο διαχείρισης κίνησης μεταξύ MS και δικτύου (RIL3-ΜΜ) είναι υπεύθυνο για την πραγματοποίηση ενημέρωσης θέσης , αναγνώρισης και πιστοποίησης του κινητού , κατανομής TMSI στον κινητό σταθμό και γενικά για την ανταλλαγή μηνυμάτων σχετικών με τη διαχείριση της κινητικότητας . Στο ανώτερο στρώμα του μοντέλου , το πρωτόκολλο διαχείρισης κλήσεων (RIL3-CC) αναλαμβάνει την εγκατάσταση , διατήρηση και τερματισμό των κλήσεων ανάμεσα στον κινητό σταθμό και το δίκτυο . Η σηματοδοσία μεταξύ MSC και εξωτερικών δικτύων , που αφορά στις κλήσεις , χρησιμοποιεί τα πρωτόκολλα ISUP (ISDN User Part) και TUP (Telephone User Part) . 
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Σχήμα 4 : Οι συνδέσεις ΜΑΡ του δικτύου GSM
       Τέλος , το πρωτόκολλο ΜΑΡ παρέχει τις απαραίτητες διαδικασίες προκειμένου να καταστεί δυνατή η ανταλλαγή πληροφοριών μεταξύ οντοτήτων του σταθερού μέρους του δικτύου GSM . Χρησιμοποιεί το SS7 για τη μεταφορά των πληροφοριών και το TCAP ως διεπαφή . Στο σχήμα 4 φαίνονται οι συνδέσεις ΜΑΡ των στοιχείων του δικτύου . Είναι πολύ σημαντικό να αναφέρουμε ότι από όλες τις παραπάνω συνδέσεις μόνο η ραδιοζεύξη μεταξύ του κινητού σταθμού και του BTS κρυπτογραφείται , ενώ σε όλες τις υπόλοιπες τα μηνύματα μεταδίδονται χωρίς καμία προστασία . Οι συνδέσεις από το BTS και μετά είναι συνήθως ή από σημείο σε σημείο μικροκυματικές ζεύξεις ή οπτικών ινών ή σταθερές (fixed) ζεύξεις .
2.4     Οι μηχανισμοί ασφαλείας στο GSM
       Το σύστημα ασφαλείας του GSM έχει σκοπό να παρέχει :
· Ανωνυμία στο συνδρομητή , μέσω της χρησιμοποίησης της ταυτότητας TMSI .

· Πιστοποίηση της ταυτότητας του χρήστη στο δίκτυο , με τη χρήση τριπλετών . 

· Κρυπτογράφηση των δεδομένων στη ραδιοζεύξη .
· Προστασία των ευαίσθητων πληροφοριών του χρήστη στην κάρτα SIM .
2.4.1 Προστασία της ταυτότητας του συνδρομητή

       Με τη χρησιμοποίηση της προσωρινής ταυτότητας TMSI αποφεύγεται η συχνή εκπομπή της IMSI στη ραδιοζεύξη . Έτσι παρέχεται στο χρήστη ανωνυμία και δεν είναι δυνατή η αναγνώρισή του από κάποιον που “ακούει” το δίαυλο . Μία νέα ταυτότητα TMSI πρέπει να κατανέμεται στο κινητό από το VLR τουλάχιστον κάθε φορά που γίνεται ενημέρωση θέσης . Ο κινητός σταθμός όταν προσπαθεί να αποκτήσει πρόσβαση στο δίκτυο , χρησιμοποιεί την TMSI που του είχε τελευταία φορά κατανεμηθεί , αντί της IMSI . Το VLR βρίσκει μέσα από τους πίνακες που διαθέτει την αντιστοίχηση μεταξύ TMSI – IMSI και κατά συνέπεια τη μόνιμη ταυτότητα του κινητού . Έτσι , μετά από την επιτυχή πιστοποίηση και εγκατάσταση ενός καναλιού για επικοινωνία , το VLR καθορίζει νέα TMSI στο κινητό την οποία και του αποστέλλει κρυπτογραφημένη . Μετά από μεταπομπή σε νέο VLR ή επαναπιστοποίηση με το ίδιο VLR , πάντα αποστέλλεται καινούρια TMSI στο MS . Τότε το τελευταίο αποθηκεύει το νέο αυτό αριθμό και διαγράφει τον προηγούμενο . Ομοίως το VLR αντιστοιχεί στην IMSI τη νέα TMSI που έχει καθορίσει , διαγράφοντας την παλιά από τη βάση δεδομένων του [3] . Στο  Σχήμα 5 που ακολουθεί φαίνεται η κατανομή καινούριας ταυτότητας TMSI στο MS από το VLR μετά από επιτυχή διαδικασία ενημέρωσης θέσης .
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Σχήμα  5 : Προστασία της IMSI μέσω της χρησιμοποίησης της TMSI
2.4.2 Πιστοποίηση της ταυτότητας του συνδρομητή
       Γίνεται προκειμένου το PLMN να εξακριβώσει ότι η ταυτότητα που εστάλη από το MS είναι αληθινή . Πιστοποίηση πραγματοποιείται σε κάθε εγγραφή , ενημέρωση θέσης και πρόσβαση του κινητού στο δίκτυο για εισερχόμενη ή εξερχόμενη κλήση . Η διαδικασία εκτελείται αφού πρώτα γίνει γνωστή η ταυτότητα του συνδρομητή και πριν κρυπτογραφηθεί το κανάλι . Βασίζεται στην αποστολή από το MSC/VLR ενός τυχαίου αριθμού RAND το οποίο είναι 128 bits . Το MS μόλις λάβει τον αριθμό αυτό υπολογίζει με τον αλγόριθμο Α3 , χρησιμοποιώντας ως είσοδο στον αλγόριθμο αυτό και το μυστικό κλειδί Κi που είναι επίσης 128 bits και είναι αποθηκευμένο στην κάρτα SIM , την ενυπόγραφη απάντηση SRES , που έχει μήκος 32 bits , και την αποστέλει στο VLR . Κατόπιν , με τον αλγόριθμο Α8  , και με εισόδους πάλι τα RAND και Κi , εξάγει το κλειδί κρυπτογράφησης Κc , που έχει μήκος μόλις 64 bits ,   το οποίο και αποθηκεύει για να χρησιμοποιήσει ύστερα κατά την κρυπτογράφηση/αποκρυπτογράφηση των δεδομένων . Με τη σειρά του το VLR μόλις αποκτήσει τη SRES , τη συγκρίνει με την XRES που έχει αποθηκευμένη στη βάση δεδομένων του και αν αυτές ταυτίζονται , ο κινητός σταθμός θεωρείται πιστοποιημένος  [3] [7] . Σε κάθε πρόσβαση του κινητού στο δίκτυο πρέπει να αποστέλεται διαφορετικό RAND κάθε φορά , έτσι ώστε ακόμα και η απόκτησή του από κάποιον τρίτο κατά τη διάρκεια μιας σύνδεσης να καταστεί άχρηστη την επόμενη . Η χρησιμοποίηση κάθε φορά και άλλου RAND οδηγεί και στον υπολογισμό διαφορετικών σε κάθε περίπτωση SRES  και Kc . Η διαδικασία πιστοποίησης των συνδρομητών φαίνεται στο σχήμα 6 που ακολουθεί .
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Σχήμα 6 : Η διαδικασία πιστοποίησης στο GSM
       Μετά την επιτυχή πιστοποίηση του συνδρομητή το κλειδί Κc μεταβιβάζεται από την κάρτα SIM στον κινητό εξοπλισμό (ΜΕ) και από το MSC/VLR στο BTS προκειμένου να πραγματοποιηθεί η κρυπτογράφηση/ αποκρυπτογράφηση . Οι αλγόριθμοι Α3 και Α8 δεν έχουν μέχρι τώρα δημοσιευτεί .
Χρήση των τριπλετών

       Η παραγωγή των τριπλετών (RAND , SRES , Kc) γίνεται στο κέντρο πιστοποίησης AUC με τη χρήση των αλγορίθμων Α3 και Α8 . Το AUC παράγει μια ομάδα τριπλετών για ένα MS , κάθε φορά με διαφορετικό RAND , και την περνά στο HLR του οικείου PLMN (HPLMN) του χρήστη . Έτσι , όταν ένας κινητός σταθμός περιάγεται σε κάποιο επισκεπτόμενο δίκτυο PLMN (VPLMN) , το δίκτυο αυτό δε χρειάζεται να γνωρίζει τίποτα σχετικά με το μυστικό κλειδί Κi του χρήστη και τους αλγορίθμους πιστοποίησης παρά μόνο ζητάει από το οικείο ΗLR του συνδρομητή να στείλει στο υπηρεσιακό VLR τριπλέτες προκειμένου να γίνει η πιστοποίηση του χρήστη . Μετά από αίτημα , λοιπόν, του VPLMN το HLR παρέχει πέντε διαφορετικές τριπλέτες στο MSC/VLR για το συνδρομητή αυτό . Το VLR επιλέγει μία από αυτές και πιστοποιεί το χρήστη με τον τρόπο που περιγράψαμε παραπάνω . Όταν το VPLMN δεν έχει πλέον τριπλέτες για έναν χρήστη , ζητάει κατά τον ίδιο τρόπο μία ακόμα ομάδα τριπλετών από το HLR , αλλά σε περίπτωση που για κάποιο λόγο δεν μπορεί να αποκτήσει άλλες από το HPLMN επιτρέπεται να επαναχρησιμοποιήσει κάποιες ήδη χρησιμοποιημένες τριπλέτες [3] . H διαδικασία δημιουργίας τριάδων στο AUC και η αποθήκευση αυτών στο HLR φαίνεται στο  Σχήμα 7 .
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Σχήμα  7 : Δημιουργία τριπλετών στο AUC και αποθήκευση αυτών στο HLR
Ο  COMP128
       Αντί των αλγορίθμων Α3 , Α8 σήμερα συνήθως χρησιμοποιείται ένας συνδυασμένος αλγόριθμος , που ενσωματώνει τους δύο παραπάνω , ο COMP128 . Λαμβάνει ως εισόδους το Κi και το RAND και δημιουργεί μία έξοδο 128 bits . Τα πρώτα 32 bits σχηματίζουν την απάντηση SRES και τα τελευταία 54 bits της ακολουθίας εξόδου το κλειδί συνόδου Κc . Στο κλειδί αυτό που προκύπτει προσαρτώνται 10 μηδενικά bits προκειμένου το τελικό μήκος του κλειδιού να είναι 64 bits  [23] . Η απεικόνιση αυτής της διαδικασίας φαίνεται παρακάτω  στο  Σχήμα 8.
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Σχήμα  8 : Ο COMP128
       Οι διαδικασίες που περιλαμβάνει ο αλγόριθμος φαίνονται στο  Σχήμα 9 . Η είσοδος x προκύπτει ως εξής : x[0]…x[15] = Ki και x[16]…x[31] = RAND . Εκτελούνται 8 βρόχοι (loops) που κάθε ένας αποτελείται από 5 γύρους , στους οποίους πραγματοποιούνται αναζητήσεις σε πίνακες και αντικαταστάσεις , χρησιμοποιώντας τον πίνακα Τ0[0...511] στο γύρο 0 , τον πίνακα Τ1[0...255] στο γύρο 1 , τον πίνακα Τ2[0...127] στο γύρο 2 , τον πίνακα Τ3[0...63] στο γύρο 3 και τον πίνακα Τ4[0...31] στο  γύρο 4 ,  και  μία  αντιμετάθεση  των  128  bits εξόδου  προτού 
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Σχήμα  9 : Οι διαδικασίες του COMP128

αυτά εισέλθουν στο επόμενο loop . Η αντιμετάθεση εφαρμόζεται και στα 7 πρώτα loop , αλλά όχι στο τελευταίο . Οι 5 γύροι αποτελούν τμήμα της συνάρτησης κατακερματισμού , που φαίνεται στο σχήμα 9 . Παρατίθεται ο ψευδοκώδικας που εκτελείται σε κάθε loop και αφορά στους 5 γύρους :
for j = 0 to 4 do
 {  for k = 0 to 2j – 1 do 

   {  for l = 0 to 2(4 – j) – 1 do

     {   

         m = l + k*2(5 – j) ;
         n = m + 2(4 – j) ;

         y = (X[m] + 2*X[n]) mod 2(9 – j) ;
         z = (2*X[m] + X[n]) mod 2(9 – j) ;
         X[m] = T[j][y] ;
         X[n] = T[j][z] ;

     }
   }

  }

Σχηματικά , η διαδικασία εξελίσσεται όπως παρουσιάζεται στο  Σχήμα  10 :
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Σχήμα  10 : Η συνάρτηση κατακερματισμού
       Η διαδικασία αυτή εξαιτίας της μορφής της είναι γνωστή και ως butterfly function (πεταλούδα) . Σε κάθε γύρο (επίπεδο) οι αντικαταστάσεις που θα γίνουν ουσιαστικά ορίζονται από τις παρακάτω σχέσεις , που αποτελούν το αποκρυπτογράφημα του σχήματος 10  [19] .
Γύρος  0  :  y = (X[i] + 2*X[i + 16]) mod 512
   
                   z = (2*X[i] + X[i + 16]) mod 512
 
Γύρος  1  :  y = (X[i] + 2*X[i + 8]) mod 256

                   z = (2*X[i] + X[i + 8]) mod 256

Γύρος  2  :  y = (X[i] + 2*X[i + 4]) mod 128

                   z = (2*X[i] + X[i + 4]) mod 128

Γύρος  3  :  y = (X[i] + 2*X[i + 2]) mod 64

                   z = (2*X[i] + X[i + 2]) mod 64

Γύρος  4  :  y = (X[i] + 2*X[i + 1]) mod 32

                   z = (2*X[i] + X[i + 1]) mod 32

       Oι αντικαταστάσεις όπως αναφέρθηκε προηγουμένως γίνονται με βάση τα περιεχόμενα των πινάκων Τ0 έως Τ4 . Το μέγεθος των στοιχείων μειώνεται από τον ένα πίνακα στον επόμενο . Ξεκινώντας από εξόδους των 8 bits για τον πίνακα Τ0 και 7 για τον Τ1, καταλήγουμε σε εξόδους των 4 bits για τον πίνακα Τ4 . Συνεπώς μετά και το πέρας του γύρου 4 έχουν προκύψει στην έξοδο 32 bytes με 4 σημαντικά bits το καθένα , δηλαδή συνολικά 128 bits , που αναδιατάσσονται σε 16 bytes , γι’αυτό και το διάνυσμα εξόδου x’ , μετά την hashing function , έχει μήκος  16 bytes  [25] . 
       Αμέσως μετά τη συνάρτηση κατακερματισμού , και εφόσον δεν έχει φτάσει ο αλγόριθμος  ακόμα στον τελευταίο βρόχο , εκτελείται αντιμετάθεση των 128 bits που έχουν προκύψει στην έξοδο της προηγούμενης συνάρτησης . Κάθε θέση k , με           0 ( k ( 127 , μετατίθεται στη θέση (k*17) mod 128 , χωρίς βέβαια να αλλάζει το περιεχόμενο της κάθε θέσης . Το νέο διάνυσμα x’’ , χρησιμοποιείται για την αρχικοποίηση του επόμενου βρόχου καταλαμβάνοντας στο διάνυσμα εισόδου x τις θέσεις x[16]...x[31] , ενώ στις θέσεις x[0]...x[15] φορτώνεται πάλι το κλειδί Κi  [23] . Στο  Σχήμα 11 παρουσιάζεται πολύ συμβολικά η διαδικασία αντιμετάθεσης .
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Σχήμα  11 : Διαδικασία αντιμετάθεσης
       Τα θετικά στοιχεία της πιστοποίησης του GSM μπορούμε να πούμε ότι είναι τα εξής  [3] : Στατιστικά είναι σχεδόν αδύνατο για έναν τρίτο να μαντέψει το σωστό SRES . Ο κινητός σταθμός έχει μια μόνο ευκαιρία να επιστρέψει το SRES που αντιστοιχεί σε ένα συγκεκριμένο RAND , ενώ η παράμετρος SRES είναι 32 bits , δηλαδή ένας “εισβολέας ” έχει πιθανότητα 1 στις 232 να βρει τη σωστή απάντηση . Επιπρόσθετα , ένας τρίτος δεν μπορεί να εξάγει το κλειδί Κi ακόμα κι αν αποκτήσει ένα ζεύγος RAND – SRES κρυφακούοντας τη ραδιοζεύξη , αλλά ούτε και το Kc . Αυτό σημαίνει ότι οι παράμετροι SRES και Kc , παρ’όλο που προκύπτουν από τις ίδιες εισόδους RAND και Ki είναι εντελώς ασυσχέτιστες μεταξύ τους . Τέλος τόσο το Κi όσο και οι αλγόριθμοι Α3 , Α8 δε μεταφέρονται μέσα στο δίκτυο , αλλά είναι αποθηκευμένοι μόνο στην κάρτα SIM και στο AUC . Ωστόσο η διαδικασία πιστοποίησης παρουσιάζει και πολλά σημαντικά μειονεκτήματα , τα οποία αναλύονται εκτενώς παρακάτω .
2.4.3 Κρυπτογράφηση των δεδομένων του συνδρομητή
       Με την κρυπτογράφηση επιτυγχάνεται προστασία των ευαίσθητων δεδομένων του χρήστη στη ραδιοζεύξη . Πραγματοποιείται μεταξύ του κινητού εξοπλισμού ΜΕ και του σταθμού βάσης BTS . Μετά την πιστοποίηση , το ΒΤS ενημερώνει τον κινητό σταθμό σχετικά με το ποιους αλγορίθμους κρυπτογράφησης υποστηρίζει και δίνει εντολή για έναρξη της διαδικασίας (cipher command) . Ο αλγόριθμος που χρησιμοποιείται είναι ο Α5 (με αρκετές εκδόσεις) και είναι ο μοναδικός που δε βρίσκεται στην SIM αλλά στη συσκευή του χρήστη σε μορφή hardware . Λαμβάνει ως εισόδους το κλειδί συνόδου Κc (64 bits) και τον αριθμό του πλαισίου (frame number -FN) που πρόκειται να εκπεμφθεί (αντίστοιχα να ληφθεί στην περίπτωση αποκρυπτογράφησης) (22 bits) και παράγει ως εξόδους μία κλειδική ακολουθία των 228 bits . Τα πρώτα 114 bits χρησιμοποιούνται για να κρυπτογραφήσουν τα δεδομένα που θα μεταδοθούν και τα υπόλοιπα 114 bits για να αποκρυπτογραφήσουν την ίδια στιγμή αυτά που θα ληφθούν καθώς στο GSM οι ζεύξεις είναι αμφίδρομες οπότε ο κινητός σταθμός και ο σταθμός βάσης μεταδίδουν και λαμβάνουν ταυτόχρονα . Ο αριθμός πλαισίου χρησιμοποιείται απλά και μόνο για την επίτευξη συγχρονισμού μεταξύ κινητού σταθμού και σταθμού βάσης κατά τη διάρκεια της διαδικασίας . Η κλειδική ακολουθία που προκύπτει μετά την εκτέλεση του αλγορίθμου γίνεται XOR με το “καθαρό” πλαίσιο κι έτσι παράγεται το προστατευμένο πλαίσιο το οποίο εν συνεχεία εκπέμπεται . Στην κατεύθυνση λήψης ακολουθούνται τα ίδια ακριβώς βήματα με αποτέλεσμα ο δέκτης να αποκτά μετά την αποκρυπτογράφηση τα δεδομένα στην αρχική μορφή τους . Να σημειώσουμε ότι κάθε  “καθαρό” πλαίσιο GSM περιλαμβάνει 114 bits πληροφορίας , συνεπώς , η πράξη XOR γίνεται           bit–by–bit . Στα  Σχήματα 12 και 13 που ακολουθούν φαίνεται η δημιουργία της ακολουθίας των 228 bits και η λειτουργία της κρυπτογράφησης/αποκρυπτογράφησης πλαισίου στην κατεύθυνση άνω ζεύξης (στην αντίθετη κατεύθυνση γίνεται αντιστροφή των ρόλων των MS και BTS)  [7] .
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Σχημα  12 : Δημιουργία της ακολουθίας των 228 bits
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Σχήμα 13 : Κρυπτογράφηση/αποκρυπτογράφηση πλαισίου στην άνω ζεύξη
       Σε περίπτωση μεταπομπής κατά τη διάρκεια μιας κλήσης , το Κc και όλα τα στοιχεία ασφαλείας , μεταφέρονται στο καινούριο BTS που εξυπηρετεί τον κινητό σταθμό . Το κλειδί Κc παραμένει αναλλοίωτο παρά τη μεταπομπή  [1] .
       Ο αλγόριθμος Α5 χρησιμοποιεί τρεις καταχωρητές ολίσθησης (LSFR) διαφορετικού μήκους ο καθένας [24] . Το συνδυασμένο μήκος των τριών καταχωρητών είναι 64 bits . Οι έξοδοί τους γίνονται ΧΟR κι έτσι παράγεται ένα bit κλειδικής ακολουθίας . Οι καταχωρητές έχουν μήκος 19 , 22 και 23 bits αντίστοιχα ενώ αποτελούνται και από πολυώνυμα ανάδρασης (feedback polynomials) . Ένας καταχωρητής θεωρείται clocked αν το μεσαίο του bit συμφωνεί με την τιμή του bit που έχει την πλειοψηφία μεταξύ των μεσαίων bits των τριών καταχωρητών . Για παράδειγμα αν τα μεσαία bits των τριών LSFR είναι 1 , 1 και 0 , τότε οι δύο πρώτοι είναι clocked ή αν τα μεσαία bits είναι 0 , 1 , 0 , ο πρώτος και ο τρίτος είναι clocked . Δηλαδή σε κάθε εκτέλεση τουλάχιστον δύο καταχωρητές είναι clocked . Στο Σχήμα 14 που ακολουθεί , φαίνονται οι τρεις καταχωρητές ολίσθησης του Α5 καθώς και ο έλεγχος των συντονισμών (clock control) . Τα clock 1,2,3 που συντονίζουν τους LSFR προκύπτουν από τις συναρτήσεις :
clock1 = clock ( (( C1 ( (C2 ( C3)) ( ( (C1 ( (C2 ( C3)))
clock2 = clock ( (( C2 ( (C1 ( C3)) ( ( (C2 ( (C1 ( C3)))

clock3 = clock ( (( C3 ( (C1 ( C2)) ( ( (C3 ( (C1 ( C2)))
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Σχήμα  14 : Οι τρεις καταχωρητές του Α5

       Οι τρεις καταχωρητές αρχικοποιούνται με το κλειδί συνόδου Κc και τον αριθμό πλαισίου FN . Το κλειδί καθόλη τη διάρκεια της συνόδου είναι το ίδιο ενώ ο FN αυξάνεται κατά ένα για κάθε πλαίσιο . Έτσι για κάθε ένα  frame παράγεται μία διαφορετική κλειδική ακολουθία . Με αυτόν τον τρόπο εξασφαλίζεται ότι δύο πλαίσια δεν πρόκειται να κρυπτογραφηθούν με την ίδια κλειδική ακολουθία . 
       Στους καταχωρητές πρώτα φορτώνεται το 64-bit κλειδί Κc bit-by-bit . Κατά τη διάρκεια αυτής της διαδικασίας δεν ισχύει ο κανόνας της πλειοψηφίας των μεσαίων bits (the majority clocking rule) που περιγράφηκε παραπάνω . Κατόπιν φορτώνεται στους καταχωρητές ο 22-bit αριθμός πλαισίου κατά τον ίδιο τρόπο , ενώ και τώρα δεν ισχύει ο ανωτέρω κανόνας . Αφότου οι καταχωρητές έχουν αρχικοποιηθεί με το κλειδί Κc και τον τρέχοντα αριθμό πλαισίου , συντονίζονται εκατό φορές , χρησιμοποιώντας από εδώ και στο εξής το clock control , και τα παραγόμενα bits απορρίπτονται . Ύστερα από αυτό  228 bits κλειδικής ακολουθίας δημιουργούνται από τα οποία τα πρώτα 114 bits χρησιμοποιούνται για την κρυπτογράφηση του πλαισίου , που θα μεταδοθεί στη ζεύξη MS – BTS  (BTS – MS αντίστοιχα) , ενώ τα υπόλοιπα 114 bits για την αποκρυπτογράφηση του πλαισίου , που θα ληφθεί από τη ζεύξη  BTS – MS  (MS – BTS  αντίστοιχα) . Με το πέρας αυτής της διαδικασίας , οι καταχωρητές   αρχικοποιούνται ξανά με το κλειδί Κc και τον αριθμό του επόμενου πλαισίου .
       Ο αλγόριθμος Α5 λειτουργεί σε πολλές εκδόσεις . Ο Α5/0 δε χρησιμοποιεί καθόλου κρυπτογράφηση . Ο Α5/1 χρησιμοποιείται σε πολλές συσκευές σήμερα και είναι ο πρώτος αλγόριθμος κρυπτογράφησης που σχεδιάστηκε για το GSM . Ο Α5/2 αποτελεί την πιο αδύναμη  έκδοση , ωστόσο χρησιμοποιείται αρκετά , ενώ ο Α5/3 , που είναι δυνατός αλγόριθμος συγκριτικά με τους δύο προαναφερθέντες , τελευταία έχει αρχίσει να ενσωματώνεται στις κινητές συσκευές . Το GSM σκοπεύει να εισάγει και έναν τέταρτο αλγόριθμο , τον Α5/4 , του οποίου ο σχεδιασμός όμως δεν έχει ακόμα ολοκληρωθεί . Να σημειώσουμε ότι οι αλγόριθμοι Α5/1 και Α5/2 δεν έχουν μέχρι τώρα γίνει δημόσια γνωστοί .
2.4.4 Κάρτα SIM και έλεγχος ΙΜΕΙ
       Η κάρτα SIM έχει σχεδιασθεί έτσι ώστε να μπορεί να μετακινείται από τον υπόλοιπο κινητό εξοπλισμό , μιας και όπως ήδη αναφέρθηκε στην ενότητα 2.2 σε αυτήν είναι αποθηκευμένα τα ευαίσθητα προσωπικά δεδομένα του χρήστη . Επίσης είναι κατά τέτοιο τρόπο κατασκευασμένη που δύσκολα μπορεί κάποιος τρίτος να αποσπάσει τα απόρρητα αυτά στοιχεία ακόμα κι αν έχει τον κατάλληλο εξοπλισμό . SIM και ΜΕ (mobile equipment) συνεργάζονται προκειμένου να παρέχουν στο συνδρομητή όλους τους απαραίτητους μηχανισμούς ασφαλείας . Συγκεκριμένα στη SIM γίνεται η πιστοποίηση του χρήστη και η δημιουργία του κλειδιού Κc , ενώ στο ΜΕ λαμβάνει χώρα η κρυπτογράφηση/αποκρυπτογράφηση . Στο  Σχήμα 15 απεικονίζεται ολοκληρωμένο το μοντέλο ασφαλείας του GSM για την προστασία της ταυτότητας και των δεδομένων του χρήστη στη ραδιοζεύξη .
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Σχήμα  15 : Το μοντέλο ασφαλείας του GSM στη ραδιοζεύξη
       Ένας τελευταίος μηχανισμός ασφαλείας που εφαρμόζει το GSM είναι ο έλεγχος της ταυτότητας ΙΜΕΙ του συνδρομητή . Όπως σε κάθε κλήση  το κλειδί Κc που χρησιμοποιείται πρέπει να είναι διαφορετικό , έτσι και ο έλεγχος της ταυτότητας του κινητού τερματικού (ΙΜΕΙ) πρέπει να γίνεται κάθε φορά που ο χρήστης προσπαθεί να αποκτήσει πρόσβαση στο δίκτυο προκειμένου να διεκπεραιώσει κάποια λειτουργία (κλήση , αποστολή δεδομένων κ.τ.λ.) . Ο έλεγχος αυτός αποσκοπεί στο να βεβαιωθεί το σύστημα ότι κανένα κλεμμένο ή μη εξουσιοδοτημένο κινητό δε χρησιμοποιείται . Πραγματοποιείται με τη συνεργασία του κέντρου τεκμηρίωσης ΕΙR , το οποίο μετά τον έλεγχο αποφαίνεται αν μια κλήση πρέπει να συνεχιστεί ή να διακοπεί . Η ανταλλαγή μηνυμάτων μεταξύ του κινητού σταθμού και του MSC/VLR γίνεται σε κρυπτογραφημένη μορφή (ο έλεγχος ΙΜΕΙ διεξάγεται αφού πρώτα έχουν ολοκληρωθεί οι διαδικασίες πιστοποίησης και έχει δοθεί εντολή για έναρξη της κρυπτογράφησης)  [1] . Σχηματικά η παραπάνω διαδικασία φαίνεται στο  ακόλουθο Σχήμα 16 .
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Σχήμα  16 : Έλεγχος ΙΜΕΙ 
2.4.5 Μέτρα προστασίας μέσα στο δίκτυο σηματοδοσίας
       Είναι προφανές ότι το GSM έχει σχεδιασθεί με τέτοιο τρόπο ώστε να παρέχει προστασία μόνο κατά την πρόσβαση (access security) του κινητού σταθμού στο δίκτυο μέσω της ραδιοζεύξης (air interface) , που άλλωστε αποτελεί και το πλέον ευάλωτο τμήμα του συστήματος . Το υπόλοιπο δίκτυο χρησιμοποιεί για την επικοινωνία των διαφόρων στοιχείων (Network Elements - NE) το σύστημα σηματοδοσίας #7 (SS7) που βασίζεται στην ανταλλαγή ΜΑΡ μηνυμάτων όπως φαίνεται άλλωστε και στο σχήμα 4 . Η πρόσβαση στις βάσεις δεδομένων του GSM ελέγχεται αυστηρά χάρη στη χρησιμοποίηση  username και password τα οποία αποθηκεύονται στο δίκτυο σε κρυπτογραφημένη μορφή  [52] . Επιπρόσθετα , το SS7 εφαρμόζει σε όλα τα ΝΕ έλεγχο των εισερχόμενων μηνυμάτων στα σημεία εισόδου τους και σε περίπτωση που ανιχνευτούν ασυνήθη μηνύματα  ενημερώνεται άμεσα το κέντρο εποπτείας και συντήρησης Ο&Μ . Τα κλειδιά Κi στο AUC και οι ταυτότητες IMSI στο HLR είναι αποθηκευμένα σε κρυπτογραφημένη μορφή ώστε να είναι δύσκολη η υποκλοπή τους ακόμα κι αν ένας τρίτος καταφέρει να αποκτήσει πρόσβαση σε κάποιο από το δύο αυτά κέντρα . Μάλιστα , ακριβώς επειδή το AUC περιέχει τόσο ευαίσθητα δεδομένα και χειρίζεται τις τριπλέτες πιστοποίησης , η μοναδική σύνδεση που διατηρεί είναι αυτή με το HLR . Τέλος ιδιαίτερη βαρύτητα δίνεται στην προσπέλαση των δεδομένων χρέωσης ενός χρήστη . Γι’αυτό και πραγματοποιείται πιστοποίηση προτού δοθεί δικαίωμα πρόσβασης στις βάσεις δεδομένων που περιέχουν  τους λογαριασμούς των συνδρομητών . Βέβαια , παρόλα τα παραπάνω μέτρα , τα οποία δεν λαμβάνονται υπόψη πάντα από τους operators  , το δίκτυο σηματοδοσίας παρουσιάζει πολλά τρωτά σημεία για τα οποία γίνεται λόγος παρακάτω .
2.5     Τα αδύνατα σημεία της ασφάλειας του GSM
       Στην ενότητα αυτή περιγράφονται αναλυτικά τα τρωτά σημεία που συναντώνται στο μοντέλο ασφαλείας του GSM . Γίνεται αναφορά σε διάφορες παθητικές ή ενεργές επιθέσεις που πραγματοποιούνται εκμεταλλευόμενες τις αδυναμίες αυτές , ενώ σε ορισμένες περιπτώσεις προτείνονται λύσεις για την αντιμετώπισή τους .
2.5.1 Αποστολή της IMSI αντί της TMSI στη ραδιοζεύξη
       Όπως αναφέραμε στην ενότητα 2.4.1 η αναγνώριση ενός κινητού σταθμού στο δίκτυο γίνεται μέσω της προσωρινής ταυτότητας TMSI . Ωστόσο υπάρχουν μερικές περιπτώσεις – εξαιρέσεις  κατά τις οποίες αποστέλλεται η μόνιμη ταυτότητα του συνδρομητή IMSI , και μάλιστα σε όχι κρυπτογραφημένη μορφή , πάνω από το air interface . Το γεγονός αυτό αποτελεί ένα πολύ σοβαρό μειονέκτημα του GSM , καθώς ένας τρίτος που παρακολουθεί τη ραδιοζεύξη , έχοντας τον κατάλληλο εξοπλισμό , μπορεί να υποκλέψει την προσωπική ταυτότητα ενός χρήστη . Στα Σχήματα  17 , 18 και 19 που ακολουθούν απεικονίζονται οι τρεις περιπτώσεις στις οποίες διακυβεύεται η μόνιμη ταυτότητα IMSI  [59] . Στην πρώτη περίπτωση το νέο MSC/VLRn που εξυπηρετεί το χρήστη δεν μπορεί για κάποιο λόγο να αποκτήσει πρόσβαση στο παλιό MSC/VLRo προκειμένου να παραλάβει την IMSI του κινητού (υπό κανονικές συνθήκες το νέο MSC/VLRn θα έστελνε την TMSIo που έλαβε από το MS στο παλιό MSC/VLRο και το τελευταίο θα του επέστρεφε την IMSI και τις τριπλέτες πιστοποίησης) . Στη δεύτερη περίπτωση η TMSI είναι άγνωστη στο τρέχον  MSC/VLR πιθανόν λόγω κατάρρευσης της βάσης δεδομένων (database failure) για κάποιο χρονικό διάστημα , ενώ στην τρίτη περίπτωση η TMSI είναι άγνωστη στο MSC/VLRο . Και στις τρεις περιπτώσεις το MSC/VLR που εξυπηρετεί το χρήστη ζητά από το ίδιο το MS την μόνιμη ταυτότητα , ενώ υποθέτουμε ότι η διαδικασία που εξελίσσεται είναι η ενημέρωση θέσης (location update) .
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                       Σχήμα  17 : Αποστολή IMSI . Το παλιό MSC/VLR δεν είναι προσβάσιμο .
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               Σχήμα  18 : Αποστολή IMSI . Άγνωστη TMSI στο τρέχον MSC/VLR .
       Σχετικά με αυτή καθεαυτή τη διαδικασία ενημέρωσης θέσης , στην πρώτη περίπτωση ενημερώνεται το HPLMN του χρήστη γιατί ο κινητός σταθμός πλέον εξυπηρετείται από ένα νέο MSC/VLR . Ομοίως και στην τρίτη περίπτωση . Στη δεύτερη , ενημέρωση του HPLMN δεν απαιτείται γιατί το MS συνεχίζει να εξυπηρετείται από το ίδιο MSC/VLR .
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Σχήμα  19 : Αποστολή IMSI . Άγνωστη TMSI στο MSC/VLRο .
       Ένας τρόπος αποφυγής αποστολής της IMSI στη ραδιοζεύξη , θα ήταν , σε περίπτωση κατά την οποία δεν μπορεί να επιτευχθεί σύνδεση του νέου MSC/VLR με το προηγούμενο ή η ΤMSI δεν αναγνωρίζεται από το τρέχον MSC/VLR ή το MSC/VLRο , να τερματίζεται αυτόματα η επικοινωνία με το MS χωρίς καμία περαιτέρω προσπάθεια από πλευράς του δικτύου για εξακρίβωση της ταυτότητας του χρήστη , οπότε ο τελευταίος θα πρέπει να ξαναπροσπαθήσει αργότερα να αποκτήσει πρόσβαση . Μία  άλλη λύση θα ήταν να κατανέμονται στο κινητό τερματικό δύο ταυτότητες TMSI και σε περίπτωση που δεν αναγνωρίζεται η μία να αποστέλεται η δεύτερη , ενώ αν δεν αναγνωρίζεται καμία να διακόπτεται αμέσως η επικοινωνία  [40] . Στα παραπάνω ενδεχόμενα που παρουσιάστηκαν στα σχήματα 17-19 δε συμπεριλήφθηκε η περίπτωση της αρχικής εγγραφής ενός χρήστη σε κάποιο MSC/VLR , κατά την οποία το MS δεν έχει διαθέσιμη TMSI αποθηκευμένη στην κάρτα του , οπότε είναι defacto αναγκασμένο να στείλει την IMSI  του προκειμένου να γίνει γνωστό στο δίκτυο .
       Αναφορικά με την διακύβευση της IMSI , αυτή μπορεί να πραγματοποιηθεί με έναν από τους παρακάτω τρεις τρόπους , οι οποίοι εν γένει αποτελούν και τις βασικές επιθέσεις στο σύστημα ασφαλείας του GSM για την απόκτηση κι άλλων απόρρητων στοιχείων , εκτός της IMSI , που μεταδίδονται πάνω από το air interface :
· Επιθέσεις κρυφακούσματος (eavesdropping) : Ο εισβολέας παρακολουθεί τη ραδιοζεύξη παραμένοντας αδρανής . Πρόκειται για παθητική επίθεση .
· Επιθέσεις προσωποποίησης του δικτύου στο χρήστη  :  Σε αυτήν την περίπτωση ο επιτιθέμενος στο σύστημα (attacker) παριστάνει στο συνδρομητή το γνήσιο δίκτυο , χρησιμοποιώντας ένα ψεύτικο σταθμό βάσης (false BTS) . Πρόκειται για ενεργή επίθεση .
· Επιθέσεις τύπου man-in-the-middle :  Ο εισβολέας χρησιμοποιεί ένα ψεύτικο BTS για να υποδυθεί το δίκτυο στο χρήστη σε συνδυασμό με ένα τροποποιημένο MS για να προσποιηθεί το νόμιμο χρήστη στο δίκτυο . Σε αυτό το τελευταίο ενδεχόμενο , ο attacker έχει τη δυνατότητα να μετατρέψει , να αλλοιώσει , να διαγράψει ή και να πλαστογραφήσει τα δεδομένα που ανταλλάσσονται μεταξύ του πραγματικού BTS και του κινητού σταθμού . Πρόκειται φυσικά για ενεργή επίθεση .
       Στο Σχήμα 20 φαίνεται ο εξοπλισμός που απαιτείται για να πραγματοποιηθούν τέτοιου είδους ενεργές επιθέσεις , οι οποίες πραγματικά αποτελούν μία άκρως σοβαρή απειλή στη δομή του συστήματος GSM  [28] . 
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Σχήμα  20 : Παράνομο BTS
2.5.2 Επισφαλείς οι αλγόριθμοι πιστοποίησης και κρυπτογράφησης

Ο αλγόριθμος COMP128
       Ο αλγόριθμος πιστοποίησης COMP128 δυστυχώς κατάφερε να σπάσει , οδηγώντας έτσι στην εύκολη απόκτηση του μυστικού κλειδιού Κi . Η επίθεση που χρησιμοποιήθηκε ονομάζεται επίθεση επιλεγμένου κειμένου (chosen plaintext attack) και μπορεί να πραγματοποιηθεί είτε με φυσική κατοχή της κάρτας SIM για μικρή χρονική περίοδο είτε από το air interface χάρη στη χρήση πλαστού BTS  [3] . Για τη διεξαγωγή της επίθεσης συνδέουμε την κάρτα σε ένα smartcard reader και το τελευταίο  σε PC . Σχηματίζουμε ειδικά επιλεγμένα RAND και ένα ένα τα στέλνουμε στην κάρτα SIM . Αυτή εφαρμόζει στον αλγόριθμο CΟMP128 το κλειδί Κi και το RAND που κάθε φορά της αποστέλλεται και επιστρέφει μία απάντηση SRES για κάθε RAND . Η επίθεση απαιτεί να σταλούν περίπου 150000 RAND και φυσικά να ληφθούν άλλα τόσα SRES . Αν ο smartcard reader που χρησιμοποιείται έχει μία απόδοση 6.25 RAND ανά δευτερόλεπτο , χρειάζονται κατά μέσο όρο 8 ώρες για την ολοκλήρωση της επίθεσης [18] . Με ανάλυση των απαντήσεων και λίγους επιπρόσθετους υπολογισμούς είναι απολύτως εφικτό να καθοριστεί το κλειδί Κi που είναι αποθηκευμένο στη SIM . Η ίδια επίθεση μπορεί να πραγματοποιηθεί και “δια του αέρος” με τη χρήση ενός ψεύτικου BTS όπως προαναφέρθηκε . Το πλαστό BTS παγιδεύει το κινητό τερματικό παρέχοντάς του μεγαλύτερη ισχύ σε σχέση με τους γειτονικούς σταθμούς βάσης και κατόπιν το βομβαρδίζει με προκλήσεις (challenges) , ώστε να λάβει τις αντίστοιχες απαντήσεις (Σχήμα 21) . Η επίθεση αυτή συνήθως γίνεται σταδιακά  και ενδεχομένως να απαιτούνται μέρες για την απόκτηση όλων των SRES . Τούτο συμβαίνει γιατί σε περίπτωση ασταμάτητου βομβαρδισμού της κάρτας με προκλήσεις , ο χρήστης μπορεί να αντιληφθεί ότι κάτι πάει στραβά βλέποντας την μπαταρία του κινητού να εξαντλείται πολύ γρήγορα .
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Σχήμα  21 : Απόκτηση Κi με χρήση ψεύτικου BTS μέσω ραδιοζεύξης 
       Η υποκλοπή του μυστικού κλειδιού ενός χρήστη θέτει σε σοβαρό κίνδυνο το ίδιο το σύστημα GSM . Ο attacker θα είναι σε θέση να κλωνοποιήσει κάρτες SIM ή να χρησιμοποιεί το κλειδί που έχει αποσπάσει προκειμένου να πραγματοποιεί κλήσεις που θα χρεώνονται στο νόμιμο κάτοχο της κάρτας . 
       Η επίθεση (γνωστή ως επίθεση σύγκρουσης – collision attack) εκμεταλλεύεται τις αδυναμίες του COMP128  [10] . Συγκεκριμένα , τα bytes Χ[i] , X[i+8] , X[i+16] και X[i+24] στην έξοδο του δεύτερου γύρου εξαρτώνται μόνο από τα bytes εισόδου Χ[i] , X[i+8] , X[i+16] και X[i+24] του COMP128 , για κάθε i από 0 έως 7 . Αλλά τα bytes Χ[i] και X[i+8] της εισόδου στον αλγόριθμο είναι τα bytes  Ki [i] και Ki [i+8] του κλειδιού , δηλαδή Χ[i] = Ki[i] και X[i+8] = Ki[i+8] , ενώ τα bytes X[i+16] και X[i+24] της εισόδου στον COMP128 είναι τα bytes R[i] και R[i+8] του τυχαίου αριθμού RAND που αποστέλλεται στην κάρτα , δηλαδή   X[i+16] = R[i] και   X[i+24] = R[i+8] . Μεταβάλλουμε τα bytes X[i+16] και X[i+24] της εισόδου (δηλαδή τα bytes R[i] και R[i+8] του RAND) και κρατάμε την υπόλοιπη είσοδο σταθερή . Το παράδοξο των γενεθλίων (birthday paradox) εγγυάται ότι θα συμβεί μία σύγκρουση στα bytes Χ[i] , X[i+8] , X[i+16] , X[i+24] στην έξοδο μετά το δεύτερο γύρο. Ο attacker αναγνωρίζει αν έχει υπάρξει σύγκρουση συγκρίνοντας τις ενυπόγραφες απαντήσεις SRES που έχει λάβει (δύο θα είναι οι ίδιες) . Κάθε σύγκρουση μπορεί να χρησιμοποιηθεί για να γίνουν γνωστά 2 bytes του μυστικού κλειδιού με λίγη επιπλέον ανάλυση των δύο πρώτων γύρων . Έτσι απαιτούνται  214,5 επιλεγμένα RAND για την απόκτηση  2 bytes του Κi  και συνολικά  8*214,5  = 217,5 RAND για την αποκάλυψη ολόκληρου του 128-bit κλειδιού .
        Η επιμέρους ανάλυση που απαιτείται για την εξαγωγή του κλειδιού Κi μπορεί να γίνει είτε με παραδοσιακές κρυπτογραφικές μεθόδους , όπου μόνο τα μηνύματα εισόδου και εξόδου είναι διαθέσιμα στον εισβολέα και μέσα από αυτά προσπαθεί να μαντέψει το μυστικό κλειδί  (Σχήμα 22) είτε με νέες τεχνικές που εκμεταλλεύονται το γεγονός ότι κατά τη διάρκεια μιας κρυπτογραφικής διαδικασίας υφίσταται διαρροή πληροφορίας , οπότε ο attacker έχει στη διάθεσή του και άλλες πληροφορίες σε πραγματικό χρόνο  (Σχήμα 23) .
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Σχήμα  22 : Παραδοσιακή κρυπτογραφική ανάλυση
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Σχήμα  23 : Ανάλυση διαρρέουσας πληροφορίας
       Στην πρώτη περίπτωση , ο εισβολέας εφαρμόζει απλή ανάλυση (simple power analysis - SPA) στα δεδομένα που στέλνει και λαμβάνει (RANDs και SRESs) , παρακολουθώντας  , με τη βοήθεια του smartcard reader , τις μεταβολές του πλάτους του σήματος στην έξοδο , οι οποίες οφείλονται στις διαφορετικές λειτουργίες που επιτελούνται κάθε χρονική στιγμή στο εσωτερικό της κάρτας και χρησιμοποιώντας τα ίχνη που προκύπτουν για να συγκεντρώσει πολύτιμα συμπεράσματα  (Σχήμα 24) . [8]
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Σχήμα 24  : Simple Power Analysis
       Αντίθετα στην περίπτωση επιθέσεων πλευρικού καναλιού , ο attacker εκμεταλλεύεται επιπλέον και πληροφορίες που διαρρέουν από τα πλευρικά κανάλια κατά τη διάρκεια της εκτέλεσης του COMP128 , όπως κατανάλωση ισχύος , ηλεκτρομαγνητική ακτινοβολία , συγχρονισμός λειτουργιών κτλ [7] [8] . Τα διαρρέοντα αυτά σήματα είναι στατιστικά εξαρτώμενα από τις εισόδους του αλγορίθμου και κατ’επέκταση από ευαίσθητα δεδομένα , όπως τα μυστικά κλειδιά . Έτσι , χρησιμοποιώντας διαφορική ανάλυση (Differential Power Analysis - DPA) , μπορεί κανείς να αποκτήσει το Κi . Η διαφορική ανάλυση είναι ουσιαστικά μια στατιστική επίθεση που εφαρμόζει ακόμα και τεχνικές διόρθωσης σφαλμάτων  προκειμένου να αποσπάσει μυστικές πληροφορίες . Κάνει αρχικά μία υπόθεση και τη συγκρίνει με ένα μετρήσιμο αποτέλεσμα . Λειτουργεί , δηλαδή , ξεκινώντας με ένα ζεύγος μπλοκ κειμένου που διαφέρουν σ’έναν μόνο μικρό αριθμό από bit και παρακολουθώντας προσεκτικά τι συμβαίνει σε κάθε εσωτερική επανάληψη καθώς προχωρά η λειτουργία του COMP128  [48] . Σε πολλές περιπτώσεις , μερικές μορφές είναι περισσότερο συνηθισμένες από άλλες και αυτή η παρατήρηση οδηγεί σε μια πιθανοτική επίθεση . Η επίθεση αυτή πλευρικού καναλιού (διαφορετικά επίθεση διαχωρισμού – partitioning attack) δυστυχώς λειτουργεί πολύ αποτελεσματικά σε αλγορίθμους που χρησιμοποιούν αναζητήσεις σε μεγάλους πίνακες . Η λειτουργία αναζήτησης σε πίνακα συμβουλεύεται έναν πίνακα στη μνήμη προκειμένου να εξάγει κάποια τιμή αποθηκευμένη σε συγκεκριμένη θέση . Ο COMP128 είναι ένας τέτοιος αλγόριθμος και είναι δύσκολο να αντιμετωπιστεί μια τέτοιας μορφής επίθεση . Ωστόσο υπάρχουν διάφορες τεχνικές για να μειωθεί η ποσότητα της πληροφορίας που διαρρέει στα πλευρικά κανάλια . Αυτό μπορεί να γίνει αντικαθιστώντας την υπάρχουσα τεχνική μιας αναζήτησης σε πίνακα  με μια ακολουθία αναζητήσεων πίνακα σε τελείως τυχαίες θέσεις . Η αντικατάσταση επιτυγχάνεται χρησιμοποιώντας ένα μικρό τυχαία δημιουργούμενο επικουρικό πίνακα . Η διαρρέουσα πληροφορία υποβιβάζεται σημαντικά και δεν προσφέρεται για χρήση σε έναν εισβολέα . Δεδομένου , μάλιστα , ότι  η τεχνική αυτή απαιτεί λίγη RAM για το βοηθητικό πίνακα , μπορεί εύκολα να εφαρμοστεί σε συσκευές που είναι αρκετά ευάλωτες σε επιθέσεις πλευρικών καναλιών , όπως οι κάρτες SIM . Μια άλλη μέθοδος θα ήταν , κατά τη διάρκεια λειτουργίας της κάρτας , οι πίνακες αναζήτησης να ενημερώνονται περιοδικά , εισάγοντας έτσι “φρέσκια εντροπία” , με ρυθμό γρηγορότερο απ’ότι διαρρέει η πληροφορία , ώστε ένας attacker να μην είναι σε θέση να μαντέψει τα περιεχόμενα του πίνακα με ανάλυση των μετρήσεων , ενώ τέλος η προσθήκη θορύβου αυξάνει την ποσότητα των δειγμάτων που απαιτούνται για ανάλυση σε έναν ανέφικτα μεγάλο αριθμό . [12]
       Πλέον , με τη χρησιμοποίηση διαφορικής ανάλυσης , τα ζεύγη RAND – SRES  που χρειάζονται για την αποκάλυψη του κλειδιού Κi έχουν μειωθεί σε 1000 , αν οι προκλήσεις είναι  τυχαίες (random inputs) , 255 , αν είναι επιλεγμένες (chosen inputs) και μόλις 8 αν είναι προσαρμοστικά επιλεγμένες (adaptively chosen inputs)  [3] . Μάλιστα στην τελευταία περίπτωση , αν κάποιος έχει στην κατοχή του την κάρτα SIM,  μπορεί σε 1 λεπτό να αποκτήσει το κλειδί Κi . Έτσι , ακόμα και το μέτρο που έλαβαν ορισμένοι operators να κλειδώνει η κάρτα μετά από έναν αριθμό προκλήσεων  ώστε να μην προλαβαίνει ο εισβολέας να αποκτήσει όλα τα ζεύγη που του χρειάζονται , καθίσταται άχρηστο .
       Είναι απολύτως προφανές , από την ανάλυση που προηγήθηκε ότι ο αλγόριθμος πιστοποίησης που χρησιμοποιεί το GSM έχει αρκετές αδυναμίες που θέτουν σε κίνδυνο το όλο σύστημα . Ο αλγόριθμος αυτός σχεδιάστηκε ειδικά για το GSM και μέχρι και σήμερα δεν έχει δημοσιευτεί , αλλά παραμένει μυστικός . Ίσως αυτό το γεγονός από μόνο του να καθιστούσε εξ’αρχής τον αλγόριθμο επισφαλή , καθώς θα αποτελούσε πρόκληση για τους επίδοξους εισβολείς μέχρι να καταφέρουν να τον σπάσουν . Βέβαια , σχετικά με την κλωνοποίηση καρτών SIM , για την οποία έγινε αναφορά πιο πριν , πρέπει να επισημανθεί ότι σε περίπτωση που το δίκτυο GSM ανιχνεύσει δύο “ίδια” κινητά σε διαφορετικές περιοχές την ίδια χρονική στιγμή , κλείνει αυτόματα τους λογαριασμούς και των δύο  ,  εμποδίζοντας τόσο τον εισβολέα όσο και το νόμιμο συνδρομητή να πραγματοποιούν κλήσεις  [18] . Ωστόσο αυτό δε μειώνει σε καμιά περίπτωση τον κίνδυνο που ελοχεύει από τη χρησιμοποίηση ενός ήδη διακυβευμένου αλγορίθμου πιστοποίησης . Για το λόγο αυτό σε πολλές συσκευές σήμερα έχει εισαχθεί ένας νέος αλγόριθμος Α3/Α8 που στηρίζεται στον αλγόριθμο MILENAGE και παρουσιάζεται εν συντομία αμέσως τώρα .
Ο GSM – MILENAGE αλγόριθμος πιστοποίησης

       Χρησιμοποιεί ως εισόδους τον τυχαίο αριθμό RAND και το κλειδί Κi και δημιουργεί τις συναρτήσεις f2 , f3 και f4 από τις οποίες κατασκευάζει την απάντηση SRES και το κλειδί συνόδου Κc  [73] . Η υλοποίηση αυτή εφαρμόζεται στον αλγόριθμο πιστοποίησης του UMTS , ο οποίος πλέον ενσωματώνεται και στο GSM . Η συνάρτηση f2 αντιπροσωπεύει την απάντηση RES , στο UMTS , ενώ οι f3 , f4 , τα κλειδιά κρυπτογράφησης CK (Cipher Key) και ακεραιότητας ΙΚ (Integrity Key) . H δημιουργία των f2 , f3 , f4 φαίνεται στο παρακάτω Σχήμα 25 .
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Σχήμα 25  : Δημιουργία των συναρτήσεων f2 , f3 , f4
       Η τιμή ΟΡ είναι μία 128-bit σταθερή τιμή για κάθε operator ξεχωριστά ενώ η συνάρτηση πυρήνα ΕΚ χρησιμοποιεί τον αλγόριθμο Rijndael για να παράγει μπλοκ των 128 bits στην έξοδο , δεχόμενη ως είσοδο μπλοκ των 128 bits και το μυστικό κλειδί Κi . Η τιμή ΟΡC προκύπτει ως εξής : ΟΡC = ΟΡ ( Ε[ΟΡ]Κi και μπορεί ή να υπολογοστεί  μία φορά και εν συνεχεία να αποθηκευτεί στην κάρτα SIM , οπότε σε αυτήν την περίπτωση το ΟΡ δε χρειάζεται να είναι αποθηκευμένο στην κάρτα , ή να υπολογίζεται κάθε φορά που καλείται ο αλγόριθμος , οπότε η σταθερά ΟΡ αποθηκεύεται με ασφαλή τρόπο στην κάρτα SIM . [72]
       Κατά την υλοποίηση του αλγορίθμου οι σταθερές c2 , c3 , c4 ορίζονται ως :

c2[i] = 0 , για 0 ( i ( 127 , εκτός από c2[127] = 1

c3[i] = 0 , για 0 ( i ( 127 , εκτός από c3[126] = 1
c4[i] = 0 , για 0 ( i ( 127 , εκτός από c4[125] = 1
       Οι ακέραιοι r2 , r3 , r4 είναι r2 = 0 , r3 = 32 και r4 = 64 ,   ενώ                      TEMP = E[RAND ( OPC]Ki . Έτσι , στην έξοδο τελικά προκύπτουν τα ακόλουθα :
OUT2 = E[rot(TEMP ( OPC , r2) ( c2]Ki ( OPC 
OUT3 = E[rot(TEMP ( OPC , r3) ( c3]Ki ( OPC 

OUT4 = E[rot(TEMP ( OPC , r4) ( c4]Ki ( OPC 

       Και οι τρεις έξοδοι είναι 128 bits . Ωστόσο f2 = RES , όπου RES[0]…RES[63] = OUT2[64]…OUT2[127] , f3 = CK , όπου CK[0]…CK[127] = OUT3[0]…OUT3[127] και f4 = IK , όπου IK[0]…IK[127] = OUT4[0]…OUT4[127] . Από τα παραπάνω προκύπτοντα αποτελέσματα , το κλειδί Κc εξάγεται ως εξής  [73] :
ΚC[0]…ΚC[63] = CK[0]…CK[63] (
                              CK[64]…CK[127] ( 

                              IK[0]…IK[63] ( 

                              IK[64]...IK[127] . 
       Η απάντηση SRES προκύπτει ή από τη συνάρτηση :

SRES[0]…SRES[31] = RES[0]…RES[31] ( RES[32]…RES[63]   ή από την :
SRES[0]…SRES[31] = RES[0]…RES[31] .
Η συνάρτηση εξαγωγής του SRES που θα χρησιμοποιηθεί επαφίεται στον κάθε operator ξεχωριστά .
       Μία πιο απλή εκτέλεση του αλγορίθμου , με σαφώς μειωμένη πολυπλοκότητα , θα ήταν να υπολογιστεί η παράμετρος TEMP , από τη συνάρτηση                       ΤΕΜΡ = Ε[RAND]Ki και τα 128 bits που παράγονται να μοιραστούν έτσι ώστε   SRES = TEMP[0]…TEMP[31] και KC = TEMP[64]…TEMP[127] , χωρίς να απαιτούνται πλέον τα ΟΡ , ΟΡC , ri και ci . 
       Σχετικά με τη συνάρτηση πυρήνα ΕΚ , όπως αναφέρθηκε βασίζεται στον αλγόριθμο Rijndael  [46] [75] . Περιλαμβάνει 11 γύρους (0 έως 10) που σε κάθε έναν η εσωτερική κατάσταση του αλγορίθμου περιγράφεται με έναν  4x4 πίνακα . Ομοίως και το μυστικό κλειδί  , όπως φαίνεται στο Σχήμα 26 .
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Σχήμα 26 : Αναπαράσταση της εσωτερικής κατάστασης του αλγορίθμου
Ο αλγόριθμος λαμβάνει ως εισόδους τα 16 bytes καθαρού κειμένου Ρ0 , Ρ1 , ..., Ρ15 και τα 16 bytes του κλειδιού Κ1 , Κ2 , ..., Κ15  και βγάζει στην έξοδο πάλι 16 bytes C1 , C2 , …,C15 . Τα bytes καθαρού κειμένου εισάγονται στη μορφή a0,0 , a1,0 , a2,0 , a3,0 , a0,1 , a1,1 κτλ , και τα bytes του κλειδιού αντίστοιχα στη μορφή k0,0 , k1,0 , k2,0 , k3,0 , k0,1 , k1,1 κτλ . H απεικόνιση του μονοδιάστατου δείκτη n (n=0…15) στο δισδιάστατο (i,j) (i,j=0…3) γίνεται με τις συναρτήσεις   i = n mod 4  ,  j = (n/4(   ,   n = i + 4*j   . 
       Στον πρώτο γύρο (r=0) , πραγματοποιείται πρόσθεση του κλειδιού στα bytes εισόδου (initial Round Key Addition) . Στους επόμενους 9 γύρους (r=1…9) , εκτελούνται οι παρακάτω διαδικασίες :
· Αντικατάσταση bytes (byte substitution)
· Ολίσθηση γραμμής (shift row)
· Μίξη στήλης (mix column)
· Πρόσθεση κλειδιού (Round Key Addition) – Κάθε γύρος χρησιμοποιεί και διαφορετικό 16-byte κλειδί .
Στον τελευταίο γύρο (r=10) λαμβάνουν χώρα όλες οι παραπάνω μετατροπές πλην της μίξης στήλης . 
· Αντικατάσταση bytes 
       Πρόκειται για μία μη γραμμική διαδικασία αντικατάστασης bytes που γίνεται χάρη στη χρησιμοποίηση S-κουτιών (S-boxes) , για κάθε byte του πίνακα , όπως φαίνεται στο Σχήμα 27 .
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Σχήμα  27 : Αντικατάσταση bytes
       Είναι bi,j = S-box[ai,j] , όπου ai,j είναι η αρχική τιμή ενός στοιχείου του πίνακα και bi,j η τελική , μετά την αντικατάσταση .
· Ολίσθηση γραμμής

       Η  γραμμή 0 του πίνακα δεν ολισθαίνει , η πρώτη ολισθαίνει αριστερά κατά ένα byte , η δεύτερη κατά δύο bytes και η τρίτη κατά τρία  , όπως παρουσιάζεται στο Σχήμα 28 . 
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Σχήμα 28 : Ολίσθηση γραμμών πίνακα 
· Μίξη στήλης
       Για κάθε στήλη j είναι :
b0,j = T2(a0,j) ( T3(a1,j) ( a2,j ( a3,j
b1,j = a0,j ( T2(a1,j) ( T3(a2,j) ( a3,j                          Τ2(a) = 2*a   ,  αν  a < 128                                        
b2,j = a0,j ( a1,j ( T2(a2,j) ( T3(a3,j)                   ή     Τ2(a) = (2*a) ( 283  ,  αν a ( 128                                       
b3,j = T3(a0,j) ( a1,j ( a2,j ( T2(a3,j)                  και   Τ3(a) = Τ2(a) ( a         
Στο Σχήμα 29 απεικονίζεται αυτή η διαδικασία .                                 [image: image30.wmf] a
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Σχήμα  29 : Μίξη στήλης πίνακα
· Πρόσθεση του κλειδιού κάθε γύρου
       Σ’αυτή τη λειτουργία , ένα κλειδί σε κάθε γύρο (Round Key -rk) εφαρμόζεται στην υπάρχουσα κατάσταση του πίνακα με ένα απλό ΧΟR , όπως φαίνεται στο  Σχήμα  30 .
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Σχήμα  30 : Πρόσθεση του κλειδιού του γύρου
Δηλαδή bi,j = ai,j ( rki,j .
       Τα κλειδιά του κάθε γύρου εξάγονται από το 16-byte μυστικό κλειδί Κi . Το κλειδί του γύρου 0 είναι το Κi . Έτσι , αν συμβολίσουμε με rkr,i,j την τιμή του κλειδιού στο γύρο r στη θέση (i,j) του πίνακα και ki,j το μυστικό κλειδί φορτωμένο στον 4x4 πίνακα , θα ισχύει : 
rk0,i,j = ki,j , για κάθε i , j  (γύρος 0) .
Στους υπόλοιπους γύρους (1 έως και 10) τα κλειδιά υπολογίζονται από τις παρακάτω σχέσεις . Για τη μηδενική στήλη είναι : 
rkr,0,0 = rkr-1,0,0 ( S-box[rkr-1,1,3] ( round_const[r]
rkr,1,0 = rkr-1,1,0 ( S-box[rkr-1,2,3] 
rkr,2,0 = rkr-1,2,0 ( S-box[rkr-1,3,3]
rkr,3,0 = rkr-1,3,0 ( S-box[rkr-1,0,3]
όπου round_const[1] = 1 και round_const[r] = Τ2 (round_const[r-1]) για r = 2,3, …, 10 . Οι τιμές της σταθεράς αυτής έχουν υπολογιστεί για τους γύρους 1 έως 10 ότι είναι 1, 2 , 4 , 8 , 16 , 32 , 64 , 128 , 27 , 54 .
Για τις υπόλοιπες τρεις στήλες τα κλειδιά προκύπτουν από τη συνάρτηση :
rkr,i,j = rkr-1,i,j ( rkr,i,j-1 για i = 0,1,2,3 και j = 1,2,3 .

       Ο νέος αυτός αλγόριθμος πιστοποίησης είναι πολύ πιο δυνατός σε σχέση με τον COMP128 και έχει αποδειχθεί ότι είναι λιγότερο ευάλωτος στις επιθέσεις πλευρικών καναλιών . Βέβαια η πολυπλοκότητά του είναι αυξημένη , ωστόσο αν απαιτείται υψηλή ασφάλεια στο δίκτυο , η χρησιμοποίησή του θεωρείται η πλέον ενδεδειγμένη .
Ο αλγόριθμος Α5

       Ο αλγόριθμος Α5 σχεδιάστηκε ειδικά για το GSM και αρχικά είχε θεωρηθεί αρκετά δύσκολο να καταφέρει κάποιος να τον σπάσει . Ωστόσο , σήμερα είναι γνωστές πάρα πολλές τεχνικές , οι οποίες επιτρέπουν την απόκτηση του κλειδιού συνόδου ΚC ακόμα και σε πραγματικό χρόνο (real time)  [16] . Με την απόκτηση του κλειδιού αυτού ένας εισβολέας που κρυφακούει τη ραδιοζεύξη μπορεί πολύ εύκολα να αποκρυπτογραφεί τις συνομιλίες των χρηστών . Οι επιθέσεις στον αλγόριθμο Α5 εκμεταλλεύονται το γεγονός ότι το μήκος του κλειδιού συνόδου που χρησιμοποιεί το GSM για την κρυπτογράφηση/αποκρυπτογράφηση των δεδομένων είναι μικρό , μόλις 54bits (64 bits κανονικά αλλά τα 10 τελευταία είναι μηδενικά) . Το μελανό αυτό σημείο του GSM ελήφθη υπόψη στο σχεδιασμό του UMTS , όπου το αντίστοιχο κλειδί CK είναι 128 bits  [53] .
       Μία μέθοδος για την αποκάλυψη του κλειδιού συνόδου είναι η λεγόμενη επίθεση Brute – Force , κατά την οποία γίνεται ψάξιμο όλου του χώρου των κλειδιών (keyspace) , που αποτελείται από 254 κλειδιά , με το καθένα να έχει πιθανότητα 2-54 να είναι το ζητούμενο . Αν χρησιμοποιείται ένα τσιπάκι Pentium III με περίπου 20 εκατομμύρια τρανζίστορ και η λειτουργία μιας ομάδας καταχωρητών Α5/1 απαιτεί 2000 τρανζίστορ , τότε θα είχαμε 10000 παράλληλες εκτελέσεις του Α5/1 σε ένα τσιπάκι . Αν το τσιπ αυτό ήταν συντονισμένο στα 600ΜΗz και κάθε εκτέλεση Α5 παρήγαγε ένα bit εξόδου σε κάθε κύκλο του ρολογιού και χρειαζόμασταν               100 + 114 + 114 bits , θα μπορούσαμε να δοκιμάζουμε περίπου 2*106 = 2Μ κλειδιά ανά δευτερόλεπτο ανά εκτέλεση Α5/1 . Συνεπώς , και για τα 254 κλειδιά απαιτούνται 900000 δευτερόλεπτα , περίπου 250 ώρες (10 μέρες) , με ένα μόνο τσιπ . Αν χρησιμοποιήσουμε περισσότερα από ένα τσιπάκια , ο χρόνος της επίθεσης μειώνεται δραστικά . Φυσικά , αν το μήκος του κλειδιού ήταν 128 bits , ο χρόνος που θα χρειαζόταν για την δοκιμή και των 2128 κλειδιών θα ήταν τόσο μεγάλος που πρακτικά μια τέτοια επίθεση θα ήταν ανέφικτη . Ωστόσο πρέπει να επισημανθεί ότι η προαναφερθείσα τεχνική δεν είναι δυνατό να πραγματοποιηθεί σε πραγματικό χρόνο , μιας και η πολυπλοκότητά της είναι σχετικά υψηλή (254) για την υλοποίησή της σε κατάσταση real – time . Όμως είναι δυνατό ένας τρίτος που παρακολουθεί το air interface να αποθηκεύσει τη συνομιλία μεταξύ του κινητού σταθμού και του σταθμού βάσης και να επιχειρήσει την επίθεση αμέσως μετά . Δυστυχώς το GSM στην πράξη δεν διεξάγει πιστοποίηση και άρα καθορισμό νέου ΚC σε κάθε πρόσβαση του MS στο δίκτυο , με αποτέλεσμα το ίδιο κλειδί συνόδου να χρησιμοποιείται για αρκετές μέρες . Η αδυναμία αυτή εξουδετερώνει το μειονέκτημα της μεθόδου να μην μπορεί να πραγματοποιηθεί σε πραγματικό χρόνο και καθιστά ικανό έναν εισβολέα που θα αποκτήσει το ΚC , να αποκρυπτογραφεί τα δεδομένα που μεταφέρονται ανάμεσα στο χρήστη και το δίκτυο , μεταξύ των οποίων είναι και η ενδεχόμενη αποστολή νέας προσωρινής ταυτότητας TMSI από το MSC/VLR στο MS . [7] [18]
       Ένας δεύτερος τρόπος απόκτησης του κλειδιού ΚC είναι με την επίθεση      Divide – and – Conquer , η οποία καταφέρνει να μειώσει την πολυπλοκότητα από 254 σε 245 (29 = 512 φορές πιο γρήγορη) . Ο επιτιθέμενος προσπαθεί να καθορίσει τις αρχικές καταστάσεις των τριών καταχωρητών ολίσθησης , από μια γνωστή κλειδική ακολουθία . Απαιτούνται 64 διαδοχικά bits κλειδικής ακολουθίας , τα οποία μπορούν να αποκτηθούν αν ο attacker ξέρει λίγο κρυπτογραφημένο κείμενο και το αντίστοιχο “καθαρό” (plaintext) . Αυτό εξαρτάται σε μεγάλο βαθμό από τη μορφή των πλαισίων που αποστέλλονται και λαμβάνονται . Ωστόσο κάθε πλαίσιο περιέχει αρκετές πληροφορίες που παραμένουν σταθερές , όπως η επικεφαλίδα . Έτσι , τα 64 bits που χρειάζονται μπορεί να μην είναι πάντα όλα γνωστά , αλλά 32 έως 48 bits συνήθως είναι , μερικές φορές και περισσότερα . Εν συντομία , η τεχνική αυτή λειτουργεί  μαντεύοντας το περιεχόμενο των δύο μικρότερων σε μήκος καταχωρητών και κατόπιν υπολογίζοντας το περιεχόμενο του τρίτου από τη γνωστή κλειδική ακολουθία . Η επίθεση θα είχε πολυπλοκότητα  240 , αν οι συντονισμοί (clockings) των δύο πρώτων καταχωρητών δεν εξαρτώνταν και από τον τρίτο . Επειδή , όμως , αυτό δε συμβαίνει , πρέπει να μαντέψουμε τα μισά από τα bits στον τρίτο καταχωρητή , ανάμεσα στο clock bit και το LSB . To γεγονός αυτό αυξάνει την πολυπλοκότητα από 240 σε 245 . Η παραπάνω τεχνική , βασισμένη στις ίδιες θεωρήσεις , μπορεί να εφαρμοστεί και με πολυπλοκότητα 240,16 . Αποδείχθηκε ότι ο αριθμός των εσωτερικών καταστάσεων στις οποίες μπορούσαν να φτάσουν οι καταχωρητές ήταν μόλις 262,32 από τις 264 αρχικές . Σύμφωνα με αυτή τη διαπίστωση , είναι δυνατό να αποκτήσουμε γραμμικές εξισώσεις μαντεύοντας n bits στους LSFR . Λύνοντας τες , μπορούμε να αποκαλύψουμε τις αρχικές καταστάσεις των τριών καταχωρητών . Η επίλυση των γραμμικών εξισώσεων έχει πολυπλοκότητα της τάξης του 241,16 , αλλά κατά μέσο όρο κάποιος θα εδύνατο να αποκαλύψει την αρχική κατάσταση με 50% πιθανότητα σε 240,16 λειτουργίες . [18]
       Βέβαια , οι μέθοδοι που περισσότερο χρησιμοποιούνται για την απόκτηση του κλειδιού συνόδου πραγματοποιούνται σε πραγματικό χρόνο , με τη χρήση ενός μόνο PC και με μικρή ποσότητα κρυπτογραφημένων δεδομένων , απαιτούν όμως αρκετά προ-επεξεργαστικά βήματα . Στη φάση της προ-επεξεργασίας , δημιουργείται μία μεγάλη βάση δεδομένων με διάφορες αλγοριθμικές καταστάσεις οι οποίες σχετίζονται με κλειδικές ακολουθίες . Στη φάση της επίθεσης , ο attacker χωρίζει την κλειδική ακολουθία που έχει αποκτήσει σε υποακολουθίες και ψάχνει στη βάση να βρει αν μία ή περισσότερες από αυτές ταυτίζονται με κάποιες που ήδη έχουν οριστεί κατά την προ-επεξεργαστική φάση  [3] . Αν βρεθεί ένα ταίριασμα , τότε με μεγάλη πιθανότητα η βάση δεδομένων δίνει τη σωστή αλγοριθμική κατάσταση . Μία τέτοια επίθεση (γνωστή ως Biased Birthday Attack) απαιτεί 2 λεπτά γνωστής κλειδικής ακολουθίας (που μπορεί να γίνει διαθέσιμη με τον τρόπο που περιγράφηκε στην προηγούμενη παράγραφο) και 1 δευτερόλεπτο χρόνο διεξαγωγής της επίθεσης . Μία παρεμφερής επίθεση (Random Subgraph Attack) απαιτεί μόλις 2 δευτερόλεπτα γνωστού plaintext αλλά πολλά λεπτά χρόνο επεξεργασίας (και επίσης περισσότερα προ- επεξεργαστικά βήματα) . Οι δύο αυτές τεχνικές εφαρμόζονται μόνο για τον αλγόριθμο Α5/1 , όχι για όλους τους τύπους του Α5 . Στον Πίνακα 1 , που ακολουθεί αναφέρονται κάποιες παράμετροι των δύο επιθέσεων . [7]
	Τύπος          επίθεσης
	Βήματα             προ-επεξεργασίας 
	Δεδομένα που απαιτούνται
	Αριθμός δίσκων χωρητικότητας 73 GB έκαστος
	Χρόνος επίθεσης

	Biased Birthday Attack   (1)
	242
	2 min
	4
	1 sec

	Biased Birthday Attack   (2)
	248
	2 min
	2
	1 sec

	Random Subgraph Attack
	248
	2 sec
	4
	minutes
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       Τόσο ο Α5/1 όσο και ο Α5/2 είναι πλέον επισφαλείς αλγόριθμοι και μπορούν να θέσουν σε κίνδυνο την ίδια την υπόσταση του GSM , επιτρέποντας σε τρίτους να παρακολουθούν και να κρυφακούουν τις συνομιλίες των χρηστών . Προκειμένου , λοιπόν , να παρέχεται στο συνδρομητή μεγαλύτερη ασφάλεια και μυστικότητα κατά τη μετάδοση των δεδομένων στη ραδιοζεύξη , έχει εισαχθεί ένας καινούριος αλγόριθμος κρυπτογράφησης Α5 , ο GSM A5/3 , ο οποίος παρουσιάζεται συνοπτικά αμέσως μετά .
Ο GSM Α5/3 αλγόριθμος κρυπτογράφησης
       Χρησιμοποιεί τη συνάρτηση KGCORE , που απεικονίζεται στο Σχήμα 31 και η οποία βασίζεται στον αλγόριθμο KASUMI   [74] .

[image: image32]
Σχήμα  31 : Η συνάρτηση KGCORE
       Η παράμετροι εισόδου CA , CB , CC , CD , CE είναι αντίστοιχα  [74] :

CA (8 bits) = 00001111

CB (5 bits) = 00000

CC (32 bits) = 0000000000 || FN[0]…FN[21] , δηλαδή η παράμετρος CC σχηματίζεται από τη συνένωση 10 μηδενικών bits με τον αριθμό πλαισίου (FN) που ως γνωστόν είναι 22 bits .
CD (1 bit) = 0
CE (16 bits) = 0000000000000000

       Αρχικά το περιεχόμενο του καταχωρητή Α φορτώνεται με την τιμή CC || CB || CD || 00 || CA || CE , που συνολικά είναι 64 bits . Μετά την πρώτη εφαρμογή του Kasumi προκύπτει   Α = KASUMI [A]CK ( KM , το νέο περιεχόμενο του καταχωρητή . Το κλειδί CK δημιουργείται με κυκλική επανάληψη του κλειδιού συνόδου ΚC , ώστε να αποκτήσει τελικό μήκος 128 bits , δηλαδή CK = ΚC || ΚC , ενώ η παράμετρος ΚΜ , που είναι επίσης 128 bits , έχει συγκεκριμένη τιμή και χρησιμοποιείται μόνο για να μετατρέψει το CK με την πράξη CK ( KM . Ο αλγόριθμος δίνει στην έξοδο μπλοκ των 64 bits , οπότε , αφού σε κάθε εκτέλεση της συνάρτησης KGCORE χρειαζόμαστε 228 bits , για κάθε πλαίσιο θα παράγονται 4 μπλοκ . Κάθε μπλοκ κλειδικής ακολουθίας (KSB) δημιουργείται  από τη συνάρτηση : 

KSBn = KASUMI [A ( BLKCNT ( KSBn-1]CK , με KSB0 = 0 , BLKCNT = n – 1  (64 bits) και 1 ( n ( BLOCKS , δηλαδή 1 ( n ( 4 .
Έτσι , για κάθε  1 ( n ( 4  και  0 ( i ( 63  θα εισχύει  CO[((n-1)*64)+i] = KSBn[i] . 
Τα πρώτα 114 bits εξόδου χρησιμοποιούνται για να κρυπτογραφήσουν το πλαίσιο που αποστέλλεται , ενώ τα επόμενα 114 για να αποκρυπτογραφήσουν αυτό που λαμβάνεται , δηλαδή BLOCK1[0]…BLOCK1[113] = CO[0]…CO[113]  και                 BLOCK2[0]…BLOCK2[113] = CO[114]…CO[227] . Σχηματικά , οι είσοδοι και οι έξοδοι στη συνάρτηση KGCORE φαίνονται στο  Σχήμα 32 που ακολουθεί  [74] .
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Σχήμα  32 : Είσοδοι και έξοδοι στη συνάρτηση KGCORE
       Ο αλγόριθμος Kasumi , που αποτελεί τον πυρήνα της συνάρτησης KGCORE , δέχεται 64 bits είσοδο Ι και με το 128-bit κλειδί Κ που χρησιμοποιεί , παράγει 64 bits στην έξοδο . Αποτελείται από 8 γύρους , όπως φαίνεται στο  Σχήμα 33 . [70]
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          Σχήμα  33 : Ο αλγόριθμος KASUMI και οι επιμέρους συναρτήσεις του
       Η είσοδος Ι χωρίζεται σε δύο ακολουθίες L0 και R0 , δηλαδη Ι = L0 || R0 , ενώ για κάθε 1 ( i ( 8  ισχύει :  Ri = Li-1   ,    Li = Ri-1( fi(Li-1, RKi ) , όπου fi είναι η συνολική συνάρτηση κάθε γύρου και RKi το κλειδί του κάθε γύρου . Η έξοδος OUTPUT είναι C = L8 || R8 . Για τους περιττούς γύρους 1,3,5,7  η  fi  είναι  :

fi (I,RKi) = FO(FL(I,KLi), KOi , KIi)  , ενώ για τους άρτιους 2,4,6,8  είναι :
fi (I,RKi) = FL(FO(I,KOi ,KIi),KLi) , όπου η τριπλέτα (KLi , KOi , KIi) απαρτίζει το κλειδί του κάθε γύρου RKi .
       Η συνάρτηση FL παίρνει ως είσοδο 32 bits Ι = L || R και χρησιμοποιεί το κλειδί KLi = KLi,1 || KLi,2 (32 bits) . H έξοδος είναι   L’ || R’  όπου  R’ = R ( ROL(L(KLi,1)  και     L’ = L ( ROL(R’(KLi,2) .
       Η συνάρτηση FO παίρνει ως είσοδο 32 bits Ι = L0 || R0 και χρησιμοποιεί τα κλειδιά     KOi = KOi,1 || KOi,2 || KOi,3 (48 bits)   και   KΙi = KΙi,1 || KΙi,2 || KΙi,3 (επίσης 48 bits) . Για κάθε 1 ( j ( 3 είναι :   Rj = FI(Lj-1( KOi,j , KIi,j ) ( Rj-1  και    Lj = Rj-1  .
H έξοδος είναι C = L3 || R3 .
       Η συνάρτηση FI παίρνει ως είσοδο 16 bits Ι = L0 || R0 με το L0 να είναι 9 bits και το R0 7 bits και χρησιμοποιεί το κλειδί KIi,j = KIi,j,1 || KΙi,j,2 , με το KIi,j,1 να είναι 7 bits και το KΙi,j,2 9 bits . Χρησιμοποιεί επίσης  2  S-κουτιά , ένα S7 , που μετατρέπει μία 7 bit είσοδο σε 7 bit έξοδο και ένα S9 , που μετατρέπει μία 9 bit είσοδο σε 9 bit έξοδο . Κάθε κουτί εφαρμόζει αναζήτηση σε έναν μεγάλο πίνακα . Ορίζονται ακόμα και οι συναρτήσεις ΖΕ(x) και TR(x) , από τις οποίες η πρώτη μετατρέπει μία 7-bit τιμή σε 9-bit , προσθέτοντας δυο μηδενικά στο τέλος , ενώ η δεύτερη μετατρέπει μία 9-bit τιμή σε 7-bit , αποκόπτοντας 2 bits . Οι έξοδοι σε κάθε εκτέλεση είναι :
L1 = R0 

           R1 = S9[L0] ( ZE(R0)

L2 = R1 ( KIi,j,2  

           R2 = S7[L1] ( TR(R1) ( KIi,j,1
L3 = R2  
                   R3 = S9[L2] ( ZE(R2)

L4 = S7[L3] ( TR(R3)
           R4 = R3    
Η τιμή που επιστρέφεται είναι η L4 || R4 .

       Τα κλειδιά του κάθε γύρου εξάγονται από το 128-bit κλειδί K (το Κ θα είναι ή το CK( KM ή το CK ) που χρησιμοποιεί ο αλγόριθμος . Αρχικά το Κ χωρίζεται σε 8  16-bit  κλειδιά Κj έτσι ώστε Κ = Κ1 || Κ2 || Κ3 ||...|| Κ8 . Εν συνεχεία για κάθε 1 ( j ( 8 δημιουργείται η τιμή Κj’ =  Κj ( Cj , με τις τιμές που παίρνει η σταθερά Cj να απεικονίζονται στον Πίνακα 3 . Τελικά τα κλειδιά του κάθε γύρου προκύπτουν από τα Κj , Κj’ με βάση τον Πίνακα 2 .
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	C1
	0x0123

	C2
	0x4567

	C3
	0x89AB

	C4
	0xCDEF

	C5
	0xFEDC

	C6
	0xBA98

	C7
	0x7654

	C8
	0x3210
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       Ο παραπάνω αλγόριθμος κρυπτογράφησης είναι πολύ πιο δυνατός σε σχέση με τους μέχρι τώρα χρησιμοποιούμενους Α5/1 και Α5/2 . Επεκτείνει το μήκος του κλειδιού από τα 64 bits στα 128 . Βέβαια οι διαδικασίες που εφαρμόζει είναι αρκετά πολύπλοκες , ωστόσο προσφέρει ασφάλεια κατά την μεταφορά των δεδομένων πάνω από την επικίνδυνη ραδιοηλεκτρική οδό . Γι’αυτό και έχει αρχίσει σιγά – σιγά να ενσωματώνεται στα κινητά τερματικά , προκειμένου να τα προστατέψει από επιθέσεις σαν αυτές που προαναφέρθηκαν .
2.5.3 -Δεν πιστοποιείται το δίκτυο στο χρήστη αλλά μόνο ο χρήστης στο δίκτυο
       - Επαναχρησιμοποίηση τριπλετών
       Με τη διαδικασία αποστολής του τυχαίου αριθμού RAND και λήψης της απάντησης SRES , ο κινητός σταθμός πιστοποιείται στο δίκτυο . Ωστόσο δεν εφαρμόζεται πιστοποίηση του ίδιου του δικτύου στον κινητό σταθμό , με άλλα λόγια το GSM παρέχει μονομερή πιστοποίηση . Το γεγονός αυτό επιτρέπει τη διεξαγωγή επιθέσεων στο σύστημα , όπου ένας εισβολέας προσποιείται το σταθμό βάσης BΤS σε ένα ή περισσότερα κινητά τερματικά  [3] . 
       Κατά το σχεδιασμό του GSM δεν περίμενε κανείς ότι το σύστημα θα ήταν εύτρωτο σε τέτοιου είδους ενεργές επιθέσεις κατά τις οποίες ο επιτιθέμενος εμποδίζει τη λειτουργία ή παριστάνει κάποια από τις οντότητες του δικτύου , κυρίως γιατί θεωρούνταν πολύ ακριβές συγκριτικά με άλλες τεχνικές διακύβευσης του δικτύου GSM . Το κόστος  όμως  πλέον , του απαιτούμενου εξοπλισμού BΤS , έχει μειωθεί αισθητά , με αποτέλεσμα οι επιθέσεις με παράνομους σταθμούς βάσης να είναι εφικτές και δυστυχώς για το δίκτυο πολύ επικίνδυνες .
       Έχει ήδη γίνει μία νύξη για τη χρησιμοποίηση παράνομων σταθμών βάσεων στην ενότητα 2.5.1 . Η πραγματοποίηση των επιθέσεων αυτών μπορεί να γίνει με διάφορους τρόπους . Αρχικά το ψεύτικο BΤS εκπέμπει σήμα με μεγαλύτερη ισχύ από τα γειτονικά και έτσι παγιδεύει έναν (ή περισσότερους) κινητούς σταθμούς . Από τη στιγμή που ο χρήστης αιχμαλωτίζεται στα κανάλια του παράνομου BΤS , δεν απαντά στα σήματα εντοπισμού που του αποστέλλει το δίκτυο στο οποίο είναι εγγεγραμμένος (ο χρήστης είναι μη προσβάσιμος –out of reach) . Έτσι , η αδυναμία του GSM να πιστοποιήσει το δίκτυο στο συνδρομητή , προκαλεί σ’αυτό το ενδεχόμενο απόρριψη υπηρεσίας (Denial of Service -DoS) , αφού ουσιαστικά ο κινητός χρήστης δεν εξυπηρετείται από πουθενά (Σχήμα 34) . Σε περίπτωση που το ψεύτικο BTS συμπεριφέρεται και ως MS , τότε δύναται επιπρόσθετα να αναμεταδώσει κάποια μηνύματα που ανταλλάσσονται μεταξύ του πραγματικού χρήστη και του δικτύου ή ακόμα να τα μετατρέψει , να τα διαγράψει και να τα αγνοήσει . Τέλος , αν το πλαστό BTS έχει στην κατοχή του μια τριπλέτα που έχει ήδη μεταδοθεί σε προηγούμενη διαδικασία πιστοποίησης , πιστοποιεί νόμιμα το χρήστη και αποκρυπτογραφεί τα δεδομένα που αυτός στέλνει με το κλειδί συνόδου ΚC που διαθέτει , αποκαλύπτοντας έτσι τη συνομιλία . [51] [52]
       Στο σημείο αυτό πρέπει να επισημανθεί ότι η επαναχρησιμοποίηση τριπλετών δεν απαγορεύεται στο GSM και πολλές φορές είναι δυνατό  να χρησιμοποιείται η ίδια τριπλέτα για αρκετές μέρες (ή ακόμα και να μη γίνεται καθόλου πιστοποίηση) , με αποτέλεσμα το κλειδί συνόδου κάθε φορά να είναι το ίδιο . Κάτι τέτοιο , όμως , όπως είναι φυσικό , θέτει σε κίνδυνο το απόρρητο των δεδομένων που μεταδίδει ο κινητός σταθμός , γιατί αν ένας παράνομος σταθμός βάσης αποκτήσει το KC , εύκολα μπορεί τις επόμενες φορές να παρακολουθεί τις συνομιλίες . Στο GPRS , αυτό λαμβάνεται υπόψη και το MS διατηρεί έναν αριθμό CKSN που εκφράζει πόσες φορές έχει χρησιμοποιηθεί το ίδιο κλειδί κρυπτογράφησης . Παρόμοια , στο UMΤS , αποστέλλεται στο κινητό , σε κάθε διαδικασία πιστοποίησης , ένας αριθμός SQN προκειμένου να δείξει ότι το διάνυσμα πιστοποίησης δεν έχει ξαναχρησιμοποιηθεί . Ο αριθμός  αυτός  συγκρίνεται  με έναν  αποθηκευμένο  στην  κάρτα αριθμό SQNMS και αν πληρεί όλες τις προϋποθέσεις που απαιτούνται , τότε το διάνυσμα γίνεται δεκτό και η πιστοποίηση πραγματοποιείται οδηγώντας σε νέο κλειδί συνόδου . 
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Σχήμα  34 : Χρησιμοποίηση παράνομου BTS 
       Επομένως η επαναχρησιμοποίηση των τριπλετών θα πρέπει να αποφεύγεται και να εφαρμόζεται μόνο σε σπάνιες περιπτώσεις . Ειδικά σε περιπτώσεις κατά τις οποίες δεν πρόκειται να χρησιμοποιηθεί κρυπτογράφηση (π.χ. για κάποιο λόγο το δίκτυο δεν μπορεί να υποστηρίξει κανέναν αλγόριθμο κρυπτογράφησης ή δεν υπάρχει κοινός αλγόριθμος μεταξύ δικτύου και κινητού σταθμού) , τουλάχιστον η πιστοποίηση  πρέπει να πραγματοποιείται οπωσδήποτε και με νέα τριπλέτα , ενώ αν αυτό δεν είναι δυνατό η κλήση να τερματίζεται . 
       Κάθε φορά που το δίκτυο χρησιμοποιεί και μια τριπλέτα για να πιστοποιήσει το χρήστη , τη μαρκάρει ως χρησιμοποιημένη . Αν όλες οι τριπλέτες είναι μαρκαρισμένες τότε , ως γνωστόν , ζητά μια μέα ομάδα από το HLR . Σε περίπτωση που το ΗLR δεν δύναται να εξυπηρετήσει το δίκτυο την τρέχουσα στιγμή , το τελευταίο ή θα ξαναχρησιμοποιήσει κάποια ήδη χρησιμοποιημένη τριπλέτα ή θα διακόψει εντελώς την κλήση , ανάλογα με το τι μέτρα λαμβάνει ο κάθε operator σε ένα τέτοιο ενδεχόμενο . Πάντως , η επαναχρησιμοποίηση τριπλετών είναι ένα ζήτημα στο οποίο πρέπει να δίνεται μεγάλη προσοχή και οι περιορισμοί να είναι ιδιαίτερα αυστηροί , ώστε ακόμα και αν ένας παράνομος σταθμός βάσης καταφέρει να αποκτήσει μία φορά το κλειδί συνόδου , να μην είναι σε θέση να το αξιοποιήσει την επόμενη . [3]
2.5.4     Δεν παρέχεται προστασία της ακεραιότητας των δεδομένων
       Η αδυναμία πιστοποίησης του δικτύου στο χρήστη σε συνδυασμό με την έλλειψη προστασίας ακεραιότητας των δεδομένων (integrity protection) , επιτρέπει σε ένα παράνομο BTS να ‘ξαναπαίξει’ (replay) μηνύματα είτε με τη μορφή που τα λαμβάνει (από το χρήστη ή το δίκτυο) είτε τροποποιημένα . Η επίθεση που συνήθως εφαρμόζεται είναι γνωστή ως man-in-the-middle , αφού ο εισβολέας ενεργεί και ως πλαστό BTS και ως πλαστό MS , ανάμεσα στον κινητό σταθμό και το PLMN . 
       Αρχικά το δίκτυο αποστέλλει ένα αίτημα για πιστοποίηση στον attacker που με τη σειρά του το μεταδίδει στον κινητό χρήστη . Ο τελευταίος υπολογίζει το SRES , το επιστρέφει στον attacker και αυτός πίσω στο δίκτυο . Δηλαδή τώρα ο εισβολέας είναι ‘πιστοποιημένος’ στο δίκτυο . Κατόπιν το δίκτυο ζητά από το συνδρομητή να ξεκινήσει την κρυπτογράφηση χρησιμοποιώντας τον αλγόριθμο Α5/1 ή τον Α5/3 (αυτοί είναι πιο δυνατοί συγκριτικά με τον Α5/2) . Η εντολή αυτή για έναρξη κρυπτογράφησης δίνεται σε μη κρυπτογραφημένη μορφή και έτσι μπορεί να κρυφακουσθεί από τον παράνομο σταθμό βάσης , ο οποίος μάλιστα δύναται να αλλοιώσει το μήνυμα , δεδομένου ότι το GSM δεν παρέχει πιστοποίηση των μηνυμάτων και προστασία της ακεραιότητας αυτών . Στην προκειμένη περίπτωση το δίκτυο ζητά ουσιαστικά από τον attacker να κρυπτογραφήσει με τον Α5/1 ή τον Α5/3 . Ο τελευταίος , αν δεν έχει ακόμα στην κατοχή του το κλειδί συνόδου , μετατρέπει το μήνυμα κατά τέτοιο τρόπο ώστε να φαίνεται στο χρήστη ότι πρέπει να χρησιμοποιήσει τον αλγόριθμο Α5/2 . Αυτό το αίτημα ακούγεται νόμιμο στο χρήστη , από τη στιγμή που αυτός βλέπει τον εισβολέα ως το δίκτυο . Ο επιτιθέμενος εκτελεί κρυπτανάλυση του Α5/2 , που , όπως έχει αναφερθεί , μπορεί να γίνει εύκολα και γρήγορα σε πραγματικό χρόνο , και αποσπά το κλειδί ΚC . Το κλειδί αυτό που αποκαλύπτεται με τον Α5/2 είναι το ίδιο που χρησιμοποιείται και στον Α5/1 και στον Α5/3 . Συνεπώς η ζεύξη μεταξύ κινητού σταθμού και ψεύτικου σταθμού βάσης , που κρυπτογραφείται/αποκρυπτογραφείται με τον αλγόριθμο Α5/2 συνδεέται με τη ζεύξη μεταξύ ψεύτικου σταθμού βάσης και δικτύου η οποία με τη σειρά της κρυπτογραφείται/αποκρυπτογραφείται με τον αλγόριθμο Α5/1 ή Α5/3 . Έτσι , σε αυτήν την περίπτωση , ακόμα κι αν το κινητό είναι εφοδιασμένο με τον πλέον δυνατό αλγόριθμο Α5/3 , τίθεται σε κίνδυνο η ασφάλεια των δεδομένων που μεταδίδονται μεταξύ MS και δικτύου . [17]
       Ένα παρεμφερές ενδεχόμενο είναι να τροποποιήσει το παράνομο BTS το μήνυμα του δικτύου για κρυπτογράφηση με τέτοιο τρόπο ώστε να λαμβάνει ο χρήστης εντολή να μη χρησιμοποιήσει καθόλου κρυπτογράφηση (Α5/0) . Στην περίπτωση αυτή ο πλαστός σταθμός βάσης έχει στην κατοχή του το κλειδί συνόδου που χρειάζεται για την κρυπτογράφηση/αποκρυπτογράφηση των μηνυμάτων μεταξύ αυτού και του δικτύου , πιθανόν γιατί το κλειδί είναι το ίδιο με αυτό που χρησιμοποιήθηκε την προηγούμενη φορά . Έτσι , η μη κρυπτογραφημένη επικοινωνία μεταξύ MS και ψεύτικου BTS ενώνεται με την κρυπτογραφημένη ζεύξη μεταξύ BTS και δικτύου   [3] . Θα μπορούσε να υποστηρίξει κανείς ότι το δίκτυο είναι σε θέση να αναγνωρίσει την επίθεση , παρατηρώντας μια μικρή καθυστέρηση στο χρόνο που χρειάζεται για να ολοκληρωθεί η διαδικασία πιστοποίησης . Ωστόσο , το GSM αφήνει 12 sec στο MS για να τελειώσει τους υπολογισμούς του , ενώ η καθυστέρηση που εισάγεται από την επεξεργασία που πραγματοποιεί ο παράνομος σταθμός βάσης είναι πολύ λιγότερη από 12 sec .
       Επιπρόσθετα , κατά την αρχικοποίηση μιας συνομιλίας ο κινητός σταθμός στέλνει τις κρυπτογραφικές του δυνατότητες στο δίκτυο , δηλαδή ποιους αλγορίθμους κρυπτογράφησης υποστηρίζει (αυτή είναι η λεγόμενη class-mark του κινητού) . Η πληροφορία αυτή μεταφέρεται μη κρυπτογραφημένη και φυσικά χωρίς να πιστοποιείται , με αποτέλεσμα ο ψεύτικος σταθμός βάσης να μπορεί να μετατρέψει το περιεχόμενο του μηνύματος αυτού έτσι ώστε να φαίνεται ότι υπάρχει ασυμβατότητα μεταξύ του MS και του δικτύου (δηλαδή να μην έχουν κοινούς αλγορίθμους κρυπτογράφησης) , οδηγώντας στη χρησιμοποίηση του Α5/0 , ή ακόμα να κρατήσει έναν μόνο αλγόριθμο που υποστηρίζει το MS , π.χ. τον Α5/2 (και τους υπόλοιπους που τυχόν υποστηρίζει να τους διαγράψει) και να διεξάγει κρυπτανάλυση κατά την ανταλλαγή των δεδομένων . 
       Κατά τον ίδιο τρόπο διακυβεύονται κι άλλα ευαίσθητα δεδομένα σηματοδοσίας (signalling data) , όπως στοιχεία χρέωσης , πληροφορίες σχετικές με τη θέση του κινητού , η ταυτότητα του χρήστη καθώς και πληροφορίες που αναφέρονται στη διαχείριση ασφάλειας , ενώ και κατά τη διάρκεια της συνομιλίας του κινητού σταθμού με το σταθερό δίκτυο ή με κάποιο άλλο κινητό , ο εισβολέας μπορεί να τροποποιεί το περιεχόμενο κάποιων δεδομένων του χρήστη (user data) .
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Σχήμα  35 : Αδυναμία προστασίας ακεραιότητας των δεδομένων
       Εκτός από την επίθεση man-in-the-middle , που εκμεταλλεύεται το γεγονός ότι το δίκτυο δεν πιστοποιείται στο συνδρομητή και δεν υπάρχει προστασία της ακεραιότητας των δεδομένων , είναι δυνατόν και με τη χρησιμοποίηση ενός τροποποιημένου MS να προκληθεί δυσλειτουργία του GSM , όπως π.χ. απόρριψη υπηρεσίας (DoS) . Κι αυτή η επίθεση εκμεταλλεύεται την αδυναμία του δικτύου να πιστοποιήσει τα μηνύματα που αποστέλλει και λαμβάνει στη ραδιοζεύξη . Πιο συγκεκριμένα , ένας εισβολέας που έχει στην κατοχή του μια πλαστή IMSI , μπορεί να στείλει ένα αίτημα στο δίκτυο για διαγραφή αυτής της IMSI από το τρέχον VLR (IMSI detach) . Το VLR διαγράφει το χρήστη και δίνει εντολή στο HLR να πράξει αναλόγως , οπότε ο χρήστης , που στην πραγματικότητα είναι ενεργοποιημένος , καθίσταται μη προσβάσιμος σε περίπτωση εισερχόμενων κλήσεων και μηνυμάτων SMS . Αντίστοιχα , ένα πλαστό MS αποστέλλει στο δίκτυο ένα αίτημα για ενημέρωση θέσης σε διαφορετική περιοχή από αυτή που ο πραγματικός χρήστης περιάγεται . Το δίκτυο εγγράφει τη φαινομενικά καινούρια τοποθεσία του κινητού και σε αυτήν θα το αναζητήσει όταν χρειαστεί , οδηγώντας και πάλι σε απόρριψη υπηρεσίας . [30]
        Η αδυναμία , λοιπόν, του GSM να πιστοποιήσει το δίκτυο στο χρήστη καθώς και η μη πιστοποίηση των μηνυμάτων που θα παρείχε προστασία της ακεραιότητας αυτών και δε θα επέτρεπε την τροποποίησή τους κατά τη μεταφορά στη ραδιοζεύξη , ευνοούν την πραγματοποίηση επιθέσεων με παράνομους σταθμούς βάσης . Στα δίκτυα τρίτης γενιάς UMTS , σε κάθε μήνυμα που αποστέλλεται ή λαμβάνεται προσαρτάται και ένας κωδικός πιστοποίησης μηνύματος MAC , που λειτουργεί κάπως σαν υπογραφή-σφραγίδα και αναδεικνύει τη γνησιότητα του αποστολέα  [53] . Όσον αφορά στο GSM , θα ήταν καλό κάποια δεδομένα σηματοδοσίας , όπως λόγου χάρη , οι κρυπτογραφικές δυνατότητες του κινητού , η εντολή για έναρξη κρυπτογράφησης , η αποστολή της ταυτότητας του χρήστη για την οποία έχει γίνει λόγος στην ενότητα 2.5.1 κ.τ.λ. , να κρυπτογραφούνται ή αν κάτι τέτοιο είναι δύσκολο ,  τουλάχιστον να πιστοποιούνται . Επιπρόσθετα , πιστοποίηση του χρήστη πρέπει να εφαρμόζεται όχι μόνο στην αρχή μιας διαδικασίας αλλά και κατά τη διάρκεια και στο τέλος , ώστε να είναι αδύνατο για έναν εισβολέα να αποκτήσει μη εξουσιοδοτημένη πρόσβαση στις υπηρεσίες του δικτύου . Αν για κάποιο λόγο χρήστης και δίκτυο δεν έχουν έναν αλγόριθμο κρυπτογράφησης κοινό , τότε η επικοινωνία πρέπει να τερματίζεται και όχι να πραγματοποιείται μη κρυπτογραφημένη . Τέλος , δεδομένου ότι ο αλγόριθμος Α5/3 παρέχει ολοκληρωμένη προστασία κατά τη μετάδοση των δεδομένων στο air path και σίγουρα αποτελεί τον πλέον δυνατό αλγόριθμο κρυπτογράφησης του GSM , πρέπει τα κλειδιά που χρησιμοποιούν οι αλγόριθμοι Α5/1 και Α5/2 να γίνουν ασυσχέτιστα ως προς αυτά που χρησιμοποιεί ο Α5/3 . Έτσι , ακόμα κι αν ένας εισβολέας με ψεύτικο σταθμό βάσης , καταφέρει να αποκτήσει το κλειδί συνόδου ΚC , διενεργώντας κρυπτανάλυση σε έναν αλγόριθμο , π.χ. τον Α5/2 , όπως προαναφέρθηκε , να μην είναι σε θέση να κρυπτογραφήσει/αποκρυπτογραφήσει με τον Α5/3 , χρησιμοποιώντας το ίδιο κλειδί .
2.5.5     Όχι τόσο ασφαλής η κάρτα SIM
       Έχει ήδη αναφερθεί ότι οι κάρτες SIM είναι επιρρεπείς στις επιθέσεις πλευρικών καναλιών (side channel attacks) , οι οποίες εκμεταλλευόμενες επιπλέον και τις αδυναμίες του COPM128 , μπορούν πολύ αποτελεσματικά να αποκαλύψουν το μυστικό κλειδί Κi . Πέραν τούτου , όμως , έχει αποδειχτεί ότι είναι ευάλωτες και σε επιθέσεις που στηρίζονται στην εισαγωγή οπτικών σφαλμάτων που θέτουν άμεσα σε κίνδυνο ευαίσθητες πληροφορίες αποθηκευμένες στην κάρτα , όπως η ταυτότητα IMSI και το κλειδί Κi . Βρέθηκε ότι μπορεί κανείς να διακόψει τη λειτουργία του μικροεπεξεργαστή μιας κάρτας SIM εκθέτοντάς τον στη λάμπα φλας μιας ηλεκτρονικής κάμερας . Τέτοιες επιθέσεις είναι πρακτικές και φθηνές . Έχουν εφαρμοστεί χρησιμοποιώντας το φλας της κάμερας και ένα μικροσκόπιο για την απόσπαση απόρρητων πληροφοριών από την κάρτα . Αποδείχτηκε ότι φωτισμός ενός τρανζίστορ το αναγκάζει να άγει και ως εκ τούτου εισάγει ένα παροδικό σφάλμα . [3]
       Κατά τη διεξαγωγή της επίθεσης , κατάφεραν να εκθέσουν το κύκλωμα στο φως , πετώντας (ως άχρηστο) το μεγαλύτερο μέρος του προστατευτικού επιχρίσματος από την επιφάνεια του κυκλώματος του μικροεπεξεργαστή που υπάρχει σε κάθε κάρτα . Με περισσότερη μελέτη , πέτυχαν να εστιάσουν το φλας σε ατομικά τρανζίστορ μέσα στο τσιπ ακτινοβολώντας το φλας μέσα από ένα μικροσκόπιο . Αλλάζοντας εν συνεχεία τις τιμές των τρανζίστορ που χρησιμοποιούνται για να αποθηκεύουν δεδομένα , μπορούσαν με μια διαδικασία γνωστή ως “reverse engineer” να αποκαλύψουν μυστικές πληροφορίες από την κάρτα .
       Η χρησιμοποίηση καρτών στην κυψελωτή τηλεφωνία είναι μια θεμελιώδης και βασική αρχή , γιατί θεωρείται ότι οι κάρτες πληρούν όλα τα μέτρα ασφαλείας και ότι είναι αρκετά ανθεκτικές στις διάφορες επιθέσεις . Ωστόσο , μετά την ανακάλυψη των νέων μεθόδων υποκλοπής των απόρρητων δεδομένων της κάρτας , που προαναφέρθηκαν , κρίθηκε επιτακτικό οι βιομηχανίες παραγωγής καρτών να αντιδράσουν σε αυτού του είδους τις επιθέσεις . Γι’ αυτό πολλά τσιπάκια σήμερα έχουν αρχίσει να  κατασκευάζονται με ένα υλικό που καταστρέφει το τσιπ αν αυτό μετακινηθεί , ενώ και στα νέα κυκλώματα εισάγονται πολλά κενά κυκλωματικά στοιχεία , που δεν εκτελούν δηλαδή καμία συγκεκριμένη λειτουργία , με σκοπό να εξαπατήσουν τους επίδοξους εισβολείς . Έτσι οι βελτιώσεις αυτές , σε συνδυασμό με τις τεχνικές αντιμετώπισης των επιθέσεων πλευρικών καναλιών και της διαφορικής ανάλυσης (DPA) , που έχουν ήδη αναφερθεί , καθιστούν τις κάρτες SIM ένα πολύ ασφαλές μέσο  αποθήκευσης για τα ευαίσθητα προσωπικά δεδομένα  του κάθε χρήστη . Ειδικά , μάλιστα , τώρα που οδηγούμαστε στην τρίτη γενιά κινητής τηλεφωνίας (UMTS) , στη χώρα μας , όπου οι κάρτες (USIM) αποτελούν πλέον ένα εξελιγμένο και πολύ ευέλικτο μοντέλο , το οποίο παρέχει πολύ περισσότερες δυνατότητες σε επίπεδο εφαρμογής από ότι οι κάρτες SIM του GSM , πρέπει να είναι εξασφαλισμένη η ασφάλεια των καρτών σε κάθε είδους επιθέσεις .
2.5.6 Οι ζεύξεις μετά το BTS δεν κρυπτογραφούνται 
       Το γεγονός ότι η σύνδεση BTS – BSC σε πολλές περιπτώσεις είναι μικροκυματική αποτελεί ένα επισφαλές σημείο στην ασφάλεια του GSM . Αυτό σημαίνει ότι η ζεύξη μπορεί να κρυφακουσθεί από τη στιγμή που τα δεδομένα σ’αυτήν δεν κρυπτογραφούνται όπως στη ραδιοζεύξη . Έτσι , ένας εισβολέας που διαθέτει τον κατάλληλο εξοπλισμό , είναι ικανός να παρακολουθήσει τις κλήσεις που μεταδίδονται στη ζεύξη αλλά πολύ περισσότερο να αποκτήσει το κλειδί συνόδου ΚC , μιας και αυτό μεταβιβάζεται από  το MSC/VLR στο BSC κι από εκεί στο BTS σε μη κρυπτογραφημένη  μορφή , μετά την επιτυχή πιστοποίηση του συνδρομητή , προκειμένου να ξεκινήσει η διαδικασία κρυπτογράφησης των δεδομένων μεταξύ ΜΕ και BTS  (Σχήμα 36) . Με άλλα λόγια , η κρυπτογράφηση στο GSM δεν εκτείνεται αρκετά αλλά περιορίζεται μόνο στη ραδιοζεύξη , με αποτέλεσμα όλα τα δεδομένα σηματοδοσίας και τα δεδομένα χρήστη να μεταδίδονται από εκεί και πέρα σε  μορφή ‘καθαρού’ κειμένου . Τουλάχιστον η κρυπτογράφηση θα έπρεπε να επεκτείνεται μέχρι και το BSC , δηλαδή να καλύπτει ολόκληρο το BSS . Στο UMTS , επεκτείνεται τόσο όσο το RNC , οπότε οι 3GPP μικροκυματικές ζεύξεις που είναι ισοδύναμες με τις BTS-BSC προστατεύονται .
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Σχήμα  36 : Οι ζεύξεις BTS-BSC , BSC-MSC δεν κρυπτογραφούνται
       Αλλά και οι συνδέσεις BSC – MSC , που είναι άλλοτε μικροκυματικές και άλλοτε σταθερές , όπως και οι συνδέσεις MSC – VLR , VLR – HLR , HLR – AUC , VLRn – VLRo , VLR – EIR , MSC – PSTN/ISDN  που συνήθως είναι σταθερές , δεν κρυπτογραφούνται , ως εκ τούτου όλες οι πληροφορίες σχετικά με τα κλειδιά κρυπτογράφησης και τα δεδομένα πιστοποίησης μεταφέρονται σε ‘καθαρή’ μορφή τόσο μέσα στο ίδιο το δίκτυο όσο και μεταξύ των δικτύων . Αυτό συμβαίνει γιατί κατά τη σχεδίαση του GSM δεν προσδοκόταν ότι θα ήταν δυνατό κάποιος να αποκτήσει τον απαραίτητο εξοπλισμό για να διεξάγει τέτοιου είδους επιθέσεις , ωστόσο με την εξέλιξη της τεχνολογίας και τη μείωση του κόστους του απαιτούμενου αυτού εξοπλισμού , είναι απολύτως εφικτό να πραγματοποιηθούν επιθέσεις στις σταθερές ή τις μικροκυματικές ζεύξεις , με σκοπό την απόσπαση των στοιχείων ασφαλείας κατά τη μετάδοσή τους . 
       Πιο συγκεκριμένα , όταν το MSC/VLR ζητά από το HLR τριπλέτες για να πιστοποιήσει έναν συνδρομητή , διακυβεύονται τόσο η μόνιμη ταυτότητα IMSI του χρήστη , που μεταβιβάζεται από το VLR στο HLR , όσο και οι τριπλέτες που αποστέλλει στην απάντησή του το HLR (Σχήμα 37) , καθώς όπως προειπώθηκε , μεταφέρονται και τα δύο αυτά μηνύματα πάνω από ζεύξη που δεν κρυπτογραφείται και μπορεί εύκολα να κρυφακουσθεί . [59]

[image: image38]
Σχήμα  37 : IMSI και τριπλέτες διακυβεύονται κατά τη μεταφορά τους στην μη κρυπτογραφημένη ζεύξη MSC/VLR – HLR 
       Το HLR αποστέλλει μία ομάδα από πέντε τριπλέτες (δηλαδή n=5) για κάθε συνδρομητή , όταν δέχεται αίτημα από ένα VLR . Πάντως γενικά όταν το VLR στέλνει ένα μήνυμα στο HLR , όχι μόνο για να ζητήσει τριπλέτες , αλλά π.χ. για να το ενημερώσει σχετικά με τη θέση του κινητού , μεταδίδει την IMSI του χρήστη σε ‘καθαρή’ μορφή , θέτοντάς την σε κίνδυνο . Με ανάλογο τρόπο , όταν πραγματοποιείται μεταπομπή κατά τη διάρκεια μιας κλήσης του κινητού , το νέο VLRn αποστέλλει την TMSIo του MS στο παλιό VLRo και το τελευταίο επιστρέφει την IMSI και τις τριπλέτες που έχει στην κατοχή του για το συγκεκριμένο MS . Επομένως πάλι η ταυτότητα του κινητού και τα στοιχεία πιστοποίησης τίθενται σε κίνδυνο , καθώς η σύνδεση VLRn – VLRo δεν κρυπτογραφείται (Σχήμα 38) . Παρόμοια συμβαίνει και στη ζεύξη AUC – HLR κατά τη μεταφορά των τριπλετών , ενώ σε περίπτωση που το MSC/VLR θέλει να ελέγξει και την ταυτότητα της συσκευής του κινητού (ΙΜΕΙ) , τη μεταβιβάζει σε καθαρή μορφή στο κέντρο τεκμηρίωσης ΕΙR , μέσω σταθερής ζεύξης , οπότε είναι δυνατό για έναν εισβολέα να υποκλέψει τον αριθμό αυτό ή και να τον τροποποιήσει  (Σχήμα 39) . Σε όλα τα παραπάνω ενδεχόμενα , η επικοινωνία μεταξύ των διαφόρων στοιχείων του δικτύου (network elements - NE) γίνεται μέσω ΜΑΡ μηνυμάτων χρησιμοποιώντας το σύστημα σηματοδοσίας SS7 .
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Σχήμα  38 : IMSI και τριπλέτες διακυβεύονται κατά τη μεταφορά τους στην μη κρυπτογραφημένη ζεύξη VLRn – VLRo 
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Σχήμα  39 : Ο αριθμός ΙΜΕΙ μπορεί να κρυφακουσθεί κατά τη μεταφορά του στην μη κρυπτογραφημένη ζεύξη MSC/VLR – ΕΙR
       Επιπρόσθετα , με βάση την υπάρχουσα δομή του GSM , οι δύο πιθανές συνδέσεις είναι μεταξύ κινητού σταθμού και σταθερού δικτύου ή μεταξύ δύο κινητών σταθμών . Οι δύο τρόποι επικοινωνίας περιγράφονται στο  Σχήμα 40 . Στην πρώτη περίπτωση το κινητό MS1 κρυπτογραφεί τα μηνύματά του με τον αλγόριθμο Α5 και το κλειδί ΚC1 προτού τα στείλει στη ραδιοζεύξη . Ο σταθμός βάσης που εξυπηρετεί το MS1 , ο BTS1 , αποκρυπτογραφεί τα λαμβανόμενα μηνύματα και τα μεταδίδει σε μορφή καθαρού κειμένου στο κέντρο μεταγωγής (switching center - SC) που εξυπηρετεί το σταθερό δίκτυο FS2 . Τότε το SC μεταβιβάζει τα μηνύματα χωρίς καμία προστασία στο FS2 . Κατά την αντίθετη κατεύθυνση , τα ίδια βήματα ακολουθούνται όταν το FS2 καλεί το MS1 . [4]
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Σχήμα  40 : Κατά την επικοινωνία του MS1 με το FS2 ή το MS2 , οι ζεύξεις          BTS1 – FS2 , BTS1 – BTS2 δεν κρυπτογραφούνται
       Στη δεύτερη περίπτωση πάλι ο κινητός σταθμός MS1 κρυπτογραφεί τα μηνύματά του με τον αλγόριθμο Α5 και το κλειδί ΚC1 προτού τα στείλει στη ραδιοζεύξη . Ο σταθμός βάσης που εξυπηρετεί το MS1 , ο BTS1 , αποκρυπτογραφεί τα λαμβανόμενα μηνύματα και τα μεταδίδει σε μορφή καθαρού κειμένου στο σταθμό βάσης BTS2 που εξυπηρετεί το MS2 (μέσα στα μηνύματα αυτά περιλαμβάνονται συν τοις άλλοις και οι αριθμοί MSISDN , MSRN του καλούντα και του καλούμενου , όπως άλλωστε και στην προηγούμενη περίπτωση , οι οποίοι εν προκειμένω διακυβεύονται) . Ο BTS2 ακολούθως κρυπτογραφεί ξανά τα μηνύματα με τον αλγόριθμο Α5 και το κλειδί ΚC2 και τα αποστέλλει στο MS2 μέσω της ραδιοζεύξης . Τότε ο κινητός σταθμός MS2 αποκρυπτογραφεί τα δεδομένα που έχει λάβει . [4]
       Και στους δύο τρόπους επικοινωνίας που αναφέρθηκαν , είναι προφανές ότι δεν υπάρχει από-τέρμα-σε-τέρμα ασφάλεια (end-to-end security) . Οι μεταδόσεις μεταξύ BTS1 και BTS2/FS2 δεν προστατεύονται και συνεπώς μπορούν να ‘ακουσθούν’ από έναν τρίτο . Για το λόγο αυτό παρακάτω παρατίθενται κάποιες  μέθοδοι για την προστασία τόσο των δεδομένων σηματοδοσίας όσο και των δεδομένων του χρήστη ,  κατά τη μετάδοσή τους μέσα στο δίκτυο .
       Κατ’αρχήν , οι τριπλέτες πιστοποίησης διακυβεύονται επειδή το VLR είναι αναγκασμένο να ζητά πολλές φορές από το HLR τριπλέτες . Ακολούθως παρουσιάζεται μία διαδικασία κατά την οποία το VLR είναι αυτό που διενεργεί την πιστοποίηση των χρηστών , χωρίς να απαιτείται κατανάλωση εύρους ζώνης μεταξύ VLR – HLR , εκτός μόνο από μία αρχική μετάδοση παραμέτρων πιστοποίησης από το HLR στο VLR , όταν ο κινητός σταθμός εγγράφεται για πρώτη φορά στο υπηρεσιακό VLR , η οποία μάλιστα γίνεται σε κρυπτογραφημένη μορφή   [4] .
       Την πρώτη φορά , λοιπόν , που ένα MS ζητά εξυπηρέτηση από το VLR , το HLR αποστέλλει μόνο ένα προσωρινό αριθμό Κi (ΤΚi) και έναν τυχαίο αριθμό RAND , αντί μιας ομάδας τριπλετών (RAND , SRES , KC) , στο VLR . Ο αριθμός ΤΚi δημιουργείται με τον αλγόριθμο Α3 χρησιμοποιώντας ως εισόδους το RAND και το μυστικό κλειδί Κi . Η μετάδοση των παραμέτρων (RAND , ΤΚi) κρυπτογραφείται με το κλειδί συνόδου sk του HLR . Το VLR υπολογίζει το SRES1 με τον αλγόριθμο Α5 και με εισόδους το RAND1 και το ΤΚi .Ο αριθμός RAND1 παράγεται από το VLR και ισχύει μόνο για την πρώτη κλήση του κινητού . Προκειμένου να εξακριβώσει την ταυτότητα του συνδρομητή , το VLR μεταδίδει τις παραμέτρους (RAND , RAND1) στο MS . Κατόπιν το τελευταίο υπολογίζει το ΤΚi (ΤΚi = Α3[Κi , RAND]) και το SRES1 (SRES1 = A5[ΤΚi , RAND1]) και εκπέμπει την απάντηση στο VLR , που θα αποφανθεί για το αν ο χρήστης πρέπει να πιστοποιηθεί ή όχι . Η μέθοδος αυτή απεικονίζεται στο  ακόλουθο Σχήμα 41 .
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Σχήμα  41 : Ασφαλής τώρα η ζεύξη VLR – HLR κατά τη διαδικασία πιστοποίησης
       Στις επόμενες κλήσεις , το VLR παράγει διαφορετικά RANDi για κάθε κλήση . Ανεξάρτητα από το πόσες φορές ο κινητός σταθμός πραγματοποιεί ή λαμβάνει κλήσεις σε μια καθορισμένη περίοδο στην περιοχή κάλυψης του συγκεκριμένου VLR, μόνο ένα RANDi  χρειάζεται για κάθε i – οστή κλήση . Συνεπώς μόνο μία φορά για κάθε χρήστη μεταδίδονται ευαίσθητες πληροφορίες στη ζεύξη VLR – HLR  και αυτή είναι κρυπτογραφημένη . Επιπρόσθετα , η πιστοποίηση γίνεται εξ’ολοκλήρου από το VLR , χωρίς βοήθεια από το HLR , προστατεύοντας έτσι τα δεδομένα από το να μεταφέρονται συνέχεια πάνω από μη ασφαλείς ζεύξεις . Στο GSM ,  για κάθε IMSI το  HLR/AUC αποστέλλει πέντε τριπλέτες πιστοποίησης , ενώ όταν το VLR ή το HLR τις εξαντλήσει ζητά νέα ομάδα από το AUC . Στην προκειμένη , όμως , περίπτωση , δεν υφίσταται περιορισμός στη χρησιμοποίηση του RANDi με ένα συγκεκριμένο ΤΚi . Θεωρητικά , για όσο διάστημα ο κινητός σταθμός εξυπηρετείται από αυτό το VLR , το VLR δεν ζητά άλλα RAND και ΤΚi από το HLR . 
       Ο αλγόριθμος Α3 είναι σχεδιασμένος να παράγει 32 bits εξόδου . Ωστόσο το μήκος του κλειδιού ΤΚi θα πρέπει να είναι 64 bits . Μία λύση είναι να επεκταθεί η έξοδος του αλγορίθμου Α3 , με την προσθήκη κάποιων bits , ώστε να προκύψει ο αριθμός ΤΚi με μήκος 64 bits . Η διαδικασία αυτή θα γίνει μία φορά , στην πρώτη κλήση του κινητού , τόσο από το MS όσο και από το HLR . Διαφορετικά , μπορεί να εκτελεστεί δύο φορές ο αλγόριθμος Α3 , προκειμένου να αποκτηθεί το ΤΚi συνδυάζοντας τις δύο 32 bits εξόδους . Αντίστοιχα , επειδή ο αλγόριθμος Α5 δέχεται ως εισόδους 64 bits (το ΤΚi) και 22 bits , ο αριθμός RANDi που εξάγει το VLR θα πρέπει να είναι 22 bits . 
       Σχετικά με τον καθορισμό του κλειδιού sk που θα χησιμοποιήσουν VLR και HLR , μπορεί να ακολουθηθεί η γνωστή μέθοδος Diffie – Hellman  . Αρχικά VLR και HLR συμφωνούν ως προς δύο μεγάλους πρώτους αριθμούς , τους n και g , όπου το  (n–1)/2 είναι επίσης πρώτος αριθμός και για τον g ισχύουν κάποιες συγκεκριμένες συνθήκες (n , g είναι δημόσιοι) . Το VLR επιλέγει έναν μεγάλο μυστικό αριθμό x . Ομοίως και το HLR επιλέγει έναν μεγάλο μυστικό αριθμό y . Το VLR αποστέλλει το μήνυμα (n , g, gx mod n) στο HLR , όπως φαίνεται στο  Σχήμα 42 . Το HLR απαντά με το μήνυμα (gy mod n) . Το VLR εκτελεί τον υπολογισμό (gy mod n)x και το HLR τον υπολογισμό (gx mod n)y . Όμως και οι δύο υπολογισμοί παράγουν το gxy mod n , οπότε VLR και HLR μοιράζονται το μυστικό κλειδί συνόδου sk = gxy mod n . [48]
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Σχήμα  42 : Η ανταλλαγή Diffie – Hellman 
       Μια διαφορετική μέθοδος είναι η εισαγωγή ενός έμπιστου κέντρου διανομής κλειδιών KDC  [48] . Κάθε πλευρά διατηρεί ένα μοναδικό κλειδί που το μοιράζεται με το KDC . Σ’αυτήν την περίπτωση , το VLR επιλέγει ένα κλειδί sk και ενημερώνει το KDC ότι επιθυμεί να ανταλλάξει πληροφορίες με το HLR χρησιμοποιώντας το sk . Το μήνυμα αυτό κρυπτογραφείται με το μυστικό κλειδί που το VLR μοιράζεται μόνο με το KDC , το ΚΑ . Το KDC αποκρυπτογραφεί αυτό το μήνυμα εξάγοντας την ταυτότητα του HLR και το κλειδί συνόδου και στέλνει το μήνυμα στο HLR . Η κρυπτογράφηση αυτή γίνεται τώρα με το ΚΒ , το μυστικό κλειδί που μοιράζεται το HLR με το KDC . Το HLR , όταν αποκρυπτογραφήσει το μήνυμα , θα πληροφορηθεί τον αποστολέα , δηλαδή το VLR , καθώς και το κλειδί συνόδου sk , όπως φαίνεται στο Σχήμα 43 . 
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Σχήμα  43 : Ανταλλαγή του sk μέσω του κέντρου διανομής κλειδιών
       Να σημειωθεί μάλιστα , ότι για την αποφυγή των επιθέσεων επανάληψης , είναι δυνατόν τόσο στην πρώτη όσο και στη δεύτερη περίπτωση να τοποθετείται σε κάθε μήνυμα ένας μοναδικός αριθμός μιας χρήσης , αποκαλούμενος nonce (μόνο δια το παρόν) , ώστε να είναι εξασφαλισμένη η σωστή ανταλλαγή του κλειδιού συνόδου sk μεταξύ VLR και HLR . 

       Όπως προαναφέρθηκε , στο GSM δεν παρέχεται end-to-end κρυπτογράφηση με αποτέλεσμα οι ενσύρματες και μικροκυματικές ζεύξεις να μην προστατεύονται . Μία από τις παραμέτρους που διακυβεύονται είναι το κλειδί ΚC καθώς μεταφέρεται από το HLR στο VLR . Παρακάτω παρουσιάζεται μία μέθοδος με την οποία ακόμα κι αν κάποιος αποκτήσει το κλειδί ΚC σε μια κλήση , αυτό καθίσταται άχρηστο στην επόμενη [4] . Όπως φαίνεται και στο  Σχήμα 44 τόσο το MS όσο και το HLR χρησιμοποιούν τα RAND και Κi ως εισόδους στον αλγόριθμο Α8 για να υπολογίσουν το κλειδί συνόδου ΚC1 για την πρώτη κλήση (δηλαδή RAND = ΚC0) . Ο αριθμός RAND προωθείται από το HLR στο VLR και κατόπιν στο MS , κατά την πιστοποίηση . Στην j – οστή κλήση , MS και HLR λαμβάνουν ως μία είσοδο στον Α8 το κλειδί ΚC(j – 1) που είχε υπολογιστεί στην προηγούμενη κλήση και παράγουν το ΚCj , που θα είναι το κλειδί συνόδου γι’αυτή τη μετάδοση . Μάλιστα , επειδή η έξοδος του αλγορίθμου Α8 είναι 64 bits και οι είσοδοί του 128 bits η καθεμία , το κλειδί  ΚC(j – 1) που παράγεται , μπορεί να επεκταθεί με την προσθήκη τμήματος bits από το RAND , προκειμένου να έχει μήκος 128 bits . 

[image: image45]
Σχήμα  44 : Δημιουργία του κλειδιού συνόδου ΚC . Το κλειδί δε μεταδίδεται στη μη ασφαλή ζεύξη VLR – HLR και είναι διαφορετικό για κάθε κλήση .
       Επιπρόσθετα , η επικοινωνία μεταξύ κινητού σταθμού και σταθερού δικτύου ή μεταξύ δύο κινητών σταθμών που περιγράφηκε στο σχήμα 40 , μπορεί να προστατευτεί . Στην πρώτη περίπτωση , HLR1 και κέντρο μεταγωγής SC2 διατηρούν έναν πίνακα με τα κλειδιά συνόδων . Έτσι , sk11 , sk12 και sk22 είναι τα κλειδιά για τη σύνοδο μεταξύ HLR1 και SC1 , HLR1 και SC2 και HLR2 και SC2 αντίστοιχα . Το HLR1 , που εξυπηρετεί το MS1 , μεταδίδει το ΚC1 του MS1 στο SC2 και από κει στο FS2 . Ομοίως το FS2 μεταδίδει το ΚC2 στο MS1 διαμέσου SC2 και HLR1 . Στην πλευρά του κινητού τερματικού , υπολογίζεται το κλειδί Κ , Κ = ΚC1( ΚC2 το οποίο παράγεται είτε από το HLR1 και προωθείται στο MS1 είτε από το ίδιο το MS1 . Στην πλευρά του σταθερού χρήστη , το FS2 υπολογίζει κατά παρόμοιο τρόπο το Κ . Έτσι , MS1 και FS2 επικοινωνούν κατευθείαν μεταξύ τους χρησιμοποιώντας ως κλειδί συνόδου το Κ . Στη δεύτερη περίπτωση , HLR1 και HLR2 πάλι διατηρούν πίνακες με τα κλειδιά συνόδων . Έτσι , sk12 , sk13 και sk23 είναι τα κλειδιά για τη σύνοδο μεταξύ HLR1 και HLR2 , HLR1 και HLR3 και HLR2 και HLR3 αντίστοιχα . Τα ΚC1 και ΚC2 είναι τα κλειδιά για τις συνδέσεις (MS1,HLR1) και (MS2,HLR2) . Το κάθε HLR μεταδίδει το KC του MS που εξυπηρετεί , σε κρυπτογραφημένη μορφή με το κλειδί sk , στο άλλο HLR . Συνεπώς σε κάθε κινητό τερματικό υπολογίζεται το κλειδί Κ = ΚC1( ΚC2 είτε από τα HLR (και μεταφέρεται στα MS) είτε από τα ίδια τα MS οπότε  και ξεκινάει η επικοινωνία μεταξύ MS1 και MS2 χρησιμοποιώντας το κλειδί αυτό Κ και τον αλγόριθμο Α5 . Μάλιστα , επειδή ανάμεσα στις δύο πλευρές πρέπει να υπάρχει συγχρονισμός κατά την κρυπτογράφηση/αποκρυπτογράφηση των πλαισίων , το MS1 διαλέγει έναν τυχαίο αριθμό για τον αριθμό πλαισίου και τον μεταδίδει μαζί με το κλειδί του κατά τη διαδικασία κατανομής κλειδιού . Έτσι , με την εγκατάσταση του κλειδιού συνόδου μεταξύ των δύο πλευρών , ρυθμίζεται και ο αριθμός πλαισίου . Και οι δύο προαναφερθείσες περιπτώσεις φαίνονται στο  Σχήμα 45 που ακολουθεί . [4]
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Σχήμα  45 : Η επικοινωνία του MS1 με το FS2 ή το MS2 προστατεύεται , χάρη στη χρησιμοποίηση από τα HLR και SC πινάκων με τα κλειδιά των συνόδων
      Μια δεύτερη προσέγγιση θα ήταν να κρυπτογραφείται η ζεύξη HLR1–HLR2/SC2 χωρίς να χρειάζεται να κρατούνται πίνακες με τα κλειδιά συνόδων . Το KC1 είναι το κλειδί που αντιστοιχεί στο MS1 . Το Ki2 είναι το κλειδί που μοιράζονται οι HLR2/SC2 με τα MS2/FS2 . Βέβαια , και στις δύο προσεγγίσεις , το HLR1 πρέπει να συμφωνήσει με το HLR2/SC2 ως προς το κλειδί sk12 . Κατόπιν τούτου , το HLR1 αποστέλλει κρυπτογραφημένο με το sk12 το κλειδί KC1 στο HLR2/SC2 . Το τελευταίο προωθεί το KC1 στο MS2/FS2 , κρυπτογραφώντας το με το κλειδί Ki2 . Το MS2/FS2 αποκρυπτογραφεί το KC1 με χρήση του Ki2 και έτσι ξεκινά η επικοινωνία μεταξύ MS1 και MS2/FS2 με κλειδί συνόδου το KC1 . Η διαδικασία αυτή απεικονίζεται στο  Σχήμα 46 .
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Σχήμα  46 : Η επικοινωνία του MS1 με το FS2 ή το MS2 προστατεύεται (δεν χρησιμοποιούνται τώρα πίνακες με τα κλειδιά των συνόδων)
       Τέλος , επειδή κάθε φορά που η ταυτότητα IMSI μεταδίδεται πάνω από τη ζεύξη VLR – HLR διακυβεύεται , περιγράφεται παρακάτω εν συντομία μία μέθοδος με την οποία η IMSI προστατεύεται  [4] . Κατ’αρχήν θεωρούμε ότι η TMSI περιλαμβάνει την ταυτότητα του HLR στο οποίο είναι εγγεγραμμένο το MS και την IMSI μαζί με μία χρονική σφραγίδα TS ή τον αριθμό λογαριασμού ΝΒ του συνδρομητή . IMSI και TS ή ΝΒ είναι κρυπτογραφημένα με το κλειδί sk . Όταν το MS αλλάζει περιοχή εξυπηρέτησης , αποστέλλει στο νέο VLR την TMSIo . Το VLR αναγνωρίζει το HLR στο οποίο ανήκει το MS και του προωθεί την TMSIo . Αφότου το HLR λάβει το μήνυμα , αποκρυπτογραφεί την IMSI και δημιουργεί μία νέα TMSIn για το συγκεκριμένο χρήστη , την οποία και μεταβιβάζει στο VLR και αυτό με τη σειρά του στο MS . Έτσι , το VLR δε χρειάζεται να γνωρίζει τίποτα σχετικά με την μόνιμη ταυτότητα των κινητών σταθμών ενώ την κατανομή των TMSI αναλαμβάνει πλέον το HLR . Η διαδικασία παρουσιάζεται στο ακόλουθο  Σχήμα 47 .
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Σχήμα  47 : Το HLR αναλαμβάνει την κατανομή των TMSI . IMSI δεν διακυβεύεται .
       Οι παραπάνω τροποποιήσεις μπορούν να εφαρμοστούν στο υπάρχον σύστημα GSM με μικρές προσθήκες μόνο , προκειμένου τόσο οι μικροκυματικές όσο και οι ενσύρματες ζεύξεις να είναι εξ’ολοκλήρου ασφαλείς . 
Χρήση του πρωτοκόλλου ασφαλείας MAPSec
       Κατά τη μεταφορά των μηνυμάτων μέσα στο δίκτυο SS7 του GSM ή μεταξύ δύο διαφορετικών SS7 δικτύων , πρέπει να παρέχεται προστασία σε επίπεδο εφαρμογής . Το πρωτόκολλο ΜΑΡSec έχει ακριβώς αυτό το σκοπό . Μπορεί να εφαρμοστεί με απευθείας επέμβαση στον κώδικα του ΜΑΡ , ώστε αυτό να μεταλλαχθεί σε MAΡSec, ή με εγκατάστασή του αμέσως μετά το ΜΑΡ ή ακόμα με εγκατάστασή του σε έναν άλλο σταθμό του GSM από όπου όμως θα περνά όλη η εισερχόμενη και εξερχόμενη κίνηση του δικτύου . Αποτελεί ένα προσθετικό μέτρο ασφαλείας στο GSM και δεν επηρεάζει την υπάρχουσα δομή του συστήματος . Οι υπηρεσίες που προσφέρονται από το ΜΑΡSec είναι :
· Έλεγχος πρόσβασης χρηστών σε δεδομένα .

· Πιστοποίηση ακεραιότητας δεδομένων .

· Πιστοποίηση ταυτότητας χρηστών .

· Αποφυγή επανεκπομπής πακέτων .

· Απόκρυψη δεδομένων .

       Για να εφαρμοστεί το ΜΑΡSec [66] , χρειάζεται πρώτα να εγκατασταθεί ένας Συσχετισμός Ασφαλείας (Security Association – SA) μεταξύ των στοιχείων του δικτύου που πρόκειται να επικοινωνήσουν (VLR, HLR, EIR κ.τ.λ) . Αυτός ο Συσχετισμός Ασφαλείας , καθορίζει μεταξύ άλλων , τα κλειδιά , τους αλγορίθμους και το βαθμό προστασίας που θα χρησιμοποιηθεί για την προστασία των ΜΑΡ μηνυμάτων σηματοδοσίας . Το φορτίο που προστατεύεται με το πρωτόκολλο θα πρέπει , για προφανείς λόγους , να είναι δυσδιάκριτο από αυτό που δεν προστατεύεται , για όλους εκτός από τον αποστολέα και τον παραλήπτη . Έτσι , κάθε στοιχείο του δικτύου , στο οποίο εκτελείται το MAΡSec , διατηρεί δύο βάσεις δεδομένων . Η πρώτη , η SPD (Security Policy Database) , διαχειρίζεται την πολιτική ασφαλείας που πρέπει να εφαρμοστεί σε κάθε εξερχόμενο και εισερχόμενο μήνυμα . Γι’αυτό διατηρεί έναν πίνακα με όλες τις κατηγορίες μηνυμάτων (π.χ μηνύματα που αφορούν αιτήματα , σφάλματα , αποτελέσματα κ.τ.λ) . Καθορίζει ποιες από αυτές πρέπει να προστατευθούν και σε περίπτωση που πρέπει , ποιοι Συσχετισμοί Ασφαλείας θα χρησιμοποιηθούν για να ασφαλίσουν τα συγκεκριμένα μηνύματα σηματοδοσίας . Για να το πετύχει αυτό , περιέχει δείκτες στη βάση SAD (Security Association Database) , η οποία περιλαμβάνει όλες τις απαραίτητες πληροφορίες για κάθε SA . Τα στοιχεία του δικτύου που λειτουργούν το MAΡSec παρακολουθούν το χρόνο λήξης κάθε Συσχετισμού Ασφαλείας και τον διαγράφουν από τη βάση SAD όταν ο χρόνος αυτός εκπνεύσει . Επιπρόσθετα , σε κάθε στοιχείο (Network Element – NE ) , πρέπει να επιτρέπεται η ‘επιστροφή σε μη προστατευμένη μορφή’ , προτού ακόμα αρχίσει η επικοινωνία με κάποιο άλλο ΝΕ . Στην κατεύθυνση λήψης είναι αρκετή μία μόνο παράμετρος που να δείχνει αν επιτρέπεται κάτι τέτοιο για τα εισερχόμενα μηνύματα , ενώ στην κατεύθυνση αποστολής , για κάθε προοριζόμενο PLMN χρειάζεται να υφίσταται και ένα τέτοιο αναγνωριστικό .  
       Κάθε Συσχετισμός Ασφαλείας αποτελείται από τα ακόλουθα στοιχεία :
· Την ταυτότητα του PLMN προορισμού . Η ταυτότητα περιλαμβάνει τον κωδικό της χώρας (MCC) και τον κωδικό δικτύου (MNC) , δηλαδή ID = MCC || MNC . 
· Τον δείκτη των παραμέτρων ασφαλείας , SPI . Η τιμή αυτής της μεταβλητής μαζί με την ταυτότητα του προορισμού ορίζουν τον τρέχοντα Συσχετισμό Ασφαλείας SA . Η τιμή SPI , με μήκος 32 bits , καθορίζει το ακριβές σύνολο λειτουργιών ασφαλείας που ισχύουν στο συγκεκριμένο SA . 
· Την ταυτότητα του αποστολέα PLMN  . Ομοίως  ID = MCC || MNC . 

· Το αναγνωριστικό χρησιμοποίησης του αλγορίθμου κρυπτογράφησης ΜΕΑ (MAP Encryption Algorithm Identifier) .
· Το κλειδί κρυπτογράφησης , ΜΕΚ (MAP Encryption Κey) .
· Το αναγνωριστικό χρησιμοποίησης του αλγορίθμου πιστοποίησης ακεραιότητας δεδομένων ΜΙΑ (MAP Integrity Algorithm Identifier) .
· Το κλειδί πιστοποίησης ακεραιότητας δεδομένων , ΜΙΚ (ΜΑΡ Integrity Κey) . 
· Το χρόνο εκπνοής του Συσχετισμού Ασφαλείας (Expiry Time) . 
· Το προφίλ προστασίας που χρησιμοποιείται , ΡΡΙ (Protection Profile Identifier) . Η πληροφορία αυτή έχει μήκος 16 bits . 
       Όταν ο χρόνος προθεσμίας ενός SA εκπνεύσει δεν θα πρέπει να χρησιμοποιείται περεταίρω για εισερχόμενη και εξερχόμενη κίνηση . Αν ένας Συσχετισμός Ασφαλείας ορίζει ότι δεν πρέπει σε κάποιο μήνυμα να εφαρμοστεί το πρωτόκολλο MAPSec , τότε όλα τα χαρακτηριστικά που αφορούν στους αλγορίθμους , περιέχουν μία μηδενική τιμή (NULL value) . 
       Η προστασία που παρέχει το MAPSec μπορεί να είναι τύπου 0 , δηλαδή καμία προστασία ή τύπου 1 , δηλαδή μόνο πιστοποίηση ακεραιότητας δεδομένων ή τύπου 2, δηλαδή πιστοποίηση ακεραιότητας δεδομένων και κρυπτογράφηση . Τα μηνύματα κατά τη μετάδοση έχουν την παρακάτω μορφή :
	Επικεφαλίδα ασφαλείας
	Προστατευμένο Φορτίο


       Σχετικά με την επικεφαλίδα , για την προστασία τύπου 0 , καθορίζεται ως εξής :
Επικεφαλίδα ασφαλείας = Παράμετρος SPI || Τύπος μηνύματος  
Για την προστασία τύπου 1 και 2 , αυτή ορίζεται ως ακολούθως :

Επικεφαλίδα ασφαλείας = Παράμετρος SPI || Τύπος μηνύματος || TVP || NE-Id || Prop 
Από τα παραπάνω πεδία , ο τύπος μηνύματος δείχνει αν το μήνυμα αφορά αίτημα , αποτέλεσμα , σφάλμα κ.τ.λ , ενώ η παράμετρος TVP είναι μία χρονική σφραγίδα με μήκος 32 bits που εξασφαλίζει προστασία από επιθέσεις επανάληψης . Το δίκτυο προορισμού θα αποδεκτεί ένα μήνυμα μόνο αν αυτό συμφωνεί με το χρονικό παράθυρο που το δίκτυο ορίζει για το εν λόγω μήνυμα . Η παράμετρος NE-Id αναφέρεται στην ταυτότητα του στοιχείου δικτύου , έχει μήκος 6 bytes (48 bits) και χρησιμοποιείται προκειμένου για κάθε ΝΕ να παράγονται διαφορετικά διανύσματα αρχικοποίησης IV (Initialization Vector) μέσα στην ίδια περίοδο TVP , ενώ η παράμετρος Prop έχει μήκος 4 bytes (32 bits) και χρησιμοποιείται προκειμένου για κάθε προστατευμένο ΜΑΡ μήνυμα σε ένα ΝΕ να παράγεται και διαφορετικό διάνυσμα IV , μέσα στην ίδια περίοδο TVP . 
       Στην προστασία τύπου 0 , φυσικά δεν υπάρχει καμία ασφάλεια . Έτσι , το ‘προστατευμένο φορτίο’ στο ΜΑΡSec μήνυμα είναι όμοιο με το φορτίο του αρχικού ΜΑΡ μηνύματος , το οποίο είναι σε ‘καθαρή’  μορφή . 
       Στην προστασία τύπου 1 , το ‘προστατευμένο φορτίο’ έχει τη μορφή :
	Καθαρό φορτίο || f7(Επικεφαλίδα ασφαλείας || Καθαρό φορτίο)


Δηλαδή το ‘προστατευμένο φορτίο’ περιλαμβάνει το ‘καθαρό φορτίο’ του αρχικού ΜΑΡ μηνύματος στο οποίο έχει προσαρτηθεί και ένας κωδικός πιστοποίησης μηνύματος (ΜΑC) . Ο κωδικός αυτός παράγεται εφαρμόζοντας τη συνάρτηση f7 (η οποία προκύπτει με βάση των αλγόριθμο πιστοποίησης δεδομένων που χρησιμοποιεί ο Συσχετισμός Ασφαλείας) και το κλειδί πιστοποίησης ακεραιότητας δεδομένων , στην επικεφαλίδα ασφαλείας και στο ‘καθαρό φορτίο’ του ΜΑΡ μηνύματος . Έχει δε μήκος 32 bits . 
       Στην προστασία τύπου 2 , το ‘προστατευμένο φορτίο’ έχει τη μορφή :

	f6(Καθαρό φορτίο) || f7(Επικεφαλίδα ασφαλείας || f6(Καθαρό φορτίο))


Δηλαδή το ‘προστατευμένο φορτίο’ περιλαμβάνει το ‘καθαρό φορτίο’ του αρχικού ΜΑΡ μηνύματος κρυπτογραφημένο με τη συνάρτηση f6 (η οποία προκύπτει με βάση τον αλγόριθμο κρυπτογράφησης που εφαρμόζεται) , το διάνυσμα αρχικοποίησης IV και το κλειδί κρυπτογράφησης που ορίζει ο Συσχετισμός Ασφαλείας . Επίσης περιλαμβάνει και τον κωδικό πιστοποίησης μηνύματος (ΜΑC) , ο οποίος δημιουργείται εφαρμόζοντας τη συνάρτηση f7 και το κλειδί πιστοποίησης ακεραιότητας δεδομένων, στην επικεφαλίδα ασφαλείας και στο κρυπτογραφημένο φορτίο . Ο κωδικός MAC προσαρτάται στο κρυπτογράφημα και έχει όπως και πριν , μήκος 32 bits . 
       Σχετικά με τον αλγόριθμο κρυπτογράφησης που πρόκειται να χρησιμοποιηθεί , αν η ένδειξη του SA είναι 0 , σημαίνει ότι δεν επιτρέπεται η κρυπτογράφηση , ενώ αν είναι 1 , τα δεδομένα πρέπει να προστατευτούν με τον αλγόριθμο ΑΕS . Ο ΜΕΑ-1 αλγόριθμος ΑΕS του ΜΑΡSec χρησιμοποιεί κλειδί 128 bits και δέχεται τα μηνύματα σε μπλοκ των 128 bits . Το αρχικό μπλοκ σχηματίζεται με το διάνυσμα IV . Ο αλγόριθμος Rijndael , που έχει περιγραφεί παραπάνω , ανήκει στην κατηγορία αλγορίθμων ΑΕS . Αντίστοιχα για τον αλγόριθμο πιστοποίησης ακεραιότητας , αν η ένδειξη του SA είναι 0 , δεν παρέχεται καμία προστασία στο μήνυμα , ενώ αν είναι 1 τα δεδομένα πρέπει να πιστοποιηθούν με τον αλγόριθμο ΑΕS CBC-MAC . Ο ΜΙΑ-1 αλγόριθμος ΑΕS του ΜΑΡSec χρησιμοποιεί επίσης κλειδί 128 bits αλλά τώρα δε χρησιμοποιείται διάνυσμα αρχικοποίησης . Αναφέραμε ότι οι αλγόριθμοι και τα κλειδιά αποτελούν κομμάτι του Συσχετισμού Ασφαλείας , οπότε με την εγκατάσταση ενός νέου SA υιοθετούνται και οι αλγόριθμοι που αυτός περιέχει . Μία διαφορετική προσέγγιση είναι ο εκ των προτέρων ορισμός των συγκεκριμένων αλγορίθμων και κλειδιών , κάτι που προϋποθέτει το μοίρασμα αυτών με την εγκατάσταση του δικτύου. Ο τρόπος αυτός έχει το πλεονέκτημα ότι είναι πιο ασφαλής καθώς κανένα κλειδί ή αλγόριθμος δεν κινείται στο δίκτυο ώστε να κινδυνεύει να κλαπεί . Τέλος το διάνυσμα IV έχει μήκος συνολικά 16 bytes και σχηματίζεται ως εξής :
IV = TVP || NE-Id || Prop || Pad , όπου το πεδίο Pad έχει μήκος 2 bytes , όλα μηδενικά , και χρησιμοποιείται μόνο για να επεκτείνει το μήκος του διανύσματος σε 16 bytes . 
       Κατά την επικοινωνία δύο κέντρων του δικτύου , π.χ. του VLR με το HLR , όταν ένα μήνυμα προς εκπομπή φτάσει στο στρώμα του MAPSec , ελέγχεται μέσω της βάσης SPD η πολιτική ασφαλείας που ακολουθεί το κέντρο για την κατηγορία μηνυμάτων στην οποία ανήκει το συγκεκριμένο μήνυμα . Αν το μήνυμα πρέπει να ασφαλιστεί , εφαρμόζεται σε αυτό το πρωτόκολλο MAPSec (ειδάλλως αγνοείται και προχωρά στο επόμενο στάδιο προς την εκπομπή του) . Γι’αυτό αρχικά επιλέγεται και εγκαθίσταται ο κατάλληλος Συσχετισμός Ασφαλείας . Η επιλογή του κατάλληλου SA γίνεται μέσα από τη βάση δεδομένων SAD που υπάρχει σε κάθε ΝΕ . Στη βάση , κάθε συνδυασμός υπηρεσιών ασφαλείας που μπορεί να εφαρμοστεί σε ένα μήνυμα αντιστοιχεί και σε έναν Συσχετισμό Ασφαλείας . Οι υπηρεσίες που υποστηρίζονται από κάθε SA προκύπτουν από την τιμή SΡΙ . Κατόπιν , αν πρέπει να εφαρμοστεί προστασία τύπου 1 , υπολογίζεται ο κωδικός πιστοποίησης μηνύματος MAC ο οποίος προσαρτάται στο μήνυμα πριν την εκπομπή του , ενώ αν πρέπει να εφαρμοστεί προστασία τύπου 2 επιπρόσθετα το μήνυμα κρυπτογραφείται προτού μεταδοθεί .
       Με την παραλαβή ενός μηνύματος , το κέντρο διαβάζει την ταυτότητα του αποστολέα , το πρωτόκολλο ασφαλείας (ΜΑΡSec) και την τιμή SPI . Από τον συνδυασμό των τριών αποφασίζει για το ποιος Συσχετισμός Ασφαλείας από τη SAD πρέπει να χρησιμοποιηθεί . Έτσι , ελέγχεται η χρονική σφραγίδα , προκειμένου να διαπιστωθεί αν το μήνυμα είναι έγκυρο χρονικά και υπολογίζεται ο κωδικός MAC , ο οποίος εν συνεχεία συγκρίνεται με αυτόν του μηνύματος που κατέφθασε . Αν οι δύο τιμές συμπίπτουν το μήνυμα γίνεται δεκτό και σε περίπτωση που σ’αυτό έχει εφαρμοστεί προστασία τύπου 2 , αποκρυπτογραφείται . Αν η παράμετρος SPI δεν υπάρχει στην SPD ή για το ΜΑΡSec μήνυμα που λαμβάνεται η SPD ορίζει ότι το πρωτόκολλο ασφαλείας δεν πρέπει να εφαρμοστεί , τότε το μήνυμα απορρίπτεται και αποστέλλεται ένα μήνυμα λάθους στο συνδρομητή . Σχηματικά , η επικοινωνία μεταξύ δύο στοιχείων του δικτύου φαίνεται στο  Σχήμα 48 . 
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Σχήμα  48 : Προστασία των μηνυμάτων με το πρωτόκολλο ΜΑΡSec
       Με την εφαρμογή , λοιπόν , του MAPSec , επιτυγχάνεται προστασία των μηνυμάτων σε επίπεδο εφαρμογής . Κατά συνέπεια , ευαίσθητα δεδομένα , όπως οι ταυτότητες των χρηστών και τα στοιχεία πιστοποίησης ασφαλίζονται κατά τη μετάδοσή τους πάνω από μη ασφαλείς ζεύξεις , όπως είναι οι ζεύξεις VLR – HLR , HLR – AUC , VLRn – VLRo , VLR – EIR κ.τ.λ. του GSM .
2.5.7 Δεν προστατεύονται επαρκώς οι οντότητες του δικτύου σηματοδοσίας
       Στην ενότητα 2.4.5 αναφέραμε ότι η πρόσβαση στα κέντρα του δικτύου (π.χ MSC , EIR κ.τ.λ) και στις βάσεις δεδομένων (VLR , HLR κ.τ.λ) , ελέγχεται χάρη στη χρησιμοποίηση username και password , ενώ σε κάθε στοιχείο ΝΕ πραγματοποιείται έλεγχος των εισερχόμενων μηνυμάτων στα σημεία εισόδου . Δυστυχώς , όμως , η πρόσβαση στις διάφορες οντότητες του δικτύου δεν είναι αρκετά αυστηρή , με αποτέλεσμα πολλοί εισβολείς να είναι σε θέση να μαντεύουν και να σπάνε τους κωδικούς ασφαλείας . Επιπρόσθετα , ο έλεγχος στα σημεία εισόδου δεν εφαρμόζεται για όλα τα μηνύματα και συνεπώς τα περισσότερα από αυτά λαμβάνονται χωρίς πρώτα να ‘φιλτράρονται’ . Έτσι , εκτός από τις ζεύξεις του συστήματος σηματοδοσίας SS7 , για τις οποίες έγινε αναφορά στην προηγούμενη ενότητα , διακυβεύονται και τα ίδια τα στοιχεία του δικτύου SS7 . 
       Για το λόγο αυτό , δεν πρέπει να επιτρέπεται η χρησιμοποίηση ενός password από πολλούς διαφορετικούς χρήστες . Επιπρόσθετα , για όλους τους κωδικούς πρόσβασης στα κέντρα και στις βάσεις δεδομένων , πρέπει να υφίσταται σε κάθε δίκτυο ένα ξεχωριστό κέντρο διαχείρισης , που θα διαφυλάσσει τα passwords σε κρυπτογραφημένη μορφή , ενώ η πρόσβαση σε αυτό το κέντρο να είναι αυστηρά περιορισμένη . Τα passwords πρέπει να επιλέγονται κατά τέτοιο τρόπο ώστε να έχουν την απαιτούμενη πολυπλοκότητα που δε θα επιτρέπει σε έναν τρίτο να τα μαντέψει εύκολα . Κάθε οντότητα δεν πρέπει να πραγματοποιεί συνόδους διαμέσου θυρών οι οποίες δεν είναι εξουσιοδοτημένες να δεχθούν εισερχόμενα μηνύματα , ενώ αν μία σύνοδος για κάποιο λόγο διακόπτεται , η συγκεκριμένη θύρα πρέπει αμέσως να απορρίπτεται . Σε περίπτωση που κατά την πιστοποίηση ένα πεδίο εισάγεται εσφαλμένα , κανένα μήνυμα βοήθειας ,όπως π.χ. ποιο πεδίο δεν έχει εισαχθεί σωστά , δεν πρέπει να εμφανίζεται και μόνο στο τέλος να παρουσιάζεται η πληροφορία ότι το login είναι άκυρο . Μετά από ένα συγκεκριμένο αριθμό αποτυχημένων προσπαθειών για πρόσβαση σε μία οντότητα , πρέπει να ενημερώνεται σχετικά το κέντρο διαχείρησης , ενώ πριν την έναρξη μιας συνόδου , πρέπει να παρέχεται στο χρήστη του κέντρου ή της βάσης δεδομένων ένα προειδοποιητικό μήνυμα σχετικά με τις συνέπειες μη εξουσιοδοτημένης πρόσβασης . Κατά την έναρξη της συνόδου , πρέπει να εμφανίζεται η ημερομηνία και η ώρα της τελευταίας επιτυχημένης πρόσβασης καθώς και ο αριθμός των αποτυχημένων προσπαθειών (αν υπάρχουν) που έλαβαν χώρα από την τελευταία επιτυχή πρόσβαση . Τέλος , αν για ένα χρονικό διάστημα δεν ανταλλάσσονται μηνύματα , πρέπει η σύνοδος να απελευθερώνεται και ο χρήστης μιας οντότητας να επαναπιστοποιείται . [52]
       Το κέντρο διαχείρισης , προκειμένου να προσφέρει πλήρη ασφάλεια στις οντότητες του δικτύου , πρέπει να διατηρεί καταχωρήσεις (logs) , τις οποίες δε θα επιτρέπεται να τροποποιήσει , να διαγράψει ή να απενεργοποιήσει κάποιος , και οι οποίες θα περιλαμβάνουν όλες τις εγκαταστημένες συνόδους , τις άκυρες προσπάθειες πιστοποίησης , τις μη εξουσιοδοτημένες προσπάθειες για πρόσβαση στους πόρους , τις αλλαγές στο προφίλ ασφαλείας των χρηστών των κέντρων και των βάσεων δεδομένων κ.τ.λ . Μάλιστα ο διαχειριστής πρέπει να περιορίσει τη χρήση του κενού password μόνο σε ορισμένες περιπτώσεις και να αποθηκεύει τις καταχωρήσεις σε ασφαλή τοποθεσία . Έλεγχος πρέπει να πραγματοποιείται σε όλα τα εισερχόμενα μηνύματα στα σημεία εισόδου κάθε οντότητας και αν ανιχνεύεται κάποιο ασυνήθιστο μήνυμα αμέσως να απορρίπτεται . Ειδικά , μάλιστα , για το κέντρο πιστοποίησης AUC , η πρόσβαση πρέπει να ελέγχεται πολύ αυστηρά αφού σε αυτό αποθηκεύονται τα μυστικά κλειδιά Κi . Άλλωστε , η ίδια επίθεση που χρησιμοποιείται για την απόκτηση του Κi με αποστολή προκλήσεων στην κάρτα SIM (έχει γίνει η σχετική αναφορά στην ενότητα 2.5.2) , μπορεί να εφαρμοστεί και για την απόσπαση του Κi από το AUC , δεδομένου ότι το AUC είναι υποχρεωμένο να απαντά στα αιτήματα του δικτύου και να επιστρέφει έγκυρες τριπλέτες προκειμένου να γίνει η πιστοποίηση των κινητών σταθμών . Συνεπώς πρέπει να υπάρχει ένα όριο στον αριθμό των αιτημάτων που δύναται να εξυπηρετήσει το AUC σε ένα συγκεκριμένο χρονικό διάστημα , ώστε να μην είναι σε θέση κάποιος εισβολέας να αποκτήσει τις απαιτούμενες τριπλέτες στέλνοντας συνεχώς αιτήματα στο AUC . Η ασφάλεια λοιπόν , του κέντρου πιστοποίησης διαδραματίζει πολύ σημαντικό ρόλο , τόσο που η διακύβευσή του να θέτει σε κίνδυνο όλη τη δομή του συστήματος GSM . [52]
2.5.8 Άλλα αδύνατα σημεία του GSM
       Ο αριθμός συσκευής ΙΜΕΙ αναφέραμε στην ενότητα 2.5.6 ότι εκτίθεται κατά τη μετάδοσή του στη ζεύξη VLR – EIR . Πέραν τούτου , όμως , είναι δυνατόν ένας τρίτος , που αποκτά μη εξουσιοδοτημένη πρόσβαση σε κάποιον κινητό σταθμό που είναι κλεμμένος ή φραγμένος , να τροποποιήσει κατάλληλα τον αριθμό ΙΜΕΙ ώστε να μπορεί από κει και πέρα να χρησιμοποιήσει νόμιμα τη συσκευή και να πραγματοποιεί νόμιμη πρόσβαση στους πόρους του δικτύου . Γι’αυτό , λοιπόν , οι αριθμοί ΙΜΕΙ , που αναγνωρίζουν κατά μοναδικό τρόπο μία συσκευή , πρέπει να καθορίζονται έτσι , ώστε να καθίσταται δύσκολη η μετατροπή αυτών σε περίπτωση γνωστοποίησής τους . [32]
       Επιπλέον , κατά το σχεδιασμό του GSM δεν είχε ληφθεί υπόψη η διενέργεια ‘νόμιμης παρεμβολής’ (Lawful Interception – LI) . Σε κάθε δίκτυο , πρέπει να παρέχεται η δυνατότητα στους πράκτορες επιβολής του νόμου να παρεμβάλλονται και να παρακολουθούν κλήσεις ή άλλες υπηρεσίες ,που σχετίζονται με τους χρήστες , σύμφωνα πάντα με τους διεθνείς νόμους . Η διαδικασία αυτή αποσκοπεί μόνο στη νόμιμη παρακολούθηση των ζεύξεων , αλλά δυστυχώς στο GSM δεν έχει εισαχθεί . Αν εφαρμοζόταν συστηματικά μία τέτοια μέθοδος , θα ήταν δυνατόν να ανιχνευτούν πολλές από τις επιθέσεις που διακυβεύουν το δίκτυο . Το γεγονός αυτό έχει ληφθεί υπόψη στο UMTS , όπου ανά συγκεκριμένα χρονικά διαστήματα πράκτορες του νόμου , με τον κατάλληλο εξοπλισμό , παρεμβάλλονται μεταξύ των συνδέσεων προκειμένου να διαπιστώσουν τη σωστή ή όχι λειτουργία του δικτύου και να ανιχνεύσουν τυχόν ασυνήθιστες ενέργειες . [28]
       Τέλος , ένα σημαντικό μειονέκτημα του GSM αποτελεί το γεγονός ότι στο χρήστη δεν είναι εμφανή τα χαρακτηριστικά ασφαλείας που εφαρμόζονται (lack of visibility) . Έτσι , ο συνδρομητής δεν έχει καμία ένδειξη ότι είναι πιστοποιημένος ούτε και ότι πράγματι χρησιμοποιείται κρυπτογράφηση . Επιπρόσθετα , δεν παρέχεται ακριβής επιβεβαίωση στο οικείο δίκτυο του χρήστη ότι εκτελείται σωστά η πιστοποίηση όταν αυτός περιάγεται . Κάθε χρήστης , όμως , πρέπει να βλέπει τα στοιχεία ασφαλείας που του προσφέρονται και να μπορεί κάθε φορά να επιλέξει ο ίδιος αυτά που επιθυμεί να εφαρμοστούν . Μάλιστα , αν πρόκειται ένας συνδρομητής να μεταδώσει ευαίσθητα δεδομένα , πρέπει να μπορεί να ενεργοποιήσει τη δυνατότητα χρησιμοποίησης του MAPSec , για την προστασία των μηνυμάτων στο δίκτυο σηματοδοσίας , αν το επιθυμεί , μαρκάροντας την αντίστοιχη επιλογή . [28]
       Συνοψίζοντας , διαπιστώνεται ότι το μοντέλο ασφαλείας του GSM εφαρμόζεται κατά κύριο λόγο στη ραδιοζεύξη , ενώ το δίκτυο σηματοδοσίας , που περιλαμβάνει ως επί το πλείστον ενσύρματες και ενίοτε μικροκυματικές ζεύξεις , παραμένει σχεδόν απροστάτευτο . Παρόλα αυτά , παρουσιάζει πολλές και σοβαρές αδυναμίες που μπορούν να θέσουν σε κίνδυνο ευαίσθητα δεδομένα των χρηστών . Το γεγονός αυτό έχει ληφθεί υπόψη στα δίκτυα τρίτης γενιάς (UMTS) , όπου αρκετές από τις υπάρχουσες αδυναμίες του GSM εξαλείφονται , καθώς το επίπεδο ασφαλείας αυξάνεται , οδηγώντας έτσι σε πιο ασφαλείς μεταδόσεις . 
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       Το GSM προσφέρει παγκόσμια διαθεσιμότητα και σχεδόν απεριόριστη κινητικότητα τερματικού κυρίως για τις υπηρεσίες φωνής . Ωστόσο , εξαιτίας της περιορισμένης ποιότητας υπηρεσιών που παρέχει όσον αφορά στη μετάδοση δεδομένων , κρίθηκε απαραίτητη η εισαγωγή ενός νέου συστήματος που θα υποστηρίζει μεταφορά δεδομένων . Οι τωρινές υπηρεσίες δεδομένων του GSM , των 9.6 Κbps , επιφέρουν μια ιδιαίτερα υψηλή πολυπλοκότητα στην ασύρματη διεπαφή και στις διαδικασίες σηματοδοσίας του δικτύου . Με την ανάπτυξη , όμως , του GPRS , η μετάδοση των δεδομένων γίνεται πλέον πολύ πιο εύκολα , εξασφαλίζοντας παράλληλα υψηλή ποιότητα και αξιοπιστία . 
       Το σύστημα γενικής ασύρματης υπηρεσίας μεταγωγής πακέτου (General Packet Radio Service , GPRS) παρέχει αποτελεσματική χρησιμοποίηση των ασυρμάτων πόρων για υπηρεσίες μεταγωγής πακέτου που χαρακτηρίζονται από ασυνεχή ρυθμό μετάδοσης bit , ενώ οι ρυθμοί μετάδοσης που δύναται να προσεγγίσει το GPRS , θεωρητικά μπορούν να φτάσουν μέχρι 160 Kbps περίπου . Επομένως , δεδομένου ότι ένα τέτοιο σύστημα έχει τόσο αυξημένες δυνατότητες και σαφώς βελτιωμένα χαρακτηριστικά , είναι αναγκαία η προστασία του με ένα εξίσου δυναμικό μοντέλο ασφαλείας . 
       Στο τρίτο κεφάλαιο , λοιπόν , αυτής της διπλωματικής εργασίας , αφού γίνεται πρώτα μια σύντομη αναφορά στα γενικά χαρακτηριστικά και στην αρχιτεκτονική του GPRS , παρουσιάζεται αναλυτικά το μοντέλο ασφαλείας που εφαρμόζεται και μελετώνται διεξοδικά τα ευάλωτα εκείνα σημεία του μοντέλου που μπορούν να θέσουν σε κίνδυνο το ίδιο το σύστημα . Παράλληλα, γίνεται αναφορά σε ήδη γνωστές επιθέσεις , ενώ σε αρκετές περιπτώσεις παρατίθενται προτάσεις για την καλύτερη λειτουργία του μηχανισμού ασφαλείας στο υπάρχον σύστημα GPRS .
3.1     Γενικά χαρακτηριστικά και αρχιτεκτονική του GPRS 
       Η βασική ιδέα στο GPRS είναι η χρησιμοποίηση των χρονοσχισμών της ασύρματης διεπαφής του GSM που δεν χρησιμοποιούνται για φωνή , για τη μεταφορά ασύγχρονων δεδομένων με μεταγωγή πακέτου . Για να επιτύχει αυτό το σκοπό , το GPRS χρησιμοποιεί την ίδια ασύρματη πρόσβαση , που χρησιμοποιεί το GSM για την τηλεφωνία , με αναβαθμίσεις στο υλικό και στο λογισμικό του BSS και εισάγει νέο δίκτυο κορμού με στοιχεία δικτύου ειδικά για μετάδοση πακέτων . Βέβαια , παρόλο που , όπως είπαμε , το GPRS προβλέπει ρυθμούς μετάδοσης μέχρι 160 Kbps , το εύρος ζώνης , προφανώς , πρέπει να χρησιμοποιείται από κοινού με τις υπηρεσίες φωνής . Στην πραγματικότητα , η τηλεφωνία και οι υπηρεσίες μεταγωγής κυκλώματος συμπληρώνονται με την υπηρεσία GPRS , αλλά η τηλεφωνία έχει προτεραιότητα . Τούτο σημαίνει ότι , αν οι ραδιοδίαυλοι είναι κατειλημμένοι από την τηλεφωνία , εμποδίζεται η πρόσβαση των χρηστών GPRS , εκτός αν κρατούνται κάποιοι ασύρματοι πόροι (ραδιοδίαυλοι ή χρονοσχισμές) σε κάθε κυψέλη για τους χρήστες GPRS . Συνεπώς , μπορεί να υπάρχει αποκλεισμός στην κίνηση GPRS ή καθυστέρηση στην κίνηση που μεταφέρεται μέσω ζεύξεων GPRS . [47]
       Το GPRS παρέχει τη δυνατότητα στο χρήστη να είναι συνδεδεμένος με το Internet και να κατεβάζει αρχεία , να διαβάζει e-mail ή απλά να ανοίγει σελίδες του παγκόσμιου ιστού . Το πρωτοποριακό στοιχείο του συστήματος αυτού μεταγωγής πακέτων αφορά στην κατανομή των πόρων (resource allocation) . Συγκεκριμένα , το GPRS επιτρέπει την ταυτόχρονη χρήση μιας χρονοσχισμής από πολλούς χρήστες . Ισοδύναμα , σε έναν χρήστη μπορούν να κατανεμηθούν πολλές χρονοσχισμές από το δίκτυο , προκειμένου να μεταδώσει , και γι’αυτό το λόγο άλλωστε αυξάνεται ο ρυθμός μετάδοσης που επιτυγχάνει το GPRS . Όπως φαίνεται και στο  Σχήμα 49 , τα πλαίσια δεδομένων αποστέλλονται σε ‘παράλληλες’ χρονοσχισμές στο ίδιο BTS ή σε δύο διαφορετκά BTS αν ο κινητός σταθμός μεταπέμπεται από το ένα BTS στο άλλο (ο ρόλος του SGSN εξηγείται παρακάτω) . [31]
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Σχήμα  49 : Σε κάθε MS κατανέμονται περισσότερες από μία χρονοσχισμές για μετάδοση
       Ενώ , λοιπόν , στις υπηρεσίες μεταγωγής κυκλώματος κατανέμεται σε έναν χρήστη μία χρονοσχισμή για μετάδοση , στο GPRS οι συνδρομητές μοιράζονται τους πόρους σε κάθε timeslot , όπως είναι εμφανές στο  Σχήμα 50 .
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Σχήμα  50 : Μοίρασμα των πόρων μεταξύ GSM και GPRS
       Πολύ σημαντικό χαρακτηριστικό του GPRS αποτελεί το γεγονός ότι οι πόροι διατίθενται στα κινητά τερματικά μόνο όταν πραγματικά χρειάζονται (resource on demand) [31] . Ένα παράδειγμα παρουσιάζεται στο  Σχήμα 51 , όπου κατά τη διάρκεια μιας συνόδου μεταφέρεται η ακολουθία  ‘‘system’’ . Το GSM , ως δίκτυο μεταγωγής κυκλώματος , καταλαμβάνει τον απαιτούμενο πόρο για όλη τη διάρκεια της μετάδοσης , ενώ το GPRS , ως δίκτυο μεταγωγής πακέτου , ζητά έναν πόρο μόνο κάθε φορά που πρόκειται να μεταδοθεί ένας χαρακτήρας και μετά το πέρας της μετάδοσης , ο πόρος αυτός απελευθερώνεται . Πολλές φορές μάλιστα συμβαίνει , κατά την απασχόληση ενός πόρου να μεταδίδονται πολλοί χαρακτήρες διαδοχικά , όπως γίνεται στο εν λόγω παράδειγμα με τους χαρακτήρες ‘‘yst’’ .
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Σχήμα 51 : Κατανομή πόρων κατά τη μεταγωγή κυκλώματος και πακέτου
       Η αρχιτεκτονική του GPRS απεικονίζεται στο  Σχήμα 52 , όπου φαίνονται τα νέα στοιχεία που εισάγονται στο δίκτυο , οι διεπαφές μεταξύ τους καθώς και οι διεπαφές με εξωτερικά δίκτυα . Το GPRS χρησιμοποιεί πολλά από τα στοιχεία του GSM και τα νέα στοιχεία που προστίθενται θα μπορούσαμε να πούμε ότι συμπληρώνουν το σύστημα GSM . [32]
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                                     Σχήμα  52 : Αρχιτεκτονική του GPRS
       Δύο νέα και ιδιαιτέρως σημαντικά στοιχεία του GPRS είναι τα κέντρα SGSN και GGSN . Ο εξυπηρετών κόμβος υποστήριξης GPRS (SGSN) είναι υπεύθυνος για τη μεταφορά των πακέτων δεδομένων από και προς τα κινητά τερματικά της περιοχής που εξυπηρετεί , δηλαδή ουσιαστικά λειτουργεί ως ένας δρομολογητής . Εκτός όμως από τη δρομολόγηση και μεταφορά πακέτων , το SGSN πραγματοποιεί και διαχείριση κίνησης , διαχείριση συνόδων , πιστοποίηση , κρυπτογράφηση/αποκρυπτογράφηση , συμπίεση/αποσυμπίεση , ενώ επιπλέον αλληλεπιδρά , όποτε απαιτείται , με το HLR , το MSC/VLR και το ΕΙR . Ακόμα συλλέγει τις χρεώσεις σύμφωνα με τη χρήση των πόρων του εσωτερικού δικτύου και ενημερώνει την πύλη χρέωσης (CG – charging gateway) , ελέγχει τη μεταπομπή και φυσικά υποστηρίζει την περιαγωγή των κινητών σταθμών . Στο SGSN αποθηκεύονται πολλές σημαντικές πληροφορίες που αφορούν τους συνδρομητές , όπως η μόνιμη ταυτότητα του χρήστη (IMSI) , η προσωρινή       Ρ-TMSI (αντίστοιχη της TMSI στο GSM) , οι αριθμοί ΙΜΕΙ και MSISDN , η περιοχή δρομολόγησης του κινητού (RA – routing area) (Η RA αποτελείται από μια ομάδα κυψελών και περιέχεται σε μια περιοχή εντοπισμού LA . Δηλαδή ένα ή περισσότερα RA (max 256) σχηματίζουν μια LA . Όλα τα BTS σε μια LA που δεν υποστηρίζουν GPRS αποτελούν τη λεγόμενη null RA) , η ταυτότητα της κυψέλης στην οποία βρίσκεται το κινητό , οι τριπλέτες πιστοποίησης , οι αλγόριθμοι πιστοποίησης και κρυπτογράφησης , η classmark του κινητού , η ταυτότητα TLLI , με την οποία αναγνωρίζεται η λογική σύνδεση μεταξύ MS και SGSN και σχετίζεται πάντα με ένα RAI (RA Identity) κ.τ.λ. Τέλος , περιλαμβάνει και στοιχεία που αφορούν την ύπαρξη και λειτουργία ενδεχόμενης συνόδου του MS με κάποιο εξωτερικό δίκτυο . Για κάθε τέτοια σύνοδο δημιουργείται ένα πλαίσιο λειτουργίας PDP (PDP context) που περιέχει τον τύπο πρωτοκόλλου που υποστηρίζεται (π.χ. IPv4) , την ζητούμενη ποιότητα  υπηρεσίας QoS , τη διεύθυνση IP του MS και του GGSN που εξυπηρετεί το MS όντας το σημείο πρόσβασης (access point) στο εξωτερικό δίκτυο . Αυτό το πλαίσιο αποθηκεύεται στο SGSN , καθώς και στο MS και στο GGSN . [57]
       Ο διαβιβαστικός κόμβος υποστήριξης GPRS (GGSN) είναι ένας δρομολογητής συνδεδεμένος σε εξωτερικό δίκτυο δεδομένων PDN (π.χ το Internet) και είναι υπεύθυνος για τη δρομολόγηση των πακέτων προς το κατάλληλο SGSN . Επιπρόσθετα χειρίζεται τη δημιουργία και διατήρηση των PDP contexts , όπως προαναφέρθηκε , και συλλέγει τις χρεώσεις σύμφωνα με τη χρήση των πόρων του εξωτερικού δικτύου . Πολλές από τις πληροφορίες σχετικά με τους χρήστες  που συναντώνται στο SGSN περιέχονται και στο GGSN . Η δρομολόγηση μεταξύ των SGSN και GGSN πραγματοποιείται με το πρωτόκολλο σήραγγας GPRS (GTP) , το οποίο επιτρέπει σε πακέτα διαφόρων πρωτοκόλλων να μεταφέρονται με μέθοδο σήραγγας μέσω του δικτύου κορμού του GPRS προς τα εξωτερικά δίκτυα πακέτων .
       Οι κινητοί σταθμοί MS στο GPRS μπορεί να είναι τάξης Α,Β ή C . Σε έναν τάξης Α κινητό σταθμό οι διαδικασίες μεταγωγής κυκλώματος και πακέτου μπορούν να είναι σε εξέλιξη την ίδια στιγμή , δηλαδή ταυτόχρονα με ένα τηλεφώνημα  να εκτελείται π.χ. download ενός αρχείου . Ο τάξης Β κινητός σταθμός έχει πρόσβαση και στις CS και στις PS υπηρεσίες αλλά δεν μπορεί να χρησιμοποιήσει και τις δύο την ίδια στιγμή . Έτσι , όταν πραγματοποιεί μετάδοση πακέτων και ταυτόχρονα δέχεται μήνυμα για CS κίνηση , μπορεί να αναστείλει τη λειτουργία της μεταφοράς των δεδομένων για όσο χρονικό διάστημα διαρκεί η CS σύνδεση και αμέσως μετά να ενεργοποιήσει πάλι την PS λειτουργία . Ο τάξης C κινητός σταθμός έχει πρόσβαση σε μία υπηρεσία . Συνεπώς ένα MS που υποστηρίζει μόνο GPRS και όχι CS κίνηση (π.χ. laptop) θα λειτουργεί πάντα σε τάξη C . [32]
       Τέλος ένα νέο δομικό στοιχείο στο GPRS αποτελεί η μονάδα ελέγχου πακέτων PCU [31] . Πρόκειται ουσιαστικά για επέκταση του BSS και έχει αναλάβει               εξ ’ολοκλήρου την ευθύνη της κατανομής των πόρων στη ραδιοζεύξη για το GPRS . Δηλαδή ενώ το BSC διαχειρίζεται κατά κύριο λόγο την κατανομή των πόρων στο GSM , το PCU αναλαμβάνει το σκοπό αυτό για το GPRS . Η ενσωμάτωση του PCU στο BSS φαίνεται στο  Σχήμα 53 .
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Σχήμα 53 : Η μονάδα PCU στο GPRS
       Οι βάσεις δεδομένων του GPRS που είναι κοινές με αυτές του GSM (HLR , EIR κτλ) παραμένουν αναλλοίωτες , με τη μόνη διαφορά ότι στις ήδη αποθηκευμένες πληροφορίες που περιλαμβάνουν , προστίθενται και αυτές που σχετίζονται με τους χρήστες GPRS και τις υπηρεσίες που αυτοί έχουν ενεργοποιήσει . 
       Το GPRS προβλέπει 4 διαφορετικές στάθμες κωδικοποίησης διαύλου , από CS-1 έως CS-4 , από τις οποίες η CS-1 υποστηρίζει τον κατώτατο ρυθμό μετάδοσης bit χρήστη , ενώ η CS-4 τον ανώτατο [47] . Οι CS-3 και CS-4 μπορούν να χρησιμοποιηθούν μόνο σε περίπτωση που ο λόγος σήματος προς θόρυβο είναι υψηλός και τούτο συμβαίνει όταν το κινητό τερματικό GPRS βρίσκεται κοντά στο σταθμό βάσης . Αυτό σημαίνει ότι ο χρήστης μπορεί να έχει πρόσβαση με πλήρη ρυθμό στις χρονοσχισμές GPRS , σε περιορισμένη περιοχή κάλυψης . Από την άλλη , το σχήμα κωδικοποίησης CS-1 εξασφαλίζει μέγιστη προστασία στη μετάδοση και μπορεί να χρησιμοποιηθεί αποδοτικά ακόμα και σε μια ‘φτωχή’ ραδιοζεύξη . Πάντως ο σταθμός βάσης πρέπει να είναι σε θέση να αντιδρά γρήγορα σε περίπτωση π.χ. αύξησης του ρυθμού εσφαλμένων μπλοκ (BER – block error rate) και να μετάγει σε μία χαμηλότερη στάθμη κωδικοποίησης , όπως αντίστοιχα σε περίπτωση που ο BER είναι χαμηλός να μη χρησιμοποιεί τα αργά σχήματα CS-1 ή CS-2 αλλά κάποιο ταχύτερο . Η αντιστοιχία μεταξύ ρυθμού μετάδοσης και διόρθωσης σφαλμάτων για κάθε ένα σχήμα φαίνεται ενδεικτικά στο Σχήμα 54 , όπου είναι εμφανές ότι το CS-1 διορθώνει σχεδόν όλα τα λάθη παρέχοντας μέγιστη ασφάλεια στα μπλοκ και υψηλή αξιοπιστία στη μετάδοση , σε αντίθεση με το CS-4 που , αν και υποστηρίζει το μέγιστο ρυθμό μετάδοσης , δεν προσφέρει καμία προστασία . 
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Σχήμα 54 : Οι 4 στάθμες κωδικοποίησης που χρησιμοποιεί το GPRS
       Οι πιο σημαντικές παράμετροι για τα σχήματα CS-1 έως CS-4 δίνονται στον Πίνακα 4 που ακολουθεί  [31] . 
	
	Μέγιστος αριθμός bits δεδομένων
	Πλεονάζοντα bits για διόρθωση σφαλμάτων
	Αριθμός bits που δεν μεταδίδονται (punctured)
	Ρυθμός κώδικα
	Μέγιστος καθαρός ρυθμός μετάδοσης

	CS-1
	160
	40
	0
	1/2
	8 Kbps

	CS-2
	240
	16
	132
	2/3
	12 Kbps

	CS-3
	288
	16
	220
	3/4
	14.4 Kbps

	CS-4
	400
	16
	0
	1
	20 Kbps


ΠΙΝΑΚΑΣ  4
       Σημείωση : Ο χρόνος μετάδοσης του κάθε μπλοκ είναι 20 ms , συνεπώς ο μέγιστος καθαρός ρυθμός μετάδοσης προκύπτει από το μέγιστο αριθμό bits δεδομένων δια 20 . Επίσης στα τρία πρώτα σχήματα , το μπλοκ που σχηματίζεται μετά και την προσθήκη της επικεφαλίδας και των πλεοναζόντων bits ελέγχου , περνά από έναν συνελικτικό κώδικα με ρυθμό ½  οπότε δημιουργείται το τελικό μπλοκ για μετάδοση . Το τελικό αυτό μπλοκ πρέπει σε κάθε σχήμα να αποτελείται από 456 bits . Στο CS-1 οδηγούνται στον κώδικα 228 bits , ο οποίος παράγει στην έξοδο τα διπλάσια , δηλαδή 456 , κι έτσι κανένα bit δεν αποκόπτεται από τη μετάδοση . Στα σχήματα CS-2 , CS-3 οδηγούνται στον κώδικα 294 και 338 bits και προκύπτουν 588 και 676 bits αντίστοιχα , οπότε δεν μεταδίδονται 132 και 220 bits (τα bits  αυτά ονομάζονται punctured) . Η διαδικασία αυτή αποκοπής κάποιων bits δε γίνεται τυχαία αλλά με συγκεκριμένο τρόπο και τελικά πομπός και δέκτης γνωρίζουν ακριβώς ποιες θέσεις bits δεν έχουν μεταδοθεί . Επομένως , ο ρυθμός κώδικα για τα δύο αυτά σχήματα προκύπτει από τον αριθμό των bits που οδηγούνται στον κώδικα δια του αριθμού bits που μεταδίδονται εν τέλει , δηλαδή για το CS-2 είναι 294/456 ( 2/3 και για το CS-3 338/456 ( 3/4 . Στη στάθμη CS-4 , το μπλοκ που σχηματίζεται είναι 456 bits , οπότε δεν οδηγείται καν στο συνελικτικό κώδικα (ρυθμός κώδικα =1) . Έπειτα , από την κωδικοποίηση εκτελείται η διαγώνια διεμπλοκή ψηφίων , η κρυπτογράφηση και η διαμόρφωση , όπου και στο GPRS χρησιμοποιείται το σχήμα GMSK , προτού το σήμα μεταδοθεί στη ραδιοζεύξη . Τα αντίθετα , φυσικά συμβαίνουν κατά τη λήψη. 
       Κλείνοντας την ενότητα αυτή, παρατηρούμε στο Σχήμα 55 γιατί το GPRS μπορεί να φτάσει θεωρητικά σε ρυθμό μετάδοσης μέχρι και 160 Kbps . Ωστόσο , πρακτικά , οι ρυθμοί που προσεγγίζονται κυμαίνονται από 10 έως 40 Κbps . [29]
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Σχήμα  55 : Θεωρητικοί και πρακτικοί ρυθμοί μετάδοσης στο GPRS
3.2     Τα πρωτόκολλα του GPRS
       Η στοίβα πρωτοκόλλων που χρησιμοποιεί το GPRS παρουσιάζεται στο Σχήμα 56 που ακολουθεί . 
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Σχήμα 56 : Τα πρωτόκολλα του GPRS
       Η διαχείριση κίνησης (GMM) και συνόδου (SM) ανήκουν στο πρώτο στρώμα (SNDCP) . Το στρώμα αυτό παρέχει άμεση επικοινωνία του κινητού χρήστη GPRS με τον κόμβο εξυπηρέτησης SGSN και μια πολύ σημαντική λειτουργία που επιτελεί είναι η συμπίεση . Άλλωστε , στο GPRS , ο συνδρομητής πληρώνει για κάθε byte που μεταδίδει και λαμβάνει και δεδομένου ότι σε ένα τέτοιο δίκτυο μεταγωγής πακέτων , όπως το GPRS , κάθε πακέτο μεταφέρει τη δικιά του επικεφαλίδα με όλα τα απαραίτητα στοιχεία δρομολόγησης , είναι αναγκαίο να εφαρμοστεί συμπίεση . Δύο μέθοδοι συμπίεσης χρησιμοποιούνται στο GPRS : α) η RFC 1144 , αποκλειστικά για TCP/IP επικεφαλίδες , με την οποία 40 bytes συνολικής TCP/IP επικεφαλίδας συμπιέζονται σε 2 με 3 bytes , και η V.42 bis για τη συμπίεση επικεφαλίδων κάθε είδους . 
       Το αμέσως επόμενο επίπεδο LLC παρέχει κρυπτογράφηση , έλεγχο ροής και έλεγχο σειράς και προαιρετικά ανίχνευση και διόρθωση σφαλμάτων μετάδοσης , ενώ η προσαρμογή των πακέτων LLC (LLC PDU) στο φυσικό στρώμα πραγματοποιείται από το στρώμα RLC/MAC . Πέραν τούτου , το στρώμα αυτό ελέγχει την πρόσβαση στους πόρους του δικτύου , κατανέμει τους πόρους μεταξύ των διαφόρων κινητών σταθμών και φυσικά έχει την ευθύνη για την απελευθέρωσή τους . Ακριβώς επειδή αναλαμβάνει τη διαχείριση των πόρων του δικτύου , το επίπεδο RLC/MAC επεκτείνεται ανάμεσα στο MS και το PCU . Ο έλεγχος ροής και η μετάδοση – με τη μέθοδο σήραγγας – από το PCU μέχρι το SGSN γίνεται με το πρωτόκολλο BSSGP . Η διασύνδεση μεταξύ των στοιχείων του δικτύου πρόσβασης και του δικτύου κορμού (διεπαφή Gb) εξασφαλίζεται με το πρωτόκολλο FR (Frame Relay) . Στο  Σχήμα 57 φαίνεται η μετατροπή των πακέτων που μεταδίδονται από το MS μέχρι το SGSN , η οποία λαμβάνει χώρα από το αρχικό στρώμα SNDCP μέχρι την τελική μετάδοσή τους στη ραδιοζεύξη  [43] .
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Σχήμα 57 : Μετατροπή των πακέτων μέχρι τη μετάδοσή τους στο φυσικό στρώμα

       Όπως βλέπουμε στη στοίβα πρωτοκόλλων , η διασύνδεση των στοιχείων του δικτύου κορμού (διεπαφή Gn) γίνεται με το πρωτόκολλο ΙΡ . Πρόκειται για μη αξιόπιστη υπηρεσία δικτύωσης χωρίς σύνδεση με κύρια ευθύνη τη δρομολόγηση των πακέτων μεταξύ των κόμβων SGSN και GGSN . Το TCP και το UDP αποτελούν το επίπεδο μεταφοράς , είναι δηλαδή υπεύθυνα για τη μεταφορά και τη σωστή απόδοση των πακέτων από τον έναν κόμβο στον άλλο (SGSN προς GGSN ή αντίστροφα) . Το TCP παρέχει αξιόπιστη υπηρεσία μεταφοράς μέσω σύνδεσης , ενώ το UDP μη αξιόπιστη μεταφορά χωρίς σύνδεση  [50] . Και τα δύο αυτά πρωτόκολλα μεταφοράς χρησιμοποιούν τις υπηρεσίες του ΙΡ για τον κατακερματισμό των μηνυμάτων σε πακέτα και τη δρομολόγηση των πακέτων αυτών . Στην περίπτωση του UDP , πακέτα μπορεί να χαθούν ή να φτάσουν σε πολλαπλά αντίγραφα ή με λάθος σειρά , ενώ αυτά δε συμβαίνουν στο TCP γιατί εφαρμόζει έλεγχο ροής , αλγορίθμους για αποφυγή συμφόρησης , μηχανισμούς αναμετάδοσης σε περιπτώσεις μεγάλης καθυστέρησης , διόρθωση σφαλμάτων , παράδοση των πακέτων στη σωστή σειρά κ.τ.λ. Τέλος , το GTP παρέχει έναν μηχανισμό σήραγγας για την μετάδοση των πακέτων στο δίκτυο κορμού . Για κάθε πλαίσιο λειτουργίας PDP (PDP context) που έχει ενεργοποιημένο ένας κινητός σταθμός και επικοινωνεί με κάποιο εξωτερικό δίκτυο , ένα μοναδικό GTP τούνελ εγκαθίσταται προκειμένου να μεταφέρει τα δεδομένα . Άλλωστε το γεγονός ότι το GPRS συνδέεται με δίκτυα όπως το Internet οφείλεται στο ότι τόσο το δίκτυο κορμού του GPRS όσο και το Internet βασίζονται στο κοινό πρωτόκολλο ΙΡ . 
3.3     Οι μηχανισμοί ασφαλείας του GPRS
       Το σύστημα ασφαλείας του GPRS λαμβάνει υπόψη του σε αρκετές περιπτώσεις τις αδυναμίες και τα μειονεκτήματα του μοντέλου ασφαλείας που χρησιμοποιεί το GSM . Ωστόσο έχει κληρονομήσει και πολλές από τις απειλές που διακυβεύουν το GSM , ενώ εκτίθεται εύκολα και σε άλλου είδους επιθέσεις λόγω της ΙΡ τεχνολογίας που υποστηρίζει και της σύνδεσής του με το Internet . Στην ενότητα αυτή παρουσιάζεται αναλυτικά το μοντέλο ασφαλείας που εφαρμόζει το GPRS . Όπως διαπιστώνεται από το Σχήμα 58 , 5 βασικά σημεία του δικτύου μπορούν να εκτεθούν και γι’αυτό πρέπει να ασφαλιστούν ανάλογα  [32] .
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Σχήμα 58 : Τα τμήματα του GPRS που πρέπει να προστατεύονται
1. Ασφάλεια του κινητού τερματικού και της κάρτας SIM .
2. Μηχανισμοί ασφαλείας μεταξύ του MS και του SGSN . Το τμήμα αυτό περιλαμβάνει και την ασύρματη ζεύξη MS – BSS . 
3. Προστασία του δικτύου κορμού του GPRS . Αναφέρεται τόσο στην κίνηση μεταξύ SGSN – GGSN όσο και στη μετάδοση πληροφοριών που αφορούν τους συνδρομητές , όπως τριπλέτες πιστοποίησης μεταξύ HLR και SGSN . 
4. Ασφάλεια μεταξύ διαφορετκών operators .
5. Ασφάλεια  μεταξύ GGSN και εξωτερικών δικτύων , π.χ. Internet .

3.3.1 Προστασία μεταξύ κινητού σταθμού και SGSN
       Αναφερόμαστε στο τμήμα 2 του παραπάνω σχήματος . Εφαρμόζονται τέσσερις βασικοί μηχανισμοί για την ασφάλεια της σύνδεσης αυτής : προστασία της ταυτότητας του χρήστη GPRS , πιστοποίηση της ταυτότητας , κρυπτογράφηση και έλεγχος της ακεραιότητας των δεδομένων . 
Α)   Προστασία της ταυτότητας του συνδρομητή
       Προκειμένου να αποφεύγεται η μετάδοση της μόνιμης ταυτότητας IMSI πάνω από τη ραδιοζεύξη , κυρίως , ορίζεται για κάθε κινητό σταθμό ένας προσωρινός τοπικός αριθμός , που χρησιμοποιείται για την επικοινωνία του MS με το δίκτυο . Αυτή είναι η ταυτότητα TLLI η οποία αναγνωρίζει κατά μοναδικό τρόπο τη λογική σύνδεση μεταξύ MS και SGSN  [31] . Κάθε TLLI έχει σημασία μόνο για μια δοσμένη περιοχή δρομολόγησης RA και κατά την αποστολή της συνοδεύεται πάντα από τη RAI (Routing Area Identity) . Μπορεί , δε , να είναι τοπική , ξένη , τυχαία ή βοηθητική . Η άλλη προσωρινή ταυτότητα που χρησιμοποιεί ένας χρήστης GPRS , η P-TMSI , αποτελεί ακριβές αντίγραφο της τοπικής (local) TLLI . Το SGSN έχει αποθηκευμένη σε μια βάση δεδομένων τη σχέση μεταξύ TLLI και IMSI , οπότε μπορεί να αναγνωρίσει εύκολα έναν κινητό σταθμό . Μετά από κάθε πρόσβαση του MS στο δίκτυο είτε για ενημέρωση θέσης είτε για ενεργοποίηση ενός PDP context κ.τλ. ή μετά από επιτυχή μεταπομπή σε νέο SGSN , αποστέλλεται στον κινητό σταθμό νέα TLLI και μάλιστα σε κρυπτογραφημένη μορφή . Ο μηχανισμός που περιγράφηκε , και που είναι αντίστοιχος με αυτόν που χρησιμοποιεί το GSM , παρουσιάζεται στο Σχήμα 59 . Στο σχήμα αυτό παρατηρούμε την κατανομή καινούριας TLLI ως αποτέλεσμα μιας διαδικασίας ενημέρωσης περιοχής εντοπισμού (RA Update) .
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Σχήμα 59 : Προστασία της IMSI χάρη στη χρησιμοποίηση της TLLI
Β)   Πιστοποίηση της ταυτότητας του συνδρομητή 
       Πραγματοποιείται ακριβώς όπως στο GSM , μεταξύ κινητού σταθμού και SGSN, προκειμένου να διαπιστωθεί αν η ταυτότητα του συνδρομητή είναι αληθής . Βασίζεται στο πρωτόκολλο πρόκλησης – απάντησης (RAND-SRES) . Το SGSN λαμβάνει , κατά τα γνωστά , τριπλέτες πιστοποίησης από το HLR στο οποίο είναι εγγεγραμμένος ο χρήστης και κάθε φορά που αυτός επιχειρεί πρόσβαση στο δίκτυο , επιλέγει μία τριπλέτα για να τον πιστοποιήσει . Σε περίπτωση που έχουν εξαντληθεί όλες οι τριπλέτες και το SGSN δε δύναται να αποκτήσει καινούριες από το HLR , μπορεί να επαναχρησιμοποιήσει κάποια ήδη χρησιμοποιημένη τριπλέτα , όπως ακριβώς και στο GSM . Η παραγωγή των τριπλετών γίνεται στο AUC , με βάση τους αλγορίθμους Α3 και Α8 του GSM και με τον ίδιο μάλιστα τρόπο όπως και στο GSM , και μεταβιβάζονται στο HLR όποτε ζητηθούν από το τελευταίο . Το MS χρησιμοποιεί το μυστικό κλειδί Κi και το RAND ως εισόδους στον αλγόριθμο Α3 , παράγοντας την απάντηση SRES , καθώς και στον αλγόριθμο Α8 , παράγοντας το κλειδί συνόδου ΚC (ή χρησιμοποιεί το συνδυασμένο αλγόριθμο COMP128) . Η μόνη διαφορά που παρουσιάζει το GPRS συγκριτικά με το GSM όσον αφορά στην πιστοποίηση είναι ότι πλέον στο GPRS το δίκτυο (το SGSN συγκεκριμένα) δεν αποστέλλει στον κινητό σταθμό δύο διαφορετικά μηνύματα , ένα πιστοποίησης που περιέχει το RAND και ένα που να δίνει την εντολή για έναρξη της κρυπτογράφησης , κάτι που όπως είδαμε συμβαίνει στο GSM , αλλά στέλνει μόνο ένα συνδυασμένο μήνυμα , το AUTHENTICATION AND CIPHERING REQUEST . Στο μήνυμα αυτό περιέχονται ο τυχαίος αριθμός RAND , ο αριθμός CKSN (θα εξηγηθεί παρακάτω , αφορά το κλειδί συνόδου) και ο αλγόριθμος κρυπτογράφησης που το SGSN ορίζει στο MS να χρησιμοποιήσει  [59] . Η ανάλογη , λοιπόν , με το GSM διαδικασία πιστοποίησης ενός GPRS χρήστη απεικονίζεται στο  Σχήμα 60 , που ακολουθεί . 
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Σχήμα 60 : Πιστοποίηση ενός χρήστη GPRS
       Ένα σημαντικό θέμα είναι το εξής : σε περίπτωση που δεν υπάρχει ή για κάποιο λόγο δε λειτουργεί η διεπαφή GS μεταξύ VLR και SGSN και ένας χρήστης GPRS τάξης Α ή Β επιθυμεί να χρησιμοποιήσει τόσο υπηρεσίες GSM όσο και GPRS , θα πιστοποιηθεί δύο φορές από το δίκτυο μία από το VLR και μία από το SGSN . Κατά τη διπλή αυτή πιστοποίηση , το VLR θα αποστείλει μία RAND παράμετρο στο MS και θα περιμένει την απάντηση SRES ενώ και το SGSN θα στείλει μία δεύτερη διαφορετική RAND προσμένοντας την αντίστοιχη SRES . Η διπλή πιστοποίηση ενός συνδρομητή δεν μπορεί να αποφευχθεί παρά μόνο με την ύπαρξη της διεπαφής GS , που επιτρέπει σε VLR και SGSN να επικοινωνούν και να ανταλλάσσουν δεδομένα σχετικά με τους χρήστες (μεταξύ των άλλων και στοιχεία πιστοποίησης) . [31]
Γ)   Κρυπτογράφηση των δεδομένων
       Η κρυπτογράφηση εφαρμόζεται προκειμένου να προστατευτούν τα δεδομένα των συνδρομητών κατά τη μετάδοσή τους . Κι ενώ στο GSM τόσο η μικροκυματική ζεύξη BTS – BSC όσο και η ζεύξη BSC – MSC/VLR δεν παρέχουν καμία προστασία , αφού δεν κρυπτογραφούνται , στο GPRS η κρυπτογράφηση επεκτείνεται μεταξύ του MS και του SGSN , εξασφαλίζοντας πλήρη ασφάλεια κατά τη μεταφορά των πακέτων . Η διαφοροποίηση αυτή φαίνεται και στο  Σχήμα 61 .
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Σχήμα 61 : Το εύρος της κρυπτογράφησης στο GSM και στο GPRS
       Σε κάθε σταθμό βάσης στο GPRS , η χρήση μιας χρονοσχισμής αντιμετωπίζεται ως ξεχωριστή κλήση . Έτσι , ένα BTS δε δύναται να τοποθετήσει μαζί τα πακέτα ενός MS που προέρχονται από διαφορετικές χρονοσχισμές . Αυτό το αναλαμβάνει το SGSN , που λαμβάνει τα πλαίσια , τα αποτεμαχίζει και τα προωθεί στο κατάλληλο GGSN . Οι σταθμοί βάσης δεν είναι επιπλέον σε θέση να αποκρυπτογραφήσουν τα πλαίσια , καθώς διαδοχικά πακέτα σε ένα κανάλι δε φέρουν διαδοχικούς αριθμούς πλαισίων [18] . Γι’αυτό , λοιπόν , και η αποκρυπτογράφηση πραγματοποιείται στο SGSN , όπου καταλήγουν όλα τα πακέτα και συνεπώς είναι εύκολο να κρατά αντίγραφα των αριθμών των πακέτων , όπως άλλωστε φαίνεται και στο σχήμα 49 . Με τον τρόπο αυτό αυξάνεται η ασφάλεια του συστήματος και παρεμποδίζεται το ‘κρυφάκουσμα’ στη ζεύξη μεταξύ BTS και SGSN , μιας και τα πλαίσια είναι κρυπτογραφημένα κατά μήκος και αυτής της ζεύξης . 
       Το GPRS χρησιμοποιεί έναν νέο αλγόριθμο κρυπτογράφησης , τον GEA (GPRS Encryption Algorithm) . Δέχεται ως εισόδους το κλειδί συνόδου GPRS-ΚC (64 bits) , μία παράμετρο INPUT (32 bits) και την κατεύθυνση μετάδοσης (άνω ή κάτω ζεύξη) DIRECTION (1 bit) . Το κλειδί GPRS-ΚC είναι διαφορετικό από το αντίστοιχο ΚC που χρησιμοποιεί ο αλγόριθμος Α5 του GSM . Παράγεται μεν με τον Α8 , όπως φαίνεται και στο σχήμα 60 , από διαφορετικό ωστόσο RAND . Ένα σημαντικό πλεονέκτημα του μοντέλου ασφαλείας που εφαρμόζεται στο GPRS αποτελεί το γεγονός ότι πλέον δεν απαιτείται η μεταφορά του κλειδιού συνόδου από το SGSN στο BTS , κάτι που συμβαίνει στο GSM , όπου μάλιστα το ΚC μεταδίδεται από το VLR στο BTS σε καθαρή μορφή . Η παράμετρος DIRECTION προφανώς δηλώνει αν η μετάδοση των πλαισίων γίνεται στην άνω ή στην κάτω ζεύξη (D=0 ( uplink , D=1 ( downlink) , ενώ η μεταβλητή INPUT εξαρτάται από τα πλαίσια LLC . Για τα         I – πλαίσια (Confirmed Information , πακέτα δηλαδή που έχουν επιβεβαιωθεί) , η τιμή INPUT προκύπτει από μία αρχική τυχαία τιμή , που καθορίζεται εκ των προτέρων στα πλαίσια ΧΙD (eXchange IDentification) τα οποία ανταλλάσσονται κατά την έναρξη της επικοινωνίας μεταξύ του κινητού σταθμού και του SGSN . Τα πλαίσια αυτά ορίζουν παραμέτρους μετάδοσης , μεταξύ των οποίων και η προσυμφωνημένη μεταβλητή που πρόκειται να χρησιμοποιηθεί στην κρυπτογράφηση (ονομάζεται offset) . Για κάθε νέο Ι – πλαίσιο , η τιμή offset αυξάνεται κατά ένα . Για τα UI – πλαίσια αντίστοιχα (Unconfirmed Information , πακέτα δηλαδή που δεν έχουν επιβεβαιωθεί) , η παράμετρος INPUT είναι μια μη επαναλαμβανόμενη τιμή , που εξάγεται από την επικεφαλίδα κάθε LLC πλαισίου . Η χρησιμοποίηση της μεταβλητής INPUT ως εισόδου στον αλγόριθμο GEA του GPRS αποσκοπεί στην επίτευξη συγχρονισμού μεταξύ MS και SGSN κατά την κρυπτογράφηση –  αποκρυπτογράφηση των LLC πλαισίων , όπως ακριβώς και το FN (Frame Number, 22 bits) στο GSM , ενώ και στην επικεφαλίδα κάθε LLC πλαισίου υπάρχει ένα bit που, ανάλογα με την τιμή του , δείχνει αν το πλαίσιο είναι κρυπτογραφημένο ή όχι . 
       Ο αλγόριθμος στην έξοδο δημιουργεί κλειδικές ακολουθίες που το μήκος τους μπορεί να μεταβάλλεται από 5 bytes (ελάχιστη τιμή) μέχρι 1600 bytes (μέγιστη τιμή). Για κάθε LLC πλαίσιο παράγεται διαφορετική κλειδική ακολουθία η οποία εν συνεχεία γίνεται ΧΟR με το πλαίσιο (cleartext) και προκύπτει το κρυπτογραφημένο πακέτο (ciphertext) το οποίο τελικά μεταδίδεται . Η όλη διαδικασία απεικονίζεται στο Σχήμα 62 που ακολουθεί . Πρέπει , μάλιστα , να σημειωθεί ότι η κρυπτογράφηση εφαρμόζεται μόνο στο πεδίο FCS (Frame Check Sequence) και στο πεδίο δεδομένων του πλαισίου , δηλαδή τα bytes της κλειδικής ακολουθίας που δημιουργεί ο αλγόριθμος γίνονται ΧΟR μόνο με τα bytes των δύο προαναφερθέντων πεδίων κάθε πλαισίου . Η επικεφαλίδα του LLC frame δεν κρυπτογραφείται . [31]
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Σχήμα 62 : Η κρυπτογράφηση/αποκρυπτογράφηση πλαισίων στο GPRS
       Όπως γίνεται αντιληπτό από τα παραπάνω , η κρυπτογράφηση πραγματοποιείται στο στρώμα LLC της στοίβας πρωτοκόλλων του GPRS . Στην πλευρά του δικτύου , την εκτέλεση του αλγορίθμου GEA αναλαμβάνει το SGSN , ενώ στην πλευρά του κινητού σταθμού ο εξοπλισμός (Mobile Equipment -ME) . Ο αλγόριθμος λειτουργεί σε τρεις διαφορετικές εκδόσεις (GEA/X, X=1,2,3) . Οι αλγόριθμοι GEA/1 και GEA/2 δεν έχουν καμία σχέση με τους Α5/1 και Α5/2 του GSM και επιπλέον δεν έχουν ποτέ δημοσιευτεί . Ο GEA/3 στηρίζεται στη συνάρτηση πυρήνα KGCORE , που έχει ήδη αναλυθεί και παρουσιάζεται στο σχήμα 31 (ενότητα 2.5.2) . Η συνάρτηση αυτή χρησιμοποιεί τον αλγόριθμο Kasumi . Ο Kasumi εισήχθη για τα δίκτυα τρίτης γενιάς , UMTS , ωστόσο επειδή πρόκειται για έναν πολύ δυνατό αλγόριθμο , εφαρμόζεται τόσο στο GSM , με τον Α5/3 , όσο και στο GPRS , με τον GEA/3 . Οι είσοδοι που λαμβάνει η συνάρτηση πυρήνα (CA,CB,CC,CD,CE,CK) φαίνονται στο Σχήμα 63 . Η έξοδος του αλγορίθμου έχει μήκος Μ bytes , ανάλογα με το πόσα bytes χρειάζεται να παραχθούν για να κρυπτογραφήσουν ένα πλαίσιο LLC . Συνήθως για μικρά πακέτα απαιτούνται 25 – 50 bytes , ενώ για μεγαλύτερα 500 – 1000 bytes . Εφαρμόζοντας , λοιπόν , την KGCORE , προκύπτει η έξοδος CO[0] … CO[8Μ – 1] (σε bits) . Επειδή μάλιστα η έξοδος χωρίζεται σε BLOCKS των 64 bits , ο αριθμός των BLOCKS που χρειάζονται είναι ίσος με CL/64 = (8M)/64 , π.χ. αν πρέπει να εξαχθούν 500 bytes , δηλαδή 4000 bits για ένα frame τότε απαιτούνται 4000/64 = 62.5 ( 63 BLOCKS . 
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Σχήμα 63 : Η υλοποίηση του GEA/3 με τη συνάρτηση KGCORE
       Επομένως , τα Μ bytes στην έξοδο , για  0 ( i ( Μ-1 , θα προκύψουν από τη σχέση OUTPUT{i} = CO[8i] … CO[8i + 7] .  [74]
       Κατά την ανάλυση του μηχανισμού πιστοποίησης ενός συνδρομητή , έγινε αναφορά στον αριθμό CKSN (Ciphering Key Sequence Number) . Κάθε φορά που ένας κινητός σταθμος ξεκινά επικοινωνία με το δίκτυο είτε για να προσεγγίσει το δίκτυο (attach request) είτε για να πραγματοποιήσει ενημέρωση περιοχής δρομολόγησης (routing area update) είτε για να ενεργοποιήσει ένα πλαίσιο λειτουργίας PDP (PDP context activation) είτε για άλλο λόγο , αποστέλλει στο SGSN μεταξύ των άλλων τις κρυπτογραφικές του δυνατότητες , δηλαδή ποιους GPRS  αλγορίθμους κρυπτογράφησης υποστηρίζει (πρόκειται για τη λεγόμενη classmark του κινητού) και τον αριθμό CKSN , ο οποίος σχετίζεται με το κλειδί συνόδου GPRS-KC . 
       Ο αριθμός αυτός εκφράζει πόσες φορές έχει χρησιμοποιηθεί το ίδιο κλειδί συνόδου σε διαδοχικές επαφές του MS με το δίκτυο και κατ’επέκτασιν για πόσες συνεχείς συνομιλίες δεν έχει διεξαχθεί νέα πιστοποίηση του χρήστη (γιατί φυσικά αν είχε γίνει πρόσφατη πιστοποίηση του χρήστη , θα οριζόταν και καινούριο κλειδί συνόδου από τον αλγόριθμο Α8)  [62] . Αν , λαμβάνοντας το CKSN , το SGSN διαπιστώσει ότι δε συμπίπτει , για κάποιο λόγο , η τιμή του με αυτή που έχει αποθηκευμένη , πάντα ξεκινά διαδικασία πιστοποίησης του συνδρομητή και καθορισμού νέου κλειδιού GPRS-ΚC αποστέλλοντας στο μήνυμα AUTH_CIPH_REQ ένα νέο RAND και μηδενίζοντας την τιμή του CKSN . Αν όμως  οι δύο τιμές ταυτίζονται , το SGSN έχει τη δυνατότητα να μην πραγματοποιήσει πιστοποίηση του χρήστη και να ορίσει ως κλειδί για τη σύνοδο που θα ακολουθήσει το ίδιο κλειδί που είχε χρησιμοποιηθεί κατά την τελευταία πρόσβαση του ΜS στο δίκτυο . Σ’αυτήν την περίπτωση , το μήνυμα AUTH_CIPH_REQ δεν περιέχει RAND και από την τιμή του CKSN που λαμβάνει ο κινητός σταθμός αντιλαμβάνεται ότι πρέπει να κρυπτογραφήσει με το κλειδί συνόδου της προηγούμενης φοράς  [57] . 
       Επίσης το δίκτυο , εξετάζοντας την classmark του κινητού , αποφασίζει σχετικά με το ποιος αλγόριθμος κρυπτογράφησης θα χρησιμοποιηθεί . Αν MS και SGSN δεν έχουν κοινή έκδοση του GEA αλλά ο operator ορίζει ότι μπορεί να πραγματοποιηθεί μη κρυπτογραφημένη επικοινωνία , τότε στο μήνυμα AUTH_CIPH_REQ εμπεριέχεται ως αλγόριθμος κρυπτογράφησης ο GEA/0 (δηλαδή μετάδοση των δεδομένων χωρίς καμία προστασία) . Σε διαφορετική περίπτωση η σύνδεση διακόπτεται . Αν βρεθεί έστω και μία κοινή έκδοση (GEA 1 , 2 ή 3) ορίζεται αυτή από το δίκτυο στο μήνυμα AUTH_CIPH_REQ . Τέλος , από τη στιγμή που το MS θα στείλει στο δίκτυο το μήνυμα AUTH_CIPH_RSP αρχίζει την κρυπτογράφηση ενώ το SGSN αρχίζει με τη σειρά του να κρυπτογραφεί μόλις λάβει τέλεια την παραπάνω απάντηση του MS . 
Δ)   Έλεγχος της ακεραιότητας των δεδομένων
       Ένας τελευταίος μηχανισμός που εφαρμόζει το GPRS για την προστασία των δεδομένων στη ζεύξη MS–SGSN είναι ο έλεγχος της ακεραιότητας των πληροφοριών που μεταφέρονται σε κάθε πλαίσιο . Για να επιτευχθεί αυτό , τόσο στα LLC πλαίσια όσο και στα μπλοκ RLC/MAC προσκολλάται αμέσως μετά το πεδίο δεδομένων μία ακολουθία ελέγχου , η FCS (Frame Check Sequence) , για τα πακέτα LLC , και η BCS (Block Check Sequence) , για τα πακέτα RLC/MAC , όπως φαίνεται στο  Σχήμα 64 . Στα μπλοκ RLC/MAC , η ακολουθία BCS έχει μήκος 40 bits για το CS-1 και 16 bits για τα CS-2,3,4 , όπως είδαμε και στον πίνακα 4 . Μάλιστα όταν χρησιμοποιούνται τα CS-1,2,3 μετά το BCS ακολουθούν και τέσσερα μηδενικά bits ουράς (tail bits) με σκοπό να μηδενίσουν , για κάθε καινούριο μπλοκ , το συνελικτικό κώδικα . Η χρησιμοποίηση των ακολουθιών FCS και BCS εξυπηρετεί αποκλειστικά και μόνο στην ανίχνευση και διόρθωση λανθασμένων bits που ενδέχεται να υπάρχουν στην επικεφαλίδα του πλαισίου LLC ή του μπλοκ RLC/MAC αντίστοιχα καθώς και στα πεδία δεδομένων (προσθήκη δυαδικών ψηφίων για διόρθωση λαθών εφαρμόζεται όπως είδαμε και στο GSM , ενότητα 2.2) .
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Σχήμα 64 : Χρησιμοποίηση των πεδίων FCS , BCS για ανίχνευση και διόρθωση σφαλμάτων σε κάθε πλαίσιο LLC ή μπλοκ RLC/MAC αντίστοιχα
       Τέλος , το GPRS φροντίζει να προστατεύεται σε κάθε μπλοκ RLC/MAC η πολύ σημαντική παράμετρος USF  [31] . Αυτή καταλαμβάνει τα τρία πρώτα bits της MAC επικεφαλίδας και στα τέσσερα σχήματα κωδικοποίησης στην κατεύθυνση κάτω ζεύξης και χρησιμοποιείται για την κατανομή των πόρων στους κινητούς σταθμούς προκειμένου αυτοί να μεταδώσουν στην άνω ζεύξη . Εφαρμόζεται πάνω της precoding , αυξάνοντας το μήκος της σε 6 bits , και όταν το RLC/MAC μπλοκ περάσει από το συνελικτικό κώδικα , η USF καταλήγει να έχει μήκος 12 bits . Αυτά τα 12 πρώτα bits στο κωδικοποιημένο πλέον μπλοκ σχηματίζουν ένα αρκετά ασφαλές USF , ενώ φυσικά δεν αγγίζονται κατά τη διαδικασία puncturing . 
3.3.2 Ασφάλεια της συσκευής και της κάρτας SIM 

       Αναφερόμαστε στο τμήμα 1 του σχήματος 58 . Στην κάρτα SIM είναι αποθηκευμένες οι πολύ ευαίσθητες πληροφορίες ενός συνδρομητή , π.χ. μυστικά κλειδιά , ταυτότητες κ.τ.λ. καθώς και ο αλγόριθμος πιστοποίησης Α3/8 , ενώ αντίστοιχα στη συσκευή εκτελείται , σε μορφή hardware , ο αλγόριθμος κρυπτογράφησης . Οι χρήστες GPRS μπορούν να χρησιμοποιήσουν , προκειμένου να αποκτήσουν πρόσβαση στις υπηρεσίες του GPRS , μια κάρτα SIM του GSM . Σ’αυτή την περίπτωση , όμως , όλες οι παράμετροι που σχετίζονται με το GPRS , όπως οι GPRS-SRES , GPRS-KC , GPRS-CKSN αλλά και οι P-TMSI , RAI κ.τ.λ. αποθηκεύονται στη συσκευή GPRS-ME και όχι στην κάρτα . Αυτό συμβαίνει γιατί η GSM-SIM δεν έχει τη δυνατότητα να αποθηκεύσει δύο διαφορετικές τιμές π.χ. του κλειδιού συνόδου (η μία αφορά το κλειδί που χρησιμοποιεί το GSM και η άλλη το αντίστοιχο του GPRS) . Βέβαια , πλέον , πολλές GSM-SIM κάρτες έχουν αντικατασταθεί από καινούριες οι οποίες έχουν αναβαθμιστεί ώστε να υποστηρίζουν αποθήκευση τόσο δεδομένων GSM όσο και GPRS ταυτόχρονα . Άλλωστε , το συνδυασμένο δίκτυο GSM/GPRS μπορεί να προσφέρει στο χρήστη σχεδόν όλες τις υπηρεσίες που προβλέπονται για το UMTS . 
       Η πρόσβαση στην κάρτα SIM προστατεύεται χάρη στη χρησιμοποίηση του κωδικού εισόδου ΡΙΝ , όπως και στο GSM . Στις τρεις αποτυχημένες προσπάθειες πρόσβασης η κάρτα κλειδώνει και χρειάζεται ο κωδικός ΡUΚ για ξεκλείδωμα . Σύντομα μάλιστα αναμένεται η ενεργοποίηση της κάρτας να πραγματοποιείται και με βιομετρικές μεθόδους (χαρακτηριστικά των ματιών , δακτυλικά αποτυπώματα , αναγνώριση φωνής κ.τ.λ.) . Αντίστοιχος κωδικός ενεργοποίησης υφίσταται και για τη συσκευή GPRS-ME . Στις περιπτώσεις που χρησιμοποιείται μία GSM-SIM , η συσκευή , κάθε φορά που η κάρτα εισάγεται , ελέγχει κιόλας αν αυτή η κάρτα είναι η σωστή . Αν αυτό δε συμβαίνει , τότε αυτόματα διαγράφει όλες τις GPRS παραμέτρους που έχει αποθηκευμένες , για λόγους ασφαλείας . Τέλος σε κάθε συσκευή GPRS ορίζεται ο αριθμός ΙΜΕΙ (που ισχύει και για τις GSM συσκευές) , οπότε αν μία συσκευή αναφερθεί ως κλεμμένη στο κέντρο τεκμηρίωσης ΕΙR , το οποίο κατατάσσει τους κινητούς σταθμούς σε λευκές , γκρι και μαύρες λίστες , αμέσως μπλοκάρεται η λειτουργία της και προστατεύεται ο νόμιμος κάτοχος . Το SGSN συχνά ζητά από ένα χρήστη τον αριθμό ΙΜΕΙ , προκειμένου να εξακριβώσει αν η συσκευή με την οποία ο χρήστης αυτός επιχειρεί πρόσβαση στις υπηρεσίες του GPRS είναι κλεμμένη ή μη εξουσιοδοτημένη . Η αποστολή του ΙΜΕΙ στο SGSN γίνεται σε κρυπτογραφημένη μορφή ακριβώς όπως περιγράφεται στην ενότητα 2.4.4 . 
3.3.3 Προστασία στο δίκτυο κορμού του GPRS καθώς και στην επικοινωνία   αυτού με άλλα δίκτυα GPRS ή με το Internet
       Αναφερόμαστε στα τμήματα 3, 4 και 5 του σχήματος 58 . Το δίκτυο κορμού του GPRS χρησιμοποιείται όταν ένας κινητός σταθμός επιθυμεί να εγκαταστήσει μια σύνδεση με κάποιο εξωτερικό δίκτυο δεδομένων , π.χ Internet ή με έναν άλλο κινητό σταθμό. Ο μηχανισμός ασφαλείας του δικτύου κορμού (GPRS backbone) περιλαμβάνει την προστασία όλων των στοιχείων του δικτύου (SGSN,GGSN,HLR κ.τ.λ) καθώς και των ζεύξεων μεταξύ τους . Έτσι , η πρόσβαση στους κόμβους του δικτύου κορμού ελέχεται αυστηρά χάρη στη χρησιμοποίηση κωδικών εισαγωγής , με σκοπό να περιορίζεται η χρήση τους αποκλειστικά και μόνο σε εξουσιοδοτημένους φορείς . Η σύνδεση μεταξύ των κόμβων εξυπηρέτησης SGSN και GGSN πραγματοποιείται με το πρωτόκολλο GTP (GPRS Tunnelling Protocol) . Αυτό δημιουργεί ένα μηχανισμό σήραγγας για τη μεταφορά των πακέτων μεταξύ των GSN και επιτρέπει όλα τα είδη της κίνησης με πιο συχνά τα http , telnet και ftp μηνύματα  [58] . Τα πακέτα που μεταδίδονται στο ‘τούνελ’ αυτό είναι TCP/IP ή UDP/IP (ουσιαστικά είναι ΙΡ διαγράμματα –IP datagrams) . Το SGSN , λαμβάνοντας τα πακέτα από τον κινητό σταθμό , τα μετατρέπει σε TCP(UDP)/IP , προσαρτά τη GTP επικεφαλίδα και τα αποστέλλει στο κατάλληλο GGSN , σε μη κρυπτογραφημένη μορφή . Σε κάθε TCP/IP πακέτο περιλαμβάνονται μεταξύ των άλλων και οι ΙΡ διευθύνσεις πηγής και προορισμού , ενώ προκειμένου να εξασφαλιστεί η ακεραιότητα της επικεφαλίδας ΙΡ κάθε πακέτου υπολογίζεται ένα άθροισμα ελέγχου (checksum) , που ενσωματώνεται στο ΙΡ διάγραμμα και το ίδιο γίνεται και για τον έλεγχο της ορθότητας της TCP(UDP) επικεφαλίδας . Σε περίπτωση , μάλιστα , που χρησιμοποιείται ως πρωτόκολλο μεταφοράς το TCP , όλα τα TCP/IP πακέτα περιέχουν συν τοις άλλοις και ένα πεδίο Αριθμός Ακολουθίας (Sequence Number) , για την αρίθμηση των μηνυμάτων , ώστε να είναι εύκολη η ταξινόμησή τους στην πλευρά του δέκτη . Κάθε λογική σύνδεση μεταξύ SGSN και GGSN η οποία εγκαθίσταται για την πραγμάτωση μιας εφαρμογής που έχει ζητηθεί από έναν κινητό σταθμό , αναγνωρίζεται κατά μοναδικό τρόπο από την παράμετρο NSAPI που καθορίζει το σημείο πρόσβασης υπηρεσίας του δικτύου (Network Service Access Point Identifier) και φυσικά την ταυτότητα IMSI του συνδρομητή , όπως φαίνεται στο  Σχήμα 65 . Ο αριθμός NSAPI διαφοροποιεί τα διάφορα ταυτόχρονα ενεργοποιημένα πλαίσια λειτουργίας και δέχεται τιμές μεταξύ 5 και 15(10) , δηλαδή ένα MS μπορεί να διατηρεί μέχρι και 11 ενεργά PDP contexts την ίδια στιγμή  [31] .  Οι υπόλοιπες συνδέσεις στο δίκτυο κορμού του GPRS , SGSN-HLR , GGSN-HLR , SGSN-EIR , βασίζονται στο πρωτόκολλο ΜΑΡ , για το οποίο έχει γίνει αναφορά στο προηγούμενο κεφάλαιο .
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Σχήμα 65 : Κάθε GTP σύνδεση SGSN-GGSN αναγνωρίζεται μοναδικά από το NSAPI
       Προκειμένου να προστατευτεί το δίκτυο GPRS κατά την επικοινωνία του με άλλα δίκτυα χρησιμοποιεί τοίχους πυρασφάλειας (firewalls) , οι οποίοι είναι εγκατεστημένοι στα GGSN και στις συνοριακές πύλες BG (Border Gateways) , για τις οποίες θα αναφερθούμε αμέσως μετά . Η λειτουργία ενός firewall φαίνεται στο Σχήμα 66 που ακολουθεί  [48] . Σ’αυτήν τη διάρθρωση ο τοίχος πυρασφάλειας έχει δύο στοιχεία: δύο δρομολογητές που φιλτράρουν τα πακέτα και μια πύλη εφαρμογής . Υπάρχουν βέβαια και απλούστερες διαρθρώσεις αλλά το πλεονέκτημα αυτής της σχεδίασης είναι ότι κάθε πακέτο πρέπει να διασχίσει δύο φίλτρα και μια πύλη για να μπει ή να βγει . Κάθε φίλτρο πακέτων (packet filter) είναι ένας τυποποιημένος δρομολογητής με κάποια πρόσθετη λειτουργικότητα , η οποία του επιτρέπει να εξετάζει κάθε εισερχόμενο ή εξερχόμενο πακέτο , να διαχωρίζει την κίνηση π.χ που κατευθύνεται στο Intranet από αυτή που προορίζεται για το Internet και να ελέγχει την ποσότητα του φορτίου που διαπερνά , αυξομειώνοντάς την κάθε φορά ανάλογα με την περίσταση . Τα πακέτα που ικανοποιούν κάποιο κριτήριο προωθούνται κανονικά , ενώ αυτά που αποτυγχάνουν στον έλεγχο απορρίπτονται . Στο σχήμα 66 το φίλτρο πακέτων προς την πλευρά του GPRS χρησιμοποιείται για να ελέγχει κυρίως τα εξερχόμενα πακέτα και αυτό προς την πλευρά των εξωτερικών δικτύων για να ελέγχει τα εισερχόμενα κυρίως πακέτα . Τα πακέτα που περνούν το πρώτο εμπόδιο πηγαίνουν στην πύλη εφαρμογής για παραπέρα εξέταση . Τα φίλτρα πακέτων οδηγούνται από πίνακες οι οποίοι απαριθμούν τις πηγές και τους προορισμούς που είναι αποδεκτοί , τις πηγές και τους προορισμούς που είναι μπλοκαρισμένοι καθώς και προκαθορισμένους κανόνες ως προς τι πρέπει να κάνουν τα firewalls με τα πακέτα που έρχονται από ή κατευθύνονται προς άλλα δίκτυα . Η πύλη εφαρμογής αποφασίζει με τη σειρά της για κάθε πακέτο βάσει των πεδίων επικεφαλίδας  , του μεγέθους του μηνύματος ή ακόμα και του περιεχομένου . 
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Σχήμα 66 : Η δομή ενός τοίχου πυρασφάλειας 
       Επιπλέον , ασφαλής διασύνδεση μεταξύ των δικτύων GPRS επιτυγχάνεται με τη χρήση συνοριακών πυλών (Border Gateways -BG) . Οι πύλες αυτές συνήθως αποτελούν τμήμα ενός GGSN και περιέχουν firewalls γιατί εκτός από λειτουργίες δρομολόγησης πρέπει να υποστηρίζουν και υπηρεσίες ασφάλειας . Firewalls , λοιπόν, τοποθετούνται τόσο στη διεπαφή Gi , μεταξύ GGSN και εξωτερικών ΙΡ δικτύων δεδομένων (π.χ Internet, Intranet) όσο και στη διεπαφή GP μεταξύ δύο διαφορετικών δικτύων GPRS  [32] , όπως απεικονίζεται και στο  Σχήμα 67 . 
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Σχήμα 67 : Η ασφαλής σύνδεση ενός δικτύου GPRS με άλλα δίκτυα εξασφαλίζεται με τη χρήση firewalls
       Εκτός από τη χρήση firewalls , το GPRS εισάγει και τη χρησιμοποίηση ιδιωτικών ΙΡ διευθύνσεων , δηλαδή σε κάθε κινητό σταθμό κατανέμεται μία ΙΡ (PDP) διεύθυνση η οποία είναι αυστηρά απόρρητη και δε χρησιμοποιείται την ίδια στιγμή από κανένα άλλο κινητό . Η ιδιωτική διευθυνσιοδότηση μπορεί να είναι είτε δυναμική είτε στατική . Όταν ένα ΜS επιθυμεί σύνοδο με κάποιο PDN , αποστέλλει μήνυμα στο SGSN που προωθείται στο GGSN . Αν στο μήνυμα αυτό το πεδίο ΙΡ Address είναι κενό , τότε το GGSN ορίζει μία αυστηρά προσωπική διεύθυνση στο MS (δυναμική κατανομή διεύθυνσης) , μόνο για τη συγκεκριμένη σύνοδο , που παύει να ισχύει μετά τον τερματισμό της , ενώ στην επόμενη σύνοδο κατανέμεται άλλη ΙΡ διεύθυνση  στον κινητό σταθμό . Σε διαφορετική περίπτωση το εν λόγω πεδίο περιλαμβάνει τη διεύθυνση που έχει εξ’αρχής διατεθεί για το συγκεκριμένο MS από τον ίδιο τον operator και η οποία είναι η ίδια για όλα τα PDP contexts που έχει ή πρόκειται να ενεργοποιήσει ο κινητός σταθμός (στατική κατανομή διεύθυνσης) . [57]
       Προκειμένου , μάλιστα , να κατανείμει ένα GGSN διευθύνσεις συνδέεται με εξυπηρετητές (servers) DNS και DHCP . Για το GPRS είναι κατειλημμένες οι διευθύνσεις που έχουν πρόθεμα τον αριθμό 10 . Η μετάφραση , τώρα , των ιδιωτικών διευθύνσεων σε δημόσιες , προκειμένου να πραγματοποιηθεί η δρομολόγηση των πακέτων μετά το GGSN , προς τα εξωτερικά δίκτυα , γίνεται από τις συσκευές ΝΑΤ (Network Address Translation) , οι οποίες εκτελούν και λειτουργίες ελέγχου όπως επαναϋπολογισμό του TCP checksum για να διαπιστώσουν την ορθότητα των TCP/IP πακέτων που εισέχονται και εξέρχονται . Παρόμοια με το ΝΑΤ λειτουργεί και το ΝΑΡΤ (Network Address Port Translation) , που επιτρέπει σε πολλούς GPRS χρήστες να μοιράζονται την ίδια δημόσια διεύθυνση ΙΡ, αλλά διαφορετικές TCP/UDP θύρες . Για παράδειγμα , δύο κινητοί σταθμοί με διευθύνσεις 10.0.0.1 και 10.0.0.2 που στέλνουν πακέτα στη θύρα 2004 , μεταφράζονται από το ΝΑΡΤ στην ίδια δημόσια ΙΡ διεύθυνση π.χ 207.29.194.28 αλλά σε δύο διαφορετικές θύρες π.χ 2998 και 2999 . Η κίνηση , αντίστοιχα , που λαμβάνεται στη θύρα 2998 δρομολογείται στο χρήστη με διεύθυνση 10.0.0.1 , ενώ αυτή στη θύρα 2999 στο χρήστη με διεύθυνση 10.0.0.2  [33] [41] . Η έννοια του ΝΑΡΤ αποσαφηνίζεται στο  Σχήμα 68 .
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Σχήμα 68 : Χρησιμοποίηση του ΝΑΡΤ στο GPRS
       Τέλος , το δίκτυο κορμού του GPRS επιτρέπει τη διεξαγωγή νόμιμης παρεμβολής (Lawful Interception Node -LIN) , η οποία πραγματοποιείται από ειδικούς πράκτορες , με σκοπό να παρακολουθούνται οι συνδέσεις για τον εντοπισμό τυχόν ανεπιθύμητων φορτίων κίνησης μέσα στο δίκτυο .
3.4     Τα αδύνατα σημεία της ασφάλειας του GPRS
       Στην ενότητα αυτή αναλύονται τα τρωτά σημεία του μηχανισμού ασφαλείας που εφαρμόζει το GPRS . Μάλιστα , πολλά από τα σημεία που έχουν ήδη αναφερθεί στο GSM συναντώνται και στο GPRS . Ωστόσο , το GPRS παρουσιάζει και επιπρόσθετες αδυναμίες , δεδομένης της ΙΡ τεχνολογίας που χρησιμοποιεί στο δίκτυο κορμού του . 
3.4.1 Διακύβευση της IMSI στη ραδιοζεύξη
       Όπως ακριβώς στο GSM , έτσι και στο GPRS , αρκετές φορές το SGSN ζητά από τον κινητό σταθμό να αποστείλει τη μόνιμη ταυτότητά του , IMSI , σε μη κρυπτογραφημένη μορφή πάνω από τη ζεύξη MS-SGSN , η οποία περιλαμβάνει φυσικά και την πολύ επικίνδυνη ραδιοζεύξη . Συγκεκριμένα , όταν το νέο SGSNn που εξυπηρετεί το κινητό δεν μπορεί να επιτύχει πρόσβαση στο παλιό SGSNο , προκειμένου να αποκτήσει από αυτό την IMSI του MS (μαζί με τις τριπλέτες πιστοποίησης) ή όταν η TLLI (ή η P-TMSI) που λαμβάνει το SGSNo από το SGSNn είναι άγνωστη ή όταν στο τρέχον SGSN είναι άγνωστη η TLLI , τότε πάντα ζητείται η IMSI από τον κινητό σταθμό . Οι τρεις προαναφερθείσες περιπτώσεις είναι ακριβώς οι ίδιες με αυτές που απεικονίζονται στα σχήματα 17, 18 και 19 του δευτέρου κεφαλαίου , μόνο που τώρα το MSC/VLR αντικαθίσταται από το SGSN και η TMSI από την TLLI (ή την P-TMSI) . Επιπλέον , όταν το MS , για κάποιο λόγο , βρεθεί να μην έχει αποθηκευμένη στην κάρτα του κάποια προσωρινή ταυτότητα , στέλνει στο δίκτυο την IMSI του (π.χ περίπτωση αρχικής εγγραφής) . Φυσικά , το γεγονός ότι η μόνιμη ταυτότητα εκπέμπεται σε καθαρή μορφή προς το SGSN αποτελεί ένα σοβαρό μειονέκτημα του GPRS , καθώς κάποιος που κρυφακούει τη ραδιοζεύξη μπορεί εύκολα να αποκτήσει την IMSI και να προσποιείται από κει και πέρα το νόμιμο χρήστη στο δίκτυο . Γι’αυτό το λόγο θα πρέπει , ένα SGSN που λαμβάνει μια TLLI και δε δύναται να την αντιστοιχήσει στη σωστή IMSI , να διακόπτει αυτόματα την επικοινωνία με το MS , απαγορεύοντας την πρόσβαση αυτού στις GPRS υπηρεσίες . Έτσι , τουλάχιστον , εξασφαλίζεται προστασία της IMSI από τυχόν υποκλοπή . [59]
3.4.2 Επισφαλής ο αλγόριθμος πιστοποίησης
       Όπως είδαμε , GSM και GPRS χρησιμοποιούν τον ίδιο αλγόριθμο πιστοποίησης , τον Α3/8 (ή COMP128) . Με την κρυπτανάλυση όμως αυτού του αλγορίθμου (ενότητα 2.5.2) δίνεται η δυνατότητα σε έναν εισβολέα να αποκαλύψει το μυστικό κλειδί GPRS-Κi , αποκτώντας τα ζεύγη RAND-SRES που του χρειάζονται είτε με φυσική κατοχή της κάρτας SΙM είτε με επίθεση ‘δια του αέρος’ και εκτελώντας απλή ή διαφορική ανάλυση στα δεδομένα τα οποία έχει στη διάθεσή του . Η απόκτηση , λοιπόν , του GPRS-Κi θέτει σε κίνδυνο τη δομή ολόκληρου του συστήματος GPRS μιας και ο attacker μπορεί πλέον να κλωνοποιήσει κάρτες SIM και να πραγματοποιήσει συνόδους οι οποίες θα χρεώνονται στο νόμιμο συνδρομητή . Μάλιστα , ειδικά στην περίπτωση του GPRS η χρέωση για τη χρησιμοποίηση των υπηρεσιών του δικτύου είναι πολύ υψηλή συγκριτικά με το GSM . Γι’αυτό θα πρέπει, δεδομένου ότι ο Α3/8 είναι ήδη διακυβευμένος αλγόριθμος , να αντικατασταθεί , και στο GPRS , από κάποιον σίγουρα πιο ανθεκτικό σε τέτοιου είδους επιθέσεις όπως ο MILENAGE , που έχει αναλυθεί στο πρώτο κεφάλαιο και βασίζεται στον ΑΕS αλγόριθμο Rijndael . 
       Από την άλλη , ο αλγόριθμος κρυπτογράφησης του GPRS είναι εντελώς καινούριος , έχει σχεδιασθεί ειδικά για αυτό το σύστημα και δε χρησιμοποιείται από κανένα άλλο . Είναι πολύ πιο δυνατός σε σχέση με τον αντίστοιχο του GSM . Μειονέκτημα , όμως , και σε αυτήν την περίπτωση  αποτελεί το γεγονός ότι το κλειδί συνόδου GPRS-ΚC έχει και πάλι μήκος 64 bits . Έτσι , ένας εισβολέας που έχει καταφέρει να κρυφακούσει λίγο κρυπτογραφημένο κείμενο, μπορεί με μια           Brute – force επίθεση (ενότητα 2.5.2) να αποκαλύψει σε μια σύνοδο το κλειδί   GPRS-ΚC . Το ενδεχόμενο αυτό σε συνδυασμό με το ότι και το GPRS δίκτυο δε διεξάγει πιστοποίηση σε κάθε πρόσβαση ενός κινητού σταθμού στις υπηρεσίες του , με αποτέλεσμα να χρησιμοποιείται το ίδιο κλειδί σε πολλές διαδοχικές συνόδους , καθιστά ικανό έναν attacker που θα αποκτήσει μία φορά το GPRS-ΚC να αποκρυπτογραφεί τις επόμενες επικοινωνίες . Η μοναδική λύση στην αδυναμία αυτή είναι η χρήση κλειδιού με μήκος 128 bits  [32] .
3.4.3 - Το δίκτυο δεν πιστοποιείται στο χρήστη 
- Επιθέσεις στην κάρτα SIM και στον αριθμό ΙΜΕΙ

       Η πιστοποίηση που εφαρμόζει το GPRS είναι , όπως και στο GSM , μονομερής , αφού μόνο ο χρήστης πιστοποιείται στο δίκτυο και όχι το δίκτυο στο χρήστη . Το γεγονός αυτό οδηγεί και πάλι σε επιθέσεις όπου ένας εισβολέας προσποιείται στο συνδρομητή κάποια οντότητα του δικτύου , συνήθως το σταθμό βάσης (fake BTS) και μπορεί να προκαλέσει διακοπή της σύνδεσης (interruption –πρόκειται για επίθεση απόρριψης υπηρεσίας DoS) , παρεμβολή με σκοπό την υποκλοπή πληροφοριών (interception) , μετατροπή του περιεχομένου των πακέτων (modification) και πλαστογράφηση μηνυμάτων (fabrication) (αναφερόμαστε μόνο στη σύνδεση MS-SGSN)  [76] . Οι παραπάνω τέσσερις απειλές για το σύστημα GPRS (όπως άλλωστε και για το GSM) παρουσιάζονται στο  ακόλουθο Σχήμα 69 . Στην περίπτωση των επιθέσεων DoS , ένας κινητός σταθμός δε δύναται να ολοκληρώσει ή πολλές φορές ούτε καν να πραγματοποιήσει μία σύνοδο , ενώ όταν ένα BTS υποκλέπτει πακέτα μπορεί εκτός των άλλων να τα τροποποιήσει , να τα διαγράψει , να τα αντικαταστήσει , να εισάγει νέα , κατακερματίζοντας έτσι την ακεραιότητά τους . Επιπλέον , ένα παράνομο BTS (λειτουργεί ταυτόχρονα και ως MS) που παρακολουθεί τη ζεύξη ενός χρήστη είναι σε θέση να την υφαρπάξει αμέσως μετά την επιτυχή πιστοποίηση του νόμιμου χρήστη , προκειμένου να διεξάγει συνόδους με εξωτερικά δίκτυα που θα χρεώνονται στον πιστοποιημένο συνδρομητή . Τέλος , αν το ψεύτικο BTS έχει αποκτήσει σε κάποια προηγούμενη σύνοδο μια τριπλέτα πιστοποίησης και τον αριθμό CKSN (μεταδίδεται σε μη κρυπτογραφημένη μορφή στο αρχικό μήνυμα του MS προς το SGSN π.χ στο attach request) , μπορεί την επόμενη φορά να αποκρυπτογραφήσει τα δεδομένα που μεταδίδονται , στέλνοντας στο MS το νέο CKSN αυξημένο κατά ένα , υποδηλώνοντας έτσι τη χρησιμοποίηση του ίδιου GPRS-ΚC . Η διαδικασία φυσικά φαίνεται στο χρήστη καθ’όλα νόμιμη . Το δίκτυο GPRS δεν ορίζει φραγμό στη χρήση ενός CKSN , ενώ επιτρέπει την επαναχρησιμοποίηση τριπλετών σε περίπτωση που το SGSN δε διαθέτει ή δεν μπορεί να αποκτήσει μη χρησιμοποιημένες από το HLR . Γι’αυτό , λοιπόν , θα πρέπει αφενός να καθορίζεται από τον operator ένα άνω όριο στη χρήση κάθε CKSN , που αν ξεπεραστεί  ο χρήστης να επαναπιστοποιείται , αφετέρου να δίνεται ιδιαίτερη προσοχή στην επαναχρησιμοποίηση τριπλετών , γιατί η διακύβευση μιας τριπλέτας μπορεί τελικά να αποδειχθεί επιζήμια .   
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Σχήμα 69 : Η χρήση παράνομων BTS θέτει σε σοβαρό κίνδυνο το GPRS
       Πολλές κινητές συσκευές GPRS , τώρα , έχουν ενσωματωμένη κάρτα GSM-SIM αντιμετωπίζοντας φυσικά τους ίδιους κινδύνους με αυτούς που έχουν αναλυθεί στο κεφάλαιο του GSM . Έτσι , παρουσιάζεται και στο GPRS το φαινόμενο οι κάρτες να είναι πολύ ευάλωτες τόσο σε επιθέσεις πλευρικών καναλιών όσο και σε επιθέσεις οπτικών σφαλμάτων (ενότητα 2.5.5) . Οι νέες κάρτες , που απευθύνονται και σε GPRS υπηρεσίες , εμφανίζουν και πάλι τις παραπάνω αδυναμίες , ωστόσο σε αρκετά μικρότερο βαθμό . Πέραν τούτου , όμως , επειδή το δίκτυο GPRS είναι συνδεδεμένο με το Internet , τα κινητά είναι πιθανό να δεχθούν πακέτα που να περιέχουν ιούς και οι οποίοι να προκαλέσουν καταστροφή κάποιων προγραμμάτων στην κάρτα SIM . Κατά συνέπεια , προκειμένου να προστατευτεί η κάρτα από τέτοιου είδους επιθέσεις πρέπει σε αρκετές περιπτώσεις να υποστηρίζει λογισμικό antivirus [35] . Επιπρόσθετα , έχει υποστηριχθεί ότι οι υπάρχουσες GPRS συσκευές αποτελούν προϊόντα πρώτης ακόμα γενιάς , που δεν μπορούν να ανταποκριθούν στις αυξημένες απαιτήσεις του συστήματος GPRS , και όχι ‘ώριμες’ ΙΡ/GTP συσκευές [34] . Μάλιστα , ακόμα και στις GPRS συσκευές είναι δυνατό κάποιος που έχει στην κατοχή του μια τέτοια κλεμμένη ή παράνομη συσκευή να τροποποιήσει τον αριθμό της , ΙΜΕΙ , με τον οποίο αναγνωρίζεται κατά μοναδικό τρόπο μέσα στο δίκτυο , και να πετύχει νόμιμη πρόσβαση στις GPRS υπηρεσίες , εισάγοντας μια έγκυρη SIM . Γι’αυτό , λοιπόν , οι αριθμοί ΙΜΕΙ θα πρέπει να καθορίζονται με τέτοιο τρόπο και να αποθηκεύονται σε πολύ ασφαλές μέρος μέσα στη GPRS συσκευή ώστε να καθίσταται αδύνατη η μετατροπή τους σε περίπτωση απόκτησής τους . 
3.4.4 Δεν υπάρχει μηχανισμός για την πιστοποίηση της ακεραιότητας των δεδομένων που μεταφέρονται στη ζεύξη MS-SGSN
       Όταν ένα MS μεταδίδει πακέτα δεδομένων ή μηνύματα σηματοδοσίας στο SGSN και αντίστροφα , δεν πιστοποιεί την ακεραιότητά τους . Έτσι , δεν εξασφαλίζεται ότι τα πακέτα αυτά δε θα αλλοιωθούν , κατά τη μεταφορά τους , από κάποια μη εξουσιοδοτημένη πλευρά . Μερικά από τα μηνύματα , μάλιστα , είναι ιδιαίτερα σημαντικά καθώς περιέχουν ευαίσθητες πληροφορίες όπως η TLLI ή η P-TMSI , η IMSI , η RAI του κινητού , η διεύθυνση ΙΡ του , η classmark του , ο αριθμός CKSN , ο αλγόριθμος κρυπτογράφησης που ορίζεται στο κινητό να χρησιμοποιήσει κ.τ.λ. Καμία από τις παραπάνω πληροφορίες δεν πιστοποιείται και επιπρόσθετα δεν κρυπτογραφείται . Κατά συνέπεια , ένας εισβολέας που παρακολουθεί μια ζεύξη π.χ ένα παράνομο BTS , είναι σε θέση όχι μόνο να κρυφακούσει κάποιο ή κάποια από τα ανωτέρω στοιχεία , αλλά πολύ περισσότερο να τα τροποποιήσει . Συγκεκριμένα , μπορεί να μεταβάλλει το περιεχόμενο του μηνύματος AUTH_CIPH_REQ ώστε να δεχθεί τελικά εντολή ο κινητός σταθμός να μη χρησιμοποιήσει κρυπτογράφηση ή ακόμα να αλλάξει την classmark του κινητού ώστε να μην είναι συμβατή με τους αλγορίθμους κρυπτογράφησης που υποστηρίζει το δίκτυο ή να χρησιμοποιήσει την  P-TMSI που έχει κρυφακούσει για να αποκτήσει πρόσβαση στο δίκτυο ή εν τέλει να πραγματοποιήσει επιθέσεις απόρριψης υπηρεσίας για μια IMSI που έχει υποκλέψει (π.χ να στείλει πλαστό αίτημα διαγραφής της εν λόγω ταυτότητας από το τρέχον SGSN ή αίτημα ενημέρωσης περιοχής δρομολόγησης διαφορετικής από αυτήν που στην πραγματικότητα βρίσκεται το MS . Σε κάθε περίπτωση , πάντως , ο κινητός σταθμός καθίσταται μη προσβάσιμος) . 
       Στα δίκτυα τρίτης γενιάς UMTS ελήφθη υπόψη αυτό το πολύ σοβαρό μειονέκτημα των δικτύων GSM/GPRS και όλα ανεξαρτήτως τα μηνύματα , είτε  κρυπτογραφούνται είτε όχι , πιστοποιούνται τόσο από το κινητό όσο και από το δίκτυο . Αρχικά μάλιστα , όταν το δίκτυο αποστέλλει το RAND στο  MS πιστοποιεί τον εαυτό του ενσωματώνοντας στο RAND και το αντίστοιχο τεκμήριο AUTN (Authentication Token) , όπως φαίνεται στο  Σχήμα 70 . [53] 
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Σχήμα 70 : Στο UMTS το δίκτυο πιστοποιείται στο χρήστη
       Το AUTN περιέχει τον κωδικό πιστοποίησης μηνύματος MAC , τον οποίο πρέπει να εξακριβώσει το MS ώστε να πεισθεί ότι το εν λόγω δίκτυο πράγματι είναι εξουσιοδοτημένο να του προσφέρει υπηρεσίες , συγκρίνοντας το ΜΑC που λαμβάνει με αυτό που υπολογίζει και ελέγχοντας αν το SQN βρίσκεται μέσα στο σωστό πεδίο τιμών (για το λόγο αυτό συγκρίνεται με τον αριθμό SQNMS , που αντιπροσωπεύει το μέγιστο SQN που έχει δεχθεί η SIM) (Σχήμα 71) . Τα διανύσματα πιστοποίησης παράγονται στο AUC και μέσω του HLR μεταβιβάζονται στα VLR/SGSN . Ο αριθμός SQN προκύπτει με βάση έναν μετρητή που διατηρεί το AUC και εκφράζει κατά πόσο μια πεντάδα είναι ‘φρέσκια’ ή όχι . Από τα υπόλοιπα πεδία , το AMF (Authentication Management Field) είναι σταθερό σε MS και AUC , XRES είναι η ενυπόγραφη απάντηση με την οποία πιστοποιείται το MS στο δίκτυο , CK , IK τα κλειδιά κρυπτογράφησης και ακεραιότητας και ΑΚ το κλειδί ανωνυμίας που χρησιμοποιείται μόνο για να προστατέψει το SQN από το να μεταδοθεί όπως είναι στη ραδιοζεύξη . 

[image: image72.wmf] 

K

i

 

SQN

 

RAND

 

f1

 

f2

 

f3

 

f4

 

f5

 

XMAC

 

RES

 

CK

 

IK

 

AK

 

SQN 

Å

 AK

 

 

 

MAC

 

AUTN

 

Åîáêñéâþíåé áí 

 MAC = XMAC

 

Åîáêñéâþíåé áí ôï 

 SQN

 åßíáé óôï óùóôü ðåäßï

 

Å

 


Σχήμα 71 : Το MS εξακριβώνει αν το δίκτυο είναι εξουσιοδοτημένο να το εξυπηρετήσει
       Μετά την επιτυχή πιστοποίηση του MS στο δίκτυο καθώς και του δικτύου στο MS , όλα τα μηνύματα από κει και μετά πιστοποιούνται με το κλειδί ακεραιότητας ΙΚ και τη συνάρτηση f9 , η οποία βασίζεται στον αλγόριθμο Kasumi , όπως φαίνεται στο  Σχήμα 72 . Η συνάρτηση δέχεται ως εισόδους το ΙΚ , την κατεύθυνση μετάδοσης (άνω ή κάτω ζεύξη) , DIRECTION , μία παράμετρο FRESH , που εξασφαλίζει ότι δεν επαναλαμβάνονται (replay) παλιά MAC-I , τη μεταβλητή COUNT-I , για την επίτευξη συγχρονισμού μεταξύ κινητού σταθμού και δικτύου και φυσικά το μήνυμα που πιστοποιείται κάθε φορά . Στην έξοδο παράγεται ο κωδικός MAC-I που προσαρτάται σε κάθε μήνυμα πριν τη μετάδοση και ‘υπογράφει’ την ακεραιότητα αυτού του μηνύματος . Έτσι , στο UMTS εξαλείφονται οι επιθέσεις προσποίησης στο χρήστη ενός στοιχείου του δικτύου , οι οποίες δυστυχώς αποτελούν την ‘αχίλλειο πτέρνα’ των συστημάτων GSM και GPRS.
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Σχήμα 72 : Πιστοποίηση της ακεραιότητας των μηνυμάτων στο UMTS
3.4.5 Οι ζεύξεις μετά το SGSN δεν προστατεύονται επαρκώς
       Η κρυπτογράφηση στο GPRS , όπως επισημάναμε παραπάνω , επεκτείνεται μέχρι και το SGSN παρέχοντας προστασία σε ένα αρκετά μεγάλο κομμάτι του δικτύου , συγκριτικά με το GSM . Ωστόσο και πάλι δεν εξασφαλίζεται πλήρης ασφάλεια , αφού παραμένει εκτεθειμένο το δίκτυο κορμού . Κατά συνέπεια , καμία από τις ζεύξεις , οι περισσότερες από τις οποίες είναι GTP ή MAP , όπως οι SGSN – GGSN , SGSN – HLR , HLR – AUC , SGSNn – SGSNo , SGSN – EIR , GGSN – HLR , GGSN – PDNs , SGSN – VLR/MSC , ή αυτή μεταξύ δύο GGSN διαφορετικών GPRS δικτύων , δεν κρυπτογραφείται . Για την πιστοποίηση ενός χρήστη , και πάλι υπάρχει κατανάλωση εύρους ζώνης μεταξύ SGSN και HLR , ώστε το SGSN να αποκτήσει τις απαιτούμενες τριπλέτες . Κατά την επικοινωνία , λοιπόν , των δύο κέντρων , μεταφέρονται σε ‘καθαρή’ μορφή τόσο η ταυτότητα IMSI του κινητού σταθμού όσο και οι τριπλέτες πιστοποίησης και επομένως κάποιος που έχει παγιδεύσει την εν λόγω σύνδεση εύκολα μπορεί να υποκλέψει αυτές τις αυστηρά προσωπικές πληροφορίες . Στο δεύτερο κεφάλαιο που αφορά το GSM , η διακύβευση IMSI και τριπλετών στη ζεύξη MSC/VLR – HLR απεικονίζεται εμφανώς στο σχήμα 37 και ισχύει κατά παρόμοιο τρόπο και για το GPRS , αντικαθιστώντας το MSC/VLR με το  SGSN . 
       Αντίστοιχα , όταν ένας κινητός σταθμός GPRS περιάγεται σε νέο κόμβο εξυπηρέτησης , το SGSNn αποκτά τη μόνιμη ταυτότητα του κινητού αυτού αλλά και τις τριπλέτες πιστοποίησης από το SGSNo σε μη κρυπτογραφημένη μορφή , κατ’ αναλογία με το σχήμα 38 της ενότητας 2.5.6 . Μάλιστα , επειδή η ανταλλαγή των παραπάνω πληροφοριών ανάμεσα στα δύο SGSN βασίζεται στο πρωτόκολλο GTP , διακυβεύονται και οι ΙΡ διευθύνσεις των κόμβων αυτών , οι οποίες μεταφέρονται μη κρυπτογραφημένες στο σχηματιζόμενο GTP τούνελ , καθώς και όλα τα πακέτα PDU που το SGSNo δεν έχει ακόμα μεταδώσει στο κινητό και τα οποία μεταβιβάζει στο SGSNn προκειμένου να αναλάβει τώρα αυτό την προώθησή τους . Επιπλέον , σε περίπτωση που το SGSN επιθυμεί να εξακριβώσει την ταυτότητα ΙΜΕΙ της GPRS συσκευής , αποστέλλει τον αριθμό ΙΜΕΙ στο κέντρο τεκμηρίωσης κινητών σταθμών , EIR , χωρίς καμία προστασία , όπως παρουσιάζεται και στο σχήμα 39 του προηγούμενου κεφαλαίου . 
       GTP , όμως , δεν είναι μόνο η σύνδεση δύο SGSN αλλά και αυτή μεταξύ SGSN και GGSN , όπως  φαίνεται στο  Σχήμα 73 . Δυστυχώς  το GTP , κατά  τη λειτουργία  
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Σχήμα 73 : Η ζεύξη SGSN – GGSN δεν κρυπτογραφείται
του , δε χρησιμοποιεί κρυπτογράφηση , με αποτέλεσμα όλα τα μηνύματα να μεταδίδονται σε ‘καθαρή’ μορφή . Στο SGSN , ενθυλακώνεται σε κάθε ΙΡ πακέτο η επικεφαλίδα GTP την οποία αφαιρεί το GGSN με τη λήψη (οι ρόλοι αντιστρέφονται όταν το GGSN προωθεί πακέτα στο SGSN) . Για κάθε πλαίσιο λειτουργίας PDP (PDP context) εγκαθίσταται και ένα μοναδικό τούνελ GTP . Η επικεφαλίδα GTP περιλαμβάνει σταθερά πεδία πληροφοριών για όλα τα GTP μηνύματα , όπως π.χ ο τύπος του μηνύματος , το μέγεθός του , ο αριθμός ακολουθίας (sequence number) και ο αριθμός ΤΙD (Tunnel IDentifier) που χρησιμοποιείται για να αναγνωρίσει κατά μοναδικό τρόπο κάθε τούνελ και αποτελείται από την ταυτότητα IMSI του χρήστη και το NSAPI . Καθώς , λοιπόν , τα πακέτα στη ζεύξη SGSN – GGSN δεν προστατεύονται , εκτίθενται σε κίνδυνο αρκετά σημαντικές πληροφορίες όπως η IMSI , οι ΙΡ (PDP) διευθύνσεις των κόμβων SGSN και GGSN που εξυπηρετούν τον κινητό σταθμό , η διεύθυνση ΙΡ του ίδιου του MS αλλά και του σημείου προορισμού και φυσικά τα δεδομένα που περιέχονται μέσα σε κάθε PDU . [38]
       Εκτός , μάλιστα , του ότι δεν κρυπτογραφούνται τα TCP/IP πακέτα σε ένα GTP τούνελ , συν τοις άλλοις δεν πιστοποιείται η ακεραιότητά τους , με αποτέλεσμα κάποιος εισβολέας που παρεμβάλλεται στη ζεύξη να είναι σε θέση όχι μόνο να τα κρυφακούσει αλλά πολύ περισσότερο να τα τροποποιήσει ή ακόμα και να τα διαγράψει . Για το λόγο αυτό , θα ήταν δυνατό να παρέχεται κάποιου είδους προστασία στα PDU αν π.χ μεταξύ SGSN και GGSN βρισκόταν τοποθετημένος ένας τοίχος πυρασφάλειας με σκοπό να φιλτράρει την εισερχόμενη και εξερχόμενη κίνηση και να ανιχνεύει τυχόν ασυνήθιστα πακέτα , ενώ τουλάχιστον πιστοποίηση των δεδομένων θα έπρεπε να εφαρμόζεται σε κάθε GPRS δίκτυο κορμού . Το GTP όμως εκτός από τα δεδομένα , δεν πιστοποιεί ούτε την ταυτότητα των κόμβων SGSN και GGSN που συνδέονται ώστε να εξυπηρετήσουν το MS , οπότε ένας εισβολέας , προσποιούμενος π.χ το SGSN μπορεί να αποκτήσει παράνομη πρόσβαση στις υπηρεσίες Internet , λόγου χάρη , ενώ θα φαίνεται στο δίκτυο ως νόμιμος χρήστης .
       Επιπρόσθετα , η υποκλοπή από κάποια μη εξουσιοδοτημένη πλευρά μιας ΙΡ διεύθυνσης ενός GPRS κινητού σταθμού , κατά τη μεταφορά της σε ένα GTP τούνελ,  μπορεί να αποδειχθεί επιζήμια τόσο για τον ίδιο το συνδρομητή όσο και για το δίκτυο αν η συγκεκριμένη διεύθυνση είναι στατική . Στην πρώτη περίπτωση ένας παράνομος server μπορεί να στείλει σ’αυτήν τη διεύθυνση πακέτα χωρίς να έχουν ζητηθεί από το νόμιμο χρήστη , για τα οποία όμως ο χρήστης θα χρεωθεί , καθώς το GPRS συνήθως χρεώνει τους συνδρομητές του σύμφωνα με τα δεδομένα που αυτοί αποστέλλουν και λαμβάνουν από τα εξωτερικά δίκτυα . Στη δεύτερη περίπτωση , μπορεί να χρησιμοποιήσει την εκτεθειμένη ΙΡ διεύθυνση για να αποκτήσει πρόσβαση στις GPRS υπηρεσίες , ξεγελώντας το δίκτυο . Γι’αυτό επιβάλλεται η κατανομή πάντα δυναμικών διευθύνσεων ώστε ακόμα κι αν διακυβευθεί σε μια σύνοδο η PDP διεύθυνση , να μη θέσει αυτό το γεγονός σε κίνδυνο ούτε το χρήστη ούτε το δίκτυο .
       Δεν είναι όμως μόνο το δίκτυο κορμού που δεν προστατεύεται επαρκώς . Το ίδιο συμβαίνει και κατά την επικοινωνία του SGSN ενός δικτύου GPRS με ένα GGSN το οποίο ανήκει σε διαφορετικό GPRS δίκτυο αλλά και κατά την επικοινωνία του GGSN με εξωτερικά δίκτυα δεδομένων (π.χ Internet) . Βέβαια , τόσο στην πρώτη όσο και στη δεύτερη περίπτωση , χρησιμοποιούνται firewalls για την εξέταση των πακέτων που εισέρχονται και εξέρχονται . Ωστόσο , δεδομένου ότι όλη σχεδόν η κίνηση περνά συνήθως από το ίδιο firewall , είτε κατευθύνεται στο Internet είτε στο Intranet είτε σε κάποιο VPLMN , δεν είναι δυνατός ο λεπτομερής έλεγχος κάθε πακέτου . Άλλωστε και πάλι δεν παρέχεται κανένας μηχανισμός κρυπτογράφησης αλλά ούτε πιστοποίησης δεδομένων ή ταυτότητας των συνδεδεμένων κόμβων . Με άλλα λόγια , η προστασία που εξασφαλίζουν οι τοίχοι πυρασφάλειας στις διεπαφές Gi και GP δεν είναι αρκετή για την πλήρη κάλυψη ενός δικτύου GPRS από εξωτερικές απειλές . Το αντίθετο μάλιστα , το επίπεδο ασφαλείας που προσφέρουν είναι χαμηλό .

       Είναι , συνεπώς , προφανές ότι υπάρχουν πολλοί τρόποι να επιτεθεί κάποιος στο σύστημα GPRS , εκμεταλλευόμενος τις αδυναμίες που παρουσιάζει το δίκτυο κορμού καθώς και οι ζεύξεις μετά το GGSN . Στις περισσότερες περιπτώσεις , οι επιθέσεις αυτές προέρχονται από το Internet  [33] . Έτσι , ένας παράνομος server που τυγχάνει να γνωρίζει τον αριθμό της εξωτερικής θύρας την οποία χρησιμοποιεί το ΝΑΤ σε μια σύνοδο και φυσικά τη διεύθυνση ΙΡ της συσκευής GPRS που έχει πραγματοποιήσει τη σύνοδο αυτή , την κατακλύζει με TCP ή UDP πακέτα είτε έγκυρα αλλά άχρηστα είτε παράνομα (δηλαδή πακέτα που περιέχουν λανθασμένους αριθμούς ακολουθιών) . Έχει διαπιστωθεί στην πράξη ότι οι TCP (UDP) αριθμοί ακολουθιών σπάνια ελέγχονται από τις συσκευές ΝΑΤ στα σημεία εισόδου της κίνησης στο δίκτυο , επιτρέποντας τη διείσδυση παράνομων μηνυμάτων . Αν λοιπόν ο operator χρεώνει κάθε συνδρομητή του με βάση τα bytes δεδομένων που μεταδίδει και λαμβάνει από τα εξωτερικά δίκτυα , τότε μια τέτοια επίθεση είναι σίγουρα πολύ οδυνηρή για το χρήστη . Αυτό όμως που μπορεί να αποδειχθεί πιο επικίνδυνο είναι το γεγονός ότι σε κάποιο πακέτο ενδέχεται να εσωκλείεται ιός και να προκαλέσει καταστροφή προγραμμάτων ή αρχείων στη μνήμη της κάρτας SIM . Γι’αυτό το λόγο θα πρέπει , όπως αναφέραμε και παραπάνω , οι κάρτες να υποστηρίζουν και antivirus software . Με την υπάρχουσα δομή του συστήματος GPRS , οι GPRS συσκευές φαίνεται να μην έχουν κάποιο τρόπο αποτελεσματικής προστασίας από τέτοιες επιθέσεις κατακερματισμού . Ίσως επομένως θα έπρεπε οι servers των εξωτερικών δικτύων να πιστοποιούνται στο δίκτυο GPRS κάθε φορά που πρόκειται να μεταδώσουν ΙΡ πακέτα σε ένα χρήστη . Εκτός όμως από αυτό , ο χρήστης μπορεί να αντιληφθεί αν δέχεται επίθεση , καθώς κατά τη διάρκεια κατακλυσμού του δε δύναται να τρέξει καμία άλλη εφαρμογή ή ακόμα κι αν χρησιμοποιεί κάποια αυτή εκτελείται πολύ πιο αργά σε σχέση με το σύνηθες . 
        Η αποστολή παράνομων πακέτων από μια μη εξουσιοδοτημένη πλευρά μπορεί βέβαια να μη στοχεύει αποκλειστικά στον κατακλυσμό ενός MS αλλά να φιλοδοξεί να αναγκάσει π.χ ένα SGSN να επεξεργάζεται άχρηστα πακέτα , καθιστώντας το έτσι αδύνατο να εξυπηρετήσει αποδοτικά τους GPRS κινητούς σταθμούς όταν απαιτείται [44] . Επιπλέον , ένας παράνομος server μπορεί με μικρές τροποποιήσεις στο πρωτόκολλο TCP να το κάνει να μην ανταποκρίνεται στα όποια αιτήματα συσκευών GPRS ή οντοτήτων του δικτύου , προξενώντας κατ’αυτόν τον τρόπο απόρριψη υπηρεσίας (Denial of Service – DoS) . Απόρριψη υπηρεσίας όμως προκαλείται και στη περίπτωση που ο attacker τερματίζει μια σύνοδο , πριν αυτή ολοκληρωθεί , οπότε ο χρήστης πρέπει από την αρχή να εγκαταστήσει τη σύνδεση , ενώ καθ’όλη τη διάρκεια χρεώνεται για τα ίδια δεδομένα που μεταδίδονται και λαμβάνονται ξανά και ξανά μετά από κάθε μηδενισμό (reset) του PDP context . Όλες οι παραπάνω επιθέσεις στο δίκτυο GPRS εκτελούνται κυρίως από το Internet , εύκολα όμως μπορούν να διενεργηθούν και από κάποια εξουσιοδοτημένη ή μη πλευρά μέσα από το ίδιο το δίκτυο κορμού του GPRS . 
       Από τη στιγμή που είναι πιθανό να κατακλυστεί μια GPRS συσκευή , αν ο αριθμός της εξωτερικής θύρας του ΝΑΤ γίνει γνωστός , το ίδιο μπορεί να συμβεί αν σε ένα κουτί ΝΑΡΤ επιλεγούν τυχαία κάποιες θύρες και βομβαρδιστούν με πολυάριθμα TCP ή UDP πακέτα , ευελπιστώντας ότι το ΝΑΡΤ θα επιστρέψει μήνυμα λάθους σε περίπτωση που μια θύρα δε χρησιμοποιείται . Κάτι τέτοιο βέβαια θα έδινε πληροφορία σχετικά με το ποιες θύρες είναι σε χρήση την τρέχουσα στιγμή από συσκευές GPRS ώστε να κατακλυστούν στη συνέχεια . Στην πράξη , όμως , έχει διαπιστωθεί ότι το ΝΑΡΤ δεν αποστέλλει κανένα μήνυμα σφάλματος και αυτό είναι θετικό για την ασφάλεια του συστήματος . Παρόλα αυτά ο συνολικός αριθμός των θυρών του ΝΑΡΤ είναι περιορισμένος , οπότε μπορούν να σταλούν πακέτα σε όλες τις θύρες , τα οποία θα εισέλθουν αν κάποιες είναι σε χρήση . [33]
       Ένα κουτί ΝΑΡΤ είναι σε θέση να διαθέσει μέχρι και 65536 θύρες ταυτόχρονα . Έχει αποδειχθεί ότι μια GPRS συσκευή μπορεί να καταλάβει όλες τις θύρες για δική της χρήση , καθιστώντας αδύνατο για οποιαδήποτε άλλη συσκευή να εγκαταστήσει συνδέσεις με εξωτερικά δίκτυα δεδομένων . Αυτή η επίθεση θα μπορούσε να χαρακτηριστεί και ως επίθεση απόρριψης υπηρεσίας . Για να καταλάβει μια συσκευή όλες τις θύρες του ΝΑΡΤ αποστέλλει TCP (UDP) πακέτα από διαφορετικές θύρες προέλευσης , οπότε αν ο operator δεν ορίζει συγκεκριμένους περιορισμούς σχετικά με το μέγιστο αριθμό θυρών που μπορούν να διατεθούν σε μια GPRS συσκευή , τίποτα δεν την εμποδίζει από το να τις χρησιμοποιήσει όλες . Βέβαια σε μια τέτοια περίπτωση το ΝΑΡΤ πρέπει να είναι σε θέση να ανιχνεύσει ότι κάτι ασυνήθιστο συμβαίνει , παρατηρώντας στον πίνακα που διατηρεί ότι όλα τα πακέτα προέρχονται μεν από διαφορετικές θύρες από την ίδια ωστόσο διεύθυνση ΙΡ . Ο εντοπισμός της επίθεσης δεν είναι εξίσου δυνατός αν ο επιτιθέμενος έχει καταφέρει να πλαστογραφήσει αρκετές ΙΡ διευθύνσεις ώστε να καταλάβει όλες τις θύρες προσποιούμενος άλλους νόμιμους χρήστες . Σε κάθε περίπτωση πάντως , επιβάλλεται ο operator να περιορίσει αυστηρά τον αριθμό των θυρών που μπορούν να διατίθενται την ίδια στιγμή σε ένα χρήστη . 
       Επιπρόσθετα , με την απόκτηση μιας ΙΡ διεύθυνσης που ανήκει σε πραγματικό GPRS συνδρομητή , ένας εισβολέας δύναται να αποστέλλει μηνύματα και να ζητά υπηρεσίες από εξουσιοδοτημένους servers , στα οποία μάλιστα οι τελευταίοι ανταποκρίνονται φυσιολογικά . Όλες όμως οι πληροφορίες που ανταλλάσσονται χρεώνονται στο νόμιμο κάτοχο της εν λόγω ΙΡ διεύθυνσης . Το χειρότερο ενδεχόμενο σ’αυτήν την περίπτωση είναι η ΙΡ διεύθυνση να έχει πλαστογραφηθεί από κάποιον παράνομο server , ο οποίος από τη στιγμή που θα λάβει έναν αριθμό θύρας μπορεί να επιτεθεί στη συσκευή που της αντιστοιχεί η ΙΡ διεύθυνση είτε κατακλύζοντάς την με άχρηστα πακέτα είτε μεταδίδοντάς της επικίνδυνους ιούς και spam mails , εκμηδενίζοντας έτσι κάθε μέτρο προστασίας που εφαρμόζουν οι τοίχοι πυρασφάλειας και τα κουτιά ΝΑΡΤ  [33] . 
       Για την εξασφάλιση επομένως της ακεραιότητας του GPRS δικτύου , πρέπει , σε περιπτώσεις επιθέσεων από εξωτερικά δίκτυα και κυρίως από το Internet , τόσο τα firewalls και τα ΝΑΡΤ όσο και το σύστημα εποπτείας και συντήρησης , που ελέγχει τη γενική λειτουργία του δικτύου , να είναι ικανά να ανιχνεύσουν την επίθεση , βλέποντας ότι ασυνήθιστα μεγάλη ποσότητα δεδομένων αποστέλλεται σε έναν ή περισσότερους χρήστες . Από τη στιγμή που θα εντοπιστεί μια επίθεση ή ένα τρωτό σημείο μέσα στο δίκτυο , το λογισμικό των firewalls πρέπει αμέσως να αναβαθμίζεται προκειμένου να προστατευτεί το σύστημα αν επαναληφθούν οι ίδιες επιθέσεις . Στα παραπάνω μέτρα μπορεί να προστεθεί και ο έλεγχος των αριθμών ακολουθιών σε κάθε πακέτο TCP/ΙΡ είτε εισέρχεται στο δίκτυο είτε εξέρχεται από αυτό . Από οικονομικής πλευράς , η χρέωση ενός συνδρομητή θα πρέπει να βασίζεται στη διάρκεια της σύνδεσης ή στην ποσότητα των δεδομένων που μεταδίδει μόνο (όχι και αυτών που λαμβάνει) ή να καθορίζεται εξ’αρχής ένα σταθερό ποσό που θα καταβάλλει ο συνδρομητής ανά χρονικά διαστήματα , ανεξάρτητα με το κατά πόσο χρησιμοποιεί τις υπηρεσίες του δικτύου GPRS . Έτσι , τουλάχιστον , προστατεύεται ένας χρήστης από επιθέσεις κατακλυσμού για τις οποίες δυστυχώς χρεώνεται αυτός . Τέλος , μεταξύ GGSN και εξωτερικών δικτύων καλό είναι να εγκαθίστανται πολλοί τοίχοι πυρασφάλειας , τουλάχιστον ένας για κάθε σύνδεση GGSN – PDN , ενώ στη ζεύξη GGSN – Internet μπορεί να χρειάζονται δύο και περισσότεροι , όπως φαίνεται στο  Σχήμα 74 . Κατ’αυτόν τον τρόπο κάθε firewall ελέγχει ένα μόνο είδος κίνησης (ανάλογα αν πρόκειται για φορτίο από εταιριακό δίκτυο – Intranet – ή από το Internet ή από άλλο GPRS δίκτυο) , παρέχοντας έτσι καλύτερη προστασία στα πακέτα  [32] . 
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Σχήμα 74 : Χρησιμοποίηση διαφορετικού firewall μεταξύ ενός GGSN και κάθε PDN
       Στο GPRS οι δύο πιθανές συνδέσεις ενός κινητού σταθμού είναι με κάποιο PDN ή με άλλο MS . Στην πρώτη περίπτωση , το κινητό MS1 κρυπτογραφεί τα μηνύματά του με τον αλγόριθμο GEA και το κλειδί GPRS-ΚC1 προτού τα στείλει στη ραδιοζεύξη . Το SGSN που εξυπηρετεί το MS1 αποκρυπτογραφεί τα λαμβανόμενα πακέτα , ενσωματώνει σε αυτά την επικεφαλίδα GTP και τα μεταδίδει σε μορφή καθαρού κειμένου , σχηματίζοντας το αντίστοιχο GTP τούνελ , στο κατάλληλο GGSN . Το τελευταίο προωθεί τα ΙΡ πακέτα στο προοριζόμενο εξωτερικό δίκτυο δεδομένων περνώντας τα μόνο από ένα firewall . Με άλλα λόγια , μετά το SGSN οποιαδήποτε πληροφορία μεταδίδεται ουσιαστικά δεν προστατεύεται καθόλου [57] . Έτσι, τα δεδομένα στο δίκτυο κορμού του GPRS αλλά και και στη ζεύξη GGSN – PDN εύκολα μπορούν να κρυφακουσθούν , ιδιαίτερα μάλιστα αν το PDN είναι το δημόσιο δίκτυο δεδομένων (Internet) όπου υπάρχει καθολική πρόσβαση . Κατά την αντίθετη κατεύθυνση , τα ίδια βήματα ακολουθούνται όταν ένα PDN ξεκινά σύνοδο με το MS1. Η όλη διαδικασία περιγράφεται στο  Σχήμα 75 που ακολουθεί . 
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Σχήμα 75 : Κατά την επικοινωνία ενός MS με κάποιο PDN οι ζεύξεις μετά το SGSN δεν κρυπτογραφούνται 
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Σχήμα 76 : Κατά την επικοινωνία MS1 – MS2 οι ζεύξεις SGSN1 – GGSN και   GGSN – SGSN2 δεν προστατεύονται
       Στη δεύτερη περίπτωση , αν MS1 και MS2 εξυπηρετούνται από το ίδιο GGSN (Σχήμα 76) , όλα τα πακέτα στα δύο σχηματιζόμενα τούνελ SGSN1 – GGSN και GGSN – SGSN2 δεν κρυπτογραφούνται ούτε πιστοποιούνται , ενώ επιπρόσθετα δεν διαπερνούν τοίχο πυρασφάλειας ώστε να εφαρμοστούν πάνω τους έστω κάποιοι μηχανισμοί ασφαλείας . Έτσι , πληροφορίες που μεταδίδονται σε καθαρή μορφή στα δύο αυτά τούνελ , όπως ταυτότητες IMSI , ΙΡ διευθύνσεις , δεδομένα χρηστών κ.τ.λ διακυβεύονται . Αν , τώρα , οι κινητοί σταθμοί ανήκουν σε διαφορετικά GGSN (Σχήμα 77) , τα τρία τούνελ που προκύπτουν SGSN1 – GGSN1 , GGSN1 – GGSN2 και GGSN2 – SGSN2 δεν παρέχουν κρυπτογράφηση με αποτέλεσμα και πάλι κανένα PDU να μην προστατεύεται . Βέβαια , αυτή τη φορά τα πακέτα διέρχονται από τα firewalls που βρίσκονται στις συνοριακές πύλες , ωστόσο , διαπερνώντας σε μη κρυπτογραφημένη μορφή το ΙΡ δίκτυο μεταξύ των δύο GGSN , αντιμετωπίζουν το σοβαρό κίνδυνο να κρυφακουσθούν , να αλλοιωθούν , να διαγραφούν και γενικότερα να δεχθούν κάποιου είδους επίθεση . [57]
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Σχήμα 77 : Κατά την επικοινωνία MS1 – MS2 οι ζεύξεις SGSN1 – GGSN1 ,   GGSN1 – GGSN2 και GGSN2 – SGSN2 δεν προστατεύονται
Χρήση του πρωτοκόλλου ασφαλείας IPSec
       Από την ανάλυση που προηγήθηκε γίνεται αντιληπτό ότι τόσο το δίκτυο κορμού  του GPRS όσο και οι διεπαφές GP και Gi χρήζουν ανάγκης προστασίας . Το ζήτημα αυτό της ασφάλειας των ΙΡ ζεύξεων μπορεί να επιλυθεί με τη χρησιμοποίηση του πρωτοκόλλου ασφαλείας IPSec (Internet Protocol Security)  [49] [67] . Όπως το ΙΡ , έτσι και το ΙΡSec αναφέρεται στο στρώμα δικτύου της διαστρωμάτωσης του TCP/IP , που σημαίνει ότι παρέχει ασφάλεια σε αυτό το στρώμα και στα ιεραρχικά ανώτερά του . Μπορεί να εγκατασταθεί στο σύστημα GPRS με απευθείας επέμβαση στον κώδικα του ΙΡ ώστε αυτό να μετατραπεί σε ΙΡSec ή με εγκατάσταση του ΙΡSec αμέσως μετά το ΙΡ αλλά πάντα στο στρώμα δικτύου ή με εγκατάσταση του IPSec σε έναν άλλο σταθμό του δικτύου GPRS από τον οποίο όμως θα περνά όλη η κίνηση από και προς τα εξωτερικά δίκτυα δεδομένων . Το IPSec προσφέρει έλεγχο πρόσβασης χρηστών σε δεδομένα, πιστοποίηση ταυτότητας χρηστών , πιστοποίηση ακεραιότητας δεδομένων , αποφυγή επανεκπομπής πακέτων και απόκρυψη δεδομένων . Στο GPRS μπορεί να εφαρμοστεί μεταξύ SGSN και GGSN που ανήκουν στο ίδιο δίκτυο κορμού ή μεταξύ ενός SGSN (ή GGSN) και μιας πύλης ασφαλείας που προστατεύει servers του διαδικτύου ή εταιριακών δικτύων ή πρόκειται για τη συνοριακή πύλη (BG) ενός άλλου GPRS δικτύου , σχηματίζοντας κατ’αυτόν τον τρόπο ουσιαστικά ένα ασφαλές ιδιωτικό δίκτυο (Virtual Private Network -VPN) πάνω από μη ασφαλή δημόσια ΙΡ δίκτυα . 
       Το IPSec χρησιμοποιεί δύο πρωτόκολλα ασφαλούς μετάδοσης : το πρωτόκολλο Πιστοποίησης Επικεφαλίδας (Authentication Header , AH) και το πρωτόκολλο Ασφαλούς Ενθυλάκωσης Πακέτου (Encapsulating Security Payload , ESP) . Κάθε ένα από τα δύο αυτά πρωτόκολλα μπορεί να λειτουργήσει σε δύο μορφές :
· Την Transport Mode , όταν και τα δύο άκρα της σύνδεσης είναι τερματικοί σταθμοί (π.χ κατά την επικοινωνία δύο κινητών σταθμών GPRS) . Στη μορφή αυτή , η επικεφαλίδα του αρχικού ΙΡ πακέτου χρησιμοποιείται ως επικεφαλίδα και στο νέο ΙΡSec πακέτο , οπότε η συγκεκριμένη τεχνική έχει το πλεονέκτημα της προσθήκης λίγων μόνο bytes σε κάθε πακέτο . 
· Την Tunnel Mode , όταν το ένα ή και τα δύο άκρα της σύνδεσης είναι ενδιάμεσος κόμβος (π.χ η ζεύξη μεταξύ δύο συνοριακών πυλών διαφορετικών GPRS δικτύων) . Στη μορφή αυτή , τόσο η επικεφαλίδα όσο και τα δεδομένα του αρχικού ΙΡ πακέτου μετατρέπονται στο φορτίο του νέου IPSec πακέτου , στο οποίο ενσωματώνεται μία εξ’ολοκλήρου καινούρια ΙΡ επικεφαλίδα . Φυσικά αυτός ο δεύτερος τρόπος λειτουργίας του IΡSec απαιτεί την προσθήκη αρκετών bytes σε κάθε πακέτο . 
Οι δύο προναφερθείσες μορφές απεικονίζονται στο ακόλουθο  Σχήμα 78 . 
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Σχήμα 78 : Το IPSec λειτουργεί σε transport ή tunnel mode
       Με το πρωτόκολλο Πιστοποίησης Επικεφαλίδας ΑΗ , το ΙΡSec ικανοποιεί την πρώτη απαίτηση για παροχή ασφάλειας στο δίκτυο GPRS , την πιστοποίηση δηλαδή της ταυτότητας του αποστολέα . Με το πρωτόκολλο αυτό , το IPSec πιστοποιεί ότι το πακέτο όντως προέρχεται από τον κόμβο που φαίνεται στη διεύθυνση ΙΡ του αποστολέα . Πραγματοποιείται με την εισαγωγή μιας δικιάς του επικεφαλίδας στο πακέτο . Στην περίπτωση που λειτουργεί σε tunnel mode , η επικεφαλίδα ΑΗ μπαίνει ανάμεσα στις δύο επικεφαλίδες ΙΡ , στην εξωτερική και την εσωτερική . Η εσωτερική περιέχει τη διεύθυνση του τελικού παραλήπτη και πρόκειται για την επικεφαλίδα του αρχικού ΙΡ πακέτου , ενώ η εξωτερική περιέχει τη διεύθυνση του κόμβου (π.χ SGSN ή GGSN) και αντιπροσωπεύει τη νέα επικεφαλίδα του IΡSec πακέτου (Σχήμα 79) . Οι αλγόριθμοι του ΑΗ εφαρμόζονται πάνω στην εξωτερική επικεφαλίδα ΙΡ , οπότε η παρεχόμενη ασφάλεια λαμβάνεται από όλο το υπόλοιπο πακέτο (εσωτερική ΙΡ επικεφαλίδα , επικεφαλίδα TCP , δεδομένα) . Σε περίπτωση που λειτουργεί σε transport mode , η επικεφαλίδα ΑΗ μπαίνει ακριβώς μετά την επικεφαλίδα ΙΡ η οποία περιέχει τη διεύθυνση του προορισμού και αποτελεί την επικεφαλίδα του αρχικού ΙΡ πακέτου (Σχήμα 80) . Ο αλγόριθμος του ΑΗ εφαρμόζεται πάνω στην επικεφαλίδα ΙΡ και προσφέρει ασφάλεια σε όλο το υπόλοιπο πακέτο (επικεφαλίδα TCP , δεδομένα) . 

[image: image80]
Σχήμα 79 : ΑΗ – Tunnel Mode
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Σχήμα 80 : ΑΗ – Transport Mode
       Η επικεφαλίδα του πρωτοκόλλου ΑΗ (Σχήμα 81) περιλαμβάνει τα πεδία Next Header , που δείχνει τον τύπο των δεδομένων που ακολουθούν την ΑΗ επικεφαλίδα , Payload Length , που εκφράζει το μήκος του ΑΗ σε bytes , Reserved , Security Parameters Index (SPI) , που μαζί με τη διεύθυνση του προορισμού και το πρωτόκολλο ΑΗ ορίζουν τον τρέχοντα Συσχετισμό Ασφαλείας (έχει γίνει αναφορά στην ενότητα 2.5.6 αλλά θα αναλυθεί εκτενέστερα παρακάτω) , έχει μήκος 32 bits και καθορίζει το ακριβές σύνολο λειτουργιών ασφαλείας που ισχύουν στο συγκεκριμένο συσχετισμό ασφαλείας , Sequence Number , που πρόκειται για τον αριθμό που μηδενίζεται με την εγκατάσταση ενός νέου συσχετισμού ασφαλείας και αυξάνει κατά ένα σε κάθε πακέτο που εκπέμπεται , ενώ χρησιμοποιείται για να αποφεύγεται η κατά λάθος επανεκπομπή του ίδιου πακέτου , κάτι που επιτυγχάνεται μην επιτρέποντας στο Sequence Number να επαναληφθεί και το Authentication Data , που περιλαμβάνει την Τιμή Ελέγχου Ακεραιότητας (Integrity Check Value, ICV) , την τιμή δηλαδή με την οποία γίνεται η πιστοποίηση της ταυτότητας του χρήστη . Η ICV υπολογίζεται σύμφωνα με μεταβλητές που περιέχονται στην επικεφαλίδα ΙΡ , στην επικεφαλίδα ΑΗ και σε επικεφαλίδες ανωτέρων στρωμάτων . Αν για οποιαδήποτε από αυτές τις μεταβλητές αναμένεται να αλλάξει η τιμή τους κατά τη μετάδοση του πακέτου , στον υπολογισμό της ICV παίρνουν την τιμή μηδέν . Στις μεταβλητές που δεν αναμένεται να αλλάξουν , λαμβάνεται υπόψη η τρέχουσα τιμή τους , ενώ σε αυτές που πρόκειται να αλλάξουν αλλά η τιμή που θα πάρουν μπορεί να προβλεφθεί , λαμβάνεται υπόψη η προβλεπόμενη τιμή τους . Ο αλγόριθμος με τον οποίο υπολογίζεται η τιμή ICV από τις παραπάνω μεταβλητές είναι μέρος του Συσχετισμού Ασφαλείας που χρησιμοποιεί το πακέτο στη συγκεκριμένη μετάδοση . Είναι πιθανό ο SA να προβλέπει και κάποιο ‘κλειδί’ για την κωδικοποιημένη μετάδοση της ICV .  
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Σχήμα 81 : Η επικεφαλίδα του πρωτοκόλλου ΑΗ
       Με το πρωτόκολλο Ασφάλειας Ενθυλακωμένης στα Δεδομένα ESP , το IΡSec εκμεταλλεύεται τη δυνατότητα για κρυπτογραφημένη μετάδοση των δεδομένων . Αποστολέας και παραλήπτης μόνο έχουν τον ίδιο αλγόριθμο κρυπτογράφησης . Τα κρυπτογραφημένα πακέτα μοιάζουν ακριβώς με τα ΙΡ πακέτα , κατά συνέπεια εύκολα μπορούν να δρομολογηθούν ενώ οποιοσδήποτε παρακολουθεί το κανάλι επικοινωνίας δεν μπορεί να καταλάβει το περιεχόμενο του πακέτου . Όπως και στην περίπτωση του πρωτοκόλλου ΑΗ , το ESP πραγματοποιείται με την προσθήκη της επικεφαλίδας ESP σε κάθε πακέτο . Λειτουργεί και αυτό σε tunnel ή transport mode (Σχήματα 82 και 83 αντίστοιχα) , με τη μόνη διαφορά ότι εκτός από επικεφαλίδα έχει και ‘ουρά’ (Trailer), προσθέτει δηλαδή ένα επιπλέον κομμάτι στο τέλος του πακέτου . Σε κάθε περίπτωση πάντως το κομμάτι που κρυπτογραφείται είναι αυτό που εμφανίζεται μετά την επικεφαλίδα ESP και πριν το ESP Authentication , ενώ η πιστοποίηση εφαρμόζεται πάνω στην ΙΡ επικεφαλίδα (την εξωτερική στο tunnel mode και την ΙΡ επικεφαλίδα του αρχικού ΙΡ πακέτου στο transport mode) . 
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Σχήμα 82 : ESP – Tunnel Mode
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Σχήμα 83 : ESP – Transport Mode
       Οι μεταβλητές που εμφανίζονται στο ESP (Σχήμα 84) είναι οι SPI , Sequence Number , στην επικεφαλίδα , Padding , Pad Length , Next Header , στο trailer και Authentication Data στο authentication . Πολλές φορές ο αλγόριθμος που απαιτείται για την κρυπτογράφηση της πληροφορίας απαιτεί η κρυπτογράφηση να έχει μήκος πολλαπλάσιο κάποιου αριθμού bytes . Αν αυτό δεν ικανοποιείται από την αρχική πληροφορία , προστίθενται στο Padding τόσα μηδενικά όσα χρειάζονται για να ικανοποιηθεί η συνθήκη . Στο πεδίο Authentication Data περιέχεται η Τιμή Ελέγχου Ακεραιότητας , ICV , όπως και στο πρωτόκολλο ΑΗ , με τη διαφορά ότι το ESP έχει την ιδιότητα πιστοποίησης της ακεραιότητας των δεδομένων , αφού σε αυτήν την περίπτωση η ICV υπολογίζεται , ακριβώς όπως στο ΑΗ , πάνω σε όλο το πακέτο (επικεφαλίδα και δεδομένα) και μάλιστα πρώτα κρυπτογραφείται το πακέτο και μετά πραγματοποιείται ο υπολογισμός της ICV , πάνω δηλαδή σε ήδη κρυπτογραφημένες πληροφορίες . 
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Σχήμα 84 : Header , Trailer και Authentication του ESP
       Το IPSec , λοπόν , μπορεί να εγκατασταθεί στο SGSN ή στο GGSN ή και στα δύο προκειμένου να προσφέρει μία από-σημείο-σε-σημείο ασφαλή σύνδεση . Επιπλέον , σε κάθε κινητό σταθμό απαιτείται ένα μοντέλο ασφαλείας SecC (Security Client) , για να μπορεί ο εκάστοτε χρήστης να ζητήσει VPN υπηρεσίες και να εκφράσει τις προτιμήσεις του σχετικά με την ασφάλιση των πληροφοριών που θα μεταδώσει ή θα λάβει . Αντίστοιχα , το SGSN ή το GGSN χρειάζεται το SecS (Security Server) , για να εγκαθιστά , να ελέγχει και να διαχειρίζεται τα VPN μεταξύ του ιδίου και της πύλης ενός εξωτερικού δικτύου δεδομένων . Η υποδομή αυτή φαίνεται στο  Σχήμα 85 , όπου το SecS είναι εγκατεστημένο στο SGSN , αλλά κατά τον ίδιο τρόπο ισχύει και για το GGSN . [38]
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Σχήμα 85 : Οι προσθήκες που χρειάζονται στο GPRS ώστε να εφαρμοστεί το IPSec
       Το βασικό συστατικό του SecS είναι ο Διευθυντής Ασφαλείας (Security Manager   – SM) , σκοπός του οποίου είναι να διατηρεί τις βάσεις δεδομένων όπου βρίσκονται καταγεγραμμένες όλες οι πολιτικές ασφαλείας , να χειρίζεται τα αιτήματα των χρηστών και να συντάσσει τις αναφορές σφαλμάτων . Το ΙΚΕ (Internet Key Exchange) πιστοποιεί τις δύο πλευρές και καθορίζει τα κλειδιά μέσα από τις ανταλλαγές Diffie – Hellman . Η βάση ΡΜ (Policy Manager) περιλαμβάνει τις ομάδες των χρηστών που επιτρέπεται να τους παρέχονται υπηρεσίες ασφαλείας καθώς και το είδος των προσφερόμενων υπηρεσιών . Γι’αυτό άλλωστε επικοινωνεί με το HLR ώστε να αποκτήσει , όποτε απαιτείται , τα προφίλ των συνδρομητών . Με βάση τα περιεχόμενα του ΡΜ σχηματίζονται οι δύο βάσεις , SPD (Security Policy Database) και SADB (Security Association Database) . Στην SPD ορίζονται ποιες ακριβώς υπηρεσίες ασφαλείας θα παρέχονται σε κάθε πακέτο δεδομένων , αλλά και ποια θα είναι τα κριτήρια (selectors) με τα οποία τα πακέτα θα κατηγοριοποιούνται . Έτσι ένας κόμβος SGSN ή GGSN μπορεί να αποφασίσει αν πρέπει να εφαρμόσει κρυπτογράφηση , αποκρυπτογράφηση , πιστοποίηση , απόρριψη ή μετατροπή σε κάθε εισερχόμενο ή εξερχόμενο μήνυμα . Στην περίπτωση κατά την οποία μια κατηγορία πακέτων πρέπει να προστατευτεί , η SPD καθορίζει και το Συσχετισμό Ασφαλείας που θα χρησιμοποιηθεί , επικοινωνώντας για το λόγο αυτό με τη βάση SADB . Η βάση αυτή κρατά τα περιεχόμενα όλων των ενεργών SA, τα οποία αποτελούνται από τα πρωτόκολλα , τους αλγορίθμους , τα κλειδιά κ.τ.λ τα οποία έχουν συμφωνηθεί μεταξύ των δύο συνδεόμενων κόμβων . 
       Για να εγκατασταθεί ένας Συσχετισμός Ασφαλείας , πάνω στον οποίο το ΙΡSec θα προσφέρει τις υπηρεσίες του , πρέπει πρώτα να γίνει ανταλλαγή των κλειδιών και καθορισμός όλων των απαραίτητων  παραμέτρων ασφαλείας . Αυτό επιτυγχάνεται , όπως προαναφέρθηκε , με το ΙΚΕ , το οποίο λειτουργεί σε δύο φάσεις . Στην πρώτη φάση (ISAKMP SA) πιστοποιείται ο ένας κόμβος στον άλλο με τη μέθοδο ενός προσυμφωνημένου κλειδιού . Η διεξαγωγή της πιστοποίησης βασίζεται σε κάποια Δεδομένα Αναγνώρισης (Identification Data , ID) , που ανταλλάσσονται ανάμεσα στις δυο πλευρές , και όχι στις διευθύνσεις ΙΡ , τόσο για να μη διακυβεύονται αυτές όσο και γιατί το IPSec δεν είναι συμβατό με το ΝΑΤ (θα γίνει σχετική αναφορά παρακάτω) . Εκτός από την πιστοποίηση , στην πρώτη αυτή φάση του ΙΚΕ , επιπλέον καθορίζονται τα cookie αποστολέα και παραλήπτη και τα κλειδιά που πρόκειται να χρησιμοποιηθούν για πιστοποίηση και κρυπτογράφηση των δεδομένων με τη μέθοδο Diffie – Hellman (ενότητα 2.5.6) , ενώ παράλληλα γίνεται η συμφωνία ως προς το ποιος αλγόριθμος θα εφαρμοστεί για την πιστοποίηση των μηνυμάτων και ποιος για την κρυπτογράφηση αυτών . Σε κάθε μήνυμα μάλιστα , προσαρτάται ένας μοναδικός αριθμός μιας χρήσης (nonce , μόνο δια το παρόν) που εξασφαλίζει ότι κανένα μήνυμα δεν μπορεί να επαναληφθεί . [37] [38]
       Σκοπός της πρώτης φάσης είναι να δημιουργήσει ένα αμφίδρομο ασφαλές κανάλι ώστε οι συνδιαλλαγές της δεύτερης φάσης να γίνουν εμπιστευτικά . Στη δεύτερη φάση λειτουργίας του ΙΚΕ (IPSec SA) εγκαθίσταται ο ζητούμενος Συσχετισμός Ασφαλείας και καθορίζονται όλες οι παράμετροι που αφορούν το συσχετισμό αυτό , με ανταλλαγή μηνυμάτων τα οποία πλέον κρυπτογραφούνται αλλά και πιστοποιείται η ακεραιότητά τους . Έτσι , τελικά , οι δυο πλευρές έχουν συμφωνήσει στις ακόλουθες παραμέτρους : το δείκτη των παραμέτρων ασφαλείας SPI , την ΙΡ διεύθυνση προορισμού , τη διεύθυνση του αποστολέα στον SA, το πρωτόκολλο IPSec που θα χρησιμοποιηθεί (ΑΗ ή ESP , σχεδόν πάντα εφαρμόζεται το ESP γιατί παρέχει και κρυπτογράφηση) , τη μορφή στην οποία θα λειτουργήσει (tunnel ή transport mode) , τον αλγόριθμο και τα κλειδιά κρυπτογράφησης (συνήθως χρησιμοποιείται ο 3DES ή κάποιος ΑΕS) , τον αλγόριθμο και τα κλειδιά πιστοποίησης μηνυμάτων (συνήθως είναι ο ΜD5) , τη μέθοδο πιστοποίησης των κόμβων , το χρόνο λήξης του συγκεκριμένου SA και το χρονικό διάστημα με το πέρας του οποίου τα κλειδιά πρέπει να αντικατασταθούν . Ένας Συσχετισμός Ασφαλείας αφορά μία μόνο κατεύθυνση , συνεπώς για την αμφίδρομη επικοινωνία μεταξύ δύο κόμβων απαιτείται η εγκατάσταση δύο SA . [37] [38] 
       Σε ένα δίκτυο GPRS , όπως αναφέραμε , το ΙΡSec μπορεί να λειτουργήσει στο SGSN ή στο GGSN (ή και στα δύο) παρέχοντας ασφάλεια στα δεδομένα που μεταφέρονται μεταξύ αυτού και μιας πύλης η οποία προστατεύει servers του Internet ή του Intranet ή ιδιωτικών δικτύων LAN ή αποτελεί τη συνοριακή πύλη ενός άλλου GPRS δικτύου . Αυτό απεικονίζεται στο  Σχήμα 86 που ακολουθεί . Στην πρώτη περίπτωση (IPSec στο SGSN)  [38] , τα ΙΡ πακέτα που δημιουργεί ο κινητός σταθμός GPRS κατευθύνονται στο τούνελ SNDCP με βάση το NSAPI , κρυπτογραφούνται με το GEA και προωθούνται στο SGSN σύμφωνα με την ταυτότητα TLLI . Το SGSN τα αποκρυπτογραφεί , τερματίζει το τούνελ SNDCP και αποκτά το πλαίσιο λειτουργίας PDP με βάση τις τιμές των παραμέτρων TLLI και NSAPI . Το PDP context περιέχει τον αριθμό ΤΙD και τη διεύθυνση ΙΡ του GGSN . Κατόπιν , το SGSN ελέγχει στην SPD αν πρέπει να χρησιμοποιήσει το IPSec και σε περίπτωση που πρέπει , εφαρμόζει στα πακέτα τον κατάλληλο Συσχετισμό Ασφαλείας , συμβουλευόμενο τη SADB , οπότε πιστοποιεί την ακεραιότητά τους και αν απαιτείται τα κρυπτογραφεί . Αφού , λοιπόν εκτελέσει το IPSec (ενδείκνυται η χρήση του ESP σε transport mode) , το SGSN προσθέτει την επικεφαλίδα GTP και μεταβιβάζει τα πακέτα στο GGSN , το οποίο με τη λήψη την αφαιρεί , εφαρμόζει το ΝΑΤ στα κρυπτογραφημένα πακέτα και τα προωθεί πάνω από το δημόσιο Internet στην πύλη του εξωτερικού δικτύου . Η διαδικασία είναι η ίδια για τα εισερχόμενα μηνύματα . Κατ’αυτόν τον τρόπο παρέχεται προστασία στα δεδομένα καθ’όλη τη διάρκεια της μετάδοσής τους από το GPRS MS μέχρι το δίκτυο προορισμού, ενώ το πιο σημαντικό είναι ότι επιτυγχάνεται ασφαλής ανταλλαγή δεδομένων τόσο πάνω από το δίκτυο κορμού του GPRS όσο και πάνω από το Internet . 
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Σχήμα 86 : Η προστασία που παρέχει το IPSec μεταξύ α) SGSN–SG , β) GGSN–SG 
       Όταν το IPSec χρησιμοποιείται για την ασφάλεια της ζεύξης GGSN – SG ή δύο πυλών BG διαφορετικών GPRS δικτύων  [37] , τότε η μόνη επισφαλής σύνδεση μέσα στο σύστημα είναι αυτή μεταξύ SGSN και GGSN , όπου τα πακέτα μεταφέρονται στο σχηματιζόμενο GTP τούνελ σε ‘καθαρή’ μορφή . Και πάλι όμως προστατεύονται , όταν διαπερνούν το δημόσιο δίκτυο δεδομένων . Σ’αυτήν την περίπτωση ενδείκνυται η χρήση του ESP σε tunnel mode , μιας και οι δύο συνδεόμενες πλευρές είναι ενδιάμεσοι κόμβοι και όχι τερματικά . 
       Το IPSec , λοιπόν , έχει το σπουδαίο πλεονέκτημα ότι μπορεί να προσφέρει μέχρι και πλήρη προστασία στα μεταδιδόμενα πακέτα . Η εγκατάσταση και χρησιμοποίησή του δε μεταβάλλει την υπάρχουσα δομή του GPRS , απαιτεί μόνο κάποιες προσθήκες στο λογισμικό του κόμβου GPRS που πρόκειται να το εφαρμόσει , ενώ για τη λειτουργία του χρειάζεται φυσικά να είναι εγκατεστημένο και στην πύλη του PDN με το οποίο θα επικοινωνήσει ο εν λόγω κόμβος του GPRS . Επιπρόσθετα , η εποπτεία σχετικά με τη χρήση ή όχι του IPSec αφήνεται εξ’ολοκλήρου στο χρήστη , ο οποίος ανάλογα με τη σημασία των δεδομένων που μεταδίδει και λαμβάνει , μπορεί να ζητήσει την εγκατάσταση VPN . Ωστόσο στην περίπτωση που το IPSec βρίσκεται στο SGSN και κατά συνέπεια τα πακέτα κρυπτογραφούνται σε όλες τις ζεύξεις , δημιουργείται ασυμβατότητα με τη διαδικασία της νόμιμης παρεμβολής (Lawful Interception) , που συχνά απαιτεί πρόσβαση στο δίκτυο κορμού του GPRS ώστε να ελέγξει τη μεταφερόμενη κίνηση . Τέλος , ασυμβατότητα υφίσταται μεταξύ ΝΑΤ και IPSec  [38] . Το IPSec κρύβει την ΙΡ διεύθυνση του αποστολέα , κρυπτογραφώντας την , κι έτσι αποφεύγεται η μετάφρασή της από το ΝΑΤ . Η τεχνική αυτή εξυπηρετεί βέβαια το IPSec , αλλά συγκρούεται στον τρόπο λειτουργίας του ΝΑΤ . Αν κάτι τέτοιο δε γινόταν η διεύθυνση της πηγής θα μεταφραζόταν στη διεύθυνση του ΝΑΤ , οπότε δε θα μπορούσε να εκτελεστεί πιστοποίηση των κόμβων . Δεν είναι τυχαίο άλλωστε το γεγονός ότι κατά την εκτέλεση του ΙΚΕ , η μέθοδος πιστοποίησης των δύο πλευρών συνήθως βασίζεται σε Δεδομένα Αναγνώρισης , όπως αναφέρθηκε , και όχι στις ΙΡ διευθύνσεις τους . Επιπλέον , το ΝΑΤ για κάθε πακέτο πρέπει να επαναϋπολογίσει το TCP άθροισμα ελέγχου προκειμένου να επιβεβαιώσει την ακεραιότητά του . Αν συμβεί αυτό , τότε η πιστοποίηση του ESP αποτυγχάνει , αν δε συμβεί , αποτυγχάνει η εξακρίβωση του TCP . Σε περίπτωση που το ESP λειτουργεί σε tunnel mode (π.χ μεταξύ GGSN και SG ή μεταξύ δύο συνοριακών πυλών) δεν υπάρχει πρόβλημα . Όταν όμως λειτουργεί σε transport mode τότε ή θα πρέπει να απενεργοποιηθούν τα αθροίσματα ελέγχου ή να αγνοούνται από τον παραλήπτη . Διαφορετικά ενδείκνυται η ενθυλάκωση να γίνεται σε UDP και όχι σε TCP πακέτα , μιας και τα UDP δεν αντιμετωπίζουν αυτό το μειονέκτημα . 

       Συμπερασματικά , το IPSec μπορεί να εκτελεστεί τόσο μέσα σε ένα δίκτυο GPRS ώστε να προστατέψει τις ζεύξεις μεταξύ των κόμβων του ίδιου του δικτύου όσο και μεταξύ μιας πύλης BG και μιας άλλης πύλης που ανήκει στο Internet ή σε κάποιο Intranet ή σε άλλο GPRS δίκτυο . Αυτό φαίνεται και στο  Σχήμα 87 , όπου η διεπαφή Ζb υποδηλώνει την προστασία των ζεύξεων ανάμεσα σε κόμβους που βρίσκονται στο ίδιο GPRS δίκτυο (π.χ SGSN–SGSN , SGSN–GGSN , GGSN–GGSN) , ενώ η Ζa την προστασία της ζεύξης μεταξύ δύο συνοριακών πυλών διαφορετικών δικτύων . [67]
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Σχήμα 87 : Το IPSec μπορεί να προστατέψει τόσο τις ζεύξεις μέσα στο ίδιο το GPRS δίκτυο όσο και αυτές μεταξύ ενός δικτύου GPRS και ενός PDN ή άλλου GPRS δικτύου
       Τέλος , αντί το IPSec να εγκατασταθεί σε κάποιο κόμβο SGSN ή GGSN , είναι δυνατό να λειτουργήσει απευθείας μεταξύ ενός κινητού σταθμού GPRS και μιας πύλης (Σχήμα 88)  [39] . Σ’αυτήν την περίπτωση απαιτείται η εγκατάσταση του IPSec στο ίδιο το MS . Έτσι , κατά την επικοινωνία των δύο πλευρών , το MS εφαρμόζει πάνω στα πακέτα , που πρόκειται να μεταδώσει , το IPSec, οπότε τα κρυπτογραφεί και τα πιστοποιεί . Περνώντας έπειτα στο τούνελ SNDCP , τα ήδη κρυπτογραφημένα πακέτα κρυπτογραφούνται ξανά , με τον αλγόριθμο GEA αυτή τη φορά , ενώ το SGSN τα αποκρυπτογραφεί κατά τη λήψη , ενσωματώνει σ’αυτά τα IPSec πακέτα (που είναι κρυπτογραφημένα επειδή κατά κανόνα χρησιμοποιείται το πρωτόκολλο ESP , το οποίο παρέχει και κρυπτογράφηση) την επικεφαλίδα GTP και τα προωθεί στο αντίστοιχο GGSN , ελέγχοντας το πλαίσιο λειτουργίας PDP . Το GGSN αφαιρεί την GTP επικεφαλίδα , εφαρμόζει πάνω τους το ΝΑΤ και πλέον τα IPSec πακέτα δρομολογούνται στον κατάλληλο προορισμό . Συναφής είναι η διαδικασία και για τα εισερχόμενα μηνύματα . 
       Το πλεονέκτημα αυτής της διάρθρωσης είναι βέβαια ότι τα πακέτα καθ’όλη τη διάρκεια της μετάδοσής τους προστατεύονται , μιας και το IPSec (το ESP συγκεκριμένα που εν προκειμένω λειτουργεί σε transport mode αφού και οι δυο συνδεόμενοι κόμβοι είναι τερματικά) εκτελείται από το MS και όχι από κάποιον ενδιάμεσο κόμβο . Δημιουργείται επομένως ένα ιδιωτικό δίκτυο VPN ανάμεσα στα δύο τερματικά σημεία , που προσφέρει end-to-end κρυπτογράφηση και πιστοποίηση , ενώ η όλη διαδικασία είναι διαφανής στο χρήστη . Από την άλλη , όμως , η εγκατάσταση επιπρόσθετου λογισμικού στο MS το επιβαρύνει αρκετά και συν τοις άλλοις απαιτεί απ’αυτό μνήμη και χωρητικότητα για την εκτέλεση των απαραίτητων υπολογισμών . Επιπρόσθετα , η διπλή κρυπτογράφηση των δεδομένων στη ζεύξη MS–SGSN μπορεί να καθιστά τα πακέτα πολύ ασφαλή , αυξάνει ωστόσο το κόστος χρησιμοποίησης του εύρους ζώνης , ενώ και πάλι υφίσταται ασυμβατότητα τόσο μεταξύ IPSec και ΝΑΤ όσο και μεταξύ IPSec και LI . Ανεξάρτητα , πάντως , με το πού θα εγκατασταθεί , το πρωτόκολλο IPSec αποτελεί την πλέον αξιόπιστη επιλογή για την επίλυση του προβλήματος της ασφάλειας τόσο μέσα στο ΙΡ δίκτυο κορμού του GPRS όσο και κατά την επικοινωνία αυτού με άλλα ΙΡ δίκτυα (Internet, Intranet) ή άλλα δίκτυα GPRS .  
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Σχήμα 88 : End-to-end προστασία χάρη στην εγκατάσταση του IPSec στο MS
3.4.6 -  Δεν παρέχεται επαρκής ασφάλεια στις οντότητες του δικτύου GPRS
- Δεν υπάρχει διαφάνεια στο χρήστη σχετικά με τα χαρακτηριστικά ασφαλείας που εφαρμόζονται
       Εκτός από τις ζεύξεις στο δίκτυο κορμού του GPRS , διακυβεύονται και οι οντότητες του συστήματος , π.χ SGSN , GGSN , HLR κ.τ.λ , γιατί δεν προστατεύονται επαρκώς . Η πρόσβαση σ’αυτές συνήθως πραγματοποιείται με τη χρήση username και password (όπως και στα κέντρα του GSM) αλλά δεν είναι αρκετά αυστηρή . Έτσι , δεδομένου ότι το GPRS είναι συνδεδεμένο με το δημόσιο δίκτυο δεδομένων , ένας εισβολέας από το Internet , π.χ ένας server , εύκολα μπορεί να αποκτήσει πρόσβαση σε κάποια οντότητα και να θέσει σε κίνδυνο ευαίσθητες πληροφορίες χρηστών . Από την άλλη κάποιος attacker που δε βρίσκεται σε ΙΡ δίκτυο αλλά καταφέρνει να σπάσει τους κωδικούς ασφαλείας π.χ του GGSN αμέσως αποκτά μη εξουσιοδοτημένη πρόσβαση στις υπηρεσίες του Internet . Έτσι λοιπόν απαιτείται η αποτελεσματική προστασία όλων των κόμβων του GPRS δικτύου και για το σκοπό αυτό μπορούν να χρησιμοποιηθούν πολλές από τις τεχνικές οι οποίες έχουν αναλυθεί στην ενότητα 2.5.7 του δευτέρου κεφαλαίου . Επιπρόσθετα , όμως , καλό θα ήταν σε κάθε οντότητα να εγκαθίσταται και ένας σταθμός εργασίας που θα ασχολείται αποκλειστικά με τη διαχείριση και τον έλεγχο της ασφάλειας αυτής της οντότητας (Σχήμα 89) [32] . Η διεπαφή μεταξύ του κόμβου και του σταθμού εργασίας (η οποία δεν έχει καθοριστεί αλλά από την Ericsson της έχει δοθεί η ονομασία Gom) , θα πρέπει οπωσδήποτε να προστατεύεται από επιθέσεις που προέρχονται από το Internet σε περίπτωση που ανοιχτούν επισφαλείς θύρες όπως οι 20 και 21 για το ftp και η 8888 για το http . 
       Τέλος , όπως στο GSM έτσι και στο GPRS δεν εμφανίζονται στο χρήστη τα χαρακτηριστικά ασφαλείας που εφαρμόζονται σε κάθε μετάδοση . Κατά συνέπεια ένας συνδρομητής δε γνωρίζει αν όντως είναι πιστοποιημένος ή κατά πόσο τα πακέτα που μεταδίδει και λαμβάνει έχουν πράγματι κρυπτογραφηθεί . Κάθε χρήστης , όμως , πρέπει να βλέπει τα στοιχεία ασφαλείας που του προσφέρονται και να μπορεί κάθε φορά να επιλέξει ο ίδιος αυτά που επιθυμεί να χρησιμοποιηθούν . Μάλιστα ,  αν πρόκειται να μεταδώσει ευαίσθητα δεδομένα , πρέπει να μπορεί , αν επιθυμεί , να ενεργοποιήσει τη δυνατότητα χρησιμοποίησης του ΙPSec (εφόσον υποστηρίζεται από το δίκτυο) , για την προστασία των μηνυμάτων τόσο στο δίκτυο κορμού του GPRS όσο και στα υπόλοιπα ΙΡ δίκτυα, ρυθμίζοντας τις αναγκαίες παραμέτρους ασφαλείας . 
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Σχήμα 89 : Χρησιμοποίηση σταθμών εργασίας για την προστασία των οντοτήτων ενός GPRS δικτύου
       Συνοψίζοντας , μπορούμε να πούμε ότι το GPRS σε γενικές γραμμές παρέχει προστασία στα δεδομένα που μεταδίδονται , χρησιμοποιώντας έναν αρκετά δυνατό αλγόριθμο κρυπτογράφησης στη ζεύξη MS – SGSN και εφαρμόζοντας τοίχους πυρασφάλειας στα άκρα του δικτύου προκειμένου να ελέγξει την εισερχόμενη και εξερχόμενη κίνηση . Παρ’όλα αυτά , δεδομένου ότι τόσο το ίδιο το δίκτυο κορμού του όσο και τα δίκτυα με τα οποία συνδέεται (Internet , Intranet κ.τ.λ) χρησιμοποιούν την ΙΡ τεχνολογία , αντιμετωπίζει πολλές απειλές και κυρίως από το δημόσιο δίκτυο δεδομένων που , σε συνδυασμό με τα γηγενή μειονεκτήματα του δικτύου , μπορούν να θέσουν σε κίνδυνο την ίδια τη δομή του συστήματος GPRS . Η χρησιμοποίηση του πρωτοκόλλου ασφαλείας IPSec επιλύει πολλά από τα υπάρχοντα προβλήματα και εγγυάται την ασφαλή μετάδοση των δεδομένων πάνω από επικίνδυνες ΙΡ ζεύξεις . 
                               

       

ΠΕΡΙΕΧΟΜΕΝΑ
4.1  Σύνοψη εργασίας
4.2  Κυριότερα συμπεράσματα

4.3  Θέματα για περαιτέρω διερεύνηση
4.1 Σύνοψη εργασίας

       Η εργασία αυτή ανέλυσε διεξοδικά το θέμα της ασφάλειας σε δύο πολύ σημαντικά δίκτυα που χρησιμοποιούνται ευρέως σήμερα , το GSM και το GPRS . Παρουσιάστηκε για κάθε σύστημα ξεχωριστά το μοντέλο ασφαλείας που εφαρμόζεται για την προστασία των πληροφοριών ενός χρήστη κατά τη μετάδοσή τους πάνω από επισφαλείς ζεύξεις . Σκοπός της εργασίας ήταν να αναδείξει όλα εκείνα τα ευάλωτα σημεία και τις αδυναμίες των δύο συστημάτων ασφαλείας που μπορούν να θέσουν σε κίνδυνο ευαίσθητα προσωπικά δεδομένα των συνδρομητών ή ακόμα και τη δομή του ίδιου του δικτύου GSM ή GPRS . Ω
στόσο αναφέρθηκαν σε πολλές περιπτώσεις και προτάσεις για την αναβάθμιση των υπαρχόντων μηχανισμών ασφαλείας, οι οποίες είναι δυνατό να λειτουργήσουν προσθετικά είτε στο ένα είτε στο άλλο σύστημα, για την καλύτερη προστασία των δεδομένων κατά τη μεταφορά τους .
4.2 Κυριότερα συμπεράσματα
       Σχετικά με το GSM , εύκολα συμπεραίνουμε ότι οι περισσότεροι μηχανισμοί ασφαλείας που εφαρμόζονται αφορούν τη ραδιοζεύξη , ενώ στο υπόλοιπο δίκτυο σηματοδοσίας η προστασία που παρέχεται είναι ελάχιστη . Έτσι , κατά την πρόσβαση ενός κινητού χρήστη στο δίκτυο πραγματοποιείται πιστοποίηση της ταυτότητάς του και κρυπτογράφηση των δεδομένων που μεταδίδει και λαμβάνει μόνο στη ζεύξη μεταξύ MS-BTS . Ωστόσο , οι αλγόριθμοι που χρησιμοποιεί το GSM για την πιστοποίηση και κρυπτογράφηση έχουν δυστυχώς ήδη διακυβευθεί , καθιστώντας ικανό έναν εισβολέα να αποκαλύψει το μυστικό κλειδί Κi ή το κλειδί συνόδου KC ή την ταυτότητα IMSI του χρήστη ή οποιαδήποτε άλλη σημαντική πληροφορία . Πέραν τούτου , το δίκτυο GSM δεν πιστοποιείται στους συνδρομητές του και δεν πιστοποιεί τα μηνύματα που μεταδίδονται , οπότε ευνοεί τη διεξαγωγή επιθέσεων όπου ένας μη εξουσιοδοτημένος φορέας προσποιείται κάποια οντότητα του δικτύου , π.χ το σταθμό βάσης . Τέλος , η έλλειψη προστασίας στο δίκτυο σηματοδοσίας έχει ως αποτέλεσμα να διακινδυνεύουν πληροφορίες όπως οι τριπλέτες πιστοποίησης , οι αριθμοί ΙΜΕΙ αλλά και όλες οι κλήσεις που μεταφέρονται σε κάποιον άλλο κινητό σταθμό ή στο σταθερό δίκτυο . 
       Σχετικά με το GPRS , εφαρμόζει και αυτό τους περισσότερους μηχανισμούς ασφαλείας στην ασύρματη διεπαφή , εκτελώντας τόσο πιστοποίηση όσο και κρυπτογράφηση , με τη διαφορά ότι ο χρησιμοποιούμενος αλγόριθμος κρυπτογράφη-σης είναι πολύ πιο δυνατός σε σχέση με αυτόν του GSM ενώ και η κρυπτογράφηση επεκτείνεται τώρα μέχρι και το SGSN . Όμως ούτε το GPRS πιστοποιείται στους χρήστες , επιτρέποντας έτσι την πραγματοποίηση επιθέσεων με ψεύτικα BTS . Στο δίκτυο κορμού , το πρωτόκολλο GTP δεν παρέχει κρυπτογράφηση , οπότε τα PDU που κατευθύνονται σε κάποιο εξωτερικό δίκτυο δεδομένων ή άλλο GPRS δίκτυο εκτίθενται . Η χρησιμοποίηση τοίχων πυρασφάλειας (firewalls) φιλτράρει κάπως την εισερχόμενη και εξερχόμενη κίνηση , ωστόσο δεν αντιμετωπίζει δραστικά τον κίνδυνο που διατρέχουν τα πακέτα καθώς μεταφέρονται πάνω από επισφαλή ΙΡ δίκτυα , χωρίς καμία προστασία . 
4.3 Θέματα για περαιτέρω διερεύνηση
       Από την ανάλυση των κεφαλαίων 2 και 3 προκύπτουν θέματα που επιδέχονται περισσότερης διερεύνησης , όπως :
· Κατά πόσο μπορούν τα πρωτόκολλα ασφαλείας MAPSec για το GSM και IPSec για το GPRS να προσφέρουν στην πράξη πλήρη προστασία στα δεδομένα κατά τη μετάδοσή τους .
· Δίνεται η δυνατότητα να επιβεβαιωθεί και πειραματικά ο κίνδυνος που ελοχεύει στα συστήματα GSM και GPRS από τη χρήση παράνομων σταθμών βάσεων .
· Μπορεί να πραγματοποιηθεί σύγκριση των μηχανισμών ασφαλείας που εφαρμόζονται στο GSM και στο GPRS με τους αντίστοιχους του UMTS , που αποτελεί την τρίτη γενιά κινητής τηλεφωνίας και δεδομένων και να προσδιοριστούν τα αδύνατα σημεία του νέου αυτού δικτύου .
· Τέλος , μπορεί να διαπιστωθεί κατά πόσο είναι εύκολο να σπάσει κάποιος τους αλγορίθμους Α3/8 , Α5 και COMP128 είτε με φυσική κατοχή της κάρτας SIM είτε ‘δια του αέρος’ καθώς και να ελεγχθεί αν οι νέοι αλγόριθμοι πιστοποίησης και κρυπτογράφησης , για τους οποίους έγινε λόγος στα κεφάλαια 2 και 3 , είναι σε θέση να εξασφαλίσουν πιο ασφαλείς μεταδόσεις δεδομένων . 
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