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Πρόλογος


Η παρούσα διπλωματική εργασία έχει ως θέμα την «Σχεδίαση και εξομοίωση συστήματος ανίχνευσης και αντιμετώπισης κατανεμημένων επιθέσεων (DDoS)». Κατά τη διάρκεια της εκπόνησής της μας δόθηκε η ευκαιρία να εμβαθύνουμε ακόμη περισσότερο στο κρίσιμο θέμα της ασφάλειας και να γνωρίσουμε τις σύγχρονες τάσεις γύρω από το θέμα αυτό. Κυρίως, όμως, μας δόθηκε η ευκαιρία να ανακαλύψουμε τα πραγματικά εφόδια που αποκτήσαμε κατά τη διάρκεια των σπουδών μας στη σχολή Ηλεκτρολόγων Μηχανικών και Μηχανικών Η/Υ του Εθνικού Μετσοβίου Πολυτεχνείου και τα οποία περιλαμβάνουν γνώση, αυτοπεποίθηση, αναλυτική σκέψη και ευρηματικότητα ώστε να ανταπεξέλθουμε στην οποιαδήποτε δυσκολία. 

Παράλληλα, με την ολοκλήρωση της εργασίας αυτής αισθανόμαστε την ανάγκη να ευχαριστήσουμε τον κ. Ε.Ν. Πρωτονοτάριο, Καθηγητή ΕΜΠ, ο οποίος μας εμπιστεύθηκε την εκπόνησή της, καθώς και τον κ. Χαράλαμπο Πατρικάκη, Δρ. Ηλεκτρολόγο Μηχανικό & Μηχανικό Η/Υ, για την πολύτιμη βοήθειά του, την καθοδήγηση και τις χρήσιμες υποδείξεις του σε όλα τα στάδια εκτέλεσής της .


Τέλος, θα θέλαμε να ευχαριστήσουμε τις οικογένειές μας για τη συνεχή συμπαράσταση και στήριξή τους όχι μόνο κατά τη διάρκεια εκπόνησης αυτής της διπλωματικής εργασίας αλλά και καθόλη τη διάρκεια των σπουδών μας στο Εθνικό Μετσόβιο Πολυτεχνείο.   
ΠΕΡΙΛΗΨΗ

Αντικείμενο της παρούσας διπλωματικής εργασίας είναι η μελέτη των κατανεμημένων επιθέσεων DDoS (DDoS-Distributed Denial of Service Attacks) και ο σχεδιασμός ενός συστήματος προστασίας ενός μεμονωμένου κόμβου από τις επιθέσεις αυτές. Οι επιθέσεις DDoS είναι ένα είδος κατανεμημένων επιθέσεων που οφείλουν την αποτελεσματικότητά τους στο γεγονός ότι ένας τεράστιος αριθμός κόμβων επιτίθενται την ίδια χρονική περίοδο σε έναν μεμονωμένο host με σκοπό να εξαντλήσουν τους πόρους του συστήματός του και να τον αναγκάσουν να αρνηθεί τις υπηρεσίες του στους πελάτες του.  


Ο πρώτος τόμος της εργασίας αυτής παρέχει το απαραίτητο γνωστικό υπόβαθρο για την κατανόηση των επιθέσεων DDoS και την εμβάθυνση στους μηχανισμούς δράσης τους. Επίσης, παρέχει την απαραίτητη θεωρητική γνώση για το σχεδιασμό και την ανάπτυξη του συστήματος αντιμετώπισης τέτοιων επιθέσεων, που προτείνουμε. Έτσι, αποτελεί και το θεωρητικό υπόβαθρο της εφαρμογής που περιγράφεται στο δεύτερο τόμο.

Συγκεκριμένα, στο δεύτερο τόμο περιέχονται τα εργαλεία που χρησιμοποιούμε για την προσομοίωση, τα χαρακτηριστικά τους που εκμεταλλευόμαστε, η υλοποίηση μιας χαρακτηριστικής επίθεσης DDoS (SYN Flood attack) και η υλοποίηση του μηχανισμού αντιμετώπισης. Επίσης, παρατίθεται και η αξιολόγηση του μηχανισμού αντιμετώπισης που προτείνουμε με βάση τα αποτελέσματα που προκύπτουν από την προσομοίωση στο εργαλείο NS-2 (Network Simulator). 

Έτσι, οι δύο τόμοι της παρούσας διπλωματικής εργασίας μπορούν να αποτελέσουν ανεξάρτητα βοηθήματα για περαιτέρω έρευνα και ανάπτυξη. 
Λέξεις Κλειδιά
Κατανεμημένες επιθέσεις άρνησης υπηρεσίας, επιθέσεις άρνησης υπηρεσίας, DDoS, DoS, NS-2, προσομοιωτής δικτύων, Πλημμύρα SYN, αλγόριθμος CUSUM, γεννήτρια τοπολογιών, ζόμπι, CERT, ευπαθείς μηχανές, BRITE, Otter,  ευπάθεια TCP, Honeypot, κακόβουλος κώδικας, DRDoS, στατιστικά, αμυντικοί μηχανισμοί, προληπτικοί μηχανισμοί, αντιδραστικοί μηχανισμοί, τεχνικές φιλτραρίσματος διαδρομής, ταξινόμηση, αντίμετρα.
ABSTRACT

The objective of the present diploma thesis is the study of DDoS attacks (DDoS - Distributed Denial of Service Attacks) and the design of a mechanism in order to protect an individual node from these attacks. DDoS attacks are a type of distributed attacks that owe their effectiveness to the fact that an enormous number of nodes launch an attack against an individual host at the same period of time with a view to exhaust the resources of its system and to force it to deny service to its customers.

The first volume of this work provides the essential cognitive background for the comprehension of DDoS attacks and the deepening in their mechanisms. In addition, it provides the essential theoretical knowledge for the design and the implementation of the mechanism, which we propose, for the confrontation of such attacks. Thus, it constitutes also the theoretical background of the application that is described in the second volume.

More specifically, the second volume contains the tools that we use for the simulation, their characteristics that we exploit, the implementation of a typical DDoS attack (SYN Flood attack) and the implementation of a mechanism for the confrontation of such an attack. Moreover, it is mentioned the evaluation of this confrontation mechanism which is based on the results that arise from the simulation in NS-2 (Network Simulator). 
Thus, the two volumes of the present diploma thesis can constitute independent reference books for further research and elaboration.
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1 Εισαγωγή 
Το παρόν σύγγραμμα αποτελεί τον πρώτο τόμο της διπλωματικής εργασίας  Σχεδίαση και Εξομοίωση Συστήματος Ανίχνευσης και Αντιμετώπισης Κατανεμημένων Επιθέσεων (DDoS). Στο συγκεκριμένο τόμο γίνεται μια εισαγωγή στις DDoS επιθέσεις. Συγκεκριμένα, δίνεται ο ορισμός αυτού του είδους επίθεσης και περιγράφονται αναλυτικά όλες οι μέθοδοι που έχουν χρησιμοποιηθεί μέχρι στιγμής στα διάφορα στάδια πραγματοποίησης τέτοιων επιθέσεων. Ακολουθεί μια ταξινόμηση των επιθέσεων αυτού του είδους και κατόπιν γίνεται λόγος για τα δυσμενή αποτελέσματά τους. Χαρακτηριστικά είναι και τα επίσημα στατιστικά στοιχεία που αφορούν τις επιθέσεις των τελευταίων ετών και που παρατίθενται στη συνέχεια. Τέλος, όλα τα παραπάνω συμπληρώνονται από την παράθεση στοιχείων γύρω από τους μηχανισμούς αντιμετώπισης που έχουν προταθεί ή εφαρμοστεί και από τις σύγχρονες τάσεις που υπάρχουν γύρω από το συγκεκριμένο θέμα. Όλα αυτά βοηθούν στην βαθύτερη κατανόηση των DDoS επιθέσεων και ανοίγουν νέους ορίζοντες στη σκέψη και στην έρευνα όσον αφορά το κρίσιμο θέμα της προστασίας απέναντι στις DDoS επιθέσεις.
Παράλληλα, εκτός από την παραπάνω γενικότερη αντιμετώπιση του θέματος προχωρούμε λίγο βαθύτερα. Συγκεκριμένα, περιγράφεται μια συγκεκριμένη χαρακτηριστική DDoS επίθεση, η SYN Flood επίθεση, η οποία βασίζει την αποτελεσματικότητά της σε μια αδυναμία του πρωτοκόλλου TCP. Με βάση την επίθεση αυτή προχωρά η μελέτη σε μεθόδους αντιμετώπισης. Παρουσιάζεται, λοιπόν, ένας μηχανισμός που έχει προταθεί για την ανίχνευση DDoS επιθέσεων. Ο μηχανισμός αυτός βασίζεται στον αλγόριθμο CUSUM, ο οποίος είναι ένας αλγόριθμος ανίχνευσης του σημείου απότομης μεταβολής μιας στατιστικής ακολουθίας. Επιπλέον, παρουσιάζονται και κάποιες τροποποιήσεις που έχουν γίνει στο μηχανισμό αυτό, με σκοπό να τον κάνουν ευκολότερα υλοποιήσιμο.
Όλα τα παραπάνω αποτελούν το εφαλτήριο για τη σχεδίαση και εξομοίωση ενός συστήματος ανίχνευσης και αντιμετώπισης DDoS επιθέσεων, τα οποία και παρουσιάζονται στο δεύτερο τόμο της παρούσας διπλωματικής εργασίας.
2 Περιγραφή επίθεσης DDoS 
2.1 Εισαγωγή

Το Internet αποτελείται από εκατομμύρια υπολογιστών που βρίσκονται διάσπαρτoι σε ολόκληρο τον κόσμο. Εκατομμύρια άνθρωποι χρησιμοποιούν το Διαδίκτυο καθημερινά και εκμεταλλεύονται πλήρως τις διαθέσιμες υπηρεσίες και σε προσωπικό και σε επαγγελματικό επίπεδο. Παρόλα αυτά, η υψηλή συνδεσιμότητα μεταξύ των υπολογιστών, στους οποίους το World Wide Web στηρίζεται, μετατρέπει τους κόμβους του Διαδικτύου σε έναν εύκολο στόχο για τους κακόβουλους χρήστες που προσπαθούν  να εξαντλήσουν  τους πόρους του εξαπολύοντας DoS επιθέσεις. 
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Εικόνα 2.1 Επίθεση DoS
Μια denial-of-service (DoS) επίθεση είναι μια κακόβουλη προσπάθεια από ένα μεμονωμένο πρόσωπο ή μια ομάδα ανθρώπων να αναγκάσει το site ή τον κόμβο του θύματος να αρνηθεί υπηρεσία στους πελάτες του. Όταν αυτή η προσπάθεια προέρχεται από ένα συγκεκριμένο host του δικτύου, συνιστά μια DoS επίθεση (Εικόνα 2.1). Από την άλλη πλευρά, είναι επίσης δυνατό πολλοί κακόβουλοι hosts να συντονίζονται για να πλημμυρίσουν το θύμα με μια αφθονία πακέτων επίθεσης έτσι ώστε η επίθεση να πραγματοποιείται ταυτόχρονα από πολλά σημεία. Σε αυτήν την περίπτωση πρόκειται για μια κατανεμημένη επίθεση άρνησης υπηρεσίας (DDoS-Distributed Denial of Service Attack) (Εικόνα 2.2).
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Εικόνα 2.2 Επίθεση DDoS
2.2 Εξαπόλυση μιας επίθεσης DDoS ενάντια στον υπολογιστή ενός θύματος
Οι επιθέσεις Denial of service προσπαθούν να εξαντλήσουν τους πόρους του θύματος. Αυτοί οι πόροι μπορεί να είναι το εύρος ζώνης του δικτύου, υπολογιστική ισχύς ή δομές δεδομένων λειτουργικών συστημάτων. Για να εξαπολύσει μια επίθεση DDoS, ένας κακόβουλος χρήστης χτίζει αρχικά ένα δίκτυο υπολογιστών τους οποίους θα χρησιμοποιήσει για να παραγάγει τον όγκο της κίνησης που απαιτείται για να προκαλέσει την άρνηση των υπηρεσιών στους χρήστες υπολογιστών. Για να δημιουργήσουν αυτό το δίκτυο επίθεσης, οι επιτιθέμενοι ανακαλύπτουν τρωτά sites ή τρωτούς hosts που είναι διασυνδεμένοι με το δίκτυο. Τέτοιου είδους hosts είναι συνήθως εκείνοι που τρέχουν out-of-date anti-virus ή μη επιδιορθωμένο software. Οι τρωτοί αυτοί hosts χρησιμοποιούνται από τον επιτιθέμενο, που χρησιμοποιεί το ελάττωμά τους για να αποκτήσει πρόσβαση σε αυτούς. Το επόμενο βήμα για τον εισβολέα είναι να εγκαταστήσει νέα προγράμματα (γνωστά ως εργαλεία επίθεσης) στους εκτεθειμένους hosts του δικτύου επίθεσης. Οι hosts που τρέχουν αυτά τα εργαλεία επίθεσης είναι γνωστοί ως "zombies" και μπορούν να πραγματοποιήσουν οποιαδήποτε επίθεση κάτω από τον έλεγχο του επιτιθέμενου.  


Αλλά πώς μπορεί ένας επιτιθέμενος να ανακαλύψει τους hosts που θα αποτελέσουν το δίκτυο επίθεσης και πώς μπορεί αυτός να εγκαταστήσει τα εργαλεία επίθεσης σε αυτούς; Αν και αυτό το προπαρασκευαστικό στάδιο της επίθεσης είναι πολύ κρίσιμο, η ανακάλυψη τρωτών hosts και η εγκατάσταση των εργαλείων επίθεσης σε αυτούς έχουν γίνει μια πολύ εύκολη διαδικασία. Δεν υπάρχει καμία ανάγκη για τον εισβολέα να ξοδέψει χρόνο στη δημιουργία των εργαλείων επίθεσης δεδομένου ότι υπάρχουν ήδη έτοιμα προγράμματα τα οποία βρίσκουν αυτόματα τα τρωτά συστήματα, εισβάλουν σε αυτά και εγκαθιστούν τα απαραίτητα προγράμματα για την επίθεση. Μετά από αυτό, τα συστήματα που έχουν μολυνθεί από τον κακόβουλο κώδικα ψάχνουν άλλους τρωτούς υπολογιστές και εγκαθιστούν σε αυτούς τον ίδιο κακόβουλο κώδικα. Λόγω αυτής της ταχύτατης σάρωσης για τον προσδιορισμό θυμάτων, είναι δυνατό μεγάλα δίκτυα επίθεσης να μπορούν να κατασκευαστούν πολύ γρήγορα. Το αποτέλεσμα αυτής της αυτοματοποιημένης διαδικασίας είναι η δημιουργία ενός δικτύου επίθεσης DDoS που αποτελείται από τις μηχανές των handlers (κύριοι) και των agents (σκλάβοι, δαίμονες). Μπορεί να προκύψει από την προαναφερθείσα διαδικασία ότι κατά τη διάρκεια της οικοδόμησης του δικτύου επίθεσης, μια άλλη επίθεση DDoS πραγματοποιείται, δεδομένου ότι η ίδια η διαδικασία της οργάνωσης δικτύων επίθεσης δημιουργεί ένα σημαντικό ποσό κίνησης.
2.3 Στρατολόγηση τρωτών μηχανών

Υπάρχουν διαφόρων ειδών τεχνικές (γνωστές ως τεχνικές σάρωσης) τις οποίες μπορεί ο επιτιθέμενος να χρησιμοποιήσει προκειμένου να βρει τις τρωτές μηχανές [1]

 REF _Ref69109378 \r \h 
 \* MERGEFORMAT [2]

 REF _Ref69111285 \r \h 
 \* MERGEFORMAT [3]. Οι σημαντικότερες από αυτές παρουσιάζονται παρακάτω:
· Τυχαία σάρωση   Σύμφωνα με αυτήν την τεχνική, το μηχάνημα που έχει μολυνθεί από τον κακόβουλο κώδικα (τέτοιο μηχάνημα μπορεί να είναι είτε ο επιτιθέμενος είτε ένα μέλος του στρατού του όπως ένα zombie) δοκιμάζει τυχαία διευθύνσεις IP από το χώρο διευθύνσεων IP και ελέγχει εάν τα μηχανήματα που αντιστοιχούν σε αυτές είναι τρωτά. Μόλις βρει μία τρωτή μηχανή, εισβάλει σε αυτήν και προσπαθεί να την μολύνει, εγκαθιστώντας σε αυτήν τον ίδιο κακόβουλο κώδικα με αυτόν που είναι εγκατεστημένος στο ίδιο. Η τεχνική αυτή δημιουργεί σημαντική κίνηση, αφού εξαιτίας της τυχαίας αυτής σάρωσης, ένας μεγάλος αριθμός εκτεθειμένων host δοκιμάζει και ελέγχει τις ίδιες IP διευθύνσεις. Ένα πλεονέκτημα αυτής της τεχνικής σάρωσης είναι ότι η εξάπλωση του κακόβουλου κώδικα μπορεί να είναι πολύ γρήγορη εξαιτίας του γεγονότος ότι οι σαρώσεις φαίνεται να προέρχονται από παντού. Παρόλα αυτά, ο γρήγορος ρυθμός με τον οποίο ο κακόβουλος κώδικας εξαπλώνεται δεν μπορεί να διαρκέσει για πάντα. Μετά από μια μικρή χρονική περίοδο, ο ρυθμός εξάπλωσης μειώνεται εξαιτίας του γεγονότος ότι και ο αριθμός των νέων IP διευθύνσεων που μπορούν να ανακαλυφθούν μειώνεται με το πέρασμα του χρόνου. Αυτό γίνεται προφανές λαμβάνοντας υπόψη την ανάλυση  του David Moore και του Colleen Shannon [4] πάνω στην εξάπλωση του Code-Red (CRv2) Worm, το οποίο χρησιμοποιεί τυχαία σάρωση προκειμένου να διαδοθεί.
· Hitlist σάρωση   Πολύ πριν ο επιτιθέμενος αρχίσει την σάρωση, συγκεντρώνει σε μια λίστα έναν μεγάλο αριθμό πιθανών τρωτών μηχανημάτων. Στην προσπάθειά του να δημιουργήσει το στρατό του, αρχίζει να σαρώνει τη λίστα προκειμένου να βρει τρωτά μηχανήματα. Μόλις ανακαλύψει ένα, εγκαθιστά σε αυτό τον κακόβουλο κώδικα και διαιρεί τη λίστα στα δύο. Κατόπιν, δίνει το δεύτερο μισό στο μηχάνημα που μόλις έχει εκτεθεί στον κακόβουλο κώδικα, κρατά το άλλο μισό και συνεχίζει τη σάρωση της υπόλοιπης λίστας. Ο πρόσφατα μολυσμένος host αρχίζει τη σάρωση της λίστας που του αντιστοιχεί, προσπαθώντας και αυτός με τη σειρά του να βρει ένα τρωτό μηχάνημα. Όταν βρει κάποιο, εφαρμόζει την ίδια διαδικασία που περιγράφηκε παραπάνω, και με αυτόν τον τρόπο η hitlist σάρωση πραγματοποιείται ταυτόχρονα από έναν συνεχώς αυξανόμενο αριθμό εκτεθειμένων μηχανών. Ο μηχανισμός αυτός εγγυάται την εγκατάσταση του κακόβουλου κώδικα σε όλες τις τρωτές μηχανές που περιλαμβάνονται στην hitlist και μάλιστα μέσα σε μια μικρή χρονική περίοδο. Επιπρόσθετα, ο hitlist κατάλογος τον οποίο κατέχει ένας πρόσφατα μολυσμένος host μειώνεται συνεχώς εξαιτίας της διαίρεσης του καταλόγου για την οποία έγινε λόγος παραπάνω. Ένα πρόσθετο πλεονέκτημα αυτού του τύπου της σάρωσης είναι ότι καμία σύγκρουση δεν εμφανίζεται κατά τη διάρκεια της σάρωσης από τη στιγμή που δεν είναι δυνατόν κάποιο από τα εκτεθειμένα μηχανήματα που ψάχνουν για τρωτούς υπολογιστές να εξετάζει ταυτόχρονα με κάποιο δεύτερο τον ίδιο υπολογιστή.
Όπως έχει ήδη αναφερθεί, η κατασκευή του hitlist καταλόγου διεξάγεται αρκετό καιρό πριν από την έναρξη της σάρωσης από τον επιτιθέμενο. Για το λόγο αυτό, ο επιτιθέμενος έχει τη δυνατότητα να δημιουργήσει τον κατάλογο με πολύ αργούς ρυθμούς και για ένα αρκετά μεγάλο χρονικό διάστημα. Εάν ο επιτιθέμενος διεξάγει μια σάρωση με εξαιρετικά αργούς ρυθμούς, τότε είναι πιθανό αυτή η κακόβουλη δραστηριότητά του να μην παρατηρηθεί. Αυτό συμβαίνει γιατί μια διαδικασία σάρωσης  που έχει ως σκοπό τη δημιουργία στρατού επίθεσης, πραγματοποιείται σε ένα δίκτυο συνήθως σε εξαιρετικά υψηλές ταχύτητες και ως εκ τούτου, μια σάρωση με πολύ αργούς ρυθμούς είναι δυνατόν να περάσει απαρατήρητη χωρίς κανένας να καταλάβει ότι πρόκειται για μια κακόβουλη σάρωση. Στο σημείο αυτό πρέπει επίσης να αναφερθεί ότι υπάρχουν δημόσιοι servers όπως η Netcraft Survey [2], οι οποίοι είναι σε θέση να δημιουργήσουν τέτοιου είδους  hitlist καταλόγους χωρίς να υπάρχει ανάγκη σάρωσης .
· Σάρωση τοπολογίας   Η τεχνική αυτή σάρωσης χρησιμοποιεί πληροφορίες που βρίσκονται αποθηκευμένες στον υπολογιστή του θύματος προκειμένου να βρει νέους στόχους. Σύμφωνα με αυτή την τεχνική, ένας ήδη εκτεθειμένος host εξετάζει το σκληρό δίσκο του μηχανήματος που πρόκειται να μολύνει για URLs. Κατόπιν, καθιστά αυτές τις URLs στόχους και ελέγχει εάν είναι τρωτές. Το γεγονός ότι αυτές οι URLs είναι έγκυροι web servers σημαίνει ότι ο εκτεθειμένος host σαρώνει πιθανούς στόχους αμέσως από την αρχή της φάσης σάρωσης. Για το λόγο αυτό, η ακρίβεια της τεχνικής αυτής είναι εξαιρετικά καλή και η απόδοσή της φαίνεται να προσεγγίζει εκείνη της «hitlist σάρωσης». Ως εκ τούτου, η σάρωση τοπολογίας είναι ικανή να δημιουργήσει ένα μεγάλο στρατό από επιτιθέμενους εξαιρετικά γρήγορα και επιταχύνει με αυτό τον τρόπο την εξάπλωση του κακόβουλου κώδικα.   

· Σάρωση τοπικού δικτύου   Αυτό το είδος σάρωσης δρα πίσω από μια αντιπυρική ζώνη (firewall) σε μια περιοχή η οποία έχει μολυνθεί από το κακόβουλο πρόγραμμα σάρωσης. Ο εκτεθειμένος host ψάχνει τους στόχους του στο τοπικό του δίκτυο, χρησιμοποιώντας την πληροφορία που είναι κρυμμένη στις "τοπικές" (local) διευθύνσεις. Πιο συγκεκριμένα, ένα αντίγραφο του προγράμματος σάρωσης τρέχει πίσω από μια αντιπυρική ζώνη (firewall) και προσπαθεί να εισβάλει σε όλες τις τρωτές μηχανές οι οποίες σε αντίθετη περίπτωση θα προστατεύονταν από την συγκεκριμένη αντιπυρική ζώνη (firewall). Αυτός ο μηχανισμός μπορεί να χρησιμοποιηθεί σε συνδυασμό με άλλους μηχανισμούς σάρωσης: Για παράδειγμα, ένας εκτεθειμένος host μπορεί να αρχίσει τη διαδικασία ανίχνευσης τρωτών μηχανών με την σάρωση του τοπικού του δικτύου, ψάχνοντας για τρωτές μηχανές στο τοπικό του δίκτυο. Μόλις εξετάσει όλες τις τοπικές μηχανές, μπορεί να συνεχίσει την διαδικασία σάρωσης μεταπηδώντας σε έναν άλλο μηχανισμό σάρωσης προκειμένου να σαρωθούν μηχανές που βρίσκονται εκτός τοπικού δικτύου. Με αυτόν τον τρόπο, μπορεί να κατασκευαστεί ένας πολυάριθμος στρατός zombies με μια εξαιρετικά υψηλή ταχύτητα.
· Σάρωση αντιμετάθεσης   Σύμφωνα με αυτόν τον μηχανισμό σάρωσης όλα τα μηχανήματα μοιράζονται έναν κοινό κατάλογο ψευδοτυχαίων IP διευθύνσεων που έχουν υποστεί αντιμετάθεση.  Ένας τέτοιου είδους κατάλογος ονομάζεται κατάλογος αντιμετάθεσης. Ο κατάλογος αντιμετάθεσης μπορεί να κατασκευαστεί χρησιμοποιώντας ένα οποιοδήποτε block κρυπτογραφημάτων των 32 bits που έχει προκύψει εφαρμόζοντας ένα προεπιλεγμένο κλειδί [3] σε ένα διάστημα IP διευθύνσεων. Εάν ένας εκτεθειμένος host έχει μολυνθεί κατά τη διάρκεια είτε της hitlist σάρωσης είτε της σάρωσης τοπικού δικτύου, αρχίζει να σαρώνει τον κατάλογο από το σημείο εκείνο που του αντιστοιχεί, ψάχνοντας για τρωτά μηχανήματα προκειμένου να βρει νέους στόχους. Αντίθετα, εάν έχει μολυνθεί κατά τη διάρκεια της σάρωσης αντιμετάθεσης, αρχίζει τη σάρωση από ένα τυχαίο σημείο του καταλόγου αντιμετάθεσης. Οποτεδήποτε συναντά ένα ήδη μολυσμένο μηχάνημα, επιλέγει τυχαία ένα άλλο σημείο του καταλόγου αντιμετάθεσης και με τον τρόπο αυτό αρχίζει μια νέα διαδικασία σάρωσης, συνεχίζοντας την σάρωση από εκεί. Ένας εκτεθειμένος host έχει τη δυνατότητα να αναγνωρίσει μια ήδη μολυσμένη μηχανή μεταξύ εκείνων που δεν έχουν μολυνθεί, δεδομένου ότι οι μολυσμένες μηχανές αποκρίνονται διαφορετικά σε αυτόν από οποιαδήποτε άλλη μηχανή. Η διαδικασία της σάρωσης σταματά μόλις ο εκτεθειμένος host συναντήσει διαδοχικά έναν προκαθορισμένο αριθμό ήδη μολυσμένων μηχανών, χωρίς να έχει βρει κατά τη διάρκεια της χρονικής αυτής περιόδου νέους στόχους. Τότε ένα νέο κλειδί αντιμετάθεσης παράγεται και μια νέα φάση σάρωσης ξεκινά. Αυτός ο μηχανισμός σάρωσης εξυπηρετεί δύο σημαντικούς στόχους: Καταρχήν, αυτός ο μηχανισμός δεν επιτρέπει άσκοπες επαναμολύνσεις του ίδιου στόχου αφού όταν ένας εκτεθειμένος host αντιληφθεί μια ήδη μολυσμένη μηχανή, αλλάζει τον τρόπο με τον οποίο εκμεταλλεύεται τον κατάλογο αντιμετάθεσης σύμφωνα με τη διαδικασία που περιγράφεται παραπάνω. Δεύτερον, αυτός ο μηχανισμός διατηρεί όλα τα πλεονεκτήματα της τυχαίας σάρωσης, δεδομένου ότι η σάρωση των νέων στόχων διεξάγεται με τυχαίο τρόπο. Ως εκ τούτου, η σάρωση αντιμετάθεσης μπορεί να χαρακτηριστεί ως μια συντονισμένη σάρωση με μια εξαιρετικά καλή απόδοση, μιας και η τυχαιότητα  που αντιπροσωπεύει εγγυάται μεγάλες ταχύτητες σάρωσης. 


Μια βελτιωμένη έκδοση της σάρωσης αντιμετάθεσης είναι η σάρωση διαιρεμένης αντιμετάθεσης. Αυτός ο τύπος σάρωσης είναι ένας συνδυασμός της σάρωσης αντιμετάθεσης και της hitlist σάρωσης. Σύμφωνα με το νέο μηχανισμό, ο εκτεθειμένος host έχει έναν κατάλογο αντιμετάθεσης, τον οποίο διαιρεί στα δύο όταν βρει το νέο στόχο του. Τότε, κρατά το ένα τμήμα του καταλόγου και δίνει το άλλο τμήμα στο πρόσφατα μολυσμένο μηχάνημα. Όταν ο κατάλογος αντιμετάθεσης, τον οποίο μια μολυσμένη μηχανή κατέχει, μειωθεί κάτω από ένα προκαθορισμένο επίπεδο, η μέθοδος σάρωσης μετατρέπεται από σάρωση διαιρεμένης αντιμετάθεσης σε  σάρωση απλής αντιμετάθεσης.
2.4 Διάδοση κακόβουλου κώδικα

Προσπαθώντας να ομαδοποιήσουμε τους μηχανισμούς της κακόβουλης διάδοσης κώδικα και της οικοδόμησης του δικτύου επίθεσης, μπορούμε να προσδιορίσουμε τρεις ομάδες [4]:

· Κεντρική διάδοση κώδικα (Central source propagation): Σύμφωνα με αυτόν τον μηχανισμό, μετά την ανακάλυψη του τρωτού συστήματος που θα γίνει ένα από τα zombies, οδηγίες δίνονται σε μια κεντρική πηγή έτσι ώστε ένα αντίγραφο των εργαλείων επίθεσης να μεταφερθεί από την κεντρική πηγή στο πρόσφατα εκτεθειμένο σύστημα. Αφότου τα εργαλεία αυτά έχουν μεταφερθεί, μια αυτόματη εγκατάσταση τους σε αυτό το σύστημα πραγματοποιείται ελεγχόμενη από ένα scripting μηχανισμό. Αυτός αρχίζει έναν νέο κύκλο επίθεσης, όπου το πρόσφατα μολυσμένο σύστημα ψάχνει για άλλους τρωτούς υπολογιστές στους οποίους θα εγκαταστήσει το πακέτο εργαλείων επίθεσης χρησιμοποιώντας την ίδια διαδικασία με τον επιτιθέμενο. Όπως άλλοι μηχανισμοί μεταφοράς αρχείων, αυτός ο μηχανισμός χρησιμοποιεί συνήθως τα πρωτόκολλα HTTP, FTP, και RPC. Μια γραφική απεικόνιση αυτού του  μηχανισμού παρουσιάζεται στην Εικόνα 2.3:
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Εικόνα 2.3 Central source propagation

· Back-chaining propagation (Back-chaining διάδοση): Σύμφωνα με αυτόν τον μηχανισμό, το πακέτο εργαλείων επίθεσης μεταφέρεται στο πρόσφατα εκτεθειμένο σύστημα από τον επιτιθέμενο. Πιο συγκεκριμένα, τα εργαλεία επίθεσης που είναι εγκατεστημένα στον επιτιθέμενο περιλαμβάνουν ειδικές μεθόδους για την αποδοχή μιας σύνδεσης από το εκτεθειμένο σύστημα και την αποστολή ενός αρχείου σε αυτό, το οποίο περιέχει τα εργαλεία επίθεσης. Αυτό το προς τα πίσω κανάλι αντιγραφής αρχείου μπορεί να υποστηριχθεί από απλούς port listeners που αντιγράφουν το περιεχόμενο αρχείων ή από πλήρως εγκατεστημένους από τον εισβολέα web servers, οι οποίοι δύο χρησιμοποιούν το πρωτόκολλο TFTP.  Η Εικόνα 2.4 παρουσιάζει τον μηχανισμό που περιγράφεται παραπάνω:
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Εικόνα 2.4 Back-chaining propagation
· Αυτόνομη διάδοση (Autonomous propagation):  σύμφωνα με αυτόν τον μηχανισμό, ο επιτιθέμενος host μεταφέρει το πακέτο εργαλείων επίθεσης στο πρόσφατα εκτεθειμένο σύστημα την ακριβή στιγμή κατά την οποία εισβάλει στο σύστημα. Αυτός ο μηχανισμός διαφέρει από τους προαναφερθέντες μηχανισμούς στο γεγονός ότι τα εργαλεία επίθεσης φυτεύονται στον εκτεθειμένο host από τον ίδιο τον επιτιθέμενο και όχι από μια εξωτερική πηγή αρχείων. Η Εικόνα 2.5 εξηγεί την αυτόνομη διάδοση. 
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Εικόνα 2.5 Autonomous propagation

Μετά την κατασκευή του δικτύου επίθεσης, ο εισβολέας χρησιμοποιεί τις «handler» μηχανές για να διευκρινίσει τον τύπο επίθεσης και τη διεύθυνση του θύματος και περιμένει την κατάλληλη στιγμή προκειμένου να ξεκινήσει την επίθεση. Κατόπιν, είτε αυτός διατάζει από μακριά τους πράκτορες για την έναρξη της επιλεγμένης επίθεσης είτε οι δαίμονες "ξυπνούν" ταυτόχρονα, όπως ήταν προγραμματισμένοι για να κάνουν. Οι μηχανές των agent με τη σειρά τους αρχίζουν να στέλνουν μια ροή πακέτων στο θύμα, πλημμυρίζοντας με αυτόν τον τρόπο το σύστημα του θύματος με το άχρηστο φορτίο και εξαντλώντας τους πόρους του. Με αυτόν τον τρόπο, ο επιτιθέμενος καθιστά τη μηχανή του θύματος μη διαθέσιμη σε νόμιμους πελάτες και αποκτά δυνατότητα απεριόριστης πρόσβασης σε αυτή, έτσι ώστε να μπορεί να επιβάλει αυθαίρετα ζημία. Ο όγκος της κίνησης μπορεί να είναι τόσο υψηλός ώστε τα δίκτυα  που συνδέουν  τις επιτιθέμενες μηχανές με το θύμα  μπορούν επίσης να πάσχουν από χαμηλή απόδοση. Ως εκ τούτου, η παροχή υπηρεσιών πάνω από αυτά τα δίκτυα δεν είναι πλέον δυνατή, και με αυτόν τον τρόπο οι πελάτες τους στερούνται  αυτών των υπηρεσιών. Για αυτόν τον λόγο, το δίκτυο που έχει φορτωθεί από το φορτίο επίθεσης μπορεί να θεωρηθεί ως ένα ακόμη θύμα της DDoS επίθεσης.  
3 Ταξινόμηση επιθέσεων DDoS 

Όπως έχει ήδη αναφερθεί, μια κατανεμημένη επίθεση άρνησης υπηρεσίας (DDoS) πραγματοποιείται όταν πολλές εκτεθειμένες μηχανές, που έχουν μολυνθεί από τον κακόβουλο κώδικα, ενεργούν ταυτόχρονα και συντονισμένα κάτω από τον έλεγχο ενός μόνο επιτιθέμενου προκειμένου να εισβάλουν στο σύστημα του θύματος, να εξαντλήσουν τους πόρους του και να το οδηγήσουν σε άρνηση υπηρεσίας στους πελάτες του. Υπάρχουν κυρίως δύο είδη DDoS επιθέσεων [6]. Το πρώτο είδος είναι γνωστό ως  τυπική DDoS επίθεση, ενώ το δεύτερο είδος είναι γνωστό ως κατανεμημένων ανακλαστήρων επίθεση άρνησης υπηρεσιών (DRDoS). Στις ακόλουθες παραγράφους, αυτά τα δύο είδη περιγράφονται αναλυτικά.  
3.1 Τυπικές Distributed Denial of Service (DDoS) επιθέσεις

Σε μια τυπική DDoS επίθεση, ο στρατός του επιτιθέμενου αποτελείται από "κυρίους-zombies" και "σκλάβους-zombies". Οι hosts και των δύο κατηγοριών είναι εκτεθειμένες μηχανές, οι οποίες έχουν προκύψει κατά τη διάρκεια της διαδικασίας σάρωσης και είναι μολυσμένες από τον ίδιο κακόβουλο κώδικα. Ο επιτιθέμενος συντονίζει και διατάζει τους "κυρίους-zombies" και αυτοί, με τη σειρά τους, συντονίζουν και πυροδοτούν τους "σκλάβους-zombies". Πιο συγκεκριμένα, ο επιτιθέμενος στέλνει μια εντολή επίθεσης στους "κυρίους- zombies" και ενεργοποιεί με αυτόν τον τρόπο όλες τις διαδικασίες επίθεσης σε εκείνες τις μηχανές, οι οποίες είναι σε χειμέρια νάρκη και περιμένουν την κατάλληλη εντολή προκειμένου να ξυπνήσουν και να αρχίσουν την επίθεση. Κατόπιν, οι "κύριοι-zombies", μέσω αυτών των διαδικασιών στέλνουν εντολές επίθεσης  στους "σκλάβους-zombies", διατάζοντάς τους να εξαπολύσουν DDoS μια επίθεση ενάντια στο θύμα. Με αυτόν τον τρόπο, οι μηχανές των agents ("σκλάβοι-zombies") αρχίζουν να στέλνουν έναν μεγάλο όγκο πακέτων στο θύμα, πλημμυρίζοντας με αυτόν τον τρόπο το σύστημά του με άχρηστο φορτίο και εξαντλώντας τους πόρους του.  Η Εικόνα 3.1 είναι αντιπροσωπευτική αυτού του είδους DDoS επίθεσης.    
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Εικόνα 3.1 Μια επίθεση DDoS
Σε ορισμένες περιπτώσεις DDoS επιθέσεων, παραποιημένες IP διευθύνσεις πηγής χρησιμοποιούνται στα πακέτα της κίνησης της επίθεσης. Υπάρχουν δύο σημαντικοί λόγοι για τους οποίους ένας επιτιθέμενος προτιμά να χρησιμοποιήσει τέτοιες πλαστές IP διευθύνσεις πηγής: Καταρχήν, ο επιτιθέμενος θέλει να κρύψει την ταυτότητα των "zombies" προκειμένου να αποτρέψει τη δυνατότητα να ανιχνευθεί μέσω αυτών. Ο δεύτερος λόγος έχει να κάνει με την απόδοση της επίθεσης. Ο επιτιθέμενος θέλει να αποθαρρύνει οποιαδήποτε προσπάθεια του θύματος να φιλτράρει την κακόβουλη κίνηση και να αποβάλει οποιαδήποτε κακή αντήχηση της επίθεσης πάνω στη νόμιμη κίνηση.  
3.2 Distributed Reflector denial of service (DRDoS) επιθέσεις
Αντίθετα από τις τυπικές denial of service επιθέσεις, στις DRDoS επιθέσεις ο στρατός των επιτιθέμενων περιλαμβάνει " κυρίους-zombies", "σκλάβους-zombies" και ανακλαστήρες [7]. Το σενάριο αυτού του τύπου επίθεσης είναι το ίδιο με αυτό των τυπικών DDoS  επιθέσεων μέχρι ένα συγκεκριμένο στάδιο. Ο επιτιθέμενος έχει τον έλεγχο των "κυρίων- zombies", οι οποίοι, με τη σειρά τους, έχουν τον έλεγχο των "σκλάβων-zombies". Η διαφορά σε αυτόν τον τύπο επίθεσης συνίσταται στο γεγονός ότι οι "σκλάβοι-zombies"  καθοδηγούνται από τους "κυρίους-zombies" για να στείλουν μια ροή πακέτων με τη διεύθυνση IP του θύματος ως διεύθυνση IP πηγής σε άλλες «αμόλυντες» μηχανές (γνωστές ως ανακλαστήρες), προτρέποντας αυτές τις μηχανές να συνδεθούν με το θύμα. Κατόπιν, οι ανακλαστήρες στέλνουν στο θύμα έναν μεγαλύτερο όγκο κίνησης, ως απάντηση στην παραίνεσή του για το άνοιγμα μιας νέας σύνδεσης με αυτούς, μιας και πιστεύουν ότι το θύμα ήταν ο host που το ζήτησε. Επομένως, στις DRDoS επιθέσεις, η επίθεση εξαπολύεται από μη-εκτεθειμένες μηχανές, οι οποίες ξεκινούν μια DRDoS επίθεση χωρίς να το γνωρίζουν (Εικόνα 3.2).
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Εικόνα 3.2 Μια επίθεση DRDoS
Συγκρίνοντας τα δύο σενάρια των distributed denial of service επιθέσεων, πρέπει να σημειώσουμε ότι μια DRDoS επίθεση είναι πιο καταστρεπτική από  μια τυπική DDoS επίθεση. Αυτό συμβαίνει επειδή στην περίπτωση μιας DRDoS επίθεσης, υπάρχουν περισσότερες μηχανές για να μοιραστούν την επίθεση και ως εκ τούτου, η επίθεση γίνεται πιο κατανεμημένη. Ένας δεύτερος λόγος που δικαιολογεί το γεγονός ότι μια DRDoS επίθεση είναι πιο επικίνδυνη σε σχέση με μια τυπική DDoS επίθεση είναι ότι  η πρώτη δημιουργεί έναν μεγαλύτερο όγκο κίνησης εξαιτίας του γεγονότος της πιο κατανεμημένης φύσης της.  Η Εικόνα 3.3 απεικονίζει γραφικά μια DRDoS επίθεση.


[image: image10.emf]Attacker

Masters

Slaves

Reflectors

Victim


Εικόνα 3.3 Μια επίθεση DRDoS
3.3 Γνωστές DDoS επιθέσεις  


Αυτή η σύντομη έκθεση πάνω στις DDoS επιθέσεις θα ήταν ελλιπής εάν δεν γινόταν αναφορά σε μερικές από τις πιο γνωστές DDoS επιθέσεις. Για αυτόν τον λόγο, μερικές από τις πιο διάσημες καταγεγραμμένες DDoS επιθέσεις [8]

 REF _Ref69120452 \r \h 
 \* MERGEFORMAT [9] παρουσιάζεται συνοπτικά στη συνέχεια. Μάλιστα, η παρουσίαση αυτή γίνεται με ταυτόχρονη αναφορά στις αδυναμίες πρωτοκόλλων ή μηχανισμών του Διαδικτύου που είναι υπαίτιες για αυτές τις επιθέσεις :  

· Apache2  Αυτή η επίθεση εξαπολύεται ενάντια σε έναν apache web server από τον οποίο ο πελάτης ζητά μια υπηρεσία με την αποστολή ενός αιτήματος με πολλές HTTP επικεφαλίδες. Παρόλα αυτά, όταν ο apache web server λαμβάνει πολλά τέτοια αιτήματα, δεν μπορεί να αντιμετωπίσει το φορτίο και καταρρέει.
· ARP Poison   Οι ARP Poison επιθέσεις απαιτούν από τον επιτιθέμενο να έχει πρόσβαση στο τοπικό δίκτυο του θύματος. Ο επιτιθέμενος εξαπατά τους hosts του συγκεκριμένου LAN παρέχοντάς τους λανθασμένες MAC διευθύνσεις για τους hosts με ήδη γνωστές IP διευθύνσεις. Αυτό μπορεί να επιτευχθεί από τον επιτιθέμενο μέσω της ακόλουθης διαδικασίας: Το δίκτυο ελέγχεται για "arp who-has" αιτήματα. Μόλις ένα τέτοιο αίτημα παραληφθεί, ο κακόβουλος επιτιθέμενος προσπαθεί να απαντήσει όσο το δυνατόν γρηγορότερα στον host που ρωτά προκειμένου να τον παραπλανήσει για τη ζητούμενη διεύθυνση.
· Back   Αυτή η επίθεση εξαπολύεται ενάντια σε έναν apache web server, ο οποίος πλημμυρίζει από αιτήματα που περιέχουν έναν μεγάλο αριθμό front slash χαρακτήρων στην περιγραφή του URL.  Καθώς ο server προσπαθεί να επεξεργαστεί όλα αυτά τα αιτήματα, γίνεται ανίκανος να επεξεργαστεί άλλα νόμιμα αιτήματα και ως εκ τούτου αρνείται την υπηρεσία στους πελάτες του.
· CrashIIS   Το θύμα μιας CrashIIS επίθεσης είναι ένας κοινός MicrosoftTM Windows NT IIS web server. Ο επιτιθέμενος στέλνει στο θύμα ένα δύσμορφο GET αίτημα, το οποίο προκαλεί την κατάρρευση του web server.  
· DoSNuke   Σε αυτό το είδος επίθεσης, το MicrosoftTM Windows NT θύμα πλημμυρίζεται με “out of band” δεδομένα (MSG_OOB). Τα πακέτα που στέλνονται από τις επιτιθέμενες μηχανές είναι σημαδεμένα ως "urg" εξαιτίας της MSG_OOB σημαίας. Σαν αποτέλεσμα, το θύμα καταρρέει και είναι δυνατό το μηχάνημά του να δείξει τη γνωστή σε όλους «μπλε οθόνη» των Windows (bluescreen of death”).
· Land   Στις Land επιθέσεις, ο επιτιθέμενος στέλνει στο θύμα ένα TCP SYN πακέτο το οποίο περιέχει την ίδια IP διεύθυνση τόσο ως διεύθυνση πηγής όσο και ως διεύθυνση προορισμού. Ένα τέτοιο πακέτο κλειδώνει ολοκληρωτικά το σύστημα του θύματος.
· Mailbomb   Στη Mailbomb επίθεση, η ουρά mail του θύματος πλημμυρίζεται από μια αφθονία μηνυμάτων, τα οποία προκαλούν την κατάρρευση του συστήματος.
· SYN Flood   Μια SYN flood επίθεση εμφανίζεται κατά τη διάρκεια της τριμερούς χειραψίας που χαρακτηρίζει την αρχή μιας σύνδεσης TCP/IP. Στην τριμερή χειραψία ένας πελάτης αιτείται για μια νέα σύνδεση, στέλνοντας ένα πακέτο TCP/SYN σε έναν server. Μετά από αυτό, ο server στέλνει ένα πακέτο SYN/ACK πίσω στον πελάτη και τοποθετεί το αίτημα σύνδεσης σε μια ουρά αναμονής. Τέλος, ο πελάτης επιβεβαιώνει το πακέτο SYN/ACK. Σε περίπτωση επίθεσης, εντούτοις, ο επιτιθέμενος στέλνει μια αφθονία πακέτων TCP/SYN στο θύμα, υποχρεώνοντας το τόσο να ανοίξει πολλές TCP συνδέσεις όσο και να αποκριθεί σε αυτές. Κατόπιν, ο επιτιθέμενος δεν εκτελεί το τρίτο βήμα της τριμερούς χειραψίας που ακολουθεί, καθιστώντας το θύμα ανίκανο να δεχτεί οποιεσδήποτε νέες εισερχόμενες συνδέσεις, δεδομένου ότι η ουρά αναμονής του είναι πλήρης από μισάνοιχτες TCP συνδέσεις.
· Ping of Death   Στην Ping of Death επίθεση, ο επιτιθέμενος δημιουργεί ένα πακέτο που περιέχει περισσότερα από 65536 bytes, το οποίο είναι το όριο που το πρωτόκολλο IP καθορίζει. Αυτό το πακέτο μπορεί να προκαλέσει διάφορες ζημιές στο μηχάνημα που θα το λάβει, όπως συντριβή και επανεκκίνηση.
· Process Table   Αυτή η επίθεση εκμεταλλεύεται το χαρακτηριστικό γνώρισμα μερικών υπηρεσιών δικτύου για να παραγάγει μια νέα διαδικασία κάθε φορά που οργανώνεται μια νέα TCP/IP σύνδεση. Ο επιτιθέμενος προσπαθεί να κάνει όσο το δυνατόν περισσότερες ανολοκλήρωτες συνδέσεις στο θύμα προκειμένου να αναγκάσει το σύστημα του θύματος να παραγάγει μια αφθονία διαδικασιών. Ως εκ τούτου, καθώς ο αριθμός των διαδικασιών που τρέχουν στο σύστημα δεν μπορεί να είναι απεριόριστα μεγάλος, η επίθεση καθιστά το θύμα ανίκανο να εξυπηρετήσει οποιοδήποτε άλλο αίτημα.         
· Smurf attack   Σε μια "smurf" επίθεση, το θύμα πλημμυρίζεται από Internet Control Messages Protocol (ICMP) “echo-reply” πακέτα. Ο επιτιθέμενος στέλνει πολλά ICMP “echo-request” πακέτα στη broadcast διεύθυνση πολλών υποδικτύων. Αυτά τα πακέτα περιέχουν ως διεύθυνση IP πηγής αυτή του θύματος. Κάθε μηχάνημα που ανήκει σε οποιοδήποτε από αυτά τα υποδίκτυα αποκρίνεται στέλνοντας ICMP “echo-reply” πακέτα στο θύμα. Οι Smurf επιθέσεις είναι πολύ επικίνδυνες, δεδομένου ότι είναι έντονα κατανεμημένες επιθέσεις.
· SSH Processtable   Όπως στην Process Table επίθεση, η επίθεση κάνει τις εκατοντάδες των συνδέσεων στο θύμα μέσω του ssh χωρίς ολοκλήρωση της διαδικασίας login. Με αυτόν τον τρόπο, το sshd daemon στο σύστημα του θύματος είναι υποχρεωμένο να γεννά τόσες πολλές διαδικασίες ώστε το θύμα να εξαντλείται.
· Syslogd   Η Syslogd επίθεση προκαλεί την κατάρρευση του syslogd προγράμματος ενός Solaris 2.5 server στέλνοντας του ένα μήνυμα με άκυρη IP διεύθυνση πηγής. 
· TCP Reset   Στην TCP Reset επίθεση, το δίκτυο ελέγχεται για αιτήματα “tcp-connection” στο θύμα. Μόλις ένα τέτοιο αίτημα βρεθεί, ο κακόβουλος επιτιθέμενος στέλνει ένα αλλοιωμένο TCP RESET πακέτο στο θύμα και το υποχρεώνει να ολοκληρώσει την TCP σύνδεση. 
· Teardrop   Ενώ ένα πακέτο ταξιδεύει από το μηχάνημα πηγής προς το μηχάνημα προορισμού, μπορεί να χωριστεί σε μικρότερα τεμάχια, μέσω της διαδικασίας του τεμαχισμού. Μια Teardrop επίθεση δημιουργεί μια ροή IP τεμαχίων με το πεδίο offset υπερφορτωμένο. Ο host προορισμού που θα προσπαθήσει να συναρμολογήσει εκ νέου αυτά τα δύσμορφα τεμάχια θα είναι μπροστά σε μια πολύ δύσκολη κατάσταση, η οποία θα προκαλέσει την κατάρρευσή του ή ακόμα και την επανεκκίνησή του.
· UDPstorm   Σε μια σύνδεση UDP, μια υπηρεσία παραγωγής χαρακτήρα ("chargen") παράγει μια σειρά χαρακτήρων κάθε φορά που λαμβάνει ένα πακέτο UDP, ενώ μια echo υπηρεσία επαναλαμβάνει οποιοδήποτε χαρακτήρα λαμβάνει. Εκμεταλλευόμενος αυτές τις δύο υπηρεσίες, ο επιτιθέμενος στέλνει ένα πακέτο με αλλοιωμένη την πηγή ώστε να είναι αυτή του θύματος σε ένα άλλο μηχάνημα. Κατόπιν, η echo υπηρεσία του αρχικού μηχανήματος επαναλαμβάνει τα δεδομένα του πακέτου πίσω στο μηχάνημα του θύματος, το οποίο με τη σειρά του, αποκρίνεται με τον ίδιο τρόπο. Ως εκ τούτου, δημιουργείται μια σταθερή ροή άχρηστου φορτίου που φορτώνει το δίκτυο.    
4 Προβλήματα που προκύπτουν από τις επιθέσεις DDoS και αντίμετρα
Τα αποτελέσματα των ανωτέρω επιθέσεων είναι καταστροφικά. Οι DDoS επιθέσεις έχουν δύο χαρακτηριστικά: είναι  τόσο κατανεμημένες επιθέσεις όσο και επιθέσεις άρνησης υπηρεσιών. Το πρώτο σημαίνει ότι είναι επιθέσεις μεγάλης κλίμακας και ασκούν  μεγάλη επίδραση  στα  θύματα. Το δεύτερο σημαίνει ότι ο στόχος τους είναι να αρνηθούν την πρόσβαση  του θύματος σε ένα συγκεκριμένο πόρο (υπηρεσία). Αυτό δεν είναι πάρα πολύ δύσκολο δεδομένου ότι το Διαδίκτυο δεν σχεδιάστηκε έχοντας την ασφάλεια ως πρώτο μέλημα.  

Αρχικά, το διαθέσιμο εύρος ζώνης είναι ένα από τα "αγαθά" που οι επιτιθέμενοι προσπαθούν να καταναλώσουν. Πλημμυρίζοντας το δίκτυο με άχρηστα πακέτα, π.χ. ICMP echo πακέτα, εμποδίζουν τα νόμιμα πακέτα να ταξιδέψουν πάνω από το δίκτυο. Δεύτερον, οι επιτιθέμενοι προσπαθούν να καταναλώσουν την επεξεργαστική ισχύ. Παράγοντας χιλιάδες άχρηστες διαδικασίες στο τερματικό του θύματος οι επιτιθέμενοι κατορθώνουν να απασχολούν πλήρως τη μνήμη και τους πίνακες διαδικασιών. Με αυτόν τον τρόπο ο υπολογιστής του θύματος  δεν μπορεί να εκτελέσει καμιά διαδικασία και το σύστημα καταρρέει. Χρησιμοποιώντας αυτήν την μέθοδο, ο  επιτιθέμενος κατορθώνει να εμποδίσει τους πελάτες από την πρόσβαση  στις  υπηρεσίες του θύματος και διακόπτει τις τρέχουσες συνδέσεις. Τέλος, οι επιτιθέμενοι προσπαθούν να συντηρήσουν τις υπηρεσίες του θύματος κατειλημμένες έτσι ώστε κανένας άλλος να μην μπορεί να έχει πρόσβαση σε αυτές. Για παράδειγμα, αφήνοντας τις TCP συνδέσεις μισάνοιχτες, οι επιτιθέμενοι κατορθώνουν να καταναλώσουν  τις  δομές δεδομένων του θύματος,  και  με αυτόν τον τρόπο, κανένας άλλος δεν μπορεί να πραγματοποιήσει μια TCP-σύνδεση με το θύμα.  

Ο αντίκτυπος  των ανωτέρω επιθέσεων είναι καταστροφικός, ειδικά όταν τα θύματα δεν είναι άτομα αλλά επιχειρήσεις. Οι DDoS επιθέσεις εμποδίζουν τα θύματα είτε από τη χρησιμοποίηση  του  Διαδικτύου, είτε από το να βρίσκονται στη διάθεση άλλων ανθρώπων. Συνεπώς, όταν το θύμα είναι ένας ISP (Internet Service Provider – Παροχέας Internet), τότε τα αποτελέσματα μιας τέτοιας επίθεσης  είναι ακόμη πιο σοβαρά. 
Οι πελάτες των ISP δεν θα μπορούν να εξυπηρετηθούν. Το ηλεκτρονικό εμπόριο είναι επίσης στην κορυφή του καταλόγου στόχων. Το να είναι μερικές ώρες off-line, μπορεί να έχει ως αποτέλεσμα μια απώλεια μερικών εκατομμυρίων δολαρίων για έναν ISP. Τέλος, το γεγονός ότι οι επιχειρήσεις χρησιμοποιούν όλο και περισσότερο το Διαδίκτυο για διαφήμιση ή για να παράσχουν υπηρεσίες on-line, αυξάνει την καταστρεπτική δύναμη τέτοιων γεγονότων.  
4.1 Αμυντικοί μηχανισμοί
Από την πρώτη στιγμή, όλοι οι νόμιμοι χρήστες έχουν προσπαθήσει να απαντήσουν στην παραπάνω απειλή. Πανεπιστημιακές κοινότητες και εταιρίες λογισμικού έχουν προτείνει διάφορες μεθόδους ενάντια στην DDoS απειλή. Παρά τις προσπάθειες, η λύση παραμένει ακόμα ένα όνειρο. Οι επιτιθέμενοι κατορθώνουν να ανακαλύπτουν διαρκώς άλλες αδυναμίες των πρωτοκόλλων και  το χειρότερο είναι ότι εκμεταλλεύονται τους αμυντικούς μηχανισμούς προκειμένου να αναπτύξουν νέες επιθέσεις. Ανακαλύπτουν μεθόδους για να υπερνικήσουν αυτούς τους μηχανισμούς ή τους εκμεταλλεύονται για να παραγάγουν ψεύτικους συναγερμούς και να προκαλέσουν έτσι μια τεράστια αναστάτωση.  
Πολλοί experts έχουν προσπαθήσει να ταξινομήσουν τους DDoS αμυντικούς μηχανισμούς προκειμένου να καταστήσουν τα πράγματα πιο σαφή. Αυτή η ταξινόμηση βοηθά τους χρήστες να έχουν μια γενική άποψη της κατάστασης και τους developers αμυντικών μηχανισμών να συνεργάζονται ενάντια στην απειλή. Η βασική διάκριση είναι σε προληπτικούς και αντιδραστικούς αμυντικούς μηχανισμούς.  
4.1.1 Προληπτικοί μηχανισμοί
Οι  προληπτικοί   μηχανισμοί προσπαθούν να εξαλείψουν τη δυνατότητα των DDoS επιθέσεων συνολικά ή να ενεργοποιήσουν τα πιθανά θύματα ώστε να υπομείνουν την επίθεση χωρίς άρνηση των υπηρεσιών στους νόμιμους πελάτες. Όσον αφορά στην πρόληψη επίθεσης, αντίμετρα μπορούν να ληφθούν  πάνω στα θύματα ή πάνω στα zombies. Αυτό σημαίνει τροποποίηση της διαμόρφωσης του συστήματος για να εξαλειφθεί η δυνατότητα αποδοχής μιας επίθεσης DDoS ή απρόθυμης συμμετοχής σε μια επίθεση DDoS. Οι hosts πρέπει να φρουρούνται από την παράνομη κίνηση από ή προς το μηχάνημα. Διατηρώντας τα πρωτόκολλα και το λογισμικό ενημερωμένο (up to date),  μπορούμε να μειώσουμε τις αδυναμίες  ενός υπολογιστή. Μια τακτική σάρωση του μηχανήματος είναι επίσης απαραίτητη προκειμένου να ανιχνευθεί οποιαδήποτε "ανώμαλη" συμπεριφορά. Παραδείγματα των μηχανισμών ασφαλείας του συστήματος αποτελούν η επιτήρηση της πρόσβασης στον υπολογιστή, εφαρμογές που κάνουν «download» και εγκαθιστούν τα «μπαλώματα» ασφαλείας αυτόματα, συστήματα firewall, ανιχνευτές ιών και συστήματα ανίχνευσης εισβολής. Η σύγχρονη τάση είναι προς επιχειρήσεις ασφαλείας που φρουρούν το δίκτυο ενός πελάτη και τον ενημερώνουν σε περίπτωση ανίχνευσης επίθεσης για να λάβει μέτρα υπεράσπισης. Διάφοροι αισθητήρες ελέγχουν την κίνηση του δικτύου και στέλνουν τις πληροφορίες σε έναν server προκειμένου να αποφασίσει για την "υγεία" της κατάστασης.  Η διασφάλιση της ακεραιότητας του υπολογιστή  μειώνει τη δυνατότητα όχι μόνο να είναι θύμα αλλά και zombie. Το τελευταίο είναι πολύ σημαντικό επειδή αφανίζει το στρατό των επιτιθέμενων. Όλα τα ανωτέρω μέτρα δεν μπορούν ποτέ να είναι 100% αποτελεσματικά, αλλά σίγουρα μειώνουν τη συχνότητα και τη δύναμη των DDoS επιθέσεων.
Υπάρχουν πολλά άλλα μέτρα που μπορούν να ληφθούν προκειμένου να μειώσουν  το  στρατό του επιτιθέμενου ή να περιορίσουν τη δύναμή του. Η μελέτη των μεθόδων επίθεσης μπορεί να οδηγήσει στην αναγνώριση «ελαττωμάτων» στα πρωτόκολλα. Για παράδειγμα οι διαχειριστές δικτύων θα μπορούσαν να ρυθμίσουν τους gateways του δικτύου τους προκειμένου να φιλτράρεται η κίνηση εισόδου και εξόδου. Η διεύθυνση IP της πηγής της κίνησης εξόδου πρέπει να ανήκει στο υποδίκτυο ενώ η διεύθυνση IP της πηγής της κίνησης εισόδου δεν πρέπει. Με αυτόν τον τρόπο,  μπορούμε να μειώσουμε την κίνηση με αλλοιωμένες διευθύνσεις IP πάνω στο δίκτυο [21]. Επιπλέον, κατά τη διάρκεια των τελευταίων ετών,  διάφορες τεχνικές έχουν προταθεί προκειμένου να εξεταστούν τα συστήματα για πιθανά μειονεκτήματα, πριν λανσαριστούν στην αγορά. Πιο συγκεκριμένα, αντικαθιστώντας τα τμήματα ενός συστήματος με κακόβουλα μπορούμε να ανακαλύψουμε εάν το σύστημα μπορεί να επιζήσει της κακής κατάστασης  στην οποία έχει περιπέσει [31]. Σε περίπτωση που το σύστημα καταρρεύσει, τότε ένα μειονέκτημα έχει ανιχνευθεί και οι υπεύθυνοι για την ανάπτυξή του πρέπει να το διορθώσουν.
Από την άλλη πλευρά οι μηχανισμοί  πρόληψης DoS δίνουν τη δυνατότητα στο θύμα να υπομείνει τις προσπάθειες επίθεσης χωρίς άρνηση της υπηρεσίας στους νόμιμους πελάτες. Μέχρι τώρα δύο μέθοδοι έχουν προταθεί προς αυτήν την κατεύθυνση. Η πρώτη αναφέρεται σε πολιτικές που αυξάνουν τα προνόμια ενός χρήστη σύμφωνα με τη συμπεριφορά του. Όταν η ταυτότητα του χρήστη επιβεβαιώνεται, τότε καμιά απειλή δεν υπάρχει. Οποιαδήποτε παράνομη κίνηση  από αυτόν μπορεί να οδηγήσει στην ποινική του δίωξη. Η δεύτερη μέθοδος είναι πάρα πολύ ακριβή. Αναφέρεται στην αύξηση των πόρων που βρίσκονται στο στόχαστρο των επιτιθέμενων σε τέτοιο βαθμό ώστε οι DDoS επιδράσεις να είναι αμελητέες. Ένα τέτοιο μέτρο είναι  τις περισσότερες φορές  αδύνατο να εφαρμοστεί.

4.1.2 Αντιδραστικοί μηχανισμοί
Οι Αντιδραστικοί μηχανισμοί (γνωστοί και ως early warning systems - συστήματα έγκαιρης προειδοποίησης)  προσπαθούν   να ανιχνεύσουν την επίθεση και να απαντήσουν σε αυτήν άμεσα. Ως εκ τούτου,  περιορίζουν τον αντίκτυπο  της επίθεσης πάνω στο θύμα. Και πάλι όμως,  υπάρχει ο κίνδυνος του χαρακτηρισμού μιας νόμιμης σύνδεσης ως επίθεση. Για αυτόν τον λόγο είναι απαραίτητο για τους ερευνητές να είναι πολύ προσεκτικοί.

Οι κύριες στρατηγικές ανίχνευσης είναι ανίχνευση-υπογραφής, ανίχνευση-ανωμαλίας και υβριδικά συστήματα. Οι μέθοδοι που είναι βασισμένες στην ανίχνευση-υπογραφής αναζητούν πρότυπα (υπογραφές) πάνω στην παρατηρηθείσα κίνηση του δικτύου που ταιριάζουν με γνωστές υπογραφές επίθεσης μιας βάσης δεδομένων. Το πλεονέκτημα αυτών των μεθόδων είναι ότι μπορούν εύκολα και αξιόπιστα να ανιχνεύσουν γνωστές επιθέσεις, αλλά δεν μπορούν να αναγνωρίσουν νέες επιθέσεις. Επιπλέον, η βάση υπογραφών πρέπει να ενημερώνεται τακτικά προκειμένου να διατηρηθεί η αξιοπιστία του συστήματος.  

Οι μέθοδοι που είναι βασισμένες στην ανίχνευση-ανωμαλίας συγκρίνουν τις  παραμέτρους  της παρατηρηθείσας κίνησης του δικτύου με την κανονική κίνηση. Ως εκ τούτου,  είναι δυνατό και νέες επιθέσεις να ανιχνευθούν. Εντούτοις, προκειμένου να αποτραπεί ένας ψεύτικος συναγερμός από το σύστημα, το πρότυπο της "κανονικής κίνησης" πρέπει να διατηρείται πάντα ενημερωμένο και τα όρια ταξινόμησης μιας ανωμαλίας πρέπει πάντα να ρυθμίζονται κατάλληλα.

Τέλος, τα υβριδικά συστήματα συνδυάζουν και τις δύο ανωτέρω μεθόδους. Αυτά τα συστήματα ενημερώνουν τη βάση υπογραφών τους με επιθέσεις που ανιχνεύονται με βάση την ανίχνευση ανωμαλίας. Και πάλι ο κίνδυνος είναι μεγάλος καθώς ένας επιτιθέμενος μπορεί να κοροϊδέψει το σύστημα οδηγώντας το στο χαρακτηρισμό μιας κανονικής κίνησης ως επίθεση. Σε αυτήν την περίπτωση το IDS (σύστημα ανίχνευσης εισβολής) σύστημα γίνεται ένα εργαλείο επίθεσης. Κατά συνέπεια οι σχεδιαστές IDS συστημάτων πρέπει να είναι πολύ προσεκτικοί επειδή η έρευνά τους μπορεί να γυρίσει μπούμερανγκ.  

Μετά την ανίχνευση της επίθεσης,  οι αντιδραστικοί μηχανισμοί απαντούν σε αυτή. Η ανακούφιση από τον αντίκτυπο της επίθεσης είναι ο πρωταρχικός στόχος. Μερικοί μηχανισμοί αντιδρούν περιορίζοντας το ποσοστό της αποδεχόμενης κίνησης. Αυτό σημαίνει ότι η νόμιμη κίνηση εμποδίζεται επίσης. Σε αυτήν την περίπτωση η λύση έρχεται με τις traceback τεχνικές που προσπαθούν να προσδιορίσουν τον επιτιθέμενο. Εάν ο επιτιθέμενος προσδιοριστεί, παρά τις προσπάθειές του να αλλοιώσει τη διεύθυνσή του, τότε είναι εύκολο να φιλτραριστεί η κίνησή του. Το φιλτράρισμα είναι αποδοτικό μόνο εάν η ανίχνευση του επιτιθεμένου δεν είναι λανθασμένη. Σε οποιαδήποτε άλλη περίπτωση το φιλτράρισμα μπορεί να μετατραπεί σε εργαλείο επίθεσης.

4.1.3 Δυσκολίες στην αντιμετώπιση των επιθέσεων

Η ανάπτυξη των εργαλείων ανίχνευσης και αντιμετώπισης είναι πολύ περίπλοκη. Οι σχεδιαστές πρέπει να σκεφτούν εκ των προτέρων κάθε πιθανή κατάσταση καθώς κάθε αδυναμία μπορεί να γίνει αντικείμενο εκμετάλλευσης των επιτιθέμενων. Οι δυσκολίες περιλαμβάνουν:
· Οι DDoS επιθέσεις πλημμυρίζουν το θύμα με πακέτα. Αυτό σημαίνει ότι το θύμα δεν μπορεί να έρθει σε επαφή με κανέναν άλλο προκειμένου να ζητήσει βοήθεια. Έτσι είναι δυνατό ένας γείτονας στο δίκτυο να δέχεται επίθεση και κανείς να μην το ξέρει ή κανείς να μην μπορεί να βοηθήσει. Συνεπώς οποιαδήποτε μέτρα  προκειμένου να υπάρξει αντίδραση μπορούν να ληφθούν  μόνο εάν η επίθεση ανιχνευθεί νωρίς. Αλλά μπορεί μια επίθεση να ανιχνευθεί νωρίς; Συνήθως η ροή της κίνησης αυξάνεται ξαφνικά και χωρίς καμία προειδοποίηση  [27]
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 \* MERGEFORMAT [28]

 REF _Ref69024062 \r \h 
 \* MERGEFORMAT [29]. Για αυτόν το λόγο οι αμυντικοί μηχανισμοί πρέπει να αντιδρούν ταχύτατα.
· Οποιαδήποτε προσπάθεια φιλτραρίσματος της εισερχόμενης ροής σημαίνει ότι και νόμιμη κίνηση θα απορριφθεί. Και εάν η νόμιμη κίνηση απορριφθεί, πώς θα αντιδράσουν εφαρμογές που περιμένουν τις πληροφορίες; Από την άλλη πλευρά, εάν τα zombies είναι χιλιάδες ή εκατομμύρια, η κυκλοφορία τους θα πλημμυρίσει το δίκτυο και θα καταναλώσει όλο το εύρος ζώνης. Σε αυτήν την περίπτωση το φιλτράρισμα είναι άχρηστο δεδομένου ότι τίποτα δεν μπορεί να ταξιδέψει πάνω από το δίκτυο.
· Τα πακέτα επίθεσης έχουν συνήθως αλλοιωμένες IPs. Ως εκ τούτου είναι δυσκολότερο να ανιχνευθεί η πηγή τους.  Επιπλέον  δεν είναι σίγουρο ότι οι ενδιάμεσοι δρομολογητές και οι ενδιάμεσοι ISPs θα συνεργαστούν σε αυτήν την προσπάθεια. Μερικές φορές οι επιτιθέμενοι αλλοιώνοντας τη διεύθυνση IP της πηγής κατορθώνουν να δημιουργήσουν πλαστούς στρατούς. Τα πακέτα μπορεί να προέρχονται από χιλιάδες IPs, αλλά τα zombies είναι μόνο  μερικές  δεκάδες, για παράδειγμα.
· Οι αμυντικοί μηχανισμοί εφαρμόζονται σε συστήματα με διαφορές στο λογισμικό και στην αρχιτεκτονική. Επίσης τα συστήματα διαχειρίζονται από χρήστες με διαφορετικό επίπεδο γνώσης. Οι developers πρέπει να σχεδιάσουν μια πλατφόρμα ανεξάρτητη από όλες αυτές τις παραμέτρους. [30]
4.2 Σύγχρονες τάσεις στην υπεράσπιση ενάντια στις επιθέσεις DDoS 
Μέχρι τώρα, οι developers δεν έχουν κατορθώσει να αναπτύξουν έναν 100% αποτελεσματικό αμυντικό μηχανισμό. Όλοι οι μηχανισμοί που έχουν παρουσιαστεί είτε μπορούν να αντιμετωπίσουν μόνο συγκεκριμένες επιθέσεις DDoS ή τελικά γίνονται αντικείμενο εκμετάλλευσης των επιτιθέμενων. Λόγω αυτού του γεγονότος, οι developers εργάζονται αυτήν την περίοδο πάνω σε συστήματα αντιπερισπασμού των DDoS επιθέσεων. Τα Honeypots είναι ο βασικός αντιπρόσωπος αυτής της κατηγορίας.
4.2.1 Honeypots

Πιο συγκεκριμένα,  υπάρχουν δύο βασικοί τύποι honeypots, τα χαμηλής-αλληλεπίδρασης honeypots και τα υψηλής αλληλεπίδρασης honeypots. Τα πρώτα αναφέρονται στη μίμηση των υπηρεσιών και των λειτουργικών συστημάτων. Είναι πάρα πολύ εύκολο και ασφαλές να εφαρμοστούν. Οι επιτιθέμενοι δεν επιτρέπεται να αλληλεπιδράσουν με το βασικό λειτουργικό σύστημα, αλλά μόνο με συγκεκριμένες υπηρεσίες. Για αυτόν τον λόγο,  αυτός ο τύπος honeypots δεν μπορεί να παρέχει λεπτομερείς πληροφορίες για τις ενέργειες του επιτιθέμενου και μπορεί εύκολα να ανιχνευθεί. Παρόλα αυτά μπορούν να ανιχνευθούν προσπάθειες επικοινωνίας προς αχρησιμοποίητες IPs. Σε αυτήν την περίπτωση  ένας συναγερμός πυροδοτείται προειδοποιώντας ότι κάποιος  προσπαθεί να επιτεθεί στο δίκτυο. Αλλά  τι συμβαίνει εάν η επίθεση δεν κατευθύνεται ενάντια στο υποκατάστατο της υπηρεσίας (emulated service);   
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Εικόνα 4.1 Honeypot
Η απάντηση έρχεται από τα honeypots υψηλής αλληλεπίδρασης. Στο [33] παρουσιάζεται το Honeynet. Το Honeynet δεν είναι μια λύση λογισμικού που μπορεί να εγκατασταθεί  σε έναν υπολογιστή  αλλά ολόκληρη αρχιτεκτονική, ένα δίκτυο που δημιουργείται για να δεχτεί επίθεση. Μέσα σε αυτό το δίκτυο, κάθε δραστηριότητα καταγράφεται και οι επιτιθέμενοι παγιδεύονται. Κρυπτογραφημένες SSH sessions, ηλεκτρονικό ταχυδρομείο, μεταφορές αρχείων και κάθε πιθανή δράση επιτιθέμενου καταγράφεται. Επιπλέον, μια πύλη Honeywall επιτρέπει την εισερχόμενη κίνηση, αλλά ελέγχει την εξερχόμενη χρησιμοποιώντας τεχνολογίες πρόληψης εισβολής. Αυτό επιτρέπει  στον επιτιθέμενο να αλληλεπιδράσει με το Honeynet σύστημα, αλλά τον εμποδίζει να βλάψει άλλα συστήματα εκτός Honeynet. Μελετώντας τη συλληφθείσα κίνηση οι ερευνητές μπορούν να ανακαλύψουν τις νέες μεθόδους και εργαλεία και μπορούν να κατανοήσουν πλήρως τις τακτικές των επιτιθέμενων. Παρόλα αυτά, τα συστήματα Honeynet είναι πιο πολύπλοκα στην εγκατάσταση ή την εφαρμογή και ο κίνδυνος αυξάνεται καθώς οι επιτιθέμενοι αλληλεπιδρούν με πραγματικά λειτουργικά συστήματα και όχι με υποκατάστατα.  Αλλά τι θα μπορούσε να συμβεί εάν κάποιος είχε «καταλάβει» ένα τέτοιο σύστημα; Οι συνέπειες θα ήταν καταστρεπτικές.
4.2.2 Τεχνικές φιλτραρίσματος διαδρομής
Διαφορετικές προτάσεις σχετικά με την υπεράσπιση ενάντια στις επιθέσεις DDoS προέρχονται από  την κοινότητα του Border Gateway Protocol. Όταν τα πρωτόκολλα δρομολόγησης σχεδιάστηκαν, οι υπεύθυνοι για την ανάπτυξή τους δεν εστίασαν την προσοχή τους στην ασφάλεια,  αλλά στην οικοδόμηση μηχανισμών που  καλύπτουν αποτελεσματικούς μηχανισμούς δρομολόγησης και αποφεύγουν τους βρόχους στη δρομολόγηση. Στην αρχή, οι επιτιθέμενοι άρχισαν να στρέφονται ενάντια στους δρομολογητές. Αποκτώντας πρόσβαση σε έναν δρομολογητή θα μπορούσαν να κατευθύνουν την κίνηση πάνω από επιβαρυμένες ζεύξεις, να δουν κρίσιμα στοιχεία, και να τα τροποποιήσουν. Η κρυπτογραφημένη πιστοποίηση της αυθεντικότητας ήρθε να μετριάσει αυτές τις απειλές. Λόγω της γειτονικής πιστοποίησης της αυθεντικότητας, η ενημέρωση των πινάκων δρομολόγησης προέρχεται από πηγή εμπιστοσύνης και δεν υπάρχει πιθανότητα κάποιος να μπορεί να δώσει στους δρομολογητές άκυρες πληροφορίες δρομολόγησης, προκειμένου να «καταλάβει» ένα δίκτυο. Από την άλλη πλευρά, τα φίλτρα δρομολόγησης είναι απαραίτητα για την παρεμπόδιση κρίσιμων διαδρομών και υποδικτύων  από το να διαφημιστούν και υπόπτων διαδρομών από το να ενσωματωθούν στους πίνακες δρομολόγησης. Με αυτόν τον τρόπο, οι επιτιθέμενοι δεν ξέρουν τη διαδρομή προς κρίσιμους servers και ύποπτες διαδρομές δεν χρησιμοποιούνται.

Δύο άλλες τεχνικές φιλτραρίσματος διαδρομών, η blackhole δρομολόγηση και η sinkhole δρομολόγηση, μπορούν να χρησιμοποιηθούν, όταν το δίκτυο δέχεται επίθεση. Αυτές οι τεχνικές προσπαθούν να μετριάσουν προσωρινά τον αντίκτυπο της επίθεσης. Η πρώτη αναφέρεται στη δρομολόγηση κίνησης σε μια μηδενική διεπαφή, όπου τελικά απορρίπτεται. Με μια πρώτη ματιά, θα ήταν τέλειο να οδηγείται η κακόβουλη κίνηση σε μια μαύρη τρύπα (blackhole). Αλλά είναι πάντα δυνατό να απομονωθεί η κακόβουλη από τη νόμιμη κίνηση; Εάν το θύμα ξέρει ακριβώς τα IPs που του επιτίθενται, τότε μπορεί  να αγνοήσει την κίνηση που προέρχεται από αυτές τις πηγές.  Με αυτόν τον τρόπο,  ο αντίκτυπος της επίθεσης περιορίζεται δεδομένου ότι  το  θύμα δεν καταναλώνει χρόνο της CPU ή μνήμη σαν συνέπεια της επίθεσης. Μόνο εύρος ζώνης του δικτύου καταναλώνεται. Παρόλα αυτά, εάν τα IPs των επιτιθέμενων δεν μπορούν να διακριθούν  και όλη η κίνηση οδηγείται στη μαύρη τρύπα, τότε και η νόμιμη κίνηση απορρίπτεται επίσης. Στην περίπτωση αυτή, αυτή η τεχνική φιλτραρίσματος  αποτυγχάνει.

Η τεχνική δρομολόγησης sinkhole αναφέρεται στη δρομολόγηση ύποπτης ή όχι κίνησης σε μια έγκυρη διεύθυνση IP όπου η κίνηση μπορεί να αναλυθεί.  Εκεί, εάν η κίνηση αποδειχθεί κακόβουλη, απορρίπτεται (δρομολογείται σε μια μηδενική διεπαφή), διαφορετικά δρομολογείται στον επόμενο κόμβο (hop). Ένα sniffer στο δρομολογητή sinkhole μπορεί να συλλάβει την κίνηση και να την αναλύσει. Αυτή η τεχνική δεν είναι τόσο αυστηρή όσο η προηγούμενη. Η αποτελεσματικότητα κάθε μηχανισμού εξαρτάται από τη δύναμη της επίθεσης. Συγκεκριμένα, το sinkholing δεν μπορεί να αντιδράσει σε μια  άγρια επίθεση τόσο αποτελεσματικά όσο το blackholing. Εντούτοις είναι μια πιο περίπλοκη τεχνική,  δεδομένου ότι είναι πιο επιλεκτική στην απόρριψη της κίνησης.
Σύμφωνα με τα παραπάνω, το φιλτράρισμα της κακόβουλης κίνησης φαίνεται να είναι ένα αποτελεσματικό αντίμετρο ενάντια στις DDoS επιθέσεις. Μάλιστα, όσο πιο κοντά στον επιτιθέμενο εφαρμόζεται το  φιλτράρισμα, τόσο πιο αποτελεσματικό είναι. Αυτό είναι φυσικό, γιατί όταν η κίνηση φιλτράρεται από το θύμα, τότε το θύμα "επιβιώνει",  αλλά το δίκτυο του ISP έχει ήδη πλημμυρίσει. Συνεπώς, η καλύτερη λύση θα ήταν να φιλτράρεται η κίνηση στην  πηγή της, το οποίο σημαίνει φιλτράρισμα της κίνησης των zombies. 

Μέχρι τώρα, τρεις δυνατότητες φιλτραρίσματος έχουν αναφερθεί με κριτήριο το αντικείμενο φιλτραρίσματος. Η πρώτη αναφέρεται σε φιλτράρισμα με βάση τη διεύθυνση προέλευσης. Αυτή θα ήταν η καλύτερη μέθοδος φιλτραρίσματος, εάν κάθε φορά ξέραμε ποιος είναι ο επιτιθέμενος. Παρόλα αυτά, αυτό δεν είναι πάντα δυνατό καθώς οι επιτιθέμενοι συνήθως χρησιμοποιούν αλλοιωμένες διευθύνσεις IP. Επιπλέον οι επιθέσεις DDoS προέρχονται συνήθως από χιλιάδες zombies και έτσι κάνουν πάρα πολύ δύσκολη την ανακάλυψη όλων των διευθύνσεων IP που πραγματοποιούν την επίθεση. Κι αν ακόμη όλες αυτές οι IPs ανακαλυφθούν, η εφαρμογή ενός φίλτρου που θα απορρίπτει μερικές χιλιάδες IPs  είναι πρακτικά αδύνατη  να εφαρμοστεί.

Η δεύτερη δυνατότητα φιλτραρίσματος είναι φιλτράρισμα της υπηρεσίας. Αυτή η τακτική προϋποθέτει ότι εμείς ξέρουμε το μηχανισμό της επίθεσης.  Σε αυτήν την περίπτωση,  μπορούμε να φιλτράρουμε την κίνηση προς μια συγκεκριμένη πόρτα UDP ή μια σύνδεση TCP ή να φιλτράρουμε τα ICMP μηνύματα. Αλλά τι κάνουμε εάν η επίθεση κατευθύνεται προς μια πολύ κοινή πόρτα ή υπηρεσία; Τότε πρέπει ή να απορρίψουμε κάθε πακέτο (ακόμη και εάν είναι νόμιμο)  ή να υπομείνουμε την επίθεση.

Τέλος, υπάρχει η δυνατότητα φιλτραρίσματος με βάση τη διεύθυνση προορισμού. Οι DDoS επιθέσεις κατευθύνονται συνήθως ενάντια σε έναν περιορισμένο αριθμό θυμάτων. Έτσι φαίνεται να είναι εύκολο να απορριφθεί όλη η κίνηση που κατευθύνεται προς αυτούς. Αλλά αυτό σημαίνει ότι η νόμιμη κίνηση απορρίπτεται επίσης. Σε περίπτωση μιας επίθεσης μεγάλης κλίμακας αυτό δεν πρέπει να είναι πρόβλημα δεδομένου ότι το θύμα σύντομα θα καταρρεύσει και δεν θα είναι σε θέση να εξυπηρετήσει κανένα. Έτσι το φιλτράρισμα προστατεύει το θύμα από την κατάρρευση κρατώντας το απλά απρόσιτο από τους υπόλοιπους.  
4.2.3 Υβριδικές μέθοδοι και κατευθυντήριες γραμμές
Σήμερα οι ερευνητές προσπαθούν να συνδυάσουν τα πλεονεκτήματα από όλες τις παραπάνω μεθόδους προκειμένου να καταπιέσουν τα μειονεκτήματά τους. Ως αποτέλεσμα, διάφοροι μηχανισμοί που εφαρμόζουν δύο ή περισσότερες από τις ανωτέρω τεχνικές έχουν προταθεί προκειμένου να μετριαστεί ο αντίκτυπος των επιθέσεων DDoS. Η καλύτερη λύση στο DDoS πρόβλημα φαίνεται να είναι η ακόλουθη: το θύμα πρέπει να ανιχνεύσει το συντομότερο δυνατό ότι δέχεται επίθεση. Τότε πρέπει να εντοπίσει (traceback) τα IPs που προκαλούν αυτήν την επίθεση και να προειδοποιήσει τους administrators των zombies για το γεγονός ότι συμμετέχουν σε μια επίθεση. Σε αυτήν την περίπτωση, η  επίθεση αντιμετωπίζεται αποτελεσματικά. 


Παρόλα αυτά, σύμφωνα με τα παραπάνω αυτό είναι προς το παρόν αδύνατο. Η έλλειψη ενός 100% αποτελεσματικού εργαλείου υπεράσπισης επιβάλλει την ανάγκη της ιδιωτικής επιφυλακής. Κάθε χρήστης πρέπει να φροντίσει για την ασφάλειά του.  Μερικές βασικές προτάσεις είναι:  

· Αποτροπή της εγκατάστασης εργαλείων κατανεμημένων επιθέσεων στα συστήματά μας. Αυτός θα βοηθήσει στον περιορισμό του στρατού των zombies. Υπάρχουν διάφορες ενέργειες που το άτομο μπορεί να εκτελέσει. Αρχικά, πρέπει να διατηρεί τα πρωτόκολλα και τα λειτουργικά συστήματα ενημερωμένα (up-to-date). Με την εξάλειψη του αριθμού των αδυναμιών του συστήματός μας αποτρέπουμε την εκμετάλλευσή του από επιτήδειους και την έκθεσή του σε κίνδυνο. 

· Χρησιμοποίηση αντιπυρικών ζωνών (firewalls) στους gateways (πύλες) προκειμένου να φιλτραριστεί η εισερχόμενη και η εξερχόμενη κίνηση. Δεν είναι λογικό να υπάρχουν εισερχόμενα πακέτα με διεύθυνση IP πηγής που ανήκει στο υποδίκτυο και εξερχόμενα πακέτα με διεύθυνση IP πηγής που δεν ανήκει στο υποδίκτυο. 

· Εφαρμογή IDS συστημάτων (συστήματα ανίχνευσης εισβολής) προκειμένου να ανιχνευθούν οι τακτικές των επιθέσεων.  
· Εφαρμογή anti-virus προγραμμάτων προκειμένου να ανιχνευθεί ο κακόβουλος κώδικας στο σύστημά μας.  

5 Περαιτέρω σκέψεις
Το Διαδίκτυο δεν είναι σταθερό αλλά αλλάζει μορφές πολύ γρήγορα. Αυτό σημαίνει ότι τα DDoS αντίμετρα ξεπερνιούνται πολύ γρήγορα. Νέες υπηρεσίες προσφέρονται μέσω του Διαδικτύου και νέες επιθέσεις εξαπολύονται προκειμένου να αποτραπούν οι πελάτες από την πρόσβαση σε αυτές τις νέες υπηρεσίες. Παρόλα αυτά, το βασικό θέμα είναι κατά πόσο οι DDoS επιθέσεις αντιπροσωπεύουν ένα δικτυακό πρόβλημα ή ένα πρόβλημα μεμονωμένου χρήστη ή και τα δύο. Στην πρώτη περίπτωση η λύση θα μπορούσε να προέλθει από αλλαγές στα πρωτόκολλα του Διαδικτύου. Συγκεκριμένα, οι δρομολογητές θα έπρεπε να φιλτράρουν την κακόβουλη κίνηση, οι επιτιθέμενοι δεν θα μπορούσαν να αλλοιώνουν τις διευθύνσεις IPs και δεν θα υπήρχε κανένα μειονέκτημα στα πρωτοκόλλα δρομολόγησης. Στη δεύτερη περίπτωση η λύση θα μπορούσε να προέλθει από ένα αποτελεσματικό IDS σύστημα, από έναν anti-virus ή από ένα άτρωτο firewall (αντιπυρική ζώνη). Οι επιτιθέμενοι τότε δεν θα μπορούσαν να «καταλάβουν» τα συστήματα προκειμένου να δημιουργήσουν έναν στρατό "zombies". Προφανώς, φαίνεται ότι και το δίκτυο και οι μεμονωμένοι hosts συνιστούν το πρόβλημα. Συνεπώς, αντίμετρα πρέπει να ληφθούν και από τις δύο πλευρές. Δεδομένου ότι οι επιτιθέμενοι συνεργάζονται προκειμένου να δημιουργήσουν τις τέλειες μεθόδους επίθεσης, οι νόμιμοι χρήστες και οι υπεύθυνοι για την ανάπτυξη συστημάτων ασφαλείας πρέπει επίσης να συνεργαστούν ενάντια στην απειλή. Οποιοσδήποτε δηλώνει ότι έχει κατορθώσει μόνος του να αντικρούσει πλήρως τις επιθέσεις DDoS λέει ψέματα. Η λύση θα προκύψει από το συνδυασμό και δικτυακών και μεμονωμένων αντιμέτρων.
6 Στατιστικά από το CERT


Στο σημείο αυτό για να τονίσουμε το γεγονός ότι οι επιθέσεις διαφόρων attacker έχουν γίνει αναπόσπαστο κομμάτι της καθημερινής μας ζωής κρίνουμε σκόπιμο να παραθέσουμε κάποια στατιστικά στοιχεία που διατηρεί ο οργανισμός CERT σχετικά με τον αριθμό συμβάντων που έχουν αναφερθεί και καταγραφεί τα τελευταία 15 χρόνια [43]. Καταρχήν παραθέτουμε πίνακες με τον καταγεγραμμένο αριθμό συμβάντων για κάθε έτος από το 1998 έως και το 2003 και στη συνέχεια ακολουθεί γράφημα αυτών των δεδομένων :
	Έτος
	1988
	1989
	1990
	1991
	1992
	1993
	1994
	1995

	Συμβάντα
	6
	132
	252
	406
	773
	1.334
	2.340
	2.412

	
	
	
	
	
	
	
	
	

	Έτος
	1996
	1997
	1998
	1999
	2000
	2001
	2002
	2003

	Συμβάντα
	2.573
	2.134
	3.734
	9.859
	21.756
	52.658
	82.094
	137.529
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Εικόνα 6.1 Καταγεγραμμένες επιθέσεις την περίοδο 1988-2003

Με βάση λοιπόν τα παραπάνω ο συνολικός αριθμός συμβάντων που αναφέρθηκαν την περίοδο (1988-2003) είναι 319.992. Θα πρέπει επίσης να σημειωθεί ότι ένα συμβάν μπορεί να περιλαμβάνει 1 ή εκατοντάδες (ή ακόμη και χιλιάδες) sites (όπως συμβαίνει στην περίπτωση των κατανεμημένων επιθέσεων). Επίσης σε μερικά συμβάντα η παρατηρούμενη δραστηριότητα μπορεί να εξακολουθεί για μεγάλα χρονικά διαστήματα (ακόμη και για μέρες).


Στη συνέχεια παραθέτουμε την εξέλιξη του αριθμού των ευάλωτων σημείων που εκμεταλλεύονται οι επιτιθέμενοι. Πρόκειται για ελαττώματα είτε λογισμικού είτε πρωτοκόλλων τα οποία έχουν αναφερθεί από το 1995 και μετά.
	Έτος
	1995
	1996
	1997
	1998
	1999
	2000
	2001
	2002
	2003

	Ελαττώματα
	171
	345
	311
	262
	417
	1.090
	2.437
	4.129
	3.784
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Εικόνα 6.2 Αναφερθέντα ελαττώματα την περίοδο 1995-2003 

Στο παραπάνω διάγραμμα παρατηρούμε ότι ενώ καθόλη τη διάρκεια από το 1995 και μετά η πορεία των αναφερθέντων ελαττωμάτων είναι ανοδική, το τελευταίο έτος (2003) παρατηρείται μια μικρή μείωση. Το γεγονός ότι ο αριθμός των ατόμων που προσπαθούν να ανακαλύψουν αδυναμίες και να τις εκμεταλλευτούν αυξάνεται διαρκώς, μας επιτρέπει να σκεφτούμε μόνο δύο εκδοχές του τι μπορεί να συμβαίνει. Έτσι, λοιπόν, με βάση τη θετική εκδοχή οι εταιρείες άρχισαν να γίνονται πιο προσεκτικές κατά τη σχεδίαση του λογισμικού τους, οι χρήστες άρχισαν να γίνονται πιο προσεκτικοί και οι αδυναμίες των πρωτοκόλλων άρχισαν να μπαλώνονται (patches), ενώ σύμφωνα με την αρνητική εκδοχή υπάρχουν πολλά επιπλέον ελαττώματα που καθημερινά εκμεταλλεύονται οι επιτιθέμενοι για να παραβιάσουν τα συστήματά μας και τα οποία εμείς αγνοούμε. Ας είμαστε όμως αισιόδοξοι και ας υιοθετήσουμε τη θετική εκδοχή. Άλλωστε τα τελευταία χρόνια αυτοί που εργάζονται στον τομέα της ασφάλειας είναι πολλοί περισσότεροι από αυτούς που προσπαθούν να επινοήσουν επιθέσεις. Πάντως στην περίοδο (1995-2003) ο συνολικός αριθμός αδυναμιών που καταγράφηκαν ήταν 12.946. 

7 Επίθεση SYN FLOOD 
7.1 Εισαγωγή 

Το IP δεν παρέχει μέσα που να διαβεβαιώνουν ότι τα δεδομένα έφθασαν στον προορισμό τους και μάλιστα ότι έφθασαν εκεί άθικτα. Αυτό καθιστά το IP αναξιόπιστο ως μηχανισμό μεταφοράς. Δεδομένου ότι στην καθημερινότητα η αξιοπιστία αποδεικνύεται μερικές φορές απαραίτητη, εμφανίστηκε το TCP. Το TCP, ή Πρωτόκολλο Ελέγχου Μετάδοσης, είναι ένα αξιόπιστο πρωτόκολλο μεταφοράς το οποίο παρέχει αριθμούς ακολουθίας για τη διάταξη των πακέτων, μηνύματα ACK για την επιβεβαίωση της παραλαβής μηνυμάτων, παράθυρα συμφόρησης για τον έλεγχο ροής, και μηνύματα NACK για περιστασιακά προβλήματα, εάν βέβαια προκύψει κάποιο. Το TCP εξασφαλίζει ότι αμφότερα τα συμβαλλόμενα μέρη που συμμετέχουν στην επικοινωνία γνωρίζουν την κατάσταση της μεταφοράς δεδομένων. Το TCP μπορεί να θεωρηθεί ως μηχανή πεπερασμένων καταστάσεων, με καταστάσεις ανάλογα με τα χαρακτηριστικά της σύνδεσης.  
7.2 Αδυναμία του TCP

Για να μπορέσουμε να μελετήσουμε και να καταλάβουμε τους μηχανισμούς που διέπουν μια κατανεμημένη επίθεσης άρνησης υπηρεσιών (DDoS attack), η οποία εκμεταλλεύεται τις αδυναμίες του πρωτοκόλλου TCP, χρειάζεται να κατανοήσουμε πρώτα τη λειτουργία του TCP πρωτοκόλλου (Transmission Control Protocol), το οποίο χρησιμοποιείται για να συνδέσει απομακρυσμένους hosts μέσω του Διαδικτύου.


Όταν δύο hosts θελήσουν να κατευθύνουν και να στείλουν πακέτα δεδομένων ο ένας στον άλλο, διαπραγματεύονται πρώτα από όλα μια "συμφωνία σύνδεσης" (connection agreement). Το αποτέλεσμα της επιτυχούς διαπραγμάτευσής τους είναι μια "Εικονική  σύνδεση TCP". Τα μεμονωμένα πακέτα TCP περιέχουν "flag bits" τα οποία διευκρινίζουν  το  περιεχόμενο  και  το σκοπό κάθε  πακέτου.  Παραδείγματος χάριν, ένα πακέτο με το "SYN" flag bit (bit συγχρονισμού) ενεργοποιημένο αρχίζει μια σύνδεση από τον αποστολέα του πακέτου προς τον παραλήπτη. Ένα πακέτο με το "ACK" flag bit (bit επιβεβαίωσης) ενεργοποιημένο επιβεβαιώνει την  παραλαβή των πληροφοριών  από  τον παραλήπτη. Ένα πακέτο με το "FIN" flag bit (bit τερματισμού) ενεργοποιημένο ολοκληρώνει τη σύνδεση από τον αποστολέα προς τον παραλήπτη. 

Η δημιουργία μιας σύνδεσης TCP απαιτεί βασικά την ανταλλαγή τριών πακέτων μεταξύ των δύο μηχανών που πρόκειται να συνδεθούν η οποία είναι γνωστή ως TCP τριμερής χειραψία. Παρακάτω φαίνεται πως λειτουργεί η ανταλλαγή αυτή :
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Εικόνα 7.1 Η τριμερής χειραψία
· SYN: Ένας πελάτης TCP  (όπως ένας web browser, ένας πελάτης FTP, κ.λ.π....) αρχίζει μια σύνδεση με έναν TCP εξυπηρετητή στέλνοντας ένα "SYN" πακέτο στον TCP εξυπηρετητή

Όπως φαίνεται στο παραπάνω σχήμα, το πακέτο SYN στέλνεται συνήθως από το port του πελάτη,  που αριθμείται μεταξύ 1024 και 65535, στο port του εξυπηρετητή, που αριθμείται μεταξύ 1 και 1023. Προγράμματα πελατών που τρέχουν στη μηχανή του πελάτη ζητούν από το λειτουργικό σύστημα "να τους αναθέσει ένα port" για να συνδεθούν με έναν απομακρυσμένο εξυπηρετητή. Το σύνολο αυτών των ports, δηλαδή το σύνολο των ports μεταξύ 1024 και 65535 είναι γνωστό ως "σύνολο πελάτη" ή "εφήμερο σύνολο". Ομοίως, τα προγράμματα εξυπηρετητών που τρέχουν στη μηχανή των εξυπηρετητών ζητούν από το λειτουργικό τους σύστημα να έχουν το προνόμιο "του ακούσματος (listening)" της εισερχόμενη κυκλοφορία στους συγκεκριμένους αριθμούς ports. Έτσι, τα ports μεταξύ 1 και 1023 είναι γνωστά ως "ports υπηρεσιών". Παραδείγματος χάριν, το πρόγραμμα ενός web server αφουγκράζεται συνήθως τα εισερχόμενα πακέτα στο port 80 της μηχανής του, και οι web browsing πελάτες στέλνουν τα πακέτα τους στο port 80 των απομακρυσμένων web servers.

Στο σημείο αυτό θα πρέπει να σημειωθεί ότι εκτός από  τους αριθμούς  ports  πηγής  και προορισμού,  κάθε  πακέτο  περιέχει  επίσης  την IP διεύθυνση της  μηχανής  όπου δημιουργήθηκε το πακέτο (η πηγή IP) και την IP διεύθυνση της μηχανής στην οποία οι δρομολογητές του Διαδικτύου θα διαβιβάσουν το πακέτο (ο προορισμός IP).  
· SYN/ACK:  Όταν ένα πακέτο SYN (αίτηση σύνδεσης) παραλαμβάνεται σε ένα ανοιχτό "TCP port υπηρεσιών", το λειτουργικό σύστημα του εξυπηρετητή απαντά με ένα πακέτο "αποδοχής-σύνδεσης", δηλαδή με ένα πακέτο "SYN/ACK".


Αν και οι TCP συνδέσεις είναι διπλής κατευθύνσεως (full duplex), κάθε κατεύθυνση της σύνδεσης οργανώνεται και ρυθμίζεται ανεξάρτητα. Για το λόγο αυτό, ένας εξυπηρετητής TCP απαντά στο πακέτο SYN του πελάτη επιβεβαιώνοντας (ACKnowledge) το πακέτο αυτό και στέλνοντας και αυτός με τη σειρά του το δικό του SYN πακέτο για να αρχίσει μια σύνδεση και στην κατεύθυνση επιστροφής. Τα δύο αυτά μηνύματα περικλείονται σε ένα ενιαίο πακέτο απόκρισης, το "SYN/ACK" πακέτο.



Ο παραλήπτης του πακέτου SYN στέλνει πίσω στον αποστολέα το πακέτο απόκρισης SYN/ACK , ανταλλάσοντας τις IP διευθύνσεις πηγής και προορισμού από το πακέτο SYN και τοποθετώντας τις στο πακέτο SYN/ACK.  Η διαδικασία αυτή τοποθετεί στη διεύθυνση προορισμού του SYN/ACK πακέτου την IP διεύθυνση πηγής του SYN πακέτου, πράγμα το οποίο είναι ακριβώς αυτό που θέλουμε.  

Στο σημείο αυτό θα πρέπει να σημειωθεί ότι στο παράδειγμα που παρουσιάστηκε παραπάνω, ενώ το πακέτο του πελάτη εστάλη στο "port υπηρεσιών" 80 του εξυπηρετητή, η απάντηση του εξυπηρετητή επιστρέφεται από το ίδιο "port υπηρεσιών", δηλαδή το port 80. Με άλλα λόγια, όπως ακριβώς ανταλλάσσονται οι IP διευθύνσεις πηγής και προορισμού στο πακέτο απόκρισης, το ίδιο συμβαίνει και με τα ports πηγής και προορισμού. 


 Η λήψη του πακέτου SYN/ACK από τον πελάτη επιβεβαιώνει την προθυμία του εξυπηρετητή να γίνει αποδεκτή η σύνδεση του πελάτη. Επιβεβαιώνει επίσης στον πελάτη, ότι υπάρχει ένα μετ’ επιστροφής μονοπάτι (round-trip path) μεταξύ του πελάτη και του εξυπηρετητή. Στην περίπτωση που ο εξυπηρετητής ήταν ανίκανος ή απρόθυμος να δεχτεί τη σύνδεση TCP του πελάτη, θα είχε απαντήσει με ένα RST/ACK πακέτο (Reset Acknowledge), ή με ένα ICMP Port Unreachable πακέτο (απρόσιτο port), για να ενημερώσει τον πελάτη ότι το αίτημα σύνδεσής του έχει απορριφθεί.  

· ACK: Όταν ο πελάτης λάβει το πακέτο "αποδοχής-σύνδεσης" SYN/ACK από τον εξυπηρετητή, απαντά με ένα πακέτο ACK.

Ο πελάτης επιβεβαιώνει την παραλαβή της απάντησης του εξυπηρετητή SYN/ACK με την αποστολή ενός πακέτου ACK πίσω στον εξυπηρετητή.  Σε αυτό το σημείο, από την σκοπιά του πελάτη, μια νέα διπλής κατευθύνσεως σύνδεση TCP έχει εγκατασταθεί μεταξύ αυτού και του εξυπηρετητή, και τα δεδομένα μπορούν τώρα να ρέουν ελεύθερα προς οποιαδήποτε κατεύθυνση μεταξύ των δύο αυτών τερματικών σημείων. 


Η λήψη του πακέτου ACK από τον εξυπηρετητή επιβεβαιώνει ότι το πακέτο του SYN/ACK ήταν σε θέση να επιστρέψει στον πελάτη μέσω του συστήματος δρομολόγησης πακέτων του Διαδικτύου.  Σε αυτό το σημείο, ο εξυπηρετητής θεωρεί ότι μια νέα διπλής κατευθύνσεως σύνδεση TCP έχει εγκατασταθεί μεταξύ αυτού και του πελάτη και τα δεδομένα μπορούν τώρα να ρέουν ελεύθερα προς οποιαδήποτε κατεύθυνση μεταξύ των δύο αυτών τερματικών σημείων.
7.3 Η επίθεση


Πριν από μερικά χρόνια, ανακαλύφθηκε μια αδυναμία πολλών λειτουργικών συστημάτων στο χειρισμό συνδέσεων TCP και χρησιμοποιήθηκε από τους κακόβουλους hackers του Διαδικτύου. 

Όπως φαίνεται στο παραπάνω διάγραμμα συναλλαγής TCP, η παραλαβή από τον εξυπηρετητή του πακέτου SYN ενός πελάτη αναγκάζει τον εξυπηρετητή να προετοιμαστεί για μια σύνδεση TCP. Ο εξυπηρετητής διαθέτει συνήθως memory buffers (απομονωτές μνήμης) για την αποστολή και τη λήψη των δεδομένων της σύνδεσης, και καταγράφει τις διάφορες παραμέτρους σύνδεσης του πελάτη, συμπεριλαμβανομένου της IP διεύθυνσης καθώς και του αριθμού του port σύνδεσής του. Με τον τρόπο αυτό, ο εξυπηρετητής θα προετοιμαστεί για να δεχτεί το τελικό πακέτο ACK του πελάτη, έτσι ώστε να τελειώσει η διαδικασία εγκατάστασης της σύνδεσης. Σε περίπτωση που το πακέτο ACK του πελάτη αποτύχει  να φθάσει, ο εξυπηρετητής θα στείλει εκ νέου το πακέτο SYN/ACK, θεωρώντας είτε ότι έχει χαθεί είτε ότι έχει απορριφθεί από κάποιον ενδιάμεσο δρομολογητή του Διαδικτύου.


Λαμβάνοντας υπόψη μας τα παραπάνω, καταλήγουμε στο συμπέρασμα ότι μια από τις συνέπειες της παραλαβής ενός πακέτου SYN είναι να διατίθενται μνήμη και άλλοι σημαντικοί πόροι σύνδεσης του εξυπηρετητή. Οι έξυπνοι αλλά συγχρόνως κακόβουλοι hackers του Διαδικτύου υποπτεύθηκαν ότι έπρεπε να υπάρξει ένα όριο στον  αριθμό των "κατά το ήμισυ ανοικτών" συνδέσεων που ένας TCP εξυπηρετητής θα μπορούσε να χειριστεί, και βρήκαν απλά μέσα για να μπορέσουν να υπερβούν αυτό το όριο: 
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Εικόνα 7.2 Η επίθεση SYN Flood
Μέσω της χρήσης των "Raw Sockets", η "διεύθυνση επιστροφής" (source IP) του πακέτου μπορεί να αλλοιωθεί και να πλαστογραφηθεί. Όταν ένα SYN πακέτο με μια spoofed source IP φθάνει στον server, εμφανίζεται ως οποιοδήποτε άλλο έγκυρο αίτημα σύνδεσης. Ο server θα διαθέσει τους απαραίτητους απομονωτές μνήμης (memory buffers), θα καταγράψει τις πληροφορίες για τη νέα σύνδεση, και θα στείλει ένα πακέτο απάντηση SYN/ACK πίσω στον πελάτη.


Αλλά δεδομένου ότι η source IP που περιέχεται στο SYN πακέτο πλαστογραφήθηκε σκόπιμα (είναι συχνά ένας τυχαίος αριθμός), το SYN/ACK θα σταλεί σε μια τυχαία IP διεύθυνση στο διαδίκτυο. Εάν το πακέτο απευθύνθηκε σε μια έγκυρη διεύθυνση IP, η μηχανή σε εκείνη την διεύθυνση μπορεί να απαντήσει με ένα "RST" (reset) πακέτο για να ενημερώσει τον server ότι δεν ζήτησε σύνδεση. Αλλά με πάνω από 4 δισεκατομμύρια διευθύνσεις Διαδικτύου, οι πιθανότητες είναι ότι δεν θα υπάρξει καμία μηχανή στη διεύθυνση και το πακέτο θα απορριφθεί.

Το πρόβλημα είναι ότι ο server δεν έχει κανέναν τρόπο να γνωρίσει ότι το αίτημα σύνδεσης του κακόβουλου πελάτη ήταν ψευδές, έτσι πρέπει να το μεταχειριστεί όπως οποιοδήποτε άλλο έγκυρο εν αναμονή αίτημα σύνδεσης. Πρέπει να περιμένει κάποιο χρόνο για τον πελάτη να ολοκληρώσει την τριμερή χειραψία. Εάν το ACK δεν ληφθεί, τότε ο server πρέπει να στείλει εκ νέου το SYN/ACK έχοντας την πίστη ότι έχει χαθεί στο δρόμο του πίσω προς τον πελάτη.

Όπως μπορούμε να φανταστούμε, όλη αυτή η διαχείριση σύνδεσης καταναλώνει τους πολύτιμους και περιορισμένους πόρους του server. Εν τω μεταξύ, ο επιτιθέμενος πελάτης TCP συνεχίζει να βομβαρδίζει τον server με πρόσθετα ψευδή πακέτα SYN, αναγκάζοντάς τον να συσσωρεύσει μια συνεχώς αυξανόμενη ομάδα μη-ολοκληρωμένων συνδέσεων. Σε κάποιο σημείο, ο server θα είναι ανίκανος να αποδεχτεί άλλες "μισάνοιχτες" συνδέσεις και ακόμη και οι έγκυρες συνδέσεις θα αποτύχουν, δεδομένου ότι η ικανότητα του server να αποδεχτεί οποιαδήποτε νέα σύνδεση θα έχει κακόβουλα καταναλωθεί.

8 Εισαγωγή στο μηχανισμό ανίχνευσης

Στην εργασία αυτή, προτείνουμε έναν απλό αλλά δυναμικό μηχανισμό ανίχνευσης τόσο επιθέσεων DoS (Denial of Service attacks) όσο και επιθέσεων DDoS (Distributed Denial of Service attacks), ο οποίος στηρίζεται στον έλεγχο της αύξησης των διευθύνσεων IP που είναι συνδεδεμένες πάνω στο θύμα. Αντίθετα από προηγούμενες προτάσεις για ανίχνευση επιθέσεων DDoS, οι οποίες στηρίζονταν στον έλεγχο της αύξησης του όγκου της κίνησης που δέχεται το θύμα, ο μηχανισμός που προτείνουμε είναι πολύ αποτελεσματικός για ευρέως κατανεμημένες επιθέσεις DDoS (Ηighly Distributed Denial of Service attacks). Ο μηχανισμός αυτός εκμεταλλεύεται ένα έμφυτο χαρακτηριστικό γνώρισμα των επιθέσεων DDoS, πράγμα το οποίο δυσκολεύει ιδιαίτερα τον επιτιθέμενο να τον αντιμετωπίσει, απλά αλλάζοντας της υπογραφή (signature) της επίθεσής του. Ο εν λόγω μηχανισμός χρησιμοποιεί μια ακολουθιακή μη-παραμετρική μέθοδο ανίχνευσης του σημείου μεταβολής μιας χαρακτηριστικής ποσότητας (sequential nonparametric change point detection method) για να βελτιώσει την ακρίβεια ανίχνευσης χωρίς να απαιτεί ένα λεπτομερές μοντέλο της κανονικής (νόμιμης) κίνησης και της κίνησης της επίθεσης. Αποδεικνύουμε, επίσης, ότι μπορούμε να επιτύχουμε υψηλή ακρίβεια ανίχνευσης σε ένα σύνολο διαφορετικών ροών πακέτων δεδομένων.

Αυτή τη στιγμή, δεν υπάρχουν αποτελεσματικά μέσα εναντίον των επιθέσεων DDoS για τους εξής λόγους : Πρώτον, τόσο το πρωτόκολλο IP όσο και το TCP μπορούν να μετατραπούν πολύ εύκολα σε επικίνδυνα όπλα στα χέρια των hackers. Δεύτερον, δεδομένου ότι όλη η κυκλοφορία του Διαδικτύου είναι TCP/IP, οι επιτιθέμενοι μπορούν να εξαπολύουν τα κακόβουλα πακέτα τους στο Διαδίκτυο χωρίς να γίνονται αντιληπτοί ή εύκολα ανιχνεύσιμοι. Τρίτον, εκείνο που αποτελεί απειλή είναι περισσότερο ο όγκος όλων των κακόβουλων πακέτων παρά τα χαρακτηριστικά των μεμονωμένων πακέτων. Επομένως, η λύση εναντίον μιας επίθεσης DDoS είναι πιο σύνθετη από ένα απλό φίλτρο σε έναν δρομολογητή.

Κατά την επίλυση επιθέσεων DDoS ένα βασικό πρόβλημα που καλούμαστε να αντιμετωπίσουμε είναι η ανίχνευση της επίθεσης. Η ανίχνευση μιας επίθεσης DDoS είναι σχετικά εύκολη κοντά στο θύμα, αλλά γίνεται πιο δύσκολη καθώς η απόσταση (δηλαδή ο αριθμός των hops) από το θύμα αυξάνεται. Ο λόγος είναι ότι οι περισσότερες DDoS επιθέσεις εξαπολύονται από κατανεμημένες πηγές. Αυτό σημαίνει ότι η κίνηση που προκαλεί μια επίθεση εξαπλώνεται στις πολλαπλές ζεύξεις (links) του δικτύου, πράγμα το οποίο καθιστά την επίθεση πιο διάχυτη και την ανίχνευσή της πιο δύσκολη. Οι περισσότερες από τις υπάρχουσες λύσεις [69]
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[73] στις επιθέσεις εύρους ζώνης γίνονται λιγότερο αποτελεσματικές όταν η κίνηση της επίθεσης γίνεται κατανεμημένη.

Υπάρχουν δύο προκλήσεις στην ανίχνευση DDoS επιθέσεων. Η πρώτη πρόκληση είναι πώς να ανιχνεύσουμε την κακόβουλη κίνηση κοντά στην πηγή της. Αυτό είναι ιδιαίτερα δύσκολο όταν η επίθεση είναι ευρέως κατανεμημένη, δεδομένου ότι η κίνηση της επίθεσης από κάθε της πηγή μπορεί να είναι μικρή συγκρινόμενη με την κανονική κίνηση του υποβάθρου. Η δεύτερη πρόκληση είναι να ανιχνευθεί η DDoS επίθεση το συντομότερο δυνατόν χωρίς να ενεργοποιηθεί ένας ψευδής συναγερμός, έτσι ώστε το θύμα να έχει περισσότερο χρόνο για να λάβει μέτρα εναντίον του επιτιθέμενου.

Όπως είπαμε και παραπάνω, οι προτεινόμενες προσεγγίσεις για την ανίχνευση DDoS επιθέσεων που έχουν προηγηθεί στηρίζονται στον έλεγχο του όγκου της κίνησης που λαμβάνεται από το θύμα [60]
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[74][46]. Ένα σημαντικό μειονέκτημα αυτών των προσεγγίσεων είναι ότι δεν παρέχουν έναν τρόπο για να διαφοροποιούν τις αιφνίδιες εκρήξεις νόμιμων δεδομένων (flash crowds) από τις επιθέσεις DDoS. Λόγω  της  εγγενώς αιφνίδιας φύσης της κίνησης του Διαδικτύου, μια ξαφνική αύξηση στην κίνηση μπορεί να εκληφθεί ως επίθεση. Εάν καθυστερήσουμε την απόκριση του συστήματος μας προκειμένου να εξασφαλίσουμε ότι η αύξηση της κίνησης δεν είναι απλά μια παροδική έκρηξη, τότε κινδυνεύουμε να αφήσουμε το θύμα στο έλεος μιας πραγματική επίθεση. Επιπλέον, κάποιες επίμονες αυξήσεις στην κίνηση μπορούν να μην είναι επιθέσεις, αλλά πραγματικά γεγονότα "flash crowds", όπου ένας μεγάλος αριθμός νόμιμων χρηστών έχει πρόσβαση στο ίδιο website ταυτοχρόνως. Είναι σαφές, λοιπόν, ότι υπάρχει ανάγκη για μια καλύτερη προσέγγιση στην ανίχνευση των DDoS επιθέσεων.

Μια καλύτερη προσέγγιση στην ανίχνευση τέτοιων επιθέσεων είναι η παρακολούθηση του αριθμού των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα. Οι Jung et al.[58] έχουν παρατηρήσει ότι κατά τη διάρκεια των DDoS επιθέσεων, οι περισσότερες IP διευθύνσεις πηγής είναι καινούργιες για το θύμα, ενώ οι περισσότερες από τις αντίστοιχες IP διευθύνσεις σε ένα flash crowd έχουν εμφανιστεί στο θύμα πρωτύτερα. Η παρατήρηση αυτή έχει χρησιμοποιηθεί στο παρελθόν σαν βάση σε έναν μηχανισμό, σύμφωνα με τον οποίο η κίνηση επίθεσης αποτρέπεται από το ίδιο το θύμα [66]. Στην παρούσα μελέτη, προτείνουμε να παρακολουθούμε τον αριθμό των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα προκειμένου να ανιχνευθούν οι DDoS επιθέσεις. Αποδεικνύουμε επίσης, ότι ο αριθμός των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα είναι μια πολύ πιο ευαίσθητη μεταβλητή για την ανίχνευση των DDoS επιθέσεων από ότι ο συνολικός όγκος της εισερχόμενης κίνησης. Επιπλέον, παρουσιάζουμε μια μέθοδο για να ανιχνεύουμε απότομες μεταβολές στη μεταβλητή ελέγχου μας, η οποία βασίζεται στον μη-παραμετρικό (non-parametric) αλγόριθμο του συσωρευτικού αθροίσματος (CUmulative SUM algorithm) [47]
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[72]. Ο αλγόριθμος CUSUM μειώνει την πιθανότητα ψευδούς συναγερμού, και έχει παρουσιάσει βέλτιστα χαρακτηριστικά όσον αφορά την ακρίβεια της ανίχνευσης και το υπολογιστικό φόρτο καθώς και πολύ καλή απόδοση [47]. 
 
Η κύρια συμβολή μας σε αυτή τη μελέτη είναι μια νέα προσέγγιση στην ανίχνευση των DDoS επιθέσεων ελέγχοντας το ρυθμό αύξησης των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα. Αποδεικνύουμε, μάλιστα, ότι η προσέγγιση αυτή είναι πιο αποτελεσματική από τους προηγούμενους μηχανισμούς, ιδιαίτερα στην περίπτωση που υπάρχουν πολλαπλές πηγές επίθεσης και η κίνηση της επίθεσης είναι ιδιαίτερα κατανεμημένη. Πιο συγκεκριμένα προσαρμόζουμε τον μηχανισμό ανίχνευσης που προτείνεται από τους Tao Peng, Christopher Leckie και Kotagiri Ramamohanarao [6], ο οποίος είναι βασισμένος σε έναν προηγμένο μη-παραμετρικό αλγόριθμο ανίχνευσης μεταβολών, τον CUSUM αλγόριθμο, και αποδεικνύουμε ότι αυτή η προσέγγιση ανιχνεύει ένα ευρύ φάσμα προσομοιωμένων επιθέσεων γρήγορα και με μεγάλη ακρίβεια. 

Τέλος, στο σημείο αυτό θα πρέπει να αναφερθεί ότι παρόμοιοι μηχανισμοί ανίχνευσης οι οποίοι χρησιμοποιούν τον αλγόριθμο CUSUM έχουν γίνει και στο παρελθόν. Ο μηχανισμός ανίχνευσης που προτείνεται από τους Tao Peng, Christopher Leckie και Kotagiri Ramamohanarao [6] χρησιμοποιεί ως χαρακτηριστική μεταβλητή τον αριθμό των νέων IP διευθύνσεων που είναι συνδεδεμένες κάθε στιγμή στο θύμα, έχοντας ως βάση σύγκρισης μια βάση δεδομένων που περιέχει όλες εκείνες τις ΙΡ διευθύνσεις που το θύμα θεωρεί ως νόμιμες. Μια παρόμοια προσέγγιση έχουν κάνει και οι Haining Wang, Danlu Zhang και Kang G.Shin [72], οι οποίοι εκμεταλλεύονται το γεγονός ότι υπό συνθήκες νόμιμης κίνησης, η λήψη ενός πακέτου SYN συνεπάγεται και τη λήψη ενός πακέτου FIN. Με λίγα λόγια, εκμεταλλεύονται ένα έμφυτο χαρακτηριστικό του πρωτοκόλλου TCP, το ότι δηλαδή υπό κανονικές συνθήκες δικτύου τα πακέτα SYN και FIN εμφανίζονται κατά ζεύγη.
9 Η πρότασή μας : Παρακολούθηση των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα

Για την ανίχνευση ιδιαίτερα κατανεμημένων επιθέσεων DDoS (Highly Distributed Denial of Service-HDDoS) προτείνουμε στην εργασία αυτή έναν μηχανισμό που λέγεται Source IP address Monitoring-SIM (Παρακολούθηση των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα). Αυτός ο μηχανισμός ανίχνευσης χρησιμοποιεί ένα έμφυτο χαρακτηριστικό γνώρισμα των επιθέσεων HDDoS, που δεν είναι άλλο από τον τεράστιο αριθμό των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα κατά τη διάρκεια μιας επίθεσης. Αυτή η καινούργια προσέγγιση έχει το πλεονέκτημα ότι μπορεί να ανιχνεύσει την επίθεση στα αρχικά στάδιά της.  
9.1 Επισκόπηση του μηχανισμού Source IP Address Monitoring


Σύμφωνα με τον μηχανισμό SIM, για την ανίχνευση μιας κατανεμημένης επίθεσης είναι απαραίτητη η συλλογή στατιστικών δεδομένων της εισερχόμενης κίνησης καθ’ όλη τη διάρκεια της χρονικής περιόδου όπου το θύμα είναι συνδεδεμένο στο διαδίκτυο. Οι πληροφορίες αυτές λαμβάνονται για τακτά χρονικά διαστήματα Δn και μάλιστα συγκεντρώνονται στο τέλος του εκάστοτε τρέχοντος χρονικού διαστήματος Δn. Στο μηχανισμό αυτό, ένας μετρητής (counter) χρησιμοποιείται για να καταγράψει τον αριθμό των IP διευθύνσεων που είναι συνδεδεμένες στο θύμα. Με τον τρόπο αυτό μπορούμε να υπολογίσουμε πόσες καινούργιες IP συνδέσεις έχουν εμφανιστεί μέσα στο χρονικό διάστημα Δn. Έτσι, παρακολουθώντας των αριθμών των IP συνδέσεων πάνω στο θύμα, είμαστε σε θέση να ανιχνεύσουμε μια HDDoS (Highly Distributed Denial of Service-HDDoS) επίθεση.
9.2 Επιλογή της χαρακτηριστικής ποσότητας για την ανίχνευση των επιθέσεων DDoS 

Το βασικό σημείο το οποίο διακρίνει τον μηχανισμό ανίχνευσης που θα εφαρμόσουμε είναι ότι επιλέγουμε μία εντελώς νέα ποσότητα, την οποία θα καταγράφουμε κατά την παρακολούθηση της εισερχόμενης κίνησης στο θύμα, σε σύγκριση με τις προτάσεις που έχουν γίνει στο παρελθόν πάνω στην ανίχνευση κατανεμημένων επιθέσεων. Πιο συγκεκριμένα, όπως έχουμε πει και παραπάνω, στο συγκεκριμένο μηχανισμό επιλέγουμε να παρακολουθούμε τον αριθμό των IP διευθύνσεων που είναι συνδεδεμένες κάθε στιγμή πάνω στο θύμα.  Αντίθετα, στις προηγούμενες προσεγγίσεις που έγιναν είχε επιλεχθεί να παρακολουθείται ο συνολικός όγκος της εισερχόμενης κίνησης. Παρακάτω θα εξηγήσουμε με λεπτομέρειες τους λόγους για τους οποίους επιλέγουμε να παρακολουθούμε το πλήθος των IP διευθύνσεων που είναι συνδεδεμένες κάθε στιγμή πάνω στο θύμα για το μηχανισμό μας, καθώς επίσης και τους λόγους για τους οποίους απορρίπτουμε τον συνολικό όγκο της εισερχόμενης κίνησης. Πρώτα, όμως, θα φροντίσουμε να ορίσουμε και να περιγράψουμε κάποια χαρακτηριστικά γνωρίσματα της κίνησης του διαδικτύου τα οποία θα φανούν ιδιαίτερα χρήσιμα για την περαιτέρω προσέγγισή μας στην ανίχνευση των κατανεμημένων επιθέσεων.  

9.2.1 Ανάλυση των χαρακτηριστικών της κίνησης του διαδικτύου 

Παρακάτω ακολουθούν τρία σενάρια τα οποία μπορούν να χαρακτηρίσουν την κίνηση του διαδικτύου. 
· Οι συνθήκες κανονικής κίνησης  αντιπροσωπεύουν την κατάσταση εκείνη όπου δεν υπάρχει καμία επίθεση και καμία συμφόρηση στο δίκτυο. 

· Οι αιφνίδιες εκρήξεις νόμιμων δεδομένων (flash crowds) αντιπροσωπεύουν την κατάσταση εκείνη του δικτύου όπου πολλοί νόμιμοι χρήστες αρχίζουν να έχουν πρόσβαση σε ένα website την ίδια χρονική στιγμή. 

· Οι ευρέως κατανεμημένες επιθέσεις DDoS (Highly Distributed Denial of Service-HDDoS) περιλαμβάνουν την τυπική επίθεση DDoS και την επίθεση DRDOS, στις οποίες έχουμε αναφερθεί εκτενέστερα στο κεφάλαιο 3 του παρόντος τόμου. 


Στη συνέχεια θα ορίσουμε κάποιες ποσότητες, πάνω στις οποίες θα στηριχθεί η παρακάτω ανάλυσή μας. Έτσι, ορίζουμε τις ποσότητες Anormal, Aflash και Aattack οι οποίες αντιπροσωπεύουν τον αριθμό των πακέτων που καταφθάνουν στο θύμα σε συνθήκες κανονικής κίνησης, σε συνθήκες εκρήξεων δεδομένων (flash crowds) και σε συνθήκες επίθεσης (attack) αντίστοιχα, μέσα σε ένα ορισμένο χρονικό διάστημα Δn. Ομοίως, ορίζουμε τις ποσότητες Bnormal, Bflash και Battack οι οποίες αντιπροσωπεύουν τον αριθμό των νέων IP διευθύνσεων που συνδέονται στο θύμα σε συνθήκες κανονικής κίνησης, σε συνθήκες εκρήξεων δεδομένων (flash crowds) και σε συνθήκες HDDoS επίθεσης αντίστοιχα, και πάλι για ένα ορισμένο χρονικό  διάστημα  Δn. 

Στην προσομοίωση που θα ακολουθήσει τοποθετούμε το σημείο παρακολούθησης της εισερχόμενης κίνησης πάνω στο θύμα, στο σημείο δηλαδή που όλος ο όγκος της κίνησης της επίθεσης αθροίζεται. Όπως έχουμε είδη αναφέρει, σε μια τυπική επίθεση DDoS τα κακόβουλα πακέτα που καταφθάνουν στο θύμα πηγάζουν από κόμβους των οποίων οι IP διευθύνσεις είναι καινούργιες για το θύμα. Πολλές φορές βέβαια, οι IP αυτές διευθύνσεις είναι, όπως έχει ήδη αναφερθεί, ψεύτικες και σκοπό έχουν να εξαπατήσουν το θύμα. 


Αντίθετα σε μια επίθεση DRDoS, τα πακέτα επίθεσης που καταφθάνουν στο θύμα περιέχουν ως διευθύνσεις πηγής τις IP διευθύνσεις των ανακλαστήρων (reflectors). Στην περίπτωση αυτή, βέβαια, αν και τα πακέτα επίθεσης δεν περιέχουν λανθασμένη πληροφορία, η κίνηση της επίθεσης είναι αυτόκλητη, με την έννοια ότι οι reflectors δεν έχουν ιδέα για την παράνομη δραστηριότητά τους. Στην πραγματικότητα, εκείνο που συμβαίνει είναι ότι ο επιτιθέμενος (attacker) κατευθύνει τα "zombies" να στείλουν την κίνηση της επίθεσης σε τρίτους hosts, παραδείγματος χάριν σε δρομολογητές κορμού (backbone routers), οι οποίοι αποτελούν τους reflectors [7]. Κατά συνέπεια, η κίνηση μεταξύ του "zombie" και του ανακλαστήρα (reflector) είναι εύκολο να περάσει απαρατήρητη, εφόσον αποτελεί μέρος της ιδιαίτερα υψηλής κίνησης του υποβάθρου. Όπως είναι γνωστό, ένας δρομολογητής κορμού (backbone router) παράγει IP πακέτα έχοντας ως μοναδικό σκοπό να επικοινωνήσει με άλλους δρομολογητές κορμού μέσω του πρωτοκόλλου BGP (Border Gateway Protocol) [68]. Συνεπώς, από τη στιγμή που το θύμα δεν είναι ένας από τους δρομολογητές κορμού του δικτύου, είναι ασυνήθιστο για IP πακέτα που πηγάζουν από δρομολογητές κορμού να εμφανιστούν στο σημείο παρακολούθησης της εισερχόμενης κίνησης, το οποίο εμείς θα τοποθετήσουμε πάνω στο θύμα. Επομένως, οι περισσότερες από τις IP διευθύνσεις πηγής των επιθέσεων DDoS θα είναι νέες για το θύμα και με τον τρόπο αυτό ο αριθμός των διευθύνσεων IP που είναι συνδεδεμένες με το θύμα θα αυξηθεί δραματικά κατά τη διάρκεια μιας επίθεσης. 



Ένα γεγονός flash crowd, από την άλλη, συμπεριφέρεται παρόμοια με μια επίθεση DDoS από την άποψη του όγκου της κίνησης που καταφθάνει στο θύμα. Εντούτοις, στην περίπτωση ενός flash crowd οι περισσότερες από τις IP διευθύνσεις  πηγής της κίνησης έχουν εμφανιστεί και πρωτύτερα στο σημείο παρακολούθησης της εισερχόμενης κίνησης [58]. Επομένως, κατά τη διάρκεια ενός γεγονότος flash crowd ο αριθμός των IP διευθύνσεων που είναι συνδεδεμένες με το θύμα θα είναι κοντά στο μέσο όρο του, δηλαδή θα είναι κοντά στη μέση τιμή των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα όταν δεν υπάρχει επίθεση. 
Μπορούμε να συνοψίσουμε αυτές τις παρατηρήσεις με τη βοήθεια των ακόλουθων σχέσεων :

Anormal  <<  Aflash  
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 Aattack
 (1)

Bnormal  <  Bflash  <<  Battack
 (2)

9.2.2 Επιλογή της υπό παρακολούθηση ποσότητας για την ανίχνευση των επιθέσεων DDoS  

Από την παραπάνω ανάλυση προκύπτει ότι ο όγκος της εισερχόμενης κίνησης δεν μπορεί να χαρακτηρίσει μια επίθεση DDoS αφού, όπως αποδείξαμε και παραπάνω αυτός δεν μπορεί να διαφοροποιήσει ένα flash crowd από μια επίθεση DDoS, στην περίπτωση που το σημείο παρακολούθησης της εισερχόμενης κίνησης βρίσκεται πάνω στο θύμα. Από την άλλη πλευρά, ο αριθμός των IP διευθύνσεων που είναι συνδεδεμένες με το θύμα αποδεικνύεται ικανοποιητικά αποτελεσματικός στη διαφοροποίηση της επίθεσης DDoS από τις συνθήκες κανονικής κίνησης και τα flash crowds. Το Διαδίκτυο είναι μια πολύ πολύπλοκη και δυναμική οντότητα και είναι σχεδόν αδύνατο να μοντελοποιηθεί η κίνησή του από ένα απλό μοντέλο [65]

 REF _Ref75714453 \r \h 
[70]. Κατά συνέπεια, δεν μπορούμε να χρησιμοποιήσουμε τον όγκο της κίνησης ως χαρακτηριστικό γνώρισμα μιας επίθεσης DDoS, δεδομένου ότι η αιφνίδια φύση της κίνησης του Διαδικτύου μπορεί να μας παραπλανήσει πολύ εύκολα, πράγμα που σημαίνει ότι μια ξαφνική αύξηση στον όγκο της εισερχόμενης κίνησης στο θύμα δεν είναι απαραίτητα μια επίθεση DDoS.  Επομένως, επιλέγουμε τον αριθμό των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα σαν την υπό παρακολούθηση ποσότητα για την ανίχνευση των επιθέσεων DDoS.
9.2.3 Χρησιμοποίηση της χαρακτηριστικής ποσότητας στον αλγόριθμο ανίχνευσης 


 Στο σημείο αυτό, και έχοντας υπόψη μας την παραπάνω ανάλυση, είμαστε σε θέση να εξηγήσουμε πως θα εκμεταλλευτούμε την μεταβλητή που επιλέξαμε ώστε να μπορούμε να ανιχνεύουμε τις επιθέσεις DDoS στην προσομοίωση που πρόκειται να εφαρμόσουμε. Όπως είπαμε και παραπάνω, οι πληροφορίες σχετικά με την εισερχόμενη κίνηση στο θύμα λαμβάνονται σε τακτά χρονικά διαστήματα Δn και μάλιστα ο υπολογισμός του αριθμού των IP διευθύνσεων που είναι συνδεμένες στο θύμα γίνεται στο τέλος του εκάστοτε χρονικού αυτού διαστήματος Δn. Το χρονικό διάστημα Δn  (n=1, 2 ..3…) είναι ένα μέτρο της ανάλυσης της ανίχνευσης. Υποθέτουμε Δ1 = Δ2 = Δ3 = … = Δn, πράγμα που σημαίνει ότι τα χρονικά διαστήματα είναι ίσου μήκους. Το Δn πρέπει να επιλεγεί τόσο μικρό ώστε η μηχανή ανίχνευσης να μπορεί γρήγορα να ανιχνεύσει μια επίθεση, και τόσο μεγάλο ώστε η μηχανή ανίχνευσης να έχει όσο το δυνατόν λιγότερο φόρτο υπολογισμού, δηλαδή να ελέγχει την κίνηση και να παίρνει μετρήσεις όσο το δυνατόν λιγότερο συχνά.

 Στη συνέχεια θα ορίσουμε κάποιες ποσότητες οι οποίες θα βοηθήσουν στην καλύτερη κατανόηση του αλγορίθμου που θα εφαρμόσουμε στο εργαλείο εξομοίωσης. Ονομάζουμε Ι τη μέση τιμή του αριθμού των IP διευθύνσεων που είναι συνδεμένες στο θύμα υπό συνθήκες κανονικής (νόμιμης) κίνησης. Την τιμή της ποσότητας αυτής μπορούμε να την καθορίσουμε ύστερα από μετρήσεις που θα γίνουν κατά τη διάρκεια μιας προσομοίωσης, όπου θα έχουμε φροντίσει να επικρατούν συνθήκες κανονικής κίνησης. Στη συνέχεια η τιμή αυτή θα είναι σταθερή καθ’ όλη τη διάρκεια της προσομοίωσης καθώς επίσης και σε οποιαδήποτε άλλη προσομοίωση κάνουμε με το ίδιο δίκτυο. 

Επιπλέον, όπως έχει ειπωθεί και παραπάνω, στον αλγόριθμο προσομοίωσης θα χρησιμοποιηθεί ένας μετρητής (counter) ο οποίος θα καταγράφει τον αριθμό των IP διευθύνσεων που είναι συνδεδεμένες στο θύμα. Συνεπώς, ορίζουμε τη μεταβλητή ipcounter, η οποία θα περιέχει κάθε χρονική στιγμή το πλήθος των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα και η οποία αποτελεί την υπό παρακολούθηση μεταβλητή για την ανίχνευση των DDoS επιθέσεων για την οποία είχε γίνει λόγος στην παραπάνω ανάλυση. Η τιμή της μεταβλητής αυτής θα λαμβάνεται στο τέλος κάθε χρονικού διαστήματος  Δn  (n=1, 2 ..3…) ή οποτεδήποτε γίνει αίτημα στο θύμα για νέα σύνδεση ή για τη λήξη μιας ήδη υπάρχουσας σύνδεσης. Επομένως, κάθε φορά που θα υπολογίζεται η νέα τιμή της μεταβλητής ipcounter η ποσότητα 
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 θα αντιπροσωπεύει την απόκλιση του αριθμού των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα την χρονική στιγμή Δn από τη μέση τιμή του αριθμού αυτού υπό συνθήκες κανονικής κίνησης. Ωστόσο η διαφορά αυτή δεν μπορεί να αποτελέσει αξιόπιστο μέτρο για την ανίχνευση μιας επίθεσης δεδομένου ότι το μέτρο της διαφοράς αυτής εξαρτάται από τη μέση τιμή των νόμιμων IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα και για το λόγο αυτό διαφέρει από δίκτυο σε δίκτυο. Μπορούμε να κανονικοποιήσουμε αυτήν την ποσότητα ορίζοντας μια νέα μεταβλητή, την οποία θα ονομάσουμε Xn και η οποία ορίζεται ως εξής :
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Η μεταβλητή αυτή δεν θα εξαρτάται πλέον από τη μέση τιμή των νόμιμων IP διευθύνσεων που είναι συνδεδεμένες στο θύμα του κάθε δικτύου και επομένως θα μπορεί να χρησιμοποιηθεί για κάθε προσομοίωση, ανεξάρτητα από τη διάταξη των κόμβων που θα τη χαρακτηρίζει. Συνεπώς, σαν χαρακτηριστική ποσότητα η οποία θα πλαισιώσει το μηχανισμό ανίχνευσής μας θα επιλέξουμε τη μεταβλητή Xn.
10 Ο αλγόριθμος ανίχνευσης απότομης μεταβολής 


Προκειμένου να ανιχνευθεί μια επίθεση DDoS, πρέπει να είμαστε σε θέση να ανιχνεύουμε όσο το δυνατόν πιο γρήγορα τις αλλαγές που συμβαίνουν στον αριθμό των IP διευθύνσεων που είναι συνδεμένες στο θύμα καθ’ όλη τη διάρκεια της προσομοίωσης. Πιο συγκεκριμένα πρέπει να μπορούμε να ανιχνεύουμε τις αλλαγές που συμβαίνουν στο μέτρο της μεταβλητής Xn, η οποία αποτελεί και την χαρακτηριστική ποσότητα στο μηχανισμό της ανίχνευσης. Εντούτοις, η μεταβλητή αυτή είναι μια τυχαία μεταβλητή λόγω της στοχαστικής φύσης της κίνησης του Διαδικτύου. Συνεπώς, προτού περιγράψουμε τον προτεινόμενο μηχανισμό ανίχνευσης, θα παρουσιάσουμε λεπτομερώς όλο το θεωρητικό υπόβαθρο του αλγορίθμου ανίχνευσης, που χρησιμοποιούμε.
10.1  Μοντελοποίηση της ανίχνευσης απότομης μεταβολής

 
Η κίνηση στο Διαδικτύου μπορεί να αντιμετωπισθεί σαν σύνθετο στοχαστικό μοντέλο και οποιεσδήποτε ανωμαλίες στη ροή της κυκλοφορίας, παραδείγματος χάριν, μια επίθεση HDDoS (Highly Distributed Denial of Service-HDDoS), μπορούν να οδηγήσουν στην απότομη αλλαγή του μοντέλου αυτού. Ο κύριος στόχος μας είναι να ανιχνεύσουμε την μεταβολή που συμβαίνει συγκεκριμένα στον αριθμό των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα. Υπάρχουν δύο προσεγγίσεις που μπορούμε να ακολουθήσουμε προκειμένου να ανιχνεύσουμε αυτήν την αλλαγή. Η μία προσέγγιση είναι η ανίχνευση fixed-size batch, η οποία ελέγχει τη μεταβολή της μέσης τιμής μιας ποσότητας κάθε Δn, όπου Δn ένα προκαθορισμένο χρονικό διάστημα. Η άλλη προσέγγιση είναι η ανίχνευση sequential change-point, η οποία ελέγχει διαδοχικά τη χαρακτηριστική μεταβλητή του εκάστοτε μηχανισμού. Η τελευταία προσέγγιση έχει ως σκοπό να ανιχνεύσει μια μεταβολή που παρατηρείται στην χαρακτηριστική ποσότητα του μηχανισμού το συντομότερο δυνατόν μετά από την εμφάνισή της, πράγμα το οποίο ικανοποιεί τη βασική απαίτηση σχεδίου που είχαμε θέσει για τη μηχανή ανίχνευσής μας. Κατά συνέπεια, η ανίχνευση DDoS επιθέσεων μπορεί να αναχθεί σε πρόβλημα ανίχνευσης sequential change-point. Για την καλύτερη κατανόηση της ανίχνευσης sequential change-point θα εξετάσουμε το παράδειγμα του παρακάτω σχήματος. 
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Εικόνα 10.1 Ο αλγόριθμος CUSUM

Όπως φαίνεται στο παραπάνω σχήμα, για την τυχαία ακολουθία {Xn} υπάρχει μια βηματική μεταβολή στη μέση τιμή της τη χρονική στιγμή m από α σε α+h. Για την εφαρμογή του μηχανισμού ανίχνευσης, απαιτούμε έναν αλγόριθμο ο οποίος  να μπορεί να ανιχνεύει τις μεταβολές μεγέθους τουλάχιστον h που συμβαίνουν στη μέση τιμή της χαρακτηριστικής μεταβλητής Xn και να υπολογίζει το m με τρόπο διαδοχικό έτσι ώστε η ανίχνευση της επίθεσης να γίνεται όσο το δυνατόν συντομότερα και η πιθανότητα ψευδούς συναγερμού να ελαχιστοποιείται. Η τυχαία ακολουθία {Xn} μπορεί να εκφραστεί ως εξής:
Χn = α + ξn Ι(n < m) + (h + ηn) Ι(n 
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 είναι τυχαίες ακολουθίες τέτοιες ώστε  Ε (ξn) = Ε (ηn) 
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 0  και h 
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)  είναι μια συνάρτηση η οποία ισούται με ΄1΄ όταν η συνθήκη 
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 ικανοποιείται και με ΄0΄ στην αντίθετη περίπτωση.

10.2 Ο αλγόριθμος CUSUM 

Ο αλγόριθμος του συσωρευτικού αθροίσματος CUSUM (CUmulative SUM algorithm) είναι ένας αρκετά διαδεδομένος αλγόριθμος στη στατιστική επεξεργασία τυχαίων ακολουθιών, ο οποίος  μπορεί να ανιχνεύσει οποιαδήποτε μεταβολή συμβαίνει στη μέση τιμή μιας στατιστικής διαδικασίας. Ο αλγόριθμος CUSUM βασίζεται στο γεγονός ότι όταν εμφανιστεί μια μεταβολή στη μέση τιμή μιας τυχαίας ακολουθίας, η κατανομή της πιθανότητας της τυχαίας αυτής ακολουθίας θα αλλάξει επίσης. Γενικά, ο αλγόριθμος CUSUM απαιτεί ένα παραμετρικό μοντέλο για την τυχαία ακολουθία έτσι ώστε μια συνάρτηση πυκνότητας πιθανότητας να μπορεί να εφαρμοστεί για να παρακολουθηθεί η ακολουθία. Δυστυχώς, το Διαδίκτυο είναι μια πολύ δυναμική και πολύπλοκη οντότητα, και η θεωρητική κατάρτιση μοντέλων που μπορούν να περιγράψουν την κίνησή του είναι ένα ιδιαίτερα σύνθετο και δυστυχώς ακόμα άλυτο πρόβλημα. Κατά συνέπεια, ένα βασικό πρόβλημα που καλούμαστε να αντιμετωπίσουμε είναι με ποιο τρόπο θα τυποποιηθεί η τυχαία ακολουθία {Xn}.  Δεδομένου ότι οι μη-παραμετρικές μέθοδοι δεν απαιτούν κάποιο συγκεκριμένο πρότυπο στο οποίο να υπακούει η τυχαία μεταβλητή, είναι οι καταλληλότερες για το Διαδίκτυο. Στο πείραμά μας, εφαρμόσαμε τη μη-παραμετρική μέθοδο CUSUM [47] στον αλγόριθμο  ανίχνευσής μας. Αυτή η γενική προσέγγιση είναι βασισμένη στο πρότυπο που παρουσιάζουν οι WANG et Al [72] για την ανίχνευση επίθεσης, το οποίο χρησιμοποιεί τον αλγόριθμο CUSUM. Η κύρια ιδέα που κρύβεται πίσω από τον μη-παραμετρικό αλγόριθμο CUSUM είναι ότι συσσωρεύονται οι τιμές εκείνες της ακολουθίας {Xn} οι οποίες είναι σημαντικά υψηλότερες από τη μέση τιμή της υπό συνθήκες κανονικής λειτουργίας. Ένα από τα πλεονεκτήματα αυτού του αλγορίθμου είναι ότι παρακολουθεί και καταγράφει τις τιμές της τυχαίας ακολουθίας κατά τρόπο διαδοχικό έτσι ώστε η ανίχνευση να επιτυγχάνεται σε πραγματικό χρόνο. Η παρατήρηση αυτή εξηγείται αμέσως παρακάτω.  

Όπως αναφέρθηκε και στην παράγραφο 9.2.3, η μεταβλητή Xn αντιπροσωπεύει την κανονικοποιημένη απόκλιση του αριθμού των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα από τη μέση τιμή του αριθμού αυτού υπό συνθήκες κανονικής (νόμιμης) κίνησης την χρονική στιγμή Δn. Η πρώτη γραφική παράσταση στην Εικόνα 10.1 παρουσιάζει ένα ενδεικτικό παράδειγμα της τυχαίας ακολουθίας {Xn}. Υπό συνθήκες κανονικής κίνησης η μέση τιμή της ακολουθίας αυτής έχει θετική τιμή, δηλαδή  Ε (Xn) 
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 0. Εντούτοις, μια από τις βασικές προϋποθέσεις του μη-παραμετρικού αλγορίθμου CUSUM [47] είναι ότι η μέση τιμή της τυχαίας ακολουθίας πρέπει να είναι αρνητική υπό κανονικές συνθήκες, και να γίνεται θετική όταν εμφανίζεται μια αλλαγή.  Κατά συνέπεια, χωρίς απώλεια οποιουδήποτε στατιστικού χαρακτηριστικού, η τυχαία ακολουθία {Xn} μετασχηματίζεται σε μια άλλη τυχαία ακολουθία {Ζn} με τη διαφορά ότι η νέα τυχαία ακολουθία θα έχει αρνητική μέση τιμή και μάλιστα όπως φαίνεται και στη δεύτερη γραφική παράσταση της Εικόνα 10.1 η μέση τιμή της θα είναι ίση με γ < 0. Πιο συγκεκριμένα ισχύει ότι :

Ζn = Xn – β

(5)
όπου γ = α - β. Η παράμετρος β είναι μια σταθερά, συγκεκριμένη για ένα δίκτυο και βοηθά στο να παραχθεί μια τυχαία ακολουθία {Ζn}, η οποία θα έχει μια αρνητική μέση τιμή. Όταν συμβεί μια επίθεση, το Ζn θα γίνει ξαφνικά μεγάλο και θετικό, δηλαδή, όπως φαίνεται και στο δεύτερο γράφημα της Εικόνα 10.1, η μέση τιμή της τυχαίας ακολουθίας {Ζn} θα αυξηθεί απότομα και από  γ < 0  θα γίνει  γ + h > 0, όπου το h μπορεί να θεωρηθεί σαν τη μικρότερη δυνατή αύξηση που μπορεί να σημειωθεί στην μέση τιμή της ακολουθίας {Ζn} κατά τη διάρκεια μιας επίθεσης. Ως εκ τούτου, όταν η τυχαία μεταβλητή Ζn παίρνει θετική τιμή (γ + h > 0) τότε οι τιμές της τυχαίας ακολουθίας {Ζn} "συσσωρεύονται" για να δείξουν εάν συμβαίνει μια επίθεση ή όχι, όπως φαίνεται και στην τελευταία γραφική παράσταση της Εικόνα 10.1. Ιδιαίτερα αξιοσημείωτο είναι το γεγονός ότι το h ορίζεται ως η ελάχιστη αύξηση της μέσης τιμής της ακολουθίας {Ζn} κατά τη διάρκεια μιας επίθεσης και σε καμία περίπτωση δεν είναι το κατώφλι που θα χρησιμοποιήσουμε για την ανίχνευσης της επίθεσης. Το κατώφλι N​min για την ανίχνευσης της επίθεσης ορίζεται και χρησιμοποιείται για την καμπύλη του Υn, η οποία αντιπροσωπεύει τις συσσωρευμένες θετικές τιμές του Ζn, πράγμα το οποίο φαίνεται στην Εικόνα 10.1. Ο μηχανισμός της ανίχνευσής μας είναι βασισμένος στην παρατήρηση ότι το h >> β. Από κει και πέρα το πρόβλημα που καλούμαστε να αντιμετωπίσουμε είναι να βρούμε το σημείο εκείνο στο οποίο παρατηρείται απότομη μεταβολή στην τυχαία ακολουθία {Ζn} η οποία μπορεί να εκφραστεί ως εξής:
Ζn = α + ξn Ι(n < m) + (h + ηn) Ι(n 
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όπου γ < 0,  
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 , και οι υπόλοιποι όροι συμπίπτουν με εκείνους στην εξίσωση 4. Ο επίσημος ορισμός του μη-παραμετρικού αλγορίθμου CUSUM δίνεται ως εξής:
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όπου 
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  και  
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 στο ξεκίνημα του αλγορίθμου, και 
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 είναι η στατιστική  μεταβλητή μας.  Προκειμένου να μειωθεί το υπολογιστικό φόρτο του αλγορίθμου για την online εφαρμογή, χρησιμοποιούμε την επαναληπτική έκδοση του μη-παραμετρικού αλγορίθμου CUSUM [44]

 REF _Ref75714142 \r \h 
[47]

 REF _Ref75714022 \r \h 
[46]

 REF _Ref75714171 \r \h 
[72] που  παρουσιάζεται ως εξής:
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όπου το 
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είναι ίσο με x εάν x > 0 και με 0 στην αντίθετη περίπτωση. Μια μεγάλη τιμή του Υn δίνει μια ισχυρή ένδειξη ότι συμβαίνει μια επίθεση.


 Όπως βλέπουμε στην τελευταία γραφική παράσταση της Εικόνα 10.1, η Υn  αντιπροσωπεύει τις συσσωρευμένες θετικές τιμές της τυχαίας μεταβλητής Ζn. Ας υποθέσουμε για παράδειγμα ότι η απότομη μεταβολή στη μέση τιμή της μεταβλητής Ζn προκύπτει τη χρονική στιγμή 
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. Η συνάρτηση απόφασης για το αν συμβαίνει επίθεση ή όχι μπορεί να εκφραστεί ως εξής:
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Το 
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είναι το κατώφλι για την ανίχνευση της επίθεσης και 
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 αντιπροσωπεύει την απόφαση τη χρονική στιγμή n. Η συνάρτηση απόφασης πρέπει να παίρνει την τιμή ΄1΄ εάν η στατιστική μεταβλητή Υn είναι μεγαλύτερη από το κατώφλι 
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, πράγμα το οποίο δίνει μια ισχυρή ένδειξη ότι συμβαίνει μια επίθεση, και ΄0΄ στην αντίθετη περίπτωση, πράγμα το οποίο αποδεικνύει κανονική λειτουργία, δηλαδή όχι αξιοσημείωτη μεταβολή στη μέση τιμή της τυχαίας ακολουθίας {Ζn}.
10.3 Ανάλυση του αλγορίθμου CUSUM


Σε παλαιότερη βιβλιογραφία [44]

 REF _Ref75714142 \r \h 
[47] έχει αποδειχθεί ότι εάν οι τιμές σε μια χρονική ακολουθία είναι ανεξάρτητες και κατανεμημένες ομοιόμορφα σύμφωνα με ένα παραμετρικό μοντέλο, ο CUSUM αλγόριθμος είναι ασυμπτωτικά βέλτιστος για ποικίλα προβλήματα ανίχνευσης του σημείου εκείνου στο οποίο συμβαίνει απότομη μεταβολή στη μέση τιμή μιας τυχαίας ακολουθίας. Υπάρχουν δύο απαιτήσεις να εφαρμοστεί ο CUSUM αλγόριθμος στην προαναφερθείσα τυχαία ακολουθία {Ζn}. Κατ’ αρχάς, η εξάρτηση μεταξύ των τυχαίων μεταβλητών πρέπει να μειώνεται με την αύξηση του χρόνου. Δεύτερον, η τυχαία μεταβλητή πρέπει να είναι πεπερασμένη και να μην απειρίζεται [44]

 REF _Ref75714142 \r \h 
[47].

Δεδομένου ότι το Ζn προέρχεται από την κίνηση του Διαδικτύου, όπου οι μεγάλης εμβέλειας εξαρτώμενες διαδικασίες άφιξης είναι συχνές, η εξάρτηση μεταξύ των δειγμάτων της τυχαίας ακολουθίας {Ζn} μειώνεται καθώς ο χρόνος αυξάνει. Κατά συνέπεια, η πρώτη απαίτηση για την εφαρμογή του αλγορίθμου CUSUM ικανοποιείται. Επιπλέον, από τη στιγμή που το Χn, το οποίο ορίζεται ως εξής 
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ισούται με το πηλίκο πεπερασμένων μεταβλητών και  Ζn = Xn – β, όπου β είναι μια πεπερασμένη σταθερά, το Ζn είναι επίσης μια πεπερασμένη μεταβλητή. Επομένως, ικανοποιείται και η δεύτερη απαίτηση για την εφαρμογή του αλγορίθμου CUSUM. Συνεπώς, η τροποποιημένη χαρακτηριστική μεταβλητή της ανίχνευσής μας Ζn  ικανοποιεί και τις δύο απαιτήσεις του αλγορίθμου CUSUM.  

Υπάρχουν δύο βασικά κριτήρια που χρησιμοποιούνται για την αξιολόγηση των συστημάτων ανίχνευσης επιθέσεων DDoS. Το πρώτο κριτήριο είναι η πιθανότητα ψευδούς συναγερμού, πράγμα το οποίο αποτελεί μια από τις μεγαλύτερες έννοιες όλων όσων ασχολούνται με την ανίχνευση ανωμαλιών. Εάν ένα σύστημα ανίχνευσης παράγει πάρα πολλούς ψευδείς συναγερμούς, θα απαιτηθεί πάρα πολύς χρόνος μέχρι να διαπιστωθεί εάν ο συναγερμός δείχνει μια πραγματική επίθεση ή όχι. Εάν η αντίδραση ενός συστήματος σε μια επίθεση (όπως για παράδειγμα το φιλτράρισμα πακέτων που μπορεί να εφαρμόζουν μερικά συστήματα) μπαίνει σε λειτουργία κάθε φορά που “ενεργοποιείται” ένας ψευδής συναγερμός, η αθώα νόμιμη κίνηση θα τιμωρηθεί άδικα και οι κανονικές υπηρεσίες του εκάστοτε δικτύου θα διαταραχθούν. Το δεύτερο κριτήριο είναι ο χρόνος ανίχνευσης, δηλαδή ο χρόνος που χρειάζεται το σύστημα ανίχνευσης για να ανιχνεύσει μια επίθεση και να αρχίσει να ενεργοποιεί τις υπάρχουσες άμυνες προκειμένου να κατασταλεί η επίθεση. Ασφαλώς, θα αποτελούσε μεγάλο πλεονέκτημα για ένα σύστημα ανίχνευσης επιθέσεων να ανιχνευθεί η επίθεση το συντομότερο δυνατόν, αφού σε μια τέτοια περίπτωση οι απαραίτητοι μηχανισμοί αντίδρασης θα ενεργοποιούνταν νωρίτερα και θα περιόριζαν ή και θα εξάλειφαν με τον τρόπο αυτό τις ανεπιθύμητες συνέπειες  της επίθεσης.

Δυστυχώς, τα δύο αυτά κριτήρια είναι αντικρουόμενα μεταξύ τους. Είναι δύσκολο να περιορίσει κανείς το χρόνο ανίχνευση και να μειώσει ταυτόχρονα την πιθανότητα ψευδούς συναγερμού. Επομένως, μεταξύ των δύο αυτών κριτηρίων θα πρέπει να γίνει κάποιος συμβιβασμός. Όπως αναφέρθηκε και προηγουμένως, ο αλγόριθμος CUSUM λέγεται ότι είναι βέλτιστος στην ελαχιστοποίηση του χρόνου ανίχνευσης καθώς επίσης και στη μείωση της πιθανότητα ψευδούς συναγερμού [44]

 REF _Ref75714142 \r \h 
[47]

 REF _Ref75714171 \r \h 
[72].

Σύμφωνα με προηγούμενη θεωρητική εργασία [47] που έχει γίνει πάνω στο μη- παραμετρικό αλγόριθμο CUSUM, ο χρόνος ανίχνευσης 
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και ο κανονικοποιημένος χρόνος ανίχνευσης 
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 ορίζονται ως εξής:
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όπου το σύμβολο inf αντιπροσωπεύει το infimum, και το m αντιπροσωπεύει τη χρονική στιγμή κατά την οποία γίνεται η επίθεση. Ο χρόνος ανίχνευσης 
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 καθώς και η χρονική στιγμή κατά την οποία αρχίζει η επίθεση m φαίνονται στην Εικόνα 10.1.

Η σχέση μεταξύ του κανονικοποιημένου χρόνου ανίχνευσης 
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και της μικρότερης δυνατής αύξηση που μπορεί να σημειωθεί στην μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια μιας επίθεσης  h  περιγράφεται ως εξής:
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όπου  γ (γ < 0) είναι η μέση τιμή της τυχαίας ακολουθίας {Ζn} υπό συνθήκες κανονικής λειτουργίας και η διαφορά 
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 είναι η μικρότερη δυνατή τιμή που μπορεί να πάρει η μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια μιας επίθεσης. Δεδομένου ότι η πραγματική αύξηση που μπορεί να σημειωθεί στην μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια μιας επίθεσης θα είναι μεγαλύτερη από το h, η ανωτέρω εξίσωση παρέχει μια συντηρητική εκτίμηση του κανονικοποιημένου χρόνου ανίχνευσης. Ο πραγματικός χρόνος ανίχνευσης θα πρέπει να είναι μικρότερος.
10.4  Προδιαγραφές  παραμέτρων στον αλγόριθμο CUSUM 


Οι δύο βασικοί στόχοι μας, δηλαδή όσο το δυνατόν μικρότερη πιθανότητα ψευδούς συναγερμού και όσο το δυνατόν συντομότερος χρόνος ανίχνευσης, επιτυγχάνονται με την επιλογή των βέλτιστων δυνατών τιμών των παραμέτρων β και 
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. Η παράμετρος β, όπως έχουμε πει, χρησιμοποιείται για να αντισταθμίσει την ακολουθία {Χn} έτσι ώστε να προκύψει η ακολουθία {Ζn},  η οποία έχει αρνητική  μέση τιμή (γ < 0) υπό συνθήκες κανονικής λειτουργίας. Το 
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 από την άλλη είναι το κατώφλι που θα χρησιμοποιήσουμε για την ανίχνευσης της επίθεσης.


Όσο μεγαλύτερη τιμή επιλέγεται για την παράμετρο β, τόσο μικρότερη είναι και η πιθανότητα μια θετική τιμή να εμφανιστεί στην ακολουθία {Ζn}. Επομένως, είναι λιγότερο πιθανό οι τιμές της στατιστικής ακολουθίας {
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} να συσσωρευτούν αρκετά ώστε τη χρονική στιγμή n, η μεταβλητή 
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 να έχει τιμή η οποία θα ξεπερνά το κατώφλι 
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και με τον τρόπο αυτό να δώσει μια ένδειξη για επίθεση.  

Από την άλλη πλευρά, όσο μεγαλύτερη τιμή επιλέγεται για το κατώφλι 
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,τόσο μικρότερη είναι και η πιθανότητα ψευδούς συναγερμού αλλά συγχρόνως τόσο μεγαλύτερος είναι και ο χρόνος  ανίχνευσης. Σύμφωνα με τις εξισώσεις 10 και 11, το κατώφλι 
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μπορεί να προκύψει από τις παραμέτρους γ και h. Επιπλέον, είναι γνωστό ότι
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Κατά συνέπεια, εάν το γ (η μέση τιμή της ακολουθίας {Ζn} υπό συνθήκες κανονικής λειτουργίας) και το h (η μικρότερη δυνατή αύξηση που μπορεί να σημειωθεί στην μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια  μιας επίθεσης)  δίνονται, τότε το β και το 
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 μπορούν να υπολογιστούν επίσης.

Όπως αναφέρθηκε νωρίτερα, είναι δύσκολο να εκτιμηθεί το πόσο κατάλληλες είναι οι τιμές που θα επιλεχθούν για τις παραμέτρους β και h δεδομένης της έλλειψης ενός παραμετρικού μοντέλου για την τυχαία ακολουθία {Ζn}. Εντούτοις, είναι γνωστό ότι για τον αλγόριθμο CUSUM, σε μια γκαουσιανή τυχαία ακολουθία [47], η οποία αποτελεί και μία από τις χειρότερες περιπτώσεις του, το ασυμπτωτικά βέλτιστο αποτέλεσμα επιτυγχάνεται όταν  
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. Αυτό μας παρακινεί να επιλέξουμε στα πειράματά μας
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ομοίως δηλαδή με την προσέγγιση που έχει γίνει  από τους Tao Peng, Christopher Leckie και Kotagiri Ramamohanarao [6]. Στην προσομοίωση που θα γίνει στο δεύτερο τόμο της διπλωματικής αυτής εργασίας, θα φανεί περισσότερο η αποτελεσματικότητα αυτής της επιλογής στις προσομοιωμένες επιθέσεις.
Στη συνέχεια, βασιζόμενοι στις τιμές των παραμέτρων γ και h, μπορούμε να καθορίσουμε την τιμή της παραμέτρου β και του κατωφλίου της ανίχνευσης 
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. Κατ’ αρχάς, χρησιμοποιούμε την εξίσωση 11 για να καθορίσουμε το e, το οποίο  μπορεί στη συνέχεια να χρησιμοποιηθεί για να υπολογίσει το 
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. Έπειτα, ανάλογα με την απαίτηση που έχουμε για τον χρόνο ανίχνευσης, μπορούμε να λάβουμε  το 
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 από την εξίσωση 10. Όπως είχαμε πει και παραπάνω, όταν το σημείο παρατήρησης της εισερχόμενης κίνησης βρίσκεται ακριβώς πάνω στο θύμα, η μέση τιμή της τυχαίας μεταβλητής 
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 είναι ίση με α υπό συνθήκες κανονικής κίνησης.  Ως εκ τούτου, το β μπορεί να υπολογιστεί από την παρακάτω εξίσωση 
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Όταν η κίνηση της επίθεσης συγκλίνει στο δρομολογητή που βρίσκεται πιο κοντά στο θύμα, παρατηρείται μια μεγάλη αύξηση στη μέση τιμή του πλήθους των IP διευθύνσεων που είναι συνδεμένες πάνω στο θύμα κατά τη διάρκεια της επίθεσης, η οποία μπορεί να παρατηρηθεί εύκολα αφού το h >>α.  Με άλλα λόγια,  η τιμή της μεταβολής   h   στη μέση τιμή του πλήθους των IP διευθύνσεων που είναι συνδεμένες πάνω στο θύμα που προκαλείται από την κίνηση της επίθεσης θα είναι μεγάλη.
Στην προσομοίωση που θα παρουσιαστεί στο δεύτερο τόμο της διπλωματικής αυτής εργασίας, εξηγείται με αναλυτικό τρόπο το πώς επιλέχθηκαν οι διάφορες παράμετροι, οι οποίες θα πλαισιώσουν την προσομοίωση αυτή. Όπως έχει ειπωθεί και παραπάνω, η μέση τιμή  I  της τυχαίας μεταβλητής   ipcounter   μπορεί να καθοριστεί ύστερα από μετρήσεις που θα γίνουν κατά τη διάρκεια μιας προσομοίωσης, όπου θα έχουμε φροντίσει να επικρατούν συνθήκες κανονικής κίνησης. Η παράμετρος   α   θα επιλεχθεί τυχαία, αφού γίνει βέβαια πρώτα ένας στοιχειώδης συλλογισμός. Στη συνέχεια, με τη βοήθεια των επιλογών αυτών θα υπολογιστούν, σύμφωνα πάντα με τις δοθείσες εξισώσεις, και οι υπόλοιπες παράμετροι του αλγορίθμου CUSUM με σκοπό να εφαρμοστεί στην ανίχνευση επιθέσεων DDoS. Ωστόσο, στο σημείο αυτό και στα πλαίσια της περιγραφής του θεωρητικού υποβάθρου του συγκεκριμένου αλγορίθμου θα δοθεί ένα παράδειγμα, το οποίο θα βοηθήσει στην ευκολότερη κατανόηση του τρόπου με τον οποίο υπολογίζονται όλες οι παράμετροι που χρειάζονται για την εφαρμογή του αλγορίθμου στην προσομοίωση που θα ακολουθήσει στο δεύτερο μέρος. 

Παραπάνω είχε αναφερθεί ότι εάν είναι γνωστές ή με κάποιο τρόπο προσδιορίσιμες οι τιμές του γ (μέση τιμή της ακολουθίας {Ζn} υπό συνθήκες κανονικής λειτουργίας) και του h (μικρότερη δυνατή αύξηση που μπορεί να σημειωθεί στην μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια  μιας επίθεσης), τότε από τις τιμές αυτές μπορούν να προκύψουν και οι τιμές των παραμέτρων β και 
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.  Ας υποθέσουμε, λοιπόν, ότι 
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συνεπάγεται ότι 
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Στην προσομοίωση που θα υλοποιήσουμε, όπως έχει αναφερθεί και παραπάνω, το σημείο παρατήρησης της εισερχόμενης κίνησης βρίσκεται ακριβώς πάνω στο θύμα. Για την περίπτωση αυτή η πιθανότητα ψευδούς συναγερμού περιμένουμε να είναι ικανοποιητικά μικρή λόγω του ότι τα στατιστικά χαρακτηριστικά και οι πληροφορίες που προκύπτουν από την παρακολούθηση της κίνησης της επίθεσης λαμβάνονται στο σημείο συγκέντρωσης των πακέτων της επίθεσης. Συνεπώς, ανησυχούμε περισσότερο για το χρόνο ανίχνευσης της κακόβουλης συμπεριφοράς και τον θέλουμε να είναι όσο το δυνατόν μικρότερο. Κατά συνέπεια, θέτουμε τον ελάχιστο δυνατό χρόνο ανίχνευσης να είναι 
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όπου m η χρονική εκείνη στιγμή κατά την οποία συμβαίνει μια βηματική αλλαγή στη μέση τιμή της τυχαίας ακολουθίας {Xn} από α σε α+h, δηλαδή η χρονική εκείνη στιγμή κατά την οποία συμβαίνει η επίθεση. Από την παραπάνω σχέση γίνεται σαφές ότι θέτουμε ως προϋπόθεση του αλγορίθμου ανίχνευσής μας να μπορεί να ανιχνεύσει την επίθεση μια χρονική μονάδα αργότερα από τη στιγμή που αυτή συμβαίνει. Εάν συνδυάσουμε την τιμή αυτή με τις σχέσεις  
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 και   h = 0,1  μπορούμε να λάβουμε από τις εξισώσεις 10 και 11 τα παρακάτω :  
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Οι υπολογισμοί που έγιναν παραπάνω αποτελούν ένα παράδειγμα, μοναδικός σκοπός του οποίου ήταν να βοηθήσει στην ευκολότερη κατανόηση του τρόπου με τον οποίο υπολογίζονται όλες οι παράμετροι που χρειάζονται για την εφαρμογή του αλγορίθμου στην προσομοίωση που θα ακολουθήσει στο δεύτερο μέρος. Εντούτοις, γίνεται σαφές ότι οι τιμές όλων αυτών των παραμέτρων, οι οποίες θα παίξουν ένα σημαντικότατο ρόλο στην εφαρμογή και την επιτυχία του CUSUM αλγορίθμου, θα επιλεχθούν ύστερα από παρατηρήσεις που θα προκύψουν από τις διάφορες προσομοιώσεις που θα γίνουν και θα ρυθμιστούν στις καλύτερες δυνατές τιμές έτσι ώστε να ταιριάξουν στις τοπικές συνθήκες του εκάστοτε δικτύου.
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11 Εισαγωγή 

Όπως είδαμε ο πρώτος τόμος της παρούσας διπλωματικής εργασίας παρέχει το γνωστικό υπόβαθρο για περαιτέρω ενασχόληση και προστριβή με θέματα που αφορούν επιθέσεις DDoS. Επίσης, παρέχει το έναυσμα για ανάπτυξη και σχεδίαση ενός μηχανισμού αντιμετώπισης.

Το περιεχόμενο του δεύτερου αυτού τόμου, από την άλλη, είναι πιο πρακτικό. Καταρχήν περιγράφονται αναλυτικά όλα τα εργαλεία που θα χρησιμοποιηθούν στην προσομοίωση που θα περιγραφεί στη συνέχεια. Γίνεται εκτενής αναφορά στη γεννήτρια τοπολογιών BRITE με τη βοήθεια της οποίας παράγονται αντιπροσωπευτικές τοπολογίες για τη δοκιμή του μηχανισμού που προτείνουμε. Έπειτα, γίνεται μια εισαγωγή στο εργαλείο προσομοίωσης δικτύων NS-2 (Network Simulator) και περιγράφονται αναλυτικά όλα τα στοιχεία του που θα χρησιμοποιηθούν για την υλοποίηση της συγκεκριμένης προσομοίωσης. Έτσι, καταλήγουμε στην ίδια την υλοποίηση. Αρχικά, περιγράφεται η υλοποίηση της επίθεσης SYN Flood (αναλυτική θεωρητική περιγραφή στον προηγούμενο τόμο) και κατόπιν ο μηχανισμός αντιμετώπισης που προτείνουμε. Έτσι, ακολουθούν γραφήματα των αποτελεσμάτων και αξιολόγησή τους. Σημαντικό, επίσης, τμήμα του δεύτερου αυτού τόμου είναι και τα δύο παραρτήματα. Το πρώτο περιέχει κώδικα όλης της παραπάνω υλοποίησης ενώ το δεύτερο παραδείγματα των αρχείων αποτελεσμάτων.

Τέλος, πρέπει να αναφερθεί ότι όσον αφορά την υλοποίηση της επίθεσης και του μηχανισμού αντιμετώπισης μέσω προσομοίωσης μεριμνήσαμε ώστε να είμαστε όσο το δυνατόν πιο κοντά στην πραγματικότητα. Πρόκειται για ένα ιδιαίτερο κρίσιμο θέμα της ασφάλειας δικτύων το οποίο είναι πολύ δύσκολο και πολύ ακριβό να υλοποιηθεί στην πράξη. Πράγματι, η δοκιμή σε πραγματικά δίκτυα μπορεί να προκαλέσει τεράστιους κινδύνους και καταστροφές, ενώ το κόστος στησίματος ενός ανάλογου πραγματικού δικτύου είναι απαγορευτικό.  

12 Γεννήτρια Τοπολογιών BRITE
12.1 Εισαγωγή
Το αποτελεσματικό engineering του Διαδικτύου προϋποθέτει μια λεπτομερή κατανόηση ζητημάτων όπως η μεγάλης κλίμακας δομή της υποκείμενης φυσικής τοπολογίας του, ο τρόπος με τον οποίο εξελίσσεται κατά τη διάρκεια του χρόνου, και ο τρόπος με τον οποίο τα ιδρυτικά συστατικά του συμβάλλουν στη γενική λειτουργία του. Δυστυχώς, η ανάπτυξη μιας βαθιάς κατανόησης αυτών των ζητημάτων έχει αποδειχθεί ένας προκλητικός στόχος, δεδομένου ότι περιλαμβάνει στη συνέχεια την επίλυση δύσκολων προβλημάτων όπως η χαρτογράφηση της πραγματικής τοπολογίας, ο χαρακτηρισμός της, και η ανάπτυξη μοντέλων που συλλαμβάνουν την προκύπτουσα συμπεριφορά του.  Συνεπώς, παρόλο που υπάρχουν αρκετά πρότυπα τοπολογίας, παραμένει μια ανοικτή ερώτηση πόσο αντιπροσωπευτικές είναι οι παραγόμενες τοπολογίες για το πραγματικό Διαδίκτυο.  Ο στόχος του BRITE είναι να παραγάγει ένα framework παραγωγής τοπολογιών που βελτιώνει την προηγμένη τεχνολογία και είναι βασισμένος σε αρχές σχεδιασμού που περιλαμβάνουν την αντιπροσωπευτικότητα, την περιεκτικότητα, και τη διαλειτουργικότητα. Η αντιπροσωπευτικότητα οδηγεί σε σύνθετες τοπολογίες που απεικονίζουν ακριβώς πολλές πτυχές της πραγματικής τοπολογίας του Διαδικτύου (π.χ. ιεραρχική δομή, διανομή βαθμού, κ.λπ.). Η περιεκτικότητα συνδυάζει τις δυνάμεις όσο το δυνατόν περισσότερων μοντέλων παραγωγής σε ένα ενιαίο εργαλείο παραγωγής. Η διαλειτουργικότητα παρέχει διεπαφές προς τις ευρέως χρησιμοποιούμενες εφαρμογές προσομοίωσης και απεικόνισης όπως το NS και το SSF. Καλούμε ένα τέτοιο εργαλείο καθολική γεννήτρια τοπολογίας. Το BRITE αποτελεί ένα τέτοιο καθολικό εργαλείο παραγωγής τοπολογίας. Η μηχανή ανάλυσης του BRITE, η BRIANA, είναι ένα ανεξάρτητο κομμάτι λογισμικού που έχει σχεδιαστεί και έχει χτιστεί επάνω στους στόχους σχεδιασμού του BRITE. Σκοπός της BRIANA είναι να ενεργήσει ως αποθήκη των ρουτινών ανάλυσης μαζί με μια φιλική προς το χρήστη διεπαφή που επιτρέπει τη χρήση της στα διάφορα σχήματα τοπολογίας.

12.2 Σχεδιασμός και Εφαρμογή του BRITE
Το BRITE σχεδιάστηκε ώστε να είναι μια εύκαμπτη γεννήτρια τοπολογίας, μη περιορισμένη σε οποιοδήποτε ιδιαίτερο τρόπο παραγωγής τοπολογιών. Υπό αυτήν τη μορφή, υποστηρίζει πολλαπλά μοντέλα παραγωγής.  Σε αυτό το τμήμα περιγράφουμε πώς αυτός ο στόχος σχεδιασμού προσεγγίστηκε και πώς εφαρμόζεται το BRITE. Η Εικόνα 2.1 απεικονίζει μια σχηματική άποψη της δομής του BRITE. Τα διαφορετικά συστατικά ονομάζονται (1) –(4).
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Εικόνα 2.1 Σχηματική δομή του BRITE
Το BRITE διαβάζει τις παραμέτρους παραγωγής από ένα αρχείο διαμόρφωσης (1) που μπορεί είτε να είναι γραμμένο από το χρήστη με το χέρι είτε αυτόματα παραγμένο από το GUI του BRITE. Το BRITE παρέχει την ικανότητα της εισαγωγής τοπολογιών (2) που έχουν παραχθεί από άλλες γεννήτριες τοπολογίας (GT-ITM [1], Inet [6], Tiers [5], BRITE 1.0 [7]) ή τοπολογικών δεδομένων που συγκεντρώνονται άμεσα από το Διαδίκτυο (NLANR [8], Skitter [4]). Σημειώστε ότι περιλαμβάνουμε το BRITE στα "εισαγόμενα" formats αρχείων, επειδή είναι δυνατό να παραχθούν τοπολογίες χρησιμοποιώντας το BRITE και έπειτα να επαναχρησιμοποιηθούν για την παραγωγή τοπολογιών με το συνδυασμό τους με τα μοντέλα του BRITE ή άλλα εισαγόμενα formats.  Στην παρούσα έκδοσή του το BRITE παράγει μια τοπολογία με το δικό του file format (3), και έχει την ικανότητα παραγωγής τοπολογιών που μπορούν να χρησιμοποιηθούν άμεσα από τον Network Simulator (NS [9]) και το Scalable Simulation Framework (SSF [10]), προσομοιωτών που αναπτύσσονται αυτήν την περίοδο. 

Το BRIANA (BRITE Analysis Engine) αποτελεί ένα κομμάτι λογισμικού, χωριστό από το εργαλείο παραγωγής του BRITE (4). Η BRIANA εκμεταλλεύεται την εύκαμπτη προσέγγιση σχεδιασμού του BRITE. Η ιδέα του BRIANA είναι να παρέχει ένα σύνολο ρουτινών ανάλυσης που μπορούν να εφαρμοστούν σε οποιαδήποτε τοπολογία που μπορεί να εισαχθεί στο BRITE. Εάν πρέπει να αναλύσουμε μια νέα τοπολογία, προσθέτουμε ακριβώς μια parsing διαδικασία στο BRITE για εκείνο το νέο format, και μόλις αυτό γίνει, το σύνολο ρουτινών ανάλυσης μπορεί να χρησιμοποιηθεί στη νέα τοπολογία.

12.2.1 Αρχιτεκτονική του BRITE 

Η Εικόνα 2.2 απεικονίζει τα κύρια συστατικά μιας τοπολογίας όπως τα βλέπει το BRITE. Στο BRITE, μια τοπολογία αντιπροσωπεύεται από την κλάση Topology. Αυτή η κλάση περιέχει ένα Μοντέλο (1) και ένα Γράφημα (2) ως data members, και μεταξύ των άλλων, ένα σύνολο methods και function members (3)
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Εικόνα 2.2 Μια τοπολογία όπως την βλέπει το BRITE
Η κλάση Model είναι μια abstract base κλάση από την οποία πολλαπλά συγκεκριμένα μοντέλα παραγωγής κληρονομούν. Κάθε συγκεκριμένη τοπολογία που παράγεται από το BRITE μπορεί να χρησιμοποιήσει ένα απλό  instance από τα διαθέσιμα μοντέλα παραγωγής εάν η παραγόμενη τοπολογία είναι flat, ή περισσότερα από ένα instances εάν η τοπολογία είναι μια combined hierarchical τοπολογία. Το Graph data member (2) είναι μια κλάση γραφημάτων με την ελάχιστη λειτουργικότητα που απαιτείται από τα μοντέλα παραγωγής. Εάν απαιτηθούν περισσότερες ικανότητες από το συστατικό γραφημάτων, αυτή η κλάση μπορεί να επεκταθεί ή να αντικατασταθεί με ελάχιστη επίδραση στον υπόλοιπο κώδικα. Τέλος, η γενική αρχιτεκτονική παρουσιάζει ένα σύνολο μεθόδων εξαγωγής που εξάγουν τις τοπολογίες του BRITE σε συγκεκριμένα formats.

12.2.2 Πώς λειτουργεί το BRITE 
Οι συγκεκριμένες λεπτομέρειες σχετικά με το πώς μια τοπολογία παράγεται εξαρτώνται από το συγκεκριμένο μοντέλο παραγωγής που χρησιμοποιείται. Μπορούμε να σκεφτούμε τη διαδικασία παραγωγής ως μια διαδικασία τεσσάρων βημάτων:

1. Τοποθέτηση των κόμβων στο χώρο (πλάνο)

2. Διασύνδεση των κόμβων
3. Ανάθεση ιδιοτήτων σε τοπολογικά συστατικά (καθυστέρηση και εύρος ζώνης για τις ζεύξεις, AS id για τους κόμβους, κ.λπ. ...)

4. Εξαγωγή της τοπολογίας σε συγκεκριμένο format.


Αυτό φυσικά δεν είναι μια ξεκάθαρη διάκριση που ταιριάζει σε κάθε μοντέλο παραγωγής αλλά εννοιολογικά απεικονίζει το τι συμβαίνει όταν μια τοπολογία παράγεται. Επίσης, διάφορα μοντέλα μπορεί να ακολουθούν παρόμοια βήματα κατά τη διαδικασία παραγωγής, ενώ άλλα μοντέλα διαφέρουν σημαντικά σε μεμονωμένα βήματα. Στη συνέχεια παρουσιάζονται αυτά τα βήματα στα πλαίσια των συγκεκριμένων μοντέλων που παρέχονται στην τρέχουσα έκδοση του BRITE.

12.2.3 Μοντέλα 

Η αρχιτεκτονική του BRITE έχει ως κέντρο της την κλάση Model. Η Εικόνα 2.3 απεικονίζει την παρούσα κατάσταση της κλάσης Model και των συγκεκριμένων μοντέλων που προέρχονται από αυτήν.
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Εικόνα 2.3 Η κλάση Model και οι κλάσεις που κληρονομούν από αυτή

Όπως μπορούμε να δούμε στην Εικόνα 2.3, η τρέχουσα έκδοση του BRITE περιέχει οκτώ διαφορετικά μοντέλα παραγωγής. Μερικά από αυτά είναι παρόμοια και μοιράζονται τον ίδιο κώδικα εφαρμογής, ενώ άλλα είναι απολύτως διαφορετικά και δεν μοιράζονται καμία λειτουργία. Κάθε μοντέλο έχει μια Generate μέθοδο που επιστρέφει μια γραφική παράσταση που περιέχει την παραγόμενη τοπολογία. Στις επόμενες υποενότητες, περιγράφονται κάποια από τα διαθέσιμα πρότυπα.
12.2.4 Flat Router-level Μοντέλα
Το BRITE περιέχει την κλάση RouterModel που προέρχεται από την κλάση Model. Η ιδέα της ύπαρξης μιας τέτοιας κλάσης είναι να χωριστούν τα μοντέλα που παράγουν router-level τοπολογίες, από τα μοντέλα που είναι συγκεκριμένα για άλλα περιβάλλοντα (AS, LANs, κ.λπ. ...). Ωστόσο πρέπει να λαμβάνουμε υπόψη ότι οι εγγενείς λεπτομέρειες οποιονδήποτε από τα μοντέλα που παρέχονται δεν αντιπροσωπεύουν έναν περιορισμό όσον αφορά την ευελιξία που προσφέρεται από το BRITE. Εάν κανένα από τα διαθέσιμα μεμονωμένα μοντέλα δεν ικανοποιεί τις απαιτήσεις ενός συγκεκριμένου περιβάλλοντος προσομοίωσης, κάποιος θα μπορούσε να συνδυάσει τα υπάρχοντα μοντέλα ή να δημιουργήσει ένα απολύτως νέο μοντέλο και να το ενσωματώσει στο BRITE. 

Τα router-level μοντέλα που παρέχονται προς το παρόν με το BRITE είναι τα RouterWaxman και RouterBarabasiAlbert. Αυτά τα μοντέλα μοιράζονται ορισμένη λειτουργία. Συγκεκριμένα, και τα δύο μοντέλα τοποθετούν τους κόμβους με τον ίδιο τρόπο στο χώρο, και μόλις η τοπολογία παραχθεί πλήρως, και τα δύο ορίζουν το εύρος ζώνης των συνδέσεων με τον ίδιο τρόπο. Διαφέρουν κυρίως στο μοντέλο αύξησης του δικτύου και στη  μέθοδο που χρησιμοποιείται για τη διασύνδεση των κόμβων.

12.2.4.1 Τοποθέτηση των κόμβων

Το BRITE διαχωρίζει την τοποθέτηση των κόμβων από τη διαδικασία ανάπτυξης της τοπολογίας και διασύνδεσης των κόμβων. Με την τοποθέτηση ενός κόμβου εννοείται η επιλογή μιας θέσης στο πλάνο για αυτόν και η αρχικοποίηση των δομών δεδομένων για τον κόμβο στο γράφημα. Αυτή η φάση δεν σημαίνει ότι οι κόμβοι ανήκουν ήδη στην τοπολογία επειδή ο συγκεκριμένος χρόνος ένταξης ενός κόμβου στην τοπολογία θα εξαρτηθεί από το μοντέλο αύξησης που χρησιμοποιείται.

Η κλάση RouterModel παρέχει μια μέθοδο, που καλείται PlaceNodes, η οποία τοποθετεί τους κόμβους στο πλάνο με έναν από τους εξής δύο τρόπους: τυχαία ή heavy tailed. Όταν η τοποθέτηση κόμβων είναι τυχαία, κάθε κόμβος τοποθετείται σε μια τυχαία επιλεγμένη θέση του πλάνου. Όταν η τοποθέτηση είναι heavy tailed, το BRITE διαιρεί το πλάνο σε τετράγωνα (το μέγεθος του πλάνου και το μέγεθος των τετραγώνων ελέγχονται από παραμέτρους που περνούν στο BRITE). Σε κάθε ένα από αυτά τα τετράγωνα ανατίθεται ένας αριθμός κόμβων που προέρχονται από μια heavy-tailed κατανομή. Μόλις αυτή η τιμή ανατεθεί, τότε οι αντίστοιχοι κόμβοι τοποθετούνται τυχαία στο τετράγωνο. Και πάλι, αυτός ο μηχανισμός τοποθέτησης μπορεί να τροποποιηθεί ή να αγνοηθεί από συγκεκριμένα μοντέλα.
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Εικόνα 2.4 Στιγμιότυπο της τυχαίας τοποθέτησης κόμβων (αριστερά) και της heavy-tailed τοποθέτησης κόμβων (δεξιά)

Η Εικόνα 2.4 παρουσιάζει τη διαφορά μεταξύ της τυχαίας και της heavy-tailed τοποθέτησης κόμβων. Το clustering που παρέχεται από την heavy-tailed τοποθέτηση μπορεί να χρησιμοποιηθεί για συγκεκριμένα μοντέλα παραγωγής [7].

12.2.4.2 Ανάθεση των ευρών ζώνης

Μόλις η τοπολογία παραχθεί πλήρως,  τα δύο router-level μοντέλα καλούν τη μέθοδο AssignBandwidth της κλάσης RouterModel. Τα νέα router-level μοντέλα μπορούν να αγνοήσουν αυτήν την μέθοδο ή να επιλέξουν να μην την καλέσουν καθόλου.

Το BRITE ορίζει τα εύρη ζώνης στις ζεύξεις σύμφωνα με μια από τις τέσσερις πιθανές κατανομές. Ο χρήστης διευκρινίζει στο αρχείο διαμόρφωσης που δίνεται στο BRITE, ποια κατανομή πρόκειται να χρησιμοποιηθεί (BWdist), μαζί με μια ελάχιστη (BWmin) και μια μέγιστη τιμή (BWmax) για τα πιθανά εύρη ζώνης που μπορούν να οριστούν. Το BRITE ορίζει ένα bandwidth σε κάθε ζεύξη, το οποίο είναι είτε:

1. Constant (Σταθερό): η τιμή που διευκρινίζεται από το BWmin (ίση για όλες τις ζεύξεις στην τοπολογία).   

2. Uniform (Ομοιόμορφη): μια τιμή που κατανέμεται ομοιόμορφα μεταξύ BWmin και BWmax.

3. Exponential (Εκθετική): μια τιμή που κατανέμεται εκθετικά με μέσο BWmin.   

4. Heavy-tailed: μια τιμή της heavy-tailed κατανομής με ελάχιστη τιμή BWmin και μέγιστη τιμή ίση με BWmax.

Ας σημειωθεί ότι η επιλογή του χρήστη στα BWdist, BWmin και BWmax καθοδηγεί την ανάθεση εύρους ζώνης από το BRITE. Το BRITE μεταχειρίζεται τις τιμές εύρους ζώνης ως τιμές χωρίς μονάδα (unitless). Οι χρήστες ερμηνεύουν την έννοια των μονάδων εύρους ζώνης σύμφωνα με τις ανάγκες τους.

12.2.5 Flat AS-level Μοντέλα
Για την τρέχουσα έκδοση του BRITE, τα AS-level μοντέλα που παρέχονται είναι παρόμοια με τα μοντέλα που παρέχονται για την παραγωγή router-level τοπολογιών. Η κύρια διαφορά μεταξύ των router-level και των AS-level μοντέλων είναι το γεγονός ότι τα AS μοντέλα τοποθετούν AS κόμβους στο πλάνο και αυτοί έχουν την ικανότητα να περιέχουν συσχετιζόμενες τοπολογίες. Ωστόσο αυτό δεν σημαίνει ότι δεν υπάρχουν AS-level και router-level μοντέλα που διαφέρουν ουσιαστικά το ένα από το άλλο. Η ιδέα του διαχωρισμού των router-level από τα AS-level μοντέλα από την αρχή είναι να επιτρέψει την ευελιξία της ανάπτυξης ανεξάρτητων μοντέλων για κάθε σενάριο. Τα δύο AS-level μοντέλα που παρέχονται με την αρχική έκδοση του BRITE είναι τα ASWaxman και ASBarabasiAlbert.

12.2.5.1 Τοποθέτηση των κόμβων και ανάθεση των ευρών ζώνης

Η λειτουργία που απαιτήθηκε από τα δύο παρεχόμενα AS-level μοντέλα όσον αφορά την τοποθέτηση των κόμβων και την ανάθεση των ευρών ζώνης είναι παρόμοια με την περίπτωση των router-level. Ωστόσο τα δύο μοντέλα δεν συνδυάζονται για τους λόγους που αναφέρθηκαν παραπάνω. Ομοίως, η μέθοδος PlaceNodes δεν είναι τοποθετημένη στο Model level επειδή υπάρχουν μοντέλα που μπορεί να μην απαιτούν την τοποθέτηση των κόμβων στο χώρο.

12.2.6 Ιεραρχικές Τοπολογίες
Μοντέλα παραγωγής όπως το Transit-stub [1] και το Tiers [5], χαρακτηρίζονται από την αναπαραγωγή των δομικών ιδιοτήτων του Διαδικτύου. Ειδικότερα, το Transit-stub έχει μια καλά καθορισμένη ιεραρχία που αντιπροσωπεύει τα αυτόνομα συστήματα διέλευσης και στελέχωσης στο Διαδίκτυο. Το Tiers είναι βασισμένο σε μια ιεραρχία τριών επιπέδων του Διαδικτύου όπως αντιπροσωπεύεται από τα δίκτυα ευρείας περιοχής, τα μητροπολιτικά δίκτυα και τα τοπικά δίκτυα.

Η παραγωγή σύνθετων τοπολογιών που κατέχουν παρόμοια δομικά χαρακτηριστικά στο Διαδίκτυο είναι σημαντική δεδομένου ότι τέτοιες ιδιότητες απεικονίζουν πώς το Διαδίκτυο κατασκευάζεται. Από την άλλη πλευρά όμως, η επίτευξη ιεραρχικών ομοιοτήτων δεν πρέπει να πραγματοποιηθεί σε βάρος της ακρίβειας όσον αφορά άλλες ιδιότητες όπως οι διανομές βαθμού. Πρέπει να υπάρξει ένα μοντέλο παραγωγής που βρίσκει μια καλή μέση λύση μεταξύ των δομικών ιδιοτήτων και των ιδιοτήτων που σχετίζονται με το βαθμό. Ωστόσο, δεν έχει αναπτυχθεί ακόμα.

Το BRITE υποστηρίζει προς το παρόν την παραγωγή ιεραρχικών τοπολογιών δύο επιπέδων. Το δύο επιπέδων όριο μπορεί να υπερνικηθεί με κατ' επανάληψη παραγωγή μιας τοπολογίας 2n–επιπέδων σε n "φάσεις". Εντούτοις, οι ιεραρχικές τοπολογίες δύο επιπέδων είναι σε συμφωνία με την ιεραρχία δρομολόγησης δύο επιπέδων που έχει παραμείνει στο Διαδίκτυο δεδομένου ότι το ARPANET εξελίχθηκε σε ένα δίκτυο δικτύων που διασυνδέουν πολλαπλά αυτόνομα συστήματα. 

12.2.6.1 Top-down Ιεραρχικές Τοπολογίες
Top-down (από επάνω προς τα κάτω) είναι μια από τις προσεγγίσεις που χρησιμοποιούνται από το BRITE για την παραγωγή ιεραρχικών τοπολογιών. Η Εικόνα 2.5 απεικονίζει τη δομή της top-down προσέγγισης για την παραγωγή ιεραρχικών τοπολογιών. Τα κύρια βήματα ονομάζονται (1) –(3).
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Εικόνα 2.5 Top-down προσέγγιση για την παραγωγή Ιεραρχικών Τοπολογιών

Top-down (από επάνω προς τα κάτω) σημαίνει ότι το BRITE παράγει πρώτα μια AS-level τοπολογία (1) σύμφωνα με ένα από τα διαθέσιμα flat AS-level μοντέλα (π.χ. Waxman, εισαγόμενο αρχείο, κ.λπ.). Έπειτα, για κάθε κόμβο στην AS-level τοπολογία το BRITE θα παραγάγει μια router-level τοπολογία (2) χρησιμοποιώντας ένα διαφορετικό μοντέλο παραγωγής από τα διαθέσιμα flat μοντέλα που μπορούν να χρησιμοποιηθούν σε επίπεδο router. Το BRITE χρησιμοποιεί έναν μηχανισμό σύνδεσης άκρων για να διασυνδέσει τις router-level τοπολογίες όπως υπαγορεύεται από τη συνδεσιμότητα της AS-level τοπολογίας. Η εκτέλεση αυτής της διασύνδεσης των router-level τοπολογιών με έναν αντιπροσωπευτικό τρόπο είναι κάτι που ερευνάται. Το BRITE παρέχει τέσσερις μηχανισμούς σύνδεσης άκρων, δανεισμένους από τη δημοφιλή γεννήτρια τοπολογιών GT-ITM [1]. Η ιδέα είναι να αυξηθεί βαθμιαία το σύνολο των μεθόδων σύνδεσης άκρων με μοντέλα που απεικονίζουν τι συμβαίνει πραγματικά στις τοπολογίες  του Διαδικτύου.

Οι βασικές μέθοδοι σύνδεσης άκρων που παρέχονται από το BRITE λειτουργούν ως εξής. Εάν  (ι; j) είναι μια ζεύξη στην AS-level τοπολογία, τότε επιλέγεται ένας κόμβος u από τη router-level τοπολογία που συνδέεται με τον AS κόμβο ι, RT(i), και ένας κόμβος v από τη router-level τοπολογία που συνδέεται με τον AS κόμβο j, RT(j), ως εξής:

· Random (Τυχαία): ο u επιλέγεται τυχαία από την RT(i) και ο v τυχαία από την RT(j).
· Smallest degree (Μικρότερος βαθμός): οι u και v είναι κόμβοι με τους μικρότερους βαθμούς στις RT(i) και RT(j), αντίστοιχα.

· Smallest degree non-leaf (Μικρότερου βαθμού μη-φύλλο): οι u και v είναι κόμβοι με τους μικρότερους βαθμούς στις RT(i) και RT(j), αντίστοιχα αλλά όχι φύλλα.

· Smallest k-degree (Μικρότερος k-βαθμός): οι u και v είναι κόμβοι βαθμού μεγαλύτερου ή ίσου του k στις RT(i) και RT(j) αντίστοιχα.


Η τελική τοπολογία λαμβάνεται με την εξομάλυνση της ιεραρχικής τοπολογίας σε μια router-level τοπολογία που αποτελείται από τις μεμονωμένες τοπολογίες που συνδέονται με κάθε κόμβο στο AS επίπεδο.


Σημειώστε ότι σιωπηρά υποθέτουμε ότι η τοπολογία που χειριζόμαστε αντιπροσωπεύεται από έναν μη κατευθυνόμενο γράφο. Οι εσωτερικές δομές δεδομένων του BRITE δεν περιορίζουν το γράφο που συνδέεται με μια τοπολογία να είναι μη κατευθυνόμενος. Εντούτοις, μερικές από τις λειτουργίες του BRITE, όπως η εισαγωγή μιας τοπολογίας από ένα αρχείο με format το format εξόδου του BRITE, υποθέτουν ότι η αντίστοιχη τοπολογία έχει μη κατευθυνόμενες ζεύξεις.

Το αρχείο διαμόρφωσης που χρησιμοποιείται από το BRITE για να παραγάγει μια top-down (από επάνω προς τα κάτω) τοπολογία περιέχει τις παραμέτρους που ελέγχουν τη διανομή εύρους ζώνης για τις inter- and intra-domain ζεύξεις. Αυτές οι παράμετροι αγνοούν τις συγκεκριμένες παραμέτρους για τις AS- και τις router-level τοπολογίες. Τα εύρη ζώνης για την παραγόμενη AS-level τοπολογία θα οριστούν σύμφωνα με την inter-domain διανομή. Επιπλέον, τα εύρη ζώνης για κάθε παραγόμενη router-level τοπολογία ορίζονται σύμφωνα με την intra-domain διανομή. Κατά τη διάρκεια της διαδικασίας εξομάλυνσης, στις συνδέσεις που καθιερώνονται μεταξύ των διαφορετικών router-level τοπολογιών θα έχουν ανατεθεί τα εύρη ζώνης που συνδέονται με τις αντίστοιχες AS-AS ζεύξεις. Αυτή η μέθοδος ανάθεσης εύρους ζώνης αντιπροσωπεύει μόνο έναν πιθανό μηχανισμό. Διαφορετικά μοντέλα μπορούν να εφαρμοστούν και να προστεθούν στο BRITE.

12.3 BRITE: Σχέδιο Διεπαφής και Εφαρμογή
Το BRITE έχει δύο διεπαφές εισόδου: μια γραφική διεπαφή βασισμένη σε Java και μια διεπαφή μέσω του command line. Όλες οι παράμετροι παραγωγής τοπολογίας διευκρινίζονται σε ένα αρχείο διαμόρφωσης, το οποίο μπορεί είτε να παραχθεί αυτόματα από το GUI είτε να δημιουργηθεί με το χέρι. 

12.3.1 BRITE’s GUI

Το BRITE έχει ένα cross platform GUI front-end στη μηχανή παραγωγής. Αν και η γραφική διεπαφή είναι γραμμένη σε Java, μπορεί να χρησιμοποιηθεί ως front-end στην C++ έκδοση χωρίς καμιά απώλεια απόδοσης. Αυτό επιτυγχάνεται με το διαχωρισμό του GUI από τη μηχανή παραγωγής τοπολογίας. Όλη η αλληλεπίδραση μεταξύ του GUI και της μηχανής παραγωγής πραγματοποιείται μέσω ενός αρχείου διαμόρφωσης. Μόλις ο χρήστης διευκρινίσει τις επιθυμητές παραμέτρους, το GUI παράγει ένα αντίστοιχο αρχείο διαμόρφωσης, GUI GEN.conf. Έπειτα γεννά μια νέα C++ ή Java διαδικασία και τρέχει τη μηχανή παραγωγής με αυτό το αρχείο διαμόρφωσης ως είσοδο. Η Εικόνα 2.6 απεικονίζει αυτήν την αλληλεπίδραση μεταξύ του GUI και της μηχανής παραγωγής.

12.3.2 Η  Διεπαφή του command line
Η διεπαφή του command line επικαλείται άμεσα τη μηχανή παραγωγής BRITE. Πρέπει να λάβει ως εισαγωγή ένα αρχείο διαμόρφωσης, μια θέση για το αρχείο εξαγωγής, και ένα αρχείο seed (σπόρου). Το BRITE χρησιμοποιεί ψευδοτυχαίους αριθμούς σε διάφορα σημεία κατά τη διάρκεια της διαδικασίας παραγωγής. Παραδείγματος χάριν, οι κόμβοι τοποθετούνται τυχαία στο πλάνο, οι κόμβοι διασυνδέονται σύμφωνα με συγκεκριμένη συνάρτηση πιθανότητας, κλπ. ... Το αρχείο seed περιέχει τους σπόρους για να αρχικοποιήσει την γεννήτρια ψευδοτυχαίων αριθμών ανεξάρτητα κάθε φορά που απαιτείται. Το BRITE ενημερώνει το αρχείο seed με τους νέους σπόρους κατά τέτοιο τρόπο ώστε να μπορεί να χρησιμοποιηθεί για να παραγάγει ανεξάρτητες τοπολογίες σε συνεχόμενα τρεξίματα. Επίσης, το αρχείο seed για το τρέχον τρέξιμο σώζεται σε ένα backup αρχείο (εφεδρικό) που ονομάζεται last seed file για να επιτρέψει την αναπαραγωγή τοπολογιών σε διαφορετικά τρεξίματα. 

Για τη χρησιμοποίηση της διεπαφής του command line, αρκεί η πληκτρολόγηση στο command prompt και μέσα στον κατάλογο BRITE της εντολής:

$ brite my-config.conf my_export.brite seed-file (C++)

$ java Main.BRITE my_config.conf my_export.brite seed-file (Java)
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Εικόνα 2.6 Αλληλεπίδραση μεταξύ του GUI και της μηχανής παραγωγής του BRITE
12.3.3 Αρχεία Διαμόρφωσης (Configuration Files)
Όλα τα αρχεία διαμόρφωσης του BRITE (configuration files) πρέπει να αρχίζουν με τη λέξη κλειδί BriteConfig. Η Εικόνα 2.7 παρουσιάζει ένα αρχείο διαμόρφωσης για την παραγωγή μιας AS-level τοπολογίας χρησιμοποιώντας το μοντέλο Waxman. Ένα αρχείο διαμόρφωσης BRITE είναι ένα απλό text αρχείο με τιμές και κλειδιά. Ένα κλειδί είναι ένα alpha-numeric string και μια τιμή πρέπει να είναι μια αριθμητική αξία. Το κλειδί και η τιμή πρέπει να χωρίζονται από τον χαρακτήρα "=". Οι λέξεις κλειδιά BeginModel και EndModel είναι οριοθέτες για τις παραμέτρους κάθε μοντέλο ενός επιπέδου. Ο χαρακτήρας "#" χρησιμεύει ως ένας χαρακτήρας σχολίου. Η Εικόνα 2.7 απεικονίζει ένα δείγμα ενός αρχείου διαμόρφωσης ενός ASWaxman μοντέλου απλού επιπέδου. 

Οι παράμετροι κλειδί-τιμή είναι μοναδικές για κάθε μοντέλο. Διάφορα δείγματα αρχείων διαμόρφωσης συμπεριλαμβάνονται και στις δύο εκδόσεις του BRITE στον κατάλογο conf files/.
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BriteConfig
Begintodel
Name = 3 #Router Waxman = 1, AS Waxman = 3
N = 10000 #lunber of nodes in graph
HE = 1000 #S1ze of main plane
L& = 100 #S1ze of inmer planes
NodePlacement = 2  #Random = 1, Heavy Tailed = 2
GrowthType = 2 #Incremental = 1, All = 2
m=2 #lunber of neighboring nodes for each mew node
alpha = 0.19 #Waxman Parameter
beta = 0.2 #iaxman Parameter
BWD1ist = 2 #Const = 1, Uniform = 2, HT = 3, Exp = 4
BWMin = 10.0
BWMax = 1024.0
Endiodel
BeginOutput.
Brite = 1 # 0/1: Gave/Don’t save in BRITE's format
otter = 0 # 0/1: Gave/Don’t save in Otter’s format

Endouput





Εικόνα 2.7 Αρχείο Διαμόρφωσης για το Μοντέλο AS Waxman
12.4 BRITE: Περιγραφή Διαδικασίας Παραγωγής Τοπολογίας
Ακολουθούν βήμα-προς-βήμα οδηγίες για τη δημιουργία μιας τοπολογίας χρησιμοποιώντας το BRITE GUI. 

Το πρώτο βήμα είναι να ξεκινήσει το GUI με την πληκτρολόγηση της ακόλουθης εντολής στο command prompt:

\$ startGUI
Ένα παράθυρο όπως φαίνεται στην Εικόνα 2.8 θα ανοίξει. 

Για τη δημιουργία μιας νέας τοπολογίας, επιλέγουμε στον Τύπο Τοπολογίας το είδος τοπολογίας που επιθυμούμε να δημιουργήσουμε. Μπορούμε να επιλέξουμε μια από τις επιλογές που παρουσιάζονται στην Εικόνα 2.9, δηλαδή, Flat Router–Level μόνο, Flat AS–Level μόνο ή ιεραρχικές τοπολογίες. Αν και η διεπαφή παρουσιάζει τις διαθέσιμες παραμέτρους για άλλα μοντέλα επίσης, μόνο εκείνα που είναι εφαρμόσιμα στο επιλεγμένο μοντέλο θα είναι ενεργά.  

Έπειτα, διευκρινίζουμε τις παραμέτρους τοπολογίας. Το BRITE έρχεται με δύο μοντέλα: Waxman και Barab'asiAlbert και για AS-level και για router-level τοπολογίες.
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Εικόνα 2.8 Βασικό παράθυρο του BRITE GUI

Μπορούμε να επιλέξουμε ένα από αυτά. Μπορούμε επίσης να εισαγάγουμε ένα υπάρχον αρχείο τοπολογίας και να το χρησιμοποιήσουμε σε συνδυασμό με άλλες τοπολογίες σε ένα ιεραρχικό μοντέλο. Για να γίνει αυτό αρκεί ένα πάτημα του πλήκτρου Εισαγωγή και ένα παράθυρο θα ανοίξει δίνοντας τη δυνατότητα επιλογής του επιθυμητού αρχείου εισαγωγής. 

Μόλις επιλεγεί ένα μοντέλο, μπορούν να εισαχθούν οι default παράμετροι του συγκεκριμένου μοντέλου. Στην Εικόνα 2.8 ο επιλεγμένος τύπος τοπολογίας είναι flat AS-level και οι παράμετροι στο μέσο του παραθύρου είναι παράμετροι που περνούν στο μοντέλο ASWaxman. 

Στο τμήμα του παραθύρου που αναφέρεται στο αρχείο εξαγωγής, διευκρινίζουμε το αρχείο και το format που θέλουμε να έχει η εξαγόμενη τοπολογία. 

Τέλος, επιλέγουμε την έκδοση της μηχανής παραγωγής του BRITE που θέλουμε να χρησιμοποιήσουμε: C++ ή Java. Έτσι, πιέζοντας το πλήκτρο Build Topology θα  εμφανιστεί το παράθυρο κατάστασης, όπως φαίνεται στην Εικόνα 2.10, το οποίο απαριθμεί τη διαδικασία παραγωγής τοπολογίας. Τέλος, μπορούμε σε μεταγενέστερο χρόνο να τροποποιήσουμε το αρχείο διαμόρφωσης που το GUI παράγει, GUI GEN.conf, ώστε να παράγουμε  παρόμοιες τοπολογίες.
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Εικόνα 2.9 Διαθέσιμοι Τύποι Τοπολογιών

[image: image98.png]Status Window

[DEBUGI : {H5=1000.0, GrowthType=1.0, NodePlacement=1.0, N9x
10000.0, beta=0.2, EWMin 1.0, alpha:

0, BWMax=1024.0, BWDist=1.0, m=2.0}

[DEBUG] : Parser found Router Waxman

[MESSAGE]: Placing 10000 nodes DONE

[DEBUG] : Connecting Nodes.

[MESSAGE]: Assigning Edge Bandwidth.. 1 DONE

[MESSAGE]: Checking for connectivity Connacted

[MESSAGE]: Exporting Topology to: RouterExport.brite

[MESSAGE]: Topology Generation Gomplete

[cancel Generation Close Window





Εικόνα 2.10 Παράθυρο κατάστασης που δείχνει τη διαδικασία παραγωγής

13 Περιγραφή του NS (Network Simulator – Προσομοιωτή Δικτύων)


Ο NS [1] είναι ένας προσομοιωτής διακριτών γεγονότων (discrete event simulator) ο οποίος στοχεύει στην έρευνα δικτύων. Ο NS παρέχει σημαντική υποστήριξη για προσομοίωση των πρωτοκόλλων TCP, δρομολόγησης και πολυεκπομπής σε ενσύρματα και ασύρματα (τοπικά και δορυφορικά) δίκτυα. Αυτό σημαίνει ότι υπάρχουν οι κατάλληλες βιβλιοθήκες και συναρτήσεις έτσι ώστε ο κάθε χρήστης του NS να μπορεί να στήσει και να μελετήσει την τοπολογία που αυτός θέλει. Ο NS βρίσκεται σε συνεχή εξέλιξη και βελτίωση καθώς όλο και περισσότερες δυνατότητες και χαρακτηριστικά προστίθενται. Επίσης πρέπει να σημειωθεί ότι στην εξέλιξη αυτή συμβάλλουν διάφορα εκπαιδευτικά ιδρύματα (π.χ. το ISI – Information Sciences Institute, www.isi.edu), όπως και απλοί χρήστες με τις παρατηρήσεις τους ή με ενεργό συμμετοχή στη δημιουργία ή στη βελτίωση των διάφορων συναρτήσεων. Ακόμα και ο χρήστης για τη δική του εφαρμογή μπορεί να δημιουργήσει καινούριους τύπους αντικειμένων (π.χ. agents με συγκεκριμένα χαρακτηριστικά και δυνατότητες, Εικόνα 3.1). Η έκδοση του NS που χρησιμοποιήθηκε στη συγκεκριμένη διπλωματική είναι η 2.26 για Linux – Unix.
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Εικόνα 3.1 Αντικείμενα στον NS

Όπως ήδη προαναφέρθηκε στηρίζεται σε διακριτά γεγονότα. Αυτό σημαίνει ότι ο χρήστης προκειμένου να φτιάξει ένα πρόγραμμα που θα το τρέξει με τη βοήθεια του NS και θα βγάλει τα αποτελέσματα που χρειάζεται πρέπει να δώσει ιδιαίτερη έμφαση στα γεγονότα και κυρίως πως αυτά εισάγονται στον NS. Για τη δημιουργία της τοπολογίας και των διάφορων γεγονότων ο NS υποστηρίζει τις γλώσσες προγραμματισμού OTCL (Object TCL) και C++ [13] σε συνεργασία μεταξύ τους (Εικόνα 3.3).
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Εικόνα 3.2 Αρχιτεκτονική του NS
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Εικόνα 3.3 Δυισμός C++ και OTcl

Πιο συγκεκριμένα η OTCL χρησιμοποιείται για τη  δημιουργία της τοπολογίας, για την δημιουργία κάποιων αντικειμένων επί της τοπολογίας, καθώς και για την εν δυνάμει αλλαγή των συνθηκών σε κάποιες χρονικές στιγμές της προσομοίωσης. Αντίθετα η C++ χρησιμοποιείται για τον χειρισμό των πακέτων και για το χειρισμό αντικειμένων τα οποία δεν έχουν άμεση σχέση με τη συγκεκριμένη τοπολογία. Σε γενικές γραμμές η C++ προσφέρει πολλές περισσότερες δυνατότητες – λόγω βιβλιοθηκών, ύπαρξη πιο πλούσιων δομών – από ότι η OTCL και είναι  πιο γρήγορη στην εκτέλεση. Όμως η OTCL έχει τη δυνατότητα να επικοινωνεί καλύτερα με τον NS και να προσομοιώνει τη δημιουργία των διάφορων γεγονότων όποτε εμείς θέλουμε. Επίσης υπάρχουν κάποιες έτοιμες συναρτήσεις αποκλειστικά για τον NS (π.χ. δημιουργία κόμβων, αντιπροσώπων – agents), ενώ η δυνατότητα να «τρέχει» των κώδικα δυναμικά – ανάλογα με τη δεδομένη κατάσταση του δικτύου είναι ιδιαίτερη χρήσιμη. Πρέπει να αναφέρουμε ότι η σύνδεση μεταξύ των δύο αυτών γλωσσών προγραμματισμού γίνεται ιδιαίτερα αποδοτικά και η απόφαση για το βαθμό στον οποίο ο χρήστης θα χρησιμοποιήσει τη κάθε γλώσσα εξαρτάται κυρίως από την εξοικείωσή του με αυτήν και από τη συγκεκριμένη προσομοίωση. Σε γενικές όμως γραμμές ακολουθείται  η τακτική που προαναφέρθηκε. Επίσης η δημιουργία αντικειμένων – κλάσεων που συνδέονται άμεσα με τα βασικά αντικείμενα που χρησιμοποιεί ο NS (κόμβοι, agents, ζεύξεις) είναι ιδιαίτερα βολική, καθώς η όλη υλοποίηση γίνεται πολύ πιο κατανοητή και είναι πιο κοντά στην πραγματικότητα. Στη δημιουργία αυτών των αντικειμένων η χρήση της OTCL και της C++ ενδείκνυται καθώς και οι δύο γλώσσες υποστηρίζουν τον αντικειμενοστραφή προγραμματισμό.
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Εικόνα 3.4 Ανάλυση κίνησης


Το αρχείο το οποίο τρέχουμε με τον NS έχει τη μορφή name.tcl, όπου name είναι το όνομα που εμείς έχουμε δώσει στο αρχείο μας και η κατάληξη .tcl δηλώνει ότι είναι γραμμένο σε OTCL. Κατά την εκτέλεση της προσομοίωσης ο NS έχει τη δυνατότητα να δημιουργεί δύο βασικά αρχεία όπου αποθηκεύονται τα δεδομένα (δυνητικά θα μπορούσε και σε περισσότερα, παρακολουθώντας π.χ. και την κίνηση πάνω στις ζεύξεις), το myname.tr [13] και το myname.nam. Το πρώτο είναι ένα αρχείο απλού κειμένου (plain text) στο οποίο περιγράφονται τα διάφορα γεγονότα (λήψη, είσοδος/έξοδος από κάποια ουρά) που αφορούν όλα τα πακέτα που κινούνται στο δίκτυο (Εικόνα 3.4). Αυτό το αρχείο είναι ιδιαίτερα χρήσιμο για τη μετέπειτα μελέτη των αποτελεσμάτων καθώς περιέχει λεπτομερώς όλες τις πληροφορίες που δυνητικά θα μπορούσαμε να χρειαστούμε για κάθε είδους υπολογισμό παραμέτρων του δικτύου σχετικά με την κίνηση σε αυτό. Αυτό το αρχείο το επεξεργαζόμαστε με οποιοδήποτε άλλο πρόγραμμα που μπορεί να δεχθεί είσοδο από αρχείο (π.χ. με AWKS, OTCL, C++). Όπου είναι δυνατόν προτιμάται η επεξεργασία με AWKS αφού με αυτόν τον τρόπο η γραμμική ανάλυση του κειμένου (parsing) γίνεται πολύ πιο γρήγορα. Το δεύτερο είναι ένα αρχείο που αποτελεί είσοδο για τον NAM (Network AniMator) ένα πρόγραμμα που συνοδεύει τον NS και δίνει την δυνατότητα για εποπτική παρακολούθηση της προσομοίωσης. Πιο συγκεκριμένα μπορούμε να παρατηρήσουμε στον NAM τους κόμβους και τις συνδέσεις μεταξύ τους, την κίνηση των πακέτων, το αν κάποια ζεύξη είναι ενεργή ή όχι. Επίσης δίνεται η δυνατότητα – στις πιο πρόσφατες εκδόσεις – να γίνει χρωματισμός των πακέτων ανάλογα με τις επιθυμίες του χρήστη (π.χ. τα πακέτα ανάλογα με το είδος τους να έχουν διαφορετικό χρώμα), να παριστάνονται οι κόμβοι με διάφορα σχήματα ανάλογα με το είδος τους – το οποίο καθορίζεται από τον χρήστη – ή να αλλάζουν εν δυνάμει χρώματα ανάλογα το γεγονός (event) που συμβαίνει. Γενικά ο NAM για μικρές τοπολογίες μας δίνει τη δυνατότητα εποπτικής παρακολούθησης της προσομοίωσης έτσι ώστε να διαπιστώνουμε γρήγορα και εύκολα τη σωστή λειτουργία του δικτύου. Βέβαια για μεγάλες τοπολογίες δεν είναι εύκολη η εποπτική παρακολούθηση της κίνησης, καθώς η παρακολούθηση πάνω από 50 κόμβων είναι πρακτικά αδύνατη, ενώ σε κάθε περίπτωση για ακριβή αποτελέσματα είναι απαραίτητη η επεξεργασία του myname.tr με κάποιες από τις μεθόδους που παρουσιάσθηκαν.
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Εικόνα 3.5 Παράδειγμα χρήσης του NS
13.1 OTcl Linkage


O NS είναι ένας object oriented προσομοιωτής, γραμμένος σε C++, με έναν OTcl διερμηνέα ως frontend. Ο προσομοιωτής υποστηρίζει μια ιεραρχία κλάσεων σε C++ (επίσης αποκαλούμενη ως compiled ιεραρχία), και μια παρόμοια ιεραρχία κλάσεων μέσα στον OTcl διερμηνέα  (επίσης αποκαλούμενη ως interpreted ιεραρχία). Οι δύο ιεραρχίες συσχετίζονται πολύ η μια με την άλλη και από την πλευρά του χρήστη, υπάρχει μια ένα προς ένα αντιστοίχηση μεταξύ μιας κλάσης στην interpreted ιεραρχία και μιας στην compiled ιεραρχία. Η ρίζα αυτής της ιεραρχίας είναι η κλάση TclObject. Οι χρήστες δημιουργούν νέα αντικείμενα προσομοιωτών μέσω του διερμηνέα, αυτά τα αντικείμενα αρχικοποιούνται μέσα στο διερμηνέα, και αντανακλώνται πολύ από ένα αντίστοιχο αντικείμενο στην compiled ιεραρχία.  Η interpreted ιεραρχία κλάσεων εγκαθίσταται αυτόματα μέσω μεθόδων που καθορίζονται στην κλάση TclClass. Τα αντικείμενα που αρχικοποιούνται από τον χρήστη αντανακλώνται μέσω μεθόδων που καθορίζονται στην κλάση TclObject. Υπάρχουν άλλες ιεραρχίες στον C++ κώδικα και στα OTcl scripts οι οποίες δεν αντανακλώνται σύμφωνα με το TclObject.

13.2 Tcl κλάση

Η κλάση Tcl ενθυλακώνει το πραγματικό instance του διερμηνέα OTcl, και παρέχει μεθόδους για πρόσβαση και επικοινωνία  με αυτόν τον διερμηνέα. Οι μέθοδοι που περιγράφονται σε αυτό το τμήμα αναφέρονται στον προγραμματιστή του NS που γράφει κώδικα σε C++.  Η κλάση παρέχει μεθόδους για τις ακόλουθες διαδικασίες: 
· απόκτηση μιας αναφοράς στο Tcl instance
· επίκληση OTcl διαδικασιών μέσω του διερμηνέα 

· ανάκτηση, ή πέρασμα αποτελεσμάτων πίσω στο διερμηνέα 

· αναφορά καταστάσεων λάθους και έξοδος κατά τρόπο ομοιόμορφο και 

· αποθήκευση και συμβούλευση " TclObjects"
· απόκτηση άμεσης πρόσβασης στο διερμηνέα. 

13.2.1 Απόκτηση μιας Αναφοράς στην κλάση Tcl instance

Μια απλή instance της κλάσης δηλώνεται στο ~tclcl/Tcl.cc ως static member variable, ο προγραμματιστής πρέπει να λάβει μια αναφορά  σε αυτήν την instance για να έχει πρόσβαση σε άλλες μεθόδους που περιγράφονται σε αυτό το τμήμα. Η δήλωση που απαιτείται για να έχει πρόσβαση σε αυτήν την instance είναι: 

Tcl& tcl = Tcl::instance();

13.2.2 Επίκληση OTcl Διαδικασιών

Υπάρχουν τέσσερις διαφορετικές μέθοδοι για να επικαλεσθούν μια εντολή OTcl μέσω της instance, tcl. Διαφέρουν ουσιαστικά στα καλούμενα arguments. Κάθε συνάρτηση περνά ένα string στο διερμηνέα, ο οποίος αξιολογεί έπειτα το string σε global context. Αυτές οι  μέθοδοι θα επιστρέψουν στον καλούντα εάν ο διερμηνέας επιστρέψει TCL_OK. Αφ' ετέρου, εάν ο διερμηνέας επιστρέψει TCL_ERROR,  οι μέθοδοι θα καλέσουν την tkerror{}. Ο χρήστης μπορεί να υπερφορτώσει αυτήν την διαδικασία για να μην λάβει υπόψη επιλεκτικά ορισμένους τύπους λαθών. Τέτοια περίπλοκα θέματα του προγραμματισμού OTcl είναι έξω από τα όρια του παρόντος. 

· tcl.eval(char* s) καλεί την Tcl_GlobalEval() για να εκτελέσει το s μέσω του διερμενέα.

· tcl.evalc(const char* s) διατηρεί το argument string s. Αντιγράφει το string s στο εσωτερικό του buffer; κατόπιν καλεί την eval(char* s) πάνω στο εσωτερικό buffer.

· tcl.eval() προϋποθέτει ότι η εντολή είναι ήδη αποθηκευμένη στο class’ internal bp_; Καλεί άμεσα την tcl.eval(char* bp_). Ένας δείκτης στο ίδιο το buffer είναι διαθέσιμος μέσω της μεθόδου tcl.buffer(void).

· tcl.evalf(const char* s, . . . ) είναι ένα ισοδύναμο του Printf(3). Χρησιμοποιεί το vsprintf(3) εσωτερικά για να δημιουργήσει το string εισόδου.


Για παράδειγμα υπάρχουν εδώ μερικοί από τους τρόπους με τους οποίους χρησιμοποιούνται οι παραπάνω μέθοδοι:

Tcl& tcl = Tcl::instance();

char wrk[128];

strcpy(wrk, "Simulator set NumberInterfaces_ 1");

tcl.eval(wrk);

sprintf(tcl.buffer(), "Agent/SRM set requestFunction_ %s", "Fixed");

tcl.eval();

tcl.evalc("puts stdout hello world");

tcl.evalf("%s request %d %d", name_, sender, msgid);

13.3 Bindings Μεταβλητών

Στις περισσότερες περιπτώσεις, η πρόσβαση στις compiled member variables είναι περιορισμένη στον compiled κώδικα, και η πρόσβαση στις interpreted μεταβλητές είναι παρομοίως περιορισμένη στην πρόσβαση μέσω του interpreted κώδικα. Παρόλα αυτά, είναι δυνατό να καθιερωθούν αμφίδρομες συνδέσεις έτσι ώστε και η interpreted member variable και η compiled member variable να έχουν πρόσβαση στα ίδια δεδομένα, και αλλαγή της αξίας καθεμίας μεταβλητής αλλάζει την αξία της αντίστοιχης ταξινομημένης κατά ζεύγος μεταβλητής στην ίδια αξία. 


Η σύνδεση εγκαθίσταται από τον compiled constructor όταν το αντικείμενο αρχικοποιείται. Εκείνο είναι αυτόματα προσιτό από το interpreted αντικείμενο ως μια instance variable. Ο NS υποστηρίζει πέντε διαφορετικούς τύπους δεδομένων: reals, bandwidth valued variables, time valued variables, integers και booleans. Η σύνταξη για το πώς αυτές οι τιμές μπορούν να διευκρινιστούν σε OTcl είναι διαφορετική για κάθε μεταβλητό τύπο. 

· Real και Integer valued variables καθορίζονται στη “normal” μορφή τους. Για παράδειγμα,

$object set realvar 1.2e3

$object set intvar 12

· Το Bandwidth καθορίζεται σαν πραγματική τιμή, προαιρετικά παίρνει τα προθέματα ‘k’ or ‘K’ που αναφέρονται σε kilo-ποσότητες, και ‘m’ ή ‘M’ που αναφέρονται σε mega-ποσότητες. ένα τελικό προαιρετικό πρόθεμα ‘B’ δείχνει ότι η ποσότητα είναι εκφρασμένη σε Bytes ανά second. Η default τιμή είναι bandwidth εκφρασμένο σε bits ανά second. Για παράδειγμα, όλα τα ακόλουθα είναι ισοδύναμα:
$object set bwvar 1.5m

$object set bwvar 1.5mb

$object set bwvar 1500k

$object set bwvar 1500kb

$object set bwvar .1875MB

$object set bwvar 187.5kB

$object set bwvar 1.5e6

· Ο χρόνος καθορίζεται σαν πραγματική τιμή, προαιρετικά με το πρόθεμα ‘m’ για να εκφράσει το χρόνο σε χιλιοστά του δευτερολέπτου, ‘n’ για να εκφράσει το χρόνο σε νανοδευτερόλεπτα, ή ‘p’ για να εκφράσει το χρόνο σε pico-seconds. Η default τιμή είναι χρόνος εκφρασμένος σε δευτερόλεπτα. Για παράδειγμα, όλα τα ακόλουθα είναι ισοδύναμα:

$object set timevar 1500m

$object set timevar 1.5

$object set timevar 1.5e9n

$object set timevar 1500e9p


Πρέπει επίσης να σημειωθεί ότι μπορούμε επίσης ακίνδυνα να προσθέσουμε ένα s για να απεικονίσουμε τη χρονική μονάδα των δευτερολέπτων. Ο NS θα αγνοήσει οτιδήποτε άλλο πέρα από μια έγκυρη μορφή πραγματικού αριθμού, ή τα προθέματα ‘m’, ‘n’, ή ‘p’. 

· Οι Booleans μπορούν να εκφραστούν είτε ως ακέραιος αριθμός, είτε ως ‘T’ ή ‘t’ για αληθές. Οι επόμενοι χαρακτήρες μετά από το πρώτο γράμμα αγνοούνται. Εάν η αξία δεν είναι ούτε ένας ακέραιος αριθμός, ούτε η τιμή true, κατόπιν υποτίθεται ότι είναι false. Παραδείγματος χάριν,

$object set boolvar t ;# set to true

$object set boolvar true

$object set boolvar 1 ;# or any non-zero value

$object set boolvar false ;# set to false

$object set boolvar junk

$object set boolvar 0


Το ακόλουθο παράδειγμα παρουσιάζει τον constructor του ASRMAgent.

ASRMAgent::ASRMAgent() {

bind("pdistance_", &pdistance_); /* real variable */

bind("requestor_", &requestor_); /* integer variable */

bind_time("lastSent_", &lastSessSent_); /* time variable */

bind_bw("ctrlLimit_", &ctrlBWLimit_); /* bandwidth variable */

bind_bool("running_", &running_); /* boolean variable */

}


Σημειώστε ότι όλες οι παραπάνω λειτουργίες παίρνουν δύο arguments, το όνομα μιας OTcl μεταβλητής, και τη διεύθυνση της αντίστοιχης compiled member variable που είναι συνδεμένη. Ενώ είναι σύνηθες το γεγονός ότι αυτές οι συνδέσεις εγκαθίστανται από τον constructor του αντικειμένου, δε χρειάζεται πάντα να γίνει με αυτόν τον τρόπο. 


Καθεμιά από τις μεταβλητές που είναι συνδεδεμένη αρχικοποιείται αυτόματα με default τιμές όταν δημιουργείται το αντικείμενο. Οι default τιμές διευκρινίζονται ως interpreted class variables. Αυτή η αρχικοποίηση γίνεται με τη δρομολόγηση init-instvar{}, έχοντας κληθεί από μεθόδους στην κλάση Instvar. Η init-instvar{} ελέγχει την κλάση του interpreted αντικειμένου, και όλη την parent κλάση εκείνου του αντικειμένου, για να βρει την πρώτη κλάση στην οποία η μεταβλητή καθορίζεται. Χρησιμοποιεί την τιμή της μεταβλητής σε αυτήν την κλάση για να αρχικοποιήσει το αντικείμενο. Το μεγαλύτερο μέρος των bind initialisation τιμών καθορίζεται στο ~ns/tcl/lib/ns-default.tcl.

Παραδείγματος χάριν, εάν οι ακόλουθες class variables καθορίζονται για τον ASRMAgent:

Agent/SRM/Adaptive set pdistance_ 15.0

Agent/SRM set pdistance_ 10.0

Agent/SRM set lastSent_ 8.345m

Agent set ctrlLimit_ 1.44M

Agent/SRM/Adaptive set running_ f


Τότε κάθε νέο αντικείμενο Agent/SRM/Adaptive θα έχει το pdistance_ καθορισμένο στα 15.0, το lastSent_ καθορισμένο στα 8.345m από  τον καθορισμό της class variable της parent class, το ctrlLimit_ καθορισμένο στα 1.44M χρησιμοποιώντας την class variable της parent class αφαιρούμενη δύο φορές, το running τίθεται σε false, η instance variable pdistance_ δεν αρχικοποιείται, επειδή καμία class variable δεν υπάρχει σε οποιεσδήποτε από τις class hierarchy του interpreted αντικειμένου. Σε τέτοια περίπτωση, η init-instvar{}  θα καλέσει την warn-instvar{}, για να εκτυπώσει μια προειδοποίηση για μια τέτοια μεταβλητή. Ο χρήστης μπορεί επιλεκτικά να αγνοήσει αυτήν την διαδικασία στα scripts της προσομοίωσής του.


Πρέπει να σημειωθεί ότι η πραγματική σύνδεση γίνεται με instantiating αντικείμενα στην κλάση InstVar. Κάθε αντικείμενο στην κλάση InstVar δεσμεύει μια  compiled member variable σε μια interpreted member variable. Ένα TclObject αποθηκεύει έναν κατάλογο των InstVar αντικειμένων αντίστοιχων σε καθεμιά από τη member variable που έχει και που είναι συνδεδεμένη με αυτό τον τρόπο. Η κορυφή αυτού του καταλόγου αποθηκεύεται στη member variable instvar_ του TclObject. 


Ένα τελευταίο σημείο που αξίζει να σημειωθεί είναι ότι ο NS θα εγγυηθεί ότι οι πραγματικές τιμές της μεταβλητής, και στο interpreted αντικείμενο και στο  compiled αντικείμενο, θα είναι ίδιες πάντα. Εντούτοις, εάν υπάρχουν μέθοδοι και άλλες μεταβλητές του compiled αντικειμένου που  ακολουθούν την τιμή αυτής της μεταβλητής, πρέπει να καλέσουν explicitly ή να αλλάξουν όποτε η τιμή της μεταβλητής αλλάξει.  Αυτό απαιτεί συνήθως πρόσθετες κλήσεις που ο χρήστης πρέπει να κάνει. 

13.4 Ξεκίνημα του Agent


Ο TcpAgent agent αρχίζει όταν η πηγή (πχ FTP) λαμβάνει την οδηγία start. Η λειτουργία έναρξης είναι μια instance διαδικασία που καθορίζεται στην κλάση Application/FTP. Καθορίζεται στο ~ns/tcl/lib/ns-source.tcl ως εξής:

Application/FTP instproc start {} {

[$self agent] send -1

}


Σε αυτήν την περίπτωση, ο agent αναφέρεται στον απλό TCP agent και η αποστολή του -1 είναι ανάλογη με την αποστολή ενός αυθαίρετα μεγάλου αρχείου. 


Η κλήση στο send τελικά έχει ως αποτέλεσμα να παράγει ο TCP αποστολέας πακέτα. Η ακόλουθη συνάρτηση output εκτελεί  αυτό:

void TcpAgent::output(int seqno, int reason)

{

Packet* p = allocpkt();

hdr_tcp *tcph = (hdr_tcp*)p->access(off_tcp_);

double now = Scheduler::instance().clock();

tcph->seqno() = seqno;

tcph->ts() = now;

tcph->reason() = reason;

Connector::send(p, 0);

...

if (!(rtx_timer_.status() == TIMER_PENDING))

/* No timer pending. Schedule one. */

set_rtx_timer();

}


Εδώ βλέπουμε μια απεικόνιση της χρήσης της μεθόδου Agent::allocpkt(). Αυτή η ρουτίνα output αρχικά δεσμεύει ένα νέο πακέτο (με τα common and IP headers ήδη συμπληρωμένα), αλλά έπειτα πρέπει να συμπληρώσει τα κατάλληλα headers του TCP-layer. Για να βρει κάποιος το TCP header σε ένα πακέτο (υποθέτοντας ότι έχει ενεργοποιηθεί) το off_tcp _ πρέπει να αρχικοποιηθεί κατάλληλα, όπως διευκρινίζεται στον constructor. Η μέθοδος access() των πακέτων επιστρέφει έναν δείκτη στον TCP header, τα πεδία sequence number και time stamp fields συμπληρώνονται, και η send() μέθοδος της κλάσης Connector καλείται για να στείλει το πακέτο προς τα κάτω ένα hop. Ας σημειωθεί ότι ο C++ :: scoping operator χρησιμοποιείται εδώ για την αποφυγή κλήσης της TcpSimpleAgent::send() (που καθορίζεται επίσης). Ο έλεγχος για ένα χρονόμετρο που εκκρεμεί γίνεται με χρήση της μεθόδου status() που ορίζεται στην base class TimerHandler. Χρησιμοποιείται εδώ για να θέσει ένα χρονόμετρο επαναμετάδοσης, εάν κάποιο δεν έχει ήδη τεθεί (ένας TCP αποστολέας θέτει μόνο ένα χρονόμετρο ανά παράθυρο των πακέτων για κάθε σύνδεση).

13.5 Επεξεργασία Εισόδου στο Δέκτη


Πολλοί από τους TCP agents μπορούν να χρησιμοποιηθούν με την κλάση TCPSink ως «ταίρι». Αυτή η κλάση καθορίζει τις μεθόδους recv() και ack() ως εξής:

void TcpSink::recv(Packet* pkt, Handler*)

{


hdr_tcp *th = (hdr_tcp*)pkt->access(off_tcp_);


acker_->update(th->seqno());


ack(pkt);


Packet::free(pkt);

}

void TcpSink::ack(Packet* opkt)

{


Packet* npkt = allocpkt();


hdr_tcp *otcp = (hdr_tcp*)opkt->access(off_tcp_);


hdr_tcp *ntcp = (hdr_tcp*)npkt->access(off_tcp_);


ntcp->seqno() = acker_->Seqno();


ntcp->ts() = otcp->ts();


hdr_ip* oip = (hdr_ip*)opkt->access(off_ip_);


hdr_ip* nip = (hdr_ip*)npkt->access(off_ip_);


nip->flowid() = oip->flowid();


hdr_flags* of = (hdr_flags*)opkt->access(off_flags_);


hdr_flags* nf = (hdr_flags*)npkt->access(off_flags_);


nf->ecn_ = of->ecn_;


acker_->append_ack((hdr_cmn*)npkt->access(off_cmn_),


ntcp, otcp->seqno());


send(npkt, 0);

}


Η μέθοδος recv() κάνει override τη μέθοδο Agent::recv() (που μόνο απορρίπτει το λαμβανόμενο πακέτο). Ενημερώνει κάποια εσωτερική κατάσταση με το sequence number του λαμβανόμενου πακέτου (και επομένως απαιτεί την κατάλληλη αρχικοποίηση της μεταβλητής off_tcp_). Παράγει έπειτα μια επιβεβαίωση για το λαμβανόμενο πακέτο. Η μέθοδος ack () κάνει φιλελεύθερη χρήση της πρόσβασης στα πεδία των header των πακέτων συμπεριλαμβανομένων χωριστών προσβάσεων στο TCP header, στο IP header, στο Flags header και στο common header. Η κλήση στη send() προκαλεί την κλήση της μεθόδου Connector::send().

13.6 Επεξεργασία Απαντήσεων στον Αποστολέα


Μόλις ο απλός TCP δέκτης λάβει δεδομένα και παραγάγει ένα ACK, ο αποστολέας πρέπει (συνήθως) να επεξεργαστεί το ACK. Στον TcpAgent agent, αυτό γίνεται ως εξής:

/*

* main reception path - should only see acks, otherwise the

* network connections are misconfigured

*/

void TcpAgent::recv(Packet *pkt, Handler*)

{


hdr_tcp *tcph = (hdr_tcp*)pkt->access(off_tcp_);


hdr_ip* iph = (hdr_ip*)pkt->access(off_ip_);


...


if (((hdr_flags*)pkt->access(off_flags_))->ecn_)



quench(1);


if (tcph->seqno() > last_ack_) {



newack(pkt);



opencwnd();


} else if (tcph->seqno() == last_ack_) {



if (++dupacks_ == NUMDUPACKS) {




...



}


}


Packet::free(pkt);


send(0, 0, maxburst_);

}


Αυτή η ρουτίνα καλείται όταν φθάνει ένα ACK στον αποστολέα. Σε αυτήν την περίπτωση, μόλις υποβληθούν σε επεξεργασία οι πληροφορίες του ACK (από  τη newack) το πακέτο δεν χρειάζεται πλέον και απελευθερώνεται η μνήμη που δεσμεύει. Επιπλέον, η παραλαβή του ACK δείχνει την πιθανότητα αποστολής πρόσθετων στοιχείων, έτσι η μέθοδος TcpSimpleAgent::send() καλείται και προσπαθεί να στείλει περισσότερα δεδομένα εάν το παράθυρο TCP το επιτρέπει.

13.7 Timers


Τα χρονόμετρα (timers) μπορούν να εφαρμοστούν στη C++ ή στην OTcl. Στη C++, τα χρονόμετρα είναι βασισμένα σε μια abstract base κλάση που καθορίζεται στο ~ NS / timer-handler.h. Συχνότερα χρησιμοποιούνται στους agents, αλλά το πλαίσιο είναι αρκετά γενικό για να χρησιμοποιηθούν και από άλλα αντικείμενα. Η παρακάτω συζήτηση είναι προσανατολισμένη προς τη χρήση των χρονομέτρων στους agents. 


Οι διαδικασίες και οι συναρτήσεις που περιγράφονται σε αυτό το κεφάλαιο μπορούν να βρεθούν στα~ns/tcl/ex/timer.tcl, and ~ns/timer-handler.{cc, h}.


Στην OTcl, μια απλή κλάση χρονομέτρων καθορίζεται στο ~ns/tcl/ex/timer.tcl. Υποκλάσεις μπορούν να παραχθούν για να παρέχουν έναν απλό μηχανισμό για τον προγραμματισμό γεγονότων σε επίπεδο OTcl. 

13.7.1 C++ abstract base class TimerHandler


Η abstract base class TimerHandler περιέχει τις ακόλουθες public member functions:

· void sched(double delay) προγραμματίζει ένα χρονόμετρο να λήξει delay δευτερόλεπτα στο μέλλον 

· void resched(double delay) επαναπρογραμματίζει ένα χρονόμετρο (παρόμοια με την sched(),αλλά το χρονόμετρο μπορεί να εκκρεμεί)

· void cancel() ακυρώνει ένα χρονόμετρο που εκκρεμεί

· int status() επιστρέφει την κατάσταση του χρονομέτρου (είτε TIMER_IDLE, TIMER_PENDING, ή TIMER_HANDLING)


Η abstract base class TimerHandler περιέχει τα ακόλουθα protected members:

· virtual void expire(Event* e) =0 αυτή η μέθοδος πρέπει να συμπληρωθεί από τον timer client
· virtual void handle(Event* e) καταναλώνει ένα γεγονός; ξυπνά την expire() και θέτει το status_ του χρονομέτρου κατάλληλα

· int status_ παρακολουθεί την παρούσα κατάσταση του χρονομέτρου

· Event event_ γεγονός για εκτέλεση με τη λήξη του χρονομέτρου


Η pure virtual function expire() πρέπει να οριστεί από τις timer classes που κληρονομούν από αυτήν την abstract base class.


Τέλος, δύο private inline functions ορίζονται:

· inline void _sched(double delay) {

 
(void)Scheduler::instance().schedule(this, &event_, delay);


}

· inline void _cancel() {


(void)Scheduler::instance().cancel(&event_);


}


Από τον παραπάνω κώδικα μπορούμε να δούμε ότι οι timers χρησιμοποιούν μεθόδους της Scheduler κλάσης.

13.7.1.1 Καθορισμός ενός νέου timer

Για τον καθορισμό ενός νέου timer, δημιουργούμε αυτή τη συνάρτηση και καθορίζουμε την handle() εφόσον χρειάζεται (η handle() δεν απαιτείται πάντοτε):

class MyTimer : public TimerHandler {


public:



MyTimer(MyAgentClass *a) : TimerHandler() { a_ = a; }



virtual double expire(Event *e);


protected:



MyAgentClass *a_;

};


Κατόπιν καθορίζουμε την expire:

Double MyTimer::expire(Event *e)

{

// do the work

// return TIMER_HANDLED; // => do not reschedule timer

// return delay; // => reschedule timer after delay

}


Πρέπει να σημειωθεί ότι η expire() μπορεί να επιστρέψει είτε τη σημαία TIMER_HANDLED ή μια τιμή καθυστέρησης, ανάλογα με τις απαιτήσεις του συγκεκριμένου timer.


Συχνά ο MyTimer θα είναι friend της MyAgentClass, ή η expire() θα καλεί μόνο μια public συνάρτηση της MyAgentClass.


Οι Timers δεν είναι άμεσα προσβάσιμοι από το επίπεδο της OTcl, παρόλο που οι χρήστες μπορούν να εγκαθιδρύσουν bind μεθόδους εάν το επιθυμούν.

13.7.1.2 Παράδειγμα: Tcp retransmission timer


Ο TCP είναι ένα παράδειγμα ενός agent που απαιτεί timers. Υπάρχουν τρεις timers ορισμένοι για τον βασικό Tahoe TCP agent που περιέχονται στο tcp.cc:

· rtx_timer_; /* Retransmission timer */

· delsnd_timer_; /* Delays sending of packets by a small random amount of time, */       /* to avoid phase effects */

· burstsnd_timer_; /* Helps TCP to stagger the transmission of a large window */

/* into several smaller bursts */


Στο ~ns/tcp.h, τρεις κλάσεις κληρονομούν από την base class TimerHandler:

class RtxTimer : public TimerHandler {

public:

RtxTimer(TcpAgent *a) : TimerHandler() { a_ = a; }

protected:

virtual void expire(Event *e);

TcpAgent *a_;

};

class DelSndTimer : public TimerHandler {

public:

DelSndTimer(TcpAgent *a) : TimerHandler() { a_ = a; }

protected:

virtual void expire(Event *e);

TcpAgent *a_;

};

class BurstSndTimer : public TimerHandler {

public:

BurstSndTimer(TcpAgent *a) : TimerHandler() { a_ = a; }

protected:

virtual void expire(Event *e);

TcpAgent *a_;

};


Στον constructor του TcpAgent στο tcp.cc, καθένας από τους παραπάνω timers αρχικοποιείται με τον δείκτη this, στον οποίο καταχωρείται ο δείκτης a_.

TcpAgent::TcpAgent() : Agent(PT_TCP), rtt_active_(0), rtt_seq_(-1),

...

rtx_timer_(this), delsnd_timer_(this), burstsnd_timer_(this)

{

...

}


Παρακάτω, θα εστιάσουμε μόνο στον retransmission timer. Διάφορες βοηθητικές μέθοδοι θα καθοριστούν για τον προγραμματισμό των γεγονότων των χρονομέτρων π.χ., 

/*

* Set retransmit timer using current rtt estimate. By calling resched()

* it does not matter whether the timer was already running.

*/

void TcpAgent::set_rtx_timer()

{

rtx_timer_.resched(rtt_timeout());

}

/*

* Set new retransmission timer if not all outstanding

* data has been acked. Otherwise, if a timer is still

* outstanding, cancel it.

*/

void TcpAgent::newtimer(Packet* pkt)

{

hdr_tcp *tcph = (hdr_tcp*)pkt->access(off_tcp_);

if (t_seqno_ > tcph->seqno())

set_rtx_timer();

else if (rtx_timer_.status() == TIMER_PENDING)

rtx_timer_.cancel();

}


Στον παραπάνω κώδικα, η set_rtx_timer() μέθοδος επαναπρογραμματίζει τον retransmission timer καλώντας την rtx_timer_.resched().

Σημειώστε ότι εάν δεν είναι σαφές εάν ο timer ήδη τρέχει, η κλήση της resched() εξαλείφει την ανάγκη της ακύρωσης του. Στη δεύτερη συνάρτηση, δίνονται παραδείγματα της χρήσης των status() και cancel(void) μεθόδων.


Τέλος, η expire(void) μέθοδος για την κλάση RtxTimer πρέπει να οριστεί. Σε αυτήν την περίπτωση, η expire(void) καλεί την timeout(void) μέθοδο του TcpAgent. Αυτό είναι δυνατό γιατί η timeout() είναι public member function˙ διαφορετικά, ο RtxTimer θα έπρεπε να έχει δηλωθεί ως friend class του TcpAgent.

void TcpAgent::timeout(int tno)

{

/* retransmit timer */

if (tno == TCP_TIMER_RTX) {

if (highest_ack_ == maxseq_ && !slow_start_restart_) {

/*

* TCP option:

* If no outstanding data, then don’t do anything.

*/

return;

};

recover_ = maxseq_;

recover_cause_ = 2;

closecwnd(0);

reset_rtx_timer(0,1);

send_much(0, TCP_REASON_TIMEOUT, maxburst_);

} else {

/*

* delayed-send timer, with random overhead

* to avoid phase effects

*/

send_much(1, TCP_REASON_TIMEOUT, maxburst_);

}

}

void RtxTimer::expire(Event *e) {

a_->timeout(TCP_TIMER_RTX);

}


Οι διάφοροι TCP agents περιέχουν επιπλέον παραδείγματα timers.

13.7.2 OTcl Timer κλάση

Μια απλή κλάση timer ορίζεται στο ~ns/tcl/mcast/timer.tcl. Υποκλάσεις του Timer μπορούν να οριστούν ανάλογα με τις ανάγκες. Αντίθετα με το C++ timer API, όπου η sched() εγκαταλείπεται εάν ο timer έχει ήδη τεθεί, η sched() και η resched() είναι το ίδιο; καμία κατάσταση δε διατηρείται για τους OTcl timers. Οι ακόλουθες μέθοδοι καθορίζονται στην Timer base class:

· $self sched $delay ;# causes "$self timeout" to be called $delay seconds in the future

· $self resched $delay ;# same as "$self sched $delay"

· $self cancel ;# cancels any pending scheduled callback

· $self destroy ;# same as "$self cancel"

· $self expire ;# calls "$self timeout" immediately

13.7.3 Εντολές με μια ματιά


Στη συνέχεια ακολουθεί μια λίστα μεθόδων για την κλάση class Timer. Πρέπει να σημειωθεί ότι πολλοί διαφορετικοί τύποι timers κληρονομούν από αυτήν την base class (πχ LogTimer, Timer/Iface, Timer/Iface/Prune, CacheTimer, Timer/Scuba κτλ).

· $timer sched <delay>

Αυτή η εντολή ακυρώνει οποιοδήποτε άλλο γεγονός που μπορεί να είχε προγραμματιστεί και ξαναπρογραμματίζει ένα άλλο γεγονός μετά από χρόνο <delay>.

· $timer resched <delay>

Παρόμοια με τη "sched" που περιγράφτηκε παραπάνω. Προστέθηκε για να έχουμε παρόμοια APIs όπως αυτό των C++ timers.

· $timer cancel

Αυτή ακυρώνει οποιοδήποτε προγραμματισμένο γεγονός.

· $timer destroy

Αυτή είναι παρόμοια με την cancel. Ακυρώνει οποιοδήποτε προγραμματισμένο γεγονός.

· $timer expire

Αυτή η εντολή απαιτεί ένα time-out. Παρόλα αυτά η time-out διαδικασία είναι απαραίτητο να οριστεί στις υποκλάσεις.


Όλες οι παραπάνω διαδικασίες μπορούν να βρεθούν στο ns/tcl/mcast/timer.tcl.

13.8 Πως γίνεται το Bind των Static C++ Class Member Variables

Η έκθεση των member variables ενός C++ object στο χώρο της OTcl δεν μπορεί να εφαρμοστεί στις static member variables μιας C++ κλάσης. Φυσικά, κάποιος μπορεί να δημιουργήσει μια μεταβλητή OTcl για τη static member variable κάθε αντικειμένου C++, ωστόσο αυτό αντιτίθεται στην πραγματική έννοια των static members.  

Δεν μπορούμε να λύσουμε αυτό το πρόβλημα binding χρησιμοποιώντας μια παρόμοια λύση όπως το binding στο TclObject, το οποίο είναι βασισμένο σε InstVar, επειδή οι InstVars στην TclCL απαιτούν την παρουσία ενός TclObject. Ωστόσο, μπορούμε να δημιουργήσουμε μια μέθοδο της αντίστοιχης TclClass ώστε να έχουμε πρόσβαση στα static members μιας C++ κλάσης μέσω των μεθόδων της αντίστοιχης TclClass.  Η διαδικασία έχει ως εξής:

1. Δημιουργία της δικής μας κλάσης που κληρονομεί από την TclClass
2. Δήλωση των μεθόδων bind() και method() στην παραγόμενη κλάση

3. Δημιουργία των δικών μας binding μεθόδων κατά την εφαρμογή της bind() με την add_method("your_method"), κατόπιν απαιτείται η δημιουργία του handler στη method() με παρόμοιο τρόπο όπως στην TclObject::command(). Πρέπει να σημειωθεί ότι ο αριθμός των arguments που περνούν στην TclClass::method() είναι διαφορετικός από εκείνον των arguments που περνούν στην TclObject::command(). Η πρώτη έχει δύο περισσότερα arguments.


Σαν παράδειγμα, παρουσιάζεται μια απλουστευμένη έκδοση της PacketHeaderClass που είναι στο ~ns/packet.cc. Έστω ότι έχουμε την ακόλουθη κλάση, Packet, που έχει τη static μεταβλητή hdrlen_ στην οποία θέλουμε να έχουμε πρόσβαση από την OTcl:

class Packet {

......

static int hdrlen_;

};

Τότε κάνουμε τα εξής για να κατασκευάσουμε έναν accessor για αυτήν την μεταβλητή:

class PacketHeaderClass : public TclClass {

protected:

PacketHeaderClass(const char* classname, int hdrsize);

TclObject* create(int argc, const char*const* argv);

/* These two implements OTcl class access methods */

virtual void bind();

virtual int method(int argc, const char*const* argv);

};

void PacketHeaderClass::bind()

{

/* Call to base class bind() must precede add_method() */

TclClass::bind();

add_method("hdrlen");

}

int PacketHeaderClass::method(int ac, const char*const* av)

{

Tcl& tcl = Tcl::instance();

/* Notice this argument translation; we can then handle them as if in TclObject::command() */

int argc = ac - 2;

const char*const* argv = av + 2;

if (argc == 2) {

if (strcmp(argv[1], "hdrlen") == 0) {

tcl.resultf("%d", Packet::hdrlen_);

return (TCL_OK);

}

} else if (argc == 3) {

if (strcmp(argv[1], "hdrlen") == 0) {

Packet::hdrlen_ = atoi(argv[2]);

return (TCL_OK);

}

}

return TclClass::method(ac, av);

}


Μετά από αυτό, μπορούμε να χρησιμοποιήσουμε την ακόλουθη OTcl εντολή για να έχουμε πρόσβαση στην τιμή της Packet::hdrlen_ και να μπορούμε να την αλλάξουμε:

PacketHeader hdrlen 120

set i [PacketHeader hdrlen]

14 Εφαρμογή της επίθεσης SYN FLOOD στον NS-2

14.1 Εισαγωγή 


Η Πλημμύρα SYN (SYN Flood) θα μπορούσε να οριστεί ως η κατανάλωση των πόρων μιας μηχανής λόγω ενός υπερβολικού αριθμού μισάνοιχτων συνδέσεων. Όταν μια μηχανή λαμβάνει ένα SYN πακέτο, διαθέτει αμέσως ένα TCB (transmission control block), ή μπλοκ ελέγχου μετάδοσης, στη σύνδεση. Κατόπιν η μηχανή στέλνει ένα SYN_ACK πακέτο. Εάν το άλλο συμβαλλόμενο μέρος δεν απαντήσει και αυτό με τη σειρά του με ένα ACK, η σύνδεση δεν μπορεί να μεταβεί στην κατάσταση εγκαθίδρυσης σύνδεσης (ESTABLISHED state). Οι περισσότερες εφαρμογές, μετά από ένα ορισμένο χρονικό διάστημα, τερματίζουν τις μισάνοιχτες συνδέσεις. Ωστόσο, μια εφαρμογή πρέπει να επιτρέψει αρκετό χρόνο να περάσει ώστε να ληφθούν υπόψη οι καθυστερήσεις κυκλοφορίας, διαφορετικά οι νόμιμες προσπάθειες σύνδεσης θα αποτυγχάνουν. Ανεξάρτητα από το πόσο γρήγορα η μισάνοιχτη σύνδεση λήγει, είναι πάντα δυνατόν να ξεκινήσουν τόσες μισάνοιχτες συνδέσεις ώστε να καταναλωθούν πλήρως οι πόροι (resources) της μηχανής.

14.2 Υλοποίηση στον NS-2
Η εφαρμογή της παραπάνω επίθεσης στον NS-2 έγινε με τροποποίηση των αρχείων που αφορούν την υλοποίηση του πρωτοκόλλου TCP στον συγκεκριμένο simulator. Συγκεκριμένα, πρόκειται για αρχεία C++ και μάλιστα για τα tcp.h, tcp.cc, tcp-sink.h και tcp-sink.cc, δηλαδή τα header αρχεία και τα αντίστοιχα αρχεία κώδικα (.cc).

Όπως αναφέρθηκε η επίθεση SYN Flood αφορά το πρωτόκολλο TCP, που είναι πρωτόκολλο του στρώματος μεταφοράς (application layer κατά OSI). Έτσι, υλοποιήθηκε και εδώ. Συγκεκριμένα, σε κάποιον κόμβο προσκολλάται ένας TCP Agent, σύμφωνα με τη λειτουργικότητα του NS-2, και επάνω από αυτόν τρέχει κάποια TCP εφαρμογή. Ο χρήστης έχει τη δυνατότητα μέσω μιας σημαίας, της flag_zombie_, να καθορίσει κατά πόσον ο συγκεκριμένος Agent θα συμπεριφερθεί ως Agent που αντιστοιχεί σε zombie. By default η συγκεκριμένη σημαία έχει την τιμή 0, πράγμα που σημαίνει ότι ο Agent δε συμπεριφέρεται ως zombie Agent. Η default αυτή τιμή καθορίζεται στο αρχείο ns-default.tcl ως εξής :

Agent/TCP   
set flag_zombie_
 0

Βέβαια, θα πρέπει να σημειωθεί ότι πρόκειται για μεταβλητή της C++, η οποία όμως με το κατάλληλο bind μπορεί να αλλάζει τιμή μέσω της tcl. Το bind αυτό γίνεται μέσα στον constructor του TcpAgent :

bind("flag_zombie_",&flag_zombie_);

Από την άλλη, τόσο για λόγους λειτουργικότητας όσο και για λόγους μετρήσεων προστέθηκε στο TCP header η μεταβλητή flagzombie_, ώστε να ξεχωρίζει κάθε φορά ο παραλήπτης εάν πρόκειται για νόμιμο ή μη πακέτο. Για το λόγο αυτό κάθε φορά που παράγεται ένα TCP πακέτο από έναν TCP Agent θα πρέπει να συμπληρώνεται η μεταβλητή flagzombie_ του TCP header. Αυτό γίνεται μέσα στη μέθοδο output(int seqno, int reason) του TcpAgent. Συγκεκριμένα, η μεταβλητή αυτή τίθεται καταρχήν στην τιμή 0 και αν διαπιστωθεί από τη σημαία flag_zombie_ ότι πρόκειται για zombie Agent τότε η τιμή 0 αλλάζει σε 1. Στη μέθοδο output(int seqno, int reason) έχουν προστεθεί τα εξής :

void TcpAgent::output(int seqno, int reason)

{


//DDoS changes

tcph->flagzombie() = 0;


tcph->finpacket() = 0;


//DDoS changes

if (flag_zombie_) {



tcph->flagzombie() = 1;


}


/*Check if it is the final packet*/


int int_curseq_=curseq_;


if (seqno == (int_curseq_-1)) {



tcph->finpacket() = 1;


}

}


Στο παραπάνω τμήμα της μεθόδου διαπιστώνουμε ότι έχουν προστεθεί και κάποια επιπλέον πράγματα. Πράγματι, για λόγους μετρήσεων μας ενδιαφέρει να γνωρίζουμε το κατά πόσον ένα πακέτο TCP είναι το τελευταίο μιας σύνδεσης ή όχι. Στην πράξη το πρωτόκολλο TCP κλείνει μια σύνδεση στέλνοντας ένα πακέτο FIN. Στον NS-2 η διαδικασία αυτή δεν είναι υλοποιημένη. Ωστόσο σε εμάς είναι απαραίτητο να γνωρίζουμε πότε μια σύνδεση κλείνει καθώς ενδιαφέρει στη μελέτη μας ο αριθμός TCP συνδέσεων κάθε στιγμή πάνω στο θύμα.


Για το λόγο αυτό, όπως φαίνεται και από το παραπάνω κομμάτι κώδικα, υλοποιήθηκε έμμεσα το πακέτο τερματισμού FIN. Συγκεκριμένα, προστέθηκε στο TCP header μια καινούρια μεταβλητή, η finpacket_. Κάθε φορά που παράγεται ένα νέο πακέτο η μεταβλητή αυτή τίθεται ίση με 0. Όταν όμως διαπιστωθεί από τη μεταβλητή curseq_ ότι παράγεται το τελευταίο πακέτο της εφαρμογής που τρέχει πάνω από το TCP τότε η μεταβλητή finpacket_ τίθεται στην τιμή 1. Δηλαδή στην ουσία δεν παράγουμε πακέτο FIN, αλλά σημαδεύουμε το τελευταίο πακέτο που αποστέλλεται από την εφαρμογή που τρέχει πάνω από το TCP.


Όσον αφορά την επίθεση έχουν γίνει κάποιες ακόμη αλλαγές στην πλευρά του πελάτη που αιτείται για TCP σύνδεση σε κάποιον εξυπηρετητή. Ο NS-2 simulator δεν έχει πλήρως υλοποιημένη την τριμερή χειραψία, που αποτελεί τον προπομπό της εγκαθίδρυσης μιας νέας TCP σύνδεσης. Παρόλα αυτά κάθε νέας σύνδεσης προηγείται μια ανταλλαγή πακέτων. Ο πελάτης στέλνει στον εξυπηρετητή το γνωστό SYN πακέτο. Αυτός με τη σειρά του απαντά με ένα SYN_ACK πακέτο. Μέχρι εδώ όλα μοιάζουν κανονικά. Ωστόσο στη συνέχεια δεν ακολουθεί το τρίτο πακέτο ACK για να ολοκληρωθεί η τριμερής χειραψία. Αντίθετα, ο πελάτης στέλνει την τελική επιβεβαίωση ACK μαζί με το πρώτο πακέτο της εφαρμογής που τρέχει από επάνω του.


Στη συγκεκριμένη περίπτωση αυτό που μας ενδιαφέρει είναι η υλοποίηση της SYN Flood επίθεσης που βασίζεται στην τριμερή χειραψία και περιγράφηκε παραπάνω. Για το λόγο αυτόν προσθέσαμε στη μέθοδο recv(Packet *pkt, Handler*) του TcpAgent το ακόλουθο κομμάτι κώδικα :

void TcpAgent::recv(Packet *pkt, Handler*)

{


hdr_tcp *tcph = hdr_tcp::access(pkt);


// Access the IP header for the received packet:

 
hdr_ip* hdrip = hdr_ip::access(pkt);

// zombie implementation



if (tcph->seqno()==0 && flag_zombie_==1) {



Tcl& tcl = Tcl::instance();





tcl.evalf("$ns detach-agent $node_(%d) $src(%d)",




hdrip->dst_.addr_ >> Address::instance().NodeShift_[1],




hdrip->dst_.addr_ >> Address::instance().NodeShift_[1]);



Packet::free(pkt);


}

}


Στον κώδικα αυτόν περιγράφεται ο τρόπος αντίδρασης του TcpAgent σε περίπτωση που πρόκειται για zombie. Συγκεκριμένα, μόλις δεχτεί το πακέτο SYN_ACK το οποίο έχει seqno 0 (είναι το πρώτο πακέτο που φθάνει από τον εξυπηρετητή) και η σημαία flag_zombie_ είναι 1 παγώνει την επικοινωνία ώστε να μείνει η σύνδεση μισάνοιχτη. Καταρχήν αποκτά μια αναφορά στο Tcl instance. Έτσι, μπορεί στη συνέχεια να επικαλεσθεί μια εντολή OTcl μέσα από τη C++. Εδώ βλέπουμε ότι γίνεται επίκληση στην εντολή detach-agent η οποία αποκολλά τον agent από τον αντίστοιχο κόμβο, ώστε να διακοπεί η σύνδεση που είχε δημιουργηθεί. Τέλος, ακολουθεί η αποδέσμευση του πακέτου ώστε να απελευθερωθεί η κατειλημμένη μνήμη.


Είδαμε, λοιπόν, την υλοποίηση του zombie καθώς και κάποια πρόσθετα, πλην όμως απαραίτητα, στοιχεία του TCP header. Όλα τα παραπάνω περιέχονται στο αρχείο tcp.cc όπου και περιέχεται η υλοποίηση του TcpAgent. Βέβαια, όλα αυτά απαιτούν και κάποιες μικροαλλαγές στο tcp.h οι οποίες παρατίθενται εδώ :

struct hdr_tcp {

#define NSA 3


double ts_;             /* time packet generated (at source) */


double ts_echo_;        /* the echoed timestamp (originally sent by


                           the peer) */


int seqno_;             /* sequence number */
(
(
(

//implementation adds


int flagzombie_;


int finpacket_;

// implementation adds


int& flagzombie() { return (flagzombie_); }


int& finpacket() { return (finpacket_); }

};
class TcpAgent : public Agent {
private:






int flag_zombie_;
/* implementation's flag*/

};


Στη συνέχεια ακολουθούν οι μετατροπές του αρχείου tcp-sink.cc. Στο αρχείο αυτό περιγράφεται ο TcpSink agent ο οποίος αποτελεί τον δέκτη μιας TCP σύνδεσης. Συγκεκριμένα εδώ αποτελεί τον agent που βρίσκεται πάνω στον εξυπηρετητή-θύμα.


Όπως είδαμε και παραπάνω στόχος της συγκεκριμένης επίθεσης είναι να δημιουργηθούν πολλές μισάνοιχτες TCP συνδέσεις πάνω στο θύμα ώστε να καταναλωθούν όλα τα διαθέσιμα resources του και έτσι αυτός να καταρρεύσει. Επομένως, έχει τεράστια σημασία να γνωρίζουμε κάθε στιγμή τον αριθμό των ανοιχτών TCP συνδέσεων πάνω στο θύμα. Αυτό γίνεται με τη βοήθεια της μεταβλητής ipcounter, η οποία περιέχει τον αριθμό των διαφορετικών IP (πελατών) που είναι συνδεδεμένοι στον εξυπηρετητή. 


Όσον αφορά τη συγκεκριμένη υλοποίηση είναι σημαντικό να αναφερθούν κάποια πράγματα. Καταρχήν, όπως θα δούμε και στη συνέχεια στην περιγραφή των προσομοιώσεων υπάρχουν κάποιοι νόμιμοι πελάτες και κάποια zombies. Στους πελάτες αυτούς και στα zombies υπάρχουν TcpAgents πάνω από τους οποίους τρέχει κάποια εφαρμογή. Όλοι αυτοί οι agents έχουν τους αντίστοιχους TcpSink agents πάνω στο θύμα. Επομένως, η μεταβλητή ipcounter που αναφέραμε για να είναι ορατή από όλους θα πρέπει να είναι static. Επίσης, θα πρέπει να αρχικοποιείται στην τιμή 0. Η αλλαγή αυτής της μεταβλητής συμβαίνει μέσα στη μέθοδο recv(Packet* pkt, Handler*) του TcpSink agent. Συγκεκριμένα, όποτε φθάνει πακέτο με seqno 0, πράγμα που υποδηλώνει την έναρξη νέας σύνδεσης, αυξάνεται ο μετρητής ipcounter. Αντίθετα, εάν φθάσει πακέτο με ενεργοποιημένη τη σημαία finpacket ο μετρητής μειώνεται, αφού μια υπάρχουσα σύνδεση περατώθηκε. Πρέπει επίσης να σημειωθεί ότι κάθε φορά καλείται και η μέθοδος calc_yn(), η οποία περιγράφεται στη συνέχεια. Στόχος της είναι να κάνει κάποιους υπολογισμούς που αφορούν τον μηχανισμό αντιμετώπισης και να κρατήσει τις νέες τιμές των μεταβλητών (και της ipcounter) στα αρχεία μετρήσεων. 


Όπως αναφέρθηκε και κατά τη διάρκεια περιγραφής της επίθεσης μετά από ένα ορισμένο χρονικό διάστημα το πρωτόκολλο TCP φροντίζει για τον τερματισμό των μισάνοιχτων συνδέσεων. Διάφορες συζητήσεις έχουν γίνει γύρω από τη ρύθμιση του συγκεκριμένου χρονομέτρου του TCP [11]

 REF _Ref75502122 \r \h 
 \* MERGEFORMAT [12]. Μεγάλες τιμές του χρονομέτρου επιβαρύνουν το θύμα σε περίπτωση επίθεσης, ενώ μικρές τιμές μπορεί να έχουν ως αποτέλεσμα να τερματίζει πρόωρα μια σύνδεση λόγω καθυστερήσεων στην άφιξη του πακέτου. Με βάση και τις συζητήσεις που έχουν γίνει πάνω στο θέμα στη συγκεκριμένη προσομοίωση επιλέχθηκε η τιμή 30 δευτερόλεπτα όσον αφορά το συγκεκριμένο χρονόμετρο. Μάλιστα, επειδή στον NS-2 δεν υπήρχε πρόβλεψη για το συγκεκριμένο timer, προστέθηκε στον κώδικα η υλοποίησή του. Στη συνέχεια ακολουθούν οι μετατροπές που έγιναν στη μέθοδο recv(Packet* pkt, Handler*) :

void TcpSink::recv(Packet* pkt, Handler*)

{


//implementation’s adds

char out[100];


Tcl& tcl = Tcl::instance();


int d;   




if (timer_flag==0) {

    

timer_flag=1;

    

dn_timer_.sched(Dn_);

    
}


pososto=pososto +1;


if (pososto==11) pososto=1;


d=dec();


hdr_ip* hdrip = hdr_ip::access(pkt);

//implementation’s adds

//ean nea sindesi ayxise metriti


if (th->seqno()==0) {



ipcounter=ipcounter+1;

  

if (th->flagzombie()==0) rec=0;

  

if (th->flagzombie()==1) rec=1;

  

calc_yn();

    

sink_con_=hdrip->src_.addr_ >> Address::instance().NodeShift_[1];

    

node_id_=hdrip->dst_.addr_ >> Address::instance().NodeShift_[1];

    

if (th->flagzombie()==1) {

    


handshake_timer_.sched(sched_time_);

    

}    




      
}


//implementation’s adds

if (th->finpacket()==1) {



ipcounter=ipcounter-1;



rec=4;

  

calc_yn();

    
}

}

Στη συγκεκριμένη μέθοδο βλέπουμε εκτός από αυτά που αναφέραμε τα σχετικά με τον ipcounter και κάποια πράγματα σχετικά με τον timer που αναφέραμε. Έτσι, μόλις αιτηθεί για σύνδεση κάποιο zombie ενεργοποιείται αμέσως ο timer ώστε η συγκεκριμένη μισάνοιχτη σύνδεση να απορριφθεί μετά από το καθορισμένο χρονικό διάστημα (μιας και πρόκειται για σύνδεση zombie). Όσον αφορά το χρονικό διάστημα που συμβαίνει το timeout καθορίζεται με τη βοήθεια μεταβλητής. Μάλιστα με το κατάλληλο bind : 

TcpSink::TcpSink(Acker* acker) : Agent(PT_ACK), acker_(acker), save_(NULL), handshake_timer_(this), dn_timer_(this), lastreset_(0.0)

{

        bind_time("sched_time_",&sched_time_);
}


Μπορεί να αλλάζει η μεταβλητή της C++ από την tcl. Βλέπουμε επίσης στον constructor του TcpSink agent να περνιέται και ο κατάλληλος δείκτης στον constructor του HandshakeTimer (χρονόμετρο χειραψίας) για τον οποίο έγινε λόγος.


Όλα τα παραπάνω περιέχονται στο αρχείο tcp-sink.cc. Επίσης, στο αρχείο αυτό προστέθηκαν και τα  εξής :

int TcpSink::ipcounter=0;

int TcpSink::timer_flag=0;

void HandshakeTimer::expire(Event *e) {


a_->ipcounter--;


TcpSink::rec=2;


a_->calc_yn();

    
Tcl& tcl = Tcl::instance();

    
tcl.evalf("$ns detach-agent $node_(%d) $sink(%d)",a_->node_id_,a_->sink_con_);

}


Πρόκειται για την αρχικοποίηση δύο static μεταβλητών και για τον ορισμό της μεθόδου expire(Event *e) του HandshakeTimer. Όσον αφορά τις static μεταβλητές, η μία είναι η γνωστή ipcounter ενώ η άλλη είναι η timer_flag. Η τελευταία χρησιμοποιείται ως σημαία για την εκκίνηση του timer dn για τον οποίο θα γίνει λόγος στη συνέχεια καθώς χρησιμοποιείται από τον προτεινόμενο μηχανισμό αντιμετώπισης. Από την άλλη, όσον αφορά τη μέθοδο expire(Event *e) βλέπουμε ότι καταρχήν μειώνεται ο μετρητής TCP συνδέσεων και κατόπιν καλείται η calc_yn() ώστε να ενημερωθούν τα αρχεία μετρήσεων. Τέλος, γίνεται επίκληση στην εντολή detach-agent η οποία αποκολλά τον agent από τον αντίστοιχο κόμβο. Ανάλογες ενέργειες έχουν ήδη γίνει για τον αντίστοιχο agent του πομπού zombie.


Στη συνέχεια ακολουθεί ο πρόσθετος κώδικας του header αρχείου tcp-sink.h. Εδώ περιέχονται τόσο οι δηλώσεις των μεταβλητών που χρησιμοποιήθηκαν όσο και η δήλωση του HandshakeTimer.

class HandshakeTimer : public TimerHandler {

public:


HandshakeTimer(TcpSink *a) : TimerHandler() { a_ = a; }

protected:


virtual void expire(Event *e);


TcpSink *a_;


double p;

};
class TcpSink : public Agent {

public:


TcpSink(Acker*);


void recv(Packet* pkt, Handler*);


void reset();


int dec();


double syn(double);


int determine_state();


void calc_yn();


int command(int argc, const char*const* argv);


TracedInt& maxsackblocks() { return max_sack_blocks_; }


static int ipcounter;

int sink_con_;




int node_id_;
protected:
(
(
(

int src_id_;


int agent_id_;


int osize;


HandshakeTimer handshake_timer_;


DnTimer dn_timer_;


static int timer_flag;

private:


double sched_time_;


int send_to_blackhole;

};
15 Εισαγωγή στον μηχανισμό ανίχνευσης
Στον πρώτο τόμο της διπλωματικής αυτής εργασίας είχαμε περιγράψει εκτενώς τον μηχανισμό τον οποίο θα εφαρμόσουμε προκειμένου να ανιχνεύσουμε μια κατανεμημένη επίθεση DDoS. Είχαμε μιλήσει για τις απαιτήσεις και τις προϋποθέσεις του μηχανισμού αυτού, είχαμε επισημάνει ποια θα ήταν η ποσότητα εκείνη, η οποία θα χαρακτηρίσει την ανίχνευσή της επίθεσης και κατ’ επέκταση την εφαρμογή μας την ίδια, καθώς και τους λόγους τους οποίους μας οδήγησαν στην επιλογή της ποσότητας αυτής και είχαμε ορίσει όλες τις χαρακτηριστικές στατιστικές παραμέτρους οι οποίες θα πλαισιώσουν τον μηχανισμό μας. Στο δεύτερο αυτό τόμο θα εξηγήσουμε επακριβώς τον τρόπο με τον οποίο θα χρησιμοποιήσουμε τις παραπάνω παραμέτρους με σκοπό να υλοποιήσουμε τον μηχανισμό ανίχνευσης DDoS επιθέσεων. Επιπλέον, θα δώσουμε τιμές σε ορισμένες από τις χαρακτηριστικές αυτές παραμέτρους και θα προβάλουμε συγκεκριμένα επιχειρήματα για την επιλογή αυτή. Τέλος, θα παρουσιάσουμε με ακρίβεια και σαφήνεια την πλήρη υλοποίηση του μηχανισμού ανίχνευσης DDoS επιθέσεων και του αλγορίθμου CUSUM, που τον πλαισιώνει, στο εργαλείο προσομοίωσης δικτύων ns-2. Προτού, όμως, προχωρήσουμε στην υλοποίηση του μηχανισμού αυτού κρίνουμε σκόπιμο να υπενθυμίσουμε τα κυριότερα σημεία που τον χαρακτηρίζουν και να παρουσιάσουμε εν συντομία για ακόμη μια φορά τις παραμέτρους του. 

Όπως έχει επισημανθεί σε πολλά σημεία του πρώτου τόμου, στη διπλωματική αυτή εργασία θα προσπαθήσουμε να υλοποιήσουμε έναν μηχανισμό για την ανίχνευση ιδιαίτερα κατανεμημένων επιθέσεων DDoS (Highly Distributed Denial of Service-HDDoS). Ο μηχανισμός αυτός εκμεταλλεύεται ένα έμφυτο χαρακτηριστικό γνώρισμα των DDoS επιθέσεων που δεν είναι άλλο από τον μεγάλο αριθμό των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα κατά τη διάρκεια μιας επίθεσης. Αυτή η καινούργια προσέγγιση έχει το πλεονέκτημα ότι μπορεί να ανιχνεύσει την επίθεση στα αρχικά στάδιά της και έχει το χαρακτηριστικό ότι δυσκολεύει ιδιαίτερα τον επιτιθέμενο να αντιμετωπίσει αλλά και να προσπαθήσει να υπερνικήσει ενδεχομένως την άμυνα που προβάλει ο μηχανισμός αυτός, απλά αλλάζοντας της υπογραφή (signature) της επίθεσής του. 

Στον πρώτο τόμο είχε επίσης αναφερθεί ότι οι προτεινόμενες προσεγγίσεις για την ανίχνευση DDoS επιθέσεων που είχαν γίνει στο παρελθόν στηρίζονται στον έλεγχο του όγκου της κίνησης που λαμβάνεται από το θύμα [32]

 REF _Ref75713997 \r \h 
[46]

 REF _Ref75714022 \r \h 
[16]. Ένα σημαντικό μειονέκτημα αυτών των προσεγγίσεων είναι ότι δεν παρέχουν έναν τρόπο για να διαφοροποιούν τις αιφνίδιες εκρήξεις νόμιμων δεδομένων (flash crowds) από τις επιθέσεις DDoS. Λόγω της εγγενώς αιφνίδιας φύσης της κίνησης του Διαδικτύου, μια ξαφνική αύξηση στην κίνηση μπορεί να εκληφθεί ως επίθεση. Εάν καθυστερήσουμε την απόκριση του συστήματος μας προκειμένου να διαπιστώσουμε για το αν η αύξηση της κίνησης δεν είναι απλά μια παροδική έκρηξη, τότε κινδυνεύουμε να αφήσουμε το θύμα στο έλεος μιας πραγματικής επίθεσης. Επιπλέον, κάποιες επίμονες αυξήσεις στην κίνηση μπορούν να μην είναι επιθέσεις, αλλά απλά γεγονότα "flash crowds", όπου ένας μεγάλος αριθμός νόμιμων χρηστών έχει πρόσβαση στο ίδιο website ταυτοχρόνως. Είναι σαφές, λοιπόν, ότι υπάρχει ανάγκη για μια καλύτερη προσέγγιση στην ανίχνευση των DDoS επιθέσεων.

Λαμβάνοντας υπόψη τους όλα τα παραπάνω, αλλά και την ανάγκη για τον σχεδιασμό ενός αποτελεσματικού μηχανισμού ο οποίος θα είχε τη δυνατότητα να περιορίσει, αν όχι να εξαλείψει, το υπολογιστικό και αποθηκευτικό φόρτο που επιβάλλει στο μηχάνημα του θύματος μια ευρέως κατανεμημένη επίθεση, οι Jung et al.[30], στα πλαίσια μιας έρευνας πάνω στην ανίχνευση των DDoS επιθέσεων, παρατήρησαν ότι κατά τη διάρκεια τέτοιου είδους επιθέσεων, οι περισσότερες IP διευθύνσεις πηγής είναι καινούργιες για το θύμα, ενώ οι περισσότερες από τις αντίστοιχες IP διευθύνσεις σε ένα flash crowd έχουν εμφανιστεί στο θύμα πρωτύτερα. 

Βασιζόμενοι στην παραπάνω παρατήρηση οι Tao Peng, Christopher Leckie και Kotagiri Ramamohanarao [25] πρότειναν έναν μηχανισμό ανίχνευσης, ο οποίος βασίζεται στην παρακολούθηση του αριθμού των νέων IP διευθύνσεων που εμφανίζονται στο θύμα και ζητούν σύνδεση μαζί του. Εμείς, με τη σειρά μας, θελήσαμε να τροποποιήσουμε κάπως τον μηχανισμό ανίχνευσης που προτάθηκε από τους Tao Peng, Christopher Leckie και Kotagiri Ramamohanarao και να προτείνουμε έναν άλλο μηχανισμό, ο οποίος θα έχει το πλεονέκτημα της δυνατότητας περαιτέρω επέκτασης. Ο μηχανισμός αυτός στηρίζεται κυρίως στην παρακολούθηση του αριθμού των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα κάθε χρονική στιγμή. Ο συγκεκριμένος μηχανισμός καθώς και το θεωρητικό υπόβαθρο που τον διέπει θα συζητηθεί με συντομία και στον παρόντα τόμο, όπως έχει ήδη επισημανθεί.

Στον πρώτο τόμο συζητήσαμε επίσης και τους λόγους για τους οποίους επιλέχθηκε να παρακολουθείται ο αριθμός των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα κάθε χρονική στιγμή και όχι ο συνολικός όγκος της εισερχόμενης κίνησης. Είχαμε αποδείξει, λοιπόν, ότι ο όγκος της εισερχόμενης κίνησης δεν μπορεί να χαρακτηρίσει μια DDoS επιθέση αφού δεν μπορεί να διαφοροποιήσει ένα flash crowd από μια επίθεση DDoS, στην περίπτωση που το σημείο παρακολούθησης της εισερχόμενης κίνησης βρίσκεται πάνω στο θύμα. Από την άλλη πλευρά, ο αριθμός των IP διευθύνσεων που είναι συνδεδεμένες με το θύμα αποδεικνύεται ικανοποιητικά αποτελεσματικός στη διαφοροποίηση της επίθεσης DDoS από τις συνθήκες κανονικής κίνησης και τα flash crowds. Επομένως, καταλήγουμε στο συμπέρασμα ότι ο αριθμός των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα είναι μια πολύ πιο ευαίσθητη μεταβλητή για την ανίχνευση των DDoS επιθέσεων από ότι ο συνολικός όγκος της εισερχόμενης κίνησης. 

Στο πρώτο μέρος της εργασίας αυτής παρουσιάστηκε επιπλέον μια μέθοδος για την ανίχνευση απότομων μεταβολών στη μεταβλητή ελέγχου μας, η οποία βασίζεται στον μη-παραμετρικό (non-parametric) αλγόριθμο του συσωρευτικού αθροίσματος (CUmulative SUM algorithm) [17]

 REF _Ref75714171 \r \h 
[44]. Ο αλγόριθμος CUSUM χρησιμοποιεί μια ακολουθιακή, μη-παραμετρική μέθοδο ανίχνευσης του σημείου μεταβολής μιας χαρακτηριστικής ποσότητας (sequential nonparametric change point detection method) για να βελτιώσει την ακρίβεια ανίχνευσης χωρίς να απαιτεί ένα λεπτομερές μοντέλο της κανονικής (νόμιμης) κίνησης και της κίνησης της επίθεσης. Επιπλέον, ο αλγόριθμος αυτός μειώνει αισθητά, όπως αποδείχθηκε, την πιθανότητα ψευδούς συναγερμού και έχει παρουσιάσει βέλτιστα χαρακτηριστικά όσον αφορά την ακρίβεια της ανίχνευσης και το υπολογιστικό φόρτο καθώς και πολύ καλή απόδοση [17]. 

Από τα παραπάνω καταλήγουμε στο συμπέρασμα πως η κύρια συμβολή μας σε αυτή τη μελέτη θα είναι μια νέα προσέγγιση στην ανίχνευση των DDoS επιθέσεων ελέγχοντας το ρυθμό αύξησης των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα. Η προσέγγιση αυτή μάλιστα είναι πιο αποτελεσματική από τους προηγούμενους μηχανισμούς, ιδιαίτερα στην περίπτωση που υπάρχουν πολλαπλές πηγές επίθεσης και η κίνηση της επίθεσης είναι ιδιαίτερα κατανεμημένη.

16 Ο μη-παραμετρικός αλγόριθμος ανίχνευσης απότομης μεταβολής CUSUM
Στο σημείο αυτό κρίνεται σκόπιμο να παρουσιαστεί για ακόμη μια φορά ο μη-παραμετρικός (non-parametric) αλγόριθμος CUSUM ο οποίος πλαισιώνει τον μηχανισμό ανίχνευσης ευρέως κατανεμημένων επιθέσεων που θα υλοποιήσουμε. Παράλληλα με την παρουσίαση αυτή θα περιγράψουμε με περισσότερες λεπτομέρειες και τον μηχανισμό αυτόν καθώς και τον τρόπο που αυτός έχει υλοποιηθεί.

16.1 Ορισμός παραμέτρων του αλγορίθμου CUSUM

Σε προηγούμενο κεφάλαιο είχαμε συζητήσει για το πώς θα υλοποιηθεί και θα προσομοιωθεί η επίθεση SYN Flood στο εργαλείο εξομοίωσης ns-2. Είχαμε μιλήσει, λοιπόν, για έναν μετρητή (counter) ο οποίος θα καταγράφει τον αριθμό των IP διευθύνσεων που είναι συνδεδεμένες στο θύμα. Στο μετρητή αυτό είχαμε δώσει το όνομα ipcounter και είχαμε επισημάνει ότι η τιμή του θα ενημερώνεται από όλους τους agents που βρίσκονται πάνω στον κόμβο-θύμα. Επιπλέον, είχαμε αναφέρει ότι κατά την υλοποίηση του αλγορίθμου CUSUM, όλες οι παράμετροι που τον πλαισιώνουν υπολογίζονται κάθε φορά βάσει της τιμής του μετρητή αυτού. Για το λόγο αυτό δεχόμαστε ότι ο μετρητής ipcounter και κατ’ επέκταση η static μεταβλητή ipcounter αποτελεί τη βάση πάνω στην οποία θα στηριχθεί η υλοποίηση του αλγορίθμου CUSUM. 

 Συνεπώς, η μεταβλητή ipcounter, η οποία θα περιέχει κάθε χρονική στιγμή το πλήθος των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα, αποτελεί την υπό παρακολούθηση μεταβλητή για την ανίχνευση των DDoS επιθέσεων. Στην υλοποίηση της επίθεσης SYN Flood είχαμε δει επιπλέον και κάθε πότε ενημερώνεται η τιμή του μετρητή ipcounter. Είχαμε δει, λοιπόν, πως κάθε φορά που φτάνει σε κάποιον από τους agents του θύματος μια αίτηση για σύνδεση, η τιμή της μεταβλητής ipcounter αυξάνεται κατά ένα, ενώ κάθε φορά που ένας νόμιμος πελάτης ζητάει τη λήξη μιας σύνδεσης, η τιμής της μεταβλητής ipcounter μειώνεται κατά ένα. Είχαμε δει, επίσης, ότι όταν ένα zombie, μέσα στα πλαίσια μιας επίθεσης SYN Flood, κάνει αίτηση για σύνδεση στο θύμα αλλά δεν ολοκληρώσει την αίτηση αυτή στέλνοντας την τελευταία επιβεβαίωση τότε η σύνδεση αυτή παραμένει ανοιχτή για ένα διάστημα 30 δευτερολέπτων. Κατόπιν η σύνδεση λήγει και απελευθερώνεται με τον τρόπο αυτό το τμήμα της μνήμης που αντιστοιχούσε στη σύνδεση αυτή. Επιπλέον, η μεταβλητή ipcounter μειώνεται κατά ένα υποδηλώνοντας με τον τρόπο αυτό πως όταν μια σύνδεση λήγει το πλήθος των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα μειώνεται επίσης κατά ένα. 
Έχοντας μιλήσει για την μεταβλητή ipcounter, η οποία αποτελεί όπως είπαμε τη βάση πάνω στην οποία θα στηριχθεί η υλοποίηση του αλγορίθμου CUSUM, προχωράμε την ανάλυσή μας περιγράφοντας τις άλλες παραμέτρους του αλγορίθμου, η τιμή των οποίων θα αποτελέσει το κριτήριο της απόφασης για το εάν το θύμα δέχεται επίθεση ή όχι.  Έστω, λοιπόν, Ι η μέση τιμή του αριθμού των IP διευθύνσεων που είναι συνδεμένες στο θύμα υπό συνθήκες κανονικής (νόμιμης) κίνησης. Την τιμή της ποσότητας αυτής μπορούμε να την καθορίσουμε ύστερα από μετρήσεις που θα γίνουν κατά τη διάρκεια μιας προσομοίωσης, όπου θα έχουμε φροντίσει να επικρατούν συνθήκες κανονικής κίνησης. Στη συνέχεια η τιμή αυτή θα είναι σταθερή καθ’όλη τη διάρκεια της προσομοίωσης καθώς επίσης και σε οποιαδήποτε άλλη προσομοίωση κάνουμε με το ίδιο δίκτυο. 

 Παίρνοντας τώρα την μεταβλητή ipcounter καθώς και την σταθερά Ι μπορούμε να σχηματίσουμε την απόλυτη διαφορά τους, δηλαδή την ποσότητα 
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. Η ποσότητα αυτή αντιπροσωπεύει την απόκλιση του αριθμού των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα την χρονική στιγμή Δn από τη μέση τιμή του αριθμού αυτού υπό συνθήκες κανονικής κίνησης και η νέα τιμή της υπολογίζεται κάθε φορά που ενημερώνεται και η τιμή της μεταβλητής ipcounter. Ωστόσο η απόλυτη αυτή διαφορά δεν μπορεί να αποτελέσει αξιόπιστο μέτρο για την ανίχνευση μιας επίθεσης δεδομένου ότι το μέτρο της διαφοράς αυτής εξαρτάται από τη μέση τιμή των νόμιμων IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα και για το λόγο αυτό διαφέρει από δίκτυο σε δίκτυο. Λαμβάνοντας το παραπάνω σαν δεδομένο, επιδιώκουμε να κανονικοποιήσουμε αυτήν την ποσότητα ορίζοντας μια νέα μεταβλητή, την οποία θα ονομάσουμε Χn και η οποία ορίζεται ως εξής :
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Η μεταβλητή αυτή δεν θα εξαρτάται πλέον από τη μέση τιμή των νόμιμων IP διευθύνσεων που είναι συνδεδεμένες στο θύμα του κάθε δικτύου και επομένως θα μπορεί να χρησιμοποιηθεί για κάθε προσομοίωση, ανεξάρτητα από τη διάταξη των κόμβων που θα τη χαρακτηρίζει. Συνεπώς, σαν χαρακτηριστική ποσότητα η οποία θα πλαισιώσει το μηχανισμό ανίχνευσής μας θα επιλέξουμε τη μεταβλητή Χn. 
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Εικόνα 6.1 Η τυχαία ακολουθία {Χn}


Στο παραπάνω σχήμα φαίνεται μια πιθανή διακύμανση των τιμών της τυχαίας ακολουθίας {Χn}. Όπως φαίνεται στο σχήμα αυτό, υπό συνθήκες κανονικής κίνησης οι τιμές της τυχαίας αυτής ακολουθίας κυμαίνονται γύρω από την τιμή α, η οποία αποτελεί και τη μέση τιμή της  τυχαίας ακολουθίας {Χn}. Τη χρονική στιγμή m, κατά την οποία γίνεται η επίθεση, συμβαίνει στην τυχαία ακολουθία {Χn} μια βηματική μεταβολή στη μέση τιμή της από α σε α+h. Επομένως, η τυχαία ακολουθία {Χn} μπορεί να εκφραστεί ως εξής:
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 0.  Η   Ι (
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)  είναι μια συνάρτηση η οποία ισούται με ΄1΄ όταν η συνθήκη 
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 ικανοποιείται και με ΄0΄ στην αντίθετη περίπτωση.


Για να δοθεί τιμή στην μέση τιμή της τυχαίας ακολουθίας {Χn} κάνουμε τον παρακάτω συλλογισμό : Ας υποθέσουμε, λοιπόν, ότι υπό συνθήκες κανονικής κίνησης στο δίκτυο το γράφημα που παριστάνει την τυχαία μεταβλητή ipcounter συναρτήσει του χρόνου έχει την παρακάτω μορφή :

[image: image114.png]iprounter




 Εικόνα 6.2 Η τυχαία μεταβλητή ipcounter

Όπως, φαίνεται και από το παραπάνω σχήμα, η μέση τιμή της τυχαίας μεταβλητής ipcounter είναι ίση με Ι. Επομένως, η ποσότητα ipcounter-Ι καθώς και η απόλυτη διαφορά 
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 θα παρουσιάζουν την εξής συμπεριφορά συναρτήσει του χρόνου :
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Εικόνα 6.3 Οι μεταβλητές ipcounter-Ι και 
[image: image117.wmf]I

ipcounter

n

-



Δεχόμαστε ότι υπό συνθήκες κανονικής κίνησης η μέγιστη τιμή που μπορεί να πάρει η τυχαία μεταβλητή ipcounter είναι 2Ι, δηλαδή η μέγιστη τιμή της είναι ίση με το διπλάσιο της μέσης τιμής της. Αυτό φαίνεται καλύτερα στο παρακάτω σχήμα :
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 Εικόνα 6.4 Η μέγιστη τιμή της τυχαίας μεταβλητής ipcounter

Εάν κάποια χρονική στιγμή η τιμή της τυχαίας μεταβλητής ipcounter ξεπεράσει το πάνω όριο που της έχουμε θέσει, δηλαδή ξεπεράσει την τιμή 2Ι τότε θεωρούμε ότι η ζήτηση για νέες συνδέσεις με το θύμα παρουσιάζει ασυνήθιστη συμπεριφορά και είναι πολύ πιθανόν την χρονική εκείνη στιγμή ο κόμβος-θύμα να δέχεται επίθεση. 


Λαμβάνοντας υπόψιν το άνω αυτό όριο στην τιμή της τυχαίας μεταβλητής ipcounter, κάτω από το οποίο θεωρείται ότι η ζήτηση για νέες συνδέσεις με το θύμα βρίσκεται στα φυσιολογικά της επίπεδα, οι γραφικές παραστάσεις των ποσοτήτων ipcounter-Ι και 
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 θα έχουν διαμορφωθεί ως εξής :
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Εικόνα 6.5 Οι μέγιστες τιμές των μεταβλητών ipcounter-Ι και 
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Όπως προκύπτει προσεγγιστικά και από το παραπάνω σχήμα, δεχόμαστε ότι η μέση τιμή της ποσότητας 
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. Η θεώρηση αυτή είναι όπως καταλαβαίνουμε σε έναν αρκετά μεγάλο βαθμό αυθαίρετη και μπορεί να μην ανταποκρίνεται στην πραγματικότητα όπως θα έπρεπε. Μάλιστα, παρατηρώντας πιο προσεκτικά την Εικόνα 6.5 βλέπουμε ότι η μέση τιμή της ποσότητας 
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 θα πρέπει να είναι αρκετά μικρότερη από 
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. Το γεγονός ότι δεχόμαστε την τιμή αυτή 
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 δηλώνει ξεκάθαρα ότι κάνουμε τον CUSUM αλγόριθμο πολύ πιο αναίσθητο στις μεταβολές της τυχαίας μεταβλητής ipcounter. Αυτό εξηγείται ως εξής : Όπως θα εξηγήσουμε και παρακάτω, ο αλγόριθμος CUSUM ανιχνεύει επίθεση όταν διαδοχικές τιμές της τυχαίας μεταβλητής 
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 βρίσκονται πάνω από την τιμή α + h, όπου α η μέση τιμή της μεταβλητής Χn. Επομένως, όσο πιο μεγάλο είναι το μέγεθος α τόσο λιγότερους ψευδής συναγερμούς θα έχουμε, αφού τόσο λιγότερο συχνά η μεταβλητή Χn θα ξεπερνάει την τιμή  α + h. Άρα, όσο πιο μεγάλο είναι το μέγεθος α τόσο πιο αναίσθητος θα είναι ο αλγόριθμος CUSUM στην ανίχνευση των DDoS επιθέσεων.


Η μέση τιμή, όμως, της τυχαίας μεταβλητής 
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 εξαρτάται κατά κύριο λόγο από τη μέση τιμή της ποσότητας 
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, από τη στιγμή που ο παρονομαστής Ι είναι μια σταθερά που εξαρτάται μονάχα από το δίκτυο πάνω στο οποίο γίνεται η προσομοίωση. Άρα κατ’επέκταση όσο πιο μεγάλη είναι η μέση τιμή της ποσότητας 
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 τόσο πιο αναίσθητος θα είναι ο αλγόριθμος CUSUM στην ανίχνευση των DDoS επιθέσεων. Αποδείξαμε, λοιπόν, χρησιμοποιώντας τον παραπάνω συλλογισμό, ότι το γεγονός ότι δεχόμαστε ως μέση τιμή της ποσότητας 
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 την τιμή 
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, τιμή η οποία είναι αρκετά μεγαλύτερη της πραγματικής, δηλώνει ξεκάθαρα ότι κάνουμε τον CUSUM αλγόριθμο πολύ πιο αναίσθητο στις μεταβολές της τυχαίας μεταβλητής ipcounter.


Έχοντας επιλέξει, λοιπόν, την μέση τιμή που θα έχει στην προσομοίωση η ποσότητα 
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, μπορούμε να υπολογίσουμε με απλές πράξεις και την μέση τιμή α της τυχαίας μεταβλητής Χn. Έτσι, έχουμε :
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Έχοντας υπολογίσει τώρα την τιμή που θα πάρει η παράμετρος α, μπορούμε να συνεχίσουμε την περιγραφή του αλγορίθμου CUSUM. Μάλιστα για την καλύτερη κατανόηση του μηχανισμού ανίχνευσης καθώς και του αλγορίθμου CUSUM που τον πλαισιώνει παραθέτουμε το παρακάτω σχήμα. 
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Εικόνα 6.6 Ο αλγόριθμος CUSUM

 Όπως έχουμε επισημάνει και στο κεφάλαιο 10 του πρώτου τόμου η κύρια ιδέα που κρύβεται πίσω από τον μη-παραμετρικό αλγόριθμο CUSUM είναι ότι συσσωρεύονται οι τιμές εκείνες της ακολουθίας {Χn} οι οποίες είναι σημαντικά υψηλότερες από τη μέση τιμή της, υπό συνθήκες κανονικής λειτουργίας. Ένα από τα πλεονεκτήματα αυτού του αλγορίθμου είναι ότι παρακολουθεί και καταγράφει τις τιμές της τυχαίας ακολουθίας κατά τρόπο διαδοχικό έτσι ώστε η ανίχνευση να επιτυγχάνεται σε πραγματικό χρόνο. Η παρατήρηση αυτή εξηγείται αμέσως παρακάτω.  


Όπως αναφέρθηκε και παραπάνω, η μεταβλητή Χn αντιπροσωπεύει την κανονικοποιημένη απόκλιση του αριθμού των IP διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα από τη μέση τιμή του αριθμού αυτού υπό συνθήκες κανονικής (νόμιμης) κίνησης την χρονική στιγμή Δn. Υπό συνθήκες κανονικής κίνησης η μέση τιμή της ακολουθίας αυτής έχει θετική τιμή, δηλαδή  Ε (Χn) 
[image: image136.wmf]³

 0. Εντούτοις, μια από τις βασικές προϋποθέσεις του μη-παραμετρικού αλγορίθμου CUSUM [17] είναι ότι η μέση τιμή της τυχαίας ακολουθίας πρέπει να είναι αρνητική υπό κανονικές συνθήκες, και να γίνεται θετική όταν εμφανίζεται μια αλλαγή. Κατά συνέπεια, χωρίς απώλεια οποιουδήποτε στατιστικού χαρακτηριστικού, η τυχαία ακολουθία {Χn} μπορεί να μετασχηματιστεί σε μια άλλη τυχαία ακολουθία {Ζn} με τη διαφορά ότι η νέα τυχαία ακολουθία θα έχει αρνητική μέση τιμή. Ονομάζουμε την μέση τιμή της τυχαίας ακολουθίας {Ζn} γ και δεχόμαστε ότι γ < 0. Πιο συγκεκριμένα ισχύει ότι :

Ζn = Χn – β    



  (4)

όπου γ = α - β. Η παράμετρος β είναι μια σταθερά, συγκεκριμένη για ένα δίκτυο και βοηθά στο να παραχθεί μια τυχαία ακολουθία {Ζn}, η οποία θα έχει μια αρνητική μέση τιμή. 


Όταν συμβεί μια επίθεση, το Ζn θα γίνει ξαφνικά μεγάλο και θετικό, δηλαδή, όπως φαίνεται και στο δεύτερο γράφημα της Εικόνα 6.6, η μέση τιμή της τυχαίας ακολουθίας {Ζn} θα αυξηθεί απότομα και από γ < 0 θα γίνει  γ + h > 0, όπου το h μπορεί να θεωρηθεί σαν τη μικρότερη δυνατή αύξηση που μπορεί να σημειωθεί στην μέση τιμή της ακολουθίας {Ζn} κατά τη διάρκεια μιας επίθεσης. Ως εκ τούτου, όταν η τυχαία μεταβλητή Ζn παίρνει θετική τιμή (γ + h > 0) τότε οι τιμές της τυχαίας ακολουθίας {Ζn} "συσσωρεύονται" για να δείξουν εάν μια επίθεση συμβαίνει ή όχι. 
Αυτό γίνεται περισσότερο σαφές παρατηρώντας το τρίτο γράφημα της Εικόνα 6.6 όπου φαίνεται η καμπύλη της μεταβλητής Υn η οποία αντιπροσωπεύει τις "συσσωρευμένες" θετικές τιμές του Ζn. Από το γράφημα αυτό παρατηρούμε ότι όσο η τυχαία μεταβλητή Ζn παίρνει θετικές τιμές και η μέση τιμή της τυχαίας ακολουθίας {Ζn} είναι θετική (γ + h > 0) τόσο η καμπύλη της μεταβλητής Υn έχει ανοδική πορεία. Αντίθετα όταν η τυχαία μεταβλητή Ζn παίρνει αρνητικές τιμές η μεταβλητή Υn παραμένει μηδενική εκτός και αν την προηγούμενη στιγμή είχε θετική τιμή οπότε η τιμή της αρχίζει να μειώνεται και η καμπύλη της αρχίζει να πέφτει. 


Παρατηρώντας την συμπεριφορά που παρουσιάζει η μεταβλητή Υn συναρτήσει του χρόνου, κρίνουμε ότι αυτή θα μπορούσε να είναι μια πολύ βολική μεταβλητή για την ανίχνευση DDoS επιθέσεων. Θα μπορούσαμε, για παράδειγμα, να ορίσουμε ένα κατώφλι πάνω από το οποίο αν βρεθεί η μεταβλητή Υn θα σημαίνει ότι το θύμα δέχεται επίθεση. Θα πρέπει, βέβαια, να προσέξουμε το κατώφλι που θα επιλέξουμε να είναι τέτοιο ώστε να αποφευχθούν όσο το δυνατό περισσότερο οι ψευδείς συναγερμοί αλλά και να μπορεί ο μηχανισμός που θα υλοποιήσουμε να ανιχνεύει τις αληθείς DDoS επιθέσεις όσο το δυνατόν συντομότερα. Παρακάτω θα γίνει εκτενής αναφορά στο κατώφλι που θα επιλέξουμε αλλά και στον τρόπο που εμείς θα το εκμεταλλευτούμε προκειμένου να πετύχουμε ανίχνευση των DDoS επιθέσεων με την καλύτερη δυνατή αποδοτικότητα.


Ο μηχανισμός της ανίχνευσής μας είναι βασισμένος στην παρατήρηση ότι το h >> β. Από κει και πέρα το πρόβλημα που καλούμαστε να αντιμετωπίσουμε είναι να βρούμε το σημείο εκείνο στο οποίο παρατηρείται απότομη μεταβολή στην τυχαία ακολουθία {Ζn}. Ο επίσημος ορισμός του μη-παραμετρικού αλγορίθμου CUSUM δίνεται ως εξής:
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 στο ξεκίνημα του αλγορίθμου, και Υn είναι η στατιστική  μεταβλητή μας, για την οποία έγινε λόγος παραπάνω.  Προκειμένου να μειωθεί το υπολογιστικό φόρτο του αλγορίθμου για την online εφαρμογή, χρησιμοποιούμε την επαναληπτική έκδοση του μη-παραμετρικού αλγορίθμου CUSUM [14]
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[44] που  παρουσιάζεται ως εξής:
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όπου το 
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είναι ίσο με x εάν x > 0 και με 0 στην αντίθετη περίπτωση. Από τις παραπάνω εξισώσεις συμπεραίνουμε πως η στατιστική μεταβλητή μας Υn δεν μπορεί να πάρει αρνητικές τιμές. Επιπλέον, θα πρέπει να επισημάνουμε στο σημείο αυτό ότι μια μεγάλη τιμή του Υn δίνει μια ισχυρή ένδειξη ότι συμβαίνει μια επίθεση.

16.2 Μηχανισμός ανίχνευσης κατανεμημένων επιθέσεων με χρήση του αλγορίθμου CUSUM

Παραπάνω είχαμε εξηγήσει ότι όταν συμβαίνει μια επίθεση, το Ζn γίνεται ξαφνικά μεγάλο και θετικό ενώ η μέση τιμή της τυχαίας ακολουθίας {Ζn} αυξάνεται απότομα και από γ < 0 γίνεται  γ + h > 0. Επιπλέον, είχαμε πει ότι η καμπύλη της μεταβλητής Υn αντιπροσωπεύει τις "συσσωρευμένες" θετικές τιμές του Ζn. Ως εκ τούτου, όταν μια επίθεση λαμβάνει χώρα, η τυχαία μεταβλητή Ζn παίρνει θετικές τιμές κατά τη διάρκεια αυτής, οι οποίες "συσσωρεύονται" για να προκαλέσουν με τη σειρά τους την άνοδο της καμπύλης της μεταβλητής Υn. Μάλιστα, όσο η επίθεση συνεχίζει να ταλαιπωρεί το θύμα, τόσο η τυχαία μεταβλητή Ζn θα συνεχίζει να παίρνει θετικές τιμές και τόσο η καμπύλη της μεταβλητής Υn θα συνεχίσει να έχει ανοδική πορεία. 


Επομένως, για να μπορέσουμε να διαπιστώσουμε αν πραγματικά συμβαίνει επίθεση μπορούμε να ορίσουμε ένα άνω όριο για τις τιμές που μπορεί να πάρει η στατιστική μεταβλητή Υn. Εάν, κάποια χρονική στιγμή η μεταβλητή Υn πάρει τιμή η οποία βρίσκεται πάνω από το όριο αυτό, τότε το γεγονός αυτό θα αποτελέσει μια ένδειξη ότι το θύμα δέχεται επίθεση. Από την άλλη πλευρά, όσο η μεταβλητή Υn παραμένει κάτω από το όριο αυτό, θα σημαίνει ότι οι τυχόν ανωμαλίες που μπορεί να παρουσιάζει η εισερχόμενη κίνηση στο θύμα δεν μαρτυρούν την ύπαρξη επίθεσης. Το άνω αυτό όριο θα το ονομάσουμε κατώφλι (threshold) και θα το συμβολίζουμε με  
[image: image143.wmf]min
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16.2.1 Η συνάρτηση απόφασης για την ανίχνευση μιας επίθεσης 


Ας υποθέσουμε ότι τη χρονική στιγμή 
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 συμβαίνει μια απότομη μεταβολή στο γράφημα της μεταβλητής Υn και έστω 
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. Αυτό φαίνεται στο παρακάτω σχήμα: 

[image: image146.png]m





Εικόνα 6.7 Η καμπύλη της στατιστικής μεταβλητής Υn

Το γεγονός αυτό, σύμφωνα με τα παραπάνω, θα σημαίνει αυτόματα ότι τη χρονική στιγμή 
[image: image147.wmf]min
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 το θύμα δέχεται επίθεση. Επομένως, η συνάρτηση απόφασης για το αν συμβαίνει επίθεση ή όχι μπορεί να εκφραστεί ως εξής:
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Το 
[image: image149.wmf]min
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είναι, όπως είπαμε, το κατώφλι για την ανίχνευση της επίθεσης και 
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 αντιπροσωπεύει την απόφαση τη χρονική στιγμή n. Επίσης, το 
[image: image151.wmf]min
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αποτελεί το χρόνο ανίχνευσης της επίθεσης. Η συνάρτηση απόφασης πρέπει να παίρνει την τιμή ‘1’ εάν η στατιστική μεταβλητή Υn είναι μεγαλύτερη από το κατώφλι 
[image: image152.wmf]min
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, και ‘0’ στην αντίθετη περίπτωση όπου και θα αποδεικνύει κανονική λειτουργία, δηλαδή όχι αξιοσημείωτη μεταβολή στη μέση τιμή της τυχαίας ακολουθίας {Ζn}.

16.2.2 Επιλογή του κατωφλίου 
[image: image153.wmf]min
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 Στη συνέχεια, θα παρουσιαστεί ο τρόπος με τον οποίο θα δώσουμε τιμή στο κατώφλι 
[image: image154.wmf]min
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 έτσι ώστε να μπορέσουμε να πετύχουμε όσο το δυνατόν μικρότερη πιθανότητα ψευδούς συναγερμού αλλά και όσο το δυνατόν συντομότερη ανίχνευση της επίθεσης.


Υπάρχουν δύο βασικά κριτήρια που χρησιμοποιούνται για την αξιολόγηση των συστημάτων ανίχνευσης επιθέσεων DDoS. Το πρώτο κριτήριο είναι η πιθανότητα ψευδούς συναγερμού, πράγμα το οποίο αποτελεί μια από τις μεγαλύτερες έγνοιες όλων όσων ασχολούνται με την ανίχνευση ανωμαλιών. Εάν ένα σύστημα ανίχνευσης παράγει πάρα πολλούς ψευδής συναγερμούς, θα απαιτηθεί πάρα πολύς χρόνος μέχρι να διαπιστωθεί εάν ο συναγερμός δείχνει μια πραγματική επίθεση ή όχι. Εάν η αντίδραση ενός συστήματος σε μια επίθεση (όπως για παράδειγμα το φιλτράρισμα πακέτων που μπορεί να εφαρμόζουν μερικά συστήματα) μπαίνει σε λειτουργία κάθε φορά που “ενεργοποιείται” ένας ψευδής συναγερμός, η αθώα νόμιμη κίνηση θα τιμωρηθεί άδικα και οι κανονικές υπηρεσίες του εκάστοτε δικτύου θα διαταραχθούν. Το δεύτερο κριτήριο είναι ο χρόνος ανίχνευσης, δηλαδή ο χρόνος που χρειάζεται το σύστημα ανίχνευσης για να ανιχνεύσει μια επίθεση και να αρχίσει να ενεργοποιεί τις υπάρχουσες άμυνες προκειμένου να κατασταλεί η επίθεση. Ασφαλώς, θα αποτελούσε μεγάλο πλεονέκτημα για ένα σύστημα ανίχνευσης επιθέσεων να ανιχνευθεί η επίθεση το συντομότερο δυνατόν, αφού σε μια τέτοια περίπτωση οι απαραίτητοι μηχανισμοί αντίδρασης θα ενεργοποιούνταν νωρίτερα και θα περιόριζαν ή και θα εξάλειφαν με τον τρόπο αυτό τις ανεπιθύμητες συνέπειες  της επίθεσης.


Δυστυχώς, τα δύο αυτά κριτήρια είναι αντικρουόμενα μεταξύ τους. Είναι δύσκολο να περιορίσει κανείς το χρόνο ανίχνευση και να μειώσει ταυτόχρονα την πιθανότητα ψευδούς συναγερμού. Επομένως, μεταξύ των δύο αυτών κριτηρίων θα πρέπει να γίνει κάποιος συμβιβασμός. Όπως έχει αναφερθεί στην ανάλυση που έχει προηγηθεί στον πρώτο τόμο, ο αλγόριθμος CUSUM λέγεται ότι είναι βέλτιστος στην ελαχιστοποίηση του χρόνου ανίχνευσης καθώς επίσης και στη μείωση της πιθανότητα ψευδούς συναγερμού [14]

 REF _Ref75714142 \r \h 
[17]

 REF _Ref75714171 \r \h 
[44].


Έστω, λοιπόν, 
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 ο χρόνος ανίχνευσης και 
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 ο κανονικοποιημένος χρόνος ανίχνευσης. Τα δύο αυτά μεγέθη ορίζονται ως εξής:
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όπου το σύμβολο inf αντιπροσωπεύει το infimum, και το m αντιπροσωπεύει τη χρονική στιγμή κατά την οποία γίνεται η επίθεση. Ο χρόνος ανίχνευσης 
[image: image159.wmf]min
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 καθώς και η χρονική στιγμή m κατά την οποία αρχίζει η επίθεση φαίνονται στην Εικόνα 6.7.


Η σχέση μεταξύ του κανονικοποιημένου χρόνου ανίχνευσης 
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και της μικρότερης δυνατής αύξηση που μπορεί να σημειωθεί στην μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια μιας επίθεσης  h  περιγράφεται ως εξής:
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όπου  γ (γ < 0) είναι η μέση τιμή της τυχαίας ακολουθίας {Ζn} υπό συνθήκες κανονικής λειτουργίας και η διαφορά 
[image: image162.wmf]g
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 είναι η μικρότερη δυνατή τιμή που μπορεί να πάρει η μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια μιας επίθεσης. Δεδομένου ότι η πραγματική αύξηση που μπορεί να σημειωθεί στην μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια μιας επίθεσης θα είναι μεγαλύτερη από το h, η ανωτέρω εξίσωση παρέχει μια συντηρητική εκτίμηση του κανονικοποιημένου χρόνου ανίχνευσης. Ο πραγματικός χρόνος ανίχνευσης θα πρέπει να είναι μικρότερος.


Οι δύο βασικοί στόχοι μας, δηλαδή όσο το δυνατόν μικρότερη πιθανότητα ψευδούς συναγερμού και όσο το δυνατόν συντομότερος χρόνος ανίχνευσης, επιτυγχάνονται με την επιλογή των βέλτιστων δυνατών τιμών των παραμέτρων β και 
[image: image163.wmf]min
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. Η παράμετρος β, όπως έχουμε πει, χρησιμοποιείται για να αντισταθμίσει την ακολουθία {Χn} έτσι ώστε να προκύψει η ακολουθία {Ζn},  η οποία έχει αρνητική  μέση τιμή (γ < 0) υπό συνθήκες κανονικής λειτουργίας. Το 
[image: image164.wmf]min
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 από την άλλη είναι το κατώφλι που θα χρησιμοποιήσουμε για την ανίχνευσης της επίθεσης.


Έτσι, όσο μεγαλύτερη τιμή επιλέγεται για την παράμετρο β, τόσο μικρότερη είναι και η πιθανότητα μια θετική τιμή να εμφανιστεί στην ακολουθία {Ζn}. Επομένως, είναι λιγότερο πιθανό οι τιμές της στατιστικής ακολουθίας {Υn} να συσσωρευτούν αρκετά ώστε τη χρονική στιγμή n, η μεταβλητή Υn να έχει τιμή η οποία θα ξεπερνά το κατώφλι 
[image: image165.wmf]min
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και με τον τρόπο αυτό να δώσει μια ένδειξη για επίθεση.  


Από την άλλη πλευρά, όσο μεγαλύτερη τιμή επιλέγεται για το κατώφλι 
[image: image166.wmf]min
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,τόσο μικρότερη είναι και η πιθανότητα ψευδούς συναγερμού αλλά συγχρόνως τόσο μεγαλύτερος είναι και ο χρόνος ανίχνευσης. Σύμφωνα με τις εξισώσεις 7 και 8, το κατώφλι 
[image: image167.wmf]min
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μπορεί να προκύψει από τις παραμέτρους γ και h. Επιπλέον, είναι γνωστό ότι
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Κατά συνέπεια, εάν είναι γνωστές ή με κάποιο τρόπο προσδιορίσιμες οι τιμές του γ (μέση τιμή της ακολουθίας {Ζn} υπό συνθήκες κανονικής λειτουργίας) και του h (μικρότερη δυνατή αύξηση που μπορεί να σημειωθεί στην μέση τιμή της μεταβλητής Ζn κατά τη διάρκεια  μιας επίθεσης), τότε από τις τιμές αυτές μπορούν να προκύψουν και οι τιμές των παραμέτρων β και 
[image: image169.wmf]min
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.  


Όπως αναφέρθηκε νωρίτερα, είναι δύσκολο να εκτιμηθεί το πόσο κατάλληλες είναι οι τιμές που θα επιλεχθούν για τις παραμέτρους β και h δεδομένης της έλλειψης ενός παραμετρικού μοντέλου για την τυχαία ακολουθία {Ζn}. Εντούτοις, είναι γνωστό ότι για τον αλγόριθμο CUSUM, σε μια γκαουσιανή τυχαία ακολουθία [17], η οποία αποτελεί και μία από τις χειρότερες περιπτώσεις του, το ασυμπτωτικά βέλτιστο αποτέλεσμα επιτυγχάνεται όταν  
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. Αυτό μας παρακινεί να επιλέξουμε στα πειράματά μας
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ομοίως δηλαδή με την προσέγγιση που έχει γίνει  από τους Tao Peng, Christopher Leckie και Kotagiri Ramamohanarao [25]. 


Για την τιμή της παραμέτρου γ, από την άλλη πλευρά, επιλέγουμε να κάνουμε, κατά κάποιον τρόπο, μια μικρή αυθαιρεσία. Στην προσομοίωση που θα υλοποιήσουμε θα είμαστε εμείς εκείνοι οι οποίοι θα επιλέξουμε και θα δώσουμε τιμή στην παράμετρο αυτή. Έτσι, θέλοντας να κάνουμε τον αλγόριθμο λιγότερο ευαίσθητο, επιλέγουμε να δώσουμε στην παράμετρο 
[image: image172.wmf]g

 την ίδια τιμή την οποία είχαμε δώσει και στη μέση τιμή της τυχαίας ακολουθίας {Χn}, δηλαδή στην παράμετρο α. Δηλαδή :
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Οπότε τώρα, σύμφωνα με τις εξισώσεις 9 και 10, η τιμές των παραμέτρων h  και β καθορίζονται ως εξής :
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Στη συνέχεια, βασιζόμενοι στις τιμές των παραμέτρων γ και h, μπορούμε να καθορίσουμε, όπως είπαμε, την τιμή της παραμέτρου β και του κατωφλίου της ανίχνευσης 
[image: image178.wmf]min
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. Κατ’ αρχάς, χρησιμοποιούμε την εξίσωση 8 για να καθορίσουμε το e, το οποίο  μπορεί στη συνέχεια να χρησιμοποιηθεί για να υπολογίσει το 
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. Έτσι:
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Έπειτα, ανάλογα με την απαίτηση που έχουμε για τον χρόνο ανίχνευσης, μπορούμε να λάβουμε  το 
[image: image186.wmf]min
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 από την εξίσωση 7. Στην προσομοίωση που θα υλοποιήσουμε, το σημείο παρατήρησης της εισερχόμενης κίνησης βρίσκεται ακριβώς πάνω στο θύμα. Για την περίπτωση αυτή η πιθανότητα ψευδούς συναγερμού περιμένουμε να είναι ικανοποιητικά μικρή λόγω του ότι τα στατιστικά χαρακτηριστικά και οι πληροφορίες που προκύπτουν από την παρακολούθηση της κίνησης της επίθεσης λαμβάνονται στο σημείο συγκέντρωσης των πακέτων της επίθεσης. Συνεπώς, ανησυχούμε περισσότερο για το χρόνο ανίχνευσης της κακόβουλης συμπεριφοράς και τον θέλουμε να είναι όσο το δυνατόν μικρότερο. Κατά συνέπεια, θέτουμε τον ελάχιστο δυνατό χρόνο ανίχνευσης να είναι 
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όπου m η χρονική εκείνη στιγμή κατά την οποία συμβαίνει μια βηματική αλλαγή στη μέση τιμή της τυχαίας ακολουθίας {Xn} από α σε α+h, δηλαδή η χρονική εκείνη στιγμή κατά την οποία συμβαίνει η επίθεση. Από την παραπάνω σχέση γίνεται σαφές ότι θέτουμε ως προϋπόθεση του αλγορίθμου ανίχνευσής μας να μπορεί να ανιχνεύσει την επίθεση μια χρονική μονάδα αργότερα από τη στιγμή που αυτή συμβαίνει. Εάν συνδυάζουμε την τιμή αυτή με τις σχέσεις  
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 και   h = 2α  μπορούμε να λάβουμε από τις εξισώσεις 7, 14 και 15 τα παρακάτω :  
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16.2.3 Το κατώφλι 
[image: image197.wmf]max
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 και οι καταστάσεις επικινδυνότητας 


Στις παραπάνω παραγράφους είχαμε παρουσιάσει το κατώφλι για την ανίχνευση των κατανεμημένων επιθέσεων 
[image: image198.wmf]min
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, καθώς και τον τρόπο που αυτό υπολογίζεται. Το κατώφλι αυτό το είχαμε τοποθετήσει πάνω στην καμπύλη της στατιστικής μεταβλητής Υn​ και είχαμε επισημάνει ότι κάθε φορά που η μεταβλητή αυτή παίρνει τιμή που βρίσκεται πάνω από το κατώφλι 
[image: image199.wmf]min
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, εμείς θα θεωρούμε ότι το θύμα δέχεται επίθεση.


Στην παράγραφο αυτή θα μιλήσουμε για ένα δεύτερο κατώφλι 
[image: image200.wmf]max
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 το οποίο θα τοποθετηθεί και αυτό στην καμπύλη της στατιστικής μεταβλητής Υn​ και θα καθορίσει, σε συνδυασμό με το κατώφλι 
[image: image201.wmf]min
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, τις καταστάσεις επικινδυνότητας του θύματος. Οι καταστάσεις επικινδυνότητας είναι ουσιαστικά περιοχές τιμών της μεταβλητής Υn​. Οι περιοχές αυτές βρίσκονται πάνω από το κατώφλι 
[image: image202.wmf]min
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, οπότε και είναι προφανές ότι αντιπροσωπεύουν καταστάσεις κατά τις οποίες το θύμα δέχεται επίθεση, σύμφωνα βέβαια με τα κριτήρια που εμείς θέσαμε. Όταν το θύμα βρεθεί σε μία από τις καταστάσεις αυτές, βάζει σε λειτουργία έναν μηχανισμό άμυνας προκειμένου να μπορέσει να αποκρούσει την επίθεση που θεωρεί ότι δέχεται. Πιο συγκεκριμένα, ανάλογα με την κατάσταση στην οποία βρίσκεται, απορρίπτει ένα δεδομένο ποσοστό από την κίνηση που δέχεται. Μάλιστα, για να μην επιβαρυνθεί περαιτέρω φροντίζει να μην προωθήσει τα πακέτα που είναι να απορρίψει προς τα ανώτερα στρώματα του μοντέλου OSI. Αντίθετα τα πακέτα αυτά απορρίπτονται σε επίπεδο δικτύου και μάλιστα χωρίς να ανοιχτούν και να διαβαστούν από το θύμα, πράγμα το οποίο μειώνει πάρα πολύ το υπολογιστικό φόρτο το οποίο επιβάλλει στο θύμα η επίθεση. 


Οι καταστάσεις επικινδυνότητας είναι δέκα και ισοκατανέμονται στο διάστημα τιμών της μεταβλητής Υn που βρίσκεται μεταξύ των δύο κατωφλίων 
[image: image203.wmf]min
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 και  
[image: image204.wmf]max
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. Πιο συγκεκριμένα χωρίζουμε εξίσου το διάστημα αυτό σε εννέα υποδιαστήματα και σε καθένα από αυτά αποδίδουμε μια κατάσταση επικινδυνότητας. Έτσι, αρχίζοντας από τις χαμηλότερες τιμές, στο πρώτο από αυτά τα διαστήματα αποδίδουμε την κατάσταση 1, στο δεύτερο την κατάσταση 2 κ.ο.κ. Την κατάσταση 10 την αποδίδουμε στο διάστημα που τιμών που βρίσκεται πάνω από το κατώφλι 
[image: image205.wmf]max
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, δηλαδή χρησιμοποιώντας μαθηματικούς συμβολισμούς στο διάστημα (
[image: image206.wmf]max
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, 
[image: image207.wmf]¥

). Τέλος, στο διάστημα μεταξύ του μηδενός και του κάτω κατωφλίου 
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 θα αποδώσουμε την κατάσταση 0, μιας και θεωρούμε ότι όταν οι τιμές της μεταβλητής Υn ανήκουν στο διάστημα αυτό, δεν υπάρχει επίθεση. Την κατάσταση 0 την ονομάζουμε κατάσταση μη επικινδυνότητας. Συνεπώς, στο μηχανισμό που θα υλοποιήσουμε για την ανίχνευση κατανεμημένων επιθέσεων ορίζουμε δέκα καταστάσεις επικινδυνότητας και μία κατάσταση μη επικινδυνότητας. Στην εικόνα που ακολουθεί φαίνεται πιο ξεκάθαρα ο τρόπος με τον οποίο διαιρείται το διάστημα τιμών της στατιστικής μεταβλητής Υn, καθώς και πως αντιστοιχίζονται οι καταστάσεις που περιγράφηκαν παραπάνω στα διάφορα υποδιαστήματα. 
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Εικόνα 6.8 Οι καταστάσεις επικινδυνότητας



Τέλος, ο Πίνακας 6.1 θα μας βοηθήσει να καταλάβουμε επακριβώς πώς ισοκατανέμονται οι δέκα καταστάσεις επικινδυνότητας στο διάστημα (
[image: image210.wmf]min

N

, 
[image: image211.wmf]¥

). Εδώ θα πρέπει να επισημανθεί ότι η  μεταβλητή  comp που εμφανίζεται στον παρακάτω πίνακα αντιπροσωπεύει το εύρος του κάθε υποδιαστήματος από τα οποία διαιρείται το διάστημα μεταξύ των δύο κατωφλίων 
[image: image212.wmf]min
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 και  
[image: image213.wmf]max

N

. Επομένως, η μεταβλητή  comp ορίζεται ως εξής :
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	Διάστημα τιμών της Υn
	Κατάσταση (state)

	               0           <=    Yn    <     Nmin
	0

	     Nmin         <=    Yn    <     Nmin + comp
	1

	Nmin + comp     <=    Yn    <     Nmin + 2*comp
	2

	Nmin + 2*comp  <=    Yn    <     Nmin + 3*comp
	3

	Nmin + 3*comp  <=    Yn    <     Nmin + 4*comp
	4

	Nmin + 4*comp  <=    Yn    <     Nmin + 5*comp
	5

	Nmin + 5*comp  <=    Yn    <     Nmin + 6*comp
	6

	Nmin + 6*comp  <=    Yn    <     Nmin + 7*comp
	7

	Nmin + 7*comp  <=    Yn    <     Nmin + 8*comp
	8

	Nmin + 8*comp  <=    Yn    <     Nmax
	9

	                     Yn    >=   Nmax
	10


Πίνακας 6.1 Κατάσταση επικινδυνότητας ανάλογα με την τιμή του Yn

Το παρακάτω γράφημα παρουσιάζει την καμπύλη της μεταβλητής Υn​ κατά τη διάρκεια μιας πιθανής προσομοίωσης. Στο γράφημα αυτό φαίνονται πολλά από αυτά που συζητήθηκαν παραπάνω. Βλέπουμε, επίσης, πως το θύμα εισέρχεται και εξέρχεται στις διάφορες καταστάσεις ανάλογα με την τιμή που έχει κάθε στιγμή η μεταβλητή Υn.

[image: image215.png]m T.





Εικόνα 6.9  Ο μηχανισμός ανίχνευσης DDoS επιθέσεων


Στο σημείο αυτό θα συζητήσουμε για μια τροποποίηση που κάναμε στο υπολογισμό της στατιστικής μεταβλητής Υn. Στην παράγραφο 6.1 είχαμε πει πως υπολογίζεται κάθε στιγμή η τιμή της μεταβλητής Υn. Παρακάτω, δίνεται και πάλι ο τύπος υπολογισμού αυτής της μεταβλητής : 
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Από τον παραπάνω τύπο μπορούμε να παρατηρήσουμε πως όσο η τυχαία μεταβλητή Ζn παραμένει θετική, η τιμή της μεταβλητής Υn αυξάνεται συνεχώς. Το μόνο που μπορεί να σταματήσει την ανοδική πορεία της τιμής αυτής είναι να γίνει η μεταβλητή Ζn και πάλι αρνητική, δηλαδή να σταματήσει η επίθεση. Τότε, όμως, η μεταβλητής Υn θα έχει πάρει τόσο μεγάλη τιμή, ώστε θα πάρει ένα πάρα πολύ μεγάλο χρονικό διάστημα μέχρι να μηδενιστεί ξανά. Με λίγα λόγια, ενώ θα έχει σταματήσει η επίθεση, το θύμα θα εξακολουθεί να απορρίπτει πακέτα σε βάρος, βέβαια, της νόμιμης κίνησης. 


Για να διορθωθεί αυτό θελήσαμε να κάνουμε μια τροποποίηση στον παραπάνω τύπο υπολογισμού της στατιστικής μεταβλητής Υn. Σκεπτόμενοι, λοιπόν, ότι από τη στιγμή που το θύμα θα εισέλθει στην κατάσταση επικινδυνότητας 10 δεν υπάρχει κανένα νόημα να συνεχίζει να αυξάνεται η τιμή της μεταβλητής Υn, αποφασίσαμε να σταθεροποιούμε την τιμή αυτή όταν το θύμα βρίσκεται στην κατάσταση 10 και όσο η τυχαία μεταβλητή Ζn έχει θετική τιμή. Τη στιγμή που η μεταβλητή Ζn πάρει αρνητική τιμή, ο υπολογισμός της Υn μπορεί να συνεχίσει κανονικά. Με την τροποποίηση αυτή ο τύπος υπολογισμού της μεταβλητής Υn έχει διαμορφωθεί ως εξής : 
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Έτσι, όταν το θύμα βρίσκεται στην κατάσταση 10 και εφόσον η μεταβλητή Ζn έχει θετική τιμή, η τιμή της μεταβλητής Υn θα παραμένει αμετάβλητη και έτσι όταν πια σταματήσει η επίθεση η τιμή αυτή θα μπορέσει να μηδενιστεί πολύ πιο γρήγορα.

16.2.4 Ποσοστό πακέτων που απορρίπτονται στις καταστάσεις επικινδυνότητας

Παραπάνω είχε αναφερθεί ότι ανάλογα με την κατάσταση στην οποία βρίσκεται το θύμα, απορρίπτει ένα δεδομένο ποσοστό από την κίνηση που δέχεται. Στον μηχανισμό που θα υλοποιήσουμε θα εφαρμόσουμε δύο διαφορετικούς τρόπους για να αντιστοιχίσουμε τις καταστάσεις στις οποίες μπορεί να βρεθεί το θύμα με το αντίστοιχο ποσοστό που θα απορρίπτει. Συγκεκριμένα, για την αντιστοίχηση αυτή θα χρησιμοποιήσουμε δύο παρεμβολές, την γραμμική και την εκθετική, οι οποίες θα περιγραφούν αναλυτικά αμέσως μετά. 

16.2.4.1 Η γραμμική παρεμβολή


Στη γραμμική παρεμβολή η κατάσταση στην οποία βρίσκεται το θύμα έχει μια γραμμική σχέση με το ποσοστό των πακέτων που απορρίπτονται. Για παράδειγμα, όταν το θύμα βρίσκεται στην κατάσταση 1, απορρίπτει το 10% της εισερχόμενης κίνησης ενώ όταν βρίσκεται στην κατάσταση 9, απορρίπτει το 90% της κίνησης που δέχεται. Στον αλγόριθμο που θα υλοποιήσουμε παρακάτω, θα μας βολέψει το ποσοστό αυτό να εκφραστεί σαν ένα κλάσμα του 20. Αυτό σημαίνει ότι όταν είναι να απορριφθεί το 10% της εισερχόμενης κίνησης, τότε το θύμα θα πρέπει να αποβάλλει τα 2 από τα 20 πακέτα που δέχεται. Ομοίως, όταν είναι να απορριφθεί το 50% της εισερχόμενης κίνησης, τότε το θύμα θα πρέπει να αποβάλλει τα 10 από τα 20 πακέτα που δέχεται. Ο Πίνακας 6.2 κάνει σαφή όλα τα παραπάνω, αφού αντιστοιχεί τις καταστάσεις επικινδυνότητας με το ποσοστό των πακέτων που πρέπει να απορριφθούν, καθώς και με τον αριθμό των πακέτων που απορρίπτονται σε ένα σύνολο 20 πακέτων. 

	ΚΑΤΑΣΤΑΣΗ
	% ΑΠΟΡΡΙΦΘΕΝΤΑ
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Πίνακας 6.2 Η γραμμική παρεμβολή


Το γράφημα που φαίνεται στην Εικόνα 6.10 έχει φτιαχτεί με βάση τον Πίνακας 6.2.  Η μορφή του γραφήματος αυτού δικαιολογεί απόλυτα το όνομα που δώσαμε στην παρεμβολή που μελετάμε. Αυτό απεικονίζει τις καταστάσεις επικινδυνότητας που μπορεί να βρεθεί το θύμα συναρτήσει του ποσοστού που θα πρέπει αυτό να απορρίψει στην εκάστοτε κατάσταση.
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Εικόνα 6.10 Η γραμμική παρεμβολή


Ομοίως, το γράφημα που ακολουθεί απεικονίζει τις καταστάσεις επικινδυνότητας που μπορεί να βρεθεί το θύμα συναρτήσει του αριθμού των πακέτων που θα πρέπει αυτό να απορρίψει σε ένα σύνολο 20 πακέτων στην εκάστοτε κατάσταση. 
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Εικόνα 6.11 Η γραμμική παραμβολή

16.2.4.2 Η εκθετική παρεμβολή 


Στη εκθετική παρεμβολή η κατάσταση στην οποία βρίσκεται το θύμα συνδέεται εκθετικά με το ποσοστό των πακέτων που απορρίπτονται. Αυτό σημαίνει ότι στις καταστάσεις με μικρό αύξοντα αριθμό (1 έως 4) το ποσοστό των πακέτων που πρέπει να απορριφθεί είναι πάρα πολύ μικρό, σχεδόν μηδενικό, ενώ όσο ο αύξων αριθμός μεγαλώνει το ποσοστό αυξάνεται εκθετικά. Για παράδειγμα, όταν το θύμα βρίσκεται στην κατάσταση 1, απορρίπτει το 0,6% της εισερχόμενης κίνησης ενώ όταν βρίσκεται στην κατάσταση 9, απορρίπτει το 63% της κίνησης που δέχεται. Ο  Πίνακας 6.3 κάνει σαφή όλα τα παραπάνω, αφού αντιστοιχεί τις καταστάσεις επικινδυνότητας με το ποσοστό των πακέτων που πρέπει να απορριφθούν, καθώς και με τον αριθμό των πακέτων που απορρίπτονται σε ένα σύνολο 20 πακέτων. 

	ΚΑΤΑΣΤΑΣΗ
	% ΑΠΟΡΡΙΦΘΕΝΤΑ
	ΑΠΟΡΡΙΦΘΕΝΤΑ ΠΑΚΕΤΑ
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Πίνακας 6.3 Η εκθετική παρεμβολή


Το γράφημα που φαίνεται στην Εικόνα 6.12 έχει φτιαχτεί με βάση τον Πίνακας 6.3.  Η μορφή του γραφήματος αυτού δικαιολογεί απόλυτα το όνομα που δώσαμε στην παρεμβολή που μελετάμε. Αυτό απεικονίζει τις καταστάσεις επικινδυνότητας που μπορεί να βρεθεί το θύμα συναρτήσει του ποσοστού που θα πρέπει αυτό να απορρίψει στην εκάστοτε κατάσταση.
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Εικόνα 6.12  Η εκθετική παρεμβολή


Ομοίως, το γράφημα που ακολουθεί απεικονίζει τις καταστάσεις επικινδυνότητας που μπορεί να βρεθεί το θύμα συναρτήσει του αριθμού των πακέτων που θα πρέπει αυτό να απορρίψει σε ένα σύνολο 20 πακέτων στην εκάστοτε κατάσταση.
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Εικόνα 6.13 Η εκθετική παρεμβολή

16.2.5 Ο blackhole

Τελειώνοντας με την περιγραφή του μηχανισμού που θα υλοποιηθεί στο εργαλείο προσομοίωσης δικτύων ns-2, θα θέλαμε να αναφέρουμε μια σκέψη μας η οποία μπορεί να βοηθήσει στην αντιμετώπιση των κατανεμημένων επιθέσεων από το ίδιο το θύμα. Η σκέψη αυτή μπορεί να αποτελέσει το ερέθισμα για περεταίρω έρευνα αλλά και για επέκταση του μηχανισμού που προτείναμε στις παραπάνω παραγράφους. 


Στην παράγραφο 6.2.4 είχε αναφερθεί ότι ανάλογα με την κατάσταση στην οποία βρίσκεται το θύμα, απορρίπτει ένα δεδομένο ποσοστό από την κίνηση που δέχεται. Στη συνέχεια, θελήσαμε να κατευθύνουμε τα απορριφθέντα αυτά πακέτα σε έναν κόμβο πάνω στον οποίο υπάρχει ένας UDP agent. Τα πακέτα αυτά θα στέλνονται από το θύμα προς τον κόμβο αυτόν με τη μορφή UDP κίνησης. Ο λόγος για τον οποίο τα TCP πακέτα εισάγονται στο πεδίο ωφέλιμου φορτίου UDP πακέτων για να σταλούν στον UDP agent εξυπηρετεί δύο σκοπούς : Πρώτον, δεν επιβαρύνεται η κίνηση του δικτύου μεταξύ θύματος και UDP agent από άσκοπες επιβεβαιώσεις, δεδομένου ότι το δίκτυο στο σημείο που βρίσκεται το θύμα είναι ήδη φορτισμένο από την επίθεση. Δεύτερον, δεν επιβαρύνεται το ίδιο το θύμα από επιπλέον υπολογιστικό φόρτο, αφού σε περίπτωση που τα απορριφθέντα πακέτα που στέλνονται στον UDP agent χαθούν κατά την παραμονή τους στο δίκτυο, το θύμα δεν χρειάζεται να τα ξαναστείλει και να επιβαρύνει περισσότερο την ήδη επιβαρυμένη κατάστασή του. 


Ο UDP agent που περιγράφεται παραπάνω, αποτελεί τον λεγόμενο blackhole. Η ονομασία αυτή παραπέμπει στις λεγόμενες μαύρες τρύπες, όπου λέγεται ότι οτιδήποτε πέφτει σε αυτές εξαφανίζεται και χάνεται για πάντα. Στην εφαρμογή μας, ο blackhole είναι ένα είδος κάδου απορριμμάτων στον οποίο φτάνουν όλα τα απορριφθέντα πακέτα που προέρχονται από ένα συγκεκριμένο δίκτυο. Με λίγα λόγια, κάθε δίκτυο διαθέτει το δικό του  blackhole, ο οποίος, μάλιστα, είναι γνωστός σε όλους τους κόμβους του. Ο  blackhole δε χρειάζεται να τρέχει καμιά εφαρμογή. Εκείνο που θα κάνει είναι να δέχεται τα πακέτα σε επίπεδο δικτύου και να τα καταστρέφει.


Στο σημείο αυτό είναι εύλογο να αναρωτιέται κανείς, για ποιο λόγο χρειάζεται το θύμα να στέλνει ορισμένα πακέτα προς τον blackhole προκειμένου να καταστραφούν ενώ θα μπορούσε να τα καταστρέψει το ίδιο. Η απάντηση βρίσκεται στις δυνατότητες περεταίρω επέκτασης που επιδέχεται με τον τρόπο αυτό ο μηχανισμός που περιγράφηκε παραπάνω. Έτσι, προχωρώντας λίγο περισσότερο τη σκέψη μας, ο blackhole θα μπορούσε να ανοίγει τα διάφορα πακέτα που δέχεται και να ψάχνει για την υπογραφή (signature) της επίθεσης. Με τον τρόπο αυτό θα μπορούσε να βγάζει πολλά χρήσιμα συμπεράσματα για την επίθεση που δέχεται ο κόμβος από τον οποίο δέχεται τα πακέτα, αλλά και να διαπιστώνει τις διευθύνσεις IP των πηγών των κακόβουλων πακέτων. Εν συνεχεία, θα μπορούσε να γνωστοποιεί τις διευθύνσεις αυτές στο θύμα, έτσι ώστε αυτό να φιλτράρει τα πακέτα που δέχεται από τις συγκεκριμένες διευθύνσεις. Έτσι, το θύμα θα μπορούσε να ανακάμψει από την επίθεση που δέχεται, χωρίς απλά να περιμένει από αυτήν να σταματήσει. 


Στην περίπτωση βέβαια που οι διευθύνσεις IP των πακέτων της επίθεσης είναι ψεύτικες (spoofed), η παραπάνω εφαρμογή γίνεται ακόμα πιο δύσκολη. Στην περίπτωση αυτή ο blackhole θα μπορούσε απλά να διαπιστώνει το χαρακτηριστικό των IP διευθύνσεων πηγής και με τον τρόπο αυτό να πετύχει σε κάποιον βαθμό το φιλτράρισμά τους από το θύμα.

17 Υλοποίηση του μηχανισμού SIM


Ο μηχανισμός που περιγράφηκε αναλυτικά παραπάνω έχει υλοποιηθεί στο εργαλείο προσομοίωσης δικτύων ns-2, στα πλαίσια της διπλωματικής αυτής εργασίας. Η υλοποίηση αυτή, καθώς και ο κώδικας που την πλαισιώνει αποτελούν το θέμα της παρούσας παραγράφου. Στην υλοποίηση αυτή θα παρουσιαστούν, σε μορφή κώδικα πια, όλα όσα αναλύθηκαν στις προηγούμενες παραγράφους, το σύνολο των οποίων θα αποτελέσει το μηχανισμό ανίχνευσης DDoS επιθέσεων.   

17.1 Συναρτήσεις υπολογισμού παραμέτρων του αλγόριθμου ανίχνευσης


Όπως είναι ήδη γνωστό από την ανάλυση που έχει προηγηθεί πάνω στον αλγόριθμο CUSUM, η τιμή της μεταβλητής Υn θα πρέπει να υπολογίζεται στο τέλος κάθε χρονικού διαστήματος Δn (n=1, 2 ..3…). Από την παραπάνω ανάλυση, όμως, προκύπτει ότι για να υπολογιστεί η στατιστική μεταβλητή Υn​, θα πρέπει πρώτα να υπολογιστούν οι παράμετροι Χn και Ζn. Επομένως, θα πρέπει και οι τιμές των παραμέτρων Χn και Ζn να υπολογίζονται στο τέλος κάθε χρονικού διαστήματος Δn. Κρίνοντας πως η αποδοτικότητα του συγκεκριμένου αλγορίθμου θα βελτιωθεί, θελήσαμε να τροποποιήσουμε τη συχνότητα με την οποία ενημερώνονται οι τιμές όλων των παραπάνω παραμέτρων. Έτσι, στην υλοποίησή μας ο υπολογισμός των τιμών των μεταβλητών Χn, Ζn και Υn θα γίνεται στο τέλος κάθε χρονικού διαστήματος Δn (n=1, 2 ..3…) αλλά και οποτεδήποτε γίνεται ενημέρωση της μεταβλητής ipcounter δηλαδή οποτεδήποτε γίνει αίτημα στο θύμα για νέα σύνδεση ή για τη λήξη μιας ήδη υπάρχουσα σύνδεση.


Για να μπορέσουμε να πετύχουμε την ενημέρωση των τιμών όλων των παραμέτρων που πλαισιώνουν τον αλγόριθμο CUSUM χρειαζόμαστε έναν timer, ο οποίος θα εκπνέει κάθε Δn  χρονικές μονάδες και θα προκαλεί με την εκπνοή του αυτή την ενημέρωση των τιμών των παραπάνω μεταβλητών. Ο timer αυτός θα πρέπει να τοποθετηθεί πάνω στον κόμβο θύμα και θα πρέπει να είναι μοναδικός για το θύμα ανεξάρτητα από τον αριθμό των agents που βρίσκονται τοποθετημένοι πάνω σε αυτό. Για το λόγο αυτό ορίζουμε τη μεταβλητή timer_flag η οποία θα είναι κοινή (static) για όλους τους agents πάνω στον κόμβο-θύμα. Η αρχική τιμή αυτής της μεταβλητής θα είναι μηδέν. Ο πρώτος από τους agents του κόμβου-θύματος ο οποίος θα λάβει ένα πακέτο θα δώσει στη μεταβλητή αυτή την τιμή ΄1΄ και θα ενεργοποιήσει τον timer. Οι υπόλοιποι agents θα δουν την τιμή της μεταβλητής αυτής να είναι ίση με τη μονάδα με αποτέλεσμα να μην ενεργοποιήσουν τον δικό τους timer. 


Η παραπάνω υλοποίηση φαίνεται στις ακόλουθες γραμμές κώδικα. Ο κώδικας αυτός έχει τοποθετηθεί μέσα στη συνάρτηση recv(Packet* pkt, Handler*) της κλάσης TcpSink. Η συνάρτηση αυτή καλείται, όπως είναι γνωστό, κάθε φορά που ο αντίστοιχος  agent λαμβάνει κάποιο πακέτο. Παρακάτω φαίνεται μονάχα ο κώδικας εκείνος της συνάρτησης recv(Packet* pkt, Handler*) που αφορά στη μεταβλητή timer_flag : 

void TcpSink::recv(Packet* pkt, Handler*)

{


char out[100];


Tcl& tcl = Tcl::instance();


int d;   




if (timer_flag==0) {

    

timer_flag=1;

    

dn_timer_.sched(Dn_);

    
}

           ...

           ...

}


Με τον τρόπο αυτό πετυχαίνουμε να έχουμε έναν μοναδικό timer ενεργοποιημένο πάνω στον κόμβο-θύμα τον οποίο ονομάζουμε DnTimer και ο οποίος υλοποιείται πολύ απλά ακολουθώντας τα βήματα που έχουν περιγραφεί στην παράγραφο 3.7.

Έτσι, λοιπόν, πρώτα απ’όλα ορίζουμε στο header file του TcpSink agent μια κλάση με όνομα DnTimer :

class DnTimer : public TimerHandler {

public:


DnTimer(TcpSink *a) : TimerHandler() { a_ = a; }

protected:


virtual void expire(Event *e);


TcpSink *a_;

};


Επιπλέον δημιουργούμε και ένα στιγμιότυπο (instance) της κλάσης αυτής όπως φαίνεται και παρακάτω :

DnTimer dn_timer_;


Στη συνέχεια, ο constructor της κλάσης TcpSink καλεί τον constructor της κλάσης DnTimer δίνοντας του ως παράμετρο το ίδιο το αντικείμενο της κλάσης TcpSink που τον καλεί. Τα παραπάνω φαίνονται στις παρακάτω γραμμές κώδικα όπως αυτές εμφανίζονται στο αρχείο με κατάληξη .cc του TcpSink agent :

TcpSink::TcpSink(Acker* acker) : Agent(PT_ACK), acker_(acker), save_(NULL), handshake_timer_(this),


dn_timer_(this), lastreset_(0.0)

Κάθε φορά που ο DnTimer εκπνεύσει καλείται η συνάρτηση expire(Event *e) της κλάσης DnTimer. Η συνάρτηση αυτή φαίνεται παρακάτω : 

void DnTimer::expire(Event *e) {


TcpSink::rec=3;


a_->calc_yn();

    
resched(TcpSink::Dn_);

}


Η συνάρτηση αυτή δίνει στην μεταβλητή rec την κατάλληλη τιμή έτσι ώστε να καταγραφεί στο αρχείο recipcounter το γεγονός της εκπνοής του DnTimer. Στη συνέχεια καλεί τη συνάρτηση  calc_yn()  της κλάσης TcpSink ώστε να υπολογιστεί η τιμή που έχει η στατιστική μεταβλητή Υn τη χρονική στιγμή κατά την οποία εξέπνευσε το χρονικό διάστημα Δn. Εν συνεχεία αναπρογραμματίζει τον timer ώστε αυτός να εκπνεύσει και πάλι μετά από Dn_ μονάδες χρόνου. Εδώ πρέπει να επισημανθεί ότι η Dn_ είναι μια σταθερά, η οποία μπορεί να καθοριστεί στην αρχή της προσομοίωσης. 


Η συνάρτηση calc_yn()  υπολογίζει, όπως είπαμε, την τιμή της στατιστικής μεταβλητής Υn. Η συνάρτηση αυτή φαίνεται παρακάτω :

void TcpSink::calc_yn()

{



Yln=Yn;



Xn=(((double)abs(ipcounter-I_))/(double)I_);



Zn=Xn-B;



if ((state==10)&&(Zn>=0))  Yn=Yln;



else Yn=syn(Yln+Zn);



state=determine_state();



Tcl& tcl = Tcl::instance();



char out[100];



if (rec==0){

    


sprintf(out, "%s reg %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}



if (rec==1){

    


sprintf(out, "%s zob %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

 

if (rec==2){

    


sprintf(out, "%s expired %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

 

if (rec==3){

    


sprintf(out, "%s dnexpired %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

 

if (rec==4){

    


sprintf(out, "%s fincon %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

 

tcl.eval(out);



return;

}


Όπως φαίνεται και από τον κώδικα που προηγήθηκε, το πρώτο πράγμα που φροντίζει η συνάρτηση calc_yn() να κάνει, είναι να κρατήσει στη μεταβλητή Yln την προηγούμενη τιμή της στατιστικής μεταβλητής Υn. Εν συνεχεία, υπολογίζει, με τη σειρά που δίνονται, τις νέες τιμές των μεταβλητών  Χn ,  Ζn και  Υn από τους γνωστούς τύπους :
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Στον υπολογισμό της μεταβλητής Υn
 για 
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, παρατηρούμε στον κώδικα ότι η συνάρτηση calc_yn() καλεί μια άλλη συνάρτηση της κλάσης TcpSink, τη συνάρτηση syn(double f). Η συνάρτηση αυτή δίνει το αποτέλεσμα της παράστασης 
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 > 0 και 0 στην αντίθετη περίπτωση. Η συνάρτηση αυτή φαίνεται παρακάτω :

double TcpSink::syn(double f)

{


if (f <= 0) return 0;


else return f;


}


Κατόπιν, καλεί τη συνάρτηση determine_state() της κλάσης TcpSink, η οποία θα χρησιμοποιήσει την νέα τιμή της μεταβλητής Υn για να υπολογίσει με τη σειρά της την κατάσταση επικινδυνότητας στην οποία βρίσκεται το θύμα τη δεδομένη στιγμή. Τέλος, ανάλογα με την τιμή της μεταβλητής rec, η συνάρτηση calc_yn() καταγραφεί στο αρχείο recipcounter το γεγονός το οποίο προκάλεσε την κλήση της. Πιο συγκεκριμένα, 

για   rec=0

καταγράφεται στο αρχείο recipcounter

legi_req
για   rec=1

καταγράφεται στο αρχείο recipcounter

zomb_req
για   rec=2

καταγράφεται στο αρχείο recipcounter

zom_expir
για   rec=3

καταγράφεται στο αρχείο recipcounter

dn_expir
για   rec=4

καταγράφεται στο αρχείο recipcounter

legi_fin

Το  legi_req  (LEGItimate _ REQuest) σημαίνει ότι κάποιος νόμιμος agent έκανε αίτηση για σύνδεση στο θύμα, οπότε ο αριθμός των ΙΡ διευθύνσεων που είναι συνδεδεμένες πάνω στο θύμα (άρα και η μεταβλητή ipcounter) θα πρέπει να αυξηθεί κατά ένα. Έχουμε, όμως, επισημάνει παραπάνω ότι ο υπολογισμός της μεταβλητής Υn γίνεται όχι μόνο στο τέλος κάθε χρονικού διαστήματος Δn (n=1, 2 ..3…), αλλά και οποτεδήποτε γίνεται ενημέρωση της μεταβλητής ipcounter. Επομένως, μια αίτηση για σύνδεση από νόμιμο πελάτη είναι εκείνη που προκάλεσε την κλήση της συνάρτησης calc_yn() στη συγκεκριμένη περίπτωση.


Ομοίως, το zomb_req (ZOMBie _ REQuest) σημαίνει ότι κάποιο zombie έκανε αίτηση για σύνδεση στο θύμα, οπότε η μεταβλητή ipcounter θα πρέπει να αυξηθεί κατά ένα. 


Από την άλλη, το zom_expir (ZOMbie _ EXPIRed) σημαίνει ότι η σύνδεση που είχε γίνει με κάποιο από τα zombies εξέπνευσε, λόγω του ότι το θύμα δεν έλαβε εντός του διαστήματος των 30 δευτερολέπτων το τρίτο πακέτο της τριμερής χειραψίας. Στην περίπτωση αυτή η μεταβλητή ipcounter μειώνεται κατά ένα. 


Το dn_expir (dn _ EXPIRed ) σημαίνει την εκπνοή του Dn_timer, οπότε πρέπει να γίνει και ο υπολογισμός της νέας τιμής της μεταβλητής Υn.


Τέλος, το legi_fin (LEGItimate _ FINal) σημαίνει πως κάποιος νόμιμος πελάτης ζήτησε τη λήξη της σύνδεσής του με το θύμα, οπότε και η μεταβλητή ipcounter πρέπει να μειωθεί κατά ένα. 

17.2 Συναρτήσεις υπολογισμού των καταστάσεων επικινδυνότητας


Παραπάνω, είχαμε δει τη συνάρτηση determine_state() της κλάσης TcpSink, η οποία χρησιμοποιεί την νέα τιμή της μεταβλητής Υn για να υπολογίσει την κατάσταση επικινδυνότητας στην οποία βρίσκεται το θύμα τη δεδομένη στιγμή. Ο αλγόριθμος με τον οποίο η συνάρτηση determine_state() καθορίζει την κατάσταση state έχει παρουσιαστεί αναλυτικά στην παράγραφο 6.2.3. Ο κώδικας που υλοποιεί τη συνάρτηση αυτή φαίνεται παρακάτω :

int TcpSink::determine_state()

{


double comp;


Tcl& tcl = Tcl::instance();


comp =((double)interval)/9.0;


if (defense_==0) return 0;


if (Yn <= Nmin) return 0;


if ((Yn > Nmin)&&(Yn <= (Nmin+comp))) return 1;


if ((Yn > (Nmin+comp))&&(Yn <= (Nmin+(2*comp)))) return 2;


if ((Yn > (Nmin+2*comp))&&(Yn <= (Nmin+3*comp))) return 3;


if ((Yn > (Nmin+3*comp))&&(Yn <= (Nmin+4*comp))) return 4;


if ((Yn > (Nmin+4*comp))&&(Yn <= (Nmin+5*comp))) return 5;


if ((Yn > (Nmin+5*comp))&&(Yn <= (Nmin+6*comp))) return 6;


if ((Yn > (Nmin+6*comp))&&(Yn <= (Nmin+7*comp))) return 7;


if ((Yn > (Nmin+7*comp))&&(Yn <= (Nmin+8*comp))) return 8;


if ((Yn > (Nmin+8*comp))&&(Yn <= Nmax_)) return 9;


if (Yn > Nmax_) return 10;

}
17.3 Μηχανισμός απόρριψης πακέτων


Το ποσοστό των πακέτων που απορρίπτονται εξαρτάται, όπως έχουμε πει από την κατάσταση επικινδυνότητας στην οποία βρίσκεται το θύμα, αλλά και από την παρεμβολή την οποία έχουμε εφαρμόσει (γραμμική ή εκθετική). Το αν θα απορρίψει ένα πακέτο το θύμα ή όχι θα το αποφασίσει την ώρα που κάποιος από τους agents του λάβει κάποιο πακέτο. Όταν, λοιπόν, ληφθεί ένα πακέτο, μια static μεταβλητή με το όνομα pososto αυξάνεται κατά ένα. Η μεταβλητή αυτή μπορεί να πάρει τιμές από 1 μέχρι 20. Στη συνέχεια η συνάρτηση recv(Packet* pkt, Handler*) καλεί τη συνάρτηση dec() της κλάσης TcpSink για να δει αν πρέπει να απορρίψει το πακέτο που έλαβε ή να το αποδεχτεί. Αν η συνάρτηση αυτή κρίνει ότι το πακέτο πρέπει να απορριφθεί, τότε η συνάρτηση recv(Packet* pkt, Handler*) θέτει την μεταβλητή send_to_blackhole και στη συνέχεια καλεί τη συνάρτηση ack(Packet* opkt). Η συνάρτηση αυτή με τη σειρά της, αν δει ότι η μεταβλητή send_to_blackhole είναι ίση με 1, τότε στέλνει το πακέτο αυτό στον blackhole, βάζοντας το περιεχόμενό του στο ωφέλιμο φορτίο ενός UDP πακέτου. Αν, όμως, δει ότι η μεταβλητή send_to_blackhole είναι ίση με 0, τότε δρα ως συνήθως, στέλνοντας στον αποστολέα του πακέτου ένα πακέτο επιβεβαίωσης. Η υλοποίηση των συναρτήσεων recv(Packet* pkt, Handler*) και  ack(Packet* opkt) με τις τροποποιήσεις που έχουν γίνει από εμάς φαίνεται παρακάτω :
Συνάρτηση  recv(Packet* pkt, Handler*)

void TcpSink::recv(Packet* pkt, Handler*)

{


//DDoS changes


char out[100];


Tcl& tcl = Tcl::instance();


int d;   




if (timer_flag==0) {

    

timer_flag=1;

    

dn_timer_.sched(Dn_);

    
}


pososto=pososto +1;


if (pososto==11) pososto=1;


d=dec();


hdr_ip* hdrip = hdr_ip::access(pkt);


if (d==1) { 




send_to_blackhole=1;




ack(pkt);




Packet::free(pkt);




return;

      
}

      
else if (d==0) {




send_to_blackhole=0;




src_id_=hdrip->src_.addr_ >> Address::instance().NodeShift_[1];

    


agent_id_=hdrip->dst_.addr_ >> Address::instance().NodeShift_[1];


//DDoS changes


int numToDeliver;


int numBytes = hdr_cmn::access(pkt)->size();


…

}

Συνάρτηση  ack(Packet* opkt)

void TcpSink::ack(Packet* opkt)

{


//DDoS changes


if (send_to_blackhole==1) {



osize=hdr_cmn::access(opkt)->size();



Tcl& tcl = Tcl::instance();



tcl.evalf("$udp0 send %d",osize);



char out[100];



return;




}


//DDoS changes


if (send_to_blackhole==0){




Tcl& tcl = Tcl::instance();




char out[100];


//DDoS changes


Packet* npkt = allocpkt();


// opkt is the "old" packet that was received


// npkt is the "new" packet being constructed (for the ACK)


double now = Scheduler::instance().clock();


hdr_flags *sf;


hdr_tcp *otcp = hdr_tcp::access(opkt);


…

}


Η συνάρτηση dec() της κλάσης TcpSink χρησιμοποιεί την τιμή της μεταβλητής state (τρέχουσα κατάσταση επικινδυνότητας) και την τιμή της μεταβλητής pososto για να δει αν πρέπει να απορρίψει το πακέτο που έλαβε ή να το αποδεχτεί. Έστω για παράδειγμα ότι εφαρμόζουμε την γραμμική παρεμβολή και έστω ότι το θύμα βρίσκεται στην κατάσταση 5. Τότε, σύμφωνα με όσα ειπωθήκαν στην παράγραφο 6.2.4.1, το θύμα θα πρέπει να απορρίπτει το 50% τον πακέτων που δέχεται, δηλαδή 10 στα 20 πακέτα. 


Παραπάνω, όμως, είπαμε ότι κάθε φορά που λαμβάνεται ένα πακέτο, η static μεταβλητή με το όνομα pososto αυξάνεται κατά ένα. Επίσης, είχαμε αναφέρει ότι η μεταβλητή αυτή μπορεί να πάρει τιμές από 1 μέχρι 20. Επομένως, αν πρέπει το θύμα να απορρίψει 10 στα 20 πακέτα, αρκεί να απορρίψει όλα τα πακέτα για τα οποία η μεταβλητή pososto παίρνει τιμές από 1 μέχρι 10. Ομοίως, αν πρέπει το θύμα να απορρίψει το 70% τον πακέτων που δέχεται, δηλαδή 14 στα 20 πακέτα, αρκεί να απορρίψει όλα τα πακέτα για τα οποία η μεταβλητή pososto παίρνει τιμές από 1 μέχρι 14. Με τον μηχανισμό αυτόν, λοιπόν, υλοποιείται η απόρριψη των πακέτων από το θύμα. 
Παρακάτω ακολουθεί ο κώδικας της συνάρτηση dec() για την οποία έγινε λόγος. Τα ποσοστά των πακέτων που το θύμα πρέπει να απορρίπτει ανάλογα με την κατάσταση στην οποία βρίσκεται και την παρεμβολή που εμείς εφαρμόζουμε έχουν παρουσιαστεί λεπτομερώς στις παραγράφους 6.2.4.1 και 6.2.4.2. Στο σημείο αυτό θα πρέπει να επισημανθεί ότι η μεταβλητή parem_ που χρησιμοποιεί η συνάρτηση dec() είναι μια σταθερά η οποία μπορεί να καθοριστεί στην αρχή της προσομοίωσης. Όταν τιμή της σταθεράς αυτής είναι 0, τότε έχουμε επιλέξει την γραμμική παρεμβολή ενώ όταν τιμή της σταθεράς αυτής είναι 1, έχουμε επιλέξει την εκθετική παρεμβολή.

int TcpSink::dec()

{


if (parem_==0){



switch (state) {




case 0: return 0;




case 1: { if (pososto<=2) return 1;




  
else return 0;}




case 2: { if (pososto<=4) return 1;




  
else return 0;}




case 3: { if (pososto<=6) return 1;




  
else return 0;}




case 4: { if (pososto<=8) return 1;




  
else return 0;}




case 5: { if (pososto<=10) return 1;




  
else return 0;}




case 6: { if (pososto<=12) return 1;




  
else return 0;}




case 7: { if (pososto<=14) return 1;




  
else return 0;}




case 8: { if (pososto<=16) return 1;




  
else return 0;}
  




case 9: { if (pososto<=18) return 1;




  
else return 0;}




case 10: return 1;
  
  
  
  
  
  
  



}


}


if (parem_==1){



switch (state) {




case 0: return 0;




case 1: return 0;




case 2: return 0;




case 3: { if (pososto==1) return 1;




  
else return 0;}




case 4: { if (pososto==1) return 1;




  
else return 0;}




case 5: { if (pososto<=2) return 1;




  
else return 0;}




case 6: { if (pososto<=3) return 1;




  
else return 0;}




case 7: { if (pososto<=5) return 1;




  
else return 0;}




case 8: { if (pososto<=8) return 1;




  
else return 0;}
  




case 9: { if (pososto<=13) return 1;




  
else return 0;}




case 10: return 1;
  
  
  
  
  
  
  



}


}

}

17.4 Απόδοση αρχικών τιμών στις static μεταβλητές   

Στην παράγραφο 3.8 είχαμε πει ότι η έκθεση των μεταβλητών ενός αντικειμένου C++ στο χώρο της OTcl δεν μπορεί να εφαρμοστεί στις static μεταβλητές μιας κλάσης C++. Ωστόσο, μπορούμε να δημιουργήσουμε μια μέθοδο της αντίστοιχης TclClass ώστε να έχουμε πρόσβαση στις static αυτές μεταβλητές της C++ κλάσης μέσω των μεθόδων της αντίστοιχης TclClass. Τα βήματα που πρέπει να ακολουθηθούν για να επιτευχθεί το παραπάνω έχουν ως εξής:

1. Δημιουργία της δικής μας κλάσης που κληρονομεί από την TclClass
2. Δήλωση των μεθόδων bind() και method() στην παραγόμενη κλάση

3. Δημιουργία των δικών μας binding μεθόδων κατά την εφαρμογή της bind() με την add_method("your_method"). Κατόπιν απαιτείται η δημιουργία του handler στη method() με παρόμοιο τρόπο όπως στην TclObject::command(). Πρέπει να σημειωθεί ότι ο αριθμός των arguments που περνούν στην TclClass::method() είναι διαφορετικός από εκείνον των arguments που περνούν στην TclObject::command(). Η πρώτη έχει δύο περισσότερα arguments.

Ο παραπάνω μηχανισμός εφαρμόστηκε για να μπορούμε να έχουμε πρόσβαση σε κάποιες από της σταθερές της προσομοίωσης που θα υλοποιήσουμε από το αρχείο tcl. Τη σταθερά 
[image: image231.wmf]max

N

, για παράδειγμα, προτιμούμε να την αρχικοποιούμε από το αρχείο tcl, έτσι ώστε αν χρειαστεί να αλλάξει η τιμή της προκειμένου να δούμε τη συμπεριφορά της προσομοίωσης για μια διαφορετική τιμή, να μπορούμε να το κάνουμε από το αρχείο tcl χωρίς να υπάρχει λόγος να επέμβουμε στον κώδικα C++ . Παρακάτω φαίνονται όλες εκείνες οι static μεταβλητές στις οποίες έχουμε πρόσβαση από το αρχείο tcl, όπως εμφανίζονται στο header αρχείο του agent TcpSink.


//DDoS changes


static int ipcounter;


//arbitrary variables


static int I_;


static int defense_;


static int parem_;


static double A_;


static double C_;


static double Nmax_;


//arbitrary variables


static double H;


static double B;


static double Nmin;


static double Dn_;


static int state;


static int pososto;


static double Xn;


static double Zn;


static double Yn;


static double Yln;


static double interval;


static int rec;


// DDoS changes

Tέλος, παρουσιάζεται και ο μηχανισμός απόδοσης τιμών στις static μεταβλητές του agent TcpSink , όπως εκείνος εμφανίζεται στο αντίστοιχο .cc αρχείο. 

Δήλωση μεταβλητών

// DDoS changes
int TcpSink::ipcounter=0;

int TcpSink::timer_flag=0;

int TcpSink::I_;

int TcpSink::defense_;

int TcpSink::parem_;

double TcpSink::A_;

double TcpSink::C_;

double TcpSink::Nmax_;

double TcpSink::H=2*C_;

double TcpSink::B=A_+C_;

double TcpSink::Nmin=C_;

double TcpSink::interval=Nmax_-Nmin;

double TcpSink::Xn=0;

double TcpSink::Zn=0;

double TcpSink::Yn=0;

double TcpSink::Yln=0;

double TcpSink::Dn_;

int TcpSink::pososto=0;

int TcpSink::state=0;

int TcpSink::rec;

// DDoS changes

Όπως προκύπτει από τις παραπάνω γραμμές, μερικές από τις παραμέτρους του αλγορίθμου ανίχνευσης κατανεμημένων επιθέσεων υπολογίζονται με τη βοήθεια των υπολοίπων παραμέτρων. Έτσι, ενώ οι τιμές των παραμέτρων Ι_ (μέση τιμή του αριθμού των ΙΡ διευθύνσεων που είναι συνδεμένες πάνω στο θύμα), parem_ (παρεμβολή που χρησιμοποιείται), A_=α (μέση τιμή της τυχαίας μεταβλητής Χn), C_=
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 (απόλυτη μέση τιμή της τυχαίας μεταβλητής Ζn ) και Nmax_ (άνω κατώφλι) μπορούν να αρχικοποιηθούν από το αρχείο tcl, οι τιμές των παραμέτρων H =
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 υπολογίζονται με τη βοήθεια των πρώτων.


Τέλος, παρουσιάζονται υλοποιημένα για τις παραμέτρους Ι_, parem_, A_, C_ και Nmax_ τα βήματα που παρουσιάστηκαν παραπάνω για να έχουμε πρόσβαση σε αυτές και από το αρχείο tcl της προσομοίωσης.

Δήλωση των μεθόδων bind() και method() στην παραγόμενη κλάση

static class TcpSinkClass : public TclClass {

public:


TcpSinkClass() : TclClass("Agent/TCPSink") {}


TclObject* create(int, const char*const*) {



return (new TcpSink(new Acker));


}


// DDoS changes


virtual void bind();


virtual int method(int argc, const char*const* argv);


// DDoS changes

} class_tcpsink;

Η μέθοδος bind() 

// DDoS changes

void TcpSinkClass::bind()

{

/* Call to base class bind() must precede add_method() */

TclClass::bind();

add_method("I");

add_method("A");

add_method("C");

add_method("Nmax");

add_method("Defense");

add_method("Paremboli");

add_method("Dn");

}

Η μέθοδος method(int ac, const char*const* av) 

int TcpSinkClass::method(int ac, const char*const* av)

{

Tcl& tcl = Tcl::instance();

/* Notice this argument translation; we can then handle them as if in TclObject::command() */

int argc = ac - 2;

const char*const* argv = av + 2;

if (argc == 2) {


if (strcmp(argv[1], "I") == 0) {


tcl.resultf("%d", TcpSink::I_);


return (TCL_OK);


}


if (strcmp(argv[1], "A") == 0) {


tcl.resultf("%f", TcpSink::A_);


return (TCL_OK);


}


if (strcmp(argv[1], "C") == 0) {


tcl.resultf("%f", TcpSink::C_);


return (TCL_OK);


}


if (strcmp(argv[1], "Nmax") == 0) {


tcl.resultf("%f", TcpSink::Nmax_);


return (TCL_OK);


}


if (strcmp(argv[1], "Defense") == 0) {


tcl.resultf("%d", TcpSink::defense_);


return (TCL_OK);


}


if (strcmp(argv[1], "Paremboli") == 0) {


tcl.resultf("%d", TcpSink::parem_);


return (TCL_OK);


}


if (strcmp(argv[1], "Dn") == 0) {


tcl.resultf("%f", TcpSink::Dn_);


return (TCL_OK);


}

} else if (argc == 3) {


if (strcmp(argv[1], "I") == 0) {


TcpSink::I_ = atoi(argv[2]);


tcl.evalf("puts \"I= %d\"",TcpSink::I_);



return (TCL_OK);


}


if (strcmp(argv[1], "A") == 0) {


TcpSink::A_ = atof(argv[2]);


tcl.evalf("puts \"A= %f\"",TcpSink::A_);


return (TCL_OK);


}


if (strcmp(argv[1], "C") == 0) {


TcpSink::C_ = atof(argv[2]);


tcl.evalf("puts \"C= %f\"",TcpSink::C_);


return (TCL_OK);


}


if (strcmp(argv[1], "Dn") == 0) {


TcpSink::Dn_ = atof(argv[2]);


tcl.evalf("puts \"Dn= %f\"",TcpSink::Dn_);


return (TCL_OK);


}


if (strcmp(argv[1], "Defense") == 0) {



if (strcmp(argv[2], "on") == 0) {



TcpSink::defense_=1;



tcl.evalf("puts \"Defense= on\"");



}



else if (strcmp(argv[2], "off") == 0) {



TcpSink::defense_=0;



tcl.evalf("puts \"Defense= off\"");



}



//tcl.evalf("puts \"Defense= %d\"",TcpSink::defense_);



return (TCL_OK);


}


if (strcmp(argv[1], "Paremboli") == 0) {



if (strcmp(argv[2], "linear") == 0) {



TcpSink::parem_=0;



tcl.evalf("puts \"Paremboli= linear\"");



}



else if (strcmp(argv[2], "exp") == 0) {



TcpSink::parem_=1;



tcl.evalf("puts \"Paremboli= exponential\"");



}



return (TCL_OK);


}


if (strcmp(argv[1], "Nmax") == 0) {


TcpSink::Nmax_ = atof(argv[2]);


TcpSink::H=2*TcpSink::C_;


TcpSink::B=TcpSink::A_+TcpSink::C_;


TcpSink::Nmin=TcpSink::C_;


TcpSink::interval=TcpSink::Nmax_-TcpSink::Nmin;


tcl.evalf("puts \"Nmax= %f\"",TcpSink::Nmax_);


tcl.evalf("puts \"H= %f\"",TcpSink::H);

        tcl.evalf("puts \"B= %f\"",TcpSink::B);

        tcl.evalf("puts \"Nmin= %f\"",TcpSink::Nmin);


        tcl.evalf("puts \"interval= %f\"",TcpSink::interval);




tcl.evalf("puts \" \"");


tcl.evalf("puts \" \"");


return (TCL_OK);


}

}

return TclClass::method(ac, av);

}

// DDoS changes

Από την υλοποίηση που προηγήθηκε έχουμε να παρατηρήσουμε τα εξής σημεία : Πρώτον, η μεταβλητή Defense χρησιμοποιείται για να μπορούμε να ενεργοποιούμε (on) ή να απενεργοποιούμε (off) κατά βούληση από το αρχείο tcl της προσομοίωσης τον μηχανισμό ανίχνευσης των κατανεμημένων επιθέσεων. Δεύτερον, η παράμετρος Paremboli αντιπροσωπεύει την παρεμβολή που εφαρμόζουμε στο ποσοστό των πακέτων που πρέπει να απορριφθούν ανάλογα με την κατάσταση επικινδυνότητας που βρίσκεται το θύμα. Η παρεμβολή μπορεί να είναι γραμμική (linear) ή εκθετική (exponential). Αν επιθυμούμε η παρεμβολή να είναι γραμμική, η μεταβλητή parem_ παίρνει την τιμή 0. Στην αντίθετη περίπτωση, η μεταβλητή parem_  παίρνει την τιμή 1.
18 Τοπολογία  Προσομοίωσης


Στη συνέχεια ακολουθούν γραφήματα που προκύπτουν από την προσομοίωση που πραγματοποιήθηκε με τη βοήθεια του εργαλείου προσομοίωσης δικτύων Network Simulator (NS-2). Πραγματοποιήθηκαν προσομοιώσεις πάνω σε μια τοπολογία η οποία παράχθηκε με τη βοήθεια της γεννήτριας τοπολογιών BRITE (Boston University Representative Internet Topology Generator) με τα εξής χαρακτηριστικά :

	Αυτόνομα Συστήματα (AS)
	3

	Ζεύξεις μεταξύ AS
	100Mbps

	Κόμβοι ανά AS
	500

	Ζεύξεις μεταξύ κόμβων
	10Mbps


Πίνακας 8.1 Χαρακτηριστικά προσομοιώσεων

Μάλιστα με τη βοήθεια του εργαλείου Otter (version 0.9.1), που είναι ένα εργαλείο απεικόνισης δικτύων μπορούμε να πάρουμε την ακόλουθη μορφή για το δίκτυο που κατασκευάσαμε με τη γεννήτρια τοπολογιών BRITE (εφόσον βέβαια έχουμε δώσει εντολή στο BRITE να παράγει την τοπολογία και σε μορφή που διαβάζεται από το Otter):


[image: image236.emf]
Εικόνα 8.1 Δίκτυο προσομοιώσεων


Από την παραπάνω εικόνα γίνεται εύκολα αντιληπτή η πολυπλοκότητα της τοπολογίας η οποία ωστόσο έχει τις ιδιότητες και τα χαρακτηριστικά αντίστοιχων τοπολογιών στο Διαδίκτυο. Αυτό είναι άλλωστε που μας ενδιαφέρει άμεσα, καθώς με αυτόν τον τρόπο τα αποτελέσματα των προσομοιώσεών μας θα ανταποκρίνονται στην πραγματικότητα.

19 Περιγραφή κίνησης Προσομοίωσης

19.1 Νόμιμη κίνηση


Η νόμιμη κίνηση που χρησιμοποιήθηκε στις ακόλουθες προσομοιώσεις έχει τα εξής χαρακτηριστικά :

	Νόμιμοι πελάτες              (legitimate clients)
	100

	Κίνηση  
	FTP

	Χρόνος εκκίνησης 
	ομοιόμορφη κατανομή στα 0-300sec  

	Όγκος κίνησης
	ομοιόμορφη κατανομή στα 50000-100000 πακέτα  


Πίνακας 9.1 Χαρακτηριστικά νόμιμης κίνησης

Συγκεκριμένα όσον αφορά τις παραπάνω κατανομές του χρόνου εκκίνησης και του όγκου της κίνησης των νόμιμων πελατών τα παρακάτω διαγράμματα είναι πιο κατατοπιστικά :
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Εικόνα 9.1 Κατανομή χρόνου εκκίνησης νόμιμων πελατών
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Εικόνα 9.2 Κατανομή όγκου κίνησης νόμιμων πελατών


Τα δύο, λοιπόν, παραπάνω διαγράμματα περιγράφουν πλήρως τη νόμιμη κίνηση που χρησιμοποιήθηκε στις ακόλουθες προσομοιώσεις.

19.2 Κίνηση επίθεσης

Στη συνέχεια θα παραθέσουμε τα χαρακτηριστικά της πραγματικής επίθεσης που χρησιμοποιήθηκε στις προσομοιώσεις. Είναι λοιπόν :

	Επιτιθέμενοι               (zombies)
	600

	Κατανομή zombies
	1ο AS
	200

	
	2ο AS
	200

	
	3ο AS
	200

	Χρόνος εκκίνησης 
	εκθετική κατανομή της επίθεσης σε διάρκεια 10sec

	
	έναρξη της επίθεσης στα 400sec


Πίνακας 9.2 Χαρακτηριστικά επίθεσης


Όσον αφορά το χρόνο εκκίνησης των zombies θα πρέπει να αναφερθούν τα εξής :

· Αρχικά υπολογίστηκε μια εκθετική κατανομή των 600 zombies σε χρόνο 10sec ως εξής :

Η συνάρτηση πυκνότητας πιθανότητας της εκθετικής κατανομής είναι 
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Όσον αφορά τη μέση τιμή της εκθετικής κατανομής γνωρίζουμε τα εξής :

Mean = 1/a
Mean = ( ( -1 + Sqrt(1 + 4 * t) ) / 2 
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Από την τελευταία σχέση και για t=10sec παίρνουμε α=0.37.

Με τη βοήθεια λοιπόν της γεννήτριας κατανομών που έχουμε και για α=0.37 παίρνουμε την ακόλουθη εκθετική κατανομή: 

	Χρόνος (sec)
	Αριθμός zombies

	0-1
	563

	1-2
	34

	2-3
	2

	3-4
	1

	4-5
	0

	5-6
	0

	6-7
	0

	7-8
	0

	8-9
	0

	9-10
	0


Πίνακας 9.3 Κατανομή χρόνου εκκίνησης των zombies
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Εικόνα 9.3 Κατανομή χρόνου εκκίνησης των zombies
Από το παραπάνω διάγραμμα φαίνεται ξεκάθαρα η φθίνουσα εκθετική κατανομή του χρόνου εκκίνησης των zombies.

· Αφού λοιπόν υπολογίσαμε μια εκθετική κατανομή που διαρκεί 10sec και επειδή θέλουμε η επίθεση να ξεκινά στα 400sec προσθέτουμε στους παραπάνω χρόνους και τον αριθμό 400sec.

19.3 Κίνηση ψευδούς συναγερμού

Τέλος, απομένει ο υπολογισμός των χαρακτηριστικών της κίνησης ψευδούς συναγερμού. Πρόκειται για κίνηση που δημιουργείται λόγω ξαφνικής ζήτησης για εξυπηρέτηση από ένα συγκεκριμένο εξυπηρετητή (server) και η οποία συχνά χαρακτηρίζεται ως flash crowd. Για λόγους διάκρισης και μόνο χαρακτηρίζουμε και την κίνηση αυτή ως κίνηση που προέρχεται από zombies. Μάλιστα η κίνηση αυτή προέρχεται από τους ίδιους κόμβους που προέρχεται και η κίνηση της πραγματικής επίθεσης. Επίσης, θα πρέπει να σημειωθεί ότι η κίνηση flash crowd προσομοιώνεται ως επίθεση, η οποία όμως έχει διαφορετική κατανομή. Συγκεκριμένα, η μεταβολή του αριθμού των IP διευθύνσεων, που ακολουθεί τις αιτήσεις πελατών για εξυπηρέτηση, ακολουθεί κανονική κατανομή. Πρόκειται, λοιπόν, για ξαφνική αύξηση της ζήτησης από νόμιμους πελάτες. Μάλιστα θεωρούμε ότι ο χρόνος που οι πελάτες αυτοί προσπαθούν να έχουν πρόσβαση στο θύμα μαζί με το χρόνο εξυπηρέτησής τους διαρκεί 30sec. Έτσι, οι πελάτες αυτοί προσομοιώνονται ως zombies με το χρονόμετρο διατήρησης μισάνοιχτης σύνδεσης του TCP ρυθμισμένο στα 30sec. Ιδιαίτερη σημασία λοιπόν στην περίπτωση αυτή έχει η παρατήρηση της απόκρισης του μηχανισμού αντιμετώπισης καθώς υποτίθεται ότι γίνεται κάποια προσπάθεια παραπλάνησής του (fake attack). 

Η κίνηση αυτή λοιπόν έχει τα εξής χαρακτηριστικά :

	Zombies 

(flash crowd)
	600

	Κατανομή zombies
	1ο AS
	200

	
	2ο AS
	200

	
	3ο AS
	200

	Χρόνος εκκίνησης 
	κανονική κατανομή της επίθεσης με διασπορά 200sec

	
	έναρξη της επίθεσης στα 400sec


Πίνακας 9.4 Χαρακτηριστικά κίνησης flash crowd

Όσον αφορά το χρόνο εκκίνησης της κίνησης ψευδούς συναγερμού θα πρέπει να αναφερθούν τα εξής :

· Αρχικά υπολογίστηκαν 600 τιμές (χρόνοι εκκίνησης των 600 πελατών που συνιστούν το flash crowd) μιας κανονικής κατανομής με μέση τιμή 0 και διασπορά ίση με 200sec. Όπως γνωρίζουμε η συνάρτηση πυκνότητας πιθανότητας της κανονικής κατανομής είναι :
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όπου μ = μέση τιμή και σ = διασπορά 

Με τη βοήθεια λοιπόν της γεννήτριας κατανομών που έχουμε παίρνουμε τις ακόλουθες 600 τιμές μιας κανονικής κατανομής με παραμέτρους μ=0 και σ=200 :

	Χρόνος (sec)
	Αριθμός zombies

(flash crowd)

	-700...-600
	0

	-600...-500
	4

	-500...-400
	8

	-400...-300
	14

	-300...-200
	49

	-200...-100
	106

	-100...0
	121

	0...100
	112

	100...200
	84

	200...300
	54

	300...400
	29

	400...500
	13

	500...600
	5

	600...700
	1


Πίνακας 9.5 Κατανομή χρόνου εκκίνησης των zombies σε κίνηση flash crowd
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Εικόνα 9.4 Κατανομή χρόνου εκκίνησης των zombies σε κίνηση flash crowd

Πράγματι, λοιπόν, από το παραπάνω διάγραμμα διαπιστώνουμε ότι όντως πρόκειται για κατανομή Gauss. Επίσης, διαπιστώνουμε ότι όντως οι τιμές κυμαίνονται από μ-3σ έως μ+3σ, δηλαδή από (0-3*200=) -600 έως (0+3*200=) +600.

· Η παραπάνω κατανομή Gauss έχει μέση τιμή 0. Αυτό σημαίνει ότι προκύπτουν και αρνητικές τιμές για το χρόνο εκκίνησης κάποιων από τα zombies της κίνησης ψευδούς συναγερμού. Για το λόγο αυτό και με βάση την κατανομή των τιμών που προκύπτουν προσθέτουμε σε όλες τις τιμές την τιμή 600 ώστε να μετατοπίσουμε προς τα δεξιά την κατανομή που έχει προκύψει.

· Τέλος, επειδή θέλουμε και στην περίπτωση αυτή το πρόσθετο φαινόμενο του flash crowd να ξεκινά κατά την χρονική στιγμή των 400sec προσθέτουμε στους παραπάνω χρόνους την τιμή 400.

20 Ταξινόμηση προσομοιώσεων



Θα πρέπει επίσης να αναφερθεί η ταξινόμηση των παρακάτω προσομοιώσεων. Ο μηχανισμός αντιμετώπισης που παρουσιάζεται στην παρούσα εργασία μας δίνει τη δυνατότητα χρησιμοποίησης τόσο γραμμικής όσο και εκθετικής παρεμβολής στον τρόπο επιλογής πακέτων που θα δρομολογηθούν προς το  honeypot. Έτσι, παρουσιάζει τεράστιο ενδιαφέρον η μελέτη των δύο αυτών μεθόδων και η σύγκρισή τους. Από την άλλη, εξίσου ενδιαφέρον παρουσιάζει και η απόκριση του μηχανισμού αντιμετώπισης, που παρουσιάζεται εδώ, τόσο σε περίπτωση πραγματικής επίθεσης όσο και σε περίπτωση ψευδούς συναγερμού. Έτσι, παρακάτω μελετώνται οι εξής περιπτώσεις :

· Γραμμική παρεμβολή

· Πραγματική επίθεση

· Ψευδής συναγερμός

· Εκθετική παρεμβολή

· Πραγματική επίθεση

· Ψευδής συναγερμός

· Συγκριτικά διαγράμματα των παραπάνω σε περίπτωση

· Πραγματικής επίθεσης

· Ψευδούς συναγερμού

Τέλος, θα πρέπει να σημειωθεί ότι ο χρόνος προσομοίωσης για τις περιπτώσεις που αναφέρθηκαν είναι 1 ώρα ή 3600 δευτερόλεπτα.

21 Γραμμική Παρεμβολή

21.1 Πραγματική Επίθεση

Αρχικά, λοιπόν μελετούμε την περίπτωση της χρησιμοποίησης γραμμικής παρεμβολής και μάλιστα τη συμπεριφορά του μηχανισμού αντιμετώπισης σε περίπτωση πραγματικής επίθεσης.
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Εικόνα 11.1 Ο μετρητής IP διευθύνσεων με και χωρίς μηχανισμό αντιμετώπισης κατά τη διάρκεια της προσομοίωσης

Στο παραπάνω διάγραμμα παρατηρούμε το μετρητή IP διευθύνσεων καθόλη τη διάρκεια της προσομοίωσης, που είναι 1 ώρα ή 3600 δευτερόλεπτα. Μάλιστα παρατίθεται η καμπύλη στην περίπτωση που ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος και στην περίπτωση που είναι απενεργοποιημένος. Στη δεύτερη περίπτωση που είναι απενεργοποιημένος παρατηρούμε ότι τη χρονική στιγμή της επίθεσης, που έχει καθοριστεί στα 400 δευτερόλεπτα, ο μετρητής IP διευθύνσεων εκτοξεύεται στο 700. Πράγματι, κατά τη στιγμή αυτή το σύστημα εξυπηρετεί τους 100 νόμιμους πελάτες, που είναι συνδεμένοι πάνω του, και επίσης αποδέχεται τις συνδέσεις και των 600 zombies που αιτούνται για σύνδεση. Όπως είδαμε, όμως, αυτό έχει ως αποτέλεσμα την κατασπατάληση των πόρων του συστήματος και την επακόλουθη κατάρρευσή του. Αντίθετα, στην περίπτωση που ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος παρατηρούμε ότι μετριάζεται ο αντίκτυπος της επίθεσης στο μηχάνημα θύμα. Συγκεκριμένα, κατά τη χρονική στιγμή 400 (δευτερόλεπτα), οπότε και λαμβάνει χώρα η επίθεση, παρατηρούμε ότι μόνο γύρω στα 200 zombies κατορθώνουν να αιτηθούν για TCP σύνδεση στο θύμα. Λόγω τόσο της μεγάλης αύξησης στον όγκο της κίνησης όσο και της ταχύτατης αλλαγής στον ρυθμό νέων αιτήσεων για σύνδεση, το αμυντικό σύστημα ενεργοποιείται και κατευθύνει ένα ποσοστό των πακέτων προς το honeypot πριν βέβαια ανοιχτούν από το θύμα. Αυτό όμως έχει ως αποτέλεσμα να μην φθάνει το πακέτο SYN/ACK στο zombie με αποτέλεσμα μόλις λήξει το αντίστοιχο χρονόμετρό του να προκαλείται και πάλι η αποστολή νέου πακέτου SYN. Αυτό βέβαια συμβαίνει γιατί η κακόβουλη εφαρμογή στο zombie τρέχει πάνω από TCP πρωτόκολλο με αποτέλεσμα να λειτουργούν οι μηχανισμοί ελέγχου του πρωτοκόλλου. Αυτό, από την άλλη, δίνει στην επίθεση εκτεταμένο χαρακτήρα με τα zombies να προσπαθούν διαρκώς μέχρι να πετύχουν το σκοπό τους. Τα χρονόμετρα των zombies λήγουν αρχικά σε συντομότερα χρονικά διαστήματα. Σταδιακά βέβαια αυξάνεται ο χρόνος λήξης των χρονομέτρων αυτών σύμφωνα με τις ρυθμίσεις του πρωτοκόλλου TCP. Παρατηρούμε, λοιπόν, ότι μετά το πρώτο κύμα της επίθεσης τα χρονόμετρα λήγουν σύντομα. Όμως ο μηχανισμός αντιμετώπισης βρίσκεται ήδη σε κατάσταση υψηλής επικινδυνότητας (καθώς δεν έχει προλάβει να κατέβει) και κόβει πιο αυστηρά το δεύτερο κύμα επίθεσης. Όσο βέβαια αυξάνονται τα χρονόμετρα επαναποστολής των zombies αυξάνεται και ο αριθμός των zombies που κατορθώνουν να συνδεθούν πάνω στο θύμα. Σε καμία περίπτωση, όμως, δεν ξεπερνιέται το όριο του πρώτου κύματος επίθεσης, που ήταν και το μεγαλύτερο. Και αυτό είναι φυσικό καθώς αυτό το όριο καθορίζεται από τις παραμέτρους του μηχανισμού αντιμετώπισης. Όλα αυτά έχουν ως αποτέλεσμα να παρατηρούμε στο παραπάνω διάγραμμα κάποια peaks μετά το πρώτο peak που αντιστοιχεί στον ερχομό του κύματος της επίθεσης. Επίσης, τα peaks αυτά είναι αρκετά στενά μιας και ο χρόνος λήξης της διατήρηση μισάνοιχτης σύνδεσης στο θύμα έχει οριστεί στα 30 δευτερόλεπτα. Βλέπουμε λοιπόν ότι και με ενεργοποιημένο το μηχανισμό αντιμετώπισης κατορθώνουν και πάλι και τα 600 zombies να επιτεθούν. Ωστόσο στην περίπτωση αυτή η επίθεση διασπάται σε διαδοχικές επιθέσεις οι οποίες λόγω του περιορισμένου όγκου τους δεν κατορθώνουν τελικά να προκαλέσουν την κατάρρευση του συστήματος. Παράλληλα, η νόμιμη κίνηση προς το θύμα εξακολουθεί να υφίσταται όπως βλέπουμε και από τα διαγράμματα. Στην περίπτωση όμως που ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος παρατηρούμε ότι καθυστερεί η εξυπηρέτηση των νόμιμων πελατών, μιας και καθυστερεί η μείωση του αριθμού τους σε σχέση με την περίπτωση που ο μηχανισμός είναι απενεργοποιημένος. Το γεγονός όμως ότι το σύστημα του θύματος δεν καταρρέει έχει πολύ μεγαλύτερη αξία σε σχέση με αυτήν την μικρή καθυστέρηση. Εξάλλου τι σημασία έχει μια μικρή καθυστέρηση σε σχέση με την περίπτωση πλήρους αδυναμίας για εξυπηρέτηση (όπως συμβαίνει στην περίπτωση κατάρρευσης).


Ακολουθεί το διάγραμμα των καταστάσεων στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης καθόλη τη διάρκεια της προσομοίωσης.   
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Εικόνα 11.2 Οι καταστάσεις επικινδυνότητας στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης κατά τη διάρκεια της προσομοίωσης


Στο παραπάνω διάγραμμα παρατηρούμε ότι πράγματι ο μηχανισμός αντιμετώπισης αποκρίνεται σωστά στην εισερχόμενη κίνηση. Έτσι, δεν υπάρχει καμία αντίδραση κατά την άφιξη της νόμιμης κίνησης η οποία, όπως αναφέρθηκε, φθάνει με uniform κατανομή στο χρονικό διάστημα από 0 έως 300 δευτερόλεπτα. Αντίθετα, η επίθεση κατά τη χρονική στιγμή των 400 δευτερολέπτων γίνεται άμεσα αντιληπτή με αποτέλεσμα την σχεδόν ακαριαία μετάβαση στην κατάσταση 10, όπου και κόβεται το 100% της κίνησης. Έτσι, αποσυμφορίζεται η κίνηση προς το θύμα και ακολουθεί αρκετά γρήγορα η μετάβαση σε καταστάσεις χαμηλότερης επικινδυνότητας.


Στη συνέχεια ακολουθεί το διάγραμμα του ποσοστού απόρριψης πακέτων καθόλη τη διάρκεια της προσομοίωσης.
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Εικόνα 11.3 Το ποσοστό απόρριψης πακέτων κατά τη διάρκεια της προσομοίωσης

Από το παραπάνω διάγραμμα είναι εμφανής η γραμμική συμπεριφορά του μηχανισμού αντιμετώπισης, μιας και στην συγκεκριμένη περίπτωση έχει επιλεγεί η γραμμική παρεμβολή στην απόρριψη πακέτων. Βέβαια η γραμμική συμπεριφορά είναι περισσότερο εμφανής όταν μεταβαίνουμε από υψηλές καταστάσεις σε χαμηλότερες. Στην περίπτωση αυτή παρουσιάζει κάποια αδράνεια ο μηχανισμός αντιμετώπισης. Αντίθετα, κατά τη στιγμή της άφιξης της επίθεσης, η μεταβολή του μετρητή IP διευθύνσεων είναι τόσο ραγδαία ώστε η παραμονή σε μια κατάσταση να διαρκεί ελάχιστα. Επειδή μάλιστα το διάγραμμα αντιστοιχεί σε μεγάλο εύρος χρόνου και η μετάβαση είναι ακαριαία δεν είναι τόσο εμφανής η γραμμικότητα. Πρέπει επίσης να αναφέρουμε ότι και σε αυτό και στο προηγούμενο διάγραμμα τα peaks αντιστοιχούν στις διαδοχικές αφίξεις των zombies που αναφέραμε παραπάνω (λόγω ρυθμίσεων του πρωτοκόλλου TCP).

Ακολουθούν 2 διαγράμματα που επιβεβαιώνουν αυτά που υποθέσαμε παραπάνω σε σχέση με τον αριθμό νόμιμων και μη πελατών που είναι συνδεμένοι κάθε χρονική στιγμή στο σύστημα στην περίπτωση που το σύστημα αντιμετώπισης είναι ενεργοποιημένο.
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Εικόνα 11.4 Ο μετρητής νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος  
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Εικόνα 11.5 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος

Βλέπουμε, λοιπόν, από τα παραπάνω ότι πράγματι την χρονική στιγμή 400sec και οι 100 νόμιμοι πελάτες είναι συνδεμένοι πάνω στο θύμα ενώ οποιαδήποτε επιπλέον σύνδεση αντιστοιχεί σε zombie. Επίσης, παρατηρούμε ότι η προσομοίωση τελειώνει πριν κατορθώσουν όλοι οι νόμιμοι πελάτες να εξυπηρετηθούν πλήρως.


Στη συνέχεια παρατίθενται 2 διαγράμματα στα οποία μπορούμε να παρατηρήσουμε πως εξελίσσεται η επίθεση στην περίπτωση μη ενεργοποίησης του μηχανισμού αντιμετώπισης και πως εξελίσσεται η νόμιμη κίνηση στην περίπτωση μη ύπαρξης επίθεσης.
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Εικόνα 11.6 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι απενεργοποιημένος
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Εικόνα 11.7 Ο μετρητής νόμιμων πελατών όταν δεν υπάρχει επίθεση

Βλέπουμε, λοιπόν, ότι σε περίπτωση μη ενεργοποίησης του μηχανισμού αντιμετώπισης η επίθεση των 600 zombies είναι σχεδόν ακαριαία και επομένως οδηγεί στην κατάρρευση του συστήματος. Από το τελευταίο διάγραμμα παρατηρούμε ότι σε περίπτωση μη ύπαρξης επίθεσης στο συγκεκριμένο χρόνο προσομοίωσης κατορθώνουν να εξυπηρετηθούν περισσότεροι νόμιμοι πελάτες. Η επίθεση, λοιπόν, είτε οδηγεί στην μη εξυπηρέτησή τους είτε στην ελάχιστα καθυστερημένη εξυπηρέτησή τους με χρήση του μηχανισμού αντιμετώπισης που προτείνεται.

21.2 False Alarm


Συνεχίζουμε τη μελέτη μας όσον αφορά τη χρήση γραμμικής παρεμβολής στον μηχανισμό αντιμετώπισης. Ωστόσο στην περίπτωση αυτή μελετούμε τη συμπεριφορά του μηχανισμού αντιμετώπισης που προτείνουμε σε περίπτωση ψευδούς επίθεσης (fake attack). Δηλαδή στη συγκεκριμένη περίπτωση η απότομη αύξηση της κίνησης δεν προέρχεται από επίθεση αλλά από αύξηση της ζήτησης που υπάρχει για ένα αγαθό (source) του θύματος. Επομένως, πρέπει να μελετήσουμε τα ακόλουθα διαγράμματα έχοντας υπόψιν ότι ιδανική συμπεριφορά του συστήματος αντιμετώπισης συνεπάγεται μη ενεργοποίηση του μηχανισμού κατά τη διάρκεια εμφάνισης της κίνησης ψευδούς επίθεσης.


Ακολουθεί το διάγραμμα του μετρητή IP διευθύνσεων καθόλη τη διάρκεια της προσομοίωσης :
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Εικόνα 11.8 Ο μετρητής IP διευθύνσεων με και χωρίς μηχανισμό αντιμετώπισης κατά τη διάρκεια της προσομοίωσης

Όπως και στην περίπτωση πραγματικής επίθεσης παρατίθεται τόσο η καμπύλη με ενεργοποιημένο το μηχανισμό αντιμετώπισης όσο και η αντίστοιχη με απενεργοποιημένο το μηχανισμό. Μετά τη στιγμή 400sec οπότε και ξεκινά η ψευδής επίθεση παρατηρούμε ότι οι 2 καμπύλες εξακολουθούν να έχουν παρόμοια μορφή η οποία μοιάζει με την κανονική κατανομή των χρόνων εκκίνησης των agents αυτής της κίνησης, όπως περιγράφηκαν παραπάνω. Βέβαια κάτι τέτοιο θα ήταν τέλειο καθώς θα σήμαινε ότι ο μηχανισμός αντιμετώπισης δεν ενεργοποιείται μιας και οι καμπύλες και στις δύο περιπτώσεις (μηχανισμός on-off) ταυτίζονται. Όμως αυτό δεν συμβαίνει στην πραγματικότητα όπως φαίνεται και από τα διαγράμματα που ακολουθούν. Μάλιστα, από το παραπάνω διάγραμμα είναι προφανές ότι στην περίπτωση που ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος οι νόμιμοι πελάτες αργούν να εξυπηρετηθούν. Από αυτό και μόνο βγαίνει το συμπέρασμα ότι τελικά στην περίπτωση ενεργοποιημένου μηχανισμού αντιμετώπισης λαμβάνει χώρα δρομολόγηση κάποιου αριθμού πακέτων προς το honeypot. Έτσι, επειδή δεν λαμβάνονται ACKs από τους πελάτες της νόμιμης κίνησης αυτοί ξαναστέλνουν τα πακέτα τους προς το θύμα. Αυτή η διαδικασία συνεπάγεται σίγουρα μια καθυστέρηση στην εξυπηρέτηση των νόμιμων πελατών από το θύμα. Και αυτή η καθυστέρηση απεικονίζεται στο παραπάνω διάγραμμα με την καθυστέρηση στη μείωση του αριθμού των IP διευθύνσεων που είναι συνδεμένες πάνω στο θύμα. Στην περίπτωση αυτή όμως η καθυστέρηση δεν είναι ανεκτή μιας και πρόκειται για fake attack. Άρα η αντίδραση του μηχανισμού αντιμετώπισης δεν είναι η βέλτιστη δυνατή, καθώς αυτός παραπλανιέται από την ψευδή επίθεση. 


Στη συνέχεια παραθέτουμε το διάγραμμα των καταστάσεων στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης καθόλη τη διάρκεια της προσομοίωσης.    
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Εικόνα 11.9 Οι καταστάσεις επικινδυνότητας στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης κατά τη διάρκεια της προσομοίωσης

Όντως παρατηρούμε ότι ο μηχανισμός δε φτάνει στη 10 κατάσταση. Δηλαδή δεν έχουμε πλήρη ενεργοποίησή του πράγμα που σημαίνει ότι αντιλαμβάνεται ότι δεν πρόκειται για επίθεση ευρείας κλίμακας. Ωστόσο το ιδανικό θα ήταν να μην αποκρινόταν καθόλου καθώς πρόκειται για fake attack. Επίσης παρατηρείται ότι ο μηχανισμός αρχίζει να ενεργοποιείται μετά τα 800sec οπότε και η κίνηση της ψευδούς επίθεσης αυξάνει πιο απότομα και με μεγαλύτερη ένταση (βρισκόμαστε σχεδόν στην κορυφή της κανονικής κατανομής της κίνησης). 


Ακολουθεί το διάγραμμα του ποσοστού απόρριψης πακέτων καθόλη τη διάρκεια της προσομοίωσης.
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Εικόνα 11.10 Το ποσοστό απόρριψης πακέτων κατά τη διάρκεια της προσομοίωσης

Όπως ήταν άλλωστε αναμενόμενο το παραπάνω διάγραμμα είναι ανάλογο του προηγούμενου διαγράμματος μιας και κάθε επόμενη κατάσταση αντιστοιχεί σε αύξηση του ποσοστού απόρριψης κατά 10%. Και πάλι από το τελευταίο διάγραμμα είναι εμφανής η γραμμική συμπεριφορά του μηχανισμού αντιμετώπισης, μιας και στην συγκεκριμένη περίπτωση έχει επιλεγεί η γραμμική παρεμβολή στην απόρριψη πακέτων. Και μάλιστα αυτή η γραμμική συμπεριφορά είναι αρκετά εμφανής μιας και λόγω της ομαλότητας της επίθεσης δεν έχουμε απότομες μεταβάσεις μεταξύ των καταστάσεων. Γενικά, παρατηρούμε ότι το παραπάνω διάγραμμα ακολουθεί την κανονική κατανομή της ψευδούς  επίθεσης με γραμμική συμπεριφορά.


Ακολουθούν 2 διαγράμματα που παρουσιάζουν τον αριθμό νόμιμων και μη (flash crowd) πελατών που είναι συνδεμένοι κάθε χρονική στιγμή στο σύστημα στην περίπτωση που το σύστημα αντιμετώπισης είναι ενεργοποιημένο.
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Εικόνα 11.11 Ο μετρητής νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος
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Εικόνα 11.12 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος

Στην περίπτωση αυτή βέβαια δεν μπορούμε να ξέρουμε ακριβώς πως αφικνούνται τα πακέτα των μελών του flash crowd μιας και λόγω ενεργοποίησης του μηχανισμού αντιμετώπισης κάποια καθοδηγούνται προς το honeypot. Έτσι, ξαναστέλνονται από τα «zombies» λόγω των μηχανισμών του TCP και φθάνουν σε μετέπειτα χρονική στιγμή σε σχέση με αυτή που έχουν προγραμματιστεί.


Όπως και στην περίπτωση της κανονικής επίθεσης βλέπουμε ότι πράγματι την χρονική στιγμή 400sec και οι 100 νόμιμοι πελάτες είναι συνδεμένοι πάνω στο θύμα ενώ οποιαδήποτε επιπλέον σύνδεση αντιστοιχεί σε «zombie». Αυτό είναι φυσικό μιας και σε όλες τις περιπτώσεις χρησιμοποιείται η ίδια νόμιμη κίνηση ενώ οποιαδήποτε άλλη κίνηση (πραγματική ή ψευδής κίνηση) ξεκινά όταν πλέον όλοι οι νόμιμοι πελάτες έχουν αποκαταστήσει σύνδεση με το θύμα. Επίσης, σε όλες τις περιπτώσεις η προσομοίωση τελειώνει πριν κατορθώσουν όλοι οι νόμιμοι πελάτες να εξυπηρετηθούν πλήρως. Πράγματι, αν παρατηρήσει κανείς κάποιο από τα διαγράμματα της νόμιμης κίνησης όταν δεν υφίσταται το θύμα καμιά επιπρόσθετη κίνηση παρατηρεί ότι λόγω του μεγέθους της κίνησης FTP δεν κατορθώνουν όλοι οι πελάτες να εξυπηρετηθούν. Έτσι, σε οποιαδήποτε άλλη περίπτωση όπου επιβαρύνεται η νόμιμη εξυπηρέτηση φυσικό είναι να κατορθώνουν να εξυπηρετούνται ακόμη λιγότεροι νόμιμοι πελάτες.


Στη συνέχεια παρατίθενται 2 διαγράμματα στα οποία μπορούμε να παρατηρήσουμε πως εξελίσσεται η επίθεση στην περίπτωση μη ενεργοποίησης του μηχανισμού αντιμετώπισης και πως εξελίσσεται η νόμιμη κίνηση στην περίπτωση μη ύπαρξης επίθεσης.
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Εικόνα 11.13 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι απενεργοποιημένος
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Εικόνα 11.14 Ο μετρητής νόμιμων πελατών όταν δεν υπάρχει επίθεση

Βλέπουμε, λοιπόν, ότι σε περίπτωση μη ενεργοποίησης του μηχανισμού αντιμετώπισης η ψευδής επίθεση ταυτίζεται ακόμη περισσότερο με το διάγραμμα της κανονικής κατανομής των χρόνων εκκίνησης των μελών του flash crowd. Ωστόσο και πάλι δεν μπορούμε να εγγυηθούμε απόλυτη ταύτιση λόγω των πιθανών καθυστερήσεων όσον αφορά την μεταφοράς των πακέτων πάνω από το δίκτυο από την πηγή προς τον προορισμό τους. 


Τέλος, από το τελευταίο διάγραμμα μπορούμε να πάρουμε στοιχεία σχετικά με την καθυστέρηση που παρατηρείται στην εξυπηρέτηση των νόμιμων πελατών σε περίπτωση ενεργοποίησης του μηχανισμού αντιμετώπισης.

22 Εκθετική Παρεμβολή

22.1 Πραγματική Επίθεση


Αφού μελετήσαμε την περίπτωση της χρησιμοποίησης γραμμικής παρεμβολής στον μηχανισμό αντιμετώπισης θα δούμε στη συνέχεια και τη συμπεριφορά του μηχανισμού αυτού στην περίπτωση χρήσης εκθετικής παρεμβολής. Λόγω της φύσης της εκθετικής παρεμβολής περιμένουμε να μην είναι τόσο απόλυτη όπως η γραμμική αλλά πιο διαλλακτική όσον αφορά την απόφαση ενεργοποίησης ή μη του μηχανισμού αντιμετώπισης. Μελετούμε, λοιπόν, αρχικά την περίπτωση πραγματικής επίθεσης.
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Εικόνα 12.1 Ο μετρητής IP διευθύνσεων με και χωρίς μηχανισμό αντιμετώπισης κατά τη διάρκεια της προσομοίωσης


Στο παραπάνω διάγραμμα απεικονίζεται ο μετρητής IP διευθύνσεων καθόλη τη διάρκεια της προσομοίωσης, που είναι 1 ώρα ή 3600 δευτερόλεπτα τόσο για την περίπτωση που ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος όσο και για την περίπτωση που είναι απενεργοποιημένος. 

Όσον αφορά την περίπτωση που ο μηχανισμός είναι απενεργοποιημένος το διάγραμμα που παίρνουμε είναι όμοιο με αυτό που παρατέθηκε παραπάνω όπου γινόταν χρήση γραμμικής παρεμβολής. Έτσι, βλέπουμε ότι σχεδόν μετά τα 300sec είναι και οι 100 νόμιμοι πελάτες συνδεμένοι πάνω στο θύμα ενώ τη στιγμή 400sec σχεδόν ακαριαία λαμβάνει χώρα η επίθεση. Γι’ αυτό το λόγο ο μετρητής IP διευθύνσεων εκτοξεύεται ακαριαία στο 700 που προκύπτει από τους 100 νόμιμους πελάτες και τα 600 zombies. Αυτή όμως η τεράστια αύξηση στον αριθμό TCP συνδέσεων που διατηρεί ανοιχτές το θύμα είναι πολύ πιθανό να προκαλέσει κατάρρευση του συστήματός του εφόσον έχει ξεπεραστεί το όριο αντοχής του.

Αντίθετα, ο μηχανισμός αντιμετώπισης τείνει να περιορίσει τον αντίκτυπο της επίθεσης πάνω στο θύμα. Έτσι, λοιπόν, βλέπουμε ότι σε καμιά περίπτωση δεν επιτρέπει στον αριθμό IP διευθύνσεων που είναι συνδεμένοι πάνω στο θύμα να ξεπεράσει την τιμή 300. Εμποδίζει τα zombies να αιτηθούν όλα μαζί ταυτόχρονα για σύνδεση πάνω στο θύμα στέλνοντας τα πακέτα που κόβονται από το θύμα για έλεγχο στο honeypot.

Ωστόσο το διάγραμμα δεν είναι απόλυτα όμοιο με το αντίστοιχο της γραμμικής παρεμβολής. Με βάση τα διαγράμματα που ακολουθούν θα γίνει προσπάθεια δικαιολόγησης αυτής της διαφοράς. Γενικά πάντως βλέπουμε ότι ο μηχανισμός αντιμετώπισης διασπά την επίθεση σε πολλές μικρότερης ισχύος λόγω βέβαια και των μηχανισμών του πρωτοκόλλου TCP. Σύμφωνα με τους μηχανισμούς αυτούς η μη λήψη από το  zombie του πακέτου SYN/ACK συνεπάγεται επαναποστολή του πακέτου SYN όταν λήξει το αντίστοιχο χρονόμετρο (μάλιστα όσο η επαναποστολή αποτυχαίνει τόσο μεγαλώνει η καθυστέρηση μέχρι την επόμενη λήξη του χρονομέτρου). Όμως, παρόλο που τελικά όλα τα zombies κατορθώνουν να συνδεθούν στο θύμα δεν καταφέρνουν να προκαλέσουν την κατάρρευση του συστήματός του λόγω του περιορισμού της κλίμακας της επίθεσης. Μάλιστα, μετά από 30sec οπότε και λήγει το χρονόμετρο του  TCP για μισάνοιχτες συνδέσεις απορρίπτονται οι συνδέσεις των zombies. Γι’ αυτό το λόγο βλέπουμε τον αριθμό των συνδέσεων να ανεβαίνει απότομα αλλά και να κατεβαίνει απότομα μετά από 30sec.

Τέλος, όπως και παραπάνω, παρατηρούμε ότι στην περίπτωση που ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος καθυστερεί η εξυπηρέτηση των νόμιμων πελατών. Αυτό είναι πολύ φυσικό αφού όταν ο μηχανισμός αρχίζει και αντιδρά τότε δρομολογεί πακέτα προς το honeypot χωρίς διάκριση. Έτσι, οι νόμιμοι πελάτες αναγκάζονται να ξαναστείλουν τα πακέτα τους με αποτέλεσμα η περάτωση των αντίστοιχων FTP κινήσεων να καθυστερεί. Από το διάγραμμα αυτό είναι εμφανές λόγω του γεγονότος ότι με ενεργοποιημένο το μηχανισμό αργεί να μειωθεί ο αριθμός των IP διευθύνσεων μετά την εμφάνιση των zombies.


Ακολουθεί το διάγραμμα των καταστάσεων στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης καθόλη τη διάρκεια της προσομοίωσης.    
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Εικόνα 12.2 Οι καταστάσεις επικινδυνότητας στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης κατά τη διάρκεια της προσομοίωσης

Από το παραπάνω διάγραμμα προκύπτει ένα πολύ σημαντικό συμπέρασμα. Συγκεκριμένα, διαπιστώνουμε ότι κατά τη διάρκεια από 400 έως 800sec οπότε και το χρονόμετρο επαναποστολής των zombies λήγει πολύ σύντομα ο μηχανισμός αντιμετώπισης δεν προλαβαίνει να πέσει σε μικρές καταστάσεις. Διατηρείται αρκετά υψηλά και έτσι αντιμετωπίζονται πιο αποτελεσματικά τα επόμενα κύματα επίθεσης. Αυτό έχει ως αποτέλεσμα να παρατηρούμε στο διάγραμμα του μετρητή στο διάστημα από 400 έως 800sec τα peaks που είπαμε παραπάνω. Γρήγορα πάει να πέσει η κατάσταση του μηχανισμού αλλά συνειδητοποιώντας ότι η επίθεση δεν έχει τερματιστεί ξαναανεβαίνει με αποτέλεσμα αυτά τα peaks.


Επίσης και πάλι ο μηχανισμός αντιμετώπισης αποκρίνεται σωστά στην εισερχόμενη κίνηση. Έτσι, δεν υπάρχει καμία αντίδραση κατά την άφιξη της νόμιμης κίνησης η οποία, όπως αναφέρθηκε, φθάνει με uniform κατανομή στο χρονικό διάστημα από 0 έως 300 δευτερόλεπτα. Αντίθετα, η επίθεση κατά τη χρονική στιγμή των 400 δευτερολέπτων γίνεται άμεσα αντιληπτή με αποτέλεσμα την σχεδόν ακαριαία μετάβαση στην κατάσταση 10, όπου και κόβεται το 100% της κίνησης. Έτσι, αποσυμφορίζεται η κίνηση προς το θύμα και ακολουθεί στη συνέχεια η μετάβαση σε καταστάσεις χαμηλότερης επικινδυνότητας.


Ιδιαίτερα σημαντικό είναι και το διάγραμμα του ποσοστού απόρριψης πακέτων που ακολουθεί στη συνέχεια.
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Εικόνα 12.3 Το ποσοστό απόρριψης πακέτων κατά τη διάρκεια της προσομοίωσης

Το διάγραμμα αυτό όπως και το αντίστοιχο της περίπτωσης χρήσης γραμμικής συμπεριφοράς στο μηχανισμό αντιμετώπισης είναι χαρακτηριστικά όσον αφορά τη διάκρισή τους. Η άνοδος σε καταστάσεις υψηλής επικινδυνότητας (και επομένως σε υψηλά ποσοστά απόρριψης πακέτων) είναι ακαριαία όμως από την κάθοδο είναι εμφανής η εκθετική συμπεριφορά του αλγορίθμου. Τέλος, όπως αναφέραμε και στην περίπτωση της γραμμικής παρεμβολής τα peaks στο διάγραμμα αντιστοιχούν στις διαδοχικές αφίξεις των zombies κάθε φορά που λήγει το χρονόμετρο του TCP.


Στη συνέχεια παρατίθενται τα διαγράμματα του αριθμού νόμιμων και μη πελατών που είναι συνδεμένοι κάθε χρονική στιγμή στο σύστημα στην περίπτωση που το σύστημα αντιμετώπισης είναι ενεργοποιημένο.
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Εικόνα 12.4 Ο μετρητής νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος
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Εικόνα 12.5 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος

Βλέπουμε, λοιπόν, από τα παραπάνω ότι πράγματι την χρονική στιγμή 400sec και οι 100 νόμιμοι πελάτες είναι συνδεμένοι πάνω στο θύμα ενώ οποιαδήποτε επιπλέον σύνδεση αντιστοιχεί σε zombie. Επίσης, παρατηρούμε ότι η προσομοίωση τελειώνει πριν κατορθώσουν όλοι οι νόμιμοι πελάτες να εξυπηρετηθούν πλήρως. Μάλιστα, συνδυασμός αυτών των 2 διαγραμμάτων δίνει το διάγραμμα του μετρητή  IP διευθύνσεων που παρατέθηκε παραπάνω. Δηλαδή είναι πολύ κατατοπιστικά όσον αφορά την «ποιότητα» των πελατών του θύματος, νόμιμοι ή μη.


Στη συνέχεια παρατίθενται 2 διαγράμματα στα οποία μπορούμε να παρατηρήσουμε πως εξελίσσεται η επίθεση στην περίπτωση μη ενεργοποίησης του μηχανισμού αντιμετώπισης και πως εξελίσσεται η νόμιμη κίνηση στην περίπτωση μη ύπαρξης επίθεσης.
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Εικόνα 12.6 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι απενεργοποιημένος
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Εικόνα 12.7 Ο μετρητής νόμιμων πελατών όταν δεν υπάρχει επίθεση

Από το πρώτο διάγραμμα είναι εμφανές ότι η επίθεση σε περίπτωση μη χρήσης του μηχανισμού αντιμετώπισης είναι σχεδόν ακαριαία και επομένως οδηγεί στην κατάρρευση του συστήματος του θύματος.


Από το δεύτερο διάγραμμα είναι εμφανές το γεγονός ότι γύρω στα 300sec όλοι οι νόμιμοι πελάτες έχουν συνδεθεί στο θύμα και επίσης ότι μέχρι το τέλος της προσομοίωσης δεν κατορθώνουν να περατωθούν όλες οι FTP κινήσεις, αλλά μόνο γύρω στις 40. 

22.2 False Alarm


Ιδιαίτερη σημασία έχει στην περίπτωση της εκθετικής παρεμβολής και η απόκριση του μηχανισμού αντιμετώπισης σε περίπτωση ψευδούς επίθεσης (fake attack). Δηλαδή στη συγκεκριμένη περίπτωση η απότομη αύξηση της κίνησης δεν προέρχεται από επίθεση αλλά από αύξηση της ζήτησης που υπάρχει για ένα αγαθό (source) του θύματος. Επομένως, πρέπει να μελετήσουμε τα ακόλουθα διαγράμματα έχοντας υπόψιν και πάλι ότι ιδανική συμπεριφορά του συστήματος αντιμετώπισης συνεπάγεται μη ενεργοποίηση του μηχανισμού κατά τη διάρκεια εμφάνισης της κίνησης ψευδούς επίθεσης.


Ακολουθεί το διάγραμμα του μετρητή IP διευθύνσεων καθόλη τη διάρκεια της προσομοίωσης :

[image: image265.emf]IPCOUNTER

0

20

40

60

80

100

120

140

160

0 400 800 1200 1600 2000 2400 2800 3200 3600

time(sec)

defend-on

defend-off


Εικόνα 12.8 Ο μετρητής IP διευθύνσεων με και χωρίς μηχανισμό αντιμετώπισης κατά τη διάρκεια της προσομοίωσης

Με μια πρώτη ματιά οι καμπύλες με ενεργοποιημένο και απενεργοποιημένο το μηχανισμό αντιμετώπισης σχεδόν ταυτίζονται. Κάτι τέτοιο θα ήταν το ιδανικό όμως μια πιο προσεκτική παρατήρηση του παραπάνω διαγράμματος καθώς και των επόμενων αποδεικνύει ότι αυτό δεν ισχύει.


Και εδώ όπως και στην  περίπτωση της γραμμικής παρεμβολής η μεταβολή του αριθμού διευθύνσεων IP με το χρόνο ακολουθεί την κανονική κατανομή της ψευδούς επίθεσης. Ωστόσο το γεγονός ότι ο αριθμός των IP διευθύνσεων μετά το πέρας της ψευδούς επίθεσης στην περίπτωση που ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος αργεί περισσότερο να μειωθεί σημαίνει ότι το σύστημα έχει μεταβεί σε κάποια ανώτερη κατάσταση επικινδυνότητας με αποτέλεσμα κάποια πακέτα να δρομολογηθούν προς το honeypot. Έτσι, οι νόμιμοι πελάτες υποχρεώνονται να τα ξαναστείλουν οπότε και η εξυπηρέτησή τους αργεί να περατωθεί. Συμπεραίνουμε, λοιπόν, ότι η αντίδραση του μηχανισμού αντιμετώπισης δεν είναι η βέλτιστη δυνατή, καθώς αυτός παραπλανάται από την ψευδή επίθεση και μεταβαίνει σε καταστάσεις υψηλότερης επικινδυνότητας. 


Στη συνέχεια παραθέτουμε το διάγραμμα των καταστάσεων στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης καθόλη τη διάρκεια της προσομοίωσης.    
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Εικόνα 12.9 Οι καταστάσεις επικινδυνότητας στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης κατά τη διάρκεια της προσομοίωσης

Βλέπουμε λοιπόν ότι ο μηχανισμός δε φτάνει στη 10 κατάσταση, δηλαδή δεν έχουμε πλήρη ενεργοποίησή του. Αυτό σημαίνει ότι αντιλαμβάνεται ότι δεν πρόκειται για επίθεση ευρείας κλίμακας. Ωστόσο το ιδανικό θα ήταν να μην αποκρινόταν καθόλου καθώς πρόκειται για fake attack. Επίσης παρατηρείται (όπως και στην περίπτωση της γραμμικής παρεμβολής) ότι ο μηχανισμός αρχίζει να ενεργοποιείται μετά τα 800sec οπότε και η κίνηση της ψευδούς επίθεσης αυξάνει πιο απότομα και με μεγαλύτερη ένταση (βρισκόμαστε σχεδόν στην κορυφή της κανονικής κατανομής της κίνησης). 


Ακολουθεί το διάγραμμα του ποσοστού απόρριψης πακέτων καθόλη τη διάρκεια της προσομοίωσης.
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Εικόνα 12.10 Το ποσοστό απόρριψης πακέτων κατά τη διάρκεια της προσομοίωσης

Από το διάγραμμα αυτό είναι εμφανής η εκθετική συμπεριφορά του μηχανισμού αντιμετώπισης τόσο κατά τη σταδιακή ενεργοποίηση του μηχανισμού όσο και  κατά τη σταδιακή απενεργοποίησή του. Επίσης, παρατηρούμε ότι ο μηχανισμός απορρίπτει (δηλαδή αναδρομολογεί) μόλις το 15% των εισερχόμενων πακέτων πράγμα που σημαίνει ότι αντιλαμβάνεται την ψευδή επίθεση ως επίθεση περιορισμένης κλίμακας. Βέβαια, όπως θα δούμε και στα συγκριτικά διαγράμματα που ακολουθούν ο αλγόριθμος με εκθετική παρεμβολή συμπεριφέρεται πολύ καλύτερα.


Ακολουθούν 2 διαγράμματα που παρουσιάζουν τον αριθμό νόμιμων και μη (flash crowd) πελατών που είναι συνδεμένοι κάθε χρονική στιγμή στο σύστημα στην περίπτωση που το σύστημα αντιμετώπισης είναι ενεργοποιημένο.
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Εικόνα 12.11 Ο μετρητής νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος
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Εικόνα 12.12 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι ενεργοποιημένος

Στην περίπτωση αυτή βέβαια δεν μπορούμε να ξέρουμε ακριβώς πως αφικνούνται τα πακέτα των μελών του flash crowd μιας και λόγω ενεργοποίησης του μηχανισμού αντιμετώπισης κάποια καθοδηγούνται προς το honeypot. Έτσι, ξαναστέλνονται από τα «zombies» λόγω των μηχανισμών του TCP και φθάνουν σε μετέπειτα χρονική στιγμή σε σχέση με αυτή που έχουν προγραμματιστεί. Πάντως, η σύνθεση των 2 αυτών διαγραμμάτων μας δίνει το προηγούμενο διάγραμμα του μετρητή IP διευθύνσεων. Κατά τα άλλα όλα τα υπόλοιπα συμπεράσματα είναι όμοια με τα αντίστοιχα των διαγραμμάτων της γραμμικής παρεμβολής σε περίπτωση ψευδούς επίθεσης.


Στη συνέχεια παρατίθενται 2 διαγράμματα στα οποία μπορούμε να παρατηρήσουμε πως εξελίσσεται η επίθεση στην περίπτωση μη ενεργοποίησης του μηχανισμού αντιμετώπισης και πως εξελίσσεται η νόμιμη κίνηση στην περίπτωση μη ύπαρξης επίθεσης.
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Εικόνα 12.13 Ο μετρητής μη νόμιμων πελατών όταν ο μηχανισμός αντιμετώπισης είναι απενεργοποιημένος
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Εικόνα 12.14 Ο μετρητής νόμιμων πελατών όταν δεν υπάρχει επίθεση


Το πρώτο από αυτά τα διαγράμματα είναι αρκετά χρήσιμο στην αξιολόγηση του μηχανισμού αντιμετώπισης, καθώς μας βοηθά να δούμε πόσο περιορίζει ο μηχανισμός αυτός τον αντίκτυπο μιας επίθεσης. 


Το δεύτερο διάγραμμα μας βοηθά επίσης να αξιολογήσουμε το μηχανισμό αντιμετώπισης αλλά από διαφορετική σκοπιά. Συγκεκριμένα, μπορούμε να δούμε κατά πόσο καθυστερεί η εξυπηρέτηση των νόμιμων πελατών λόγω αναδρομολόγησης των πακέτων τους από το μηχανισμό αντιμετώπισης προς το honeypot.

23 Σύγκριση 


Στη συνέχεια ακολουθούν πολύ σημαντικά διαγράμματα τα οποία μας επιτρέπουν να συγκρίνουμε τη χρήση γραμμικής και εκθετικής παρεμβολής στο μηχανισμό αντιμετώπισης και να βγάλουμε χρήσιμα συμπεράσματα.

23.1 Πραγματική Επίθεση


Καταρχήν παραθέτουμε συγκριτικό διάγραμμα του μετρητή διευθύνσεων IP όταν το θύμα δέχεται την πραγματική επίθεση που περιγράφηκε παραπάνω στην περίπτωση γραμμικής και εκθετικής παρεμβολής.
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Εικόνα 13.1 Ο μετρητής IP διευθύνσεων κατά τη διάρκεια της προσομοίωσης με χρήση γραμμικής και εκθετικής παρεμβολής


Με παρατήρηση του γραφήματος διαπιστώνουμε τις εξής διαφορές :

· Και με τις 2 παρεμβολές από το πρώτο κύμα επίθεσης κατορθώνουν τελικά να περάσουν μόλις 200 περίπου zombies από τα 600 που συνιστούν το κύμα αυτό. Αυτό φυσικά δεν είναι τυχαίο. Επειδή πρόκειται για ακαριαία επίθεση μεγάλης έντασης η μετάβαση στην 10 κατάσταση επικινδυνότητας είναι ακαριαία με αποτέλεσμα ο μέγιστος αριθμός IP που συνδέονται τελικά στο θύμα να είναι αυτός που καθορίζεται από τις παραμέτρους ρύθμισης του μηχανισμού αντιμετώπισης.

· Παρατηρούμε επίσης ότι τα διαδοχικά κύματα στα οποία διασπάται η επίθεση λόγω του μηχανισμού αντιμετώπισης ταυτίζονται χρονικά και για τις δύο παρεμβολές.  Αυτό είναι πολύ φυσικό μιας και καθορίζεται από τα timeouts του TCP. 

· Στα κύματα επίθεσης μετά το πρώτο κύμα παρατηρούμε ότι όσον αφορά την εκθετική παρεμβολή κατορθώνουν και περνούν περισσότερα zombies από το μηχανισμό αντιμετώπισης. Το φαινόμενο αυτό θα εξηγηθεί με βάση τα διαγράμματα που ακολουθούν. Ωστόσο ορατό αποτέλεσμά του είναι να τελειώνει η επίθεση πιο σύντομα στην περίπτωση εκθετικής παρεμβολής. Όπως είδαμε, όλα τα zombies κατορθώνουν τελικά κάποια στιγμή να συνδεθούν πάνω στο θύμα, σύμφωνα βέβαια και με το μηχανισμό υλοποίησης της συγκεκριμένης επίθεσης. Επειδή λοιπόν στην περίπτωση εκθετικής παρεμβολής περισσότερα zombies κατορθώνουν να περάσουν το μηχανισμό αντιμετώπισης στα μετέπειτα κύματα επίθεσης φυσικό είναι και η επίθεση να τελειώνει συντομότερα. Βέβαια το γεγονός ότι η επίθεση τελειώνει συντομότερα είναι πολύ σημαντικό όπως φαίνεται και από το διάγραμμα καθώς κατορθώνουν τελικά στο χρόνο προσομοίωσης να εξυπηρετηθούν πλήρως περισσότεροι πελάτες. 


Στη συνέχεια παρατίθεται συγκριτικό διάγραμμα του επί τοις εκατό ποσοστού απόρριψης πακέτων στην περίπτωση γραμμικής και εκθετικής παρεμβολής :
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Εικόνα 13.2 Το ποσοστό απόρριψης πακέτων κατά τη διάρκεια της προσομοίωσης με χρήση γραμμικής και εκθετικής παρεμβολής


Από το διάγραμμα αυτό παρατηρούμε τα εξής :

· Καταρχήν με μια πρώτη ματιά είναι εμφανής η γραμμική και η εκθετική συμπεριφορά στη μια και στην άλλη περίπτωση. Αυτό είναι ιδιαίτερα εμφανές κατά την μετάβαση από υψηλότερες προς χαμηλότερες καταστάσεις καθώς στην αντίθετη περίπτωση η μετάβαση είναι πάρα πολύ απότομη και δεν επιτρέπει την παραπάνω διάκριση

· Επίσης, παρατηρούμε ότι στην περίπτωση της γραμμικής παρεμβολής παρατηρείται σταθερή αδράνεια κατά τη μετάβαση μεταξύ των καταστάσεων διαφορετικής επικινδυνότητας. Αντίθετα, στην περίπτωση εκθετικής παρεμβολής οι μεταβάσεις μεταξύ καταστάσεων υψηλότερης επικινδυνότητας είναι αρκετά απότομες, ενώ οι μεταβάσεις μεταξύ καταστάσεων χαμηλότερης επικινδυνότητας παρουσιάζουν μεγαλύτερη αδράνεια.

· Ως αποτέλεσμα της παραπάνω παρατήρησης προκύπτει και το γεγονός ότι στα μετέπειτα κύματα επίθεσης κατορθώνουν να περνούν περισσότερα zombies από το μηχανισμό στην περίπτωση εκθετικής παρεμβολής. Όπως φαίνεται και εδώ αυτό είναι πολύ φυσικό. Οι μεταβάσεις ανάμεσα σε καταστάσεις υψηλής επικινδυνότητας αντιστοιχούν σε πιο απότομες μεταβάσεις όσον αφορά τα ποσοστά πακέτων που αναδρομολογούνται. Αυτό με άλλα λόγια σημαίνει ότι όταν μετά το πρώτο κύμα επίθεσης ο μηχανισμός κατεβαίνει μια κατάσταση ο μηχανισμός στην περίπτωση εκθετικής παρεμβολής κόβει λιγότερα πακέτα. Έτσι, η εμφάνιση νέου κύματος επίθεσης έχει ως αποτέλεσμα να κατορθώσουν να περάσουν περισσότερα zombies.

· Τέλος, είναι προφανές ότι στην περίπτωση εκθετικής παρεμβολής η επίθεση αντιμετωπίζεται αρκετά πιο γρήγορα (ο μηχανισμός αντιμετώπισης επιστρέφει στην κατάσταση επικινδυνότητας 0) σε σχέση με την περίπτωση γραμμικής παρεμβολής.


Ακολουθεί το διάγραμμα καταστάσεων του μηχανισμού αντιμετώπισης για τις δύο αυτές παρεμβολές καθόλη τη διάρκεια της προσομοίωσης :
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Εικόνα 13.3 Οι καταστάσεις επικινδυνότητας στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης κατά τη διάρκεια της προσομοίωσης με χρήση γραμμικής και εκθετικής παρεμβολής


Το παραπάνω διάγραμμα μπορεί εύκολα να προκύψει από το προηγούμενο και το αντίστροφο. Παρόλα αυτά δεν παρουσιάζει τόσο μεγάλο ενδιαφέρον όσο το προηγούμενο. Μας επιτρέπει να δούμε πότε ενεργοποιείται ο μηχανισμός αντιμετώπισης από τον όγκο και την ένταση της εισερχόμενης κίνησης. Αξίζει ωστόσο να δούμε το γεγονός ότι κατά τη διάρκεια της επίθεσης και με τις δύο παρεμβολές ο μηχανισμός μεταβαίνει ανάμεσα στις ίδιες καταστάσεις επικινδυνότητας. Αυτό βέβαια δεν ισχύει καθόλη τη διάρκεια της προσομοίωσης μιας και στην περίπτωση εκθετικής παρεμβολής η επίθεση αντιμετωπίζεται πιο σύντομα. Πρέπει όμως να λαμβάνουμε υπόψιν ότι ίδιες καταστάσεις επικινδυνότητας δε σημαίνουν και ίδια ποσοστά αναδρομολόγησης προς το honeypot για τις δυο παρεμβολές. 

23.2 False Alarm


Από τα παρακάτω διαγράμματα μπορούμε να βγάλουμε χρήσιμα συμπεράσματα όσον αφορά την αξιοπιστία των 2 παραλλαγών του μηχανισμού αντιμετώπισης. Αρχικά, παρατίθεται συγκριτικό διάγραμμα του μετρητή διευθύνσεων IP όταν το θύμα δέχεται την ψευδή επίθεση (fake attack) που περιγράφηκε παραπάνω.
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Εικόνα 13.4 Ο μετρητής IP διευθύνσεων κατά τη διάρκεια της προσομοίωσης με χρήση γραμμικής και εκθετικής παρεμβολής


Παρατηρώντας το παραπάνω γράφημα διαπιστώνονται τα εξής :

· Ο μηχανισμός αντιμετώπισης με χρήση γραμμικής παρεμβολής κόβει κάποιον αριθμό συνδέσεων, όπως φαίνεται από τη διαφορά των 2 καμπυλών στο peak τους.

· Η χρήση γραμμικής παρεμβολής καθυστερεί την εξυπηρέτηση της νόμιμης κίνησης. Πράγματι μετά την εμφάνιση της κίνησης ψευδούς συναγερμού παρατηρούμε ότι η καμπύλη γραμμικής παρεμβολής είναι πάνω από την καμπύλη εκθετικής παρεμβολής. Άρα στην περίπτωση της εκθετικής παρεμβολής η εξυπηρέτηση κάποιων νόμιμων πελατών έχει ήδη ολοκληρωθεί. 


Το ακόλουθο διάγραμμα είναι πιο χρήσιμο όσον αφορά τη σύγκριση της χρήσης των 2 μηχανισμών στο μηχανισμό αντιμετώπισης, καθώς απεικονίζει το επί τοις εκατό ποσοστού απόρριψης πακέτων από τον παραλήπτη-θύμα καθόλη τη διάρκεια της προσομοίωσης :
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Εικόνα 13.5 Το ποσοστό απόρριψης πακέτων κατά τη διάρκεια της προσομοίωσης με χρήση γραμμικής και εκθετικής παρεμβολής


Προκύπτουν λοιπόν τα ακόλουθα αξιόλογα συμπεράσματα :

· Με μια πρώτη ματιά είναι εμφανής η γραμμική και η εκθετική συμπεριφορά στη μια και στην άλλη περίπτωση. Αυτή η συμπεριφορά είναι εμφανής τόσο κατά την ανοδική μετάβαση καταστάσεων όσο και κατά την μετάβαση καθόδου μιας και η ψευδής επίθεση είναι πιο ομαλή.

· Και οι δύο καμπύλες ακολουθούν την κανονική κατανομή της επίθεσης.

· Ωστόσο στην προκειμένη περίπτωση πρόκειται για ψευδή επίθεση οπότε στην ιδανική περίπτωση ο μηχανισμός αντιμετώπισης δεν θα έπρεπε να ενεργοποιηθεί. Παρόλα αυτά και στις δύο περιπτώσεις ενεργοποιείται και δρομολογεί κάποια πακέτα προς το honeypot πριν ανοιχτούν από το θύμα. Όμως εύκολα διαπιστώνεται ότι στην περίπτωση της εκθετικής παρεμβολής πολύ λιγότερα πακέτα δρομολογούνται προς το honeypot. Δηλαδή στην περίπτωση αυτή ο μηχανισμός αντιμετώπισης αντιδρά καλύτερα, σίγουρα όχι ιδανικά αλλά καλύτερα. Αυτό είναι φυσικό μιας και όπως είδαμε η εκθετική παρεμβολή παρουσιάζει μεγαλύτερη αδράνεια στις καταστάσεις χαμηλότερης επικινδυνότητας. Συγκεκριμένα, στις καταστάσεις αυτές αντιστοιχούν μικρά ποσοστά πακέτων που θα αναδρομολογηθούν και έτσι σε περίπτωση ψευδούς επίθεσης ή επίθεσης περιορισμένης κλίμακας ο μηχανισμός αντιδρά πιο συγκρατημένα (και επομένως σωστότερα) στο συγκεκριμένο ερέθισμα.


Τέλος, ακολουθεί το διάγραμμα καταστάσεων του μηχανισμού αντιμετώπισης για τις δύο αυτές παρεμβολές καθόλη τη διάρκεια της προσομοίωσης :
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Εικόνα 13.6 Οι καταστάσεις επικινδυνότητας στις οποίες βρίσκεται ο μηχανισμός αντιμετώπισης κατά τη διάρκεια της προσομοίωσης με χρήση γραμμικής και εκθετικής παρεμβολής


Το παραπάνω διάγραμμα μπορεί εύκολα να προκύψει από το προηγούμενο και το αντίστροφο. Παρόλα αυτά όχι μόνο δεν παρουσιάζει τόσο μεγάλο ενδιαφέρον όσο το προηγούμενο, αλλά μπορεί και να μας παραπλανήσει. Παρατηρούμε, λοιπόν, ότι κατά τη διάρκεια της ψευδούς επίθεσης ο μηχανισμός αντιμετώπισης με χρήση είτε της μιας είτε της άλλης παρεμβολής μεταβαίνει τελικά στην ίδια κατάσταση επικινδυνότητας. Αυτό θα μπορούσε να οδηγήσει στην εσφαλμένη εντύπωση ότι και στις δυο περιπτώσεις ο μηχανισμός αντιμετώπισης αντιδρά με τον ίδιο τρόπο. Όμως, εάν ληφθεί υπόψιν ότι η αντιστοίχηση ποσοστών απόρριψης στη μια περίπτωση είναι γραμμική και στην άλλη εκθετική, τότε σίγουρα η παραπάνω εσφαλμένη εντύπωση αναθεωρείται. Τότε συνειδητοποιεί κάποιος ότι στην περίπτωση γραμμικής παρεμβολής μια συγκεκριμένη κατάσταση επικινδυνότητας αντιστοιχεί σε μεγαλύτερο ποσοστό απόρριψης ειδικά για καταστάσεις χαμηλής επικινδυνότητας.  Για το λόγο αυτό το τελευταίο διάγραμμα δεν είναι και τόσο χρήσιμο για την εξαγωγή συμπερασμάτων.

23.3 Αξιολόγηση 


Με βάση τα παραπάνω αποτελέσματα των προσομοιώσεων μπορούμε να βγάλουμε κάποια συμπεράσματα όσων αφορά τα προτερήματα και τα ελαττώματα της χρήσης γραμμικής ή εκθετικής παρεμβολής από το μηχανισμό αντιμετώπισης. Συγκεκριμένα όσον αφορά τη γραμμική παρεμβολή διακρίνεται από τα εξής :

· Αντιμετωπίζει με ιδιαίτερη αποτελεσματικότητα διαδοχικά κύματα επίθεσης.

· Παρουσιάζει την ίδια αδράνεια κατά τις μεταβάσεις μεταξύ των διαφόρων καταστάσεων επικινδυνότητας αφού η αντιστοίχηση καταστάσεων επικινδυνότητας με ποσοστά απόρριψης είναι γραμμική. 

· Είναι ιδιαίτερα ευαίσθητος σε μικρές μεταβολές του όγκου και της έντασης της κίνησης νέων αιτήσεων για σύνδεση, δηλαδή παρουσιάζει μικρή αδράνεια όσον αφορά την ενεργοποίησή του. 

· Αντίθετα, παρουσιάζει σημαντική αδράνεια στην περίπτωση που η επίθεση σταματήσει απότομα, καθώς η μετάβαση σε καταστάσεις χαμηλότερης επικινδυνότητας δεν αντιστοιχεί σε μεγάλη μείωση των ποσοστών απόρριψης, αλλά η μείωση γίνεται γραμμικά.

Όσον αφορά την εκθετική παρεμβολή αξίζει να σημειωθούν τα εξής :

· Προσδίνει στο μηχανισμό αντιμετώπισης την ικανότητα να αντιδρά καλύτερα σε ψευδείς επιθέσεις μιας και παρουσιάζει μεγαλύτερη αδράνεια κατά τις μεταβάσεις μεταξύ καταστάσεων χαμηλής επικινδυνότητας, δηλαδή οι μεταβάσεις αυτές δεν αντιστοιχούν σε μεγάλες αυξήσεις στο ποσοστό απόρριψης πακέτων.

· Αντίθετα, παρουσιάζει μικρότερη αδράνεια κατά την μετάβαση από καταστάσεις υψηλής επικινδυνότητας σε καταστάσεις χαμηλής επικινδυνότητας μιας και οι μεταβάσεις αυτές αντιστοιχούν σε μεγάλες μεταβολές όσον αφορά το ποσοστό απόρριψης πακέτων. Έτσι, ένα δεύτερο κοντινό κύμα επίθεσης δεν μπορεί να αντιμετωπιστεί τόσο αποτελεσματικά όπως στην περίπτωση γραμμικής παρεμβολής .

· Από την άλλη αυτή η μικρή αδράνεια κατά τις μεταβάσεις από καταστάσεις υψηλής επικινδυνότητας σε καταστάσεις χαμηλότερης επικινδυνότητας βοηθά και στην ταχεία απενεργοποίηση του μηχανισμού αντιμετώπισης στην περίπτωση που μια επίθεση σταματήσει απότομα.


Σαν γενικό συμπέρασμα, με βάση τα παραπάνω, μπορούμε να καταλήξουμε στο ότι η εκθετική παρεμβολή υπερτερεί της γραμμικής. Αυτό συμβαίνει για δυο λόγους :

· Καταρχήν παρουσιάζει όπως είδαμε καλύτερη συμπεριφορά στην περίπτωση ψευδών επιθέσεων (fake attacks).

· Και δεύτερον είναι ότι σε περίπτωση αλλεπάλληλων κυμάτων επίθεσης εμποδίζει και πάλι την κατάρρευση του συστήματος (αφού ο αριθμός συνδέσεων δεν ξεπερνά αυτών που καθορίζουν οι παράμετροι ρύθμισης του μηχανισμού αντιμετώπισης) αλλά επιπλέον διευκολύνει τον πιο γρήγορο τερματισμό της επίθεσης, όπως είδαμε και παραπάνω.
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ΠΑΡΑΡΤΗΜΑ 1


Στο συγκεκριμένο παράρτημα περιέχονται τα αρχεία κώδικα που δημιουργήθηκαν και που αλλάχτηκαν προκειμένου να υλοποιηθεί η προσομοίωση. Συγκεκριμένα, τα 3 πρώτα TCL αρχεία δημιουργήθηκαν ενώ τα επόμενα 4 είναι αρχεία του NS-2 στα οποία προστέθηκαν διαδικασίες για να πραγματοποιηθεί η προσομοίωση.

simulation.tcl

Το αρχείο αυτό περιέχει το βασικό κώδικα τρεξίματος της προσομοίωσης. Εδώ, δημιουργείται η τοπολογία, δημιουργούνται τα αρχεία καταγραφής αποτελεσμάτων, ρυθμίζονται οι παράμετροι του μηχανισμού αντιμετώπισης, δημιουργούνται οι νόμιμοι πελάτες και τα zombies και καθορίζεται ο χρόνος τρεξίματος και γενικά όλο το σενάριο της προσομοίωσης. Θα πρέπει, επίσης, να αναφερθεί ότι ο αριθμός νόμιμων ή μη πελατών, ο χρόνος που ξεκινούν τη διεργασία τους και το φορτίο εξυπηρέτησή τους (αριθμός πακέτων) καθορίζεται από αρχεία εισόδου που δημιουργούμε εκ των προτέρων. Όσων αφορά τις κατανομές που χαρακτηρίζουν το περιεχόμενο των αρχείων έχει γίνει λόγος παραπάνω. 

# Authors: Olga Zouraraki - Mike Masikos
# Date:   3/6/04

#

#

#before running the simulation regulate the following
#
dntimer expiration time

#
handshake timer

#
static variables...I,N

#
simulation TIME

#
TOPOLOGY source file

#
DEFENSE ON-OFF

#
START ZOMBIES

#
PAREMBOLI exp or linear

source ./diploma/rec_functions.tcl

source ./diploma/topology.tcl

#clear toy arxeiou toy ipcounter

set fd1 [open "./diploma/recipcounter" "w"]

close $fd1

#arxikopoiisi toy arxeiou toy ipcounter

set fd1 [open "./diploma/recipcounter" "a+"]

puts $fd1 "--event--\t-time-\t   ipcounter\t----Xn----\t-----Zn-----\t-----Yn-----\t      state"

close $fd1

#clear toy arxeiou toy legicounter

set fd1 [open "./diploma/legicounter" "w"]

close $fd1

#arxikopoiisi toy arxeiou toy legicounter

set fd1 [open "./diploma/legicounter" "a+"]

puts $fd1 "--event--\t-time-\t   legicounter"

close $fd1

set legi_counter_ 0

#clear toy arxeiou toy zombiecounter

set fd1 [open "./diploma/zombcounter" "w"]

close $fd1

#arxikopoiisi toy arxeiou toy zombiecounter

set fd1 [open "./diploma/zombcounter" "a+"]

puts $fd1 "--event--\t-time-\t  zombicounter"

close $fd1

set zomb_counter_ 0

set ns [new Simulator]

#Define a 'finish' procedure

proc finish {} {

        exit 0

}

#Calling the procedure that Creates the topology

create_topology

puts "THE TOPOLOGY IS CREATED!!!"

#To thuma

$node_(1) color "red" 

$node_(1) shape "box" 

$node_(1) label "victim"

set udp0 [new Agent/UDP]

$ns attach-agent $node_(1) $udp0

#O blackhole

$node_(0) color "green" 

$node_(0) shape "box" 

$node_(0) label "blackhole"

set udp2 [new Agent/UDP]

$ns attach-agent $node_(0) $udp2

$ns connect $udp0 $udp2

Agent/TCPSink I 60

Agent/TCPSink A 0.5

Agent/TCPSink C 0.5

Agent/TCPSink Dn 0.5

Agent/TCPSink Defense on

Agent/TCPSink Paremboli linear

Agent/TCPSink Nmax 300.0

#arxika simeia ekkinisis ton ZOMBIES

set fd [open "./diploma/startpoint" "r"]


#epilogi kombon gia topothetisi ZOMBIES

set fd2 [open "./diploma/node_selection" "r"]

# ZOMBIES

set zomb_plithos 1

set buffer1 [gets $fd2]

set stable_start 400.0

while {[expr [eval eof $fd2] == 0]} {

puts "buf=$buffer1"

#Diakrisi ton zombieS


$node_($buffer1) color "yellow" 


$node_($buffer1) shape "box" 


$node_($buffer1) label "ZOMBIE"

#creation of TCPSink agents on victim


set sink($buffer1) [new Agent/TCPSink]


$ns attach-agent $node_(1) $sink($buffer1)

#creation of TCP agents on selected node



set src($buffer1) [new Agent/TCP] 


$ns attach-agent $node_($buffer1) $src($buffer1) 


$ns connect $src($buffer1) $sink($buffer1)


set ftp($buffer1) [new Application/FTP]


$ftp($buffer1) attach-agent $src($buffer1)

#set the startpoint


set startpoint($buffer1) [gets $fd]

#select ZOMBIES


$src($buffer1) set flag_zombie_ 1


$sink($buffer1) set sched_time_ 30.0s

#start ZOMBIES


$ns at [expr $stable_start+$startpoint($buffer1)] "$ftp($buffer1) start"

#renew pointers for next loop


set zomb_plithos [expr $zomb_plithos+1]


set buffer1 [gets $fd2]

}

#Diorthosi toy zomb_plithos

set zomb_plithos [expr $zomb_plithos-1]

close $fd

close $fd2

puts "TELOS=$zomb_plithos"

#arithmos paketon gia kathe FTP kinisi

set fd1 [open "./diploma/FTPpackets" "r"]

#epilogi kombon gia topothetisi LEGITIMATE clients

set fd3 [open "./diploma/client_node_selection" "r"]

#arxika simeia ekkinisis ton LEGITIMATE clients

set fd4 [open "./diploma/client_startpoint" "r"]

# LEGITIMATE clients

set client_plithos 1

set buffer1 [gets $fd3]

while {[expr [eval eof $fd3] == 0]} {

puts "buf=$buffer1"

#Diakrisi ton LEGITIMATE clientS


$node_($buffer1) color "blue" 


$node_($buffer1) shape "box" 


$node_($buffer1) label "client"

#creation of TCPSink agents on victim


set sink_l($buffer1) [new Agent/TCPSink]


$ns attach-agent $node_(1) $sink_l($buffer1)

#creation of TCP agents on selected node



set src_l($buffer1) [new Agent/TCP] 


$ns attach-agent $node_($buffer1) $src_l($buffer1) 


$ns connect $src_l($buffer1) $sink_l($buffer1)


set ftp_l($buffer1) [new Application/FTP]


$ftp_l($buffer1) attach-agent $src_l($buffer1)

#set the startpoint


set startpoint_l($buffer1) [gets $fd4]

#set the traffic volume


set packets($buffer1) [gets $fd1]

#start LEGITIMATE clients



$ns at [expr 0.5+$startpoint_l($buffer1)] "$ftp_l($buffer1) produce $packets($buffer1)"

#renew pointers for next loop


set client_plithos [expr $client_plithos+1]


set buffer1 [gets $fd3]

}

#Diorthosi toy client_plithos

set client_plithos [expr $client_plithos-1]

close $fd1

close $fd3

close $fd4

puts "TELOS=$client_plithos"

#Simulation Scenario

$ns at 3600.0 "finish"

$ns run

rec_functions.tcl

Εδώ περιέχονται οι συναρτήσεις καταγραφής στα αρχεία αποτελεσμάτων. Ανάλογα λοιπόν με το γεγονός που συμβαίνει καλείται η αντίστοιχη συνάρτηση καταγραφής.

# Authors: Olga Zouraraki - Mike Masikos

# Date:   3/6/04

#

#

#Define a 'expired' function for the class 'Agent/TcpSink'

Agent/TCPSink instproc expired {time ipcounter Xn Zn Yn state} {


$self instvar fd_


global zomb_counter_


set zomb_counter_ [expr $zomb_counter_-1]


$self set fd_ [open "./diploma/recipcounter" "a+"]

 
puts $fd_ "zom_expir\t$time\t\t$ipcounter\t$Xn\t$Zn\t$Yn\t\t$state"

        close $fd_

        $self set fd_ [open "./diploma/zombcounter" "a+"]

 
puts $fd_ "zom_expir\t$time\t\t$zomb_counter_"

        close $fd_

}

#Define a 'reg' function for the class 'Agent/TcpSink'

Agent/TCPSink instproc reg {time ipcounter Xn Zn Yn state} {


$self instvar fd_


global legi_counter_


set legi_counter_ [expr $legi_counter_+1]


$self set fd_ [open "./diploma/recipcounter" "a+"]

 
puts $fd_ "legi_req\t$time\t\t$ipcounter\t$Xn\t$Zn\t$Yn\t\t$state"

        close $fd_

        $self set fd_ [open "./diploma/legicounter" "a+"]

 
puts $fd_ "legi_req\t$time\t\t$legi_counter_"

        close $fd_

}

#Define a 'dnexpired' function for the class 'Agent/TcpSink'

Agent/TCPSink instproc dnexpired {time ipcounter Xn Zn Yn state} {


$self instvar fd_


$self set fd_ [open "./diploma/recipcounter" "a+"]

 
puts $fd_ "dn_expir\t$time\t\t$ipcounter\t$Xn\t$Zn\t$Yn\t\t$state"

        close $fd_

}

#Define a 'fincon' function for the class 'Agent/TcpSink'

Agent/TCPSink instproc fincon {time ipcounter Xn Zn Yn state} {


$self instvar fd_


global legi_counter_


set legi_counter_ [expr $legi_counter_-1]


$self set fd_ [open "./diploma/recipcounter" "a+"]

 
puts $fd_ "legi_fin\t$time\t\t$ipcounter\t$Xn\t$Zn\t$Yn\t\t$state"

        close $fd_

        $self set fd_ [open "./diploma/legicounter" "a+"]

 
puts $fd_ "legi_fin\t$time\t\t$legi_counter_"

        close $fd_

}

#Define a 'zob' function for the class 'Agent/TcpSink'

Agent/TCPSink instproc zob {time ipcounter Xn Zn Yn state} {


$self instvar fd_


global zomb_counter_


set zomb_counter_ [expr $zomb_counter_+1]


$self set fd_ [open "./diploma/recipcounter" "a+"]

 
puts $fd_ "zomb_req\t$time\t\t$ipcounter\t$Xn\t$Zn\t$Yn\t\t$state"

        close $fd_

        $self set fd_ [open "./diploma/zombcounter" "a+"]

 
puts $fd_ "zomb_req\t$time\t\t$zomb_counter_"

        close $fd_

}

topology.tcl

Το αρχείο αυτό όπως φαίνεται και από τα σχόλια που περιέχει στην αρχή δημιουργείται από τη γεννήτρια τοπολογιών BRITE ανάλογα με τις παραμέτρους που έχουμε καθορίσει. Στόχος του είναι η παραγωγή της τοπολογίας προσομοίωσης.

# Export from BRITE topology
# Generator Model Used: Model (5 - TopDown)

#Model (3 - ASWaxman):  3 1000 100 1  2  0.15000000596046448 0.20000000298023224 1 1 100.0 1024.0 

#Model (1 - RTWaxman):  500 1000 100 1  2  0.15000000596046448 0.20000000298023224 1 1 10.0 1024.0 

proc create_topology { } {


global node_


set ns_ [Simulator instance]


#nodes:


set num_node 1500


for {set i 0} {$i < $num_node} {incr i} {


   set node_($i) [$ns_ node]


}


 #links:


set qtype DropTail


$ns_ duplex-link $node_(0) $node_(1306) 10Mb 21.398182204743684ms $qtype


$ns_ duplex-link $node_(0) $node_(533) 10Mb 15.722160680163267ms $qtype


$ns_ duplex-link $node_(1) $node_(906) 10Mb 16.41189585542938ms $qtype


$ns_ duplex-link $node_(1) $node_(1109) 10Mb 15.509582636821658ms $qtype


$ns_ duplex-link $node_(2) $node_(875) 10Mb 21.72442286865525ms $qtype


$ns_ duplex-link $node_(2) $node_(1089) 10Mb 7.705330599077312ms $qtype


$ns_ duplex-link $node_(3) $node_(881) 10Mb 5.397660763494127ms $qtype


$ns_ duplex-link $node_(3) $node_(1216) 10Mb 3.6360016454931774ms $qtype


$ns_ duplex-link $node_(4) $node_(532) 10Mb 17.942679021507193ms $qtype


$ns_ duplex-link $node_(4) $node_(1083) 10Mb 8.423071341515456ms $qtype


$ns_ duplex-link $node_(5) $node_(569) 10Mb 11.850730050302545ms $qtype


$ns_ duplex-link $node_(5) $node_(1222) 10Mb 3.528218931292088ms $qtype


$ns_ duplex-link $node_(6) $node_(868) 10Mb 13.427891849938957ms $qtype


$ns_ duplex-link $node_(6) $node_(1407) 10Mb 2.1781505547166913ms $qtype


$ns_ duplex-link $node_(7) $node_(844) 10Mb 8.23200775412327ms $qtype


$ns_ duplex-link $node_(7) $node_(503) 10Mb 11.498288694869824ms $qtype


$ns_ duplex-link $node_(8) $node_(1307) 10Mb 14.950557083619172ms $qtype


$ns_ duplex-link $node_(8) $node_(1367) 10Mb 10.64341299381862ms $qtype


$ns_ duplex-link $node_(9) $node_(880) 10Mb 13.200248559336938ms $qtype


$ns_ duplex-link $node_(9) $node_(501) 10Mb 8.943499719325903ms $qtype


$ns_ duplex-link $node_(10) $node_(1094) 10Mb 2.5994468239249717ms $qtype


$ns_ duplex-link $node_(10) $node_(508) 10Mb 18.091263154864677ms $qtype


$ns_ duplex-link $node_(11) $node_(1115) 10Mb 6.404517492865223ms $qtype


$ns_ duplex-link $node_(11) $node_(1082) 10Mb 7.4696017103233ms $qtype


$ns_ duplex-link $node_(12) $node_(836) 10Mb 8.22578797798659ms $qtype


$ns_ duplex-link $node_(12) $node_(1207) 10Mb 1.901607920201812ms $qtype


$ns_ duplex-link $node_(13) $node_(1377) 10Mb 13.803791509920394ms $qtype


$ns_ duplex-link $node_(13) $node_(1367) 10Mb 8.296363367014061ms $qtype


$ns_ duplex-link $node_(501) $node_(1486) 10Mb 24.599984532251284ms $qtype


$ns_ duplex-link $node_(501) $node_(1218) 10Mb 19.215144927916437ms $qtype


$ns_ duplex-link $node_(14) $node_(518) 10Mb 15.904012845587527ms $qtype


$ns_ duplex-link $node_(14) $node_(1305) 10Mb 10.85211708299331ms $qtype


$ns_ duplex-link $node_(15) $node_(837) 10Mb 6.584828979131463ms $qtype


$ns_ duplex-link $node_(15) $node_(516) 10Mb 4.944068070065575ms $qtype


$ns_ duplex-link $node_(16) $node_(536) 10Mb 3.9699733051998605ms $qtype


$ns_ duplex-link $node_(16) $node_(1081) 10Mb 8.052447287417454ms $qtype


$ns_ duplex-link $node_(17) $node_(529) 10Mb 8.604725328567323ms $qtype


$ns_ duplex-link $node_(17) $node_(583) 10Mb 2.535964771835349ms $qtype


$ns_ duplex-link $node_(18) $node_(836) 10Mb 8.874372294282631ms $qtype


$ns_ duplex-link $node_(18) $node_(862) 10Mb 1.956972532494147ms $qtype


$ns_ duplex-link $node_(19) $node_(515) 10Mb 6.763541557837023ms $qtype


$ns_ duplex-link $node_(19) $node_(1406) 10Mb 3.1152100713916004ms $qtype


$ns_ duplex-link $node_(20) $node_(1084) 10Mb 10.429093612556436ms $qtype


$ns_ duplex-link $node_(20) $node_(570) 10Mb 8.569676440786026ms $qtype


$ns_ duplex-link $node_(21) $node_(1234) 10Mb 14.082568870451052ms $qtype


$ns_ duplex-link $node_(21) $node_(1224) 10Mb 4.9942242947783155ms $qtype


$ns_ duplex-link $node_(22) $node_(839) 10Mb 4.130272467938898ms $qtype


$ns_ duplex-link $node_(22) $node_(842) 10Mb 10.37850791908156ms $qtype


$ns_ duplex-link $node_(23) $node_(1455) 10Mb 16.545081747776027ms $qtype


$ns_ duplex-link $node_(23) $node_(522) 10Mb 6.920550676270495ms $qtype


$ns_ duplex-link $node_(24) $node_(1100) 10Mb 4.428872072906287ms $qtype


$ns_ duplex-link $node_(24) $node_(845) 10Mb 19.535154964206207ms $qtype


$ns_ duplex-link $node_(25) $node_(502) 10Mb 19.244422476591993ms $qtype


$ns_ duplex-link $node_(25) $node_(504) 10Mb 28.053295679781172ms $qtype


$ns_ duplex-link $node_(502) $node_(598) 10Mb 11.113492676572559ms $qtype


$ns_ duplex-link $node_(502) $node_(1473) 10Mb 12.094769151147009ms $qtype


$ns_ duplex-link $node_(26) $node_(1411) 10Mb 20.334445891909176ms $qtype


$ns_ duplex-link $node_(26) $node_(877) 10Mb 4.783011373864634ms $qtype


$ns_ duplex-link $node_(27) $node_(840) 10Mb 20.413032518278715ms $qtype


$ns_ duplex-link $node_(27) $node_(846) 10Mb 8.271986046118878ms $qtype


$ns_ duplex-link $node_(28) $node_(564) 10Mb 1.1717551660522623ms $qtype


$ns_ duplex-link $node_(28) $node_(855) 10Mb 6.001558765401512ms $qtype


$ns_ duplex-link $node_(29) $node_(1082) 10Mb 10.956196935859843ms $qtype


$ns_ duplex-link $node_(29) $node_(513) 10Mb 13.781526665010983ms $qtype


$ns_ duplex-link $node_(30) $node_(562) 10Mb 7.902653667992388ms $qtype


$ns_ duplex-link $node_(30) $node_(1118) 10Mb 12.134812387029976ms $qtype


$ns_ duplex-link $node_(31) $node_(1368) 10Mb 9.8734972178653ms $qtype


$ns_ duplex-link $node_(31) $node_(902) 10Mb 15.874602311413284ms $qtype


$ns_ duplex-link $node_(32) $node_(1116) 10Mb 13.678731082457931ms $qtype


$ns_ duplex-link $node_(32) $node_(1119) 10Mb 4.807490713911547ms $qtype


$ns_ duplex-link $node_(33) $node_(1229) 10Mb 5.7265290623612755ms $qtype


$ns_ duplex-link $node_(33) $node_(514) 10Mb 8.477844989789304ms $qtype


$ns_ duplex-link $node_(34) $node_(567) 10Mb 6.828294120710302ms $qtype


$ns_ duplex-link $node_(34) $node_(1375) 10Mb 19.4485031276284ms $qtype


$ns_ duplex-link $node_(503) $node_(839) 10Mb 20.391108992579024ms $qtype


$ns_ duplex-link $node_(503) $node_(1365) 10Mb 19.623380389209114ms $qtype


$ns_ duplex-link $node_(35) $node_(843) 10Mb 16.78039593202906ms $qtype


$ns_ duplex-link $node_(35) $node_(505) 10Mb 11.61742018691344ms $qtype


$ns_ duplex-link $node_(36) $node_(1367) 10Mb 14.25501683749214ms $qtype


$ns_ duplex-link $node_(36) $node_(1485) 10Mb 9.210839634587524ms $qtype


$ns_ duplex-link $node_(37) $node_(557) 10Mb 3.1489581292150977ms $qtype


$ns_ duplex-link $node_(37) $node_(1376) 10Mb 21.695927777207864ms $qtype


$ns_ duplex-link $node_(38) $node_(535) 10Mb 17.98912742611255ms $qtype


$ns_ duplex-link $node_(38) $node_(1457) 10Mb 11.859599216910237ms $qtype


$ns_ duplex-link $node_(39) $node_(506) 10Mb 11.65967557219562ms $qtype


$ns_ duplex-link $node_(39) $node_(553) 10Mb 14.254899757171787ms $qtype


$ns_ duplex-link $node_(40) $node_(905) 10Mb 21.284003251782654ms $qtype


$ns_ duplex-link $node_(40) $node_(1221) 10Mb 8.700589590002735ms $qtype


$ns_ duplex-link $node_(41) $node_(845) 10Mb 6.457201266845668ms $qtype


$ns_ duplex-link $node_(41) $node_(1408) 10Mb 31.316712642102353ms $qtype


$ns_ duplex-link $node_(42) $node_(1103) 10Mb 1.4405180854609212ms $qtype


$ns_ duplex-link $node_(42) $node_(1371) 10Mb 10.099117785143958ms $qtype


$ns_ duplex-link $node_(43) $node_(850) 10Mb 1.40295329543034ms $qtype


$ns_ duplex-link $node_(43) $node_(1407) 10Mb 9.788955415541015ms $qtype


$ns_ duplex-link $node_(44) $node_(842) 10Mb 22.767991475210735ms $qtype


$ns_ duplex-link $node_(44) $node_(1302) 10Mb 16.816428006465692ms $qtype


$ns_ duplex-link $node_(504) $node_(1095) 10Mb 10.353391058015998ms $qtype


$ns_ duplex-link $node_(504) $node_(838) 10Mb 8.428089476774618ms $qtype


$ns_ duplex-link $node_(45) $node_(1077) 10Mb 8.295223328312504ms $qtype


$ns_ duplex-link $node_(45) $node_(1309) 10Mb 14.54664567212432ms $qtype


$ns_ duplex-link $node_(46) $node_(511) 10Mb 14.0295329543034ms $qtype


$ns_ duplex-link $node_(46) $node_(1080) 10Mb 6.133680489342512ms $qtype


$ns_ duplex-link $node_(47) $node_(846) 10Mb 27.591719493414814ms $qtype


$ns_ duplex-link $node_(47) $node_(509) 10Mb 6.806751132818706ms $qtype


$ns_ duplex-link $node_(48) $node_(1232) 10Mb 10.998767082924779ms $qtype


$ns_ duplex-link $node_(48) $node_(840) 10Mb 12.544538069527766ms $qtype


$ns_ duplex-link $node_(49) $node_(1439) 10Mb 6.93428329551174ms $qtype


$ns_ duplex-link $node_(49) $node_(1088) 10Mb 21.172519478877383ms $qtype


$ns_ duplex-link $node_(50) $node_(563) 10Mb 14.73088686339289ms $qtype


$ns_ duplex-link $node_(50) $node_(1095) 10Mb 12.46570573527646ms $qtype


$ns_ duplex-link $node_(51) $node_(1367) 10Mb 12.21892222831502ms $qtype


$ns_ duplex-link $node_(51) $node_(1079) 10Mb 11.515693506287432ms $qtype


$ns_ duplex-link $node_(52) $node_(1457) 10Mb 5.934910515289124ms $qtype


$ns_ duplex-link $node_(52) $node_(507) 10Mb 17.238326515948817ms $qtype


$ns_ duplex-link $node_(53) $node_(1083) 10Mb 1.6840858033012074ms $qtype


$ns_ duplex-link $node_(53) $node_(1108) 10Mb 11.329105638399223ms $qtype


$ns_ duplex-link $node_(505) $node_(903) 10Mb 9.753827097240583ms $qtype


$ns_ duplex-link $node_(505) $node_(582) 10Mb 16.723574480049102ms $qtype


$ns_ duplex-link $node_(836) $node_(1097) 10Mb 31.48910428074243ms $qtype


$ns_ duplex-link $node_(836) $node_(1307) 10Mb 5.922899933082993ms $qtype


$ns_ duplex-link $node_(54) $node_(1087) 10Mb 1.5102756751368005ms $qtype


$ns_ duplex-link $node_(54) $node_(849) 10Mb 11.441248465296617ms $qtype


$ns_ duplex-link $node_(506) $node_(581) 10Mb 2.311240558469287ms $qtype


$ns_ duplex-link $node_(506) $node_(1092) 10Mb 6.217190920930666ms $qtype


$ns_ duplex-link $node_(55) $node_(1212) 10Mb 3.8103766981026514ms $qtype


$ns_ duplex-link $node_(55) $node_(1308) 10Mb 10.127282797814548ms $qtype


$ns_ duplex-link $node_(56) $node_(1315) 10Mb 2.035014375534376ms $qtype


$ns_ duplex-link $node_(56) $node_(525) 10Mb 11.818246973913293ms $qtype


$ns_ duplex-link $node_(57) $node_(1317) 10Mb 3.552731658297914ms $qtype


$ns_ duplex-link $node_(57) $node_(1310) 10Mb 11.435752576385958ms $qtype


$ns_ duplex-link $node_(58) $node_(521) 10Mb 2.793188535177669ms $qtype


$ns_ duplex-link $node_(58) $node_(519) 10Mb 13.31305244408468ms $qtype


$ns_ duplex-link $node_(507) $node_(837) 10Mb 15.709771129244789ms $qtype


$ns_ duplex-link $node_(507) $node_(1085) 10Mb 9.617989689134514ms $qtype


$ns_ duplex-link $node_(59) $node_(1089) 10Mb 7.401215275860562ms $qtype


$ns_ duplex-link $node_(59) $node_(863) 10Mb 5.0642456291175195ms $qtype

(
(
(

$ns_ duplex-link $node_(1431) $node_(1483) 10Mb 4.265709673278396ms $qtype


$ns_ duplex-link $node_(1431) $node_(1496) 10Mb 13.394041850312297ms $qtype


$ns_ duplex-link $node_(1495) $node_(1497) 10Mb 14.457223558819036ms $qtype


$ns_ duplex-link $node_(1495) $node_(1482) 10Mb 15.54841683996033ms $qtype


$ns_ duplex-link $node_(1364) $node_(1482) 10Mb 10.804284704727534ms $qtype


$ns_ duplex-link $node_(1364) $node_(1489) 10Mb 9.12046220542712ms $qtype


$ns_ duplex-link $node_(1482) $node_(1484) 10Mb 10.460572152735867ms $qtype


$ns_ duplex-link $node_(1482) $node_(1489) 10Mb 16.086126329421568ms $qtype


$ns_ duplex-link $node_(1402) $node_(1484) 10Mb 3.7031624243153107ms $qtype


$ns_ duplex-link $node_(1402) $node_(1496) 10Mb 31.639921538036756ms $qtype


$ns_ duplex-link $node_(1489) $node_(1470) 10Mb 27.77098887514245ms $qtype


$ns_ duplex-link $node_(1489) $node_(1484) 10Mb 22.66199210953593ms $qtype


$ns_ duplex-link $node_(1490) $node_(1496) 10Mb 7.447523433616901ms $qtype


$ns_ duplex-link $node_(1490) $node_(1470) 10Mb 9.808939848280271ms $qtype


$ns_ duplex-link $node_(1483) $node_(1470) 10Mb 20.04453787173059ms $qtype


$ns_ duplex-link $node_(1483) $node_(1497) 10Mb 19.078991494263146ms $qtype


$ns_ duplex-link $node_(1470) $node_(1452) 10Mb 12.173947078344886ms $qtype


$ns_ duplex-link $node_(1470) $node_(1496) 10Mb 10.762082523143812ms $qtype


$ns_ duplex-link $node_(1452) $node_(1484) 10Mb 19.206022748949767ms $qtype


$ns_ duplex-link $node_(1452) $node_(1496) 10Mb 16.343959907481196ms $qtype


$ns_ duplex-link $node_(1497) $node_(1484) 10Mb 29.9156601261957ms $qtype


$ns_ duplex-link $node_(1497) $node_(1496) 10Mb 33.71666468263038ms $qtype


$ns_ duplex-link $node_(1496) $node_(1189) 10Mb 11.487397296514088ms $qtype


$ns_ duplex-link $node_(1496) $node_(1057) 10Mb 20.016986527338144ms $qtype


$ns_ duplex-link $node_(1484) $node_(773) 10Mb 11.209192994138999ms $qtype


$ns_ duplex-link $node_(1484) $node_(737) 10Mb 17.803481665622666ms $qtype

} 

#end function create_topology

#-------------  extract_leaf_nodes:  array with smallest degree nodes -----

proc extract_leaf_nodes { } {


global leaf


# minimum degree in this graph is: 2. 


set leaf(0)  0


set leaf(1)  1


set leaf(2)  2


set leaf(3)  3


set leaf(4)  4


set leaf(5)  5


set leaf(6)  6


set leaf(7)  7


set leaf(8)  8


set leaf(9)  9


set leaf(10)  10


set leaf(11)  11


set leaf(12)  12


set leaf(13)  13


set leaf(14)  14


set leaf(15)  15


set leaf(16)  16


set leaf(17)  17


set leaf(18)  18


set leaf(19)  19


set leaf(20)  20


set leaf(21)  21


set leaf(22)  22


set leaf(23)  23


set leaf(24)  24


set leaf(25)  25


set leaf(26)  26


set leaf(27)  27


set leaf(28)  28


set leaf(29)  29


set leaf(30)  30


set leaf(31)  31


set leaf(32)  32


set leaf(33)  33


set leaf(34)  34

(
(
(

set leaf(479)  479


set leaf(480)  480


set leaf(481)  481


set leaf(482)  482


set leaf(483)  483


set leaf(484)  484


set leaf(485)  485


set leaf(486)  486


set leaf(487)  487


set leaf(488)  488


set leaf(489)  489


set leaf(490)  490


set leaf(491)  491


set leaf(492)  492


set leaf(493)  493


set leaf(494)  494


set leaf(495)  495


set leaf(496)  496


set leaf(497)  497


set leaf(498)  498


set leaf(499)  499


set leaf(500)  500

}

#end function extract_leaf_nodes

#----------  extract_nonleaf_nodes:  array with nodes which have degree > 2  ---

proc extract_nonleaf_nodes { } {


global non_leaf


set non_leaf(0) {501 3}


set non_leaf(1) {502 3}


set non_leaf(2) {503 3}


set non_leaf(3) {504 3}


set non_leaf(4) {505 3}


set non_leaf(5) {506 3}


set non_leaf(6) {507 3}


set non_leaf(7) {508 3}


set non_leaf(8) {509 3}


set non_leaf(9) {510 3}


set non_leaf(10) {511 3}


set non_leaf(11) {512 3}


set non_leaf(12) {513 3}


set non_leaf(13) {514 3}


set non_leaf(14) {515 3}


set non_leaf(15) {516 3}


set non_leaf(16) {517 3}


set non_leaf(17) {518 3}


set non_leaf(18) {519 3}


set non_leaf(19) {520 3}


set non_leaf(20) {521 3}


set non_leaf(21) {522 3}


set non_leaf(22) {523 3}


set non_leaf(23) {524 3}


set non_leaf(24) {525 3}


set non_leaf(25) {526 3}


set non_leaf(26) {527 3}


set non_leaf(27) {528 3}


set non_leaf(28) {529 3}

(
(
(

set non_leaf(950) {1451 10}


set non_leaf(951) {1452 10}


set non_leaf(952) {1453 11}


set non_leaf(953) {1454 11}


set non_leaf(954) {1455 11}


set non_leaf(955) {1456 11}


set non_leaf(956) {1457 11}


set non_leaf(957) {1458 11}


set non_leaf(958) {1459 11}


set non_leaf(959) {1460 11}


set non_leaf(960) {1461 11}


set non_leaf(961) {1462 11}


set non_leaf(962) {1463 11}


set non_leaf(963) {1464 11}


set non_leaf(964) {1465 11}


set non_leaf(965) {1466 11}


set non_leaf(966) {1467 11}


set non_leaf(967) {1468 11}


set non_leaf(968) {1469 11}


set non_leaf(969) {1470 11}


set non_leaf(970) {1471 12}


set non_leaf(971) {1472 12}


set non_leaf(972) {1473 12}


set non_leaf(973) {1474 12}


set non_leaf(974) {1475 12}


set non_leaf(975) {1476 12}


set non_leaf(976) {1477 12}


set non_leaf(977) {1478 12}


set non_leaf(978) {1479 13}


set non_leaf(979) {1480 13}


set non_leaf(980) {1481 13}


set non_leaf(981) {1482 13}


set non_leaf(982) {1483 13}


set non_leaf(983) {1484 13}


set non_leaf(984) {1485 14}


set non_leaf(985) {1486 14}


set non_leaf(986) {1487 14}


set non_leaf(987) {1488 14}


set non_leaf(988) {1489 14}


set non_leaf(989) {1490 14}


set non_leaf(990) {1491 15}


set non_leaf(991) {1492 15}


set non_leaf(992) {1493 15}


set non_leaf(993) {1494 15}


set non_leaf(994) {1495 15}


set non_leaf(995) {1496 15}


set non_leaf(996) {1497 16}


set non_leaf(997) {1498 17}


set non_leaf(998) {1499 18}

}

#end function extract_nonleaf_nodes


Τα δύο επόμενα αρχεία περιγράφουν τη λειτουργικότητα του TCP πομπού στον NS-2. Πρόκειται για αρχεία του NS-2 simulator στα οποία έχουν προστεθεί κάποιες λειτουργίες για χάρη της προσομοίωσης. Βέβαια οι λειτουργίες αυτές δεν επηρεάζουν καμιά άλλη λειτουργικότητα του προσομοιωτή.

tcp.h

#ifndef ns_tcp_h

#define ns_tcp_h

#include "agent.h"

#include "packet.h"

#include "address.h"

#include <math.h>

struct hdr_tcp {

#define NSA 3


double ts_;             /* time packet generated (at source) */


double ts_echo_;        /* the echoed timestamp (originally sent by


                           the peer) */


int seqno_;             /* sequence number */


int reason_;            /* reason for a retransmit */


int sack_area_[NSA+1][2];
/* sack blocks: start, end of block */


int sa_length_;         /* Indicate the number of SACKs in this  *


                         * packet.  Adds 2+sack_length*8 bytes   */ 


int ackno_;             /* ACK number for FullTcp */


int hlen_;              /* header len (bytes) for FullTcp */


int tcp_flags_;         /* TCP flags for FullTcp */


int last_rtt_;

/* more recent RTT measurement in ms, */





/*   for statistics only */


//DDoS changes

int flagzombie_;


int finpacket_;


static int offset_;
// offset for this header


inline static int& offset() { return offset_; }


inline static hdr_tcp* access(Packet* p) {



return (hdr_tcp*) p->access(offset_);


}


/* per-field member functions */


double& ts() { return (ts_); }


double& ts_echo() { return (ts_echo_); }


int& seqno() { return (seqno_); }


int& reason() { return (reason_); }


int& sa_left(int n) { return (sack_area_[n][0]); }


int& sa_right(int n) { return (sack_area_[n][1]); }


int& sa_length() { return (sa_length_); }


int& hlen() { return (hlen_); }


int& ackno() { return (ackno_); }  


int& flags() { return (tcp_flags_); }


int& last_rtt() { return (last_rtt_); }


//DDoS changes

int& flagzombie() { return (flagzombie_); }


int& finpacket() { return (finpacket_); }

};

(
(
(
class TcpAgent;

class RtxTimer : public TimerHandler {

public: 


RtxTimer(TcpAgent *a) : TimerHandler() { a_ = a; }

protected:


virtual void expire(Event *e);


TcpAgent *a_;

};

(
(
(
class TcpAgent : public Agent {

public:


TcpAgent();

        virtual void recv(Packet*, Handler*);


virtual void timeout(int tno);


virtual void timeout_nonrtx(int tno);


int command(int argc, const char*const* argv);


virtual void sendmsg(int nbytes, const char *flags = 0);


void trace(TracedVar* v);


virtual void advanceby(int delta);

protected:


virtual int window();


virtual double windowd();


void print_if_needed(double memb_time);


void traceAll();


virtual void traceVar(TracedVar* v);

(
(
(

/* Helper functions. Currently used by tcp-asym */

(
(
(

/* Timers */

(
(
(

/*


 * Dynamic state.


 */

(
(
(

/* These three functions are just an easy structuring of the code. */ 


double increase_param();  /* get increase parameter for current cwnd */


double decrease_param();  /* get decrease parameter for current cwnd */


double compute_p();
/* compute p for calculating parameters */


/* The next three parameters are for CPU overhead, for computing */


/*   the HighSpeed parameters less frequently.  A better solution */

 
/*   might be just to have a look-up array.  */


double cwnd_last_;
/* last cwnd for computed parameters */

        double increase_last_;
/* increase param for cwnd_last_ */


double cwnd_frac_;
/* for determining when to recompute params. */

        /* end of section for experimental high-speed TCP */


/* for Quick-Start, experimental. */


int rate_request_;
/* Rate request in pps, for QuickStart. */


int qs_enabled_; /* to enable QuickStart. */


int qs_requested_;


int qs_approved_;


int ttl_diff_;

        /* end of section for Quick-Start. */

        /* support for event-tracing */

        //EventTrace *et_;

        void trace_event(char *eventtype);


/* these function are now obsolete, see other above */


void closecwnd(int how);


void quench(int how);


void process_qoption_after_send() ;


void process_qoption_after_ack(int seqno) ;

(
(
(

int prev_highest_ack_ ; /* Used to determine if sender is */





/*  window-limited.  */

private:






int flag_zombie_;
/*DDoS changes flag*/

};

(
(
(
// Local Variables:

// mode:c++

// End:

#endif

tcp.cc

#ifndef lint

static const char rcsid[] =

    "@(#) $Header: /nfs/jade/vint/CVSROOT/ns-2/tcp/tcp.cc,v 1.144 2003/02/12 04:16:09 sfloyd Exp $ (LBL)";

#endif

#include <stdlib.h>

#include <math.h>

#include <sys/types.h>

#include "ip.h"

#include "tcp.h"

#include "flags.h"

#include "random.h"

#include "basetrace.h"

#include "hdr_qs.h"

int hdr_tcp::offset_;

static class TCPHeaderClass : public PacketHeaderClass {

public:

        TCPHeaderClass() : PacketHeaderClass("PacketHeader/TCP",






     sizeof(hdr_tcp)) {



bind_offset(&hdr_tcp::offset_);


}

} class_tcphdr;

static class TcpClass : public TclClass {

public:


TcpClass() : TclClass("Agent/TCP") {}


TclObject* create(int , const char*const*) {



return (new TcpAgent());


}

} class_tcp;

TcpAgent::TcpAgent() : Agent(PT_TCP), 


t_seqno_(0), t_rtt_(0), t_srtt_(0), t_rttvar_(0), 


t_backoff_(0), ts_peer_(0), 


rtx_timer_(this), delsnd_timer_(this), 


burstsnd_timer_(this), 


dupacks_(0), curseq_(0), highest_ack_(0), cwnd_(0), ssthresh_(0), 


count_(0), fcnt_(0), rtt_active_(0), rtt_seq_(-1), rtt_ts_(0.0), 


maxseq_(0), cong_action_(0), ecn_burst_(0), ecn_backoff_(0),

        ect_(0), lastreset_(0.0),

        restart_bugfix_(1), closed_(0), nrexmit_(0),


first_decrease_(1), qs_requested_(0), qs_approved_(0)

{


//DDoS changes        

        bind("flag_zombie_",&flag_zombie_);

#ifdef TCP_DELAY_BIND_ALL

#else /* ! TCP_DELAY_BIND_ALL */


// not delay-bound because delay-bound tracevars aren't yet supported


bind("t_seqno_", &t_seqno_);


bind("rtt_", &t_rtt_);


bind("srtt_", &t_srtt_);


bind("rttvar_", &t_rttvar_);


bind("backoff_", &t_backoff_);

(
(
(
        bind("ncwndcuts_", &ncwndcuts_);

#endif /* TCP_DELAY_BIND_ALL */

}

void

TcpAgent::delay_bind_init_all()

{

        // Defaults for bound variables should be set in ns-default.tcl.

(
(
(
        delay_bind_init_one("ncwndcuts_");

#endif /* TCP_DELAY_BIND_ALL */


Agent::delay_bind_init_all();

        reset();

}

int

TcpAgent::delay_bind_dispatch(const char *varName, const char *localName, TclObject *tracer)

{

(
(
(
        return Agent::delay_bind_dispatch(varName, localName, tracer);

}

/* Print out all the traced variables whenever any one is changed */

void

TcpAgent::traceAll() {

(
(
(
}

/* Print out just the variable that is modified */

void

TcpAgent::traceVar(TracedVar* v) 

{

(
(
(
}

void

TcpAgent::trace(TracedVar* v) 

{


if (nam_tracevar_) {



Agent::trace(v);


} else if (trace_all_oneline_)



traceAll();


else 



traceVar(v);

}

//

// in 1-way TCP, syn_ indicates we are modeling

// a SYN exchange at the beginning.  If this is true

// and we are delaying growth, then use an initial

// window of one.  If not, we do whatever initial_window()

// says to do.

//

void

TcpAgent::set_initial_window()

{


if (syn_ && delay_growth_)



cwnd_ = 1.0; 


else



cwnd_ = initial_window();

}

void

TcpAgent::reset_qoption()

{


int now = (int)(Scheduler::instance().clock()/tcp_tick_ + 0.5);


T_start = now ; 


RTT_count = 0 ; 


RTT_prev = 0 ; 


RTT_goodcount = 1 ; 


F_counting = 0 ; 


W_timed = -1 ; 


F_full = 0 ;


Backoffs = 0 ; 

}

void

TcpAgent::reset()

{

(
(
(
}

/*

 * Initialize variables for the retransmit timer.

 */

void TcpAgent::rtt_init()

{


t_rtt_ = 0;


t_srtt_ = int(srtt_init_ / tcp_tick_) << T_SRTT_BITS;


t_rttvar_ = int(rttvar_init_ / tcp_tick_) << T_RTTVAR_BITS;


t_rtxcur_ = rtxcur_init_;


t_backoff_ = 1;

}

double TcpAgent::rtt_timeout()

{

(
(
(
}

void TcpAgent::output(int seqno, int reason)

{


int force_set_rtx_timer = 0;


Packet* p = allocpkt();


hdr_tcp *tcph = hdr_tcp::access(p);


hdr_flags* hf = hdr_flags::access(p);


hdr_ip *iph = hdr_ip::access(p);


int databytes = hdr_cmn::access(p)->size();


tcph->seqno() = seqno;


tcph->ts() = Scheduler::instance().clock();


tcph->ts_echo() = ts_peer_;


tcph->reason() = reason;


tcph->last_rtt() = int(int(t_rtt_)*tcp_tick_*1000);


//DDoS changes

tcph->flagzombie() = 0;


tcph->finpacket() = 0;


//DDoS changes

if (flag_zombie_) {



tcph->flagzombie() = 1;


}


/*Check if it is the final packet*/


int int_curseq_=curseq_;


if (seqno == (int_curseq_-1)) {



Tcl& tcl = Tcl::instance();



tcl.evalf("puts \" \"");



tcph->finpacket() = 1;


}


if (ecn_) {



hf->ect() = 1;
// ECN-capable transport


}


if (cong_action_) {



hf->cong_action() = TRUE;  // Congestion action.



cong_action_ = FALSE;

        }


/* Check if this is the initial SYN packet. */


if (seqno == 0) {



if (syn_) {




databytes = 0;




curseq_ += 1;




hdr_cmn::access(p)->size() = tcpip_base_hdr_size_;



}



if (ecn_) {




hf->ecnecho() = 1;

//


hf->cong_action() = 1;




hf->ect() = 0;



}



if (qs_enabled_) {




hdr_qs *qsh = hdr_qs::access(p);



    
if (rate_request_ > 0) {





// QuickStart code from Srikanth Sundarrajan.





qsh->flag() = QS_REQUEST;





Random::seed_heuristically();





qsh->ttl() = Random::integer(256);





ttl_diff_ = (iph->ttl() - qsh->ttl()) % 256;





qsh->rate() = rate_request_;





qs_requested_ = 1;



    
} else {





qsh->flag() = QS_DISABLE;




}



}


}


else if (useHeaders_ == true) {



hdr_cmn::access(p)->size() += headersize();


}

        hdr_cmn::access(p)->size();


/* if no outstanding data, be sure to set rtx timer again */


if (highest_ack_ == maxseq_)



force_set_rtx_timer = 1;


/* call helper function to fill in additional fields */


output_helper(p);

        ++ndatapack_;

        ndatabytes_ += databytes;


send(p, 0);


if (seqno == curseq_ && seqno > maxseq_)



idle();  // Tell application I have sent everything so far


if (seqno > maxseq_) {



maxseq_ = seqno;



if (!rtt_active_) {




rtt_active_ = 1;




if (seqno > rtt_seq_) {





rtt_seq_ = seqno;





rtt_ts_ = Scheduler::instance().clock();




}



}


} else {

        
++nrexmitpack_;



nrexmitbytes_ += databytes;


}


if (!(rtx_timer_.status() == TIMER_PENDING) || force_set_rtx_timer)



/* No timer pending.  Schedule one. */



set_rtx_timer();

}

/*

 * Must convert bytes into packets for one-way TCPs.

 * If nbytes == -1, this corresponds to infinite send.  We approximate

 * infinite by a very large number (TCP_MAXSEQ).

 */

void TcpAgent::sendmsg(int nbytes, const char* /*flags*/)

{


if (nbytes == -1 && curseq_ <= TCP_MAXSEQ)



curseq_ = TCP_MAXSEQ; 


else



curseq_ += (nbytes/size_ + (nbytes%size_ ? 1 : 0));


send_much(0, 0, maxburst_);

}

void TcpAgent::advanceby(int delta)

{

  curseq_ += delta;


if (delta > 0)



closed_ = 0;


send_much(0, 0, maxburst_); 

}

int TcpAgent::command(int argc, const char*const* argv)

{

(
(
(
}

/*

 * main reception path - should only see acks, otherwise the

 * network connections are misconfigured

 */

void TcpAgent::recv(Packet *pkt, Handler*)

{


hdr_tcp *tcph = hdr_tcp::access(pkt);


// Access the IP header for the received packet:

 
hdr_ip* hdrip = hdr_ip::access(pkt);

//DDoS changes



if (tcph->seqno()==0 && flag_zombie_==1) {



Tcl& tcl = Tcl::instance();





tcl.evalf("$ns detach-agent $node_(%d) $src(%d)",




hdrip->dst_.addr_ >> Address::instance().NodeShift_[1],




hdrip->dst_.addr_ >> Address::instance().NodeShift_[1]);



Packet::free(pkt);


}


if (qs_approved_ == 1 && tcph->seqno() > last_ack_) 



endQuickStart();


if (qs_requested_ == 1)



processQuickStart(pkt);

#ifdef notdef


if (pkt->type_ != PT_ACK) {



Tcl::instance().evalf("%s error \"received non-ack\"",





      name());



Packet::free(pkt);



return;


}

#endif


/* W.N.: check if this is from a previous incarnation */


if (tcph->ts() < lastreset_) {



// Remove packet and do nothing



Packet::free(pkt);



return;


}


++nackpack_;


ts_peer_ = tcph->ts();


int ecnecho = hdr_flags::access(pkt)->ecnecho();


if (ecnecho && ecn_)



ecn(tcph->seqno());


recv_helper(pkt);


/* grow cwnd and check if the connection is done */ 


if (tcph->seqno() > last_ack_) {



recv_newack_helper(pkt);



if (last_ack_ == 0 && delay_growth_) { 




cwnd_ = initial_window();



}


} else if (tcph->seqno() == last_ack_) {

                if (hdr_flags::access(pkt)->eln_ && eln_) {

                        tcp_eln(pkt);

                        return;

                }



if (++dupacks_ == numdupacks_ && !noFastRetrans_) {




dupack_action();



} else if (dupacks_ < numdupacks_ && singledup_ ) {




send_one();



}


}


if (QOption_ && EnblRTTCtr_)



process_qoption_after_ack (tcph->seqno());


Packet::free(pkt);


/*


 * Try to send more data.


 */


send_much(0, 0, maxburst_);

}

(
(
(
}


Τα δύο επόμενα αρχεία περιγράφουν τη λειτουργικότητα του TCP δέκτη στον NS-2. Πρόκειται, επίσης, για αρχεία του NS-2 simulator στα οποία έχουν προστεθεί κάποιες λειτουργίες για χάρη της προσομοίωσης. Όπως και με τα προηγούμενα δύο αρχεία, οι λειτουργίες αυτές δεν επηρεάζουν καμιά άλλη λειτουργικότητα του προσομοιωτή.

tcp-sink.h
#ifndef ns_tcpsink_h
#define ns_tcpsink_h

#include <math.h>

#include "agent.h"

#include "tcp.h"

#include "address.h"

/* max window size */

// #define MWS 1024  

#define MWS 64

#define MWM (MWS-1)

#define HS_MWS 65536

#define HS_MWM (MWS-1)

/* For Tahoe TCP, the "window" parameter, representing the receiver's

 * advertised window, should be less than MWM.  For Reno TCP, the

 * "window" parameter should be less than MWM/2.

 */

class TcpSink;

class HandshakeTimer : public TimerHandler {

public:


HandshakeTimer(TcpSink *a) : TimerHandler() { a_ = a; }

protected:


virtual void expire(Event *e);


TcpSink *a_;


double p;

};

class DnTimer : public TimerHandler {

public:


DnTimer(TcpSink *a) : TimerHandler() { a_ = a; }

protected:


virtual void expire(Event *e);


TcpSink *a_;

};

class Acker {

(
(
(
};

// derive Sacker from TclObject to allow for traced variable

class SackStack;

class Sacker : public Acker, public TclObject {

(
(
(
};

class TcpSink : public Agent {

public:


TcpSink(Acker*);


void recv(Packet* pkt, Handler*);


void reset();


//DDoS changes

int dec();


double syn(double);


int determine_state();


void calc_yn();


//DDoS changes

int command(int argc, const char*const* argv);


TracedInt& maxsackblocks() { return max_sack_blocks_; }


//DDoS changes

static int ipcounter;


//arbitrary variables


static int I_;


static int defense_;


static int parem_;


static double A_;


static double C_;


static double Nmax_;


//arbitrary variables


static double H;


static double B;


static double Nmin;


static double Dn_;


static int state;


static int pososto;


static double Xn;


static double Zn;


static double Yn;


static double Yln;


static double interval;


static int rec;


//DDoS changes

int sink_con_;




int node_id_;

protected:


void ack(Packet*);


virtual void add_to_ack(Packet* pkt);

        virtual void delay_bind_init_all();

        virtual int delay_bind_dispatch(const char *varName, const char *localName, TclObject *tracer);


Acker* acker_;


int ts_echo_bugfix_;


friend void Sacker::configure(TcpSink*);


TracedInt max_sack_blocks_;
/* used only by sack sinks */


Packet* save_;

/* place to stash saved packet while delaying */





/* used by DelAckSink */


int generate_dsacks_;
// used only by sack sinks


int qs_enabled_; // to enable QuickStart 


int RFC2581_immediate_ack_;
// Used to generate ACKs immediately 


int bytes_;  
// for JOBS






// for RFC2581-compliant gap-filling.


double lastreset_; 
/* W.N. used for detecting packets  */





/* from previous incarnations */


//DDoS changes

int src_id_;


int agent_id_;


int osize;


HandshakeTimer handshake_timer_;


DnTimer dn_timer_;


static int timer_flag;


//DDoS changes

//DDoS changes
private:


double sched_time_;


int send_to_blackhole;


//DDoS changes
};

(
(
(
#endif
tcp-sink.cc

#include "flags.h"

#include "ip.h"

#include "tcp-sink.h"

#include "hdr_qs.h"

//DDoS changes
int TcpSink::ipcounter=0;

int TcpSink::timer_flag=0;

int TcpSink::I_;

int TcpSink::defense_;

int TcpSink::parem_;

double TcpSink::A_;

double TcpSink::C_;

double TcpSink::Nmax_;

double TcpSink::H=2*C_;

double TcpSink::B=A_+C_;

double TcpSink::Nmin=C_;

double TcpSink::interval=Nmax_-Nmin;

double TcpSink::Xn=0;

double TcpSink::Zn=0;

double TcpSink::Yn=0;

double TcpSink::Yln=0;

double TcpSink::Dn_;

int TcpSink::pososto=0;

int TcpSink::state=0;

int TcpSink::rec;

//DDoS changes
static class TcpSinkClass : public TclClass {

public:


TcpSinkClass() : TclClass("Agent/TCPSink") {}


TclObject* create(int, const char*const*) {



return (new TcpSink(new Acker));


}


//DDoS changes

virtual void bind();


virtual int method(int argc, const char*const* argv);


//DDoS changes
} class_tcpsink;

//DDoS changes
void TcpSinkClass::bind()

{

/* Call to base class bind() must precede add_method() */

TclClass::bind();

add_method("I");

add_method("A");

add_method("C");

add_method("Nmax");

add_method("Defense");

add_method("Paremboli");

add_method("Dn");

}

int TcpSinkClass::method(int ac, const char*const* av)

{

Tcl& tcl = Tcl::instance();

/* Notice this argument translation; we can then handle them as if in TclObject::command() */

int argc = ac - 2;

const char*const* argv = av + 2;

if (argc == 2) {


if (strcmp(argv[1], "I") == 0) {


tcl.resultf("%d", TcpSink::I_);


return (TCL_OK);


}


if (strcmp(argv[1], "A") == 0) {


tcl.resultf("%f", TcpSink::A_);


return (TCL_OK);


}


if (strcmp(argv[1], "C") == 0) {


tcl.resultf("%f", TcpSink::C_);


return (TCL_OK);


}


if (strcmp(argv[1], "Nmax") == 0) {


tcl.resultf("%f", TcpSink::Nmax_);


return (TCL_OK);


}


if (strcmp(argv[1], "Defense") == 0) {


tcl.resultf("%d", TcpSink::defense_);


return (TCL_OK);


}


if (strcmp(argv[1], "Paremboli") == 0) {


tcl.resultf("%d", TcpSink::parem_);


return (TCL_OK);


}


if (strcmp(argv[1], "Dn") == 0) {


tcl.resultf("%f", TcpSink::Dn_);


return (TCL_OK);


}

} else if (argc == 3) {


if (strcmp(argv[1], "I") == 0) {


TcpSink::I_ = atoi(argv[2]);


tcl.evalf("puts \"I= %d\"",TcpSink::I_);



return (TCL_OK);


}


if (strcmp(argv[1], "A") == 0) {


TcpSink::A_ = atof(argv[2]);


tcl.evalf("puts \"A= %f\"",TcpSink::A_);


return (TCL_OK);


}


if (strcmp(argv[1], "C") == 0) {


TcpSink::C_ = atof(argv[2]);


tcl.evalf("puts \"C= %f\"",TcpSink::C_);


return (TCL_OK);


}


if (strcmp(argv[1], "Dn") == 0) {


TcpSink::Dn_ = atof(argv[2]);


tcl.evalf("puts \"Dn= %f\"",TcpSink::Dn_);


return (TCL_OK);


}


if (strcmp(argv[1], "Defense") == 0) {



if (strcmp(argv[2], "on") == 0) {



TcpSink::defense_=1;



tcl.evalf("puts \"Defense= on\"");



}



else if (strcmp(argv[2], "off") == 0) {



TcpSink::defense_=0;



tcl.evalf("puts \"Defense= off\"");



}



return (TCL_OK);


}


if (strcmp(argv[1], "Paremboli") == 0) {



if (strcmp(argv[2], "linear") == 0) {



TcpSink::parem_=0;



tcl.evalf("puts \"Paremboli= linear\"");



}



else if (strcmp(argv[2], "exp") == 0) {



TcpSink::parem_=1;



tcl.evalf("puts \"Paremboli= exponential\"");



}



return (TCL_OK);


}


if (strcmp(argv[1], "Nmax") == 0) {


TcpSink::Nmax_ = atof(argv[2]);


TcpSink::H=2*TcpSink::C_;


TcpSink::B=TcpSink::A_+TcpSink::C_;


TcpSink::Nmin=TcpSink::C_;


TcpSink::interval=TcpSink::Nmax_-TcpSink::Nmin;


tcl.evalf("puts \"Nmax= %f\"",TcpSink::Nmax_);


tcl.evalf("puts \"H= %f\"",TcpSink::H);

        tcl.evalf("puts \"B= %f\"",TcpSink::B);

        tcl.evalf("puts \"Nmin= %f\"",TcpSink::Nmin);


        tcl.evalf("puts \"interval= %f\"",TcpSink::interval);




tcl.evalf("puts \" \"");


tcl.evalf("puts \" \"");


return (TCL_OK);


}

}

return TclClass::method(ac, av);

}

//DDoS changes
Acker::Acker() : next_(0), maxseen_(0), wndmask_(MWM), ecn_unacked_(0), 


ts_to_echo_(0)

{

(
(
(
}

TcpSink::TcpSink(Acker* acker) : Agent(PT_ACK), acker_(acker), save_(NULL), handshake_timer_(this),


dn_timer_(this), lastreset_(0.0)

{


//DDoS changes

send_to_blackhole=0;


//DDoS changes

bytes_ = 0; 


//DDoS changes        

        bind_time("sched_time_",&sched_time_);


/*


 * maxSackBlocks_ does wierd tracing things.


 * don't make it delay-bound yet.


 */

#if defined(TCP_DELAY_BIND_ALL) && 0

#else /* ! TCP_DELAY_BIND_ALL */


bind("maxSackBlocks_", &max_sack_blocks_); // used only by sack

#endif /* TCP_DELAY_BIND_ALL */

}

void

TcpSink::delay_bind_init_all()

{

(
(
(
}

void TcpSink::ack(Packet* opkt)

{


//DDoS changes

if (send_to_blackhole==1) {



osize=hdr_cmn::access(opkt)->size();



Tcl& tcl = Tcl::instance();



tcl.evalf("$udp0 send %d",osize);



return;




}


//DDoS changes

// DDoS changes

if (send_to_blackhole==0){


//arxeio




Tcl& tcl = Tcl::instance();




char out[100];


//DDoS changes



Packet* npkt = allocpkt();


// opkt is the "old" packet that was received


// npkt is the "new" packet being constructed (for the ACK)


double now = Scheduler::instance().clock();


hdr_flags *sf;


hdr_tcp *otcp = hdr_tcp::access(opkt);


hdr_ip *oiph = hdr_ip::access(opkt);


hdr_tcp *ntcp = hdr_tcp::access(npkt);


if (qs_enabled_) {



// QuickStart code from Srikanth Sundarrajan.



hdr_qs *oqsh = hdr_qs::access(opkt);



hdr_qs *nqsh = hdr_qs::access(npkt);


        if (otcp->seqno() == 0 && oqsh->flag() == QS_REQUEST) {


                nqsh->flag() = QS_RESPONSE;


                nqsh->ttl() = (oiph->ttl() - oqsh->ttl()) % 256;


                nqsh->rate() = (oqsh->rate() < MWS) ? oqsh->rate() : MWS;


        }


        else {


                nqsh->flag() = QS_DISABLE;


        }


}


// get the tcp headers


ntcp->seqno() = acker_->Seqno();


// get the cumulative sequence number to put in the ACK; this


// is just the left edge of the receive window - 1


ntcp->ts() = now;


// timestamp the packet


if (ts_echo_bugfix_)  /* TCP/IP Illustrated, Vol. 2, pg. 870 */



ntcp->ts_echo() = acker_->ts_to_echo();


else



ntcp->ts_echo() = otcp->ts();


// echo the original's time stamp


hdr_ip* oip = hdr_ip::access(opkt);


hdr_ip* nip = hdr_ip::access(npkt);


// get the ip headers


nip->flowid() = oip->flowid();


// copy the flow id


hdr_flags* of = hdr_flags::access(opkt);


hdr_flags* nf = hdr_flags::access(npkt);


if (save_ != NULL) 



sf = hdr_flags::access(save_);



// Look at delayed packet being acked. 


if ( (save_ != NULL && sf->cong_action()) || of->cong_action() ) 



// Sender has responsed to congestion. 



acker_->update_ecn_unacked(0);


if ( (save_ != NULL && sf->ect() && sf->ce())  || 




(of->ect() && of->ce()) )



// New report of congestion.  



acker_->update_ecn_unacked(1);


if ( (save_ != NULL && sf->ect()) || of->ect() )



// Set EcnEcho bit.  



nf->ecnecho() = acker_->ecn_unacked();


if (!of->ect() && of->ecnecho() ||



(save_ != NULL && !sf->ect() && sf->ecnecho()) ) 



 // This is the negotiation for ECN-capability.



 // We are not checking for of->cong_action() also. 



 // In this respect, this does not conform to the 



 // specifications in the internet draft 



nf->ecnecho() = 1;


acker_->append_ack(hdr_cmn::access(npkt),




   ntcp, otcp->seqno());


add_to_ack(npkt);


// the above function is used in TcpAsymSink


send(npkt, 0);


// send it


//DDoS changes

}


//DDoS changes
}

void TcpSink::add_to_ack(Packet*)

{


return;

}

//DDoS changes
double TcpSink::syn(double f)

{


if (f <= 0) return 0;


else return f;


}

int TcpSink::dec()

{


if (parem_==0){



switch (state) {




case 0: return 0;




case 1: { if (pososto<=2) return 1;




  
else return 0;}




case 2: { if (pososto<=4) return 1;




  
else return 0;}




case 3: { if (pososto<=6) return 1;




  
else return 0;}




case 4: { if (pososto<=8) return 1;




  
else return 0;}




case 5: { if (pososto<=10) return 1;




  
else return 0;}




case 6: { if (pososto<=12) return 1;




  
else return 0;}




case 7: { if (pososto<=14) return 1;




  
else return 0;}




case 8: { if (pososto<=16) return 1;




  
else return 0;}
  




case 9: { if (pososto<=18) return 1;




  
else return 0;}




case 10: return 1;
  
  
  
  
  
  
  



}


}


if (parem_==1){



switch (state) {




case 0: return 0;




case 1: return 0;




case 2: return 0;




case 3: { if (pososto==1) return 1;




  
else return 0;}




case 4: { if (pososto==1) return 1;




  
else return 0;}




case 5: { if (pososto<=2) return 1;




  
else return 0;}




case 6: { if (pososto<=3) return 1;




  
else return 0;}




case 7: { if (pososto<=5) return 1;




  
else return 0;}




case 8: { if (pososto<=8) return 1;




  
else return 0;}
  




case 9: { if (pososto<=13) return 1;




  
else return 0;}




case 10: return 1;
  
  
  
  
  
  
  



}


}

}

int TcpSink::determine_state()

{


double comp;


Tcl& tcl = Tcl::instance();


comp =((double)interval)/9.0;


if (defense_==0) return 0;


if (Yn <= Nmin) return 0;


if ((Yn > Nmin)&&(Yn <= (Nmin+comp))) return 1;


if ((Yn > (Nmin+comp))&&(Yn <= (Nmin+(2*comp)))) return 2;


if ((Yn > (Nmin+2*comp))&&(Yn <= (Nmin+3*comp))) return 3;


if ((Yn > (Nmin+3*comp))&&(Yn <= (Nmin+4*comp))) return 4;


if ((Yn > (Nmin+4*comp))&&(Yn <= (Nmin+5*comp))) return 5;


if ((Yn > (Nmin+5*comp))&&(Yn <= (Nmin+6*comp))) return 6;


if ((Yn > (Nmin+6*comp))&&(Yn <= (Nmin+7*comp))) return 7;


if ((Yn > (Nmin+7*comp))&&(Yn <= (Nmin+8*comp))) return 8;


if ((Yn > (Nmin+8*comp))&&(Yn <= Nmax_)) return 9;


if (Yn > Nmax_) return 10;

}

void TcpSink::calc_yn()

{



Yln=Yn;



Xn=(((double)abs(ipcounter-I_))/(double)I_);



Zn=Xn-B;



//test



if ((state==10)&&(Zn>=0))  Yn=Yln;



else Yn=syn(Yln+Zn);



//test





//Yn=syn(Yln+Zn);



state=determine_state();



Tcl& tcl = Tcl::instance();



char out[100];



if (rec==0){

    


sprintf(out, "%s reg %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}



if (rec==1){

    


sprintf(out, "%s zob %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

 

if (rec==2){

    


sprintf(out, "%s expired %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

 

if (rec==3){

    


sprintf(out, "%s dnexpired %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

 

if (rec==4){

    


sprintf(out, "%s fincon %3.1f %d %1.9f %1.9f %1.9f %d",name(), 

    



(Scheduler::instance().clock()) * 1000,ipcounter,Xn,Zn,Yn,state);

 

}

    

tcl.eval(out);



return;

}

//DDoS changes
void HandshakeTimer::expire(Event *e) {


a_->ipcounter--;


//DDoS changes

TcpSink::rec=2;


a_->calc_yn();


//DDoS changes
    
Tcl& tcl = Tcl::instance();

    
tcl.evalf("$ns detach-agent $node_(%d) $sink(%d)",a_->node_id_,a_->sink_con_);

}

void DnTimer::expire(Event *e) {


TcpSink::rec=3;


a_->calc_yn();


resched(TcpSink::Dn_);

}

void TcpSink::recv(Packet* pkt, Handler*)

{


//DDoS changes

char out[100];


Tcl& tcl = Tcl::instance();


int d;   




if (timer_flag==0) {

    

timer_flag=1;

    

dn_timer_.sched(Dn_);

    
}


pososto=pososto +1;


if (pososto==21) pososto=1;


d=dec();


hdr_ip* hdrip = hdr_ip::access(pkt);


if (d==1) { 




send_to_blackhole=1;




ack(pkt);




Packet::free(pkt);




return;

      
}

      
else if (d==0) {




send_to_blackhole=0;




src_id_=hdrip->src_.addr_ >> Address::instance().NodeShift_[1];

    


agent_id_=hdrip->dst_.addr_ >> Address::instance().NodeShift_[1];


//DDoS changes

int numToDeliver;


int numBytes = hdr_cmn::access(pkt)->size();


// number of bytes in the packet just received


hdr_tcp *th = hdr_tcp::access(pkt);


/* W.N. Check if packet is from previous incarnation */


if (th->ts() < lastreset_) {



// Remove packet and do nothing



Packet::free(pkt);



return;


}


// Access the IP header for the received packet:

 
//DDoS changes

//DDoS changes

//ean nea sindesi ayxise metriti


if (th->seqno()==0) {



ipcounter=ipcounter+1;

  

//DDoS changes
  

if (th->flagzombie()==0) rec=0;

  

if (th->flagzombie()==1) rec=1;

  

calc_yn();

  

//DDoS changes
   
// Prepare the output to the Tcl interpreter. Calculate the

    
// round trip time

    

sink_con_=hdrip->src_.addr_ >> Address::instance().NodeShift_[1];

    

node_id_=hdrip->dst_.addr_ >> Address::instance().NodeShift_[1];

    

if (th->flagzombie()==1) {

    


handshake_timer_.sched(sched_time_);

    

}    




      
}


//DDoS changes

if (th->finpacket()==1) {



ipcounter=ipcounter-1;



rec=4;

  

calc_yn();

    
}


acker_->update_ts(th->seqno(),th->ts());


// update the timestamp to echo

      
numToDeliver = acker_->update(th->seqno(), numBytes);


// update the recv window; figure out how many in-order-bytes


// (if any) can be removed from the window and handed to the


// application


if (numToDeliver)



recvBytes(numToDeliver);


// send any packets to the application

      
ack(pkt);


// ACK the packet


Packet::free(pkt);


// remove it from the system


//DDoS changes

}


//DDoS changes
}

static class DelSinkClass : public TclClass {

public:

(
(
(
}

ΠΑΡΑΡΤΗΜΑ 2

recipcounter

Το συγκεκριμένο αρχείο αποτελεί το βασικό αρχείο καταγραφής αποτελεσμάτων. Μάλιστα, εδώ περιέχονται και οι μετρήσεις των δύο επόμενων αρχείων. Στην πρώτη γραμμή του αρχείου περιέχονται οι επικεφαλίδες των περιεχομένων κάθε στήλης. Συγκεκριμένα οι στήλες αναφέρουν κατά σειρά το γεγονός, τη χρονική στιγμή που συνέβη, το μετρητή IP διευθύνσεων, τις μεταβλητές του μηχανισμού αντιμετώπισης Xn, Zn και Yn και την κατάσταση επικινδυνότητας. Εδώ παρατίθεται για λόγους οικονομίας ένα τμήμα ενός αρχείου που προέκυψε κατά τη διάρκεια ενός τρεξίματος.

--event--
-time-
           ipcounter
----Xn----

-----Zn-----

-----Yn-----
               state

legi_req
9733.4

1
0.983333333
-0.016666667
0.000000000

0

dn_expir
10233.4

1
0.983333333
-0.016666667
0.000000000

0

dn_expir
10733.4

1
0.983333333
-0.016666667
0.000000000

0

dn_expir
11233.4

1
0.983333333
-0.016666667
0.000000000

0

dn_expir
11733.4

1
0.983333333
-0.016666667
0.000000000

0

dn_expir
12233.4

1
0.983333333
-0.016666667
0.000000000

0

dn_expir
12733.4

1
0.983333333
-0.016666667
0.000000000

0

dn_expir
13233.4

1
0.983333333
-0.016666667
0.000000000

0

legi_req
13248.2

2
0.966666667
-0.033333333
0.000000000

0

dn_expir
13733.4

2
0.966666667
-0.033333333
0.000000000

0

legi_req
14180.2

3
0.950000000
-0.050000000
0.000000000

0

dn_expir
14233.4

3
0.950000000
-0.050000000
0.000000000

0

legi_req
14396.9

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
14733.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
15233.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
15733.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
16233.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
16733.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
17233.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
17733.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
18233.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
18733.4

4
0.933333333
-0.066666667
0.000000000

0

dn_expir
19233.4

4
0.933333333
-0.066666667
0.000000000

0

legi_req
19464.5

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
19733.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
20233.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
20733.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
21233.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
21733.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
22233.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
22733.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
23233.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
23733.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
24233.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
24733.4

5
0.916666667
-0.083333333
0.000000000

0

dn_expir
25233.4

5
0.916666667
-0.083333333
0.000000000

0

legi_req
25352.6

6
0.900000000
-0.100000000
0.000000000

0

legi_req
25600.3

7
0.883333333
-0.116666667
0.000000000

0

dn_expir
25733.4

7
0.883333333
-0.116666667
0.000000000

0

dn_expir
26233.4

7
0.883333333
-0.116666667
0.000000000

0

dn_expir
26733.4

7
0.883333333
-0.116666667
0.000000000

0

dn_expir
27233.4

7
0.883333333
-0.116666667
0.000000000

0

legi_req
27667.4

8
0.866666667
-0.133333333
0.000000000

0

dn_expir
27733.4

8
0.866666667
-0.133333333
0.000000000

0

dn_expir
28233.4

8
0.866666667
-0.133333333
0.000000000

0

dn_expir
28733.4

8
0.866666667
-0.133333333
0.000000000

0

legi_req
29132.8

9
0.850000000
-0.150000000
0.000000000

0

dn_expir
29233.4

9
0.850000000
-0.150000000
0.000000000

0

dn_expir
29733.4

9
0.850000000
-0.150000000
0.000000000

0

dn_expir
30233.4

9
0.850000000
-0.150000000
0.000000000

0

legi_req
30418.6

10
0.833333333
-0.166666667
0.000000000

0

dn_expir
30733.4

10
0.833333333
-0.166666667
0.000000000

0

dn_expir
31233.4

10
0.833333333
-0.166666667
0.000000000

0

dn_expir
31733.4

10
0.833333333
-0.166666667
0.000000000

0

dn_expir
32233.4

10
0.833333333
-0.166666667
0.000000000

0

dn_expir
32733.4

10
0.833333333
-0.166666667
0.000000000

0

legi_req
32883.7

11
0.816666667
-0.183333333
0.000000000

0

dn_expir
33233.4

11
0.816666667
-0.183333333
0.000000000

0

dn_expir
33733.4

11
0.816666667
-0.183333333
0.000000000

0

dn_expir
34233.4

11
0.816666667
-0.183333333
0.000000000

0

dn_expir
34733.4

11
0.816666667
-0.183333333
0.000000000

0

dn_expir
35233.4

11
0.816666667
-0.183333333
0.000000000

0

dn_expir
35733.4

11
0.816666667
-0.183333333
0.000000000

0

legi_req
35846.9

12
0.800000000
-0.200000000
0.000000000

0

(
(
(
zomb_req
400140.4

128
1.133333333
0.133333333
0.600000000

1

zomb_req
400147.1

129
1.150000000
0.150000000
0.750000000

1

zomb_req
400149.6

130
1.166666667
0.166666667
0.916666667

1

zomb_req
400151.3

131
1.183333333
0.183333333
1.100000000

1

zomb_req
400153.8

132
1.200000000
0.200000000
1.300000000

1

zomb_req
400156.4

133
1.216666667
0.216666667
1.516666667

1

zomb_req
400157.2

134
1.233333333
0.233333333
1.750000000

1

zomb_req
400157.3

135
1.250000000
0.250000000
2.000000000

1

zomb_req
400163.1

136
1.266666667
0.266666667
2.266666667

1

zomb_req
400166.5

137
1.283333333
0.283333333
2.550000000

1

zomb_req
400170.4

138
1.300000000
0.300000000
2.850000000

1

zomb_req
400170.7

139
1.316666667
0.316666667
3.166666667

1

zomb_req
400171.3

140
1.333333333
0.333333333
3.500000000

1

zomb_req
400171.3

141
1.350000000
0.350000000
3.850000000

1

zomb_req
400171.4

142
1.366666667
0.366666667
4.216666667

1

zomb_req
400172.2

143
1.383333333
0.383333333
4.600000000

1

zomb_req
400172.2

144
1.400000000
0.400000000
5.000000000

1

zomb_req
400173.1

145
1.416666667
0.416666667
5.416666667

1

zomb_req
400173.2

146
1.433333333
0.433333333
5.850000000

1

zomb_req
400173.3

147
1.450000000
0.450000000
6.300000000

1

zomb_req
400174.0

148
1.466666667
0.466666667
6.766666667

1

(
(
(
zomb_req
400210.8

184
2.066666667
1.066666667
34.666666667

2

zomb_req
400210.9

185
2.083333333
1.083333333
35.750000000

2

zomb_req
400211.7

186
2.100000000
1.100000000
36.850000000

2

zomb_req
400217.7

187
2.116666667
1.116666667
37.966666667

2

zomb_req
400218.5

188
2.133333333
1.133333333
39.100000000

2

zomb_req
400218.6

189
2.150000000
1.150000000
40.250000000

2

zomb_req
400221.1

190
2.166666667
1.166666667
41.416666667

2

zomb_req
400223.6

191
2.183333333
1.183333333
42.600000000

2

zomb_req
400224.4

192
2.200000000
1.200000000
43.800000000

2

zomb_req
400227.0

193
2.216666667
1.216666667
45.016666667

2

zomb_req
400229.6

194
2.233333333
1.233333333
46.250000000

2

zomb_req
400230.3

195
2.250000000
1.250000000
47.500000000

2

dn_expir
400233.4

195
2.250000000
1.250000000
48.750000000

2

zomb_req
400233.8

196
2.266666667
1.266666667
50.016666667

2

zomb_req
400237.1

197
2.283333333
1.283333333
51.300000000

2

zomb_req
400238.1

198
2.300000000
1.300000000
52.600000000

2

zomb_req
400238.1

199
2.316666667
1.316666667
53.916666667

2

zomb_req
400238.1

200
2.333333333
1.333333333
55.250000000

2

zomb_req
400239.0

201
2.350000000
1.350000000
56.600000000

2

zomb_req
400240.7

202
2.366666667
1.366666667
57.966666667

2

zomb_req
400241.6

203
2.383333333
1.383333333
59.350000000

2

zomb_req
400244.2

204
2.400000000
1.400000000
60.750000000

2

zomb_req
400245.9

205
2.416666667
1.416666667
62.166666667

2

zomb_req
400251.0

206
2.433333333
1.433333333
63.600000000

2

zomb_req
400252.7

207
2.450000000
1.450000000
65.050000000

2

zomb_req
400254.4

208
2.466666667
1.466666667
66.516666667

2

zomb_req
400255.5

209
2.483333333
1.483333333
68.000000000

3

zomb_req
400260.2

210
2.500000000
1.500000000
69.500000000

3

zomb_req
400260.3

211
2.516666667
1.516666667
71.016666667

3

zomb_req
400264.7

212
2.533333333
1.533333333
72.550000000

3

zomb_req
400274.0

213
2.550000000
1.550000000
74.100000000

3

zomb_req
400277.4

214
2.566666667
1.566666667
75.666666667

3

zomb_req
400287.5

215
2.583333333
1.583333333
77.250000000

3

zomb_req
400287.6

216
2.600000000
1.600000000
78.850000000

3

zomb_req
400289.3

217
2.616666667
1.616666667
80.466666667

3

zomb_req
400289.3

218
2.633333333
1.633333333
82.100000000

3

zomb_req
400289.4

219
2.650000000
1.650000000
83.750000000

3

zomb_req
400289.4

220
2.666666667
1.666666667
85.416666667

3

zomb_req
400290.4

221
2.683333333
1.683333333
87.100000000

3

zomb_req
400290.4

222
2.700000000
1.700000000
88.800000000

3

zomb_req
400290.5

223
2.716666667
1.716666667
90.516666667

3

zomb_req
400292.2

224
2.733333333
1.733333333
92.250000000

3

zomb_req
400292.3

225
2.750000000
1.750000000
94.000000000

3

zomb_req
400294.8

226
2.766666667
1.766666667
95.766666667

3

zomb_req
400294.9

227
2.783333333
1.783333333
97.550000000

3

zomb_req
400298.3

228
2.800000000
1.800000000
99.350000000

3

zomb_req
400311.8

229
2.816666667
1.816666667
101.166666667

4

zomb_req
400314.9

230
2.833333333
1.833333333
103.000000000

4

zomb_req
400317.7

231
2.850000000
1.850000000
104.850000000

4

zomb_req
400325.5

232
2.866666667
1.866666667
106.716666667

4

zomb_req
400325.5

233
2.883333333
1.883333333
108.600000000

4

zomb_req
400328.9

234
2.900000000
1.900000000
110.500000000

4

zomb_req
400332.3

235
2.916666667
1.916666667
112.416666667

4

zomb_req
400338.3

236
2.933333333
1.933333333
114.350000000

4

zomb_req
400344.2

237
2.950000000
1.950000000
116.300000000

4

zomb_req
400346.0

238
2.966666667
1.966666667
118.266666667

4

zomb_req
400346.0

239
2.983333333
1.983333333
120.250000000

4

zomb_req
400348.5

240
3.000000000
2.000000000
122.250000000

4

zomb_req
400348.5

241
3.016666667
2.016666667
124.266666667

4

zomb_req
400357.1

242
3.033333333
2.033333333
126.300000000

4

zomb_req
400364.9

243
3.050000000
2.050000000
128.350000000

4

zomb_req
400377.8

244
3.066666667
2.066666667
130.416666667

4

zomb_req
400391.5

245
3.083333333
2.083333333
132.500000000

4

zomb_req
400399.1

246
3.100000000
2.100000000
134.600000000

5

dn_expir
400733.4

246
3.100000000
2.100000000
136.700000000

5

dn_expir
401233.4

246
3.100000000
2.100000000
138.800000000

5

dn_expir
401733.4

246
3.100000000
2.100000000
140.900000000

5

dn_expir
402233.4

246
3.100000000
2.100000000
143.000000000

5

dn_expir
402733.4

246
3.100000000
2.100000000
145.100000000

5

dn_expir
403233.4

246
3.100000000
2.100000000
147.200000000

5

dn_expir
403733.4

246
3.100000000
2.100000000
149.300000000

5

dn_expir
404233.4

246
3.100000000
2.100000000
151.400000000

5

dn_expir
404733.4

246
3.100000000
2.100000000
153.500000000

5

dn_expir
405233.4

246
3.100000000
2.100000000
155.600000000

5

dn_expir
405733.4

246
3.100000000
2.100000000
157.700000000

5

dn_expir
406233.4

246
3.100000000
2.100000000
159.800000000

5

dn_expir
406733.4

246
3.100000000
2.100000000
161.900000000

5

dn_expir
407233.4

246
3.100000000
2.100000000
164.000000000

5

dn_expir
407733.4

246
3.100000000
2.100000000
166.100000000

5

dn_expir
408233.4

246
3.100000000
2.100000000
168.200000000

6

dn_expir
408733.4

246
3.100000000
2.100000000
170.300000000

6

dn_expir
409233.4

246
3.100000000
2.100000000
172.400000000

6

dn_expir
409733.4

246
3.100000000
2.100000000
174.500000000

6

dn_expir
410233.4

246
3.100000000
2.100000000
176.600000000

6

dn_expir
410733.4

246
3.100000000
2.100000000
178.700000000

6

dn_expir
411233.4

246
3.100000000
2.100000000
180.800000000

6

dn_expir
411733.4

246
3.100000000
2.100000000
182.900000000

6

dn_expir
412233.4

246
3.100000000
2.100000000
185.000000000

6

dn_expir
412733.4

246
3.100000000
2.100000000
187.100000000

6

dn_expir
413233.4

246
3.100000000
2.100000000
189.200000000

6

dn_expir
413733.4

246
3.100000000
2.100000000
191.300000000

6

dn_expir
414233.4

246
3.100000000
2.100000000
193.400000000

6

dn_expir
414733.4

246
3.100000000
2.100000000
195.500000000

6

dn_expir
415233.4

246
3.100000000
2.100000000
197.600000000

6

dn_expir
415733.4

246
3.100000000
2.100000000
199.700000000

6

dn_expir
416233.4

246
3.100000000
2.100000000
201.800000000

7

dn_expir
416733.4

246
3.100000000
2.100000000
203.900000000

7

dn_expir
417233.4

246
3.100000000
2.100000000
206.000000000

7

dn_expir
417733.4

246
3.100000000
2.100000000
208.100000000

7

dn_expir
418233.4

246
3.100000000
2.100000000
210.200000000

7

dn_expir
418733.4

246
3.100000000
2.100000000
212.300000000

7

dn_expir
419233.4

246
3.100000000
2.100000000
214.400000000

7

dn_expir
419733.4

246
3.100000000
2.100000000
216.500000000

7

dn_expir
420233.4

246
3.100000000
2.100000000
218.600000000

7

dn_expir
420733.4

246
3.100000000
2.100000000
220.700000000

7

dn_expir
421233.4

246
3.100000000
2.100000000
222.800000000

7

dn_expir
421733.4

246
3.100000000
2.100000000
224.900000000

7

dn_expir
422233.4

246
3.100000000
2.100000000
227.000000000

7

dn_expir
422733.4

246
3.100000000
2.100000000
229.100000000

7

dn_expir
423233.4

246
3.100000000
2.100000000
231.200000000

7

dn_expir
423733.4

246
3.100000000
2.100000000
233.300000000

7

dn_expir
424233.4

246
3.100000000
2.100000000
235.400000000

8

dn_expir
424733.4

246
3.100000000
2.100000000
237.500000000

8

dn_expir
425233.4

246
3.100000000
2.100000000
239.600000000

8

dn_expir
425733.4

246
3.100000000
2.100000000
241.700000000

8

dn_expir
426233.4

246
3.100000000
2.100000000
243.800000000

8

dn_expir
426733.4

246
3.100000000
2.100000000
245.900000000

8

dn_expir
427233.4

246
3.100000000
2.100000000
248.000000000

8

dn_expir
427733.4

246
3.100000000
2.100000000
250.100000000

8

dn_expir
428233.4

246
3.100000000
2.100000000
252.200000000

8

dn_expir
428733.4

246
3.100000000
2.100000000
254.300000000

8

dn_expir
429233.4

246
3.100000000
2.100000000
256.400000000

8

dn_expir
429733.4

246
3.100000000
2.100000000
258.500000000

8

zom_expir
430036.7

245
3.083333333
2.083333333
260.583333333

8

zom_expir
430040.1

244
3.066666667
2.066666667
262.650000000

8

zom_expir
430047.0

243
3.050000000
2.050000000
264.700000000

8

zom_expir
430061.1

242
3.033333333
2.033333333
266.733333333

9

zom_expir
430072.5

241
3.016666667
2.016666667
268.750000000

9

zom_expir
430072.8

240
3.000000000
2.000000000
270.750000000

9

zom_expir
430073.7

239
2.983333333
1.983333333
272.733333333

9

zom_expir
430074.5

238
2.966666667
1.966666667
274.700000000

9

zom_expir
430077.1

237
2.950000000
1.950000000
276.650000000

9

zom_expir
430083.3

236
2.933333333
1.933333333
278.583333333

9

zom_expir
430084.2

235
2.916666667
1.916666667
280.500000000

9

zom_expir
430088.4

234
2.900000000
1.900000000
282.400000000

9

zom_expir
430092.9

233
2.883333333
1.883333333
284.283333333

9

zom_expir
430093.4

232
2.866666667
1.866666667
286.150000000

9

zom_expir
430094.3

231
2.850000000
1.850000000
288.000000000

9

zom_expir
430105.1

230
2.833333333
1.833333333
289.833333333

9

zom_expir
430106.0

229
2.816666667
1.816666667
291.650000000

9

zom_expir
430106.3

228
2.800000000
1.800000000
293.450000000

9

zom_expir
430114.3

227
2.783333333
1.783333333
295.233333333

9

zom_expir
430116.9

226
2.766666667
1.766666667
297.000000000

9

zom_expir
430118.6

225
2.750000000
1.750000000
298.750000000

9

zom_expir
430136.1

224
2.733333333
1.733333333
300.483333333

10

zom_expir
430136.9

223
2.716666667
1.716666667
300.483333333

10

zom_expir
430137.0

222
2.700000000
1.700000000
300.483333333

10

zom_expir
430137.0

221
2.683333333
1.683333333
300.483333333

10

zom_expir
430137.0

220
2.666666667
1.666666667
300.483333333

10

zom_expir
430139.6

219
2.650000000
1.650000000
300.483333333

10

zom_expir
430140.4

218
2.633333333
1.633333333
300.483333333

10

zom_expir
430147.1

217
2.616666667
1.616666667
300.483333333

10

zom_expir
430149.6

216
2.600000000
1.600000000
300.483333333

10

(
(
(
zom_expir
430325.5

113
0.883333333
-0.116666667
300.016666667

10

zom_expir
430328.9

112
0.866666667
-0.133333333
299.883333333

9

zom_expir
430332.3

111
0.850000000
-0.150000000
299.733333333

9

zom_expir
430338.3

110
0.833333333
-0.166666667
299.566666667

9

zom_expir
430344.2

109
0.816666667
-0.183333333
299.383333333

9

zom_expir
430346.0

108
0.800000000
-0.200000000
299.183333333

9

zom_expir
430346.0

107
0.783333333
-0.216666667
298.966666667

9

zom_expir
430348.5

106
0.766666667
-0.233333333
298.733333333

9

(
(
(
dn_expir
503733.4

100
0.666666667
-0.333333333
247.983333333

8

dn_expir
504233.4

100
0.666666667
-0.333333333
247.650000000

8

dn_expir
504733.4

100
0.666666667
-0.333333333
247.316666667

8

dn_expir
505233.4

100
0.666666667
-0.333333333
246.983333333

8

dn_expir
505733.4

100
0.666666667
-0.333333333
246.650000000

8

dn_expir
506233.4

100
0.666666667
-0.333333333
246.316666667

8

dn_expir
506733.4

100
0.666666667
-0.333333333
245.983333333

8

dn_expir
507233.4

100
0.666666667
-0.333333333
245.650000000

8

(
(
(
dn_expir
569233.4

100
0.666666667
-0.333333333
204.316666667

7

dn_expir
569733.4

100
0.666666667
-0.333333333
203.983333333

7

dn_expir
570233.4

100
0.666666667
-0.333333333
203.650000000

7

dn_expir
570733.4

100
0.666666667
-0.333333333
203.316666667

7

dn_expir
571233.4

100
0.666666667
-0.333333333
202.983333333

7

dn_expir
571733.4

100
0.666666667
-0.333333333
202.650000000

7

dn_expir
572233.4

100
0.666666667
-0.333333333
202.316666667

7

dn_expir
572733.4

100
0.666666667
-0.333333333
201.983333333

7

dn_expir
573233.4

100
0.666666667
-0.333333333
201.650000000

7

dn_expir
573733.4

100
0.666666667
-0.333333333
201.316666667

7

dn_expir
574233.4

100
0.666666667
-0.333333333
200.983333333

7

dn_expir
574733.4

100
0.666666667
-0.333333333
200.650000000

7

dn_expir
575233.4

100
0.666666667
-0.333333333
200.316666667

7

dn_expir
575733.4

100
0.666666667
-0.333333333
199.983333333

6

dn_expir
576233.4

100
0.666666667
-0.333333333
199.650000000

6

dn_expir
576733.4

100
0.666666667
-0.333333333
199.316666667

6

dn_expir
577233.4

100
0.666666667
-0.333333333
198.983333333

6

dn_expir
577733.4

100
0.666666667
-0.333333333
198.650000000

6

dn_expir
578233.4

100
0.666666667
-0.333333333
198.316666667

6

dn_expir
578733.4

100
0.666666667
-0.333333333
197.983333333

6

(
(
(
dn_expir
668233.4

100
0.666666667
-0.333333333
138.316666667

5

dn_expir
668733.4

100
0.666666667
-0.333333333
137.983333333

5

dn_expir
669233.4

100
0.666666667
-0.333333333
137.650000000

5

dn_expir
669733.4

100
0.666666667
-0.333333333
137.316666667

5

dn_expir
670233.4

100
0.666666667
-0.333333333
136.983333333

5

dn_expir
670733.4

100
0.666666667
-0.333333333
136.650000000

5

dn_expir
671233.4

100
0.666666667
-0.333333333
136.316666667

5

dn_expir
671733.4

100
0.666666667
-0.333333333
135.983333333

5

dn_expir
672233.4

100
0.666666667
-0.333333333
135.650000000

5

dn_expir
672733.4

100
0.666666667
-0.333333333
135.316666667

5

dn_expir
673233.4

100
0.666666667
-0.333333333
134.983333333

5

dn_expir
673733.4

100
0.666666667
-0.333333333
134.650000000

5

dn_expir
674233.4

100
0.666666667
-0.333333333
134.316666667

5

dn_expir
674733.4

100
0.666666667
-0.333333333
133.983333333

5

dn_expir
675233.4

100
0.666666667
-0.333333333
133.650000000

5

dn_expir
675733.4

100
0.666666667
-0.333333333
133.316666667

4

dn_expir
676233.4

100
0.666666667
-0.333333333
132.983333333

4

dn_expir
676733.4

100
0.666666667
-0.333333333
132.650000000

4

dn_expir
677233.4

100
0.666666667
-0.333333333
132.316666667

4

dn_expir
677733.4

100
0.666666667
-0.333333333
131.983333333

4

dn_expir
678233.4

100
0.666666667
-0.333333333
131.650000000

4

dn_expir
678733.4

100
0.666666667
-0.333333333
131.316666667

4

dn_expir
679233.4

100
0.666666667
-0.333333333
130.983333333

4

dn_expir
679733.4

100
0.666666667
-0.333333333
130.650000000

4

dn_expir
680233.4

100
0.666666667
-0.333333333
130.316666667

4

dn_expir
680733.4

100
0.666666667
-0.333333333
129.983333333

4

dn_expir
681233.4

100
0.666666667
-0.333333333
129.650000000

4

dn_expir
681733.4

100
0.666666667
-0.333333333
129.316666667

4

dn_expir
682233.4

100
0.666666667
-0.333333333
128.983333333

4

dn_expir
682733.4

100
0.666666667
-0.333333333
128.650000000

4

dn_expir
683233.4

100
0.666666667
-0.333333333
128.316666667

4

(
(
(
dn_expir
768733.4

100
0.666666667
-0.333333333
71.316666667

3

dn_expir
769233.4

100
0.666666667
-0.333333333
70.983333333

3

dn_expir
769733.4

100
0.666666667
-0.333333333
70.650000000

3

dn_expir
770233.4

100
0.666666667
-0.333333333
70.316666667

3

dn_expir
770733.4

100
0.666666667
-0.333333333
69.983333333

3

dn_expir
771233.4

100
0.666666667
-0.333333333
69.650000000

3

dn_expir
771733.4

100
0.666666667
-0.333333333
69.316666667

3

dn_expir
772233.4

100
0.666666667
-0.333333333
68.983333333

3

dn_expir
772733.4

100
0.666666667
-0.333333333
68.650000000

3

dn_expir
773233.4

100
0.666666667
-0.333333333
68.316666667

3

dn_expir
773733.4

100
0.666666667
-0.333333333
67.983333333

3

dn_expir
774233.4

100
0.666666667
-0.333333333
67.650000000

3

dn_expir
774733.4

100
0.666666667
-0.333333333
67.316666667

3

dn_expir
775233.4

100
0.666666667
-0.333333333
66.983333333

2

dn_expir
775733.4

100
0.666666667
-0.333333333
66.650000000

2

dn_expir
776233.4

100
0.666666667
-0.333333333
66.316666667

2

(
(
(
dn_expir
3567733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3568233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3568733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3569233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3569733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3570233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3570733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3571233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3571733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3572233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3572733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3573233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3573733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3574233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3574733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3575233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3575733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3576233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3576733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3577233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3577733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3578233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3578733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3579233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3579733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3580233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3580733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3581233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3581733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3582233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3582733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3583233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3583733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3584233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3584733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3585233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3585733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3586233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3586733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3587233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3587733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3588233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3588733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3589233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3589733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3590233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3590733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3591233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3591733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3592233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3592733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3593233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3593733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3594233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3594733.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3595233.4

76
0.266666667
-0.733333333
0.000000000

0

dn_expir
3595733.4

76
0.266666667
-0.733333333
0.000000000

0

legi_fin
3596149.1

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3596233.4

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3596733.4

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3597233.4

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3597733.4

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3598233.4

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3598733.4

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3599233.4

75
0.250000000
-0.750000000
0.000000000

0

dn_expir
3599733.4

75
0.250000000
-0.750000000
0.000000000

0

legicounter

Τα δεδομένα του συγκεκριμένου αρχείου καταγραφής περιέχονται και στο παραπάνω αρχείο. Ωστόσο εδώ απομονώνονται τα δεδομένα που έχουν να κάνουν με τη νόμιμη κίνηση και έτσι μελετώνται καλύτερα τα χαρακτηριστικά της. Οι στήλες περιέχουν κατά σειρά το γεγονός που συνέβη, τη χρονική στιγμή και ένα μετρητή νόμιμων πελατών που είναι συνδεμένοι πάνω στο θύμα.

--event--
-time-

   legicounter

legi_req
9733.4


1

legi_req
13248.2

2

legi_req
14180.2

3

legi_req
14396.9

4

legi_req
19464.5

5

legi_req
25352.6

6

legi_req
25600.3

7

legi_req
27667.4

8

legi_req
29132.8

9

legi_req
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Τέλος, και τα δεδομένα αυτού του συγκεκριμένου καταγραφής περιέχονται στο γενικό αρχείο καταγραφής. Ωστόσο εδώ απομονώνονται τα δεδομένα που έχουν να κάνουν με τη μη-νόμιμη κίνηση και έτσι μελετώνται καλύτερα τα χαρακτηριστικά της. Οι στήλες περιέχουν κατά σειρά το γεγονός που συνέβη, τη χρονική στιγμή και ένα μετρητή μη-νόμιμων πελατών που είναι συνδεμένοι πάνω στο θύμα.
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