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Περίληψη

Τα τελευταία χρόνια παρατηρείται ϱαγδαία ανάπτυξη στην τοµέα των ασύρµατων
και κινητών επικοινωνιών, που οδηγεί στην εξάπλωση διαρκώς συρρικνούµενων αλλά
πανίσχυρων κινητών τερµατικών. Ταυτόχρονα τα ασύρµατα τοπικά δίκτυα δεδοµένων
διαδίδονται συνεχώς προσφέροντας ασύρµατες υπηρεσίες σε περιορισµένες γεωγρα-
ϕικές περιοχές, οι οποίες αποκαλούνται σηµεία ενδιαφέροντος (Hot Spots). Κατά
την ανάπτυξη υπηρεσιών ϐασισµένων στην ϑέση (Location Based Services - LBSs)
εµφανίζονται δυσκολίες που αφορούν τόσο την εξασφάλιση δικτυακής συνδεσιµότη-
τας όσο και την προσαρµογή των εφαρµογών στο ιδιαίτερο περιβάλλον λειτουργίας.
Απαιτείται η αδιάλειπτη σύνδεση παρά τις µετακινήσεις του χρήστη, ο προσδιορι-
σµός της τρέχουσας ϑέσης του, καθώς και η παροχή περιεχοµένου που αντιστοιχεί
στη ϑέση του.

Στην παρούσα διπλωµατική εργασία πραγµατοποιήθηκε τόσο η σχεδίαση και
εγκατάσταση ενός ασύρµατου δικτύου µε δυνατότητες περιαγωγής µεταξύ υποδικτύ-
ων όσο και η σχεδίαση και υλοποίηση υπηρεσιών που ϐασίζονται στην πληροφορία
ϑέσης. Συγκεκριµένα, πραγµατοποιήθηκε εγκατάσταση Mobile IP πλατφόρµας ϐα-
σισµένη στο Dynamics HUT προκειµένου να καταστεί δυνατή η αδιάλειπτη παροχή
δικτυακών πόρων στον κινούµενο χρήστη. Στη συνέχεια δηµιουργήθηκε µία ενο-
ποιηµένη εφαρµογή αρχιτεκτονικής server-client, η οποία παρέχει τη δυνατότητα
επικοινωνίας και συνεργασίας του χρήστη µε άλλους, τη λήψη προσωποποιηµένης
πληροφορίας ϐασίσµένης στη ϑέση του, καθώς και τον εντοπισµό της γεωγραφικής
ϑέσης των χρήστων που τον ενδιαφέρουν µε την χρήση τεχνολογιών GIS.

Λέξεις Κλειδιά

Mobile IP, Ασύρµατα ∆ίκτυα, Υπηρεσίες ϐασισµένες στη ϑέση, ∆ιαποµπή, Περια-
γωγή, Κινητικότητα, ∆ροµολόγηση, 802.11
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Abstract

The domain of wireless and mobile telecommunications has witnessed dra-
matic development during the last decade leading to the rapid spread of miniature
but powerful mobile terminals. At the same time, Wireless Local Area Networks
have evolved rapidly covering significant geographical areas (Hot Spots), within
which a mobile end user requires contiuous network access.

The development of location based services adapted to the wireless environ-
ment has to take into account its inherent particularities. The objective of such
services are their ubiquitous provision to the end user despite the change of
his location, the localization of the mobile terminal and the supply of user- and
location-customized content.

In the scope of this thesis, a wireless LAN architecture providing seamless
roaming capabilities was designed and realized and upon this infrastructure, lo-
cation based services were developed and tested. In detail, the Dynamics HUT
Mobile IP implementation was installed and set up. Based on the location in-
formation derived from the access points, an integrated application was built
enabling the end user to communicate and collaborate with his colleagues, to re-
ceive personalized content according to his location and to locate the geographical
position of other users in a GIS environment.

Keywords

Mobile IP, Wireless LAN, Location Based Services, Roaming, Handoff, Mobility,
Routing, 802.11
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Πρόλογος

Η παρούσα διπλωµατική εργασία πραγµατεύται το ϑέµα της προσφοράς υπηρε-
σιών ϐασισµένων στην τοπθεσία (Location Based Services) στο περιβάλλον των ασύρ-
µατων τοπικών δικτύων υπολογιστών. Εξετάζει µεταξύ άλλων τις ιδιαιτερότητες της
ασύρµατης υποδοµής, τα χρησιµοποιούµενα δικτυακά πρωτόκολλα και τους µηχα-
νισµούς εντοπισµού της ϑέσης του χρήστη. Επιπλέον, περιγράφει την πειραµατική
τοπολογία που αναπτύχθηκε στα πλαίσια της εργασίας και αναλύει τις υπηρεσίες και
το λογισµικό που αναπτύχθηκε.

Ειδικότερα η εργασία αποτελείται από τα εξής µέρη και κεφάλαια :

Πρώτο Μέρος

Στο πρώτο µέρος αναλύεται το ϑέµα της κινητικότητας στα ασύρµατα τοπικά
δίκτυα, παρουσιάζονται οι παράµετροι που την επηρεάζουν και εξετάζονται οι υπάρ-
χουσες υλοποιήσεις πρωτοκόλλων που την υποστηρίζουν.

Το Κεφάλαιο 1 παρουσιάζει τις προδιαγραφές και τα γενικά χαρακτηριστικά των
υπαρχόντων ασυρµάτων δικτύων.

Το Κεφάλαιο 2 αναλύει τη λειτουργία του Mobile IP και εξετάζει ϑέµατα δροµο-
λόγησης, ασφάλειας και απόδοσης.

Το Κεφάλαιο 3 εξετάζει τις διαθέσιµες υλοποιήσεις Mobile IP και εστιάζει στην
υλοποίηση HUT Dynamics Mobile IP, τα χαρακτηριστικά και τις ϱυθµίσεις της καθώς
και την εφαρµογή της στην στα πλαίσια της εργασίας αυτής.

∆εύτερο Μέρος

Στο δεύτερο µέρος µελετάται το πρόβληµα του προσδιορισµού της ϑέσης καθώς
και οι δυνατότητες αποθήκευσης και απεικόνισής της µέσω Συστηµάτων Γεωγραφι-
κής Πληροφορίας.

Το Κεφάλαιο 4 παρουσιάζει τους τρόπους αναπαράστασης της ϑέσης µε τα συ-
στήµατα συντεταγµένων, µελετά τα προϊόντα προσδιορισµού της ϑέσης και τις υπάρ-
χουσες τεχνολογίες.

Στο Κεφάλαιο 5 παρουσιάζεται ο τρόπος αποθήκευσης της χωρικής πληροφο-
ϱίας σε Συστήµατα Γεωγραφικής Πληροφορίας και εξετάζονται οι µορφότυποι δεδο-
µένων που χρησιµοποιούνται.



xviii Πρόλογος

Τρίτο Μέρος

Το τρίτο µέρος περιέχει αναλυτική παρουσίαση των εφαρµογών που αναπτύχθη-
καν ϐασιζόµενες αφενός στη δυνατότητα περιαγωγής και κινητικότητας που προσφέ-
ϱει το Mobile IP και αφετέρου στη γνώση της ϑέσης του χρήστη.

Στο Κεφάλαιο 6 παρουσιάζεται η διαχειριστική πλατφόρµα των σηµείων πρό-
σβασης (Access Points) που αναπτύχθηκε, ϐασισµένη στο πρωτόκολλο SNMP.

Το Κεφάλαιο 7 παρουσιάζει την κύρια εφαρµογή που προσφέρει διαχείριση
χρηστών, δυνατότητα συνοµιλίας µεταξύ των χρηστών της, απεικόνιση της ϑέσης
τους και ϑέαση πληροφορίας εξαρτώµενης από την εκάστοτε ϑέση.

Στο Κεφάλαιο 8 περιέχονται τα συµπεράσµατα που προέκυψαν από τη µελέ-
τη της κινητικότητας στα ασύρµατα δίκτυα, του προσδιορισµού της ϑέσης και της
προσφοράς υπηρεσιών ϐασισµένων στη ϑέση.

Τέταρτο Μέρος

Το τέταρτο µέρος περιλαµβάνει τα παραρτήµατα της διπλωµατικής εργασίας, ό-
που εξετάζονται επιµέρους τεχνικά ϑέµατα, ϱυθµίσεις και παρατίθενται διαγράµµατα
UML των εφαρµογών.

Το Παράρτηµα Α παρουσιάζει τη δικτυακή τοπολογία που υλοποιήθηκε και πά-
νω στην οποία έγινε η δοκιµή και ο έλεγχος των εφαρµογών. Επιπλέον αναφέρονται
οι απαραίτητες ϱυθµίσεις του δικτύου.

Στο Παράρτηµα Β παρατίθεται ο κώδικας SQL για το σχήµα της ϐάσης δεδοµέ-
νων πάνω στην οποία ϐασίζεται η εφαρµογή.

Το Παράρτηµα Γ περιέχει τα διαγράµµατα UML για τις ϐασικότερες κλάσεις της
εφαρµογής σε γλώσσα Java.



Μέρος I

Κινητικότητα στα δίκτυα
υπολογιστών





Κεφάλαιο 1

Ασύρµατα ∆ίκτυα

1.1 Εισαγωγή

Οι αυξηµένες ανάγκες για κινητικότητα και ευελιξία στην καθηµερίνη Ϲωή και
εργασία οδηγούν στη σταδιακή µετακίνηση από τα ενσύρµατα τοπικά δίκτα (Wired
Local Area Networks στα ασύρµατα τοπικά δίκτυα (Wireless Local Area Networks).
Προφανώς οι απαιτήσεις του τελικού χρήστη από τα Wireless LANs είναι υψηλές,
αφού καλούνται να αντικαταστήσουν την υπάρχουσα υποδοµή και να προσφέρουν
µεταγωγή δεδοµένων υψηλής ταχύτητας, σύνδεση στο ∆ιαδίκτυο, ϐιντεο-διασκέψεις
κλπ. Στο κεφάλαιο αυτό ϑα εξετάσουµε συνοπτικά τις υπάρχουσες προδιαγραφές
για Wireless LANs, ϑα προβούµε σε µια σύντοµη σύγκρισή τους και ϑα εστιάσουµε
στις παραµέτρους εκείνες που σχετίζονται µε την ανάγκη για αδειάλλειπτη παροχή
υπηρεσιών στον τελικό χρήστη.

1.2 Τεχνολογίες Ασυρµάτων τοπικών δικτύων

΄Ενα τυπικό ασύρµατο δίκτυο ϐασίζεται σε κυψελωτή αρχιτεκτονική, δηλαδή α-
ποτελείται από κυψέλες που καλούνται Base Service Sets - BSS. Κάθε κυψέλη ε-
λέγχεται από ένα σταθµό ϐάσης που καλείται Σηµείο Πρόσβασης (Access Point -
AP). Οι προδιαγραφές που έχουν διατυπωθεί για τα ασύρµατα δίκτυα αναφέρονται
συνοπτικά στον Πίνακα 1.1.

1.2.1 ΙΕΕΕ 802.11

Το ΙΕΕΕ1 παρουσίασε την αρχική προδιαγραφή για ασύρµατα δίκτυα τον Ιούνιο
του 1997. Το πρότυπο 802.11 [2] προβλέπει λειτουργία στα 2.4GHz και ϱυθµό
µετάδοσης 1 και 2 Mbps. Ωστόσο λόγω του χαµηλού ϱυθµού µετάδοσης σε σχέση
µε τα ενσύρµατα τοπικά δίκτυα δεν γνώρισε ιδιαίτερη επιτυχία.

1Insitute of Electrical and Electronics Engineers, Inc.
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Προδιαγραφή IEEE 802.11 IEEE 802.11a IEEE 802.11b IEEE 802.11g HiperLAN/2 Bluetooth HomeRF
Συχνότητα Λειτουργίας N.A/Europe

2.4 - 2.483
Japan 2.47 -
2.499

5.15-5.25
5.25-5.35
5.725-5.825

N.A/Europe
2.4 - 2.483
Japan 2.47 -
2.499

N.A/Europe
2.4 - 2.483
Japan 2.47 -
2.499

5.15-5.35
5.47-5.725

N.A/Europe
2.4 - 2.483
Japan 2.47
- 2.499

N.A/Europe
2.4 - 2.483
Japan 2.47
- 2.499

Μέθοδος πολλαπλής πρόσβασης CSMA/CA CSMA/CA CSMA/CA CSMA/CA TDMA TDMA TDMA/CSMA
Μέθοδος αµφιδρόµησης (Duplex) TDD TDD TDD TDD TDD FDD TDD
Αριθµός διαθέσιµων διαύλων FHSS: 79

DSSS: 3-5
12 3-5 3-5 12 FHSS: 79 FHSS: 79

Εύρος Ζώνης 2Mbps 54Mbps 11Mbps 54Mbps 20/54Mbps 1Mbps 10Mbps

Πίνακας 1.1: Προδιαγραφές Ασυρµάτων Τοπικών ∆ικτύων

Το Σεπτέµβριο του 1999 το ΙΕΕΕ παρουσίασε δυο συµπληρωµατικά πρότυπα: τα
802.11a [3] & 802.11b 2 [4]. Το πρώτο καθορίζει λειτουργία στην περιοχή των 5GHz
µε ϱυθµό µετάδοσης εώς 54Mbps, προσφέροντας µεγάλο εύρος Ϲώνης και λιγότερες
παρεµβολές RF από άλλες ασύρµατες συσκευές. Το 802.11b λειτουργεί στη Ϲώνη
των 2.4GHz όπως και το αρχικό 802.11, προβλέπει όµως ϱυθµούς µετάδοσης 5.5
και 11Mbps εκτός των αρχικών 1 και 2 Mbps.

Τέλος, το 2003 το ΙΕΕΕ παρουσίασε το 802.11g [6] το οποίο επίσης λειτουργεί
στη Ϲώνη των 2.4GHz αλλά αυξάνει το ϱυθµό µετάδοσης δεδοµένων στα 54Mbps.
Πρόκειται για προδιαγραφή που διατηρεί τη συµβατότητα µε το 802.11b προσφέρο-
ντας όµως υψηλότερες ταχύτητες χρησιµοποιώντας πολυπλεξία OFDM (Orthogonal
Frequency Division Multiplexing).

Τα πρότυπα 802.11b & 802.11g είναι σήµερα τα πιο διαδεδοµένα και ο εξοπλι-
σµός δικτύωσης είναι προσιτός σε χαµηλές τιµές µε αποτέλεσµα να έχουν εξαπλωθεί
σε Ευρώπη και Αµερική.

1.2.2 HiperLAN 1/2

Το HiperLAN 1 (High Performance Radio LAN) [1] αποτελεί προδιαγραφή του
ETSI3 από το 1999. Προβλέπει επικοινωνία µε ϱυθµό µετάδοσης δεδοµένων 20Mbps
και συχνότητα λειτουργίας στη Ϲώνη των 5GHz και χρησιµοποιώντας πρωτόκολλο
CSMA (Carrier Sense Multiple Access).

Τον Ιούνιο του 2000 το ETSI προώθησε µια νέα προδιαγραφή µε στόχο την
υψηλή ταχύτητα µετάδοσης. Το HiperLAN 2 [5] προσφέρει ϱυθµούς µέχρι 54Mbps
και είναι συµβατό µε δίκτυα κινητής τηλεφωνίας 3G, µε δίκτυα ΑΤΜ και ϐέβαια
δίκτυα IP. Χρησιµοποιεί πολυπλεξία OFDM όπως και το 802.11g που προσφέρει
υψηλές επιδόσεις ειδικά σε περιβάλλοντα µε µεγάλη διασπορά χρόνου, π.χ. λόγω
πολλαπλών ανακλάσεων (όπως συµβαίνει σε γραφεία).

1.2.3 Bluetooth

Το Bluetooth [7] είναι προδιαγραφή για επικοινωία στην περιοχή RF και σε µι-
κρή ακτίνα για ϕορητές προσωπικές συσκευές, που ανακοινώθηκε από το Bluetooth

2Το πρότυπο ΙΕΕΕ 802.11b καλείται συνήθως και Wi-Fi: Wireless Fidelity
3European Telecommunications Standards Institute
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Special Interest Group το 1999. Λειτουργεί και αυτό στην µπάντα ISM 4 (2.45GHz)
και εκπέµπει µε πολύ χαµηλή ισχύ (1mW) περιορίζοντας την επικονωνία στα 10
µέτρα. Το εύρος Ϲώνης που προσφέρει είναι 1Mbps. Το Bluetooth χρησιµοποιεί την
τεχνική Spread Spectrum Frequency Hopping, µε την οποία κάθε συσκευή χρησι-
µοποιεί µία από 79 τυχαία επιλεγόµενες συχνότητες εντός συγκεκριµένου εύρους
συχνοτήτων και αλλάζει συχνότητα περιοδικά.

Οι συσκευές που χρησιµοποιούν Bluetooth είναι δυο κατηγοριών :

• Class 3 µε ισχύ εκποµπής 0dBm και ακτίνα εκποµπής 10 µέτρα.

• Class 1 µε ισχύ εκποµπής 20dBm και ακτίνα εκποµπής 100 µέτρα.

1.2.4 HomeRF

Το HomeRF είναι µια ανοικτή ϐιοµηχανική προδιαγραφή που αναπτύχηθηκε α-
πό το Home Radio Frequency Working Group και καθορίζει την επικοινωνία µεταξύ
ηλεκτρονικών συσκευών όπως υπολογιστές, ασύρµατα τηλέφωνα και άλλα περιφε-
ϱειακά µε έµφαση στη ϕωνή, τα δεδοµένα και τα πολυµέσα στο σπίτι. Λειτουργεί
και αυτό στη µπάντα ISM και προσφέρει ϱυθµό µετάδοσης εώς 1Mbps. Το 2001
ανακοινώθηκε το πρωτόκολλο HomeRF 2.0 µε εύρος Ϲώνης 10MBps. Τον Ιανουάριο
του 2003 η Οµάδα Εργασίας του HomeRF διαλύθηκε.

1.3 Είδη Ασυρµάτων ∆ικτύων

Τα ασύρµατα δίκτυα χωρίζονται σε δύο ϐασικές κατηγορίες :

• Ad Hoc ασύρµατα δίκτυα

• Ασύρµατα δίκτυα µε υποδοµή (Infrastructure)

Στα ad hoc δίκτυα όλοι οι ασύρµατοι κόµβοι που ϐρίσκονται εντός της ίδιας κυψέ-
λης επικοινωνούν µεταξύ τους ως ισότιµοι (Peer to Peer). Οι κόµβοι δεν µπορούν να
επικοινωνήσουν µε προορισµούς εκτός της κυψέλης, εκτός αν κάποιο µέλος του δι-
κτύου λειτουργεί ως δροµολογητής (gateway). ∆εν υπάρχει όµως κανένας κεντρικός
έλεγχος ή διακοµιστής.

Στην περίπτωση των ασυρµάτων δικτύων µε υποδοµή υπάρχει µια εγκατάσταση
υποδοµής υψηλής ταχύτητας (ενσύρµατη ή ασύρµατη) µε την οποία οι κόµβοι επι-
κοινωνούν µέσω σηµείων πρόσβασης (Access Points). Προκειµένου να συνδεθούν µε
το δίκτυο, οι κινητοί κόµβοι ϑα πρέπει να συσχετιστούν µε κάποιο σηµείο πρόσβασης
(Association).

4Ζώνη συχνοτήτων δεσµευµένη για ϐιοµηχανικές (Industrial), επιστηµονικές (Scientific)
και ιατρικές (Medical) εφαρµογές
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Σχήµα 1.1: Ασύρµατο ∆ίκτυο Ad-Hoc

Σχήµα 1.2: Ασύρµατο ∆ίκτυο Infrastructure

1.4 Ιδιαιτερότητες των ασυρµάτων δικτύων

1.4.1 Ρυθµός Μετάδοσης

Εξαιτίας της ϕύσης του µέσου µετάδοσης, ο ϱυθµός µετάδοσης δεδοµένων στα α-
σύρµατα δίκτυα είναι συνάρτηση πολλών παραγόντων, όπως ο αλγόριθµος συµπίεσης
των αποστελλόµενων δεδοµένων, η απαλοιφή των παρεµβολών, η διόρθωση λαθών, η
ισχύς εκποµπής καθώς και το πρωτόκολλο µετάδοσης.

1.4.2 Κατανάλωση Ισχύος

Συνήθως οι ασύρµατες συσκευές διαθέτουν µπαταρίες µικρούς µεγέθους και ι-
σχύος που επιβάλλουν όσο το δυνατόν χαµηλότερη κατανάλωση. Ο παράγοντας
αυτός δρα περιοριστικά τόσο στην ακτίνα λειτουργίας όσο και στο ϱυθµό µετάδοσης
των ασύρµατων κόµβων. Στην περίπτωση συστηµάτων DSSS (Direct Sequence Spre-
ad Spectrum) απαιτείται υλικό που καταναλώνει δύο εως τρεις ϕορές περισσότερη



1.4 Ιδιαιτερότητες των ασυρµάτων δικτύων 7

ενέργεια απ΄ ότι ένα ισοδύναµο FHSS (Frequency Hopped Spread Spectrum). Ωστόσο
στην πρώτη περίπτωση το σύνθετο υλικό παρέχει αυξηµένη δυνατότητα διόρθωσης
λαθών και έτσι καλύτερες επιδόσεις.

1.4.3 Ασφάλεια

Η ασφάλεια αποτελεί µείζον ϑέµα για τα ασύρµατα δίκτυα, ειδικά στην περίπτω-
ση όπου χρησιµοποιούνται για ηλεκτρονικό εµπόριο ή άλλες ευαίσθητες εφαρµογές.
Για το σκοπό αυτό χρησιµοποιούνται τεχνικές πιστοποίησης των χρηστών και κρυ-
πτογράφησης των δεδοµένων. Στην περίπτωση των δικτύων 802.11 χρησιµοποιείται
η µέθοδος WEP (Wired Equivalent Privacy).

1.4.4 Παρεµβολές ϱαδιοσήµατος

Οι παρεµβολές ϱαδιοσήµατος µπορεί να είναι είτε εισερχόµενες είτε εξερχόµενες.
΄Ετσι, ένα ασύρµατο δίκτυο µπορεί να δέχεται παρεµβολές από άλλες συσκευές που
εκπέµπουν στην ίδια περιοχή ϱαδιοσυχνοτήτων (π.χ. ϕούρνοι µικροκυµάτων που
εκµπέµουν στην µπάντα S (2.4GHz). Στην περίπτωση αυτή προκύπτουν σφάλµατα
µετάδοσης ή ακόµα και διακοπή της επικοινωνίας. Παρεµβολές προκαλούν επίσης
και δίκτυα Bluetooth. Εξ΄ άλλου, ένα ασύρµατο δίκτυο µπορεί να προκαλέσει πα-
ϱεµβολές είτε σε γειτονικά ασύρµατα δίκτυα είτε σε άλλες ασύρµατες συσκευές όπως
συστήµατα πλοήγησης αεροσκαφών.

1.4.5 Συµβατότητα µεταξύ υλοποιήσεων

Εξ΄ αιτίας των πολλών διαθέσιµων υλοποιήσεων, των εγκατεστηµένων δικτύων που
δεν υποστηρίζουν το πρωτόκολλο 802.11 καθώς και των τροποποιήσεων που πολλοί
κατασκευάστες εισάγουν στα προϊόντα τους µε στόχο τη ϐελτίωση των επιδόσέων τους,
η συµβατότητα µεταξύ ασύρµατων δικτύων δεν πρέπει να ϑεωρείται δεδοµένη.

1.4.6 ∆ιαποµπή

∆ιαποµπή καλείται ο µηχανισµός µε τον οποίο µια σύνδεση µεταξύ ενός Mobile
Node και ενός Access Point µεταφέρεται σε ένα άλλο Access Point. Η διαποµπή
λαµβάνει χώρα όταν ο πελάτης ϕτάνει στα όρια κυψελών, όταν η µειώνεται η στάθµη
του σήµατος ή όταν υπάρξει µείωση της ποιότητας υπηρεσίας (QoS) σε µια κυψέλη.
Οι περισσότεροι µηχανισµοί διαποµπής ϐασίζονται µόνο στη στάθµη του σήµατος
και δε λαµβάνουν υπόψη τους το ϕορτίο της νέας κυψέλης. Επιπλέον δε γίνεται
διαπραγµάτευση χαρακτηριστικών QoS µε το νέο Access Point προκειµένου να εξα-
σφαλιστεί η οµαλή µετάβαση.
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1.5 Θέµατα ασφαλείας ασυρµάτων δικτύων

1.5.1 Γενικά

Καθώς η διασύνδεση των συσκευών γίνεται διαρκώς σηµαντικότερη και όλα τα
συστήµατα είναι πλέον προσβάσιµα µέσω του διαδικτύου, το ϑέµα της ασφάλειας
αποκτά µείζονα σηµασία. Γενικά ελοχεύουν τρεις κίνδυνοι κατά τη χρήση δικτυακών
εφαρµογών:

- ∆ιαρροή δεδοµένων, δηλαδή αποκάλυψη ευαίσθητων στοιχείων προς τρίτους
χωρίς τη συγκατάθεση του ιδιοκτήτη. Περιλαµβάνονται περιπτώσεις υποκλο-
πής προσωπικών δεδοµένων, παραποίησης αρχείων ή κατασκοπίας.

- ΄Αρνηση υπηρεσίας (Denial Of Service), δηλαδή διακοπή της λειτουργίας
κάποιων υπηρεσιών του δικτύου, λόγω υπερφόρτωσης του, συνήθως µε χρήση
καταιγισµού αιτήσεων, λανθασµένων δεδοµένων ή εκµετάλλευση σχεδιαστικών
αδυναµιών.

- Παράνοµη είσοδος σε συστήµατα υπολογιστών και παράνοµη χρήση εξοπλι-
σµού µε στόχο την καταστροφή ή την παραποίηση σηµαντικών αρχείων.

Στην περίπτωση των ασυρµάτων δικτύων, το δίκτυο είναι ακόµα πιο ευάλωτο, δε-
δοµένουν ότι τα πακέτα δεδοµένων δεν περιορίζονται στο ϕυσικό µέσο αλλά εκπέ-
µπονται µέσω του αέρα και µπορούν να λαµβάνονται από οποιοδήποτε δέκτη. Για
το λόγο αυτό τα δεδοµένα κρυπτογραφούνται πριν την αποστολή τους και αποκρυ-
πτογραφούνται από το δέκτη. ∆ιακρίνουµε τρεις µηχανισµούς πιστοποίησης και
κρυπτογράφησης

• Ταυτοποίηση Ανοιχτού Συστήµατος (Open System Authentication). Πρό-
κειται για την ασθενέστερη µορφή ασφάλειας. Ουσιαστικά δεν γίνεται κανένας
έλεγχος κατά τη συσχέτιση του Mobile Node µε το σηµείο πρόσβασης. Ωστόσο,
µετά τη συσχέτιση τα δεδοµένα µπορούν να µεταδίδονται κρυπτογραφηµένα,
αν το απαιτεί το ασύρµατο δίκτυο.

• Ταυτοποίηση Μοιραζόµενου Κλειδιού (Shared Key Authentication). Στην
περίπτωση αυτή το σηµείο πρόσβασης αποστέλει στον Mobile Node µια µη
κρυπτογραφηµένη ακολουθία χαρακτήρων, η οποία κρυπτογραφείται από τον
κόµβο µε χρήση κλειδιού WEP και αποστέλλεται πίσω. Αν και προσφέρει ϐελ-
τιωµένη ασφάλεια, ωστόσο είναι ευάλωτη σε τεχνικές sniffing και µε σύγκριση
της µη κρυπτογραφηµένης και της κρυπτογραφηµένης συµβολοακολουθίας
µπορεί να προκύψει το κλειδί.

• Πρωτόκολλο WEP. Πρόκειται για τη λύση που εισήγαγε η επιτροπή 802.11
του ΙΕΕΕ προκειµένου να προσφέρει στο ασύρµατο δίκτυο ασφάλεια ισοδύνα-
µη µε εκείνη του ενσύρµατου, προφυλλάσοντας το από πιθανό sniffing.
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1.5.2 Wired Equivalent Protocol

Η ασφάλεια ενός ασύρµατου δικτύου µε χρήση του WEP ϐασίζεται σε ένα µυστι-
κό κλειδί που γνωρίζουν µόνο το Access Point και ο κινητός σταθµός (π.χ. ϕορητός
υπολογιστής). Με το κλειδί αυτό κρυπτογραφούνται όλα τα πακέτα πριν την από-
στολή τους, ενώ µετά τη λήψη τους γινεται και έλεγχος ακεραιότητας προκειµένουν
να αποφευχθεί τροποποίησή τους κατά τη µεταφορά. Το πρωτόκολλο 802.11 δεν
καθορίζει πώς µοιράζεται το κλειδί µεταξύ σταθµού ϐάσης και πελάτη. Μια λύση
είναι η χρήση ενός κοινού κλειδιού µεταξύ σταθµού ϐάσης και όλων των κινητών
τερµατικών.

Το πρωτόκολλο WEP χρησιµοποιεί τον αλγόριθµο κρυπτογράφησης RC4 που εί-
ναι γνωστός σαν stream cipher. Ο αλγόριθµος αυτός χρησιµοποιεί ένα κλειδί µικρού
µήκους για να παράγει ένα ψευδό-τυχαίο κλειδί άπειρου µήκους. Ο αποστολέας ε-
κτελεί την πράξη XOR µεταξύ της ακολουθίας κλειδιού και των δεδοµένων προκειµέ-
νου να δηµιουργήσει τα κρυπτογραφηµένα δεδοµένα. Ο δέκτης αποκρυπτογραφεί
το µήνυµα εκτελώντας πάλι την πράξη XOR µεταξύ της ακολουθίας κλειδιού και της
κρυπτογραφηµένης πληροφορίας.

Οι πρώτες υλοποιήσεις WEP χρησιµοποιούσαν κλειδί µήκους 40 bits και 24
bits δεδοµένων που παρήγαγε το σύστηµα (64 bits) συνολικά. Ωστόσο ϐρέθηκε ότι
υπήρχαν προβλήµατα ασφαλείας µε αυτή τη µέθοδο και έτσι οι σύγχρονες συσκευές
χρησιµοποιούν κρυπτογράφηση 128 bits µε κλειδί µήκους 104 bits. Ο αλγόριθ-

Σχήµα 1.3: Αλγόριθµος Κρυπτογράφησης RC4

µος RC4 χρησιµοποιεί ένα διάνυσµα αρχικοποίησης προκειµένου να δηµιουργήσει
το κλειδί κρυπτογράφησης. Ωστόσο λόγω του µικρού µήκους του διανύσµατος αρ-
χικοποίησης, αν κάποιος καταγράψει αρκετά πακέτα κρυπτογραφηµένα µε το ίδιο
διάνυσµα, µπορεί να αποµονώσει το RC4 κλειδί [33]. ΄Εχοντας το κλειδί, µπορεί να
αποκρυπτογραφήσει πλέον όλα τα πλαίσια 802.11.

Επιπλέον, λόγω της στατικής ϕύσης του µοιραζόµενου κλειδιού, συχνά το ίδιο
κλειδί χρησιµοποιείται για µεγάλα χρονικά διαστήµατα χωρίς να αλλάζει. Προ-
κειµένου να αντιµετωπισθεί αυτό το πρόβληµα, πολλές εταιρείες έχουν υλοποιήσει
δυναµική διανοµή κλειδιού ή κυλιόµενα κλειδιά. Ωστόσο προς το παρόν αυτό δεν
είναι µέρος της προδιαγραφής 802.11.

Τέλος ϑα πρέπει να σηµειώσουµε τη χρήση του SSID (Service Set Identifier) που
είναι µια ακολουθία 32 χαρακτήρων που προστίθεται στην κεφαλίδα των πακέτων
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που αποστέλλονται µέσω ασύρµατου δικτύου. Το SSID χαρακτηρίζει κάθε ασύρµατο
δίκτυο και έτσι όλες οι συσκευές που επιχειρούν να συνδεθούν µε το συγκεκριµένο
WLAN ϑα πρέπει να γνωρίζουν και να χρησιµοποιούν το ίδιο SSID.

1.6 Συµπεράσµατα

Συγκρίνοντας τις διάφορες υλοποιήσεις ασυρµάτων δικτύων µπορούµε να ση-
µειώσουµε τα εξής σηµεία :

Το πρωτόκολλο Bluetooth αποδεικνύεται κατάλληλο για µεταφορά δεδοµένων
µεταξύ ϕορητών συσκευών όπως κινητά τηλέφωνα, υπολογιστές και άλλες περιφε-
ϱειακές συσκευές. Λόγω της µικρής ισχύος του και της έλλειψης ασφάλειας, δεν
προσφέρεται για ασύρµατα δίκτυα µεγάλης κλίµακας και υψηλής ταχύτητας.

Το πρωτόκολλο HiperLAN2 είναι ένα ευρωπαϊκό πρότυπο αλλά δεν έχει γνωρίσει
ιδιαίτερη επιτυχία ακόµα και στην Ευρωπαϊκή αγορά λόγω της έλλειψης συµβατών
συσκευών.

Το πρωτόκολλο 802.11b είναι ο έως τώρα νικήτης στη µάχη των πρωτοκόλλων,
αφού έχει διαδοθεί παγκοσµίως, κυκλοφορούν πάρα πολλές συσκευές ϐασισµένες σε
αυτό το πρωτόκολλο και προσφέρει ικανοποιητικές επιδόσεις. Ωστόσο η λειτουργία
του στη µη ελεγχόµενη Ϲώνη ISM που χρησιµοποιείται και από άλλες τεχνολογίες
και συσκευές το καθιστά ευάλωτο σε παρεµβολές.

Τέλος το 802.11g χάρη στην συµβατότητά του µε το 802.11b και το πολλαπλάσιο
εύρος Ϲώνης που προσφέρει ϕαίνεται ότι ϑα κυριαρχήσει σύντοµα στην αγορά.



Κεφάλαιο 2

Η έννοια του Mobile IP

2.1 Εισαγωγή στο Mobile IP

Το Mobile IP IPv4 είναι µια τροποποίηση του κλασικού IP, ώστε να παρέχει το
µηχανισµό δροµολόγησης πακέτων σε κόµβους, οι οποίοι µετακινουνται στο δίκτυο
αλλά διατηρούν αµετάβλητη την IP διεύθυνσή τους. Προφανώς πρόκειται για λύση
υλοποιηµένη στο επίπεδο δικτύου. [29, 28]

2.2 Βασικοί ορισµοί

2.2.1 Οντότητες του Mobile IP

Στο Mobile IP ορίζονται οι εξής ϐασικές οντότητες :

Mobile Node Ως Mobile Node χαρακτηρίζουµε τον υπολογιστή η ϑέση του οποίου
µέσα στην τοπολογία του δικτύου µεταβάλλεται, προσαρτώµενος πιθανόν σε
διαφορετικό δίκτυο ή υποδίκτυο, αλλά διατηρώντας αµετάβλητη την IP του
διεύθυνση.

Home Network Το Home Network είναι το τοπικό δίκτυο ή το IP υποδίκτυο όπου
ϐρίσκεται συνήθως ο Mobile Node ή από το οποίο ξεκινά την πορεία του.

Home Agent Ως Home Agent χαρακτηρίζουµε τον υπολογιστή του Home Network
ο οποίος είναι υπεύθυνος για τη δροµολόγηση των πακέτων στον Mobile Node
όταν αυτός δε ϐρίσκεται στο Home Network. Επιπλέον, κρατάει το αρχείο
µε όλους υπολογιστές που µπορούν να γίνουν Mobile Node και να αποµα-
κρυνθούν από το Home Network, καθώς και τη ϑέση τους κάθε στιγµή, όπως
προσδιορίζεται από την Care-of Address.

Foreign Network Foreign Network χαρακτηρίζουµε κάθε δίκτυο διαφορετικό από
το Home Network.
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Visiting Network Πρόκειται για το Foreign Network στο οποίο ϐρίσκεται ο Mobile
Node κατά την τρέχουσα στιγµή.

Foreign Agent Ως Foreign Agent χαρακτηρίζουµε έναν υπολογιστή του Visiting
Network, ο οποίος είναι επιφορτισµένος µε τη δροµολόγηση πακέτων προς
τον Mobile Node που ϐρίσκεται στο δίκτυο.

Correspondent Node Ως Correspondent Node χαρακτηρίζουµε τον υπολογιστή
µε τον οποίο επικοινωνεί ο Mobile Node.

2.2.2 ΄Εννοιες του Mobile IP

Στο Mobile IP εµφανίζονται οι εξής έννοιες :

Home Address Πρόκεται για την IP διεύθυνση του Mobile Node όταν ϐρίσκεται
µέσα στο Home Network.

Care-of Address (CoA) Είναι η διεύθυνση στην οποία αποστέλλονται τα πακέτα από
τον Home Agent µε προορισµό τον Mobile Node, όταν αυτός δε ϐρίσκεται στο
Home Network. ∆ιακρίνουµε δυο τύπους διευθύνσεων CoA:

• Foreign Agent Care-of Address Πρόκεται για τη διεύθυνση του Foreign
Agent στο δίκτυο του οποίου ϐρίσκεται ο Mobile Node και ο οποίος έχει
αναλάβει την αποθυλάκωση των πακέτων που προέρχονται από τον Home
Agent προς το Mobile Node.
• Collocated Care-of Address Είναι µια IP διεύθυνση του Visiting Netw-

ork, η οποία έχει ανατεθεί στο Mobile Node. Στην περίπτωση αυτή την
αποθυλάκωση των πακέτων την πραγµατοποιεί ο ίδιος ο Mobile Node.

2.2.3 ∆ιαδικασίες του Mobile IP

Agent Discovery Πρόκειται για τη διαδικασία που εκτελεί ο Mobile Node προκει-
µένου να ανιχνεύσει αν ϐρίσκεται στο Home Network ή σε κάποιο Foreign
Network.

Registration Είναι η διαδικασία της εγγραφής του Mobile Node σε ένα Foreign
Network µε τη δήλωση της Care-of Address στον Home Agent.

Tunnelling Ως Tunnelling χαρακτηρίζουµε την ενθυλάκωση ενός πακέτου δεδοµέ-
νων IP στο τµήµα δεδοµένων ενός άλλου IP πακέτου. Η αντίστροφη διαδικασία
καλείται αποθυλάκωση (detunneling).

Handoff Ως διαποµπή (Handoff) χαρακτηρίζουµε τη διαδικασία στην οποία εµπλέ-
κονται ένας Mobile Node και δύο Mobile Agents, κατά την οποία η ευθύνη
δροµολόγήσης πακέτων από και προς τον Mobile Node µεταφέρεται από τον
ένα Mobile Agent στον άλλο. Η διαποµπή ξεκινάει όταν λαµβάνεται απόφαση
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αλλαγής Mobile Agent και ολοκληρώνεται µε την αλλαγή του Mobile Agent.
∆ιακρίνουµε δύο περιπτώσεις :

• Soft handoff , κατά το οποίο ο Mobile Node επικοινωνεί τόσο µε τον
καινούριο όσο και µε τον παλιό Mobile Agent κατά τη διάρκεια του
handoff.

• Hard handoff , κατά το οποίο ο Mobile Node µπορεί να επικοινωνεί µόνο
µε ένα Mobile Agent κάθε ϕορά.

Μπορούµε επιπλέον χαρακτηρίσουµε το handoff ως

• Network Controlled Handoff (NCHO), όπου το δίκτυο λαµβάνει την από-
ϕαση διαποµπής

• Mobile Assisted Handoff(MAHO), όπου ο Mobile Node µαζί µε το δίκτυο
λαµβάνουν την απόφαση διαποµπής

• Mobile Controlled Handoff (MCHO), όπου ο Mobile Node λαµβάνει την
απόφαση για διαποµπή.

Τέλος τα MCHO χαρακτηρίζονται επίσης ως forward και backward. Στην
πρώτη περίπτωση ο Mobile Node στέλνει το αίτηµα handoff στον τρέχοντα Mo-
bile Agent πρώτα, ενώ στη δεύτερη περίπτωση το handoff ξεκινά µε αποστολή
αιτήµατος στο νέο Mobile Agent. Περισσότερες λεπτοµέρειες για τα MCHO
παρουσιάζονται στο κεφάλαιο 2.7.

2.3 Λειτουργία του Mobile IP

Κάθε Home Agent και Foreign Agent εκπέµπει περιοδικά στο δίκτυο όπου α-
νήκει µηνύµατα τύπου Agent Advertisement. Πρόκειται για broadcast πακέτα που
διαφηµίζουν τους αντίστοιχους υπολογιστές στο δίκτυο. Η εκποµπή τους προκαλεί-
ται επίσης από τη λήψη πακέτου τύπου Agent Solicitation, προερχόµενο από κάποιο
Mobile Node που ϐρίσκεται στο δίκτυο.

Με ϐάση τα Agent Advertisements κάθε υπολογιστής µπορεί να διαπιστώσει
αν ϐρίσκεται στο Home Network του ή αν ϐρίσκεται σε κάποιο Foreign Network.
∆ιακρίνουµε τις εξής περιπτώσεις :

- Ο υπολογιστής ϐρίσκεται στο Home Network του και δεν έχει συµβεί καµί-
α µετακίνησή του. Στην περίπτωση αυτή συµπεριφέρεται σαν συνηθισµένος
σταθερός κόµβος.

- Ο υπολογιστής ϐρίσκεται στο Home Network του έχοντας µόλις επιστρέψει
από κάποιο Foreign Network. Στην περίπτωση αυτή αποστέλλει ένα µήνυµα
τύπου Registration Request και αφού λάβει Registration Reply από το Home
Agent συµπεριφέρεται σα σταθερός κόµβος.
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- Ο υπολογιστής ϐρίσκεται σε κάποιο Foreign Network. Τότε αποστέλλει µή-
νυµα τύπου Registration Request και αφού λάβει Registration Reply από το
Foreign Agent, αποκτά µια CoA διεύθυνση, την οποία γνωστοποιεί στο Home
Agent [23]. Η διεύθυνση αυτή µπορεί να είναι Foreign Agent Care-of Address,
οπότε περιέχεται στα agent advertisements του Foreign Agent, ή µπορεί να
είναι Colocated CoA, οπότε ϑα πρέπει να αποκτηθεί µε χρήση κάποιου µηχα-
νισµού όπως το DHCP (Dynamic Host Configuration Protocol).

2.4 Κριτήρια ποιότητας του Mobile IP

Προκειµένου να χαρακτηρίσουµε µια υλοποίηση Mobile IP ως επιτυχηµένη ϑα
πρέπει να ικανοποιεί τουλάχιστον τα ακόλουθα κριτήρια :

Ελάχιστη επίπτωση στη µετάδοση των δεδοµένων Ιδανικά το Mobile IP και δια-
δικασία της διαποµπής δε ϑα πρέπει να επιδρά στη µετάδοση των δεδοµένων,
δηλαδή δε ϑα πρέπει να επηρεάζει ούτε το ϱυθµό µεταγωγής ούτε την κα-
ϑυστέρηση των πακέτων. Επιπλέον δε ϑα πρέπει να έχουµε καµία απώλεια
πακέτων και να διατηρείται οποιαδήποτε σύνοδος ϐρισκόταν σε εξέλιξη.

Απόδοση Η προσθήκη του λογισµικού που υλοποιεί το Mobile IP δε ϑα πρέπει να
επιβαρύνει την απόδοση του συστήµατος αλλά να χρησιµοποιεί το διαθέσι-
µο εύρος Ϲώνης µε οικονοµία. Αυτό συνεπάγεται σηµατοδοσία µε µηνύµατα
µικρού µεγέθους και µικρής συχνότητας.

Ανεξαρτήσια από το ϕυσικό επίπεδο Η υλοποίηση Mobile IP δε ϑα πρέπει να
λειτουργεί µόνο µε συγκεκριµένη ϕυσική πλατφόρµα ή τεχνολογία µετάδοσης,
αλλά να χειρίζεται την κίνηση του δικτύου σε υψηλότερο επίπεδο.

Βέλτιστη επιλογή Mobile Agent Στην περίπτωση όπου υπάρχουν περισσότερη του
ενός Mobile Agent διαθέσιµοι για διαποµπή, το πρωτόκολλο Mobile IP Θα πρέ-
πει να επιλέγει το ϐέλτιστο ως προς κάποια κριτήρια. Συνήθως χρησιµοποιού-
νται ο ϱυθµός µεταγωγής ή η υστέρηση των πακέτων ως κριτήρια ποιότητας.
Γενικά όµως ϑα πρέπει να επιλέγεται ο Mobile Agent που εγγυάται τη µέγιστη
προσφορά επικοινωνίας.

Καλή συµπεριφορά σε υψηλή κίνηση Το πρωτόκολλο Mobile IP ϑα πρέπει να
λειτουργεί αποδοτικά σε συνθήκες υψηλής κίνησης του δικτύου ή και συµ-
ϕόρησης. ∆ε ϑα πρέπει δηλαδή να διακόπτεται η επικοινωνία µεταξύ Mobile
Node και Mobile Agent και να είναι εφικτή σηµατοδοσία και η διαποµπή.

2.5 Πρωτόκολλα ∆ροµολόγησης

∆ιακρίνουµε τρία ϑεµελιώδη πρωτόκολα δροµολόγησης στο Mobile IP, τα κύρια
χαρακτηριστικά των οποίων αναλύονται στις ακόλουθες παραγράφους.
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Σχήµα 2.1: Απλή τοπολογία δικτύου

2.5.1 Τριγωνική ∆ροµολόγηση

Στην τριγωνική δροµολόγηση (Triangular Routing) ο Correspondent Node στέλ-
νει τα πακέτα πληροφοριάς αρχικά στο Home Agent, ο οποίος τα δροµολογεί µέσω
tunnel στο Foreign Agent, για να παραδοθούν στον Mobile Node. Ο Mobile Node
στέλνει πακέτα προς τον Correspondent Node µέσω του Foreign Agent, χωρίς να
παρεµβάλλεται ο Home Agent.

Σχήµα 2.2: Τριγωνική ∆ροµολόγηση
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Σχήµα 2.3: Χρονική Ακολουθία Συσχέτισης

Μειονεκτήµατα της Τριγωνικής ∆ροµολόγησης

Μη ϐέλτιστη δροµολόγηση Παρόλο που ο Mobile Node ϑα µπορούσε να ενηµε-
ϱώνει τον Correspondent Node για τη νέα του διεύθυνση (Care-of Address)
και έτσι να µειώνεται η διαδροµή που ακολουθούν τα πακέτα, ωστόσο αυτό ϑα
δηµιουργούσε µεγάλα προβλήµατα ασφαλείας. Πράγµατι, χωρίς την ύπαρξη
µεθόδου πιστοποίησης του Mobile Node ϑα ήταν πάρα πολύ εύκολο να εκτρέ-
ψουµε τη ϱοή πακέτων από τον κανονικό τους προορισµό, δηµιουργώντας
επίθεση τύπου Denial of Service. Επιπλέον, αν και ϑα µπορούσαν να υπάρ-
χουν µηχανισµοί πιστοποίησης µε χρήση κλειδιού, το κόστος υλοποίησής του
συνήθως είναι µεγαλύτερο από την αύξηση των επιδόσεων.

Επίθεση Denial of Service ΄Οπως αναφέρθηκε παραπάνω, είναι πολύ εύκολο να
αποκόψουµε την επικοινωνία µεταξύ δυο κόµβων δηµιουργώντας µια πλα-
σµατική καταχώρηση και εκτρέποντας τα πακέτα που αποστέλλει ο Corre-
spondent Node . Ο µόνος τρόπος αντιµετώπισης του κινδύνου αυτού είναι η
κρυπτογράφηση και η πιστοποίηση όλων των πακέτων Registration Request
και Registration Reply µεταξύ Home Agent και Mobile Node. Συνήθως για τον
έλεγχο της ακεραιότητας των µηνυµάτων χρησιµοποιείται ο αλγόριθµος MD5
[30] ως εξής :

Ο Mobile Node δηµιουργεί ένα µήνυµα Registration Request το οποίο περι-
λαµβάνει το σταθερό µέρος και το τµήµα Mobile-Home Authentication. Το
πεδίο προέλευσης του µηνύµατος συµληρώνεται µε την σύνοψη MD5 των ε-
ξής στοιχείων : το µυστικό κλειδί, µοιραζόµενο µεταξύ Mobile Node και Home
Agent , το σταθερό µέρος του µηνύµατος, όλες τις επεκτάσεις συµπεριλαµ-
ϐανοµένου του τµήµατος Mobile-Home Authentication και ξανά το µυστικό
κλειδί. Το αποτέλεσµα της παραπάνω διαδικασίας είναι ένα πεδίο 16 bits.
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Φιλτράρισµα παράνοµης εισόδου (Ingress Filtering) ΄Ενας router που πραγµα-
τοποιεί ϕιλτράρισµα παράνοµης εισόδου απορρίπτει τα πακέτα που εµφανί-
Ϲουν διαφορετική διεύθυνση αποστολέα από την πραγµατική διεύθυνση από
την οποία προέρχονται. Αυτό συνεπάγεται την απόρριψη των πακέτων που
αποστέλλει ο Mobile Node, αφού εξ’ ορισµού η διεύθυνση αποστολέα είναι η
Home Address του Mobile Node.

2.5.2 Ανάστροφη ∆ροµολόγηση

Στην περίπτωση της Ανάστροφης ∆ροµολόγησης (Reverse Tunneling) ο Corre-
spondent Node στέλνει τα πακέτα πληροφοριάς αρχικά στο Home Agent, ο οποίος
τα δροµολογεί µέσω tunnel στο Foreign Agent, για να παραδοθούν στον Mobile No-
de. Ο Mobile Node στέλνει τα πακέτα πρός τον Correspondent Node µέσω της ίδιας
διαδροµής, δηλαδή µέσω ενός ανάστροφου tunnel από τον Foreign Agent προς τον
Home Agent ο οποίος τα αποστέλλει στον τελικό προορισµό.

Σχήµα 2.4: Ανάστροφη ∆ροµολόγηση

Μειονεκτήµατα της Ανάστροφης ∆ροµολόγησης

Η ανάστροφη δροµολόγηση έχει χειρότερες επιδόσεις από την τριγωνική δροµο-
λόγηση λόγω της ύπαρξης µιας ακόµα σωλήνωσης. Η σωλήνωση αυτή αυξάνει την
καθυστέρηση και επιβαρύνει την κίνηση του δικτύου.
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Σχήµα 2.5: Βελτιστοποιηµένη Ανάστροφη ∆ροµολόγηση

2.5.3 Βελτιστοποιηµένη Ανάστροφη ∆ροµολόγηση

Το πλεονέκτηµα της τριγωνικής δροµολόγησης είναι ότι ο Correspondent No-
de δε χρειάζεται να ξέρει τη ϑέση του Mobile Node και ο Mobile Node µπορεί να
στέλνει πακέτα άµεσα στον Correspondent Node . Το πλεονέκτηµα της ανάστρο-
ϕης δροµολόγησης είναι ότι αποφεύγονται πρόβληµατα ϕιλτραρίσµατος παράνοµης
εισόδου (ingress filtering). Ο συνδυασµός των δυο πρωτοκόλλων συνιστά τη ϐελτιστο-
ποιηµένη ανάστροφη δροµολόγηση, κατά την οποία έχουµε δυο σωληνώσεις (όπως
στην ανάστροφη δροµολόγηση) και απευθείας επικοινωνία µεταξύ Mobile Node και
Correspondent Node .

Μειονεκτήµατα της Βελτιστοποιηµένης Ανάστροφης ∆ροµολόγησης

Υπάρχει υψηλός κίνδυνος επίθεσης τύπου Denial of Service λόγω της ανάγκης
δηµιουργίας σωληνώσεων µε κάθε Correspondent Node χωρίς δυνατότητα πιστο-
ποιήσεως.

2.5.4 Collocated Care-of-Address

Στη περίπτωση του Collocated Care-of-Address ο Mobile Node παίρνει IP διεύ-
ϑυνση µέσω του πρωτοκόλλου DHCP και δε χρησιµοποιεί τη διεύθυνση του Foreign
Agent. Επιπλέον, η σωλήνωση καταλήγει στον Mobile Node και όχι στο Foreign A-
gent εποµένως ο ίδιος ο κινητός κόµβος είναι επιφορτισµένος µε την αποθηλάκωση
των πακέτων. Λόγω των παραπάνω παραµέτρων ο ϱόλος του Foreign Agent ουσια-
στικά καθίσταται περιττός και µπορεί να αντικατασταθεί από ένα απλό δροµολογητή
που δεν εκτελεί εξειδικευµένο λογισµικό.



2.6 Προβλήµατα Απόδοσης 19

Μειονεκτήµατα του Collocated Care-of-Address

Επειδή ο δροµολογήτης που παίρνει τη ϑέση του Foreign Agent δεν έχει γνώση
του πρωτοκόλλου Mobile IP κάποια πακέτα χάνονται κατά τη µετακίνηση του Mobile
Node σε κάποιο άλλο υποδίκτυο.

Σχήµα 2.6: Collocated Care-of-Address

2.6 Προβλήµατα Απόδοσης

Το ϐασικό πρόβληµα απόδοσης που εµφανίζεται στις υλοποιήσεις Mobile IP σχε-
τίζεται µε το χρόνο διαποµπής, δηλαδή την καθυστέρηση από τη στιγµή που διακό-
πτεται η σύνδεση µε το Home Network µέχρι να αποκατασταθεί η επικοινωνία µέσω
του Foreign Network. Ιδιαίτερα στις περιπτώσεις συχνών µετακινήσεων η απώλεια
πακέτων είναι µεγάλη. Η καθυστέρη κατά την περιαγωγή ισούται µε το χρόνο που
χρειάζεται ο Mobile Node για να ανιχνεύσει ότι ϐρίσκεται σε ξένο δίκτυο συν το χρό-
νο που απαιτείται για να ολοκληρωθεί η συσχέτιση του Mobile Node µε τον Foreign
Agent οπότε και λαµβάνει το πρώτο πακέτο δεδοµένων. Εποµένως

tlatency = tnetwork−identification + tregistration

Το πρόβληµα επιτείνεται στην περίπτωση µικροκυψελών, όπως αυτές του Wireless
LAN καθώς το Mobile IP σχεδιάστηκε για µεγάλης κλίµακας µετακινήσεις. Είναι
προφανές ότι προκειµένου να µειώσουµε την καθυστέρηση κατά την διαποµπή ϑα
πρέπει να µειωθεί ο χρόνος ανίχνευσης δικτύου καθώς και ο χρόνος συσχέτισης.
Αυτό µπορεί να επιτευχθεί µε αύξηση της συχνότητας εκποµπής µηνυµάτων Agent
Advertisements, κάτι που ϑα επιβαρύνει όµως το δίκτυο µε µη ωφέλιµη κίνηση.
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2.7 Κριτήρια διαποµπής σε ασύρµατα δίκτυα

Προκειµένου να ξεκινήσει η διαποµπή χρησιµοποιείται κάποιος δείκτης ποιό-
τητας του σήµατος, η µέτρηση του οποίου γίνεται συνεχώς από το hardware της
κάρτας δικτύου. Η τιµή του δείκτη ποιότητας παρακολουθείται συνεχώς και όταν
αυτός ξεπεράσει ή πέσει κάτω από κάποιο κατώφλι ξεκινά η διαδικασία διαποµπής.

΄Ενα από τα µέτρα της ποιότητας του σήµατος είναι ο Σηµατοθορυβικός Λόγος
(Signal to Noise Ratio). Αν και δεν υπάρχει κάποιο τυποποιηµένο κατώφλι διαπο-
µπής, στην περίπτωση ασυρµάτων καρτών PCMCIA ανάλογα µε την πυκνότητα των
Access Points µπορούν να χρησιµοποιηθούν τα εξής κατώφλια [8]:

• Χαµηλό: 10.5dB

• Μεσαίο : 23.5dB

• Υψηλό: 30.5dB



Κεφάλαιο 3

Υλοποιήσεις Mobile IP

3.1 Εισαγωγή

Αν και η αρχή λειτουργίας του Mobile IP όπως περιγράφηκε στο προηγούµενο
κεφάλαιο µοιάζει σωστή, στην πράξη η καθυστέρηση κατά την περιαγωγή δεν εί-
ναι αµελητέα και οι επιδόσεις του µηχανισµού είναι ανεπαρκείς. Στοχεύοντας στη
ϐελτίωση της διαδικασίας διαποµπής και στην προσαρµογή της στις µικροκυψέλες
που συνιστούν τα ασύρµατα δίκτυα παρουσιάστηκαν διάφορες υλοποιήσεις, κάθε
µια από τις οποίες διαθέτει ϑετικά χαρακτηριστικά αλλά συνήθως και αρκετές αδυ-
ναµίες. Στις ακόλουθες ενότητες παραθέτουµε λεπτοµέρειες για τις πιο σηµαντικές
διαθέσιµες υλοποιήσεις Mobile IP.

3.2 Κυψελωτό IP (Cellular IP)

Το πρωτοκόλλο του κυψελωτού IP στοχεύει στην υλοποίηση της κινητικότητας
συχνά µετακινούµενων κόµβων µέσα σε σε σχετικά περιορισµένη γεωγραφική πε-
ϱιοχή. Βασίζεται στις αρχές της κυψελωτής τηλεφωνίας ως προς τη διαχείριση της
κινητικότητας και τον έλεγχο διαποµπής. Τα κύρια χαρακτηριστικά του είναι τα
εξής :

• Τα δίκτυα Κυψελωτού IPµοιάζουν µε τα δίκτυα της κυψελωτής κινητής τηλε-
ϕωνίας και περιέχουν Mobile Switching Centers (MSC), Base Stations (BS)
και Base Station Controllers (BSC).

• Η πληροφορία για τη ϑέση κάθε Mobile Node ϕυλάσσεται σε κατανεµηµένες
ϐάσεις δεδοµένων.

• Ο εντοπισµός της ϑέσης γίνεται µε τη ϐοήθεια των datagrams που ανταλλάσσει
ο Mobile Node.

• Η διαχείριση εντοπισµού είναι διαφορετική για κόµβους σε ηρεµία και κόµ-
ϐους εν κινήσει.
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• Η περιαγωγή µέσα στην ίδια κυψέλη αντιµετωπίζεται από τον BSC χωρίς χρή-
ση του Mobile IP.΄Οταν ο Mobile Node µετατοπίζεται σε άλλη κυψέλη όµως,
έχουµε κλασική Mobile IP περιαγωγή.

Σχήµα 3.1: Κυψελωτό IP

3.3 Mobile IPv6

Εντοπίζοντας την ανάγκη για κινητικότητα στα σύγχρονα IP δίκτυα, το IETF 1

ενσωµάτωσε στη νέα έκδοση του πρωτοκόλλου IP το µηχανισµό διαχείρισης κινητι-
κότητας µε όνοµα Mobile IPv6 [21].

Το IPv6 ορίζει τις ϐασικές έννοιες της κινητικότητας :
• Mobile Node Ο κινητός κόµβος είναι υπεύθυνος για την ανίχνευση κίνησης,

δηλαδή τη µετατόπιση από ένα IP υποδίκτυο σε άλλο και για τον εντοπισµό
και την ενηµέρωση ϑέσης του Home Agent και των Correspondent Nodes.

1Internet Engineering Task Force
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• Home Agent Ο Home Agent αναλαµβάνει την ευθύνη για διατήρηση της πλη-
ϱοφορίας ϑέσης για κάθε κινούµενο κόµβο καθώς και για τη σύλληψη των
datagrams που απευθύνονται προς την αρχική διεύθυνση του Mobile Node
και την ανακατευθυνσή τους προς την τρέχουσα ϑέση του.

• Correspondent Node Mobility Function Αν ο Correspondent Node υπο-
στηρίζει την κινητικότητα, µπορεί να διατηρεί πληροφορία για τη ϑέση του
Mobile Node και έτσι να στέλνει απευθείας τα αιτήµατά του, χωρίς τη µεσολά-
ϐηση του Home Agent.

Το IPv6 ορίζει τα µηνύµατα Router Advertisement τύπου Neighbor Discovery, µέσω
των οποίων ανιχνεύει όλους τους Home Agents που είναι συνδεδεµένοι στο τρέχον
υποδικτύο, ανακτά τις IPv6 διευθύνσεις τους και µαθαίνει πληροφορίες για το χρόνο
Ϲωής τους. ΄Οταν ο κινητός κόµβος ϐρεθεί σε ένα ξένο υποδίκτυο, χάρη στη µηνύµατα
RA µπορεί να εντοπίσει τους διαθέσιµους Home Agents. Αφού επιλέξει κάποιον από
αυτούς και αποκτήσει IP διεύθυση µέσω του µηχανισµού Address Autoconfiguration
ενηµερώνει τον Home Agent του καθώς και όλους τους Correspondent Nodes µε τους
οποίους ήταν σε επαφή για τη νέα του διεύθυνση.

Το ϐασικό πλεονέκτηµα του Mobile IPv6 συνίσταται στην υποστήριξη της κινη-
τικότητας ήδη από το επίπεδο 2 (Data Link Layer) ενώ όλες οι εναλλακτικές λύσεις
λειτουργούν στα επίπεδα 3 (Network) και 4 (Transport). Ακόµα, χάρη στην απευθείας
δροµολόγηση πακέτων µεταξύ Mobile Node και Correspondent Node επιτυγχάνεται
ϐελτιστοποίηση των διαδροµών (Route Optimization) ενώ δεν υπάρχει η ανάγκη για
Foreign Agent. Για το σκοπό αυτό χρησιµοποιείται η κεφαλίδα Routing Header και
όχι ενθυλάκωση πακέτων, µε αποτέλεσµα µείωση του µεγέθους των πακέτων. Τέ-
λος, χάρη στο Route Optimization δεν έχουµε απόρριψη πακέτων από routers που
πραγµατοποιούν ϕιλτράρισµα παράνοµης εισόδου (ingress filtering) για την αποτρο-
πή πλαστογράφησης διευθύνσεων (source address spoofing).

Εξαιτίας της σχετικά πρόσφατης προδιαγραφής του πρωτοκόλλου IPv6, προβλή-
µατα ασφαλείας που ανιχνεύθηκαν σε αρχικές εκδόσεις, την έλλειψη δικτυακού
εξοπλισµού και λογισµικού που το υποστηρίζει αλλά και τη σχετικά µικρή εξάπλωση
των ασυρµάτων δικτύων προς το παρόν, το Mobile IPv6 δεν έχει σηµαντική διάδοση.

3.4 Ιεραρχικό Mobile IP (Hierarchical Mobile IPv6)

Το Ιεραρχικό Mobile IP έρχεται να αντιµετωπίσει το πρόβληµα του αυξανόµενου
ϕόρτου σηµατοδοσίας στην περίπτωση σύνθετων δικτύων µε υποστήριξη κινητικό-
τητας. Σύµφωνα µε µελέτες, στο 69% των περιπτώσεων όπου γίνεται χρήση της
κινητικότητας, ο χρήστης δεν αποµακρύνεται ιδιαίτερα από την αρχική του ϑέση.
Για το λόγο αυτό, το Ιεραρχικό Mobile IP χειρίζεται διαφορετικά την τοπική κινη-
τικότητα από την συνολική και έτσι τα αιτήµατα καταγραφής σε ένα νέο Agent δεν
διασχίζουν συνήθως ολόκληρο το δίκτυο.
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Σχήµα 3.2: Ιεραρχικό Mobile IPv6

3.5 Η υλοποίηση HUT Dynamics Mobile IP

3.5.1 Εισαγωγή

Το πρωτόκολλο Dynamics HUT Mobile IP του Πολυτεχνείου του Ελσίνκι αποτελεί
µια υλοποίηση Mobile IP µε κύρια χαρακτηριστικά την επεκτασιµότητα, τον ιεραρ-
χικό χαρακτήρα και τη λειτουργία πάνω από IP v4. Είναι συµβατή µε το λειτουργικό
σύστηµα Linux ενώ το λογισµικό του Mobile Node εκτελείται και σε περιβάλλον W-
indows. Επιπλέον είναι η µόνη υλοποίηση που τυγχάνει σηµαντικού ενδιαφέροντος
από την επιστηµονική κοινότητα.

3.5.2 Βασικές έννοιες

Το Dynamics HUT Mobile IP υποστηρίζει την έννοια της ιεραρχικής τοπολογίας
Foreign Agents µε στόχο την αύξηση των επιδόσεων κατά τη διαποµπή. Μια ενδει-
κτική δενδρική τοπολογία παρουσιάζεται στην εικόνα 3.3. Ορίζουµε τις εξής ϐασικές
έννοιες :
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Σχήµα 3.3: Ιεραρχική ∆οµή Dynamics HUT Mobile IP

Highest Foreign Agent Είναι η ϱίζα του ιεραρχικού δέντρου των Foreign Agent.
Αν υπάρχει σύνδεση µε το Internet αυτή επιτυγχάνεται µέσα από τον Highest
Foreign Agent.

Intermediate Foreign Agent Πρόκειται για ενδιάµεσους ιεραρχικά Foreign Agent,
που αναλαµβάνουν τη δροµολόγηση µεταξύ κλάδων µε Lowest Foreign Agent.

Lowest Foreign Agent Πρόκειται για τα ϕύλλα του ιεραρχικού δέντρου και παρέ-
χουν τη σύνδεση µε τους Mobile Nodes.

Switching Foreign Agent Κατά τη µετακίνηση ενός Mobile Node µεταξύ των LFA
το µονοπάτι από τον HFA µέχρι τον τρέχοντα LFA µεταβάλλεται. Ο χαµηλό-
τερος ιεραρχικά Foreign Agent που ανήκει στο παλαιό και το νέο µονοπάτι
ονοµάζεται Switching Foreign Agent, αφού αναλαµβάνει τη µεταγωγή των πα-
κέτων µεταξύ των δύο κλάδων του δέντρου.

Η χρήση της παραπάνω ιεραρχίας δεν είναι υποχρεωτική και ενδείκνυται για µεγάλες
τοπολογίες µε πολλούς κινητούς κόµβους. Κάθε Foreign Agent λειτουργεί ανεξαρτή-
τως του ύψους του δέντρους, και έτσι η επέκταση της τοπολογίας δεν απαιτεί καµία
τροποποίηση του Mobile IP. ∆εν υπάρχει περιορισµός για το ύψος του δέντρου. Ω-
στόσο, ολόκληρη η τοπολογία ορίζεται στατικά µέσα από τα αρχεία ϱυθµίσεων του
Dynamics HUT, δεν υπάρχει δηλαδή κάποιο πρωτόκολλο δυναµικής δροµολόγησης.
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3.5.3 Ρύθµιση παραµέτρων του Dynamics HUT

Ρυθµίσεις Home Agent

Οι ϱυθµίσεις του Home Agent περιέχονται στο αρχείο /usr/local/etc/dynhad.conf .
Οι σηµαντικότερες είναι οι ακόλουθες :

Ρυθµίση των network interfaces

Οι παράµετροι που ϱυθµίζονται στο ακόλουθο τµήµα είναι οι εξής :

• ha_disc : ∆υναµική ανακάλυψη του Home Agent. Οι δυνατές τιµές είναι 0
(απενεργοποιηµένο) και 1 (ενεργοποιηµένο).

• agentadv : Αποστολή agent advertisements. Οι δυνατές τιµές είναι 0 (απο-
στολή µόνο µετά από agent solicitation), 1 (περιοδική αποστολή agent adver-
tisements και 2 (καµία αποστολή agent advertisements).

• interval : Συχνότητα απόστολής agent advertisements σε δευτερόλεπτα.

INTERFACES_BEGIN

# interface ha_disc agentadv interval

eth0 1 1 20

eth1 1 1 20

INTERFACES_END

Παράµετροι ασφαλείας

Οι παράµετροι που ϱυθµίζονται στο ακόλουθο τµήµα είναι οι εξής :

• authorized list Πρόκειται για την λίστα των κινητών κόµβων µε τις διευθύνσεις
IP τους που επιτρέπεται να χρησιµοποιήσουν την περιαγωγή

• replay method Καθορίζει τον αλγόριθµο προστασίας από επίθεση τύπου re-
play. Οι δυνατές τιµές παρουσιάζονται παρακάτω.

• auth algorithm Καθόριζει τον αλγόριθµο κρυπτογράφησης των δεδοµένων.

• timestamp tolerance Ορίζει τη µέγιστη διαφορά µεταξύ των ϱολογιών των
εµπλεκόµενων υπολογιστών σε δευτερόλεπτα.

• max lifetime Καθορίζει τη Ϲωή ενός πακέτου σε δευτερόλεπτα.

• shared secret Πρόκειται για τη συνθηµατική λέξη που χρησιµοποιείται για
την πιστοποίηση των έγκυρων Mobile Node.
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AUTHORIZEDLIST_BEGIN

1000 10.3.4.3

AUTHORIZEDLIST_END

# Authentication Algorithm:

# 1: MD5/prefix+suffix (a.k.a. keyed-MD5) [RFC 2002]

# 4: HMAC-MD5 [RFC 2104]

# 5: SHA-1 [FIPS 180-1]

# 6: HMAC-SHA1 [RFC 2104]

# Replay Protection Method:

# 0: none

# 1: timestamps

# 2: nonces

SECURITY_BEGIN

# auth. replay timestamp max shared

# SPI alg. meth. tolerance(sec) lifetime secret

1000 1 1 120 600 "test"

SECURITY_END

# Network Access Identifier (NAI) of this HA

# Unique identifier for this HA. NetworkAccessIdentifier

"test"

EnableTriangleTunneling TRUE

EnableReverseTunneling FALSE

3.5.4 Ρυθµίσεις Foreign Agent

Οι ϱυθµίσεις του Home Agent περιέχονται στο αρχείο /usr/local/etc/dynfad.conf .
Οι σηµαντικότερες είναι οι ακόλουθες :

• agentadv : Αποστολή agent advertisements. Οι δυνατές τιµές είναι 0 (απο-
στολή µόνο µετά από agent solicitation), 1 (περιοδική αποστολή agent adver-
tisements και -1 (καµία αποστολή agent advertisements).

• interval : Συχνότητα απόστολής agent advertisements σε δευτερόλεπτα.

• HighestFAIPAddress: IP διεύθυνση µέσω της οποίας επικοινωνεί ο Foreign
Agent µε τον Home Agent

• HighestFA: Θέση του FA στην ιεραρχία των FAs

INTERFACES_BEGIN

# interface type agentadv interval force_IP_addr
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eth0 2 1 5

eth1 3 1 5

INTERFACES_END

HighestFAIPAddress 10.3.2.2

HighestFA TRUE

SECURITY_BEGIN

# SPI Node IP Node alg. shared secret

2001 10.3.4.2 3 4 "test"

SECURITY_END

EnableTriangleTunneling TRUE

EnableReverseTunneling FALSE

3.5.5 Ρυθµίσεις Mobile Node

Οι ϱυθµίσεις του Home Agent περιέχονται στο αρχείο /usr/local/etc/dynmnd.conf .
Οι σηµαντικότερες είναι οι ακόλουθες :

• MNHomeIPAddress: Η Home Address του Mobile Node

• HomeNetPrefix : Η διεύθυνση του Home Network

• TunnelingMode: Μέθοδος δροµολόγησης. Οι δυνατές τιµές είναι 3 (ανάστρο-
ϕη δροµολόγηση) και 4 (τριγωνική δροµολόγηση)

MNHomeIPAddress 10.3.4.2

MNNetworkAccessIdentifier "test"

HAIPAddress 10.3.4.1

HomeNetPrefix 10.3.4.0/24

SPI 1000

SharedSecret "test"

FA_SECURITY_BEGIN

# SPI FA IP alg. shared secret

2001 10.3.5.1 4 "test"

FA_SECURITY_END

TunnelingMode 4
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4.1 Εισαγωγή

Οι ϐασισµένες στη ϑέση υπηρεσίες είναι υπηρεσίες προς τον τελικό χρήστη προ-
σαρµοσµένες στη συγκεκριµένη ϑέση που αυτός ϐρίσκεται. Την εποχή του µεγάλου
τηλεπικοινωνιακού ανταγωνισµού, οι ϐασισµένες στη ϑέση υπηρεσίες ανοίγουν νέους
ορίζοντες για τους τους παρόχους ασύρµατων επικοινωνιών, οι οποίοι επιδιώκουν την
προσφορά καινοτόµων και ελκυστικών υπηρεσιών «προστιθέµενης αξίας». Οι ϐασι-
σµένες στη ϑέση υπηρεσίες εφαρµόζουν ακριβή και σε πραγµατικό χρόνο εύρεση
της ϑέσης, έτσι ώστε να οδηγούν τους τελικούς χρήστες στα πλησιέστερα σηµεία εν-
διαφέροντος, να τους συµβουλεύσουν σχετικά µε τις γύρω τους συνθήκες, να τους
επιτρέψουν να έρθουν σε επαφή µε χρήστες που ϐρίσκονται σε κοντινή απόσταση ή
ακόµη να τους παράσχουν καθοδήγηση κατά τη µετακίνησή τους.

Η ανάγκη εντοπισµού της ϑέσης κινητών συσκευών πρωτοεµφανίστηκε στα στρα-
τιωτικά συστήµατα κατά τη διάρκεια του Β΄ Παγκόσµιου πολέµου. Η ιδέα ήταν
απλή: ο εντοπισµός καταπονηµένων στρατιωτών ή η ανακάλυψη και η εξόντωση
δολιοφθορέων. Το Αµερικάνικο Υπουργείο ΄Αµυνας εκτόξευσε µία σειρά ∆ορυφό-
ϱων Παγκόσµιας Θέσης (GPS) προκειµένου να υποστηρίξει στρατιωτικές ενέργειες.
Στις µέρες µας, ένα πλήθος εµπορικών συστηµάτων GPS έχουν αναπτυχθεί µε στό-
χο να παρέχουν πληροφορία ϑέσης στον κινητό χρήστη, εφαρµογές πλοήγησης και
ϐοήθεια σε περίπτωση έκτακτης ανάγκης.

4.2 Βασισµένες στη Θέση Υπηρεσίες (Location
Based Services)

4.2.1 Πεδία εφαρµογών υπηρεσίων ϐασισµένων στη ϑέση

Τα κυριότερα πεδία εφαρµογών όπου χρησιµοποιούνται υπηρεσίες ϐασισµένες
στη ϑέση είναι τα ακόλουθα

• Εφαρµογές ενηµέρωσης που αφορούν την κίνηση και τον καιρό σε συγκεκρι-
µένη ϑέση

• Ασύρµατη διαφήµιση και ηλεκτρονικά εισιτήρια

• Εντοπισµός κινηµατογράφων, ϑεάτρων και εστιατορίων και ηλεκτρονική κρά-
τηση

• Εφαρµογές ενηµέρωσης για εκπτώσεις και προσφορές καταστηµάτων

• Τηλεµατικές εφαρµογές διαχείρισης στόλου

• Εφαρµογές επικοινωνίας µε άλλους κινούµενους χρήστες

• Κινητός Χρυσός Οδηγός
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• Υπηρεσίες ενηµέρωσης

• Προσωποποιηµένο περιεχόµενο : Αυτή η κατηγορία αφορά ασύρµατα portal
που περιέχουν πληροφορία που συµπίπτει µε τις προσωπικές προτιµήσεις του
χρήστη, την οποία προωθούν προς αυτόν την κατάλληλη χρονική στιγµή.

4.3 Η Τεχνολογία

Ως ϑέση εννοούµε το µέρος στο οποίο είναι ϐρίσκεται ένα αντικείµενο στον πραγ-
µατικό κόσµο. Η ϑέση µπορεί να εκφραστεί µε διαφορετικούς τρόπους χρησιµο-
ποιώντας διαφορετικά πλαίσια αναφοράς, όπως η απόλυτη γεωγραφική ϑέση, η πε-
ϱιγραφική ϑέση ή η σχετική ϑέση. Ανάλογα µε τον τρόπο προσδιορισµού τη ϑέσης
του αντικειµένου, αυτή µπορεί να είναι ένα συγκεκριµένο σηµείο, µία περιοχή ή κά-
ποιο γεωγραφικό τόπο πάνω ή κοντά στη γη. Επιπλέον, ανάλογα µε την τεχνολογία
που χρησιµοποιείται, ποικίλει και η ακρίβεια στον προσδιορισµό της ϑέσης.

4.3.1 Γαιωδαιτικό ∆εδοµένο

Σε ένα γεωγραφικό σύστηµα αναφοράς, το γαιωδαιτικό δεδοµένο προσδιορίζει
το µέγεθος και το σχήµα της γης και την προέλευση και τον προσανατολισµό του
συστήµατος συντεταγµένων. Το σχήµα της γης είναι ανοµοιόµορφο και έτσι τα διά-
ϕορα γαιωδαιτικά δεδοµένα προσπαθούν να το µοντελοποιήσουν. Εφόσον το κάθε
δεδοµένο περιγράφει τη γη διαφορετικά, ανάλογα µε το ποιο χρησιµοποιείται σε
κάθε περίπτωση ϑα επηρεάσει π.χ. την ακρίβεια µε την οποία µπορεί κάποιος να
εκφράσει τη ϑέση ενός αντικειµένου.

Το πιο ευρέως χρησιµοποιούµενο γαιωδαιτικό µοντέλο είναι το World Geodetic
Reference System του 1984 (WGS - 84) το οποίο προδιαγράφηκε από τη Χαρτο-
γραφική Υπηρεσία της Αµερικής και χρησιµοποιείται µεταξύ άλλων για υπηρεσίες
πλοήγησης ϐασισµένες σε δορυφορικά συστήµατα.

4.3.2 Συστήµατα Συντεταγµένων

Η απόλυτη γεωγραφική ϑέση µπορεί να εκφραστεί χρησιµοποιώντας συστήµατα
συντεταγµένων, π.χ. το σύστηµα Γεωγραφικό Μήκος - Πλάτος - ΄Υψος, το σύστηµα
Earth Centred Earth Fixed και το Μερκατορικό Σύστηµα. Το πιο ευρέως χρησιµο-
ποιούµενο σύστηµα συντεταγµένων είναι αυτό του Γεωγραφικού Μήκους - Πλάτους
- ΄Υψους.

Σύστηµα Γεωγραφικού Μήκους - Πλάτους - ΄Υψους

Στο συγκεκριµένο σύστηµα συντεταγµένων, η ϑέση ενός αντικειµένου εκφράζεται
ως γεωγραφικό µήκος - πλάτος - ύψος. Το γεωγραφικό πλάτος και µήκος εκφρά-
Ϲονται σε µοίρες. Το γεωγραφικό πλάτος παίρνει τιµές στο εύρος από 0 έως 90
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µοίρες, όπου οι 0 µοίρες αντιστοιχούν στον ισηµερινό και οι 90 µοίρες αντιστοιχούν
στο Βόρειο και Νότιο πόλο. Προκειµένου να διαφοροποιείται το ϐόρειο από το νότιο
ηµισφαίριο, το σύµβολο "+" ή "N" χρησιµοποιείται για το ϐόρειο ηµισφαίριο και το
σύµβολο "-" ή "S" χρησιµοποιείται για το νότιο ηµισφαίριο. Το γεωγραφικό µήκος
εκφράζεται σε µοίρες και παίρνει τιµή από 0 έως 180 µοίρες δυτικά ή ανατολικά,
ξεκινώντας από τον κύριο µεσηµβρινό. Για τη δύση χρησιµοποιούνται τα σύµβολα
"+" ή ¨W¨ ενώ για την ανατολή χρησιµοποιούνται τα σύµβολα "-" ή ¨E¨. Το γεωγρα-
ϕικό ύψος σε ένα σηµείο είναι η απόσταση από το ελλειψοειδές αναφοράς µέχρι το
σηµείο, σε διεύθυνση κάθετη προς το ελλειψοειδές αναφοράς.

Σύστηµα συντεταγµένων Earth Centered - Earth Fixed

Οι συντεταγµένες Earth Centered - Earth Fixed προσδιορίζουν µία τριδιάστατη
ϑέση σχετικά µε το κέντρο της µάζας του ελλειψοειδούς αναφοράς. Ο άξονας x
ορίζεται από τη διατοµή του επιπέδου που προσδιορίζεται από τον κύριο µεσηµβρινό
και το επίπεδο του ισηµερινού. Ο y άξονας ϐρίσκεται στη διατοµή ενός επιπέδου 90
µοίρες ανατολικά του x άξονα και του επιπέδου του ισηµερινού. Ο άξονας z δείχνει
προς το ϐόρειο πόλο.

Μερκατορικό σύστηµα συντεταγµένων

Σύµφωνα µε το µερκατορικό σύστηµα συντεταγµένων, η γη είναι χωρισµένη σε
Ϲώνες που καθορίζονται από έναν αριθµό και ένα χαρακτήρα. Οι αριθµοί του µερ-
κατορικού συστήµατος καθορίζουν Ϲώνες γεωγραφικού µήκους 6 µοιρών, από τις
80 µοίρες νότιο πλάτος µέχρι τις 84 µοίρες ϐόριο πλάτος. Οι χαρακτήρες των Ϲω-
νών προσδιορίζουν Ϲώνες των 8 µοιρών που εκτείνονται ϐόρεια και νότια από τον
ισηµερινό. Υπάρχουν και ιδιαίτερες Ϲώνες ανάµεσα στις 0 µοίρες και τις 36 µοίρες
γεωγρφικού µήκους, πάνω από τις 72 µοίρες γεωγραφικού πλάτους και µία ειδική
Ϲώνη 32 ανάµεσα στις 56 και τις 64 µοίρες ϐόρειου πλάτους. Οι µερκατορικές συντε-
ταγµένες προσδιορίζουν διδιάστατες οριζόντιες ϑέσεις. Κάθε Ϲώνη έχει έναν κεντρικό
µεσηµβρινό.

4.4 Προϊόντα Προσδιορισµού ϑέσης

΄Ενα πλαίσιο υψηλό επιπέδου έχει προκύψει για υπηρεσίες ϐασισµένες στη ϑέση
το οποίο περιέχει τέσσερα κρίσιµα υποτµήµατα. Κάθε υποτµήµα προκειµένου να
αποδόσει τη λειτουργικότητά του στηρίζεται στη λειτουργικότητα των προηγούµενων.

Το ακόλουθο σχήµα απεικονίζει τα υποτµήµατα αυτού του πλαισίου

4.4.1 Λύσεις Προσδιορισµού της Θέσης

Το υποτµήµα αυτό αναφέρεται σε εργαλεία τα οποία είναι σε ϑέση να εντοπίσουν
τη ϑέση ενός κινητού τερµατικού. Στόχος τους είναι να προσδιορίσουν τη ϑέση και να
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Σχήµα 4.1: Ιεραρχία Υπηρεσιών Βασισµένων στη ϑέση

τη µετατρέψουν σε κατανοητή γεωγραφική πληροφορία. Μία λύση προσδιορισµού
ϑέσης χρησιµοποιεί διάφορες τεχνολογίες υπηρεσιών προσδιορισµού ϑέσης.

4.4.2 Περιεχόµενο Προϊόντος & Υπηρεσίες

Το συγκεκριµένο υποτµήµα αναφέρεται στον όγκο της πληροφορίας αναφοράς
που απαιτείται προκειµένου να υποστηριχθεί µία υπηρεσία ευαίσθητη στη ϑέση του
χρήστη, συµπεριλαµβανοµένης της διαχείρισης χαρτών, πληροφορίας διευθύνσε-
ως, µοντέλων δροµολόγησης, σηµείων ενδιαφέροντος και πληροφορίας πραγµατικού
χρόνου. Μία σηµαντική ποσότητα γεωγραφικής πληροφορίας πρέπει να ληφθεί, να
µορφοποιηθεί και ελεγχθεί ποιοτικά. Αυτή η διαδικασία δεν πραγµατοποιείται µό-
νο µία ϕορά. Είναι µία διαρκής, κυκλική διαδικασία της οποίας στόχος είναι να
ϐελτιώσει την πληρότητα, την συµβατότητα, τη συνέπεια και την ακρίβεια. Ενώ το
περιεχόµενο αποτελεί ένα σηµαντικό µέρος της λύσης γεωγραφικής πληροφορίας,
συνήθως υποτιµάται σαν προτεραιότητα σε σχέση µε τις τεχνολογικές αποφάσεις.

4.4.3 Middleware Τµήµατα Βασισµένα στη Θέση

΄Ενα τέτοιο τµήµα συνήθως περιγράφεται ως «GeoToolbox» middleware. Το υπο-
τµήµα αυτό αλληλεπιδρά µε το περιεχόµενο κάποιας ϑέσης ΧΥ καθώς και υποσυ-
στήµατα χρέωσης µε σκοπό να παράσχει ένα πλούσιο API το οποίο επιτρέπει στους
προγραµµατιστές εφαρµογών να καταστήσουν κάποιες υπηρεσίες ευαίσθητες στην
πληροφορία ϑέσης µε ταχύτητα και ευκολία. Αυτό το υποτµήµα αποτελεί τον πυρή-
να της όλης λύσης, διότι αναλαµβάνει µία ποικιλία πολυπλοκών ενεργειών εκ µέρους
πολλών εφαρµογών:

• Γεωκωδικοποίηση: είναι η ικανότητα να λαµβάνει µερική πληροφορία διευ-
ϑύνσεως και να επιστρέφει τη γεωγραφική πληροφορία, λαµβάνοντας υπόψη
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τις διαφορές των συµβάσεων στις τοπικές διευθύνσεις και το κοινό ανθρώπινο
σφάλµα.

• Αντίστροφη γεωκωδικοποίηση: είναι η ικανότητα να λαµβάνει γεωγραφική
πληροφορία και να επιστρέφει µία διαισθητική περιγραφή αυτής της τοποθε-
σίας χρησιµοποιώντας ένα πλήθος από ορόσηµα σηµεία.

• Βελτιστοποίηση ϑέσης : είναι η ικανότητα να δέχεται γεωγραφική πληροφορία
και να επιστρέφει µία διαισθητική περιγραφή της συγκεκριµένης ϑέσης µε
µία πρόσθετη ϕιλτραρισµένη λίστα από σηµεία, έτσι ο χρήστης να µπορεί να
επιλέξει την ακριβή τους ϑέση.

• Χωρικές έρευνες : µία χωρική µηχανή ικανή να υποστηρίξει ερωτήσεις για
σηµεία ενδιαφέροντος που ϐασίζονται στη γεωγραφική ακρίβεια, τον τύπο, το
όνοµα κτλ. λαµβάνοντας υπόψη το δίκτυο τοπικών διαδροµών.

• Οδηγίες πορείας : είναι η ικανότητα δηµιουργίας ϐήµα - προς - ϐήµα οδηγιών
πλοήγησης και χαρτογράφησης διαδροµών, λαµβάνοντας υπόψη τον τρόπο
µετακίνησης, τους µονόδροµους, την κίνηση, τα ϕανάρια και άλλους παράγο-
ντες επιρροής.

4.5 Τεχνολογίες προσδιορισµού τοποθεσίας

Οι τεχνολογίες εντοπισµού ϑέσης που χρησιµοποιούνται ευρέως ϐασίζονται στις
κινητές συσκευές και στα δίκτυα. ΄Ετσι, αποδίδουν διαφορετικά επίπεδα γεωγρα-
ϕικής ακρίβειας, διαφορετικά επίπεδα επένδυσης σε λογισµικό και hardware και
έχουν διαφορετικές απαιτήσεις από τους παρόχους υπηρεσιών.

4.5.1 Τεχνολογίες που ϐασίζονται στις συσκευές

Cell - ID

Το Cell - ID εµφανίζεται σε δίκτυα GSM, GPRS και WCDMA. Απαιτεί από το
δίκτυο να ταυτοποιεί το σταθµό ϐάσης µε τον οποίο το κινητό τηλέφωνο επικοινω-
νεί, καθώς και τον προσδιορισµό της ϑέσης του συγκεκριµένου σταθµού ϐάσης. Η
υπηρεσία γεωγραφικού εντοπισµού του Cell - ID ταυτοποιεί τη ϑέση MS ή UE ως τη
ϑέση του σταθµού ϐάσης και προωθεί την πληροφορία στην εφαρµογή υπηρεσιών
ϐασισµένων στη ϑέση. Το Cell - ID χρησιµοποιήθηκε παλαιότερα, όταν τα υψηλά
επίπεδα ακρίβειας της ϑέσης δεν ήταν ούτε σηµαντικά, ούτε απαραίτητα.

Αν ένα κινητό τερµατικό χρησιµοποιείται για την πραγµατοποίηση µίας κλήσης,
τότε η πληροφορία σχετικά µε την τοποθεσία του cell στο οποίο ϐρίσκεται το τερ-
µατικό ϑα ανανεωθεί στο δίκτυο σε πραγµατικό χρόνο. Παρ’ολα αυτά αν το κινητό
τερµατικό είναι ανενεργό, τότε η τελευταία µετάδοση ϑέσης ϑα αποθηκευτεί από το
δίκτυο στον Καταχωρητή Home Location (HLR). Προκειµένου το δίκτυο να ανανεώσει
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την πληροφορία της ϑέσης του κινητού τερµατικού, ϑα αναζητήσει το τερµατικό, κα-
λώντας το να παρακολουθήσει την ισχύ του σήµατος από τους γύρω σταθµούς ϐάσης,
έτσι ώστε να ενηµερώσει το δίκτυο σχετικά µε το Cell - ID στο οποίο ϐρίσκεται.

Η ακρίβεια αυτής της µεθόδου εξαρτάται από το µέγεθος της κυψέλης και µπορεί
να είναι πολύ µικρή σε πολλές περιπτώσεις, εφόσον µία τυπική κυψέλη GSM µπορεί
να έχει διάµετρο από 2km έως 20km. Χρησιµοποιώντας πικοκυψέλες είναι δυνατό
να επιτευχθεί ακρίβεια 150 µέτρων.

Cell - ID + Timing Advance (TA)

Ο χρόνος στον οποίο ένα κινητό τερµατικό στέλνει τη ϱιπή εκποµπής του, είναι
κρίσιµος για την αποδοτική λειτουργία ενός GSM/GPRS δικτύου. Κάθε κινητός
σταθµός µέσα σε µία δεδοµένη κυψέλη, µπορεί να ϐρίσκεται σε µεταβλητή απόσταση
από το σταθµό ϐάσης που τον εξυπηρετεί και επίσης η ϱιπή δεδοµένων από τον
εκάστοτε κινητό σταθµό πρέπει να ϕτάνει το σταθµό ϐάσης τη συγκεκριµένη χρονική
στιγµή που οι χρονοσχισµές που του αντιστοιχούν είναι διαθέσιµες.

Εποµένως, είναι απαραίτητη η συνεργασία του κινητού τερµατικού µε το σταθ-
µό ϐάσης την κατάλληλη χρονική στιγµή. Λαµβάνοντας υπόψη ότι η διάρκεια της
χρονικής προπορείας για τον εκάστοτε κινητό σταθµό εξαρτάται από την απόστασή
του από το σταθµό ϐάσης, είναι δυνατό να χρησιµοποιήσουµε αυτήν την πληροφο-
ϱία προκειµένου να προσδιορίσουµε την απόσταση του καλούντος. Η πληροφορία
της χρονικής προπορείας είναι χρήσιµη στην περίπτωση της αυξήσεως της ακρίβειας
µέσα σε κυψέλες που έχουν ακτίνα µεγαλύτερη των 550 µέτρων. Αυτό συµβαίνει
διότι οι ϱυθµίσεις που πραγµατοποιούνται για το συγχρονισµό της µετάδοσης του
κινητού τερµατικού υπολογίζονται σε σχέση µε το πόσα πολλαπλάσια των 500-550
µέτρων απέχει το κινητό τερµατικό από το σταθµό ϐάσης.

Cell - ID + Signal Strength (RX Measurement/NMR)

Ο κινητός τερµατικός σταθµός µετράει συνεχώς την ισχύ του σήµατος από τους
σταθµούς ϐάσης που περικλείουν το κινητό τερµατικό και επιστρέφει ένα πίνακα
τιµών στο σταθµό ϐάσης που τον εξυπηρετεί. ΄Ετσι, το κινητό τερµατικό έχει τη
δυνατότητα να εκπέµψει και να λάβει από το σταθµό ϐάσης που παρουσιάζει τη ϐέλ-
τιστη ισχύ σήµατος, µε αποτέλεσµα να ϐελτιώνεται η ποιότητα της κλήσης για τον
τελικό χρήστη και να γίνεται περισσότερο επαρκής χρησιµοποιήση της δικτυακής
υποδοµής. Με την πληροφορία της ισχύος σήµατος, είναι ϑεωρητικά πιθανό να υ-
πολογιστεί η γεωγραφική ϑέση του καλούντος λαµβάνοντας υπόψη το ϱυθµό µε τον
οποίο µειώνεται το σθένος του σήµατος RX καθώς η απόσταση ανάµεσα στον καλού-
ντα και τον καλούµενο αυξάνεται. Παρόλα αυτά υπάρχει ένας αριθµός παραγόντων
που περιορίζουν την αποδοτικότητα αυτής της µεθόδου, καθώς η απόσταση δεν είναι
ο µοναδικός παράγοντας που επηρεάζει τη διάδοση των ηλεκτροµαγνητικών σηµά-
των. Τα χαρακτηριστικά της εδαφικής περιοχής ανάµεσα στον ποµπό και το δέκτη,
καθώς και η εξασθένηση των εσωτερικών χώρων έχουν µεγάλη επίδραση σε αυτές
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τις µετρήσεις. Η πυκνότητα των υλικών µε τα οποία είναι κατασκευασµένο ένα κτί-
ϱιο, καθώς και το ύψος του ορόφου από τον οποίο καλεί ο χρήστης έχουν αρνητικό
αντίκτυπο στην ισχύ του σήµατος που λαµβάνεται από το δέκτη.

4.5.2 Τεχνολογίες που ϐασίζονται στη δικτυακή υποδοµή

Τεχνολογίες που ϐασίζονται σε τριγωνισµό (triangulation)

΄Ενα πλήθος διαφορετικών ϐασισµένων στο δίκτυο τεχνολογιών µέτρησης µπο-
ϱούν να χρησιµοποιηθούν µε σκοπό τον εντοπισµό του καλούντος. Μερικές από τις
κυριότερες παρουσιάζονται παρακάτω:

Βελτιωµένη µέθοδος παρατηρούµενης χρονικής διαφοράς (E-OTD) Ηµέθοδος
E-OTD χρησιµοποιείται µόνο στα δίκτυα GSM και GPRS. Στην περίπτωση του
GSM, το κινητό τερµατικό παρακολουθεί τη ϱιπή µετάδοσης από πολλαπλούς
γειτονικούς σταθµούς ϐάσης και µετρά τις χρονικές διαφορές ανάµεσα στις α-
ϕίξεις τον πλαισίων GSM από τους σταθµούς ϐάσης µε τους οποίους επικοινω-
νεί. Αυτές οι µετρούµενες χρονικές διαφορές αποτελούν τη ϑεµελιώδη µέτρηση
της µεθόδου E-OTD και χρησιµοποιούνται για να υπολογιστεί η ϑέση ενός κι-
νητού τερµατικού µε trilateration (τριγωνοποίηση). Η ακρίβεια της µεθόδου
E-OTD είναι συνάρτηση της ανάλυσης των µετρήσεων των χρονικών διαφο-
ϱών, της γεωµετρίας του γειτονικού σταθµού ϐάσης και του περιβάλλοντος του
σήµατος. Η κινητή συσκευή πρέπει να µετρήσει χρονική διαφορά από τουλά-
χιστον τρεις σταθµούς ϐάσης προκειµένου να πραγµατοποιήσει προσδιορισµό
διδιάστατης γεωγραφικής ϑέσης. Η µέθοδος E-OTD απαιτεί ακριβή χρονική
πληροφορία. Οι µονάδες µέτρησης απόστασης (Location Measurement Units
- LMUs) είναι απαραίτητες στα δίκτυα GSM και GPRS για την ακριβή χρονική
πληροφορία. Η πιο σηµαντική απαίτηση για αυτή την τεχνολογία είναι ότι ο
σταθµός ϐάσης στο δίκτυο παρακολουθείται από τουλάχιστον µία LMU. Ειδι-
κό λογισµικό είναι επίσης απαραίτητο στο κινητό τερµατικό προκειµένου να
υποστηρίζει την τεχνολογία E-OTD. Η ανάγκη για LMUs εισάγει σηµαντικές
αλλαγές στην υποδοµή καθώς απαιτεί την εγκατάσταση χιλιάδων LMUs στα
GSM/GPRS δίκτυα. Αυτό απαιτεί σηµαντική προσπάθεια στη σχεδίαση του
δικτύου, συµβατότητα µε τις τοπικές νοµικές διατάξεις όπου απαιτούνται νέες
τοποθετήσεις, καθώς και επιπλέον κόστος στο σχεδιασµό, της εγκατάστασης,
της πιστοποίησης και της συντήρησης του δικτύου των LMUs. Αυτή το επίπεδο
πολυπλοκότητας δυσκολεύει την ικανότητα του παρόχου του δικτύου να πα-
ϱέχει υποστήριξη περιαγωγής για µία E-OTD ϐασισµένη στη ϑέση υπηρεσία
µε αποτέλεσµα να επιµηκύνει το χρόνο που απαιτείται για την εγκατάσταση
υπηρεσιών ϐασισµένων στη ϑέση που απαιτούν δικτυακή υποδοµή.
Η E-OTD προσφέρει ϐελτιωµένη απόδοση σε σύγκριση µε τη µέθοδο Cell-ID,
αλλά απαιτεί τη χρήση των LMUs. Αυτό αυξάνει το κόστος και την πολυπλοκό-
τητα της υλοποίησης, όπως προαναφέρθηκε. Η µέθοδος E-OTD απαιτεί επίσης
ένα µεγάλο πλήθος µηνυµάτων δεδοµένων που πρέπει να µεταδοθούν για την
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παροχή της πληροφορίας ϑέσης. Η πληροφορία αυτή, όµως, µεταβάλλεται
διαρκώς. Συνεπώς, η κίνηση αυτή των µηνυµάτων είναι πολύ µεγαλύτερη α-
πό αυτή που χρησιµοποιείται στην περίπτωση της µεθόδου Assisted GPS ή
της µεθόδου Cell-ID, µε αποτέλεσµα η µέθοδος E-OTD να χρησιµοποιεί πε-
ϱισσότερο εύρος Ϲώνης του δικτύου από αυτές τις τεχνολογίες. Η ακρίβεια
επηρεάζεται από το ϕαινόµενο των πολλαπλών µονοπατιών και τις ανακλά-
σεις των σηµάτων καθώς χρησιµοποιεί τουλάχιστον τρεις σταθµούς ϐάσης. Το
σύσηµα είναι αρκετά ανακριβές σε αγροτικές περιοχές, καθώς εκεί είναι εγκα-
τεστηµένος µικρότερος αριθµός σταθµών ϐάσης.

Μετρούµενη χρονική διαφορά άφιξης (OTDOA) Η µέθοδος OTDOA λειτουργεί
µόνο στην περίπτωση των WCDMA δικτύων. Η OTDOA ϑεωρείται γενικά σαν
µια έκδοση WCDMA της µεθόδου E-OTD. Η τεχνική OTDOA υπηρεσιών ϑέσης
εκτιµά τη ϑέση ενός κινητού τερµατικού αναφορικά µε το χρονισµό των σηµά-
των όπως αυτά λαµβάνονται στον εξοπλισµό του χρήστη από τουλάχιστον τρεις
σταθµούς ϐάσης. Η ϑέση της συσκευής είναι η διατοµή τουλάχιστον δύο υ-
περβολών που ορίζονται από την παρατηρούµενη χρονική διαφορά άφιξης των
πλαισίων WCDMA από πολλαπλούς σταθµούς ϐάσης. Η αδυναµία και αυτής
της τεχνικής όσον αφορά περιοχές µε αραιό δίκτυο σταθµών ϐάσης είναι δεδο-
µένη. Καθώς το δίκτυο WCDMA ϐασίζεται στο CDMA, είναι ϐελτιστοποιηµένο
όσον αφορά τη χαµηλή ισχύ και την επαρκέστερη χρήση του εύρους Ϲώνης.
Η ικανότητα του κινητού τερµατικού να ϐλέπει και να χρησιµοποιεί πολλα-
πλούς σταθµούς ϐάσης είναι περιορισµένη. Αυτό επηρεάζει την ακρίβεια και
τη συνόλικη απόδοση της µεθόδου OTDOA η οποία σε πολλές περιπτώσεις
είναι χειρότερη της E-OTD. Επιπλέον, για το συγχρονισµό ενός δικτύου στο
ϐαθµό που απαιτείται για να υποστηριχθεί η ακρίβεια της εύρεσης ϑέσης µε τη
µέθοδο OTDOA είναι απαραίτητο να χρησιµοποιηθούν ακριβότερες µονάδες
χρόνου, όπως LMU.

Γωνία Αφιξης (Angle of Arrival) Η µέθοδος ΑΟΑ χρησιµοποιεί multi-array κε-
ϱαίες και προσπαθεί να εκτιµήσει την κατεύθυνση της άφιξης του σήµατος
ενδιαφέροντος. ΄Ετσι, µία µοναδική µέτρηση µε τη µέθοδο ΑΟΑ τοποθετεί
τη ϑέση της πηγής του σήµατος πάνω στη µια ακµή της εκτιµώµενης γωνίας
άφιξης. Αν υπάρχουν τουλάχιστον δύο τέτοιες εκτιµήσεις της γωνίας άφιξης
από δύο κεραίες σε δύο διαφορετικές ϑέσεις, η ϑέση της πηγής του σήµατος
µπορεί να προσδιορισθεί από την τοµή των δύο ευθειών που προκύπτουν από
τις δύο κεραίες. Συνήθως, χρησιµοποιούνται πολλαπλές µετρήσεις της γωνίας
άφιξης του σήµατος προκειµένου να ϐελτιωθεί η ακρίβεια της εκτίµησης µε
παραπάνω πληροφορία.
Μία σηµαντική απαίτηση για ακριβή εκτίµηση της ϑέσης είναι ότι το σήµα που
ϕτάνει στη συστοιχία κεραίων από την πηγή πρέπει να έρχεται από την κατεύ-
ϑυνση της γραµµής οπτικής επαφής (LOS). ΄Οµως, αυτό δε συµβαίνει συχνά
σε ένα κυψελωτό σύστηµα, το οποίο µπορεί να λειτουργεί σε ένα κανάλι υπό
ισχυρή σκίαση. ΄Ενα άλλο µειονέκτηµα είναι το σηµαντικό κόστος εγκατάστα-
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σης των συστοιχιών κεραιών. Η υπηρεσία ϑέσης που χρησιµοποιεί τη µέθοδο
γωνίας άφιξης του σήµατος ενδέχεται να απαιτεί συχνή ϐαθµονόµηση αφού
ακόµη και µία µικρή αλλαγή στην διάταξη της συστοιχίας των κεραιών, λόγω
ανέµου ή καταιγίδας, µπορεί να προκαλέσει σηµαντική αλλαγή στο σφάλµα
προσδιορισµού της ϑέσης. ΄Ενα άλλο πρόβληµα της µεθόδου ΑΟΑ είναι η
πολυπλοκότητα των αλγορίθµων της.

Global Positioning Services (GPS)

Η τεχνολογία GPS χρησιµοποιείται σε δίκτυα GSM, GPRS και WCDMA. Η µέ-
ϑοδος GPS ϐασίζεται σε ένα δορυφορικό σύστηµα πλοήγησης που ιδρύθηκε και
ελέγχεται από το αµερικάνικο υπουργείο άµυνας. Παρά την τεράστια ϐάση εκα-
τοµµυρίων χρηστών ανά τον κόσµο, το σύστηµα σχεδιάστηκε και λειτουργεί από το
προσωπικό του αµερικάνικου στρατού. Το GPS παρέχει κωδικοποιηµένα δορυφορι-
κά σήµατα τα οποία µπορούν να επεξεργαστούν µόνο οι δέκτες GPS µε αποτέλεσµα
να µπορούν να υπολογίσουν τη ϑέση, την ταχύτητα και το χρόνο.

Η ϐασική µέτρηση που πραγµατοποιείται από ένα δέκτη GPS είναι ο χρόνος
που απαιτείται για τη διάδοση του σήµατος από το ένα σηµείο στο διάστηµα σε
ένα άλλο. Επειδή στη γενική περίπτωση, η ταχύτητα που ταξιδεύουν τα σήµατα
RF είναι γνωστή µε σχετική ακρίβεια, αυτή η µέτρηση χρόνου µπορεί εύκολα να
µετατραπεί σε απόσταση από την RF πηγή. Εάν µετρηθεί η απόσταση του δέκτη
από τέσσερις δορυφόρους, τότε ο δέκτης µπορεί µε ακρίβεια να προσδιορίσει τη
ϑέση του οπουδήποτε στη γη. Τέσσερα σήµατα δορυφόρων GPS χρησιµοποιούνται
για τον υπολογισµό ϑέσεων σε τρεις διαστάσεις καθώς και για την άγνωστη χρονική
απόκλιση στο ϱολόι του δέκτη. Το σύστηµα επιτρέπει στους στρατιωτικούς χρήστες
να χρησιµοποιούν µία εµπλουτισµένη οµάδα σηµάτων πετυχαίνοντας περισσότερο
εγγυηµένη ακρίβεια από ότι µπορούν να πετύχουν οι πολίτες.

Η λειτουργία του συστήµατος ϐασίζεται κυρίως στους δορυφόρους GPS. ΄Ενα
πλήθος 28 τέτοιων δορυφόρων είναι τοποθετηµένοι σε κατάλληλες τροχιές ώστε να
καλύπτουν σχεδόν όλη τη γήινη επιφάνεια. Κάθε χρονική στιγµή 4 έως 6 δορυφόροι
ϐρίσκονται σε τροχιά µε στόχο να καλύψουν τυχούσα δυσλειτουργία κάποιου από
τους χρησιµοποιούµενους δορυφόρους. Η τροχιά ενός δορυφόρου ϐρίσκεται σε ύψος
έντεκα χιλιάδων ναυτικών µιλίων και ακολουθεί έξι διαφορετικά τροχιακά µονοπάτια.
Κάθε δορυφόρος εκτελεί µία πλήρη τροχιά γύρω από τη γη δύο ϕορές µέσα σε 24
ώρες. Ο δορυφόρος µεταδίδει σε δύο διαφορετικές συχνότητες, τη συχνότητα "L1", η
οποία ϐρίσκεται στα 1575.42MHz και χρησιµοποιείται για πολιτικούς σκοπούς. Η
δεύτερη συχνότητα η οποία χρησιµοποιείται για στρατιωτικούς σκοπούς ϐρίσκεται
στα 1227.6MHz.

Οι χρήστες του συστήµατος εκµεταλλεύονται την ικανότητα των δεκτών GPS να
µετατρέπουν τα λαµβανόµενα σήµατα σε γεωγραφική ϑέση και εκτίµηση ταχύτητας,
ενώ ο δέκτης µπορεί να χρησιµοποιηθεί και σαν µία εξαιρετικά ακριβής χρονική
πηγή. Οι δέκτες GPS χρησιµοποιούνται για πλοήγηση, εύρεση ϑέσης, προσδιορισµό
χρόνου και αλλού είδους έρευνα.
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Wireless Assisted - GPS

Ο δέκτης GPS υπολογίζει την απόσταση χρησιµοποιώντας τη µέτρηση του χρόνου
που απαιτείται προκειµένου το σήµα να ταξιδέψει από το δορυφόρο µέχρι το δέκτη.
Προκειµένου να είναι ακριβής η πληροφορία του χρόνου είναι ανάγκη το λαµβανό-
µενο σήµα από το δορυφόρο να είναι σχετικά ισχυρό. Για να προσπεραστεί αυτός ο
περιορισµός ένας δέκτης Assisted GPS χρησιµοποιεί ϐοηθητικά δεδοµένα από ένα
A-GPS Location Server (Εξυπηρετητή Θέσης) ο οποίος παρέχει πληροφορία στο δέ-
κτη, η οποία ϐελτιώνει το κατώφλι ευαισθησίας περίπου κατά 25dB και µειώνει το
χρόνο εκκίνησης κατά 5 δευτερόλεπτα. Αυτή η προσέγγιση περιορίζει τους µακρούς
χρόνους εκκίνησης των συµβατικών δεκτών GPS και επιτρέπει στο δέκτη να λειτουρ-
γεί κάτω από αντίξοες συνθήκες GPS σηµάτων. Η απόδοση του Α-GPS µειώνεται
σε περιβάλλοντα όπου τα σήµατα των δορυφόρων είναι σχετικά µπλοκαρισµένα. Το
Assisted - GPS προσφέρει καλύτερη ακρίβεια από τις µεθόδους Cell-ID, E-OTD ή
OTDOA, ενώ δεν απαιτεί ακριβό εξοπλισµό όπως LMU. Μία πλατφόρµα A-GPS έχει
σχεδόν αµελητέα επιρροή σε µία υποδοµή και µπορεί εύκολα να υποστηρίξει την
περιαγωγή, αλλά απαιτεί GPS κύκλωµα µέσα στο κινητό τερµατικό.

Υβριδική Τεχνολογία

΄Ενα υβριδικό A-GPS λειτουργεί σε δίκτυα GSM, GPRS και WCDMA. Η υβριδική
τεχνολογία προσδιορισµού της ϑέσης συνδυάζει τη µέθοδο Assisted - GPS µε κάποια
άλλη τεχνική προσδιορισµού της ϑέσης µε έναν τρόπο που επιτρέπει τα πλεονεκτή-
µατα της µίας να καλύπτουν τις αδυναµίες της άλλης µε στόχο την παροχή µίας
περισσότερο αυτόµατης και αξιόπιστης λύσης. Επειδή το A-GPS είναι ανεξάρτητο
του εξωτερικού περιβάλλοντος, µπορεί να συνδυαστεί µε οποιαδήποτε από τις κύριες
τεχνολογίες. Η υβριδική λύση παρέχει ακριβή και αξιόπιστο προσδιορισµό της ϑέσης
ακόµη κι εκεί που µία ανεξάρτητη λύση και το GPS αποτυγχάνουν.

Η πιο συχνή υλοποίηση της υβριδικής τεχνολογίας για τα GSM, GPRS και W-
CDMA δικτύα είναι να συνδυαστεί το A-GPS µε την τεχνική του Cell-ID. Αυτό ϐελ-
τιώνει την απόδοση σε περιοχές όπου το A-GPS δεν µπορεί να παράγει πληροφορία
ϑέσης και παρέχει την ακρίβεια του A-GPS σε όλες τις άλλες περιπτώσεις. Η ακρίβεια
του A-GPS µειώνεται µόνο σε ϐάθη µέσα σε κτίρια ή σε πυκνοκατοικηµένες αστικές
περιοχές όπου η τεχνική του Cell-ID µπορεί να παράσχει τον προσδιορισµό της ϑέ-
σης. Ο συνδυασµός του A-GPS και του Cell-ID περιλαµβάνει και το πλεονέκτηµα
της περιαγωγής που προσδιορίζεται και στις δύο τεχνικές.
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4.6 Οι Βασισµένες στη Θέση Υπηρεσίες και η
Αγορά

4.6.1 Εφαρµογές

Η ικανότητα µίας ασύρµατης τεχνολογίας να προσδιορίζει τη ϑέση των τελικών
χρηστών είναι ένα χαρακτηριστικό, παρά µία υπηρεσία από µόνη της. Το χαρακτηρι-
στικό αυτό καθιστά ικανές τις υπάρχουσες υπηρεσίες πολύ πιο χρήσιµες στο χρήστη
και προάγει την ανάπτυξη νέων υπηρεσιών. Υπάρχουν τέσσερις διαφορετικές οικο-
γένειες υπηρεσιών που ϐασίζονται στη ϑέση, κάθε µία από τις οποίες προσδιορίζεται
από µία λίστα χαρακτηριστικών. Οι τέσσερις οικογένειες είναι οι ακόλουθες :

• Υπηρεσίες Ασύρµατης Ειδοποίησης

• Υπηρεσίες Πληροφοριών Βασισµένες στη Θέση

• Υπηρεσίες Προσδιορισµού ϑέσης

• Βοηθητικές Υπηρεσίες προς τους τελικούς χρήστες

Υπηρεσίες Ασύρµατης Ειδοποίησης

Οι υπηρεσίες ειδοποίησης ενεργοποιούνται αυτόµατα όταν ο χρήστης εισέλθει σε
µία προκαθορισµένη περιοχή. Παρά το γεγονός ότι έχουν σχεδιαστεί για να περικλεί-
ουν σχετικά µεγάλες περιοχές, οι υπηρεσίες αυτές απαιτούν αρκετά καλά επίπεδα
ακρίβειας, ειδικά στην περίπτωση της ϐασισµένης στη ϑέση χρέωσης. Υπάρχουν δύο
ϐασικοί τύποι υπηρεσιών ειδοποίησης :

Βασισµένη στη Θέση Χρέωση Οι συνδροµητές είναι ικανοί να επιλέξουν ένα πλή-
ϑος Ϲωνών, διάφορων µεγεθών, µέσα στις οποίες οι κλήσεις που πραγµατο-
ποιούν και τα δεδοµένα που ανταλλάσσουν ϑα χρεώνονται µε κάποια έκπτω-
ση. Αυτή η υπηρεσία ϐασίζεται στην υπόθεση ότι ο κύριος όγκος των κλήσεων
και των δεδοµένων ενός χρήστη ανταλλάσσεται από µερικές µόνο περιοχές. Η
υπηρεσία αυτή σχεδιάστηκε προκειµένου να ωθήσει τους χρήστες να µετακι-
νηθούν από τα σταθερά δίκτυα προς τα ασύρµατα.

∆ιαφηµιστικές Υπηρεσίες Αυτος ο τύπος υπηρεσιών περιλαµβάνει υπηρεσίες ό-
πως πληροφορίες για ταξιδιώτες οι οποίοι µόλις προσγειώθηκαν σε κάποιο
αεροδρόµιο και επιθυµούν να πληροφορηθούν σχετικά µε τις εταιρείες ΤΑ-
ΞΙ ή την κατάσταση των πτήσεων. Επίσης, διαφηµίσεις που ενδιαφέρουν το
χρήστη µπορεί να λαµβάνονται καθώς αυτός περνά µπροστά από κάποιο κα-
τάστηµα. Στην τελευταία περίπτωση, προκειµένου ο χρήστης να µη λαµβάνει
άχρηστη πληροφορία, ϑα ήταν απαραίτητο να µπορεί να προσδιορίσει τον τύπο
της πληροφορίας που ϑα τον ενδιέφερε να λαµβάνει.
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Υπηρεσίες Πληροφοριών Βασισµένες στη Θέση

Αυτός ο τύπος των υπηρεσιών περιλαµβάνει οποιαδήποτε εφαρµογή όπου η πλη-
ϱοφορία ϕιλτράρεται και παραδίδεται στο χρήστη µε έναν τρόπο που ϐασίζεται στη
ϑέση του. Η πληροφορία ϑα µπορούσε να µεταδίδεται µε διάφορους τρόπους όπως
µέσω SMS ή µέσω κάποιων υπηρεσιών δεδοµένων.

Το επίπεδο της απαιτούµενης ακρίβειας για τέτοιου τύπου υπηρεσίες ποικίλει
σηµαντικά ϐασιζόµενο στη ϕύση της πληροφορίας. Οταν πρόκειται για υπηρεσία
πλοήγησης ϑα ήταν απαραίτητο να υπάρχει υψηλός ϐαθµός ακρίβειας, αλλά στην
περίπτωση των δελτιών καιρού, είναι απαραίτητο ένα αρκετά χαµηλό επίπεδο ακρί-
ϐειας. Συνεπώς, οι υπηρεσίες που ϐασίζονται στη ϑέση µπορούν να παρασχεθούν
στον τελικό χρήστη χρησιµοποιώντας οποιαδήποτε τεχνική, από το Cell-ID έως το A-
GPS. Η χρέωση τέτοιων υπηρεσιών ϑα εξαρτάται από τη µέθοδο που χρησιµοποιείται
προκειµένου να λάβει την πληροφορία ο χρήστης. Μία υπηρεσία ϐασισµένη στην τε-
χνολογία των SMS ϑα µπορούσε να χρεώνεται µε καθορισµένη τιµή για κάθε αίτηση
πληροφορίας, ενώ µία υπηρεσία που ϐασίζεται στο δίκτυο δεδοµένων ϑα µπορούσε
να χρεώνεται χρησιµοποιώντας το χρόνο εναέριας κίνησης. Εναλλακτικά, ο χρήστης
ϑα µπορούσε να πληρώσει µία προκαθορισµένη συνδροµή για ένα προκαθορισµέ-
νο χρονικό διάστηµα µέσα στο οποίο µπορεί να χρησιµοποιήσει την υπηρεσία όσο
συχνά επιθυµεί. Παρακάτω αναφέρονται κάποιο παραδείγµατα τέτοιων υπηρεσιών :

Εντοπισµός σηµείων ενδιαφέροντος Ο τελικός χρήστης χρειάζεται πληροφορία
που αφορά τη ϑέση κάποιου σηµείου ενδιαφέροντος ή επιθυµεί να ϐρει τη
γρηγορότερη διαδροµή προς έναν συγκεκριµένο προορισµό.

Κίνηση και Πλοήγηση Ο τελικός χρήστης χρειάζεται πληροφορία, ϐρισκόµενος
συνήθως σε όχηµα, σχετικά µε την κίνηση, τα έργα στους δρόµους ή τη ϐέλτι-
στη διαδροµή προς έναν προορισµό.

∆ιάφορες Υπηρεσίες Υπάρχουν αρκετές ακόµη υπηρεσίες πληροφόρησης, όπως
ο καιρός κάποιας γεωγραφικής περιοχής ή πληροφορίες σχετικά µε κάποια
τουριστικά αξιοθέατα.

Υπηρεσίες Εντοπισµού

Οι υπηρεσίες αυτές απευθύνονται τόσο σε µεµονωµένους όσο και σε εταιρικούς
χρήστες, όπου απαιτείται πληροφορία σχετικά µε τη ϑέση µίας τρίτης οντότητας. Η
ακρίβεια σε αυτόν τον τύπο των υπηρεσιών πρέπει να είναι αρκετά υψηλή καθώς ο
χρήστης συνήθως κινείται, καθιστώντας απαραίτητη τη χρήση µίας πιο ακριβούς τε-
χνικής από αυτή του Cell ID. Σε αντίθεση µε άλλες ασύρµατες υπηρεσίες ϐασισµένες
στη ϑέση, οι υπηρεσίες εντοπισµού δεν είναι πάντα προσβάσιµες από κινητό τερµα-
τικό, αλλά από ένα κέντρο ελέγχου ή µέσω του Internet. Παρακάτω παρουσιάζονται
τρεις ϐασικές κατηγορίες τέτοιων υπηρεσιών :

∆ιαχείριση Στόλου Αυτή η κατηγορία υπηρεσιών απευθύνεται σε εταιρικούς χρή-
στες. Σε οργανισµούς, όπως εταιρείες ταξί, εταιρείες µεταφορών ή κατασκευα-
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στικές εταιρείες, είναι χρήσιµος ο εντοπισµός της µετακίνησης των υπαλλήλων
τους και των οχηµάτων τους σε µόνιµη ϐάση. Αυτές οι υπηρεσίες χρησιµο-
ποιούνται, επίσης, µε στόχο την παρακολούθηση της παράδοσης ενός πα-
κέτου, το συντονισµό της παραλαβής ενός επιβάτη, την µεταφορά εντολών σε
έναν υπάλληλο ή την παροχή µίας υπηρεσίας επείγοντων περιστατικών σε έναν
υπάλληλο που κινδυνεύει.

Εντοπισµός Αντικειµένων Αυτή η κατηγορίας απευθύνεται τόσο σε εταιρικούς ό-
σο και µεµονωµένους χρήστες. Οι εταιρείες ενδέχεται να απαιτούν την πα-
ϱακολούθηση της πορείας ενός σηµαντικού αντικειµένου, ή οι µεµονωµένοι
χρήστες να διασφαλίσουν την εύρεση πολύτιµων αντικειµένων όταν αυτά κλα-
πούν.

Εντοπισµός ανθρώπων Μία υπηρεσία προς τους µεµονωµένους χρήστες ϑα µπο-
ϱούσε να επιτρέπει την παρακολούθηση των µικρών παιδιών από τους γονείς
τους εντοπίζοντας τη ϑέση του κινητού τηλεφώνου του παιδιού. Εναλλακτι-
κά, οι χρήστες ϑα µπορούσαν να ενηµερώνονται, αυτόµατα ή κατ’ απαίτηση,
σχετικά µε τη ϑέση ϕίλων ή συναδέλφων.

Υπηρεσίες Βοήθειας Τελικού Χρήστη

Αυτές οι υπηρεσίες είναι σχεδιασµένες για να παρέχουν ένα δίχτυ ασφαλείας στον
τελικό χρήστη όταν αυτός αντιµετωπίζει κάποια δυσκολία. ΄Οταν η τοποθεσία µίας
κλήσης προσδιοριστεί, ο πάροχος δικτύου ανακατευθύνει την κλήση στην κοντινό-
τερη υπηρεσία που µπορεί να αντιµετωπίσει την ανάγκη (αστυνοµία, πυροσβεστική,
κ.α.). Το επίπεδο ακρίβειας για τέτοιου είδους υπηρεσίες είναι κρίσιµο καθώς µπο-
ϱεί να διακυβεύονται ανθρώπινες Ϲωές. Οι δύο κύριες κατηγορίες τέτοιων υπηρεσιών
παρουσιάζονται παρακάτω:

Βοήθεια οδικού δικτύου Παρέχουν τη ϑέση των χρήστων µε στόχο την ελαχιστο-
ποίση του χρόνου απόκρισης για τα οχήµατα παρουσιάζουν ϐλάβη.

Υπηρεσίες Επειγόντων Περιστατικών Προσδιορισµός της ϑέσης της κλήσης µε
στόχο την ελαχιστοποίηση του χρόνου απόκρισης της αστυνοµίας ή ενός α-
σθενοφόρου. Επίσης, οι υπηρεσίες αυτές ενδέχεται να έχουν πρόσβαση σε
προσωπικά ιατρικά δεδοµένα του χρήστη, όπως η οµάδα αίµατος κτλ.



Κεφάλαιο 5

Συστήµατα Γεωγραφικής
Πληροφορίας (GIS)
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5.1 Εισαγωγή

Ως GIS ορίζουµε ένα σύστηµα αποτελούµενο από υλικό και λογισµικό, που χρη-
σιµοποιείται για την αποθήκευση, ανάκτηση και ανάλυση γεωγραφικών δεδοµένων.
Η γενική αρχή που διέπει τα GIS συστήµατα είναι ότι κάθε σηµείο και αντικείµενο
στη γη έχει γεωαναφορά και έτσι στο σύνολο των πληροφοριών που αποθηκεύουµε
σε µια ϐάση δεδοµένων γι΄ αυτό, µπορούµε να προσθέσουµε και τη ϑέση του.

Η ιδέα για το GIS ξεκίνησε στο τέλος της δεκαετίας του 1950 αλλά το πρώτο
λογισµικό εµφανίστηκε στο τέλος της δεκαετίας του 1970 από την ESRI. ΄Εκτοτε το
GIS έχει προκαλέσει επανάσταση στον τρόπο που χειριζόµαστε και αναλύουµε τα
δεδοµένα.

5.2 Τα ϑεµέλια του GIS

Συχνά τα Συστήµατα Γεωγραφικής Πληροφορίας καλούνται «Ολοκληρώνουσα
τεχνολογία» γιατί συνδυάζουν γνώσεις και τεχνολογίες από πολλούς επιστηµονικούς
κλάδους. Ενδεικτικά αναφέρουµε τους εξής :

• Γεωγραφία

• Χαρτογραφία

• Φωτογραµµετρία

• Τοπογραφία

• Γεωδαισία

• Στατιστική

• Πληροφορική

• Μαθηµατικά

• Επιχειρησιακή ΄Ερευνα

5.3 ΄Εννοιες & ιδιότητες χαρτογράφησης

΄Ενας χάρτης αντιπροσωπεύει τα γεωγραφικά χαρακτηριστικά γνωρίσµατα ή άλ-
λα χωρικά ϕαινόµενα µε γραφικό τρόπο προκειµένου να µεταφέρει την πληροφορία
για τις ϑέσεις και τις ιδιότητες του. Οι σχετικές µε την τοποθεσία πληροφορίες πε-
ϱιγράφουν τη ϑέση των ιδιαίτερων γεωγραφικών χαρακτηριστικών γνωρισµάτων στη
γήινη επιφάνεια, καθώς επίσης και τη χωρική σχέση µεταξύ των χαρακτηριστικών
γνωρισµάτων. Οι ιδιότητες περιγράφουν τα χαρακτηριστικά των γεωγραφικών γνω-
ϱισµάτων που αντιπροσωπεύονται, όπως ο τύπος χαρακτηριστικών γνωρισµάτων, το



5.3 ΄Εννοιες & ιδιότητες χαρτογράφησης 47

όνοµα ή ο αριθµός τους και οι ποσοτικές πληροφορίες όπως η περιοχή ή το µήκος
τους.

Κατά συνέπεια ο ϐασικός στόχος της χαρτογράφησης είναι να παράσχει

• περιγραφές του γεωγραφικού ϕαινοµένου

• χωρικές και µη χωρικές πληροφορίες

• χαρακτηριστικά γνωρίσµατα χαρτών όπως το σηµείο, τη γραµµή, & το πολύ-
γωνο.

5.3.1 Χαρακτηριστικά γνωρίσµατα χαρτών

Οι πληροφορίες ϑέσης αντιπροσωπεύονται συνήθως από σηµεία για αντικείµενα
όπως τα ϕρεάτια και οι ϑέσεις τηλεφωνικών στήλων, γραµµές για αντικείµενα όπως
ϱεύµατα, σωληνώσεις και γραµµές και περιοχές µε περίγραµµα για αντικείµενα
όπως λίµνες και νοµοί.

Σηµείο ΄Ενα σηµείο αντιπροσωπεύει µια µοναδική ϑέση. Καθορίζει ένα αντικείµενο
πάρα πολύ µικρό για να παρουσιαστει ως γραµµή ή περιοχή. ΄Ενα ειδικό
σύµβολο ετικέτας συνήθως χαρακτηρίζει το σηµείο.

Γραµµή Μια γραµµή είναι ένα σύνολο συνδεδεµένων, διατεταγµένων συντεταγµέ-
νων που αντιπροσωπεύουν τη γραµµική µορφή ενός αντικειµένου, που µπορεί
να είναι πάρα πολύ στενό για να παρουσιαστεί ως πολύγωνο, όπως ένας δρόµος
ή ένα άλλο γνώρισµα χωρίς το πλάτος όπως µια γραµµή περιγράµµατος.

Πολύγωνο ΄Ενα πολύγωνο είναι ένας κλειστό σχήµα του οποίου το όριο εσωκλείει
µια οµοιογενή περιοχή, όπως τα όρια ενός δήµου ή µια λίµνη.

Εκτός από τις ϑέσεις χαρακτηριστικών γνωρισµάτων και τις ιδιότητές τους, τα
άλλα τεχνικά χαρακτηριστικά που ορίζουν τους χάρτες και τη χρήση τους περιλαµ-
ϐάνουν:

• Κλίµακα χάρτη

• Ακρίβεια χάρτη

• ΄Εκταση χάρτη

• ΄Εκταση των δεδοµένων του χάρτη



48 Συστήµατα Γεωγραφικής Πληροφορίας (GIS)

5.3.2 Τύποι πληροφορίας σε ένα ψηφιακό χάρτη

Κάθε ψηφιακός χάρτης µπορεί να αποθηκεύσει πολύ περισσότερες πληροφορίες
από έναν συνηθισµένο χάρτη της ίδιας περιοχής, αλλά δεν είναι γενικά σαφές µε την
πρώτη µατιά ακριβώς το είδος των πληροφοριών που περιλαµβάνει ο χάρτης. ΄Ετσι, η
αξιολόγηση ενός δεδοµένου συνόλου στοιχείων απλά µε την εξέταση τους στην οθόνη
µπορεί να είναι δύσκολη.

Τρεις γενικοί τύποι πληροφοριών µπορούν να περιληφθούν στους ψηφιακούς
χάρτες :

• Γεωγραφικές πληροφορίες, οι οποίες παρέχουν τη ϑέση και τις µορφές των
συγκεκριµένων γεωγραφικών αντικειµένων.

• Πληροφορίες ιδιοτήτων, οι οποίες παρέχουν τις πρόσθετες µη-γραφικές πλη-
ϱοφορίες για αντικείµενο.

• Πληροφορίες επίδειξης, οι οποίες περιγράφουν πώς τα αντικείµενα ϑα εµφα-
νιστούν στην οθόνη. Μερικοί ψηφιακοί χάρτες δεν περιέχουν και τους τρεις
τύπους πληροφοριών. Παραδείγµατος χάριν, οι χάρτες ϱάστερ συνήθως δεν
περιλαµβάνουν τις πληροφορίες ιδιοτήτων, και πολλές διανυσµατικές πηγές
στοιχείων δεν περιλαµβάνουν τις πληροφορίες επίδειξης.

Γεωγραφικές πληροφορίες

Οι γεωγραφικές πληροφορίες σε έναν ψηφιακό χάρτη παρέχουν τη ϑέση και
τη µορφή κάθε αντικειµένου. Για παράδειγµα, οι γεωγραφικές πληροφορίες ενός
οδικού χάρτη είναι η ϑέση κάθε δρόµου στο χάρτη.

Σε έναν διανυσµατικό χάρτη, η ϑέση ενός αντικειµένου εκφράζεται κανονικά σαν
Ϲεύγη Χ, Υ ή τριάδες Χ, Υ, Ζ χρησιµοποιώντας το σύστηµα συντεταγµένων που ορίζεται
για το χάρτη. Τα περισσότερα διανυσµατικά γεωγραφικά συστήµατα πληροφοριών
υποστηρίζουν τρία ϑεµελιώδη γεωµετρικά αντικείµενα:

• Σηµείο : ΄Ενα Ϲευγάρι συντεταγµένων.

• Γραµµή: ∆ύο ή περισσότερα σηµεία σε µια συγκεκριµένη ακολουθία.

• Πολύγωνο: Μια περιοχή που εσωκλείεται από µια γραµµή.

Μερικά συστήµατα υποστηρίζουν επίσης και πιό σύνθετες οντότητες, όπως οι περιο-
χές, οι κύκλοι, οι ελλείψεις, τα τόξα, και οι καµπύλες.

Πληροφορίες ιδιοτήτων

Το στοιχείο ιδιοτήτων περιγράφει συγκεκριµένα γνωρίσµατα του χάρτη αλλά δεν
είναι εγγενώς γραφικό. Για παράδειγµα, µια ιδιότητα που συνδέεται µε έναν δρόµο
µπορεί να είναι το όνοµά του ή η ηµεροµηνία που ασφαλτοστρώθηκε. Οι ιδιότητες
αποθηκεύονται συχνά στα αρχεία ϐάσεων δεδοµένων που κρατιούνται χωριστά από
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το γραφικό µέρος του χάρτη. Οι ιδιότητες αναφέρονται µόνο στους διανυσµατικούς
χάρτες και συνδέονται σπάνια µε τις εικόνες ϱάστερ.

Τα πακέτα λογισµικού GIS διατηρούν εσωτερικές συνδέσεις µεταξύ κάθε γραφι-
κής οντότητας και των ιδιοτήτων της. Η ϕύση αυτών των συνδέσεων ποικίλλει ευρέως
στα συστήµατα. Σε µερικά, η σύνδεση είναι υπονοούµενη, και ο χρήστης δεν έχει
κανέναν έλεγχο. ΄Αλλα συστήµατα έχουν εµφανείς συνδέσεις που ο χρήστης µπορεί
να τροποποιήσει. Οι συνδέσεις σε αυτά τα συστήµατα λαµβάνουν τη µορφή κλειδιών
ϐάσεων δεδοµένων. Κάθε αντικείµενο αποθηκεύει µια τιµή κλεδί. Με ϐάση αυτο το
κλειδί προσδιορίζεται η εγγραφή στη ϐάση δεδοµένων που περιέχει τις ιδιότητες του.

Πληροφορίες εµφάνισης

Οι πληροφορίες εµφάνισης ενός ψηφιακού χάρτη περιγράφουν πώς ο χάρτης
πρόκειται να επιδειχθεί ή να σχεδιαστεί. Οι συνήθεις πληροφορίες εµφάνισης πε-
ϱιλαµβάνουν τα χρώµατα των αντικειµένων, τα πλάτη γραµµών και τους τύπους
γραµµών (στερεό, µε παύλες, µε τελείες), τον τρόπο που τα ονόµατα των δρόµων και
άλλων χαρακτηριστικών γνωρισµάτων παρουσιάζονται στο χάρτη και εάν οι λίµνες,
τα πάρκα, ή άλλα χαρακτηριστικά γνωρίσµατα περιοχής είναι χρωµατικά κωδικο-
ποιηµένα.

5.3.3 Θεµατικά Επίπεδα

Τα περισσότερα λογισµικά GIS χρησιµοποιούν τη µέθοδο των ϑεµατικών επιπέ-
δων για να διαιρέσουν έναν µεγάλο χάρτη σε εύχρηστα κοµµάτια. Για παράδειγµα,
όλα τα υδρογραφικά χαρακτηριστικά γνωρίσµατα µιας περιοχής εντάσσονται σε ένα
επίπεδο ενώ οι δρόµοι σε άλλο. Κατ΄ αυτό τον τρόπο επιτυγχάνεται διαχωρισµός της
εµφανιζόµενης πληροφορίας και καλύτερη διαχείρισή της.
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Υπηρεσίες ϐασισµένες στη ϑέση
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6.1 Εισαγωγή

Το διαχειριστικό κοµµάτι της εφαρµογής είναι πολύνηµατικό (multithreaded)
και κάθε νήµατος υποστηρίζει µια διαφορετική υπηρεσία. ΄Ετσι πολλές ταυτόχρονες
διεργασίες (που καλούµε «δαίµονες») ϕροντίζουν για την ανταλλαγή των µηνυµάτων,
την ταυτοποίηση των χρηστών, την παρακολούθηση αλλαγής κυψέλης ενός χρήστη
κτλ. ΄Ισως ο πιο σηµαντικός δαίµονας είναι ο SNMP δαίµονας τον οποίο ϑα αναλύ-
σουµε πιο κάτω.

Το SNMP (Simple Network Management Protocol) είναι πρωτόκολλο του στρώ-
µατος εφαρµογής (application layer) για τη διαχείριση συσκευών οποιουδήποτε
τύπου, συνδεδεµένων στο δίκτυο (Routers, Access Points, NICs κτλ). Το SNMP
υλοποιεί απλές διαχειριστικές λειτουργίες. Ακολουθεί το µοντέλο "Manager"(που
ϱωτά)-"Agent"(που απαντά). Χρησιµοποιεί υπόβαθρο UDP (το οποίο είναι πρω-
τόκολλο χωρίς επιβεβαίωση λήψης πακέτων) στα ports 161 και 162 (η τελευταία
ϑύρα χρησιµοποιείται για τα λεγόµενα SNMP "traps"). ∆ιατίθεται σε πολλές εκ-
δόσεις (SNMP ver1,2,3) ενώ σαν πρωτόκολλο είναι τυποποιηµένο στα RFC 1155,
1157, 1212 [31, 18, 32], για το SNMPv1, στα RFC 1441, 1902, 1903, 1904,
1905, 1906 [12, 34, 35, 36, 37, 38], για το SNMPv2 και στα RFC 3410-3415
[24, 20, 25, 22, 11, 10] για το SNMPv3. Το µοντέλο διαχείρισης για το οποίο κάνα-
µε λόγο παρουσιάζεται πιο κάτω γραφικά:

Σχήµα 6.1: Μοντέλο ∆ιαχείρισης SNMP

΄Οσο αφορά την πληροφορία διαχείρισης που ανταλλάσσεται, χρειαζόµαστε έναν
τρόπο για να ορίζουµε τα αντικείµενα που διαχειριζόµαστε και τη συµπεριφορά τους.
Χρειάζεται να γνωρίζουµε ποια αντικείµενα είναι διαθέσιµα στον agent και ποιες είναι
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οι ιδιότητες τους π.χ. κατάσταση ενός Router Interface: Up, Down, Testing.
Τις πληροφορίες αυτές µας τις παρέχει η Βάση Πληροφοριών ∆ιαχείρισης (Ma-

nagement Information Base - MIB). Η πληροφορία σε αυτή δοµείται σύµφωνα µε
τους κανόνες "Structure of Management Information" (SMI). Υπάρχουν πολλές ΜΙΒ
ανάλογα µε το είδος εργασιών π.χ. ATM MIB (RFC 2515), DNS MIB (RFC 1611)
[40, 9] κτλ. ΄Ολοι όµως οι agents υλοποιούν τη ΜΙΒ ΙΙ (RFC 1213) [27].

Η SMI ορίζει το πλαίσιο σύµφωνα µε το οποίο η ΜΙΒ ϑα οριστεί και ϑα κατα-
σκευαστεί. ΄Εχει σκοπό να κάνει τη ΜΙΒ όσο το δυνατόν πιο απλή και εύχρηστη.
Αφορά την προτυποποίηση της δοµής της ΜΙΒ (δενδρική και χωρισµός σε groups),
την προτυποποίηση ορισµού των αντικειµένων διαχείρισης (π.χ. τύποι Integer, Cou-
nter κ.λπ.) και την κωδικοποίηση των αντικειµένων σε µια γλώσσα περιγραφής
(Basic Encoding Rules - BER thc ASN.1).

Η ΜΙΒ αποτελείται από διαχειριζόµενα αντικείµενα (managed objects). Κάθε
διαχειριζόµενο αντικείµενο έχει ένα τύπο και µια τιµή. Η κωδικοποίηση των αντικει-
µένων για να περιληφθούν στη ΜΙΒ γίνεται µε τη γλώσσα ASN.1 Για την περιγραφή
της πληροφορίας στη ΜΙΒ χρησιµοποιείται η γλώσσα ASN.1 (Abstract Syntax Nota-
tion .1). Η ASN.1 είναι γλώσσα κωδικοποίησης «αφηρηµένων» συντάξεων στο επίπεδο
εφαρµογής. Χρησιµοποιείται για τον ορισµό δοµών σε Protocol Data Units (ακριβώς
όπως απαιτείται για την µεταφορά της πληροφορίας διαχείρισης).

Ο όρος ¨Αφηρηµένη¨ σύνταξη αναφέρεται αποκλειστικά στο τµήµα της επικοινω-
νίας που αφορά την εφαρµογή (διαχωρίζεται από το τµήµα που αφορά τη δικτυακή
µεταφορά). Τέλος αναφέρεται αποκλειστικά στη δοµή των δεδοµένων χωρίς οποιο-
δήποτε συσχετισµό µε την κωδικοποίηση σε χαµηλό επίπεδο ενώ αφορά τα δεδοµένα
από τη σκοπιά του χρήστη (δηλαδή τη σηµασία τους), ανεξάρτητα από την εφαρµογή.

χρήστης χρειάζεται να γνωρίζει µόνο το είδος της πληροφορίας και που ϑα τη ϐρει
και όχι τον τρόπο που αυτή είναι κωδικοποιηµένη. Χρησιµοποιώντας τη γλώσσα
ASN.1 κωδικοποιούµε τα αντικείµενα της ΜΙΒ σύµφωνα µε τους κανόνες "Basic
Encoding Rules" (BER).

6.2 ∆οµή µιας ΜΙΒ

Τα διαχειριζόµενα αντικείµενα οργανώνονται σε µια δενδρική δοµή, ϐάση της
οποίας προκύπτει και το όνοµα τους (που υποδηλώνει τη µοναδική τους ϑέση στο
δένδρο).

Τα διαχειριζόµενα αντικείµενα κωδικοποιούνται στη µορφή SNMPv2 SMI:

<üíïìá> OBJECT-TYPE

SYNTAX <ôýðïò áíôéêåéìÝíïõ>

MAX-ACCESS <"not-accessible" | "accessible-for-notify" | "read-

only" | "read-write" | "read-create">

STATUS <"current" | "deprecated" | "obsolete">

DESCRIPTION <êåßìåíï>"

INDEX {...}
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EFVAL {...}

::= {<èÝóç ôïõ áíôéêåéìÝíïõ óôïí ðñïçãïýìåíï êëÜäï ôïõ äÝíäñïõ>}

Οι τύποι των αντικειµένων που υποστηρίζονται είναι οι ακόλουθοι :

- INTEGER (µπορεί να χρησιµοποιηθεί και για λίστα απαρίθµησης)

- Integer32

- Unsigned32

- Counter32 & Counter64

- Gauge32

- Timeticks (εκατοστά του δευτερολέπτου, όπως µετρούνται στο σύστηµα)

- OCTET STRING

- OBJECT IDENTIFIER

- Opaque

- RowStatus (TC)

- DisplayString (TC)

- IpAddress (TC)

6.3 Ανάγκες ύπαρξης του SNMP δαίµονα

Ο SNMP δαίµονας είναι απαραίτητος στην εφαρµογή για τον εξής λόγο: κάθε
κάρτα Wi-Fi του χρήστη που κινείται στο ασύρµατο περιβάλλον ενδέχεται να συσχε-
τιστεί µε παραπάνω του ενός Access Point κατά τη διάρκεια της µετακίνησης του
κινητού τερµατικού. Από δικτυακής πλευράς το «πέρασµα» αυτό ϑα είναι αδιάλειπτο
στο επίπεδο εφαρµογής, δεδοµένης της υποδοµής του roaming για την οποία κάνα-
µε λόγο στην αρχή. ΄Οµως η επίγνωση της ϑέσης του χρήστη είναι µια πληροφορία η
οποία µπορεί να προέλθει από πολλές πηγές µε διαφορετική ϐέβαια ακρίβεια. ΄Ισως
η πιο αξιόπιστη πηγή είναι η καταγραφή των συσχετισµένων χρηστών ενός Access
Point.

Σύµφωνα µε το πρωτόκολλο 802.11b, το οποίο χρησιµοποιήσαµε στην εφαρµογή
µας, κάθε κάρτα δικτύου που επιθυµεί να συνδεθεί σε ένα δίκτυο µέσω ενός Access
Point(AP) οφείλει πρώτα να συσχετιστεί µε το εν λόγω AP. Για να γίνει πρέπει να
προηγηθεί µια διαδικασία handshaking και authentication (µέσω WEP, EAP κτλ).
Μετά το πέρας της συσχέτισης τα Access Point κρατούν µια λίστα µε τους χρήστες
τους οποίους έχουν αναλάβει. Αν και υπάρχουν εξειδικευµένες ΜΙΒ µέσω των οποί-
ων η πληροφορία αυτή είναι διαθέσιµη, όπως η IEEE802dot11, εν τούτοις δεν την
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υποστηρίζουν όλα τα Access Points (για τις ανάγκες των πειραµάτων µας χρησιµο-
ποιήσαµε Cisco AP1200 και D-LINK 2000AP+ και το D-LINK δεν την υποστηρίζει).
Είναι γεγονός ότι υπάρχουν πολλές διαφορετικές µεταβλητές οι οποίες µπορούν να
δώσουν την πληροφορία σχετικά µε τους πρόσφατους χρήστες (ακόµα και το object i-
ftable κρατά τέτοιου είδους πληροφορία), όµως το πρόβληµα είναι ότι οι πληροφορίες
αυτές κρατιούνται για πολύ ώρα στους καταχωρητές των Access Points ενώ η εφαρ-
µογή µας έχει ανάγκη από άµεση ενηµέρωση σε περίπτωση αλλαγής ενός δικτύου
από κάποιον χρήστη. Η λύση ήταν η χρήση της BRIDGE-MIB και πιο συγκεκριµένα
ενός πεδίου της, του dot1dTpFdbAddress. Παραθέτουµε τις πληροφορίες από το
site της Cisco για το παραπάνω αντικείµενο στον πίνακα 6.1:

Object dot1dTpFdbAddress
OID 1.3.6.1.2.17.4.3.1.1
Type MacAddress
Permission Read Only
Status Mandatory
MIB BRIDGE-MIB
Description A unicast MAC address for which the bridge has forwar-

ding and/or filtering information

Πίνακας 6.1: Αντικείµενο dot1dTpFdbAddress

Το αντικείµενο αυτό κρατά όλες τις MAC διευθύνσεις µε τις οποίες το Access Point
έχει επικοινωνήσει. Η ϑέση του αντικειµένου στο δέντρο της ΜΙΒ είναι η ακόλουθη:

Πειραµατικά, η χρήση του αντικειµένου dot1dTpFdbAddress αποδείχθηκε πολύ
σωστή αφού σε περίπτωση που ένας χρήστης αλλάξει υποδίκτυο ενηµερωνόµαστε
για αυτό σε λιγότερο από 4 δευτερόλεπτα (είναι µικρό χρονικό διάστηµα αν αναλο-
γιστούµε ότι το roaming κρατά πάνω από 2 δευτερόλεπτα ).

6.4 Υλοποίηση και λειτουργία

Ο SNMP δαίµονας είναι ένα Java thread το οποίο αποτελείται από 3 διακριτά
επίπεδα. Αρχικά έχουµε τις ϐιβλιοθήκες της UDP επικοινωνίας τις οποίες χρησιµο-
ποιούµε για να επικοινωνήσουµε µε τα Access Points έτσι ώστε να γίνει ανταλλαγή
των PDU (Protocol Data Units). Στη συνέχεια σε ένα δεύτερο επίπεδο υπάρχει ο
parser των PDUs ο οποίος αποσκοπεί στην εξαγωγή της πληροφορίας που µας εν-
διαφέρει. Στο τελευταίο επίπεδο η πληροφορία επεξεργάζεται και λαµβάνουν χώρα
απαραίτητες ανανεώσεις στη ϐάση δεδοµένων. Υπενθυµίζουµε ότι στην εφαρµογή
µας έγινε χρήση του SNMPv1 για λόγους συµβατότητας. ΄Ενα πιο αναλυτικό διά-
γραµµα της δοµής και της λειτουργίας του ¨δαίµονα¨ παρουσιάζεται στο διάγραµµα
6.4.
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Σχήµα 6.2: Θέση του αντικειµένου στο δέντρο της MIB

6.5 Βάση ∆εδοµένων

Για τις ανάγκες της εφαρµογής ήταν απαραίτητη η δηµιουργία µιας ϐάσης δε-
δοµένων µε σκοπό την αποθήκευση στοιχειών που αφορούν την τοπολογία και τους
χρήστες. Ως ϐάση χρησιµοποιήθηκε η My-SQL 4.0.20 η οποία διατίθεται δωρεάν
(http://mirrors.ntua.gr/MySQL/) . Η διαδικασία δηµιουργίας (το SQL script) πα-
ϱατίθεται στο παράρτηµα. Το σχήµα της ϐάσης δεδοµένων εικονίζεται στο διάγραµµα
6.3.

Στη συνέχεια παραθέτουµε λίγα λόγια για το σκοπό που εξυπηρετεί κάθε πίνακας
στο σύστηµα.

6.5.1 Πίνακας: users

Στον πίνακα αυτό αποθηκεύονται το όνοµα και ο κωδικός των χρηστών που είναι
εγγεγραµµένοι στην υπηρεσία. Παράλληλα εδώ ϕυλάσσονται το IP και η MAC ad-
dress της κάρτας του χρήστη. Τα στοιχεία αυτά στέλνονται από την εφαρµογή του
χρήστη την στιγµή που συνδέεται µε το σύστηµα. Εδώ τονίζουµε ότι η MAC είναι
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Σχήµα 6.3: Σχήµα Βάσης ∆εδοµένων

η µοναδική διεύθυνση στην οποία µπορούµε να ϐασιστούµε για τον εντοπισµό του
χρήστη, αφού η IP σε ένα περιβάλλον που υποστηρίζει roaming δεν είναι ενδεικτική
(ενδέχεται το τερµατικό µε IP 10.3.4.5 να είναι συσχετισµένο µε το Access Point που
έχει IP 10.3.5.2 που ανήκει στο υποδίκτυο 10.3.5.0).

6.5.2 Πίνακας: aps

Στον πίνακα αυτόν ϕυλάσσονται πληροφορίες σχετικά µε τα Access Points του
συστήµατος. Συγκεκριµένα ϕυλάσσεται η IP, η MAC καθώς και το γεωγραφικό
µήκος και πλάτος στο οποίο έχει εγκατασταθεί. Η γεωγραφική πληροφορία αυτή
είναι πολύ σηµαντική αφού µας δίνει µια εκτίµηση της ϑέσης των χρηστών που είναι
συσχετισµένοι µε ένα συγκεκριµένο Access Point.

6.5.3 Πίνακας: posters

Ο πίνακας αυτός περιέχει µηνύµατα / ανακοινώσεις οι οποίες προωθούνται στον
χρήστη την στιγµή που περνά από συγκεκριµένα σηµεία (ή γίνεται associate σε
συγκεκριµένο Access Point). Οι ανακοινώσεις αυτές είναι ϕωτογραφίες οι οποίες
υπάρχουν µε τη µορφή links και δηµοσιεύονται σε έναν web server. Η διαχείριση
των διαφηµιστικών µηνυµάτων γίνεται µέσω ενός web εργαλείου.

6.5.4 Πίνακας: ap_user

Ο πίνακας αυτός είναι ο πίνακας συσχέτιση µεταξύ των χρηστών και των Access
Points. Το σύστηµα χρησιµοποιεί στο επίπεδο εφαρµογής την πληροφορία αυτή
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προκειµένου να υλοποιήσει κάποιες υπηρεσίες όπως αυτή της ασύγχρονης αποστο-
λής διαφηµιστικών µηνυµάτων.

6.5.5 Πίνακας: ap_poster

Ο πίνακας αυτός είναι ο πίνακας συσχέτισης µεταξύ των Access Points και των
διαφηµιστικών µηνυµάτων που εµφανίζονται σε κάθε κυψέλη. Η διαχείριση και αυ-
τού του πίνακα όπως και των υπολοίπων γίνεται µέσω του web εργαλείου διαχείρισης.

6.6 ∆αίµονας Ενηµέρωσης

Ο δαίµονας ενηµέρωσης αποτελεί κεντρικό προγραµµατιστικό κοµµάτι του se-
rver, αφού εξασφαλίζει την σωστή ενηµέρωση της ϐάσης δεδοµένων στην περίπτωση
που κάποιος χρήστης πραγµατοποιήσει περιαγωγή (roaming). Το γεγονός ότι κά-
ϑε thread ελέγχει ένα συγκεκριµένο Access Point λύνει όσο πιο γρήγορα γίνεται
το πρόβληµα του συγχρονισµού της πληροφορίας αφού σε περίπτωση που συµβεί
κάποια διαποµπή το ένα thread σβήνει την εγγραφή από τον πίνακα ενώ το άλλο
thread ϕροντίζει τόσο ώστε να γίνει η νέα εγγραφή όσο και στο να διαπιστώσει ότι
καµία άλλη εγγραφή δεν είναι έγκυρη.

Τα προβλήµατα που προκύπτουν από την εφαρµογή από την εφαρµογή του πα-
ϱαπάνω αλγορίθµου έχουν να κάνουν περισσότερο µε την αποδοτικότητα του συστή-
µατος. Στο σύστηµα συµµετέχουν ενεργά τρεις δοµικές µονάδες : τα access points,
η ϐάση και το πρόγραµµα που τα συντονίζει. Η συµφόρηση στο σύστηµα προέρχεται
κυρίως από τα µηνύµατα που ανταλλάσσονται µεταξύ της ϐάσης και του προγράµ-
µατος. ΄Αλλη µία παράµετρος που είναι κρίσιµη στην απόδοση του συστήµατος είναι
η επιλογή του χρόνου µέσα στον οποίο παγώνει το thread που εποπτεύει τα Access
Points. Αν είναι πολύ µικρός το σύστηµα δέχεται µεγάλη συµφόρηση ενώ σε αντίθετη
περίπτωση υπάρχει κίνδυνος να χαθούν οι γρήγορες διαποµπές που επανέρχονται
στο αρχικό δίκτυο.
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Σχήµα 6.4: ∆ιάγραµµη Ροής για την ενηµέρωση του πίνακα µε τα Access
Points
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Κεφάλαιο 7

Υπηρεσίες Χρήστη
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7.1 Εισαγωγή

Οι εφαρµογές που υλοποιήθηκαν χωρίζονται σε δύο ϐασικά µέρη: Πρόκειται
για µία εφαρµογή εξυπηρετητή και µία εφαρµογή πελάτη. Οι εφαρµογές αυτές
υλοποιήθηκαν χρησιµοποιώντας τη γλώσσα προγραµµατισµού Java και τις αρχές
του αντικειµενοστραφούς προγραµµατισµού. Το γεγονός αυτό είχε σαν αποτέλεσµα
τη δυνατότητα ανάπτυξης των εφαρµογών µε modular τρόπο και έτσι οι εφαρµογές
που αποτέλεσαν τόσο την εφαρµογή - εξυπηρετητή όσο και την εφαρµογή - πελάτη
ενοποιήθηκαν σε δύο ανεξάρτητες εφαρµογές όταν τελείωσε η υλοποίηση των υπο-
τµηµάτων τους. Η πιστοποίηση ορθής λειτουργίας πραγµατοποιήθηκε στο στάδιο
υλοποίησης του εκάστοτε υποτµήµατος µε αποτέλεσµα την εύκολη ενόποιηση και
την ορθότητα λειτουργίας των ενοποιηµένων εφαρµογών. Η γλώσσα Java περιέχει
τα περισσότερα από τα απαραίτητα APIs (Application Programming Interfaces) που
ήταν απαραίτητα για την υλοποίηση των εφαρµογών. ΄Οσα από αυτά δεν ήταν ενσω-
µατωµένα συµπεριλήφθησαν στις εφαρµογές ως ϐιβλιοθήκες.

7.2 Εφαρµογή Εξυπηρετητή (Server Application)

Η εφαρµογή - εξυπηρετητή είναι υπεύθυνη για την εκκίνηση των υπηρεσιών στο
ασύρµατο δίκτυο. Το interface της εφαρµογής παρουσιάζεται στην εικόνα 7.1.

Σχήµα 7.1: Εφαρµογή εξυπηρετητή
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΄Οπως µπορούµε να παρατηρήσουµε στην παραπάνω εικόνα, η εφαρµογή του
εξυπηρετητή χωρίζεται σε τέσσερις κύριες περιοχές. Η πρώτη περιοχή περιλαµβάνει
τα πλήκτρα που εκκινούν κάποιες από τις λειτουργίες της εφαρµογής. Το πλήκτρο
"User Management" ανοίγει το παράθυρο της εικόνας 7.2.

Σχήµα 7.2: User Management

Στο παράθυρο διαλόγο "User Management" ο administrator έχει τη δυνάτοτη-
τα να εισάγει νέους χρήστες στις υπηρεσίες του ασύρµατυο δικτύου, καθώς και να
αφαιρέσει χρήστες. Τα πλήκτρα "Disconnect User" και "Disconnect All" δίνουν τη
δυνατότητα στον administrator των υπηρεσιών να αποσυνδέσει κάποιον συγκεκριµέ-
νο χρήστη ή ακόµη και να αποσυνδέσει όλους τους χρήστες, οι οποίοι ειδοποιούνται
µε κατάλληλο µήνυµα στην εφαρµογή - πελάτη. Τέλος, το πλήκτρο "Shut Down"
κλείνει την εφαρµογή - εξυπηρετητή µε αποτέλεσµα να πάψουν να παρέχονται πλέον
οι υπηρεσίες του ασύρµατου δικτύου.

Στην περιοχή 2 του interface παρέχονται κάποιες πληροφορίες για την ενηµέρω-
ση του administrator κατά τη διάρκεια λειτουργίας των υπηρεσιών. ΄Ετσι, ο πρώτος
αριθµός παριστάνει τον αριθµό των χρηστών που είναι συνδεδεµένοι κάθε χρονική
στιγµή, ο δεύτερος απεικονίζει το µέγιστο αριθµό χρηστών που υπήρξαν ταυτόχρονα
συνδεδεµένοι µία συγκεκριµένη χρονική στιγµή, ενώ ο τρίτος αριθµός παρουσιά-
Ϲει το συνολικό αριθµό χρηστών που έχουν συνδεθεί κάποια χρονική στιγµή στις
υπηρεσίες του ασύρµατου δικτύου.

Η περιοχή 3 της εφαρµογής - εξυπηρετητή χρησιµοποιείται για την ενηµέρωση
του administrator σχετικά µε τις οποιεσδήποτε διεργασίες συµβαίνουν στο ασύρµατο
δίκτυο την εκάστοτε χρονική στιγµή. ΄Ετσι, ο administrator λαµβάνει µηνύµατα σύν-
δεσης/αποσύνδεσης των χρηστών, αποτυχηµένες προσπάθειες σύνδεσης χρηστών,
καθώς και άλλου τύπου πληροφορίες που αφορούν τη δραστηριότητα των χρηστών
στο ασύρµατο δίκτυο. Επίσης, στην περιοχή 4 απεικονίζεται η λίστα των χρηστών
που είναι συνδεδεµένοι τη συγκεκριµένη χρονική στιγµή στις υπηρεσίες. Χρησι-
µοποιώντας τη συγκεκριµένη λίστα ο administrator είναι διαρκώς ενήµερος για το
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πλήθος και την ταύτοτητα των χρηστών που είναι συνδεδεµένοι και είναι σε ϑέση να
αποσυνδέσει έναν ή και περισσότερους από αυτούς.

Τέλος, στο πάνω δεξιά τµήµα του παραθύρου διαλόγου υπάρχει µία επιλογή
"Log Chat(s)". Χρησιµοποιώντας τη συγκεκριµένη επιλογή ο administrator των υ-
πηρεσιών είναι σε ϑέση να αποθηκεύσει τις συνοµιλίες των χρηστών αν το κρίνει
απαραίτητο. Οι συνοµιλίες αποθηκεύονται µε τη µορφή αρχείου κειµένου στον se-
rver.

7.3 Εφαρµογή Χρήστη (Client Application)

Η εφαρµογή χρήστη που υλοποιήθηκε συγκεντρώνει το σύνολο των υπηρεσιών
του ασύρµατου δικτύου σε µία κοινή εφαρµογή, µε αποτέλεσµα η λειτουργία τους
να πραγµατοποιείται µέσω ενός κοινού interface. Το κοινό interface της εφαµογής
έχει τη µορφή της εικόνας 7.3.

Σχήµα 7.3: Εφαρµογή χρήστη

Το παραπάνω γραφικό interface εξυπηρετεί όλες τις λειτουργίες των υπηρεσιών
του ασύρµατου δικτύου που ϑα είναι σε ϑέση να χρησιµοποιήσει ο κινούµενος χρή-
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στης. Παρακάτω παρουσιάζονται οι γραµµοσκιασµένες περιοχές και οι λειτουργίες
τους.

Μενού Επιλογών File- Περιοχή 1

Στην περιοχή 1 περιέχονται οι επιλογές των διάφορων menu που ϐοηθούν το
χρήστη να εκτέλεσει συγκεκριµένες λειτουργίες. Το πρώτο από τα menu είναι η
επιλογή File. Το υποµενού File έχει τις επιλογές της εικόνας 7.4.

Σχήµα 7.4: Μενού File

Οπως απεικονίζεται στην παραπάνω εικόνα το µενού File συγκεντρώνει συγκε-
κριµένες λειτουργίες που αφορούν τη λειτουργία και την παρακολούθηση της σύν-
δεσης στο ασύρµατο δίκτυο. Το συγκεκριµένο µενού επιτρέπει στον τελικό χρήστη
να διαχειρίζεται τη σύνδεση του µε το ασύρµατο δίκτυο, καθώς και την εγγραφή του
στο σύνολο των υπηρεσιών. Παρακάτω παρουσιάζονται τα παράθυρα διαλόγου που
προκύπτουν από την επιλογή των υποµενού:

Internet Settings

Η επιλογή "Internet Settings" οδηγεί στο παράθυρο διαλόγου της εικόνας 7.5.

Σχήµα 7.5: Internet Settings
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Από το παραπάνω παράθυρο διαλόγου ο τελικός χρήστης είναι σε ϑέση να λάβει
πληροφορίες που αφορούν τις ϱυθµίσεις του τερµατικού σχετικά µε την πρόσβασή
του στο Internet. Το "Interface" αφορά την περίπτωση που η τερµατική συσκευή
έχει παραπάνω της µίας κάρτας δικτύου. Ετσι, ο τελικός χρήστης για κάθε interface
λαµβάνει πληροφορίες που αφορούν την IP του διεύθυνση, τη µάσκα υποδικτύου,
το Gateway, τη MAC Address της κάρτας καθώς και αν λαµβάνει δυναµικά IP διεύ-
ϑυνση κάθε ϕορά που εισέρχεται στο δίκτυο. ΄Ολες αυτές τις παραµέτρους έχει τη
δυνατότητα να τις µεταβάλει στην περίπτωση που αλλάξει δίκτυο και ϑέλει να πραγ-
µατοποιήσει αλλαγές µε χειροκίνητο τρόπο.

Connect

Η επιλογή "Connect" οδηγεί στο παρακάτω παράθυρο διαλόγου της εικόνας 7.6

Σχήµα 7.6: Connect Settings

Στο παράθυρο διαλόγου αυτό, ο τελικός χρήστης καλείται να προσδιορίσει συ-
γκεκριµένα στοιχεία του συστήµατος προκειµένου να έχει τη δυνατότητα να συνδεθεί
στο ασύρµατο δίκτυο. Οπως παρατηρούµε, ο χρήστης εισάγει το όνοµα χρήστη και
τον κωδικό πρόσβασης. Το στοιχεία που αφορούν το IP του εξυπηρετητή και την
πόρτα του δικτύου, είναι προσδιορισµένα αυτόµατα από την εφαρµογή. Παρ’ολα
αυτά υπάρχει η δυνατότητα να µεταβληθούν από το χρήστη υπό την προϋπόθεση ότι
του παρέχονται από το συγκεκριµένο δίκτυο στο οποίο ϑέλει να εισέλθει.

Disconnect

Η επιλογή "Disconnect" οδηγεί στο παράθυρο διαλόγου 7.7.
Το συγκεκριµένο παράθυρο διαλόγου απλώς ενηµερώνει τον τελικό χρήστη ότι

έχει πλέον αποσυνδεθεί από το ασύρµατο δίκτυο.
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Σχήµα 7.7: Disconnect

Save chat as

Η επιλογή "Save chat as" οδηγεί στο παρακάτω παράθυρο διαλόγου 7.8.

Σχήµα 7.8: Save chat as...

Το παραπάνω παράθυρο διαλόγου δίνει τη δυνατότητα να αποθηκεύσει την τρέ-
χουσα συνοµιλία του. Η συνοµιλία µπορεί να είναι είτε προσωπική (µε συγκεκριµένο
χρήστη), είτε µε όλους του υπόλοιπους χρήστες. Η µορφή του αρχείου που υποστη-
ϱίζεται είναι τα αρχεία κειµένου txt. ΄Ετσι, ο τελικός χρήστης έχει τη δυνατότητα να
κρατάει ένα πλήρες αρχείο των συνοµιλιών του µε άλλους χρήστες.

Register

Η επιλογή "Register" οδηγεί στο παράθυρο διαλόγου 7.9
Το συγκεκριµένο παράθυρο διαλόγου αποτελεί τη ϕόρµα αίτησης εγγραφής στο

ασύρµατο δίκτυο και τις υπηρεσίες του. Ο χρήστης καλείται να εισάγει συγκεκριµένα
προσωπικά στοιχεία, καθώς και το προτεινόµενο username και password. Από
τη στιγµή που εγγραφεί στο σύστηµα έχει τη δυνατότητα να χρησιµοποιήσει τις
διατιθέµενες υπηρεσίες.
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Σχήµα 7.9: Register Window

Wireless Connection

Στην περίπτωση που ο τελικός χρήστης επιλέξει την εντολή "Wireless Connection"
παρουσιάζεται το περιβάλλον που περιγράφεται στο κεφάλαιο Wireless Configura-
tion Utility.

Exit

Χρησιµοποιώντας την επιλογή "Exit" ο τελικός χρήστης έχει τη δυνατότητα να
κλείσει το κοινό interface της εφαρµογής του ασύρµατου δικτύου και να κλείσει και
τις οποίες προσφερόµενες υπηρεσίες τη συγκεκριµένη χρονική στιγµή.

Μενού Επιλογών Edit-Περιοχή 1

Στην Περιοχή 1 το δεύτερο µενού είναι το "Edit". Το µενού "Edit" περιλαµβάνει
τις επιλογές της εικόνας 7.10.

Σχήµα 7.10: Edit Menu

Οι πρώτες δύο επιλογές αναφέρονται στην επεξεργασία κειµένου κατά τη διάρ-
κεια ανταλλαγής µηνυµάτων µεταξύ των χρηστών. Ετσι, ο χρήστης έχει τη δυνατότητα
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να αντιγράψει τµήµα κειµένου και να το επικολλήσει στο τµήµα που γράφει τα προς
αποστολή µηνύµατά του. Στη συνέχεια υπάρχουν δύο επιλογές που αναφέρονται
στον λευκό πίνακα που παρέχεται στον τελικό χρήστη προκειµένου να Ϲωγραφίσει
εικόνες ή κείµενο το οποίο µεταφέρεται στο συνοµιλητή του σε πραγµατικό χρόνο
δίνοντας τη δυνατότητα συνεργασίας µεταξύ των χρηστών. Η πρώτη επιλογή αφορά
τη δυνατότητα επικόλλησης οποιασδήποτε εικόνας σε µορφή αρχείου. Η επικόλληση
γίνεται στο λευκό πίνακα στο κάτω τµήµα του interface και απεικονίζεται αυτόµατα
και ταυτόχρονα στο χρήστη µε τον οποίο συνεργάζεται.

Το επόµενου υποµενού της Περιοχής 1 είναι το µενού "Actions". Οι επιλογές
που παρέχονται από το συγκεκριµένου µενού απεικονίζονται στην εικόνα 7.3:

Σχήµα 7.11: Actions Menu

Η πρώτη επιλογή του µενού "Actions" όπως ϕαίνεται στην παραπάνω εικόνα είναι
η "Page user(s)". Σύµφωνα µε την επιλογή ο χρήστης είναι σε ϑέση να ειδοποιήσει
τους χρήστες σχετικά µε την εκκίνηση διαλόγου. Τη στιγµή που γίνεται paging οι
υπόλοιποι χρήστες ακούν από την εφαρµογή τους ένα χαρακτηριστικό ήχο που ει-
δοποιεί ότι κάποιος τους καλεί σε διάλογο. Με τον τρόπο αυτό οι χρήστες µπορούν
να ειδοποιούνται ακόµη και όταν δε ϐρίσκονται µπροστά στην τερµατική τους συ-
σκευή. Η δεύτερη επιλογή του συγκεκριµένου µενού είναι η "Messaging...". ΄Οταν
ο χρήστης επιλέξει την παραπάνω επιλογή εµφανίζεται το παράθυρο διαλόγου 7.12

΄Οπως παρατηρούµε στο παραπάνω παράθυρο διαλόγου ο χρήστης έχει διάφο-
ϱες δυνατότητες λειτουργιών. Η ϐασική λειτουργία είναι η αποστολή µηνυµάτων τα
οποία εµφανίζονται ακαριαία στον αποδέκτη µε τη µορφή pop-up window. Στην
περίπτωση αυτή η απάντηση στο µήνυµα δεν είναι άµεση όπως στην περίπτωση του
chatting. Επίσης, όπως ϐλέπουµε ο χρήστης έχει τη δυνατότητα να αποστείλει µη-
νύµατα τα οποία αποθηκεύονται και δεν εµφανίζονται στον αποδέκτη σε πραγµατικό
χρόνο. Ετσι, ο χρήστης/αποδέκτης κάποια δεδοµένη χρονική στιγµή έχει τη δυνα-
τότητα να χρησιµοποιήσει το πλήκτρο "Read saved messages" µε τη ϐοήθεια του
οποίου είναι σε ϑέση να διαβάσει όλα τα µηνύµατα που του έχουν στείλει και έχουν
αποθηκευτεί. Ακόµη, η επόµενη επιλογή του µενού "Actions" είναι η "Clear canva-
s". Σύµφωνα µε την επιλογή αυτή ο χρήστης έχει τη δυνατότητα να καθαρίσει τα
περιεχόµενα του whiteboard προκειµένου να ξεκινήσει εκ νέου το σχεδιασµό ή το
γράψιµο. Τέλος, η επιλογή "Ignore user(s)" δίνει στον τελικό χρήστη τη δυνατότητα
να «αδιαφορεί» για τα µηνύµατα που του αποστέλλονται από συγκεκριµένους χρή-
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Σχήµα 7.12: Messaging Dialog Window

στες. Αυτό έχει σαν αποτέλεσµα να µην εµφανίζονται τα µηνύµατα που προέρχονται
από τους συγκεκριµένους χρήστες στο γραφικό interface της εφαρµογής.

Μενού Επιλογών View - Περιοχή 1

Τέλος, το επόµενο µενού εντολών είναι το ακόλουθο (View Menu) (Εικόνα 7.13)

Σχήµα 7.13: View Menu

Η πρώτη εντολή του παραπάνω µενού είναι η "Connection Settings" η οποία
οδηγεί στο ακόλουθο παράθυρο διαλόγου:

Στο παράθυρο διαλόγου 7.14 ο χρήστης έχει τη δυνατότητα να µεταβάλλει τα
προσωπικά του στοιχεία καθώς και να είναι σε ϑέση να µεταβάλλει τις δικτυακές
ϱυθµίσεις. Η δεύτερη επιλογή του µενού "View" οδηγεί στο παράθυρο διαλόγου
7.15
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Σχήµα 7.14: Connection Settings

Μέσα από το συγκεκριµένο παράθυρο διαλόγου ο χρήστης έχει τη δυνατότητα
να ϐλέπει ποια Chat Rooms είναι διαθέσιµα τη συγκεκριµένη χρονική στιγµή. Το
πλήκτρο "Enter Room" του επιτρέπει να εισέλθει σε κάποιο από αυτά και να συµµε-
τάσχει στη συζήτηση που διαδραµατίζεται σε αυτό. Το πλήκτρο "Room Info" οδηγεί
στο παράθυρο πληροφοριών 7.16

Οπως παρατηρούµε ο τελικός χρήστης λαµβάνει πληροφορίες που αφορούν τον
ιδρυτή του Room, τους χρήστες που είναι τη συγκεκριµένη χρονική στιγµή συνδε-
δεµένοι, καθώς και το αν το συγκεκριµένο Chat Room είναι Private ή όχι. Στην
περίπτωση που είναι Private απαιτείται εισαγωγή συγκεκριµένου κωδικού πρόσβα-
σης προκειµένου ο τελικός χρήστης να εισέλθει και να συµµετάσχει στη συζήτηση.
Ακόµη, το πλήκτρο "Update List" ενηµερώνει τη λίστα των διαθέσιµων Chat Rooms.
Τέλος, το πλήκτρο "Dismiss" κλείνει το συγκεκριµένο παράθυρο διαλόγου.

Εισαγωγή Κειµένου - Περιοχή 2

Η περιοχή 2 του γραφικού περιβάλλοντος της εφαρµογής του τελικού χρήστη
απεικονίζεται στην εικόνα 7.17.

Η περιοχή αυτή αποτελείται από µία Text Area που χρησιµοποιείται προκει-
µένου ο τελικός χρήστης να αποστέλνει τα µηνύµατά του προς τους υπόλοιπους
τελικούς χρήστες. Κατά την εκκίνηση της εφαρµογής και πριν ο χρήστης εισέλθει σε
κάποιο συγκεκριµένο "Chat Room" τα µηνύµατα που γράφει σε αυτή την περιοχή
και αποστέλλει λαµβάνονται από όλους ανεξαιρέτως τους χρήστες που είναι online
τη δεδοµένη χρονική στιγµή. Από το στιγµή που εισέρχεται σε κάποιο Chat Room
τα µηνύµατα που αποστέλλει λαµβάνονται αποκλείστικα από τα µέλη του συγκεκρι-
µένου Chat Room.
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Σχήµα 7.15: Chat Rooms

Σχήµα 7.16: Room Info

Απεικόνιση Συνοµιλίας - Περιοχή 3

Η περιοχή 3 της εφαρµογή του τελικού χρήστη παρουσιάζεται στην εικόνα 7.18
Στην περιοχή αυτή απεικονίζονται κατά κύριο λόγο τα µηνύµατα που στέλνει και

λαµβάνει ο τελικός χρήστης. Εκτός από την ανταλλαγή µηνυµάτων παρουσιάζονται
στο χρήστη και διάφορα ενηµερωτικά µηνύµατα. Τη στιγµή που ένας χρήστης κάνει
paging χρήστες, εκείνοι λαµβάνουν συγκεκριµένο µήνυµα που εµφανίζεται στην πε-
ϱιοχή 3 που τους ειδοποιεί εκτός από το χαρακτηριστικό ήχο ότι ένας συγκεκριµένος
χρήστης τους αναζητά.

Canvas - Περιοχή 4

Το τµήµα της εφαρµογή που περιγράφεται ως περιοχή 4 παρουσιάζεται στην
εικόνα 7.19.

Η συγκεκριµένη περιοχή αποτελεί ένα εργαλείο συνεργασίας των τελικών χρη-
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Σχήµα 7.17: Περιοχή 2

Σχήµα 7.18: Περιοχή 3

στών σε πραγµατικό χρόνο. Είναι ένα από τα σηµαντικότερα χαρακτηριστικά του
γραφικού περιβάλλοντος της εφαρµογής που υλοποιήθηκε. Πρόκειται για έναν καµ-
ϐά πάνω στον οποίο ο χρήστης έχει τη δυνατότητα να γράψει, να σχεδιάσει, ακόµη
και να επικολλήσει έτοιµες εικόνες. ΄Ετσι, έχει τη δυνατότητα να περιγράψει µί-
α σκέψη του ή ένα µήνυµα µε κάθε δυνατό τρόπο. Το καινοτόµο χαρακτηριστικό
που παρουσιάζει το συγκεκριµένο εργαλείο είναι η µεταφορά του περιεχοµένου του
καµβά σε άλλο χρήστη σε πραγµατικό χρόνο. Ο δεύτερος χρήστης έχει επίσης τη
δυνατότητα να επέµβει στα περιεχόµενα του καµβά. Αυτό έχει σαν αποτέλεσµα την
άµεση συνεργασία δύο ανθρώπων σε πραγµατικό χρόνο προκειµένου να καταλήξουν
σε κάποιο κοινό συµπέρασµα. Η εφαρµογή αυτή, λοιπόν, καθιστά την από απόστα-
ση συνεργασία δύο ανθρώπων ακόµη και στην περίπτωση που πρέπει να σχεδιάσουν
κάποιο σχήµα και να επέµβουν διαδραστικά σε αυτό όλοι οι συµµετέχοντες στη συ-
Ϲήτηση. Η αποστολή του περιεχοµένου του καµβά πραγµατοποιείται ταυτόχρονα
σε όλους τους χρήστες ενός Chat Room. Αυτό έχει σαν αποτέλεσµα τη δυνατότη-
τα διεξαγωγής ακόµη κι ενός τύπου meeting κάποιων συνεργατών προκειµένου να
καταλήξουν σε κάποια κοινή αρχιτεκτονική ή κάποια κοινή πρόταση.
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Σχήµα 7.19: Περιοχή 4

Χειριστήρια Canvas - Περιοχή 5

Η περιοχή 5 της εφαρµογής που υλοποιήθηκε παρουσιάζεται στο σχήµα 7.20.

Σχήµα 7.20: Περιοχή 5

΄Οπως απεικονίζεται παραπάνω η περιοχή 5 περιέχει το σύνολο των controls µε
τα οποία χειρίζεται ο τελικός χρήστης τον καµβά στον οποίο σχεδιάζει και γράφει. Τα
5 radio buttons έχουν τις παρακάτω λειτουργίες :

• Freehand. Ο τελικός χρήστης έχει τη δυνατότητα να σχεδιάσει ή να γράψει
κουνώντας απλώς το ποντίκι και σχηµατίζοντας τα κατάλληλα σχήµατα

• Line. Η κίνηση του ποντικού ϐοηθάει τον τελικό χρήστη να σχεδιάσει γραµµές.
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• Rectangle. Ο τελικός χρήστης έχει τη δυνατότητα να σχεδιάσει παραλληλό-
γραµµα σχήµατα.

• Oval. Σε αυτήν την περίπτωση ο χρήστης είναι ικανός να σχεδιάσει ελλείψεις
και κύκλους.

• Text. Χρησιµοποιώντας αυτήν την επιλογή ο τελικός χρήστης είναι σε ϑέση να
εισάγει κάποιο κείµενο που γράφει µέσα στον καµβά.

Τέλος, τα επόµενα 3 pull down boxes δίνουν τη δυνατότητα στον τελικό χρήστη να
ορίσει το χρώµα της γραµµής που ϑα χρησιµοποιήσει, το πάχος της, καθώς και το
αν τα σχήµατα που ϑα σχεδιάζει ϑα έχουν χρώµα και στο εσωτερικό τους ή απλώς
στην περιφέρειά τους.

Πλήκτρα Ελέγχου - Περιοχή 6

Η περιοχή 6 της εφαρµογής µας παρουσιάζεται στην ακόλουθη εικόνα

Σχήµα 7.21: Περιοχή 6

Η περιοχή 6 περιέχει τέσσερα πλήκτρα τα οποία στην ουσία αποτελούν συντοµεύ-
σεις εντολών από τα µενού που έχουν αναφερθεί παραπάνω. ΄Ετσι, το πρώτο πλήκτρο
δίνει πληροφορίες για το χρήστη, το δεύτερο ενεργοποιεί τη λειτουργία paging µε την
οποία ο χρήστης καλεί σε συνοµιλία τους υπόλοιπους, το τρίτο οδηγεί στο παράθυρο
διαλόγο µε το οποίο ο τελικός χρήστης χειρίζεται τα Chat rooms και τέλος το τέταρ-
το πλήκτρο ενεργοποιεί το παράθυρο διαλόγου της λειτουργίας Instant Messaging
σύµφωνα µε την οποία ο χρήστης µπορεί να στείλει άµεσα µήνυµα σε συγκεκριµένο
χρήστη.

Πληροφορίες Χρήστη - Περιοχή 7

Η περιοχή 7 της εφαρµογής µας παρουσιάζεται στην εικόνα 7.22
Η περιοχή 7 παρέχει αρχικά πληροφορίες που αφορούν τον τελικό χρήστη. ΄Ετσι,

απεικονίζεται το username, καθώς και η ενέργεια που πραγµατοποιεί την εκάστοτε
χρονική στιγµή. Τέλος, µέσα από µία λίστα ο τελικός χρήστης έχει τη δυνατότητα να
στείλει µήνυµα σε συγκεκριµένο ή επιλέγοντας το check box να το στείλει σε όλα τα
µέλη του Chat room. Η λειτουργία αυτή είναι χρήσιµη στην περίπτωση που υπάρχει
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Σχήµα 7.22: Περιοχή 7

η ανάγκη πραγµατοποίησης µίας ανακοίνωσης. Με αυτή τη λειτουργία ο χρήστης
γράφει το µήνυµα και επιλέγει να το αποστείλει σε όλα τα µέλη του Chat Room.
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7.4 Wireless Configuration Utility

Στην περίπτωση που ο τελικός χρήστης επιλέξει την εντολή "Wireless Connection"
από το κεντρικό µενού επιλογών παρουσιάζεται το γραφικό περιβάλλον της εικόνας
7.23.

Σχήµα 7.23: Wireless Connection

Το πρώτο παράθυρο διαλόγου που εµφανίζεται παρέχει πληροφορίες σχετικά µε
την ασύρµατη σύνδεση του τελικού χρήστη (Link Info). ΄Ετσι, ο χρήστης λαµβάνει
πληροφορίες σχετικά µε το αν είναι συνδεδεµένος ή όχι, σχετικά µε το ID που εκπέ-
µπει το ασύρµατο Σηµείο Πρόσβασης (Access Point), το ϱυθµό µετάδοσης και τέλος
το κανάλι σύνδεσης. Στο αρίστερο τµήµα της εφαρµογής υπάρχει ένα σύνολο πλή-
κτρων που οδηγούν σε νέα παράθυρα διαλόγου της εφαρµογής που παρουσιάζονται
παρακάτω και είναι υπεύθυνα για τη ϱύθµιση διάφορων παραµέτρων.

Το παράθυρο διαλόγου 7.24 εµφανίζεται όταν ο τελικός χρήστης επιλέξει το πλή-
κτρο "Configuration". Στο συγκεκριµένο παράθυρο διαλόγου ο χρήστης έχει τη δυ-
νατότητα να µεταβάλει τις παραµέτρους σύνδεσής του. ΄Ετσι, στην επιλογή "Wireless
Mode" του παρέχονται τρεις επιλογές :

• Auto: στην περίπτωση της επιλογής αυτής η κάρτα δικτύου επιλέγει µε τη
ϐοήθεια του λογισµικό τον τύπο της σύνδεσης που ϑα εγκαθιδρύσει µε το
υπόλοιπο δίκτυο

• Managed: στη συγκεκριµένη περίπτωση ο χρήστης επιλέγει να συνδέσει τον
υπολογιστή του ως πελάτη σε κάποιο ασύρµατο σηµείο πρόσβασης προκει-
µένου να έχει πρόσβαση στο τοπικό δίκτυο και στο Internet εάν αυτό είναι
διαθέσιµο.

• Ad-Hoc: στην περίπτωση αυτή ο τελικός χρήστης επιλέγει να συνδεθεί µε την
κάρτα δικτύου ενός γειτονικού υπολογιστή. ΄Ετσι, εγκαθιδρύεται ένα τοπι-
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Σχήµα 7.24: Wireless Connection - Configuration

κό δίκτυο δύο υπολογιστών. Η σύνδεση αυτού του τύπου ενδείνκνυται στην
περίπτωση που δύο χρήστες επιθυµούν να ανταλλάξουν δεδοµένα.

Σχήµα 7.25: Wireless Connection - Encryption

Το παράθυρο διαλόγου 7.25 εµφανίζεται όταν ο τελικός χρήστης επιλέξει το πλή-
κτρο "Encryption". Το παράθυρο διαλόγου περιλαµβάνει τις ϱυθµίσεις που αφορούν
την κρυπτογράφηση των δεδοµένων όταν αυτά µεταφέρονται µέσω του αέρα στο υ-
πόλοιπο δίκτυο. Στο πάνω τµήµα του παραθύρου υπάρχει η επιλογή σχετικά µε
το αν ϑα χρησιµοποιηθεί κρυπτογράφηση ή όχι. Στη συνέχεια ο χρήστης έχει τη
δυνατότητα να επιλέξει ανάµεσα σε δύο "Authentication Modes":

• Open Authentication: στην περίπτωση αυτή ο χρήστης επιλέγει ανοιχτή ταυ-
τοποίηση, δηλαδή δεν απαιτούνται κλειδιά.
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• Shared Authentication: Σε αυτή την επιλογή ο χρήστης πρέπει να ορίσει
κάποιο κλειδί, µε τη ϐοήθεια του οποίου ϑα κρυπτογραφούνται τα δεδοµένα
που αποστέλλονται..

Σχήµα 7.26: Wireless Connection - Site Survey

Το παράθυρο διαλόγου 7.26 εµφανίζεται όταν ο τελικός χρήστης επιλέξει το πλή-
κτρο "Site Survey". Με τη ϐοήθεια του συγκεκριµένου παραθύρου ο τελικός χρήστης
έχει εικόνα σχετικά µε τα διαθέσιµα ασύρµατα δίκτυα και τις ιδιότητές τους. ΄Ετσι,
είναι σε ϑέση να γνωρίζει σε ποια από αυτά έχει πρόσβαση και σε ποια απαιτείται
κάποιο κλειδί. Εποµένως, ανάλογα και µε την πληροφορία για την ισχύ σήµατος
λήψης έχει τη δυνατότητα να επιλέξει το κατάλληλο ασύρµατο σηµείο πρόσβασης.

Σχήµα 7.27: Wireless Connection - Profile Creation
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Το παράθυρο διαλόγου 7.27 εµφανίζεται όταν ο τελικός χρήστης επιλέξει να προ-
σθέσει ένα νέο προφίλ σύνδεσης. Το προφίλ σύνδεσης είναι ένας τρόπος αποθήκευ-
σης των ϱυθµίσεων σε ένα συγκεκριµένο δίκτυο. Ετσι, ο χρήστης έχει τη δυνατότητα
να αποθηκεύει τα διάφορα προφίλ µε αποτέλεσµα την αυτόµατη σύνδεσή του σε
δίκτυα που έχει επισκεφθεί παραπάνω από µία ϕορά. Το προφίλ περιέχει όλες τις
παραµέτρους που αφορούν τις ϱυθµίσεις σύνδεσης καθώς και τις παραµέτρους που
πραγµατεύονται την κωδικοποίηση των δεδοµένων.
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7.5 ∆ιαχείριση Υπηρεσίων µέσω Internet

7.5.1 Εισαγωγή

Προκειµένου να διαχειριστούµε το µέρος της ϐάση δεδοµένων που έχει να κάνει
µε την συσχέτιση των διαφηµιστικών εικόνων µε τα Access Points, αναπτύχθηκε µια
εφαρµογή ϐασισµένη στη δυναµική τεχνολογία παραγωγής ιστοσελίδων JSP (Ja-
va Server Pages). Απαραίτητη προϋπόθεση είναι η ύπαρξη ενός web server που
ϕιλοξενεί τις JSP σελίδες. Για τις ανάγκες της εφαρµογής χρησιµοποιήθηκε ο εξυ-
πηρετητής Resin, ο οποίος διατίθεται δωρεάν. Πίσω από την δικτυακή εφαρµογή
υπάρχει η ϐάση δεδοµένων. Προκειµένου η εφαρµογή µας να επικοινωνήσει απευ-
ϑείας µε την ϐάση δεδοµένων χρησιµοποιήθηκαν κατάλληλοι οδηγοί (ConnectorJ)
που επιτρέπουν σε µια Java εφαρµογή να απευθύνει queries στην ϐάση δεδοµένων.
Το µοντέλο διαχείρισης που αναπτύχθηκε είναι κατανεµηµένο και παρουσιάζεται στο
διάγραµµα 7.28

Σχήµα 7.28: Μοντέλο ∆ικτυακής ∆ιαχείρισης

7.5.2 Σκοπός Ανάπτυξης ∆ιαχειριστικού Εργαλείου

Η δικτυακή εφαρµογή διαχείρισης επιτρέπει να προβούµε στις εξής λειτουργίες :

• Προσθήκη ενός Access Point στην τοπολογία του δικτύου

• Αφαίρεση ενός Access Point από την τοπολογία του δικτύου
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• Τροποποίηση των ιδιοτήτων ενός Access Point

• Προσθαφαίρεση συσχετίσεων

Θα αναφερθούµε σε κάθε µια από τις λειτουργίες αναλυτικά.
Το γραφικό περιβάλλον της εφαρµογής εικονίζεται στην εικόνα 7.29.

Σχήµα 7.29: Εφαρµογή ∆ικτυακής ∆ιαχείρισης

΄Οπως παρατηρούµε στην αρχική σελίδα υπάρχει µια λίστα µε τα ήδη καταγε-
γραµµένα στη ϐάση δεδοµένων Access Points. Αν κάποιο AP δεν υπάρχει µέσα σε
αυτή τη λίστα δεν σηµαίνει ότι δεν υπάρχει εγκατεστηµένο στην τοπολογία του δικτύ-
ου. ΄Οµως επειδή το διαχειριστικό κοµµάτι είναι απεικόνιση της ϐάσης δεδοµένων,
µόνο όσα AP έχουν δηλωθεί παρουσιάζονται. Υπενθυµίζουµε, ότι η όλη η εφαρµογή
λειτουργεί σε δυο επίπεδα: στο επίπεδο δικτύου και στο επίπεδο εφαρµογής. Στο
δικτυακό επίπεδο προβλήµατα όπως η κινητικότητα επιλύονται µε την υιοθέτηση και
την εγκατάσταση µιας λύσης όπως αυτή του HUT. Στο επίπεδο της εφαρµογής όµως
υπάρχουν προβλήµατα όπως η εύρεση ϑέσης, η διαχείριση χρηστών, η ασύγχρονη
ειδοποίηση και προώθηση διαφηµίσεων κ.α., τα οποία απαιτούν συγχρονισµό. ΄Ενα
µέρος του συγχρονισµού επιτυγχάνεται µε τη χρήση της ϐάσης δεδοµένων. Συνεπώς
αν και στο επίπεδο δικτύου η ύπαρξη µιας πλήρως ενηµερωµένης ϐάσης δεδοµένων
δεν είναι απαραίτητη, στο επίπεδο εφαρµογής είναι.

7.5.3 ∆ιαχείριση

Θα αναφερθούµε στις λειτουργίες του διαχειριστικού εργαλείου. Αρχικά µας πα-
ϱέχεται η δυνατότητα να δηλώσουµε ένα Access Point το οποίο έχει ήδη εγκατασταθεί
στην τοπολογία του δικτύου.

Προσθήκη Access Point

Πατώντας Add Access Point εµφανίζεται το παράθυρο 7.30.



7.5 ∆ιαχείριση Υπηρεσίων µέσω Internet 85

Σχήµα 7.30: Προσθήκη Access Point

Τα στοιχεία που καλούµαστε να συµπληρώσουµε είναι η IP διεύθυνση στο δί-
κτυο, η MAC διεύθυνση η οποία είναι απαραίτητη (κάνουµε χρήση της MAC στο
SNMP κοµµάτι) καθώς και το γεωγραφικό µήκος και πλάτος. Το γεωγραφικό µήκος
και πλάτος είναι απαραίτητα για την GIS επεξεργασία, η οποία γίνεται όταν κάποιος
χρήστης επιθυµεί να έχει µια άποψη για την γεωγραφική τοποθεσία του χρήστη. Η
εγκυρότητα των πληροφοριών αυτών είναι πολύ σηµαντική καθώς όλες οι πληρο-
ϕορίες χρησιµοποιούνται από το πρόγραµµα του χρήστη. Ενδεχόµενη λανθασµένη
δήλωση της IP διεύθυνσης για παράδειγµα ϑα καθιστούσε το Access Point µη προ-
σβάσιµο από το δίκτυο σε προγράµµατα που κάνουν περιοδικά SNMP calls για να
ανιχνεύσουν την κατανοµή των χρηστών και πιθανά roaming.

Τροποποίηση ιδιοτήτων Access Point

Πατώντας Edit Access Point µας παρέχεται η δυνατότητα να τροποποιήσουµε
τις ιδιότητες ενός Access Point. Αυτό είναι χρήσιµο είτε σε περίπτωση λανθασµένης
εισαγωγής στοιχείων είτε σε περίπτωση αλλαγής της τοπολογίας.

Αφαίρεση ενός Access Point από την τοπολογία του δικτύου

Στην ενδεχόµενη περίπτωση που ένα Access Point δεν αποτελεί πλέον ενεργό
κοµµάτι του δικτύου µας τότε αυτό µπορεί να αφαιρεθεί πατώντας το Delete Access
Point. Με τον όρο δεν αποτελεί ενεργό κοµµάτι εννοούµε ότι είτε το Access Point
αφαιρέθηκε είτε έπαψε να υποστηρίζει mobility και άρα το roaming έπαψε να υπο-
στηρίζεται. Αυτό που ϑέλει ιδιαίτερη προσοχή είναι ότι όταν διαγράφεται ένα Access
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Σχήµα 7.31: Τροποποίηση Access Point

Point τότε αυτόµατα διαγράφονται όλες οι συσχετισµένες πληροφορίες µε αυτό.

Προσθαφαίρεση συσχετίσεων

΄Ισως το ποιο σηµαντικό µέρος του διαχειριστικού εργαλείου είναι το κοµµάτι της
προσθαφαίρεσης συσχετίσεων. Κάθε Access Point είναι συσχετισµένο µε µια σει-
ϱά διαφηµίσεων οι οποίες εµφανίζονται στον χρήστη την στιγµή που ϐρίσκεται στην
συγκεκριµένη κυψέλη Η διαχείριση του υλικού αυτού γίνεται ως εξής. Κάθε ένας
ο οποίος επιθυµεί να συσχετίσει µια διαφήµιση µε µια κυψέλη πατά Add Adverti-
sement. Στη συνέχεια ένα παράθυρο εµφανίζεται στο οποίο ο χρήστης καλείται να
ανεβάσει την διαφήµιση στον εξυπηρετητή. Το γραφικό περιβάλλον εισαγωγής των
διαφηµίσεων είναι αυτό του σχήµατος 7.32

Σχήµα 7.32: Καταχώρηση ∆ιαφήµισης



7.5 ∆ιαχείριση Υπηρεσίων µέσω Internet 87

Μετά την ολοκλήρωση της διαδικασίας δύο πράγµατα έχουν επιτευχθεί. Αρχικά
η διαφήµιση έχει ανέβει στον server και αφετέρου η ϐάση δεδοµένων έχει ενηµερωθεί
για την νέα συσχέτιση που έχει προκύψει. Κάποιος χρήστης που χρησιµοποιεί την
συγκεκριµένη κυψέλη ϑα λάβει αυτόµατα το νέο υλικό. Τέλος σε περίπτωση που
κάποιος επιθυµεί να διαγράψει µια συσχέτιση χωρίς να διαγράψει ολόκληρη την
εγγραφή του Access Point µπορεί να το κάνει όπως ϐλέπουµε από το σχήµα 7.33

Σχήµα 7.33: ∆ιαγραφή Συσχέτισης
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7.6 Απεικόνιση ϑέσης

Με δεδοµένη την γνώση της ϑέσης του χρήστη κάθε στιγµή, καθώς αυτός κινεί-
ται µέσα στο περιβάλλον που καλύπτεται από το ασύρµατο δίκτυο, έρχεται σχεδόν
ϕυσικά η ανάγκη για απεικόνιση της ϑέσης πάνω σε ένα χάρτη. Για το σκοπό αυτό
εντάσσουµε στην εφαρµογή λειτουργικότητα GIS προκειµένου αφενός να εισάγου-
µε και να χειριστούµε γεωγραφική πληροφορία στην εφαρµογή, αφετέρου για να
εντοπίζουµε και να απεικονίζουµε δυναµικά τη ϑέση κάθε χρήστη πάνω σε ένα χαρ-
τογραφικό υπόβαθρο.

7.6.1 Ψηφιοποίηση ∆εδοµένων

Προκειµένου να αποκτήσουµε µια ψηφιακή αναπαράσταση της περιοχής λει-
τουργίας της υπηρεσίας, της Πολυτεχνειούπολης Ζωγράφου στην προκείµενη περί-
πτωση, πρέπει να προβούµε στην ψηφιοποίηση της αναλογικής απεικόνισης. Για
το σκοπό αυτό προµηθευτήκαµε δορυφορικές ϕωτογραφίες της Πολυτεχνείουπολης,
δείγµα των οποίων ϕαίνεται στην εικόνα 7.34. Η ϕωτογραφίες αυτές αν και προ-
σφέρουν σηµαντική πληροφορία, δεν διέθεταν την επιθυµητή ανάλυση για µια τόσο
περιορισµένη έκταση. Προκειµένου να επιτύχουµε ακριβή ψηφιοποίηση χρησι-

Σχήµα 7.34: ∆ορυφορική Φωτογραφία της Πολυτεχνειούπολης

µοποιήσαµε δεδοµένα LIDAR (LIght Detection And Ranging), δηλαδή απεικόνιση
του εδάφους µετά από σάρωση µε δέσµη laser, όπως ϕαίνεται στην εικόνα 7.35.
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Τα ψηφιακά δεδοµένα ήταν µια ευγενική χορηγία της εταιρείας NGI - NAMA Ge-
oinformatics και απεικονίζουν όχι µόνο τα περιγράµµατα των κτηρίων αλλά δίνουν
πληροφορία ύψους. Αυτό ϑα µπορούσε να αξιοποιηθεί περαιτέρω (π.χ. σε υπολογι-
σµό της εµβέλειας εκποµπής των Access Points.

Σχήµα 7.35: Απεικόνιση Lidar της Πολυτεχνειούπολης

Μετά την ψηφιοποίηση και την αναγνώριση των κτηρίων, δηµιουργήσαµε ένα
shapefile µε την γεωγραφική πληροφορία, το οποίο περιέχει πλέον και την γεωγρα-
ϕική αναφορά, δηλαδή τις συντεταγµένες κάθε σηµείου.

Χάρη στο shapefile και την γνώση των συντεταγµένων κάθε Access Point δη-
µιουργήσαµε µια εφαρµογή που εµφανίζει κάθε Access Point πάνω στο χάρτη και
την ακτίνα στην οποία ϐρίσκονται οι συσχετισµένοι µε αυτό χρήστες. Τέλος, µε ϐάση
την ισχύ του σήµατος που µετρά η κάρτα δικτύου του χρήστη κάναµε και µια γενική
εκτίµηση της απόστασής του από το Access Point, χωρίς όµως να λάβουµε υπ΄ όψη
µοντέλα διάδοσης στο χώρο και πιθανά εµπόδια.

Το αποτέλεσµα της αναζήτησης ενός χρήστη, που γίνεται µε επιλογή του από την
εφαρµογή πελάτη) παρουσιάζεται στην εικόνα 7.36.
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Σχήµα 7.36: Απεικόνιση ϑέσης µέσα στην Πολυτεχνειούπολη
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7.7 Connection Controller

7.7.1 Σκοπός

Αν και ο χρήστης συνήθως έχει την τεχνική δυνατότητα να επιλέξει ο ίδιος την
σύνδεση του µε κάποιο access point (µε τη χρήση κάποιου προγράµµατος όπως το
Zero Configuration Utility για τα Windows είτε µε την χρήση των Wireless Exten-
sions για το Linux ), εν τούτοις η ίδια η εφαρµογή πελάτη που αναπτύχθηκε παρέχει
τη δυνατότητα επιλογής της συσχέτισης µε τα διαθέσιµα ασύρµατα δίκτυα.

7.7.2 Υλοποίηση

Για τις ανάγκες του Connection Controller υλοποιήθηκε ένας Echo Server. Σκο-
πός του είναι να υποκαθιστά στο επίπεδο εφαρµογής τη λειτουργία Ping, η οποία
ϐασίζεται σε ICMP πακέτα. Πολλά Unix µηχανήµατα διαθέτουν µια υπηρεσία echo
(συνήθως στην port 7), η οποία επιστρέφει το κείµενο που της αποστέλλεται. Προ-
κειµένου η εφαρµογή να λειτουργεί ανεξάρτητα από τις υπηρεσίες του λειτουργικού
συστήµατος, υλοποιήσαµε έναν echo server που ξεκινά παράλληλα µε τον κύριο σε-
ϱερ της εφαρµογής. Η λειτουργία του connection controller έχει ως εξής : Στέλνουµε
echo requests για να διαπιστώσουµε τη διαθεσιµότητα του server. Σε περίπτωση που
δε ληφθεί απάντηση, ϑεωρούµε ότι δεν υπάρχει σύνδεση µε τον server και έτσι επιλέ-
γεται ένα νέο δίκτυο µε ϐάση την απολαβή του σήµατος. ∆ιαγραµµατικά η λειτουργία
του connection controller απεικονίζεται στο σχήµα 7.37

7.7.3 Προβλήµατα

Μελετώντας τη λειτουργία του Connection Controller τίθενται δύο Ϲητήµατα. Το
πρώτο αφορά την παράµετρο µε ϐάση την οποία το κινητό τερµατικό ϑα προχωρήσει
σε διαποµπή. Θεωρήσαµε ως ικανή παράµετρο την ένταση του σήµατος. Η επιλογή
αυτή είναι αυθαίρετη (αν και είναι η πιο συνηθισµένη) και µπορεί να συνδυαστεί και
µε άλλες παραµέτρους, όπως η ποιότητα της Ϲεύξης (link quality) και ο σηµατοθο-
ϱυβικός λόγος (SNR). ΄Οµως τα πρακτικά προβλήµατα που προκύπτουν είναι κυρίως
τα εξής :

• Κάθε κάρτα δικτύου έχει διαφορετικό προγραµµατιστικό interface. Για τα W-
indows απαιτείται το DDK (Driver Development Kit) το οποίο είναι εµπορικό
προϊόν. Επίσης στο Linux ανάλογα µε το chipset στο οποίο ϐασίζεται ο ελεγ-
κτής δικτύου, διαφέρει το προγραµµατιστικό interface και system calls (π.χ.
µεταξύ καρτών ϐασισµένων σε ολοκληρωµένα Prism και Orinoco).

• Κάθε κάρτα δικτύου επιστρέφει διαφορετικού τύπου αποτελέσµατα όσον α-
ϕορά τα µεγέθη signal strength, link quality. Για παράδειγµα, άλλη κάρτα
επιστρέφει ποσοστιαίες τιµές (%) και άλλη σε dBm. Η έλλειψη τυποποίησης
από την πλευρά των κατασκευαστών αποτελεί ϐασική δυσκολία προγραµµατι-
σµού.
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Το δεύτερο Ϲήτηµα που τέθηκε είναι η ύπαρξη προεπιλεγµένων δικτύων. Με τον όρο
προεπιλεγµένα εννοούµε δίκτυα στα οποία γνωρίζουµε εκ των προτέρων το SSID, το
Security mode κτλ. Τα κύρια προβλήµατα που προκύπτουν είναι τα εξής :

• Κάθε Access Point δεν υποχρεούται να εκπέµπει το SSID του, το οποίο ση-
µαίνει ότι το κινητό τερµατικό δεν είναι δυνατό να το επιλέξει ως υποψήφιο
για roaming.

• Σε περίπτωση αλλαγής των WEP κλειδιών το τερµατικό δεν ενηµερώνεται αυ-
τόµατα και όταν το συγκεκριµένο Access Point επιλεγεί ως υποψήφιο για
διαποµπή η σύνδεση µε το δίκτυο ϑα αποτύχει.

• Κάθε ϕορά που ένα νέο Access Point γίνεται µέρος της δικτυακής υποδοµής,
τα προφίλ των δικτύων στην εφαρµογή χρήστη δεν ενηµερώνονται αυτόµατα.

• Η υποστήριξη του EAP (Extensible Authentication Protocol) είναι µικρή πα-
ϱά την επιδίωξη για ασφάλεια στα ασύρµατα δίκτυα µε τη χρήση ανάλογων
πρωτοκόλλων.

Τέλος πρέπει να τονίσουµε ότι στα πλαίσια της µελέτης µας η ασφάλεια δεν έπαιξε
πρωταγωνιστικό ϱόλο αφού περισσότερη έµφαση δόθηκε στον τοµέα της συνεργασίας
του επιπέδου δικτύου µε το επίπεδο της εφαρµογής όσον αφορά την εύρεση ϑέσης
και την προσωποποίηση των υπηρεσιών.
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Σχήµα 7.37: ∆ιάγραµµα ϱοής για τον Echo Server
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Κεφάλαιο 8

Συµπεράσµατα
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8.1 Επίλογος

Στα πλαίσια της παρούσας πτυχιακής εργασίας έγινε µια ολοκληρωµένη προσέγ-
γιση των location based εφαρµογών τόσο στο δικτυακό επίπεδο όσο και στο επίπεδο
της εφαρµογής.

∆όθηκε ιδιαίτερη έµφαση στον τοµέα της αδιάλειπτης παροχής δικτύου σε ένα
ασύρµατο περιβάλλον. Για αυτό το σκοπό αξιολογήθηκαν πολλές προτεινόµενες
λύσεις και υιοθετήθηκε η πιο αξιόπιστη (HUT Mobile IP), η οποία και εγκαταστάθηκε
στην πειραµατική τοπολογία που υλοποιήσαµε.

Επίσης εξετάστηκαν µέθοδοι για τον προσδιορισµό της ϑέσης του κινούµενου
χρήστη, υιοθετήθηκε η µέθοδος εντοπισµού Cell id + Signal Strength και υλοποιή-
ϑηκαν εφαρµογές που συνδυάζουν τόσο τον εντοπισµό όσο και την αδιάλειπτη πα-
ϱοχή δικτύακης σύνδεσης.

Κατά την εργασία µας αντιµετωπίσαµε ποικίλες δυσκολίες µε ϐασικότερη την έλ-
λειψη τυποποιήσεων στην επικοινωνία µε τα Access Points και τις ασύρµατες κάρτες
δικτύου. Επιπλέον η έλλειψη ανοιχτών κατασκευαστικών προτύπων µας οδήγησε
στην δηµιουργία µιας τεχνικής λύσης ανεπτυγµένης σε περιβάλλον ελεύθερου λογι-
σµικού (Java software σε λειτουργικό σύστηµα Linux).

Συµπερασµατικά, προσπαθήσαµε να συνδυάσουµε µία πληθώρα τεχνολογιών
(Mobile IP, SNMP, GIS) µε στόχο την σχεδίαση και υλοποίηση µίας ενοποιηµένης
πλατφόρµας ασύρµατου δικτύου η οποία ϑα συνοδεύεται και από µία οµάδα εφαρ-
µογών που ϑα απευθύνονται στον τελικό χρήστη.

8.2 ∆υνατότητες Επέκτασης

Χάρη στην αρθρωτή σχεδίασης του περιβάλλοντος της εφαρµογής, υπάρχει πλή-
ϑος δυνατοτήτων επέκτασής της. Ενδεικτικά αναφέρουµε τα εξής :

• Ταυτόποιηση χρήστων µε χρήση LDAP και χρήση τεχνολογιών όπως το RADI-
US για την πρόσβαση στο ασύρµατο δίκτυο.

• Επέκταση του τµήµατος GIS ώστε να παρέχει ονλινε απεικόνιση της ϑέσης των
χρηστών.

• Αναβάθµιση του τµήµατος παροχής περιεχοµένου από το server ώστε να πα-
ϱουσιάζει και σελίδες HTML.

• Συσχέτιση του Mobile IP µε το πρωτόκολλο DHCP για δυναµική διευθυνσιο-
δότηση κατά την περιαγωγή.

• Βελτιστοποίηση της περιαγωγής µε υπολογισµό παραµέτρων QoS.



Μέρος IV

Παραρτήµατα





Παράρτηµα Α΄

Πειραµατική Τοπολογία
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Α΄.1 Πειραµατική Τοπολογία

Α΄.1.1 Εισαγωγή

Προκειµένου να επιβεβαίωσουµε πειραµατικά τόσο τη λειτουργία του Mobile IP
όσο και των εφαρµογών που αναπτύχθηκαν στα πλαίσια αυτής της διπλωµατικής
εργασίας υλοποιήσαµε µια τοπολογία προσοµοίωσης, τα χαρακτηριστικά της οποίας
αναλύονται παρακάτω.

Α΄.1.2 Υλικό

Χρησιµοποιήθηκαν τρεις υπολογιστές που αποτελούσαν το ϐασικό κορµό του
δικτύου:

• Κεντρικός ∆ροµολογητής Intel Pentium 4 3.2GHz, 1GB RAM µε δύο κάρτες
δικτύου 3Com 905.

• Home Agent Intel Pentium 4 2.4GHz, 512MB RAM µε δύο κάρτες δικτύου
3Com 905.

• Foreign Agent Intel Pentium 4 2.4GHz, 512MB RAM µε δύο κάρτες δικτύου
3Com 905.

• Mobile Node Compaq Evo N800W Laptop Intel P4 Mobile 2.4GHz, 512MB
RAM µε ασύρµατη κάρτα δικτύου NetGear WG511 που ϐασίζεται στον ελεγκτή
Prism και υποστηρίζει το πρωτόκολλο 802.11b & 802.11g.

Σαν σηµεία ασύρµατης πρόσβασης χρησιµοποιήθηκαν τα Cisco Aironet 1200 που
υποστηρίζουν το πρωτόκολλο 802.11b.

Α΄.1.3 Λογισµικό

΄Ολοι οι υπολογιστές που χρησιµοποιήθηκαν για τις δοκιµές µας χρησιµοποιού-
σαν το λειτουργικό σύστηµα SuSE Linux 9.0 µε τον πυρήνα 2.4.21. Η συγκεκριµένη
διανοµή είναι µια τυπική διανοµή Linux που χαρακτηρίζεται από ιδιαίτερη ευχρηστί-
α διαχείρισης και µεγάλο πλήθος πακέτων λογισµικού διαθέσιµα για εγκατάσταση.
Για το Mobile IP χρησιµοποιήθηκε η υλοποίηση Dynamics HUT 0.8.1, η οποία προ-
τιµήθηκε από τις υπόλοιπες αφού είναι η πιο σύγχρονη και υποστηρίζει πυρήνες της
σειράς 2.4.x.

Α΄.1.4 ∆ικτυακή τοπολογία

Η πειραµατική τοπολογία αποτελείται από τα εξής υποδίκτυα:

• Home Network : Η διεύθυνση του δικτύου είναι 10.3.4.0/24 (Υποδίκτυο 3).
Ο Home Agent έχει διεύθυνση IP 10.3.4.1.
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• Foreign Network : Η διεύθυνση του δικτύου είναι 10.3.5.0/24 (Υποδίκτυο 4).
Ο Foreign Agent έχει διεύθυνση IP 10.3.5.1.

Η δροµολόγηση µεταξύ των δύο δικτύων γίνεται µέσω δυο επιπλέον υποδικτύων και
ενός κεντρικού δροµολογητή:

• Υποδίκτυο 1: 10.3.1.0/24

• Υποδίκτυο 2: 10.3.2.0/24

Ο δροµολογητής συνδέεται µε τα δύο υποδίκτυα µε δύο κάρτες δικτύους που έχουν
διευθύνσεις 10.3.1.1 και 10.3.2.1 αντίστοιχα. Οι Home Agent και Foreign Agent
συνδέονται µε τα υποδίκτυα 1 και 2 µε κάρτες δικτύου µε διευθύνσεις 10.3.1.2 και
10.3.2.2 αντίστοιχα.

Τέλος, η διεύθυνση του Mobile Node ενώ ϐρίσκεται στο Home Network είναι
10.3.4.3 ενώ όταν ϐρίσκεται στο Foreign Network έχει τη διεύθυνση 10.3.5.3.

Σχήµα Α΄.1: Τοπολογία δικτύου
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Α΄.1.5 Πίνακες ∆ροµολόγησης

Οι πίνακες δροµολόγησης των τριών υπολογιστών που αποτελούν τον κορµό του
δικτύου προσοµοίωσης έχουν ως εξής :

Προορισµός Gateway Μάσκα Σηµαία Μέτρο Κάρτα
10.3.4.0 10.3.1.2 255.255.255.0 UG 0 eth0
10.3.5.0 10.3.2.2 255.255.255.0 UG 0 eth1
10.3.1.0 ∗ 255.255.255.0 U 0 eth0
10.3.2.0 ∗ 255.255.255.0 U 0 eth1
127.0.0.0 ∗ 255.0.0.0 U 0 lo

Πίνακας Α΄.1: Πίνακας ∆ροµολόγησης Κεντρικού ∆ροµολογητή

Προορισµός Gateway Μάσκα Σηµαία Μέτρο Κάρτα
10.3.4.0 ∗ 255.255.255.0 U 0 eth1
10.3.1.0 ∗ 255.255.255.0 U 0 eth0
127.0.0.0 ∗ 255.0.0.0 U 0 lo
default 10.3.1.1 255.0.0.0 UG 0 eth0

Πίνακας Α΄.2: Πίνακας ∆ροµολόγησης Home Agent

Προορισµός Gateway Μάσκα Σηµαία Μέτρο Κάρτα
10.3.5.0 ∗ 255.255.255.0 U 0 eth1
10.3.2.0 ∗ 255.255.255.0 U 0 eth0
127.0.0.0 ∗ 255.0.0.0 U 0 lo
default 10.3.2.1 255.0.0.0 UG 0 eth0

Πίνακας Α΄.3: Πίνακας ∆ροµολόγησης Foreign Agent
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Β΄.1 SQL Script για το σχήµα της Βάσης ∆εδο-
µένων

Η ϐάση δεδοµένων που επιλέχθηκε για την εφαρµογή ήταν η MySQL, η οποία
διατίθεται δωρεάν και χαρακτηρίζεται από µεγάλη ταχύτητα απόκρισης και εύκολη
εγκατάσταση.

Για τη δηµιουργία του σχήµατος πρέπει να εκτελεστούν τα εξής ϐήµατα:

1. ∆ηµιουργία ενός νέου σχήµατος. Αυτό επιτυγχάνεται µέσω της εντολής my-
sqladmin create databasename

2. ∆ηµιουργία των πινάκων του σχήµατος. Αυτό επιτυγχάνεται µε εκτέλεση της
εντολής mysql databasename < sql_script.

Το script για τη δηµιουργία της ϐάσης δεδοµένων παρατίθεται παρακάτω.

# Host: localhost Database: diploma #

# # Table structure for table users #

# Ðßíáêáò êáôá÷þñçóçò ôùí ÷ñçóôþí

CREATE TABLE ’users’ (

’Id’ int(6) unsigned NOT NULL auto_increment,

’username’ varchar(10) default NULL,

’password’ varchar(10) default NULL,

’firstname’ varchar(20) default NULL,

’lastname’ varchar(20) default NULL,

’email’ varchar(20) default NULL,

’ip’ varchar(20) default ’’,

’mac’ varchar(20) default NULL,

PRIMARY KEY (’Id’)

) TYPE=MyISAM;

# # Table structure for table aps #

# Ðßíáêáò êáôá÷þñçóçò ôùí Access Points

CREATE TABLE ’aps’ (

’Id’ int(6) unsigned NOT NULL auto_increment,

’mac’ varchar(12) default NULL,

’ip’ varchar(15) default NULL,

’latitude’ varchar(20) default NULL,

’longitude’ varchar(20) default NULL,

PRIMARY KEY (’Id’)
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) TYPE=MyISAM;

# # Table structure for table ap_user #

# Ðßíáêáò óõó÷Ýôéóçò ÷ñçóôþí êáé Access Points

CREATE TABLE ’ap_user’ (

’Id’ int(6) unsigned NOT NULL auto_increment,

’apid’ varchar(100) default ’’,

’userid’ varchar(100) default ’’,

PRIMARY KEY (’Id’)

) TYPE=MyISAM;

# # Table structure for table posters #

# Ðßíáêáò êáôá÷þñçóçò ôùí äéáèÝóéìùí äéáöçìßóåùí

CREATE TABLE ’posters’ (

’Id’ int(6) unsigned NOT NULL auto_increment,

’link’ varchar(100) default NULL,

’announcement’ varchar(255) default NULL,

PRIMARY KEY (’Id’)

) TYPE=MyISAM;

# # Table structure for table ap_poster #

# Ðßíáêáò óõó÷Ýôéóçò äéáöçìßóåùí ìå óçìåßá ðñüóâáóçò

CREATE TABLE ’ap_poster’ (

’Id’ int(6) unsigned NOT NULL auto_increment,

’apid’ tinyint(4) NOT NULL default ’0’,

’posterid’ tinyint(4) NOT NULL default ’0’,

PRIMARY KEY (’Id’),

KEY ’apidindx’ (’apid’),

KEY ’posterindx’ (’posterid’)

) TYPE=MyISAM;
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