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Η αλματώδης εξέλιξη στης ασύρματες τεχνολογίες και η ολοένα αυξανόμενη απαίτηση για νέες υπηρεσίες έχει καταστήσει απαραίτητη την πρόσβαση των κινητών χρηστών σε υπηρεσίες δρομολόγησης πακέτου βασισμένες στο πρωτόκολλο IP (www, e-mail, VoIP, multimedia streaming). Η κινητικότητα του χρήστη, ωστόσο, δημιουργεί επιπλέον πολυπλοκότητα διαχείρισης τόσο στο δίκτυο κορμού όσο και στα δίκτυα ασύρματης πρόσβασης, δεδομένου ότι η αρχική σχεδίαση των IP δικτύων  δε συμπεριλαμβάνει μέριμνα για κινητούς κόμβους.

Στόχος της παρούσας διπλωματικής εργασίας είναι η μελέτη της διαχείρισης κινητικότητας χρήστη σε IP δίκτυα. Συγκεκριμένα, μελετάται η καταλληλότητα και η επίδοση δυο γνωστών πρωτοκόλλων που φιλοδοξούν να λύσουν το συγκεκριμένο πρόβλημα για εφαρμογές TCP και εφαρμογές πολυμέσων πραγματικού χρόνου (UDP). Τα πρωτόκολλα αυτά είναι το Mobile IP (MIP) και το Session Initiation Protocol (SIP). Σημειώνεται ότι δεν αποτελεί στόχο της εργασίας η συγκεκριμένη τεχνολογία ασύρματης πρόσβασης. Επομένως, έχει γίνει η παραδοχή ότι το πρωτόκολλο ΙΡ εκτελείται πάνω από οποιασδήποτε μορφής πρωτοκόλλο ασύρματης πρόσβασης.

Στα πλαίσια της εργασίας αναπτύχθηκε εφαρμογή εξομοίωσης με στόχο την επαλήθευση των θεωρητικών συμπερασμάτων. Δόθηκε έμφαση σε παραμέτρους που χαρακτηρίζουν την επίδοση των πρωτοκόλλων (όγκος δεδομένων ελέγχου, καθυστέρηση από άκρο σε άκρο, χρόνος διαπομπής), στην κλιμάκωσή τους και στο κατά πόσο μπορούν να συνεργαστούν επιτυχώς με άλλα ευρέως χρησιμοποιούμενα πρωτόκολλα.
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ABSTRACT

The rapid growth of wireless technologies and the increasing demand for new services (www, e-mail, VoIP, multimedia streaming) has caused the necessity to make package routing services of IP networks available to users using wireless devices. However, user mobility causes additional administration complexity, since tha initial design of IP networks, didn’t include provision for mobile nodes
The main objective of the present diplomatic thesis is the study of terminal mobility in IP networks. Specifically, what is under study is the suitability and performance of two well known protocols who attempt to solve the specific problem, concerning TCP and multimedia real-time (UDP) applications. These two protocols are Mobile IP and Session Initiation Protocol (SIP). Note that the wireless access technology itself is not examined here.
Also, a simulation application was developed in order to verify the conclusions from the theoretical study of the problem. Emphasis was given to indicative for the protocols performance parameters (overhead, handoff delays, end-to-end packet delays), to the scalability potential of the protocols and their interoperability with other widely used protocols.
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ΜΕΡΟΣ Α: MOBILE IP
1 ΕΙΣΑΓΩΓΗ

Στο κεφάλαιο αυτό επιχειρείται μια εισαγωγή στις βασικές έννοιες του Mobile IP [1]. Εξηγείται ο λόγος της ακαταλληλότητας της standard IP [2] δρομολόγησης για την περίπτωση κινητών κόμβων και ο τρόπος με τον οποίο το Mobile IP επιχειρεί να λύσει το συγκεκριμένο πρόβλημα. Παρατίθεται ακόμα η επεξήγηση ορισμένων τεχνικών όρων σχετικών με το πρωτόκολλο καθώς και μια συνοπτική περιγραφή της λειτουργίας του, η οποία αναλύεται λεπτομερέστερα στα επόμενα κεφάλαια.

1.1 Γενικά

Το Mobile IP είναι το πρωτόκολλο που σχεδιάστηκε από την Internet Engineering Task Force (IETF) με σκοπό την παροχή υπηρεσιών IP σε κινητούς χρήστες. Οι προδιαγραφές του αρχικά ορίστηκαν στα RFC 2002 και 3220 και σήμερα η πιο βελτιωμένη έκδοση του πρωτοκόλλου περιγράφεται στο RFC 3344. Παρακάτω θα εξηγηθεί σύντομα γιατί το standard IP routing είναι ακατάλληλο στην περίπτωση κινητών κόμβων.

Σύμφωνα με την IP δρομολόγηση πακέτων, τα πακέτα ξεκινώντας από ένα κόμβο-πηγή καταλήγουν στον κόμβο προορισμού αφού περάσουν διαδοχικά από διάφορους δρομολογητές του δικτύου. Η διαδοχή των δρομολογητών δεν είναι τυχαία, αλλά κάθε δρομολογητής εξετάζοντας τη διεύθυνση προορισμού του πακέτου με masking των χαμηλότερης αξίας bits και με βάση εσωτερικούς πίνακες δρομολόγησης που διαθέτει, το προωθεί στον επόμενο δρομολογητή, έως ότου το πακέτο φτάσει σε δρομολογητή απευθείας συνδεδεμένο με το δίκτυο προορισμού, ο οποίος το μεταβιβάζει στον τελικό παραλήπτη. Η παραπάνω διαδικασία δείχνει την άμεση συσχέτιση της IP διεύθυνσης ενός κόμβου με το δίκτυο στο οποίο βρίσκεται. Κατά συνέπεια ένας κινητός κόμβος, που μπορεί να κινείται σε διαφορετικά υποδίκτυα δεν μπορεί να διατηρεί σταθερή IP διεύθυνση.

Από την άλλη, η IP διεύθυνση ενός κόμβου πρέπει απαραίτητα να είναι σταθερή κατά τη διάρκεια μιας σύνδεσης, αφού μια TCP [3] session ορίζεται με βάση την τετράδα (source IP, source TCP port, destination IP, destination TCP port) και, όπως είναι λογικό αν κάποια από αυτές τις 4 παραμέτρους μεταβληθεί, η σύνδεση χάνεται. Κατά συνέπεια ένας κινητός κόμβος πρέπει να διατηρεί σταθερή IP διεύθυνση, ακόμα και όταν περνά από ένα υποδίκτυο σε άλλο, προκειμένου να είναι δυνατή η διατήρηση των συνδέσεων στρώματος μεταφοράς στις οποίες συμμετέχει.

Οι παραπάνω αντικρουόμενες απαιτήσεις καθιστούν το standard IP routing ακατάλληλο για κινητούς χρήστες. Το Mobile IP αποτελεί μια λύση στο παραπάνω πρόβλημα, χωρίς να είναι απαραίτητες οποιεσδήποτε αλλαγές στην υπάρχουσα υποδομή του στρώματος δικτύου, εκτός από την εισαγωγή κάποιων νέων οντοτήτων, προσθέτοντας όμως μια επιβάρυνση σε καθυστέρηση και εύρος ζώνης, όπως θα δούμε στη συνέχεια της ανάλυσης.

Το Mobile IP έχει τις παρακάτω προδιαγραφές:

· Ο κινητός κόμβος έχει τη δυνατότητα να επικοινωνεί με άλλους κόμβους ακόμα και μετά την αλλαγή της επιπέδου ζεύξης σύνδεσής του με το δίκτυο, χωρίς ωστόσο να αλλάζει την IP διεύθυνσή του.

· Η δυνατότητα επικοινωνίας με IP του κινητού χρήστη δεν απαιτεί καμία αλλαγή στο λογισμικό των δρομολογητών και των υπολοίπων hosts (εξαιρουμένων των οντοτήτων που εισάγει το Mobile IP).

· Τα μηνύματα που ανταλλάσσονται με σκοπό την ενημέρωση σχετικά με την αλλαγή τοποθεσίας του κινητού χρήστη πρέπει να πιστοποιούνται κατάλληλα ώστε να μην υπάρχει δυνατότητα παρεμβολής στις συνδέσεις του κινητού χρήστη από τρίτο (remote redirection attack).

1.2 Επισκόπηση του Πρωτοκόλλου

1.2.1 Ορολογία

Παρατίθενται βασικοί όροι απαραίτητοι για την κατανόηση της λειτουργίας του Mobile IP. Οι όροι παρατίθενται στα αγγλικά με αλφαβητική σειρά.

· Authorization-enabling extension
Μια επέκταση σε ένα μήνυμα, που πιστοποιεί την αυθεντικότητα του μηνύματος και το κάνει αποδεκτό από τον τελικό του παραλήπτη. Ένα τέτοιο μήνυμα πρέπει να περιέχει ένα Security Parameter Index. Αναφορικά με τη σημερινή μορφή του Mobile IP κάτι τέτοιο απαιτείται για τα μηνύματα εγγραφής του Mobile Node στον Home Agent.

· Agent Advertisement

Ένα μήνυμα με το οποίο Home Agents και Foreign Agents διαφημίζουν ανά τακτά χρονικά διαστήματα την παρουσία τους στους MNs. Το μήνυμα σχηματίζεται με την προσκόλληση μιας ειδικής επέκτασης στις συμβατικές router advertisements.

· Agent Solicitation

Ένα μήνυμα με το οποίο ο Mobile Node προσπαθεί να ανακαλύψει Agents σε περίπτωση που δε λαμβάνει πλέον Agent Advertisements. Το μήνυμα στέλνεται broadcast προς όλους τους Agents που πιθανόν να είναι εντός εμβέλειας.

· Authentication
Η διαδικασία πιστοποίησης με τη χρήση τεχνικών κρυπτογράφησης της ταυτότητας της πηγής ενός μηνύματος.

· Care-of Address
Η διεύθυνση με την οποία ενθυλακώνει ο Home Agent τα μηνύματα που προορίζονται προς τον Mobile Node, όταν αυτός βρίσκεται εκτός Home Network.

· Correspondent Node (CN)
Ο κόμβος με τον οποίο επικοινωνεί ο Mobile Node. Μπορεί να είναι είτε κινητός είτε σταθερός.

· Foreign Agent (FA)
Ειδικός δρομολογητής που υπάρχει σε κάθε Foreign Network, μέσω του οποίου ο Home Agent προωθεί τα εισερχόμενα μηνύματα που αφορούν τον Mobile Node.

· Foreign Network
Οποιοδήποτε δίκτυο στο οποίο μπορεί να βρίσκεται ο Mobile Node διάφορο του Home Network του. Για τη λειτουργία του Mobile IP κάθε τέτοιο δίκτυο απαιτείται να έχει τουλάχιστον ένα FA.

· Gratuitous ARP
Ένα πακέτο ΑRP που στέλνει ένας κόμβος με στόχο την ενημέρωση των εγγραφών στην cache μνήμη των άλλων κόμβων.

· Home Address
Η IP διεύθυνση που έχει καταχωρηθεί στον MN. Παραμένει σταθερή ανεξάρτητα με το δίκτυο στο οποίο αυτός βρίσκεται και είναι μέσα στο IP range του Home Network (δηλ. το network id της αντιστοιχεί στη διεύθυνση του Home Network)

· Home Agent (HA)
Ειδικός δρομολογητής στο Home Network που διατηρεί πληροφορίες για τη θέση του Mobile Node και εξασφαλίζει την παράδοση των μηνυμάτων που τον αφορούν ενθυλακώνοντας τα προς την Care-of Address.

· Home Network
Το δίκτυο στο οποίο ανήκει η IP διεύθυνση του κινητού κόμβου. Σε αυτό το δίκτυο βρίσκεται ο Home Agent και σε αυτό το δίκτυο αποστέλλουν άλλοι κόμβοι τα μηνύματά τους προς τον Mobile Node ανεξάρτητα με την τοποθεσία του.

· Link
Μια ζεύξη (στην περίπτωσή μας πρόκειται για ασύρματη ζεύξη) μέσω της οποίας πραγματοποιείται επικοινωνία σε στρώμα ζεύξης.

· Link-Layer Address
Μια διεύθυνση στρώματος ζεύξης.

· Mobile Node (MN)
Ο κινητός κόμβος.

· Mobility Agent

Ο Home Agent ή ο Foreign Agent

· Mobility Binding
Η συσχέτιση μιας Home Address με μια Care-of Address καθώς και ο χρόνος διάρκειας (lifetime) αυτής της συσχέτισης.

· Mobility Security Association
Μια συλλογή μεθόδων ασφαλείας μεταξύ δύο κόμβων (συνήθως του Home Agent με τον Mobile Node), που είναι δυνατό να χρησιμοποιηθούν για λόγους πιστοποίησης στα μεταξύ τους μηνύματα και προστασίας από επιθέσεις επανάληψης (replay attacks).

· Nonce
Ένας τυχαίος αριθμός, διαφορετικός κάθε φορά που χρησιμοποιείται για προστασία από replay attacks.

· Security Parameter Index (SPI)
Ένας αριθμός που αντιστοιχεί σε μια από τις μεθόδους ασφαλείας που περιέχει η Mobility Security Association. Οι τιμές 0-255 είναι δεσμευμένες και δεν πρέπει να χρησιμοποιούνται.

· Tunnel
Η διαδρομή που ακολουθεί ένα ενθυλακωμένο datagram μέχρι τον κόμβο ο οποίος το αποθυλακώνει και το προωθεί στον τελικό προορισμό του. Στο mobile IP χρησιμοποιείται tunneling κατά την προώθηση των μηνυμάτων του Mobile Node από τον Home Agent στην Care-of Address του.

· Visited Network

Δες Foreign Network.

· Visitor List
Μια λίστα που διατηρεί ο Foreign Agent με πληροφορίες για τους Mobile Nodes που βρίσκονται στο δίκτυό του.

1.2.2 Συνοπτική Περιγραφή του Πρωτοκόλλου

Οι Mobility Agents εκπέμπουν Agent Advertisements ανά τακτά χρονικά διαστήματα. Υπάρχει ακόμα η δυνατότητα ο MN να εκπέμψει Agent Solicitation, ώστε να αναγκάσει τους διαθέσιμους Mobility Agents στο δίκτυο που βρίσκεται να εκπέμψουν Agent Advertisements. Ο MN με την επεξεργασία αυτών των μηνυμάτων αποφασίζει αν βρίσκεται στο Home Network ή σε κάποιο Foreign Network. Με βάση αυτή τη διάκριση έχουμε:

1.2.2.1 Mobile Node στο Home Network
Σε αυτή την περίπτωση ο MN μπορεί να επικοινωνήσει με τους CN χωρίς τη χρήση υπηρεσιών Mobile IP. Ο ΗΑ λειτουργεί σαν default router και gateway για τον ΜΝ. Όταν ο ΜΝ επιστρέψει στο Home Network ενημερώνει τον HA για την επιστροφή του ώστε να διαγραφεί από τις cache entries που διατηρεί αυτός η συσχέτιση του ΜΝ με την Care-of Address που του είχε αποδοθεί κατά την επίσκεψή του στο προηγούμενο Foreign Network. Η διαδικασία αυτή ονομάζεται deregistration και πραγματοποιείται με την ανταλλαγή μηνυμάτων Deregistration Request και Deregistration Reply.
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Σχήμα 1: ΜΝ σε Home Network

1. Πακέτα από τον ΜΝ με κατεύθυνση τον CN φτάνουν αρχικά στον ΗΑ

2. Ο ΗΑ τα προωθεί στον CN, παίζοντας το ρόλο του default Gateway για τον ΜΝ

3. Πακέτα από τον CN με κατεύθυνση τον ΜN φτάνουν αρχικά στον ΗΑ

4. Στη συνέχεια αποστέλλονται μέσω της ασύρματης σύνδεσης στον ΜΝ

1.2.2.2 Mobile Node σε Foreign Network
Όταν ο ΜΝ αντιληφθεί ότι βρίσκεται εκτός Home Network λαμβάνει μια νέα Care-of Address. Αυτή μπορεί να προσδιοριστεί είτε από την εισερχόμενη Agent Advertisement (Foreign Agent Care-of Address) είτε σπανιότερα από εξωτερικούς μηχανισμούς, όπως το Dynamic Host Configuration Protocol [4] (DHCP). Σε αυτή την περίπτωση λέμε ότι έχουμε co-located Care-of Address. Στη συνέχεια ο ΜΝ οφείλει να ενημερώσει τον ΗΑ για τη νέα Care-of Address του, ώστε αυτός να ενημερώσει τις cache entries του και να αντιστοιχήσει τον ΜΝ με τη νέα Care-of Address του. Η ενημέρωση πραγματοποιείται με τη χρήση μηνυμάτων Registration Request και Registration Reply, τα οποία προωθούνται συνήθως μέσω του Foreign Agent. Στην περίπτωση που η Care-of Address δεν αποκτήθηκε μέσω του Foreign Agent τα μηνύματα αυτά μπορούν να αποσταλούν απευθείας στον ΗΑ χωρίς τη μεσολάβηση του FA.

Η δρομολόγηση των πακέτων προς και από τον MN γίνεται όπως περιγράφεται παρακάτω. Ένα μήνυμα προς τον ΜΝ φτάνει στον ΗΑ. Αυτός με βάση τις cache entries που διατηρεί προωθεί το μήνυμα στην Care-of Address του ΜΝ χρησιμοποιώντας μια τεχνική που λέγεται tunneling. Συγκεκριμένα στα IP πακέτα που εμφανίζουν στην επικεφαλίδα τους σα διεύθυνση προορισμού τη σταθερή IP address του ΜΝ προστίθεται μια εξωτερική IP επικεφαλίδα με διεύθυνση προορισμού την Care-of Address του ΜΝ. Αφού φτάσουν εκεί η εξωτερική επικεφαλίδα αφαιρείται από το πακέτο και αυτό προωθείται κανονικά στον ΜΝ. Συνήθως τα πακέτα αποθυλακώνονται από τον FA και στη συνέχεια παραδίδονται στον ΜΝ σαν πακέτα στρώματος 2. Στην αντίθετη κατεύθυνση τα μηνύματα του ΜΝ προς τον CH δρομολογούνται κανονικά με τον FA να λειτουργεί σαν default router και gateway για τον ΜΝ, χωρίς μεσολάβηση του ΗΑ.
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Σχήμα 2: ΜΝ σε Foreign Network
1. Πακέτα από τον ΜΝ με κατεύθυνση τον CN φτάνουν αρχικά στον FΑ

2. Ο FΑ τα προωθεί στον CN, παίζοντας το ρόλο του default Gateway για τον ΜΝ

3. Πακέτα από τον CN με κατεύθυνση τον ΜN φτάνουν αρχικά στον ΗΑ, όπου    ενθυλακώνονται

4. Στη συνέχεια προωθούνται μέσω tunnel στον FA, όπου αποθυλακώνονται

5. Τέλος αποστέλλονται μέσω της ασύρματης σύνδεσης στον ΜΝ

2 ΑΝΑΚΑΛΥΨΗ MOBILITY AGENT
Στο κεφάλαιο αυτό εξετάζεται με λεπτομέρεια ο τρόπος με τον οποίο ο ΜΝ αντιλαμβάνεται την αλλαγή δικτύου και εντοπίζει τον αρμόδιο Mobility Agent του νέου δικτύου στο οποίο εισήλθε, ώστε να συνεχίσει να χρησιμοποιεί υπηρεσίες Mobile IP. Παρουσιάζεται αναλυτικά η μορφή των μηνυμάτων που προβλέπει το πρωτόκολλο για την διεκπεραίωση αυτής της διαδικασίας και γίνεται αναφορά όπου χρειάζεται στα PCI των υποκείμενων στρωμάτων (δικτύου και ζεύξης). Ακόμα αναφέρονται βασικές προδιαγραφές που πρέπει να πληρούν ο ΜΝ και οι Mobility Agents.

2.1 Γενικά

Η ανακάλυψη Mobility Agent με χρήση Agent Advertisement και Agent Solicitation μηνυμάτων έχει στηριχθεί πάνω στο ICMP Router Advertisement Protocol [6]. Τα μηνύματα ICMP Router Advertisement Message και ICMP Router Solicitation Message του πρωτοκόλλου αυτού έχουν επεκταθεί κατάλληλα, ώστε να παρέχουν και Mobile IP λειτουργίες.

Παρόλο που το ICMP είναι μέρος του IP από σκοπιά διαστρωμάτωσης βρίσκεται πάνω από το IP στρώμα. Έτσι, τα ICMP datagrams ενθυλακώνονται σε IP datagrams (όπως συμβαίνει και με τα datagrams στρώματος μεταφοράς UDP[5] και TCP). Μετά την IP επικεφαλίδα μπαίνει η επικεφαλίδα του ICMP πακέτου, η οποία περιγράφεται στο RFC 1256 και στη συνέχεια για τις ανάγκες του Mobile IP έχουν προστεθεί Mobile IP επεκτάσεις. Τα IP datagrams με τη σειρά τους ενθυλακώνονται σε πακέτα στρώματος ζεύξης. Τα Agent Advertisement και Agent Solicitation μηνύματα ορίζουν συγκεκριμένες προδιαγραφές για τα πεδία των κεφαλίδων των στρωμάτων ζεύξης, του IP και του ICMP.

2.2 Μορφή Μηνυμάτων

2.2.1 Agent Advertisements
Η μορφή που ακολουθεί ένα Agent Advertisement μήνυμα περιγράφεται παρακάτω:

· Πεδία επιπέδου 2: Αν το Agent Advertisement αποτελεί απάντηση σε συγκεκριμένο Agent Solicitation το πεδίο link-layer destination address του Agent Advertisement πρέπει να είναι ίδιο με το πεδίο link-layer source address του Agent Solicitation που προκάλεσε την εκπομπή. Αλλιώς, το link-layer destination address πρέπει να είναι η broadcast διεύθυνση στρώματος 2.

· Πεδία επιπέδου 3 (IP): Το πεδίο Τime to Live (TTL) όλων των Agent Advertisements πρέπει να τίθεται ίσο με 1. Ακόμα, η διεύθυνση προορισμού σε περίπτωση πολλαπλής αποστολής (multicast) πρέπει να είναι είτε 224.0.0.1 (“all systems on this link”) είτε 255.255.255.255 (“limited broadcast address”). Σε περίπτωση unicast αποστολής (όταν η Agent Advertisement έχει προκληθεί από Agent Solicitation) σε αυτό το πεδίο καλό είναι να συμπληρώνεται η Home Address του ΜΝ. 

· Πεδία ICMP: 

· Code: 

0: O FA μπορεί να δρομολογήσει απευθείας τα πακέτα από τον MN στον CH
16: Ο FA δρομολογεί τα προερχόμενα από τον ΜΝ πακέτα σε άλλο router που μπορεί να χειριστεί common traffic.

· Lifetime: η μέγιστη χρονική διάρκεια εγκυρότητας του Agent Advertisement (όσο δεν αποστέλλονται Agent Advertisements διαφορετικά σε σχέση με το παρόν).

· Router Addresses και Num Address: Οι τιμές που μπορεί να λάβουν αυτά τα πεδία εξαρτώνται από παράγοντες που ξεφεύγουν από τα πλαίσια της παρούσας ανάλυσης. Για περισσότερες λεπτομέρειες RFC 3344 §2.3.1.

· Mobility Agent Advertisement Extension:

Αποτελεί τη σημαντικότερη από τις επεκτάσεις του Mobile IP για την κατηγορία των ICMP Router Advertisement μηνυμάτων. Υπάρχουν άλλες δύο, η Prefix-Lengths Extension και η One-byte Padding Extension που χρησιμοποιούνται σπανιότερα και δε θα αναλυθούν εδώ. Ακολουθεί σχήμα με το διαχωρισμό του Mobility Agent Advertisement Extension σε πεδία και λίγα λόγια για το καθένα:

     0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Type
	Length
	Sequence Number

	Registration Lifetime
	R|B|H|F|M|G|r|T|   reserved

	zero or more Care-of Addresses

………


· Type: 16

· Length: 6 + 4*N. 6 bytes είναι το μήκος των πεδίων Sequence Number, Registration Lifetime, οι σημαίες (flags) και reserved, ενώ 4 bytes απαιτούνται για κάθε διαθέσιμη Care-of Address (IPv4 διεύθυνση).

· Sequence Number: Ο αύξων αριθμός Agent Advertisements που έχουν εκπεμφθεί από την αρχικοποίηση του Mobility Agent.

· Registration Lifetime: Το χρονικό διάστημα για το οποίο ο Mobility Agent δέχεται Registration Requests.

· R: Απαιτείται εγγραφή του ΜΝ μέσω του FA ακόμα και αν χρησιμοποιείται co-located Care-of Address.

· B: Ο FA είναι απασχολημένος και δε δέχεται Registration Requests
· H: Ο συγκεκριμένος Mobility Agent προσφέρει υπηρεσίες HA
· F: Ο συγκεκριμένος Mobility Agent προσφέρει υπηρεσίες FA
· M: Ο συγκεκριμένος Mobility Agent λαμβάνει datagrams με minimal encapsulation [7].
· G: Ο συγκεκριμένος Mobility Agent λαμβάνει datagrams με GRE encapsulation [8].
· r: Τίθεται 0.

· Τ: Ο FA υποστηρίζει reverse tunneling [9].
· reserved: Τίθεται 0.
· Care-of Addresses: Αν ο Mobility Agent που έστειλε το Agent Advertisement είναι FA παρατίθεται η λίστα με τις διαθέσιμες IP διευθύνσεις που ο MN μπορεί να χρησιμοποιήσει ως Care-of Address. Αν είναι ΗΑ η λίστα είναι κενή.

2.2.2 Agent Solicitations
Τα Agent Solicitation μηνύματα είναι όμοια με τα ICMP Router Solicitation μηνύματα που ορίζονται στο RFC 1256 με τη διαφορά ότι το πεδίο Time To Live (TTL) του IP header τίθεται ίσο με 1.

2.3 Διαπίστωση Αλλαγής Υποδικτύου

Προτείνονται δύο αλγόριθμοι για την ανίχνευση αλλαγής υποδικτύου από τον ΜΝ:

· Ο πρώτος βασίζεται στο πεδίο lifetime του Agent Advertisement μηνύματος. Αν δε λάβει νέο Agent Advertisement πριν λήξει το χρονικό διάστημα που αναφέρεται σε αυτό το πεδίο μπορεί να υποθέσει ότι έχει χάσει επαφή με τον συγκεκριμένο FA. Σε αυτή την περίπτωση, αν εν τω μεταξύ έχει λάβει κάποιο Agent Advertisement από άλλον FA μπορεί να ακολουθήσει τη διαδικασία εγγραφής μέσω αυτού, αλλιώς θα πρέπει να αναζητήσει νέο FA με την εκπομπή ενός Agent Solicitation.

· Ο δεύτερος αλγόριθμος χρησιμοποιεί την IP διεύθυνση του FA (γίνεται χρήση της Prefix Length επέκτασης του Agent Advertisement μηνύματος). Ο ΜΝ με βάση την source IP του  Agent Advertisement μπορεί να προσδιορίσει αν ο νέος FA βρίσκεται στο ίδιο υποδίκτυο με την τρέχουσα Care-of Address του. Αν βρίσκεται σε διαφορετικό μπορεί να υποθέσει ότι έχει μετακινηθεί σε νέο υποδίκτυο και να εκκινήσει τη διαδικασία εγγραφής με τον νέο FA. Για να γίνει ασφαλής χρήση αυτής της μεθόδου πρέπει να υπάρχει Prefix Length Extension τόσο στο Agent Advertisement του τρέχοντος FA όσο και του νέου. Τέλος, σε περίπτωση χρήσης co-located Care-of Address ο ΜΝ θα πρέπει επιπρόσθετα να γνωρίζει το network prefix της τρέχουσας Care-of Address του.

· Η επιστροφή του ΜΝ στο Home Network του καθορίζεται πάντα από τη σύγκριση της source IP του Agent Advertisement με αυτή του ΗΑ. Αν είναι ίδιες, ο ΜΝ έχει επιστρέψει στο Home Network του και πρέπει να ακολουθήσει τη deregistration διαδικασία.

2.4 Απαιτήσεις από τον ΜΝ

Ο ΜΝ πρέπει αν έχει τη δυνατότητα να εκπέμπει Agent Solicitations. Ο ρυθμός εκπομπής τους δεν πρέπει να προσδίδει σημαντικό overhead στην ασύρματη ζεύξη από τη στιγμή μάλιστα που τα ασύρματα δίκτυα διαθέτουν περιορισμένο εύρος ζώνης σε σχέση με τα ενσύρματα. Agent Solicitations θα πρέπει να στέλνονται στην περίπτωση που δεν λαμβάνονται Agent Advertisements. Η διεύθυνση προορισμού τους θα πρέπει αν είναι η την 224.0.0.11 που αφορά όλους τους Mobility Agents.

Ένα Agent Advertisement μπορεί να περιέχει περισσότερες από μία υποψήφιες care-of addresses. O ΜΝ πρέπει να είναι σε θέση να επεξεργάζεται το μήνυμα και να επιλέγει μια από αυτές (τυπικά την πρώτη). Αν για κάποιο λόγο η διαδικασία εγγραφής που ακολουθεί την ανακάλυψη Mobility Agent αποτύχει, ο ΜΝ μπορεί να επιλέξει και από τις υπόλοιπες care-of addresses.

Όποτε ο ΜΝ λαμβάνει Agent Advertisements με το R bit ίσο με 1, πρέπει αν εγγράφεται στον ΗΑ μέσω του FA που εξέπεμψε το συγκεκριμένο Agent Advertisement, ακόμα και αν χρησιμοποιεί co-located care-of address (οπότε είναι δυνατή η απευθείας εγγραφή με τον ΗΑ). Αντίστοιχα, αν το Η bit είναι ίσο με 1, ο ΜΝ αντιλαμβάνεται ότι έχει επιστρέψει στο Home Network και ακολουθεί τη διαδικασία deregistration με τον ΗΑ.

2.5 Απαιτήσεις από τους Mobility Agents
Οι Mobility Agents πρέπει ανά τακτά χρονικά διαστήματα να εκπέμπουν Agent Advertisements. Ο ρυθμός εκπομπής τους πρέπει να είναι τέτοιος ώστε να μην επιβαρύνει το δίκτυο. Ένα Agent Advertisement ανά 1 δευτερόλεπτο κρίνεται ικανοποιητικό, εκτός κι αν ακόμα και αυτό ο διάστημα επιβαρύνει το δίκτυο, οπότε η εκπομπή πρέπει να αραιώσει ακόμα περισσότερο.

Επίσης θα πρέπει να απαντούν σε Agent Solicitations που λαμβάνουν. Υπάρχει μάλιστα η δυνατότητα να ρυθμιστούν έτσι ώστε να αποστέλλουν Agent Advertisements μόνο εφόσον λάβουν Agent Solicitation, ώστε να ελαχιστοποιηθεί η σπατάλη εύρους ζώνης.

Αν το Home Network του ΜΝ είναι εικονικό (δηλ. δεν υπάρχει ασύρματη ζεύξη μεταξύ του ΜΝ και του ΗΑ), ο ΜΝ θεωρείται πάντα εκτός δικτύου και ο ΗΑ ενθυλακώνει τα πακέτα που προορίζονται γα τον ΜΝ προς τον κατάλληλο κάθε φορά FA. Αν όμως είναι πραγματικό, ο ΗΑ πρέπει υποχρεωτικά να βρίσκεται στο δίκτυο στο οποίο περιλαμβάνεται η οικεία διεύθυνση του ΜΝ και να θέτει το Η bit των εκπεμπόμενων advertisements ίσο με 1.

3 ΕΓΓΡΑΦΗ ΣΤΟΝ ΗΑ

Οποτεδήποτε ο ΜΝ αλλάζει δίκτυο και εξυπηρετείται από διαφορετικό Mobility Agent πρέπει να ενημερώνει τον ΗΑ σχετικά με τη νέα του Mobility Binding. Η διαδικασία αυτή καλείται εγγραφή. Στο παρόν κεφάλαιο παρουσιάζεται αναλυτικά η μορφή των μηνυμάτων που προβλέπει το πρωτόκολλο για την διεκπεραίωση της εγγραφής και γίνεται αναφορά όπου χρειάζεται στα PCI των υποκείμενων στρωμάτων (δικτύου και ζεύξης). Ακόμα αναφέρονται βασικές προδιαγραφές που πρέπει να πληρούν ο ΜΝ και οι Mobility Agents.

3.1 Γενικά

Η διαδικασία εγγραφής του ΜΝ στον ΗΑ του επιτελεί μια σειρά από λειτουργίες ουσιώδεις για τη σωστή λειτουργία του πρωτοκόλλου. Γενικά, ο ΜΝ χρησιμοποιεί αυτή τη διαδικασία για να ενημερώσει τον ΗΑ για κάποια μεταβολή στην τρέχουσα Mobility Binding του. Αυτό μπορεί να αφορά είτε στην ανανέωση του χρόνου διάρκειας ζωής (Lifetime) της Mobility Binding είτε στην κατάργησή της και δημιουργία νέας σε περίπτωση που ο ΜΝ μεταβαίνει σε διαφορετικό υποδίκτυο, οπότε εξυπηρετείται από νέο FA και αποκτά νέα Care-of Address (με κάποιον από τους τρόπους που έχουν προαναφερθεί). Φυσικά, στην περίπτωση που το νέο δίκτυο στο οποίο μεταβαίνει ο ΜΝ ταυτίζεται με το Home Network του απλά καταργείται η τρέχουσα Mobility Binding χωρίς να δημιουργηθεί νέα. Τέλος, μέσα από τη διαδικασία της εγγραφής φροντίζεται και η προώθηση των υπηρεσιών που χρησιμοποιεί ο ΜΝ στο νέο δίκτυο, ενώ αξίζει να σημειωθεί ότι μπορούν να επιτελεστούν και ορισμένες προαιρετικές λειτουργίες, όπως η ανακάλυψη της Ηome Address του ΜΝ και της διεύθυνσης του ΗΑ και η διατήρηση και διαχείριση πολλαπλών Mobility Bindings.

Η διαδικασία εγγραφής περιλαμβάνει την ανταλλαγή μηνυμάτων Registration Request και Registration Reply μεταξύ του ΜΝ και του αντίστοιχου ΗΑ. Υπάρχουν δύο περιπτώσεις, ανάλογα με τον τρόπο που ο ΜΝ έλαβε την Care-of Address του. Σε περίπτωση ανάθεσης από τον FA εγγράφεται υποχρεωτικά μέσω αυτού. Αν όμως του ανατέθηκε Care-of Address μέσω εξωτερικού μηχανισμού (πχ DHCP) τότε μπορεί να πραγματοποιήσει τη διαδικασία εγγραφής είτε μέσω του FA που εξυπηρετεί το δίκτυο στο οποίο βρίσκεται είτε απευθείας. Στην περίπτωση επιστροφής του ΜΝ στο Home Network, ανταλλάσσει τα μηνύματα απευθείας με τον ΗΑ του, με σκοπό την κατάργηση από τις cache entries του ΗΑ οποιωνδήποτε Mobility Bindings που αναφέρονται στο συγκεκριμένο ΜΝ διατηρούνται. Οι τρεις παραπάνω περιπτώσεις παρουσιάζονται στα παρακάτω σχήματα:
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Σχήμα 3: Εγγραφή ΜΝ με co-located Care-of Address
1. Registration request απευθείας στον ΗΑ
2. Registration reply απευθείας στον ΜΝ
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Σχήμα 4: Εγγραφή ΜΝ με Care-of Address
1. Ο ΜΝ στέλνει το registration request στον FA

2. O FA το προωθεί στον ΗΑ

3. Ο ΗΑ στέλνει το registration reply στον FA

4. Ο FA το παραδίδει στον ΜΝ


[image: image5]
Σχήμα 5: Deregistration απευθείας με τον ΗΑ
1. Ο ΜΝ στέλνει deregistration request HA αφού εισέλθει στο Home Network

2. Ο ΗΑ απαντά με deregistration reply

3.2 Μορφή Μηνυμάτων

3.2.1 Registration Request
Παρακάτω θα αναλυθεί η μορφή που πρέπει να ακολουθεί ένα Registration Request μήνυμα. Τα μηνύματα αυτά, όπως και τα Registration Reply, χρησιμοποιούν το User Datagram Protocol (UDP) και για αυτό το λόγο απαιτείται υπολογισμός UDP checksum που θα περιληφθεί στο UDP header και έλεγχός του κατά την παραλαβή.

· Πεδία επιπέδου 3 (IP): 

· Source Address: Πρέπει να τίθεται ίση με την IP διεύθυνση του ΜΝ (Home Address). Εξαιρούνται οι περίπτωση κατά την οποία ο ΜΝ έχει λάβει co-located Care-of Address, οπότε τίθεται αυτή ως source address και η περίπτωση που ο ΜΝ δεν έχει Home Address, οπότε χρησιμοποιείται η 0.0.0.0.

· Destination Address: Όταν ο ΜN εγγράφεται μέσω FA ως Destιnation Address τίθεται η διεύθυνση του FA, η οποία έχει γνωστοποιηθεί στον ΜΝ μέσω του πεδίου IP Source Address του Agent Advertisement μηνύματος. Σε περίπτωση που δεν είναι γνωστή η IP διεύθυνση του FA  στον ΜΝ ως Destination Address τίθεται η multicast address 224.0.0.11 και ο σωστός FA στον οποίο προορίζεται το μήνυμα καθορίζεται με βάση τη διεύθυνση στρώματος 2, η οποία έχει προκύψει πάλι από το Agent Advertisement (πεδίο Source Address του header στρώματος 2). Όταν ο ΜΝ εγγράφεται απευθείας στον ΗΑ ως Destination IP τίθεται η IP διεύθυνση του ΗΑ, εκτός αν δεν είναι γνωστή, οπότε τίθεται η broadcast διεύθυνση του Home Network.

· TTL: Αν η Destination Address τέθηκε 224.0.0.11 τότε είναι ίσο με 1. Αλλιώς, επιλέγεται μια κατάλληλη τιμή (RFC 791).

· Πεδία επιπέδου 4 (UDP):
· Source Port: Οποιαδήποτε (προφανώς από τη 1024 και μετά).

· Destination Port: UDP port 434.
· Πεδία Mobile IP:
   0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Type
	S|B|D|M|G|r|T|x
	Lifetime

	Home Address

	Home Agent

	Care-of Address

	Identification



	Extensions…


· Type: 1 (Registration Request).
· S: Simultaneous Bindings. Αν το S bit είναι 1 ο ΜΝ επιθυμεί να διατηρήσει το προηγούμενο Mobility Binding, ενώ φυσικά θα δημιουργηθεί και νέο.

· Β: Ο ΜΝ ζητά από τον ΗΑ την αποστολή των broadcast datagrams που έχουν σταλεί στο Home Network.

· D: Σε περίπτωση που ο ΜΝ έχει co-located Care-of Address θέτοντας το D bit σε 1 ενημερώνει τον ΗΑ ότι θα τα αποθυλακώνει ο ίδιος.

· Μ: Ο ΜΝ ζητά από τον ΗΑ να χρησιμοποιήσει Minimal Encapsulation [7].

· G: Ο ΜΝ ζητά από τον ΗΑ να χρησιμοποιήσει GRE Encapsulation [8].

· r: Τίθεται πάντα 0.
· Τ: Reverse Tunneling (RFC 3024).
· x: Τίθεται πάντα 0.
· Lifetime: Το χρονικό όριο που απομένει μέχρι να σταματήσει να ισχύει η εγγραφή. Η τιμή FFFF<16> σημαίνει απεριόριστο χρόνο.

· Home Address: Η IP διεύθυνση του ΜΝ.

· Home Agent: Η IP διεύθυνση του HA.

· Care-of Address: Η IP διεύθυνση στο τέλος του tunnel.

· Identification: Ένας 64μπιτος που παράγει ο ΜΝ για να αντιστοιχίζονται Registration Requests σε Registration Replies και να παρέχεται προστασία από replay attacks.

· Extensions: Δες §3.2.3.
3.2.2 Registration Reply

· Πεδία επιπέδου 3 (IP): 

· Source Address: Τίθεται ίση με την Destination Address του αντίστοιχου Registration Request.

· Destination Address: Τίθεται ίση με την Source Address του αντίστοιχου Registration Request.

· TTL: Eπιλέγεται μια κατάλληλη τιμή (RFC 791).

· Πεδία επιπέδου 4 (UDP):
· Source Port: Οποιαδήποτε (προφανώς από τη 1024 και μετά).

· Destination Port: Τίθεται ίση με τη source port του αντίστοιχου Registration Request.

· Πεδία Mobile IP:
   0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Type
	Code
	Lifetime

	Home Address

	Home Agent

	Identification



	Extensions…


· Type: 3 (Registration Reply).

· Code: Κωδικοποιείται το αποτέλεσμα της διαδικασίας εγγραφής:

· Επιτυχία
· 0: επιτυχής εγγραφή
· 1: επιτυχής εγγραφή, αλλά δεν υποστηρίζονται πολλαπλά Mobility Bindings
· Αποτυχία (άρνηση του FA)
· 64: ακαθόριστος λόγος

· 65: απαγορευμένο από το διαχειριστή

· 66: ανεπαρκείς πόροι

· 67: ο ΜΝ απέτυχε κατά το authentication
· 68: ο ΗΑ απέτυχε κατά το authentication
· 69: πολύ μεγάλο ζητούμενο lifetime
· 70: λανθασμένη Registration Request
· 71: λανθασμένη Registration Reply
· 72: δεν υποστηρίζεται ο αιτούμενος τύπος ενθυλάκωσης

· 73: μη διαθέσιμος FA
· 77: μη ισχύουσα Care-of Address
· 78: ο διαθέσιμος χρόνος για την εγγραφή έληξε πριν αυτή ολοκληρωθεί (timeout)

· 80: μη προσβάσιμο Home Network (αποστέλλεται ICMP error)

· 81: μη προσβάσιμη η IP του ΗΑ (αποστέλλεται ICMP error)

· 82: μη προσβάσιμη UDP port του ΗΑ (αποστέλλεται ICMP error)

· 88: μη προσβάσιμος ΗΑ (αποστέλλεται ICMP error)

· Αποτυχία (άρνηση του ΗΑ)
· 128: ακαθόριστος λόγος

· 129: απαγορευμένο από το διαχειριστή

· 130: ανεπαρκείς πόροι

· 131: ο ΜΝ απέτυχε κατά το authentication
· 133: δεν υπάρχει Registration Request με αντίστοιχο Identification Number.

· 134: λανθασμένη Registration Request

· 135: πάρα πολλές ταυτόχρονες Mobility Bindings

· 136: άγνωστη διεύθυνση του ΗΑ
· Lifetime: Η τιμή της καθορίζεται με βάση το αντίστοιχο πεδίο του Registration Request. Η τιμή 0xFFFF σημαίνει απεριόριστο χρόνο, ενώ η τιμή 0 διαδικασία deregistration. Αν στο Code τεθεί κάποιος κωδικός που δείχνει αποτυχία εγγραφής, η τιμή του lifetime είναι απροσδιόριστη.

· Identification: Ίσος με το αντίστοιχο πεδίο του Registration Request, εκτός αν η τιμή της SPI και το σύνολο μεθόδων ασφαλείας που περιέχονται στο Mobility Security Association υποδεικνύουν κάτι άλλο για προστασία από replay attacks.

· Extensions: Δες §3.2.3

3.2.3 Extensions

Έχουν οριστεί τρία είδη extensions: Mobile-Home Authentication Extension, Mobile-Foreign Authentication Extension και Foreign-Home Authentication Extension. Όπως φαίνεται και από τα ονόματά τους σχετίζονται με την ασφάλεια κατά την πραγματοποίηση της εγγραφής. Από αυτές υποχρεωτική είναι μόνο η πρώτη, ενώ οι άλλες δυο χρησιμοποιούνται σπανιότερα και απαιτούν την ύπαρξη Mobility Security Association μεταξύ του ΜΝ και του FA και του FA και του ΗΑ αντίστοιχα. Και οι τρεις έχουν την ίδια μορφή:

   0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

	Type
	Length
	SPI

	SPI(cont.)
	Authenticator…


· Type: 32, 33, 34 για Mobile-Home, Mobile-Foreign και Foreign-Home Authentication Extension αντίστοιχα.

· Length: Αριθμός bytes του πεδίου Authenticator αυξημένος κατά 4

· SPI: Security Parameter Index
· Authenticator: Πεδίο μεταβλητού μήκους. Προκύπτει από την εφαρμογή του αλγορίθμου κρυπτογράφησης HMAC-MD5 (συνήθως με κλειδί 128 bit) σε όλο το μήκος του Registration Request ή Registration Reply μηνύματος εξαιρουμένου του UDP header και του ίδιου του Authenticator.

3.3 Δυναμική Ανακάλυψη ΗΑ

Είναι δυνατό ο ΜΝ να μην γνωρίζει την IP διεύθυνση του ΗΑ στο Home Network του. Το Mobile IP παρέχει ένα μηχανισμό που επιτρέπει στον ΜΝ να ανακαλύπτει την IP διεύθυνση του ΗΑ, εφόσον υπάρχει τέτοιος διαθέσιμος. Η διαδικασία αυτή ονομάζεται δυναμική ή αυτόματη ανακάλυψη πράκτορα οικείων (dynamic or automatic HA discovery).

Σε γενικές γραμμές η διαδικασία αυτή έχει ως εξής: Ο ΜΝ στέλνει στη broadcast IP διεύθυνση του Home Network ένα Registration Request. Οι HAs του Home Network λαμβάνουν το μήνυμα και επειδή στο πεδίο Home Agent του Registration Request μηνύματος δεν περιέχεται η διεύθυνσή τους, αλλά η broadcast IP διεύθυνση του Home Network, απορρίπτουν την αίτηση με τιμή 136 στο Code Field. Από την απάντηση όμως ο ΜΝ βρίσκει την IP διεύθυνση του ΗΑ που την έστειλε και μπορεί πλέον να στείλει νέα Registration Request με τη σωστή Home Agent IP address που δε θα απορριφθεί και να εγγραφεί κανονικά.

3.4 Απαιτήσεις από τον ΜΝ

Ο ΜΝ πρέπει να γνωρίζει την Home Address του καθώς και την IP διεύθυνση του HA του. Σε αντίθετη περίπτωση θα πρέπει να είναι δυνατή η ανακάλυψη ενός ΗΑ όπως περιγράφεται στην §3.3. Επίσης, πρέπει να υπάρχει μια συσχέτιση ασφαλείας (security association) με τον ΗΑ. 

Ανά πάσα στιγμή πρέπει να διατηρεί τις παρακάτω πληροφορίες:

· Τη διεύθυνση επιπέδου ζεύξης του FA
· Την  Care-of Address
· Τo identification του Registration Request που έστειλε
· Τη διάρκεια ζωής της εγγραφής (registration lifetime), που αρχικά συμφωνήθηκε, καθώς και την εναπομένουσα.

Δεν πρέπει να στέλνει αιτήσεις με ρυθμό τέτοιο που να επιβαρύνει το δίκτυο (τυπικά συχνότερα από μια αίτηση το δευτερόλεπτο).

Αν περάσει κάποιο ορισμένο χρονικό διάστημα από την χρονική στιγμή που έστειλε το Registration Request χωρίς να έχει λάβει απάντηση πρέπει να επαναμεταδόσει την αίτηση, με διαφορετικό identification.

Οι ληφθείσες Registration Replies πρέπει να επεξεργάζονται κατάλληλα ώστε να πιστοποιείται η αυθεντικότητά τους και σε περίπτωση αποτυχίας να γίνεται αντιληπτή η αιτία. Στη συνέχεια πρέπει να επαναλαμβάνεται η διαδικασία εγγραφής με διαφορετικές παραμέτρους ασφάλειας μέσω του ίδιου ή διαφορετικού FA.

Σε περίπτωση επιστροφής στο Home Network ο ΜΝ θα πρέπει να το αντιλαμβάνεται και να στέλνει deregistration request.

Σε περίπτωση που τα πρωτόκολλα επιπέδου μεταφοράς προβαίνουν σε υπερβολικές επαναμεταδόσεις, ο ΜΝ θα πρέπει να προσπαθήσει να εγγραφεί με νέο FA. Επίσης δε θα πρέπει να εκλαμβάνει πιθανά ICMP Redirect μηνύματα από τον τρέχον FA ως λόγο να εγγραφεί με νέο.

3.5 Απαιτήσεις από τον FA
O FA πρέπει να διατηρεί πληροφορίες για τα παρακάτω:

· τη διεύθυνση επιπέδου ζεύξης του ΜΝ

· τη Home Address του ΜΝ

· την Care-of Address του ΜΝ, σε περίπτωση που χρησιμοποιείται co-located Care-of Address
· την Care-of Address του ΜΝ σε περίπτωση που την παρέχει αυτός. Ο FA σαν router μπορεί να έχει πολλά interfaces (επομένως και IP διευθύνσεις). Πρέπει να γνωρίζει ποιά από αυτές χρησιμοποιεί ο ΜΝ.

· τη UDP port από την οποία έστειλε ο ΜΝ το Registration Request
· το πεδίο identification του Registration Request που έστειλε ο ΜΝ
· τη διάρκεια ζωής της εγγραφής (registration lifetime), που αρχικά συμφωνήθηκε, καθώς και την εναπομένουσα.

Τις περισσότερες από αυτές τις πληροφορίες μπορεί να τις πάρει από την επεξεργασία της Registration Request του ΜΝ πριν την προωθήσει στον ΗΑ

O FA μπορεί να ρυθμιστεί για τον μέγιστο αριθμό εγγραφών που μπορεί να διατηρεί στη visitor list. Τυπική τιμή είναι μέχρι 5 εγγραφές.

Υπάρχει η δυνατότητα ο FA να έχει συσχέτιση ασφάλειας με τον ΗΑ ή με τον ΜΝ ή και με τους δύο. Αυτό επιτυγχάνεται όπως έχει αναφερθεί με χρήση των Mobile-Foreign Authentication Extension και Foreign-Home Authentication Extension, αν και δε συνηθίζεται.

3.6 Απαιτήσεις από τον ΗΑ

O FA πρέπει να διατηρεί πληροφορίες για τα παρακάτω:

· τη Home Address του ΜΝ
· την Care-of Address του 
· το πεδίο identification του Registration Request που έστειλε ο ΜΝ
· τη διάρκεια ζωής της εγγραφής (registration lifetime), που αρχικά συμφωνήθηκε, καθώς και την εναπομένουσα.

Αν λάβει deregistration request από κάποιον ΜΝ πρέπει να διαγράφει από την information base του την μέχρι εκείνη τη στιγμή ισχύουσα Care-of Address του ΜΝ και να λειτουργεί πλέον ως default router για αυτόν.

Αν μοιράζεται κάποια συσχέτιση ασφάλειας με τον FA, πρέπει να εξετάζει την εγκυρότητα της Foreign-Home Authentication Extension.

4 ΔΡΟΜΟΛΟΓΗΣΗ
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4.1 Τεχνικές Ενθυλάκωσης

Στην περίπτωση που ο ΜΝ βρίσκεται σε Foreign Network αφού ολοκληρωθεί επιτυχώς η διαδικασία εγγραφής του με τον ΗΑ, ο τελευταίος είναι έτοιμος να ανακατευθύνει τα πακέτα που φτάνουν σε αυτόν και προορίζονται για τον ΜΝ στην Care-of Address του MN. Αυτό επιτυγχάνεται με την τεχνική της ενθυλάκωσης (tunneling). Η τεχνική ενθυλάκωσης που χρησιμοποιείται πρέπει να υποστηρίζεται από όλους τους Mobility Agents, ενώ είναι απαραίτητο να υποστηρίζεται και από τον ΜΝ στην περίπτωση που χρησιμοποιεί co-located Care-of Address και λαμβάνει απευθείας τα πακέτα από τον ΗΑ χωρίς τη μεσολάβηση του FΑ.

Στην πράξη χρησιμοποιείται κυρίως η IP in IP encapsulation [10]. Σύμφωνα με αυτή την τεχνική το IP datagram που προορίζεται για τον ΜΝ τοποθετείται στο ωφέλιμο φορτίο ενός άλλου IP datagram του οποίου ο header περιέχει την Care-of Address του ΜΝ ως destination IP και την IP του ΗΑ ως source IP. Στο πεδίο protocol του εξωτερικού header τίθεται η τιμή 4, που δηλώνει IP in IP encapsulation.

Υπάρχουν δύο ακόμη εναλλακτικές τεχνικές ενθυλάκωσης, η Minimal Encapsulation [7] και η GRE (Generic Routing Encapsulation) [8]. Από αυτές κάποιο ενδιαφέρον παρουσιάζει η πρώτη, η οποία αν και πιο πολύπλοκη από την IP in IP encapsulation, μειώνει το overhead που προκαλεί η εξωτερική επικεφαλίδα. Στο πεδίο protocol του εξωτερικού header τίθεται η τιμή 55, που δηλώνει minimal encapsulation. Ακόμα γίνονται κάποιες αλλαγές στο εσωτερικό header, αφού ορισμένα πεδία του συνδυάζονται με το εξωτερικό για εξοικονόμηση χώρου.

4.2 ARP
Η λειτουργία και χρησιμότητα του Address Resolution Protocol [11] είναι γνωστή. Παρακάτω θα εξηγηθεί η χρήση του για τις ανάγκες του Mobile IP.

Τη στιγμή που ο ΜΝ εξέρχεται των ορίων του Home Network του, ο ΗΑ εκτελεί PROXY ARP, ώστε τα πακέτα που φθάνουν και απευθύνονται στον ΜΝ να κατευθύνονται σε αυτόν. Πρακτικά στα routing tables των δρομολογητών του Home Network η Home Address του ΜΝ αντιστοιχίζεται στη MAC διεύθυνση του ΗΑ.

Όσο ο  ΜΝ βρίσκεται σε Foreign Network δεν πρέπει σε καμία περίπτωση να αποστείλει broadcast ARP πακέτα για να προσδιορίσει την MAC διεύθυνση κόμβων που βρίσκονται εκεί. Σε περίπτωση που αποκτήσει Care-of Address μέσω FA μπορεί να χρησιμοποιήσει αυτόν ως default router. Τη MAC διεύθυνσή του μπορεί να την πληροφορηθεί από το Agent Advertisement. Αντίστοιχα ο FA πληροφορείται τη MAC διεύθυνση του ΜΝ από το Registration Request μήνυμα του ΜΝ προς τον ΗΑ. Στην περίπτωση, όμως, που ο MN λάβει co-located Care-of Address δεν έχει άλλη επιλογή από το να επιλέξει default router από τη λίστα που περιέχει το ICMP Router Advertisement μήνυμα που θα λάβει και δεν υπάρχει κάποιος εμφανής τρόπος να ενημερωθεί για τη MAC διεύθυνσή του. Ο τρόπος με τον οποίο λύνεται το συγκεκριμένο πρόβλημα ξεφεύγει από τον σκοπό της παρούσας ανάλυσης.

Τέλος, κατά την επιστροφή του ΜΝ στο Home Network εκτελεί GRATUITOUS ARP για να ενημερώσει τους πίνακες δρομολόγησης των εκεί δρομολογητών ώστε να ακυρωθεί η μέχρι στιγμής ισχύουσα αντιστοίχηση της Home Address του με την IP του ΗΑ και να αντιστοιχηθεί με τη δική του MAC διεύθυνση.

5 ΑΣΦΑΛΕΙΑ

Στο παρόν κεφάλαιο θα ασχοληθούμε με θέματα ασφάλειας που ανακύπτουν κατά τη λειτουργία του Mobile IP.

5.1 Agent Discovery
Kανένα από τα πεδία ενός Agent Advertisement μηνύματος δε σχετίζεται με την ασφάλεια. Είναι επομένως δυνατό ένας ψεύτικος FA να εκπέμψει Agent Advertisements και να παραπλανήσει MNs. Το πρόβλημα αυτό δεν είναι εγγενές, αλλά έχει κληρονομηθεί από το ICMP Router Advertisement Protocol. Όπως όμως αναφέρεται και στο RFC 1256 το πρόβλημα δεν είναι σκόπιμο να αντιμετωπιστεί, αφού η δυνατότητα υποκλοπής, άρνησης υπηρεσίας ή διαστρέβλωσης του μηνύματος είναι και πρόβλημα στρώματος ζεύξης (ARP).

5.2 Registration
Στη διαδικασία εγγραφής έχει δοθεί ιδιαίτερο βάρος στην πιστοποίηση των ανταλλασσόμενων registration requests και replies, ώστε να αποφευχθεί το ενδεχόμενο της υποκλοπής των μηνυμάτων που προορίζονται για τον ΜΝ από κάποιον άλλο κόμβο, ο οποίος θα καταφέρει να παραπλανήσει τον ΗΑ με κάποιο ψεύτικο registration request.

Ο προτεινόμενος αλγόριθμος πιστοποίησης είναι ο HMAC-MD5 [12] με κλειδί μήκους 128 bit [13]. Κρυπτογραφούνται τα mobile IP fields και οι extensions που ακολουθούν και το αποτέλεσμα αποθηκεύεται στο πεδίο authenticator της Mobile-Home extension. Υπάρχει ακόμα δυνατότητα για συσχετίσεις ασφάλειας μεταξύ MN-FA και HA-FA, που δηλώνονται με την ύπαρξη Mobile-Foreign και Foreign-Home extensions αντίστοιχα. Ωστόσο σημειώνεται ότι εφαρμόζονται σπανιότερα.

Μελλοντικές υλοποιήσεις του Μobile IP προτείνεται να υποστηρίζουν και τον keyed MD5 ως εναλλακτικό αλγόριθμο κωδικοποίησης. Ο αλγόριθμος αυτός θεωρείται πιο ασφαλής, ενώ θα διευκολύνει την εφαρμογή του mobile IP σε συνδρομητική βάση. Συγκεκριμένα είναι δυνατό να απαιτείται την πιστοποίηση των μηνυμάτων του ΜΝ από τον FA ώστε να είναι δυνατή η χρέωση και η πιστοποίηση των δικαιωμάτων του χρήστη. Το πρόβλημα σε αυτή την υλοποίηση αποτελεί η μη ύπαρξη ενός πρωτοκόλλου διαχείρισης κλειδιών, πράγμα που καθιστά τη διανομή κλειδιών δύσκολη.

Επιπλέον κατά τη διαδικασία εγγραφής έχει ληφθεί και μέριμνα για προστασία από replay attacks. Replay attack χαρακτηρίζεται η προσπάθεια ενός κόμβου να υποκλέψει τα μηνύματα που προορίζονται για κάποιον άλλο αντιγράφοντας και μεταδίδοντας ένα αυθεντικό registration request και μεταδίδοντας αργότερα. Η μέθοδος που προτείνεται είναι η συμπλήρωση του πεδίου identification των mobile IP fields με μια μοναδική τιμή για κάθε registration που μπορεί να είναι timestamp ή κάποιος τυχαίος αριθμός (nonce). 

6 ΘΕΜΑΤΑ ΠΡΟΣ ΕΡΕΥΝΑ

Σε αυτό το κεφάλαιο παρουσιάζονται θέματα που δεν περιέχονται στο RFC 3344 και είναι ακόμη ανοιχτά προς έρευνα και συζήτηση. Πηγή πληροφόρησης για τα θέματα που παρουσιάζονται παρακάτω και δεν έχουν ακόμα προτυποποιηθεί υπήρξε η ιστοσελίδα της IETF, όπου εκτός από RFCs υπάρχει και πληθώρα internet drafts (μάλιστα διατηρείται ειδική κατηγορία για drafts που αφορούν το Mobile IPv4 και v6) και η προσωπική σελίδα του C. Perkins.

6.1 Triangular Routing
Όταν ο ΜΝ βρίσκεται σε Foreign Network στέλνει πακέτα στον CN μέσω του FA, χρησιμοποιώντας τον ως default gateway. Από την άλλη μεριά ο CN στέλνει πακέτα στον ΜΝ μέσω του ΗΑ, ο οποίος στη συνέχεια τα προωθεί στον FA που τα παραδίδει στον ΜΝ. Αυτή η ασυμμετρία λέγεται triangular routing και η επιβάρυνση που προκαλεί μεγαλώνει όσο ο ΜΝ βρίσκεται πιο μακριά από τον ΗΑ και πιο κοντά στον CN.
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Σχήμα 6: Triangular Routing
Είναι προφανές ότι η καθυστέρηση των πακέτων στο downlink του ΜΝ είναι μεγαλύτερη από ότι στο uplink. Συγκεκριμένα έχουμε:
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Αυτή η διαφορά προκαλεί, εκτός των άλλων, και προβλήματα στο TCP.

Ως λύση στο παραπάνω πρόβλημα έχει προταθεί η βελτιστοποίηση δρομολόγησης (routing optimization) [14]. Σύμφωνα με αυτή, ο CN που επιθυμεί να επικοινωνήσει με τον ΜΝ στέλνει κανονικά το πρώτο πακέτο connection request στη Home Address του ΜΝ, οπότε, αν ο ΜΝ δε βρίσκεται στο Home Network, θα το παραλάβει ο ΗΑ. Αυτός στη συνέχεια ενημερώνει τον CN για την Care-of Address του ΜΝ και αρχίζει να στέλνει απευθείας σε αυτόν. Για την εκτέλεση του routing optimization ανταλλάσσονται αρκετά ακόμα μηνύματα (binding warning, binding update, binding acknowledgement), ενώ για τα θέματα ασφάλειας σε αυτή την περίπτωση δεν έχει προτυποποιηθεί ακόμα κάποια λύση. Επιπλέον, η λύση του routing optimization απαιτεί αλλαγές στο λογισμικό των hosts και δεν μπορεί να εφαρμοστεί άμεσα.

6.2 Border Gateways και Firewalls
Εξαιτίας ορισμένων ιδιομορφιών του Mobile IP σε σχέση με το IP πολλές φορές συμβαίνει τα πακέτα που μετακινεί να απορρίπτονται από τους Border Gateways ή κάποια Firewalls.

Για παράδειγμα στο Foreign Network όπου βρίσκεται ο ΜΝ μπορεί να υπάρχει Bοrder GW που να εφαρμόζει ingress filtering [15]. Ingress filtering είναι η απόρριψη των πακέτων που εξέρχονται από το intranet και στο πεδίο source IP δεν περιέχουν διεύθυνση που να αντιστοιχεί σε κάποιο από τα υποδίκτυα που το απαρτίζουν. Επομένως, τα πακέτα που στέλνει ο ΜΝ απορρίπτονται, αφού περιέχουν την Home Address στο πεδίο source IP.

Μια άλλη περίπτωση είναι η αποστολή πακέτων από τον ΜΝ προς κάποιον κόμβο του Home Network του. Τα πακέτα αυτά στο πεδίο source IP έχουν τη Home Address του και είναι πιθανό κάποιο firewall που έχει ρυθμιστεί να απορρίπτει πακέτα που προέρχονται από τοποθεσία εκτός του internet και η source IP τους περιέχεται στο intranet.

Για τα παραπάνω έχουν προταθεί λύσεις που βρίσκονται υπό ανάπτυξη [16].

6.3 Πρωτόκολλα Επιπέδου Μεταφοράς 

Το TCP ως πρωτόκολλο επιπέδου μεταφοράς, υπερκείμενο του IP και του Mobile IP θα έπρεπε να συμπεριφέρεται το ίδιο καλά ανεξάρτητα ποιό από τα δύο χρησιμοποιείται στο στρώμα δικτύου. Ωστόσο, η ιδιομορφία του Mobile IP να δουλεύει με ασύρματα δίκτυα φέρνει ορισμένα προβλήματα. Το TCP έχει σχεδιαστεί
με βάση τις προδιαγραφές των ενσύρματων δικτύων και κατά την υλοποίησή του έχουν γίνει παραδοχές που ισχύουν στα ενσύρματα δίκτυα, αλλά όχι και στα ασύρματα. Κατά συνέπεια το TCP, παρόλο που δε θα προκαλέσει λάθη στη μετάδοση στην περίπτωση ασύρματων δικτύων, θα προκαλέσει μειωμένη επίδοση.

Τα δύο βασικά χαρακτηριστικά μιας ασύρματης ζεύξης σε σχέση με μια ενσύρματη είναι οι μεγαλύτερες καθυστερήσεις και η μεγαλύτερη πιθανότητα απώλειας πακέτου εξαιτίας λάθους στη μετάδοση. Σε αυτές τις περιπτώσεις οι περισσότερες υλοποιήσεις του TCP θεωρούν ότι υπάρχει συμφόρηση και ελαττώνουν το ρυθμό αποστολής ώστε να αποφορτιστεί το δίκτυο. Αυτό, ενώ είναι σωστό για τα ενσύρματα δίκτυα, στα ασύρματα απλά επιδεινώνει την κατάσταση. Προτιμότερο θα ήταν να επαναμεταδίδεται το πακέτο για το οποίο εξέπνευσε ο timer άμεσα. Επίσης, με βάση τα χαρακτηριστικά των ασύρματων δικτύων θα πρέπει να επιλεγούν καταλληλότερα timeouts.

Στην περίπτωση του mobile IP το πρόβλημα είναι μεγαλύτερο, αφού το ίδιο το πρωτόκολλο επιφέρει μεγαλύτερες καθυστερήσεις εξαιτίας του triangular routing, όπως αναφέρθηκε και στην παράγραφο 6.1. 

Τέλος, αναφορικά με το UDP πρέπει να σημειωθεί ότι δεν εμφανίζεται κάποιο πρόβλημα, αφού δεν εγκαθιστά σύνδεση όπως το TCP.

6.4 Ελαχιστοποίηση των Handoffs
Κατά τη μετάβαση του ΜΝ σε νέο visited network, ενώ υπάρχει ενεργή μεταφορά πακέτων προς αυτόν, είναι προφανές ότι κάποια πακέτα θα χαθούν. Η χρονική διάρκεια από τη στιγμή που θα χαθεί η σύνδεση με τον προηγούμενο FA έως ότου εγγραφεί στον ΗΑ μέσω του νέου FA ονομάζεται handoff delay. Κατά τη διάρκεια του handoff ο ΗΑ ανακατευθύνει τα πακέτα που προορίζονται προς τον ΜΝ στην Care-of Address που υπάρχει καταχωρημένη στην information base του, η οποία όμως δεν ισχύει πλέον με αποτέλεσμα να απορρίπτονται.

Το πρόβλημα γίνεται ιδιαίτερα αισθητό όταν η handoff delay ξεπεράσει ένα όριο που αφορά την ομαλή και αξιόπιστη παροχή υπηρεσιών ευαίσθητων στην καθυστέρηση ή υπηρεσιών πραγματικού χρόνου. Δύο βασικές μέθοδοι έχουν προταθεί για την ελαχιστοποίηση των handoffs επιπέδου δικτύου [17]:

· PRE-REGISTRATION handoff: Ο ΜΝ βοηθάται από το δίκτυο ώστε να πραγματοποιήσει το handoff επιπέδου δικτύου πριν το handoff επιπέδου ζεύξης. Η διαδικασία μπορεί να εκκινηθεί είτε από το δίκτυο είτε από τον ΜΝ.

· POST-REGISTRATION handoff: Το πρωτόκολλο τροποποιείται έτσι ώστε να επιτρέπεται η δημιουργία ενός διπλής κατεύθυνσης tunnel επιπέδου 2 ανάμεσα στον παλιό και νέο FA, ώστε ο ΜΝ να συνεχίσει να λαμβάνει μέσω του παλιού FA, έως ότου εγγραφεί κανονικά μέσω του νέου.

· Συνδυασμός των δυο παραπάνω μεθόδων: Ο ΜΝ προσπαθεί να επιτύχει PRE-REGISTRATION handoff. Σε περίπτωση αποτυχίας (όταν το handoff επιπέδου 2 ολοκληρωθεί πριν το handoff επιπέδου 3, για παράδειγμα αν χαθεί κάποιο από τα μηνύματα που ανταλλάσσονται κατά τη διαδικασία εγγραφής) χρησιμοποιείται η POST-REGISTRATION handoff μέθοδος, ώστε ο ΜΝ να συνεχίσει να λαμβάνει, έως ότου ολοκληρωθεί η διαδικασία εγγραφής του.

Ακόμα, πέρα από την ελαχιστοποίηση των handoffs επιπέδου δικτύου (όταν ο ΜΝ αλλάζει υποδίκτυο και εξυπηρετείται από νέο FA) ανάλογη μελέτη γίνεται και για την ελαχιστοποίηση των handoffs επιπέδου ζεύξης, όταν ο ΜΝ χωρίς να αλλάξει υποδίκτυο μπει σε περιοχή ραδιοκάλυψης άλλου wireless access point.

6.5 Virtual Private Networks (VPNs)

Τα Virtual Private Networks είναι ιδιαίτερα δημοφιλή σε εταιρικά και άλλου είδους intranets. Πρακτικά, οι υπολογιστές του intranet λαμβάνουν IP διευθύνσεις με τοπική μόνο σημασία και η επικοινωνία με το internet γίνεται μέσω μιας VPN Gateway, ενώ κατά κανόνα υπάρχει και κάποια firewall. Η χρησιμότητα τους έγκειται στο γεγονός ότι είναι ένας εύκολος τρόπος να διαχωριστεί το εσωτερικό δίκτυο (intranet) που εμπιστευόμαστε με το εξωτερικό (internet) που κρύβει κινδύνους, ενώ αποτελεί έναν πολύ καλό τρόπο εξοικονόμησης IP διευθύνσεων, αφού επιτρέπει σε μεγάλο αριθμό κόμβων να συνδεθούν στο internet διαθέτοντας μόνο μια καθολική internet IP διεύθυνση, με χρήση του Network Address Translation (NAT).

Όταν χρησιμοποιείται Mobile IP εντός ενός εταιρικού δικτύου πίσω από ένα VPN η αδιάλειπτη παροχή Mobile IP υπηρεσιών σε ένα κόμβο που κινείται μεταξύ του intranet και του internet είναι με τη σημερινή μορφή του Mobile IP αδύνατη [18]. Η εύρεση αξιόπιστης λύσης κρίνεται ιδιαίτερα ζωτική για το μέλλον του πρωτοκόλλου, εξαιτίας της μεγάλης διάδοσης των VPNs. Μελετούνται πιθανές λύσεις για διαφορετικές τοπολογίες ανάλογα με τη θέση του ΗΑ σε σχέση με το internet, το intranet και τη VPN Gateway. 

6.6 Δυναμική Ανάθεση ΗΑ

Είναι δυνατό η γεωγραφική θέση του ΜΝ ή ο φόρτος του Home Network και του ΗΑ να καταστούν αναγκαία την ανάθεση νέου ΗΑ στον ΜΝ με σκοπό τη βελτίωση της επίδοσης του πρωτοκόλλου. Η ιδέα στηρίζεται στη δυνατότητα δυναμικής ανάθεσης Home Address στον ΜΝ με χρήση Network Access Identifier Extensions [19]. Αυτό καθιστά επιθυμητή τη δυναμική ανακάλυψη του ΗΑ και ανάθεση στον ΜΝ του βέλτιστου δυνατού ΗΑ, ώστε να μειώνονται στο ελάχιστο οι καθυστερήσεις από τη μετάδοση μηνυμάτων ελέγχου και ο φόρτος του δικτύου αλλά και να μοιράζεται ο φόρτος επεξεργασίας και αναμετάδοσης Mobile IP πακέτων μεταξύ μιας ομάδας ΗΑ.

Ο τρόπος δυναμικής ανακάλυψης ΗΑ σε περίπτωση που ο ΜΝ δεν γνωρίζει τη διεύθυνσή του (για παράδειγμα αν του δοθεί μια νέα Home Address) περιγράφηκε ήδη στη παράγραφο 3.4. Για την ανάθεση στον ΜΝ του βέλτιστου ΗΑ προτείνεται η εξής διαδικασία: Ο ΗΑ αφού λάβει το Registration Request από τον ΜΝ αν επιθυμεί να τον παραπέμψει σε άλλον ΗΑ μπορεί να απορρίψει το request με ένα νέο κωδικό σφάλματος (REDIRECT-HA-REQ) και να τοποθετήσει τη διεύθυνση του επόμενου ΗΑ με τον οποίο θα προσπαθήσει να εγγραφεί ο ΜΝ στο πεδίο Redirected HA Extension που προβλέπεται. Ακόμα δίνεται η δυνατότητα στον ΜΝ να προσπαθήσει να επιλέξει συγκεκριμένο ΗΑ συμπληρώνοντας τη διεύθυνσή του στο σχετικό πεδίο Requested HA Εxtension.

ΜΕΡΟΣ B: Session Initiation Protocol (SIP)

7 ΕΙΣΑΓΩΓΗ

Στο κεφάλαιο αυτό επιχειρείται μια εισαγωγή στις βασικές έννοιες του SIP [20]. Εξηγείται η χρησιμότητα του πρωτοκόλλου, ενώ παρατίθεται ακόμα η επεξήγηση ορισμένων τεχνικών όρων σχετικών με το πρωτόκολλο, καθώς και μια συνοπτική περιγραφή της λειτουργίας του, η οποία αναλύεται λεπτομερέστερα στα επόμενα κεφάλαια.

7.1 Γενικά

Το Session Initiation Protocol (SIP) είναι το πρωτόκολλο που σχεδιάστηκε από την IETF και συγκεκριμένα από το SIP Working Group με σκοπό την δημιουργία, διαχείριση και τερματισμό συνεδριών με έναν ή περισσότερους συμμετέχοντες. Οι προδιαγραφές του αρχικά ορίστηκαν στο RFC 2543 και σήμερα η νεότερη έκδοση του πρωτοκόλλου περιγράφεται στο RFC 3061, ενώ μεταγενέστερα RFCs περιγράφουν αρκετές τροποποιήσεις και επεκτάσεις του πρωτοκόλλου. 

Με τον όρο συνεδρία (session) εννοείται η ανταλλαγή δεδομένων μεταξύ κατάλληλα συσχετισμένων οντοτήτων. Στην περίπτωση του SIP oι συνεδρίες συμπεριλαμβάνουν τηλεφωνική επικοινωνία μέσω Internet, μετάδοση πολυμέσων και multimedia conferences, υπηρεσίες δηλαδή πραγματικού χρόνου (real-time), η παροχή των οποίων καθίσταται δύσκολη, καθώς η χρήστες μπορεί να μετακινούνται μεταξύ σημείων επαφής (end-points), να διαθέτουν πολλαπλά ονόματα και να επικοινωνούν ταυτόχρονα με διαφορετικά μέσα (πχ φωνή και ήχο). Για την επιτυχημένη παροχή αυτών των υπηρεσιών έχει επινοηθεί μια σειρά από πρωτόκολλα. To SIP λειτουργεί σε συνεργασία με αυτά, αφού δίνει τη δυνατότητα σε οντότητες του δικτύου που ονομάζονται User Agents (UA) να ανακαλύπτουν η μία την άλλη και να συμφωνούν στα χαρακτηριστικά των συνεδριών που θέλουν να συνάψουν, με τη βοήθεια οντοτήτων που εισάγει, όπως SIP Proxy και Redirect Servers και SIP Registrars.

Το SIP πετυχαίνει τα παραπάνω με ανταλλαγή προκαθορισμένων τύπων μηνυμάτων μεταξύ των οντοτήτων. Να σημειωθεί εδώ ότι το SIP ως πρωτόκολλο επιπέδου εφαρμογής δεν εξαρτάται από το υποκείμενο δίκτυο (για παράδειγμα συνεργάζεται τόσο με IPv4 όσο και με IPv6 δίκτυα) ή τον τύπο της συνεδρίας που συνάπτεται, ενώ έχει σχεδιασθεί ως ένα ευέλικτο γενικού τύπου πρωτόκολλο για δημιουργία, διαχείριση και τερματισμό συνδέσεων/συνεδριών. Κατά συνέπεια το SIP αυτό καθαυτό δεν παρέχει υπηρεσίες, αλλά βασικές λειτουργίες απαραίτητες για τη δημιουργία και τη διαχείριση συνόδων που απαιτούν οι διάφορες υπηρεσίες για την υλοποίησή τους. 

Η φύση της λειτουργίας του SIP ως πρωτοκόλλου γενικής χρήσης καθιστά την ασφάλεια πολύ σημαντική. Παρέχονται μια σειρά από λειτουργίες σχετικές με την ασφάλεια των συνεδριών, όπως παρεμπόδιση denial-of-service attacks, πιστοποίηση των οντοτήτων που συμμετέχουν στην ανταλλαγή μηνυμάτων, προστασία από αλλοίωση των δεδομένων, καθώς και κρυπτογράφησή τους. 

Πιο συγκεκριμένα το SIP πραγματοποιεί τις παρακάτω βασικές λειτουργίες:

· Εντοπισμός του σημείου επαφής δίκτυο για την επικοινωνία με το χρήστη

· Έλεγχος διαθεσιμότητας χρήστη

· Έλεγχος δυνατοτήτων χρήστη για προσδιορισμό παραμέτρων των μέσων που θα χρησιμοποιηθούν στη συνεδρία

· Εγκατάσταση συνεδρίας

· Διαχείριση και τερματισμός της συνεδρίας

Στην παρακάτω ανάλυση θα επικεντρωθούμε στην περίπτωση κινητών χρηστών, οι οποίοι συνδέονται στο δίκτυο ασύρματα και πώς το SIP μπορεί να χρησιμοποιηθεί ως μηχανισμός διαχείρισης της κινητικότητάς τους. 

7.2 Επισκόπηση της Διαχείρισης Κινητικότητας Χρήστη με το SIP
7.2.1 Ορολογία

Παρατίθενται βασικοί όροι απαραίτητοι για την κατανόηση της λειτουργίας του SIP. Οι όροι παρατίθενται στα αγγλικά με αλφαβητική σειρά.

· Authentication, Authorization and Accounting (ΑΑΑ) Server


Ειδικού τύπου εξυπηρετητής που ελέγχει τα δικαιώματα πρόσβασης του 
χρήστη στο δίκτυο.

· Call-ID


Παράμετρος που χρησιμοποιείται για να ορίσει μοναδικά μια συνεδρία στην 
οποία μετέχει ο ΜΝ. Αποτελείται από έναν ακέραιο 32 bit και μια μέθοδο.

· Correspondent Node (CN)


Ο κόμβος με τον οποίο επικοινωνεί ο Mobile Node. Μπορεί να είναι είτε 
κινητός είτε σταθερός.

· DHCP

Dynamic Host Configuration Protocol. Πρωτόκολλο υπεύθυνο για την 
ανάθεση IP διευθύνσεων σε κόμβους του δικτύου.

· Dialog

Πρόκειται για μια κόμβο προς κόμβο συσχέτιση κατά την οποία UAs 
ανταλλάσσουν SIP μηνύματα. Κάθε dialog έχει δικό του call identifier, local 
tag και remote tag.

· Home Network
Το δίκτυο στο οποίο θεωρούμε ότι ανήκει ο ΜΝ. Σε αυτό το δίκτυο βρίσκεται ο Home Registrar.

· Home Registrar (HR)


Ένας SIP Registrar τον οποίο χρησιμοποιεί ο ΜΝ για να καθιστά γνωστή τη 
θέση του.

· Identifier

Το αναγνωριστικό όνομα με το οποίο ο χρήστης είναι γνωστός. Πρέπει να 
είναι μοναδικό και συνηθίζεται να έχει τη μορφή user@domain.

· Location Service

Υπηρεσία που χρησιμοποιείται από Proxy και Redirect Servers με σκοπό την 
ανάκτηση πληροφοριών για τις πιθανές τοποθεσίες ενός Invitee. Οι εγγραφές 
διαχειρίζονται με χρήση ενός REGISTER μηνύματος.

· Mobile Node (MN)
Ο κινητός κόμβος.

· Proxy Sever (PS)


Ένας ενδιάμεσος εξυπηρετητής που έχει ως σκοπό την αποστολή αιτήσεων 
εκ μέρους άλλων χρηστών. Λαμβάνει αιτήσεις από τους χρήστες και στη 
συνέχεια της προωθεί, πιθανώς αφού τις τροποποιήσει.

· SIP Redirect Server (RS)


Ενδιάμεσος εξυπηρετητής, που λαμβάνει τις αιτήσεις των χρηστών και τις 
επιστρέφει με μια λίστα διευθύνσεων προορισμού. Αν δε βρει κατάλληλη 
διεύθυνση προορισμού, το αντίστοιχο πεδίο τίθεται 0.

· SIP Registrar

Εξυπηρετητής που δέχεται αιτήσεις εγγραφής και ενημερώνει μια τοπική 
βάση δεδομένων όπου αντιστοιχίζονται στοιχεία χρηστών με τοποθεσίες.

· SIP Server

Είναι υπεύθυνος για τους χρήστες μιας τοποθεσίας δικτύου. Μπορεί να 
δουλέψει είτε ως PS είτε ως RS.

· User Agent (UA)


Αντιπρόσωπος χρήστη. Πρόκειται για την οντότητα που βρίσκεται στο σημείο 
τερματισμού δικτύου από την πλευρά του χρήστη και ρόλος της είναι η 
εκκίνηση και ο τερματισμός συνεδριών με ανταλλαγή μηνυμάτων. Ορίζεται 
σαν εφαρμογή.

· User Agent Client (UAC)


Περιέχεται στη UA εφαρμογή και αρχικοποιεί SIP requests.

· User Agent Server (UAS)

Περιέχεται στην UA εφαρμογή και αρχικοποιεί SIP responses.

· Visited Network Registrar (VR)


SIP Registrar που βρίσκεται στο επισκεπτόμενο δίκτυο.

7.2.2 Συνοπτική Περιγραφή

Όπως έχει ήδη αναφερθεί, στην παρούσα ανάλυση θα ασχοληθούμε με τη συμπεριφορά του πρωτοκόλλου στην περίπτωση κινητών χρηστών, οι οποίοι αλλάζουν IP υποδίκτυα. Το SIP επιτυγχάνει την εξυπηρέτηση αυτής της κατηγορίας χρηστών χάρη στο ότι περιλαμβάνει δυνατότητες αντιστοίχησης ονομάτων και υπηρεσίες προώθησης. Έτσι, ένας κινητός κόμβος διαθέτει συγκεκριμένο όνομα (identifier) ανεξάρτητα από το δίκτυο στο οποίο βρίσκεται και καθίσταται δυνατή η προώθηση των συνδέσεών του στη νέα θέση του.

Θεωρούμε ότι ο ΜΝ ανήκει σε κάποιο οικείο δίκτυο (home network), το οποίο διαθέτει ένα SIP Registrar, ο οποίος θα αναφέρεται ως Home Registrar (HR). Μόλις ο MΝ αντιληφθεί την είσοδό του σε νέο δίκτυο λαμβάνει νέα IP διεύθυνση, (πχ εφαρμόζοντας το DHCP). Στη συνέχεια ενημερώνει τον HR του οικείου δικτύου του για την νέα τοποθεσία του (διαδικασία εγγραφής). Ο HR με τη σειρά του ενημερώνει μια location database. Ένας CN που επιθυμεί να επικοινωνήσει με τον MN επικοινωνεί με το SIP Redirect Server του υποδικτύου του, ο οποίος με μια αναζήτηση πληροφορείται για την τρέχουσα τοποθεσία του ΜΝ και ενημερώνει τον CN. Ακόμα, αν ο ΜΝ αλλάξει δίκτυο, ενώ υπάρχει κάποια ενεργή συνεδρία με τον CN, του στέλνει μήνυμα που περιέχει το αναγνωριστικό της συνεδρίας (Call-ID) και τη νέα IP του στον CN, ώστε να συνεχιστεί η επικοινωνία.
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Σχήμα 7: O CN επικοινωνεί με τον ΜΝ

1. O CN επικοινωνεί με τον RS για να μάθει την τρέχουσα θέση του ΜΝ

2. Ο RS ενημερώνεται για την τρέχουσα θέση του ΜΝ με αναζήτηση σε μια Location Service (αφού πιθανώς προωθήσει την αίτηση σε επόμενους RS).

3. O RS πληρφορεί τον CN για την τρέχουσα θέση του ΜΝ

4. Στη συνέχεια ο CN εγκαθιστά επικοινωνία με τον ΜΝ
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Σχήμα 8: Διατήρηση επικοινωνίας κατά την αλλαγή δικτύου
1. Ο ΜΝ λαμβάνει νέα IP μέσω DHCP
2. Ενημερώνει τον CN για τη νέα του τοποθεσία, ώστε να συνεχιστεί η επικοινωνία

3. Εγγράφεται στον HR για να είναι διαθέσιμος για νέες συνδέσεις

4. O HR ανανεώνει την location database

8 ΠΕΡΙΓΡΑΦΗ ΤΟΥ SIP
Στο κεφάλαιο αυτό, θα επιχειρηθεί μια σύντομη αναφορά στο SIP και στο γενικό μοντέλο λειτουργίας του, ώστε να γίνει πιο κατανοητός ο τρόπος με τον οποίο προτείνεται να  χρησιμοποιηθούν οι δυνατότητες του πρωτοκόλλου για τη διαχείριση κινητικότητας χρήστη σε IP δίκτυα στα επόμενα κεφάλαια.

8.1 Μηνύματα

Το SIP είναι text-based πρωτόκολλο και χρησιμοποιεί το UTF-8 [21] σύνολο χαρακτήρων. Βασίζεται στην ανταλλαγή μηνυμάτων. Τα μηνύματα που χρησιμοποιεί χωρίζονται σε SIP Requests (από έναν πελάτη σε έναν εξυπηρετητή) και SIP Responses (από έναν εξυπηρετητή σε έναν πελάτη). Και για τις δυο κατηγορίες χρησιμοποιείται σε γενικές γραμμές η μορφή που περιγράφεται στο Internet Message Format [22].

Κάθε μήνυμα αποτελείται αποτελείται από μια αρχική γραμμή (start-line), ένα η περισσότερα πεδία κεφαλίδας (header fields), μια κενή γραμμή που δείχνει το τέλος των πεδίων κεφαλίδας και προαιρετικά το κύριο μέρος του μηνύματος. Μεγάλο μέρος της σύνταξης των SIP μηνυμάτων είναι ίδια με αυτή του HTTP/1.1 [23] πρωτοκόλλου.

8.1.1 Start Line
8.1.1.1 SIP Requests
Στις SIP Requests η αρχική γραμμή περιέχει ένα όνομα μεθόδου, έναν Request-URI [24] και την έκδοση του πρωτοκόλλου. Τα παραπάνω πεδία χωρίζονται με ένα κενό χαρακτήρα. 

Στο RFC 3261 αναφέρονται έξι μέθοδοι:

· REGISTER: Χρησιμοποιείται για την εγγραφή σε κάποιον SIP Registrar, ώστε να ανανεωθούν οι πληροφορίες τοποθεσίας.

· INVITE: Εκκινεί ένα SIP Session ή αλλάζει κάποιες παραμέτρους του 

· ACK: Επιβεβαιώνει μια τελική απάντηση σε ένα INVITE REQUEST


· CANCEL: Ακυρώνει αναζητήσεις και κλήσεις που βρίσκονται σε εξέλιξη

· BYE: Χρησιμοποιείται για τον τερματισμό συνεδριών

· OPTIONS: Ζητά πληροφορίες για τις δυνατότητες του άλλου μέρους

Το Request URI έχει τη μορφή sip:user:password@host:port;uri-parameters?headers
όπου:

· user: Το αναγνωριστικό του χρήστη.

· password: Ένας κωδικός ασφαλείας που σχετίζεται με το συγκεκριμένο χρήστη. Καλό είναι να αποφεύγεται η συμπλήρωσή του, καθώς η μετάδοση του SIP μηνύματος σε μορφή απλού κειμένου καθιστά τον κωδικό ευάλωτο στην υποκλοπή.

· host: Η περιοχή δικτύου στην οποία βρίσκεται ο user. Στην περίπτωση κινητών χρηστών θα πρέπει να χρησιμοποιείται το Home Network. Μπορεί να περιγραφεί με μια IP διεύθυνση, ή ένα domain name.

· port: Η port στην οποία θα πρέπει να αποσταλεί το μήνυμα

· uri-parameters: Μια ομάδα παραμέτρων που μπορεί να επηρεάσουν ένα request που θα φτιαχτεί με βάση το URI. Περιλαμβάνουν transport (το πρωτόκολλο επιπέδου μεταφοράς που θα χρησιμοποιηθεί), ttl (time-to-live, χρησιμοποιείται μόνο αν η maddr είναι multicast διεύθυνση και το transport δείχνει UDP), maddr (δείχνει τη διεύθυνση στην οποία πρέπει να καλείται ο χρήστης που έστειλε το Registration Request μήνυμα), method (η μέθοδος που θα περιέχει το request στην αρχική γραμμή του), ενώ μπορούν να προστεθούν και άλλες.

· headers: header fields που θα πρέπει να περιέχει ένα request που θα φτιαχτεί από το συγκεκριμένο URI.

Η έκδοση του πρωτοκόλλου μέχρι σήμερα είναι η “SIP/2.0”. 

8.1.1.2 SIP Responses
Στις SIP Responses η αρχική γραμμή περιέχει μια γραμμή κατάστασης (status-line). Η γραμμή κατάστασης αποτελείται από την έκδοση του πρωτοκόλλου ακολουθούμενη από έναν αριθμητικό κωδικό κατάστασης (status code) και την φράση που αντιστοιχεί σε αυτόν. Ο status code είναι τριψήφιος ακέραιος και είναι το αποτέλεσμα της επεξεργασίας του αντίστοιχου SIP Request. Το πρώτο του ψηφίο ορίζει την κατηγορία του response. Για την έκδοση 2.0 του SIP ορίζονται έξι κατηγορίες:

· 1 (status code 1xx): Λήψη του request, γίνεται επεξεργασία.

· 2 (status code 2xx): Επιτυχία. Το request λήφθηκε, κατανοήθηκε και το αίτημα έγινε δεκτό.

· 3 (status code 3xx): Το αίτημα πρέπει να σταλεί αλλού (redirection).

· 4 (status code 4xx): Λάθος πελάτη. Λάθος σύνταξη του request ή δεν μπορεί να γίνει η εξυπηρέτηση από αυτό το server.

· 5 (status code 5xx): Λάθος εξυπηρετητή. Ο εξυπηρετητής απέτυχε να ικανοποιήσει το αίτημα.

· 6 (status code 6xx): Γενική αποτυχία. Το αίτημα δεν μπορεί να ικανοποιηθεί από κανένα εξυπηρετητή.

Παρατίθενται κωδικοί που χρησιμοποιούνται στην τρέχουσα έκδοση του πρωτοκόλλου. Οι περισσότεροι προέρχονται από το HTTP/1.1. Έχει οριστεί και μια νέα κλάση κωδικών σε σχέση με το HTTP/1.1 (6xx):

· 100 Trying: Ο επόμενος server έχει λάβει το μήνυμα και έχει προβεί σε κάποια ακαθόριστη ενέργεια για λογαριασμό της κλήσης.

· 180 Ringing: Ο UA που έλαβε το μήνυμα προσπαθεί να ενημερώσει τον χρήστη.

· 181 Call Is Being Forwarded: Η κλήση προωθείται.

· 182 Queued: Ο κληθέντας UA δεν είναι διαθέσιμος. Ωστόσο η κλήση μπήκε σε ουρά προτεραιότητας και δεν απορρίφθηκε.

· 183 Session Progress: Το μήνυμα περιέχει πληροφορίες για την κατάσταση της κλήσης που δεν περιγράφονται από άλλα status codes. 

· 200 OK: Η αίτηση έγινε δεκτή και επεξεργάστηκε επιτυχώς.

· 300 Multiple Choices: Το μήνυμα περιέχει μια λίστα με πιθανούς προορισμούς που μπορεί αν απευθυνθεί ο χρήστης για ικανοποίηση του αιτήματός του. Συνήθως περιλαμβάνονται και χαρακτηριστικά του κάθε προορισμού για να επιλεγεί ο καταλληλότερος.

· 301 Moved Permanently: Ο χρήστης δεν μπορεί να βρεθεί πλέον στο URI που περιέχει η αίτηση. Ο καλών θα πρέπει να ξαναπροσπαθήσει στο URI που βρίσκεται στο Contact header field του response.

· 302 Moved Temporarily: Ο χρήστης δεν μπορεί να βρεθεί προσωρινά στο URI που περιέχει η αίτηση. Ο καλών θα πρέπει να ξαναπροσπαθήσει στο URI που βρίσκεται στο Contact header field του response.

· 305 Use Proxy: Ο χρήστης πρέπει να ξαναστείλει το request, αυτή τη φορά μέσω του PS του οποίου το URI περιέχεται στο Contact header field του response.

· 380 Alternative Service: Η κλήση απέτυχε, αλλά είναι δυνατές εναλλακτικές υπηρεσίες.

· 400 Bad Request: Η αίτηση δεν έγινε κατανοητή, λόγω λανθασμένης σύνταξης.

· 401 Unauthorized: Απαιτείται πιστοποίηση του χρήστη. Χρησιμοποιείται από UASs και Registrars.

· 402 Payment Required: Κρατείται για μελλοντική χρήση. 

· 403 Forbidden: Ο Server αρνείται να εκπληρώσει την αίτηση, ενώ την έχει κατανοήσει και δεν τίθεται θέμα πιστοποίησης του χρήστη.

· 404 Not Found: Ο καλών δεν υπάρχει στο domain που ορίζεται στο Request URI ή το domain δεν υπάρχει στη λίστα του SIP Server.

· 405 Method Not Allowed: Η μέθοδος που περιέχεται στην αίτηση δεν είναι επιτρεπόμενη για τη διεύθυνση που ορίζει το Request URI.

· 406 Not Acceptable: Ο καλών δεν είναι σε θέση να μεταδώσει τους τύπους μέσων που ορίζονται στο Accept header field
· 407 Proxy Authentication Required: Απαιτείται πιστοποίηση του χρήστη. Χρησιμοποιείται από PSs.
· 408 Request Timeout: Η αίτηση δεν μπόρεσε να επεξεργαστεί επιτυχώς εντός της προθεσμίας.

· 410 Gone: Ο καλών δε βρίσκεται πλέον στην περιοχή που ορίζεται στην αίτηση και δεν υπάρχουν πληροφορίες σχετικά με την τρέχουσα τοποθεσία του.

· 413 Request Entity Too Large: Το κυρίως μέρος της αίτησης είναι μεγαλύτερο από ότι μπορεί ή επιθυμεί να επεξεργαστεί ο Server. Αν πρόκειται για προσωρινό πρόβλημα ο Server μπορεί να συμπεριλάβει ένα Retry-After header field.

· 414 Request-URI Too Long: Το Request-URI είναι μεγαλύτερο από ότι μπορεί ή επιθυμεί να επεξεργαστεί ο Server.

· 415 Unsupported Media Type: : Το κυρίως μέρος της αίτησης είναι σε μορφή που δεν μπορεί να επεξεργαστεί ο Server. Στο αντίστοιχο response θα πρέπει να περιλαμβάνονται το Accept, το Accept-Encoding, ή το Accept-Language header field.

· 416 Unsupported URI Scheme: Η μορφή του Request-URI είναι άγνωστη στο Server.

· 420 Bad Extension: O Server δεν κατανοεί την επέκταση του πρωτοκόλλου που περιλαμβάνεται στο Proxy-Require ή Require header field της αίτησης.

· 421 Extension Required: Ο UAS που έλαβε την αίτηση απαιτεί την ύπαρξη μιας συγκεκριμένης επέκτασης που δεν περιλαμβάνεται στο Supported header field της αίτησης. Το αντίστοιχο response πρέπει να περιλαμβάνει ένα Required header field με την απαιτούμενη επέκταση.

· 423 Interval Too Brief: Ο Server απορρίπτει την αίτηση γιατί ο χρόνος λήξης του στοιχείου που ανανεώνει η αίτηση ήταν πολύ μικρός.

· 480 Temporarily Unavailable: Ο καλών έλαβε την κλήση, αλλά δεν είναι διαθέσιμος. Στο αντίστοιχο response θα πρέπει να περιέχεται ένα Retry-After header field.

· 481 Call/Transaction Does Not Exist: H αίτηση δεν είναι μέρος κανενός από τους διεξαγόμενος dialogs ή συναλλαγές.

· 482 Loop Detected: Κατά τη δρομολόγηση της αίτησης διαπιστώθηκε ότι ακολουθεί ατέρμονη διαδρομή (loop).

· 483 Too Many Hops: Το Max-Forwards header field του μηνύματος μηδενίστηκε πριν παραδοθεί στον τελικό παραλήπτη.

· 484 Address Incomplete: Το Request-URI ήταν ημιτελές.

· 485 Ambiguous: Το Request-URI ήταν ασαφές
· 486 Busy Here: Η αίτηση παραδόθηκε επιτυχώς, αλλά ο χρήστης είναι απασχολημένος και δεν μπορεί να δεχθεί επιπλέον κλήσεις. Στο αντίστοιχο response μπορεί να περιέχεται ένα Retry-After header field ή ένα Contact header field με εναλλακτικές τοποθεσίες.

· 487 Request Terminated: Η αίτηση τερματίστηκε από μια BYE ή CANCEL request.
· 488 Not Acceptable Here: Στ συγκεκριμένο Server δε γίνεται δεκτό το Request-URI του μηνύματος.

· 491 Request Pending: Η αίτηση λήφθηκε από τον UA ενώ υπήρχε προγενέστερη αίτηση του ίδιου dialog σε αναμονή.

· 493 Undecipherable: Η αίτηση λήφθηκε κανονικά αλλά περιέχει ένα κρυπτογραφημένο MIME κυρίως μέρος για το οποίο δεν υπάρχει διαθέσιμο κατάλληλο κλειδί αποκρυπτογράφησης.

· 500 Server Internal Error: Ο Server δεν μπόρεσε να ικανοποιήσει το αίτημα, χωρίς να ευθύνεται ο χρήστης. Η αίτηση θα πρέπει να επαναληφθεί αργότερα.

· 501 Not Implemented: Η λειτουργικότητα που χρειάζεται για να εξυπηρετηθεί η συγκεκριμένη αίτηση δεν υποστηρίζεται από το Server.

· 502 Bad Gateway: O Server ενώ προωθούσε το μήνυμα σαν Gateway, αντιμετώπισε κάποιο πρόβλημα με τη σύνδεσή του στο υπόλοιπο δίκτυο.

· 503 Service Unavailable: Ο Server είναι προσωρινά μη διαθέσιμος, λόγω φόρτου ή συντήρησης.

· 504 Server Time-out: Ο Server δεν έλαβε έγκαιρα απάντηση σε ένα μήνυμα που έστειλε σε άλλο Server προσπαθώντας να εξυπηρετήσει το request.

· 505 Version Not Supported: H έκδοση του SIP πρωτοκόλλου που υπάρχει στην αίτηση δεν υποστηρίζεται από το Server.

· 513 Message Too Large: To μήκος του μηνύματος ήταν μεγαλύτερο από αυτό που μπορεί να επεξεργαστεί ο Server.

· 600 Busy Everywhere: Η αίτηση του καλούντος δεν μπορεί να εξυπηρετηθεί πουθενά.

· 603 Decline: Η αίτηση παραδόθηκε κανονικά, αλλά απορρίφθηκε από τον κληθέντα.

· 604 Does Not Exist Anywhere: Ο Server έχει επιβεβαιωμένες πληροφορίες ότι ο χρήστης που αναφέρεται στο Request-URI δεν υπάρχει πουθενά.

· 606 Not Acceptable: Η αίτηση παραδόθηκε κανονικά, αλλά κάποιες παράμετροι (μέσο, εύρος ζώνης κλπ) δεν έγιναν δεκτές.

8.1.2 Header fields

Το πεδίο header fields είναι κοινό για τα Response και Request μηνύματα. Εμφανίζει ίδια σύνταξη με το αντίστοιχο πεδίο του HTTP/1.1. Tα SIP header fields χρησιμοποιούνται για να προσδώσουν στο μήνυμα ορισμένες απαραίτητες ιδιότητες. Κάθε header field αποτελείται από ένα όνομα (field-name) και μια τιμή (field-value). Η σύνταξή του είναι όπως φαίνεται παρακάτω:

field-name: field-value
Στην παρούσα έκδοση του πρωτοκόλλου χρησιμοποιούνται τα παρακάτω header fields, ενώ μπορούν να οριστούν κι άλλα σε μεταγενέστερες εκδόσεις, ανάλογα με τις ανάγκες που πρέπει να εξυπηρετεί:

· Accept: Ορίζει τους τύπους μέσων (πχ text, audio, html) που είναι δεκτοί ως απάντηση

· Accept-Encoding: Ορίζει τις δεκτές κωδικοποιήσεις των μέσων

· Accept-Language: Ορίζει τις προτιμώμενες γλώσσες για την απάντηση.

· Alert-Info: Τροποποιεί τον ήχο εισερχόμενης κλήσης του χρήστη.

· Allow: Δηλώνει το σύνολο μεθόδων που υποστηρίζει ο UA. Μπορεί να περιληφθεί και σε Requests και σε Responses.

· Authentication-Info: Δίνει τη δυνατότητα αμοιβαίας πιστοποίησης με χρήση του HTTP Digest [25]. Μπορεί να συμπεριληφθεί μόνο σε 2xx Responses από UAs.

· Authorization: Παρέχει πληροφορίες για την ταυτοποίηση του UA. 

· Call-ID: Παράμετρος που χαρακτηρίζει μοναδικά μια συγκεκριμένη πρόσκληση (Request με INVITE method) ενός UA.

· Call-Info: Περιέχει επιπρόσθετες πληροφορίες για αυτόν που έστειλε το μήνυμα.

· Contact: Περιέχει ένα URI του οποίου το νόημα εξαρτάται από τον τύπο του μηνύματος.

· Content-Disposition: Περιγράφει τον τρόπο με τον οποίο το κυρίως μέρος του μηνύματος πρέπει να ερμηνευτεί.

· Content-Encoding: Αναφέρει τους μηχανισμούς αποκωδικοποίησης/συμπίεσης που πρέπει να εφαρμοστούν στο κυρίως μέρος του μηνύματος.

· Content-Language: Αναφέρει τη γλώσσα στην οποία είναι γραμμένη το κυρίως μέρος του μηνύματος.

· Content-length: Το μέγεθος του κυρίως μέρους του μηνύματος.

· Content-Type: Ο τύπος του μέσου στο κυρίως μέρος του μηνύματος.

· CSeq: Παράμετρος που χρησιμοποιείται για να ορίσει μοναδικά μια συνεδρία στην οποία μετέχει ο ΜΝ. Αποτελείται από έναν ακέραιο 32 bit και μια μέθοδο.

· Date: Η ημερομηνία και ώρα [26].

· Error-Info: Περιέχει δείκτη σε επιπρόσθετες πληροφορίες για το λάθος που συνέβη. Για παράδειγμα, ένας UA που χρησιμοποιεί κάποια συσκευή τηλεφώνου θα χρειαστεί να ακούσει ένα προηχογραφημένο μήνυμα για το λάθος. Το πεδίο error-info περιέχει τη διεύθυνση του προηχογραφημένο μηνύματος και μένει στο UA να το αναπαράγει αν το κρίνει απαραίτητο.

· Expires: Το χρονικό διάστημα (σε δευτερόλεπτα) μετά το οποίο το μήνυμα παύει να ισχύει.

· From: Δείχνει τον κόμβο που έστειλε (αρχικά) την αίτηση. Δε μεταβάλλεται σε περίπτωση αναμετάδοσης (για παράδειγμα από κάποιο PS).

· In-Reply-To: Περιέχει το Call-ID της κλήσης στην οποία αναφέρεται το μήνυμα. Χρησιμοποιείται για υπηρεσίες επανάκλησης (call-back).
· Max-Forwards: Περιορίζει τον αριθμό των PS και Gateways που μπορεί να προωθήσουν το μήνυμα. Πρόκειται για ακέραιο 8 bit (0-255).

· Min-Expires: Τον ελάχιστο χρόνο για τον οποίο στοιχεία της information base ενός SIP Server δεν μπορούν να αλλαχτούν. Σχετίζεται με την αποστολή μηνύματος με status-code 423 (Interval Too Brief)

· MIME-Version: Μηνύματα που έχουν δημιουργηθεί με βάση το ΜΙΜΕ [28] πρωτόκολλο περιέχουν αυτό το header field που καθορίζει την έκδοσή του.

· Organization: Περιέχει το όνομα του οργανισμού στον οποίο ανήκει η SIP οντότητα που εξέδωσε το μήνυμα.

· Priority: Περιέχει την προτεραιότητα που πρέπει να δοθεί στο συγκεκριμένο μήνυμα σε περιπτώσεις συμφόρησης. Ορίζονται 4 κλάσεις προτεραιότητας "non-urgent", "normal", "urgent" και "emergency".

· Proxy-Authenticate: Περιέχει δεδομένα απαραίτητα για την ταυτοποίηση του UA που έστειλε το μήνυμα από έναν PS που πρόκειται να το επεξεργαστεί. Συνήθως αποτελεί απάντηση σε ένα Response με status code 407 (Proxy Authentication Required).

· Proxy-Authorization: Το περιεχόμενο του είναι στις περισσότερες περιπτώσεις ίδιο με του Proxy-Authenticate header field. Η μοναδική διαφορά είναι ότι οι PS δεν μπορούν να το τροποποιήσουν.

· Proxy-Require: Περιέχει τις προδιαγραφές που πρέπει να πληρεί ο PS για να επεξεργαστεί το μήνυμα.

· Record-Route: Προστίθεται από κάποιον PS, ώστε να αναγκάσουν και τα υπόλοιπα μηνύματα ενός dialog να δρομολογηθούν μέσω του ίδιου PS.

· Reply-To: Περιέχει ένα URI, όχι κατά ανάγκη ίδιο με αυτό του From header field. Μπορεί να χρησιμοποιηθεί για να αποστέλλονται λίστες με χαμένες ή ανεπιτυχείς κλήσεις.

· Require: Χρησιμοποιείται από UACs για να ενημερώσουν τους UASs για τις επιλογές που πρέπει να υποστηρίζουν, ώστε να επεξεργαστούν επιτυχώς το μήνυμα.

· Retry-After: Πρόκειται για ένα ακέραιο που ισούται με το χρόνο (σε δευτερόλεπτα) που πρέπει να περιμένει ο καλών πριν ξανακαλέσει σε περίπτωση που λάβει κάποιο μήνυμα λάθους από τα παρακάτω:

· 404 (Not Found), 413 (Request Entity Too Large), 480 (Temporarily Unavailable), 486 (Busy Here), 00 (Server Internal Error), 503 (Service Unavailable) 600 (Busy), 603 (Decline).

· Route: Παρέχει μια συγκεκριμένη λίστα από PS μέσα από τους οποίους πρέπει να δρομολογηθεί το συγκεκριμένο μήνυμα.

· Server: Περιέχει πληροφορίες σχετικά με το software που χρησιμοποιεί ο UAS για να επεξεργαστεί το request.

· Subject: Το θέμα του μηνύματος.

· Supported: Περιέχει όλες τις επεκτάσεις που υποστηρίζει ο UA.

· Timestamp: Περιέχει τον χρόνο κατά τον οποίο το request στάλθηκε από τον UAC στον UAS.

· To: Περιέχει το URI του τελικού παραλήπτη.

· Unsupported: Περιέχει λίστα με χαρακτηριστικά που δεν υποστηρίζει ο UAS.

· User-Agent: Περιέχει πληροφορίες για τον UAC που δημιούργησε το request.

· Via: Περιέχει τη μέχρι τώρα διαδρομή που ακολούθησε το μήνυμα και δείχνει τη διαδρομή που θα πρέπει να ακολουθηθεί στη συνέχεια. Πρόκειται για χρήσιμο πεδίο για την αναγνώριση από τους PS ατέρμονων διαδρομών (loops).

· Warning: Περιέχει επιπρόσθετες πληροφορίες για την κατάσταση του response. Όπως και με τους status-codes υπάρχουν αντίστοιχοι warn-codes που αντιπροσωπεύονται και αυτοί με τριψήφιους κωδικούς.

· WWW-Authenticate: Χρησιμοποιείται για την πιστοποίηση του UAC από τον UAS. Συγκεκριμένα ο UAS συμπεριλαμβάνει αυτό το header field σε responses  με status code 401 (Unauthorized) ζητώντας στοιχεία που να πιστοποιούν τον UAC.

8.1.3 Message Bodies
Τα message bodies είναι προαιρετικά τόσο για τα requests όσο και για τα response μηνύματα, ενώ η ερμηνεία τους εξαρτάται για τα requests από τη μέθοδο που περιλαμβάνεται, ενώ για τα responses από το status code. Ο τύπος του μέσου του message body ορίζεται από το Content-Type header field, ενώ αν έχει υποστεί κωδικοποίηση (για παράδειγμα αν έχει συμπιεστεί) πρέπει να υπάρχει και Content-Encoding header field που να αναφέρεται η μέθοδος κωδικοποίησης. To μέγεθος του body περιέχεται στο Content-Length header field.

8.2 Πρωτόκολλα που Συνεργάζονται με το SIP
Το SIP δεν αποτελεί ολοκληρωμένο επικοινωνιακό σύστημα. Περιορίζεται στον εντοπισμό χρηστών και στην εκκίνηση, διαχείριση και τερματισμό συνόδων. Στην πράξη χρησιμοποιείται σε συνεργασία με άλλα πρωτόκολλα της IETF, όπως το Real-time Transport Protocol (RTP) [28] για τη μεταφορά δεδομένων πραγματικού χρόνου και διαχείριση ποιότητας υπηρεσίας (QoS), το Real-Time Streaming Protocol (RTSP) [29] για τον έλεγχο της παράδοσης streaming μέσων, το Media Gateway Control Protocol (MEGACO) [30] για τον έλεγχο των Gateways προς το Public Switched Telephone Network (PSTN) και το Session Description Protocol (SDP) [31] για την περιγραφή συνόδων που περιλαμβάνουν τη μετάδοση πολυμέσων.

8.3 Διευθυνσιοδότηση και Ονοματοδοσία

Για να προσκληθεί και να αναγνωριστεί η καλούμενη οντότητα πρέπει να διαθέτει συγκεκριμένο όνομα - αναγνωριστικό. Οι ομάδα που ανέπτυξε το πρωτόκολλο επέλεξε ένα αναγνωριστικό με μορφή παρόμοια του e-mail, αφού πρόκειται για την πιο κοινή μορφή για την ονομασία των χρηστών στο internet. Επομένως τα ονόματα των χρηστών είναι της μορφής user@host, user@IPAddress, phone-number@gateway. To SIP χρησιμοποιεί αυτές τις διευθύνσεις ως μέρος των SIP URIs, όπως το sip:john.doe@domain.com.

9 ΔΙΑΧΕΙΡΙΣΗ ΚΙΝΗΤΙΚΟΤΗΤΑΣ ΧΡΗΣΤΗ ΜΕ ΤΟ SIP
Στο προηγούμενο κεφάλαιο έγινε μια ανάλυση των χαρακτηριστικών που SIP, η οποία αν και σχετικά επιφανειακή είναι ικανή για να δείξει την ευελιξία και πληθώρα δυνατοτήτων του πρωτοκόλλου. Το SIP όπως είναι προφανές υποστηρίζει την κινητικότητα του χρήστη (personal mobility)
 χάρη στις υπηρεσίες εντοπισμού που παρέχει. Ωστόσο, αυτό στη γενική του μορφή περιορίζεται στη μετακίνηση ενός χρήστη από συσκευή σε συσκευή (PC, laptop, IP-phone κλπ).

Στόχος της συγκεκριμένης ανάλυσης είναι να εξηγηθεί ο τρόπος με τον οποίο το SIP μπορεί να υποστηρίξει την κινητικότητα τερματικού (terminal mobility), οπού ο ρυθμός συμβάντων κινητικότητας (mobility events) είναι μεγαλύτερος. Στο παρόν κεφάλαιο θα εξηγηθεί ο τρόπος με τον οποίο το SIP μπορεί να διαχειριστεί την terminal mobility, διατηρώντας πληροφορίες ανά πάσα στιγμή για την τρέχουσα θέση του χρήστη. Η διαδικασία μέσω της οποίας επιτυγχάνεται αυτό λέγεται εγγραφή στον Home Registrar.

9.1 DHCP
To Dynamic Host Configuration Protocol (DHCP) είναι ένα πρωτόκολλο που σχεδιάστηκε για να αναθέτει δυναμικά διευθύνσεις IP σε internet hosts, καθώς και να του παρέχει πληροφορίες σχετικά με το δίκτυο. Πρόκειται για ανεξάρτητο πρωτόκολλο και δεν αποτελεί μέρος του SIP. Ο λόγος που αναφέρεται εδώ είναι η ουσιώδης σημασία του για τη διεκπεραίωση των λειτουργιών εγγραφής και διατήρησης των συνδέσεων του ΜΝ κατά τη μετάβαση σε νέο υποδίκτυο. Επίσης, όπως θα δούμε παρακάτω, καθορίζει σε μεγάλο βαθμό το handoff delay.

Η ανταλλαγή μηνυμάτων που πραγματοποιείται για το σκοπό απόκτησης διεύθυνσης IP φαίνεται στο παρακάτω σχήμα: 
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Σχήμα 9: Ανταλλαγή μηνυμάτων κατά την εκτέλεση του DHCP
Ο client (πχ ο ΜΝ) στέλνει broadcast ένα DHCPDISCOVER μήνυμα με σκοπό την ανακάλυψη ενός DHCP server. Ένας DHCP server που θα παραλάβει το μήνυμα, αφού ελέγξει τη διαθεσιμότητα IP διευθύνσεων μπορεί να απαντήσει με ένα DHCPOFFER μήνυμα. Τελικά ο client μπορεί να λάβει περισσότερες από μια προσφορές για απονομή IP διεύθυνσης, κάθε μια από τις οποίες συνοδεύεται και με πληροφορίες σχετικές με το δίκτυο. Αφού επιλέξει μια από αυτές στέλνει broadcast ένα DHCPREQUEST μήνυμα που περιέχει την IP διεύθυνση που τελικά επέλεξε. Οι DHCP servers που λαμβάνουν το μήνυμα ελέγχουν αν ο client ζητά την IP που του είχαν προσφέρει και σε αυτή την περίπτωση αποστέλλεται ένα μήνυμα DHCPACK, το οποίο αναθέτει την IP διεύθυνση στον client. Το χρονικό διάστημα για το οποίο ανατίθεται η διεύθυνση στον client καθορίζεται στα μηνύματα DHCPOFFER και DHCPACK. Αν κάποιος client χρειάζεται τη διεύθυνση μετά το πέρας του προβλεπόμενου χρονικού διαστήματος οφείλει να ανανεώσει την «μίσθωση» της διεύθυνσης. Αντίστοιχα, αν η διεύθυνση δεν του είναι απαραίτητη και δεν έχει λήξει ο προβλεπόμενος χρόνος, οφείλει να στείλει ένα DHCPRELEASE μήνυμα στον DHCP server.

Ο χρόνος πριν ένας client αποστείλει το DHCPDISCOVER μήνυμα έχει οριστεί από 1-10 δευτερόλεπτα, για αποφυγή κατακλυσμού του DHCP server από τέτοια μηνύματα (πχ σε περίπτωση που μετά από διακοπή ρεύματος όλοι οι κόμβοι του δικτύου εκκινήσουν ταυτόχρονα). Ειδικά για τους κινητούς clients, όμως, επειδή η απόκτηση νέας IP διεύθυνσης κατά τη μετάβαση σε νέο δίκτυο πρέπει να γίνει όσο το δυνατό πιο γρήγορα, ώστε να ελαχιστοποιηθεί η handoff καθυστέρηση, ο client μπορεί να αποστείλει το DHCPDISCOVER μήνυμα αμέσως μόλις αντιληφθεί τη μετάβασή του στο νέο δίκτυο. Ακόμα, επειδή ο κινητός client αφού αντιληφθεί ότι βρίσκεται σε νέο δίκτυο, δεν μπορεί να αποστείλει στον DHCP server του προηγούμενου δικτύου DHCPRELEASE μήνυμα (λόγω του ότι βρίσκεται εκτός εμβέλειας, θα πρέπει να συμφωνείται κατάλληλος χρόνος ανάθεσης της IP διεύθυνσης, ώστε αφενός να μην δεσμεύονται άσκοπα διευθύνσεις και αφετέρου η διαδικασία ανανέωσης της παραχώρησης της διεύθυνσης να μην επιβαρύνει το δίκτυο.

9.2 Εγγραφή

Κατά τη μετάβαση του ΜΝ σε νέο δίκτυο αφού λάβει νέα IP διεύθυνση μέσω DHCP οφείλει να εκκινήσει τη διαδικασία εγγραφής με τον Registrar του οικείου δικτύου του. Η διαδικασία είναι σχετικά απλή και συνίσταται στην αποστολή ενός SIP Register Request προς τον HR και λήψη ενός αντίστοιχου SIP Response. Περιγράφεται συνοπτικά στο παρακάτω σχήμα:
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Σχήμα 10: Απλή περίπτωση εγγραφής με τον HR
1. O MN αποστέλλει SIP Register Request προς τον HR (F1)

2. O HR απαντά με αντίστοιχο SIP Response (συνήθως με status-code 200 ΟΚ) (F2)

9.3 Επικοινωνία με τον CN
9.3.1 Εγκατάσταση Συνεδρίας

Ένας CN που επιθυμεί να επικοινωνήσει με τον ΜΝ πρέπει αρχικά να ενημερωθεί για την τρέχουσα θέση του. Αυτό επιτυγχάνεται με την αποστολή ενός SIP Invite μηνύματος στο SIP RS. Το μήνυμα αυτό περιέχει έναν αριθμό 32bit στο πεδίο Call-ID, ο οποίος αντιγράφεται σε όλα τα μηνύματα που ακολουθούν μέχρι την εγκατάσταση της συνεδρίας και την χαρακτηρίζει μοναδικά. Ο RS, αφού πραγματοποιήσει τη σχετική αναζήτηση (προωθεί την αίτηση του CN στον RS του Home Network του ΜΝ, ο οποίος συμβουλεύεται την τοπική Location Service) απαντά με ένα SIP Response 302 (Moved Temporarily) που περιέχει την τρέχουσα IP διεύθυνση του ΜΝ στο Contact header field. Στη συνέχεια, ο CN γνωρίζοντας την IP διεύθυνση του ΜΝ εκτελεί τη διαδικασία εγκατάστασης συνεδρίας και αρχίζει η ανταλλαγή δεδομένων.
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Σχήμα 11: Εγκατάσταση συνεδρίας μεταξύ MN και CN
1. Ο CN αποστέλλει SIP INVITE στον RS αναζητώντας τον ΜΝ (F1)

2. Ο RS στέλνει response με redirect status code 302 (moved temporarily) (F2)

3. Ο CN αποστέλλει SIP INVITE στον ΜΝ (F3)

4. Ο ΜΝ αποδέχεται την κλήση (F4)

5. Ο CN αναγνωρίζει την αποδοχή (ACK) (F5)

6. Ξεκινά η ανταλλαγή δεδομένων στα πλαίσια της συνεδρίας

9.3.2 Συνέχιση Συνεδρίας που Διακόπηκε κατά τη Μετάβαση σε Νέο Δίκτυο

Σε περίπτωση που ο ΜΝ αλλάξει υποδίκτυο κατά τη διάρκεια της συνεδρίας, πρέπει αμέσως μόλις λάβει IP να στείλει ένα SIP Invite στον CN. Στο Contact header field του INVITE θα πρέπει να περιέχεται η νέα του IP διεύθυνση και στο Call-ID header field το αναγνωριστικό της συνεδρίας που διακόπηκε. Ο CN απαντά με ένα ACK μήνυμα και προωθεί πλέον τα δεδομένα του στη νέα διεύθυνση του ΜΝ.
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Σχήμα 12: Συνέχιση συνεδρίας που διακόπηκε κατά το handoff
1. Ο ΜΝ αποστέλλει SIP INVITE στον CN (F1)

2. Ο CN απαντά με SIP ACK (F2)

3. Συνεχίζεται η ανταλλαγή δεδομένων στα πλαίσια της συνεδρίας

9.4 Ταυτόχρονη διαπομπή

Στην περίπτωση που και ο MN και ο CN χάσουν επικοινωνία και μεταβούν σε νέα δίκτυα είναι προφανές ότι ο αλγόριθμος συνέχισης συνεδρίας που περιγράφηκε στην προηγούμενη παράγραφο δεν μπορεί να εφαρμοστεί με επιτυχία. Σε αυτή την περίπτωση ο ΜN θα πρέπει να αποστείλει το SIP Invite μέσω ενός RS, o οποίος θα αναλάβει να εντοπίσει τον CN,  κάτι που θα είναι δυνατό αφού αυτός ολοκληρώσει τη διαδικασία εγγραφής με τον HR του. Είναι προφανές ότι σε αυτή την περίπτωση το handoff delay θα είναι πολύ μεγαλύτερο από ότι συνήθως, αφού πρέπει να λήξει πρώτα το timeout που προβλέπεται από το αρχικό INVITE του ΜΝ στη διεύθυνση του CN που γνώριζε (και δεν ισχύει πλέον) και στη συνέχεια να το ξανααποστείλει μέσω RS. Αν η παραπάνω περίπτωση παρατηρηθεί ότι συμβαίνει συχνά προτείνεται ο ΜΝ αφού λάβει νέα διεύθυνση να στέλνει πάντα δυο INVITE, ένα απευθείας στον CN και ένα μέσω RS.

10 ΔΙΑΦΟΡΑ ΘΕΜΑΤΑ

10.1 Ελαχιστοποίηση των Handoffs
Κατά τη μετάβαση του ΜΝ σε νέο visited network, ενώ υπάρχει ενεργή μεταφορά πακέτων προς αυτόν, είναι προφανές ότι κάποια πακέτα θα χαθούν. Η χρονική διάρκεια από τη στιγμή που θα χαθεί η σύνδεση με τον CN έως ότου ανανεωθεί με τον αλγόριθμο που παρουσιάζεται στην §9.3.2 ονομάζεται handoff delay. Κατά τη διάρκεια του handoff ο CN στέλνει τα πακέτα που προορίζονται προς τον ΜΝ σε μη ισχύουσα διεύθυνση με αποτέλεσμα να απορρίπτονται. Το πρόβλημα γίνεται ιδιαίτερα αισθητό όταν η handoff delay ξεπεράσει ένα όριο που αφορά την ομαλή και αξιόπιστη παροχή υπηρεσιών ευαίσθητων στην καθυστέρηση ή υπηρεσιών πραγματικού χρόνου. 

Σύμφωνα με τα όσα αναφέρονται στο κεφάλαιο 3 η handoff delay θα είναι ίση με το χρόνο που απαιτείται για να λάβει ο ΜΝ νέα IP address μέσω DHCP (ανταλλαγή 4 μηνυμάτων με τον DHCP server) και το χρόνο που απαιτείται για την ανταλλαγή των INVITE και ACK SIP μηνυμάτων με τον CN. Επισέρχεται ακόμα ο χρόνος που περνά μέχρι ο ΜΝ να αντιληφθεί τη μετάβασή του σε νέο δίκτυο, ο οποίος όμως εξαρτάται από την τεχνολογία του ασύρματου δικτύου και τη διεπαφή που χρησιμοποιεί ο ΜΝ και δεν είναι σκόπιμο να μελετηθεί εδώ.

Για τη μείωση του handoff delay έχει προταθεί η αποστολή του INVITE μηνύματος από τον ΜΝ αμέσως μόλις λάβει το DHCPOFFER μήνυμα πριν του αποδοθεί οριστικά η IP διεύθυνση που αυτό περιέχει. Η διαδικασία φαίνεται στο παρακάτω σχήμα.

[image: image15.png]MH BS  DHCP cH

E—

beacon

nviTe

Reques: ]
Aok





Σχήμα 13: Ελαχιστοποίηση handoff
10.2 Ασφάλεια

Το SIP διαθέτει ικανοποιητικά χαρακτηριστικά ασφάλειας, αφού υποστηρίζει τόσο την πιστοποίηση των SIP μηνυμάτων (challenge-response) όσο και την κρυπτογράφησή τους (public/private keys). Επομένως δεν υπάρχει ιδιαίτερος λόγος να γίνουν τροποποιήσεις ή επεκτάσεις του πρωτοκόλλου κατά τις διαδικασίες εγγραφής και συνέχισης της συνεδρίας που είναι σημαντικές για την ασφάλεια των συναλλαγών.

10.3 Πιστοποίηση των Δικαιωμάτων του ΜΝ κατά την Αλλαγή Δικτύου

Η διαδικασία εγγραφής που αναφέρεται στο κεφάλαιο 3 αφορά στην περίπτωση που το νέο δίκτυο στο οποίο εισέρχεται ο MΝ υπάγεται στην ίδια διαχειριστική αρχή με το δίκτυό στο οποίο βρισκόταν πριν, οπότε δεν είναι απαραίτητη η διαδικασία πιστοποίησης του ΜΝ. Σε αντίθετη περίπτωση θα πρέπει να γίνει έλεγχος αναφορικά με τα δικαιώματα του ΜΝ στο επισκεπτόμενο δίκτυο. Αυτό επιτυγχάνεται με την ενημέρωση κάποιου ΑΑΑ Server που υπάρχει στο δίκτυο. Διακρίνουμε τις εξής δύο περιπτώσεις:

· Αν το νέο δίκτυο ταυτίζεται με το οικείο δίκτυο του ΜΝ τότε ο ΜΝ στέλνει ένα SIP Register Request μήνυμα προς τον HR. Στη συνέχεια αυτός αποστέλλει μήνυμα, που περιέχει πληροφορίες σχετικές με τον ΜΝ, στη διαχειριστική αρχή (ΑΑΑ). Αυτή απαντά σχετικά με τα δικαιώματα του χρήστη και η εγγραφή ολοκληρώνεται με ένα SIP Response από τον HR (στέλνεται είτε 200 - OK είτε 401 - unauthorized).
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Σχήμα 14: Σύνθετη περίπτωση εγγραφής με τον HR. (ΜΝ στο Home Network)
1. Ο ΜΝ στέλνει SIP Register στον HR (F1)

2. O HR συμβουλεύεται τον ΑΑΑ Server του Home Network (F2)

3. O AAA Server απαντά στον HR (F3)

4. Ολοκληρώνεται η διαδικασία εγγραφής (F4)

· Αν το νέο δίκτυο είναι διαφορετικό από το οικείο δίκτυο του ΜΝ, η διαδικασία εγγραφής γίνεται ακόμα πιο πολύπλοκη. Ο ΜΝ στέλνει ένα SIP Register Request μήνυμα προς τον SIP Registrar του επισκεπτόμενου δικτύου (VR). Στη συνέχεια αυτός στέλνει ένα Query στη διαχειριστική αρχή του επισκεπτόμενου δικτύου (AAAv), που με τη σειρά της στέλνει μια αίτηση στη διαχειριστική αρχή του οικείου δικτύου (AAAh). Τέλος ο AAAh στέλνει ένα Query στον HR. Προς την αντίθετη κατεύθυνση στέλνονται οι αντίστοιχες απαντήσεις (F5 - F8) και η εγγραφή ολοκληρώνεται με ένα SIP Response (F8) από τον VR (στέλνεται είτε 200 - OK είτε 401 - unauthorized).
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Σχήμα 15: Σύνθετη περίπτωση εγγραφής με τον HR (ΜΝ σε Visited Network)

1. Ο ΜΝ στέλνει SIP Register στον VR (F1)

2. O VR συμβουλεύεται τον ΑΑΑv (F2)

3. O AAAv συμβουλεύεται τον AAAh (F3)

4. O AAAh συμβουλεύεται τον HR (F4)

5. Προς την αντίθετη κατεύθυνση στέλνονται οι αντίστοιχες απαντήσεις (F5-F8)

ΜΕΡΟΣ Γ: ΣΥΜΠΕΡΑΣΜΑΤΑ

11 ΕΙΣΑΓΩΓΗ

Στόχος της συγκεκριμένης ανάλυσης είναι η μελέτη της υποστήριξης που μπορούν να παρέχουν τα πρωτόκολλα Mobile IP και SIP στην κινητικότητα τερματικού σε IP δίκτυα (IP mobility). Μετά τη θεωρητική μελέτη των δυο πρωτοκόλλων που προηγήθηκε θα γίνει σύγκριση της επίδοσης τους για δυο γενικούς τύπους υπηρεσιών, καθώς και σχόλια για την καταλληλότητά τους σε κάθε περίπτωση. Για την τεκμηρίωση θα πάρουμε αποτελέσματα από την εφαρμογή εξομοίωσης των δυο που αναπτύχθηκε στα πλαίσια της παρούσας εργασίας.

Γενικά οι δικτυακές εφαρμογές μπορούν να χαρακτηριστούν από την προβλεψιμότητα του ρυθμού δεδομένων τους, την ανοχή τους σε σφάλματα και την ανοχή τους σε καθυστέρηση. Θεωρούμε τους παρακάτω δυο τύπους εφαρμογών που καλύπτουν το προφίλ της μεγάλης πλειοψηφίας των εφαρμογών που συναντάμε στο σημερινό internet:

· Εφαρμογή Α: Εφαρμογή με χαρακτηριστικά ριπής όσον αφορά το ρυθμό δεδομένων (variable bit rate - VBR), ανοχή στην καθυστέρηση, αλλά υψηλή ευαισθησία στα σφάλματα. Ένα χαρακτηριστικό παράδειγμα αποτελούν η μεταφορά αρχείων (πχ μέσω FTP) ή το web browsing.

· Εφαρμογή Β: Εφαρμογή με χαρακτηριστικά ρεύματος (stream) όσον αφορά το ρυθμό δεδομένων (constant bit rate - CBR), σχετική ανοχή στα σφάλματα και υψηλή ευαισθησία στην καθυστέρηση και τη διακύμανση καθυστέρησης. Χαρακτηριστικό παράδειγμα αποτελεί η μετάδοση ήχου (Audio streaming, Voice over IP) ή video.

Οι παράμετροι που θα μας απασχολήσουν παρακάτω είναι οι εξής:

· End-to-end delay και Jitter: Η καθυστέρηση για να φτάσει ένα πακέτο από τον CN στον ΜΝ και η διακύμανση της καθυστέρησης αυτής.

· Network Overhead: Ο όγκος των δεδομένων ελέγχου που προστίθενται από τα πρωτόκολλα στα ωφέλιμα δεδομένα χρήστη.

· Handoff Delay και Packet Loss: Ο χρόνος για τον οποίο διακόπτονται οι επικοινωνίες του χρήστη κατά τη μετάβασή του σε νέο δίκτυο και ο αντίστοιχος αριθμός των πακέτων που χαμένων πακέτων.

Οι παραπάνω παράμετροι καθορίζουν σε μεγάλο βαθμό την ποιότητα της προσφερόμενης υπηρεσίας και με τη μελέτη τους μπορούμε να αποφανθούμε για την καταλληλότητα των πρωτοκόλλων για τους δυο τύπους εφαρμογών που μελετάμε και να εντοπίσουμε ευκολότερα τις αδυναμίες τους.

12 MOBILE IP

12.1 Μελέτη των παραμέτρων
12.1.1 End-to-End Delay και Jitter

Η καθυστέρηση στην μεταφορά πακέτων με χρήση του Mobile IP δυστυχώς δεν είναι κάτι που εξαρτάται μόνο από την απόσταση μεταξύ των δυο κόμβων που επικοινωνούν. Το  φαινόμενο του triangular routing καθιστά την καθυστέρηση εξαρτώμενη και από τη σχετική θέση του ΜΝ και του HA του και μπορεί να προκαλέσει σοβαρά προβλήματα επίδοσης. Επίσης, η επιβάρυνση αφορά σχεδόν αποκλειστικά το downlink του ΜΝ. Το jitter δεν αποτελεί ιδιαίτερο πρόβλημα, αφού όσο ο ΜΝ παραμένει στο ίδιο δίκτυο είναι ικανοποιητικά χαμηλό.

12.1.2 Overhead
Το Mobile IP κατά τα γνωστά όταν ο ΜΝ βρίσκεται σε Foreign Network προβαίνει στην IP within IP encapsulation των πακέτων που προορίζονται για τον ΜΝ. Η διαδικασία αυτή προσθέτει έναν ακόμα IP header στο κάθε πακέτο, δηλαδή 20 bytes δεδομένων. Επιπλέον επιβάρυνση δημιουργείται και εξαιτίας της πληροφορίας ελέγχου του Mobile IP (registration request/reply κλπ)

12.1.3 Packet Loss και Handoff Delay
Packet Loss μπορεί να έχουμε για διάφορους λόγους που αφορούν την υψηλή ευαισθησία που παρουσιάζουν τα ασύρματα δίκτυα στο θόρυβο ή τη συμφόρηση. Αυτοί είναι κοινοί και για τα δυο πρωτόκολλα και μπορούν να καταπολεμηθούν με βελτίωση της ραδιοκάλυψης και αύξηση του διαθέσιμου εύρους ζώνης. Αυτό που δεν είναι κοινό και χρίζει μελέτης είναι ο αριθμός των χαμένων πακέτων κατά τις μεταβάσεις του χρήστη σε νέα υποδίκτυα.

Στο Mobile IP αν η διαπομπή γίνει ενώ υπάρχει κάποια ενεργή σύνδεση τα πακέτα που φτάνουν στον HA χάνονται έως ότου ο ΜΝ κάνει νέα εγγραφή. Συγκεκριμένα, ο συνολικός χρόνος για τον οποίο έχουμε απώλειες πακέτων συνίσταται στο χρόνο που χρειάζεται ο ΜΝ για να ανακαλύψει τη μετάβαση σε νέο δίκτυο, το χρόνο που απαιτείται για την ανακάλυψη του Mobility Agent και την ολοκλήρωση της διαδικασίας εγγραφής. 

Για το χρόνο που απαιτείται για να αντιληφθεί ο ΜΝ τη μετάβασή του στο νέο δίκτυο το επίσημο RFC για το Mobile IP προτείνει δυο συγκεκριμένους αλγόριθμους, που αναλύονται στην παράγραφο 2.3 του μέρους Α. Από αυτούς ο πρώτος, που βασίζεται στη λήψη Agent Advertisement από Foreign Agent που ανήκει σε διαφορετικό IP subnet από τον προηγούμενο κρίνεται ακατάλληλος, επειδή λόγω των ασαφών ορίων ραδιοκάλυψης ένας ΜΝ μπορεί να προβεί σε διαδικασία εγγραφής, χωρίς στην πραγματικότητα να βρίσκεται εκτός ορίων ραδιοκάλυψης του προηγούμενου Foreign Agent. Ο δεύτερος αλγόριθμος, που στηρίζεται στο πεδίο lifetime του Agent Advertisement μηνύματος (προσδιορίζει το χρόνο που ισχύει η τρέχουσα Mobility Binding) μπορεί να προκαλέσει εξαιρετικά μεγάλες handoff delays και κρίνεται ασύμφορος. Μια καλύτερη λύση πρέπει να αναζητηθεί σε χαμηλότερο επίπεδο (στρώμα ζεύξης) και ξεφεύγει από τους σκοπούς της παρούσας ανάλυσης. Ούτως ή άλλως ο χρόνος αυτός είναι κοινός και για τα δυο πρωτόκολλα και στη συγκριτική παρουσίασή τους που επιχειρούμε εδώ μπορεί να παραλειφθεί.

Για την ανακάλυψη Mobility Agent υπάρχουν δυο περιπτώσεις. Η πρώτη είναι ο ΜΝ να λάβει Agent Advertisement. Τυπικά Agent Advertisements εκπέμπονται κάθε 1 δευτερόλεπτο, οπότε αυτή είναι και η μέγιστη καθυστέρηση (οριακά). Στη δεύτερη περίπτωση ο ΜΝ στέλνει, αμέσως μόλις αντιληφθεί την αλλαγή του δικτύου, Agent Solicitation. Είναι προφανές ότι η μέση καθυστέρηση στη δεύτερη περίπτωση είναι μικρότερη, αλλά συνίσταται να αποφεύγεται αυτή η τακτική και Agent Solicitations να αποστέλλονται μόνο αν ο ΜΝ δε διατηρεί επαφή με κανένα Mobility Agent για σημαντικό χρονικό διάστημα.

Τέλος, η διαδικασία εγγραφής, συνίσταται στην αποστολή μέσω του FA ενός Registration Request στον HA και τη λήψη ενός Registration Reply. Πρακτικά, ο ΗΑ από τη στιγμή που θα λάβει και την αίτηση εγγραφής, μπορεί να αρχίσει να ανακατευθύνει τα πακέτα προς τη νέα Care-of Address του ΜΝ.

Από τα παραπάνω φαίνεται ότι η handoff delay μπορεί να κυμαίνεται από κάποιες 100άδες ms μέχρι και πάνω από ένα δευτερόλεπτο. Ο χρόνος είναι σημαντικός και μπορεί να οδηγήσει στην απώλεια σημαντικής πληροφορίας.

12.2 Κλάσεις Υπηρεσιών

12.2.1 Εφαρμογή Α

Η καθυστέρηση που προκαλεί το Mobile IP είναι ανεκτή σε αυτή την κατηγορία εφαρμογών. Επίσης το overhead που προστίθεται στις περισσότερες περιπτώσεις θα είναι σημαντικά χαμηλότερο από το μέγεθος πακέτου (είναι της τάξης των 1400 byte), οπότε μπορεί να θεωρηθεί αμελητέο. Τέλος, η υψηλή ευαισθησία στα σφάλματα μπορεί να αντιμετωπιστεί με ένα κατάλληλο πρωτόκολλο ελέγχου επιπέδου 4, αφού το Mobile IP δημιουργεί την ψευδαίσθηση ότι η IP του ΜΝ παραμένει αμετάβλητη και ίση με τη Home Address. Το TCP είναι ένα τέτοιο πρωτόκολλο, όμως όπως έχει αναλυθεί και στην παράγραφο 6.3 του μέρους Α, παρουσιάζει προβλήματα επίδοσης σε ασύρματα δίκτυα. Παρόλα αυτά μπορεί άνετα να υποστηρίξει αυτή την κατηγορία εφαρμογών, ενώ μπορεί να τροποποιηθεί κατάλληλα για να γίνει ακόμα πιο αποτελεσματικό. Κατά συνέπεια το Mobile IP κρίνεται κατάλληλο για υπηρεσίες τύπου Α, με κάπως μειωμένη, όμως, επίδοση.

12.2.2 Εφαρμογή Β

Η handoff delay που εισάγει το mobile IP είναι αρκετά μεγάλη για την υποστήριξη εφαρμογών πραγματικού χρόνου με ικανοποιητική QoS. Ακόμα, η διαφορά καθυστέρησης, μεταξύ downlink και uplink χειροτερεύει ακόμα περισσότερο την ποιότητα υπηρεσία, ιδιαίτερα σε περίπτωση διαλογικών (conversational) υπηρεσιών, όπως το VoIP. Τέλος, θα πρέπει να αναφερθεί ότι το overhead που προστίθεται αποτελεί σημαντικό πρόβλημα, αφού στη συντριπτική πλειοψηφία real-time εφαρμογών το μέγεθος πακέτου είναι πολύ μικρό, με αποτέλεσμα το ποσοστό του overhead σε σχέση με τα ωφέλιμα δεδομένα να είναι πολύ υψηλό. Για παράδειγμα, η κωδικοποίηση φωνής με τον G729 codec, δημιουργεί πακέτα μεγέθους 20 bytes, όσο δηλαδή και το εισαγόμενο overhead, πράγμα απαράδεκτο. Κατά συνέπεια το Mobile IP κρίνεται ακατάλληλο για υπηρεσίες τύπου Β.

13 SIP

13.1 Μελέτη των Παραμέτρων
13.1.1 End-to-End Delay και Jitter

Η καθυστέρηση εξαρτάται μόνο από τη σχετική θέση του ΜΝ και του CΝ και είναι ομαλή αν δεν υπάρχουν άλλα προβλήματα στο δίκτυο (συμφόρηση, κόμβοι που δε λειτουργούν κλπ). Το jitter είναι χαμηλό, όσο ο ρυθμός διαπομπών είναι μικρός. 

13.1.2 Overhead
Σε αντίθεση με το Mobile IP το SIP επιτρέπει την απευθείας δρομολόγηση πακέτων προς τον ΜΝ με αποτέλεσμα τη μηδενική επιβάρυνση του δικτύου όσον αφορά την κίνηση του χρήστη. Η επιβάρυνση που εισάγεται οφείλεται αποκλειστικά στην πληροφορία ελέγχου, που μεταφέρεται μέσω του επιπέδου χρήστη (user plane) εξαιτίας της απουσίας ξεχωριστού επιπέδου ελέγχου (control plane) στα IP δίκτυα.

13.1.3 Packet Loss και Handoff Delay
Ανάλογα με τα όσα αναφέρθηκαν για το Mobile IP, θα ασχοληθούμε με τη handoff delay από τη στιγμή που ο ΜΝ θα αντιληφθεί τη μετάβασή του σε νέο δίκτυο, μέχρι να αποκατασταθεί η επικοινωνία του με τον ΜΝ και τα πακέτα που χάνονται κατά τη χρονική αυτή διάρκεια. Η handoff delay συνίσταται στην απόδοση IP διεύθυνσης στον ΜΝ μέσω DHCP και την αποστολή ενός INVITE μηνύματος στον CN με το Call-ID της συνεδρίας και τη νέα διεύθυνση του ΜΝ. Σύμφωνα με τα όσα αναφέρονται στην παράγραφο 10.1 του μέρους Β, η καθυστέρηση είναι αρκετά μικρή (υπό κανονικές συνθήκες της τάξης των μερικών εκατοντάδων ms), ώστε να μη χάνεται σημαντικός αριθμός πακέτων.

13.2 Κλάσεις Υπηρεσιών

13.2.1 Εφαρμογή Α

Το SIP παρόλη την καλύτερη επίδοση σε σχέση με το Mobile IP σε θέματα overhead, end-to-end delay και handoff delays είναι εξ ορισμού ακατάλληλο για την παροχή υπηρεσιών που απαιτούν μηδενικό αριθμό σφαλμάτων και χαμένων πακέτων. Ο λόγος είναι ότι το SIP δε διατηρεί σταθερή την IP του ΜΝ και κατά συνέπεια καθιστά αδύνατο τον έλεγχο των ανταλλασσόμενων datagrams από πρωτόκολλα επιπέδου 4 όπως το TCP που διαθέτουν μηχανισμούς ελέγχου και επαναμετάδοσης. 

13.2.2 Εφαρμογή Β

Αντίθετα για εφαρμογές τύπου Β, το SIP είναι σαφώς πιο κατάλληλο από το Mobile IP χάρη στο μηδενικό overhead και τις χαμηλές end-to-end και handoff delays. Επίσης, πρέπει να σημειωθεί ότι το SIP (μαζί με το H.323) είναι τα πρωτόκολλα που έχουν υπερισχύσει στο πεδίο της internet τηλεφωνίας (Voice over IP) γεγονός που είναι ενδεικτικό των δυνατοτήτων που έχει το πρωτόκολλο για την υποστήριξη εφαρμογών πραγματικού χρόνου. 

14 ΑΠΟΤΕΛΕΣΜΑΤΑ ΑΠΟ ΤΗΝ ΕΦΑΡΜΟΓΗ ΠΡΟΣΟΜΟΙΩΣΗΣ

Στο παρόν κεφάλαιο θα παρουσιαστούν αποτελέσματα από προσομοιώσεις που έγιναν με την εφαρμογή που αναπτύχθηκε στα πλαίσια της εργασίας σχετικά με τη συμπεριφορά των δυο πρωτοκόλλων για εφαρμογές με χαρακτηριστικά όπως αυτών που περιγράφηκαν στο πρώτο κεφάλαιο του μέρους Γ. Περισσότερα για την εφαρμογή και τις δυνατότητές της αναφέρονται στο παράρτημα, όπου παρατίθεται και ο πηγαίος κώδικας.

14.1 Εφαρμογή Α

Σενάριο: Ο CN αποστέλλει προς τον ΜΝ συνολικά 5000 datagrams μεγέθους 1400 bytes το ένα, ενώ αυτός κινείται μεταξύ των τεσσάρων domains που περιλαμβάνονται στην εξομοίωση. Τα πακέτα στέλνονται κατά ριπές. Κάθε 10 δευτερόλεπτα περίπου στέλνονται 100 πακέτα με μέγιστο ρυθμό (peak rate) 480kbps. Τα παρακάτω αποτελέσματα αφορούν την ίδια εξομοίωση (η εφαρμογή κρατά στατιστικά και για τα δυο πρωτόκολλα ταυτόχρονα).

14.1.1 Mobile IP
Μετρήθηκαν τα παρακάτω:

Διάρκεια: 616281 ms (10 λεπτά και 16 δεύτερα)

Μέγιστο bitrate: 448 kbps
Μέσο bitrate: 90,402 kbps
Αριθμός διαπομπών: 13 (10 σε Foreign Network και 3 στο Home Network)

Ληφθέντα πακέτα: 4933

Απολεσθέντα πακέτα: 67

packet loss: 0,0134 ή 1,34%

Συνολικά πακέτα που εστάλησαν: 5000

Ωφέλιμα δεδομένα: 6906200 bytes
Συνολικό overhead: 70380 bytes (3519 πακέτα στάλθηκαν με IP in IP encapsulation)

overhead to data ratio: 0.01 ή 1%

Μέση end-to-end delay: 102,06 ms

14.1.2 SIP
Μετρήθηκαν τα παρακάτω:

Διάρκεια: 616263 ms (10 λεπτά και 16 δεύτερα)

Μέγιστο bitrate: 448kbps
Μέσο bitrate: 90,402kbps
Αριθμός διαπομπών: 13 (10 σε Foreign Network και 3 στο Home Network)

Ληφθέντα πακέτα: 4962

Απολεσθέντα πακέτα: 38

Συνολικά πακέτα που εστάλησαν: 5000

packet loss: 0,0076 ή 0,76%

Ωφέλιμα δεδομένα: 6946800 bytes
Συνολικό overhead: 0 bytes

overhead to data ratio: 0

Μέση end-to-end delay: 59,37 ms

14.1.3 Γραφήματα - Επισημάνσεις

Παρακάτω παρατίθενται γραφήματα που σχεδιάσθηκαν με τα αποτελέσματα της παραπάνω εξομοίωσης.
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Σχήμα 16: Διάγραμμα καθυστέρησης πακέτων εφαρμογής Α με Mobile IP
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Σχήμα 17: Διάγραμμα καθυστέρησης πακέτων εφαρμογής Α με SIP
Στα πακέτα που χάνονται κατά τη διάρκεια μιας διαπομπής έχει δοθεί μηδενική τιμή καθυστέρησης. Έτσι, όπως προκύπτει από τα παραπάνω γραφήματα κατά τη διάρκεια 3 διαπομπών ο CN έστελνε πακέτα στον ΜΝ, τα οποία και χάθηκαν.

Με βάση τα παραπάνω διαγράμματα και τις μετρήσεις που παραθέσαμε παρατηρούμε ότι επαληθεύονται πλήρως τα θεωρητικά μας συμπεράσματα. Το SIP παρουσιάζει πράγματι σχετικά καλύτερη επίδοση από το Mobile IP, αλλά η αδυναμία διατήρησης σταθερής IP για τον ΜΝ καθιστά αδύνατο τον έλεγχο σφαλμάτων σε επίπεδο μεταφοράς και κατά συνέπεια κρίνεται ακατάλληλο για εφαρμογές τύπου Α.

14.2 Εφαρμογή B
Σενάριο: Ο CN αποστέλλει προς τον ΜΝ συνολικά 15000 datagrams μεγέθους 40 byte το ένα, ενώ αυτός κινείται μεταξύ των τεσσάρων domains που περιλαμβάνονται στην εξομοίωση. Τα πακέτα στέλνονται με μορφή ρεύματος (stream) με μέσο bitrate 12kbps. Τα παρακάτω αποτελέσματα αφορούν την ίδια εξομοίωση (η εφαρμογή κρατά στατιστικά και για τα δυο πρωτόκολλα ταυτόχρονα).

14.2.1 Mobile IP
Μετρήθηκαν τα παρακάτω:

Διάρκεια: 376352 ms (6 λεπτά και 16 δεύτερα)

Μέσο bitrate: 12,754 kbps
Αριθμός διαπομπών: 8 (6 σε Foreign Network και 2 στο Home Network)

Ληφθέντα πακέτα: 14655

Απολεσθέντα πακέτα: 345

packet loss: 0,023 ή 2,3%

Συνολικά πακέτα που εστάλησαν: 15000

Ωφέλιμα δεδομένα: 586200 bytes
Συνολικό overhead: 207540 bytes (10377 πακέτα στάλθηκαν με IP in IP encapsulation)

overhead to data ratio: 0.354 ή 35,4%

Μέση end-to-end delay: 101,99 ms

14.2.2 SIP
Μετρήθηκαν τα παρακάτω:

Διάρκεια: 376345 ms (10 λεπτά και 16 δεύτερα)

Μέσο bitrate: 12754 bps
Αριθμός διαπομπών: 8 (6 σε Foreign Network και 2 στο Home Network)

Ληφθέντα πακέτα: 14891

Απολεσθέντα πακέτα: 109

packet loss: 0,0073 ή 0,73%

Συνολικά πακέτα που εστάλησαν: 15000

Ωφέλιμα δεδομένα: 595640 bytes
Συνολικό overhead: 0 bytes

overhead to data ratio: 0

Μέση end-to-end delay: 59,50 ms

14.2.3 Γραφήματα - Επισημάνσεις

Παρακάτω παρατίθενται γραφήματα που σχεδιάσθηκαν με τα αποτελέσματα της παραπάνω εξομοίωσης.
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Σχήμα 18: Διάγραμμα καθυστέρησης πακέτων εφαρμογής Β με Mobile IP
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Σχήμα 19: Διάγραμμα καθυστέρησης πακέτων εφαρμογής Β με SIP
Στα πακέτα που χάνονται κατά τη διάρκεια μιας διαπομπής έχει δοθεί μηδενική τιμή καθυστέρησης. Έτσι, όπως προκύπτει από τα παραπάνω γραφήματα κατά τη διάρκεια και των 8 διαπομπών του ΜΝ είχαμε απώλειες πακέτων. Αυτό συμβαίνει γιατί η εφαρμογή Β έχει χαρακτηριστικά stream και ο CN αποστέλλει συνεχώς δεδομένα στον ΜΝ.

Με βάση τα παραπάνω διαγράμματα και τις μετρήσεις που παραθέσαμε παρατηρούμε ότι επαληθεύονται πλήρως τα θεωρητικά μας συμπεράσματα. Το SIP παρουσιάζει πολύ καλύτερη επίδοση από το Mobile IP. Η διάρκεια των διαπομπών είναι μικρότερη, όπως είναι και η καθυστέρηση. Επίσης το ποσοστό του overhead επί των ωφελίμων δεδομένων είναι μηδενικό, ενώ για το Mobile IP είναι 35,4%. Κατά συνέπεια το SIP κρίνεται σαφώς καταλληλότερο από το Mobile IP για εφαρμογές τύπου Β.

14.3 Άλλες προσομοιώσεις

Τα παραπάνω αποτελέσματα αφορούν σε μια συγκεκριμένη εξομοίωση. Εκτελέστηκαν αρκετές ακόμα για διαφορετικές ταχύτητες κίνησης του ΜΝ, ώστε να είμαστε όσο το δυνατό πιο βέβαιοι για την ορθότητα των παραπάνω αποτελεσμάτων και κατα συνέπεια των συμπερασμάτων που εξάγαμε. Παρακάτω παρατίθενται οι σχετικοί πίνακες και τα γραφήματα:

14.3.1 Εφαρμογή Α

	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	616
	616
	616
	616
	616

	Μέγιστος ρυθμός (kbps)
	448
	448
	448
	448
	448

	Μέσος ρυθμός (kbps)
	90.4
	90.4
	90.4
	90.4
	90.4

	Αριθμός διαπομπών

(προς HN, προς FN)
	13

(3,10)
	14

(4,10)
	12

(3,9)
	13

(4,9)
	15

(4,11)

	Ληφθέντα πακέτα
	4933
	4918
	4947
	4920
	4893

	Χαμένα πακέτα
	67
	82
	53
	80
	107

	Συνολικά πακέτα
	5000
	5000
	5000
	5000
	5000

	packet loss (%)
	1.34
	1.64
	1.06
	1.6
	2.14

	Ωφέλιμα δεδομένα (bytes)
	6906200
	6885200
	6925800
	6888000
	6850200

	overhead (bytes)
	70380
	70220
	70300
	70040
	70520

	overhead to data ratio (%)
	0.938
	0.936
	0.937
	0.933
	0.94

	Μέση end-to-end delay (ms)
	102
	100.7
	103.4
	100.2
	104.3


Πίνακας 1: Εφαρμογή Α: Mobile IP, ΜΝ σε αργή ταχύτητα
	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	616
	616
	616
	616
	616

	Μέγιστος ρυθμός (kbps)
	448
	448
	448
	448
	448

	Μέσος ρυθμός (kbps)
	90.4
	90.4
	90.4
	90.4
	90.4

	Αριθμός διαπομπών

(προς HN, προς FN)
	13

(3,10)
	14

(4,10)
	12

(3,9)
	13

(4,9)
	15

(4,11)

	Ληφθέντα πακέτα
	4962
	4956
	4966
	4950
	4943

	Χαμένα πακέτα
	38
	44
	34
	50
	57

	Συνολικά πακέτα
	5000
	5000
	5000
	5000
	5000

	packet loss (%)
	0.76
	0.88
	0.68
	1
	1.14

	Ωφέλιμα δεδομένα (bytes)
	6946800
	6938400
	6952400
	6930000
	6920200

	overhead (bytes)
	0
	0
	0
	0
	0

	overhead to data ratio (%)
	0
	0
	0
	0
	0

	Μέση end-to-end delay (ms)
	59.4
	58
	60.3
	57.6
	60.1


Πίνακας 2: Εφαρμογή Α: SIP, ΜΝ σε αργή ταχύτητα
	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	616
	616
	616
	616
	616

	Μέγιστος ρυθμός (kbps)
	448
	448
	448
	448
	448

	Μέσος ρυθμός (kbps)
	90.4
	90.4
	90.4
	90.4
	90.4

	Αριθμός διαπομπών

(προς HN, προς FN)
	28

(7,21)
	29

(7,22)
	26

(6,20)
	31

(8,23)
	30

(7,23)

	Ληφθέντα πακέτα
	4836
	4827
	4852
	4809
	4815

	Χαμένα πακέτα
	164
	173
	148
	191
	185

	Συνολικά πακέτα
	5000
	5000
	5000
	5000
	5000

	packet loss (%)
	3.28
	3.46
	2.96
	3.82
	3.7

	Ωφέλιμα δεδομένα (bytes)
	6770400
	6757800
	6792800
	6732600
	6741000

	overhead (bytes)
	74080
	74320
	74440
	73960
	74520

	overhead to data ratio (%)
	0.988
	0.998
	0.993
	0.987
	0.994

	Μέση end-to-end delay (ms)
	103.5
	104.6
	105.1
	102.7
	104.7


Πίνακας 3: Εφαρμογή Α: Mobile IP, ΜΝ σε γρήγορη ταχύτητα
	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	616
	616
	616
	616
	616

	Μέγιστος ρυθμός (kbps)
	448
	448
	448
	448
	448

	Μέσος ρυθμός (kbps)
	90.4
	90.4
	90.4
	90.4
	90.4

	Αριθμός διαπομπών

(προς HN, προς FN)
	28

(7,21)
	29

(7,22)
	26

(6,20)
	31

(8,23)
	30

(7,23)

	Ληφθέντα πακέτα
	4923
	4915
	4943
	4897
	4906

	Χαμένα πακέτα
	77
	85
	57
	103
	94

	Συνολικά πακέτα
	5000
	5000
	5000
	5000
	5000

	packet loss (%)
	1.54
	1.7
	1.14
	2.06
	1.88

	Ωφέλιμα δεδομένα (bytes)
	6892200
	6881000
	6920200
	6855800
	6868400

	overhead (bytes)
	0
	0
	0
	0
	0

	overhead to data ratio (%)
	0
	0
	0
	0
	0

	Μέση end-to-end delay (ms)
	59.5
	60.1
	60.3
	59.1
	59.9


Πίνακας 4: Εφαρμογή Α: SIP, ΜΝ σε γρήγορη ταχύτητα
Από τους παραπάνω πίνακες προέκυψαν τα παρακάτω γραφήματα:
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Σχήμα 20: Εφαρμογή Α: Χαμένα πακέτα για τα δυο πρωτόκολλα, με δυο 

διαφορετικές ταχύτητες του ΜΝ και για 5 προσομοιώσεις
[image: image23.emf]Application A - Mean end-to-end Delay

0

20

40

60

80

100

120

1 2 3 4 5

Simulation

Mean end-to-end Delay (ms)

MIPslow

SIPslow

MIPfast

SIPfast


Σχήμα 21: Εφαρμογή Α: Μέση καθυστέρηση πακέτου για τα δυο πρωτόκολλα, με δυο διαφορετικές ταχύτητες του ΜΝ και για 5 προσομοιώσεις
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Σχήμα 22: Εφαρμογή Α: Ποσοστό του overhead επί των οφέλιμων δεδομένων  για τα δυο πρωτόκολλα, με δυο διαφορετικές ταχύτητες του ΜΝ και για 5 προσομοιώσεις
14.3.2 Εφαρμογή Β

	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	376
	376
	376
	376
	376

	Μέσος ρυθμός (kbps)
	12.7
	12.7
	12.7
	12.7
	12.7

	Αριθμός διαπομπών

(προς HN, προς FN)
	8

(2,6)
	9

(2,7)
	10

(2,8)
	10

(3,7)
	9

(3,6)

	Ληφθέντα πακέτα
	14655
	14612
	14589
	14570
	14632

	Χαμένα πακέτα
	345
	388
	411
	430
	368

	Συνολικά πακέτα
	15000
	15000
	15000
	15000
	15000

	packet loss (%)
	2.3
	2.6
	2.7
	2.9
	2.5

	Ωφέλιμα δεδομένα (bytes)
	586200
	584480
	583560
	582800
	585280

	overhead (bytes)
	207540
	207760
	208040
	207920
	207460

	overhead to data ratio (%)
	35.4
	34.6
	34.7
	34.7
	34.6

	Μέση end-to-end delay (ms)
	102
	104.3
	105.2
	102.9
	100.4


Πίνακας 5: Εφαρμογή Β: Mobile IP, ΜΝ σε αργή ταχύτητα
	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	376
	376
	376
	376
	376

	Μέσος ρυθμός (kbps)
	12.7
	12.7
	12.7
	12.7
	12.7

	Αριθμός διαπομπών

(προς HN, προς FN)
	8

(2,6)
	9

(2,7)
	10

(2,8)
	10

(3,7)
	9

(3,6)

	Ληφθέντα πακέτα
	14891
	14873
	14866
	14852
	14888

	Χαμένα πακέτα
	109
	127
	134
	148
	112

	Συνολικά πακέτα
	15000
	15000
	15000
	15000
	15000

	packet loss (%)
	0.73
	0.85
	0.89
	0.99
	0.75

	Ωφέλιμα δεδομένα (bytes)
	595640
	594920
	594640
	594080
	595520

	overhead (bytes)
	0
	0
	0
	0
	0

	overhead to data ratio (%)
	0
	0
	0
	0
	0

	Μέση end-to-end delay (ms)
	59.5
	60.1
	60.4
	59.8
	58.6


Πίνακας 6: Εφαρμογή Β: SIP, ΜΝ σε αργή ταχύτητα
	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	376
	376
	376
	376
	376

	Μέσος ρυθμός (kbps)
	12.7
	12.7
	12.7
	12.7
	12.7

	Αριθμός διαπομπών

(προς HN, προς FN)
	17

(4,13)
	18

(4,14)
	16

(4,12)
	19

(5,14)
	17

(3,14)

	Ληφθέντα πακέτα
	14431
	14402
	14451
	14398
	14420

	Χαμένα πακέτα
	569
	598
	549
	602
	580

	Συνολικά πακέτα
	15000
	15000
	15000
	15000
	15000

	packet loss (%)
	3.79
	3.99
	3.66
	4.01
	3.87

	Ωφέλιμα δεδομένα (bytes)
	577240
	576080
	578040
	575920
	576800

	overhead (bytes)
	210300
	210480
	210160
	210260
	210620

	overhead to data ratio (%)
	35.05
	35.08
	35.03
	35.04
	35.1

	Μέση end-to-end delay (ms)
	102.3
	103.4
	101.5
	102.1
	104.3


Πίνακας 7: Εφαρμογή Β: Mobile IP, ΜΝ σε γρήγορη ταχύτητα
	α/α εξομοίωσης
	1
	2
	3
	4
	5

	Διάρκεια εξομοίωσης (sec)
	376
	376
	376
	376
	376

	Μέσος ρυθμός (kbps)
	12.7
	12.7
	12.7
	12.7
	12.7

	Αριθμός διαπομπών

(προς HN, προς FN)
	17

(4,13)
	18

(4,14)
	16

(4,12)
	19

(5,14)
	17

(3,14)

	Ληφθέντα πακέτα
	14780
	14746
	14795
	14711
	14776

	Χαμένα πακέτα
	220
	254
	205
	289
	224

	Συνολικά πακέτα
	15000
	15000
	15000
	15000
	15000

	packet loss (%)
	1.47
	1.69
	1.37
	1.93
	1.49

	Ωφέλιμα δεδομένα (bytes)
	591200
	589840
	591800
	588440
	591040

	overhead (bytes)
	0
	0
	0
	0
	0

	overhead to data ratio (%)
	0
	0
	0
	0
	0

	Μέση end-to-end delay (ms)
	59.5
	60.2
	59.1
	59.6
	60.5


Πίνακας 8: Εφαρμογή Β: SIP, ΜΝ σε γρήγορη ταχύτητα
Από τους παραπάνω πίνακες προέκυψαν τα παρακάτω γραφήματα:
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Σχήμα 23: Εφαρμογή Β: Χαμένα πακέτα για τα δυο πρωτόκολλα, με δυο

διαφορετικές ταχύτητες του ΜΝ και για 5 προσομοιώσεις
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Σχήμα 24: Εφαρμογή Β: Μέση καθυστέρηση πακέτου για τα δυο πρωτόκολλα, με δυο διαφορετικές ταχύτητες του ΜΝ και για 5 προσομοιώσεις
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Σχήμα 25: Εφαρμογή Β: Ποσοστό του overhead επί των οφέλιμων δεδομένων  για τα δυο πρωτόκολλα, με δυο διαφορετικές ταχύτητες του ΜΝ και για 5 προσομοιώσεις
Οι παραπάνω πίνακες και γραφήματα περιέχουν αποτελέσματα πολύ κοντά σε αυτά που παρουσιάσαμε στις παραγράφους  4.1 και 4.2 και κατά συνέπεια δίνουν ακόμα μεγαλύτερη βάση στα συμπεράσματα που αναφέραμε. Αξίζει να σημειωθεί ότι η συγκριτική συμπεριφορά των δυο πρωτοκόλλων είναι ίδια ανεξάρτητα με την ταχύτητα με την οποία κινείται ο ΜΝ και ότι, όπως και αναμενόταν όσο πιο γρήγορα κινείται ο ΜΝ και κατά συνέπεια μεταβαίνει πιο συχνά σε νέα δίκτυα παρατηρείται μειωση της επίδοσης και των δυο πρωτοκόλλων.

15 ΣΥΜΠΕΡΑΣΜΑΤΑ

Το Mobile IP στη σημερινή του μορφή μπορεί να προσφέρει απλές IP υπηρεσίες με χαρακτηριστικά best effort, χωρίς QoS και υπό ειδικές συνθήκες (μη ύπαρξη firewalls κλπ). Ωστόσο, μια επένδυση τέτοιου μεγέθους δεν πρέπει να γίνει πριν το πρωτόκολλο ωριμάσει αρκετά ακόμα. Αν υλοποιηθεί τώρα, η ενσωμάτωση πιθανών μελλοντικών βελτιώσεων θα είναι ιδιαίτερα δύσκολη και πολύ δαπανηρή, καθώς είναι πιθανό να χρειαστούν ριζικές αλλαγές στον τρόπο λειτουργίας των hosts. 

Από την άλλη το SIP φαίνεται να είναι αρκετά ώριμο για να αναλάβει, προσωρινά τουλάχιστον, τη διαχείριση της μετάδοσης δεδομένων εφαρμογών πραγματικού χρόνου (φωνή, video) μέσω IP δικτύων σε ασύρματους χρήστες. Επίσης, η υποστήριξη device mobility από το SIP δεν απαιτεί παρά ελάσσονες αλλαγές, που θα γίνουν χωρίς ιδιαίτερο κόστος αφού αφορούν το λογισμικό των SIP servers και των φορητών συσκευών και δεν είναι απαραίτητες αλλαγές σε υλικό.

Μεσοπρόθεσμα προτείνεται η παράλληλη χρήση των δυο αυτών πρωτοκόλλων για τη διαχείριση της κινητικότητας του χρήστη σε IP δίκτυα. Πρακτικά ο ΜΝ θα επιλέγει ανάλογα με τα χαρακτηριστικά της υπηρεσίας που επιθυμεί ποιό πρωτόκολλο θα χρησιμοποιήσει: SIP για υπηρεσίες πραγματικού χρόνου και Mobile IP για υπηρεσίες που απαιτούν έλεγχο σφαλμάτων. Αυτό θα είναι ίσως και το πρώτο βήμα για την αξιόπιστη σύνδεση ασύρματων συσκευών σε IP δίκτυα και επομένως την παροχή υπηρεσιών που μέχρι τώρα ήταν αποκλειστικό προνόμιο των ενσύρματα συνδεδεμένων στο δίκτυο χρηστών σε κινητού χρήστες.

Η παραπάνω λύση φαίνεται ελκυστική για τα σημερινά δεδομένα, ωστόσο είναι βέβαιο ότι μακροπρόθεσμα θα πρέπει να στοχεύουμε στη λύση του προβλήματος κινητικότητας σε επίπεδο δικτύου (με χρήση hardware), κατεύθυνση στην οποία κινείται εξαρχής το Mobile IP. Βέβαια για να γίνει κάτι τέτοιο το πρωτόκολλο θα πρέπει να περάσει από αρκετά ακόμα στάδια ανάπτυξης. Οι προοπτικές ωστόσο είναι θετικές αν αναλογιστούμε το έντονο ερευνητικό ενδιαφέρον γύρω από το πρωτόκολλο (ενδεικτικό είναι ότι στην επίσημη ιστοσελίδα της IETF και στην κατηγορία internet drafts υπάρχει ειδική κατηγορία για το Mobile IP), τη συνεχή πρόοδο στον τομέα των ασύρματων δικτύων (802.11g και 3GPP) και τις αλλαγές που θα επιφέρει η εφαρμογή του IPv6 [32], που αναμένεται να εφαρμοστεί στο προσεχές μέλλον εξαιτίας του ολοένα μειούμενου αριθμού διαθέσιμων IP διευθύνσεων.

Ειδικά η εφαρμογή του Mobile IP σε IPv6 δίκτυα [33] αναμένεται να επιφέρει πολλές βελτιώσεις. Ενδεικτικά αναφέρουμε:

· Το triangular routing δε θα αποτελεί πρόβλημα, καθώς οι δυνατότητες που δίνουν οι δρομολογητές IPv6 θα επιτρέψουν την άμεση εφαρμογή του routing optimization.

· Τα προβλήματα του ingress filtering, των VPNs και των firewalls εξαλείφονται, χάρη σε ειδικά tunnels που μπορούν να κατασκευαστούν στο IPv6 με χρήση ειδικών mobility extensions στα IP datagrams.

· Τα χαμένα πακέτα κατά τις διαπομπές θα περιοριστούν στο ελάχιστο [34]
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ΠΑΡΑΡΤΗΜΑ

A. ΠΕΡΙΓΡΑΦΗ ΤΗΣ ΕΦΑΡΜΟΓΗΣ 

Στα πλαίσια της εργασίας αναπτύχθηκε εφαρμογή εξομοίωσης των πρωτοκόλλων που αναλύθηκαν προηγούμενα για τη μελέτη της συμπεριφοράς τους στη διαχείριση κινητικότητας χρήστη για εφαρμογές το προφίλ των οποίων περιγράφτηκε σε προηγούμενα κεφάλαια.

Η εφαρμογή γράφτηκε σε Java 2 (SDK 1.4.2_04). Παρατίθενται σχήματα UML και περιγραφή των βασικών κλάσεων. Ο πηγαίος κώδικας, παρατίθεται στο Παράρτημα Β.

A.1 Γενικά

Το πρόγραμμα εμφανίζει μια περιοχή χωρισμένη σε 4 διαφορετικά domains. Κάθε ένα από αυτά είναι διαφορετικό δίκτυο. Το πρώτο (10.0.1.0/24) παίζει το ρόλο του Home Network και για τα δύο πρωτόκολλα. Τα υπόλοιπα 3 (10.0.2.0/24, 10.0.3.0/24 και 10.0.4.0/24) είναι τα επισκεπτόμενα δίκτυα. 

Προσομοιώνεται η κίνηση του ΜΝ μεταξύ των τεσσάρων αυτών υποδικτύων. Ο χρήστης μπορεί να μεταβάλει την ταχύτητα της κίνησης του ΜΝ. Να σημειωθεί ότι ο ΜΝ δεν μπορεί να βγει εκτός των ορίων της περιοχής. Ο CN βρίσκεται χωρίς να βλάπτεται η γενικότητα της ισχύος της εξομοίωσης σε κάποιο άλλο δίκτυο και μπορεί να είναι είτε σταθερός κόμβος είτε ασύρματος.

Κάθε περιοχή διαθέτει τις απαραίτητες οντότητες για τη σωστή εκτέλεση των πρωτοκόλλων. Συγκεκριμένα έχουμε:

· Domain1: Home Agent, Home Registrar, Redirect Server, DHCP Server1, 

· Domain2: Foreign Agent2, DHCP Server2

· Domain3: Foreign Agent3, DHCP Server3

· Domain4: Foreign Agent4, DHCP Server4

Α.2 Λειτουργία και Δυνατότητες
Η εφαρμογή δίνει τις εξής δυνατότητες στο χρήστη:

· Εκκίνηση της εξομοίωσης

· Τερματισμός της εξομοίωσης. Όλες οι παράμετροι επαναρχικοποιούνται και μπορεί να ξεκινήσει νέα εξομοίωση.

· Παύση/Συνέχιση της εξομοίωσης.

· Εκτέλεση non-real-time εφαρμογής μεταξύ CN και ΜΝ. Ο CN παίζει το ρόλο του εξυπηρετητή.

· Εκτέλεση real-time εφαρμογής μεταξύ CN και ΜΝ. Ο CN παίζει το ρόλο του εξυπηρετητή.

· Ρύθμιση της ταχύτητας του ΜΝ.

· Φιλτράρισμα μηνυμάτων, ώστε να μην εμφανίζονται στο logs.

Όλες οι ανταλλαγές μηνυμάτων και πακέτων εμφανίζονται στις 2 log consoles που υπάρχουν, μια για κάθε πρωτόκολλο. Για τα πακέτα των εφαρμογών εμφανίζονται στατιστικά, όπως ακριβής χρόνος παραλαβής (ή αποτυχίας παραλαβής) από τον ΜΝ, overhead, καθυστέρηση, σειριακός αριθμός και ωφέλιμο φορτίο. Επίσης έχουν συμπεριληφθεί ορισμένα textfields με πληροφορίες όπως ο χρόνος που τρέχει η εξομοίωση, το τρέχον και προηγούμενο domain που βρίσκεται ο ΜΝ, οι συντεταγμένες του, ο αριθμός των διαπομπών που πραγματοποιήθηκαν κατά την εκτέλεση κάποιας από τις δυο εφαρμογές (παρουσιάζεται ο συνολικός αριθμός διαπομπών, ο αριθμός διαπομπων προς το Home Network και προς τα Foreign Networks). Ακόμα παρουσιάζεται γραφικά η κίνηση του ΜΝ στα 4 domains.

Το παρακάτω σχήμα παρουσιάζει την εφαρμογή εξομοίωσης ενώ εκτελείται:
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Σχήμα 26: Η εφαρμογή εξομοίωσης
Στις επόμενες σελίδες παρατίθενται log files που προέκυψαν από την εκτέλεση της εφαρμογής εξομοίωσης.
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Σχήμα 27: Log1 - Mobile IP handoff ενώ εκτελείται εφαρμογή πραγματικού χρόνου
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Σχήμα 28: Log2 - SIP handoff ενώ εκτελείται εφαρμογή πραγματικού χρόνου
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Σχήμα 29: Log3 - Στατιστικά της εφαρμογής πραγματικού χρόνου με Mobile IP
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Σχήμα 30: Log4 - Στατιστικά της εφαρμογής πραγματικού χρόνου με SIP
[image: image33.png]iotepad =1olx]
Fie Edt Fomat View Hep

619315ms: Packet received 4974 1400 15 =

Packet received 4975 1400 107
Packet received 4976 1400 13
Packet received 4977 1400 116
Packet received 4978 1400

Packet received 4979 1400 112
Packet received 4980 1400

Packet received 4981 1400

Packet received 4982 1400 105
Packet received 4983 1400 1

Packetreceived 4984 1400
Packetreceived 4985 1400
Packetreceived 4985 1400 115
Packetreceived 4987 1400 110
Packetreceived 4988 1400

IN moved to Domain -——-> 3 (10.0.3.0)

Packet lost 4989 1400

Packet lost 4900 1400

Packet lost 4901 1400

Packet lost 4992 1400

Packet lost 4903 1400

Packet lost 4904 1400

Packet lost 4995 1400

Packet lost 4996 1400

Packet lost 4907 1400

Packet lost 4908 1400

Packet lost 4909 1400

Packet lost 5000 1400

=NRT APPLICATION FINISHED:

Total Packets Received: 4899 “Total Packets Dropped: 101
Total Overhead: 71080bytes Mean Delay: 102,17 ms
Packet Loss (%): 2,02 Data Received: 6858600bytes

Overehad/Data (%): 1,04





Σχήμα 31: Log5 - Στατιστικά της εφαρμογής μη-πραγματικού χρόνου με Mobile IP
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Σχήμα 32: Log6 - Στατιστικά της εφαρμογής μη-πραγματικού χρόνου με SIP
Α.3 Σχόλια πάνω στον Πηγαίο Κώδικα

Α.3.1 Γενικά 

Το πρόγραμμα έχει οργανωθεί σε packages. Περιλαμβάνεται ολόκληρο μέσα στο package gr.ntua.el99211.thesis και μέσα σε αυτό υπάρχουν τα packages controller, event, model και view. Συνολικά αποτελείται από 41 αρχεία.

· Package gr.ntua.el99211.thesis

· Interface Constants.java

· Class Execute.java

· Package gr.ntua.el99211.thesis.controller

· Class SimulationController.java

· Package gr.ntua.el99211.thesis.event

· Class CNEvent.java

· Interface CNListener.java

· Class DHCPEvent.java

· Interface DHCPListener.java

· Class FAEvent.java

· Interface FAListener.java

· Class HAEvent.java

· Interface HAListener.java

· Class HREvent.java
· Interface HRListener.java
· Class MNEvent.java

· Interface MNListener.java

· Class SimulationEvent.java
· Interface SimulationListener.java
· Package gr.ntua.el99211.thesis.model

· Class ApplicationPacket.java
· Class CN.java
· Class DatagramHeader.java
· Class DHCP.java
· Class DHCPACK.java

· Class DHCPDISCOVER.java
· Class DHCPOFFER.java
· Class DHCPREQUEST.java
· Class FA.java
· Class HA.java
· Class HR.java
· Class IPHeader.java

· Class IPv4Address.java

· Class MIPAgentAdvertisment.java

· Class MIPExtensions.java

· Class MIPRegistrationReply.java

· Class MIPRegistrationRequest.java

· Class MN.java
· Class Simulation.java

· Class SIPMessage.java

· Class TCPUDPHeader.java
· Package gr.ntua. el99211.thesis.view

· Class SimulationInfo.java
· Class SimulationLogs.java
· Class SimulationView.java
Α.3.2 Σχολιασμός των κλάσεων
Ο σχεδιασμός της εφαρμογής έγινε με βάση ένα γνωστό προγραμματιστικό μοντέλο, το Model-View-Controller (MVC), κατά το οποίο οι κλάσεις που αφορούν τον χειρισμό της εφαρμογής, τους εσωτερικούς μηχανισμούς της και το οπτικό αποτέλεσμα γράφονται χωριστά. Μαζί με την  περιγραφή των κλάσεων παρατίθενται και ορισμένα UML διαγράμματα που παρουσιάζουν προγραμματιστικό ενδιαφέρον. Να σημειωθεί ότι έχουν παραληφθεί οι περισσότερες εξαρτήσεις των κλάσεων της εφαρμογής από τις κλάσεις του Java API για λόγους απλότητας.
· Package gr.ntua.el99211.thesis
Στο interface Constants.java έχουν καταχωρηθεί οι σταθερές που χρησιμοποιεί το πρόγραμμα κατά τη λειτουργία του.

Η class Execute.java περιέχει την public static void main μέθοδο. Είναι υπόκλαση της JFrame και πάνω σε αυτή τοποθετούνται όλα τα JPanels. Αρχικοποιεί αντικείμενα των βασικών κλάσεων Simulation, SimulationView, SimulationInfo, SimulationLogs και SimulationController.
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Σχήμα 33: Εξαρτήσεις του package gr.ntua.el99211.thesis
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Σχήμα 34: Εξαρτήσεις της κλάσης Execute
· Package gr.ntua.el99211.thesis.controller

Η κλάση SimulationController είναι υπεύθυνη για τα buttons και menus με τα οποία χειρίζεται ο χρήστης την εφαρμογή. Παίρνει σαν όρισμα ένα αντικείμενο Simulation.
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Σχήμα 35: Εξαρτήσεις του package gr.ntua.el99211.thesis.controller
· Package gr.ntua.el99211.thesis.event

Η κλάση SimulationEvent κληροδοτεί σε όλα τα events της εφαρμογής. Είναι abstract γιατί δε χρειάζεται να δημιουργηθεί κανένα αντικείμενό της κατά την εκτέλεση της εφαρμογής. Περιέχει ένα reference σε object που επιτρέπει με upcasting να παίρνουμε reference στο object που έστειλε το event.

Οι κλάσεις CNEvent, DHCPEvent, FAEvent, HAEvent, HREvent MNEvent κληρονομούν από τη SimulationEvent και είναι events που εγείρουν οι βασικές οντότητες της εξομοίωσης (Mobile Node, Home Agent, Home Registrar κλπ).

Τα interfaces CNListener, DHCPListener, FAListener, HAListener, HRListener, MNListener περιέχουν μεθόδους των οντοτήτων της εξομοίωσης καλούνται όταν συμβαίνει κάποιο event σχετικό με αυτές.

Το interface SimulationListener κληρονομεί από όλα τα παραπάνω interfaces. Έτσι, μια κλάση που κληρονομεί το συγκεκριμένο interface πρέπει απαρίτητα να υλοποιεί όλες τις μεθόδους σχετικά με τα events που προκαλούν οι οντότητες της εξομοίωσης.
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Σχήμα 36: Εξαρτήσεις του package gr.ntua.el99211.thesis.event
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Σχήμα 37: Εξαρτήσεις της κλάσης SimulationEvent
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Σχήμα 38: Εξαρτήσεις του interface SimulationListener
· Package gr.ntua.el99211.thesis.model

Οι κλάσεις ApplicationPacket, DatagramHeader, DHCPACK, DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, IPHeader, IPv4Address, MIPRegistrationReply,  MIPExtensions, MIPAgentAdvertisment, NIPRegistrationRequest, SIPMessage και TCPUDPHeader αφορούν στη δημιουργία των μηνυμάτων και των datagrams που ανταλλάσονται μεταξύ των οντοτήτων της εξομοίωσης.

Οι κλάσεις CN, DHCP, FA, HA, HR, MN αποτελούν τις οντότητες της εξομοίωσης. Εγείρουν τα events που περιγράψαμε στο προηγούμενο package και τα στέλνουν στην κλάση Simulation
H κλάση Simulation αποτελεί συνδετικό κρίκο μεταξύ των οντοτήτων της εξομοίωσης και των κλάσεων του πακέτου gr.ntua.thesis.model.view. Επεκτείνει το interface SimulationListener, οπότε υλοποιεί όλες εκείνες τις μεθόδους που καλούνται όταν συμβεί κάποιο event. Επίσης, προωθεί τα events και στις κλάσεις του gr.ntua.thesis.model.view.
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Σχήμα 39: Εξαρτήσεις του package gr.ntua.el99211.thesis.model
· Package gr.ntua.el99211.thesis.view

Οι κλάσεις SimulationInfo, SimulationLogs και SimulationView αφορούν στην παρουσίαση των αποτελεσμάτων της εξομοίωσης στον χρήστη. Και οι τρεις επεκτείνουν το interface SimulationListener. Όποτε οι κλάσεις του package gr.ntua.el99211.thesis.model εγείρουν κάποιο event, αυτό μέσω της Simulation, που λαμβάνει το event πρώτη, προωθείται στις κλάσεις του package  gr.ntua.thesis.view, οι οποίες φροντίζουν, αν είναι απαραίτητο για κάποια αλλαγή στο οπτικό μέρος της εφαρμογής.
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Σχήμα 40: Εξαρτήσεις του package gr.ntua.el99211.thesis.view
B. ΠΗΓΑΙΟΣ ΚΩΔΙΚΑΣ

Β.1 Package gr.ntua.el99211.thesis
Β.1.1 Interface Constants.java

//Constants.java
package gr.ntua.el99211.thesis;
public interface Constants
{

//GUI constants

public static final int AREA_WIDTH = 600;

public static final int AREA_HEIGHT = 400;

public static final int INITIAL_X_POSITION = AREA_WIDTH / 4;

public static final int INITIAL_Y_POSITION = AREA_HEIGHT / 4;

public static final int CN_X_POSITION = AREA_WIDTH / 2 - 10;

public static final int CN_Y_POSITION = AREA_HEIGHT + 20;

public static final int ANIMATION_DELAY_FAST = 100;

public static final int ANIMATION_DELAY_NORMAL = 200;

public static final int ANIMATION_STEP = 1;

public static final int ADVERTISMENT_DELAY = 1000;

//#################################################

//MIP Constants


public static final int REGISTRATION_REQUEST_TYPE = 1;

public static final int REGISTRATION_REPLY_TYPE = 3;

public static final int REGISTRATION_REPLY_CODE = 1;

public static final int MOBILE_HOME_AUTHENTICATION_EXTENSION_TYPE = 32;

public static final int MOBILE_HOME_EXTENSION_SPI = 256;

//#################################################

//SIP Constants



public static final int INVITE = 1;

public static final int ACK = 2;

public static final int REGISTER = 3;

public static final int REDIRECT = 4;

public static final int OK = 5;

//#################################################

//APPLICATION CONSTANTS

public static final int MIP_NRT_APPLICATION = 1;

public static final int MIP_RT_APPLICATION = 2;

public static final int SIP_NRT_APPLICATION = 3;

public static final int SIP_RT_APPLICATION = 4;

public static final int BASE_PACKAGE_INTERVAL = 20;

public static final int BASE_TIME = 50;

public static final int RT_APP_NUMBEROF_PACKETS = 15000;

public static final int NRT_APP_NUMBEROF_PACKETS = 5000;
}
Β.1.2 Class Execute.java

//Execute.java
package gr.ntua.el99211.thesis;
import gr.ntua.el99211.thesis.model.*;
import gr.ntua.el99211.thesis.controller.*;
import gr.ntua.el99211.thesis.view.*;
import java.awt.*;
import javax.swing.*;
import java.awt.event.*;
public class Execute extends JFrame implements Constants
{

//Execute members

private Simulation simulation;

private SimulationView view;

private SimulationController controller;

private SimulationLogs logs;

private SimulationInfo info;

private JMenuBar menuBar;

private JMenu fileMenu, optionsMenu, helpMenu, speedMenu;

private JMenuItem exitItem, aboutItem;

private ButtonGroup speedGroup;

private JRadioButtonMenuItem fastSpeed, normalSpeed;

private JCheckBox showControlMessages, showMiscellaneousMessages;

private JPanel panel;

//end of Execute members

//#################################################

//Execute Constructor

public Execute()

{


super("MobileIP and SIP Simulation");


simulation = new Simulation();


view = new SimulationView();


logs = new SimulationLogs();


info = new SimulationInfo();


controller = new SimulationController(simulation);


simulation.setSimulationListener(view);


simulation.setSimulationListener(logs);


simulation.setSimulationListener(info);


Container c = getContentPane();


c.setLayout(new BorderLayout(3, 3));


fileMenu = new JMenu("Exit");


exitItem = new JMenuItem("Exit");


fileMenu.add(exitItem);


exitItem.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




System.exit(0);



}


});


optionsMenu = new JMenu("Options");


showControlMessages = new JCheckBox("Show Control Messages", true);


showMiscellaneousMessages =



new JCheckBox("Show Miscellaneous Messages", true);


optionsMenu.add(showControlMessages);


optionsMenu.add(showMiscellaneousMessages);


CheckBoxHandler cbHandler = new CheckBoxHandler();


showControlMessages.addItemListener(cbHandler);


showMiscellaneousMessages.addItemListener(cbHandler);


optionsMenu.addSeparator();


speedMenu = new JMenu("MN Speed");


optionsMenu.add(speedMenu);


fastSpeed = new JRadioButtonMenuItem("Fast", false);


normalSpeed = new JRadioButtonMenuItem("Normal", true);


speedMenu.add(normalSpeed);


speedMenu.add(fastSpeed);


speedGroup = new ButtonGroup();


speedGroup.add(fastSpeed);


speedGroup.add(normalSpeed);


ButtonGroupHandler bgHandler = new ButtonGroupHandler();


fastSpeed.addActionListener(bgHandler);


normalSpeed.addActionListener(bgHandler);


helpMenu = new JMenu("Help");


aboutItem = new JMenuItem("About...");


helpMenu.add(aboutItem);


aboutItem.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




JOptionPane.showMessageDialog(





null,





"MIP and SIP Simulation by D. Kateros\n\n",





"About MIP and SIP Simulation",





JOptionPane.INFORMATION_MESSAGE);



}


});


menuBar = new JMenuBar();


setJMenuBar(menuBar);


menuBar.add(fileMenu);


menuBar.add(optionsMenu);


menuBar.add(helpMenu);


panel = new JPanel();


panel.setLayout(new GridLayout(2, 1, 3, 3));


panel.add(controller);


panel.add(info);


c.add(panel, BorderLayout.WEST);


c.add(view, BorderLayout.CENTER);


c.add(logs, BorderLayout.SOUTH);


setResizable(false);


pack();


setVisible(true);


show();

}

//end of Execute Constructor

//#################################################

//Execute private inner classes

private class CheckBoxHandler implements ItemListener

{


public void itemStateChanged(ItemEvent event)


{



if (event.getSource() == showControlMessages)



{




if (showControlMessages.isSelected())





logs.setShowControlMessages(true);




else





logs.setShowControlMessages(false);



}



if (event.getSource() == showMiscellaneousMessages)



{




if (showMiscellaneousMessages.isSelected())





logs.setShowMiscellaneousMessages(true);




else





logs.setShowMiscellaneousMessages(false);



}


}

}

private class ButtonGroupHandler implements ActionListener

{


public void actionPerformed(ActionEvent event)


{



if (event.getSource() == fastSpeed)



{




simulation.changeSpeed(ANIMATION_DELAY_FAST);



}



else if (event.getSource() == normalSpeed)



{




simulation.changeSpeed(ANIMATION_DELAY_NORMAL);



}


}

}

//end of Execute private inner classes

//#################################################

//PUBLIC STATIC VOID MAIN

public static void main(String args[])

{


Execute exec = new Execute();


exec.setDefaultCloseOperation(EXIT_ON_CLOSE);


exec.setVisible(true);

}

//END OF PUBLIC STATIC VOID MAIN
}}
Β.2 Package gr.ntua.el99211.thesis.controller

Β.2.1 Class SimulationController.java

//SimulationController.java
package gr.ntua.el99211.thesis.controller;
import gr.ntua.el99211.thesis.model.*;
import java.awt.*;
import java.awt.event.*;
import javax.swing.*;
public class SimulationController extends JPanel
{

//SimulationController members

private JButton startButton;

private JButton stopButton;

private JButton pauseButton;

private JButton resumeButton;

private JButton nrtappButton;

private JButton rtappButton;

private boolean nrtAppLaunched = false;

private boolean rtAppLaunched = false;

private Simulation simulation;

//end of SimulationController members

//#################################################

//SimulationController Constructor

public SimulationController(Simulation sim)

{


super();


this.setPreferredSize(new Dimension(150, 150));


this.setMinimumSize(new Dimension(150, 150));


this.setMaximumSize(new Dimension(150, 150));


simulation = sim;


startButton = new JButton("Start Simulation");


startButton.setEnabled(true);


stopButton = new JButton("Stop Simulation");


stopButton.setEnabled(false);


pauseButton = new JButton("Pause Simulation");


pauseButton.setEnabled(false);


resumeButton = new JButton("Resume Simulation");


resumeButton.setEnabled(false);


nrtappButton = new JButton("Launch NRT App");


nrtappButton.setEnabled(false);


rtappButton = new JButton("Launch RT App");


rtappButton.setEnabled(false);


setLayout(new GridLayout(6, 1, 3, 3));


add(startButton);


add(stopButton);


add(pauseButton);


add(resumeButton);


add(nrtappButton);


add(rtappButton);


startButton.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




simulation.startSimulation();




startButton.setEnabled(false);




stopButton.setEnabled(true);




pauseButton.setEnabled(true);




resumeButton.setEnabled(false);




nrtappButton.setEnabled(true);




rtappButton.setEnabled(true);



}


});


stopButton.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




simulation.stopSimulation();




startButton.setEnabled(true);




stopButton.setEnabled(false);




pauseButton.setEnabled(false);




resumeButton.setEnabled(false);




nrtappButton.setEnabled(false);




rtappButton.setEnabled(false);



}


});


pauseButton.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




simulation.pauseSimulation();




pauseButton.setEnabled(false);




resumeButton.setEnabled(true);




startButton.setEnabled(false);




stopButton.setEnabled(true);




nrtappButton.setEnabled(false);




rtappButton.setEnabled(false);



}


});


resumeButton.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




simulation.resumeSimulation();




resumeButton.setEnabled(false);




pauseButton.setEnabled(true);




startButton.setEnabled(false);




stopButton.setEnabled(true);




if (nrtAppLaunched || rtAppLaunched)




{





nrtappButton.setEnabled(false);





rtappButton.setEnabled(false);




}




else




{





nrtappButton.setEnabled(true);





rtappButton.setEnabled(true);




}



}


});


nrtappButton.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




simulation.startNRTApp();




nrtAppLaunched = true;




resumeButton.setEnabled(false);




pauseButton.setEnabled(true);




startButton.setEnabled(false);




stopButton.setEnabled(true);




nrtappButton.setEnabled(false);




rtappButton.setEnabled(false);



}


});


rtappButton.addActionListener(new ActionListener()


{



public void actionPerformed(ActionEvent event)



{




simulation.startRTApp();




resumeButton.setEnabled(false);




pauseButton.setEnabled(true);




startButton.setEnabled(false);




stopButton.setEnabled(true);




rtappButton.setEnabled(false);




nrtappButton.setEnabled(false);



}


});


//end of SimulationController Constructor


//#################################################

}
}
Β.3 Package gr.ntua. el99211.thesis.event

Β.3.1 Class CNEvent.java

//CNEvent.java
package gr.ntua.el99211.thesis.event;
public class CNEvent extends SimulationEvent
{

public CNEvent(Object source, int x, int y)

{


super(source, x, y);

}
}
Β.3.2 Interface CNListener.java

//CNListener.java
package gr.ntua.el99211.thesis.event;
public interface CNListener
{

//invoked when a packet of the non-real time app is sent using the Mobile IP protocol

public void nrtMIPAppPacketSent(CNEvent event);

//invoked when a packet of the real time app is sent using the Mobile IP protocol


public void rtMIPAppPacketSent(CNEvent event);

//invoked when a packet of the non-real time app is sent using the SIP protocol

public void nrtSIPAppPacketSent(CNEvent event);

//invoked when a packet of the real time app is sent using the SIP protocol


public void rtSIPAppPacketSent(CNEvent event);

//invoked when CN receives a SIP INVITE message

public void cnReceivedInviteMessage(CNEvent event);

//invoked when CN receives a SIP OK message



public void cnReceivedOKMessage(CNEvent event);

//invoked when CN sends a SIP INVITE message to MN's Home Registrar

public void cnSentInviteHR(CNEvent event);

//invoked when CN sends a SIP INVITE message to MN

public void cnSentInviteMN(CNEvent event);

//invoked when CN sends a SIP OK message

public void cnSentOKMessage(CNEvent event);

//invoked when CN sends a SIP ACK message


public void cnSentAckMessage(CNEvent event);
}
Β.3.3 Class DHCPEvent.java

//DHCPEvent.java
package gr.ntua.el99211.thesis.event;
public class DHCPEvent extends SimulationEvent
{

public DHCPEvent(Object source, int x, int y)

{


super(source, x, y);

}
}
Β.3.4 Interface DHCPListener.java
//DHCPListener.java
package gr.ntua.el99211.thesis.event;
public interface DHCPListener
{

//invoked when the DHCP Server sends a DHCPOFFER message

public void dhcpSentDHCPOFFER(DHCPEvent event);

//invoked when the DHCP Server sends a DHCPACK message


public void dhcpSentDHCPACK(DHCPEvent event);
}
Β.3.5 Class FAEvent.java

//FAEvent.java
package gr.ntua.el99211.thesis.event;
public class FAEvent extends SimulationEvent
{

public FAEvent(Object source, int x, int y)

{


super(source, x, y);

}
}
Β.3.6 Interface FAListener.java

//FAListener.java
package gr.ntua.el99211.thesis.event;
public interface FAListener
{

//invoked each time a FA sends an Agent Advertisment ie. every ADVERTISMENT_DELAY ms

public void faSentAgentAdvertisment(FAEvent event);
}
Β.3.7 Class HAEvent.java

//HAEvent.java
package gr.ntua.el99211.thesis.event;
public class HAEvent extends SimulationEvent
{

public HAEvent(Object source, int x, int y) 
{


super(source, x, y);

}
}
Β.3.8 Interface HAListener.java

//HAListener.java
package gr.ntua.el99211.thesis.event;
public interface HAListener
{

//invoked each time HA sends an Agent Advertismen; typically every ADVERTISMENT_DELAY ms

public void haSentAgentAdvertisment(HAEvent event);

//invoked each time HA sends a Registration Reply to MN

public void haSentRegistrationReply(HAEvent event);
}
Β.3.9 Class HREvent.java

//HREvent.java
package gr.ntua.el99211.thesis.event;
public class HREvent extends SimulationEvent
{

public HREvent(Object source, int x, int y)

{


super(source, x, y);

}
}
Β.3.10 Interface HRListener.java

//HRListener.java
package gr.ntua.el99211.thesis.event;
public interface HRListener
{

public void hrSentOK(HREvent event);

public void hrSentRedirect(HREvent event);
}
Β.3.11 Class MNEvent.java

//MNEvent.java
package gr.ntua.el99211.thesis.event;
public class MNEvent extends SimulationEvent
{

public MNEvent(Object source, int x, int y)

{


super(source, x, y);

}
}
Β.3.12 Interface MNListener.java

//MNListener.java
package gr.ntua.el99211.thesis.event;
public interface MNListener
{

//invoked each time mn coordinates are changed; typically every ANIMATION_DELAY ms

public void mnMoved(MNEvent event);

//invoked each time mn changes domain

public void mnChangedDomain(MNEvent event);

//invoked when MN stops (Simulaiton is stopped by the user)

public void mnStopped(MNEvent event);

//invoked when MN receives an Agent Advertisment

public void mnReceivedAgentAdvertisment(MNEvent event);

//invoked each time mn sends a (De)Registration Request

public void mnSentRegistrationRequest(MNEvent event);

//invoked when MN receives a (De)Registration Reply

public void mnReceivedRegistrationReply(MNEvent event);

//invoked when MN receives a RT app packet using MIP

public void mnReceivedMIPRTPacket(MNEvent event);

//invoked when MN receives a NRT app packet using MIP



public void mnReceivedMIPNRTPacket(MNEvent event);

//invoked when MN receives a RT app packet using SIP


public void mnReceivedSIPRTPacket(MNEvent event);

//invoked when MN receives a NRT app packet using SIP



public void mnReceivedSIPNRTPacket(MNEvent event);

//invoked when MN sends a DHCPDISCOVER message

public void mnSentDHCPDISCOVER(MNEvent event);

//invoked when MN receives a DHCPOFFER message

public void mnReceivedDHCPOFFER(MNEvent event);

//invoked when MN sends a DHCPREQUEST message

public void mnSentDHCPREQUEST(MNEvent event);

//invoked when MN receives a DHCPACK message


public void mnReceivedDHCPACK(MNEvent event);

//invoked when MN receives a SIP INVITE

public void mnReceivedSIPInvite(MNEvent event);

//invoked when MN receives a SIP OK

public void mnReceivedSIPOK(MNEvent event);

//invoked when MN receives a SIP ACK

public void mnReceivedSIPAck(MNEvent event);

//invoked when MN sends a SIP INVITE

public void mnSentSIPInvite(MNEvent event);

//invoked when MN sends a SIP OK

public void mnSentSIPOK(MNEvent event);

//invoked when MN sends a SIP ACK

public void mnSentSIPRegister(MNEvent event);
}
Β.3.13 Class SimulationEvent.java

//SimulationEvent.java
package gr.ntua.el99211.thesis.event;
import gr.ntua.el99211.thesis.Constants;
public abstract class SimulationEvent
{

//SimulationEvent members

private int x;

private int y;

private Object source;

//end of SimulationEvent members

//#################################################

//SimulationEvent Constructor

public SimulationEvent(Object source, int x, int y)

{


setSource(source);


setX(x);


setY(y);


getCurrentDomain();

}

//end of SimulationEvent Constructor

//#################################################

//SimulationEvent set-get methods

private void setSource(Object eventSource)

{


source = eventSource;

}

public Object getSource()

{


return source;

}

public void setX(int xi)

{


x = xi;

}

public int getX()

{


return x;

}

public void setY(int yi)

{


y = yi;

}

public int getY()

{


return y;

}

public int getCurrentDomain()

{


if (x <= Constants.AREA_WIDTH / 2 && y <= Constants.AREA_HEIGHT / 2)



return 1;


else if (x > Constants.AREA_WIDTH / 2 && y <= Constants.AREA_HEIGHT / 2)



return 2;


else if (x > Constants.AREA_WIDTH / 2 && y > Constants.AREA_HEIGHT / 2)



return 3;


else



return 4;

}

//end of SimulationEvent set-get methods
}
Β.3.14 Interface SimulationListener.java

//SimulationListener.java
package gr.ntua.el99211.thesis.event;
public interface SimulationListener

extends MNListener, FAListener, HAListener, CNListener, DHCPListener, HRListener
{
}
Β.4 Package gr.ntua. el99211.thesis.model

Β.4.1 Class ApplicationPacket.java

//ApplicationPacket.java
package gr.ntua.el99211.thesis.model;
public class ApplicationPacket extends DatagramHeader
{

//ApplicationPacket members

private int serialNumber;

private int payload;

private long timestamp;

private int delay;

private int overhead;

//end of ApplicationPacket members

//#################################################

//ApplicationPacket Constructor


public ApplicationPacket(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort,


int sn,


int pl,


int d,


int oh)

{


super(sourceIP, destinationIP, TTL, sourcePort, destinationPort);


payload = pl;


timestamp = ts;


serialNumber = sn;


delay = d;


overhead = oh;

}

//end of ApplicationPacket Constructor

//#################################################

//ApplicationPacket set-get methods

public int getSerialNumber()

{


return serialNumber;

}

public int getPayload()

{


return payload;

}

public long getTimeStamp()

{


return timestamp;

}

public void setDelay(int d)

{


delay = d;

}

public int getDelay()

{


return delay;

}

public void setOverhead(int oh)

{


overhead = oh;

}

public int getOverhead()

{


return overhead;

}

//end of ApplicationPacket set-get methods
}
Β.4.2 Class CN.java

//CN.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.awt.event.*;
public class CN implements Constants, ActionListener
{

//CN members

private CNListener cnListener;

private javax.swing.Timer basePacketInterval;

private long timer;

private IPv4Address ipAddress;

private int mipappType = 0;

private int mipnrtPacketSN = 0;

private int miprtPacketSN = 0;

private int mipnrtTimer = 0;

private int sipappType = 0;

private int sipnrtPacketSN = 0;

private int siprtPacketSN = 0;

private int sipnrtTimer = 0;

private long timeReceived;

private long sessionEstablishedTime = 0;

private long sessionInitiatedTime = 0;

private long timeAppLaunched;

private SIPMessage inviteMessage, okMessage, ackMessage;

private SIPMessage redirectMessage;

private ApplicationPacket applicationPacket;

public static final int CN_MIP_NRTAPP_PACKET_SENT = 1;

public static final int CN_MIP_RTAPP_PACKET_SENT = 2;

public static final int CN_SIP_NRTAPP_PACKET_SENT = 3;

public static final int CN_SIP_RTAPP_PACKET_SENT = 4;

public static final int CN_RECEIVED_INVITE = 5;

public static final int CN_RECEIVED_OK = 6;

public static final int CN_SENT_INVITE_HR = 7;

public static final int CN_SENT_OK = 8;

public static final int CN_SENT_ACK = 9;

public static final int CN_SENT_INVITE_MN = 10;

public int[] miptcpdelay, miprtdelay;

public boolean tcpAppRunning = false;

public boolean rtAppRunning = false;

//end of CN members

//#################################################

//CN Constructor

public CN(IPv4Address ip)

{


ipAddress = ip;


miptcpdelay = new int[100];


miprtdelay = new int[15000];

}

//end of CN Constructor

//#################################################

//CN set-get methods

public void setCNListener(CNListener listener)

{


cnListener = listener;

}

public void setMIPAppType(int i)

{


mipappType = i;

}

public void setSIPAppType(int i)

{


sipappType = i;

}

public int getMIPNRTPacketSN()

{


return mipnrtPacketSN;

}

public int getSIPNRTPacketSN()

{


return sipnrtPacketSN;

}

public int getMIPRTPacketSN()

{


return miprtPacketSN;

}

public int getSIPRTPacketSN()

{


return siprtPacketSN;

}

public IPv4Address getIPAddress()

{


return ipAddress;

}

public long getTimer()

{


return timer;

}

public SIPMessage getInviteMessage()

{


return inviteMessage;

}

public SIPMessage getOKMessage()

{


return okMessage;

}

public SIPMessage getAckMessage()

{


return ackMessage;

}

public SIPMessage getRedirectMessage()

{


return redirectMessage;

}

public long getSessionEstablishedTime()

{


return sessionEstablishedTime;

}

public long getSessionInitiatedTime()

{


return sessionInitiatedTime;

}

public void setSessionInitiatedTime(long l)

{


sessionInitiatedTime = l;

}

//end of CN set-get methods

//#################################################

//send CN event to listener, depending on event type

private void sendCNEvent(int eventType)

{


CNEvent event = new CNEvent(this, -1, -1);


switch (eventType)


{



case CN_MIP_NRTAPP_PACKET_SENT :




cnListener.nrtMIPAppPacketSent(event);




break;



case CN_MIP_RTAPP_PACKET_SENT :




cnListener.rtMIPAppPacketSent(event);




break;



case CN_SIP_NRTAPP_PACKET_SENT :




cnListener.nrtSIPAppPacketSent(event);




break;



case CN_SIP_RTAPP_PACKET_SENT :




cnListener.rtSIPAppPacketSent(event);




break;



case CN_RECEIVED_INVITE :




cnListener.cnReceivedInviteMessage(event);




break;



case CN_RECEIVED_OK :




cnListener.cnReceivedOKMessage(event);




break;



case CN_SENT_INVITE_HR :




cnListener.cnSentInviteHR(event);




break;



case CN_SENT_INVITE_MN :




cnListener.cnSentInviteMN(event);




break;



case CN_SENT_OK :




cnListener.cnSentOKMessage(event);




break;



case CN_SENT_ACK :




cnListener.cnSentAckMessage(event);




break;



default :




break;


}

}

//end of sendCNEvent

//#################################################

//CN methods

public void start()

{


if (basePacketInterval == null)


{



basePacketInterval =




new javax.swing.Timer(BASE_PACKAGE_INTERVAL, this);



basePacketInterval.start();


}


else


{



basePacketInterval.restart();


}

}

public void stop()

{


basePacketInterval.stop();

}

public void pause()

{


stop();

}

public void resume()

{


start();

}

public void actionPerformed(ActionEvent actionEvent)

{


timer++;


//MIP


if (mipappType == MIP_NRT_APPLICATION



&& mipnrtPacketSN < NRT_APP_NUMBEROF_PACKETS)


{



mipnrtTimer++;



if (mipnrtTimer <= 100)



{




mipnrtPacketSN++;




sendCNEvent(CN_MIP_NRTAPP_PACKET_SENT);



}



if (mipnrtTimer == 500)




mipnrtTimer = 0;


}


if (mipappType == MIP_NRT_APPLICATION



&& mipnrtPacketSN == NRT_APP_NUMBEROF_PACKETS)


{



mipappType = 0;



mipnrtPacketSN = 0;


}


if (mipappType == MIP_RT_APPLICATION



&& miprtPacketSN < RT_APP_NUMBEROF_PACKETS)


{



miprtPacketSN++;



sendCNEvent(CN_MIP_RTAPP_PACKET_SENT);


}


if (mipappType == MIP_RT_APPLICATION



&& miprtPacketSN == RT_APP_NUMBEROF_PACKETS)


{



mipappType = 0;



miprtPacketSN = 0;


}


//SIP


if (sipappType == SIP_NRT_APPLICATION



&& sipnrtPacketSN < NRT_APP_NUMBEROF_PACKETS



&& timeAppLaunched > sessionInitiatedTime)


{



sipnrtTimer++;



if (sipnrtTimer <= 100)



{




sipnrtPacketSN++;




sendCNEvent(CN_SIP_NRTAPP_PACKET_SENT);



}



if (sipnrtTimer == 500)




sipnrtTimer = 0;


}


else if (



sipappType == SIP_NRT_APPLICATION




&& siprtPacketSN < RT_APP_NUMBEROF_PACKETS)



timeAppLaunched += 25;


if (sipappType == SIP_NRT_APPLICATION



&& sipnrtPacketSN == NRT_APP_NUMBEROF_PACKETS)


{



sipappType = 0;



sipnrtPacketSN = 0;


}


//rt


if (sipappType == SIP_RT_APPLICATION



&& siprtPacketSN < RT_APP_NUMBEROF_PACKETS



&& timeAppLaunched > sessionInitiatedTime)


{



siprtPacketSN++;



sendCNEvent(CN_SIP_RTAPP_PACKET_SENT);


}


else if (



sipappType == SIP_RT_APPLICATION




&& siprtPacketSN < RT_APP_NUMBEROF_PACKETS)



timeAppLaunched += 25;


if (sipappType == SIP_RT_APPLICATION



&& siprtPacketSN == RT_APP_NUMBEROF_PACKETS)


{



sipappType = 0;



siprtPacketSN = 0;


}

}

public void initiateSIPSession(long time)

{


inviteMessage =



new SIPMessage(




time,




INVITE,




"HR@domain1",




"HR@domain1",




"cn@domain5");


timeAppLaunched = time;


sendCNEvent(CN_SENT_INVITE_HR);

}

public void receiveRedirectMessage(SIPMessage r)

{


redirectMessage = r;


timeReceived = r.getTimestamp() + getDelayHRCN();


redirectMessage.setTimestamp(timeReceived);


inviteMessage =



new SIPMessage(




timeReceived,




INVITE,




"mn@domain1",




"mn@domain1",




"cn@domain5",




(int) (Math.random() * 1000000) + 1000000);


sendCNEvent(CN_SENT_INVITE_MN);

}

public void receiveOKMessage(SIPMessage ok)

{


okMessage = ok;


timeReceived = ok.getTimestamp() + getDelayMNCN();


sessionEstablishedTime = timeReceived;


sessionInitiatedTime = timeReceived + getDelayMNCN();


ackMessage =



new SIPMessage(




timeReceived,




ACK,




"mn@domain1",




"mn@domain1",




"cn@domain5",




ok.getCallID());


sendCNEvent(CN_SENT_ACK);

}

public void receiveInviteMessage(SIPMessage i)

{


timeReceived = i.getTimestamp() + getDelayMNCN();


ackMessage =



new SIPMessage(




timeReceived,




ACK,




"mn@domain1",




"mn@domain1",




"cn@domain5",




i.getCallID());


sendCNEvent(CN_SENT_ACK);

}

public int getDelayHRCN()

{


return (int) ((Math.random() * 20) + 70);

}

public int getDelayMNCN()

{


return (int) ((Math.random() * 20) + 50);

}

//end of CN methods
}
Β.4.3 Class DatagramHeader.java

//DatagramHeader.java
package gr.ntua.el99211.thesis.model;
public abstract class DatagramHeader
{

//DatagramHeader members

private IPHeader ipHeader;

private TCPUDPHeader tcpudpHeader;

//end of DatagramHeader members

//#################################################

//DatagramHeader Constructor

public DatagramHeader(


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort)

{


ipHeader = new IPHeader(sourceIP, destinationIP, TTL);


tcpudpHeader = new TCPUDPHeader(sourcePort, destinationPort);

}

//end of DatagramHeader Constructor

//#################################################

//MIPDatagramHeader set-get methods

public void setSourceIP(IPv4Address sIP)

{


ipHeader.setSourceIP(sIP);

}

public IPv4Address getSourceIP()

{


return ipHeader.getSourceIP();

}

public void setDestinationIP(IPv4Address destIP)

{


ipHeader.setDestinationIP(destIP);

}

public IPv4Address getDestinationIP()

{


return ipHeader.getDestinationIP();

}

public void setTTL(int ttl)

{


ipHeader.setTTL(ttl);

}

public int getTTL()

{


return ipHeader.getTTL();

}

public void setSourcePort(int sPort)

{


tcpudpHeader.setSourcePort(sPort);

}

public int getSourcePort()

{


return tcpudpHeader.getSourcePort();

}

public void setDestinationPort(int sPort)

{


tcpudpHeader.setDestinationPort(sPort);

}

public int getDestinationPort()

{


return tcpudpHeader.getDestinationPort();

}

//end of DatagramHeader set-get methods

//#################################################

//DatagramHeader methods

public String toString()

{


return ipHeader.toString() + "\t" + tcpudpHeader.toString() + "\t";

}

//end of DatagramHeader methods
}
Β.4.4 Class DHCP.java

//DHCP.java
package gr.ntua.el99211.thesis.model;
import java.lang.Math;
import gr.ntua.el99211.thesis.event.*;
public class DHCP
{

//DHCP members

private DHCPListener dhcpListener;

private int x = 0;

private int y = 0;

private IPv4Address ipAddress;

private IPv4Address offeredIPAddress;

private DHCPOFFER dhcpOffer;

private DHCPACK dhcpAck;

public static final int DHCP_SENT_DHCPOFFER = 1;

public static final int DHCP_SENT_DHCPACK = 2;

//end of DHCP members

//#################################################

//DHCP Constructor

public DHCP(int x, int y, IPv4Address ip, IPv4Address oip)

{


setX(x);


setY(y);


ipAddress = ip;


offeredIPAddress = oip;

}

//end of DHCP Constructor

//#################################################

//DHCP set-get methods


public void setDHCPListener(DHCPListener listener)

{


dhcpListener = listener;

}

private void setX(int newx)

{


x = newx;

}

public int getX()

{


return x;

}

private void setY(int newy)

{


y = newy;

}

public int getY()

{


return y;

}

private void setIPAddress(IPv4Address ip)

{


ipAddress = ip;

}

public IPv4Address getIPAddress()

{


return ipAddress;

}

private void setOfferedIPAddress(IPv4Address ip)

{


offeredIPAddress = ip;

}

public IPv4Address getOfferedIPAddress()

{


return offeredIPAddress;

}

public DHCPOFFER getDHCPOFFER()

{


return dhcpOffer;

}

public DHCPACK getDHCPACK()

{


return dhcpAck;

}

//end of DHCP set-get methods


//#################################################

//send DHCP event to listener, depending on event type

private void sendDHCPEvent(int eventType)

{


DHCPEvent event = new DHCPEvent(this, getX(), getY());


switch (eventType)


{



case DHCP_SENT_DHCPOFFER :




dhcpListener.dhcpSentDHCPOFFER(event);




break;



case DHCP_SENT_DHCPACK :




dhcpListener.dhcpSentDHCPACK(event);




break;



default :




break;


}

}

//end of sendDHCPEvent

//#################################################

//DHCP methods

public void receiveDHCPDISCOVER(DHCPDISCOVER dd)

{


dhcpOffer =



new DHCPOFFER(




dd.getTimestamp() + getDelayMNDHCP(),




ipAddress,




dd.getSourceIP(),




100,




9999,




9999,




offeredIPAddress);


sendDHCPEvent(DHCP_SENT_DHCPOFFER);

}

public void receiveDHCPREQUEST(DHCPREQUEST dr)

{


dhcpAck =



new DHCPACK(




dr.getTimestamp() + getDelayMNDHCP(),




ipAddress,




dr.getSourceIP(),




100,




9999,




9999,




offeredIPAddress);


sendDHCPEvent(DHCP_SENT_DHCPACK);

}

public int getDelayMNDHCP()

{


return (int) ((Math.random() * 20) + 50);

}

//end of DHCP methods

}
Β.4.5 Class DHCPACK.java

//DHCPACK.java
package gr.ntua.el99211.thesis.model;
public class DHCPACK extends DatagramHeader
{

private long timestamp;

private IPv4Address offeredAddress;

public DHCPACK(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort,


IPv4Address oa)

{


super(sourceIP, destinationIP, TTL, sourcePort, destinationPort);


timestamp = ts;


offeredAddress = oa;

}

public long getTimestamp()

{


return timestamp;

}

public void setTimestamp(long i)

{


timestamp = i;

}

public IPv4Address getOfferedAddress()

{


return offeredAddress;

}

public void setOfferedAddress(IPv4Address oa)

{


offeredAddress = oa;

}
}
Β.4.6 Class DHCPDISCOVER.java

//DHCPDISCOVER.java
package gr.ntua.el99211.thesis.model;
public class DHCPDISCOVER extends DatagramHeader
{

private long timestamp;

public DHCPDISCOVER(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort)

{


super(sourceIP, destinationIP, TTL, sourcePort, destinationPort);


timestamp = ts;

}

public long getTimestamp()

{


return timestamp;

}

public void setTimestamp(long i)

{


timestamp = i;

}
}
Β.4.7 Class DHCPOFFER.java

//DHCPOFFER.java
package gr.ntua.el99211.thesis.model;
public class DHCPOFFER extends DatagramHeader
{

private long timestamp;

private IPv4Address offeredAddress;

public DHCPOFFER(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort,


IPv4Address oa)

{


super(sourceIP, destinationIP, TTL, sourcePort, destinationPort);


timestamp = ts;


offeredAddress = oa;

}

public long getTimestamp()

{


return timestamp;

}

public void setTimestamp(long i)

{


timestamp = i;

}

public IPv4Address getOfferedAddress()

{


return offeredAddress;

}

public void setOfferedAddress(IPv4Address oa)

{


offeredAddress = oa;

}
}
Β.4.8 Class DHCPREQUEST.java

//DHCPREQUEST.java
package gr.ntua.el99211.thesis.model;
public class DHCPREQUEST extends DatagramHeader
{

private long timestamp;

private IPv4Address requestedAddress;

public DHCPREQUEST(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort,


IPv4Address ra)

{


super(sourceIP, destinationIP, TTL, sourcePort, destinationPort);


timestamp = ts;


requestedAddress = ra;

}

public long getTimestamp()

{


return timestamp;

}

public void setTimestamp(long i)

{


timestamp = i;

}

public IPv4Address getRequestedAddress()

{


return requestedAddress;

}

public void setRequestedAddress(IPv4Address oa)

{


requestedAddress = oa;

}
}
Β.4.9 Class FA.java

//FA.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.lang.Math;
public class FA implements Constants
{

//FA members

private FAListener faListener;

private MIPAgentAdvertisment mipAgentAdvertisment;

private MIPRegistrationRequest mipRegistrationRequest;

private MIPRegistrationReply mipRegistrationReply;

private ApplicationPacket applicationPacket;

private int x = 0;

private int y = 0;

private IPv4Address ipAddress;

private IPv4Address broadcastIPAddress;

private int sequenceNumber = 0;

public static final int SENT_AGENT_ADVERTISMENT = 1;

//end of FA members

//#################################################

//FA Constructor

public FA(int x, int y, IPv4Address ipAddress, IPv4Address broadcastIPAddress)

{


setX(x);


setY(y);


setIPAddress(ipAddress);


setBroadcastIPAddress(broadcastIPAddress);

}

//end of FA Constructor

//#################################################

//FA set-get methods

public void setFAListener(FAListener listener)

{


faListener = listener;

}

private void setX(int newx)

{


x = newx;

}

public int getX()

{


return x;

}

private void setY(int newy)

{


y = newy;

}

public int getY()

{


return y;

}

private void setIPAddress(IPv4Address ip)

{


ipAddress = ip;

}

public IPv4Address getIPAddress()

{


return ipAddress;

}

private void setBroadcastIPAddress(IPv4Address ip)

{


broadcastIPAddress = ip;

}

public IPv4Address getBroadcastIPAddress()

{


return broadcastIPAddress;

}

public MIPAgentAdvertisment getMIPAgentAdvertisment()

{


return mipAgentAdvertisment;

}

public MIPRegistrationRequest getMIPRegistrationRequest()

{


return mipRegistrationRequest;

}

public MIPRegistrationReply getMIPRegistrationReply()

{


return mipRegistrationReply;

}

public ApplicationPacket getApplicationPacket()

{


return applicationPacket;

}

//end of FA set-get methods

//#################################################

//send FA event to listener, depending on event type

private void sendFAEvent(int eventType)

{


FAEvent event = new FAEvent(this, getX(), getY());


switch (eventType)


{



case SENT_AGENT_ADVERTISMENT :




faListener.faSentAgentAdvertisment(event);




break;



default :




break;


}

}

//end of sendFAEvent

//#################################################

//FA methods

public void receiveRegistrationRequest(MIPRegistrationRequest mrr)

{


//receive rreq with FAMN delay and forward to HA


mrr.setTimestamp(mrr.getTimestamp() + getDelayFAMN());


mipRegistrationRequest = mrr;

}

public void receiveRegistrationReply(MIPRegistrationReply mrr)

{


mipRegistrationReply = mrr;

}

public void receiveApplicationPacket(ApplicationPacket ap)

{


applicationPacket = ap;

}

public void actionPerformed1()

{


sequenceNumber++;


mipAgentAdvertisment =



new MIPAgentAdvertisment(




sequenceNumber * 1000,




this.ipAddress,




this.broadcastIPAddress,




1,




10000,




10000,




sequenceNumber,




this.ipAddress);


sendFAEvent(SENT_AGENT_ADVERTISMENT);

}

public int getCurrentDomain()

{


if (x <= AREA_WIDTH / 2 && y <= AREA_HEIGHT / 2)



return 1;


else if (x > AREA_WIDTH / 2 && y <= AREA_HEIGHT / 2)



return 2;


else if (x > AREA_WIDTH / 2 && y > AREA_HEIGHT / 2)



return 3;


else



return 4;

}

public int getDelayFAMN()

{


return (int) ((Math.random() * 20) + 50);

}

public int getDelayFAHA()

{


if (getCurrentDomain() == 3)



return (int) ((Math.random() * 20) + 15) + 5;


else



return (int) ((Math.random() * 20) + 15) ;

}



 //end of FA methods
}
Β.4.10 Class HA.java

//HA.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.lang.Math;
public class HA implements Constants
{

//HA members

private int x = 10;

private int y = 10;

private IPv4Address ipAddress;

private IPv4Address broadcastIPAddress;

private int sequenceNumber = 0;

private MIPAgentAdvertisment mipAgentAdvertisment;

private MIPRegistrationReply mipRegistrationReply;

private ApplicationPacket applicationPacket;

public static final int SENT_AGENT_ADVERTISMENT = 1;

public static final int SENT_REGISTRATION_REPLY = 2;

private HAListener haListener;

private int delay;

//end of HA members

//#################################################

//HA Constructor

public HA(


int x,


int y,


IPv4Address ipAddress,


IPv4Address broadcastIPAddress)

{


setX(x);


setY(y);


setIPAddress(ipAddress);


setBroadcastIPAddress(broadcastIPAddress);

}

//end of HA Constructor

//#################################################

//HA set-get methods

public void setHAListener(HAListener listener)

{


haListener = listener;

}

private void setX(int newx)

{


x = newx;

}

public int getX()

{


return x;

}

private void setY(int newy)

{


y = newy;

}

public int getY()

{


return y;

}

private void setIPAddress(IPv4Address ip)

{


ipAddress = ip;

}

public IPv4Address getIPAddress()

{


return ipAddress;

}

private void setBroadcastIPAddress(IPv4Address ip)

{


broadcastIPAddress = ip;

}

public IPv4Address getBroadcastIPAddress()

{


return broadcastIPAddress;

}

public MIPAgentAdvertisment getMIPAgentAdvertisment()

{


return mipAgentAdvertisment;

}

public MIPRegistrationReply getMIPRegistrationReply()

{


return mipRegistrationReply;

}

public ApplicationPacket getApplicationPacket()

{


return applicationPacket;

}

public int getDelay()

{


return delay;

}

//end of HA set-get methods

//#################################################

//send HA event to listener, depending on event type

private void sendHAEvent(int eventType)

{


HAEvent event = new HAEvent(this, getX(), getY());


switch (eventType)


{



case SENT_AGENT_ADVERTISMENT :




haListener.haSentAgentAdvertisment(event);




break;



case SENT_REGISTRATION_REPLY :




haListener.haSentRegistrationReply(event);




break;



default :




break;


}

}

//end of sendHAEvent

//#################################################

//HA methods

//invoked when mn sends a (De)Registration Request message

//

public void receiveRegistrationRequest(MIPRegistrationRequest rr)

{


if (rr.getSourceIP().getY() == 1)



delay = getDelayHAMN();


else



delay = getDelayHAFA(rr.getSourceIP().getY());


//receive rreq with MNHA delay


mipRegistrationReply =



new MIPRegistrationReply(




rr.getTimestamp() + delay,




rr.getDestinationIP(),




rr.getMNAddress(),




1,




9999,




rr.getSourcePort(),




rr.getMNAddress(),




this.ipAddress,




rr.getIdentification());


sendHAEvent(SENT_REGISTRATION_REPLY);

}

public void receiveApplicationPacket(ApplicationPacket ap)

{


applicationPacket = ap;

}

public void actionPerformed1()

{


sequenceNumber++;


mipAgentAdvertisment =



new MIPAgentAdvertisment(




sequenceNumber * 1000,




this.ipAddress,




this.broadcastIPAddress,




1,




9999,




9999,




sequenceNumber,




this.ipAddress);


sendHAEvent(SENT_AGENT_ADVERTISMENT);

}

public int getDelayHAMN()

{


return (int) ((Math.random() * 20) + 50);

}

public int getDelayHAFA(int domain)

{


if (domain == 3)



return (int) ((Math.random() * 20) + 15) + 5;


else



return (int) ((Math.random() * 20) + 15);

}

//end of HA methods
}
Β.4.11 Class HR.java

//HR.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.lang.Math;
public class HR implements Constants
{

//HR members

private int x = 10;

private int y = 10;

private IPv4Address ipAddress;

public static final int SENT_OK = 1;

public static final int SENT_REDIRECT = 2;

private SIPMessage okMessage;

private SIPMessage redirectMessage;

private HRListener hrListener;

//end of HR members

//#################################################

//HR Constructor

public HR(int x, int y, IPv4Address ipAddress)

{


setX(x);


setY(y);


setIPAddress(ipAddress);

}

//end of HR Constructor

//#################################################

//HR set-get methods

public void setHRListener(HRListener listener)

{


hrListener = listener;

}

private void setX(int newx)

{


x = newx;

}

public int getX()

{


return x;

}

private void setY(int newy)

{


y = newy;

}

public int getY()

{


return y;

}

private void setIPAddress(IPv4Address ip)

{


ipAddress = ip;

}

public IPv4Address getIPAddress()

{


return ipAddress;

}

public SIPMessage getOKMessage()

{


return okMessage;

}

public SIPMessage getRedirectMessage()

{


return redirectMessage;

}

//end of HR set-get methods

//#################################################

//send HR event to listener, depending on event type

private void sendHREvent(int eventType)

{


HREvent event = new HREvent(this, getX(), getY());


switch (eventType)


{



case SENT_OK :




hrListener.hrSentOK(event);




break;



case SENT_REDIRECT :




hrListener.hrSentRedirect(event);




break;



default :




break;


} 

}

//end of sendHREvent

//#################################################

//HR methods

public void receiveInvite(SIPMessage query)

{


redirectMessage = new SIPMessage(query.getTimestamp() + getDelayHRCN(), REDIRECT, "cn@domain5", "cn@domain5", "HR@domain1");


sendHREvent(SENT_REDIRECT);

}

public void receiveRegister(SIPMessage r, int d)

{


okMessage = new SIPMessage(r.getTimestamp() + getDelayHRMN(d), OK, "mn@domain1", "mn@domain1", "HR@domain1");


sendHREvent(SENT_OK);

}

public int getDelayHRMN(int domain)

{


if(domain==1)



return (int) ((Math.random() * 20) + 50);


else


return (int) ((Math.random() * 20) + 70);


}

public int getDelayHRCN()

{


return (int) ((Math.random() * 20) + 70);


}

//end of HR Methods

//#################################################
}
Β.4.12 Class IPHeader.java

//IPHeader.java
package gr.ntua.el99211.thesis.model;
public class IPHeader
{

//IPHeader members

private IPv4Address sourceIP;

private IPv4Address destinationIP;

private int TTL;

//end of IPHeader members

//#################################################

//IPHeader Constructor

public IPHeader(IPv4Address sIP, IPv4Address dIP, int ttl)

{


sourceIP = sIP;


destinationIP = dIP;


TTL = ttl;

}

//end of IPHeader Constructor

//#################################################

//IPHeader set-get methods

public void setSourceIP(IPv4Address sip)

{


sourceIP = sip;

}

public IPv4Address getSourceIP()

{


return sourceIP;

}

public void setDestinationIP(IPv4Address dip)

{


destinationIP = dip;

}

public IPv4Address getDestinationIP()

{


return destinationIP;

}

public void setTTL(int ttl)

{


TTL = ttl;

}

public int getTTL()

{


return TTL;

}

//end of IPheader set-get methods

//#################################################

//IPHeader methods

public String toString()

{


return "\nSourceIP: "



+ sourceIP.toString()



+ "\nDestinationIP: "



+ destinationIP.toString()



+ "\nTTL: "



+ this.getTTL()



+ "\n";

}

//end of IPheader methods

}
Β.4.13 Class IPv4Address.java

//IPv4Address.java
package gr.ntua.el99211.thesis.model;
public class IPv4Address
{

private int[] ipv4Address;

private int w, x, y, z;

public IPv4Address(int a, int b, int c, int d)

{


w = a;


x = b;


y = c;


z = d;

}

public int getY()

{


return y;

}

public String toString()

{


return w + "." + x + "." + y + "." + z;

}
}
Β.4.14 Class MIPAgentAdvertisment.java

//MIPAgentAdvertisment.java
package gr.ntua.el99211.thesis.model;
public class MIPAgentAdvertisment extends DatagramHeader
{

//MIPAgentAdvertisment members

private int sequenceNumber;

private IPv4Address careOfAddress;

private long timestamp;

//end of MIPAgentAdvertisment members

//#################################################

//MIPAgentAdvertisment Constructor

public MIPAgentAdvertisment(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort,


int seqnum,


IPv4Address coAddress)

{


super(sourceIP, destinationIP, TTL, sourcePort, destinationPort);


sequenceNumber = seqnum;


careOfAddress = coAddress;


timestamp = ts;

}

//end of MIPAgentAdvertisment Constructor

//#################################################

//MIPAgentAdvertisment set-get methods (for members not existing in parent class MIPDatagramHeader)

public void setSequenceNumber(int sn)

{


sequenceNumber = sn;

}

public int getSequenceNumber()

{


return sequenceNumber;

}

public void setCareOfAddress(IPv4Address coa)

{


careOfAddress = coa;

}

public IPv4Address getCareOfAddress()

{


return careOfAddress;

}

public long getTimestamp()

{


return timestamp;

}

public void setTimestamp(long i)

{


timestamp = i;

}

//end of MIPAgentAdvertisment set-get methods

//#################################################

//MIPAgentAdvertisment methods

public String toString()

{


return super.toString()



+ "\tSequence Number: "



+ sequenceNumber



+ "\tAvailable Care-Of Addresses"



+ careOfAddress.toString()



+ "\n";

}

//end of MIPAgentAdvertisment methods
}
Β.4.15 Class MIPExtensions.java

//MIPExtensions.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.Constants;
public class MIPExtensions
{

private int type;

private int SPI;

public MIPExtensions()

{


type = Constants.MOBILE_HOME_AUTHENTICATION_EXTENSION_TYPE;


SPI = Constants.MOBILE_HOME_EXTENSION_SPI;

}

public int getType()

{


return type;

}

public int getSPI()

{


return SPI;

}

public String toString()

{


return "\tExtensions type: " + type + "\tSecurity Parameter Index: " + SPI;

}
}
Β.4.16 Class MIPRegistrationReply.java

//MIPRegistrationReply.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.Constants;
public class MIPRegistrationReply extends DatagramHeader
{

//MIPRegistrationReply members

private int type;

private int code;

private long timestamp;

private IPv4Address mnAddress;

private IPv4Address haAddress;

private int identification;

private MIPExtensions mipExtensions;

//end of MIPRegistrationReply members

//#################################################

//MIPRegistrationReply Constructor

public MIPRegistrationReply(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort,


IPv4Address mna,


IPv4Address haip,


int id)

{


super(sourceIP, destinationIP, TTL, sourcePort, destinationPort);


type = Constants.REGISTRATION_REPLY_TYPE;


code = Constants.REGISTRATION_REPLY_CODE;


timestamp = ts;


mnAddress = mna;


haAddress = haip;


identification = id;


mipExtensions = new MIPExtensions();

}

//end of MIPRegistrationReply Constructor

//#################################################

//MIPRegistrationReply set-get methods (for members not existing in parent class MIPDatagramHeader)

public void setMNAddress(IPv4Address mna)

{


mnAddress = mna;

}

public IPv4Address getMNAddress()

{


return mnAddress;

}

public void setHAAddress(IPv4Address haip)

{


haAddress = haip;

}

public IPv4Address getHAAddress()

{


return haAddress;

}

public void setIdentification(int id)

{


identification = id;

}

public int getIdentification()

{


return identification;

}

public long getTimestamp()

{


return timestamp;

}

public void setTimestamp(long i)

{


timestamp = i;

}

//end of MIPRegistrationReply set-get methods

//#################################################

//MIPRegistrationReply methods

public String toString()

{


return super.toString()



+ "\tType: "



+ type



+ "\tCode: "



+ code



+ "\tMN Address: "



+ mnAddress.toString()



+ "\tHA Address: "



+ haAddress.toString()



+ "\tIdentification: "



+ identification



+ mipExtensions.toString()



+ "\n";

}

//end of  MIPRegistrationReply methods
}
Β.4.17 Class MIPRegistrationRequest.java

//MIPRegistrationRequest.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.Constants;
import java.lang.Math;
public class MIPRegistrationRequest extends DatagramHeader
{

//MIPRegistrationRequest members

private int type;

private long timestamp;

private IPv4Address mnAddress;

private IPv4Address haAddress;

private IPv4Address careOfAddress;

private int identification;

private MIPExtensions mipExtensions;

//end of MIPRegistrationRequest members

//#################################################

//MIPRegistrationRequest Constructor

public MIPRegistrationRequest(


long ts,


IPv4Address sourceIP,


IPv4Address destinationIP,


int TTL,


int sourcePort,


int destinationPort,


IPv4Address mna,


IPv4Address haip,


IPv4Address coa)

{


super(sourceIP, destinationIP, TTL, 434, destinationPort);


type = Constants.REGISTRATION_REQUEST_TYPE;


timestamp = ts;


mnAddress = mna;


haAddress = haip;


identification = (int) (Math.random() * 1000);


careOfAddress = coa;


mipExtensions = new MIPExtensions();

}

//end of MIPRegistrationRequest Constructor

//#################################################

//MIPRegistrationRequest set-get methods 

//(for members not existing in parent class MIPDatagramHeader)

public void setMNAddress(IPv4Address mna)

{


mnAddress = mna;

}

public IPv4Address getMNAddress()

{


return mnAddress;

}

public void setHAAddress(IPv4Address haip)

{


haAddress = haip;

}

public IPv4Address getHAAddress()

{


return haAddress;

}

public void setCareOfAddress(IPv4Address coa)

{


careOfAddress = coa;

}

public IPv4Address getCareOfAddress()

{


return careOfAddress;

}

public void setIdentification(int id)

{


identification = id;

}

public int getIdentification()

{


return identification;

}

public long getTimestamp()

{


return timestamp;

}

public void setTimestamp(long i)

{


timestamp = i;

}

//end of MIPRegistrationRequest set-get methods

//#################################################

//MIPRegistrationRequest methods

public String toString()

{


return super.toString()



+ "\tType: "



+ type



+ "\tMNAddress: "



+ mnAddress.toString()



+ "\tHA Address: "



+ haAddress.toString()



+ "\tIdentification: "



+ identification



+ "care-of Address: "



+ careOfAddress.toString()



+ mipExtensions.toString()



+ "\n";

}

//end of  MIPRegistrationRequest methods
}
Β.4.18 Class MN.java

//MN.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.awt.event.*;
import java.lang.Math;
public class MN implements Constants, ActionListener
{

//MN members

private int x = INITIAL_X_POSITION;

private int y = INITIAL_Y_POSITION;

private int times = 0;

private MNListener mnListener;

private MIPRegistrationRequest mipRegistrationRequest;

public static final int MN_MOVED = 1;

public static final int MN_CHANGED_DOMAIN = 2;

public static final int MN_RECEIVED_AGENT_ADVERTISMENT = 3;

public static final int MN_SENT_REGISTRATION_REQUEST = 4;

public static final int MN_RECEIVED_REGISTRATION_REPLY = 5;

public static final int MN_RECEIVED_MIP_RT_PACKET = 6;

public static final int MN_RECEIVED_MIP_NRT_PACKET = 7;

public static final int MN_SENT_DHCPDISCOVER = 8;

public static final int MN_RECEIVED_DHCPOFFER = 9;

public static final int MN_SENT_DHCPREQUEST = 10;

public static final int MN_RECEIVED_DHCPACK = 11;

public static final int MN_RECEIVED_SIP_INVITE = 13;

public static final int MN_RECEIVED_SIP_OK = 14;

public static final int MN_RECEIVED_SIP_ACK = 15;

public static final int MN_SENT_SIP_INVITE = 16;

public static final int MN_SENT_SIP_OK = 17;

public static final int MN_SENT_SIP_REGISTER = 18;

public static final int MN_RECEIVED_SIP_RT_PACKET = 19;

public static final int MN_RECEIVED_SIP_NRT_PACKET = 20;

public static final int MN_STOPPED = 21;

private javax.swing.Timer baseTimer;

private long timer = 0;

private long timer1 = 0;

private int mnXVelocity = 0;

private int mnYVelocity = 0;

private int previousDomain = 1;

private int currentDomain = 1;

private boolean hasMobilityAgent = true;

private IPv4Address homeAddress, haIPAddress;

private IPv4Address sipIPAddress;

private int timesMoved = 0;

private ApplicationPacket mipApplicationPacket, sipApplicationPacket;

private long callID;

public int hours = 0;

public int minutes = 0;

public int seconds = 0;

public int timesReturnedToHomeDomain = 0;

public int timesVisitedDomain2 = 0;

public int timesVisitedDomain3 = 0;

public int timesVisitedDomain4 = 0;

public int mipAgentAdvertismentsReceived = 0;

public int mipAgentAdvertismentsReceivedHomeDomain = 0;

public int mipAgentAdvertismentsReceivedDomain2 = 0;

public int mipAgentAdvertismentsReceivedDomain3 = 0;

public int mipAgentAdvertismentsReceivedDomain4 = 0;

public int mipRegistrationRequestsSent = 0;

public int mipRegistrationRepliesReceived = 0;

public boolean simulationRunning = false;

private int animationSpeed = ANIMATION_DELAY_NORMAL;

private long timeReceived;

private long backOnlineTime = 0;

private int delay;

private int miprtdelay;

private int mipnrtdelay;

private int siprtdelay;

private int sipnrtdelay;

private long miprtTimeReceived;

private long mipnrtTimeReceived;

private long siprtTimeReceived;

private long sipnrtTimeReceived;

private boolean sipSessionActive = false;

private boolean sipConnectionEstablished = false;

private long timeGotNewIP;

private long timeEstablishedSIPSession;

private MIPAgentAdvertisment mipAgentAdvertisment;

private MIPRegistrationReply mipRegistrationReply;

private DHCPDISCOVER dhcpDiscover;

private DHCPREQUEST dhcpRequest;

private DHCPOFFER dhcpOffer;

private DHCPACK dhcpAck;

private SIPMessage sipRegisterMessage;

private SIPMessage sipOKMessage;

private SIPMessage sipInviteMessage;

private SIPMessage sipAckMessage;

//end of MN members

//#################################################

//MN Constructor

public MN(IPv4Address mnip, IPv4Address haip, IPv4Address sipip)

{


homeAddress = mnip;


haIPAddress = haip;

}

//end of MN Constructor

//#################################################

//MN set-get methods

public void setMNListener(MNListener listener)

{


mnListener = listener;

}

private void setX(int newx)

{


x = newx;

}

public int getX()

{


return x;

}

private void setY(int newy)

{


y = newy;

}

public int getY()

{


return y;

}

public void setHasMobilityAgent(boolean b)

{


hasMobilityAgent = b;

}

public boolean getHasMobilityAgent()

{


return hasMobilityAgent;

}

public MIPRegistrationRequest getMIPRegistrationRequest()

{


return mipRegistrationRequest;

}

public int getTimesMoved()

{


return timesMoved;

}

public void setTimesMoved(int tm)

{


timesMoved = tm;

}

public IPv4Address getHomeAddress()

{


return homeAddress;

}

public long getTimer()

{


return timer;

}

public int getDelay()

{


return delay;

}

public long getTimeReceived()

{


return timeReceived;

}

public MIPAgentAdvertisment getMIPAgentAdvertisment()

{


return mipAgentAdvertisment;

}

public MIPRegistrationReply getMIPRegistrationReply()

{


return mipRegistrationReply;

}

public long getBackOnlineTime()

{


return backOnlineTime;

}

public long getMIPRTTimeReceived()

{


return miprtTimeReceived;

}

public long getMIPNRTTimeReceived()

{


return mipnrtTimeReceived;

}

public long getSIPRTTimeReceived()

{


return siprtTimeReceived;

}

public long getSIPNRTTimeReceived()

{


return sipnrtTimeReceived;

}

public ApplicationPacket getMIPApplicationPacket()

{


return mipApplicationPacket;

}

public ApplicationPacket getSIPApplicationPacket()

{


return sipApplicationPacket;

}

public DHCPDISCOVER getDHCPDISCOVER()

{


return dhcpDiscover;

}

public DHCPREQUEST getDHCPREQUEST()

{


return dhcpRequest;

}

public DHCPACK getDHCPACK()

{


return dhcpAck;

}

public DHCPOFFER getDHCPOFFER()

{


return dhcpOffer;

}

public long getTimeGotNewIP()

{


return timeGotNewIP;

}

public IPv4Address getSipIPAddress()

{


return sipIPAddress;

}

public SIPMessage getSIPRegisterMessage()

{


return sipRegisterMessage;

}

public SIPMessage getSIPOKMessage()

{


return sipOKMessage;

}

public SIPMessage getSIPAckMessage()

{


return sipAckMessage;

}

public SIPMessage getSIPInviteMessage()

{


return sipInviteMessage;

}

public boolean getSIPSessionActive()

{


return sipSessionActive;

}

public void setSIPSessionActive(boolean b)

{


sipSessionActive = b;

}

public boolean getSIPConnectionEstablished()

{


return sipConnectionEstablished;

}

public void setSIPConnectionEstablished(boolean b)

{


sipConnectionEstablished = b;

}

public long getCallID()

{


return callID;

}

public long getTimeEstablishedSIPSession()

{


return timeEstablishedSIPSession;

}

public void setAnimationSpeed(int as)

{


animationSpeed = as;

}

public int getAnimationSpeed()

{


return animationSpeed;

}

//end of MN set-get methods

//#################################################

//send MN event to listener, depending on event type

private void sendMNEvent(int eventType)

{


MNEvent event = new MNEvent(this, getX(), getY());


switch (eventType)


{



case MN_MOVED :




mnListener.mnMoved(event);




break;



case MN_CHANGED_DOMAIN :




mnListener.mnChangedDomain(event);




break;



case MN_STOPPED:




mnListener.mnStopped(event);




break;




case MN_RECEIVED_AGENT_ADVERTISMENT :




mnListener.mnReceivedAgentAdvertisment(event);




break;



case MN_SENT_REGISTRATION_REQUEST :




mnListener.mnSentRegistrationRequest(event);




break;



case MN_RECEIVED_REGISTRATION_REPLY :




mnListener.mnReceivedRegistrationReply(event);




break;



case MN_RECEIVED_MIP_RT_PACKET :




mnListener.mnReceivedMIPRTPacket(event);




break;



case MN_RECEIVED_MIP_NRT_PACKET :




mnListener.mnReceivedMIPNRTPacket(event);




break;



case MN_RECEIVED_SIP_RT_PACKET :




mnListener.mnReceivedSIPRTPacket(event);




break;



case MN_RECEIVED_SIP_NRT_PACKET :




mnListener.mnReceivedSIPNRTPacket(event);




break;



case MN_SENT_DHCPDISCOVER :




mnListener.mnSentDHCPDISCOVER(event);




break;



case MN_RECEIVED_DHCPOFFER :




mnListener.mnReceivedDHCPOFFER(event);




break;



case MN_SENT_DHCPREQUEST :




mnListener.mnSentDHCPREQUEST(event);




break;



case MN_RECEIVED_DHCPACK :




mnListener.mnReceivedDHCPACK(event);




break;



case MN_RECEIVED_SIP_INVITE :




mnListener.mnReceivedSIPInvite(event);




break;



case MN_RECEIVED_SIP_OK :




mnListener.mnReceivedSIPInvite(event);




break;



case MN_RECEIVED_SIP_ACK :




mnListener.mnReceivedSIPAck(event);




break;



case MN_SENT_SIP_INVITE :




mnListener.mnSentSIPInvite(event);




break;



case MN_SENT_SIP_OK :




mnListener.mnSentSIPOK(event);




break;



case MN_SENT_SIP_REGISTER :




mnListener.mnSentSIPRegister(event);




break;



default :




break;


}

}

//end of sendMNEvent

//#################################################

//MN methods

public void start()

{


simulationRunning = true;


startMovement();

}

public void stop()

{


stopMovement();


x = INITIAL_X_POSITION;


y = INITIAL_Y_POSITION;


timesMoved = 0;


simulationRunning = false;


sendMNEvent(MN_MOVED);


sendMNEvent(MN_STOPPED);

}

public void pause()

{


stopMovement();

}

public void resume()

{


startMovement();

}

public void startMovement()

{


if (baseTimer == null)


{



baseTimer = new javax.swing.Timer(BASE_TIME, this);



baseTimer.start();


}


else


{



if (!baseTimer.isRunning())



{




baseTimer.restart();



}


}

}

public void stopMovement()

{


baseTimer.stop();

}

//invoked when an Agent in mn's current network transmits an Agent Advertisment

public void receiveAgentAdvertisment(MIPAgentAdvertisment maa)

{


mipAgentAdvertisment = maa;


delay = getDelayMNFA();


timeReceived = maa.getTimestamp() + delay;


sendMNEvent(MN_RECEIVED_AGENT_ADVERTISMENT);


//if mn has a mobility binding, it discards the Agent Advertisment


//else it generates a (De)Registration Request message, which is sent to HA (either directly or via a FA)


if (!hasMobilityAgent)


{



//generate mrreq



mipRegistrationRequest =




new MIPRegistrationRequest(





mipAgentAdvertisment.getTimestamp() + delay,





this.homeAddress,





mipAgentAdvertisment.getSourceIP(),





1,





9999,





434,





this.homeAddress,





this.haIPAddress,





mipAgentAdvertisment.getCareOfAddress());



//mn now has a mobility binding



hasMobilityAgent = true;



mipRegistrationRequestsSent++;



//a MN_SENT_REGISTRATION_REQUEST is sent to the model



sendMNEvent(MN_SENT_REGISTRATION_REQUEST);


}

}

public void receiveRegistrationReply(MIPRegistrationReply rr)

{


if (getCurrentDomain() == 1)



delay = getDelayMNHA();


else



delay = getDelayHAFA() + getDelayMNFA();


hasMobilityAgent = true;


timeReceived = rr.getTimestamp() + delay;


backOnlineTime = timeReceived;


sendMNEvent(MN_RECEIVED_REGISTRATION_REPLY);

}

public void receiveMIPRTApplicationPacket(ApplicationPacket mipap)

{


mipApplicationPacket = mipap;


switch (getCurrentDomain())


{



case 1 :




miprtdelay = getDelayCNHA() + getDelayMNHA();




mipApplicationPacket.setDelay(miprtdelay);




mipApplicationPacket.setOverhead(0);




miprtTimeReceived = mipap.getTimeStamp() + miprtdelay;




break;



case 2 :




miprtdelay = getDelayCNFA() + getDelayHAFA() + getDelayMNHA();




mipApplicationPacket.setDelay(miprtdelay);




mipApplicationPacket.setOverhead(20);




miprtTimeReceived = mipap.getTimeStamp() + miprtdelay;




break;



case 3 :




miprtdelay = getDelayCNFA() + getDelayHAFA() + getDelayMNHA();




mipApplicationPacket.setDelay(miprtdelay);




mipApplicationPacket.setOverhead(20);




miprtTimeReceived = mipap.getTimeStamp() + miprtdelay;




break;



case 4 :




miprtdelay = getDelayCNFA() + getDelayHAFA() + getDelayMNHA();




mipApplicationPacket.setDelay(miprtdelay);




mipApplicationPacket.setOverhead(20);




miprtTimeReceived = mipap.getTimeStamp() + miprtdelay;




break;



default :




break;


}


sendMNEvent(MN_RECEIVED_MIP_RT_PACKET);

}

public void receiveMIPNRTApplicationPacket(ApplicationPacket mipap)

{


mipApplicationPacket = mipap;


switch (getCurrentDomain())


{



case 1 :




mipnrtdelay = getDelayCNHA() + getDelayMNHA();




mipApplicationPacket.setDelay(mipnrtdelay);




mipApplicationPacket.setOverhead(0);




mipnrtTimeReceived = mipap.getTimeStamp() + mipnrtdelay;




break;



case 2 :




mipnrtdelay = getDelayCNFA() + getDelayHAFA() + getDelayMNHA();




mipApplicationPacket.setDelay(mipnrtdelay);




mipApplicationPacket.setOverhead(20);




mipnrtTimeReceived = mipap.getTimeStamp() + mipnrtdelay;




break;



case 3 :




mipnrtdelay = getDelayCNFA() + getDelayHAFA() + getDelayMNHA();




mipApplicationPacket.setDelay(mipnrtdelay);




mipApplicationPacket.setOverhead(20);




mipnrtTimeReceived = mipap.getTimeStamp() + mipnrtdelay;




break;



case 4 :




mipnrtdelay = getDelayCNFA() + getDelayHAFA() + getDelayMNHA();




mipApplicationPacket.setDelay(mipnrtdelay);




mipApplicationPacket.setOverhead(20);




mipnrtTimeReceived = mipap.getTimeStamp() + mipnrtdelay;




break;



default :




break;


}


sendMNEvent(MN_RECEIVED_MIP_NRT_PACKET);

}

public void receiveSIPRTApplicationPacket(ApplicationPacket sipap)

{


sipApplicationPacket = sipap;


siprtdelay = getDelayMNCN();


sipApplicationPacket.setDelay(siprtdelay);


sipApplicationPacket.setOverhead(0);


siprtTimeReceived = sipap.getTimeStamp() + siprtdelay;


sendMNEvent(MN_RECEIVED_SIP_RT_PACKET);

}

public void receiveSIPNRTApplicationPacket(ApplicationPacket sipap)

{


sipApplicationPacket = sipap;


sipnrtdelay = getDelayMNCN();


sipApplicationPacket.setDelay(sipnrtdelay);


sipApplicationPacket.setOverhead(0);


sipnrtTimeReceived = sipap.getTimeStamp() + sipnrtdelay;


sendMNEvent(MN_RECEIVED_SIP_NRT_PACKET);

}

public void receiveDHCPOFFER(DHCPOFFER doffer)

{


dhcpOffer = doffer;


dhcpRequest =



new DHCPREQUEST(




doffer.getTimestamp() + getDelayMNDHCP(),




sipIPAddress,




doffer.getSourceIP(),




100,




9999,




9999,




doffer.getOfferedAddress());


sendMNEvent(MN_RECEIVED_DHCPOFFER);

}

public void receiveDHCPACK(DHCPACK da)

{


dhcpAck = da;


timeGotNewIP = da.getTimestamp() + getDelayMNDHCP();


sipIPAddress = da.getOfferedAddress();


sendMNEvent(MN_RECEIVED_DHCPACK);


sipRegisterMessage = new SIPMessage(timeGotNewIP, REGISTER, "HR@domain1", "HR@domain1", "mn@domain1");


sendMNEvent(MN_SENT_SIP_REGISTER);

}

public void receiveOK(SIPMessage ok)

{


sipOKMessage = ok;


sipOKMessage.setTimestamp(sipOKMessage.getTimestamp() + getDelayMNHR());


sendMNEvent(MN_RECEIVED_SIP_OK);

}

public void receiveInvite(SIPMessage i)

{


sipInviteMessage = i;


callID = i.getCallID();


timeReceived = i.getTimestamp() + getDelayMNCN();


sipInviteMessage.setTimestamp(timeReceived);


sipOKMessage = new SIPMessage(timeReceived, OK, "cn@domain5", "cn@domain5", "mn@domain1", callID);


sendMNEvent(MN_SENT_SIP_OK);

}

public void receiveAckMessage(SIPMessage ack)

{


sipAckMessage = ack;


timeEstablishedSIPSession = ack.getTimestamp() + getDelayMNCN();


sipAckMessage.setTimestamp(timeEstablishedSIPSession);


sipConnectionEstablished = true;


sendMNEvent(MN_RECEIVED_SIP_ACK);

}

public void actionPerformed(ActionEvent actionEvent)

{


timer1++;


timer = timer1 * BASE_TIME;


if (timer % animationSpeed == 0)


{



timesMoved++;



previousDomain = getCurrentDomain();



times++;



if (times == 900)




times = 0;



newMNVelocity();



setX(x + ANIMATION_STEP * mnXVelocity);



setY(y + ANIMATION_STEP * mnYVelocity);



sendMNEvent(MN_MOVED);



int currentDomain = getCurrentDomain();



if (previousDomain != currentDomain)



{




hasMobilityAgent = false;




sendMNEvent(MN_CHANGED_DOMAIN);




dhcpDiscover =





new DHCPDISCOVER(getTimer(), sipIPAddress, getDomainBroadcastIPv4Address(), 100, 9999, 9999);




sendMNEvent(MN_SENT_DHCPDISCOVER);




if (sipSessionActive)




{





sipInviteMessage =






new SIPMessage(timeGotNewIP, INVITE, "cn@domain5", "cn@domain5", "mn@domain1", callID);





sendMNEvent(MN_SENT_SIP_INVITE);




}



}


}

}

private void newMNVelocity()

{


if (times <= 300)


{



mnXVelocity = 1;



mnYVelocity = 0;


}


else if (times > 300 && times <= 450)


{



mnXVelocity = 0;



mnYVelocity = 1;


}


else if (times > 450 && times <= 750)


{



mnXVelocity = -1;



mnYVelocity = 0;


}


else


{



mnXVelocity = 0;



mnYVelocity = -1;


}

}

public int getCurrentDomain()

{


if (x <= AREA_WIDTH / 2 && y <= AREA_HEIGHT / 2)



return 1;


else if (x > AREA_WIDTH / 2 && y <= AREA_HEIGHT / 2)



return 2;


else if (x > AREA_WIDTH / 2 && y > AREA_HEIGHT / 2)



return 3;


else



return 4;

}

public int getDelayMNFA()

{


return (int) ((Math.random() * 20) + 50);

}

public int getDelayMNHA()

{


return (int) ((Math.random() * 20) + 50);

}

public int getDelayHAFA()

{


if (getCurrentDomain() == 3)



return (int) ((Math.random() * 20) + 15) + 5;


else



return (int) ((Math.random() * 20) + 15);

}

public int getDelayCNHA()

{


return (int) ((Math.random() * 20) + 15);

}

public int getDelayCNFA()

{


return (int) ((Math.random() * 20) + 15);

}

public IPv4Address getDomainBroadcastIPv4Address()

{


return new IPv4Address(10, 0, getCurrentDomain(), 255);

}

public int getDelayMNDHCP()

{


return (int) ((Math.random() * 20) + 50);

}

public int getDelayMNHR()

{


if (getCurrentDomain() == 1)



return (int) ((Math.random() * 20) + 50);


else



return (int) ((Math.random() * 20) + 70);

}

public int getDelayMNCN()

{


return (int) ((Math.random() * 20) + 50);

}

//end of MN methods
}
Β.4.19 Class Simulation.java

//Simulation.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.util.*;
public class Simulation implements SimulationListener, Constants
{

//Simulation members

private MN mn;

private HA ha;

private FA fa2, fa3, fa4;

private CN cn;

private DHCP dhcp1, dhcp2, dhcp3, dhcp4;

private HR hr;

private IPv4Address mn_ip;

private IPv4Address sip_mn_ip;

private IPv4Address ha_ip, fa2_ip, fa3_ip, fa4_ip;

private IPv4Address ha_bip, fa2_bip, fa3_bip, fa4_bip;

private IPv4Address cn_ip;

private IPv4Address dhcp1_ip, dhcp2_ip, dhcp3_ip, dhcp4_ip;

private IPv4Address dhcp1_ip_offer, 


dhcp2_ip_offer,


dhcp3_ip_offer,


dhcp4_ip_offer;

private IPv4Address hrip;

private Set mnListeners;

private Set faListeners;

private Set haListeners;

private Set cnListeners;

private Set dhcpListeners;

private Set hrListeners;

private boolean appStopped = true;

private int animationSpeed = ANIMATION_DELAY_NORMAL;

//end of Simulation members

//#################################################

//Simulation Constructor

public Simulation()

{


mnListeners = new HashSet(1);


faListeners = new HashSet(1);


haListeners = new HashSet(1);


cnListeners = new HashSet(1);


dhcpListeners = new HashSet(1);


hrListeners = new HashSet(1);

}

//end of Simulation Constructor

//#################################################

//
Simulation set-get methods

//
end of Simulation set-get methods

//#################################################

//Simulation register listeners methods

public void setSimulationListener(SimulationListener listener)

{


addMNListener(listener);


addFAListener(listener);


addHAListener(listener);


addCNListener(listener);


addDHCPListener(listener);


addHRListener(listener);

}

public void addMNListener(MNListener listener)

{


mnListeners.add(listener);

}

public void addHAListener(HAListener listener)

{


haListeners.add(listener);

}

public void addFAListener(FAListener listener)

{


faListeners.add(listener);

}

public void addCNListener(CNListener listener)

{


cnListeners.add(listener);

}

public void addDHCPListener(DHCPListener listener)

{


dhcpListeners.add(listener);

}

public void addHRListener(HRListener listener)

{


hrListeners.add(listener);

}

//end of Simulaiton register listener methods

//#################################################

//sendEvent methods forward events to application view

private void sendMNEvent(int eventType, MNEvent event)

{


Iterator iterator = mnListeners.iterator();


while (iterator.hasNext())


{



MNListener listener = (MNListener) iterator.next();



switch (eventType)



{




case MN.MN_MOVED :





listener.mnMoved(event);





break;




case MN.MN_CHANGED_DOMAIN :





listener.mnChangedDomain(event);





break;




case MN.MN_STOPPED :





listener.mnStopped(event);





break;




case MN.MN_RECEIVED_AGENT_ADVERTISMENT :





listener.mnReceivedAgentAdvertisment(event);





break;




case MN.MN_SENT_REGISTRATION_REQUEST :





listener.mnSentRegistrationRequest(event);





break;




case MN.MN_RECEIVED_REGISTRATION_REPLY :





listener.mnReceivedRegistrationReply(event);





break;




case MN.MN_RECEIVED_MIP_RT_PACKET :





listener.mnReceivedMIPRTPacket(event);





break;




case MN.MN_RECEIVED_MIP_NRT_PACKET :





listener.mnReceivedMIPNRTPacket(event);





break;




case MN.MN_RECEIVED_SIP_RT_PACKET :





listener.mnReceivedSIPRTPacket(event);





break;




case MN.MN_RECEIVED_SIP_NRT_PACKET :





listener.mnReceivedSIPNRTPacket(event);





break;




case MN.MN_SENT_DHCPDISCOVER :





listener.mnSentDHCPDISCOVER(event);





break;




case MN.MN_RECEIVED_DHCPOFFER :





listener.mnReceivedDHCPOFFER(event);





break;




case MN.MN_SENT_DHCPREQUEST :





listener.mnSentDHCPREQUEST(event);





break;




case MN.MN_RECEIVED_DHCPACK :





listener.mnReceivedDHCPACK(event);





break;




case MN.MN_RECEIVED_SIP_INVITE :





listener.mnReceivedSIPInvite(event);





break;




case MN.MN_RECEIVED_SIP_OK :





listener.mnReceivedSIPInvite(event);





break;




case MN.MN_RECEIVED_SIP_ACK :





listener.mnReceivedSIPAck(event);





break;




case MN.MN_SENT_SIP_INVITE :





listener.mnSentSIPInvite(event);





break;




case MN.MN_SENT_SIP_OK :





listener.mnSentSIPOK(event);





break;




case MN.MN_SENT_SIP_REGISTER :





listener.mnSentSIPRegister(event);





break;




default :





break;



}


}

}

private void sendHAEvent(int eventType, HAEvent event)

{


Iterator iterator = haListeners.iterator();


while (iterator.hasNext())


{



HAListener listener = (HAListener) iterator.next();



switch (eventType)



{




case HA.SENT_AGENT_ADVERTISMENT :





listener.haSentAgentAdvertisment(event);





break;




case HA.SENT_REGISTRATION_REPLY :





listener.haSentRegistrationReply(event);





break;




default :





break;



}


}

}

private void sendFAEvent(int eventType, FAEvent event)

{


Iterator iterator = faListeners.iterator();


while (iterator.hasNext())


{



FAListener listener = (FAListener) iterator.next();



switch (eventType)



{




case FA.SENT_AGENT_ADVERTISMENT :





listener.faSentAgentAdvertisment(event);





break;




default :





break;



}


}

}

private void sendCNEvent(int eventType, CNEvent event)

{


Iterator iterator = cnListeners.iterator();


while (iterator.hasNext())


{



CNListener listener = (CNListener) iterator.next();



switch (eventType)



{




case CN.CN_MIP_NRTAPP_PACKET_SENT :





listener.nrtMIPAppPacketSent(event);





break;




case CN.CN_MIP_RTAPP_PACKET_SENT :





listener.rtMIPAppPacketSent(event);





break;




case CN.CN_SIP_NRTAPP_PACKET_SENT :





listener.nrtSIPAppPacketSent(event);





break;




case CN.CN_SIP_RTAPP_PACKET_SENT :





listener.rtSIPAppPacketSent(event);





break;




case CN.CN_RECEIVED_INVITE :





listener.cnReceivedInviteMessage(event);





break;




case CN.CN_RECEIVED_OK :





listener.cnReceivedOKMessage(event);





break;




case CN.CN_SENT_INVITE_HR :





listener.cnSentInviteHR(event);





break;




case CN.CN_SENT_INVITE_MN :





listener.cnSentInviteMN(event);





break;




case CN.CN_SENT_OK :





listener.cnSentOKMessage(event);





break;




case CN.CN_SENT_ACK :





listener.cnSentAckMessage(event);





break;




default :





break;



}


}

}

private void sendDHCPEvent(int eventType, DHCPEvent event)

{


Iterator iterator = dhcpListeners.iterator();


while (iterator.hasNext())


{



DHCPListener listener = (DHCPListener) iterator.next();



switch (eventType)



{




case DHCP.DHCP_SENT_DHCPOFFER :





listener.dhcpSentDHCPOFFER(event);





break;




case DHCP.DHCP_SENT_DHCPACK :





listener.dhcpSentDHCPACK(event);





break;




default :





break;



}


}

}

private void sendHREvent(int eventType, HREvent event)

{


Iterator iterator = hrListeners.iterator();


while (iterator.hasNext())


{



HRListener listener = (HRListener) iterator.next();



switch (eventType)



{




case HR.SENT_OK :





listener.hrSentOK(event);





break;




case HR.SENT_REDIRECT :





listener.hrSentRedirect(event);





break;




default :





break;



}


}

}

//end of sendEvent methods

//#################################################

//Simulation event handler methods; handle events (if necessary) and forward them to view 

public void mnMoved(MNEvent event)

{


sendMNEvent(MN.MN_MOVED, event);


if (mn.getTimer() % 1000 == 0)


{



ha.actionPerformed1();



fa2.actionPerformed1();



fa3.actionPerformed1();



fa4.actionPerformed1();


}

}

public void mnChangedDomain(MNEvent event)

{


sendMNEvent(MN.MN_CHANGED_DOMAIN, event);

}

public void mnStopped(MNEvent event)

{


sendMNEvent(MN.MN_STOPPED, event);

}

public void mnReceivedAgentAdvertisment(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_AGENT_ADVERTISMENT, event);

}

//When mn receives an Agent Advertisment (and maintains no current mobility binding) it sends a Registration Request message to its HA

//If mn is in Home Network it sends the message directly to the HA. In this case the message is a Deregistration Request

//If mn is in a Foreign Network it sends the message to the HA via a FA

public void mnSentRegistrationRequest(MNEvent event)

{


sendMNEvent(MN.MN_SENT_REGISTRATION_REQUEST, event);


switch (event.getCurrentDomain())


{



case 1 :




ha.receiveRegistrationRequest(mn.getMIPRegistrationRequest());




break;



case 2 :




fa2.receiveRegistrationRequest(mn.getMIPRegistrationRequest());




ha.receiveRegistrationRequest(fa2.getMIPRegistrationRequest());




break;



case 3 :




fa3.receiveRegistrationRequest(mn.getMIPRegistrationRequest());




ha.receiveRegistrationRequest(fa3.getMIPRegistrationRequest());




break;



case 4 :




fa4.receiveRegistrationRequest(mn.getMIPRegistrationRequest());




ha.receiveRegistrationRequest(fa4.getMIPRegistrationRequest());




break;



default :




break;


}

}

public void mnReceivedRegistrationReply(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_REGISTRATION_REPLY, event);

}

public void mnReceivedMIPRTPacket(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_MIP_RT_PACKET, event);

}

public void mnReceivedMIPNRTPacket(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_MIP_NRT_PACKET, event);

}

public void mnReceivedSIPRTPacket(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_SIP_RT_PACKET, event);

}

public void mnReceivedSIPNRTPacket(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_SIP_NRT_PACKET, event);

}

public void haSentAgentAdvertisment(HAEvent event)

{


//if mn is in Home Network, it receives Agent Advertisments from HA


if (mn.getCurrentDomain() == event.getCurrentDomain())


{



sendHAEvent(HA.SENT_AGENT_ADVERTISMENT, event);



mn.receiveAgentAdvertisment(ha.getMIPAgentAdvertisment());


}

}

//After ha receives a Registration Request message it generates a corresponding RegistrationReply and sends it to mn

//If mn is in Home Network it sends the message directly to the HA. In this case the message is a Deregistration Request

//If mn is in a Foreign Network it sends the message to the HA via a FA

public void haSentRegistrationReply(HAEvent event)

{


sendHAEvent(HA.SENT_REGISTRATION_REPLY, event);


switch (mn.getCurrentDomain())


{



case 1 :




mn.receiveRegistrationReply(ha.getMIPRegistrationReply());




break;



case 2 :




fa2.receiveRegistrationReply(ha.getMIPRegistrationReply());




mn.receiveRegistrationReply(fa2.getMIPRegistrationReply());




break;



case 3 :




fa3.receiveRegistrationReply(ha.getMIPRegistrationReply());




mn.receiveRegistrationReply(fa3.getMIPRegistrationReply());




break;



case 4 :




fa4.receiveRegistrationReply(ha.getMIPRegistrationReply());




mn.receiveRegistrationReply(fa4.getMIPRegistrationReply());




break;



default :




break;


}

}

public void faSentAgentAdvertisment(FAEvent event)

{


//if mn is in a Foreign Network, it receives Agent Advertisments from the corresponding FA


switch (event.getCurrentDomain())


{



case 2 :




if (mn.getCurrentDomain() == 2)




{





sendFAEvent(FA.SENT_AGENT_ADVERTISMENT, event);





mn.receiveAgentAdvertisment(fa2.getMIPAgentAdvertisment());




}




break;



case 3 :




if (mn.getCurrentDomain() == 3)




{





sendFAEvent(FA.SENT_AGENT_ADVERTISMENT, event);





mn.receiveAgentAdvertisment(fa3.getMIPAgentAdvertisment());




}




break;



case 4 :




if (mn.getCurrentDomain() == 4)




{





sendFAEvent(FA.SENT_AGENT_ADVERTISMENT, event);





mn.receiveAgentAdvertisment(fa4.getMIPAgentAdvertisment());




}




break;



default :




break;


}

}

public void nrtMIPAppPacketSent(CNEvent event)

{


ApplicationPacket mipap =



new ApplicationPacket(




mn.getTimer(),




cn.getIPAddress(),




mn.getHomeAddress(),




100,




9999,




9999,




cn.getMIPNRTPacketSN(),




1400,




0,




0);


mn.receiveMIPNRTApplicationPacket(mipap);


sendCNEvent(CN.CN_MIP_NRTAPP_PACKET_SENT, event);

}

public void rtMIPAppPacketSent(CNEvent event)

{


ApplicationPacket mipap =



new ApplicationPacket(




mn.getTimer(),




cn.getIPAddress(),




mn.getHomeAddress(),




100,




9999,




9999,




cn.getMIPRTPacketSN(),




40,




0,




0);


mn.receiveMIPRTApplicationPacket(mipap);


sendCNEvent(CN.CN_MIP_RTAPP_PACKET_SENT, event);

}

public void nrtSIPAppPacketSent(CNEvent event)

{


ApplicationPacket sipap =



new ApplicationPacket(




mn.getTimer(),




cn.getIPAddress(),




mn.getHomeAddress(),




100,




9999,




9999,




cn.getSIPNRTPacketSN(),




1400,




0,




0);


mn.receiveSIPNRTApplicationPacket(sipap);


sendCNEvent(CN.CN_SIP_NRTAPP_PACKET_SENT, event);

}

public void rtSIPAppPacketSent(CNEvent event)

{


ApplicationPacket sipap =



new ApplicationPacket(




mn.getTimer(),




cn.getIPAddress(),




mn.getHomeAddress(),




100,




9999,




9999,




cn.getSIPRTPacketSN(),




40,




0,




0);


mn.receiveSIPRTApplicationPacket(sipap);


sendCNEvent(CN.CN_SIP_RTAPP_PACKET_SENT, event);

}

public void cnReceivedInviteMessage(CNEvent event)

{


sendCNEvent(CN.CN_RECEIVED_INVITE, event);

}

public void cnReceivedOKMessage(CNEvent event)

{


sendCNEvent(CN.CN_RECEIVED_OK, event);

}

public void cnSentInviteHR(CNEvent event)

{


sendCNEvent(CN.CN_SENT_INVITE_HR, event);


hr.receiveInvite(cn.getInviteMessage());

}

public void cnSentInviteMN(CNEvent event)

{


sendCNEvent(CN.CN_SENT_INVITE_MN, event);


mn.receiveInvite(cn.getInviteMessage());

}

public void cnSentOKMessage(CNEvent event)

{


sendCNEvent(CN.CN_SENT_OK, event);


cn.receiveOKMessage(mn.getSIPOKMessage());

}

public void cnSentAckMessage(CNEvent event)

{


sendCNEvent(CN.CN_SENT_ACK, event);


mn.receiveAckMessage(cn.getAckMessage());

}

public void mnSentDHCPDISCOVER(MNEvent event)

{


sendMNEvent(MN.MN_SENT_DHCPDISCOVER, event);


MN mn = (MN) event.getSource();


switch (mn.getCurrentDomain())


{



case 1 :




dhcp1.receiveDHCPDISCOVER(mn.getDHCPDISCOVER());




break;



case 2 :




dhcp2.receiveDHCPDISCOVER(mn.getDHCPDISCOVER());




break;



case 3 :




dhcp3.receiveDHCPDISCOVER(mn.getDHCPDISCOVER());




break;



case 4 :




dhcp4.receiveDHCPDISCOVER(mn.getDHCPDISCOVER());




break;



default :




break;


}

}

public void dhcpSentDHCPOFFER(DHCPEvent event)

{


sendDHCPEvent(DHCP.DHCP_SENT_DHCPOFFER, event);


switch (mn.getCurrentDomain())


{



case 1 :




mn.receiveDHCPOFFER(dhcp1.getDHCPOFFER());




break;



case 2 :




mn.receiveDHCPOFFER(dhcp2.getDHCPOFFER());




break;



case 3 :




mn.receiveDHCPOFFER(dhcp3.getDHCPOFFER());




break;



case 4 :




mn.receiveDHCPOFFER(dhcp4.getDHCPOFFER());




break;



default :




break;


}

}

public void mnReceivedDHCPOFFER(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_DHCPOFFER, event);


MN mn = (MN) event.getSource();


switch (mn.getCurrentDomain())


{



case 1 :




dhcp1.receiveDHCPREQUEST(mn.getDHCPREQUEST());




break;



case 2 :




dhcp2.receiveDHCPREQUEST(mn.getDHCPREQUEST());




break;



case 3 :




dhcp3.receiveDHCPREQUEST(mn.getDHCPREQUEST());




break;



case 4 :




dhcp4.receiveDHCPREQUEST(mn.getDHCPREQUEST());




break;



default :




break;


}

}

public void mnSentDHCPREQUEST(MNEvent event)

{


sendMNEvent(MN.MN_SENT_DHCPREQUEST, event);

}

public void dhcpSentDHCPACK(DHCPEvent event)

{


sendDHCPEvent(DHCP.DHCP_SENT_DHCPACK, event);


switch (mn.getCurrentDomain())


{



case 1 :




mn.receiveDHCPACK(dhcp1.getDHCPACK());




break;



case 2 :




mn.receiveDHCPACK(dhcp2.getDHCPACK());




break;



case 3 :




mn.receiveDHCPACK(dhcp3.getDHCPACK());




break;



case 4 :




mn.receiveDHCPACK(dhcp4.getDHCPACK());




break;



default :




break;


}

}

public void mnReceivedDHCPACK(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_DHCPACK, event);

}

public void mnSentSIPRegister(MNEvent event)

{


sendMNEvent(MN.MN_SENT_SIP_REGISTER, event);


hr.receiveRegister(mn.getSIPRegisterMessage(), mn.getCurrentDomain());

}

public void hrSentOK(HREvent event)

{


sendHREvent(HR.SENT_OK, event);


mn.receiveOK(hr.getOKMessage());

}

public void mnReceivedSIPOK(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_SIP_OK, event);

}

public void hrSentRedirect(HREvent event)

{


sendHREvent(HR.SENT_REDIRECT, event);


cn.receiveRedirectMessage(hr.getRedirectMessage());

}

public void mnReceivedSIPInvite(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_SIP_INVITE, event);

}

public void mnReceivedSIPAck(MNEvent event)

{


sendMNEvent(MN.MN_RECEIVED_SIP_ACK, event);

}

public void mnSentSIPInvite(MNEvent event)

{


sendMNEvent(MN.MN_SENT_SIP_INVITE, event);


cn.receiveInviteMessage(mn.getSIPInviteMessage());

}

public void mnSentSIPOK(MNEvent event)

{


sendMNEvent(MN.MN_SENT_SIP_OK, event);


cn.receiveOKMessage(mn.getSIPOKMessage());

}

//end of Simulation event handler methods

//#################################################

//Simulation methods

public void startSimulation()

{


appStopped = false;


mn_ip = new IPv4Address(10, 0, 1, 11);


ha_ip = new IPv4Address(10, 0, 1, 10);


fa2_ip = new IPv4Address(10, 0, 2, 10);


fa3_ip = new IPv4Address(10, 0, 3, 10);


fa4_ip = new IPv4Address(10, 0, 4, 10);


cn_ip = new IPv4Address(10, 0, 5, 11);


sip_mn_ip = new IPv4Address(10, 0, 1, 12);


hrip = new IPv4Address(10, 0, 1, 30);


ha_bip = new IPv4Address(10, 0, 1, 255);


fa2_bip = new IPv4Address(10, 0, 2, 255);


fa3_bip = new IPv4Address(10, 0, 3, 255);


fa4_bip = new IPv4Address(10, 0, 4, 255);


dhcp1_ip = new IPv4Address(10, 0, 1, 20);


dhcp2_ip = new IPv4Address(10, 0, 2, 20);


dhcp3_ip = new IPv4Address(10, 0, 3, 20);


dhcp4_ip = new IPv4Address(10, 0, 4, 20);


dhcp1_ip_offer = new IPv4Address(10, 0, 1, 12);


dhcp2_ip_offer = new IPv4Address(10, 0, 2, 12);


dhcp3_ip_offer = new IPv4Address(10, 0, 3, 12);


dhcp4_ip_offer = new IPv4Address(10, 0, 4, 12);


hr = new HR(20, 20, hrip);


hr.setHRListener(this);


mn = new MN(mn_ip, ha_ip, sip_mn_ip);


mn.setMNListener(this);


mn.start();


mn.setAnimationSpeed(animationSpeed);


ha = new HA(10, 10, ha_ip, ha_bip);


ha.setHAListener(this);


fa2 = new FA(AREA_WIDTH - 10, 10, fa2_ip, fa2_bip);


fa2.setFAListener(this);


fa3 = new FA(AREA_WIDTH - 25, AREA_HEIGHT - 20, fa3_ip, fa3_bip);


fa3.setFAListener(this);


fa4 = new FA(5, AREA_HEIGHT - 20, fa4_ip, fa4_bip);


fa4.setFAListener(this);


cn = new CN(cn_ip);


cn.setCNListener(this);


cn.start();


dhcp1 = new DHCP(-1, -1, dhcp1_ip, dhcp1_ip_offer);


dhcp1.setDHCPListener(this);


dhcp2 = new DHCP(-1, -1, dhcp2_ip, dhcp2_ip_offer);


dhcp2.setDHCPListener(this);


dhcp3 = new DHCP(-1, -1, dhcp3_ip, dhcp3_ip_offer);


dhcp3.setDHCPListener(this);


dhcp4 = new DHCP(-1, -1, dhcp4_ip, dhcp4_ip_offer);


dhcp4.setDHCPListener(this);

}

public void stopSimulation()

{


appStopped = true;


mn.stop();


cn.stop();

}

public void pauseSimulation()

{


mn.pause();


cn.pause();

}

public void resumeSimulation()

{


mn.resume();


cn.resume();

}

public void startNRTApp()

{


cn.setMIPAppType(MIP_NRT_APPLICATION);


cn.setSIPAppType(SIP_NRT_APPLICATION);


cn.initiateSIPSession(mn.getTimer());


mn.setSIPSessionActive(true);

}

public void startRTApp()

{


cn.setMIPAppType(MIP_RT_APPLICATION);


cn.setSIPAppType(SIP_RT_APPLICATION);


cn.initiateSIPSession(mn.getTimer());


mn.setSIPSessionActive(true);

}

public void changeSpeed(int speed)

{


if (appStopped)



animationSpeed = speed;


else



mn.setAnimationSpeed(speed);

}

//end of Simulation methods

//#################################################
}
Β.4.20 Class SIPMessage.java

//SIPMessage.java
package gr.ntua.el99211.thesis.model;
import gr.ntua.el99211.thesis.*;
public class SIPMessage implements Constants
{

//SIPMessage members

private long timestamp;

private int messageType;

private String address, toAddress, fromAddress;

private long callID;

//end of SIPMessage members

//#################################################

//SIPMessage Constructors

public SIPMessage(


long ts,


int messtype,


String addr,


String toaddr,


String fromaddr)

{


timestamp = ts;


messageType = messtype;


address = addr;


toAddress = toaddr;


fromAddress = fromaddr;

}

public SIPMessage(


long ts,


int messtype,


String addr,


String toaddr,


String fromaddr,


long callid)

{


timestamp = ts;


messageType = messtype;


address = addr;


toAddress = toaddr;


fromAddress = fromaddr;


callID = callid;

}

//end of SIPMessage Constructors

//#################################################

//SIPMessage set-get methods

public void setTimestamp(long ts)

{


timestamp = ts;

}

public long getTimestamp()

{


return timestamp;

}

public void setMessageType(int mt)

{


messageType = mt;

}

public int getMessageType()

{


return messageType;

}

public void setAddress(String addr)

{


address = addr;

}

public String getAddress()

{


return address;

}

public void setToAddress(String toaddr)

{


toAddress = toaddr;

}

public String getToAddress()

{


return toAddress;

}

public void setFromAddress(String fromaddr)

{


fromAddress = fromaddr;

}

public String getFromAddress()

{


return fromAddress;

}

public void setMessageType(long cid)

{


callID = cid;

}

public long getCallID()

{


return callID;

}

//end of SIPMessage set-get methods
}
Β.4.21 Class TCPUDPHeader.java

//TCPUDPHeader.java
package gr.ntua.el99211.thesis.model;
public class TCPUDPHeader
{

private int sourcePort;

private int destinationPort;

public TCPUDPHeader(int sPort, int dPort)

{


sourcePort = sPort;


destinationPort = dPort;

}

public void setSourcePort(int sPort)

{


sourcePort = sPort;

}

public int getSourcePort()

{


return sourcePort;

}

public void setDestinationPort(int destPort)

{


destinationPort = destPort;

}

public int getDestinationPort()

{


return destinationPort;

}

public String toString()

{


return "Source Port: "



+ this.getSourcePort()



+ "\n"



+ "Destination Port: "



+ this.getDestinationPort()



+ "\n";

}
}

Β.5 Package gr.ntua. el99211.thesis.view

Β.5.1 Class SimulationInfo.java

//SimulationInfo.java
package gr.ntua.el99211.thesis.view;
import gr.ntua.el99211.thesis.model.*;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.awt.*;
import javax.swing.*;
import java.text.DecimalFormat;
public class SimulationInfo

extends JPanel

implements SimulationListener, Constants
{

//SimulationInfo members

private JTextArea timeArea;

private JTextArea coordinatesArea;

private JTextArea currentDomainArea;

private JTextArea previousDomainArea;

private JTextArea handoffsArea;

private JTextArea hnHandoffsArea;

private JTextArea fnHandoffsArea;

private int previousDomain = 1;

private int handoffs;

private int hnHandoffs = 0;

private int fnHandoffs = 0;

private boolean appLaunched = false;

//end of SimulationView members

//#################################################

//SimulationView Constructor

public SimulationInfo()

{


super();


this.setPreferredSize(new Dimension(240, 200));


this.setMinimumSize(new Dimension(240, 200));


this.setMaximumSize(new Dimension(240, 200));


timeArea = new JTextArea(1, 15);


timeArea.setText("Time: 00:00:00");


timeArea.setEditable(false);


coordinatesArea = new JTextArea(1, 15);


coordinatesArea.setText("(x,y) = (150, 100)");


coordinatesArea.setEditable(false);


currentDomainArea = new JTextArea(1, 15);


currentDomainArea.setText("Current Domain: 1");


currentDomainArea.setEditable(false);


previousDomainArea = new JTextArea(1, 15);


previousDomainArea.setText("Previous Domain: n/a");


previousDomainArea.setEditable(false);


handoffsArea = new JTextArea(1, 15);


handoffsArea.setEditable(false);


handoffsArea.setText("Total Handoffs: " + handoffs);


hnHandoffsArea = new JTextArea(1, 15);


hnHandoffsArea.setEditable(false);


hnHandoffsArea.setText("To Home Network: " + hnHandoffs);


fnHandoffsArea = new JTextArea(1, 15);


fnHandoffsArea.setEditable(false);


fnHandoffsArea.setText("To Foreign Network: " + fnHandoffs);


setLayout(new FlowLayout(FlowLayout.CENTER, 3, 3));


add(timeArea);


add(coordinatesArea);


add(currentDomainArea);


add(previousDomainArea);


add(handoffsArea);


add(hnHandoffsArea);


add(fnHandoffsArea);

}

//end of SimulationInfo Constructor

//#################################################

//SimulationInfo methods

public String calculateTime(long ms)

{


DecimalFormat twoDigits = new DecimalFormat("00");


int secs = (int) (ms / 1000);


int hours = secs / 3600;


int secs1 = secs % 3600;


int minutes = secs1 / 60;


int secs2 = secs1 % 60;


return ""



+ twoDigits.format(hours)



+ ":"



+ twoDigits.format(minutes)



+ ":"



+ twoDigits.format(secs2);

}

//end of SimulationInfo methods

//#################################################

//SimulationInfo event handler methods

public void mnMoved(MNEvent event)

{


MN mn = (MN) event.getSource();


if (mn.getTimer() % 1000 == 0)



timeArea.setText("Time: " + calculateTime(mn.getTimer()));


coordinatesArea.setText(



"(x,y) = (" + mn.getX() + "," + mn.getY() + ")");


currentDomainArea.setText("Current Domain: " + mn.getCurrentDomain());

}

public void mnChangedDomain(MNEvent event)

{


previousDomainArea.setText("Previous Domain: " + previousDomain);


MN mn = (MN) event.getSource();


previousDomain = mn.getCurrentDomain();


if (appLaunched)


{



handoffs++;



handoffsArea.setText("Total Handoffs: " + handoffs);



if (mn.getCurrentDomain() == 1)



{




hnHandoffs++;




hnHandoffsArea.setText("To Home Network: " + hnHandoffs);



}



else



{




fnHandoffs++;




fnHandoffsArea.setText("To Foreign Network: " + fnHandoffs);



}


}

}

public void mnStopped(MNEvent event)

{


previousDomainArea.setText("Previous Domain: n/a");


timeArea.setText("Time: 00:00:00");


handoffs = 0;


hnHandoffs = 0;


fnHandoffs = 0;


appLaunched = false;


handoffsArea.setText("Total Handoffs: " + handoffs);


hnHandoffsArea.setText("To Home Network: " + hnHandoffs);


fnHandoffsArea.setText("To Foreign Network: " + fnHandoffs);

}

public void mnReceivedAgentAdvertisment(MNEvent event)

{

}

public void mnSentRegistrationRequest(MNEvent event)

{

}

public void mnReceivedRegistrationReply(MNEvent event)

{

}

public void mnReceivedMIPRTPacket(MNEvent event)

{

}

public void mnReceivedMIPNRTPacket(MNEvent event)

{

}

public void mnReceivedSIPRTPacket(MNEvent event)

{

}

public void mnReceivedSIPNRTPacket(MNEvent event)

{

}

public void nrtMIPAppPacketSent(CNEvent event)

{


appLaunched = true;

}

public void rtMIPAppPacketSent(CNEvent event)

{


appLaunched = true;

}

public void nrtSIPAppPacketSent(CNEvent event)

{


appLaunched = true;

}

public void rtSIPAppPacketSent(CNEvent event)

{


appLaunched = true;

}

public void haSentAgentAdvertisment(HAEvent event)

{

}

public void haSentRegistrationReply(HAEvent event)

{

}

public void faSentAgentAdvertisment(FAEvent event)

{

}

public void mnSentDHCPDISCOVER(MNEvent event)

{

}

public void mnReceivedDHCPOFFER(MNEvent event)

{

}

public void mnSentDHCPREQUEST(MNEvent event)

{

}

public void mnReceivedDHCPACK(MNEvent event)

{

}

public void dhcpSentDHCPOFFER(DHCPEvent event)

{

}

public void dhcpSentDHCPACK(DHCPEvent event)

{

}

public void hrSentOK(HREvent event)

{

}

public void hrSentRedirect(HREvent event)

{

}

public void mnReceivedSIPInvite(MNEvent event)

{

}

public void mnReceivedSIPOK(MNEvent event)

{

}

public void mnReceivedSIPAck(MNEvent event)

{

}

public void mnSentSIPInvite(MNEvent event)

{

}

public void mnSentSIPOK(MNEvent event)

{

}

public void mnSentSIPRegister(MNEvent event)

{

}

public void cnReceivedInviteMessage(CNEvent event)

{

}

public void cnReceivedOKMessage(CNEvent event)

{

}

public void cnSentInviteHR(CNEvent event)

{

}

public void cnSentInviteMN(CNEvent event)

{

}

public void cnSentOKMessage(CNEvent event)

{

}

public void cnSentAckMessage(CNEvent event)

{

}

//end of SimulationInfo event handler methods
}
Β.5.2 Class SimulationLogs.java

//SimulationLogs.java
package gr.ntua.el99211.thesis.view;
import gr.ntua.el99211.thesis.model.*;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.awt.*;
import javax.swing.*;
import java.text.DecimalFormat;
public class SimulationLogs

extends JPanel

implements SimulationListener, Constants
{

//SimulationLogs members

private JTextArea mipTextArea;

private JTextArea sipTextArea;

private Font font;

private int totalMIPOverhead = 0;

private int totalMIPdrops = 0;

private int totalMIPReceipts = 0;

private long totalMIPDelay = 0;

private double meanMIPDelay = 0.0;

private int totalSIPOverhead = 0;

private int totalSIPdrops = 0;

private int totalSIPReceipts = 0;

private long totalSIPDelay = 0;

private double meanSIPDelay = 0.0;

private DecimalFormat twoDigits;

private boolean showControlMessages = true;

private boolean showMiscellaneousMessages = true;

//end of SimulationLogs members

//#################################################

//SimulationLogs Constructor

public SimulationLogs()

{


super();


this.setPreferredSize(new Dimension(960, 260));


this.setMinimumSize(new Dimension(960, 260));


this.setMaximumSize(new Dimension(960, 260));


//openFile();


font = new Font("SansSerif", Font.PLAIN, 10);


setLayout(new FlowLayout(FlowLayout.CENTER, 3, 20));


mipTextArea = new JTextArea(16, 50);


add(new JScrollPane(mipTextArea));


mipTextArea.setEditable(false);


mipTextArea.setFont(font);


sipTextArea = new JTextArea(16, 50);


add(new JScrollPane(sipTextArea));


sipTextArea.setEditable(false);


sipTextArea.setFont(font);


twoDigits = new DecimalFormat("0.00");

}

//end of SimulationLogs Constructor

//#################################################

//SimulationLogs methods

public void paintComponent(Graphics g)

{


super.paintComponent(g);


Graphics2D g2d = (Graphics2D) g;


g.drawString("Mobile IP Console", 200, 10);


g.drawString("SIP Console", 700, 10);

}

private void resetLogs()

{


mipTextArea.setText("");


sipTextArea.setText("");

}

public void setShowControlMessages(boolean b)

{


showControlMessages = b;

}

public void setShowMiscellaneousMessages(boolean b)

{


showMiscellaneousMessages = b;

}

//end of SimulationLogs methods


//#################################################

//SimulationLogs event handler methods

public void mnMoved(MNEvent event)

{


MN mn = (MN) event.getSource();


if (!mn.simulationRunning)


{



mipTextArea.setText("");



sipTextArea.setText("");


}

}

public void mnChangedDomain(MNEvent event)

{


if (showMiscellaneousMessages)


{



MN mn = (MN) event.getSource();



int newDomain = event.getCurrentDomain();



mipTextArea.append(




mn.getTimer()





+ "ms: "





+ "=====MN moved to Domain ----> "





+ newDomain





+ " (10.0."





+ newDomain





+ ".0)=====\n");



sipTextArea.append(




mn.getTimer()





+ "ms: "





+ "===============MN moved to Domain"





+ newDomain





+ "================\n");


}

}

public void mnStopped(MNEvent event)

{


totalMIPOverhead = 0;


totalMIPdrops = 0;


totalMIPReceipts = 0;


totalMIPDelay = 0;


meanMIPDelay = 0.0;


totalSIPOverhead = 0;


totalSIPdrops = 0;


totalSIPReceipts = 0;


totalSIPDelay = 0;


meanSIPDelay = 0.0;

}

public void mnReceivedAgentAdvertisment(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



mipTextArea.append(




mn.getTimeReceived()





+ "ms: Received Agent Advertisment from IP: "





+ mn.getMIPAgentAdvertisment().getSourceIP().toString());



if (mn.getCurrentDomain() == 1)




mipTextArea.append(" (HA).");



else




mipTextArea.append(" (FA).");



if (mn.getHasMobilityAgent() == true)




mipTextArea.append(" IGNORED\n");



else




mipTextArea.append("\n");


}

}

public void mnSentRegistrationRequest(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



mipTextArea.append(




""





+ mn.getMIPRegistrationRequest().getTimestamp()





+ "ms: Sent Registration Request\n");


}

}

public void mnReceivedRegistrationReply(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



mipTextArea.append(




""





+ mn.getTimeReceived()





+ "ms: "





+ "Received Registration Reply from HA\n");


}

}

//MIP

public void mnReceivedMIPRTPacket(MNEvent event)

{


MN mn = (MN) event.getSource();


if (mn.getMIPApplicationPacket().getSerialNumber() == 1)


{



mipTextArea.append(




"=================================================================================\n");



mipTextArea.append("\t\tREAL-TIME APPLICATION LAUNCHED\n");



mipTextArea.append(




" TIME\tSTATUS\t\tSerialNumber\tPayload\tOverhead\tDelay(ms)\n");



mipTextArea.append(




"=================================================================================\n");


}


mipTextArea.append("" + mn.getMIPRTTimeReceived() + "ms:\t");


if (!mn.getHasMobilityAgent()



|| mn.getMIPRTTimeReceived() < mn.getBackOnlineTime())


{



mipTextArea.append(




"Packet lost\t"





+ mn.getMIPApplicationPacket().getSerialNumber()





+ "\t"





+ mn.getMIPApplicationPacket().getPayload()





+ "\t"





+ mn.getMIPApplicationPacket().getOverhead()





+ "\t"





+ "inf"





+ "\n");



totalMIPdrops++;



totalMIPOverhead += mn.getMIPApplicationPacket().getOverhead();


}


else


{



mipTextArea.append(




"Packet received\t"





+ mn.getMIPApplicationPacket().getSerialNumber()





+ "\t"





+ mn.getMIPApplicationPacket().getPayload()





+ "\t"





+ mn.getMIPApplicationPacket().getOverhead()





+ "\t"





+ mn.getMIPApplicationPacket().getDelay()





+ "\n");



totalMIPReceipts++;



totalMIPOverhead += mn.getMIPApplicationPacket().getOverhead();



totalMIPDelay += mn.getMIPApplicationPacket().getDelay();


}


if (mn.getMIPApplicationPacket().getSerialNumber()



== RT_APP_NUMBEROF_PACKETS)


{



meanMIPDelay =




((double) totalMIPDelay) / ((double) totalMIPReceipts);



mipTextArea.append(




"<=================RT APPLICATION FINISHED===============>\n");



mipTextArea.append(




"Total Packets Received: "





+ totalMIPReceipts





+ "\t\tTotal Packets Dropped: "





+ totalMIPdrops





+ "\nTotal Overhead: "





+ totalMIPOverhead





+ "bytes"





+ "\t\tMean Delay: "





+ twoDigits.format(meanMIPDelay)





+ " ms\n");


}

}

public void mnReceivedMIPNRTPacket(MNEvent event)

{


MN mn = (MN) event.getSource();


if (mn.getMIPApplicationPacket().getSerialNumber() == 1)


{



mipTextArea.append(




"=================================================================================\n");



mipTextArea.append("\t\tNON REAL-TIME APPLICATION LAUNCHED\n");



mipTextArea.append(




" TIME\tSTATUS\t\tSerialNumber\tPayload\tOverhead\tDelay(ms)\n");



mipTextArea.append(




"=================================================================================\n");


}


mipTextArea.append("" + mn.getMIPNRTTimeReceived() + "ms:\t");


if (!mn.getHasMobilityAgent()



|| mn.getMIPNRTTimeReceived() < mn.getBackOnlineTime())


{



mipTextArea.append(




"Packet lost\t"





+ mn.getMIPApplicationPacket().getSerialNumber()





+ "\t"





+ mn.getMIPApplicationPacket().getPayload()





+ "\t"





+ mn.getMIPApplicationPacket().getOverhead()





+ "\t"





+ "inf"





+ "\n");



totalMIPdrops++;



totalMIPOverhead += mn.getMIPApplicationPacket().getOverhead();


}


else


{



mipTextArea.append(




"Packet received\t"





+ mn.getMIPApplicationPacket().getSerialNumber()





+ "\t"





+ mn.getMIPApplicationPacket().getPayload()





+ "\t"





+ mn.getMIPApplicationPacket().getOverhead()





+ "\t"





+ mn.getMIPApplicationPacket().getDelay()





+ "\n");



totalMIPReceipts++;



totalMIPOverhead += mn.getMIPApplicationPacket().getOverhead();



totalMIPDelay += mn.getMIPApplicationPacket().getDelay();


}


if (mn.getMIPApplicationPacket().getSerialNumber()



== NRT_APP_NUMBEROF_PACKETS)


{



meanMIPDelay =




((double) totalMIPDelay) / ((double) totalMIPReceipts);



mipTextArea.append(




"<=================NRT APPLICATION FINISHED===============>\n");



mipTextArea.append(




"Total Packets Received: "





+ totalMIPReceipts





+ "\t\tTotal Packets Dropped: "





+ totalMIPdrops





+ "\nTotal Overhead: "





+ totalMIPOverhead





+ "bytes"





+ "\t\tMean Delay: "





+ twoDigits.format(meanMIPDelay)





+ " ms\n");


}

}

//SIP

public void mnReceivedSIPRTPacket(MNEvent event)

{


MN mn = (MN) event.getSource();


if (mn.getSIPApplicationPacket().getSerialNumber() == 1)


{



sipTextArea.append(




"=================================================================================\n");



sipTextArea.append("\t\tREAL-TIME APPLICATION LAUNCHED\n");



sipTextArea.append(




" TIME\tSTATUS\t\tSerialNumber\tPayload\tOverhead\tDelay(ms)\n");



sipTextArea.append(




"=================================================================================\n");


}


sipTextArea.append("" + mn.getSIPRTTimeReceived() + "ms:\t");


if (!mn.getSIPSessionActive()



|| mn.getSIPRTTimeReceived() < mn.getTimeEstablishedSIPSession())


{



sipTextArea.append(




"Packet lost\t"





+ mn.getSIPApplicationPacket().getSerialNumber()





+ "\t"





+ mn.getSIPApplicationPacket().getPayload()





+ "\t"





+ mn.getSIPApplicationPacket().getOverhead()





+ "\t"





+ "inf"





+ "\n");



totalSIPdrops++;



totalSIPOverhead += mn.getSIPApplicationPacket().getOverhead();


}


else


{



sipTextArea.append(




"Packet received\t"





+ mn.getSIPApplicationPacket().getSerialNumber()





+ "\t"





+ mn.getSIPApplicationPacket().getPayload()





+ "\t"





+ mn.getSIPApplicationPacket().getOverhead()





+ "\t"





+ mn.getSIPApplicationPacket().getDelay()





+ "\n");



totalSIPReceipts++;



totalSIPOverhead += mn.getSIPApplicationPacket().getOverhead();



totalSIPDelay += mn.getSIPApplicationPacket().getDelay();


}


if (mn.getSIPApplicationPacket().getSerialNumber()



== RT_APP_NUMBEROF_PACKETS)


{



meanSIPDelay =




((double) totalSIPDelay) / ((double) totalSIPReceipts);



sipTextArea.append(




"<=================RT APPLICATION FINISHED===============>\n");



sipTextArea.append(




"Total Packets Received: "





+ totalSIPReceipts





+ "\t\tTotal Packets Dropped: "





+ totalSIPdrops





+ "\nTotal Overhead: "





+ totalSIPOverhead





+ "bytes"





+ "\t\tMean Delay: "





+ twoDigits.format(meanSIPDelay)





+ " ms\n");


}

}

public void mnReceivedSIPNRTPacket(MNEvent event)

{


{



MN mn = (MN) event.getSource();



if (mn.getSIPApplicationPacket().getSerialNumber() == 1)



{




sipTextArea.append(





"=================================================================================\n");




sipTextArea.append("\t\tNON REAL-TIME APPLICATION LAUNCHED\n");




sipTextArea.append(





" TIME\tSTATUS\t\tSerialNumber\tPayload\tOverhead\tDelay(ms)\n");




sipTextArea.append(





"=================================================================================\n");



}



sipTextArea.append("" + mn.getSIPNRTTimeReceived() + "ms:\t");



if (!mn.getSIPSessionActive()




|| mn.getSIPNRTTimeReceived() < mn.getTimeEstablishedSIPSession())



{




sipTextArea.append(





"Packet lost\t"






+ mn.getSIPApplicationPacket().getSerialNumber()






+ "\t"






+ mn.getSIPApplicationPacket().getPayload()






+ "\t"






+ mn.getSIPApplicationPacket().getOverhead()






+ "\t"






+ "inf"






+ "\n");




totalSIPdrops++;




totalSIPOverhead += mn.getSIPApplicationPacket().getOverhead();



}



else



{




sipTextArea.append(





"Packet received\t"






+ mn.getSIPApplicationPacket().getSerialNumber()






+ "\t"






+ mn.getSIPApplicationPacket().getPayload()






+ "\t"






+ mn.getSIPApplicationPacket().getOverhead()






+ "\t"






+ mn.getSIPApplicationPacket().getDelay()






+ "\n");




totalSIPReceipts++;




totalSIPOverhead += mn.getSIPApplicationPacket().getOverhead();




totalSIPDelay += mn.getSIPApplicationPacket().getDelay();



}



if (mn.getSIPApplicationPacket().getSerialNumber()




== NRT_APP_NUMBEROF_PACKETS)



{




meanSIPDelay =





((double) totalSIPDelay) / ((double) totalSIPReceipts);




sipTextArea.append(





"<=================NRT APPLICATION FINISHED===============>\n");




sipTextArea.append(





"Total Packets Received: "






+ totalSIPReceipts






+ "\t\tTotal Packets Dropped: "






+ totalSIPdrops






+ "\nTotal Overhead: "






+ totalSIPOverhead






+ "bytes"






+ "\t\tMean Delay: "






+ twoDigits.format(meanSIPDelay)






+ " ms\n");



}


}

}

public void haSentAgentAdvertisment(HAEvent event)

{

}

public void haSentRegistrationReply(HAEvent event)

{

}

public void faSentAgentAdvertisment(FAEvent event)

{

}

public void nrtMIPAppPacketSent(CNEvent event)

{

}

public void rtMIPAppPacketSent(CNEvent event)

{

}

public void nrtSIPAppPacketSent(CNEvent event)

{

}

public void rtSIPAppPacketSent(CNEvent event)

{

}

public void mnSentDHCPDISCOVER(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




""





+ mn.getDHCPDISCOVER().getTimestamp()





+ "ms: "





+ "Sent DHCPDiscover Message\n");


}

}

public void mnReceivedDHCPOFFER(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




mn.getDHCPREQUEST().getTimestamp()





+ "ms: "





+ "Received DHCPOFFER message from DHCP Server "





+ mn.getDHCPOFFER().getSourceIP().toString()





+ ". Offered IP "





+ mn.getDHCPOFFER().getOfferedAddress().toString()





+ "\n");



sipTextArea.append(




mn.getDHCPREQUEST().getTimestamp()





+ "ms: "





+ "Sent DHCPREQUEST to DHCP Server "





+ mn.getDHCPREQUEST().getDestinationIP().toString()





+ " requesting IP "





+ mn.getDHCPREQUEST().getRequestedAddress().toString()





+ "\n");


}

}

public void mnSentDHCPREQUEST(MNEvent event)

{

}

public void mnReceivedDHCPACK(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




mn.getTimeGotNewIP()





+ "ms: "





+ "Received DHCPACK from DHCP Server "





+ mn.getDHCPACK().getSourceIP().toString()





+ " .New IP Address: "





+ mn.getSipIPAddress()





+ "\n");


}

}

public void dhcpSentDHCPOFFER(DHCPEvent event)

{

}

public void dhcpSentDHCPACK(DHCPEvent event)

{

}

public void hrSentOK(HREvent event)

{

}

public void hrSentRedirect(HREvent event)

{

}

public void mnReceivedSIPInvite(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




mn.getSIPOKMessage().getTimestamp()





+ "ms: "





+ "Received OK message from "





+ mn.getSIPOKMessage().getFromAddress()





+ ". Registration complete.\n");


}

}

public void mnReceivedSIPOK(MNEvent event)

{

}

public void mnReceivedSIPAck(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




mn.getSIPAckMessage().getTimestamp()





+ "ms: "





+ "Received ACK message from "





+ mn.getSIPAckMessage().getFromAddress()





+ ". SIP SESSION ESTABLISHED/RESUMED (CALLID = "





+ mn.getSIPAckMessage().getCallID()





+ ")\n");


}

}

public void mnSentSIPInvite(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




mn.getSIPInviteMessage().getTimestamp()





+ "ms: "





+ "Sent INVITE message to "





+ mn.getSIPInviteMessage().getToAddress()





+ " to resume established session with callID = "





+ mn.getSIPInviteMessage().getCallID()





+ "\n");


}

}

public void mnSentSIPOK(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




mn.getSIPInviteMessage().getTimestamp()





+ "ms: "





+ "Received INVITE message from "





+ mn.getSIPInviteMessage().getFromAddress()





+ ". Session callID = "





+ mn.getSIPInviteMessage().getCallID()





+ "\n");



sipTextArea.append(




mn.getSIPOKMessage().getTimestamp()





+ "ms: "





+ "Sent OK message to "





+ mn.getSIPOKMessage().getToAddress()





+ "\n");


}

}

public void mnSentSIPRegister(MNEvent event)

{


if (showControlMessages)


{



MN mn = (MN) event.getSource();



sipTextArea.append(




mn.getSIPRegisterMessage().getTimestamp()





+ "ms: "





+ "Sent REGISTER message to Home Registrar "





+ mn.getSIPRegisterMessage().getToAddress()





+ "\n");


}

}

public void cnReceivedInviteMessage(CNEvent event)

{

}

public void cnReceivedOKMessage(CNEvent event)

{

}

public void cnSentInviteHR(CNEvent event)

{


if (showControlMessages)


{



CN cn = (CN) event.getSource();



sipTextArea.append(




cn.getInviteMessage().getTimestamp()





+ "ms: "





+ cn.getInviteMessage().getFromAddress()





+ "sent INVITE message to"





+ "RS@domain5"





+ " quering for mn@domain1\n");


}

}

public void cnSentInviteMN(CNEvent event)

{


if (showControlMessages)


{



CN cn = (CN) event.getSource();



sipTextArea.append(




cn.getRedirectMessage().getTimestamp()





+ "ms: "





+ "cn@domain5 received REDIRECT message from "





+ "RS@domain5"





+ " concerning mn@domain1.\n");



sipTextArea.append(




cn.getInviteMessage().getTimestamp()





+ "ms: "





+ "cn@domain5 sent INVITE message to "





+ cn.getInviteMessage().getToAddress()





+ ". Session callID = "





+ cn.getInviteMessage().getCallID()





+ "\n");


}

}

public void cnSentOKMessage(CNEvent event)

{

}

public void cnSentAckMessage(CNEvent event)

{

}

//end of SimulationLogsevent handler methods

//#################################################
}
Β.5.3 Class SimulationView.java

//SimulationView.java
package gr.ntua.el99211.thesis.view;
import gr.ntua.el99211.thesis.event.*;
import gr.ntua.el99211.thesis.Constants;
import java.awt.*;
import javax.swing.*;
public class SimulationView

extends JPanel

implements SimulationListener, Constants
{

//SimulationView members

private Font font;

private int mnx = INITIAL_X_POSITION;

private int mny = INITIAL_Y_POSITION;

private int mn_x = INITIAL_X_POSITION;

private int mn_y = INITIAL_Y_POSITION;

private int max = 15;

private int may = 10;

private int cnx = CN_X_POSITION + 10;

private int cny = CN_Y_POSITION - 5;

private int hax = 15;

private int hay = 15;

private int fax = 15;

private int fay = 15;

private int timesonview;

private float dashes[] = { 4 };

//end of SimulationView members

//#################################################

//SimulationView Constructor

public SimulationView()

{


super();


this.setPreferredSize(new Dimension(600, 420));


this.setMinimumSize(new Dimension(600, 420));


this.setMaximumSize(new Dimension(600, 420));

}

//end of SimulationView Constructor

//#################################################

//SimulationView methods

public void paintComponent(Graphics g)

{


super.paintComponent(g);


Graphics2D g2d = (Graphics2D) g;


g.setColor(Color.ORANGE);


g.fillRect(0, 0, AREA_WIDTH, AREA_HEIGHT);


//divide domains and draw surrounding lines


g.setColor(Color.BLACK);


g.drawLine(AREA_WIDTH / 2, 0, AREA_WIDTH / 2, AREA_HEIGHT);


g.drawLine(0, AREA_HEIGHT / 2, AREA_WIDTH, AREA_HEIGHT / 2);


g.drawLine(0, 0, AREA_WIDTH, 0);


g.drawLine(AREA_WIDTH, 0, AREA_WIDTH, AREA_HEIGHT);


g.drawLine(AREA_WIDTH, AREA_HEIGHT, 0, AREA_HEIGHT);


g.drawLine(0, AREA_HEIGHT, 0, 0);


//draw entities (fa, ha, ch)


g.setColor(Color.CYAN);


g.drawRoundRect(9, 10, 20, 10, 5, 5);


g.fillRoundRect(9, 10, 20, 10, 5, 5);


g.drawRoundRect(AREA_WIDTH - 29, 10, 20, 10, 5, 5);


g.fillRoundRect(AREA_WIDTH - 29, 10, 20, 10, 5, 5);


g.drawRoundRect(AREA_WIDTH - 29, AREA_HEIGHT - 20, 20, 10, 5, 5);


g.fillRoundRect(AREA_WIDTH - 29, AREA_HEIGHT - 20, 20, 10, 5, 5);


g.drawRoundRect(9, AREA_HEIGHT - 20, 20, 10, 5, 5);


g.fillRoundRect(9, AREA_HEIGHT - 20, 20, 10, 5, 5);


g.drawRoundRect(AREA_WIDTH / 2 - 10, AREA_HEIGHT + 10, 20, 10, 5, 5);


g.fillRoundRect(AREA_WIDTH / 2 - 10, AREA_HEIGHT + 10, 20, 10, 5, 5);


//draw HR, RS


g.setColor(Color.WHITE);


g.drawRoundRect(39, 10, 20, 10, 5, 5);


g.fillRoundRect(39, 10, 20, 10, 5, 5);


g.drawRoundRect(69, 10, 20, 10, 5, 5);


g.fillRoundRect(69, 10, 20, 10, 5, 5);


g.setColor(Color.BLACK);


g.drawString("HA", 10, 20);


g.drawString("FA", AREA_WIDTH - 26, 20);


g.drawString("FA", AREA_WIDTH - 26, AREA_HEIGHT - 10);


g.drawString("FA", 10, AREA_HEIGHT - 10);


g.drawString("CN", AREA_WIDTH / 2 - 10, AREA_HEIGHT + 20);


g.drawString("HR", 40, 20);


g.drawString("RS", 70, 20);


g.drawString("Domain 1", 120, 20);


g.drawString("Domain 2", 400, 20);


g.drawString("Domain 4", 120, 390);


g.drawString("Domain 3", 400, 390);


//draw mn


g.setColor(Color.BLUE);


g.drawOval(mnx, mny, 10, 10);


g.fillOval(mnx, mny, 10, 10);

}

//end of SimulationView methods

//#################################################

//SimulationView event handler methods

public void mnMoved(MNEvent event)

{


mnx = event.getX();


mny = event.getY();


repaint();

}

public void mnChangedDomain(MNEvent event)

{

}

public void mnStopped(MNEvent event)

{

}

public void mnReceivedAgentAdvertisment(MNEvent event)

{

}

public void mnSentRegistrationRequest(MNEvent event)

{

}

public void mnReceivedRegistrationReply(MNEvent event)

{

}

public void mnReceivedMIPRTPacket(MNEvent event)

{

}

public void mnReceivedMIPNRTPacket(MNEvent event)

{

}

public void mnReceivedSIPRTPacket(MNEvent event)

{

}

public void mnReceivedSIPNRTPacket(MNEvent event)

{

}

public void nrtMIPAppPacketSent(CNEvent event)

{

}

public void rtMIPAppPacketSent(CNEvent event)

{

}

public void nrtSIPAppPacketSent(CNEvent event)

{

}

public void rtSIPAppPacketSent(CNEvent event)

{

}

public void haSentAgentAdvertisment(HAEvent event)

{

}

public void haSentRegistrationReply(HAEvent event)

{

}

public void faSentAgentAdvertisment(FAEvent event)

{

}

public void mnSentDHCPDISCOVER(MNEvent event)

{

}

public void mnReceivedDHCPOFFER(MNEvent event)

{

}

public void mnSentDHCPREQUEST(MNEvent event)

{

}

public void mnReceivedDHCPACK(MNEvent event)

{

}

public void dhcpSentDHCPOFFER(DHCPEvent event)

{

}

public void dhcpSentDHCPACK(DHCPEvent event)

{

}

public void hrSentOK(HREvent event)

{

}

public void hrSentRedirect(HREvent event)

{

}

public void mnReceivedSIPInvite(MNEvent event)

{

}

public void mnReceivedSIPOK(MNEvent event)

{

}

public void mnReceivedSIPAck(MNEvent event)

{

}

public void mnSentSIPInvite(MNEvent event)

{

}

public void mnSentSIPOK(MNEvent event)

{

}

public void mnSentSIPRegister(MNEvent event)

{

}

public void cnReceivedInviteMessage(CNEvent event)

{

}

public void cnReceivedOKMessage(CNEvent event)

{

}

public void cnSentInviteHR(CNEvent event)

{

}

public void cnSentInviteMN(CNEvent event)

{

}

public void cnSentOKMessage(CNEvent event)

{

}

public void cnSentAckMessage(CNEvent event)

{

}

//end of SimulationView event handler methods
}
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� Ο όρος personal mobility αναφέρεται στην ικανότητα του δικτύου να αναγνωρίζει χρήστες που κινούνται μεταξύ διαφορετικών τερματικών. Βασίζεται στη μοναδικότητα ενός αναγνωριστικού που αντιστοιχεί στο χρήστη
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