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Περίληψη

   Σκοπός της παρούσας διπλωματικής εργασίας είναι η μελέτη και πειραματική τεκμηρίωση των διαφόρων τεχνικών για ασύρματες και κινητές τεχνολογίες IP δικτύων. Πιο συγκεκριμένα παρουσιάζεται το αρχικό πρόβλημα της κινητικότητας σε ασύρματα δίκτυα πρόσβασης με IP δίκτυο κορμού. Θεωρούμε την απλούστερη πλατφόρμα για τις ανάγκες του πειράματος και παρουσιάζουμε τις τρεις λύσεις που προτείνονται. 

   Γίνεται αρχικά μια διάκριση ανάμεσα στην κινητικότητα υψηλού επιπέδου και στην κινητικότητα χαμηλού επιπέδου, όπως αυτές τεκμηριώνονται από τη σύγχρονη βιβλιογραφία αλλά και τις μοντέρνες πρακτικές. Στη συνέχεια παρουσιάζονται αναλυτικά τα πλεονεκτήματα και τα μειονεκτήματα κάθε μιας από αυτές και συνοψίζονται στην μορφή ενός πρακτικού οδηγού εφαρμογής τεχνολογιών κινητικότητας σε εταιρικό ή εκπαιδευτικό περιβάλλον. 

    Κατόπιν δίνεται μια εκτίμηση της  επίδοσης του πρωτοκόλλου TCP σε περιβάλλον διαπομπών για το Mobile IP και δίνονται κάποια πειραματικά αποτελέσματα για τους διάφορους μηχανισμούς εκτίμησης κίνησης, καθώς επίσης εκφράζονται κάποια πιθανά πειραματικά σενάρια έτσι ώστε να υπάρχει μια πιο ουσιαστική εικόνα της λειτουργίας του Mobile IP σε επικοινωνίες πραγματικού χρόνου. 

   Τέλος δίνεται ένα ρεαλιστικό παράδειγμα πρακτικών ραδιοκάλυψης όπου φαίνεται ολοκληρωμένα η διαδικασία που ακολουθείται μαζί με τους προβληματισμούς και τις λύσεις που προτείνονται σε ανάλογες περιστάσεις.
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Abstract
   This dissertation is aiming at investigating the current trends in the deployment of wireless and mobile technologies in IP based networks. More specifically, we identified the state-of-the- art solutions that are applicable in current commercial WLANs contexts such as companies’ premises or campus buildings or public hotspots. The reference network comprises wireless Access Points and IP Backbone network. We finally experimented with such capabilities of network devices in a networking lab environment by designing, implementing and validating a network provided with Mobile IP mechanisms to derive conclusions as to the usefulness and feasibility of Mobile IP in modern IP networks. The testbed used for the experiments is the simplest, as far as network equipment is concerned, though quite sufficient in terms of scalability and accuracy of the results. 

    We describe the problem and we analyze the proposed methods. We give the pros and cons of each of them and we make an effort to generalize the results according to the needs of each context.  A deployment guide in the form of a cookbook is then presented given the viewpoints of each approach.

   Furthermore, we estimate the performance evaluation of real time communications based on TCP in a Mobile IP network topology and suggest open topics in this area  with respect to future work on this subject. We conclude that mission critical applications based on TCP suffer more from the Layer 3 handovers than the peers  based on UDP.

   In the end we present a case study of practical aspects of radio coverage bearing in mind that this thesis has a practical viewpoint.
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ΚΕΦΑΛΑΙΟ 1

1.1
ΕΙΣΑΓΩΓΗ

   Τα τελευταία χρόνια έχει συντελεστεί ραγδαία ανάπτυξη στην περιοχή των ασύρματων τεχνολογιών πρόσβασης σε δίκτυα που οριοθετούνται από διάφορες ακτίνες κάλυψης από τοπικά δίκτυα (LANs ) μέχρι τεράστιες γεωγραφικές εκτάσεις (WANs). Το παραπάνω γεγονός σε συνδυασμό με την  βελτίωση των χαρακτηριστικών σε κινητές συσκευές όπως laptops ή notebooks είναι ενδεικτικό μιας νέας εποχής- σταθμού στην τεχνολογία, αυτής της πλήρους κινητικότητας. Οι χρήστες θέλοντας να έχουν πρόσβαση στα δίκτυα τους και σε υπηρεσίες ενώ κινούνται απαίτησαν υποστήριξη στην κινητικότητα τους. Αυτή η λειτουργία δεν ήταν παρούσα στην στοίβα πρωτοκόλλου IP η οποία είχε σχεδιαστεί με την υπόθεση  ότι οι χρήστες είναι στατικοί σε σχέση με το υποδίκτυο στο οποίο είναι συνδεδεμένοι.

   Ωστόσο η επανάσταση στις ασύρματες τεχνολογίες οδήγησε αρχικά σε λύσεις που η δυνατότητα περιαγωγής περιοριζόταν στο στρώμα ζεύξης δεδομένων με αποτέλεσμα οι χρήστες μιας ασύρματης κοινότητας να μπορούν να έχουν συνόδους μεταξύ τους ανήκοντας στο ίδιο subnet  σε ό,τι αφορά το στρώμα δικτύου. Για τις ανάγκες ενός μικρού χώρου με λίγους χρήστες μια τέτοια λύση είναι αρκετή,  αλλά σε περιπτώσεις που η κάλυψη αφορά τους χώρους  μιας εταιρείας ή ενός εκπαιδευτικού ιδρύματος με μεγάλο αριθμό χρηστών και με διαφορετικές απαιτήσεις ως προς τους δικτυακούς πόρους στους οποίους πρέπει να έχουν πρόσβαση κάτι τέτοιο έμοιαζε να μην επαρκεί.

1.2
ΣΚΟΠΟΣ

   Σκοπός της παρούσας πτυχιακής εργασίας είναι η μελέτη των διαφορετικών τρόπων  υποστήριξης κινητικότητας σε ασύρματα τοπικά δίκτυα πρόσβασης με IP δίκτυο κορμού.

   Το γενικό πρόβλημα επικεντρώνεται στον εντοπισμό των διαφορετικών τεχνικών και τεχνολογιών που παρέχουν  υποστήριξη κινητικότητας για ασύρματους χρήστες σε ασύρματα τοπικά δίκτυα πρόσβασης (WLAN, IEEE 802.11b) με IP δίκτυο κορμού. Πιο συγκεκριμένα μας ενδιαφέρουν 3 περιπτώσεις. Η πρώτη αφορά στην κινητικότητα στο ίδιο subnet, δηλαδή εξετάζεται η δυνατότητα περιαγωγής στο στρώμα ζεύξης δεδομένων.  Σαν δεύτερη περίπτωση έχουμε την χρήση ασύρματων VLANs που κι εδώ η περιαγωγή συμβαίνει και αυτή στο στρώμα ζεύξης δεδομένων, και τέλος σαν τρίτη περίπτωση εξετάζεται η δυνατότητα περιαγωγής στο στρώμα δικτύου που καλείται τεχνολογία κινητού IP ή χρησιμοποιώντας τον αγγλικό όρο Mobile IP. Η μελέτη αυτή αποσκοπεί στο να καταγράψει τις προαναφερθείσες τεχνικές, να περιγράψει τα πλεονεκτήματα της κάθε μίας  μέσα από την βιβλιογραφία αλλά και με την πειραματική τεκμηρίωση.

   Η διατύπωση του παραπάνω προβλήματος  αποδίδεται σχηματικά παρακάτω:

Δίκτυο Αναφοράς
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   Μας ενδιαφέρει η περίπτωση κινητικότητας από το AP1 στο ΑΡ2, από το ΑΡ1 στο ΑΡ3, καθώς και από το ΑΡ1 στο ΑΡ4.

   Η ανάλυση θα περιοριστεί στην παραπάνω τοπολογία αλλά θα επιχειρήσουμε να γενικεύσουμε τα συμπεράσματα ώστε με βάση τη διάταξη αναφοράς να μπορούν να εξαχθούν χρήσιμες πληροφορίες για την περίπτωση εφαρμογής ασύρματων τοπικών δικτύων στο χώρο ενός εκπαιδευτικού φορέα ή ακόμα και την περίπτωση ενός εταιρικού περιβάλλοντος.
ΚΕΦΑΛΑΙΟ 2

2.1
ΤΕΧΝΙΚΟ TUTORIAL ΣΤΟ IEEE 802.11 ΣΤΑΝΤΑΡ

2.1.1
ΕΙΣΑΓΩΓΗ

   Ο σκοπός αυτού του άρθρου είναι να δώσει μια βασική επισκόπηση στο νέο 802.11 στάνταρ με τρόπο που να γίνει αντιληπτές οι θεμελιώδεις αρχές λειτουργίας και κάποιοι από τους λόγους που βρίσκονται πίσω από τα χαρακτηριστικά και τους συντελεστές του στάνταρ. [11]

   Προφανώς το παρόν κείμενο δεν καλύπτει όλο το στάνταρ και δεν παρέχει αρκετή πληροφορία για την υλοποίηση σε μια συμβατή με το 802.11 συσκευή. Αντίθετα παρουσιάζονται κυρίως λειτουργικές πτυχές και το MAC επίπεδο του πρωτοκόλλου 802.11 . [2]

2.1.2
ΣΥΝΤΕΛΕΣΤΕΣ ΑΡΧΙΤΕΚΤΟΝΙΚΗΣ

   Ένα τοπικό δίκτυο τεχνολογίας 802.11 είναι βασισμένο στην αρχιτεκτονική των κυψελών όπου το σύστημα υποδιαιρείται σε κυψέλες , καθεμία από τις οποίες ελέγχεται από ένα σταθμό βάσης που καλείται σημείο πρόσβασης (Access Point ή AP σε συντομία). 

   Παρόλο που ένα ασύρματο τοπικό δίκτυο μπορεί να σχηματιστεί από μια και μόνο κυψέλη, με ένα AP, οι περισσότερες εγκαταστάσεις περιλαμβάνουν αρκετές κυψέλες όπου τα APs συνδέονται μέσα από κάποιο είδος δικτύου κορμού ( που καλείται σύστημα διανομής – Distribution System ή DS), συνήθως Ethernet.

  Όλο το διασυνδεδεμένο ασύρματο τοπικό δίκτυο που περιλαμβάνει  τις διαφορετικές κυψέλες, τα αντίστοιχα access points και το σύστημα διανομής γίνεται αντιληπτό από τα ανώτερα στρώματα της αρχιτεκτονικής OSI  σαν ένα μόνο 802.11 δίκτυο και καλείται ως Εκτεταμένο Σύνολο Υπηρεσιών (Extended Service Set). 

   Στο παρακάτω σχήμα φαίνεται ένα τυπικό 802.11 ασύρματο τοπικό δίκτυο, με τους συντελεστές που περιγράφηκαν πιο πάνω:
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2.1.3
ΠΕΡΙΓΡΑΦΗ ΣΤΡΩΜΑΤΩΝ IEEE 802.11 

   Όπως κάθε 802.x πρωτόκολλο, το πρωτόκολλο 802.11 καλύπτει το MAC και Physical Layer. Το στάνταρ ορίζει προς το παρόν ένα MAC επίπεδο που υποστηρίζει 3 PHYs.

∙  άπλωμα φάσματος μεταπήδησης συχνότητας (Frequency Hopping Spread Spectrum) στη ζώνη συχνοτήτων 2.4 GHz
∙  άπλωμα φάσματος ευθείας ακολουθίας (Direct Sequence Spread Spectrum) στη ζώνη συχνοτήτων 2.4 GHz
∙   υπέρυθρες

   Στο παρακάτω σχήμα φαίνεται η στρωμάτωση του 802.11 πρωτοκόλλου 
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   Πέρα από τις προκαθορισμένες λειτουργίες που πραγματοποιούνται συνήθως από τα MAC επίπεδα, το 802.11 MAC εκτελεί και άλλες λειτουργίες που τυπικά σχετίζονται με πρωτόκολλα ανώτερων επιπέδων, όπως Κατακερματισμός (Fragmentation), Αναμετάδοση Πακέτου ( Packet Retransmission) και Επιβεβαιώσεις (Acknowledges). 

   Το MAC επίπεδο ορίζει δύο διαφορετικές μεθόδους πρόσβασης, την Κατανεμημένη Συνάρτηση Συντεταγμένων (Distributed Coordination Function) και την Συνάρτηση Συντεταγμένου Σημείου (Point Coordination Function). 

2.1.4
Η ΒΑΣΙΚΗ ΜΕΘΟΔΟΣ ΠΡΟΣΒΑΣΗΣ : CSMA/CA
   Ο βασικός μηχανισμός πρόσβασης, που καλείται Κατανεμημένη Συνάρτηση Συντεταγμένων, είναι βασικά ένας μηχανισμός πολλαπλής πρόσβασης, ανίχνευσης φέροντος με αποφυγή συγκρούσεων – γνωστός και ως CSMA/CA-. Τα πρωτόκολλα CSMA είναι γνωστά στην βιομηχανία, με πιο δημοφιλές το Ethernet που ανήκει στην κατηγορία πρωτοκόλλων CSMA/CD –όπου το CD σημαίνει ανίχνευση σύγκρουσης –

   Ένα CSMA πρωτόκολλο λειτουργεί ως εξής: όταν ένας σταθμός θέλει να μεταδώσει ένα πακέτο «ακούει» το μέσο, αν το μέσο είναι ενεργό (χρησιμοποιείται από κάποιον άλλο σταθμό) τότε ο εν λόγω σταθμός αναβάλλει την μετάδοσή του και επαναλαμβάνει την ίδια διαδικασία κάποια στιγμή αργότερα. Αν το μέσο είναι ελεύθερο τότε ο σταθμός μπορεί να ξεκινήσει τη μετάδοσή του.

   Αυτού του είδους τα πρωτόκολλα είναι πολύ αποτελεσματικά όταν το μέσο χρησιμοποιείται αρκετά, αφού επιτρέπει στους σταθμούς να μεταδώσουν με την ελάχιστη καθυστέρηση, ενώ υπάρχει πάντα η πιθανότητα δύο σταθμοί να  θεωρήσουν ταυτόχρονα το μέσο ελεύθερο και να μεταδώσουν την ίδια στιγμή.

   Αυτή η περίπτωση σύγκρουσης θα πρέπει να αναγνωρίζεται, έτσι ώστε το MAC επίπεδο να μπορεί να αναμεταδώσει το πακέτο από μόνο του και όχι από τα ανώτερα επίπεδα, κάτι που θα προκαλούσε σημαντική καθυστέρηση. Στην περίπτωση του Ethernet αυτή η σύγκρουση ανιχνεύεται από τους σταθμούς μετάδοσης οι οποίοι μεταπίπτουν στην φάση της αναμετάδοσης, όπως χαρακτηριστικά αναφέρεται, με έναν τυχαίο εκθετικά κατανεμημένο διάστημα υποχώρησης όπως αυτό υπολογίζεται από κάποιον αλγόριθμο.

   Ενώ αυτοί οι μηχανισμοί ανίχνευσης σύγκρουσης προσφέρουν μια καλή λύση στην περίπτωση των ενσύρματων τοπικών δικτύων, δεν μπορούν να χρησιμοποιηθούν σε ασύρματα τοπικά περιβάλλοντα κυρίως εξ αιτίας των παρακάτω λόγων:

   ∙  η υλοποίηση ενός μηχανισμού ανίχνευσης σύγκρουσης θα απαιτούσε την υλοποίηση ενός πλήρως ασύρματου ραδιοδιαύλου, δυνατού για ταυτόχρονη λήψη και μετάδοση, μια προσέγγιση δηλαδή που θα αύξανε την τιμή σημαντικά.

   ∙ σε ένα ασύρματο περιβάλλον δεν μπορούμε να υποθέσουμε ότι όλοι οι σταθμοί «ακούν» όλους τους άλλους –που είναι η απαραίτητη προϋπόθεση για την ανάπτυξη ενός σχήματος ανίχνευσης σύγκρουσης – και το γεγονός ότι ένας σταθμός που θέλει να μεταδώσει αναγνωρίζει ότι το μέσο είναι ελεύθερο, δε σημαίνει απαραίτητα ότι το μέσο είναι ελεύθερο γύρω από την περιοχή του δέκτη.

   Για να ξεπεράσει αυτά τα προβλήματα το 802.11 χρησιμοποιεί το μηχανισμό ανίχνευσης σύγκρουσης μαζί με το σχήμα θετικής επιβεβαίωσης όπως περιγράφεται παρακάτω:

   Αν ένας σταθμός θέλει να μεταδώσει και το μέσο είναι απασχολημένο τότε αναβάλλει την μετάδοση. Αν το μέσο είναι ελεύθερο για μια καθορισμένη χρονική διάρκεια (που καλείται DIFS, Distributed Inter Frame Space στο στάνταρ) τότε ο σταθμός μπορεί να μεταδώσει, ο σταθμός λήψης θα ελέγξει το πεδίο CRC του πακέτου που λαμβάνει και θα στείλει ένα πακέτο επιβεβαίωσης (ACK). Η απόδειξη της επιβεβαίωσης υποδεικνύει στον πομπό ότι δεν συνέβη σύγκρουση. Αν ο αποστολέας δεν λάβει την επιβεβαίωση τότε θα ξαναστείλει το πακέτο μέχρι να λάβει την επιβεβαίωση ή να σταματήσει μετά από κάποιον αριθμό αναμεταδόσεων. 

2.1.5
Εικονική ανίχνευση φέροντος

   Για να μειωθεί η πιθανότητα σύγκρουσης δύο σταθμών σε περίπτωση που δε ακούν ο ένας τον άλλον, το στάνταρ ορίζει έναν εικονικό μηχανισμό ανίχνευσης φέροντος:

   Ο σταθμός που θέλει να μεταδώσει ένα πακέτο θα μεταδώσει πρώτα ένα σύντομο πακέτο ελέγχου που καλείται RTS (αίτηση για αποστολή), που θα περιλαμβάνει την πηγή, τον προορισμό και την διάρκεια της ακολουθούμενης συναλλαγής ( το πακέτο και η αντίστοιχη επιβεβαίωση ACK). Ο σταθμός παραλήπτης θα απαντήσει (αν το μέσο είναι ελεύθερο) με ένα πακέτο ελέγχου απάντησης που καλείται CTS (clear to send), που θα περιλαμβάνει την ίδια πληροφορία για την διάρκεια.

   Όλοι οι σταθμοί που θα λάβουν είτε τo RTS και/ή το CTS, θα θέσουν τον ενδείκτη εικονικής ανίχνευσης μέσου που καλείται NAV (Network Allocation Vector) – διάνυσμα δέσμευσης δικτύου – για την δοσμένη διάρκεια και θα χρησιμοποιήσει αυτήν την πληροφορία μαζί με τη φυσική ανίχνευση του μέσου όταν επιχειρήσει να ανιχνεύσει το μέσο.

   Αυτός ο μηχανισμός μειώνει την πιθανότητα σύγκρουσης στην περιοχή του δέκτη από έναν σταθμό που είναι «κρυμμένος» από τον πομπό, στην μικρή διάρκεια της RTS μετάδοσης, επειδή ο σταθμός θα «ακούσει» την CTS και «διατηρήσει» το μέσο απασχολημένο μέχρι το τέλος της συναλλαγής. Η πληροφορία για την διάρκεια στην RTS προστατεύει επίσης την περιοχή μετάδοσης από συγκρούσεις στην διάρκεια της επιβεβαίωσης ( από σταθμούς που είναι εκτός περιοχής κάλυψης από του σταθμού που επιβεβαιώνει).

   Θα πρέπει επίσης να τονιστεί ότι εξ αιτίας του μικρού μεγέθους των RTS και CTS, μειώνεται και η καθυστέρηση –overhead- των συγκρούσεων, εφόσον αυτές αναγνωρίζονται γρηγορότερα αν έπρεπε να μεταδοθεί ξανά ολόκληρο το πακέτο( αυτό ισχύει στην περίπτωση που το πακέτο είναι σημαντικά μεγαλύτερο από την RTS, έτσι το στάνταρ επιτρέπει στα μικρά πακέτα να μεταδοθούν χωρίς την RTS/CTS συναλλαγή, κι αυτό ελέγχεται ανά σταθμό από την παράμετρο που καλείται RTSThreshold –κατώφλι RTS-.

   Τα παρακάτω διαγράμματα δείχνουν μια συναλλαγή μεταξύ δύο σταθμών A και B, και την ρύθμιση NAV των γειτόνων: 
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   Η κατάσταση του  NAV συνδυάζεται με τη φυσική ανίχνευση του μέσου για να υποδείξει ότι το μέσο είναι απασχολημένο.

2.1.6
ΕΠΙΒΕΒΑΙΩΣΕΙΣ ΣΤΟ MAC ΕΠΙΠΕΔΟ

   Όπως αναφέρθηκε στα προηγούμενα, το επίπεδο MAC εκτελεί  την ανίχνευση της σύγκρουσης με το να περιμένει επιβεβαίωση σε κάθε πακέτο που μεταδίδεται ( με εξαίρεση να αποτελούν τα πακέτα που έχουν περισσότερους από έναν προορισμούς, όπως Multicast πακέτα που δεν επιβεβαιώνονται).

2.1.7
ΚΑΤΑΚΕΡΜΑΤΙΣΜΟΣ ΚΑΙ ΕΠΑΝΑΣΥΝΔΕΣΗ

  Τυπικά πρωτόκολλα LAN χρησιμοποιούν πακέτα αρκετών χιλιάδων bytes ( το μεγαλύτερο Ethernet πακέτο θα μπορούσε να είναι 1518 bytes ) στο ασύρματο τοπικό περιβάλλον υπάρχουν αρκετοί λόγοι για να χρησιμοποιηθούν μικρότερα πακέτα:

∙ εξ αιτίας του υψηλού ρυθμού λαθών σε μια ασύρματη ζεύξη, η πιθανότητα να αλλοιωθεί ένα πακέτο αυξάνει με το μέγεθος του πακέτου.

∙ σε περίπτωση αλλοίωσης πακέτου (είτε λόγω σύγκρουσης είτε λόγω θορύβου), όσο μικρότερο είναι το πακέτο τόσο μικρότερη είναι η καθυστέρηση –overhead- που προκαλείται από την αναμετάδοσή του.

∙ σε ένα σύστημα με μεταπήδηση συχνότητας, το μέσο διακόπτεται περιοδικά για μεταπήδηση ( στην περίπτωση μας κάθε 20ms), άρα όσο μικρότερο είναι το πακέτο, τόσο μικρότερη είναι η πιθανότητα ότι η μετάδοση θα αναβληθεί για μετά το διάστημα διακοπής.

   Από την άλλη όμως δεν έχει νόημα  η εισαγωγή ενός νέου LAN πρωτοκόλλου που δεν μπορεί να μεταδώσει πακέτα των 1518 bytes που χρησιμοποιούνται στο Ethernet, κι έτσι η υπεύθυνη για το στάνταρ επιτροπή αποφάσισε να λύσει το πρόβλημα με την εισαγωγή ενός απλού μηχανισμού κατακερματισμού / ανασυγκρότησης στο MAC επίπεδο. 

   Ο μηχανισμός είναι ένας απλός αλγόριθμος αποστολής-και-αναμονής (Stop-and-Wait) που ο σταθμός που μεταδίδει δεν μπορεί να μεταδώσει ένα νέο πακέτο μέχρι να συμβεί ένα από τα παρακάτω:

∙ λάβει μια επιβεβαίωση για εν λόγω πακέτο

∙ αποφασίσει ότι το πακέτο αυτό μεταδόθηκε αρκετές φορές και το απορρίπτει 

   Θα πρέπει να σημειωθεί ότι το στάνταρ επιτρέπει στο σταθμό να μεταδώσει σε μια διαφορετική διεύθυνση ανάμεσα στις αναμεταδόσεις το ίδιου fragment, κάτι που είναι ιδιαίτερα χρήσιμο όταν ένα AP έχει αρκετά πακέτα να στείλει σε διαφορετικούς προορισμούς και ένας εξ αυτών δεν απαντά.

   Το επόμενο διάγραμμα δείχνει ένα frame (MSDU) να διαχωρίζεται σε αρκετά fragments (MPDUs):
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2.1.8
ΔΙΑΣΤΗΜΑΤΑ ΜΕΤΑΞΥ FRAMES
   Το στάνταρ ορίζει 4 τύπους Inter Frame Spaces, που χρησιμοποιούνται για να παρέχουν διαφορετικές προτεραιότητες:

∙ SIFS- (Short Inter Frame Space) χρησιμοποιείται για να διαχωρίζει μεταδόσεις που ανήκουν σε ένα μόνο διάλογο ( για παράδειγμα Fragment –Ack), και είναι το ελάχιστο διάστημα ανάμεσα στα frames, και υπάρχει πάντα ένας το πολύ σταθμός που μεταδίδει αυτήν την δοσμένη χρονική στιγμή, κι έτσι έχει προτεραιότητα σε σχέση με τους υπόλοιπους σταθμούς. Αυτή η τιμή είναι μια σταθερή τιμή για το φυσικό στρώμα που χρησιμοποιείται και υπολογίζεται με αυτόν τον τρόπο ώστε ο σταθμός που μεταδίδει να είναι σε θέση να επιστρέψει στον τρόπο λήψης και να αποκωδικοποιήσει το εισερχόμενο πακέτο. Στο 802.11 FΗ φυσικό στρώμα αυτή η τιμή έχει τεθεί στα 28 μs.

∙  PIFS – (Point Coordination IFS) χρησιμοποιείται από το AP (ή συντεταγμένη σημείου, όπως αποκαλείται σε αυτήν την περίπτωση), για να κερδίσει πρόσβασηστο μέσο πριν από κάθε άλλο σταθμό. Αυτή η τιμή είναι η SIFS συν μια χρονική σχισμή  (Time Slot) που ορίζεται στην επόμενη παράγραφο. Πχ. 78μs
∙  DIFS – (Distributed IFS) είναι το διάστημα ανάμεσα στα frames που χρησιμοποιείται για έναν σταθμό που θέλει να ξεκινήσει μια καινούρια μετάδοση, που υπολογίζεται ως η PIFS συν μια χρονική σχισμή.Πχ 128 μs
∙  EIFS – (Extended IFS) που είναι μια πιο μακριά IFS που χρησιμοποιείται από έναν σταθμό που έχει λάβει ένα πακέτο που δεν καταλαβαίνει. Αυτό χρειάζεται για να προστατέψει το σταθμό (ο οποίος δεν μπορεί να καταλάβει την πληροφορία για την διάρκεια του Virtual Carrier Sense ) με το να συγκρουστεί με ένα μελλοντικό πακέτο που αναφέρεται στον τρέχοντα διάλογο.

2.1.9
ΑΛΓΟΡΙΘΜΟΣ ΕΚΘΕΤΙΚΗΣ ΥΠΟΧΩΡΗΣΗΣ

   Η υποχώρηση είναι μια γνωστή μέθοδος για την επίλυση του προβλήματος της σύγκρουσης που μπορεί να παρουσιαστεί όταν δύο σταθμοί επιθυμούν  ταυτόχρονη πρόσβαση στο μέσο. Η μέθοδος απαιτεί κάθε σταθμός να διαλέξει έναν τυχαίο αριθμό n μεταξύ του 0 και ενός δοσμένου αριθμού, και να περιμένει n αριθμό χρονικών σχισμών πριν επιχειρήσει την πρόσβαση στο μέσο, ελέγχοντας πάντα αν ένας διαφορετικός σταθμός απέκτησε πριν την πρόσβαση στο μέσο.

   Η χρονική σχισμή ορίζεται με τέτοιο τρόπο που ο σταθμός να είναι πάντα σε θέση να αποφασίσει αν κάποιος άλλος σταθμός απέκτησε το μέσο στην αρχή της προηγούμενης σχισμής. Αυτό μειώνει την πιθανότητα σύγκρουσης στο μισό.

   Εκθετική υποχώρηση σημαίνει ότι κάθε φορά που ο σταθμός επιλέγει μια σχισμή και συμβαίνει να συγκρούεται, θα αυξήσει τον μέγιστο αριθμό για την τυχαία επιλογή εκθετικά.

   Το 802.11 στάνταρ ορίζει έναν αλγόριθμο εκθετικής υποχώρησης που πρέπει να εκτελεστεί στις εξής ακόλουθες περιπτώσεις:

· αν ο σταθμός «ακούσει» το μέσο πριν την πρώτη μετάδοση πακέτου και το      μέσο είναι απασχολημένο

· μετά από κάθε αναμετάδοση

· μετά από μια επιτυχημένη μετάδοση

   Η μόνη περίπτωση που ο μηχανισμός δεν χρησιμοποιείται είναι όταν ο σταθμός αποφασίσει να μεταδώσει ένα νέο πακέτο και το μέσο είναι ελεύθερο για περισσότερο από DIFS διάστημα.

  Η σχηματική αναπαράσταση του μηχανισμού πρόσβασης φαίνεται ακολούθως:
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2.1.10
ΠΩΣ ΣΥΝΔΕΕΤΑΙ ΕΝΑΣ ΣΤΑΘΜΟΣ ΜΕ ΜΙΑ ΥΠΑΡΧΟΥΣΑ ΚΥΨΕΛΗ (BSS)

   Όταν ένας σταθμός θέλει να συνδεθεί με μια υπάρχουσα BSS (είτε μετά από μια περίοδο που έμεινε ανενεργός, είτε επειδή μπαίνει σε μια BSS περιοχή), τότε πρέπει να λάβει συγχρονισμού από το AP ( ή από κάποιον άλλο σταθμό αν λειτουργεί σε ad-hoc μορφή )

   Ο σταθμός μπορεί να πάρει αυτήν την πληροφορία με έναν από τους παρακάτω δύο τρόπους :

∙  Παθητικό scanning: Σε αυτήν την περίπτωση ο σταθμός απλά περιμένει να λάβει ένα Beacon Frame  από το AP ( το Beacon Frame είναι ένα περιοδικό frame που στέλνεται από το AP με πληροφορία συγχρονισμού )

∙  Ενεργητικό scanning : Σε αυτήν την περίπτωση ο σταθμός προσπαθεί να βρει ένα Access Point με το να μεταδίδει Probe Request Frames και να περιμένει για Probe Response από το AP.

Οι δύο παραπάνω μέθοδοι είναι έγκυρες και μπορούν να χρησιμοποιηθούν ανάλογα με το tradeoff κατανάλωση ισχύος / απόδοση.

2.1.11
Η ΔΙΑΔΙΚΑΣΙΑ ΠΙΣΤΟΠΟΙΗΣΗΣ ΑΥΘΕΝΤΙΚΟΤΗΤΑΣ 

   Από τη στιγμή που ο σταθμός βρει ένα Access Point και αποφασίσει να συνδεθεί με τη δική του BSS, θα περάσει μέσα από τη διαδικασία πιστοποίησης αυθεντικότητας, που είναι ανταλλαγή πληροφορίας μεταξύ του AP και του σταθμού όπου η κάθε πλευρά αποδεικνύει τη γνώση ενός δοσμένου κωδικού.

2.1.12
Η ΔΙΑΔΙΚΑΣΙΑ ΤΗΣ ΣΥΣΧΕΤΙΣΗΣ

   Όταν ο σταθμός πιστοποιήσει την αυθεντικότητα του θα ξεκινήσει η διαδικασία της συσχέτισης που είναι η ανταλλαγή πληροφορίας για τους σταθμούς και τις δυνατότητες της εν λόγω BSS, και που επιτρέπει την DSS( το σύνολο των APs που γνωρίζουν για την τρέχουσα θέση του σταθμού). Μόνο μετά την ολοκλήρωση της  διαδικασίας της συσχέτισης  είναι δυνατή η μετάδοση και η λήψη δεδομενογραφημάτων  από το σταθμό.

2.1.13
ΠΕΡΙΑΓΩΓΗ

   Με τον όρο περιαγωγή αναφερόμαστε στην διαδικασία της μετακίνησης από τη μία κυψέλη ( ή BSS ) σε μια άλλη χωρίς να χαθεί η σύνδεση. Αυτή η λειτουργία είναι παρόμοια με την διαπομπή των κινητών κυψελωτών τηλεφώνων, με δύο όμως σημαντικές διαφορές. 

∙  Σε ένα LAN σύστημα που είναι βασισμένο στην επικοινωνία με πακέτα, η μεταφορά από κυψέλη σε κυψέλη μπορεί να πραγματοποιηθεί μεταξύ των μεταδόσεων πακέτων, κάτι που έρχεται σε αντίθεση με την τηλεφωνία που η μεταφορά μπορεί να συμβεί κατά τη διάρκεια μιας τηλεφωνικής κλήσης. Αυτό το χαρακτηριστικό κάνει την περιαγωγή σε LAN λίγο ευκολότερη, αλλά σε ένα σύστημα τηλεφωνίας η προσωρινή διακοπή της σύνδεσης μπορεί να μην επηρεάσει την επικοινωνία, σε αντίθεση με ένα περιβάλλον βασισμένο σε πακέτο όπου θα μειωθεί η απόδοση επειδή η αναμετάδοση θα πραγματοποιηθεί από τα πρωτόκολλα ανώτερων στρωμάτων.

   Το 802.11 στάνταρ δεν ορίζει πως θα μπορούσε να γίνει η περιαγωγή, αλλά ορίζει τα βασικά εργαλεία γι αυτό. Αυτό περιλαμβάνει το active / passive scanning και μια διαδικασία ξανα-συσχέτισης κατά την οποία ο σταθμός που περιφέρεται από το ένα Access Point σε ένα άλλο θα συσχετισθεί με ένα νέο AP.

2.1.14
ΔΙΑΤΗΡΗΣΗ ΣΥΓΧΡΟΝΙΣΜΟΥ 

   Οι σταθμοί πρέπει να διατηρούν τον συγχρονισμό. Αυτό είναι απαραίτητο για να διατηρείται η μεταπήδηση συγχρονισμένη καθώς και για άλλες λειτουργίες όπως η διατήρηση Ισχύος. Στην περίπτωση της BSS με υποδομή αυτό πραγματοποιείται από όλους τους σταθμούς με το να ενημερώνουν τα ρολόγια τους σύμφωνα με το ρολόι του Access Point χρησιμοποιώντας τον ακόλουθο μηχανισμό:

   Το Access Point εκπέμπει περιοδικά frames που καλούνται Beacon Frames. Αυτά τα frames περιέχουν την τιμή του ρολογιού του AP τη στιγμή της μετάδοσης (αυτή είναι η στιγμή που συμβαίνει η μετάδοση και όχι όταν τοποθετείται στην ουρά για αποστολή, αφού το Beacon frame που μεταδίδεται χρησιμοποιώντας τους κανόνες του CSMA μπορεί να καθυστερήσει να μεταδοθεί αρκετά).

   Οι σταθμοί που λαμβάνουν ελέγχουν την τιμή των δικών τους ρολογιών τη στιγμή λήψης και τη διορθώνουν ώστε να μένουν συγχρονισμένα με το ρολόι του AP. Αυτό αποτρέπει την ολίσθηση του ρολογιού που θα μπορούσε να οδηγήσει στην απώλεια του συγχρονισμού μετά από μερικές ώρες λειτουργίας.

2.1.15
ΑΣΦΑΛΕΙΑ

  Η ασφάλεια αποτέλεσε έναν από τους πρώτους προβληματισμούς στην υλοποίηση του Wireless LAN. Έτσι η επιτροπή του 802.11 απάντησε σε αυτήν την πρόκληση με αυτό που αποκαλείται WEP (Wired Equivalent Privacy) – Ισοδύναμο Ενσύρματης Ασφάλειας. Οι κύριες ανησυχίες των χρηστών είναι να μην μπορεί ένας εισβολέας:

∙  πρόσβαση σε δικτυακούς πόρους χρησιμοποιώντας παρόμοιο ασύρματο δικτυακό εξοπλισμό 

∙  να είναι σε θέση να λαμβάνει την κίνηση στ ασύρματο τοπικό περιβάλλον(eavesdropping). 

2.1.16
ΑΠΟΤΡΕΠΟΝΤΑΣ ΤΗΝ ΠΡΟΣΒΑΣΗ Σ ΔΙΚΤΥΑΚΟΥΣ ΠΟΡΟΥΣ
   Αυτό γίνεται με την χρήση ενός μηχανισμού πιστοποίησης αυθεντικότητας στον οποίο ένας σταθμός πρέπει να αποδείξει την γνώση του τρέχοντος κλειδιού, κάτι παρόμοιο με την προστασία της ιδιοκτησίας στο ενσύρματο τοπικό δίκτυο, με την έννοια του ότι ο εισβολέας πρέπει να εισέλθει στις κτιριακές εγκαταστάσεις (χρησιμοποιώντας ένα φυσικό κλειδί) με σκοπό να συνδεθεί με τον υπολογιστή του στο ενσύρματο LAN.

2.1.17
EAVESDROPPING
   Μπορεί να αποτραπεί με την χρήση του WEP αλγορίθμου που είναι μία γεννήτρια ψευδοτυχαίων αριθμών που αρχικοποιείται από ένα κοινό μυστικό κλειδί. Η παραπάνω γεννήτρια παράγει μια ακολουθία κλειδιών ψευδοτυχαίων bits ίσων σε αριθμό με το μέγιστο δυνατό πακέτο που σχετίζεται με το εξερχόμενο / εισερχόμενο πακέτο παράγοντας το πακέτο που μεταδίδεται στον αέρα.

   Ο αλγόριθμος WEP είναι  ένας απλός αλγόριθμος βασισμένος στον RSA’s RC4 αλγόριθμο που έχει τις ακόλουθες ιδιότητες:

∙  λογικά δυνατός: Brute-force επίθεση στον συγκεκριμένο αλγόριθμο είναι δύσκολη εξ αιτίας του γεγονότος ότι κάθε frame στέλνεται με ένα αρχικοποιημένο διάνυσμα που ξεκινά την γεννήτρια ψευδοτυχαίων αριθμών για κάθε frame.

∙  αυτοσυγχρονιζόμενος: ο αλγόριθμος συγχρονίζεται ξανά για κάθε μήνυμα, αυτό είναι απαραίτητο για να δουλέψει σε ένα connectionless περιβάλλον, όπου τα πακέτα μπορεί να χαθούν ( όπως σε κάθε LAN). 

2.1.18
ΕΞΟΙΚΟΝΟΜΗΣΗ ΙΣΧΥΟΣ
   Τα ασύρματα τοπικά δίκτυα τυπικά σχετίζονται με κινητές εφαρμογές, και σε αυτόν τον τύπο εφαρμογών η ισχύς των μπαταριών είναι ισχνός σαν πόρος. Αυτός είναι και ο λόγος που το 802.11  στάνταρ θέτει ευθέως το θέμα της εξοικονόμησης ισχύος και ορίζει έναν ολόκληρο μηχανισμό για να επιτρέπει στους σταθμούς να εισέρχονται σε μια ανενεργή κατάσταση για μακρές χρονικές περιόδους χωρίς να χάνεται πληροφορία.

   Η κύρια ιδέα πίσω από τον μηχανισμό εξοικονόμησης ισχύος είναι ότι το AP διατηρεί ένα ανανεωμένο record των σταθμών που δουλεύουν στο τρόπο λειτουργίας εξοικονόμησης ενέργειας, και αποθηκεύει τα πακέτα που προορίζονται για αυτούς τους σταθμούς είτε μέχρι να ζητήσουν αποκλειστικά οι σταθμοί να λάβουν τα πακέτα στέλνοντας ένα polling request είτε μέχρι να αλλάξουν τον τρόπο λειτουργίας τους.

   Το Access Point επίσης μεταδίδει περιοδικά (σαν μέρος των περιοδικών Frames) πληροφορία σχετικά με το ποιοι σταθμοί που βρίσκονται στον ανενεργό τρόπο λειτουργίας έχουν προσωρινά αποθηκευμένα frames στο AP έτσι ώστε αυτοί οι σταθμοί να «ξυπνήσουν» και να λάβουν ένα από αυτά τα περιοδικά μηνύματα, και αν υπάρχει ένδειξη ότι κάποιο frame είναι αποθηκευμένο στο AP και περιμένει για διανομή τότε ο σταθμός θα πρέπει να παραμείνει ξύπνιος και να στείλει ένα μήνυμα Poll στο AP για να λάβει αυτά τα frames.

   Multicast και Broadcast πακέτα αποθηκεύονται στο AP και μεταδίδονται σε μια προκαθορισμένη στιγμή (κάθε DTIM), όπου όλοι οι σταθμοί με εξοικονόμηση ισχύος που επιθυμούν να λάβουν αυτού του είδους τα πακέτα θα πρέπει να μείνουν ξύπνιοι.

2.1.19
ΤΥΠΟΙ FRAMES
Υπάρχουν τρεις κύριοι τύποι πακέτων:

· πακέτα δεδομένων: που χρησιμοποιούνται για μεταφορά δεδομένων

· πακέτα ελέγχου : που χρησιμοποιούνται για να ελέγξουν την πρόσβαση στο μέσο (RTS,CTS, και ACK)

· πακέτα διαχείρισης : που χρησιμοποιούνται στην μετάδοση όπως και τα πακέτα δεδομένων για την ανταλλαγή διαχειριστικής πληροφορίας, αλλά δεν προωθούνται σε ανώτερα επίπεδα.

   Καθένας από τους παραπάνω τύπους υποδιαιρείται με τη σειρά του σε μικρότερους τύπους σύμφωνα με την ειδική του λειτουργία.

2.1.20
ΔΙΑΤΑΞΗ FRAME
   Όλα τα 802.11 frames αποτελούνται από τους παρακάτω συντελεστές

[image: image20.png][ramble T PICPfeader | MAC Data [ crc ]

Tyiues




2.1.20.1
ΠΕΔΙΟ PREAMBLE
Αυτό το πεδίο είναι εξαρτημένο από το φυσικό στρώμα, κα περιλαμβάνει τα ακόλουθα υποπεδία:

∙ Synch: μία 80 bit ακολουθία από άσσους και μηδενικά, που χρησιμοποιείται από την κυκλωματική διάταξη του φυσικού στρώματος για την επιλογή της κατάλληλης κεραίας (αν χρησιμοποιείται diversity), καθώς και για να φτάσουν στην σταθερής κατάστασης διόρθωση του offset της συχνότητας και του συγχρονισμού με το λαμβανόμενο χρονισμό πακέτου

∙ SFD (Start Frame Delimiter) ένα περιοριστικό με το ακόλουθο 16-bit σχήμα 0000 1100 1011 1101 που χρησιμοποιείται για να ορίσει τον χρονισμό του πακέτου.

2.1.20.2
PLCP HEADER
Η επικεφαλίδα PLCP μεταδίδεται πάντα στο 1Μbit/s και περιέχει λογική πληροφορία που θα χρησιμοποιηθεί από το φυσικό στρώμα για να αποκωδικοποιήσει το frame, και αποτελείται από:

∙ PLCP_PDU Length Word : αναπαριστά τον αριθμό των bytes που περιέχονται στο πακέτο. Αυτό είναι χρήσιμο για το φυσικό στρώμα στο να εντοπίσει σωστά το τέλος του πακέτου.

∙ PLCP Signaling Field : που προσωρινά περιέχει πληροφορία για τον ρυθμό απόδοσης

∙ Header Error Check Field :  που είναι ένα 16-bit πεδίο αναγνώρισης λαθών

2.1.20.3
Δεδομένα MAC
   Το παρακάτω σχήμα δείχνει τη γενική μορφή του MAC frame:
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2.1.20.3.1
ΠΕΔΙΟ ΕΛΕΓΧΟΥ ΠΑΚΕΤΟΥ

Το πεδίο ελέγχου πακέτου περιλαμβάνει την παρακάτω πληροφορία:
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2.1.20.3.2
ΕΚΔΟΣΗ ΠΡΩΤΟΚΟΛΛΟΥ

   Αυτό το πεδίο αποτελείται από 2 bits που είναι αμετάβλητα στο μέγεθος και στην τοποθέτηση στις επόμενες εκδόσεις του 802.11 στάνταρ και θα χρησιμοποιούνται για να αναγνωρίζονται δυνατές μελλοντικές εκδόσεις. Στην παρούσα έκδοση του στάνταρ η τιμή είναι σταθερή 0.

2.1.20.3.3
ΤΥΠΟΙ ΚΑΙ ΥΠΟΤΥΠΟΙ

   Αυτά τα 6 bits ορίζουν τον Τύπο και τον Υποτύπο του frame όπως φαίνεται στον παρακάτω πίνακα:
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2.1.20.3.4
TO DS
   Αυτό το bit τίθεται στην τιμή 1 όταν το frame προορίζεται για το AP ώστε να προωθηθεί στο σύστημα διανομής Distribution System (περιλαμβάνοντας και την περίπτωση που ο σταθμός προορισμού είναι στην ίδια BSS, και το AP πρόκειται να ελευθερώσει το frame. Το συγκεκριμένο bit τίθεται στην τιμή 0 σε όλα τα άλλα frames.

2.1.20.3.5
From DS
  Αυτό το bit τίθεται στη τιμή 1 όταν το frame έρχεται από το σύστημα διανομής (Distribution System). 
2.1.20.3.6
More Fragments

   Αυτό το bit τίθεται στην τιμή 1 όταν δεν υπάρχουν άλλα fragments που να ανήκουν στο ίδιο frame που ακολουθεί το τρέχον fragment.

2.1.20.3.7
Retry
   Αυτό το bit δείχνει ότι αυτό το fragment  είναι μια αναμετάδοση ενός fragment που έχει μεταδοθεί προηγούμενα. Αυτό θα χρησιμοποιηθεί από το σταθμό δέκτη για να μπορεί να αναγνωρίσει την αναμετάδοση ενός frame που έχει ήδη λάβει όταν το πακέτο επιβεβαίωσης χαθεί. 

2.1.20.3.8
Power Management

   Αυτό το bit δείχνει τον τρόπο λειτουργίας της Διαχείρισης Ισχύος στον οποίο θα περιέλθει ένας σταθμός μετά την μετάδοση αυτού του frame. Αυτό χρησιμοποιείται από σταθμούς που αλλάζουν κατάσταση είτε από τον τρόπο λειτουργίας εξοικονόμηση ενέργειας στον ενεργητικό τρόπο είτε όταν συμβαίνει το αντίστροφο.

2.1.20.3.9
More Data
   Αυτό το bit χρησιμοποιείται και αυτό για Διαχείριση Ισχύος από το AP για να δείξει ότι υπάρχουν κι άλλα frames αποθηκευμένα σε buffer σε αυτόν το σταθμό. Αυτός ο σταθμός ίσως αποφασίσει να χρησιμοποιήσει αυτήν την πληροφορία για να συνεχίσει την διαδικασία polling ή ακόμα και για να αλλάξει κατάσταση σε ενεργητικό τρόοπο λειτουργίας.

2.1.20.3.10
WEP
   Αυτό το bit δείχνει ότι το σώμα του frame έχει κρυπτογραφηθεί σύμφωνα με τον αλγόριθμο WEP.

2.1.20.3.11
Order
   Αυτό το bit  δείχνει ότι αυτό το frame έχει σταλεί χρησιμοποιώντας κλάση υπηρεσιών αυστηρώς ορισμένη ( Strictly-Ordered service class)

Η Strictly-Ordered service class ορίζεται για χρήστες που δεν μπορούν να αποδεχτούν την αλλαγή στη σειρά ανάμεσα σε Unicast και Multicast frames ( διατηρείται πάντα προτεραιότητα των Unicast frames σε μια συγκεκριμένη διεύθυνση ). Το μόνο γνωστό πρωτόκολλο που θα χρειαζόταν αυτήν την κλάση υπηρεσιών είναι το DEC’s LAT.

2.1.20.3.12
Duration/ID
   Αυτό το πεδίο έχει δύο σημασίες που εξαρτώνται από τον τύπο του frame:

Στον τρόπο λειτουργίας Διατήρηση Ισχύος στα μηνύματα Poll αυτό είναι το αναγνωριστικό του σταθμού (Station ID).

Σε όλα τα άλλα frames αυτή είναι η τιμή της διάρκειας που χρησιμοποιείται για τον  υπολογισμό του NAV.

2.1.20.3.13
Address Fields
   Ένα  frame μπορεί να αποτελείται μέχρι και από 4 διευθύνσεις που εξαρτώνται από τα ToDS και FromDS  bits που ορίζονται στο πεδίο ελέγχου, όπως ακόλουθα:

Address-1 είναι πάντα η διεύθυνση του παραλήπτη ( ο σταθμός στην BSS που είναι ο άμεσος παραλήπτης του πακέτου ) αν το bit ToDS δείχνει την διεύθυνση του AP.

Αν το bit ToDS δεν είναι καθορισμένο τότε αυτή είναι η διεύθυνση του τερματικού σταθμού.

Address-2 είναι πάντα η διεύθυνση του πομπού ( ο σταθμός που «φυσικά» μεταδίδει το πακέτο ) αν το bit FromDS δείχνει την διεύθυνση του AP.

Αν όχι τότε αυτή είναι η διεύθυνση του σταθμού.

Address-3 είναι στις περισσότερες περιπτώσεις η διεύθυνση που απομένει, αυτή που λείπει, στο frame με το bit FromDS στην τιμή 1.

Τότε η Address-3 είναι η αυθεντική διεύθυνση πηγής.

Αν έχει καθοριστεί η τιμή στο ToDS bit  τότε η Address-3 είναι η διεύθυνση προορισμού.

Address-4 χρησιμοποιείται στην ειδική περίπτωση που ένα ασύρματο σύστημα διανομής χρησιμοποιείται και το frame μεταδίδεται από το ένα AP σε ένα άλλο. Σε αυτήν την περίπτωση τόσο το ToDS όσο και το FromDS bit είναι καθορισμένα, άρα τόσο η αρχική διεύθυνση όσο και η διεύθυνση προορισμού λείπουν.

   Ο επόμενος πίνακας περιληπτικά αποδίδει την χρήση των διαφορετικών διευθύνσεων σύμφωνα με την κατάσταση των ToDS και FromDS bits.
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2.1.20.3.14
Sequence Control

   Το πεδίο της ακολουθίας ελέγχου χρησιμοποιείται για την αναπαράσταση της σειράς των διαφορετικών fragments που ανήκουν στο ίδιο frame, και στην αναγνώριση διπλών πακέτων – duplicate packets- . Αποτελείται από 2 υποπεδία, τον αριθμό fragment – Fragment Number- και τον αριθμό ακολουθίας -Sequence Number-, που ορίζουν το frame και τον αριθμό των fragment στο frame.

2.1.20.4
CRC
   Το πεδίο CRC αποτελείται από 32 bits και περιλαμβάνει έναν κυκλικό έλεγχο που ονομάζεται Cyclic Redundancy Check (CRC).

2.1.21
ΤΥΠΙΚΗ ΔΙΑΤΑΞΗ ΓΝΩΣΤΩΝ FRAMES
2.1.21.1
ΔΙΑΤΑΞΗ RTS
   Το RTS frame έχει την παρακάτω μορφή:
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   Το RA του RTS frame είναι η διεύθυνση του STA, στο ασύρματο μέσο, που θεωρείται άμεσος παραλήπτης του επόμενου frame Δεδομένων ή Διαχείρισης.

Το TA θα είναι η διεύθυνση του STA που μεταδίδει το RTS frame.

Η τιμή της Διάρκειας είναι ο χρόνος, σε μs, που απαιτείται για την μετάδοση του επόμενου frame Δεδομένων ή Διαχείρισης, συν ένα CTS frame, συν ένα ACK frame, συν 3 SIFS διαλείμματα. 

2.1.21.2
ΔΙΑΤΑΞΗ CTS  FRAME
   Το CTS frame έχει την παρακάτω μορφή:
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     Η διεύθυνση του παραλήπτη (RA) του CTS frame αντιγράφεται από το  πεδίο Διεύθυνση Πομπού του αμέσως προηγούμενου RTS frame στο οποίο το CTS είναι απάντηση.

   Η τιμή Διάρκεια είναι η τιμή που λαμβάνεται από το πεδίο Διάρκεια του αμέσως προηγούμενου RTS frame, μείον το χρόνο σε μs που απαιτείται για τη μετάδοση του CTS frame και του SIFS διαλείμματος. 

2.1.21.3
ΔΙΑΤΑΞΗ ACK FRAME
   Το ACK frame έχει την ακόλουθη μορφή:
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   Η διεύθυνση του παραλήπτη του ACK frame αντιγράφεται από το πεδίο Address 2 του αμέσως προηγούμενου frame.

   Αν το bit More Fragment είχε τεθεί στην τιμή 0 στο πεδίο Frame Control του προηγούμενου frame, η τιμή της Duration τίθεται στην τιμή 0, αλλιώς η τιμή Duration λαμβάνεται από το πεδίο Duration του προηγούμενου frame, μείον το χρόνο, σε μs, που απαιτείται για τη μετάδοση του ACK frame και του SIFS διαλείμματος.

2.1.22
ΣΥΝΑΡΤΗΣΗ ΣΥΝΤΕΤΑΓΜΕΝΟΥ ΣΗΜΕΙΟΥ (POINT COORDINATION FUNCTION)

   Πέρα από τη βασική κατανεμημένη συντεταγμένη συνάρτηση, υπάρχει μια εναλλακτική συνάρτηση συντεταγμένου σημείου, που μπορεί να χρησιμοποιηθεί για την υλοποίηση χρονικά-περιορισμένων υπηρεσιών, όπως μετάδοση φωνής ή video. Αυτή η συνάρτηση συντεταγμένου σημείου κάνει χρήση της υψηλής προτεραιότητας που το AP μπορεί να κερδίσει με τη χρήση ενός μικρότερου διαστήματος μεταξύ των frames ( Inter Frame Space , PIFS ).

   Με τη χρήση της υψηλής αυτής προτεραιότητας πρόσβασης, το AP εισάγει αιτήσεις polling στους σταθμούς για μετάδοση δεδομένων, ελέγχοντας έτσι την πρόσβαση στο μέσο. Για να επιτρέψει στους κανονικούς σταθμούς να έχουν την δυνατότητα να συνεχίσουν την πρόσβαση στο μέσο, υπάρχει μια πρόληψη ότι το AP πρέπει να αφήσει αρκετό χρόνο για κατανεμημένη πρόσβαση ανάμεσα στα PCF.

2.1.23
AD-HOC ΔΙΚΤΥΑ

   Σε συγκεκριμένες περιπτώσεις οι χρήστες μπορεί να θελήσουν να φτιάξουν ασύρματα τοπικά δίκτυα χωρίς υποδομή ( πιο συγκεκριμένα AP ). Παραδείγματα τέτοιων περιπτώσεων περιλαμβάνουν τη μεταφορά αρχείων μεταξύ δύο χρηστών  laptops και τη «σύσκεψη» συνεργατών έξω από το γραφείο κτλ.

   Το 802.11 στάνταρ ανταποκρίνεται σε αυτήν την ανάγκη με τον ορισμό ενός καινούριου τρόπου λειτουργίας, του ad-hoc όπως αναφέρεται, στην οποία η απουσία του σταθμού βάσης –AP- προϋποθέτει η μέρος της αντίστοιχης λειτουργίας να επιτελεστεί από τους τερματικούς σταθμούς (όπως δημιουργία περιοδικών μηνυμάτων, συγχρονισμός κ.α. ). Από τα παραπάνω είναι προφανές πως κάποιες άλλες λειτουργίες δεν υποστηρίζονται από τα ad-hoc δίκτυα. Σε αυτές συγκαταλέγονται ο μηχανισμός του frame-relaying ανάμεσα σε δύο σταθμούς που δεν έχουν κάλυψη καθώς και ο τρόπος λειτουργίας εξοικονόμησης ενέργειας.

2.2
MOBILE IP
2.2.1
ΕΠΙΣΚΟΠΗΣΗ ΚΙΝΗΤΩΝ ΔΙΚΤΥΩΝ IP
   Αν ένας IP κόμβος, για παράδειγμα, ένα PDA, κινείται από ένα δίκτυο σε ένα άλλο, το δικτυακό πρόθεμα της IP διεύθυνσης του δεν συμπίπτει πλέον με το δικτυακό πρόθεμα του παρόντος δικτύου. Αυτό έχει σαν αποτέλεσμα τα πακέτα να μην μπορούν να φτάσουν στην παρούσα τοποθεσία του PDA.

   Η τεχνολογία των κινητών δικτύων, Mobile IP, δίνει την δυνατότητα σε έναν IP κόμβο να διατηρεί την ίδια IP διεύθυνση και συνεπώς να διατηρεί τις υπάρχουσες επικοινωνίες που έχει καθώς ταξιδεύει από το ένα δίκτυο σε ένα άλλο. 

   Η τεχνολογία Mobile IP αποτελεί ένα IETF στάνταρτ βασισμένο στη λύση για δυνατότητα περιαγωγής στο στρώμα δικτύου, στο 3ο στρώμα με βάση την αρχιτεκτονική του OSI. Το Mobile IP υποστηρίζει τις ακόλουθες RFCs:

· RFC 2002, Υποστήριξη IP κινητικότητας

· RFC 2003, IP ενθυλάκωση σε IP
· RFC 2005, Δήλωση εφαρμογής για κινητά δίκτυα IP
· RFC 2006, Ορισμοί διαχειριζόμενων αντικειμένων για υποστήριξη IP κινητικότητας 

2.2.2
ΑΝΑΓΚΑΙΟΤΗΤΑ ΤΟΥ MOBILE IP
   Νέες συσκευές και επιχειρηματικές πρακτικές, όπως τα PDAs και η επόμενη γενιά των κυψελωτών κινητών τηλεφώνων με δυνατότητα υποστήριξης δεδομένων καθώς και των νέων υπηρεσιών, αποτελούν την κύρια καθοδηγητική δύναμη στην δυνατότητα του χρήστη για περιαγωγή διατηρώντας  δικτυακή σύνδεση. Η απαίτηση για λύσεις που αφορούν στην σύνδεση επικοινωνιών δεδομένων για τη συγκεκριμένη κατηγορία χρηστών είναι πολύ διαφορετική από αυτή που αφορά χρήστες σταθερής τηλεφωνικής σύνδεσης ή σταθερών ενσύρματων τοπικών δικτύων. Οι λύσεις αυτές έρχονται αντιμέτωπες με την πρόκληση της κίνησης κατά την διάρκεια μιας συνόδου δεδομένων ή συνομιλίας. 

   Πιο αναλυτικά, οι αποφάσεις για τη δρομολόγηση IP πακέτων βασίζονται στο δικτυακό πρόθεμα της IP διεύθυνσης παρέχοντας έτσι την κλιμάκωση προς το διαδίκτυο. Όλοι οι κόμβοι ενός δικτύου έχουν κοινό δικτυακό πρόθεμα. Αν ένας κόμβος κινηθεί προς ένα άλλο δίκτυο αλλάζει και το δικτυακό του πρόθεμα με αποτέλεσμα η δρομολόγηση IP πακέτων να αποτυγχάνει μετά την κίνηση του κόμβου στο νέο δίκτυο.

   Μια εναλλακτική δρομολόγηση προς το δικτυακό πρόθεμα είναι η βασισμένη αποκλειστικά στον χρήστη. Αυτού του είδους η δρομολόγηση δεν αποτελεί πρόβλημα για μικρά δίκτυα. Όμως αν σκεφτούμε πως υπάρχουν εκατομμύρια χρήστες στο διαδίκτυο αντιλαμβανόμαστε πως αυτή η λύση δεν είναι εφικτή για διαδικτυακές συνδέσεις. Οι δρομολογητές θα χρειάζονταν αρκετή μνήμη για να αποθηκεύσουν δεκάδες εκατομμύρια εισαγωγές στους πίνακες δρομολόγησης και θα ξόδευαν τους περισσότερους  από τους υπολογιστικούς τους πόρους στο να ενημερώνουν αυτούς τους πίνακες.

   Το πρωτόκολλο δυναμικής απόδοσης  IP διευθύνσεων (DHCP) χρησιμοποιείται εκτενώς σε εταιρικά περιβάλλοντα και επιτρέπει σε έναν εξυπηρετητή την δυναμική απόδοση IP διευθύνσεων και την διανομή παραμέτρων λειτουργίας στους κόμβους. Ο εξυπηρετητής DHCP επικυρώνει την ταυτότητα του κόμβου, «ελευθερώνει» την IP διεύθυνση από ένα σύνολο διευθύνσεων για μια προκαθορισμένη χρονική διάρκεια και αναλαμβάνει να «πάρει» πίσω όταν λήξει η χρονική προθεσμία. Ο κόμβος μπορεί να λήξει την παρούσα σύνοδο επικοινωνίας, να μεταβεί σε ένα άλλο σημείο πρόσβασης ενός άλλου δικτύου, να συνδεθεί εκ νέου στο καινούριο δίκτυο και να λάβει μια νέα IP διεύθυνση από τον DHCP κατανεμητή. Αυτή η τροποποίηση δεσμεύει IP διευθύνσεις και μειώνει το κόστος της πρόσβασης στο διαδίκτυο. Αν όμως οι χρήστες κινούνται και χρειάζονται συνεχή επικοινωνία και πρόσβαση χωρίς διακοπές στις συνδέσεις τους, η δυναμική απόδοση IP διευθύνσεων δεν είναι επαρκής σαν λύση. Ο DHCP δεν θα επιτρέψει στις εφαρμογές να διατηρήσουν τις συνδέσεις στα όρια των δικτύων / υποδικτύων.

   Το Mobile IP αποτελεί μια κλιμακούμενη λύση για το διαδίκτυο γιατί είναι βασισμένη στο IP- κάθε επικοινωνία που υποστηρίζει IP υποστηρίζει και το Mobile IP. Το Mobile IP δεν χάνει το δικτυακό πρόθεμα της IP διεύθυνσης όταν ο κόμβος αλλάζει δίκτυο, που είναι απαραίτητο για τη σωστή δρομολόγηση των πακέτων στο διαδίκτυο. Εξάλλου, συγκεκριμένες δικτυακές υπηρεσίες, όπως άδειες λογισμικού και δικαιώματα πρόσβασης, βασίζονται σε IP διευθύνσεις. Αν αλλάξουν οι IP διευθύνσεις οι συγκεκριμένες δικτυακές υπηρεσίες ακυρώνονται. Εφαρμογές όπως απομακρυσμένη πρόσβαση, απομακρυσμένη εκτύπωση και μεταφορά αρχείων είναι παραδείγματα εφαρμογών που είναι ανεπιθύμητο να διακόπτονται οι επικοινωνίες καθώς ο κόμβος κινείται από ένα δίκτυο σε ένα άλλο. Επομένως το Mobile IP παρέχει μια συνεχή σύνδεση που είναι κλιμακούμενη για το διαδίκτυο.

2.2.3
ΣΥΝΤΕΛΕΣΤΕΣ ΤΟΥ MOBILE IP
Το Mobile IP αποτελείται από τους ακόλουθους τρεις συντελεστές, όπως φαίνονται στο σχήμα 1,

· Κινητός κόμβος 

· Τοπικός ατζέντης

· Απομακρυσμένος ατζέντης
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   Ο κινητός κόμβος είναι ένας κόμβος, για παράδειγμα ένα PDA, ένας φορητός υπολογιστής ή ένα κινητό τηλέφωνο με δυνατότητα υποστήριξης δεδομένων, που μπορεί να αλλάζει σημείο πρόσβασης από ένα δίκτυο ή υποδίκτυο σε ένα άλλο. Αυτός ο κόμβος μπορεί να διατηρεί τις υπάρχουσες επικοινωνίες με το να χρησιμοποιεί μόνο την IP διεύθυνση του.

   Ο τοπικός ατζέντης είναι ένας δρομολογητής στο αρχικό δίκτυο του κινητού κόμβου που διατηρεί την συσχέτιση της αρχικής IP διεύθυνσης του κινητού τερματικού και της IP διεύθυνσης που προσδιορίζει την τρέχουσα θέση του τερματικού στο ξένο δίκτυο που επισκέπτεται. Ο τοπικός ατζέντης είναι υπέυθυνος να στέλνει τα πακέτα που προορίζονται για το τερματικό που κινείται, μέσω ενός τούνελ, όσο είναι μακριά από το αρχικό του δίκτυο.

   Ο απομακρυσμένος ατζέντης είναι ένας δρομολογητής στο ξένο δίκτυο που βοηθά τον κινητό τερματικό σταθμό στο να ενημερώνει τον τοπικό ατζέντη για την τρέχουσα θέση του, που όπως τονίσαμε προσδιορίζεται με μια προσωρινή IP διεύθυνση. Ο απομακρυσμένος ατζέντης «βγάζει» τα πακέτα από το τούνελ και τα μεταφέρει στον τερματικό σταθμό. Λειτουργεί επίσης ως ο προκαθορισμένος δρομολογητής για πακέτα που δημιουργούνται από τον τερματικό σταθμό όσο χρόνο είναι συνδεδεμένος στο ξένο δίκτυο.

2.2.4
ΛΕΙΤΟΥΡΓΕΙΑ ΤΟΥ MOBILE IP
Αυτή η ενότητα εξηγεί πως λειτουργεί το Mobile IP. Η διαδικασία της εν λόγω τεχνολογίας περιλαμβάνει τρεις κύριες φάσεις, που αναλύονται σε επόμενες παραγράφους.[13]

· Εντοπισμός ατζέντη

· Καταχώρηση

· Δρομολόγηση

2.2.4.1
Εντοπισμός Ατζέντη

   Στη διάρκεια αναζήτησης ατζέντη, οι τοπικοί και απομακρυσμένοι ατζέντηδες διαφημίζουν την παρουσία τους στους μεταξύ τους συνδέσμους με την περιοδική εκπομπή ή πολυδιανομή μηνυμάτων που λέγονται διαφημίσεις ατζέντηδων. Οι κινητοί κόμβοι ακούν αυτές τις διαφημίσεις και αποφασίζουν αν είναι συνδεδεμένοι στο αρχικό δίκτυο σπιτιού ή σε ένα ξένο δίκτυο. Αντί να περιμένουν για διαφημίσεις ατζέντηδων, οι κινητοί κόμβοι μπορούν επίσης να στέλνουν μηνύματα «μοναξιάς» στους ατζέντηδες. Αυτά τα μηνύματα αναγκάζουν τους ατζέντηδες στον σύνδεσμο να στείλουν αμέσως τα γνωστά μηνύματα διαφήμισης ατζέντη.

   Αν ένας κινητός κόμβος αποφασίσει ότι είναι συνδεδεμένος σε ένα ξένο δίκτυο, παίρνει μία προσωρινή διεύθυνση. Δύο τύποι προσωρινών διευθύνσεων υπάρχουν :

· Προσωρινή διεύθυνση απομακρυσμένου ατζέντη ( FA care-of address )

· Collocated διεύθυνση απομακρυσμένου ατζέντη ( Collocated care-of address )

   Η FA care-of διεύθυνση είναι μια προσωρινή, δανεική IPδιεύθυνση που ο κινητός κόμβος λαμβάνει από τη διαφήμιση του απομακρυσμένου ατζέντη. Αυτός ο τύπος της διεύθυνσης είναι το σημείο εξόδου από το τούνελ από τον τοπικό στον απομακρυσμένο ατζέντη. Η Collocated care-of διεύθυνση είναι μια διεύθυνση που προσωρινά δίνεται σε μια σύνδεση του τερματικού κόμβου μέσω DHCP, ή με στατική απόδοση.

2.2.4.2
Καταχώρηση

   Αφού πάρει μια care-of διεύθυνση, ο κινητός κόμβος καταχωρεί αυτή την διεύθυνση στον τοπικό ατζέντη στο αρχικό δίκτυο σπιτιού μέσω μιας ανταλλαγής μηνυμάτων. Ο τοπικός ατζέντης δημιουργεί έναν πίνακα συσχετίσεων κινητικότητας που απεικονίζει την αρχική IP διεύθυνση του τερματικού σταθμού με την τρέχουσα care-of διεύθυνση του. Η εισαγωγή σε έναν τέτοιο πίνακα καλείται συσχέτιση κινητικότητας. Ο κύριος στόχος της καταχώρησης είναι να δημιουργεί, να τροποποιεί ή να διαγράφει τη συσχέτιση κινητικότητας ενός κινητού κόμβου στον τοπικό ατζέντη.

   Στη διάρκεια της καταχώρησης, ο τερματικός κόμβος ζητάει επίσης από τον απομακρυσμένο ατζέντη την παροχή υπηρεσιών.

   Ο τοπικός ατζέντης συνεχίζει να διαφημίζει την IP διεύθυνση του τερματικού κόμβου κι έτσι δέχεται τα πακέτα που προορίζονται γι΄ αυτήν την διεύθυνση. Όταν μια συσκευή στο διαδίκτυο, που καλείται κόμβος ανταπόκρισης, στέλνει ένα πακέτο στον κινητό κόμβο, το πακέτο δρομολογείται στο δίκτυο σπιτιού του κινητού κόμβου. Ο τοπικός κόμβος παραλαμβάνει τα πακέτα και τα στέλνει μέσα από ένα τούνελ στην καταχωρημένη care-of διεύθυνση του τερματικού κόμβου. Μόλις φτάσουν τα πακέτα  στην care-of διεύθυνση, ο απομακρυσμένος ατζέντης «βγάζει» τα πακέτα από το τούνελ και τα παραδίδει στον κινητό κόμβο.

   Αν ο κινητός κόμβος στέλνει αιτήσεις καταχώρησης μέσω ενός απομακρυσμένου ατζέντη, ο απομακρυσμένος ατζέντης κρατάει αρχείο όλων των κινητών κόμβων που επισκέπτονται αυτό το δίκτυο με μια λίστα επισκεπτών. Ο απομακρυσμένος ατζέντης στέλνει την αίτηση για καταχώρηση κατευθείαν στον τοπικό ατζέντη χωρίς να χρησιμοποιήσει το τούνελ. Ο απομακρυσμένος ατζέντης λειτουργεί ως ο δρομολογητής για όλα τα πακέτα που στέλνονται στο επισκέπτη τερματικό κόμβο.

   Όταν κλείνει την τροφοδοσία ο απομακρυσμένος ατζέντης ή αποφασίζει ότι επανασυνδέεται στο αρχικό του δίκτυο σπιτιού, στέλνει μια αίτηση για να αναιρέσει την καταχώρηση στον τοπικό ατζέντη. Ο τοπικός ατζέντης γίνεται σε αυτήν την περίπτωση ο κύριος δρομολογητής για τον τερματικό κόμβο.

2.2.4.3
ΔΡΟΜΟΛΟΓΗΣΗ

   Επειδή η κύρια λειτουργία του 3ου  στρώματος  πρωτοκόλλου είναι η δρομολόγηση, τα κύρια χαρακτηριστικά του Mobile IP ασχολούνται με το πώς να δρομολογούν τα πακέτα στους κινητούς χρήστες.

   Το Mobile IP είναι μια λύση βασισμένη στην τεχνική των τούνελ που επωφελείται από την GRE τεχνολογία τούνελ που υλοποιήθηκε από την Cisco αλλά και από την το πιο απλό IP σε IP πρωτόκολλο τούνελ. Η κίνηση που προορίζεται για τον τερματικό κόμβο προωθείται με ένα «τριγωνικό» τρόπο. Όταν ο κόμβος ανταποκριτής (μια συσκευή στο διαδίκτυο) στέλνει ένα πακέτο στον κινητό κόμβο, ο τοπικός ατζέντης στέλνει το πακέτο μέσω τούνελ στην care-of  διεύθυνση (τρέχουσα θέση) του κινητού κόμβου στο ξένο δίκτυο. Ο απομακρυσμένος ατζέντης λαμβάνει το πακέτο από τον τοπικό ατζέντη και το προωθεί τοπικά στον κινητό κόμβο. Από την άλλη, τα πακέτα που στέλνονται από τον κινητό κόμβο δρομολογούνται απευθείας στον κόμβο ανταπόκρισης.

   Ο τυπικός τρόπος προώθησης πακέτων στο Mobile IP αποδίδεται σχηματικά ακολούθως :
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2.2.5
ΑΣΦΑΛΕΙΑ MOBILE IP
   Το Mobile IP παρέχει τις ακόλουθες γραμμές ασφαλείας μεταξύ των συντελεστών:

∙  Πιστοποίηση αυθεντικότητας στην επικοινωνία μεταξύ κινητού κόμβου και τοπικού ατζέντη.

∙  Η επικοινωνία  μεταξύ κινητού κόμβου και απομακρυσμένου ατζέντη μπορεί κατ επιλογή να πιστοποιηθεί.

   Ένα άλλο χαρακτηριστικό είναι η πιστοποίηση της αυθεντικότητας στην επικοινωνία μεταξύ ενός ενεργού τοπικού ατζέντη κι ενός εν αναμονή τοπικού ατζέντη.

2.2.5.1
MN-HA
   Συγκεκριμένα η διαδικασία καταχώρησης στο Mobile IP είναι ευάλωτη σε επιθέσεις ασφάλειας επειδή ενημερώνει τον HA που να στείλει – μέσω τούνελ – τα πακέτα που προορίζονται για τον κινητό κόμβο. Ένας –κακόβουλος- κόμβος θα μπορούσε να στείλει μια ψεύτικη αίτηση καταχώρησης στον HA, και να προκαλέσει έτσι την λανθασμένη δρομολόγηση των πακέτων προς τον εαυτό του και όχι στον κόμβο που αρχικά προορίζονταν. Αυτός ο τύπος επίθεσης, που ονομάζεται επίθεση άρνησης εξυπηρέτησης, αποτρέπει τον κινητό κόμβο από το να λάβει  και να στείλει κάθε πακέτο. Προς αποφυγήν αυτού του είδους τις επιθέσεις, το Mobile IP απαιτεί την πιστοποίηση αυθεντικότητας σε κάθε μήνυμα καταχώρησης που ανταλάσσεται μεταξύ MN και HA.

   Συγκεκριμένα η υλοποίηση της Cisco μέσω του IOS λογισμικού,  υποστηρίζει την επέκταση πιστοποίησης μεταξύ MN και ΗΑ. Όλα τα μηνύματα καταχώρησης περιλαμβάνουν ένα σταθερό επίθεμα πιστοποίησης αυθεντικότητας.

   Ο αλγόριθμος που χρησιμοποιείται είναι ο MD5 που παίρνει ένα μήνυμα καταχώρησης και ένα κλειδί και υπολογίζει την μικρότερη ποσότητα δεδομένων, που καλείται message digest – μήνυμα συγχώνευσης – συν ένα κρυφό κλειδί. Τόσο ο MN όσο και ο HA έχουν ένα αντίγραφο αυτού του κλειδιού, που καλείται συμμετρικό κλειδί, και πιστοποιούν ο ένας τον άλλο συγκρίνοντας τα αποτελέσματα αυτού του υπολογισμού.

   Η χρονική σφραγίδα είναι ένα αναγνωριστικό του μηνύματος που επιβεβαιώνει την προέλευση της αίτησης καταχώρησης και της ώρας αποστολής, αποφεύγοντας έτσι επιθέσεις τύπου replay attacks. Μια τέτοιου είδους επίθεση συμβαίνει όταν ένας κόμβος κρατάει αρχείο ενός αυθεντικού μηνύματος που έχει ήδη μεταδοθεί και το μεταδίδει ξανά κάποια στιγμή. Η χρονική σφραγίδα προστατεύεται κι αυτή από τον αλγόριθμο MD5.

   Αυτή η διαδικασία πιστοποίησης αυθεντικότητας αρχίζει όταν ο MN στέλνει μια αίτηση καταχώρησης. Ο MN προσθέτει την χρονική σφραγίδα, υπολογίζει το μήνυμα συγχώνευσης, και προσθέτει το MHAE στην αίτηση καταχώρησης. Ο HA λαμβάνει την αίτηση, ελέγχει ότι η χρονική σφραγίδα είναι έγκυρη, υπολογίζει το μήνυμα συγχώνευσης χρησιμοποιώντας το ίδιο κλειδί, και συγκρίνει τα αποτελέσματα των μηνυμάτων συγχώνευσης. Αν τα αποτελέσματα συμπίπτουν, η αίτηση πιστοποιείται επιτυχώς. Για την απάντηση στην αίτηση καταχώρησης, ο HA προσθέτει την χρονική σφραγίδα, υπολογίζει το μήνυμα συγχώνευσης και προσθέτει το MHAE στην απάντηση του. Ο MN με τη σειρά του πιστοποιεί την απάντηση με την άφιξη της από τον HA.

2.2.5.2
ΑΠΟΘΗΚΕΥΣΗ ΤΩΝ SECURITY ASSOCIATIONS

Όπως αναφέρθηκε στην προηγούμενη παράγραφο η πιστοποίηση αυθεντικότητας μεταξύ των MN και HA απαιτεί την ύπαρξη κλειδιών. Η αποθήκευση αυτών των κλειδιών μπορεί να γίνει σε 2 περιοχές :

· στην NVRAM του ΗΑ

· σε έναν AAA server  στον οποίο η πρόσβαση μπορεί να γίνει χρησιμοποιώντας είτε TACACS+ είτε RADIOUS.

 Επειδή η μνήμη NVRAM του HA  είναι συνήθως μικρή, η αποθήκευση σε αυτήν των security associations συνίσταται μόνο όταν χρησιμοποιείται μικρός αριθμός MNs.

2.2.6
ΛΙΣΤΑ ΕΡΓΑΣΙΩΝ ΓΙΑ ΥΛΟΠΟΙΗΣΗ MOBILE IP
   Για να ενεργοποιηθούν Mobile IP υπηρεσίες στο δίκτυο πρέπει να αποφασιστεί όχι μόνο ποιοι agents θα υλοποιήσουν τα τούνελ για τις συγκεκριμένες IP διευθύνσεις, αλλά και που θα επιτραπεί η περιαγωγή σε αυτές τις συσκευές ή τους κόμβους. Οι περιοχές ή τα υποδίκτυα στα οποία οι κόμβοι μπορούν να περιφέρονται θα καθορίσουν που θα πρέπει να ενεργοποιηθούν οι υπηρεσίες των FAs.

   Για την περίπτωση μας θα ενεργοποιήσουμε τις βασικές – απαραίτητες υπηρεσίες για την υλοποίηση του Mobile IP. Αυτές περιορίζονται στις ακόλουθες:

· Ενεργοποίηση υπηρεσιών HA
· Ενεργοποίηση υπηρεσιών FA
2.2.6.1
Ενεργοποίηση υπηρεσιών HA
   Η λειτουργία του HA είναι χρήσιμη σε ένα εταιρικό περιβάλλον γιατί επιτρέπει στους χρήστες να διατηρούν την IP διεύθυνση τους καθώς κινούνται με τα laptop τους από τα γραφεία τους σε αίθουσες συνεδρίων ή στα εργαστήρια και συναφείς περιοχές. Είναι ιδιαίτερα αποτελεσματικό σε περιβάλλοντα που υπάρχουν εγκατεστημένα ασύρματα τοπικά δίκτυα (Wireless LANs) όπου ο μηχανισμός των τούνελ «κρύβει» την κίνηση των κόμβων κι επιτρέπει έτσι την διάφανη μετακίνηση μεταξύ σταθμών βάσης.

   Ακολουθεί ο πίνακας με τις βασικές εντολές για την υλοποίηση του Mobile IP στον HA καθώς και η περιγραφή τους.
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2.2.6.2
Ενεργοποίηση υπηρεσιών FA
   Υπηρεσίες FA πρέπει να ενεργοποιηθούν στον δρομολογητή που βρίσκεται σε κάθε υποδίκτυο στο οποίο ο κινητός κόμβος μπορεί να περιφέρεται. Έτσι πρέπει να ενεργοποιηθούν λειτουργίες FA στους δρομολογητές που συνδέουν αίθουσες συσκέψεων, εργαστήρια κλπ. Για τους διαχειριστές δικτύων που επιθυμούν υλοποίηση του Mobile IP σε περιβάλλοντα Wireless LANs η λειτουργίες του FA πρέπει να ενεργοποιηθούν σε κάθε δρομολογητή στον οποίο είναι συνδεδεμένο ένα Access Point – Σταθμός Βάσης-.

      Ακολουθεί ο πίνακας με τις βασικές εντολές για την υλοποίηση του Mobile IP στον FA καθώς και η περιγραφή τους.

[image: image31.png]Ewani hatoupyia,

Bijwl  Router(config)# router mobils ‘cvepyonaet o Mabile IP ovov Spopoieynrh
Bjnl  Router(config)# ip mebile forsign-agent care-of | Bewimg care-of SwBGVORG oD Suogpiovia: oo Ao to interfaces
interface mow VROGTIOoVY F i vTMDEDiEE

Bkn3  Router(contig-if4 ip mobile foreign-service epyaRo FA vmpecies ot Werfecs





2.2.7
ΜΕΙΟΝΕΚΤΗΜΑΤΑ ΤΟΥ MOBILE IP
   Κάποια χαρακτηριστικά του τρόπου λειτουργίας του Mobile IP είναι δύσκολο να διαχειριστούν. Το κόστος του λογισμικού χρήστη που «τρέχει» στον MN και ο χρόνος διαχείρισης που περιλαμβάνει το χρόνο για εγκατάσταση, φόρτωση και ρύθμιση των παραμέτρων του Mobile IP έχει σοβαρό αντίκτυπο στη δουλειά του προσωπικού του IT τμήματος μιας επιχείρησης. Επιπλέον, όσο ο πληθυσμός των κινητών τερματικών κόμβων αυξάνει με το χρόνο η διαχείριση του mobile  IP μπορεί να γίνει αρκετά προβληματική.

2.2.8
ΠΛΗΡΕΞΟΥΣΙΟ MOBILE IP
   Η λύση του Proxy Mobile IP δίνει την δυνατότητα να διατηρεί ο κινητός κόμβος την IP διεύθυνση του ενώ κινείται από ένα δίκτυο σε ένα άλλο, ενώ παράλληλα αντιμετωπίζει με πολύ αποτελεσματικό τρόπο τα προβλήματα που σχετίζονται κυρίως με την διαχείριση του λογισμικού που τρέχει στον MN. Αυτό πετυχαίνεται με την υλοποίηση του Mobile IP στους δρομολογητές –όπως στο κλασσικό Mobile IP- και στα access points. Τα access points αναλαμβάνουν να υλοποιήσουν το μέρος του mobile IP που θα έτρεχε στον κινητό κόμβο πελάτη στην συνήθη περίπτωση απαλλάσσοντας τον MN από το κόστος απόκτησης του ειδικού λογισμικού. Η ευελιξία που παρέχει αυτή η λύση γίνεται περισσότερο εμφανής αν θεωρήσουμε τη γενικότερη περίπτωση ενός εταιρικού περιβάλλοντος στο οποίο θα υπάρχουν αρκετοί κινητοί κόμβοι με αποτέλεσμα να απαιτείται και περισσότερος χρόνος για τη ρύθμιση των παραμέτρων του mobile IP λογισμικού. Αν σκεφτούμε πως με τη ρύθμιση των ειδικών παραμέτρων στα access points μειώνεται κατακόρυφα ο χρόνος για την εγκατάσταση, ενώ παράλληλα μπορούν να χρησιμοποιούν τις δυνατότητες που παρέχει το Mobile IP και χρήστες που είτε δεν έχουν – επισκέπτες – ειδικό λογισμικό, είτε δεν γνωρίζουν πώς να το κάνουν είτε ακόμα για λόγους ασφαλείας δεν χρειάζεται να γνωρίζουν το δίκτυο της εταιρίας, φαίνεται η τεράστια σημασία της λύσης Proxy Mobile IP.[14]

   Τα access points χειρίζονται επικοινωνίες βασισμένες σε IRDP  μηνύματα με τον FA  και χειρίζονται τις καταχωρήσεις στον HA. Υπάρχουν τρία στάδια στη λειτουργία του: 

· Εύρεση agent
· Ενημέρωση του πίνακα υποδικτύων

· Καταχώρηση της συσκευής

Παρακάτω δίνεται μια υψηλού επιπέδου ερμηνεία της λειτουργίας και σχηματική αναπαράσταση του Proxy Mobile IP.

   Το πρωτόκολλο IRDP είναι υπεύθυνο για την εύρεση του agent στο Proxy Mobile IP και πρέπει να ενεργοποιηθεί στα interfaces των HA και FA στα οποία είναι βρίσκονται τα access points. Αυτό το πρωτόκολλο δίνει τη δυνατότητα στα access points να αναγνωρίζουν υπηρεσίες που προσφέρονται από τοπικές mobile IP οντότητες και παρέχει πληροφορίες που χρησιμοποιούνται όταν το access point καταχωρεί έναν κινητό κόμβο.

   Κάθε access point  στο δίκτυο μπορεί να φέρει την ένδειξη-ονομασία “authoritative”. Ένα authoritative access point είναι υπεύθυνο για την ενημέρωση των άλλων access points στο δίκτυο για δίκτυα που έχουν κινητούς κόμβους και υποδεικνύει ποιος HA πρέπει να ειδοποιηθεί για να καταχωρηθεί ένας περιφερόμενος κινητός κόμβος. Το πρωτόκολλο που χρησιμοποιείται για αυτήν την δράση είναι βασισμένο σε UDP port(6500) και ενεργοποιείται από τη στιγμή που ενεργοποιείται το Proxy Mobile IP.

   Από τη στιγμή που το access point αντιληφθεί έναν FA στο δίκτυο και λάβει ένα ενημερωμένο πίνακα υποδικτύων από το authoritative access point, είναι έτοιμο να παρέχει υπηρεσίες στους κινητούς χρήστες. Οι κινητοί κόμβοι περιφέρονται από ένα access point σε ένα άλλο για διάφορους λόγους όπως η ένταση και η ποιότητα σήματος ή το φορτίο του access point. Αφού συσχετισθεί με το access point, όταν ο κινητός κόμβος στείλει κίνηση, το access point αντιλαμβάνεται ότι η αρχική διεύθυνση του κινητού κόμβου είναι διαφορετική στο επίπεδο δικτύου από το δικό του. Στη συνέχεια το access point ελέγχει τον πίνακα υποδικτύου για να βρει κάποια εγγραφή γι ΄ αυτόν το κινητό κόμβο. Αν το υποδίκτυο ταιριάξει με κάποια από τις εγγραφές στον πίνακα, τότε το access point στέλνει μια αίτηση καταχώρησης στον τοπικό FA ζητώντας αυτός ο ΜΝ να καταχωρηθεί με τον σωστό ΗΑ. Ο FA στη συνέχεια προωθεί την αίτηση στον κατάλληλο HA.

   O HA στη συνέχεια επιβεβαιώνει ότι ο κινητός κόμβος είναι έγκυρος (είτε μέσω των τοπικών security associations είτε μέσω αυτών που φυλάσσονται σε έναν ΑΑΑ server). Αν είναι έγκυρος, ο ΗΑ συσχετίζει τον κινητό κόμβο με την care-of διεύθυνση στον FA και δημιουργεί ένα τούνελ ανάμεσα στον FA και τον ΗΑ. Η κίνηση στη συνέχεια ρέει από τον ΗΑ στον FA, από τον FA  στο access point, και τέλος από το access point στον mobile node. Ο κινητός κόμβος στη συνέχεια στέλνει απευθείας την κίνηση στον κόμβο που επιθυμεί.

ΚΕΦΑΛΑΙΟ 3
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3.1
ΚΡΙΤΗΡΙΑ ΓΙΑ ΤΗΝ ΥΛΟΠΟΙΗΣΗ ΑΣΥΡΜΑΤΩΝ VLANs
   Είναι απαραίτητο να εκτιμηθούν οι ανάγκες για την εφαρμογή των ασύρματων VLANs στο δικό τους περιβάλλον. Πρέπει πρώτα να ληφθούν υπόψιν οι πρακτικές και οι κανόνες ασφαλείας των VLAN καθώς και να χρησιμοποιηθούν οι ίδιες πολιτικές για την επέκταση των ενσύρματων VLANs στα ασύρματα. Αυτή η παράγραφος αναφέρεται στα κριτήρια για την εφαρμογή ασύρματων VLANs, μια περίληψη των κανόνων που διέπουν μια τέτοια υλοποίηση καθώς και στις καλύτερες πρακτικές που πρέπει να χρησιμοποιηθούν στην ενσύρματη υποδομή.

   Τα κριτήρια αυτά είναι πιθανόν να διαφέρουν για κάθε σενάριο. Τα ακόλουθα είναι τα πιο συνηθισμένα  κριτήρια:

· κοινόχρηστοι πόροι για το ασύρματο τοπικό δίκτυο

i. δικτυακές συσκευές που βρίσκονται την ενσύρματη πλευρά του δικτύου, όπως εξυπηρετητές, στις οποίες έχουν συχνά πρόσβαση οι ασύρματοι χρήστες

ii. τη στάθμη QoS που απαιτείται από κάθε εφαρμογή (προκαθορισμένη CoS, CoS για υπηρεσίες φωνής κτλ )

· συνηθισμένες συσκευές που χρησιμοποιούνται για την πρόσβαση στο ασύρματο τοπικό δίκτυο, όπως οι ακόλουθες:

i. μηχανισμοί ασφάλειας ( στατικό WEP, πιστοποίηση αυθεντικότητας MAC και πιστοποίηση αυθεντικότητας EAP που υποστηρίζεται από κάθε τύπο συσκευής )

ii. πόροι στο ενσύρματο δίκτυο, όπως εξυπηρετητές, στους οποίους έχουν πρόσβαση ασύρματες ομάδες συσκευών

iii. αναγκαίο QoS επίπεδο για κάθε ομάδα συσκευών

· επαναλήψεις στην εφαρμογή του υπάρχοντος ενσύρματου VLAN:

i. υπάρχουσες πολιτικές για πρόσβαση στα VLANs
ii. τοπικά ενσύρματα LANs ή καθαρά 2ου επιπέδου πολιτικές δικτύων μεταγωγής

iii. άλλες επηρεαζόμενες πολιτικές

   Κατά την υλοποίηση των ασύρματων VLANs πρέπει να ληφθούν υπόψιν οι παρακάτω παράγοντες:

· χρησιμοποίηση ομάδων συγκεκριμένης πολιτικής ( με ένα σύνολο φίλτρων ) για την αντιστοίχιση των ενσύρματων πολιτικών στις αντίστοιχες του ασύρματου δικτύου

· χρησιμοποίηση του πρωτοκόλλου 802.1x για τον έλεγχο της πρόσβασης των χρηστών στο κάθε VLAN είτε με τη βασισμένη σε RADIUS απόδοση VLAN είτε με τον επίσης βασισμένο  σε RADIUS SSID έλεγχο πρόσβασης

· χρήση διαφορετικών VLANs για την υλοποίηση διαφορετικών κλάσεων υπηρεσίας

· χρήση κάθε άλλου κριτηρίου σχετικού με την δικτυακή υποδομή της εταιρίας
με βάση τα παραπάνω κριτήρια μπορεί κανείς  να επιλέξει να υλοποιήσει ασύρματα  VLANs με τις εξής στρατηγικές:

· κατηγοριοποίηση οριζόμενη από ομάδες χρηστών – μπορεί κανείς να χωρίσει την κοινότητα των ασύρματων χρηστών σε κατηγορίες και να υιοθετήσει διαφορετικό μηχανισμό ασφάλειας για κάθε ομάδα χρηστών. Για παράδειγμα μπορεί να δημιουργηθούν 3 ασύρματα και 3 ενσύρματα VLANs σε ένα εταιρικό περιβάλλον για τους υπαλλήλους ολικής, μερικής απασχόλησης καθώς και για τους επισκέπτες.

· κατηγοριοποίηση οριζόμενη από τύπο συσκευών – μπορεί κανείς χωρίσει το ασύρματο δίκτυο για να μπορούν διαφορετικές συσκεύες με διαφορετικούς μηχανισμούς ασφάλειας να έχουν πρόσβαση στο δίκτυο. Για παράδειγμα, οι φορητές συσκευές χεριού που υποστηρίζουν μόνο 40 ή 128 bit στατικό WEP μπορούν να συνυπάρξουν με άλλες συσκευές που χρησιμοποιούν το πρωτόκολλο 802.1x με δυναμικό WEP στο ίδιο ESS. Κάθε μια από αυτές τις συσκευές θα μπορούσε να απομονωθεί στο δικό της VLAN.
3.2
ΠΑΡΑΔΕΙΓΜΑ ΕΦΑΡΜΟΓΗΣ ΑΣΥΡΜΑΤΟΥ VLAN
   Αυτή η παράγραφος εξετάζει μια τυπική χρήση ενός ασύρματου VLAN. Για παράδειγμα, ας υποθέσουμε ότι μια εταιρεία, XYZ, αποφασίζει την χρήση ασύρματων τοπικών δικτύων. Ακολουθώντας τις οδηγίες της προηγούμενης παραγράφου καταλήγουμε στα εξής δεδομένα :

· πέντε διαφορετικά γκρουπ είναι παρόντα στην εταιρεία XYZ: για τους εργαζομένους πλήρους απασχόλησης, μερικής, συμβασιούχοι, επισκέπτες και για τους εργαζομένους στη διαχείριση

· οι εργαζόμενοι πλήρους απασχόλησης καθώς και οι συμβασιούχοι χρησιμοποιούν PCs που τους τα παρέχει η εταιρεία για να έχουν πρόσβαση στο ασύρματο δίκτυο. Οι υπολογιστές αυτοί μπορούν να χρησιμοποιούν μεθόδους πιστοποίησης αυθεντικότητας βασισμένες στο πρωτόκολλο ΙΕΕΕ  802.1x για την πρόσβαση στο ασύρματο δίκτυο

· οι εργαζόμενοι πλήρους απασχόλησης απαιτούν πλήρη πρόσβαση στους ενσύρματους δικτυακούς πόρους. Το ΙΤ τμήμα έχει υλοποιήσει δικαιώματα σε επίπεδο εφαρμογών για κάθε χρήστη

· οι εργαζόμενοι μερικής απασχόλησης και οι συμβασιούχοι δεν επιτρέπεται να έχουν πρόσβαση σε συγκεκριμένες ενσύρματες δικτυακές συσκευές, όπως σε βάσεις δεδομένων του τμήματός ανθρωπίνου δυναμικού ή σε εξυπηρετητές αποθήκευσης δεδομένων.Το ΙΤ τμήμα έχει υλοποιήσει δικαιώματα σε επίπεδο εφαρμογών για τους εργαζομένους μερικής απασχόλησης

· οι επισκέπτες θέλουν να έχουν πρόσβαση στο διαδίκτυο και είναι πιθανόν να εγκαταστήσουν μια σύνδεση με το δίκτυο στα κτίρια της εταιρείας τους μέσω ενός VPN τούνελ

· οι εργαζόμενοι στη διαχείριση χρησιμοποιούν ειδικές συσκευές χειρός για να έχουν πρόσβαση σε πληροφορίες σχετικές με θέματα διαχείρισης. Αυτή η πληροφορία βρίσκεται σε έναν ειδικό εξυπηρετητή σε ένα VLAN για εξυπηρετητές τέτοιων εφαρμογών. Οι συσκευές αυτές υποστηρίζουν μόνο 40 ή 128 bit  κλειδί WEP
· τα υπάρχοντα ενσύρματα VLANs βρίσκονται σε κάθε κτίριο και χρησιμοποιούν πολιτικές επιπέδου 3 για να επιτρέψουν ή να αποτρέψουν την πρόσβαση σε κρίσιμες εφαρμογές

Χρησιμοποιώντας την παραπάνω πληροφορία θα μπορούσαμε να υλοποιήσουμε ασύρματα VLAN με την δημιουργία τεσσάρων ασύρματων VLANs όπως φαίνεται παρακάτω: 

· ένα full time VLAN και ένα part time VLAN χρησιμοποιώντας το στάνταρ 802.1x με δυναμικό WEP και χαρακτηριστικά ΤΚΙΡ για πρόσβαση στο ασύρματο τοπικό δίκτυο. Το login των χρηστών γίνεται με έναν RADIUS εξυπηρετητή με μια βάση δεδομένων της Microsoft και δίνεται έτσι η δυνατότητα μιας μόνο καταχώρησης για τους ασύρματους χρήστες

· έλεγχος πρόσβασης στο ασύρματο δίκτυο, βασισμένος σε ssid από RADIUS εξυπηρετητή και για τους εργαζομένους πλήρους απασχόλησης αλλά και για αυτούς με μερική απασχόληση. Αυτή η πρακτική συνίσταται για να αποτραπεί η μεταπήδηση VLAN των εργαζομένων μερικής απασχόλησης, όπως για παράδειγμα στην προσπάθεια για πρόσβαση στο ασύρματο δίκτυο χρησιμοποιώντας το VLAN των εργαζομένων πλήρους απασχόλησης
Σημείωση:Σε αυτό το σενάριο τα VLANs εντοπίζονται σε κάθε κτίριο, δίνοντας τη δυνατότητα στους χρήστες να έχουν πρόσβαση στο ασύρματο δίκτυο από οπουδήποτε μέσα στο campus. Προτείνεται να χρησιμοποιείται έλεγχος πρόσβασης με βάση το ssid και όχι με στατική απόδοση αναγνωριστικών VLANs.

· το VLAN για τους επισκέπτες χρησιμοποιεί το πρωταρχικό ssid με ανοιχτή ή καθόλου WEP πρόσβαση. Οι πολιτικές υλοποιούνται στην ενσύρματη πλευρά για να προωθείται όλη η κίνηση στο VLAN επισκεπτών σε ένα δρομολογητή προς το διαδίκτυο και να αποτρέπεται η κίνηση προς το εσωτερικό δίκτυο της εταιρείας

· το VLAN διαχείρισης χρησιμοποιεί ανοιχτή πιστοποίησης αυθεντικότητας με WEP και ΜΑC. Οι πολιτικές υλοποιούνται στην ενσύρματη πλευρά του δικτύου για να επιτρέψουν την πρόσβαση μόνο στον εξυπηρετητή εφαρμογών στο VLAN του εξυπηρετητή εφαρμογών
Παράδειγμα υλοποίησης ασύρματων VLANs
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3.3
ΕΠΙΣΚΟΠΗΣΗ ΤΟΥ MOBILE IPv6

3.3.1
Βασική Λειτουργία

   Ένας κινητός κόμβος αναμένεται πάντα να βρίσκεται από την home διεύθυνσή του, είτε βρίσκεται στο home δίκτυο είτε σε κάποιο άλλο. Η home διεύθυνση του είναι μια IP διεύθυνση που αποδίδεται στον κινητό κόμβο και η οποία έχει το ίδιο δικτυακό πρόθεμα με το home δίκτυό του. Όσο ο κινητός κόμβος βρίσκεται στο home δίκτυο, τα πακέτα που προορίζονται γι΄ αυτόν δρομολογούνται κανονικά προς το home δίκτυο χρησιμοποιώντας συμβατικούς μηχανισμούς δρομολόγησης διαδικτύου.

   Καθώς ο κινητός κόμβος βρίσκεται σε κάποιο link σε ένα ξένο δίκτυο μακριά από το home δίκτυο, η επικοινωνία μαζί του είναι εφικτή μέσω μιας ή περισσοτέρων care-of διευθύνσεων. Η care-of διεύθυνση είναι μια IP διεύθυνση που σχετίζεται με τον κινητό κόμβο και έχει το δικτυακό πρόθεμα του δικτύου στο οποίο βρίσκεται κάθε στιγμή ο κινητός κόμβος. Ο κινητός κόμβος μπορεί να αποκτήσει την care-of διεύθυνση μέσω συμβατικών IPv6 μηχανισμών όπως stateless ή stateful auto-configuration. Όσο χρόνο ο κινητός κόμβος μένει σε αυτήν την τοποθεσία τα πακέτα που απευθύνονται στην συγκεκριμένη care-of διεύθυνση δρομολογούνται κανονικά. Ο κινητός κόμβος μπορεί επίσης να λαμβάνει πακέτα που απευθύνονται σε διαφορετικές care-of διευθύνσεις, όπως στην περίπτωση που κινείται αλλά εξακολουθεί να είναι προσπελάσιμος στην προηγούμενη ζεύξη.

   Η συσχέτιση της home διεύθυνσης και της care-of  διεύθυνσης ενός κινητού κόμβου είναι γνωστή με τον όρο καταχώρηση. Όταν βρίσκεται μακριά από το δίκτυο σπιτιού, ο κινητός κόμβος καταχωρεί την αρχική care-of διεύθυνση σε έναν δρομολογητή στο αρχικό του δίκτυο ζητώντας του να λειτουργήσει ως τοπικός ατζέντης γι΄ αυτόν. Ο κινητός κόμβος πραγματοποιεί τη διαδικασία καταχώρησης με το να στείλει ένα μήνυμα ανανέωσης της καταχώρησης στον τοπικό ατζέντη. Ο τοπικός ατζέντης απαντά στον κινητό κόμβο με το να στείλει ένα μήνυμα επικύρωσης της καταχώρησης.

   Κάθε κόμβος που επικοινωνεί με τον κινητό κόμβο αναφέρεται στην βιβλιογραφία ως κόμβος ανταπόκρισης του κινητού κόμβου, και μπορεί ο ίδιος να είναι είτε σταθερός είτε ακίνητος. Οι κινητοί κόμβοι μπορούν να παρέχουν πληροφορία σχετικά με την παρούσα θέση τους στους κόμβους ανταπόκρισης. Αυτό πραγματοποιείται μέσω της διαδικασίας καταχώρησης ανταπόκρισης. Σαν μέρος της διαδικασίας, μία δοκιμή δρομολόγησης επιστροφής πραγματοποιείται με στόχο την πιστοποίηση της αυθεντικότητας της καταχώρησης. 

   Υπάρχουν δύο δυνατοί τρόποι για την επικοινωνία μεταξύ του κινητού κόμβου και του κόμβου ανταπόκρισης. Ο πρώτος, που καλείται αμφίδρομο τούνελ, δεν απαιτεί υποστήριξη Mobile IPv6 από τον κόμβο ανταπόκρισης και είναι διαθέσιμος ακόμα κι όταν ο κινητός κόμβος δεν έχει καταχωρήσει την τρέχουσα συσχέτιση με τον κόμβο ανταπόκρισης. Τα πακέτα από τον κόμβο ανταπόκρισης δρομολογούνται προς τον τοπικό ατζέντη και από εκεί μέσω τούνελ στέλνονται στον κινητό κόμβο. Τα πακέτα προς τον κόμβο ανταπόκρισης  μέσω τούνελ στέλνονται προς τον τοπικό ατζέντη (αντίστροφο τούνελ) και από εκεί δρομολογούνται κανονικά από το δίκτυο σπιτιού προς τον κόμβο ανταπόκρισης. Σε αυτόν τον τρόπο, ο τοπικός ατζέντης χρησιμοποιεί τον πληρεξούσιο μηχανισμό ανακάλυψης των γειτόνων για να συλλάβει κάθε IPv6 πακέτο που προορίζεται για την διεύθυνση σπιτιού του κινητού κόμβου στο δίκτυο σπιτιού. Κάθε πακέτο που συλλαμβάνεται στέλνεται μέσω τούνελ στην αρχική care-of  διεύθυνση του κινητού κόμβου. Ο μηχανισμός του τούνελ γίνεται χρησιμοποιώντας IPv6 ενθυλάκωση.[12]

   Ο δεύτερος τρόπος, που καλείται βέλτιστη δρομολόγηση, απαιτεί ο κινητός κόμβος να καταχωρήσει την συσχέτιση που υποδηλώνει την παρούσα θέση του στον κόμβο ανταπόκρισης. Τα πακέτα από τον κόμβο ανταπόκρισης μπορούν να δρομολογηθούν απευθείας στην care-of διεύθυνση του κινητού κόμβου. Όταν στέλνει ένα οποιοδήποτε IPv6 πακέτο ο κόμβος ανταπόκρισης ελέγχει αν υπάρχει αποθηκευμένη κάποια εισαγωγή για την συγκεκριμένη διεύθυνση προορισμού του πακέτου. Αν βρεθεί κάποια προσωρινά αποθηκευμένη καταχώρηση για την διεύθυνση προορισμού, ο κόμβος χρησιμοποιεί μια καινούρια επικεφαλίδα δρομολόγησης τύπου IPv6 για την δρομολόγηση του πακέτου στον κινητό κόμβο μέσω της care-of διεύθυνσης που υποδεικνύεται στην συσχέτιση.

   Με την απευθείας δρομολόγηση πακέτων στην care-of διεύθυνση του κινητού κόμβου επιτρέπεται η χρησιμοποίηση της συντομότερης διαδρομής. Επίσης περιορίζει την συμφόρηση στη ζεύξη του τοπικού ατζέντη με τον κινητό κόμβο. Εξάλλου, ο αντίκτυπος κάθε πιθανής βλάβης του τοπικού ατζέντη ή βλάβης σε δίκτυο στη διαδρομή από τον τοπικό ατζέντη προς τον κινητό κόμβο, περιορίζεται. 

   Όταν τα πακέτα δρομολογούνται απευθείας στον κινητό κόμβο, ο κόμβος ανταπόκρισης θέτει την διεύθυνση προορισμού στην επικεφαλίδα του IPv6 πακέτου στην care-of διεύθυνση του κινητού κόμβου. Ένας νέος τύπος IPv6 επικεφαλίδας δρομολόγησης προστίθεται ακόμα στο πακέτο για να μεταφέρει την επιθυμητή διεύθυνση σπιτιού. Παρόμοια, ο κινητός κόμβος θέτει την διεύθυνση πηγής στην επικεφαλίδα του IPv6 πακέτου στην παρούσα care-of διεύθυνση. Ο κινητός κόμβος προσθέτει μια νέα IPv6 διεύθυνση σπιτιού σαν επιλογή προορισμού. Η προσθήκη διευθύνσεων σπιτιού στα πακέτα αυτά κάνει την χρήση της care-of διεύθυνσης διάφανη στα στρώματα πάνω από το στρώμα δικτύου. (π.χ. στρώμα μεταφοράς)   

   Το Mobile IP παρέχει επίσης υποστήριξη για πολλαπλούς τοπικούς ατζέντηδες, και μια περιορισμένη υποστήριξη για την επανα-παραμετροποίηση του δικτύου σπιτιού. Σε αυτές τις περιπτώσεις, ο κινητός κόμβος μπορεί να μην ξέρει την IP διεύθυνση του δικού του τοπικού ατζέντη αλλά και τα δικτυακά προθέματα στο δίκτυο σπιτιού μπορεί να αλλάξουν με το χρόνο. Ένας μηχανισμός που καλείται δυναμική ανακάλυψη των διευθύνσεων των τοπικών ατζέντηδων, επιτρέπει σε ένα κινητό κόμβο να ανακαλύπτει δυναμικά την IP διεύθυνση του τοπικού ατζέντη στο δίκτυο σπιτιού, ακόμα και αν ο κινητός κόμβος βρίσκεται μακριά από το δίκτυο σπιτιού. Οι κινητοί κόμβοι επίσης μπορεί να μαθαίνουν νέα πληροφορία για τα δικτυακά προθέματα του δικτύου σπιτιού μέσω του μηχανισμού “mobile prefix discovery” ανακάλυψη του κινητού προθέματος.

3.4
Σύγκριση Mobile IPv6 και Mobile IPv4

   Η σχεδίαση του κινητού IPv6 - Mobile IPv6 – ενισχύθηκε σημαντικά από τις εμπειρίες κατά τη σχεδίαση του  Mobile IPv4 καθώς και από τα καινούρια χαρακτηριστικά του νέου πρωτοκόλλου IPv6. έτσι το Mobile IPv6 έχει αρκετά κοινά χαρακτηριστικά με το Mobile IPv4 αλλά η λειτουργία του έχει ενσωματωθεί στο νέο πρωτόκολλο του στρώματος δικτύου IPv6 και προσφέρει μια σειρά πλεονεκτημάτων. Αυτή η παράγραφος αναφέρεται στις κύριες διαφορές που διέπουν την λειτουργία του Mobile IPv6 και του Mobile IPv4.

· Δεν υπάρχει λόγος να χρησιμοποιηθούν ειδικοί δρομολογητές ως ξένοι ατζέντηδες όπως στο Mobile IPv4. Το Mobile IPv6 λειτουργεί σε κάθε τοποθεσία χωρίς να απαιτείται ειδική υποστήριξη από τον τοπικό δρομολογητή

· Η υποστήριξη για την βέλτιστη δρομολόγηση είναι ένα θεμελιώδες χαρακτηριστικό του πρωτοκόλλου παρά ένα σύνολο από μη στάνταρ επεκτάσεις

· Η βέλτιστη δρομολόγηση στο Mobile IPv6 μπορεί να λειτουργήσει με ασφάλεια ακόμα και χωρίς προκαθορισμένες συσχετίσεις ασφαλείας. Αναμένεται ότι η βέλτιστη δρομολόγηση μπορεί να εφαρμοστεί σε παγκόσμια κλίμακα μεταξύ όλων των κινητών κόμβων και των κόμβων ανταπόκρισης

· Υπάρχει ενσωματωμένη υποστήριξη στο Mobile IPv6 για να επιτρέπει τη συνύπαρξη της βέλτιστης δρομολόγησης με τους δρομολογητές που εκτελούν φίλτρα εισόδου

· Ο μηχανισμός εκτίμησης απροσπέλαστων γειτόνων στο IPv6 επιβεβαιώνει τη συμμετρική προσπέλαση ανάμεσα στον κινητό κόμβο και τον προκαθορισμένο δρομολογητή στην τρέχουσα τοποθεσία

· Τα περισσότερα πακέτα που στέλνονται στον κινητό κόμβο όταν αυτός είναι μακριά από το δίκτυο σπιτιού του στο Mobile IPv6 στέλνονται χρησιμοποιώντας μια επικεφαλίδα δρομολόγησης IPv6 παρά ενθυλάκωση IP, μειώνοντας έτσι το ποσοστό συμφόρησης σε σχέση με το Mobile IPv4

· Το Mobile IPv6 έχει αποσυζευχθεί από οποιοδήποτε πρωτόκολλο του στρώματος ζεύξης δεδομένων καθώς χρησιμοποιεί το πρωτόκολλο εύρεσης γειτόνων του IPv6 αντί του ARP. Αυτό βελτιώνει την ανθεκτικότητα του πρωτοκόλλου

· Ο μηχανισμός δυναμικής εύρεσης της διεύθυνσης του ατζέντη σπιτιού στο Μobile IPv6 επιστρέφει μια μόνο απάντηση στον κινητό κόμβο. Η απευθείας προσέγγιση εκπομπής μηνυμάτων που χρησιμοποιείται στο Mobile IPv4 επιστρέφει ξεχωριστές απαντήσεις από τον κάθε ατζέντη σπιτιού

3.5
ΕΡΩΤΗΣΕΙΣ ΠΡΙΝ ΤΗΝ ΕΓΚΑΤΑΣΤΑΣΗ ΤΟΥ PROXY MOBILE IP
   Πριν την υιοθέτηση της λύσης του Proxy Mobile IP υπάρχουν μια σειρά από θέματα με τα οποία πρέπει κανείς να ασχοληθεί. Παραθέτουμε στη συνέχεια τα πιο βασικά από αυτά.

3.5.1
Εναλλακτικές προσεγγίσεις σε θέματα κινητικότητας χρηστών

   Πριν την εγκατάσταση του Proxy Mobile IP θα πρέπει να ερευνηθούν τα ενδεχόμενα εναλλακτικών λύσεων. Αν αυτές αποδειχθούν ανεπαρκείς, ή ανεπιθύμητες, τότε το Proxy Mobile IP είναι η καλύτερη λύση για την υποστήριξη κινητικότητας των χρηστών.

3.5.2
Τροποποίηση της ασύρματης δικτυακής υποδομής

   Η πρώτη λύση που προτείνεται είναι η τροποποίηση της ασύρματης δικτυακής υποδομής έτσι που όλη η κίνηση να μπορεί να μεταφερθεί από τα access points που θα βρίσκονται σε ένα υποδίκτυο. Πολλές εταιρίες χρησιμοποιούν ήδη αυτή τη λύση για λόγους ασφαλείας ή για να αναγνωρίζεται μια συγκεκριμένη συσκευή με βάση την IP διεύθυνση της. Με βάση αυτήν την στρατηγική οι περιφερόμενες συσκευές δεν διασχίζουν διαφορετικά υποδίκτυα αφού όλα τα access points υποστηρίζουν το υποδίκτυο από το οποίο προήλθαν. Αυτή η λύση είναι γνωστή ως περιαγωγή 2ου στρώματος ή επιπέδου ή περιαγωγή από access point σε access point και συνεπώς από switch σε switch παραμένοντας στο ίδιο 3 στρώμα δικτύου.

3.5.3
EIKONIKA ΤΟΠΙΚΑ ΔΙΚΤΥΑ ΟΡΙΖΟΜΕΝΑ ΣΕ ACCESS POINTS
   Η δεύτερη εναλλακτική λύση που προτείνεται είναι η χρήση εικονικών τοπικών δικτύων οριζόμενων στα access points. Αν η ασύρματη κοινότητα χωριστεί σε αρκετά υποδίκτυα, με κάθε access point  να υποστηρίζει πολλαπλά εικονικά  τοπικά δίκτυα, περιαγωγή 2ου επιπέδου μπορεί να επιτευχθεί χωρίς να αυξηθεί ο αριθμός των σημείων πρόσβασης στο δίκτυο. Αυτό παρέχει τοπική  υποστήριξη υποδικτύων για κάθε συσκευή ανεξαρτήτου προελεύσεως ή περιοχής περιαγωγής.[15]

3.5.4
ΑΝΑΠΤΥΞΗ ΠΟΛΙΤΙΚΗΣ ΓΙΑ ΣΥΣΚΕΥΕΣ ΜΕ ΔΥΝΑΤΟΤΗΤΑ ΠΕΡΙΑΓΩΓΗΣ

   Οι υπεύθυνοι για την υλοποίηση λύσεων περιαγωγής πρέπει να αποφασίσουν αν όλες οι συσκευές επιτρέπεται να περιφέρονται διατηρώντας την IP διεύθυνσή τους. Οι δύο ερωτήσεις στις οποίες πρέπει να απαντήσουν είναι οι ακόλουθες:

· είναι όλες οι συσκευές δυνατόν να κινούνται

· επιτρέπεται στις περιφερόμενες συσκευές να διασχίζουν όλα τα υποδίκτυα συμπεριλαμβανομένων και αυτών που μεταφέρουν κρίσιμη πληροφορία

   Οι απαντήσεις στις παραπάνω ερωτήσεις ποικίλλουν ανάλογα με τον τύπο του δικτύου:

· αν το δίκτυο είναι ένα campus πανεπιστημίου, η περιαγωγή μάλλον θα είναι απαίτηση για όλους τους φοιτητές. Παρόλα αυτά, συγκεκριμένοι περιορισμοί μπορεί να χρειαστεί να τοποθετηθούν ώστε να περιορίσουν την περιαγωγή σε συγκεκριμένα «φοιτητικά» υποδίκτυα όπως αίθουσες διδασκαλίας, ανοιχτοί χώροι και εστιατόρια, βιβλιοθήκες. Κάτι τέτοιο θα βοηθούσε στο διαχωρισμό της κίνησης σε ευαίσθητες πανεπιστημιακές λειτουργίες από την κίνηση την οριζόμενη ή καλύτερα την επιτρεπτή για τους φοιτητές

· αν το δίκτυο είναι ένα μεγάλο εταιρικό περιβάλλον, τότε η κινητικότητα μπορεί να είναι επιτρεπτή σε αίθουσες συνεδρίων ή χώρων ομαδικής εργασίας

· ένα αστυνομικό τμήμα μπορεί να έχει μια συμφωνία με τοπικά νοσοκομεία ώστε να επιτρέπει σε περιπολικά να έχουν ασύρματη πρόσβαση στο δίκτυο του νοσοκομείου ενώ βρίσκονται παρκαρισμένα κοντά στην είσοδο επειγόντων περιστατικών. Το νοσοκομείο παρέχει στο αστυνομικό τμήμα ένα συγκεκριμένο υποδίκτυο με διαδικτυακή μόνο πρόσβαση- διαχωρίζοντας έτσι αυτήν την κίνηση από το κεντρικό δίκτυο του νοσοκομείου

3.6
ΑΣΦΑΛΕΙΑ ΓΙΑ ΤΟ PROXY MOBILE IP
   Οι ασύρματες συσκευές και η υποδομή που τις υποστηρίζει είναι απολήξεις του ενσύρματου δικτύου. Όλοι οι ίδιοι περιορισμοί πιστοποίησης αυθεντικότητας και εξουσιοδότησης που μπορεί να ισχύουν στο ενσύρματο δίκτυο πρέπει να εφαρμοστούν και στο ασύρματο. Καθώς η περιαγωγή είναι μια ισχυρή προσθήκη στο δίκτυο, πρέπει να ελεγχθεί ώστε να διατηρεί τις υπάρχουσες ενσύρματες πολιτικές πρόσβασης στο δίκτυο.

   Η ασφάλεια ενός ασύρματου τοπικού δικτύου μπορεί να τεθεί υπό αμφισβήτηση αν το Proxy Mobile IP ενεργοποιηθεί στο SSID για «επισκέπτες». Μπορεί δηλαδή έτσι κάποιος μαντεύοντας σωστά μια IP διεύθυνση που βρίσκεται μέσα στο εύρος των επιτρεπτών για περιαγωγή IP διευθύνσεων να αποκτήσει πρόσβαση σε απόρρητες υπηρεσίες ή δικτυακές συσκευές. Εφόσον κανένα κλειδί συσχέτισης ασφαλείας – security association- δεν χρησιμοποιείται από τους ίδιους τους τερματικούς κόμβους, η ασφάλεια πρέπει να παρέχεται από τα access points και τους home agents. Ιδιαίτερη προσοχή θα πρέπει να δοθεί όταν ενεργοποιείται το Proxy Mobile IP. Για ένα ασφαλές περιβάλλον ίσως κριθούν απαραίτητες τόσο η πιστοποίηση αυθεντικότητας όσο και η παροχή κρυπτογραφείας και στα access points αλλά και στους κινητούς κόμβους.

3.7
ΣΤΑΤΙΚΗ Ή ΔΥΝΑΜΙΚΗ ΑΠΟΔΟΣΗ IP ΔΙΕΥΘΥΝΣΕΩΝ

   Μπορεί να χρησιμοποιηθεί τόσο στατική όσο και δυναμική απόδοση διευθύνσεων

3.7.1
ΔΥΝΑΜΙΚΗ ΑΠΟΔΟΣΗ ΔΙΕΥΘΥΝΣΕΩΝ

   Οι περισσότεροι ΙΤ διαχειριστές χρησιμοποιούν δυναμική απόδοση IP διευθύνσεων μέσω DHCP. Αλλά όταν χρησιμοποιηθεί DHCP με Microsoft Windows 2000 ή Windows XP λειτουργικά συστήματα, το λειτουργικό σύστημα αυτόματα στέλνει ένα πακέτο ανανέωσης DHCP παντού με την υπάρχουσα IP διεύθυνση πηγής όταν ο χρήστης διασχίσει τα όρια δυο δικτύων και καταχωρηθεί σε ένα νέο access point. Αν το λειτουργικό σύστημα δεν λάβει απάντηση, επανέρχεται σε μια standard Windows IP διεύθυνση και αναζητά μια νέα χρησιμοποιώντας DHCP. Αυτό έχει σαν αποτέλεσμα μια αποτυχημένη Proxy Mobile IP σύνδεση.

   Υπάρχει βέβαια μια τεχνική, χρησιμοποιώντας μια εγγραφή καταχώρησης, ώστε να απενεργοποιείται η αναζήτηση του λειτουργικού συστήματος για μια νέα IP διεύθυνση χρησιμοποιώντας DHCP.

   Πειραματικές μέθοδοι αποδεικνύουν ότι αν οι αιτήσεις καταχώρησης του Proxy Mobile IP επεξεργαστούν μέσα σε 7-10 δευτερόλεπτα από τη στιγμή που η συσκευή αρχίζει την περιαγωγή, το μέσο δεν αντιλαμβάνεται ότι πρέπει να απενεργοποιηθεί επειδή η καταχώρηση τυπικά ολοκληρώνεται πριν αποκτηθεί μια νέα IP διεύθυνση.

   Παρόλα αυτά, αν τελικά η συσκευή ελευθερώσει την IP διεύθυνση, η σύνδεση του Proxy Mobile IP  χάνεται και η συσκευή παίρνει τελικά μια IP διεύθυνση που ανήκει στο υποδίκτυο στο οποίο εισέρχεται.

3.7.2
ΣΤΑΤΙΚΗ IP ΔΙΕΥΘΥΝΣΗ

   Εναλλακτικά η απόδοση IP διευθύνσεων μπορεί να γίνει στατικά στα interfaces που οι συσκευές μπορούν να περιάγονται μεταξύ υποδικτύων. Χρησιμοποιώντας στατικές IP διευθύνσεις αποφεύγεται το πρόβλημα αναζήτησης νέας IP διεύθυνσης. Ενώ μπορεί να χαθεί στιγμιαία η σύνδεση, αυτή ανακτάται μόλις το Proxy Mobile IP καταχωρήσει την συσκευή με τον HA και χτιστεί το τούνελ μεταξύ FA. Αν χρησιμοποιείται DHCP στο υπόλοιπο δίκτυο, τότε στατική IP διευθυνσιοδότηση για ασύρματους πελάτες μπορεί να αποδειχθεί ζωτικής σημασίας σε ένα διαφορετικό υποδίκτυο εξολοκλήρου αφιερωμένο στους κινητούς κόμβους.

3.8
ΣΚΕΨΕΙΣ ΠΡΙΝ ΤΗΝ ΥΛΟΠΟΙΗΣΗ ΤΟΥ PROXY MOBILE IP
   Οι παρακάτω παρατηρήσεις κλειδιά πρέπει να τεθούν υπόψιν πριν την τελική υλοποίηση του Proxy Mobile IP:

· Το Proxy Mobile IP δεν υποστηρίζει ταυτόχρονα VLANs. Δεν συνίσταται η χρήση VLANs με το Mobile IP
· Η ενεργοποίηση Proxy Mobile IP σε Cisco Aironet access points απαιτεί την Cisco Aironet VxWorks έκδοση λογισμικού 12.01 Τ1 ή νεότερη

· Τα ρολόγια μεταξύ access points, HAs και FAs πρέπει να συγχρονιστούν. Το πρωτόκολλο χρόνου δικτύου (Network Time Protocol -  NTP) θα πρέπει να χρησιμοποιηθεί για συγχρονισμό και όχι η χειροκίνητη θέση των ρολογιών. Οι αιτήσεις καταχώρησης μπορεί να αποτύχουν αν οι χρονικές σφραγίδες που δημιουργούνται από τον αιτών είναι έξω από το χρονικό παράθυρο αναμονής του δέκτη. Χρησιμοποιείται η ακόλουθη εντολή στον HA για τη μεγιστοποίηση του παραθύρου σε 255 δευτερόλεπτα 

                 ip mobile home-agent replay 255

· Σε δικτυακά περιβάλλοντα όπου κινητοί κόμβοι βρίσκονται σε πολλαπλά        υποδίκτυα, ένας δρομολογητής που παρέχει Proxy Mobile IP υπηρεσίες   

· μπορεί να λειτουργήσει ταυτόχρονα ως FA( σε απομακρυσμένα δίκτυα) και 

· ΗΑ( σε τοπικά δίκτυα) όλα τα access points που υποστηρίζουν Mobile IP πρέπει να δείχνουν σε έναν έγκυρο εξυπηρετητή ονομάτων Domain Name Server (DNS) ακόμα και αν δεν υπάρχει καμία εγγραφή για τις συσκευές που υποστηρίζουν Proxy Mobile IP. Τα access points που χρησιμοποιούν είτε ένα όνομα περιοχής, είτε μια IP διεύθυνση για να δείξουν προς το authoritative access point θα αποτύχουν να «δουν» το authoritative access point χωρίς να αναφερθούν πρώτα προς ένα DNS εξυπηρετητή

· Πρέπει να ενεργοποιηθεί το Proxy Mobile IP σε κάθε SSID που το απαιτεί. Καμιά από τις εντολές που χρησιμοποιεί το Mobile IP δεν θα ενεργοποιηθεί αν δε ενεργοποιηθεί το Proxy Mobile IP σε κάθε SSID. Κάθε access point που παρέχει Proxy Mobile IP υπηρεσίες πρέπει να έχει έναν προκαθορισμένο δρομολογητή. (στατική απόδοση ή μέσω DHCP)

· Το Proxy Mobile IP δεν υποστηρίζει εκπομπή ή  πολυδιανομή για τις κινητές συσκευές. Εφαρμογές που απαιτούν πολυδιανομή δεν θα πρέπει να ενεργοποιηθούν ως Proxy Mobile IP πελάτες

· Πριν αναζητηθεί λύση για τυχόν προβλήματα που παρουσιαστούν στο Proxy Mobile IP πρέπει να επικυρωθεί η δυνατότητα δικτυακής σύνδεσης μεταξύ όλων  των συσκευών. Με την εντολή ping ελέγχεται η δικτυακή σύνδεση μεταξύ όλων των συσκευών και interfaces που συμμετέχουν στο Proxy Mobile IP
· Χρησιμοποίηση loopback interfaces για κάθε λειτουργία στο δίκτυο που υλοποιεί το Proxy Mobile IP
· Επιβεβαίωση ότι η port 6500 δεν είναι μπλοκαρισμένη ανάμεσα στο authoritative και στα άλλα access points. Αυτό το μπλοκάρισμα αποτρέπει στον πίνακα υποδικτύων να διαδοθεί.

    Ένα παράδειγμα δικτύου που χρησιμοποιεί το Proxy Mobile IP και στο οποίο έχουν σημειωθεί οι βασικοί συντελεστές φαίνεται παρακάτω:
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   Στη δική μας υλοποίηση το σχήμα δικτύου για την περίπτωση του Proxy Mobile IP μαζί με τις IP διευθύνσεις που χρησιμοποιήθηκαν είναι το ακόλουθο 
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   Αντίστοιχα, στην περίπτωση της υλοποίησης του Mobile IP με client από την εταιρία Birdstep ενδεικτικό σχήμα της τοπολογίας φαίνεται παρακάτω :
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   Οι δοκιμές που έγιναν αφορούσαν δύο διαφορετικές ως προς την φιλοσοφία υλοποιήσεις του Mobile IP. Η πρώτη εξ αυτών αναφέρεται σε μια ολοκληρωμένη λύση της εταιρίας Cisco και πιο συγκεκριμένα στο Proxy Mobile IP του οποίου οι βασικές αρχές λειτουργίας παρουσιάστηκαν παραπάνω. Στη δεύτερη περίπτωση χρησιμοποιήσαμε την ίδια με την πρώτη λύση πλατφόρμα δικτύου με τη μόνη διαφορά το λογισμικό πελάτη της εταιρίας Birdstep το οποίο είναι συμβατό με τους δρομολογητές Cisco.

   Αφού δοκιμάσαμε την δυνατότητα δικτυακής σύνδεσης μεταξύ όλων των συσκευών και interfaces που συμμετέχουν στο Mobile IP προχωρήσαμε στα εξής πειράματα.

   Με το laptop στο δίκτυο σπιτιού και με IP διεύθυνση 11.0.0.3 κάναμε extended ping στο interface του router 11.0.0.1 και ξεκινήσαμε να προχωρούμε προς το access point που βρισκόταν στο lab και αντιπροσώπευε το δίκτυο 10.0.0.0 . στο σημείο της διαπομπής χάθηκε ένα πακέτο και στη συνέχεια είδαμε πως το ο κινητός κόμβος έγινε registered στον HA και συνέχισε να κάνει ping και να δέχεται την απάντηση ενώ βρισκόταν στο νέο δίκτυο 10.0.0.0. αυτό ήταν η πρώτη απόδειξη ότι το Mobile IP λειτούργησε.

   Το δεύτερο πείραμα που κάναμε ήταν να ξεκινήσουμε μια σύνοδο FTP για μεταφορά αρχείου από ένα pc στο δίκτυο 11.0.0.0. κατά τη διάρκεια  της μεταφοράς του αρχείου αρχίσαμε να κινούμαστε προς το δίκτυο 10.0.0.0 και παρατηρήσαμε τα εξής:

   Στην περίπτωση της λύσης του Proxy Mobile IP είδαμε πως η διαπομπή δεν έγινε αντιληπτή στην εφαρμογή και με μια μικρή πτώση του ρυθμού μεταφοράς που παρατηρήθηκε από το γραφικό περιβάλλον του FTP server τη στιγμή της διακοπής, επανήλθε στο φυσιολογικό ρυθμό και ολοκληρώθηκε το πείραμα με επιτυχία.

   Στην περίπτωση της λύσης με το πρόγραμμα πελάτη για το Mobile IP είδαμε πως τη στιγμή της διακοπής παρατηρήθηκε σημαντική μείωση του ρυθμού μεταφοράς του αρχείου και τελικά η σύνοδος τερματίστηκε χωρίς την επιτυχή μεταφορά του αρχείου. Αυτό το πείραμα το επαναλάβαμε αρκετές φορές αλλά κάθε φορά το αποτέλεσμα ήταν το ίδιο. Στις σημειώσεις της η εταιρία δεν ανέφερε γνωστά προβλήματα για την περίπτωση FTP αλλά σε επίσημη απάντηση που δόθηκε από τους τεχνικούς της εν λόγω εταιρίας η περιορισμένη έκδοση που χρησιμοποιήσαμε δεν είναι και πολύ σταθερή σαν λύση. Ανατρέξαμε κι εμείς στη βιβλιογραφία για να βρούμε αναφορές στην ανάλυση της επίδοση εφαρμογών FTP  σε Mobile IP περιβάλλοντα. Βρήκαμε μια πληθώρα από παραδείγματα που σχετίζονταν με αποτελέσματα από τεχνικές εξομοίωσης της ανάλυσης του πρωτοκόλλου TCP που χρησιμοποιείται από το FTP και προσπαθήσαμε να κάνουμε κάποιους συλλογισμούς με βάση τη δική μας πραγματική πλατφόρμα.

   Είναι γνωστό πως σε ασύρματα περιβάλλοντα υπάρχει μια καθυστέρηση σε ό,τι αφορά τους ρυθμούς μετάδοσης σε σύγκριση πάντα με το ενσύρματο Ethernet που χρησιμοποιείται σχεδόν αποκλειστικά σε εταιρικά περιβάλλοντα.

   Μια δεύτερη παρατήρηση σχετίζεται με τα πακέτα που χάνονται τη στιγμή ή καλύτερα στο χρονικό διάστημα μέσα στο οποίο πραγματοποιείται η διαπομπή. Μια πρώτη υπόθεση επιχειρεί να συσχετίσει το χρόνο που χρειάζεται για την διαπομπή σε 3ο πάντα επίπεδο αφού αναφερόμαστε σε Mobile IP, με το λεγόμενο window size που χρησιμοποιείται στο TCP. Σκεφτόμαστε δηλαδή κατά πόσο είναι «κρίσιμος» ο χρόνος της διαπομπής στην εφαρμογή που μας ενδιαφέρει. Μπορεί δηλαδή να λήγει η προθεσμία που περιμένει ο timer στο TCP μέσω του timeout και να υποχρεώνει για  εκ νέου αποστολή του πακέτου, κάτι που οδηγεί σε retransmission ,TCP slow start και κατ επέκταση congestion και τερματισμού της συνόδου.

   Τέλος κάτι που είναι γνωστό είναι πως η αντίστοιχη διαπομπή στο 2ο επίπεδο είναι αρκετά μεν σύντομη στο 802.11b αλλά διέπεται από ορισμένους κανόνες που μπορεί να βάλλουν σε σοβαρό κίνδυνο την διαπομπή σε υψηλότερα στρώματα. Πιο συγκεκριμένα υπάρχει μια παράμετρος που «οδηγεί» το μηχανισμό της διαπομπής. Αν η στάθμη του σήματος που λαμβάνει από ένα access point ένας πελάτης πέσει κάτω από μια ορισμένη τιμή τότε γίνεται registered σε ένα άλλο access point με δυνατότερο σήμα. Δυστυχώς όμως  το 802.11b δεν είναι «true overlapping», όπως χαρακτηριστικά αναφέρεται, δηλαδή δεν μπορεί να λαμβάνει ταυτόχρονα σήμα από δυο access point. Έτσι ο μηχανισμός της διαπομπής δεν μπορεί να χαρακτηριστεί ως μια διαδικασία που γίνεται αυτόματα σε χρόνο μηδέν, αλλά περιγράφεται από μία παράμετρο που δηλώνει την ευαισθησία κατά κάποιον τρόπο στο να αντιλαμβάνεται τις διαφορές στα σήματα που εκπέμπουν τα access points. Αν περιμένει και ελέγχει για παράδειγμα τη στάθμη του σήματος κάθε 3 π.χ. δευτερόλεπτα, τότε ονομάζεται lazy, αφού σε αυτό το χρονικό διάστημα μπορεί η στάθμη του σήματος από ένα άλλο access point να είναι πολύ υψηλότερη κι όμως εξ αιτίας αυτού του μηχανισμού να μην γίνεται η διαπομπή. Μειώνοντας το χρόνο ανάμεσα στην διαδικασία εκτίμησης του σήματος – της κίνησης ουσιαστικά- μπορεί να αποβεί μοιραίο αφού σε περίπτωση που το κινητό βρεθεί να λαμβάνει σήμα από δύο access points σε ίδιες περίπου τιμές να γίνεται διαρκώς registered από το ένα access point στο άλλο με καταστροφικές συνέπειες για τις εφαρμογές που βρίσκονται στα πιο πάνω στρώματα. Να τονίσουμε σε αυτό το σημείο πως θεωρούμε πως η μελέτη ραδιοκάλυψης είναι τέτοια που από τη μια εξαλείφει σημεία μηδενικού σήματος ενώ από την άλλη προσπαθεί να μειώσει τα φαινόμενα που αναφέρθηκαν στα άκρα των περιοχών ραδιοκάλυψης.  Μπορεί από την άλλη να χρησιμοποιείται ένας proactive μηχανισμό που να διευκολύνει την διαπομπή αλλά να μην είναι τόσο «ευφυής» που να μπορεί να λειτουργήσει αποτελεσματικά σε περιπτώσεις συνεχών registration από το ένα access point στο άλλο. Κάτι τέτοιο μπορεί να συμβεί αν η ταχύτητα του κινητού είναι μικρή με αποτέλεσμα ο χρόνος για να διασχίσει το κινητό την περιοχή επικάλυψης 2 κυψελών να είναι μεγαλύτερος  από τον αντίστοιχο χρόνο στον οποίο το κινητό «ψάχνει» να εντοπίσει δίκτυο με δυνατότερο και καλύτερο σήμα. Μια άλλη περίπτωση που μπορεί να συμβεί αυτό είναι να βρίσκεται τι κινητό για αρκετό χρόνο σταματημένο στη ζώνη επικάλυψης με αποτέλεσμα να μην μπορεί να «αποφασίσει» σε ποιο δίκτυο βρίσκεται και πρέπει τελικά να μεταβεί.

   Στις διαδικτυακές συνδέσεις με δυνατότητα υποστήριξης κινητικότητας σε IP επίπεδο υπάρχουν δύο διαφορετικοί τύποι διαπομπής. Ο πρώτος λαμβάνει χώρα  στο στρώμα ζεύξης δεδομένων ενώ ο δεύτερος στο στρώμα δικτύου. Έτσι διατηρείται αντίστοιχα η σύνδεση στο στρώμα ζεύξης δεδομένων και η πρόσβαση στο δίκτυο.

   Το MIP εισάγει καθυστερήσεις οι οποίες σχετίζονται με τη διαδικασία τριγωνικής δρομολόγησης και των διαπομπών σε IP επίπεδο. Θα επιχειρήσουμε να δούμε τον αντίκτυπο αυτών των καθυστερήσεων στην επίδοση του πρωτοκόλλου TCP. Πιο συγκεκριμένα θα χρησιμοποιήσουμε αποτελέσματα από πειραματικές μετρήσεις που δείχνουν την μείωση της επίδοσης του πρωτοκόλλου TCP per hop, στην περίπτωση τριγωνικής δρομολόγησης αλλά και την επίδραση των μηχανισμών TCP timeout exponential backoff και Path MTU discovery στις επικοινωνίες με εισαγωγή κινητικότητας.

   Προηγούμενα αναφερθήκαμε στον όρο σύνδεση στο στρώμα ζεύξης δεδομένων. Με τον όρο αυτό αναφερόμαστε στην φυσική σύνδεση που έχει ο κόμβος στο LAN. Σε ασύρματα τοπικά δίκτυα με υποστήριξη περιαγωγής η διαπομπή στο επίπεδο ζεύξης δεδομένων αναφέρεται στην διαδικασία κατά την οποία ένας κινητός κόμβος δημιουργεί μια συσχέτιση με ένα σταθμό βάσης που παρέχει την σύνδεση στο 2ο επίπεδο. Για την περίπτωση μας θα θεωρήσουμε ότι οι διαπομπές του 2ου στρώματος ολοκληρώνονται χωρίς να γίνουν αντιληπτές και σχεδόν αυτόματα.  

 Ο όρος δικτυακή πρόσβαση καταδεικνύει την δυνατότητα ενός κινητού κόμβου να ανταλλάσσει κίνηση στο τρέχον υποδίκτυο χωρίς να αλλάζει την IP διεύθυνση που του έχει χορηγηθεί μόνιμα. Ο κινητός κόμβος λέγεται ότι έχει δικτυακή πρόσβαση όταν το τρέχον υποδίκτυο του ανταποκρίνεται στο καταχωρημένο σημείο πρόσβασης στο δίκτυο. Σε αντίθετη περίπτωση ο κινητός κόμβος δεν έχει πρόσβαση στο δίκτυο ακόμα κι αν έχει σύνδεση σε επίπεδο ζεύξης δεδομένων. Σε περίπτωση απουσίας δικτυακής πρόσβασης θεωρούμε ότι ο κόμβος αντιμετωπίζει διακοπή υπηρεσίας. 

   Η διακοπή υπηρεσίας παύει όταν η καταχώρηση στον HA ανανεώνεται από μια MIP διαπομπή. Από αυτό συνάγεται ότι στη περίπτωση απουσίας περιοχής επικάλυψης, η χρονική περίοδος διακοπής είναι ισοδύναμη με τη διάρκεια της MIP διαπομπής. Σε περίπτωση που υπάρχει όμως περιοχή επικάλυψης επαφίεται στην τεχνολογία LAN να αποφύγει την διακοπή με το να ενεργοποιήσει τον κινητό κόμβο να λαμβάνει κίνηση και από τα δύο δίκτυα που συμμετέχουν στην δημιουργία της εν λόγω περιοχής επικάλυψης. Σε αυτή την περίπτωση ο κινητός κόμβος που βρίσκεται εντοπισμένος μεταξύ δύο υποδικτύων θα είναι σε θέση να χρησιμοποιήσει το καταχωρημένο σημείο πρόσβασης στο δίκτυο ενώ ξεκινά μια MIP διαπομπή για να ανανεώσει την καταχώρηση στον HA. Αν ο κινητός κόμβος παραμείνει στην περιοχή επικάλυψης για περισσότερο χρόνο από το διάστημα που χρειάζεται η  MIP διαπομπή, δεν θα αντιληφθεί καμία διακοπή. Η δυνατότητα μιας LAN τεχνολογίας να μεταφέρει κίνηση από πολλαπλά δίκτυα ενώ βρίσκεται στην περιοχή επικάλυψης ορίζεται ως «αληθινή επικάλυψη» - true overlapping-. Ένα παράδειγμα μιας τεχνολογίας που δεν είναι true overlapping είναι το πρότυπο IEEE 802.11 για ασύρματα τοπικά δίκτυα. Στην περίπτωση μας δεν έχουμε true overlapping με αποτέλεσμα να θεωρούμε το χρονικό διάστημα της διαπομπής σε περίπτωση αλλαγής περιοχής κάλυψης να θεωρείται ίσο με την διάρκεια της MIP διαπομπής.

ΚΕΦΑΛΑΙΟ 4

4.1
Εισαγωγη

   Στις επικοινωνίες που βασίζονται στην στοίβα πρωτοκόλλων TCP/IP και UDP/IP η μεγαλύτερη αντίσταση στην κινητικότητα προέρχεται από την μεριά του στρώματος δικτύου, το οποίο είναι υπεύθυνο για την δρομολόγηση των πακέτων. Το πρωτόκολλο του στρώματος δικτύου υποθέτει ότι η IP διεύθυνση ενός κόμβου αναγνωρίζει μοναδικά το σημείο πρόσβασης του κόμβου στο διαδίκτυο. Επομένως, ο κόμβος πρέπει να βρίσκεται στο δίκτυο που προσδιορίζει η IP διεύθυνση του για να μπορεί να λάβει πακέτα που προορίζονται γι΄ αυτόν. Αυτή η απαίτηση του πρωτοκόλλου του στρώματος δικτύου υπονοεί πως οι κινητοί κόμβοι που αλλάζουν το σημείο πρόσβασης στο δίκτυο δεν θα μπορούν να λάβουν την κίνηση που κατευθύνεται προς αυτούς.

   Για να επιτευχθεί η λειτουργία της κινητικότητας, το πρωτόκολλο του στρώματος δικτύου επεκτάθηκε και δημιουργήθηκε το κινητό πρωτόκολλο του στρώματος δικτύου. Αυτό το πρωτόκολλο επιτρέπει στους χρήστες να αλλάζουν το σημείο πρόσβασης στο δίκτυο χωρίς να χάνεται η δυνατότητα επικοινωνίας. Η υποστήριξη της κινητικότητας που παρέχεται από το κινητό πρωτόκολλο του στρώματος δικτύου είναι διάφανη στα υπόλοιπα στρώματα πρωτοκόλλων έτσι ώστε να μην επηρεάζει την λειτουργία των εφαρμογών που δεν έχουν την δυνατότητα κινητικότητας. Το Mobile IP εισάγει τρεις νέες οντότητες που απαιτούνται για την υποστήριξη του πρωτοκόλλου: τον τοπικό ατζέντη, τον απομακρυσμένο ατζέντη και τον κινητό κόμβο.

   Η κινητικότητα σε ένα ασύρματο δίκτυο που υποστηρίζει το κινητό IP προϋποθέτει διαπομπές. Με τον όρο διαπομπή αναφερόμαστε στην διαδικασία εκείνη κατά την οποία ένας κόμβος μεταφέρεται από έναν σταθμό βάσης σε έναν άλλο για να συνεχίσει την επικοινωνία του. Στην περίπτωση των ασύρματων τοπικών δικτύων αυτό συνεπάγεται την κίνηση ενός κινητού κόμβου μεταξύ των περιοχών κάλυψης δύο ασύρματων σταθμών βάσης. Στο επίπεδο του Mobile IP, η διαπομπή σε αυτό το στάδιο συντελείται όταν ο κινητός κόμβος αλλάζει το σημείο πρόσβασης στο δίκτυο και μεταβαίνει σε ένα νέο υποδίκτυο και υποχρεώνεται να καταχωρήσει την νέα του τοποθεσία.

   Σε αυτήν την ενότητα αναλύουμε την επίδοση επικοινωνιών που στηρίζονται στο πρωτόκολλο μεταφοράς TCP σε περιβάλλον διαπομπών με κινητό IP, όπως αυτή προκύπτει από πειραματικές μετρήσεις. Τα αποτελέσματα που λαμβάνονται είναι εφαρμόσιμα και στην περίπτωση του πρωτοκόλλου UDP. Η ικανότητα των MIP διαπομπών μετριέται με όρους διάρκειας της διακοπής υπηρεσιών. Αυτό το χρονικό διάστημα της διαπομπής είναι καθοριστικό για την διατήρηση της ποιότητας υπηρεσιών κατά την διάρκεια των διαπομπών. Με τον όρο διακοπή υπηρεσιών αναφερόμαστε στην κατάσταση εκείνη κατά την οποία ο κινητός κόμβος έχει μετακινηθεί αλλά δεν έχει ακόμα ολοκληρώσει την διαπομπή σε επίπεδο IP και συνεπώς δεν μπορεί να λάβει ή να στείλει κίνηση. 

4.2
ΚΙΝΗΤΙΚΟΤΗΤΑ
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   Το παραπάνω σχήμα απεικονίζει ένα σενάριο δύο υποδίκτυα. Αυτό  είναι τυπικό σε δίκτυα που κάθε ομάδα υπολογιστών ανήκει σε ένα ξεχωριστό υποδίκτυο και κάθε πρόθεμα υποδικτύου θα απεικονίζει όλους τους κόμβους. Θα πρέπει να σημειωθεί ότι μόνο ένας ατζέντης υπάρχει σε κάθε υποδίκτυο και κάθε σταθμός βάσης είναι  ένα ασύρματο σημείο πρόσβασης AP.  

   Η επίδοση των MIP διαπομπών εξαρτάται από την αλληλεπίδραση μεταξύ του κινητού IP και του ασύρματου πρωτοκόλλου πρόσβασης. Με τον όρο ασύρματο πρωτόκολλο πρόσβασης εννοούμε το δεύτερο στρώμα του μοντέλου 7 στρωμάτων OSI, που ορίζει τη συμπεριφορά του ελέγχου πρόσβασης στο μέσο MAC του ασύρματου σταθμού. Είναι επομένως απαραίτητο  να διακρίνουμε μεταξύ χαμηλού επιπέδου και υψηλού επιπέδου κινητικότητα. [16]

   Στον χώρο των ασύρματων τηλεπικοινωνιών, η κινητικότητα γίνεται αντιληπτή συνήθως σαν χαμηλού επιπέδου. Πιο συγκεκριμένα ορίζεται ως η κίνηση ενός κινητού κόμβου μεταξύ των σταθμών βάσης και το σχετικό μηχανισμό που διέπει την ασύρματη διαπομπή που συμβαίνει ως αποτέλεσμα αυτής της κίνησης. Ο όρος χαμηλού επιπέδου κινητικότητα υπονοεί την κινητικότητα που διαχειρίζεται από το MAC και την υποστήριξη που αυτό έχει για περιαγωγή. Ο στόχος του είναι η εγκατάσταση και διαχείριση αξιόπιστης δικτυακής σύνδεσης παρόλο την κινητικότητα του χρήστη και την απωλεστική φύση του ασύρματου μέσου. Με βάση το παραπάνω σχήμα, η κινητικότητα χαμηλού επιπέδου θα απαιτούσε ο κινητός κόμβος να φύγει από την περιοχή κάλυψης του σταθμού βάσης στο υποδίκτυο 1, να εισέλθει στην περιοχή κάλυψης του σταθμού βάσης στο υποδίκτυο 2 και την καταχώρηση με αυτό στο στρώμα ζεύξης δεδομένων. Όμως όταν θεωρούμε ένα MIP δίκτυο είναι απαραίτητο να ορίσουμε έναν άλλο τύπο κινητικότητας που ονομάζεται κινητικότητα υψηλού επιπέδου και η οποία συμβαίνει στο επίπεδο του στρώματος δικτύου ή πιο σωστά του MIP. Αυτό δεν έχει σχέση με την κινητικότητα χαμηλού επιπέδου αν και η τελευταία προηγείται αυτής. Με βάση το δίκτυο αναφοράς η υψηλού επιπέδου κινητικότητα συντελείται όταν ο κινητός κόμβος φύγει από το υποδίκτυο 1 και εισέλθει στο υποδίκτυο 2. Κάτι τέτοιο θα περιλάμβανε ανίχνευση κίνησης και καταχώρηση εκ νέου της παρούσας θέσης με τον τοπικό ατζέντη. Ο τοπικός ατζέντης είναι απλώς ένας δρομολογητής με τον οποίο ο κινητός κόμβος έχει μια συσχέτιση ασφαλείας και μπορεί να πιστοποιήσει την αυθεντικότητα του κινητού κόμβου κατά την διάρκεια της καταχώρησης.

   Σε όλη αυτήν την ενότητα θα θεωρήσουμε μια ασύρματη τεχνολογία πρόσβασης που συμπεριφέρεται όμοια με το 802.11 στάνταρ της ΙΕΕΕ για τα ασύρματα τοπικά δίκτυα. Το πιο σημαντικό χαρακτηριστικό του στάνταρ είναι ότι οι κινητοί κόμβοι που βρίσκονται στην περιοχή επικάλυψης μεταξύ 2 ασύρματων τοπικών δικτύων δεν είναι δυνατόν να συμμετέχουν και στα δύο δίκτυα. Είναι προφανές ότι για να συμβεί η κινητικότητα υψηλού επιπέδου θα πρέπει πρώτα να έχει ολοκληρωθεί η κινητικότητα χαμηλού επιπέδου. Έτσι εισάγουμε δύο υποθέσεις. Η πρώτη από αυτές είναι ότι μόνο ένας ατζέντης χρειάζεται για κάθε υποδίκτυο. Αυτό παρόλο που είναι ένα πολύ συνηθισμένο σενάριο δεν εφαρμόζεται πάντα και γίνεται ήδη αρκετή έρευνα για την ανάλυση της επίδοσης σε υποδίκτυα με αρκετούς ατζέντες. 

   Η δεύτερη υπόθεση είναι ότι ο κινητός κόμβος δεν μπορεί να συμμετέχει ταυτόχρονα και στα δύο υποδίκτυα. Αυτό είναι άμεση εξάρτηση των δυνατοτήτων των μηχανισμών της χαμηλού επιπέδου κινητικότητας.

   Με αναφορά και πάλι το αρχικό σχήμα αυτό σημαίνει ότι ο κινητός κόμβος δεν θα είναι σε θέση να λάβει διαφημίσεις ταυτόχρονα και από τους δύο ατζέντηδες στα υποδίκτυα 1 και 2 όταν βρίσκεται στην περιοχή επικάλυψης των δύο σταθμών βάσης. Αυτό είναι τυπικό στα ασύρματα τοπικά δίκτυα. Αυτό το σημείο είναι σημαντικής σημασίας για τον κάθε MIP μηχανισμό εκτίμησης κίνησης που χρησιμοποιεί την απόδειξη των διαφημίσεων των ατζέντηδων ως ένδειξη της κίνησης.

   Μια τελική υπόθεση είναι ότι η διάρκεια της χαμηλής κινητικότητας είναι ασήμαντη μπροστά σε αυτήν του υψηλού επιπέδου κινητικότητα. Αυτό συμβαίνει επειδή η χαμηλού επιπέδου κινητικότητα απαιτεί το πολύ δέκατα του msec ενώ η υψηλού επιπέδου απαιτεί κάποια sec. Έτσι ορίζουμε το διάστημα διακοπής των υπηρεσιών ως την διάρκεια του υψηλού επιπέδου διαπομπής και πιο αναλυτικά ως το άθροισμα της MIP εκτίμησης κίνησης και της διαδικασίας καταχώρησης.

4.3
ΜΗΧΑΝΙΣΜΟΙ ΕΚΤΙΜΗΣΗΣ ΚΙΝΗΣΗΣ ΣΤΟ MOBILE IP
   O μόνος τρόπος με τον οποίο ένας κινητός κόμβος κρατείται ενήμερος για την τοποθεσία στην οποία βρίσκεται είναι μέσω εκτίμησης των διαφημίσεων που περιοδικά λαμβάνει από τους agents. Κάθε τέτοια διαφήμιση περιλαμβάνει έναν αριθμό από διαφημιζόμενα access points. Η λήψη διαφημίσεων ατζέντηδων που διαφημίζουν το ίδιο access point με αυτό στο οποίο έχει καταχωρηθεί ο κόμβος υποδηλώνουν πως ο κινητός κόμβος δεν έχει φύγει από τα όρια του δικτύου του. Αν χάσει επαφή με αυτόν τον συγκεκριμένο ατζέντη για 3 συνεχόμενες περιόδους διαφημίσεων θα μπορούσε να αποτελεί ένδειξη ότι ο κινητός κόμβος έχει επανατοποθετηθεί έξω από τα όρια του αρχικού του δικτύου. Επιπλέον η λήψη διαφημίσεων ατζέντηδων που ανήκουν σε άλλα δίκτυα θα μπορούσε να είναι σημάδι κίνησης προς ένα καινούριο δίκτυο. Και στις δύο προαναφερθείσες περιπτώσεις ο κινητός κόμβος μπορεί να αποφασίσει να ξεκινήσει μια διαδικασία διαπομπής, να παραμείνει στο δίκτυο που είναι ή να εγκαταλείψει εντελώς το σημείο πρόσβασης στο δίκτυο. Η απόφαση αυτή εξαρτάται από το μηχανισμό εκτίμησης κίνησης που χρησιμοποιείται. Οι τρεις διαφορετικοί μηχανισμοί είναι : η «βαριεστημένη» μεταγωγή κυψέλης (LCS) , το ταίριασμα προθέματος (PM) και η «προνοητική» μεταγωγή κυψέλης (ECS).

   H μέθοδος LCS έχει το κύριο χαρακτηριστικό ότι μετά την καταχώρηση του κινητού κόμβου σε ένα σημείο πρόσβασης στο δίκτυο με τον HA, παραμένει αφοσιωμένος σε αυτό και αγνοεί κάθε νέο που μπορεί να λάβει ως διαφήμιση. Αυτό συμβαίνει μέχρι να χάσει 3 διαδοχικές διαφημίσεις από τον agent στον οποίο είναι καταχωρημένος. Σε αυτήν την περίπτωση ο κινητός κόμβος πρέπει να ανακαλύψει ένα καινούριο access point και να γίνει registered σε αυτό. Θα αποδειχθεί στην συνέχεια ότι η μέθοδος LCS έχει το μεγαλύτερο διάστημα εντοπισμού κίνησης και γι αυτό θέτει το μεγαλύτερο αντίκτυπο στην επίδοση του TCP.

   Η μέθοδος του ταιριάσματος του προθέματος έχει μια παρόμοια λειτουργία με αυτήν της LCS με τη μόνη διαφορά ότι περιλαμβάνει ένα πρόθεμα prefix length extension στις διαφημίσεις των agents. Αυτή η προέκταση στο μήκος του προθέματος εμπεριέχει ένα πρόθεμα της IP διεύθυνσης και παροτρύνει τον κινητό κόμβο να αποφασίσει αν η διαφήμιση που έλαβε προέρχεται από το ίδιο ή από κάποιο άλλο δίκτυο. Η τελευταία εκδοχή θα ήταν ενδεικτική ότι ο κινητός κόμβος πλησιάζει σε ένα άλλο δίκτυο και ίσως να έπρεπε να ξεκινήσει μια διαδικασία διαπομπής για να αποφύγει την διακοπή στις υπηρεσίες. Αυτή η περίπτωση είναι εφικτή μόνο όταν η LAN τεχνολογία υποστηρίζει true overlapping. Απουσία αυτής της δυνατότητας η περίπτωση PM τείνει να λειτουργεί όπως και η LCS κι επομένως δεν μπορεί να μελετηθεί στην περίπτωσή μας.

   Η μέθοδος ECS  τείνει να λειτουργεί με έναν τρόπο αντίθετο με την μέθοδο LCS. Υποθέτει ότι οι κινητοί κόμβοι αλλάζουν την κατεύθυνση κίνησης τους πολύ αργά. Αν δηλαδή προχωρά προς μια κατεύθυνση είναι αρκετά απίθανο ότι θα σταματήσει και θα γυρίσει πίσω. Άρα είναι αναγκαίο για τους τερματικούς κόμβους να ξεκινήσουν την διαδικασία διαπομπής αμέσως μόλις ανακαλύψουν ένα καινούριο access point. Αυτή η μέθοδος τείνει να μειώνει το διάστημα εκτίμησης κίνησης σε σύγκριση με τη μέθοδο LCS και συνεπώς διαχειρίζεται γρηγορότερα τις MIP διαπομπές.

   Ένας μηχανισμός που φέρει αντίσταση στην επίδοση του TCP σε περιβάλλοντα κινητού IP είναι ο λεγόμενος Path MTU discovery. Η λειτουργία αυτού του μηχανισμού είναι να απορρίπτει πακέτα που είναι μεγαλύτερα από το Path MTU. Με μια σειρά μετρήσεων προέκυψε ότι το Mobile IP υποφέρει από αυτόν τον μηχανισμό καθώς η κίνηση του MN συνήθως συνοδεύεται από είτε από αύξηση του μεγέθους του πακέτου λόγω ενθυλάκωσης ή μείωση της Path MTU λόγω αλλαγής στη διαδρομή στο δίκτυο. Σε κάθε περίπτωση ο μηχανισμός της Path MTU Discovery προκαλεί απώλεια ενός τουλάχιστον TCP πακέτου το οποίο μπορεί να ανακτηθεί μόνο μέσω TCP timeout. Θεωρείται ότι εξαιτίας του μηχανισμού Path MTU Discovery μια επικοινωνία βασισμένη σε TCP πάνω από Mobile IP πρέπει να υποφέρει ένα επιπλέον timeout με κάθε MIP διαπομπή. Έχει παρατηρηθεί ότι επικοινωνίες βασισμένες σε TCP που υποφέρουν από timeouts πρέπει να εκκινούν την επικοινωνία με τον αλγόριθμο slow start.

4.4
Πειραματική διάταξη

   Σε αυτήν την ενότητα θα μετρήσουμε πειραματικά την επίδοση της υψηλού επιπέδου κινητικότητας  στο σενάριο που υπάρχει ένας μόνο ατζέντης σε κάθε υποδίκτυο, χρησιμοποιώντας και τις τρεις τεχνικές εκτίμησης κίνησης : LCS, PM, ECS. Στόχος είναι να καθορίσουμε τον αντίκτυπο που έχουν οι MIP διαπομπές με όρους διάρκειας της διακοπής των υπηρεσιών, που θεωρείται ότι είναι αρκετά σημαντικότερη από την αντίστοιχη του χαμηλού επιπέδου.

Στα συγκεκριμένα πειράματα χρησιμοποιήσαμε την υλοποίηση Sunlabs MIP για την έκδοση Redhat 5.x του Linux. Η συγκεκριμένη υλοποίηση είναι πλήρως συμβατή με την [1] και υλοποιεί και τους τρεις μηχανισμούς εκτίμησης κίνησης. 

   Για τα τεστ, η κίνηση δημιουργήθηκε χρησιμοποιώντας το ttcp benchmark. Σε κάθε πείραμα θέσαμε το ρυθμό των διαφημίσεων που μεταδίδουν οι ατζέντηδες στην προτεινόμενη τιμή μία ανά sec. Έτσι η διάρκεια της διαφήμισης του ατζέντη που προτείνεται να είναι τρεις φορές το ρυθμό μετάδοσης διαφημίσεων ατζέντηδων τέθηκε στα 3 sec. Αυτό σημαίνει ότι ο κινητός κόμβος θα σβήσει έναν ατζέντη από την λίστα των έγκυρων ατζέντηδων αφού χάσει 3 διαδοχικές διαφημίσεις.

4.5
Αποτελέσματα των πειραμάτων

4.5.1
 Lazy Cell Switching Test
   Γι΄  αυτό το πείραμα ο ρυθμός των διαφημίσεων των ατζέντηδων είναι 1 ανά sec και η διάρκεια ζωής των διαφημίσεων είναι 3 sec. Ο κινητός κόμβος αρχικά βρίσκεται στο δίκτυο σπιτιού, στο υποδίκτυο Α. ο  κόμβος ανταπόκρισης που βρίσκεται σε ένα τρίτο υποδίκτυο C ξεκινά μια ttcp μεταφορά, που προϋποθέτει μια TCP σύνδεση με τον κινητό κόμβο για την μεταφορά 100 Mbytes. Ο κινητός κόμβος στη συνέχεια εισέρχεται στο υποδίκτυο B. Σε ένα ασύρματο περιβάλλον αυτό θα οδηγούσε σε μια χαμηλού επιπέδου διαπομπή. Μόνο αφού η LCS μέθοδος έχει σαφείς ενδείξεις  ότι συντελέστηκε κίνηση (π.χ. λήξη της διάρκειας ζωής των διαφημίσεων ατζέντηδων) μπορεί το πρωτόκολλο MIP να ολοκληρώσει την διαπομπή. Τονίζεται ότι σε αυτήν την μέθοδο η απόδειξη των διαφημίσεων ατζέντηδων δεν θεωρείται ως ένδειξη κίνησης.

   Η υψηλού επιπέδου κινητικότητα προκαλεί διακοπή των υπηρεσιών. Αυτό το διάστημα επηρεάζει την κίνηση TCP εξαιτίας της εκθετικής υποχώρησης των μετρητών TCP timeout [7] και του μηχανισμού ανακάλυψης της μέγιστης μονάδας μετάδοσης στο τούνελ με τον τοπικό ατζέντη ( ΗΑ tunnel MTU discovery ). [5]

    Όταν συμβεί η λήξη χρόνου timeout, το TCP καταφεύγει στην εκθετική υποχώρηση. Αυτό σημαίνει ότι το TCP διπλασιάζει το μέγεθος του διαστήματος timeout με κάθε διαδοχικό timeout. Αυτός ο μηχανισμός φαίνεται στο ακόλουθο σχήμα.

[image: image38.png]"Ixvo naxérou TCP o'e MIP Sianopnd pe LCS




   Στο σχήμα βλέπουμε ότι κατά την διάρκεια της MIP διαπομπής, το TCP περνάει από 4 διαδοχικά timeouts και επαναμεταδόσεις. Το πακέτο με αριθμό ακολουθίας 6615260 βρίσκεται στη λίστα μετάδοσης του κόμβου ανταπόκρισης και μεταδίδεται σε εκθετικά αυξανόμενα διαστήματα. Την στιγμή 12.51 sec η MIP διαπομπή ολοκληρώνεται. Όμως το πακέτο 6615260, που μεταδίδεται ξανά μετά από αυτό το χρονικό διάστημα αποτυγχάνει να φτάσει στον κινητό κόμβο. Έτσι το στρώμα TCP του κόμβου ανταπόκρισης υποχρεώνεται να υποφέρει άλλο ένα timeout, το μεγαλύτερο σε αυτήν την σειρά. Η απόρριψη του τελευταίου πακέτου δεν έχει να κάνει με την διακοπή υπηρεσιών που δημιουργείται από την MIP διαπομπή, αλλά είναι αποτέλεσμα του μηχανισμού HA Tunnel MTU discovery. Ο σκοπός του μηχανισμού αυτού είναι να αποτρέψει πακέτα που προορίζονται να φτάσουν μέσω τούνελ από τον HA στον κινητό κόμβο να σπάσουν σε μικρότερα πακέτα για την μεταφορά μέσα στο τούνελ. Επομένως μεγαλύτερα πακέτα από το MTU του τούνελ που εισέρχονται στον HA και έχουν θέσει το bit DF (Don’t Fragment) απορρίπτονται και ένα ICMP πακέτο με τον τίτλο “ το πακέτο είναι πολύ μεγάλο “ επιστρέφεται στην πηγή του πακέτου δείχνοντας το MTU του τούνελ. Όμως όλοι οι μηχανισμοί τούνελ αυξάνουν το μέγεθος του πακέτου έστω κατά το ελάχιστο κατά την διάρκεια της διαδικασίας ενθυλάκωσης. Ο μηχανισμός ενθυλάκωσης IPσεIP [5] που χρησιμοποιείται σε αυτά τα πειράματα, αυξάνει το μέγεθος του πακέτου κατά 20 octets (όσο είναι το μέγεθος της επικεφαλίδας του IP πακέτου χωρίς επιλογές). Στο σχήμα το πέμπτο TCP timeout προκαλείται από το πρώτο ενθυλακωμένο πακέτο που απορρίπτεται.

   Ακολουθώντας το διάστημα διαπομπής MIP έρχεται η περίοδος αργής εκκίνησης που ενεργοποιείται μετά την τελική αναμετάδοση στο παραπάνω σχήμα. Η αργή εκκίνηση είναι ένας μηχανισμός αποφυγής της συμφόρησης που αρχικοποιείται από ένα TCP timeout. Αυτός ο μηχανισμός μειώνει το χρησιμοποιούμενο παράθυρο επικοινωνίας στο μέγεθος ενός ολόκληρου πακέτου. Βασιζόμενο στις απόδειξη των επιβεβαιώσεων στη συνέχεια το αυξάνει εκθετικά. Ο σκοπός αυτού του μηχανισμού είναι να ανιχνεύσει την παρούσα κατάσταση συμφόρησης της ζεύξης μετάδοσης που συνδέει την πηγή με τον προορισμό και να αποφύγει να την υπερβεί. Η περίοδος αργής εκκίνησης μπορεί να φανεί στο παραπάνω σχήμα ύστερα από την τελευταία αναμετάδοση TCP. Μπορεί να φανεί ότι οι αριθμοί ακολουθίας των πακέτων αρχίζουν να αυξάνουν την στιγμή 0, ισορροπούν εξαιτίας της διαπομπής και στη συνέχεια αυξάνουν πάλι.   

   Μπορεί να φανεί από το σχήμα ότι η συνολική περίοδος διακοπής κράτησε 12.42 sec με την προσθήκη της αργής εκκίνησης, εκ των οποίων 5.91 sec ήταν εξαιτίας της υψηλού επιπέδου διαπομπής και 6.51 εξαιτίας των χαρακτηριστικών του TCP. Μπορεί να συνοψιστεί ότι μια επικοινωνία βασισμένη σε UDP θα αντιμετώπιζε 5.91 sec διακοπή υπηρεσιών λόγω της διαπομπής. 

4.5.2
 Prefix Matching Test
   Για το συγκεκριμένο πείραμα οι πειραματικοί ατζέντηδες έχουν παραμετροποιηθεί ώστε να συμπεριλάβουν την επέκταση του προθέματος στις διαφημίσεις τους. Ο ρυθμός μετάδοσης διαφημίσεων από τους ατζέντηδες είναι 1 ανά sec και η διάρκεια ζωής των διαφημίσεων είναι 3 sec. Ξανά, η ttcp εφαρμογή του κόμβου ανταπόκρισης θα εκκινήσει μια TCP σύνδεση για την μεταφορά 100 Mbytes δεδομένων στον κινητό κόμβο. 

   Ο κινητός κόμβος είναι αρχικά στο υποδίκτυο Α. η κίνησή του θα τον οδηγήσει στο υποδίκτυο Β. Υποτίθεται ότι η χαμηλού επιπέδου διαπομπή έχει συντελεστεί για να διατηρείται η σύνδεση στο στρώμα ζεύξης δεδομένων. Η υψηλού επιπέδου κινητικότητα θα εκκινήσει με την σειρά της σύμφωνα με τον συγκεκριμένο μηχανισμό εκτίμησης κίνησης. Στην περίπτωση που δεν είναι εφικτή η ταυτόχρονη συμμετοχή σε περισσότερα του ενός δίκτυα, το Prefix Matching και το LCS λειτουργούν με παρόμοιο τρόπο. Και οι δύο βασίζονται στην λήξη της διάρκειας ζωής των διαφημίσεων των ατζέντηδων, σε αυτήν την περίπτωση του HA έτσι ώστε να καταχωρηθούν με έναν νέο ατζέντη. 

   Οι ομοιότητες των δύο μηχανισμών δεν περιορίζονται στα διαστήματα διακοπής υπηρεσιών της υψηλού επιπέδου διαπομπής, αλλά επεκτείνονται και στις επικοινωνίες  του στρώματος μεταφοράς. Για UDP κίνηση, η διακοπή κίνησης θα έχει σαν αποτέλεσμα την απώλεια όλων των πακέτων που μεταδόθηκαν στην διάρκεια του διαστήματος. Παρόλο αυτά πέρα από αυτό το σημείο οι επικοινωνίες πρέπει να αρχίσουν χωρίς άλλες απώλειες. Το μεγαλύτερο αντίκτυπο των MIP διαπομπών τον βιώνουν οι TCP επικοινωνίες.

   Το επόμενο σχήμα απεικονίζει το ίχνος πακέτων της δοκιμής με τον μηχανισμό εκτίμησης κίνησης Prefix Matching. Σε αυτό το πείραμα η MIP διαπομπή εκκινεί καθώς η μετάδοση ενός ολόκληρου παραθύρου πακέτων βρίσκεται σε εξέλιξη. Παρόλο που όλα αυτά τα πακέτα θα φτάσουν τον HA, μόνο μερικά θα μεταδοθούν στον κινητό κόμβο. Το πρώτο πακέτο που εντοπίστηκε στο διάστημα διακοπής υπηρεσιών είναι το πακέτο με αριθμό ακολουθίας 4789260. Στο ίδιο σχήμα μπορούμε να δούμε ότι το ίδιο πακέτο μεταδίδεται ξανά 6 φορές μετά από τον αντίστοιχο αριθμό διαδοχικών timeouts. Ο μηχανισμός εκθετικής αποχώρησης στο TCP διπλασιάζει την διάρκεια του διαστήματος timeout  μετά από κάθε timeout. Μπορεί να παρατηρηθεί επίσης ότι το τελικό διάστημα timeout κράτησε 6.4 sec.

   Η MIP διαπομπή ολοκληρώνεται σε χρόνο 10.13 sec μόνο 6.1 msec πριν το πέμπτο timeout και την αναμετάδοση του πακέτου. Κι εδώ, η αναμετάδοση θα αποτύχει να φτάσει τον κινητό κόμβο. Αυτό συμβαίνει εξαιτίας του μηχανισμού Tunnel MTU discovery του HA. Μετά την έκτη αναμετάδοση το πακέτο μεταφέρεται και η TCP επικοινωνία εισέρχεται στην περίοδο αργής εκκίνησης. 

Έτσι συνολικά η επικοινωνία TCP  υποφέρει ένα δεύτερο 12.5 sec διάστημα διακοπής υπηρεσιών πριν την εκκίνηση της αργής περιόδου, εκ των οποίων 5.63 sec οφείλονται στην διαπομπή και 7.02 οφείλονται στα χαρακτηριστικά του TCP. Είναι επομένως δυνατόν να σκεφτεί κανείς ότι μια UDP επικοινωνία θα αντιμετώπιζε 5.63 sec διάστημα διακοπής υπηρεσιών εξαιτίας της διαπομπής.  
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4.5.3
 Eager Cell Switching
   Γι΄ αυτό το παράδειγμα ο κινητός κόμβος αρχικά είναι τοποθετημένος στο ξένο δίκτυο (υποδίκτυο B). Ο κινητός κόμβος έχει ήδη καταχωρηθεί με τον HA και έχει μια συσχέτιση για την παρούσα τοποθεσία του. Εισερχόμενη κίνηση από τον κόμβο ανταπόκρισης, που προορίζεται για τον κινητό κόμβο, συλλαμβάνεται από τον ΗΑ και μέσω τούνελ κατευθύνεται προς τον κινητό κόμβο στο υποδίκτυο B. Είναι ευθύνη του ξένου ατζέντη να από-ενθυλακώσει τα πακέτα και να τα μεταφέρει στον κινητό κόμβο. Στον κόμβο ανταπόκρισης, μια TCP σύνδεση ξεκινά προς τον κινητό κόμβο χρησιμοποιώντας το ttcp benchmark λογισμικό για την μεταφορά 100Mbytes δεδομένων. Σε κάποιο σημείο της κίνησης του κόμβου θα εισέλθει στο υποδίκτυο Α. Τονίζεται ότι με αυτόν τον μηχανισμό εκτίμησης κίνησης, η ανακάλυψη ενός οποιουδήποτε ατζέντη θα προκαλούσε μια αυτόματη υψηλού επιπέδου διαπομπή.

   Για κίνηση UDP το διάστημα της MIP διαπομπής απλά δηλώνει διάστημα διακοπής των υπηρεσιών ίσο με αυτό του διαστήματος διαπομπής. Αντίθετα στις TCP επικοινωνίες υπάρχει ο μεγαλύτερος αντίκτυπος. Το επόμενο σχήμα απεικονίζει το ίχνος πακέτων TCP επικοινωνίας. Το διάστημα κατά την διάρκεια του οποίου παρατηρούνται  μόνο αναμεταδόσεις του ίδιου πακέτου (όπου η καμπύλη είναι ευθεία) οφείλεται στην διακοπή υπηρεσιών λόγω MIP διαπομπής, στην εκθετική υποχώρηση και Path MTU discovery. [10]
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   Μπορεί να φανεί από το παραπάνω σχήμα ότι η συνολική περίοδος διακοπής υπηρεσιών κράτησε 7.77 sec μαζί με την αργή εκκίνηση, εκ των οποίων 2.77 sec οφείλονταν στην διαπομπή υψηλού επιπέδου και 5 sec οφείλονταν στους μηχανισμούς TCP. Είναι επομένως δυνατόν να συμπεράνουμε ότι μια TCP επικοινωνία θα αντιμετώπιζε μόνο 2.77 sec διάστημα διακοπής υπηρεσιών εξαιτίας της MIP διαπομπής. Αυτή η βελτίωση στην επίδοση παρατηρείται λόγω της ανυπομονησίας του κινητού κόμβου να καταχωρηθεί με έναν καινούριο ατζέντη αμέσως μόλις καταλάβει ότι υπάρχει ένας καινούριος ατζέντης χωρίς να περιμένει περισσότερο. Αυτό το ίδιο πλεονέκτημα του ECS που βελτιώνει την επίδοση μπορεί να αποδειχτεί και μειονέκτημα  επειδή θα αναγκάσει τον κόμβο που εισέρχεται σε ένα υποδίκτυο με πολλαπλούς ατζέντηδες να εκκινεί διαδικασία διαπομπής με κάθε έναν από αυτούς πριν να φτάσει σε σταθερή κατάσταση. Αυτή είναι η μόνη περίπτωση σε υποδίκτυα με πολλαπλούς ατζέντηδες ή όταν υπάρχει η δυνατότητα για πολλαπλή δικτυακή συμμετοχή.

4.6
Συμπεράσματα 

   Σε αυτήν την ενότητα αναλύσαμε την επίδοση της MIP διαπομπής σε υποδίκτυα με έναν μόνο ατζέντη χωρίς τη δυνατότητα για πολλαπλή δικτυακή συμμετοχή. Έχουμε παρουσιάσει τρεις μεθόδους εκτίμησης κίνησης , εισαγάγαμε την έννοια της υψηλής και χαμηλής διαπομπής και επιδείξαμε πως η αλληλεπίδρασή τους μπορεί να επιταχύνει ή να καθυστερήσει την ολοκλήρωση των MIP διαπομπών. Εστιάσαμε στο διάστημα διακοπής 

υπηρεσιών που οφείλεται στην υψηλού επιπέδου διαπομπή που αποδείξαμε ότι είναι μεγαλύτερο από το αντίστοιχο της χαμηλού επιπέδου διαπομπής. Συνολικά τα αποτελέσματα δείχνουν ότι καμία μέθοδος εκτίμησης κίνησης δεν μπορεί να προσφέρει MIP διαπομπή χωρίς να υποφέρει πρώτα από κάποιο διάστημα διακοπής υπηρεσιών. Για το TCP πρωτόκολλο η διακοπή υπηρεσιών γίνεται αντιληπτή σαν ένδειξη συμφόρησης που απαιτεί μηχανισμό εκθετικής υποχώρησης στο TCP και αργή εκκίνηση. Διαδοχικά timeouts θα αυξήσουν το διάστημα του TCP τtimeout τόσο, που ακόμα και μετά το τέλος της MIP διαπομπής, το πρωτόκολλο TCP δεν θα είναι σε θέση να συνεχίσει την επικοινωνία απευθείας. Τέλος η αλληλεπίδραση του μηχανισμού Path/Tunnel MTU discovery και της αργής εκκίνησης TCP αποδείχθηκε ότι προκαλεί περισσότερα timeouts και περισσότερη καθυστέρηση.

   Τα αποτελέσματα δείχνουν ότι ο μηχανισμός εκτίμησης κίνησης Eager Cell Switching  παρέχει την πιο αποδοτική μέθοδο για MIP διαπομπή σε ότι αφορά την επίδοση του TCP και του UDP πρωτοκόλλου. Το Prefix Matching έχει την ενδιάμεση θέση στην επίδοση και ο μηχανισμός Lazy Cell Switching έχει την χειρότερη επίδοση από τις τρεις μεθόδους.  Όμως πρέπει να σημειωθεί ότι θεωρήσαμε ότι έχουμε υποδίκτυα με έναν μόνο τοπικό ατζέντη και οι κινητοί κόμβοι δεν είναι σε θέση να συμμετέχουν σε πολλαπλές δικτυακές συνδέσεις.

   Η σύνοψη αυτής της ενότητας είναι ότι η επίδοση των τρεχόντων μηχανισμών εκτίμησης κίνησης και κατ΄ επέκταση των MIP διαπομπών είναι ακατάλληλο για τις περισσότερες εφαρμογές και κυρίως για όσες είναι αυστηρές σε θέματα χρόνου. Με αυτό αναφερόμαστε σε εφαρμογή web ή μεταφοράς αρχείου μέσω TCP που θα αντιμετωπίσει καθυστέρηση κατά την διάρκεια της MIP διαπομπής ίσως και περισσότερης των 10 sec. Επίσης μια εφαρμογή Internet τηλεφωνίας που τρέχει πάνω από UDP θα υποφέρει από διάστημα διακοπής υπηρεσιών μεταξύ 3 (ECS) και 6 (LCS) sec με κάθε διαπομπή. Πάνω από αυτά τα διαστήματα θα πρέπει κανείς να συμπεριλάβει και το χρόνο χαμηλού επιπέδου κινητικότητας παρόλο που αυτός είναι πολύ μικρός. Αυτό είναι ανεπίτρεπτο εφόσον οι σύγχρονες κινητές τηλεπικοινωνίες εισάγουν καθυστέρηση διαπομπής στην περιοχή δεκάδων msec. Μέσα στο πλαίσιο που αναπτύχθηκε παραπάνω δεν είναι απίθανο να θεωρήσουμε πολλαπλές διαπομπές μέσα σε αυτό το διάστημα διακοπής υπηρεσιών. Αυτό θα συντελούσε σε μεγαλύτερη διακοπή και υψηλότερη καθυστέρηση, κάτι που θα είχε ως συνέπεια να τερματιστεί η σύνδεση.

ΚΕΦΑΛΑΙΟ 5

5.1
Αντικειμενικοί Στόχοι Ραδιοκάλυψης

   Η παρακάτω μελέτη ραδιοκάλυψης διεξήχθη στα πλαίσια συμβολαίου του τμήματος Προχωρημένων Υπηρεσιών της βιομηχανίας Τηλεπικοινωνιών και Πληροφορικής INTRACOM S.A. για λογαριασμό της εταιρίας τύπου Λαμπράκης Mass Media Group με έδρα την Αθήνα, Αττική. Αυτή η έρευνα συνίσταται σε οπτικές παρατηρήσεις και μετρήσεις ραδιοσήματος που πραγματοποιήθηκαν στις εγκαταστάσεις της προαναφερθείσας εταιρίας, τα αποτελέσματα της οποίας θα χρησιμοποιηθούν για την εγκατάσταση του απαραίτητου εξοπλισμού, της παραμετροποίησης της λειτουργίας και της βέλτιστης τοποθέτησης των σημείων ασύρματης πρόσβασης – access points -  στο δίκτυο καθώς επίσης και των κεραιών που τα συνοδεύουν.  Οι προτεινόμενες θέσεις εγκατάστασης του εξοπλισμού βασίζονται στην ένταση και την ποιότητα του ραδιοσήματος, στην αισθητική του χώρου  λαμβάνοντας παράλληλα υπόψιν και θέματα που αφορούν την εγκατάσταση και τη διαχείριση.

5.2
Διαδικασίες ραδιοκάλυψης

   Για την μελέτη ραδιοκάλυψης χρησιμοποιήσαμε το ασύρματο IP τηλέφωνο, μοντέλο 7920 της εταιρίας Cisco στον τρόπο λειτουργίας για μελέτη ραδιοσήματος και μια κάρτα ασύρματης πρόσβασης συμβατή με το πρότυπο IEEE 802.11b για ασύρματα τοπικά δίκτυα τοποθετημένη σε ένα Toshiba Satellite  notebook.

   Τα όρια των περιοχών ραδιοκάλυψης ενός συγκεκριμένου σταθμού βάσης καθορίστηκαν χρησιμοποιώντας τα ακόλουθα κριτήρια και παραμέτρους :

· χρησιμοποιήθηκαν τα Cisco 7920 ασύρματα IP τηλέφωνα στον τρόπο λειτουργίας «survey mode» με στόχο να παρακολουθείται ο ενδείκτης έντασης του λαμβανόμενου σήματος καθώς μετακινούμαστε στην περιοχή

· Cisco Aironet 802.11g Access Points τα οποία είναι συμβατά με το πρότυπο IEEE  802.11b για ασύρματα τοπικά δίκτυα

· O client adapter ήταν Cisco Systems 350 series συμβατός με το πρότυπο IEEE  801.11 b για ασύρματα τοπικά δίκτυα

· Tο λειτουργικό σύστημα που χρησιμοποιήθηκε στο Toshiba Satellite notebook είναι τα Windows XP Professional
· Το throughput ορίστηκε στα 11 Mbps
· Ορίζεται στο 15% η περιοχή επικάλυψης ανάμεσα στις κυψέλες

· Η χαμηλότερη ρύθμιση ισχύος για να πετύχουμε την επιθυμητή εμβέλεια και κάλυψη

· Το μέγεθος του πακέτου ρυθμίστηκε στα 1450 bytes
· Το SSID που χρησιμοποιήθηκε ήταν «dolsurvey»

· Ενεργοποιήθηκε 128 bit WEP encryption
· Ο τύπος μετάδοσης του πακέτου ορίστηκε Unicast
· Δυνατότητα παροχής ισχύος από πρίζα που βρίσκεται κοντά στους σταθμούς βάσης 

5.3
Λεπτομέρειες εγκατάστασης των Access Points
5.3.1
Υπόγειο 

Access Point #1

	Συσκευή
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 1 στα 30MW.

	Τοποθεσία Συσκευής
	Τοποθετημένη εσωτερικά στην οροφή



	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία οροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη

	Κάλυψη 
	Καλύπτει μια κατάλληλη περιοχή στο ισόγειο.

	Καλώδιο Δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου
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Access Point #2

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 6 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή (Data Room) 

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική Κεραία Οροφής

	Προσανατολισμός κεραίας
	Τοποθετημένη οριζόντια

	κάλυψη
	Καλύπτει την περιοχή του Data Room.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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Access Point #3

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 11 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στον τοίχο

	Τύπος κεραίας
	2x 2.4 GHz,2.2 dBi Dipole Antenna

	Προσανατολισμός κεραίας
	Κατακόρυφα τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στο υπόγειο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.3.2
Ισόγειο 

Access Point #4

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 1στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στο ισόγειο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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Access Point #5

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 6 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στο ισόγειο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.3.3
1ος Oροφος
Access Point #6

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 11 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον πρώτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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Access Point #7

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 1 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον πρώτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.3.4
2ος όροφος
Access Point #8

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 6 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον δεύτερο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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Access Point #9
	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 11 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον δεύτερο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.3.5
3ος όροφος
Access Point #10

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 1 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον τρίτο  όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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Access Point #11
	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 6 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον τρίτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.3.6
4ος όροφος
Access Point #12

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 11 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον τέταρτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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Access Point #13
	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 1 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον τέταρτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.3.7
5ος όροφος
Access Point #14

	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 6 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον τρίτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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Access Point #15
	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 11 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον τρίτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.3.8
Ταράτσα
Access Point #16
	Συσκευή 
	Cisco Systems 802.11g IOS Access Point, 1200 Series λειτουργεί στο κανάλι 1 στα 30 MW.

	Τοποθεσία συσκευής 
	Τοποθετημένη εσωτερικά στην οροφή

	Τύπος κεραίας
	2.4 GHz ,2 dBi Diversity Ομοιοκατευθυντική κεραία oροφής

	Προσανατολισμός κεραίας
	Οριζόντια τοποθετημένη.

	κάλυψη
	Καλύπτει μια κατάλληλη περιοχή στον τρίτο όροφο.

	Καλώδιο δεδομένων
	

	Ισχύς 
	Παροχή ισχύος τροφοδοσίας από πρίζα τοίχου.
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5.4
Σχέδια ραδιοκάλυψης

   Για λόγους ασφαλείας τα σχέδια του κτιρίου στο οποίο έγινε η μελέτη της ραδιοκάλυψης δεν δόθηκαν από την εταιρία Lambrakis Press S.A. έτσι ένας μηχανικός της Intracom που ήταν παρόν κατά τη διάρκεια της μελέτης ραδιοκάλυξης υπέδειξε τις προτεινόμενες εγκαταστάσεις για τα Access Points και τις κεραίες στον εκπρόσωπο της εταιρίας Lambrakis Press S.A.

5.5
Απαιτούμενος εξοπλισμός υλοποίησης

   Στον πίνακα 1 παρουσιάζεται ο εξοπλισμός υλοποίησης της ασύρματης δικτυακής υποδομής στην εταιρία Lambrakis Press S.A. .

   Πρέπει να τονίσουμε στο σημείο αυτό ότι τα αποτελέσματα της μελέτης ραδιοκάλυψης όπως παρουσιάστηκαν  βασίζονται στην μορφή των εγκαταστάσεων και της τροποποίησης που έλαβε χώρα κατά τη στιγμή της διεξαγωγής της μελέτης. Επίσης τα ασύρματα IP τηλέφωνα 7920 της Cisco που χρησιμοποιήθηκαν για τη μελέτη ραδιοκάλυψης δεν θα χρησιμοποιηθούν στην υλοποίηση του έργου καθώς δεν υποστηρίζουν το πρωτόκολλο SIP.

   Τα παραπάνω σε συνδυασμό με οποιαδήποτε αλλαγή στο φυσικό χώρο – ενδεικτικά αναφέρονται η προσθήκη ή αφαίρεση τοίχων, ηλεκτρονικού εξοπλισμού ή αποθηκευτικών προϊόντων, χωρίς φυσικά ο κατάλογος να εξαντλείται σε αυτές – μπορεί να επηρεάσουν την περιοχή ραδιοκάλυψης. Σε περίπτωση αλλαγών στον περιβάλλοντα χώρο με παρατηρούμενα προβλήματα ραδιοκάλυψης θα πρέπει να διεξαχθεί εκ νέου μια συμπληρωματική μελέτη ραδιοκάλυψης για τις αναγκαίες διορθώσεις.

Πίνακας  1 

	Προϊόν
	Περιγραφή
	Ποσότητα

	AIR-AP1231G-E-K9
	802.11g IOS AP w/Avail CBus Slot, ETSI Cnfg
	16

	AIR-PWR-CORD-CE
	AIR Line Cord Central Europe
	16

	S12W7K9-12213JA
	Cisco 1200 Series IOS WIRELESS LAN
	16

	AIR-CONCAB1200
	1200 Platform Console Cable
	16

	AIR-ANT5959
	2.4 GHz ,2 dBi Divers. Omni Ceiling Ant. w/ RP-TNC Connect.
	15

	AIR-ANT4941
	2.4 GHz,2.2 dBi Dipole Antenna w/ RP-TNC Connect.
	2


5.6
Προβλήματα - Λύσεις

   Στη διάρκεια της μελέτης ραδιοκάλυψης παρουσιάστηκαν κάποιες δυσκολίες που είχαν να κάνουν με την αρχιτεκτονική των εσωτερικών χώρων. Χαρακτηριστικά παραδείγματα ήταν η θέση του γραφείου κάποιου διευθυντικού στελέχους στον πρώτο  όροφο καθώς και η διαρρύθμιση των διευθυντικών γραφείων στον πέμπτο όροφο.

     Πιο συγκεκριμένα στην πρώτη περίπτωση το γραφείο του πρώτου ορόφου απέχει ακριβώς την ίδια απόσταση και από τα δύο access points. Υπάρχει απευθείας διαδρομή του σήματος και από τα δύο access points στο συγκεκριμένο γραφείο αφού  θεωρείται αρκετά «καθαρή» - δεν υπάρχουν εμπόδια. Το πρόβλημα εντοπίζεται στο ότι όπως φάνηκε από την μελέτη ραδιοκάλυψης το σήμα που λαμβάνει το τηλέφωνο και από τα δύο access points είναι περίπου το ίδιο. Η προηγούμενη δηλαδή παρατήρηση που θεωρούσε ισοδύναμη την λαμβανόμενη στάθμη των σημάτων στο γραφείο εξ αιτίας της ίδιας απόστασης και της ίδιας σε ό,τι αφορά τα εμπόδια διαδρομή, τελικά επιβεβαιώθηκε από τις μετρήσεις. Το σημαντικό πρόβλημα είναι πως αν ένας κινητός κόμβος βρίσκεται σταθερός στα όρια της περιοχής επικάλυψης και δέχεται το ίδιο σήμα τότε θα κάνει διαρκώς διαπομπές από το ένα access point στο άλλο με αποτέλεσμα να παρατηρούνται φαινόμενα χαμηλής ποιότητας υπηρεσιών λόγω των καθυστερήσεων. Έχει αποδειχθεί ότι οι διαπομπές του επιπέδου στρώματος ζεύξης δεδομένων είναι σχεδόν αυτόματες και δεν γίνονται αντιληπτές από τους χρήστες. Στην περίπτωση όμως που ο κινητός κόμβος πραγματοποιεί συνεχώς διαπομπές τα αποτελέσματα όπως τα αντιλαμβάνεται ο χρήστης είναι δυσάρεστα. Αν σε αυτό προσθέσουμε το γεγονός ότι στη μελέτη ραδιοκάλυψης που κάναμε δεν λάβαμε υπόψιν υπηρεσίες που βασίζονται αρκετά στην καθυστέρηση που εισάγεται από το δίκτυο, π.χ. Μobile IP , SIP κλπ αντιλαμβανόμαστε άμεσα την ανάγκη για όσο τα δυνατόν πιο δυνατό σήμα σε όλο το χώρο κάλυψης.

   Η απάντηση στο πρόβλημα αυτό έρχεται από την παρατήρηση πως η χρήση των ασύρματων IP τηλεφώνων προέρχεται από την ανάγκη για κινητικότητα των χρηστών και όχι όταν αυτοί είναι ακίνητοι. Έτσι η συνήθης περίπτωση λειτουργίας αποτρέπει την μελέτη ραδιοκάλυψης κάτω από ένα τόσο δύσκολο σενάριο. Αυτό δηλαδή που ενδιαφέρει κυρίως είναι να υπάρχει καλή ποιότητα σήματος παντού στο χώρο, έτσι ώστε να μπορεί να διασχίζει ο χρήστης δωμάτια, διαδρόμους και ορόφους χωρίς να διακόπτεται η επικοινωνία.

   Ένα δεύτερο σενάριο στο οποίο χρειάστηκε να μελετήσουμε την ιδιαιτερότητα του χώρου ήταν στα γραφεία στον τελευταίο όροφο. Πιο συγκεκριμένα η ύπαρξη μεγάλων ξύλινων επιφανειών δημιουργούσε πρόβλημα στη διάδοση του σήματος. Το σήμα με άλλα λόγια δεν μπορούσε να διεισδύσει στο χώρο των γραφείων αυτών με αποτέλεσμα να εξεταστούν οι περιπτώσεις για την τοποθέτηση ξεχωριστού AP ανά δωμάτιο που παρουσιάστηκε πρόβλημα από τη μια, ή αύξηση της ισχύος εκπομπής στα ήδη υπάρχοντα. Επειδή και οι δύο περιπτώσεις παρουσιάζουν το πρόβλημα της ανεπιθύμητης αύξησης της ισχύος εκπομπής, αναγκαστήκαμε να καταφύγουμε στην παρακάτω λύση. Μετακινήσαμε τη θέση του AP που βρισκόταν πιο κοντά στα εν λόγω γραφεία και παρατηρήσαμε ότι αφενός οι ενδείξεις του σήματος στον χώρο έξω από τα γραφεία δεν διέφεραν αρκετά από αυτές που ίσχυαν με βάση την προηγούμενη θέση, και προφανώς βρίσκονταν αρκετά πιο πάνω από τα όρια των ελάχιστων επιθυμητών τιμών, αφετέρου η ενίσχυση του σήματος στο χώρο μέσα στα γραφεία, που το πρόβλημα με την ποιότητα του σήματος ήταν σοβαρό, κατάφερε να εξασφαλίσει ποιότητα υπηρεσιών αντίστοιχη με τα υπόλοιπα σημεία του κτιρίου.

ΠΑΡΑΡΤΗΜΑ
1
Proof Proxy Mobile IP

***** Perform Clear line on this level ****

TermLab-2610 line 52

2620-1#sh run

Building configuration...

Current configuration : 2361 bytes

!

! Last configuration change at 02:08:17 UTC Sat Mar 13 1993

! NVRAM config last updated at 23:59:33 UTC Fri Mar 12 1993

!

version 12.3

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname 2620-1

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$WWwE$tcdQwl9OVe3MSFx8fGZ931

!

memory-size iomem 15

no aaa new-model

ip subnet-zero

!

!

!

ipv6 unicast-routing

frame-relay switching

!

!

!

!

!

!

!

!

!

!

!

!

!

!

!

interface Loopback0

 ip address 2.2.2.2 255.255.255.255

!

interface Loopback1

 no ip address

 ipv6 address 3EEE:B00:C18:1::3/127

 ipv6 enable

!

interface Loopback2

 no ip address

 ipv6 address 3EEE:B00:C18:4::2/127

!

interface Tunnel0

 no ip address

 ipv6 address 3FFE:B00:C18:1::2/127

 tunnel source Loopback0

 tunnel destination 1.1.1.1

 tunnel mode ipv6ip

!

interface Tunnel1

 no ip address

 ipv6 address 3EEE:B00:C18:2::3/127

 tunnel source Serial1/1

 tunnel destination 172.16.3.2

!

interface Tunnel10

 ip address 192.168.50.1 255.255.255.252

 tunnel source FastEthernet0/0.100

 tunnel destination 192.168.10.2

 tunnel mode ipip

!

interface FastEthernet0/0

 no ip address

 duplex auto

 speed auto

!

interface FastEthernet0/0.100

 encapsulation isl 100

 ip address 192.168.10.1 255.255.255.0

 no ip redirects

 ntp broadcast client

!

interface FastEthernet0/0.101

 encapsulation isl 101

 ip address 10.0.0.3 255.255.255.0

 no ip redirects

 ip irdp

 ip irdp multicast

 ip irdp maxadvertinterval 5

 ip irdp minadvertinterval 3

 ip irdp holdtime 15

 ip mobile foreign-service

 ntp broadcast

!

interface Serial1/0

 no ip address

!

interface Serial1/1

 ip address 172.16.3.1 255.255.255.252

 encapsulation ppp

 ip ospf network point-to-point

 ntp broadcast client

 ntp broadcast

 no keepalive

!

interface Serial1/2

 no ip address

 shutdown

!

interface Serial1/3

 no ip address

 shutdown

!

router mobile

!

router ospf 44

 router-id 2.2.2.2

 log-adjacency-changes

 network 2.2.2.2 0.0.0.0 area 0

 network 3.3.3.3 0.0.0.0 area 0

 network 10.0.0.0 0.0.0.255 area 0

 network 172.16.3.0 0.0.0.3 area 0

 network 192.168.10.0 0.0.0.255 area 0

!

ip http server

ip classless

!

ip mobile foreign-agent care-of Fa0/0.100

!

!

!

!

!

!

!

line con 0

 exec-timeout 0 0

 logging synchronous

line aux 0

line vty 0 4

 password intracom

 login

!

ntp clock-period 17184202

ntp peer 192.168.10.2

!

!

end

2620-1#

3745-1#sh run

Building configuration...

Current configuration : 4053 bytes

!

! Last configuration change at 02:07:51 UTC Sat Mar 13 1993

! NVRAM config last updated at 00:01:58 UTC Sat Mar 13 1993

!

version 12.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname 3745-1

!

logging queue-limit 100

enable secret 5 $1$dNOT$5QAbTAKRnIwmDKr1hnQNN1

enable password intracom

!

ip subnet-zero

!

!

no ip domain lookup

!

ip audit notify log

ip audit po max-events 100

ipv6 unicast-routing

mpls ldp logging neighbor-changes

!

!

!

!

!

!

!

!

!

!

!

!

no voice hpi capture buffer

no voice hpi capture destination

!

!

mta receive maximum-recipients 0

!

!

controller E1 2/0

 channel-group 0 timeslots 1-31

!

!

!

interface Loopback0

 ip address 1.1.1.1 255.255.255.255

!

interface Loopback1

 no ip address

 ipv6 address 3FEE:B00:C18:1::3/127

 ipv6 enable

 ipv6 ospf 1 area 0

!

interface Loopback2

 no ip address

 ipv6 address 3EEE:B00:C18:4::3/127

 ipv6 ospf 109 area 1

!

interface Loopback4

 ip address 192.126.30.1 255.255.255.0

 ipv6 address 2002:C0A8:6301:2::1/64

!

interface Tunnel0

 no ip address

 ipv6 address 3FFE:B00:C18:1::3/127

 tunnel source Loopback0

 tunnel destination 2.2.2.2

 tunnel mode ipv6ip

!

interface Tunnel1

 no ip address

 ipv6 address 3EEE:B00:C18:2::2/127

 tunnel source Serial0/1

 tunnel destination 172.16.3.1

!

interface Tunnel10

 ip address 192.168.50.2 255.255.255.252

 tunnel source 192.168.10.2

 tunnel destination 192.168.10.1

 tunnel mode ipip

!

interface FastEthernet0/0

 ip address 192.168.10.2 255.255.255.0

 duplex auto

 speed auto

 ntp broadcast client

 ntp broadcast

!

interface Serial0/0

 no ip address

 encapsulation ppp

 no keepalive

 clockrate 2000000

!

interface FastEthernet0/1

 ip address 11.0.0.1 255.255.255.0

 ip irdp

 ip irdp maxadvertinterval 5

 ip irdp minadvertinterval 3

 ip irdp holdtime 15

 load-interval 30

 duplex auto

 speed auto

 ntp broadcast

!

interface Serial0/1

 ip address 172.16.3.2 255.255.255.252

 encapsulation ppp

 ip ospf network point-to-point

 ntp broadcast client

 ntp broadcast

 clockrate 128000

!

interface Serial1/0

 no ip address

 shutdown

 clockrate 2000000

!

interface Serial1/1

 no ip address

 shutdown

 clockrate 2000000

!

interface Serial2/0:0

 no ip address

!

interface BRI3/0

 no ip address

!

interface BRI3/1

 no ip address

!

interface FastEthernet4/0

 no ip address

 shutdown

!

interface FastEthernet4/1

 no ip address

 shutdown

!

interface FastEthernet4/2

 no ip address

 shutdown

!

interface FastEthernet4/3

 no ip address

 shutdown

!

interface FastEthernet4/4

 no ip address

 shutdown

!

interface FastEthernet4/5

 no ip address

 shutdown

!

interface FastEthernet4/6

 no ip address

 shutdown

!

interface FastEthernet4/7

 no ip address

 shutdown

!

interface FastEthernet4/8

 no ip address

 shutdown

!

interface FastEthernet4/9

 no ip address

 shutdown

!

interface FastEthernet4/10

 no ip address

 shutdown

!

interface FastEthernet4/11

 no ip address

 shutdown

!

interface FastEthernet4/12

 no ip address

 shutdown

!

interface FastEthernet4/13

 no ip address

 shutdown

!

interface FastEthernet4/14

 no ip address

 shutdown

!

interface FastEthernet4/15

 no ip address

 shutdown

!

interface GigabitEthernet4/0

 no ip address

 shutdown

!

interface Vlan1

 no ip address

 shutdown

!

router mobile

!

router ospf 12

 log-adjacency-changes

 redistribute mobile subnets

 network 1.1.1.1 0.0.0.0 area 0

 network 11.0.0.0 0.0.0.255 area 0

 network 172.16.3.0 0.0.0.3 area 0

 network 192.168.10.0 0.0.0.255 area 0

!

ip http server

no ip http secure-server

ip classless

!

ip mobile home-agent replay 255

ip mobile host 11.0.0.3 interface FastEthernet0/1

ip mobile secure host 11.0.0.3 spi 100 key hex 12345678123456781234567812345678

algorithm md5 mode prefix-suffix

!

!

ipv6 router ospf 1

 log-adjacency-changes

!

ipv6 router ospf 109

 log-adjacency-changes

!

!

!

!

call rsvp-sync

!

voice-port 3/0/0

!

voice-port 3/0/1

!

!

mgcp profile default

!

!

!

dial-peer cor custom

!

!

!

!

!

line con 0

 exec-timeout 0 0

 logging synchronous

line aux 0

line vty 0 4

 password intracom

 login

!

ntp master

end

3745-1#

***** Perform Clear line on this level ****

TermLab-2610 line 55

3745-1#sh ip mobile binding

Mobility Binding List:

Total 1

11.0.0.3:

    Care-of Addr 192.168.10.1, Src Addr 192.168.10.1

    Lifetime granted 10:00:00 (36000), remaining 09:49:00

    Flags sbdmg-t-, Identification AF4BC0F3.1CDAC

    Tunnel2 src 11.0.0.1 dest 192.168.10.1 reverse-allowed

    Routing Options -

3745-1#

***** Perform Clear line on this level ****

TermLab-2610 line 55

ip audit po max-events 100

3745-1#sh ip mobile host

Mobile Host List:

Total 1

11.0.0.3:

    Allowed lifetime 10:00:00 (36000/default)

    Roam status -Registered-, Home link on interface FastEthernet0/1

    Accepted 21, Last time 03/13/93 03:03:51

    Overall service time 02:48:26

    Denied 153, Last time 03/13/93 03:04:04

    Last code 'registration id mismatch (133)'

    Total violations 153

    Tunnel to MN - pkts 0, bytes 0

    Reverse tunnel from MN - pkts 0, bytes 0

3745-1#

2
Proof Birdstep Mobile IP

***** Perform Clear line on this level ****

TermLab-2610 line 52

2620-1#sh run

Building configuration...

Current configuration : 2423 bytes

!

! Last configuration change at 02:27:11 UTC Sun Mar 14 1993

! NVRAM config last updated at 02:27:15 UTC Sun Mar 14 1993

!

version 12.3

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname 2620-1

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$WWwE$tcdQwl9OVe3MSFx8fGZ931

!

memory-size iomem 15

no aaa new-model

ip subnet-zero

!

!

!

ipv6 unicast-routing

frame-relay switching

!

!

!

!

!

!

!

!

!

!

!

!

!

!

!

interface Loopback0

 ip address 2.2.2.2 255.255.255.255

!

interface Loopback1

 no ip address

 ipv6 address 3EEE:B00:C18:1::3/127

 ipv6 enable

!

interface Loopback2

 no ip address

 ipv6 address 3EEE:B00:C18:4::2/127

!

interface Tunnel0

 no ip address

 ipv6 address 3FFE:B00:C18:1::2/127

 tunnel source Loopback0

 tunnel destination 1.1.1.1

 tunnel mode ipv6ip

!

interface Tunnel1

 no ip address

 ipv6 address 3EEE:B00:C18:2::3/127

 tunnel source Serial1/1

 tunnel destination 172.16.3.2

!

interface Tunnel10

 ip address 192.168.50.1 255.255.255.252

 tunnel source FastEthernet0/0.100

 tunnel destination 192.168.10.2

 tunnel mode ipip

!

interface FastEthernet0/0

 no ip address

 duplex auto

 speed auto

!

interface FastEthernet0/0.100

 encapsulation isl 100

 ip address 192.168.10.1 255.255.255.0

 no ip redirects

 ntp broadcast client

!

interface FastEthernet0/0.101

 encapsulation isl 101

 ip address 10.0.0.3 255.255.255.0

 no ip redirects

 ip irdp

 ip irdp multicast

 ip irdp maxadvertinterval 5

 ip irdp minadvertinterval 3

 ip irdp holdtime 15

 ip mobile foreign-service

 ip mobile registration-lifetime 360

 ip mobile prefix-length

 ntp broadcast

!

interface Serial1/0

 no ip address

!

interface Serial1/1

 ip address 172.16.3.1 255.255.255.252

 encapsulation ppp

 ip ospf network point-to-point

 ntp broadcast client

 ntp broadcast

 no keepalive

!

interface Serial1/2

 no ip address

 shutdown

!

interface Serial1/3

 no ip address

 shutdown

!

router mobile

!

router ospf 44

 router-id 2.2.2.2

 log-adjacency-changes

 network 2.2.2.2 0.0.0.0 area 0

 network 3.3.3.3 0.0.0.0 area 0

 network 10.0.0.0 0.0.0.255 area 0

 network 172.16.3.0 0.0.0.3 area 0

 network 192.168.10.0 0.0.0.255 area 0

!

ip http server

ip classless

!

ip mobile foreign-agent care-of Fa0/0.100

!

!

!

!

!

!

!

line con 0

 exec-timeout 0 0

 logging synchronous

line aux 0

line vty 0 4

 password intracom

 login

!

ntp clock-period 17184202

ntp peer 192.168.10.2

!

!

end

2620-1#

***** Perform Clear line on this level ****

TermLab-2610 line 55

Error:Crypto EzVPN does not exist.

3745-1#sh run

Building configuration...

Current configuration : 4053 bytes

!

! Last configuration change at 00:55:01 UTC Sun Mar 14 1993

! NVRAM config last updated at 00:55:45 UTC Sun Mar 14 1993

!

version 12.2

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

!

hostname 3745-1

!

logging queue-limit 100

enable secret 5 $1$dNOT$5QAbTAKRnIwmDKr1hnQNN1

enable password intracom

!

ip subnet-zero

!

!

no ip domain lookup

!

ip audit notify log

ip audit po max-events 100

ipv6 unicast-routing

mpls ldp logging neighbor-changes

!

!

!

!

!

!

!

!

!

!

!

!

no voice hpi capture buffer

no voice hpi capture destination

!

!

mta receive maximum-recipients 0

!

!

controller E1 2/0

 channel-group 0 timeslots 1-31

!

!

!

interface Loopback0

 ip address 1.1.1.1 255.255.255.255

!

interface Loopback1

 no ip address

 ipv6 address 3FEE:B00:C18:1::3/127

 ipv6 enable

 ipv6 ospf 1 area 0

!

interface Loopback2

 no ip address

 ipv6 address 3EEE:B00:C18:4::3/127

 ipv6 ospf 109 area 1

!

interface Loopback4

 ip address 192.126.30.1 255.255.255.0

 ipv6 address 2002:C0A8:6301:2::1/64

!

interface Tunnel0

 no ip address

 ipv6 address 3FFE:B00:C18:1::3/127

 tunnel source Loopback0

 tunnel destination 2.2.2.2

 tunnel mode ipv6ip

!

interface Tunnel1

 no ip address

 ipv6 address 3EEE:B00:C18:2::2/127

 tunnel source Serial0/1

 tunnel destination 172.16.3.1

!

interface Tunnel10

 ip address 192.168.50.2 255.255.255.252

 tunnel source 192.168.10.2

 tunnel destination 192.168.10.1

 tunnel mode ipip

!

interface FastEthernet0/0

 ip address 192.168.10.2 255.255.255.0

 duplex auto

 speed auto

 ntp broadcast client

 ntp broadcast

!

interface Serial0/0

 no ip address

 encapsulation ppp

 no keepalive

 clockrate 2000000

!

interface FastEthernet0/1

 ip address 11.0.0.1 255.255.255.0

 ip irdp

 ip irdp maxadvertinterval 5

 ip irdp minadvertinterval 3

 ip irdp holdtime 15

 load-interval 30

 duplex auto

 speed auto

 ntp broadcast

!

interface Serial0/1

 ip address 172.16.3.2 255.255.255.252

 encapsulation ppp

 ip ospf network point-to-point

 ntp broadcast client

 ntp broadcast

 clockrate 128000

!

interface Serial1/0

 no ip address

 shutdown

 clockrate 2000000

!

interface Serial1/1

 no ip address

 shutdown

 clockrate 2000000

!

interface Serial2/0:0

 no ip address

!

interface BRI3/0

 no ip address

!

interface BRI3/1

 no ip address

!

interface FastEthernet4/0

 no ip address

 shutdown

!

interface FastEthernet4/1

 no ip address

 shutdown

!

interface FastEthernet4/2

 no ip address

 shutdown

!

interface FastEthernet4/3

 no ip address

 shutdown

!

interface FastEthernet4/4

 no ip address

 shutdown

!

interface FastEthernet4/5

 no ip address

 shutdown

!

interface FastEthernet4/6

 no ip address

 shutdown

!

interface FastEthernet4/7

 no ip address

 shutdown

!

interface FastEthernet4/8

 no ip address

 shutdown

!

interface FastEthernet4/9

 no ip address

 shutdown

!

interface FastEthernet4/10

 no ip address

 shutdown

!

interface FastEthernet4/11

 no ip address

 shutdown

!

interface FastEthernet4/12

 no ip address

 shutdown

!

interface FastEthernet4/13

 no ip address

 shutdown

!

interface FastEthernet4/14

 no ip address

 shutdown

!

interface FastEthernet4/15

 no ip address

 shutdown

!

interface GigabitEthernet4/0

 no ip address

 shutdown

!

interface Vlan1

 no ip address

 shutdown

!

router mobile

!

router ospf 12

 log-adjacency-changes

 redistribute mobile subnets

 network 1.1.1.1 0.0.0.0 area 0

 network 11.0.0.0 0.0.0.255 area 0

 network 172.16.3.0 0.0.0.3 area 0

 network 192.168.10.0 0.0.0.255 area 0

!

ip http server

no ip http secure-server

ip classless

!

ip mobile home-agent replay 255

ip mobile host 11.0.0.3 interface FastEthernet0/1

ip mobile secure host 11.0.0.3 spi 100 key hex 12345678123456781234567812345678

algorithm md5 mode prefix-suffix

!

!

ipv6 router ospf 1

 log-adjacency-changes

!

ipv6 router ospf 109

 log-adjacency-changes

!

!

!

!

call rsvp-sync

!

voice-port 3/0/0

!

voice-port 3/0/1

!

!

mgcp profile default

!

!

!

dial-peer cor custom

!

!

!

!

!

line con 0

 exec-timeout 0 0

 logging synchronous

line aux 0

line vty 0 4

 password intracom

 login

!

ntp master

end

3745-1#

3
Ping Test Proxy Mobile IP

C:\Documents and Settings\user1>ping -t 11.0.0.2

Pinging 11.0.0.2 with 32 bytes of data:

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=3ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=3ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Request timed out.

Reply from 11.0.0.2: bytes=32 time=10ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=3ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=3ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=24ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Request timed out.

Reply from 11.0.0.2: bytes=32 time=4ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Ping statistics for 11.0.0.2:

    Packets: Sent = 69, Received = 67, Lost = 2 (2% loss),

Approximate round trip times in milli-seconds:

    Minimum = 2ms, Maximum = 24ms, Average = 3ms

Control-C

^C

C:\Documents and Settings\user1>

4
Ping Test Birdstep Mobile IP

C:\Documents and Settings\user1>ping -t 11.0.0.2

Pinging 11.0.0.2 with 32 bytes of data:

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=3ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=72ms TTL=64

Reply from 11.0.0.2: bytes=32 time=7ms TTL=64

Reply from 11.0.0.2: bytes=32 time=2ms TTL=64

Reply from 11.0.0.2: bytes=32 time=7ms TTL=64

Request timed out.

Reply from 11.0.0.2: bytes=32 time=10ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=3ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=5ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Reply from 11.0.0.2: bytes=32 time=4ms TTL=62

Ping statistics for 11.0.0.2:

    Packets: Sent = 68, Received = 67, Lost = 1 (1% loss),

Approximate round trip times in milli-seconds:

    Minimum = 2ms, Maximum = 72ms, Average = 3ms

Control-C

^C

C:\Documents and Settings\user1>

***** Perform Clear line on this level ****

TermLab-2610 line 55

3745-1#sh ip mobile binding

Mobility Binding List:

Total 1

11.0.0.3:

    Care-of Addr 192.168.10.1, Src Addr 192.168.10.1

    Lifetime granted 00:06:00 (360), remaining 00:05:57

    Flags sbdmg-t-, Identification AF490F9E.75420013

    Tunnel2 src 11.0.0.1 dest 192.168.10.1 reverse-allowed

    Routing Options -

3745-1#

Birdstep Mobile IP

2620-1#sh ip mobile visitor

Mobile Visitor List:

Total 1

11.0.0.3:

    Interface Fa0/0.101, MAC addr 0040.9648.b779

    IP src 11.0.0.3, dest 10.0.0.3, UDP src port 29014

    HA addr 11.0.0.1, Identification AF48BADE.9B02007B

    Lifetime 00:06:00 (360) Remaining 00:04:35

    Tunnel2 src 192.168.10.1, dest 11.0.0.1, reverse-allowed

    Routing Options -

2620-1#
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ΟΡΟΛΟΓΙΑ

1
ΓΕΝΙΚΟΙ ΟΡΟΙ

IP (Internet Protocol) : Πρωτόκολλο Δικτύου

IPv6 : Πρωτόκολλο Δικτύου, 6η έκδοση

Node   : Κόμβος

Router : Δρομολογητής

Host : Κάθε κόμβος που δεν είναι δρομολογητής

Link : Κάθε σύνδεση στο στρώμα ζεύξης δεδομένων

Interface : Η σύνδεση ενός κόμβου με ένα link
Subnet Prefix : Δικτυακό Πρόθεμα

TCP (Transmission Control Protocol) : Πρωτόκολλο Ελέγχου Μεταφοράς

WLAN (Wireless Local Area Network) : Ασύρματο Τοπικό Δίκτυο Πρόσβασης

L2 handover : Διαπομπή στο στρώμα ζεύξης δεδομένων

L3 handover : Διαπομπή στο στρώμα δικτύου

2
ΕΙΔΙΚΟΙ ΟΡΟΙ

MIP ( Mobile IP) :Κινητό Πρωτόκολλο Δικτύου

MIPv6 (Mobile IPv6) : Κινητό Πρωτόκολλο Δικτύου 6η έκδοση 

MN (Mobile Node) : Κινητός Κόμβος
ΗΑ (Home Agent) : Τοπικός Ατζέντης

FA (Foreign Agent) : Απομακρυσμένος Ατζέντης

AP (Access Point) : Σημείο Πρόσβασης

Agent Advertisements : Διαφημίσεις Ατζέντηδων

CN (Correspondent Node) : Κόμβος Ανταπόκρισης
Care-of address : Η διεύθυνση με την οποία συσχετίζεται ο κινητός κόμβος όταν                      συνδέεται στο απομακρυσμένο δίκτυο κατά την διαδικασία του Mobile IP
Foreign Subnet Prefix : Δικτυακό Πρόθεμα Απομακρυσμένου Δικτύου

Binding : Η διαδικασία συσχέτισης της IP διεύθυνσης σπιτιού με την care-of διεύθυνση του απομακρυσμένου δικτύου μαζί με την διάρκεια ζωής που απομένει σε αυτήν την συσχέτιση

Registration : Η διαδικασία κατά την οποία ο κινητός κόμβος στέλνει ένα μήνυμα στον τοπικό του ατζέντη για να καταχωρήσει τη νέα του συσχέτιση. 
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