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Περίληψη

Ο σκοπός της διπλωματικής εργασίας ήταν η ανάπτυξη εφαρμογής για την προσομοίωση, με χρήση του προγράμματος προσομοίωσης ns-2 v2.26, της λειτουργίας της ποιότητας υπηρεσίας - και ιδιαίτερα των διαφοροποιημένων υπηρεσιών - πάνω στο πρωτόκολλο Mobile IP και ειδικότερα στοHierarchical Mobile IPv6 με Fast Handovers, που χρησιμοποιείται για την υποστήριξη της κινητικότητας των τερματικών κόμβων σε δίκτυο μεταγωγής πακέτου.

Το πρωτόκολλο αυτό επιτρέπει τη διατήρηση της συνδεσιμότητας του κινητού τερματικού με το υπόλοιπο δίκτυο, με ιδιαίτερη έμφαση στις χρονικές στιγμές των διαπομπών. Μελετάμε και αναλύουμε τη λειτουργία της ποιότητας υπηρεσίας στο συγκεκριμένο πρωτόκολλο, δίνοντας έμφαση στην εφαρμογή πολιτικής των διαφοροποιημένων υπηρεσιών. Αρχικά παρουσιάζεται και αναλύεται το κινητό IP με όλες τις επεκτάσεις και τις λειτουργίες τους, αλλά και ο τρόπος που επιλύει τα προβλήματα που εμφανίζονται στα ασύρματα δίκτυα.

Στη συνέχεια εξηγoύνται η ανάγκη ύπαρξης της Ποιότητας Υπηρεσίας στο επεκτεινόμενο με ραγδαίους ρυθμούς Διαδίκτυο, τα χαρακτηρηστικά της, η ανάγκη εφαρμογής της στα ασύρματα δίκτυα και τα προβλήματα που εμφανίζονται στην προσπάθεια υλοποίησης αυτού του εγχειρήματος. Η προσομοίωση και η μελέτη που λαμβάνει χώρα στη συγκεκριμένη εργασία προσπαθεί να συμβάλλει στην εξαγωγή πολύτιμων συμπερασμάτων και στην κατάθεση προτάσεων προς την πορεία βελτίωσης των ασυρμάτων επικοινωνιών. 
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Abstract

The aim of this thesis was the development of an application in order to simulate the functionality of the Quality of Service – and especially Differentiated Services - by using the simulation program ns-2 v2.26 over the Mobile IP protocol and specifically the Hierarchical Mobile IPv6 with Fast Handovers, which is used to support the mobility of hosts in regional IP domains, while trying to enhance the handoff performance when hosts change their point of attachment in IP networks.

The functionality of the Quality of Service over HMIPv6 is analyzed and evaluated from the Differentiated Prespective. At the beginning Mobile IP is introduced and studied in depth, together with its enhancements and their functions. The way MIP solves the problems appearing in Wireless LAN’s is also analyzed. Moreover, the need for Quality of Service in the rapidly spreading Internet is justified in accordance with its characteristics and the obstacles rising before such an attempt. The simulation with Network Simulator 2 and the study that takes place in this thesis, tries to contribute in the revelation of worthwhile conclusions and to introduce proposals in order for the wireless Internet to be improved.
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1.
ΕΙΣΑΓΩΓΗ

Όσο αυξάνεται ο αριθμός των φορητών ηλεκτρονικών συσκευών κι εγείρεται η ζήτηση για τεχνολογία ασύρματης πρόσβασης υψηλής ταχύτητας, έρχεται στην επιφάνεια και η ανάγκη για πιο πρακτικές εφαρμογές ασύρματης πρόσβασης στο διαδίκτυο. Οι χρήστες ασυρμάτων συνδέσεων απαιτούν υπηρεσίες υψηλής ταχύτητας χωρίς το ρίσκο της αποτυχίας. Πασίγνωστες επιχειρήσεις επιθυμούν να δουλεύουν σωστά οι εφαρμογές σε πραγματικό χρόνο, όπως η τηλεφωνία πάνω από IP (VoIP) και η τηλεδιάσκεψη, ώστε να βελτιώσουν την επιτυχία του μάνατζμεντ και της παραγωγής τους. Η εφαρμογή τέτοιων δικτυακών συστημάτων παραμένει μία πρόκληση για τους ερευνητές, αφού παρουσιάζει πολλά εμπόδια.
Αναμένεται ότι τα μελλοντικά συστήματα κινητών τηλεπικοινωνιών θα παρέχουν στον χρήστη τη δυνατότητα να αποκτά πρόσβαση στη ραχοκοκκαλιά (backbone) του Διαδικτύου προσαρμόζοντας τον ηλεκτρονικό υπολογιστή του σε ένα σημείο ασύρματης πρόσβασης. Το γεγονός αυτό δημιουργεί πολλά ερωτήματα για τους κανόνες και την αξιοπιστία που θα πρέπει να διέπουν αυτή τη μορφή του Internet. Γίνεται επιτακτική η ανάγκη για την εύρεση μηχανισμών που θα εγγυόνται τη σωστή λειτουργία μίας τέτοιας οντότητας.  Η Ποιότητα Υπηρεσίας αποτελεί έναν τέτοιο μηχανισμό, ωστόσο η εφαρμογή της στα ασύρματα δίκτυα είναι ακόμη σε πρώιμο στάδιο. Οι δυσκολίες που ανακύπτουν είναι πολλές και αφορούν κυρίως στη συνεχή αλλαγή διευθύνσεως των κινούμενων χρηστών. Μία τέτοια συνεχής μετακίνηση χρειάζεται μία μορφή Ποιότητας Υπηρεσίας που θα διαμορφώνεται και θα δρα δυναμικά, προκειμένου οι κινούμενοι χρήστες να έχουν εγγυημένη δέσμευση πόρων ( όπως το εύρος ζώνης).
 Η παρούσα διπλωματική εργασία αναλύει αρχικά το πρωτόκολλο Mobile IP, καθώς και τις βελτιωμένες παραλλαγές του. Ακολουθεί η επισκόπηση των μηχανισμών της Ποιότητας Υπηρεσίας, τα μεγέθη που την χαρακτηρίζουν, οι αρχιτεκτονικές που την απαρτίζουν και τα εμπόδια που έχει η εφαρμογή της στα Mobile IP δίκτυα. Στη συνέχεια περιγράφεται η υλοποίηση της Ποιότητας Υπηρεσίας και του πρωτοκόλλου HMIPv6 στο πρόγραμμα εξομοίωσης δικτύων. Προκύπτουν σημαντικά πορίσματα από την ανάλυση των αποτελεσμάτων της προσομοίωσης και αναλύονται διεξοδικά. Η εργασία κλείνει με κάποιες προτάσεις για περαιτέρω εργασία που μπορεί να ελκύσουν το ενδιαφέρον του αναγνώστη.
2. ΤΟ ΠΡΩΤΟΚΟΛΛΟ MOBILE IP
2.1 Γενικά
Το Διαδίκτυο (Internet) είναι μία μεγάλη σύνδεση δικτύων, τα οποία μοιράζονται τον ίδιο χώρο διευθύνσεων και επικοινωνούν μεταξύ τους χρησιμοποιώντας ένα κοινό σύνολο πρωτοκόλλων, όπως το TCP/IP. Υπάρχουν βασικά δίκτυα ραχοκοκκαλιάς , τα οποία αποτελούνται από γραμμές με υψηλό εύρος συχνοτήτων και ταχείς δρομολογητές (routers).Τα δίκτυα αυτά είναι συνδεδεμένα με τοπικά δίκτυα, τα οποία με τη σειρά τους, είναι συνδεδεμένα με Δίκτυα Τοπικής Περιοχής (Local Area Networks, LAN) (έτσι λειτουργούν για παράδειγμα πανεπιστήμια, επιχειρήσεις, Παροχείς Υπηρεσιών Διαδικτύου), δημιουργώντας μία ιεραρχική λειτουργία [1]. Το Πρωτόκολλο Διαδικτύου (Internet Protocol, IP) είναι ο σύνδεσμος μεταξύ του Διαδικτύου και του στρώματος δικτύου (network layer) και σχεδιάστηκε για να υποστηρίζει τη λειτουργία του διαδικτύου. Παρέχει αναξιόπιστες υπηρεσίες best effort, χωρίς σύνδεση. Ο ρόλος του στρώματος δικτύου είναι να παρέχει την καλύτερη δυνατή προσπάθεια για τη μεταφορά των δεδομένων (datagrams) από την πηγή στον προορισμό, ασχέτως  αν τα τερματικά μπορεί να βρίσκονται σε διαφορετικά δίκτυα, ή αν παρεμβάλλονται άλλα δίκτυα μεταξύ τους. Το στρώμα δικτύου τεμαχίζει τις ροές δεδομένων σε datagrams των οποίων το μέγεθος θεωρητικά φτάνει τα 64 kbytes, όμως πρακτικά αγγίζει περίπου τα 1.500 bytes. Κάθε datagram κόβεται σε μικρότερα τεμάχια. Όταν όλα τα τεμάχια φτάσουν στον προορισμό τους, ανασυγκροτούνται για να δημιουργήσουν το αρχικό datagram από το στρώμα δικτύου. Το στρώμα μεταφοράς (transport layer) το προωθεί κατόπιν στη σωστή διαδικασία. 

Στα δίκτυα IP, η διεύθυνση IP είναι συνήθως αντιπροσωπευτική της τοποθεσίας του κόμβου στο δίκτυο και χαρακτηρίζεται ως ταυτότητα τελικού σημείου (endpoint identifier). Αυτό εισάγει μία σημαντική σύγκρουση λόγω κινητικότητας: όταν ο κινούμενος κόμβος (mobile node, MN) αλλάζει σημείο πρόσβασης στο Διαδίκτυο, χάνεται ο ένας και μοναδικός σύνδεσμος μεταξύ ταυτότητας και τοποθεσίας.

Η Internet Engineering Task Force (IETF) πρότεινει το Mobile IP (Κινητό IP), ώστε να είναι ο κινούμενος κόμβος σε αδιάκοπη επικοινωνία με τον κόμβο με τον οποίο συναλλάσεται (correspondent node, CN), ακόμη και αν ο MN αλλάξει υποδίκτυο, καθώς και να μην τερματίζει συνδέσεις που ήδη είναι σε εξέλιξη (λ.χ. downloads). Η βασική αρχή του mobile IP είναι ότι ένας κινούμενος κόμβος θα έπρεπε να διατηρεί τη διεύθυνσή του ακόμα κι αν αλλάζει υποδίκτυα. Αυτό επιτυγχάνεται μέσω του πράκτορα του οικείου δικτύου (home agent, ΗΑ). Στον mobile host δίδεται μία οικεία διεύθυνση (home address), όταν αυτός βρίσκεται στο οικείο δίκτυό του. Όταν αυτός κινείται σ’ ένα νέο σημείο σύνδεσης σε άλλο υποδίκτυο, η οικεία διεύθυνση του δεν ισχύει πια και δεδομένα που στέλνονται από τους «συνομιλητές» του θα συνεχίζουν να φτάνουν στο οικείο δίκτυό του. Συνεπώς, χρειάζεται ν’ αποκτήσει μία νέα διεύθυνση ισχύουσα στο υπό επίσκεψη υποδίκτυο, αποκαλούμενη care-of address, την οποία καταθέτει στον HA του. Η care-of-address μπορεί να δοθεί είτε από τον foreign agent (FA, πράκτορας ξένου δικτύου) στο υπό επίσκεψη υποδίκτυο, ή δυναμικά από το Dynamic Host Configuration Protocol, (DHCP). Ο foreign agent στο υπό επίσκεψη δίκτυο μεταδίδει περιοδικά (περίπου κάθε 100ms) μία ανακοίνωση (advertisement) η οποία περιλαμβάνει την νέα care-of-address και όταν τη λάβει ο MN, συνειδητοποιεί ότι βρίσκεται σ’ ένα νέο δίκτυο. Αμέσως αυτός αποστέλλει ένα μήνυμα αίτησης καταγραφής στον νέο FA για καταγραφή της νέας care-of-address. Η διαδικασία διευθυνσιοδότησης σε δίκτυα Mobile IP φαίνεται στο ακόλουθο σχήμα:
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	Σχήμα 2.1 Διαδικασία διευθυνσιοδότησης σε δίκτυα Mobile IP TC "Σχήμα 2.1 Διαδικασία διευθυνσιοδότησης σε δίκτυα Mobile IP" \f C \l "1"  [2].


Ο συσχετισμός μεταξύ της home διεύθυνσης και της τρέχουσας care-of-address ενός MN είναι γνωστός ως binding. Εφ’ εξής, η home διεύθυνση πάντοτε υποδεικνύει την επικοινωνία ενός MN, ενώ η care-of-address εντοπίζει τον MN. Ο ΗΑ διατηρεί τον πίνακα binding, στον οποίο η home διεύθυνση του MN αντιστοιχεί στην care-of διεύθυνσή του κι έτσι είναι υπεύθυνος για την διαλογή datagrams που απευθύνονται στη home διεύθυνση του mobile host’s και για τη διοχέτευσή τους (tunneling) στη σχετική care-of-address. To tunneling αναφέρεται στη μετάδοση δεδομένων για χρήση σ’ ένα ιδιωτικό (private) δίκτυο μέσω ενός δημόσιου (public) δικτύου, χωρίς να γνωρίζουν οι δρομολογητές του public δικτύου ότι η διαδικασία αυτή είναι τμήμα της πρώτης.

Το Mobile IP υποφέρει από το παρακάτω πρόβλημα που καλείται τριγωνική δρομολόγηση: Κάθε φορά που ο CN θέλει να στείλει δεδομένα στον MN, τα δεδομένα πρέπει πρώτα να φτάσουν στον home agent (αφού η διεύθυνση προορισμού είναι η οικεία διεύθυνση) και κατόπιν να διοχετευθούν στον MN. Η τριγωνική δρομολόγηση προσθέτει μία σημαντική ποσότητα καθυστέρησης και καταναλώνει πόρους (resources) δικτύου για επικοινωνία με mobile hosts. Αυτό μπορεί να είναι ιδιαίτερα σημαντικό σε εφαρμογές πραγματικού χρόνου, όπως το Voice over IP και video, όπου η καθυστέρηση είναι σημαντικότερη από την ποιότητα.
	[image: image3.png]Home agent.

™

Home netwark

Foreign
agent

\\
See N\ e

MH,
Mobile host using DHCP






	Σχήμα 2.2 Πρόβλημα τριγωνικής δρομολόγησης σε δίκτυα Mobile IP TC "Σχήμα 2.2 Πρόβλημα τριγωνικής δρομολόγησης σε δίκτυα Mobile IP" \f C \l "1"  [2].


Το Mobile IP με βελτιστοποίηση διαδρομής (Mobile IP with Route Optimization) είναι σχεδιασμένο ώστε ν’ αποφεύγει το πρόβλημα τριγωνικής δρομολόγησης. Όταν o ΗΑ λάβει ένα πακέτο δεδομένων προοριζόμενο για τον mobile κόμβο, αυτός αμέσως ενημερώνει τον correspondent κόμβο για την τρέχουσα care-of-address του MN μ’ ένα μήνυμα binding update. Ο CN μπορεί ν’ αποθηκεύσει αυτήν την πληροφορία και να διοχετεύσει τα επόμενα πακέτα δεδομένων απ’ ευθείας στον MN. Απ’ την άλλη μεριά, δεδομένα που είχαν ήδη ληφθεί από την HA και διοχετευθεί στην παλαιά care-of-address προωθούνται στη νέα  care-of-address του mobile host από τον προηγούμενο foreign agent ο οποίος ειδοποιείται για το new mobility binding του mobile host. Πάντως, το Mobile IP με βελτιστοποίηση διαδρομής έχει ακόμη ν’ αντιμετωπίσει πολλές δυσκολίες. Δεν είναι εύκολο ν’ αναγκαστούν οι υπάρχοντες hosts του Internet να χρησιμοποιήσουν νέες τεχνικές για ν’ αντιμετωπίσουν την κινητικότητα· αυτό θ’ απαιτούσε μία διαφοροποίηση της όλης υποδομής του Διαδικτύου.

Μία επιπρόσθετη αρνητική πλευρά είναι η απουσία τεχνικών επαλήθευσης που θα παρείχαν βεβαιότητα για την αυθεντικότητα των πληροφοριών ενημέρωσης τοποθεσίας. Αυτό σημαίνει ότι ένας home agent είναι ευάλωτος σε κακόβουλους hosts που θέλουν να προσβάλλουν τη ροή δεδομένων που προορίζεται για τον mobile host ή ν’ αποκτήσουν πρόσβαση σ’ αυτήν. Παρομοίως και οι correspondent hosts δεν έχουν εμπιστοσύνη στις ενημερώσεις που λαμβάνουν, οι οποίες αναφέρονται στις νέες τοποθεσίες του mobile κόμβου. Στην περίπτωση που ο correspondent host έχει ένα λανθασμένο binding για έναν mobile κόμβο, ο προηγούμενος foreign agent, ο οποίος λαμβάνει τα πακέτα δεδομένων, ειδοποιεί τον CN μέσω ενός μηνύματος binding warning για να ζητήσει μία νέα ενημέρωση binding από τον home agent. Σε περίπτωση σφαλμάτων σχετικά με το binding, οι επικοινωνούντες hosts χρησιμοποιούν το Πρωτόκολλο Μηνυμάτων Ελέγχου Διαδικτύου (Internet Control Μήνυμα Protocol, ICMP). Οι βασικές διαφορές μεταξύ του Mobile IP και του Mobile IP με βελτιστοποίηση διαδρομής είναι οι εξής:

1. Στο mobile IP η μετάφραση (translation) διεύθυνσης λαμβάνει χώρα στους home agents, ενώ στη βελτιωμένη του έκδοση λαμβάνει χώρα στους correspondent hosts.

2. Στη δεύτερη περίπτωση οι correspondent hosts μπορούν ν’ αποθηκεύσουν στοιχεία καταλόγου τοποθεσίας, ενώ στην πρώτη περίπτωση αυτό μπορούν να το κάνουν μόνο οι home agents.

Το Πρωτόκολλο Διαδικτύου έκδοσης 6 (Internet Protocol version 6, IPv6) είναι η πιο πρόσφατη εξέλιξη του Πρωτοκόλλου Διαδικτύου (IP) και περιλαμβάνεται ως τμήμα της υποστήριξης IP σε πολλά προϊόντα, συμπεριλαμβανομένων των κυρίων λειτουργικών συστημάτων ηλεκτρονικών υπολογιστών. Το IPv6 έχει επίσης ονομαστεί IP Νέας Γενιάς (IP Next Generation, IPng). Σχεδιάστηκε από την IETF ως ένα εξελικτικό σύνολο βελτιώσεων στο τωρινό IP έκδοσης 4. Hosts δικτύου κι ενδιάμεσοι κόμβοι είτε με IPv4 είτε με IPv6 μπορούν να χειριστούν πακέτα δεδομένων διαμορφωμένα για οποιαδήποτε έκδοση του Πρωτοκόλλου Διαδικτύου. Χρήστες και παροχείς υπηρεσιών μπορούν ν’ αναβαθμιστούν στο IPv6 ανεξάρτητα, χωρίς ανάγκη συντονισμού μεταξύ τους.

Η εμφανέστερη βελτίωση του IPv6 επί του IPv4 είναι ότι οι διευθύνσεις IP έχουν επεκταθεί από τα 32 bits σε 128 bits. Προβλέποντας τη σημαντική μελλοντική ανάπτυξη του Διαδικτύου η επέκταση αυτή παρέχει ανακούφιση για την θεωρούμενη επερχόμενη έλλειψη διευθύνσεων δικτύου.

Το IPv6 περιγράφει κανόνες για τρεις τύπους διευθυνσιοδότησης: unicast (από έναν host σ’ έναν άλλο host), anycast (από έναν host στον πλησιέστερο από πολλούς hosts) και multicast (από έναν host σε πολλαπλούς hosts). Η ευρεία μετάδοση (broadcast) δεν υποστηρίζεται στο IPv6. Επιπρόσθετα πλεονεκτήματα του IPv6 είναι τα ακόλουθα:

· Οι επιλογές καθορίζονται σε μία επέκταση της επικεφαλίδας που εξετάζεται μόνο στον προορισμό, επιταχύνοντας έτσι την όλη λειτουργία του δικτύου.

· Η εισαγωγή μίας “anycast” διεύθυνσης παρέχει τη δυνατότητα αποστολής ενός μηνύματος στον πλησιέστερο από πολλούς πιθανούς gateway hosts με την ιδέα ότι οποιοσδήποτε απ’ αυτούς μπορεί να διευθετήσει την προώθηση των πακέτων δεδομένων σε άλλους. Μηνύματα anycast μπορούν να χρησιμοποιηθούν για την ενημέρωση πινάκων δρομολόγησης κατά μήκος της γραμμής προώθησης των πακέτων δεδομένων.

· Τα πακέτα δεδομένων μπορούν να ταυτιστούν ως ανήκοντα σε μία συγκεκριμένη ροή, ώστε τα πακέτα που είναι τμήματα μίας παρουσίασης πολυμέσων που χρειάζεται να φθάσει σε πραγματικό χρόνο, να υποβληθούν σε υψηλότερα επίπεδα Ποιότητας Υπηρεσίας (Quality-of-Service, QoS) σε σχέση με πακέτα άλλων πελατών.

· Η επικεφαλίδα IPv6 πλέον περιλαμβάνει επεκτάσεις που επιτρέπουν σ’ ένα πακέτο να δηλώσει συγκεκριμένο μηχανισμό επιβεβαίωσης της προέλευσής του, διασφαλίζοντας έτσι την ακεραιότητα των δεδομένων και την ανωνυμία (privacy).

Το Mobile IPv6 είναι ένα πρωτόκολλο που αναπτύχθηκε ως υποσύστημα του Πρωτοκόλλου Διαδικτύου έκδοσης 6 για να υποστηρίζει mobile συνδέσεις. Το MIPv6 είναι μία νεώτερη έκδοση του προτύπου Mobile IP της IETF που σχεδιάστηκε για την επιβεβαίωση των mobile κόμβων που χρησιμοποιούν διεθύνσεις IPv6.

Το συγκεκριμένο πρωτόκολλο επιτρέπει σ’ έναν mobile κόμβο να διατηρεί συνδέσεις με αδιαφάνεια, ενώ μετακινείται από ένα υποδίκτυο σ’ ένα άλλο. Κάθε MN αναγνωρίζεται από τη home διεύθυνσή του, αν και μπορεί να συνδέεται μέσω ενός άλλου δικτύου. Όταν συνδέεται μέσω ενός ξένου δικτύου, ο mobile κόμβος στέλνει τις πληροφορίες τοποθεσίας του στον home agent, ο οποίος λαμβάνει πακέτα δεδομένων που απευθύνονται στον συγκεκριμένο χρήστη και τα διοχετεύει στην τρέχουσα τοποθεσία.

Το MIPv6 λειτουργεί στέλνοντας ενημερώσεις binding (Location Directory cache) σε όποιον host είναι πιθανό να τις χρειάζεται.

Η χαρτογράφηση της διαδρομής μεταξύ της home διεύθυνσης και της forwarding διεύθυνσης λαμβάνει χώρα στους hosts και συνεπώς δεν υφίσταται ανάγκη για ξένους agents. Οι foreign agents αντικαθίστανται από τους δρομολογητές πρόσβασης (access routers, AR).  Προτού ο correspondent host μεταδόσει το datagram, τοποθετεί την care-of-address σε μία επικεφαλίδα δρομολόγησης (routing header). Κατ’ αυτόν τον τρόπο, ένας mobile κόμβος μπορεί να μετακινείται από ένα υποδίκτυο σ’ ένα άλλο αλλάζοντας την care-of διεύθυνσή του, αλλά διατηρώντας όλες τις υπάρχουσες συνδέσεις του που σχετίζονται με τη home διεύθυνσή. Οι mobile hosts είναι υπεύθυνοι για την αποστολή μηνυμάτων ενημέρωσης binding, για να ειδοποιούν τις cache entries των correspondent κόμβων. Το MIPv6 παρέχει βέλτιστη δρομολόγηση σε κάθε περίπτωση, έχει εξαιρετική επεκτασιμότητα, είναι πλήρως συμβατό με το IPv6 κι εγγυάται ασφάλεια μέσω της επικεφαλίδας επαλήθευσης (authentication header).
Στα ακόλουθα σχήματα περιγράφονται η αρχιτεκτονική του MIPv6 και η διαδικασία προώθησης πακέτων κατά τη μετάβαση του κινούμενου κόμβου στο καινούργιο υποδίκτυο.
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2.2 Πρωτόκολλα Μικροκινητικότητας στο IP
2.2.1 Το πρωτόκολλο HAWAII
Τα αρχικά HAWAII σημαίνουν Handoff-Aware Wireless Access Internet Infrastructure (Υποδομή Ασύρματης Πρόσβασης Διαδικτύου με Ενημέρωση Διαπομπής). Στo HAWAII, οι mobile hosts κρατούν τη διεύθυνση δικτύου τους ενώ μετακινούνται μέσα σ’ ένα domain, χωρίς να χρειάζεται ν’ απαιτήσουν μία νέα care-of-address κάθε φορά που αλλάζουν σημείο πρόσβασης. Κατ’ αυτόν τον τρόπο, ο home agent και οι correspondent κόμβοι δεν είναι ενήμεροι για την κινητικότητα του host εντός αυτού του domain με αποτέλεσμα η σηματοδότηση και η κίνηση να είναι σημαντικά χαμηλότερες. Διαδρομές προς τον mobile host εγκαθιδρύονται από ειδικούς μηχανισμούς εγκαθίδρυσης διαδρομής, που ενημερώνουν τους πίνακες προώθησης των δρομολογητών με τα στοιχεία τους [4]. Όταν ο mobile κόμβος αλλάζει domain, το HAWAII χρησιμοποιεί τους παραδοσιακόυς μηχανισμούς Mobile IP, παρέχοντας ευελιξία και κινητικότητα σε όλα τα επίπεδα.

Το HAWAII υποθέτει ότι κάθε δίκτυο αποτελείται από domains ιεραρχίας. Η πύλη εισόδου σε κάθε domain καλείται  domain root router. Ενώ κινείται μέσα στο home domain του, ο MN διατηρεί τη home διεύθυνσή του. Ο domain root router λαμβάνει τα πακέτα δεδομένων που προορίζονται για τον MN (ο οποίος περιέχει τη διεύθυνση υποδικτύου) και τα προωθεί δυναμικά στον παραλήπτη - μέσω διαδρομών που χρησιμοποιούν host-based entries - στους δρομολογητές εντός του domain. Όταν ο mobile host κινείται σ’ ένα ξένο domain, του αποδίδεται μία collocated care-of-address (μέσω DHCP), όπως θα γινόταν σ’ ένα περιβάλλον Mobile IP. Τα πακέτα δεδομένων προωθούνται στην care-of-address του MN από τον home agent του. Πάντως, το σημαντικότερο πλεονέκτημα του HAWAII είναι ότι ο MN διατηρεί την ίδια care-of-address, ενώ κινείται στο ίδιο ξένο domain. Επίσης, η δυνατότητα σύνδεσης επιτυγχάνεται μέσω των μηχανισμών εγκαθίδρυσης διαδρομής.

Υπάρχουν τρεις τύποι μηνυμάτων για το power setup: powerup, update και refresh. Το μήνυμα path setup power αποστέλλεται από τον mobile host στον domain root router, όταν ο MN εισέρχεται για πρώτη φορά στο domain, εγκαθιδρύοντας τη διαδρομή μεταξύ αυτού και των ενδιαμέσων δρομολογητών. Άλλοι δρομολογητές στο domain, όμως, δε γνωρίζουν αυτή την εγκαθίδρυση διαδρομής. Περαιτέρω, δεν έχουν συγκεκριμένη γνώση της διεύθυνσης IP του mobile host. Τα μηνύματα path setup update χρησιμοποιούνται για να βελτιώσουν την κινητικότητα και να εξαλείψουν τη διάσπαση δεδομένων κατά τη διαπομπή. Ο mobile host, τελικά, στέλνει περιοδικά μηνύματα ανανέωσης διαδρομής (path refresh) προς τον σταθμό βάσης, όπου αυτός είναι προσαρμοσμένος, ώστε ν’ ανανεωθούν οι ενεργές host-based entries και να διαγραφούν οι άχρηστες. Ο σταθμός βάσης και οι ενδιάμεσοι δρομολογητές, με τη σειρά τους, αποστέλλουν μηνύματα ανανέωσης hop-by-hop προς τον domain root router που εξυπηρετεί τον ίδιο σκοπό.

Οι μηχανισμοί εγκαθίδρυσης διαδρομής κατατάσσονται σε προωθητικούς (forwarding) και μη προωθητικούς (non-forwarding).

Στους προωθητικούς μηχανισμούς, τα πακέτα δεδομένων προωθούνται κατ’ αρχήν από τον προηγούμενο σταθμό βάσης στον νέο σταθμό βάσης, πριν την εκτροπή τους στον δρομολoγητή διάβασης (crossover router). Υπάρχουν δύο μηχανισμοί σ’ αυτήν την κατηγορία: η προώθηση πολλαπλών ρευμάτων (multiple streams forwarding, MSF) και η προώθηση μονού ρεύματος (single stream forwarding, SSF).

Στους μη προωθητικούς μηχανισμούς, τα πακέτα δεδομένων εκτρέπονται πρώτα στον δρομολoγητή διάβασης προς τον νέο σταθμό βάσης, με αποτέλεσμα τη μη προώθηση πακέτων δεδομένων από τον παλαιό σταθμό βάσης. Σ’ αυτή την κατηγορία οι μηχανισμοί είναι: ο μη προωθητικός unicast (unicast non-forwarding, UNF) αριστοποιημένος για δίκτυα όπου ο mobile host μπορεί να αλληλεπιδρά ταυτοχρόνως με δύο ή περισσότερους σταθμούς βάσης, ήτοι δίκτυα Πολλαπλής Πρόσβασης Διαίρεσης Κώδικα (Code Division Multiple Access, CDMA) και ο μη προωθητικός multicast (multicast non-forwarding, MNF), ιδανικός για δίκτυα όπου ο mobile host μπορεί να λαμβάνει και να μεταδίδει μόνο με έναν σταθμό βάσης κάθε φορά, ήτοι δίκτυα Πολλαπλής Πρόσβασης Διαίρεσης Χρόνου (Time Division Multiple Access, TDMA).

Έχει αποδειχθεί μέσω προσομοιώσεων, ότι η απώλεια πακέτων δεδομένων ανά διαπομπή στο HAWAII είναι σημαντικά χαμηλότερη απ’ ότι στο Mobile IP και στο Mobile IP με Βελτιστοποίηση Διαδρομής, όσον αφορά εφαρμογές σε πραγματικό χρόνο όπως ήχου και video (πακέτα δεδομένων UDP). 

Χάρη στη χρησιμοποίηση των μηχανισμών εγκαθίδρυσης διαδρομής και την επεξεργασία μόνο των απαραιτήτων δρομολογητών, το HAWAII εισάγει περίπου το ένα δέκατο του παγίου κόστους υπολογιστικού δυναμικού στον πλέον φορτωμένο δρομολoγητή αυτού που απαιτείται με την παραδοσιακή προσέγγιση του Mobile IP. Το HAWAII επίσης υποστηρίζει Ποιότητα Υπηρεσίας μέσω του Πρωτοκόλλου Δέσμευσης Πόρων (resource ReSerVation Protocol, RSVP). Το γεγονός ότι η care-of-address παραμένει αμετάβλητη εντός του domain παρέχει τη δυνατότητα ενός ευκολότερα πραγματοποιήσιμου classification.

2.2.2 Το πρωτόκολλο κυψελωτό IP
Όπως και το HAWAII, το Cellular IP (από το Πανεπιστήμιο Columbia και την Ericsson Research) είναι ένα πρωτόκολλο μικροκινητικότητας (micro-mobility protocol) που υποστηρίζει ομαλή κινητικότητα σε μία μικρή περιοχή. Επιτυγχάνει να συνδυάσει αρχές και καίρια χαρακτηριστικά σχεδιασμού των δικτύων κινητής τηλεφωνίας με την υποδομή του IP. Υποστηρίζει όχι μόνον ομαλή κινητικότητα, αλλά επίσης παθητική κινητικότητα (passive connectivity) και paging. Αυτά τα χαρακτηριστικά θα είναι μεγίστης σημασίας στον σχεδιασμό του ασύρματου Διαδικτύου. Με paging το δίκτυο μπορεί να εντοπίζει και να διακρίνει τους ενεργούς από τους ανενεργούς hosts. Γνωρίζοντας ποιοί hosts είναι ανενεργοί, οι mobile hosts δε χρειάζονται να ενημερώνουν για τη θέση τους μετά από κάθε διαπομπή και οι hosts μπορούν να μειώσουν την ποσότητα ενέργειας που απαιτείται για τη λειτουργία τους. Αυτό επεκτείνει τη διάρκεια ζωής της μπαταρίας και μειώνει την κίνηση στο φυσικό μέσο (air interface traffic). Όταν κάποια πακέτα δεδομένων χρειάζεται να σταλούν σ’ έναν ανενεργό mobile host, ο host γίνεται paged χρησιμοποιώντας μία μετάδοση περιορισμένου εύρους (limited scope broadcast) και in-band signaling [5]. Όταν ο MN λαμβάνει το πακέτο δεδομένων paging, αυτός ενεργοποιείται και ξεκινά να ενημερώνει τη θέση του μέχρι να μεταβεί πάλι σε μία ανενεργό κατάσταση. Το Cellular IP είναι εξαιρετικά αποτελεσματικό όταν αντιμετωπίζει διαπομπές συχνά μετακινούμενων hosts κι εφαρμόζεται σε τοπικό επίπεδο (λ.χ. σε πανεπιστήμια) . Σε ευρύτερες περιοχές χρησιμοποιείται το Mobile IP, ώστε να επιτευχθεί επεκτάσιμη κινητικότητα. Είναι αναποτελεσματική η ταυτόχρονη χρήση του Cellular IP και του Mobile IP, αφού το CIP χρησιμοποιεί δύο πακέτα δεδομένων (το ICMP για καταχώρηση και το IP για επιβεβαίωση), ενώ το MIP χρησιμοποιεί τέσσερα πακέτα δεδομένων UDP/IP [6].

Η ελάχιστη χρήση ρητής σηματοδότησης, καθώς και η χαμηλού κόστους εφαρμογή είναι κάποια από τα θετικά στοιχεία του Cellular IP . Ο έλεγχος ταχείας διαπομπής επιτυγχάνεται μέσω hop-by-hop δρομολόγησης.

Ο σταθμός βάσης στο Cellular IP δεν ενεργεί μόνο ως σημείο πρόσβασης στο δίκτυο, αλλά επίσης ως δρομολoγητής πακέτων δεδομένων IP. Η σύνδεση μεταξύ του δικτύου Cellular IP και του Διαδικτύου είναι ο δρομολoγητής πύλης (gateway router), ο οποίος παίρνει τη θέση του foreign agent στην αρχιτεκτονική Mobile IP. Όταν ένας mobile host εισέρχεται στο δίκτυο, του αποδίδεται ως care-of-address η διεύθυνση IP του δρομολoγητή πύλης. Κατ’ αυτόν τον τρόπο ο home agent δε γνωρίζει τις κινήσεις του MN εντός τους δικτύου Cellular IP, με αποτέλεσμα χαμηλότερη σηματοδότηση και κίνηση.

Οι correspondent κόμβοι αποστέλλουν τα πακέτα δεδομένων στη home διεύθυνση του mobile host. Ο home agent λαμβάνει τα πακέτα δεδομένων και τα διοχετεύει στον δρομολoγητή πύλης. Η πύλη, με τη σειρά της, αποθυλακώνει τα πακέτα δεδομένων και τα προωθεί στον σταθμό βάσης. Το πρωτόκολλο δρομολόγησης Cellular IP εγγυάται την παράδοση των πακέτων δεδομένων στην πραγματική τοποθεσία του mobile host. Αντιστρόφως, όταν ο MN επιθυμεί να στείλει πακέτα δεδομένων στο Διαδίκτυο, αυτά πρώτα διοχετεύονται στην πύλη μέσω hop-by-hop δρομολόγησης συντομότερης διαδρομής. Τα πακέτα δεδομένων IP εντός του δικτύου CIP υπόκεινται σε επεξεργασία από τις οντότητες του στρώματος 3 της πύλης βάσει της διεύθυνσης IP τους.

Για να μπορεί ο mobile κόμβος να εντοπίσει τον πλησιέστερο σταθμό βάσης, ένα ειδικό σήμα μεταδίδεται περιοδικά από τον σταθμό βάσης, το οποίο περιέχει πληροφορίες, όπως την ισχύ του σήματος. Όλοι οι κόμβοι εντός του δικτύου Cellular IP (κόμβοι Cellular IP) μπορούν να διοχετεύουν πακέτα δεδομένων IP εντός του δικτύου και να επικοινωνούν με τους mobile κόμβους μέσω ασύρματης διεπικοινωνίας.

Η ασφάλεια στο Cellular IP βασίζεται στην ταχεία διαχείριση κλειδιών συνόδου (fast session key management). Τα δίκτυα CIP χρησιμοποιούν ειδικά κλειδιά συνόδου, ενώ οι σταθμοί βάσης υπολογίζουν κλειδιά ανεξάρτητα. Αυτό εξαφανίζει την ανάγκη για σηματοδότηση, η οποία θα προσέθετε καθυστέρηση στη διαδικασία διαπομπής.

Οι κόμβοι Cellular IP διατηρούν χάρτες cache (αφού ενεργούν ως δρομολογητές), οι οποίοι πρέπει να κρατούνται ενήμεροι. Επίσης χρησιμοποιούν mobile-originated πακέτα δεδομένων για να διατηρούν διαδρομές αντίστροφης φοράς. Υπάρχει ένα σύνολο προσαρμοσμένων διαδικασιών διαπομπής το οποίο μειώνει την απώλεια πακέτων δεδομένων όταν ο mobile host κινείται μεταξύ διαφορετικών σταθμών βάσης (σημείων πρόσβασης).

Υπάρχουν δύο μηχανισμοί διαπομπής στο Cellular IP: η σκληρή διαπομπή (hard handoff) και η ημιμαλακή διαπομπή (semi-soft handoff). Η σκληρή διαπομπή βασίζεται σε μία απλή προσέγγιση που θυσιάζει κάποια απώλεια πακέτων δεδομένων ώστε να ελαχιστοποιηθεί η σηματοδότηση διαπομπής. Δεν εγγυάται μηδενική απώλεια πακέτων δεδομένων. Η ημιμαλακή διαπομπή προετοιμάζει τη διαπομπή, προειδοποιώντας το νέο σημείο πρόσβασης πριν την πραγματική διαπομπή. Τα πακέτα δεδομένων αντιγράφονται στον κόμβο διάβασης (crossover node) και παραδίδονται και στο παλαιό και στο νέο σημείο πρόσβασης για μία μικρή χρονική περίοδο. Αυτό δουλεύει περίφημα υπό κανονικές συνθήκες, επειδή μέχρι ο mobile host να φτάσει το νέο σημείο πρόσβασης, τα πακέτα δεδομένων ήδη ρέουν μέσω της νέας διαδρομής. Αλλά αν η απόσταση μεταξύ του κόμβου διέλευσης και του νέου σημείου πρόσβασης είναι συντομότερη από την απόσταση μεταξύ του κόμβου διέλευσης και του προηγουμένου σημείου πρόσβασης, υπάρχει πιθανή απώλεια πακέτων δεδομένων. Για να προληφθεί αυτό το μειονέκτημα, οι κόμβοι διέλευσης Cellular IP καθυστερούν τα αντίγραφα των πακέτων δεδομένων για καθορισμένες χρονικές περιόδους, πριν τα προωθήσουν στο νέο σημείο πρόσβασης. Το μοναδικό πρόβλημα αυτής της λειτουργίας είναι ότι θα μπορούσε να οδηγήσει σε παράδοση των αντιγράφων πακέτων δεδομένων στον mobile host. To semi-soft handoff έχει ως αποτέλεσμα μηδενική απώλεια πακέτων δεδομένων σε συμμετρικές τοπολογίες, επειδή χρησιμοποιεί bicasting.

Πρέπει πάντοτε να υπάρχει ισορροπία για τον χρόνο καθυστέρησης της παράδοσης των αντιγράφων πακέτων δεδομένων από τους κόμβους διέλευσης. Αν αυτό το χρονικό διάστημα είναι πολύ μικρό (λ.χ. 50 ms), το ρεύμα πακέτων δεδομένων στο νέο σημείο πρόσβασης ακόμη θα προπορεύεται έναντι του προηγουμένου σημείου πρόσβασης. Αν, απ’ την άλλη πλευρά, αυτή η περίοδος είναι πολύ μεγαλύτερη (λ.χ. 300 ms), θα λάβει χώρα το αντίθετο φαινόμενο. Η χρονική διάρκεια που οδηγεί σε μηδενική απώλεια πακέτων δεδομένων και αντιγράφων ισούται με τον χρόνο διαπομπής του στρώματος 2 συν τη διαφορά μεταξύ των χρόνων μετάδοσης στο παλαιό και στο νέο σημείο πρόσβασης [5].

2.2.3 Το πρωτόκολλο Hierarchical Mobile IP
Το Ιεραρχικό (Hierarchical) MIP βασίζεται στην ιδέα της ιεραρχικής δομής των ξένων (foreign) δικτύων. Ο HA δεν πρέπει να γνωρίζει τις κινήσεις του mobile host εντός του υπό επίσκεψη δικτύου. Το Ιεραρχικό MIP περιέχει έναν μηχανισμό για τη διεξαγωγή καταχωρήσεων εντός του ξένου δικτύου, μειώνοντας κατ’ αυτόν τον τρόπο όχι μόνο τον φόρτο σηματοδότησης μεταξύ του MN και του home agent, αλλά επίσης την υστέρηση σηματοδότησης, η οποία δημιουργείται από την κίνηση του mobile κόμβου μεταξύ διαφορετικών foreign agents. Αν το ξένο δίκτυο υποστηρίζει περιφερειακή διαχείριση σηράγγων (regional tunnel management), χρησιμοποιείται ένας ειδικός τύπος FA: ο foreign agent πύλης (gateway foreign agent, GFA). Όλοι οι foreign agents εντός του δικτύου επικοινωνούν μέσω σηράγγων κατά μήκος της διαδρομής από τον MN στον GFA. Όταν ο mobile host καταχωρείται στον home agent του, χρησιμοποιεί ως care-of address τη διεύθυνση IP του  foreign agent της πύλης (global care-of-address). Αυτή η διεύθυνση δεν αλλάζει καθώς ο MN κινείται μεταξύ διαφορετικών foreign agents, που βρίσκονται υπό τον ίδιο foreign agent πύλης. Μετά την πρώτη καταχώρηση του MN στον HA του, ο mobile host καταχωρείται στον GFA. Αν όμως ο MN αλλάξει GFA μεταξύ του ίδιου ή μεταξύ διαφορετικών domains, πρέπει να καταχωρηθεί στον home agent του. Για να μειωθεί η σηματοδότηση, προτείνεται μία νέα βελτίωση, η οποία αποκαλείται Ιεραρχικό Mobile IPv6 (Hierarchical Mobile IPv6, HMIPv6).
2.2.4 Το πρωτόκολλο Hierarchical Mobile IPv6
Το HMIPv6 είναι σχεδιασμένο όχι μόνο για να μειώσει τη σηματοδότηση, αλλά επίσης για ν’ αυξήσει την ταχύτητα διαπομπής για ασύρματες συνδέσεις. Έχει προταθεί από την IETF. Ένας νέος κόμβος στο HMIPv6, που καλείται το Σημείο Πρόσδεσης Κινητικότητας (Mobility Anchor Point, MAP) συνδέει το domain στο υπόλοιπο Διαδίκτυο και υπηρετεί ως τοπική οντότητα που βοηθάει τις διαπομπές. Αυτός μπορεί να βρίσκεται οπουδήποτε εντός μίας ιεραρχίας δρομολογητών, ξεκινώντας από τον Δρομολoγητή Πρόσβασης (Access Router, AR). Εν αντιθέσει προς τους foreign agents, δεν υπάρχει ανάγκη για τον MAP να βρίσκεται σε κάθε υποδίκτυο. Το MAP ανακοινώνεται μέσω των μηνυμάτων advertisement του agent που στέλνονται από τον AR του domain. Ενώ ο mobile κόμβος κινείται στο domain, αυτός μπορεί να επιλέξει μεταξύ δύο διαμορφώσεων:

1. Βασική διαμόρφωση (basic mode): Ο MN έχει την περιφερειακή care-of-address βάσει του προθέματος του σημείου πρόσδεσης κινητικότητας, καθώς και την on-link care-of-address βάσει του προθέματος του παρόντος AR. Έτσι, το MAP παίζει τον ρόλο του HA. Διοχετεύει τα πακέτα δεδομένων στην on-link care-of-address.

2. Εκτεταμένη διαμόρφωση (extended mode): Υπάρχει μία περίπτωση να μην μπορεί ένας MN ν’ αποκτήσει ιδιαίτερη περιφερειακή coa, λόγω επεκτασιμότητας. Σ’ αυτή την περίπτωση, η περιφερειακή care-of-address είναι μία από τις διευθύνσεις του MAP. Το τελευταίο διατηρεί έναν πίνακα binding, ο οποίος ταιριάζει την τρέχουσα on-link care-of-address με τη home διεύθυνση του MN. Όταν το MAP λαμβάνει τα πακέτα δεδομένων που προορίζονται για τον mobile host, τα εκτρέπει και τα αναπροωθεί στην on-link care-of-address. Για να είναι αυτό αποτελεσματικό, τα πακέτα δεδομένων πρέπει να περιέχουν τη home διεύθυνση του mobile host [3].
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Ένα τοπικό σημείο πρόσδεσης κινητικότητας μπορεί να ενημερωθεί ταχύτερα απ’ ότι ένας remote home agent και έτσι η λειτουργία του βοηθά να μειωθεί η υστέρηση διαπομπής. Το MAP μπορεί επίσης να παίξει έναν σημαντικό ρόλο στη βελτίωση της δυναμικότητας των best-effort υπηρεσιών και την απόδοση των υπηρεσιών σε πραγματικό χρόνο μέσω της ασύρματης διεπικοινωνίας . Για να μπορεί το HMIPv6 να βελτιώσει την απόδοση του δικτύου, χωρίς σημαντική επίδραση σε άλλα πρωτόκολλα IPv6, το MIPv6 συνδυάζεται με χαρακτηριστικά στρώματος 2, ώστε να επιτυγχάνει τόσο μικρο- όσο και μακρο-κινητικότητα (micro- και macro-mobility), έχοντας ως αποτέλεσμα απλούστερες εφαρμογές στον mobile host. Επεκτάσεις paging προστίθενται επίσης στο HMIPv6, όπως στα συστήματα κινητής τηλεφωνίας δεύτερης γενιάς. Οι ανενεργοί mobile κόμβοι μπορούν να λειτουργούν με χαμηλή κατανάλωσης ενέργειας, ενώ βρίσκονται στην περιοχή paging. Ο HA διοχετεύει τα πακέτα δεδομένων που προορίζονται για τον mobile host στον paging FA, ο οποίος με τη σειρά του εντοπίζει τον MN για να επανεγκαταστήσει μία διαδρομή ως το νέο σημείο πρόσβασης.

Το bicasting γίνεται στο HMIPv6 από το MAP. Ο MN μπορεί να ζητήσει bicasting στις τοπικές καταχωρήσεις του. Το MAP λαμβάνει αυτή την αίτηση και προσθέτει μία νέα εγγραφή για τον συγκεκριμένο MN. Στη συνέχεια προωθεί τα πακέτα δεδομένων στις τοποθεσίες του παλιού και του νέου MN και τα πακέτα δεδομένων αντιγράφονται μόνον εντός του domain, έχοντας ως αποτέλεσμα πολύ λιγότερη κίνηση. Πάντως, το πρόβλημα πολυπλοκότητας παραμένει άλυτο σε περιπτώσεις όπου το MAP χρειάζεται ν’ αντιμετωπίσει πολλαπλούς mobile hosts.
Η δρομολόγηση στο Ιεραρχικό Mobile IP ενημερώνεται όταν μηνύματα καταχώρησης φτάνουν στον foreign agent πύλης. Αυτός είναι ο λόγος για τον οποίο το HMIP δεν μπορεί να εκμεταλλευτεί (όσον αφορά τη διαπομπή) το γεγονός ότι ένας κόμβος διέλευσης είναι τοπολογικά πλησίον του σημείου πρόσβασης. Σύμφωνα με δοκιμές προσομοίωσης, η καθυστέρηση διαπομπής για το Ιεραρχικό Mobile IP είναι ανεξάρτητη της απόστασης διέλευσης (μετρημένης σε hops) και είναι σχεδόν ίση με την απόδοση της διαπομπής στην περίπτωση της μέγιστης απόστασης διέλευσης για το Cellular IP και τo HAWAII [5].

2.3 Διαπομπές στο κινητό IP
2.3.1 Γενικά
Ο MN καταλαβαίνει ότι έχει επισκεφτεί ένα ξένο δίκτυο, αναλύοντας τις router advertisements που αποστέλλονται περιοδικά από τον δρομολoγητή πρόσβασης. Μπορεί επίσης να ζητήσει μία router advertisement αποστέλλοντας μία router solicitation. Η router advertisement περιέχει τις πληροφορίες που απαιτούνται για τη δημιουργία μίας νέας care-of-address. Ο MN πρέπει πρώτα να επιβεβαιώσει τη μοναδικότητα της τοπικής διεύθυνσής του στον νέο σύνδεσμο. Τότε διεξάγεται ένας εντοπισμός επαναλαμβανόμενης διεύθυνσης (duplication address detection, DAD). Ο DAD όμως εισάγει σημαντική χρονική καθυστέρηση, τουλάχιστον 1 sec. Γι’ αυτό, ο MN πρέπει να διεξάγει τον DAD παράλληλα με τις κανονικές επικοινωνίες του, ή να επιλέξει να μην τον πραγματοποιήσει καθόλου. Αφού επιβεβαιωθεί η νέα care-of-address, ο MN πρέπει να ενημερώσει την binding cache στον home agent και τους correspondents του στέλνοντας μία ενημέρωση binding. Ο MN μπορεί μετέπειτα ν’ απαιτήσει μία επιβεβαίωση, θέτοντας ένα συγκεκριμένο bit στο μήνυμά του.

Σε κάποιες περιπτώσεις, είναι εφικτό να μπορεί να συνδεθεί ο mobile κόμβος μέσω πολλαπλών ασυρμάτων συνδέσεων από φυσικώς γειτονικά σημεία πρόσβασης. Αν αυτά τα σημεία πρόσβασης είναι σε διαφορετικά υποδίκτυα, ο MN μπορεί να διαμορφώσει μία διαφορετική care-of address για καθένα από αυτά. Μία από τις διευθύνσεις αυτές, όμως, πρέπει να είναι η πρωτεύουσα care-of-address που θα καταγραφεί στον home agent και τους CN’s. Τα πακέτα δεδομένων που αποστέλλονται από τους CN χάνονται, μέχρι οι τελευταίοι να λάβουν την ενημέρωση binding για τη νέα care-of-address. Για να μειωθεί η απώλεια πακέτων δεδομένων, ο MN μπορεί ν’ απαιτήσει από τον παλιό AR να προωθήσει όλα τα εισερχόμενα σ’ εκείνον πακέτα στον νέο AR. Για να επιτευχθεί αυτό, ο MN στέλνει μία ενημέρωση binding σ’ έναν home agent στην παλιά του σύνδεση, υποδεικνύοντας την νέα του care-of-address, αλλά με την παλιά του care-of-address αντί της home διεύθυνσης.

Ένας MN μπορεί να μεταπηδήσει μεταξύ δύο AR πολλές φορές (ping-ponging). Σ’ αυτή την περίπτωση, το MIPv6 απαιτεί να στέλνεται μία καταχώρηση της coa μετά από κάθε κίνηση. Ο MN μπορεί να καταχωρηθεί σε δύο AR ταυτοχρόνως: η διαδικασία αυτή αποκαλείται Bicasting. Αν και αυτή η λύση είναι πολύ ενδιαφέρουσα, το bicasting απαιτεί τη σύνταξη των πακέτων δεδομένων που προορίζονται για τον MN εις διπλούν, δημιουργώντας έτσι υπερβολική κίνηση δεδομένων.
Στο Σχήμα 2.6 μπορεί κανείς να διακρίνει τη διέλευση TCP πακέτων σε συνάρτηση με τον αριθμό των διαπομπών για τις περιπτώσεις του HAWAII και του Cellular IP.
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2.3.2 Γρήγορη Διαπομπή
Το πρωτόκολλο Ταχείας Διαπομπής (Fast Handoff) είναι μία επέκταση του Mobile IPv6 που επιτρέπει σ’ έναν δρομολογητή πρόσβασης να παρέχει υπηρεσίες σ’ έναν mobile host, ώστε να προβλέψει το handoff στρώματος 3. Αυτή η πρόβλεψη βασίζεται σε σύντομα μηνύματα (triggers) στρώματος 2 (layer 2, L2) [3]. Ένα trigger στρώματος 2 είναι πληροφορίες (όπως η διεύθυνση του στρώματος σύνδεσης, Link Layer) που βασίζονται στο στρώμα σύνδεσης, ώστε να ξεκινήσει το handoff στρώματος 3,  προτού τερματιστεί το handoff στρώματος 2. Οι κύριοι triggers L2 εν χρήσει είναι οι εξής:

· Σύνδεση άνω (link up): ο MN έχει εγκαταστήσει μία σύνδεση με ένα σημείο πρόσβασης.

· Σύνδεση κάτω (link down): Η σύνδεση μεταξύ του MN και του σημείου πρόσβασης χάνεται.

· Έναρξη Διαπομπής L2 (L2 Handoff Start): ο MN ξεκινά μία διαπομπή L2, ώστε να συνδεθεί σ’ ένα νέο σημείο πρόσβασης.

Για να είναι οι δρομολογητές πρόσβασης σε θέση ν’ αναγνωρίσουν οντότητες μέσω διευθύνσεων IP, οι γειτονικοί AR ανταλλάσσουν πληροφορίες για ν’ αλληλοεντοπιστούν. Τέτοιες πληροφορίες μπορεί να είναι το πρόθεμα δικτύου, ή άλλοι AR που λειτουργούν πλησίον .
Υπάρχουν δύο τύποι της μεθόδου ταχείας διαπομπής: η αναμενόμενη διαπομπή (anticipated handoff) και η διαπομπή βάσει σήραγγας (tunnel-based handoff).

Αναμενόμενη Διαπομπή (Anticipated Handoff): Ο MN ή ο AR λαμβάνει το trigger L2, σηματοδοτώντας ότι ένα handoff L2 πρόκειται να ξεκινήσει. Ο AR στόχος εντοπίζεται. Αν ο MN λάβει το trigger, ζητά ταχεία διαπομπή από τον AR και ξεκινά τη διαδικασία. Ο παρών AR με τη σειρά του, αποστέλλει μία έγκυρη διεύθυνση IPv6 τόσο στον MN όσο και στον επόμενο δρομολoγητή πρόσβασης. Ο νέος AR απαντά αν η διεύθυνση είναι μοναδική και έγκυρη στο νέο υποδίκτυο. Ο παρών AR προωθεί την έγκριση στον MN και στα δύο υποδίκτυα. Κατά τη διαπομπή, ο προηγούμενος AR στέλνει όλα τα πακέτα δεδομένων που προορίζονται για τον MN στον νεό AR.
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Διαπομπή Βάσει Σήραγγας (Tunnel Based Handoff): Ο MN καθυστερεί την εγκατάσταση της νέας care-of-address. Διεξάγει μία διαπομπή L2 και συνεχίζει να χρησιμοποιεί την παλιά care-of-address στο νέο υποδίκτυο. Οι δύο AR εγκαθιστούν μία σήραγγα από τα triggers L2 ανάμεσά τους, χωρίς να αλληλεπιδρούν με τον mobile κόμβο. Αυτοί οι δύο AR διαχειρίζονται τα εισερχόμενα κι εξερχόμενα πακέτα δεδομένων του MN. Ο MN τότε θα καταγραφεί και θ’ αποκτήσει μία νέα care-of-address παράλληλα με τις επικοινωνίες του. Αν ο MN κινείται πολύ γρήγορα, η σήραγγα θα επεκταθεί σ’ έναν τρίτο AR.
Στο Ιεραρχικό Tunneling (Hierarchical Tunneling) η βάση δεδομένων τοποθεσίας διατηρείται σε κατανεμημένη μορφή από κάποιους FA στο δίκτυο πρόσβασης. Ο FA διαβάζει τη διεύθυνση προορισμού των εισερχομένων πακέτων και ερευνά τη λίστα επισκεπτών για κάποια καταχώρηση. Αν η καταχώρηση υπάρχει, περιέχει τη διεύθυνση του επόμενου FA χαμηλότερου επιπέδου. Οι καταχωρήσεις αρχείου δημιουργούνται και διατηρούνται με μηνύματα καταχώρησης, που στέλνονται από τους mobile hosts. Οι FA ακολουθούν μία δενδρική δομή. Ο HA στέλνει ενθυλακωμένα (encapsulated) πακέτα στον FA που είναι στη ρίζα. Κάθε FA αποθυλακώνει (decapsulates) και ξαναενθυλακώνει τα πακέτα μέχρι να φτάσουν στον mobile host. Κατά τη διάρκεια της κίνησης του mobile κόμβου μεταξύ διαφορετικών σημείων πρόσβασης, οι ενημερώσεις τοποθεσίας γίνονται στο βέλτιστο σημείο του δένδρου.

2.3.3 Υστέρηση Διαπομπής
H υστέρηση διαπομπής αποτελεί κύριο χαρακτηριστικό της ποιότητας επικοινωνίας σε ασύρματα δίκτυα. Η σχέση μεταξύ της υστέρησης διαπομπής και της ισχύος του σήματος φαίνεται στο ακόλουθο σχήμα 2.7:
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Η υστέρηση διαπομπής περιλαμβάνει τον χρόνο που χρειάζεται για:

1. την ανακάλυψη προθέματος στο νέο υποδίκτυο

2. την εγκατάσταση της care-of-address

3. την ειδοποίηση των CN και του home agent για τη νέα τοποθεσία του MN.

Κατά τη διάρκεια αυτού του χρόνου ο mobile host δεν μπορεί να λάβει πακέτα δεδομένων στο νέο σημείο πρόσβασης.
3. ΠΟΙΟΤΗΤΑ ΥΠΗΡΕΣΙΑΣ
3.1 Εισαγωγή

 Στο Διαδίκτυο και σε άλλα δίκτυα, Ποιότητα Υπηρεσίας (Quality of Service, QoS) είναι η ιδέα ότι οι ρυθμοί μετάδοσης, οι λόγοι σφαλμάτων και άλλα χαρακτηριστικά μπορούν να μετρηθούν, να βελτιωθούν, ή ακόμη και να εξασφαλιστούν προκαταβολικά. Η QoS είναι άκρως σημαντική για αδιάκοπη μετάδοση video υψηλού εύρους συχνοτήτων και για εφαρμογές πολυμέσων. Η μετάδοση περιεχομένου αυτού του είδους είναι πολύ δύσκολη σε public δίκτυα, που χρησιμοποιούν τυπικά πρωτόκολλα “best-effort”. Χρησιμοποιώντας το Πρωτόκολλο Δέσμευσης Πόρων του Διαδικτύου (Resource Reservation Protocol, RSVP), πακέτα δεδομένων, που διέρχονται μέσω ενός gateway host, μπορούν να παραδοθούν σε προορισμούς σύμφωνα με την πολιτική και τα κριτήρια δέσμευσης που έχουν τεθεί εκ των προτέρων. Ειδικά για δίκτυα ATM, η QoS μπορεί να μετρηθεί και να εξασφαλιστεί σε όρους μέσης καθυστέρησης στην πύλη (gateway), διακύμανσης στην καθυστέρηση σε μία ομάδα κελλιών (μονάδες μετάδοσης 53 byte), απωλειών κελλιών και λόγων σφαλμάτων μετάδοσης. Η Υπηρεσία Κοινής Ανοιχτής Πολιτικής (Common Open Policy Service, COPS) είναι ένα σχετικά νέο πρωτόκολλο, που επιτρέπει στον δρομολoγητή και στους διακόπτες στρώματος 3 να λάβουν πληροφορίες πολιτικής QoS από τον εξυπηρετητή πολιτικής του δικτύου.

3.2 Μηχανισμοί και Μέτρηση της Ποιότητας Υπηρεσίας

3.2.1 Μηχανισμοί QoS
Το πρόβλημα με το σημερινό Διαδίκτυο είναι ότι μπορεί να παρέχει μόνο best-effort υπηρεσία. Αυτό σημαίνει ότι η κίνηση δεδομένων τίθεται υπό την κατά δυνατόν γρηγορότερη επεξεργασία, όμως η πραγματική παράδοση ή η καθυστέρησή της δεν μπορούν να τεθούν υπό εγγύηση. Όσο το Διαδίκτυο μεταμορφώνεται σε μία εμπορική υποδομή και οι κινούμενοι χρήστες πολλαπλασιάζονται με γρήγορο ρυθμό, οι απαιτήσεις για ποιοτική υπηρεσία και για καταμέτρηση της τελευταίας έρχονται την επιφάνεια. Γι’ αυτό, παρέχονται επίπεδα υπηρεσίας στους χρήστες του Διαδικτύου. Παραδείγματος χάριν, ένα επίπεδο υπηρεσίας θα παρέχει προβλέψιμες υπηρεσίες Διαδικτύου για εταιρείες που κάνουν δουλειές στο Δίκτυο. Τέτοιες εταιρείες θέλουν να κάνουν τις υπηρεσίες τους αξιόπιστες για τους χρήστες. Μπορεί επίσης να γίνει κατάταξη σε «χρυσή» υπηρεσία, «αργυρή» υπηρεσία και «χάλκινη» υπηρεσία, κατά φθίνουσα σειρά ποιότητας. Άλλης ποιότητας υπηρεσία θα παρέχει χαμηλή καθυστέρηση σε εφαρμογές, όπως τηλεφωνία μέσω Διαδικτύου και τηλεδιάσκεψη. Τελικά, η best-effort υπηρεσία θα παραμείνει για εκείνους τους πελάτες που χρειάζονται μόνο να είναι συνδεδεμένοι [8]. Η Internet Engineering Task Force έχει προτείνει πολλούς μηχανισμούς για να καλύψει τη ζήτηση για QoS. Οι πιο σημαντικοί μεταξύ τους είναι οι ακόλουθοι:

· το μοντέλο Ενοποιημένων Υπηρεσιών (Integrated Services, IntServ)/Πρωτοκόλλου Δέσμευσης Πόρων (Resource Reservation Protocol, RSVP)

· το μοντέλο Διαφοροποιημένων Υπηρεσιών (Differentiated Services, DiffServ)

· το Multi-Protocol Label Switching (MPLS)

· το Traffic engineering

· η δρομολόγηση βάσει περιορισμών (constraint-based routing)

Το IntServ συνδυάζεται αυστηρά με δέσμευση πόρων. Είναι πολύ σημαντικό για εφαρμογές πραγματικού χρόνου, να καθορίζονται όροι δρομολόγησης και να δεσμεύονται πόροι, προτού μεταδοθούν δεδομένα. Το RSVP είναι ένα πρωτόκολλο σηματοδότησης (signaling) που χρησιμοποιείται γι’ αυτούς τους σημαντικούς σκοπούς. Στο DiffServ κάθε πακέτο δεδομένων σημειώνεται διαφορετικά για να δημιουργηθούν πολλές κλάσεις πακέτων. Όπως γίνεται εύκολα κατανοητό, πακέτα δεδομένων σε διαφορετικές κλάσεις λαμβάνουν διαφορετικές υπηρεσίες. Το MPLS, απ’ την άλλη, είναι ένα σχέδιο προώθησης όπου πακέτα δεδομένων λαμβάνουν «ετικέτες» στην είσοδο ενός domain στο οποίο  υποστηρίζεται το MPLS. Ο χειρισμός των πακέτων δεδομένων στη συνέχεια εξαρτάται από τις ετικέτες που φέρουν. Το traffic engineering είναι η διαδικασία τακτοποίησης του τρόπου ροής της κίνησης δεδομένων μέσα στο δίκτυο. Τέλος, η δρομολόγηση βάσει περιορισμών περιλαμβάνει την εύρεση και τον καθορισμό διαδρομών που υπόκεινται σε κάποιους περιορισμούς, όπως το εύρος συχνοτήτων ή οι απαιτήσεις καθυστέρησης.
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3.2.2 Μέτρηση QoS
Επειδή η QoS δεν μπορεί αυτή καθ’ αυτή να μετρηθεί, εισάγονται κάποια μέτρα της. Σύμφωνα με τις τιμές αυτών των μέτρων, μπορεί κάποιος να εκτιμήσει το επίπεδο της QoS. Τα μέτρα – χαρακτηριστικά που μπορούν να μετρηθούν – που χρησιμοποιούνται τόσο σε ενσύρματα όσο και σε ασύρματα δίκτυα είναι τα ακόλουθα:

· Καθυστέρηση πακέτου: Ο συνολικός χρόνος για να ταξιδέψει ένα πακέτο δεδομένων από την πηγή του στη διεύθυνση προορισμού του, μετρώμενος σε δευτερόλεπτα.

· Λόγος απωλειών πακέτων δεδομένων: Ο αριθμός των πακέτων δεδομένων που τελικά έφτασαν στον προορισμό επιτυχώς, προς τον συνολικό αριθμό των πακέτων δεδομένων που η ίδια πηγή έστειλε στον ίδιο προορισμό.

· Διακύμανση καθυστέρησης (delay jitter): Οι διαφορές μεταξύ των χρόνων καθυστέρησης που μετρούνται σε μία σύνδεση σε μία μονάδα χρόνου.

· Ελάχιστο και μέγιστο εύρος συχνοτήτων.

· Διέλευση (Throughput): Ο αριθμός bytes δεδομένων χρήστη που μεταφέρονται ανά δευτερόλεπτο κατά τη διάρκεια ενός χρονικού διαστήματος.

Υπάρχουν επίσης κάποιες έννοιες που είναι σημαντικές στα ασύρματα δίκτυα:

· Παράγοντας σχολιασμού απόδοσης (performance feedback factor): Δίνει τη δυνατότητα στον κινούμενο χρήστη να ξεπεράσει απώλειες πακέτων δεδομένων που έχουν ως αποτέλεσμα τη μείωση του δεσμευμένου εύρους συχνοτήτων. Αυτό βοηθά το συγκεκριμένο τερματικό να προσαρμοστεί σε βραχυπρόθεσμες απώλειες.

· Παράγοντας μείωσης ρυθμόυ (rate reduction factor): Χρησιμοποιείται για επαναδιαπραγμάτευση των παραμέτρων QoS, όταν οι απώλειες πακέτων δεδομένων καταλήγουν σε μειωμένο εύρος συχνοτήτων για μεγαλύτερες χρονικές περιόδους.

· Προφίλ ισχύος (power profile): Θέτει τις επιλογές της εφαρμογής σύμφωνα με το επίπεδο ισχύος της μπαταρίας. Ο ΜΝ περιοδικά μεταδίδει το επίπεδο ισχύος του, που χρησιμοποιείται από το δίκτυο για να δρα όπως προκαθορίζεται στο προφίλ.

· Προφίλ απώλειας (loss profile): Καθορίζει τις επιλογές της εφαρμογής για κατανεμημένες απώλειες, όταν συμβαίνουν σφάλματα καναλιού.

· Πιθανότητα ομαλής επικοινωνίας (probability of seamless communication): Καθορίζει τη φύση διακοπών που μπορούν να επιτραπούν στην υπηρεσία. 

Βαθμός Υπηρεσίας (Grade of Service, GoS): Το ποσοστό του συνολικού αριθμού κλήσεων που επιτρέπεται να χαθούν.

3.3 Αρχιτεκτονικές για την Υποστήριξη της Ποιότητας Υπηρεσίας

3.3.1 Ο μηχανισμός INTSERV
Η κοινότητα του Διαδικτύου, νοιώθοντας την ανάγκη να υποστηρίξει εφαρμογές ευαίσθητες στην QoS, εισήγαγε την αρχιτεκτονική IntServ. Η βασική ιδέα ήταν να παρέχει ένα μοντέλο υπηρεσίας, αφού το best-effort μόνο του δε μπορούσε να εγγυηθεί τη συμμόρφωση μεταξύ των συγχρόνων εφαρμογών και της QoS. Το μοντέλο Ολοκληρωμένης Υπηρεσίας αποτελείται από τρεις κατηγορίες υπηρεσίας [9]:

· Best effort: για εφαρμογές ανεξάρτητες της χρονικής υστέρησης

· Εγγυημένη υπηρεσία: για εφαρμογές που απαιτούν καθορισμένες καθυστερήσεις και πιθανότητες απωλειών

· Υπηρεσία Ελεγχόμενου Φόρτου (Controlled Load Service): για εφαρμογές εξηρτημένες από καθυστερήσεις και πιθανότητες απωλειών, αλλά που δεν απαιτούν καθορισμένες τιμές αυτών.

Το μοντέλο Εγγυημένης Υπηρεσίας παρέχει ένα αυστηρό όριο στις προαναφερθείσες τιμές για πακέτα δεδομένων μίας συγκεκριμένης ροής, η οποία ακολουθεί τους κανόνες μίας σύμβασης κίνησης δεδομένων. Απ’ την άλλη μεριά, στην Υπηρεσία Ελεγχόμενου Φόρτου τα πακέτα δεδομένων μίας συγκεκριμένης ροής αντιμετωπίζουν καθυστέρηση και απώλειες σε σύγκριση με ένα δίκτυο χωρίς φόρτο, πάντοτε υπό τους κανόνες ενός συγκεκριμένου συμβολαίου κίνησης δεδομένων.

Ο βασικός μηχανισμός της αρχιτεκτονικής IntServ είναι το Πρωτόκολλο Δέσμευσης Πόρων (Resource Reservation Protocol, RSVP), που αρχικά σχεδιάστηκε ως ένα πρωτόκολλο σηματοδότησης για εφαρμογές δέσμευσης πόρων δικτύου [10]. 
Ένας αποστολέας host κάνει μία αίτηση δέσμευσης σ’ έναν παραλήπτη (ή περισσότερους όταν χρησιμοποιείται IP multicast) μέσω πρωτοκόλλων δρομολόγησης, όπως το OSPF, ούτως ώστε να μεταδώσουν δεδομένα που απαιτούν ένα συγκεκριμένο επίπεδο QoS (π.χ. ελάχιστο εύρος συχνοτήτων, ελάχιστη δυναμικότητα). Αυτή η αίτηση περιλαμβάνει: τη διεύθυνση IP προορισμού, το RSVP hop path, το template του αποστολέα, το TSpec,το advertising spec, ένα μετρητή (timer) και την πολιτική. Σε κάθε κόμβο στη διαδρομή λαμβάνουν χώρα κάποιες αποφάσεις. Ο κόμβος πρέπει να βεβαιώσει ότι το απαιτούμενο εύρος συχνοτήτων είναι διαθέσιμο: O έλεγχος αυτός αποκαλείται έλεγχος αποδοχής (admission control). Στη συνέχεια, ο κόμβος πρέπει να προβεί στον έλεγχο πολιτικής για να διαπιστώσει αν ο αποστολέας host έχει το δικαίωμα να απαιτεί το συγκεκριμένο επίπεδο υπηρεσίας. Περαιτέρω, σε κάθε κόμβο πρέπει να γίνει έλεγχος για να διαπιστωθεί αν οι ροές μπορούν να συγχωνευθούν μ’ εκείνες από άλλους κόμβους, υποστηρίζοντας έτσι το IP multicast. Όταν ο παραλήπτης έχει επιτυχώς δεσμεύσει πόρους, ένα μήνυμα επιτυχίας επιστρέφεται στον αποστολέα. Αυτό το απαντητικό μήνυμα περιλαμβάνει: τον αριθμό συνόδου (session number), το RSVP hop path, το στυλ δέσμευσης, περιγραφείς Flowspec και Filterspec  και την πολιτική [11]. Στην περίπτωση όπου ένας κόμβος απορρίψει μία δέσμευση, το αίτημα απορρίπτεται και όλοι οι πόροι που δεσμεύθηκαν από κόμβους πρωθύστερα στη διαδρομή αποδεσμεύονται. Είναι αξιοσημείωτο ότι οι δεσμεύσεις λήγουν μετά από μία περίοδο αδρανείας (timeout period), εκτός αν ανανεωθούν (γι’ αυτό και υπάρχει ο μετρητής στα μηνύματα RSVP), αποφεύγοντας μερικώς τον βαρύ φόρτο. 
Το μοντέλο Ολοκληρωμένων Υπηρεσιών έχει τέσσερα συστατικά: το πρωτόκολλο σηματοδότησης (π.χ. RSVP), τη διαδικασία ελέγχου αποδοχής, τον ταξινομητή (classifier) και τον καταρτιστή (scheduler) πακέτων δεδομένων. Οι διαδικασίες ελέγχου αποδοχής (admission control routines) είναι υπεύθυνες για την απάντηση στο αίτημα δέσμευσης πόρων. Στην περίπτωση που αυτή είναι θετική, πακέτα δεδομένων θα αρχίσουν να ρέουν από τον αποστολέα στον παραλήπτη. Όταν ένας δρομολoγητής λαμβάνει ένα πακέτο δεδομένων, ο ταξινομητής θα διεξάγει μία ταξινόμηση πολλαπλών πεδίων (multifield classification, MF) και θα εισαγάγει το πακέτο δεδομένων σε μία συγκεκριμένη ουρά (queue), σύμφωνα με την ταξινόμηση. Τελικά, ο καταρτιστής πακέτων δεδομένων θα καταρτίσει τα πακέτα δεδομένων, έτσι ώστε να  καλύπτονται οι απαιτήσεις QoS.
Η διαδικασία εγκατάστασης του RSVP φαίνεται στο ακόλουθο σχήμα:
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Όπως μπορεί κάποιος να παρατηρήσει, το RSVP και οι Ολοκληρωμένες Υπηρεσίες υποφέρουν από προβλήματα πολυπλοκότητας, αφού οι δρομολογητές καθ’ οδόν πρέπει να εκτιμούν και να επεξεργάζονται έναν τεράστιο αριθμό μεμονωμένων ροών. Αυτό κάνει τη διαχείριση του δικτύου ένα πολύ δύσκολο θέμα. Αυτές οι ανησυχίες έχουν οδηγήσει την κοινότητα του Διαδικτύου να ερευνήσει απολούστερες λύσεις για την υποστήριξη της Ποιότητας Υπηρεσίας. 

3.3.2 Ο μηχανισμός MPLS
Η βασική αρχή λειτουργίας του  Multiprotocol Label Switching (MPLS) είναι η χρήση μίας ετικέτας (label) καθορισμένου μήκους για τον καθορισμό του χειρισμού των πακέτων δεδομένων. Το MPLS επίσης χρησιμοποιείται για traffic engineering [8]. Το MPLS είναι στην πραγματικότητα ένας προωθητικός μηχανισμός, ο οποίος τοποθετείται μεταξύ του στρώματος 2 και του στρώματος 3 στο μοντέλο Διασύνδεσης Ανοικτών Συστημάτων (Open Systems Interconnection, OSI) και εξελίχθηκε από το “Tag Switching” της Cisco.

Η επικεφαλίδα κάθε πακέτου δεδομένων MPLS περιέχει μία ετικέτα 20 bit, ένα πεδίο Τάξης Υπηρεσίας (Class of Service, COS) μήκους 3 bit, μία ένδειξη στοίβας ετικέτας (label stack indicator) 1 bit και ένα πεδίο Χρόνου Ζωής (Time to Live, TTL) 8 bit. Αυτή η επικεφαλίδα MPLS βρίσκεται εγκατεστημένη μεταξύ των επικεφαλίδων του στρώματος σύνδεσης (L2) και του στρώματος δικτύου (L3). Ο Label-Switched Router (LSR) είναι ένας δρομολoγητής συμβατός με MPLS που εξετάζει μόνο την ετικέτα κατά την προώθηση του πακέτου δεδομένων. Το όνομα multiprotocol label switching προέρχεται από το γεγονός ότι το πρωτόκολλο δικτύου δεν είναι αναγκαστικά το IP, αλλά οποιοδήποτε άλλο πρωτόκολλο. Επίσης, υπάρχει η ανάγκη να καθοριστούν Διαδρομές Ενεργοποιούμενες από Ετικέτες (Label Swicthed Paths, LSP) και συνεπώς εκεί έγκειται η ανάγκη για ένα πρωτόκολλο κατανομής ετικετών. Αυτό μπορεί να είναι είτε το RSVP με κάποιες επεκτάσεις ή ένα Πρωτόκολλο Διανομής Ετικετών (Label Distribution Protocol, LDP) [12]. Μία LSP είναι διπλής κατευθύνσεως από την πηγή στον προορισμό. Οι LSR χρησιμοποιούν τότε αυτό το πρωτόκολλο για να χειριστούν τα πακέτα δεδομένων σύμφωνα με την ετικέτα τους. Επίσης η LSP μεταξύ δύο δρομολογητών μπορεί είτε να είναι η συμβατική hop-by-hop L3 διαδρομή είτε μία ρητή διαδρομή (explicit route, ER) που καθορίζεται από τον αποστολέα LSR. Μετά την κατανομή ετικετών δημιουργείται ένας πίνακας προωθήσεως για να δείξει πώς πρέπει να γίνει ο χειρισμός των πακέτων δεδομένων που φέρουν μία συγκεκριμένη ετικέτα.

· Η ακριβής διαδικασία είναι η ακόλουθη:

· Τα πακέτα δεδομένων κατατάσσονται και δρομολογούνται στους LSR εισόδου ενός domain συμβατού με MPLS. 
· Οι επικεφαλίδες MPLS εισάγονται μετέπειτα. 
· Όταν ένας LSR λάβει ένα πακέτο δεδομένων, θα χρησιμοποιήσει την ετικέτα του πακέτου για να το εντοπίσει στον πίνακα προωθήσεως. 
Αυτή η μέθοδος είναι ταχύτερη από τις συμβατικές αναζητήσεις στους πίνακες των δρομολογητών IP. Οι αλλαγές ετικέτας και το πακέτο αποστέλλονται στον επόμενο LSR. Σ’ ένα domain συμβατό με MPLS, η ετικέτα και το πεδίο COS καθορίζουν την προώθηση, την κατάταξη και την QoS. Αυτό δίνει στους LSR τη ικανότητα να είναι απλοί και όχι περίπλοκοι. Η ετικέτα MPLS αφαιρείται προτού το πακέτο δεδομένων εξέλθει του domain MPLS.
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Μία άλλη πολύ σημαντική πλευρά του MPLS είναι ότι οι LSP μπορούν να χρησιμοποιηθούν ως σήραγγες. Επειδή μία ολόκληρη διαδρομή μπορεί να καθοριστεί από την ετικέτα που της δίδεται από τον LSR εισόδου, δεν υπάρχει ανάγκη να σημειωθούν όλοι οι ενδιάμεσοι δρομολογητές στη διαδρομή. Αυτή η λειτουργία είναι μοναδική και παρέχει έναν πολύ αποτελεσματικό μηχανισμό σήραγγας. 
3.3.3 Δρομολόγηση βάση Περιορισμών
Το Traffic Engineering εισάγεται ώστε ν’ αποφευχθούν η συμφόρηση κίνησης δεδομένων και ο βαρύς φόρτος στο δίκτυο. Το RIP, το OSPF και τα άλλα πρωτόκολλα δρομολόγησης που χρησιμοποιούνται σήμερα, επιλέγουν πάντοτε τη συντομότερη διαδρομή για τα πακέτα, δημιουργώντας έτσι μία άνιση κατανομή κίνησης στο δίκτυο. Αν και έχουν προταθεί κάποιες ενδιαφέρουσες λύσεις (λ.χ. οι Πολλαπλές Διαδρομές Ίσου Κόστους – Equal-Cost Multipath ), το πρόβλημα μεγαλώνει όταν υπάρχουν πολύ λίγες συντομότερες διαδρομές σε πολύπλοκα δίκτυα.

Το traffic engineering είναι η διαδικασία τακτοποίησης των ροών δεδομένων σ’ ένα δίκτυο, ούτως ώστε ν’ αποφευχθεί η συμφόρηση που δημιουργείται από άνιση χρησιμοποίηση του δικτύου [8]. Το traffic engineering ενισχύει τις διαφοροποιημένες υπηρεσίες και δεν τις αναιρεί. Για να γίνει η διαδικασία του traffic engineering αυτόματη, προτείνεται η δρομολόγηση βάσει περιορισμών (constraint-based routing). 
Η δρομολόγηση βάσει περιορισμών χρησιμοποιείται για να προσδιοριστούν οι διαδρομές που υπόκεινται σε κάποιους περιορισμούς. Υπολογίζεται μία διαδρομή για μία ή περισσότερες ροές σύμφωνα με τις απαιτήσεις QoS της συγκεκριμένης ροής. Η δρομολόγηση βάσει περιορισμών λαμβάνει επίσης υπ’ όψιν και άλλους περιορισμούς. Επίσης λαμβάνει υπ’ όψιν την τοπολογία του δικτύου και τη διαθεσιμότητα πόρων των συνδέσεων. Κατ’ αυτόν τον τρόπο μπορεί να χρησιμοποιηθεί μία μακρύτερη, αλλά λιγότερο φορτωμένη, διαδρομή αντί μίας σύντομης και υπερβολικά φορτωμένης, αποφεύγοντας έτσι τη συμφόρηση.

3.3.4 Το Πρωτόκολλο Υπηρεσίας Κοινής Ανοικτής Πολιτικής
Η ομάδα εργασίας της IETF επί του Πρωτοκόλλου Κατανομής Πόρων (Resource Allocation Protocol, RAP) έχει προτείνει το Πρωτόκολλο Υπηρεσίας Κοινής Ανοιχτής Πολιτικής (Common Open Policy Service Protocol, COPS) ώστε οι συσκευές δικτύου να μπορούν να διαμορφωθούν με δυναμικό τρόπο χωρίς την ανάγκη διαρκούς επέμβασης του διαχειριστή δικτύου (administrator) και για δυναμική διαχείριση της QoS (ειδικά για Δίκτυα Βασισμένα στην Πολιτική – Policy Based Networks, PBN).

Το COPS είναι ένα πρωτόκολλο πελάτη/εξυπηρετητή (client/server) που μπορεί να επεκταθεί με συγκεκριμένες λειτουργικότητες για διαφορετικές αρχιτεκτονικές και η λειτουργία του βασίζεται σε δύο μηχανισμούς: το Σημείο Απόφασης Πολιτικής (Policy Decision Point, PDP) και το Σημείο Εφαρμογής Πολιτικής (Policy Enforcement Point, PEP). Το PDP λειτουργεί ως εξυπηρετητής (server), ενώ το PEP λειτουργεί ως πελάτης (client) . Κάθε domain έχει ένα PDP, το οποίο αποφασίζει αν ένας συγκεκριμένος χρήστης μπορεί να έχει πρόσβαση σε μία συγκεκριμένη υπηρεσία μεταφοράς ή πολιτική και προωθεί τα αποτελέσματα στα σχετιζόμενα μ’ αυτόν PEP. Τα PEP είναι δρομολογητές με φίλτρα πακέτων δεδομένων και διαμορφωτές κίνησης που επιβάλλουν τις πολιτικές QoS.

Υπάρχουν βασικά δύο μοντέλα για την εφαρμογή διαχείρισης πολιτικής από το πρωτόκολλο COPS: το outsourcing (COPS-RSVP) και το provisioning (COPS-PR). Στο μοντέλο outsourcing η διεργασία του χρήστη πρώτα αλληλεπιδρά μ’ ένα PEP και μετά με το PDP. Αυτό το μοντέλο χρησιμοποιείται μαζί με το RSVP στις Ολοκληρωμένες Υπηρεσίες.

Στο μοντέλο provisioning, το PDP πρώτα χρησιμοποιεί ερωτήσεις (queries), τον χρόνο αδράνειας (timeout) και άλλες μεθόδους για να καθορίσει μετέπειτα τα PEP. Είναι στην πραγματικότητα η αντίστροφη διαδικασία του άλλου μοντέλου. Το COPS-PR χρησιμοποιείται για πολιτικές δικτύωσης σε δίκτυα DiffServ.

Το COPS βασίζεται σε μία αξιόπιστη σύνδεση TCP και μηνύματα ανασυγχρονισμού (resychronizing) με διαφορικές ενημερώσεις. Ένα PEP μπορεί να έρθει σ’ επαφή με το PDP μόνο όταν αλλάξει η διαμόρφωση ή οι παράμετροι. Το PDP μπορεί να στείλει αποφάσεις μόνο όταν λάβει ένα μήνυμα αίτησης ή συμβεί κάποιο εξωτερικό γεγονός. Ένα PEP μπορεί να ελεγχθεί από ένα και μόνο ένα PDP. Το COPS-PR χρησιμοποιεί πληροφορίες πολιτικής αποθηκευμένες στη λεγόμενη Βάση Πληροφοριών Πολιτικής (Policy Information Base, PIB) . Τα PEP και τα PDP γνωρίζουν τι περιέχουν οι PIB.

Οι κανόνες που διέπουν τις αποθηκευμένες πληροφορίες αναγνωρίζονται από τις Ταυτότητες Κανόνων Πολιτικής (Policy Rule Identifiers, PRID), οι οποίες καθορίζουν το νόημα κάθε κανόνα. Το όνομα κάθε PRID είναι μοναδικό για την PIB. Οι PIB προσιδιάζουν στις Βάσεις Πληροφοριών Διαχείρισης (Management Information Bases, MIB) που χρησιμοποιούνται στο SNMP. Οι πολιτικές που ακολουθούνται συσχετίζονται με το δίκτυο ως οντότητα και όχι με τις συσκευές δικτύου. Μια PIB ακολουθεί μία δενδροειδή δομή: Οι Τάξεις Κανόνων Πολιτικής (Policy Rule Classes, PRC) είναι τα κλαδιά, ενώ οι Απαιτήσεις Κανόνων Πολιτικής (Policy Rule Instances, PRI) είναι τα φύλλα. Η έρευνα στο δέντρο για μία συγκεκριμένη PRID είναι ιεραρχική. Τα μηνύματα που χρησιμοποιούνται στο COPS-PR είναι αίτηση (request), απόφαση (decision), κατάσταση αναφοράς (report state), αίτηση διαγραφής (delete request), αίτηση κατάστασης συγχρονισμού (synchronize state request), άνοιγμα πελάτη (client open), αποδοχή πελάτη (client accept), κλείσιμο πελάτη (client close), διατήρηση εν ενεργεία (keep alive) και ολοκλήρωση συγχρονισμού (synchronize complete).

Όταν ένα PEP ξεκινά να λειτουργεί, αποστέλλει στο PDP ένα μήνυμα OPEN μέσω μίας σύνδεσης TCP. Αφού συμβεί αυτό, το PDP μπορεί ν’ αποδεχθεί ή ν’ απορρίψει μία αίτηση μ’ ένα μήνυμα CLIENT ACCEPT ή CLIENT CLOSE αντιστοίχως. Αν η αίτηση γίνει αποδεκτή, το PEP στέλνει τις πληροφορίες του μ’ ένα μήνυμα REQUEST. Το PDP, εις απάντησιν, αποστέλλει τις απαιτούμενες πολιτικές μ’ ένα μήνυμα DECISION και το PEP τις επιβεβαιώνει μέσω των μηνυμάτων REPORT STATE. Κάθε φορά που πρέπει να λάβει χώρα μία αλλαγή, το PDP στέλνει νέα μηνύματα DECISION με τις κατάλληλες απαιτήσεις. Στην περίπτωση όπου το PDP και το PEP δεν επικοινωνούν για μακρύτερη περίοδο, χρησιμοποιούνται μηνύματα KEEP ALIVE (και προς τις δύο κατευθύνσεις) για να δειχθεί ότι η σύνδεση παραμένει. Το μήνυμα SYNCHRONIZE STATE REQUEST χρησιμοποιείται από το PDP αν χαθεί η επικοινωνία, ενώ το μήνυμα SYNCHRONIZE COMPLETE χρησιμοποιείται για να τερματιστεί η διαδικασία ανασυγχρονισμού όταν αποκατασταθεί η επικοινωνία πλήρως.
3.4 Διαφοροποιημένες Υπηρεσίες
3.4.1 Δομική Λειτουργία Διαφοροποιημένων Υπηρεσιών

Το μοντέλο DiffServ εισήχθη ώστε να ξεπεραστούν τα προβλήματα που αντιμετώπιζε το μοντέλο IntServ. Στο DiffServ οι ροές ελέγχονται μόνο στο όριο του δικτύου και τότε κατατάσσονται σ’ ένα μικρό σύνολο τάξεων κίνησης (traffic classes) . Η κίνηση κατατάσσεται κατά την είσοδο σ’ ένα δίκτυο στους συνοριακούς κόμβους. Κατόπιν τούτου, η κίνηση θα αποδοθεί σε διαφορετικές συμπεριφορές, κάθε μία από τις οποίες αναγνωρίζεται από ένα πεδίο στην επικεφαλίδα IP. Οι πληροφορίες τάξης και υπηρεσίας φέρονται σε 6 bits στο πεδίο σημείου κώδικα DiffServ (DiffServ code point, DSCP) (στο IPv4 χρησιμοποιούταν το πεδίο τύπου υπηρεσίας –Type of Service, ToS–). Σημειώνοντας διαφορετικά το πεδίο DS διαφορετικών πακέτων δεδομένων και διακινώντας τα σύμφωνα με το DSCP τους, δημιουργούνται διαφοροποιημένες τάξεις. Στο δίκτυο-πυρήνα (core network), πακέτα δεδομένων προωθούνται σύμφωνα με τη συμπεριφορά τους κατ’ άλμα (per-hop behavior, PHB). Η PHB είναι ένα σύνολο κριτηρίων προώθησης πακέτων δεδομένων. Ένας αριθμός τάξεων μπορεί να καθοριστεί σύμφωνα με το πεδίο DS, δημιουργώντας έτσι ένα σχέδιο προτεραιότητας. Οι PHB εφαρμόζονται με διαχείριση buffer και προγραμματισμό πακέτων δεδομένων που λαμβάνει χώρα στο δίκτυο-πυρήνα. Για τη διαφοροποίηση ροών κατ’ επίπεδο υπηρεσίας, ο ρυθμός αποστολής κάθε συγκεκριμένης ροής μετράται από έναν μετρητή και ένας marker θέτει τα πεδία DSCP στα όρια του δικτύου. Κάποια πακέτα τότε απορρίπτονται ανάλογα με τα πεδία DSCP τους και τον τρέχοντα φόρτο, σύμφωνα με μία πολιτική ποσοστιαίας απόρριψης [difserv extensions for QoS provisioning in ip mobility envoronments]. Η υπηρεσία end-to-end (άκρη σε άκρη) επιτυγχάνεται μέσω υπηρεσιών per-domain και Συμφωνίας Επιπέδου Υπηρεσίας (Service Level Agreement, SLA) μεταξύ γειτονικών domains καθ’ οδόν από την πηγή στον προορισμό. Οι υπηρεσίες per-domain εφαρμόζονται από κανόνες κίνησης στα όρια του δικτύου και από απλούς προωθητικούς μηχανισμούς στον πυρήνα του δικτύου. Δύο βασικές συμπεριφορές per-hop προτείνονται επί του παρόντος:

· Βεβιασμένη Προώθηση (Expedited Forwarding, EF) (Πρωτεύουσες Διαφοροποιημένες Υπηρεσίες – Premium Differentiated Services) και

· Εξασφαλισμένη Προώθηση (Assured Forwarding, AF) (Εξασφαλισμένες Διαφοροποιημένες Υπηρεσίες – Assured Differentiated Services)

Για να μπορούν οι χρήστες να λαμβάνουν διαφοροποιημένες υπηρεσίες από τον Παροχέα Υπηρεσίας Διαδικτύου (Internet Service Provider, ISP), πρέπει να έχουν μία SLA με τον τελευταίο. Η SLA σηματοδοτεί τις υποστηριζόμενες τάξεις υπηρεσίας και το επίπεδο κίνησης που επιτρέπεται σε κάθε τάξη. Οι SLA διακρίνονται σε στατικές ή δυναμικές. Οι στατικές SLA είναι διαπραγματεύσιμες σε κανονική βάση, κατά τακτά χρονικά διαστήματα. Απ’ την άλλη πλευρά, οι δυναμικές SLA είναι διαπραγματεύσιμες μέσω πρωτοκόλλων σηματοδότησης όπως το RSVP για ν’ απαιτηθούν υπηρεσίες σε ζήτηση. Ο έλεγχος πόρων μπορεί να διεξαχθεί είτε από άτομα είτε από πράκτορες που έχουν την απαιτούμενη γνώση των προτεραιοτήτων και πολιτικών του δικτύου, κάνοντας έτσι εφικτό τον καταμερισμό των πόρων. Αυτοί οι πράκτορες ονομάζονται Μεσίτες Εύρους Ζώνης Συχνοτήτων (Bandwidth Brokers, BB). Οι ΒΒ είναι υπεύθυνοι όχι μόνο για τη διανομή της κατανεμημένης στις περιοχές τους κίνησης και την κατάρτηση των leaf routers στο τοπικό domain, αλλά επίσης για τη διαχείριση των μηνυμάτων που στέλνονται μεταξύ των BB γειτονικών περιοχών. 
3.4.1.1 Εξασφαλισμένες διαφοροποιημένες υπηρεσίες (Assured differentiated services)
Αυτές οι υπηρεσίες προσφέρονται σε χρήστες που απαιτούν αξιοπιστία πάνω από κάθε άλλη παράμετρο QoS. Οι SLA μεταξύ των πελατών και των ISP θα καθορίσει το εύρος ζώνης συχνοτήτων που θα κατανεμηθεί. Είναι ευθύνη του πελάτη ν’ αποφασίσει πώς αυτό το εύρος ζώνης συχνοτήτων μπορεί να κατανεμηθεί μεταξύ των εφαρμογών του. Στην περίπτωση των εξασφαλισμένων υπηρεσιών, οι Συμφωνίες Επιπέδου Υπηρεσίας είναι συνήθως στατικές.

Στις εξασφαλισμένες υπηρεσίες, η κατάταξη και η αστυνόμευση γίνονται στους δρομολογητές εισόδου στο δίκτυο του ISP. Αν η κίνηση είναι χαμηλότερη από το μέγιστο όριο ρυθμού διακίνησης bit που καθορίζεται στην SLA, τότε τα πακέτα δεδομένων είναι εντός (in). Διαφορετικά, τα πλεονάζοντα πακέτα δεδομένων θεωρούνται εκτός (out) προφίλ. Κατόπιν τούτου, τόσο τα εντός όσο και τα εκτός πακέτα δεδομένων τίθενται σε μία Εξασφαλισμένη Ουρά (Assured Queue). Τότε ένα σχέδιο διαχείρισης ουράς που καλείται Τυχαίος Πρώιμος Εντοπισμός (Random Early Detection, RED) με Εντός και Εκτός – RIO – εφαρμόζεται [8]. Ο RED απορρίπτει πακέτα δεδομένων κατά τυχαίο τρόπο. Ενεργοποιώντας τους μηχανισμούς ελέγχου ροής TCP σε διαφορετικούς hosts, οι ρυθμοί αποστολής με μεγάλες χρονικές αποκλίσεις μειώνονται. Κατ’ αυτόν τον τρόπο η ουρά δεν μπορεί να «ξεχειλίσει» (overflow) στους δρομολογητές και δεν απορρίπτονται όλα τα επακόλουθα πακέτα δεδομένων. Η απόδοση βελτιώνεται σημαντικά και συνεπώς ο RED είναι πολύ χρήσιμος. Το RIO είναι μία βελτίωση του σχεδίου RED. Το RIO σχηματίζει δύο ουρές RED: μία για πακέτα δεδομένων in και μία για πακέτα δεδομένων out. Υπάρχουν δύο κατώφλια για κάθε ουρά. Όταν το μέγεθος της ουράς είναι κάτω του πρώτου κατωφλίου, δεν απορρίπτεται κανένα πακέτο δεδομένων. Όταν το μέγεθος της ουράς είναι μεταξύ των δύο κατωφλίων, μόνο τα πακέτα δεδομένων out απορρίπτονται τυχαία. Τελικά, όταν το μέγεθος της ουράς υπερβαίνει το δεύτερο κατώφλι (πιθανή συμφόρηση κίνησης), απορρίπτονται τυχαία πακέτα δεδομένων  τόσο in όσο και out, αλλά τα πακέτα δεδομένων out απορρίπτονται πιο συχνά. Τα πακέτα δεδομένων out απορρίπτονται πιο έυκολα, έτσι ώστε οι «άπληστες» ροές να μη μπορούν να μειώσουν την απόδοση άλλων ροών. Το πεδίο DS περιέχει ένα A-bit που διαχωρίζει τις ροές in (A-bit = 1) και out (A-bit = 0) [11].
3.4.1.2 Πρωτεύουσες Διαφοροποιημένες Υπηρεσίες (Premium Differentiated Services)
Η Πρωτεύουσα Υπηρεσία παρέχει υπηρεσίες χαμηλής διακύμανσης και χαμηλής καθυστέρησης για πελάτες που απαιτούν έναν καθορισμένο μέγιστο ή μέσο ρυθμό ροής bits. Οι ρυθμοί κίνησης που υπερβαίνουν την SLA θα καταλήξουν σε απόρριψη πακέτων δεδομένων. Ο ISP εγγυάται ότι το συμφωνηθέν εύρος συχνοτήτων θα είναι διαθέσιμο όταν αποσταλούν δεδομένα προς διακίνηση. Η Πρωτεύουσα Διαφοροποιημένη Υπηρεσία είναι κατάλληλη για VoIP, τηλεδιάσκεψη και συγκεκριμένα Εικονικά Ιδιωτικά Δίκτυα (Virtual Private Networks) [8]. Οι πελάτες που χρησιμοποιούν την πρωτεύουσα υπηρεσία επιθυμούν ένα διαφορετικό επίπεδο υπηρεσίας, χωρίς να χρειάζεται να συνάψουν νέα συνδρομή με τον ISP κάθε φορά που θέλουν να το κάνουν. Συνεπώς, στην πρωτεύουσα υπηρεσία παρέχονται και στατικές και δυναμικές SLA. Στις δυναμικές SLA απαιτείται ακόμη κάποιος admission control.

Ο πελάτης αποφασίζει ποιών εφαρμογών η ροή θα χρησιμοποιεί την πρωτεύουσα υπηρεσία. Οι leaf routers που συνδέονται με τον αποστολέα θα κάνουν κατατάξεις MF (multi-field, πολλαπλού πεδίου) και θα διευθύνουν την κίνηση των δεδομένων. Υποθέτοντας ότι υπάρχει ένα P-bit στο πεδίο DS, όταν το P-bit είναι ενεργοποιημένο το πακέτο δεδομένων ανήκει στην πρωτεύουσα υπηρεσία. Ειδάλλως, το πακέτο δεδομένων ανήκει στην εξασφαλισμένη ή στη best-effort υπηρεσία. Μετά τη διαμόρφωση της κίνησης καθορίζονται τα P-bits όλων των πακέτων δεδομένων, που ανήκουν σε μία ροή που επιτρέπεται να χρησιμοποιήσει την πρωτεύουσα υπηρεσία. Στο δίκτυο του ISP οι δρομολογητές εισόδου θα κανονίζουν την κίνηση δεδομένων. Η υπερβάλλουσα κίνηση απορρίπτεται. Έπειτα, όλα τα πακέτα δεδομένων με το καθορισμένο P-bit τίθενται σε μία Πρωτεύουσα Ουρά (Premium Queue). Πακέτα δεδομένων σε Πρωτεύουσα Ουρά θα στέλνονται πριν από τα πακέτα δεδομένων στην Εξασφαλισμένη Ουρά, αφού αυτά έχουν προτεριαότητα.

Η Πρωτεύουσα Ουρά πρέπει κανονικά να είναι κενή ή τουλάχιστον πολύ μικρή ώστε να εξασφαλιστεί χαμηλή καθυστέρηση και διακύμανση. Αυτό μπορεί να επιτευχθεί αν ο ρυθμός εξυπηρέτησης της Πρωτεύουσας Ουράς είναι πολύ υψηλότερος από τον ρυθμό άφιξης. Αυτό επιτυγχάνεται μέσω ελέγχου αποδοχής, απόρριψης πλεοναζόντων πακέτων δεδομένων και προτεραιότητας των Πρωτευουσών Ουρών έναντι των υπολοίπων ουρών. Πάντως, άνισες ροές δεδομένων μπορούν να προξενήσουν συμφόρηση και συνεπώς πρέπει να χρησιμοποιηθούν το traffic engineering και η δρομολόγηση βάσει περιορισμών.

Προκειμένου να εξασφαλιστεί μία σταθερή και δίκαιη ισορροπία μεταξύ των ροών της Πρωτεύουσας και της Εξασφαλισμένης ροής δεδομένων, έχουν προταθεί διάφορες μέθοδοι: Μπορεί να υπάρχουν περιορισμοί στο αιτούμενο εύρος συχνοτήτων τςη Πρωτεύουσας Υπηρεσίας, μπορεί να καθοριστεί μία καθορισμένη αναλογία μεταξύ των δύο ροών, ή τελικά μπορεί να χρησιμοποιηθεί Σταθμισμένη Δίκαιη Στοίχιση (Weighted Fair Queuing) [8].
3.4.2 Μεσίτες Εύρους Ζώνης Συχνοτήτων και Κατανομή Πόρων
Οι Μεσίτες Εύρους  Ζώνης Συχνοτήτων (Bandwidth Brokers, BB) είναι πράκτορες που διεξάγουν τη διαχείριση πόρων σε ένα domain. Κάθε BB κατέχει μία βάση δεδομένων που περιέχει κανόνες και πληροφορίες για τις πολιτικές κατανομής πόρων. Λαμβάνει αιτήσεις από ένα τελικό σημείο (endpoint) ή άλλον BB και διεξάγεται έλεγχος αποδοχής. Τότε ο BB επιβεβαιώνει αν το εύρος συχνοτήτων που απαιτείται είναι διαθέσιμο και αποστέλλει μία απάντηση. Οι BB επίσης χρησιμοποιούνται για να εγκαθιδρύσουν συνδέσεις end-to-end μεταξύ πολλαπλών domains για να υποστηρίξουν SLA. Η διαδικασία παράδοσης πακέτων σε Εξασφαλισμένες και Πρωτεύουσες Διαφοροποιημένες Υπηρεσίες φαίνεται στα ακόλουθα σχήματα.
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Η λειτουργία των BB βασίζεται σε τρία πρωτόκολλα: Ο χρήστης μπορεί να κάνει αιτήσεις κατανομής πόρων με το πρωτόκολλο τελικού χρήστη (end-host), οι κατάλληλοι δρομολογητές διαμορφώνονται από το πρωτόκολλο intra-domain (π.χ. COPS), και οι γειτονικοί BB μπορούν να επικοινωνούν μέσω του πρωτοκόλλου inter-domain. Η βάση δεδομένων του BB επίσης περιέχει και άλλες πληροφορίες: πληροφορίες SLA για leaf routers, χαρτογραφήσεις DSCP, διαμορφώσεις PHB κ.τ.λ.
Οι Μεσίτες Εύρους Ζώνης Συχνοτήτων είναι πολύ σημαντικοί για τις δυναμικές SLA και την κατανομή πηγών. Ένα νέο πρωτόκολλο QoS προτείνεται για την inter-domain επικοινωνία μεταξύ γειτονικών BB, το Simple Inter-domain Bandwidth Broker Signaling, (SIBBS). Το SIBBS χρησιμοποιεί τα μηνύματα ΑΙΤΗΣΗ ΚΑΤΑΝΟΜΗΣ ΠΟΡΩΝ (RESOURCE ALLOCATION REQUEST, RAR), ΑΠΑΝΤΗΣΗ ΚΑΤΑΝΟΜΗΣ ΠΟΡΩΝ (RESOURCE ALLOCATION ANSWER, RAA), ΑΚΥΡΩΣΗ ΔΕΣΜΕΥΣΕΩΝ (CANCEL RESERVATIONS, CANCEL) και ΕΠΙΒΕΒΑΙΩΣΗ ΑΚΥΡΩΣΗΣ ΔΕΣΜΕΥΣΕΩΝ (CANCEL RESERVATIONS ACKNOWLEDGE, CANCEL_ACK).

Η βασική διαδικασία κατανομής εύρους συχνοτήτων είναι η ακόλουθη: Ο host που επιθυμεί να κατανείμει ένα συγκεκριμένο εύρος συχνοτήτων σ’ ένα συγκεκριμένο DSCP αποστέλλει μία RAR στον BB του domain του, μαζί με όλες τις πληροφορίες για τη συγκεκριμένη μετάδοση. Ο BB κατόπιν καθορίζει τον δρομολoγητή που συνδέει το δεύτερο domain με τον παραλήπτη και την intra-domain διαδρομή προς αυτόν κι ελέγχει αν η ροή υπακούει την SLA. Κατόπιν τούτου, ο BB αποστέλει μία τροποποιημένη RAR στον BB του άλλου domain ή μία RAA με τη σημαία (flag) απόρριψης ανηρτημένη στον πρώτο host. Όταν ο δεύτερος BB λάβει την RAR, διεξάγει τις ίδιες ενέργειες. Αν η εισδοχή είναι επιτυχής, αποστέλλεται στον host του παραλήπτη μία τροποποιημένη RAR, ειδάλλως μία RAA αποστέλλεται στον πρώτο host μέσω του πρώτου BB. Τελικά, οι δύο BB διαμορφώνουν κάποιους ενδιαμέσους δρομολογητές (απαραιτήτως τους δρομολογητές εισόδου και εξόδου) μέσω RAA, οι οποίες περιλαμβάνουν παραμέτρους PHB και λειτουργίες marking. Βεβαίως αυτή είναι η βασική ιδέα της διαδικασίας κατανομής εύρους συχνοτήτων και άλλοι μηχανισμοί μπορεί να παρέχουν λιγότερο πολύπλοκες λύσεις (π.χ. οι Ολοκληρωμένες Σήραγγες – Aggregate Tunnels). 

3.5 Εφαρμογή DIFFSERV στο κινητό IP
3.5.1 Περιορισμοί στην εφαρμογή DIFFSERV στο κινητό IP

Ένας MH στο home δίκτυό του εξαρτάται από τις SLA που έχουν θεσπιστεί μεταξύ του home δικτύου του και του δικτύου του CH. Όταν ο MH κινείται μεταξύ δικτύων τα οποία διαχειρίζονται διαφορετικοί ISP, νέες SLA πρέπει να εγκατασταθούν δυναμικά, αφού η τοποθεσία και οι απαιτήσεις QoS αλλάζουν πολύ συχνά. Οι BB αναλαμβάνουν αυτή την ευθύνη. Συνεπώς πρέπει να υπάρχει ακριβής σηματοδότηση QoS μεταξύ του MH και των δρομολογητών. Πρέπει επίσης να ληφθεί υπ’ όψιν ότι η διαδρομή δρομολόγησης μεταβάλλεται στο domain DiffServ λόγω της κινητικότητας και η διαδικασία επανεγκατάστασης της QoS μπορεί να είναι πολύ χρονοβόρα [13]. Υπάρχουν τρεις τρόποι για να βρεθεί η διαδρομή που ικανοποιεί τις απαιτήσεις QoS ενός MH:

1. Ο BB μαθαίνει την τοπολογία του domain του χρησιμοποιώντας το πρωτόκολλο δρομολόγησης του domain (π.χ. Mobile IP-OSPF, Cellular IP, HAWAII).

2. Ο BB χρησιμοποιεί το πρωτόκολλο σηματοδότησης για να ερευνήσει τους πίνακες δρομολόγησης των δρομολογητών στο domain και βρίσκει τη διαδρομή της QoS.

3. Σύμφωνα με το πρωτόκολλο δρομολόγησης, ο BB χρησιμοποιεί μία μέθοδο εύρεσης hop-by-hop route για να βρειτη διαδρομή της QoS.

Άλλο ένα πρόβλημα που παρουσιάζεται από την εφαρμογή του DiffServ σε περιβάλλοντα Mobile IP είναι το εξής: όταν ο MH κινείται μεταξύ διαφορετικών υποδικτύων, το πεδίο διεύθυνσης IP της πηγής  ή του προορισμού στην επικεφαλίδα IP μπορεί ν’ αλλάξει. Στο IPv4 η αρχική διεύθυνση IP είναι ενθυλακωμένη από τον μηχανισμό tunneling, ενώ στο IPv6 η care-of-address εισάγεται στο πεδίο διεύθυνσης της πηγής. Όταν πρέπει να διεξαχθεί κατάταξη πολλαπλών πεδίων, ο δρομολoγητής του πρώτου hop πρέπει να ελέγξει την εσωτερική επικεφαλίδα ή την επικεφαλίδα επιλογής προορισμού (destination option header) του πακέτου δεδομένων για να λάβει πληροφορίες για τη ροή. Αυτό δεν απαιτεί μόνο χρόνο, αλλά και αλλαγές στις λειτουργίες των δρομολογητών. Αυτό το πρόβλημα λύνεται μερικώς από τα πρωτόκολλα μικροκινητικότητας, όπως το HAWAII ή το Cellular IP.

Το τελευταίο βασικό πρόβλημα είναι ότι σε μία περιοχή με βεβαρυμένη κίνηση, μπορεί να μην υπάρχουν ασύρματοι πόροι μετά από μία διαπομπή. Αυτό το πρόβλημα είναι πιο σημαντικό για χρήστες που απαιτούν Βεβιασμένη Προώθηση (Expedited Forwarding), αφού η κατανομή πόρων σε κάθε BS μίας SLA που παρέχει EF είναι πολύ δύσκολη. Συνεπώς ο μηχανισμός κατανομής πόρων πρέπει να είναι πολύ γρήγορος και δίκαιος, αποφεύγοντας έτσι την συμφόρηση κυκλοφορίας δεδομένων και άνιση κατανομή QoS μεταξύ των ροών υψηλής και χαμηλής προτεραιότητας [13]. 

3.5.2 Επισκόπηση Μηχανισμών Εφαρμογης του DIFFSERV στο κινητό IP
Οι επεκτάσεις που προτείνονται για DiffServ στο Mobile IP είναι οι εξής:

· Η Αρχιτεκτονική ITSUMO,

· Η Αρχιτεκτονική MIR/HMIP/DiffServ,

· Ο μηχανισμός μεταφοράς SLS για Mobile IP,

· Η Ιεραρχική Αρχιτεκτονική QoS και

· Το πλαίσιο Διαχείρισης Πόρων στο DiffServ (Resource Management in DiffServ, RMD).

3.5.2.1 ITSUMO

Οι Chen et al. πρότειναν μία αρχιτεκτονική QoS για ασύρματα δίκτυα DiffServ [14] εισάγοντας δύο νέες έννοιες: τον παγκόσμιο εξυπηρετητή QoS (QoS global server, QGS) και τον τοπικό κόμβο QoS (QoS local node, QLN). Ο QGS είναι τοποθετημένος στο δίκτυο πυρήνα (core network) και διεξάγει τις διαπραγματεύσεις QoS με τους mobile hosts. Ο QLN παίρνει τη θέση του κόμβου εισόδου σ’ένα DiffServ domain, ο οποίος ρυθμίζει τις συνθήκες και την κίνηση από και προς τους mobile κόμβους. Κατ’ αυτόν τον τρόπο οι λειτουργίες είναι κατανεμημένες, αφού ο QGS χειρίζεται τη σηματοδότηση QoS, ενώ ο QLN είναι υπεύθυνος για την πραγματική κυκλφορία. Ο QGS έχει τις παγκόσμιες πληροφορίες του domain και λαμβάνει κάθε απαιτούμενη τοπική πληροφορία από τον QLN. Τα χαρακτηρηστικά του ITSUMO είναι τα εξής:
· Πολύ ευέλικτες, δυναμικές ενημερώσεις SLS χωρίς επέμβαση του διαχειριστή δικτύου

· Δυνατότητα συνεργασίας με DiffServ

· Κατανομή λειτουργιών

· Μείωση σηματοδότησης QoS όταν ο MH κινείται εντός ενός domain

· Ελάχιστη πιθανότητα εμπλοκής στη διαπομπή

· Μπορεί ν’ αυξηθεί η πιθανότητα εμπλοκής στη σύνδεση

· Χρονοβόρα διαδικασία κατά τη μετακίνηση σε διαφορετικό administrative domain

· Ο QGS επεξεργάζεται μία αίτηση από mobile hosts κάθε φορά, δημιουργώντας έτσι συμφόρηση κυλοφορίας δεδομένων σε μία υπερφορτωμένη περιοχή

· Είναι εφικτός ο χειρισμός περισσοτέρων MH αλλά αυτό οδηγεί σε υψηλότερη σηματοδότηση QoS και βαθμό εμπλοκής διαπομπής

3.5.2.2 MIR/HMIP/DIFFSERV

Οι Grand et al. [15] πρότειναν το Πρωτόκολλο Δέσμευσης Mobile IP (Mobile IP Reservation Protocol, MIR), το οποίο είναι μία τροποποίηση του Πρωτοκόλλου Ethernet Φόρτου Ελέγχου (Control Load Ethernet Protocol, CLEP)  για περιβάλλοντα Mobile IP. Το MIR παρέχει στους χρήστες ένα κοινό μέσο μ’ εγγυημένο εύρος ζώνης. Για να μπορεί να παρέχει end-to-end QoS, το MIR συνεργάζεται με το Ιεραρχικό Mobile IP (HMIP) και DiffServ. Υποτίθεται ότι μόνο ασύρματες κυψέλες χρησιμοποιούν το MIR – αφού η ενσύρματη διαδρομή παρέχει μεγαλύτερο εύρος ζώνης από την ασύρματη – και το MIR δε χρησιμοποιείται κατά μήκος όλης της διαδρομής μειώνοντας έτσι την φόρτωση του δικτύου. Κατά τη διάρκεια της χρήσης του HMIP ο MH δε χρειάζεται να ενημερώσει την SLA του όταν κινείται σε ξένο domain (roaming). Το MIR λειτουργεί μόνο στο ασύρματο τμήμα του δικτύου μεταξύ του MH και του FA. Περαιτέρω, τα HMIP και CLEP χρησιμοποιούνται εντός ενός domain και το DiffServ λειτουργεί μεταξύ domains. Όσον αφορά ένα συγκεκριμένο domain, ο GFA στον οποίο έχει καταχωρηθεί ο MN είναι υπεύθυνος για τις διαπραγματεύσεις των δυναμικών SLA με τους BB. 

3.5.2.3 ΜΗΧΑΝΙΣΜΟΣ ΜΕΤΑΦΟΡΑΣ SLS

Οι Stattenberger et al. [16] πρότειναν έναν μηχανισμό, όπου η διαπραγμάτευση Προδιαγραφών Επιπέδου Υπηρεσίας (Service Level Specification, SLS) ξεκινά όταν o MH στέλνει τις απαιτούμενες πληροφορίες στον BB στο home domain, αφού πρώτα καταχωρηθεί στον HA στο Mobile IP. Οι δρομολογητές τότε οργανώνονται από τον BB κατά τέτοιον τρόπο, έτσι ώστε η τοπολογία του παρόντος δικτύου και οι απαιτήσεις των χρηστών να λαμβάνονται υπ’ όψιν. Όταν ο MH μετακινείται στο νέο domain, αποστέλλει ένα μήνυμα αίτησης στον BB του νέου domain, που περιέχει τη home διεύθυνση του MH. O BB κατόπιν διαμορφώνει τους δρομολογητές στο δίκτυό του. Τελικά, ο BB του home domain αναδιαμορφώνει τους δρομολογητές στο δίκτυό του, ώστε ν’ απελευθερωθούν οι πόροι τους οποίους κατείχε ο MN μέχρι πρόσφατα. Αφού λάβει τις απαιτούμενες πληροφορίες, ο BB του ξένου domain ενημερώνει τον MH για τη μεταφορά των SLS.

3.5.2.4 ΙΕΡΑΡΧΙΚΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ QoS

Αυτή η αρχιτεκτονική προτάθηκε από τους Garcia-Macias et al. [17]. Κάθε κελλί (cell) βρίσκεται υπό τη διαχείριση ενός AR, ο οποίος προωθεί πακέτα δεδομένων από έναν MH σ’ έναν ακραίο δρομολoγητή (edge router, ER). Ο MH ενημερώνει τον AR για το απαιτούμενο εύρος συχνοτήτων και ο AR με τη σειρά του χειρίζεται τους μηχανισμούς QoS σ’ ένα κελλί. Αυτό καλείται «ενδοκελλική» διαχείριση (intra-cell management). Η «διακελλική» (inter-cell) διαχείριση διεξάγεται ως ακολούθως: Ο ER είναι ένας παγκόσμιος (global) διαχειριστής QoS των AR. Καθορίζει τις πολιτικές που πρέπει να επιβάλλουν οι AR, όπως δέσμευση πόρων και έλεγχος εισδοχής. Όσον αφορά την κατανομή εύρους συχνοτήτων, ο AR λαμβάνει τις αιτήσεις για κατανομή QoS και διαμορφώνει καταλλήλως τους μηχανισμούς DiffServ. Η διαμόρφωση του ρυθμού εξόδου των τάξεων AF και EF επαφίεται στον MH.

3.5.2.5 RMD 

Οι Heijenk et al. [18] πρότειναν το πλαίσιο RMD. Αυτό εισάγειτην Δέσμευση Ανά Domain (Per-Domain Reservation, PDR) και τη Δέσμευση Ανά Hop (Per-Hop Reservation, PHR) [10]. Η PHR βασικά επεκτείνει την PHB με δέσμευση πόρων. Η PDR επεκτείνει τη συμπεριφορά DiffServ ανά domain κατά τον ίδιο τρόπο. Έτσι η δέσμευση πόρων επιτυγχάνεται σε κάθε κόμβο σ’ ένα domain DiffServ. Το RMD Επί Ζητήσει (RMD On Demand, RODA) [11] είναι ένα unicast end-to-end πρωτόκολλο που λειτουργεί σε μία hop-by-hop βάση σε όλους τους κόμβους. Το πρωτόκολλο PDR είναι το μέσον που συνδέει τις αιτήσεις QoS με το πρωτόκολλο PHR. Όταν ένας κόμβος εισόδου λαμβάνει μία αίτηση QoS, η PDR την κατατάσσει κατάλληλο DSCP και υπολογίζει τους απαιτούμενους πόρους. Η PHR αποφασίζει για την αποδοχή ή την απόρριψη των αιτήσεων QoS. 
4. ΠΡΟΣΟΜΟΙΩΣΗ ΕΦΑΡΜΟΓΗΣ ΤΟΥ DIFFSERV ΣΤΟ HIERARCHICAL MOBILE IPv6 ΜΕ FAST HANDOFF
4.1 Εισαγωγή

Για την προσομοίωση της εφαρμογής των διαφοροποιημένων υπηρεσιών χρησιμοποιήθηκε το πρόγραμμα προσομοίωσης δικτύων Νetwork Simulator – 2 (ns-2) v2.26. Αναπτύχθηκαν πηγαίοι κώδικες προκειμένου να δημιουργηθεί το Hierarchical Mobile IPv6 με Fast Handovers, αφού δεν συμπεριλαμβανόταν στο ns. Δημιουργήθηκε το σενάριο προσομοίωσης με πέντε κινούμενους χρήστες και έναν CN που λειτουργούσε ως πηγή CBR κίνησης. Οι κόμβοι-προορισμοί κινούνταν μεταξύ δύο διαφορετικών σταθμών βάσης εκτελώντας διαπομπές. Στο δίκτυο εφαρμόστηκε DiffServ με τους 2 MN να έχουν καλύτερη ποιότητα υπηρεσίας από τους υπολοίπους. Το ns προσφέρεται για τέτοιου είδους προσομοιώσεις και μπορεί να παρέχει μία πολύ καλή κι ακριβής προσέγγιση των αποτελεσμάτων, αγγίζοντας την πραγματικότητα. Προκειμένου να διαμορφωθεί η λειτουργία του ns, έτσι ώστε να μπορεί να εξυπηρετηθεί ο σκοπός της προσομοίωσης, κατασκευάστηκαν νέοι agents και προστέθηκαν καινούριες κλάσεις και λειτουργίες. Παρακάτω αναλύονται τόσο η δομή του ns που σχετίζεται με την κατασκευή του HMIPv6 με Fast Handovers και με τις διαφοροποιημένες υπηρεσίες, όσο και το σενάριο προσομοίωσης.

4.2 Υλοποίηση του Hierarchical Mobile IPv6 με Fast Handoff και των Διαφοροποιημένων Υπηρεσιών με το NS
4.2.1 Περιγραφή του Network Simulator 2
Το ns είναι ένας αντικειμενοστραφής (object oriented) προσομοιωτής (simulator), γραμμένος σε C++, με ένα OTcl διερμηνευτή ως frontend. Ο προσομοιωτής αυτός υποστηρίζει μία ιεραρχία κλάσεων (class hierarchy) στην C++, και μία παρόμοια ιεραρχία κλάσεων στον OTcl διερμηνευτή. Αυτές οι δύο ιεραρχίες κλάσεων είναι στενά συνδεδεμένες μεταξύ τους. Από την πλευρά του χρήστη, υπάρχει μία προς μία αντιστοιχία των κλάσεων της πρώτης ιεραρχίας με τις κλάσεις της δεύτερης. Οι χρήστες μπορεί να δημιουργήσουν νέα αντικείμενα προσομοίωσης μέσω του διερμηνευτή. Τα αντικείμενα αυτά δημιουργούνται εντός του διερμηνευτή και σχεδόν καθρεφτίζονται (mirrored) από αντίστοιχα αντικείμενα στην ιεραρχία των C++ κλάσεων. 

Το ns χρησιμοποιεί δύο γλώσσες προγραμματισμού επειδή ο προσομοιωτής έχει να επιτελέσει δύο ειδών εργασίες. Πρώτον, η λεπτομερής προσομοίωση των πρωτοκόλλων απαιτεί μία γλώσσα προγραμματισμού συστήματος η οποία μπορεί να χειριστεί αποτελεσματικά byte, επικεφαλίδες πακέτων και να υλοποιηθούν αλγόριθμοι που εκτελούνται για μεγάλα σύνολα δεδομένων. Για το λόγο αυτό ο χρόνος εκτέλεσης (run-time) είναι περισσότερο σημαντικός από τον turn-around χρόνο (εκτέλεση προσομοίωσης, εύρεση bug, διόρθωση bug, επαναμετάφραση, επανεκτέλεση).

Δεύτερον, ένα μεγάλο κομμάτι της έρευνας δικτύων περιλαμβάνει εξέταση πολλών παραμέτρων και configuration, αλλά και σεναρίων. Σε αυτές τις περιπτώσεις, ο iteration χρόνος (αλλαγή του μοντέλου και επανεκτέλεση) είναι περισσότερο σημαντικός. Επειδή το configuration εκτελείτε μόνο μία φορά (στην αρχή της προσομοίωσης), ο χρόνος εκτέλεσης αυτού του μέρους εργασιών είναι λιγότερο σημαντικός.

Ολόκληρος ο προσομοιωτής περιγράφεται από την Tcl κλάση Simulator. Η κλάση αυτή παρέχει ένα σύνολο διεπαφών (interfaces) για το configuration της προσομοίωσης και για την επιλογή του τύπου του προγραμματιστή γεγονότων (event scheduler) που θα χρησιμοποιηθεί για την οδήγηση της προσομοίωσης. Ένα script προσομοίωσης γενικά αρχίζει με τη δημιουργία ενός υποδείγματος της κλάσης αυτής και με τη κλήση διάφορων μεθόδων για τη δημιουργία κόμβων, τοπολογιών, και για το configuration άλλων πλευρών της προσομοίωσης.

Στον πίνακα 4.1 και στα σχήματα που ακολουθούν περιγράφονται οι δυνατές επιλογές για τη ρύθμιση των κόμβων, καθώς και η δομική λειτουργία τους στο ns.
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4.2.2 Υλοποίηση του HMIPv6 με Fast Handoff
Στα σχήματα 4.5 και 4.6 παρουσιάζεται η διασύνδεση των στοιχείων για τη δημιουργία νέων τύπων κόμβων, που χρειάζονται για την υλοποίηση του Hierarchical Mobile IPv6 στο ns-2. Υπενθυμίζεται ότι σκοπός της παρούσας διπλωματικής εργασίας δεν ήταν η υλοποίηση του πρωτοκόλλου Hierarchical Mobile IPv6 με Fast Handovers, αλλά η εφαρμογή της Ποιότητας Υπηρεσίας και ιδιαίτερα των Διαφοροποιημένων Υπηρεσιών σε αυτό. Το HMIPv6 επιλέχθηκε για δύο λόγους:
1. Έχει πολύ καλούς μηχανισμούς μείωσης της χρονικής καθυστέρησης, αλλά και της απώλειας πακέτων κατά τη διάρκει των διαπομπών, και

2. Η ιεραρχική αρχιτεκτονική του συμβάλλει στην άρτια εφαρμογή του στρώματος της ποιότητας υπηρεσίας στο δίκτυο.

Για εκτενέστερη αναφορά στην υλοποίηση του Ηierarchical Mobile IPv6 στο ns-2 (v2.1b6), ο αναγνώστης προτείνεται να διαβάσει την Μελέτη και Προσομοίωση του Πρωτοκόλλου Hierarchical Mobile IPv6 με Fast Handovers για την Υποστήριξη Κινητών Τερματικών σε Δίκτυα Μεταγωγής Πακέτου [19]. Η υλοποίηση του συγκεκριμένου πρωτοκόλλου στην παρούσα διπλωματική εργασία, αφορά στη μετάβαση του HMIPv6 από το ns-2 v.2.1b6 στο ns-2 v2.26.
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Η παραπάνω διασύνδεση περιγράφεται στο αρχείο ns-mipv6.tcl. Στο αρχείο αυτό ορίζονται βασικές εντολές – μέθοδοι για την παραπάνω διασύνδεση, όπως η attach-decapsulator, η makemip-NewBS, η makemip-NewMN και η makemip-NewHier.

Όταν πρόκειται να αποσταλεί (ή να προωθηθεί) ένα πακέτο, τότε ελέγχεται η Binding Cache για να βρεθεί αν υπάρχει εγγραφή για τον προορισμό αυτό. Αν δεν υπάρχει, το πακέτο δρομολογείται στους Hierarchical Classifiers. Αν υπάρχει, το πακέτο δρομολογείται στον Source Classifier.

Όταν φθάσει ένα πακέτο στον Source Classifier (μόνο από το αντικείμενο της Binding Cache) ελέγχεται η διεύθυνση πηγής του πακέτου. Αν ταυτίζεται με τη διεύθυνση του κόμβου, τότε στο πακέτο προωθείται στο αντικείμενο Routing Header, διαφορετικά το πακέτο προωθείται στον Encapsulator.

Όταν φθάσει ένα πακέτο στον Encapsulator, τότε το πακέτο αυτό ενθυλακώνεται με διεύθυνση προορισμού της εξωτερικής επικεφαλίδας την CoA που υπήρχε στην Binding Cache για τον προορισμό του πακέτου. Το πακέτο στη συνέχεια προωθείται στους Hierarchical Classifiers.

Οι Hierarchical Classifiers εξετάζουν την διεύθυνση προορισμού του πακέτου. Ανάλογα με τη διεύθυνση αυτή προωθούν το πακέτο είτε σε μία συγκεκριμένη ζεύξη (αν πρόκειται για CN ή MAP) ή στον Network Agent (αν πρόκειται για ΗΑ, BS ή MN) είτε στον Port Classifier, αν η διεύθυνση αυτή ταυτίζεται με τη διεύθυνση του κόμβου.

Ο Port Classifier εξετάζει την port διεύθυνση προορισμού του πακέτου. Αν η port είναι 0, το πακέτο προωθείται στον MIPv6 Agent, αν είναι 1 στον Decapsulator, αν είναι 2 στο Routing Header και αν είναι 255 (ισχύει μόνο για BS, MN και ΗΑ) στον Network Agent.

O Routing Header χρησιμοποιείται για την εισαγωγή ή την επεξεργασία μίας επικεφαλίδας δρομολόγησης. Μετά το πακέτο προωθείται στην είσοδο entry_ του κόμβου, δηλαδή στο αντικείμενο Binding Cache.

Ο Decapsulator αποθηλακώνει ένα πακέτο, και στη συνέχεια το παραδίδει στην είσοδο entry_ του κόμβου.

Ο MIPv6 Agent είναι ο βασικός πράκτορας υλοποίησης των πρωτοκόλλων κινητικότητας. Χρησιμοποιείται για την ανταλλαγή των μηνυμάτων των πρωτοκόλλων και για αυτό είναι το μόνο στοιχείο του κόμβου (εκτός από άλλους πράκτορες που μπορεί να προστεθούν από το χρήστη σε κάποια προσομοίωση, όπως TCP πράκτορες), που μπορεί να παράγει πακέτα. Τα πακέτα στη συνέχεια στέλνονται στην είσοδο entry_ του κόμβου.

Ο Network Agent υλοποιείται μόνο στους ΗΑ, BS και MN. Ο πράκτορας αυτός αντικαθιστά τον ad-hoc πράκτορα δρομολόγησης των MobileNode. Η λειτουργία του είναι να ορίζει τη μεταβλητή next_hop_ της κοινής επικεφαλίδας, να ελέγχει το TTL και να μεταδίδει broadcast πακέτα. Όταν λάβει ένα πακέτο προς αποστολή το προωθεί στο LL αντικείμενο, ενώ όταν λάβει ένα πακέτο προς λήψη το προωθεί στον Port Classifier.

Η λειτουργία του LL και των άλλων αντικειμένων μέχρι το Channel είναι η εξής: όταν το LL λάβει ένα πακέτο που προέρχεται από το κανάλι, το προωθεί στο entry_ του κόμβου, ενώ όταν λάβει ένα πακέτο που πρέπει να αποσταλεί στο κανάλι το προωθεί στο κατώτερο στρώμα της ιεραρχίας. 

4.2.3 Υλοποίηση των Διαφοροποιημένων Υπηρεσιών στο NS
Το diffserv στο ns μπορεί να υποστηρίξει μέχρι και 4 classes κίνησης, από τις οποίες η κάθε μία διαθέτει 3 ποσοστά droppings, επιτρέποντας έτσι διαφορετική μεταχείριση της κίνησης μέσα στο ίδιο class [20]. Τα πακέτα μίας συγκεκριμένης κλάσης μπαίνουν σε μία φυσική RED ουρά, η οποία με τη σειρά της περιέχει 3 εικονικές ουρές (μία για κάθε ποσοστό drop). Για να υπάρχει η δυνατότητα διαφορετικής μεταχείρισης της κάθε εικονικής ουράς, το ns παρέχει εντολές με τις οποίες μπορούν να καθοριστούν οι RED παράμετροι της κάθε μίας ξεχωριστά.

Για παράδειγμα, ένα πακέτο που έχει μικρότερο ποσοστό απόρριψης από τα άλλα, θα έχει καλύτερη μεταχείριση σε περιπτώσεις συμφόρησης, ανάλογα με το Code Point του. Το diffserv στο ns έχει τρία βασικά χαρακτηρηστικά :

1. Policy: Η πολιτική καθορίζεται από τον διαχειριστή του δικτύου και αφορά στο επίπεδο υπηρεσίας  που πρέπει να λαμβάνει μία κλάση στο δίκτυο.

2. Edge Router: Ο edge router (στην άκρη του δικτύου) σημειώνει τα πακέτα που εισέρχονται στο δίκτυο με ένα Code Point, ανάλογα με την πολιτική που εφαρμόζεται.

3. Core Router: Ο core router (μέσα στο δίκτυο) εξετάζει το code point των πακέτων και τα προωθεί ανάλογα.

Το ns υποστηρίζει σήμερα 6 διαφορετικά μοντέλα πολιτικής για διαφοροποιημένες υπηρεσίες: Time Sliding Window with 2 Color Marking, Time Sliding Window with 3 Color Marking, Token Bucket, Single Rate 3 Color Marker, Two Rate 3 Color Marker και Null Policer, που δεν υποβαθμίζει κανένα πακέτο. Οι πολιτικές αυτές ορίζονται σαν υποκλάσεις της κλάσης dsPolicy. Όλες οι πολιτικές αποθηκεύονται στον policy πίνακα στην κλάση PolicyClassifier.

Μέσω της εντολής addPHBEntry καθορίζουμε τον per-hop behaviour πίνακα. Για παράδειγμα η εντολή  $dsredq addPHBEntry 11 0 1 προσθέτει μία PHB 11 στην πρώτη εικονική ουρά της πρώτης φυσικής.

Η εντολή addPolicyEntry διαμορφώνει τον πίνακα πολιτικής (Policy Table). Οι 2 πρώτες παράμετροι είναι τα id’s του κόμβου πηγής και του κόμβου προορισμού και η τρίτη είναι ο τύπος πολιτικής που ακολουθείται. Ένα παράδειγμα της εντολής addPolicyEntry για τη δική μας υλοποίηση, όπου χρησιμοποιήθηκε η πολιτική Token Bucket είναι:

$q addPolicyEntry [$src id] [$dst id] TokenBucket  700000 30000

Τα δύο νούμερα στο τέλος είναι το Committed Information Rate (CIR) και το Committed Burst Size (CBS) και μετρώνται σε bits ανά δευτερόλεπτο. Συγκεκριμένα για την πολιτική Token Bucket, κάθε εισερχόμενο πακέτο σημειώνεται με το μικρότερο ποσοστό απόρριψης (από τα 2 που υπάρχουν) αν και μόνο αν είναι μεγαλύτερο από το token bucket.

Η διαδικασία υποβάθμισης των κλάσεων γίνεται με την εντολή addPolicerEntry. Στη δική μας περίπτωση οι εντολές της μορφής

$qEC1_ addPolicerEntry TokenBucket 10 11

$qEC1_ addPolicerEntry TokenBucket 11 11

$qEC1_ addPolicerEntry TokenBucket 0 0

δηλώνουν ότι στη RED ουρά της ζεύξης μεταξύ του router και του MAP, τα πακέτα με DSCP 10 θα παίρνουν τιμή 11 όταν υποβαθμίζονται, ενώ τα άλλα θα παραμένουν τα ίδια. Υπενθυμίζουμε εδώ, ότι το DSCP 10 υποδηλώνει καλύτερη ποιότητα υπηρεσίας (τα συγκεκριμένα πακέτα έχουν προτεραιότητα).

Τέλος η εντολή printStats τυπώνει για μία ουρά σε έναν edge ή core router πόσα πακέτα στάλθηκαν επιτυχώς για κάθε κλάση, συμβάλλοντας στην εξαγωγή ασφαλών συμπερασμάτων όσον αφορά την τήρηση των κανόνων πολιτικής και των προτεραιοτήτων. 

4.3 Σενάριο Προσομοίωσης
4.3.1 Τοπολογία του Σεναρίου
Ο σκοπός μας είναι η δημιουργία μίας προσομοίωσης με UDP κίνηση από έναν CN προς πέντε κινούμενους κόμβους. Ο OΤcl κώδικας για την υλοποίηση της προσομοίωσης βρίσκεται στο CD που συνοδεύει τη διπλωματική εργασία και είναι τοποθετημένο στην τελευταία σελίδα.


Στο σχήμα 4.7 φαίνεται η τοπολογία του δικτύου που χρησιμοποιήθηκε. Η τοπολογία αυτή ορίζεται στην OTcl διαδικασία create-my-topo. Στη διαδικασία αυτή ορίζεται ότι η περιοχή κίνησης των ΜΝ είναι επίπεδη διαστάσεων 800x800 m.


Η χρήση ιεραρχικής διεύθυνσης είναι απαραίτητη για τη δημιουργία προσομοιώσεων με ασύρματους και ενσύρματους κόμβους. Στην προσομοίωση δηλώνεται ότι θα υπάρχουν δύο domain, από τα οποία το πρώτο θα περιέχει 1 cluster και το δεύτερο 7. Τα cluster αυτά θα περιέχουν από έναν κόμβο, εκτός από το τελευταίο, το οποίο θα περιέχει 6.


Οι ιεραρχικές διευθύνσεις που περιέχει το κάθε cluster αποδίδονται κατά τη δημιουργία των κόμβων. Συγκεκριμένα δημιουργείται ένας CN κόμβος με διεύθυνση 0.0.0, τρεις MAP με διευθύνσεις 1.0.0, 1.1.0 και 1.2.0, ένας απλός δρομολογητής με διεύθυνση 1.3.0, δύο BS με διευθύνσεις 1.4.0 και 1.5.0, ένας ΗΑ με διεύθυνση 1.6.0, και πέντε ΜΝ’s με διεύθυνση 1.6.1, 1.6.2, 1.6.3, 1.6.4, 1.6.5.

O router συνδέεται με το πρώτο MAP και με τον home agent με diffserv ουρά, ενώ όλοι οι υπόλοιποι ενσύρματοι κόμβοι συνδέονται μεταξύ τους με duplex ζεύξεις, τα χαρακτηριστικά των οποίων φαίνονται στο σχήμα 4.7, πάνω από την κάθε ζεύξη. Τα χαρακτηριστικά αυτά είναι το εύρος ζώνης σε Mbits/s και η καθυστέρηση σε ms.

Ο router θεωρείται edge router, ενώ το MAP, o ΗΑ και οι 2 base stations θεωρούνται core routers.


Ο BS 1.4.0 τοποθετείται στις συντεταγμένες (200, 200), ο BS 1.5.0 στις (600, 200) και ο ΗΑ 1.6.0 στις (700, 700). Οι ΜΝ τοποθετούνται  αρχικά στη θέση (610, 610), ενώ 100 s μετά την έναρξη της προσομοίωσης αρχίζει η κίνησή τους, με σταθερή ταχύτητα 2 m/s, προς τη θέση (610,210).


Στην ίδια διαδικασία δηλώνεται ότι οι BS 1.4.0 και 1.5.0 ανήκουν στην περιοχή μόνο ενός MAP, και μάλιστα του ίδιου (του MAP 1.0.0). Επομένως, στην προσομοίωση, όταν γίνεται χρήση του Hierarchical Mobile IPv6 εξετάζεται η περίπτωση των διαπομπών εντός μίας MAP περιοχής (και όχι μεταξύ MAP περιοχών).
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	Σχήμα 4.7 Σενάριο Προσομοίωσης TC "Σχήμα 4.7 Σενάριο Προσομοίωσης" \f C \l "1" 


Οι κινούμενοι κόμβοι ξεκινούν τη χρονική στιγμή 100 sec και κατευθύνονται από τον περιοχή που καλύπτει ο ΗΑ προς τον Σταθμό Βάσης 2 με ταχύτητα 2m/sec. Ο router_4 παίζει το πόλο ενός Edge Router, ενώ ο ΗΑ και οι δύο Σταθμοί Βάσης λειτουργούν ως Core Routers, για την εφαρμογή της πολιτικής DiffServ που καθορίζεται. Στο δίκτυο ορίζονται 3 κλάσεις με DSCP 10, 11, 0. Τα πακέτα με DSCP 10 τυγχάνουν καλύτερης μεταχείρισης και ποιότητας υπηρεσίας από τα υπόλοιπα. Τα πακέτα που προορίζονται από την πηγή CN προς τους κινούμενους κόμβους mobile_1 και mobile_5 μαρκάρονται από τον Edge Router με DSCP 10. Τέλος, η cbr κίνηση που παράγει ο Correspondent Node αποστέλλεται και στους πέντε κόμβους με τυχαίο τρόπο, προκειμένου να εξάγουμε πιο ασφαλή και πιο ρεαλιστικά συμπεράσματα.   
4.3.2 Μετρούμενα Μεγέθη
Η υλοποίηση της προσομοίωσης στον Network Simulator αποσκοπεί στην εξαγωγή χρήσιμων συμπερασμάτων που αφορούν στη λειτουργία του πρωτοκόλλου και τη συνεργασία του με τις διαφοροποιημένες υπηρεσίες. Καταγράφηκαν χαρακτηρηστικά μεγέθη, τόσο του πρωτοκόλλου όσο και της ποιότητας υπηρεσίας. Παρακάτω αποτυπώνεται η αλγοριθμική υλοποίηση του σεναρίου προσομοίωσης με σκοπό την εύκολη επαναχρησιμοποίησή του για την επεξεργασία περαιτέρω αποτελεσμάτων. Στο 5ο κεφάλαιο θα γίνει ανάλυση των αποτελεσμάτων, όπως της καθυστέρησης διαπομπής, της διέλευσης κ.α.
4.3.3 Αλγοριθμική υλοποίηση στο NS
Στην παράγραφο αυτή θα αναλυθεί η αλγοριθμική υλοποίηση στο ns. Κατ’αρχάς τέθηκαν οι σημαίες use_map_, use_fast_ στην τιμή 1, έτσι ώστε να προσομοιωθεί το πρωτόκολλο HMIPv6 με Fast Handovers. Στη συνέχεια καθορίστηκε η ισχύς λήψης για την έναρξη της διαπομπής στην τιμή 3,73e-10 W. Ενεργοποιώντας τη σημαία print_info_ των κλάσεων Agent/Network/NetworkMN, Agent/Network/NetworkBS, Agent/MN, Agent/MAP και Agent/BS εμφανίζονται στην οθόνη μηνύματα που αφορούν στην αποστολή και λήψη binding updates, στις advertisements και solicitations, βοηθώντας έτσι στην ανάλυση της προσομοίωσης και των αποτελεσμάτων. 
H τοπολογία του σεναρίου προσδιορίστηκε στη συνάρτηση create-my-topo. Τα όρια της περιοχής προσομοίωσης δημιουργήθηκαν με τις εντολές 

  set topo        [new Topography]

  $topo load_flatgrid 800 800
  Τα interface των ουρών των σταθμών βάσης και των κινούμενων κόμβων ορίστηκαν ως εξής: 
set opt(ifq_bs)    Queue/dsRED/core

set opt(ifq_mn)    Queue/PriQueue/DropTail

$ns node-config -ifqType $opt(ifq_bs)

$ns node-config -ifqType $opt(ifq_mn)
Η ιεραρχική διευθυνσιοδότηση ενεργοποιείται θέτοντας

 -addressType hierarchical \
Κατόπιν με τις εντολές ,

 AddrParams set domain_num_ 2

 AddrParams set cluster_num_ {1 7}

 AddrParams set nodes_num_ {1 1 1 1 1 1 1 6}

oρίσθηκαν 2 domains, από τα οποία το πρώτο περιέχει 1 cluster και το δεύτερο 7. To πρώτο domain αφορά στο ενσύρματο κομμάτι της τοπολογίας (CN), ενώ το δεύτερο στο ασύρματο. Όλα τα clusters περιέχουν ένα κόμβο, εκτός από το τελευταίο που περιέχει τους 5 κινούμενους κόμβους.

Όλοι οι κόμβοι ορίζονται από το block εντολών

  set cn_ [create-router 0.0.0]

  set router1_ [create-map 1.0.0]

  set router2_ [create-map 1.1.0]

  set router3_ [create-map 1.2.0]

  set router4_ [create-router 1.3.0]
  set bs1_ [create-base-station 1.4.0 1.1.0 200 200 0]

  set bs2_ [create-base-station 1.5.0 1.2.0 600 200 0]
  set ha_ [create-base-station 1.6.0 1.3.0 700 700 0]

  set mobile_1 [create-mobile 1.6.1 1.6.0 610 610 0 0]

  set mobile_2 [create-mobile 1.6.2 1.6.0 610 610 0 0]

  set mobile_3 [create-mobile 1.6.3 1.6.0 610 610 0 0]

  set mobile_4 [create-mobile 1.6.4 1.6.0 610 610 0 0]

  set mobile_5 [create-mobile 1.6.5 1.6.0 610 610 0 0]
Υπενθυμίζεται ότι ο HA είναι ο ίδιος και για τους 5 MN. Οι ζεύξεις και τα χαρακτηρηστικά τους ορίσθηκαν ως εξής
  $ns duplex-link $cn_ $router4_ 10Mb 10ms DropTail

  $ns duplex-link $router1_ $router2_ 10Mb 2ms DropTail

  $ns duplex-link $router1_ $router3_ 10Mb 2ms DropTail

  $ns duplex-link $router2_ $bs1_ 1Mb 2ms DropTail

  $ns duplex-link $router3_ $bs2_ 1Mb 2ms DropTail
  $ns simplex-link $router4_ $router1_ 10Mb 10ms dsRED/edge

  $ns simplex-link $router1_ $router4_ 10Mb 10ms dsRED/core
  $ns simplex-link $router4_ $ha_ 10Mb 10ms dsRED/edge

  $ns simplex-link $ha_ $router4_ 10Mb 10ms dsRED/core
Ακολουθεί ένα παράδειγμα εγκατάστασης DiffServ σε μία ενσύρματη ζεύξη. Ορίζονται οι πολιτικές που πρέπει να εφαρμοστούν, το πλήθος των πραγματικών και εικονικών ουρών κ.α. Το παράδειγμα αφορά στη ζεύξη μεταξύ του router_4 και του MAP 1.0.0, και περιλαμβάνει τις εντολές για την εγκατάσταση και από τις δύο πλευρές (Edge & Core) 
  set qEC1_ [[$ns link $router4_ $router1_] queue]

  $qEC1_ meanPktSize $packetSize

  $qEC1_ set numQueues 1

  $qEC1_ setNumPrec 3

  $qEC1_ addPolicyEntry [$cn_ id] [AddrParams addr2id [$mobile_1 node-addr]]     TokenBucket 10 $cir0 $cbs0

  $qEC1_ addPolicyEntry [$cn_ id] [AddrParams addr2id [$mobile_2 node-addr]] TokenBucket 11 $cir1 $cbs1

  $qEC1_ addPolicyEntry [$cn_ id] [AddrParams addr2id [$mobile_3 node-addr]] TokenBucket 11 $cir2 $cbs2

  $qEC1_ addPolicyEntry [$cn_ id] [AddrParams addr2id [$mobile_4 node-addr]] TokenBucket 11 $cir3 $cbs3

  $qEC1_ addPolicyEntry [$cn_ id] [AddrParams addr2id [$mobile_5 node-addr]] TokenBucket 10 $cir4 $cbs4

  $qEC1_ addPolicerEntry TokenBucket 10 11

  $qEC1_ addPolicerEntry TokenBucket 11 11

  $qEC1_ addPolicerEntry TokenBucket  0  0 

  $qEC1_ addPHBEntry 10 0 0

  $qEC1_ addPHBEntry 11 0 1

  $qEC1_ addPHBEntry  0 0 2

  $qEC1_ configQ 0 1 10 20 0.10                     

  $qEC1_ configQ 0 0 20 40 0.02

  $qEC1_ configQ 0 2 10 20 0.10

  set qCE1_ [[$ns link $router1_ $router4_] queue]

  $qCE1_ meanPktSize $packetSize

  $qCE1_ set numQueues 1

  $qCE1_ setNumPrec 3

  $qCE1_ addPHBEntry 10 0 0

  $qCE1_ addPHBEntry 11 0 1

  $qCE1_ addPHBEntry  0 0 2

  $qCE1_ configQ 0 0 20 40 0.02

  $qCE1_ configQ 0 1 10 20 0.10

  $qCE1_ configQ 0 2 10 20 0.10

Με τη συνάρτηση set-diff-params δόθηκαν στούς κόμβους με ασύρματες λειτουργίες  (BS1, HA, BS2) οι ιδιότητες των Core Routers  

proc set-diff-params {que} {


global packetSize qubs1_ qubs2_ quha_



$que meanPktSize $packetSize



$que set numQueues_ 1  



$que setNumPrec 3



$que addPHBEntry  0 0 2




$que addPHBEntry 10 0 0



$que addPHBEntry 11 0 1



$que configQ 0 0 20 40 0.02



$que configQ 0 1 10 20 0.10



$que configQ 0 2 10 20 0.10


}


set qubs1_ [$bs1_ set ifq_(0)] 


set qubs2_ [$bs2_ set ifq_(0)]


set quha_ [$ha_ set ifq_(0)] 



set-diff-params $qubs1_ 



set-diff-params $qubs2_ 



set-diff-params $quha_

Η κίνηση των MN’s ξεκινάει στα 100 sec
  $ns at 100.00000 "$mobile_1 setdest 700.00000 210.000000 2.0000000"

  $ns at 100.00000 "$mobile_2 setdest 700.00000 210.000000 2.0000000"

  $ns at 100.00000 "$mobile_3 setdest 700.00000 210.000000 2.0000000"

  $ns at 100.00000 "$mobile_4 setdest 700.00000 210.000000 2.0000000"

  $ns at 100.00000 "$mobile_5 setdest 700.00000 210.000000 2.0000000"

Tέλος, η συνάρτηση set-udp δίνει την κίνηση από τον κόμβο πηγή CN προς τους προορισμούς (MN 1 – 5). O ρυθμός αποστολής καθορίστηκε στα 500 ΚBytes/sec  

proc set-udp {src rcv i} {

   global ns dst

   set udp0 [new Agent/UDP]

   $ns attach-agent $src $udp0

   set src [new Application/Traffic/CBR]

   $src set packetSize_ 1000

   $src set interval_ 0.002

   $src set random_ 1

   $src attach-agent $udp0

   set dst($i) [new Agent/LossMonitor]

   #$ns attach-agent $cn_ $src

   $ns attach-agent $rcv $dst($i)

   $ns connect $udp0 $dst($i)

   $ns at 3.0 "$src start"

}

5. ΑΠΟΤΕΛΕΣΜΑΤΑ ΠΡΟΣΟΜΟΙΩΣΗΣ
5.1 Εισαγωγή
Στο παρόν κεφάλαιο παρατίθενται τα αποτελέσματα της προσομοίωσης. Τα αποτελέσματα και οι συγκρίσεις εστιάζονται στο επίπεδο της ποιότητας υπηρεσίας και τις διαφορές που ενδέχεται να υπάρξουν στη μεταχείριση ενός κόμβου ανάλογα με την προτεραιότητα. Για να κατανοηθεί η συμβολή της ποσότητας και του φορτίου της κίνησης, που μπορεί να εισάγει ένας μεγάλος αριθμός κινούμενων κόμβων στη διαμόρφωση των αποτελεσμάτων, έλαβε χώρα και μία δεύτερη προσομοίωση με δύο μόνο MN’s, τους MN1 και ΜΝ2 με τον πρώτο να έχει καλύτερη ποιότητα υπηρεσίας. Στην ενότητα 5.2 δίνεται έμφαση στη συμπεριφορά που έχει ο ΗΑ απέναντι σε κάθε κινούμενο κόμβο, τα δεδομένα που έλαβε ο κάθε ένας από αυτούς, η διέλευση (throughput), η χρησιμοποίηση του καναλιού (utilization), η μέση καθυστέρηση (ανά πακέτο) των ΜΝ’s καθώς και η υστέρηση διαπομπής (handoff latency). Συγκρίνονται οι τιμές για κάθε κόμβο και παρατίθενται ουσιαστικά συμπεράσματα από την εφαρμογή των διαφοροποιημένων υπηρεσιών στο πρωτόκολλο HMIPv6 με Fast Handovers.
5.2 Αποτελέσματα
5.2.1 Διαθέσιμα αποτελέσματα
Αρχικά παρατηρήθηκε η συμπεριφορά του ΗΑ ως Core Router (μετρήσεις στη RED ουρά) απέναντι στους κινούμενους κόμβους. Στους πίνακες 5.1 και 5.2 φαίνονται τα αποτελέσματα για 5 και για 2 MN’s αντίστοιχα.
	CODE POINT 
	Συνολικός Αριθμός Πακέτων στη RED Ουρά 
	Αριθμός Απεσταλμένων Πακέτων

	Απώλειες Λόγω Υπερχείλισης Ουράς

	RED Early Drops

	ALL
	397520
	21427
	375577
	516

	0
	1297
	38
	1259
	0

	10
	55530
	21152
	33862
	516

	11
	340693
	237
	340456
	0

	Πίνακας 5.1 RED Ουρά ΗΑ για 5 ΜΝ’s TC "Πίνακας 5.1 RED Ουρά ΗΑ για 5 ΜΝ’s" \f C \l "1" 


	CODE POINT 
	Συνολικός Αριθμός Πακέτων στη RED Ουρά 
	Αριθμός Απεσταλμένων Πακέτων

	Απώλειες Λόγω Υπερχείλισης Ουράς

	RED Early Drops

	ALL
	317673
	21426
	295809
	438

	0
	892
	31
	860
	1

	10
	27765
	18796
	8897
	72

	11
	289016
	2599
	286052
	365

	Πίνακας 5.2 RED Ουρά ΗΑ για 2 ΜΝ’s TC "Πίνακας 5.2 RED Ουρά ΗΑ για 2 ΜΝ’s" \f C \l "1" 


Στους πίνακες 5.3, 5.4 παρουσιάζονται οι μετρήσεις χαρακτηρηστικών μεγεθών για τον κάθε κόμβο. Η διέλευση δίνεται σε bytes/sec, επειδή  η cbr κίνηση είναι κι αυτή σε bytes/sec στο ns-2. Η χρησιμοποίηση του καναλιού προκύπτει από τη διαίρεση της διέλευσης προς τον ονομαστικό ρυθμό μετάδοσης του καναλιού.
	MN id
	Συνολικός Αριθμός Bytes που Ελήφθησαν
	Διέλευση Bytes/sec
	Χρησιμοποίηση Καναλιού
	Καθυστέρηση / Πακέτο (sec)

	MN1
	8493000
	26791
	5,3582%
	0,431715

	MN2
	68000
	214
	0,0428%
	0,479816

	MN3
	70000
	220
	0,044%
	0,484541

	MN4
	44000
	138
	0,0276%
	0,471666

	MN5
	8473000
	26728
	5,3456%
	0,431720

	Πίνακας 5.3 Μετρήσεις για 5 MN’s TC "Πίνακας 5.3 Μετρήσεις για 5 MN’s" \f C \l "1" 


	MN id
	Συνολικός Αριθμός Bytes που Ελήφθησαν
	Διέλευση Bytes/sec
	Χρησιμοποίηση Καναλιού
	Καθυστέρηση / Πακέτο (sec)

	MN1
	15689000
	49492
	9,8984%
	0,233169

	MN2
	1468000
	4630
	0,926%
	0,251064

	Πίνακας 5.4 Μετρήσεις για 2 MN’s TC "Πίνακας 5.4 Μετρήσεις για 2 MN’s" \f C \l "1" 


Στα διαγράμματα 5.5 και 5.6 εμφανίζονται οι τιμές της διέλευσης και της καθυστέρησης για κάθε κόμβο στην περίπτωση του σεναρίου με τους πέντε κόμβους.
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	Σχήμα 5.2 Καθυστέρηση / Κόμβο TC " Σχήμα 5.2 Καθυστέρηση / Κόμβο " \f C \l "1" 


 Διαπομπή στο σενάριο με τους 2 κόμβους: Ο ΜΝ1, ο οποίος διαθέτει και καλύτερη ποιότητα υπηρεσίας, λαμβάνει για πρώτη φορά την ipv6 advertisement του BS2 (όταν εισέρχεται στην περιοχή κάλυψής του) την χρονική στιγμή 171,3847 sec. Η πρώτη φορά μετά από αυτό το σημείο, που ο ΜΝ1 λαμβάνει cbr πακέτο (και αφού έχουν σταλεί επιτυχώς ενδιάμεσα τα binding updates με τον CN και τον ΗΑ) είναι στα 171,4326 sec. Συνεπώς, η υστέρηση της διαπομπής (handover latency), είναι 47,9 msec. O ΜΝ2 λαμβάνει την advertisement του δεύτερου σταθμού βάσης την ίδια στιγμη με τον ΜΝ1, λαμβάνει όμως το πρώτο cbr πακέτο στα 171,4426 sec (δεδομένου ότι αργεί να πάρει πακέτα σε σχέση με τον άλλο χρήστη). Συνεπώς, η υστέρηση διαπομπής σε αυτή την περίπτωση είναι 57,9 msec.
Διαπομπή στο σενάριο με τους 5 κόμβους: Σε αυτή την περίπτωση η κίνηση στο δίκτυο είναι τόσο υψηλή που μετά τη διαπομπή χάνονται σχεδόν όλα τα πακέτα. Όλα τα binding updates μαζεύονται στην ουρά του ΗΑ κι εκεί χάνονται. Έτσι, χωρίς να ενημερώνονται ο CN και ο HA, δε γίνεται να προωθηθούν πακέτα στη νέα CoA των κινούμενων κόμβων. Εδώ δε μετρήθηκε η υστέρηση διαπομπής, καθώς και σε μεγαλύτερη διάτκεια προσομοίωσης (σχεδόν τη διπλάσια), το πρόβλημα παρέμενε άλυτο. Σε τέτοιες περιπτώσεις θα μπορόυσαν να υπάρχουν περισσότεροι AR’s, ή να εφαρμόζεται μια πολιτική στους routers, έτσι ώστε να υπάρχουν πιο πολλοί πόροι ελεύθεροι για τους χρήστες.
5.2.2 Επεξεργασία αποτελεσμάτων
Οι πίνακες 5.1 και 5.2 προέκυψαν με την εντολή printStats της κλάσης dsRED του ns-2. Οι πίνακες 5.3 και 5.4 δημιουργήθηκαν με τη γλώσσα awk. Η awk είναι κατάλληλη για τη μέτρηση αποτελεσμάτων μέσα από αρχεία ίχνους (trace-files). Στα αρχεία mobile1.awk και mobile2.awk φαίνονται οι εντολές που μας δίνουν τα συγκεκριμένα χαρακτηρηστικά. Με την εντολή awk.exe –f mobile1.awk < pan_thesis_out.tr πάρθηκαν οι μετρήσεις  για το σενάριο των 5 κόμβων, ενώ με την εντολή awk.exe –f mobile2.awk < comparison_out.tr για το σενάριο των 2 κόμβων. Τέλος για τη μέτρηση της καθυστέρησης στη διαπομπή χρησιμοποιήθηκαν τα 2 αρχεία ίχνους, αλλά και τα μηνύματα που έχει προγραμματιστεί να τυπώνει το ns. Στην επόμενη ενότητα αναλύονται τα αποτελέσματα της προσομοίωσης για την εξαγωγή συμπερασμάτων.
5.3 Αξιολόγηση αποτελεσμάτων

Στην παράγραφο 5.2 καταγράφηκαν τα αποτελέσματα της προσομοίωσης στο Network Simulator. Ξεκινώντας απότον Πίνακα 5.1 μπορεί κανείς να διακρίνει τη διαφορά στις υπηρεσίες που λαμβάνουν οι κόμβοι 1 και 5 σε σχέση με τους υπολοίπους. Λόγω της υπέρογκης σηματοδοσίας στο δίκτυο το ποσοστό των πακέτων που χάνονται στη RED ουρά του ΗΑ είναι εξαιρετικά υψηλό. Ωστόσο η κλάση 10 έχει ποσοστό επιτυχίας αποστολής πακέτων από τον HA προς τους κινουμενους χρήστες 38%. Το ποσοστό είναι αρκετα υψηλό, αν αναλογιστεί κανείς τις συνθήκες που επικρατούν (Διαπομπή, πολλοί χρήστες). Από τα 55530 πακέτα που αντιστοιχούν στην κλάση 10, τα 33862 χάνονται λόγω υπερχείλισης της ουράς και τα 516 από το μηχανισμό RED. Η κλάση 0 έχει ένα ποσοστό επιτυχημένης αποστολής 2,93%, ενώ η 11 0,07%. Η 11 έχει τόσο χαμηλό ποσοστό, όχι μόνο επειδή είναι υποδεέστερη της 10, αλλά επιπλέον επειδή τη χρησιμοποιούν 3 κόμβοι. Το συνολικό ποσοστό επιτυχίας ανέρχεται στο 5,39%.

Στο σενάριο με τους 2 κινούμενους χρήστες το συνολικό ποσοστό ανεβαίνει στο 6,75%. Η κλάση 10 αγγίζει το 67,7% επιβεβαιώνοντας έτσι τη σωστή εφαρμογή της ποιότητας υπηρεσίας στο Mobile IP δίκτυο. Τώρα, η κλάση 0 ανεβαίνει στο 3,5% και η 11 στο 0,9%. Ο μικρότερος αριθμός χρηστών συμβάλλει τόσο στη ρεαλιστικότερη εφαρμογή του DiffServ, όσο και στη μικρότερη απώλεια πακέτων στην ουρά του HA. 

Αναλύοντας τους πίνακες 5.3 και 5.4 επιβεβαιώνεται για άλλη μια φορά, ότι η πολιτική που εφαρμόζεται στα πλαίσια της RED ουράς του DiffServ, ακολουθείται πιστά. Η διέλευση των 2 κόμβων με προτεραιότητα είναι 2 τάξεις μεγέθους μεγαλύτερη από αυτή των υπολοίπων, η οποία αγγίζει τη μηδενική. Η μέση καθυστέρηση (χαρακτηρηστικό πολύ μεγάλης σημασίας για τις real-time εφαρμογές) είναι μικρότερη κατά 50 msec περίπου. Όταν οι κινούμενοι κόμβοι γίνονται δύο, λαμβάνουν πολύ περισσότερο όγκο δεδομένων και η διέλευση τους φθάνει στα 49492 και 4630 Βps: Η κλάση 10 αποκτά σχεδόν διπλάσιο throughput ενώ η κλάση 11 πετυχαίνει σχεδόν 20 φορές μεγαλύτερη τιμή. Συνεπώς ανεβαίνει και η χρησιμποποίηση του καναλιού, η οποία παραμένει όμως σε χαμηλά επίπεδα, λόγω της διαπομπής και των πολλών απωλειών πακέτων. Η παρατήρηση των αποτελεσμάτων δείχνει ότι η καθυστέρηση ανά πακέτο μειώνεται στο μισό και η διαφορά των 2 κλάσεων γίνεται 18msec.
Τέλος, στο σενάριο των 2 κόμβων οι μηχανισμοί του Hierarchical Mobile IPv6 με Fast Handovers αντιμετωπίζουν αποτελεσματικά τη διαπομπή, αφού τα 47,9msec και τα 57,9msec για τους κόμβους 1 και 2 αντίστοιχα αποτελόυν πολύ ικανοποιητικές τιμές, αν αναλογιστεί κανείς ότι στα υπόλοιπα πρωτόκολλα μικροκινητικότητας, η τιμή αυτή φτάνει μέχρι και τα 500msec. Εδώ αποδεικνύεται ότι η Ποιότητα Υπηρεσίας λειτουργεί και στις διαπομπές, γεγονός πολύ θετικό για την περαιτέρω έρευνα σε θέματα που αφορούν αυτή και το Mobile IP. Σε αντίθεση με αυτό το σενάριο, όταν οι κόμβοι πολλαπλασιάζονται η διαδικασία της διαπομπής γίνεται εξαιρετικά δύσκολη. Οι ουρές των Σταθμών Βάσης και του ΗΑ υπερχειλίζουν με αποτέλεσμα να μην μπορεί να γίνει εγγραφή της καινούριας care-of-address στον τελευταίο και να μην είναι δυνατή η λήψη πακέτων δεδομένων. Στο Κεφάλαιο 6 αναλύονται προτάσεις και τρόποι αντιμετώπισης των προβλημάτων που αντιμετωπίζουν σήμερα τα Mobile IP δίκτυα.
6. ΣΥΜΠΕΡΑΣΜΑΤΑ
6.1 Συμπεράσματα Εργασίας
Έχοντας αναλύσει τα αποτελέσματα της προσομοίωσης των Διαφοροποιημένων Υπηρεσιών σε Mobile IP δίκτυα, μπορεί κανείς να προβεί σε συμπεράσματα για την επίδοση του συνδιασμού των 2 μηχανισμών. Παρόλο που η έρευνα στο συγκεκριμένο πεδίο έιναι ακόμα σε πρώιμο στάδιο, ήδη έχουν γίνει σημαντικά άλματα προόδου προς τη συγκεκριμένη κατεύθυνση. Οι δυσκολίες που πρέπει να αντιμετωπιστούν, αναφέρθηκαν στη συγκεκριμένη εργασία εκτενώς, όπως και οι μέχρι σήμερα κατατεθημένες προτάσεις για την αντιμετώπισή τους. Στο Κεφάλαιο 2 έγινε ιδαίτερη αναφορά στο κινητό IP και στα πρωτόκολλα μικροκινητικότητας. Ειδικότερα μελετήθηκε το φαινόμενο της διαπομπής και οι τρόποι που μπορεί να αντιμετωπιστεί. Στο Κεφάλαιο 3 παρουσιάστηκε η έννοια της Ποιότητας Υπηρεσίας (QoS), οι δομικές λέιτουργίες της, τα χαρακτηρηστικά της, καθώς και τα προβλήματα που αντιμετωπίζει η πρακτική εφαρμογή της στα ασύρματα δίκτυα. Στο Κεφάλαιο 4 περφγράφηκε το σενάριο της προσομοίωσης, καθώς και η υλοποίησή της στον εξομοιωτή δικτύων Network Simulator-2 (v.2.26). Έγινε αναφορά στην υλοποίηση του HMIPv6 με Fast Handovers και των επιλογών που προσφέρει το ns-2 για την προσομοίωση του DiffServ. Τέλος, έγινε καταγραφή των αποτελεσμάτων στο Κεφάλαιο 5, και παράλληλα αξιολόγησή τους. Μετρήθηκαν μεγέθη όπως η διέλευση, η καθυστέρηση και η υστέρηση διαπομπής. Αποδείχθηκε ότι μπορεί με τη συμβολή της επιστημονικής κοινότητας να υπάρξει στο μέλλον όχι μόνο αέναη ελευθερία επικοινωνίας, αλλά και εφαρμογή κανόνων και πολιτικών για την υποστήριξή της. 
6.2 Προτάσεις για περαιτέρω εργασία
Στην ενότητα αυτή θα κατατεθούν προτάσεις για μελλοντική εργασία στο πεδίο της ποιότητας υπηρεσίας και του Mobile IP. Αρχικά θα μπορούσε να μελετηθεί η εφαρμογή του DiffServ σε επίπεδο MAC ιδιαίτερα σε up-link ζεύξεις, δηλαδή πηγή κίνησης να είναι ο ασύρματος κόμβος. Υπάρχουν είδη μηχανισμοί που μπορούν να συμβάλλουν προς αυτήν την κατεύθυνση, όπως η μέθοδος του Παραθύρου Συμφόρησης (Congestion Window). Επίσης, παρατηρήθηκε στα σενάρια προσομοίωσης η αδυναμία των κινούμενων κόμβων να δεχθούν πακέτα, όταν βρίσκονταν σε μεγάλη απόσταση απο τον Home Agent, καθώς και η ανεπιτυχής λειτουργία του DiffServ. Το γεγονός αυτό είναι απόρροια του προβλήματος της τριγωνικής δρομολόγησης, που χαρακτηρίζει τα Mobile IP δίκτυα. Μία πρόταση για την αντιμετώπιση της δυσκολίας εφαρμογής της QoS σε σημεία με μεγάλη συμφόρηση είναι η εξής: Οι σταθμοί βάσης να εφοδιαστούν με συγκεκριμένο μηχανισμό που θα σταματάει να στέλνει advertisements, όταν η το ποσοστό κατάληψης της RED ουράς ξεπερνάει κάποιο συγκεκριμένο όριο. Η υλοποίηση μίας τέτοιας οντότητας θα μπορούσε να εξάγει πολύ χρήσιμα συμπεράσματα για την αντιμετώπιση του προβλήματος. Σκοπός της εργασίας αυτής είναι η συμβολή προς την ολοκλήρωση των ενοποιημένων υπηρεσιών επικοινωνίας και την ελευθερία που αυτές παρέχουν. 
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