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Εισαγωγή

Σκοπός της διπλωματικής εργασίας αυτής είναι η μελέτη του τρόπου λειτουργίας των VPN από πλευράς διαχείρισης, ασφάλειας και κινητικότητας. Επίσης στόχος του παρόντος εγγράφου είναι να χρησιμεύσει ως μια βάση για τη σχετική ανάπτυξη πρωτοκόλλου προκειμένου να αναπτυχθεί το πλήρες σύνολο προδιαγραφών που απαιτείται για τη διαδεδομένη επέκταση των διαλειτουργικών λύσεων VPN και συγκεκριμένα για την κινητικότητα του VPN. Υπάρχει αυτήν την περίοδο σημαντικό ενδιαφέρον για την επέκταση των εικονικών ιδιωτικών δικτύων όσο αφορά το θέμα της κινητικότητας. Παρόλα αυτά κανείς δεν έχει καταφέρει μέχρι τώρα να προτείνει ένα σχέδιο που να εξασφαλίζει τις απαιτήσεις που μπορεί να έχει ένα κινητό VPN με εξαίρεση ίσως την Nokia. 
Στο κεφάλαιο 1 εισάγουμε τον ορισμό των VPN, τους τύπους VPN καθώς επίσης αναλύουμε τα θέματα ασφαλείας και διαχείρισης των δικτύων αυτών.

Στο κεφάλαιο 2 γίνεται μια εισαγωγή στο πρωτόκολλο ΙP και στη συνέχεια μια λεπτομερή και εκτενή αναφορά στο πρωτόκολλο κινητικότητας Mobile IP καθώς πάνω σε αυτό το πρωτόκολλο θα στηριχτεί ο σχεδιασμός του κινητού VPN.

Στο κεφάλαιο 3 γίνεται μια σύντομη αναφορά σε άλλα πρωτόκολλα κινητικότητας καθώς και σε διάφορες επεκτάσεις του Mobile IP. Επίσης παρουσιάζεται ένα σχέδιο για το πώς μπορούμε να εξασφαλίσουμε QoS σε κινητά ασύρματα δίκτυα.

Στο κεφάλαιο 4 διατυπώνουμε την ανάγκη ύπαρξης ενός Mobile VPN και τα προτερήματα που έχει έναντι ενός στατικού VPN και δικαιολογούμε γιατί θα πρέπει να στηριχτεί πάνω στο πρωτόκολλο Mobile IP. 

Στο κεφάλαιο 5 πραγματοποιούμε μια σειρά εφαρμογών στο πρόγραμμα εξομοίωσης δικτυων NS [Network Simulator]. Για κάθεμια εφαρμογή που τρέχουμε στο NS αναλύουμε εξ ολοκλήρου τον κώδικα Tcl που χρησιμοποιούμε και κάνουμε παρατήρησεις πάνω στα αποτελέσματα προσομοίωσης.

1. Εικονικά Ιδιωτικά Δίκτυα VPN
1.1 Εισαγωγή 

Το Internet αποτελεί αναμφισβήτητα ένα από τα μεγαλύτερα τεχνολογικά επιτεύγματα του αιώνα. Ξεκινώντας ως ένα απλό δίκτυο που συνέδεε υπολογιστές κρατικών Υπηρεσιών ή Πανεπιστημίων στις Ηνωμένες Πολιτείες τώρα πλέον είναι το μεγαλύτερο δίκτυο πληροφοριών, διασκέδασης και επικοινωνίας του πλανήτη. Τα τελευταία χρόνια εξελίσσεται και μεταλλάσσεται σε χώρο εμπορικής δραστηριότητας με τους δικούς του νόμους, περιορισμούς και προϋποθέσεις.

Το Internet στο χώρο αυτό επεκτείνεται σε δύο κυρίως επίπεδα: το δημόσιο (public level) και το ιδιωτικό (private level). Το πρώτο είναι εδώ και χρόνια σε ανάπτυξη και αφορά κυρίως εφαρμογές ηλεκτρονικού εμπορίου (e-commerce) δηλ. την παροχή υπηρεσιών ή την πώληση αγαθών. Το δεύτερο αναπτύσσεται ραγδαία τελευταίως και έχει να κάνει με τη χρήση του Διαδικτύου από μεγάλες επιχειρήσεις σαν μέσο μετάδοσης των στοιχείων και πληροφοριών τους (data) που είναι απαραίτητο να μεταφερθούν γρήγορα, σίγουρα και χωρίς υποκλοπές.

1.2 Ορισμός 

Η παγκοσμιοποίηση της αγοράς και η εξέλιξη της τεχνολογίας ανάγκασε πολλές επιχειρήσεις να αλλάξουν τον τρόπο εργασίας τους. Οι περισσότερες επιχειρήσεις σήμερα έχουν ως κύριο μέλημα την γεωγραφική τους επέκταση και σε άλλες γεωγραφικές περιοχές πέρα από την έδρα τους. Οι επιχειρήσεις αυτές πρέπει πλέον να διατηρούν υποκαταστήματα σε πολλά σημεία της ίδιας χώρας ή ακόμα και του εξωτερικού, να έχουν εργαζόμενους που ταξιδεύουν, να μοιράζουν στοιχεία τους σε πελάτες και προμηθευτές. 

Μέχρι και αρκετά πρόσφατα αυτό είχε ως επακόλουθο την χρήση μισθωμένων γραμμών (leased lines) με σκοπό την δημιουργία WAN (wide area network). Αυτές οι μισθωμένες γραμμές είχαν εύρος (bandwidth) από απλή ISDN (Integrated Services Digital Network, 128 Kbps) ως και OC3 (Optical Carrier-3, 155 Mbps) και παρείχαν στις εταιρίες την δυνατότητα να μεγαλώσουν το ιδιωτικό δίκτυό τους πέρα από μία μέση μικρή γεωγραφική περιοχή. Ένα WAN έχει προφανή πλεονεκτήματα, εν συγκρίσει με ένα δημόσιο δίκτυο, όπως το Internet, όσον αφορά την αποτελεσματικότητα, την ασφάλεια, την εγκυρότητα και τις επιδόσεις. Αλλά η διατήρηση ενός WAN, ιδιαίτερα όταν χρησιμοποιούνται μισθωμένες γραμμές, αποτελεί μεγάλο έξοδο, το οποίο σταδιακά αυξάνεται όσο μεγαλώνει η απόσταση των γραφείων της επιχείρησης. Έτσι το κόστος για τη συντήρηση τέτοιων γραμμών ήταν υπερβολικά υψηλό, το δίκτυο φορτωνόταν πάρα πολύ και επίσης το πρόβλημα της αποκοπής και μη λειτουργίας των υποκαταστημάτων αν κάτι συνέβαινε στα κεντρικά, πάντα υπήρχε. 
Καθώς η δημοτικότητα του διαδικτύου μεγάλωνε οι εταιρίες αναζητούσαν να πετύχουν γρήγορο, ασφαλή και έγκυρη επικοινωνία μεταξύ των γραφείων τους σε οποιοδήποτε σημείο και αν βρίσκονται αυτά. Για να καλύψουν λοιπόν τις ανάγκες των εργαζομένων τους για επικοινωνία, αρκετές επιχειρήσεις άρχισαν να δημιουργούν τα δικά τους εικονικά ιδιωτικά δίκτυα, τα Virtual Private Networks ,VPN για να προσαρμοστούν στις ανάγκες των απομακρυσμένων υπαλλήλων και γραφείων. 

Θα μπορούσαμε να ορίσουμε ένα Virtual Private Network ως εξής:

Ένα Virtual Private Network (VPN) είναι ένα προσωπικό δίκτυο, το οποίο χρησιμοποιεί ένα πιο ευρύ (δημόσιο) δίκτυο, όπως είναι το Internet, προκειμένου να επικοινωνεί με άλλα sites ή απομακρυσμένα δίκτυα. Αντί της χρήσης μίας μοναδικά αφιερωμένης γι’ αυτό τον σκοπό, πραγματικής σύνδεσης, όπως η μισθωμένη γραμμή (leased line), το VPN χρησιμοποιεί εικονικές συνδέσεις δρομολογημένες μέσω του διαδικτύου, από το ιδιωτικό δίκτυο της εταιρίας προς την απομακρυσμένη σελίδα ή εργαζόμενο.

Όπως παρατηρούμε η φράση Virtual Private Network απαρτίζεται από τους όρους virtual, private, network. Η σημασιολογία τους φαίνεται παρακάτω.

Virtual: Ο όρος virtual σημαίνει εικονικό δηλαδή κάτι μη πραγματικό. Έχει δοθεί αυτός ο όρος επειδή αντίθετα με τις ευθείες γραμμές όπου χρησιμοποιούνται μόνιμες συνδέσεις μεταξύ των σημείων, εδώ η σύνδεση δημιουργείται μόνο για το χρόνο που απαιτείται για την εκτέλεση της εργασίας και κατόπιν διακόπτεται αφήνοντας το δίκτυο και τον εξοπλισμό ελεύθερο για άλλη χρήση. Επίσης ο όρος σημαίνει λογική και όχι φυσική δομή όπως για παράδειγμα στα LANs. Το δίκτυο υφίσταται, μεταβάλλεται, τροποποιείται ανάλογα με το σημείο και το χρόνο που γίνεται η σύνδεση χρησιμοποιώντας εξωτερικό εξοπλισμό (του ISP) και όχι κατά ανάγκη της ίδιας της εταιρίας.

Private: Ο όρος «Private» σημαίνει ότι δημιουργείται μια προσωπική-ιδιωτική σύνδεση μεταξύ δύο σημείων παρ’ όλο που χρησιμοποιείται το κοινό τηλεφωνικό δίκτυο ή που συνταξιδεύουν παράλληλα και άλλα δεδομένα. Επίσης σημαίνει ασφάλεια και προστασία από κάθε λογής υποκλοπή αφού όλα τα δεδομένα θεωρούνται σημαντικά και απόρρητα.

Network: Ένα δίκτυο αποτελείται από δύο ή περισσότερες συσκευές που μπορούν ελεύθερα και ηλεκτρονικά να επικοινωνήσουν η μια με την άλλη μέσω των καλωδίων ή ασύρματα. Ένα VPN είναι ένα δίκτυο. Μπορεί να διαβιβάσει πληροφορίες πέρα από μεγάλες αποστάσεις αποτελεσματικά και αποδοτικά.
1.3 Κύρια σημεία και πλεονεκτήματα των VPNs
Τα πλεονεκτήματα τους συνοψίζονται ως εξής:

• Χαμηλό κόστος : Οι μισθωμένες γραμμές (leased lines) T1 (1.5 Mbps) και Τ3 (45 Mbps) απαιτούν μεγάλο μηνιαίο πάγιο και χρέωση ανάλογα με την απόσταση των συνδεδεμένων σημείων καθώς επίσης απαιτούνται επιπλέον χρήματα για κάθε Permanent Virtual Circuit (PVC) που δημιουργείται. Ειδικά στην περίπτωση που η απόσταση είναι μεγάλη το κόστος είναι απαγορευτικό. Αντίθετα γραμμές με τις ίδιες ταχύτητες σε τοπικό παροχέα Internet (ISP) στοιχίζουν πολύ λιγότερο ή μπορούν και να αποφθεχθούν αφού η διασύνδεση μπορεί να γίνει από παντού με μια απλή σύνδεση και όλα τα πλεονεκτήματα των ανωτέρω.

• Ευκαμψία (Flexibility) : Στα παραδοσιακά δίκτυα έπρεπε να υπάρχει συμβατός εξοπλισμός που να υποστηρίζει όλα τα περιφερειακά γραφεία ή τους απομακρυσμένους κλάδους της επιχειρήσεις . Στα VPNs δεν υπάρχει περιορισμός ή προβλήματα ασυμβατότητας εξοπλισμού αφού απλά και μόνο η σύνδεση με έναν ISP αρκεί για την επικοινωνία. 

• Επεκτασιμότητα (scalability) : α) Η χρήση του Internet ως μέσο μετάδοσης προσφέρει απεριόριστη γεωγραφική επέκταση. Πολύ εύκολα  από οποιοδήποτε μέρος του κόσμου ανά πάσα στιγμή πελάτες, προμηθευτές ή άνθρωποι της επιχείρησης συνδέονται μεταξύ τους. β) Οι συνδέσεις αυτές είναι εύκολα αναβαθμίσιμες ανάλογα με τις απαιτήσεις χωρίς όμως και υποχρεωτική αναβάθμιση του εξοπλισμού σε κάθε σημείο (point) αφού αλλάζει μόνο το είδος της σύνδεσης με τον ISP. 

•  Ασφάλεια (Security) : Ένα από τα πιο σημαντικά στοιχεία για την λειτουργία ενός VPN είναι η ασφάλεια του. Τα VPN παρέχουν αυξημένη ασφάλεια λόγω των πρωτοκόλλων tunneling και ασφάλειας που χρησιμοποιούνται. Για τη διατήρηση της ασφάλειας κατά την πρόσβαση των χρηστών στο VPN, χρησιμοποιούνται γνωστά μέσα, όπως Firewalls και κρυπτογράφηση δεδομένων, καθώς και άλλα μέσα, όπως για παράδειγμα το πρωτόκολλο IPSec και AAA Servers. Το πρωτόκολλο IPSec [Internet Protocol Security] παρέχει βελτιωμένες μεθόδους ασφάλειας, όπως για παράδειγμα καλύτερους αλγορίθμους κρυπτογράφησης και πιο εύχρηστη πιστοποίηση χρηστών. Μόνο τα συστήματα τα οποία υποστηρίζουν το πρωτόκολλο IPSec μπορούν να εκμεταλλευτούν τις λειτουργίες του, ενώ απαιτείται και η χρήση κοινών firewalls και ρυθμίσεων ασφάλειας δικτύου. Το πρωτόκολλο IPSec μπορεί να κρυπτογραφήσει δεδομένα μεταξύ διαφόρων τερματικών. Τέλος οι AAA Servers είναι servers οι οποίοι παρέχουν επιπλέον προστασία κατά τη σύνδεση εργαζομένων σε κάποιο VPN. Μόλις κάποιος χρήστης συνδεθεί σε ένα VPN για να ανοίξει κάποια session, δημιουργείται μια «αίτηση» η οποία ελέγχει: ποιος είναι ο χρήστης (Authentication), τι πρόσβαση έχει (Authorization) και τέλος τι λειτουργίες πραγματοποιεί (Accounting). Όλα τα παραπάνω αναλύονται παρακάτω.

•  Διαχείριση (Management) : Εύκολη και συγκεντρωτική διαχείριση του δικτύου διότι από ένα σημείο ελέγχονται IP addressing, πολιτικές πρόσβασης χρηστών, ασφάλεια και άλλες συναφείς εργασίες.

1.4 Υπηρεσίες VPN

Τα δίκτυα λειτουργούν είτε στο στρωμα2 είτε το στρώμα3 του προτύπου της OSI (διασύνδεση ανοικτών συστημάτων). Το layer-2 VPN χρησιμοποιεί το στρώμα-2 πλαίσιο όπως το Ethernet ενώ το στρώμα-3 χρησιμοποιεί πακέτα στρώματος-3 όπως η IP.  Το layer-3 VPN αρχίζει στο στρώμα 3, όπου απορρίπτει το εισερχόμενο πλαίσιο στρώμα-2 και παράγει ένα νέο πλαίσιο στρώμα-2 στον προορισμό. Δύο από τα ευρύτατα χρησιμοποιημένα πρωτόκολλα για τη δημιουργία ενός layer-2 VPN μέσω του Διαδικτύου είναι: το layer-2 tunneling protocol (L2TP) και το point-to-point tunneling protocol (PPTP). Επίσης ένα σχετικά πρόσφατο πρωτόκολλο, αποκαλούμενο μετατροπή ετικετών πολυπρωτοκόλλων (MPLS) χρησιμοποιείται αποκλειστικά στα layer-3 VPNs.
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Σχήμα 1.1: Τοπολογία VPN
Υπάρχουν κυρίως δύο διαδεδομένοι τύποι εικονικών ιδιωτικών δικτύων: 

• Remote – Access:  Επίσης αποκαλείται και virtual private dial-up network [VPDN]. Αυτό αποτελεί μία σύνδεση από τον χρήστη προς το τοπικό δίκτυο, που χρησιμοποιείται από μια εταιρία των οποίων οι υπάλληλοι χρειάζεται να συνδεθούν στο ιδιωτικό δίκτυο από διάφορες απομακρυσμένες τοποθεσίες. Για τη δημιουργία ενός Dial-up VPN απαιτείται ένας Network Access Server NAS (Εξυπηρετητή Δικτυακής Πρόσβασης) μέσω του οποίου τα μέλη της επιχείρησης θα αποκτήσουν πρόσβαση στο δίκτυό της. Τον Network Access Server τον παρέχει μια εταιρεία Enterprise Service Provider ESP, η οποία εγκαθιστά και το απαραίτητο λογισμικό (software) για την πρόσβαση των εργαζομένων στο NAS. Οι telecommuters μπορούν να καλέσουν στην συνέχεια, μέσω τηλεφώνου, έναν αριθμό χωρίς χρέωση, για να επικοινωνήσουν με τον Εξυπηρετητής Δικτυακής Πρόσβασης (NAS) και στην συνέχεια χρησιμοποιούν το λογισμικό εικονικών ιδιωτικών δικτύων που τους χορηγήθηκε (VPN client software) για να αποκτήσουν πρόσβαση στο εταιρικό δίκτυο. 
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Σχήμα 1.2: Remote Access VPN
Ένα καλό παράδειγμα εταιρίας που χρειάζεται ένα remote-access VPN θα ήταν μια μεγάλη φίρμα με εκατοντάδες πωλητές σε μια περιοχή. Τα remote-access VPNs επιτρέπουν ασφαλή, κωδικοποιημένες συνδέσεις μεταξύ του ιδιωτικού δικτύου μιας επιχείρησης με τους απομακρυσμένους χρήστες, διαμέσου κάποιου τρίτου παροχέα δικτυακών υπηρεσιών. 

• Site-to-Site : Μέσω της χρήσης αποκλειστικά αφιερωμένου εξοπλισμού και μεγάλου βαθμού κωδικοποίησης, μία εταιρία μπορεί να συνδέσει πολλαπλές σταθερές σελίδες πάνω σε δημόσιο δίκτυο, όπως το internet. Η σύνδεση των εργαζομένων γίνεται πάλι μέσω ειδικού λογισμικού και εξοπλισμού, ενώ για την ασφάλεια των δεδομένων χρησιμοποιείται κρυπτογράφηση (encryption), όπως αυτή που συνιστάται και στα κοινά sites. Το Site-to-site VPN χωρίζεται σε δύο κατηγορίες ανάλογα με το τύπο που μπορεί να είναι:

α) Intranet-Based : Αν μια επιχείρηση έχει μία ή παραπάνω τοποθεσίες που θα ήθελε να ενώσει σε ένα μόνο ιδιωτικό δίκτυο, μπορεί να δημιουργήσει ένα VPN βασισμένο σε intranet, έτσι ώστε να ενώσει το ένα τοπικό δίκτυο με το άλλο (LAN to LAN) 
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Σχήμα 1.3: Intranet VPN
β) Extranet Based : Όταν μια επιχείρηση έχει στενές σχέσεις με μία άλλη (π.χ. αν είναι συνεργάτες ή προμηθευτής ή σημαντικός πελάτης), μπορεί να χτιστεί ένα Εικονικό Ιδιωτικό Δίκτυο βασισμένο σε extranet για να γίνει σύνδεση LAN to LAN. Αυτό επιτρέπει όλες τις εταιρίες που θα δημιουργήσουν μεταξύ τους ένα extranet VPN να μοιραστούν το ίδιο εικονικό περιβάλλον.
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Σχήμα 1.4: Extranet VPN
Σε όποια μορφή και αν συναντήσουμε ένα VPN, η αρχή λειτουργίας του παραμένει η ίδια. Κάθε απομακρυσμένο μέλος μιας εταιρείας, μπορεί μέσω του ίδιου του Internet να επικοινωνήσει με το προσωπικό δίκτυο της εταιρείας με ασφάλεια και αξιοπιστία. Όπως συμβαίνει και με ένα απλό τοπικό δίκτυο (LAN), ένα VPN μπορεί να μεγαλώσει αρκετά εύκολα, προκειμένου να μπορεί να εξυπηρετήσει περισσότερους εργαζόμενους, γεγονός το οποίο αποτελεί ένα σημαντικό πλεονέκτημα των VPNs. Ένα VPN μπορεί να επεκταθεί και να μεγαλώσει και σε άλλες περιοχές, χωρίς να υπάρχει κάποιο μεγάλο κόστος, σε αντίθεση με κάποια μισθωμένη γραμμή, όπου το κόστος είναι υψηλότερο όσο μεγαλώνει η απόσταση. 

1.5 Ασφάλεια των VPN
Το πιο σημαντικό στοιχείο σε ένα VPN είναι η ασφάλεια. Αυτή επιτυγχάνεται με γνωστά μέσα όπως Firewalls, κρυπτογράφηση δεδομένων (encryption), το πρωτόκολλο IPsec (Internet Protocol Security), έλεγχος αυθεντικότητας του χρήστη (authentication). 
Firewalls – Το firewall (ή πύρινο τοίχος ή τοίχος προστασίας) αποτελεί έναν σημαντικό φύλακα ανάμεσα στο ιδιωτικό δίκτυο και το Internet. Τα firewalls μπορούν να ρυθμιστούν έτσι ώστε να περιορίζουν τον αριθμό των ανοιχτών θυρών, τι είδος πακέτων επιτρέπεται να περάσουν στο LAN, ακόμα και το ποια θα είναι τα επιτρεπόμενα πρωτόκολλα. Θα πρέπει να υπάρχει τοποθετημένο ένα καλό firewall πριν μπει σε λειτουργία ένα Εικονικό Ιδιωτικό Δίκτυο (VPN). Ένα firewall μπορεί επίσης να χρησιμοποιηθεί για να τερματίσει μια περίοδο ενός Εικονικού Ιδιωτικού Δικτύου. Ακόμα και η πιο απλή μορφή VPN πάντα έχει Firewall. 
AAA Server – Οι εξυπηρέτες AAA (authentication, authorization and accounting) χρησιμοποιούνται για ακόμα πιο ασφαλή πρόσβαση σε ένα απομακρυσμένο περιβάλλον VPN. Όταν λαμβάνεται μια αίτηση για δημιουργία νέας περιόδου σύνδεσης από κάποιον πελάτη μέσω  τηλεφώνου, η αίτηση πηγαίνει από έναν proxy (διαμεσολαβητή) στον εξυπηρέτη AAA. Ο AAA αμέσως μετά κάνει τον ακόλουθο έλεγχο: 

  Ταυτότητας (authentication) 

  Δικαιωμάτων (authorization) 

  Πραγματικών ενεργειών (accounting) 

Οι πληροφορίες περί των πραγματικών ενεργειών του χρήστη ενός ΑΑΑ είναι πολύ χρήσιμες ειδικά για την καταγραφεί των κινήσεων του πελάτη για λόγους ελέγχου, χρέωσης αλλά και για λόγους παιδαγωγικούς. 

Απόκρυψη Κώδικα (Encryption) - Με αυτήν την διαδικασία παίρνουμε όλα τα δεδομένα που ένας υπολογιστής στέλνει σε έναν άλλον, κωδικοποιώντας τα σε μια φόρμα που μόνο ο άλλος υπολογιστής θα είναι σε θέση να αποκωδικοποιήσει. Τα περισσότερα Συστήματα Απόκρυψης Κώδικα για Υπολογιστή (computer encryption systems) ανήκουν σε μια από τις δύο παρακάτω κατηγορίες: 

· Symmetric-key encryption 

· Public-key encryption 

στην Symmetric-key encryption, κάθε υπολογιστής έχει ένα κρυφό κλειδί (κώδικα) το οποίο μπορεί να χρησιμοποιήσει για να αποκρύψει ένα πακέτο πληροφοριών πριν σταλεί μέσω δικτύου σε κάποιον άλλο υπολογιστή. Το Symmetric-key προϋποθέτει ότι υπάρχει γνώση για το ποιοι υπολογιστές θα «συνομιλήσουν» έτσι ώστε να μπορέσεις να εγκαταστήσεις το κλειδί στον καθένα. Η Symmetric-key απόκρυψη δεδομένων είναι συνήθως σαν ένας κρυφός κώδικας που και οι δύο υπολογιστές θα πρέπει να γνωρίζουν, για να μπορέσουν να αποκωδικοποιήσουν τις πληροφορίες. Ο κώδικας παρέχει το κλειδί για την αποκωδικοποίηση του μηνύματος. Είναι σαν να δημιουργούμε ένα κωδικοποιημένο μήνυμα για να αποσταλεί σε έναν φίλο, στο οποίο κάθε γράμμα είναι αντικατεστημένο με το γράμμα που βρίσκετε 2 θέσεις πιο πριν στο αλφάβητο. Έτσι το "A" γίνεται "C," και το "B" γίνεται "D", κ.ο.κ.. Βέβαια εμείς έχουμε πληροφορήσει τον φίλο μας πως να αποκωδικοποιήσει το γράμμα. Έτσι αυτός όταν παίρνει το γράμμα μπορεί και το διαβάζει. Για τους υπόλοιπους το περιεχόμενο του γράμματος δεν είναι κατανοητό. 

Η Public-key encryption χρησιμοποιεί έναν συνδυασμό της private key και της public key. Το private key (ιδιωτικό κλειδί) τώρα είναι γνωστό μόνο στον υπολογιστή μας, καθώς το public key (δημόσιο κλειδί) δίνεται από τον υπολογιστή μας σε κάθε υπολογιστή που θέλει να επικοινωνήσει με ασφάλεια με αυτό. Για να αποκωδικοποιήσει ένα κωδικοποιημένο, κρυφό μήνυμα κάποιος υπολογιστής θα πρέπει να χρησιμοποιήσει το public key (δημόσιο κλειδί), το οποίο παρέχεται από τον υπολογιστή που το δημιούργησε, καθώς και από το δικό του private key. Μια πολύ δημοφιλής εφαρμογή public-key encryption ονομάζεται Pretty Good Privacy (PGP), η οποία επιτρέπει να κωδικοποιήσεις σχεδόν τα πάντα.

Τα βασικά δομικά στοιχεία ενός Virtual Private Network είναι :

• Tunneling : Καλείται η διαδικασία με την οποία επιτυγχάνεται η δημιουργία «σήραγγας» (tunnels) για την μετάδοση «πακέτων» (packets) των δεδομένων (data) διαμέσω του Internet.
• Security : H ασφάλεια (security) που απαιτείται για την προστασία κατά τη μεταφορά αυτών των δεδομένων λόγω της ιδιαιτερότητας του περιβάλλοντος αυτού.

• Πιστοποίηση ότι τα δεδομένα έρχονται από την πηγή που διατείνονται,

• Πρόσβαση μόνο σε εξουσιοδοτημένους χρήστες ,

• Εμπιστοσύνη ότι κανείς δε διαβάζει ή αντιγράφει στοιχεία και

• Ακεραιότητα και μη αλλοίωση των data κατά τη μεταφορά τους .

Υπηρεσίες ασφάλειας προσφέρονται πλέον σε όλα τα επίπεδα του μοντέλου OSI όπως στα ανώτερα application και session καθώς επίσης στα κατώτερα network και data-link.

1.5.1 TUNNELING 

Το tunneling είναι το κυριότερο χαρακτηριστικό των VPNs. Τα περισσότερα VPN βασίζονται σε αυτήν την διαδικασία προκειμένου να επικοινωνούν μεταξύ τους μέσω του internet. Πρόκειται για τη διαδικασία κατά την οποία δημιουργείται μια ειδική σύνδεση μεταξύ δύο σημείων [end-points]. Ο αποστολέας κάνοντας χρήση ειδικού εξοπλισμού ενσωματώνει τα ΙΡ πακέτα σε άλλα πακέτα (μια διαδικασία που καλείται encapsulation) και με αυτόν τον τρόπο ταξιδεύουν μέσω του Internet. Τα μεγαλύτερα αυτά πακέτα έχουν νέο IP header και κρυπτογράφηση. Όταν τελικά τα πακέτα φτάσουν στον προορισμό τους ο παραλήπτης τα δέχεται γίνεται η αποκρυπτογράφηση και παραδίδεται το αρχικό πακέτο. Κατά τη στιγμή που ο παραλήπτης τα δέχεται , αφαιρείται η πρόσθετη επικεφαλίδα, γίνεται η αποκρυπτογράφηση και παραδίδεται το αρχικό πακέτο. 

Υπάρχουν δύο κύριες αρχιτεκτονικές στη διαδικασία tunneling:

• Client-initiated: Η περίπτωση αυτή απαιτεί ειδικό λογισμικό και από τα δύο σημεία επικοινωνίας τον client και τον server (ή gateway). O client ανοίγει το tunnel το οποίο και τερματίζεται στην πλευρά της επιχείρησης. Ο ISP δεν μετέχει στο tunneling. Χρησιμοποιείται πιστοποίηση (authentication) με IDs και passwords ή με άλλου είδους ψηφιακές υπογραφές. Από τη στιγμή όμως που δημιουργείται το tunnel o Internet Service Provider είναι σα να μην υπάρχει καθόλου.

• Client-transparent: Εδώ ο ISP παίζει ενεργό ρόλο αντίθετα με την πρώτη περίπτωση καθώς θα πρέπει να έχει ειδικούς servers ή routers  που να υποστηρίζουν ειδικά πρωτόκολλα tunneling. Η διαδικασία έχει ως εξής: Ο client συνδέεται με τον ISP δηλώνοντας ότι επιθυμεί να συνδεθεί με συγκεκριμένη τοποθεσία και με ειδική σύνδεση δηλ. tunneling (αυτό μπορεί να γίνει και αυτόματα βάση στοιχείων που εμπεριέχονται στο user-ID). Στη συνέχεια ο Network Access Server NAS εγκαθιστά σύνοδο (session) με τον tunnel server στην επιχείρηση. Εδώ υπάρχει το πλεονέκτημα ότι δεν είναι απαραίτητο ο client να έχει ειδικό λογισμικό εγκατεστημένο.

Το tunneling απαιτεί τρία διαφορετικά πρωτόκολλα: 

• Carrier Protocol – Το πρωτόκολλο που χρησιμοποιείται από το δίκτυο επιβεβαιώνοντας πως η πληροφορία ταξιδεύει 

• Encapsulating Protocol – Το πρωτόκολλο (GRE, IPSec, L2F, PPTP, L2TP) το οποίο είναι τυλιγμένο γύρω από τα αρχικά δεδομένα 

• Passenger Protocol – Τα πραγματικά δεδομένα (IPX, NetBeui, IP) τα οποία μεταφέρονται.

Παρόλο που η τεχνολογία VPN είναι σχετικά καινούργια υπάρχουν ήδη αρκετά πρωτόκολλα που λειτουργούν κυρίως στο δεύτερο, τρίτο και πέμπτο επίπεδο του μοντέλου OSI. Επίσης παρόλο που χωρίζονται σε πρωτόκολλα που ασχολούνται με το tunneling και την ασφάλεια και σε πρωτόκολλα που ασχολούνται με τη διαχείριση του δικτύου η διάκριση αυτή δεν είναι απόλυτη καθότι στη διαχείριση εμπλέκονται διαδικασίες κρυπτογράφησης και authentication. 

Σε ένα απομακρυσμένης πρόσβασης (remote-access) VPN, το tunneling κανονικά λαμβάνει χώρα με την βοήθεια του PPP (Place To Place Protocol). Μέρος της δέσμης TCP/IP, το PPP είναι ο μεταφορέας για άλλα πρωτόκολλα IP όταν υπάρχει επικοινωνία πάνω στο δίκτυο μεταξύ του υπολογιστή που φιλοξενεί και το απομακρυσμένο σύστημα. Το Remote-access VPN tunneling βασίζεται στο PPP. 

Όλα τα παρακάτω πρωτόκολλα χτίστηκαν χρησιμοποιώντας την βασική δομή του PPP και χρησιμοποιούνται από τα remote-access VPNs.
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Σχήμα 1.7: Πίνακας Πρωτοκόλλων

1.5.2 Το πρωτόκολλο IPSec 

Θεωρείται το πιο πλήρες και ολοκληρωμένο πρωτόκολλο αφού τα άλλα (PPTP και L2TP) χρησιμοποιούν μέρη από το IPSec, αλλά επίσης γιατί έχει εφαρμογή σε LAN-to-LAN και client-to-LAN δίκτυα. 

Η ανάπτυξή του ξεκίνησε γιατί διαπιστώθηκε αδυναμία των TCP/IP στον τομέα της ασφάλειας που όμως είναι πολύ σημαντική μιας και το Internet πλέον βρίθει εμπορικών εφαρμογών. Βασίζεται σε μελέτες σύμφωνα με τα RFCs 1825 και 1829 που δημοσιεύτηκαν μόλις το 1995 από την Internet Engineering Task Force [IETF]. Το IP packet είναι το βασικό συστατικό στα IP δίκτυα γιατί περιλαμβάνει πληροφορίες για την πηγή, τον προορισμό και το είδος των δεδομένων που μεταφέρει. Το IPSec ορίζει δύο νέα headers [επικεφαλίδες] σε κάθε IP πακέτο: 

· Ένα για την πιστοποίηση (Authentication Header-AH). 

· Ένα για την ενθυλάκωση (Encapsulating Security Payload-ESP). 

IP Header          Authentication Header      Encapsulated Security Payload
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Σχήμα 1.8 Βασική δομή ενός IPSec πακέτου

Tο IPSec χρησιμοποιεί έναν αριθμό από τεχνολογίες κρυπτογράφησης και πιστοποίησης όπως: 

· To κλειδί Diffie-Hellman για ανταλλαγή μεταξύ δύο σημείων 

· Το δημόσιο κλειδί Diffie-Hellman 
· Data Encryption Standard (DES)

· Ψηφιακή πιστοποίηση για δημόσια κλειδιά

· Διάφορους Hash αλγόριθμους

Τρία όμως είναι τα βασικά συστατικά του:

I) Ενώσεις Ασφαλείας (Security Association) SA: Για να γίνει δυνατή μια ασφαλής ανταλλαγή δεδομένων μεταξύ δύο πλευρών πρέπει να προσυμφωνηθούν οι κρυπτογραφικοί αλγόριθμοι που θα χρησιμοποιήσουν ο τρόπος και η συχνότητα ανταλλαγής κλειδιών κ.λ.π. Πιο συγκεκριμένα καθορίζονται τα εξής:

· Ο τρόπος που χρησιμοποιείται ο αλγόριθμος κρυπτογράφησης (encryption) στο Encapsulating Security Payload (ESP) και τα κλειδιά του. 

· Tο είδος των αλγόριθμων και τα κλειδιά που χρησιμοποιούνται για πιστοποίηση και κρυπτογράφηση

· Η συχνότητα ανταλλαγής και τροποποίησης των κλειδιών αυτών

· Ο χρόνος ζωής τους

· Ο χρόνος ζωής ολόκληρου του SA
· Ο τρόπος που χρησιμοποιείται ο αλγόριθμος πιστοποίησης (authentication) στο Authentication Header (AH) και τα κλειδιά του.

· Η παρουσία και το μέγεθος κάθε άλλου τρόπου κρυπτογράφησης που χρησιμοποιείται μαζί με τον αλγόριθμο

Το SA μπορούμε να το φανταστούμε σαν ένα είδος σύμβασης μεταξύ δύο μελών για τη μεταξύ τους ανταλλαγή δεδομένων. Σε περιπτώσεις που μία επιχείρηση με δικό της VPN συνδέεται με μία άλλη που επίσης έχει VPN με το SA καθορίζεται ποιος έχει πρόσβαση σε ποιους πόρους του δικτύου. Επίσης υπάρχουν διαφορετικά sets SA για τους υπαλλήλους τους πωλητές ή ακόμα για διαφορετικά τμήματα της επιχείρησης. Για επιπρόσθετη ασφάλεια, κάθε Security Association (SA) δεν ισχύει για αμφίδρομη επικοινωνία αλλά για μια κατεύθυνση αποστολέα-παραλήπτη. Για να συμβεί και το αντίστροφο πρέπει να συμφωνηθεί ακόμα ένα SA. 

II) Authentication Header (AH): Σχεδιάστηκε για να εξυπηρετήσει υπηρεσίες πιστοποίησης (Authentication) στα IP data και περιέχει ελέγχους κρυπτογράφησης. Μπαίνει ανάμεσα στο IP header και τα πακέτα με τα δεδομένα (payload) χωρίς να τα τροποποιεί. Περιλαμβάνει πέντε πεδία:

· το πεδίο με το Next Header
· το μήκος του payload

· το Security Parameter Index

· τον αριθμό ακολουθίας και

· authentication data
Τα σημαντικά είναι το Security Parameter Index που καθορίζει ποιο είδος από πρωτόκολλα χρησιμοποιούνται και βεβαίως η πιστοποίηση των δεδομένων (authentication data). Για να αποτραπεί η υποκλοπή των δεδομένων κατά τη διάρκεια της επαναμετάδοσης στο AH υπάρχει μηχανισμός antireplay που βοηθά τον μετρητή πακέτων. 

III) Encapsulating Security Payload (ESP): Είναι υπεύθυνο για την κρυπτογράφηση των πακέτων. Το ESP header μπαίνει ανάμεσα στην IP header και των πακέτων με τα δεδομένα τα οποία όμως και τα τροποποιεί. Περιλαμβάνει τα εξής πεδία: 
· το Security Parameter Index που δηλώνει στον δέκτη ποια ένωση ασφαλείας είναι SA είναι καταλληλότερη για το συγκεκριμένο πακέτο

· το μήκος του payload
· τον αριθμό ακολουθίας, που προσφέρει προστασία από υποκλοπή κατά τη μετάδοση και αποτρέπει σύγχυση κατά την παραλαβή.

· authentication data
Τρία είναι τα σημεία που πρέπει να εγκατασταθεί IPSec software και σε συνάρτηση με το είδος του VPN που θα δημιουργηθεί : Gateways, mobile clients και εσωτερικοί χρήστες. Συνοψίζοντας για το IPSec Protocol θα σημειώναμε ότι θεωρείται ένας πλήρες πρωτόκολλο αφού περιλαμβάνει έναν αριθμό από αλγορίθμους πιστοποίησης και κρυπτογράφησης καθώς επίσης είναι έτοιμο για μελλοντικές τροποποιήσεις (flexibility, scalability). 

1.5.3 Το πρωτόκολλο PPTP

Το Point-to-Point Tunneling Protocol [PPTP] δημιουργήθηκε από ομάδα εταιριών που ονομάστηκε PPTP Forum. Συμμετείχαν η Microsoft, η 3Com, η US Robotics και η Ascend Communications. Η βασική ιδέα ήταν να δημιουργηθούν οι προϋποθέσεις για την εύκολη και με ασφάλεια πρόσβαση απομακρυσμένων χρηστών (remote clients) με τα εταιρικά τους δίκτυα, μέσω τοπικού ISP. Βασίστηκε στο PPP που χρησιμοποιείται ευρέως στο Internet. Τα PPP πακέτα ενσωματώνονται (encapsulating) με τη βοήθεια ενός άλλου πρωτοκόλλου του Generic Routing Encapsulation GRE). Η βασική διαφορά του με το IPSec είναι ότι είναι σχεδιασμένο για το Layer 2 αντί του Layer 3. Έτσι μπορεί να μεταφέρει και άλλα εκτός των ΙΡ πακέτων διαμέσω των tunnels.

Το PPTP περιμένει από το PPP να κάνει τις εξής ενέργειες:

• Σύνδεση και τερματισμό της φυσικής σύνδεσης.

• Πιστοποίηση ταυτότητας χρήστη

• Δημιουργία PPP datagrams
Αμέσως μετά το PPTP κάνει την ενθυλάκωση (encapsulating). Ορίζει δύο διαφορετικούς τύπους πακέτων τα control packets και τα data packets και τα στέλνει με διαφορετικά κανάλια τα πρώτα μέσω TCP και τα δεύτερα μέσω IP. Τα data πακέτα περιέχουν τα δεδομένα ενώ τα control πακέτα περιέχουν στοιχεία για τη σύνδεση ή πληροφορίες για την διαχείριση (management) και τη διαμόρφωση (configuration) μεταξύ των δύο συνδεδεμένων άκρων. Υπάρχει η δυνατότητα για τη δημιουργία διαφορετικών τύπων tunnels ανάλογα με τη δυνατότητα του client και του ISP. Το πρωτόκολλο αυτό είναι πολύ δημοφιλή λόγω του ότι είναι στενά δεμένο με τα WIN NT το οποίο είναι ένα λογισμικό που εγκαθίσταται στους περισσότερους servers. Επίσης έχει ευκολία στη διαχείριση και υποστήριξη πολλών διαφορετικών πλατφόρμων λειτουργικών στους απομακρυσμένους χρήστες. Άλλο σημαντικό του στοιχείο είναι ότι χρησιμοποιώντας RADIUS servers από την πλευρά του ISP προσφέρει αρκετά καλή ασφάλεια που πάντα είναι ζητούμενο. 

1.5.4 Το πρωτόκολλο L2F 

Το 1996 η Cisco έκανε τη δική της πρόταση, το πρωτόκολλο Layer Two Forwarding [L2F]. Για τη χρήση του χρειάζεται την ύπαρξη Access Server και Router (δρομολογητή). Επίσης μιας και είναι Client-transparent πρέπει ο εξοπλισμός του ISP να το υποστηρίζει. Επιτρέπει πάνω από μία ταυτόχρονες συνδέσεις κατά τη δημιουργία των tunnel. Χρησιμοποιεί το PPP για την πιστοποίηση ταυτότητας του χρήστη αλλά επίσης υποστηρίζει TACACS+ (Terminal Access Controller Access Control System) και RADIUS (Remote Authentication Dial-in User Service). Έχει δύο επίπεδα πιστοποίησης: το πρώτο από το ISP όταν δημιουργεί το tunnel και το δεύτερο όταν γίνεται η σύνδεση με την επιχείρηση. 

1.5.5 Το πρωτόκολλο L2TP 

Τα δύο πρωτόκολλα PPTP και L2F και ύστερα από συμφωνία των εταιριών που τα ανέπτυξαν ενώθηκαν δημιουργώντας το Layer Two Tunneling Protocol [L2TP]. Θεωρείται το νέο όπλο στα VPNs. Συνδυάζει πολλά χαρακτηριστικά και πλεονεκτήματα άλλων πρωτοκόλλων και επίσης την υποστήριξη μεγάλων εταιριών. Βασίζεται στο PPTP και L2F. Είναι ευέλικτο μιας και λειτουργεί στο Δεύτερο επίπεδο του μοντέλου OSI , δίνει τη δυνατότητα χρήσης των IPX ή NETBEUI καθώς επίσης και ATM και Frame Relay. 

Επειδή χρησιμοποιεί PPP για τις dial-up συνδέσεις συμπεριλαμβάνει τους μηχανισμούς του για την πιστοποίηση καθώς επίσης και άλλους επιπρόσθετους όπως το RADIUS και το IPSec. Η διαδικασία έχει ως εξής: το PPP είναι αυτό που αναλαμβάνει να γίνει η σύνδεση , εκτελεί την πρώτη φάση πιστοποίησης του χρήστη και δημιουργεί τα datagrams. Εδώ αναλαμβάνει το L2TP. Αρχικά επιβεβαιώνει ότι ο εταιρικός server πιστοποιεί την ταυτότητα του remote user και ότι του επιτρέπει τη δημιουργία του tunnel. Όταν το tunnel δημιουργηθεί κάνει ενθυλάκωση (encapsulation) των PPP πακέτων που μεταδίδονται μέσω του ISP. Επειδή υπάρχει η δυνατότητα για παράλληλη ύπαρξη πολλών συνδέσεων στο ίδιο tunnel, κάθε πακέτο εφοδιάζεται με ένα Call ID που τοποθετείται στην επικεφαλίδα του και χρησιμεύει σαν αναγνωριστικό. Αν πάλι δημιουργηθούν πολλά παράλληλα tunnels τότε επίσης μπαίνει κάποιο αναγνωριστικό που βοηθά τον server της επιχείρησης και αποτρέπει τα λάθη παραλαβής πακέτων. 

Όμοια με το PPTP ορίζει δύο διαφορετικούς τύπους πακέτων τα control packets και τα data packets τα στέλνει όμως με ίδιο κανάλι. Τα data πακέτα περιέχουν τα δεδομένα είναι δηλαδή τα αυθεντικά PPP πακέτα του αλλά έχουν και πληροφορίες για το μέσο μετάδοσης (Ethernet, frame relay, X.25,ATM) ενώ τα controlπακέτα περιέχουν στοιχεία για τη σύνδεση ή πληροφορίες για διαχείριση (management) και διαμόρφωση (configuration) μεταξύ των δύο συνδεδεμένων άκρων. 

Το L2TP δίνει τη δυνατότητα δημιουργίας δύο τρόπων tunneling.

• Voluntary tunnels: Τα voluntary tunnels δημιουργούνται από τον τελικό χρήστη. Ο χρήστης μπορεί ταυτόχρονα να ανοίξει και άλλη σύνδεση χωρίς tunneling με TCP/IP για το Internet. 

• Mandatory tunnels:  Τα mandatory tunnels είναι user transparent δημιουργούνται δηλ. εν’ αγνοία του χρήστη κατά τη διάρκεια της σύνδεσης με τον ISP. Οι συνδέσεις αυτές όμως έχουν προκαθορισμένα άκρα και ως εκ τούτου ο client δεν μπορεί να περιηγηθεί στο Internet. Έχουν το πλεονέκτημα της εύκολης διαχείρισης και της μη φόρτωσης του εσωτερικού δικτύου αλλά και το μειονέκτημα της ασφάλειας αφού το Secure tunnel αρχίζει από τον ISP και μετά. 

Συμπερασματικά θα σημειώναμε πως το L2TP ή το πρωτόκολλο του μέλλοντος για τα VPNs όπως το ονομάζουν συγκεντρώνει τα καλύτερα χαρακτηριστικά των PPTP και L2F. Σημαντικό του πλεονέκτημα είναι πως μπορεί να εφαρμοστεί πάνω σε πολλά δίκτυα όπως Frame Relay, X25 ή ATM έτσι προσφέρει ευελιξία στον σχεδιασμό (flexibility) και επίσης ασφάλεια επειδή χρησιμοποιεί IPSec και ESP για encryption.

Το L2TP μπορεί να χρησιμοποιηθεί ως πρωτόκολλο tunneling για Εικονικά Ιδιωτικά Δίκτυα τύπου site-to-site καθώς επίσης ως remote-access VPNs. Ακριβέστερα, το L2TP μπορεί να δημιουργήσει tunnel μεταξύ: 

• Πελάτη και router 

• NAS και router 

• Router και router 

	Πρωτόκολλο
	Πλεονεκτήματα
	Μειονεκτήματα
	Θέση στο δίκτυο

	IPSec
	Μεγάλη Ασφάλεια

Είναι μέρος του σχεδιασμού του IPv6

Ανεξάρτητο από τις εφαρμογές
	Δύσκολο στη διαχείριση

Όχι ευρέως χρησιμοποιούμενο

Μικρή υποστήριξη στον client
	Ιδανικό για domain network
Ιδανικό για τον client
Ιδανικό για LAN to LAN με NT

	PPTP
	Λειτουργεί με WIN NT, WIN.X
Προσφέρει end-to-end node-to-node tunneling

Ευρέως χρησιμοποιούμενο

Παρέχει ασφάλεια μέσω των NT και RSA encryption
Ανοιχτό σε άλλα πρωτόκολλα
	Δεν παρέχει μεγάλη ασφάλεια

Δεν παρέχει ασφάλεια από remote access servers
	Ιδανικό για remote access servers
Χρήση της πλατφόρμας των Win.x

	L2F
	Ανοιχτό σε άλλα πρωτόκολλα

Ευρέως χρησιμοποιούμενο
	Δεν παρέχει encryption
Δεν παρέχει authentication
	Ιδανικό για remote σε POP



	L2TP
	Συνδυάζει PPTP και L2F
	Μικρή Διάδοση
	Ιδανικό για remote access σε POP


Σχήμα 1.9: Σύγκριση Πρωτοκόλλων

Σε ένα site-to-site VPN, το GRE (generic routing encapsulation) είναι συνήθως το πρωτόκολλο δημιουργίας της «κάψουλας» που παρέχει το πλαίσιο εργασίας, για το πως θα δημιουργηθεί το πρωτόκολλο επιβάτη, για την μεταφορά μέσω του πρωτοκόλλου του κομιστή, που τυπικά είναι βασισμένο σε IP. Αυτό συμπεριλαμβάνει πληροφορίες πάνω στο είδος του πακέτου που βάζουμε σε «κάψουλα» και πληροφορίες όσον αφορά την σύνδεση μεταξύ τον πελάτη και τον εξυπηρέτη. Αντίθετα με το GRE, το IPSec στην μέθοδο tunnel μερικές φορές χρησιμοποιείται ως το πρωτόκολλο της «κάψουλας». Το IPSec δουλεύει σωστά και στα remote-access αλλά και στα site-to-site VPNs. Το IPSec πρέπει να υποστηρίζεται και από τις δύο επιφάνειες tunnel για να χρησιμοποιηθεί.

1.6 Διαχείριση ενός VPN

1.6.1 VPN Policy


Η Internet Engineering Task Force [IETF] καθόρισε το πολιτικό σύστημα ασφάλειας Security Policy System [SPS] το οποίο είναι μια διανεμημένη βάση δεδομένων των πολιτικών πληροφοριών ασφάλειας. Παρέχει τους μηχανισμούς που απαιτούνται για την ανακάλυψη, την πρόσβαση και την επεξεργασία των πολιτικών πληροφοριών ασφάλειας των οικοδεσποτών, των υποδικτύων ή των δικτύων μιας περιοχής ασφάλειας. Σε αυτήν την πολιτική συστημάτων οι πελάτες και οι κεντρικοί υπολογιστές ανταλλάσσουν τις πληροφορίες χρησιμοποιώντας το πολιτικό πρωτόκολλο ασφάλειας Security Policy Protocol [SPP]. Το πρωτόκολλο καθορίζει πώς οι πολιτικές πληροφορίες ανταλλάσσονται, υποβάλλονται σε επεξεργασία, και προστατεύονται από τους πελάτες και τους κεντρικούς υπολογιστές.

1.6.2 Security Policy System 


Το πολιτικό σύστημα ασφάλειας είναι ένα διανεμημένο σύστημα που παρέχει στους οικοδεσπότες και τις πύλες ασφάλειας τις πολιτικές πληροφορίες που απαιτούνται για να καθιερώσουν μια ασφαλή end-to-end επικοινωνία μέσω των ενδεχομένως πολλαπλάσιων πυλών ασφάλειας. Το πολιτικό σύστημα ασφάλειας παρέχει έναν ή περισσότερους αυτοματοποιημένους μηχανισμούς για τους οικοδεσπότες για να ανακαλύψει τις αρχικές και δευτεροβάθμιες πύλες ασφάλειας σχετικές σε μια end-to-end επικοινωνία. Χρησιμοποιώντας το πολιτικό σύστημα ασφάλειας, οι οικοδεσπότες μπορούν να επικυρώσουν την ταυτότητα των πυλών ασφάλειας και να ελέγξουν ότι οι πύλες εξουσιοδοτούνται για να αντιπροσωπεύσουν τον οικοδεσπότη πηγής ή προορισμού.


Το SPS αποτελείται από τους πολιτικούς κεντρικούς υπολογιστές (Policy Servers PS), τους πολιτικούς πελάτες (Policy Clients PC), τα κύρια αρχεία (Master Files) και τις βάσεις δεδομένων SPS. Τα κύρια αρχεία περιέχουν τις τοπικές πολιτικές και άλλες ιδιαίτερες πληροφορίες για μια περιοχή ασφάλειας. Οι τοπικές πολιτικές πληροφορίες που συνδυάζονται με τις μη-τοπικές πολιτικές (πολιτικές έξω από τα όρια της περιοχής ασφάλειας) διαμορφώνουν τις βάσεις δεδομένων SPS. Οι πολιτικοί κεντρικοί υπολογιστές λαμβάνουν τα μηνύματα αιτήματος από τους πολιτικούς πελάτες και άλλους πολιτικούς κεντρικούς υπολογιστές, τα επεξεργάζονται, και παρέχουν τις σωστές πολιτικές πληροφορίες στον αιτούντα βασισμένο στους κανόνες ελέγχου αιτήματος και πρόσβασης. Οι κεντρικοί υπολογιστές διατηρούν επίσης τις βάσεις δεδομένων SPS με τη φόρτωση των τοπικών και μη-τοπικών πολιτικών πληροφοριών που παραλαμβάνονται μέσω των ανταλλαγών SPS. Οι πολιτικοί πελάτες παράγουν τα αιτήματα για τις πολιτικές πληροφορίες και μετασχηματίζουν τις απαντήσεις στο κατάλληλο σχήμα που απαιτείται από την εφαρμογή χρησιμοποιώντας SPS. 
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Σχήμα 1.10: Security Policy System

1.6.3 Security Policy Protocol
                


Πολιτικοί πελάτες και κεντρικοί υπολογιστές ανταλλάζουν πληροφορίες χρησιμοποιώντας το πολιτικό πρωτόκολλο ασφάλειας. Το πρωτόκολλο καθορίζει πώς οι πολιτικές πληροφορίες ανταλλάσσονται, υποβάλλονται σε επεξεργασία, και προστατεύονται από τους πελάτες και τους κεντρικούς υπολογιστές. Το πρωτόκολλο καθορίζει επίσης τι οι πολιτικές πληροφορίες είναι ανταλλαγμένος και το σχήμα χρησιμοποιημένος για να κωδικοποιήσει τις πληροφορίες. Το πρωτόκολλο έξι διαφορετικούς τύπους μηνυμάτων που χρησιμοποιούνται διευκρινίζει για να ανταλλάξουν τις πολιτικές πληροφορίες. Ένα μήνυμα SSP περιέχει ένα τμήμα επιγραφών μηνυμάτων που ακολουθείται από κανένα ή περισσότερα ωφέλιμα φορτία SSP, ανάλογα με τον τύπο μηνυμάτων. 


Το σχήμα που ακολουθεί απεικονίζει τη μορφή ενός μηνύματος SSP. Το τμήμα επιγραφών είναι παρόν σε κάθε μήνυμα. Περιέχει τους τομείς που προσδιορίζουν το μήνυμα, τον τύπο μηνύματος, τη θέση του μηνύματος, τον αριθμό ερωτήσεων ή/και ωφέλιμων φορτίων αρχείων, και τον οικοδεσπότη που ζητά τις πολιτικές πληροφορίες. Η επιγραφή περιλαμβάνει επίσης έναν timestamp τομέα που παρέχει την προστασία anti-replay. Μετά από την επιγραφή να υπάρξουν μηά ή περισσότερα ωφέλιμα φορτία SSP. Αυτήν την περίοδο, υπάρχουν τρεις τύποι ωφέλιμων φορτίων που καθορίζονται στα SSP: Ερώτηση, αρχείο, και ωφέλιμα φορτία υπογραφών.
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Σχήμα 1.11 : Μορφή μηνύματος SPP
Τα SSP έχουν έξι ευδιάκριτους τύπους μηνυμάτων. Τα μηνύματα ερώτησης [Query Messages] περιέχουν μια ιδιαίτερη αίτηση για τις πολιτικές πληροφορίες. Τα μηνύματα απάντησης [Reply Messages] περιλαμβάνουν τα πολιτικά αρχεία που απαντούν στις συγκεκριμένες πολιτικές ερωτήσεις. Τα πολιτικά μηνύματα [Policy Messages] περιλαμβάνουν τις πολιτικές πληροφορίες και χρησιμοποιούνται για την μεταφορά των πολιτικών ασφάλειας σε και από έναν πολιτικό κεντρικό υπολογιστή. Τα μηνύματα πολιτικής αναγνώρισης [Policy Acknowledgment Messages] χρησιμοποιούνται για να αναγνωρίσουν τα αντίστοιχα πολιτικά μηνύματα αλλά οι ίδιοι δεν περιέχουν τις πολιτικές πληροφορίες. Μηνύματα μεταφοράς [Transfer Messages], τα οποία περιέχουν τις πολιτικές πληροφορίες, χρησιμοποιούνται από τους πολιτικούς κεντρικούς υπολογιστές για να ανταλλάξουν τις μαζικές πολιτικές πληροφορίες μεταξύ των κεντρικών υπολογιστών. Τέλος, οι πολιτικοί κεντρικοί υπολογιστές χρησιμοποιούν keep-alive μηνύματα για να ενημερώσουν τις πύλες ασφάλειας και άλλες συσκευές ελέγχου για τη θέση του κεντρικού υπολογιστή. 


Επικύρωση SPP μηνυμάτων

Τα μηνύματα SSP να επικυρωθούν είτε χρησιμοποιώντας IPSec είτε έναν άλλο μηχανισμό ασφάλειας. Τα SSP παρέχουν έναν βασικό μηχανισμό ασφάλειας που μπορεί να χρησιμοποιηθεί για να παρέχει την επικύρωση και την ακεραιότητα στα μηνύματά του, ειδικά όταν διαπερνά ετερογενείς περιοχές και η ταυτότητα του πολιτικού κεντρικού υπολογιστή για τον οποίο προορίζεται επιτακτικού για τον προορισμό είναι άγνωστο. Αυτές οι υπηρεσίες παρέχονται χρησιμοποιώντας τις ψηφιακές υπογραφές.
1.6.4 Security Policy Specification Language

Επίσης η Internet Engineering Task Force [IETF] καθόρισε την γλώσσα πολιτικών προδιαγραφών ασφάλειας Security Policy Specification Language [SPSL]. Είναι μια γλώσσα που δημιουργήθηκε με σκοπό να εκφράσει τις πολιτικές ασφαλείας, τις περιοχές ασφαλείας και τις οντότητες που διαχειρίζονται τις πολιτικές και τις περιοχές. Είναι μια ανεξάρτητη γλώσσα προμηθευτών και πλατφορμών για τη διευκρίνιση των πολιτικών ασφάλειας επικοινωνίας, ειδικά εκείνων που κάνουν χρήση των πρωτοκόλλων IPsec και IKE. Δεδομένου ότι η χρήση των αντιπυρικών ζωνών με την ισχυρή επικύρωση και τα ιδεατά ιδιωτικά δίκτυα (VPNs) με την κρυπτογράφηση 2 και 3 επιπέδων γίνονται δημοφιλέστερες, η ανάγκη να ρυθμιστούν αυτές οι υπηρεσίες και συσκευές ασφάλειας με τη βοήθεια των πολιτικών ασφάλειας γίνεται πιο αισθητή.  SPSL επιτρέπει τις πολιτικές ασφάλειας που διευκρινίζονται σε μια διαλειτουργική γλώσσα, να αποθηκεύονται στις κοινές βάσεις δεδομένων και να υποβάλλονται σε επεξεργασία από τα συστήματα διαχείρισης χωριστά από τις συσκευές ασφάλειας. 

Αν και η γλώσσα σχεδιάστηκε αρχικά για τη διευκρίνιση των πολιτικών IPsec και IKE, ο σχεδιασμό της  επιτρέπει να εκφράσει τους άνευ υπηκοότητος και stateful κανόνες φιλτραρίσματος πακέτων. Επιπλέον, η γλώσσα είναι εκτατή: οι νέες κατηγορίες αντικειμένου μπορούν να προστεθούν με σκοπό τη διευκρίνιση των πολιτικών άλλων πρωτοκόλλων ασφάλειας ή επικοινωνίας. 

1.6.5 Απαιτήσεις SPSL

To SPSL έχει ως σκοπό να καλύψει τις ακόλουθες απαιτήσεις:

* Υποστήριξη για IPsec/IKE και τη γενική προδιαγραφή ασφάλειας επικοινωνίας πολιτική, 

* Υποστήριξη και για τον κόμβο - και περιοχή-βασισμένα πολιτικής πρότυπα, 

* Υποστήριξη για τα πολλαπλάσια διανεμημένα σημεία πολιτικής επιβολής, 

* Υποστήριξη για τους μηχανισμούς επικύρωσης και έγκρισης για να βοηθήσουν  την πολιτική διαχείριση, 

* Υποστήριξη για την ευελιξία και το επεκτασιμότητας της γλώσσας. 

Node-based και Domain-Based πρότυπα
Στο SPSL υπάρχουν δύο τρόποι να συνδεθούν οι πολιτικές ασφάλειας με τις οντότητες δικτύων, γνωστές ως node-based και domain-based πολιτικά πρότυπα. 

Node based: Σε αυτό το πρότυπο οι πολιτικές ασφάλειας είναι συνδεδεμένες στους μεμονωμένους κόμβους δικτύων και τις συσκευές ασφάλειας (firewalls, τους οικοδεσπότες κ.λπ) Οι πολιτικές που συνδέονται με έναν κόμβο δικτύων διευκρινίζουν την προστασία για τις επικοινωνίες προς και από τον κόμβο. Αυτές οι πολιτικές αναμένονται να επιβληθούν από τον ίδιο τον κόμβο. Οι πολιτικές που συνδέονται με μια η συσκευή ασφάλειας (τυπικά γνωστή ως σημείο πολιτικής επιβολής) διευκρινίζει την προστασία για τις επικοινωνίες που περνούν μέσω αυτών των πρακτόρων. Είτε η πηγή είτε ο προορισμός της επικοινωνίας πρέπει να είναι μεταξύ των κόμβων ότι ο πράκτορας είναι εξουσιοδοτημένος να προστατεύσει. Σε αυτό το πρότυπο, και οι κόμβοι δικτύων και οι πράκτορες πολιτικής επιβολής ασφάλειας διαχειρίζονται τις πολιτικές τους. 

Domain based: Σε αυτό το πρότυπο οι πολιτικές ασφάλειας είναι συνδεδεμένες σε μια περιοχή ασφάλειας. Μια περιοχή ασφάλειας ορίζεται ως ένα συνδεδεμένο σύνολο οντοτήτων δικτύων που προστατεύονται από τα σημεία πολιτικής επιβολής (PEP) που τοποθετούνται σε κάθε πορεία επικοινωνίας που περνά από την περίμετρο της περιοχής. Κάθε σημείο πολιτικής επιβολής της περιοχής λειτουργεί για να επιβάλει το κοινό σύνολο πολιτικών ασφάλειας που συνδέονται με την περιοχή. Οι περιοχές ασφάλειας μπορούν να είναι χωρίζουν εντελώς, στο ένα άλλη, που αποτελείται από διάφορα υποδίκτυα, ή ακριβώς τους οικοδεσπότες που επιβάλλουν την πολιτική τους. Σε αυτό το πρότυπο, οι πολιτικές που συνδέονται με μια περιοχή ρυθμίζονται από έναν ή περισσότερους ειδικούς πράκτορες κοινούς για την ολόκληρη περιοχή. Αυτοί οι ειδικοί πράκτορες ενεργούν ως πολιτικοί κεντρικοί υπολογιστές. Μπορούν να είναι ευδιάκριτες οντότητες δικτύων ή πράκτορες πολιτικής επιβολής της περιοχής.

Πολλαπλά διανεμημένα σημεία πολιτικής επιβολής 

Το  SPSL επιτρέπει τη επιλογή των σημείων επιβολής μιας πολιτικής ασφάλειας. Οι επιλογές μπορούν να είναι διεπαφές (interfaces) των κόμβων ή των πυλών ασφάλειας (firewalls) που διευκρινίζονται από τις διευθύνσεις IP. Η επιλογή ενός πράκτορα επιβολής επιτρέπει σε ένα σύστημα να επιλέξει μια πορεία επικοινωνίας διαφορετική από αυτή που επιλέγεται από τη υποδομή δρομολόγησης. Αυτή η δυνατότητα είναι ιδιαίτερα χρήσιμη για την καθιέρωση και τη διαχείριση σηράγγων. 

Μηχανισμοί επικύρωσης και έγκρισης 

Το SPSL υποστηρίζει τις ακόλουθες υπηρεσίες ασφάλειας: 

   1. ακεραιότητα στοιχείων, επικύρωση προέλευσης στοιχείων: κάθε πολιτικό αντικείμενο προστατεύεται χρησιμοποιώντας μια δημόσια υπογραφή κλειδιού. Οι αλγόριθμοι υπογραφών RSA και DSA υποστηρίζονται.   

  2. επικύρωση και έγκριση των οντοτήτων πολιτικής διαχείρισης: τα διοικητικά αντικείμενα όπως maintainers συνδέουν τα δημόσια βασικά πιστοποιητικά με τους για να επιτρέψουν την επικύρωση των πολιτικών που διανέμουν ή/και προσδιορίζονται σε ένα σύστημα διαχείρισης ασφάλειας για λόγους ελέγχου πρόσβασης.Με αυτές τις υπηρεσίες, οι χρήστες των πολιτικών SPSL προδιαγραφών μπορούν πάντα να ελέγξουν την ακεραιότητα και την προέλευση των πολιτικών και να επιτρέψουν μόνο στο εξουσιοδοτημένο προσωπικό για να διατηρήσουν τις πολιτικές. 

Ευελιξία και επεκτασιμότητα

Η γλώσσα είναι ευέλικτη επειδή η παρούσα σύνταξή της επιτρέπει σε το για να διευκρινίσει τις πολιτικές για τις διαφορετικές χρήσεις. Παραδείγματος χάριν, μπορεί να χρησιμοποιηθεί για να διευκρινίσει τους μη-κρυπτογραφικούς κανόνες φιλτραρίσματος πακέτων καθώς επίσης και τις σήραγγες IPsec για τα εικονικά  ιδιωτικά δίκτυα. Επιπλέον, υποστηρίζει και το node-based και το domain-based πρότυπο. 

Η γλώσσα είναι επίσης επεκτάσιμη. Επιτρέπει νέες κατηγορίες αντικειμένου  να δημιουργηθούν με την ακολουθία ενός συντακτικού κανόνα παρόμοιου με την κληρονομιά. Συνεπώς, η γλώσσα μπορεί να επεκταθεί για τη διευκρίνιση των πολιτικών της διαφορετικών επικοινωνίας και των πρωτοκόλλων ή των εφαρμογών ασφάλειας.

1.7 Quality of Service

1.7.1 Quality of Service Εγγυήσεις
Τα εικονικά ιδιωτικά δίκτυα εκτός από την εξασφάλιση της ιδιωτική επικοινωνίας οι υπάρχουσες ιδιωτικές τεχνικές δικτύωσης χτισμένες πάνω μηχανισμούς φυσικού στρώματος ή στρώματος συνδέσεων προσφέρουν επίσης τους διάφορους τύπους ποιοτήτων των εγγυήσεων υπηρεσιών. Ειδικότερα, οι μισθωμένες και dial up συνδέσεις προσφέρουν και τις εγγυήσεις εύρους ζώνης και λανθάνουσας κατάστασης, ενώ οι τεχνολογίες όπως ΑΤΜ, Frame Relay έχουν τους μηχανισμούς απαιτούνται  για τις ίδιες εγγυήσεις. Δεδομένου ότι τα IP-VPNs γίνονται ευρύτερα επεκταμένα,    θα υπάρξει ζήτηση στην αγορά για τις παρόμοιες εγγυήσεις, προκειμένου να εξασφαλιστεί τέλος για να τελειώσει τη διαφάνεια εφαρμογής. Ενώ η δυνατότητα βασισμένου στην IP VPNs να προσφερθούν τέτοιες εγγυήσεις θα εξαρτηθεί πολύ από τις ισόμετρες ικανότητες των ελλοχευουσών σπονδυλικών στηλών IP, ένα πλαίσιοVPN πρέπει επίσης να εξετάσει τα μέσα με τα οποία τα συστήματα VPN μπορούν να χρησιμοποιήσουν τέτοιες ικανότητες, καθώς εξελίσσονται.

Differentiated Services
Οι διαφοροποιημένες υπηρεσίες έχουν γίνει πρόσφατα η συνιστώμενη μέθοδος για να αντιμετωπίσουν τα ζητήματα Qos στα δίκτυα IP. Στο δίκτυο DiffServ τα πακέτα είναι ταξινομημένα πριν από την είσοδο του δικτύου μέσω ενός μηχανισμού χαρακτηρισμού πακέτου και η υπηρεσία που ένας δρομολογητής μέσα στο δίκτυο παρέχει σε ένα πακέτο εξαρτάται μόνο από την κατηγορία του πακέτου. Οι πληροφορίες QoS φέρονται στη ζώνη μέσα στο πακέτο στον τομέα τύπο υπηρεσιών ToS (Type of Service) της επιγραφής IP. Μια end-to-end υπηρεσία λαμβάνεται από την αλληλουχία των υπηρεσιών ανά-περιοχή και από τη συμφωνία επιπέδων υπηρεσιών SLA μεταξύ των γειτονικών  περιοχών κατά μήκος της πορείας που η κυκλοφορία διασχίζει στη μετάβαση από την πηγή στον προορισμό. Ανά περιοχή οι υπηρεσίες πραγματοποιούνται από  τη βελτίωση κυκλοφορίας στην άκρη και από τους απλούς διαφοροποιημένους μηχανισμούς αποστολής στον πυρήνα του δικτύου. 

Για να λάβουν τις διαφοροποιημένες υπηρεσίες από το φορέα παροχής υπηρεσιών Διαδικτύου ISP (Internet Service Provider) οι πελάτες πρέπει να έχουν μια SLA με το ISP του. Ένα SLA διευκρινίζει βασικά τις κατηγορίες υπηρεσιών που υποστηρίζονται και το ποσό κυκλοφορίας που επιτρέπεται σε κάθε κατηγορία. Ένα SLA μπορεί να είναι στατικό (Static) ή δυναμικό (Dynamic): το στατικό SLA   διαπραγματεύεται σε κανονική βάση όπως μηνιαία ή ετήσια, το δυναμικό SLA πρέπει να συζητηθεί χρησιμοποιώντας πρωτόκολλο σηματοδότησης όπως είναι το RSVP για να ζητήσει τις υπηρεσίες μετά από την απαίτηση. Στη διανομή των πόρων Διαδικτύου ο έλεγχος των πόρων μπορεί να γίνει ανεξάρτητα ή μπορεί να γίνει από τους πράκτορες που έχουν κάποια γνώση των προτεραιοτήτων της οργάνωσης και των πολιτικών που πρέπει να ακολουθούνται και διαθέτει τον πόρο σεβόμενος τις πολιτικές αυτές. Αυτός ο πράκτορας αποκαλούμενος μεσίτες εύρους ζώνης ΒΒ (Bandwidth Brokers) έχει δύο ευθύνες : μια είναι να διαμοιραστούν έξω οι χαρακτηρισμένες κατανομές κυκλοφορίας της περιοχής τους και να ιδρυθούν οι δρομολογητές φύλλων μέσα στην τοπική περιοχή, άλλη μια είναι να διαχειρίζονται τα μηνύματα που στέλνονται στα όρια σε BBs των παρακείμενων περιοχών.

2. Περιγραφή των πρωτοκόλλων IP, Mobile IP
2.1 Internet Protocol IP

Το πρωτόκολλο IP Διαδικτύου είναι ένα στρώμα δικτύου (Layer 3) που περιέχει την εξέταση των πληροφοριών και κάποιων πληροφοριών ελέγχου που επιτρέπουν στα πακέτα να καθοδηγηθούν (δρομολογηθούν). Το IP είναι το αρχικό πρωτόκολλο δίκτυο-στρώματος στην ακολουθία πρωτοκόλλου Διαδικτύου. Μαζί με το Transmission Control Protocol TCP (πρωτόκολλο ελέγχου μετάδοσης)), η IP αντιπροσωπεύει την καρδιά των πρωτοκόλλων Διαδικτύου. Σκοπός του IP είναι η καλύτερη δυνατή προσπάθεια μεταφορά δεδομενογραφημάτων (datagrams) από την πηγή προς τον προορισμό τους άσχετα αν βρίσκονται στο ίδιο δίκτυο ή παρεμβάλλονται άλλα δίκτυα μεταξύ τους.


Η επικοινωνία στο Internet λειτουργεί ως εξής. Το στρώμα μεταφοράς (layer 4) παίρνει τα δεδομένα και τους τεμαχίζει σε δεδομενογραφήματα (τα οποία μπορεί να φθάνουν μέχρι και 64 Kbyte το καθένα). Το κάθε δεδομενογράφημα μεταδίδεται μέσω του Internet πιθανώς τεμαχιζόμενο σε μικρότερες μονάδες καθώς προχωρεί. Όταν φθάσουν στον προορισμό τους όλα τα κομμάτια συναρμολογούνται από το στρώμα δικτύου στο αρχικό δεδομενογράφημα το οποίο στη συνέχεια παραδίδεται στο στρώμα μεταφοράς που το δίνει στη λαμβάνουσα διαδικασία. Αυτός ακριβώς είναι ο ρόλος του πρωτοκόλλου ΙΡ. 
2.1.1 IP Packet Format

Το δεδομενογράφημα ΙΡ αποτελείται από δύο τμήματα: επικεφαλίδα και κείμενο. Η επικεφαλίδα έχει ένα προκαθορισμένο τμήμα των 20 Byte και ένα προαιρετικό τμήμα μεταβλητού μήκους. Η δομή της επικεφαλίδας ΙΡ φαίνεται στο παρακάτω σχήμα και περιέχει διάφορους τύπους πληροφοριών.
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Σχήμα 2.1: Η επικεφαλίδα ΙΡ (Internet Protocol)

Παρακάτω περιγράφονται οι τομείς πακέτων IP που διευκρινίζονται στο σχήμα 1:

• Version : κρατά την πληροφορία της έκδοσης στην οποία ανήκει το πρωτόκολλο του δεδομενογραφήματος. 

• IP Header Length IHL : το μήκος της επικεφαλίδας δεν είναι σταθερό στην επικεφαλίδα περιλαμβάνεται το πεδίο IHL το οποίο δείχνει το μήκος της επικεφαλίδας σε λέξεις των 32 bit. 

• Type of Service : διευκρινίζει πώς ένα πρωτόκολλο ανώτερου στρώματος θα επιθυμούσε ένα τρέχον διάγραμμα δεδομένων να αντιμετωπιστεί, και ορίζει τα διαγράμματα δεδομένων σε διάφορα επίπεδα σπουδαιότητας. 

• Total Length : Περιλαμβάνει τα πάντα που βρίσκονται μέσα στο δεδομενογράφημα, τόσο στην επικεφαλίδα όσο και στα δεδομένα. Το μέγιστο μήκος είναι τα 65.535 byte. 

• Identification : περιέχει έναν ακέραιο αριθμό που προσδιορίζει το τρέχον δεδομενογράφημα. Αυτός ο τομέας χρησιμοποιείται για να βοηθήσει να συναρμολογήσει τα τεμάχια δεδομενογραφημάτων. 

• Flags : αποτελούνται από έναν τομέα 3 bit του οποίου τα δύο low-order (ελάχιστα-σημαντικά) κομμάτια ελέγχουν τον τεμαχισμό. Το low-order κομμάτι διευκρινίζει εάν το πακέτο μπορεί να τεμαχιστεί. Το μέσο κομμάτι διευκρινίζει εάν το πακέτο είναι το τελευταίο τεμάχιο σε μία σειρά των τεμαχισμένων πακέτων. Το τρίτο ή high-order κομμάτι δεν χρησιμοποιείται.

• Fragment Offset : πληροφορεί για το σε ποιο σημείο του τρέχοντος δεδομενογραφήματος ανήκει το τεμάχιο αυτό και επιτρέπει στη διαδικασία προορισμού IP να αναδημιουργήσει κατάλληλα το αρχικό διάγραμμα δεδομένων. 

• Time to live : είναι έναν μετρητής που χρησιμοποιείται για να περιορίζει τη διάρκεια ζωής των πακέτων και μετρά το χρόνο σε δευτερόλεπτα κάτι που επιτρέπει μια μέγιστη διάρκεια ζωής των 255 sec. Όταν φτάσει στο μηδέν το πακέτο απορρίπτεται και στέλνεται πίσω στην πηγή. Αυτό το χαρακτηριστικό εμποδίζει τα πακέτα να περιφέρονται αδιάκοπα. 

• Protocol : προσδιορίζει ποιο πρωτόκολλο στρώματος (όπως TCP) λαμβάνει τα εισερχόμενα πακέτα αφότου η επεξεργασία IP είναι πλήρης. 

• Header Checksum : βοηθάει την εξασφάλιση της ακεραιότητας των επιγραφών ΙΡ. 

• Source Address : διευκρινίζει τη πηγή 

• Destination Address : διευκρινίζει τον προορισμό 
• Options : επιτρέπουν στην IP να υποστηρίξουν διάφορες επιλογές, όπως η ασφάλεια.

• Data : περιέχει τις πληροφορίες ανώτερος-στρώματος. 

2.1.2 Διευθύνσεις ΙΡ

Κάθε Host και κάθε δρομολογητής στο Internet έχει μια διεύθυνση ΙΡ που κωδικοποιεί τον αριθμό του δικτύου και τον αριθμό του host. Ο συνδυασμός αυτός είναι μοναδικός: δεν υπάρχει περίπτωση δύο μηχανήματα να έχουν την ίδια διεύθυνση ΙΡ. Όλες οι διευθύνσεις ΙΡ έχουν μήκος 32 bit και χρησιμοποιούνται το στα πεδία Source Address και Destination Address των πακέτων ΙΡ. Αυτές οι διευθύνσεις IP μπορούν να υποδιαιρεθούν και να χρησιμοποιηθούν για να δημιουργήσουν τις διευθύνσεις για τα υποδίκτυα, όπως συζητούνται λεπτομερέστερα αργότερα σε αυτό το κεφάλαιο. 

Σε κάθε οικοδεσπότη σε ένα δίκτυο TCP/IP ορίζεται μια μοναδική τριανταδυάμπιτη (32bit) λογική διεύθυνση που διαιρείται σε δύο κύρια μέρη: τον αριθμός δικτύου και τον αριθμός οικοδεσπότη. Ο αριθμός δικτύου προσδιορίζει ένα δίκτυο και πρέπει να οριστεί από το Network Information Center NIC (κέντρο πληροφόρησης δικτύων Διαδικτύου) εάν το δίκτυο πρόκειται να είναι μέρος του Διαδικτύου. Ένας φορέας παροχής υπηρεσιών Διαδικτύου ISP μπορεί να λάβει τους φραγμούς των διευθύνσεων δικτύων από το NIC και μπορεί ο ίδιος να ορίσει το διάστημα διευθύνσεων ανάλογα με τις ανάγκες. Ο αριθμός οικοδεσποτών προσδιορίζει έναν οικοδεσπότη σε ένα δίκτυο και διορίζεται από τον τοπικό διοικητή δικτύων. 

2.1.3 Μορφή διευθύνσεων IP 

Οι διευθύνσεις των δικτύων που είναι 32bit, είναι συνήθως γραμμένες σε δεκαδικό συμβολισμό με τελείες [dotted decimal notation]. Σε αυτή τη μορφή κάθε ένα από τα 4 byte είναι γραμμένο ως δεκαδικός, από το 0 έως το 255. Η κατώτατη διεύθυνση ΙΡ είναι η 0.0.0.0 και η ανώτατη 255.255.255.255. 
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Σχήμα 2.2: Μορφές διευθύνσεων ΙΡ

2.1.4 Κατηγορίες διευθύνσεων IP 

Η διεύθυνση ΙΡ υποστηρίζει πέντε διαφορετικές κατηγορίες διευθύνσεων: A, B, C, D, E. Μόνο οι κατηγορίες Α, B, και C είναι διαθέσιμες για την εμπορική χρήση. Τα left-most (high-order) κομμάτια δείχνουν την κατηγορία δικτύων. Ο πίνακας που ακολουθεί παρέχει τις πληροφορίες αναφοράς για τις πέντε κατηγορίες διευθύνσεων IP. 
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Σχήμα 2.3: Πληροφορίες αναφοράς για τις πέντε κατηγορίες διευθύνσεων IP

Το σχήμα 2.4 επεξηγεί τη μορφή των εμπορικών κατηγοριών διευθύνσεων IP. 
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Σχήμα 2.4: Μορφή εμπορικών κατηγοριών διευθύνσεων ΙΡ

Η κατηγορία διεύθυνσης μπορεί να καθοριστεί εύκολα με την εξέταση των πρώτων octet της διεύθυνσης και τη χαρτογράφηση που εκτιμάται σε μια σειρά κατηγοριών τη στον ακόλουθο πίνακα. Σε μια διεύθυνση IP 172.31.1.2, παραδείγματος χάριν, ο πρώτος octet είναι 172. Επειδή το 172 πέφτει μεταξύ 128 και 191, το 172.31.1.2 είναι μια διεύθυνση κατηγορίας Β. Το σχήμα 5 συνοψίζει τη σειρά των πιθανών τιμών για την πρώτη octet κάθε κατηγορίας διευθύνσεων.
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Σχήμα 2.5: Πίνακας πιθανών τιμών για το πρώτο octet κάθε κατηγορίας διευθύνσεων.

Mobile IP

2.1.5 Εισαγωγή στο Mobile IP 
Το Mobile IP είναι ένα πρότυπο καθορισμένο από την ομάδα Internet Engineering Task Force IETF (2002). Το πρωτόκολλο αυτό ενδυναμώνει το υπάρχον πρωτόκολλο IP για να διευκολύνει την κινητικότητα των χρηστών. Το πρωτόκολλο αυτό επιτρέπει στους χρήστες να κρατήσουν την ίδια διεύθυνση IP, να παραμένουν συνδεδεμένοι και να διατηρήσουν τις τρέχουσες εφαρμογές περιπλανώμενοι μεταξύ των δικτύων IP. Οποιαδήποτε μέσα που μπορούν να υποστηρίξουν την IP μπορούν να υποστηρίξουν την Mobile IP. 

2.1.6 Επισκόπηση του Mobile IP

Στα δίκτυα IP, η δρομολόγηση είναι βασισμένη στις στάσιμες διευθύνσεις IP, παρόμοιες με το πώς μια ταχυδρομική επιστολή παραδίδεται η σταθερή διεύθυνση στο φάκελο. Μια συσκευή σε ένα δίκτυο είναι εφικτή μέσω της κανονικής δρομολόγησης IP από την διεύθυνση IP που ορίζεται στο δίκτυο.

Το πρόβλημα εμφανίζεται όταν περιπλανάται μια συσκευή μακριά από το εγχώριο δίκτυό της και δεν είναι πλέον εφικτή χρησιμοποιώντας την κανονική δρομολόγηση IP. Αυτό οδηγεί στις ενεργές συνόδους της συσκευής να τερματιστούν. Η κινητή IP δημιουργήθηκε για να επιτρέψει στους χρήστες να κρατήσουν την ίδια διεύθυνση IP κινούμενοι σε ένα διαφορετικό δίκτυο και να συνεχίσουν την επικοινωνία χωρίς συνόδους ή τις συνδέσεις που τερματίζονται. 

Επειδή οι λειτουργίες κινητικότητας της κινητής IP εκτελούνται στο στρώμα δικτύων παρά το φυσικό στρώμα, η κινητή συσκευή μπορεί να εκταθεί τους διαφορετικούς τύπους δικτύων ραδιοφώνων και καλωδιώσεων διατηρώντας τις συνδέσεις και τις τρέχουσες εφαρμογές. Η μακρινή σύνδεση, η μακρινή εκτύπωση, και οι μεταφορές αρχείων είναι μερικά παραδείγματα των εφαρμογών όπου είναι ανεπιθύμητο να διακοπούν οι επικοινωνίες ενώ ένα άτομο περιπλανάται στα όρια δικτύων. Επίσης, ορισμένες υπηρεσίες δικτύων, όπως οι άδειες λογισμικού και τα προνόμια πρόσβασης, είναι βασισμένες στις διευθύνσεις IP. Η αλλαγή αυτών των διευθύνσεων IP θα μπορούσε να συμβιβάσει τις υπηρεσίες δικτύων. 

2.1.7 Συστατικά ενός κινητού δικτύου IP 

Η κινητή IP έχει τα ακόλουθα τρία συστατικά, όπως φαίνεται  στο σχήμα : 

· Κινητός κόμβος (Mobile Node)

· Εγχώριος πράκτορας (Home Agent)
· Ξένος πράκτορας (Foreign Agent)
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Σχήμα 2.6: Στοιχεία Mobile IP
Κινητός κόμβος [Mobile Node]: είναι μια συσκευή όπως είναι ένα κινητό τηλέφωνο η ένας φορητός υπολογιστής (laptop) των οποίων το εγκατεστημένο λογισμικό τους επιτρέπει τις ικανότητες περιπλάνησης δικτύων. 
Εγχώριος πράκτορας [Home Agent]: είναι ένας δρομολογητής στο εγχώριο δίκτυο που χρησιμεύει ως μεσολαβητής για την επικοινωνία με τον κινητό κόμβο. Εάν ένας κινητός  κόμβος απομακρύνεται από το εγχώριο δίκτυο του, τα πακέτα που φτάνουν για τον κινητό κόμβο πρέπει να παραδοθούν στη νέα του θέση. Μέσω της διαδικασίας tunneling (ενθυλάκωση πακέτων) προωθεί τα πακέτα που προήλθαν από έναν correspondent node στον τρέχοντα προορισμό του κινητού κόμβου. 
Ξένος πράκτορας [Foreign Agent]: είναι ένας δρομολογητής που μπορεί να λειτουργήσει ως σημείο της σύνδεσης για τον κινητό κόμβο όταν περιπλανάται σε ένα ξένο δίκτυο, παραδίδοντας τα πακέτα από τον εγχώριο πράκτορα στον κινητό κόμβο και είναι υπεύθυνος και για την απονθυλάκωσή τους.
Care of-address: είναι το σημείο λήξης της σήραγγας προς τον κινητό κόμβο όταν είναι σε ένα ξένο δίκτυο. Ο εγχώριος πράκτορας διατηρεί μια ένωση μεταξύ της εγχώριας IP διεύθυνσης του κινητού κόμβου και της care-of διεύθυνσης, η οποία είναι η τρέχουσα θέση του κινητού κόμβου στο ξένο ή επισκεπτόμενο δίκτυο.

2.1.8 Τρόπος λειτουργίας του Mobile IP 

Αυτό το τμήμα εξηγεί πώς η κινητή IP λειτουργεί. Η κινητή διαδικασία IP έχει τρεις κύριες φάσεις, οι οποίες συζητούνται στα εξής τμήματα. 

• Ανακάλυψη πρακτόρων: Ένας κινητός κόμβος ανακαλύπτει τους ξένους και εγχώριους πράκτορές του κατά τη διάρκεια της ανακάλυψης πρακτόρων. 

• Εγγραφή: Ο κινητός κόμβος καταχωρεί την τρέχουσα θέση του με τον ξένο πράκτορα και τον εγχώριο πράκτορα κατά τη διάρκεια της εγγραφής. 

• Tunneling: Μια αμοιβαία σήραγγα ιδρύεται από τον εγχώριο πράκτορα προσοχή- της διεύθυνσης (τρέχουσα θέση του κινητού κόμβου στο ξένο δίκτυο) στα πακέτα διαδρομών στον κινητό κόμβο καθώς περιπλανάται. 

2.1.8.1 Ανακάλυψη Πρακτόρων

Κατά τη διάρκεια της φάσης ανακαλύψεων πρακτόρων, ο εγχώριος πράκτορας και ο ξένος πράκτορας διαφημίζουν τις υπηρεσίες τους στο δίκτυο με τη χρησιμοποίηση του πρωτοκόλλου ICMP Router Discovery Protocol [IRDP]. Ο κινητός κόμβος ακούει αυτές τις διαφημίσεις για να καθορίσει εάν συνδέεται με το εγχώριο δίκτυό του ή το ξένο δίκτυο. 

Οι διαφημίσεις IRDP φέρνουν τις κινητές επεκτάσεις IP που διευκρινίζουν εάν ένας πράκτορας είναι εγχώριος πράκτορας, ξένος πράκτορας ή και τα δύο. Την care-of address του, τις υπηρεσίες που παρέχουν όπως είναι η reverse tunneling και η Generic Routing Encapsulation [GRE] και η επιτρεπόμενη διάρκειας ζωής εγγραφής ή περίοδος περιπλάνησης για την επίσκεψη των κινητών κόμβων. Από το να περιμένει τις διαφημίσεις πρακτόρων, ένας κινητός κόμβος μπορεί να στείλει μια παράκληση πρακτόρων με την οποία αναγκάζει οποιουσδήποτε πράκτορες στη σύνδεση να στείλουν αμέσως μια διαφήμιση πρακτόρων. 

Εάν ένας κινητός κόμβος καθορίζει ότι συνδέεται με ένα ξένο δίκτυο, αποκτά μια care-of address. Δύο τύποι care-of address υπάρχουν: 

• Care-of address που αποκτιέται από έναν ξένο πράκτορα

• Συνδυασμένηhh care-of address (Colocated care-of address)

Μια care-of address ενός ξένου πράκτορα της διεύθυνσης είναι μια διεύθυνση IP ενός ξένου πράκτορα που έχει μια διεπαφή (interface) στο ξένο δίκτυο που επισκέπτεται από έναν κινητό κόμβο. Ένας κινητός κόμβος που αποκτά αυτόν τον τύπο care-of address μπορεί να μοιραστεί τη διεύθυνση με άλλους κινητούς κόμβους. Η συνδυασμένη care-of address είναι μια διεύθυνση IP που ορίζεται προσωρινά στη διεπαφή του ίδιου του κινητού κόμβου. Η συνδυασμένος care-of address αντιπροσωπεύει την τρέχουσα θέση του κινητού κόμβου στο ξένο δίκτυο και μπορεί να χρησιμοποιηθεί από μόνο έναν κινητό κόμβο κάθε φορά. 

Όταν ο κινητός κόμβος ακούει μια ξένη διαφήμιση πρακτόρων και ανιχνεύει ότι έχει κινηθεί έξω από το εγχώριο δίκτυό του, αρχίζει την εγγραφή.

2.1.8.2 Εγγραφή
Ο κινητός κόμβος διαμορφώνεται με την ένωση ασφάλειας διευθύνσεων και κινητικότητας IP (που περιλαμβάνει το κοινό κλειδί) του εγχώριου πράκτορά του. Επιπλέον, ο κινητός κόμβος διαμορφώνεται είτε την εγχώρια IP διεύθυνσή του, είτε με μια άλλη επικύρωση χρηστών, όπως είναι το Network Access Identifier. 

Ο κινητός κόμβος χρησιμοποιεί αυτές τις πληροφορίες μαζί με τις πληροφορίες που μαθαίνει από τις ξένες διαφημίσεις πρακτόρων για να διαμορφώσει ένα κινητό αίτημα εγγραφής IP. Προσθέτει το αίτημα εγγραφής στον εκκρεμή κατάλογό του και στέλνει το αίτημα εγγραφής στον εγχώριο πράκτορά του είτε μέσω του ξένου πράκτορα είτε άμεσα εάν χρησιμοποιεί συνδυασμένη care-of address και δεν απαιτείται να εγγραφεί μέσω του ξένου πράκτορα. Εάν το αίτημα εγγραφής στέλνεται μέσω του ξένου πράκτορα, ο ξένος πράκτορας ελέγχει την ισχύ του αιτήματος εγγραφής, που περιλαμβάνει τον έλεγχο ότι η ζητούμενη διάρκεια ζωής δεν υπερβαίνει τους περιορισμούς της, η ζητούμενη ενθυλάκωση σηράγγων είναι διαθέσιμη, και ότι η διαδικασία reverse tunneling υποστηρίζεται. Εάν το αίτημα εγγραφής ισχύει, ο ξένος πράκτορας προσθέτει τον κινητό κόμβο επίσκεψης στον εκκρεμή κατάλογό του πριν αναμεταδώσει το αίτημα στον εγχώριο πράκτορα. Εάν το αίτημα εγγραφής δεν ισχύει, ο ξένος πράκτορας στέλνει μια απάντηση εγγραφής με τον κατάλληλο κώδικα λάθους στον κινητό κόμβο.

Ο εγχώριος πράκτορας ελέγχει την ισχύ του αιτήματος εγγραφής, το οποίο περιλαμβάνει την επικύρωση του κινητού κόμβου. Εάν το αίτημα εγγραφής ισχύει, ο εγχώριος πράκτορας δημιουργεί μια mobility binding (σύνδεση κινητικότητας) που είναι μια ένωση του κινητού κόμβου με την care-of address του, μια σήραγγα στην care-of address, και μια είσοδο δρομολόγησης για την αποστολή των πακέτων στη διεύθυνση κατοικίας μέσω της σήραγγας. 

Ο εγχώριος πράκτορας στέλνει έπειτα μια απάντηση εγγραφής στον κινητό κόμβο μέσω του ξένου πράκτορα (εάν το αίτημα εγγραφής παραλήφθηκε μέσω του ξένου πράκτορα) ή άμεσα στον κινητό κόμβο. Εάν το αίτημα εγγραφής δεν ισχύει, ο εγχώριος πράκτορας απορρίπτει το αίτημα με την αποστολή μιας απάντησης εγγραφής με έναν κατάλληλο κώδικα λάθους. 

Ο ξένος πράκτορας ελέγχει την ισχύ της απάντησης εγγραφής, συμπεριλαμβανομένης της εξασφάλισης ότι ένα σχετικό αίτημα εγγραφής υπάρχει στον εκκρεμή κατάλογό του. Εάν η απάντηση εγγραφής ισχύει, ο ξένος πράκτορας προσθέτει τον κινητό κόμβο στον κατάλογο επισκεπτών του, καθιερώνει μια σήραγγα στον εγχώριο πράκτορα, και δημιουργεί μια είσοδο δρομολόγησης για την αποστολή των πακέτων στη διεύθυνση κατοικίας. Αναμεταδίδει έπειτα την απάντηση εγγραφής στον κινητό κόμβο.

Τέλος, ο κινητός κόμβος ελέγχει την ισχύ της απάντησης εγγραφής, η οποία περιλαμβάνει την εξασφάλιση ότι ένα σχετικό αίτημα είναι στον εκκρεμή κατάλογό του καθώς επίσης και την κατάλληλη επικύρωση του εγχώριου πράκτορα. Εάν η απάντηση εγγραφής δεν ισχύει, ο κινητός κόμβος απορρίπτει την απάντηση. Εάν μια έγκυρη απάντηση εγγραφής διευκρινίζει ότι η εγγραφή γίνεται αποδεκτή, ο κινητός κόμβος επιβεβαιώνεται ότι οι πράκτορες κινητικότητας γνωρίζουν την περιπλάνησή του. Στην περίπτωση της συνδυασμένης care-of address, προσθέτει μια σήραγγα στον εγχώριο πράκτορα. Στη συνέχεια, στέλνει όλα τα πακέτα στον ξένο πράκτορα. 
2.1.8.3 Tunneling

Ο κινητός κόμβος στέλνει τα πακέτα χρησιμοποιώντας την εγχώρια IP διεύθυνσή του, διατηρώντας αποτελεσματικά την εμφάνιση ότι είναι πάντα στο εγχώριο δίκτυό του. Ακόμη και ενώ ο κινητός κόμβος περιπλανάται στα ξένα δίκτυα, οι μετακινήσεις της είναι διαφανείς στους αντίστοιχους κόμβους.

Τα πακέτα στοιχείων που απευθύνονται στον κινητό κόμβο καθοδηγούνται στο εγχώριο δίκτυό του, όπου ο εγχώριος πράκτορας τώρα τα παρεμποδίζει και tunnel αυτά στην care-of address προς τον κινητό κόμβο. Το tunneling έχει δύο αρχικές λειτουργίες: την ενθυλάκωση (encapsulation) των πακέτου δεδομένων για να φθάσει στο σημείο τέλους σηράγγων, και την απονθυλάκωση (decapsulation) όταν παραδίδεται το πακέτο σε εκείνο το σημείο τέλους. Ο προεπιλεγμένος τρόπος σηράγγων επιλογής είναι η ενθυλάκωση IP μέσα στην ενθυλάκωση IP (IP-in-IP). Προαιρετικά, το GRE και η ελάχιστη ενθυλάκωση μέσα στην IP μπορούν να χρησιμοποιηθούν. 

Χαρακτηριστικά, ο κινητός κόμβος στέλνει τα πακέτα στον ξένο πράκτορα, ο οποίος τα καθοδηγεί στο τελικό προορισμό τους, στον ανταποκρινόμενο κόμβο (correspondent node) όπως φαίνεται παρακάτω στο σχήμα.
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Σχήμα 2.7 : Προώθηση πακέτων

Εντούτοις, αυτή η πορεία στοιχείων είναι τοπολογικά ανακριβής επειδή δεν απεικονίζει την αληθινή πηγή δικτύων IP για τα δεδομένα — μάλλον, απεικονίζει το εγχώριο δίκτυο του κινητού κόμβου. Επειδή τα πακέτα παρουσιάζουν το εγχώριο δίκτυο ως πηγή τους μέσα σε ένα ξένο δίκτυο, ένας κατάλογος ελέγχου πρόσβασης σχετικά με τους δρομολογητές που καλείται ingress filtering ρίχνει τα πακέτα αντί να τα προωθήσει. Ένα χαρακτηριστικό γνώρισμα που καλείται reverse tunneling λύνει αυτό το πρόβλημα με την αποστολή των πακέτων πίσω στον εγχώριο πράκτορα για την απονθυλάκωσή τους και στη συνέχεια τα στέλνει προς τον ανταποκρινόμενο κόμβο. 
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Σχήμα 2.8: Reverse Tunneling

2.1.9 Λύση στην κινητικότητα δικτύων 

Το mobile IP είναι μια ασφαλή και εξελικτική λύση για την διαχείριση της κινητικότητας δικτύων. Μόνο τα συμμετέχοντα συστατικά χρειάζονται για να είναι κινητή IP ενήμερη , τον κινητό κόμβο και τα σημεία τέλους της σήραγγας. Κανένας άλλος δρομολογητής στο δίκτυο ή οποιοσδήποτε οικοδεσπότη με το οποίον ο κινητός κόμβος επικοινωνεί την ανάγκη χρειάζεται να αλλαχτεί ή ακόμα και να ενημερωθεί  για τη μετακίνηση του κινητού κόμβου. Είναι διαφανές σε οποιεσδήποτε εφαρμογές παρέχοντας την κινητικότητα. Επίσης, το στρώμα δικτύων παρέχει την ανεξαρτησία σύνδεση-στρώματος, συνδέει το στρώμα περιπλαμένος, και τη διαφάνεια σύνδεση-στρώματος. Τέλος, είναι ασφαλές επειδή η ίδρυση του επαναπροσανατολισμού πακέτων επικυρώνεται.

3. Πρωτόκολλα κινητικότητας

3.1 Εισαγωγή
Κατά καιρούς έχουνε παρουσιαστεί λύσεις που έχουν ως σκοπό τη διαχείριση των μετακινήσεων των κινητών κόμβων μεταξύ των ασύρματων δικτύων IP. Εντούτοις, οι ενεργές επικοινωνίες ενός κινητού κόμβου διακόπτονται έως ότου ολοκληρωθεί η παράδοση. Παρουσιάζονται τρεις εναλλακτικές λύσεις για την παροχή της διαχείρισης κινητικότητας που έχουν ως σκοπό να διαχειριστούν τις μετακινήσεις των κινητών κόμβων μεταξύ των ασύρματων κόμβων οικοδεσποτών στα δίκτυα που είναι βασισμένα στο IP. 

· Mobile IP
· Migrate
· HIP (Host Identity Protocol)
3.2 Mobile IPv4, Mobile IPv6

Το Mobile IP αναπτύχθηκε αρχικά ως επέκταση του πρωτοκόλλου IPv4. Αντίθετα, το κινητό IPv6 έχει αναπτυχθεί ως ξεχωριστό τμήμα IPv6 (MIPv6) και είναι μια βελτιωμένη έκδοση του MIPv4. Και το MIPv4 και το MIPv6 προσφέρουν έναν τρόπο λειτουργίας που περιγράφεται παρακάτω ως "Mobile IP μέσω ενός εγχώριου πράκτορα" (Mobile IP through a Home Agent). Επιπλέον, το MIPv6 διευκρινίζει έναν δεύτερο τρόπο λειτουργίας, "Mobile IP με τη βελτιστοποίηση διαδρομών" (Mobile IP route optimization). 

3.2.1 Mobile IP μέσω του Home Agent HA 
Στο Mobile IP, ένας κινητός κόμβος ορίζεται ως μια διεύθυνση κατοικίας (Home Address) που χρησιμεύει ως το μοναδικό αναγνωριστικό του σημείου τέλους (EID). Τα πακέτα από οποιουσδήποτε κόμβους καθοδηγούνται στο πρόθεμα εγχώριων δικτύων που αντιστοιχεί στη διεύθυνση κατοικίας. Εάν ένας κινητός κόμβος απομακρύνεται από το εγχώριο δίκτυό του, τα πακέτα που φθάνουν για τον κινητό κόμβο πρέπει να παραδοθούν στη νέα θέση του. Αυτό ολοκληρώνεται από έναν εγχώριο πράκτορα (Home Agent), ο οποίος παίρνει την ευθύνη για τα πακέτα που προορίζονται στον κινητό κόμβο και τα tunneling (μέσω της ενθυλάκωσης πακέτων όπως η ενθυλάκωση IP-in-IP) στον τρέχοντα προορισμό του κινητού κόμβου. Στο MIPv4, ένας κινητός κόμβος μπορεί να χρησιμοποιήσει έναν ξένο πράκτορα (Foreign Agent), εάν είναι διαθέσιμος στο επισκεπτόμενο δίκτυο, για την απονθυλάκωση πακέτων και με αυτόν τον τρόπο αποφεύγεται η ανάγκη να ληφθεί μια προσωρινή IP address. Εναλλακτικά σε MIPv6 ο κινητός κόμβος αποκτά μια τοπολογικά σωστή διεύθυνση, γνωστή ως care-of address για το επισκεπτόμενο δίκτυο, και παίρνει την ευθύνη ο ίδιος ο κόμβος για την απονθυλάκωση των πακέτων. Είναι επομένως απαραίτητο για τον κινητό κόμβο να ενημερώνει τον Home Agent του όταν αλλάζει το σημείο σύνδεσής του. 

Τα πακέτα προήλθαν από έναν κινητό κόμβο ενώ στο εγχώριο δίκτυο χρησιμοποιεί τη διεύθυνση κατοικίας του κινητού κόμβου ως διεύθυνση προέλευσης IP. Όταν ένας κινητός κόμβος είναι σε ένα επισκεπτόμένο δίκτυο μπορεί να προσπαθήσει να στείλει τα πακέτα άμεσα σε έναν αντίστοιχο κόμβο χρησιμοποιώντας τη διεύθυνση κατοικίας ως διεύθυνση προέλευσης (Source Address). Όμως πολλά δίκτυα δεν επιτρέπουν την αποστολή των πακέτων με διευθύνσεις προέλευσης που είναι τοπολογικά ανακριβείς για το δίκτυο. Σε αυτήν την περίπτωση, ο κινητός κόμβος ακολουθεί μια διαδικασία που καλείται reverse-tunneling και στέλνει  τα πακέτα του πίσω στον εγχώριο πράκτορα για την απονθυλάκωση τους και στην συνέχεια τα στέλνει προς τον αντίστοιχο κόμβο με τη χρησιμοποίησή της care-of address ως εξωτερική διεύθυνση προέλευσης IP. Κατά αυτήν την διαδικασία ο κινητός κόμβος λαμβάνει την care-of address από έναν κεντρικό υπολογιστή DHCP στο επισκεπτόμενο δίκτυο, και για την οποία η έγκριση από μια επικύρωση πιθανόν να απαιτηθεί. Πλεονέκτημα αυτής της λειτουργίας είναι ότι δεν απαιτούνται εξωτερικά δίκτυα για να εφαρμοστούν οι επεκτάσεις του πρωτοκόλλου όμως δημιουργείται η ανάγκη να επεκταθεί ένας εγχώριος πράκτορας στο εγχώριο δίκτυο, και η ανάγκη να καθοδηγηθούν όλα τα πακέτα μέσω του εγχώριου δικτύου όταν αρχίζει ο αντίστοιχος κόμβος τη σύνοδο.

3.2.2 Mobile IP με βελτιστοποίηση διαδρομών [Route Optimization]

Αυτή ακριβώς η δρομολόγηση μέσω ενός εγχώριου πράκτορα που περιγράφτηκε παραπάνω μπορεί να αποφευχθεί εάν οι αντίστοιχοι κόμβοι εφαρμόζουν τις επεκτάσεις βελτιστοποίησης διαδρομών. Επεκτάσεις βελτιστοποίησης διαδρομών αν και έχουν προταθεί και για MIPv4 και για MIPv6 έχουν τυποποιηθεί μόνο για MIPv6. Αυτές οι επεκτάσεις υποθέτουν τη χρήση της λειτουργίας που είναι βασισμένη σε εγχώριο πράκτορα αλλά και επιτρέπουν σε έναν κινητό κόμβο να δηλώσουν έναν αντίστοιχο κόμβο άμεσα για την τρέχουσα διεύθυνση του κινητού κόμβου, να επιτρέψουν στον αντίστοιχο κόμβο να παραδώσει τα πακέτα άμεσα στον κινητό κόμβο. Αυτή η βελτιστοποίηση βελτιώνει την εξελιξιμότητα και την αξιοπιστία και μειώνει το φορτίο δικτύων.

Η σημαντικότερη ανάγκη για τη βελτιστοποίηση διαδρομών είναι να καθιερωθούν οι παράμετροι ασφάλειας έτσι ώστε οι κινητοί και αντίστοιχοι κόμβοι μπορούν να επικυρώσουν και να προστατεύσουν την ακεραιότητα των μηνυμάτων σηματοδότησης. Ελλείψει μιας κρυπτογραφικής υποδομής κλειδιών ή ενώσεων ασφάλειας, το τρέχον σχέδιο MIPv6 περιγράφει τις διαδικασίες επιστροφής routability (return routability) που επιτρέπουν μια ένωση ασφάλειας μεταξύ των κινητών και αντίστοιχων κόμβων που είναι τουλάχιστον τόσο αξιόπιστη όσο η υποδομή δρομολόγησης πακέτων μεταξύ των αντίστοιχων κόμβων και του εγχώριου δικτύου. Η διαδικασία επιστροφής routability αποδεικνύει σε έναν αντίστοιχο κόμβο ότι ο κινητός κόμβος είναι εφικτός και στη Home Address του και σε ενδεχόμενό care-of address. Μια ακολουθία τεσσάρων πακέτων ελέγχου ανταλλάσσεται μεταξύ των κινητών και αντίστοιχων κόμβων, με δύο από αυτά τα πακέτα που καθοδηγούνται μέσω του εγχώριου δικτύου. Το αποτέλεσμα αυτής της ανταλλαγής είναι ένα κλειδί που μπορεί να χρησιμοποιηθεί για να παραγάγει τα στοιχεία επικύρωσης για να εξασφαλίσει την επόμενη αναπροσαρμογή συνδέσεων.
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Σχήμα 3.1: Mobile IPv6

3.3 Migrate

Το Migrate είναι ένα σχέδιο που προτάθηκε από τους Snoeren και Balakrishnan οι οποίοι υποστηρίζουν ότι η κινητικότητα οικοδεσποτών μπορεί καλύτερα να παρασχεθεί για μερικές εφαρμογές σε end-to-end βάση, χωρίς εμπιστοσύνη σε οποιουσδήποτε νέους μηχανισμούς δικτύων. Το κλειδί για τη γενική αρχιτεκτονική τους είναι η χρήση ενός Fully Qualified Domain Name FQDN ως αμετάβλητο όνομα ενός οικοδεσπότη. Όπως με το Mobile IP, η κινητικότητα μπορεί να επιτευχθεί μέσω του Dynamic Host Configuration Protocol DHCP. Εντούτοις, ο προσδιορισμός θέσης γίνεται βάσει DNS των ματιών σε μια βάση ανά-συνόδου. Δηλαδή κάθε φορά που θέλει να αρχίσει ένας οικοδεσπότης μια νέα σύνοδο με έναν κεντρικό υπολογιστή ή έναν άλλο οικοδεσπότη, το DNS  ερωτάται. Κάθε φορά που κινείται ο οικοδεσπότης, ενημερώνει τα αρχεία Α και PTR στο DNS κεντρικό υπολογιστή μέσα στην εγχώρια περιοχή του οικοδεσπότη. Οι δυνάμεις αυτών των χαρακτηριστικών γνωρισμάτων προωθούν στα ασφαλή DNS πρωτόκολλα αναπροσαρμογών που είναι τώρα διαθέσιμα στις DNS διανομές λογισμικού. Οι πολυδιατηρημένες DNS συνδέσεις αποφεύγονται με να καταστήσουν τη σύνδεση uncacheable μέσω μηδενός να ζήσει (TTL) τιμές στα αρχεία. Δεδομένου ότι τα DNS δεν περιλαμβάνεται στη δρομολόγηση, δεν πειράζει οι οικοδεσπότες που βρίσκονται μέσα σε ένα ιδιαίτερο υποδίκτυο μπορούν να έχουν ονόματα περιοχών από τις διαφορετικές περιοχές. Επίσης, τα uncacheable DNS αρχεία απαιτούνται μόνο εάν ο κινητός οικοδεσπότης προσφέρει τις υπηρεσίες σε άλλους οικοδεσπότες, το οποίο παραδοσιακά είναι η λιγότερο κοινή περίπτωση: οι κινητοί πελάτες δεν χρειάζονται απαραιτήτως τα DNS αρχεία, και οι στατικοί κεντρικοί υπολογιστές μπορούν να συνεχίσουν να εκμεταλλεύονται την DNS την εναποθήκευση. 

Η συντήρηση συνόδου είναι η σκληρότερη πρόκληση σε αυτήν την προσέγγιση. Απαιτεί τη end-to-end συμμετοχή μεταξύ των οικοδεσποτών τελών και, ειδικότερα, των τροποποιήσεων στο TCP. Οι συντάκτες προτείνουν μια Migrate επιλογή στο TCP που επιτρέπει σε μια υπάρχουσα σύνδεση TCP να μεταναστευθεί από καθέναν οικοδεσπότη από μια παλαιά διεύθυνση IP σε μια νέα διεύθυνση IP. Αυτή η μετανάστευση σύνδεσης TCP μπορεί να ολοκληρωθεί με την ανταλλαγή δύο τμημάτων TCP (SYN με Migrate την επιλογή και το ack εκείνου του τμήματος). Για να αποτρέψει τη διακοπή της σύνδεση, η ανταλλαγή μπορεί να εξασφαλιστεί χρησιμοποιώντας IPsec ή μια προαιρετική  ανταλλαγή κλειδιών Diffie-Hellman στην αρχή της σύνδεσης. 

3.4 Host Identity Protocol HIP

Το HIP που προτάθηκε από τον Moscowitz είναι μια νέα κρυπτογράφηση βασισμένη στο διάστημα ονόματος και μπορεί να λύσει διάφορα προβλήματα στο σημερινό Διαδίκτυο, συμπεριλαμβανομένης της δρομολόγησης της επιτραπέζιας αύξησης λόγω περιοχών, της ελαφριάς καθιέρωσης κλειδιών IPsec, και της διαχείρισης κινητικότητας πέρα από την πολλαπλάσια IP. Η ιδέα είναι να οριστεί ένα (στατιστικά) συνολικά μοναδικό όνομα για οποιοδήποτε οικοδεσπότη με έναν σωρό IP. Με την παραγωγή αυτού του ονόματος που είναι βασισμένο στην κρυπτογραφία (ένα δημόσιο κλειδί), αυτή η ταυτότητα οικοδεσποτών (host identify) μπορεί να χρησιμοποιηθεί για να επικυρώσει τις συναλλαγές. Ένα στρώμα πρωτοκόλλου HIP παρεμβάλλεται αποτελεσματικά μεταξύ της IP και των στρωμάτων μεταφορών, που επιτρέπουν την αποσύζευξη των συνδέσεων μεταφορών από τις διευθύνσεις IP, και όλα τα πακέτα φέρνουν μια ταυτότητα αντιπροσώπευση των οικοδεσποτών, είτε σιωπηρά είτε ρητά. Η ταυτότητα οικοδεσποτών θα μπορούσε να αποθηκευτεί στο DNS ή σε μια δημόσια βασική υποδομή PKI, ή θα μπορούσε να είναι ανώνυμη, οπότε σ' αυτή την περίπτωση μπορεί ακόμα να χρησιμοποιηθεί για να αποτρέψει την πειρατεία σύνδεσης. 

Το HIP απαιτεί μια αρχική "χειραψία τέσσερων-πακέτων" για να ιδρύσει το υλικό διαμόρφωσης για μια σύνδεση, αν και τα διαγράμματα δεδομένων θα μπορούσαν να κρυπτογραφηθούν και piggybacked μετά από τα πρώτα δύο πακέτα. Από αυτή την άποψη, λειτουργεί όπως μια απλούστερη έκδοση του βασικού πρωτοκόλλου ανταλλαγής Διαδικτύου (IKE). Όταν χρησιμοποιούνται με IPsec, τα επόμενα πακέτα δεν απαιτούν τα πρόσθετα γενικά έξοδα HIP, δεδομένου ότι η ταυτότητα μπορεί να υπονοηθεί από το δείκτη παραμέτρου ασφάλειας (SPI) που φέρεται στα ΙΡ-προστατευμένα πακέτα. Η ταυτότητα οικοδεσποτών για έναν όμοιο οικοδεσπότη θα μπορούσε να ληφθεί ως τμήμα της διαδικασίας ψηφίσματος ονόματος. Μια συμπιεσμένη αντιπροσώπευση της ταυτότητας οικοδεσποτών, παρά τις διευθύνσεις IP, χρησιμοποιείται στα προσδιοριστικά υποδοχών. 

Κατά την χρησιμοποίηση του HIP εάν ένας οικοδεσπότης αλλάζει τη διεύθυνσή του κατά τη διάρκεια μιας σύνδεσης, μπορεί να στείλει ένα HIP Readdress πακέτο σε οποιοδήποτε όμοιο ανταποκριτή του ΗΙP-enabled. Το HIP Readdress πακέτο περιέχει τον τρέχοντα ESP αριθμό ακολουθίας και το SPI για να παρέχει την denial-of-service και να επαναλάβει την προστασία, και επικυρώνεται με μια υπογραφή ΗΙΡ. Τα ενδιάμεσα συστήματα που ελέγχουν τη ροή πακέτων πρέπει επίσης να ενημερωθούν για μια αλλαγή διευθύνσεων, και πρέπει να ακολουθήσουν τη χαρτογράφηση ταυτότητας ενός οικοδεσπότη και ενός IPsec SPI στις διευθύνσεις IP. Μια συνέπεια αυτού είναι ότι όλα τα ενδιάμεσα συστήματα που χρησιμοποιούν τη διεύθυνση θα πρέπει να επιθεωρήσουν όλα τα πακέτα για ένα HIP-readress πακέτο. Με αυτές τις αλλαγές, όμως, που διαπερνούν οι πολλαπλάσιες σφαίρες εξέτασης γίνονται ενδεχομένως απλούστερες δεδομένου ότι η διεύθυνση IP αποσυνδέεται από το πρωτόκολλο μεταφορών κατά τρόπο ασφαλή. 

Η κινητικότητα κεντρικών υπολογιστών μπορεί να αντιμετωπιστεί μέσω των ασφαλών DNS αναπροσαρμογών, ακριβώς όπως στη end-to-end κινητικότητα, αλλά η πρόταση HIP προτείνει μια βελτιστοποίηση υπό μορφή μικρής ποσότητας υποδομής υποστήριξης αποκαλούμενου κεντρικό υπολογιστή ραντεβού. Το DNS αρχείο για τον κεντρικό υπολογιστή καταχωρεί τη διεύθυνση ενός κεντρικού υπολογιστή ραντεβού, και οι κινητοί κεντρικοί υπολογιστές θα στείλουν ένα ΗΙΡ Re address πακέτο στον κεντρικό υπολογιστή ραντεβού να τον τηρήσουν ενήμερο για την τρέχουσα διεύθυνση (με αυτόν τον τρόπο αφαιρώντας τις DNS αναπροσαρμογές από τη συναλλαγή). Η λειτουργία ενός κεντρικού υπολογιστή ραντεβού είναι απλά να διαβιβάσει το αρχικό πακέτο ΗΙΡ στην τρέχουσα θέση του κεντρικού υπολογιστή, και μετά η χειραψία συνεχίζει με τις τρέχουσες διευθύνσεις. Το πρωτόκολλο με το οποίο αυτή η χαρτογράφηση εξασφαλίζεται δεν έχει αναπτυχθεί ακόμα. 
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Σχήμα 3.2: Το πρωτόκολλο HIP

3.5 Επεκτάσεις του Mobile IP

Διάφορες επεκτάσεις στο Mobile IP έχουν προταθεί για να μειώσουν τη λανθάνουσα κατάσταση παράδοσης  (latency handover), τον αριθμό χαμένων πακέτων λόγω της παράδοσης μεταξύ ενός σημείου της σύνδεσης σε άλλο και το φορτίο σηματοδότησης (signaling) στον εγχώριο πράκτορα MIPv6 και τους κόμβους που ανταποκρίνονται (correspondent nodes). Τα πρωτόκολλα αυτά είναι το Mobile IPv6, το ιεραρχικό κινητό IPv6 (Hierarchical Mobile IPv6)  που διαχειρίζεται τις τοπικές μετακινήσεις σε μια περιοχή, και το γρήγορο πρωτόκολλο παράδοσης (Fast Handover Protocol), το οποίο επιτρέπει στη χρήση του στρώματος 2 (L2). Η μετακίνηση των κινητών κόμβων MNs (Mobile Nodes) μεταξύ των σημείων πρόσβασης APs (Access Points) που ανήκουν σε ένα κοινό υποδίκτυο ρυθμίζεται από το στρώμα 2 (L2) protocol και δεν περιλαμβάνει τους μηχανισμούς του στρώματος 3 (L3). 

Το Mobile IPv6 έχει ως σκοπό να διαχειριστεί τις μετακινήσεις MNs μεταξύ ασύρματων δικτύων IPv6. Το πρωτόκολλο παρέχει τη συνεχή συνδετικότητα σε IPv6 MNs όταν κινούνται από ένα ασύρματο σημείο προς άλλο σε ένα διαφορετικό υποδίκτυο, μια λειτουργία γνωστή ως L3 παράδοση. Εντούτοις, ένα ΜΝ δεν μπορεί να λάβει πακέτα IP στο νέο σημείο σύνδεσής του έως ότου τελειώνει η παράδοση. Αυτή η περίοδος περιλαμβάνει τη νέα ανακάλυψη προθέματος (prefix) στο νέο υποδίκτυο, τη νέα καθιέρωση care-of address, και το χρόνο που απαιτείται για να ειδοποιήσει τους ανταποκριτές και τον εγχώριο πράκτορα (Home Agent) για τη νέα τοποθεσία του ΜΝ. Αυτή η περίοδος καλείται λανθάνουσα κατάσταση παράδοσης latency handover. 

3.5.1 Mobile IPv6

3.5.1.1 Εισαγωγή
Το Mobile IPv6 έχει ως σκοπό να διαχειριστεί τις μετακινήσεις MNs μεταξύ των ασύρματων δικτύων IPv6. Όταν ένα ΜΝ παραμένει στο εγχώριο δίκτυό του (Home Network) αυτό επικοινωνεί όπως ένας άλλος κόμβος IPv6 με τον ανταποκριτή του. Όταν ένα ΜΝ κινείται προς ένα νέο σημείο της σύνδεσης σε ένα άλλο υποδίκτυο, η διεύθυνση κατοικίας του (Home Address) δεν ισχύει άλλο, και πακέτα που στέλνονται από το ανταποκριτή του θα συνεχίσουν να φθάνουν στο εγχώριο δίκτυό του. Επομένως, πρέπει να αποκτήσει μια νέα έγκυρη διεύθυνση στο υποδίκτυο επίσκεψης, αποκαλούμενο care-of address και την καταχωρεί με τον εγχώριο πράκτορα και τον ανταποκριτή του. Η ένωση που γίνεται μεταξύ της διεύθυνσης κατοικίας και της τρέχουσας care-of address ενός ΜΝ είναι γνωστή ως binding. Η διεύθυνση κατοικίας προσδιορίζει πάντα την επικοινωνία ενός ΜΝ, και η care-of address εντοπίζει το ΜΝ.

3.5.1.2 Η διαδικασία παράδοσης  

Ένα ΜΝ ανιχνεύει ότι έχει κινηθεί προς ένα νέο υποδίκτυο με την ανάλυση της router advertisement  που στέλνεται περιοδικά από το δρομολογητή πρόσβασης (AR). Το ΜΝ μπορεί επίσης να ζητήσει από το AR για να στείλει μια router advertisement με την αποστολή μιας router solicitation. Ο MN με τις πληροφορίες που περιλαμβάνονται στη router advertisement δημιουργεί μια νέα care-of address. Στη νέα σύνδεση ο ΜΝ πρώτος πρέπει να ελέγξει τη μοναδικότητα της τοπικής διεύθυνσής του εκτελώντας την ανίχνευση διευθύνσεων διπλασιασμού DAD (duplication address detection) στην care-of address. Το DAD παίρνει αρκετά πολύ χρόνο όσον αφορά τη handover latency. Προκειμένου να εκτελεσθεί το DAD, το ΜΝ πρέπει να στείλει ένα ή περισσότερα neighbor solicitation στη νέα διεύθυνσή του και να περιμένει την απάντηση τουλάχιστον για 1s. Για αυτό το ΜΝ πρέπει να εκτελέσει το DAD παράλληλα με τις επικοινωνίες του, ή να επιλέξει να μην το εκτελέσει . Όταν τελικά η κατασκευή της νέας care-of address γίνει το ΜΝ πρέπει να ενημερώσει τη binding cache στον εγχώριο πράκτορά του και στον ανταποκριτή του με την αποστολή μιας binding update. 

3.5.1.3 Η επιτάχυνση παράδοσης 

Το MIPv6  παρέχει ήδη μερικές αυξήσεις στη διαδικασία παράδοσης. Σε μερικές περιπτώσεις, ένα ΜΝ μπορεί να είναι εφικτό μέσω των πολλαπλάσιων ασύρματων συνδέσεων από φυσικά γειτονικό APs. Εάν αυτά τα APs είναι σε διαφορετικά υποδίκτυα, το ΜΝ μπορεί να διαμορφώσει μια διεύθυνση care-of για κάθε ένα από τα. Μια από αυτές τις διευθύνσεις care-of πρέπει να είναι μια αρχική care-of address για μια προεπιλογή AR που θα καταχωρηθεί στον εγχώριο πράκτορα ΜΝ και στον ανταποκριτή του. Κατόπιν, όταν ο προεπιλεγμένος AR γίνεται απρόσιτος, το ΜΝ μπορεί να χρησιμοποιήσει μια νέα προεπιλογή AR για την οποία έχει ήδη μια care-of address. 

Επιπλέον, τα πακέτα που στέλνονται από τους κόμβους που ανταποκρίνονται χάνονται μέχρι να λάβουν την blinding update (αναπροσαρμογή συνδέσεων) που δείχνει τη νέα care of-address του ΜΝ. Για να μειωθεί ο αριθμός χαμένων πακέτων κατά τη διάρκεια αυτής της περιόδου, το ΜΝ μπορεί να ζητήσει από το παλαιό AR να διαβιβάσει όλα τα εισερχόμενα πακέτα του στο νέο AR. Για να γίνει αυτό το ΜΝ πρέπει να στείλει μια αναπροσαρμογή συνδέσεων σε έναν εγχώριο πράκτορα στην παλαιά σύνδεσή του που δείχνει τη νέα του care-of address αλλά με την παλαιά του care of-address αντί της διεύθυνσης κατοικίας. Τότε ο εγχώριος πράκτορας στην παλαιά σύνδεση παρεμποδίζει τα πακέτα που προορίζονται στην παλαιά care of-address του ΜΝ και τα διαβιβάζει στην νέα διεύθυνση care-of του ΜΝ. 

Ανάλογα με τις μετακινήσεις του ΜΝ, ένα ΜΝ μπορεί να αλλάξει θέση μεταξύ δύο ARs αρκετές φορές (ping-ponging). Σε αυτήν την περίπτωση, το Mobile IPv6 απαιτεί από το ΜΝ να δημιουργεί και να καταχωρεί μια νέα care-of address μετά από κάθε μετακίνηση. Το Bicasting επιτρέπει το ΜΝ να καταχωρηθεί ταυτόχρονα με διάφορα ARs. Όλα τα πακέτα που προορίζονται για το ΜΝ αναπαράγονται έπειτα σε διάφορους πιθανούς εντοπισμούς. Όμως το bicasting από τον home agent δεν είναι αποδοτικό και παράγει πολλή κυκλοφορία και στις μη ασύρματες και στις ασύρματες συνδέσεις. 

3.5.2 Hierarchical Mobile IPv6

3.5.2.1 Εισαγωγή
Το Mobile IPv6 απαιτεί από το ΜΝ να στέλνει μια αναπροσαρμογή συνδέσεων σε κάθε ένα από τους ανταποκριτές του. Σύμφωνα με τον εντοπισμό τους, ο χρόνος να επιτευχθούν αυτοί και το φορτίο σηματοδότησης που παράγεται μπορεί να είναι πολύ σημαντικά. Το Ιεραρχικό κινητό IPv6 σχεδιάζεται για να ελαχιστοποιήσει το ποσό σηματοδότησης στους ανταποκριτές και στον εγχώριο πράκτορα επιτρέποντας τον ΜΝ να εγγραφεί τοπικά σε μια περιοχή. 

Το σφαιρικό Διαδίκτυο διαιρείται σε περιοχές καθορίζοντας την τοπική κινητικότητα περιοχής. Αυτές οι περιοχές είναι ανεξάρτητες από τα υποδίκτυα και ρυθμίζονται γενικά από μια μοναδική διοικητική αρχή. Κάθε περιοχή συνδέεται με το υπόλοιπο του Διαδικτύου με ένα mobility anchor point (Mobility anchor point) το οποίο ενεργεί όπως ένα σημείο αγκύρων για το ΜΝ. Το Mobility anchor point είναι ένα AR με μια δημόσια routable διεύθυνση IP στην κορυφή διάφορων ARs.

 Όταν το ΜΝ εισάγει αρχικά μια περιοχή, πρέπει να κάνει μια regional registration (περιφερειακή εγγραφή) για να διαφημίσει στον εγχώριο πράκτορα και τον ανταποκριτή τη νέα θέση του. Δείχνει μια σφαιρική care-of address για την περιοχή. Αργότερα, μετά από κάθε μετακίνηση μεταξύ ARs στην ίδια περιοχή, το ΜΝ πρέπει να στείλει μια local registration (τοπική εγγραφή) στο Mobility anchor point για να ενημερώσει τον εντοπισμό του στην περιοχή. Κατά συνέπεια, όλες οι μετακινήσεις ΜΝ μέσα στην περιοχή είναι κρυμμένες από τον εγχώριο πράκτορα και το ανταποκριτή του δεδομένου ότι η σφαιρική care-of address του ΜΝ δεν αλλάζει.

3.5.2.2 Οι δύο τρόποι του ιεραρχικού MIPv6 

Το Mobility anchor point αναγγέλλεται στα μηνύματα agent advertisement (διαφημίσεων πρακτόρων) που στέλνονται από το AR της περιοχής. Όταν ένα ΜΝ εισχωρεί σε μια επισκεπτόμενη περιοχή για πρώτη φορά, πρέπει να εκτελέσει μια εγχώρια εγγραφή. Έπειτα, όταν κινείται μέσα σε αυτήν την περιοχή, το ΜΝ μπορεί να επιλέξει μεταξύ του basic mode (βασικού τρόπου) και του extended mode (εκτεταμένου τρόπου). Στο βασικό τρόπο, το ΜΝ έχει δύο διευθύνσεις: μια περιφερειακή care-of διεύθυνση βασισμένης στο πρόθεμα (prefix) σημείου αγκύρων κινητικότητας και μια on-link care-of διεύθυνση βασισμένης στο τρέχον πρόθεμα του AR. Σε αυτό το σχέδιο, το  σημείο αγκύρας κινητικότητας δρα ως εγχώριο πράκτορα: παρεμποδίζει τα πακέτα που προορίζονται σε μια περιφερειακή care-of διεύθυνση και τα ανοίγει στην ανταποκριμένη on-link care-of διεύθυνση. 

Όμως δεν μπορεί κάθε ΜΝ να αποκτήσει μια ανεξάρτητη περιφερειακή care-of διεύθυνση λόγω της εξελιξιμότητας ή μιας πολιτικής χειριστών δικτύων. Στον εκτεταμένο τρόπο, η περιφερειακή care-of διεύθυνση είναι (μια από) από τις διευθύνσεις σημείου αγκύρων κινητικότητας. Το Mobility anchor point κρατά έναν πίνακα συνδέσεων (binding table) με την τρέχουσα on-link care-of διεύθυνση ενός ΜΝ που αντιστοιχεί στη διεύθυνση κατοικίας ΜΝ. Όταν λαμβάνει τα πακέτα που προορίζονται σε ένα ΜΝ, αυτό detunnels και retunnels αυτά στην on-link care-of διεύθυνση. Αυτό υπονοεί ότι κάθε πακέτο πρέπει να περιέχει τη διεύθυνση κατοικίας ΜΝ.

3.5.3 Το Bicasting στην ιεραρχική αρχιτεκτονική

Το bicasting που γίνεται από τον εγχώριο πράκτορα δεν είναι εξελικτικό και μπορεί να παραγάγει πάρα πολλή καθυστέρηση στην παράδοση πακέτων. Το ιεραρχικό πρότυπο επιτρέπει bicasting από το mobility anchor point. Όταν ένα ΜΝ κινείται μέσα σε μια περιοχή, μπορεί να ζητήσει bicasting στις τοπικές εγγραφές της. Αυτό το αίτημα διαβιβάζεται στο mobility anchor point. Τότε mobility anchor point διαβιβάζει την ίδια κυκλοφορία στους παλαιούς και νέους εντοπισμούς ΜΝ. Όταν εκτελείται κατ' αυτό τον τρόπο, τα πακέτα αναπαράγονται μόνο μέσα στην περιοχή. Όμως το πρόβλημα της εξελιξιμότητας δεν επιλύεται εάν το mobility anchor point χειρίζεται πάρα πολλά MNs. 

3.6 Fast Protocol 

3.6.1 Εισαγωγή
Το γρήγορο πρωτόκολλο παράδοσης είναι μια επέκταση του κινητού IPv6 που επιτρέπει σε ένα AR να προσφέρει τις υπηρεσίες σε ένα ΜΝ προκειμένου να επιτυγχάνει την L3 παράδοση. Η προοπτική  μετακίνησης είναι βασισμένη στις L2 triggers (ωθήσεις). Μια L2 ώθηση είναι πληροφορίες βασισμένες στο πρωτόκολλο στρώματος συνδέσεων, κάτω από το πρωτόκολλο IPv6, προκειμένου να ξεκινήσει η L3 παράδοση προτού τελειώσει η L2 παράδοση. Μια L2 ώθηση περιέχει τις πληροφορίες για τη σύνδεση ΜΝ L2 και για τον προσδιορισμό στρώματος συνδέσεων των διαφορετικές οντότητες Οι κύριες L2 ωθήσεις χρησιμοποιούμενες είναι οι ακόλουθες: 

· Link up : δείχνει ότι το ΜΝ έχει εγκαταστήσει μια σύνδεση με ένα σημείο πρόσβασης 
· Link Down : δείχνει ότι το ΜΝ έχει χάσει μια σύνδεση με ένα σημείο πρόσβασης 

· Έναρξη παράδοσης L2: δείχνει ότι το ΜΝ αρχίζει μια L2 παράδοση για να συνδεθεί με ένα νέο σημείο πρόσβασης. 

Όταν ένα AR λαμβάνει μια L2 ώθηση πρέπει να είναι ικανό να προσδιορίσει την οντότητα σε μια διεύθυνση IP. Παραδείγματος χάριν, όταν λαμβάνει τον προσδιορισμό σημείου πρόσβασης, πρέπει να ξέρει σε ποιο υποδίκτυο αυτό το σημείο πρόσβασης ανήκει. Τα γειτονικά ARs πρέπει να ανταλλάξουν πληροφορίες για να ανακαλύψουν το ένα το άλλο. Οι  πληροφορίες που ανταλλάσσονται μπορούν να είναι ένα πρόθεμα δικτύων ή ένας κατάλογος των σημείων πρόσβασης που λειτουργούν σε ένα υποδίκτυο του AR. 

Η γρήγορη παράδοση χρησιμοποιεί αυτές τις L2 ωθήσεις για να βελτιστοποιήσει τις μετακινήσεις ΜΝ με δύο μεθόδους : την προσδοκώμενη παράδοση και την παράδοση βασισμένη στα tunnel.

3.6.2 Η προσδοκώμενη παράδοση

Στην προσδοκώμενη παράδοση, το ΜΝ ή το τρέχον AR λαμβάνει μια L2 ώθηση που δείχνει ότι το ΜΝ είναι έτοιμο να εκτελέσει μια L2 παράδοση. Αυτή η ώθηση πρέπει να περιέχει τις πληροφορίες που επιτρέπουν τον προσδιορισμό των AR στόχων (π.χ την IP address του). Εάν το ΜΝ λαμβάνει τη L2 ώθηση,  πρέπει να αρχίσει την παράδοση και να ζητήσει τη γρήγορη παράδοση στο AR του. Το τρέχον AR στέλνει έπειτα μια έγκυρη διεύθυνση IPv6 για το νέο υποδίκτυο και στο ΜΝ και στο στόχο AR για την επικύρωση. Κατόπιν ο στόχος AR ελέγχει εάν η διεύθυνση είναι μοναδική στο υποδίκτυό της και στέλνει το αποτέλεσμα επικύρωσης στο τρέχον AR. Εάν η διεύθυνση ισχύει, το τρέχον AR διαβιβάζει την έγκριση στο ΜΝ και στα δύο υποδίκτυα. Κατόπιν όταν το ΜΝ εγκαθιστά τη σύνδεση με το νέο σημείο πρόσβασης, μπορεί αμέσως να χρησιμοποιήσει τη νέα care-of διεύθυνση ως διεύθυνση προέλευσης των εξερχόμενων πακέτων και να στείλει μια αναπροσαρμογή συνδέσεων στον εγχώριους πράκτορα και στους ανταποκριτές. Για να ελαχιστοποιηθεί η απώλεια πακέτων, το παλαιό AR διαβιβάζει όλα τα πακέτα που προορίζονται για το ΜΝ στο νέο AR.

3.6.3 Παράδοση βασισμένη στα tunnel

Σε αυτήν την το ΜΝ καθυστερεί τη νέα καθιέρωση της care-of διεύθυνσης όταν κινείται προς ένα νέο AR. Επομένως, εκτελεί μόνο μια L2 παράδοση και συνεχίζει να χρησιμοποιεί την παλαιά care-of διεύθυνση στο νέο υποδίκτυο. Επιπλέον, το ΜΝ δεν πρέπει να ανταλλάξει οποιαδήποτε πακέτα: τα δύο ARs ιδρύουν μια αμφίδρομη σήραγγα από τις L2 ωθήσεις χωρίς αλληλεπίδραση με το ΜΝ. Τα πακέτα που προορίζονται για το ΜΝ φθάνουν στο παλαιό υποδίκτυο όπου λαμβάνονται και διαβιβάζονται στο νέο AR από το παλαιό AR. Τα εξερχόμενα πακέτα του ΜΝ παίρνουν την αντίστροφη πορεία από το νέο AR στο παλαιό AR, το οποίο τα διαβιβάζει στο Διαδίκτυο. Αργότερα, το ΜΝ θα δημιουργήσει και θα καταχωρήσει μια νέα care-of διεύθυνση παράλληλα με τις επικοινωνίες του. Διαφορετικά, εάν το ΜΝ κινείται αρκετά γρήγορα, η σήραγγα θα επεκτεινόταν σε ένα τρίτο AR (παράδοση σε ένα τρίτο). Η χρήση L2 των ωθήσεων επιτρέπει στο AR να ανιχνεύσει τη μετακίνηση ΜΝ χωρίς την ανάγκη να σταλούν οποιαδήποτε πακέτα. 

3.7 QoS για mobile virtual private networks

3.7.1 Εισαγωγή
Στο Mobile/ασύρματο IP δίκτυο όπου υπάρχει συχνή κινητικότητα, πρέπει να προσαρμοστεί οι μηχανισμοί της ποιότητα των μηχανισμών υπηρεσιών QoS (Quality of Service) του Διαδικτύου όπως οι διαφοροποιημένες υπηρεσίες (DiffServ) για τους κινητούς οικοδεσπότες. Παρακάτω προτείνεται ένα σχέδιο ενοποίησης του Mobile IP και DiffServ συμπεριλαμβανομένου του όρου handoff και προτείνουμε τα σχέδια με την ιεραρχική αρχιτεκτονική πρακτόρων για την υποστήριξη QoS στα κινητά/ασύρματα 1P δίκτυα. Για να υποστηρίξουμε DiffServ για τους κινητούς οικοδεσπότες, διαμορφώνουμε τον ξένο πράκτορα για να προ-έχουμε διαθέσει τους πόρους εκ των προτέρων για τη στατική περίπτωση συμφωνία επιπέδων υπηρεσιών SLA (Service Level Agreement). Σε περίπτωση που το ξένο δίκτυο δεν έχει κανένα προ-διαμορφωμένο SLA ή αρκετούς πόρους για τον κινητό οικοδεσπότη, διαμορφώνουμε νέο SLA μεταξύ των μεσιτών εύρους ζώνης (bandwidth brokers) που ιδρύονται χρησιμοποιώντας δυναμικό SLA. Επίσης, προτείνονται διαδικασίες σηματοδότησης και στοιχείων με DiffServ όσον αφορά το γρήγορο handoff. 

Στη ασύρματη πρόσβαση οι πραγματικές σε χρόνο  (real time) εφαρμογές πρέπει να είναι σε θέση να πραγματοποιηθούν. Το ερώτημα που τίθεται είναι πως μπορούμε να παρέχουμε ποιότητα υπηρεσιών για τέτοιου είδους κυκλοφορία για τους κινητούς οικοδεσπότες. Στα μη ασύρματα δίκτυα η παροχή QoS γίνεται μέσω του RSVP (Resource Reservation Setup Protocol) πρωτοκόλλου και μέσω των υπηρεσιών Integrated Services (IntServ) και Differentiated Services (DiffServ). Προτείνεται τα DiffServ ως μέθοδο παροχής QoS στα δίκτυα IP και προτείνουμε σχέδιο ενοποίησης των κινητών IP   και των υπηρεσιών Diffserv. 

3.7.2 Differentiated Services

Οι διαφοροποιημένες υπηρεσίες έχουν γίνει πρόσφατα η συνιστώμενη μέθοδος για να αντιμετωπίσουν τα ζητήματα Qos στα δίκτυα IP. Στο δίκτυο DiffServ τα πακέτα είναι ταξινομημένα πριν από την είσοδο του δικτύου μέσω ενός μηχανισμού χαρακτηρισμού πακέτου και η υπηρεσία που ένας δρομολογητής μέσα στο δίκτυο παρέχει σε ένα πακέτο εξαρτάται μόνο από την κατηγορία του πακέτου. Οι πληροφορίες QoS φέρονται στη ζώνη μέσα στο πακέτο στον τομέα τύπο υπηρεσιών ToS (Type of Service) της επιγραφής IP. Μια end-to-end υπηρεσία λαμβάνεται από την αλληλουχία των υπηρεσιών ανά-περιοχή και από τη συμφωνία επιπέδων υπηρεσιών SLA μεταξύ των γειτονικών  περιοχών κατά μήκος της πορείας που η κυκλοφορία διασχίζει στη μετάβαση από την πηγή στον προορισμό. Ανά περιοχή οι υπηρεσίες πραγματοποιούνται από  τη βελτίωση κυκλοφορίας στην άκρη και από τους απλούς διαφοροποιημένους μηχανισμούς αποστολής στον πυρήνα του δικτύου. 

Για να λάβουν τις διαφοροποιημένες υπηρεσίες από το φορέα παροχής υπηρεσιών Διαδικτύου ISP (Internet Service Provider) οι πελάτες πρέπει να έχουν μια SLA με το ISP του. Ένα SLA διευκρινίζει βασικά τις κατηγορίες υπηρεσιών που υποστηρίζονται και το ποσό κυκλοφορίας που επιτρέπεται σε κάθε κατηγορία. Ένα SLA μπορεί να είναι στατικό (Static) ή δυναμικό (Dynamic): το στατικό SLA   διαπραγματεύεται σε κανονική βάση όπως μηνιαία ή ετήσια, το δυναμικό SLA πρέπει να συζητηθεί χρησιμοποιώντας πρωτόκολλο σηματοδότησης όπως είναι το RSVP για να ζητήσει τις υπηρεσίες μετά από την απαίτηση. Στη διανομή των πόρων Διαδικτύου ο έλεγχος των πόρων μπορεί να γίνει ανεξάρτητα ή μπορεί να γίνει από τους πράκτορες που έχουν κάποια γνώση των προτεραιοτήτων της οργάνωσης και των πολιτικών που πρέπει να ακολουθούνται και διαθέτει τον πόρο σεβόμενος τις πολιτικές αυτές. Αυτός ο πράκτορας αποκαλούμενος μεσίτες εύρους ζώνης ΒΒ (Bandwidth Brokers) έχει δύο ευθύνες : μια είναι να διαμοιραστούν έξω οι χαρακτηρισμένες κατανομές κυκλοφορίας της περιοχής τους και να ιδρυθούν οι δρομολογητές φύλλων μέσα στην τοπική περιοχή, άλλη μια είναι να διαχειρίζονται τα μηνύματα που στέλνονται στα όρια σε BBs των παρακείμενων περιοχών 

3.7.3 Fast Handoff Method 

Προκειμένου να υποστηριχθεί το γρήγορο handoff χωρίς απώλεια πακέτων μια λύση είναι να αποθηκευτούν τα πακέτα στον ξένο πράκτορα (ή το σταθμό βάσεων) ως παροχή για την ελάττωση των πακέτων κατά τη διάρκεια του handoff. Οι μέθοδοι αποθήκευσης πακέτων είναι ταξινομημένες σε δύο κατηγορίες: μια μέθοδος αποθήκευσης βασισμένη στα unicast (μονή διανομή) και μια μέθοδος αποθήκευσης βασισμένη στα multicast (πολλαπλή διανομή). Στη πρώτη μέθοδο μόνο ο τρέχων ξένος πράκτορας για τον κινητό οικοδεσπότη εκτελεί την αποθήκευση πακέτων και διαβιβάζει τα  αποθηκευμένα στοιχεία στο νέο ξένο πράκτορα με τα οποία ο κινητός οικοδεσπότης συνδέεται μετά από το handoff, αμέσως αφότου ενημερώνεται η διεύθυνση του νέου σταθμού βάσεων στο προηγούμενο ξένο πράκτορα. Στην άλλη μέθοδο όλος ο γειτονικός ξένος πράκτορας του τρέχοντος ξένου πράκτορα εκτελεί αποθήκευση πακέτων με την αναμονή του μελλοντικού handoff στον κινητό οικοδεσπότη. Για αυτό το σκοπό, το πακέτο που προορίζεται για τον κινητό οικοδεσπότη διαβιβάζεται σε όλους τους γειτονικούς ξένους πράκτορες εκτός από τον τρέχοντα ξένο πράκτορα με τη χρησιμοποίηση της multicast καθοδήγησης. Επομένως, δεν υπάρχει καμία ανάγκη να διαβιβαστούν τα πακέτα στο νέο ξένο πράκτορα στο χρόνο όταν πραγματοποιείται το handoff. Κάνει έτσι τη λανθάνουσα κατάσταση handoff να είναι πιο σύντομη από την πρώτη μέθοδο. Όμως για να επιτευχθεί αυτό τα γενικά έξοδα αποθήκευσης αυξάνονται και το πιο περίπλοκη multicast καθοδήγηση είναι απαραίτητη στην περίπτωση της δεύτερης μεθόδου. 

Μια άλλη λύση είναι να χρησιμοποιηθούν hierarchical πράκτορες και η κινητή περιφερειακή εγγραφή IP για να υποστηρίξουν το handoff που η λύση καλείται γρήγορη μέθοδο handoff. Στην πρόωρη έκδοση της γρήγορης μεθόδου handoff που προσδοκά τη μετακίνηση του κινητού οικοδεσπότη και που χρησιμοποιεί τις πολλαπλάσιες συνδέσεις για να κατευθύνει την κυκλοφορία του κινητού  οικοδεσπότη  στις πολλαπλάσιες θέσεις, προς τις οποίες μπορεί να κινηθεί, αποβάλει την διάσπαση ιονική περίοδο υπηρεσιών DISrupt. Στη νέα έκδοση των γρήγορων handoffs, η κινητή IP handoff γίνεται με bicasting στο προηγούμενο FA και σε νέο FA ενώ ο κινητός οικοδεσπότης κινείται μεταξύ τους. Η αναμονή της μετακίνησης του κινητού οικοδεσπότη επιτυγχάνεται με την ένωση με το στρώμα 2 της λειτουργίας που εξαρτάται από τον τύπο τεχνολογίας πρόσβασης που χρησιμοποιείται.

Για να υποστηριχθεί η κινητικότητα των χρηστών στο Internet η IETF (ομάδα εργασίας εφαρμοσμένης μηχανικής Διαδικτύου) έχει σχεδιάσει όπως είναι γνωστό το πρωτόκολλο Mobile IP. Η κινητή IP προσφέρει μηχανισμούς για το handoff αλλά είναι δύσκολο να υποστηριχθεί QoS που εγγυάται handoff στο κινητό και ασύρματο περιβάλλον δικτύων. Προκειμένου να υποστηριχθεί η real time κυκλοφορία που έχει όρια καθυστέρησης κατά τη διάρκεια του handoff προτείνεται η γρήγορη μέθοδος handoff (Fast Handoff Method). Η γρήγορη μέθοδος handoff αποβάλλει την περίοδο διάσπασης υπηρεσιών λόγω των handoffs με την πρόγνωση των μετακινήσεων του κινητού οικοδεσπότη και τη χρησιμοποίηση των πολλαπλάσιων συνδέσεων για να κατευθύνει τη κυκλοφορία σε πολλαπλές θέσεις προς τις οποίες μπορεί να κινηθεί. Στο νέο σχέδιο το multicasting στις πολλαπλάσιες θέσεις αντικαθίσταται με στο προηγούμενο FA και το νέο FA. Σε αυτό το έγγραφο, υιοθετούμε τη γρήγορη μέθοδος handoff για να επιτύχουμε το άνευ ραφής handoff και να εφαρμόσουμε DiffServ στο γρήγορο handoff με τον ιεραρχικό πράκτορα.

3.7.4 Προτεινόμενη Αρχιτεκτονική

Η ιεραρχική δομή μπορεί να είναι χρήσιμη στην διαμόρφωση των πόρων σε DiffServ καθώς επίσης και το γρήγορο handoff στα κινητά περιβάλλοντα. Εάν οι πράκτορες για τον κινητό οικοδεσπότη ομαδοποιούνται ιεραρχικά και οι ΒΒ είναι διατιθέμενος καλά για την ομάδα η νέα αίτηση κατανομής πόρων από έναν κινητό οικοδεσπότη ύστερα από το handoff εξετάζεται εύκολα από το BB στην περίπτωση δυναμικού SLA. Για να υποστηρίξουμε QoS στα κινητά ασύρματα δίκτυα IP υιοθετούμε ιεραρχική δομή τριών επιπέδων για τον ξένο πράκτορα. Υποθέτουμε ότι όλοι οι ξένοι πράκτορες και οι εγχώριοι πράκτορες παρέχουν τις υπηρεσίες που ενεργούν ως Leaf Router (LR) επειδή αυτοί οι πράκτορες είναι κατάλληλοι να αναγνωρίσουν τις ροές των κινητών οικοδεσποτών. Στο σύστημα μας διάφοροι ξένοι πράκτορες μπορούν να συγκεντρωθούν ως διοικητική περιοχή από τον διαμορφωμένο πράκτορα που καλείται ιεραρχικός πράκτορας πληρεξούσιου HPA (Hierarchical Proxy Agent). Κάποτε, αυτή η ομάδα μπορεί να περιλάβει έναν εγχώριο πράκτορα. Επίσης, ο HPA μπορεί να ομαδοποιηθεί ως τοπική διοικητική περιοχή (ISP) από το διαμορφωμένο πράκτορα που καλείται ιεραρχικός πράκτορας περιοχών IDA (Hierarchical Domain Agent). Αυτοί οι πράκτορες υποστηρίζουν επίσης τις διαφοροποιημένες υπηρεσίες. Διαμορφώνουμε κάθε περιοχή να έχει τον δικό της BB. 

3.7.5 DiffServ για κινητούς οικοδεσπότες 

Για να υποστηρίξουν DiffServ τα κινητά περιβάλλοντα, διάφορα προβλήματα πρέπει να θεωρηθούν. Όταν ένας κινητός οικοδεσπότης που επικοινωνεί με αρκετές πηγές κινείται προς ένα νέο ξένο δίκτυο πρέπει να προσφερθεί η ζητούμενο πηγή από το ξένο δίκτυο. Σχεδιάζουμε τα ξένα δίκτυα να έχουμε δύο επιλογές να προσφέρουμε την πηγή στον κινητό οικοδεσπότη: την παροχή προ-διαμορφωμένης πηγής που παρέχει τον προ-διαμορφωμένη πηγή και πρόσφατα διαμορφωμένη πηγή. Στην πρώτη περίπτωση, οι συμφωνίες επιπέδων υπηρεσιών SLA συζητιούνται μεταξύ του ξένου δικτύου και του εγχώριου δικτύου ή ενός άλλου ξένου δικτύου για να χειριστούν εκ των προτέρων τον κινητό οικοδεσπότη. Στην δεύτερη περίπτωση εάν το ξένο δίκτυο δεν μπορεί να παρέχει αρκετή ικανότητα να εκπληρώσει το αίτημα επιφύλαξης του κινητού οικοδεσπότη ή δεν υπάρχουν προ-διαμορφωμένες συμφωνίες επιπέδων υπηρεσιών, ο κινητός οικοδεσπότης πρέπει να ζητήσει την κατανομή των πόρων στον τοπικό μεσίτη εύρους ζώνης χρησιμοποιώντας τη δυναμική συμφωνία επιπέδων υπηρεσιών Dynamic SLA. Αυτή η νέα συμφωνία επιπέδων υπηρεσιών πρέπει να συνδεθεί με τα γρήγορα handoffs που είναι από κοινού με την κινητικότητα του στρώματος 2.

Όταν οι ξένοι πράκτορες έχουν τη λειτουργία DiffServ μπορούν να αναγνωρίσουν και να επεξεργαστούν τις ροές διαδικασίας του κινητού οικοδεσπότη στην εκτέλεση της multi-Field MF ταξινόμησης. Αφετέρου όταν οι ξένοι πράκτορες δεν υποστηρίζουν την λειτουργία DiffServ ή ένας κινητός οικοδεσπότης χρησιμοποιεί συνδυασμένες care-of διευθύνσεις, ο κινητός οικοδεσπότης δηλώνει την υπηρεσία της ροής του στον BB που διαμορφώνει τους δρομολογητές συνόρων στο ξένο δίκτυο.

1. Στατικό SLA για τον κινητό οικοδεσπότη:  
Στο στατικό SLA όλες οι κατανομές πρέπει να προ-διατεθεί statically μέσω των merely bilateral  συμφωνιών μεταξύ των δικτύων. Λόγω του ότι καμία ανακοίνωση δεν διαδίδεται στα κεντρικά δίκτυα είναι απλούστερο και εξελικτικό από το δυναμικό SLA. Αλλά δεν επέτρεπε τις ακριβείς end-to-end εγγυήσεις. Οι δρομολογητές ορίου (Bounbary Routers), σε στατικό SLA, πρέπει χειροκίνητα να διαμορφωθούν για την ταξινόμηση, παρακολούθηση, κανόνες διαμόρφωσης, δηλαδή οι πόροι διατίθενται για κάθε χρήστη. Οι αχρησιμοποίητοι πόροι, που μπορούν να μοιραστούν από άλλους χρήστες, επίσης μπορούν να χρησιμοποιηθούν από τους κινητούς οικοδεσπότες. Αλλά σε μια άποψη QoS δεν είναι λογικό για τον κινητό οικοδεσπότη να χρησιμοποιήσει μόνο τους πόρους πλεονάσματος. Μια πιθανή λύση είναι να διαθέτει ξεχωριστά τους πόρους του ξένου πράκτορα για τον κινητό οικοδεσπότη εκ των προτέρων. Δηλαδή οι ξένοι πράκτορες έχουν τους πόρους για τους κινητούς οικοδεσπότες. Ο ξένος πράκτορας ταξινομεί τα στοιχεία του κινητού οικοδεσπότη βασισμένα στον κατάλογο σχεδιαγράμματος DiffServ που συντάσσεται από τον κατάλογο επισκεπτών. 

-  Sending from mobile Host :   

Η διαδικασία παράδοσης των στοιχείων του κινητού οικοδεσπότη με στατικό SLA είναι η ακόλουθη. 

α) Ο ΜΗ κάνει αίτηση πόρων στον τοπικό ΒΒ χρησιμοποιώντας μήνυμα σηματοδότησης (RSVP) 

β) Εάν οι τοπικοί ΒB ικανοποιήσουν το αίτημα αυτό θα θέσουν την ταξινόμηση και τους κανόνες διαμόρφωσης στον FA. 

γ) Το ΜΗ στέλνει τα πακέτα στον Leaf Router FA 

δ) Το FA εκτελεί την ταξινόμηση του MF όσον αφορά τη διεύθυνση κατοικίας του ΜΗ στον κατάλογο  σχεδιαγράμματος DiffServ του. Εάν η κυκλοφορία του ΜΗ δεν είναι συμμορφωμένη το FA θα το διαμορφώσει. 

ε) Κάθε ενδιάμεσος δρομολογητής εκτελεί τις ταξινομήσεις BA από τον FA στο δρομολογητή DiffServ στο δίκτυο προορισμού που μπορεί να γίνει εγχώριο δίκτυο χρησιμοποιώντας ανάστροφο tunneling ή άλλο ξένο δίκτυο.

-  Receiving on mobile host
Υπάρχουν δύο πιθανές περιπτώσεις λήψης στοιχείων στον MH. 

Στην πρώτη περίπτωση, το ΜΗ είναι ακριβώς ένας δέκτης που δεν χρειάζεται να ελέγξει την εισερχόμενη κυκλοφορία. Σε αυτήν την περίπτωση το ΜΗ λαμβάνει μόνο τα στοιχεία από την πηγή που εκτελεί την ταξινόμηση MF με τη διεύθυνση κατοικίας ή με COA του ΜΗ. Τα στοιχεία μπορούν να παραδοθούν στον ΜΗ μέσω του FA στη περίπτωση Route Optimization 
(βελτιστοποίηση διαδρομών) ή μέσω του HA στη περίπτωση δρομολόγηση τριγώνων με τους μηχανισμούς διαβίβασης DiffServ.

Στην δεύτερη περίπτωση ο ΜΗ θέλει να καθορίσει την ποιότητα μετάδοσης της εισερχόμενης κυκλοφορίας. Επειδή, σε DiffServ, ο αποστολέας ζητά συνήθως πόρους και είναι στοιχείο υποβάλλεται σε επεξεργασία στο δίκτυο πρόσβασης, είναι δύσκολο να ικανοποιηθεί ο κινητός παραλήπτης. Δύο τύποι ελέγχου δεκτών σε DiffServ έχουν προταθεί. Ένας τύπος είναι όταν ο δέκτης επιτρέπεται να ελέγξει ποια προτεραιότητα πρέπει να θέσει από τον αποστολέα, σε περίπτωση που ένας χρήστης είναι πρόθυμος να πάρει το αποτέλεσμα από  το αίτημα αμέσως. Αυτός ο τύπος ελέγχου του δέκτη μπορεί να λυθεί στο στρώμα συνόδου ή το στρώμα εφαρμογής. Ο άλλος τύπος είναι όταν ο δέκτης πρέπει να ελέγξει την προτεραιότητα των πακέτων που έρχονται από το δίκτυο στη σύνδεση πρόσβασής του. Σε αυτόν τον έλεγχο η σημασιολογία των κομματιών προτεραιότητας αλλάζει πέρα από τη σύνδεση πρόσβασης του δέκτη και ο κόμβος πρόσβασης δεν θα χορηγήσει την προτεραιότητα σύμφωνα με TOS κομμάτια εκτός αν είναι σε συμφωνία με τις επιθυμίες του δέκτη 

Στο σύστημα, η πρώτη περίπτωση εξετάζεται στη λήψη στον κινητό οικοδεσπότη δηλαδή η παροχή QoS για το δέκτη είναι μια μέρος του αποστολέα. Αλλά σχεδιάζουμε έναν κινητό δέκτη για να εξυπηρετεί την υπάρχουσα υπηρεσία κατά τη διάρκεια του handoff χρησιμοποιώντας επιφύλαξη των πόρων που προσανατολίζονται για τον δέκτη στο δίκτυο πρόσβασης του δέκτη.

2. Δυναμικό SLA για τον κινητό οικοδεσπότη

Εάν το ξένο δίκτυο δεν έχει κανένα προ-διαμορφωμένο SLA ή αρκετούς πόρους για τον κινητό οικοδεσπότη και ο κινητός οικοδεσπότης θέλει αυστηρό end-to-end QoS, νέα SLAS μεταξύ των ΒΒ πρέπει να ιδρυθούν χρησιμοποιώντας το δυναμικό SLA. Το δυναμικό SLA μπορεί να υποστηρίξει αυστηρή end-to-end QoS αλλά υπάρχουν τα ίδια προβλήματα εξελιξιμότητας όπως με την σηματοδότηση IntServ. 

- Sending from mobile Host
Η διαδικασία παράδοσης των στοιχείων του κινητού οικοδεσπότη με δυναμικό SLA είναι η ακόλουθη. 

α) Το ΜΗ κάνει αίτηση πόρων στο τοπικό BB χρησιμοποιώντας μήνυμα σηματοδότησης μέσω του FA. 

β) Το τοπικό BB λαμβάνει μια απόφαση αποδοχής, εάν το αίτημα είναι δεκτό. Το μήνυμα σηματοδότησης του ανταλλάσσεται από τον τοπικό ΒΒ στον ΒΒ στο δίκτυο δεκτών 

γ) Κατά τη διάρκεια δυναμικού SLA, κάθε δρομολογητής DiffServ διαμορφώνεται με την αντίστοιχη ταξινόμηση, πολιτική και κανόνες διαμόρφωσης από τον ΒΒ.

δ) Ο ΜΗ στέλνει τα πακέτα στον Leaf Router FA που εκτελεί την ταξινόμηση MF σεβόμενο τη διεύθυνση κατοικίας του MH
ε) Κάθε ενδιάμεσος δρομολογητής εκτελεί ταξινόμηση BA από τον FA στο δρομολογητή DiffServ στο δίκτυο προορισμού. 

- Receiving on mobile host:

Για να λάβει τα στοιχεία όσον αφορά τον κινητό οικοδεσπότη το δυναμικό SLA πρέπει να διαμορφωθεί από τον αποστολέα στο δέκτη. Η διαδρομή διαμόρφωσης SLA μπορεί να ποικίλει σύμφωνα με την τρόπος διανομής: δρομολόγηση τριγώνων τρόπου ή βελτιστοποίηση διαδρομών. Μετά από το SLA, τα στοιχεία παραδίδονται στον κινητό οικοδεσπότη με τους κανόνες DiffServ.

Η end-to-end παράδοση των στοιχείων DiffServ από την πηγή στον προορισμό με στατικό και δυναμικό SLA περιλαμβάνει τον BB, τον ιεραρχικό πράκτορα και τον FA. Στην ιεραρχική δομή, ένα πακέτο θα ενθυλακωθεί και θα απονθυλακωθεί από το περιφερειακό διοικητικό πρωτόκολλο σηράγγων. Όταν το πακέτο είναι με μια νέα care-of διεύθυνση, το DSCP της νέας επιγραφής IP αναπαράγεται αυτό της αρχικής επιγραφής IP.

3.7.6 Γρήγορο Handoff  με SLA 
Στο ιεραρχικό σύστημα τρεις τύποi handoff (inter-FA handoff, inter-HPA handoff, and inter-HAD Handoff) μπαίνουν φέρνουν από την κυκλοφορία των οικοδεσποτών. Οι κινητοί οικοδεσπότες ανιχνεύουν την αλλαγή του σημείου σύνδεσης από το σήμα αναγνωριστικών σημάτων των σταθμών βάσεων. Χρησιμοποιώντας την ασύρματη τεχνολογία του στρώματος 2 (L2) ο ΜΗ μπορεί να ζητήσει ή να ακούσει το μήνυμα περιοδικά που αναμεταδίδεται από τον FA. Λόγω της ιεραρχίας των πρακτόρων, οι πληροφορίες διαφημίσεων πρακτόρων (agent advertisement) περιλαμβάνουν όχι μόνο την FA adresss αλλά και τις διευθύνσεις των ιεραρχικών πρακτόρων. 

Για το handoff μέσα στην τοπική περιοχή (δηλ inter-FA handoff, inter-HPA handoff), ο ιεραρχικός πράκτορας προστατεύει την κινητικότητα του ΜΗ και μειώνει τη διάσπαση υπηρεσιών και το χρόνο του SLA. Για να υποστηριχθεί DiffServ με γρήγορo handoff, ταξινόμηση MF από ένα νέο στατικό ή δυναμικό SLA πρέπει να τοποθετηθούν σε ένα νέο FA. Όταν L2 handoff παρατηρείται ο κινητός αποστολέας ζητά ένα νέο SLA σε ένα νέο τοπικό BB για να διατηρήσει την μεταφορά της κυκλοφορίας του. Μετά από το handoff, οι πληροφορίες του ΜΗ διαγράφονται από τον κατάλογο επισκεπτών και τον κατάλογο σχεδιαγράμματος DiffServ του παλαιού FA από το χρονόμετρο ή αποό τις πληροφορίες του L2. Αφετέρου ο κινητός δέκτης ζητά τον ιεραρχικό πράκτορα να bicast την κυκλοφορία στο προηγούμενο FA και το νέο FA χρησιμοποιώντας το περιφερειακό αίτημα εγγραφής. Επίσης, εάν θέλει να λάβει την καθιερωμένη υπηρεσία, ο κινητός αποστολέας ζητά από το τοπικό BB να διατηρήσει τους απαραίτητους πόρους. 

Αλλά νέοι μηχανισμοί χρειάζονται για inter-domain handoff για να υποστηριχθεί αυστηρή end-to-end QoS. Η πιθανή λύση είναι μια επέκταση πορειών, η οποία χρησιμοποιεί και τα υπάρχοντα SLAS και ένα νέο SLA μεταξύ δύο γειτονικών περιοχών κατά τη διάρκεια μιας νέας end-to-end SLA και του χρόνου εγγραφής. Σε αυτήν την περίπτωση, τα στοιχεία κατά την πτήση στην προηγούμενη περιοχή του ΜΗ διαβιβάζονται νέα περιοχή του ΜΗ ύστερα από ένα SLA, που ζητείται από τον ΜΗ, μεταξύ των γειτονικών περιοχών. Επίσης, τα στοιχεία του αποστολέα διαβιβάζονται μέσω του  πρώτου πράκτορα περιοχών για να χρησιμοποιήσουν το SLA κατά τη διάρκεια νέου end-to-end SLA. Εντούτοις, για όχι αυστηρή υπηρεσία QoS, ο κινητός οικοδεσπότης στέλνει μόνο ή λαμβάνει την εγγραφή στοιχείων ύστερα από την εγγραφή του στο FA και στον ΗΑ η αναπροσαρμογή συνδέσεων στο CH με στατικό SLA.  

4. Mobile VPN
4.1 Διατύπωση προβλήματος κινητικότητας στα VPN
Στα προηγούμενα κεφάλαια είδαμε τα πλεονεκτήματα που μπορεί να έχει ένα δίκτυο VPN. Για παράδειγμα είδαμε πως μπορεί ένα τοπικό εταιρικό δίκτυο να συνδεθεί με ένα άλλο εταιρικό δίκτυο ή με έναν μεμονωμένο χρήστη που βρίσκονται σε μια απομακρυσμένη τοποθεσία. Όμως τι γίνεται στην περίπτωση που έχουμε ένα χρήστη ο οποίος επιθυμεί να έχει πρόσβαση στο δικτυό της εταιρείας του μέσω μιας φορητής συσκευής όπως είναι το laptop, Palmtop, mobilephone κτλ ? 

Ας υποθέσουμε ότι ο απομακρυσμένος χρήστης βρίσκεται στο ξενοδοχείο και θέλει να μπει από εκεί στο εταιρικό δίκτυο έχοντας ένα φορητό υπολογιστή. Ο υπολογιστής μέσω μιας CPE device συνδέεται με τον τοπικό provider της περιοχής και αποκτά μια συγκεκριμένη IP address που χρησιμεύει ως αναγνωριστικό του υπολογιστή. Στη συνέχεια ο ISP της περιοχής στέλνει ένα μήνυμα στον ISP της περιοχής που βρίσκεται το εταιρικό δίκτυο ότι ο χρήστης με μια διεύθυνση ΙP επιθυμεί να έχει πρόσβαση στο δίκτυο. Ύστερα από μια ανταλλαγή πακέτων και αφού διαπίστωσει ο ISP ότι ο χρήστης πληρεί τις προδιαγραφές ιδρύεται έναν tunneling μεταξύ του εταιρικού δικτύου και του χρήστη. Έτσι όσα πακέτα ανταλλάζονται μεταξύ αυτών περνάνε μέσα από αυτό το tunneling. Η δρομολόγηση των πακέτων που προέρχονται από το εταιρικό δίκτυο και προορίζονται για τον χρήστη γίνεται με το διάβασμα της ΙΡ address που έχει ο καθένας από αυτούς. Όπως είναι λογικό το ΙΡ που έχει ο κάθε υπολογιστής που αποτελούν το τοπικό δίκτυο δεν μεταβάλλεται κατά της διάρκειας της σύνδεσης. Ο φορητός υπολογιστής από την στιγμή που έχει πρόσβαση αποκτά μια προσωρινή IP address. 
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Σχήμα 4.1: Σύνδεση VPN
Στη περίπτωση που όμως ο χρήστης αρχίσει να κινείται από την περιοχή που βρίσκεται προς σε μια άλλη περιοχή η σύνδεση αυτή διακόπτεται. Αυτό γίνεται γιατί τα πακέτα που προορίζονται για τον απομακρυσμένο χρήστη συνεχίζονται να έρχονται στο σημείο που βρισκόνταν πριν και ο τοπικός πράκτορας που τα παραλαμβάνε και τα προωθούσε σε αυτόν δεν ξέρει που να τα στείλει αφού δεν υφίσταται πλεον η IP address του. Έχει κινηθεί σε μια άλλη περιοχή που υπάρχει άλλος ISP οπότε πρέπει να ξανακάνει αίτηση για νέα σύνδεση οπότε θα πρέπει να ιδρυθεί ένα νέο tunneling.
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Σχήμα 4.3: Σύνδεση VPN σε ξένο δίκτυο

Την λύση στο παραπάνω πρόβλημα μπορεί να μας την δώσει η χρήση του πρωτοκόλλου Mobile IP. Με το Mobile IP ο χρήστης έχει τη δυνατότητα να κρατάει την ίδια IP address κινούμενος σε ένα ξένο δίκτυο. Όταν ο χρήστης βρίσκεται στο δίκτυο από το οποίο συνδέθηκε πρώτη φορά ο τοπικός πράκτορας διαβιβάζει τα πακέτα στον χρήστη. Κινούμενος ο χρήστης προς σε μια άλλη περιοχή τα πακέτα που προορίζονται για αυτόν παραδίδονται στη νέα του θέση αφου ο τοπικός πράκτορας της περιοχής που βρισκόταν προηγουμένως ο χρήστης τα προωθεί σε έναν πράκτορα της περιοχής που βρίσκεται αυτή τη χρονική στιγμή ο χρήστης.
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Σχήμα 4.4: Σύνδεση MVPN
4.2 H ανάγκη ύπαρξης ενός Mobile VPN
Τα κινητά προϊόντα και οι κινητές υπηρεσίες σχεδιάζονται για να αυξήσουν την παραγωγικότητα των κινητών επαγγελματιών. Οι λύσεις εξελίσσονται και πολλαπλασιάζονται και οι εταιρείες βρίσκονται αντιμέτωποι με τις πολυάριθμες προκλήσεις σχετικές με τη διατήρηση της ασφάλειας δικτύων παρέχοντας την απαραίτητη υποστήριξη για τους χρήστες τους. Οι χρήστες πρέπει να είναι σε θέση να έχουν πρόσβαση στους εταιρικούς πόρους δικτύων ανεξάρτητα από όπου είναι. Εάν είναι στο γραφείο, πρέπει να είναι σε θέση να χρησιμοποιήσουν το ενσύρματο ή ασύρματο τοπικό LAN. Εάν είναι στο δρόμο, πρέπει να πάρουν την πρόσβαση στους ίδιους πόρους χρησιμοποιώντας τα ασύρματα δίκτυα εκτενών ζωνών. 

Τη λύση στο παραπάνω πρόβλημα ενδέχεται να λυσουν τα κινητά εικονικά δίκτυα. Είναι βέβαιο ότι τα κινητά εικονικά ιδιωτικά δίκτυα MVPN μπορούν να θεωρούνται τα VPN επόμενης γενιάς που σχεδιάζονται ιδιάτερα για τις επιχειρήσεις με υπαλλήλους που είναι κινητοί μέσα και έξω από το γραφείο. Συνδυάζουν τα αποδεδειγμένα χαρακτηριστικά γνωρίσματα ασφάλειας που βρίσκονται στα παραδοσιακά VPNs και τις προσωπικές αντιπυρικές ζώνες, με τα χαρακτηριστικά γνωρίσματα κινητικότητας και απλότητας που προσφέρουν τα κινητά μέσα. 

Σήμερα οι ασύρματες τεχνολογίες όπως είναι το Wi-Fi, hot spots, 1xRTT βρίσκονται σε συνεχή ανοδική πορεία και εξελλίσονται συνεχώς. Αυτές σε συνδυασμό τη συνεχή χρήση των υπαρχόντων δικτύων όπως το τοπικό LAN, DSL, και τα cable modem οι κάνουν ένα κινητό VPN απαραίτητο για την επιχειρηματική ασφάλεια και κινητικότητα. 

Οι διευθυντές θα πρέπει να βεβαιώνονται ότι η ασύρματη εφαρμογή του τοπικού LAN τους είναι ασφαλής και ότι οι συνδέσεις που γίνονται από τις κινητές συσκευές των χρηστών έξω από το γραφείο δεν εκθέτουν το εταιρικό δίκτυο. Με τα MPVN η μετάβαση από το τοπικό LAN στο ασύρματο τοπικό LAN ασφαλή, ανοίγοντας την κρυπτογράφηση αυτόματα όταν χρησιμοποιείται το ασύρματο τοπικό LAN. Στο δρόμο, οι χρήστες μπορούν να συνδέσουν με το εταιρικό δίκτυό τους χρησιμοποιώντας οποιαδήποτε διαθέσιμη σύνδεση, ενσύρματη η ασύρματη.  Τέλος, οι χρήστες μπορούν να συνδέθουν από το σπίτι χρησιμοποιώντας την ευρυζωνική σύνδεση της επιλογής τους.

4.3 Ελλείψεις των VPNs

Τα πλεονεκτήματα που μπορεί να έχει ένα VPN έχουν καθιερωθεί και έχουν αποδειχθεί. 

Όμως επειδή τα VPN σχεδιάστηκan για τα στάσιμα και από σημείο σε σημείο δίκτυα, στερούνται τα χαρακτηριστικά γνωρίσματα κινητικότητας που απαιτούνται για τα σημερινά ασύρματα δίκτυα. Μερικά από τα χαρακτηριστικά γνωρίσματα που λείπουν από τα VPN περιλαμβάνουν:  

● Δεν υποστηρίζει περιπλάνηση από το ένα δίκτυο στο άλλο (π.χ. από το τοπικό LAN στο υποδίκτυο WI-FI,  από WI-FI σε ένα άλλο υποδίκτυο, ή από hot-spot σε 1xRTT).  

● Καμία βελτιστοποίηση για τα ασύρματα δίκτυα.  

● Καμία αυτόματη ασφάλεια (η επέμβαση χρηστών απαιτείται).  

Τα ανωτέρω χαρακτηριστικά που στερείται ένα παραδοσιακό VPN θα μπορούσαν να οδηγήσουν στα ακόλουθα προβλήματα για την επιχείρηση:  

●  Παραβιάσεις ασφάλειας λόγω του ότι το VPN δεν έχει κάποιο αυτοματοποιημένο μηχανισμό ασφαλείας σε περίπτωση ανάγκης.  

●  Χαμένη παραγωγικότητα: Όπως έχουμε πει οι χρήστες κινούμενοι σε ένα άλλο δίκτυο είναι αναγκασμένοι να ξανακάνουν αίτησης σύνδεσης. Επίσης πρέπει επανακινούν τις συσκευές κατά τη μετάβαση από το ένα δίκτυο στο άλλο.  

● Αυξανόμενο κόστος υποστήριξης για τους κινητούς χρήστες.  

4.4 Firewalls

Τα firewalls σχεδιάστηκαν για να παρέχουν στους χρήστες υπολογιστών ,ειδικά τους κινητούς και μακρινούς εταιρικούς εργαζόμενους, την προστασία ενάντια στις επιθέσεις κατά τη σύνδεση στο Internet από τα δημόσια δίκτυα όπως οι υπηρεσίες DSL και το cable modem.  

Η διαθεσιμότητα των ασύρματων υπηρεσιών όπως τα hot spots και το GPRS καθιστούν τα Firewalls ακόμα πιο απαραίτητα επειδή οι χρήστες μπορούν τώρα να συνδέθουν με τα hot spots ή με άλλα κακόβουλα ασύρματα δίκτυα. 

Για να είναι τα Firewalls αποτελεσματικά πρέπει να ενεργοποιούνται και να απενεργοποιούνται αυτόματα και ανάλογα με τις ανάγκες χωρίς την επέμβαση του χρήστη.  

4.5 Πλεονεκτήματα ενός Mobile VPN 

● Οι χρήστες δεν χρειάζεται να ξεκινήσουν μια νεα session και έτσι μπορούν να κινηθούν από το ένα δίκτυο στο άλλο χωρίς την απώλεια των δεδομένων τους εξαιτίας επανεκκίνηση των εφαρμογών τους και συσκευών τους.

● Αυτοματοποιημένοι μηχανισμοί ασφαλείας όπως καθορίζονται από τις πολιτικές της εταιρίας χωρίς να την επέμβαση του χρήστη. 

● Αυτόματη επιλογή του καλύτερου διαθέσιμου δικτύου.  

● Επιβάλλει την προστασία συσκευών και δικτύων για να αποφύγει πάντα τις παραβιάσεις ασφάλειας ενώ ο χρήστης είναι κινητός.  

● Επιτρέπει τη βελτιστοποίηση για τα ασύρματα δίκτυα, συμπεριλαμβανομένης της συμπίεσης.  

Συνεπώς με τα MVPN έχουμε 

Αυξανόμενη παραγωγικότητα. Η παραγωγικότητα των κινητών επαγγελματιών αυξάνεται δραματικά λόγω της συνόδου και της ασφαλούς συνδετικότητας. Τα μέλη των κινητών ομάδων εργασίας μπορούν να συνεργαστούν αποτελεσματικά, και οι ανώτεροι υπάλληλοι μπορούν να μείνουν συνδεμένοι με τους εταιρικούς πόρους εύκολα και στον πραγματικό χρόνο χρησιμοποιώντας τις υπάρχουσες αιτήσεις των γραφείων τους.  

Χαμηλότερο κόστος υποστήριξης. Με τα MVPN, οι χρήστες συνδέονται με την επιχείρηση αυτόματα χρησιμοποιώντας το καλύτερο διαθέσιμο δίκτυο χωρίς οποιαδήποτε επέμβαση. 

Ενισχυμένη ασφάλεια. Το MVPN  επικαλείται την ασφάλεια αυτόματα και επιβάλλει τις πολιτικές ασφάλειας της επιχείρησης που αποτρέπει τους χρήστες από την παραγωγή των λαθών που θα μπορούσαν να εκθέσουν τη συσκευή του χρήστη καθώς επίσης και το επιχειρηματικό δίκτυο.  

4.6 Mobile IP και IPsec
Τα πρωτόκολλα στα οποία πρέπει να στηρίζεται ένα MVPN είναι το Mobile IP και το IPSec. Η χρήση του πρωτοκόλου Mobile IP πρόκειται να καθιερώσει το δίκτυο προσπελάσιμο έτσι ώστε οι κινητοί χρήστες να μπορούν να δοκιμάσουν να συνδεθούν ανεξάρτητα από πού αυτοί βρίσκονται. Το πρωτόκολλο IPsec είναι το πρωτόκολλο ασφάλειας που προτιμάται για την μεγαλύτερη πλειοψηφία των σημερινών VPN δικτύων. 

4.6.1 Χρήση του IPSec στο Μοbile IP 

Η χρήση ESP του πρωτοκόλλου IPSec στο Mobile IP θα προστατεύσει τα ανακατευθυνόμενα πακέτα από τις επιθέσεις που δέχονται και θα βοηθήσει αυτά τα πακέτα να διαπεράσουν που περιβάλλουν το σπίτι και τα ξένα δίκτυα που επισκέπτονται οι κινητοί κόμβοι. 

4.6.2 Χρήση του IPSec στα ανακατευθυνόμενα tunnels του Mobile IP
Το IPSec προσφέρει στις σήρραγες του Mobile IP εμπιστευτικότητα μηνυμάτων και την επικύρωση στοιχείων προέλευσης αλλά όχι υπηρεσίες anti-replay στα πακέτα IP σε και από τους κινητούς κόμβους MNs που περνούν μέσω των πρακτόρων κινητικότητας όπως είναι οι εγχώριοι πράκτορες HAs και οι ξένοι πράκτορες FAs. Η επιλεκτική χρήση αυτών των tunnel μπορεί να παρέχει τις υπηρεσίες ασφάλειας. 

- Προκειμένου να χρησιμοποιηθούν οι σήραγγες MIP-IPSec και οι πράκτορες κινητικότητας για την καλύτερη προστασία του κινητού Διαδικτύου, και οι FAs και οι HAs πρέπει να λειτουργήσουν ως πύλες ασφάλειας του IPSec ικανές για  κρυπτογράφηση/αποκρυπτογράφηση πακέτων και το φιλτράρισμα πακέτων με βάση στην ισχυρή επικύρωση.
- Σε ένα ξένο υποδίκτυο που προστατεύεται από Firewall, οι FAs πρέπει να είναι τα Firewalls κοντά στους κινητούς κόμβους. Άλλα firewall στο υποδίκτυο πρέπει να επιτρέψουν τα προστατευμένα IPSec πακέτα σε και από το FAs για να περάσουν μέσω αυτών. Πρέπει να χρησιμοποιηθεί reserve tunneling σε περίπτωση που το INGRES φιλτράτρισμα πηγής ενεργοποιηθεί από τα Firewalls. 

 - Οι HAs πρέπει να λειτουργήσουν ως Firewall για το εγχώριο υποδίκτυο. Ομοίως, άλλες αντιπυρικές ζώνες στο υποδίκτυο πρέπει να επιτρέψουν τα IPSec στη διακίνηση των πακέτων σε και από HA.

- Η εφαρμογή IPSec αναμένεται να ενσωματωθεί με την εφαρμογή Mobile IP. Μια τέτοια προσέγγιση επιτρέπει στη χρήση μιας IP-IP encapsulation για να χρησιμοποιηθεί και για την προστασία IPSec και για τον επαναπροσανατολισμό πακέτων Mobile IP. Η προσέγγιση αυτή είναι επίσης σύμφωνη με τους νέους ρόλους FAs και HAs ως ενισχυτικές πύλες ασφάλειας IPSec. 

- Οι σήραγγες MIP-IPSec που τρέχουν μεταξύ του ΜΝ-HA, HA-FA, FA-MN είναι οι απαραίτητες για την ικανοποίηση των απαιτήσεων ασφάλειας. 

Επιπλέον η end-to-end προστασία IPSec μεταξύ MNs και CHs μπορεί να χρησιμοποιηθεί σε συνδυασμό με τις σήραγγες IPSec. Παρατηρήστε ότι οι σήραγγες Mobile IP δεν τρέχουν μεταξύ CHs και HAs, και οι σήραγγες τρέχουν μεταξύ CHs και FAs μόνο στην εφαρμογή βελτιστοποίησης διαδρομών του Mobiel IP [route optimization]. Αυτό είναι επειδή οι ανταποκρινόμενοι οικοδεσπότες (CHs) μπορεί να μην γνωρίζουν σχετικά με το Mobile IP καθώς επίσης να μην γνωρίζουν την ύπαρξη FAs και HAs.

● MN-HA Tunnels
Οι ΜΝ-ΗΑ MIP-IPSec σήραγγες χρησιμοποιηθούν για την επικύρωση των στοιχείων προέλευσης. Είναι οι πιό χρήσιμοι στην παροχή μιας ασφαλούς πορείας επικοινωνίας μεταξύ ενός ΜΝ και του εγχώριου υποδικτύου του όπως φαίνεται στο ακόλουθο διάγραμμα. 
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Σχήμα 4.5: Επικοινωνία μεταξύ ενός ΜΝ και του εγχώριου δικτύου

Η επικύρωση των στοιχείο-προέλευσης και η εμπιστευτικότητα των στοιχείων μπορούν  να αντιμετωπίσουν την ενεργό επίθεση και την υποκλοπή. Με τη χρησιμοποίηση των σηράγγων και στις δύο κατευθύνσεις πρέπει να επιτραπεί στον ΜΝ να έχει την ίδια συνδετικότητα όπως έχει στο εγχώριο δικτυό του. Οι σήραγγες ΜΝ-ΗΑ είναι ακριβότερες να καθιερωθούν  – δεδομένου ότι δεν είναι μια από τις σήραγγες επαναπροσανατολισμού Mobile IP, πρέπει να καθιερωθούν χωριστά με τη χρήση μιας πρόσθετης επιγραφής IP.

● HA-FA Tunnels
Η σήραγγα MIP-IPSec μεταξύ HA και FA (και από ένα FA σε ένα ΗΑ εάν το reverse tunneling και η Care-of address του FA χρησιμοποιούνται) μπορεί να εφαρμοστεί με την προσθήκη του IPSec στις υπάρχουσες σήραγγες του Mobile IP. Οι σήραγγες μπορούν επίσης να χρησιμοποιηθούν για να υποστηρίξουν την επικύρωση των στοιχείων προέλευσης και την εμπιστευτικότητα των στοιχείων. Αυτές καθιερώνουν εικονικές ιδιωτικές συνδέσεις δικτύων (VPN) μεταξύ του εγχώριου υποδικτύου του ΜΝ και του ξένου υποδικτύου που επισκέπτεται από το ΜΝ όπως φαίνεται στο ακόλουθο διάγραμμα.
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Σχήμα 4.6: Σύνδεση ΗΑ-FA
Οι κύριες χρήσεις των σηράγγων FA-ΗΑ είναι: 

(1) Την αποτροπή των επιθέσεων από το Διαδίκτυο. 

(2) Να διαπερνά τα Firewalls μεταξύ των FAs και HAs. 

Μια τέτοια σήραγγα μπορεί να επιτρέψει στο ΜΝ να έχει πρόσβαση στο εγχώριο υποδίκτυό της μόνο εάν συνδέεται με επικύρωση του ΜΝ από τον FA και την ασφάλεια συστημάτων του FA.

● MN-FA Tunnels
Οι σήραγγες MN-FA MIP-IPSec μπορούν να χρησιμοποιηθούν με δύο τρόπους εάν καμία Link-layer προστασία δεν έχει ήδη κάνει παροχή των υπηρεσιών: 

1. Εμπιστευτικότητα στοιχείων για το ΜΝ πέρα από το ξένο δίκτυο και 

2. Επικύρωση προέλευσης στοιχείων της ανταλλαγής ΜΝ-FA.

Οι σήραγγες ΜΝ-FA υπάρχουν μόνο εάν το ΜΝ επιλέγει να χρησιμοποιήσει μια Care-of Address του FA και πρέπει να καθιερωθούν με encapsulating ξανά των πακέτων IP. Αυτές οι σήραγγες είναι ακριβές να χρησιμοποιήθούν και πρέπει να αντικατασταθούν από MΝ-CH IPSec ή το ΜΝ-HA IPSec όποτε είναι δυνατόν. 

4.6.3 Αλλαγές στα μηνύματα Mobile IP 

Προκειμένου οι κινητοί κόμβοι (MNs) και οι πράκτορες κινητικότητας (FAs και HAs) να  συμφωνούν σχετικά με την επιλογή των σηράγγων MIP- IPSec, το FA και το ΜΝ πρέπει να χρησιμοποιήσουν τις ακόλουθες δύο επεκτάσεις (που προστίθενται στη διαφήμιση πρακτόρων κινητικότητας και το αίτημα εγγραφής) για την πρόταση των επιλογών τους. Στην λήψη του αιτήματος εγγραφής ο ΗΑ πρέπει να αποφασίσει αν θα δεχτεί η θα απορρίψει την πρόταση σύμφωνα με την πολιτική ασφάλειάς του και να δώσει ένα κατάλληλο μήνυμα απάντησης.

● Επέκταση στη διαφήμιση πρακτόρων κινητικότητας 

Μια επέκταση σηράγγων FA IPSec προστίθεται στο μήνυμα διαφημίσεων πρακτόρων κινητικότητας, το οποίο προσαρμόζεται στο σχήμα μιας διαφήμισης δρομολογητών ICMP. Ο σκοπός της επέκτασης είναι να φέρει τηνεπιλογή του FA των σηράγγων ΜΙΡ- IPSec. Η μορφή της επέκτασης παρουσιάζεται κατωτέρω: 
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Σχήμα 4.7: Επέκταση FA IPSec tunnel

Length : 2 bytes
F : IPSec Protection for Forward Tunnels ( HA->FA, FA->MN )

R : IPSec Protection for Reverse Tunnels ( FA->HA, MN->FA )

reserved : αγνοείται κατά την λήψη, πρέπει να τεθεί ίσο με 0 κατά την μεταφορά
● Επέκταση στο αίτημα εγγραφής του Mobile IP

Μια επέκταση σηράγγων ΜΝ IPSec προστίθεται στο μήνυμα αιτήματος εγγραφής. Αυτή η επέκταση δείχνει τις επιλογές των σηράγγων MIP-IPSec που γίνονται από το ΜΝ σύμφωνα με τη πολιτική του και έχοντας γνώση τις επιλογές του FA. Η επέκταση φέρνει έξι σημαίες, κάθε μια όταν δείχνει το σύνολο τη χρήση IPSec σε μια πιθανή σήραγγα. Το σχήμα επέκτασης παρουσιάζεται παρακάτω στο σχήμα στον αριθμό κατωτέρω. 
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Σχήμα 4.8: Επέκταση ΜΝ ΙPSec Tunnel
4.6.4 Διαδικασία καθιέρωσης MIP-IPSec Tunnel 

Η διαδικασία καθιέρωσης ΜΙΡ-IPSec tunnels μπορεί να διαιρεθεί σε τρία βήματα: 

(1) Επιλογή σηράγγων. 

(2) Διαπραγμάτευση ένωσης ασφάλειας. 

(3) Ενεργοποίηση σηράγγων. 

Μεταξύ τους, η επιλογή σηράγγων συμβαίνει ταυτόχρονα με την εγγραφή Mobile IP. Η εισαγωγή της διαπραγμάτευσης ένωσης (SA) ασφάλειας είναι ένα νέο βήμα, και εισάγει μια νέα πολυπλοκότητα στη διαδικασία: εξ αιτίας της πιθανής αποτυχίας της διαπραγμάτευσης SA, μια σήραγγα MIP-IPSec πρέπει να μπορεί να αποσυναρμολογηθεί ακόμα και μετά από μια επιτυχή κινητή εγγραφή IP.

Μορφή encapsulated πακέτου
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Σχήμα 4.9: Μορφή encapsulated πακέτου

Με την υποστήριξη του IPSec τα πακέτα γίνονται encapsulaterd με την με την μεθοδο IP-in-IP και είναι ενεργή όταν παραδίδεται το πακέτο σε μια κινητή διαδρομή. Όταν ένα πακέτο ταξιδεύει στην σήραγγα ΜIP, μια πρόσθετη επιγραφή IPSec με ESP επιγραφή παρεμβάλλεται μεταξύ της επιγραφής encapsulation ΜΙΡ και του αρχικού πακέτου IP. Στη περίπτωση ΜΝ-HA tunneling, μια σήραγγα ΜΝ-HA IPSec πρέπει να ενσωματωθεί στις εξωτερικές σήραγγες MIP (HA-FA, FA-MN).  Μέχρι τότε μια πρόσθετη επιγραφή IP θα παρεμβληθεί μαζί με την ESP επιγραφή μεταξύ της MIP encapsulation και της αρχικής επιγραφής IP. 

5. Network Simulator NS

5.1 Εισαγωγή στο Network Simulator v2 (NS2)

Το NS2 (Network Simulator version 2) είναι ένα δωρεάν διαθέσιµο πρόγραµµα για προσοµοιώσεις δικτύων. Ο δικτυακός τόπος της οµάδας εξέλιξης του NS είναι http://www.isi.edu/nsnam/ns/. Η ιστοσελίδα αυτή περιέχει βοήθεια σχετικά µε το NS καθώς και τον πηγαίο κώδικά του. Οι οδηγίες χρήσεως του NS βρίσκονται στο φάκελο που βρίσκεται το εκτελέσιµο αρχείο του NS και είναι ένα αρχείο pdf µε όνοµα “ns_doc.pdf”. Το εκτελέσιµο αρχείο του NS είναι το “ns.exe”. Άλλα βοηθητικά προγράµµατα που θα χρησιµοποιηθούν είναι το Network Animator (nam.exe) και το Xgraph (xgraph.exe). Το πρώτο χρησιµοποιείται για την γραφική απεικόνιση µιας προσοµοίωσης ενώ το δεύτερο για τη δηµιουργία γραφικών παραστάσεων. Η διάταξη του δικτύου που θέλουµε να προσοµοιώσουµε καθώς και όλα τα υπόλοιπα πρέπει να οριστούν σε ένα αρχείο κειµένου. Η γλώσσα που χρησιµοποιείται είναι η “Tcl”. 
5.2 Διαμόρφωση κόμβου

Η δομή ενός κόμβου φαίνεται στο επόμενο σχήμα
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Σχήμα 5.1: Δομή ενός Unicast Node
Όπως φαίνεται στο σχήμα ο κόμβος αποτελείται από δύο Tcl αντικείμενα: έναν address classifier (classifer_) και ένα port classifier (dmux_). Η λειτουργία αυτών των classifier είναι να καθοδηγήσουν τα εισερχόμενα πακέτα στους σωστούς πράκτορες [agents] ή στους συνδέσμους [links].

Όλοι οι κόμβοι περιέχουν τουλάχιστον τα παρακάτω συστατικά.

· Μια διεύθυνση ή id_
· Μια λίστα πρακτόρων [agent_]
· Μια λίστα γειτόνων [neighbor_]
· Έναν αναγνωριστή είδους κόμβου [nodetype_]

· Και μια routing module.
Σημείο εισόδου του κόμβου [entry point] 

Κάθε κόμβος έχει ένα σημείο εισόδου [entry point]. Αυτό είναι το πρώτο στοιχείο που χειρίζεται τα πακέτα που φτάνουν σε αυτό τον κόμβο. 

Για unicast node το entry point είναι το address classifier (σχήμα 1) το οποίο βλέπει τα πρώτα ψηφία της διεύθυνσης προορισμού.

Για multicast nodes το entry point είναι το switch_ το οποίο βλέπει το πρώτο ψηφίο για να αποφασίσει εάν αυτό πρέπει να διαβιβάσει τα πακέτα στον unicast classifier η στον multicast classifier. Όταν μια προσομοίωση χρησιμοποιεί την multicast δρομολόγηση, το πρώτο ψηφίο δείχνει εάν η διεύθυνση είναι μια multicast διεύθυνση ή μια διεύθυνση unicast. Εάν το κομμάτι είναι 0, η διεύθυνση αντιπροσωπεύει μια διεύθυνση unicast, αλλιώς η διεύθυνση αντιπροσωπεύει μια multicast διεύθυνση.

[image: image24.png]ImuLTICAST
INODE

classifier_

Node entry Q—
—
entry_T

j switeh

[




Σχήμα 5.2: Δομή ενός multicast node
5.2.1 Classifier 

Η λειτουργία του κόμβου όταν αυτό λαμβάνει ένα πακέτο είναι να εξετάσει τα πεδία του πακέτου όπως είναι η διεύθυνση προορισμού και η διεύθυνση πηγής. Τότε πρέπει να μεταδώσει τις τιμές αυτές στον επόμενο δέκτη του πακέτου.

Στο ns αυτό επιτυγχάνεται με ένα simple classifier object. Ένας κόμβος στο ns χρησιμοποιεί πολλούς διαφορετικούς τύπους classifiers για διαφορετικούς σκοπούς.

Ένας classifier παρέχει έναν τρόπο να ταιριαχτεί ένα πακέτο μέσα από μερικά λογικά κριτήρια και να ανακτηθεί μια αναφορά σε ένα άλλο αντικείμενο προσομοίωσης βασισμένο στα αποτελέσματα αντιστοιχιών. Κάθε classifier περιέχει έναν πίνακα των αντικειμένων προσομοίωσης που συντάσσονται από το slot number. Η εργασία ενός classifier είναι να καθοριστεί το slot number που συνδέεται με ένα λαμβανόμενο πακέτο και να διαβιβαστεί εκείνο το πακέτο στο αντικείμενο που παραπέμπεται από εκείνο τo ιδιαίτερο slot.  

5.2.2 Address Classifier

Αυτός ο τύπος χρησιμοποιείται για να υποστηρίξει την unicast διαβίβαση πακέτων. Χρησιμοποιεί τις λογικές επεξεργασίες shift και mask στη διεύθυνση προορισμού για να παράγει ένα slot number.

5.3 Mobile Networking in ns

Στο προηγούμενο τμήμα αναλύσαμε και περιγράψαμε πως δημιουργείται ένα VPN δίκτυο σε ενσύρματους και ακίνητους κόμβους. Σε αυτό το κεφάλαιο συζητάμε για τους κινητούς κόμβους [mobile node], τους μηχανισμούς δρομολόγησης και τα διάφορα συστατικά δικτύου που χρησιμοποιούνται για την σύνθεση ενός δικτύου για κινητούς κόμβους. Έτσι θα μπορέσουμε να δούμε τι είναι απαραίτητο ώστε να στήσουμε ένα Mobile VPN. 

Συνοπτικά τα συστατικά δικτύου που χρησιμοποιούνται είναι είναι τα Channel, Network-interface, Radio propagation model, MAC protocols, Interface Queue, Link layer και Address Resolution Protocol model (ARP). Παρακάτω περιγράφεται το ασύρματο πρότυπο γνωστό ως CMU model που επιτρέπει την προσομοίωση ασύρματων δικτύων LANs ή multihop ad-hoc δικτύων. Επίσης περιγράφεται η χρήση του πρωτοκόλλου Mobile IP σε αυτό το πρότυπο. 

5.3.1 Δημιουργώντας μια ασύρματη τοπολογία

Το MobileNode είναι το βασικό αντικείμενο κόμβων NS με πρόσθετες λειτουργίες όπως είναι η μετακίνηση,  η δυνατότητα να διαβιβάσει και να λάβει σε ένα κανάλι που του επιτρέπει να χρησιμοποιηθεί για να δημιουργήσει τα κινητά και ασύρματα περιβάλλοντα προσομοίωσης. 
Τα τέσσερα πρωτόκολλα δρομολόγησης που χρησιμοποιούνται αυτήν την περίοδο είναι :

Destination Sequence Distance Vector (DSDV) 

Dynamic Source Routing (DSR) 

Temporally ordered Routing Algorithm (TORA)

Adhoc On-demand Distance Vector (AODV)

Η διαμόρφωση ενός κινητού κόμβου σε κώδικα Tcl έχει ως εξής:

$ns_ node-config -adhocRouting $opt(adhocRouting)

-llType $opt(ll)

-macType $opt(mac)

-ifqType $opt(ifq)

-ifqLen $opt(ifqlen)

-antType $opt(ant)

-propInstance [new $opt(prop)]

-phyType $opt(netif)

-channel [new $opt(chan)]

-topoInstance $topo

-wiredRouting OFF

-agentTrace ON

-routerTrace OFF

-macTrace OFF

Οι παραπάνω εντολές διαμορφώνουν έναν κινητό κόμβο ορίζοντας τα στοιχεία adhoc-routing protocol, network stack, channel, topography, propagation model, την ενσύρματη δρομολόγηση ενεργή η ανενεργή (σε περίπτωση που έχουμε τοπολογία με wired και wireless nodes και την καταγραφή (tracing) ενεργή η ανενεργή σε διαφορετικά επίπεδα (router, mac, agent).

Το ανωτέρω API διαμορφώνει για ένα mobilenode με όλες τις δεδομένες τιμές της ειδικός-δρομολόγησης του πρωτοκόλλου, σωρός δικτύων, κανάλι, τοπογραφία, πρότυπο διάδοσης, με τη συνδεμένη με καλώδιο δρομολόγηση που ανοίγονται ή μακριά (απαιτημένος για τα συνδέω με καλώδιο-θuμ-ασύρματα σενάρια) και την επισήμανση που ανοίγεται ή μακριά σε διαφορετικά επίπεδα (δρομολογητής, MAC, πράκτορας). Στην περίπτωση που η hierarchical addressing χρησιμοποιείται η hier διεύθυνση του κόμβου πρέπει να περαστεί επίσης. 

Δημιουργούμε τους κινητούς κόμβους ως εξής 

for { set j 0 } { $j < $opt(nn)} {incr j} {

set node_($j) [ $ns_ node ]

$node_($i) random-motion 0 ;# disable random motion}

Η παραπάνω διαδικασία δημιουργεί ένα mobilenode (split)object, δημιουργεί ένα adhoc-routing agent και δημιουργεί το σωρό δικτύου (network stack) που αποτελείται από το στρώμα σύνδεσης (link layer), interface queue, mac layer και μια network interface με μια κεραιά. 
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Σχήμα 5.3: Σχηματική δομή ενός κινητού κόμβου.

Επίσης χρησιμοποιεί το καθορισμένο πρότυπο διάδοσης, διασυνδέει αυτά τα συστατικά και συνδέει το σωρό με το κανάλι. Η σχηματική αναπαράσταση του mobilenode φαίνεται στο σχήμα 5.3.

Η δομή mobilenode που χρησιμοποιείται για τη δρομολόγηση DSR είναι ελαφρώς διαφορετική από το mobilenode που περιγράφεται ανωτέρω. Η κατηγορία SRNode δεν χρησιμοποιεί  address demux ή classifiers και όλα τα πακέτα που παραλαμβάνονται από τον κόμβο δίνονται στον DSR routing agent. Ο DSR routing agent είτε λαμβάνει πακέτα για το με να δώσει τον στο λιμένα dmux είτε διαβιβάζει τα πακέτα σύμφωνα με τις address που αναγράφονται στην επικεφαλίδα του πακέτα είτε στέλνει τα αιτήματα διαδρομών και τις απαντήσεις διαδρομών για τα νέα πακέτα. Το σχηματικό πρότυπο για ένα SRNode παρουσιάζεται στο σχήμα 2.
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Σχήμα 5.4: Σχηματική δομή ενός SRnode

5.3.2 Μετακινήσεις κόμβου

Το mobilenode σχεδιάζεται με τέτοιο τρόπο ώστε να μπορεί να κινηθεί σε μια τριδιάστατη τοπολογία. Εντούτοις η τρίτη διάσταση (Z) δεν χρησιμοποιείται. Αυτό γιατί υποτίθεται πως ο mobilenode κινείται πάντα σε μια επίπεδη έκταση με το Ζ πάντα ίσο με 0. Έτσι ο mobilenode έχει τις συντεταγμένες  Χ, Υ, Ζ(=0) που μεταβάλλονται συνεχώς καθώς ο κόμβος κινείται. Υπάρχουν δύο μηχανισμοί για να προκαλέσουν τη μετακίνηση στα mobilenodes. Στην πρώτη μέθοδο, η αρχική θέση του κόμβου και οι μελλοντικοί προορισμοί της μπορούν να οριστούν σε ένα ξεχωριστό αρχείο που περιέχει το σενάριο μετακίνησης. 

Η αρχική θέση του κόμβου καθως και οι μετακινήσεις του μπορούν να ορισθούν μέσα στο ίδιο στο κώδικα Tcl με τη χρησιμοποίηση των ακόλουθων εντολών:

$node set X_ <x1>

$node set Y_ <y1>

$node set Z_ <z1>

$ns at $time $node setdest <x2> <y2> <speed>

Με την εκτέλεση των παραπάνω εντολών ο κόμβος αρχίζει να κινείται στο χρόνο που ορίζεται από το πεδίο $time από την αρχική του θέση (x1,y1) προς έναν προορισμό (x2,y2) με την καθορισμένη ταχύτητα. 

Στην δεύτερη μέθοδος η μετακίνηση του κόμβου είναι τυχαία και ενεργοποιείται με την εντολή:

$mobilenode start
με την ο mobilenode κινείται σε μια τυχαία θέση και έχει επαναλαμβανόμενες αναπροσαρμογές για να αλλάξει την κατεύθυνση και την ταχύτητα του κόμβου. Οι τιμές προορισμού και ταχύτητας παράγονται τυχαία.

Ανεξάρτητα από ποια μέθοδο θα χρησιμοποιήσουμε για την μετακίνηση των κόμβων, η τοπογραφία για τα mobilenodes πρέπει να καθοριστεί. Πρέπει να καθοριστεί πριν την δημιουργία των mobilenode. Η επίπεδη τοπολογία δημιουργείται με τη διευκρίνιση του μήκους και του πλάτους της τοπογραφίας χρησιμοποιώντας την ακόλουθη εντολή:

set topo [new Topography]

$topo load_flatgrid $opt(x) $opt(y)

Όπου opt(x) και opt(y) είναι τα όρια που χρησιμοποιούνται στην προσομοίωση. Η μετακίνηση των mobilenodes μπορεί να καταγραφεί με τη χρησιμοποίηση μιας διαδικασίας όπως η εξής:

proc log-movement {} {

global logtimer ns_ ns

set ns $ns_

source ../mobility/timer.tcl

Class LogTimer -superclass Timer

LogTimer instproc timeout {} {

global opt node_;

for {set i 0} {$i < $opt(nn)} {incr i} {

$node_($i) log-movement

}

$self sched 0.1

}

set logtimer [new LogTimer]

$logtimer sched 0.1

}

Σε αυτήν την περίπτωση οι θέσεις θα καταγράφονται κάθε 0,1 δευτερόλεπτο.

5.3.3 Συστατικά δικτύων σε ένα mobilenode

Ο σωρός δικτύου για ένα mobilenode αποτελείται από το link layer (LL), μια ARP μονάδα που συνδέεται στο LL, μια interface priority queue (IFq), ένα mac layer (MAC), μια network interface (netIF), όλα συνδεόμενα με το κανάλι.  Αυτά τα συστατικά δικτύου δημιουργούνται στην OTcl. Η σχετική μέθοδο δείχνεται παρακάτω:

Τα ακόλουθα εγκαθιστούν το στρώμα συνδέσεων, το στρώμα MAC, τη διεπαφή  δικτύων και τις φυσικές δομές στρώματος για τον κινητό κόμβο. 

Node/MobileNode instproc add-interface { channel pmodel

lltype mactype qtype qlen iftype anttype } {

$self instvar arptable_ nifs_

$self instvar netif_ mac_ ifq_ ll_

global ns_ MacTrace opt

set t $nifs_

incr nifs_

set netif_($t) [new $iftype] ;# net-interface

set mac_($t) [new $mactype] ;# mac layer

set ifq_($t) [new $qtype] ;# interface queue

set ll_($t) [new $lltype] ;# link layer

set ant_($t) [new $anttype]

#

# Local Variables

#

set nullAgent_ [$ns_ set nullAgent_]

set netif $netif_($t)

set mac $mac_($t)

set ifq $ifq_($t)

set ll $ll_($t)

#

# Initialize ARP table only once.

#

if { $arptable_ == "" } {

set arptable_ [new ARPTable $self $mac]

set drpT [cmu-trace Drop "IFQ" $self]

$arptable_ drop-target $drpT

}

#

# Link Layer

#

$ll arptable $arptable_

$ll mac $mac

$ll up-target [$self entry]

$ll down-target $ifq

#

# Interface Queue

#

$ifq target $mac

$ifq set qlim_ $qlen

set drpT [cmu-trace Drop "IFQ" $self]

$ifq drop-target $drpT

#

# Mac Layer

#

$mac netif $netif

$mac up-target $ll

$mac down-target $netif

$mac nodes $opt(nn)

#

# Network Interface

#

$netif channel $channel

$netif up-target $mac

$netif propagation $pmodel ;# Propagation Model

$netif node $self ;# Bind node <---> interface

$netif antenna $ant_($t) ;# attach antenna

#

# Physical Channel

#

$channel addif $netif ;# add to list of interfaces

#  ======================================================

# Setting up trace objects

if { $MacTrace == "ON" } {

#

# Trace RTS/CTS/ACK Packets

#

set rcvT [cmu-trace Recv "MAC" $self]

$mac log-target $rcvT

#

# Trace Sent Packets

#

set sndT [cmu-trace Send "MAC" $self]

$sndT target [$mac sendtarget]

$mac sendtarget $sndT

#

# Trace Received Packets

#

set rcvT [cmu-trace Recv "MAC" $self]

$rcvT target [$mac recvtarget]

$mac recvtarget $rcvT

#

# Trace Dropped Packets

#

set drpT [cmu-trace Drop "MAC" $self]

$mac drop-target $drpT

} else {

$mac log-target [$ns_ set nullAgent_]

$mac drop-target [$ns_ set nullAgent_]

}

# ====================================================

$self addif $netif

}

Στην παραπάνω μέθοδο περιγράφεται ο σωρός δικτύου που φαίνεται στο σχήμα 1. Κάθε συστατικό περιγράφεται εν συντομία εδώ. 

Link Layer: Το αντικείμενο Link Layer είναι υπεύθυνο για τη προσομοίωση των πρωτοκόλλων συνδέσεων στοιχείων. Πολλά πρωτόκολλα μπορούν να εφαρμοστούν μέσα σε αυτό το στρώμα όπως ο τεμαχισμός και η επανασυναρμολόγηση πακέτων, και το αξιόπιστο πρωτόκολλο συνδέσεων. Μια άλλη σημαντική λειτουργία του στρώματος συνδέσεων είναι ότι θέτει τη διεύθυνση προορισμού της MAC στην MAC επιγραφή του πακέτου. Στην τρέχουσα εφαρμογή αυτός ο στόχος περιλαμβάνει δύο χωριστά ζητήματα: εύρεση της διεύθυνσης IP του επόμενου κόμβου (δρομολόγηση) και επίλυση αυτής της διεύθυνσης IP στη σωστή διεύθυνση της MAC (ARP). Για πιο μεγάλη ευκολία η προεπιλεγμένη χαρτογράφηση μεταξύ των διευθύνσεων της MAC και IP είναι one-to-one το οποίο σημαίνει ότι οι διευθύνσεις IP είναι σχετικά ξαναχρησιμοποιούμενεςστο στρώμα της MAC.

ARP: Το Address Resolution Protocol λαμβάνει τις ερωτήσεις από το στρώμα συνδέσεων. Εάν το ARP έχει τη διεύθυνση προορισμού, την γράφει στην επιγραφή της MAC του πακέτου. Διαφορετικά μεταδίδει μια ARP ερώτηση, και «κρύβει» το πακέτο προσωρινά. Για κάθε άγνωστη διεύθυνση προορισμού, υπάρχει ένας buffer για το πακέτο. Στην περίπτωση που πρόσθετα πακέτα στέλνονται στο ARP, το προηγούμενο αποθηκευμένο πακέτο πέφτει. Μόλις είναι γνωστή η διεύθυνση υλικού του επόμενου hop ενός πακέτου, το πακέτο παρεμβάλλεται στη σειρά αναμονής διεπαφών (interface queue). 

Interface Queue: Η κατηγορία PriQueue εφαρμόζεται ως σειρά αναμονής προτεραιότητας που δίνει προτεραιότητα στα πακέτα πρωτοκόλλων δρομολόγησης παρεμβάλλοντας τους στην αφετηρία της σειράς αναμονής. Με την εφαρμογή ενός φίλτρου σε όλα τα πακέτα στη σειρά αναμονής αφαιρεί εκείνα με μια συγκεκριμένη διεύθυνση προορισμού. 

Mac Layer: Το IEEE 802.11 distributed coordination function (DCF) Mac protocol έχει εφαρμοστεί από την CMU. Χρησιμοποιεί ένα σχέδιο RTS/CTS/DATA/ACK για όλα τα unicast πακέτα και στέλνει απλά τα ΣΤΟΙΧΕΊΑ για όλα τα μεταδιδόμενα πακέτα. Στο NS, δύο πρωτόκολλα στρώματος της MAC εφαρμόζονται για τα κινητά δίκτυα, τα οποία είναι τα 802.11 και TDMA.  

Tap Agents: Οι πράκτορες καθορίζονται στο mac.h που βρίσκεται μέσα στους υποκαταλόγους του NS μπορούν να καταχωρηθούν με το αντικείμενο της MAC χρησιμοποιώντας τη μέθοδο installTap (). Εάν το ιδιαίτερο πρωτόκολλο της MAC το επιτρέψει, στo Tap θα δοθούν όλα τα πακέτα που παραλαμβάνονται από το στρώμα της MAC, προτού να γίνει το φιλτράρισμα διευθύνσεων. 

Network Interfaces: Το Network Interphase layer χρησιμεύει ως μια διεπαφή υλικού που χρησιμοποιείται από το mobilenode για να έχει πρόσβαση στο κανάλι. Η ασύρματη κοινή διεπαφή μέσων εφαρμόζεται ως κατηγορία Phy/WirelessPhy. Αυτή η διεπαφή υποκείμενη στις συγκρούσεις και στο πρότυπο διάδοσης λαμβάνει τα πακέτα που μεταδίδονται από άλλες διεπαφές κόμβων στο κανάλι. Η διεπαφή σφραγίζει κάθε διαβιβασθέν πακέτο με τα δεδομένα σχετικά με τη διεπαφή που το διαβίβασε όπως η δύναμη μετάδοσης, το μήκος κύματος κ.λ.π. Αυτά τα δεδομένα στην επιγραφή του πακέτου  χρησιμοποιούνται από το πρότυπο διάδοσης στη λήψη της διεπαφής δικτύων για να καθορίσουν εάν το πακέτο έχει την ελάχιστη δύναμη να ληφθεί ή/και να ανιχνευθέι από το λαμβάνοντα κόμβο. Το πρότυπο προσεγγίζει τη ραδιο διεπαφή DSSS. 

5.3.4 Διαφορετικοί τύποι πρακτόρων δρομολογήσης στην κινητή δικτύωση 

Τα τέσσερα διαφορετικά ειδικά πρωτόκολλα δρομολόγησης που εφαρμόζονται αυτήν την περίοδο για την κινητή δικτύωση στο NS είναι τα dsdv, dsr, aodv και tora. Σε αυτό το τμήμα θα συζητήσουμε εν συντομία κάθενα από αυτούς.  

DSDV
Σε αυτό το πρωτόκολλο δρομολόγησης μηνύματα δρομολόγησης ανταλλάσσονται μεταξύ των γειτονικών mobilenodes. Αναπροσαρμογές δρομολόγησης μπορούν να προκληθούν η να επαναληφθούν. Αναπροσαρμογές προκαλούνται σε περίπτωση που πληροφορίες δρομολόγησης από ένα από τους γείτονες αναγκάζει μια αλλαγή στον πίνακα δρομολόγησης. Ένα πακέτο για το οποίο η διαδρομή στον προορισμό της δεν είναι γνωστή αποθηκεύεται ενώ ερωτήσεις δρομολόγησης στέλνονται. Τα πακέτα αποθηκεύονται έως ότου παραληφθούν απαντήσεις για την διαδρομή από τον προορισμό. Υπάρχει ένα μέγιστο μέγεθος αποθήκευσης για τα πακέτα που περιμένουν πληροφορίες δρομολόγησης. Όταν ξεπεραστεί αυτό το μέγεθος τα πακέτα αρχίζουν και πέφτουν. Όλα τα πακέτα που προορίζονται για το mobilenode καθοδηγούνται άμεσα από τη διεύθυνση dmux στο port dmux. Το port dmux δίνει τα πακέτα στους αντίστοιχους πράκτορες προορισμού. Το dmux διαθέτει 255 διαθέσιμα port για να συνδέσει τον πράκτορα δρομολόγησης στα mobilenodes. Οι mobilenodes χρησιμοποιούν ένα προεπιλεγμένο στόχο (default-target) στο Classifier τους (ή τη διεύθυνση demux). Στην περίπτωση που ένας στόχος δεν βρίσκεται για τον προορισμό στον ταξινομητή (που συμβαίνει όταν ο προορισμός του πακέτου δεν είναι το ίδιο το mobilenode) τα πακέτα δίνονται στο default-target που είναι ο πράκτορας δρομολόγησης. Ο πράκτορας δρομολόγησης ορίζει το επόμενο hop για το πακέτο και τον στέλνει κάτω στο link layer. Το πρωτόκολλο δρομολόγησης εφαρμόζεται κυρίως στη C ++.

DSR
Αυτό το τμήμα περιγράφει τη λειτουργία του δυναμικού πρωτοκόλλου δρομολόγησης πηγής. Το SRNode είναι διαφορετικό από το MobileNode. Το σημείο εισόδου (entry_point) του SRNode δείχνει τον πράκτορα δρομολόγησης DSR, αναγκάζοντας κατά συνέπεια όλα τα πακέτα που παραλαμβάνονται από τον κόμβο να παραδοθούν στον πράκτορα δρομολόγησης. Αυτό το πρότυπο απαιτείται για τη μελλοντική εφαρμογή των piggy-backed πληροφοριών δρομολόγησης για τα πακέτα στοιχείων που ειδάλλως δεν θα διέτρεχαν μέσω του πράκτορα δρομολόγησης. Ο πράκτορας DSR ελέγχει κάθε πακέτο στοιχείων για τις πληροφορίες πηγή-διαδρομών. Διαβιβάζει το πακέτο σύμφωνα με τις πληροφορίες δρομολόγησης. Στην περίπτωση που δεν βρει πληροφορίες δρομολόγησης στο πακέτο, αυτό παρέχει τη διαδρομή πηγής, εάν η διαδρομή είναι γνωστή, ή «κρύβει» το πακέτο και στέλνει τις ερωτήσεις διαδρομών εάν η διαδρομή στον προορισμό δεν είναι γνωστή. Οι ερωτήσεις δρομολόγησης, που προκαλούνται πάντα από ένα πακέτο στοιχείων χωρίς τη διαδρομή στον προορισμό του, είναι αρχικά μετάδοσεις σε όλους τους γείτονες. Οι απαντήσεις σχετικά με την διαδρομή στέλνονται πίσω είτε από τους ενδιάμεσους κόμβους είτε από τον κόμβο προορισμού στην πηγή, εάν μπορεί να βρεί τις πληροφορίες δρομολόγησης για τον προορισμό στην ερώτηση. Παραδίδει όλα τα πακέτα που προορίζονται για αυτό στο port dmux. Σε SRNode το port 255 δείχνει σε έναν Null Agent δεδομένου ότι το πακέτο έχει περάσει από τον πράκτορα δρομολόγησης.  
TORA
Το Tora είναι ένα διανεμημένο πρωτόκολλο δρομολόγησης βασισμένο στον αλγόριθμο "αντιστροφή συνδέσεων". Σε κάθε κόμβο ένα ξεχωριστό αντίγραφο του TORA τρέχει για κάθε προορισμό. Όταν ένας κόμβος χρειάζεται μια διαδρομή σε έναν συγκεκριμένο προορισμό μεταδίδει ένα μήνυμα ΕΡΩΤΗΣΗΣ που περιέχει τη διεύθυνση του προορισμού που απαιτεί μια διαδρομή. Αυτό το πακέτο ταξιδεύει μέσω του δικτύου μέχρι να φτάσει στον προορισμό ή σε έναν ενδιάμεσο κόμβο που έχει μια διαδρομή για τον κόμβο προορισμού. Αυτός ο κόμβος μεταδίδει έπειτα ένα πακέτο ΑΝΑΠΡΟΣΑΡΜΟΓΩΝ που απαριθμεί το ύψος wrt του προορισμού. Δεδομένου ότι αυτός ο κόμβος διαδίδει μέσω του δικτύου κάθε αναπροσαρμογή κόμβου ενημερώνει το ύψος του wrt σε μια αξία μεγαλύτερη από το ύψος του κόμβου από το οποίο λαμβάνει την ΑΝΑΠΡΟΣΑΡΜΟΓΗ. Αυτό προκύπτει σε μία σειρά συνδέσεων από τον κόμβο που δημιουργήθηκε η ΕΡΩΤΗΣΗ στον κόμβο προορισμού. Εάν ένας κόμβος ανακαλύπτει έναν ιδιαίτερο προορισμό για να είναι απρόσιτο θέτει μια τοπική μέγιστη αξία του ύψους για εκείνο τον προορισμό.  Στην περίπτωση που ο ο κόμβος δεν μπορεί να βρεί οποιοδήποτε γείτονα που να εχει το πεπερασμένο ύψος wrt αυτός ο προορισμός προσπαθεί να βρεί μια νέα διαδρομή. Σε περίπτωση χωρίσματος δικτύων, ο κόμβος μεταδίδει ραδιοφωνικά ένα ΣΑΦΕΣ μήνυμα που επαναρύθμιζει όλα τα μέρη δρομολόγησης και αφαιρεί τις άκυρες διαδρομές από το δίκτυο. Το TORA λειτουργεί πάνω από IMEP (Internet MANET Encapsulation Protocol) που παρέχει την αξιόπιστη παράδοση των μηνυμάτων διαδρομής και ενημερώνει το πρωτόκολλο δρομολόγησης για οποιεσδήποτε αλλαγές των συνδέσεων με τους γείτονές του. Το IMEP προσπαθεί να αθροίσει τα μηνύματα IMEP και TORA σε ένα ενιαίο πακέτο (αποκαλούμενο block) προκειμένου να μειωθεί το overhead. Το ΙΜΕΡ για την επίβλεψη των συνδέσεων και την διατήρηση ενός καταλόγου κοντινών κόμβων στέλνει περιοδικά μηνύματα ΑΝΑΓΝΩΡΙΣΤΙΚΩΝ ΣΗΜΑΤΩΝ που απαντιούνται από κάθε κόμβο που τα ακούει με ένα HELLO μήνυμα απάντησης. 

AODV
AODV είναι ένας συνδυασμός των πρωτοκόλλων DSR και DSDV. Έχει τις βασικές λειτουργίες ανακάλυψης διαδρομών και διατήρησης διαδρομών του DSR και χρησιμοποιεί τη δρομολόγηση hop-by-hop, τους αριθμούς ακολουθίας και τα αναγνωριστικά σήματα DSDV. Ο κόμβος που θέλει να ξέρει μια διαδρομή σε έναν συγκεκριμένο προορισμό παράγει ένα ΑΙΤΗΜΑ ΔΙΑΔΡΟΜΩΝ. Το αίτημα διαδρομών διαβιβάζεται από τους ενδιάμεσους κόμβους που δημιουργούν επίσης μια αντίστροφη διαδρομή για αυτόν από τον προορισμό. Όταν το αίτημα φθάνει σε έναν κόμβο με τη διαδρομή στον προορισμό παράγει μια ΑΠΑΝΤΗΣΗ ΔΙΑΔΡΟΜΩΝ που περιέχει τον αριθμό hop που απαιτείται για να φθάσει στον προορισμό. Όλοι οι κόμβοι που συμμετέχουν στην αποστολή αυτής της απάντησης στον κόμβο πηγής δημιουργούν μια διαδρομή στον προορισμό. Αυτό το μέρος που δημιουργείται από κάθε κόμβο από την πηγή στον προορισμό είναι hop-by-hop μέρος και όχι η ολόκληρη διαδρομή όπως γίνεται στη δρομολόγηση πηγής. 

5.3.5 Υποστήριξη Trace 

Προκειμένου να είναι πιο εύκολα αναγνώσιμο το διάβασμα του αρύρματου trace το οποίο χρησιμοποιεί το CMU trace μια νέα βελτιωμένη διάταξη trace έχει εισαχθεί. Αυτή η νέα μορφή trace είναι συμβατή με την παλαιά μορφοποίηση και μπορεί να ενεργοποιηθεί από την ακόλουθη εντολή: 

$ns use-newtrace
Αυτή η εντολή πρέπει να κληθεί πριν από την εντολή $ns trace-all <trace-fd>. Η εντολή use-namtrace εγκαθιστά ένα νέο σχήμα για wireless tracing με τον ορισμό μιας νέας μεταβλητής προσομοίωσης αποκαλούμενου newTraceFormat. Προς το παρόν αυτή η νέα υποστήριξη ιχνών είναι διαθέσιμη μόνο για τις ασύρματες προσομοιώσεις. 

Ένα παράδειγμα της νέας μορφής που έχει το trace φαίνεται παρακάτω:

s -t 0.267662078 -Hs 0 -Hd -1 -Ni 0 -Nx 5.00 -Ny 2.00 -Nz 0.00 -Ne

-1.000000 -Nl RTR -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 0.255 -Id -1.255 -It

message -Il 32 -If 0 -Ii 0 -Iv 32

s -t 1.511681090 -Hs 1 -Hd -1 -Ni 1 -Nx 390.00 -Ny 385.00 -Nz 0.00 -Ne

-1.000000 -Nl RTR -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 1.255 -Id -1.255 -It

message -Il 32 -If 0 -Ii 1 -Iv 32

s -t 10.000000000 -Hs 0 -Hd -2 -Ni 0 -Nx 5.00 -Ny 2.00 -Nz 0.00 -Ne

-1.000000 -Nl AGT -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 0.0 -Id 1.0 -It tcp -Il 1000 -If

2 -Ii 2 -Iv 32 -Pn tcp -Ps 0 -Pa 0 -Pf 0 -Po 0

r -t 10.000000000 -Hs 0 -Hd -2 -Ni 0 -Nx 5.00 -Ny 2.00 -Nz 0.00 -Ne

-1.000000 -Nl RTR -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 0.0 -Id 1.0 -It tcp -Il 1000 -If

2 -Ii 2 -Iv 32 -Pn tcp -Ps 0 -Pa 0 -Pf 0 -Po 0

r -t 100.004776054 -Hs 1 -Hd 1 -Ni 1 -Nx 25.05 -Ny 20.05 -Nz 0.00 -Ne

-1.000000 -Nl AGT -Nw --- -Ma a2 -Md 1 -Ms 0 -Mt 800 -Is 0.0 -Id 1.0 -It

tcp -Il 1020 -If 2 -Ii 21 -Iv 32 -Pn tcp -Ps 0 -Pa 0 -Pf 1 -Po 0

s -t 100.004776054 -Hs 1 -Hd -2 -Ni 1 -Nx 25.05 -Ny 20.05 -Nz 0.00 -Ne

-1.000000 -Nl AGT -Nw --- -Ma 0 -Md 0 -Ms 0 -Mt 0 -Is 1.0 -Id 0.0 -It ack -Il 40

-If 2 -Ii 22 -Iv 32 -Pn tcp -Ps 0 -Pa 0 -Pf 0 -Po 0
Επεξήγηση της νέας μορφής trace
Το νέο σχήμα trace όπως φαίνεται ανωτέρω μπορεί να διαιρεθεί στους ακόλουθους τομείς: 

Event type: στα ίχνη ανωτέρω, το πρώτο πεδίο (όπως με το παλαιότερο σχήμα ιχνών) περιγράφει τον τύπο γεγονότος που πραγματοποιείται στον κόμβο και μπορεί να είναι ένας από τους τέσσερις τύπους: 

s  στέλνει 

r  λαμβάνει 

d  πτώση 

f  προώθηση
General tag: Το δεύτερο πεδίο που αρχίζει από "- το t" μπορεί να αντιπροσωπεύσει το χρόνο ή μια σφαιρική ρύθμιση

-t χρόνος

-t * (σφαιρική ρύθμιση)

Node property tags: Αυτό το πεδίο δείχνει τις ιδιότητες κόμβων όπως το id του κόμβου, το επίπεδο στο οποίο η επισήμανση γίνεται όπως τον πράκτορα, το δρομολογητή ή τη MAC. Οι ετικέττες αρχίζουν με μια οδήγηση "-Ν" και παρατίθενται όπως κατωτέρω:

-Ni: id του κόμβου
-Nx: συντενταγμένη x του κόμβου
-Ny: συντενταγμένη y του κόμβου
-Nz: συντενταγμένη z του κόμβου
-Ne: ενεργειακό επίπεδο κόμβων 

-Nl: επίπεδο Trace όπως AGT, RTR, MAC
-Nw: αιτία για το γεγονός. Οι διαφορετικοί λόγοι για ένα πακέτο που πέφτει δίνονται παρακάτω. 

"END" DROP_END_OF_SIMULATION

"COL" DROP_MAC_COLLISION

"DUP" DROP_MAC_DUPLICATE

"ERR" DROP_MAC_PACKET_ERROR

"RET" DROP_MAC_RETRY_COUNT_EXCEEDED

"STA" DROP_MAC_INVALID_STATE

"BSY" DROP_MAC_BUSY

"NRTE" DROP_RTR_NO_ROUTE i.e no route is available.

"LOOP" DROP_RTR_ROUTE_LOOP i.e there is a routing loop

"TTL" DROP_RTR_TTL i.e TTL has reached zero.

"TOUT" DROP_RTR_QTIMEOUT i.e packet has expired.

"CBK" DROP_RTR_MAC_CALLBACK

"IFQ" DROP_IFQ_QFULL i.e no buffer space in IFQ.

"ARP" DROP_IFQ_ARP_FULL i.e dropped by ARP

"OUT" DROP_OUTSIDE_SUBNET i.e dropped by base stations on receiving routing updates from nodes outside its domain.

Οι πληροφορίες πακέτων σε επίπεδο IP  οι ετικέττες για αυτό το πεδίο αρχίζει με το γράμμα "- Ι" και παρατίθενται μαζί με τις εξηγήσεις τους ως ακόλουθως:

-Is:  source address.source port number

-Id: dest address.dest port number

-It: packet type

-Il: packet size

-If: flow id

-Ii: unique id

-Iv: ttl value

Next hop info: Αυτό το πεδίο παρέχει πληροφορίες για το επόμενο hop και το πεδίο αρχίζει με το γράμμα "-H".

-Hs: id for this node

-Hd: id for next hop towards the destination.

Packet info at MAC level: Αυτό το πεδίο δίνει πληροφορίες για το στρώμα MAC και αρχίζει με το γράμμα "-M" όπως δείχνεται παρακάτω:

-Ma: duration

-Md: dst’s ethernet address

-Ms: src’s ethernet address

-Mt: ethernet type

Packet info at "Application level":  The packet information at application level consists of the type of application like ARP, TCP, the type of adhoc routing protocol like DSDV, DSR, AODV etc being traced. This field consists of a leading "-P" and list of tags for different application is listed as below:

Οι πληροφορίες πακέτων σε επίπεδο εφαρμογής αποτελούνται από τον τύπο της εφαρμογής όπως το ARP, το TCP, τον τύπο ad-hoc πρωτοκόλλου δρομολόγησης όπως είναι το DSDV, DSR, AODV κ.λπ. Αυτό το πεδίο αρχίζει με το γράμμα "-P" και μια λίστα πεδίων για διαφορετικές εφαρμογές φαίνεται παρακάτω: 

-P arp Address Resolution Protocol. Λεπτομέρεις για το ARP δίνονται παρακάτω:

-Po: ARP Request/Reply

-Pm: src mac address

-Ps: src address

-Pa: dst mac address

-Pd: dst address

-P dsr This denotes the adhoc routing protocol called Dynamic source routing. Information on DSR is represented by the following tags:

-Pn: how many nodes traversed

-Pq: routing request flag

-Pi: route request sequence number

-Pp: routing reply flag

-Pl: reply length

-Pe: src of srcrouting->dst of the source routing

-Pw: error report flag ?

-Pm: number of errors

-Pc: report to whom

-Pb: link error from linka->linkb

-P cbr Constant bit rate. Information about the CBR application is represented by the following tags:

-Pi: sequence number

-Pf: how many times this pkt was forwarded

-Po: optimal number of forwards

-P tcp Information about TCP flow is given by the following subtags:

-Ps: seq number

-Pa: ack number

-Pf: how many times this pkt was forwarded

-Po: optimal number of forwards

This field is still under development and new tags shall be added for other applications as they get included along the way.

5.4 Δημιουργώντας ένα απλό ασύρματο σενάριο

Σε αυτό το σημείο πρόκειται να προσομοιώσουμε ένα απλό ασύρματο σενάριο 2 κόμβων. Η τοπολογία αποτελείται από τα δύο mobilenodes τα node_ (0) και node_ (1). Τα mobilenodes μετακινούνται μέσα σε μια περιοχή της οποίας το όριο καθορίζεται σε αυτό το παράδειγμα ως 500mX500m. Οι κόμβοι αρχίζουν αρχικά σε δύο αντίθετες άκρες του ορίου. Κατόπιν κινούνται ο ένας προς τον άλλον στο πρώτο μισό της προσομοίωσης και στο δεύτερο μισό απομακρύνονται. Μια σύνδεση TCP ορίζεται μεταξύ των δύο mobilenodes. Τα πακέτα ανταλλάσσονται μεταξύ των κόμβων καθώς πλησιάζουν το ένα το άλλο. Όταν αρχίσουν ξανά να απομακρύνονται τα πακέτα αρχίζουν να πέφτουν.  

Όπως έχουμε πει ένα mobilenode αποτελείται από τα διάφορα συστατικά δικτύου δικτύων όπως είναι το Link Layer(LL), Interface Queue (IfQ), MAC layer κ.λ.π.. Στην αρχή μιας ασύρματης προσομοίωσης, πρέπει να καθορίσουμε τον τύπο για κάθε ένα από αυτά τα συστατικά δικτύου. Επιπλέον, πρέπει να καθορίσουμε άλλες παραμέτρους όπως τον τύπο κεραίας, το πρότυπο ραδιο-διάδοσης, το τύπο του ad-hoc πρωτοκόλλου δρομολόγησης που χρησιμοποιείται από τα mobilenodes κ.λ.π. Αρχίζουμε το script με έναν κατάλογο αυτών των διαφορετικών παραμέτρων που περιγράφονται παραπάνω ως εξής:

# ===========================================================

# Καθορισμός επιλογών
# ===========================================================

set val(chan)         
Channel/WirelessChannel  

;# channel type

set val(prop)         
Propagation/TwoRayGround 
;# radio-propagation model

set val(ant)           
Antenna/OmniAntenna      

;# Antenna type

set val(ll)           
LL                       


;# Link layer type

set val(ifq)          
Queue/DropTail/PriQueue  

;# Interface queue type

set val(ifqlen)       
50                       


;# max packet in ifq

set val(netif)        
Phy/WirelessPhy          

;# network interface type

set val(mac)          
Mac/802_11               

;# MAC type

set val(rp)           
DSDV                     

;# ad-hoc routing protocol

set val(nn)
2



;#number of mobilenodes 

Έπειτα πηγαίνουμε στο κύριο μέρος του προγράμματος και αρχίζουμε με το όρισμα του προσομοιωτή 

set ns_    [new Simulator]

Then setup trace support by opening file simple.tr and call the procedure trace-all {} as follows: 

Τότε ανοίγουμε ως γνωστό το αρχείο simple.tr για την υποστήριξη trace και καλούμε την procedure trace-all {} ως εξής: 

set tracefd     [open simple.tr w]

$ns_ trace-all $tracefd
Δημιουργούμε ένα αντικείμενο τοπολογίας που παρακολουθεί τις μετακινήσεις των mobilenodes μέσα στα τοπολογικά όρια.  

set topo [new Topography]

Παρέχουμε στο αντικείμενο τοπογραφίας τις συντεταγμένες Χ και Υ των ορίων (x=500, y=500):  

$topo load_flatgrid 500 500

Η τοπογραφία χωρίζεται σε πλέγματα και η προκαθορισμένη τιμή της ανάλυσης του πλέγματος είναι 1. Μια διαφορετική τιμή μπορεί να δοθεί ως τρίτη παράμετρος στο load_flatgrid ανωτέρω.

Έπειτα δημιουργούμε το αντικειμένο God, ως εξής:


create-god $val(nn)

Το God είναι το αντικείμενο που χρησιμοποιείται για να αποθηκεύσει τις σφαιρικές πληροφορίες για την κατάσταση του περιβάλλοντος, του δικτύου ή των κόμβων που ένας παρατηρητής θα είχε, αλλά που δεν πρέπει να γνωστοποιηθούν σε οποιοδήποτε συμμετέχοντα στην προσομοίωση. Στην περιπτωσή μας το αντικείμενο God αποθηκεύει το συνολικό αριθμό των mobilenode και ένα πίνακα του πιο μικρού αριθμού hop που απαιτείται για να φθάσει από έναν κόμβο στον άλλον. 

Οι πληροφορίες για το επόμενο hop φορτώνονται στο αντικείμενο god από τα αρχεία που περιέχουν τα σχέδια μετακίνησης. Στην περιπτωσή μας δεν χρησιμοποιούμε αυτά τα αρχεία 

Έπειτα διαμορφώνουμε τους κόμβους ώστε να μπορέσουμε να τους δημιουργήσουμε. Η διαμόρφωση κόμβων αποτελείται από τον καθορισμό του τύπου addressing (flat/hierarchical), του τύπου του ad-hoc πρωτοκόλλου δρομολόγησης, του στρώματος συνδέσεων, του στρώματος της MAC, IfQ κ.λπ.  Η διαμόρφωση μπορεί να καθοριστεί ως εξής:  
# $ns_ node-config -addressingType flat or hierarchical or expanded

#                  -adhocRouting   
DSDV or DSR or TORA

#                  -llType
   
LL

#                  -macType
   
Mac/802_11

#                  -propType
   
"Propagation/TwoRayGround"

#                  -ifqType
   
"Queue/DropTail/PriQueue"

#                  -ifqLen
   
50

#                  -phyType
   
"Phy/WirelessPhy"

#                  -antType
   
"Antenna/OmniAntenna"

#                  -channelType    
"Channel/WirelessChannel"

#                  -topoInstance   

$topo

#                  -energyModel    
"EnergyModel"

#                  -initialEnergy 

(in Joules)

#                  -rxPower       

(in W)

#                  -txPower        

(in W)

#                  -agentTrace     

ON or OFF

#                  -routerTrace    

ON or OFF

#                  -macTrace       

ON or OFF

#                  -movementTrace  
ON or OFF
Όλες οι προκαθορισμένες αξίες για αυτές τις επιλογές είναι ΜΗΔΕΝΙΚΕΣ εκτός από το addressingType: flat 

Η διαμόρφωση API για τη δημιουργία mobilenodes έχει ως εξής:  

# Configure nodes
        $ns_ node-config -adhocRouting $val(rp) \

                         
-llType $val(ll) \

                         
-macType $val(mac) \

                         
-ifqType $val(ifq) \

                         
-ifqLen $val(ifqlen) \

                         
-antType $val(ant) \

                         
-propType $val(prop) \

                         
-phyType $val(netif) \

                         
-topoInstance $topo \

                         
-channelType $val(chan) \

                         
-agentTrace ON \

                         
-routerTrace ON \

                         
-macTrace OFF \



-movementTrace OFF
Στη συνέχεια δημιουργούμε τους 2 mobilenode ως εξής: 

for {set i 0} {$i < $val(nn) } {incr i} {

                set node_($i) [$ns_ node ]

                $node_($i) random-motion 0       ;# disable random motion

}   

Η τυχαία κίνηση για τους κόμβους είναι εκτός λειτουργίας εδώ, δεδομένου ότι πρόκειται να δώσουμε τη θέση κόμβων και τις μετακινήσεις.

Εδώ καθορίζουμε τις αρχικές θέσεις των κόμβων προσδιορίζοντας τις συντενταγμένες τους. 


$node_(0) set X_ 5.0


$node_(0) set Y_ 2.0


$node_(0) set Z_ 0.0


$node_(1) set X_ 390.0


$node_(1) set Y_ 385.0


$node_(1) set Z_ 0.0

Το Node0 έχει μια αρχική θέση (5,2) ενώ Node1 αρχίζει στη θέση (390.385).Οι επόμενες εντολές εισάγουν μερικές μετακινήσεις κόμβων.

$ns_ at 50.0 "$node_(1) setdest 25.0 20.0 15.0"

$ns_ at 10.0 "$node_(0) setdest 20.0 18.0 1.0"

$ns_ at 100.0 "$node_(1) setdest 490.0 480.0 15.0"

Η πρώτη γραμμή σημαίνει ότι στα 50sec προσομοίωσης ο κόμβος 1 αρχίζει να μετακινείται προς τον προορισμό του (x=25,y=20) με ταχύτητα 15m/s. Αυτή η API χρησιμοποιείται για να αλλάξουμε κατεύθυνση και ταχύτητα στους κινητούς κόμβους.

Έχουμε διαμορφώσει τους κόμβους και έχουμε προσδιορίσει ποιες θα είναι οι μετακινήσεις του. Τώρα πρέπει να καθορίσουμε την κυκλοφορία πακέτων ανάμεσα στους 2 κόμβους. 

# TCP connections 

set tcp [new Agent/TCP]

$tcp set class_ 2

set sink [new Agent/TCPSink]

$ns_ attach-agent $node_(0) $tcp

$ns_ attach-agent $node_(1) $sink

$ns_ connect $tcp $sink

set ftp [new Application/FTP]

$ftp attach-agent $tcp

$ns_ at 10.0 "$ftp start"

This sets up a TCP connection betwen the two nodes with a TCP source on node0. 

Then we need to define stop time when the simulation ends and tell mobilenodes to reset which actually resets thier internal network components, 

Αυτό εγκαθιστά μια σύνδεση TCP ανάμεσα στους 2 κόμβους με μια πηγή TCP στο node(0). 

Κατόπιν πρέπει να καθορίσουμε το χρόνο που θα σταματήσει η προσομοίωση. 

for {set i 0} {$i < $val(nn) } {incr i} {

    $ns_ at 150.0 "$node_($i) reset";

}

$ns_ at 150.0001 "stop"

$ns_ at 150.0002 "puts \"NS EXITING...\" ; $ns_ halt"

proc stop {} {

    global ns_ tracefd

    close $tracefd

}

Στα 150.0s η προσομοίωση θα σταματήσει. Οι κόμβοι επαναρυθμίζονται εκείνη την περίοδο και η "$ns_ halt" καλείται στα 150.0002s, λίγο αργότερα από την επαναρύθμιση των κόμβων. Η διαδικασία stop καλείται για να κλείσουν τα αρχεία trace. 

Και τέλος την εντολή που αρχίζει την προσομοίωση. 

puts "Starting Simulation..."

$ns_ run
Στο τέλος της προσομοίωσης, δημιουργείται το αρχείο simple.tr. Δεδομένου ότι έχουμε ανοίξει το AgentTrace και το RouterTrace βλέπουμε τα μηνύματα δρομολόγησης DSDV και τα TCP πακέτα που παραλαμβάνονται και που στέλνονται από τα αντικείμενα δρομολογητών και πρακτόρων στους κόμβους 0 και 1. Βλέπουμε τη ροή TCP να ξεκινάει στα 10.0s από το node 0. Αρχικά και οι δύο κόμβοι είναι μακριά και έτσι τα TCP πακέτα από το node 0 πέφτουν δεδομένου ότι δεν μπορεί να ληφθούν από το node 1. Γύρω στα 81.0s οι πληροφορίες δρομολόγησης αρχίζουν να ανταλλάσσονται μεταξύ των κόμβων και γύρω στα 100.0s βλέπουμε να λαμβάνεται το πρώτο TCP πακέτα από τον πράκτορα του node1 που στέλνει έπειτα ένα ACK ack πίσω στο node 0 και ιδρύεται η σύνδεση TCP. Όμως καθώς το node 1 αρχίζει να απαμακρύνεται από το node 0 η σύνδεση αρχίζει να διασπάται στα 116.0s. Πακέτα αρχίζουν να πέφτουν όσο απομακρύνονται οι κόμβοι μεταξύ τους. 
Ολόκληρος ο κώδικας Τcl για την ασύρματη προσομοίωση δείχνεται στο Παράρτημα Α. 

5.5 Wired-cum-wireless σενάριο 

Σε αυτό το τμήμα πρόκειται να επεκτείνουμε την απλή ασύρματη τοπολογία που δημιουργείται στην προηγούμενη παράγραφο για να δημιουργήσουμε ένα σενάριο που αποτελείται από μια ενσύρματη και μια ασύρματη περιοχή, όπου στοιχεία ανταλλάσσονται μεταξύ κινητών και μη-κινητών κόμβων. 

Για το μικτό σενάριο, πρόκειται να συνδέσουμε τους 2 ενσύρματους κόμβους W(0) και W(1) με την ασύρματη περιοχή  που αποτελείται από 3 mobilenodes μέσω ενός κόμβου base station BS. Οι base station κόμβοι είναι σαν πύλες μεταξύ των ασύρματων και ενσύρματων περιοχών και επιτρέπουν την ανταλλαγή πακέτων μεταξύ των δύο τύπων κόμβων. Στο σημείο αυτό θα κάνουμε μια μικρή εισαγωγή στη χρησιμότητα καθώς και τις λειτουργίες του base station node καθώς ο ρόλος που παίζει είναι πολύ σημαντικός. 

5.5.1 Base Station Node 

Τα mobilenodes που περιγράψαμε μέχρι πρώτινος υποστηρίζει προσομοίωση multi-hop ad-hoc δίκτυων και ασύρματων LANs. Αλλά τι συμβαίνει αν χρειαστεί να κάνουμε προσομοίωση μια τοπολογία πολλαπλών ασύρματων LANs συνδεδεμένα μέσω ενσύρματων κόμβων ή αν χρειαστεί να τρέξουμε το Mobile IP πάνω από αυτούς τους ασύρματους κόμβους? 

Το κύριο πρόβλημα που αντιμετωπίζει το wired-cum-wireless σενάριο ήταν το ζήτημα της δρομολόγησης. Στο NS, οι πληροφορίες δρομολόγησης παράγονται σύμφωνα με τη συνδετικότητα της τοπολογίας, δηλ. πώς οι κόμβοι συνδέονται μεταξύ τους μέσω των συνδέσεων. Το Mobilenode αφ' ετέρου δεν έχει καμία έννοια των συνδέσεων. Τα mobilenode δρομολογούν τα πακέτα μεταξύ τους, μέσα στην ασύρματη τοπολογία, χρησιμοποιώντας το πρωτόκολλο δρομολόγησής τους. Έτσι πως θα πραγματοποιηθεί ανταλλαγή πακέτων μεταξύ αυτών των δύο τύπων κόμβων ?

΄Ενας κόμβος αποκαλούμενος BaseStationNode δημιουργείται και λειτουργεί σαν μια πύλης μεταξύ ενσύρματων και ασύρματων περιοχών. Το BaseStationNode είναι ουσιαστικά ένα υβρίδιο μεταξύ ενός Hierarchical Node (HierNode) και ενός MobileNode. Ο κόμβος basestation είναι υπεύθυνος αρμόδιος για την παράδοση των πακέτων σε και από την ασύρματη περιοχή. Προκειμένου να επιτευχθεί αυτό χρειαζόμαστε την ιεραρχική δρομολόγηση (Hierachical Routing). 

Όλα τα πακέτα που προορίζονται σε έναν ασύρματο κόμβο θα έφθαναν στο base-station που συνδέεται με την περιοχή εκείνου του ασύρματου κόμβου, ο οποίος θα έδινε τελικά το πακέτο στον προορισμό (mobilenode). Και τα mobilenodes δρομολογούν τα πακέτα στον basestation κόμβο τους. Ο basestation γνωρίζει πώς να διαβιβάσει αυτά τα πακέτα προς το (ενσύρματο) προορισμό. Η σχηματική αναπαράσταση ενός BaseStationNode παρουσιάζεται στο σχήμα 3. 

Απαιτείται τα mobilenode στο wired-cum-wireless σενάριο να υποστηρίζουν την Hierachical addressing/routing. Κατά συνέπεια το MobileNode κοιτάζει ακριβώς όπως το BaseStationNode. Το SRNode όμως πρέπει απλά να έχει τη Hier-διεύθυνσή του δεδομένου ότι δεν απαιτεί οποιαδήποτε διεύθυνση demuxes και έτσι δεν απαιτείται να υποστηρίζει hier routing.
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Σχήμα 5.4: Μορφή ενός Base Station Node

Ο πράκτορας DSDV όταν έχει να διαβιβάσει ένα πακέτο ελέγχει εάν ο προορισμός είναι έξω από (το ασύρματο) υποδίκτυό του. Σε αυτή την περίπτωση, προσπαθεί να διαβιβάσει το πακέτο base station node. Σε περίπτωση που καμία διαδρομή προς το base station node δεν βρίσκεται τα πακέτα πέφτουν. Διαφορετικά το πακέτο διαβιβάζεται στο next_hop προς το base station. Το πακέτο αυτό καθοδηγείται έπειτα προς το ενσύρματο δίκτυο από τους Classifiers του basestation.

Ο πράκτορας DSR ,στη λήψη ενός πακέτου που προορίζεται για έξω από το υποδίκτυό του, στέλνει μια διαδρομή-ερώτηση (route-query) για τον base-station του σε περίπτωση που η διαδρομή προς τον base-station δεν είναι γνωστή. Το πακέτων στοιχείων αποθηκεύεται προσωρινά περιμένοντας να ακούσει τις απαντήσεις διαδρομών από τον base-station. Παίρνοντας απάντηση το παρέχεται με πληροφορίες δρομολόγησης στην επιγραφή του και στέλνεται προς το base-station. Το address demuxes του base-station καθοδηγεί σωστά το πακέτο προς το ενσύρματο δίκτυο.

Στο σημείο επανερχόμαστε στην ανάλυση του wired-cum-wireless σεναρίου. Η τοπολογία του σεναρίου αυτού φαίνεται στο σχήμα 4. 
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Σχήμα 5.5: Τοπολογία wired-cum-wireless σεναρίου

Το Adhoc routing protocol είναι το DSDV. Επίσης, καθορίζουμε τις συνδέσεις TCP και CBR μεταξύ των ενσύρματων και ασύρματων κόμβων μέσα στο ίδιο στο script. έτσι δεν χρειάζεται να κάνουμε χρήση αρχείων. 

Με τις ακόλουθες εντολές καθορίζουμε τον αριθμό των ενσύρματων και base-station κόμβων. 

set num_wired_nodes      2

set num_bs_nodes           1
Ερχόμαστε στο κύριο μέρος του προγράμματος. Όπως διεκρινήσαμε στην παράγραφο 5.5.1 που αναφέρεται στους basestation κόμβους πρέπει να χρησιμοποιήσουμε την ιεραρχική δρομολόγηση προκειμένου να καθοδηγηθούν τα πακέτα μεταξύ των ασύρματων και ενσύρματων περιοχών. Οι base-station ενεργούν ως πύλες μεταξύ των 2 περιοχών.  Διαχωρίζουμε τους ασύρματους και τους ενσύρματους κόμβους με την τοποθέτηση αυτών σε διαφορετικές περιοχές. Οι περιοχές και οι υπο-περιοχές (clusters) καθορίζονται με τη βοήθεια της ιεραρχικής δομής τοπολογίας όπως παρουσιάζεται παρακάτω. 

$ns_ node-config -addressType hierarchical    

AddrParams set domain_num_ 2
;# number of domains

lappend cluster_num 2 1                
;# number of clusters in each domain 

AddrParams set cluster_num_ $cluster_num

lappend eilastlevel 1 1 4              
;# number of nodes in each cluster

AddrParams set nodes_num_ $eilastlevel ;# for each domain

Στις παραπάνω γραμμές διαμορφώνουμε αρχικά το αντικείμενο κόμβων να έχει ιεραρχική δρομολόγηση. Έπειτα η τοπολογίας καθορίζεται. Ο αριθμός περιοχών σε αυτήν την τοπολογία είναι 2 μια για τους ενσύρματους κόμβους και μια για τους ενσύρματους. Ο αριθμός clusters σε κάθε μια από αυτές τις περιοχές ορίζεται ως "2 1" που δείχνει ότι η πρώτη περιοχή (ενσύρματη) έχει 2 clusters και η δεύτερη περιοχή (ασύρματη) έχει 1 cluster. Η επόμενη γραμμή καθορίζει τον αριθμό κόμβων σε κάθε ένα από τα cluster. Το πεδίο "1 1 4"  σημαίνει ότι αντιστοιχεί ένας κόμβος σε κάθε ένα από τα 2 πρώτα cluster (wired περιοχή) και 4 κόμβοι στο cluster στην ασύρματη περιοχή. Έτσι η τοπολογία καθορίζεται σε 3 επίπεδα.

Εδώ για την προσομοίωση του wired-cum-wireless σεναρίου τα trace μπορούν να παραχθούν για τις ενσύρματες και ασύρματες περιοχές. Και τα δύο trace γράφονται στο ίδιο αρχείο. Προκειμένου να μπορούμε να ξεχωρίσουμε τα ασύρματα trace από τα ενσύρματα όλα τα ασύρματα ίχνη αρχίζουν με "WL". 

set tracefd  [open wireless2-out.tr w]

set namtrace [open wireless2-out.nam w]

$ns_ trace-all $tracefd

$ns_ namtrace-all-wireless $namtrace $opt(x) $opt(y)

Έπειτα πρέπει να δημιουργήσουμε τους ενσύρματους, ασύρματους και base-station κόμβους. Για όλες τις δημιουργίες κόμβων, πρέπει να περάσουμε την ιεραρχική διεύθυνση του κόμβου. Έτσι πρέπει να προσθέσουμε τις ακόλουθες γραμμές για τη δημιουργία των ενσύρματων κόμβων:  

# create wired nodes

set temp {0.0.0 0.1.0}           ;# hierarchical addresses to be used

for {set i 0} {$i < $num_wired_nodes} {incr i} {

    set W($i) [$ns_ node [lindex $temp $i]]

}

Προκειμένου να δημιουργηθούν base-station κόμβοι πρέπει να διαμορφώσουμε τη δομή κόμβων όπως παρουσιάζεται κατωτέρω. Δεδομένου ότι οι base-station κόμβοι είναι πύλες μεταξύ των ενσύρματων και ασύρματων περιοχών πρέπει να έχουν ενεργούς τους ενσύρματους μηχανισμούς δρομολόγησης που γίνεται με την  επιλογή node-config option -wiredRouting ON. Μετά από την δημιουργία των base-station κόμβων ερχόμαστε στην δημιουργία των ασύρματων κόμβων και απενεργοποιούμε τους ενσύρματους μηχανισμούς δρομολόγησης [wiredRouting OFF]. Όλες οι άλλες επιλογές που χρησιμοποιούνται για τους base-station παραμένουν ίδιες για τα mobilenode. Επίσης ο κόμβος BS(0) ορίζεται ως base-station κόμβος για όλα τα mobilenode στην ασύρματη περιοχή, έτσι ώστε όλα τα πακέτα που προέρχονται από τα mobilenode και που προορίζονται για έξω από την ασύρματη περιοχή, θα διαβιβαστούν από τα mobilenode προς τον ορισμένο base-station κόμβο τους. 

Είναι σημαντικό για τον base-station κόμβο να είναι στην ίδια περιοχή με τους ασύρματους κόμβους έτσι ώστε όλα τα πακέτα που προέρχονται από τη ενσύρματη περιοχή και προορίζονται για έναν ασύρματο κόμβο θα φθάσουν στο base-station κόμβο το οποίο τότε χρησιμοποιεί το ad-hoc πρωτόκολλο δρομολόγησής του για να καθοδηγήσει τα πακέτα στο σωστό προορισμό. Κατά συνέπεια σε μια μικτή προσομοίωση που περιλαμβάνει ενσύρματους και ασύρματους κόμβους τα παρακάτω είναι απαραίτητα.

1. Να ενεργοποιηθεί η ιεραρχική δρομολόγηση.

2. Να δημιουργηθούν χωριστές περιοχές για τους ενσύρματους και ασύρματους κόμβους. Μπορούν να υπάρξουν πολλαπλές ενσύρματες και ασύρματες περιοχές για να προσομοιώσουν δίκτυα. 

3. Να υπάρχει ένας base-station κόμβος σε κάθε ασύρματη περιοχή, μέσω της οποίας οι ασύρματοι κόμβοι μπορούν να επικοινωνήσουν με τους κόμβους έξω από την περιοχή τους.  

Σε αυτό το σημείο θα δούμε βήμα βήμα πως δημιουργείται μια ιεραρχία. Εδώ έχουμε δύο περιοχές. Την περιοχή 0 (ενσύρματη περιοχή) και την περιοχή 1 (ασύρματη περιοχή). Οι 2 ενσύρματοι κόμβοι τοποθετούνται σε 2 χωριστά clusters 0 και 1. Έτσι οι διευθύνσεις τους έχουν την μορφή 

0(περιοχή 0), 0(cluster 0), 0(κόμβος) και 

0(ίδια περιοχή 0), 1(cluster 1), 0(κόμβος)

Όσον αφορά στους ασύρματους κόμβους βρίσκονται στην περιοχή 1. Έχουμε ορίσει ένα cluster (0), έτσι όλοι οι κόμβοι είναι σε αυτό το cluster. Έτσι οι διευθύνσεις είναι: 

Base-station: 1(second domain,1).0(cluster 0).0(first node in cluster) 
WL
node#1
:
1.0.1
(second node in cluster) 
WL
node#2
:
1.0.2
(third node) 
WL
node#3
:
1.0.3
(fourth node) 


Θα μπορούσαμε να τοποθετήσουμε τους 2 ενσύρματους κόμβους στο ίδιο cluster στην ενσύρματη περιοχή 0. Επίσης θα μπορούσαμε να έχουμε τοποθετήσει άλλους ασύρματους κόμβους στα διαφορετικά cluster στην ασύρματη περιοχή 1.

# configure for base-station node
$ns_ node-config -adhocRouting $opt(adhocRouting) \

                 -llType $opt(ll) \

                 -macType $opt(mac) \

                 -ifqType $opt(ifq) \

                 -ifqLen $opt(ifqlen) \

                 -antType $opt(ant) \

                 -propType $opt(prop) \

                 -phyType $opt(netif) \

                 -channelType $opt(chan) \



 -topoInstance $topo \

                 -wiredRouting ON \



 -agentTrace ON \

                 -routerTrace OFF \

                 -macTrace OFF 

#create base-station node

set temp {1.0.0 1.0.1 1.0.2 1.0.3}   ;# hier address to be used for

                                     ;# wireless domain

set BS(0) [ $ns_ node [lindex $temp 0]]

$BS(0) random-motion 0               ;# disable random motion

#provide some co-ordinates (fixed) to base station node

$BS(0) set X_ 1.0

$BS(0) set Y_ 2.0

$BS(0) set Z_ 0.0

# create mobilenodes in the same domain as BS(0)

# note the position and movement of mobilenodes is as defined

# in $opt(sc)

# Note there has been a change of the earlier AddrParams 

# function 'set-hieraddr' to 'addr2id'.

#configure for mobilenodes

$ns_ node-config -wiredRouting OFF

# now create mobilenodes

for {set j 0} {$j < $opt(nn)} {incr j} {

    set node_($j) [ $ns_ node [lindex $temp \

            [expr $j+1]] ]

    $node_($j) base-station [AddrParams addr2id \

            [$BS(0) node-addr]]   ;# provide each mobilenode with

                                  ;# hier address of its base-station

}

Έπειτα συνδέουμε τους ενσύρματους κόμβους και εγκαθιστούμε TCP κυκλοφορία μεταξύ του ασύρματου node(0) και του ενσύρματου κόμβου W(0), και μεταξύ του W(1) και node(2), όπως παρουσιάζεται κατωτέρω: 

#create links between wired and BS nodes      

$ns_ duplex-link $W(0) $W(1) 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $BS(0) 5Mb 2ms DropTail

$ns_ duplex-link-op $W(0) $W(1) orient down

$ns_ duplex-link-op $W(1) $BS(0) orient left-down

# setup TCP connections

set tcp1 [new Agent/TCP]

$tcp1 set class_ 2

set sink1 [new Agent/TCPSink]

$ns_ attach-agent $node_(0) $tcp1

$ns_ attach-agent $W(0) $sink1

$ns_ connect $tcp1 $sink1

set ftp1 [new Application/FTP]

$ftp1 attach-agent $tcp1

$ns_ at $opt(ftp1-start) "$ftp1 start"

set tcp2 [new Agent/TCP]

$tcp2 set class_ 2

set sink2 [new Agent/TCPSink]

$ns_ attach-agent $W(1) $tcp2        

$ns_ attach-agent $node_(2) $sink2

$ns_ connect $tcp2 $sink2

set ftp2 [new Application/FTP]

$ftp2 attach-agent $tcp2

$ns_ at $opt(ftp2-start) "$ftp2 start"

5.6 Εξομοίωση του wired-cum-wireless σεναρίου πάνω σε Mobile IP

Πριν φτάσουμε το σημείο να αναλύσουμε το script είναι σημαντικό να δούμε μερικά πράγματα για το Mobile IP
5.6.1 MobileIP

Οι wired-cum-wireless επεκτάσεις για το ασύρματο πρότυπο άνοιξαν το δρόμο για την υποστήριξη του Mobile IP στο NS. Το πρότυπο MobileIP της Sun Microsystem’s βασίστηκε στο ενσύρματο πρότυπο του NS (αποτελούμενος από τους κόμβους και τις σύνδεσεις) και δεν χρησιμοποίησε το πρότυπο κινητικότητας CMU. 

Στο τμήμα αυτό περιγράφεται εν συντομία την ασύρματη εφαρμογή του Mobile IP. Το σενάριο mobileIP αποτελείται από τους Home Agents (HA) και τους Foreign Agents (FA) και έχει τους κινητoύς οικοδεσπότες (MH) που κινούνται μεταξύ των πρακτόρων HA και FA. Οι πράκτορες ΗΑ και FA είναι ουσιαστικά base station node που έχουμε περιγράψει νωρίτερα.  
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Οι κόμβοι ΗΑ και FA ορίζονται ως MobileNode/MIPBS που έχει έναν πράκτορα εγγραφής (regagent _) που στέλνει αναγνωριστικό σήμα έξω στα mobilenodes, ιδρύει τον encapsulator και το decapsulator, όπως απαιτείται και απαντά στις παρακλήσεις από ΜΗ. Οι ΜΗ κόμβοι ορίζονται ως MobileNode/MIPMH που έχουν επίσης έναν regagent _ που λαμβάνει και αποκρίνεται στα αναγνωριστικά σήματα και στέλνει τις 

Σχήμα 5.6: Σχηματική δομή ενός κόμβου MobileNode/MIPBS.

παρακλήσεις στον ΗΑ ή στον FA. Το σχήμα 5 επεξηγεί τη σχηματική αναπαράσταση ενός κόμβου MobileNode/MIPBS.  

Ο κόμβος MobileNode/MIPMH είναι παρόμοιος με τον MobileNode/MIPBS εκτός από το γεγονός ότι δεν έχει οποιοδήποτε encapsulator ή decapsulator. Όσον αφορά την έκδοση SRNode του ΜΗ, δεν έχει τους ιεραρχικούς ταξινομητές και ο πράκτορας RA διαμορφώνει το σημείο εισόδων του κόμβου. Δείτε το σχήμα 2 για το πρότυπο ενός SRNode.

Ο κόμβος MobileNode/MIPBS μεταδίδει επαναλαμβόμενα μηνύματα Beacon ή advertisement έξω στους ΜΗ. Μια παράκληση από έναν mobilenode παράγει μια διαφήμιση που στέλνεται άμεσα στον αιτών ΜΗ. Η διεύθυνση του base-station που στέλνει το αναγνωριστικό σήμα είναι αναγνωρίσιμη από τον ΜΗ και χρησιμοποιείται ως COA (Care-of Address) του ΜΗ. Κατά την διάρκεια των μετακινήσεων του ΜΗ από τον εγχώριες στις ξένες περιοχές το COA του αλλάζει. Επάνω στη λήψη του reg_request από ένα mobilehost ο base-station ελέγχει να δει εάν είναι το HA για το ΜΗ. Αν όχι, ιδρύει το decapsulator του και διαβιβάζει το reg_request προς τον ΗΑ του ΜΗ.  

Σε περίπτωση που ο base-station κόμβος είναι ο ΗΑ του ΜΗ που έκανε την αίτηση αλλά η COA δεν ταιριάζει στη δικιά του ιδρύει ένα encapsulator και στέλνει την πίσω στο COA (διεύθυνση του FA) που έχει διαβιβάσει το αίτημα. Έτσι τώρα όλα τα πακέτα που προορίζονται για το MH θα περνάνε μέσω του encapsulator που τοποθετεί το πακέτο σε ένα άλλο πακέτο (IΡinIP)  τώρα προορισμένα για την COA αντί για τον ΜΗ. Ο decapsulator του FA λαμβάνει αυτό το πακέτο, αφαιρεί την ενθυλάκωση και το στέλνουν στον ΜΗ.

Εάν η COA ταιριάζει με του ΗΑ, αυτό απομακρύνει το encapsulator που πιθανόν να έχει εγκατασταθεί (όταν το mobilehost του περιπλανώταν στα ξένα δίκτυα) και στέλνει την απάντηση άμεσα πίσω στον ΜΗ, δεδομένου ότι ο ΜΗ έχει επιστρέψει τώρα στην εγχώρια περιοχή του.  

Το mobilehost στέλνει παρακλήσεις εάν δεν ακούει οποιεσδήποτε διαφημίσεις από τους base-station κόμβους. Στη λήψη των διαφημίσεων η COA του αλλάζει με αυτήν του  ΗΑ/FA που έχει ακούσει την διαφήμιση και απαντά πίσω στην COA με ένα αίτημα για εγγραφή. Όταν ο ΜΗ βρίσκεται στη περιοχή του ΗΑ λαμβάνει απευθείας τα πακέτα από την COA που είναι ο ΗΑ σε αυτήν την περίπτωση. Στη περίπτωση που ο ΜΗ κινηθεί προς σε μια άλλη περιοχή η COA του αλλάζει με αυτή του FA. Ο ΗΑ εγκαθιστά τώρα ένα encapsulator και προωθεί τα όλα τα πακέτα μέσω ενός tunnleing που προορίζονται για τον ΜΗ μέσω του FA. Ο decapsulator του FA αποθυλακώνει τα πακέτα και τα παραδίδει στον ΜΗ. Τα στοιχεία από τον ΜΗ που προορίζονται για την ενσύρματη περιοχή καθοδηγούνται προς την τρέχουσα COA του. 
5.6.2 Ανάλυση Script

Μέχρι τώρα έχουμε δημιουργήσει μια wired-cum-wireless τοπολογία και έχουμε ανταλλάξει πακέτα μεταξύ μιας ενσύρματης και ασύρματης περιοχής μέσω ενός base-station κόμβου. Αλλά ένα mobilenode είναι πιθανόν να περιπλανηθεί έξω από την περιοχή του basestation του και πρέπει να συνεχίζει να λαμβάνει τα πακέτα που προορίζονται για αυτόν. Ακριβώς αυτό το ζήτημα αναλύουμε σε αυτό το παράδειγμα. Για αυτό το παράδειγμα έχουμε την ενσύρματη περιοχή που αποτελείται από τους 2 ενσύρματους κόμβους W0 και W1. Έχουμε 2 base-station κόμβους και τους καλούμε HomeAgent (HA) και ForeignAgent (FA) αντίστοιχα. Ο ενσύρματος κόμβος W1 συνδέεται με τους πράκτορες ΗΑ και FA όπως φαίνεται στο σχήμα παρακάτω. Υπάρχει ένας περιπλανώμενος κινητός κόμβος MH που κινείται μεταξύ του εγχώριου πράκτορα ΗΑ και του ξένου πράκτορα FA. Θα οργανώσουμε μια ροή TCP μεταξύ W0 και MH. Καθώς o ΜΗ κινείται έξω από την περιοχή του ΗΑ του, στην περιοχή του FA, θα παρατηρήσουμε πώς τα πακέτα που προορίζονται για τον ΜΗ επαναπροσανατολίζονται από το ΗΑ στο FA σύμφωνα με τους ορισμούς πρωτοκόλλου mobileIP. Στο παρακάτω σχήμα φαίνεται η τοπολογία του παραδείγματος αυτού. 
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Σχήμα 5.7: Εξομοίωση Mobile IP
Σε αυτό το παράδειγμα αλλάζουμε τον αριθμό των κινητών κόμβων και το χρόνο εξομοίωσης. 

set opt(nn)             1           ;# just one MH

set opt(stop)           250

Σε αυτό το παράδειγμα εγκαθιστούμε TCP connection και ορίζουμε εμείς την κίνηση του κόμβου ΜΗ οπότε δεν θα χρησιμοποιήσουμε τα cp και sc files. 

set opt(cp)             ""

set opt(sc)             ""

Ορίζουμε πότε θα αρχίσει η TCP ροή

set opt(ftp1-start)     100.0

Αλλάζουμε τον αριθμό των ενσύρματων κόμβων, των base-station κόμβων και των κινητών κόμβων. 

set num_wired_nodes      2

Προσθέτουμε τις ακόλουθες γραμμές για να καθορίσουμε την τοπολογική ιεραρχία. Η διαφορά από το προηγούμενο script είναι ότι έχουμε μια τρίτη περιοχή για το FA.  Αλλάξτε τις παραμέτρους των clusters και κόμβων αναλόγως.  
AddrParams set domain_num_ 3           ;# number of domains

lappend cluster_num 2 1 1                     ;# number of clusters in each domain

AddrParams set cluster_num_ $cluster_num

lappend eilastlevel 1 1 2 1                    ;# number of nodes in each cluster AddrParams set nodes_num_ $eilastlevel ;# of each domain

Έπειτα ορίζουμε τα nam και trace files. 

set tracefd  [open wireless3-out.tr w]

set namtrace [open wireless3-out.nam w]

$ns_ trace-all $tracefd

$ns_ namtrace-all-wireless $namtrace $opt(x) $opt(y)

 Έτσι σε αυτήν την τοπολογία έχουμε μια ενσύρματη περιοχή (0) και 2 ασύρματες περιοχές (που δείχνονται από 1 & 2 αντίστοιχα). Οι ενσύρματες περιοχές παραμένουν οι ίδιες με το προηγούμενο παράδειγμα, 0,0,0 και 0,1,0. Στην πρώτη ασύρματη περιοχή (περιοχή 1) έχουμε τον base-station κόμβο, τον ΗΑ και το mobilenode ΜΗ στο ίδιο cluster. Οι διευθύνσεις τους είναι 1,0,0 και 1,0,1 αντίστοιχα. Για τη δεύτερη ασύρματη περιοχή (περιοχή 2) έχουμε έναν base-station, FA με μια διεύθυνση 2,0,0. Κατά τη διάρκεια της προσομοίωσης ο ΜΗ θα κινηθεί στην περιοχή του FA και θα δούμε πώς τα πακέτα που προέρχονται από την ενσύρματη περιοχή και προορίζονται για τον ΜΗ θα φθάσουν στην περιοχή του FA ως αποτέλεσμα του πρωτοκόλλου MobileIP. 

Στο παράδειγμα αυτό έχουμε 2 base-station κόμβους τον ΗΑ και τον FA. Για να ενεργοποιήσουμε το Mobile IP πρέπει να διαμορφώσουμε τη δομή κόμβων χρησιμοποιώντας την επιλογή – mobileIP ΟΝ.  

# Configure for ForeignAgent and HomeAgent nodes

$ns_ node-config -mobileIP ON \

                 -adhocRouting $opt(adhocRouting) \

                 -llType $opt(ll) \

                 -macType $opt(mac) \

                 -ifqType $opt(ifq) \

                 -ifqLen $opt(ifqlen) \

                 -antType $opt(ant) \

-propType $opt(prop) \

                 -phyType $opt(netif) \

                 -channelType $opt(chan) \



 -topoInstance $topo \

                 -wiredRouting ON \



 -agentTrace ON \

                 -routerTrace OFF \

                 -macTrace OFF 

# Create HA and FA

set HA [$ns_ node 1.0.0]

set FA [$ns_ node 2.0.0]

$HA random-motion 0

$FA random-motion 0

#provide some co-ord (fixed) to these base-station nodes. 

$HA set X_ 1.000000000000

$HA set Y_ 2.000000000000

$HA set Z_ 0.000000000000

$FA set X_ 650.000000000000

$FA set Y_ 600.000000000000

$FA set Z_ 0.000000000000

Έπειτα δημιουργούμε τον ΜΗ ως εξής. Πρέπει να κλείσουμε την επιλογή wiredRouting (που χρησιμοποιείται για τη δημιουργία των κόμβων βάση-σταθμών) πρίν δημιουργήσουμε mobilenodes. Επίσης το ΗΑ ορίζεται ως Home-Agent για τον ΜΗ. Όπως έχουμε πει ο ΜΗ έχει μια διεύθυνση Care-Of Address (COA). Με βάση τα μυνήματα που ανταλλάσονται μεταξύ του ΜΗ και του base-station κόμβου η διεύθυνση του base-station ορίζεται ως ΜΗ COA. Έτσι σε αυτήν την προσομοίωση, η διεύθυνση του ΗΑ ορίζεται αρχικά ως COA ΜΗ. Καθώς ο ΜΗ κινείται μέσα προς την περιοχή του FA, το COA του αλλάζει σε αυτό του FA. 

# configure for mobilehost

$ns_ node-config -wiredRouting OFF

# create mobilehost that would be moving between HA and FA.

# note address of MH indicates its in the same domain as HA.

set MH [$ns_ node 1.0.1]

set node_(0) $MH

set HAaddress [AddrParams set-hieraddr [$HA node-addr]]

[$MH set regagent_] set home_agent_ $HAaddress

# movement of the MH

$MH set Z_ 0.000000000000

$MH set Y_ 2.000000000000

$MH set X_ 2.000000000000

# MH starts to move towards FA (640, 610) at a speed of 20m/s

$ns_ at 100.000000000000 "$MH setdest 640.000000000000 610.000000000000

20.000000000000" 

# and goes back to HA (2, 2) at a speed of 20 m/s

$ns_ at 200.000000000000 "$MH setdest 2.000000000000 2.000000000000

20.000000000000"

Create links between Wired nodes and HA/FA and setup TCP connection:

# create links between wired and BaseStation nodes

$ns_ duplex-link $W(0) $W(1) 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $HA 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $FA 5Mb 2ms DropTail

$ns_ duplex-link-op $W(0) $W(1) orient down

$ns_ duplex-link-op $W(1) $HA orient left-down

$ns_ duplex-link-op $W(1) $FA orient right-down

# setup TCP connections between a wired node and the MobileHost

set tcp1 [new Agent/TCP]

$tcp1 set class_ 2  

set sink1 [new Agent/TCPSink]

$ns_ attach-agent $W(0) $tcp1

$ns_ attach-agent $MH $sink1

$ns_ connect $tcp1 $sink1

set ftp1 [new Application/FTP]

$ftp1 attach-agent $tcp1

$ns_ at $opt(ftp1-start) "$ftp1 start"

 Τρέχοντας το script μπορείτε να δείτε προειδοποιήσεις όπως "warning: Route to base_stn not known: dropping pkt". Αυτό σημαίνει ότι καθώς κινείται ο ΜH από την μια περιοχή στην άλλη μπορούν να υπάρξουν περίοδοι που δεν καταχωρείται σε οποιοδήποτε base-station και δεν ξέρει έτσι που να διαβιβάσει τα πακέτα που προορίζονται έξω από την περιοχή του. Ανοίγοντας το nam file μπορούμε να παρατηρήσουμε τα μηνύματα που στέλνονται μεταξύ του ΗΑ/FA και του ΜΗ. Αρχικά τα πακέτα παραδίδεται στον ΜΗ άμεσα από τον ΗΑ του. Όταν ο ΜΗ απομακρύνεται από την περιοχή του ΗΑ στην περιοχή του FA παρατηρούμε ότι τα πακέτα που προορίζονται για τον ΜΗ διαβιβάζονται στον FA.

Ολόκληρος ο κώδικας Tcl δείχνεται στο παράρτημα Α.

5.7 VPN Τοπολογία 


Εμείς αυτό που θέλουμε να πετύχουμε είναι η σύνδεση μεταξύ δύο κόμβων VPN. Όπως έχουμε πει πολλές φορές το βασικότερο συστατικό για μια VPN σύνδεση είναι το tunneling. Tunneling καλείται η διαδικασία με την οποία ένα πακέτο ενσωματώνεται σε ένα μεγαλύτερο πακέτο και όταν φτάσει στο προορισμό γίνεται απονθυλάκωση και παραδίδεται το αρχικό πακέτο. Την ενθυλάκωση των πακετών την αναλαμβάνει ένας πράκτορας που ονομάζεται encapsulator. Ομοίως την αποθυλάκωση των πακετών την αναλαμβάσει ο decapsulator. Ο λόγος που γίνεται αυτό είναι για την αδιαφανή μεταφορά των πακέτων και να είναι αναγνωρίσιμα μόνο από την πηγή και τον προορισμό των πακέτων δηλαδή με απλά λόγια για την ασφάλεια και την αποφυγή υποκλοπής δεδομένων.

Παρακάτω εισάγουμε έναν κώδικα Tcl ο οποίος κάνει τις διεργασίες που περιγράψαμε παραπάνω. Συγκεκριμένα στον κώδικα χρησιμοποιούμε τέσσερις κόμβους. Η τοπολογία τους φαίνεται στο παρακάτω σχήμα. 
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Σχήμα 5.8: VPN τοπολογία

Στην περίπτωση αυτή η πηγή των πακέτων είναι ο κόμβος 0 και ο προορισμός τους ο κόμβος 3. Ενσωματώνουμε έναν encapsulator στον κόμβο 1 και έναν decapsulator στον κόμβο 2. Εχουμε διασυνδέσει τους κόμβους μεταξύ τους με τέτοιο τρόπο ώστε να καταλάβουμε ότι το πρόγραμμα είναι σωστό. Αν έχουμε κάνει σωστή ενσωμάτωση των πρακτόρων τότε τα πακέτα θα ακολουθήσουν την διαδρομή 0→1→2→3. Σε διαφορετική περίπτωση την διαδρομή 0→1→3.

Τον κόμβο 1 τον έχουμε διαμορφώσει ως εξής. Έχουμε τοποθετήσει τον encapsulator στο σημείο εισόδου του κόμβου. Οπότε τα εισερχόμενα πακέτα περνάνε κατευθείαν από αυτόν τον πράκτορα και μετά μέσω του classifier συνεχίζουν τον προορισμό τους. Στον κόμβο 2 τα πακέτα περνάνε από τον address classifier ο οποίος τα στέλνει στον port classifier καθώς ο decapsulator βρίσκετα ενσωματωμένος εκεί και στη συνέχεια τα πακέτα επιστρέφουν πάλι στο σημείο εισόδου του κόμβου και περνάνε πάλι από τον address classifier που αυτή τη φορά στο στέλνει στα link. Ομοίως όταν φτάσουν στο δεύτερο κόμβο θα πρέπει να περάσουν πρώτα να περάσουν από το πράκτορα που κάνει την απονθυλακωσή τους και στη συνέχεια περνάνε πάλι από το σημείο εισόδου του δεύτερου κόμβου.

Όλα τα προαναφερόμενα προσπαθήσαμε να τα πραγματοποιήσουμε μέσω της προσομοίωσης NS γράφοντας έναν κώδικα Tcl.

5.7.1 Ανάλυση κώδικα Tcl

Πρώτα από όλα χρειάζεται να δημιουργήσουμε ένα αντικέιμενο προσομοίωσης (simulator object). Αυτό πετυχαίνεται με την εντολή

set ns [new Simulator]

Για να είναι δυνατή η αναπαράσταση του σεναρίου της προσοµοίωσης µε το πρόγραµµα Network Animator (nam), πρέπει να ανοίξουµε το αρχείο όπου θα αποθηκεύονται οι πληροφορίες του animation και να δώσουµε εντολη στον προσοµοιωτή να αποθηκεύσει την πληροφορία για το animation σε αυτό το αρχείο. Αυτά γίνονται µε τον ακόλουθο κώδικα.

set nf [open out.nam w]

$ns namtrace-all $nf
Επίσης για να είναι δυνατή η παραπέρα επεξεργασία των αποτελεσµάτων της προσοµοίωσης δηµιουργούµε ένα αρχείο ίχνους (trace file). Σε αυτό το αρχείο αποθηκεύονται όλα τα γεγονότα που συνέβησαν κατά τη διάρκεια της προσοµοίωσης. Συγκεκριµένα για κάθε δηµιουργία, αποστολή, προώθηση, απόρριψη, επιτυχηµένη λήψη κάποιου πακέτου προστίθεται µια γραµµή στο αρχείο ίχνους που περιγράφει αναλυτικά το γεγονός που συνέβη. Για να γίνει η καταγραφή των γεγονότων της προσοµοίωσης, όπως φαίνεται και στον παρακάτω κώδικα, πρέπει πρώτα να ανοίξουµε ένα αρχείο για εγγραφή και να δώσουµε οδηγία στον προσοµοιωτή να αποθηκεύσει την πληροφορία για τα γεγονότα που θα συµβούν σε αυτό το αρχείο. 

set f [open out.tr w]

$ns trace-all $f

Όταν ολοκληρωθεί η προσοµοίωση πρέπει να κλείσουμε αυτά τα αρχεία. Ο κώδικας που ακολουθεί κάνει αυτή τη διαδικασία που καλείται finish.

proc record {} {


global sink f


set ns [Simulator instance]


set time 0.2


set bw [$sink set bytes_]


set now [$ns now]


puts $f "$now [expr (($bw/$time)*8)/1000000]"


$sink set bytes_ 0


$ns at [expr $now+$time] "record"

}

proc finish {} {

        global ns nf f

        $ns flush-trace


   close $nf


   close $f


   exec nam out.nam &

        exit 0

}

Όταν εκτελεστεί το πρόγραμμα δημιουργούνται τα αρχεία out.nam και out.tr όταν εκτελεστεί το πρόγραμμα. Με την εντολή nam out.nam μπορούμε να δούμε την τοπολογία του δικτύου καθώς και την κίνηση που έχει δημιουργηθεί. 

Το αρχείο out.tr περιέχει πληροφορίες για όλα τα γεγονότα που συνέβησαν κατά την προσοµοίωση. Παρακάτω εξηγείται πως γίνεται η ανάλυση αυτών των δεδομένων. 
Στη συνέχεια κατασκευάζουμε 4 νέους κόμβους.

set n0 [$ns node]

set n1 [$ns node]

set n2 [$ns node]

set n3 [$ns node]
Ορίζουμε τον πράκτορα Encapsulator και στη συνέχεια τον τοποθετούμε στο entry point του κόμβου 1. 

set encapsulator [new Agent/Encapsulator]

$n1 insert-entry "test" $encapsulator "target"

Ορίζουμε τον decapsulator και τον τοποθετούμε στον κόμβο 2. Αυτό πετυχαίνεται με την εντολή $ns attach-agent <node> <agent>. Οπου <node> βάζουμε τον κόμβο στον οποίο θέλουμε να βάλουμε τον πράκτορα και στο πεδίο <agent> τον τύπο πράκτορα που θέλουμε να χρησιμοποιήσουμε. 

set decapsulator [new Agent/Decapsulator]

$ns attach-agent $n2 $decapsulator

Καθιερώνουμε την σύνδεση μεταξύ αυτών
estabish connection

$ns connect $encapsulator $decapsulator

Αφού ολοκληρώσαμε την διαμόρφωση των κόμβων το επόμενο βήμα είναι να συνδέσουμε τους κόμβους μεταξύ τους.

$ns duplex-link $n0 $n1 1Mb 10ms DropTail
$ns duplex-link $n1 $n2 1Mb 10ms DropTail
$ns duplex-link $n1 $n3 1Mb 10ms DropTail
$ns duplex-link $n2 $n3 1Mb 10ms DropTail
Η κάθε γραμμή από αυτές λέει στο αντικέιμενο προσομοίωσης να συνδέσει τους κόμβους με μια duplex link με εύρος ζώνης 1Megabit, μια καθυστέρηση 10ms και μια ουρά DropTail. 

Όπως είπαμε ο κόμβος 0 είναι η πηγή και ο κόμβος 3 είναι ο προορισμός των πακέτων αυτών. Οπότε θέλουμε να στέλνονται πακέτα από τον κόμβο 0 στον κόμβο 3. Στο NS τα δεδομένα στέλνονται από τον έναν πράκτορα στον άλλον. Έτσι δημιουργούμε ένα πράκτορα [UDP agent] που στέλνει πακέτα από το κόμβο 0 και έναν άλλο πράκτορα που τα παραλαμβάνει στον κόμβο 3 [Null Agent].

set udp0 [new Agent/UDP]

$udp0 set class_ 1

$ns attach-agent $n0 $udp0

set null0 [new Agent/Null]

$ns attach-agent $n3 $null0

Έχουμε φτάσει σε ένα σημείο που έχουμε διαμορφώσει και τους 4 κόμβους όποτε το μόνο που μένει να καθορίσουμε είναι η κίνηση των πακέτων. Αυτό επιτυγχάνεται με μια CBR traffic. 
set cbr0 [new Application/Traffic/CBR]

$cbr0 set packetSize_ 500

$cbr0 set interval_ 0.005

$cbr0 attach-agent $udp0

Με τις εντολές αυτές ενσωματώνουμε μια CBR traffic στον UDP agent του κόμβου 0. Το μέγεθος του κάθε πακέτου που στέλνεται έχει καθοριστεί να είναι 500 bytes και να στέλνεται κάθε 0.005 δευτερόλεπτα. 

Τώρα οι δυο πράκτορες πρέπει να συνδεθούν μεταξύ τους.

$ns connect $udp0 $null0

Ακόμα πρέπει να πούμε στον CBR agent πότε να αρχίσει να στέλνει και πότε να σταματήσει να στέλνει.

$ns at 0.5 "$cbr0 start"

$ns at 4.5 "$cbr0 stop"

Η επόμενη γραμμή λέει στον προσομοιωτή να εκτελέσει στην διαδικασία finish ύστερα από 5.0 δευτερόλεπτα εξομοίωσης.

$ns at 5.0 "finish"

Τέλος η τελευταία γραμμή του κώδικα αρχίζει την προσομοίωση.

$ns run 

5.7.2 Αποτελέσματα προσομοίωσης

Αφού έχουµε δηµιουργήσει το σενάριο προσοµοίωσης, το έχουµε εκτελέσει και έχουµε δηµιουργήσει τα αρχεία αποτελεσµάτων, τα αρχεία αυτά πρέπει να αναλυθούν ώστε να πάρουµε τις πληροφορίες που θέλουµε. Αφού λοιπόν εκτελέσουμε το πρόγραμμα δημιουργείται το αρχείο out.tr που περιέχει πληροφορίες της µορφής:
+ 0.5 0 1 cbr 500 ------- 1 0.0 3.0 0 0

- 0.5 0 1 cbr 500 ------- 1 0.0 3.0 0 0

+ 0.505 0 1 cbr 500 ------- 1 0.0 3.0 1 1

- 0.505 0 1 cbr 500 ------- 1 0.0 3.0 1 1

+ 0.51 0 1 cbr 500 ------- 1 0.0 3.0 2 2

- 0.51 0 1 cbr 500 ------- 1 0.0 3.0 2 2

r 0.514 0 1 cbr 500 ------- 1 0.0 3.0 0 0

+ 0.514 1 2 encap 520 ------- 0 -1.-1 2.0 -1 3

- 0.514 1 2 encap 520 ------- 0 -1.-1 2.0 -1 3

+ 0.515 0 1 cbr 500 ------- 1 0.0 3.0 3 4

- 0.515 0 1 cbr 500 ------- 1 0.0 3.0 3 4

r 0.519 0 1 cbr 500 ------- 1 0.0 3.0 1 1

+ 0.519 1 2 encap 520 ------- 0 -1.-1 2.0 -1 5

- 0.519 1 2 encap 520 ------- 0 -1.-1 2.0 -1 5

+ 0.52 0 1 cbr 500 ------- 1 0.0 3.0 4 6

- 0.52 0 1 cbr 500 ------- 1 0.0 3.0 4 6

r 0.524 0 1 cbr 500 ------- 1 0.0 3.0 2 2

+ 0.524 1 2 encap 520 ------- 0 -1.-1 2.0 -1 7

- 0.524 1 2 encap 520 ------- 0 -1.-1 2.0 -1 7

+ 0.525 0 1 cbr 500 ------- 1 0.0 3.0 5 8

- 0.525 0 1 cbr 500 ------- 1 0.0 3.0 5 8

r 0.52816 1 2 encap 520 ------- 0 -1.-1 2.0 -1 3

+ 0.52816 2 3 cbr 500 ------- 1 0.0 3.0 0 0

- 0.52816 2 3 cbr 500 ------- 1 0.0 3.0 0 0

Κάθε γραµµή του αρχείου αυτού αντιστοιχεί σε ένα γεγονός που συνέβη κατά της διάρκεια της προσοµοίωσης. Ο πρώτος χαρακτήρας κάθε γραµµής υποδηλώνει το είδος του γεγονότος που συνέβη. Ο χαρακτήρας “+” σηµαίνει είσοδος του πακέτου σε ουρά αναµονής, ο χαρακτήρας “-“ σηµαίνει αποχώρηση από ουρά αναµονής, ο χαρακτήρας “h” σηµαίνει προώθηση πακέτου, ο χαρακτήρας “r” σηµαίνει επιτυχηµένη λήψη πακέτου, και ο χαρακτήρας “d” σηµαίνει απόρριψη πακέτου. Η δεύτερη λέξη της κάθε γραµµής είναι η χρονική στιγµή κατά την οποία συνέβη το γεγονός που καταγράφεται. Οι επόµενες δύο λέξεις περιγράφουν µεταξύ ποιών κόµβων βρίσκεται το πακέτο, η επόµενη λέξη είναι το είδος του πακέτου και η έκτη λέξη περιγράφει το µέγεθος του πακέτου (συµπεριλαµβάνονται οι επικεφαλίδες TCP και IP). Οι παύλες αντιστοιχούν σε πεδία που δεν χρησιµοποιούνται στο παράδειγµα. Ο πρώτος αριθµός µετά τις παύλες είναι το flow_id της ροής στην οποία ανήκει το πακέτο, που ακολουθείται από την διεύθυνση αποστολέα και προορισµού (IP.port), από το sequence number του πακέτου και τέλος από ένα unique number του πακέτου.
Μέσα στο κώδικα μας έχουμε ορίσει η ροή των πακέτων να αρχίζει στα 0.5 δευτερόλεπτα και το μέγεθος του πακέτου να είναι 500 bytes. Όποτε σωστά το αρχέιο trace μας δείχνει ότι η πρώτη έισοδος του πακέτου συμβαίνει στα 0.5. Από εκείνο στο σημείο και ύστερα κάθε 0.005 sec δημιουργείται ένα νέο πακέτο. Όταν το πακέτο περάσει από το κόμβο 1 αποκτάει ένα overhead 20 bytes που μας δείχνει σαφώς ότι το πακέτο έχει γίνει encapsulated. Επίσης όταν περάσει τον κόμβο 2 παρατηρούμε από τα αποτελέσματα ότι το πακέτο έχει επιστρέψει την αρχική του μορφή αφού το μεγεθός του είναι παλι 500 bytes.

Ολόκληρος ο κώδικας Tcl δείχνεται στο Παράρτημα Α.

5.8 Σύνθετη τοπολογία VPN

Η διαφορά σε αυτό το script από το προηγούμενο είναι σε αυτήν την περίπτωση έχουμε δυο πηγές πακέτων τον κόμβο 0 και τον κόμβο 1. Ο προορισμός των πακέτων που παράγονται μέσω μιας CBR traffic από τους κόμβους 0 και 1 είναι οι κόμβοι 3 και 4 αντίστοιχα. Όλα τα πακέτα περνούν από τον κόμβο 2 καθώς είναι η μοναδική διαδρομή ώστε να φτάσουν στο προορισμό τους. Η τοπολογία των κόμβων αυτών φαίνεται στο παρακάτω σχήμα.
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Σχήμα 5.10: Σύνθετη τοπολογία VPN
Η διαμόρφωση του κόμβου 2 έχει ως εξής. Σε αυτό το script δημιουργούμε έναν νέο Classifier που έχει την ονομασία Classifier/Hash/SrcDestFid του οποίου την λειτουργία την εξηγούμε παρακάτω. Αυτόν τον classifier τον ενσωματώνουμε στην είσοδο [entry point] του κόμβου 2. Στη συνέχεια στο slot 0 ενσωματώνουμε έναν encapsulator και στο slot 1 απλώς συνδέεται με το επόμενο στοιχείο του κόμβου που εδώ είναι ο address classifier. Η διαμόρφωση του κόμβου 2 φαίνεται στο σχήμα 2.
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Σχήμα 5.11: Διαμόρφωση κόμβου 2

Σκοπός αυτού του κόμβου είναι να κανει encapsulated τα πακέτα που προέρχονται από τον κόμβο 0 και τα τα πακέτα που προέρχονται από τον κόμβο 1 απλώς να τα προωθήσει ως έχει. Οπότε τα πακέτα που προέρχονται από τον κόμβο 0 περνάνε από το slot 0 του κόμβου και γίνεται ενθυλάκωση αυτών και στη συνέχεια μέσω του address classifier ακολουθούν τη διαδρομή μέχρι να φτάσουν στον τελικό προορισμό τους που είναι ο κόμβος 3 στον οποίο έχουμε ενσωματώσει έναν decapsulator με τον γνωστό τρόπο για να παραδοθούν τα πακέτα στην αρχική τους μορφή.

5.8.1 Hash Classifier

Σε έναν κόμβο είναι δυνατόν να υπάρξουν περισσότερες από μία ροές πακέτων οπότε πρέπει να εξασφαλίσουμε ότι το κάθε πακέτο ακολουθεί την σωστή διαδρομή ώστε τελικά να μπορέσει να φτάσει στο προορισμό του. Για αυτόν τον λόγο δημιουργήθηκε μια κατηγορία Classifier που ονομάζονται Hash Classifier. Δηλαδή με απλά λόγια με έναν Hash Classifier αντιστοιχούμε ένα πακέτο σε μια συγκεκριμένη ροή πακέτων. Ονομάζονται έτσι ακριβώς επειδή χρησιμοποιούν έναν hash πίνακα για να ταξινομήσουν ένα πακέτο ως μέλος μια συγκεκριμένης ροής.

Αυτό το αντικείμενο χρησιμοποιείται για να ταξινομήσει ένα πακέτο ως μέλος μιας ιδιαίτερης ροής. Όπως το όνομά τους δείχνει, οι Hash ταξινομητές χρησιμοποιούν έναν hash πίνακα για να ορίσουν εσωτερικά τα πακέτα στις ροές. Τα πακέτα μπορούν να οριστούν στις ροές με βάση την ταυτότητα ροής flow ID, τη διεύθυνση προορισμού destination address, τις διευθύνσεις πηγής/προορισμού source/destination address, ή το συνδυασμό διευθύνσεων πηγής/προορισμού συν την ταυτότητα ροής. 

Ο hash ταξινομητής δημιουργείται με ένα όρισμα ακέραιων αριθμών που διευκρινίζει το αρχικό μέγεθος του hash πίνακα. Το μέγεθος αυτού του πίνακα μπορέι να αλλάξει στη συνέχεια με την μέθοδο resize. 

Οι Hash Classifier χωρίζονται σε κατηγορίες ανάλογα με ποια αναγνωριστικά στοιχεία χρησιμοποιεί ο Classifier ώστε να αντιστοιχήσει ένα πακέτο σε μια ροή. 

Classifier/Hash/SrcDest:  Ο Classifier αυτός χρησιμοποιεί τις διεθύνσεις πηγής και προορισμού που αναγράφονται στην IP επικεφαλίδα που έχει το κάθε πακέτο

Classifier/Hash/Dest: Ο Classifier αυτός χρησιμοποιεί τις διεθύνση πηγής

Classifier/Hash/Fid: Ο Classifier αυτός χρησιμοποιεί την ταυτότητα ροής

Classifier/Hash/SrcDestFid: Ο Classifier αυτός χρησιμοποιεί τις διεθύνσεις πηγής και προορισμού σε συνδυασμό με την ταυτότητα ροής.
Ο Hash Classifier λαμβάνει τα πακέτα, τα ταξινομεί σύμφωνα με τα κριτήρια ροής τους, και τα αντιστοιχεί σε ένα slot που δείχνει τον επόμενο κόμβο που πρέπει να λάβει το πακέτο. Σε διάφορες περιπτώσεις είναι δυνατόν πακέτα από περισσότερους από έναν κόμβους να περάσουν από το ίδιο slot ενώ μόνο μερικά πακέτα πρέπει να κατευθυνθούν αλλού. 

Ο Hash Classifier περιλαμβάνει μια μεταβλητή default που προσδιορίζει ποιο slot πρόκειται να χρησιμοποιηθεί για τα πακέτα που δεν ταιριάζουν με οποιοδήποτε από τα κριτήρια ροής. Η μεταβλητή default μπορεί να οριστεί προαιρετικά. 

Οι μέθοδοι για έναν Hash Classifier είναι οι ακόλουθες:

$hashcl set-hash buck src dst fid slot 

$hashcl lookup buck src dst fid 

$hashcl del-hash src dst fid 

$hashcl resize nbuck

Η μέθοδος set-hash εισάγει μια νέα είσοδο στο hash πίνακα μέσα στο Ηash Classifier. Το όρισμα buck διευκρινίζει τον αριθμο των hash table bucket που χρησιμοποιεί για την εισαγωγή αυτής της εισόδου. Όταν ο αριθμός bucket δεν είναι γνωστός το buck μπορεί να διευκρινιστεί αυτομάτως με το όρισμα auto. Επίσης κατι το  set-hash μπορεί να είναι auto όπως και το set-hash. Τα ορίσματα src, destination, fid διευκρινίζουν την πηγή, τον προορισμό, και τη ταυτότητα ID που χρησιμοποιούνται για την ταξινόμης των πακέτων. Τα πεδία που δεν χρησιμοποιούνται από έναν συγκεκριμένο ταξινομητή αγνοούνται. Για παράδειγμα για έναν flow-id classifier τα πεδία src, dst δεν λαμβάνονται υπόψιν παρά μόνο το ID. Η  λειτουργία  lookup επιστρέφει το όνομα του αντικειμένου που συνδέεται με τα δοσμένα πεδία buck/src/dst/fid. Η λειτουργία del-hash αφαιρεί τη διευκρινισμένη είσοδο από το hash πίνακα. 

Η λειτουργία resize επαναπροσδιορίζει τον hash πίνακα για να συμπεριλάβει τον αριθμό bucket που διευκρινίζονται από το nbuck. 

5.8.2 Ανάλυση Κώδικα Tcl 

Οι νέες εντολές που έχουμε εισάγει σε αυτό στο script σχετίζονται με το όρισμα του Hash Classifier. Όπως είπαμε παραπάνω υπάρχουν διάφορες κατηγορίες Classifiers. Εμείς έχουμε επιλέξει τον Classifier/Hash/SrcDestFid.

Με τις κατάλληλες εντολές ορίζουμε τον ταξινομητή και τον τοποθετούμε στο σημείο εισόδου του κόμβου 2

set dimitris [new Classifier/Hash/SrcDestFid 10]

$n2 insert-entry "test" $dimitris 0

Επίσης ορίζουμε έναν encapsulator. 
set encapsulator [new Agent/Encapsulator]

Με την ακόλουθη εντολή τοποθετούμε τον encapsulator που ορίσαμε παραπάνω στο πρώτο διαθέσιμο slot με την εντολή InstallNext
            $dimitris installNext $encapsulator
Στη συνέχεια επιλέγουμε την μέθοδο $hashcl set-hash buck src dst fid slot
            $dimitris set-hash auto 0 4 1 1

Ουσιαστικά η παραπάνω εντολή είναι το κριτήριο που πρέπει να ακολουθέι η ροή πακέτων ώστε να περάσει από τον encapsulator. Στη περιπτωσή μας το κριτήριο για την ροή πακέτων είναι η πηγή των πακέτων να είναι ο κόμβος 0 ο προορισμός ο κόμβος 4 να έχει flow id 1. Αν τηρεί τα κριτήρια αυτά τότε περνά από το slot 1 του Hash Classifier όπου βρίσκεται εγκατεστημένος ο encapsulator. Αλλιώς περνά από την διαδρομή default_ την οποία έχουμε ορίσει να συνδέεται με το $n2 entry. Επίσης όταν τα πακέτα περάσουν από το πράκτορα στη συνέχεια πηγαίνουν στο $n2 entry. [βλέπε σχήμα 2].

$dimitris set default_ [$n2 entry]

$encapsulator target [$n2 entry]

Ολόκληρος ο κώδικας Tcl δείχνεται στο Παράρτημα Α.

5.9 Mobile VPN script

Σε αυτό το παράδειγμα προσπαθούμε να εφαρμόσουμε μαζί τις λειτουργίες που δείξαμε στα προηγούμενα script. Στα 2 πρώτα παραδείγματα δείξαμε πως μπορούμε να στήσουμε ένα VPN. Στο πρώτο παράδειγμα έχοντας μια ροή πακέτων και στο δεύτερο δυο ροές πακέτων. Στη συνέχεια δημιουργήσαμε 2 ακόμα παραδείγματα στα οποία προσομοιώσαμε ασύρματα σενάρια καθώς και wired-cum-wireless σενάριο. 

Το σενάριο σε αυτό το script έχει ως εξής. Έχουμε την ίδια τοπολογία όπως το προηγούμενο παράδειγμα με την μόνη διαφορά ότι έχουμε και link μεταξύ του ΗΑ και του FA. Η τοπολογία φαίνεται στο παρακάτω σχήμα.
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Σχήμα 5.12: Εξομοίωση Mobile VPN
Αυτή τη φορά διαμορφώνουμε μια CBR κυκλοφορία πακέτων και δεν έχουμε TCP connection. Η πηγή των πακέτων είναι ο ενσύρματος κόμβος W(0) ο οποίος στέλνει τα πακέτα στο W(1). Στον κόμβο W(1) έχουμε τοποθετήσει έναν encapsulator στο σημείο εισόδου του όπως φαίνεται παρακάτω.

Σχήμα 5.13: Διαμόρφωση κόμβου W(1)

Με τον τρόπο που επιλέξαμε να ενσωματώσουμε τον encapsulator στο W(1) όποια πακέτα περνάνε από αυτόν γίνονται encapsulated. Στη συνέχεια διαβιβάζει αυτά τα πακέτα σε έναν από τους δυο base-station HA, FA ανάλογα με του βρίσκεται εκείνη τη χρονική στιγμή ο ΜΗ. 

Άσχετα με ποια διαδρομή θα ακολουθήσουν τα πακέτα όταν φτάσουν στον ΜΗ θα περάσουν από τον decapsulator τον οποίο έχουμε ενσωματώσει στον ΜΗ και έτσι παραδίδονται τα αρχικά πακέτα. 

Η τοποθέτηση των πρακτόρων σε αυτό το παράδειγμα γίνεται με τις ακόλουθες εντολές.


Σχήμα 5.14: Τοπολογία Mobile VPN
Επιλέξαμε αυτήν την τοπολογία γιατί φέρνει σε μεγάλο βαθμό την πραγματική τοπολογία που θα χρησιμοποιούσαμε ώστε να στήσουμε ένα Mobile VPN. Έστω ότι έχουμε ένα τοπικό δίκτυο LAN μιας εταιρείας και ένας υπάλληλος της εταιρίας που βρίσκεται σε μια απομακρυσμένη τοποθεσία θέλει να έχει πρόσβαση σε αυτό το δίκτυο με το laptop του.

Παράρτημα Α: Κώδικας Tcl
Ασύρματη τοπολογία

# ============================================================

# Define options

# ============================================================

set val(chan)         
Channel/WirelessChannel  

;# channel type

set val(prop)         
Propagation/TwoRayGround 
;# radio-propagation model

set val(ant)           
Antenna/OmniAntenna      

;# Antenna type

set val(ll)           
LL                       


;# Link layer type

set val(ifq)          
Queue/DropTail/PriQueue  

;# Interface queue type

set val(ifqlen)       
50                       


;# max packet in ifq

set val(netif)        
Phy/WirelessPhy          

;# network interface type

set val(mac)          
Mac/802_11               

;# MAC type

set val(rp)           
DSDV                     

;# ad-hoc routing protocol

set val(nn)
2



;#number of mobilenodes 

set ns_

[new Simulator]

set tracefd     [open simple.tr w]

$ns_ trace-all $tracefd

set topo       [new Topography]

$topo load_flatgrid 500 500

create-god $val(nn)

        $ns_ node-config -adhocRouting $val(rp) \




 -llType $val(ll) \




 -macType $val(mac) \




 -ifqType $val(ifq) \




 -ifqLen $val(ifqlen) \




 -antType $val(ant) \




 -propType $val(prop) \




 -phyType $val(netif) \




 -channelType $val(chan) \




 -topoInstance $topo \




 -agentTrace ON \




 -routerTrace ON \




 -macTrace OFF \




 -movementTrace OFF





for {set i 0} {$i < $val(nn) } {incr i} {



set node_($i) [$ns_ node]




$node_($i) random-motion 0

;# disable random motion


}

$node_(0) set X_ 5.0

$node_(0) set Y_ 2.0

$node_(0) set Z_ 0.0

$node_(1) set X_ 390.0

$node_(1) set Y_ 385.0

$node_(1) set Z_ 0.0

$ns_ at 50.0 "$node_(1) setdest 25.0 20.0 15.0"

$ns_ at 10.0 "$node_(0) setdest 20.0 18.0 1.0"

$ns_ at 100.0 "$node_(1) setdest 490.0 480.0 15.0" 

set tcp [new Agent/TCP]

$tcp set class_ 2

set sink [new Agent/TCPSink]

$ns_ attach-agent $node_(0) $tcp

$ns_ attach-agent $node_(1) $sink

$ns_ connect $tcp $sink

set ftp [new Application/FTP]

$ftp attach-agent $tcp

$ns_ at 10.0 "$ftp start" 

for {set i 0} {$i < $val(nn) } {incr i} {

    $ns_ at 150.0 "$node_($i) reset";

}

$ns_ at 150.0 "stop"

$ns_ at 150.01 "puts \"NS EXITING...\" ; $ns_ halt"

proc stop {} {

    global ns_ tracefd

    $ns_ flush-trace

    close $tracefd

}

puts "Starting Simulation..."

$ns_ run

Wired-cum-wireless τοπολογία
# ============================================================

# Define options

# ============================================================

set opt(chan)           Channel/WirelessChannel    ;# channel type

set opt(prop)           Propagation/TwoRayGround   ;# radio-propagation model

set opt(netif)          Phy/WirelessPhy            ;# network interface type

set opt(mac)            Mac/802_11                 ;# MAC type

set opt(ifq)            Queue/DropTail/PriQueue    ;# interface queue type

set opt(ll)             LL                         ;# link layer type

set opt(ant)            Antenna/OmniAntenna        ;# antenna model

set opt(ifqlen)         50                         ;# max packet in ifq

set opt(nn)             3                          ;# number of mobilenodes

set opt(adhocRouting)   DSDV                       ;# routing protocol

set opt(cp)             ""                         ;# connection pattern file

set opt(sc)     "C:/cygwin/home/user/ns-allinone-2.26/ns-2.26/tcl/mobility/scene/scen-3-test"    ;# node movement file. 

set opt(x)      670                            ;# x coordinate of topology

set opt(y)      670                            ;# y coordinate of topology

set opt(seed)   0.0                            ;# seed for random number gen.

set opt(stop)   250                            ;# time to stop simulation

set opt(ftp1-start)      160.0

set opt(ftp2-start)      170.0

set num_wired_nodes      2

set num_bs_nodes         1

# ============================================================================

# check for boundary parameters and random seed

if { $opt(x) == 0 || $opt(y) == 0 } {


puts "No X-Y boundary values given for wireless topology\n"

}

if {$opt(seed) > 0} {


puts "Seeding Random number generator with $opt(seed)\n"


ns-random $opt(seed)

}

# create simulator instance

set ns_   [new Simulator]

# set up for hierarchical routing

$ns_ node-config -addressType hierarchical

AddrParams set domain_num_ 2           ;# number of domains

lappend cluster_num 2 1                ;# number of clusters in each domain

AddrParams set cluster_num_ $cluster_num

lappend eilastlevel 1 1 4              ;# number of nodes in each cluster 

AddrParams set nodes_num_ $eilastlevel ;# of each domain

set tracefd  [open wireless2-out.tr w]

set namtrace [open wireless2-out.nam w]

$ns_ trace-all $tracefd

$ns_ namtrace-all-wireless $namtrace $opt(x) $opt(y)

# Create topography object

set topo   [new Topography]

# define topology

$topo load_flatgrid $opt(x) $opt(y)

# create God

create-god [expr $opt(nn) + $num_bs_nodes]

#create wired nodes

set temp {0.0.0 0.1.0}        ;# hierarchical addresses for wired domain

for {set i 0} {$i < $num_wired_nodes} {incr i} {

    set W($i) [$ns_ node [lindex $temp $i]] 

}

# configure for base-station node

$ns_ node-config -adhocRouting $opt(adhocRouting) \

                 -llType $opt(ll) \

                 -macType $opt(mac) \

                 -ifqType $opt(ifq) \

                 -ifqLen $opt(ifqlen) \

                 -antType $opt(ant) \

                 -propType $opt(prop) \

                 -phyType $opt(netif) \

                 -channelType $opt(chan) \



 -topoInstance $topo \

                 -wiredRouting ON \



 -agentTrace ON \

                 -routerTrace OFF \

                 -macTrace OFF 

#create base-station node

set temp {1.0.0 1.0.1 1.0.2 1.0.3}   ;# hier address to be used for wireless

                                     ;# domain

set BS(0) [$ns_ node [lindex $temp 0]]

$BS(0) random-motion 0               ;# disable random motion

#provide some co-ord (fixed) to base station node

$BS(0) set X_ 1.0

$BS(0) set Y_ 2.0

$BS(0) set Z_ 0.0

# create mobilenodes in the same domain as BS(0)  

# note the position and movement of mobilenodes is as defined

# in $opt(sc)

#configure for mobilenodes

$ns_ node-config -wiredRouting OFF

  for {set j 0} {$j < $opt(nn)} {incr j} {

    set node_($j) [ $ns_ node [lindex $temp \


    [expr $j+1]] ]

    $node_($j) base-station [AddrParams addr2id \


    [$BS(0) node-addr]]

}

#create links between wired and BS nodes

$ns_ duplex-link $W(0) $W(1) 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $BS(0) 5Mb 2ms DropTail

$ns_ duplex-link-op $W(0) $W(1) orient down

$ns_ duplex-link-op $W(1) $BS(0) orient left-down

# setup TCP connections

set tcp1 [new Agent/TCP]

$tcp1 set class_ 2

set sink1 [new Agent/TCPSink]

$ns_ attach-agent $node_(0) $tcp1

$ns_ attach-agent $W(0) $sink1

$ns_ connect $tcp1 $sink1

set ftp1 [new Application/FTP]

$ftp1 attach-agent $tcp1

$ns_ at $opt(ftp1-start) "$ftp1 start"

set tcp2 [new Agent/TCP]

$tcp2 set class_ 2

set sink2 [new Agent/TCPSink]

$ns_ attach-agent $W(1) $tcp2

$ns_ attach-agent $node_(2) $sink2

$ns_ connect $tcp2 $sink2

set ftp2 [new Application/FTP]

$ftp2 attach-agent $tcp2

$ns_ at $opt(ftp2-start) "$ftp2 start"

# source connection-pattern and node-movement scripts

if { $opt(cp) == "" } {


puts "*** NOTE: no connection pattern specified."

        set opt(cp) "none"

} else {


puts "Loading connection pattern..."


source $opt(cp)

}

if { $opt(sc) == "" } {


puts "*** NOTE: no scenario file specified."

        set opt(sc) "none"

} else {


puts "Loading scenario file..."


source $opt(sc)


puts "Load complete..."

}

# Define initial node position in nam

for {set i 0} {$i < $opt(nn)} {incr i} {

    # 20 defines the node size in nam, must adjust it according to your

    # scenario

    # The function must be called after mobility model is defined

    $ns_ initial_node_pos $node_($i) 20

}     

# Tell all nodes when the simulation ends

for {set i } {$i < $opt(nn) } {incr i} {

    $ns_ at $opt(stop).0 "$node_($i) reset";

}

$ns_ at $opt(stop).0 "$BS(0) reset";

$ns_ at $opt(stop).0002 "puts \"NS EXITING...\" ; $ns_ halt"

$ns_ at $opt(stop).0001 "stop"

proc stop {} {

    global ns_ tracefd namtrace

#    $ns_ flush-trace

    close $tracefd

    close $namtrace

}

# informative headers for CMUTracefile

puts $tracefd "M 0.0 nn $opt(nn) x $opt(x) y $opt(y) rp \


$opt(adhocRouting)"

puts $tracefd "M 0.0 sc $opt(sc) cp $opt(cp) seed $opt(seed)"

puts $tracefd "M 0.0 prop $opt(prop) ant $opt(ant)"

puts "Starting Simulation..."

$ns_ run

Εφαρμογή Μοbile IP πάνω στην wired-cum-wireless τοπολογία
# ============================================================

# Define options

# ============================================================

set opt(chan)   Channel/WirelessChannel        ;# channel type

set opt(prop)   Propagation/TwoRayGround       ;# radio-propagation model

set opt(netif)  Phy/WirelessPhy                ;# network interface type

set opt(mac)    Mac/802_11                     ;# MAC type

set opt(ifq)    Queue/DropTail/PriQueue        ;# interface queue type

set opt(ll)     LL                             ;# link layer type

set opt(ant)    Antenna/OmniAntenna            ;# antenna model

set opt(ifqlen)         50                     ;# max packet in ifq

set opt(nn)             1                      ;# number of mobilenodes

set opt(adhocRouting)   DSDV                   ;# routing protocol

set opt(cp)     ""                             ;# cp file not used

set opt(sc)     ""                             ;# node movement file. 

set opt(x)      670                            ;# x coordinate of topology

set opt(y)      670                            ;# y coordinate of topology

set opt(seed)   0.0                            ;# random seed

set opt(stop)   250                            ;# time to stop simulation

set opt(ftp1-start)      100.0

set num_wired_nodes      2

#set num_bs_nodes       2  ; this is not really used here.

# ======================================================================

# check for boundary parameters and random seed

if { $opt(x) == 0 || $opt(y) == 0 } {


puts "No X-Y boundary values given for wireless topology\n"

}

if {$opt(seed) > 0} {


puts "Seeding Random number generator with $opt(seed)\n"


ns-random $opt(seed)

}

# create simulator instance

set ns_   [new Simulator]

# set up for hierarchical routing

$ns_ node-config -addressType hierarchical

AddrParams set domain_num_ 3           ;# number of domains

lappend cluster_num 2 1 1              ;# number of clusters in each domain

AddrParams set cluster_num_ $cluster_num

lappend eilastlevel 1 1 2 1            ;# number of nodes in each cluster 

AddrParams set nodes_num_ $eilastlevel ;# of each domain

set tracefd  [open wireless3-out.tr w]

set namtrace [open wireless3-out.nam w]

$ns_ trace-all $tracefd

$ns_ namtrace-all-wireless $namtrace $opt(x) $opt(y)

# Create topography object

set topo   [new Topography]

# define topology

$topo load_flatgrid $opt(x) $opt(y)

# create God

#   2 for HA and FA

create-god [expr $opt(nn) + 2]

#create wired nodes

set temp {0.0.0 0.1.0}           ;# hierarchical addresses 

for {set i 0} {$i < $num_wired_nodes} {incr i} {

    set W($i) [$ns_ node [lindex $temp $i]] 

}

# Configure for ForeignAgent and HomeAgent nodes

$ns_ node-config -mobileIP ON \

                 -adhocRouting $opt(adhocRouting) \

                 -llType $opt(ll) \

                 -macType $opt(mac) \

                 -ifqType $opt(ifq) \

                 -ifqLen $opt(ifqlen) \

                 -antType $opt(ant) \

                 -propType $opt(prop) \

                 -phyType $opt(netif) \

                 -channelType $opt(chan) \



 -topoInstance $topo \

                 -wiredRouting ON \



 -agentTrace ON \

                 -routerTrace OFF \

                 -macTrace OFF 

# Create HA and FA

set HA [$ns_ node 1.0.0]

set FA [$ns_ node 2.0.0]

$HA random-motion 0

$FA random-motion 0

# Position (fixed) for base-station nodes (HA & FA).

$HA set X_ 1.000000000000

$HA set Y_ 2.000000000000

$HA set Z_ 0.000000000000

$FA set X_ 650.000000000000

$FA set Y_ 600.000000000000

$FA set Z_ 0.000000000000

# create a mobilenode that would be moving between HA and FA.

# note address of MH indicates its in the same domain as HA.

$ns_ node-config -wiredRouting OFF

set MH [$ns_ node 1.0.1]

set node_(0) $MH

set HAaddress [AddrParams addr2id [$HA node-addr]]

[$MH set regagent_] set home_agent_ $HAaddress

# movement of the MH

$MH set Z_ 0.000000000000

$MH set Y_ 2.000000000000

$MH set X_ 2.000000000000

# MH starts to move towards FA

$ns_ at 100.000000000000 "$MH setdest 640.000000000000 610.000000000000 20.000000000000"

# goes back to HA

$ns_ at 200.000000000000 "$MH setdest 2.000000000000 2.000000000000 20.000000000000"

# create links between wired and BaseStation nodes

$ns_ duplex-link $W(0) $W(1) 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $HA 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $FA 5Mb 2ms DropTail

$ns_ duplex-link-op $W(0) $W(1) orient down

$ns_ duplex-link-op $W(1) $HA orient left-down

$ns_ duplex-link-op $W(1) $FA orient right-down

# setup TCP connections between a wired node and the MobileHost

set tcp1 [new Agent/TCP]

$tcp1 set class_ 2

set sink1 [new Agent/TCPSink]

$ns_ attach-agent $W(0) $tcp1

$ns_ attach-agent $MH $sink1

$ns_ connect $tcp1 $sink1

set ftp1 [new Application/FTP]

$ftp1 attach-agent $tcp1

$ns_ at $opt(ftp1-start) "$ftp1 start"

# source connection-pattern and node-movement scripts

if { $opt(cp) == "" } {


puts "*** NOTE: no connection pattern specified."

        set opt(cp) "none"

} else {


puts "Loading connection pattern..."


source $opt(cp)

}

if { $opt(sc) == "" } {


puts "*** NOTE: no scenario file specified."

        set opt(sc) "none"

} else {


puts "Loading scenario file..."


source $opt(sc)


puts "Load complete..."

}

# Define initial node position in nam

for {set i 0} {$i < $opt(nn)} {incr i} {

    # 20 defines the node size in nam, must adjust it according to your

    # scenario

    # The function must be called after mobility model is defined

    $ns_ initial_node_pos $node_($i) 20

}     

# Tell all nodes when the siulation ends

for {set i 0} {$i < $opt(nn) } {incr i} {

    $ns_ at $opt(stop).0 "$node_($i) reset";

}

$ns_ at $opt(stop).0 "$HA reset";

$ns_ at $opt(stop).0 "$FA reset";

$ns_ at $opt(stop).0002 "puts \"NS EXITING...\" ; $ns_ halt"

$ns_ at $opt(stop).0001 "stop"

proc stop {} {

    global ns_ tracefd namtrace

    close $tracefd

    close $namtrace

}

# some useful headers for tracefile

puts $tracefd "M 0.0 nn $opt(nn) x $opt(x) y $opt(y) rp \


$opt(adhocRouting)"

puts $tracefd "M 0.0 sc $opt(sc) cp $opt(cp) seed $opt(seed)"

puts $tracefd "M 0.0 prop $opt(prop) ant $opt(ant)"

puts "Starting Simulation..."

$ns_ run

VPN τοπολογία 
set ns [new Simulator]

set nf [open out.nam w]

$ns namtrace-all $nf

set f [open out.tr w]

$ns trace-all $f

proc record {} {


global sink f


set ns [Simulator instance]


set time 0.2


set bw [$sink set bytes_]


set now [$ns now]


puts $f "$now [expr (($bw/$time)*8)/1000000]"


$sink set bytes_ 0


$ns at [expr $now+$time] "record"

}

proc finish {} {

        global ns nf f

        $ns flush-trace

        close $nf


close $f

        exec nam out.nam &

        exit 0

}

set n0 [$ns node]

set n1 [$ns node]

set n2 [$ns node]

set n3 [$ns node]

set encapsulator [new Agent/Encapsulator]

$n1 insert-entry "test" $encapsulator "target"

set decapsulator [new Agent/Decapsulator]

$ns attach-agent $n2 $decapsulator

$ns connect $encapsulator $decapsulator

$ns duplex-link $n0 $n1 1Mb 10ms DropTail

$ns duplex-link $n1 $n2 1Mb 10ms DropTail

$ns duplex-link $n1 $n3 1Mb 10ms DropTail

$ns duplex-link $n2 $n3 1Mb 10ms DropTail

set udp0 [new Agent/UDP]

$udp0 set class_ 1

$ns attach-agent $n0 $udp0

set cbr0 [new Application/Traffic/CBR]

$cbr0 set packetSize_ 500

$cbr0 set interval_ 0.005

$cbr0 attach-agent $udp0

set null0 [new Agent/Null]

$ns attach-agent $n3 $null0

$ns connect $udp0 $null0

$ns at 0.5 "$cbr0 start"

$ns at 0.5 "$cbr0 stop"

$ns at 5.0 "finish"

$ns run

Σύνθετη VPN τοπολογία 

set ns [new Simulator]

set nf [open out.nam w]

$ns namtrace-all $nf

set f [open out.tr w]

$ns trace-all $f

proc record {} {


global sink f


set ns [Simulator instance]


set time 0.2


set bw [$sink set bytes_]


set now [$ns now]


puts $f "$now [expr (($bw/$time)*8)/1000000]"


$sink set bytes_ 0


$ns at [expr $now+$time] "record"

}

proc finish {} {

        global ns nf f

        $ns flush-trace

        close $nf


close $f

        exec nam out.nam &

        exit 0

}

set n0 [$ns node]

set n1 [$ns node]

set n2 [$ns node]

set n3 [$ns node]

set n4 [$ns node]

set encapsulator [new Agent/Encapsulator]

set dimitris [new Classifier/Hash/SrcDestFid 10]

$dimitris set default_ [$n2 entry]

$encapsulator target [$n2 entry]

$n2 insert-entry "test" $dimitris 0

$dimitris installNext $encapsulator

$dimitris set-hash auto 0 4 1 1

set decapsulator [new Agent/Decapsulator]

$ns attach-agent $n3 $decapsulator

$ns connect $encapsulator $decapsulator

$ns duplex-link $n0 $n2 1Mb 10ms DropTail

$ns duplex-link $n1 $n2 1Mb 10ms DropTail

$ns duplex-link $n2 $n3 1Mb 10ms DropTail

$ns duplex-link $n3 $n4 1Mb 10ms DropTail

$ns duplex-link $n2 $n4 1Mb 10ms DropTail

set udp0 [new Agent/UDP]

$udp0 set class_ 1

$ns attach-agent $n0 $udp0

set udp1 [new Agent/UDP]

$udp0 set class_ 1

$ns attach-agent $n1 $udp1

set cbr0 [new Application/Traffic/CBR]

$cbr0 set packetSize_ 500

$cbr0 set interval_ 0.005

$cbr0 attach-agent $udp0

set cbr1 [new Application/Traffic/CBR]

$cbr1 set packetSize_ 500

$cbr1 set interval_ 0.005

$cbr1 attach-agent $udp1

set null0 [new Agent/Null]

$ns attach-agent $n4 $null0

$ns connect $udp0 $null0

$ns connect $udp1 $null0

$ns at 0.5 "$cbr0 start"

$ns at 0.5 "$cbr1 start"

$ns at 5.0 "finish"

$ns run

Mobile VPN

set opt(chan)   Channel/WirelessChannel        ;# channel type

set opt(prop)   Propagation/TwoRayGround       ;# radio-propagation model

set opt(netif)  Phy/WirelessPhy                ;# network interface type

set opt(mac)    Mac/802_11                     ;# MAC type

set opt(ifq)    Queue/DropTail/PriQueue        ;# interface queue type

set opt(ll)     LL                             ;# link layer type

set opt(ant)    Antenna/OmniAntenna            ;# antenna model

set opt(ifqlen)         50                     ;# max packet in ifq

set opt(nn)             1                      ;# number of mobilenodes

set opt(adhocRouting)   DSDV                   ;# routing protocol

set opt(cp)     ""                             ;# cp file not used

set opt(sc)     ""                             ;# node movement file. 

set opt(x)      670                            ;# x coordinate of topology

set opt(y)      670                            ;# y coordinate of topology

set opt(seed)   0.0                            ;# random seed

set opt(stop)   250                            ;# time to stop simulation

set opt(ftp1-start)      100.0

set num_wired_nodes      2

#set num_bs_nodes       2  ; this is not really used here.

# check for boundary parameters and random seed

if { $opt(x) == 0 || $opt(y) == 0 } {


puts "No X-Y boundary values given for wireless topology\n"

}

if {$opt(seed) > 0} {


puts "Seeding Random number generator with $opt(seed)\n"


ns-random $opt(seed)

}

# create simulator instance

set ns_   [new Simulator]

# set up for hierarchical routing

$ns_ node-config -addressType hierarchical

AddrParams set domain_num_ 3           ;# number of domains

lappend cluster_num 2 1 1              ;# number of clusters in each domain

AddrParams set cluster_num_ $cluster_num

lappend eilastlevel 1 1 2 1            ;# number of nodes in each cluster 

AddrParams set nodes_num_ $eilastlevel ;# of each domain

set tracefd  [open wireless3-out.tr w]

set namtrace [open wireless3-out.nam w]

$ns_ trace-all $tracefd

$ns_ namtrace-all-wireless $namtrace $opt(x) $opt(y)

# Create topography object

set topo   [new Topography]

# define topology

$topo load_flatgrid $opt(x) $opt(y)

# create God

#   2 for HA and FA

create-god [expr $opt(nn) + 2]

#create wired nodes

set temp {0.0.0 0.1.0}           ;# hierarchical addresses 

for {set i 0} {$i < $num_wired_nodes} {incr i} {

    set W($i) [$ns_ node [lindex $temp $i]] 

}

# Configure for ForeignAgent and HomeAgent nodes

$ns_ node-config -mobileIP ON \

                 -adhocRouting $opt(adhocRouting) \

                 -llType $opt(ll) \

                 -macType $opt(mac) \

                 -ifqType $opt(ifq) \

                 -ifqLen $opt(ifqlen) \

                 -antType $opt(ant) \

                 -propType $opt(prop) \

                 -phyType $opt(netif) \

                 -channelType $opt(chan) \



 -topoInstance $topo \

                 -wiredRouting ON \



 -agentTrace ON \

                 -routerTrace OFF \

                 -macTrace OFF 

# Create HA and FA

set HA [$ns_ node 1.0.0]

set FA [$ns_ node 2.0.0]

$HA random-motion 0

$FA random-motion 0

# Position (fixed) for base-station nodes (HA & FA).

$HA set X_ 1.000000000000

$HA set Y_ 2.000000000000

$HA set Z_ 0.000000000000

$FA set X_ 650.000000000000

$FA set Y_ 600.000000000000

$FA set Z_ 0.000000000000

# create a mobilenode that would be moving between HA and FA.

# note address of MH indicates its in the same domain as HA.

$ns_ node-config -wiredRouting OFF

set MH [$ns_ node 1.0.1]

set node_(0) $MH

set HAaddress [AddrParams addr2id [$HA node-addr]]

[$MH set regagent_] set home_agent_ $HAaddress

# movement of the MH

$MH set Z_ 0.000000000000

$MH set Y_ 2.000000000000

$MH set X_ 2.000000000000

# MH starts to move towards FA

$ns_ at 100.000000000000 "$MH setdest 640.000000000000 610.000000000000 20.000000000000"

# goes back to HA

$ns_ at 200.000000000000 "$MH setdest 2.000000000000 2.000000000000 20.000000000000"

# create links between wired and BaseStation nodes

$ns_ duplex-link $W(0) $W(1) 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $HA 5Mb 2ms DropTail

$ns_ duplex-link $W(1) $FA 5Mb 2ms DropTail

$ns_ duplex-link $HA $FA 5Mb 2ms DropTail

$ns_ duplex-link-op $W(0) $W(1) orient down

$ns_ duplex-link-op $W(1) $HA orient left-down

$ns_ duplex-link-op $W(1) $FA orient right-down

set udp0 [new Agent/UDP]

$udp0 set class_ 1

$ns_ attach-agent $W(0) $udp0

set cbr0 [new Application/Traffic/CBR]

$cbr0 set packetSize_ 500

$cbr0 set interval_ 0.005

$cbr0 attach-agent $udp0

set null0 [new Agent/Null]

$ns_ attach-agent $MH $null0

$ns_ connect $udp0 $null0

$ns_ at 0.5 "$cbr0 start"

#Create a Encapsulator agent and attach it to node n0

set encapsulator [new Agent/Encapsulator]

set decapsulator [new Agent/Decapsulator]

set dimitris [new Classifier/Hash/SrcDestFid 10]

#$HA insert-entry "test" $dimitris 0

$W(1) insert-entry "test" $encapsulator "target"

set decapsulator [new Agent/Decapsulator]

$ns_ attach-agent $MH $decapsulator

$ns_ connect $encapsulator $decapsulator

# source connection-pattern and node-movement scripts

if { $opt(cp) == "" } {


puts "*** NOTE: no connection pattern specified."

        set opt(cp) "none"

} else {


puts "Loading connection pattern..."


source $opt(cp)

}

if { $opt(sc) == "" } {


puts "*** NOTE: no scenario file specified."

        set opt(sc) "none"

} else {


puts "Loading scenario file..."


source $opt(sc)


puts "Load complete..."

}

# Define initial node position in nam

for {set i 0} {$i < $opt(nn)} {incr i} {

    # 20 defines the node size in nam, must adjust it according to your

    # scenario

    # The function must be called after mobility model is defined

    $ns_ initial_node_pos $node_($i) 20

}     

# Tell all nodes when the siulation ends

for {set i 0} {$i < $opt(nn) } {incr i} {

    $ns_ at $opt(stop).0 "$node_($i) reset";

}

$ns_ at $opt(stop).0 "$HA reset";

$ns_ at $opt(stop).0 "$FA reset";

$ns_ at $opt(stop).0002 "puts \"NS EXITING...\" ; $ns_ halt"

$ns_ at $opt(stop).0001 "stop"

proc stop {} {

    global ns_ tracefd namtrace

    close $tracefd

    close $namtrace

}

# some useful headers for tracefile

puts $tracefd "M 0.0 nn $opt(nn) x $opt(x) y $opt(y) rp \


$opt(adhocRouting)"

puts $tracefd "M 0.0 sc $opt(sc) cp $opt(cp) seed $opt(seed)"

puts $tracefd "M 0.0 prop $opt(prop) ant $opt(ant)"

puts "Starting Simulation..."

$ns_ run
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