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ΠΕΡΙΛΗΨΗ
Ο σκοπός αυτής της  διπλωματικής εργασίας ήταν η μελέτη του πρωτοκόλλου 802.11 για τα ασύρματα  δίκτυα  επικοινωνιών και η ανάπτυξη εργαλείου για την παρακολούθηση στατιστικών στοιχείων της απόδοσης της σύνδεσης σε σχέση με μεγέθη ποιότητας σήματος σε τερματικό σταθμό που χρησιμοποιεί το λειτουργικό σύστημα Linux. Για να  υλοποιηθεί το προαναφερθέν πρόγραμμα τροποποιήθηκαν εργαλεία που χρησιμοποιούνται για την μέτρηση και καταγραφή από την κάρτα ασύρματου δικτύου 802.11, της ποιότητας του σήματος, και εργαλεία που παρακολουθούν στατιστικά σε σχέση με τη σύνδεση IP. Το πρόγραμμα μπορεί να παρακολουθεί τις μεταβολές στην ποιότητα της σύνδεσης χρησιμοποιώντας διάφορα κριτήρια όπως το ποσοστό των λαθών ή το throughput σε σχέση με τις μεταβολές στην ποιότητα της σύνδεσης. Έτσι μπορεί κανείς χρησιμοποιώντας το να κρίνει αν μια καθυστέρηση οφείλεται σε κακή λήψη σήματος, ή σε συμφόρηση του δικτύου, έτσι ώστε να προσπαθήσει να βελτιώσει τη λήψη ή ακόμα και να αλλάξει τρόπο ασύρματης σύνδεσης αλλάζοντας δίκτυο αν υπάρχει τερματικό με πολλαπλά δίκτυα πρόσβασης ( πχ GPRS).
Στη συνέχεια παρατίθενται μετρήσεις που πραγματοποιήθηκαν στο περιβάλλον του εργαστηρίου τηλεπικοινωνιών του Ε.Μ.Π. κάτω από διάφορες συνθήκες θορύβου και παρεμβολών  που μπορεί να βρεθεί ένας τερματικός σταθμός σε ένα   δίκτυο βασισμένο στο πρωτόκολλο 802.11 στην έκδοση b. 
Μελετήθηκε, τέλος, η επίδραση που έχει στη παρακολούθηση της ισχύος του σήματος η επιλογή της συχνότητας δειγματοληψίας καθώς και η επεξεργασία των τιμών με τη μέθοδο  EWMA(exponential weighted moving average)
ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ
Ασύρματο , δίκτυο, 802.11, ρυθμαπόδοση, ισχύς σήματος, κινητός σταθμός


ABSTRACT

The scope of this thesis is to study the specifications described by the protocol 802.11 for wireless communication networks and to develop a tool for monitoring statistics related to the throughput of the connection, in relation to the signal strength in the mobile terminal. The mobile terminal is using the linux operating system. The program was developed in C language and was based on tools widely used in linux for the control and monitoring of the network interfaces in the IP level and the wireless 802.11 device card. This program can monitor the variations in quality by using criteria such as the percentage of errors or the throughput in relation to the changes of signal values in the receiver. This way the user or an intelligent terminal management system can decide whether an observed delay is caused by bad reception so he can try to improve signal level or even switch between networks if a multimode terminal is available  (e.g. GPRS).

There are also displayed results of tests which took place in the environment of the telecom lab in NTUA under a variety of conditions of reflections and noise levels under which a mobile terminal can be found in a 802.11 based network.
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ΜΕΡΟΣ A : Μελέτη πρωτοκόλλου 802.11
1. Εισαγωγή
1.1 Ασύρματα Δίκτυα 802.11
Τα τελευταία χρόνια η εξάπλωση των ασύρματων τηλεπικοινωνιών υπήρξε ραγδαία. Αυτή η εξέλιξη έχει επηρεάσει δραματικά τον τρόπο ζωής αλλά και εργασίας εκατομμυρίων ανθρώπων. Η πρόοδος αυτή όμως δεν έχει προχωρήσει τόσο πολύ στα δίκτυα υπολογιστών. Αν και η τεχνολογία ασύρματης διάδοσης δεν διαφέρει, θέματα προτυποποίησης και, κυρίως, ασφάλειας των ασύρματων δικτύων οφείλονται γι’ αυτό. Το πρωτόκολλο 802.11 πρωτοεμφανίστηκε το 1997. Από τότε υπάρχουν διάφορες εκδόσεις οι οποίες επιτυγχάνουν διαφορετικούς ρυθμούς μετάδοσης. Η πιο διαδεδομένη είναι η έκδοση b η οποία έχει ρυθμό 11 Μbps. Αν και όπως αναφέρθηκε το πρωτόκολλο υπάρχει από το 1997, οι χαμηλοί ρυθμοί μετάδοσης που υποστήριζαν οι πρώτες εκδόσεις έως 2 Mbps δεν ευνοούσαν την χρησιμοποίησή του για την υλοποίηση ασύρματων δικτύων για την κάλυψη μιας περιοχής με πολλούς χρήστες. Το 1999 η εμφάνιση της επέκτασης που ονομάστηκε 802.11b ήταν η αρχή για την τεράστια απήχηση και ανάπτυξη που έχει αυτή η τεχνολογία τα τελευταία χρόνια. Βέβαια υπάρχουν ακόμα κάποια σημαντικά προβλήματα που δεν έχουν λυθεί, όμως η επιθυμία του κοινού κυρίως για τη δυνατότητα ασύρματης πρόσβασης στο Internet έχει ξεπεράσει τις όποιες επιφυλάξεις υπάρχουν.
Το μέσο μετάδοσης είναι φυσικά τα ραδιοκύματα. Όπως πολύ καλά γνωρίζουμε το φάσμα είναι δημόσια περιουσία που ελέγχεται αυστηρά από το κράτος. Έτσι έχουν καθοριστεί ζώνες για συγκεκριμένη χρήση ( εμπορική, στρα-τιωτική, κρατική κ.α.) καθώς και αυστηρές προδιαγραφές όσον αφορά την ισχύ εκπομπής και τις παρεμβολές. Όπως είναι λογικό δεν θα ήταν δυνατό κάθε φορά που θέλουμε να λειτουργήσει ένα δίκτυο να ζητάμε άδεια, γι’αυτό για το 802.11 χρησιμοποιείται μια ζώνη ελεύθερη προς χρήση που ονομάζεται ISM (από τα αρχικά industrial ,scientific ,medicine ) και εκτείνεται από τα 2.4 – 2.48 GHz, έχει επομένως εύρος 80 MHz. Βέβαια το γεγονός ότι είναι ελεύθερη επιτρέπει την χρησιμοποίησή της και από άλλες συσκευές πράγμα που αυξάνει την πιθανότητα εμφάνισης παρεμβολών στο δίκτυό μας. Επίσης μπορεί στην ίδια περιοχή να λειτουργούν παραπάνω από ένα δίκτυο, σε αντίθεση πχ με τα δίκτυα  κινητής τηλεφωνίας όπου η χρήση του φάσματος είναι αποκλειστική.
Η ταχύτητα του ασύρματου δικτύου περιορίζεται από το διαθέσιμο εύρος ζώνης. Το γεγονός ότι αυτό είναι περιορισμένο θέτει ένα άνω όριο στην απόδοση.   Η μικρότερη αξιοπιστία του ασύρματου μέσου μειώνει ακόμα περισσότερο την απόδοση σε σύγκριση με το κλασικό Ethernet.
Ένα από τα σημαντικότερα προβλήματα των ασύρματων δικτύων είναι η ασφάλεια. Βάσει των προδιαγραφών του πρωτοκόλλου ο καθένας μπορεί να εντοπίσει την ύπαρξη ενός δικτύου. Η δυνατότητα που υπάρχει στα ενσύρματα δίκτυα ελέγχου πρόσβασης στο καλώδιο εδώ φυσικά δεν υπάρχει. Αν και υπάρχουν τρόποι ελέγχου των χρηστών που επιτρέπεται να έχουν πρόσβαση, αυτοί έχουν αποδειχθεί αναποτελεσματικοί για όποιον έχει πρόθεση να εισβάλει.
1.2 Η ανάγκη για την παρακολούθηση της ποιότητας και τα Ασύρματα Δίκτυα Επόμενης Γενιάς
  Με τα συστήματα κινητών επικοινωνιών που υπάρχουν αυτή τη στιγμή η βασική απαίτηση για συνεχή κάλυψη έχει ήδη επιτευχθεί. Τα δίκτυα δεύτερης γενιάς  (GSM) παρέχουν κινητικότητα και φορητότητα (mobility, portability) κυρίως σε υπηρεσίες φωνής, για τις οποίες σχεδιάστηκαν, αλλά με την τεχνολογία GPRS και μεταφορά δεδομένων χαμηλού ρυθμού σε σχέση με τις δυνατότητες των συγχρόνων δικτύων υπολογιστών αλλά και τις απαιτήσεις των σημερινών και μελλοντικών εφαρμογών (εικόνα υψηλής ανάλυσης – video). Τα ασύρματα δίκτυα (WLANs) τα οποία έχουν γνωρίσει τεράστια ανάπτυξη τα τελευταία χρόνια, χάρη στο πρωτόκολλο 802.11, παρέχουν τη δυνατότητα στους χρήστες να συνδέονται με το internet με μεγάλες ταχύτητες, που φτάνουν έως και τα 54 Mbps, κυρίως σε μέρη συγκέντρωσης περιστασιακών χρηστών (hotspots) όπως αεροδρόμια, καφετέριες, αίθουσες συνεδρίων κ.α. Σε αντίθεση όμως με τα δίκτυα κινητών επικοινωνιών, καλύπτουν μόνο τις ανάγκες φορητότητας χωρίς να παρέχουν κινητικότητα. Τα ασύρματα δίκτυα δεδομένων επόμενης γενιάς σχεδιάζονται με στόχο όχι μόνο τη συνεχή σύνδεση του χρήστη αλλά τη βέλτιστη. Η ερμηνεία της “βέλτιστης σύνδεσης”  δεν είναι μονοσήμαντη. Τα κριτήρια που λαμβάνονται υπόψη, με διαφορετική βαρύτητα ανάλογα με τις ανάγκες του χρήστη, είναι : το μέγεθος και οι δυνατότητες του τερματικού σταθμού, οι απαιτήσεις των εφαρμογών, οι πολιτική του διαχειριστή, η ασφάλεια, η κάλυψη και οι δυνατότητες των δικτύων. Τα δίκτυα αυτά θα επιτρέπουν την σύνδεση του χρήστη συνδυάζοντας όλους τους διαθέσιμους τρόπους ασύρματους και ενσύρματους καθώς και την παράλληλη σύνδεση σε παραπάνω από ένα δίκτυα.

Ένας χρήστης τέτοιων δικτύων θα μπορεί να κινείται έχοντας μια ενεργή σύνδεση ΙΡ, αλλάζοντας δίκτυα ανάλογα με την περιοχή στην οποία  βρίσκεται. Για να γίνει κατανοητό το σενάριο της συνεργασίας των διάφορων συσκευών και τεχνολογιών δικτύων θα χρησιμοποιήσουμε   ένα παράδειγμα ενός υποθετικού χρήστη. Ο χρήστης Α ξεκινάει τη μέρα του διαβάζοντας τις εφημερίδες και τα email από το laptop που έχει συνδεθεί με ένα ασύρματο DSL router στο δίκτυο που φτάνει σπίτι του. Καθώς κατεβάζει ένα μεγάλο αρχείο από συνειδητοποιεί ότι έχει αργήσει για τη δουλεία και φεύγει, αποσυνδέοντας τον υπολογιστή από την σύνδεση DSL. Αυτόματα ενεργοποιείται η αναζήτηση εναλλακτικού τρόπου σύνδεσης. Το laptop συνδέεται μέσω ενός δικτύου 3G και συνεχίζει τη λήψη του αρχείου. Στη συνέχεια, καθώς έχει καθυστερήσει στη δουλεία του, λαμβάνει μέρος σε συνάντηση μέσω του PDA, το οποίο είναι συνδεδεμένο με το εταιρικό δίκτυο μέσω του δικτύου 3G. Η εφαρμογή τηλεδιάσκεψης που χρησιμοποιείται προσαρμόζεται στις μειωμένες δυνατότητες τόσο του  PDA όσο και του δικτύου παρέχοντας μόνο υπηρεσίες φωνής και κειμένου. Καθώς ο χρήστης φτάνει στο γραφείο του η διάσκεψη μεταφέρεται στο laptop το οποίο έχει συνδεθεί στο ασύρματο δίκτυο που λειτουργεί εντός του κτιρίου. Η εφαρμογή αναγνωρίζει αυτόματα την αλλαγή στο δίκτυο και στη συσκευή και αναπροσαρμόζει προς τα πάνω τις απαιτήσεις της προσθέτοντας video. 

Όπως περιγράφεται στο παράδειγμα τα δίκτυα της επόμενης γενιάς πρέπει να υποστηρίζουν πρωτόκολλα κινητικότητας συνδέσεων ΙΡ και εναλλαγή στους διάφορους τρόπους ασύρματης ζεύξης. Η επιλογή του τρόπου σύνδεσης εξαρτάται από πολλούς παράγοντες όπως οι διαθέσιμοι πόροι, οι απαιτήσεις για ποιότητα υπηρεσίας και του συμβολαίου παροχής υπηρεσιών που έχει υπογράψει. Το σενάριο του παραδείγματος υποστηρίζει τη μεταφορά μιας σύνδεσης επιπέδου δικτύου από ένα ασύρματο δίκτυο WLAN σε ένα δίκτυο κινητών 3ης γενιάς. Ο λόγος που πραγματοποιήθηκε η αλαλαγή τρόπου σύνδεσης ήταν η μετακίνηση του τερματικού σταθμού σε περιοχή εκτός κάλυψης του WLAN. Ο μηχανισμός αναζήτησης εναλλακτικού τρόπου μεταφοράς δεδομένων και εγκατάστασης της νέας σύνδεσης κινητοποιήθηκε από το κριτήριο της ισχύος του λαμβανόμενου σήματος. Η μελέτη της μεταβολής του σήματος ενός ασύρματου δικτύου καθώς και η επιλογή κριτηρίων που καθορίζουν την ανάγκη αλλαγής μέσου είναι πρωταρχικής σημασίας για την αποδοτική λειτουργία τέτοιων δικτύων.
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Σχήμα 1.1 – Παράδειγμα κινουμένου χρήστη δικτύων νέας γενιάς
2. Περιγραφή δικτύων 802.11
Το 802.11 μοιάζει πολύ με το κλασικό Ethernet αλλά έχει και αρκετές αλλαγές για να αντιμετωπίσει το διαφορετικό μέσο διάδοσης. Οι κάρτες δικτύου χρησιμοποιούν του ίδιου τύπου ΜΑC διευθύνσεις με το Ethernet οι οποίες είναι μοναδικές. έξω από το δίκτυο επομένως δεν μπορεί κάποιος να διακρίνει αν πρόκειται για ασύρματο σταθμό. Οι κυριότερες συσκευές που αποτελούν το ασύρματο τμήμα του δικτύου είναι οι σταθμοί πρόσβασης  (access points - ΑΡ) και οι τερματικοί σταθμοί ( mobile stations ΜS ). Το 802.11 ,όπως δηλώνει και το όνομά του, ανήκει στην οικογένεια της ΙΕΕΕ 802. Οι προδιαγραφές αυτές εστιάζουν στα δύο τελευταία  στρώματα  ( κατά  OSI ) που είναι το στρώμα ζεύξης  δεδομένων και το φυσικό. Ο τρόπος με τον οποίο αποφασίζεται η πρόσβαση στο μέσο καθορίζεται από το MAC (medium access control) ενώ οι λεπτομέρειες της μετάδοσης και της λήψης απασχολούν το φυσικό.
Το 802.11 MAC χρησιμοποιεί την τεχνική CSMA/CA δηλαδή πολλαπλή πρόσβαση στο μέσο με ανίχνευση φέροντος / αποφυγή συγκρούσεων, παρόμοια με το γνωστό CSMA/CD. Όσον αφορά το φυσικό στρώμα χρησιμοποιούνται αρκετοί τρόποι , από όπου προκύπτουν και οι διαφορετικές εκδόσεις. Η κυριότερη και πιο διαδεδομένη είναι αυτή που χρησιμοποιεί η b και είναι η HR/DSSS  (high-rate direct sequence spread-spectrum).
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Σχήμα 2.1 – Προδιαγραφές ΙΕΕΕ 802

Τα ασύρματα δίκτυα αποτελούνται από 4 βασικά μέρη :

1) Σύστημα  Διανομής.

Συνδέει τα ΑΡ που καλύπτουν μια  ευρύτερη περιοχή έτσι ώστε να παρακολουθούν τις κινήσεις των τερματικών σταθμών. Χρησιμοποιείται για την προώθηση των πλαισίων στον προορισμό τους. Δεν  καθορίζεται συγκεκριμένη τεχνολογία αλλά συνήθως είναι το Ethernet.
2) Σημεία  Πρόσβασης  (ΑΡ)
Τα ΑΡ είναι υπεύθυνα για την μετατροπή των πλαισίων σε κατάλληλη μορφή για την μετάδοσή τους στο μέσο.
3) Ασύρματο Μέσο
4) Σταθμοί

Οι σταθμοί είναι συσκευές εφοδιασμένες με κάρτες δικτύου 802.11. Μπορεί να είναι lap-tops , PDAs αλλά ακόμα και κανονικοί υπολογιστές γραφείου σε χώρους όπου είναι δύσκολη η τοποθέτηση των καλωδίων του Ethernet.
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σχήμα 2.2 – στοιχεία δικτύου 802.11
Το βασικό δομικό στοιχείο ενός δικτύου λέγεται BSS ( basic service set ) που είναι ένα σύνολο από σταθμούς που επικοινωνούν μεταξύ τους. Όταν η σύνδεση αυτή γίνεται χωρίς τη διαμεσολάβηση ενός ΑΡ τότε ονομάζεται ανεξάρτητο ΒSS ( IBSS). Στην αντίθετη περίπτωση, που είναι και η πιο ενδιαφέρουσα γιατί μπορούμε να χτίσουμε μεγάλης κλίμακας δίκτυα, ονομάζεται δομημένο BSS. Σε ένα τέτοιο δίκτυο όλες οι  επικοινωνίες γίνονται διαμέσω του ΑΡ, ακόμα  και για  γειτονικούς σταθμούς. Η επικοινωνία λαμβάνει χώρα σε δύο βήματα : πρώτα, ο σταθμός στέλνει το πλαίσιο στο ΑΡ και μετά, το ΑΡ αναλαμβάνει την μετάδοση του στον προορισμό. Τα γεωγραφικά όρια  ενός BSS καθορίζονται επομένως από την περιοχή μέσα στην οποία ένας σταθμός μπορεί να λάβει  και να μεταδώσει σήματα.
Σε ένα δομημένο δίκτυο οι σταθμοί πρέπει να συνδεθούν με  ένα ΑΡ για να έχουν πρόσβαση στις υπηρεσίες. Η σύνδεση είναι η διαδικασία που απαιτείται για να συμμετάσχει ένας σταθμός στο δίκτυο. Η διαδικασία σύνδεσης ενεργοποιείται από τον σταθμό. Το ΑΡ μπορεί να δεχθεί  ή να απορρίψει την πρόσβαση ανάλογα με το περιεχόμενο της αίτησης σύνδεσης. Ένας σταθμός μπορεί να είναι συνδεδεμένος μόνο με ένα ΑΡ κάθε φορά. Αντίθετα,  το πρωτόκολλο δεν περιορίζει τον αριθμό σταθμών που συνδέονται σε ένα ΑΡ. Στην πράξη όμως η πτώση της ρυθμαπόδοσης θέτει  το όριο του αριθμού αυτού.

Όταν πολλά  BSS συνδέονται μεταξύ τους μέσω ενός δικτύου κορμού  τότε σχηματίζεται ένα εκτεταμένο BSS ( ESS ). Οι περιοχές κάλυψης των  BSS σε ένα ΕΒSS πολλές φορές αλληλοκαλύπτονται. Αυτό είναι επιθυμητό για  λόγους ομαλότερης  διαπομπής ανάμεσα στις περιοχές που καλύπτει το κάθε BSS. H επικοινωνία μέσα σε ένα  ESS δεν διακόπτεται καθώς ο σταθμός μετακινείται ανάμεσα στα BSS. Tα ΑΡ λειτουργούν ως γέφυρες (bridges). Κάθε ασύρματη σύνδεση είναι σύνδεση στρώματος ζεύξης δεδομένων. Επίσης η επικοινωνία των ΑΡ μέσω του δικτύου ραχοκοκκαλιάς είναι και αυτή στρώματος 2. Κάθε σύνδεση δικτύου θα παραμείνει. Τα ΑΡ λειτουργούν  ώστε  κάποιος έξω από το δίκτυο να μπορεί, χρησιμοποιώντας την διεύθυνση ΜΑC να επικοινωνήσει με το συγκεκριμένο κινητό σταθμό που βρίσκεται κάπου μέσα στο ESS.
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σχήμα  2.3 – Δομημένο δίκτυο
Τα ΑΡ που αποτελούν το ESS συνδέονται , όπως έχουμε πεί, από το σύστημα διανομής. Όταν παραδοθεί ένα  πλαίσιο προς μετάδοση στο σύστημα, αυτό αναλαμβάνει τη παράδοση του στο ΑΡ στο οποίο είναι συνδεδεμένος ο σταθμός προορισμού. Το σύστημα πρέπει να παρακολουθεί τις μετακινήσεις των σταθμών ανάμεσα στα ΑΡ και να γνωρίζει ανά πάσα στιγμή που βρίσκεται κάθε σταθμός.
Για την υλοποίηση του συστήματος διανομής χρησιμοποιείται συνήθως ένα δίκτυο κορμού Ethernet για την συνένωση των ΑΡ. Κάθε πλαίσιο από και προς τους κινητούς σταθμούς περνάει μέσα από το σύστημα διανομής. Οι σταθμοί δεν έχουν την δυνατότητα να γνωρίζουν που βρίσκεται ο σταθμός προορισμού. Το δίκτυο διανομής  βέβαια δεν αποτελείται μόνο από το δίκτυο κορμού, αφού αυτό δεν μπορεί να αποφασίσει σε ποιό ΑΡ θα παραδοθεί το πλαίσιο. Οι λειτουργίες αυτές γίνονται από τα ΑΡ. Κάθε ΑΡ γνωρίζει ποιοί σταθμοί ( MAC διευθύνσεις ) είναι συνδεδεμένοι με αυτόν. Επίσης για να μπορέσει να μεταδώσει ένα πλαίσιο πρέπει να γνωρίζει και που είναι συνδεδεμένοι οι υπόλοιποι σταθμοί του δικτύου. Πρέπει λοιπόν τα  ΑΡ να ενημερώνονται  τακτικά  για τους σταθμούς με τους οποίους είναι συνδεδεμένοι και για αλλαγές  ( αποσυνδέσεις, διαπομπές κτλ ) στην κατάσταση τους. Αυτό γίνεται μέσω του πρωτοκόλλου ΙΑΡΡ (inter access point protocol). Όμως δεν καθορίζεται ένας συγκεκριμένος τρόπος γι’αυτό και κάθε κατασκευαστής μπορεί να χρησιμοποιεί δική του μέθοδο. Αν λοιπόν δεν είναι όλα τα ΑΡ του ίδιου κατασκευαστή ενδεχομένως να υπάρχει πρόβλημα συμβατότητας.
Το 802.11 προσφέρει 9 υπηρεσίες δικτύου. Από αυτές μόνο τρεις αφορούν την μετάδοση δεδομένων. Οι κακές ιδιότητες του ασύρματου μέσου σε σχέση με τα  ενσύρματα δίκτυα  απαιτούν  επιπλέον υπηρεσίες καθώς και πιο πολύπλοκη δομή πλαισίου. Έτσι οι υπόλοιπες υπηρεσίες είναι υπεύθυνες για τον εντοπισμό των κινητών σταθμών και την παράδοση των πλαισίων  στο σωστό προορισμό.
Οι υπηρεσίες  αυτές είναι :

1) Διανομή 


Χρησιμοποιείται από τους κινητούς σταθμούς κάθε φορά που στέλνουν δεδομένα. Όταν ένα πλαίσιο παραληφθεί από ένα ΑΡ χρησιμοποιεί την υπηρεσία διανομής για να καταλήξει στον προορισμό του.

2) Ενοποίηση


Παρέχεται από το σύστημα διανομής και επιτρέπει τη σύνδεση του συστήματος με ένα μη-802.11 δίκτυο.

3) Σύνδεση


Οι σταθμοί για να μπορέσουν να επικοινωνήσουν πρέπει να συνδεθούν με ένα ΑΡ. Έτσι μπορεί το σύστημα διανομής να αποφασίσει ποιό ΑΡ να χρησιμοποιήσει για τον κάθε σταθμό.

4) Επανασύνδεση


Κατά τη διαπομπή από ένα ΒSS  σε  ένα  γειτονικό
ο σταθμός πρέπει να επανασυνδεθεί με το αντίστοιχο ΑΡ. Αυτό γίνεται με κριτήριο την ισχύ του σήματος και ενεργοποιείται από το σταθμό.

5) Αποσύνδεση


Τερματίζει μια σύνδεση είτε λόγω διαπομπής είτε επειδή ο σταθμός σταμάτησε να χρησιμοποιεί το δίκτυο.

6)  Πιστοποίηση


Χρησιμοποιείται για να ελέγξει αν ο σταθμός έχει δικαίωμα χρήσης του δικτύου. Προηγείται της σύνδεσης αφού μόνο πιστοποιημένοι σταθμοί έχουν δικαίωμα να συνδεθούν στο δίκτυο.

7) Αποπιστοποίηση


Τερματίζει μια σχέση πιστοποίησης με ένα κινητό σταθμό. Επειδή κάθε ενεργή σύνδεση προϋποθέτει πιστοποίηση, η αποπιστοποίηση προκαλεί και αποσύνδεση.

8) Μυστικότητα


Σε αντίθεση με τα  ενσύρματα δίκτυα , στα ασύρματα ο τόπος πρόσβασης δεν μπορεί να ελεγχθεί. Γι’αυτό απαιτούνται επιπλέον  μέτρα ασφαλείας. Το 802.11 παρέχει μια υπηρεσία μυστικότητας  που ονομάζεται WEP. To WEP δεν παρέχει σε καμία περίπτωση ασφάλεια από εσκεμμένες επιθέσεις. Απλώς χωρίς αυτό ο καθένας θα  μπορούσε να συνδεθεί με το δίκτυο μας απλώς βρισκόμενος εντός της εμβέλειάς του.
9) Παράδοση MAC SDU

Eίναι η υπηρεσία παράδοσης μονάδων δεδομένων ΜAC (Mac Service Data Unit) στον προορισμό τους.
Ένα από τα κυριότερα προσόντα του 802.11 είναι ότι υποστηρίζει την κινητικότητα. Οι σταθμοί μπορούν ενώ είναι συνδεδεμένοι να κινούνται και να μεταδίδουν/λαμβάνουν πλαίσια. Η μετακίνηση μπορεί να είναι εντός της περιοχής ενός BSS ή από ένα  BSS σε γειτονικό του ίδιου ESS οπότε πραγματοπoιoύνται διαπομπές. Η μετακίνηση από ένα ESS σε ένα άλλο δεν υποστηρίζεται. Κάθε ανοικτή σύνδεση ανώτερου (TCP/IP) στρώματος θα χαθεί.
3. Έλεγχος πρόσβασης στο μέσο στο 802.11 ( MAC )


Η βάση των προδιαγραφών που καθορίζει το 802.11 είναι στον τρόπο με τον οποίο ελέγχεται η πρόσβαση στο μέσο ( MAC ). Ισχύουν ανεξάρτητα από την υλοποίηση στο φυσικό στρώμα  που εφαρμόζεται κάθε φορά. Περιλαμβάνει υπηρεσίες προσαρμογής πλαισίου καθώς και την αλληλεπίδραση με το ενσύρματο δίκτυο κορμού. Το 802.11 δεν διαφοροποιείται δραστικά από τα άλλα μέλη της οικογένειας ΙΕΕΕ 802 παρά προσαρμόζει τις τεχνικές τύπου ethernet στο ασύρματο περιβάλλον. Έτσι αντί για το γνωστό csma/cd, που ανιχνεύει συγκρούσεις χρησιμοποιεί το csma/ca που αποφεύγει τις συγκρούσεις. Αυτό γίνεται διότι οι εμφάνιση συγκρούσεων στο ασύρματο μέσο θα είχαν ως αποτέλεσμα τη μεγάλη σπατάλη χωρητικότητας μετάδοσης. Επίσης παρόμοια με το ethernet δεν υπάρχει κεντρικός έλεγχος. Κάθε σταθμός χρησιμοποιεί την ίδια μέθοδο για να προσπελάσει το μέσο. Όλες οι διαφορές από το ethernet προκύπτουν από τις διαφορές του μέσου.
Στο ethernet λογικά μπορεί να υποθέσει κανείς ότι αφού μεταδόθηκε ένα πλαίσιο, θα φτάσει στο προορισμό του. Σε ασύρματες συνδέσεις αυτό δεν είναι καθόλου βέβαιο, ειδικά όταν χρησιμοποιούμε το ελεύθερο φάσμα ISM. Ο θόρυβος είναι αυξημένος και οι παρεμβολές πολύ πιθανές. Μία συσκευή που πρέπει να λειτουργήσει σε αυτή την περιοχή πρέπει να είναι σχεδιασμένη να ανταπεξέλθει σε αυτές τις δυσμενείς συνθήκες μετάδοσης. Εκτός από το θορυβώδες περιβάλλον υπάρχει και το πρόβλημα της πολυδιαδρομικής απόσβεσης.
Σε αντίθεση με πολλά άλλα πρωτόκολλα στρώματος ζεύξης δεδομένων το 802.11 χρησιμοποιεί επιβεβαιώσεις. Όλα τα πλαίσια πρέπει να επιβεβαιώνονται. Αν δεν υπάρξει επιβεβαίωση το πλαίσιο θεωρείται χαμένο. Κατά την εξέλιξη μιας επικοινωνίας δεν υπάρχει δυνατότητα ανταγωνισμού για πρόσβαση στο μέσο από άλλους σταθμούς.

 Ένα άλλο πρόβλημα που εμφανίζεται στα ασύρματα δίκτυα είναι η περίπτωση του κρυμμένου κόμβου ( βλ. Σχήμα 3.1 ). Έστω ότι ο κόμβος 1 και 3 μπορούν να επικοινωνήσουν με τον 2  όχι όμως μεταξύ τους. Ο κόμβος 3 θεωρείται κρυμμένος από τον 1 και αντίστροφα. Αν λοιπόν κάθε κόμβος μετέδιδε, τυχαία στην περίπτωση ταυτόχρονης μετάδοσης από τον 1 και 3 προς τον 2 , ο 2 δεν θα μπορούσε να διακρίνει τα σήματα και να τα λάβει σωστά. Εκτός αυτού οι κόμβοι 1 και 3 δεν θα μπορούσαν να καταλάβουν τι συνέβη αφού η σύγκρουση ήταν τοπική στον 2. Γενικά οι συγκρούσεις αυτού του τύπου είναι πολύ δύσκολο να ανιχνευθούν επειδή οι πομποδέκτες είναι half-duplex.
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σχήμα 3.1 – Πρόβλημα κρυμμένου κόμβου

Για την αποφυγή συγκρούσεων , το 802.11 επιτρέπει τη χρήση σημάτων Αίτησης Μετάδοσης (RTS) και Επίτρεψης Μετάδοσης (CTS). Όταν ένας κόμβος έχει πλαίσιο προς  μετάδοση ενεργοποιεί την διαδικασία στέλνοντας ένα  πλαίσιο  RTS προς τον προορισμό. Έτσι καταλαμβάνει το μέσο και αποτρέπει από όσους  άλλους σταθμούς το ακούσουν να μεταδώσουν. Ο παραλήπτης αποκρίνεται στέλνοντας ένα σήμα  CTS. Όπως και το RTS έτσι και αυτό μπλοκάρει όσους το λάβουν. Επομένως το πρόβλημα του κρυμμένου κόμβου λύνεται αφού αν ένας κόμβος δεν λάβει το RTS επειδή είναι εκτός περιοχής, θα λάβει το  CTS και δεν θα παρεμποδίσει την επικοινωνία.
Η μέθοδος RTS/CTS όμως καταλαμβάνει αρκετή από την χωρητικότητα. Έτσι χρησιμοποιείται συνήθως σε περιβάλλοντα υψηλής χωρητικότητας ή μεγάλου ανταγωνισμού μετάδοσης από τους σταθμούς. Είναι ιδιαίτερα αποτελεσματικό σε περιοχές με μεγάλο συνωστισμό και όπου λειτουργούν διαφορετικά επικαλυπτόμενα δίκτυα καθώς το RTS/CTS μπλοκάρει και σταθμούς άλλων δικτύων που βρίσκονται στο ίδιο κανάλι συχνότητας. Η διαδικασία  ρυθμίζεται μέσω ενός κατωφλίου RTS/CTS. Πλαίσια με μέγεθος μικρότερο από το κατώφλι εκπέμπονται χωρίς τη χρήση του μηχανισμού αυτού αφού εκτιμούμε ότι γι΄αυτά το κόστος της μετάδοσης των πλαισίων RTS/CTS είναι μεγαλύτερο από την επαναμετάδοσή τους σε περίπτωση που χαθούν.
3.1 Τρόποι πρόσβασης και χρονισμός 
Η πρόσβαση στο ασύρματο μέσο ελέγχεται από διαδικασίες συντονισμού. Η πρόσβαση με χρήση του csma/ca γίνεται από τη κατανεμημένη διαδικασία συντονισμού (DCF). Υπάρχει και τρόπος πρόσβασης για υπηρεσίες  χωρίς ανταγωνισμό πρόσβασης που λέγεται PCF αλλά δεν θα επεκταθούμε αφού δεν εφαρμόζεται ευρέως.
Το DCF είναι η βάση του μηχανισμού πρόσβασης csma/ca. Όπως και στο ethernet πρώτα  ελέγχει την κατάσταση του μέσου για να  διαπιστώσει εάν είναι κατειλημμένο. Για την αποφυγή συγκρούσεων χρησιμοποιείται η τεχνική μιας τυχαίας εκθετικής  καθυστέρησης μετά από την ολοκλήρωση της μετάδοσης ενός πλαισίου, με τον πρώτο σταθμό που εκπέμπει να καταλαμβάνει το μέσο. Το DCF μπορεί να χρησιμοποιήσει και τον μηχανισμό RTS/CTS  για να μειώσει περαιτέρω την πιθανότητα σύγκρουσης.

Για την εξακρίβωση αν το μέσο είναι κατειλημμένο χρησιμοποιούνται δύο τρόποι  ανίχνευσης φέροντος : η  ανίχνευση του φυσικού φέροντος και η ανίχνευση του εικονικού φέροντος. Αν μία από τις δύο μεθόδους δείξει ότι το μέσο είναι απασχολημένο, το ΜΑC το αναφέρει σε ανώτερα στρώματα.
Η φυσική ανίχνευση του φέροντος πραγματοποιείται στο φυσικό στρώμα και εξαρτάται από το μέσο και την τεχνική διαμόρφωσης που εφαρμόζεται. Όπως είδαμε όμως παραπάνω δεν είναι απόλυτα αποτελεσματική αφού δεν μπορεί να αντιμετωπίσει τις περιπτώσεις κρυμμένων κόμβων.

Η εικονική ανίχνευση του φέροντος υλοποιείται με τη χρήση του διανύσματος κατανομής  δικτύου (Network Allocation Vector – NAV). Τα περισσότερα πλαίσια του 802.11 περιλαμβάνουν ένα πεδίο χρόνου που χρησιμοποιείται για τη δέσμευση του μέσου για ένα προκαθορισμένο διάστημα. Το ΝΑV είναι ένας μετρητής που υποδεικνύει το διάστημα κατάληψης του μέσου. Οι σταθμοί πρέπει να ρυθμίζουν το μετρητή αυτό στο διάστημα που υπολογίζουν ότι απαιτείται για την μετάδοση του πλαισίου και τον ομαλό τερματισμό της επικοινωνίας που βρίσκεται σε εξέλιξη. Οι υπόλοιποι σταθμοί πρέπει να μετρήσουν από την ένδειξη αυτή έως το 0 προτού επιχειρήσουν να μεταδώσουν. Μη μηδενική ένδειξη του NAV λοιπόν σημαίνει ότι το μέσο είναι κατειλημμένο. Με τη χρήση του NAV οι σταθμοί εξασφαλίζουν ότι κατά τη διάρκεια  της επικοινωνίας τους δεν θα προσπαθήσει να μεταδώσει κάποιος άλλος. Στο σχήμα 3.2 περιγράφεται η εξέλιξη μιας  μετάδοσης  πλαισίου με χρήση RTS/CTS. Παρατηρούμε ότι ο κάθε σταθμός θέτει το NAV στην τιμή που υπολογίζει ότι χρειάζεται για την ολοκλήρωση της μετάδοσης. Έτσι ο πρώτος σταθμός δεσμεύει το μέσο για την μετάδοση του αναμενόμενου CTS, του πλαισίου, της αναγκαίας επιβεβαίωσης καθώς και τα διαστήματα  ανάμεσα στα πλαίσια (SIFS).
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σχήμα 3.2 – Διαδικασία μετάδοσης με χρήση NAV
Εκτός από το διάστημα SIFS υπάρχει και το ελάχιστο χρονικό διάστημα που πρέπει να είναι μη απασχολημένο το μέσο που πρέπει να περάσει μετά το τέλος μιας μετάδοσης πριν προσπαθήσουν οι σταθμοί να καταλάβουν το μέσο. Αυτό ονομάζεται DIFS ( DCF Interframe Space ). Το SIFS είναι το μικρότερο χρονικό διάστημα και χρησιμοποιείται από πλαίσια υψηλής προτεραιότητας όπως τα RTS/CTS, οι επιβεβαιώσεις  (ACK) και τα πλαίσια δεδομένων ενός κατακερματισμένου πλαισίου αφού τα άλλα πλαίσια πρέπει να περιμένουν περισσότερο διάστημα με το μέσο ανενεργό. Έτσι όταν πάνε να μεταδώσουν, αφού το SIFS είναι μικρότερο, το μέσο θα  είναι πλέον κατειλημμένο. Με τη χρήση του NAV  και των αναγκαίων διαστημάτων που πρέπει να υπάρχουν ανάμεσα στα πλαίσια  οι σταθμοί μπορούν να δεσμεύουν το μέσο για όσο χρόνο χρειάζονται για την ολοκλήρωση της μετάδοσης.
Τα βήματα που γίνονται από τους σταθμούς για την κατάληψη του μέσου είναι δηλαδή τα εξής:
1) Εάν το μέσο είναι ελεύθερο για χρόνο μεγαλύτερο του DIFS η μετάδοση     μπορεί να ξεκινήσει αμέσως. Η ανίχνευση γίνεται είτε στο φυσικό μέσο είτε με τη χρήση του NAV.
2) Εάν το μέσο είναι κατειλημμένο ο σταθμός πρέπει να περιμένει μέχρι να ελευθερωθεί, μετά να περάσει το DIFS και μετά μία τυχαία εκθετική καθυστέρηση ώστε να μην προσπαθήσουν όλοι οι σταθμοί που περίμεναν να μεταδώσουν ταυτόχρονα.
3.2 Αντιμετώπιση λαθών

Στην περίπτωση που κατά τη μετάδοση ενός πλαισίου συμβεί κάποιο λάθος, εφαρμόζονται κατάλληλες ενέργειες αντιμετώπισης. Λόγω των προβλημάτων του ασύρματου μέσου ( θόρυβος, παρεμβολές, πολυδιαδρομική απόσβεση κ.α. ) τα πλαίσια πρέπει να επιβεβαιώνονται με ένα πλαίσιο ACK. Αν δεν ληφθεί ένα αναμενόμενο πλαίσιο επιβεβαίωσης τότε ο αποστολέας θεωρεί ότι η μετάδοση απέτυχε και ξαναπροσπαθεί. Ο έλεγχος της σωστής μετάδοσης και οι ενέργειες αποκατάστασης γίνονται πάντα από τον αποστολέα. Η αποτυχία αποστολής αυξάνει ένα μετρητή επαναπροσπάθειας . Κάθε πλαίσιο έχει ένα μετρητή που σχετίζεται με αυτό. Ο σταθμός πρέπει να ξαναμεταδώσει το  πλαίσιο, αλλά ο χρόνος που πρέπει να  καθυστερήσει πριν την μετάδοση αυξάνεται με κάθε προσπάθεια. Με αυτόν τον τρόπο αποφεύγεται το ενδεχόμενο ένα πλαίσιο που συνέχεια εμφανίζει λάθη  να εμποδίζει τους άλλους σταθμούς. Όταν ληφθεί η επιβεβαίωση ο μετρητής μηδενίζεται. Πρέπει να σημειώσουμε ότι τα πακέτα προς όλους τους σταθμούς ή προς πολλούς (multicast, broadcast) δεν επιβεβαιώνονται. Εάν  ο μετρητής των επαναλήψεων φτάσει στο όριο το πλαίσιο χάνεται και η απώλεια αναφέρεται στα παραπάνω στρώματα.
Όταν ένα πλαίσιο μεγαλύτερου επιπέδου είναι πολύ μεγάλο, τότε κατακερματίζεται και μεταδίδονται μικρότερα πλαίσια. Ο κατακερματισμός ελέγχεται από το κατώφλι κατακερματισμού. Σε αυτή τη περίπτωση εκτός από τους μετρητές επαναμετάδοσης κάθε κομματιού υπάρχει και ένας μετρητής μέγιστης επιτρεπτής διάρκειας του αρχικού πλαισίου. Έτσι όταν τελειώσει ο χρόνος τα εναπομείναντα κομμάτια του αρχικού πλαισίου που είναι αποθηκευμένα στον αποστολέα απορρίπτονται και η μετάδοση του αναφέρεται ως αποτυχημένη και πρέπει να ξαναρχίσει από την αρχή.

4. Δομή πλαισίου 802.11
Σε αντίθεση με το ethernet  το 802.11 για να αντιμετωπίσει τις δυσκολίες που προκύπτουν από την ασύρματη μετάδοση απαιτεί αρκετές λειτουργίες διαχείρισης. Υπάρχουν τρεις κύριες κατηγορίες πλαισίων : διαχείρισης που εκτελούν εποπτικές λειτουργίες όπως η σύνδεση και αποσύνδεση των σταθμών, οι διαπομπές κ.α., ελέγχου που χρησιμοποιούνται για την απόκτηση καναλιού συχνότητας, την θετική επιβεβαίωση μετάδοσης πλαισίου και τέλος φυσικά τα πλαίσια  δεδομένων. Τα πλαίσια ελέγχου σε συνεργασία με τα πλαίσια δεδομένων είναι υπεύθυνα για την αξιόπιστη μεταφορά δεδομένων από σταθμό σε σταθμό.
Για τις ανάγκες μετάδοσης στο ασύρματο μέσο  χρειάστηκε να υιοθετηθούν αρκετές μοναδικές ιδιότητες. Από τις σημαντικότερες είναι η ύπαρξη τεσσάρων πεδίων διεύθυνσης σε κάθε πλαίσιο. Δεν χρησιμοποιούνται πάντα όλες και οι ερμηνείες των περιεχόμενων διευθύνσεων δεν είναι οι  ίδιες για όλους τους τύπους πλαισίων MAC.
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Σχήμα 4.1 Δομή πλαισίου 802.11
Το πλαίσιο έχει συνολικά 9 πεδία :
1) Πεδίο ελέγχου πλαισίου. Έχει μέγεθος 2 bytes. Τα δύο πρώτα bits δηλώνουν ποια έκδοση MAC έχει υλοποιηθεί. Προς το παρόν υπάρχει μόνο μια έκδοση και είναι για μελλοντική χρήση. Ακολουθεί  ο τύπος και η κατηγορία του πλαισίου (συνολικά 6 bits)  που χρησιμοποιείται. Υπάρχουν τρεις  κατηγορίες πλαισίων : διαχείρισης,  ελέγχου και δεδομένων. Τα επόμενα δύο bits δηλώνουν αν ένα πλαίσιο έχει προορισμό το σύστημα διανομής. Σε ένα δομημένο δίκτυο όπως έχουμε αναφέρει όλες οι επικοινωνίες διέρχονται από το σύστημα διανομής. 
Στον πίνακα που ακολουθεί φαίνονται όλες οι περιπτώσεις.
	
	 to DS=0
	to DS=1

	from DS=0
	όλα τα πλαίσια  ελέγχου και διαχείρισης 
πλαίσια δεδομένων σε ad-hoc δίκτυα
	πλαίσια δεδομένων που μεταδίδονται από κινητό σταθμό

	from DS=1
	πλαίσια δεδομένων που λαμβάνονται  από κινητό σταθμό
	πλαίσια δεδομένων όταν το 802.11 χρησιμοποιείται ως γέφυρα



Το επόμενο bit δηλώνει αν υπάρχουν και άλλα κομμάτια  ενός  κατακερματισμένου πλαισίου. Το bit που ακολουθεί γίνεται 1 όταν το πλαίσιο έχει ξαναμεταδοθεί. Επειδή οι φορητοί υπολογιστές λειτουργούν με μπαταρίες όταν δεν βρίσκονται κοντά  σε παροχή ρεύματος το 802.11 εφαρμόζει τεχνικές για την οικονομία ενέργειας. Έτσι οι σταθμοί περιοδικά εισέρχονται σε μία κατάσταση «ύπνου» στην οποία ο πομποδέκτης και ο ενισχυτής σήματος σβήνουν. Το bit αυτό δηλώνει αν μετά την επικοινωνία ο σταθμός θα  εισέρθει σε κατάσταση ύπνου  ή όχι. Κατά τη διάρκεια όπου ένας σταθμός δεν λαμβάνει για λόγους οικονομίας  το ΑΡ είναι υπεύθυνο να αποθηκεύσει τα πλαίσια που έχουν ως προορισμό αυτόν. Το ΑΡ θέτει το επόμενο bit 1 δηλώνοντας ότι έχει πλαίσια για ένα ανενεργό σταθμό. Το επόμενο bit δηλώνει αν ένα πλαίσιο έχει κρυπτογραφηθεί με τη χρήση του WEP. Το τελευταίο bit χρησιμοποιείται για να δηλώσει ότι τα κατακερματισμένα πλαίσια μεταδίδονται στη σειρά.

2) Πεδίο διάρκειας/ ταυτότητας. Ακολουθεί το πεδίο ελέγχου και έχει  μέγεθος      2 bytes. Έχει 3 μορφές. Στη πρώτη δηλώνει την τιμή του NAV. Η τιμή του αντιπροσωπεύει το χρόνο σε μsec που το μέσο αναμένεται να είναι κατειλημμένο. Οι σταθμοί πρέπει να παρατηρούν την επικεφαλίδα όλων των πλαισίων και να ανανεώνουν την τιμή του NAV. Κάθε αύξηση του διαστήματος αυτού παρατείνει το χρόνο που πρέπει να περιμένουν οι σταθμοί προτού να επιχειρήσουν μετάδοση. Η δεύτερη χρησιμοποιείται για μετάδοση χωρίς ανταγωνισμό και θέτει την τιμή του NAV σε μία σχετικά πολύ μεγάλη τιμή. Η τρίτη μορφή χρησιμοποιείται όταν ένας σταθμός επανέρχεται μετά από μία περίοδο «ύπνου». Περιέχει την ταυτότητα σύνδεσης (association ID) που δείχνει σε ποιο  BSS  ανήκει ο σταθμός. 
3) Πεδία διευθύνσεων. Υπάρχουν 4 πεδία των 48 bit για αντίστοιχες διευθύνσεις MAC. Τα περισσότερα πλαίσια  δεδομένων χρησιμοποιούν μόνο 3 για την διεύθυνση, τον προορισμό και το BSSID γι’αυτό και είναι σε συνεχόμενη θέση. Οι τύποι των διευθύνσεων είναι :  
Προορισμού

Είναι η MAC διεύθυνση του τελικού παραλήπτη , δηλαδή αυτού 
που θα 
παραδώσει το πλαίσιο σε ανώτερο στρώμα.

Πηγής

Η διεύθυνση MAC της πηγής μετάδοσης.

     Παραλήπτη

Εδώ είναι η διεύθυνση αυτού που θα επεξεργαστεί ενδιάμεσα το 
πλαίσιο. 
Εάν είναι ο κινητός σταθμός ταυτίζεται με τη διεύθυνση προορισμού. Αν το 
πλαίσιο όμως έχει προορισμό πχ ένα κόμβο ethernet που 
συνδέεται με ένα 
ΑΡ τότε παραλήπτης είναι το ΑΡ και προορισμός η 
διεύθυνση ενός 
   
δρομολογητή συνδεδεμένου με το ethernet.
     Εκπομπού ( transmitter)
Η διεύθυνση του ασύρματου interface που μετέδωσε το πλαίσιο στο ασύρματο μέσο. Η διεύθυνση εκπομπού χρησιμοποιείται για την ασύρματη γεφύρωση.
      Ταυτότητα BSS (BSSID)

 Είναι η MAC διεύθυνση του ασύρματου interface ενός ΑΡ σε ένα δομημένο 
δίκτυο στο οποίο είναι συνδεδεμένος ο σταθμός.
Στον πίνακα που ακολουθεί φαίνονται οι χρήσεις των πεδίων διεύθυνσης για πλαίσια δεδομένων
	Λειτουργία
	ToDS
	FromDS
	Address1
	Address2
	Address3
	Adress4

	IBSS
	0
	0
	προορισμός
	πηγή
	BSSID
	-

	προς ΑΡ
	1
	0
	BSSID
	πηγή
	προορισμός
	-

	από ΑΡ
	0
	1
	προορισμός
	BSSID
	πηγή
	-

	Bridge
	1
	1
	παραλήπτης
	εκπομπός
	προορισμός
	πηγή


4) Πεδίο ελέγχου ακολουθίας. Χρησιμοποιείται για τον έλεγχο μετάδοσης κατακερματισμένων πλαισίων ανώτερων στρωμάτων. Κάθε πλαίσιο αναγνωρίζεται από  τον αριθμό ακολουθίας. Όλα τα κομμάτια ενός πλαισίου έχουν τον ίδιο αριθμό ακολουθίας. Τα κομμάτια μεταξύ τους διαφέρουν από τον αριθμό κατακερματισμού.
5) Σώμα πλαισίου. Μεταφέρει τα δεδομένα των ανώτερων στρωμάτων. Έχει μέγιστο μέγεθος 2312 bytes.
6) FCS. Εφαρμόζοντας τον αλγόριθμο CRC για τον έλεγχο της σωστής μεταφοράς του πλαισίου. Η τιμή του πεδίου υπολογίζεται στον αποστολέα. Ο παραλήπτης ξανακάνει τον έλεγχο και αν τα αποτελέσματα δεν ταιριάζουν με την τιμή του πεδίου FCS του πλαισίου που παραλήφθηκε τότε το πλαίσιο απορρίπτεται. Ο παραλήπτης  σε αυτή την περίπτωση δεν στέλνει επιβεβαίωση και το πλαίσιο ξαναμεταδίδεται από τον αποστολέα όταν λήξει η περίοδος αναμονής επιβεβαίωσης.  
5. Λειτουργίες Διαχείρισης 

Έκτος από τα αδιαμφισβήτητα πλεονεκτήματα που έχει η ασύρματη σύνδεση σε ένα δίκτυο δημιουργεί και αναπόφευκτα προβλήματα όπως η έλλειψη φυσικών ορίων του δικτύου με αποτέλεσμα να το εκμεταλλεύονται οι μη εξουσιοδοτημένοι χρήστες και η κατανάλωση ενέργειας που είναι πολύ σημαντικό ζήτημα όταν οι συσκευές λειτουργούν με μπαταρίες.

Υπάρχουν 3 οντότητες διαχείρισης : η διαχείριση στο στρώμα  MAC, στο φυσικό στρώμα και η συνολική διαχείριση του συστήματος. Ο τρόπος διασύνδεσης  αυτών των οντοτήτων φαίνεται στο σχήμα 5.1. Το πρωτόκολλο δεν ορίζει αυστηρά την οντότητα συνολικής  διαχείρισης. Είναι η μέθοδος με την οποία οι drivers και οι χρήστες αλληλεπιδρούν με την διεπαφή δικτύου 802.11 και συλλέγουν πληροφορίες για την κατάστασή του. Τόσο το MAC όσο και το φυσικό στρώμα  έχουν πρόσβαση σε μία βάση πληροφοριών διαχείρισης  ( MIB ). H βάση περιέχει αντικείμενα που περιέχουν πληροφορίες αλλά και αντικείμενα που μπορούν να  ενεργοποιήσουν λειτουργίες.
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σχήμα 5.1 – Οντότητες διαχείρισης 802.11 
5.1 Ανίχνευση
Για να χρησιμοποιήσει ένας κινητός σταθμός το δίκτυο πρέπει πρώτα να το εντοπίσει. Η διαδικασία εντοπισμού ενός κατάλληλου δικτύου ονομάζεται ανίχνευση. Ο χρήστης μπορεί να ορίσει  ή να τροποποιήσει τις παραμέτρους που χρησιμοποιούνται κατά την ανίχνευση. Αυτές είναι :

1) Τύπος BSS. Δηλώνει αν επιθυμεί να συνδεθεί με ad-hoc δίκτυο , δομημένο ή οτιδήποτε.

2) BSSID. Αν θα ψάξει για ένα συγκεκριμένο δίκτυο ή οποιοδήποτε λειτουργεί στην περιοχή.

3) SSID. Είναι το όνομα του δικτύου που ορίζεται από το διαχειριστή. Αν δεν δηλωθεί θα ψάξει για όλα τα δίκτυα.

4) Τύπος ανίχνευσης : ενεργός ή παθητικός.

5) Λίστα καναλιών. Όταν ανίχνευση γίνεται ακούγοντας τα κανάλια για να διαπιστωθεί η ύπαρξη δικτύου μπορεί να οριστεί εδώ η λίστα τους. Αυτό εξαρτάται από την υλοποίηση  του φυσικού στρώματος. Αν χρησιμοποιείται η τεχνική αλμάτων συχνότητας (frequency hopping) ορίζεται η διαδικασία των αλμάτων. Το 802.11b χρησιμοποιεί την τεχνική άμεσης ακολουθίας (direct-sequence) και δηλώνεται εδώ μια λίστα καναλιών.  
6) Καθυστέρηση Probe. Αυτή είναι η καθυστέρηση πριν την εκκίνηση της εξέτασης ενός καναλιού στην ενεργό ανίχνευση.
7) Ελάχιστος και μέγιστος χρόνος καναλιού. Ορίζει τον ελάχιστο και τον μέγιστο χρόνο ανίχνευσης σε ένα κανάλι.

5.2 Παθητική ανίχνευση

Στην παθητική ανίχνευση ο σταθμός μετακινείται από κανάλι σε κανάλι και περιμένει να λάβει ένα σήμα-φάρο. Τα σήματα αυτά  εκπέμπονται περιοδικά από τα ΑΡ και περιέχουν όλες τις πληροφορίες που χρειάζεται ο σταθμός για να συντονιστεί με το ΒSS και να αρχίσει την επικοινωνία. Η μέθοδος αυτή έχει το πλεονέκτημα ότι δεν απαιτείται από τον σταθμό να εκπέμψει κάποιο σήμα και έτσι κάνει οικονομία στην ενέργεια.

5.3 Ενεργός ανίχνευση

Εδώ η διαδικασία της ανίχνευσης  προκαλείται από τον κινητό σταθμό. Ο σταθμός ακολουθεί την εξής διαδικασία : Αρχικά συντονίζεται σε ένα κανάλι. Περιμένει όσο διαρκεί η καθυστέρηση Probe μήπως ανιχνεύσει κάποιο σήμα. Αν αυτό συμβεί τότε το κανάλι χρησιμοποιείται από κάποιο δίκτυο. Τότε ο σταθμός χρησιμοποιώντας τη διαδικασία κατάληψης του μέσου στέλνει ένα σήμα  Probe. Εάν περάσει ο ελάχιστος χρόνος σε ένα κανάλι και δεν διαπιστωθεί η ύπαρξη μετάδοσης ο σταθμός συμπεραίνει ότι δεν υπάρχει δίκτυο και προχωράει στο επόμενο κανάλι. Αν το κανάλι είναι κατειλημμένο ο σταθμός περιμένει μέχρι το μέγιστο χρόνο για να  λάβει το σήμα απάντησης Probe από το ΑΡ. Όταν στην αίτηση Probe δεν ορίζεται συγκεκριμένη ταυτότητα δικτύου τότε θα απαντήσουν όλοι οι σταθμοί στους οποίους μπορεί να συνδεθεί ο σταθμός.
 Όταν ολοκληρωθεί η διαδικασία ανίχνευσης δημιουργείται μια  αναφορά που περιέχει μια λίστα με όλα τα BSS που βρέθηκαν στην περιοχή. Ο σταθμός μπορεί να συνδεθεί με ένα από αυτά αφού πρώτα ρυθμίσει διάφορες παραμέτρους με αυτές του BSS όπως οι υποστηριζόμενοι ρυθμοί μετάδοσης, ο συγχρονισμός κ.α. 

5.4 Σύνδεση-Πιστοποίηση


Για να κάνει χρήση του δικτύου ο σταθμός πρέπει να ολοκληρώσει τις διαδικασίες πιστοποίησης και σύνδεσης. Η πιστοποίηση χρησιμοποιείται για να εξασφαλίσει (όσο είναι δυνατό) ότι μόνο αυτοί που επιτρέπεται έχουν πρόσβαση στο δίκτυο. Αν επιλεγεί ανοικτή πρόσβαση τότε μπορεί οποιοσδήποτε ελεύθερα να συνδεθεί. Αλλιώς χρησιμοποιείται η πιστοποίηση μέσω του ενός κοινού κλειδιού με τη μέθοδο WEP. Πρέπει και ο σταθμός και το δίκτυο να έχουν ενεργοποιημένη την επιλογή απόκρυψης WEP. Ο σταθμός πρέπει να  είναι πιστοποιημένος από ένα τουλάχιστον ΑΡ. Το αντίστροφο δεν προβλέπεται αφού θεωρούμε ότι τα ΑΡ ελέγχονται από το διαχειριστή. Ο σταθμός μπορεί να είναι πιστοποιημένος από παραπάνω από ένα ΑΡ. Αυτό είναι χρήσιμο σε περίπτωση διαπομπής αφού εάν ο σταθμός έχει πιστοποιηθεί από πριν με το γειτονικό ΑΡ δεν χάνεται χρόνος και γίνεται αμέσως η επανασύνδεση. Κατά την πιστοποίηση με τη χρήση WEP εκτελούνται τα παρακάτω βήματα :

1) Ο σταθμός στέλνει ένα πλαίσιο για να εκκινήσει τον αλγόριθμο πιστοποίησης.
2) Το ΑΡ αποκρίνεται είτε θετικά στέλνοντας ταυτόχρονα  ένα κείμενο προς κρυπτογράφηση με τη χρήση του κοινού κλειδιού, είτε να απορρίψει την διαδικασία

3)  Ο σταθμός  πρέπει να κρυπτογραφήσει το κείμενο και να το ξαναστείλει στο ΑΡ.

4) Τέλος  το ΑΡ ελέγχει αν η κρυπτογράφηση με το κλειδί του σταθμού συμπίπτει με το δικό του και ανάλογα  στέλνοντας ένα πλαίσιο δηλώνει την επιτυχία ή όχι της διαδικασίας.

Μετά  την επιτυχή πιστοποίηση ο σταθμός μπορεί να συνδεθεί για να αποκτήσουν πρόσβαση στο δίκτυο. Η διαδικασία της σύνδεσης χρησιμοποιείται για να καταγράφεται σε ποιο ΑΡ έχει συνδεθεί ο κάθε σταθμός έτσι ώστε να μπορεί να εντοπιστεί για να του παραδοθούν τα πλαίσια. Τα ΑΡ ανταλλάσουν μεταξύ τους πίνακες διευθύνσεων με ένα ARP (Address Resolution Protocol). Όταν η διαδικασία ολοκληρωθεί ο σταθμός μπορεί μέσω του συστήματος διανομής να επικοινωνήσει με τους  υπόλοιπους  σταθμούς  η με άλλα δίκτυα πχ Internet. Προφανώς ένας σταθμός επιτρέπεται να είναι συνδεδεμένος μόνο με ένα ΑΡ κάθε φορά.
Η διαδικασία σύνδεσης ενεργοποιείται από ένα σταθμό αφού πρώτα έχει πιστοποιηθεί στέλνοντας μία  αίτηση σύνδεσης. Το ΑΡ επεξεργάζεται την αίτηση και εάν την δεχτεί απαντά στέλνοντας μια ταυτότητα σύνδεσης ΑΙD. Αυτή χαρακτηρίζει το σταθμό έτσι ώστε Κατά τη διάρκεια «ύπνου» για εξοικονόμηση ενέργειας τα πλαίσια να αποθηκεύονται για να μεταδοθούν αργότερα. Η διαδικασία έχει ολοκληρωθεί και ο σταθμός μπορεί να στέλνει και να λαμβάνει πλαίσια.

Κατά τη διαπομπή ενός σταθμού από ένα ΑΡ σε ένα γειτονικό γίνεται επανασύνδεση του σταθμού όπου του δίνεται νέο AID και στέλνονται όσα πλαίσια έχει τυχόν αποθηκεύσει το παλιό του ΑΡ. Τα κριτήρια  της πραγματοποίησης της διαπομπής εξαρτώνται από τον κατασκευαστή της συσκευής και έχουν σχέση με την ισχύ του σήματος. Φυσικά μετά από κάθε επανασύνδεση πρέπει να ενημερωθούν οι πίνακες διευθύνσεων.

5.5 Κατάσταση εξοικονόμησης ενέργειας 

Όταν οι σταθμοί δεν έχουν συνεχή παροχή ρεύματος για να κάνουν εξοικονόμηση ενέργειας απενεργοποιούν τον πομποδέκτη διότι έχει μεγάλη κατανάλωση. Το ΑΡ είναι υπεύθυνο να αποθηκεύει πλαίσια που έχουν προορισμό τους σταθμούς σε κατάσταση ύπνου. Επίσης σε τακτά χρονικά διαστήματα εκπέμπει σήματα-φάρους. Σε αυτά περιέχεται ένας πίνακας που με όλα τα AID των συνδεδεμένων σε αυτό σταθμών και μία ένδειξη αν έχει πλαίσια για αυτά. Οι σταθμοί ενεργοποιούνται σε χρονικές στιγμές που είναι πολλαπλάσιες της περιόδου εκπομπής σημάτων-φάρου και εάν έχουν πλαίσια  κάνουν τις απαραίτητες ενέργειες για να αποκτήσουν τον έλεγχο του μέσου και να τα λάβουν. Αν για κάποιο λόγο αποτύχουν, τα πλαίσια παραμένουν αποθηκευμένα για ένα χρονικό διάστημα και μετά από αυτό μπορεί να απορριφθούν και να χαθούν.
Αν για κάποιο λόγο ο σταθμός ενεργοποιηθεί ξαφνικά, αν πχ  συνδεθεί στο ρεύμα, τότε στέλνει ένα σήμα  ειδοποιώντας το ΑΡ για την αλλαγή κατάστασης και ζητάει τα αποθηκευμένα γι’αυτόν πλαίσια.

6. Φυσικό στρώμα

 Η υλοποίηση του πρωτοκόλλου σε στρώματα επιτρέπει την βελτίωση ορισμένων στρωμάτων και την εξασφάλιση της ομαλής συνεργασίας με τα υπόλοιπα. Μετά το στρώμα ζεύξης δεδομένων που αναλύθηκε παραπάνω ακολουθεί το φυσικό στρώμα του 802.11. Το φυσικό στρώμα χωρίζεται σε δύο υποστρώματα : το υπόστρωμα διαδικασίας προσαρμογής στο φυσικό μέσο ( Physical Layer Convergence  Procedure ) και το υπόστρωμα  εξάρτησης από το φυσικό μέσο             ( Physical Medium Dependent ). To PLCP ενώνει τα πλαίσια του MAC με την ασύρματη μετάδοσή τους. Προσθέτει επιπλέον επικεφαλίδα η οποία χρησιμοποιείται για τον συγχρονισμό της μετάδοσης των πλαισίων. Το PMD είναι υπεύθυνο για την μετάδοση των bits που λαμβάνει από το ανώτερο υπόστρωμα PLCP μέσω της κεραίας. Επίσης υπάρχει και μία  επιπλέον λειτουργία  εκτίμησης ελεύθερου καναλιού  που ενημερώνει το MAC όταν ανιχνεύει σήμα στο κανάλι.
Αρχικά το 1997 με την εμφάνιση του πρωτοκόλλου, υποστηρίζονταν τρία φυσικά στρώματα :
· Απλωμένου φάσματος με άλματα συχνότητας (FH)
· Απλωμένου φάσματος με άμεση ακολουθία (Direct Sequence Spread Spectrum )
· Υπέρυθρες ακτίνες
Στη συνέχεια το 1999 προστέθηκαν δύο ακόμα :
· 802.11b , μια παραλλαγή του DS που ονομάζεται υψηλού ρυθμού HR/DS
· 802.11a που εφαρμόζει την πολυπλεξία ορθογώνιας διαίρεσης  συχνότητας (OFDM)
Η περιοχή φάσματος  που χρησιμοποιείται είναι  2.4-2.5 GHz. H ζώνη αυτή είναι ελεύθερη και εκτός από τα ασύρματα δίκτυα που στηρίζονται στο 802.11 σε αυτήν λειτουργούν οι φούρνοι μικροκυμάτων, οι συσκευές Bluetooth (πρωτόκολλο ασύρματης επικοινωνίας μικρών αποστάσεων ) και τα ασύρματα τηλέφωνα. Όπως γίνεται εύκολα κατανοητό το περιβάλλον δεν είναι καθόλου ευνοϊκό για την υψηλού ρυθμού ασύρματη μετάδοση πλαισίων. Για να ξεπεράσουν αυτό το πρόβλημα οι σχεδιαστές του πρωτοκόλλου υιοθέτησαν την τεχνολογία διαπλάτυνσης φάσματος. Η εφαρμογή της τεχνικής αυτής είναι υποχρεωτική από τις ρυθμιστικές αρχές έτσι ώστε να είναι δυνατή η συνεργασία πολλών εφαρμογών χωρίς να γίνεται κατάχρηση του φάσματος. Η λειτουργία της στηρίζεται στην εφαρμογή τεχνικών που έχουν ως αποτέλεσμα τον διασκορπισμό της ισχύος του βασικού σήματος πληροφορίας  σε ένα μεγάλο εύρος συχνότητας. Ο παραλήπτης επεξεργάζεται το λαμβανόμενο σήμα ακολουθώντας αντίστροφες διαδικασίες . Με αυτό επιτυγχάνει να ανακατασκευάσει το σήμα πληροφορίας  στη μορφή ενός σήματος ισχύος στενής ζώνης και οποιοσδήποτε θόρυβος στενής ζώνης έχει ληφθεί να απλωθεί ως προς τη συχνότητα. Με την μετατροπή διαπλάτυνσης φάσματος κάθε δέκτης σημάτων στενής ζώνης αντιλαμβάνεται το σήμα ως θόρυβο χαμηλού πλάτους και μεγάλου εύρους. Αυτό δεν σημαίνει ότι το πρόβλημα των παρεμβολών λύθηκε. Όσο αυξάνεται ο αριθμός των συσκευών RF που βρίσκονται στην περιοχή λειτουργίας του δικτύου ο θόρυβος θα αυξάνεται και ο λόγος SNR θα χειροτερεύει.
Όπως γίνεται σε κάθε συσκευή εκπομπής ηλεκτρομαγνητικής ακτινοβολίας, έτσι και για το 802.11 έχουν τεθεί αυστηρά όρια. Αυτά είναι 1 watt για την έξοδο του πομπού και 4 watt ισχύος ακτινοβολίας  ERP (υπολογίζοντας το κέρδος της κεραίας). Αν και οι προδιαγραφές των συσκευών που συνδέονται με τον υπολογιστή είναι πολύ κάτω από τα επιτρεπτά όρια, μπορεί κανείς να χρησιμοποιήσει εξωτερικούς ενισχυτές σήματος και κατευθυντικές κεραίες έτσι ώστε να αυξήσει την εμβέλεια του δικτύου.
Στο 802.11 χρησιμοποιούνται τρεις τεχνικές διαπλάτυνσης φάσματος :
1) Διαπλάτυνση φάσματος με άλματα συχνότητας  (FHSS)

2) Διαπλάτυνση φάσματος με άμεση ακολουθία (DSSS)

3) Διαπλάτυνση φάσματος με πολυπλεξία ορθογώνιας διαίρεσης συχνότητας (OFDM).
Η πρώτη μέθοδος είναι η πιο απλή και προσιτή στην κατασκευή μηχανημάτων και εφαρμόστηκε με την εμφάνιση του πρωτοκόλλου. Όμως επιτυγχάνει ρυθμούς μετάδοσης έως 2 Mbps που κρίνονται ανεπαρκείς με τις σύγχρονες απαιτήσεις από δίκτυα  επικοινωνιών και γι’αυτό έχει εγκαταλειφθεί. Δεν θα αναλυθεί περισσότερο. Η δεύτερη μέθοδος είναι αυτή που εφαρμόζεται στο 802.11b που είναι η πιο δημοφιλής έκδοση. Ο μέγιστος ρυθμός μετάδοσης είναι 11 Mbps. Τέλος, η τρίτη τεχνική εμφανίστηκε σε συσκευές που κυκλοφόρησαν στα τέλη του 2001 και υπόσχεται ρυθμούς μετάδοσης  54Mbps στα 5 GHz. Τελευταία όμως, εφαρμόζεται και στο νέο 802.11g που λειτουργεί επίσης στα 2.4 GHz, παρέχοντας συμβατότητα με προγενέστερες συσκευές.
6.1 Προβλήματα ασύρματου μέσου

Τα σήματα, όταν μεταδίδονται με την μορφή ΗΜ κυμάτων στο περιβάλλον, αντιμετωπίζουν αρκετά σύνθετα προβλήματα. Πρώτα, είναι η εξασθένιση με  την απόσταση. Αυτή είναι αδύνατο να υπολογισθεί ακριβώς. Ως μέτρο σύγκρισης μπορούν να χρησιμοποιηθούν οι απώλειες ελεύθερου χώρου, μια  θεωρητική κατάσταση, με βάση τις οποίες η ισχύς του  σήματος είναι αντιστρόφως ανάλογη του τετραγώνου της  απόστασης. Αυτή είναι η πιο συντηρητική εκτίμηση που μπορεί να γίνει. Επίσης η ισχύς είναι αντιστρόφως ανάλογη της συχνότητας. Όσο μεγαλύτερη η συχνότητα μετάδοσης τόσο μεγαλώνουν οι απώλειες. Για τον υπολογισμό της  εμβέλειας ενός δικτύου συναρτήσει της απόστασης και της ισχύος, έχουν αναπτυχθεί προσεγγιστικά μοντέλα ανάλογα με τη μορφολογία του εδάφους και το είδος της περιοχής ( αστική, περιαστική, αγροτική κ.τ.λ. ).

Το σήμα που λαμβάνει η κεραία εκτός από την απευθείας διαδρομή πομπού – δέκτη, που πολλές φορές δεν υπάρχει, περιλαμβάνει και άλλα στιγμιότυπα του σήματος που έχουν φτάσει εκεί ύστερα από ανακλάσεις και σκεδάσεις σε διάφορα αντικείμενα. Έτσι έχουν διαφορετικό πλάτος ενώ εισέρχεται και διαφορά φάσης σε σχέση με το αρχικό. Το σήμα του δέκτη αποτελεί άθροισμα όλων αυτών των σημάτων. Όπως είναι κατανοητό αν η διαφορά φάσης του ανακλώμενου σήματος έχει διαφορά φάσης π το αρχικό σήμα θα υποστεί απόσβεση που μπορεί και να το μηδενίσει. Έτσι ενώ κάποιος χρήστης μπορεί να είναι εντός της περιοχής κάλυψης του δικτύου μπορεί να μην έχει σήμα.
6.2 802.11 DSSS 
H τεχνική διαπλάτυνσης φάσματος DS είναι η πιο διαδεδομένη. Αν και ο μέγιστος ρυθμός που επιτυγχάνεται είναι 2 Mbps, ίδιος  δηλαδή με την τεχνική αλμάτων συχνότητας,  ενώ είναι πιο πολύπλοκη και χρειάζεται περισσότερη ενέργεια πλεονεκτεί, γιατί μπορεί να προσαρμοστεί για την μετάδοση με πολύ μεγαλύτερους ρυθμούς ( High Rate DSSS ).

Η μέθοδος   DSSS απλώνει την ενέργεια του σήματος σε ένα μεγάλο εύρος συχνοτήτων με προσεκτικό και ελεγχόμενο τρόπο. Το σήμα πληροφορίας στενής ζώνης μετατρέπεται σε σήμα μεγάλου εύρους και μικρού πλάτους από τον διαπλατυντή (βλ. σχήμα  6.1). Ένας δέκτης σημάτων στενής ζώνης  θα το αντιληφθεί ως θόρυβο χαμηλής ισχύος. Αντίθετα ο σταθμός προορισμού που ανιχνεύει τις μεταβολές στη ζώνη αυτή με τη χρήση ενός συσχετιστή μπορούν να επανακτήσουν το αρχικό σήμα.
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σχήμα 6.1 – Διαδικασία  DSSS
Ο συσχετιστής απλά ψάχνει για αλλαγές στο σήμα RF σε όλο το εύρος ζώνης. Η συσχέτιση προστατεύει τις μεταδόσεις από τις παρεμβολές. Ο θόρυβος έχει τη μορφή σήματος στενής ζώνης που δεν απλώνεται σε όλο το εύρος της ζώνης μετάδοσης. Η διαδικασία συσχέτισης αντιμετωπίζει τον θόρυβο με τον αντίθετο τρόπο από το σήμα πληροφορίας, απλώνοντας την ενέργειά του σε όλο το εύρος ζώνης κάνοντας το διαχωρισμό του πολύ εύκολο (βλ σχήμα 6.2).
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σχήμα 6.2 – Αντιμετώπιση θορύβου από τη διαδικασία συσχέτισης 
Η τεχνική άμεσης ακολουθίας λειτουργεί εφαρμόζοντας μια ακολουθία από bits – που ονομάζονται chip - στο δυαδικό σήμα  πληροφορίας τα οποία όμως είναι μέρος της κωδικοποίησης και δεν περιέχουν τα ίδια καμία πληροφορία. Χρησιμοποιούνται μόνο για τη κωδικοποίηση και τη μετάδοση. Οι ακολουθίες των chip έχουν πολύ υψηλότερο ρυθμό από το σήμα πληροφορίας. Το σήμα υψηλής συχνότητας που δημιουργείται μεταδίδεται, και ο παραλήπτης το συγκρίνει με την ίδια ακολουθία για να εξακριβώσει αν το bit πληροφορίας είναι 0 ή 1. Το αποτέλεσμα της μετάδοσης ενός σήματος χαμηλού ρυθμού μετά την κωδικοποίηση από μία ακολουθία υψηλού ρυθμού έχει ως αποτέλεσμα  η ενέργεια του σήματος να απλωθεί στο πεδίο της συχνότητας σε μεγάλο εύρος. Όσο μεγαλύτερος είναι ο ρυθμός της ακολουθίας chip τόσο περισσότερο απλώνεται η ενέργεια του σήματος. Από την άλλη, η επίτευξη ακολουθίας chip υψηλού ρυθμού απαιτεί πολύπλοκα και ακριβά ηλεκτρονικά μέρη ενώ η διαπλάτυνση του σήματος πρέπει να είναι εντός του διαθέσιμου εύρους ζώνης.
Η σχέση μεταξύ εύρους και ρυθμαπόδοσης είναι προφανής. Αυτές οι τεχνικές συγκρινόμενες με την κλασσική μετάδοση στενής ζώνης απαιτούν πολύ μεγαλύτερο εύρος και είναι πολύ πιο αργές. Μπορούν όμως να συνυπάρξουν με άλλες πηγές παρεμβολών επειδή η διαδικασία συσχέτισης που εκτελείται από τον δέκτη αγνοεί τον θόρυβο. Για την επίτευξη υψηλού ρυθμού μετάδοσης απαιτείται χρησιμοποίηση μεγάλου εύρους συχνότητας. Αν και από τις ρυθμιστικές αρχές δεν ορίζεται ελάχιστο εύρος ζώνης , έχει οριστεί ελάχιστο κέρδος επεξεργασίας.
Για το 802.11 η ακολουθία chip που  εφαρμόζεται αποτελείται από  μία λέξη 11-bit. Κάθε bit πληροφορίας κωδικοποιείται χρησιμοποιώντας και τα 11 bit της λέξης. Οι λέξεις αυτές ονομάζονται Barker και έχουν επιλεγεί έτσι ώστε να έχουν καλές ιδιότητες αυτοσυσχέτισης, δηλαδή η διαδικασία συσχέτισης στον  δέκτη συμπεριφέρεται σωστά σε διαφορετικές συνθήκες περιβάλλοντος  και είναι  ανεκτικές στο φαινόμενο των πολυδιαδρομικών καθυστερήσεων. Με τη χρήση των 11-bit  λέξεων Barker το κέρδος επεξεργασίας συμφωνεί με τα όρια που έχουν οριστεί ( 10dB) αλλά δεν τα ξεπερνά πολύ. Ο λόγος είναι η οικονομία στο διαθέσιμο εύρος έτσι ώστε να μπορούν να λειτουργήσουν και άλλα επικαλυπτόμενα δίκτυα στην ίδια περιοχή.
Στο σχήμα 6.3 φαίνεται η κωδικοποίηση και η μετάδοση με χρήση Barker word. Μία τέτοια ακολουθία 11 bit είναι 10110111000. Κάθε bit της ακολουθίας προστίθεται (modulo 2) με το bit πληροφορίας. Έτσι η ακολουθία για 1 γίνεται 10110111000 ενώ για 0 01001000111. Ο δέκτης εξετάζει την εισερχόμενη ροή δεδομένων στο διάστημα λήψης ενός bit πληροφορίας  και κάθε ακολουθία 11 bit με έξι 1 μεταφράζεται σε λαμβανόμενο 0 ενώ με έξι μηδενικά σε 1.
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σχήμα 6.3 – Κωδικοποίηση με χρήση Barker word
Το φυσικό στρώμα με χρήση DSSS έχει 14 κανάλια εύρους 5 MHz το καθένα. Το κανάλι 1 είναι στα 2.412 GHz, το δεύτερο στα 2.417 GHz κ.ο.κ. Στην Ευρώπη επιτρέπεται η χρήση των καναλιών από 1 έως 13 ( 2.412 – 2.462 GHz ) εκτός από τη Γαλλία και την Ισπανία Το κανάλι 10 είναι κοινό  σε ολόκληρη την Ευρώπη και τις ΗΠΑ γι’αυτό είναι το κανάλι προκαθορισμένων ρυθμίσεων.
Μέσα σε ένα κανάλι η περισσότερη ενέργεια απλώνεται σε ένα εύρος 22 ΜΗz γύρω από την κεντρική συχνότητα, όπως φαίνεται και στο σχήμα 6.4. Για να αποφευχθούν οι παρεμβολές ο πρώτος πλευρικός λοβός φιλτράρεται έτσι ώστε η ισχύς του να είναι 30dB κάτω από την ισχύ της κεντρικής συχνότητας και ο δεύτερος - 50 dB. H ενέργεια λοιπόν καταλαμβάνει 22 ΜΗz. H επιτρεπόμενη ισχύς εκπομπής στην Ευρώπη είναι 100mW.
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σχήμα 6.4 – Ανάλυση φάσματος καναλιού 802.11 DSSS PHY
Με ένα απλό υπολογισμό διαπιστώνει κανείς ότι απλώνεται σε μια περιοχή 5  καναλιών των 5 ΜΗz. Επομένως για να αποφευχθούν οι παρεμβολές πρέπει τα διαφορετικά δίκτυα που εφαρμόζουν DSSS να απέχουν μεταξύ τους Κατά 5 κανάλια. Σε αντίθετη περίπτωση θα υπάρξει μεγάλη επικάλυψη στους κεντρικούς λοβούς. Στις ΗΠΑ και στην Ευρώπη (εκτός Γαλλίας και Ισπανίας) ό μέγιστος αριθμός δικτύων που λειτουργούν στην ίδια περιοχή περιορίζεται από την απόσταση των καναλιών μεταξύ τους σε τρία.
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σχήμα 6.5 – Διάταξη καναλιών σε 802.11 DS
6.3 DPSK
Η κωδικοποίηση που χρησιμοποιείται στα συστήματα DSSS είναι DPSK. Τα δεδομένα μετατρέπονται σε αλλαγές φάσης του μεταδιδόμενου σήματος. Με αυτόν τον τρόπο παρέχεται προστασία από τις παρεμβολές αφού αυτές επιδρούν κυρίως στο πλάτος του σήματος.

Η πιο απλή μορφή είναι η DBPSK. Χρησιμοποιεί δύο κύματα φέροντος που έχουν διαφορά φάσης π μεταξύ τους. Η μία χρησιμοποιείται για την αναπαράσταση του 1 και η άλλη για το 0. Όταν το επόμενο σύμβολο είναι 0 δεν υπάρχει αλλαγή στη φάση της κυμματομορφής ενώ όταν είναι 1 η διαφορά  είναι 180º.
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σχήμα 3.6 – Κωδικοποίηση με DBPSK
Το DBPSK επιτρέπει την κωδικοποίηση ενός bit ανά σύμβολο. Με τη χρήση πιο προηγμένων δεκτών και πομπών μπορούμε να κωδικοποιήσουμε 2 bit ανά σύμβολο με την τεχνική DQPSK. Aντί για την αρχική κυματομορφή και την διαφορά φάσης π, τώρα υπάρχουν 4 κυματομορφές που έχουν διαφορά φάσης π/2. Στον πίνακα φαίνονται οι αλλαγές στη φάση ανάλογα με τα σύμβολα που ακολουθούν.
	Σύμβολο
	Διαφορά φάσης

	00
	0

	01
	π/2

	11
	π

	10
	3π/2


Το πλεονέκτημα αυτής της μεθόδου είναι ότι η κωδικοποίηση τεσσάρων επιπέδων μπορεί να πετύχει υψηλότερη ρυθμαπόδοση. Μειονέκτημα είναι ότι σε περιβάλλον με έντονα φαινόμενα πολυδιαδρομικής διάδοσης οι λαμβανόμενες κυματομορφές έχουν διαφορές φάσης μεταξύ τους λόγω της διαφορετικής διαδρομής που ακολουθούν. Αυτές οι διαφορές φάσης μπορεί να οδηγήσουν το σύστημα σε λάθη. Το DBPSK λόγω των μεγαλύτερων διαφορών μεταξύ των κυματομορφών που χρησιμοποιεί είναι πιο ανθεκτικό σε τέτοιες συνθήκες.
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σχήμα 6.6 – Κωδικοποίηση με χρήση DQPSK
6.4 Υπόστρωμα Προσαρμογής DS – PLCP
Κάθε πλαίσιο προς μετάδοση πρέπει πρώτα να επεξεργαστεί από το PLCP. Το υπόστρωμα προσαρμογής προσθέτει μια επικεφαλίδα έξι πεδίων στα πλαίσια που λαμβάνει από το MAC. Τα πεδία αυτά και οι λειτουργίες τους είναι :

1) Πρόλογος. Ο πρόλογος συγχρονίζει τον πομπό με το δέκτη. Αποτελείται από το πεδίο Sync που είναι μια ακολουθία 128-bit 1 και το SFD που επιτρέπει στον δέκτη να αναγνωρίσει την αρχή του πλαισίου (έχει τιμή 0000 0101 1100 1111) ακόμα και εάν χαθούν κάποια bit κατά τη μετάδοση από το Sync.

2) Επικεφαλίδα. Ακολουθεί τον πρόλογο και περιέχει πληροφορίες σχετικά με τις παραμέτρους του φυσικού στρώματος. Αυτές είναι το σήμα που δηλώνει το ρυθμό μετάδοσης των ενθυλακομένων πλαισίων MAC ( 1 ή 2 Mbps). H υπηρεσία που δεν χρησιμοποιείται, το μήκος που δηλώνει το χρόνο που απαιτείται για την μετάδοση του πλαισίου και το CRC που χρησιμοποιείται για τον έλεγχο λαθών κατά τη μετάδοση.
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σχήμα 6.7 – Πλαίσιο DS PLCP
6.5 Υπόστρωμα DS PMD
Το DS PMD υποστηρίζει τη μετάδοση σε δύο ρυθμούς 1 και 2 Mbps. Στο χαμηλό ρυθμό μετάδοσης εφαρμόζεται κωδικοποίηση DBPSK ενώ για μετάδοση σε 2Mbps εφαρμόζεται DBPSK για τον πρόλογο και την επικεφαλίδα του υποστρώματος προσαρμογής ενώ για το ΜΑC PDU  η μέθοδος DQPSΚ. 
Εκτός από τις τεχνικές ανίχνευσης φέροντος που γίνονται στο MAC  υπάρχουν τρόποι ανίχνευσης στο φυσικό στρώμα. Αυτοί είναι οι εξής:

1) Όταν η ενέργεια ξεπεράσει τη τιμή ενός κατωφλίου το μέσο αναφέρεται κατειλημμένο.
2) Όταν ανιχνευθεί στο κανάλι σήμα DSSS.

3) Συνδυασμός, δηλαδή ανίχνευση σήματος ικανής ενέργειας.

Αφού το κανάλι δηλωθεί κατειλημμένο, κάθε προσπάθεια κατάληψής του προς μετάδοση καθυστερεί κατά το χρόνο που χρειάζεται για να ολοκληρωθεί η προηγούμενη μετάδοση, ακόμα και εάν χαθεί το σήμα που ανιχνεύεται στο κανάλι. Ο χρόνος αυτός δηλώνεται στο πεδίο μήκος (Length) της επικεφαλίδας. Οι αναφορές καταστάσεις πρέπει να είναι πολύ γρήγορες έτσι ώστε εάν κάποιο σήμα έχει ανιχνευθεί στην αρχή μιας σχισμής του παράθυρου ανταγωνισμού κατάληψης του μέσου μέχρι το τέλος της σχισμής πρέπει να έχει φτάσει η αναφορά στο στρώμα MAC και να αναβάλει τη μετάδοση ( η χρονική  διάρκεια της σχισμής εξαρτάται από το ρυθμό μετάδοσης , όσο πιο γρήγορος είναι, τόσο μικρότερη είναι η σχισμή) .
Στον πίνακα παρουσιάζονται οι παράμετροι του DS PHY. 
	Παράμετρος 
	Τιμή

	διάρκεια σχισμής 
	20 μs

	διάρκεια SIFS
	10 μs

	μέγεθος παράθυρου ανταγωνισμού
	31 – 1023 σχισμές 

	διάρκεια προλόγου
	144 μs *

	διάρκεια επικεφαλίδας PLCP
	48 μs

	μέγεθος πλαισίου MAC
	4 – 8191 bytes


* H επικεφαλίδα και ο πρόλογος μεταδίδονται με ρυθμό 1 Μbps
6.6 802.11b DSSS υψηλού ρυθμού



Οι ρυθμοί μετάδοσης που υποστήριζε το πρωτόκολλο όταν πρωτοπαρουσιάστηκε έφταναν μέχρι τα 2 Μbps, πολύ χαμηλότερα από το Fast Ethernet και ανεπαρκή για σύγχρονα δίκτυα με πολλούς χρήστες. Η επέκταση του το 1999 με την πρόσθεση του 802.11b επέτρεψε την επίτευξη ρυθμού 11 Mbps. Το 802.11b προσθέτει ακόμα ένα φυσικό στρώμα στα  ήδη γνωστά Direct Sequence και Frequency Hopping  PHY. Βέβαια το MAC δεν αλλάζει.

Στο DS η συχνότητα των ακολουθιών chip είναι 11 MHz. Κάθε σύμβολο πληροφορίας μεταδίδεται με μια λέξη Barker 11 bit άρα ο ρυθμός μετάδοσης  είναι 1 εκατομμύριο λέξεις Barker/sec που ανάλογα με την κωδικοποίηση αντιστοιχούν σε ρυθμό μετάδοσης 1 ή 2 Mbps. O μόνος τρόπος για να επιτύχουμε μεγαλύτερο ρυθμό είναι να κωδικοποιήσουμε περισσότερα bit/symbol. Με τη μέθοδο PSK δεν μπορούμε να καταφέρουμε μεγαλύτερη απόδοση από ότι με το DQPSK (2 bits/symbol). H κωδικοποίηση περισσότερων bits θα απαιτούσε μικρότερες διαφορές φάσης που δεν είναι εύκολο να ανιχνευθούν σε περιβάλλον με πολυδιαδρομικές παρεμβολές. Έτσι εφαρμόζεται η μέθοδος CCK ( Complementary Code Keying  ). H μέθοδος αυτή χωρίζει την ακολουθία από chip ( 11ΜΗz) σε σύμβολα των 8 bit επομένως μετατρέπεται σε μία ακολουθία 1,375 εκατομμυρίων συμβόλων ανά δευτερόλεπτο. H κωδικοποίηση που επιτυγχάνεται με το CCK είναι 4 ή 8 bits/ code word. Οι ρυθμοί υπολογίζονται στα 5,5 και 11 Mbps. Επίσης, οι μαθηματικές διαδικασίες  που εφαρμόζονται στο CCK επιτρέπουν στον δέκτη να αναγνωρίζει τα διαφορετικά code-words εύκολα, ακόμα και με την παρουσία πολυδιαδρομικών απωλειών και παρεμβολών.
6.7 Υπόστρωμα Προσαρμογής ΗR/DS – PLCP
Σε αντίθεση με τα άλλα φυσικά στρώματα, υπάρχουν δύο δομές πλαισίου PLCP. To μεγάλο πλαίσιο είναι παρόμοιο με αυτό του απλού DS και πρέπει να υποστηρίζεται από όλους τους σταθμούς. Το μικρό υιοθετήθηκε για βελτίωση της ρυθμαπόδοσης και αποδοτικότητας, και για τη χρήση του πρέπει να υποστηρίζεται από όλους τους σταθμούς. Για την αποφυγή αποκλεισμού από το σταθμό δικτύων ρυθμισμένων με το μικρό πλαίσιο, τα ΑΡ πρέπει να απαντούν στις αιτήσεις Probe που λαμβάνουν από τους σταθμούς που εκτελούν ενεργό ανίχνευση με τον ίδιο τύπο πλαισίου που ήταν η αίτηση.
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σχήμα 6.8 – Πλαίσιο High Rate DS PLCP
Οι χρήσεις των πεδίων είναι ίδιες όπως με το πλαίσιο DS. Το πεδίο υπηρεσίας όμως τώρα χρησιμοποιείται. Καταρχάς, για ρυθμούς μετάδοσης άνω των 8 Mbps η τιμή του πεδίου Μήκος γίνεται μεγαλύτερη από το μέγεθος του πεδίου. To όγδοο bit από το πεδίο υπηρεσίας καταλαμβάνεται επεκτείνοντας την τιμή του Μήκους στα 17 bit. Το τρίτο bit δείχνει εάν ο πομπός συχνότητας και ο χρονιστής συμβόλων χρησιμοποιούν τον ίδιο ταλαντωτή. Το τέταρτο δηλώνει τον τύπο κωδικοποίησης των πακέτων, 0 για CCK και 1 για  PBCC .Tα υπόλοιπα έχουν τιμή 0.
6.8 Υπόστρωμα HR/DSSS PMD
Το 802.11b για να εξασφαλίσει συμβατότητα με συσκευές 802.11 DS μπορεί να μεταδώσει και να λάβει στα 1 ή 2 Mbps. Με τη χρήση κωδικοποίησης CCK επιτυγχάνει ρυθμούς 5.5 ή 11 Μbps. Για μετάδοση στα 5.5 κάθε πλαίσιο MAC χωρίζεται σε μία ακολουθία τμημάτων των 4 bit. Από αυτά τα δύο πρώτα μεταδίδονται με κωδικοποίηση DQPSK. Tα επόμενα δύο χρησιμοποιούν μία από τέσσερεις κωδικές λέξεις.
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σχήμα 6.9 – 802.11b μετάδοση στα 5.5 Mbps
Για μετάδοση στα 11 Mbps πρέπει να κωδικοποιηθούν 8 bit/symbol. Το πλαίσιο MAC  χωρίζεται σε μία ακολουθία τμημάτων των 8 bit. Τα δύο πρώτα κωδικοποιούνται με DQPSK όπως πριν. Τα υπόλοιπα 6 χωρίζονται σε τρία ζεύγη τα οποία ανάλογα με την τιμή τους (βλ. πίνακα) σχετίζονται με μία γωνία φάσης  η οποία χρησιμοποιείται για να προκύψει η τιμή της κωδικής λέξης.
	Ακολουθία bit
	φάση

	00
	0

	01
	π/2

	10
	π

	11
	3π/2
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σχήμα 6. 10 - 802.11b μετάδοση στα 11 Mbps
Οι τρόποι φυσικής ανίχνευσης φέροντος είναι :
· Όταν η ενέργεια ξεπεράσει το κατώφλι ανίχνευσης ενέργειας, το μέσο αναφέρεται κατειλημμένο. Είναι ο ίδιος τρόπος που χρησιμοποιείται και στο απλό DS.

· Όταν ανιχνευθεί η παρουσία στο μέσο σήματος, ενεργοποιείται ένας αντίστροφος μετρητής. Εάν μηδενιστεί και δεν έχει εντοπιστεί σήμα HR/DSSS τότε το μέσο αναφέρεται ελεύθερο. Η τιμή του μετρητή είναι 3.65ms που αντιστοιχεί στο χρόνο που απαιτεί η μετάδοση του μεγαλύτερου δυνατού πλαισίου με ρυθμό 5.5Mbps.
· O τρίτος τρόπος είναι συνδυασμός των δύο παραπάνω.
Η συνολική θεωρητική ρυθμαπόδοση δικτύων 802.11b βρίσκεται από τον πολλαπλασιασμό του αριθμού των μη επικαλυπτόμενων δικτύων σε μία περιοχή επί το μέγιστο ρυθμό μετάδοσης, που είναι 11Mbps. Στη Β.Αμερική και στα περισσότερα κράτη της Ευρώπης ο αριθμός δικτύων στην ίδια περιοχή είναι τρία επομένως η ρυθμαπόδοση είναι 33 Mbps.
	Παράμετρος 
	Τιμή

	διάρκεια σχισμής 
	20 μs

	διάρκεια SIFS
	10 μs

	μέγεθος παραθύρου ανταγωνισμού
	31 – 1023 σχισμές 

	διάρκεια προλόγου
	144 μs 

	διάρκεια επικεφαλίδας PLCP
	48-24 μs

	μέγεθος πλαισίου MAC
	4095 bytes


Παράμετροι HR/DSSS PHY
6.9 802.11a/g

Η ανάγκη για ακόμα καλύτερες επιδόσεις των ασύρματων δικτύων έχει οδηγήσει στη δημιουργία δύο νέων τεχνολογιών wlans, του 802.11a και g. H έκδοση a έχει προτυποποιηθεί μαζί με την b από τον Ιούλιο του 1999, παρόλο που οι πρώτες συσκευές που το υποστήριζαν παρουσιάστηκαν στα τέλη του 2001, ενώ η g τον Ιούνιο του 2003. Και οι δύο υποστηρίζουν ταχύτητες μέχρι 54 Mbps και βασίζονται στην ορθογώνια πολυπλεξία διαίρεσης συχνότητας ( Orthogonal Frequency Division Multiplexing – OFDM ). Βασική διαφορά η χρησιμοποίηση της ζώνης συχνοτήτων 2.4GHz ISM για το g, ενώ το α χρησιμοποιεί τη ζώνη U-NII στα 5 GHz. Από αυτή τη διαφορά προκύπτουν και τα πλεονεκτήματα και μειονεκτήματα της κάθε έκδοσης.

Τα πρωτόκολλα 802.11a/g βασίζονται στο OFDM. Η τεχνική αυτή χωρίζει ένα κανάλι μεγάλου εύρους σε επιμέρους υποκανάλια. Με αυτόν τον τρόπο ένα σήμα μεταδίδεται σε πολλές υποφέρουσες. Το OFDM σχετίζεται με την κλασσική πολυπλεξία διαίρεσης συχνότητας αφού διαιρεί το διαθέσιμο εύρος σε κομμάτια που ονομάζονται υποφέρουσες και τα χρησιμοποιεί  ως διακριτά κανάλια μετάδοσης δεδομένων. Το OFDM αυξάνει τη ρυθμαπόδοση χρησιμοποιώντας πολλές υποφέρουσες παράλληλα και πολυπλέκοντας τα δεδομένα. Σε αντίθεση με το FDM που χρησιμοποιεί διαστήματα διαχωρισμού ανάμεσα στα υποκανάλια, σπαταλώντας το διαθέσιμο εύρος, στο OFDM τα κανάλια επικαλύπτονται χωρίς όμως αυτό να επηρεάζει τα δεδομένα. Αυτό είναι δυνατό επειδή ο ορισμός των υποφέρουσων έχει γίνει έτσι ώστε αυτά να είναι εύκολα διαχωρίσιμα μεταξύ τους. Η ιδιότητα που έχουν οι υποφέρουσες λέγεται ορθογωνιότητα.


Παρατηρώντας το σχήμα 6.11 που παρουσιάζει τη φασματική ανάλυση ενός σήματος βλέπουμε ότι όταν η μία υποφέρουσα έχει τη μέγιστη τιμή πλάτους οι υπόλοιπες έχουν τιμή 0.

Η κορυφή κάθε υποφέρουσας κωδικοποιεί τα δεδομένα. Ο OFDM παίρνει το κωδικοποιημένο σήμα για κάθε υποφέρουσα και εφαρμόζει αντίστροφο μετασχηματισμό  Fourier (Inverse Fast Fourier Transform) για να δημιουργήσει μια σύνθετη κυματομορφή από την ισχύ της κάθε υποφέρουσας. Οι δέκτες εφαρμόζουν την αντίστροφη διαδικασία στην ληφθείσα κυματομορφή για να εξάγουν το πλάτος της κάθε υποφέρουσας. 
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σχήμα 6.10- Ανάλυση φάσματος σήματος
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σχήμα 6.11 – Block διάγραμμα πομπού OFDM

Σε αντίθεση με τα φυσικά στρώματα που αναφέρθηκαν σε προηγούμενα κεφάλαια, το OFDM δεν αντιμετωπίζει σοβαρό πρόβλημα διασυμβολικών παρεμβολών που προκαλούνται από διαπλατύνσεις λόγω καθυστερήσεων. Η συνύπαρξη σε ένα κανάλι πολλών υποφέρουσων, από την άλλη, δημιουργεί το ενδεχόμενο μια μικρή ολίσθηση της συχνότητας της υποφέρουσας να επιφέρει παρεμβολή στις φέρουσες. Η ολίσθηση μπορεί να εμφανιστεί λόγω του φαινόμενου Doppler ή λόγω διαφοράς στη συχνότητα ρολογιού πομπού-δέκτη.


Για να αντιμετωπιστεί το πρόβλημα τόσο των  διασυμβολικών παρεμβολών  όσο και αυτών που οφείλονται στην ολίσθησης συχνότητας ένα αρχικό μέρος του χρόνου συμβόλου κρατείται για λόγους ασφάλειας, ενώ ο μετασχηματισμός Fourier εκτελείται μόνο στο υπόλοιπο μέρος. Καθυστερήσεις μικρότερες του χρόνου ασφαλείας δεν προκαλούν παρεμβολές αφού δεν επιτρέπουν συχνότητες να διαρρεύσουν σε  χρονικά διαστήματα του επόμενου συμβόλου. Όπως είναι προφανές το χρονικό διάστημα αυτό μειώνει τη μέγιστη ρυθμαπόδοση του συστήματος αφού μειώνεται ο συνολικός χρόνος κατά τον οποίο μπορούν να μεταδοθούν δεδομένα. Από την άλλη η επιλογή ενός μικρού διαστήματος ασφαλείας που δεν αποτρέπει τις παρεμβολές προκαλεί επίσης μείωση της ρυθμαπόδοσης. Είναι πολύ σημαντική επομένως  η κατάλληλη επιλογή αυτού του διαστήματος για την συνολική απόδοση του συστήματος αφού ένας υπερβολικά μεγάλος χρόνος μειώνει τη ρυθμαπόδοση χωρίς λόγο.


Η επιλογή του χρόνου ασφαλείας είναι βασική προτεραιότητα κάθε διαχειριστή δικτύου OFDM και εξαρτάται βέβαια από το περιβάλλον στο οποίο λειτουργεί το δίκτυο. Σε περιβάλλον κτιρίου γραφείων η καθυστέρηση είναι περίπου 40-70 ns ενώ σε κάποια άλλα μπορεί να φτάσει και τα 200. Κοινή αρχή είναι η επιλογή του χρόνου να είναι τετραπλάσια της μέσης καθυστέρησης, δηλαδή 800ns. Ο χρόνος συμβόλου πρέπει να είναι μεγαλύτερος αλλά όχι υπερβολικά. Πολύ μεγάλος χρόνος συμβόλου αυξάνει τον αριθμό υποφέρουσων που μπορούν να χωρέσουν σε αυτόν αυξάνοντας το φορτίο επεξεργασίας τόσο στο δέκτη όσο και στο πομπό. Πρακτικά ο χρόνος αυτός επιλέγεται πέντε φορές τον χρόνο ασφαλείας. Στο 802.11a τα κανάλια έχουν εύρος 20MHz το οποίο επιτρέπει την επίτευξη ρυθμαπόδοσης μέχρι 54Mbps/κανάλι   και την ύπαρξη αρκετών διαθέσιμων καναλιών στο εύρος φάσματος.


Στο OFDM χρησιμοποιούνται διάφορες τεχνικές διαμόρφωσης επιτυγχάνοντας ρυθμούς δεδομένων από 6-54 Mbps. Σε κάθε περίπτωση ο ρυθμός συμβόλων είναι 250.000/sec σε 48 υποφέρουσες. Ο αριθμός  bit ανά σύμβολο αλλάζει και έτσι προκύπτουν οι διαφορετικές ταχύτητες. 
Στον πίνακα που ακολουθεί παρουσιάζονται οι τεχνικές διαμόρφωσης που χρησιμοποιούνται και οι αντίστοιχες επιδόσεις.
	Ταχύτητα
(Mbps)
	Διαμόρφωση

και ρυθμός κωδικοποίησης
	Κωδικοποιημένα

bits/φορέα
	Κωδικοποιημένα

bits/symbol
	Bits δεδομένων/symbol

	6
	BPSK, R=1/2
	1
	48
	24

	9
	BPSK, R=3/4
	1
	48
	36

	12
	QPSK, R=1/2
	2
	96
	48

	18
	QPSK, R=3/4
	2
	96
	72

	24
	16-QAM, R=1/2
	4
	192
	96

	36
	16-QAM, R=3/4
	4
	192
	144

	48
	64-QAM, R=2/3
	6
	288
	192

	54
	64-QAM, R=3/4
	6
	288
	216


Το 802.11g χρησιμοποιεί OFDM αλλά στα 2.4GHz. Η ζώνη αυτή χρησιμοποιείται από πολλές ασύρματες συσκευές επομένως οι παρεμβολές είναι εντονότερες. Επίσης το φάσμα είναι λογικά μικρότερο. Από την άλλη η μετάδοση στα 5.2GHz έχει μεγαλύτερες απώλειες έτσι το δίκτυο access points  για την κάλυψη της ίδιας περιοχής πρέπει να είναι πιο πυκνό ενώ συνήθως απαιτείται οπτική επαφή. Πολύ σημαντική παράμετρος είναι και η συμβατότητα του g με το διαδεδομένο b. Στον πίνακα που ακολουθεί παρουσιάζονται συνοπτικά τα χαρακτηριστικά κάθε τεχνολογίας και στο σχήμα 6.12 η απόδοση σε συνάρτηση με την απόσταση.
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σχήμα 6-12 – Σύγκριση ταχύτητας σε συνάρτηση με την απόσταση
ΜΕΡΟΣ Β : Εφαρμογή παρακολούθησης δικτύου 802.11b
1. Γενική περιγραφή
Σκοπός της εργασίας ήταν η υλοποίηση ενός εργαλείου, για το λειτουργικό σύστημα Linux, παρακολούθησης διάφορων μεγεθών στο επίπεδο δικτύου σε σχέση με την ποιότητα της σύνδεσης στο ασύρματο μέσο ενός δικτύου 802.11. Με αυτό μπορεί  να διαπιστώσει κανείς εάν μια παρατηρούμενη   καθυστέρηση οφείλεται στη χαμηλή ισχύ λήψης ή σε άλλους παράγοντες, ανεξάρτητους από το ασύρματο μέρος του δικτύου. Επίσης, αυτές οι πληροφορίες μπορούν να διοχετευτούν σε ανώτερα στρώματα ώστε αυτά να προσαρμοστούν στις συνθήκες του ασύρματου καναλιού.  Για να γίνει αυτό είναι απαραίτητη η συλλογή στατιστικών στοιχείων   της ποιότητας της ασύρματης σύνδεσης και της ισχύος του σήματος λήψης, και στατιστικών δεδομένων της σύνδεσης δικτύου (IP). Τέτοια στοιχεία είναι ο αριθμός των bytes που στάλθηκαν ή παραλήφθηκαν, ο αριθμός των λαθών κ.α. Η πλήρης λίστα των δεδομένων δικτύου που αποθηκεύονται βρίσκεται στον πίνακα που ακολουθεί. Από τα στοιχεία δικτύου, με κατάλληλη επεξεργασία, προκύπτουν χρήσιμα μεγέθη όπως το throughput ή το ποσοστό λαθών που είναι ενδεικτικά της ποιότητας και ταχύτητας της σύνδεσης.
	Στοιχεία που συλλέγονται από το πρόγραμμα

	
	 rx_packets
	αριθμός λαμβανόμενων πακέτων

	
	tx_packets
	αριθμός αποσταλμένων πακέτων

	
	rx_bytes
	αριθμός λαμβανόμενων bytes

	
	tx_bytes
	αριθμός αποσταλμένων bytes

	
	rx_errors
	αριθμός λαμβανόμενων λαθών

	
	tx_errors
	αριθμός αποσταλμένων λαθών

	
	rx_dropped
	αριθμός απορριφθέντων πακέτων  που λήφθηκαν

	
	tx_dropped
	αριθμός απορριφθέντων πακέτων  που στάλθηκαν

	
	rx_multicast
	αριθμός πακέτων τύπου multicast

	
	rx_compressed
	αριθμός συμπιεσμένων πακέτων που λήφθηκαν

	
	tx_compressed
	αριθμός συμπιεσμένων πακέτων που στάλθηκαν

	
	collisions
	Αριθμός συγκρούσεων

	ανάλυση λαθών
 λήψης   
	rx_length_errors
	μήκος λαθών

	
	rx_over_errors
	υπερχείλιση buffer

	
	rx_crc_errors
	Λαμβανόμενα πακέτα με λάθη crc

	
	rx_frame_errors
	λάθη πλαισίου

	
	rx_fifo_errors
	λάθη fifo

	
	rx_missed_errors
	

	ανάλυση λαθών

αποστολής
	tx_aborted_errors
	λάθη απόρριψης

	
	tx_carrier_errors
	λάθη φέροντος

	
	tx_fifo_errors
	λάθη fifo

	
	tx_heartbeat_errors
	λάθη παλμού

	
	tx_window_errors
	λάθη παραθύρου


Το πρόγραμμα δεν υλοποιήθηκε από την αρχή, αλλά στηρίχθηκε στην τροποποίηση δύο γνωστών εφαρμογών  για δίκτυα σε Linux του  iwconfig (http://www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/Tools.html) των wireless extensions για ασύρματα δίκτυα και του ifconfig. Η επιλογή αυτή έγινε διότι αυτά τα προγράμματα εξασφαλίζουν την απόκτηση των απαιτούμενων στατιστικών στοιχείων, μεταξύ και των άλλων λειτουργιών για τις οποίες είναι υπεύθυνα, με τρόπο αξιόπιστο και είναι σταθερά στην λειτουργία τους.  
Το πρόγραμμα iwconfig σκοπό έχει κυρίως την τροποποίηση των παραμέτρων του ασύρματου δικτύου από την πλευρά του τερματικού σταθμού όσο και την παρουσίαση χρήσιμων στατιστικών στοιχείων. Απευθύνεται σε συσκευές Wireless Lan οι οποίες εμφανίζονται στο λειτουργικό σύστημα Linux ως απλές συσκευές δικτύου. Η ανάγκη για διαφοροποίηση των συσκευών αυτών, όπως φάνηκε  και από το πρώτο μέρος της περιγραφής των δικτύων 802..11, είναι απαραίτητη καθώς οι ιδιαιτερότητες του ασύρματου μέσου επιβάλουν την υιοθέτηση πολλών παραμέτρων στο MAC επίπεδο που σε ένα κλασσικό ethernet δεν χρειαζόντουσαν.    Η λειτουργία του iwconfig προϋποθέτει την υποστήριξη του από τον  Kernel του Linux όσο και από το hardware interface. Οι εκδόσεις Kernel από 2.0.30 και 2.1.17 και έπειτα έχουν ενσωματώσει τις αλλαγές που απαιτούνται για την υποστήριξη των wireless extensions. Τέλος τα extensions πρέπει να υποστηρίζονται και από τους drivers της κάθε κάρτας. Επομένως για να λειτουργήσει η εφαρμογή πρέπει το σύστημα και η κάρτα δικτύου να υποστηρίζει τα  wireless extensions.
Οι πληροφορίες και τα στατιστικά στοιχεία του ασύρματου interface βρίσκονται στο /proc/net/wireless, το οποίο είναι κλώνος του /proc/net/dev  που παρέχει τα γενικά στατιστικά του driver. Οι εισαγωγές τύπου /proc λειτουργούν ως αρχεία επομένως μπορούμε με cat να ανακτήσουμε τις πληροφορίες. 

Η έξοδος έχει τη παρακάτω μορφή :

           Inter-|sta  |          Quality          |  Discarded packets
           face  | tus | link   level    noise  | nwid   crypt     misc
           eth2:   f0    15.      24.      4.         181       0           0
Οι πληροφορίες που παρουσιάζονται είναι :

· Status : η τωρινή κατάσταση ( η πληροφορία αυτή εξαρτάται από τη συσκευή)
· Quality – link : γενικά , η ποιότητα της λήψης
· Quality – level : η ισχύς του σήματος στο δέκτη
· Quality – noise : η στάθμη του θορύβου όταν στο κανάλι δεν μεταδίδεται πακέτο
· Discarded – nwid : ο αριθμός των απορριφθέντων πακέτων λόγω άγνωστης ταυτότητας δικτύου
· Discarded – crypt : ο αριθμός των πακέτων που δεν μπορόυσαν να αποκωδικοποιηθούν
· Discarded – misc : δεν χρησιμοποιείται

Αυτά τα στατιστικά στοιχεία είναι χρήσιμα για την παρακολούθηση της κατάστασης του δικτύου. Τα στοιχεία που είναι χρήσιμα για την υλοποίηση της εφαρμογής παρακολούθησης δικτύου είναι αυτά που αναφέρονται στο Quality. Η βασική διαφορά μεταξύ του link και του level είναι ότι το πρώτο υποδεικνύει πόσο καλή είναι η λήψη ενώ το δεύτερο ποσό ισχυρό είναι το σήμα. Η ισχύς του σήματος είναι άμεσα μετρούμενο μέγεθος και ισχύει ανεξάρτητα από τη κάρτα που χρησιμοποιούμε ενώ η ποιότητα λήψης προκύπτει έμμεσα όπως πχ μετρώντας το ποσοστό των πακέτων που λαμβάνονται σωστά. Η ισχύς του σήματος είναι σε μονάδες dBm ενώ η ποιότητα της σύνδεσης είναι μία ένδειξη με μέγιστη τιμή το 90. 
Το πρόγραμμα με την κλήση κατάλληλων συναρτήσεων διαβάζει τις τιμές από το αρχείο /proc/net/wireless και ανανεώνει τα περιεχόμενα  της δομής iw_statistics (ορίζεται στο usr/include/linux/wireless.h) από όπου με κατάλληλο τρόπο τις παίρνουμε και τις επεξεργαζόμαστε για να παρουσιαστούν σε σχέση με τα μεγέθη από το επίπεδο IP που δηλώνουν την ταχύτητα του δικτυού. 

Το iwconfig έχει στηριχθεί στο γνωστό ifconfig του linux που χρησιμοποιείται για τη ρύθμιση και τη διαμόρφωση όλων των interfaces δικτύου που υπάρχουν σε έναν υπολογιστή. Βασική διαφορά είναι ότι το iwconfig επεμβαίνει στο στρώμα σύνδεσης δεδομένων ενώ το ifconfig στο ανώτερο στρώμα δικτύου, επομένως είναι συμπληρωματικές οι πληροφορίες που  παίρνουμε καθώς στο επίπεδο δικτύου το ασύρματο δίκτυο εμφανίζεται όπως και ένα  ενσύρματο Ethernet. Από το ifconfig έχουμε χρησιμοποιήσει  τις αντίστοιχες συναρτήσεις για τη συλλογή στατιστικών στοιχείων στο επίπεδο IP  που χρειαζόμαστε για τον υπολογισμό της απόδοσης του δικτύου. Επίσης, έχουν συμπεριληφθεί και οι βιβλιοθήκες συναρτήσεων που χρησιμοποιούν τα δύο προγράμματα.
Από το  συνδυασμό των δύο προγραμμάτων  προκύπτει η εφαρμογή που μας επιτρέπει την συνολική παρατήρηση και αξιολόγηση ενός ασύρματου δικτύου. Αφού εντοπίστηκαν οι συναρτήσεις που ενημερώνουν τις δομές με τα στατιστικά στοιχεία, τόσο σε επίπεδο δικτύου όσο και σε επίπεδο σύνδεσης δεδομένων, συνδυάστηκαν σε ένα κοινό κυρίως πρόγραμμα. Επίσης εντοπίστηκαν και όλα τα αρχεία που περιέχουν άλλες χρήσιμες συναρτήσεις που καλούνται καθώς και οι δηλώσεις τους και οι δομές που χρησιμοποιούνται. Στη συνέχεια δημιουργήθηκαν οι κατάλληλες συναρτήσεις επεξεργασίας όλων αυτών των στοιχείων ώστε να προκύψουν τα μεγέθη που μας ενδιαφέρουν καθώς και της παρουσίασης στο χρήστη.       
Αφού έχουμε εξασφαλίσει τον τρόπο για να πάρουμε όλα τα χρήσιμα στατιστικά στοιχεία κάνουμε συνεχείς ανανεώσεις αυτών στις αντίστοιχες δομές και υπολογίζουμε το throughput, το ποσοστό λαθών κ.α. εμφανίζοντας τα μαζί με την ισχύ σήματος του δέκτη και του επιπέδου θορύβου. Η συχνότητα δειγματοληψίας καθορίζεται από το χρήστη. Κριτήριο επιλογής της τιμής αυτής είναι, κυρίως, η μεταβλητότητα του σήματος στη θέση του τερματικού σταθμού (μεγαλύτερη ανάλυση των μεταβολών του σήματος ενός τερματικού σταθμού 802.11 γίνεται στο τέταρτο κεφάλαιο). Αυτές οι πληροφορίες μπορούν να χρησιμοποιηθούν για την αξιολόγηση της επίδοσης ενός δικτύου σε σχέση με παραμέτρους που επηρεάζουν την ασύρματη ζεύξη όπως η θέση, η απόσταση και οι παρεμβολές.   
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Διάγραμμα διασύνδεσης προγραμμάτων – στοίβας πρωτοκόλλων
1.2 Συνένωση Προγραμμάτων

Αφού εντοπίστηκαν οι συναρτήσεις που χρειάζονται για την ανάκτηση των στατιστικών στοιχείων έπρεπε να συνενωθούν σε ένα πρόγραμμα. Η δομή των προγραμμάτων iwconfig και ifconfig φαίνεται στα σχήματα ένα και δύο. Όπως παρατηρούμε το iwconfig είναι πολύ πιο απλό και αποτελείται από λιγότερα αρχεία. Πολλές συναρτήσεις ήταν ενσωματωμένες στο κυρίως πρόγραμμα iwconfig.c ενώ οι υπόλοιπες στο αρχείο iwlib.c. Οι συναρτήσεις και οι δομές ορίζονται στο αρχείο iwlib.h (header). To ifconfig από την άλλη χρησιμοποιεί φακέλους (lib και include

για τις αρχεία με τις συναρτήσεις και τα header αντίστοιχα). Αφού μελετήθηκε προσεκτικά η δομή των προγραμμάτων αποφασίστηκε να διατηρηθεί η δομή του ifconfig. Σε αντίθετη περίπτωση οι αλλαγές θα έπρεπε να είναι πιο εκτεταμένες. Αρχικά τοποθετήθηκε το αρχείο iwlib.c στο φάκελο LIB όπου είναι όλες οι συναρτήσεις που καλεί τo ifconfig, το οποίο τροποποιήθηκε κατάλληλα ώστε να είναι το main αρχείο του προγράμματος (γι’αυτό ονομάζεται και myifconfig). Οι δομές που χρησιμοποιούνται από την εφαρμογή (αποθήκευση στατιστικών στοιχείων και ρυθμών) τοποθετήθηκαν στο φάκελο INCLUDE στο αρχείο interface.h μαζί με τις δομές του if.config. Τέλος έπρεπε να τροποποιηθεί κατάλληλα το makefile. Το αρχείο αυτό σκοπό έχει να κάνει το compilation και να παράγει ένα εκτελέσιμο πρόγραμμα με το όνομα myifconfig.
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2. Επεξήγηση συναρτήσεων
2.1 Δομές
Παρακάτω ακολουθεί η περιγραφή του κυρίως προγράμματος, των συναρτήσεων που χρησιμοποιήθηκαν  από τα iwconfig και ifconfig και αυτών που δημιουργήσαμε  καθώς και των δομών που χρειάζονται
Στη συνάρτηση main του  προγράμματος myifconfig γίνονται οι εξής δηλώσεις:


struct ifreq ifr δομή ifr  






struct wireless_info iwstats,iwstats_old δομές για την αποθήκευση 


πληροφοριών που έχουν σχέση με το ασύρματο interface. Αυτές 

αφορούν χαρακτηριστικά και ρυθμίσεις του δικτύου όπως το όνομα του, τo μέγεθος του κατωφλίου RTS, το κανάλι συχνότητας, η δομή iwstats που περιέχει τα στατιστικά που παίρνουμε από την κάρτα για την ποιότητα της σύνδεσης  κ.α. Η πλήρης δομή υπάρχει στο παράρτημα.   
struct user_net_device_stats ipstats[IF_NUM], ipstats_old[IF_NUM]    


Δομές που περιέχουν πληροφορίες για τη σύνδεση σε επίπεδο IP.
Αυτές οι πληροφορίες φαίνονται στον πίνακα της προηγούμενης παραγράφου.
struct user_net_device_rates ipstats_rates[IF_NUM], 

Δομή για τα εξαγόμενα μεγέθη από τις πληροφορίες που αντλούμε από τις προηγούμενες δομές. Αυτά είναι ο ρυθμός αποστολής, ο ρυθμός λήψης, ο ρυθμός πακέτων με λάθη που λαμβάνονται και στέλνονται 
καθώς και αυτών που απορρίπτονται. 
ipstats_rates_smoothed[IF_NUM]


Δομή με τα μεγέθη αφού έχουν εξομαλυνθεί.

Πρώτα αρχικοποιούνται, στην τιμή 0, με τη συνάρτηση init_rates οι δομές που αποθηκεύουμε τα αποτελέσματα.
2.2 Ροή 
Στο κεφάλαιο αυτό παρουσιάζεται η ροή του προγράμματος. Καταγράφονται με τη σειρά οι κλήσεις των συναρτήσεων που γίνονται στη συνάρτηση  main του myifconfig.
·  Ανοίγουμε ένα socket για το wireless interface με τη συνάρτηση iw_sockets_open. Η συνάρτηση αυτή χρησιμοποιεί την εντολή socket και επικοινωνεί με τον driver από τη στοίβα πρωτοκόλλου ΑF_ΙNET. Αν αποτύχει επιστρέφει στη μεταβλητή  wskfd  τιμή αρνητική και το πρόγραμμα τελειώνει εμφανίζοντας το κατάλληλο μήνυμα σφάλματος.
· Στη συνέχεια ανοίγουμε ένα socket για τα στοιχεία ΙΡ. To socket είναι ένα interface ανάμεσα στο επίπεδο χρήστη και μία στοίβα πρωτοκόλλων του kernel. 
· Ανοίγουμε ένα αρχείο για την εγγραφή των τιμών(πχ το /tmp/credo-ipstats).
· Με τη χρήση της συνάρτησης iw_enum_devices (iwlib.c) , η οποία ανοίγει το αρχείο PROC_NET_WIRELESS , εξάγουμε το όνομα του wireless interface και το αποθηκεύουμε στη μεταβλητή wname.
· H συνάρτηση get_info  παίρνει από τον driver όλες τις πληροφορίες για το συγκεκριμένο interface και τις αποθηκεύει στη δομή wireless_info τύπου info.Εάν η get_info επιστρέψει μη μηδενική τιμή στη μεταβλητή gotter υπάρχει πρόβλημα και αφού εμφανιστεί το σχετικό μήνυμα σφάλματος το πρόγραμμα τερματίζει.
· Τυπώνουμε το όνομα του wireless interface καθώς και το essid του δικτύου 802.11. Μετά εξετάζουμε οι  τιμές  που διαβάζουμε από τον driver της κάρτας είναι σε σχετικά μεγέθη ή σε απόλυτα (dBm). Αυτό το διαπιστώνουμε με τον εξής τρόπο: εσωτερικά της get_info καλείται η συνάρτηση iw_get_range_info που ελέγχει αν δίνεται η κλίμακα για τα σχετικά μεγέθη. Αν δίνεται τότε το πεδίο info->has_range γίνεται 1 και μπορούμε να συμπεράνουμε ότι τα μεγέθη ισχύος είναι σχετικά.
· Στη συνέχεια χρησιμοποιούμε τη συνάρτηση iw_get_stats για να ανανεώσουμε τις τιμές της ισχύος σήματος και του θορύβου. Η συνάρτηση αυτή καλείται και μέσα στην get_info αλλά επειδή μόνο αυτές οι πληροφορίες μας χρειάζονται ενώ όλες οι άλλες δεν αλλάζουν την χρησιμοποιούμε απευθείας με το όνομα του ασύρματου interface που έχουμε αποθηκεύσει στη μεταβλητή wname.
· Αφού έχουν ανανεωθεί οι τιμές στη δομή iwstats την αντιγράφουμε στη δομή iwstats_old για να μπορούμε να παρακολουθήσουμε τη μεταβολή ανάμεσα στις δύο χρονικές στιγμές.

· Με τη συνάρτηση if_get_ipstats , που καλείται για όλα τα interfaces που έχουν δηλωθεί ως ενεργά στην αρχή, αποθηκεύουμε τα στατιστικά στοιχεία του στρώματος ip. Αυτά αποθηκεύονται στη δομή ipstats και αντιγράφονται στην ipstats_old.
· Οι ανανεώσεις των τιμών των δομών γίνονται σε χρονικά διαστήματα dt που καθορίζονται από το χρήστη και αντίστοιχα  υπολογίζονται από την συνάρτηση get_ip_rates και τα μεγέθη που θέλουμε. 
· Τέλος τα αποτελέσματα εξομαλύνονται και τυπώνονται στην οθόνη και στο αρχείο που δημιουργήσαμε.

2.3 Συναρτήσεις


1) static int if_get_ipstats(char *ifname,struct 

user_net_device_stats *stats)

Η συνάρτηση αυτή, κάνοντας χρήση της lookup_intrface(ifname), ανανεώνει τη δομή ife (interface) με τις πληροφορίες για το δίκτυο. Στη συνέχεια αντιγράφουμε τα πεδία που μας ενδιαφέρουν στη δομή user_net_device_stats. Αυτά είναι : τα πακέτα που στάλθηκαν και παραλήφθηκαν, τα bytes που στάλθηκαν και παραλήφθηκαν, τα λάθη , τα πακέτα που απορρίφθηκαν, τα multicast, o αριθμός των συγκρούσεων καθώς και πληροφορίες για τον τύπο των λαθών.

2) static int get_info(int
 skfd,char 
*ifname,
struct wireless_info *info)
Η συνάρτηση αυτή είναι από το iwconfig και αποθηκεύει στη δομή wireless_info όλες τις πληροφορίες για τη ρύθμιση και τη λειτουργία του ασύρματου δικτύου από τον driver της κάρτας. Τη χρησιμοποιούμε κυρίως για να πάρουμε το όνομα του ασύρματου interface που χρειάζεται παρακάτω αφού τα στατιστικά στοιχεία μπορούμε να τα πάρουμε με τη συνάρτηση iw_get_stats που καλείται μέσα στη get_info.
3) static int print_info(int
skfd,char 
*ifname,char  
*args[],int  count)
Και αυτή η συνάρτηση είναι μέρος του iwconfig. Σκοπό είχε την κλήση της get_info και της εκτύπωσης όλων στοιχείων του προγράμματος, εφ’οσον η get_info επέστρεφε κατάλληλη τιμή. Αλλιώς  εμφανίζει μήνυμα λάθους. Έχει διαγραφεί η συνάρτηση που εμφανίζει τα στοιχεία αυτά καθώς δεν τα χρειαζόμαστε όλα.

4) static unsigned long get_throughput(unsigned long       long 
value, unsigned long long value_old,int dt, int in_packets)

Η συνάρτηση αυτή υπολογίζει τη ρυθμαπόδοση. Αν η παράμετρος in_pkts είναι διάφορη του 1 τότε οι τιμές είναι σε bytes άρα με τον τύπο 
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 υπολογίζουμε το throughput σε bps. Σε διαφορετική περίπτωση υπολογίζουμε το ρυθμό πακέτων/sec. Οι τιμές value και value_old  προέρχονται από τις δομές stats και stats_old αντίστοιχα.

5)static void get_ip_rates(
struct user_net_device_rates *rates,struct user_net_device_stats stats,
struct user_net_device_stats stats_old, int dt)
Με τη συνάρτηση get_ip_rates  βρίσκουμε όλα τα μεγέθη που μας ενδιαφέρουν για το δίκτυο με βάση τα δεδομένα από τις δομές τύπου user_net_device_stats και το χρονικό διάστημα dt  που μεσολαβεί ανάμεσα από τις μετρήσεις. Τα μεγέθη που υπολογίζουμε είναι η ρυθμαπόδοση των εισόδου, εξόδου  σε bps , ο ρυθμός των λανθασμένων πακέτων που παραλήφθηκαν και μεταδόθηκαν, των απορριφθέντων και ο ρυθμός των συγκρούσεων.
6) static void print_ip_stats(struct user_net_device_stats ipstats, char print_mode)
Η συνάρτηση print_ip_stats εμφανίζει τις πληροφορίες για τα στατιστικά στοιχεία του δικτύου που περιέχονται στη δομή user_net_device_stats.

7)static void print_iw_stats(wireless_info iwstats, char print_mode)
Η συνάρτηση αυτή εμφανίζει την ποιότητα της σύνδεσης, την ισχύ του σήματος και το επίπεδο θορύβου στο δέκτη. Η διαφορά ανάμεσα στη ισχύ του σήματος και την ποιότητα του σήματος είναι ότι η ισχύς είναι ένα αντικειμενικό μετρούμενο μέγεθος που εξαρτάται  από τη θέση στην οποία βρίσκεται ο δέκτης ενώ η ποιότητα σύνδεσης υπολογίζεται έμμεσα (πχ από το ποσοστό σωστά λαμβανόμενων πακέτων) και διαφέρει από συσκευή σε συσκευή.

8) static unsigned long exp_smoothing(unsigned long avg_rate,unsigned long rate, double W)
Η συνάρτηση αυτή κάνει εξομάλυνση στους ρυθμούς που υπολογίσαμε με τον τύπο
(1-W)*avg_rate+W*rate)όπου avg_rate είναι ο προηγούμενος ρυθμός ενώ rate αυτός που υπολογίστηκε χωρίς την εξομάλυνση. Ο συντελεστής w  περνιέται ως παράμετρος.
Παρακάτω έχει προστεθεί μια απεικόνιση της εξόδου στην οθόνη της εφαρμογής. Στο πάνω μέρος αναφέρεται το όνομα του ESSID στο οποίο είναι συνδεδεμένος ο τερματικός σταθμός καθώς και το όνομα του interface στο οποίο αντιστοιχεί η κάρτα ασύρματου δικτύου. Στη συνέχεια παρουσιάζονται τα στατιστικά στοιχεία για την ποιότητα του σήματος καθώς και η αμέσως προηγούμενη τιμή τους για λόγους σύγκρισης. Στη συνέχεια ακολουθούν οι τιμές της ρυθμαπόδοσης για όλα τα interfaces δικτύου είναι συνδεδεμένα στον υπολογιστή.  
THE WIRELESS NAME = eth1 and the ESSID: tsunami

eth1 wireless statistics:

Link qual 54, level -41, noise -95

Old Wireless statistics:

Link qual 54, level -41, noise -95

------------------eth0------------------

IP statistics:

0 rx_packets, 67 tx_packets, 0 rx_bytes, 2814 tx_bytes

eth0 Old IP statistics:

RATES 0 rx_rate,0 tx_rate

SMOOTHED RATES 0 rx_rate,0 tx_rate

------------------eth1------------------

IP statistics:

22208 rx_packets, 8912 tx_packets, 26438704 rx_bytes, 1071358 tx_bytes

eth1 Old IP statistics:

RATES 0 rx_rate,0 tx_rate

SMOOTHED RATES 0 rx_rate,0 tx_rate

Μορφή Εξόδου Εφαρμογής Παρακολούθησης
3. Πειράματα Επιβεβαίωσης Λειτουργίας 
3.1 Μετρήσεις σε Εσωτερικό Χώρο
Αφού ολοκληρώθηκε η δημιουργία του προγράμματος, ελέγχθηκε η λειτουργία του. Οι μετρήσεις έγιναν με δύο φορητούς υπολογιστές, ο ένας με λειτουργικό σύστημα MS Windows και ο άλλος, που είχε εγκατεστημένο και το πρόγραμμα, με Linux. Οι υπολογιστές έκαναν χρήση της υπηρεσίας ftp από τον server του πολυτεχνείου έτσι ώστε να κάνουν όσο μεγαλύτερη χρήση των του εύρους του ασύρματου δικτύου. Οι μετρήσεις έγιναν στον χώρο του εργαστηρίου τηλεπικοινωνιών, στο ισόγειο της Σχολής Ηλεκτρολόγων Μηχανικών. Το εργαστήριο αποτελείται από ένα ενιαίο χώρο που χωρίζεται από ένα υαλοπίνακα σε δύο δωμάτια. Στο εσωτερικό υπάρχει Access Point στο ένα δωμάτιο. Ο υπολογιστής που έγιναν οι μετρήσεις είχε κάρτα  802.11b PCMCIA της Avaya.  
Ανάλογα με τη θέση και τον αριθμό των υπολογιστών που κάνουν χρήση του δικτύου προκύπτουν οι παρακάτω πίνακες. Σε αυτούς φαίνεται η σχέση της ρυθμαπόδοσης με τη ποιότητα σύνδεσης όσο και με τη χρησιμοποίηση του δικτύου.
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Διάγραμμα 1


Τα στοιχεία που εμφανίζονται στα διαγράμματα προκύπτουν από 10 διαδοχικές μετρήσεις που έγιναν με το πρόγραμμα στον υπολογιστή με το linux με διάστημα μεταξύ τους 1 sec. Αριστερά είναι οι τιμές για την ποιότητα του σήματος, και όχι για την ισχύ, που είναι σχετικό μέγεθος. Δεξιά είναι οι τιμές της ρυθμαπόδοσης σε Mbps. Με τις ράβδους χρώματος μπλε παριστάνεται η ταχύτητα ενώ το μωβ διάγραμμα απεικονίζει τις μεταβολές στο σήμα. 
Στο διάγραμμα που εμφανίζεται στην εικόνα 1 το pc με το linux  βρίσκεται  σε σχετικά μακρινή θέση από το AP και χωρίζεται και από τον υαλοπίνακα, ενώ είναι και ο αποκλειστικός χρήστης του δικτύου. Το throughput είναι μεταξύ 3 και 4 Mbps ενώ οι τιμές για τη ποιότητα του σήματος είναι σχετικά χαμηλές. Πρέπει να υπενθυμίσουμε ότι αυτό είναι το ωφέλιμο throughput σε επίπεδο δικτύου ΙΡ δηλαδή έχουν αφαιρεθεί τα bits που προσθέτει το στρώμα σύνδεσης. Για το 802.11b η μέγιστη τιμή αυτού είναι περίπου 6Mbps σε αντίθεση με τα ονομαστικά 11Mbps
Στην εικόνα 2 έχει προστεθεί στο δίκτυο και δεύτερος χρήστης που κάνει  χρήση ftp. Τα αποτελέσματα είναι αναμενόμενα. Η ποιότητα του σήματος παραμένει στα ίδια επίπεδα , αφού δεν έχει μεταβληθεί η θέση του τερματικού σε σχέση με το Access Point αλλά τώρα οι πόροι του δικτύου μοιράζονται μεταξύ των χρηστών, ρίχνοντας τη ρυθμαπόδοση.
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Διάγραμμα 2


Στα επόμενα δύο διαγράμματα έχει αλλάξει η θέση του pc με το Linux το οποίο βρίσκεται τώρα κοντά στο AP ενώ το δεύτερο μακριά, πάντα εντός του εργαστηρίου τηλεπικοινωνιών. Όπως είναι φανερό η ενδείξεις για το σήμα έχουν βελτιωθεί σημαντικά ενώ και το throughput είναι αυξημένο, όχι όμως ανάλογα.
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Διάγραμμα 3
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Διάγραμμα 4


Στο διάγραμμα 4 έχει προστεθεί και ο δεύτερος χρήστης, σε μακρινή τώρα απόσταση. Παρατηρούμε ότι σε σχέση με τη προηγούμενη περίπτωση το τερματικό που βρίσκεται κοντά στο AP έχει καλύτερη ρυθμαπόδοση σε σύγκριση με το απομακρυσμένο όταν και τα δύο μοιράζονται το δίκτυο.
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Σχήμα 3.1
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Σχήμα 3ΣΣΣΣ Σχήμα 3.2 - Δομή ενός δικτύου κορμού 802.11
3.2 Μετρήσεις σε Εξωτερικό Χώρο

Η συμπεριφορά του δικτύου σε σχέση με τις συνθήκες του περιβάλλοντος χώρου είναι πολύ σημαντική και πρέπει να λαμβάνεται σοβαρά  υπόψη κατά τη σχεδίαση του. Σε εσωτερικό χώρο οι συνθήκες δεν είναι σταθερές καθώς εκτός από την απόσταση υπάρχουν πολλές ανακλάσεις του σήματος, υλικά με διαφορετικές ιδιότητες ως προς τον συντελεστή ανάκλασης και παρεμβολές από συσκευές όπως πχ ασύρματα τηλέφωνα, γειτονικά δίκτυα κ.α.

Στη συνέχεια ακολουθούν τα διαγράμματα που προέκυψαν από επεξεργασία των  πειραματικών μετρήσεων που έγιναν στον προαύλιο χώρο του κυλικείου που στεγάζεται στο χώρο των Γενικών Εδρών  του ΕΜΠ. Εκεί λειτουργεί δίκτυο Wi-Fi του κέντρου δικτύων ΕΜΠ. Το σημείο μπορεί να χαρακτηριστεί ως “hot spot” καθώς οι φοιτητές συγκεντρώνονται στο συγκεκριμένο χώρο κατά τα διαλλείματα τους   και μπορούν να συνδεθούν με ένα lap top στο δίκτυο του ΕΜΠ. Στο συγκεκριμένο χώρο εξασφαλίζεται οπτική επαφή με την, εξωτερική, κεραία του Access Point και κατα τη διάρκεια των μετρήσεων δεν υπήρχε άλλος χρήστης συνδεδεμένος με το συγκεκριμένο Access Point, επομένως οι τιμές της ρυθμαπόδοσης επηρεάζονται μόνο από την ισχύ του σήματος η οποία είναι συνάρτηση της θέσης του τερματικού σταθμού.
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Διάγραμμα 5

Στο διάγραμμα 5 οι μετρήσεις έγιναν σε κοντινή θέση (απόσταση 5μ). Η ταχύτητα παραμένει σταθερή εκτός από μια πτώση που ακολουθεί  όπως φαίνεται  από αντίστοιχη πτώση της ποιότητας του σήματος. Στο διάγραμμα 6 η θέση είναι στο Αμφιθέατρο Χημικών Μηχανικών (απόσταση 20μ) και παρατηρούμε σταθερότητα τόσο στο σήμα όσο και στην ταχύτητα. Η πτώση της μέσης τιμής του σήματος δεν επηρεάζει τη ταχύτητα του δικτύου.
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Διάγραμμα 6
Στη τελευταία περίπτωση είναι φανερό ότι βρισκόμαστε στα όρια κάλυψης του δικτύου. Το σήμα βρίσκεται σε πολύ χαμηλά επίπεδα ενώ σε περιπτώσεις όπου το σήμα κατεβαίνει κάτω από τη τιμή 8/90 η ταχύτητα μειώνεται απότομα. Αυτό εξηγείται από τις προδιαγραφές του πρωτοκόλλου που επιβάλουν τη λειτουργία σε πιο χαμηλό ρυθμό μετάδοσης αλλάζοντας την τεχνική κωδικοποίησης που εφαρμόζεται όταν οι συνθήκες δεν επιτρέπουν την αξιόπιστη μετάδοση. Η έκδοση 802.11b έχει, όπως αναφέρθηκε στο κεφάλαιο 6, συμβατότητα με όλες τις προηγούμενες εκδόσεις και υποστηρίζει ρυθμούς μετάδοσης 1, 2 ,5.5 και 11 Mbps.
Η απόσταση στις μετρήσεις που έγιναν για το διάγραμμα 6 είναι περίπου 30μ. Παρατηρήθηκε ότι περεταίρω απομάκρυνση από το Access Point έχει ως αποτέλεσμα τη διακοπή της σύνδεσης.
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Διάγραμμα 7
4 Παρακολούθηση Μεταβολών στη Ποιότητα του Σήματος

4.1 Αποτίμηση Ποιότητας-Μεταβλητότητα

Όπως προαναφέρθηκε στο κεφάλαιο 1.2 στα δίκτυα που σχεδιάζονται και υποστηρίζουν την εναλλαγή μεταξύ διαφορετικών μέσων ασύρματης πρόσβασης (ασύρματα δίκτυα υπολογιστών – δίκτυα κινητών 3ης γενιάς) η παρακολούθηση των μεταβολών του σήματος λήψης είναι πρωταρχικής σημασίας για την αποδοτική υλοποίηση και λειτουργία τους.
 Με τη χρήση της εφαρμογής που αναπτύχθηκε για την παρακολούθηση της ποιότητας σε ένα δίκτυο 802.11 πήραμε μια σειρά από μετρήσεις της ισχύος του σήματος στο τερματικό σταθμό. Σκοπός ήταν η μελέτη της μεταβολής του σήματος σε σχέση με το χρόνο σε ένα δεδομένο περιβάλλον (ιδιότητες χώρου, παρεμβολές) καθώς και η συμπεριφορά του κατά την αλλαγή περιβάλλοντος με διαφορετικές συνθήκες ως προς την ποιότητα του σήματος λήψης. Οι μετρήσεις έγιναν στο χώρο του εργαστηρίου τηλεπικοινωνιών, για τον οποίο η κάτοψη έχει δοθεί στο σχήμα 3.1. Στα διαγράμματα που ακολουθούν φαίνεται η μεταβολή της ισχύος του σήματος (σε dBm)  με δειγματοληψία ανά  100 msec. Στο διάγραμμα 1 η θέση του τερματικού σταθμού βρίσκεται σε διαφορετικό δωμάτιο από το χώρο εγκατάστασης του access point. Η τιμή του σήματος παρουσιάζει έντονες διακυμάνσεις από την μέση τιμή που είναι -80,6 dBm.
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Διάγραμμα  1
Στο δεύτερο διάγραμμα ο τερματικός σταθμός έχει οπτική επαφή με το access point. Η τιμή του σήματος είναι εμφανώς βελτιωμένη με τη μέση τιμή να είναι τώρα   -40,5 dBm.
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Διάγραμμα  2
Η Τρίτη σειρά μετρήσεων έγινε στο χώρο έξω από το κτίριο Ηλεκτρολόγων Μηχανικών. Το Access Point τώρα βρίσκεται πίσω από τους ιδιαίτερα ενισχυμένους εξωτερικούς τοίχους του κτιρίου με αποτέλεσμα την μεγάλη εξασθένηση του σήματος.
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Διάγραμμα  3
Ένα μέτρο της μεταβλητότητας του σήματος στις τρεις διαφορετικές καταστάσεις που βρέθηκε ο τερματικός σταθμός κατά τη διάρκεια των μετρήσεων είναι το coefficient of Variation (CοV) που είναι ο λόγος του standard deviation (σ) προς τη μέση τιμή. [image: image45.png]



Το  CoV παρέχει ένα σχετικό μέτρο της διασποράς των τιμών από το μέσο και μπορεί να εκφραστεί και σε  επί τοις εκατό μορφή. Η επεξεργασία των δεδομένων έδωσε ότι η μεταβλητότητα στη πρώτη σειρά είναι 5% , της δεύτερης 7% και της τρίτης  3%.
	Θέση


	Μέση

Τιμή
	Cov
	Περιγραφή 
Θέσης

	1
	-80,6055
	-0,05014


	Εντός του κτιρίου, χωρίς οπτική επαφή

	2
	-41,5138


	-0,07018

	Οπτική επαφή με κεραία ΑΡ

	3
	-85,9369


	-0,03150

	Εκτός κτιρίου, μεγάλες απώλειες λόγω εμποδίων


4.2 Εκτίμηση Ποιότητας Μεταβολές/Σταθερότητα

a) Επίδραση της Διαδικασίας Εξομάλυνσης
Για να χρησιμοποιηθεί η ισχύς του σήματος ως κριτήριο για την αναζήτηση εναλλακτικού τρόπου σύνδεσης και αλλαγής δικτύου πρέπει να επιλεγεί κάποιο κατώφλι που θα εξασφαλίζει τις εξής προϋποθέσεις : 
1. Ότι είναι επιβεβλημένη  η αποσύνδεση από το υπάρχον δίκτυο και η επανασύνδεση σε ένα νέο για την συνέχιση της ανοικτής σύνδεσης.
2. Ότι υπάρχει κατάλληλος χρόνος ώστε να ολοκληρωθούν οι αναγκαίες ενέργειες κατά τη διάρκεια αλλαγής (authentication, authorization).
3. Ότι δεν θα γίνονται συνεχείς διαπομπές κατά τη μετακίνηση του σταθμού στα όρια δύο δικτύων ή κατά την απότομη μεταβολή του σήματος λόγω κάποιας περιστασιακής αιτίας (πχ κινούμενο εμπόδιο). 

Ένας τρόπος να εξασφαλίζεται η ομαλότητα της καμπύλης του σήματος, φιλτράροντας τις απότομες βυθίσεις ή ανυψώσεις στο σήμα είναι η επεξεργασία των τιμών με διάφορες τιμές βάρους με τη μέθοδο exponential weighted moving average (EWMA). Σύμφωνα με τη μέθοδο αυτή αντί για την τιμή Αn που έχει μετρηθεί χρησιμοποιείται ο τύπος w*An-1 + (w-1)*An, όπου w η τιμή του βάρους. Αυτές οι τιμές βάρους πρέπει να είναι κατάλληλα επιλεγμένες ώστε να μπορούν από τη μία να εξομαλύνουν τις καμπύλες του σήματος από τις απότομες διαλείψεις χωρίς όμως να καθυστερούν τον εντοπισμό μιας ουσιαστικής μείωσης του σήματος που επιβάλει διαπομπή.
Παρακάτω ακολουθούν διαγράμματα για τις τρεις προηγούμενες σειρές μετρήσεων με την ταυτόχρονη απεικόνιση των αρχικών τιμών του σήματος και τριών ενδεικτικών διαφορετικών τιμών βάρους, W1=0,99, W2=0,95 και W3=0,5.       
[image: image46.emf]Διάγραμμα Μεταβολής Σήματος 
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Διάγραμμα  4
Με κόκκινη ευθεία γραμμή παρουσιάζεται η μέση τιμή του σήματος για να μπορούν να εκτιμηθούν εύκολα οι μεταβολές. Παρατηρούμε ότι στις συγκεκριμένες συνθήκες διεξαγωγής των μετρήσεων πιο κατάλληλη είναι η επιλογή μιας τιμής του βάρους κοντά στο 0,95. Η τιμή 0,5 ακολουθεί γρήγορα τις πραγματικές μεταβολές του σήματος ενώ η τιμή 0,99 εξομαλύνει υπερβολικά τις τιμές. Είναι χαρακτηριστικό ότι ενώ το σήμα λίγο μετά τα επτά δευτερόλεπτα έχει ξεπεράσει τη μέση τιμή (μία χαρακτηριστική τιμή, θα μπορούσε να ήταν η τιμή κατωφλίου!) αν παρατηρούσαμε αυτές τις τιμές (με βάρος 0,99) θα αντιλαμβανόμασταν την υπέρβαση με καθυστέρηση 3 δευτερολέπτων. Βέβαια αυτό δεν είναι κατ’ ανάγκη αρνητικό, απλά πρέπει  να έχει ληφθεί υπόψη κατά τη σχεδίαση και επιλογή των κριτηρίων διαπομπής ανάλογα με τις συνθήκες και προδιαγραφές λειτουργίας του δικτύου.
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Διάγραμμα  5
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Διάγραμμα  6
Από τη μελέτη των διαγραμμάτων 4-6 παρατηρούμε ότι όσο μεγαλύτερη είναι η τιμή του βάρους τόσο περισσότερο ομαλοποιείται η καμπύλη, προσεγγίζοντας την ευθεία που παρουσιάζει τη μέση τιμή. Αντίθετα η επιλογή μιας μικρής τιμής βάρους ακολουθεί τις μεταβολές του σήματος χωρίς να παρέχει ουσιαστικό φιλτράρισμα των απότομων μεταβολών. Τα διαγράμματα παρουσιάζουν τις μεταβολές του σήματος όταν κινείται σε ένα περιορισμένο χώρο με παρόμοιες συνθήκες απωλειών και παρεμβολών και δεν μπορεί να γίνει εκτίμηση της συμπεριφοράς κατά τη γρήγορη μεταβολή περιβάλλοντος που έχουμε από έναν χρήστη που κινείται στα όρια της περιοχής κάλυψης του ασύρματου δικτύου. 
b) Περίπτωση γρήγορης μεταβολής της ποιότητας σήματος με    δειγματοληψία 100msec
Για να είναι πλήρως εκμεταλλεύσιμο ένα ασύρματο δίκτυο πρέπει να υποστηρίζει όχι μόνο τη φορητότητα, όπως στην πρώτη περίπτωση των μετρήσεων, αλλά και τη κινητικότητα. Κατά τη μετακίνηση του χρήστη από  ένα μέρος σε ένα άλλο οι συνθήκες παρεμβολών και απωλειών αλλάζουν απότομα. Αυτό έχει μια εξίσου δραματική μεταβολή στη ποιότητα του λαμβανόμενου σήματος από την κεραία του τερματικού σταθμού. Τα πρωτόκολλα και οι μηχανισμοί του δικτύου πρέπει να αντιληφθούν έγκαιρα την αλλαγή και να προβούν άμεσα σε ενέργειες προσαρμογής στις νέες συνθήκες λήψης. Ενδεικτικά αυτές μπορεί να είναι η αναπροσαρμογή των απαιτήσεων των εφαρμογών που τρέχουν στο δίκτυο ώστε να ανταπεξέλθουν με ικανοποιητική ποιότητα υπηρεσιών στην αλλαγή, η αναζήτηση επιπλέον πόρων δικτύου αλλάζοντας δίκτυο ή ακόμα και ταυτόχρονη σύνδεση σε δύο μέσα ώστε να εξασφαλιστεί μια σταθερό επίπεδο υπηρεσιών ενώ η τελευταία περίπτωση είναι η αδυναμία αντιμετώπισης των νέων συνθηκών και η αποσύνδεση του δικτύου με τερματισμό των ενεργών εφαρμογών.
Στο διάγραμμα που ακολουθεί παρουσιάζεται η περίπτωση μετακίνησης του τερματικού σταθμού από μία  περιοχή που έχει οπτική επαφή με το access point σε μία άλλη που παρεμβάλλονται τοίχοι από μπετόν. Η πτώση του σήματος είναι άμεση κατά 39 dBm. Οι τιμές που εφαρμόστηκαν κατά τη  διαδικασία της εξομάλυνσης είναι W1=0,99, W2=0,95 και W3=0,9.
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Διάγραμμα  7
Παρατηρούμε ότι κατά την μετάβαση από τη μία περιοχή στην άλλη οι τιμές βάρους 0,99 και 0,95 αργούν να προσαρμοστούν στις νέες τιμές σήματος γι’ αυτό χρησιμοποιήθηκε και η  τιμή 0,9 που συμπεριφέρεται ικανοποιητικά. 
c) Επίδραση της περιόδου δειγματοληψίας
Εκτός από την εφαρμογή του βάρους στις τιμές του σήματος, σημαντικός παράγοντας είναι και η επιλογή της συχνότητας δειγματοληψίας. Αν μειωθεί η συχνότητα είναι λογικό πρόσκαιρες απότομες μεταβολές να μην εντοπίζονται αφού μεταξύ του διαστήματος δύο διαδοχικών δειγμάτων είναι πολύ πιθανό η  διαταραχή να έχει ομαλοποιηθεί.

Η περίοδος δειγματοληψίας είναι μία παράμετρος που πρέπει να εκτιμηθεί με πολύ προσοχή και να συνδέεται με τις συνήθειες και την κινητικότητα του χρήστη. Είναι λογικό μια σύνδεση που χρησιμοποιεί ένα ασύρματο δίκτυο 3G να έχει προβλέψει μετακινήσεις με πολύ υψηλές ταχύτητες  που, προς το παρόν, δεν αναμένουμε από δίκτυα υπολογιστών.  
 Στη συνέχεια ακολουθούν διαγράμματα που προέκυψαν από τα προηγούμενα πειράματα  αλλά τώρα η περίοδος μεταξύ των δειγμάτων είναι 1sec. Με αυτόν τον τρόπο  μπορούμε να συγκρίνουμε τις διαφορές  που προκύπτουν από την μεταβολή της συχνότητας των δειγμάτων, αφού οι συνθήκες είναι οι ίδιες. 
[image: image50.emf]Διάγραμμα Μεταβολής Σήματος
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Διάγραμμα  8
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Διάγραμμα  9
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Διάγραμμα  10
Όπως φαίνεται οι καμπύλες είναι πολύ πιο ομαλές. Οι πληροφορίες που δίνουν οι συγκεκριμένες τιμές βάρους δεν είναι ικανοποιητικές, όπως πριν, αφού για w=0,99 και w=0,95 οι καμπύλες αδυνατούν να ακολουθήσουν τη μεταβλητότητα του σήματος αφού έχουν τη μορφή μιας ευθείας. Επίσης, όπως γίνεται φανερό συγκρίνοντας τα διαγράμματα 6 και 10, απότομες μεταβολές μικρής διάρκειας όπως αυτή στο διάγραμμα 6 τη στιγμή 4,5sec έχουν εξαλειφθεί όταν μειώνεται η συχνότητα δειγματοληψίας. Η επιλογή της συχνότητας δειγματοληψίας εξαρτάται βασικά από την αλλαγή της θέσης του κινητού σταθμού. Αν ο χρήστης κινείται με μεγάλη ταχύτητα πρέπει και η  συχνότητα να είναι μεγάλη για να εντοπίζει έγκαιρα τις αλλαγές στο σήμα λόγω της μετακίνησης του σημείου λήψης. Αντίθετα αν ο σταθμός είναι σχετικά ακίνητος τα μεγάλα διαστήματα μεταξύ των δειγμάτων μπορεί να προστατεύσουν από απότομες μεταβολές όπως πχ από ένα κινητό εμπόδιο το οποίο προκαλεί μια πρόσκαιρη πτώση στο σήμα το οποίο επανέρχεται σύντομα. 
d) Περίπτωση γρήγορης μεταβολής της ποιότητας σήματος με δειγματοληψία 1sec
Στη συνέχεια ακολουθεί η περίπτωση της απότομης μεταβολής περιβάλλοντος που παρουσιάστηκε με δειγματοληψία ανά 100msec τώρα ανά 1 sec.
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Διάγραμμα 11
Όπως φαίνεται στο διάγραμμα αν παρακολουθούμε τα δείγματα του σήματος χωρίς την επεξεργασία της εξομάλυνσης η μεταβολή θα ανιχνευθεί μετά από 1 δευτερόλεπτο, ενώ με τις καμπύλες με βάρη η μεταβολή γίνεται αντιληπτή μετά από 3-4 δευτερόλεπτα. Πρέπει επίσης να σημειώσουμε ότι οι τιμές του βάρους έχουν αλλάξει (0,8 , 0,85 και 0,9) καθώς με τις τιμές που ικανοποιούσαν όταν η περίοδος δειγματοληψίας ήταν 100msec η καμπύλες δεν προσαρμοζόντουσαν γρήγορα στα νέα δεδομένα. 
4.4 Συμπεράσματα

Η παρακολούθηση των τιμών του σήματος και η επεξεργασία τους είναι πολύ μεγάλης σημασίας για την αποδοτική υλοποίηση ασύρματων δικτύων. Μία μη κατάλληλη επεξεργασία των στοιχείων αυτών θα είχε ως αποτέλεσμα ή τη διακοπή μιας ενεργούς σύνδεσης και την απώλεια δεδομένων ή τη συνεχή διαπομπή μεταξύ δικτύων με αποτέλεσμα τη σημαντική καθυστέρηση και μείωση της ταχύτητας του δικτύου αφού εκτός από τη μείωση της ισχύος του σήματος οι αποσυνδέσεις και επανασυνδέσεις επιβαρύνουν το δίκτυο με πακέτα σηματοδοσίας. Η επιλογή σταθερών τιμών κατωφλίων, βαρών και συχνότητας δειγματοληψίας δεν αποτελεί ενδεδειγμένη λύση. Όπως είδαμε ανάλογα με τις συνθήκες παρεμβολών και απωλειών σήματος πρέπει να  επιλέγονται διαφορετικές τιμές. Πρέπει λοιπόν να αναπτυχθούν κατάλληλα μοντέλα που θα προσομοιώνουν το περιβάλλον αλλά και την κινητικότητα του χρήστη (ταχύτητα, κατεύθυνση) αναπροσάρμοζοντας  σε συνεχή χρόνο τις παραμέτρους εκτίμησης του σήματος.  

Από τις πειραματικές μετρήσεις που πήραμε και αναλύθηκαν παραπάνω έγινε αντιληπτή η επίδραση δύο παραμέτρων όπως η συχνότητα δειγματοληψίας και η τιμή του βάρους κατά την μέθοδο EWMA. Σε ένα δίκτυο μεγάλης κινητικότητας προτείνεται η αυξημένη συχνότητα δειγματοληψίας και επιλογή βάρους ώστε να ανιχνεύονται έγκαιρα οι γρήγορες μεταβολές του περιβάλλοντος και να φιλτράρονται ικανοποιητικά οι τυχαίες εξάρσεις που προκαλούν άσκοπη ενεργοποίηση των διαδικασιών διαπομπής. Για παράδειγμα στην περίπτωση των διαγραμμάτων 7 και 11 όπου η μεταβολή είναι απότομη είναι προτιμότερη η επιλογή δειγματοληψίας ανά 100msec και τιμή βάρους μικρότερη από 0,9. 
Στην αντίθετη περίπτωση αυτό δεν κρίνεται σκόπιμο, αρκεί να έχει εξασφαλιστεί ή συμφωνηθεί η σταθερότητα των συνθηκών. Έτσι στις υπόλοιπες τρεις περιπτώσεις που  οι διακυμάνσεις γύρω από τη μέση τιμή της ισχύος του σήματος είναι μικρές μεγάλη συχνότητα δειγματοληψίας θα προκαλούσε μόνο άσκοπο υπολογιστικό φορτίο. Καταλληλότερη επιλογή είναι η δειγματοληψία ανά δευτερόλεπτο και  επιλογή βάρους κάτω από τη τιμή 0,5.
5. Συμπεράσματα

Η ανάπτυξη της εφαρμογής παρακολούθησης της απόδοσης ενός ασύρματου δικτύου 802.11 για το λειτουργικό σύστημα Linux, εκτός από τη  προφανή χρησιμότητα της, ήταν και ο λόγος για τη μελέτη αυτού  του πρωτοκόλλου. Συγκεκριμένα αποκτήθηκε εμπειρία  στη διαμόρφωση του υλικού και τη ρύθμιση των παραμέτρων  ενός δικτύου μέσα από τις αντίστοιχες εφαρμογές για Linux (wireless tools-iwconfig) καθώς  και  σε τεχνικές λεπτομέρειες και προδιαγραφές από τη θεωρητική μελέτη του πρωτοκόλλου σε επίπεδο ελέγχου πρόσβασης στο μέσο (MAC) και στο φυσικό στρώμα. Για την υλοποίηση της εφαρμογής χρειάστηκε η μελέτη βασικών λειτουργιών σε Linux και, κυρίως, στα δίκτυα και στον τρόπο που συνεργάζονται τα πρωτόκολλα με το λειτουργικό και αυτό με τις αντίστοιχες συσκευές δικτύων. Με τα πειράματα που πραγματοποιήθηκαν στον περιβάλλοντα χώρο του εργαστηρίου τηλεπικοινωνιών επιβεβαιώθηκε τόσο η ορθή λειτουργία του προγράμματος όσο και η συμπεριφορά του πρωτοκόλλου. 
Η δημιουργία της εφαρμογής δίνει τη δυνατότητα στο χρήστη να παρακολουθεί την απόδοση του ασύρματου δικτύου συνολικά σε πραγματικό χρόνο δίνοντας στοιχεία για τη ρυθμαπόδοση και τη ποιότητα του λαμβανόμενου σήματος στη κάρτα δικτύου ταυτόχρονα σε αντίθεση με τη ξεχωριστή παρακολούθηση τους από το ifconfig (throughput  σε επίπεδο ΙΡ, ποσοστά λαθών κα) και του iwconfig       (επίπεδο θορύβου, ισχύς σήματος). Αυτό δίνει τη δυνατότητα στο χρήστη να εντοπίσει που οφείλονται τυχόν καθυστερήσεις του δικτύου και να  προσπαθήσει να βελτιώσει τη λήψη ή ακόμα και να αλλάξει τρόπο ασύρματης σύνδεσης αλλάζοντας δίκτυο αν υπάρχει τερματικό με πολλαπλά δίκτυα πρόσβασης ( πχ GPRS).


Επίσης, μελετήθηκαν διάφορες εναλλακτικές τεχνικές για την παρακολούθηση της μεταβολής της ισχύος σήματος. Στις πειραματικές μετρήσεις που λήφθηκαν χρησιμοποιήθηκαν διαφορετικές συχνότητες δειγματοληψίας που ανάλογα με τις συνθήκες ανταποκρίνονται καλύτερα. Επίσης οι τιμές των μετρήσεων επεξεργάστηκαν με τη μέθοδο EWMA εφαρμόζοντας διαφορετικές τιμές βάρους, κατά περίπτωση. Προέκυψαν με αυτόν τον τρόπο χρήσιμα συμπεράσματα για την κατάλληλη επιλογή των τιμών αυτών (συχνότητα και τιμή βάρους) κατά την παρακολούθηση ενός ασύρματου δικτύου.
Παράρτημα

1.Δομές 

Η δομή wireless_info κρατάει όλα τα στοιχεία που παίρνουμε από το iwconfig για την κατάσταση και τις ρυθμίσεις του ασύρματου interface όπως και για τα στοιχεία του δικτύου.

typedef struct wireless_info

{

  char

name[IFNAMSIZ + 1];/* Wireless/protocol name */

  int

has_nwid;

  iwparam
nwid;


/* Network ID */

  int

has_freq;

  double
freq;


/* Frequency/channel */

  int

has_sens;

  iwparam
sens;


/* sensitivity */

  int

has_key;

  unsigned char
key[IW_ENCODING_TOKEN_MAX];/* Encoding key used */

  int

key_size;

/* Number of bytes */

  int

key_flags;

/* Various flags */

  int

has_essid;

  int

essid_on;

  char

essid[IW_ESSID_MAX_SIZE + 1];/* ESSID (extended */ 






     /* network)        */

  int

has_nickname;

  char

nickname[IW_ESSID_MAX_SIZE + 1]; /* NickName */

  int

has_ap_addr;

  sockaddr
ap_addr;

/* Access point address */

  int

has_bitrate;

  iwparam
bitrate;

/* Bit rate in bps */

  int

has_rts;

  iwparam
rts;


/* RTS threshold in bytes */

  int

has_frag;

  iwparam
frag;


/* Fragmentation threshold in bytes */

  int

has_mode;

  int

mode;


/* Operation mode */

  int

has_power;

  iwparam
power;


/* Power management parameters */

  int

has_txpower;

  iwparam
txpower;

/* Transmit Power in dBm */

  int

has_retry;

  iwparam
retry;


/* Retry limit or lifetime */

  /* Stats */

  iwstats
stats;

  int

has_stats;

  iwrange
range;

  int

has_range;

} wireless_info;

Η δομή user_net_device_rates αποθηκεύει τα rates που υπολογίζουμε από τα στατιστικά σοιχεία του δικτύου.
struct user_net_device_rates {

    unsigned long rx_rate;
     /*     total bytes received     */

    unsigned long tx_rate;
     /*     total bytes transmitted  */

    unsigned long rx_errors_pkts_rate;  /* bad packets received    */

    unsigned long tx_errors_pkts_rate;  /* packet transmit problems*/     
    unsigned long rx_dropped_pkts_rate; /* no space in linux       */ 





    /* buffers

    
*/   
    unsigned long tx_dropped_pkts_rate;
/* no space available in */ 






/*
linux  */

};

Η δομή που χρησιμοποιούμε για τα στατιστικά στοιχεία του δικτύου.
struct user_net_device_stats {

    unsigned long long rx_packets;
/* total packets received       */

    unsigned long long tx_packets;
/* total packets transmitted    */

    unsigned long long rx_bytes;
/* total bytes received         */

    unsigned long long tx_bytes;
/* total bytes transmitted      */

    unsigned long rx_errors;
/* bad packets received         */

    unsigned long tx_errors;
/* packet transmit problems     */

    unsigned long rx_dropped;
/* no space in linux buffers    */

    unsigned long tx_dropped;
/* no space available in linux  */

    unsigned long rx_multicast;
/* multicast packets received   */

    unsigned long rx_compressed;

    unsigned long tx_compressed;

    unsigned long collisions;

    /* detailed rx_errors: */

    unsigned long rx_length_errors;

    unsigned long rx_over_errors;
/* receiver ring buff overflow  */

    unsigned long rx_crc_errors;
/* recved pkt with crc error    */

    unsigned long rx_frame_errors;
/* recv'd frame alignment error */

    unsigned long rx_fifo_errors;
/* recv'r fifo overrun          */

    unsigned long rx_missed_errors;
/* receiver missed packet     */

    /* detailed tx_errors */

    unsigned long tx_aborted_errors;

    unsigned long tx_carrier_errors;

    unsigned long tx_fifo_errors;

    unsigned long tx_heartbeat_errors;

    unsigned long tx_window_errors;

};

2. Κώδικας Εφαρμογής
#include <sys/ioctl.h>

#include <stdio.h>

#include <stdlib.h>

#include <string.h>
#include "pathnames.h"

#include "../iwlib.h"
/* This is needed for the wireless stats */

#include "interface.h"  /* This is needed for the net stats */
#include "sockets.h"

static unsigned long get_throughput(unsigned long long value, unsigned long long value_old,int dt, int in_packets);

static unsigned long exp_smoothing(unsigned long avg_rate,unsigned long rate, double W);

static void get_ip_rates(struct user_net_device_rates *rates,struct user_net_device_stats stats,struct user_net_device_stats stats_old, int dt);

static void print_ip_stats(struct user_net_device_stats ipstats, char print_mode);

static void print_iw_stats(wireless_info iwstats, char print_mode);

static void init_rates(struct user_net_device_rates *ipstats_rates);

static int if_get_ipstats(char *ifname,struct user_net_device_stats *stats)

{

    int res;


struct interface *ife;


ife = lookup_interface(ifname);


res = do_if_fetch(ife);


if (res >= 0)


{


stats->rx_packets = ife->stats.rx_packets;


stats->tx_packets = ife->stats.tx_packets;


stats->rx_bytes = ife->stats.rx_bytes;


stats->tx_bytes = ife->stats.tx_bytes;


stats->rx_errors=ife->stats.rx_errors;


stats->tx_errors=ife->stats.tx_errors;


stats->rx_dropped=ife->stats.rx_dropped;


stats->tx_dropped=ife->stats.tx_dropped;


stats->rx_multicast=ife->stats.rx_multicast;


stats->rx_compressed=ife->stats.rx_compressed;


stats->tx_compressed=ife->stats.tx_compressed;


stats->collisions=ife->stats.collisions;


/* detailed rx_errors: */


stats->rx_length_errors=ife->stats.rx_length_errors;


stats->rx_over_errors=ife->stats.rx_over_errors;
/* 
`

receiver ring buff overflow  */


stats->rx_crc_errors=ife->stats.rx_crc_errors;
/* recved pkt 

with crc error    */


stats->rx_frame_errors=ife->stats.rx_frame_errors;
/* recv'd 

frame alignment error */


stats->rx_fifo_errors=ife->stats.rx_fifo_errors;
/* recv'r 

fifo overrun          */


stats->rx_missed_errors=ife->stats.rx_missed_errors;
/* 


receiver missed packet     */


/* detailed tx_errors */


stats->tx_aborted_errors=ife->stats.tx_aborted_errors;


stats->tx_carrier_errors=ife->stats.tx_carrier_errors;


stats->tx_fifo_errors=ife->stats.tx_fifo_errors;


stats->tx_heartbeat_errors=ife->stats.tx_heartbeat_errors;


stats->tx_window_errors=ife->stats.tx_window_errors;

    }

    return res;

}

 /*

* from this point on there are functions needed for the wireless          *interface

  */

/************************* DISPLAY ROUTINES **********************/
/*---------------------------------------------------------------*/

/*

 * Get wireless informations & config from the device driver

 * We will call all the classical wireless ioctl on the driver        
through

 * the socket to know what is supported and to get the settings...

 */

static int

get_info(int


skfd,


 char *


ifname,


 struct wireless_info *
info)

{

  struct iwreq

wrq;

  memset((char *) info, 0, sizeof(struct wireless_info));

  /* Get wireless name */

  if(iw_get_ext(skfd, ifname, SIOCGIWNAME, &wrq) < 0)

  {   /* If no wireless name : no wireless extensions */

      /* But let's check if the interface exists at all */

      struct ifreq ifr;

      strcpy(ifr.ifr_name, ifname);

      if(ioctl(skfd, SIOCGIFFLAGS, &ifr) < 0)


return(-ENODEV);

      else


return(-ENOTSUP);

    }

  else

    {

      strncpy(info->name, wrq.u.name, IFNAMSIZ);

      info->name[IFNAMSIZ] = '\0';

    }

  /* Get ranges */

  if(iw_get_range_info(skfd, ifname, &(info->range)) >= 0)

    info->has_range = 1;

  /* Get network ID */

  if(iw_get_ext(skfd, ifname, SIOCGIWNWID, &wrq) >= 0)

    {

      info->has_nwid = 1;

      memcpy(&(info->nwid), &(wrq.u.nwid), sizeof(iwparam));

    }

  /* Get frequency / channel */

  if(iw_get_ext(skfd, ifname, SIOCGIWFREQ, &wrq) >= 0)

    {

      info->has_freq = 1;

      info->freq = iw_freq2float(&(wrq.u.freq));

    }

  /* Get sensitivity */

  if(iw_get_ext(skfd, ifname, SIOCGIWSENS, &wrq) >= 0)

    {

      info->has_sens = 1;

      memcpy(&(info->sens), &(wrq.u.sens), sizeof(iwparam));

    }

  /* Get encryption information */

  wrq.u.data.pointer = (caddr_t) info->key;

  wrq.u.data.length = IW_ENCODING_TOKEN_MAX;

  wrq.u.data.flags = 0;

  if(iw_get_ext(skfd, ifname, SIOCGIWENCODE, &wrq) >= 0)

    {

      info->has_key = 1;

      info->key_size = wrq.u.data.length;

      info->key_flags = wrq.u.data.flags;

    }

  /* Get ESSID */

  wrq.u.essid.pointer = (caddr_t) info->essid;

  wrq.u.essid.length = IW_ESSID_MAX_SIZE + 1;

  wrq.u.essid.flags = 0;

  if(iw_get_ext(skfd, ifname, SIOCGIWESSID, &wrq) >= 0)

    {

      info->has_essid = 1;

      info->essid_on = wrq.u.data.flags;

    }

  /* Get AP address */

  if(iw_get_ext(skfd, ifname, SIOCGIWAP, &wrq) >= 0)

    {

      info->has_ap_addr = 1;

      memcpy(&(info->ap_addr), &(wrq.u.ap_addr), sizeof (sockaddr));

    }

  /* Get NickName */

  wrq.u.essid.pointer = (caddr_t) info->nickname;

  wrq.u.essid.length = IW_ESSID_MAX_SIZE + 1;

  wrq.u.essid.flags = 0;

  if(iw_get_ext(skfd, ifname, SIOCGIWNICKN, &wrq) >= 0)

    if(wrq.u.data.length > 1)

      info->has_nickname = 1;

  /* Get bit rate */

  if(iw_get_ext(skfd, ifname, SIOCGIWRATE, &wrq) >= 0)

    {

      info->has_bitrate = 1;

      memcpy(&(info->bitrate), &(wrq.u.bitrate), sizeof(iwparam));

    }

  /* Get RTS threshold */

  if(iw_get_ext(skfd, ifname, SIOCGIWRTS, &wrq) >= 0)

    {

     info->has_rts = 1;

     memcpy(&(info->rts), &(wrq.u.rts), sizeof(iwparam));

    }

  /* Get fragmentation threshold */

  if(iw_get_ext(skfd, ifname, SIOCGIWFRAG, &wrq) >= 0)

    {

      info->has_frag = 1;

      memcpy(&(info->frag), &(wrq.u.frag), sizeof(iwparam));

    }

  /* Get operation mode */

  if(iw_get_ext(skfd, ifname, SIOCGIWMODE, &wrq) >= 0)

    {

      info->mode = wrq.u.mode;

      if((info->mode < IW_NUM_OPER_MODE) && (info->mode >= 0))


info->has_mode = 1;

    }

  /* Get Power Management settings */

  wrq.u.power.flags = 0;

  if(iw_get_ext(skfd, ifname, SIOCGIWPOWER, &wrq) >= 0)

    {

      info->has_power = 1;

      memcpy(&(info->power), &(wrq.u.power), sizeof(iwparam));

    }

#if WIRELESS_EXT > 9

  /* Get Transmit Power */

  if(iw_get_ext(skfd, ifname, SIOCGIWTXPOW, &wrq) >= 0)

    {

      info->has_txpower = 1;

      memcpy(&(info->txpower), &(wrq.u.txpower), sizeof(iwparam));

    }

#endif

#if WIRELESS_EXT > 10

  /* Get retry limit/lifetime */

  if(iw_get_ext(skfd, ifname, SIOCGIWRETRY, &wrq) >= 0)

    {

      info->has_retry = 1;

      memcpy(&(info->retry), &(wrq.u.retry), sizeof(iwparam));

   }

#endif
/* WIRELESS_EXT > 10 */

  /* Get stats */

  if(iw_get_stats(skfd, ifname, &(info->stats)) >= 0)

    {

      info->has_stats = 1;

    }

  return(0);

}

/*---------------------------------------------------------------*/

/*

 * Print on the screen in a neat fashion all the info we have      
 * collected on a device.

 */

static int

print_info(int

skfd,


   char *
ifname,


   char *
args[],


   int

count)

{

  struct wireless_info
info;

  int


rc;

  /* Avoid "Unused parameter" warning */

  args = args; count = count;

  rc=get_info(skfd, ifname, &info);

  switch(rc)

    {

    case 0:
/* Success */

      /*DON'T
 Display it ! */

      //display_info(&info, ifname);

    break;

    case -ENOTSUP:

      fprintf(stderr, "%-8.8s  no wireless extensions.\n\n",


      ifname);

      break;

    default:

      fprintf(stderr, "%-8.8s  %s\n\n", ifname, strerror(-rc));

    }

  return(rc);

}

static unsigned long get_throughput(unsigned long long value, unsigned long long value_old,int dt, int in_packets)

{

 unsigned long rate;

 if (!in_packets) rate= (unsigned long) (8 * (value - value_old)/dt);         
/* calculation of thstruct rates *rate,struct useful_data */        /*    dataroughput in packets per second */


else rate= (unsigned long) (value - value_old)/dt;

 
return rate;

}

static unsigned long exp_smoothing(unsigned long avg_rate,unsigned long rate, double W)

{


return ( (unsigned long) ((1-W)*avg_rate+W*rate));

}

static void get_ip_rates(struct user_net_device_rates *rates,struct user_net_device_stats stats,struct user_net_device_stats stats_old, int dt)

{


rates>rx_rate=get_throughput(stats.rx_bytes,stats_old.rx_bytes,dt,0);
    /* total bytes received         */

rates>tx_rate=get_throughput(stats.tx_bytes,stats_old.tx_bytes,dt,0);

/* total bytes transmitted      */

rates->rx_errors_pkts_rate=get_throughput((unsigned long long)stats.rx_errors,(unsigned long long)stats_old.rx_errors,dt,1);

/* bad packets received         */

rates->tx_errors_pkts_rate=get_throughput((unsigned long long)stats.tx_errors,(unsigned long long)stats_old.tx_errors,dt,1);

/* packet transmit problems     */

rates->rx_dropped_pkts_rate=get_throughput((unsigned long long)stats.rx_dropped,(unsigned long long)stats_old.rx_dropped,dt,1);

/* no space in linux buffers    */

rates->tx_dropped_pkts_rate=get_throughput((unsigned long long)stats.tx_dropped,(unsigned long long)stats_old.tx_dropped,dt,1);

/* no space available in linux  */
 //unsigned long rx_multicast;
/* multicast packets received  */
 //unsigned long rx_compressed;

 //unsigned long tx_compressed;

rates->collisions_pkts_rate=get_throughput((unsigned long long)stats.collisions,(unsigned long long)stats_old.collisions,dt,1);

}

static void print_ip_stats(struct user_net_device_stats ipstats, char print_mode)

{


printf("\n%llu rx_packets, %llu tx_packets, %llu rx_bytes, %llu tx_bytes",ipstats.rx_packets,ipstats.tx_packets,ipstats.rx_bytes,ipstats.tx_bytes);


if (print_mode=='a')


{



printf("\n%lu rx_errors,%lu tx_errors,%lu rx_dropped,%lu tx_dropped",ipstats.rx_errors,ipstats.tx_errors,ipstats.rx_dropped,ipstats.tx_dropped);



printf("\n%lu rx_mluticast,%lu rx_compressed,%lu tx_compressed,%lu collisions",ipstats.rx_multicast,ipstats.rx_compressed,ipstats.tx_compressed,ipstats.collisions);



printf("\nDetailed rx_errors, %lu rx_length_errors, %lu rx_over_errors, %lu rx_crc_errors, %lu rx_frame_errors,%lu rx_fifo_errors,%lu rx_missed_errors",ipstats.rx_length_errors,ipstats.rx_over_errors,ipstats.rx_crc_errors,ipstats.rx_frame_errors,ipstats.rx_fifo_errors,ipstats.rx_missed_errors);

    

printf("\nDetailed tx_errors: %lu tx_aborted_errors, %lu tx_carrier_errors,%lu  tx_fifo_errors, %lu tx_heartbeat_errors, %lu tx_window_errors",ipstats.tx_aborted_errors,ipstats.tx_carrier_errors,ipstats.tx_fifo_errors,ipstats.tx_heartbeat_errors,ipstats.tx_window_errors);


}

}

static void print_iw_stats(wireless_info iwstats, char print_mode)

{


printf("\nLink qual %d, level %d, noise      
%d",iwstats.stats.qual.qual,iwstats.stats.qual.level-
0x100,iwstats.stats.qual.noise-0x100);


if (print_mode=='a')


{


//printf(" nwid %d, code %d, fragment %d, retries %d,misc  
%d",iwstats.stats.discard.nwid,iwstats.stats.discard.code,iwstats.stats.discard.fragment,iwstats.stats.discard.retries,iwstats.stats.discard.misc);


//printf(" beacons missed %d\n",iwstats.stats.miss.beacon);



}

}

static void init_rates(struct user_net_device_rates *ipstats_rates)

{


ipstats_rates->rx_rate=0;


ipstats_rates->tx_rate=0;


ipstats_rates->rx_errors_pkts_rate=0;

    
ipstats_rates->tx_errors_pkts_rate=0;

    
ipstats_rates->rx_dropped_pkts_rate=0;


    
ipstats_rates->tx_dropped_pkts_rate=0;

    
//unsigned long rx_multicast;

    
//unsigned long rx_compressed;

    
//unsigned long tx_compressed;

    
ipstats_rates->collisions_pkts_rate=0;

}

/*---------------------------- THE MAIN------------------------------*

*

*

*/

int main()

{

    int goterr = 0,i,k;

    struct ifreq ifr;

    int wskfd;

/* generic raw socket desc.
*/

    char wname[IFNAMSIZ+1]="NIL";

    char  *ifr_names[IF_NUM];   //table of ifaces names

    int wext_if_num=1;     //the wireless extensions enabled iface

    int valid_if_nums=2;   //the number of active ifaces, e.g. eth0      eth1, valid_if_nums=2

//if_num is the maximum nnumber of ifaces present in the system, //defined in include/interface.h

    struct wireless_info iwstats,iwstats_old;
//This struct is used //for the wireless data

    struct user_net_device_stats ipstats[IF_NUM], ipstats_old[IF_NUM];                      //ip level statistics

    struct user_net_device_rates ipstats_rates[IF_NUM], ipstats_rates_smoothed[IF_NUM]; //rates and smoothed rates

FILE *fd;

    ifr_names[0]="eth0";

    ifr_names[1]="eth1";

    ifr_names[2]="ppp0";

    ifr_names[3]="dvb0_0";

    for (k=0;k<IF_NUM;k++)
{

    
init_rates(&ipstats_rates_smoothed[k]); //normally only the      






    //smoothed rates need 






    //to be initialiazed

    
init_rates(&ipstats_rates[k]);

    }

    /* Create a channel to the NET kernel. */

    if((wskfd = iw_sockets_open()) < 0)

    {

      perror("socket");

      exit(-1);

    }

    if ((skfd = sockets_open(0)) < 0) {

      perror("socket");

      exit(1);

    }

//file opening for writing, the rate and the average of each   //interface

    fd=fopen("/tmp/credo-ipstats","w");

//for automatic wextension name discovery

    iw_enum_devices(skfd, &print_info, NULL, 0,&wname);
   goterr=get_info(skfd,wname, &iwstats); 
//get the initial information in info (range, essid, etc etc)

   if (goterr)
{


   /* close the sockets */

     (void) close(skfd);

     close(wskfd);

     perror("error on get_info on the wireless info");

     return (goterr);

   }

    printf("\nTHE WIRELESS NAME = %s",wname);

    safe_strncpy(ifr.ifr_name,wname,IFNAMSIZ);

    printf(" and the ESSID: %s\n",iwstats.essid);

   //the automatic extraction of the wireless not used for the time beeing 

    /////////////////////////////////////////////////////////////////////
/* Fragment of code for checking whether iw statistics are in */    /*    absolute or relative values




  */

    if(iwstats.has_range && (iwstats.stats.qual.level != 0))

    {

      /* If the statistics are in dBm */

      if(iwstats.stats.qual.level > iwstats.range.max_qual.level)


{


  /* Statistics are in dBm (absolute power measurement) */


  /*sprintf(buffer,"Quality:%d/%d  Signal level:%d dBm  Noise level:%d dBm%s",qual->qual, range->max_qual.qual,qual->level - 0x100, qual->noise - 0x100,(qual->updated & 0x7) ? " (updated)" : "");*/


}

      else


{



printf("\nStatistics are in relative values. Max qual is:%d ",iwstats.range.max_qual.qual);

//printf("the Avg qual is:%d\n",iwstats.range.avg_qual.qual);

//it makes difference at threshold definitions in TSMS


  /* Statistics are relative values (0 -> max) */

/*sprintf(buffer,"Quality:%d/%d  Signal level:%d/%d  Noise level:%d/%d%s",qual->qual, range->max_qual.qual,qual->level, range->max_qual.level,qual->noise, range->max_qual.noise,(qual->updated & 0x7) ? " (updated)" : "");*/


}

    }

  else

    {

      /* We can't read the range, so we don't know... */

   /*sprintf(buffer, "Quality:%d  Signal level:%d  Noise level:%d%s",qual->qual, qual->level, qual->noise,(qual->updated & 0x7) ? " (updated)" : "");*/

    }

    ///////////////////////////////////////////////////////////

    iw_get_stats(wskfd,wname,&(iwstats.stats));                 
    memcpy(&(iwstats_old.stats),&(iwstats.stats), sizeof(iwstats));

    for (k=0;k<valid_if_nums; k++)

    {

    
if_get_ipstats(ifr_names[k],&ipstats[k]);


memcpy(&ipstats_old[k], &ipstats[k], sizeof(struct    
user_net_device_stats));

    }

     for(i=0; ;i++)


// endless loop

{ 
        
 

iw_get_stats(wskfd,wname,&(iwstats.stats));   //gets the wstats 

for (k=0;k<valid_if_nums;k++)
{



if_get_ipstats(ifr_names[k],&ipstats[k]);

    

// the new data are recorded in struct data



get_ip_rates(&ipstats_rates[k],ipstats[k],ipstats_old[k],2);



ipstats_rates_smoothed[k].rx_rate=exp_smoothing(ipstats_rates_s
moothed[k].rx_rate,ipstats_rates[k].rx_rate,0.8);



ipstats_rates_smoothed[k].tx_rate=exp_smoothing(ipstats_rates_s
moothed[k].tx_rate,ipstats_rates[k].tx_rate,0.8);


}


////////////////////////////////////////



printf("\n\n%s wireless statistics:",ifr_names[wext_if_num]); 


print_iw_stats(iwstats,'o');


////////////////////////////////////////


printf("\nOld Wireless statistics:");


print_iw_stats(iwstats_old,'o');



for (k=0;k<valid_if_nums;k++)
{



//stdout output//


printf("\n------------------%s------------------\nIP 
statistics:",ifr_names[k]); 


print_ip_stats(ipstats[k],'o');


printf("\n%s Old IP statistics:",ifr_names[k]); 


printf("\n\nRATES %lu rx_rate,%lu 
tx_rate",ipstats_rates[k].rx_rate,ipstats_rates[k].tx_rate);


/* total bytes transmitted      */


printf("\nSMOOTHED RATES %lu rx_rate,%lu 
tx_rate",ipstats_rates_smoothed[k].rx_rate,ipstats_rates_smooth
ed[k].tx_rate);
/* total bytes transmitted      */


//file output//


fprintf(fd,"%lu\n",ipstats_rates[k].rx_rate);


fflush(fd);


fprintf(fd,"%lu\n",ipstats_rates[k].tx_rate);
/* total bytes 
transmitted      */


fflush(fd);


fprintf(fd,"%lu\n",ipstats_rates_smoothed[k].rx_rate);


fflush(fd);


fprintf(fd,"%lu\n",ipstats_rates_smoothed[k].tx_rate);

/*total bytes transmitted      */


fflush(fd);


}


//fflush(fd);


rewind(fd);


//fflush(fd);

       //for future use,errors monitoring


/*printf("%lu rx_errors_pkts_rate,%lu tx_errors_pkts_rate,%lu 
rx_dropped_pkts_rate,%lu tx_dropped_pkts_rate,%lu 
collisions_pkts_rate", 
ipstats_rates.rx_errors_pkts_rate,ipstats_rates.tx_errors_pkts_
rate,ipstats_rates.rx_dropped_pkts_rate,ipstats_rates.tx_droppe
d_pkts_rate,ipstats_rates.collisions_pkts_rate);

      */

sleep(2);


for (k=0;k<valid_if_nums; k++)

    
{

    

memcpy(&ipstats_old[k], &ipstats[k], sizeof(struct 


user_net_device_stats));

    
}


} 

     /* close the sockets */

     (void) close(skfd);

     close(wskfd);

     fclose(fd);

     return (goterr);

}
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