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Περίληψη


Στην παρούσα διπλωματική εργασία πραγματοποιήθηκε αρχικά μια γενικότερη μελέτη του προβλήματος της ασφάλειας στα ιατρικά πληροφοριακά συστήματα, καθώς και των πιθανών λύσεων. Αναλύθηκαν θέματα κρυπτογραφίας και οι γλώσσες xml και java, καθώς και οι προοπτικές και τα προβλήματα που προκύπτουν από την συνύπαρξή τους. Εξετάστηκαν συγκρίσεις διάφορων λύσεων και τελικά επιλέγηκε η Jdom και η “Apache xml security” για την υλοποίηση του χειρισμού των xml αρχείων και της ψηφιακής υπογραφής αντίστοιχα.

Στα πλαίσια αυτής της μελέτης δημιουργήθηκε ένα πρόγραμμα, χρησιμοποιώντας τη γλώσσα προγραμματισμού java. Σκοπός του προγράμματος είναι να παρέχει ένα περιβάλλον ασφαλούς επεξεργασίας ιατρικών συνταγών, με την μορφή xml εγγράφων. Αυτό επιτυγχάνεται με την χρήση ψηφιακής υπογραφής. Βασικά χαρακτηριστικά του προγράμματος είναι η ασφάλεια και η απλότητα ώστε από την μια πλευρά να εξασφαλίζεται η προστασία των ευαίσθητων ιατρικών δεδομένων και από την άλλη να μην απαιτείται ιδιαίτερο γνωστικό υπόβαθρο ή εκπαίδευση για τον χειρισμό του.
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Abstract

This thesis was focused on the study of security in medical informatics systems. As a part of this study, a java-based program was created, that offers an environment where an xml formed medical prescription can be safely edited. This is accomplished by the use of digital signatures. The basic characteristics of the program are security and ease. That means that the safety of sensitive medical data is ensured, while at the same time the program remains simple and easy to use for non-expert personnel that will need no special training.

Before the implementation of the program, aspects of cryptography where analyzed as well as the possibilities and drawbacks that occur when combining java and xml. There was a comparison of different solutions, and finally Jdom and “Apache xml security” were selected for the implementation of handling xml documents and the digital signature respectively.
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Εισαγωγή

Σε αυτή τη διπλωματική εργασία έγινε μια μελέτη των προβλημάτων ασφαλείας που μπορεί να προκύψουν σε ένα ιατρικό πληροφοριακό σύστημα. Αναλύθηκαν οι επιπτώσεις και προτάθηκαν πιθανές λύσεις για καθένα από τα προβλήματα αυτά. Μια τέτοια λύση είναι η σφράγιση των δεδομένων με ψηφιακές υπογραφές, που βασίζονται στην επιστήμη της κρυπτογραφίας. Πραγματοποιήθηκε λοιπόν μια επισκόπηση των αρχών της κρυπτογραφίας καθώς και μια αναζήτηση και σύγκριση των προσφερόμενων λύσεων, όσον αφορά την ψηφιακή υπογραφή xml στην γλώσσα προγραμματισμού java. Η συγκεκριμένη επιλογή γλώσσας έγινε ύστερα από διεξοδική έρευνα των πλεονεκτημάτων που προσφέρει, όσον αφορά την ασφάλεια.

Στα πλαίσια αυτής της μελέτης, σχεδιάστηκε και υλοποιήθηκε ένα πρόγραμμα που προσφέρει στον χρήστη την δυνατότητα να επεξεργάζεται ιατρικά έγραφα xml, τα οποία μπορεί μάλιστα να σφραγίσει ψηφιακά με το ιδιωτικό του κλειδί. Η απεικόνιση των εγγράφων πραγματοποιείται με τρόπο δυναμικό, δηλαδή το γραφικό περιβάλλον με το οποίο αλληλεπιδρά ο χρήστης δημιουργείται κατά τη διάρκεια εκτέλεσης του προγράμματος. Αυτό δίνει μεγάλη ευελιξία στον κώδικα, προσφέροντας εύκολη προσαρμογή σε διαφορετικούς τύπους εγγράφων και μεγάλη επεκτασιμότητα.

Η εργασία χωρίζεται σε δύο μέρη: Στο πρώτο μέρος υπάρχει η θεωρητική μελέτη και επεξεργασία, ενώ στο δεύτερο παρουσιάζεται ο τρόπος υλοποίησης του προγράμματος καθώς και ο τρόπος λειτουργίας του.

ΜΕΡΟΣ 1ο   Θεωρητική μελέτη

Ασφάλεια της Πληροφορίας στον τομέα της Ιατρικής Φροντίδας

1.1. Παραβίαση της ηλεκτρονικής ασφάλειας σε Νοσοκομεία

Είναι δεδομένο πως η πληροφορία που σχετίζεται με ένα σύστημα Ιατρικής Φροντίδας είναι ζωτικής σημασίας και ο χειρισμός της πρέπει να γίνεται με τη μεγαλύτερη δυνατή ασφάλεια. Για να γίνει κάτι τέτοιο όμως πρέπει να κατανοήσουμε πρώτα ποιες ακριβώς μπορεί να είναι οι ενδεχόμενες απειλές. Είναι σημαντικό να πληροφορούμαστε και να κατανοούμε που και πως συνέβησαν περιστατικά παραβίασης της ηλεκτρονικής ασφάλειας, προκειμένου να θωρακίσουμε πιο αποτελεσματικά το σχεδιαζόμενο σύστημα. 

Το καλοκαίρι του 2000, ένας χάκερ με το ψευδώνυμο Kane, κατέλαβε μεγάλο μέρος του εσωτερικού δικτύου του Ιατρικού κέντρου του Πανεπιστημίου της Ουάσιγκτον και απέκτησε πρόσβαση σε περίπου 4.000 έγγραφα που αφορούσαν ισάριθμους ασθενείς με καρδιολογικά προβλήματα [
]. Τα αρχεία αυτά περιείχαν ονοματεπώνυμο, διεύθυνση, ημερομηνία γέννησης, αριθμό κοινωνικής ασφάλισης, ύψος και βάρος για καθέναν από τους ασθενείς καθώς και την περιγραφή της ιατρικής αγωγής που έλαβαν. Άλλο αρχείο περιείχε παρόμοιες πληροφορίες για περίπου 700 άτομα που υποβάλλονταν σε φυσιοθεραπεία. Ένα ακόμη αρχείο απαριθμεί τις εισαγωγές, τα εξιτήρια και τις μεταφορές του κάθε  ασθενούς στο νοσοκομείο για ένα διάστημα πέντε μηνών.

Τα κίνητρα του Kane, σύμφωνα με τα λεγόμενά του, είναι η αποκάλυψη των ελλείψεων στην ασφάλεια ευαίσθητων δεδομένων. Η δράση του αυτή ξεκίνησε ύστερα από μια συζήτηση που είχε με έναν συμφοιτητή του, κατά τη διάρκεια της οποίας αναρωτήθηκαν κατά πόσον προστατεύονται πραγματικά, τα ανά τον κόσμο απόρρητα δεδομένα. “Η συζήτηση κατέληξε στα ιατρικά δεδομένα, που είναι όντως απόρρητα και σκέφτηκα να ρίξω μια ματιά τριγύρω” αναφέρει ο Kane. Το συγκεκριμένο νοσοκομείο είχε λάβει την δέκατη τρίτη θέση στην ετήσια λίστα που δημοσιεύει η “U.S. News & World Report's” με τα καλύτερα νοσοκομεία σε όλη την επικράτεια των Ενωμένων Πολιτειών.

Το συγκεκριμένο παράδειγμα δείχνει πόσο ευάλωτοι είναι κάποιοι στόχοι που θα έπρεπε να είναι ασφαλείς. Τα πράγματα θα ήταν πολύ χειρότερα εάν ο εισβολέας μετέβαλε κάποια δεδομένα και στη συνέχεια αποχωρούσε χωρίς να αφήσει ίχνη: Ένα παρόμοιο περιστατικό φαίνεται να έγινε το 1998 και μάλιστα σε ιατρική βάση δεδομένων του Υπουργείου Άμυνας (DoD) των Ενωμένων Πολιτειών[
]. Χάκερς διείσδυσαν στην βάση δεδομένων και άλλαξαν τις ομάδες αίματος ασθενών. Αργότερα ο εκπρόσωπος του Πενταγώνου ξεκαθάρισε ότι αυτή η ενέργεια ήταν μέρος άσκησης που σκοπό είχε να δοκιμάσει την ασφάλεια του συστήματος, η οποία μάλιστα, βρισκόταν ακόμα σε στάδιο ανάπτυξης και δεν είχε τελειοποιηθεί. Σύμφωνα με τις ίδιες δηλώσεις, δεν μεταβλήθηκαν στην πραγματικότητα οποιαδήποτε ηλεκτρονικά δεδομένα. Η άσκηση αυτή ήταν μέρος μιας γενικότερης προσομοίωσης “ηλεκτρονικού πολέμου”. Υπό φυσιολογικές συνθήκες αυτή η βάση δεδομένων δεν συνδέεται καν με το Ίντερνετ για λόγους ασφαλείας.

Στην εργασία αυτή δεν θα ασχοληθούμε με το πως μπορούμε να προστατέψουμε ένα σύστημα από την μη εξουσιοδοτημένη πρόσβαση, αλλά με μεθόδους προστασίας των δεδομένων, ακόμη και αν ο εισβολέας έχει πλήρη πρόσβαση σε αυτά. Όπως θα δούμε, η κρυπτογραφία και έννοιες όπως η ψηφιακή υπογραφή, μπορούν να αποδειχτούν πολύ ισχυρά μέσα θωράκισης των δεδομένων μας.

1.2. Κρισιμότητα της πληροφορίας και βασικές αρχές ασφάλειας

Στον τομέα της Ιατρικής Φροντίδας η κρισιμότητα της πληροφορίας είναι ένα βασικό χαρακτηριστικό, αφού αυτή μπορεί να αφορά άμεσα  την ανθρώπινη ζωή. Ο βαθμός της κρισιμότητας της πληροφορίας ποικίλει ανάλογα με το περιεχόμενό της (για παράδειγμα η διάγνωση για AIDS είναι προφανώς πολύ πιο κρίσιμη από τη διάγνωση ενός κρυολογήματος). Με βάση αυτά τα χαρακτηριστικά καθορίζονται οι απαιτήσεις ασφάλειας ενός πληροφοριακού συστήματος Ιατρικής Φροντίδας. Μπορούμε να ταξινομήσουμε τις απαιτήσεις αυτές όπως παρουσιάζονται συνοπτικά παρακάτω [
]:

Εμπιστευτικότητα

Ως εμπιστευτικότητα ορίζεται  «η αποφυγή διάθεσης ή αποκάλυψης πληροφορίας σε μη εξουσιοδοτημένα πρόσωπα, οντότητες ή διεργασίες». Στον τομέα της Ιατρικής φροντίδας η εμπιστευτικότητα ερμηνεύεται ως διαφύλαξη της προσωπικής πληροφορίας και του ιατρικού απορρήτου. Το θέμα αυτό είναι ιδιαίτερα σημαντικό σε ιατρικά πληροφοριακά συστήματα, όπου περιλαμβάνονται δεδομένα άμεσα συνδεόμενα με αναγνωρίσιμα άτομα, τις ασθένειες, τις θεραπείες τους και συχνά τις κοινωνικές τους συνήθειες. Τα δεδομένα αυτά θεωρούνται αυστηρώς εμπιστευτικά και η αποκάλυψή τους μπορεί να έχει σημαντικές επιπτώσεις στη κοινωνική θέση, στην υγεία ή ακόμα και στη ζωή των σχετιζόμενων ατόμων.

Ακεραιότητα

Ως ακεραιότητα ορίζεται «η αποφυγή μεταβολής ή καταστροφής δεδομένων με μη εξουσιοδοτημένο τρόπο». Στον τομέα της Ιατρικής φροντίδας όπου τα δεδομένα π.χ. εξετάσεων ή οι διαγνώσεις και οι συνταγογραφήσεις γιατρών είναι συχνά το βασικό μέσο απόφασης σχετικά με τη θεραπεία και τον τρόπο ζωής των ασθενών, η ακεραιότητα της πληροφορίας (πληρότητα, ορθότητα και ακρίβεια) είναι ζωτικής σημασίας.

Αναγνώριση και αυθεντικοποίηση

Ως αναγνώριση εννοείται η διαδικασία που επιτρέπει την αποδοχή της ταυτότητας μιας οντότητας από ένα πληροφοριακό σύστημα. Ως αυθεντικοποίηση ορίζεται «η διαδικασία της αξιόπιστης αναγνώρισης οντοτήτων μέσω της ασφαλούς συσχέτισης ενός πιστοποιημένου αναγνωριστικού με τις οντότητες αυτές». Στον τομέα της Ιατρικής φροντίδας το θέμα της αυθεντικοποίησης είναι ιδιαίτερα σημαντικό σε περιπτώσεις συστημάτων όπου η πρόσβαση πρέπει να επιτρέπεται μόνο σε εξειδικευμένο ιατρικό προσωπικό. (π.χ. η διαχείριση ιατρικού φακέλου ασθενούς).

Μη άρνηση αποστολής/λήψης πληροφορίας

Ως μη άρνηση αποστολής πληροφορίας ορίζεται η διαδικασία κατά την οποία η οντότητα που λαμβάνει τα δεδομένα μπορεί να αποδείξει ότι αυτά εστάλησαν από συγκεκριμένο αποστολέα, έτσι ώστε αυτός να μη μπορεί να δηλώσει ψευδώς ότι δεν τα έστειλε. Αντίστροφα μη άρνηση λήψης πληροφορίας ορίζεται η διαδικασία κατά την οποία η οντότητα που στέλνει δεδομένα μπορεί να αποδείξει ότι τα δεδομένα έφτασαν στον παραλήπτη, έτσι ώστε αυτός να μη μπορεί ψευδώς να δηλώσει ότι δεν τα έλαβε. Οι απαιτήσεις αυτές είναι ιδιαίτερα σημαντικές σε συστήματα ανταλλαγής πληροφοριών δεδομένων, όπως για παράδειγμα στην περίπτωση επικοινωνίας δύο γιατρών σχετικά με μία εμπιστευτική υπόθεση όπου και τα δύο συναλλασσόμενα μέρη πρέπει να είναι εξασφαλισμένα σχετικά με την ορθή αποστολή και λήψη της πληροφορίας.

Απόδειξη χρόνου αποστολής – λήψης πληροφορίας

Ο χρόνος αποστολής λήψης πληροφορίας στον τομέα της Ιατρικής φροντίδας σε κάποιες περιπτώσεις όπως π.χ. κατά την έκδοση επιδημιολογικών αποτελεσμάτων εργαστηρίων μπορεί να είναι ιδιαίτερα κρίσιμος και έτσι θα πρέπει να μπορεί να αποδεικνύεται τόσο από την πλευρά του αποστολέα, όσο και από την πλευρά του παραλήπτη. Η απαίτηση αυτή ουσιαστικά εξασφαλίζει και τη μοναδικότητα της διακινούμενης πληροφορίας μέσω της σύνδεσής της με μία μοναδική στιγμή στο χρόνο.

Διαθεσιμότητα

Ως διαθεσιμότητα ορίζεται «η δυνατότητα άμεσης πρόσβασης και χρήσης ενός πληροφοριακού συστήματος, όποτε αυτό απαιτείται». Σε ιατρικά πληροφοριακά συστήματα, η απαιτούμενη διαθεσιμότητα είναι σε πολλές περιπτώσεις 24 ώρες το εικοσιτετράωρο για 7 μέρες την εβδομάδα με συχνές αλλαγές του υπεύθυνου προσωπικού. Έστω και λίγα λεπτά διακοπής της λειτουργίας σε αυτές τις περιπτώσεις είναι δυνατόν να θέσουν ανθρώπινες ζωές σε κίνδυνο (π.χ. σε μονάδες εντατικής θεραπείας).

Υπευθυνότητα
Ως υπευθυνότητα ορίζεται «η διασφάλιση ότι οι πράξεις μιας οντότητας μπορούν να αποδοθούν μοναδικά στην οντότητα αυτή». Στον τομέα της Ιατρικής Φροντίδας, όπου κάθε δράση μπορεί να έχει αντίκτυπο σε κρίσιμα δεδομένα, είναι απαραίτητη η καταγραφή όλων των δράσεων, έτσι ώστε να μπορούν ανά πάσα στιγμή να ανιχνευθούν τα εμπλεκόμενα μέρη κατά την απόδοση ευθυνών.

Ο βαθμός σημαντικότητας των παραπάνω απαιτήσεων στον τομέα της Ιατρικής Φροντίδας μεταβάλλεται κάθε φορά, ανάλογα με το σκοπό και την χρήση του αντίστοιχου πληροφοριακού συστήματος. Έτσι για παράδειγμα, η διαθεσιμότητα είναι πρωταρχική απαίτηση ασφαλείας στη λειτουργία μονάδων εντατικής θεραπείας, σε αντίθεση με ένα σύστημα ψυχολογικής υποστήριξης ασθενών, όπου η εμπιστευτικότητα των ευαίσθητων προσωπικών δεδομένων είναι πιο σημαντική. Έτσι, σε κάθε περίπτωση θα πρέπει να εξετάζονται οι ειδικές απαιτήσεις ασφάλειας και να λαμβάνονται τα κατάλληλα μέτρα.

1.3. Μηχανισμοί για την υλοποίηση της ασφάλειας πληροφορίας

Για να εξασφαλιστούν οι αρχές που παρουσιάστηκαν στο προηγούμενο κεφάλαιο σχετικά με την ασφάλεια της πληροφορίας, χρησιμοποιούμε μέτρα που βασίζονται σε κρυπτογραφικούς μηχανισμούς και παρουσιάζονται αναλυτικά για κάθε μία από τις απαιτήσεις ασφαλείας που αναφέραμε [3]

● Εμπιστευτικότητα: Κρυπτογράφηση συμμετρικού ή και δημοσίου κλειδιού και χρησιμοποίηση  ασφαλών καναλιών επικοινωνίας όπως το SSL [
]. Οι κίνδυνοι σε αυτή την περίπτωση είναι η αποκάλυψη προσωπικών δεδομένων και η ρήξη του ιατρικού απορρήτου.

● Ακεραιότητα: Ψηφιακή υπογραφή, η οποία λειτουργεί ως σφραγίδα ακεραιότητας της πληροφορίας. Σε αυτή την περίπτωση οι κίνδυνοι είναι η αλλοίωση, σκόπιμη ή μη, του περιεχομένου της πληροφορίας .

● Αναγνώριση και Αυθεντικοποίηση (απόδειξη γνησιότητας): Χρήση κωδικών πρόσβασης (passwords) και αυθεντικοποίηση βάση ψηφιακής υπογραφής (με ή χωρίς τη χρήση έξυπνης κάρτας). Εδώ ο κίνδυνος σχετίζεται με την πιθανότητα μη εξουσιοδοτημένης χρήσης υπηρεσιών.

● Μη άρνηση αποστολής/λήψης πληροφορίας: Και σε αυτή την περίπτωση η ψηφιακή υπογραφή λειτουργεί ως σφραγίδα εγκυρότητας του αποστολέα. Πιθανές απειλές είναι η απόκρυψη της πηγής πληροφορίας ή η άρνηση της αποστολής/λήψης της πληροφορίας. 

● Απόδειξη χρόνου αποστολής/λήψης: Εδώ χρησιμοποιείται ο μηχανισμός της χρονικής σφραγίδας, κατά τον οποίο επικολλείται στα δεδομένα η ημερομηνία και η ακριβής ώρα  της δημιουργίας και αποστολής των δεδομένων. Η υλοποίηση του μηχανισμού αυτού στηρίζεται στις ψηφιακές υπογραφές και σε λειτουργίες κρυπτογράφησης. Εάν αυτά δεν εφαρμοστούν, είναι δυνατόν να έχουμε φαινόμενα άρνησης του χρόνου αποστολής/λήψης ή άρνηση της μοναδικότητας της πληροφορίας.

● Διαθεσιμότητα: Αρχιτεκτονικές Backup, Firewall, Intrusion Detection κ.α. είναι απαραίτητες σε συστήματα με συνεχή λειτουργία. Στην περίπτωση αυτή υπάρχουν κίνδυνοι μη εξουσιοδοτημένης πρόσβασης, αλλά και να εμποδίζεται η συνεχής λειτουργία του συστήματος π.χ. με επιθέσεις Denial of Service.

● Υπευθυνότητα: Συστήματα παρακολούθησης και καταγραφής κίνησης, μηχανισμοί logging. Εάν δεν λειτουργούν σωστά αυτά τα συστήματα υπάρχει κίνδυνος άρνησης ευθυνών.

Στην εργασία αυτή θα ασχοληθούμε με τις ψηφιακές υπογραφές που μπορούν να εξασφαλίσουν την ακεραιότητα, την αναγνώριση και αυθεντικοποίηση, την μη άρνηση αποστολής/λήψης καθώς και την απόδειξη του χρόνου αποστολή λήψης. Στο παρακάτω πίνακα [
] (Πίνακας 1) συνοψίζονται οι κυριότεροι κίνδυνοι, ανάγκες αλλά και πιθανές λύσεις για πληροφοριακά συστήματα στον τομέα της υγείας.
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Πίνακας 1: Παρουσίαση των κινδύνων, αναγκών και πιθανών λύσεων σε πληροφοριακά συστήματα υγείας.
Κρυπτογραφία

1.4. Γενικές αρχές – Ιστορική αναδρομή

Η διαδικασία μετατροπής της μορφής των δεδομένων, έτσι ώστε το περιεχόμενό τους να αποκρύπτεται, λέγεται κρυπτογράφηση. Ο αντίστοιχος αγγλικός όρος που χρησιμοποιείται περισσότερο είναι encryption, ενώ για την αντίστροφη διαδικασία, της αποκάλυψης του περιεχομένου του μηνύματος, χρησιμοποιείται η λέξη decryption - αποκρυπτογράφηση (Αν και σύμφωνα με το ISO 7498-2 πρέπει να χρησιμοποιούνται οι όροι “encipher” και “decipher”, αφού σε ορισμένους πολιτισμούς οι όροι “encrypt” και “decrypt” θεωρούνται προσβλητικοί καθώς αναφέρονται σε νεκρούς)[
].
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Σχήμα 1: Κρυπτογράφηση και αποκρυπτογράφηση μηνύματος.

Η τέχνη και επιστήμη που εξασφαλίζει την ασφάλεια των μηνυμάτων λέγεται κρυπτογραφία, ενώ αντίστροφα, η τέχνη και επιστήμη που προσπαθεί να διαβάσει κρυπτογραφημένα μηνύματα αναλύοντάς τα, “σπάζοντας” δηλαδή την κρυπτογράφηση, λέγεται κρυπτανάλυση [
]. 

Μια από τις παλαιότερες αναφορές στην κρυπτογραφία ανάγεται εποχή της αρχαίας Σπάρτης, όπου οι έφοροι επικοινωνούσαν με τους στρατηγούς χρησιμοποιώντας μακριές και στενές κορδέλες τις οποίες τύλιγαν γύρω από μία σκυτάλη (κύλινδρο) και μετά έγραφαν το μήνυμα κατά μήκος της σκυτάλης. Για να διαβάσει κάποιος το μήνυμα έπρεπε να έχει μια παρόμοια σκυτάλη με αυτήν που είχε χρησιμοποιηθεί για την κωδικοποίηση  και να τυλίξει την κορδέλα γύρω από την σκυτάλη με παρόμοιο τρόπο. Αυτό το σύστημα κρυπτογραφίας (διπλής κατεύθυνσης) είναι ένα κλασικό σύστημα με ένα κλειδί (τη σκυτάλη) [
].

Ο Ιούλιος Καίσαρας χρησιμοποιούσε ένα εξαιρετικά απλό και ανασφαλές σύστημα απλής αντικατάστασης, όπου κάθε χαρακτήρας του αρχικού κειμένου  αντικαθίσταται από ένα αντίστοιχο γράμμα (συγκεκριμένα το 3ο γράμμα δεξιά, για παράδειγμα το “A” από το “D”, το “X” από το “A” κ.ο.κ). Σε πολλά συστήματα Unix βρίσκει κανείς ένα παρόμοιο σύστημα κωδικοποίησης που λέγεται ROT13 όπου το κάθε γράμμα μετατοπίζεται κατά 13 χαρακτήρες (το μισό των 26 του λατινικού αλφαβήτου, με αποτέλεσμα, αν εφαρμόσουμε την ίδια ολίσθηση στο κωδικοποιημένο κείμενο, να πάρουμε την αρχική μορφή). Φυσικά τέτοια απλά σχήματα κωδικοποίησης δεν παρέχουν καμία ασφάλεια αφού δεν κρύβουν καθόλου τις συχνότητες εμφάνισης των διαφόρων γραμμάτων, με αποτέλεσμα να είναι σχετικά εύκολο για έναν κρυπταναλυτή να “σπάσει” έναν τέτοιο κώδικα [
]. Παραλλαγές αυτού του συστήματος είναι η “ομοφωνική” αντικατάσταση (όπου κάθε γράμμα αντικαθίσταται από πολλούς κωδικούς, π.χ. το “A” μπορεί να είναι 3,8,14, ή 19), η “πολυγραμμική” αντικατάσταση, όπου αντικαθίστανται ακολουθίες χαρακτήρων (π.χ. “ABA” αντικαθίσταται από “QWE” κ.ο.κ), και η “πολυαλφαβητική” αντικατάσταση που αποτελείται από διαδοχικές απλές αντικαταστάσεις με διαφορετικό όμως αντικαταστάτη κάθε φορά. Στην τελευταία κατηγορία ανήκει η γερμανική μηχανή Αίνιγμα που χρησιμοποιήθηκε στο 2ο Παγκόσμιο Πόλεμο.

Το 1917 αναπτύχθηκε ο πρώτος πραγματικά άθραυστος κώδικας, ο κώδικας Vernam, πιο γνωστός με το όνομα “μπλοκάκι μιας χρήσης” (one-time pad). Σε αυτή την περίπτωση το κλειδί πρέπει να έχει το ίδιο μήκος με το μήνυμα και να μην χρησιμοποιείται πάνω από μια φορά. Όταν το 1967 ο Βολιβιανός στρατός συνέλαβε και εκτέλεσε τον επαναστάτη Che Guevara, βρήκαν στην κατοχή του ένα χαρτί που έδειχνε ότι προετοίμαζε ένα μήνυμα, για την κωδικοποίηση του οποίου χρησιμοποιούσε τον άσπαστο κώδικα Verman [
].

Ένα σύστημα που χρησιμοποιήθηκε ευρύτατα για πολλά χρόνια πρωτοεμφανίστηκε το 1974, όταν η IBM πρότεινε ένα κρυπτογραφικό σύστημα που στηριζόταν στον αλγόριθμο Lucifer [7] και που αργότερα  (1977) τέθηκε σε ισχύ με το όνομα DES (Data Encryption Standard). Το 1993 προτάθηκε μια βελτίωση αυτού του αλγορίθμου (Triple-DES), ενώ το 1997 ξεκίνησε η προσπάθεια ανάπτυξης του AES (Advanced Encryption Standard) που θα αντικαθιστούσε το DES. Το AES  τέθηκε σε ισχύ από το αμερικάνικο Υπουργείο Εμπορίου το Μάιο του 2002.

Παράλληλα, το 1976 οι W.Diffie, M.Hellman και ανεξάρτητα ο R.Merkle, πρότειναν την ιδέα της κρυπτογραφίας δημόσιου κλειδιού. Πιο δημοφιλείς αλγόριθμοι είναι οι RSA[7] (από τα ονόματα των Rivest, Shamir και Adleman), ο ElGamal[7] και ο DSA[7],[
]. Η ιδέα αυτή ήταν πραγματικά πρωτοποριακή και πάνω σε αυτήν βασίζεται και η ιδέα της ψηφιακής υπογραφής.

1.5. Ασύμμετρη και συμμετρική κρυπτογράφηση 

Στην παραδοσιακή κρυπτογραφία αναφερόμαστε σε ένα κλειδί: Με αυτό μπορούμε να κρυπτογραφήσουμε ένα μήνυμα, αλλά και να το αποκρυπτογραφήσουμε. Φυσικά το κλειδί αυτό θα πρέπει να είναι μυστικό και να το μοιράζονται μονάχα οι δύο πλευρές που θέλουν να επικοινωνήσουν. Οι αλγόριθμοι σε αυτή την περίπτωση λέγονται συμμετρικοί, ακριβώς επειδή χρησιμοποιούμε το ίδιο κλειδί για κρυπτογράφηση και αποκρυπτογράφηση. Παραδείγματα τέτοιων αλγορίθμων είναι οι DES (που δεν θεωρείται πια ως η πιο ασφαλής λύση[
]),  TripleDES, AES[
], IDEA[7], BlowFish[7], SKIPJACK[
]   κ.α. 

Ο AES (Advanced Encryption Algorithm) είναι ένα πρότυπο που υιοθετήθηκε από τις Η.Π.Α. τον Οκτώβρη του 2000, προκειμένου να αντικαταστήσει τον DES. Ως βάση του προτύπου χρησιμοποιήθηκε ο κρυπτογραφικός αλγόριθμος Rijndael [
][
], που αναπτύχθηκε από τους Βέλγους Joan Daemen και Vincent Rijmen. Αξίζει να αναφέρουμε ότι ο αλγόριθμος αυτός επιλέχθηκε από το NIST (National Institute of Standards and Technology) του Υπουργείο Εμπορίου των Η.Π.Α., ανάμεσα από άλλους 5 υποψήφιους αλγόριθμους, ένας εκ των οποίων (γνωστός ως MARS) αναπτύχθηκε από μια πολυμελή ομάδα εργασίας της IBM.
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Σχήμα 2: Συμμετρική κρυπτογράφηση – αποκρυπτογράφηση.

Αντίθετα, η κρυπτογράφηση Δημόσιου κλειδιού ή αλλιώς ασύμμετρη κρυπτογράφηση βασίζεται στην ύπαρξη ενός ζεύγους κλειδιών: Ενός Δημόσιου κλειδιού, στο οποίο μπορεί να έχει πρόσβαση ο καθένας, και του αντίστοιχου ιδιωτικού κλειδιού που το έχει μόνο ένας. Το Δημόσιο κλειδί κρυπτογραφεί τα δεδομένα, ενώ η αποκρυπτογράφηση μπορεί να γίνει μόνο με το αντίστοιχο Ιδιωτικό κλειδί. Αν λοιπόν υποθέσουμε ότι ο Α θέλει να στείλει ένα κρυπτογραφημένο μήνυμα στον Β, τότε αρκεί να πάρει το Δημόσιο κλειδί του Β (που είναι διαθέσιμο) και να κρυπτογραφήσει το μήνυμα. Στη συνέχεια ο Β αρκεί να χρησιμοποιήσει το ιδιωτικό του κλειδί (στο οποίο μόνο αυτός έχει πρόσβαση) και να αποκωδικοποιήσει το μήνυμα. 

Οποιοσδήποτε έχει ένα δημόσιο κλειδί μπορεί να κρυπτογραφήσει ένα μήνυμα. Ωστόσο μετά, δεν  θα είναι σε θέση να το αποκρυπτογραφήσει. Αυτό μπορεί να γίνει  μονάχα από αυτόν που διαθέτει το αντίστοιχο ιδιωτικό κλειδί.
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Σχήμα 3: Ασύμμετρη κρυπτογράφηση ή κρυπτογράφηση Δημοσίου κλειδιού

Η κρυπτογραφία Δημόσιου κλειδιού βασίζεται στην έννοια των συναρτήσεων μονής κατεύθυνσης. Μια συνάρτηση ƒ(x) ονομάζεται μονής κατεύθυνσης αν είναι εύκολο να υπολογίσουμε το ƒ(x) από το x, ενώ ο αντίστροφος υπολογισμός, δηλαδή του x από το ƒ(x), είναι δύσκολος. Για παράδειγμα, το να υψώσουμε έναν αριθμό στο τετράγωνο είναι σχετικά εύκολο, όμως το αντίστροφο, δηλαδή ο υπολογισμός της ρίζας ενός αριθμού, είναι πιο δύσκολη διαδικασία.

 Το πόσο εύκολο ή δύσκολο είναι ένα πρόβλημα φαίνεται από τον υπολογιστικό χρόνο που χαρακτηρίζει τον αλγόριθμο επίλυσής του και μπορεί να είναι γραμμικός, πολυωνυμικός, εκθετικός κ.ο.κ. Στην συγκεκριμένη περίπτωση θέλουμε ο υπολογισμός του x από το ƒ(x) να είναι απρόσιτος. Αυτό σημαίνει ότι το πρόβλημα πρέπει να είναι τουλάχιστον τόσο δύσκολο, όσο και τα δυσκολότερα προβλήματα  NP τάξης (μη πολυωνυμικού χρόνου). Είναι σημαντικό να τονίσουμε ότι η έννοια του υπολογιστικά απρόσιτου είναι στενά συνδεδεμένη με την υπάρχουσα υπολογιστική ισχύ. Έτσι, μια συνάρτηση μιας κατεύθυνσης που σήμερα θεωρείται ασφαλής μπορεί σε μια δεκαετία να θεωρείται ανασφαλής. 

Σε ένα είδος συναρτήσεων μιας κατεύθυνσης  παρουσιάζεται μια χρήσιμη ιδιότητα: Είναι μεν δύσκολο να υπολογιστεί το ƒ(x) από το x, όμως εάν γνωρίζουμε μια συγκεκριμένη πληροφορία, η διαδικασία αυτή γίνεται εύκολη. Για παράδειγμα είναι εύκολο να αποσυναρμολογήσει κανείς ένα μηχανικό ρολόι, ενώ η αντίστροφη διαδικασία της συναρμολόγησης είναι πολύ δύσκολη. Ωστόσο, εάν έχουμε μια συγκεκριμένη πληροφορία (τις αναλυτικές οδηγίες συναρμολόγησης), τότε αυτό μπορεί να γίνει πολύ πιο εύκολα. Στην κρυπτογραφία Δημόσιου κλειδιού μπορούμε να πούμε ότι η μετάβαση από το x στην ƒ(x) γίνεται εύκολα με το δημόσιο κλειδί, ενώ η αντίστροφη διαδικασία είναι πολύ δύσκολη χωρίς την κατοχή μιας πληροφορίας: του ιδιωτικού κλειδιού.

Οι πιο γνωστοί αλγόριθμοι ασύμμετρης κρυπτογραφίας βασίζονται σε γνωστά  προβλήματα της Θεωρίας Αριθμών: Οι RSA, Rabin βασίζονται στην δυσκολία παραγοντοποίησης  του γινομένου δύο μεγάλων πρώτων αριθμών, ενώ ο ElGamal στο πρόβλημα Διακριτού Λογαρίθμου (DLP).

Για λόγους πληρότητας πρέπει να σημειώσουμε ότι οι αλγόριθμοι ασύμμετρης κρυπτογραφίας είναι πρακτικά πολύ πιο αργοί σε σχέση με την κρυπτογραφία με ένα κλειδί. Έτσι συστήματα που χρησιμοποιούν αμιγώς κρυπτογραφία δημοσίου κλειδιού, είναι κυρίως αυτά στα οποία η πληροφορία είναι πεπερασμένου μεγέθους και δεν υπάρχει ανάγκη επικοινωνίας σε πραγματικό χρόνο. Για παράδειγμα το ηλεκτρονικό ταχυδρομείο με το σύστημα PGP[
]. Στο Σχήμα 4 βλέπουμε αναλυτικά ένα παράδειγμα επικοινωνίας όπου χρησιμοποιείται κρυπτογραφία δημοσίου κλειδιού:

Σε ένα σύστημα επικοινωνίας που χρειάζεται ταχύτητα, χρησιμοποιείται μια υβριδική μέθοδος, όπου, τεχνικές δημοσίου κλειδιού χρησιμοποιούνται για την ανταλλαγή ενός συμμετρικού κλειδιού (session key), με το οποίο θα κρυπτογραφούνται τα δεδομένα της επικοινωνίας, χωρίς να υπάρχει χρονική επιβάρυνση. Η μέθοδος αυτή λέγεται ψηφιακός φάκελος (digital envelope)[
].
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Σχήμα 4: Επικοινωνία με κρυπτογραφία δημοσίου κλειδιού

1.6. Γενικές αρχές Ψηφιακών Υπογραφών 

Όπως αναφέρθηκε και προηγουμένως, η κρυπτογράφηση ενός μηνύματος με το δημόσιο κλειδί, παράγει το κρυπτογραφημένο κείμενο, που μπορεί να διαβαστεί μονάχα με την βοήθεια του ιδιωτικού κλειδιού. Ωστόσο μια ιδιότητα που έχουν ορισμένοι αλγόριθμοι (π.χ. ο RSA) επιτρέπουν την ακριβώς αντίστροφη διαδικασία: την κωδικοποίηση μηνυμάτων με το ιδιωτικό κλειδί έτσι ώστε η αποκωδικοποίηση να μπορεί να γίνει μόνο με το αντίστοιχο δημόσιο. 

Ας υποθέσουμε ότι ο Α θέλει να υπογράψει ψηφιακά ένα μήνυμα Μ: Το κρυπτογραφεί  με το ιδιωτικό του κλειδί, οπότε προκύπτει το κρυπτογραφημένο μήνυμα Κ(Μ). Εάν θέλει να στείλει αυτό το μήνυμα στον Β, τότε πρέπει να στείλει μαζί με το μήνυμα Μ και το αποτέλεσμα της κρυπτογράφησης Κ(Μ). Έτσι, ο Β αν αποκρυπτογραφήσει το Κ(Μ) με το δημόσιο κλειδί του Α, θα πάρει το αρχικό μήνυμα Μ, το οποίο μπορεί να συγκρίνει με το μη κρυπτογραφημένο μήνυμα που έλαβε. Εάν είναι όμοια, σημαίνει ακριβώς ότι το μήνυμα ήταν κρυπτογραφημένο με το ιδιωτικό κλειδί του Α, οπότε προήλθε από τον Α. Το γεγονός αυτό εξασφαλίζει την πιστοποίηση του αποστολέα, αλλά και την ακεραιότητα των δεδομένων, ότι δηλαδή δεν μεταβλήθηκαν κατά την αποστολή τους (σκόπιμα ή μη).
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Σχήμα 5: Ψηφιακή Υπογραφή και Επαλήθευση

Αλγόριθμοι hash ή Message Digest

Με βάση την περιγραφή της προηγούμενης παραγράφου, η ψηφιακή υπογραφή απαιτεί την κρυπτογράφηση ολόκληρου του μηνύματος και την αποστολή του αποτελέσματος, καθώς και του αρχικού μηνύματος. Κάτι τέτοιο ωστόσο σημαίνει ότι θα πρέπει να αποστέλλουμε κάθε φορά την διπλάσια τουλάχιστον ποσότητα πληροφορίας, σε σχέση με το αρχικό μήνυμα. Αυτό, εκτός του ότι θα ήταν εξαιρετικά χρονοβόρο, προσθέτει σημαντικό φόρτο στο δίκτυο. Έτσι λοιπόν χρησιμοποιούμε κάποιες μονόδρομες μαθηματικές συναρτήσεις που δημιουργούν με μοναδικό τρόπο μια “περίληψη” του αρχικού μηνύματος, το λεγόμενο hash ή message digest, οπότε αρκεί να υπογράψουμε αυτό μονάχα.

Μια κρυπτογραφική συνάρτηση κατακερματισμού (ή συνάρτηση κατακερματισμού μονής διεύθυνσης [8]) παίρνει ως είσοδο μια ποσότητα δεδομένων, για παράδειγμα ένα μήνυμα τυχαίου μήκους και δίνει αποτέλεσμα προκαθορισμένου μεγέθους, για παράδειγμα 160 bits. Εάν η πληροφορία που δώσαμε στην είσοδο αλλάξει, ακόμα και ένα bit, το αποτέλεσμα θα είναι εντελώς διαφορετικό. Μπορούμε να πούμε ότι πρόκειται για ένα είδος “δακτυλικού αποτυπώματος” της πληροφορίας. Το message digest “αντιπροσωπεύει” το αρχικό μήνυμα όπως περίπου συμβαίνει και με τους κώδικες που υπάρχουν για τον εντοπισμό λαθών (“checksum”,CRC) με τη διαφορά ότι, για τους κώδικες αυτούς, είναι εύκολο να βρει κανείς ένα άλλο αρχικό μήνυμα που να παράγει το ίδιο ακριβώς checksum.

Όταν λοιπόν θέλουμε να υπογράψουμε ένα μήνυμα, πρώτα δημιουργούμε το hash του μηνύματος και ύστερα το κρυπτογραφούμε με το ιδιωτικό μας κλειδί όπως αναλυτικά περιγράψαμε. Ύστερα επισυνάπτουμε στο μήνυμα το υπογεγραμμένο αυτό hash και το αποστέλλουμε, μαζί με πληροφορίες ως προς το ποιόν ακριβώς αλγόριθμο χρησιμοποιήσαμε. Ο αποδέκτης θα δημιουργήσει και αυτός ένα hash του μηνύματος με τον αλγόριθμο που χρησιμοποιήσαμε και εμείς, μετά θα αποκρυπτογραφήσει με το δημόσιο μας κλειδί το κρυπτογραφημένο hash που στείλαμε και θα το συγκρίνει με αυτό που βρήκε ο ίδιος. Οποιαδήποτε διαφορά θα σημαίνει ότι υπήρξε παραποίηση του μηνύματος. Η διαδικασία αυτή φαίνεται στο Σχήμα 6.

Γνωστοί αλγόριθμοι hash είναι οι MD5 [
] και ο SHA-1 [
]. Ο MD5 δημιουργεί hash μήκους 128 bits και θεωρείται πλέον ανασφαλής αλγόριθμος[
]. Δημιουργήθηκε από τον καθηγητή του MIT R. Rivest ως μέρος μιας σειράς παρόμοιων αλγορίθμων (MD4, MD2 κλπ). Ο SHA δημιουργήθηκε από το NIST (National Institute of Standards and Technology) σε συνεργασία με την NSA (National Security Agency) για να εξασφαλίσει την ασφάλεια των ψηφιακών υπογραφών DSA. Δημιουργεί hash μήκους 160 bits ή και μεγαλύτερο στις εκδόσεις SHA-256, SHA-384 και  SHA-512.
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Σχήμα 6: Ψηφιακή υπογραφή με message digest
1.7. Ψηφιακά πιστοποιητικά (digital certificates)

Έως τώρα έχουμε υποθέσει ότι, όταν ο Α θέλει να στείλει ένα μήνυμα ψηφιακά υπογεγραμμένο στην Β τότε, αρκεί να χρησιμοποιήσει το δημόσιο κλειδί της Β. Αν όμως ο Γ θέλει να υποκλέψει αυτή την ανταλλαγή μηνυμάτων μεταξύ Α και Β, θα μπορούσε να διαθέσει το δικό του δημόσιο κλειδί, υποκρινόμενος ότι είναι ο Β. Έτσι θα ο Α θα υπέγραφε ψηφιακά το μήνυμα του με το δημόσιο κλειδί του Γ (νομίζοντας ότι είναι το δημόσιο κλειδί της Β). Άρα ο Γ δεν θα είχε παρά να χρησιμοποιήσει το δικό του ιδιωτικό κλειδί, να διαβάσει το μήνυμα και μετά να το υπογράψει με το δημόσιο κλειδί της Β (που φυσικά είναι διαθέσιμο), να της το στείλει υποκρινόμενος ότι είναι ο Α κ.ο.κ. Πρέπει λοιπόν να εξασφαλίσουμε έναν τρόπο να αναγνωρίζεται με σαφήνεια ο ιδιοκτήτης ενός δημοσίου κλειδιού.

Ένα πιστοποιητικό δημοσίου κλειδιού είναι μια ψηφιακά υπογεγραμμένη δήλωση από μια οντότητα, που λέει ότι το δημόσιο κλειδί (ή κάποια άλλη πληροφορία) κάποιας άλλης οντότητας, έχει μια συγκεκριμένη τιμή. Με τον όρο “οντότητα” εννοούμε κάποιο φυσικό πρόσωπο, οργανισμό, πρόγραμμα, εταιρία, υπολογιστή ή οποιονδήποτε άλλο που μπορούμε να εμπιστευτούμε ως ένα βαθμό. Με λίγα λόγια εισάγουμε  μια τρίτη οντότητα που λειτουργεί ως εγγυητής.

Τα πιστοποιητικά αυτά εκδίδονται από κάποια Αρχή που λέγεται CA (Certification Authority). Πρόκειται συνήθως για εταιρίες που θεωρείται ότι μπορεί κανείς να τις εμπιστευτεί ώστε να υπογράφουν (δηλαδή να εκδίδουν) πιστοποιητικά για κάποια άλλη οντότητα. Υπάρχουν αρκετές CΑs που είναι διαθέσιμες: VeriSign [
], Thawte[
], Entrust[
], κ.α. Υπάρχει επίσης η δυνατότητα να δημιουργήσει κανείς την δική του Αρχή έκδοσης πιστοποιητικών χρησιμοποιώντας προϊόντα όπως  “Certificate Servers” της Netscape ή της Microsoft και το “Entrust CA”.

Είναι σαφές ότι εφόσον οι δύο πλευρές που θέλουν να επικοινωνήσουν έχουν πιστοποιητικά στην ίδια Certificate Authority η διαδικασία είναι απλή: Αρκεί ο ένας να επαληθεύσει την υπογραφή της CA που βρίσκεται πάνω στο πιστοποιητικό του άλλου. Αν όμως χρησιμοποιούν διαφορετική CA τότε τα πράγματα είναι πιο περίπλοκα [7]. Οι διάφορες CAs σχετίζονται μεταξύ τους με ένα είδος δομής δέντρου, όπως ακριβώς φαίνεται στο σχήμα 6. Κάθε CA έχει ένα πιστοποιητικό υπογεγραμμένο από την CA που βρίσκεται από κάτω της. Έτσι λοιπόν αν ο Α έχει πιστοποιητικό που εκδίδεται από την CAA ενώ της Β από την CAB, τότε για να επικοινωνήσουν θα γίνουν τα εξής: Ο Α ξέρει το δημόσιο κλειδί της CAA και η CAC έχει ένα πιστοποιητικό υπογεγραμμένο από την CAA, οπότε ο Α μπορεί να το επαληθεύσει. Όμοια η CAD έχει ένα πιστοποιητικό υπογεγραμμένο από την CAC. Και το πιστοποιητικό της Β είναι υπογεγραμμένο από την CAB. Ο Α πρέπει δηλαδή να κινηθεί κατά μήκος του δέντρου προς τα πάνω μέχρι το κοινό σημείο CAD, και ύστερα προς τα κάτω μέχρι την Β.
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Σχήμα 7: Ιεραρχία των Certificate Authorities
1.8. Πιστοποιητικό Χ.509

Η ITU-T (International Telecommunications Union) έχει θεσπίσει ένα πρότυπο για τα ψηφιακά πιστοποιητικά, το Recommendation X.509 [
] (ISO/IEC 9594-8:1998). Περιέχει τα εξής χαρακτηριστικά:

● Version: Η έκδοση του X.509. Ανάλογα με αυτή, καθορίζεται τι είδους πληροφορίες θα μπορούν να υπάρχουν στο συγκεκριμένο πιστοποιητικό. Υπάρχουν τρεις εκδόσεις του.

● Serial Number: Η οντότητα που δημιούργησε το πιστοποιητικό δίνει  έναν μοναδικό αριθμό στο κάθε πιστοποιητικό που εκδίδει.

● Signature Algorithm Identifier: Ο αλγόριθμος που χρησιμοποίησε η Αρχή έκδοσης του πιστοποιητικού (CA) για να το υπογράψει.

● Issuer Name: Το όνομα (γραμμένο σύμφωνα με το πρότυπο X.500) της οντότητας που υπέγραψε το πιστοποιητικό, δηλαδή της CA. ( Το πρότυπο X.500 εξασφαλίζει την μοναδικότητα του ονόματος στο Internet)

● Validity Period: Η χρονική περίοδος μέσα στην οποία το πιστοποιητικό θεωρείται έγκυρο. Η διάρκειά της μπορεί να ποικίλει από μερικά δευτερόλεπτα μέχρι σχεδόν έναν αιώνα και εξαρτάται από διάφορους παράγοντες, όπως το πόσο ασφαλές θεωρείται το ιδιωτικό κλειδί που χρησιμοποιείται για την υπογραφή του πιστοποιητικού, ή το χρηματικό ποσό που κάποιος θα καταβάλει για το πιστοποιητικό.

● Subject (User) Name: Το όνομα (σύμφωνα πάντα με το X.500) της οντότητας της οποίας το δημόσιο κλειδί αναγνωρίζει το πιστοποιητικό.

● Subject Public Key Information: Αναγνωριστικά για το δημόσιο κλειδί, τον αλγόριθμο του κλειδιού και άλλες πληροφορίες που μπορεί να είναι απαραίτητες.

● Issuer unique identifier (στις εκδόσεις 2 και 3 μόνο): Αναγνωριστικό της Αρχής που εκδίδει το πιστοποιητικό.
● Subject unique identifier (στις εκδόσεις 2 και 3 μόνο): Αναγνωριστικό της οντότητας της οποίας το δημόσιο κλειδί αναγνωρίζει το πιστοποιητικό.
● Extensions (στην έκδοση 3 μόνο): Επιπλέον αναγνωριστικά που μπορεί να καθορίσει ο χρήστης. Μερικά παραδείγματα που συναντώνται συχνά είναι: KeyUsage (περιορίζει την χρήση του κλειδιού μόνο για συγκεκριμένες ενέργειες), AlternativeNames (εναλλακτικά ονόματα που μπορεί να σχετίζονται με αυτό το δημόσιο κλειδί, όπως email, διευθύνσεις ιστοσελίδων κ.λ.π.). Αυτά τα extensions μπορούν να χαρακτηριστούν ως κρίσιμα (critical) έτσι ώστε να ελέγχονται και να είναι υποχρεωτική η χρήση τους. Για παράδειγμα αν το KeyUsage χαρακτηριστεί ως κρίσιμο και έχει την τιμή “keyCertSign” τότε εάν επιχειρηθεί να χρησιμοποιηθεί αυτό το πιστοποιητικό σε μια επικοινωνία με SSL, θα απορριφθεί, αφού η τιμή του υποδηλώνει ότι το ιδιωτικό κλειδί πρέπει να χρησιμοποιείται μόνο για την υπογραφή πιστοποιητικών και όχι για χρήση με SSL.
● Τέλος υπογραφή για όλα τα παραπάνω πεδία

Στο Σχήμα 8 βλέπουμε συγκεντρωτικά τα παραπάνω πεδία που περιέχονται σε ένα πιστοποιητικό X.509. Φαίνεται επίσης ποια στοιχεία έχουν προστεθεί στις εκδόσεις 2 και 3.
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Σχήμα 8: Πιστοποιητικό Χ.509

1.9. Ερωτήματα γύρω από την ασφάλεια των Ψηφιακών υπογραφών

Όταν μία οντότητα υπογράφει ψηφιακά ένα μήνυμα, όπως γνωρίζουμε χρησιμοποιεί το ψηφιακό της κλειδί. Για να το κάνει αυτό κάποιος, χρειάζεται προφανώς έναν υπολογιστή για να αποθηκεύσει το κλειδί,  αλλά και για να εκτελέσει όλους τους πολύπλοκους μαθηματικούς υπολογισμούς που εμπλέκονται σε μια τέτοια διαδικασία. Όμως από τη στιγμή που χρησιμοποιεί τον υπολογιστή, θα πρέπει να εμπιστευτεί το λειτουργικό σύστημά του. Ακόμα και αν χρησιμοποιεί την τεχνολογία των έξυπνων καρτών για την αποθήκευση του κλειδιού, το λειτουργικό σύστημα είναι αυτό που διαχειρίζεται την πληροφορία, δέχεται τα δεδομένα και που τελικά τα παρουσιάζει στον χρήστη. 

Τα σημερινά λειτουργικά συστήματα όμως είναι εξαιρετικά πολύπλοκα, προκειμένου να δίνουν στον απλό χρήστη ένα εύχρηστο και φιλικό περιβάλλον GUI (Graphical User Interface). Όσο όμως αυξάνεται η πολυπλοκότητα ενός συστήματος, τόσο πιο ανασφαλές αυτό καθίσταται. Έτσι τόσο στα Windows όσο και στο Linux υπάρχουν ιοί, σκουλήκια (worms, δηλαδή προγράμματα που έχουν την ικανότητα να αυτοαναπαράγονται και να εξαπλώνονται μέσω του ίντερνετ), Backdoors (προγράμματα που μπορούν να παρέχουν μη εξουσιοδοτημένη πρόσβαση σε έναν υπολογιστή).

Έχουμε λοιπόν την “σύγκρουση” δύο στοιχείων: H ασφάλεια του συστήματος και το γραφικό - φιλικό προς τον χρήστη περιβάλλον. Είναι όμως και απαραίτητα: Ένα ικανοποιητικό περιβάλλον εργασίας UI (User Interface) προκειμένου να μπορούν να γίνουν οι διάφορες, ενδεχομένως πολύπλοκες δοσοληψίες, αλλά ταυτόχρονα,  ασφάλεια, που θα εγγυάται την προστασία του ιδιωτικού κλειδιού και θα εξασφαλίζει το ότι ο χρήστης θα βλέπει ακριβώς τι υπογράφει.
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Σχήμα 9: Δυο αντικρουόμενα αλλά απαραίτητα χαρακτηριστικά
Τα μαθηματικά λοιπόν που χρησιμοποιούνται στην κρυπτογραφία, όσο ισχυρά και αν είναι, δεν μπορούν να γεφυρώσουν το κενό μεταξύ του χρήστη και του υπολογιστή του. Εάν ο υπολογιστής δεν είναι αξιόπιστος, τότε κανένα μέτρο δεν μπορεί να εγγυηθεί ασφάλεια.

Μια μερική λύση σε αυτό το πρόβλημα είναι για παράδειγμα η έννοια της συνυπογράφουσας αρχής (co-signing registry) [
], δηλαδή μια παρόμοια προσέγγιση με το αντίστοιχο πρόβλημα των απλών υπογραφών: χρειάζεται ένας μάρτυρας που βεβαιώνει ότι υπογράψαμε ένα κείμενο. Η υπογραφή δεν θεωρείται έγκυρη εάν δεν έχει πρώτα συνυπογραφεί. Ο χρήστης θα πρέπει να έχει τη δυνατότητα να δει εύκολα και ανά πάσα στιγμή, τι έγγραφα έχει υπογράψει με το κλειδί του. Επίσης η Αρχή θα πρέπει να ειδοποιεί τον χρήστη οποτεδήποτε το κλειδί του χρησιμοποιείται για να υπογράψει κάτι. 

Επίσης μια ακόμη πρόταση είναι η καθιέρωση κλειδιών μιας χρήσης για υπογραφές. Έτσι περιορίζονται οι κίνδυνοι σε περίπτωση κλοπής του κλειδιού. Η CA θα αρνείται να συνυπογράψει κάτι εφόσον το κλειδί έχει ξαναχρησιμοποιηθεί. Μπορούμε να πούμε ότι με μέτρα σαν τα παραπάνω, πλησιάζουμε τα όσα ισχύουν και για τις φυσικές υπογραφές, όπου, η παρουσία μαρτύρων τις καθιστά πιο ισχυρές.

1.10. Νομικό πλαίσιο ψηφιακών υπογραφών

Μια σημαντική παράμετρος που πρέπει να ληφθεί  υπόψη όταν πρόκειται να χρησιμοποιηθεί ένα σύστημα ασφαλείας ψηφιακών υπογραφών, είναι το ισχύον νομικό πλαίσιο. Ιδιαίτερα σε ένα Ιατρικό σύστημα θα πρέπει να είναι σαφές τι συμβαίνει σε περίπτωση που κάποιος π.χ. αρνείται ότι έλαβε ή έστειλε ένα συγκεκριμένο έγγραφο.

Στην Ευρωπαϊκή Ένωση υπάρχει η οδηγία 1999/93/EK του Ευρωπαϊκού κοινοβουλίου καθώς και τα πορίσματα του Συμβουλίου της 13ης Δεκεμβρίου 1999 πάνω στις ψηφιακές υπογραφές. Έχει εφαρμοστεί σε αρκετές ευρωπαϊκές χώρες και στην Ελλάδα, σύμφωνα με το Προεδρικό Διάταγμα 150/2001 “Προσαρμογή στην Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του συμβουλίου σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές”, αρμόδια αρχή για τον έλεγχο και την εποπτεία των εγκατεστημένων στην Ελλάδα παρόχων υπηρεσιών πιστοποίησης ηλεκτρονικής υπογραφής καθώς και για την διαπίστωση της συμμόρφωσης προς τις “ασφαλείς διατάξεις δημιουργίας υπογραφής” είναι η Ε.Ε.Τ.Τ. (Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων).

Πρέπει να σημειώσουμε ότι δίνεται ιδιαίτερη έμφαση στη διαφορά μεταξύ του ιδιοκτήτη ενός κλειδιού και του διαχειριστή αυτού. Ο ιδιοκτήτης είναι αυτός που έχει το δικαίωμα χρήσης του κλειδιού. Ο διαχειριστής είναι η οντότητα που πρακτικά διαχειρίζεται το κλειδί και μπορεί να είναι για παράδειγμα, ο server που δημιουργεί τις υπογραφές. Υπάρχουν βέβαια και περιπτώσεις όπου ο διαχειριστής του κλειδιού είναι κάποιο άτομο. Για παράδειγμα αν κάποια είναι ιδιοκτήτρια ενός ιδιωτικού κλειδιού, τότε ο γραμματέας της μπορεί να είναι ο διαχειριστής του κλειδιού και μπορεί μάλιστα να το χρησιμοποιήσει χωρίς την άδεια της, παράνομα φυσικά. Αν και σε ένα δικαστήριο μια ηλεκτρονική υπογραφή είναι δεκτή ως πειστήριο, ο δικαστής είναι αυτός που καθορίζει τη βαρύτητά του.

Σύμφωνα λοιπόν με την οδηγία 1999/93/EK αναγνωρίζονται τριών ειδών ψηφιακές υπογραφές, η κάθε μία με διαφορετική δικαστική αξία:

1.  Ηλεκτρονική υπογραφή (καλείται και “ασθενής” ή “ελαφριά” υπογραφή): “Πρόκειται για δεδομένα σε ηλεκτρονική μορφή που βρίσκονται μαζί ή συνδέονται λογικά με άλλα ηλεκτρονικά δεδομένα και για τα οποία λειτουργούν ως μέσο αυθεντικοποίησης” (άρθρο 2.1 της Οδηγίας 1999/93/EC). Χρησιμοποιεί κρυπτογραφία ασύμμετρου κλειδιού και χρησιμεύει ως μέσο αυθεντικοποίησης, με την έννοια ότι εξασφαλίζει ότι το άτομο που έστειλε τα υπογεγραμμένα δεδομένα είναι και ο διαχειριστής του κλειδιού. Ωστόσο δεν μπορούμε να είμαστε βέβαιοι ότι είναι και ο ιδιοκτήτης του. 

2.  Προηγμένη ηλεκτρονική υπογραφή: “Είναι η ηλεκτρονική υπογραφή που  πληροί τα παρακάτω κριτήρια:

1. Συνδέεται με τον υπογράφοντα και μόνο αυτόν.

2. Είναι ικανή να λειτουργήσει ως αναγνωριστικό του υπογράφοντος.

3. Η δημιουργία της γίνεται με μέσα που ο υπογράφων διατηρεί υπό τον έλεγχό του και μόνο.

4. Συνδέεται με τα δεδομένα στα οποία αναφέρεται με τέτοιο τρόπο ώστε κάθε αλλαγή στα δεδομένα αυτά είναι ανιχνεύσιμη” (άρθρο 2.2 της Οδηγίας 1999/93/EC).

Η προηγμένη ψηφιακή υπογραφή έχει σημαντικότερη αξία από την απλή ψηφιακή υπογραφή: Εγγυάται την ακεραιότητα του κειμένου, αλλά και την αυθεντικοποίηση. 

3.   Προηγμένη ηλεκτρονική υπογραφή που βασίζεται σε ένα κατάλληλο πιστοποιητικό και που δημιουργείται από μια Αρχή δημιουργίας ασφαλών υπογραφών (καλείται επίσης ασφαλής ή ισχυρή ψηφιακή υπογραφή). Η Αρχή δημιουργίας ασφαλών υπογραφών είναι η Certification Authority ή CA και πρέπει να έχει τα κατάλληλα τεχνικά χαρακτηριστικά που απαιτούνται  ώστε, να εξασφαλιστεί το γεγονός, ότι  το κλειδί δεν θα μπορεί να αναπαραχθεί, ούτε να πλαστογραφηθεί, μέσα σε ένα λογικό χρονικό διάστημα. Το χρονικό διάστημα αυτό, θα πρέπει να είναι μεγαλύτερο σε διάρκεια από την περίοδο εγκυρότητας της υπογραφής. Οι απαιτήσεις αυτές καθορίζονται ξεκάθαρα από την Επιτροπή Ψηφιακών Υπογραφών (Electronic Signature Committee), που βοηθά την ανάλυση τεχνικών θεμάτων.

Οι απαιτήσεις μια τέτοιας ασφαλούς υπογραφής είναι σημαντικά: τα κατάλληλα κλειδιά και λογισμικό, έξυπνες κάρτες και κάθε άλλο απαραίτητο μέσο πρέπει να είναι της τελευταίας τεχνολογίας (σύμφωνα με την δικανική αρχή “meliores scientia et conoscientia” δηλαδή με την τελευταία λέξη της τεχνολογίας). Οι απαιτήσεις για ένα κατάλληλο πιστοποιητικό είναι (σύμφωνα με το παράρτημα Ι της Οδηγίας 1999/93/EC):

1. Η ένδειξη ότι το πιστοποιητικό εκδίδεται ως κατάλληλο πιστοποιητικό (qualified certificate)

2. Ένα αναγνωριστικό της αρχής CA καθώς και του κράτους (Ευρωπαϊκού ή μη) στο οποίο εκδόθηκε

3. Το όνομα (ή ψευδώνυμο) του υπογράφοντα.

4. Δεδομένα για την επαλήθευση της υπογραφής που αντιστοιχούν σε δεδομένα που δημιουργήθηκαν κατά την δημιουργία της υπογραφής και βρίσκονται κάτω από τον έλεγχο του υπογράφοντα.

5. Ένδειξη που δηλώνει την περίοδο εγκυρότητας της υπογραφής.

6. Αναγνωριστικό του πιστοποιητικού.

7. Η προηγμένη υπογραφή της αρχής CA.

Η ασφαλής υπογραφή μπορεί να περιέχει επίσης και άλλα στοιχεία, όπως ένας όρος για κάποιο ιδιαίτερο χαρακτηριστικό του υπογράφοντος. Για παράδειγμα ένας δικηγόρος μιας εταιρίας μπορεί να έχει μια ασφαλή υπογραφή. Μπορεί να υπάρχουν περιορισμοί που να προσδιορίζουν ότι μπορούν να υπογραφούν συμβόλαια μόνο με ορισμένες χώρες ή μπορεί να υπάρχουν όρια στην χρηματική αξία των υπογραφόμενων συμβολαίων.

Αυτός ο τύπος ψηφιακής υπογραφής έχει μεγάλη νομική αξία: Εγγυάται αυθεντικοποίηση, ακεραιότητα, εμπιστευτικότητα καθώς και εμποδίζει την δυνατότητα άρνησης της αποστολής/λήψης ενός εγγράφου. Πρέπει ωστόσο να χρησιμοποιείται με τον σωστό τρόπο, δηλαδή ο υπογράφων έχει κάποια καθήκοντα[
]:

1.  Καθήκοντα φύλαξης των απαραίτητων εργαλείων, όπως η έξυπνη κάρτα, ώστε να μην μπορεί να έχει κανείς μη εξουσιοδοτημένη πρόσβαση σε αυτά. Εάν κάποιος δεν προστατεύει την κάρτα ψηφιακής υπογραφής, τότε αυτός καθίσταται υπεύθυνος σε περίπτωση κλοπής. Συνήθως μια έξυπνη κάρτα προστατεύεται από κωδικό pin. Αν όμως για παράδειγμα, ένας γιατρός αφήσει την κάρτα του, με την οποία υπογράφει ψηφιακά ιατρικές συνταγές, επάνω στο γραφείο του και έχει γραμμένο το pin επάνω στην κάρτα, ενώ ταυτόχρονα το γραφείο είναι ανοιχτό και γεμάτο κόσμο και κλαπεί η κάρτα του, τότε ο γιατρός αυτός φέρει μεγάλο μερίδιο ευθύνης. Ανάλογη νομοθεσία ισχύει και για τις γνωστές πιστωτικές κάρτες.

2.  Καθήκοντα πληροφόρησης. Πρέπει ο χρήστης να έχει πληροφορήσει την Αρχή έκδοσης πιστοποιητικών για το πλαίσιο λειτουργίας της υπογραφής και τους περιορισμούς που οριοθετούν την χρήση της. Πρέπει επίσης η CA να ενημερωθεί για κάθε απώλεια αξίας της ψηφιακής υπογραφής. Αυτό περικλείει για παράδειγμα την κλοπή της έξυπνης κάρτας μαζί με το pin, την απόσυρση ενός υπαλλήλου από μια εταιρία που του έδινε το δικαίωμα να υπογράφει ψηφιακά εκ μέρους της, ή μια χρεοκοπία της εταιρείας που αντιπροσωπεύουν οι υπογραφές. Σε όλες αυτές τις περιπτώσεις, εάν ο χρήστης δεν ενημερώσει την CA τότε αυτός καθίσταται υπόλογος. Άλλο ένα χαρακτηριστικό παράδειγμα είναι το εξής: Ένας υπάλληλος μιας εταιρίας έχει την δυνατότητα με μια ασφαλή ψηφιακή υπογραφή να υπογράφει συμβόλαια αξίας μέχρι και 10.000 ευρώ. Όμως η εταιρία αυτή δεν έχει αναφέρει αυτόν τον περιορισμό στην CA. Σε περίπτωση σύναψης συμβολαίου αξίας 1.000.000 ευρώ, δεν μπορούμε να το θεωρήσουμε άκυρο, δηλαδή τα χρήματα δεν μπορούν να ζητηθούν από την εταιρία με την οποία συνάφθηκε το συμβόλαιο, αλλά μόνο από τον υπάλληλο που το έκανε.

3.  Καθήκον ανανέωσης. Κανένα κλειδί δεν είναι ασφαλές για πάντα, αφού η πρόοδος της τεχνολογίας οδηγεί στην ανακάλυψη νέων αλγορίθμων και καθιστά τους παλαιότερους αλγορίθμους ανασφαλείς. Η ψηφιακή υπογραφή είναι έγκυρη μονάχα μέσα στο χρονικό διάστημα που καθορίζεται ως έγκυρη. Αυτό πρέπει να είναι πολύ μικρότερο από τον χρόνο που θα χρειαζόταν ένας κρυπταναλυτής να “σπάσει” την κρυπτογράφηση. Μετά το πέρας της περιόδου εγκυρότητας, η CA δεν θα εγγυάται πλέον την ασφάλεια της υπογραφής. Πρέπει λοιπόν στο τέλος αυτής της περιόδου, ο χρήστης να ανανεώνει την ψηφιακή υπογραφή και αυτό σημαίνει ότι πρέπει να παραλάβει ένα καινούριο κλειδί. Συνέχιση της χρήσης μιας ασφαλούς ψηφιακής υπογραφής και μετά το τέλος της περιόδου εγκυρότητας, απαξιώνει την νομική του αξία και μετατρέπεται σε “ασθενής” ψηφιακή υπογραφή.

Συμπερασματικά, οι ψηφιακές υπογραφές στηρίζονται από έγκυρους Ευρωπαϊκούς νόμους και έτσι οι ασφαλείς ψηφιακές υπογραφές έχουν αποκτήσει σημαντική νομική αξία. Μπορούμε να πούμε ότι είναι πλέον απαραίτητο στοιχείο για εφαρμογές που απαιτούν την διακίνηση πληροφορίας με ασφάλεια και υπευθυνότητα.

Η γλώσσα περιγραφής XML
1.11. Εισαγωγικές έννοιες – Σύγκριση με HTML
Η XML (eXtensible Markup Language)[
] είναι μια γλώσσα περιγραφής που αναπτύχθηκε από την W3C (World Wide Web Consortium), προκειμένου να ξεπεραστούν οι περιορισμοί της HTML. Σε κάθε καινούρια έκδοση της HTML εμφανίζονται και καινούριες ετικέτες (tags) καθώς όλο και περισσότερες εξειδικευμένες απαιτήσεις εμφανίζονται. Αυτό έχει ως αποτέλεσμα την αύξηση της πολυπλοκότητας αυτής της αρχικά απλής γλώσσας. Υπάρχουν λοιπόν δύο αντικρουόμενες ανάγκες: να οριστούν νέες ετικέτες, αλλά και να διατηρηθεί απλή η γλώσσα (δηλαδή λιγότερες ετικέτες!). Η XML έχει δυο νέα χαρακτηριστικά:

A. Δεν προκαθορίζονται οι ετικέτες:

Αυτό σημαίνει ότι πρέπει να δημιουργούμε τις ετικέτες που χρειαζόμαστε, αφού δεν υπάρχουν έτοιμες. Αν θέλουμε για παράδειγμα να δημιουργήσουμε ένα πεδίο που θα περιγράφει το όνομα ενός φάρμακου μπορούμε να γράψουμε :

<medication> Lexotanil </medication> 

Η λέξη “medication” δεν έχει προκαθοριστεί από την γλώσσα XML. Ανάλογα με τις ανάγκες μας, έχουμε την ελευθερία να καθορίσουμε ένα αλφαριθμητικό της επιλογής μας ως ετικέτα. Αυτό ακριβώς σημαίνει και το γράμμα “X” στο XML, eXtensible δηλαδή επεκτεινόμενη[ 
].

B. Έχει αυστηρότερη σύνταξη 

Για παράδειγμα ενώ στην HTML μπορεί να ανοίξουμε μια ετικέτα και να παραλείψουμε να την κλείσουμε, στην XML αυτό είναι λάθος.

Η XML δεν είναι αντικαθιστά την HTML. Σχεδιάστηκε να περιγράφει τα δεδομένα και να εστιάζει στο τι είναι αυτά, σε αντίθεση με την HTML που σχεδιάστηκε για να απεικονίζει τα δεδομένα με έμφαση στο πώς αυτά θα παρουσιαστούν. Έτσι η XML λειτουργεί συμπληρωματικά και τείνει να χρησιμοποιείται για να αποθηκεύει και να περιγράφει τα δεδομένα που η HTML θα μορφοποιεί και θα παρουσιάζει στο χρήστη.

1.12. Ετικέτες (tags)

Κάθε στοιχείο αποτελείται από ένα ζεύγος ετικετών: Μια στην αρχή και μια στο τέλος του. Η ετικέτα στην αρχή, όπως και στην HTML αποτελείται από το όνομά της περικλειόμενο από τα σύμβολα “<” και “>”. Στη συνέχεια ακολουθεί το περιεχόμενο του στοιχείου, ενώ ακολουθεί η ετικέτα τέλους, με την μορφή που είδαμε και προηγουμένως. Το όνομα μιας ετικέτας θα πρέπει να ξεκινά με γράμμα ή το σύμβολο “_”, ενώ οι υπόλοιποι χαρακτήρες μπορεί να είναι οποιοδήποτε αλφαριθμητικό ή οι χαρακτήρες “_”, “-“ και “.” χωρίς να επιτρέπεται ο κενός χαρακτήρας. Επίσης απαγορεύεται να ξεκινά με τη συμβολοσειρά “xml”. Έτσι τα παρακάτω, είναι παραδείγματα έγκυρων ονομάτων ετικετών σε XML:

<medication-ID>

<patient.name>

<m>

Ενώ αντίθετα οι πιο κάτω περιπτώσεις είναι παραδείγματα μη έγκυρων ονομάτων ετικετών:

<1234>

<patient name>

<name&code>

Επίσης στα ονόματα έχει σημασία αν ένας χαρακτήρας είναι κεφαλαίος ή πεζός. Έτσι τα παρακάτω ονόματα είναι διαφορετικά:

<medicine>

<Medicine>

<MEDICINE>

Υπάρχουν επίσης και κενές ετικέτες που μπορούν να γραφούν με την εξής μορφή: </medicine>
Σε ένα έγγραφο XML κάθε στοιχείο μπορεί να περιέχει και άλλα σχηματίζοντας μια ιεραρχική μορφή που μπορεί να παρασταθεί με ένα δέντρο. Έστω για παράδειγμα το παρακάτω έγγραφο:

<Medication_Prescription>


<Patient>

                <name>Markos</name>


    <Surname>Sellis</Surname>

                <Insurance_ID>785666</Insurance_ID>

            </Patient>

</Medication_Prescription>

Ένα δέντρο που το αναπαριστά θα είναι ως εξής:
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Σχήμα 10: Αναπαράσταση XML ως δένδρου
1.13. Χαρακτηριστικά (attributes)

Εκτός από τις ετικέτες, σε ένα xml έγγραφο μπορεί να περιέχονται και attributes, δηλαδή χαρακτηριστικά, που αποτελούνται από ένα όνομα και μια τιμή. Συντάσσονται με την ακόλουθη μορφή:

<medicine form = “pills”> Lexotanil </medicine>

Δηλαδή η τιμή του attribute βρίσκεται μέσα σε εισαγωγικά, ενώ τόσο η τιμή του, όσο και το όνομα του attribute (εδώ η λέξη form), βρίσκονται μέσα στην πρώτη ετικέτα . Μπορούμε να βάλουμε περισσότερα από ένα attributes, πάντα στην πρώτη ετικέτα του στοιχείου. Το όνομά του ακολουθεί τους ίδιους κανόνες που ισχύουν και για τα ονόματα των ετικετών. Για την περιγραφή των ιατρικών συνταγών δεν θα χρησιμοποιήσουμε attributes για λόγους απλότητας. Εξάλλου κάθε έγγραφο που περιέχει attributes μπορεί ισοδύναμα να παρασταθεί με ένα άλλο έγγραφο που περιέχει μονάχα ετικέτες. Για παράδειγμα τα δύο παρακάτω αποσπάσματα περιγράφουν την ίδια πληροφορία:

<Medication_Prescription>


<Patient Insurance_ID = “785666”>
                 <name>Markos</name>


     <Surname>Sellis</Surname>

            </Patient>

</Medication_Prescription>

<Medication_Prescription>


<Patient>

                <name>Markos</name>


    <Surname>Sellis</Surname>

                <Insurance_ID>785666</Insurance_ID>

            </Patient>

</Medication_Prescription>

Στην πρώτη περίπτωση το στοιχείο Insurance_ID δίνεται με τη μορφή ενός attribute, ενώ στην δεύτερη απλά χρησιμοποιήσαμε μονάχα ετικέτες. Μόνο στην εφαρμογή της ψηφιακής υπογραφής, όταν θα χρησιμοποιήσουμε τα λεγόμενα ονοματοσύνολα (namespaces), θα χρησιμοποιήσουμε attributes όπως θα δούμε παρακάτω.

1.14. “Καλώς ορισμένα” (well formed) έγγραφα XML
Ένα καλώς ορισμένο έγγραφο XML πρέπει να πληροί τα εξής χαρακτηριστικά [
]:

1. Τα στοιχεία που περιέχουν δεδομένα θα πρέπει να αποτελούνται από ζεύγη ετικετών, που σηματοδοτούν την αρχή και το τέλος του.

2. Τα στοιχεία που δεν περιέχουν δεδομένα θα πρέπει να έχουν την μορφή του κενού στοιχείου (<medicine/>) ή διαφορετικά αμέσως μετά την ετικέτα αρχής θα πρέπει να ακολουθεί η ετικέτα τέλους.

3. Κάθε έγγραφο θα πρέπει να περιέχει ένα μόνο στοιχείο που θα περιέχει όλα τα άλλα. Αν δηλαδή αναπαραστήσουμε το έγγραφο XML ως ένα δέντρο, τότε αυτό θα πρέπει να έχει μονάχα μια ρίζα.

4. Επιτρέπεται ένα στοιχείο να περιέχει άλλα στοιχεία, με την προϋπόθεση να μην υπάρχουν επικαλύψεις.

5. Η τιμή των attributes πρέπει να περικλείεται σε εισαγωγικά.

6. Η χρήση των συμβόλων “<” και “&” περιορίζεται στη δήλωση της αρχής μιας ετικέτας ή αναφορές οντοτήτων.

7. Οι ακόλουθες πέντε προκαθορισμένες αναφορές οντοτήτων, είναι διαθέσιμες για την αναπαράσταση δεσμευμένων χαρακτήρων ή χαρακτήρων όπως τα εισαγωγικά: &amp;, &lt;, &gt;, &apos;, &quot;
Στην εργασία αυτή τα έγγραφα XML που θα χρησιμοποιηθούν θα πληρούν αυτές τις προϋποθέσεις, θα αναφερόμαστε δηλαδή σε καλώς ορισμένα έγγραφα.

1.15. Ονοματοσύνολα (namespaces)

Το namespace είναι ένα σύνολο από ονόματα στοιχείων και attributes. Μπορεί κανείς να δηλώσει ότι ένα στοιχείο υπάρχει μέσα σε ένα συγκεκριμένο namespace, έτσι ώστε το έγγραφο XML να ελέγχεται από τον parser με βάση αυτό το namespace. Αυτό γίνεται βάζοντας ένα κατάλληλο πρόθεμα μπροστά από το όνομα του στοιχείου ή του attribute. 

Ας υποθέσουμε ότι η ελληνική γλώσσα χωρίζεται σε ονοματοσύνολα και έστω δύο από αυτά: Τα “εργαλεία” και τα “ζώα”. To πρώτο namespace περιέχει ονόματα όπως “σφυρί”, “δρεπάνι”, ενώ το δεύτερο περιέχει ονόματα όπως “άνθρωπος” ή “βραδύποδας”. Ωστόσο η λέξη “κάβουρας” περιέχεται και στα δύο ονοματοσύνολα, δηλαδή έχει δυο διαφορετικές έννοιες. Το ίδιο πρόβλημα μπορεί να προκύψει και στην XML. Στην περίπτωση αυτή πρέπει να προσδιορίσουμε με ένα πρόθεμα, σε ποιο ονοματοσύνολο ανήκει το συγκεκριμένο όνομα του attribute ή του στοιχείου.
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Σχήμα 11: Το όνομα “κάβουρας” ανήκει και στα δύο ονοματοσύνολα. Το πρόθεμα μπροστά από το όνομα δείχνει σε ποιο ονοματοσύνολο αναφερόμαστε.

Η σύνταξη του προθέματος έχει ως εξής[
]: 
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Σχήμα 12: Η σύνταξη για το όνομα ενός στοιχείου: Αρχικά υπάρχει το πρόθεμα του ονοματοσυνόλου (1) ενώ αμέσως μετά υπάρχει άνω και κάτω τελεία (2). Τέλος το τοπικό όνομα του στοιχείου ή του attribute.

Τα ονοματοσύνολα δεν χρησιμεύουν μόνο για να αποτρέπουν την “σύγκρουση” ίδιων ονομάτων. Γενικότερα, βοηθούν έναν επεξεργαστή XML να κατατάσσει διαφορετικές ομάδες στοιχείων που απαιτούν διαφορετική μεταχείριση. Ένα τέτοιο παράδειγμα είναι η γλώσσα XSLT (Extensible Style Language for Transformation) που χρησιμοποιεί namespaces για να ξεχωρίσει τα δεδομένα από τις οδηγίες για την επεξεργασία των δεδομένων.

Ένα ονοματοσύνολο πριν χρησιμοποιηθεί, πρέπει πρώτα να δηλωθεί. Η δήλωση αυτή έχει τη μορφή ενός attribute, μέσα σε ένα στοιχείο. Κάθε στοιχείο που περικλείεται σε αυτό το στοιχείο όπου δηλώθηκε το namespace, ανήκει και αυτό στο συγκεκριμένο namespace. Η σύνταξη μιας τέτοιας δήλωσης γίνεται όπως φαίνεται στο Σχήμα 13.
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Σχήμα 13: Η δήλωση ενός namespace ξεκινά με τη λέξη xmlns (1). Στη συνέχεια ακολουθεί το όνομά του (2), το σύμβολο “=” και η διεύθυνση URL μέσα σε εισαγωγικά (3).
Είναι δυνατόν από τον ορισμό του namespace να παραλείπεται το όνομα, οπότε και θα πρόκειται για το default namespace. Για παράδειγμα:

<Signature xmlns=”http://www.w3.org./2000/09/xmldsig#”>

Σε αυτή την περίπτωση λείπουν η άνω και κάτω τελεία και ένα όνομα αναφοράς. Έτσι όλα τα στοιχεία που περικλείονται από το στοιχείο Signature θα θεωρούνται ότι ανήκουν σε αυτό το δεδομένο namespace. Με αυτό τον τρόπο δεν είναι απαραίτητο να βάζουμε πρόθεμα στο κάθε στοιχείο ή attribute του εγγράφου, με αποτέλεσμα να έχουμε πιο ευκολοδιάβαστο κώδικα XML.

1.16. Επιπλέον στοιχεία της γλώσσας XML
Εκτός από τα προαναφερθέντα, σε ένα έγγραφο μπορούμε να προσθέσουμε και σχόλια. Αυτά θα πρέπει να περικλείονται από τα σύμβολα “<!--” και “-->”. Χρησιμεύουν ως χρήσιμα σημειώματα, αναφορές σχετικά με δικαιώματα πνευματικής ιδιοκτησίας κ.λ.π. Φυσικά τα σχόλια αγνοούνται από τους επεξεργαστές XML.
Επίσης στην αρχή των εγγράφων προαιρετικά μπορεί να υπάρχει μια αρχική δήλωση (xml declaration) που συντάσσεται με την ακόλουθη μορφή:

<?xml version=”1.0”?>

Η δήλωση αυτή λειτουργεί ως αναγνωριστικό του εγγράφου ως έγγραφο XML, ενώ ταυτόχρονα προσδιορίζει την έκδοση της XML που χρησιμοποιείται. Ένας επεξεργαστής μπορεί να απορρίπτει για παράδειγμα ορισμένες εκδόσεις . Στη δήλωση αυτή μπορεί να περιέχονται και άλλα χαρακτηριστικά, όπως κάποιος προσδιορισμός των χρησιμοποιούμενων χαρακτήρων στο κείμενο.

Αν και όπως είπαμε η ύπαρξη αυτής της δήλωσης είναι προαιρετική, εφόσον υπάρχει, θα πρέπει να ξεκινά στον πρώτο χαρακτήρα της πρώτης γραμμής του κειμένου. Επίσης στην σύσταση για την XML (XML Recommendation [28]) προτείνεται να περιέχεται αυτή η δήλωση σε κάθε έγγραφο XML.

Ασφάλεια και XML
1.17. Εισαγωγή στις ψηφιακές υπογραφές XML
Μια ψηφιακή υπογραφή XML είναι ένας συγκεκριμένος τρόπος με τον οποίο συντάσσουμε ψηφιακά υπογεγραμμένα δεδομένα. Μπορεί να χρησιμοποιηθεί σε οποιαδήποτε ψηφιακή πληροφορία, όπως XML, μια σελίδα HTML, ή αρχεία οποιασδήποτε δυαδικής κωδικοποίησης όπως GIF, ή ακόμα και ένα συγκεκριμένο τμήμα ενός XML αρχείου. Θα μπορούσε κάποιος να αναρωτηθεί, γιατί να οριστεί μια νέα μορφή ψηφιακής υπογραφής, δεν αρκούν οι προϋπάρχουσες υλοποιήσεις για την υπογραφή ενός XML εγγράφου;

Το ζήτημα είναι ότι με τις υπογραφές XML το αποτέλεσμα θα ακολουθεί και αυτό την σύνταξη της XML. Έτσι ο χειρισμός του υπογεγραμμένου εγγράφου, θα γίνεται με τα ίδια εργαλεία που χρησιμοποιούμε για τον χειρισμό οποιουδήποτε εγγράφου XML. Τα δεδομένα που θα υπογραφούν ωστόσο, όπως είπαμε, μπορεί να μην είναι κείμενο XML, αλλά οτιδήποτε είναι δυνατό να περιγραφεί με τη μορφή URI (Uniform Resource Identifier[
]) 

Μπορούμε λοιπόν να πούμε ότι, παρόλο υπάρχουν ήδη διαθέσιμες τεχνολογίες οι οποίες μπορούν να χρησιμοποιηθούν για την υπογραφή ενός XML αρχείου, η υπογραφή XML έχει δύο επιπλέον πλεονεκτήματα. Πρώτον ότι η υπογραφή XML μπορεί να υλοποιηθεί και να χρησιμοποιηθεί μαζί με ένα πλήθος εργαλείων που χρησιμοποιούνται για εφαρμογές XML. Και δεύτερον η υπογραφή  XML μπορεί να επεξεργαστεί την XML ως έχει αντί ως ένα μεγάλο αρχείο κειμένου. Αυτό σημαίνει ότι περισσότεροι του ενός χρήστες μπορούν να χρησιμοποιήσουν την υπογραφή τους σε τμήματα του XML και όχι κατ' ανάγκη σε όλο το κείμενο.

Στις 14 Φεβρουαρίου 2002 το World Wide Web Consortium εξέδωσε το “XML-Signature Syntax and Processing”, ως Σύσταση του W3C[
]. Η Σύσταση αυτή υποδηλώνει ότι η προδιαγραφή είναι πλέον σταθερή, συνεισφέρει στη διαλειτουργικότητα του Web και έχει αξιολογηθεί από το σύνολο των Μελών του W3C, το οποίο επιδοκιμάζει τη γενική υιοθέτησή της. "Το XML Signature είναι μία θεμελιώδης αρχή πάνω στην οποία θα μπορούμε να χτίσουμε ακόμα πιο ασφαλείς υπηρεσίες για το Web" εξηγεί ο Tim Berners-Lee, Διευθυντής του W3C. "Προσφέροντας βασική ακεραιότητα δεδομένων και εργαλεία πιστοποίησης, το XML Signature παρέχει ένα νέο εφόδιο για εφαρμογές που "επιτρέπουν" όλων των ειδών ασφαλούς ανταλλαγής δεδομένων."

1.18. Κανονικοποίηση (Canonicalization) XML 

Με τον όρο κανονικοποίηση εννοούμε την εξαγωγή μιας “πρότυπης μορφής” από κάποια δεδομένα, απορρίπτοντας τα “ασήμαντα” μέρη της αναπαράστασής τους. Συνήθως αυτό συμβαίνει όταν περιορίζουμε τις δυνατότητες αναπαράστασης ενός δεδομένου σε μια και μοναδική μορφή. Για παράδειγμα σε ένα απλό αρχείο κειμένου ASCII συναντάμε μια ποικιλία διαφορετικών τρόπων αναπαράστασης του χαρακτήρα που ορίζει το τέλος μιας γραμμής. Εάν θελήσουμε να υπογράψουμε ένα τέτοιο αρχείο και στη συνέχεια να επαληθεύσουμε την εγκυρότητα της υπογραφής τότε, αν το αρχείο έχει μεταφερθεί σε ένα άλλο υπολογιστικό σύστημα, όπου ακολουθείται διαφορετική σύμβαση για την αναπαράσταση του χαρακτήρα τέλους γραμμής, θα πρέπει να είμαστε σίγουροι ότι τόσο ο υπογραφέας, όσο και αυτός που θα επαληθεύσει την υπογραφή, θα πρέπει να χρησιμοποιούν το κανονικοποιημένο αρχείο, που θα έχει έναν δεδομένο τρόπο αναπαράστασης του χαρακτήρα τέλους γραμμής.
Η πρότυπη μορφή των δεδομένων καθώς και αυτά που θεωρούνται “ασήμαντα”, εξαρτώνται κάθε φορά από τη συγκεκριμένη εφαρμογή. Ωστόσο για τους περισσότερους τύπους δεδομένων, όπως αρχεία κειμένου ASCII ή XML, μια καθορισμένη πρότυπη μορφή κανονικοποίησης, ίσως με μερικές παραλλαγές, τείνει να γίνει ευρέως διαδεδομένη. Με το χρόνο, πολλές εφαρμογές για τις οποίες η κανονικοποίηση είναι σημαντική, υιοθετούν ένα τέτοιο πρότυπο. Το να επιτύχει κανείς την σωστή κανονικοποίηση είναι μια από τις πιο σημαντικές πλευρές της ψηφιακής αυθεντικοποίησης. Είναι χρήσιμο στοιχείο επίσης και στην κρυπτογράφηση.
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Σχήμα 14: Ψηφιακές υπογραφές XML και κανονικοποίηση
Υπάρχουν δύο κυρίως εκδόσεις για την κανονικοποίηση XML [30]. Και οι δύο παράγουν ως έξοδο μια ακολουθία από το αρχικό XML κείμενο, που χρησιμοποιεί την κωδικοποίηση UTF-8. Η πρώτη έκδοση λέγεται Canonical XML [
] ενώ η δεύτερη έκδοση είναι γνωστή ως Exclusive XML Canonicalization [
] και χρησιμεύει όταν για παράδειγμα θέλουμε να υπογράψουμε ένα μέρος ενός κειμένου XML και στη συνέχεια να διατηρείται η εγκυρότητα της υπογραφής ακόμα και αν αφαιρεθεί αυτό το υπογραγραμμένο υποσύνολο του κειμένου από το αρχικό κείμενο ή ακόμη και να εισαχθεί σε ένα άλλο κείμενο XML.

1.19. Τύποι ψηφιακών υπογραφών XML
Υπάρχουν τρεις μορφές ψηφιακής υπογραφής XML, ανάλογα με το που εμφανίζονται τα υπογραφόμενα δεδομένα στο έγγραφο. 

1) “Enveloping signature” όταν τα δεδομένα βρίσκονται μέσα στην υπογραφή, εσωκλείονται δηλαδή από το στοιχείο Signature.

2) “Enveloped signature” όταν τα δεδομένα προς υπογραφή εσωκλείουν την υπογραφή.

3) “Detached signature” όταν τα δεδομένα που θα υπογραφούν βρίσκονται έξω από την υπογραφή, χωρίς να την εσωκλείουν όμως. Σε αυτή την περίπτωση τα δεδομένα μπορούν ακόμη και να βρίσκονται σε ξεχωριστό αρχείο.

[image: image18.jpg]Enveloped

Enveloping

Detached

Signed XML
element

XML resource

XML
Signature

XML resource

XML
Signature

XML resource





Σχήμα 15: Οι τρεις τύποι XML υπογραφής.
Στα παρακάτω σχήματα βλέπουμε αναλυτικά τις τρεις αυτές κατηγορίες:
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<SignedInfo>

<Reference URI=' #Data'>

<Digestvalue>xAC5dA</DigestValue>
</Reference>
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Σχήμα 16: Enveloping signature, όπου τα δεδομένα περικλείονται στην υπογραφή.
[image: image20.png]<MyDocument Id='MyDocument'>
<MyData>Data to be signed!</MyData>
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Σχήμα 17: Enveloped signature. Βλέπουμε ότι η υπογραφή, δηλαδή το στοιχείο signature και τα περιεχόμενά του, περικλείονται από τα δεδομένα που υπογράφονται.
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Σχήμα 18: Detached signature. Τα δεδομένα μπορούν να βρίσκονται σε ξεχωριστό αρχείο. Στην εργασία αυτή χρησιμοποιούμε τον δεύτερο τύπο, δηλαδή enveloped signature.

1.20. Τα μέρη μιας XML υπογραφής

Σύμφωνα με την Σύσταση του W3C [33], μια XML υπογραφή θα πρέπει να απαρτίζεται από τα στοιχεία που φαίνονται στο Σχήμα 19:
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Σχήμα 19: Η δομή μιας XML υπογραφής. Το σύμβολο “?” σημαίνει ότι το στοιχείο αυτό μπορεί να εμφανιστεί καμία ή το πολύ μία φορά, το σύμβολο “+” σημαίνει ότι το στοιχείο μπορεί να εμφανιστεί μία ή περισσότερες φορές, ενώ τέλος το σύμβολο “*” δηλώνει μηδέν ή περισσότερες εμφανίσεις.
1.21. Διαδικασία δημιουργίας μιας XML υπογραφής

1. Δημιουργούμε αναγνωριστικά  των προς υπογραφή δεδομένων, με τη μορφή URI. Όπως είδαμε, το τμήμα αυτό της ψηφιακής υπογραφής είναι δυνατό και να απουσιάζει, ή απλά να έχει μηδενική τιμή, θέτοντας URI="".

2. Υπολογίζουμε το digest κάθε στοιχείου που προσδιορίσαμε παραπάνω. Στις XML υπογραφές κάθε αναφερόμενη πηγή προσδιορίζεται από το στοιχείο <Reference>. Το digest φυσικά υπολογίζεται με βάση την πηγή και όχι το στοιχείο <Reference> καθ’ εαυτό. Στη συνέχεια τοποθετείται σε ένα στοιχείο που περιέχεται στο στοιχείο <DigestValue> ως εξής:


<Reference URI="">
   <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1">
   </DigestMethod>

   <DigestValue>XPDMxdB/NUi3HDrcfJGsv/msZgU=</DigestValue>
</Reference>
Το στοιχείο <DigestMethod> προσδιορίζει ποιος αλγόριθμος χρησιμοποιήθηκε για την δημιουργία του digest.

3. Ομαδοποιούμε όλα τα στοιχεία <Reference> (εφ’ όσον φυσικά υπάρχουν περισσότερα του ενός), σε ένα στοιχείο <SignedInfo> ως εξής:


<SignedInfo>

 <CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-    xml-c14n-20010315"></CanonicalizationMethod>
    <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#dsa-         sha1"></SignatureMethod>
     <Reference URI="">
       <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1">

       </DigestMethod>

       <DigestValue>XPDMxdB/NUi3HDrcfJGsv/msZgU=</DigestValue>
    </Reference>

</SignedInfo>

Το στοιχείο <CanonicalizationMethod> υποδεικνύει των αλγόριθμο που χρησιμοποιήθηκε για την κανονικοποίηση το στοιχείο <SignedInfo>.

4. Δημιουργία υπογραφής. Υπολογίζουμε το digest του στοιχείου <SignedInfo> και το υπογράφουμε. Στη συνέχεια τοποθετούμε το αποτέλεσμα σε ένα στοιχείο <SignatureValue>. Για παράδειγμα:


<SignatureValue>JfutMTDQLgUDhYAGI7KQA9QrQ==</SignatureValue>
5. Προσθέτουμε πληροφορίες σχετικά με το χρησιμοποιούμενο κλειδί, σε ένα στοιχείο που ονομάζουμε <KeyInfo>. Στις πληροφορίες αυτές περιλαμβάνεται και το πιστοποιητικό X.509 για τον αποστολέα, που περιέχει και το δημόσιο κλειδί που απαιτείται για την επαλήθευση της ψηφιακής υπογραφής. Για παράδειγμα:


<KeyInfo>


  <X509Data>


  <X509Certificate>


IIC9jCCArQCBDruqiowCwYHKoZIzjgEAwUAMGExCzAJBgNVBAYTAkRFMR0wGwYDVQQKExRVbml2ZXJzaXR5IG9mIFNpZWdlbjEQMA4GA1UECxMHRkIxMk5VRTEhMB8GA1UEAxMYQ2hyaXN0aWFuIEd

  </X509Certificate>


  </X509Data>


</KeyInfo>

6. Τέλος, τοποθετούμε τα στοιχεία <SignedInfo>, <SignatureValue> και <KeyInfo> σε ένα στοιχείο με το όνομα <Signature>. Το στοιχείο αυτό είναι η XML υπογραφή. Δηλαδή με βάση τα προηγούμενα θα έχουμε:

<Signature xmlns="http://www.w3.org/2000/09/xmldsig#">
  <SignedInfo>

    <CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-  c14n-20010315"></CanonicalizationMethod>

    <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#dsa-sha1"></SignatureMethod>

    <Reference URI="">

        <Transforms>

        <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-  signature"></Transform>
        <Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n- 20010315#WithComments"></Transform>

        </Transforms>

        <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1">
        </DigestMethod>

        <DigestValue> XPDMxdB/NUi3HDrcfJGsv/msZgU=</DigestValue>
    </Reference>

   </SignedInfo>

   <SignatureValue> JfutMTDQLgUDhYAGI7KQA9QrQ==</SignatureValue>
   <KeyInfo>

   <X509Data>

   <X509Certificate>


IIC9jCCArQCBDruqiowCwYHKoZIzjgEAwUAMGExCzAJBgNVBAYTAkRFMR0wGwYDVQQKExRVbml2ZXJzaXR5IG9mIFNpZWdlbjEQMA4GA1UECxMHRkIxMk5VRTEhMB8GA1UEAxMYQ2hyaXN0aWFuIEd

         </X509Certificate>

         </X509Data>
         </KeyInfo>

    </Signature>

1.22. Επαληθεύοντας μια XML υπογραφή

Συνοπτικά για την επαλήθευση μιας XML υπογραφής, απαιτούνται τα παρακάτω βήματα:

1. Επαληθεύουμε την υπογραφή του στοιχείου <SignedInfo>. Για να το κάνουμε αυτό, υπολογίζουμε πάλι το digest του στοιχείου <SignedInfo>, χρησιμοποιώντας τον αλγόριθμο που προσδιορίζεται στο <SignatureMethod>. Στη συνέχεια χρησιμοποιούμε το δημόσιο κλειδί για να επαληθεύσουμε ότι η τιμή του <SignatureValue> είναι η σωστή για το digest του στοιχείου <SignedInfo>.

2. Εφόσον έχουμε πάνω από ένα στοιχεία <Reference>, υπολογίζουμε ξανά τα digests των αναφορών που περιέχονται στο στοιχείο <SignedInfo> και τα συγκρίνουμε με τις τιμές που βρίσκονται στο στοιχείο <DigestValue> του αντίστοιχου <Reference>.

Θέματα ασφάλειας στην γλώσσα JAVA 

1.23. Ο μηχανισμός sandbox
Ένας από τους κύριους λόγους για τους οποίους η Java έχει καταστεί τόσο δημοφιλής σε δικτυακά περιβάλλοντα, είναι το γεγονός ότι η ασφάλεια αποτελεί βασικό μέρος της αρχιτεκτονικής της. Ιδιαίτερα λόγω του ότι πολλά προγράμματα “κατεβαίνουν” από το δίκτυο και εκτελούνται τοπικά, όπως για παράδειγμα τα Java applets, είναι αναγκαίο να υπάρχει επαρκής έλεγχός τους. Αυτό γίνεται μέσω του sandbox που σημαίνει “δοχείο με άμμο”. Πρόκειται για ένα περιβάλλον, όπου εκεί περιορίζονται και εκτελούνται τα προγράμματα Java. Μπορούν να κάνουν τα πάντα εκεί μέσα, ενώ δεν μπορούν να δράσουν καθόλου έξω από αυτό. Έτσι λοιπόν εφόσον ένα πρόγραμμα προέρχεται από πηγή την οποία δεν εμπιστευόμαστε, τότε αυτό θα υποβάλλεται σε αυστηρούς περιορισμούς όπως:

· • Δεν θα είναι δυνατό να διαβάσει ή να γράψει στον τοπικό δίσκο.

· • Η δημιουργία σύνδεσης με οποιοδήποτε υπολογιστή, πέρα αυτού από τον οποίο προήλθε το applet, δεν επιτρέπεται.

· • Απαγορεύεται η εκτελούμενη διεργασία να δημιουργήσει μια νέα διεργασία.  

· • Δε θα μπορεί απευθείας να εκτελέσει κάποια συνάρτηση του τοπικού συστήματος.


Συνήθως πριν κάποιος τρέξει ένα πρόγραμμα στον υπολογιστή του, έπρεπε να θεωρήσει ότι το εμπιστεύεται. Η ασφάλεια δηλαδή επιτυγχανόταν με το να προσέχει κανείς τι ακριβώς διαλέγει να εκτελέσει στον υπολογιστή του. Εάν ο κώδικας ήταν επικίνδυνος, τότε θα μπορούσε να προκληθεί μεγάλη ζημιά στο σύστημα, αφού από τη στιγμή που θα αποκτούσε πρόσβαση σε αυτό θα είχε τον πλήρη έλεγχο.


Με τον μηχανισμό sandbox αντίθετα, δεν στοχεύουμε στο να φιλτράρουμε ποιος κώδικας είναι ασφαλής και ποιος όχι, ώστε να μην τον “κατεβάσουμε” στον υπολογιστή μας. Αντίθετα, ακόμα και ένας επικίνδυνος κώδικας, θα πρέπει να είναι δυνατόν να εκτελεστεί με ασφάλεια, πίσω από τους περιορισμούς που θα του επιβάλλονται. Έτσι συνηθίζεται για παράδειγμα, τα προγράμματα που εκτελούνται από το internet να ελέγχονται στο sandbox, ενώ εάν ο κώδικας βρίσκεται στο τοπικό σύστημα, να απολαμβάνει κάποιες παραπάνω ελευθερίες, όπως παραστατικά φαίνεται στο παρακάτω σχήμα:
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Σχήμα 20: Οι τοπικές εφαρμογές μπορεί να απολαμβάνουν παραπάνω ελευθερίες, ανάλογα με τις ρυθμίσεις μας. Οι εξωτερικές εφαρμογές όμως, που προέρχονται άμεσα από το internet και πηγές που ενδεχομένως δεν είναι αξιόπιστες, υπόκεινται σε αυστηρούς περιορισμούς. Η πρόσβασή τους στο τοπικό σύστημα γίνεται μόνο όσο τους επιτρέπεται μέσα από το μηχανισμό sandbox.
Το sandbox είναι ουσιαστικά το αποτέλεσμα πολλών αρχιτεκτονικών προδιαγραφών της Java όπως [
]: 

· Μηχανισμοί ασφάλειας στην εικονική μηχανή (virtual machine) της Java, αλλά και  στην ίδια την γλώσσα

· Η αρχιτεκτονική του class loader
· Ο μηχανισμός του class file verifier 

· Ο security manager καθώς και το ίδιο το Java API.

Ένα από τα σημαντικότερα πλεονεκτήματα του μηχανισμού ασφαλείας της Java είναι το γεγονός ότι από τα παραπάνω τέσσερα στοιχεία, τα δύο (security manager και class loader) είναι προσαρμοζόμενα ανάλογα με τις ανάγκες μας. Για να μεταβάλλουμε δηλαδή το sandbox μπορούμε να γράψουμε μια κλάση που να είναι απόγονος της κλάσης java.lang.SecurityManager. Σε αυτή την κλάση μπορούμε να αλλάξουμε τις διάφορες μεθόδους που ελέγχουν για παράδειγμα αν θα επιτρέπεται ή όχι στο πρόγραμμα να γράφει στον τοπικό σκληρό δίσκο.

Βέβαια για τις περισσότερες εφαρμογές δεν υπάρχει η ανάγκη δημιουργίας από την αρχή ενός προσαρμοσμένου sandbox, αλλά απλά γίνεται χρήση των ήδη υπαρχόντων, που προσφέρουν οι διάφοροι κατασκευαστές λογισμικού. Για παράδειγμα κατά την εκτέλεση ενός applet χρησιμοποιείται το sandbox που αναπτύχθηκε από τους δημιουργούς του συγκεκριμένου προγράμματος πλοήγησης στον Ιστό (Web browser) που χρησιμοποιεί το applet.

1.24. Η Εικονική Μηχανή της Java ( Java Virtual Machine)

Το γεγονός ότι με τη γλώσσα προγραμματισμού Java μπορούμε να δημιουργήσουμε προγράμματα που λειτουργούν σε οποιοδήποτε σχεδόν λειτουργικό σύστημα, οφείλεται στην εικονική μηχανή της Java ή πιο σύντομα JVM. Χάρη σε αυτό το μηχανισμό επίσης έχουμε τη δημιουργία μεταγλωττισμένου κώδικα με όσο το δυνατόν μικρότερο μέγεθος, αλλά και τους μηχανισμούς ασφαλείας που περιγράψαμε προηγουμένως.

Όπως δηλώνεται και από το όνομα, πρόκειται για μια ιδεατή υπολογιστική μηχανή. Όπως κάθε υπολογιστή, έχει ένα σύνολο εντολών, ενώ επίσης χρησιμοποιεί διάφορες περιοχές της μνήμης. Η πρώτη υλοποίησή της από την Sun Microsystems Inc [
] έγινε σε μια φορητή συσκευή αρκετά όμοια με ένα PDA (Personal Digital Assistant). Σήμερα υπάρχουν υλοποιήσεις που προσομοιώνουν την εικονική μηχανή της Java στα περισσότερα λειτουργικά συστήματα όπως Windows, MacOS, Solaris κ.α. Ωστόσο δεν υπάρχει κάποιος περιορισμός ως προς την τεχνολογία του μέσου όπου θα υλοποιηθεί: Είναι δυνατόν να  μεταγλωττίζονται οι οδηγίες κατευθείαν στις οδηγίες του συγκεκριμένου επεξεργαστή, όπως στις συμβατικές γλώσσες προγραμματισμού ή ακόμα να υλοποιηθεί σε μικροκώδικα.

[image: image24.png]JAVA application

Java Virtual Machine





Σχήμα 21: Η JVM επιτρέπει τη εκτέλεση κώδικα πάνω από διαφορετικά λειτουργικά συστήματα.

Η εικονική μηχανή της Java δεν αντιλαμβάνεται την σύνταξη της γλώσσας προγραμματισμού Java, αλλά μόνο ένα συγκεκριμένο τύπο αρχείων, τα αρχεία class. Τα αρχεία αυτά περιέχουν της οδηγίες της JVM τα λεγόμενα bytecodes καθώς και άλλες βοηθητικές πληροφορίες. Για λόγους ασφάλειας επιβάλλεται αυστηρή σύνταξη και δομικοί περιορισμοί στον κώδικα σε ένα αρχείο class. Ωστόσο οποιαδήποτε γλώσσα προγραμματισμού που μπορεί να δημιουργήσει ένα έγκυρο αρχείο class, θα μπορούσε να χρησιμοποιήσει την JVM [
].

1.25. Προβλήματα ασφάλειας στην JVM 

Είναι σημαντικό να τονίσουμε πως παρόλο που έχουμε να κάνουμε με μια ολοκληρωμένη σχεδίαση με κεντρικό άξονα την ασφάλεια, υπάρχουν αρκετές απειλές που έχουν εμφανιστεί από τα πρώτα κιόλας βήματα της Java. Από τη μία πλευρά έχουμε μια πληθώρα δημοσιεύσεων που τονίζουν τα αναμφισβήτητα πλεονεκτήματα της γλώσσας αυτής σε θέματα ασφάλειας, όμως παράλληλα αναπτύσσονται συνεχώς εφαρμογές που εκμεταλλεύονται πιθανές κακές ρυθμίσεις των χρηστών ή ακόμη και εγγενή προβλήματα στον κώδικα εφαρμογών (bugs), λειτουργώντας με ανεπιθύμητο για τον χρήστη τρόπο. Για παράδειγμα ιοί ή προγράμματα που εκτελούν διάφορες λειτουργίες χωρίς την έγκριση του χρήστη (spyware, malicious applets κ.λ.π.).

Ήδη από το 1998 δημιουργήθηκε ο πρώτος ιός που είχε την ικανότητα να μολύνει αρχεία class [
]. Το όνομα του ιού ήταν Strange Brew και δημιουργός του ήταν ένας Αυστραλός φοιτητής. Αν και στον κώδικά του δεν συμπεριλαμβάνονται οδηγίες για την σκόπιμη πρόκληση βλαβών, όπως και στην πλειοψηφία παρόμοιων περιπτώσεων, τα διάφορα λάθη και παραλήψεις στον κώδικά του προκαλούσαν τελικά προβλήματα σε κάποια μολυσμένα αρχεία. Εξάλλου εκτενής ανάλυση του ιού, αλλά και γενικότερες αναλύσεις αρχείων class, έχουν δημοσιευτεί στο internet [
] από τον συγγραφέα του ιού, με αποτέλεσμα να μπορεί ο κάθε ενδιαφερόμενος  να εξερευνήσει της δυνατότητές του, αναπτύσσοντας ίσως νέους ιούς.

Παρ’ όλα αυτά, ο αριθμός των ιών με την ικανότητα να μολύνουν αρχεία class είναι εξαιρετικά περιορισμένος μέχρι σήμερα, αφού πρόκειται όντως για μια δύσκολη και πολύπλοκη διαδικασία. Ας μην ξεχνάμε ότι η ασφάλεια μιας αλυσίδας εξαρτάται από τον πιο αδύναμο κρίκο της και στη συγκεκριμένη περίπτωση, τα αρχεία class αποτελούν ένα από τα ισχυρά σημεία της γλώσσας java. Τα περισσότερα περιστατικά που απειλούν την ασφάλεια βασίζονται στην εκτέλεση κώδικα έξω από το sandbox. Σε αυτές τις περιπτώσεις γίνεται εκμετάλλευση εσφαλμένων ή ανεπαρκών ρυθμίσεων από πλευράς χρήστη. Κάποιες φορές μάλιστα μπορεί να παρουσιάζονται ψευδή πιστοποιητικά γνησιότητας ή ακόμα πιο απλά να παρακινούν τον χρήστη να εκτελέσει ένα αρχείο που φέρει ένα παραπλανητικό όνομα.

1.26. Αξιολόγηση των κινδύνων – οι συνηθέστερες απειλές είναι απλές.

Τελικά λοιπόν, πολύ απλούστερος κώδικας, που δεν καταπιάνεται με το “σπάσιμο” του sandbox και την απευθείας παράκαμψη των ασφαλιστικών δικλείδων της java αλλά με την εξαπάτηση του απλού χρήστη, φαίνεται να είναι η κυρίαρχη απειλή. Το φαινόμενο αυτό δεν αποτελεί εξαίρεση και αυτό επιβεβαιώνουν αναρίθμητα περιστατικά σε πολλούς και διαφορετικούς τομείς της ασφάλειας υπολογιστικών συστημάτων. 

Ένα παράδειγμα όπου είναι φανερή η προτίμηση της απλότητας ως κύριο χαρακτηριστικό της επίθεσης, είναι η παράνομη διείσδυση σε υπολογιστικά συστήματα, που επιτυγχάνεται με το απευθείας “σπάσιμο” των κωδικών πρόσβασης των χρηστών. Κάτι τέτοιο δεν θα μπορούσε να πραγματοποιηθεί τις περισσότερες φορές, αν πολλοί χρήστες δεν είχαν επιλέξει εξαιρετικά ανασφαλείς λέξεις για κωδικούς, όπως το επώνυμό ή το username τους. Δηλαδή η απόκτηση των κωδικών πρόσβασης δεν επιτυγχάνεται με κάποια καινοτόμα προγράμματα ή με νέους αποδοτικότερους αλγόριθμους “σπασίματος” κωδικών, αλλά με απλούστατες εφαρμογές που εκμεταλλεύονται τις αδυναμίες του συστήματος, στην συγκεκριμένη περίπτωση τα αδύναμα passwords. 

Θεωρητικά θα ήταν δυνατόν μια επίθεση να βασιστεί στην ανάλυση του password hash, στην διεξοδική μαθηματική μελέτη του χρησιμοποιούμενου αλγορίθμου, προκειμένου να βρεθούν αδυναμίες. Όμως κάτι τέτοιο προφανώς είναι πραγματικά δύσκολο. Αντί για αυτό, επιστρατεύονται συνήθως ευρέως γνωστές και απλές μέθοδοι που ψάχνουν λόγου χάρη για αδύναμα passwords ή προσπαθούν να εκμαιεύσουν τον κωδικό από τον χρήστη, εξαπατώντας τον. Οι ευθύνες του χρήστη βέβαια σε κάθε περίπτωση μεταβιβάζονται στον σχεδιαστή ή διαχειριστή του συστήματος, αφού στο παράδειγμά μας θα μπορούσε να ελέγχει τακτικά τους κωδικούς πρόσβασης των χρηστών ως προς την ασφάλειά τους.

Στην περίπτωση των προγραμμάτων java, η πλειοψηφία των περιπτώσεων που είναι δυνατόν να αποτελέσουν απειλή,  είναι απλές υλοποιήσεις αλγορίθμων που εκμεταλλεύονται ελλιπείς ρυθμίσεις του χρήστη ή εγγενείς αδυναμίες εμπορικών εφαρμογών, τα λεγόμενα vulnerabilities. Πρόκειται για λάθη ή παραλείψεις στον κώδικα ενός προγράμματος, που οδηγούν στην απρόβλεπτη συμπεριφορά του κάτω από ορισμένες συνθήκες. Η σκόπιμη πρόκληση αυτής της απρόβλεπτης συμπεριφοράς (exploit) μπορεί να επιτρέψει την μη εξουσιοδοτημένη πρόσβαση στο σύστημα που φιλοξενεί το πρόγραμμα. Για την αποφυγή αυτών των καταστάσεων θα πρέπει πάντα να εγκαθιστούμε τις συμπληρωματικές εκδόσεις που διαθέτει ο κατασκευαστής μιας εφαρμογής, μόλις γίνει γνωστό κάποιο πρόβλημα σε αυτήν. 

Όσον αφορά το περιβάλλον java δεν πρέπει να υποτιμάμε καθόλου και το ρόλο του γραφικού περιβάλλοντος που πρέπει να είναι απλό και λειτουργικό, περιορίζοντας όσο χρειάζεται τις ενέργειες που μπορεί να εκτελέσει ο χρήστης, προειδοποιώντας τον όπου είναι απαραίτητο και γενικότερα προφυλάσσοντάς τον από πιθανές παγίδες. Αν για παράδειγμα αποφασίσουμε ότι ο χρήστης θα μπορεί να αλλάζει τις ρυθμίσεις ασφάλειας, πρέπει οι αρχικές (default) ρυθμίσεις να προσφέρουν τη μέγιστη ασφάλεια. Οποιαδήποτε αλλαγή, θα συνοδεύεται από κατάλληλο προειδοποιητικό μήνυμα. Ένα τέτοιο παράδειγμα είναι οι προεπιλογές ασφάλειας του Internet Explorer που στην έκδοση 5 όριζαν ως επίπεδο ασφάλειας για το internet το επίπεδο medium (αντί του high που είναι το υψηλότερο), εκθέτοντας τον χρήστη, χωρίς αυτός να το γνωρίζει, σε κινδύνους όπως το frame ή site spoofing. Αυτό σημαίνει πρακτικά, ότι θα μπορούσε  να θεωρεί ότι αποστέλλει δεδομένα σε μια ηλεκτρονική διεύθυνση που εμπιστεύεται, ενώ στην πραγματικότητα να επικοινωνεί με μια τελείως διαφορετική ιστοσελίδα [
].

1.27. Η κρυπτογραφία στην Java.

Η υλοποίηση του λογισμικού που αφορά την κρυπτογραφία στην Java, χωρίζεται σε δύο μέρη: Το ένα περικλείεται στο ίδιο το JDK και περιλαμβάνει κρυπτογραφικές κλάσεις για αυθεντικοποίηση. Το άλλο τμήμα που λέγεται JCE (Java Cryptography Extension) περιλαμβάνει την λεγόμενη “ισχυρή” κρυπτογραφία που παρέχει αυξημένες δυνατότητες ασφάλειας. Το Java security API περιλαμβάνει τα παρακάτω πακέτα κλάσεων:

● java.security

● java.security.cert

● java.security.interfaces

● java.security.spec

● javax.crypto

● javax.crypto.interfaces

● javax.crypto.spec
Τα κύρια τμήματα, όπως για παράδειγμα το JCE που αναφέραμε και προηγουμένως, είναι τα εξής [
]:

● JCA:
Java Cryptography Architecture. Ο συνολικός σχεδιασμός των κρυπτογραφικών κλάσεων καθορίζεται από το JCA. Συγκεκριμένα προσδιορίζει πρότυπα σχεδίασης καθώς και μια επεκτάσιμη αρχιτεκτονική, για τον προσδιορισμό κρυπτογραφικών αρχών και αλγορίθμων. Το JCA είναι έτσι δομημένο, ώστε να διαχωρίζει τις κρυπτογραφικές αρχές και έννοιες από συγκεκριμένες υλοποιήσεις. Οι αρχές αυτές περικλείονται στις κλάσεις των πακέτων java.security και javax.crypto. Συγκεκριμένες υλοποιήσεις προσφέρονται από τους λεγόμενους cryptographic providers. Για παράδειγμα ένας συνηθισμένος provider με το JDK είναι αυτός με το όνομα SUN, που υλοποιεί κάποιους κρυπτογραφικούς αλγορίθμους.

● JCE:
Java Cryptography Extension. Ο λόγος για τον οποίο η Sun δημιούργησε αυτή την ομάδα κλάσεων, ξεχωριστά από τα JDKs είναι ότι η κυβέρνηση των Η.Π.Α. περιορίζει την εξαγωγή ορισμένων τύπων κρυπτογραφικού λογισμικού, αφού τα θεωρεί ως όπλα. Έτσι λοιπόν η Sun δημιούργησε δύο ομάδες λογισμικού: Η πρώτη περικλείεται στα πακέτα java.security.* και είναι μέρος του JDK. Οι κλάσεις αυτές δεν υπόκεινται σε περιορισμούς σχετικά με την εξαγωγή τους. 

Η δεύτερη ομάδα είναι η JCE και προοριζόταν μέχρι πρόσφατα για διανομή μόνο στις Η.Π.Α. και στον Καναδά. Το JCE είναι μια προέκταση του JCA και περιλαμβάνει και έναν άλλο provider, που λέγεται SunJCE. Το JCE χαρακτηρίζεται ως “standard extension library” κάτι που σημαίνει ότι παρ’ όλο που δεν ήταν αρχικά μέρος του πυρήνα του JDK, πρόκειται για ένα πακέτο που δουλεύει πλήρως με το JDK. Μετά την έκδοση 1.2 του JCE, οι επόμενες εκδόσεις (1.2.x) μπορούσαν να εξαχθούν, ενώ πλέον στο JDK 1.4 υπάρχει ενσωματωμένο το JCE. Αυτό συμβαίνει διότι προστέθηκε ένας μηχανισμός που ελέγχει τους providers, επιτρέποντας μόνο σε διαπιστευμένους να συνεργάζονται με το JCE.

Στις αλλαγές αυτές σχετικά με το JCE, συνέβαλλαν κάποιες αλλαγές στη νομοθεσία των Η.Π.Α. σχετικά με την εξαγωγή λογισμικού, οι κυριότερες από τις οποίες συνοψίζονται στην ιστοσελίδα του Υπουργείου Εμπορίου των Η.Π.Α. [
], στο τμήμα Βιομηχανίας και Ασφάλειας (Bureau of Industry and Security).

● Access control:
Ένας αριθμός κλάσεων στο java.security έχει να κάνει με τον έλεγχο πρόσβασης, πολιτικές ασφαλείας και άδειες πρόσβασης χρηστών. Οι κλάσεις αυτές δεν σχετίζονται άμεσα με την κρυπτογραφία, αλλά μπορεί να αποτελέσουν τμήμα πολλών εφαρμογών ασφαλείας.

● Άλλες υλοποιήσεις:
Έξω από τις Η.Π.Α. έχουν δημιουργηθεί υλοποιήσεις του JCE που δεν υπόκεινται φυσικά στους περιορισμούς που επιβάλλει το Υπουργείο Εξωτερικών των Η.Π.Α.  Οι υλοποιήσεις αυτές περιλαμβάνουν προεκτάσεις στις κλάσεις των κρυπτογραφικών αρχών, αλλά και υλοποιήσεις συγκεκριμένων κρυπτογραφικών αλγορίθμων. Ένα τέτοιο παράδειγμα είναι η υλοποίηση του JCE από το Bouncy Castle [
]. Η υλοποίηση αυτή μάλιστα, χρησιμοποιείται από το Apache XML Security, χωρίς ωστόσο να περικλείεται στο αρχικό πακέτο, αφού το έργο Apache Project βρίσκεται στις Η.Π.Α.

1.28. Η αρχιτεκτονική των providers
Η δομή του JCA στηρίζεται στην ιδέα των providers. Ένας provider προσφέρει μια υλοποίηση ενός κρυπτογραφικού αλγόριθμου, στις πιο γενικές κλάσεις των κρυπτογραφικών αρχών. Πρακτικά ο provider είναι μια συλλογή από κλάσεις αλγορίθμων, καθώς και ενός αντικειμένου java.security.Provider. Το κεφαλαίο γράμμα “P” στην λέξη Provider υποδεικνύει ότι αναφερόμαστε στην συγκεκριμένη κλάση Provider, ενώ η ίδια λέξη με μικρό “p” αναφέρεται στην γενική έννοια του provider.

Όταν στον κώδικά μας, ζητήσουμε την χρησιμοποίηση ενός κρυπτογραφικού αλγόριθμου, καλούμε έναν τύπο μεθόδου που είναι γνωστή ως Factory method (μια κατηγορία μεθόδων static που επιστρέφουν μια υλοποίηση κάποιας κλάσης. Συνηθίζεται να ονομάζονται getInstance() και συναντώνται σε πολλά πακέτα στην java). Όταν λοιπόν καλέσουμε μια τέτοια μέθοδο, στο παρασκήνιο η αρχιτεκτονική του provider είναι αυτή που παρέχει την ζητούμενη υλοποίηση του αλγορίθμου.

 Η κλάση java.security.Security είναι αυτή που χειρίζεται τους providers. Όταν ένα πρόγραμμα καλεί μια από τις μεθόδους factory για να δημιουργήσει κάποιο κρυπτογραφικό αντικείμενο, τότε η καλούμενη μέθοδος ζητά από την κλάση Security να της παράσχει το αντικείμενο. Η κλάση Security στη συνέχεια εξετάζει τους providers προκειμένου να βρει μια κλάση που να ταιριάζει με τον ζητούμενο αλγόριθμο. Για να πραγματοποιηθεί αυτή η διαδικασία, η κλάση Security κρατά ένα αρχείο των providers, με την μορφή μιας λίστας από τα αντίστοιχα αντικείμενα Provider. Όταν χρειαστεί έναν συγκεκριμένο αλγόριθμο, εξετάζει κάθε αντικείμενο Provider με τη σειρά, εάν παρέχει την υλοποίηση του συγκεκριμένου αλγορίθμου. Ο Provider στη συνέχεια θα επιστρέψει την κατάλληλη υλοποίηση κλάσης, εάν αυτό είναι δυνατό.

 Στη συνέχεια θα δούμε με ένα παράδειγμα, βήμα προς βήμα τις λειτουργίες που περιγράψαμε πιο πάνω. Συγκεκριμένα, με την μορφή “διαλόγων” μεταξύ των εμπλεκόμενων οντοτήτων, θα παρακολουθήσουμε την κλήση της MessageDigest.getInstance("MD5"):

● Το πρόγραμά μας προς την MessageDigest: “Παρακαλώ δώσε μου ένα στιγμιότυπο κλάσης που να υλοποιεί τον αλγόριθμο MD5”

● MessageDigest προς Security: “Παρακαλώ δώσε μου ένα αντικείμενο message digest που να παρέχει και υλοποίηση του αλγόριθμου MD5. Δεν με ενδιαφέρει ποιος συγκεκριμένα provider θα τον παρέχει.”

● Security προς Providers: “Έχει κανείς από εσάς κάποια κλάση message digest με MD5?”

● SUN provider προς Security: “Ναι, η κλάση που ζητάς είναι η sun.security.provider.MD5.”

● Security προς MessageDigest: “Ναι βρήκα την κλάση, ορίστε και το στιγμιότυπό της που ζήτησες.”

● MessageDigest προς το πρόγραμμά μας: “Ορίστε!”

Η διαδικασία αυτή ισχύει με παρόμοιο τρόπο και για άλλες κρυπτογραφικές διαδικασίες, όπως την Signature ή την KeyGenerator. Αν και όντως συμβαίνει μια αλυσίδα γεγονότων στο παρασκήνιο, είναι αρκετά εύκολο να αποκτήσουμε ένα αντικείμενο που να υλοποιεί έναν συγκεκριμένο κρυπτογραφικό αλγόριθμο.

Οι εγκατεστημένοι providers χρησιμοποιούνται με τη σειρά που απαριθμούνται στη λίστα. Στο παράδειγμά μας δηλαδή, εάν είχαμε περισσότερους από έναν provider που να υποστηρίζει MD5, τότε θα είχε χρησιμοποιηθεί ο πρώτος στη λίστα. Άρα η σειρά τους εκεί, πρέπει να είναι με βάση την προτίμησή μας. Στην περίπτωση που χρειαζόμαστε έναν συγκεκριμένο provider, αρκεί να χρησιμοποιήσουμε μια υπερφορτωμένη έκδοση της μεθόδου getInstance(). Για παράδειγμα, αν χρειαζόμαστε ένα αντικείμενο KeyPairGenerator για τον αλγόριθμο ElGamal, όπως αυτός υλοποιείται από τον provider “Jonathan”, τότε χρησιμοποιούμε την πιο κάτω εντολή:

KeyPairGenerator kpg = KeyPairGenerator(“ElGamal”, “Jonathan”);

Μπορούμε να ρυθμίσουμε τις παραμέτρους των providers με δύο τρόπους: Στατικά, μέσω ενός αρχείου όπου είναι αποθηκευμένες οι ιδιότητες του provider και δυναμικά, κατά τη διάρκεια εκτέλεσης του προγράμματός μας.

Για την στατική ρύθμιση, πρέπει να επεξεργαστούμε το αρχείο java.security που βρίσκεται στον φάκελο /jre/lib/security (στο κύριο φάκελο που είναι εγκατεστημένο το JDK). Μέσα σε αυτό το αρχείο, κάθε εγκατεστημένος provider αναπαρίσταται από μια γραμμή που έχει την εξής μορφή:

security.provider.n = providerclassname

Το όνομα της κλάσης του provider (providerclassname) πρέπει να είναι πλήρως προσδιορισμένο. Το “n” είναι ένας αριθμός που καθορίζει την προτιμούμενη σειρά των providers. Εάν δεν έχουμε εγκαταστήσει κανέναν επιπλέον provider, τότε το αρχείο java.security θα έχει μονάχα μια γραμμή:

security.provider.1 = sun.security.provider.Sun

Προσθέτοντας έναν provider κατά τη διάρκεια εκτέλεσης του προγράμματος είναι αρκετά απλό, από τη στιγμή που έχουμε έτοιμο τον provider. Αρκεί μια κλήση στην Security.addProvider() ή στην Security.insertProviderAt() με ένα στιγμιότυπο της κλάσης του provider μας. Όταν η κλάση Security αρχικοποιείται, διαβάζει τους providers από το αρχείο java.security και τους εγκαθιστά. Μετά από αυτό το πρόγραμμά μας είναι ελεύθερο να προσθέσει είτε να αφαιρέσει τους providers που χρειάζεται. Η κλάση Security διαθέτει έναν αριθμό από μεθόδους, για τον χειρισμό των providers κατά τη διάρκεια εκτέλεσης του προγράμματος:

● public static int addProvider(Provider provider)

Η μέθοδος αυτή προσθέτει τον δοθέντα provider στο τέλος της λίστας και επιστρέφει την θέση του provider (θεωρώντας την πρώτη θέση ως θέση μηδέν). Δεν μπορούμε να προσθέσουμε μια κλάση τύπου Provider πάνω από μια φορά, εάν επιχειρήσουμε κάτι τέτοιο, η μέθοδος αυτή επιστρέφει –1.

● public static Provider getProvider(String name)

Επιστρέφει τον provider με το όνομα που προσδιορίζεται ή null εάν δεν βρεθεί.

● public static Provider[] getProviders()
Η μέθοδος αυτή επιστρέφει έναν πίνακα με όλους τους εγκατεστημένους providers.

● public static int insertProviderAt(Provider provider, int position)
Αυτή η μέθοδος προσθέτει τον δοθέντα provider στην συγκεκριμένη θέση στη λίστα (με βάση το ένα, δηλαδή position = 1 σημαίνει πρώτος στη λίστα). Εάν προσπαθήσουμε να εγκαταστήσουμε έναν provider που είναι ήδη εγκατεστημένος, τότε η μέθοδος αυτή επιστρέφει –1. Αλλιώς επιστρέφει την θέση του provider (και πάλι με βάση το ένα).

● public static void removeProvider(String name)


Αφαιρεί από την λίστα τον provider που προσδιορίζουμε από το όνομά του.

Γενικώς, μπορούμε να χρησιμοποιήσουμε κατευθείαν κάποια μέθοδο factory προσδιορίζοντας και τον επιθυμητό provider. Για παράδειγμα:

public static MessageDigest getInstance(String algorithm, String provider)

Οι περισσότερες από τις υπόλοιπες κρυπτογραφικές κλάσεις ακολουθούν παρόμοια σύνταξη, όσο αφορά τον προσδιορισμό provider μέσα από factory method. 

Java και XML
1.29. Εισαγωγή 

Η χρησιμοποίηση της XML σε συνδυασμό με την γλώσσα προγραμματισμού Java, αποτελεί πλέον μια συνηθισμένη λύση. Ολοένα και περισσότερες εταιρίες προσφέρουν έτοιμα πακέτα ή συλλογές κλάσεων που διευκολύνουν την ανάπτυξη λογισμικού που συνδυάζει τις δυο αυτές γλώσσες. Υπάρχουν αρκετές προεκτάσεις του περιβάλλοντος Java που έχουν ως σκοπό την διευκόλυνση του χρήστη που θέλει να αναπτύξει εφαρμογές βασισμένες σε XML:

· Java API for XML Processing (JAXP) 

· Java API for XML/Java Binding (JAXB) 

· Long Term JavaBeans Persistence 

· Java API for XML Messaging (JAXM) 

· Java API for XML RPC (JAX RPC) 

· Java API for XML Registry (JAXR)

Εδώ ασχολούμαστε με την πρώτη περίπτωση, Java API for XML Processing (JAXP) καθώς και με έναν αριθμό τεχνολογιών που βασίζονται σε αυτό. Για παράδειγμα:

· SAX,  (Simple API for XML)

· DOM, (Document Object Model API) από το W3C 

· XSLT, (XML Style Sheet Language Transformations) από το W3C 

· XPath, (XML Path Language) επίσης από το W3C 

· JDOM, ένα ακόμη API που θα δούμε αναλυτικότερα στη συνέχεια.

Αυτά είναι κυρίως τα διαθέσιμα APIs για την ανάπτυξη προγραμμάτων που επεξεργάζονται XML έγγραφα. 

1.30. Η επεξεργασία XML – γενικές αρχές

Τι ακριβώς σημαίνει όμως για μια εφαρμογή, το γεγονός ότι είναι βασισμένη σε XML; Μια τέτοια εφαρμογή, λειτουργεί με άξονα τρεις βασικές φάσεις: Η ανάγνωση του XML εγγράφου, η επεξεργασία της πληροφορίας και η δημιουργία ενός XML εγγράφου με τα αποτελέσματα αυτής της επεξεργασίας. Πιο αναλυτικά οι φάσεις αυτές είναι οι εξής:

1.  Εισαγωγή-επεξεργασία του XML
· Γίνεται parsing και validation του εγγράφου

· Αναζήτηση/αναγνώριση κάποιας πληροφορίας με βάση τη θέση της  ή κάποια ετικέτα στο αρχικό έγγραφο.

· Απόσπαση της σχετικής πληροφορίας, αφού η θέση της έχει προσδιοριστεί.

· Προαιρετικά, αντιστοίχηση της πληροφορίας αυτής σε αντικείμενα στη μορφή που είναι επιθυμητή από την εφαρμογή μας.

2.  Χειρισμός των δεδομένων από την εφαρμογή.

· Τα δεδομένα επεξεργάζονται από το πρόγραμμά μας με αποτέλεσμα (προαιρετικά) την δημιουργία ενός νέου XML εγγράφου ή την ανανέωση του ήδη υπάρχοντος.

3.  Έξοδος με XML έγγραφο.

· Κατασκευή ενός μοντέλου του εγγράφου που θα δημιουργηθεί, με το DOM ή το JDOM κλπ.

· Δημιουργία του XML αρχείου ή εφαρμογή XSLT
1.31. XML Parsers
Για να έχουμε μια διεπαφή μεταξύ της XML και μιας οποιασδήποτε γλώσσας προγραμματισμού, πρέπει πρώτα απ’ όλα να υπάρχει ο λεγόμενος parser, ένα πρόγραμμα που διαβάζει το έγγραφο XML, αναλύοντας την δομή του [
]. Πρόκειται για μια οντότητα, που δέχεται ως είσοδο τον κώδικα XML, ενώ δίνει στην έξοδο τα δεδομένα του εγγράφου σε μορφή που μπορεί να χρησιμοποιηθεί εύκολα προγραμματιστικά, για παράδειγμα αντικείμενα ή μεταβλητές. 
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Σχήμα 22: O XML parser αναλύει τη δομή ενός εγγράφου XML και δίνει τα δεδομένα σε μορφή που μπορούμε να χειριστούμε ευκολότερα στο πρόγραμμά μας.
Υπάρχουν διάφοροι τρόποι να κατηγοριοποιήσουμε τους υπάρχοντες parsers: Εάν ελέγχουν την ορθότητα του XML αρχείου σε σχέση με κάποιο DTD πρότυπο (validating ή non-validating parsers), εάν υποστηρίζουν το DOM (Document Object Model) ή το SAX (Simple API for XML) ή ακόμη, εάν είναι γραμμένοι σε κάποια συγκεκριμένη γλώσσα προγραμματισμού (Java, C++, Perl κ.λ.π.). Πρέπει να σημειώσουμε πως, σύμφωνα με το XML Specification όλοι οι parsers πρέπει να ελέγχουν εάν το έγγραφο είναι καλώς ορισμένο (well formed), δηλαδή εάν πληρούνται οι κανόνες για τις ετικέτες (tags).

1.32. DOM και SAX

To DOM (Document Object Model) [
] είναι μια επίσημη σύσταση του W3C (World Wide Web Consortium.)  Καθορίζει μια διεπαφή που επιτρέπει στα προγράμματα να έχουν πρόσβαση και να μεταβάλλουν την δομή και τα περιεχόμενα των XML εγγράφων. Οι XML parsers που υποστηρίζουν το DOM, υλοποιούν την διεπαφή αυτή. 

Όταν ένα έγγραφο XML περάσει από τον DOM parser, το αποτέλεσμα θα είναι μια δενδροειδής δομή που περιέχει όλα τα στοιχεία του εγγράφου. Το DOM προσφέρει μια ποικιλία λειτουργιών που μπορεί κανείς να χρησιμοποιήσει προκειμένου να εξετάσει τα περιεχόμενα και την δομή του εγγράφου.

Το Simple API for XML (SAX) είναι ένας εναλλακτικός τρόπος επεξεργασίας των περιεχομένων ενός XML εγγράφου. Αναπτύχθηκε από τον D.Megginson [
] και άλλα μέλη της XML-Dev mailing list. Ένας SAX parser δημιουργεί κάποια γεγονότα (events) σε διάφορα σημεία του εγγράφου που επεξεργάζεται. Ο χειρισμός αυτών των events εξαρτάται από τον χρήστη. 

Αναλυτικότερα, ο parser δημιουργεί “γεγονότα” στην αρχή και στο τέλος του εγγράφου, στην αρχή και στο τέλος ενός στοιχείου όταν βρει χαρακτήρες μέσα σε ένα στοιχείο και σε αρκετά ακόμη σημεία. Ο χρήστης πρέπει να δημιουργήσει τον κώδικα που χειρίζεται κάθε τέτοιο “γεγονός” και να αποφασίσει τι θα κάνει με την πληροφορία που παίρνει από τον parser.

Συγκριτικά, σε γενικές γραμμές πρέπει να χρησιμοποιούμε έναν DOM parser όταν:

· Πρέπει να γνωρίζουμε πολλά για την δομή ενός εγγράφου.

· Θέλουμε να μετακινούμε μέρη του εγγράφου (για παράδειγμα να   ταξινομήσουμε κάποια στοιχεία)


· Είναι ανάγκη να χρησιμοποιήσουμε την πληροφορία του εγγράφου περισσότερο από μία φορά.

Ενώ ένας SAX parser καλό είναι να χρησιμοποιείται μόνο όταν χρειαζόμαστε να πάρουμε λίγα στοιχεία από ένα έγγραφο XML. Επίσης οι SAX parsers είναι κατάλληλοι όταν δεν έχουμε να κάνουμε με περιβάλλοντα χωρίς πολλή μνήμη ή εάν χρησιμοποιούμε την πληροφορία του εγγράφου μονάχα μία φορά.

	SAX
	DOM

	Βασίζεται σε γεγονότα (event based)
	Δομή δεδομένων με μορφή δένδρου.

	Σειριακή πρόσβαση (σειρά γεγονότων)
	Τυχαία πρόσβαση (η δομή δεδομένων παραμένει στην μνήμη)

	Μικρή χρήση της μνήμης (μόνο για τη δημιουργία των γεγονότων)
	Υψηλή χρήση της μνήμης (το έγγραφο φορτώνεται στη μνήμη)

	Επεξεργασία τμημάτων του εγγράφου (δημιουργώντας τα αντίστοιχα γεγονότα)
	Επεξεργασία του εγγράφου με αντίστοιχη επεξεργασία της δομής δεδομένων στην μνήμη.

	Επεξεργασία του κειμένου μόνο μια φορά. (Προσωρινή ροή γεγονότων)
	Επεξεργασία του εγγράφου πολλές φορές (παραμένει φορτωμένο στη μνήμη)


Πίνακας 2: Παράθεση των κύριων χαρακτηριστικών για SAX και DOM.

1.33. Περισσότερα για το DOM
Το Document Object Model σχεδιάστηκε με βασικό κριτήριο ο κώδικας που γράφτηκε για έναν DOM parser, να μπορεί να εκτελείται σε οποιονδήποτε άλλο DOM parser χωρίς καμία αλλαγή. Όπως είπαμε επίσης, το έγγραφο αναπαρίσταται με τη μορφή ενός δένδρου.

Σύμφωνα πάντα με το DOM, προσδιορίζονται κάποιες διεπαφές για την γλώσσα προγραμματισμού Java. Οι κυριότερες είναι οι εξής:

· Node: Ο κόμβος είναι ο βασικός τύπος δεδομένων του DOM
· Element: Ένα αντικείμενο που αναπαριστά ένα XML στοιχείο.

· Attr: Αναπαριστά ένα XML attribute
· Text: Το περιεχόμενο ενός Element ή Attr.

· Document: Αναπαριστά ολόκληρο το έγγραφο XML. Πολλές φορές αναφερόμαστε στο αντικείμενο Document ως το δέντρο DOM.

Όταν εργαζόμαστε με βάση το DOM, υπάρχουν αρκετές μέθοδοι που χρησιμοποιούμε συχνά. Οι κυριότερες είναι οι εξής:

· Document.getDocumentElement(): Επιστρέφει το στοιχείο που είναι η ρίζα του δέντρου που αναπαριστά       το έγγραφο.

· Node.getFirstChild() και Node.getLastChild(): Επιστρέφουν το πρώτο και το τελευταίο αντίστοιχα παιδί του    συγκεκριμένου κόμβου.

· Node.getNextSibling() και Node.getPreviousSibling(): Η μέθοδος αυτή επιστρέφει το επόμενο ή το προηγούμενο αντίστοιχα στοιχείο με τον ίδιο γονιό.

· Node.getAttribute(attrName): Για ένα δοσμένο Node, επιστρέφει το attribute με το ζητούμενο όνομα.       Για παράδειγμα, εάν θέλουμε το αντικείμενο Attr που αντιστοιχεί στο attribute με το όνομα id, θα χρησιμοποιήσουμε την συνάρτηση ως εξής: getAttribute(“id”).

Από τα παραπάνω βλέπουμε ότι με το DOM δημιουργούμε μια δομή δένδρου που αντιπροσωπεύει τα δεδομένα του XML εγγράφου, διευκολύνοντας τον χειρισμό τους από το πρόγραμμά μας.

1.34. Simple API for XML (SAX)

Στην περίπτωση του DOM, δίναμε στον parser το XML έγγραφο. Ο parser το επεξεργαζόταν ολόκληρο και τότε παίρναμε ένα αντικείμενο Document που αντιπροσώπευε το έγγραφο. Με το SAX αντίθετα, στέλνουμε το XML έγγραφο στον parser και αυτός μας ειδοποιεί όταν συμβαίνουν κάποια συγκεκριμένα γεγονότα (events).  Ο χειρισμός αυτών των γεγονότων εξαρτάται πλέον από τον χρήστη: Εάν για παράδειγμα τα αγνοήσει, η πληροφορία που αντιστοιχεί σε αυτά τα γεγονότα θα απορριφθεί. 

Το SAX API προσδιορίζει έναν αριθμό τέτοιων γεγονότων. Μπορούμε να γράψουμε κώδικα Java που να χειρίζεται όλα εκείνα τα γεγονότα που μας ενδιαφέρουν. Εάν δεν ενδιαφερόμαστε για ένα συγκεκριμένο τύπο γεγονότων, τότε δεν χρειάζεται να γράψουμε τον αντίστοιχο κώδικα. Απλά τα αγνοούμε και ο parser θα τα απορρίψει.

Θα παραθέσουμε κάποια από τα πιο κοινά SAX events που χρησιμοποιούνται τις περισσότερες φορές:

· startDocument
Σηματοδοτεί την αρχή του εγγράφου

· endDocument
Σηματοδοτεί το τέλος του εγγράφου.

· startElement
 Δείχνει την αρχή ενός στοιχείου. O parser εκκινεί αυτό το γεγονός μόλις όλα τα περιεχόμενα της πρώτης ετικέτας του στοιχείου έχουν επεξεργαστεί. Αυτό περικλείει το όνομα της ετικέτας και όποια attributes μπορεί να υπάρχουν εκεί.

· endElement
Δείχνει το τέλος ενός στοιχείου.

· characters
Περιέχει δεδομένα χαρακτήρων, παρόμοια με τον κόμβο Text στην περίπτωση του DOM.

· ignorableWhitespace
Το γεγονός αυτό είναι διαφορετικό από το characters, οπότε εάν δεν ενδιαφερόμαστε για τους κενούς χαρακτήρες (space), αρκεί να αγνοήσουμε το γεγονός αυτό.

· warning, error και fatalError

Πρόκειται για τρία γεγονότα που υποδεικνύουν σφάλματα που συνέβησαν κατά την διάρκεια του parsing. Ο χρήστης μπορεί να διαλέξει πως θα ανταποκριθεί σε αυτά 

· setDocumentLocator
Ο parser δημιουργεί αυτό το event για να μας επιτρέψει να αποθηκεύσουμε ένα αντικείμενο SAX Locator. Αυτό μπορεί να χρησιμοποιηθεί για να υπολογίσουμε που ακριβώς στο έγγραφο συνέβη κάποιο event.

1.35. Λύσεις για την επεξεργασία XML εγγράφων με Java.

Με βάση τους parsers που αναφέραμε, έχουν δημιουργηθεί πολλά πακέτα, που προσφέρουν έναν εύχρηστο τρόπο χειρισμού των δεδομένων XML με την γλώσσα προγραμματισμού Java. Δεν πρόκειται για parsers, αλλά για συλλογές από κλάσεις που χρησιμοποιούν κάποιους parsers (DOM ή/και SAX), προσφέροντας επιπλέον εύχρηστους τρόπους χειρισμού των δεδομένων, με τρόπους που να ταιριάζουν στο περιβάλλον της Java. Αυτό σημαίνει ότι τα δεδομένα καθώς και οι συναρτήσεις χειρισμού τους, θα διευκολύνουν έναν προγραμματιστή Java με την μορφή τους. 

Έτσι για παράδειγμα έχουμε εξειδικευμένα εργαλεία XML που παρέχονται στα διάφορα περιβάλλοντα ανάπτυξης (όπως στον Jbuilder [
]) αλλά και συλλογές κλάσεων όπως η dom4j [
] και η Jdom [
] που χρησιμοποιούμε για τον εύκολο προγραμματιστικό χειρισμό των αρχείων XML. Για την ανάπτυξη του κώδικα σε αυτή την διπλωματική εργασία χρησιμοποιήθηκε η Jdom. Πρόκειται, όπως θα δούμε, για μια λύση πλήρως εναρμονισμένη στο περιβάλλον της Java με πολλά πλεονεκτήματα.

1.36. JDOM - Εισαγωγή

Η Java και η XML όπως είδαμε μπορούν να συνυπάρξουν πολύ ομαλά. Οι περισσότεροι XML parsers είναι γραμμένοι σε Java και μάλιστα η προδιαγραφή DOM του W3C προσδιορίζει ακόμη και δεσμεύσεις για την γλώσσα Java [
]. Παρόλα αυτά υπάρχουν σημεία των XML προδιαγραφών που δεν είναι εύκολο να υλοποιηθούν με Java. Το JDOM είναι μια απόπειρα να προσδιοριστεί ένα XML DOM API, με βάση τους τύπους δεδομένων και τα αντικείμενα της Java.

Όπως είπαμε η JDOM δεν είναι parser. Αντίθετα απαιτείται η παρουσία ενός parser όπως για παράδειγμα του Xerces (μια υλοποίηση XML parser από την Apache [
]). Η ονομασία JDOM δεν προκύπτει από κάποια αρχικά, ακολουθώντας την “παράδοση” της SUNΤΜ [
], μιας πρακτικής γνωστής ως NAA (not an abbreviation δηλαδή: όχι συντόμευση). 

1.37. Σύγκριση JDOM με DOM 

Ξεκινώντας αυτή την σύγκριση, θα παρουσιάσουμε κάποιες βασικές διαφορές των δυο αυτών λύσεων, αλλά και κάποια πλεονεκτήματα που παρουσιάζουν και τα δύο. Με το DOM έχουμε έναν καθορισμένο τρόπο δυναμικής πρόσβασης και επεξεργασίας του XML εγγράφου, που δεν εξαρτάται από το λειτουργικό σύστημα, αλλά ούτε και από την γλώσσα προγραμματισμού. Επίσης μέσα από το JAXP χρησιμοποιείται το DOM, το SAX και το XSL, ώστε να μπορεί ο χρήστης να χρησιμοποιήσει οποιοδήποτε συμβατό parser. Το DOM είναι ένα πρότυπο που αναπτύσσεται και είναι πολύ διαδεδομένο, οπότε εύλογα μπορεί κανείς να αναρωτηθεί, εάν υπάρχει λόγος να χρησιμοποιηθεί το JDOM.

Όμως και το JDOM αναπτύσσεται ραγδαία, περικλείοντας όλο και περισσότερα χρήσιμα χαρακτηριστικά. Είναι ενδεικτικό ότι ενώ βρίσκεται ακόμη σε beta στάδιο ανάπτυξης, έχει υιοθετηθεί ως JSR (Java Specification Request) [
] και πιθανότατα να περιέχεται σε κάποια επερχόμενη έκδοση της J2SE (Java 2 Standard Edition). Αυτό και μόνο το γεγονός, είναι προτρεπτικό για κάποιον που αναπτύσσει μια XML εφαρμογή, να χρησιμοποιήσει JDOM.

Ωστόσο πέρα από αυτά, όπως είπαμε το JDOM είναι εύκολο στη χρήση και ταιριάζει με την γλώσσα προγραμματισμού Java. Είναι σημαντικό να τονίσουμε ότι δεν πρόκειται για parser, αλλά αντίθετα χρησιμοποιεί κάποιον parser, DOM ή SAX προκειμένου να δημιουργηθούν τα έγγραφα JDOM. Όπως αναφέρεται στην ιστοσελίδα του [50]:

“Τα έγγραφα JDOM μπορεί να κατασκευαστούν από αρχεία XML, δένδρα DOM, γεγονότα SAX ή οποιαδήποτε άλλη πηγή. Τα έγγραφα JDOM μπορεί να μετατραπούν σε δένδρα DOM, γεγονότα SAX ή οποιαδήποτε άλλο προορισμό. Η ικανότητα αυτή αποδεικνύεται χρήσιμη όταν, για παράδειγμα, χρησιμοποιηθεί ένα πρόγραμμα που απαιτεί SAX events. Η JDOM μπορεί να επεξεργαστεί το XML αρχείο, να αφήσει τον προγραμματιστή να χειριστεί με ευκολία και αποτελεσματικότητα το έγγραφο και ύστερα να πυροδοτήσει SAX events σε ένα δεύτερο πρόγραμμα – χωρίς να είναι απαραίτητη καμία μετατροπή.”

Το JDOM έχει επίσης προσφέρει νέα χαρακτηριστικά γρηγορότερα, παρ’ όλο που βρίσκεται όπως είπαμε σε beta έκδοση. Για παράδειγμα πρώτη πρόσφερε έναν καθορισμένο τρόπο για XML serialization, παίρνοντας προβάδισμα σε σχέση με το DOM σε αυτό το θέμα. Όμως σε συγκριτικές δοκιμασίες επιδόσεων (benchmarks), η απόδοση του JDOM δεν ήταν ικανοποιητική, αν και οι δοκιμές αυτές έγιναν για προηγούμενες εκδόσεις JDOM (για παράδειγμα για την έκδοση beta 7). Μάλιστα αρχικά στην ιστοσελίδα τους, στο σημείο των ερωταποκρίσεων (FAQs), στην ερώτηση “Υπάρχουν αριθμητικά δεδομένα, σχετικά με θέματα απόδοσης;” η απάντηση ήταν: “Όχι ακόμη, το JDOM είναι πολύ νέο ακόμα! Μόνο κάποιες αρχικές μετρήσεις, που είναι όμως πολύ ευοίωνες. Και το JDOM δεν είναι πλήρως ρυθμισμένο ακόμη!” Βέβαια τόσα χρόνια μετά δεν μπορεί να θεωρηθεί “πολύ νέο” και θα μπορούσαν να είχαν δημοσιεύσει αυτές τις “πολύ ευοίωνες” μετρήσεις. Αυτό φυσικά δεν συνέβη κατευθείαν γιατί πολύ απλά το DOM ήταν καλύτερο σε θέματα απόδοσης, όπως μπορούμε να υποθέσουμε από την δήλωση ότι “το JDOM δεν είναι πλήρως ρυθμισμένο ακόμα” [
]. Πλέον στην ιστοσελίδα τους έχει προστεθεί η πληροφορία για το που μπορούμε να δούμε κάποιες συγκριτικές δοκιμές.

Ευτυχώς υπήρξαν κάποια συγκριτικά από ανεξάρτητους φορείς, όπου αξιολογούνται τα διάφορα μοντέλα DOM. Κάποια από αυτά βρίσκονται στις ιστοσελίδες της IBM [
] και της Sun [
]. Παρ’ όλο που τα αναφερόμενα μοντέλα μπορεί να έχουν δημοσιεύσει νέες εκδόσεις τους, σε σχέση με την ημερομηνία διεξαγωγής των συγκριτικών, είναι ενδεικτικές και βοηθούν στην σύγκριση και αντιπαράθεση των χαρακτηριστικών των μοντέλων.

1.38. Συγκριτικές δοκιμές JDOM, Dom4j και άλλων λύσεων.

Όπως είδαμε έχει δημοσιευτεί πλήθος συγκρίσεων που δείχνουν αρκετά καθαρά τις διαφορές επιδόσεων των διάφορων λύσεων. Για παράδειγμα δίνονται οι χρόνοι που χρειάστηκαν για να δημιουργηθεί ένα έγγραφο (build time), οι χρόνοι προσπέλασής του, μεταβολής του, η χρήση μνήμης κ.α. Παρακάτω βλέπουμε κάποια από τα συγκριτικά διαγράμματα από τις δοκιμές που δημοσιεύει ο D. Sosnoski στην ιστοσελίδα της IBM [56]. Οι δοκιμές έγιναν για μια ποικιλία με εγγράφων XML με διαφορετικά χαρακτηριστικά (μέγεθος, μορφή, ύπαρξη ή όχι namespaces κλπ.) τα οποία αναλυτικά είναι:

· much_ado.xml, το έργο του Σαίξπηρ σε μορφή XML. Δεν υπάρχουν attributes και η δομή του είναι αρκετά επίπεδη (202 Kbytes).

· periodic.xml, ο περιοδικός πίνακας. Λίγα attributes, επίσης σχετικά επίπεδη δομή (117Kbytes).

· soap1.xml, έγγραφο SOAP. Πολλά namespaces και attributes (0,4 Kbytes, που επαναλαμβάνονται 49 φορές σε κάθε τεστ).

· soap2.xml, λίστα τιμών σε μορφή εγγράφου SOAP. Πολλά namespaces και attributes (134 Kbytes).
· nt.xml, η Καινή Διαθήκη. Κανένα attribute και πολύ επίπεδη δομή, με πολύ κείμενο (1047 Kbytes).

· xml.xml, η προδιαγραφή του XML, χωρίς τα DTD. Ανάμεικτο περιεχόμενο, μερικά attributes (160 Kbytes).

Για τα έγγραφα αυτά λοιπόν, οι μετρήσεις είναι αυτές που φαίνονται στα ακόλουθα διαγράμματα:
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Σχήμα 23: Χρόνος parsing και δημιουργίας της αναπαράστασης του εγγράφου.
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Σχήμα 24: Χρόνος διάσχισης εγγράφου.
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Σχήμα 25: Χρόνος μεταβολής εγγράφου.
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Σχήμα 26: Χρόνος δημιουργίας του αρχείου XML από την αναπαράστασή του.

Από τα παραπάνω πράγματι βλέπουμε ότι ο χρόνος του JDOM είναι συχνά ο μεγαλύτερος (χρόνος δημιουργίας αρχείου XML από την αναπαράστασή του και χρόνος διάσχισης εγγράφου). Αυτό σημαίνει ότι υστερεί από πλευράς απόδοσης. Ωστόσο οι διαφορές από τα υπόλοιπα είναι τις τάξεως των δύο δεκάτων του δευτερολέπτου και μάλιστα για ένα έναν αριθμό εγγράφων πολύ ογκωδέστερα και πολυπλοκότερα στο σύνολό τους, από μια ιατρική συνταγή που θέλουμε να περιγράψουμε σε αυτή την διπλωματική εργασία. Αν μάλιστα παρατηρήσουμε τις διαφορές χρόνου για κάποιο μικρό έγγραφο (εδώ το soap1.xml που είναι 0,4Kbytes επί 49 δηλαδή 19,6Kbytes) βλέπουμε ότι είναι αμελητέες, της τάξεως εκατοστών του δευτερολέπτου! Ενδεικτικά μια ιατρική συνταγή στη μορφή που θα έχει σε αυτή την διπλωματική εργασία έχει μέγεθος μικρότερο από 5Kbytes. Άρα δεν τίθεται θέμα απόδοσης και για την επιλογή της κατάλληλης λύσης θα πρέπει να επικεντρωθούμε σε άλλα χαρακτηριστικά.

Όσον αφορά την υλοποίηση ενός προγράμματος με τις δυο αυτές λύσεις, το JDOM είναι απλούστερο από το DOM4J για παράδειγμα, με αποτέλεσμα να είναι λιγότερο πιθανό να γίνει κάποιο λάθος. Πραγματικά το DOM4J σχεδιάστηκε με σκοπό να προσφέρει μια πληρέστερη λύση σε σχέση με το “ανταγωνιστικό” JDOM, δίνοντας λόγου χάρη μεγάλη βάση στην ύπαρξη interfaces με πολλαπλά επίπεδα κληρονομικότητας. Αυτό μπορεί να κάνει τον κώδικα πιο ευέλικτο και επαναχρησιμοποιήσιμο, καθιστώντας όμως πιο δύσκολη την ανάγνωση και αναζήτηση στα API JavaDocs. Έτσι το DOM4J είναι πιο πολύπλοκο, άρα και πιο πιθανό να προκύψει κάποιο σφάλμα. Σε μια εφαρμογή που τον κύριο λόγο έχει η ασφάλεια, η απλότητα πρέπει να είναι ένα βασικό κριτήριο σε συνδυασμό πάντα με την αποτελεσματικότητα.

Τέλος, όπως είπαμε το JDOM έχει υιοθετηθεί ως JSR και αναμένεται να αποτελέσει μέρος κάποιας επερχόμενης έκδοσης της J2SE. Αυτό του δίνει ένα σημαντικό πλεονέκτημα σε σχέση με τους ανταγωνιστές του και αποτελεί ένα κριτήριο που δεν μπορεί κανείς να προσπεράσει εύκολα.

1.39. Συνοπτική παρουσίαση του JDOM
Όπως είδαμε, ένα από τα κύρια χαρακτηριστικά του JDOM είναι η απλότητά του και η οικειότητα που εμφανίζει για έναν προγραμματιστή Java, όσο αφορά τον χειρισμό των δεδομένων που προέρχονται από το XML έγγραφο. Αυτό μπορεί να φανεί καλύτερα με μερικά παραδείγματα. Πρώτα απ’ όλα, θα παρουσιάσουμε τον κώδικα που είναι απαραίτητος για την δημιουργία ενός απλού XML εγγράφου:

import org.jdom.*;

public class example1

{

  public static void main(String[] args)

  {

    Element root = new Element("myRootElement");

    Document doc = new Document(root);

    root.setText("This is a root element");

  }

}
Ο πιο πάνω λιτός κώδικας ξεκινά με την εισαγωγή του πακέτου jdom. Στη συνέχεια, μέσα στην συνάρτηση main ορίζει την μεταβλητή root που ο τύπος της είναι Element. Αμέσως μετά την αρχικοποιεί, καλώντας τον κατασκευαστή (constructor) του Element. (Τα αντικείμενα τύπου Element έχουν διάφορους κατασκευαστές. Ο πιο απλός δέχεται ως όρισμα μια συμβολοακολουθία που υποδεικνύει το όνομα του αντικειμένου.)

Αφού δημιουργηθεί το στοιχείο αυτό, αρχικοποιούμε και ένα αντικείμενο Document, καλώντας τον κατασκευαστή του. Αυτός δέχεται ως όρισμα ένα Element, στο συγκεκριμένο παράδειγμα το Element root. Τέλος δημιουργούμε και κάποιο κείμενο για το στοιχείο root, οπότε και το έγγραφο είναι έτοιμο. Βεβαίως πρόκειται για ένα εντελώς απλοϊκό έγγραφο που ούτε το σώζουμε σε κάποιο αρχείο, ούτε και το απεικονίζουμε τουλάχιστον στην οθόνη.

Για να αποθηκεύσουμε το έγγραφο σε ένα αρχείο χρειαζόμαστε τον  κώδικα που ακολουθεί. 

private static void writeToFile(String fname, Document doc)

{

 try{

     FileOutputStream out = new FileOutputStream(fname);

     XMLOutputter op = new XMLOutputter(" ", true);

     op.output(doc,out);

     out.flush();

     out.close();

    }

 catch (IOException e){System.err.println(e);}

}
Πρόκειται για μια συνάρτηση που δέχεται δύο παραμέτρους: Ένα αλφαριθμητικό που δηλώνει το όνομα του αρχείου στο οποίο θα αποθηκευτεί το έγγραφο, καθώς και ένα αντικείμενο JDOM Document, που αντιπροσωπεύει το έγγραφο XML που θέλουμε να αποθηκεύσουμε. 

Με βάση το όνομα του αρχείου, δημιουργείται αρχικά ένα FileOutputStream. Στη συνέχεια δημιουργείται το XMLOutputter, που είναι απαραίτητο για τη έξοδο ενός εγγράφου JDOM Document. Ο κατασκευαστής αυτού του αντικειμένου δέχεται δύο παραμέτρους. Πρώτα έναν χαρακτήρα για την παραγραφοποίηση του εγγράφου και ύστερα μια μεταβλητή boolean που δηλώνει αν στο έγγραφο θα προστεθεί ο χαρακτήρας της αλλαγής γραμμής. Μετά καλούμε την συνάρτηση output του XMLOutputter που δημιουργήσαμε, με ορίσματα το JDOM Document που θέλουμε να αποθηκεύσουμε και την έξοδο, που εδώ είναι το FileOutputStream που δημιουργήσαμε. Τέλος προβαίνουμε στις προβλεπόμενες ενέργειες flush και close για το FileOutputStream που χρησιμοποιήσαμε.

Η απλότητα και η αποτελεσματικότητα του Jdom θα γίνει περισσότερο φανερή αργότερα, όταν αναλύσουμε τον κώδικα του προγράμματος της διπλωματικής εργασίας και ειδικότερα το κομμάτι εκείνο που αφορά τον χειρισμό των XML εγγράφων.

1.40. XML Ψηφιακές Υπογραφές με Java
Με βάση την γλώσσα προγραμματισμού Java, έχει υλοποιηθεί μια πληθώρα λύσεων για την δημιουργία και το χειρισμό ψηφιακών XML υπογραφών. Όπως είδαμε, οι XML υπογραφές αποτελούν ένα υποσύνολο των ψηφιακών υπογραφών και έχουν ως κύριο χαρακτηριστικό το ότι το υπογεγραμμένο κείμενο έχει την μορφή XML εγγράφου. Πρόκειται δηλαδή για έναν συγκεκριμένο τρόπο σύνταξης των ψηφιακά υπογεγραμμένων δεδομένων, τα οποία όμως δεν είναι απαραίτητο να είναι XML δεδομένα (σε αυτή την διπλωματική εργασία ωστόσο, τα προς υπογραφή δεδομένα θα είναι πάντα XML). Μερικές από τις πιο γνωστές λύσεις για XML υπογραφές σε Java είναι η XML-Signature Software Library της Nec Solutions [
], το XML Security Suite της IBM [
], το Gapxse από το Τμήμα Επιστήμης Υπολογιστών του Πανεπιστημίου της Πίζας [
] και το Apache XML Security [
] που χρησιμοποιούμε στην παρούσα διπλωματική εργασία.

Το πακέτο της Apache για τις XML υπογραφές, περιλαμβάνει τον απαραίτητο κώδικα για την δημιουργία και την επαλήθευση διάφορων μορφών XML υπογραφών. Πρόκειται για μια αξιόπιστη λύση, αφού αποτελεί επιλογή πολλών προγραμματιστών που τροφοδοτούν συνεχώς τις mailing lists της ιστοσελίδας με παρατηρήσεις και απορίες, βοηθώντας έτσι στη συνεχή βελτίωση του πακέτου. Επιπλέον τα πνευματικά δικαιώματα των προϊόντων Apache δίνουν μεγάλες ελευθερίες στους δημιουργούς προγραμμάτων με βάση αυτά, αρκεί να μην αναφέρεται το όνομα Apache στο όνομα του τελικού προϊόντος (προκειμένου να προωθηθεί) χωρίς προηγουμένως να έχει δοθεί γραπτή άδεια καθώς επίσης να μην αφαιρούνται τυχόν σχόλια της Apache που αφορούν πνευματικά δικαιώματα. 

Το πακέτο της Apache που χρησιμοποιήθηκε (Apache-XML-Security-J 1.0.4) υποστηρίζει την σύσταση της W3C “XML-Signature Syntax and Processing” [33]. Ωστόσο πρέπει να σημειωθεί ότι δεν υπάρχει κάποιο API διαθέσιμο ακόμη. Η Sun επεξεργάζεται μέχρι αυτή τη στιγμή τα σχετικά Java Specification Request (JSRs), δηλαδή το JSR-105: XML Digital Signature APIs σχετικά με τις ψηφιακές υπογραφές XML, αλλά και το JSR-106: XML Digital Encryption APIs και μέχρι τώρα, δεν έχει δημοσιευτεί κάτι περαιτέρω. Έτσι λοιπόν το Apache-XML-Security δεν έχει ως σκοπό ακόμη την πλήρη συμβατότητα με αυτά τα JSRs.

ΜΕΡΟΣ 2ο Υλοποίηση προγράμματος

Το πρόγραμμα BiomedSign
1.41. Εργαλεία που χρησιμοποιήθηκαν

Για την ανάπτυξη του προγράμματος χρησιμοποιήθηκε η γλώσσα προγραμματισμού Java, που όπως έχουμε δει παρουσιάζει πολλά πλεονεκτήματα στον τομέα της ασφάλειας, καθώς και της διαλειτουργικότητας σε διαφορετικά λειτουργικά συστήματα. Συγκεκριμένα χρησιμοποιήθηκε το JDK 1.4.2. 

Η συγγραφή του κώδικα έγινε με την βοήθεια του JBuilder (έκδοση 7), ενός περιβάλλοντος ανάπτυξης εφαρμογών σε java που παρέχει πολλές διευκολύνσεις. Πρόκειται για ένα σύγχρονο περιβάλλον, όπου είναι εύκολο ο προγραμματιστής να έχει μια συνολική εποπτεία του κώδικά του, ακόμη και αν αυτός μοιράζεται σε έναν μεγάλο αριθμό κλάσεων. Προσφέρεται ακόμη η δυνατότητα γρήγορης και εύκολης σχεδίασης gui, με οπτικές μεθόδους. Βέβαια κατά την ανάπτυξη του προγράμματός μας δεν έγινε χρήση αυτής της δυνατότητας, αφού κάτι τέτοιο θα περιόριζε σημαντικά την ιδιότητα της δυναμικής δημιουργίας του gui κατά την διάρκεια της εκτέλεσης του προγράμματος, ανάλογα με το xml αρχείο που θέλουμε να παρουσιάσουμε.

Ο χειρισμός των xml δεδομένων, έγινε με την βοήθεια του JDom που έχουμε αναλύσει εκτενώς και που όπως είδαμε τείνει να υιοθετηθεί ως πρότυπο όσο αφορά τον χειρισμό της xml από την java.

Τέλος, όπως είδαμε, η ψηφιακή υπογραφή δημιουργείται και επαληθεύεται με την βοήθεια κλάσεων της Apache xml Security, μιας ολοκληρωμένης και ευέλικτης λύσης στον τομέα της ασφάλειας στην xml με java.

1.42. Η δομή του προγράμματος

Η εφαρμογή που αναπτύχθηκε για αυτή την διπλωματική εργασία, προσφέρει έναν απλό τρόπο επεξεργασίας ιατρικών συνταγών που βρίσκονται με την μορφή XML εγγράφων, παρέχοντας παράλληλα τη δυνατότητα ψηφιακής υπογραφής τους και επαλήθευσης αυτής της υπογραφής. Ο χρήστης αλληλεπιδρά με ένα GUI που δημιουργήθηκε με βάση τη βιβλιοθήκη swing. Μέσω αυτού του δίνονται διάφορες δυνατότητες, όπως το να ανοίξει ένα αρχείο, να κάνει αλλαγές σε αυτό κ.λ.π. Όλες αυτές οι λειτουργίες γίνονται με βάση το JDOM. Συγκεκριμένα, δημιουργήθηκε μια κλάση, η Jdom_gui που έχει την δυνατότητα να ανοίγει ένα αρχείο XML, να επεξεργάζεται τα δεδομένα του και να τα παρουσιάζει στον χρήστη με μια μορφή εύχρηστη σε ένα GUI.

Η κλάση Jdom_gui επικοινωνεί με δύο κλάσεις για την υπογραφή και την επαλήθευση μιας υπογραφής. Πρόκειται για τις κλάσεις XMLDocSign και XMLDocVerify που στηρίζονται στην Apache XML Security. Οι ενέργεια της υπογραφής απαιτεί ως γνωστόν ένα κλειδί, το οποίο το πρόγραμμα μας αναζητεί στο αρχείο keystore που θα προσδιορίσει ο χρήστης. Στο παρακάτω σχήμα μπορούμε να δούμε ένα διάγραμμα που δείχνει τα κύρια μέρη του προγράμματος.
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Σχήμα 27: Διαγραμματική παρουσίαση του προγράμματος

H κλάση jdom_gui

1.43. Γενικά

Όπως είδαμε (Σχήμα 27), η κλάση jdom_gui, είναι ουσιαστικά ο “πυρήνας” του προγράμματος. Με βάση το jdom, διαβάζει τα στοιχεία ενός εγγράφου xml και ύστερα, με βάση το Java swing, δημιουργεί ένα gui με το οποίο μπορεί να αλληλεπιδρά ο χρήστης. Στο gui αυτό προσθέτει και δύο κουμπιά, με τα οποία ο χρήστης μπορεί να υπογράψει ή να ελέγξει την υπογραφή σε ένα κείμενο, ενεργοποιώντας τις κατάλληλες κλάσεις XMLDocSign και XMLDocVerify που θα δούμε αργότερα πιο αναλυτικά.

Η ιδιαιτερότητα του jdom_gui, έχει να κάνει με τον τρόπο που αυτό διαβάζει το xml αρχείο και το παρουσιάζει στον χρήστη. Δεν αναζητά συγκεκριμένα ονόματα και ετικέτες, λειτουργώντας έτσι ανεξάρτητα από τον τύπο του xml αρχείου. Δηλαδή δεν είναι απαραίτητο να έχουμε μια xml ιατρική συνταγή για να λειτουργήσει σωστά, αρκεί να ακολουθούνται μερικοί βασικοί κανόνες: 

· Το “βάθος” του xml δέντρου δεν πρέπει να είναι μεγαλύτερο του τρία. Δηλαδή κάτω από την ρίζα να βρίσκονται το πολύ τρία επίπεδα. Αυτό έχει να κάνει με τις συστάσεις της ISO για τα έγγραφα που περιγράφουν ιατρικές συνταγές [
].

· Η ρίζα του δένδρου περιέχει μόνο ένα παιδί. Αυτό συμβαίνει επειδή στις ιατρικές συνταγές σύμφωνα πάλι με την ISO, κάτω από την ρίζα “Medication Prescriptions”, δηλαδή “Ιατρικές συνταγές”, βρίσκονται οι συνταγές, με την μορφή “Medication Prescription” δηλαδή “Ιατρική Συνταγή”. Στην εργασία αυτή θεωρούμε ότι έχουμε μία ιατρική συνταγή σε κάθε αρχείο, οπότε και ένα παιδί κάτω από την ρίζα.

Οποιοδήποτε καλώς ορισμένο xml έγγραφο που πληροί αυτούς τους κανόνες, είναι δυνατόν να παρουσιαστεί με το jdom_gui. 

1.44. Η ανάγνωση του xml αρχείου

Ο τρόπος με τον οποίο διαβάζει ένα αρχείο είναι ο εξής: Ξεκινά ανοίγοντας το αρχείο και βρίσκοντας την ρίζα του εγγράφου. Ύστερα, θα βρει το πρώτο παιδί της ρίζας (δηλαδή την συνταγή) και θα ξεκινήσει να διαβάζει τα παιδιά του (δεύτερο επίπεδο). Αν κάποιο από αυτά τα παιδιά έχει επίσης παιδιά (τρίτο επίπεδο), τότε τα ομαδοποιεί σε ένα JPanel για να τα παρουσιάσει συγκεντρωτικά στο gui. Ο κώδικας ξεκινάει ως εξής:

public class jdom_gui     

                  extends JInternalFrame

                  implements VetoableChangeListener {

  static int openFrameCount = 0;

  static final int xOffset = 30, yOffset = 30;

  private Document doc;
Πρόκειται για μια κλάση που θα έχει τις ιδιότητες JInternalFrame, έτσι ώστε να μπορούμε να ανοίξουμε πολλά έγγραφα σε ένα περιβάλλον MDI (Multiple Documents Interface). Το VetoableChangeListener υπάρχει για να μας δώσει την δυνατότητα να εμφανίσουμε ένα προειδοποιητικό μήνυμα κάθε φορά που ο χρήστης επιχειρήσει να κλείσει ένα παράθυρο, έτσι ώστε να αποφεύγονται τυχόν λάθη απροσεξίας. Η μεταβλητή openFrameCount δηλώνει τον αριθμό τον ανοιχτών εγγράφων, ενώ οι συντεταγμένες xOffset και yOffset ορίζουν την αρχική θέση του πρώτου παραθύρου που θα ανοίξουμε. Τέλος η μεταβλητή doc αντιπροσωπεύει το έγγραφο που θα ανοιχτεί με το jdom_gui. Είναι private έτσι ώστε οι άλλες κλάσεις να μην μπορούν να έχουν ανεξέλεγκτη πρόσβαση σε αυτή, παρά μόνο μέσω μιας συνάρτησης getDoc() που απλά επιστρέφει το doc.

Ο constructor της κλάσης δέχεται δύο ορίσματα: Μια μεταβλητή File που δείχνει το αρχείο που θα ανοίξει και μια boolean μεταβλητή edit που υποδηλώνει εάν στο gui ο χρήστης θα έχει τη δυνατότητα να επεξεργάζεται το έγγραφο ή όχι.

  public jdom_gui(File file,boolean edit) {

    super(file.getName(),  

          false,   //resizable
          true,    //closable
          true,    //maximizable
          true);  //iconifiable
  openFrameCount++;

  final String filename = file.getAbsolutePath();

  int PANELS = -1; //to start from 0 with PANELS++

  JComponent contentPane = (JComponent) this.getContentPane();
Βλέπουμε ότι έχουμε απενεργοποιήσει την δυνατότητα αλλαγή του μεγέθους του παραθύρου, αφού κάτι τέτοιο μπορεί να είχε απρόβλεπτα αποτελέσματα στην εικόνα του gui. Κάθε φορά που καλείται ο constructor αυτός, η μεταβλητή openFrameCount αυξάνει κατά ένα, όπως είπαμε. Η μεταβλητή filename περιέχει το όνομα του αρχείου (μαζί με την πλήρη διαδρομή για αυτό), ενώ στην PANELS θα καταμετρηθούν οι ομάδες στις οποίες θα συγκεντρώσουμε τα στοιχεία του gui. Αρχική τιμή είναι το –1, έτσι ώστε με την πρώτη αύξηση της να έχει την τιμή μηδέν. Τέλος ορίζουμε το contentPane πάνω στο οποίο θα τοποθετήσουμε όλα τα στοιχεία του gui.

Στη συνέχεια ανοίγουμε το έγγραφο με την συνάρτηση readFromFile, μια κλασική συνάρτηση που χρησιμοποιείται κάθε φορά που θέλουμε να επεξεργαστούμε ένα αρχείο με το Jdom:

try { doc = readFromFile(file);

      List allChildrenUnderRoot = doc.getRootElement().getChildren();

      Element firstChild =    (Element)allChildrenUnderRoot.get(0);
Το αρχείο που διαβάστηκε αποθηκεύεται στην μεταβλητή doc. Στη συνέχεια δημιουργούμε μια λίστα με όλα τα παιδιά κάτω από την ρίζα και από αυτήν παίρνουμε το πρώτο στοιχείο (που πρέπει να είναι η συνταγή. Εάν υπάρχει δεύτερο στοιχείο, τότε αυτό θα είναι η υπογραφή). Το άνοιγμα του αρχείου με την ReadFromFile μπορεί να προκαλέσει κάποια εξαίρεση (exception) γι' αυτό ο κώδικας βρίσκεται μέσα στις αγκύλες του try.

1.45. Η δημιουργία του GUI
Μετά από την ανάγνωση του αρχείου xml, ξεκινά η κατασκευή του gui.Θα χρησιμοποιήσουμε grid layout, δηλαδή τα στοιχεία θα βρίσκονται με τη μορφή ίσων σε μέγεθος στοιχείων ενός πίνακα:

    GridLayout grid = new GridLayout(0,2,1,5);

         JPanel xmlGuiPanel[] = new JPanel[15];
Το πρώτο μηδέν είναι οι στήλες και σημαίνει ότι μπορεί να έχουμε οσεσδήποτε στήλες χρειαστούμε. Το 2 είναι ο αριθμός των στηλών και οι άλλοι δύο αριθμοί σχετίζονται με τις αποστάσεις. Ύστερα δημιουργούμε έναν πίνακα από JPanels. Κάθε τέτοιο JPanel θα περιέχει ομάδες στοιχείων (τρίτου επιπέδου) με επικεφαλίδα το όνομα του πατέρα τους (δεύτερο επίπεδο). Ο αριθμός 15 δηλώνει το μέγιστο αριθμό τέτοιων ομάδων και μπορεί να ρυθμιστεί ανάλογα τις ανάγκες μας. Πάντως για ιατρικές συνταγές, ο αριθμός αυτός θεωρείται υπέρ αρκετός.

Η διάσχιση του εγγράφου ξεκινά με την δημιουργία ενός integrator που μετρά τα παιδιά 2ου επιπέδου. Ο αριθμός τους δηλώνει όπως είδαμε, τον αριθμό των ομάδων στοιχείων 3ου επιπέδου, κάτι που καταμετρείται με την μεταβλητή PANELS. Μετά δημιουργούμε το xmlGuiPanel που αντιστοιχεί στο συγκεκριμένο στοιχείο 2ο επιπέδου (δηλαδή στην συγκεκριμένη ομάδα στοιχείων 3ου βαθμού) και θέτουμε για layout το grid που ορίσαμε προηγουμένως.

   Iterator itr = (firstChild.getChildren()).iterator();

while(itr.hasNext())

 { PANELS++;

   xmlGuiPanel[PANELS] = new JPanel();

   xmlGuiPanel[PANELS].setLayout(grid);

   final Element oneLevelDeep = (Element)itr.next();

   JLabel label = new JLabel(" " + oneLevelDeep.getName() + " :");

   if ((oneLevelDeep.getChildren().isEmpty() ))

     {  xmlGuiPanel[PANELS].add(label);  

        final JTextField text = new JTextField(oneLevelDeep.getText());


  xmlGuiPanel[PANELS].add(text);

 
  text.setEditable(edit);


}

    }
Το πρώτο από τα καταμετρούμενα στοιχεία δεύτερου επιπέδου (θεωρώντας επίπεδο μηδέν την ρίζα) το ονομάζουμε oneLevelDeep (γιατί αυτό είναι το πρώτο επίπεδο που απεικονίζουμε στο gui. Δημιουργούμε ένα JLabel με το όνομα του στοιχείου. Στη συνέχεια ελέγχουμε εάν το στοιχείο αυτό έχει παιδιά. Αν δεν έχει, τότε απλά το προσθέτουμε στο συγκεκριμένο xmlGuiPanel, ενώ δίπλα του (θυμίζουμε ότι στο layout καθορίσαμε δυο στήλες)  προσθέτουμε και το κείμενο (text) του στοιχείου. Το JTextField αυτό καθορίζουμε αν θα μπορεί να μεταβάλλεται ή όχι από το χρήστη, με βάση την boolean μεταβλητή edit.

Αν ωστόσο το στοιχείο έχει παιδιά, τότε αυτά θα πρέπει να ομαδοποιηθούν στο αντίστοιχο xmlGuiPanel. Για να γίνει αυτό με παρόμοιο τρόπο τα καταμετρούμε και προσθέτουμε ένα ένα και εδώ τα ονόματα των στοιχείων ως JLabels και το κείμενό τους ως JTextFields:

else if ((oneLevelDeep.getChildren().size() != 0 )) {

Iterator itr2 = (oneLevelDeep.getChildren()).iterator();

while(itr2.hasNext())

   {   final Element twoLevelDeep = (Element)itr2.next();

       JLabel label2 = new JLabel(" " + twoLevelDeep.getName() + " :");

       final JTextField text2 = new JTextField(twoLevelDeep.getText());

       xmlGuiPanel[PANELS].add(label2);

       xmlGuiPanel[PANELS].add(text2);

       text2.setEditable(edit);

  }

}
Βλέπουμε ότι με παρόμοιο τρόπο προστίθενται τα στοιχεία αυτά στο εκάστοτε xmlGuiPanel. Στη συνέχεια ελέγχουμε αν το συγκεκριμένο xmlGuiPanel έχει πάνω από δύο στοιχεία (με άλλα λόγια, εάν έχει πάνω από μια γραμμή, δηλαδή εάν το στοιχείο 2ου επιπέδου που το ορίζει έχει παιδιά). Αν αυτό συμβαίνει, τότε δημιουργούμε ένα πλαίσιο γύρω του και βάζουμε ως τίτλο το όνομα του στοιχείο 2ου επιπέδου που το ορίζει. Εάν δεν συμβαίνει κάτι τέτοιο απλά το αφήνουμε ως έχει:

if (xmlGuiPanel[PANELS].getComponentCount()>2) 

xmlGuiPanel[PANELS].setBorder(BorderFactory.createTitledBorder(oneLevelDeep.

                                                                                                                  getName()));
Εδώ τελειώνει και ο αρχικός βρόχος while που καταμετρά τα παιδιά του στοιχείου oneLevelDeep. Με τον παραπάνω κώδικα δημιουργείται το μέρος εκείνο του gui που απεικονίζει το έγγραφο. Για λόγους απλότητας στον παραπάνω κώδικα, παραλείψαμε να παραθέσουμε τις γραμμές εκείνες που αναλαμβάνουν να ενημερώσουν τα JTextFields όταν δακτυλογραφεί ο χρήστης (εφόσον βέβαια του δίνεται η δυνατότητα), χωρίς να πρέπει να πατήσει το πλήκτρο enter. Ο κώδικας που επιτρέπει αυτή την αυτόματη ενημέρωση, έστω για την μεταβλητή text, είναι ο εξής:

text.getDocument().addDocumentListener(new   DocumentListener(){

                 public void changedUpdate(DocumentEvent de) {

                      oneLevelDeep.setText(text.getText());

                  }

                  public void insertUpdate(DocumentEvent de) {

                      oneLevelDeep.setText(text.getText());

                  }

                  public void removeUpdate(DocumentEvent de) {

                      oneLevelDeep.setText(text.getText());

                }

           });
Με ακριβώς τον ίδιο τρόπο, εξασφαλίζεται η αυτόματη ανανέωση του text2.

Στη συνέχεια, μένει να προστεθούν τα δύο κουμπιά Sign και Verify στο κάτω μέρος του gui. Αυτό γίνεται προσθέτοντάς τα σε ένα νέο JPanel, το buttonPanel, οπότε στο τέλος προσθέτουμε όλα τα xmlGuiPanels διαδοχικά και το button Panel στο τέλος στο contentPane (στο οποίο πρώτα έχουμε ορίσει ως layout το BoxLayout, ώστε τα προστιθέμενα στοιχεία σε αυτό να τοποθετούνται το ένα κάτω από το άλλο).

1.46. Βοηθητικές μέθοδοι

Εκτός από τις μεθόδους που η κλάση jdom_gui χρησιμοποιεί άμεσα για την κατασκευή του gui, διαθέτει και ένα αριθμό βοηθητικών μεθόδων. Αυτές επιτελούν λειτουργίες που μπορούν να χρησιμεύσουν σε κάποιον που θέλει να χρησιμοποιήσει την jdom_gui. 

Για παράδειγμα μια τέτοια συνάρτηση είναι η getDocumentWithoutSignature(). Αυτή επιστρέφει το έγγραφο που έχουμε ανοίξει, χωρίς όμως την υπογραφή (εάν φυσικά είναι υπογεγραμμένο). Συγκεκριμένα δημιουργεί ένα αντίγραφο του doc, αφαιρεί από αυτό την υπογραφή και επιστρέφει το αποτέλεσμα:

public Document getDocWithoutSignature() {

  Document docWithoutSignature = new Document();

  docWithoutSignature = (Document)doc.clone();

  List allChildrenUnderRoot = docWithoutSignature.getRootElement().getChildren();

  try {

        Element secondChild = (Element)allChildrenUnderRoot.get(1);

        docWithoutSignature.getRootElement().removeContent(secondChild);

      }

catch(Exception e) {
if (e.getMessage().equalsIgnoreCase("Index: 3 Size: 3")) {

     return doc;

   }

else {

      System.err.println("\n"+e.getMessage()+"\n");

      return null;

     }

 }

return docWithoutSignature;

}
Εάν κατά την κλήση της συνάρτησης αυτής και συγκεκριμένα κατά την αναζήτηση του δεύτερου παιδιού (στοιχείο  secondChild) δηλαδή της υπογραφής, προκύψει μια συγκεκριμένη εξαίρεση (exception) που συμβαίνει όταν δεν βρεθεί το δεύτερο παιδί, τότε σημειώνεται το μήνυμα λάθους και επιστρέφεται ολόκληρο το έγγραφο (αυτό συνέβη λόγω του το κείμενο ήταν ανυπόγραφο). Αν προκύψει οποιαδήποτε άλλη εξαίρεση, τότε η συνάρτηση επιστρέφει null.

Η κλάση jdom_gui περιέχει και έναν αριθμό βοηθητικών συναρτήσεων, όπως η getDoc() που επιστρέφει το έγγραφο (μαζί με την υπογραφή, εάν αυτή υπάρχει), η συνάρτηση getFilename() που επιστρέφει το πλήρες όνομα του αρχείου που περιέχει το έγγραφο (πλήρες με την έννοια ότι περιέχεται και η διαδρομή στο αποθηκευτικό μέσο) και η συνάρτηση getFile() που επιστρέφει το αρχείο με την μορφή java.io.File.

Άλλες χρήσιμες συναρτήσεις είναι η writeToFile, που υπάρχει σε δύο μορφές: Η μία προσδιορίζει το αρχείο όπου θα γράψει από το όνομά του (ένα όρισμα String), ενώ η άλλη προσδιορίζει το αρχείο από ένα όρισμα java.io.File. Επιστρέφει μια τιμή boolean που έχει την τιμή true εφόσον δεν προκύψει καμία εξαίρεση. Τέλος υπάρχει και μια συνάρτηση τύπου private, στην οποία δηλαδή μόνο η ίδια υλοποίηση της συγκεκριμένης κλάσης μπορεί να έχει πρόσβαση, που επιτρέπει την ανάγνωση των xml αρχείων και την δημιουργία των εγγράφων org.jdom.Document από αυτά. Η συνάρτηση αυτή λέγεται readFromFile και χρησιμοποιείται από την ίδια την jdom_gui κάθε φορά που καλείται ο constructor της για να διαβάσει το xml αρχείο.

Η κλάση XMLDocSign
1.47. Γενικά

Όπως είδαμε, η κλάση jdom_gui δημιουργεί και δύο κουμπιά στο κάτω τμήμα του gui, που χρησιμεύουν στην υπογραφή και στην επαλήθευση. Το κουμπί Sign δημιουργεί με το πάτημά του μια υλοποίηση της κλάσης XMLDocSign. Υπάρχουν δύο συναρτήσεις constructors για την κλάση αυτή. Η μία δεν δέχεται καμιά παράμετρο και χρησιμεύει μονάχα στην αρχικοποίηση των απαιτούμενων βιβλιοθηκών. Πρόκειται για μια χρονοβόρα διαδικασία που θα γίνει την πρώτη φορά που κληθεί ο constructor. Για τον λόγο αυτό υπάρχει αυτός ο constructor: Η αρχικοποίηση αυτή μπορεί να γίνει στην αρχή, όταν ξεκινά το πρόγραμμα και να περάσει απαρατήρητη από τον χρήστη (αντί να γίνει την πρώτη φορά που θα επιλέξει να υπογράψει ένα έγγραφο).

Ο άλλος constructor που καλείται όταν θέλουμε να υπογράψουμε ένα έγγραφο, δέχεται δύο ορίσματα: Το ένα είναι το έγγραφο που θέλουμε να υπογράψουμε, με την μορφή org.jdom.Document και το άλλο είναι ένα αλφαριθμητικό που προσδιορίζει το όνομα του αρχείου όπου θα αποθηκευτεί η υπογραφή. Αρχικά δημιουργείται μια υλοποίηση της κλάσης keystoreParams. Πρόκειται για μια κλάση που ζητά από τον χρήστη, με την μορφή ενός gui, όλες τις απαιτούμενες παραμέτρους για την δημιουργία ή την επαλήθευση μιας υπογραφής. Αναλυτικά, πρόκειται για τις εξής παραμέτρους:

· keystoreType: Ο τύπος του keystore. Ο πιο συνηθισμένος είναι ο jks.

· keystoreFile: Το όνομα του αρχείου keystore.

· keystorePass: Ο κωδικός ασφαλείας που απαιτείται, προκειμένου να επιτραπεί η πρόσβαση στο keystore.

· privateKeyAlias: Το όνομα με το οποίο είναι γνωστό το ιδιωτικό κλειδί που θέλουμε να χρησιμοποιήσουμε.

· privateKeyPass: Ο κωδικός πρόσβασης στο συγκεκριμένο ιδιωτικό κλειδί

· certificateAlias: Το όνομα με το οποίο είναι γνωστό το certificate.

Όπως είπαμε, η xml υπογραφή βασίζεται στην Apache xml security. Αυτή χρησιμοποιεί την κλάση org.w3c.dom.Document πολύ συχνά για την αναπαράσταση των εγγράφων. Για το λόγο αυτό δημιουργήσαμε την συνάρτηση convertToDOM που μετατρέπει ένα έγγραφο org.jdom.Document σε αυτή τη μορφή. Η συνάρτηση αυτή στηρίζεται στην συνάρτηση DOMOutputter.output() που μας παρέχει η jdom για τέτοιου είδους μετατροπές.

Αφού λοιπόν στην XMLDocSign φορτωθούν οι απαραίτητες παράμετροι που απαριθμήσαμε προηγουμένως, το έγγραφο μετατρέπεται στην μορφή του w3c, με την συνάρτηση convertToDOM και είναι έτοιμο να το χειριστούμε προκειμένου να δημιουργήσουμε την υπογραφή.

1.48. Η δημιουργία της υπογραφής

Αρχικά, όπως φαίνεται στον παρακάτω κώδικα, δημιουργούμε μια ένα java.io.File με βάση το όνομα αρχείου που έχει προσδιοριστεί, καθώς και ένα FileInputStream με βάση το όνομα του keystore.

File signatureFile = new File(filename);

FileInputStream fis = new FileInputStream(keystoreFile);
Ο πυρήνας της κλάσης XMLDocSign είναι η συνάρτηση create, που δημιουργεί την υπογραφή. Δέχεται 8 παραμέτρους, τις 6 από το keystore που παρουσιάσαμε νωρίτερα, ένα ακόμη αλφαριθμητικό που καθορίζει τον αλγόριθμο που θα χρησιμοποιηθεί για την υπογραφή καθώς και ένα έγγραφο w3c που υποδεικνύει πιο έγγραφο θα υπογραφεί. Έτσι λοιπόν μετά τις πιο πάνω γραμμές κώδικα, ακολουθεί η κλήση της create, η αποθήκευση του εγγράφου και η ενημέρωση του χρήστη για το ότι η υπογραφή αποθηκεύτηκε επιτυχώς (ή όχι):

create(

keystoreType, keystoreFile, keystorePass, privateKeyAlias, privateKeyPass,certificateAlias, XMLSignature.ALGO_ID_SIGNATURE_DSA, doc);

String BaseURI = signatureFile.toURL().toString();

String path =  signatureFile.toURL().getPath().toString().substring(1);

FileOutputStream fileOutputStream = new  FileOutputStream(signatureFile);

XMLUtils.outputDOMc14nWithComments(doc, fileOutputStream);

fileOutputStream.close();

System.out.println("Wrote signature to " + path+".\n"+

                        "Time needed = " + signTime + "msec");
Ύστερα από τη κλήση της create αποθηκεύουμε το πλήρες όνομα του αρχείου όπου θα αποθηκευτεί η υπογραφή, στην μεταβλητή path. Στη συνέχεια δημιουργείται ένα FileOutputStream με βάση το αρχείο με την υπογραφή signatureFile και αποθηκεύεται με την συνάρτηση outputDOMc14nWithComments. Τέλος κλείνουμε το fileOutputStream και ενημερώνουμε τον χρήστη για το που αποθηκεύτηκε η υπογραφή και πόσος χρόνος χρειάστηκε για την δημιουργία της. Ο χρόνος αυτός υπολογίζεται μέσα στη συνάρτηση create που δημιουργεί την υπογραφή και που θα δούμε πιο αναλυτικά στη συνέχεια.

1.49. Η μέθοδος create()

Αρχικά θα δούμε τον ορισμό της, που περιέχει όπως είπαμε έξη παραμέτρους (που έχουν εισαχθεί από τον χρήστη με την βοήθεια της keystoreParams). Η κλήση της συνάρτησης μπορεί να οδηγήσει στην δημιουργία εξαίρεσης (exception), οπότε και θα πρέπει να υπάρξει ο κατάλληλος ειδικός χειρισμός. Αυτός δεν συμβαίνει μέσα στην συνάρτηση, αλλά ούτε και στην κλάση XMLDocSign προβλέπεται κάτι τέτοιο. Αντίθετα ο κώδικας που θα χρησιμοποιήσει αυτή την κλάση, θα πρέπει να είναι γραμμένος έτσι ώστε να χειρίζεται τέτοιες καταστάσεις. Στο πρόγραμμα μας όπως είδαμε, στο jdom_gui το πάτημα του πλήκτρου Sign πυροδοτεί την δημιουργία μιας υλοποίησης της κλάσης XMLDocSign. Έτσι λοιπόν εκεί βρίσκεται ο κώδικας για τον χειρισμό exceptions. Ο ορισμός της συνάρτησης create έχει ως εξής:

private static void create(

        String keystoreType, StringkeystoreFile,

        String keystorePass, String privateKeyAlias,

        String privateKeyPass, String certificateAlias,

        String signatureAlgorithmURI,org.w3c.dom.Document doc

)

throws KeyStoreException, FileNotFoundException, IOException,

             XMLSecurityException, Exception
Αμέσως μετά καθορίζουμε εάν θέλουμε να προσδιορίζεται στην υπογραφή κάποιο πρόθεμα, δηλαδή τα στοιχεία της υπογραφής στο xml έγγραφο να έχουν την μορφή:

prefix:Signature
Εδώ δεν επιθυμούμε να εμφανίζεται κάποιο πρόθεμα, οπότε γράφουμε την παρακάτω γραμμή κώδικα:

rg.apache.xml.security.utils.Constants.  setSignatureSpecNSprefix("");

Στη συνέχεια η συνάρτηση φορτώνει το keystore που προσδιορίζεται σαν παράμετρος κατά την κλήση της με το αλφαριθμητικό keystoreFile:

KeyStore keyStore = KeyStore.getInstance(keystoreType);

FileInputStream fileInputStream = new FileInputStream(keystoreFile);

keyStore.load(fileInputStream, keystorePass.toCharArray());
Η πρώτη γραμμή δημιουργεί μια υλοποίηση της κλάσης KeyStore με βάση τον τύπο που προσδιορίσαμε. Η δεύτερη γραμμή δημιουργεί ένα FileInputStream από για να διαβαστεί το keystore που προσδιορίσαμε. Τέλος η συνάρτηση load φορτώνει το keystore, κάνοντας χρήση του κωδικού ασφαλείας που απαιτείται για την πρόσβαση σε αυτό.

Αφού γίνουν αυτά, δημιουργείται και ένα αντικείμενο PrivateKey, που αναπαριστά το ιδιωτικό κλειδί, καθώς και ένα αντικείμενο XMLSignature που αντιπροσωπεύει την υπογραφή, με βάση πάντα τον αλγόριθμο που προσδιορίσαμε με το αλφαριθμητικό signatureAlgorithmURI:

PrivateKey privateKey = (PrivateKey) keyStore.getKey(privateKeyAlias,

                                                                                     privateKeyPass.toCharArray());

XMLSignature xmlSig = new XMLSignature(doc,  null, signatureAlgorithmURI);
Το στοιχείο που προκύπτει από το παραπάνω xmlSig, θα το προσθέσουμε ως παιδί στην ρίζα του εγγράφου. Αυτό γίνεται με τον εξής κώδικα:

org.w3c.dom.Element root = doc.getDocumentElement();

root.appendChild(xmlSig.getElement());
Ύστερα από αυτά θα καθορίσουμε τα λεγόμενα transforms. Πρόκειται για κάποιους προκαθορισμένους μετασχηματισμούς που θέλουμε να ισχύσουν στο υπογεγραμμένο έγγραφο. Για παράδειγμα θέλουμε το έγγραφο να μετασχηματιστεί ώστε να έχει την μορφή enveloped signature. Αυτά γίνονται με την υλοποίηση ενός αντικειμένου Transforms και τον παρακάτω κώδικα:

Transforms transforms = new Transforms(doc);

transforms.addTransform(Transforms.TRANSFORM_ENVELOPED_SIGNATURE);

transforms.addTransform(Transforms.TRANSFORM_C14N_WITH_COMMENTS);

xmlSig.addDocument( "",  transforms, Constants.ALGO_ID_DIGEST_SHA1);
Μετά τις γραμμές αυτές είμαστε σχεδόν έτοιμοι για την δημιουργία της υπογραφής. Πρώτα απ’ όλα ελέγχεται η ύπαρξη πιστοποιητικού X509 με την γραμμή:

X509Certificate cert = (X509Certificate)keyStore   .getCertificate(certificateAlias);

Εάν το πιστοποιητικό δεν υπάρχει στο keystore, είτε γιατί ο χρήστης πληκτρολόγησε λάθος όνομα πιστοποιητικού, είτε γιατί όντως υπάρχει κάποιο πρόβλημα με αυτό, δημιουργούμε μια κατάλληλη εξαίρεση:

if (cert == null)

   throw new Exception("X509 certificate not found");
Όπως είπαμε ο χειρισμός των εξαιρέσεων δεν γίνεται από αυτή την συνάρτηση, ούτε από την κλάση, αλλά από τον κώδικα που την καλεί. Αφού λοιπόν βεβαιωθεί η ύπαρξη πιστοποιητικού, δημιουργείται η υπογραφή και καταμετράται ο χρόνος που χρειάστηκε για την δημιουργία της:

xmlSig.addKeyInfo(cert);

xmlSig.addKeyInfo(cert.getPublicKey());

System.out.println("Start signing");

time1 = System.currentTimeMillis();

xmlSig.sign(privateKey);

signTime = (System.currentTimeMillis()-time1);
Βλέπουμε ότι πρώτα προστίθεται στο έγγραφο η πληροφορία σχετικά με το πιστοποιητικό, ύστερα προστίθεται το δημόσιο κλειδί με το οποίο μπορεί να γίνει η επαλήθευση της υπογραφής και μετά γίνεται η υπογραφή. Ένα μήνυμα ενημερώνει τον χρήστη ότι ξεκίνησε η διαδικασία δημιουργίας της υπογραφής, ενώ υπολογίζεται και ο χρόνος που χρειάστηκε.

Η κλάση XMLDocSignVerify
1.50. Γενικά

Προκειμένου να επαληθευτεί μια υπογραφή, ο χρήστης από το περιβάλλον που του προσφέρει το jdom_gui, μπορεί να πατήσει το κουμπί Verify. Αυτό δημιουργεί ένα στιγμιότυπο της κλάσης XMLDocSignVerify. Όπως και με την διαδικασία της υπογραφής, έτσι και εδώ γίνονται πρώτα οι απαραίτητες αρχικοποιήσεις και δημιουργείται ένα αντικείμενο keystoreParams. Το αντικείμενο αυτό όπως είπαμε, αλληλεπιδρά με τον χρήστη με την βοήθεια ενός gui και επιστρέφει όλες τις παραμέτρους που απαιτούνται για την επαλήθευση της υπογραφής. Έτσι λοιπόν, οι τρεις πρώτες παράμετροι είναι ακριβώς ίδιες με τις τρεις πρώτες κατά την διαδικασία της υπογραφής προκειμένου να έχουμε πρόσβαση στο keystore:

· keystoreType: Ο τύπος του keystore. Ο πιο συνηθισμένος είναι ο jks.

· keystoreFile: Το όνομα του αρχείου keystore.

· keystorePass: Ο κωδικός ασφαλείας που απαιτείται, προκειμένου να επιτραπεί η πρόσβαση στο keystore.

· certificateAlias: Το όνομα με το οποίο είναι γνωστό το certificate στο keystore.

Πρόκειται δηλαδή για τις ίδιες παραμέτρους που ζητούνται και πριν την υπογραφή ενός εγγράφου, εκτός από αυτές που αφορούν το ιδιωτικό κλειδί που όπως γνωρίζουμε, δεν χρειάζεται κατά την διαδικασία της επαλήθευσης. 

1.51. Η δημιουργία του xml εγγράφου από το αρχείο

Για να δημιουργηθεί η οντότητα του εγγράφου από το αποθηκευμένο έγγραφο xml που θα επαληθεύσουμε, αρχικά δημιουργούμε ένα έγγραφο dom:

DocumentBuilderFactory dbf = DocumentBuilderFactory.newInstance();

dbf.setNamespaceAware(true);
Η πρώτη γραμμή δημιουργεί ένα DocumentBuilderFactory, που μας επιτρέπει να χτίσουμε ένα έγγραφο dom από ένα αρχείο xml. Αμέσως μετά του προσδίδουμε την ικανότητα να αναγνωρίζει namespaces.

Στη συνέχεια δημιουργούμε ένα αντικείμενο File, με βάση το αρχείο που βρίσκεται η υπογραφή που θέλουμε να επαληθεύσουμε. και δημιουργούμε από αυτό το αντικείμενο Document που το αντιπροσωπεύει:

File file = new File(signatureFileName);

DocumentBuilder db = dbf.newDocumentBuilder();

db.setErrorHandler(new IgnoreAllErrorHandler());

Document doc = db.parse(new FileInputStream(file));
Παρατηρούμε ότι από το DocumentBuilderFactory που είχαμε δημιουργήσει προηγουμένως, δημιουργούμε το αντικείμενο DocumentBuilder, που με τη σειρά του διαθέτει την συνάρτηση parse. Δίνοντας ως όρισμα σε αυτή τη συνάρτηση ένα FileInputStream με βάση το αρχείο που θα επεξεργαστούμε, μας επιστρέφει το org.w3c.dom.Document. 

Στην τρίτη σειρά έχουμε θέσει ως ErrorHandler ένα αντικείμενο που απλά δεν κάνει καμία ενέργεια σε περίπτωση σφάλματος, ώστε ο χειρισμός τους να ανάγεται στον κώδικα που χρησιμοποιεί το XMLDocSignVerify, όπως κάναμε και σε αντίστοιχες περιπτώσεις για την δημιουργία της υπογραφής.

1.52. Η δημιουργία του στοιχείου XMLSignature
Αφού έχουμε το έγγραφο με την μορφή Document, μπορούμε να δημιουργήσουμε το αντικείμενο XMLSignature ως εξής:

Element nscontext = XMLUtils.createDSctx(doc, "ds",  Constants.SignatureSpecNS);

Element sigElement = (Element) XPathAPI.selectSingleNode(doc,"//ds:Signature[1]",        nscontext);

XMLSignature signature = new XMLSignature(sigElement, null);
Οι πρώτες δύο γραμμές προσδιορίζουν το στοιχείο xml που περιέχει την υπογραφή. Συγκεκριμένα στην πρώτη γραμμή το Constants.SignatureSpecNS είναι το ονοματοσύνολο που προσδιορίζεται στην υπογραφή με το attribute του στοιχείου Signature, στην περίπτωση μας δηλαδή http://www.w3.org/2000/09/xmldsig#. Η συνάρτηση XMLUtils.createDSctx δημιουργεί ένα Element με βάση αυτό το ονοματοσύνολο, το έγγραφο που προσδιορίζουμε (το doc) και το όνομα αυτού του ονοματοσυνόλου που ακολουθείται (το ds δηλαδή). 

Στην δεύτερη γραμμή δημιουργείται το Element sigElement που είναι και το στοιχείο που περιέχει την υπογραφή. Αυτό γίνεται με την συνάρτηση XPathAPI.selectSingleNode, που ψάχνει στο doc για το αλφαριθμητικό τύπου XPATH που προσδιορίσαμε (δηλαδή το "//ds:Signature[1]") και χρησιμοποιεί το nscontext για να αναλύσει τα ονοματοσύνολα.

Στην τρίτη γραμμή, με βάση το στοιχείο sigElement που προσδιορίσαμε προηγουμένως δημιουργούμε ένα αντικείμενο XMLSignature. Με βάση αυτό το στοιχείο μπορούμε να έχουμε άμεση πρόσβαση στα διάφορα στοιχεία της υπογραφής. Για παράδειγμα, για να ελέγξουμε την ύπαρξη του δημόσιου κλειδιού στην υπογραφή, αρκεί ο παρακάτω κώδικας:

KeyInfo keyInfo = signature.getKeyInfo();

if (keyInfo == null) { 

             System.out.println("Key info not found”);


}

Εάν λοιπόν δεν υπάρχει η πληροφορία του δημοσίου κλειδιού στην υπογραφή, τότε ο χρήστης πληροφορείται γι' αυτό πριν το πρόγραμμά μας προχωρήσει σε οποιαδήποτε άλλη ενέργεια. Το δημόσιο κλειδί είναι απαραίτητο για την επαλήθευση μιας ψηφιακής υπογραφής και αν δεν υπάρχει, η διαδικασία της επαλήθευσης σταματά.

1.53. Ο έλεγχος του πιστοποιητικού και της υπογραφής

Αν βρεθεί το δημόσιο κλειδί, ελέγχουμε την ύπαρξη πιστοποιητικού που να επαληθεύει την γνησιότητα και την ιδιοκτησία του κλειδιού αυτού:

X509Certificate cert = signature.getKeyInfo().getX509Certificate();

if (cert != null) {

validateCertificate(keystoreType, keystoreFile, keystorePass,cert);
Εφόσον όμως υπάρχει το πιστοποιητικό, ελέγχουμε την γνησιότητά του, με βάση τις πληροφορίες από το keystore Η συνάρτηση validateCertificate θα παρουσιαστεί αργότερα. Στη συνέχεια είμαστε έτοιμοι να ελέγξουμε την γνησιότητα της υπογραφής, ελέγχοντας παράλληλα τον χρήστη για το αποτέλεσμα αυτού του ελέγχου:

System.out.println("considering the key, the XML signature in file " +

                               file.toURL().toString() + " is " +

                               (signature.checkSignatureValue(keyInfo.getPublicKey())

                               ? "valid": "invalid!"));
Η συνάρτηση που πραγματοποιεί τον έλεγχο της υπογραφής είναι η checkSignatureValue που δέχεται ως παράμετρο το δημόσιο κλειδί. Σημειώνουμε ότι σε περίπτωση που δεν βρεθεί το πιστοποιητικό, ο χρήστης ενημερώνεται και η υπογραφή ελέγχεται και πάλι με τον τρόπο που δείχνει ο πιο πάνω κώδικας.

Η συνάρτηση που ελέγχει το πιστοποιητικό validateCertificate, δέχεται τέσσερις παραμέτρους: Οι τρεις πρώτες είναι για το keystore και η τέταρτη είναι το όνομα του συγκεκριμένου πιστοποιητικού στο keystore. Ο ορισμός της συνάρτησης έχει ως εξής:

private static void validateCertificate(String keystoreType,

String keystoreFile,

String keystorePass,

X509Certificate cert)

throws FileNotFoundException, KeyStoreException, IOException,                              XMLSecurityException,  Exception
boolean certMatched = false;
Η boolean μεταβλητή θα δείχνει το αποτέλεσμα του ελέγχου του πιστοποιητικού. Στη συνέχεια δημιουργείται ένα αντικείμενο KeyStore και ένα FileInputStream, έτσι ώστε να μπορέσουμε να έχουμε πρόσβαση στα δεδομένα του keystore:

KeyStore keyStore = KeyStore.getInstance(keystoreType);

FileInputStream fileInputStream = new FileInputStream(keystoreFile);

keyStore.load(fileInputStream, keystorePass.toCharArray());
Από το X509Certificate cert που δέχτηκε η συνάρτηση σαν παράμετρο, απομονώνουμε δύο χαρακτηριστικά του πιστοποιητικού που αρκούν να το αναγνωρίσουν με τρόπο μοναδικό (βλέπε κεφ. 2.6). Τον σειριακό αριθμό και το όνομά του:

String certIssuerName = cert.getIssuerDN().getName();

BigInteger certSerialNo = cert.getSerialNumber();
Με τα δεδομένα αυτά δημιουργούμε έναν βρόχο που βρίσκει ένα ένα όλα τα πιστοποιητικά που βρίσκονται στο keystore και τα συγκρίνουμε με το cert. Εάν βρει ένα πιστοποιητικό του οποίου τα δύο χαρακτηριστικά (όνομα και σειριακός αριθμός) ταυτίζονται με τα αντίστοιχα χαρακτηριστικά του cert, τότε βγαίνει από τον βρόχο και θέτει την μεταβλητή certMatched = true. Ο κώδικας που υλοποιεί τον παραπάνω βρόχο είναι ο εξής:

Enumeration aliases = keyStore.aliases();

while (aliases.hasMoreElements()) {

String alias = (String) aliases.nextElement();

X509Certificate keystoreCert = (X509Certificate) keyStore.getCertificate(alias);

if (certIssuerName.equals(keystoreCert.getIssuerDN().getName()) &&

            certSerialNo.equals(keystoreCert.getSerialNumber())) {

  certMatched = true;

  break;

} 

else

  certMatched = false;

}
Εάν τελικά δεν βρεθεί κάποιο πιστοποιητικό που να ταυτίζεται με αυτό της υπογραφής, δημιουργούμε μια κατάλληλη εξαίρεση. Αυτό γίνεται με τον παρακάτω τρόπο:

Object[] exArgs = {certIssuerName, certSerialNo};

if (!certMatched)

throw new XMLSignatureException(

                                                "FileKeyStorageImpl.NoCert.IssNameSerNo", exArgs);
Ο χειρισμός αυτής της εξαίρεσης, ακολουθώντας την σύμβαση που ορίσαμε και για τις άλλες κλάσεις, πρέπει να γίνει από τον κώδικα που καλεί την XMLDocSignVerify. Έτσι ο κώδικας της κλάσης αυτής παραμένει απλός και επικεντρωμένος στη συγκέντρωση των στοιχείων που απαιτούνται για τον έλεγχο της υπογραφής (με τη βοήθεια της κλάσεις keystoreParams, που θα δούμε αναλυτικά στο επόμενο κεφάλαιο), καθώς και στον έλεγχο της υπογραφής.

Άλλες κλάσεις

1.54. Η κλάση KeystoreParams
Όπως είδαμε οι παράμετροι που χρησιμοποιούν οι κλάσεις XMLDocSign και XMLDocSignVerify δίνονται από τον χρήστη με την βοήθεια μιας επιπλέον κλάσης: Της KeystoreParams. Πρόκειται για ένα απλό gui που αποτελείται όπως έχουμε δει από δύο παράθυρα που εμφανίζονται διαδοχικά. Το πρώτο ζητά τις απαραίτητες παραμέτρους για την πρόσβαση στο keystore (και είναι ακριβώς το ίδιο στις περιπτώσεις υπογραφής ή επαλήθευσης), ενώ το δεύτερο ζητά τις παραμέτρους που σχετίζονται με το ιδιωτικό κλειδί και το πιστοποιητικό. Το δεύτερο παράθυρο διαλόγου διαφέρει ανάλογα με το αν έχουμε υπογραφή ή όχι. Η διάκριση αυτή γίνεται με μια μεταβλητή boolean που δέχεται ο constructor της κλάσης ως παράμετρο. Ο ορισμός της κλάσης KeystoreParams έχει ως εξής:

public class KeystoreParams {

private String certificateAlias,privateKeyPass,keystoreFile,

                       keystorePass,privateKeyAlias,keystoreType;
Αναγνωρίζουμε εύκολα τις μεταβλητές που χρησιμοποιήσαμε στις κλάσεις για υπογραφή και για επαλήθευση. Βεβαίως πρόκειται για private γραμματοσειρές, έτσι ώστε οι άλλες κλάσεις να έχουν πρόσβαση σε αυτές μόνο μέσω κάποιων συναρτήσεων του τύπου getPrivateKeyPass κ.λ.π.

Ο constructor της κλάσης, καθώς και κάποια βασικά τμήματα του gui, είναι τα παρακάτω:

public  KeystoreParams(boolean sign) throws Exception {
JComboBox keystoreTypeField = new 

                              JComboBox(new Object[] {"JKS"});

JTextField keystoreFileField = new JTextField("keystore.jks",20);
JPasswordField keystorePassField = new JPasswordField(20);

Πρόκειται για ένα JComboBox που δείχνει τον τύπο του keystore, ένα JTextField όπου μπορούμε να προσδιορίσουμε το όνομα του keystore (η προκαθορισμένη ονομασία του αν δεν καθοριστεί κάτι διαφορετικό είναι keystore.jks) και τέλος ένα JPasswordField για την εισαγωγή του κωδικού ασφαλείας. Στη συνέχεια προσθέτουμε αυτά τα στοιχεία σε JOptionPane, δηλαδή ένα παράθυρο διαλόγου:

JOptionPane optionPane1 = new JOptionPane();

optionPane1.setMessage( new Object[] {

"Keystore Type:",keystoreTypeField,

"\nKeystore File name:", keystoreFileField,

"\nKeystore Password:",keystorePassField });

optionPane1.setMessageType(JOptionPane.PLAIN_MESSAGE );

optionPane1.setOptionType(JOptionPane.OK_CANCEL_OPTION );

JDialog dialog = optionPane1.createDialog(null,"Keystore  Parameters" );

dialog.show();

Integer value = (Integer)optionPane1.getValue();

if ( value == null 

             || value.intValue() == JOptionPane.CANCEL_OPTION

             || value.intValue() == JOptionPane.CLOSED_OPTION   )

 {

    dialog.dispose();

    throw new Exception("Canceled");

 }

dialog.dispose();
Παρατηρούμε ότι ρυθμίζουμε την εμφάνιση του παραθύρου, ώστε να έχει τις επιλογές Cancel και OK. Σε περίπτωση που πατήσουμε το Cancel ή το πάνω δεξιά σύμβολο “x” που κλείνει το παράθυρο, τότε καλούμε την συνάρτηση dispose και δημιουργούμε μια εξαίρεση. Ο χειρισμός της εξαίρεσης αυτής, όπως συνέβη και με τις υπόλοιπες κλάσεις του προγράμματός μας, αφήνεται στον κώδικα που χρησιμοποιεί την κλάση (δηλαδή οι κλάσεις XMLDocSign και XMLDocSignVerify, που όμως με τη σειρά τους παραπέμπουν τον χειρισμό της εξαίρεσης στην jdom_gui. Εκεί μάλιστα, για την συγκεκριμένη εξαίρεση έχουμε προνοήσει να μην εμφανίζεται κανένα μήνυμα λάθους, σε αντίθεση με τις άλλες εξαιρέσεις, αφού πρόκειται για μια προβλεπόμενη ενέργεια: το κλείσιμο του παραθύρου διαλόγου από τον χρήστη).

Μετά από αυτά αποθηκεύουμε τις τιμές που θα εισάγει ο χρήστης στα αντίστοιχα πεδία, στις μεταβλητές που ορίσαμε στην αρχή της κλάσης:

keystoreType = (String)(keystoreTypeField.getSelectedItem());

keystoreFile = new String(keystoreFileField.getText());

keystorePass = new String(keystorePassField.getPassword());
Αφού λοιπόν έχουμε ήδη έτοιμες τις μεταβλητές που χρειάζονται για να έχουμε πρόσβαση στο keystore, μπορούμε να προχωρήσουμε στην φόρτωση του αρχείου και των πληροφοριών που αυτό περιέχει (π.χ. ιδιωτικά κλειδιά ή πιστοποιητικά) ώστε να τα παρουσιάσουμε στο χρήστη για να επιλέξει αυτά που επιθυμεί:

FileInputStream fs = new FileInputStream(keystoreFile);

KeyStore ks = KeyStore.getInstance("JKS");

ks.load((InputStream)fs, keystorePass.toCharArray() );

Enumeration e = ks.aliases();

Vector aliases = new Vector(10);

int count_aliases = 0;

while (e.hasMoreElements()) {

  aliases.add(count_aliases,e.nextElement());

  count_aliases++;

}

aliases.trimToSize();
Οι πρώτες τρεις σειρές φορτώνουν το keystore. Στη συνέχεια δημιουργούμε ένα αντικείμενο Enumeration και σε αυτό αντιστοιχούμε μια απαρίθμηση όλων των ονομάτων κλειδιών που περιέχονται στο keystore. Το διάνυσμα aliases θα περιέχει τα ονόματα αυτά. Με τον βρόχο while προσθέτουμε τα στοιχεία που μας υποδεικνύει το Enumeration στο διάνυσμα aliases. Τέλος περιορίζουμε το μέγεθος του διανύσματος στο ελάχιστο απαραίτητο, έτσι ώστε να μην φαίνονται κενά στοιχεία στο JComboBox που θα τα απεικονίσει. 

Πράγματι, στη συνέχεια προχωράμε στην διαμόρφωση του επόμενου παραθύρου με τρόπο ανάλογο του προηγουμένου. Αυτή τη φορά όμως, ονομάζουμε το JOptionPane ως optionPane2 και λαμβάνουμε υπόψη μας το γεγονός ότι η πληροφορία που θα προβάλλει αυτό το παράθυρο θα εξαρτάται από το ποια κλάση χρησιμοποιεί την KeystoreParams, δηλαδή εξαρτάται από την τιμή της boolean μεταβλητής Sign.

if (sign) {

optionPane2.setMessage( new Object[] {

"\nPrivate Key Alias:", privateKeyAliasField,

"\nPrivate Key Password:", privateKeyPassField,

"\nCertificate Alias:", certificateAliasField});

}

else    {

optionPane2.setMessage( new Object[] {

"\nCertificate Alias:", certificateAliasField});

}

optionPane2.setMessageType(JOptionPane.PLAIN_MESSAGE );

optionPane2.setOptionType(JOptionPane.OK_CANCEL_OPTION );

JDialog dialog2 = optionPane2.createDialog(null,"Keystore \""+keystoreFile+"\"                    Parameters" );

dialog2.show();

Integer value2 = (Integer)optionPane2.getValue();

if ( value2 == null 

            || value2.intValue() == JOptionPane.CANCEL_OPTION
            || value2.intValue() == JOptionPane.CLOSED_OPTION   )

   {

       dialog2.dispose();

       throw new Exception("Canceled");

   }

dialog2.dispose();

if (sign) {

           privateKeyAlias = new String((String)privateKeyAliasField.getSelectedItem()));

           privateKeyPass = new String(privateKeyPassField.getPassword());

             }

certificateAlias = new String(certificateAliasField.getText());
Η διαδικασία είναι ίδια με αυτήν που ακολουθήσαμε για την δημιουργία του πρώτου παραθύρου με τη διαφορά ότι αυτή τη φορά η εμφάνισή του καθώς και οι μεταβλητές που θα ενημερώσει, διαφέρουν ανάλογα με την τιμή της sign.

Όπως είπαμε και νωρίτερα, η πρόσβαση στις (private) μεταβλητές γίνεται με την βοήθεια κάποιων απλών συναρτήσεων, που είναι οι εξής:

public String getKeystoreType() { return keystoreType; }

public String getKeystoreFile() { return keystoreFile; }

public String getKeystorePass() { return keystorePass; }

public String getPrivateKeyAlias() { return privateKeyAlias; }

public String getPrivateKeyPass() { return privateKeyPass; }

public String getCertificateAlias() { return certificateAlias; }
Οι συναρτήσεις αυτές χρησιμοποιούνται από το πρόγραμμά μας στην αρχή των κλάσεων για την υπογραφή και την επαλήθευση, ώστε να ληφθούν οι απαιτούμενες κάθε φορά παράμετροι.

1.55. Οι υπόλοιπες κλάσεις

Μέχρι τώρα η είδαμε τις κλάσεις που αποτελούν την βάση του προγράμματος μας, με πρώτη την jdom_gui. Αυτή χρησιμοποιεί τις κλάσεις XMLDocSign και XMLDocSignVerify για την υπογραφή και την επαλήθευση. Με τη σειρά τους οι κλάσεις αυτές χρησιμοποιούν την KeystoreParams για να λάβουν από το χρήστη τις απαραίτητες παραμέτρους. Ωστόσο η jdom_gui υλοποιεί το παράθυρο σε ένα περιβάλλον MDI, όπου δηλαδή μπορούμε να ανοίξουμε περισσότερα του ενός έγγραφα. Γι' αυτό τα αντικείμενα jdom_gui δημιουργούνται μέσα από το InternalFrame, μια κλάση που δημιουργεί το βασικό περιβάλλον, μέσα στο οποίο ανοίγουν δηλαδή κάθε φορά τα παράθυρα jdom_gui. 

Στο περιβάλλον του InternalFrame προσφέρονται και κάποια βασικά μενού, για το άνοιγμα ενός εγγράφου (αυτό πυροδοτεί την δημιουργία ενός jdom_gui), την αποθήκευσή του (με το ίδιο ή διαφορετικό όνομα), την αποθήκευση του xml περιεχομένου χωρίς την υπογραφή (κλήση της αντίστοιχης συνάρτησης του jdom_gui), καθώς και την επιλογή για έξοδο από το πρόγραμμα. Τέλος υπάρχει μια επιλογή που καθορίζει εάν θα υπάρχει ή όχι η δυνατότητα επεξεργασίας των αρχείων που ανοίγουμε.

Γύρω από το InternalFrame, υπάρχει και ένας αριθμός από βοηθητικές κλάσεις. Για παράδειγμα η MDIDesktopPane, εξασφαλίζει την δυνατότητα εμφάνισης scrollbar στα άκρα του παραθύρου, εφόσον ανοίξουμε κάποιο έγγραφο που καταλαμβάνει μεγαλύτερο χώρο από αυτόν που φαίνεται στην οθόνη. Η δυνατότητα αυτή δεν προσφέρεται από τις κλάσεις που υπάρχουν στο JDK 1.4.2 και δεν υπάρχουν συγκεκριμένες προτάσεις ακόμη για κάτι τέτοιο σε μελλοντικά JDK’s.

Η XmlFilter είναι μια πολύ απλή προέκταση της κλάσης FileFilter προσφέροντας ένα φίλτρο για το ποια αρχεία θα εμφανίζονται όταν ο χρήστης επιλέξει από το μενού File/Open. Τέλος υπάρχουν οι MyAppSplash και SplashWindow που παρουσιάζουν μια εικόνα κατά την φόρτωση του προγράμματος (splash window). O ρόλος κλάσεων αυτών είναι απλά να βελτιώνουν το αισθητικό αποτέλεσμα.

Παρουσίαση του προγράμματος

1.56. Βασικές λειτουργίες: Άνοιγμα εγγράφων.

Όπως έχουμε δει και σε προηγούμενα κεφάλαια, ένας από τους στόχους κατά την κατασκευή του προγράμματος ήταν η απλότητα.. Ο χρήστης μπορεί να ανοίξει ένα XML έγγραφο, να το μεταβάλλει ή να το υπογράψει, με ελάχιστες ενέργειες. Για παράδειγμα, το άνοιγμα μιας απλοποιημένης ιατρικής συνταγής φαίνεται ως εξής:
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Σχήμα 28: Άνοιγμα μιας απλοποιημένης ιατρικής συνταγής (αρχείο default.xml), χωρίς να υπάρχει η δυνατότητα επεξεργασίας.

Παρατηρούμε ότι στο πιο πάνω έγγραφο, τα πεδία δεν μπορούν να αλλάξουν από τον χρήστη. Αυτό συμβαίνει γιατί το πρόγραμμα δεν προορίζεται μόνο για το ιατρικό προσωπικό που θα μπορεί να γράψει ή να μεταβάλλει μια συνταγή, αλλά και ενδεχομένως για έναν φαρμακοποιό ή μια νοσηλεύτρια που απλά θα πρέπει να διαβάσουν την συνταγή (αφού ελέγξουν την γνησιότητά της). Η δυνατότητα ή μη της επεξεργασίας μιας συνταγής, ελέγχεται από το πεδίο edit, όπως φαίνεται στην επόμενη εικόνα.
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Σχήμα 29: Άνοιγμα της συνταγής με ενεργοποιημένη την δυνατότητα επεξεργασίας.

Με την επιλογή edit ενεργοποιημένη, ο χρήστης έχει την δυνατότητα να μεταβάλλει τα πεδία της συνταγής, καθώς επίσης και να σώσει ένα αντίγραφο του συγκεκριμένου αρχείου xml, χωρίς περιλαμβάνεται σε αυτό το αντίγραφο η υπογραφή (εφόσον φυσικά είναι υπογραγραμμένο). Το αντίγραφο αυτό σώζεται με το όνομα του αρχείου συν το πρόθεμα save, για παράδειγμα η συνταγή στο αρχείο default.xml θα αποθηκευτεί ως savedefault.xml.

Παρατηρούμε ότι το κουμπί Verify είναι απενεργοποιημένο, αφού το συγκεκριμένο έγγραφο δεν έχει υπογραφεί. Αντίθετα το κουμπί Sign είναι ενεργοποιημένο. 

1.57. Ψηφιακή Υπογραφή

Προκειμένου να υπογράψουμε, πατάμε το κουμπί Sign και εμφανίζεται ένα μενού που μας προτρέπει να συμπληρώσουμε τον τύπο του keystore, το ακριβές όνομα του αρχείου που χρησιμοποιούμε ως keystore καθώς και τον απαραίτητο κωδικό προκειμένου να μας επιτραπεί η πρόσβαση στα κλειδιά του.  

Αφού συμπληρώσουμε σωστά τα πεδία αυτά και επιλέξουμε το κουμπί OK, εμφανίζεται ένα ακόμη παράθυρο διαλόγου, που μας καλεί να επιλέξουμε κάποιο από τα κλειδιά που ενδεχομένως περιέχει το keystore μας (είναι δυνατόν να περιέχει περισσότερα από ένα) και να δώσουμε τον κωδικό ασφαλείας του καθώς και το όνομα του certificate που θέλουμε να χρησιμοποιήσουμε. Ύστερα από αυτό, το έγγραφο υπογράφεται ψηφιακά, με το κλειδί που έχουμε επιλέξει. Παρακάτω βλέπουμε τα δύο παράθυρα που αναφέραμε:

[image: image1.png]%“__nvmo&km_/m_ﬂ_m
\\W‘;uez(ogc —”





Σχήμα 30: Το παράθυρο αυτό εμφανίζεται μόλις πατήσουμε το κουμπί Sign για να υπογράψουμε ένα έγγραφο. Δέχεται τον τύπο και το όνομα του αρχείου που χρησιμοποιούμε ως keystore, καθώς και τον κωδικό πρόσβασης σε αυτό.
[image: image40.wmf] 

Σχήμα 31: Αμέσως μετά, εμφανίζεται αυτό το παράθυρο διαλόγου. Παρατηρήστε ότι στο επάνω μέρος του εμφανίζεται το όνομα του αρχείου keystore που προσδιορίσαμε προηγουμένως. Εδώ εισάγουμε το όνομα με το οποίο είναι καταχωρημένο στο keystore το κλειδί που θέλουμε να χρησιμοποιηθεί στην υπογραφή, καθώς και τον κωδικό πρόσβασης σε αυτό. Τέλος εισάγουμε το όνομα του certificate.
Ύστερα από την επιλογή κλειδιού, πατώντας το κουμπί OK, το έγγραφο θα υπογραφεί. Αν δεν προκύψει κάποιο σφάλμα, θα πρέπει να εμφανιστεί ένα ενημερωτικό παράθυρο που θα μας επιβεβαιώνει την διαδικασία, αναφέροντας το όνομα του αρχείου όπου αποθηκεύτηκε η υπογραφή, καθώς και τον χρόνο που χρειάστηκε για να δημιουργηθεί (Σχήμα 32).

[image: image41.wmf] 

Σχήμα 32: Ο χρήστης ενημερώνεται για το ότι η δημιουργία της υπογραφής ολοκληρώθηκε, καθώς και για την ακριβή τοποθεσία του αρχείου όπου αποθηκεύτηκε και τον χρόνο που χρειάστηκε.

1.58. Επαλήθευση

Αν ανοίξουμε ένα έγγραφο που είναι ήδη υπογεγραμμένο, στο κάτω του μέρος δεν θα είναι ενεργοποιημένο το κουμπί Sign, αλλά το Verify. Πατώντας το, θα εμφανιστεί ένα παράθυρο διαλόγου παρόμοιο με αυτό που εμφανιζόταν για την υπογραφή (Σχήμα 30). Αφού εισάγουμε τα στοιχεία για το keystore, θα εμφανιστεί ένα ακόμα παράθυρο που θα μας ζητά το όνομα του certificate (Σχήμα 33). Το κλειδί, όπως είδαμε, βρίσκεται ενσωματωμένο στην ψηφιακή υπογραφή και το πρόγραμμά μας θα το διαβάσει από εκεί.
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Σχήμα 33: Κατά την επαλήθευση μιας υπογραφής και αφού εισάγουμε τα στοιχεία του keystore, ζητείται το όνομα του certificate.

Στη συνέχεια πατώντας το κουμπί OK, θα γίνει ο έλεγχος της υπογραφής και θα εμφανιστεί ένα παράθυρο διαλόγου που θα ενημερώνει τον χρήστη για το αποτέλεσμα του ελέγχου. Στα παρακάτω σχήματα βλέπουμε το παράθυρο διαλόγου σε περίπτωση έγκυρης ή μη υπογραφής.
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Σχήμα 34: Η υπογραφή είναι έγκυρη.
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Σχήμα 35: Η υπογραφή δεν είναι έγκυρη.

1.59. Η ιατρική συνταγή xml, πριν και μετά την υπογραφή

Ύστερα από τις διαδικασίες της επεξεργασίας του εγγράφου και στη συνέχεια της υπογραφής του, το αρχείο xml μεταβάλλεται. Κατά τα γνωστά, θα προστεθεί σε αυτό ένα επιπλέον παιδί κάτω από την ρίζα του εγγράφου, που θα είναι η υπογραφή xml (enveloped signature). Για τα παραδείγματα που είδαμε στις προηγούμενες παραγράφους και που αφορούσαν την υπογραφή και επαλήθευση της απλής ιατρικής συνταγής του εγγράφου default.xml, μπορούμε να δούμε τις μεταβολές που υπέστη το αρχείο αναλυτικά στα παρακάτω σχήματα.

[image: image35.png]- <Medication_Prescriptions>
+ <Medication_Prescriptions-
</Medication_Prescriptions>

<

- <Medication_Prescriptions>

/

N

- <Medication_Prescription>

- <patient>
<name>Markos</name>
<surnamesSellis</surnarmes
<insrance>1813666</insurance>
<language>english</language>
<telephone>6942076517</telephones

</patient>
- <medicine1>
<name>Tavor</name>
<form>5 mg pills</forrm>
<substance>Lorazepam</substances
<dosage>1 pill per day,before sleep</dosage>
</medicine1>
- <medicine2>
<name>Prozac</narmes
<form>20 mg capsules</forri>
<substancesfluoxetine</substance>
<dosage>1 capsule per day,before sleep</dosage>
</medicine2>
<substitute>Lexotanil,Ritalin</substitute>
<notes />
</Medication_Prescription>
</Medication_Prescriptions>





Σχήμα 36: Το αρχείο default.xml πριν υπογραφεί.

Η ρίζα του xml δένδρου είναι το <Medication_Prescriptions>. Αυτή έχει ένα παιδί, το <Medication_Prescription> και κάτω από αυτό το παιδί, βρίσκονται οι υπόλοιπες πληροφορίες της xml συνταγής. Όταν προσθέσουμε την υπογραφή, τότε αυτή κατά τα γνωστά θα επισυναφθεί ως ένα ακόμη παιδί στη ρίζα:
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Σχήμα 37: Μετά την υπογραφή, έχει προστίθεται το στοιχείο <Signature> κάτω από την ρίζα, ενώ το στοιχείο <Medication_Prescription> μένει φυσικά ως έχει.

[image: image37.png]- <Medication_Prescriptions>
+ <Medication_Prescription>
- <Signature xmins="http://wwwi.w3.0rg/2000/09/xmldsig#">
- <Signedinfo>
<CanonicalizationMethod Algorithim="REC-20010315" />
<SignatureMethod Algorithm="xmldsig# dsa-sha1" />
- <Reference URI=">
- <Transforms>
<Transform Algorith
<Transform Algorith
</Transformss
<DigestMethod Algorithm="/wwive.w3.0rg/2000/09/xmldsig# sha1" />
<Digestvalue>zjfaH6ebWKrR2vgbX4tteWShLz4 =< /Digestvalue>
</References
</Signedinfo>
<Signaturevalue>MUYOM/ 7fMUZewEx5pHCDbUANQWIGWIEQ
- <Keylnfo>
- <Xs09Data>
<XS09Certificate>MIIGOjCCArQGBDrugiowCwYHKOZIZjgEAWUAMGExCZATbmIP
ZX12aXR5SIGIMIFNPZWdlbJEMSLTGA1UECKMHRKIxMKSYXMYQXNOWFUIEds
dWVYLVBYbGXtYW5UMB4XDTAaeilwMTEYMjA1OFOXDTA2FowYKGAUEBhMa
REUXHTAbBGNVBAOTFFYuaXZrignpdHkgh2Ygu2llZ2VuQJEY TIVFMSEWHw YK
VQQDExhDaHIpcaRpYW4gR2VKIOELUGIShG1hbm4wggG3jgEARBCGEA/ XS
GR11EiIS30qcLuzks/ YRt 110iPsAwx4/gLZRIMIFXUAIbowISubYX2gTIUAHTRe
8MIZgt2uZUKWKnS5/0BHSQISISSItX/IfGG/g7V +fGqKYViVUE10WKLAFOUK2HL
Ku/yIgMZndFIACCCFQGX YFCPFioLzLKSuYKi64QLBFgcps93ug1w2uFesezsi
u/0660L5Y0WLPQECZ 1FZY4661nnPSNEHEIGAtEKWCSPoKbhPBZ6i8jSjgo64g
K70mdZFuo38L+iE1YvH7YnoBIDIMPPG + gFGQIiD3 + FaSvkUw?/591g0BhA
GYASWN +G1k/nWntjojX 7Nk5IKaiL Z9BLR16e1Ixqff320RW</X509Certificate>
</X509Data>
- <Keyvalues
- <DSAKeyValue>
<P>/X9TgR11EIS30qcLuzk5/ YRt 11870QAwx4/gLIRIMIFXUAIURZPY 1Y
HTRYBMZgt2uZUKWkn5/0BHsQISIPUBNX/1TGG/ g7V +FGaKYVDWT7</P>
<Q>12BQjXUJCBYykrmGOUUEG/BYHPU=</Q>
<G>9+GghdabPd7LvKteNrhXuXmUr7v60uqG +VdMCZOHgmMUAMGEXGZA
2wkyjMim4TwWeotUfI004KOuHiuzpnWRbaN/C/ohNWLx</G>
<V>EIn5/htZP51p7Y/Y1+2Z0SSM0i2fQS0dedZFuo3BL+E1YVH7YnoB
QY2YGYRCKrAZThk1SwoOB + UyfNSYjoqa4fppIQpTalsss +sdsf445</v>
</DSAKeyValue>
</Keyvalue>
</Keylnfo>
</Signature>
</Medication_Prescriptionss

xmldsig#enveloped-signature’ />
"REG-xml-c14n-20010315# WithComments' />

/Signaturevalues





Σχήμα 38: Εκτείνοντας το στοιχείο <Signature> μπορούμε να δούμε τα περιεχόμενά του.

Μπορούμε να παρατηρήσουμε ότι η δομή της υπογραφής είναι σύμφωνη με τη σύσταση της W3C που έχουμε περιγράψει (Σχήμα 19, σελίδα 58). Μετά την υπογραφή της ιατρικής xml συνταγής, οποιαδήποτε αλλαγή στο έγγραφο θα είναι ανιχνεύσιμη κατά την προσπάθεια επαλήθευσης της υπογραφής.

Συμπεράσματα

Το πρόγραμμα BiomedSign όπως είδαμε, προσφέρει τη δυνατότητα επισκόπησης και επεξεργασίας ιατρικών συνταγών που έχουν τη μορφή xml εγγράφων. Παράλληλα, με απλό τρόπο, ο εξουσιοδοτημένος χρήστης μπορεί να υπογράψει ψηφιακά το έγγραφο και να επαληθεύσει την υπογραφή αργότερα. Δόθηκε έμφαση στην απλότητα του προγράμματος, ώστε ο χρήστης με τις ελάχιστες δυνατές ενέργειες να μπορεί να εκτελέσει όλες τις βασικές λειτουργίες που θα χρειαστεί, χωρίς να απαιτούνται από μέρους του ειδικές γνώσεις ή εκπαίδευση.

Το πρόγραμμα μπορεί να χρησιμοποιηθεί από το ιατρικό προσωπικό για την επεξεργασία μιας ιατρικής συνταγής. Στο τέλος αυτής της επεξεργασίας θα πρέπει να σφραγίζεται ψηφιακά από τον ιατρό, ώστε να φαίνεται κατά τρόπο αδιαμφισβήτητο ο συντάκτης της συνταγής. Επίσης έτσι ασφαλίζεται από οποιαδήποτε προσπάθεια παραποίησης. Αργότερα, το υπεύθυνο άτομο για την χορήγηση των φαρμάκων που αναφέρονται στην συνταγή, πρέπει πρώτα να επαληθεύσει την υπογραφή. Το άτομο μπορεί να ανήκει στο νοσηλευτικό προσωπικό, ή να είναι κάποιος φαρμακοποιός.
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Σχήμα 39: Ο ιατρός έχει το δικαίωμα της επεξεργασίας και της υπογραφής της συνταγής. Το νοσηλευτικό και φαρμακευτικό προσωπικό θα έχουν τη δυνατότητα επαλήθευσης της υπογραφής.
Ένα από τα ισχυρά χαρακτηριστικά του προγράμματος είναι ο δυναμικός τρόπος με τον οποίο δημιουργείται το γραφικό περιβάλλον gui με το οποίο αλληλεπιδρά ο χρήστης. Πράγματι, το χτίσιμο του περιβάλλοντος δεν βασίζεται σε μια προκαθορισμένη φόρμα, αλλά εξαρτάται σε μεγάλο βαθμό από την μορφή του xml εγγράφου που θέλουμε να παρουσιάσουμε στο χρήστη. Έτσι το πρόγραμμα έχει απεριόριστες σχεδόν δυνατότητες, όσον αφορά την απεικόνιση xml εγγράφων και δεν περιορίζεται μονάχα στις ιατρικές συνταγές που εξετάσαμε.

Όπως γνωρίζουμε, οι απαιτήσεις που πρέπει να πληροί ένα xml έγγραφο, προκειμένου να μπορεί να προβληθεί και να επεξεργαστεί με αυτό το πρόγραμμα είναι εξαιρετικά απλές: αρκεί να έχει ένα παιδί κάτω από την ρίζα και το μέγιστο βάθος να είναι 3 (θεωρώντας ως πρώτο το επίπεδο αμέσως κάτω από την ρίζα).

Για παράδειγμα, έστω ένα xml αρχείο που περιέχει πληροφορίες στατιστικής φύσης σχετικά με τις εξετάσεις σε ένα πανεπιστήμιο. Ονομάζουμε την ρίζα <Exams_statistics> και κάτω από αυτή βάζουμε ένα μόνο παιδί, το <September_2090>. Κάτω από αυτό το παιδί βρίσκονται όλες οι πληροφορίες για 3 μαθήματα: Το όνομα του μαθήματος και για κάθε μάθημα το όνομα του καθηγητή, το εξάμηνο που διδάσκεται, πόσοι φοιτητές έδωσαν το μάθημα, πόσοι το πέρασαν καθώς και το ποσοστό ων επιτυχόντων. Το έγγραφο αυτό, μπορεί να παρουσιαστεί από το BiomedSign, να επεξεργαστεί και να υπογραφεί κανονικά, αφού πληροί τις απαραίτητες συνθήκες. Στο παρακάτω σχήμα βλέπουμε το έγγραφο Stats.xml καθώς και το πως απεικονίζεται με το BiomedSign:
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Σχήμα 40: Το αρχείο Stats.xml είναι δυνατό να επεξεργαστεί πλήρως από το πρόγραμμά μας. Βλέπουμε στα αριστερά το πως απεικονίζεται το αρχείο αυτό με το BiomedSign.

Φυσικά υπάρχει η δυνατότητα επέκτασης του προγράμματος ακόμη περισσότερο, ώστε οι αρχικές αυτές απαιτήσεις να μεταβάλλονται, ανάλογα με τον τύπο του εγγράφου που θα θέλουμε να παρουσιάσουμε, διευρύνοντας ακόμη πιο πολύ το φάσμα των αρχείων xml που μπορούμε να επεξεργαστούμε. Επίσης όπως έχουμε δει, έμφαση έχει δοθεί στην πληροφορία που βρίσκεται σε ετικέτες και όχι με την μορφή attributes. Και αυτό βέβαια είναι κάτι που θα μπορούσε να ρυθμίζεται. Τέτοιες αρχικές συνθήκες, θα μπορούσαν να καθορίζονται για παράδειγμα σε ένα αρχείο ρυθμίσεων, όπου θα αποθηκεύονται οι αρχικές προδιαγραφές που θα πρέπει να πληρούν τα xml αρχεία που θέλουμε να επεξεργαστούμε.

Με λίγα λόγια ο δυναμικός τρόπος υλοποίησης του gui, δίνει πολλές δυνατότητες επέκτασης στο πρόγραμμα BiomedSign. Με βάση κάποια αρχεία ρυθμίσεων, που θα το εφοδιάζουν με τις απαραίτητες παραμέτρους, είναι δυνατόν να επεξεργάζεται ένα ακόμη μεγαλύτερο φάσμα xml αρχείων, πάντα γύρω από τον αρχικό πυρήνα που αναπτύξαμε.
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