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ΠΕΡΙΛΗΨΗ
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Στο Δεύτερο κεφάλαιο θα παρουσιαστούν  όλες οι έννοιες της υποδομής δημοσίου κλειδιού PKI, τα πλεονεκτήματα και οι δυνατότητες που μας παρέχει. Θα αναφερθούν λεπτομερώς τα χαρακτηριστικά του πιστοποιητικού και του καταλόγου ανάκλησής του και τέλος θα πραγματοποιηθεί μια λεπτομερής αναφορά στα επιμέρους τμήματα που συγκροτούν την υποδομή PKI .
Στο Τρίτο κεφάλαιο θα παρουσιαστούν οι αρχιτεκτονικές της υποδομής PKI και θα περιγραφούν η οργάνωση των Αρχών Πιστοποίησης και οι σχέσεις εμπιστοσύνης τους σε κάθε αρχιτεκτονική, προσδιορίζοντας τέλος την  κατάλληλη αρχιτεκτονική PKI  για ανάπτυξη υποδομής σε διάφορες περιπτώσεις. Επίσης θα παρουσιαστούν οι πολιτικές ανάπτυξης μιας υποδομής PKI, οι επιχειρηματικές λύσεις που υπάρχουν στην αγορά, καθώς και οι κρίσιμοι παράγοντες που καθορίζουν την  επιτυχία ή την αποτυχία λειτουργίας της υποδομής PKI.
 Στο Τέταρτο κεφάλαιο θα παρουσιαστούν τα βασικά και αναγκαία συστατικά της υποδομής PKI, που υποστηρίζουν την παροχή  των πλεονεκτημάτων και των ασφαλών λειτουργιών και δυνατοτήτων της, τα οποία πλαισιώνουν κάποια κύρια τμήματα και   λειτουργούν μαζί μ’ αυτά, με αποτέλεσμα τη συγκρότηση μιας ολοκληρωμένης υποδομής.
Στο Πέμπτο κεφάλαιο θα παρουσιαστεί το θεσμικό πλαίσιο ανάπτυξης και λειτουργίας των Παρόχων Πιστοποίησης και της ψηφιακής υπογραφής στην Ελλάδα, οι υπεύθυνοι φορείς αυτών και  η υπάρχουσα Ευρωπαϊκή και Εθνική  Νομοθεσία που τα αφορά. Επιπρόσθετα, θα παρουσιαστεί μία περιγραφή των εξωτερικών παρα​γόντων που είναι τα τεχνικά πρότυπα και οι προδιαγραφές που υπάρχουν και οι οποίοι επηρεάζουν την ανάπτυξη μιας υποδομής ΡΚΙ. 
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ABSTRACT
The purpose of this work is to present the concept of digital signature, the cryptography system and the Public Key Infrastructure (PKI), which is a very hopeful technology for computers’ security, the main characteristics of infrastructure, the architectures, the policies and the development’s mechanisms of such an integrated infrastructure, as well as its current decretory frame of development not only in European but also in National level. Finally there will be reference to the models that concern PKI infrastructure, which has been constructed by various Organizations.

In particular, in the first chapter which constitutes the introduction, the basic concepts of cryptography (symmetrical and asymmetrical) and the possibilities that they provide to us, are going to be presented. Also the concepts of digital signature will be reported as well as the ways of its creation and verification. Finally a small introduction in the certification infrastructure will be done, in the infrastructure of public key and in the digital certificate of public key.  

In the second chapter, all the significances of public key-PKI infrastructure will be presented, as well as the advantages and the possibilities that provide to us. The certificate characteristics and its list of revocation will be reported in detail, and finally a detailed report of the individual departments that constitute infrastructure PKI will take place. 
In the  third  chapter  there will be presented the architectures of  PKI  infrastructure  and a description of  the organisation of Certification Authority and their  trustfulness relations in each architecture, determining at last the proper architecture of PKI for infrastructure development in  different cases. There will also be presented the policies of PKI infrastructure growth, the enterprising solutions that exist in the market, as well as the critical factors that define the success or failure of infrastructure’s PKI operation. 

In the fourth chapter the basic and necessary components of PKI infrastructure will be presented. These components support advantages, safety operations and its possibilities of PKI infrastructure, and frame certain main departments and function together with them. As a result a completed infrastructure is constituted. 

In the fifth chapter the decretory frame of growth and operation of Certification Service Providers and digital signature in Greece will be presented, the responsible institutions of these and the existing European and National Legislation that it concerns. Besides, a description of exterior factors will be presented. These factors are the technically standards and specifications and have an impact on the growth of PKI infrastructure.  
KEYWORDS  : 
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                                                                    ΚΕΦΑΛΑΙΟ    1

  ΕΙΣΑΓΩΓΗ – ΒΑΣΙΚΕΣ ΑΡΧΕΣ  ΚΡΥΠΤΟΓΡΑΦΙΑΣ

1.1 Εισαγωγή
Τα ανοικτά δίκτυα, όπως το Internet, καθίστανται διαρκώς σημαντικότερα για τις παγκόσμιες επικοινωνίες. Επιτρέπουν διαλογική επικοινωνία μεταξύ ατόμων, τα οποία ενίοτε δεν είχαν έως τότε συνάψει κανενός είδους σχέση. Παρέχοντας εργαλεία για την αύξηση της παραγωγικότητας και τη μείωση των δαπανών, καθώς και νέα μέσα προσέγγισης των πελατών, τα δίκτυα παρέχουν νέες οικονομικές δυνατότητες. Αξιοποιούνται από τις επιχειρήσεις που επιθυμούν να εκμεταλλευθούν νέους τρόπους διεξαγωγής συναλλαγών και νέες μεθόδους εργασίας: τηλεργασία, κοινά εικονικά περιβάλλοντα κλπ. Για την βέλτιστη αξιοποίηση των δυνατοτήτων αυτών είναι απαραίτητη η εγκατάσταση ασφαλούς περιβάλλοντος όσον αφορά την ηλεκτρονική επαλήθευση ταυτότητας. Οι ηλεκτρονικές υπογραφές επιτρέπουν στον αποστολέα ηλεκτρονικώς μεταδιδόμενων δεδομένων να επαληθεύει την προέλευση των δεδομένων και επίσης να επιβεβαιώνει ότι τα δεδομένα είναι πλήρη και αμετάβλητα, ότι δηλαδή έχει διαφυλαχθεί η ακεραιότητά τους. 
Η ταχεία ανάπτυξη επίσης του ενδιαφέροντος περί το Internet, κατέστησε την ασφάλεια στο δίκτυο υπόθεση κεντρικού ενδιαφέροντος για τις πάσης φύσεως εταιρείες σε παγκόσμια κλίμακα.


Το γεγονός ότι τόσο η αναγκαία γνώση και πληροφορία όσο και τα απαραίτητα εργαλεία για την άλωση εταιρικών δικτύων είναι ευρέως διαθέσιμα, έχει αυξήσει περαιτέρω το ενδιαφέρον για την υπόθεση της ασφάλειας.

Η σύνδεση δεδομένου ιδιωτικού δικτύου στο Internet, σημαίνει ουσιαστικά την φυσική σύνδεσή του με περισσότερα από 60.000 άγνωστα δίκτυα και τους χρήστες τους. Πάρα το γεγονός ότι μία τέτοια σύνδεση ανοίγει την θύρα σε πολυάριθμες χρήσιμες εφαρμογές και παρέχει μεγάλες ευκαιρίες για την από κοινού συμμετοχή σε νέες γνώσεις, τα περισσότερα ιδιωτικά δίκτυα περιέχουν πάντοτε κάποιου είδους πληροφορία η οποία δεν επιτρέπεται να κοινοποιηθεί σε εξωτερικούς χρήστες μέσω του Internet. Επιπροσθέτως, όλοι οι χρήστες του Internet δεν ασχολούνται με αποκλειστικά νόμιμες δραστηριότητες. Οι διαπιστώσεις αυτές, σηματοδοτούν τις ερωτήσεις κλειδιά που ανακύπτουν σε όλες τις περιπτώσεις προστασίας της πληροφορίας στο δίκτυο:
· Πώς πρέπει να προστατεύεται η πληροφορία από όποιον δεν έχει συγκεκριμένο λόγο να έχει προσπέλαση σε αυτήν;
· Πώς πρέπει να προστατεύεται ένα δίκτυο και οι πόροι του από κακοπροαίρετους χρήστες αλλά και περιστατικά, που προέρχονται από πηγές εκτός δικτύου;

Ο χρήστης που συναλλάσσεται πλέον ηλεκτρονικά απαιτεί τα δεδομένα (π.χ. ένα μήνυμα ή ένα κείμενο) που στέλνει να μην μπορούν να αποκαλυφθούν ή να διατεθούν σε μη εξουσιοδοτημένα γι’ αυτό άτομα (εμπιστευτικότητα). Τα δεδομένα, δεν θα πρέπει να είναι δυνατόν να αλλοιωθούν κατά την μετάδοσή τους. Ο παραλήπτης θα πρέπει να τα λάβει όπως ακριβώς ο αποστολέας τα έστειλε και να είναι σίγουρος ότι τα δεδομένα που λαμβάνει είναι αυτά που ο αποστολέας έχει στείλει (ακεραιότητα). Επιπλέον, σε μία τέτοια συναλλαγή, είναι απαραίτητο ο παραλήπτης να είναι σίγουρος για την ταυτότητα του αποστολέα (αυθεντικότητα). Δηλαδή, να γνωρίζει με σιγουριά ότι το μήνυμα που λαμβάνει και φαίνεται να το υπογράφει ο κ. Χ, είναι όντως από τον κ. Χ και όχι από κάποιον που παριστάνει τον Χ. Τέλος, συμμετέχοντας σε μία ηλεκτρονική συναλλαγή (π.χ. ηλεκτρονικό εμπόριο) θα πρέπει να μην είναι δυνατόν τα εμπλεκόμενα μέρη να αρνηθούν εκ των υστέρων την συμμετοχή τους στη συναλλαγή αυτή (μη αποποίηση ευθύνης).

Οι παραπάνω ιδιότητες, (εμπιστευτικότητα, ακεραιότητα, αυθεντικότητα, μη αποποίηση ευθύνης) στον ηλεκτρονικό κόσμο, αποτελούν αντικείμενο της επιστήμης που ασχολείται με την ασφάλεια των πληροφοριών. Διάφοροι μηχανισμοί, τεχνικές και τεχνολογίες έχουν αναπτυχθεί αποσκοπώντας να διασφαλίσουν τις ιδιότητες αυτές σε μία ηλεκτρονική συναλλαγή. 

Ο σκοπός του κειμένου αυτού είναι να παρουσιάσει  την έννοια της ψηφιακής  υπογραφής, τα κύρια χαρακτηριστικά της, την αρχιτεκτονική και τους μηχανισμούς ανάπτυξης μιας ολοκληρωμένης υποδομής δημοσίου κλειδιού  για την υλοποίηση αυτής, καθώς και το ισχύον θεσμικό πλαίσιο ανάπτυξης της σε Ευρωπαϊκό, αλλά και σε Εθνικό επίπεδο. Τέλος  θα αναφερθούν τα πρότυπα που έχουν συνταχθεί γι’ αυτά από τους διάφορους Οργανισμούς. 
1.2  Κρυπτογραφία

Η κρυπτογραφία (cryptography) ως επιστήµη της ασφαλούς επικοινωνίας προσφέρει διάφορες τεχνικές για την κρυπτογράφηση και την αποκρυπτογράφηση µηνυµάτων. Ο ρόλος της κρυπτογραφίας αρχικά, µε τις συµβατικές τεχνικές υποστήριξης της εµπιστευτικότητας των διακινούµενων πληροφοριών, είχε σηµαντικές αλλά περιορισµένες εφαρµογές στη επιστήµη της Πληροφορικής. Όµως από το 1976, µε τη δηµοσίευση της θεµελιώδους εργασίας των Diffie και Hellman άρχισε µια νέα εποχή για την κρυπτογραφία, η εποχή της κρυπτογράφησης του δηµόσιου κλειδιού. Έτσι, σήµερα η κρυπτογραφία µπορεί να ανταποκριθεί στις ανάγκες των κλειστών αλλά και των ευρύτερα ανοικτών δικτύων, µε πλήθος εφαρµογών στη βιοµηχανία, στις τράπεζες, στα νοσοκοµεία κλπ.

1.2.1   Αντικείμενο – σημασία της κρυπτογραφίας

Σε ένα σύστηµα κρυπτογράφησης, το αρχικό µήνυµα (plaintext) µετασχηµατίζεται σε κρυπτογράφηµα (ciphertext), δηλαδή σε ένα µήνυµα το οποίο είναι µη-αναγνώσιµο από τρίτους (εκτός από τον επιδιωκόµενο παραλήπτη). Οι µετατροπές κρυπτογράφησης – αποκρυπτογράφησης (encryption-decryption) γίνονται µε τη βοήθεια ενός αλγορίθµου κρυπτογράφησης (cipher) και ενός αρκετά µεγάλου αριθµού, του κλειδιού κρυπτογράφησης (key).
1.2.2  Αρχικά Στάδια Της Κρυπτογραφίας

Κατ’ ουσία, η κρυπτογραφία είναι ένα αντικείµενο της µαθηµατικής επιστήµης και ειδικότερα της περιοχής της θεωρίας αριθµών. Ένας από τους επιδιωκόµενους στόχους κατά τη κρυπτογράφηση είναι να κρατηθεί σχετικά απλή η διαδικασία µετατροπής του αρχικού κειµένου σε κρυπτογράφηµα. Από την άλλη µεριά, η αντίστροφη διαδικασία µετατροπής του κρυπτογραφήµατος στο αρχικό κείµενο, θα πρέπει να καθίσταται ουσιαστικά αδύνατη. Μια τέτοια διαδικασία, είναι γνωστή στα Μαθηµατικά ως “µονόδροµη συνάρτηση” (one-way function) και στηρίζεται στη δυσκολία επίλυσης συγκεκριµένων, επακριβώς διατυπωµένων µαθηµατικών προβληµάτων. Οι ειδικοί στη κρυπτογραφία έχουν καταλήξει στο ότι προβλήµατα από το πεδίο της θεωρίας οµάδων (group theory) συχνά εξυπηρετούν µε το καλύτερο τρόπο τις ανάγκες τους.

1.2.3   Το παρελθόν το μέλλον  και η  κρυπτογραφία σήμερα

1.2.3.1   Το παρελθόν: Ο αλγόριθμος του Καίσαρα


          Η κρυπτογράφηση δεν είναι νέα υπόθεση. Ακόμη και στην αρχαιότητα χρησιμοποιούνταν διάφορες μέθοδοι κρυπτογράφησης, με χαρακτηριστικότερη αυτή του Ιουλίου Καίσαρα, ο οποίος επινόησε έναν απλό αλγόριθμο για να επικοινωνεί με τους επιτελείς του, με μηνύματα που δεν θα ήταν δυνατόν να τα διαβάσουν οι εχθροί του. Ο αλγόριθμος βασιζόταν στην αντικατάσταση κάθε γράμματος του αλφαβήτου με κάποιο άλλο, όχι όμως τυχαία. Ο αλγόριθμος κρυπτογράφησης είναι η ολίσθηση των γραμμάτων του αλφαβήτου προς τα δεξιά. Κάθε γράμμα αντικαθίσταται από κάποιο άλλο με κάποιο κλειδί, π.χ. το 3. Η κρυπτογράφηση δηλαδή του μηνύματος γίνεται με αντικατάσταση κάθε γράμματος από το γράμμα που βρίσκεται τρεις θέσεις δεξιότερά του στο αλφάβητο. Διατηρώντας τον ίδιο αλγόριθμο κρυπτογράφησης και επιλέγοντας διαφορετικό κλειδί, παράγονται διαφορετικά κρυπτογραφημένα μηνύματα. Αν, για παράδειγμα, το απλό κείμενο είναι η λέξη secret, θα προκύψει το κρυπτογράφημα wigvix. Για να το αποκρυπτογραφήσει κάποιος θα πρέπει να αντιστρέψει τη διαδικασία κρυπτογράφησης, με άλλα λόγια να αντικαταστήσει κάθε γράμμα με αυτό που βρίσκεται τρεις θέσεις αριστερά στο αλφάβητο. Δεν αρκεί να γνωρίζει ότι ο κατάλληλος αλγόριθμος αποκρυπτογράφησης είναι η ολίσθηση των γραμμάτων του αλφαβήτου προς τα αριστερά, αλλά και πόσες θέσεις χρειάζεται να τα ολισθήσει. Πρέπει να γνωρίζει λοιπόν το κλειδί, που σε αυτή την περίπτωση είναι ο αριθμός 3.
    
      1.2.3.2  Το μέλλον: Κβαντική κρυπτογράφηση 

        Οι σημερινές τεχνολογίες κρυπτογράφησης, παρότι παρέχουν μεγάλο ποσοστό ασφάλειας, έχει αποδειχθεί ότι δεν είναι άτρωτες. Η απάντηση στο πρόβλημα είναι η χρήση της κβαντικής Φυσικής, όπως υποστηρίζει ο Νικολά Ζισίν, πρωτοπόρος της συγκεκριμένης τεχνολογίας στο Πανεπιστήμιο της Γενεύης. Εν συντομία, το σκεπτικό έχει ως εξής: οποιαδήποτε προσπάθεια παρατήρησης ενός κβαντικού συστήματος αυτόματα προκαλεί την "αλλοίωσή" του. Κατ' αυτό τον τρόπο, ακόμη και η παραμικρή προσπάθεια υποκλοπής γίνεται αμέσως αντιληπτή. Η κβαντική κρυπτογράφηση βρίσκεται εδώ και μια δεκαετία στο στάδιο των εργαστηριακών δοκιμών, αλλά σύντομα αναμένεται να εφαρμοστεί και εμπορικά.
1.2.3.3 Η κρυπτογραφία σήμερα
Στην εποχή της τηλεπληροφορικής που τεράστιες ποσότητες ευαίσθητων πληροφοριών ανταλλάσσονται µεταξύ διαφόρων οργανισµών µέσω µη ασφαλών δηµόσιων δικτύων, ο ρόλος της κρυπτογραφίας έχει διευρυνθεί για να ανταποκριθεί στη νέα πραγµατικότητα. 
Ένας ολόκληρος επιστημονικός κλάδος, αυτός της κρυπτολογίας, έχει δημιουργηθεί µε αντικείμενο τέτοιου είδους ζητήματα. Η κρυπτολογία περιλαμβάνει δύο επιμέρους κλάδους: την κρυπτογραφία και την κρυπτανάλυση. Στην κρυπτογραφία μελετώνται μέθοδοι εξασφάλισης της μυστικότητας και γνησιότητας των μηνυµάτων που ανταλλάσσονται μεταξύ δύο ή περισσοτέρων οντοτήτων. Αντίθετα στην κρυπτανάλυση μελετώνται μέθοδοι για την αποκάλυψη ή πλαστογράφηση των μηνυµάτων.

Το Σχήμα 1.1 αποτυπώνει τη γενική µορφή ενός σύγχρονου κρυπτογραφικού συστήµατος. Υποθέτουµε ότι ένας χρήστης Α και ένας χρήστης Β θέλουν να έχουν µια ασφαλή επικοινωνία. Αρχικά, πρέπει να διαλέξουν ή να ανταλλάξουν ένα ζεύγος κλειδιών (e,d). Στη συνέχεια, όταν ο Α (αποστολέας) θελήσει να στείλει µυστικά δεδοµένα m στον Β (παραλήπτη), εφαρµόζεται µια µαθηµατική συνάρτηση Ε, η οποία χρησιµοποιεί ως παράµετρο το κλειδί e, µε σκοπό τον υπολογισµό του κρυπτογραφήµατος c = Ε (m, e). Το κρυπτογράφηµα c αποστέλλεται στον Β. Μόλις αυτός το λάβει, εφαρµόζεται µια αντίστροφη µαθηµατική συνάρτηση D, η οποία χρησιµοποιεί το άλλο κλειδί d, µε σκοπό τον υπολογισµό του m = D (c, d). Οπότε ανακτώνται τα αρχικά δεδοµένα m. 
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Σχήμα 1.1 – Γενική Μορφή Κρυπτογραφικού Συστήματος
Ένα θεμελιώδες ερώτημα που προκύπτει είναι γιατί είναι απαραίτητο να εµπλέκονται στην όλη διαδικασία τα κλειδιά. Έχοντας εισάγει στις συναρτήσεις τα κλειδιά ως παραµέτρους, επιτυγχάνονται τα εξής: Αν κάποια στιγµή αποκαλυφθούν οι αλγόριθµοι, δεν είναι ανάγκη αυτοί να αντικατασταθούν, αλλάζοντας εκ βάθρων το κρυπτογραφικό σύστηµα. Πρέπει απλά να αλλάξουν τα κλειδιά. Ακόµη, δεν απαιτούνται διαφορετικοί αλγόριθµοι για την παραγωγή διαφορετικών κρυπτογραφηµάτων από το ίδιο αρχικό κείµενο. Αρκεί η χρήση διαφορετικών κλειδιών. Πραγµατικά, τα κλειδιά έχουν το πιο κρίσιµο ρόλο στη λειτουργικότητα των κρυπτογραφικών αλγορίθµων, για αυτό το λόγο και αποτελεί ορθή και σώφρονα πρακτική κρυπτογραφίας η συχνή αλλαγή τους.
Η σύγχρονη κρυπτογραφία δεν στηρίζεται στη µυστικότητα των αλγορίθµων της. Το αντίθετο µάλιστα, επιδιώκει τη δηµοσιοποίηση τους βασιζόµενη σε ανοικτές προς όλους διαδικασίες αποτίµησης της ανθεκτικότητάς τους. Η χρήση κοινόχρηστων–δημόσιων αλγορίθμων (public algorithms), αποτελεί µια απαίτηση των πληροφοριακών συστηµάτων της σηµερινής πραγµατικότητας, τα οποία καλούνται να υποστηρίξουν µια µεγάλη κοινότητα χρηστών µε ενδιαφέροντα ανταγωνιστικά µεταξύ τους τις περισσότερες φορές. Οι δηµόσιοι αλγόριθµοι εξελίσσονται µε ανοικτές διαδικασίες αξιολόγησης (open evaluation) και συχνά βάσει εκ των πραγµάτων τυποποιήσεων προτύπων (de-facto standardization). Τα χαρακτηριστικά αυτά εξυπηρετούν µια βασική ανάγκη των σύγχρονων δικτυακών περιβαλλόντων: δίνουν τη δυνατότητα στο κάθε µέρος να κάνει µε τα δικά του κριτήρια τις δικές του εκτιµήσεις περί της ανθεκτικότητας των αλγορίθµων κρυπτογράφησης και άρα του παρεχόµενου επιπέδου ασφάλειας. Έτσι διευκολύνονται όσα νέα µέρη θέλουν να συµµετάσχουν σε υπάρχουσες δικτυακές υποδοµές, εφόσον µειώνονται οι δισταγµοί τους ως προς την υποστηριζόµενη ασφάλεια επικοινωνιών. Συνοψίζοντας, το κλειδί που χρησιµοποιείται σε µια κρυπτογραφική µετατροπή πρέπει ουσιαστικά να αποτελεί το µοναδικό αντικείµενο προστασίας, ενώ ο αλγόριθµος πρέπει να θεωρείται γνωστός. Αυτή η προσέγγιση είναι γνωστή στη κρυπτογραφία ως “Αρχή του Kerckhoffs”. 
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Σχήμα 1.2 - Συµµετρική Κρυπτογραφία
Βεβαίως μια σειρά από ζητήµατα που αφορούν τα κλειδιά τίθενται: Που και πώς παράγονται; Που αποθηκεύονται; Πώς αποστέλλονται; Πώς και πότε ανακαλούνται ή αντικαθιστώνται; Όλα αυτά αποτελούν αντικείµενο της περιοχής που καλείται Διαχείριση Κλειδιών (Key Management). Στην ουσία, η κρυπτογραφία µπορεί να ειδωθεί ως ένας µηχανισµός µετατροπής των προβληµάτων ασφάλειας επικοινωνιών σε προβλήµατα διαχείρισης κλειδιών, δηλαδή διαχείρισης µε συγκεκριµένο τρόπο ορισµένων πολύ ευαίσθητων δεδοµένων. Το πλεονέκτηµα της κρυπτογραφίας είναι ότι το αρχικό πρόβληµα της εµπιστευτικότητας ενός µεγάλου µεγέθους κειµένου καταλήγει σε ένα πρόβληµα διακίνησης µικρών σε µέγεθος σχετικά κλειδιών, το οποίο και είναι ευκολότερο να αντιµετωπιστεί.

Για τους λόγους που ήδη αναφέρθηκαν, η ασφάλεια ενός κρυπτογραφικού συστήµατος βασίζεται αποκλειστικά στην εξασφάλιση της µυστικότητας του κλειδιού. Ανάλογα µε το τρόπο που διασφαλίζεται αυτή η µυστικότητα του κλειδιού, τα κρυπτογραφικά συστήµατα διακρίνονται σε δυο κατηγορίες. Στα συµµετρικά ή µυστικού κλειδιού συστήµατα (secret key systems) και στα ασύµµετρα ή δηµοσίου κλειδιού συστήµατα (public key systems).

1.2.4  Η συμμετρική κρυπτογραφία

Η συμμετρική κρυπτογραφία, η οποία συγκεντρώνει τους παραδοσιακούς αλγόριθµους κρυπτογράφησης, βασίζεται στην ύπαρξη ενός µοναδικού κλειδιού, το οποίο χρησιµοποιείται τόσο για τη κρυπτογράφηση όσο και για την αποκρυπτογράφηση των µηνυµάτων. Αναφερόµενοι στο Σχήµα 1.1, σε ένα κρυπτογραφικό σύστηµα µυστικού κλειδιού ισχύει d = e. Λόγω του ότι το κλειδί αυτό θα πρέπει να είναι γνωστό µόνο στο παραλήπτη και στον αποστολέα των µηνυµάτων, καλείται και κρυπτογραφία διαµοιραζόµενου µυστικού.

Η συμμετρική κρυπτογραφία έχει ως µοναδικό σκοπό της τη διαφύλαξη της εµπιστευτικότητας των πληροφοριών και είναι κατάλληλη για µετατροπές µεγάλου όγκου δεδοµένων επειδή οι υπολογισµοί που απαιτεί εκτελούνται πολύ γρήγορα.

Το κύριο χαρακτηριστικό της είναι η ύπαρξη ενός ασφαλούς διαύλου επικοινωνίας για την αποστολή του µυστικού κλειδιού στον παραλήπτη, όπως φαίνεται στο Σχήµα 1.2 . Το σύστηµα Kerberos, το οποίο αναπτύχθηκε στο MIT, αποτελεί το πιο διαδεδοµένο σύστηµα υποστήριξης της ασφαλούς µεταφοράς κλειδιών µέσω δηµοσίων δικτύων.

1.2.4.1 Περιορισμοί Συμμετρικής  Κρυπτογραφίας

Η συμμετρική κρυπτογραφία προσφέρει πολύ γρήγορους σε εκτέλεση αλγορίθµους. Έτσι είναι σε θέση να εγγυηθεί την εµπιστευτικότητα των επικοινωνιών, χωρίς να επιβαρύνει τη διαθεσιµότητα των συστηµάτων. Όµως τα πλεονεκτήµατά της σταµατούν σε αυτό το σηµείο. Τρία είναι τα βασικά της µειονεκτήµατα:

α. Το βασικό πρόβληµα στη παραδοσιακή κρυπτογραφία είναι αυτό της διανοµής και της διαχείρισης γενικότερα των απαιτούµενων κλειδιών (key distribution-management). Σε µια επικοινωνία δυο µερών τα συναλλασσόµενα µέρη πρέπει, πριν αρχίσουν τις διαδικασίες αποστολής και λήψης µηνυµάτων, να χρησιµοποιήσουν ένα ασφαλές κανάλι για το προσδιορισµό του κλειδιού που θα χρησιµοποιήσουν. Στα µεγάλα δίκτυα, ο αριθµός των διακινούµενων κλειδιών αυξάνεται γεωµετρικά λόγω του πλήθους των χρηστών (σε δίκτυο t πλήθους χρηστών, t(t-1) / 2 ζεύγη χρηστών σχηµατίζονται), αλλά και επειδή τα κλειδιά πρέπει να αλλάζουν συχνά προκειµένου να διατηρηθεί ένα υψηλό επίπεδο ασφάλειας. Πολλές φορές η διάρκεια ισχύος των κλειδιών περιορίζεται στο διάστηµα µιας συνεδρίας επικοινωνίας (communication session). Τα συστήµατα ασφαλούς ανταλλαγής κλειδιών, όπως το προαναφερθέν Kerberos, δεν είναι εύκολο να επεκταθούν για την εξυπηρέτηση µεγάλης κλίµακας χρηστών και απαιτούν επίσης πρόσθετες διαδικασίες ασφάλειας, όπως είναι η αποθήκευση των κλειδιών σε ένα κεντρικό ασφαλή διανοµέα-εξυπηρετητή.

β. Εκτός από την εµπιστευτικότητα των µηνυµάτων, υπάρχουν και άλλες απαιτήσεις ασφάλειας  (ακεραιότητα, αυθεντικότητα, µη-αποποίηση ευθύνης) στα ανοικτά και µεγάλης κλίµακας δίκτυα, όπως το Internet, για τις οποίες η συµµετρική κρυπτογραφία δεν προσφέρει λύσεις.

γ.  Επίσης  δεν παρέχει δυνατότητα χρήσης ψηφιακής υπογραφής . Στα ζητήµατα αυτά, η σχετικά πρόσφατη ανεπτυγμένη κρυπτογραφία δηµόσιου κλειδιού προσφέρει ικανοποιητικές διεξόδους.

1.2.5 Ασύμμετρη κρυπτογραφία

Τα συστήματα δημοσίου κλειδιού ή ασύµµετρης κρυπτογραφίας χρησιµοποιούν δύο ξεχωριστά αλλά συµπληρωµατικά κλειδιά για τις διαδικασίες κρυπτογράφησης και αποκρυπτογράφησης. Το ένα από αυτά διατηρείται απόρρητο και καλείται ιδιωτικό (private) κλειδί, ενώ το άλλο γίνεται γνωστό στο κάθε ενδιαφερόµενο και καλείται δηµόσιο (public). Παρόλο που τα δύο κλειδιά έχουν µια σύνθετη µαθηµατική σχέση µεταξύ τους, η γνώση του δηµόσιου κλειδιού δεν καθιστά εφικτό τον υπολογισµό του µυστικού ιδιωτικού κλειδιού. Η προστασία της εµπιστευτικότητας των µηνυµάτων επιτυγχάνεται ως εξής : Το αρχικό μήνυμα κρυπτογραφείται από τον αποστολέα µε το δηµόσιο κλειδί του παραλήπτη και µόνο ο κάτοχος του ιδιωτικού κλειδιού, δηλαδή ο ίδιος ο παραλήπτης, µπορεί να το αποκρυπτογραφήσει.

1.2.5.1   Θεωρητικό υπόβαθρο

Η βασική θεωρητική ιδέα πίσω από την ασύµµετρη κρυπτογραφία είναι η έννοια των “µονόδροµων συναρτήσεων µε καταπακτή” (trapdoor one-way functions). Οι συναρτήσεις αυτές είναι ειδικές περιπτώσεις των µονόδροµων συναρτήσεων που ήδη αναφέρθηκαν. Η επιπλέον ιδιότητα που τις κάνει διακριτές, είναι ότι όταν χρησιµοποιηθεί µια επιπλέον πληροφορία (η αποκαλούµενη καταπακτή), γίνεται εφικτός ο υπολογισµός της αντιστρόφου της.
1.2.5.2  Υλοποιήσεις δημοσίου κλειδιού
Η λογική της κρυπτογραφίας δηµοσίου κλειδιού επινοήθηκε και διατυπώθηκε το 1976, σχεδόν ταυτόχρονα από τους Diffie και Hellman και από τον Merkle. Ένα χρόνο µετά, οι Rivest, Shamir και Addleman βασιζόµενοι σε αρχές της θεωρίας των πεπερασµένων πεδίων δηµιούργησαν το κρυπτοσύστηµα RSA (το όνοµα προέκυψε από τα αρχικά γράµµατα των ονοµάτων τους), το οποίο αποτελεί τη πρώτη υλοποίηση κρυπτογράφησης δηµοσίου κλειδιού. Η πρακτικότητα του συστήµατος RSA βασίζεται στην αριθµητική υπολοίπων ακέραιας διαίρεσης (modulo) και η ανθεκτικότητά του οφείλεται στο προαναφερθέν πρόβληµα παραγοντοποίησης. Συγκεκριµένα, ενώ θεωρείται σχετικά απλό να βρεθούν δυο µεγάλοι πρώτοι αριθµοί (ενδεικτικά, το 1997 ο όρος “µεγάλος” σήµαινε περισσότερα από 115 δεκαδικά ψηφία) και να υπολογιστεί στη συνέχεια το γινόµενό τους, η παραγοντοποίηση αυτού του γινοµένου (µε τα 230 και πλέον δεκαδικά ψηφία) δεν είναι εφικτή µε τις δυνατότητες των υφιστάµενων αλγορίθµων και υπολογιστικών συστημάτων.
1.2.5.3 Λειτουργικότητα ασύμμετρης κρυπτογραφίας
Κάθε αλγόριθμος δημοσίου κλειδιού έχει τις δικές του ιδιαιτερότητες, όλοι όµως χρησιµοποιούν ζεύγος κλειδιών και βασίζονται στο ότι όποιο από τα κλειδιά δηµοσιευθεί, δεν διακυβεύει τη µυστικότητα του άλλου κλειδιού. Οι χρήστες λοιπόν του Διαδικτύου µπορούν ελεύθερα να συµπεριλαµβάνουν στις ιστοσελίδες τους ή σε ειδικούς καταλόγους-   ευρετήρια (directories),  τα δημόσια κλειδιά τους, οπότε και παύει να υφίσταται το βασικό πρόβληµα διαχείρισης των κλειδιών της κρυπτογραφίας µυστικού κλειδιού. Τα δηµόσια κλειδιά δεν χρειάζονται για τη διανοµή τους έναν ασφαλή δίαυλο. Δεν τίθεται ζήτηµα εµπιστευτικότητας στα κανάλια διανοµής των δηµοσίων κλειδιών, αφού αυτά είναι προσπελάσιµα και ανοικτά προς όλους τους ενδιαφερόµενους. Όµως, χρειάζονται για την διανοµή τους έναν αξιόπιστο δίαυλο όπως φαίνεται στο Σχήµα 1.3, δηλαδή ένα µέσο που θα υποστηρίζει την ακεραιότητά τους. Οι µικρότερες απαιτήσεις ασφάλειας για τη διανοµή των κλειδιών της, κάνουν τη κρυπτογραφία δηµοσίου κλειδιού ιδανική για ένα εκ φύσεως δηµόσιο δίκτυο, το Internet, στο οποίο πολλές φορές χρειάζεται να αποκαθίσταται η εµπιστοσύνη ανάµεσα σε δυο αποµακρυσµένους χρήστες χωρίς αυτοί να συναντηθούν ή χωρίς να µεσολαβήσει κάποιο έµπιστο τρίτο μέρος.
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Σχήμα 1.3 - Ασύµµετρη Κρυπτογραφία
Οι αρχές της κρυπτογράφησης δηµοσίου κλειδιού αποσαφηνίζονται από τις ακόλουθες αναλογίες: Η πρώτη, παροµοιάζει την ασύµµετρη κρυπτογραφία ως ένα προσωπικό γραµµατοκιβώτιο, στο οποίο όλοι βέβαια µπορούν να εναποθέσουν γράµµατα αλλά µόνο ο ιδιοκτήτης του γραµµατοκιβώτιου µπορεί να τα παραλάβει, εφόσον µόνον αυτός κατέχει το κλειδί του. Το σηµαντικό στη περίπτωση αυτή είναι ότι, ο αποστολέας πρέπει να είναι σίγουρος για το όνοµα του ιδιοκτήτη του γραµµατοκιβώτιου. Η δεύτερη αναλογία στηρίζεται στα λεξικά και δίνει έµφαση στην ισοδυναµία δηµόσιων και ιδιωτικών κλειδιών, καθώς επίσης και στη δυσκολία υπολογισµού του ιδιωτικού κλειδιού από το δηµόσιο. Θεωρούµε το αρχικό κείµενο ως ένα κείµενο γραµµένο στα Ελληνικά και το κρυπτογράφηµα ως τη µετάφρασή του στην Ιταλική γλώσσα. Η κρυπτογράφηση απαιτεί ένα δηµόσιο κλειδί, δηλαδή ένα Ελληνό-Ιταλικό λεξικό. Η αποκρυπτογράφηση χρειάζεται το ιδιωτικό κλειδί, δηλαδή αναλογικά ένα Ιταλό-Ελληνικό λεξικό. Έχοντας κάποιος (µη-γνωρίζων Ιταλικά) το Ελληνό-Ιταλικό λεξικό, είναι πάρα πολύ δύσκολο να µεταφράσει ένα κείµενο της Ιταλικής. Και η αναλογία προχωράει ακόµη περισσότερο στο ότι ενώ θεωρητικά υπάρχει τρόπος εύρεσης του ιδιωτικού κλειδιού από το δηµόσιο, η απαιτούµενη προσπάθεια κάνει το εγχείρηµα πάρα πολύ δύσκολο και ασύµφορο.

1.2.5.4   Εφαρμογές Κρυπτογραφίας Δημοσίου Κλειδιού

Η ασύμμετρη κρυπτογραφία αποτελεί τεχνολογικά τον ακρογωνιαίο λίθο σε πολλές εφαρµογές και µηχανισµούς ασφάλειας στο Διαδίκτυο, όπως:
• Υποδομές Πιστοποίησης, οι οποίες διαχειρίζονται ψηφιακά πιστοποιητικά έµπιστων τρίτων φορέων, µε σκοπό την αναγνώριση και πιστοποίηση της ταυτότητας των χρηστών (πιστοποιητικά ταυτότητας), αλλά και τον έλεγχο των εξουσιοδοτήσεών τους (πιστοποιητικά χαρακτηριστικών).

• Ασφαλής παρουσίαση ιστοσελίδων αλλά και δικτυακών αγορών, βάσει του πρωτοκόλλου SSL (Secure Sockets Layer) της Netscape αλλά και του πρωτοκόλλου TLS (Transport Layer Security) της IETF (Internet Engineering Task Force).

• Ασφαλείς συναλλαγές µέσω πιστωτικών καρτών, βάσει του πρωτοκόλλου SET (Secure Electronic Transactions) των VISA και Mastercard.

• Ασφαλής ηλεκτρονική αλληλογραφία, βάσει του πρωτοκόλλου S/MIME (Secure/ Multipurpose Internet Mail Extensions) της IETF.

1.3 Ψηφιακές Υπογραφές

Για την απόδειξη της γνησιότητας ενός εγγράφου, χρησιµοποιούνται οι συµβατικές υπογραφές. Ειδικότερα, η υπογραφή αποτελεί µαρτυρία της εγκυρότητας του υπογεγραµµένου εγγράφου έτσι ώστε ο υπογράφων να µη µπορεί να το απαρνηθεί. Στο ανοικτό περιβάλλον του Διαδικτύου, καθίσταται αναγκαία η χρησιµοποίηση ενός ηλεκτρονικού ισοδύναµου της συµβατικής υπογραφής, δηλαδή µιας ηλεκτρονικής υπογραφής. Ο µηχανισµός της ηλεκτρονικής υπογραφής θα πρέπει να παρέχει απόδειξη της προέλευσης, της γνησιότητας και της ακεραιότητας των ανταλλασσοµένων µηνυµάτων. Επιπλέον, η ηλεκτρονική υπογραφή πρέπει να δηµιουργείται και να αναγνωρίζεται εύκολα, ενώ δύσκολα να πλαστογραφείται. Οι ηλεκτρονικές υπογραφές που βασίζονται στη κρυπτογραφία δηµοσίου κλειδιού, ονοµάζονται ψηφιακές υπογραφές (digital signatures).

1.3.1    Ακεραιότητα δεδομένων

Η ψηφιακή υπογραφή, ως ένα είδος ηλεκτρονικής υπογραφής, είναι µία συµβολοσειρά από bits και εξαρτάται πάντοτε από το µήνυµα που συνοδεύει. Ο λόγος αυτής της εξάρτησης είναι η αποτροπή απόσπασης και αντιγραφής τους από τα µηνύµατα που συνοδεύουν. Διότι, όσο δύσκολη και αν είναι η διαδικασία δηµιουργίας µιας ψηφιακής υπογραφής, εάν δεν “δένεται” κατάλληλα µε το µήνυµα, είναι εύκολη η προσθήκη της σε οποιοδήποτε άλλο µήνυµα. Η “σύνδεση” της ψηφιακής υπογραφής µε το περιεχόµενο του µηνύµατος που υπογράφει, είναι υπεύθυνη για την δυνατότητα υποστήριξης της ακεραιότητας των δεδοµένων (data integrity), δηλαδή της διασφάλισης ότι δεν έχουν παραποιηθεί τα δεδοµένα µέχρι να φτάσουν από τον αποστολέα στο παραλήπτη.

Υπάρχουν διάφοροι αλγόριθμοι που ελέγχουν την ακεραιότητα των δεδοµένων που αποστέλλονται, οι οποίοι καλούνται αλγόριθµοι σύνοψης µηνύµατος (message digest). Οι συναρτήσεις σύνοψης χρησιµοποιούνται για τον υπολογισµό της “περίληψης” των δεδοµένων, ως πρώτο βήµα για τη δηµιουργία ψηφιακής υπογραφής.  Εφαρµόζουν µια µονόδροµη συνάρτηση κατατεµαχισµού (one way hash function) σε οποιουδήποτε µεγέθους µήνυµα και παράγουν ένα σταθερό αριθµό από bits που αποτελεί τη “περίληψη” του µηνύµατος, η οποία είναι και µοναδική για κάθε µήνυµα.
Η ιδέα βασίζεται στο γεγονός ότι πρέπει µία σύνοψη µηνύµατος να αναπαριστά "συνοπτικά" τα αρχικά δεδοµένα από τα οποία παράχθηκε, καθιστώντας την έτσι ψηφιακό αποτύπωµα των µεγαλύτερου µεγέθους δεδοµένων. Προφανώς η ταχύτητα υπολογισµού των ψηφιακών υπογραφών είναι πολύ µεγαλύτερη αν χρησιµοποιούνται συνόψεις, παρά αν κρυπτογραφείται το ίδιο το κείμενο.
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Σχήμα 1.4 - Δημιουργία ψηφιακής υπογραφής
Οι πιο διαδεδομένοι κρυπτογραφικοί αλγόριθμοι κατατεµαχισµού, παράγουν συνόψεις µεγέθους τουλάχιστον 128 bits, ενώ η πιθανότητα διαφορετικών δεδοµένων να δηµιουργήσουν την ίδια σύνοψη είναι µόλις 1/ 2128. Τα σηµαντικότερα παραδείγµατα µονόδροµων συναρτήσεων σύνοψης αποτελούν: οι ΜD2 και ΜD5 οι οποίοι σχεδιάστηκαν από τον Rivest (128-bits) και ο Secure Hash Standards/Algοrithms (SHS/SHΑ) από το NIST το 1993 (160 bits).
1.3.2  Δημιουργία  Ψηφιακών Υπογραφών

Ένα ασφαλές σύστημα παροχής ψηφιακών υπογραφών αποτελείται από δύο µέρη. 
Στον µεν αποστολέα πραγματοποιείται η μέθοδος υπογραφής ενός  κειμένου  µε “ορθό”  τρόπο, στον  δε παραλήπτη   πραγματοποιείται  η μέθοδος επαλήθευσης αν η ψηφιακή υπογραφή παράχθηκε από αυτόν που πραγµατικά αντιπροσωπεύει. Η ψηφιακή υπογραφή δηµιουργείται από ένα ιδιωτικό κλειδί. 

Ένα δημόσιο κλειδί χρησιμοποιείται για να επαληθευθεί ότι η υπογραφή δηµιουργήθηκε  χρησιµοποιώντας το αντίστοιχο ιδιωτικό κλειδί. Η ψηφιακή υπογραφή δηµιουργείται κατά τέτοιο τρόπο ώστε να είναι αδύνατο να παραχθεί και πάλι η ίδια ψηφιακή υπογραφή χωρίς τη γνώση του ιδιωτικού κλειδιού.
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Σχήμα 1.5 - Επαλήθευση  ψηφιακής υπογραφής

Όπως φαίνεται και στο Σχήµα 1.6, για να δημιουργηθεί µία ψηφιακή υπογραφή απαιτούνται δύο βήµατα:

•  Ο αποστολέας υπολογίζει µε χρήση ειδικού λογισµικού µία σύνοψη g του µηνύµατος m.
•   Κρυπτογραφείται η σύνοψη που προέκυψε (ενδεχοµένως µαζί µε στοιχεία του αποστολέα, τον τόπο και το χρόνο υπογραφής), χρησιµοποιώντας το ιδιωτικό κλειδί του αποστολέα e και όχι το δηµόσιο κλειδί του παραλήπτη. Η ασύµµετρα κρυπτογραφηµένη σύνοψη µαζί µε τη πληροφορία προσδιορισµού του αλγόριθµου σύνοψης, αποτελεί τη ψηφιακή υπογραφή s του µηνύµατος. Στη συνέχεια, αυτή αποστέλλεται µαζί µε το αρχικό µήνυµα στον παραλήπτη.
  Παρατηρούμε λοιπόν ότι η ηλεκτρονική υπογραφή, στην ουσία είναι η κρυπτογραφημένη με το ιδιωτικό κλειδί του αποστολέα σύνοψη. Δηλαδή, η ψηφιακή υπογραφή (σε αντίθεση με την ιδιόχειρη υπογραφή) είναι διαφορετική για κάθε μήνυμα!! Μία ψηφιακή υπογραφή μπορεί να πλαστογραφηθεί εάν ο δικαιούχος του ιδιωτικού κλειδιού δεν το έχει υπό τον πλήρη έλεγχό του (π.χ. χάσει το μέσο στο οποίο έχει αποθηκευτεί το ιδιωτικό κλειδί).

Όπως έχει ήδη αναφερθεί,  ο έλεγχος αυθεντικότητας χρησιµοποιεί το ζεύγος των κλειδιών κατ’ αυτόν τον τρόπο. Όµως εδώ, στις ψηφιακές υπογραφές, το ιδιωτικό κλειδί δεν χρησιµοποιείται για την κρυπτογράφηση του ίδιου του κειµένου, αλλά µόνο για τη δηµιουργία της ψηφιακής υπογραφής, δηλαδή την κρυπτογράφηση της σύνοψης, η οποία επισυνάπτεται στα δεδοµένα που αποστέλλονται. Η κρυπτογράφηση λοιπόν µε σκοπό τη δηµιουργία ψηφιακής υπογραφής αφήνει τα µεταδιδόµενα δεδοµένα άθικτα.
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Σχήμα 1.6 – Ψηφιακή Υπογραφή

Ας σημειωθεί ότι τα δεδοµένα αυτά, όπως φαίνεται και στο Σχήμα 1.7, μπορεί να είναι κρυπτογραφημένα  είτε όχι, ανάλογα µε το επίπεδο εµπιστευτικότητας που είναι επιθυµητό, και το οποίο βέβαια δεν έχει σχέση µε τους καθ’ εαυτού µηχανισµούς των ψηφιακών υπογραφών. 

Ανεξαρτήτως πάντως της κρυπτογράφησης ή µη των δεδοµένων, ο παραλήπτης μπορεί να συµπεράνει αν αυτά έχουν τροποποιηθεί και από πού αυτά προέρχονται, µε τη βοήθεια του δημόσιου κλειδιού του αποστολέα.

Συνολικά, η επικύρωση της υπογραφής, χρειάζεται τρία βήµατα:

•   Το δηµόσιο κλειδί d του αποστολέα χρησιµοποιείται για την αποκρυπτογράφηση της ψηφιακής υπογραφής s και κατά συνέπεια της ανάκτησης της σύνοψης (έστω f) του αρχικού κειµένου.
•   Χρησιμοποιώντας το κείμενο m που έφθασε στον παραλήπτη, µε χρήση του σχετικού λογισµικού που υλοποιεί την ίδια συνάρτηση κατατεµαχισµού, παράγεται η σύνοψή του g.
•    Συγκρίνονται οι δύο συνόψεις g και f, δηλαδή αυτή που δηµιουργήθηκε από το αφιχθέν κείµενο στο δεύτερο βήµα, µε αυτή που αποκρυπτογραφήθηκε στο πρώτο βήµα. Οποιαδήποτε µεταβολή συνέβη στα δεδοµένα, θα έχει ως αποτέλεσµα τη διαφοροποίηση των συνόψεων.
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Σχήμα 1.7 –  Ψηφιακή  Υπογραφή  (Αυθεντικότητα , Ακεραιότητα , Μη-
αποποίηση ευθύνης )
Με τον τρόπο αυτό ο παραλήπτης µπορεί να επιβεβαιώσει:

• ότι τα δεδοµένα δεν έχουν µεταβληθεί κατά τη διάρκεια της επικοινωνίας (integrity).

• ότι το δηµόσιο και το ιδιωτικό κλειδί του αποστολέα είναι πράγµατι ορθό ζεύγος. 
Ο παραλήπτης της ψηφιακής υπογραφής πρέπει επίσης λογικά να είναι βέβαιος για τη ταυτότητα του αποστολέα (authentication). Επιπλέον, δεν κινδυνεύει να αντιµετωπίσει άρνηση ανάληψης ευθύνης (non-repudiation) από τον αποστολέα, αφού η ψηφιακή υπογραφή είναι κρυπτογραφηµένη µε το ιδιωτικό κλειδί του. Ή µήπως όχι; Η αλήθεια είναι ότι η επαλήθευση της οντότητας αποστολής και η ακεραιότητα των δεδοµένων, αν και πολύ σηµαντικά στοιχεία, δεν αποδεικνύουν υποχρεωτικά την ταυτότητα του ιδιοκτήτη του δηµόσιου κλειδιού. Πώς µπορεί ο παραλήπτης ενός µηνύµατος να είναι βέβαιος ότι ο αποστολέας είναι αυτός που ισχυρίζεται ότι είναι; Το δηµόσιο κλειδί του αποστολέα µπορεί να ανακληθεί από µια ιστοσελίδα ή από ένα σχετικό ευρετήριο, αλλά πόσο αξιόπιστο µπορεί να είναι αυτό; Καθένας θα µπορούσε να ζητήσει την έκδοση ενός ζεύγους κλειδιού υπό άλλο όνοµα και στη συνέχεια να ανακοινώσει ότι το τάδε δηµόσιο κλειδί είναι δικό του. Ο παραλήπτης θα πρέπει να διαθέτει περισσότερες και πραγµατικά αξιόπιστες πληροφορίες για τον ιδιοκτήτη του κλειδιού. Η σηµαντικότερη µέθοδος στην κατεύθυνση αυτή βασίζεται στην ύπαρξη Έµπιστων Τρίτων Φορέων  (Trusted Third Parties, TTP), οι οποίοι και παρέχουν ηλεκτρονικά  (ή ψηφιακά)  πιστοποιητικά  (certificates). 

1.3.3  Διαχείριση των Κλειδιών

Αρκετά συστήματα κρυπτογράφησης έχουν την ιδιότητα ότι τόσο το δηµόσιο κλειδί, όσο και το ιδιωτικό, µπορούν να χρησιµοποιηθούν και για την κρυπτογράφηση και για την αποκρυπτογράφηση. Κατά συνέπεια, το ίδιο ζεύγος κλειδιών θα µπορούσε να χρησιµοποιηθεί και για την εµπιστευτικότητα (κρυπτογράφηση) των µηνυµάτων και για τις ψηφιακές υπογραφές τους. Η πρακτική αυτή όµως δηµιουργεί προβλήµατα στη διαχείριση των κλειδιών. Όταν το ζεύγος κλειδιών χρησιµοποιείται για ψηφιακέςυπογραφές, το ιδιωτικό κλειδί θα πρέπει να καταστρέφεται µετά το τέλος της ενεργούς ζωής του, καθώς αν ποτέ αυτό ανακαλυφθεί, µπορεί να χρησιµοποιηθεί για πλαστογράφηση υπογραφών. Αντίθετα, αν χρησιµοποιείται για κρυπτογράφηση θα πρέπει να φυλάσσεται για όσο το δυνατόν περισσότερο, καθώς η απώλειά του θα έχει ως αποτέλεσµα να µην γίνεται αποκρυπτογράφηση πληροφοριών που έγιναν µε το δηµόσιο ανάλογό του. Γι αυτό στη πράξη υπάρχουν δύο ζεύγη κλειδιών: ένα για τις υπογραφές και ένα για τη κρυπτογράφηση.

1.4  Υποδομές Πιστοποίησης

Η κρυπτογράφηση δημόσιου κλειδιού από µόνη της δεν µπορεί να εγγυηθεί την ασφαλή διακίνηση πληροφοριών σε ένα ανοικτό δίκτυο όπως είναι το Internet. Στο σηµαντικότατο ζήτηµα της αυθεντικοποίησης των επικοινωνούντων µερών, το µόνο που πραγµατικά διασφαλίζεται είναι ότι το δηµόσιο και το ιδιωτικό κλειδί του αποστολέα είναι συµπληρωµατικό ζευγάρι κλειδιών. Δεν υπάρχει καµιά εγγύηση για το ποιος είναι αυτός που κρατά το ιδιωτικό κλειδί. Ο παραλήπτης χρειάζεται σίγουρα κάποιες πιο αξιόπιστες πληροφορίες σχετικά µε τη ταυτότητα του ιδιοκτήτη του κλειδιού. Τη λύση µπορεί να δώσει η λειτουργία κοινώς αποδεκτών φορέων που είναι υπεύθυνοι για τη διαχείριση των δηµόσιων κλειδιών. Ένας τέτοιος φορέας θα πρέπει να είναι σε θέση να διασφαλίζει ότι ένα συγκεκριµένο δηµόσιο κλειδί ανήκει σε ένα συγκεκριµένο άτοµο, οργανισµό ή οντότητα και πουθενά αλλού.

Η διαδικασία αυτή της αντιστοίχισης και δέσµευσης ενός δηµόσιου κλειδιού σε µια οντότητα, καλείται πιστοποίηση (certification). Κατ’ αναλογία, καλούνται πιστοποιητικά δηµόσιου κλειδιού (public key certificates) ή απλά πιστοποιητικά, τα ηλεκτρονικά έγγραφα που χρησιµοποιούνται για την αναγνώριση µιας οντότητας και τη συσχέτισή της µε ένα δηµόσιο κλειδί. Μια Υποδοµή Δηµόσιου Κλειδιού, στην απλούστερή της µορφή, είναι ένα τέτοιο σύστηµα δηµοσιοποίησης δηµόσιων κλειδιών, το οποίο ως βασική του λειτουργία έχει τη πιστοποίηση όσων επικοινωνούν µέσω Internet.

1.5 Υποδομή Δηµόσιου Κλειδιού  (Public Key Infrastructure, PKI)

Η μέριμνα για τις υπηρεσίες πιστοποίησης είναι ένας σχετικά νέος τοµέας υπηρεσιών. Μια Υποδοµή Δηµόσιου Κλειδιού  (Public Key Infrastructure, PKI) δεν εξαντλείται στην αντιπροσώπευση νόµιµων προσβάσεων στα δηµόσια κλειδιά κρυπτογράφησης που απαιτούνται για την χρήση των ψηφιακών υπογραφών και των ψηφιακών φακέλων. Είναι ικανή να παρέχει ένα ευρύ φάσµα σχετικών υπηρεσιών θωράκισης της παρεχόµενης ασφάλειας, όπως ο καθορισµός των πολιτικών ασφάλειας που θα ορίζουν τους κανόνες σύµφωνα µε τους οποίους πρέπει να λειτουργούν τα συστήµατα κρυπτογράφησης και ο προσδιορισµός της µεθοδολογίας διαχείρισης των ψηφιακών πιστοποιητικών.

Έτσι, ως PKI τελικά ορίζεται το σύνολο λογισµικού, υλικού, τεχνολογιών κρυπτογράφησης (ασύµµετρης ή υβριδικής), ανθρώπων, πολιτικών, διαδικασιών και υπηρεσιών, που απαιτούνται για τη διαχείριση των πιστοποιητικών δημόσιου κλειδιού. Μια υποδομή PKI έχει σκοπό τη διασφάλιση από κάθε πλευρά (εµπιστευτικότητα, ακεραιότητα, αδυναµία απάρνησης, αυθεντικοποίηση) των επικοινωνιών και των συναλλαγών στο Internet, παρέχοντας το πλαίσιο µέσα στο οποίο οι εφαρμογές μπορούν να αναπτυχθούν και να λειτουργήσουν µε ασφάλεια. 

Παραδείγματα τέτοιων εφαρμογών που αξιοποιούν μια υποδομή  (PKI-enabled applications) είναι η ασφαλής επικοινωνία µεταξύ των προγραµµάτων πλοήγησης και των εξυπηρετητών Web, το ηλεκτρονικό ταχυδροµείο, η Ηλεκτρονική Ανταλλαγή Δεδοµένων (Electronic Data Interchange, EDI), οι συναλλαγές µε πιστωτικές κάρτες στο Internet, τα Εικονικά Ιδιωτικά Δίκτυα (Virtual Private Networks, VPNs) κλπ.

1.6   Ψηφιακά   Πιστοποιητικά Δηµόσιου Κλειδιού

Η πιστοποίηση, δηλαδή η διαδικασία της αντιστοίχισης και δέσµευσης ενός δηµόσιου κλειδιού σε µια οντότητα, η οποία καλείται και υποκείµενο (subject) ενός πιστοποιητικού, αποτελεί τη βασική λειτουργία της Αρχής Πιστοποίησης (ΑΠ)  ενός PKI. Τα πιστοποιητικά δηµοσίου κλειδιού αποτελούν το µέσο µε το οποίο η υποδομή PKI  μεταδίδει  τις τιµές των δηµόσιων κλειδιών και τις πληροφορίες που σχετίζονται µε αυτά. Ένα πιστοποιητικό, ως προς την κατασκευή του, δεν είναι παρά µια δοµή δεδοµένων που κυρίως περιέχει το δηµόσιο κλειδί µιας οντότητας το οποίο είναι υπογεγραµµένο ψηφιακά από την ΑΠ που το εκδίδει. Πιο συγκεκριµένα, είναι ένα ηλεκτρονικό έγγραφο µε περιεχόµενο που ακολουθεί συγκεκριµένη µορφοποίηση. Αντιπροσωπευτική εικόνα ενός πιστοποιητικού, έτσι όπως παρουσιάζεται µέσω του παρουσιαστή ιστοσελίδων Internet Explorer, φαίνεται στο  Σχήµα 1.8.

Στο περιεχόμενο ενός πιστοποιητικού περιλαµβάνονται:

· ένας µοναδικός αριθµός (serial number).

·  η ψηφιακή υπογραφή της ΑΠ και ο αλγόριθµος (signature algorithm) που χρησιµοποιήθηκε.

· το όνοµα της ΑΠ, δηλαδή της εκδότριας αρχής (issuer) του πιστοποιητικού.

· οι ηµεροµηνίες έκδοσής του (valid from) και λήξης της ισχύος του (valid to).

· το όνοµα και πληροφορίες αναγνώρισης του υποκειµένου του πιστοποιητικού    (subject).

· το δηµόσιο κλειδί του υποκειµένου, δηλαδή του κατόχου του πιστοποιητικού (public key).

Ο χρήστης (user) ενός πιστοποιητικού είναι η οντότητα που βασίζεται (relying party) στη πληροφορία την οποία περιέχει το πιστοποιητικό, εµπιστευόµενος την εκδότρια αρχή για την γνησιότητα των πιστοποιητικών. Όπως θα δούµε στα επόμενα κεφάλαια τόσο ο χρήστης όσο και το υποκείµενο του πιστοποιητικού, µπορεί να είναι και τα ίδια ΑΠ. Έτσι, η σχέση εµπιστοσύνης (trust relationship) µεταξύ των ΑΠ, των χρηστών των πιστοποιητικών και των υποκειµένων αυτών καθίσταται βασικό χαρακτηριστικό της λειτουργικότητας των υποδομών PKI.
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Σχήμα 1 . 8 – Ψηφιακό  Πιστοποιητικό Ταυτότητας

                                                                                        ΚΕΦΑΛΑΙΟ   2

           ΥΠΟΔΟΜΗ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ 
      (PUBLIC  KEY INFRASTRUCTURE ,   PKI )

2.1 Εισαγωγή

Για την αποτελεσματική υλοποίηση ενός ολοκληρωμένου πλαισίου λειτουργίας ηλεκτρονικών συναλλαγών, αποτελεί απαραίτητη συνθήκη η ανάπτυξη μεθοδολο​γιών και η υλοποίηση μηχανισμών και υπηρεσιών για την επίτευξη ασφάλειας. Κατά το παρελθόν, ένα σύvoλο  φορέων και οργανισμών υποστήριζαν την αξιό​πιστη ανταλλαγή στοιχείων και την ασφαλή λειτουργία δοσοληψιών, όπως τρά​πεζες, ταχυδρομικές υπηρεσίες, εμπορικά επιμελητήρια κλπ. Κατά τη διάρκεια παροχής υπηρεσιών ηλεκτρονικού επιχειρείν, ηλεκτρονικής διακυβέρνησης και γενικότερα σε ηλεκτρονικά περιβάλλοντα με εκφρασθείσες απαιτήσεις αξιόπιστης και ασφαλoύς ανταλλαγής πληρoφοριών μέσω ανοιχτών δικτύων, απαιτείται η    ανάπτυξη    Υποδομών Δημοσίου Κλειδιού (Public   Key Infrastructure, PKI), με σκοπό την ασφάλεια των πληροφοριών που ανταλλάσσονται είτε μέσω των ιδιωτικών τους δικτύων  είτε μέσω του Διαδικτύου.  

2.2  Τι είναι  η Υποδομή Δημόσιου Κλειδιού  (PKI)

Ο όρος PKI  είναι πολύ συγκεχυμένος επειδή χρησιμοποιείται για να σημάνει  διαφορετικά πράγματα. Αφ' ενός PKI μπορεί να σημάνει τις μεθόδους, τις τεχνολογίες και τις τεχνικές που χρησιμοποιούν την κρυπτογράφηση δημόσιου κλειδιού, για να παρέχουν μια ασφαλή υποδομή (μια "μεγάλη" ερμηνεία). Αφ' ετέρου, μπορεί να σημάνει τη χρήση ενός δημόσιου και ιδιωτικού ζευγαριού κλειδιών,  για την επικύρωση και την απόδειξη του περιεχομένου ( ερμηνεία "μικρής κλίμακας").  

Επίσης ως PKI αναφέρεται :

PKI είναι μια αρχιτεκτονική ασφάλειας που δημιουργήθηκε με σκοπό  να παρέχει ένα αυξανόμενο επίπεδο εμπιστοσύνης κατά  την ανταλλαγή των πληροφοριών μέσω του επισφαλούς Διαδικτύου. Σε αυτό το τμήμα,  θα παρουσιαστεί μια βασική επισκόπηση της υποδομής δημοσίου κλειδιού (PKΙ) καθώς και των βασικών όρων και  εννοιών που χρησιμοποιούνται σε μια υποδομή PKI. Πολλές διαφορετικές απαντήσεις υπάρχουν για την ερώτηση "τι είναι μια υποδομή δημοσίου κλειδιού ;" Μερικοί από αυτούς αναφέρονται παρακάτω : 

Ως Υποδομή Δημοσίου Κλειδιού  (PKI) αναφέρεται  :

“... το πλαίσιο και οι υπηρεσίες που προβλέπουν την παραγωγή, την επικύρωση, τη διανομή, τον έλεγχο και τη λογιστική των πιστοποιητικών δημόσιου κλειδιού, και ορίζουν  αυστηρά την αναγκαία υποστήριξη στις εφαρμογές  παρέχοντας  εμπιστευτικότητα ,  επικύρωση των συναλλαγών των δικτύων, καθώς επίσης  ακεραιότητα και  μη αποποίηση ευθύνης . Το PKI καλύπτει τις λειτουργίες διαχείρισης και εγγραφής πιστοποιητικών. “

PKI είναι:

"... τμήμα της διοικητικής υποδομής ασφάλειας που αφιερώνεται στη διαχείριση των κλειδιών και των πιστοποιητικών που χρησιμοποιούνται από τις υπηρεσίες ασφάλειας δημοσίου κλειδιού."  

PKI είναι :

"... προσωπικό, πολιτική, διαδικασίες, συστατικά και εγκαταστάσεις για να επιτρέψουν τις κρυπτογραφικές λειτουργίες δημόσιου κλειδιού έτσι ώστε οι εφαρμογές να  μπορούν να παρέχουν τις επιθυμητές υπηρεσίες ασφάλειας." 
Ουσιαστικά, η υποδομή  PKI περιλαμβάνει όλα τα συστατικά που απαιτούνται για να καθιερώσουν και να διατηρήσουν τη σχέση εμπιστοσύνης και τη σύνδεση ενός δημόσιου κλειδιού με τον ιδιοκτήτη του μέσα σε ένα σύστημα . 

Ο σημαντικότερος ρόλος της υποδομής, είναι το γεγονός ότι σε ότι αφορά την ασφάλεια,  ισχύει ότι  ακριβώς με τη στρατιωτική οχύρωση ασφάλειας  ενός φρουρίου ή την δύναμη μιας αλυσίδας. Η ασφάλεια ή η δύναμη είναι μόνο τόσο καλή, όσο καλή είναι αυτή στα πιο αδύνατα σημεία  της.

2.3  Τι μπορούμε να κάνουμε με την Υποδομή  PKI 

 Μια υποδομή δημόσιου κλειδιού επιτρέπει σε μια εταιρεία-οργάνωση  να εκμεταλλευθεί την ταχύτητα και την αμεσότητα του Διαδικτύου, προστατεύοντας τις κρίσιμες πληροφορίες από την παρεμπόδιση, την κακόβουλη ενέργεια  και την αναρμόδια πρόσβαση. Η υποδομή  PKI παρέχει τις ακόλουθες ικανότητες:  

•   Ασφαλή επικοινωνία με τους υπαλλήλους της οργάνωσης σε όλο τον κό-σμο. Η  PKI προσφέρει ασφαλή επικοινωνία των μακρινών χρηστών μέσω  ασφαλών  καναλιών επικοινωνίας με το εσωτερικό δίκτυο intranet της οργάνωσης.

•   Ανταλλαγής εμπιστευτικών στοιχείων με τους επιχειρησιακούς συνεργάτες μιας επιχείρησης. Η  PKI υποστηρίζει τη δημιουργία ασφαλών extranets που παρέχουν στους επίλεκτους συνεργάτες μιας επιχείρησης  εύκολη πρόσβαση σ αυτήν, καθώς και σε κρίσιμες πληροφορίες που αποθηκεύονται στο εσωτερικό δίκτυο της επιχείρησης.  

•   Εκμετάλλευση του ασφαλούς ηλεκτρονικού εμπορίου. Η PKI  επιτρέπει στους επιχειρηματίες να προσφέρουν στο πελατειακό τους κόσμο την εμπιστοσύνη, προκειμένου  να χρησιμοποιήσουν αυτοί το Διαδίκτυο για να αγοράσουν  αγαθά  και υπηρεσίες με ασφάλεια.
Με  αναλυτικότερους όρους, μια υποδομή PKI αναμένεται να προσφέρει στους χρήστες της, τα ακόλουθα οφέλη:  

• Επικύρωση  (Authentication)  - απόδειξη ότι ο αποστολέας είναι αυτός που υποστηρίζει ότι είναι .  

· Η επικύρωση επιτυγχάνεται χρησιμοποιώντας μια ψηφιακή υπογραφή. Με την επαλήθευση της υπογραφής σε ένα μήνυμα, ο παραλήπτης μπορεί να είναι βέβαιος για την ταυτότητα του αποστολέα. 

· Τα ψηφιακά πιστοποιητικά που εκδίδονται από το τμήμα της υποδομής  PKI μιας οργάνωσης, επιτρέπουν στους μεμονωμένους χρήστες, τις οργανώσεις και τους χειριστές του Διαδικτύου, να επικυρώνουν με βεβαιότητα την ταυτότητα κάθε συμβαλλόμενου μέρους σε μια συναλλαγή του Διαδικτύου. Επειδή υπάρχει μια και μόνο αντιστοιχία του δημοσίου κλειδιού με το ιδιωτικό κλειδί του αποστολέα, η αποκρυπτογράφηση της υπογραφής  είναι μοναδική, οπότε η ταυτότητα του αποστολέα μπορεί να εγγυηθεί. Σε μια υποδομή PKI, τα  πιστοποιητικά δημοσίου κλειδιού χρησιμοποιούνται χαρακτηριστικά για την ταυτότητα. 

• Μυστικότητα (εμπιστευτικότητα) (Confidentiality) - διαβεβαίωση ότι μόνο ο προοριζόμενος παραλήπτης είναι σε θέση να αποκρυπτογραφήσει το απεσταλμένο μήνυμα. 
· Η κρυπτογράφηση δημόσιου κλειδιού προστατεύει τις πληροφορίες από την διαρροή  κατά τη διάρκεια της μετάδοσης. Η μυστικότητα παρέχεται με την κρυπτογράφηση των πληροφοριών χρησιμοποιώντας το δημόσιο κλειδί του προοριζόμενου παραλήπτη και κατά συνέπεια μπορεί να αποκρυπτογραφηθεί μόνο με το ιδιωτικό κλειδί του παραλήπτη. Συνεπώς κανένας άλλος δεν θα μπορεί  να διαβάσει το κρυπτογραφημένο μήνυμα. 

• Έγκριση (εξουσιοδότηση) (Authorization ) - προστασία από την αναρμόδια χρήση  

· Τα ψηφιακά πιστοποιητικά PKI αντικαθιστούν  εύκολα τους κωδικούς πρόσβασης  για να βελτιώσουν την ασφάλεια  (έγκριση πρόσβασης). 

· Με τις λύσεις PKI, μια οργάνωση μπορεί να ελέγξει τα προνόμια πρόσβασης για τις ορισμένες σε απευθείας σύνδεση συναλλαγές (έγκριση συναλλαγής).  

•  Ακεραιότητα  ( Integrity ) - επαλήθευση ότι καμία  τροποποίηση των στοιχείων δεν έχει πραγματοποιηθεί κατά τη διάρκεια της αποθήκευσης ή της μετάδοσης μέσω του δικτύου.  

· Ένα ψηφιακό πιστοποιητικό εξασφαλίζει  το μήνυμα, ή τεκμηριώνει τον ιδιοκτήτη του πιστοποιητικού ότι στοιχεία του ληφθέντος μηνύματος δεν έχουν αλλάξει ή  αλλοιωθεί.  Η λειτουργία σύνοψης μηνυμάτων (hash) επιτρέπει σε έναν παραλήπτη μηνυμάτων  να ελέγξει ότι το περιεχόμενο δεν έχει αλλάξει κατά τη διάρκεια της μετάδοσης. 

• Μη αποποίηση ευθύνης (Non-Repudiation) - διαβεβαίωση για τη νομική κοινότητα,  για τη μη άρνηση  συμμετοχής σε συναλλαγή εκ των υστέρων.  

· Η μοναδική υπογραφή ενός προσώπου σε μια σύμβαση είναι απόδειξη ότι  συμφωνεί με τους όρους της. Εάν εκείνο το πρόσωπο επρόκειτο να το αρνηθεί (να αποκηρύξει) αργότερα, ο κάτοχος συμβάσεων θα ήταν σε θέση να δείξει την υπογραφή ως στοιχείο. Στον ψηφιακό κόσμο, μια ψηφιακή υπογραφή λειτουργεί με τον ίδιο σχεδόν τρόπο: η μυστική φύση των ιδιωτικών κλειδιών δείχνει ότι μόνο ένα άτομο θα μπορούσε να έχει υπογράψει το ηλεκτρονικό έγγραφο που περιέχει εκείνη την ηλεκτρονική υπογραφή.  

· Τα ψηφιακά πιστοποιητικά επικυρώνουν τις ταυτότητες των χρηστών τους και καθιστούν  σχεδόν αδύνατη την αποκήρυξη μιας ψηφιακά "υπογεγραμμένης" συναλλαγής αργότερα.  

Ο Πίνακας 2.1 επεξηγεί τις βασικές υπηρεσίες ασφάλειας που παρέχονται από μια υποδομή PKI.  
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Πίνακας 2 .1  -   Υπηρεσίες  ασφάλειας PKI
2.4   Η ανάγκη για την εμπιστοσύνη 

Ένα σημαντικό πρόβλημα παραμένει :  Καθένας θα μπορεί να δημιουργήσει ένα κλειδί και να ισχυριστεί ότι  ανήκει σε κάποιον άλλο. Ο  Charles π.χ θα μπορούσε να δημιουργήσει ένα  ζευγάρι κλειδιών και να διανείμει το δημόσιο κλειδί δηλώνοντας ότι ανήκει αυτό στον Βob. Σε περίπτωση που  η  Alice αποστείλει μήνυμα στον Βob, αυτό  θα  έχει κρυπτογραφηθεί με το παραπλανητικό  ζευγάρι κλειδιών, οπότε ο Charles  θα μπορεί  να ελέγχει ουσιαστικά το μήνυμα. Ο  Charles  θα αποκρυπτογραφεί το μήνυμα χρησιμοποιώντας το ιδιωτικό κλειδί του Βob που  αυτός  παρανόμως έχει, και μόνο αυτός θα γνωρίζει ότι έχει  διαβάσει το μήνυμα. Ενώ αυτό μπορεί να λειτουργήσει για έναν σύντομο χρόνο, η  Alice  μπορεί να γίνει ύποπτη εάν  πραγματικά ο Βob αποτυγχάνει να εκτελέσει όσα ενδεχομένως του λέει στο μήνυμα που του έστειλε. Πιο ύπουλα, ο Charles χρησιμοποιώντας το πλαστό  ζευγάρι κλειδιών του, που έχει θέσει ως Βob,  θα μπορούσε να στείλει πλαστό μήνυμα ως απάντηση στην   Alice . Ακόμα κι αν η  Alice επρόκειτο να ελέγξει την υπογραφή, θα εμφανιζόταν ότι o Bob είχε στείλει το μήνυμα επειδή το ζευγάρι κλειδιών θα ταίριαζε με αυτόν. Πώς μπορεί τότε η  Alice  να εμπιστευθεί  ότι τα μηνύματα προέρχονται πραγματικά από τον Βob; 
2.4.1  Ο εμπιστευμένος τρίτος 

Για να λυθεί το πρόβλημα που συνδέεται με την παραγωγή των πλαστών ζευγαριών κλειδιών, εισάγεται η έννοια μιας Έμπιστης Τρίτης Οντότητας (Trusted Third Parties – TTP ) και πλέον στις περισσότερες περιπτώσεις ονομάζονται Πάροχοι Υπηρεσιών Πιστοποίησης (Certificaton Serνice Providers - CSP). Οι φορείς αυτοί συνεργαζόμενοι με τους τελικούς χρήστες, αλλά και μεταξύ τους, οδηγούν στην παροχή ολοκληρωμένων υπηρεσιών Υποδομής Δημόσιου Κλειδιού (Public Key Infrastructure - ΡΚΙ), αφού αξιοποιούνται για την παροχή υπηρεσιών ασφάλειας με χρήση ασύμμετρων κρυ​πτοσυστημάτων (asymmetric cryptosystems). Οι ΤΤPs είναι αμερόληπτοι διαπι​στευμένοι φορείς, οι οποίοι παρέχουν νέες επικοινωνιακές υπηρεσίες προστιθέμε​νης αξίας και απολαμβάνουν επιχειρηματικής εμπιστοσύνης για μία ηλεκτρονική δοσοληψία, με βάση κριτήρια τεχνικού, νομικού και κανονιστικού χαρακτήρα. Τυπικά, ως ΤΤΡ μπορούμε να χαρακτηρίσουμε "μία αρχή ασφάλειας (security authority) ή κάποιον αντιπρόσωπό της, που εμπιστεύονται οι άλλες οντότητες σε σχέση με δραστηριότητες συναφείς με την ασφάλεια". Μια  ΤΤΡ παρέχει τεχνικά και νομικά αξιόπιστη παραγωγή διευκολύνσεων και ανεξάρτητων στοιχείων για μία ηλεκτρονική συναλλαγή, καθώς και για συναφείς διαδικασίες διαιτησίας.

Στους απλούς όρους, η TTP εγγυάται για την ταυτότητα ενός ατόμου, ή μιας οντότητας όπως ένας υπολογιστής ή ένας Server δικτύου. Επομένως  τώρα στο παράδειγμα όπου ο Charles παρήγαγε το ψεύτικο  ζευγάρι κλειδιών και μεταμφιέζεται  ως Βob , η Alice θα μπορούσε να ρωτήσει  τη TTP εάν το δημόσιο κλειδί που παρουσιάζεται από τον Charles, έχοντας το όνομα του Βob, είναι πραγματικά το κλειδί του Βob. 

Για να ελέγξει την ταυτότητα του Βob, η TTP μπορεί να απαιτήσει  στοιχεία, π.χ μια  ταυτότητα, ένα πιστοποιητικό γέννησης ή μια φωτογραφία, προτού να αποδεχθεί την αξίωση του Βob για  ταυτότητα και εγγύηση για το αντίστοιχο δημόσιο κλειδί του. Σε αυτήν την περίπτωση, η TTP αποκρίνεται ότι το εξεταζόμενο μήνυμα που  φαίνεται ότι προέρχεται από τον Βob, ανήκει πραγματικά στον Charles, οπότε τα σχέδια του Charles  θα αποκαλύπτονταν. Έτσι, αφού η δυνατότητα της TTP  να αποδείξει την ταυτότητα ενός ατόμου είναι αρκετά δύσκολο να προσβληθεί, η Alice μπορεί να εμπιστευθεί τη TTP  ως εγγυητή, για την ταυτότητα των ανθρώπων που επικοινωνεί. Έτσι εάν η Alice εμπιστεύεται τη TTP, δεν χρειάζεται πλέον να ελέγχει προσωπικά την ταυτότητα κάποιου που επιθυμεί να αλληλογραφεί,  ελέγχοντας τα   κλειδιά του , αφού η TTP έχει πάρει ήδη τις κατάλληλες προφυλάξεις και έτσι η Alice θα  μπορεί να εργαστεί με  εμπιστοσύνη. 

Η παρουσία μίας ΤΤP  απλοποιεί παρά πολύ  την διαδικασία για την  Alice και τον Βob, δεδομένου ότι διαφορετικά θα έπρεπε καθένας απ΄ αυτούς να συναντούσε προσωπικά τον άλλο για να του ελέγξει την ταυτότητα. Η TTP, μέσω της επιμέλειάς της, είναι σε θέση να βεβαιώσει την ταυτότητα των άλλων συμβαλλόμενων μερών στη συναλλαγή. Για να επιταχύνει τη συναλλαγή, η TTP μπορεί να επιλέξει να εκδώσει ένα έγγραφο βεβαίωσης της ταυτότητας ενός χρήστη, παρόμοιο με την άδεια οδήγησης, το διαβατήριο ή την αστυνομική ταυτότητα . Το έγγραφο θα δείχνει ότι ο κάτοχος του έχει αποδείξει την ταυτότητά του σε κάποιο πρόσωπο στην TTP  και επομένως είναι αξιόπιστο. Θα περιέχει επίσης, βασικές πληροφορίες για το πρόσωπο, όπως το όνομα , το δημόσιο κλειδί του καθώς και  πληροφορίες για την Αρχή που εξέδωσε το έγγραφο, έτσι ώστε, αφενός να μπορεί να ελεγχθεί   η ταυτότητα του ατόμου που παρουσιάζεται με το έγγραφο αυτό,  και αφετέρου να φαίνεται από που εκδόθηκε αυτό, προκειμένου  να είναι δυνατό να ελεγχθεί και η αξιοπιστία του εκδότη. Έτσι ενώ η Alice μπορεί να επιλέξει να εμπιστευθεί ένα έγγραφο ισχυρισμού ταυτότητας που παρουσιάζεται από τον Bob με Αρχή Έκδοσης την Ω, δεν μπορεί να εμπιστευθεί  ένα άλλο που παρουσιάζεται πάλι από τον Βob και εκδίδεται τώρα από την Αρχή Χ , λόγω της αμελούς ασφάλειας της Αρχής Έκδοσης Χ και των κακής ποιότητας  πρακτικών ασφαλείας που αυτή εφαρμόζει. 
2.4.2   Ο ρόλος της αρχής και των πιστοποιητικών 

Στη υποδομή PKI, η TTP είναι γνωστή ως Αρχή Έκδοσης Πιστοποιητικών (Certification   Authority - CA) και οι ισχυρισμοί ταυτότητας που εκδίδονται από αυτήν  περιλαμβάνονται στα πιστοποιητικά. Όπως προαναφέρθηκε, τα πιστοποιητικά είναι ηλεκτρονικά αρχεία που περιέχουν τις πληροφορίες για τον κάτοχο του πιστοποιητικού, όπως το όνομα, η διεύθυνση, το δημόσιο κλειδί του κατόχου πιστοποιητικών, πληροφορίες για τη CA,  καθώς και διοικητικά στοιχεία όπως η ημερομηνία έκδοσης και λήξης των πιστοποιητικών.  

           Έτσι εάν η Alice  λάβει ένα πιστοποιητικό από τον Βob, θα μπορεί  να εξετάσει το πιστοποιητικό, να εξασφαλίζει ότι ισχύει, να ελέγξει την ταυτότητα του κατόχου  και να καθορίζει εάν εμπιστεύεται την εκδότρια  CA,  πριν αποφασίζει αν θα εμπιστευθεί τον ισχυρισμό  του Βob ότι είναι στην πραγματικότητα ο  Βob, και όχι πλαστοπροσωπία του Charles  ως Βob. 

2.4.3  Αρχές και εμπιστοσύνη πιστοποιητικών 

Όταν μια CA  εκδίδει ένα πιστοποιητικό, το υπογράφει , έτσι ώστε  να είναι βέβαιη η προέλευση του . Επομένως, η CA πρέπει να κατέχει ένα πιστοποιητικό που  να περιέχει το δημόσιο κλειδί της για να προσδιοριστεί ως Αρχή και να επιτρέπει την επαλήθευση άλλων πιστοποιητικών που αυτή έχει υπογράψει. Λόγω αυτής της απαίτησης, η CA είναι στην μοναδική θέση να είναι αρμόδια για την υπογραφή του πιστοποιητικού της. Στην πραγματικότητα, η ταυτότητα της CA  παράγεται εξ ολοκλήρου από το μοναδικό γεγονός της «αυτοκήρυξής της», μέσω μιας διαδικασίας αποκαλούμενης  «υπογράφω μόνος μου για την ταυτότητα μου» (self-signing). 

Ενώ δεν υπάρχει τίποτα λανθασμένο με την self-signing υπογραφή, σε αυτήν την περίσταση, είναι σημαντικό να σημειωθεί ότι το ιδιωτικό κλειδί της CA είναι πολύ ειδικό. Επειδή το ιδιωτικό κλειδί της  CA  υπογράφει το πιστοποιητικό της (κατά τη διάρκεια της διαδικασίας self-signing υπογραφής) και κάθε άλλο πιστοποιητικό που εκδίδει, εάν το ιδιωτικό κλειδί της CA  περιέλθει σε λανθασμένα χέρια, κάθε πιστοποιητικό που εκδίδεται στη συνέχεια  από εκείνη την CA  χρησιμοποιώντας  το ιδιωτικό κλειδί που ήδη έχει διαρρεύσει, δεν θα μπορούσε πλέον να είναι έμπιστο. 
2.4.4  Το κλειδί ρίζας 

Επειδή το ιδιωτικό κλειδί της CA είναι  το βασικό στοιχείο στην εμπιστοσύνη όλων των πιστοποιητικών μέσα σε μια PKI, καλείται  κλειδί ρίζας (Root Key), και οφείλει το όνομά του στο γεγονός ότι είναι η ρίζα της εμπιστοσύνης για όλες τις ταυτότητες (πιστοποιητικά) στη υποδομή PKI. Μια απώλεια του κλειδιού ρίζας μιας Αρχής σημαίνει ότι το δίκτυο της εμπιστοσύνης της Αρχής καταρρέει. Εάν ο Charles μπορούσε να κλέψει το κλειδί ρίζας της Έμπιστης Αρχής Ω, θα μπορούσε να διανείμει τα πιστοποιητικά του σε οποιονδήποτε επέλεγε. Τα πιστοποιητικά που θα εκδίδονται τότε από  τον Charles  θα εμφανίζονταν ότι προέρχονται από την Έμπιστη Αρχή Ω , οπότε η Alice  και o Bob είναι πιθανόν  να εμπιστεύονταν τα ψεύτικα πιστοποιητικά με  καταστρεπτικές συνέπειες. 

2.4.5   Ρίζα CA  και κατώτερες CAs 

Μια υποδομή PKI μπορεί να περιέχει πολλές CAs, προκειμένου να διανείμει το φορτίο κυκλοφορίας, ή να φέρει το πιστοποιητικό υπογράφοντας ως CA πιο κοντά στο σημείο της έκδοσης. Σε αυτήν την περίπτωση, οι CAs κατατάσσονται συνήθως σε μια ιεραρχία, με τη CA ρίζας κρατώντας το κλειδί ρίζας στην κορυφή, και μια ή περισσότερες κατώτερες CAs κάτω από αυτήν. Κάθε κατώτερη CA περιέχει ένα μοναδικό ιδιωτικό κλειδί, αλλά αυτό δεν είναι το κλειδί ρίζας. Η ταυτότητα της κατώτερης CA καθιερώνεται με ένα πιστοποιητικό με δημόσιο / ιδιωτικό κλειδί που προέρχεται από  την κατώτερη CA και που υπογράφεται από το ιδιωτικό κλειδί της CA ρίζας. Κατ' αυτό τον τρόπο, δημιουργείται μια  αλυσίδα εμπιστοσύνης, όπου η αυθεντικότητα ενός πιστοποιητικού μπορεί να επισημανθεί πίσω στο κλειδί ρίζας, ακόμα κι αν η εκδίδουσα το πιστοποιητικό  CA, είναι μια κατώτερη CA  και όχι  η CA  ρίζας.  

Όταν οι κατώτερες CAs εκδώσουν πιστοποιητικά, αυτά τα υπογράφουν με το ιδιωτικό κλειδί τους, οπότε ο παραλήπτης του πιστοποιητικού μπορεί να ελέγξει την αυθεντικότητα του πιστοποιητικού,  με τον έλεγχο της ισχύος της κατώτερης CA . Γι΄ αυτό το ιδιωτικό κλειδί της κατώτερης CA  πρέπει  να προστατευθεί με τις ίδιες προφυλάξεις με το κλειδί ρίζας. Εάν το ιδιωτικό κλειδί μιας κατώτερης CA  απολεσθεί,  η απώλεια εμπιστοσύνης μέσα στη υποδομή  PKI θα είναι καταστρεπτική.  

Λόγω της σημασίας του κλειδιού ρίζας και των ιδιωτικών κλειδιών των κατώτερων  CAs για τη λειτουργία μιας υποδομής  PKI, πρέπει αυτά να προστατευθούν με την καλύτερη διαθέσιμη φυσική, τεχνολογική, και λειτουργική ασφάλεια. Το υλικό ασφάλειας (Hardware Security Modules- HSM) εξετάζει αυτές τις πρόσθετες απαιτήσεις ασφάλειας,  με  ασφαλές υλικό, με αποτέλεσμα τη σωστή διαχείριση των ευαίσθητων  ιδιωτικών  κλειδιών.

2.5  Τύποι Πιστοποιητικών

Στο πρώτο κεφάλαιο έγινε μια μικρή αναφορά στα πιστοποιητικά. Εδώ το θέμα  των πιστοποιητικών στη υποδομή δημοσίου κλειδιού θα αναπτυχθεί περαιτέρω. Προβλήματα που υπάρχουν σχετικά με την υποδομή δημοσίου κλειδιού, είναι το πώς οι χρήστες μπορούν να εμφανίσουν ένα πιστοποιητικό το οποίο  να μπορούν να διαχειριστούν πολλοί, και το πώς μπορούν να είναι βέβαιοι ότι κάθε κλειδί ανήκει πραγματικά στον αναφερόμενο ιδιοκτήτη του. Τα πιστοποιητικά και οι αρχές πιστοποίησης χρησιμοποιούνται για να απαντήσουν σε αυτές τις ερωτήσεις και να χτίσουν την εμπιστοσύνη σε μια υποδομή δημοσίου κλειδιού.  

Στο  περιβάλλον ενός οργανισμού, συνήθως εκδίδονται τέσσερις (4) τύποι πιστοποιητικών:
α . Ταυτότητας 

Το πιστοποιητικό χρησιμοποιείται για να υπογράψει ψηφιακά  τις ηλεκτρονικές μορφές εγγράφων ή  για να επικυρώσει (απόδειξη  ταυτότητας) τον χρήστη στις εφαρμογές. Κάθε άτομο  έχει τουλάχιστον ένα πιστοποιητικό ταυτότητας. 
β . Υπογραφής  ηλεκτρονικού ταχυδρομείου  

Το πιστοποιητικό χρησιμοποιείται για να υπογράψει ψηφιακά τα μηνύματα ηλεκτρονικού ταχυδρομείου. Αυτό απαιτείται μόνο εάν η οργάνωση των χρηστών χρησιμοποιεί μια PKI  - εφαρμογή ηλεκτρονικού ταχυδρομείου. 
γ . Κρυπτογράφησης ηλεκτρονικού ταχυδρομείου 

Το πιστοποιητικό χρησιμοποιείται για να κρυπτογραφήσει ψηφιακά τα μηνύματα ηλεκτρονικού ταχυδρομείου. Αυτό απαιτείται μόνο εάν η οργάνωση των χρηστών χρησιμοποιεί μια PKI - εφαρμογή ηλεκτρονικού ταχυδρομείου. 
δ .  Πρόσβασης σε κεντρικό υπολογιστή  

Ορισμένοι  κεντρικοί υπολογιστές, όπως οι Servers ενός ιδιωτικού δικτύου,  απαιτούν   πιστοποιητικά ταυτότητάς των χρηστών,  για να τους επιτρέψουν την πρόσβαση στον κεντρικό υπολογιστή του δικτύου, και για να τους παράσχουν τις ασφαλείς, κρυπτογραφημένες πληροφορίες και επικοινωνίες που διαθέτουν.  

Ο πίνακας 2.2 συνοψίζει τη χρήση των πιστοποιητικών:

	     Τύπος  Πιστοποιητικού

	       Παροχή   Υπηρεσιών  

	    Ταυτότητας  
	Επικύρωση, non-repudiation, και ψηφιακή υπογραφή  e-mail

	   Υπογραφής e-mail
	Επικύρωση, non-repudiation, και ψηφιακή υπογραφή e-mail

	    Κρυπτογράφησης e-mail
	Κρυπτογράφηση των ηλεκτρονικών μεταδόσεων για τη μεγαλύτερη ασφάλεια και  εμπιστευτικότητα  

	Πρόσβασης σε Κεντρικό Υπολογιστή  
	Επιτρέπει SSL κρυπτογράφηση της προσβασιμότητας σε κεντρικούς υπολογιστές δικτύου  


Πίνακας 2 .2  -  Χρήση πιστοποιητικών
Επίσης  διαφορετικές κατηγορίες πιστοποιητικών μπορούν να δημιουργηθούν εξαιτίας του επιπέδου ελέγχων που απαιτούνται. Υπάρχουν τέσσερις γενικές κατηγορίες πιστοποιητικών :
· Η κατηγορία 1 που μπορεί να δημιουργηθεί εύκολα με την παροχή μιας διεύθυνσης ηλεκτρονικού ταχυδρομείου.  
· Η κατηγορία  2  που επιθυμεί  πρόσθετες προσωπικές πληροφορίες για να παρασχεθεί.
· Η κατηγορία 3 που μπορεί να ληφθεί, μόνο αφού έχουν εκτελεσθεί   λεπτομερείς έλεγχοι από την ταυτότητα του αιτούντος.
· Η κατηγορία 4  που χρησιμοποιείται από  κυβερνήσεις και οργανώσεις που χρειάζονται  πολύ υψηλά επίπεδα ασφαλείας . 
Υπάρχουν δύο βασικά εργαλεία που χρησιμοποιούνται σε μια υποδομή  PKI για να καθορίσουν  τον κάτοχο ενός  ιδιωτικού κλειδιού: το  Πιστοποιητικό Δημοσίου Κλειδιού (Public Key Certificate) και ο Κατάλογος Ανάκλησης Πιστοποιητικών (Certificate Revocation List – CRL). Το πρώτο θα καθορίσει την ταυτότητα του κατόχου, ενώ το δεύτερο θα εξασφαλίσει ότι οι πληροφορίες αυτές είναι ενημερωμένες. Το βασικό εργαλείο της υποδομής PKI που απαντά στην ερώτηση “πως μπορεί να χρησιμοποιηθεί το κλειδί” είναι η πολιτική πιστοποιητικών (Certificate  Policy).  Επίσης  η πορεία πιστοποίησης (Certification Path) είναι  εργαλείο της υποδομής, που επιτρέπει στους χρήστες της, να επικοινωνήσουν με ασφάλεια με  εκατοντάδες ανθρώπων. 
2.5.1   Απλά πιστοποιητικά 

Το βασικό πρόβλημα με το σύστημα κρυπτογραφίας δημόσιου κλειδιού  είναι το “ποιος  κρατά το αντίστοιχο ιδιωτικό κλειδί;”. Για να απαντήσει κάποιος σε αυτήν την ερώτηση για μια υποδομή PKI, στηρίζεται επάνω  στην έννοια του Πιστοποιητικού Δημόσιου Κλειδιού (Puplic Key Certificate) ,  ή απλά  του Πιστοποιητικού (Certificate).  Το πιστοποιητικό είναι το πιο βασικό στοιχείο μιας υποδομής PKI και περιέχει ένα δημόσιο κλειδί και προσδιορίζει το χρήστη  με το αντίστοιχο ιδιωτικό κλειδί. Παραδείγματος χάριν, εάν η Alice  έχει ένα πιστοποιητικό με το δημόσιο  κλειδί του Bob, ξέρει ότι μόνο ο Bob έχει το ιδιωτικό κλειδί. 
Τα πιστοποιητικά δεν είναι στην πραγματικότητα  νέα έννοια, αλλά ομοιάσουν με πολλά καθημερινά αντικείμενα με σημαντική σημασία. Τέτοια καθημερινά αντικείμενα είναι η πιστωτική κάρτα και η επιχειρηματική κάρτα (business card). Τα χαρακτηριστικά γνωρίσματα αυτών των αντικειμένων είναι ανεπαρκή, αλλά θα χτίσουμε το "ιδανικό  πιστοποιητικό" από τα χαρακτηριστικά γνωρίσματά τους. Τέλος, θα περιγράψουμε τα πραγματικά Πιστοποιητικά Δημόσιου Κλειδιού και θα τα αντιπαραβάλουμε με το ιδανικό πιστοποιητικό. 

2.5.1.1  Η   Επιχειρηματική   Κάρτα   ( business card )
Κάθε κάρτα προσδιορίζει ένα πρόσωπο και παρέχει κάποιες πρόσθετες πληροφορίες για αυτό, όπως τον εργοδότη του προσώπου, τον αριθμό τηλεφώνου του, τη διεύθυνση του καθώς και τη διεύθυνση του ηλεκτρονικού ταχυδρομείου. Μερικοί άνθρωποι τυπώνουν και το δημόσιο κλειδί τους στην κάρτα, γεγονός που κάνει αυτήν, την πιο στοιχειώδη  μορφή ενός πιστοποιητικού. 
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Σχήμα 2.1 -  Τύπος Επιχειρηματικής Κάρτας

Ο Bob μπορεί να διανείμει την επιχειρηματική του κάρτα  σε  κάθε άτομο  που συναντιέται. Με την εκτύπωση του δημόσιου κλειδιού του στο πίσω μέρος της επιχειρηματικής του κάρτας που φαίνεται στο Σχήμα 2.1, ο Bob δηλώνει ότι κρατά το αντίστοιχο ιδιωτικό κλειδί. Έχοντας η Alice  την κάρτα του Bob, έχει  το δημόσιο του κλειδί, και ξέρει ότι ο Bob έχει το ιδιωτικό κλειδί επειδή το όνομά του είναι στη κάρτα.  Εμπιστεύεται τις πληροφορίες αυτές  επειδή τις έλαβε προσωπικά από τον Bob. 
Υπάρχουν διάφορα μειονεκτήματα σε αυτόν τον τύπο πιστοποιητικού. Ο χρήστης πρέπει να λάβει  την επιχειρηματική κάρτα προσωπικά ή από κάποιον που να μπορεί να εμπιστευθεί, γεγονός που είναι  πολύ περιοριστικός παράγοντας αφού όλοι οι συμμε-τέχοντες θα πρέπει έτσι να έχουν συναντηθεί προσωπικά. Πως όμως ο Bob και η Alice   θα λειτουργήσουν μαζί, αφού δεν έχουν συναντηθεί ποτέ; Συχνά, οι ομάδες ενός προγράμματος, διαμορφώνονται έτσι που διασχίζουν τα γεωγραφικά και οργανωτικά όρια. Σήμερα κάθε μέλος μιας επιχείρησης που εδρεύει σε διαφορετικά μέρη του κόσμου, αποκλείεται να έχει συναντήσει προσωπικά όλα τα  υπόλοιπα μέλη της επιχείρησης. 
Επιπλέον, οι πληροφορίες  στην επιχειρηματική κάρτα είναι όλες “αυτοδηλωθείσες” από τον κάτοχο της κάρτας, π. χ  ο Bob υποστηρίζει ότι εργάζεται ως ανώτερος τεχνικός υπάλληλος της εταιρείας Golden.  Φυσικά, ο Bob μπορεί να έχει  βρει, όπως και ο καθένας  μια μηχανή  παραγωγής  επιχειρηματικών καρτών ! Πόσο καλά η Alice ξέρει τον Bob; Χωρίς άλλες  πληροφορίες, η Alice μπορεί  να είναι βέβαια, ότι το άτομο που της έδωσε την κάρτα της και της συστήθηκε ως  .Bob  Burton είναι πράγματι αυτό; 
Η Alice δεν μπορεί επίσης να πει ότι η κάρτα είναι  παραποιημένη  ή ότι της έχουν αλλάξει τα  δεδομένα μιας και ο καθένας με έναν υπολογιστή και έναν εκτυπωτή μπορεί να δημιουργήσει μια επιχειρηματική κάρτα.  Οι άνθρωποι συνήθως  διορθώνουν τις πληροφορίες  στις κάρτες τους με το χέρι. Είναι αυτή η μονογραφή  του Bob  με τη νέα διεύθυνση του ηλεκτρονικού του ταχυδρομείου πάνω στη κάρτα; Στις  περισσότερες περιπτώσεις, η  Alice δεν μπορεί  να είναι σίγουρη.
Είναι επίσης αδύνατο να ανακτηθούν ή να διορθωθούν εκείνες οι επιχειρηματικές κάρτες που έχουν ήδη διανεμηθεί. Αυτό είναι ένα πρόβλημα, δεδομένου ότι οι πληροφορίες  της κάρτας μπορεί να ήταν αληθινές όταν διανεμήθηκε , αλλά τώρα να μην είναι πλέον. Εάν ο Bob χάσει το ιδιωτικό κλειδί του, θα είναι πολύ δύσκολο  να έλθει σε επαφή με τον καθένα που του έχει δώσει  μια κάρτα για να τους ενημερώσει. Εάν η κάρτα προσδιορίζει ένα άτομο με μια θέση εργασίας σε μια εταιρεία, το ίδιο δίλημμα προκύπτει σε κάθε αλλαγή εργασίας. 
Τελευταίο αλλά όχι ασήμαντο, για να μπορέσει να χρησιμοποιήσει η Alice το δημόσιο κλειδί του Bob, είναι ότι  πρέπει να το δακτυλογραφήσει στον υπολογιστή της. Αυτό βέβαια δεν είναι  μικρό πράγμα  για ένα κλειδί 1024 bit , πολύ δε λιγότερο για ένα κλειδί 2048 bit!! 
Μια επιχειρηματική κάρτα αποτελεί το πιο απλό παράδειγμα για ένα πιστοποιητικό δημόσιου κλειδιού, που μπορεί  να περιέχει δημόσιο κλειδί και να προσδιορίσει ένα χρήστη με το αντίστοιχο ιδιωτικό κλειδί. Πόσο, όμως πρέπει  να ήμαστε σίγουροι για την εφαρμογή της ασφάλειας με ένα πιστοποιητικό που  είναι  τόσο  εύκολο να πλαστογραφηθεί ή να αλλάξει. 

2.5.1.2   Η πιστωτική κάρτα 

Σχεδόν όλοι μας έχουμε εξοικειωθεί με την πιστωτική κάρτα. Γενικά, μια πιστωτική κάρτα δεν περιέχει ένα δημόσιο κλειδί, οπότε αυτή δεν είναι πραγματικά ένα πιστοποιητικό. Εντούτοις, το βασικό πρόβλημα είναι πολύ παρόμοιο. Σε αυτόν τον χώρο, η Alice θέλει να καθορίσει  ποιος  συνδέεται με ένα αριθμό λογαριασμού . Οι τεχνικές που χρησιμοποιούνται για τον καθορισμό αυτόν, παρέχουν μια άριστη αντιστοιχία στο πρότυπο της επιχειρη-ματικής κάρτας. 
Η πιστωτική κάρτα διαθέτει βεβαίως μερικά κοινά χαρακτηριστικά γνωρίσματα με την επιχειρηματική κάρτα. Περιλαμβάνει  το όνομα του κατόχου κάρτας και του αριθμού λογαριασμού. Εάν  είναι μια εταιρική κάρτα, ονομάζει την επιχείρηση ή την οργάνωση. Χάνει όμως τα στοιχεία επαφής (π.χ τον αριθμό τηλεφώνου και τη διεύθυνση ). Εντούτοις, έχει διάφορα σημαντικά χαρακτηριστικά γνωρίσματα που η επιχειρηματική κάρτα στερείται. Η πιστωτική κάρτα περιλαμβάνει το λογότυπο του εκδότη  (π.χ, VISA, MasterCard, Eθνοκάρτα κ.λ.π, ). Μια πιστωτική κάρτα αναφέρει την  ημερομηνία λήξης της και μερικές φορές περιλαμβάνει μια  εικόνα του εκδότη. Τέλος, ο κάτοχος κάρτας την έχει υπογράψει στην οπίσθια όψη της. Αυτά τα χαρακτηριστικά γνωρίσματα συνιστούν ορισμένες διαφορετικές ιδιότητες από εκείνες που βρήκαμε στα  πιστοποιητικά επιχειρηματικών καρτών.
Κατ' αρχάς, η χρήση πιστωτικών καρτών δεν είναι περιορισμένη σε συμβαλλόμενα μέρη που έρχονται σε επαφή. Οι πιστωτικές κάρτες μπορούν  να χρησιμοποιηθούν για να 
πραγματοποιήσουν αγορές μέσω του Διαδικτύου ή και τηλεφωνικώς. Ο εκδότης πιστωτικών καρτών πιστοποιεί  τις πληροφορίες οπότε οι άνθρωποι αποδέχονται την κάρτα ρητά, επειδή εμπιστεύονται τον εκδότη  και όχι επειδή εμπιστεύονται τον κάτοχο κάρτας. 

Υπάρχουν διάφορα χαρακτηριστικά γνωρίσματα για να βοηθήσουν την Alice να αποφασίσει εάν η πιστωτική κάρτα του Bob που εκδίδεται από  την Τράπεζα και φαίνεται στο Σχήμα 2.2, είναι γνήσια για  τις συναλλαγές πιστωτικών καρτών. Εάν η κάρτα φέρει ένα αναγνωρίσιμο ολόγραμμα, σαν ιδιαίτερο χαρακτηριστικό,  καθιστά την κάρτα δυσκολότερο να πλαστογραφηθεί. Το όνομα του κατόχου κάρτας, ο αριθμός λογαριασμού και η ημερομηνία λήξης θα ήταν δύσκολο να αλλαχτούν πάνω σε  μια κάρτα. Επίσης η Alice μπορεί να εξετάσει το χώρο υπογραφών στο πίσω μέρος της κάρτας. Η υπογραφή είναι  δύσκολο να σβηστεί, προκειμένου ο κλέφτης να πλαστογραφήσει την υπογραφή του Bob. 
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Σχήμα 2.2  -  Τύπος Πιστωτικής Κάρτας

Η Τράπεζα όμως, δεν μπορεί να ανακτήσει την πιστωτική κάρτα του Bob όταν o Bob π.χ δεν πληρώνει τον λογαριασμό του. Εντούτοις, η ημερομηνία λήξης της πιστωτικής κάρτας περιορίζει αυτό το πρόβλημα. Οι εκδότες γνωρίζουν ότι οι συνθήκες του προσώπου για το οποίο εξέδωσαν την πιστωτική κάρτα μπορεί να μην είναι  για πάντα καλές και γι’ αυτό περιλαμβάνουν μια ημερομηνία λήξης. Μετά από εκείνη την ημερομηνία, η Alice ξέρει ότι δεν πρέπει  να  αποδέχεται την κάρτα. Αυτό όμως, δεν είναι μια πλήρης λύση. Ο Bob μπορεί να μην πληρώνει το λογαριασμό,  πολύ πριν να λήξει η κάρτα. 
Τέλος, η πιστωτική κάρτα περιλαμβάνει  τη μαγνητική λωρίδα. Αντί της δακτυλογράφησης των πληροφοριών  σε έναν υπολογιστή κατά τη διάρκεια μιας αγοράς μέσω της κάρτας , αρκεί η διέλευση της  κάρτας μέσω ενός μαγνητικού αναγνώστη λωρίδων. Όλες οι πληροφορίες που χρειάζεται,  μεταφέρονται αυτόματα στο σύστημα. 
2.5.1.3  Το ιδανικό πιστοποιητικό 
Το ιδανικό πιστοποιητικό θα συνδύαζε όλα τα χαρακτηριστικά γνωρίσματα που βρίσκονται στην επιχειρηματική κάρτα και  τις πιστωτικές κάρτες, αλλά με διάφορες σημαντικές προσθήκες. Το ιδανικό πιστοποιητικό θα πρέπει να έχει τις  ακόλουθες εννέα ιδιότητες: 
1. Να είναι ένα καθαρώς ψηφιακό αντικείμενο, που θα μπορούσε να διανέμεται μέσω Διαδικτύου  και να υποβάλλεται  σε επεξεργασία αυτόματα. 
2. Να περιέχει το όνομα του χρήστη που κρατά το ιδιωτικό κλειδί, να προσδιορίσει την επιχείρηση ή την οργάνωση των χρηστών  και να περιλαμβάνει τα στοιχεία επαφής (τηλέφωνα- διευθύνσεις- e-mail). 
3. Να είναι εύκολο να καθοριστεί εάν ένα πιστοποιητικό εκδόθηκε πρόσφατα. 
4. Να έχει δημιουργηθεί από μια έμπιστη οντότητα του χρήστη, ο οποίος θα κρατούσε και το ιδιωτικό του κλειδί. 
5. Δεδομένου ότι η έμπιστη οντότητα μπορεί να έχει δημιουργήσει πολλά πιστοποιητικά, ακόμη και για τον ίδιο χρήστη, πρέπει αυτά να είναι εύκολο να διακριθούν αμέσως. 
6. Να μπορεί εύκολα να ελεγχθεί  εάν το ιδανικό πιστοποιητικό είναι  γνήσιο ή πλαστογραφημένο. 
7. Να πρέπει να είναι μη παραποιήσιμο έτσι ώστε κανένας να μην μπορεί να αλλάξει το περιεχόμενό του. 
8. Να μπορεί αμέσως να καθορισθεί ότι οι πληροφορίες  του ιδανικού πιστοποιητικού μας, δεν είναι  πλέον  τρέχουσες. 
9. Να μπορούν να καθορισθούν με το πιστοποιητικό οι εφαρμογές για τις οποίες ισχύει. 

2.5.2   Πιστοποιητικά Δημοσίου  Κλειδιού ( Public Key Certificate)
Μια προσέγγιση  του παραπάνω ιδανικού πιστοποιητικού υπάρχει σήμερα. Καλείται  Πιστοποιητικό Δημοσίου Κλειδιού ( Public Key Certificate). Ένα τέτοιο πιστοποιητικό είναι ένα καθαρώς ψηφιακό αντικείμενο. Η Alice μπορεί να επεξεργαστεί τα πιστοποιητικά  με τον υπολογιστή της και δεν θα πρέπει ποτέ να δακτυλογραφήσει πάλι ένα δημόσιο κλειδί. Το Πιστοποιητικό Δημοσίου Κλειδιού περιέχει το όνομα του Bob και το δημόσιο κλειδί του. Το πιστοποιητικό του Bob  αναγράφει  την επιχείρηση ή την οργάνωσή του μαζί με το όνομά του και  περιλαμβάνει τα στοιχεία επαφής του (ειδικά το e-mail του). Το πιστοποιητικό περιλαμβάνει επίσης δύο   ημερομηνίες και συγκεκριμένα μια ημερομηνία ενεργοποίησης και μια λήξης. Τα πιστοποιητικά περιέχουν  επίσης το όνομα της έμπιστης Τρίτης Οντότητας (TTP) που δημιούργησε το πιστοποιητικό. (Θα αναφερόμαστε σε αυτή ως «εκδότης»).  Ο εκδότης περιλαμβάνει έναν μοναδικό αύξοντα αριθμό σε κάθε πιστοποιητικό που  δημιουργεί,  προκειμένου  να προσδιορίζει αυτό με  σαφήνεια. 
Τέλος,  ολόκληρο το περιεχόμενο του πιστοποιητικού προστατεύεται από την ψηφιακή υπογραφή του εκδότη. Ο εκδότης μεταχειρίζεται το περιεχόμενο του πιστοποιητικού  ως μήνυμα και παράγει μια ψηφιακή  υπογραφή. 
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Σχήμα 2.3  -  Πιστοποιητικό Δημοσίου  Κλειδιού
Το Σχήμα 2.3 απεικονίζει το Πιστοποιητικό Δημοσίου Κλειδιού του Bob. Εκδόθηκε από την επιχείρηση Awfully Big Certificate (ABC). Το πιστοποιητικό ενεργοποιήθηκε στις 10 Ιαν 2000  και θα λήξει 10 Ιαν 2002. Αυτό το πιστοποιητικό έχει τον αύξοντα αριθμό 48. Περιλαμβάνει το όνομα του Bob, τη διεύθυνση  ηλεκτρονικού ταχυδρομείου του  και την εταιρεία εργασίας του. Περιλαμβάνει επίσης το δημόσιο κλειδί του και μια  ψηφιακή υπογραφή που παράγεται από την ABC. Με την παραγωγή του πιστοποιητικού,  η ABC βεβαιώνει ότι  ο Bob έχει το αντίστοιχο ιδιωτικό κλειδί. 

Η Alice έχει λάβει ένα υπογεγραμμένο αίτημα για υπογραφή μιας σύμβασης με τον Bob. Πρέπει όμως να αποφασίσει εάν αυτό είναι ένα  νόμιμο αίτημα και ένας βασικός παράγοντας γι΄ αυτό, θα είναι η ψηφιακή υπογραφή. Η Alice μπορεί να χρησιμοποιήσει το πιστοποιητικό  του Bob για να ελέγξει την υπογραφή του, όπως φαίνεται στο Σχήμα 2.4, δηλ. εάν ικανοποιούνται δύο κριτήρια. Κατ' αρχάς, η Alice πρέπει να εμπιστευθεί τον εκδότη. Δεύτερον, η Alice πρέπει να έχει ένα αντίγραφο του δημόσιου κλειδιού του εκδότη.  Η Alice  χρησιμοποιώντας το δημόσιο κλειδί του εκδότη μπορεί να ελέγξει αν το πιστοποιητικό που έχει στην κατοχή της, παρήχθη πραγματικά από τον εκδότη και ότι το περιεχόμενο του δεν έχει αλλάξει. Εάν αυτό πετύχει, μπορεί να χρησιμοποιήσει το δημόσιο κλειδί στο πιστοποιητικό , για να ελέγξει την υπογραφή του Bob. 
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Σχήμα 2.4 -  Χρήση Πιστοποιητικού για επαλήθευση Ψηφιακής  Υπογραφής
Το πιστοποιητικό δημόσιου κλειδιού είναι ένα  ψηφιακό αντικείμενο, και περιλαμβάνει όλες τις απαραίτητες πληροφορίες για το χρήστη. Οι ημερομηνίες  ενεργοποίησης και λήξης ικανοποιούν την ανάγκη μας να καθορίσουμε εάν το πιστοποιητικό είναι σε ισχύ. Το  όνομα και η υπογραφή του εκδότη υποστηρίζουν την έννοιά του ενός έμπιστου εκδότη, και η ψηφιακή υπογραφή του εκδότη μπορεί να χρησιμοποιηθεί για να ελεγχθεί η αυθεντικότητά του. Μαζί, το όνομα του εκδότη και ο αύξων αριθμός, περιγράφουν μεμονωμένα ένα ιδιαίτερο πιστοποιητικό. Αυτά τα χαρακτηριστικά γνωρίσματα ικανοποιούν τις πρώτες έξι ιδιότητες του ιδανικού πιστοποιητικού κατά άριστο τρόπο. 
Η έβδομη ιδιότητα είναι λίγο πιο προβληματική. Πώς μπορούμε να καταστήσουμε το πιστοποιητικό  μη παραποιήσιμο; Δεν μπορούμε, αλλά η υπογραφή του εκδότη παρέχει τη καλύτερη λύση. Η ψηφιακή υπογραφή κάνει το πλαστογραφημένο πιστοποιητικό αμέσως αντιληπτό. Έτσι εάν κάποιος αλλάξει το περιεχόμενο του πιστοποιητικού  του Bob, η Alice μπορεί να το ανιχνεύσει αμέσως με  χρησιμοποίηση του περιεχομένου του πιστοποιητικού ως μήνυμα και  τη ψηφιακή υπογραφή. Εάν η ψηφιακή υπογραφή δεν ελεγχθεί, το περιεχόμενο  μπορεί να έχει αλλάξει ή το πιστοποιητικό να είναι μια απομίμηση. Έτσι σε κάθε περίπτωση, η Alice θα ξέρει ότι δεν μπορεί να το εμπιστευθεί . 
Η όγδοη ιδιότητα είναι ακόμα πιο προβληματική. Πώς μπορεί η Alice να ελέγξει   το πιστοποιητικό, για να διαπιστώσει εάν το περιεχόμενο του  ισχύει πλέον ; Μπορεί η Alice να γνωρίζει, βλέποντας το πιστοποιητικό, εάν ο Bob πέθαινε ή  εγκατέλειψε την εργασία του ;  Όχι, δεν μπορεί να γνωρίζει εάν το πιστοποιητικό του Bob  ισχύει  πλέον . Η Alice  πρέπει να συμπληρώσει το  πιστοποιητικό του Bob με ένα πρόσθετο εργαλείο, για να μάθει εάν το πιστοποιητικό του είναι ακόμα αξιόπιστο. 

Η ένατη ιδιότητα καθορίζει αν μπορεί η Alice να αποφασίσει εάν ένα πιστοποιητικό είναι καλό για μια ιδιαίτερη εφαρμογή. 
Το πιστοποιητικό δημοσίου κλειδιού εμφανίζεται να είναι ένα μάλλον καλό εργαλείο, αλλά δεν έχει επιλύσει τα προβλήματα 8 και 9. Έχει εισαγάγει βέβαια ένα νέο πρόβλημα  (τώρα που πρέπει να τοποθετήσουμε την εμπιστοσύνη μας σε έναν εκδότη ή σε έναν χρήστη ;). Ποία πρόκειται να είναι εκείνη η έμπιστη οντότητα; Πώς θα αποφασίσουμε εάν θα την εμπιστευόμαστε; Πώς παίρνουμε το δημόσιο κλειδί της; Εάν η Alice δεν γνωρίζει τον εκδότη,  θα πρέπει να συγκεντρώσει αρκετές πληροφορίες για να καθορίσει εάν τα πιστοποιητικά που εκδίδονται απ΄ αυτόν, είναι  αξιόπιστα. Κάθε φορά που η Alice λαμβάνει ένα πιστοποιητικό από έναν νέο εκδότη, θα προσπαθεί να διαγνώσει την αξιοπιστία  του εκδότη .  
Οι παρακάτω παράγραφοι εισάγουν τα υπόλοιπα  εργαλεία της υποδομής PKI. Αυτά τα εργαλεία μετριάζουν  τις υπόψη τρεις  ανεπάρκειες που προαναφέρθηκαν. 

2.5.3   Κατάλογος Ανάκλησης Πιστοποιητικών (Certificate    Revocation List – CRL)

Ας ασχοληθούμε τώρα με το όγδοο χαρακτηριστικό γνώρισμα του ιδανικού πιστοποιητικού μας (καθορισμός εάν το περιεχόμενο ενός πιστοποιητικού είναι σε ισχύ).Θα εξετάσουμε τον Bob, ο οποίος  μόλις έλαβε ένα πιστοποιητικό δημοσίου κλειδιού, άλλαξε την εργασία του. Τα στοιχεία επαφής του τώρα, προφανώς  έχουν αλλάξει   και θα  έχει ένα νέο δημόσιο  κλειδί. Ο Bob θα επιθυμούσε να είναι βέβαιος ότι η Alice και ο υπόλοιπος κόσμος έχουν ήδη διαγράψει το παλαιό  πιστοποιητικό του. Δυστυχώς, όμως αυτό δεν έχει λήξει ακόμη. Τι θα έπρεπε να κάνει ο Bob; 
Τα πιστοποιητικά δημοσίου κλειδιού  έχουν ένα κοινό σημαντικό χαρακτηριστικό γνώρισμα με τις επιχειρηματικές κάρτες. Μόλις διανεμηθούν, είναι σχεδόν αδύνατο να ανακτηθούν. Στην πραγματικότητα, το πρόβλημα είναι χειρότερο για τα πιστοποιητικά. Δεδομένου ότι είναι ψηφιακά αντικείμενα, μπορούν  εύκολα να συγκεντρωθούν και να ανακατανεμηθούν. Ο Βob  μπορεί να  ανακτά  και να καταστρέφει μόνος του  όλα τα πιστοποιητικά του, αφότου  αυτός αλλάξει εργασία, επειδή  γνωρίζει αφενός, πόσα αντίγραφα υπάρχουν και  ποιος τα έχει.  
Η εργασία του εκδότη είναι να συνδέει ένα δημόσιο κλειδί με την ταυτότητα ενός χρήστη με  αξιόπιστο τρόπο.  Ο Bob δηλώνει στον εκδότη ότι το πιστοποιητικό του δεν είναι πλέον σωστό. Ο εκδότης πρέπει να ενημερώσει με  εκείνες τις πληροφορίες την Alice ή οποιονδήποτε άλλο,  θα χρησιμοποιήσει το πιστοποιητικό του Bob.  Δυστυχώς,  ο εκδότης δεν μπορεί να προβλέψει ποιος θα προσπαθήσει να χρησιμοποιήσει το πιστοποιητικό του Bob. Η Alice θα πρέπει  να πάρει τις πληροφορίες για το πιστοποιητικό του Bob από τον εκδότη όταν το χρειαστεί.  
Οι εκδότες πιστωτικών καρτών αντιμετωπίζουν ένα παρόμοιο πρόβλημα. Όταν ανακαλούν μια πιστωτική κάρτα, δεν μπορούν να προβλέψουν που θα χρησιμοποιηθεί  στην συνέχεια . Ο έμπορος πρέπει να γνωρίζει την κατάσταση της πιστωτικής κάρτας τη στιγμή που αυτή χρησιμοποιείται. Ο παραδοσιακός μηχανισμός για το πρόβλημα των  πιστωτικών καρτών είναι ένα προειδοποιητικό δελτίο,  το οποίο ουσιαστικά  είναι ένας κατάλογος που απαριθμεί όλες τις ισχύουσες πιστωτικές κάρτες που έχουν κλαπεί ή έχουν ανακληθεί. Ο  εκδότης πιστωτικών καρτών διανέμει αυτόν τον κατάλογο σε όλους τους εμπόρους, οι οποίοι έτσι θα μπορούν να ελέγξουν τον κατάλογο όταν χρησιμοποιούν μια πιστωτική κάρτα. Ο  κατάλογος είναι ενημερωμένος με την ημερομηνία έκδοσης του και έτσι οι έμποροι θα μπορούν να είναι βέβαιοι ότι έχουν  ενημερωμένες πληροφορίες. 
Το βασικό εργαλείο της υποδομής PKI, για να διανείμει παρόμοιες πληροφορίες που αφορούν   τα πιστοποιητικά δημόσια κλειδιού , είναι ο  κατάλογος ανάκλησης πιστοποιητικών  (Certificate Revocation List - CRL). O CRL δανείζεται μερικά χαρακτηριστικά γνωρίσματα από τον κατάλογο  πιστωτικών καρτών. O CRL περιέχει έναν κατάλογο αυξόντων αριθμών από τα ισχύοντα  πιστοποιητικά που δεν πρέπει πλέον να είναι έμπιστα. Ο  CRL είναι ένα ψηφιακό αντικείμενο, οπότε έτσι ο εκδότης μπορεί να ενημερώσει αμέσως αυτόν ηλεκτρονικά. Τυχόν πλαστογράφηση του  CRL είναι άμεσα εμφανής, επειδή ο εκδότης τον υπογράφει και αυτόν, όπως ακριβώς το πιστοποιητικό.  Παρά την αποστολή του CRL στην Alice  και κάθε άλλο πιθανό χρήστη, ο εκδότης παράγει ένα CRL συχνά και το ταχυδρομεί   στο Διαδίκτυο για οποιονδήποτε χρήστη το χρειάζεται. Ο εκδότης περιλαμβάνει την ημερομηνία έκδοσης του CRL, και  ίσως μια ημερομηνία λήξης του,  έτσι  ώστε η Alice να μπορεί να είναι βέβαια ότι έχει τις τρέχουσες πληροφορίες. 
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Σχήμα 2.5 - Περιεχόμενο  Καταλόγου Ανάκλησης Πιστοποιητικών (CRL)
Η Alice που επιθυμεί να καθορίσει τη θέση του πιστοποιητικού του Bob ( Σχήμα 2.3 ), λαμβάνει έναν CRL που εκδίδεται από την ABC. Το Σχήμα 2.5 περιγράφει γραφικά το περιεχόμενο του CRL αυτού .  Ο  CRL εκδόθηκε από την ABC, και περιλαμβάνει  μια ημερομηνία λήξης και ένα κατάλογο αυξόντων αριθμών πιστοποιητικών. Αυτός είναι ο κατάλογος ανακληθέντων πιστοποιητικών που δεν μπορεί πλέον να εμπιστευθεί. Τέλος, ο CRL  περιλαμβάνει την ψηφιακή υπογραφή του εκδότη του. Η Alice ελέγχει την υπογραφή και καθορίζει ότι ο CRL που εξέδωσε  η ABC , δεν έχει λήξει  και δεν έχει τροποποιηθεί. Τώρα ελέγχει   τον κατάλογο ανακληθέντων πιστοποιητικών.  Ο αύξων αριθμός του πιστοποιητικού του Bob είναι στον  κατάλογο, δεδομένου ότι o Bob άλλαξε  εργασία, οπότε  δεν μπορεί να τον  εμπιστευθεί . 
Βέβαια μια προσέγγιση στην επίλυση αυτού του θέματος, θα ήταν να διαγραφούν τα ανακληθέντα πιστοποιητικά από τον κατάλογο ή τη βάση δεδομένων, στον οποίο πρέπει να υπάρχουν. Κατά συνέπεια, οποιαδήποτε προσπάθεια να βρεθούν για να ελεγχθούν, θα αποτύχει και όποιος τα  αναζητεί θα καταλάβει ότι έχουν ανακληθεί. Υπάρχουν όμως τρία προβλήματα με αυτήν την προσέγγιση :  
· Μια άρνηση παροχής υπηρεσιών από τον κατάλογο ή τη βάση δεδομένων μπορεί να δημιουργήσει την ψευδή εικόνα περί  ενός αποτυχημένου πιστοποιητικού.  
· Η διαγραφή του αρχείου δεν ενημερώνει το πρόσωπο που ρωτά για τις πληροφορίες του πιστοποιητικού, καθόσον αυτό έχει διαγραφεί, και οι οποίες μπορεί να είναι σημαντικές ανάλογα με την πολιτική και το λόγο της ανάκλησης.  
· Πολλές εφαρμογές της υποδομής  PKI θα οδηγήσουν σε πιστοποιητικά που εναποθηκεύονται (δηλ. που αντιγράφονται) σε πολλές θέσεις, περιπλέκοντας κατά συνέπεια την απλή λύση της διαγραφής των πιστοποιητικών μόνο από τον κατάλογο της υποδομής .
           Τα πιστοποιητικά μπορούν να ανακληθούν για πολλούς λόγους, που είναι: 
· Απώλεια Κλειδιού Χρήστη  – Αν διαπιστωθεί ότι το μέσο στο οποίο ένας χρήστης έχει αποθηκεύσει το ιδιωτικό κλειδί ή αντίγραφο αυτού, έχει περιέλθει στην κατοχή  αναρμόδιου ατόμου.
· Απώλεια Κλειδιού CA  – Αν διαπιστωθεί ότι το μέσο στο οποίο είναι αποθηκευμένο το ιδιωτικό κλειδί της CA, έχει περιέλθει στην κατοχή αναρμόδιου άτομου.
· Αλλαγή Συνεργασίας – Ο χρήστης διέκοψε την συνεργασία του με μια οργάνωση που καθορίζεται στον τομέα ονόματος του πιστοποιητικού. Οι αλλαγές θέσης μέσα στην ίδια οργάνωση δεν απαιτούν κατ΄ ανάγκη  την ανάκληση ενός πιστοποιητικού.  
· Εκτόπιση συστήματος – Ένα πιστοποιητικό έχει διανεμηθεί σε έναν χρήστη για πρόσβαση σε μια οντότητα και για διάφορους  λόγους δεν ισχύει. Για παράδειγμα, ο χρήστης έχει ξεχάσει τον κωδικό πρόσβασης για να εισέλθει σε ένα κεντρικό υπολογιστή, υπάρχει μια αλλαγή στο  όνομα ή μια αλλαγή στη μοναδική ταυτότητα.  
· Διακοπή   Λειτουργίας  – Ισχύει για τα πιστοποιητικά μιας CA, της οποίας η λειτουργία έχει ολοκληρωθεί. Εάν μια CA δεν εκδίδει πλέον πιστοποιητικά, αλλά μόνο CRL, το πιστοποιητικό δεν χρειάζεται να ανακληθεί και τα πιστοποιητικά που έχουν εκδοθεί  από τη CA αυτήν, μπορούν να συνεχίσουν να χρησιμοποιούνται.  
Ο  CRL είναι μια  εφαρμογή του όγδοου χαρακτηριστικού γνωρίσματος του καταλόγου του ιδανικού πιστοποιητικού  μας. 
2.5.4   Πολιτικές πιστοποιητικών (Certificate Policies)

Τώρα θα εξεταστεί το ένατο χαρακτηριστικό γνώρισμα του ιδανικού πιστοποιητικού μας. Πώς μπορούμε να καθορίσουμε για ποιο σκοπό μπορεί να χρησιμοποιηθεί ένα  πιστοποιητικό; Πώς μπορεί η Alice να αποφασίσει εάν το πιστοποιητικό του Bob είναι κατάλληλο για την εφαρμογή της; Π.χ πρέπει να το εμπιστευθεί για  να ελέγξει μια υπογραφή σε μια σύμβαση; 
Βέβαια, αυτό είναι ένα θέμα  πολιτικής.  Στην ασφάλεια υπολογιστών, η πολιτική είναι αυτή που καθορίζει  αυτό που πρέπει να γίνει και ποιος πρέπει να το κάνει. Οι εκδότες πιστοποιητικών καθορίζουν τις πολιτικές, και το αποτέλεσμα  αυτών είναι το κατά πόσο μπορούμε να εμπιστευθούμε τα πιστοποιητικά που εκδίδουν. 
Οι Τράπεζες εκδίδουν και διανέμουν πιστωτικές κάρτες μόνο στους ανθρώπους που είναι πιθανό να πληρώσουν τους λογαριασμούς τους.  Ελέγχουν  εάν ένας υποψήφιος είναι πιθανό να πληρώσει, με έλεγχο της θέσης εργασίας του, του εισοδηματικού του επιπέδου  και της πιστωτικής ιστορίας του. Ο εκδότης είναι τόσο σίγουρος, όσο υψηλότερο είναι το πιστωτικό όριο που του έχει απονείμει. Ο εκδότης παρέχει εκείνο το επίπεδο εμπιστοσύνης με  παροχή μιας κωδικοποιημένης με χρώμα πιστωτικής κάρτας. Οι " ασημένιες", "χρυσές", "λευκόχρυσες," ή ακόμα και "τιτανίου" πιστωτικές κάρτες, δηλώνουν τα αυξανόμενα επίπεδα εμπιστοσύνης από τον εκδότη. 
Η Alice θα επιθυμούσε να ξέρει το επίπεδο εμπιστοσύνης που συνδέεται με το κλειδί του Bob. Το πιστοποιητικό μπορεί να μεταβιβάσει αυτές τις πληροφορίες με παρόμοιο τρόπο με την πιστωτική κάρτα. Στα πιστοποιητικά δημοσίου κλειδιού θα ονομάσουμε αυτές τις πληροφορίες ως πολιτική  πιστοποιητικών(Certificate Policy).  Ένας εκδότης μπορεί να περιγράψει πώς λήφθηκε  η απόφαση για να εκδώσει ένα ιδιαίτερο πιστοποιητικό. Η Alice μπορεί να χρησιμοποιήσει αυτήν την  πολιτική, για να αποφασίσει εάν θα εμπιστευθεί την υπογραφή του Bob στη σύμβαση. 

Οι εκδότες πιστωτικών καρτών μπορούν να εξετάσουν άλλες έννοιες αυτής της πολιτικής, εκτός από την εμπιστοσύνη της πληρωμής. Π. χ μερικές πιστωτικές κάρτες μπορούν να χρησιμοποιηθούν μόνο σε ορισμένα καταστήματα ή μπορούν να χρησιμοποιηθούν για να αγοράσουν μόνο ιδιαίτερους τύπους αγαθών και υπηρεσιών. Οι πιστωτικές κάρτες που εκδίδονται από τις αλυσίδες   καταστημάτων προορίζονται για αγορές στα καταστήματα εκείνης της επιχείρησης και δεν είναι χρήσιμες για οτιδήποτε άλλο. 
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Σχήμα 2.6 -  Πληροφορίες Πολιτικής σε Πιστοποιητικό
Η Alice θα επιθυμούσε επίσης να ξέρει, ποιες εφαρμογές μπορεί να εκτελέσει με το κλειδί του Bob.  Τα πιστοποιητικά μπορούν να μεταβιβάσουν αυτές τις πληροφορίες στην πολιτική πιστοποιητικών . Ένας εκδότης μπορεί  να περιγράψει τις εφαρμογές στις οποίες μπορεί να χρησιμοποιηθεί  ένα πιστοποιητικό. Π.χ το πιστοποιητικό θα μπορούσε να διευκρινίσει  την υπογραφή του ηλεκτρονικού ταχυδρομείου  ή  την υπογραφή των συμβάσεων. Η Alice μπορεί  να ελέγξει αυτές τις πληροφορίες για να αποφασίσει εάν η υπογραφή του Bob  στη σύμβαση είναι γνήσια. 

Στο Σχήμα 2.6, έχουμε ένα άλλο πιστοποιητικό για τον Bob. Αυτή τη φορά, το πιστοποιητικό εκδόθηκε από την Εταιρεία (LSC), που  έχει προσθέσει κάποιες πληροφορίες πολιτικής.  Ο Bob έχει ένα χρυσό πιστοποιητικό, το οποίο σημαίνει ότι η LSC του έχει  πολλή εμπιστοσύνη, αλλά όχι αρκετή για να του απονείμει το πιστοποιητικό λευκόχρυσου!  Η LSC επίσης διευκρινίζει  ότι το πιστοποιητικό του Bob προορίζεται  για την υπογραφή συμβάσεων. Η Alice πρέπει να αποφασίσει εάν ένα χρυσό πιστοποιητικό που υπογράφεται από την LSC είναι αρκετά καλό για να ελέγξει μια υπογραφή σε μια σύμβαση. 
Η πολιτική πιστοποιητικών είναι μια λογική εφαρμογή της ένατης απαίτησής μας. Οι πληροφορίες πολιτικής πιστοποιητικών επιτρέπουν στον εκδότη να εκφράσει ένα επίπεδο εμπιστοσύνης για τον κάτοχο και  να ορίσει ένα κατάλληλο σύνολο εφαρμογών για το δημόσιο κλειδί  του πιστοποιητικού. 

2.5.5   Πορείες πιστοποίησης (Certification Paths)

Σε αυτό το σημείο, έχουμε εξετάσει κάθε χαρακτηριστικό γνώρισμα του ιδανικού πιστοποιητικού μας. Εντούτοις,  δεν έχουμε επιλύσει μια από τις βασικές προϋποθέσεις που δηλώνονται στην αρχή αυτού του κεφαλαίου.  
Με την υιοθέτηση της έννοιας μιας Έμπιστης Τρίτης Οντότητας(TTP), που εκδίδει τα πιστοποιητικά, η Alice μπορεί να καθιερώσει  την εμπιστοσύνη με τους χρήστες που δεν έχει συναντηθεί. Δυστυχώς, πρέπει να καθορίσει ποιους εκδότες πιστοποιητικών μπορεί να εμπιστευθεί. Η επιλογή ενός ενιαίου εκδότη, θα ήταν απλή, αλλά όχι ρεαλιστική. Κάθε χρήστης με τον οποίο επικοινωνεί μπορεί να έχει λάβει  το πιστοποιητικό του από έναν διαφορετικό εκδότη! Εάν η Alice θέλει να πραγματοποιήσει συναλλαγές και με άλλη επιχείρηση, πρέπει να καθορίσει εάν  θα εμπιστευθεί και  άλλους εκδότες. 
Για να περιπλέξει τα θέματα, η Alice μπορεί να θέλει να εκτελέσει ένα ευρύ φάσμα  εφαρμογών. Μπορεί να θελήσει να προστατεύσει το ηλεκτρονικό ταχυδρομείο της, να ελέγξει τις υπογραφές στις συμβάσεις και να πραγματοποιήσει  έλεγχο δραστηριοτήτων  στο επίπεδο της εταιρείας της.  Η Alice μπορεί εύλογα να καθορίσει ότι  διαφορετικοί εκδότες είναι κατάλληλοι για κάθε εφαρμογή. Τα πιστοποιητικά που προστατεύουν το ηλεκτρονικό ταχυδρομείο είναι πιθανώς λιγότερο σημαντικά από τα πιστοποιητικά που χρησιμοποιούνται προγραμματίσουν  την γραμμή παραγωγής μιας εταιρείας. 
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Σχήμα 2.7 -   Αλυσίδα Πιστοποιητικών
    Η Alice μπορεί φυσικά, να επιλέξει για να εμπιστευθεί περισσότερους από έναν εκδότες για κάθε εφαρμογή. Η αξιολόγηση κάθε νέου εκδότη είναι χρονική διαδικασία, γι αυτό χρειάζεται μια αυτόματη διαδικασία για να καθορίσει εάν ένας νέος εκδότης είναι αξιόπιστος. Μια λύση είναι να επεκταθεί ο ρόλος του Έμπιστου εκδότη πιστοποιητικών. Η Alice ήδη  έχει αποφασίσει ότι η ABC εγγυάται για το χρήστη ενός δημόσιου κλειδιού με την έκδοση ενός πιστοποιητικού. Βέβαια η ABC θα μπορούσε να εγγυηθεί και  για άλλους εκδότες πιστοποιητικών και να διανείμει τα πιστοποιητικά τους. Η Alice μπορεί να αναπτύξει μια αλυσίδα  πιστοποιητικών και να αποφασίσει αυτόματα εάν τα πιστοποιητικά  από έναν άλλο εκδότη είναι έμπιστα. 
Στο Σχήμα 2.7, η Alice έχει κατασκευάσει μια αλυσίδα των πιστοποιητικών.  Η ABC έχει εκδώσει ένα πιστοποιητικό στη LSC, και η LSC έχει εκδώσει ένα χρυσό πιστοποιητικό στο Bob. Η Alice εμπιστεύεται μόνο τον εκδότη ABC,  αλλά μπορεί ακόμη να δεχτεί ένα πιστοποιητικό που εκδόθηκε από την  LSC για τον Bob και  βασίζεται σε αυτήν την αλυσίδα πιστοποιητικών. Με την εξουσιοδότηση της ευθύνης για τους νέους εκδότες στην ABC, η Alice  έχει δημιουργήσει μια εξελικτική λύση. 
2.6  Τμήματα  και Χρήστες Υποδομής PKI
Όπως προαναφέρθηκε, μια υποδομή δημοσίου κλειδιού (PKΙ) έχει ως σκοπό να διευκολύνει τη  χρήση του  συστήματος κρυπτογραφίας δημοσίου κλειδιού. Μια υποδομή  PΚΙ υλοποιεί  αυτόν τον στόχο, μέσω της δημιουργίας και της διανομής των πιστοποιητικών δημοσίου κλειδιού και των καταλόγων ανάκλησης πιστοποιητικών (CRLs). Στις υποδομές PKIs τα πιστοποιητικά κατασκευάζονται από μια ενιαία αρχή αποκαλούμενη  εκδότης,  ο οποίος εκτελεί όλες αυτές τις  λειτουργίες. Οι χρήστες, όπως η Alice και ο Bob, μπορούν να χρησιμοποιήσουν το σύστημα κρυπτογραφίας δημοσίου κλειδιού στις αιτήσεις  τους, για τη λήψη και την επεξεργασία των πιστοποιητικών και των CRLs. 
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Σχήμα 2.8 -  Λειτουργικά Τμήματα  Υποδομής PKI
Είναι δύσκολο να χτιστεί μία  ενιαία δομή που να μπορεί με ασφάλεια να δημιουργεί και να διανείμει πιστοποιητικά και CRLs. Οι PKIs χτίζονται από διάφορα τμήματα και η σχεδίαση του καθενός έχει αρκετούς  στόχους. Σ΄ αυτό το σημείο θα  ομαδοποιηθούν οι  στόχοι που  θέτει  ένας εκδότης  και θα καθορισθούν  τα  βασικά λειτουργικά τμήματα της υποδομής,  που φαίνονται στο Σχήμα 2.8   και είναι: 

· η   Αρχή  Πιστοποίησης  ( Cer tif ication  Authority  - CA)
· η  Αρχή Εγγραφής  (Registration Authority - RA) 
· Τοπική Αρχή Εγγραφής ( Local Registration Authority - LRA)
· ο Κατάλογος  (Repository )
· το Αρχείο (Archive)

Στο πρώτο μέρος αυτού του κεφαλαίου, η Alice και ο Bob διαδραμάτισαν διάφορους ρόλους χρηστών. Στο απλούστερο επίπεδο, υπάρχουν πάντα δύο ευδιάκριτοι χρήστες σε οποιαδήποτε PKI  συναλλαγή. Ο πρώτος χρήστης έχει  ένα  ιδιωτικό  κλειδί και αποτελεί το αντικείμενο ενός πιστοποιητικού που περιέχει το αντίστοιχο δημόσιο κλειδί .
Αυτός ο χρήστης καλείται  συνδρομητής  ή  κάτοχος  πιστοποιητικού,  και θα συμμετάσχει  στη σύνοδο χρησιμοποιώντας το ιδιωτικό του κλειδί. Ο δεύτερος χρήστης λαμβάνει το πιστοποιητικό και χρησιμοποιεί  το  δημόσιο κλειδί  για να συμμετέχει στη συναλλαγή. Ο δεύτερος  καλείται  χρήστης  πιστοποιητικού (Relying Party) . 
2.6.1     Τμήματα   υποδομής 

Σε αυτό το σημείο, θα εισάγουμε τα τμήματα της υποδομής  PKI και θα περιγράψουμε τη λειτουργία  τους.  Η  περιγραφή της λειτουργίας τους πραγματοποιείται  γιατί αυτά τα τμήματα είναι αναγκαία σε οποιαδήποτε υποδομή PKI. Εντούτοις, κάποιες  εφαρμογές μπορούν να εκτελέσουν κάποια λειτουργία διαφορετικά. Κάποιες  λειτουργίες μπορούν να συνδυαστούν σε ένα ενιαίο τμήμα ή  να εκτελεστούν σε περισσότερα τμήματα.  Π.χ, η Αρχή Πιστοποίησης και η Αρχή Εγγραφής συνδυάζονται μερικές φορές σε ένα ενιαίο τμήμα, γεγονός που δεν έχει καμία επίπτωση στη σωστή εκτέλεση των λειτουργιών.

2.6.2     Αρχή  Πιστοποίησης  (Certification  Authority  -  CA)

Η  Αρχή Πιστοποίησης (CA) είναι η βασική δομική μονάδα της υποδομής PKI. Η CA  είναι ένα σύνολο  υπολογιστών, λογισμικού  και  ανθρώπων που την λειτουργούν. Το όνομα  και το δημόσιο κλειδί της είναι χαρακτηριστικές ιδιότητες μιας CA. Η  CA  εκτελεί τέσσερις βασικές λειτουργίες σε μια  PKI  : 
·  Έκδοση  Πιστοποιητικών  (δηλ.  δημιουργία και  υπογραφή αυτών). 

·  Διατηρεί τις πληροφορίες θέσης των πιστοποιητικών και εκδίδει CRLs. 
·  Δημοσιεύει τα ισχύοντα  πιστοποιητικά και τους CRLs τους, έτσι ώστε οι   χρήστες να  μπορούν να λάβουν πληροφορίες  για την ασφάλεια τους. 

·  Διατηρεί τα αρχεία των πληροφοριών θέσης για τα ληγμένα ή ανακληθέντα πιστοποιητικά που εξέδωσε.   

Η CA  μπορεί να αναπτυχθεί μέσα σε μια οργάνωση ή να είναι μια ανεξάρτητη οντότητα, π. χ η Verisign. Θα  εξετάζουμε στη συνέχεια κάθε μια από τις παραπάνω λειτουργίες και θα προσδιορίζουμε τις ευθύνες και τις απαιτήσεις  που επιβάλλονται στη CA. Κάποιες από  αυτές τις απαιτήσεις,  μπορεί να είναι δύσκολο να ικανοποιηθούν ταυτόχρονα. Για να ικανοποιήσει αυτές τις απαιτήσεις, η CA μπορεί να εξουσιοδοτήσει ορισμένες λειτουργίες σε κάποιο άλλο τμήμα της υποδομής  PKI.  Μια CA μπορεί επίσης να δηλώσει την ποιότητα των ελέγχων που εκτελούνται προτού να εκδοθεί  ένα πιστοποιητικό. 
2.6.2.1    Έκδοση  των Πιστοποιητικών 

Μια  CA  μπορεί να διανείμει τα πιστοποιητικά στους χρήστες, σε άλλες CAs, ή και στους δύο. Όταν μια  CA   εκδίδει ένα πιστοποιητικό, βεβαιώνει ότι το πρόσωπο ή (η οντότητα που αναφέρεται στο πιστοποιητικό) έχει το ιδιωτικό κλειδί  που αντιστοιχεί στο δημόσιο κλειδί που περιλαμβάνεται στο πιστοποιητικό. Εάν η CA  περιλαμβάνει και  πρόσθετες πληροφορίες στο πιστοποιητικό, τότε η CA   βεβαιώνει ότι οι πληροφορίες  αντιστοιχούν στο ίδιο πρόσωπο. Αυτές οι πρόσθετες πληροφορίες μπορεί να είναι πληροφορίες  επαφών (π. χ  μια διεύθυνση    e-mail) ή  πληροφορίες για τους τύπους των  εφαρμογών που μπορούν να εκτελεσθούν με αυτό το δημόσιο κλειδί. Όταν το θέμα του  πιστοποιητικού είναι μια  άλλη CA, τότε ο εκδότης βεβαιώνει ότι τα πιστοποιητικά που εκδίδονται από την άλλη  CA    είναι αξιόπιστα. 

Η CA  εισάγει το όνομα σε κάθε πιστοποιητικό που παράγει  και το υπογράφει με  το ιδιωτικό  της κλειδί. Μόλις καθορίσουν οι χρήστες ότι εμπιστεύονται μια CA  (άμεσα ή μέσω μιας πορείας πιστοποίησης), ουσιαστικά δηλώνουν ότι θα εμπιστεύονται  τα πιστοποιητικά που εκδίδονται από αυτήν. Οι χρήστες μπορούν εύκολα να προσδιορίσουν το πιστοποιητικό που εκδίδεται από εκείνη τη CA  με τη σύγκριση του ονόματός της. Για να εξασφαλίσουν ότι το πιστοποιητικό είναι γνήσιο, ελέγχουν την υπογραφή χρησιμοποιώντας το δημόσιο κλειδί της CA. 
Το όνομα της CA   είναι γενικά δημόσια γνωστό  και η υπογραφή της CA   είναι η πραγματική  βάση της εμπιστοσύνης για  τα πιστοποιητικά. Εάν ένας επιτιθέμενος λάβει το ιδιωτικό κλειδί της CA, οι χρήστες  θα εμπιστευθούν τα πιστοποιητικά που ο επιτιθέμενος παράγει, σαν η ίδια η CA  να  τα παρήγαγε.  Η πρώτη  και αρχική ευθύνη μιας CA  είναι να προστατεύσει  το ιδιωτικό κλειδί της από υποκλοπή ή απώλεια.

Η προστασία του ιδιωτικού κλειδιού μιας  CA  πρέπει να πραγματοποιείται  όταν αυτό   χρησιμοποιείται και όταν αποθηκεύεται. Για να καλύψει αυτήν την απαίτηση η CA,  στηρίζεται σε μια κρυπτογραφική ενότητα ασφαλείας. Αυτές παράγουν και προστατεύουν τα ιδιωτικά κλειδιά και εφαρμόζουν  κρυπτογραφικούς αλγορίθμους.  Μπορούν να εφαρμοστούν στο υλικό, το λογισμικό, ή συνδυασμό και των δυο. Οι κρυπτογραφικές ενότητες λογισμικού είναι προγράμματα που τρέχουν στον υπολογιστή. Κρυπτογραφικές ενότητες υλικού, όπως οι έξυπνες κάρτες (smart cards) και οι PCMCIA κάρτες, πραγματοποιούν κρυπτογραφικές διαδικασίες  σε έναν εξωτερικό επεξεργαστή. Οι κρυπτογραφικές ενότητες υλικού, κρατούν το ιδιωτικό κλειδί εκτός της μνήμης του λειτουργικού συστήματος, οπότε έτσι η ασφάλειά  εξαρτάται λιγότερο  από το λειτουργικό σύστημα. 
Οι κρυπτογραφικές ενότητες μπορούν επίσης να προσφέρουν διάφορα επίπεδα προστασίας  στην εφαρμογή. Το Εθνικό Ίδρυμα Προτύπων και Τεχνολογίας  (NIST) ανέπτυξε την FΙPS 140 , απαίτηση ασφάλειας για τις κρυπτογραφικές ενότητες,  η οποία  καθορίζει τέσσερα κλιμακούμενα επίπεδα ασφάλειας για αυτές [ FIPS140 ]. 
Το ιδιωτικό κλειδί μίας CA  διατρέχει  κίνδυνο όταν αποθηκεύεται στη μνήμη χρηστών ή σε μη εγκεκριμένα κρυπτογραφικά μέσα. Μια CA πρέπει πάντα να χρησιμοποιεί μια επικυρωμένη κρυπτογραφική ενότητα υλικού για να παράγει το κλειδί υπογραφής της και για να το προστατεύει κατά τη διάρκεια της αποθήκευσης και της χρήσης. Η  ενότητα πρέπει να είναι επικυρωμένη σύμφωνα με το πρότυπο  FIPS 140 επίπεδο 2.  Υψηλότερα επίπεδα διαβεβαίωσης μπορεί να απαιτηθούν εάν η CA   βρίσκεται σε μια περιοχή όπου η φυσική ασφάλεια είναι περιορισμένη. 
Φυσικά, το περιεχόμενο των πιστοποιητικών πρέπει να είναι σωστό. Οι πληροφορίες  στο πιστοποιητικό (π.χ το δημόσιο κλειδί, οι πληροφορίες για τις εφαρμογές και οι πληροφορίες  επαφών) πρέπει όλες να αντιστοιχούν στο θέμα που ονομάζεται στο πιστοποιητικό. Η δεύτερη ευθύνη  μιας CA είναι να  επαληθεύει τις πληροφορίες σε ένα πιστοποιητικό προτού αυτό διανεμηθεί. 

Ο  έλεγχος της ταυτότητας ενός χρήστη, των προσωπικών πληροφοριών  και των  πληροφοριών για τις εφαρμογές, είναι αρκετά διαφορετικός από την προστασία του ιδιωτικού κλειδιού της CA.  Η εκτέλεση αυτής της επαλήθευσης είναι ένα εξωτερικό θέμα και στηρίζεται στις πληροφορίες που παρέχονται από τα συμβαλλόμενα μέρη έξω από το λειτουργικό  προσωπικό της CA. 
Eν τούτοις, η CA μπορεί να ελέγξει μέρος από το περιεχόμενο των πιστοποιητικών βασιζόμενη σε τεχνικούς μηχανισμούς. Ειδικότερα, η CA μπορεί να χρησιμοποιήσει τον  μηχανισμό ψηφιακών υπογραφών για να εξασφαλίσει ότι ένας χρήστης έχει πραγματικά την αντιστοιχία του ιδιωτικού κλειδιού με το δημόσιο κλειδί του πιστοποιητικού.  Αυτή η διαδικασία επαλήθευσης καλείται συχνά  απόδειξη της κατοχής.  Η απόδειξη της κατοχής μπορεί  να επιτευχθεί με την εξέταση του αιτήματος από τη ίδια τη CA, παρά με την εξέταση εξωτερικών στοιχείων. 
Η  ακρίβεια, το περιεχόμενο των πιστοποιητικών και των CRLs, πρέπει  να απεικονίζεται  στο προφίλ του πιστοποιητικού μιας CA. Μια CA καθορίζει τους τύπους των πληροφοριών που θα περιλάβει στα  πιστοποιητικά της. Αν  μια TTP  π .χ έχει δηλώσει ότι εκδίδει πιστοποιητικά μόνο για το ηλεκτρονικό ταχυδρομείο, δεν θα μπορεί να εκδώσει ένα πιστοποιητικό  για  υπογραφή συμβάσεων, ακόμα κι αν έχει  την ικανότητα.  Η τρίτη ευθύνη μιας CA είναι να εξασφαλίσει ότι όλα τα πιστοποιητικά και CRLs που εκδίδει προσαρμόζονται στο προφίλ της. 

Για να εξασφαλίσει μια CA ότι, εκδίδει   πιστοποιητικά και  CRLς που προσαρμόζονται στο προφίλ της, πρέπει να εκτελέσει δύο ενέργειες : πρέπει αφενός να προστατεύσει την ακεραιότητα του προφίλ της και αφετέρου να ελέγξει ότι  κάθε πιστοποιητικό και CRL που παράγει  προσαρμόζεται στο προφίλ της. Για να εξασφαλίσει  ότι τα πιστοποιητικά και οι CRLs προσαρμόζονται στο προφίλ της, πρέπει η CA να τα εξετάσει και να τα συγκρίνει με το προφίλ της  πριν την υπογραφή τους. 
Για να προστατεύσει την ακεραιότητα του προφίλ της, η CA περιορίζει την πρόσβαση στα τμήματα της. Αυτοί οι περιορισμοί μπορούν να είναι φυσικοί περιορισμοί (π.χ  φυσική ασφάλεια όπως  φρουρούμενοι χώροι  ή keycard πρόσβαση), λογικοί περιορισμοί (όπως firewalls δικτύων), ή διαδικαστικοί περιορισμοί. Οι διαδικαστικοί περιορισμοί μπορεί να περιλάβουν τον έλεγχο δυο ατόμων (π.χ ,   απαίτηση παρουσίας δύο εξουσιοδοτημένων μελών του προσωπικού της CA για την εκτέλεση  τροποποιήσεων στο σύστημα) ή το διαχωρισμό  καθηκόντων (που αποτρέπει τους χειριστές συστημάτων από την εκτέλεση ενεργειών χωρίς την έγκριση του αρμοδίου υπεύθυνου). 

2.6.2.2  Διατήρηση των πληροφοριών  θέσης και έκδοση  CRLs

Όπως τα πιστοποιητικά και το περιεχόμενο των CRLs πρέπει να είναι σωστό,  για να είναι χρήσιμο. Οι πληροφορίες στον CRL (π.χ, ο κατάλογος των ανακληθέντων πιστοποιητικών, η ημερομηνία ανάκλησης των  και ο λόγος για τον οποίο το πιστοποιητικό ανακλήθηκε) πρέπει να είναι πλήρεις και  σωστές. Οι  παραλείψεις  μπορούν να αναγκάσουν έναν χρήστη να δεχτεί ένα μη έμπιστο πιστοποιητικό,  με συνέπεια την απώλεια της ασφάλειας.  Η τέταρτη ευθύνη μιας CA είναι να διατηρεί  τον κατάλογο πιστοποιητικών που  δεν είναι πλέον  έμπιστα. 
Η προστασία των πληροφοριών θέσης πιστοποιητικών είναι παρόμοια με την προστασία του προφίλ. Σχεδόν πάντα, η απόφαση για την τροποποίηση της θέσης ενός πιστοποιητικού στηρίζεται στις πληροφορίες που παρέχονται από  τα συμβαλλόμενα μέρη έξω από το λειτουργικό προσωπικό της CA. Αυτό είναι παρόμοιο με την επαλήθευση της ταυτότητας και άλλων  ιδιοτήτων των πιστοποιητικών. 

2.6.2.3    Δημοσίευση  των Πιστοποιητικών  και των CRLs 

Μια CA είναι χρήσιμη μόνο εάν, τα πιστοποιητικά και οι CRLs που παράγει, είναι διαθέσιμα στους  χρήστες.  Εάν η Alice και ο Bob δεν μπορούν να  λαμβάνουν τα πιστοποιητικά και τους CRLs που  χρειάζονται, τότε η CA δεν είναι σε θέση να εφαρμόσει τις υπηρεσίες  ασφάλειας που  αυτοί θέλουν. Φυσικά, η Alice και ο Bob μπορούν  πάντα να ανταλλάξουν προσωπικά τα πιστοποιητικά τους και τους CRLs τους. Εντούτοις, κάθε ένας μπορεί  να χρειαστεί και πρόσθετα πιστοποιητικά από την CA για να καθιερώσει μια πορεία πιστοποίησης.  Η πέμπτη ευθύνη  μιας CA είναι να διανέμει  τα πιστοποιητικά και τους CRLs. 
Όταν μια CA  εξυπηρετεί μια απεριόριστη κοινότητα χρηστών, η διανομή των πιστοποιητικών και των CRLs, λόγω της μεγάλης διαθεσιμότητας και απόδοσης, πραγματοποιείται με χαμηλή ασφάλεια. Δεν υπάρχει καμία απαίτηση  να περιοριστεί η πρόσβαση στα πιστοποιητικά και τους CRLs, δεδομένου ότι δεν χρειάζονται να είναι μυστικά. 
Μια CA  μπορεί να περιορίσει τις υπηρεσίες της σε μια κλειστή κοινότητα χρηστών.  Σε αυτήν την περίπτωση,  η CA  μπορεί να αρνηθεί την πρόσβαση στα πιστοποιητικά, προκειμένου  να εξασφαλίσει η ίδια, τη διανομή των πιστοποιητικών και των  CRLs. Η ακεραιότητα βέβαια των  πιστοποιητικών και των CRLs δεν διατρέχει κίνδυνο, αλλά η CA μπορεί να μην επιθυμεί να αποκαλύψει τις πληροφορίες που περιέχουν. Π. χ  εάν τα πιστοποιητικά μιας επιχείρησης προσδιορίζουν το προσωπικό της, αυτό ενδέχεται να χρησιμοποιηθεί από έναν ανταγωνιστή εις βάρος της επιχείρησης. 

2.6.2.4   Διατήρηση των αρχείων 

Τέλος, η CA πρέπει να διατηρεί τις πληροφορίες για να προσδιορίσει τον υπογράφοντα ενός παλαιού εγγράφου  που βασίστηκε σε ένα ληγμένο πιστοποιητικό. Για να υποστηρίξει αυτόν τον στόχο, η CA πρέπει να προσδιορίσει το  πραγματικό πρόσωπο ή το σύστημα που ονομάζεται σε ένα πιστοποιητικό, να καθορίσει το πιστοποιητικό  και να αποδείξει ότι το πιστοποιητικό ίσχυε στο χρόνο που το έγγραφο υπογράφτηκε. Επίσης πρέπει να περιλάβει οποιεσδήποτε πληροφορίες σχετικά με την ανάκληση αυτού του πιστοποιητικού.  Η έκτη ευθύνη μιας CA είναι η συντήρηση των πληροφοριών  αρχείου, για μπορεί να τεκμηριώσει την ισχύ των πιστοποιητικών, αφότου έχουν λήξει. 
Οι  CAs ικανοποιούν καλά την παραγωγή  πληροφοριών  αρχείου, αλλά όχι καλά την συντήρηση αυτού. Μια CA μπορεί να δημιουργήσει μια λεπτομερή διαδρομή  ελέγχου, με  ικανοποιητικές πληροφορίες που περιγράφουν  γιατί παρήγαγε ένα πιστοποιητικό ή γιατί το ανακάλεσε. 

2.6.2.5   Ευθύνη εξουσιοδότησης 

Όπως προαναφέρθηκε, αυτές οι απαιτήσεις μπορεί να είναι δύσκολο να ικανοποιηθούν ταυτόχρονα. Μια CA μπορεί να επιλέξει να ικανοποιήσει τις απαιτήσεις υψηλής προτεραιότητας και να εξουσιοδοτήσει την εκτέλεση  κάποιων  λειτουργιών σε άλλα τμήματα. Η αρχική ευθύνη μιας CA είναι να προστατεύσει το ιδιωτικό της κλειδί ή τα κλειδιά που χρησιμοποιεί για να υπογράψει τα πιστοποιητικά και τους CRLs. Για να ικανοποιήσει αυτήν την απαίτηση, μια CA πρέπει  να κατασκευάσει μια περίμετρο ασφάλειας με  φυσικούς, διαδικαστικούς  και τεχνικούς ελέγχους. Επιτυγχάνοντας αυτό η CA, μπορεί  να ικανοποιήσει τις τρίτες και τέταρτες ευθύνες. Η ίδια  περίμετρος ασφάλειας μπορεί να χρησιμοποιηθεί για να προστατεύσει την ακεραιότητα του προφίλ των πιστοποιητικών της CA, το οποίο  χρησιμοποιείται για την προστασία της ακεραιότητας των πληροφοριών θέσης των πιστοποιητικών. 
Μια οντότητα που ελέγχει το περιεχόμενο πιστοποιητικών (ειδικά αυτό που προσδιορίζει το χρήστη) καλείται  Αρχή Εγγραφής  (Registration Authority -  RA).  Μια RΑ μπορεί επίσης να αναλάβει μερικές από τις ευθύνες για τις αποφάσεις ανάκλησης πιστοποιητικών. Η οντότητα που διανέμει τα πιστοποιητικά και τους CRLs καλείται  Κατάλογος (Repository). Ένας κατάλογος μπορεί να σχεδιαστεί για να μεγιστοποιήσει την απόδοση και τη διαθεσιμότητα. Η οντότητα που παρέχει τη μακροπρόθεσμη ασφαλή αποθήκευση  των πληροφοριών αρχείου καλείται  Αρχείο (Archive).  To αρχείο δεν απαιτεί την απόδοση του  κατάλογου, αλλά την ασφαλή αποθήκευση . 

Μια CA δεν  περιορίζεται υποχρεωτικά σε μία ενιαία RA, έναν κατάλογο και ένα αρχείο. Στην πράξη, μια CA είναι πιθανό  να έχει πολλαπλάσιο αριθμό RAs, λόγω των διαφορετικών οντοτήτων που μπορεί να απαιτηθούν για  διαφορετικές ομάδες χρηστών. Οι κατάλογοι συχνά αυξάνονται προκειμένου να μεγιστοποιήσουν τη διαθεσιμότητα, την απόδοση  και  να ικανοποιήσουν τη δυνατότητα τήρησης μεγάλου αριθμού πληροφοριών αρχείου. Αντιθέτως δεν υφίστανται λόγος τήρησης πολλών  αρχείων. 

2.6.3   Αρχή εγγραφής (Registration Authority -  RA)

Όπως επισημάνθηκε παραπάνω, μια RA σχεδιάστηκε για να ελέγξει το περιεχόμενο των πιστοποιητικών για τη CA. Αυτό μπορεί να απεικονίσει τις πληροφορίες που παρουσιάζονται από μια οντότητα που αιτείται την έκδοση ενός πιστοποιητικού,  όπως η ταυτότητα ή το διαβατήριο της. Μπορεί επίσης να απεικονίζει τις πληροφορίες που παρέχονται από έναν τρίτο. (Π.χ, ένα πιστοποιητικό μπορεί να απεικονίσει  στοιχεία του ανθρώπινου δυναμικού ενός  τμήματος μιας επιχείρησης, ή μια επιστολή ενός στελέχους μιας  επιχείρησης). Έτσι για παράδειγμα, το πιστοποιητικό του Bob, θα μπορούσε να δείξει ότι έχει την εξουσιοδότηση υπογραφών για  μικρές συμβάσεις.  Η  RA αθροίζει όλα αυτά τα στοιχεία και παρέχει  τις πληροφορίες στη CA . 
Όπως η CA έτσι και η RA, είναι ένα σύνολο που αποτελείται από υπολογιστές, λογισμικό και το προσωπικό που την υπηρετεί. Αντίθετα από τη CA, μια RA ενεργοποιείται συνήθως από ένα μεμονωμένο πρόσωπο. Κάθε CA  δημιουργεί και  διατηρεί έναν κατάλογο των αναγνωρισμένων RAs .  Κάθε RA είναι γνωστή στη CA με ένα όνομα και ένα δημόσιο κλειδί.  Με την επαλήθευση της υπογραφής της RA  σε ένα μήνυμα, η CA μπορεί να είναι βέβαια ότι μια αναγνωρισμένη RA παρείχε τις πληροφορίες και μπορεί να τις εμπιστευθεί. Επομένως, είναι σημαντικό η RA να παρέχει  επαρκή προστασία   στο ιδιωτικό κλειδί της. Οι RAs πρέπει να χρησιμοποιούν και αυτές πάντα, τις κρυπτογραφικές ενότητες υλικού(Hardware Security Modules) που  έχουν επικυρωθεί  με  την FIPS 140.
Υπάρχουν δύο βασικά πρότυπα των RAς ως προς την επαλήθευση  του περιεχομένου των πιστοποιητικών. Στο πρώτο, η RA συλλέγει και επαληθεύει τις απαραίτητες πληροφορίες  για την αίτηση μιας οντότητας, πριν  την υποβολή  αιτήματος για ένα πιστοποιητικό στη CA. H CA εμπιστεύεται τις πληροφορίες  στο αίτημα, επειδή η  RA τις έχει ήδη ελέγξει. Στο δεύτερο πρότυπο, η CA παρέχει στη RA τις πληροφορίες σχετικά με ένα αίτημα πιστοποιητικών που έχει ήδη λάβει.  Η  RA  ελέγχει το περιεχόμενο και διαπιστώνει εάν οι πληροφορίες περιγράφουν ακριβώς το χρήστη. Γενικά η  RA παρέχει στη CA το "ναι" ή το "όχι" σε ένα αίτημα έκδοσης πιστοποιητικού. 
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Σχήμα 2.9  - Πορεία Εγγραφής Χρήστη
Το πρώτο πρότυπο χρησιμοποιείται  όταν ένας χρήστης εμφανίζεται καταρχήν στη RA. Η ταυτότητα μπορεί να καθιερωθεί από την RA, βασιζόμενη σε τυποποιημένα επίσημα έντυπα   προσδιορισμού ταυτότητας(π.χ  διαβατήριο ή αστυνομική ταυτότητα). Εάν ο χρήστης έχει παραγάγει ήδη, το ζευγάρι κλειδιών του, τότε η RA ζητά ένα πιστοποιητικό με τις κατάλληλες πληροφορίες από την CA . 
Αυτό το πρότυπο μπορεί επίσης να χρησιμοποιηθεί, όταν η RA κατέχει την κρυπτογραφική ενότητα υλικού του χρήστη. Γενικά, είναι προτιμότερο για τους χρήστες να παράγουν μόνοι τους τα κλειδιά τους. Εντούτοις,  η παραγωγή κλειδιών, εξαρτάται από τον αλγόριθμο δημοσίου κλειδιού που υιοθετήθηκε, ο οποίος είναι ένας  ιδιαίτερα απαιτητικός κρυπτογραφικός στόχος. Για να περιορίσει το κόστος μιας κρυπτογραφικής ενότητας,  είναι επιθυμητό να παραχθούν τα ζευγάρια κλειδιών χρησιμοποιώντας  ειδικής χρήσης hardware και να φορτωθούν  τα  ιδιωτικά κλειδιά επάνω στη smart card του χρήστη, στην RA. Σε αυτή την περίπτωση, η RA παράγει ένα  ζευγάρι κλειδιών και δημιουργεί ένα  πιστοποιητικό με το δημόσιο κλειδί, το όνομα του χρήστη  και τις προσωπικές πληροφορίες. Μόλις  λάβει το πιστοποιητικό από τη CA, η RA το μεταβιβάζει στο χρήστη με φυσικά μέσα. 
Το δεύτερο πρότυπο χρησιμοποιείται όταν δεν μπορεί να προσδιοριστεί εκ των προτέρων ο χρήστης που αιτείται ένα πιστοποιητικό. Σε αυτήν την περίπτωση, ο χρήστης αιτείται τη δημιουργία ενός  πιστοποιητικού που περιέχει συγκεκριμένες πληροφορίες. Η CA μπορεί να προσδιορίσει ότι ο χρήστης κρατά το ιδιωτικό και το δημόσιο κλειδί, αλλά μπορεί να μην γνωρίζει εάν οι πληροφορίες είναι σωστές (Π.χ, ένας χρήστης μπορεί να βεβαιώσει την ιδιοκτησία μιας διεύθυνσης ηλεκτρονικού ταχυδρομείου). Η CA θα διαβίβαζε αυτό το αίτημα στη RA, η οποία θα επικύρωνε (ή θα διέψευδε) τις πληροφορίες και θα παρείχε  το αποτέλεσμα στη CA . 

2.6.4  Τοπική Αρχή Εγγραφής (Local Registration Authority -  LRA)
Όπως η  RA έτσι και η LRA, είναι αρμόδια για την εγγραφή  υποψηφίων. Εγκρίνουν τη δημιουργία ενός πιστοποιητικού και παρέχουν τις απαραίτητες πληροφορίες στη CA.  Ενδεικτική πορεία εγγραφής ενός χρήστη παρουσιάζεται στο Σχήμα 2.9. 
Οι χρήστες πρέπει να αποδείξουν την ταυτότητά τους, χρησιμοποιώντας τις  ταυτότητες τους ή το διαβατήριό τους, όπως και στην RA. Μόλις ελεγχθεί η ταυτότητα, η  LRA εγγράφει τον χρήστη και του παρουσιάζει πώς να παραγάγει το ζευγάρι κλειδιών του για να λάβει το πιστοποιητικό του.

Οι  LRAs παρουσιάζονται συνήθως μόνο σε μεγάλες υποδομές PKI, όπου οι χρήστες αναμένεται για να είναι εξαπλωμένοι σε μια ευρεία γεωγραφική περιοχή και επομένως θα ωφελούταν από τη δυνατότητα πρόσβασης σε μια τοπική RA που θα χειρίζεται την εγγραφή και την καλή διοίκηση της υποδομής εξ ονόματος της ανώτερης  RA.  
2.6.5   Κατάλογος  (Repository)
Ο κατάλογος είναι ένα από τα ζωτικής σημασίας στοιχεία οποιασδήποτε υποδομής PKI. Ο κατάλογος διανέμει τα πιστοποιητικά και τους CRLs. Δέχεται τα πιστοποιητικά και τους CRLs από μια ή περισσότερες CAs και τα καθιστά διαθέσιμα στους χρήστες που τα χρειάζονται για  να εφαρμόσουν τις υπηρεσίες ασφάλειας. Με αυτόν τον τρόπο, ένας χρήστης μπορεί να ανακτήσει το πιστοποιητικό οποιουδήποτε άλλου χρήστη.

Ένας κατάλογος είναι ένα σύστημα,  που είναι γνωστό από τη διεύθυνση του και το πρωτόκολλο πρόσβασης σ΄ αυτόν. Παρέχει  τα πιστοποιητικά και τους CRLs κατόπιν αιτήσεως. Τα αιτήματα θα μπορούσαν να βασιστούν στο όνομα ενός χρήστη ή  μιας CA  ή άλλων πληροφοριών. Οι κατάλογοι δεν είναι έμπιστες οντότητες. Ο χρήστης αποδέχεται τα πιστοποιητικά και τους CRLs  επειδή η CA τις έχει υπογράψει. Η πηγή των πληροφοριών  δεν έχει επιπτώσεις στην εμπιστοσύνη της. Δεδομένου ότι το ίδιο το στοιχείο καθιερώνει την ακεραιότητά του, ένας κατάλογος μπορεί  να σχεδιαστεί για να μεγιστοποιήσει τη διαθεσιμότητα και την απόδοση του (π. χ η απόδοση  δικτύου ή ο χρόνος απόκρισης μιας ερώτησης). Τα πιστοποιητικά και οι CRLs  μπορούν να δημοσιευθούν ή να επιτραπεί η πρόσβαση μόνο σε μια συγκεκριμένη οργάνωση (Μια επιχείρηση π.χ   μπορεί να έχει ένα κατάλογο όπου κρατά τα πιστοποιητικά για την αποκλειστική χρήση μόνο των χρηστών της). 

Υπάρχουν δύο βασικά πρότυπα για τους καταλόγους. Στο πιο κοινό πρότυπο, ο κατάλογος θα παράσχει τις πληροφορίες κατόπιν αιτήσεως, χωρίς επικύρωση του αιτούντος. Στο εναλλακτικό πρότυπο,  ο κατάλογος προσδιορίζει και επικυρώνει κάθε αίτημα. 

2.6.6   Αρχείο  (Archive)

Ένα αρχείο έχει την ευθύνη για τη μακροπρόθεσμη αποθήκευση των πληροφοριών αρχείου  εξ ονόματος της CA. Ένα αρχείο βεβαιώνει ότι οι πληροφορίες ήταν έγκυρες κατά την παραλαβή τους και δεν έχουν τροποποιηθεί  στο αρχείο. Οι πληροφορίες που παρέχονται από  τη CA στον κατάλογο, πρέπει να είναι επαρκείς και να καθορίσουν εάν ένα πιστοποιητικό εκδόθηκε πραγματικά από τη CA, όπως διευκρινίζεται στο πιστοποιητικό, και εάν όντως ίσχυε εκείνη την περίοδο. Το αρχείο  προστατεύει εκείνες τις πληροφορίες μέσω των τεχνικών μηχανισμών και των κατάλληλων διαδικασιών. Εάν μια διαφωνία προκύψει σε μια μεταγενέστερη ημερομηνία, οι πληροφορίες μπορούν να χρησιμοποιηθούν για να ελέγξουν ότι το ιδιωτικό κλειδί που συνδέθηκε με το πιστοποιητικό χρησιμοποιήθηκε για να υπογράψει ένα έγγραφο. Αυτό  επιτρέπει την επαλήθευση των υπογραφών στα παλαιά έγγραφα (όπως οι διαθήκες), σε μια μεταγενέστερη ημερομηνία. 

2.6.7    Χρήστες Υποδομής 

Σε αυτό το σημείο, θα εισάγουμε τους δύο τύπους χρηστών που υποστηρίζονται από μια υποδομή  PKI και θα περιγράψουμε  τη λειτουργία τους. Οι δύο τύποι χρηστών PKI είναι οι κάτοχοι πιστοποιητικών (Certificate Holders) και οι εμπιστευόμενοι χρήστες (Relying Parties).  Οι κάτοχοι πιστοποιητικών αποτελούν το αντικείμενο ενός πιστοποιητικού και κρατούν το αντίστοιχο ιδιωτικό  κλειδί. Οι  εμπιστευόμενοι χρήστες  χρησιμοποιούν το δημόσιο κλειδί  ενός πιστοποιητικού, για να ελέγξουν τις υπογραφές, να πραγματοποιήσουν κρυπτογράφηση στοιχείων (μεταφορά κλειδιών), ή να εκτελέσουν συμφωνίες κλειδιών. 
Θεωρητικά, είναι δυνατό να σχεδιαστούν συστήματα όπου οι κάτοχοι πιστοποιητικών να μην μπορούν να στηριχθούν στους εμπιστευόμενους  χρήστες   και αντίστροφα. 
Στην πράξη όμως, οι περισσότερες οντότητες κρατούν και τους δυο ρόλους, και του κατόχου πιστοποιητικών και συμπεριφέρονται ως εμπιστευόμενοι χρήστες  όταν αντα-λλάσσουν  μηνύματα με μια CA ή μια RA. Επιπλέον, η CA και η RA είναι  γενικά PKI χρήστες οι ίδιοι. Παράγουν και ελέγχουν τις υπογραφές και εκτελούν συμφωνίες κλειδιών ή μεταφορά κλειδιών μεταξύ τους ή  με τους χρήστες. 

2.6.7.1    Κάτοχοι πιστοποιητικών  (Certificate Holders)
Οι κάτοχοι πιστοποιητικών λαμβάνουν τα πιστοποιητικά από την υποδομή και χρησιμοποιούν τα ιδιωτικά κλειδιά τους  για να εφαρμόσουν τις υπηρεσίες ασφάλειας. Παράγουν τις ψηφιακές υπογραφές, αποκρυπτογραφούν τα στοιχεία (π.χ ανάκτηση των συμμετρικών κλειδιών που κρυπτογραφούνται με το δημόσιο κλειδί τους) και χρησιμοποιούν το ιδιωτικό κλειδί τους  για να καθιερώσουν τα συμμετρικά κλειδιά τους μέσω της συμφωνίας κλειδιών. 
Για να υλοποιήσει αυτούς τους στόχους, ένας κάτοχος πιστοποιητικών πρέπει να εκτελέσει τα εξής: 
·  Να προσδιορίσει μια CA για να εκδώσει το πιστοποιητικό. 
·  Να αιτηθεί  ένα πιστοποιητικό άμεσα από τη CA ή μέσω της RA.
·  Να χρησιμοποιήσει το πιστοποιητικό στις συναλλαγές του ανάλογα με την περίπτωση. 
Οι κάτοχοι πιστοποιητικών πρέπει να έχουν επαφή με την αποθήκη, προκειμένου  να λάβουν το πιστοποιητικό τους. 

2.6.7.2    Οι Εμπιστευόμενοι  Χρήστες  (Relying Parties)

Οι  εμπιστευόμενοι χρήστες (λοιποί χρήστες)  χρησιμοποιούν την υποδομή  PKI για να εφαρμόσουν τις υπηρεσίες ασφάλειας με τη χρησιμοποίηση του δημόσιου κλειδιού  του πιστοποιητικού ενός κατόχου πιστοποιητικού. Μπορούν να ελέγξουν τις ψηφιακές υπογραφές, να κρυπτογραφήσουν  στοιχεία (π,χ να κρυπτογραφήσουν τη διανομή ενός συμμετρικού κλειδιού) και να χρησιμοποιήσουν το δημόσιο κλειδί στο πιστοποιητικό ενός κατόχου για να καθιερώσουν ένα συμμετρικό κλειδί μέσω της συμφωνίας κλειδιών. Μπορεί να συμπεριλαμβάνουν CAs, RAs,  πρόσωπα  και διάφορα  συστήματα όπως οι δρομολογητές και  firewalls.
Για να εφαρμόσει αυτές τις υπηρεσίες ασφάλειας, ένας εμπιστευόμενος χρήστης πρέπει να εκτελέσει τα εξής: 

·  Να προσδιορίσει μια CA ως το αρχικό σημείο εμπιστοσύνης του. 
·  Να  ελέγξει τις υπογραφές στα πιστοποιητικά και τους CRLs. 
·  Να  παραλάβει  τα πιστοποιητικά και τους CRLs από έναν κατάλογο. 
·  Να  κατασκευάσει και να επικυρώσει τις πορείες πιστοποίησης. 
Οι  εμπιστευόμενοι  χρήστες   αλληλεπιδρούν με τους κατάλογους σε καθημερινή βάση. Οι αλληλεπιδράσεις των με τις CAs περιορίζονται στην επιλογή ενός αρχικού σημείου εμπιστοσύνης. Επίσης  οι χρήστες  δεν έχουν καμία  επαφή με  τις  RAs.

2.6.8    Ανάπτυξη  ή  Αγορά Υποδομής; 

Όταν μια οργάνωση αποφασίζει να επεκτείνει μια υποδομή PKI, πρέπει να αποφασίσει εάν θα αναπτύξει και θα λειτουργήσει  η ίδια την υποδομή, ή θα μεταφέρει τη λειτουργία κάποιου τμήματος, ή κάποιου συνδυασμού τμημάτων,  σε άλλη υποδομή. Οποιοδήποτε από  τα  τμήματα της υποδομής μπορούν να μεταφερθούν. Για να καθορίσει ποιο τμήμα ενδεχομένως, μπορεί να μεταφερθεί κατάλληλα, μια οργάνωση πρέπει να εκτιμήσει τις απαιτήσεις της και τις  δυνατότητές της. 
Η CA πρέπει να χρησιμοποιηθεί κατά τρόπο ασφαλή. Μερικές οργανώσεις χρησιμοποιούν  ασφαλείς εγκαταστάσεις για την λειτουργία της και έχουν αναπτύξει ιδιαίτερα καλή φυσική ασφάλεια. Οι οργανώσεις που δεν έχουν πείρα ασφάλειας, αντιμετωπίζουν πρόβλημα στην ιδία ανάπτυξη και λειτουργία της CA . 
Η RA σχεδιάζεται για να ελέγχει την ταυτότητα του χρήστη, τις προσωπικές πληροφορίες, τις πληροφορίες  πολιτικής , τα προνόμια και τις εγκρίσεις. Αυτό μπορεί να είναι το δυσκολότερο τμήμα της υποδομής. Γενικά, μια οργάνωση ξέρει τα μέλη της καλύτερα  και μπορεί  ευκολότερα να εκτελέσει  αυτές τις λειτουργίες. 
Ο κατάλογος και το αρχείο μπορούν ο ευκολότερα να μεταφερθούν. Πολλές οργανώσεις  διατηρούν και  χρησιμοποιούν οι ίδιες τους καταλόγους, για να μπορούν να υποστηρίξουν μια υποδομή PKI με το ελάχιστο κόστος. Τα αρχεία διαδραματίζουν έναν δευτερεύοντα ρόλο στις καθημερινές διαδικασίες μιας υποδομής, αλλά απαιτούν  αυστηρούς  τεχνικούς και διαδικαστικούς ελέγχους. Εάν μια οργάνωση δεν έχει δημιουργήσει ήδη ένα  αρχείο, μπορεί να είναι οικονομικώς αποδοτικότερο να μεταφερθεί αυτό το τμήμα.
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ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΚΑΙ ΠΟΛΙΤΙΚΕΣ ΑΝΑΠΤΥΞΗΣ  ΥΠΟΔΟΜΗΣ PKI

3.1   Αρχιτεκτονική    PKI
3.1.1     Εισαγωγή 

Στο προηγούμενο κεφάλαιο, μια από τις βασικές απαιτήσεις της Alice, για την υποδομή  PKI, προσδιορίστηκε η επεκτασιμότητα των παρεχόμενων υπηρεσιών. Είναι  εύκολο για την Alice να δεχτεί  το πιστοποιητικό του Bob  όταν και οι δύο είναι χρήστες της ίδιας Αρχής Πιστοποίησης (CA). Εντούτοις, η Alice πρέπει να επικοινωνήσει με  εκατοντάδες  ανθρώπων   και μερικοί από αυτούς ενδέχεται να έχουν επιλέξει μια άλλη CA. Στην πραγματικότητα, η Alice  πρέπει να επεξεργαστεί  πιστοποιητικά από   διαφορετικές CAs. Αυτό όμως ορίζει ένα πρόβλημα. Πώς μπορεί η Alice να καθορίσει εάν είναι αξιόπιστη η  CA που εξέδωσε το πιστοποιητικό του Bob; 

Υπάρχουν δύο βασικές λύσεις σε αυτό το πρόβλημα. Κατ' αρχάς, η Alice μπορεί να διατηρήσει έναν κατάλογο των CAs που κρίνει αξιόπιστες. Αυτό μπορεί να είναι λογικό για έναν μικρό αριθμό των CAs, αλλά  έτσι όμως μεταφέρεται όλο το έργο πάνω στην Alice. Εναλλακτικά, οι CAs μπορούν να καθιερώσουν  σχέσεις εμπιστοσύνης μεταξύ τους. Η Alice μπορεί να συνδυάσει αυτές τις σχέσεις εμπιστοσύνης για να διαμορφώσει μια πορεία πιστοποίησης (Certification Path). Κατόπιν, η Alice μπορεί να εξετάσει τις σχέσεις εμπιστοσύνης στην πορεία και να καθορίσει  εάν το πιστοποιητικό του Bob είναι αξιόπιστο. Αυτό μετατοπίζει το έργο  από την Alice στην υποδομή, αλλά εισάγει την πρόσθετη πολυπλοκότητα στα πιστοποιητικά που διανέμει η μια CAs στην άλλη. Τα πιστοποιητικά που διανέμονται σε CAs μπορούν να περιέχουν  πληροφορίες που περιγράφουν ή περιορίζουν τις σχέσεις εμπιστοσύνης των CAs. Τέτοιες πληροφορίες δεν απαιτούνται στα πιστοποιητικά χρηστών. 
Η αρχιτεκτονική PKI περιγράφει την οργάνωση των CAs και των σχέσεων εμπιστοσύνης τους. Οι αρχιτεκτονικές PKI διαφοροποιούνται από τις απαντήσεις στις παρακάτω βασικές ερωτήσεις  : 
· Πόσες CAs εμπιστεύονται άμεσα; 

· Ποιοι τύποι σχέσεων εμπιστοσύνης υπάρχουν μεταξύ των  CAs; 

· Πόσο εύκολα μπορεί  μια νέα CAs να προστεθεί στην υποδομή  PKI; 
· Πόσο σύνθετη είναι η κατασκευή των πορειών πιστοποίησης; Μετά την κατασκευή  πως πραγματοποιείται η  επαλήθευση; 
· Ποιες είναι οι επιπτώσεις εάν μια CA καταρρεύσει ; Είναι ίδιες οι επιπτώσεις για όλη την υποδομή; 
Κάθε αρχιτεκτονική έχει  διαφορετικά πλεονεκτήματα  και μειονεκτήματα. Αυτό το κεφάλαιο αρχίζει με  την εξέταση των ιδιοτήτων των αρχιτεκτονικών της μιας και μόνο   CA και των καταλόγων CA. Αυτές οι απλές αρχιτεκτονικές PKI προσφέρουν μια πλήρη λύση για    ανάπτυξη  μικρών υποδομών  PKI  και καθορίζουν τη βάση για τις άλλες αρχιτεκτονικές. 
Για να ικανοποιηθούν οι ανάγκες μιας μεγαλύτερης  επιχείρησης,  όπως μια μεγάλη αντιπροσωπεία επιχείρησης ή μιας κυβέρνησης, απαιτούνται  σύνθετες επιχειρηματικές αρχιτεκτονικές PKI. Θα καθορίσουμε δύο  τέτοιες επιχειρηματικές αρχιτεκτονικές PKI: 
· Η Ιεραρχική  υποδομή  PKI 
· Η Υποδομή  PKI  τύπου πλέγματος

Αυτές οι αρχιτεκτονικές περιλαμβάνουν πολλές CAs που συνδέονται με  σχέσεις εμπιστοσύνης.  Οι δύο αρχιτεκτονικές υιοθετούν  τις διάφορες σχέσεις εμπιστοσύνης που προκύπτουν, με   διαφορετικές  ιδιότητες. 
Φυσικά, η Alice μπορεί να πρέπει να επικοινωνήσει με  χρήστες από  πολλές επιχειρήσεις  και  αυτές οι επιχειρήσεις  να χρησιμοποιούν  διαφορετικές αρχιτεκτονικές PKI. Παραδείγματος χάριν, η Alice και ο Bob μπορεί  να είναι χρήστες σε μια υποδομή PKI με μια  και μοναδική  CA, η Carol σε μια ιεραρχική υποδομή  και ο  Doug σε μια υποδομή  PKI τύπου πλέγματος. Η Alice  πρέπει  να επικοινωνήσει με ασφάλεια  με κάθε έναν από αυτούς. Θα περιγράψουμε τρεις υβριδικές  αρχιτεκτονικές PKI που μπορούν να ικανοποιήσουν τις απαιτήσεις της Alice: 
· Η  Εκτεταμένη  Αρχιτεκτονική  Καταλόγων Εμπιστοσύνης CA 
· Οι Διαγώνια – Πιστοποιημένες   Επιχειρηματικές  Υποδομές  PKIς 
· Η Υποδομή   PKI  τύπου  Γέφυρας     
Κάθε μια από τις αρχιτεκτονικές που περιγράφονται σε αυτό το κεφάλαιο έχει τα πλεονεκτήματα και τα μειονεκτήματα της. Κάθε μια είναι κατάλληλη για ένα περιβάλλον και ακατάλληλη για κάποιο άλλο. Αυτό το κεφάλαιο θα ολοκληρωθεί  με την εξέταση των κοινών περιοχών για ανάπτυξη υποδομών και τον προσδιορισμό των κατάλληλων αρχιτεκτονικών PKI  γι΄ αυτές.  
3.1.2    Απλές αρχιτεκτονικές  PKI  (Simple PKI Architectures)

Όταν οι χρήστες έχουν  απλές απαιτήσεις, η αρχιτεκτονική PKI μπορεί να είναι επίσης πολύ απλή.  Οι δύο αρχιτεκτονικές που παρουσιάζονται σε αυτό το τμήμα είναι αυτή της μιας  και μόνο CA (Single CA)  και ο Κατάλογος Εμπιστοσύνης CA (CA Trust List). Αυτές οι αρχιτεκτονικές είναι ικανοποιητικές όταν επικοινωνεί η Alice μόνο με τους χρήστες από  τη CA που εξέδωσε το πιστοποιητικό της ή με έναν πολύ μικρό αριθμό  CAs. Σε αυτές τις αρχιτεκτονικές, οι CAs δεν χρειάζονται να καθιερώσουν  σχέσεις εμπιστοσύνης με άλλες CAs. Δηλαδή οι CAs μπορούν  να εκδώσουν  τα πιστοποιητικά  στους χρήστες. 
3.1. 2..1   Μια   και   μόνο   Αρχή    Πιστοποίησης     ( Single CA)

Η πιο βασική αρχιτεκτονική PKI είναι αυτή της μοναδικής CA, που παρέχει όλα τα πιστοποιητικά και  τoυς  CRLs σε μια κοινότητα  χρηστών. Σε αυτήν την περίπτωση, όλοι οι χρήστες εμπιστεύονται τη CA που εξέδωσε  το πιστοποιητικό τους. Εξ ορισμού, μια νέα CAs δεν μπορεί να προστεθεί στη υποδομή PKI. Δεδομένου ότι υπάρχει μόνο μια CA, δεν υπάρχει καμία σχέση εμπιστοσύνης CA. Οι χρήστες δέχονται μόνο τα πιστοποιητικά και τους CRLs που εκδίδονται από τη CA τους. Κατά συνέπεια, οι πορείες πιστοποίησης μπορούν να κατασκευαστούν με ένα μόνο πιστοποιητικό και ένα μόνο CRL. Δεδομένου ότι όλα τα πιστοποιητικά είναι πιστοποιητικά χρηστών, η ανάλυση πορειών  δεν θα περιλάβει  πληροφορίες που περιγράφουν ή περιορίζουν τις σχέσεις εμπιστοσύνης CA. H κατασκευή και η ανάλυση της  πορείας πιστοποίησης  είναι πολύ εύκολο  να κατασκευαστούν. 
Το Σχήμα 3.1 απεικονίζει μια και μόνο CA, την Fox Consulting CA, που εκδίδει και διανέμει  πιστοποιητικά στους  υπαλλήλους της. Η Alice και το Bob  είναι δύο από εκείνους τους υπαλλήλους. Η Alice εμπιστεύεται τη παραπάνω CA και έτσι  μπορεί  εύκολα να κατασκευάσει και να επικυρώσει την πορεία πιστοποίησης  προς τον Bob. 
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                                   Σχήμα 3.1 -  Υποδομή με μοναδική CA
Ενώ η εν λόγω αρχιτεκτονική είναι απλούστατη στην εφαρμογή της, δεν κλιμακώνει εύκολα την υποστήριξη σε πολύ μεγάλες ή διαφορετικές κοινότητες χρηστών. Όμως η Alice και ο Bob καθώς επεκτείνουν  τις ασφαλείς  εφαρμογές τους,  μπορεί να πρέπει να επικοινωνήσουν με την Carol στη εταιρεία Hawk Data. Η CA της εταιρείας Fox προσφέρει τις υπηρεσίες μόνο στους υπαλλήλους της εταιρείας και έτσι η Carol πρέπει να πάρει το πιστοποιητικό της από  μια άλλη CA. H Alice και o Bob χρειάζονται  μια αρχιτεκτονική που μπορεί να ενσωματώσει και άλλες CAs για  να επικοινωνήσουν τελικά  με την Carol. 
Η υποδομή PKI με μια μοναδική CA, παρουσιάζει ένα σημείο αποτυχίας. Τυχόν κατάρρευση  της CA ακυρώνει  τις πληροφορίες του σημείου εμπιστοσύνης και όλα τα πιστοποιητικά που έχουν εκδοθεί από αυτή την υποδομή.  Κάθε  χρήστης στη υποδομή  πρέπει να ενημερωθεί για την κατάρρευση αμέσως, για να μην εγκατασταθεί ασφάλεια βασιζόμένη σε αναξιόπιστες πληροφορίες. Όταν  επαναλειτουργήσει  η μοναδική CA, θα πρέπει  όλα τα πιστοποιητικά να επανεκδοθούν και οι νέες πληροφορίες του σημείου εμπιστοσύνης να διανεμηθούν ξανά σε όλους τους χρήστες. 
3.1.2.2    Κατάλογοι  Βασικής  Εμπιστοσύνης (Basic Trust List)

Ο κατάλογος εμπιστοσύνης είναι η πιο απλούστερη υπερτίμηση της αρχιτεκτονικής της μοναδικής CA. Σε αυτήν την αρχιτεκτονική, περισσότερες από μία CAς παρέχουν τις υπηρεσίες PKI, αλλά δεν υπάρχει καμία σχέση  εμπιστοσύνης μεταξύ των CAs. Σε αυτό το πρότυπο, η Alice διατηρεί έναν κατάλογο των  CAs που εμπιστεύεται.
Επίσης εμπιστεύεται όλα τα έγκυρα πιστοποιητικά που εκδίδονται από οποιανδήποτε από αυτές. Μια νέα CAs μπορεί να προστεθεί στη υποδομή PKI  με τροποποίηση του καταλόγου εμπιστοσύνης. Όπως και στην υποδομή της  μοναδικής CA, δεν υπάρχει καμία σχέση εμπιστοσύνης. Οι χρήστες δέχονται μόνο τα πιστοποιητικά και τους CRLs που εκδίδονται από την CA του καταλόγου εμπιστοσύνης τους.  Κατά συνέπεια, ένα πιστοποιητικό και ένας  CRL είναι  αυτά που απαιτούνται για οποιοδήποτε χρήστη. Εντούτοις, αυτό δυσχεραίνει  ελαφρώς  την αύξηση του αριθμού σημείων εμπιστοσύνης. Τώρα, δεν υπάρχει πιστοποιητικό της CA, με τόσο σύνθετες επεκτάσεις πιστοποιητικών. Η κατασκευή και η ανάλυση  πορειών είναι πολύ  εύκολες. 
Στο Σχήμα 3.2, η Carol έχει λάβει τα πιστοποιητικά από τη CA  της επιχείρησης Hawk Data.  Δεν υπάρχει καμία σχέση εμπιστοσύνης μεταξύ των CA της εταιρείας Fox και Hawk. H  Alice θέλει  να επικοινωνήσει με την Carol με ασφάλεια, αλλά δεν υπάρχει καμία πορεία πιστοποίησης που να αρχίζει από τη CA της εταιρείας Fox (που η Alice εμπιστεύεται  περισσότερο) και που τελειώνει με το πιστοποιητικό της Carol. Η Alice πρέπει να προσθέσει μια  νέα CA στον κατάλογο εμπιστοσύνης της. Μόλις προστεθεί η CA της εταιρείας Hawk στον κατάλογο εμπιστοσύνης της, η Alice θα  μπορεί να εμπιστευτεί  το πιστοποιητικό της Carol . 
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Σχήμα 3.2 -  Υποστήριξη πολλών CAs με ανάπτυξη καταλόγου εμπιστοσύνης
Το αρχικό πλεονέκτημα αυτής της αρχιτεκτονικής είναι η απλότητα. Δεν υπάρχει καμία πορεία πιστοποίησης, αλλά μόνο απλά πιστοποιητικά. Επιπλέον, ο μηχανισμός της προσθήκης μιας νέας CA στη υποδομή PKI  είναι πολύ απλή . Η Alice μπορεί να προσθέσει εύκολα και απλά μια ή  περισσότερες CA στον κατάλογο των  εμπιστευόμενων  CAs της. 
Υπάρχουν όμως και κάποια σημαντικά μειονεκτήματα. Έστω ότι η Alice πρόσθεσε με ευκολία  μια  νέα CA στον κατάλογο εμπιστοσύνης της, επειδή θέλει να επικοινωνήσει με την Carol. Σ ΄αυτήν την περίπτωση, η Alice  πρέπει πραγματικά να έχει ερευνήσει τη CA της εταιρείας Hawk προτού να τη προσθέσει στον κατάλογο εμπιστοσύνης της. Συμπληρωματικά, η Alice πρέπει να διατηρήσει τις κρίσιμες πληροφορίες για κάθε CA που εμπιστεύεται. Δεδομένου ότι ο  αριθμός των CA αυξάνεται συνεχώς, θα είναι πολύ δύσκολο για αυτήν να τηρήσει αυτές τις πληροφορίες ενήμερες. 
Η κατάρρευση μιας CA είναι πολύ δύσκολο να χειριστεί με τους καταλόγους εμπιστοσύνης. Εάν το ιδιωτικό κλειδί της CA της εταιρείας Hawk  απολεσθεί,  η CA της Hawk θα ειδοποιήσει πιθανώς όλους τους χρήστες της αμέσως. Αφού όμως, η CA της Hawk  δεν έχει άμεση σχέση με την Alice, η CA της Hawk πιθανότατα να μην ξέρει ότι την εμπιστεύεται η Alice. Η Alice θα συνεχίσει να εμπιστεύεται τα πιστοποιητικά που εκδίδονται από τη CA που κατάρρευσε,  έως ότου ενημερωθεί γι΄ αυτό.

3.1.3    Επιχειρηματικές  PKI  Αρχιτεκτονικές (Enterprise PKI  Architectures)

Σε αυτό το τμήμα, παρουσιάζονται δύο επιχειρηματικές αρχιτεκτονικές PKI. Σε αυτές τις αρχιτεκτονικές, οι CAs  καθιερώνουν σχέσεις εμπιστοσύνης με άλλες CAs από την ίδια επιχείρηση. Η επιχείρηση μπορεί  να είναι εταιρεία, κυβερνητική υπηρεσία, ή κοινότητα χρηστών. 
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Σχήμα 3.3 - Επέκταση μιας Ιεραρχικής Υποδομής PKI
Στα παραδείγματα σε αυτό το τμήμα, υποθέτουμε ότι η Alice, ο Bob, η Carol  και o Doug εργάζονται όλοι σε μια μεγάλη επιχείρηση. Η Alice και ο Bob, εργάζονται στην ομάδα έρευνας και  ανάπτυξης (Research & Development group), η Carol  στη νομική ομάδα (Legal group) και ο Doug στις διαδικασίες διεκπεραίωσης (Operations). Η επιχείρηση είναι πάρα πολύ μεγάλη  και σύνθετη για να στηριχθεί σε μια και μόνο CA, οπότε κάθε μια από τις ομάδες αυτές θα λάβει τα πιστοποιητικά της από  διαφορετική CA. 
3.1.3.1   Ιεραρχική Υποδομή  PKI  (Hierarchical PKI )

Η παραδοσιακή αρχιτεκτονική PKI είναι η ιεραρχική υποδομή  PKI. Σε αυτήν την αρχιτεκτονική, πολλές CAs παρέχουν  υπηρεσίες PKI, και οι CAs συσχετίζονται μέσω  αλληλεξαρτήσεων τύπου “προϊσταμένου – υφισταμένου”. Στην υπόψη αρχιτεκτονική, όλοι οι χρήστες εμπιστεύονται τη ίδια κεντρική CA ρίζας (Root CA).  Η εξαίρεση της CA ρίζας είναι ότι όλες οι CAs έχουν μια μοναδική ανώτερη CA. Οι  CAs μπορούν να έχουν κατώτερες CAs ή δημοσιευμένα πιστοποιητικά των χρηστών. Κάθε σχέση εμπιστοσύνης μιας CAs αντιπροσωπεύεται από ένα ενιαίο  πιστοποιητικό. Ο εκδότης είναι η ανώτερη CA και το πιστοποιητικό είναι ο υφιστάμενος. 
Για να προστεθεί μια νέα CA στην υποδομή  PKI, μια από τις υπάρχουσες CAs διανέμει ένα πιστοποιητικό στη νέα CA. Το Σχήμα 3.3 παρουσιάζει μια ιεραρχική υποδομή PKI και τρεις τρόπους για να προστεθεί μια  νέα  CAs. Η ιεραρχική υποδομή  PKI παρουσιάζεται στο Σχήμα 3.3(a). Στο Σχήμα 3.3(b), η νέα CA προσαρτήθηκε  άμεσα  κάτω από τη CA ρίζας της υπάρχουσας υποδομής PKI. Στο Σχήμα 3.3 (c), η νέα CA προσαρτήθηκε κάτω από την υφιστάμενη CA2. Δύο ιεραρχικές υποδομές PKIs μπορούν να συγχωνευθούν στην ίδια μορφή. Στο Σχήμα 3.3(d), μια ολόκληρη ιεραρχική PKI προστίθεται στην υπάρχουσα υποδομή PKI κάτω από τη ρίζα. 
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Σχήμα 3.4 -  Ιεραρχική Υποδομή PKI
Οι πορείες πιστοποίησης είναι εύκολο να αναπτυχθούν σε μια ιεραρχία επειδή κάθε CA έχει μια μοναδική ανώτερη CA. Υπάρχει μια απλή, προφανής και αιτιοκρατική πορεία από το πιστοποιητικό ενός χρήστη πίσω στο μοναδικό σημείο εμπιστοσύνης στη ρίζα. Οι πορείες πιστοποίησης είναι σχετικά μικρές. Η μακρύτερη πορεία είναι ίση με το βάθος του δέντρου: ένα πιστοποιητικό μιας CA για κάθε κατώτερη CA, συν το πιστοποιητικό του χρήστη. H  ανώτερη CA μπορεί να επιβάλει  περιορισμούς επάνω στις ενέργειες  του υφισταμένου. Αυτοί οι περιορισμοί θα μπορούσαν να διατηρηθούν μέσω των διαδικαστικών μηχανισμών ή να επιβληθούν οι ίδιοι μέσω των πιστοποιητικών. Στην τελευταία περίπτωση, το πιστοποιητικό της CA περιέχει τις πρόσθετες πληροφορίες για να περιγράψει τους περιορισμούς. 
 Στο Σχήμα 3.4, η R&D, η Legal, και η Ops  CA,  έχουν ενωθεί  σε μια μικρή ιεραρχική υποδομή  PKI. Η CA ρίζας είναι η HQ  CA.  Η Alice  έχει το σημείο  εμπιστοσύνης της  στην  HQ CA, ακόμη κι αν έλαβε το πιστοποιητικό της από την R&D CA.  Έτσι η Alice μπορεί εύκολα να κατασκευάσει την πορεία πιστοποίησης της Carol, η οποία θα περιέχει  δύο πιστοποιητικά, αντί του ενός. Η πορεία πιστοποίησης θα είναι δυσκολότερο να αναλυθεί από  ένα απλό πιστοποιητικό. Η πορεία περιέχει περισσότερα πιστοποιητικά και τα πιστοποιητικά CA περιέχουν  πρόσθετες πληροφορίες που πρέπει να υποβληθούν σε επεξεργασία. 
Οι ιεραρχικές υποδομές PKIs χειρίζονται τη κατάρρευση  μιας μοναδικής CA μέσα στην υποδομή  εύκολα, εφ' όσον δεν είναι η CA ρίζας. Εάν μια CA καταρρεύσει, η ανώτερη CA θα ανακαλέσει απλά το πιστοποιητικό της. Μόλις επανεγκατασταθεί και λειτουργήσει η CA,  διανέμει εκ νέου, τα νέα πιστοποιητικά  της σε όλους τους χρήστες της. Η ανώτερη CA διανέμει ένα νέο πιστοποιητικό της CA, που περιέχει το νέο δημόσιο της κλειδί, που τη τοποθετεί πάλι πίσω στην ιεραρχία. Κατά τη διάρκεια του διαστήματος που η CA  δεν λειτουργεί, οι συναλλαγές μεταξύ δύο οποιωνδήποτε χρηστών εκτός  της καταρρέουσας  υποδομής  του PKI , μπορούν να πραγματοποιηθούν.  Φυσικά, οι χρήστες   της καταρρέουσας υποδομής  της ιεραρχίας χάνουν όλες τις υπηρεσίες που διέθεταν. 
Επιπλέον  αναφέρεται, ότι η κατάρρευση της CA ρίζας ασκεί την  ίδια επίδραση,  όπως και στην αρχιτεκτονική της μοναδικής CA. Είναι κρίσιμο  να ενημερωθούν όλοι  οι χρήστες στην ιεραρχική υποδομή  PKI ότι η CA ρίζας έχει καταρρεύσει. Έως ότου επαναλειτουργήσει  η CA ρίζας και διανείμει το νέο πιστοποιητικό στους υφισταμένους της με το οποίο θα διανείμει τις νέες πληροφορίες για το σημείο εμπιστοσύνης της, οι χρήστες δεν μπορούν  να χρησιμοποιήσουν τη υπάρχουσα υποδομή  για να εκτελέσουν  ασφαλείς επικοινωνίες. Υπάρχει ένα πλεονέκτημα  σε σύγκριση με τη κατάρρευση της μοναδικής CA : Η CA ρίζας θα πρέπει να επανεκδώσει έναν πολύ μικρότερο  αριθμό πιστοποιητικών.  Επιπρόσθετα, η CA ρίζας μπορεί να λειτουργήσει off-line, μειώνοντας σημαντικά  τη πιθανότητα  κατάρρευσης κλειδιού . 
3.1.3.2   Υποδομή  PKI  τύπου Πλέγματος (Mesh PKI )

Η τύπου πλέγματος  αρχιτεκτονική PKI  είναι η αρχική εναλλακτική λύση σε μια ιεραρχία. Αυτή η αρχιτεκτονική αναφέρεται επίσης ως δίκτυο PKI ή  Ιστός της Εμπιστοσύνης.  Σε αυτήν την αρχιτεκτονική, πολλές CAs παρέχουν τις υπηρεσίες PKI  και  συσχετίζονται μεταξύ τους μέσω  σχέσεων “ίσος προς ίσο”. Εντούτοις κάθε  χρήστης εμπιστεύεται μια μοναδική  CA, η οποία όμως  δεν είναι η ίδια για όλους τους χρήστες.
Γενικά, οι χρήστες θα εμπιστεύονται τη CA που εξέδωσε το πιστοποιητικό τους.  Οι CAs εκδίδουν διαφορετικό πιστοποιητικό σε κάθε χρήστη το οποίο περιγράφει την αμφίδρομη σχέση εμπιστοσύνης τους. 
Μια νέα CA μπορεί εύκολα να προστεθεί σε μια υποδομή  PKI τύπου πλέγματος. Η νέα CA ανταλλάσσει  πιστοποιητικά με  τουλάχιστον μια CA που είναι ήδη μέλος του πλέγματος. Εντούτοις, η κατασκευή πορειών είναι ιδιαίτερα δύσκολη σε μια τέτοια υποδομή τύπου πλέγματος. Σε μια ιεραρχική υποδομή, η κατασκευή  μιας πορείας πιστοποίησης από το πιστοποιητικό ενός  χρήστη έως ένα σημείο εμπιστοσύνης είναι ντετερμινιστική, ενώ σε μια υποδομή τύπου πλέγματος δεν είναι. Η ανακάλυψη πορειών είναι δυσκολότερη καθόσον  υπάρχουν συχνά πολλαπλές επιλογές. Μερικές από αυτές τις  επιλογές οδηγούν σε μια έγκυρη πορεία, ενώ άλλες σε αδιέξοδα. Στη χειρότερη περίπτωση, είναι  δυνατό σε μια υποδομή PKI τύπου πλέγματος, να κατασκευαστεί ένας ατελείωτος βρόχος  πιστοποιητικών. Το μήκος μιας πορείας  μπορεί να είναι πιο μεγάλο απ' ό,τι σε μια χαρακτηριστική περίπτωση ιεραρχικής υποδομής. Στη χειρότερη περίπτωση, το μήκος πορειών μπορεί να πλησιάσει τον αριθμό των CAs στην υποδομή. 
Τα πιστοποιητικά που εκδίδονται σε μια υποδομή PKI τύπου πλέγματος  είναι επίσης πιο σύνθετα. Παρόλο ότι οι CAs έχουν  σχέσεις “ίσος προς ίσο” μεταξύ τους, δεν είναι εφικτή η  επιβολή όρων που διέπουν τους τύπους πιστοποιητικών σε  άλλες CAs που εκδίδουν πιστοποιητικά. Εάν μια CA επιθυμεί να περιορίσει την εμπιστοσύνη, πρέπει να ορίσει αυτούς τους περιορισμούς ως  επεκτάσεις πιστοποιητικών, στα πιστοποιητικά που διανέμονται  σε όλα  τα άτομα. 
Η υποδομή τύπου πλέγματος  είναι πολύ ελαστική, δεδομένου ότι υπάρχουν πολλά  σημεία εμπιστοσύνης. Η κατάρρευση μιας μοναδικής CA δεν μπορεί να γκρεμίσει ολόκληρη την υποδομή.  Οι CAs οι οποίες έχουν εκδώσει  πιστοποιητικά για CA που έχει καταρρεύσει, προβαίνουν στην απλή ανάκληση τους, οπότε έτσι  αφαιρείται η καταρρέουσα CA  από την υποδομή. Οι χρήστες που συνδέονται και με άλλες CAs θα έχουν και άλλα έγκυρα σημεία εμπιστοσύνης και θα μπορούν να επικοινωνήσουν με  ασφάλεια με τους υπόλοιπους χρήστες της υποδομής τους. Στην καλύτερη περίπτωση, η  υποδομή PKI συγκλίνει σε  μια μοναδική CA  και τη σχετική κοινότητα  των χρηστών της.  Στη χειρότερη περίπτωση, η υποδομή PKI τεμαχίζεται σε διάφορες  μικρότερες υποδομές PKIs. Η αποκατάσταση από μια κατάρρευση είναι απλούστερη σε μια τύπου πλέγματος υποδομή απ' ό,τι σε μια  ιεραρχική αρχιτεκτονική PKI, πρωτίστως  επειδή έχει επιπτώσεις σε λιγότερους χρήστες.
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Σχήμα 3.5 - Υποδομή PKI τύπου Πλέγματος
Στο Σχήμα 3.5, οι CAs ενσωματώνονται σε μια τύπου πλέγματος αρχιτεκτονική PKI. Η Alice και ο Bob εμπιστεύονται την  R&D CA, η  Carol τη  Legal CA  και o Doug  την Ops CA. Είναι δυσκολότερο για την Alice  να εντοπίσει  και να αναλύσει μια πορεία πιστοποίησης για την Carol απ' ό,τι σε μια ιεραρχική αρχιτεκτονική  PKI. Η προς τα κάτω πορεία των πιστοποιητικών  μπορεί να περιέχει δύο ή τρία πιστοποιητικά. Περιέχει δύο εάν η πορεία από τη R&D CA προς τη Legal CA χρησιμοποιείται άμεσα. Εντούτοις, περιέχει τρία πιστοποιητικά εάν χρησιμοποιηθεί  η  πορεία μέσω της Ops CA  στη Legal CA, που είναι και αυτή χρησιμοποιήσιμη. Προσπαθώντας να εντοπίσει  μια από αυτές τις  έγκυρες πορείες η Alice, μπορεί  να ακολουθήσει άλλες πορείες που οδηγούν σε αδιέξοδα. Παραδείγματος χάριν, η Alice μπορεί να δοκιμάσει μια πορεία που περιλαμβάνει τη HQ CA. Τα πιστοποιητικά τώρα θα είναι  πιο πολύπλοκα  κατά την  επεξεργασία τους, δεδομένου ότι όλοι οι περιορισμοί σε σχέσεις εμπιστοσύνης εκφράζονται ως συμπληρωματικές πληροφορίες  στα πιστοποιητικά. 

3.1.4   Υβριδικές αρχιτεκτονικές PKI  (Hybrid PKI Architectures) 

Ως εδώ, έχουμε περιγράψει τις αρχιτεκτονικές PKI ως ανταγωνιστικές λύσεις για μια κοινότητα  επιχείρησης ή χρηστών. Φυσικά, πολλές εφαρμογές θα διασχίσουν τα όρια μεταξύ δύο κοινοτήτων ή εταιρειών. Οι  υποδομές PKI,  πρέπει να παρέχουν στους χρήστες τα αναγκαία εργαλεία προκειμένου αυτοί να καθιερώσουν  ασφαλείς επικοινωνίες μεταξύ  χρηστών  διαφορετικών υποδομών. 
Πρακτικά, ο κατάλογος εμπιστοσύνης CAs, η ιεραρχική, και η τύπου πλέγματος αρχιτεκτονική  PKI, συνδυάζονται συχνά για να δημιουργήσουν μια υβριδική υποδομή PKI. Τέτοιες υβριδικές υποδομές, επιτρέπουν στις οργανώσεις  να εφαρμόσουν την καταλληλότερη  αρχιτεκτονική, προσαρμοζόμενη πάντα στις διαφορετικές απόψεις της οργάνωσης, για την αντιμετώπιση των τεχνικών, πολιτικών και θεμάτων επιρροής, που αντιμετωπίζουν κατά την  επέκταση των υποδομών  PKIs. Για  παράδειγμα σ΄ αυτό το σημείο, θα  υποθέσουμε ότι η Alice και ο Bob εργάζονται στην εταιρεία συμβούλων Fox. Η Carol εργάζεται για την R&D ομάδα της εταιρείας Hawk. Ο  Doug δραστηριοποιείται στη  ομάδα Legal,  που είναι ενσωματωμένη στην εταιρεία Dove. Οι τρεις επιχειρήσεις βρίσκονται  σε συνεργασία. Κάθε επιχείρηση  λειτουργεί  με την δική της υποδομή  PKI   και έχει  επιλέξει την  καταλληλότερη  αρχιτεκτονική γι΄ αυτήν . 
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Σχήμα  3.6 - Τρεις Επιχειρηματικές  Υποδομές PKI
Θα εξετάσουμε τώρα το σενάριο που παρουσιάζεται στο Σχήμα 3.6, όπου η  Alice και ο   Bob έλαβαν τα πιστοποιητικά τους  από τη CA της εταιρείας συμβούλων Fox.  Η  Carol έλαβε το πιστοποιητικό της από τη CA  της ομάδας  R&D  που είναι σε ιεραρχική αρχιτεκτονική   PKI  με την εταιρεία Hawk. Ο Doug έλαβε το πιστοποιητικό του από τη CA  της ομάδας Legal, της εταιρείας Dove που έχει  τύπου πλέγματος αρχιτεκτονική PKI. Η Alice μπορεί να χρησιμοποιήσει οποιανδήποτε από τρεις υβριδικές αρχιτεκτονικές PKI, προκειμένου  να επικοινωνήσει με ασφάλεια με την Carol και τον Doug. Η πρώτη αρχιτεκτονική επεκτείνει  την αρχιτεκτονική καταλόγων εμπιστοσύνης για να υποστηρίξει τις πορείες πιστοποίησης με μήκη μεγαλύτερα από ένα.  Στη δεύτερη αρχιτεκτονική, οι CAs και οι επιχειρηματικές υποδομές PKIs καθιερώνουν τις “ίσος προς ίσον” σχέσεις εμπιστοσύνης για να υποστηρίξουν τις ασφαλείς επικοινωνίες μεταξύ των χρηστών τους. Το τρίτο είδος αρχιτεκτονικής καθιερώνεται η   CA τύπου γέφυρας ως τμήμα ενοποίησης,  με σκοπό να υποστηρίξει ρητά το συνδυασμό των υποδομών  PKIs. 
3.1.4.1   Εκτεταμένη αρχιτεκτονική καταλόγων εμπιστοσύνης 
Η  εκτεταμένη αρχιτεκτονική καταλόγων  εμπιστοσύνης (Extended Trust List Architecture) εξετάζει τις ανεπάρκειες του απλού καταλόγου εμπιστοσύνης. Ένας κατάλογος πολλών σημείων εμπιστοσύνης διατηρείται. Κάθε σημείο εμπιστοσύνης προσδιορίζει μια υποδομή  που ο  χρήστης εμπιστεύεται, η οποία μπορεί να είναι με μια  μοναδική CA, μια ιεραρχική υποδομή, ή μια υποδομή τύπου  πλέγματος. Η Alice εμπιστεύεται τις πορείες πιστοποίησης που αρχίζουν με οποιαδήποτε από τα υπάρχοντα  πιστοποιητικά στον κατάλογο εμπιστοσύνης. 
Σε αυτήν την αρχιτεκτονική, η Alice προσθέτει μια CA  στον κατάλογο εμπιστοσύνης της για κάθε έμπιστη υποδομή  PKI.  Όπως φαίνεται στο Σχήμα 3.7, η Alice πρέπει να εμπιστευθεί τρεις  CAs για να επικοινωνήσει με τον Bob, την Carol, και  τον Doug.  Η Alice εμπιστεύεται τη CA της, τη ρίζα της ιεραρχίας της εταιρείας Hawk και  τη CA της τύπου πλέγματος υποδομής της εταιρείας Dove.  Οι  σχέσεις που αφορούν τις CAs μέσα σε μια  επιχειρηματική υποδομή   PKI,  μπορεί να είναι σχέσεις “ίσος προς ίσο”,  ή   ιεραρχικές σχέσεις. Η Alice μπορεί εύκολα να προσθέσει μια νέα CA, ή μια ολόκληρη επιχειρηματική υποδομή  στον κατάλογο εμπιστοσύνης της. Η πολυπλοκότητα των πιστοποιητικών εξαρτάται από τις σχέσεις που ενσωματώνονται σε κάθε  επιχειρηματική υποδομή  PKI. 
Αυτή η αρχιτεκτονική συντηρεί τη βασική σταθερότητα  του καταλόγου εμπιστοσύνης. Εάν η Alice έχει μια επιχειρησιακή ανάγκη να εμπιστευθεί τους χρήστες από μια υποδομή που δεν έχει μια σχέση εμπιστοσύνης με τη CA της,  ο κατάλογος εμπιστοσύνης παρέχει έναν μηχανισμό που εύκολα και γρήγορα  ικανοποιεί αυτήν την απαίτηση.  Επιπλέον, προσθέτει τη βασική σταθερότητα της ιεραρχικής και της υποδομής PKI τύπου  πλέγματος. Η Alice μπορεί να λάβει το πλεονέκτημα των σχέσεων εμπιστοσύνης που καθιερώνονται από τη CAs της, προκειμένου να εμπιστευτεί και  να καθιερώσει ασφαλείς υπηρεσίες  με άλλες κοινότητες  χρηστών. Αυτό όμως επιβάλει τη μείωση του αριθμού των σημείων  εμπιστοσύνης που πρέπει να καθιερώσει  και να  κρατεί  ενημερωμένα. 
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Σχήμα  3.7 - Υποστήριξη πολλών Υποδομών PKI με χρήση Καταλόγου Εμπιστοσύνης

Η εκτεταμένη αρχιτεκτονική καταλόγων εμπιστοσύνης δεν επιλύει τα προβλήματα της διαχείρισης των καταλόγων εμπιστοσύνης και της κατάρρευσης μιας CAς. Όπως και με την αρχιτεκτονική καταλόγων εμπιστοσύνης,  η Alice μπορεί να παρακινηθεί  από την ευκολία, παρά από τις εκτιμήσεις ασφάλειας, κατά την  επιλογή των σημείων εμπιστοσύνης της. Δεδομένου ότι  ο κατάλογος εμπιστοσύνης αυξάνεται, η συντήρηση του καταλόγου γίνεται όλο και δυσκολότερη.  Όπως και με το βασικό κατάλογο  εμπιστοσύνης, η Alice δεν μπορεί να λάβει την έγκαιρη ανακοίνωση για την κατάρρευση  μιας CA . 
Η εκτεταμένη αρχιτεκτονική καταλόγων εμπιστοσύνης εισάγει επίσης μια νέα πορεία κατασκευής προβλημάτων. Δεδομένου ότι η Alice δεν μπορεί να καθορίσει ποια από τις  έμπιστες CAs μπόρεσε να αρχίσει την προς τα κάτω πορεία πιστοποίησης, το οικοδόμημα της πορείας πιστοποίησης  είναι πιο σύνθετο. Η Alice δεν μπορεί να εργαστεί πλέον, εμπιστευόμενη τη αρχική CA, όπως μπορεί με τη υποδομή PKI τύπου  πλέγματος. Λαμβάνοντας υπόψη ότι η Alice έχει περισσότερες από μια αφετηρίες, θα έπρεπε να προσπαθήσει προς κάθε έμπιστη CA να εφαρμόζει αυτήν την τεχνική.  Η Alice πρέπει να διερευνήσει τη διαδρομή  από το πιστοποιητικό του χρήστη έως ότου φθάσει σε μια από τις  έμπιστες CAs. 
3.1.4.2 Διαγώνια Πιστοποιημένη Επιχειρηματική Υποδομή  PKI (Cross-Certified Enterprise PKI )
Εάν δύο επιχειρήσεις ή κοινότητες χρηστών έχουν μια τρέχουσα απαίτηση για  ασφαλή επικοινωνία μεταξύ τους, πρέπει οι ανεπτυγμένες υποδομές  PKIs  να καθιερώσουν σχέσεις εμπιστοσύνης τύπου “ίσος προς ίσον”. Στο Σχήμα  3.8, η CA της Alice  πιστοποιείται διαγώνια από  τη CA ρίζας της τη ιεραρχικής υποδομής PKI  της εταιρείας Hawk  και από τη R&D  CA  της εταιρείας Dove.  Επιπλέον, αυτές οι CAs  έχουν διαγώνια  πιστοποιήσει η μια  την άλλη.
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Σχήμα 3.8 -  Τρεις Διαγώνια Πιστοποιημένες Επιχειρηματικές Υποδομές PKI
Κάθε χρήστης μπορεί να διατηρήσει ένα και μόνο σημείο εμπιστοσύνης. Η Alice, ο Bob και o Doug, εμπιστεύονται τη CA που εξέδωσε τα πιστοποιητικά τους, ενώ η Carol εμπιστεύεται τη CA της ρίζας της. Οι  διαγώνια – επιχειρηματικές σχέσεις είναι σχέσεις “ίσος προς ίσον”,  είτε ή καθεμιά μόνη της, είτε οι ιεραρχικές σχέσεις που αφορούν τις CAs  μέσα στην επιχειρηματική υποδομή   PKI. 
Αντίθετα από τον κατάλογο εμπιστοσύνης, η Alice δεν μπορεί να προσθέσει μια νέα υποδομή PKI στην δική της. Οι διαχειριστές της CA  πρέπει να ελέγξουν τις πολιτικές και τις πρακτικές μιας άλλης CA, προτού την πιστοποιήσουν διαγώνια.  Αφ' ετέρου, οι διαχειριστές της CA, είναι πιθανότατα καταλληλότεροι από την Alice, για να καθορίσουν εάν μια CA ή μια υποδομή  PKI είναι αξιόπιστη. Μόλις οι CAs  πιστοποιηθούν  διαγώνια ο Bob μπορεί να επιβεβαιώσει πιστοποιητικά χρηστών  σε άλλη υποδομή  PKI. Επομένως, η δράση των διαχειριστών επιτρέπει την πραγματοποίηση ασφαλών επικοινωνιών για ολόκληρο τον πληθυσμό των χρηστών. Με την εκτεταμένη αρχιτεκτονική καταλόγων  εμπιστοσύνης, η Alice και ο Bob πρέπει και οι δυο  να ενημερώσουν ανάλογα τους καταλόγους εμπιστοσύνης τους. 
Οι πορείες πιστοποίησης σε αυτό το περιβάλλον μπορούν να είναι αρκετά σύνθετες. Δεδομένου ότι η προκύπτουσα υποδομή PKI  περιλαμβάνει  το ιεραρχικό και το τύπου  πλέγματος τμήμα, οι αλγόριθμοι κατασκευής της πορείας πρέπει να συνδυάσουν  τις ιεραρχικές και τις τύπου  πλέγματος τεχνικές κατασκευής της πορείας πιστοποίησης, για να αποδώσουν αποτελεσματικά σε αυτήν την αρχιτεκτονική. Τα πιστοποιητικά μπορεί να είναι αρκετά σύνθετα και η εύρεση μιας έγκυρης πορείας  να είναι δύσκολη.  Από την άλλη πλευρά, η Alice κατασκευάζει τις πορείες από ένα απλό  σημείο εμπιστοσύνης. 
Πολλά από τα προβλήματα της Alice  που αφορούν  την κατάρρευση της CA, επιλύονται με αυτήν την αρχιτεκτονική.  Η Alice έχει ένα μοναδικό  σημείο εμπιστοσύνης  και έχει μια άμεση σχέση με εκείνη την CA.  Μπορεί να αναμείνει την άμεση ανακοίνωση εάν η CA της καταρρεύσει. Η CA της Alice έχει μια άμεση σχέση με τις δύο διαγώνια-πιστοποιημένες CAs. Εάν καθεμιά απ΄ αυτές  καταρρεύσει, η CA της Alice θα ανακοινώσει και θα ανακαλέσει το ανάλογο πιστοποιητικό. Επιπλέον, εάν CAs μέσα  σε άλλη επιχειρηματική υποδομή PKI  καταρρεύσουν, αυτές θα αντιμετωπιστούν όπως αναφέρθηκε παραπάνω. 
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Σχήμα  3.9 - Οκτώ Διαγώνια Πιστοποιημένες Επιχειρηματικές Υποδομές PKI
Αυτή η αρχιτεκτονική είναι μια κατάλληλη λύση όταν ένας μικρός αριθμός επιχειρηματικών υποδομών  PKIs πρέπει να καθιερώσουν  σχέσεις εμπιστοσύνης μεταξύ τους. Στο Σχήμα 3.8, τρεις “ίσες προς ίσες” σχέσεις και έξι πιστοποιητικά CA απαιτήθηκαν για να καθιερώσουν αυτές τις σχέσεις. Εντούτοις, ο αριθμός αυτός αυξάνεται γρήγορα, καθώς ο αριθμός της επιχειρηματικής υποδομής PKIs μεγαλώνει. Η Διαγώνια Πιστοποίηση μιας n  επιχειρηματικής υποδομής  PKIs  απαιτεί  (n2-n) / 2  “ίσες προς ίσες” σχέσεις και   (n 2 - n)  πιστοποιητικά. Στο Σχήμα 3.9, υπάρχουν οκτώ επιχειρηματικές υποδομές PKIs. Η διαγώνια-πιστοποίηση κάθε ζευγαριού από την υποδομή PKI απαιτεί 28 “ίσες προς ίσες” σχέσεις και 56 πιστοποιητικά CA. Με την καθιέρωση αυτή διαφαίνεται ότι οι σχέσεις απαιτούν μια χρονοβόρα αναθεώρηση των πολιτικών και των πρακτικών, γεγονός που καθιστά την αρχιτεκτονική αυτή ένα δύσκολο πρόβλημα. 

3.1.4.3  Αρχιτεκτονική  CA  τύπου  Γέφυρας  (Bridge CA  Architecture )

Η  αρχιτεκτονική CA τύπου γέφυρας έχει ως σκοπό να αμβλύνει τα μειονεκτήματα των εξής αρχιτεκτονικών : του εκτεταμένου  καταλόγου εμπιστοσύνης και της διαγώνια πιστοποιημένης επιχειρηματικής υποδομής PKΙ. Ο χρήστης δεν μπορεί να διατηρήσει τρέχουσες πληροφορίες για μεγάλο αριθμό σημείων εμπιστοσύνης. Αφ' ετέρου, οι διαχειριστές των CA χρειάζονται έναν μηχανισμό για να καθιερώσουν τις σχέσεις εμπιστοσύνης με άλλες υποδομές  PKIs , με έναν  αποδοτικότερο τρόπο. 
Η CA τύπου γέφυρας καλύπτει αυτές τις απαιτήσεις, ενεργώντας ως κάποιος διαιτητής εμπιστοσύνης. Αντίθετα από μια CA τύπου πλέγματος, η CA γέφυρας δεν διανέμει τα πιστοποιητικά άμεσα στους χρήστες. Επίσης αντίθετα από μια CA ρίζας σε μια ιεραρχική υποδομή, η CA γέφυρας δεν προορίζεται για  χρήση ως σημείο εμπιστοσύνης. Όλοι οι χρήστες PKI θεωρούν  τη γέφυρα CA ως μεσάζοντα. Η γέφυρα CA  καθιερώνει τις “ίσος προς ίσο”  σχέσεις με  διαφορετικές επιχειρηματικές υποδομές PKI. Αυτές οι σχέσεις μπορούν να συνδυαστούν για να διαμορφώσουν μια  γέφυρα της εμπιστοσύνης  που συνδέει τους χρήστες από  διαφορετικές υποδομές PKIs.
Εάν η περιοχή εμπιστοσύνης ανήκει στην κυριότητα μιας ιεραρχικής υποδομής PKI, η CA γέφυρας θα καθιερώσει μια σχέση με την CA ρίζας. Εάν η περιοχή ανήκει στην κυριότητα μιας υποδομής PKI τύπου πλέγματος, η CA γέφυρας θα καθιερώσει μια σχέση με μια  μόνο  από τις CAs της.  Σε καθεμία περίπτωση, η CA που  εισάγεται σε μια σχέση εμπιστοσύνης με τη CA γέφυρας καλείται  Ανώτατη CA (Principal CA). 

[image: image29.emf]Dove

Legal

Dove

R&D

Dove

Ops

Doug

Dove, Inc

Hawk

R&D

Hawk

HQ

Hawk

Legal

Carol

Hawk

Data

Fox

Alice Bob

Fox Consulting

Bridge

CA


Σχήμα  3.10 -  Σύνδεση Τριών Επιχειρηματικών Υποδομών PKIs με μια Γέφυρα (CA) 
Στο Σχήμα  3.10, η γέφυρα CA, έχει καθιερώσει  σχέσεις με τρεις  επιχειρηματικές υποδομές PKIs.  Η πρώτη είναι η CA του Bob και της Alice, η δεύτερη είναι η ιεραρχική υποδομή PKI της Carol και η τρίτη είναι η τύπου  πλέγματος υποδομή PKI του Doug. Κανένας από τους χρήστες δεν εμπιστεύεται τη  γέφυρα CA  άμεσα. Η Alice και ο Bob εμπιστεύονται τη  CA που εξέδωσε τα πιστοποιητικά τους. Αυτοί κατ΄ επέκταση θα εμπιστευθούν τη  γέφυρα CA,  επειδή η CA της εταιρείας Fox διένειμε ένα πιστοποιητικό γι΄ αυτήν. Tο σημείο εμπιστοσύνης της Carol  είναι η CA ρίζας της ιεραρχικής υποδομής. Αυτή  εμπιστεύεται τη γέφυρα CA, επειδή η CA ρίζας διένειμε ένα πιστοποιητικό γι΄ αυτήν. Ο Doug εμπιστεύεται τη τύπου  πλέγματος  CA, που εξέδωσε το πιστοποιητικό του. Αυτός εμπιστεύεται τη γέφυρα CA, επειδή υπάρχει μια έγκυρη πορεία πιστοποίησης από τη  CA που  διένειμε το πιστοποιητικό του μέχρι τη γέφυρα CA. Η Alice (ή ο Bob) μπορεί να χρησιμοποιήσει τη γέφυρα  εμπιστοσύνης  που έχει δημιουργηθεί μέσω της γέφυρας CA  για να καθιερώσει τις σχέσεις με την Carol και  τον Doug.
Οι σχέσεις εμπιστοσύνης μεταξύ της γέφυρας CA  και της ανώτατης  CAs είναι όλες σχέσεις  “ίσος προς ίσο”. Οι σχέσεις εμπιστοσύνης μέσα στις επιχειρηματικές υποδομές PKIs,  καθορίζονται  από την αρχιτεκτονική τους.  Μέσα στη ιεραρχική υποδομή, οι σχέσεις εμπιστοσύνης είναι σχέσεις “προϊσταμένου - υφισταμένου “, ενώ μέσα στη τύπου  πλέγματος υποδομή,  είναι σχέσεις  “ίσος προς ίσο”. 
Είναι εύκολο να προστεθεί μια νέα CAs, ή μια ολόκληρη επιχειρηματική υποδομή PKI, σε μια γέφυρα CA  η οποία συνδέεται με μια υποδομή  PKI. Η  αλλαγή είναι εύκολα  υλοποιήσιμη στους χρήστες, αρκεί να μην απαιτείται καμία αλλαγή στα υπάρχοντα σημεία εμπιστοσύνης. Δεδομένο  ότι η υποδομή  PKI αυξάνεται, πρέπει να καθιερωθεί ένας εύχρηστος αριθμός σχέσεων εμπιστοσύνης. Στο Σχήμα 3.10, τρεις σχέσεις εμπιστοσύνης καθιερώθηκαν για τρεις επιχειρηματικές υποδομές PKIs. Αυτές είναι παρόμοιες με τις διαγώνια – πιστοποιημένες υποδομές που  παρουσιάζονται στο παράδειγμα του Σχήματος 3.8. Παρόλα αυτά,  στο Σχήμα 3.11, παρουσιάζεται μια  γέφυρα CA στην οποία συνδέονται οκτώ επιχειρηματικές υποδομές  PKIs.  Αυτό απαιτεί μόνο οκτώ  σχέσεις εμπιστοσύνης  και όχι  τις 28 που απαιτήθηκαν  στη διαγώνια – πιστοποιημένη υποδομή του παραδείγματος  του Σχήματος  3.9. 
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Σχήμα  3.11 -  Σύνδεση Οκτώ Επιχειρηματικών Υποδομών PKIs με μια Γέφυρα  CA
Η  γέφυρα CA δεν επιλύει τα προβλήματα της κατασκευής  ή της επικύρωσης πορειών πιστοποίησης. Η κατασκευή πορειών είναι εξίσου σύνθετη όπως σε μια τύπου  πλέγματος υποδομή PKI, δεδομένου ότι μερικές  από τις υποδομές PKIs  που εισάγονται, είναι οι ίδιες όπως στη τύπου  πλέγματος  υποδομή. Τα πιστοποιητικά που εκδίδονται από και προς  τη γέφυρα CA, μπορεί  να είναι πολύ σύνθετα προκειμένου  να εξασφαλίσουν ότι οι σχέσεις εμπιστοσύνης μεταβιβάζονται με ακρίβεια. Αυτό όμως αυξάνει την  πολυπλοκότητα του λογισμικού επικύρωσης των πορειών πιστοποίησης. 
Σε μια αρχιτεκτονική CA τύπου γέφυρας, η υποδομή μπορεί εύκολα να διασωθεί  από τη κατάρρευση.  Εάν η ανώτατη CA μιας επιχειρηματικής υποδομής PKI καταρρεύσει, η CA της  γέφυρας ανακαλεί το πιστοποιητικό της.  Αυτό ακυρώνει τη σχέση εμπιστοσύνης μεταξύ της υποδομής PKI και οποιασδήποτε άλλης από την άλλη επιχειρηματική υποδομή PKI. Οι  υπόλοιπες σχέσεις δεν επηρεάζονται. Εάν η ίδια η CA της γέφυρας καταρρεύσει, αυτό δηλώνεται στη  ανώτατη CA. Δεδομένο ότι κανένας από τους χρήστες δεν έχει τη CA της γέφυρας  ως σημείο εμπιστοσύνης, οι ανώτατες CAs ανακαλούν απλά τα πιστοποιητικά που διένειμαν στη CA της  γέφυρας.  Για  την πληρότητα, η CA της  γέφυρας μπορεί να εκδώσει έναν CRL ανακαλώντας τα πιστοποιητικά που έχει ήδη εκδώσει. Το αποτέλεσμα είναι ένα σύνολο από απομονωμένες υποδομές  PKIs, στις οποίες  οι χρήστες  έχουν χάσει την ικανότητα  να εγκαταστήσουν   ασφαλείς υπηρεσίες. Αφ' ετέρου, είναι απλό  να ξαναδημιουργηθεί  η ολοκληρωμένη υποδομή PKI μετά από επαναλειτουργία της CA της γέφυρας.
3.1. 5   Επιλογή της καλύτερης αρχιτεκτονικής 
Ποια αρχιτεκτονική  πρέπει να επιλέξει μια οργάνωση; Καμία από τις αρχιτεκτονικές δεν είναι ιδανική  για όλες τις καταστάσεις. Κάθε αρχιτεκτονική PKI έχει τα πλεονεκτήματα  και τα μειονεκτήματά της. Με κατανόηση της λειτουργίας της  οργάνωσης  και των απαιτήσεών της,  είναι δυνατόν να  επιλεγεί η  αρχιτεκτονική που ικανοποιεί καλύτερα τις ανάγκες της οργάνωσης. 
Μια και μόνο CA  είναι η λογική και απλή λύση για μια  μικρή και ομοιογενή οργάνωση. Όταν η οργάνωση  συμφωνήσει με μια μοναδική CA να εκδώσει  όλα τα πιστοποιητικά της, τα προβλήματα που συνδέονται με την ανάπτυξη και την επικύρωση των πορειών πιστοποίησης εξαφανίζονται. Τυχόν κατάρρευση της CA είναι καταστροφική, καθώς  ακυρώνει  όλα τα πιστοποιητικά.  Κατά συνέπεια, η οργάνωση χάνει όλη την πρόσβαση στις υπηρεσίες ασφάλειας. Αφ' ετέρου, μια τέτοια στενή κοινότητα μπορεί να διανείμει αποτελεσματικά μια  ειδοποίηση  αποτυχίας και να επαναλειτουργήσει άμεσα την υποδομή  PKI. 
Μια ιεραρχική υποδομή PKI είναι η πιο κομψή λύση για μια οργάνωση με σαφή και συγκεκριμένη  δομή. Η ιεραρχική υποδομή PKI παραλληλίζει τη δομή της οργάνωσης και  έτσι η αρχή  παράγεται με φυσικό τρόπο. Η ανάπτυξη και επικύρωση των πορειών πιστοποίησης είναι απλές. Εντούτοις, μπορεί να είναι πολύ δύσκολο να επιβληθεί αυτή η δομή σε ένα ανεξάρτητο σύνολο ανεπτυγμένων  CAs. Εάν μια οργάνωση σκοπεύει να αναπτύξει μια ιεραρχική υποδομή  PKI, είναι καλύτερο  να αναπτύξει πρώτα τη CA ρίζας. Δεδομένου ότι όταν οι κατώτερες CAs αναπτυχθούν, αυτές μπορούν να ενσωματωθούν στην ιεραρχία αμέσως, αποφεύγοντας με αυτόν τον τρόπο τα προβλήματα που δημιουργεί η μεταβολή της υποδομής. Η κατάρρευση της CA ρίζας είναι καταστροφική, αφού  η κατάρρευση  οποιασδήποτε άλλης CA επιλύεται πιο  απλά. Οι πολιτικές, οι πρακτικές  και η φυσική προστασία της CA ρίζας, πρέπει να ληφθούν υπόψη κατά  εξαιρετικό τρόπο. 
Μια υποδομή PKI τύπου πλέγματος είναι μια ρεαλιστική και μάλλον κομψή λύση, για εκείνες τις οργανώσεις που δεν έχουν μια σαφή και συγκεκριμένη δομή. Η ανάπτυξη μιας ιεραρχικής υποδομής PKI θα ήταν αμφισβητούμενη, δεδομένου ότι, οι σχέσεις εμπιστοσύνης δεν είναι ευρέως συμφωνημένες. Η υποδομή PKI τύπου πλέγματος  είναι  απλούστερη για  επέκταση  σ΄ αυτές τις οργανώσεις, καθόσον  οι “ίσος προς ίσο” σχέσεις  δεν είναι αμφισβητούμενες. Εάν  οι CAs έχουν καθιερωθεί εκ των προτέρων από  διαφορετικά μέρη της  οργάνωσης, η υποδομή PKI τύπου πλέγματος  είναι  απλή στην εφαρμογή της. Εάν μια οργάνωση χρειάζεται μια υποδομή PKI, η οποία να  μπορεί να επιβιώσει σε περίπτωση κατάρρευσης μιας  CA, η υποδομή PKI τύπου πλέγματος  είναι  η καλύτερη. Η κατάρρευση  μιας μοναδικής CA  είναι  καταστροφική για τους χρήστες της, αλλά οι συναλλαγές μεταξύ των χρηστών άλλων  CAs,  θα είναι κατά ένα μεγάλο μέρος απρόσβλητες. Το πολυσύνθετο  της ανάπτυξης και της επικύρωσης των πορειών πιστοποίησης  είναι τα σημαντικότερα μειονεκτήματα της αρχιτεκτονικής PKI  τύπου πλέγματος. 
Όταν μια διαγώνια πιστοποιημένη επιχειρηματική υποδομή PKI δεν είναι  διαθέσιμη, οι κατάλογοι εμπιστοσύνης είναι ο κατ΄ εξοχήν τρόπος εργασίας.  Η Alice  και η Carol  θέλουν να προστατεύσουν το ηλεκτρονικό  ταχυδρομείο τους, αλλά  δεν μπορούν να καθορίσουν τις σχέσεις εμπιστοσύνης  στην οργάνωσής τους. Επίσης οι αντίστοιχες υποδομές PKIs τους,  μπορεί να μην έχουν  πιστοποιηθεί  διαγώνια. Με τη διατήρηση των καταλόγων εμπιστοσύνης των υποδομών  PKIs, η Alice και η Carol μπορούν ακόμα να πραγματοποιήσουν  ασφαλή  επικοινωνία. Παρά τους πολλούς περιορισμούς τους, οι κατάλογοι εμπιστοσύνης είναι η λύση που διασφαλίζει τον έλεγχο σε μεμονωμένους χρήστες. Επειδή πολλές οργανώσεις δεν έχουν επεκτείνει τις υποδομές PKIs ακόμη, οι κατάλογοι εμπιστοσύνης είναι η ευρύτατα χρησιμοποιημένη αρχιτεκτονική. 
Η διαγώνια - πιστοποίηση  επιχειρηματικών υποδομών PKIs είναι μια απλή λύση για  μικρό αριθμό  υποδομών PKIs. Βέβαια αυτό μπορεί να πραγματοποιηθεί  όταν οι οργανώσεις έχουν σαφείς και καθορισμένες σχέσεις.  Παραδείγματος χάριν, δύο επιχειρήσεις που έχουν υπογράψει μια σύμβαση μεταξύ τους, για μια μακροπρόθεσμη κοινοπραξία μπορούν  να πιστοποιήσουν διαγώνια τις υποδομές  τους. Εντούτοις, αυτή η λύση δεν είναι αποδεκτή όταν πρέπει να λειτουργήσει  μαζί  μεγάλος αριθμός συμβαλλόμενων μερών, ή όπου οι επιχειρησιακές σχέσεις είναι δυναμικές.
Η CAs τύπου γέφυρας  είναι μια αποδοτική λύση για τη σύνδεση ενός μεγάλου αριθμού επιχειρηματικών υποδομών  PKIs. Αυτό το πρότυπο ταιριάζει ιδανικά στις σημερινές δυναμικές επιχειρησιακές σχέσεις. Ενώ κάθε επιχείρηση έχει ένα περιορισμένο σύνολο επιχειρησιακών συνεργατών σε κάποια δεδομένη στιγμή, αυτό το σύνολο μπορεί να είναι πολύ  ρευστό. Οι επιχειρήσεις μπορούν γρήγορα να αναπτύξουν και να ολοκληρώσουν αυτές τις σχέσεις. Εντούτοις, οι επιχειρήσεις μέσα στον  ιδιαίτερο τομέα της παραγωγής τους  δεν είναι πολύ  δυναμικές. Η  CA  γέφυρας  καθιερώνει μια  απλή σχέση σε  κάθε επιχειρηματική υποδομή  PKI. Οι σχέσεις όμως είναι εγκαταστημένες έμμεσα μεταξύ δυο  επιχειρήσεων  που διαγώνια-πιστοποιούνται μεταξύ τους μέσω της  CA  της  γέφυρας. Με την καθιέρωση μιας γέφυρας  εμπιστοσύνης μεταξύ όλων των υποδομών PKIs,  ακόμη κι αν αυτές δεν έχουν λειτουργήσει ποτέ μαζί πριν, η CA  γέφυρας επιτρέπει την ανάπτυξη δυναμικών επιχειρησιακών  σχέσεων  που απαιτούνται   σήμερα στη  οικονομία.
3 . 2     Πολιτικές    Ανάπτυξης   Υποδομών  PKI  

3.2.1  Εισαγωγή στην επιχειρηματική υποδομή  PKI 

Οι επιχειρήσεις σε όλο τον κόσμο επεκτείνουν μια νέα γενεά  ανεπτυγμένων κρίσιμων επιχειρηματικών εφαρμογών,  που επιτρέπουν την παράδοση  νέων προϊόντων και υπηρεσιών σε  πρωτοφανή κλίμακα,  μέσω των intranets (υπάλληλοι),  extranets  (εμπορικοί εταίροι), και του Διαδικτύου (παγκόσμιοι πελάτες και προοπτικές).  Αυτές οι εφαρμογές πρέπει να χρησιμοποιηθούν σε ένα υψηλής διαθεσιμότητας και ασφάλειας περιβάλλον, προκειμένου να αποκτηθεί η εμπιστοσύνη των πελατών και να εκμεταλλευτούν οι επιχειρήσεις τα πλεονεκτήματα της ηλεκτρονικής αγοράς (μικρότερος χρόνος αγοράς, χαμηλότερες δαπάνες διανομής και  πρόσβαση σε μεγαλύτερο αγοραστικό κοινό ). 

Για τις ασφαλείς κατανεμημένες εφαρμογές, συμπεριλαμβανομένης της διαχείρισης των αλυσίδων ανεφοδιασμού, του ασφαλές μηνύματος, του ηλεκτρονικού εμπορίου, των ιδεατών ιδιωτικών δικτύων (VPNs) και των intranet εφαρμογών, έχει προκύψει η ανάγκη  ανάπτυξης  υποδομών δημόσιου κλειδιού  (PKI). Η υποδομή PKI μιας επιχείρησης αποτελεί τον πυρήνα  ασφάλειας του Διαδικτύου γι΄ αυτήν  και το κλειδί στην εξασφάλιση των επικυρωμένων,  ιδιωτικών και non-rebudiable  επικοινωνιών και  συναλλαγών. Η επιτυχής λειτουργία της υποδομής  PKI μιας επιχείρησης, θα ασκήσει σημαντική επίδραση στις διαδικασίες της επιχείρησης.

3.2.2   Κρίσιμοι παράγοντες επιτυχίας στην ανάπτυξη μιας επιχειρηματικής  υποδομής  PKI 

Στην (on-line και all the time) σύνδεση  του Διαδικτύου, μια από τις μεγαλύτερες προκλήσεις κατά τη λειτουργία μιας υποδομής, είναι η ικανοποίηση των προσδοκιών  του πελατειακού κοινού, για  μια διαθέσιμη και ασφαλή υπηρεσία PKI. Από την προοπτική ενός πελάτη, ενός επιχειρησιακού συνεργάτη, ή ενός εσωτερικού πελάτη το τελικό αποτέλεσμα μιας επιτυχούς υποδομής PKI, μετριέται από την ευκολία απόκτησης και χρήσης των ψηφιακών πιστοποιητικών που επιτρέπουν τον έλεγχο πρόσβασης, το ασφαλές μήνυμα και την ασφάλεια συναλλαγής στις κρίσιμες επιχειρηματικές  εφαρμογές. Από την επιχειρηματική προοπτική, η ανάπτυξη μιας υποδομής PKI σημαίνει μια εμπιστευμένη  σε απευθείας σύνδεση υπηρεσία για τους τελικούς χρήστες. 

Στην επιλογή της  επιχειρηματικής λύσης για την ανάπτυξη μιας υποδομής PKI, οι παρακάτω κρίσιμοι παράγοντες καθορίζουν την  επιτυχία ή την αποτυχία  λειτουργίας της υποδομής PKI,  λαμβάνοντας υπόψη την τεχνολογία, την  υποδομή και τις επιχειρησιακές πρακτικές: 

· Αποδεδειγμένη Τεχνολογία PKI:  Η πλήρης λειτουργία μιας υποδομής PKI περιλαμβάνει την υποστήριξη για την έκδοση  πιστοποιητικών  τη διαχείριση του κύκλου  ζωής των, την επεξεργασία και τα πρωτόκολλα των διαφορετικών τύπων πιστοποιητικών, τις περιεκτικές λειτουργίες διοίκησης, τη διατήρηση  αρχείων, την ολοκλήρωση καταλόγου και τη διαχείριση κλειδιών. 

·  Αρχιτεκτονική για  καλύτερες εφαρμογές:  Η υποδομή PKI πρέπει να ενσωματωθεί  σε όλες τις εφαρμογές που υποστηρίζει η επιχείρηση. Τυχόν  επέκταση της υποδομής θα πρέπει να  μπορεί να υποστηρίξει την επιλογή και  νέων εφαρμογών. 

· Υψηλή Διαθεσιμότητα και Επεκτασιμότητα: Η υποδομή PKI  πρέπει να είναι διαθέσιμη στους χρήστες του επί εικοσιτετραώρου βάσεως.  Για τον λόγο αυτόν πρέπει να υπάρχει εγγύηση  της διαθεσιμότητας των  υπηρεσιών στους χρήστες, λαμβάνοντας υπόψη την απρόσκοπτη λειτουργία  των συστημάτων, των δικτύων, της υποστήριξης πελατών  και της αποκατάστασης τυχούσης καταστροφής. Επίσης πρέπει ο χειρισμός των απροσδόκητων μέγιστων φορτίων ζήτησης να πραγματοποιείται κατά απρόσκοπτο τρόπο. Η επέκταση μίας μικρής αναπτυγμένης υποδομής PKI, πρέπει να μπορεί να λειτουργήσει αποτελεσματικά ακόμη και σε μεγάλο αριθμό χρηστών.

· Εξασφάλιση της λειτουργούσας υποδομής:  Η λειτουργία της υποδομής  PKI  παρουσιάζει ένα μοναδικό σύνολο διοικητικών προκλήσεων κινδύνου. Η ανάπτυξη εκ μέρους μιας επιχείρησης μιας υποδομής PKI, πρέπει να εξασφαλίζει τη  διακινδύνευση της οικονομικής  και νομικής ευθύνης της φήμης της επιχείρησης. Πρέπει να παρέχεται προστασία των πολύτιμων εταιρικών πληροφοριών με την μεγαλύτερη δυνατή ασφάλεια. 

· Ευκολία λειτουργίας Extranet  ηλεκτρονικού εμπορίου:  Η υποδομή PKI πρέπει να μπορεί να υποστηρίξει τις διαφορετικές κοινότητες  χρηστών, εντός και εκτός  της επιχείρησης. Η αρχιτεκτονική της αναπτυγμένης υποδομής PKI  πρέπει να   λειτουργεί   επιτυχώς σε  intranets,  extranets,  σε  εμπορικές  ομάδες της βιομηχανίας  και στη μεγάλη κλίμακα εμπορίου του     Διαδικτύου.

3.2.3    Πρότυπα  Ανάπτυξης Υποδομής PKI 
Με βάση τις πρόσφατες προόδους ανάπτυξης υποδομών PKI, υπάρχουν δύο πολύ  διαφορετικές προσεγγίσεις στην ανάπτυξη μιας επιχειρηματικής υποδομής  PKI: 

•  Αγορά λογισμικού για ανάπτυξη αυτόνομης υποδομής PKI ( In - house Υποδομή) :  Με αυτή την προσέγγιση, µία εταιρεία γίνεται Αρχή Πιστοποίησης. .Δημιουργείται μια  αυτόνομη υπηρεσία  PKI  στην οποία η επιχείρηση αναλαμβάνει 100%  την ευθύνη ανάπτυξης και διαχείρισης όλης της περιβάλλουσας τεχνολογίας, συμπεριλαμβανομένων των συστημάτων επικοινωνιών, των βάσεων δεδομένων, της παροχής  φυσικής ασφάλειας των περιοχών ανάπτυξης, των ασφαλών διαμορφώσεων των δικτύων, της υψηλής διαθεσιμότητας των συστημάτων, της αποκατάστασης  καταστροφής και  των ειδικών  νομικών και οικονομικών θεμάτων ευθύνης  περί της υποδομής  PKI. Τα πιστοποιητικά που εκδίδει, έχουν περιορισμένη ισχύ µόνο στον ίδιο τον οργανισμό και ίσως σε συνεργάτες µε τους οποίους έχει συνάψει λεπτομερείς ιδιωτικές συμφωνίες, για χρήση των συγκεκριμένων πιστοποιητικών. 

• Ενσωμάτωση σε μια υπάρχουσα ανεπτυγμένη πλατφόρμα  PKI προσαρμοζόμένη στην επιχείρηση ( On - Site Υποδομή) :  Με ελεγχόμενη χρησιμοποίηση λογισμικού και hardware PKI σε συμβατότητα με εφαρμογές και υπηρεσίες επεξεργασίας πιστοποιητικών, χρησιμοποιείται  μια ήδη υπάρχουσα ανεπτυγμένη πλατφόρμα υποδομής PKI, προσαρμόζοντας τις απαιτήσεις της επιχείρησης πάνω σ΄ αυτήν. Έτσι  συνδυάζεται ο επιχειρηματικός έλεγχος και η λειτουργία του απαραίτητου λογισμικού και υλικού, µε την από κοινού υπαιτιότητα, της οποίας η ασφάλεια αποτελεί κοινή ευθύνη  με ανεξάρτητες ελεγχόμενες διαδικασίες ανάπτυξης τέτοιων υποδομών. Μέσα στο περιβάλλον της Ευρωπαϊκής Ένωσης, η παροχή υπηρεσίας PKI  καθορίζεται από την Κοινοτική Οδηγία 1999/93/EC, για το πλαίσιο των ψηφιακών υπογραφών.
Το μειονέκτημα της ανάπτυξης αυτόνομης υποδομής PKI με αγορά ανάλογου λογισμικού, είναι ότι οδηγεί σε αυτόνομη επιχείρηση PKI - όπου η επιχείρηση αναλαμβάνει 100% την  επένδυση ανάπτυξης και  τον κίνδυνο λειτουργίας της. Σε αντίθεση, μια επιχείρηση που ενσωματώνει τις εφαρμογές της σε μια υπάρχουσα ανεπτυγμένη πλατφόρμα υπηρεσιών PKI, έχει  υπηρεσίες PKI και αυτή, επί εικοσιτετραώρου βάσεως, αλλά όμως κοινή επένδυση και κίνδυνο  και είναι πιθανόν να επιτύχει αξιόπιστες υπηρεσίες PKI, με χαμηλότερο κόστος και με  γρηγορότερη επέκταση των  εφαρμογών. 

Βέβαια, υπάρχουν φορείς και διάφορες κλειστές οργανώσεις ή κυβερνητικές υπηρεσίες, οι οποίες αφενός επειδή απαιτούν πολύ υψηλά επίπεδα ασφαλείας ή  έχουν μεγάλη εμπειρία στην ανάπτυξη φυσικής ασφάλειας κρίσιμων περιοχών, δεν είναι δυνατόν να εμπιστευτούν υπάρχουσες αναπτυγμένες υποδομές PKI. Αφετέρου δε, επειδή χρησιμοποιούν ιδιαίτερα κλειστά δίκτυα επικοινωνιών με αυξημένες πιστοποιήσεις ασφαλείας και σταθερούς και συγκεκριμένους χρήστες, δεν επιθυμούν την ενσωμάτωσή τους  σε υπάρχουσες υποδομές PKI, αλλά προτιμούν να αναπτύξουν αυτόνομες υποδομές.
Ο παρακάτω πίνακας 3.1 συνοψίζει τις θεμελιώδεις διαφορές μεταξύ της ανάπτυξης αυτόνομης υποδομής PKI και της  ενσωμάτωσης σε ανεπτυγμένη πλατφόρμα υπηρεσιών PKI :
	Παράγοντας επιτυχίας 

	Ενσωμάτωση σε υπάρχουσα πλατφόρμα PKI

	Ανάπτυξη
Αυτόνομης Υποδομής    PKI

	Αποδεδειγμένη
τεχνολογία PKI

	Πλήρης χαρακτηρισμένη υποδομή PKI, που αποδεικνύεται από κέντρα  παροχής υπηρεσιών παγκόσμιου κλίμακας , σε λειτουργούσες   επί εικοσιτετραώρου βάσεως υποδομές  PKI,  που ενσωματώνουν την εμπειρία  από εκατοντάδες επιχειρήσεων. 

	Η επιχείρηση σχεδιάζει, υλοποιεί,  επεκτείνει και υποστηρίζει την υποδομή  και αναλαμβάνει  100%.  τον κίνδυνο εφαρμογής  .Ο προμηθευτής λογισμικού  ενδέχεται να μην έχει καμία εμπειρία  από λειτουργούσες υποδομές  PKI. 


	Αρχιτεκτονική για      καλύτερες  εφαρμογές 

	Η συνεχής ολοκλήρωση της πλατφόρμας με τυποποιημένες  εφαρμογές συμπεριλαμβανομένων  των τυποποιημένων διαφυλλιστών Ιστού (Browser) του Internet , εφαρμογών  ηλεκτρονικού ταχυδρομείου και βέλτιστων επιχειρηματικών  εφαρμογών. 


	Απαιτείται  αποκλειστικής εκμετάλλευσης λογισμικό  πελατών για όλους τους χρήστες και  τις εφαρμογές. 


	Υψηλή διαθεσιμότητα και επεκτασιμότητα 



	Οι ανεπτυγμένες πλατφόρμες  υποδομών  PKI  εγγυούνται την παροχή   υπηρεσιών  και  αποκατάσταση καταστροφής.  Παρέχουν  επεκτασιμότητα  κατόπιν παραγγελίας . Βασικό τους ελάττωμα  η χαλαρή και ανεκτική υποδομή. 


	Η επιχείρηση παρέχει 100% τις υπηρεσίες  και   την αποκατάσταση καταστροφής.. Υπάρχει το ενδεχόμενο του λειτουργικού κινδύνου κατά  100%.


	Εξασφάλιση  της λειτουργούσας  υποδομής 


	Βάσει του νόμου παρέχεται  εγγυημένη  ασφάλεια  παροχής υπηρεσιών από τις πλατφόρμες υποδομών  PKI.  Η επιχείρηση μπορεί να ασκήσει μόνο εξωτερικό  έλεγχο  της υποδομής ,έχοντας και κοινή ευθύνη για την ασφάλεια. 



	Η επιχείρηση παρέχει 100% την υποδομή ασφάλειας . Η σχεδίαση της πολιτικής και  πρακτικής  λειτουργίας πρέπει να πραγματοποιείται   λαμβάνοντας υπόψη 100%  της κυριότητας  του κινδύνου. 


	Ευκολία λειτουργίας Extranet ηλεκτρονικού εμπορίου 

	Η επιχείρηση μπορεί να επιλέξει τα ιδιωτικά  ή και τα δημόσια δίκτυα εμπιστοσύνης  .

	Παρέχεται πιστοποίηση μιας και μόνο CA και διαγώνια ς- πιστοποίησης . Η επιχείρηση κατασκευάζει  τη λύση 100%  μόνη της  και έχει  100% την ευθύνη του κινδύνου σχεδίασης και υλοποίησης της..



Πίνακας 3 .1 -  Πίνακας διαφορών Αυτόνομης  Υποδομής και Ενσωμάτωσης σε υπάρχουσα  Πλατφόρμα Υποδομής PKI
3.2.4   Ασφάλεια και Τεχνολογία

3.2.4.1 Ασφάλεια Υποδομής PKI και  ανάγκη για κατανεμημένη λειτουργία 

Οποιαδήποτε εφαρμογή PKI πρέπει να σχεδιαστεί με  άριστη ποιότητα ασφάλειας,  από την πρώτη  ημέρα λειτουργίας της. Τυχούσα  επέκταση της αρχικής υποδομής  PKΙ πρέπει να λαμβάνει υπόψη της και να προστατεύει τα κρίσιμα χαρακτηριστικά  ασφαλείας της.

Μια θεμελιώδης απαίτηση των κρίσιμων επιχειρηματικών  εφαρμογών είναι ότι μια CA   πρέπει να  υιοθετήσει τις κρυπτογραφικές ενότητες υλικού για την ασφάλεια του πιστοποιητικού της, δεδομένο ότι οι βασισμένες στο λογισμικό εφαρμογές του  συστήματος κρυπτογραφίας είναι επιρρεπείς  στην πλαστογραφία ή την κακή χρήση. Τα κλειδιά  ρίζας παρέχουν τη βάση για επικοινωνία με πολλές CΑs  και   πρέπει να έχουν  μεγάλη διάρκεια ζωής  λαμβάνοντας  ειδικές προφυλάξεις,  συμπεριλαμβανομένης της αποθήκευσης του ιδιωτικού κλειδιού σε  ασφαλή και σε μη απευθείας σύνδεση μονάδα υλικού και της απαίτησης ύπαρξης εφεδρικού κλειδιού στους κατόχους για την υπογραφή με το κλειδί  σε μια στενά   ελεγχόμενη διαδικασία. 

Η πλήρης συμπλήρωση των ισχυρών ελέγχων των μέτρων ασφάλειας  που πρέπει να υιοθετηθούν, περιλαμβάνει και τη φυσική  ασφάλεια του χώρου στέγασης της ανεπτυγμένης CA (κτίριο, δωμάτιο και εξοπλισμός), τα μέτρα ασφάλειας προσωπικού (συμπερι-λαμβανομένης της επιλογής και της ειδικευμένης κατάρτισης όλου του προσωπικού για  την πρόσβαση στη CA) και τους διαδικαστικούς ελέγχους για την επιβολή  τέτοιας πολιτικής όπως ο διπλός έλεγχος σε όλες τις ευαίσθητες λειτουργίες. Οι  παραπάνω  δυνατότητες ασφαλείας  πρέπει να είναι λειτουργικές σε εικοσιτετράωρη βάση με επιπρόσθετη  απαίτηση πλήρους στήριξης για την αποκατάσταση καταστροφής εάν  αυτό απαιτηθεί. 

Επειδή  όλες οι  CAs απαιτούν  ισχυρή ασφάλεια, η έλλειψη ανάλογης εμπειρίας και οι δαπάνες για  μια τέτοια ασφαλή δυνατότητα (η οικονομική υποχρέωση συνήθως λαμβάνεται ιδιαίτερα σοβαρά υπόψη), αποθαρρύνουν πολλές  ιδιωτικές επιχειρήσεις που επιθυμούν να αναπτύξουν ανάλογες υποδομές. Επίσης λόγω οικονομικών περικοπών, πραγματοποιείται πολλές φορές “έκπτωση” στα αναγκαία μέτρα φυσικής ασφαλείας των υπεύθυνων φορέων ανάπτυξης σχετικών ιδιωτικών υποδομών. Η μεταφορά της λειτουργίας μιας CA σε κάποιον άλλο  φορέα δεν αποτελεί πάντα την λύση, δεδομένου ότι οι επιχειρήσεις θέλουν συχνά τον πλήρη πολιτικό έλεγχο πάνω στην ανεπτυγμένη υποδομή τους, από την άποψη της απόφασης ποιος λαμβάνει ένα πιστοποιητικό, τι περιεχόμενο έχει ένα πιστοποιητικό, πώς και πότε πρέπει να  ανακληθεί ένα πιστοποιητικό, καθώς και της  καθημερινής λειτουργίας  της CΑ. 

3.2.4.2  Τεχνολογία 

Στον πυρήνα της υποδομής PKI βρίσκεται η τεχνολογία - λογισμικό και το υλικό που εφαρμόζουν τις  λειτουργίες μιας Αρχής Πιστοποίησης  (CA), της Αρχής Εγγραφής (RA),  των διαδικασιών εγγραφής, των υπηρεσιών ανανέωσης πιστοποιητικών και θέσης, της επαλήθευσης, των διεπαφών εφαρμογής, των υπηρεσιών καταλόγου και των πρωτοκόλλων  αυτών, την διαχείριση των ιδιωτικών κλειδιών και  άλλα. Οι απαιτήσεις σε αυτήν την τεχνολογία είναι ιδιαίτερες, καθώς πρέπει να  αναπτυχθεί  ισχυρή ασφάλεια, υψηλή διαθεσιμότητα, πολλοί τύποι πιστοποιητικών  για διαφορετικές εφαρμογές  και  πολλοί τύποι διεπαφών των προϊόντων εφαρμογής.  Επιπλέον, πρέπει να υπάρχει ένα  σχέδιο, που να επιτρέπει στις λειτουργίες της υποδομής, να διανεμηθούν μεταξύ των επιχειρηματικών εγκαταστάσεων  και  ενός  κέντρου  που θα υποστηρίζει  τα ασφαλή στοιχεία. 

Η αρχιτεκτονική PKI πρέπει να χρησιμοποιεί διεθνή standards πέρα και από τις  πιο γερές σημερινές απαιτήσεις  μιας ανεπτυγμένης αρχιτεκτονικής PKI. Να υποστηρίζει τις κεντρικές ανάγκες των υπηρεσιών PKI  των επιχειρήσεων, των εμπορικών CAs και των παγκόσμιων ιστοχώρων, που απαιτούν  τις  πιο αυστηρές  απαιτήσεις   εμπορικής  και  νομικής  ασφάλειας.

3.2.5 Πλεονεκτήματα - Μειονεκτήματα Ανοικτής - Κλειστής Υποδομής  PKI 

¶
Μια υποδομή PKI πρέπει  να μπορεί να ενσωματώνεται σε πολλές εφαρμογές, μειώνοντας το διοικητικό φόρτο και βελτιώνοντας την εμπειρία των χρηστών, (π.χ, με τη μείωση του αριθμού κωδικών πρόσβασης που ένας χρήστης πρέπει να θυμηθεί). Οι οργανισμοί πρέπει να αναπτύσσουν υποδομές που να μπορούν να υποστηρίξουν ποικίλες νέες και παλιές εφαρμογές.  ¶Μια από τις μεγαλύτερες προκλήσεις είναι  πώς μια υποδομή PKI θα επιτρέψει τη λειτουργία όλων των εφαρμογών  που απαιτούνται γενικά από τους επιχειρηματικούς πελάτες. ¶Δύο προσεγγίσεις χρησιμοποιούνται από τους προμηθευτές λογισμικού για ανάπτυξη υποδομών  PKI: 

¶
• ¶Κλειστή Υποδομή PKI : Ο προμηθευτής του¶  λογισμικού PKI το εγκαθιστά σε κάθε υπολογιστή γραφείου προκειμένου να οργανώσει την υποστήριξη των συγκεκριμένων εφαρμογών διασυνδέοντάς τις με το υπό ανάπτυξη λογισμικό PKI.¶ Οι εφαρμογές που χρησιμοποιούν την υποδομή  PKI απαιτούν μια ιδιόκτητη διεπαφή (Interface)  λογισμικού  από τον προμηθευτή της υποδομής PKI για πρόσβαση σ΄ αυτήν. 

Μια κλειστή υποδομή  PKI , δεν επεκτείνεται εύκολα πέρα από το  εταιρικό εσωτερικό και εξωτερικό δίκτυο της επιχείρησης για τις εφαρμογές που εξυπηρετούν  πελάτες ή  συνεργάτες. ¶Εάν όλοι όσοι  χρησιμοποιούν  πιστοποιητικά  στους υπολογιστές των γραφείων τους δεν είναι υπό επιχειρηματικό έλεγχο, δεν είναι εύκολο να χρησιμοποιηθεί ειδικής χρήσης λογισμικό, (όπως π.χ  λογισμικό ενός προμηθευτή ανάπτυξης υποδομών PKI, σε άγνωστους  υπολογιστές γραφείου) προκειμένου ¶αυτοί να επικοινωνήσουν με τη κεντρική υποδομή  PKI. 

• Ανοικτή Υποδομή PKI :¶  Οι εφαρμογές διασυνδέονται στην υποδομή  PKI χρησιμοποιώντας τυποποιημένα βιομηχανικά πρωτόκολλα διεπαφών ή  προσαρμοσμένες διεπαφές  που συμφωνούνται μεταξύ του παρόχου της υποδομής PKI και των προμηθευτών των εφαρμογών. Δεν απαιτείται ανάπτυξη  ιδιόκτητου  λογισμικού υποδομής  PKI  σε  υπολογιστές  γραφείου. 

¶
Στην  κλειστή υποδομή  PKI, ο προμηθευτής της υποδομής υπαγορεύει  ποιο λογισμικό υπολογιστών γραφείου πρέπει να χρησιμοποιηθεί σε όλη την πλήρη υποδομή PKI, συμπεριλαμβανομένων των πελατών, των συνεργατών, κ.λπ.  Όλοι οι χρήστες πρέπει να λάβουν υπόψη τους το φορτίο, το κόστος,  καθώς και  το ειδικό λογισμικό που απαιτείται.  ¶Μια σημαντική παγίδα κλειστής υποδομής  PKI εμφανίζεται στο ακόλουθο πραγματικό παράδειγμα:  ¶Ένας προμηθευτής λογισμικού για ανάπτυξη υποδομών  PKI  χρησιμοποιεί μια παραλλαγή ενός δημοφιλούς διαφυλλιστού Ιστού, που προσαρμόστηκε για  να διασύνδεει τα προϊόντα του προμηθευτή λογισμικού της υποδομής  PKI  μέσω μιας  ιδιόκτητης διεπαφής λογισμικού.  ¶Εντούτοις, οι επόμενες βελτιώσεις του διαφυλλιστού   δεν θα λειτουργούσαν με την  ίδια υποδομή  PKI αναγκάζοντας  τους  πελάτες να χρησιμοποιούν  μια ξεπερασμένη έκδοση  διαφυλλιστού   ή να προβούν σε βελτίωση  ή αλλαγή της υποδομής PKI.
¶¶
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ΑΝΑΠΤΥΞΗ   ΟΛΟΚΛΗΡΩΜΕΝΗΣ   ΥΠΟΔΟΜΗΣ   PKI

4.1 Εισαγωγή

Η ραγδαία ανάπτυξη της τεχνολογίας και οι καινοτομίες στον χώρο του Internet επηρεάζουν σημαντικά τη δομή και την μελλοντική πορεία των επιχειρήσεων προσφέροντας ουσιαστικές ευκαιρίες εξέλιξης. Σήμερα, οι επιχειρήσεις έχουν τη δυνατότητα να βελτιώσουν την αποτελεσματικότητα τους και να μειώσουν τα λειτουργικά κόστη των πληροφοριακών συστημάτων τους. Παράλληλα, μέσω της εξέλιξης των εταιρικών ιστοσελίδων και των διαδικτυακών εφαρμογών  είναι σε θέση να παρέχουν υψηλής αξίας υπηρεσίες σε πελάτες και συνεργάτες. Κοινός στόχος όμως όλων των επιχειρήσεων του μέλλοντος, είναι η δημιουργία παγκοσμίων ηλεκτρονικών δραστηριοτήτων που θα επιτρέπουν το εμπόριο μεταξύ επιχειρήσεων, πελατών, προμηθευτών και συνεργατών σε ολόκληρο τον κόσμο.

Για να δραστηριοποιηθούν έντονα οι επιχειρήσεις στο χώρο του Internet και να εκμεταλλευτούν πλήρως τις δυνατότητες που τους προσφέρει, θα πρέπει να εξασφαλίσουν υψηλής ασφαλείας υποδομές PKIs.

Όπως αναφέραμε ήδη στο κεφάλαιο 2 τα συστατικά μιας τέτοιας υποδομής PKI , είναι:  

·  η Αρχή  Πιστοποίησης  που   εκδίδει  και  επιβεβαιώνει   τα    πιστοποιητικά (Certification  Authority  - CA). Λαμβάνοντας υπόψη την πολιτική λειτουργίας καθώς και το είδος μιας τέτοιας υποδομής, η εγκατάσταση της εφαρμογής CAs πραγματοποιείται  σε έναν Windows NT ή 2003 Server, μέσω Software. 

· η  Αρχή Εγγραφής που μπορεί να επιβεβαιώσει την εγκυρότητα μιας CA ή να επιτρέψει σε μια CA  να εκδώσει ένα πιστοποιητικό  (Registration Authority - RA). Η εφαρμογή RA συνήθως εγκαθίσταται τουλάχιστον σε έναν Windows 98 ή NT Workstation που προωθεί τις αιτήσεις για έκδοση νέων πιστοποιητικών στη CA.
· Η Τοπική Αρχή Εγγραφής ( Local Registration Authority - LRA) η οποία μαζί με την RA, είναι αρμόδιες για την εγγραφή  υποψηφίων και παρέχουν τις απαραίτητες πληροφορίες στη CA. Οι  LRAs παρουσιάζονται συνήθως σε μεγάλες υποδομές PKI, όπου οι χρήστες αναμένεται για να είναι εξαπλωμένοι σε μια ευρεία γεωγραφική περιοχή.  

· Ένα σύστημα Αποθήκης  (Repository) με καταλόγους (Directories). Εκεί αρχειοθετούνται όλα τα ψηφιακά πιστοποιητικά μετά την έκδοση τους.
· το Αρχείο (Archive) που έχει την ευθύνη για τη μακροπρόθεσμη αποθήκευση των πληροφοριών αρχείου  εξ ονόματος της CA.
Ενδεικτική εικόνα μιας υποδομής PKI παρουσιάζεται στο Σχήμα 4.1:
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Σχήμα 4.1- Ενδεικτική Παρουσίαση της Υποδομής PKI
Στο κεφάλαιο αυτό θα παρουσιάσουμε ορισμένα βασικά συστατικά της παραπάνω υποδομής, που υποστηρίζουν την παροχή  των πλεονεκτημάτων και των ασφαλών λειτουργιών και δυνατοτήτων της υποδομής και τα οποία ενδεχομένως να πλαισιώνουν κάποια κύρια συστατικά αυτής και να λειτουργούν μαζί μ’ αυτά. Αυτά είναι:

· Οι Κρυπτογραφικές Ενότητες Υλικού  (Hardware Security Modules-  HSMs).

· Οι Κατάλογοι, οι Μετά-Κατάλογοι της Αποθήκης, καθώς και τα πρωτόκολλα λειτουργίας των.

· Οι Κάρτες Πρόσβασης (Smart Cards) των χρηστών  στην Υποδομή PKI.
4.2   Hardware Security Modules (HSMs)

4.2.1  Η ανάγκη για HSMs
  H CA χρειάζεται ένα ζευγάρι δημόσιου και ιδιωτικού κλειδιού για να εκτελέσει τα καθήκοντα της κρυπτογράφησης και αποκρυπτογράφησης. Όπως έχει ήδη αναφερθεί, το κρίσιμο κλειδί σε αυτές τις διαδικασίες καλείται κλειδί ρίζας της CA.  Κατά βάση η υποδομή PKI είναι βασισμένη  στην έννοια μιας ιεραρχίας πιστοποιητικών. Το κλειδί ρίζας αυτής της ιεραρχίας συνδέει όλα τα πιστοποιητικά  που εκδίδονται από την ιεραρχία και προσδιορίζει τη CA. Το κλειδί ρίζας επίσης πρέπει να αναγνωριστεί από τις διάφορες εφαρμογές, που πρέπει να επιβεβαιώσουν και να δεχτούν τα ψηφιακά πιστοποιητικά, προκειμένου να ελέγξουν την αυθεντικότητα των πληροφοριών των πιστοποιητικών. Το κλειδί ρίζας είναι επίσης γνωστό ως ιδιωτικό κλειδί του ασυμμετρικού ζευγαριού κλειδιών της CA. Η CA χρησιμοποιεί το κλειδί ρίζας για να υπογράψει ή να ανακαλέσει ψηφιακά πιστοποιητικά  και για να πιστοποιήσει διαγώνια  άλλα πιστοποιητικά. 

Βέβαια μπορεί να υποθέσει κάποιος ότι το κλειδί ρίζας κρυπτογραφείται και αποθηκεύεται στο σκληρό δίσκο της CA κατά ακίνδυνο τρόπο, εντούτοις  κατά τη διάρκεια των κρυπτογραφικών διαδικασιών τα κλειδιά πρέπει να αποκρυπτογραφηθούν και να φορτωθούν στη μνήμη, με αποτέλεσμα να καθίστανται αυτά τρωτά στις επιθέσεις. Όταν τα κλειδιά αποθηκεύονται  στο λογισμικό, είναι ευαίσθητα στις ακόλουθες επιθέσεις: επιθέσεις αντιγραφής, επιθέσεις τροποποίησης, ή και επιθέσεις κλοπής των υπολογιστών. Κατά τη διάρκεια μιας επίθεσης αντιγραφής, ο επιτιθέμενος μπορεί να αντιγράψει το κλειδί ρίζας της CA  σε διάφορα μη ασφαλή μέσα (δηλ. δισκέτα, σκληρό δίσκο, ή έξυπνη κάρτα), με αποτέλεσμα την κατάρρευση  του κλειδιού ρίζας της CA όταν αυτός θα επιθυμεί. Αυτές οι επιθέσεις συνήθως δεν αφήνουν κανένα στοιχείο πίσω τους και είναι δύσκολο να ανιχνευθούν. Ένα κλειδί που έχει αντιγραφεί ή έχει αναπαραχθεί, επιτρέπει σε έναν επιτιθέμενο να ανακτήσει όλα τα κρυπτογραφημένα στοιχεία. Μια επίθεση τροποποίησης εμφανίζεται όταν εγκαθιστά κάποιος λογισμικό στη CA με το οποίο σχεδιάζει να τροποποιήσει ή να καταρρεύσει  το κλειδί ρίζας της CA. Υπάρχει περίπτωση, ο επιτιθέμενος να αναγκάσει (τροποποιήσει) το λογισμικό για να χρησιμοποιήσει ένα κλειδί, που μόνο αυτός γνωρίζει. Επομένως, ο εισβολέας μπορεί να κρυφακούσει μέσα στην υποθετικά ασφαλή επικοινωνία και να μπορεί να αποστείλει ψεύτικά μηνύματα, τα οποία  όμως θα φαίνονται ως αυθεντικά. Επίσης ο επιτιθέμενος θα μπορούσε να παρεμποδίσει ή και να τροποποιήσει τo ηλεκτρονικό ταχυδρομείο ή τα στοιχεία συναλλαγής καθιστώντας τις αλλαγές αυτές μη ορατές  από τον αποστολέα ή τον παραλήπτη. Εάν κάποιος μπορούσε  να κλέψει κάποιο συστατικό του συστήματος της CA θα ήταν σε θέση  να εκτελέσει επίθεση στα κλειδιά ρίζας. Κατά τις επιθέσεις μπορούν να χρησιμοποιηθούν ένα πλήθος τεχνικών για να αναλυθούν οι κρυπτογραφικοί αλγόριθμοι και να εξαχθούν τα μυστικά κλειδιά καθώς και  οι πληροφορίες που περιέχουν. 

 Όπως έχει ήδη προαναφερθεί,  η καρδιά της εμπιστοσύνης σε μια υποδομή PKI είναι  η CA. Το απαραίτητο στοιχείο σε αυτό το είδος εμπιστοσύνης είναι το κλειδί ρίζας  της CA που χρησιμοποιείται για να υπογράψει τα δημόσια κλειδιά των κατόχων πιστοποιητικών, καθώς και της σημαντικής υπογραφής του δικού της δημόσιου κλειδιού (Self-Signing). H κατάρρευση του κλειδιού ρίζας της CA, είναι  μια από τις χειρότερες ηλεκτρονικές ή και φυσικές παραβιάσεις ασφάλειας που μπορεί  να συμβεί σε οποιαδήποτε οργάνωση. Εάν ένα κλειδί ρίζας μια υποδομής PKI απολεσθεί ή καταρρεύσει, τότε όλα τα πιστοποιητικά που έχουν εκδοθεί απ’ αυτήν πρέπει να ακυρωθούν  και κάθε στοιχείο που έχει κρυπτογραφήσει αυτή, είτε χάνεται για πάντα, είτε είναι τρωτό στις επιθέσεις. Η κατάρρευση του ιδιωτικού κλειδιού μιας εταιρίας μπορεί να εκθέσει τα εμπιστευτικά στοιχεία της  και να εισαγάγει την ευκαιρία για απάτη ή  ακόμη και για  την απώλεια της επιχείρησης. Οι συνέπειες μιας καταρρέουσας υπηρεσίας CA είναι  άμεσα ανάλογες προς την αξία της επιχείρησης που αυτή προστατεύει. Έτσι εάν ένας εισβολέας έχει πρόσβαση στο κλειδί ρίζας χωρίς να γίνει αντιληπτός, θα μπορούσε να δημιουργήσει και να υπογράψει τα πιστοποιητικά του και να αντιπροσωπεύεται  ψευδώς στους άλλους χρήστες της υποδομής. Η αναρμόδια πρόσβαση στο κλειδί ρίζας είναι ανάλογη με την περίπτωση της δυνατότητας έκδοσης παράνομων πλαστών διαβατηρίων με ατιμωρησία. 

Έτσι ενώ οι υποδομές PKIs έχουν εισαχθεί στους εργασιακούς χώρους, για να καθιερώσουν την εμπιστοσύνη και να εξασφαλίσουν υψηλότερα επίπεδα ασφάλειας των στοιχείων, έχει μετατοπιστεί το φορτίο ασφάλειας από την προστασία των στοιχείων, στην προστασία των κρυπτογραφικών κλειδιών της CA ρίζας. Για να εξασφαλισθεί η διαφύλαξη αυτών των κλειδιών απαιτείται περισσότερη προσπάθεια από την προστασία του λογισμικού. Η προστασία των κλειδιών ρίζας γίνεται στόχος υψηλής προτεραιότητας. Η απλή  χρησιμοποίηση μιας υποδομής PKI, δεν εξασφαλίζει πάντα την μέγιστη προστασία για τα εμπιστευτικά εταιρικά συμφέροντα και στοιχεία των χρηστών. Η μη χρησιμοποίηση HSMs για την προστασία των κλειδιών υπογραφής αναφέρεται ως, "αγορά μια ακριβής κλειδαριάς για μια  πόρτα, η οποία όμως μένει ξεκλείδωτη".  Εντούτοις, η υποδομή PKI σε συνδυασμό με HSMs, παρέχει ασφάλεια όχι μόνο για τα εταιρικά στοιχεία αλλά και για τα κλειδιά που προστατεύουν τα στοιχεία. Οι HSMs κρατούν τα κλειδιά μακριά από τη CA, προστατεύοντας τα ουσιαστικά, από την άμεση επαφή με το εσωτερικό ή εξωτερικό δίκτυο, όπου είναι τρωτά στις επιθέσεις. 

4.2.2  Τι είναι οι Hardware Security Modules (HSMs)    

 Οι HSMs είναι αφιερωμένες κρυπτογραφικές ενότητες υλικού που αφαιρούν τα ιδιωτικά κλειδιά ρίζας από τους τρωτούς σκληρούς δίσκους και τη μνήμη της CA και τα αποθηκεύουν με ασφάλεια  σε ασφαλές κρυπτογραφικό υλικό. 

Δεδομένου ότι αυτά τα κλειδιά δεν είναι άμεσα προσιτά από τη CA, οι κρίσιμες πληροφορίες μιας εταιρίας προστατεύονται. Με τη χρησιμοποίηση HSMs, στις υποδομές  PKIs, τα κλειδιά είναι λιγότερο τρωτά στους εισβολείς, δεδομένου ότι αυτά δεν είναι ευαίσθητα στους ιούς, τη κατά λάθος διαγραφή  και τα προβλήματα  από διακοπές του συστήματος.

Οι  HSMs ανακουφίζουν τη CA από την υποχρέωση εκτέλεσης εντατικών κρυπτογραφικών υπολογισμών στους επεξεργαστές  της. Η  HSM συνδέεται με μια CA σε επίπεδο συσκευών μέσω μιας PCI θύρας ή μιας διεπαφής SCSI. Οι HSMs εκτελούν κρυπτογραφικές διαδικασίες που βασίζονται στο υλικό, όπως η τυχαία παραγωγή αριθμών, η παραγωγή κλειδιών, οι ψηφιακές υπογραφές και η αποκατάσταση των αρχείων κλειδιών. Οι HSMs παρέχουν επιτάχυνση της επεξεργασίας ασφαλείας, μεταφέροντας την εργασία αυτή από την CA. Οι HSMs  προστατεύουν και διαχειρίζονται με ασφάλεια τα πολύτιμα ιδιωτικά κλειδιά, που χρησιμοποιούνται για να εξασφαλίσουν τις ασυμμετρικές κρυπτογραφικές διαδικασίες. Παρέχουν επίσης εξισορρόπηση του φορτίου και περιορισμό των λαθών με  χρησιμοποίηση πολλαπλάσιου αριθμού  HSMs, που συνδέονται μεταξύ τους μέσω μιας ανάλογης αλυσίδας.

4.2.3  Τα  Πρότυπα FIPS 140

Οι HSMs έχουν πιστοποιηθεί από τα  τυποποιημένα πρότυπα  επεξεργασίας πληροφοριών (Federal Information Processing Standard - FIPS 140). Η πρώτη έκδοση, FIPS 140, κυκλοφόρησε τον Ιανουάριο του 1994, ενώ μια πιο ενημερωμένη έκδοση, η  FIPS 140-2, τον Ιούνιο του 2001. Τα πρότυπα FIPS είναι ευρέως αποδεκτά για τα συστήματα ασφάλειας που βασίζονται σε δημόσια κλειδιά. Τα πρότυπα δείχνουν την ποιότητα της ασφάλειας και παρέχουν ανεξάρτητη επικύρωση των δηλώσεων του προμηθευτή περί των δυνατοτήτων του προϊόντος του, καθώς και εξασφάλιση της διαλειτουργικότητας με τα προϊόντα μιας  διαφορετικής επιχείρησης. Η  κύρια ιδέα των προτύπων  FIPS είναι ότι προστατεύουν τα κρυπτογραφικά κλειδιά από  την αναρμόδια πρόσβαση. Κάθε HSM, πρέπει να ακολουθήσει ακριβείς κανόνες σχετικά με την παραγωγή, τη χρήση, την επικύρωση και τη διαχείριση κλειδιών. Στο σύστημα κρυπτογραφίας δημόσιου κλειδιού, το ζευγάρι κλειδιών παράγεται στην κρυπτογραφική ενότητα και το ιδιωτικό κλειδί δεν φεύγει ποτέ από τη HSM.  Όταν χρειαστεί να χρησιμοποιηθεί το ιδιωτικό κλειδί για να υπογράψει ένα πιστοποιητικό ή να αποκρυπτογραφήσει ένα μήνυμα που έχει κρυπτογραφηθεί με ένα δημόσιο κλειδί, η εφαρμογή στέλνει  το μήνυμα στη HSM , η οποία εκτελεί τη λειτουργία της εσωτερικά και στη συνέχεια εξάγει το αποτέλεσμα. Η HSM χειρίζεται όλες  τις συναλλαγές ασφάλειας σαν “μαύρο κουτί”, που όμως αυτό, κρατά τα κλειδιά με ασφάλεια μέσα στη HSM. Τα πρότυπα FIPS επίσης απαιτούν ότι η HSM υποστηρίζει την επικύρωση χρηστών μέσω του κωδικού πρόσβασης (του PIN), ή οποιουδήποτε άλλου προσδιοριστικού υλικού. Τα πρότυπα απαιτούν επίσης ότι η συσκευή δεν επιτρέπει ποτέ στα ιδιωτικά ή μυστικά κλειδιά να φύγουν από  τη συσκευή (για το επίπεδο 2 και πάνω). Εντούτοις, είναι απαραίτητο να είναι σε θέση να εξαγάγει με ασφάλεια αυτά τα κλειδιά, όταν ο χειριστής προσπαθεί να συγχρονίσει  δύο τέτοιες κρυπτογραφικές ενότητες. 

Η Αμερικανική Κυβέρνηση, έχει υιοθετήσει τα πρότυπα FIPS 140 σε πολλές υπηρεσίες της (υγειονομικής περίθαλψης, οικονομικών τομέων, άμυνας, κ.ά) προκειμένου να προσαρμοστεί με τη βιομηχανία και τις ρυθμίσεις των προτύπων. Οι οικονομικές Υπηρεσίες χρησιμοποιούν τις υποδομές PKI για τις σε απευθείας σύνδεση συναλλαγές. Δεδομένου ότι ένα απλό ιδιωτικό κλειδί μπορεί να χρησιμοποιηθεί για να εξασφαλίσει και να επικυρώσει εμπορικές συναλλαγές πολλών εκατομμυρίων δολαρίων, η προστασία αυτών των κλειδιών με μια HSM γίνεται απαραίτητη. Υπάρχουν τέσσερα επίπεδα ασφάλειας στα πρότυπα FIPS 140: από το επίπεδο 1 (η μικρότερη απαίτηση ασφαλείας) μέχρι το επίπεδο 4 (η μεγαλύτερη απαίτηση). Για τους περισσότερους λόγους επιχειρησιακής ασφάλειας, συνήθως προτείνεται μια HSM  επίπεδου 3. Εάν μια επιχείρηση χρησιμοποιήσει μια HSM  FIPS 140 επίπεδου 3 κατά την ανάπτυξη και λειτουργία μιας υποδομής PKI, οι έμφυτοι κίνδυνοι που συνδέονται με την αποθήκευση του κλειδιού ρίζας στο λογισμικό μετριάζονται,  δεδομένου ότι το κλειδί θα έχει αποθηκευτεί σε μια προστατευμένη και εμπιστευμένη ενότητα υλικού, που είναι επικυρωμένη  με το πρότυπο FIPS 140 επίπεδο 3, από την έναρξη της λειτουργίας της.
Τα πρότυπα FIPS, παρέχουν επίσης τη διαβεβαίωση ότι το κλειδί ρίζας της CA, προστατεύεται από φυσική πλαστογραφία, αντιστέκεται σε επιθέσεις και έχει πρόσβαση σε  μια εμπιστευμένη πορεία. Οι επικυρωμένες κρυπτογραφικές ενότητες παρέχουν φυσική προστασία και προστασία πλαστογράφησης. Οι συσκευές που  απαιτούν επικύρωση FIPS 140 επίπεδου 3, σημαίνει ότι εάν κάποιος προσπαθήσει να ανοίξει τη HSM, θα καταστρέφονταν αμέσως  όλα τα κρυπτογραφικά μυστικά που αυτή περιέχει, έτσι ώστε να μην μπορούν να ανακτηθούν από έναν εισβολέα. Οι ενότητες επίπεδου προστασίας 3 είναι επίσης ανθεκτικές στις επιθέσεις για λήψη αντίγραφου, στις επιθέσεις τροποποίησης (πλαστογράφησης), καθώς και για την περίπτωση κλοπής (όπως αναφέρθηκε παραπάνω). Αυτές οι ενότητες πρέπει επίσης να διατηρούν μια "εμπιστευμένη πορεία" που να εξασφαλίζει την ασφαλή μετάδοση μεταξύ των διάφορων συστατικών που απαιτούνται για την παραγωγή των κρυπτογραφικών κλειδιών και τη διεύθυνση των εργασιών της ασφαλούς κρυπτογράφησης και αποκρυπτογράφησης. Μια εμπιστευμένη πορεία εξασφαλίζει ότι όλες οι κρίσιμες παράμετροι ασφάλειας ρυθμίζονται μέσω μιας ξεχωριστής πορείας και ποτέ μέσω ενός οικοδεσπότη. Εάν αυτές οι μεταδόσεις  δεν προστατευτούν, οι επιτιθέμενοι μπορούν να αποκτήσουν τα κλειδιά ενός μη κρυπτογραφημένου κειμένου υποκλέπτοντας τα, οπότε  θα μπορούν να παρεμποδίσουν την  ασφαλή μετάδοση και να  διαβάσουν  τα μεταδιδόμενα κείμενα. 

4.2.4  Υλικό εναντίον του Λογισμικού

Παρά τα διαφαινόμενα  οφέλη μιας επικυρωμένης ενότητας υλικού, με ένα  πρότυπο  FIPS 140 επίπεδου 3, οι περισσότερες επιχειρήσεις αποθηκεύουν τα ιδιωτικά κλειδιά τους στο λογισμικό. Οι εφαρμογές λογισμικού είναι γνωστό ότι είναι ευκολότερο να αναπτυχθούν και να συντηρηθούν. Εντούτοις, κατά την αξιολόγηση του παρεχόμενου επιπέδου ασφάλειας, της αποθήκευσης κλειδιών ρίζας στο λογισμικό, αυτή είναι σαφώς σημαντικά λιγότερο ασφαλής, από την αντίστοιχη περίπτωση αποθήκευσης στο υλικό. Χρησιμοποιώντας μια επικυρωμένη κρυπτογραφική ενότητα με το πρότυπο FIPS 140 επίπεδου 3, παρουσιάζεται σημαντική διάφορα ασφάλειας και πολλά λειτουργικά πλεονεκτήματα σε σχέση με την  βασισμένη στο λογισμικό ισοδύναμη αποθήκευση. 

Οι λύσεις λογισμικού δεν μπορούν να προσφέρουν το υψηλό επίπεδο ασφάλειας που παρέχουν οι HSMs , επειδή χρησιμοποιούν το κοινό διάστημα μνήμης που τρέχει εντός του λειτουργικού συστήματος. Τα κλειδιά που εκτίθενται σε μια κοινή μνήμη μπορούν να τροποποιηθούν εύκολα. Οι περισσότεροι κρυπτογραφικοί αλγόριθμοι και τα περισσότερα πρωτόκολλα απαιτούν την ανάγκη άμεσης αποθήκευσης, σε κάποιο είδος προσωρινής  αποθήκευσης ή μνήμης, κατά τη διάρκεια της εκτέλεσης μιας κρυπτογραφικής εργασίας. Όταν αυτές τις πληροφορίες διαρρεύσουν, ένα ολόκληρο σύστημα μπορεί να καταρρεύσει. Αν επίσης, η μνήμη σε ένα λειτουργικό σύστημα διαμοιραστεί, δεν υπάρχει καμία εγγύηση καθόσον μια άλλη διαδικασία έχει αποκτήσει πρόσβαση στο ίδιο διάστημα μνήμης. Παρόλο, που τα  περισσότερα λειτουργικά συστήματα προσφέρουν  προστασία του χώρου της μνήμης, η ασφάλεια αυτή, είναι τόσο γερή όσο το λειτουργικό σύστημα, το οποίο όμως μπορεί να περιέχει τρύπες ή ρωγμές. Επομένως, το επίπεδο ασφάλειας μιας βασισμένης στο λογισμικό κρυπτογραφικής ενότητας είναι οριακά ανώτερο από το επίπεδο ασφάλειας του μηχανισμού που προστατεύει τη μυστικότητα και την ακεραιότητα του διαστήματος μνήμης που χρησιμοποιεί. Συνεπώς αυτό το επίπεδο ασφάλειας  δεν είναι εγγυημένο. 

Οι HSMs, αφ' ετέρου, μπορεί να διαχειριστούν το διάστημα μνήμης τους και μπορούν να το περιορίσουν σε μια εξασφαλισμένη περιοχή. Οι λύσεις υλικού μπορούν να αποτρέψουν αποτελεσματικότερα την παράνομη πρόσβαση στη μνήμη, από ότι μπορούν οι υπηρεσίες των λειτουργικών συστημάτων. 

Δεδομένου ότι, το λογισμικό είναι βασισμένο σε ένα σύνολο οδηγιών που αποθηκεύονται στη μνήμη και εκτελούνται μετά από απαίτηση, η ακεραιότητα του αποθηκευμένου κώδικα δεν μπορεί να εγγυηθεί ή να προστατευθεί. Αφού ο κώδικας φορτώνεται στη μνήμη, ένας επιτιθέμενος μπορεί να τον τροποποιήσει για να προκαλέσει δυσλειτουργία ή για να διαρρεύσει τις κρίσιμες κρυπτογραφικές πληροφορίες. Ο κώδικας λογισμικού μπορεί να τροποποιηθεί με το χέρι με ανάλογες οδηγίες χειρισμού  του ή αυτόματα με τη χρησιμοποίηση ιών (Virus) ή Trojan horses. Ο εισβολέας μπορεί να επιτεθεί στη μηχανή που περιέχει τον κώδικα ή στη μηχανή που περιέχει τις απαραίτητες άδειες πρόσβασης. 

Οι βασισμένες στο υλικό λύσεις, δεν είναι τρωτές σε κάποιον που χειρίζεται τον κώδικα, δεδομένου ότι ο κώδικας που τρέχει πάνω στο μικροτσίπ είναι μόνο για ανάγνωση.  Φυσικά, το να είναι ο κώδικας πηγής μόνο ανάγνωσης είναι προφανώς η μόνη ενδεδειγμένη μέθοδος, όπως εξάλλου πρέπει να είναι ο κώδικας πηγής οποιασδήποτε κρυπτογραφικής ενότητας.

Τα αντίγραφα των βάσεων δεδομένων του συστήματος αρχείων της CA, μπορεί να περιέχουν ένα αντίγραφο του κλειδιού ρίζας σε κάθε εφεδρικό μέσο, το οποίο και  μπορεί να αντιγραφεί εύκολα. Για την υποστήριξη της CA, μπορεί να υπάρχουν πολλά αντίγραφα (μέχρι και εκατοντάδες) της ρίζας, κλειδωμένα σε πολλές εφεδρικές ταινίες με ελάχιστες διαβεβαιώσεις βέβαια,  ότι το κλειδί δεν έχει αντιγραφεί ή δεν έχει αφαιρεθεί. Η παροχή φυσικής ασφάλειας όπως οι υπόγειοι θάλαμοι, η βιομετρικές μέθοδοι, καθώς και η εξασφάλιση των εισόδων στους χώρους των κεντρικών υπολογιστών (Servers της CA) ή των αντιγράφων της CA, απαιτούν μέσα με μεγάλο κόστος. Οι επιχειρήσεις έχουν διαπιστώσει ότι  η δαπάνη αρχικής επένδυσης και οι διαρκείς δαπάνες συντήρησης δεν προστατεύουν επαρκώς από τις επιθέσεις των εσωτερικών μελών. Οι εταιρίες έχουν παρατηρήσει ότι οι επιθέσεις ή η απάτη μπορούν συχνά να είναι αποτέλεσμα ενεργειών των υπαλλήλων τους. Αν αγνοηθεί το ανθρώπινο στοιχείο, η άθραυστη κρυπτογράφηση, τα  firewalls  και οι περίπλοκες υποδομές δημόσιου κλειδιού είναι άχρηστες. Προκειμένου να επιτευχθεί υψηλή ασφάλεια, αυτή  δεν πρέπει να  σταματά εμπρός  σε μια κλειδωμένη πόρτα. Για να  προστατευθεί το κλειδί ρίζας από τις εξωτερικές και εσωτερικές επιθέσεις, πρέπει να αποθηκευτεί αυτό, σε κρυπτογραφική  ενότητα υλικού. 
 

Οι HSMs επιτρέπουν στις εταιρίες να ακολουθήσουν τον αριθμό αντιγράφων και θέσεων των κλειδιών ρίζας που υπάρχουν. Το υλικό μπορεί να επιτρέψει σε μια εταιρία, να υλοποιήσει τον  έλεγχο πρόσβασης για την ενεργοποίηση και  χρησιμοποίηση των κλειδιών ρίζας. Οι κωδικοί ασφάλειας για την πρόσβαση μπορούν να διανεμηθούν μεταξύ διάφορων υπαλλήλων που πρέπει να συνεργαστούν, για να αποκτηθεί πρόσβαση στο κλειδί ρίζας. Το υλικό παρέχει ένα  πιο υψηλό επίπεδο ασφάλειας πέρα από τα μη ασφαλή μέσα (δηλ.  ταινίες αντιγράφων, floppy disks, έξυπνες κάρτες, κ.λπ.), τα οποία μπορούν εύκολα να αφαιρεθούν ή να αντιγραφούν. Οι HSMs προστατεύουν από τους εσωτερικούς και εξωτερικούς εισβολείς με τη χρησιμοποίηση της διπλής επικύρωσης:ύπαρξη μιας συσκευής  υλικού (όπως π.χ μια έξυπνη κάρτα) και ενός κωδικού πρόσβασης (PIN), που είναι απαραίτητα για την  πρόσβαση στο κλειδί ρίζας.  Το υλικό είναι λιγότερο ευαίσθητο στις διακοπές και την διαφθορά του συστήματος, από τους ιούς. Το  περιεχόμενο της HSM μπορεί να διασωθεί, αντιγράφοντας το σε άλλες  HSMs. Επομένως, εάν μια από τις HSMs  καταστραφεί, υπάρχει  ένα αντίγραφο. 

Πολλές εταιρίες  έχουν αποφασίσει ότι ο μόνος τρόπος να μεγιστοποιηθεί η ασφάλεια του κλειδιού ρίζας είναι να ενσωματωθεί το υλικό ως τμήμα της CA. Επομένως, οι HSMs εξασφαλίζουν την εμπιστευτικότητα, την ακεραιότητα και την αυθεντικότητα του κλειδιού της CA ρίζας. Με την αποτελεσματική προστασία των κλειδιών ρίζας, οι επιχειρήσεις ενισχύουν την ακεραιότητα και την αυθεντικότητα των κρυπτογραφικών αλγορίθμων, η οποία τελικά ενισχύει το γενικό επίπεδο ασφάλειας της υποδομής  PKI  και της εταιρείας. 

4.2.5  Καλύτερες  Βιομηχανικές Πρακτικές

Ακολουθώντας τις καλύτερες πρακτικές και την βοήθεια της τεχνολογίας, μια οργάνωση βελτιώνει όχι μόνο την ασφάλεια, αλλά και τις διαδικασίες της, επιτυγχάνοντας έτσι τους στόχους της απόδοσης και της αποτελεσματικότητας. Η Deloitte & Τouche, σε ένα άρθρο με  τίτλο ”Προστασία του κλειδιού ρίζας μιας CA” αναφέρει: Οι συνιστώμενες πρακτικές, σκιαγραφούν τις καλύτερες πρακτικές για τις ακόλουθες απόψεις των βασισμένων στο υλικό κλειδιών : η παραγωγή, η αποθήκευση και η διατήρηση αντίγραφου κλειδιών, η υπογραφή του πιστοποιητικού , η εμπιστευμένη πορεία και η επικύρωση FIPS 140, ενθαρρύνουν όλα τα ιδιωτικά κλειδιά υπογραφής να παράγονται σε μια συσκευή διαχείρισης κλειδιών και τα κλειδιά αυτά να  αποθηκεύονται στη συσκευή για 100% του χρόνου. Όλα τα ιδιωτικά κλειδιά υπογραφής πρέπει διατηρούνται σε αντίγραφο από τη συσκευή διαχείρισης κλειδιών, που είναι πιστοποιημένη από το πρότυπο  FIPS 140 επίπεδο 3, καθώς και απο μια άλλη ίδια συσκευή. Τα πιστοποιητικά πρέπει να υπογράφονται στη συσκευή διαχείρισης κλειδιών καθ’ όλο το χρόνο. Όλες οι κρίσιμες παράμετροι ασφάλειας πρέπει να ρυθμιστούν μέσω μιας χωριστής πορείας και ποτέ μέσω ενός οικοδεσπότη. Η πιστοποίηση μιας συσκευής διαχείρισης  κλειδιών πρέπει να είναι κατ‘ ελάχιστο σύμφωνα με το πρότυπο  FIPS 140 επίπεδο 3. 

Για να εξασφαλισθεί ότι αυτές οι καλές πρακτικές υποστηρίζονται, οι εταιρείες πρέπει να ακολουθήσουν με ακρίβεια τις διαχειριστικές πολιτικές κλειδιών. Οι HSMs παρέχουν την ασφάλεια των κλειδιών, χωρίς όμως να αντιμετωπίζουν  τα ζητήματα  της δημιουργίας, της χρησιμοποίησης, των ρυθμίσεων τους, της αποθήκευσης  και της  καταστροφής των κλειδιών. Αυτή η διαδικασία, γνωστή ως διαχείριση κλειδιού, απαιτεί  λογισμικό για την διασύνδεση μεταξύ του φυσικού περιβάλλοντος της HSM και του λογικού περιβάλλοντος της CA.  Οι διαδικασίες διαχείρισης κλειδιών δημιουργούν ένα πλαίσιο ασφάλειας, στο οποίο  το σύνολο των πολιτικών ασφάλειας επάνω σε μια βασισμένη στο υλικό εύκαμπτη υποδομή ασφάλειας, αφορά στην συνολική διαχείριση του κύκλου ζωής των κρίσιμων για την ασφάλεια  κλειδιών κρυπτογράφησης. Το σύνολο αυτό των συγκεκριμένων διαχειριστικών πρακτικών και πολιτικών των κλειδιών, πρέπει προσεκτικά να  επιλεχθεί, προκειμένου  να περιοριστούν αποτελεσματικά οι επιχειρησιακοί  κίνδυνοι. Καθώς ο αριθμός των διαφορετικών επιχειρησιακών εφαρμογών που χρησιμοποιούν το σύστημα  κρυπτογραφίας αυξάνει, θα απαιτηθούν ευδιάκριτες πολιτικές ασφάλειας και διαχειριστικές πρακτικές κλειδιών, που θα προσαρμόζονται σε κάθε επιχειρησιακή εφαρμογή. Δεδομένου ότι η χρήση του συστήματος κρυπτογραφίας αυξάνεται, οι ορθές  διαχειριστικές πρακτικές κλειδιών, είναι ζωτικής σημασίας να διαχειρίζονται μεγάλο αριθμό  κλειδιών . 

4.2.6  Επιλογή μιας HSM
Δεδομένου ότι, πολλές επιχειρήσεις έχουν αναπτύξει και εφαρμόζουν υποδομές PKI, η σημασία  των HSMs με τους ασφαλείς κανόνες διαχείρισης κλειδιών, γίνεται πολύ σημαντική στην  εξασφάλιση της συνολικής ασφάλειας.  Εντούτοις, πώς μια επιχείρηση θα προβεί στην αξιολόγηση των HSMs;, ποιες είναι οι κορυφαίες εταιρείες παροχής τέτοιου υλικού και ποια προϊόντα προσφέρουν; Η Chrysalis-ITS, που είναι μια κορυφαία λύση στα θέματα ασφάλειας τέτοιου υλικού, έχει περιγράψει τα σημαντικά χαρακτηριστικά γνωρίσματα που απαιτούνται για την αξιολόγηση μιας HSM. 

4.2.6.1  Αξιολόγηση μιας HSM
Για να μεγιστοποιηθεί η προστασία των κλειδιών ρίζας, πρέπει να ικανοποιηθούν τα ακόλουθα κριτήρια για την  αγορά μιας  HSM. Ας σημειωθεί ότι τα περισσότερα από αυτά τα κριτήρια, ακολουθούν τις καλύτερες βιομηχανικές πρακτικές που περιγράφονται στην παράγραφο 4.2.5. Η HSM πρέπει να παρέχει μια μέθοδο για την δημιουργία αντιγράφου του κλειδιού  ρίζας. Σε περίπτωση που η HSM και τα κλειδιά ρίζας καταστραφούν από  μια φυσική καταστροφή, τα εφεδρικά κλειδιά πρέπει να έχουν αποθηκευτεί σε μια off-site θέση. Το προϊόν πρέπει να έχει την δυνατότητα να καθορίσει την πρόσβαση στο κλειδί ρίζας με παρουσία περισσότερων του ενός προσώπων. Παραδείγματος χάριν, εάν η πρόσβαση καθορισθεί να πραγματοποιείται με την παρουσία 10 χρηστών, η HSM δεν θα μπορεί να προσεγγιστεί αν δεν εγκρίνουν τουλάχιστον 6 από τα 10 άτομα την πρόσβαση. Το κλειδί ρίζας πρέπει να παραμένει κρυπτογραφημένο στη HSM και μπορεί να φύγει από τη HSM μόνο κρυπτογραφημένο. Όλες οι κρυπτογραφικές λειτουργίες πρέπει να εκτελεσθούν στη HSM. Η HSM πρέπει να είναι εύκαμπτη για να καλύψει τις  συγκεκριμένες απαιτήσεις της πολιτικής ασφάλειας μιας εταιρίας. Πρέπει να είναι εξασφαλισμένη  η ασφαλής τοποθέτηση της HSM, προκειμένου  να προστατευθεί  από εσωτερικές και εξωτερικές  επιθέσεις. Η HSM μπορεί  να υποστηρίξει και να αφήσει την επιχείρηση να επιλέξει μεταξύ των τυποποιημένων βιομηχανικών κρυπτογραφικών αλγορίθμων.

Το προϊόν πρέπει να είναι εξελίξιμο, έτσι ώστε σε περίπτωση επέκτασης της  υποδομής PKl μιας οργάνωσης, να  μπορούν να προστεθούν και άλλες HSMs στο περιβάλλον της. Δεδομένου ότι, όλο και περισσότερα πιστοποιητικά εκδίδονται και  υπογράφονται από μια CA, προκύπτει η  ανάγκη για επέκταση των HSMs. Επομένως, η απόδοση της HSM δεν πρέπει να μειωθεί με την προσθήκη (έκδοση) περισσότερων πιστοποιητικών, αλλά πρέπει να παρέχεται η δυνατότητα (κάνοντας ανάλογη αύξηση HSMs) να ικανοποιηθούν οι μελλοντικές απαιτήσεις. Ο προμηθευτής πρέπει να δεσμεύεται  για την αναβάθμιση του  υλικού, καθώς εξελίσσεται η τεχνολογία και πιθανόν να υπάρξουν μελλοντικές αλλαγές ασφάλειας. Πρέπει επίσης να δεσμεύεται ως προς την αποδοχή των βιομηχανικών  προτύπων. Η HSM πρέπει να είναι  επικυρωμένη συσκευή με τα πρότυπα FIPS 140-1 ή FIPS 140-2 και να εμμένει στο επίπεδο ασφάλειας που κάθε επιχείρηση απαιτεί. Οι  HSMs πρέπει να υποστηρίζουν μια ανοικτή διεπαφή (Application Programming Interface - API) προκειμένου  να εξασφαλισθεί η συμβατότητα με άλλα συστήματα και να επιτραπεί η εύκολη διαμόρφωση και  διαχείριση  μιας ενσωματωμένης λύσης. Τα τρέχοντα βιομηχανικά  πρότυπα είναι PKCS#11 (Public Key Cryptography Stadards), όμως ο προμηθευτής πρέπει να αποδέχεται και οποιονδήποτε άλλο προμηθευτή συγκεκριμένης APIs,  όπως CryptoAPI της Microsoft και CDSA (Common Data Security Architecture) από την Intel. Ο προμηθευτής HSM, πρέπει να είναι ενήμερος και να δημιουργεί ένα προϊόν, που να μπορεί εύκολα να εκσυγχρονισθεί με τη βοήθεια των καλύτερων βιομηχανικών  πρακτικών . 

4.2.6.2  Κύρια προϊόντα και Επιχειρήσεις

Ενώ ο τομέας του συστήματος κρυπτογραφίας είχε αναπτυχθεί εδώ και αιώνες, η περιοχή των HSMs είναι αρκετά νέα. Υπάρχουν δύο κύρια προϊόντα στη βιομηχανία HSM: H  nCipher και η Chrysalis-ITS. H nChipher εφευρέθηκε  το 1996 από δύο αδέλφια (Alex van Someren και Dr. Nicko van Someren) και πραγματοποιεί ανάπτυξη προϊόντων ασφάλειας Διαδικτύου, βελτιστοποιώντας τη χρήση του συστήματος κρυπτογραφίας, προκειμένου  να προστατεύσει τα κρίσιμα σημεία κινδύνου όπως οι Web Servers, τα δίκτυα, οι εφαρμογές και η βάση δεδομένων του δικτύου μιας ολόκληρης επιχείρησης. Η nCipher επικεντρώνει την προσοχή της στο να καταστήσει το σύστημα κρυπτογραφίας ασφαλέστερο, ευκολότερο στην διαχείριση του και με μεγαλύτερη απόδοση. Προσφέρει προϊόντα υλικού (hardware) ασφάλειας, έξω από τα προσφερόμενα προϊόντα, τα οποία ενσωματώνονται στις υπάρχουσες υποδομές, προσδίδοντας ισχυρή κρυπτογραφική επιτάχυνση και εξασφάλιση της διαχείρισηs των κλειδιών. Άλλες λύσεις περιλαμβάνουν εξειδικευμένη ασφάλεια μέσω μιας οικογένειας υπεύθυνων ανεπτυγμένων εργαλείων, που επιτρέπουν την ανάπτυξη και ένταξη των προϊόντων nCipher's στις νέες ή υπάρχουσες εφαρμογές, για την προηγμένη  προστασία του κώδικα και του συστήματος κρυπτογραφίας. 

Το χαρακτηριστικό γνώρισμα HSM της nCipher's, είναι η nShield™, που  παρέχει ένα ιδιαίτερα ασφαλές περιβάλλον υλικού, στο οποίο προστατεύει τα κλειδιά υπογραφής των ψηφιακών πιστοποιητικών και εξασφαλίζει τις διαδικασίες εγγραφής και επικύρωσης της πιστοποίησης. Το υψηλότερο επίπεδο επικύρωσης της nShield™ είναι το  FIPS 140-1 επίπεδο 3, κατά το οποίο επεξεργάζεται περίπου 400 υπογραφές των 1024 bit ανά sec, μεταφέροντας τις κρυπτογραφικές  διαδικασίες υπογραφής έξω από την CA. H nShield™ προσφέρει ένα ολοκληρωμένο κύκλο διαχείρισης της ζωής του κλειδιού, μέσω της KeySafe™, που είναι το λογισμικό διαχείρισης κλειδιών, το οποίο είναι τυποποιημένο σε όλα τα μοντέλα της nCipher's. Το KeySafe™ δημιουργεί, αποθηκεύει, εισάγει, υποστηρίζει, αποκαθιστά και μετακινεί τα κλειδιά με ασφαλή τρόπο, μέσα σε ένα φιλικό προς το χρήστη περιβάλλον. Η  nShield™ επιβάλλει τοπικές πολιτικές ασφάλειας μέσω της χρήσης έξυπνων καρτών. Το προϊόν διευκολύνει επίσης τη διαχείριση κλειδιών στα διανεμημένα δίκτυα συσκευών και δημιουργεί  αρχιτεκτονικές υπεράνω λαθών για τη αποκατάσταση της καταστροφής. Η nShield™ επικοινωνεί με τους κορυφαίους προμηθευτές υποδομών PKI, μειώνοντας έτσι το χρόνο αγοράς και εγκατάστασης της εφαρμογής. 


Σχήμα 4.2 – Η  Luna CA
Η Chrysalis-ITS εφευρέθηκε το 1994 με αποστολή την εξασφάλιση της αύξησης της ηλεκτρονικής εμπιστοσύνης της επιχείρησης, με τη παροχή των πιο υψηλών επιπέδων ασφάλειας και απόδοσης, για εξασφαλισμένες συναλλαγές Διαδικτύου. Η Chrysalis-ITS  είναι γνωστή για την ακολουθία των λύσεων ασφάλειας που  αποκαλούνται: προϊόντα Ulimate Trust™. Η Luna CA, είναι η HSM που φαίνεται στο Σχήμα 4.2, η οποία προσφέρει μια πλήρη λύση ασφάλειας υλικού για την προστασία των ευαίσθητων  κλειδιών ρίζας μιας επιχείρησης. Αυτή βασίζεται στο υλικό και στην τεχνολογία διαχείρισης κλειδιών με χαρακτηριστικά γνωρίσματα επικύρωσης FIPS 140-1 επίπεδο 3 και συμβατότητας PKCS#11. Η Chrysalis-ITS είναι η ηγετική συσκευή των καλύτερων βιομηχανικών πρακτικών και παρέχει την εξασφάλιση ότι κάθε προϊόν αυτής έχει αυτές τις πρακτικές. 

Το νέο προϊόν αυτής της επιχείρησης στην αγορά, είναι η Luna SA, η οποία είναι η παγκόσμια πρώτη HSM Server. Η  Luna SA ,συνδέεται με τους Server των εφαρμογών, με μια υπάρχουσα διεπαφή Ethernet που προσφέρει τη μέγιστη ευελιξία επέκτασης. Για να εξασφαλισθεί η ασφάλεια σε αυτήν την γραμμή, εισήχθησαν οι συνδέσεις εμπιστοσύνης δικτύων (Networks Trust Links - NTLs) για να εξασφαλίσουν την επικοινωνία μεταξύ της Luna SA και των εφαρμογών, χρησιμοποιώντας την κρυπτογράφηση SSL και την πλήρους  διπλής κατευθύνσεως ψηφιακή  επικύρωση πιστοποιητικών. Για την αποκλειστική διοίκηση, προσφέρεται ένα πλήρως διαχωρισμένο διοικητικό κανάλι μέσω μιας χωριστής σύνδεσης Ethernet. Ο Server  είναι μια πιστοποιημένη HSM  με το πρότυπο FIPS 140-2 επίπεδο 3, η  οποία μπορεί να εκτελέσει  1200 υπογραφές  των 1024 bit ανά sec. Η  Luna SA επιτρέπει το διαχωρισμό των HSMς. Αυτό σημαίνει ότι μια οργάνωση μπορεί να αναπτύξει έναν φυσικό HSM Server και να τον διαιρέσει σε πολλές  (μέχρι 20) λογικές  HSMs. Κάθε ξεχωριστή HSM διατηρεί τη διαχείριση, την επικύρωση  και τη αποθήκευσή των κλειδιών της. 

Η νέα Luna SA, διαθέτει την τεχνολογία HSM του επομένου επιπέδου. Η Chrysalis-ITS  ανέπτυξε την Luna SA της VeriSign, για να εξασφαλίσει τους  Domain Name System (DNS) Servers. H  Verisign δηλώνει  :
"Είμαστε πολύ ευτυχείς με τα αποτελέσματα που έχουμε δει μέχρι σήμερα από Luna SA. H Luna SA αναπτύχθηκε προκειμένου να εξασφαλίσουμε την επεξεργασία των εκατομμυρίων κρυπτογραφικών συναλλαγών που θα απαιτηθούν, μόλις τα πρότυπα της IETF για ασφαλές DNS είναι σε ισχύ. Δύο επιλογές εφαρμογής αξιολογούνται που επιτρέπονται από τα μοναδικά χαρακτηριστικά γνωρίσματα της Luna SA. Στη πρώτη περίπτωση, απαιτείται υψηλή απόδοση για την ψηφιακή υπογραφή των εκατομμυρίων αρχείων των DNS σε μια μικρή χρονική περίοδο. Στη δεύτερη περίπτωση, η Luna SA απαιτείται για την ασφαλή έκδοση και αποθήκευση των εκατομμυρίων κρυπτογραφικών κλειδιών που μπορεί  να αντιστοιχούν  σε κάθε ένα από τα εξασφαλισμένα αρχεία των DNS ” . 

  Δεδομένου ότι, η περιοχή των HSMs είναι μια νέα τεχνολογία, υπάρχει τεράστιο περιθώριο για προόδους και βελτιώσεις. Το μεγαλύτερο μειονέκτημα μέχρι σήμερα είναι ότι οι HSMs είναι σχετικά ακριβές. Όταν οι τιμές μειωθούν λόγω της εξέλιξης της τεχνολογίας, όλο και περισσότερες εταιρίες θα αναπτύξουν και θα  χρησιμοποιήσουν τις HSMs ως ουσιαστικό μέρος των υποδομών  PKI τους. 

4.2.7  Συμπεράσματα

Από τα παραπάνω διαφαίνεται η ανάγκη χρήσης των HSMs σε μια υποδομή PKI, καθορίζοντας τις εκτελούμενες λειτουργίες από αυτές. Επίσης αναφέρονται τα τυποποιημένα πρότυπα  FIPS 140 και οι καλύτερες βιομηχανικές  πρακτικές. Περιγράφονται  οι κίνδυνοι ασφάλειας από την αποθήκευση του κλειδιού ρίζας στο λογισμικό και αποδεικνύεται  ότι οι ενότητες υλικού είναι ασφαλέστερες από τις ενότητες λογισμικού. Τέλος,  περιγράφονται οι μέθοδοι επιλογής μιας  HSM και αναφέρονται οι δύο κορυφαίες επιχειρήσεις και τα προϊόντα HSM τους. 

H υποδομή PKI οποιασδήποτε εταιρίας βασίζεται στην εξασφάλιση ότι η ρίζα CA που υπογράφει το κλειδί είναι ασφαλής. Ο μόνος τρόπος να εγγυηθεί η ασφάλεια του κλειδιού ρίζας είναι να τοποθετηθεί αυτό μέσα σε μια HSM. Η HSM προστατεύει τα κλειδιά που προστατεύουν τα δεδομένα, την επικοινωνία  και τις συναλλαγές. Η ανάγκη για αυτό το ειδικευμένο "αμυντικό σύστημα" γίνεται όλο και περισσότερο εμφανής, δεδομένου ότι οι οργανώσεις αναπτύσσουν συνεχώς υποδομές  PKls για να αυξήσουν την εταιρική τους ασφάλεια. Οι εταιρίες πρέπει να είναι δυναμικές κατά την εφαρμογή της ασφάλειας και να μην την αντιμετωπίζουν ως δευτερεύον θέμα. Mια εταιρεία  που έχει αναπτύξει και  εφαρμόζει  μια υποδομή PKl, χωρίς να την  προστατεύει  με  HSMs, είναι όπως ένας ιδιοκτήτης ενός σπιτιού που έχει αναπτύξει ένα σύστημα ασφάλειας και έχει αφήσει την πίσω πόρτα ανοικτή. 
4 . 3     Πρωτόκολλα   Αποθήκης 

4 . 3 .1     Εισαγωγή
Στο κεφάλαιο 2, αναφέρθηκαν δύο ανάλογα στοιχεία με τα ψηφιακά πιστοποιητικά: η επιχειρηματική και η πιστωτική κάρτα. Αυτά είναι φυσικά αντικείμενα. Οι κάρτες βοηθούν τους ιδιοκτήτες τους, και συνήθως αυτές παρουσιάζονται από εκείνους. Μια επιχειρηματική κάρτα συνήθως παρουσιάζεται προσωπικά από το πρόσωπο  που ονομάζεται στην κάρτα. Μια πιστωτική κάρτα μπορεί να παρουσιαστεί φυσικά σε έναν έμπορο, να δοθούν τηλεφωνικά  ο  αριθμός της πιστωτικής κάρτας και η ημερομηνία λήξης της, ή να δακτυλογραφηθούν  αυτά σε έναν διαφυλλιστή του Ιστού. 
Επίσης πολλά πρωτόκολλα ασφάλειας περιλαμβάνουν μεταφορά πιστοποιητικών. Εντούτοις, εδώ είναι που η αναλογία αρχίζει  να διαφοροποιείται. Οι εμπιστευόμενοι χρήστες (Relying party) δεν μπορεί να εξαρτηθούν από το άλλο συμβαλλόμενο μέρος να τους  παρέχει το  πιστοποιητικό και τους καταλόγους ανάκλησης πιστοποιητικών (CRLs) που είναι απαραίτητοι για μια ιδιαίτερη συναλλαγή.  Όταν το ιδιωτικό κλειδί χρησιμοποιείται για να παραγάγει  ψηφιακές υπογραφές, ο υπογράφων μπορεί να εσωκλείσει το πιστοποιητικό του. Εντούτοις, μπορεί να μην είναι σε θέση να περιλάβει τον κατάλληλο CRL  για να υποστηρίξει την επαλήθευση υπογραφών. Η διαδικασία επαλήθευσης μπορεί να πραγματοποιηθεί στο μέλλον, καθόσον  ο τρέχον CRL είναι διαθέσιμος. 
Περαιτέρω, οι εμπιστευόμενοι χρήστες μπορεί να χρειαστούν διάφορα πιστοποιητικά για να κατασκευάσουν μια πορεία  πιστοποίησης. Δεδομένου ότι οι εμπιστευόμενοι χρήστες μπορούν να χρησιμοποιήσουν ένα διαφορετικό σημείο εμπιστοσύνης, ο ιδιοκτήτης πιστοποιητικών δεν μπορεί να ξέρει ποια πιστοποιητικά θα απαιτηθούν. Οι εμπιστευόμενοι χρήστες χρειάζονται επίσης CRLs για να ελέγξουν  τη κατάσταση αυτών των πιστοποιητικών της CA. 
Το πιστοποιητικό και η διανομή CRLs, μπορούν να παρασχεθούν λόγω μιας άλλης διαφοράς στις φυσικές  αναλογίες μας. Η ασφάλεια πιστωτικών καρτών εξαρτάται από τη φυσική κατοχή εκείνης της κάρτας. Αυτό δεν ισχύει για τα πιστοποιητικά και τους CRLs. Οι εμπιστευόμενοι χρήστες  δεν χρειάζεται να λάβουν τα πιστοποιητικά ή τους CRLs από τον ιδιοκτήτη πιστοποιητικών, από την εκδίδουσα CA, ή οποιοδήποτε άλλο συγκεκριμένο συμβαλλόμενο μέρος. Ο τρόπος με τον οποίο ένα πιστοποιητικό λαμβάνεται δεν έχει καμία σχέση στην ασφάλεια. 
Στο κεφάλαιο 2 επίσης, εισάγαμε την έννοια της αποθήκης (Repository). Μια υποδομή δημόσια κλειδιού (PKI) στηρίζεται σε μια αποθήκη  όπου αποθηκεύονται και διανέμονται τα πιστοποιητικά και οι CRLs. Σημειώσαμε ότι μια αποθήκη είναι ένα σύστημα, το οποίο  είναι γνωστό από τη διεύθυνση της και το πρωτόκολλό  πρόσβασης σ ‘ αυτήν. Μια από τις κρίσιμες αποφάσεις σε οποιαδήποτε επέκταση μιας υποδομής PKI είναι το πρωτόκολλο πρόσβασης ή τα πρωτόκολλα που θα χρησιμοποιηθούν για να έχουμε πρόσβαση στην αποθήκη. Το  πρωτόκολλο πρόσβασης θα καθορίσει ποιες ευθύνες δίνονται στη CA, στους εμπιστευόμενους χρήστες και  την αποθήκη. 
Σε αυτό το σημείο, θα αναφέρουμε τις διαφορετικές ιδιότητες των αποθηκών. Επίσης θα δούμε τα πιο κοινά πρωτόκολλα πρόσβασης και θα προσδιορίζουμε τις ιδιότητες που ισχύουν για αυτά, καθώς και κάποιες συμβουλές για την επιλογή μιας αποθήκης. 
4.3.2   Ιδιότητες Αποθηκών 

Τα διαφορετικά πρωτόκολλα πρόσβασης αποθηκών έχουν διαφορετικές ιδιότητες οι οποίες παρουσιάζονται παρακάτω :

Διαφάνεια θέσης. Σε μερικά πρωτόκολλα αποθηκών, ένας client πηγαίνει σε ένα μοναδικό  σύστημα για όλες τις πληροφορίες. Εάν εκείνος ο Server δεν έχει τις πληροφορίες, απευθύνεται σε  άλλους, προκειμένου να εντοπίσει τις πληροφορίες εξ ονόματος του client. Αυτή η πολυπλοκότητα δεν φαίνεται από τον client. Σε άλλες περιπτώσεις, ο Server  παρέχει απλά έναν δείκτη που ο  client πρέπει να ακολουθήσει για τον σωστό Server της αποθήκης. Μερικά πρωτόκολλα επιστρέφουν απλά  ένα λάθος εάν οι πληροφορίες δεν είναι αποθηκευμένες τοπικά. 
Απόδοση και διαθεσιμότητα. Οι εμπιστευόμενοι χρήστες μπορεί να έχουν μια καθυστέρηση κατά την αναμονή της απόκρισης από   μια αποθήκη. Για να διαχειριστεί τις καθυστερήσεις μια αποθήκη, χρειάζεται μια κλιμάκωση καθώς ο αριθμός των συνδρομητών και η συχνότητα των αιτημάτων πληροφοριών αυξάνεται.  Εάν η αποθήκη δεν αποκρίνεται, οι πελάτες δεν μπορούν να λάβουν τις αναγκαίες υπηρεσίες. Η αποθήκη πρέπει να σχεδιαστεί για να μεγιστοποιήσει τη διαθεσιμότητα, ακόμα και όταν ένα ή περισσότερα συστατικά αποτυγχάνουν να εκτελέσουν σωστές υπηρεσίες. 
Ανωνυμία εναντίον της επικυρωμένης πρόσβασης. Στο πιο κοινό πρότυπο, μια αποθήκη  παρέχει τις πληροφορίες χωρίς επικύρωση του client. Σε αυτήν την περίπτωση, η αποθήκη είναι ένα μέρος των δαπανών υποδομής σε μια οργάνωση. Αυτό υπονοεί ένα επιχειρησιακό πρότυπο  στο οποίο το κόστος της υποδομής PKI καλύπτεται από μια οργάνωση,  ή οι δαπάνες είναι βασισμένες  σε μια αμοιβή για κάθε πιστοποιητικό που εκδίδεται. Σαν εναλλακτική λύση, μια οργάνωση μπορεί να χρεώσει μια  αμοιβή για την πρόσβαση  στις αποθήκες. Αυτή η προσέγγιση απαιτεί την αποθήκη για να προσδιορίσει και  να επικυρώσει κάθε client. Αυτό το πρότυπο κινεί το κόστος από τον ιδιοκτήτη των πιστοποιητικών προς  τους εμπιστευόμενους χρήστες.
Διαλειτουργικότητα. Οι αποθήκες αλληλεπιδρούν με τις CAs, τους εμπιστευόμενους χρήστες και άλλες αποθήκες. Οι CAs πρέπει να αποστείλουν τα πιστοποιητικά και  τους CRLs στην αποθήκη και  κατόπιν να προσκομισθούν στους εμπιστευόμενους χρήστες. Στα διανεμημένα συστήματα, οι αποθήκες πρέπει να μοιραστούν τις πληροφορίες η μια με την άλλη. Η διαλειτουργικότητα έχει επιπτώσεις στην επιλογή προϊόντων και την ευκολία της χρήσης.
4.3.3  Κοινά Πρωτόκολλα Αποθηκών 

Υπάρχουν διάφορες επιλογές αποθηκών για την υποστήριξη μιας υποδομής PKI. Στην παραδοσιακή υποδομή PKI επιλέγεται ένας κατάλογος. Υπάρχουν διάφοροι τύποι συστημάτων καταλόγου. Εντούτοις, υπάρχουν και  άλλες  επιλογές. Οποιοδήποτε πρωτόκολλο που μπορεί να χρησιμοποιηθεί για διανομή πληροφοριών μπορεί να λειτουργήσει. Σ‘ αυτά τα πρωτόκολλα συμπεριλαμβάνονται το FTP, το HTTP, το ηλεκτρονικό ταχυδρομείο ή ακόμη και το DNS σύστημα. 
4.3.3.1  Κατάλογοι 

Η παραδοσιακή αποθήκη PKI είναι ο κατάλογος(Directory) . Ένας κατάλογος είναι μια on-line βάση δεδομένων από αυθαίρετες πληροφορίες. Οι πληροφορίες για ένα ιδιαίτερο πρόσωπο ή ένα αντικείμενο καλούνται καταχώρηση (εγγραφή) καταλόγου. Κάθε καταχώρηση συνδέεται με μια  κατηγορία αντικειμένου (object class),  η οποία περιγράφει τις διαφορετικές  ιδιότητες (attributes) που  η καταχώρηση αναμένεται να περιέχει. Οι κατηγορίες αντικειμένου που συνδέονται με ανθρώπους περιέχουν διαφορετικές  ιδιότητες από τις κατηγορίες αντικειμένου που συνδέονται με εξοπλισμό υπολογιστών. Για να λάβουν τις πληροφορίες από έναν κατάλογο, οι clients πρέπει να γνωρίζουν πού να στείλουν το αίτημα, ποια καταχώρηση  και ποια ιδιότητα  από την καταχώρηση  θέλουν. 
Εντούτοις, οι αναζητήσεις υποστηρίζονται  εάν το ακριβές όνομα της καταχώρησης  δεν είναι γνωστό. 

Οι κατάλογοι  είναι ένας ειδικός τύπος βάσης δεδομένων. Έχουν ως σκοπό να φυλάξουν τις πληροφορίες για τους ανθρώπους, τους πόρους, τις πολιτικές που είναι ενδιαφέρουσες στις εφαρμογές, τις υπηρεσίες και τις συσκευές των δικτύων.
Οι πληροφορίες σε έναν κατάλογο, φυλάσσονται ως σειρά καταχωρήσεων που οργανώνονται σε μια οικογενειακή μορφή δέντρου  με ιεραρχία, και η προσέγγιση του από τους clients του καταλόγου  πραγματοποιείται συνήθως  με το LDAP. 
Τα δεδομένα του καταλόγου μπορούν να φυλαχτούν σε μοναδικό Server καταλόγου, με πιθανή  ενσωμάτωση ως τμήμα μιας εφαρμογής, μιας υπηρεσίας ή μιας συσκευής. Εκείνος ο Server καταλόγου, μπορεί επίσης να συνεργαστεί με άλλους Servers καταλόγου, χρησιμοποιώντας χαρακτηριστικά τα πρωτόκολλα X.500, για να αποτελέσει μέρος μιας διανεμημένης υπηρεσίας καταλόγου.
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Σχήμα 4.3- Επισκόπηση  Λειτουργίας ενός Directory Server
Κάθε καταχώρηση προσδιορίζεται από ένα διακεκριμένο όνομα. Το διακεκριμένο όνομα χρησιμοποιείται όπως τα ονόματα θεμάτων και εκδοτών στα πιστοποιητικά. Ο client ζητά τις διαφορετικές ιδιότητες ανάλογα με τις πληροφορίες (π.χ, πιστοποιητικό ή CRL) που απαιτούνται. Οι ιδιότητες καθορίζονται σε διάφορες προδιαγραφές, αλλά η προτιμούμενη πηγή για  σχετικές ιδιότητες  υποδομών PKI είναι η  RFC 2587, της IETF PKIX  LDAP v2.   Η  RFC 2587  διευκρινίζει τις ακόλουθες ιδιότητες: 
userCertificate.  Αυτή η ιδιότητα περιέχει τα πιστοποιητικά των οντοτήτων με ένα θέμα  που ταιριάζει με το όνομα της διακεκριμένης καταχώρησης . 

cACertificate.  Αυτή η ιδιότητα περιέχει τα πιστοποιητικά της CA με ένα θέμα που ταιριάζει με το  όνομα της διακεκριμένης καταχώρησης.

certificateRevocationList.  Αυτή η ιδιότητα περιέχει τους CRLs. 

authorityRevocationList.  Αυτή η ιδιότητα περιέχει CRLs που καλύπτουν μόνο τα πιστοποιητικά  που διανέμονται σε άλλες CAs. 

deltaRevocationList.  Αυτή η ιδιότητα περιέχει του τους Delta CRLs. 

crossCertificatePair.  Αυτή η ιδιότητα περιέχει ένα ζευγάρι πιστοποιητικών της CA. Τα στοιχεία  αυτού του ζευγαριού αναφέρονται  ως forward και  reverse. Τα forward και τα reverse είναι στοιχεία με ιδιότητες  μοναδικής  αξίας . Το θέμα ενός πιστοποιητικού και ο εκδότης του άλλου πιστοποιητικού ταιριάζουν με το διακεκριμένο όνομα καταχώρησης. Το θέμα του δημόσιου κλειδιού σε ένα πιστοποιητικό ελέγχει την ψηφιακή υπογραφή του άλλου πιστοποιητικού  και αντίστροφα. Το ζευγάρι διαγώνιων πιστοποιητικών παρουσιάζεται  στο Σχήμα 4.4. 
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Σχήμα 4.4 – Ζευγάρι Διαγώνιων Πιστοποιητικών
Η RFC 2587 διευκρινίζει τρεις κατηγορίες αντικειμένου:  pkiUser, pkiCA, και cRLDistributionPoint.  Το περιεχόμενο των ιδιοτήτων για αυτές τις κατηγορίες αντικειμένων είναι τα ακόλουθα:
pkiUser. Αυτή η κατηγορία αντικειμένου χρησιμοποιείται για τις καταχωρήσεις  κατόχων πιστοποιητικών. Οι καταχωρήσεις χρηστών μιας υποδομής PKI πρέπει  να περιέχουν μια ιδιότητα χρήστη πιστοποιητικού. Όλα τα πιστοποιητικά των οποίων το θέμα του ονόματος ταιριάζει με το  όνομα της εγγραφής του καταλόγου πρέπει να αποθηκευτούν με αυτήν την ιδιότητα. 

pkiCA.  Αυτή η κατηγορία αντικειμένου χρησιμοποιείται για τις καταχωρήσεις CA. Οι καταχωρήσεις CA της υποδομής PKI μπορούν να περιέχουν το πιστοποιητικό της CA, τον CRL, ARL και τις ιδιότητες του ζευγαριού των διαγώνιων πιστοποιητικών. Οι ιδιότητες πιστοποιητικών της CA περιλαμβάνουν τα πιστοποιητικά της CA των οποίων το θέμα είναι το όνομα που συνδέεται με αυτήν την καταχώρηση. Αυτά τα  πιστοποιητικά μπορούν να εκδοθούν μόνα τους (π.χ , πιστοποιητικά ανατροπής κλειδιών) ή να εκδοθούν από  άλλες CAs. Η ιδιότητα CRL περιέχει CRLs που εκδίδεται από το όνομα της καταχώρησης. Η ιδιότητα ARL περιέχει CRLs που περιέχουν μόνο πιστοποιητικά CA. Η ιδιότητα του ζευγαριού  διαγώνιων πιστοποιητικών περιέχει ένα ή περισσότερα ζευγάρια πιστοποιητικών. Τα forward  στοιχεία των ιδιοτήτων του  ζευγαριού διαγώνιων  πιστοποιητικών της καταχώρησης  ενός καταλόγου CA αποθηκεύουν τα πιστοποιητικά που διανέμονται σε αυτή τη CA  από άλλες CAs. Τα reserve στοιχεία των ιδιοτήτων του  ζευγαριού διαγώνιων  πιστοποιητικών μπορούν προαιρετικά να περιέχουν ένα υποσύνολο πιστοποιητικών που διανέμονται από αυτή τη CA σε άλλες CAs. 

cRLDistributionpoint.  Η κατηγορία αντικειμένου cRLDistributionpoint μπορεί να περιλάβει CRL, ARL, και τις ιδιότητες των delta CRL. Το όνομα της καταχώρησης καταλόγου θα ταιριάξει με το  όνομα στην επέκταση των σημείων διανομής CRL. 

4.3.3.2 Κατάλογοι και Σχεσιακές Βάσεις  Δεδομένων 
Υπάρχουν μερικές σημαντικές διαφορές μεταξύ των καταλόγων και των σχεσιακών  βάσεων δεδομένων : 

· Oι κατάλογοι σχεδιάζουν την λειτουργία τους με την υπόθεση ότι τα στοιχεία που φυλάσσουν θα διαβάζονται πολύ συχνότερα από την αλλαγή τους  (ακριβώς όπως ένας τηλεφωνικός κατάλογος που χρησιμοποιείται συχνότερα από την ανατύπωση του). Κατά συνέπεια, ενσωματώνουν την τεχνολογία ευρετηρίασης που βελτιστοποιεί ιδιαίτερα την απόδοση για την αναζήτηση και  την ανάγνωση. 
· Σε σύγκριση με τις σχεσιακές βάσεις δεδομένων, οι κατάλογοι προσφέρουν εξαίρετη ευελιξία κατά την οποία, τα ιδιαίτερα δεδομένα φυλάσσονται γύρω από ένα δίκτυο και κάποιοι έχουν το δικαίωμα να τα διαχειριστούν. Η διανεμημένη λειτουργία είναι μια σχεδιαστική απαίτηση για τους καταλόγους.
· Τα πρωτόκολλα που χρησιμοποιούνται στους καταλόγους πρόσβασης, συνήθως το LDAP, παρέχουν σκόπιμα περιορισμένες ευκολίες. Παραδείγματος χάριν, δεν υπάρχουν πρότυπα για τις "συναλλαγές" που διατηρούν ακεραιότητα μεταξύ των καταχωρήσεων καταλόγου, ούτε διαδικασίες για τη διαχείριση μεγάλου αριθμού  μη δομημένων δυαδικά δεδομένων. Οι κατάλογοι δεν προορίζονται για μια γενικής χρήσης αντικατάσταση στα συστήματα RDBMS ή  τα αρχεία. 
Στην πραγματικότητα όμως, αυτές οι διαφορές δεν είναι ξεκάθαρες, συνήθως για λόγους παραδοσιακών αλλαγών στο χρησιμοποιούμενο κέντρο της τεχνολογίας, για την παροχή των χαρακτηριστικών γνωρισμάτων των βάσεων δεδομένων μαζί με σχεσιακές βάσεις δεδομένων, που χρησιμοποιούνται για την αποθήκευση  ιεραρχικών δεδομένων. Όταν ένα προϊόν απαιτεί τον κατάλογο και τις σχεσιακές απόψεις των βάσεων δεδομένων για τα δεδομένα αυτά, η καλύτερη επιλογή είναι για να υπάρχουν  και τα δύο και να συγχρονίζονται μεταξύ τους χρησιμοποιώντας έναν  μετά-κατάλογο (Meta - Directory). 
4.3.3.2.1  Δέντρο Πληροφοριών Καταλόγου και Σχήμα Καταλόγου 

Το  δέντρο πληροφοριών καταλόγου  είναι το ιεραρχικό "οικογενειακό δέντρο" των τηρουμένων στον κατάλογο καταχωρήσεων (που διανέμονται ενδεχομένως σε πολλούς και διαφορετικούς Servers καταλόγου). Κάθε καταχώρηση (εγγραφή) στο δέντρο αντιστοιχεί χαρακτηριστικά σε έναν ιδιαίτερο πόρο, όπως ένας χρήστης ή μια ομάδα. Κάθε εγγραφή είναι "παιδί" της πιο επάνω εγγραφής  του δέντρου, που ουσιαστικά συνεχίζει προς τα κάτω την κύρια εγγραφή "ρίζας". Το Σχήμα 4.5 παρουσιάζει ένα παράδειγμα όπου μια οργάνωση που καλείται  TelcoCorp έχει οργανώσει ένα δέντρο πληροφοριών καταλόγου με τον τύπο υπηρεσιών (EmailService) και  κατόπιν με  το συνδρομητή (John Doe). 
Το  σχήμα καταλόγου  είναι η συλλογή ή οι κανόνες για τα τηρούμενα δεδομένα στον κατάλογο και τη δομή των πληροφοριών του δέντρου καταλόγου. Παραδείγματος χάριν, το σχήμα μπορεί να καθορίσει :
·  Τις πληροφορίες που μπορούν ή πρέπει να τηρηθούν σε κάθε τύπο καταχώρησης του καταλόγου (το σχήμα του δέντρου κατάλογου που παρουσιάστηκε στο Σχήμα 4.5 διευκρινίζει ότι οι καταχωρήσεις χρηστών πρέπει περιλάβουν μια διεύθυνση ηλεκτρονικού ταχυδρομείου). 
· Ποιες καταχωρήσεις μπορούν να τοποθετηθούν ως "παιδιά" σε άλλες καταχωρήσεις ( το σχήμα  διευκρινίζει ότι οι χρήστες πρέπει να εμφανιστούν "κάτω από" μια οργανωτική μονάδα). 
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Σχήμα 4.5   – Δένδρο Πληροφοριών Καταλόγου
Τα πρότυπα LDAP και X.500, καθορίζουν διάφορους κανόνες σχημάτων, τους οποίους οι Servers καταλόγου μπορούν να επιλέξουν για να υποστηρίξουν και να ελέγξουν. Όσο πιο εκτεταμένος είναι ο έλεγχος, τόσο περισσότεροι clients  καταλόγου μπορούν εξαρτηθούν από τις πληροφορίες του κατάλογου που έχει καλά μορφοποιηθεί. 
         Υπάρχουν διάφορα τυποποιημένα σχήματα καταλόγου που έχουν καθοριστεί για να απλοποιήσουν τη διαλειτουργικότητα των clients και των Servers καταλόγου. 
4.3.3.2.2 Διανεμημένες  Υπηρεσίες Καταλόγου  και Έλεγχος  Πρόσβασης 

  Οι clients ενός καταλόγου μπορούν να ερευνήσουν, να διαβάσουν και να ενημερώσουν τον κατάλογο χρησιμοποιώντας το LDAP για να έχουν πρόσβαση σε έναν Server καταλόγου. Ο Server  καταλόγου που προσεγγίζεται, μπορεί να περιέχει όλα τα δεδομένα  για την  ικανοποίηση ενός προσωπικού αιτήματος, ή μπορεί να χρειαστεί τη συνεργασία άλλων Servers ως τμήμα διανεμημένων υπηρεσιών ενός καταλόγου όπως φαίνεται και στο Σχήμα 4.6. 
Το ιεραρχικό δέντρο των καταχωρήσεων καταλόγου, επιτρέπει τη μεγάλη ευελιξία στη διανομή των δεδομένων του  καταλόγου μεταξύ των Servers . 

•
Tα κύρια αντίγραφα των ιδιαίτερων τμημάτων του δέντρου καταλόγου μπορεί να οριστούν σε ιδιαίτερο Server  καταλόγου. Για παράδειγμα, κάθε Server μπορεί να διαμορφωθεί για να διατηρεί δεδομένα για πόρους που είναι γεωγραφικά ή διοικητικά "τοπικοί". 
•
Εκτός από τα κύρια δεδομένα του, κάθε Server  μπορεί να διατηρήσει ένα αντίγραφο των επί μέρους ή του συνόλου των δεδομένων που τηρούνται σε άλλους Servers . 
•
Τελικά, όμως μπορούν να υπάρξουν δεδομένα στον κατάλογο για τον οποίο ένας Server   δεν κρατά κανένα αντίγραφο. Σε αυτήν την περίπτωση, θα διατηρήσει "τη γνώση" για το πώς  θα εντοπίσει  τα δεδομένα σε ισάξιους Servers του. 
Για όλη αυτήν την λειτουργία, χρησιμοποιούνται χαρακτηριστικά τα πρωτόκολλα X.500, για να υποστηρίξουν τις αλληλεπιδράσεις μεταξύ των διανεμημένων Servers καταλόγου.
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Σχήμα 4.6-  Διανεμημένη Διαχείριση των Δεδομένων Καταλόγου
Η διανεμημένη διαχείριση  των δεδομένων καταλόγου υποστηρίζεται από τον έλεγχο  πρόσβασης του καταλόγου. Αυτό το στοιχείο διευκρινίζει ποιοι χρήστες έχουν την άδεια για να εισέλθουν, να  διαβάσουν και να τροποποιήσουν τα ιδιαίτερα τμήματα του δέντρου. Αυτό επιτρέπει την εξουσιοδοτημένη διαχείριση των ιδιαίτερων τμημάτων του καταλόγου (π.χ. ένας τοπικός διαχειριστής του οποίου τα  δικαιώματα περιορίζονται στα τμήματα της μιας πλευράς του δικτύου). 
             Για να εξασφαλισθεί η ακεραιότητα ενός διανεμημένου καταλόγου, είναι πολύ σημαντικό ο έλεγχος πρόσβασης στον κατάλογο να διανέμεται και να συγχρονίζεται μαζί με τα δεδομένα.
4.3.3.3   Ο Κατάλογος  X.500 
 Ο κατάλογος X.500 περιγράφεται ως διανεμημένη βάση δεδομένων, ικανή να αποθηκεύσει  πληροφορίες για τους ανθρώπους και  τα αντικείμενα των διαφόρων κόμβων ή των Servers που διανέμονται μέσω ενός  δικτύου. Οι διάφοροι Servers καλούνται Directories Server Agents (DSAs) και οι clients καλούνται Directories User Agents (DUAs). O DSA αποκρίνεται στις ερωτήσεις του DUA για τις πληροφορίες ή ένα λάθος. Το Σχήμα 4.7 απεικονίζει την γενική άποψη ενός καταλόγου X.500. 
 Ο κατάλογος X.500 χρησιμοποιεί δύο βασικά πρωτόκολλα: το Directory Access Protocol (DAP) και τo Directory Service Protocol (DSP). Το DAP υποστηρίζει αιτήματα πληροφοριών από ένα DUA σε ένα DSA. Το DSP υποστηρίζει αιτήματα πληροφοριών μεταξύ των DSAs. Γενικά, οι DSAs συνδέονται με τις πληροφορίες υποστήριξης μέσω  μιας ακολουθίας. Οι DSAs μπορούν να αυξήσουν το DSP με το Directory Information Shadowing Protocol (DISP). Το DISP μπορεί να χρησιμοποιηθεί για να αντιγράψει το περιεχόμενο (ή ένα  υποσύνολο του περιεχομένου) ενός DSA. Αυτό αναφέρεται γενικά ως  αντιγραφή (shadowing).
Από την άποψη του DUA, η βάση δεδομένων ολόκληρη βρίσκεται σε ένα μοναδικό σύστημα.  Εκείνο το σύστημα είναι το DSA που χειρίζεται τα αιτήματα των πληροφοριών του. Ο αριθμός των DSAs και η μέθοδοι με την οποία  αυτοί είναι συνδεμένοι δεν είναι ορατές στον DUA. Σαφώς, κατά την ακολουθία  χρησιμοποιείται ο κατάλογος X.500 που παρέχει τη διαφάνεια της θέσης. 
 Οι  DSAs μπορούν επίσης να συνδεθούν έμμεσα μέσω των παραπομπών. Όταν οι DSAs συνδέονται  με αυτόν τον τρόπο, ο DSA δεν προσπαθεί να ικανοποιήσει τις ερωτήσεις για τις πληροφορίες άλλου DSA. Άντ’ αυτού, ο DSA επιστρέφει το όνομα του DSA που περιέχει τις πληροφορίες στην  αίτηση του DUA. Όταν χρησιμοποιούνται οι παραπομπές, ο κατάλογος X.500 δεν παρέχει  διαφάνεια της θέσης. 
 Η διανεμημένη φύση του καταλόγου X.500 προσβλέπει στην υψηλή διαθεσιμότητα. Εάν ένα από  τα DSAs δεν είναι διαθέσιμο, φυσικά τότε οι πληροφορίες που βρίσκονται σε εκείνο το σύστημα μόνο, δεν είναι διαθέσιμες. (Φυσικά, οι DUAs που ζητούν τις πληροφορίες από ένα out-of-service DSA πρέπει να απευθυνθούν σε ένα άλλο DSA ή να αμφισβητήσουν την πρόσβαση στον κατάλογο). Με  την αντιγραφή των πληροφοριών για περισσότερα από ένα DSA, μπορεί να ενισχυθεί η διαθεσιμότητα περαιτέρω. 
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Σχήμα 4.7  – Γενική Εικόνα ενός Χ.500 Καταλόγου
Η απόδοση μπορεί να ποικίλει βασιζόμενη στη φυσική θέση των πληροφοριών και της μεθόδου με την οποία οι DSAs συνδέονται. Επανεξετάζοντας το Σχήμα 4.7 παρατηρούμε ότι εάν η Alice κατευθύνει τα αιτήματά  της προς το DSA1 και ο Bob κατευθύνει τα αιτήματά του στο DSA5, θα έχουν πολύ διαφορετική απόδοση κατά τη λήψη των ίδιων πληροφοριών. Όταν οι πληροφορίες  βρίσκονται στο DSA1, η Alice θα πάρει τις πληροφορίες πολύ γρήγορα επειδή είναι τοπικές. Ο Bob θα πρέπει να περιμένει ενώ το αίτημά του διαβιβάζεται στο DSA2, έπειτα στο DSA1, και η απάντηση  αναμένει την επιστροφή με τον ίδιο τρόπο. Η μέση απόδοση βελτιστοποιείται εάν οι συχνά χρησιμοποιούμενες πληροφορίες, βρίσκονται σε ένα κοντινό DSA. 
Οι DSAs μπορούν να δεχτούν ανώνυμα αιτήματα από DUAs, ή μπορούν να επικυρώσουν τα αιτήματα  με κωδικούς πρόσβασης ή ψηφιακές υπογραφές. Τα επικυρωμένα αιτήματα υποστηρίζουν το επιχειρησιακό πρότυπο  αποκατάστασης των δαπανών που προσδιορίστηκε παραπάνω. Τα επικυρωμένα αιτήματα είναι επίσης σημαντικά για τον έλεγχο των αναπροσαρμογών του καταλόγου .
Οι CAs θα μπορούσαν να συμπεριλάβουν ένα DUA, προκειμένου να υποστηρίξουν τις επικυρωμένες αναπροσαρμογές του καταλόγου αυτόματα. Οι ψηφιακές υπογραφές μπορούν να χρησιμοποιηθούν για την ισχυρή επικύρωση και τα πιστοποιητικά και οι CRLs μπορούν  να αποσταλούν χωρίς επέμβαση των χειριστών της CA. Εντούτοις, οι CAs συχνότερα υποστηρίζουν τις  αναπροσαρμογές των  καταλόγων μέσω LDAP, όπως περιγράφεται παρακάτω. 
4.3.3.4  Lightweight Directory Access Protocol (LDAP)   (V2) 

Το πρωτόκολλο DAP είναι αποδεδειγμένα πάρα πολύ αργό για πολλές εφαρμογές clients. Κατά συνέπεια,  το Πανεπιστήμιο του Michigan ανέπτυξε ένα νέο πρωτόκολλο το  Lightweight Directiry Access Protocol (LDAP). To LDAP αναπτύχθηκε περαιτέρω και τυποποιήθηκε από το IETF. Σε αυτό το τμήμα, θα αναφέρουμε την έκδοση 2 (v2), του LDAP, που είναι  ευρύτατα διαδομένη και υποστηρίζεται από όλα τα πρωτοκόλλα καταλόγου.
Γενικά, οι κατάλογοι LDAP v2 δεν επικοινωνούν άμεσα. Εάν ένας κατάλογος LDAP  λαμβάνει ένα αίτημα για μια καταχώρηση που δεν βρίσκεται σε τοπικό επίπεδο, ελέγχει έναν πίνακα απομακρυσμένων καταλόγων. Εάν ένας από εκείνους τους καταλόγους είναι πιθανό να περιέχει την εγγραφή, ο κατάλογος επιστρέφει μια παραπομπή στον άλλο κατάλογο. Η παραπομπή περιέχει το όνομα καταλόγου και το σύστημα που τον υποστηρίζει. Αυτό απλοποιεί την εφαρμογή καταλόγου και έτσι δεν υπάρχει καμία ανάγκη  για  DSP. 

Εντούτοις, αυτή η αρχιτεκτονική δεν παρέχει  διαφάνεια  θέσης. Ένας client πρέπει  να καθορίσει τη φυσική θέση προτού λάβει οποιεσδήποτε πληροφορίες. Επίσης, λίγες εφαρμογές client με LDAP χειρίζονται πραγματικά τις παραπομπές. Εάν τα πιστοποιητικά ή οι CRLs δεν είναι διαθέσιμα στον πρώτο κατάλογο LDAP που ελέγχεται, δεν θα βρεθούν. Οι αποθήκες των υποδομών PKI που είναι βασισμένες σε LDAP χρησιμοποιούν μια μοναδική αποθήκη ή προσδιορίζουν ρητά μια ιδιαίτερη  αποθήκη μέσω των σημείων διανομής των  CRL, της πρόσβασης των πληροφοριών αρχής και του θέματος των πληροφοριών των πιστοποιητικών πρόσβασης. 
Αυτό καθιστά δύσκολη την εξέλιξη της απόδοσης ή της διαθεσιμότητας του συστήματος. Μόλις  διευκρινιστεί η θέση τους, τα πιστοποιητικά και οι CRLs δεν μπορούν να ανακατανεμηθούν για να ισορροπήσουν  το φορτίο. H εξέλιξη των καταλόγων LDAP επιτυγχάνεται με μεγαλύτερους και γρηγορότερους  Servers. 
Μερικά προϊόντα καταλόγου LDAP χρησιμοποιούν ιδιόκτητα πρωτόκολλα για να εκτελέσουν την ακολουθία και  την αναλογία σε ένα περιβάλλον LDAP v2. Εάν μια οργάνωση χρησιμοποιεί το ίδιο προϊόν  LDAP v2 σε όλη την υποδομή PKI της επιχείρησή της, μπορεί να έχει τα ίδια οφέλη με τους καταλόγους X.500. Εντούτοις, η επιχείρηση δεν μπορεί να βασιστεί σε άλλες οργανώσεις χρησιμοποιώντας τα  ίδια προϊόντα. 
Τα προϊόντα των  περισσότερων CAs, περιλαμβάνουν έναν client LDAP και μπορούν να εκτελέσουν τις επικυρωμένες αναπροσαρμογές  καταλόγου αυτόματα. Η επικύρωση είναι βασισμένη σε ένα όνομα χρήστη και έναν κωδικό πρόσβασης. Τα πιστοποιητικά και οι CRLs μπορούν να τοποθετηθούν χωρίς καμία επέμβαση από τους χειριστές της CA. 
 4.3.3.5   Κατάλογος X.500  και  LDAP 

Το έντονο μειονέκτημα του καταλόγου X.500 ήταν το πρωτόκολλο DAP. Το πρωτόκολλο  λειτούργησε, αλλά έγινε ευρέως αντιληπτό ότι είναι πάρα πολύ αργό. Κατά συνέπεια, οι εφαρμογές των clients γενικά υποστηρίζουν το LDAP παρά το DAP. Οι σύγχρονες εφαρμογές X.500 αντικαθιστούν  ή αυξάνουν το DAP με το LDAP. Αυτή η λύση έχει όλες τις ιδιότητες ενός ισχυρού μηχανισμού αποθηκών. Σαν κατάλογος το X.500, παρέχει τη διαφάνεια θέσης  και μπορεί να εξελιχθεί για να καλύψει τις οργανωτικές απαιτήσεις απόδοσης και διαθεσιμότητας. Υποστηρίζει την ανώνυμη και επικυρωμένη πρόσβαση. Είναι διαλειτουργικό με τους περισσότερους clients των CAs των υποδομών PKI. 
 4.3.3.6   LDAP v3 με Επεκτάσεις 

Το IETF συνέχισε την εργασία πάνω στο LDAP. Το LDAP v3 είναι το αποτέλεσμα  και  ένας αριθμός αναβαθμίσεων είναι αυτήν την περίοδο σε εξέλιξη. Όταν αυτές ολοκληρωθούν, θα παράσχουν στο LDAP τα πρωτόκολλα που είναι απαραίτητα για να υποστηρίξουν την ακολουθία και την αναλογία. Όπως προαναφέρθηκε, αυτό παρέχει  ένα ισχυρό μηχανισμό αποθηκών. Κατά την αναβάθμιση από μια αποθήκη LDAP v2  σε μια πληρέστερη λύση, την LDAP v3 μπορεί να απαιτηθούν λιγότερες ρυθμίσεις. 
4.3.3.7   FTP 

Το πρωτόκολλο μεταφοράς αρχείων ( File Transfer Protocol , FTP) καθορίζεται στη  RFC 959. Οι  FTP Servers χρησιμοποιούνται  για τη διανομή πληροφοριών στο Διαδίκτυο. Οι FTP Servers μπορούν να προσφέρουν τις πληροφορίες  ανώνυμα, ή μπορούν να απαιτήσουν ένα όνομα χρήστη και έναν κωδικό πρόσβασης. 

Η RFC 2585 καθορίζει τους τύπους δεδομένων και ονομάζει τις συμβάσεις που μεταφέρουν πιστοποιητικά  και CRLs χρησιμοποιώντας το FTP. Τα αρχεία με μια ένδειξη (.cer) περιέχουν ένα πιστοποιητικό, ενώ τα αρχεία την ένδειξη (.crl) περιέχουν ένα CRL. Τα αρχεία διευκρινίζονται ως URIs μέσα στις επεκτάσεις πιστοποιητικών και CRLs. Παραδείγματος χάριν, το ftp://ftp.fox.com/pki/id48.cer διευκρινίζει ότι ένα μοναδικό πιστοποιητικό είναι διαθέσιμο για το ανώνυμο FTP από το ftp.fox.com.  H RFC 2585 δεν καθορίζει τους τύπους των δεδομένων που περιέχουν πολλές τιμές ή ένα ζευγάρι διαγώνιων  πιστοποιητικών. 

Οι Servers FTP δεν μπορούν να παρέχουν τη διαφάνεια θέσης. Αυτοί δεν σχεδιάζονται απλά για την εφαρμογή ως διανεμημένο σύστημα. Αυτό το καθιστά δύσκολο να ανταποκριθεί στα θέματα της απόδοσης και της διαθεσιμότητας. Μπορούν βέβαια να εξελιχθούν αυτά, μόνο με έναν μεγαλύτερο και  γρηγορότερο Server FTP. 

Οι Servers FTP μπορούν να παρακολουθήσουν τη δραστηριότητα των χρηστών με την απαίτηση ενός ονόματος χρήστη και ενός κωδικού πρόσβασης για κάθε  χρήστη. Στην πράξη, αυτό δεν δημιουργεί εξέλιξη σε μεγάλες υποδομές PKIs, καθόσον σ’  αυτές υπάρχει μεγάλος αριθμός λογαριασμών  χρηστών για διαχείριση. Οι ανώνυμοι Servers FTP ταιριάζουν καλύτερα  ως αποθήκη, αλλά  δεν μπορούν να υποστηρίξουν ένα πρότυπο κάλυψης του κόστους. Μπορούν να καταγράψουν τις διευθύνσεις IP  των συστημάτων που ζητούν τα δεδομένα, αλλά είναι δύσκολο να δημιουργηθεί ένας λογαριασμός μόνο από τη διεύθυνση  του συστήματος. 
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Σχήμα  4.8 - Δυο  Βήματα   Δημοσίευσης  Πιστοποιητικών
  Η διαλειτουργικότητα είναι επίσης ένα θέμα. Ενώ ο κώδικας των clients FTP είναι ευρέως διαθέσιμος, δεν είναι  ενσωματωμένος στους clients της υποδομής PKI για το πιστοποιητικό και την ανάκτηση CRLs. Λίγες ενδεχομένως, εμπορικές  διαθέσιμες CAs, μπορούν αυτόματα να μεταφέρουν στον Server FTP, πιστοποιητικά και CRLs. Για να μεταφερθεί στο FTP η αποθήκη, απαιτείται μια διαδικασία με δύο στάδια, όπως φαίνεται στο Σχήμα 4.8. Η CA  δημοσιεύει τις πληροφορίες σε έναν κατάλογο και κατόπιν ένα  πρόγραμμα αντιγράφει τα πιστοποιητικά και τους CRLs από τον κατάλογο στο σύστημα αρχείων του Server FTP.
 4.3.3.8   HTTP 

Το πρωτόκολλο μεταφοράς υπερκειμένων (Hypertext Transfer Protocol, HTTP) καθορίζεται από τη RFC 2068. Επίσης η RFC 2585  καθορίζει τους τύπους των δεδομένων και ονομάζει τις συμβάσεις που μεταφέρουν πιστοποιητικά και CRLs  χρησιμοποιώντας το HTTP.  Οι ονομασίες των συμβάσεων είναι οι ίδιες όπως για το FTP. Τα ονόματα αρχείων  διευκρινίζονται ως URIs μέσα στις επεκτάσεις πιστοποιητικών και  CRLs όπως π. χ. http://www.fox. com/pki/id48. cer. 
Το HTTP μπορεί να παρέχει διαφάνεια  θέσης. Το HTTP μπορεί να χρησιμοποιηθεί αυτόματα για ανακατανομή ενός αιτήματος προς ένα σύστημα, στο οποίο βρίσκονται οι πληροφορίες αυτήν την περίοδο. 
Επίσης αυτό το σύστημα είναι εξελικτικό. Είναι κοινή πρακτική να χτιστούν οι εικονικοί Web Servers, οι οποίοι στην πραγματικότητα αποτελούνται από πολλούς διαφορετικούς Server. Ενώ όλοι οι clients χρησιμοποιούν το ίδιο πράγμα καλά, ένα γνωστό URL (π.χ, http://www.cnn.com), τα διαφορετικά αιτήματα μπορούν να αντιμετωπιστούν από  διαφορετικούς Servers. Αυτή η διαδικασία είναι διαφανής στον client. Αυτό το σχέδιο επιτρέπει στον διαχειριστή των αποθηκών HTTP να εξελίξει το σύστημα, προκειμένου να καλύψει τις τρέχουσες απαιτήσεις απόδοσης και διαθεσιμότητας. 
Εάν ο Server HTTP εφαρμόζει επικύρωση client με SSL ή TLS, ο Server  θα μπορούσε να προσδιορίσει και να επικυρώσει την προέλευση κάθε αιτήματος. Αυτή η επικύρωση επιτρέπει  στην αποθήκη HTTP , να υποστηρίξει ένα pay-per-use πρότυπο. 
Εντούτοις, η διαλειτουργικότητα είναι ένα θέμα. Λίγες ενδεχομένως, εμπορικές διαθέσιμες CAs μπορούν  αυτόματα να μεταφέρουν στον Server HTTP τα πιστοποιητικά και τους CRLs. Η προσέγγιση  που παρουσιάζεται στο Σχήμα 4.8 πρέπει να χρησιμοποιηθεί και στα πιστοποιητικά αντιγράφων και CRLs σε μια θέση όπου ο  Server HTTP μπορεί να τα χρησιμοποιήσει. Ενώ ο κώδικας πελατών HTTP είναι ευρέως διαθέσιμος, δεν είναι ενσωματωμένος  σε πολλούς παλαιότερους clients της υποδομής PKI ,  για πιστοποιητικά και την ανάκτηση των CRLs. 
4.3.3.9   Ηλεκτρονικό Ταχυδρομείο 
Η RFC 822 καθορίζει τις διαδικασίες για ένα άλλο ιδιαίτερα ευρέως χρησιμοποιούμενο πρωτόκολλο μεταφοράς: το ηλεκτρονικό ταχυδρομείο. Ουσιαστικά κάθε σύστημα client υποστηρίζει ηλεκτρονικό ταχυδρομείο. Σχεδόν κάθε επιχείρηση έχει Servers ηλεκτρονικού ταχυδρομείου. Ένας client θα μπορούσε να ζητήσει ένα πιστοποιητικό ή ένα CRL μέσω του  θέματος και του σώματος ενός μηνύματος ηλεκτρονικού ταχυδρομείου. Τα πιστοποιητικά και οι CRLs μπορούν να επιστραφούν ως συνημμένα σε μια απάντηση χρησιμοποιώντας MIME  τύπους που καθορίζονται με τη RFC 2585. 
Αυτό φαίνεται να είναι μια δελεαστικά  εύκολη λύση. Εντούτοις, το πρωτόκολλο δεν έχει τις  ιδιότητες που επιδιώκουμε για ένα πρωτόκολλο αποθηκών. Η θέση δεν είναι πραγματικά διαφανής (αν και  η προώθηση του μηνύματος μπορεί να βοηθήσει). Μόλις διευκρινιστεί η θέση τους στα πιστοποιητικά, οι εμπιστευόμενοι χρήστες θα ζητήσουν πάλι τις πληροφορίες από τους ίδιους mail Servers. Αυτό όμως δεν υπόσχεται τίποτα θετικό για τη διαθεσιμότητα και την απόδοση. Η διαλειτουργικότητα είναι ένα πρόβλημα, δεδομένου ότι οι clients της υποδομής PKI δεν ενσωματώνουν  το μήνυμα του ηλεκτρονικού ταχυδρομείου στη συσκευασία όπως ένα ενισχυτικό πρωτόκολλο. Όπως φαίνεται στο Σχήμα 4.8, οι CAs μπορεί να μεταφερθούν σε μια αποθήκη ηλεκτρονικού ταχυδρομείου χρησιμοποιώντας μια διαδικασία με δύο στάδια. 
Εν τούτοις, θα ήταν εύκολο να επικυρωθεί η προέλευση κάθε αιτήματος. Η αποθήκη μπορεί να επικυρώσει αμέσως τον αιτούντα ενός υπογεγραμμένου μηνύματος ηλεκτρονικού ταχυδρομείου ( π.χ, S/MIME) που χρησιμοποιείται για  αιτήματα. Αυτό θα επέτρεπε την υποστήριξη ενός πρότυπου   pay-per-use. 
Δεν υπάρχει κανένα εγκεκριμένο πρότυπο για τη διανομή του ηλεκτρονικού ταχυδρομείου, των πιστοποιητικών και των CRLs. Ελλείψει της ονομασίας συμβάσεων και ενός καθιερωμένου πρωτοκόλλου, το ηλεκτρονικό ταχυδρομείο  δεν πρέπει να χρησιμοποιηθεί ως γενικής χρήσης μηχανισμός για διανομή των πιστοποιητικών και CRLs.  Παρόλα αυτά, το ηλεκτρονικό ταχυδρομείο προσφέρει σημαντικά πλεονεκτήματα που υιοθετούνται για να προωθήσουν  πρόσφατες CRLs στους επιλεγμένους χρήστες.
4.3.3.10   Υποστήριξη Συστημάτων Ονόματος Περιοχών (DNS)

Ένα από τα πιο επιτυχημένα διανεμημένα συστήματα ανάκτησης πληροφοριών είναι το  σύστημα ονομασίας περιοχών του Διαδικτύου ( Domain Naming System, DNS). Το  DNS καθορίζεται με τις RFCs 1034 και 1035.  Η RFC 1035 δηλώνει ότι "ο στόχος της ονομασίας περιοχών είναι να παρασχεθεί ένας μηχανισμός  για τους πόρους ονομασίας, κατά τέτοιο τρόπο, ώστε τα ονόματα να είναι χρησιμοποιήσιμα στους διαφορετικούς χρήστες, δίκτυα, πρωτοκόλλα, Ιnternet και στις  οργανώσεις των διαχειριστών".  Αυτό το σύστημα  έχει επιτύχει αυτούς τους στόχους, αλλά οι ερευνητές ψάχνουν συνεχώς νέους τρόπους για ενίσχυση  της  επιτυχίας και των ικανοτήτων των DNS. 
Έχει υπάρξει πολλή συζήτηση για τη χρησιμοποίηση του DNS για ενοποίηση πολλών χωριστών καταλόγων και για διευκρίνηση των κατάλληλων πρωτοκόλλων πρόσβασης ως ενίσχυση στους clients. Παρά τη χρησιμοποίηση του DNS για τη μεταφορά των πιστοποιητικών και των CRLs, η έννοια απαιτεί νέους τύπους δεδομένων για αναγνώριση μιας αποθήκης για κάποια περιοχή.  Όταν ένας client επεξεργάζεται το ηλεκτρονικό ταχυδρομείο από την περιοχή fox.com, αυτός θα υπέβαλλε ένα αίτημα στο DNS σύστημα. Η απάντηση θα προσδιόριζε την  κοινή αποθήκη της υποδομής PKI για τη εταιρεία Fox. Αυτό θα απλοποιούσε τα πιστοποιητικά, δεδομένου ότι  αυτοί οι δείκτες θα μπορούσαν να παραλειφθούν από το πιστοποιητικό. Θα επέτρεπαν σε μια υποδομή PKI να αλλάξει τα  πρωτόκολλα πρόσβασης στις αποθήκες που υποστηρίζει, χωρίς την επανέκδοση των πιστοποιητικών. 
Αυτή η ιδέα δεν έχει εφαρμοστεί ακόμα, αλλά το IETF έχει αρχίσει δοκιμαστικά την τεχνική της  διαδικασίας αυτής. 

4.3.4   Μετά-Κατάλογος (Meta-Directories)  

Οι μετά-κατάλογοι (meta-directories)  είναι εφαρμογές που λειτουργούν συχνά παράλληλα με τους καταλόγους. Παρέχουν δυνατότητες διαχείρισης των πληροφοριών από  τους ανθρώπους, τους πόρους και τις διαδιδόμενες πολιτικές και αναπαράγονται ενδεχομένως,  από περισσότερες από ένα κατάλογους ή βάσεις δεδομένων. Οι μετά-κατάλογοι απέκτησαν  γρήγορα μεγάλη σημασία, επειδή δεν είναι πρακτικό όλες αυτές οι  πληροφορίες να τηρηθούν και  να  ελεγχθούν από  μια μοναδική αποθήκη δεδομένων. 
Συγκεκριμένα, υπάρχουν δύο κοινές εκδόσεις για την εφαρμογή του καθαρού προτύπου καταλόγου, που περιγράφθηκε παραπάνω: 
•
Στο πρώτο, τα σχετικά δεδομένα για μια εφαρμογή ή υπηρεσία μπορούν να τηρηθούν με ιδιοκτησιακό τρόπο μέσα  σε πολλές και διάφορες αποθήκες δεδομένων, συμπεριλαμβανομένων των επιχειρηματικών καταλόγων, των συστημάτων ομαδικής φύλαξης, των σχεσιακών βάσεων δεδομένων, κ.τ.λ. Μια υπηρεσία καταλόγου πρέπει να συνυπάρξει και όχι να αντικαταστήσει, αυτές τις υπάρχουσες  αποθήκες δεδομένων. 
•
Στο δεύτερο, η αντιγραφή των αναγνώσιμων αντιγράφων δεδομένων καταλόγου  και η διανομή των κύριων δεδομένων στους πολλούς Servers, δεν είναι αρκετή για να ικανοποιήσει τη σημερινή απαίτηση της διαθεσιμότητας. Στο καθαρό πρότυπο καταλόγου, το κύριο αντίγραφο για κάθε μια καταχώρηση παραμένει  ως ένα "μοναδικό  σημείο  αποτυχίας". 
Οι μετά-κατάλογοι απευθύνονται σ΄ αυτές τις εκδόσεις, ως αυτόνομα προϊόντα είτε ως ενσωματωμένα  συστατικά ενός Server καταλόγου. 
4.3.4.1 Συγχρονισμός μεταξύ των διαφορετικών Αποθηκών Δεδομένων
Η πρώτη σημαντική χρήση των μετά-καταλόγων είναι η σύνδεση των στοιχείων που φυλάσσονται σε διαφορετικές αποθήκες δεδομένων. 

Το Σχήμα 4.9   παρουσιάζει  ένα απλό παράδειγμα συγχρονισμού μετά-καταλόγου στον οποίο οι σειρές σε έναν  σχεσιακό πίνακα βάσεως δεδομένων κρατιούνται σε συμφωνία με τις καταχωρήσεις σε έναν Server καταλόγου. Τα δεδομένα μπορούν να διαβαστούν χρησιμοποιώντας την πρόσβαση SQL της σχεσιακής βάσεως δεδομένων, είτε την πρόσβαση LDAP του κατάλογου. Εάν μια αλλαγή γίνει στη βάση δεδομένων, πραγματοποιείται αυτόματα η ισοδύναμη αλλαγή  στον  κατάλογο και αντίστροφα.
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Σχήμα 4.9   – Συγχρονισμός  Μετά- Καταλόγου
Υπάρχουν πολλά παραδείγματα όπου ο συγχρονισμός του μετά-καταλόγου είναι σε θέση να εξετάσει την ικανότητα μιας απαίτησης δικτυακής  λύσης.  Δύο κοινά παραδείγματα είναι τα ακόλουθα :

•
 Ένα προϊόν που έχει αναπτυχθεί πάνω σε μια σχεσιακή βάση δεδομένων μπορεί να θέλει να εκμεταλλευθεί τα δεδομένα χρηστών και ομάδας, που φυλάσσονται στους ήδη ανεπτυγμένους επιχειρηματικούς καταλόγους. Ένας μετά-κατάλογος είναι σε θέση να διατηρήσει τη σχεσιακή βάση δεδομένων με τα δεδομένα και να την κρατήσει συγχρονισμένη, χωρίς απαιτήσεις αλλαγών στο προϊόν. Αυτό αφαιρεί την ανάγκη  για τη χειρωνακτική διαμόρφωση της τρέχουσας διαχείρισης των δεδομένων των προϊόντων. 
•
H διαχείριση ενός εξουσιοδοτημένου καταλόγου δικτύων μπορεί να πραγματοποιηθεί, με χρησιμοποίηση ενός ιεραρχικά διανεμημένου καταλόγου, αλλά με απαίτηση μιας  ιδιαίτερα τοπικά βελτιστοποιημένης αποθήκης δεδομένων για μορφοποίηση των λειτουργικών δεδομένων. Ένας μετά-κατάλογος είναι σε θέση να διατηρήσει τα τοπικά δεδομένα αποθήκης συμπληρωμένα με δεδομένα από  αλλαγές  που έχουν προκύψει. 

Για να καλύψουν αυτές τις απαιτήσεις οι μετά-κατάλογοι,  πρέπει να είναι εύκολα επεκτάσιμοι για να υποστηρίξουν τις διαφορετικές αποθήκες δεδομένων και για να αντιμετωπίσουν τους διαφορετικούς τύπους χαρτογραφήσεων μεταξύ των αντικειμένων, των αρχείων και  των καταχωρήσεων που κάθε αποθήκη τηρεί. 
Πρέπει επίσης, να έχουν όλη την ευελιξία του βασισμένου στα πρότυπα  διανεμημένου σχεδιασμού καταλόγου (συμπεριλαμβανομένου του μικροσκοπικού ελέγχου), όταν εμφανίζεται ο συγχρονισμός και οι ιδιότητες και οι καταχωρήσεις να κρατιούνται συγχρονισμένες μεταξύ των συστημάτων. 
Τέλος, στόχος των μετά-καταλόγων είναι να ελαχιστοποιηθεί ο αντίκτυπος στα συγχρονισμένα συστήματα (που μπορούν να παρέχουν μόνο περιορισμένα δικαιώματα πρόσβασης στο μετά-κατάλογο) και να επιτευχθούν  όλα τα παραπάνω, μέσω του σχηματισμού εκτενούς  γνωμοδότησης εφαρμοσμένων μηχανικών, προσαρμοσμένων στις υπηρεσίες ανάπτυξης. 
4.3.4.2  Κατοχή από Πολλούς
Η δεύτερη σημαντική χρήση των μετά-καταλόγων είναι η υποστήριξη της δυνατότητας κατοχής των δεδομένων καταλόγου από πολλούς χρήστες . 
Στο τυποποιημένο πρότυπο καταλόγου, υπάρχει ένα μοναδικό κύριο αντίγραφο κάθε καταχώρησης  καταλόγου. Ενώ τα αντίγραφα μπορούν να σχηματιστούν εύκολα για να παρέχουν υψηλή διαθεσιμότητα για πρόσβαση ανάγνωσης στον κατάλογο, το πρότυπο παρουσιάζει ένα μοναδικό σημείο αποτυχίας για αντιγραφές και ενημερώσεις. 
Για να εξετασθεί αυτό, είναι απαραίτητο να κινηθεί προς μια αρχιτεκτονική πολύ-κατοχής (multi-mastering) όπου υπάρχουν δύο ή περισσότερα πρότυπα για κάθε καταχώρηση καταλόγου. Πρακτικά  αυτό επιτυγχάνεται  με χρησιμοποίηση  συγχρονισμού  μετά-καταλόγου. 

•
Ο συγχρονισμός μετά-καταλόγου αναπτύσσεται μεταξύ των δύο όμοιων Servers  καταλόγου, που ο καθένας κρατά ένα ανεξάρτητο "κύριο" αντίγραφο των ίδιων καταχωρήσεων καταλόγου. 
•
Οι αλλαγές σε κάθε ένα από τους Servers καταλόγου, αντικατοπτρίζονται σε ένα  άλλο μετά-κατάλογο, που κρατά τους δύο Servers συγχρονισμένους.
 •
Όπως με έναν καθαρό διανεμημένο κατάλογο, είναι ζωτικής σημασίας οι πληροφορίες ελέγχου πρόσβασης να φυλάσσονται συγχρονισμένες στους δύο Servers,  για να εξασφαλισθεί η ακεραιότητα του συστήματος. 
•
Είναι επίσης σημαντικό, να υπάρξει μια πολιτική για την αποφυγή ή την επίλυση των διαφωνιών αναπροσαρμογής  (όταν πραγματοποιείται ταυτόχρονη ενημέρωση  και των δύο κυρίων αντιγράφων). Αυτό το θέμα δεν ισχύει για το πρότυπο του καθαρού  καταλόγου. 
Με έναν μετά-κατάλογο που είναι  ενσωματωμένος στον σχετικό Server καταλόγου του, αυτή η  προσέγγιση της πολύ-κατοχής επιτρέπει την απλοποίηση της μορφοποίησης, επειδή ο όλος συγχρονισμός παρέχει ανταποδοτική  χαρτογράφηση  και αποδοτική λειτουργία.
4.3.4.3   Άλλες Χρήσεις των Μετά-Καταλόγων 

Τέλος, η λειτουργία συγχρονισμού των μετά-καταλόγων είναι εξαιρετικά ισχυρή και μπορεί  να επεκταθεί για να καλύψει και άλλες απαιτήσεις εκτός από το συγχρονισμό και την πολύ-κατοχή των στοιχείων,  που σημειώθηκαν παραπάνω:  

•
Τα μεταφραστικά γνωρίσματα του μετά–καταλόγου κάνουν πιθανή τη διατήρηση διαφορετικών "εικόνων" των ίδιων δεδομένων καταλόγου σε έναν μοναδικό Server καταλόγου. Αυτό είναι σημαντικό εάν οι διαφορετικές υπηρεσίες που χρησιμοποιούν τον κατάλογο, αναμένουν δεδομένα με διαφορετικές μορφοποιήσεις. Παραδείγματος χάριν, μια υπηρεσία μπορεί να θέλει καταχωρήσεις χρηστών με ιεραρχική  τακτοποίηση, ενώ μια άλλη να θέλει τους χρήστες που αντιπροσωπεύονται από έναν διαφορετικό τύπο καταχώρησης ομαδοποιημένο κατά μια γεωγραφική θέση. Ο μετά-κατάλογος μπορεί να παρέχει και τις δύο απόψεις ταυτόχρονα,  εξασφαλίζοντας τον συγχρονισμό τους. 
•
Φιλτράροντας τα χαρακτηριστικά γνωρίσματα των καταχωρήσεων και  ιδιοτήτων του μετά-καταλόγου επιτρέπεται ο συγχρονισμός ενός  υποσύνολου δεδομένων ενός καταλόγου με ένα "Συνοριακό Server καταλόγου" (Border Directory Server), με πιο ήπιο έλεγχο πρόσβασης. Η πιο κοινή απαίτηση για αυτό, είναι να επιτραπεί η δημοσίευση ενός περιορισμένου υποσυνόλου δεδομένων με έναν κατάλογο, για την μη ασφαλή πρόσβαση από το Διαδίκτυο. 
•
Οι μετά-κατάλογοι μπορούν επίσης να παρέχουν "την σκανδάλη" μηχανισμών, που οι αλλαγές σε δεδομένα αποθήκης μπορεί να προκαλέσουν ενέργειες επιπλέον των καθοριζομένων από το χρήστη, αντί του συγχρονισμού των οποιωνδήποτε στοιχείων. Παραδείγματος χάριν, όταν προστίθεται μια νέα μορφή σε μια συσκευή του δικτύου, ο μετά-κατάλογος μπορεί να αρχίσει τις σχετικές ενέργειες οργάνωσης.

Επιπλέον, ο συγχρονισμός και η εκτέλεση λειτουργιών ενός μετά-καταλόγου μπορούν να χρησιμοποιηθούν γιατί την ικανοποίηση πολλών απαιτήσεων  κατά τις οποίες τα δεδομένα πρέπει να προσεγγιστούν ή να είναι διαθέσιμα με πολλούς  τρόπους ή σε πολλές αποθήκες δεδομένων .
4.3.5  Αποθήκες Συνόρων 
Οι περισσότερες αποθήκες υποστηρίζουν και άλλες οργανωτικές πληροφορίες και όχι μόνο τη διανομή πιστοποιητικών και CRLs. Αυτό ισχύει ιδιαίτερα για τους καταλόγους. Συχνά, οι κατάλογοι αυτοί περιέχουν ένα μίγμα από δημόσια, ιδιωτικά  και εμπιστευτικές πληροφορίες. Τα πιστοποιητικά και οι CRLs συνήθως θεωρούνται ως δημόσιες πληροφορίες. Προορίζονται για εξωτερική διανομή προκειμένου να υποστηρίξουν  υπηρεσίες ασφάλειας με εξωτερικούς χρήστες. Εντούτοις, η παροχή της πρόσβασης στα πιστοποιητικά  και τους CRLs θα μπορούσε να δημιουργήσει κίνδυνο σε άλλες προσωπικές  και εμπιστευτικές πληροφορίες. 
Η λύση είναι να δημιουργηθούν δύο κατάλογοι. Ένας κατάλογος εσωτερικός, ο οποίος θα  προστατεύεται  από την εξωτερική πρόσβαση με  ελέγχους ασφάλειας δικτύων. Ο δεύτερος βρίσκεται έξω από τα σύνορα,  και προορίζεται για εξωτερική χρήση. Ο εξωτερικός κατάλογος καλείται  κατάλογος συνόρων( Border Directory).
Το Σχήμα 4.10 απεικονίζει ένα χαρακτηριστικό σενάριο. Η εταιρεία συμβούλων Fox έχει ένα firewall που προστατεύει το εταιρικό  δίκτυό της. Μέσα από το  firewall, υπάρχει ένας κατάλογος X.500 που περιέχει  ιδιωτικές πληροφορίες, συμπεριλαμβανομένων των αριθμών τηλεφώνου των υπαλλήλων, των διευθύνσεων ηλεκτρονικού ταχυδρομείου, των αριθμών κοινωνικής  ασφάλισης, των ασφαλιστικών εκκαθαρίσεων και του ιστορικού πληρωμής. Φυσικά, περιέχει επίσης τα πιστοποιητικά και τους CRLs. ¨Εξω από το firewall, υπάρχει ένας δεύτερος κατάλογος X.500. Αυτός ο  κατάλογος παρουσιάζει τα πιστοποιητικά και τις ιδιότητες των CRLs από τον εσωτερικό κατάλογο. Ο  κατάλογος στο εσωτερικό της εταιρείας Fox ωθεί τις πληροφορίες στον κατάλογο συνόρου, ο οποίος  δεν τροποποιεί τον εσωτερικό κατάλογο. 
Υπάρχουν όμως και εξαιρέσεις. Μερικές οργανώσεις μπορούν να θεωρήσουν τα πιστοποιητικά και τους CRL ως εμπιστευτικές. Αυτή είναι η περίπτωση κατά την οποία η συγκέντρωση πληροφοριών θεωρείται απειλή. Παραδείγματος χάριν, μια υπηρεσία πληροφοριών δεν θα ήθελε να γνωρίζει κανένας πόσοι αναλυτές πληροφοριών εργάζονται σε κάθε τμήμα της. Σε αυτήν την περίπτωση,  η αποθήκη μπορεί να διαθέσει μόνο τα συνεργα-ζόμενα πιστοποιητικά με τους επιλεγμένους χρήστες στον κατάλογο συνόρων.  Εναλλακτικά, η CA μπορεί να εκδώσει δύο σύνολα  πιστοποιητικών και να δημοσιεύσει μόνο τα απολύτως “καθαρά” πιστοποιητικά στον κατάλογο συνόρων.
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Σχήμα 4.10   -  Αποθήκη Συνόρων
Δεν υπάρχει κανένας λόγος για τον οποίο μια αποθήκη συνόρων να μην μπορεί να συνεργαστεί με άλλα πρωτόκολλα. Εντούτοις, η δυνατότητα να προσαρτηθεί  μια αποθήκη συνόρων στους καταλόγους άλλων οργανώσεων είναι πολύ ελκυστική. Τότε η αποθήκη συνόρων πρόκειται να εξυπηρετήσει  τους εξωτερικούς  χρήστες, οι οποίοι όμως μπορεί   να δαπανούν πολύ χρόνο για τον εντοπισμό της. Εάν ο κατάλογος συνόρων προσαρτάται στον τοπικό κατάλογό της,  αυτό το πρόβλημα αποφεύγεται. 
4.3.6   Πρακτικές Δημιουργίας Αποθηκών  για  Υποδομές  PKI 

Δεν υπάρχει μια μοναδική σωστή λύση αποθήκης, για κάθε κατάσταση των υποδομών PKIs. Δεν υπάρχει κανένας λόγος να επιλεχτεί ένα μοναδικό πρωτόκολλο. Χρησιμοποιώντας περισσότερα πρωτόκολλα από όσα απαιτούνται, πραγματοποιείται εξυπηρέτηση μιας ευρείας ποικιλομορφίας  clients και εφαρμογών, με ταυτόχρονη χρησιμοποίηση  πρωτοκόλλων από το ίδιο ή από διαφορετικά συστήματα. Με ενεργοποίηση  πολλών αποθηκών, ικανοποιούνται διαφορετικές κοινότητες χρηστών. 
Ο κατάλογος είναι  μέχρι στιγμής η πραγματική επιλογή για τις αποθήκες των υποδομών  PKI. Ένας κατάλογος X.500  με ένα  LDAP παρέχει τη μέγιστη εξελιξιμότητα και διαλειτουργικότητα. Η διαφάνεια της θέσης απλοποιεί τον client. Δεδομένου ότι η υποδομή  PKI εξελίσσεται και υπάρχει διαγώνια πιστοποίηση με άλλες υποδομές που  υποστηρίζονται από  το X.500,  οι clients θα έχουν αμέσως πρόσβαση σε όλα τα απαραίτητα  πιστοποιητικά. Ο κατάλογος X.500 υποστηρίζει την επικυρωμένη πρόσβαση, που επιτρέπει σε μια αποθήκη να είναι βασισμένη στo πρότυπο αποκατάστασης κόστους. Αφ' ετέρου, η πρόσβαση επικύρωσης στα δημόσια διαθέσιμα δεδομένα μειώνει την απόδοση των  συστημάτων. 
Οι μικρές και απομονωμένες υποδομές PKIs μπορεί να χρησιμοποιήσουν έναν κατάλογο LDAP v2. Αυτή δεν είναι  μια οριστική λύση και υπάρχει μια πορεία βελτίωσης. Στο εγγύς μέλλον, οι κατάλογοι LDAP v3 θα προσφέρουν την απάντηση. Οι clients του LDAP v3  δεν θα είναι απαραίτητο να μετατρέψουν την διεύθυνση των αποθηκών ή το πρωτόκολλό πρόσβασης. 

Εάν  η οργάνωση αναπτύξει μια ιδιωτική υποδομή PKI, μια μόνο HTTP ή FTP αποθήκη μπορεί  να είναι λογική. Δεδομένου ότι τα περισσότερα συστατικά της υποδομής PKI δεν ενσωματώνουν αυτήν την περίοδο την HTTP ή FTP πρόσβαση, η διαλειτουργικότητα με τους εξωτερικούς χρήστες είναι περιορισμένη. Αυτό το πρόβλημα μπορεί να επιλυθεί με τη λειτουργία ενός καταλόγου συνόρων. Η καλύτερη στρατηγική είναι να εφαρμοστεί ένας  ιδιωτικός κατάλογος ως αρχικό βήμα, με δύο στάδια διαδικασίας δημοσιεύσεων. Ο κατάλογος μπορεί επίσης να χρησιμοποιηθεί ως κατάλογος συνόρων, για να επιτύχει τη διαλειτουργικότητα με εξωτερικές υποδομές PKIs. 
Οι κατάλογοι συνόρων είναι ένας απλός μηχανισμός για να μοιραστούν μερικές από τις πληροφορίες στον εξωτερικό κόσμο, με το πλεονέκτημα της παροχής προστασίας.
Τέλος παρουσιάζονται  δύο τελικές σκέψεις, ανεξάρτητα από το χρησιμοποιηθέν πρωτόκολλο: 

Όχι στην ανάπτυξη μιας αποθήκης για την υποστήριξη μιας μόνο υποδομής PKI : Οι περισσότεροι οργανισμοί αναπτύσσουν συστήματα διανομής πληροφοριών με τουλάχιστον ένα από τα πρωτόκολλα αποθηκών. Εάν υπάρχει δυνατότητα να υποστηριχθεί  αυτή η λειτουργία από ένα άλλο μέρος της οργάνωσής που μπορεί, είναι πολύ χρήσιμο.  Μόλις λειτουργήσει μια  αποθήκη, οι εφαρμογές θα βρουν μόνες τους  την χρήση της. Η  εργασία θα αυξηθεί, με απόσπαση της προσοχής από τις διαδικασίες λειτουργίας των ευδιάκριτων συστατικών PKI. 

Όχι στην ανάπτυξη μιας εμπιστευμένης αποθήκης, εάν μια μη έμπιστη καλύπτει τις απαιτήσεις  μας.  Η ανάπτυξη ενός εμπιστευμένου συστήματος είναι αρκετά δύσκολο έργο. Εξάλλου, τα δεδομένα είναι εμφανή στην πλαστογράφηση, γεγονός που παρέχει  πλεονέκτημα για χρήση σ ‘αυτό το σημείο.
4.4 Κάρτα Πρόσβασης με Χρήση Smart Cards
Ακόμα κι αν έχουν ήδη φανεί τα πολυάριθμα οφέλη από την ενσωμάτωση των τεχνικών του συστήματος κρυπτογραφίας δημόσιου κλειδιού, έχουν προκύψει μερικά προβλήματα που συνδέονται με τις συγκεκριμένες απαιτήσεις που ο κάθε οργανισμός  έχει καθορίσει. Αυτά τα προβλήματα προκύπτουν από την αθροιστική πολυπλοκότητα που περιλαμβάνεται στη διαχείριση του μεγάλου αριθμού κλειδιών. Οι έξυπνες κάρτες αναπτύχθηκαν ως εναλλακτική λύση, που θα μπορούσε να βοηθήσει στην ασφαλή διαχείριση  του ιδιωτικού και δημόσιου κλειδιού, παρέχοντας ευκολία και  ασφάλεια και ελαχιστοποιώντας την ανάγκη των χρηστών να εκθέσουν τις προσωπικές και ιδιωτικές τους πληροφορίες. Δεδομένου ότι η έξυπνη κάρτα είναι μια ενεργός συσκευή (δηλ. είναι ικανή να πραγματοποιήσει επεξεργασία των στοιχείων μέσω ενός επεξεργαστή), είναι σε θέση να περιορίσει τις παρεχόμενες πληροφορίες μόνο για αυτόν για τον οποίο  προορίζεται. Εκτός από την ασφάλεια πληροφοριών, οι έξυπνες κάρτες επιτυγχάνουν τη μεγαλύτερη δυνατή φυσική ασφάλεια των υπηρεσιών και του εξοπλισμού, επειδή τα πιστοποιητικά της κάρτας παρέχουν έναν σχετικά ισχυρό μηχανισμό επικύρωσης (δηλ., δεν αξίζει να έχεις την κάρτα κάποιου, αν δεν γνωρίζεις το PIN αυτής) για την πρόσβαση στις φυσικές εγκαταστάσεις.  

4.4.5 Εισαγωγή

Μια έξυπνη κάρτα είναι ένας τύπος πλαστικής κάρτας που έχει ενσωματωμένο ένα  μικροεπεξεργαστή που επεξεργάζεται τα στοιχεία εξ ονόματος του ιδιοκτήτη  της κάρτας με αλληλεπίδραση με τον ηλεκτρονικό υπολογιστή. Τα σχετικά εξωτερικά δεδομένα (π.χ, η hash ενός υπογεγραμμένου εγγράφου) μεταφέρεται στην κάρτα και υποβάλλεται σε επεξεργασία μέσα στο τσιπ του μικροεπεξεργαστή της κάρτας. Τα στοιχεία του χρήστη ή της εφαρμογής καθώς και τα προγράμματα που είναι αποθηκευμένα στην κάρτα προσεγγίζονται μέσω μιας συσκευής ανάγνωσης καρτών (καρταναγνώστης)  που ενεργεί ως αγωγός των λειτουργιών που παρέχονται μεταξύ της κάρτας και των διάφορων εφαρμογών του δικτύου. Οι κάρτες βελτιώνουν πολύ την ευκολία και την ασφάλεια των κρυπτογραφικών συναλλαγών και παρέχουν προστασία από την πλαστογράφηση και ανθεκτική αποθήκευση των κρυπτογραφικών πιστοποιητικών του ιδιοκτήτη. Οι έξυπνες κάρτες παρέχουν επίσης ζωτικής σημασίας τμήματα ασφάλειας των συστημάτων για ανταλλαγή στοιχείων σε οποιοδήποτε τύπο δικτύου. Προστατεύουν από μια πλήρη σειρά απειλών ασφάλειας, όπως π.χ η απρόσεκτη αποθήκευση των κωδικών πρόσβασης. Οι έξυπνες κάρτες μπορούν επίσης να παρέχουν και λοιπές ευκολίες πέρα από το σύστημα του δικτύου που έχουν πρόσβαση, καθώς  μπορούν να αποθηκεύσουν πολλά προσωπικά στοιχεία όπως ιατρικά στοιχεία, πιστοποιητικά ασφάλειας, εγκρίσεις, βιομετρικές πληροφορίες, πληροφορίες μισθοδοτικών καταστάσεων,  κ.λπ.  

Τα συστήματα έξυπνων καρτών είναι διαδομένα  σήμερα  σε μεγάλο βαθμό, έτσι ώστε, οι εφαρμογές να μπορούν να ωφεληθούν από τα επιπρόσθετα χαρακτηριστικά γνωρίσματα ασφάλειας που οι έξυπνες κάρτες διαθέτουν. Οι άνθρωποι παγκοσμίως χρησιμοποιούν σήμερα τις έξυπνες κάρτες σε μια ευρεία ποικιλία καθημερινών δραστηριοτήτων τους. Οι περισσότερες από αυτές περιστρέφονται γύρω από κάποια εφαρμογή εξασφάλισης πληροφοριών ή των περιουσιακών  τους στοιχείων.

4.4.6 Υπόβαθρο

Το 1993, το Υπουργείο Άμυνας των ΗΠΑ  άρχισε να πραγματοποιεί  αξιολογήσεις της τεχνολογίας σχετικά με την χρήση των έξυπνων καρτών. Αρχικά δοκιμάστηκε η χρήση της κάρτας με συνεχώς αναβαθμίσιμη λειτουργία (updateable), σαν συσκευή αποθήκευσης στοιχείων. Στη συνέχεια εξελίχθηκε η χρήση των έξυπνων καρτών απαιτώντας την σύνδεση της με μια διαλειτουργική, συμβατή συσκευή για την ασφαλή μεταφορά στοιχείων σε απευθείας σύνδεση συναλλαγές. Μετά από τη λεπτομερή δοκιμή και πολλά πειραματικά στάδια της τεχνολογίας αυτής, η προσπάθεια αυτή οδήγησε σε μια απόφαση να εφαρμοστεί  ευρέως η χρήση των έξυπνων καρτών ως “Κοινή Κάρτα Πρόσβασης” ( Common Access Card - CAC) στο Υπουργείο Άμυνας. 
H CAC μέχρι και σήμερα αποτελεί μια τυποποιημένη κάρτα ταυτότητας για τα ενεργά μέλη των ένστολων υπηρεσιών, της Επίλεκτης Εφεδρείας, των πολιτικών υπαλλήλων και  του επιλεγμένου προσωπικού του Department of Defence (DoD). Η  CAC περιέχει πιστοποιητικά προσδιορισμού ταυτότητας, κλειδιά κρυπτογράφησης, κρυπτογραφημένα αρχεία, ψηφιακά πιστοποιητικά υπογραφής καθώς και συγκεκριμένες εφαρμογές Π.χ.  ετοιμότητα επέκτασης, ή και ιατρικές πληροφορίες. Η CAC είναι επίσης η κύρια κάρτα που χρησιμοποιείται για να επιτρέψει τη φυσική πρόσβαση σε κτήρια και  ευαίσθητες περιοχές, καθώς επίσης και για πρόσβαση στα δίκτυα και στα συστήματα υπολογιστών της οργάνωσης. Επιπλέον, πολλές εφαρμογές έχουν αναπτυχθεί στη συνέχεια και απευθύνονται  στην εγκατάσταση στοιχείων στη CAC  μετά την έκδοση της.  

Η λειτουργία της CAC συντονίζεται από το Αμυντικό Κέντρο Στοιχείων Εργατικού Δυναμικού (DMDC)  μέσω του τμήματος και της υποδομής που παρέχεται από το Τμήμα Επιλογής Αμυντικών  Εγγραφών (DEERS), που ενεργεί ως αποθήκη στοιχείων για όλες τις βάσεις δεδομένων στρατιωτικού και πολιτικού προσωπικού του Υπουργείου Άμυνας των ΗΠΑ. Το  DEERS είναι προσαρμοσμένο στις αρχές έκδοσης πιστοποιητικών DoD PKI CΑ για να παρέχει την εμπιστοσύνη ότι ένα πρόσωπο που κρατά μια CAC συνδέεται με το DoD. Το σύστημα γνωρίζει "κάθε κάρτα που εκδίδεται και την ενεργό περίοδο αυτής”. Κατά τη διάρκεια της διαδικασίας έκδοσης των καρτών έχουν αναπτυχθεί ιδιαίτερα ισχυρά μέτρα προστασίας της ασφάλειας, προκειμένου να αποτραπεί κάθε προσπάθεια  πλαστογράφησης ή κλοπής των καρτών. Όπως διαφαίνεται, η αναπτυγμένη κάρτα  από το DoD των ΗΠΑ, καθώς και το καθιερωμένο περιβάλλον έκδοσης της, παρέχει ένα ισχυρό επίπεδο διαβεβαίωσης ότι μόνο τα κατάλληλα προσδιορισμένα και εξουσιοδοτημένα άτομα μπορούν να φέρουν μια τέτοια  κάρτα πρόσβασης .

4.4.7 Περιεχόμενο Κάρτας

Οι έξυπνες κάρτες ενσωματώνουν δυο παράγοντες επικύρωσης : κάτι που κατέχεις (η κάρτα) και κάτι που γνωρίζεις (το PIN). Επιπλέον, οι έξυπνες κάρτες διαθέτοντας ασφαλή και ανθεκτική στην πλαστογράφηση μνήμη για την αποθήκευση των ευαίσθητων πληροφοριών, όπως τα ιδιωτικά κλειδιά,   μπορούν να εκτελέσουν κρυπτογραφικούς υπολογισμούς εξ ολοκλήρου μέσα στον ανθεκτικό στην πλαστογράφηση μικροεπεξεργαστή που διαθέτουν.  

Οι έξυπνες κάρτες έχουν ικανότητα αποθήκευσης στοιχείων για μεγαλύτερο χρονικό διάστημα από τις παραδοσιακές κάρτες μαγνητικών λωρίδων, είναι πιο αξιόπιστες, εκτελούν πολλαπλάσιες λειτουργίες και είναι ασφαλέστερες λόγω της χρήσης μηχανισμών ασφάλειας όπως οι προηγμένες λειτουργίες βιομετρικής κρυπτογράφησης. Λόγω των ανεξάρτητων ικανοτήτων επεξεργασίας της κάρτας, μπορεί να επεξεργαστούν  συναλλαγές χρησιμοποιώντας  έναν συνδεδεμένο στο δίκτυο υπολογιστή.  Μπορούμε να πούμε δηλαδή ότι  το τσιπ της κάρτας, είναι πιο έμπιστο από ένα υπολογιστή του δικτύου.  
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Σχήμα 4.11-  Μπροστινή άποψη Κάρτας Πρόσβασης
Μια έξυπνη κάρτα είναι μια συσκευή μεγέθους πιστωτικής κάρτας,  που προορίζεται να χρησιμοποιηθεί από το προσωπικό ενός οργανισμού και η οποία περιέχει ένα ολοκληρωμένο κύκλωμα και μπορεί  να υιοθετήσει μια ή περισσότερες από τις ακόλουθες τεχνολογίες:  

•  Μαγνητική λωρίδα

•  Βar Codes
•  Βιομετρικές πληροφορίες

•  Κρυπτογράφηση και επικύρωση  και 

•  Ταυτοποίηση του προσώπου με φωτογραφία.  
Τα σχήματα 4.11 και 4.12 παρουσιάζουν την  εξωτερική άποψη ενός δείγματος μιας τέτοιας κάρτας που εκδίδει το Υπουργείο Άμυνας των ΗΠΑ :  
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Σχήμα 4.12-  Οπίσθια άποψη Κάρτας Πρόσβασης
4.4.8 Κάρτα Πρόσβασης 

Όπως αναφέρθηκε ήδη στις προηγούμενες παραγράφους, με την ανάπτυξη της  τεχνολογίας πολλοί οργανισμοί (κυβερνητικές υπηρεσίες ή μεγάλοι οργανισμοί με υψηλές ανάγκες ασφαλείας) επιλέγουν την κάρτα πρόσβασης ως λύση, με την χρήση έξυπνων καρτών.  

Η κάρτα πρόσβασης  θα εκτελέσει το ρόλο μιας νέας κάρτας ταυτότητας (κάρτα προσδιορισμού) για το προσωπικό τους. Λόγω των προηγμένων ικανοτήτων της, η κάρτα μπορεί:  

•  Να επικυρώσει τη πρόσβαση σε περιορισμένης χρήσεως κτήρια και ευαίσθητες περιοχές,  

•     Να ελέγξει την πρόσβαση σε δίκτυα και σε συστήματα υπολογιστών, και  

•    Να χρησιμεύσει ως η αρχική πλατφόρμα για τα κλειδιά και τα πιστοποιητικά των κατόχων τους, παρέχοντας  ευκολία εφαρμογής τους κατά την χρήση της ψηφιακής υπογραφής.  

Το Σχήμα  4.13 συνοψίζει τα κύρια συστατικά μιας τέτοιας κάρτας:  
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Σχήμα 4.13 – Συστατικά της Κάρτας Πρόσβασης

4.4.8.1 Οφέλη της Κάρτας Πρόσβασης 

Πολλά πλεονεκτήματα θα αποκομιστούν με την εφαρμογή των καρτών πρόσβασης μέσα στο περιβάλλον μιας μεγάλης επιχείρησης – οργανισμού – κυβερνητικής υπηρεσίας. Αυτά περιλαμβάνουν : 

· Αυξανόμενη προστασία για την ασφάλεια μέσω της υποδομής δημόσιου κλειδιού (PKI). Η υποδομή PKI συμπληρώνεται με ένα πρόσθετο στρώμα ασφάλειας, επειδή χωρίς την κάρτα πρόσβασης, κανένας δεν θα μπορεί να εισέλθει  στον υπολογιστή ενός χρήστη, ακόμα και αν γνωρίζει το όνομα και τον κωδικό πρόσβασης του.  

· Μείωση της γραφειοκρατίας αφού πολλές από τις παραδοσιακές διαδικασίες μέσω  της χρήσης  χαρτιού, μπορούν πλέον  να αυτοματοποιηθούν. 

· Παροχή βοήθειας σε ορισμένες καθημερινές εργασίες ρουτίνας της επιχείρησης,  προκειμένου  να μειωθεί το άγχος των υπαλλήλων και να καταστούν αυτοί  πιο αποδοτικοί στην εργασία τους .

4.4.4.2  Σχέδιο της κάρτας πρόσβασης

 Η κάρτα πρόσβασης αποτελείται από  ένα  ολοκληρωμένο που βασίζεται στη Java και περιέχει ένα τσιπ μικροεπεξεργαστή  που είναι ενσωματωμένο στην κάρτα. Περιέχει τρία (3) είδη μνήμης:  

 •   ROM (Read Only Memory), που περιέχει το λειτουργικό σύστημα της κάρτας, και τα  καταγεγραμμένα στο τσιπ  δεδομένα κατά τη διάρκεια της διαδικασίας επεξεργασίας,  

 •   RAM (Random Access Memory),  η οποία χρησιμοποιείται ως προσωρινός χώρος εργασίας για την αποθήκευση και την τροποποίηση των στοιχείων, και 

 •  EEPROM (Electrical Erasable Programmable Read Only Memory), η οποία χρησιμοποιείται για εφαρμογές αποθήκευσης στοιχείων των χρηστών και μπορεί να δημιουργηθεί μετά την κατασκευή της  κάρτας.  

 Η EEPROM της κάρτας  διαιρείται σε δύο περιοχές ασφάλειας: 

•     Η πρώτη περιοχή ασφάλειας διατηρείται για τα στοιχεία της υποδομής PKI της οργάνωσης, καθώς και για ενδιάμεση αποθήκευση  των εφαρμογών υλικού και  λογισμικού.  Αυτά εγκαθίστανται  στην κάρτα κατά τη διάρκεια της αρχικής έκδοσης της. 

•   Η δεύτερη περιοχή ασφάλειας χρησιμοποιείται για τις συγκεκριμένες υπηρεσίες εφαρμογών Java  που είναι γνωστές και ως applets. Αυτές καταγράφονται στη κάρτα μετά την έκδοση της. Το συγκεκριμένο διάστημα υπηρεσιών είναι μια περιοχή που είναι διαθέσιμη στα τμήματα της οργάνωσης  για μοναδικά applets και για  εξυπηρέτηση  ενός συγκεκριμένου σκοπού. Επιπλέον, οι εφαρμογές της Java αναπτύσσονται και απευθύνονται για  εγκατάσταση των στοιχείων στην κάρτα μετά την έκδοση της.

Μπορούμε τέλος να πούμε ότι, μια τέτοια κάρτα είναι ένα ουσιαστικό στοιχείο της υποδομής PKI, που χρησιμοποιώντας την τεχνολογία παρέχει προστασία των δεδομένων μέσω της ακεραιότητας επικύρωσης των στοιχείων. Η υποδομή PKI έτσι εκτελεί συγκεκριμένες λειτουργίες όπως η απλή υπογραφή για έλεγχο πρόσβασης, η υπογραφή των ηλεκτρονικών έγγράφων και η  κρυπτογράφηση του ηλεκτρονικού ταχυδρομείου. 

Το Σχήμα 4.14 επεξηγεί τη θέση των περιοχών μέσα στην κάρτα.  
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Σχήμα 4.14 -  Κατανομή Περιοχών Λειτουργίας στην Κάρτα

4.4.4.3  Λειτουργία της κάρτας πρόσβασης

Η κάρτα πρόσβασης μπορεί  να καλύψει τρεις απαιτήσεις:  

•   
Ενός  ψηφιακού πιστοποιητικού υπογραφής που καλύπτει τη νομική απαίτηση non-repudiation και  επιτρέπει την ανάπτυξη  πρωτοβουλιών  ηλεκτρονικού εμπορίου,  

• 
Ενός ασφαλούς σημείου υλικού της υποδομής PKI της οργάνωσης, προκειμένου να καλύψει τις αναγκαίες απαιτήσεις ασφάλειας για προστασία των δικτύων  και  

•  
Την τεχνολογία έξυπνων καρτών που αναπτύχθηκε για να επιτρέψει την εφαρμογή μηχανισμών λειτουργίας  επιχειρησιακών διαδικασιών με συνέπεια τη βελτιωμένη ετοιμότητα και την ποιότητα της ζωής, των αποδοτικών και χωρίς χαρτί επιχειρησιακών διαδικασιών και τη μείωση του κόστους.

Μια έξυπνη κάρτα με ένα κρύπτοεπεξεργαστή και μια γεννήτρια κλειδιών επί της κάρτας, θα μπορούσε να καλύψει και τις τρεις παραπάνω  απαιτήσεις. Με εφαρμογή όμως της τεχνολογίας έξυπνων καρτών περιελήφθησαν ορισμένες εξουσιοδοτημένες απαιτήσεις στην κάρτα.  

Όπως προαναφέρθηκε οι έξυπνες κάρτες ενσωματώνουν ένα διπλό παράγοντα επικύρωσης:  της κατοχής της  κάρτας και της γνώσης του PIN. Οι πληροφορίες  της κάρτας αποθηκεύονται ασφαλώς και δεν είναι ορατές από τον κάτοχο της κάρτας. 
Το Σχήμα 4.15 επεξηγεί τα ζευγάρια κλειδιών των  πιστοποιητικών :  
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Σχήμα  4.15 -  Ζευγάρια κλειδιών της Κάρτας Πρόσβασης
Δεδομένου ότι το ιδιωτικό κλειδί αποθηκεύεται στην ανθεκτική σε πλαστογράφηση μνήμη της κάρτας (που δεν αποχωρίζεται ποτέ  από την κάρτα), η έξυπνη κάρτα πρέπει να προστατευθεί με φυσικά και κρυπτογραφικά μέτρα προστασίας. Επιπλέον, η μνήμη αυτή δεν είναι ορατή από τον κάτοχο της κάρτας. Όλες οι κρυπτογραφικές λειτουργίες που απαιτούν τη χρήση του ιδιωτικού κλειδιού, όπως η δημιουργία ψηφιακών υπογραφών, πραγματοποιούνται στην κάρτα.  

Το δημόσιο κλειδί παρέχεται (εκπέμπεται) από μια Αρχή Πιστοποίησης  (CA) για τη δημιουργία ενός  ψηφιακού πιστοποιητικού.  

Μόνο τα άτομα και οι εφαρμογές που έχουν την έγκριση μπορούν να έχουν πρόσβαση και να διαβάσουν στις πληροφορίες για την κάρτα πρόσβασης. Οι κάτοχοι της κάρτας  μπορούν να δημοσιεύσουν τις πληροφορίες τους χρησιμοποιώντας τον προσωπικό αριθμό αναγνώρισής τους (PIN), σε ειδικά διαμορφωμένες  εγκαταστάσεις για χρήση από τις ειδικές εφαρμογές  που βασίζονται  στην ανεπτυγμένη κάρτα.  

Δεδομένου ότι μια έξυπνη κάρτα είναι φορητή, τα ιδιωτικά κλειδιά και τα ψηφιακά πιστοποιητικά μπορούν να είναι  πάντα μαζί με τον κάτοχο κάρτας.

Όσον αφορά, στην υποστήριξη της υποδομής PKI, η κάρτα πρόσβασης αποδεικνύει την ταυτότητα, τη ψηφιακή υπογραφή, τα κλειδιά ηλεκτρονικού ταχυδρομείου και τα πιστοποιητικά που χρησιμοποιούνται για την κρυπτογράφηση, την ψηφιακή υπογραφή  και την επικύρωση. Μια συνοπτική αναφορά των τριών πιστοποιητικών που μπορούν να  αποθηκευτούν στην  κάρτα, παρατίθεται  παρακάτω:  

•   Πιστοποιητικό ταυτότητας: τα πιστοποιητικά ταυτότητας χρησιμοποιούνται για την ασφαλή επικύρωση. Τα ζευγάρια κλειδιών μπορούν να παραχθούν στην κάρτα. Αυτή είναι μια απόφαση πολιτικής που πρέπει να ληφθεί σχετικά με το εάν θα εξουσιοδοτηθεί η χρήση της παραγωγής κλειδιών επί της κάρτας. 

•   Ψηφιακό πιστοποιητικό υπογραφής: τα ψηφιακά πιστοποιητικά υπογρα-φής χρησιμοποιούνται για τη  λειτουργία ψηφιακής υπογραφής.  

• 
Πιστοποιητικό ηλεκτρονικού ταχυδρομείου (κρυπτογράφησης): τα πιστοποιητικά κρυπτογράφησης ηλεκτρονικού ταχυδρομείου χρησιμοποιούνται για τις λειτουργίες κρυπτογράφησης ηλεκτρονικού ταχυδρομείου. Τα ζευγάρια κλειδιών αυτής της λειτουργίας παράγονται στην κρυπτογραφική ενότητα λογισμικού του τερματικού σταθμού του χρήστη, αν και μπορούν να παραχθούν και στην κάρτα.  
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Σχήμα 4.16 - Ψηφιακή υπογραφή και κρυπτογράφηση

Από το Σχήμα 4.16 μπορεί να διαπιστωθεί  ότι:  

·  Και τα δύο δημόσια κλειδιά είναι διαθέσιμα για την παραγωγή πιστοποιητικών. 
· Το ζευγάρι κλειδιών που χρησιμοποιείται για τις ψηφιακές υπογραφές παράγεται μέσα στην κάρτα. Το ιδιωτικό κλειδί αντιγράφεται άμεσα στην κάρτα και δεν μπορεί να διαβαστεί. Το  δημόσιο κλειδί εκπέμπεται (αποστέλλεται) από την  κάρτα, επιτρέποντας  την υποβολή ενός  αιτήματος  σε μια CA για την έκδοση  ενός ψηφιακού πιστοποιητικού .  
· Το ιδιωτικό κλειδί (υπογραφής)  χρησιμοποιείται για να δημιουργήσει την ψηφιακή υπογραφή του χρήστη.  

· Το δημόσιο κλειδί (υπογραφής) χρησιμοποιείται από τους παραλήπτες για να ελέγξουν την ψηφιακή υπογραφή του χρήστη. 

· Το ζευγάρι κλειδιών  που χρησιμοποιείται για δεδομένα ή την κρυπτογράφηση ηλεκτρονικού ταχυδρομείου παράγεται έξω από την κάρτα σε ανάλογο σταθμό εργασίας. Μετά από τη δημιουργία του κλειδιού, το δημόσιο κλειδί (κρυπτογράφησης) στέλνεται στη CA επιτρέποντας την υποβολή ενός αιτήματος έκδοσης ενός ψηφιακού πιστοποιητικού. Η CA υπογράφει ψηφιακά το πιστοποιητικό και στη συνέχεια αποστέλλει αυτό και τα σχετικά κλειδιά στην κάρτα για την αποθήκευση τους. 

·   Το δημόσιο κλειδί (κρυπτογράφησης) χρησιμοποιείται για να κρυπτογραφήσει τα δεδομένα του χρήστη.  

·    Το αντίστοιχο ιδιωτικό κλειδί (κρυπτογράφησης) χρησιμοποιείται για να αποκρυπτογραφήσει τα κρυπτογραφημένα στοιχεία. Ένα αντίγραφο αυτού του κλειδιού αποθηκεύεται στη CA, δηλ. ουσιαστικά  “σώζεται” σε μια άλλη ασφαλή θέση προκειμένου να  μπορεί να χρησιμοποιηθεί από μια εξουσιοδοτημένη οντότητα (μια CA) για λόγους αποκατάστασης.  

Το Σχήμα 4.16 επεξηγεί επίσης τη χρήση μιας κάρτας πρόσβασης και την διαδικασία αποστολής από ένα κάτοχο μιας κάρτας ενός ασφαλούς μηνύματος σε έναν παραλήπτη.  

Ως εδώ έχουμε εξετάσει τη λειτουργία της γενικής υποδομής PKI, το σχέδιο, τη λειτουργία και τα οφέλη της κάρτας πρόσβασης  στην υποδομή.  Από τα θέματα της κάρτας που περιγράφονται παραπάνω, μπορεί να φανεί ότι η οικοδόμηση ενός τέτοιου σύνθετου συστήματος, ειδικά μέσα στο σύνθετο περιβάλλον ενός κυβερνητικού οργανισμού, είναι ένας δύσκολος στόχος που απαιτεί λεπτομερή κατανόηση του θέματος από τους χρήστες. 
4.4.5  Τερματικά Smart Cards (Καρταναγνώστες) 
Η μόνη σύνδεση μεταξύ μιας έξυπνης κάρτας και του εξωτερικού κόσμου είναι μέσω της σειριακής διεπαφής.  Ως εκ τούτου μια πρόσθετη συσκευή απαιτείται για να  οργανώσει την ηλεκτρική σύνδεση με την κάρτα. Αυτή  η συσκευή αναφέρεται ως "τερματικό". Εντούτοις, χρησιμοποιούνται και άλλοι όροι, όπως IFD (Interface Device), το CAD (Chip Accepting Device), CCR (Chip Card Reader) ή και προσαρμογέας έξυπνων καρτών (Smart Card Adapter). Οι βασικές λειτουργίες, δηλαδή η παροχή στην κάρτα της δυνατότητας εγκατάστασης μιας σύνδεσης με τα δεδομένα που μεταφέρει, είναι ίδιες σε όλες αυτές τις συσκευές.

Σε αντίθεση με τις έξυπνες κάρτες, που είναι όλες παρόμοιες στην τεχνική κατασκευή τους, τα τερματικά  εφαρμόζουν πολλούς και διαφορετικούς τρόπους. Μια πλήρης διάκριση γίνεται μεταξύ των κινητών  και στατικών τερματικών. Τα κινητά τερματικά είναι με μπαταρίες ενώ τα στατικά τερματικά  τροφοδοτούνται  κεντρικά μέσω της διεπαφής (Σχήμα 4.17). Τα τερματικά μπορούν επίσης να ταξινομηθούν ανάλογα με τη διεπαφή του  χρήστη τους. Οι φορητές συσκευές μπορούν να κατέχουν μια οθόνη ενδείξεων και ένα πολύ απλό πληκτρολόγιο, έτσι ώστε να μπορούν  να έχουν πρόσβαση οι σημαντικότερες λειτουργίες.
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Σχήμα 4.17- Τερματικό έξυπνων καρτών για σύνδεση με έναν υπολογιστή μέσω μιας διεπαφής
Τα στατικά τερματικά συνήθως, είναι επίσης εξοπλισμένα με μια οθόνη ενδείξεων και ένα πληκτρολόγιο (Σχήμα 4.18), καθώς και με μια μόνιμη σύνδεση σε ένα σύστημα κεντρικού υπολογιστή. Εάν καμία διεπαφή ανθρώπου-μηχανής δεν είναι διαθέσιμη στο τερματικό (δηλ. καμία οθόνη ενδείξεων ή κανένα πληκτρολόγιο), τότε  ακολουθείται η άμεση σύνδεση με έναν  υπολογιστή προκειμένου  να επιτραπεί στην έξυπνη κάρτα και τον χρήστη  να επικοινωνήσουν.

Το τμήμα που οδηγεί τα φορητά και στατικά τερματικά σε ένα περαιτέρω ιδιαίτερο χαρακτηριστικό γνώρισμα, είναι η λειτουργούσα μέθοδος. Ένα σε απευθείας σύνδεση τερματικό έχει  συνεχή σύνδεση σε έναν μακρινό υπολογιστή κατά τη διάρκεια της λειτουργίας του, η οποία παίρνει μέρος στην λειτουργία ελέγχου, ενώ τα τερματικά με όχι απευθείας σύνδεση, λειτουργούν απολύτως ανεξάρτητα από το εποπτικό σύστημα. Το βασικό χαρακτηριστικό των τερματικών της πρώτης κατηγορίας, που χρησιμοποιούνται κατά βάση για τον  έλεγχο της φυσικής πρόσβασης, είναι ότι  ελέγχονται  απόλυτα από ένα μόνιμα συνδεδεμένο σύστημα. Υπάρχουν πολλά είδη σε απευθείας σύνδεση τερματικά. Αυτά πρέπει να ανταλλάζουν στοιχεία με ένα σύστημα της υποδομής, μέσω ενός καναλιού επικοινωνιών  .

Στις χαρακτηριστικές εφαρμογές μέσα σε ένα κτήριο, το φυσικό κανάλι επικοινωνιών μεταξύ ενός τερματικού και ενός υπολογιστή είναι ένας ηλεκτρικός αγωγός ή ένας οπτικός κυματοδηγός. Εντούτοις, αυτό μπορεί να αποτελείται από μια  τηλεφωνική σύνδεση στο κοντινότερο κέντρο υπολογιστών. Εάν το τερματικό επικοινωνεί με τον υπολογιστή μετά από απαίτηση, ή εάν υπάρχει μια μόνιμη σύνδεση γι αυτό εξαρτάται από τις ιδιαιτερότητες της  εφαρμογής. Δεδομένου ότι η παροχή μόνιμων γραμμών είναι ακριβή και η τάση είναι να μειωθούν οι δαπάνες με χρησιμοποίηση  του τηλεφώνου μόνο για όσο χρόνο απαιτείται, επιβάλλεται ο εξοπλισμός του τερματικού με ένα modem για επικοινωνία .
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Σχήμα 4.18- Τερματικό έξυπνων καρτών με ικανότητα της μη απευθείας σύνδεσης με   ενσωματωμένο πληκτρολόγιο  και οθόνη  ενδείξεων

Τα τερματικά έξυπνων καρτών υπό μορφή κάρτας PCMCIA δεν μπορούν να περιληφθούν στην παραπάνω ταξινόμηση. Μπορούν να οργανωθούν σε on-line και off-line, και μπορούν να χρησιμοποιηθούν από κοινού με υπολογιστές desktop και Laptop. Σε γενικές γραμμές, δεν είναι τίποτα περισσότερο από μια απλή και οικονομική διεπαφή υλικού μεταξύ της έξυπνης κάρτας και του  υπολογιστή. Η μόνη προϋπόθεση για τη χρήση τους είναι μια υποδοχή PCMCIA που, ανάλογα με τον  κατασκευαστή, πρέπει να είναι είτε ένας τύπος Ι (3,3 χιλ. στο ύψος) είτε τύπος ΙΙ (5 χιλ. στο ύψος). Μερικά  τερματικά έξυπνων καρτών PCMCIA (Σχήμα 4.19) κατέχουν, εκτός από τη διεπαφή καρτών, μια εσωτερική συμπληρωματική μνήμη για την κάρτα και τα στοιχεία κρυπτογράφησης και αποκρυπτογράφησης. Αυτά τα τερματικά, είναι πιθανώς  τα πιο εύκαμπτα, δεδομένου ότι ως ένα ορισμένο βαθμό, ανοίγουν όλες τις νέες εφαρμογές  έξυπνων καρτών.  Το φάσμα των πιθανών εφαρμογών βέβαια είναι πολύ ευρύ, κυμαινόμενο από την πρόσβαση προστασίας για ορισμένες λειτουργίες του υπολογιστή για την προστασία αντιγραφής λογισμικού, μέχρι την εξασφάλιση  της υπογραφής του ηλεκτρονικού ταχυδρομείου, την κρυπτογράφηση  και αποκρυπτογράφηση των μεταδιδομένων μηνυμάτων μέσω της υποδομής δημοσίου κλειδιού (PKI).

Πολλά χρόνια δραστηριότητας έχουν οδηγήσει τις προηγμένες έξυπνες κάρτες να χρησιμοποιούν την τεχνολογία των δύο-τσιπ στις κάρτες με πολύ γρήγορους μικροεπεξεργαστές. Τα τερματικά έχουν υποβληθεί σε μια παρόμοια τεχνική εξέλιξη. Το αρχικό σχέδιό τους ήταν συχνά πολύ πρωτόγονο στους μηχανικούς και ηλεκτρικούς όρους, με συνέπεια τη συχνή ζημία στους μικροεπεξεργαστές των καρτών και την πρόωρη αποτυχία τους. Αυτά τα "προβλήματα οδοντοφυΐας" έχουν υπερνικηθεί από τους περισσότερους τελικούς κατασκευαστές και ένα στάδιο ανάπτυξης έχει επιτευχθεί κατά το οποίο τα τεχνικά χαρακτηριστικά γνωρίσματα που προσφέρονται από όλους τους κατασκευαστές και  επηρεάζουν τις αποφάσεις αγοράς, να είναι  πολύ παρόμοια και να διαφέρουν κατά βάση στο εξωτερικό σχέδιο του εξοπλισμού τους .

Στους λειτουργικούς όρους, ένα τερματικό έξυπνων καρτών αποτελείται από δύο συστατικά, τον αναγνώστη καρτών και τον υπολογιστή. Ο αναγνώστης, στον οποίο η κάρτα παρεμβάλλεται και έπειτα ηλεκτρικά έρχεται σε επαφή, έχει ουσιαστικά μόνο μια μηχανική λειτουργία. Ο υπολογιστής απαιτείται για να ελέγξει τον αναγνώστη ηλεκτρικά, να διαχειριστεί τη διεπαφή με τον χρήστη και να εγκαταστήσει μια σύνδεση με το υψηλότερο σύστημα. 
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Σχήμα 4.19- Τερματικό έξυπνων  καρτών υπό μορφή κάρτας PCMCIA
4.4.6  Συμπεράσματα για τις Κάρτες Πρόσβασης
Από ότι διαφαίνεται από τα παραπάνω, η προστασία του χρήστη εξασφαλίζεται πλήρως με την χρήση τέτοιων καρτών γιατί ενώ οι εφαρμογές φορτώνονται στη μνήμη του υπολογιστή, οι πληροφορίες (data) που πρέπει να κρυπτογραφηθούν, αποκρυπτογραφηθούν ή να υπογραφούν (digital signature) αποστέλλονται στην κάρτα. Ο υπολογιστής δεν έχει πρόσβαση στο “κρυφό κλειδί”  του χρήστη ή στον κωδικό που εκτελεί τον αλγόριθμο. Χωρίς την κάρτα, το “κρυφό κλειδί “ θα έπρεπε να αποθηκευτεί προσωρινά στη μνήμη του υπολογιστή όπου θα ήταν εύκολο από κάποιον να το διαβάσει μέσω ανάλογου software.
Συχνά ο χρήστης είναι αναγκασμένος να χρησιμοποιεί δυο υπολογιστές, π.χ έναν υπολογιστή (desktop PC) και ένα Laptop. Στις περιπτώσεις αυτές, τα κλειδιά μεταφέρονται μεταξύ των δυο υπολογιστών, με υψηλό βαθμό επικινδυνότητας. Με τη χρήση της κάρτας όμως οι υπολογιστές δεν έχουν πρόσβαση στα κλειδιά του χρήστη.

Οι κάρτες αυτές υποστηρίζουν πολλές εφαρμογές ταυτόχρονα. Έτσι ο χρήστης δεν χρειάζεται να αποσυνδεθεί από το Internet για να κρυπτογραφήσει ένα e-mail και δεν χρειάζεται να ολοκληρώσει τη δια​δικασία κρυπτογράφησης ενός e-mail για να υπογράψει κάποιο ηλεκτρονικό έγγραφο. Οι συγκε​κριμένες κάρτες, που είναι ο πιο ασφαλής τρόπος πρόσβασης σε υποδομές  PKls, διατίθενται σε διάφορες μορ​φές ανάλογα με τις ανάγκες του χρήστη.

Συνοπτικά, μερικά από τα πλεονεκτήματα που προ​σφέρουν οι κάρτες πρόσβασης τεχνολογίας  Smart Card (έξυπνες κάρτες) είναι:
· Προστασία: τα κλειδιά του χρήστη είναι αποθη​κευμένα σε υψηλής ασφάλειας hardware.

· Ευελιξία: ο χρήστης μεταφέρει εύκολα και με ασφάλεια τα πιστοποιητικά και τα κλειδιά του από υπολογιστή σε υπολογιστή.

· Υποστήριξη ταυτόχρονων εφαρμογών (network access, browsing, VPN-client authentication, e-commerce, e-mail, file encryption). 
· Χρησιμοποιούνται σαν κάρτες αναγνώρισης και φυσικής πρόσβασης σε κτίρια και εγκαταστάσεις υψηλής ασφάλειας.

· Μελλοντική ενσωμάτωση προσωπικών στοιχείων (πιστοποιητικά, ιατρικό ιστορικό κλπ.).

· Συμβατότητα: υποστηρίζουν οποιοδήποτε υποδομή  ΡΚΙ μέσω Web-Based Registration.
Οι "έξυπvες κάρτες" στις περισσότερες περιπτώσεις είναι η πρώτη επιλογή του χρήστη. Εύκολες στη χρήση τους προσφέρουν απόλυτη ασφάλεια σε προσιτές τιμές και όπως προαναφέρθηκε χρησι​μοποιούνται σε απεριόριστες εφαρμογές. Ήδη, διεθνείς κατασκευαστές υπολογιστικών συστημάτων έχουν ανακοινώσει την ενσωμάτωση τέτοιων καρτών σε πληκτρολόγια και Laptops. ​
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    ΘΕΣΜΙΚΟ ΠΛΑΙΣΙΟ – ΠΡΟΤΥΠΑ  PKI
5.1 Εισαγωγή

Όπως προαναφέρθηκε, για την παροχή ηλεκτρονικών δοσοληψιών απαι​τείται η οργάνωση και λειτουργία νέων φορέων παροχής επικοινωνια​κών υπηρεσιών προστιθέμενης αξίας ώστε να επιτευχθεί ικανοποιητικό επίπεδο ασφάλειας. Οι φορείς αυτοί που παλαιότερα αποκαλούνταν Έμπι​στες Τρίτες Οντότητες (Trusted Third Parties - TTΡ) και σήμερα στη βιβλιογραφία αναφέρονται και ως Πάροχοι Υπηρεσιών Πιστοποίησης (Certification Service Providers - CSP), αξιοποιούν τις δυνατότη​τες κυρίως, των αλγορίθμων και των αντιστοίχων ασύμμετρων κρυπτοσυ​στημάτων, με δημόσια κλειδιά, τα οποία αποθηκεύονται σε ψηφιακά πιστοποιητικά (digital certificates).


Οι CSPs παρέχουν τεχνική αλλά και νομική υποστήριξη για θέματα που σχετίζονται με την παραγωγή και διανομή των απαιτούμενων  δια​κριτικών διασφάλισης και επαλήθευσης μιας ηλεκτρονικής δοσοληψίας. Το βασικό έργο των CSPs αφορά στην άρτια οργάνωση των μηχανισμών διαχείρισης ψηφιακών πιστοποιητικών, ή απλώς πιστοποιητικών (certificates) για λόγους απλούστευσης. Οι CSPs είναι οντότητες-φορείς που πρωταρχικό σκοπό έχουν να πιστοποιούν τεχνικά και νομικά την αντιστοίχηση της ταυτότητας (identity) μιας οντότητας, όπως ενός φυσικού προσώπου, ενός εξυπηρέτη, μιας εφαρμογής, ή ενός ρόλου (role) με ένα δημόσιο κλειδί το οποίο περιέχεται σε ένα πιστοποιητικό. Ουσιαστικά οι CSPs δραστηριοποιούνται για την παραγωγή, αποθήκευση, αποστολή και ανάκληση πιστο-ποιητικών για την υποβοήθηση στην επίτευξη ασφαλών ηλεκτρονικών επικοινωνιών.
Στα πλαίσια της λειτουργίας του, ένας CSP περιλαμβάνει τουλάχιστον μία Αρχή Πιστοποίησης και τουλάχιστον μία Αρχή Καταχώρισης.

Στο κεφάλαιο αυτό θα παρουσιαστεί το θεσμικό πλαίσιο ανάπτυξης και λειτουργίας των CSPs και της ψηφιακής υπογραφής στην Ελλάδα, οι υπεύθυνοι φορείς αυτών και  η υπάρχουσα Ευρωπαϊκή και Εθνική  Νομοθεσία που αφορά τις ψηφιακές υπογραφές.
Επιπρόσθετα, θα παρουσιαστεί μία περιγραφή των εξωτερικών παρα​γόντων που αναμένεται ότι θα επηρεάσουν την ανάπτυξη μιας υποδομής ΡΚΙ. Οι παράγοντες αυτοί είναι αφενός το Ευρωπαϊκό νομικό πλαίσιο σύμφωνα με το οποίο λειτουργούν και οι υποδομές ΡΚΙ στην Ελλάδα και αφετέρου τα τεχνικά πρότυπα που υπάρχουν και στα οποία παρέχεται μεγάλη έμφαση.

Υπάρχει μία σειρά από πρότυπα που καλύπτουν σχεδόν όλες τις υπηρεσίες που έχουν αναφερθεί στα προηγούμενα κεφάλαια. Πρωταρχικός σκοπός είναι η παράθεση των προτύπων αυτών, ως οδηγού υλοποίησης υπηρε​σιών ΡΚΙ. Μερικά ζητήμα​τα που αφορούν στην παροχή υπηρεσιών ΡΚΙ π.χ. κρυπτογράφηση, ψηφιακές υπογραφές και πιστοποιητικά, έχουν προτυποποιηθεί τόσο σε Ευρωπαϊκό όσο και διεθνές επίπεδο. Τα πρότυπα που αφορούν στην παροχή υπηρεσιών ΡΚΙ παράγονται από διάφορους διεθνείς οργανι​σμούς. Ανάμεσα σε αυτούς οι πιο σημαντικοί είναι ο Οργανισμός Ιnternational Standards Organisation - ISO και το Internet Εngίneering Task Force - IETF που δέχεται και προτείνει προς αποδοχή πρότυπα με τη μορφή Request For Comments - RFCs.

5.3 Θεσμικό Πλαίσιο

5.3.1 Γενικά Νομικά Ζητήματα
Η ανοδική τάση που παρατηρείται στη χρήση ηλεκτρονικών μέσων επικοινωνίας τα τελευταία χρόνια οφείλεται στα τεράστια πλεονεκτήματα που προσφέρουν. Eντούτοις, τα πλεονεκτήματα αυτά μπορούν να αξιοποιηθούν πλήρως, όταν αφενός υπάρχει ευρύτερη νομική αναγνώριση της ηλεκτρονικής επικοινωνίας και αφετέρου η γνησιότητα των μηνυμάτων είναι εξασφαλισμένη. Οι δύο αυτές προϋποθέσεις, η μία νομική και η άλλη τεχνική, είναι απαραίτητες για την εδραίωση του ηλεκτρονικού εμπορίου.

Aρκετά ζητήματα που ανακύπτουν από τη χρησιμοποίηση των νέων μέσων μπορούν, με κατάλληλη ερμηνεία των παραδοσιακών κανόνων δικαίου που βασίζονται στον έγγραφο τύπο, να επιλυθούν χωρίς νομοθετική παρέμβαση. Oυσιαστικές δυσκολίες μπορούν να υπάρξουν από πλευράς φορολογικού δικαίου, η γραφειοκρατική παρέμβαση του οποίου στις συναλλαγές είναι εντονότατη. Tο ίδιο ισχύει και με την επιβολή χαρτοσήμανσης.
Γενικότερα η νέα τεχνολογία δεν μεταβάλλει στο συναλλακτικό πεδίο την ουσία των κανόνων του εμπορικού δικαίου. Aπλώς καταργεί σε μεγάλο βαθμό τις προσωπικές σχέσεις μεταξύ των συναλλασσομένων και εισάγει και στο εμπορικό δίκαιο το απρόσωπο στοιχείο, χαρακτηριστικό των καιρών μας, αλλά και τη "βιομηχανοποίηση" της πληροφόρησης και της επικοινωνίας.
Η συνεχώς αυξανόμενη χρήση του Διαδικτύου για τη σύναψη εμπορικών συμβάσεων, το ηλεκτρονικό εμπόριο και οι ανυπολόγιστες επιδράσεις του στην οικονομία, δραστηριοποίησαν διεθνείς οργανισμούς, την Επιτροπή Ευρωπαϊκών Κοινοτήτων καθώς και κυβερνήσεις διαφόρων χωρών, προκειμένου να ορίσουν το νομικό πλαίσιο των ηλεκτρονικών συναλλαγών.
Σε διεθνές επίπεδο, η Επιτροπή Διεθνούς Εμπορικού Δικαίου των Ηνωμένων Εθνών (UNCITRAL) συνέταξε το 1996 τον Πρότυπο Νόμο για το ηλεκτρονικό εμπόριο, ρυθμίζοντας ζητήματα όπως η εξομοίωση των ηλεκτρονικών πληροφοριών µε έγγραφα υλικής υπόστασης, η νομική ισχύς της ηλεκτρονικής υπογραφής, η αποδεικτική δύναμη των ηλεκτρονικών κειμένων, ο τόπος, ο χρόνος και η απόδειξη παραλαβής του ηλεκτρονικού μηνύματος.
Η Ευρωπαϊκή Ένωση, αναγνωρίζοντας την ανάγκη νομικής ρύθμισης των ηλεκτρονικών εμπορικών συναλλαγών, εξέδωσε Οδηγία για το ηλεκτρονικό εμπόριο. Συγκεκριμένα, το Ευρωπαϊκό Κοινοβούλιο προέβη το 1999 στην έκδοση της υπ' αριθμ. 2000/31/ΕΚ Οδηγίας, η οποία τέθηκε σε ισχύ στις 17 Ιουλ 2000. Με την Οδηγία αυτή καθιερώθηκε η αρχή της ελευθερίας σύναψης ηλεκτρονικών συμβάσεων, η αρχή της χώρας προέλευσης, που σήμαινε ότι το Δίκαιο που διέπει τις συναλλαγές µε ηλεκτρονικά μέσα είναι το Δίκαιο της χώρας μόνιμης εγκατάστασης του φορέα παροχής υπηρεσιών, και ο εξωδικαστικός διακανονισμός των διαφορών που θα προκύψουν.
Το Ευρωκοινοβούλιο, προκειμένου να διασφαλίσει τη γνησιότητα της ηλεκτρονικής υπογραφής, εξέδωσε την Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου σχετικά με τις ηλεκτρονικές υπογραφές, με την οποία προέβλεψε την έκδοση αναγνωρισμένου Πιστοποιητικού Ηλεκτρονικής Υπογραφής, μιας ηλεκτρονικής βεβαίωσης, η οποία συνδέει δεδομένα επαλήθευσης της υπογραφής µε ένα φυσικό πρόσωπο, επιβεβαιώνοντας έτσι την ταυτότητά του. Επίσης είχε σκοπό τη διασφάλιση της καλής λειτουργίας της εσωτερικής αγοράς στο πεδίο των ηλεκτρονικών υπογραφών με τη δημιουργία εναρμονισμένου νομικού πλαισίου, κατάλληλου για τη χρήση ηλεκτρονικών υπογραφών στην Ευρωπαϊκή Κοινότητα.

Η Ελλάδα, µε την έκδοση του υπ' αριθμ. 150/2001 Π.Δ. εναρμονίστηκε με την Οδηγία αυτή και προέβη σε σημαντικά βήματα προς τη θέσπιση ενός "Δικαίου του Internet". Χαρακτηριστικό παράδειγμα αποτελεί ο Ν. 2672/1999 για τις ηλεκτρονικές υπογραφές καθώς και ο Ν. 2251/1994 για την προστασία των καταναλωτών.
5.2.2 Το Προεδρικό Διάταγμα 150/2001 για τις ηλεκτρονικές υπογραφές

Η ηλεκτρονική υπογραφή η αλλιώς e-signature, αποτελεί την πλέον αξιόπιστη μέθοδος πιστοποίησης ταυτότητας στο Internet και η οποία έχει ήδη υιοθετηθεί και από την Ελλάδα.

Για την εγκυρότητα μιας καθημερινής συναλλαγής απαιτείται η υπογραφή του συναλλασσόμενου. Η υπογραφή σε ένα κείμενο, αποτελεί απόδειξη ότι το πρόσωπο που υπογράφει  το περιεχόμενο του κειμένου, γνωρίζει, αναγνωρίζει και αποδέχεται το κείμενο αυτό. Ο υπογράφων δεν μπορεί να αρνηθεί το περιεχόμενο που υπογράφεται από αυτόν, εκτός από συγκεκριμένες περιπτώσεις εκδήλωσης παραβατικής συμπεριφοράς (πλαστογραφία, απάτη κ.λ.π). Ένα υπογεγραμμένο κείμενο έχει νομική υπόσταση και επικυρώνει τη συναλλαγή.
 Με το Προεδρικό Διάταγμα 150 του 2001 που υπεγράφη από τους υπουργούς Εσωτερικών, Δημόσιας Διοίκησης και Αποκέντρωσης, Εθνικής Οικονομίας, Δικαιοσύνης και Μεταφορών και Επικοινωνιών, η Ελλάδα προσαρμόστηκε στην Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου σχετικά με τις ηλεκτρονικές υπογραφές. Επίσης καθόρισε το πλαίσιο εκείνο μέσα στο οποίο μία ψηφιακή υπογραφή αναγνωρίζεται νομικά ως ιδιόχειρη. Αυτό σημαίνει ότι υπό συγκεκριμένες προϋποθέσεις, τα πρόσωπα που συμβάλλονται  σε μία ηλεκτρονική συναλλαγή  και υπογράφουν ηλεκτρονικά, δεν μπορούν  να την αρνηθούν. 

Σύμφωνα με το Προεδρικό Διάταγμα, η ηλεκτρονική υπογραφή εξομοιώνεται με την ιδιόχειρη κάτω από αυστηρές προϋποθέσεις που θα διασφαλίζουν την ταυτοπροσωπία αλλά και τη μοναδικότητα του φορέα της ηλεκτρονικής υπογραφής.

Κάθε συναλλασσόμενος με πρόσβαση σε ηλεκτρονικό υπολογιστή με σύνδεση στο Internet αποκτά τη δική του "ηλεκτρονική υπογραφή" μέσω διαπιστευμένων–εξουσιο-δοτημένων για τον σκοπό αυτό φορέων ή εταιρειών.

Οι συγκεκριμένες εταιρείες εφοδιάζουν τον συναλλασσόμενο με ένα ειδικό software που περιέχει έναν ψηφιακό αλγόριθμο συνδυασμό "κλειδιών", καθώς και έναν προσωπικό μυστικό κωδικό αριθμό (ΡΙΝ). Ο ψηφιακός αλγόριθμος παίζει το ρόλο ηλεκτρονικής υπογραφής και είναι μοναδικός για κάθε χρήστη, ενώ είναι πολύ δύσκολη η αναπαραγωγή, η παραχάραξη ή η υποκλοπή του, εκτός και αν κάποιος γνωρίζει τον μυστικό κωδικό αριθμό (ΡΙΝ) ο οποίος είναι απαραίτητος για την πρόσβαση στην ηλεκτρονική υπογραφή.
Το software με την ηλεκτρονική υπογραφή εγκαθίσταται στον προσωπικό υπολογιστή του συναλλασσόμενου έτσι ώστε, κάθε φορά που χρειάζεται να κάνει αγορές-συναλλαγές μέσω του Internet να μπορεί "να βάζει την υπογραφή του", δίνοντας έτσι τη συγκατάθεσή του για την ολοκλήρωση της αγοράς ή της συναλλαγής.

Το ίδιο software ο ενδιαφερόμενος θα μπορεί να το έχει συνεχώς μαζί του (μέσω μιας "έξυπνης" κάρτας) ώστε να το χρησιμοποιεί και από άλλους ηλεκτρονικούς υπολογιστές εκτός του προσωπικού ή εργασιακού χώρου του. Στην πλήρη ανάπτυξη του συστήματος, με την "έξυπνη" αυτή κάρτα που θα υποκαθιστά την υπογραφή του, θα μπορεί να προμηθεύεται ακόμα και μέσω των αυτόματων μηχανημάτων συναλλαγών (ΑΤΜ) των τραπεζών, πιστοποιητικό ποινικού μητρώου, φορολογικής ενημερότητας ή γέννησης.

Επιπλέον, το Προεδρικό Διάταγμα, εκτός των άλλων: 

· καθόρισε τους όρους που πρέπει να ισχύουν σε ψηφιακά πιστοποιητικά για να θεωρούνται αναγνωρισμένα πιστοποιητικά και τους όρους που πρέπει να πληρούν οι Πάροχοι Υπηρεσιών Πιστοποίησης για να παρέχουν αναγνωρισμένα πιστοποιητικά.
· έθεσε τις αρχές λειτουργίας της εσωτερικής αγοράς όσον αφορά την παροχή υπηρεσιών πιστοποίησης
· έθεσε τις προϋποθέσεις νομικής αναγνώρισης εντός ΕΕ των αναγνωρισμένων πιστοποιητικών που εκδίδονται από Παρόχους Υπηρεσιών Πιστοποίησης εγκατεστημένους σε χώρες εκτός ΕΕ, και άλλες σχετικές προβλέψεις που αφορούν διεθνείς πτυχές.
· έθεσε το πλαίσιο της  ευθύνης των Παρόχων Υπηρεσιών Πιστοποίησης
· ανέθεσε στην ΕΕΤΤ συγκεκριμένες αρμοδιότητες. 
5.2.3 Άλλες Διατάξεις
Οι διατάξεις του Προεδρικού Διατάγματος 150 του 2001 δεν θίγουν διατάξεις που επιβάλλουν τη χρήση ορισμένου τύπου, ούτε διατάξεις για την αποδεικτική ή άλλη χρήση εγγράφων ή διατάξεις με τις οποίες απαγορεύεται να διακινούνται και να καθίστανται γνωστά έγγραφα. Επίσης, το διάταγμα περιέχει ορισμούς των εννοιών ηλεκτρονική υπογραφή, προηγμένη ηλεκτρονική υπογραφή, ψηφιακή υπογραφή, υπογράφων, δεδομένα δημιουργίας υπογραφής, διάταξη δημιουργίας υπογραφής και άλλων. Ορίζει τις έννομες συνέπειες των ηλεκτρονικών υπογραφών δηλαδή ότι η ηλεκτρονική υπογραφή επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο.
Στο διάταγμα αναφέρεται ποια νομοθεσία δεσμεύει τα φυσικά ή νομικά πρόσωπα που εκδίδουν πιστοποιητικά ηλεκτρονικών υπογραφών στην Ελλάδα και στο εξωτερικό αλλά και τις ευθύνες με τις οποίες βαρύνονται οι πάροχοι υπηρεσιών πιστοποίησης. Περιέχει διατάξεις για την προστασία των προσωπικών δεδομένων στην διαδικασία έκδοσης πιστοποιητικών.
Το άρθρο 3 του Π.Δ. αναγνωρίζει ότι "η προηγμένη ηλεκτρονική υπογραφή που βασίζεται σε αναγνωρισμένο πιστοποιητικό και δημιουργείται από ασφαλή διάταξη δημιουργίας υπογραφής επέχει θέση ιδιόχειρης υπογραφής τόσο στο ουσιαστικό όσο και στο δικονομικό δίκαιο". Το άρθρο 7 αναφέρεται στους παροχείς υπηρεσιών πιστοποίησης οι οποίοι υπόκεινται στις διατάξεις του ν. 2472/1997 και του ν. 2774/1999 για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα.
Η ηλεκτρονική υπογραφή αποτελεί την "ψηφιοποίηση" της κανονικής υπογραφής και την επικόλλησή της σε ένα έγγραφο. Με αυτόν τον τρόπο δεν πιστοποιείται μόνο η ταυτότητα του χρήστη αλλά και η εγκυρότητα του εγγράφου, καθώς η οποιαδήποτε εκ των υστέρων αλλοίωσή του είναι δυνατόν να εντοπιστεί.

Στα παραρτήματα του Διατάγματος αναφέρονται ποια στοιχεία πρέπει απαραίτητα να περιλαμβάνονται στα αναγνωρισμένα πιστοποιητικά και τι πρέπει να διασφαλίζουν οι διαδικασίες δημιουργίας ηλεκτρονικής υπογραφής.

5.2.4  Ηλεκτρονικά Έγγραφα
Σύμφωνα με την απόφαση υπ' αρ. 1327/2001 του Μονομελούς Πρωτοδικείου Αθηνών, ηλεκτρονικό έγγραφο είναι το σύνολο των έγγραφων δεδομένων στο μαγνητικό δίσκο ενός ηλεκτρονικού υπολογιστή. Τα δεδομένα αυτά λογίζονται ως έγγραφα µε βάση το Νόμο, όταν, αφού γίνουν αντικείμενο επεξεργασίας από την κεντρική μονάδα επεξεργασίας, αποτυπώνονται µε βάση τις εντολές του software κατά τρόπο που να μπορεί να τα διαβάσει ο άνθρωπος.

Η χρησιμοποίηση της ηλεκτρονικής υπογραφής (έτσι όπως αυτή ρητά περιγράφεται στο Π.Δ.150/2001) µέσω του δημόσιου κλειδιού σε συνδυασμό µε το παρεχόμενο πιστοποιητικό, θα αποτελεί την τεχνολογικά και νομικά προκρινόμενη λύση για την εξασφάλιση της αποδειξιμότητας της εμπιστευτικότητας, της αυθεντικότητας και της ακεραιότητας μιας υπογραφής. Αρμόδια αρχή για την πιστοποίηση είναι η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ).

Η πλειονότητα των ηλεκτρονικών εγγράφων διακινείται μέσω ανοιχτών δικτύων χωρίς ηλεκτρονική υπογραφή. Η Οδηγία 2002/31/ΕΚ για το ηλεκτρονικό εμπόριο επισημαίνει στο άρθρο 9 την υποχρέωση των κρατών - µελών να μεριμνούν ώστε το νομικό τους σύστημα να επιτρέπει τη σύναψη συμβάσεων µε ηλεκτρονικά μέσα.

Η απόφαση υπ' αριθμ. 1327/2001 του Μον.Πρ.Αθ. έκρινε ότι ο μοναδικός κωδικός πρόσβασης στο Διαδίκτυο µέσω του ISP που έχει ο χρήστης του email, τον συνδέει τόσο στενά µε το ηλεκτρονικό μήνυμα, ώστε η απεικόνιση της ηλεκτρονικής διεύθυνσής του να τον καθιστά απολύτως συγκεκριμένο για τον παραλήπτη. Άρα: password ISP + ηλεκτρονική διεύθυνση= μαχητό τεκμήριο ταυτότητας.

Επιπλέον το δικαστήριο δέχτηκε ότι ο αποστολέας συνδέεται άρρηκτα µε το περιεχόμενο του ηλεκτρονικού εγγράφου. Επομένως καθιερώνει τόσο μαχητό τεκμήριο αποδοχής του περιεχομένου όσο και μαχητό τεκμήριο γνησιότητας, οπότε έχουμε και πάλι αντιστροφή του βάρους απόδειξης από τον παραλήπτη του εγγράφου στον αποστολέα.

Η ίδια απόφαση δέχεται ότι η ηλεκτρονική διεύθυνση έχει το χαρακτήρα ιδιόχειρης υπογραφής. Ρητά καθορίζεται ότι το επικυρωμένο κατά το Νόμο αντίγραφο του απεσταλμένου ηλεκτρονικού μηνύματος που περιέχεται στο σκληρό δίσκο του παραλήπτη αποτελεί πλήρη απόδειξη ότι η περιλαμβανόμενη σε αυτό δήλωση προέρχεται από τον εκδότη. Ήδη οι νομοθετικές ρυθμίσεις που αφορούν στα έγγραφα της Δημόσιας Διοίκησης έχουν κάνει σαφή διαχωρισμό της δυνατότητας χρήσης και της αποδεικτικής δύναμης των ηλεκτρονικών εγγράφων, ανάλογα µε το αν περιλαμβάνουν ηλεκτρονική υπογραφή ή όχι.
Ο Ν. 2672/1998 (άρθρο 14) για τη διακίνηση εγγράφων ηλεκτρονικά, αναφορικά με τη Δημόσια Διοίκηση και τις εσωτερικές σχέσεις της αλλά και τις σχέσεις της µε τα φυσικά ή νομικά πρόσωπα ιδιωτικού δικαίου, καθώς και το Π.Δ. 342/2002 καθιστούν το email νόμιμο µέσο συναλλαγής και πληροφόρησης. Τα σχετικά νομοθετικά κείμενα θεωρούν όμως ότι κάθε πράξη µέσω του ηλεκτρονικού ταχυδρομείου μπορεί να συνδέεται µε την παραγωγή έννομων αποτελεσμάτων ή µε την άσκηση δικαιώματος μόνον όταν φέρει και ψηφιακή υπογραφή. Διαφορετικά τα έγγραφα που διακινούνται πρέπει να περιορίζονται σε απλές πληροφορίες, οδηγίες και εγκυκλίους.
5.2.5  ΕΕΤΤ

Η ΕΕΤΤ είναι η Εθνική Ρυθμιστική Αρχή η οποία επιβλέπει και ρυθμίζει την τηλεπικοινωνιακή αγορά και την αγορά των ταχυδρομικών υπηρεσιών. Στοχεύει στην προώθηση της ανάπτυξης της αγοράς, την εξασφάλιση της ομαλής της λειτουργίας στα πλαίσια του υγιούς ανταγωνισμού και της διασφάλισης των συμφερόντων των χρηστών. Η ΕΕΤΤ είναι διοικητικά αυτοτελής και οικονομικά ανεξάρτητη. 

Ιδρύθηκε το 1992 με τον Ν.2075 με την επωνυμία Εθνική Επιτροπή Τηλεπικοινωνιών (ΕΕΤ) και οι αρμοδιότητές της επικεντρώνονταν στην εποπτεία της απελευθερωμένης αγοράς των τηλεπικοινωνιών. Η λειτουργία της όμως ξεκίνησε το καλοκαίρι του 1995. Με την ψήφιση του Ν.2668/98 ο οποίος καθόριζε τον τρόπο οργάνωσης και λειτουργίας του τομέα των ταχυδρομικών υπηρεσιών, ανατέθηκε στην ΕΕΤ και η ευθύνη για την εποπτεία και ρύθμιση της αγοράς των ταχυδρομικών υπηρεσιών και μετονομάστηκε σε Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων (ΕΕΤΤ). Με τον Ν.2867/2000 ενισχύθηκε ο εποπτικός, ελεγκτικός και ρυθμιστικός ρόλος της ΕΕΤΤ. 
5.2.5.1 Ο Ρόλος της ΕΕΤΤ στην Ψηφιακή Υπογραφή

Οι αρμοδιότητες της ΕΕΤΤ στη ψηφιακή υπογραφή, όπως απορρέουν από το ΠΔ 150/2001, είναι επιγραμματικά οι εξής:
· Η παροχή Εθελοντικής Διαπίστευσης, ύστερα από έγγραφη αίτηση του ενδιαφερόμενου Παρόχου Υπηρεσιών Πιστοποίησης, προκειμένου να επιτευχθεί βελτιωμένο επίπεδο παροχής υπηρεσιών πιστοποίησης (άρθρο 4 παρ. 5 π,δ.) ή η ανάθεση σε δημόσιους ή ιδιωτικούς φορείς του έργου αυτού. Με την Εθελοντική Διαπίστευση απονέμονται δικαιώματα και επιβάλλονται υποχρεώσεις, συμπεριλαμβανομένων τελών, στον Πάροχο Υπηρεσιών Πιστοποίησης.
· Η εποπτεία και ο έλεγχος των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης, καθώς και των φορέων διαπίστευσης και ελέγχου της συμμόρφωσης των υπογραφών προς το Παράρτημα ΙΙΙ του ΠΔ. 150/2001 (εφόσον η ΕΕΤΤ αναθέσει τέτοια  καθήκοντα σε άλλους φορείς) (άρθρο 4 παρ. 8).
· Η διαπίστωση της συμμόρφωσης των διατάξεων δημιουργίας υπογραφής (υλικού ή λογισμικού που χρησιμοποιείται για την εφαρμογή του ιδιωτικού κλειδιού για τη δημιουργία της ηλεκτρονικής υπογραφής) προς το Παράρτημα ΙΙΙ του Προεδρικού Διατάγματος 150/2001 (άρθρο 4 παρ. 2, π.δ.) ή ανάθεση σε δημόσιους ή ιδιωτικούς φορείς του έργου αυτού. 
· Η επιβολή προστίμων σε Παρόχους Υπηρεσιών Πιστοποίησης, οι οποίοι ενεργούν ως διαπιστευμένοι, χωρίς να είναι (άρθρο 4 παρ.9).
· Η ενημέρωση της Ευρωπαϊκής Επιτροπής για τις επωνυμίες και τις διευθύνσεις όλων των διαπιστευμένων Εθνικών Παρόχων Υπηρεσιών Πιστοποίησης, καθώς και για τυχόν αλλαγές στις παραπάνω πληροφορίες (άρθρα 8 παρ. 2 και 3).
Η ΕΕΤΤ με την υπ. αρ. 248/71 Απόφασή της «Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής» (ΦΕΚ 603/Β/16-5-2002) ρυθμίζει ζητήματα των αναγνωρισμένων πιστοποιητικών και θέτει το θεσμικό πλαίσιο για την εποπτεία και τον έλεγχο των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης.
5.2.5.2  Από τι εξαρτάται η παροχή αναγνωρισμένων  πιστοποιητι-κών; 

Η παροχή των υπηρεσιών πιστοποίησης είναι ελεύθερη. Ο πάροχος μπορεί να παρέχει αναγνωρισμένα ή μη πιστοποιητικά. Σημειώνεται ότι ο όρος "αναγνωρισμένα" αφορά τα πιστοποιητικά που έχουν συγκεκριμένα χαρακτηριστικά και εκδίδονται από παρόχους υπηρεσιών πιστοποίησης που ικανοποιούν συγκεκριμένες προϋποθέσεις. Σύμφωνα με το εποπτικό και ελεγκτικό σχήμα που εφαρμόζει η ΕΕΤΤ  και που δημοσιεύτηκε στο Κανονισμό που εξέδωσε(ΦΕΚ 603/Β/16-5-2002), είναι στην ευθύνη του παρόχου να δηλώσει αν παρέχει αναγνωρισμένα ή μη πιστοποιητικά (ή οποιαδήποτε άλλη υπηρεσία σχετικά με τις ηλεκτρονικές υπογραφές) σύμφωνα με τα προβλεπόμενα στον Κανονισμό.
 5.2.5.3  Γενικές Πληροφορίες

Σύμφωνα με τον "Κανονισμό Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής" (ΦΕΚ 603/Β/16-5-2002) η ΕΕΤΤ τηρεί μητρώο των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης που φαίνεται στον Πίνακα 5.1. Σύμφωνα με τον παραπάνω Κανονισμό όλοι οι Πάροχοι Υπηρεσιών Πιστοποίησης ηλεκτρονικής υπογραφής που είναι εγκατεστημένοι στην Ελλάδα υποχρεούνται να δηλώσουν τα στοιχεία τους και τις υπηρεσίες που παρέχουν. 


Η καταχώρηση / αλλαγή ή παύση των υπηρεσιών ενός Παρόχου στο Μητρώο της ΕΕΤΤ, καθώς και η περιγραφή των υπηρεσιών πιστοποίησης που παρέχει, πραγματοποιείται με τη δήλωση καταχώρησης που συμπληρώνει και αποστέλλει ο Πάροχος, υπογεγραμμένη και σφραγισμένη στην ΕΕΤΤ. Ο Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής ορίζει την καταβολή εφάπαξ ανταποδοτικών τελών για την εκάστοτε γνωστοποίηση των Παρόχων προς την ΕΕΤΤ .Η καταχώρηση ενός Παρόχου στο Μητρώο της ΕΕΤΤ (Πίνακας 5.1) ως Παρόχου, ο οποίος εκδίδει Αναγνωρισμένα πιστοποιητικά (όπως αυτά ορίζονται στο Π.Δ. 150/2001) βασίζεται μόνο στη δική του δήλωση ότι εκδίδει Αναγνωρισμένα Πιστοποιητικά. 

5.2.5.4 Εποπτεία και Έλεγχος παροχής υπηρεσιών Ηλεκτρονικής Υπογραφής
Σύμφωνα με το Π.Δ. 150/2001 «Προσαρμογή στην Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές», η ΕΕΤΤ είναι η αρμόδια αρχή για τον έλεγχο και την εποπτεία των εγκατεστημένων στην Ελλάδα παρόχων υπηρεσιών πιστοποίησης ηλεκτρονικής υπογραφής καθώς και για την διαπίστωση της συμμόρφωσης προς τις «ασφαλείς διατάξεις δημιουργίας υπογραφής». Παράλληλα η ΕΕΤΤ είναι αρμόδια για τον ορισμό και την εποπτεία ιδιωτικών ή δημόσιων φορέων για την διαπίστευση των παρόχων πιστοποίησης όσο και για την διαπίστωση της συμμόρφωσης προς τις «ασφαλείς διατάξεις δημιουργίας υπογραφής».

Ο “Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής”, που εξέδωσε η ΕΕΤΤ  ρυθμίζει θέματα σχετικά με :

· Αναγνωρισμένα πιστοποιητικά.
· Την εποπτεία και τον έλεγχο των εγκατεστημένων στην Ελλάδα παρόχων υπηρεσιών πιστοποίησης ηλεκτρονικής υπογραφής, οι οποίοι εκδίδουν αναγνωρισμένα ή μη πιστοποιητικά ή παρέχουν άλλες σχετικές με την ηλεκτρονική υπογραφή υπηρεσίες πιστοποίησης. Σύμφωνα με το άρθρο 10, η ΕΕΤΤ τηρεί μητρώο (Πίνακας 5.1) των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης.
Η ΕΕΤΤ έχει ήδη δρομολογήσει τις διαδικασίες για την διεξαγωγή έργου για : 
· Το ακριβές πλαίσιο εφαρμογής της εθελοντικής διαπίστευσης όπως αυτή έχει οριστεί στο Π.Δ. 150/2001 παράγραφος 4.5, καθώς και 
· Τα κριτήρια για την επιλογή εντεταλμένων φορέων (δημόσιων ή ιδιωτικών) για: 
α.   την διαπίστευση των παρόχων υπηρεσιών πιστοποίησης και για 
β. την διαπίστωση συμμόρφωσης προς τις «ασφαλείς διατάξεις δημιουργίας υπογραφής».
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Πίνακας 5.1-  Μητρώο Παρόχων Υπηρεσιών Πιστοποίησης

5.2.6  Απόψεις επί του Θεσμικού Πλαισίου της Ψηφιακής Υπογρα-φής

Το Π.Δ. 150/2001 που υπογράφηκε στις 13 Ιουνίου 2001, εισάγει την Οδηγία 99/93 της Ε.Ε. στη χώρα μας και ρυθμίζει το νομικό πλαίσιο της ψηφιακής υπογραφής στην Ελλάδα. Η σπουδαιότητα της υπογραφής αυτής δεν έγκειται στο γεγονός ότι ο εγχώριος νομοθέτης κλήθηκε να ρυθμίσει αυτόβουλα και πρωτότυπα το παραπάνω ζήτημα.
Και στο πεδίο της παραγωγής του Δικαίου οι κύριες και δέσμιες κατευθύνσεις λαμβάνονται πλέον στις Βρυξέλλες και στις χώρες-μέλη απομένει απλά να επικυρώσουν τις Οδηγίες και να τις εντάξουν, σε πολλές περιπτώσεις ακόμα και αυτούσιες, στις εσωτερικές νομοθεσίες. Σπουδαιότερο κρίνεται το γεγονός πως πλέον η Πολιτεία, μετά τη δημοσίευση του παραπάνω Προεδρικού Διατάγματος, αναλαμβάνει την υποχρέωση να ξεκινήσει όλες εκείνες τις απαραίτητες διαδικασίες, προκειμένου να καταστούν οι ηλεκτρονικές υπογραφές μέρος της καθημερινής πρακτικής αλλά και χρήσιμο εργαλείο των σύγχρονων μορφών συναλλαγών. 
Αν και «φωτογραφίζει», ωστόσο δεν αναφέρει ρητά το σύστημα παροχής υπηρεσιών πιστοποίησης, το οποίο προβλέπεται να αναλάβουν κατόπιν κρατικού ελέγχου τρίτοι φορείς, οι οποίοι θα εκδίδουν αναγνωρισμένα πιστοποιητικά στο ευρύ κοινό.  Δεν αναφέρει δηλαδή με βάση ποια τεχνολογία (π.χ.Public Key Infrastructure),θα λειτουργεί το όλο σύστημα. Η αποσιώπηση ενός τέτοιου στοιχείου δικαιολογείται μόνο στην περίπτωση που οι συντάκτες του νόμου δεν ήθελαν να υιοθετήσουν ένα συγκεκριμένο τύπο τεχνολογικής εφαρμογής αλλά σιωπηρά επέλεξαν να υπάρξουν περισσότερα συστήματα ηλεκτρονικών υπογραφών. Ωστόσο αυτό στα όρια ενός κράτους δεν είναι πρακτικό και η δυνατότητα ποικιλίας τεχνολογικών εφαρμογών δικαιολογείται μόνο στα πλαίσια της Ε.Ε., όπου υπάρχουν διαφορετικές συνθήκες. Έτσι, ενώ η Πολιτεία θα μπορούσε να δώσει τις κατευθύνσεις που αυτή θα έκρινε συμφέρουσες, τώρα αφήνει αρρύθμιστο το σημείο αυτό και αναβάλλει τις αποφάσεις της για αργότερα.
Στην άλλη άκρη του Ατλαντικού το ζήτημα των ηλεκτρονικών υπογραφών απασχόλησε το νομοθέτη ήδη από το 1996 (!) όταν σε πολιτειακό επίπεδο θεσπίστηκε η Utah Digital Signature Act στην ομώνυμη πολιτεία. Ακολούθησαν πολλές άλλες πολιτείες που κάλυψαν νομοθετικά το ίδιο ζήτημα με διαφορετικό τρόπο και με μια ευρεία ποικιλία διατάξεων σε σημείο που μέχρι πριν ένα χρόνο περίπου «μεταξύ έστω και δύο πολιτειών να μην υπάρχει τίποτα το κοινό» πάνω στο ζήτημα των ηλεκτρονικών υπογραφών. Ωστόσο την 30 Ιουνίου του 2000 ο Bill Clinton υπέγραψε την “Electronic Signatures in Global and National Commerce Act” ή αλλιώς Esign, η οποία πλέον σε ομοσπονδιακό επίπεδο προέβη στις αναγκαίες ρυθμίσεις. Μάλιστα ο νόμος αυτός - όπως και στην περίπτωση της Οδηγίας 99/93 της Ε.Ε. - δίνει τη δυνατότητα στις Πολιτείες να επιλέξουν τη συγκεκριμένη τεχνολογία εφαρμογής των ηλεκτρονικών υπογραφών, ενώ ως υπογραφή μπορεί να αποτελέσει όχι μόνο ένας κωδικός κρυπτογραφημένος αλλά και οποιοδήποτε αρχείο εικόνας, ήχου κτλ. Μάλιστα η Esign καθιστά ισχυρές τις ηλεκτρονικές υπογραφές στα συμβόλαια και σε άλλα δεδομένα που πριν ένα χρόνο η ηλεκτρονική τους φύση τα καθιστούσε ανίσχυρα. Έτσι σχεδόν το σύνολο των συμβάσεων που απαιτούσε off line απαραιτήτως την ιδιόχειρη υπογραφή είναι δυνατό να συναφθεί πλέον και ηλεκτρονικά.
Όπως αναφέρθηκε και προηγουμένως το Π.Δ. 150/2001 από άποψη περιεχομένου δεν προσθέτει πολλά παραπάνω από όσα ήδη έχουν περιληφθεί στην σχετική Οδηγία της Ε.Ε. Ωστόσο κρίνονται σκόπιμες ορισμένες παρατηρήσεις οι οποίες αφορούν σε αρκετές περιπτώσεις και τον κοινοτικό νομοθέτη:
Όταν γίνεται λόγος για ηλεκτρονικές υπογραφές νοούνται μάλλον οι ψηφιακές, όπως προκύπτει και από την Οδηγία της Ε.Ε. Ειδικότερα προβλέπονται συστήματα κρυπτογράφησης, δημόσια κλειδιά, αναγνωρισμένα πιστοποιητικά κ.α. και άρα δεν νοείται ως ηλεκτρονική υπογραφή η ιδιόχειρη υπογραφή που απλά μεταφέρεται με ηλεκτρονικά μέσα π.χ. scanner και στη συνέχεια το  internet.
Από άποψη ουσιαστικού δικαίου έχει – όπως ρητά αναγνωρίζεται - την ίδια ισχύ με αυτή της ιδιόχειρης και πρακτικά οποιαδήποτε συναλλαγή απαιτεί ιδιόχειρη υπογραφή (άλλα και επιτρέπεται και από τη σχετική Οδηγία της Ε.Ε. να συναφθεί ηλεκτρονικά) μπορεί νομότυπα να συναφθεί μέσω internet. Οι ψηφιακές υπογραφές αναγνωρίζονται ως νόμιμες και γνήσιες και ενώπιον των δικαστηρίων.

H ΕΕΤΤ αναλαμβάνει τον εποπτικό ρόλο, όσον αφορά τους φορείς παροχής υπηρεσιών πιστοποίησης αλλά και τα ειδικότερα ζητήματα, σχετικά με την ανάπτυξη των διαδικασιών και των μέτρων για τη δημιουργία ασφαλών υπογραφών. 
Αξίζει να σημειωθεί πως για να γίνει κανείς πάροχος υπηρεσίας πιστοποίησης ηλεκτρονικών υπογραφών δεν απαιτείται άδεια από την ΕΕΤΤ,  παρά μόνο αίτηση, γεγονός που συνεπάγεται πως δεν εναπόκειται στην διακριτική ευχέρεια της ΕΕΤΤ να εμποδίσει μια επιχείρηση τέτοιας υπηρεσίας να ασκήσει επιχειρηματική δραστηριότητα, εφόσον πληροί συγκεκριμένες προϋποθέσεις.
 Αξιόλογες ρυθμίσεις είναι επίσης αυτές που προβλέπουν ευθύνη του παρόχου υπηρεσιών διαπίστευσης, αν από οικείο πταίσμα ζημιώθηκε συναλλασσόμενος με πιστοποιητικά που εξέδωσε ο πρώτος. Βέβαια κάτι τέτοιο δεν συμβαίνει στις περιπτώσεις που ο πάροχος πιστοποίησης αξιοποίησε τη δυνατότητα που του δίνει το Π.Δ να θέτει χρηματικούς περιορισμούς στη χρήση των υπογραφών αυτών και ο συναλλασσόμενος με τον υπογράφοντα συναλλάχθηκε πέραν του ορισμένου ποσού που εγγυάται το πιστοποιητικό που εξέδωσε ο πάροχος. Τέλος, ρύθμιση ουσιαστική και μακριά από γραφειοκρατικές αγκυλώσεις αποτελεί αυτή του αρ.3 παρ. 2 του Π.Δ. που ορίζει πως το γεγονός και μόνο πως η ηλεκτρονική υπογραφή δεν έχει περιληφθεί στον απαιτούμενο τύπο που προβλέπει τα διάταγμα είναι έγκυρη και ισχυρή, αν στην πραγματικότητα ανταποκρίνεται αυτή στη βούληση του υπογράφοντα του σχετικού περιεχομένου.
5.2.7  Υφιστάμενη Νομοθεσία

5.2.7.1  Εθνική Νομοθεσία  
· Απόφαση ΕΕΤΤ-Αριθ.308/37(ΦΕΚ 601/Β/23Απρ2004): Επιλογή τεχνο-λογικής λύσης για την υλοποίηση του σχήματος Εθελοντικής Διαπίστευσης .
· Απόφαση ΕΕΤΤ-Αριθ. 295/65(ΦΕΚ 1730/Β/24 Νοε 2003): Κανονισμός για την Εθελοντική Διαπίστευση των Παρόχων Υπηρεσιών Πιστοποίησης.
· Απόφαση ΕΕΤΤ-Αριθ. 295/64(ΦΕΚ 1730/Β/24 Νοε 2003):  Κανονισμός για τον Έλεγχο Συμμόρφωσης Ασφαλών Δια τάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων.

· Απόφαση ΕΕΤΤ-Αριθ. 295/63(ΦΕΚ 1730/Β/24 Νοε 2003): Κανονισμός Ορισμού Φορέων για τη Διαπίστωση Συμμόρφωσης Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων και Φορέων για τη Διαπίστωση Συμμόρφωσης των Παρόχων Υπηρεσιών Πιστοποίησης προς τα Κριτήρια Εθελοντικής Διαπίστευσης. 

· Π.Δ. 342/2002(ΦΕΚ 284/Α/22 Νοε2002):  Διακίνηση εγγράφων με ηλεκτρο-νικό ταχυδρομείο μεταξύ των δημοσίων υπηρεσιών, Ν.Π.Δ.Δ. και Ο.Τ.Α. ή μεταξύ αυτών και των φυσικών ή νομικών προσώπων ιδιωτικού δικαίου και ενώσεων φυσικών προσώπων.

· Απόφαση ΕΕΤΤ-Αριθ.248/71(ΦΕΚ 603/Β/16 Μαϊ 2002): Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής της Ε.Ε.Τ.Τ. 

· Π.Δ. 150/2001 (ΦΕΚ 125/Α/25 Ιουν 2001). Προσαρμογή στην Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές. 
· Ν.2672/1998 'Άρθρο 14: Διακίνηση εγγράφων με ηλεκτρονικά μέσα. Εγκύκλιος ΔΙΑΔΠ/Α1/2523 του Υπουργείου Δημόσιας Διοίκησης και Αποκέντρωσης Δ/νση Απλούστευσης Διαδικασιών και Παραγωγικότητας-Διευκρινήσεις στις διατάξεις του άρθρου 14 του Ν. 2672/1998 . 
5.2.7.2  Κοινοτική Νομοθεσία 

· Απόφαση της Επιτροπής της 14ης Ιουλίου 2003 σχετικά με τη δημοσίευση αριθμών αναφοράς γενικά αναγνωρισμένων προτύπων για προϊόντα ηλεκτρονικής υπογραφής, σύμφωνα με την οδηγία 1999/93/EΚ .

· Απόφαση της Επιτροπής της 31ης Ιουλίου 2001 σχετικά με διαδικασία βάσει του άρθρου 81 της συνθήκης ΕΚ και του άρθρου 53 της συμφωνίας ΕΟΧ (Υπόθεση αριθ. COMP/37.462 - Identrus) .
· Απόφαση της Επιτροπής των Ευρωπαϊκών Κοινοτήτων της 6ης Νοεμβρίου 2000 για τα ελάχιστα κριτήρια που πρέπει να λαμβάνουν υπόψη τα κράτη μέλη όταν ορίζουν φορείς σύμφωνα με το άρθρο 3 παράγραφος 4 της οδηγίας 1999/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές 

· Οδηγία 93/1999/ EC : Κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές

· Οδηγία 98/48/ΕΚ για την τροποποίηση της οδηγίας 98/34/ΕΚ για την καθιέρωση μιας διαδικασίας πληροφόρησης στον τομέα των τεχνικών προτύπων και προδιαγραφών. 
· ΟΔΗΓΙΑ 98/34/ΕΚ για την καθιέρωση μιας διαδικασίας πληροφόρησης στον τομέα των τεχνικών προτύπων, κανονισμών και προδιαγραφών.

5.2.7.3 Αλλοδαπή Νομοθεσία - Διεθνή Νομοθετικά Κείμενα 
· United Kingdom, Statutory Instrument 2002 No. 318,The Electronic Signatures Regulations 2002 

· USA “The Electronic Signatures in Global and National Commerce Act” 

· UNCITRAL 5 Ιουλίου 2001 : «Νόμος-Πρότυπο για τις ηλεκτρονικές υπογραφές»,  http://www.uncitral.org/.
5.2.7.4 Ελληνική  Νομολογία
· Διαταγή Πληρωμής του Προέδρου Πρωτοδικών Αθηνών με αριθ. 1327/2001 
5.2.8  ΑΔΑΕ

5.2.8.1  Γενικά

Με το άρθρο 1 του νόμου 3115/2003 συστάθηκε, κατά την παράγραφο 2 του άρθρου 19 του Συντάγματος, η Αρχή Διασφάλισης του Απορρήτου των Επικοινωνιών (ΑΔΑΕ) με σκοπό την προστασία του απορρήτου των επιστολών, της ελεύθερης ανταπόκρισης ή επικοινωνίας με οποιονδήποτε άλλο τρόπο καθώς και την ασφάλεια των δικτύων και πληροφοριών. Στην έννοια της προστασίας του απορρήτου των επικοινωνιών περιλαμβάνεται και ο έλεγχος της τήρησης των όρων και της διαδικασίας άρσης του απορρήτου, που προβλέπονται από τον νόμο.
Η ΑΔΑΕ  είναι Ανεξάρτητη Αρχή που απολαμβάνει διοικητικής αυτοτέλειας. Έδρα της ΑΔΑΕ είναι η Αθήνα, μπορεί όμως με απόφασή της να εγκαθιστά και να λειτουργεί  γραφεία και σε άλλες πόλεις της Ελλάδας. Οι αποφάσεις της ΑΔΑΕ κοινοποιούνται με μέριμνά της στον Υπουργό Δικαιοσύνης, ενώ στο τέλος κάθε έτους υποβάλλεται Έκθεση των πεπραγμένων της στον Πρόεδρο της Βουλής, στον Υπουργό Δικαιοσύνης και στους αρχηγούς των κομμάτων που εκπροσωπούνται στη Βουλή και στο Ευρωπαϊκό Κοινοβούλιο.

Η ΑΔΑΕ υπόκειται σε κοινοβουλευτικό έλεγχο κατά τον τρόπο και τη διαδικασία  που κάθε φορά προβλέπεται από τον Κανονισμό της Βουλής.
5.2.8.2  Οργανωτική Διάρθρωση ΑΔΑΕ
Από την Οργανωτική Διάθρωση της ΑΔΑΕ, τα τμήματα  που αφορούν θέματα που περιλαμβάνονται στην παρούσα εργασία, εστιάζονται κατά βάση στην Διεύθυνση Διασφάλισης Υποδομών και Απορρήτου Υπηρεσιών & Εφαρμογών Διαδικτύου, που περιλαμβάνει αναλυτικά  τα παρακάτω τμήματα:

· Τμήμα Εφαρμογών Διαδικτύου
· Τμήμα Διασφάλισης Υπηρεσιών Προστιθεμένης Αξίας

· Τμήμα Υποδομών Διαδικτύου

· Τμήμα Πιστοποίησης Ασφάλειας Συστημάτων & Υπηρεσιών
Η αρχή διέπεται από Κανονισμό Εσωτερικής Λειτουργίας, ο οποίος έχει δημοσιευθεί στην εφημερίδα της κυβερνήσεως (ΦΕΚ 044/31-10-2003).
5.2.8.3  Υποχρεώσεις – Καθήκοντα Σχετικών Τμημάτων με θέματα   Απορρήτου Διαδικτύου -Υπηρεσιών Πιστοποίησης

α. Τμήμα Εφαρμογών Διαδικτύου

Ο τομέας εφαρμογών διαδικτύου είναι υπεύθυνος για την ασφάλεια των εφαρμογών στο διαδίκτυο και την προστασία του απορρήτου που μπορεί να παραβιαστεί κατά τη χρήση τους. Το Διαδίκτυο είναι το κατεξοχήν ανοικτό δίκτυο  επικοινωνιών και απαιτεί   ιδιαίτερους ρυθμιστικούς κανόνες για να διασφαλίσει τους χρήστες.

Ο τομέας αυτός εξετάζει και αξιολογεί τις προσφερόμενες από τους παρόχους εφαρμογές και υπηρεσίες Διαδικτύου ως προς τους κινδύνους παραβιάσεως του απορρήτου που κρύβουν, διενεργεί τακτικούς και έκτακτους ελέγχους στους παρόχους για τη διαπίστωση της εφαρμογής των υφισταμένων κανονιστικών μέτρων ασφάλειας και προστασίας εφαρμογών,  εισηγείται προς την Ολομέλεια της ΑΔΑΕ μέσω του Προέδρου της συστάσεις προς τους χρήστες για τους κινδύνους αλλά και τα μέτρα προφύλαξης κατά τη χρήση εφαρμογών διαδικτύου και παρακολουθεί τακτικά ή έκτακτα την εφαρμογή των όποιων συστάσεων αποφασιστούν αλλά και οποιωνδήποτε άλλων κανονισμών εκδοθούν από την ΑΔΑΕ, αναφορικά με την διασφάλιση των εφαρμογών διαδικτύου. 

β.  Τμήμα Διασφάλισης Υπηρεσιών Προστιθεμένης Αξίας

Ο τομέας διασφάλισης υπηρεσιών προστιθέμενης αξίας είναι υπεύθυνος για τη διασφάλιση των υπηρεσιών αυτών ανεξάρτητα από τον τηλεπικοινωνιακό πάροχο από τον οποίο προσφέρονται.

Ο τομέας αυτός εξετάζει, ταξινομεί και αξιολογεί τις υπηρεσίες προστιθέμενης αξίας ως προς την επικινδυνότητά τους, εισηγείται στην Ολομέλεια της ΑΔΑΕ μέσω του Προέδρου τις οδηγίες προς τους παρόχους για την προστασία αυτών, ελέγχει τακτικά ή έκτακτα την εφαρμογή των οδηγιών που τελικά θα εκδοθούν καθώς και των υπολοίπων κανονισμών της ΑΔΑΕ αναφορικά με την διασφάλιση των υπηρεσιών προστιθέμενης αξίας από τους παρόχους και ενημερώνει τους τελικούς χρήστες για τους κινδύνους παραβιάσεως του απορρήτου και τα μέτρα προφύλαξης που πρέπει να λαμβάνουν κατά τη χρήση των υπηρεσιών προστιθεμένης αξίας.

Επίσης, δεδομένου ότι συνήθως αυτές οι υπηρεσίες προσφέρονται σε συνδρομητική βάση, οι πάροχοι πρέπει να ακολουθούν όλες τις συστάσεις και τους ρυθμιστικούς κανόνες ώστε να διασφαλίζουν την προστασία των ευαίσθητων προσωπικών δεδομένων του χρήστη/ συνδρομητή.
γ.  Τμήμα Υποδομών Διαδικτύου

Ο τομέας αυτός εστιάζει στη διασφάλιση του απορρήτου από τις δικτυακές υποδομές και τα υπολογιστικά συστήματα σταθερού και κινητού διαδικτύου. Ιδιαίτερη περίπτωση αποτελούν τα τοπικά δίκτυα επιχειρήσεων που προσφέρουν υπηρεσίες προστιθέμενης αξίας σε πελάτες (όπως είναι οι Τράπεζες), μέσω του διαδικτύου. Εκτός από τα θέματα ασφάλειας και προστασίας στα δίκτυα των παρόχων, ιδιαίτερη σημασία αποκτά η ασφάλεια των επικοινωνιών και η διασφάλιση του απόρρητου μέσα στο εσωτερικό τοπικό δίκτυο της επιχείρησης (π.χ. Τράπεζας).

Διενεργεί τακτικούς και έκτακτους ελέγχους σε πάροχους πρόσβασης διαδικτύου, αλλά και σε επιχειρήσεις ή φορείς που χρησιμοποιούν τοπικά δίκτυα και προσφέρουν υπηρεσίες προστιθέμενης αξίας σε πελάτες, μέσω του διαδικτύου, ως προς την τήρηση του απορρήτου των επικοινωνιών, ελέγχοντας την πληρότητα και εφαρμοσιμότητα των πολιτικών ασφάλειας που έχουν οριστεί από τους παρόχους ή τους φορείς και έχουν γίνει αποδεκτές από την ΑΔΑΕ για την ασφάλεια των διαδικτυακών τους υποδομών και τη διασφάλιση του απορρήτου των επικοινωνιών.

Σε περίπτωση που διαπιστωθεί παραβίαση της πολιτικής ασφαλείας ή της διασφάλισης του απορρήτου από τον ίδιο τον πάροχο ή φορέα (ευαίσθητα προσωπικά δεδομένα, αλλά και περιεχόμενο επικοινωνιών), η ΑΔΑΕ με βάση το υφιστάμενο θεσμικό πλαίσιο και μετά από εισήγηση του Τομέα, προβαίνει στις κατάλληλες συστάσεις ή /και κυρώσεις όπως προκύπτουν από το ρυθμιστικό πλαίσιο και κατάσχει ή/και καταστρέφει τις πληροφορίες, στοιχεία και δεδομένα που έχουν συλλεχθεί. Προφανώς στην περίπτωση αυτή δεν περιλαμβάνονται στοιχεία και δεδομένα που αφορούν την εξυπηρέτηση της εν λόγω υπηρεσίας από τον φορέα.

Σε περίπτωση που διαπιστωθεί παραβίαση της πολιτικής ασφαλείας ή του απορρήτου από εξωτερικό παράγοντα (π.χ. υποκλοπή από τρίτο πρόσωπο), ή ΑΔΑΕ προβαίνει στις κατάλληλες συστάσεις ή /και κυρώσεις μετά από εισήγηση του Τομέα, όπως προκύπτουν από το ρυθμιστικό πλαίσιο και προβαίνει στην κατάσχεση των μέσων παραβίασης του απορρήτου.

 Επίσης ο τομέας αυτός ταξινομεί τα υπολογιστικά συστήματα και εισηγείται προς την Ολομέλεια της ΑΔΑΕ μέσω του Προέδρου της κανονιστικές πράξεις ως προς τις ελάχιστες απαιτήσεις ασφάλειας αυτών σχετικά με το τηλεπικοινωνιακό απόρρητο, ελέγχει την αγορά ως προς τα προσφερόμενα υπολογιστικά συστήματα και τερματικά και υποχρεώνει τους κατασκευαστές στα πλαίσια του υφισταμένου θεσμικού πλαισίου να ενημερώνουν το κοινό σχετικά με τα συστήματα και τερματικά που αδυνατούν να καλύψουν τις προδιαγραφές ασφαλείας.

δ.  Τμήμα Πιστοποίησης Ασφάλειας Συστημάτων & Υπηρεσιών

Ο τομέας αυτός είναι υπεύθυνος για την πιστοποίηση ασφάλειας συστημάτων και υπηρεσιών. Καλύπτει την πιστοποίηση όλων των στοιχείων που άπτονται των κανονιστικών πράξεων της ΑΔΑΕ. Στη δικαιοδοσία του τομέα αυτού υπόκειται η πιστοποίηση υπολογιστικών συστημάτων, τερματικών, υπηρεσιών προστιθέμενης αξίας, άλλων υπηρεσιών και εφαρμογών, αλλά και παρόχων υπηρεσίας πρόσβασης ή παρόχων υπηρεσιών προστιθέμενης αξίας στα πλαίσια υφισταμένου θεσμικού πλαισίου.

5.2.8.4  Συμπεράσματα
Μετά τα παραπάνω εκτιμάται ότι, μετά την ολοκλήρωση λειτουργίας της υπόψη Αρχής, πιθανόν οι αρμοδιότητες και ο έλεγχος των Υπηρεσιών Πιστοποίησης που σήμερα πραγματοποιούνται από την ΕΕΤΤ να περιέλθουν στην αρμοδιότητα της ΑΔΑΕ, καθόσον στο πλαίσιο των καθηκόντων  και της αποστολής της, περιλαμβάνονται σχετικά αντικείμενα και έχουν συγκροτηθεί ανάλογα τμήματα σύμφωνα  με την Οργανωτική Διάρθρωση της.
5.3  Πρότυπα (Standards)

5.3.1  Εισαγωγή 
Στο μέρος αυτό της εργασίας, θα εξετάσουμε με μια συνοπτική ματιά τα πρότυπα και τις δραστηριότητες που είναι σχετικές με την τεχνολογία PKI. Παρότι τα πρότυπα είναι σχετικώς ταχέως μεταβαλλόμενα, εντούτοις, είναι σημαντικό να δοθεί έμφαση στις σημαντικότερες ομάδες που εργάζονται στην περιοχή αυτή, προκειμένου να υπάρχει κάποιο υπόβαθρο από την άποψη της ιστορίας και του σκοπού τους, καθώς και για την  επισήμανση των σταθερών προδιαγραφών που υπάρχουν.
Η διεθνής προτυποποίηση παίζει σημαντικό ρόλο στη διευκρίνιση των απαιτήσεων της οδηγίας για τις ηλεκτρονικές υπογραφές. Η Ευρωπαϊκή Επιτροπή πρόκειται σύντομα να υιοθετήσει και να δημοσιεύσει τους αριθμούς αναφοράς προτύπων σχετικά με τα προϊόντα των ηλεκτρονικών υπογραφών στην Επίσημη Εφημερίδα των Ευρωπαϊκών Κοινοτήτων.  Για αυτό το έργο έχει επιφορτιστεί μια επιτροπή με αντιπροσώπους από τα κράτη μέλη της ΕΕ. Ένα μεγάλο μέρος των ενεργειών προτυποποίησης προκύπτει από το πρόγραμμα EESSI, το οποίο αποτελεί μια από κοινού προσπάθεια των Ευρωπαϊκών οργανισμών προτυποποίησης ETSI (SEC ESI WG) και CEN (WS/E-Sign).
5.3.2  Σημαντικές δραστηριότητες προτύπων 
Σε αυτό το τμήμα, θα αναφερθούμε στις διάφορες δραστηριότητες των προτύπων υψηλής-διαφάνειας σχετικών με τις έννοιες και τις τεχνικές PΚI. Περιλαμβάνουν τις ομάδες που έχουν αντιληφθεί σε σημαντικό βαθμό το θέμα αυτό, δεδομένου ότι τελευταίως η συνειδητοποίηση της ασφάλειας (ειδικά της υποδομής  PKI) είναι ιδιαίτερα  αυξημένη. 
Οι ομάδες που θα αναφερθούν στην συνέχεια συσχετίζονται σε κάποιο σημείο. Εκείνες που καθορίζουν τη μορφοποίηση των πιστοποιητικών περιλαμβάνουν τα X.509, SPKI, OpenPGP, το EDIFACT, και το SSTC, που είναι σε μεγάλο βαθμό ανεξάρτητη προσπάθεια. Εκείνες που σχεδιάζουν τη μορφή των πιστοποιητικών (πρωτίστως στα πιστοποιητικά X.509v3) για συγκεκριμένο περιβάλλον και χρήσεις, περιλαμβάνουν τα PKIX, TC68, το S/MIME, IPsec, TLS, WAP, XMLdsig, XMLenc και το SOAP, προσπάθειες που  επικαλύπτουν σε έναν πολύ μεγαλύτερο βαθμό όλα τα θέματα. Τα πιστοποιητικά, οι CRLς (Κατάλογοι Ανακληθέντων Πιστοποιητικών) και οι αποθήκες είναι έργο των X.500 , LDAP, και XKMS. 
5.3.2.1  X.509 
Η X.509 σύσταση [X509-97, X509-00] του ISO και του συνόλου  των προτύπων της CCITT/ITU-T X.500 είναι από πολλές απόψεις ο ενιαίος και σημαντικότερος παράγοντας στη μετάβαση των εννοιών PKI από μικρά κλειστά δίκτυα με δοκιμαστικά περιβάλλοντα, σε μεγάλες και ανοικτές αναπτύξεις υποδομών. Όπως έχει ήδη αναφερθεί στα προηγούμενα, το πιστοποιητικό καθιστά την τεχνολογία δημόσιου κλειδιού εφικτή, όταν οι οντότητες είναι  ως επί το πλείστον άγνωστες η μια στην άλλη. Επομένως, για να προσελκύσει η υποδομή PKI μεγάλες πολυεθνικές οργανώσεις ή εκατομμύρια των χρηστών του Διαδικτύου, είναι απαραίτητο να υπάρχει μία χρήσιμη φόρμα πιστοποιητικών, προκειμένου να επιτρέψει  τη διαλειτουργικότητα μεταξύ των πολλών εργαλείων και εφαρμογών και η οποία θα έπρεπε να τυποποιηθεί και να υιοθετηθεί ευρέως. Αυτός είναι ακριβώς ο ρόλος που το X.509 έχει αναπτυχθεί. Η προδιαγραφή αυτή καθόρισε και τυποποίησε ένα γενικό, εύκαμπτο σχήμα πιστοποιητικών. Η ευρέως διαδεδομένη αποδοχή της είναι ίσως μαρτυρία  της τεχνικής καταλληλότητά της για πολλά περιβάλλοντα και της διαθεσιμότητάς της ως διεθνή πρότυπο ακριβώς στο χρόνο που αρκετοί προμηθευτές ήταν έτοιμοι  να αρχίσουν την εφαρμογή προϊόντων.
Η πραγματική χρησιμότητα του X.509 προέρχεται από τον μηχανισμό επέκτασης που έχει σχεδιαστεί στην τρίτη έκδοσή (Version 3) πιστοποιητικών και στην δεύτερη έκδοση (Version 2)  CRLs. Αυτός ο μηχανισμός είναι τελείως γενικός, δεδομένου ότι οποιαδήποτε  επέκταση μπορεί να σχεδιασθεί και να τοποθετηθεί σε ένα πιστοποιητικό ή ένα CRL και μια κρίσιμη σημαία (flag) να δείχνει εάν ένας ελεγκτής πρέπει ή όχι, να καταλάβει και να εξετάσει αυτήν την επέκταση  ως τμήμα της διαδικασίας επαλήθευσης. Κατά συνέπεια, το πιστοποιητικό και το περιεχόμενο του CRL μπορούν εύκολα να προσαρμοστούν στα ιδιαίτερα περιβάλλοντα με ή χωρίς περιορισμό της δυνατότητας χρησιμοποίησής τους σε άλλα περιβάλλοντα, όπως εξάλλου επιδιώκεται. 
Αν και είναι διεθνές πρότυπο, το X.509 συνεχίσει να εξελίσσεται με κάποιους τρόπους. Οποιαδήποτε προβλήματα παρατηρούνται μέσω της λειτουργικής εμπειρίας,  εξετάζονται μέσω μιας επίσημης διαδικασίας υποβολής εκθέσεων. Η τροποποίηση των πρότυπων μπορεί να ενσωματωθεί σε αρκετές περιπτώσεις για να διευκρινίσει το κείμενο ή  για να παρέχει επιπρόσθετες λεπτομέρειες. Ένα παράδειγμα αυτού είναι η τροποποίηση της εξέτασης του καθορισμού και της χρήσης  των ιδιοτήτων πιστοποιητικών για τη γενική διαχείριση προνομίων. 
5.3.2.2  PKIX 
Η ομάδα εργασίας του Internet Engineering Task Force (IETF), είναι η οργάνωση που είναι πρωτίστως αρμόδια για τη δημιουργία, την τυποποίηση και την προώθηση των πρωτοκόλλων και των λειτουργιών που κάνουν το Διαδίκτυο χρήσιμο και ενδιαφέρον (εδώ περιλαμβάνονται τα TCP/IP, SMTP, FTP, Telnet, και το HTTP).  Αυτή η εργασία εκτελείται από  διάφορες ομάδες εργασίας που είναι  οργανωμένες σε διάφορους τομείς κοινού ενδιαφέροντος. 
Μια ομάδα εργασίας στην περιοχή ασφάλειας της IETF, είναι η υποδομή δημόσιου κλειδιού, X.509, που συνήθως αποκαλείται ως PKIX. Η ομάδα εργασίας PKIX διαμορφώθηκε στο τέλος του 1995 με σκοπό την εργασία πάνω στο πιστοποιητικό και τους CRLs που γίνεται σύμφωνα με τα πρότυπα X.509, στο περιβάλλον Διαδικτύου, για την διευκρίνιση μιας υποδομής  PKI του Internet (IPKI). 
Η διορατικότητα της ομάδας εργασίας τυποποίησης του IETF, αναγνώρισε ότι ο καθορισμός ενός Διαδικτύου PKI ήταν πιο εκτενής από την εργασία σχεδίασης του περιγράμματος (προφίλ) του πιστοποιητικού X.509 και του CRL. Κατά συνέπεια, το τμήμα PKIX καθορίστηκε να καλύψει τέσσερις συγκεκριμένους τομείς της δραστηριότητας PKIX  :

· Τη μορφοποίηση (προφίλ) του πιστοποιητικού και του CRL .
· Τη διαχείριση των πρωτοκόλλων των πιστοποιητικών. 
· Τα πρωτόκολλα λειτουργίας.

· Την πολιτική πιστοποιητικών (Certificate Policy, CP) και το πλαίσιο δήλωσης της πρακτικής πιστοποίησης (Certification Practice Statement  CPS). 
Το πρώτο στοιχείο ήταν ο αρχικός κινητήριος στόχος - η μορφοποίηση της σύνταξης X.509, συμπεριλαμβανομένης της λεπτομερούς προδιαγραφής των υποχρεωτικών, προαιρετικών, κρίσιμων και μη, επεκτάσεων σε ένα "συμμορφούμενο PKI" πιστοποιητικό ή CRL.
Το δεύτερο στοιχείο ήταν η διευκρίνιση όλων των πρωτοκόλλων για όλες τις διοικητικές διαδικασίες που απαιτήθηκαν στο IPKΙ, συμπεριλαμβανομένης της έναρξης πιστοποίησης των οντοτήτων και των ζευγαριών των κλειδιών τους, της ανάκλησης πιστοποιητικών, της διατήρησης αρχείου κλειδιών για την  αποκατάσταση της υποδομής εάν απαιτηθεί, της ανατροπής του κλειδιού της Αρχής Πιστοποίησης(CA), της διαγώνια-πιστοποίησης  και άλλα. 
Το τρίτο στοιχείο, ήταν η διευκρίνιση των λειτουργικών πρωτοκόλλων για την καθημερινή λειτουργία του IPKI, όπως το πιστοποιητικό και ο CRL που ανακτούνται από μια δημόσια αποθήκη με on-line έλεγχο της κατάστασης ανάκλησης ενός πιστο-ποιητικού. 
Τέλος, το τέταρτο στοιχείο ήταν να παρασχεθούν οι οδηγίες στους συγγραφείς των εγγράφων CP και CPS, για την εισήγηση θεμάτων και μορφοποιήσεων που μπορούν να είναι χρήσιμα στα ιδιαίτερα περιβάλλοντα που λειτουργούν. 
Αυτά τα τέσσερα θέματα εργασίας PKIX έγιναν θέματα χωριστών εγγράφων για δύο λόγους: 
 α. Η εργασία θα μπορούσε να πραγματοποιηθεί ανεξάρτητα και από ανεξάρτητους συντάκτες, και
 β. κανένας μέρος δεν θα εμπόδιζε την πρόοδό οποιουδήποτε από τα άλλα μέρη, λόγω των απρόβλεπτων καθυστερήσεων που μπορεί να παρουσιάστηκαν σ΄ αυτό. 
Σε εύλογο χρονικό διάστημα, τα πρωτόκολλα διαχείρισης πιστοποιητικών και τα λειτουργικά πρωτοκόλλα των θεμάτων εργασίας διαχωρίστηκαν επίσης  σε πολλαπλάσια έγγραφα, για να προσαρμόσουν τις ανάγκες και τις επιθυμίες των διαφορετικών περιβαλλόντων PKI.  Οι προδιαγραφές που έχουν σταθεροποιηθεί μέσα στην ομάδα εργασίας του PKIX περιλαμβάνονται στις  RFC2459 (που αντικαταστάθηκαν  από τις  RFC3279 και RFC3280), RFC2510, RFC2511, RFC2527, RFC2559, RFC2560, RFC2585, RFC2587, RFC2797, RFC3029, RFC3039, RFC3161 και RFC3281. Αναλυτικότερα αυτά είναι :
•
Certificate and CRL Profile [RFC3279, RFC3280]                                               
•
LDAPV2 Profile [RFC2559]                                               
•
LDAPv2 Schema [RFC2587]                                      
•
FTP/HTTP Operational Protocols [RFC2585]
•
Online Certificate Status Protocol (OCSP) [RFC2560]    
•
Certificate Management Protocol (CMP) [RFC2510]           
•
Certificate Request Message Format (CRMF) [RFC2511]       
•     Certificate   Policy   (CP)   and   Certification   Practice   Statement   (CPS)   Framework[RFC2527].
•     Certificate Management messages over CMS (CMC) [RFC2797]
•    Qualified Certificates Profile [RFC3039]

•    Time Stamp Protocol (TSP) [RFC3161]

Το PKIX έχει διαδραματίσει έναν σημαντικό και ουσιαστικό ρόλο για να παρουσιάσει την έννοια μιας υποδομής PKI στο Internet. Τα πρωτόκολλα και οι λειτουργίες που έχει προδιαγράψει καθιστούν πιθανή μια υποδομή PKI, ακόμη και στα διαφορετικά  περίκλειστα τμήματα του Διαδικτύου, επειδή η ευελιξία και η γενικότητά τους, μπορούν να ικανοποιήσουν τις απαιτήσεις των πολύ διαφορετικών περιβαλλόντων.  Η εργασία βέβαια συνεχίζει να εξελίσσεται.

Το καταστατικό PKIX  που επεκτάθηκε το 1999 περιέλαβε και νέα θέματα εργασίας πάνω στην “χρονοσφράγιση” (time-stamping) των πρωτοκόλλων, των υπηρεσιών πιστοποίησης  δεδομένων και των ιδιοτήτων πιστοποιητικών. 
5.3.2.3  X.500 

Το σύνολο των προτύπων της ISO/ITU-T για τον κατάλογο, συνήθως γνωστό ως  σειρά  προδιαγραφών X.500, είναι το πλαίσιο μέσα στο οποίο δημιουργήθηκε αρχικά το έγγραφο X.509. Ο κατάλογος X.500 είναι μια ιδιαίτερα περίπλοκη αποθήκη των αυθαίρετων πληροφοριών και περιλαμβάνει τέτοια χαρακτηριστικά γνωρίσματα όπως τα πρωτόκολλα πρόσβασης client-to-directory, τα πρωτόκολλα επικοινωνίας server-to-server, την πλήρη και μερική πρόσβαση στα δεδομένα καταλόγου, τη δημιουργία αλυσίδας των server προκειμένου να αποκριθούν σε μια ερώτηση, καθώς και τις σύνθετες ικανότητες φιλτραρίσματος της αναζήτησης. Η αναγνώριση της ανάγκης για τον έλεγχο πρόσβασης στον κατάλογο, συμπεριλαμβανομένης της απαίτησης για την ισχυρή επικύρωση σε μερικά περιβάλλοντα, οδήγησε τη μορφοποίηση των προδιαγραφών του πιστοποιητικού, των CRLs και των άλλων εννοιών PKI στα πρότυπα X.509. 
Λόγω της ιδιαίτερης σπουδαιότητας του PKI, το X.500 έχει καθορίσει ένα  σχήμα (schema),  μια τυποποιημένη μέθοδος για την αποθήκευση του πιστοποιητικού και των δεδομένων του CRL στην καταχώρηση του καταλόγου για μια οντότητα. Κατά συνέπεια, άσχετα από όποιον προμηθευτή παρασχεθεί ο κατάλογος X.500 σε ένα περιβάλλον, η εφαρμογή PKI θα είναι σε θέση να ανακτήσει τα πιστοποιητικά και τους CRLs που πρέπει, για να λειτουργήσει σωστά. Αν και ο κατάλογος δεν έχει επιτύχει τίποτα στην παγκόσμια επέκταση, οι δημιουργοί του ήλπισαν, ότι το τυποποιημένο σχήμα μόνο του, έχει καλύψει ένα σημαντικό μέρος επεκτάσεων των υποδομών PKI. Επιπλέον, η τεχνική δυνατότητα των Servers καταλόγου καθιστά δυνατή τη χρήση του για αυτές τις ανεξάρτητες ανεπτυγμένες υποδομές PKIs, για την  ένωση τους όταν χρειαστεί, καθώς και για την εξασφάλιση της ασφαλούς επικοινωνίας μεταξύ των χωριστών κοινοτήτων. 
5.3.2.4  LDAP 
Το  Lightweight Directory Access Protocol (LDAP), αναπτύχθηκε αρχικά ως  απλό υποσύνολο εφαρμογής της ικανότητας του  πρωτοκόλλου πρόσβασης καταλόγου  X.500 (Directory Access Protocol - DAP).  Κατά τη διάρκεια του χρόνου, αυτό το "υποσύνολο" των χρήσιμων λειτουργιών και των χαρακτηριστικών γνωρισμάτων επεκτάθηκε για να ενσωματώσει τις ανάγκες των πολλών διαφορετικών περιβαλλόντων που έχουν επιλέξει να χρησιμοποιήσουν το LDAP ως  πρωτόκολλο πρόσβασης για την αποθήκη τους. Εντούτοις, πολλοί προμηθευτές επεκτείνουν παγκοσμίως την έκδοση 2 του LDAP (Version 2) [ RFC1777 ] και την LDAPv3 [ RFC2251 ], με τον χρήσιμο μηχανισμό επέκτασής του για τις νέες ικανότητες κατά τη διάρκεια του χρόνου, με έναν τυποποιημένο τρόπο, για ακόμη μεγαλύτερη επέκταση. Η ομάδα εργασίας του IETF LDAPext, έχει διαμορφωθεί για να καθορίσει και να τυποποιήσει ιδιαίτερα τις χρήσιμες επεκτάσεις  για το LDAPv3, σαν  ένας μηχανισμός ελέγχου πρόσβασης. 
Όπως με το X.500, έχει καθορισθεί ένα σχήμα [ RFC2587 ] για τις συνεργάσιμες αποθήκες με το LDAP, για την ύπαρξη μιας τυποποιημένης μεθόδου για τη θέση και την αποθήκευση του πιστοποιητικού και των πληροφοριών των CRLς, για τις οντότητες της υποδομής PKI. Αυτό ενισχύει πολύ τη δυνατότητα της διαλειτουργικότητας μεταξύ των προϊόντων PKI από τους διαφορετικούς προμηθευτές σε ένα περιβάλλον LDAP. 

5.3.2.5  ISO TC68 
Η ομάδα εργασίας 8 της υποεπιτροπής 2 της Τεχνικής Επιτροπής 68 του ISO (ISO TC68/SC2/WG8, που αναφέρεται εδώ απλά ως TC68)  ενδιαφέρεται για την τυποποίηση των πτυχών της τεχνολογίας δημόσιου κλειδιού, κατά πρώτο λόγο για χρήση από την οικονομική βιομηχανία [TC68]. Αυτή η ομάδα  εργασίας, όπως η PKIX, έχει σχεδιάσει τη μορφοποίηση του πιστοποιητικού X.509 και των δομών των CRLs για τις ιδιαίτερες  ανάγκες του περιβάλλοντος εστίασής της. Με αυτό το στόχο, έχει διευκρινίσει την προαιρετική ή υποχρεωτική, κρίσιμη ή μη, θέση των Χ.509-καθορισμένων επεκτάσεων. Έχει καθορίσει επίσης τις νέες επεκτάσεις που απαιτούνται για να ικανοποιήσουν τις μοναδικές ανάγκες του οικονομικού τομέα.
5.3.2.6  ANSI X9F 
Η επιτροπή Χ9 (οικονομικές υπηρεσίες) του Αμερικανικού Ινστιτούτου Προτύπων (American National Standars Intitute, ANSI) σχεδιάζει και δημοσιεύει τα πρότυπα για τη βιομηχανία οικονομικών υπηρεσιών για να διευκολύνει την παράδοση των οικονομικών  προϊόντων και υπηρεσιών. Η υποεπιτροπή X9F είναι αρμόδια για τα πρότυπα σχετικά με την ασφάλεια δεδομένων και πληροφοριών και περιλαμβάνει τις ομάδες εργασίας που στρέφονται στα κρυπτογραφικά εργαλεία (X9F1), τα πρωτόκολλα (X9F3) και μεταξύ των άλλων την ψηφιακή υπογραφή και την πολιτική πιστοποιητικών (X9F5). Η X9F έχει δημοσιεύσει έναν σημαντικό αριθμό προτύπων που αναφέρονται με λεπτομέρειες στον on-line κατάλογο στην ιστοθέση: http://www.x9.org.

5.3.2.7  S/MIME 
Το 1995 μια ένωση προμηθευτών βιομηχανικών προϊόντων, που οδηγήθηκαν από την εταιρεία ασφάλειας δεδομένων RSA, επεξεργάστηκε τις προδιαγραφές του IETF για το Multipurpose Internet Mail Extensions (MIME) και αποφάσισε σχετικά με τους συγκε-κριμένους μηχανισμούς που απαιτήθηκαν για να προσθέσουν την ασφάλεια - συγκεκριμένα υπό μορφή κρυπτογράφησης και ψηφιακών  υπογραφών - στα MIME μηνύματα. Οι  ασφαλείς (Secure) προδιαγραφές MIME, (S/MIME), πέτυχαν κάποιο μέτρο της αναγνώρισης  και της συναίνεσης στην κοινότητα μηνυμάτων Διαδικτύου.  Για να στηριχτεί και να επεκταθεί αυτή η επιτυχία, στα  έγγραφα S/MIME (στην έκδοση 2), της IETF [RFC2311, RFC2312], όλες οι εξελίξεις  σε αυτήν την εργασία έπρεπε να πραγματοποιηθούν μέσα σε μια ομάδα εργασίας της IETF την S/MIME, που δημιουργήθηκε για αυτόν το λόγο. 
Η αρχική και βασική εστίαση της ομάδας εργασίας S/MIME ήταν να ενσωματώσει διάφορα νέα χαρακτηριστικά γνωρίσματα ασφάλειας στις προδιαγραφές, διατηρώντας τη συμβατότητα (στο μέγιστο δυνατό βαθμό) με τα προϊόντα που εφαρμόζουν την προηγούμενη έκδοση των προδιαγραφών. Ειδικότερα, οι προδιαγραφές S/MIMEv3 της διαδρομής προτύπων [RFC2630-RFC2634] περιλαμβάνουν τη δυνατότητα να ονομα-στούν τα μηνύματα ασφαλή (π.χ, "απόρρητο", "άκρως απόρρητο", ή "εμπιστευτικό") και τη δυνατότητα να αιτηθεί και να παραληφθεί μια  υπογεγραμμένη απόδειξη  (δηλαδή απόδειξη ότι  ο προοριζόμενος παραλήπτης έλαβε πραγματικά ένα μήνυμα). Επίσης περιλαμβάνεται η δυνατότητα να χρησιμοποιηθούν οι  τεχνικές διαχείρισης κλειδιών εκτός από τη RSA (π. χ, η Diffie- Hellman). 
Οι προδιαγραφές S/MIMEv3, περιλαμβάνουν θέματα των εννοιών PKI όπως η μορφοποίηση και η επεξεργασία των πιστοποιητικών και των CRLs. Αυτές οι προδιαγραφές δίνουν ένα προφίλ για τα πιστοποιητικά X.509 που είναι  συμβατό με το PKIX [RFC2459], αλλά που διευκρινίζει επεκτάσεις σχετικές με το S/MIME. Επιπροσθέτως, λαμβάνονται μέτρα στο φάκελο μηνυμάτων για να μεταφέρουν τους αυθαίρετους αριθμούς πιστοποιητικών  και των CRLs για να βοηθήσουν τον παραλήπτη με στόχο την κατασκευή πορειών και την  επικύρωση πιστοποιητικών.
 Αναλυτικότερα οι υπόψη προδιαγραφές είναι:

•    S/MIMEv2 Message Specification [RFC2311]      
•    S/MIMEv2 Certificate Handling [RFC2312]
•
S/MIMEv3 Message Specification [RPC2633]    
•
S/MIMEv3 Certificate Handling [RFC2632]
•
Cryptographic Message Syntax [RFC2630]
•
Enhanced Security Services for S/MIME [RFC2634]
•
Diffie-Hellman Key Agreement Method [RFC2631]
•
Electronic Signature Policies [RFC3125]
•
Electronic Signature Formats for long-term electronic signatures [RFC3126]
•
Domain Security Services using S/MIME [RFC3183]
5.3.2..8  IPsec
Η βελτίωση της έκδοσης 6 του πρωτοκόλλου Διαδικτύου (Internet Protocol Version 6, IPv6) περιέλαβε ένα σύνολο νέων χαρακτηριστικών γνωρισμάτων και λειτουργιών, ένα από τα οποία, ήταν η προσεκτική εξέταση των προδιαγραφών και πρότυπων της αρχιτεκτονικής ασφάλειας για αυτό το πρωτόκολλο [RFC2401]. Μια νέα ομάδα εργασίας της IETF δημιουργήθηκε για το σχεδιασμό και την προτυποποίηση του IP Security (IPsec), μιας συλλογής εννοιών και πρωτοκόλλων. Ένα  σημαντικό συστατικό αυτής της αρχιτεκτονικής είναι ένα πρωτόκολλο για την ανταλλαγή κλειδιών μεταξύ των κόμβων IP, με σκοπό την αυθεντικότητα, την ακεραιότητα  και την εμπιστευτικότητα.  Αυτή η εργασία ενσωματώνεται στο  πρωτόκολλο Internet Key Exchange (IKE) [RFC2409], με συνδυασμό ενός γενικού πλαισίου εργασίας για τη διαχείριση κλειδιών σε αυτό το περιβάλλον [ RFC2408 ] και ενός συγκεκριμένου πρωτοκόλλου για την ολοκλήρωση της ανταλλαγής κλειδιών μέσα σε αυτό το πλαίσιο εργασίας[ RFC2412 ]. Το IKE επιτρέπει την ισχυρή, βασισμένη στο Χ.509-πιστοποιητικό επικύρωση, στο στρώμα IP και μπορεί να επεκταθεί με έναν τρόπο που να  είναι συμβατή με το προφίλ του  PKIX [ RFC2459 ]. Αναλυτικότερα οι υπόψη προδιαγραφές είναι:

•    Security Architecture for the Internet Protocol [RFC2401]
•    IP Authentication Header [RFC2402]
•    IP Encapsulating Security Payload [RFC2406]
•    The Internet Key Exchange [RFC2409]
•    The ESP DES-CBC Cipher Algorithm with Explicit IV [RFC2405]
•    The Use of HMAC-MD5-96 Within ESP and AH [RFC2403]
•    The Use of HMAC-SHA-1-96 Within ESP and AH [RFC2404]
•    The NULL Encryption Algorithm and Its Use with IPsec [RFC2410]
•    The ESP CBC-Mode Cipher Algorithms [RFC2451]
5.3.2..9  TLS
H προδιαγραφή του Transport Layer Security (TLS), [RFC2246, Resc00], είναι έκδοση  προτύπων της Secure Sockets Layer Version 3.0  (SSLv3.0) της IETF, που βρίσκεται στα εκατομμύρια  των διαφυλλιστών client και Servers Διαδικτύου, σε όλο τον κόσμο. Το TLS δημιουργεί ένα ασφαλές κανάλι μεταξύ των οντοτήτων πηγής και προορισμού στο στρώμα μεταφοράς, που παρέχει τη επικύρωση που βασίζεται στο πιστοποιητικό, την ακεραιότητα πληροφοριών και την εμπιστευτικότητα δεδομένων. 
Όπως το S/MIME, η προδιαγραφή TLS περιλαμβάνει το θέμα ενός προφίλ για τα πιστοποιητικά X.509, που  στοχεύει στη συμβατότητα με το προφίλ του PKIX [RFC2459]. Ενώ η συνολική συμβατότητα οφείλεται  πιθανώς όχι πάντα στις συγκρουόμενες απαιτήσεις αυτών των διαφορετικών ομάδων χρηστών, τέτοιες προσπάθειες  βοηθούν να επεξηγήσουν το σεβασμό και την επιρροή των προδιαγραφών PKIX μέσα στα πολλά τμήματα  της κοινότητας IETF. Οι προσπάθειες που υποβάλλονται στην ομάδα εργασίας PKIX για να καθορίσουν μια υποδομή PKI για το Διαδίκτυο, εμφανίζουν τους στόχους αυτών των διαφορετικών ομάδων της κοινότητας IETF. Κατά ενδιαφέροντα τρόπο, άλλες (δηλαδή εκτός IETF) ομάδες προτύπων και βιομηχανικών τομέων δραστηριότητος, λαμβάνουν επίσης υπόψη τη συμβατότητα του PKIX κατά την ολοκλήρωση των προδιαγραφών τους, και αυτό  σημαίνει ότι η εργασία PKIX είναι αρκετά γενική για να καλύψει τις ανάγκες των κοινοτήτων  και εκτός της IETF. 
5.3.2.10  SPKI 
Η  ομάδα εργασίας Simple Puplic Key Infrastructure (SPKI) της IETF, δημιουργήθηκε το 1996 ως εναλλακτική λύση της προσπάθειας PKIX. Μια θεμελιώδης προϋπόθεση αυτής της ομάδας ήταν ότι το X.509 είναι μια περίπλοκη και ογκώδης μορφοποίηση του πιστοποιητικού με σκοπό να δεσμεύσει ένα ζευγάρι κλειδιών σε μια  ταυτότητα. Οι υπερασπιστές του SPKI υποστηρίζουν ότι η έννοια μιας μοναδικής ταυτότητας (δηλαδή ένα διακεκριμένο όνομα X.500, όπως υιοθετείται από το X.509)  δεν θα πραγματοποιηθεί ποτέ. Άντ’ αυτού, υποστηρίζουν την ιδέα του δημόσιου κλειδιού ως σχετική ταυτότητα.  Όπου είναι απαραίτητο και σημαντικό ένα όνομα ή άλλες προσδιορίζουσες πληροφορίες αυτό μπορεί να συνδεθεί με το κλειδί, αλλά αυτό να είναι προαιρετικό και, εν πάση περιπτώσει,  να έχει μόνο τοπική σημασία. 
Οι προδιαγραφές SPKI [RFC2692, RFC2693] μελετούν τις έννοιες και τη φιλοσοφία πίσω από αυτήν την προσέγγιση σε μια υποδομή PKI του Διαδικτύου και παρέχουν τους λεπτομερείς κανόνες μορφοποίησης και επεξεργασίας των πιστοποιητικών που απαιτούνται για την εφαρμογή.  Αντίθετα από την αρχική εστίαση των X.509 και PKIX, το SPKI καλύπτει ρητά την έγκριση και την επικύρωση. Η περίπλοκη  μορφοποίηση των πιστοποιητικών καθιστά πιθανή την έκφραση αυτού με έναν γενικό τρόπο, για το τι επιτρέπεται κάνει  ένα κλειδί. Δυστυχώς όμως μια τέτοια ικανότητα (όπως ήταν αναμενόμενο) μικραίνει τη αρχικά προορισμένη απλότητα της  απλής  υποδομής του δημόσιου κλειδιού. Αυτό έχει σαν κόστος κάποια απώλεια της αξιοπιστίας σε ιδιαίτερα περιβάλλοντα. Εντούτοις, οι προδιαγραφές του SPKI έχουν φθάσει σε ένα επίπεδο ωριμότητας και σταθερότητας μέσα στην ομάδα εργασίας και οι υπερασπιστές του έχουν αρχίσει να συγκεντρώνουν τις προσπάθειές τους στην εφαρμογή και τη δοκιμή της διαλειτουργικότητας. 
Αν και το SPKI ενσωματώνει διάφορες ενδιαφέρουσες ιδέες και ερευνητικές προσφορές, δεν έχει κερδίσει τη διαδεδομένη υποστήριξη των εταιρικών και κυβερνητικών περιβαλλόντων που έχει το X.509. Μέχρι σήμερα, λίγοι προμηθευτές έχουν περιλάβει τα πιστοποιητικά SPKI στα προϊόντα τους, οπότε είναι  πιθανό ότι ο καθορισμός του SPKI σε μια υποδομή  PKI του Διαδικτύου, δεν θα κυριαρχήσει ποτέ στην  αγορά . 
5.3.2.11  OpenPGP 
Όπως το S/MIME, τo SSL και το X.509, το δημοφιλές  Pretty Good Privacy ( PGP)  παρουσιάστηκε υπό την αιγίδα του IETF για να τυποποιήσει την προδιαγραφή μέσα σε ένα αναγνωρισμένο  σώμα προτύπων και για να την καταστήσει πιο σχετική με την ευρύτερη κοινότητα του Διαδικτύου. Αυτό οδήγησε στην  Ομάδα Εργασίας OpenPGP και στην προδιαγραφή  RFC2440 . 
Το OpenPGP καθορίζει τη μορφοποίηση των πιστοποιητικών PGP (μια εναλλακτική λύση μεταξύ του X.509 και του SPKI) και  διευκρινίζει τους κανόνες επεξεργασίας που απαιτούνται για να επικυρώσουν ένα τέτοιο πιστοποιητικό, που βεβαιώνεται στο γνωστό  πρότυπο PGP "Ιστός της Εμπιστοσύνης". Διευκρινίζει επίσης τα πρωτόκολλα που απαιτούνται για να κατασκευάσουν και να επεξεργαστούν τα μηνύματα ηλεκτρονικού ταχυδρομείου που προστατεύονται με το PGP. 
Παρά την πιστή εγκατεστημένη βάση του σημαντικού αυτού μεγέθους, το OpenPGP δεν έχει εισέλθει σε μεγάλη μερίδα των εταιρικών ή κυβερνητικών υποδομών ασφάλειας. Ένας λόγος ίσως είναι ότι ο συνυπάρχων χρήστης-κεντρικό μοντέλο εμπιστοσύνης, δεν μπορεί εύκολα να ελεγχθεί κεντρικά σε όλο τον οργανισμό  (για να εξασφαλίσει, π.χ, ότι κάθε μεμονωμένος χρήστης θα προσαρμοστεί σε μια προκαθορισμένη εταιρική πολιτική, σχετικά με το κατάλληλο σημείο εμπιστοσύνης για την επαλήθευση της πορείας πιστοποίησης). Ένας άλλος λόγος ίσως είναι ότι η διαχείρισή κλειδιών μπορεί να γίνει αρκετά σύνθετη κατά τη διάρκεια του χρόνου για άπειρους χρήστες. Εντούτοις, φαίνεται πιθανό ότι το OpenPGP θα συνεχίσει να είναι δημοφιλές για τους μεμονωμένους χρήστες του Διαδικτύου. Σε μια προσπάθεια να εξασφαλισθεί αυτή η δημοτικότητα και να ενισχυθεί η διαλειτουργικότητα με άλλες εφαρμογές και περιβάλλοντα, η προδιαγραφή OpenPGP περιλαμβάνει επίσης τη μελέτη  σχετικά με την αλληλεπίδραση με τα εναλλακτικά σχήματα πιστοποιητικών όπως το X.509. 
5.3.2.12  EDIFACT 
Η Χ.400 Electronic Data Interchange ομάδα προτύπων, έχει παραγάγει μια μορφοποίηση πιστοποιητικών γνωστή ως EDIFACT. Αν και χρησιμοποιείται στα επιλεγμένα επιχειρησιακά περιβάλλοντα, αυτή η μορφοποίηση δεν έχει την αναγνώριση που έχει το X.509 και επιπλέον, δεν φαίνεται  να υιοθετείται ευρέως σε διάφορα ιδιαίτερα και απροσδιόριστα περιβάλλοντα (όπως κυβερνητικά, ακαδημαϊκά, ή μεμονωμένα περιβάλλοντα χρηστών Διαδικτύου). Το EDIFACT θα καταργηθεί σταδιακά πιθανώς κατά τη πάροδο του χρόνου, λόγω της εναλλασσόμενης μορφοποίησης των πιστοποιητικών.
5.3.2.13  IEEE
Η ένωση προτύπων του Institute of Electrical and Electronics Engineers (IEEE), αναπτύσσει  διάφορες δραστηριότητες σχετικές με την ασφάλεια. Η πιο σχετική με την υποδομή PKI είναι η IEEE P1363, "Τυποποιημένες προδιαγραφές  για την κρυπτογραφία δημόσιου κλειδιού", που περιλαμβάνει τις προδιαγραφές των κοινών κρυπτογραφικών τεχνικών δημοσίου κλειδιού (συμπεριλαμβανομένων των μαθηματικών σχέσεων για τη παραγωγή κλειδιών, την κρυπτογράφηση δημοσίου κλειδιού, και τις ψηφιακές υπογραφές) και τα κρυπτογραφικά σχέδια.  Το P1363 έχει υιοθετηθεί ως πρότυπα IEEE, αν και η εργασία συνεχίζεται σε ένα έγγραφο υποστήριξης που καλείται IEEE P136α, "Τυποποιημένες προδιαγραφές για την κρυπτογραφία  δημόσιου κλειδιού: Πρόσθετες τεχνικές." Μια ομάδα μελέτης επίσης έχει δημιουργηθεί μέσα στην ομάδα  εργασίας για να ερευνήσει τα νεώτερα σχέδια και τα πρωτόκολλα που δεν εξετάζονται στο P1363 και στο P1363α. Αυτές οι  προδιαγραφές θα εμφανιστούν κατά τη διάρκεια του χρόνου ως P1363-1, P1363-2, και λοιπά. Οι συμπληρωματικές πληροφορίες για  αυτές τις προσπάθειες μπορούν να βρεθούν στο δικτυακό χώρο της IEEE. 
5.3.2.14  WAP 
Το Wireless Aplication Protocol (WAP) φόρουμ, (γνωστό και ως Open Mobile Alliance) έχει αναλάβει διάφορες δραστηριότητες μέσα στην ομάδα ασφάλειας του WAP (WAP Security Group, WSG). Συγκεκριμένα, ο κατάλογος των εγγράφων του περιλαμβάνει τη "Προδιαγραφή ασφάλειας στρώματος ασύρματης μεταφοράς", τη “Προδιαγραφή του προφίλ του  πιστοποιητικού WAP και του CRL”, και το " Καθορισμό της υποδομής δημόσιου κλειδιού WAP." Το γενικό πρότυπο WPKI είναι ότι τα πιστοποιητικά των Servers χρησιμοποιούν το πιστοποιητικό WTLS για τη μορφοποίηση, ενώ τα πιστοποιητικά των clients χρησιμοποιούν τη μορφοποίηση X.509 (προκειμένου να επικοινωνήσουν στη μεγαλύτερη δυνατή έκταση με την ύπαρξη IPKIs). Επιπλέον, η προδιαγραφή WTLS επιτρέπει  στα διάφορα επίπεδα ασφάλειας, συμπεριλαμβανομένης της ανώνυμης ανταλλαγής κλειδιών να δημιουργήσει ένα κρυπτογραφημένο κανάλι, με επικύρωση βασισμένη στο πιστοποιητικό από την πλευρά του Server και στην αμοιβαία επικύρωση που είναι βασισμένη στο πιστοποιητικό (δηλαδή μεταξύ του client και του Server). Αυτά και τα σχετικά έγγραφα WSG μπορούν να βρεθούν στο WAP-WSG., καθώς επίσης και στην ιστοθέση  www. openmobilealliance.org. 
5.3.2.15  Δραστηριότητες βασισμένες στην XML 
Το ενδιαφέρον για ανάπτυξη υποδομών PKI και γενικότερα, τα σχετικά με την ασφάλεια πρωτόκολλα έχουν αυξηθεί αρκετά, εντός της κοινότητας (eXtensible Markup Language, XML) στα τελευταία έτη. Οι προεξέχοντες οργανισμοί προτύπων που αναπτύσσουν τις προδιαγραφές ασφάλειας της XML περιλαμβάνουν την  κοινοπραξία (Consortium), World Wide Web (W3C) και τον Organization for the Advancement of Structured Information Standards (OASIS). Μέσα στην W3C, ξεκίνησε εργασία πάνω στις προδιαγραφές  της σύνταξης XML σχετικά με την κρυπτογράφηση (κρυπτογράφηση XML) και την ψηφιακή υπογραφή (XML Signature), καθώς επίσης και τα πρωτόκολλα XML για τη διαχείριση κλειδιών (XML προδιαγραφή διαχείρισης κλειδιών)  που επιτρέπουν σε έναν client να λάβει τις πληροφορίες κλειδιών (συμπεριλαμβανομένων των τιμών, των πιστοποιητικών, τη διαχείριση, ή τα δεδομένα εμπιστοσύνης) από μια υπηρεσία Ιστού. Οι περαιτέρω λεπτομέρειες είναι διαθέσιμες από τις σελίδες των σχετικών  ομάδων εργασίας, που συνδέονται κάτω από το ιστοχώρο της W3C .
Μέσα στην OASIS η Τεχνική Επιτροπή υπηρεσιών ασφάλειας αναπτύσσει τη γλώσσα Security Assertion Markup Language (SAML), ένα πλαίσιο XML για την επικύρωση και  τις πληροφορίες έγκρισης. Ο μηχανισμός επικύρωσης μπορεί να βασιστεί στην τεχνολογία PKI, αλλά  η SAML καλύπτει επίσης διάφορες άλλες τεχνολογίες επικύρωσης έτσι ώστε να μπορεί να χρησιμοποιηθεί σε όσο το δυνατόν περισσότερα περιβάλλοντα. Οι διάφορες άλλες Τεχνικές Επιτροπές της OASIS είναι  πιθανό να χρησιμοποιήσουν την SAML, καθώς και τις προαναφερθείσες προδιαγραφές της W3C, για να προσθέσουν την ασφάλεια στις διάφορες πτυχές της εργασίας τους. Τέτοιες επιτροπές περιλαμβάνουν την Business Transaction Processing (BTP), την electronic business XML (ebXML), την Provisioning Services Markup Language (PSML),  την eXtensible Access Control Markup Language (XACML) και την Web Services Security (WSS).  Οι πληροφορίες σχετικά με τις παραπάνω Τεχνικές Επιτροπές και το αντικείμενο της εργασίας τους μπορούν να βρεθούν με σύνδεση  στον ιστοχώρο της OASIS .
5.3.3  Σχετικά  Πρότυπα
 5.3.3.1  Ευρωπαϊκά
α. Πρότυπα του Electronic Telecommunication Standardization Institute, Electronic Signatures Initiative (ETSI/ESI)
Ο οργανισμός ETSI έχει υποβάλλει τις εξής τεχνικές προδιαγραφές:
Phase 3 Publications

· TS 101 903 v1.2.2 (April 2004) -XML Advanced Electronic Signatures (XAdES)
· TS 101 903 v1.2.1 (March 2004)- XML Advanced Electronic Signatures (XAdES) (withdrawn)
· TS 101 862 v1.3.1 (March 2004)- Qualified Certificate Profile
· TS 102 280 (March 2004)- X.509 V.3 Certificate Profile for Certificates Issued to Natural Persons
· TR 102 047 (February 2004)- International Harmonization of Electronic Signature Formats
· TR 102 040 v1.2.1 (February 2004)- International Harmonization of Policy Requirements for CAs issuing Certificates
· TS 101 733 v1.5.1 (December 2003)- Electronic Signature Formats
· TR 102 272 (December 2003)- ASN.1 format for signature policies
· TS 102 231 (October 2003)- Harmonized TSP status information
· TS 102 158 (October 2003) Policy requirements for CSPs issuing attribute certificates
· TR 102 045 (March 2003) - Signature policy for extended business model 

· SR 002 176 (March 2003) - Algorithms and Parameters for Secure Electronic Signatures 

· TR 102 153 (February 2003) - Pre study on Certificate Profiles 

· TR 102 046 (February 2003)- Maintenance of ETSI standards from EESSI phase 2 and 3
· TS 102 023 v1.2.1 (January 2003)- Policy requirements for time-stamping authorities
· TR 102 044 (December 2002) - Identification of requirements for attribute certification 

· TS 101 733 v1.4.0 (September 2002)- Electronic Signature formats version
· TR 102 038 (April 2002) - XML format for signature policies 

· TS 102 023 (April 2002) Policy requirements for time-stamping authorities 

· TS 102 042 (April 2002) - Policy requirements for certification authorities issuing public key certificates 

· TS 101 456 v 1.2.1 (April 2002) Policy requirements for certification authorities issuing qualified certificates 

· TR 102 030 (April 2002): Provision of harmonized Trust Service Provider status information 

· Frequently Asked Questions (March 2002)
· TR 102 040 (March 2002) - International Harmonization of Policy Requirements for CAs issuing Certificates 

· TS 101 861 v 1.2.1 (March 2002)- Time stamping profile 

· TR 102 041 (February 2002)- Signature Policies Report 
· TS 101 903 (February 2002)- XML Advanced Electonic Signatures (XAdES) 

· TS 101 733 v 1.3.1 (February 2002)-Electronic Signature Formats 

Phase 1 and 2 Publications

· TS 101 861 v 1.1.1 (September 2001)- Time Stamping Profile
· TS 101 862 v.1.2.1 (June 2001)- Qualified Certificate Profile 

· TS 101 456 v 1.1.1 (December 2000)- Policy requirement for certification authorities issuing qualified certificates

· TS 101 862 v 1.1.1 (December 2000)- Qualified Certificate Profile 

· TS 101 733 v 1.2.2 (December 2000)- Electronic Signature Formats

· ES 201 733 v 1.1.3 (May 2000)-Electronic Signature Formats
β. Δημοσιεύσεις της Ευρωπαϊκής Επιτροπής Προτυποποίησης

Οι αντίστοιχες δημοσιεύσεις της Ευρωπαϊκής επιτροπής προτυποποίησης CEN στην περιοχή αυτή, είναι έγγραφα CWA (CEN Working Agreements - Συμφωνίες Εργασιών CEN).   Η επιτροπή αυτή έχει εγκρίνει τα ακόλουθα έγγραφα:

· CWA 14167-1: Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures: Part 1 - System Security Requirements 

· CWA 14167-2: Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures: Part 2 - Cryptographic Module for CSP Signing Operations - Protection Profile (MCSO-PP) 

· CWA 14168: Secure Signature-Creation Devices, version 'EAL 4'  

· CWA 14169: Secure Signature-Creation Devices, version 'EAL 4+' 

· CWA 14170: Security Requirements for Signature Creation Systems 

· CWA 14171: Procedures for Electronic Signature Verification 

· CWA 14172-1: EESSI Conformity Assessment Guidance: Part 1 - General 

· CWA 14172-2: EESSI Conformity Assessment Guidance: Part 2 - Certification Authority services and processes 

· CWA 14172-3: EESSI Conformity Assessment Guidance: Part 3 - Trustworthy systems managing certificates for electronic signatures 

· CWA 14172-4: EESSI Conformity Assessment Guidance: Part 4 - Signature creation applications and procedures for electronic signature verification 

· CWA 14172-5: EESSI Conformity Assessment Guidance: Part 5 - Secure signature creation devices  

· CWA 14255: Guidelines for the implementation of Secure Signature-Creation devices
Συμπληρωματικές πληροφορίες για την προτυποποίηση του ETSI και της Ευρωπαϊκής επιτροπής προτυποποίησης CEN καθώς και οι παραπάνω προδιαγραφές στις ηλεκτρονικές υπογραφές, μπορούν να βρεθούν στους αντίστοιχους δικτυακούς τόπους. 

γ.  Κοινές Προδιαγραφές του eEurope Smart Card Charter (OSCIE v. 2)
· Vol.3: Global interoperability Framework for identification, authentification and  electronic signature (IAS) with smart cards
· Vol.4:  Public Electronic Identity, Electronic Signature et PKI
5.3.3.2  Διεθνή
α.  ISO
Ο ISO είναι ο ευρύτερα αποδεκτός οργανισμός για παραγωγή προτύ​πων. Ανάμεσα στα 11.000 και πλέον πρότυπα που έχει παράγει ο ISO, υπάρχουν αρκετά που αφορούν στην παροχή υπηρεσιών ΡΚΙ. Τα πρότυ​πα αυτά περιλαμβάνουν :
· ISO/IEC 9594 Information technology-Open System Interconnection​ The Directory 
· ITU-T Χ500-Χ.599: Το τμήμα τηλεπικοινωνιών της ITU έχει προσδιορίσει μία  σειρά από συστάσεις (Χ.5ΟΟ-Χ.599), γνωστές ως ITU-T Χ.500 συστάσεις, που περιγράφουν μία υπηρεσία καταλόγου. 

· ISO/IEC 9796-1991: Σχήμα ψηφιακών υπογραφών που παρέχει ανά​νηψη του μηνύματος. 
· ISO/IEC 14888-Ψηφιακές υπογραφές με παράρτημα.
· ISO/IEC 11770-Διαχείριση Κλειδιών.
· ISO/IEC 9798-Αυθεντικοποίηση οντοτήτων.
· ISO/IEC 13888-Πλαίσιο για την παροχή υπηρεσιών μη αποποίησης ευθύνης: 
· ISO/IEC 13335-0δηγίες για τη διαχείριση ασφάλειας τεχνολογιών πληροφορικής.
· ISO/IEC 14516-0δηγίες για τη χρήση και διαχείριση των CSP.
· ISO/IEC 15408-Κριτήρια αξιολόγησης της ασφάλειας τεχνολογιών πληροφορικής.
· ISO TR-13569 -Banking and related financial services, Information Security Guidelines.
· ISO DIS 9735-Electronic Document Interchange Fοr Administration, Commerce and Transport (EDIFACT) - Application Syntax Rules
β. RSA Laboratories
· PKCS #1:   RSA Cryptography Standard 

· PKCS #2:   Note below 

· PKCS #3:   Diffie-Hellman Key Agreement Standard 

· PKCS #4:   Note below 

· PKCS #5:   Password-Based Cryptography Standard 

· PKCS #6:   Extended-Certificate Syntax Standard 

· PKCS #7:   Cryptographic Message Syntax Standard 

· PKCS #8:   Private-Key Information Syntax Standard 

· PKCS #9:   Selected Attribute Types< 

· PKCS #10: Certification Request Syntax Standard 

· PKCS #11: Cryptographic Token Interface Standard 

· PKCS #12: Personal Information Exchange Syntax Standard 

· PKCS #13: Elliptic Curve Cryptography Standard 

· PKCS #15: Cryptographic Token Information Format Standard 

                             Note: PKCS #2 and PKCS #4 have been incorporated into PKCS #1

γ.  ITU
· X.500: Information technology - Open Systems Interconnection - The Directory: Overview of concepts, models and services.

· X.509: Information technology - Open Systems Interconnection - The Directory: Public-key and attribute certificate frameworks 
· X.520: Information technology - Open Systems Interconnection - The Directory: Selected attribute types

δ.  W3C (World Wide Web Consortium)
                 Tα Request for Comments (RFC) του Internet Engineering Task Force (IETF)
· RFC 2511: Certificate Request Message Format 

· RFC 2527: PKI Certificate Policy and Certification Practices  Framework 

· RFC 2807: XML-Signature Requirements 

· RFC 3039: PKI Qualified Certificates Profile 

· RFC 3125: Electronic Signature Policies 

· RFC 3275: XML-Signature Syntax and Processing 

· RFC 3280: PKI Certificate and Certification Revocation List 
· RFC 3281: An internet Attribute Certificate Profile for Authorisation
Συμπληρωματικές πληροφορίες για την ηλεκτρονική προτυποποίηση υπογραφών των παραπάνω Οργανισμών, καθώς και οι σχετικές προδιαγραφές μπορούν να βρεθούν στους αντίστοιχους δικτυακούς τόπους.

ΠΑΡΑΡΤΗΜΑ  Α΄  

  ΣΥΝΤΟΜΟΓΡΑΦΙΕΣ
ANSI : American  National Standards Institute
API  :  Application Program Interface
BTP: Business Transaction Processing 
CA   : Certification   Authority 
CAC : Common Access Card 
CAD : Chip Accepting Device  
CCR:  Chip Card Reader
CDSA : Common Data Security Architecture
CMC: Certificate Management messages over CMS 

CMP:  Certificate Management Protocol 
CP:  Certificate Policy  

CPS:  Certification Practice Statement  
CRL  : Certificate Revocation List 
CRMF : Certificate  Request Message Format 
CSP  : Certification Service Providers
CWA  : CEN Working Agreements
DAP : Directory Access Protocol 
DES  : Date Encryption System
DISP : Directory Information Shadowing Protocol 
DNS : Domain Naming System

DoD:  Department of Defence 
DSA : Directories Server Agents 
DSP : Directory Service Protocol 
DUA : Directories User Agents 
ebXML: electronic business XML
EDI  : Electronic Data Interchange 
EEPROM : Electrical Erasable Programmable Read Only Memory
EPROM : Erasable Programmable Read Only Memory

ETSI : European Telecommunications Standards Insttute

FIPS : Federal Information Processing Standard

FTP :  File Transfer Protocol 
HSM  : Hardware Security Modules
HTTP  : Hyper Text Transfer Protocol

IEEE:  Institute of Electrical and Electronics Engineers
IETF : Internet Engineering Task Force 
IFD :Interface Device
IKE: Internet Key Exchange
IP : Internet Protocol
IPSec : IP Security
IPv6: Internet Protocol Version 6  
ISO : International Stantards Organization

ISP : Internet Service Providers

ITU  :  International Telecommunications  Union

KMS : Key Management Server 

LAN  : Local Area Networks

LDAP : Lightweight Directory Acces Protocol
LRA  :  Local Registration Authority  
MAN : Metropolitan Area Network
MD5  : Message Digest Version 5

NIST :  National Institute of Stadards and Technology
NTL :  Networks Trust Links 
OASIS :Organization for the Advancement of Structured Information Standards
OCSP : Online Certificate Status Protocol

PCMCIA : Personal Computer Memory Card International Association
PIN   : Personal Identification Number
PKI : Public Key Infrastructure
PKIX : Public Key Infrastructure (X.509)

PKCS : Public Key Cryptography Stadards
PGP : Pretty Good Privacy

PSML: Provisioning Services Markup Language 
RA   :  Registration Authority
RAM : Random Access Memory

RFC :  Request For Comments 
ROM : Read Only Memory
RSA : Rivest, Shamir και Addleman
SAML: Security Assertion Markup Language 
SET  : Secure Electronic Transactions
SHS/SHΑ :Secure Hash Standards/Algοrithms 
S/MIME : Secure / Multipurpose Internet Mail Extensions
SPKI:  Simple Puplic Key Infrastructure 

SSL : Secure Sockets Layer
TCP/IP : Trasmission Control Protocol / Internet Protocol 

TLS : Transport Layer Security
TSP : Time Stamp Protocol 
TTP : Trusted Third Parties
URL :  Uniform Resourse Locators
VPN : Virtual Private Networks
VA : Validation Authority

WAN : Wide Area Network

WAP :Wireless Application Protocol
W3C : World Wide Web Consortium
WSG:  WAP Security Group
WSS: Web Services Security 
WWW : World Wide Web

XACML: eXtensible Access Control Markup Language 
XML:  eXtensible Markup Language
ΕΛΛΗΝΙΚΕΣ

ΑΔΑΕ: Αρχή  Διασφάλισης  Απορρήτου  Επικοινωνιών
ΕΕ : Ευρωπαϊκή Ένωση
EETT  : Εθνική  Επιτροπή  Τηλεπικοινωνιών και Ταχυδρομείων
ΦΕΚ : Φύλλο Εφημερίδας Κυβέρνησης
ΠΑΡΑΡΤΗΜΑ  Β΄  
ΛΕΞΙΛΟΓΙΟ

Authentication: Η διαδικασία που χρησιμοποιείται για την εξακρίβωση της ταυτότητας ενός χρήστη.

Availability: Εξασφαλίζει ότι οι  λειτουργίες (προϊόντα) των υπολογιστών είναι πλήρως διαθέσιμες όταν  αυτές  απαιτηθούν.  

Back Door:  Αφορά ένα μέσο ή μια διαδικασία πρόσβασης με την οποία μπορεί να γίνει παράκαμψη των μέτρων ασφαλείας ενός συστήματος, με σκοπό την παράνομη χρήση του συστήματος.

Bridge CA: Πραγματοποίηση  πιστοποίησης μέσω μιας  τρίτης " CA γέφυρας" που ενεργεί ως  μεσάζων μεταξύ δυο ή περισσοτέρων  CAs. 

Certificate: Ένα σύνολο δεδομένων που συνδέει με ασφάλεια μια οντότητα με το αντίστοιχο δημόσιο κλειδί  της. 
Certificate  Policy : Βασικό εργαλείο της υποδομής PKI που απαντά στην ερώτηση “Πως μπορεί να χρησιμοποιηθεί το πιστοποιητικό;” 

Certificate Revocation List  (CRL): Ένας κατάλογος πιστοποιητικών που έχουν ακυρωθεί  πριν από την ημερομηνία λήξης τους. 

Certification: Η διαδικασία της δέσμευσης και  αντιστοίχισης ενός δημόσιου κλειδιού σε μια οντότητα.

Certification Path : Διαδικασία με την οποία αναζητείται κάποιο έμπιστο σημείο ή οντότητα στην πορεία έκδοσης ενός πιστοποιητικού.
Certification Authority (CA): Η υπηρεσία ( συστατικό) της υποδομής δημόσιου κλειδιού  που είναι  αρμόδια για την έκδοση,  ανάκληση και την πιστοποίηση των δημόσιων κλειδιών. 

Cipher-text: Η παραγωγή ενός αλγορίθμου κρυπτογράφησης, ή η κρυπτογραφημένη μορφή ενός μηνύματος.

Confidentiality: Εξασφαλίζει ότι οι πληροφορίες  ενός υπολογιστή ή μηνύματος  μπορούν  να διαβαστούν μόνο από το εξουσιοδοτημένο γι’ αυτό προσωπικό. 

Cryptography: Ο κλάδος της κρυπτολογίας που εξετάζει τους αλγορίθμους που κρυπτογραφούν και αποκρυπτογραφούν τα μηνύματα ή τα αρχεία, για να παρέχουν την ασφάλεια   και την αυθεντικότητα. 

Digital Signature: Ένας μηχανισμός επικύρωσης που χρησιμοποιεί το σύστημα κρυπτογραφίας  δημόσιου κλειδιού για να εγγυηθεί την πηγή και την ακεραιότητα ενός μηνύματος. 

Hackers: Άνθρωποι που κάνουν κακή χρήση των συστημάτων πληροφοριών ή τα χρησιμοποιούν για να διαπράξουν εγκληματικές πράξεις.

Hash Function: Μια λειτουργία που συνδυάζει μια σειρά κομματιών με ένα μυστικό κλειδί για να παραγάγει ένα  δακτυλικό αποτύπωμα του μηνύματος (hash). Ο παραλήπτης του μηνύματος χρησιμοποιεί το ίδιο κλειδί για να παραγάγει μια hash του μηνύματος και συγκρίνει τις δύο hash τιμές. Εάν αυτές είναι  ίδιες, η ακεραιότητα του μηνύματος ισχύει. 

Integrity: Είναι η προστασία των δεδομένων ενάντια σε μη εξουσιοδοτημένη τροποποίηση ή  αντικατάσταση τους. 

Key: Μια σειρά από bits που χρησιμοποιούνται στους αλγορίθμους κρυπτογράφησης που κρυπτογραφούν το μήνυμα (plaintext) και που αποκρυπτογραφούν το κρυπτογράφημα (Cipher-text). Το μήκος της σειράς των bits εξαρτάται από τον χρησιμοποιούμενο τύπο αλγορίθμου. 
Key Management : Διάφορες εργασίες που αφορούν θέματα διαχείρισης των κλειδιών (Που και πώς παράγονται; Που αποθηκεύονται; Πώς αποστέλλονται; Πώς και πότε ανακαλούνται ή αντικαθιστώνται;) 
Local Registration Authority (LRA): Το πρόσωπο ή η οργάνωση που είναι αρμόδια να προσδιορίσει την καταλληλότητα μιας  οντότητας που επιδιώκει την έκδοση ενός πιστοποιητικού. 

Lightweight Directory Access Protocol (LDAP): Το de facto πρότυπο για την πρόσβαση  των συστημάτων καταλόγου. 

Non-Repudiation: Ένα μήνυμα αποστέλλεται έτσι ώστε η ταυτότητα του αποστολέα και η  ακεραιότητα του μηνύματος να είναι αρκετά ισχυρές, προκειμένου να αποτρέψουν εκείνο το συμβαλλόμενο μέρος να αρνηθεί αργότερα ότι συμμετείχε σε μια  συναλλαγή. 

Plaintext: Το μήνυμα που πρόκειται να κρυπτογραφηθεί, ή το μήνυμα που ανακτάται από  την αποκρυπτογράφηση. 

Pretty Good Privacy (PGP):  Ένα σύστημα κρυπτογραφίας που αναπτύχθηκε  πρωτίστως από τον Phil Zimmerman το 1991 και χρησιμοποιεί τους αλγόριθμους για την κρυπτογράφηση και υπογραφή μηνυμάτων ηλεκτρονικού ταχυδρομείου .

Private Key: Ένα από δύο κλειδιά που χρησιμοποιούνται στο σύστημα κρυπτογραφίας δημόσιου κλειδιού. Το ιδιωτικό κλειδί είναι  γνωστό μόνο στο χρήστη και πρέπει να κρατηθεί μυστικό. Μόνο ο χρήστης πρέπει να έχει το ιδιωτικό  κλειδί. Το ιδιωτικό κλειδί αποκρυπτογραφεί το αντίστοιχο δημόσιο κλειδί. 

Public Key: Ένα από δύο κλειδιά που χρησιμοποιούνται στο σύστημα κρυπτογραφίας δημόσιου κλειδιού. Το δημόσιο κλειδί τίθεται στην διάθεση του καθενός. Το δημόσιο κλειδί μπορεί να αποκρυπτογραφήσει το αντίστοιχο ιδιωτικό κλειδί του για να ελέγξει  την αυθεντικότητα (ψηφιακή υπογραφή). 

Public Key Cryptography: Σύστημα κρυπτογραφίας που χρησιμοποιεί ένα ζευγάρι  σχετικών κλειδιών για να εκτελέσει  το σύστημα κρυπτογραφίας. Από τα  παραγόμενα κλειδιά κάποιο υποδεικνύεται ως "ιδιωτικό κλειδί", και κρατιέται μυστικό και το άλλο είναι το "δημόσιο κλειδί", το οποίο είναι διαθέσιμο στον καθένα. Το σύστημα κρυπτογραφίας δημόσιου κλειδιού καλείται επίσης και ασυμμετρικό σύστημα κρυπτογραφίας.

Public Key Infrastructure (PKI): Το σύστημα διαχείρισης κλειδιών  που εξασφαλίζει αποτελεσματικά τα δημόσια κλειδιά  και τα διαθέτει  στο σύστημα που τα χρειάζεται. 

Registration Authority (RA): Σε πολλές περιπτώσεις η πραγματική επαλήθευση ταυτότητας εξουσιοδοτείται  από τη CA σε μια άλλη οργάνωση που αποκαλείται Αρχή Εγγραφής (RA). 
Relying Party : Ο   χρήστης που εμπιστεύεται και χρησιμοποιεί  ένα πιστοποιητικό .
Root Certificate Authority: Η εμπιστευμένη οντότητα σε μια ιεραρχική υποδομή PKI. Είναι αρμόδια για την καθιέρωση και τη διατήρηση της υποδομής PKI. Καθιερώνει την πολιτική, εκδίδει τα πιστοποιητικά και τις ευθύνες των εκπροσώπων στα χαμηλότερα επίπεδα CAs, RAs ή LRAs. Είναι το βασικό σημείο (άγκυρα) εμπιστοσύνης της υποδομής. 

Root Key  : Το ιδιωτικό κλειδί της CA  που είναι  το βασικό στοιχείο στην εμπιστοσύνη όλων των πιστοποιητικών μέσα σε μια υποδομή PKI, καλείται  κλειδί ρίζας, και οφείλει το όνομά του στο γεγονός ότι είναι η ρίζα της εμπιστοσύνης για όλα τα πιστοποιητικά  στη υποδομή PKI.
Self-Signing : Διαδικασία με την οποία η ταυτότητα της CA  παράγεται με «αυτοκήρυξή»,  της ταυτότητας, δηλ  «υπογράφει μόνη της για την ταυτότητά της»
Subjective: Η αξιολόγηση ενός αντικειμένου ή ενός περιστατικού είναι μοναδική σε κάθε πρόσωπο.

Symmetric Cryptography: Σύστημα κρυπτογραφίας που  χρησιμοποιεί το ίδιο κλειδί για την κρυπτογράφηση και αποκρυπτογράφηση ενός  μηνύματος. 

Transitivity: Στα πλαίσια της εμπιστοσύνης, η εμπιστοσύνη είναι μεταβατική σε μια πορεία εμπιστοσύνης και πρέπει να ισχύει για κάθε μέλος στην πορεία. 

Trojan Horse: Ένα φαινομενικά αθώο πρόγραμμα που έχει σκοπό κάποιες κακόβουλες λειτουργίες.

Trust Anchor:  Η CA που εμπιστεύεται πλήρως  ένας χρήστης. Αυτό σημαίνει ότι ο χρήστης έχει  την πλήρη εμπιστοσύνη στο δημόσιο κλειδί της CA. 

Trust Models: Μοντέλα εμπιστοσύνης που προσπαθούν να αυτοματοποιήσουν τη λογική, τις μεταβλητές  και τις διαδικασίες σκέψης που  εκτελεί ένας άνθρωπος κατά τη διαδικασία λήψης μιας απόφασης εμπιστοσύνης. 

Trusted Path: Η πορεία επαλήθευσης που ένας χρήστης πρέπει να ακολουθήσει για να ελέγξει ένα πιστοποιητικό μιας  εμπιστευόμενης CA. 

X.509 Standard: Τα πρότυπα που καθορίζουν τη δομή και τη λειτουργία των πιστοποιητικών  και των  CRLs.
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