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Περίληψη

Εξαιτίας των πρόσφατων ανησυχιών για την επικείμενη εξάντληση της παρούσας δεξαμενής των διαθέσιμων IP διευθύνσεων του Διαδικτύου και της επιθυμίας να παρασχεθεί πρόσθετη λειτουργικότητα στις σύγχρονες συσκευές, είναι στο στάδιο της προτυποποίησης μια βελτιωμένη εκδοχή της τρέχουσας έκδοσης του πρωτοκόλλου δικτύου (Internet Protocol - IP), αποκαλούμενης ως IPv4. Αυτή η νέα έκδοση, αποκαλούμενη ως Πρωτόκολλο Δικτύου Έκδοση 6 (Internet Protocol version 6 - IPv6), επιλύει τα δυσεπίλυτα σχεδιαστικά προβλήματα του IPv4 και είναι προορισμένη να οδηγήσει το Διαδίκτυο στον 21ο αιώνα. Αυτή η διπλωματική εργασία περιγράφει τα προβλήματα του πρωτοκόλλου IPv4 και πώς διευθετούνται από το IPv6, τον τρόπο διευθυνσιοδότησης στο IPv6, τη νέα επικεφαλίδα του IPv6 και τις επεκτάσεις της, τις αλλαγές του IPv6 για το Πρωτόκολλο Μηνυμάτων Ελέγχου Δικτύου (Internet Control Message Protocol - ICMP) και το Πρωτόκολλο Ελέγχου Ομάδας Δικτύου (Internet Group Management Protocol - IGMP), την αλληλεπίδραση γειτονικών κόμβων, και την αυτόματη ρύθμιση παραμέτρων διευθύνσεων του IPv6. Αυτή η διπλωματική εργασία παρέχει μια θεμελίωση των εννοιών του IPv6 βασισμένων στα πρότυπα του Διαδικτύου και προορίζεται για μηχανικούς δικτύων και επαγγελματίες υποστήριξης που είναι ήδη εξοικειωμένοι με τις βασικές έννοιες δικτύωσης και του πρωτοκόλλου TCP/IP. Επίσης στη διπλωματική αυτή εργασία γίνεται αναφορά στο πρωτόκολλο Mobile IPv6, στα πλεονεκτήματά του σε σχέση με το πρωτόκολλο IPv4 και γενικά στην κινητικότητα χρηστών μέσω του πρωτοκόλλου IPv6. Τέλος στην εργασία αυτή αναπτύσσεται η διαδικασία μετατροπής εφαρμογών που χρησιμοποιούσαν το IPv4 έτσι ώστε να είναι ικανές να αξιοποιήσουν τις δυνατότητες του νέου πρωτοκόλλου IPv6 αλλά και του Mobile IPv6 διατηρώντας στο ακέραιο τη λειτουργικότητά τους  με τις λιγότερες δυνατές επεμβάσεις στον πηγαίο τους κώδικα. Στο πειραματικό μέρος παρουσιάζεται η μετατροπή ενός εξυπηρετητή παροχής ροών δεδομένων ήχου ανοιχτού κώδικα έτσι ώστε να υποστηρίζει τα πρωτόκολλα IPv6 και Mobile IPv6. Το πειραματικό μέρος υλοποιείται σε λειτουργικό σύστημα Microsoft Windows 2000 Professional ( με χρήση της στοίβας πρωτοκόλλου MIPv6. Η αλλαγή του κώδικα της εφαρμογής έγινε χρησιμοποιώντας το Microsoft Visual Studio 6.0 (. Η δοκιμή της εφαρμογής έγινε χρησιμοποιώντας το ανοιχτού κώδικα πρόγραμμα πελάτη FreeAmpv6.
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Abstract

Due to recent concerns over the impending depletion of the current pool of Internet addresses and the desire to provide additional functionality for modern devices, an upgrade of the current version of the Internet Protocol (IP), called IPv4, is in the process of standardization. This new version, called IP Version 6 (IPv6), resolves unanticipated IPv4 design issues and is poised to take the Internet into the 21st Century. This thesis describes the problems of the IPv4 Internet and how they are addressed by IPv6, IPv6 addressing, the new IPv6 header and its extensions, the IPv6 replacements for the Internet Control Message Protocol (ICMP) and Internet Group Management Protocol (IGMP), neighboring node interaction, and IPv6 address autoconfiguration. This thesis provides a foundation of Internet standards-based IPv6 concepts and is intended for network engineers and support professionals who are already familiar with basic networking concepts and TCP/IP. This thesis also is referred to the Mobile IPv6 protocol, its advantages versus the mobile IPv4 and to the procedure of transformation of old IPv4 applications to applications capable to utilize the potentials of the new IPv6 protocol with the least manipulation of the applications’ source code. In the experimental part of this diploma thesis we upgrade the source code of an open source streaming mp3 server in order for it to be able to support the mobile IPv6 protocol. The main platform used is the operating system Microsoft Windows 2000 Professional ( using the MIPv6 protocol stack. The manipulation of the applications code was done using Microsoft Visual Studio 6.0 (. The testing of the application was done using the open source mp3 client FreeAmpv6.
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1. Εισαγωγή

Η παρούσα έκδοση του πρωτοκόλλου IP (γνωστή ως έκδοση 4 ή IPv4) παραμένει ουσιαστικά ως έχει από τη δημοσίευση του εντύπου RFC 791 το 1981. Το πρωτόκολλο IPv4 αποδείχτηκε εύκολα υλοποιήσιμο και λειτουργικό ανεξαρτήτως πλατφόρμας υλοποίησής του. Όμως, ο αρχικός σχεδιασμός του πρωτοκόλλου δεν είχε λάβει υπ’ όψη του τους παρακάτω παράγοντες:

· Την πρόσφατη, ταχύτατη  –με εκθετικό ρυθμό- ανάπτυξη του διαδικτύου και τη συνακόλουθη εξάντληση του χώρου διευθύνσεων του πρωτοκόλλου IPv4. Οι IPv4  διευθύνσεις που έχουν απομείνει  προς διάθεση είναι πλέον τόσο λίγες, ώστε κάποιοι οργανισμοί έχουν αναγκαστεί να χρησιμοποιούν το πρωτόκολλο NAT (Network Address Translator), το οποίο αντιστοιχεί πολλές ιδιωτικές («ψεύτικες», «αόρατες» για τους χρήστες των λοιπών δημοσίων IPv4 διευθύνσεων) IP διευθύνσεις σε μια δημόσια IPv4 διεύθυνση. Παρ’ ότι όμως το πρωτόκολλο NAT επιλύει ένα μέρος του προβλήματος, έχει αρκετά μειονεκτήματα. Συγκεκριμένα, δεν υποστηρίζει την προτυποποιημένη ασφάλεια σε επίπεδο στρώματος δικτύου, η αντιστοίχιση των ιδιωτικών διευθύνσεων σε μια δημόσια δε γίνεται σωστά στα πρωτόκολλα που ανήκουν στα ανώτερα επίπεδα της στοίβας πρωτοκόλλων του δικτύου και μπορεί να δημιουργηθούν προβλήματα κατά τη διασύνδεση δύο οργανισμών, οι οποίοι χρησιμοποιούν ιδιωτικό χώρο διευθύνσεων. Τέλος ακόμα και αν δε ληφθούν υπ’ όψη τα παραπάνω μειονεκτήματα, η εκθετική αύξηση των μηχανημάτων που απαιτούν IP διευθύνσεις, αργά ή γρήγορα θα οδηγήσει στην εξάντληση και των επιπλέον διευθύνσεων που προσφέρονται μέσω του πρωτοκόλλου NAT.

· Την ανάπτυξη του διαδικτύου και ικανότητα των δρομολογητών του δικτύου κορμού του διαδικτύου να διατηρούν μεγάλους πίνακες δρομολόγησης. Λόγω του τρόπου με τον οποίο διανέμονται οι διευθύνσεις δικτύου στο IPv4 υπάρχουν πάνω από 70000 καταχωρήσεις διαδρομών στους δρομολογητές του δικτύου κορμού του διαδικτύου. Η παρούσα υποδομή για τη δρομολόγηση στο πρωτόκολλο IPv4 είναι συνδυασμός επίπεδης και ιεραρχικής δρομολόγησης.

· Η ανάγκη για απλούστερη ρύθμιση παραμέτρων. Οι περισσότερες από τις παρούσες υλοποιήσεις του πρωτοκόλλου IPv4 απαιτούν η ρύθμιση των μηχανημάτων του δικτύου να γίνεται είτε με μη αυτόματο τρόπο, είτε με τη χρήση stateful address configuration protocols, όπως το πρωτόκολλο DHCP (Dynamic Host Configuration Protocol). Λόγω  της παρουσίας πολύ περισσότερων μηχανημάτων που θα χρησιμοποιούν IP διευθύνσεις, υπάρχει ανάγκη να βρεθεί ένας απλούστερος και πιο αυτοματοποιημένος τρόπος ρύθμισης των IP διευθύνσεων και των άλλων παραμέτρων του δικτύου, ο οποίος δε θα επαφίεται στη διαχείριση μιας υποδομής βασισμένης στο πρωτόκολλο DHCP.

· Η αναγκαιότητα ασφάλειας στο επίπεδο IP της στοίβας πρωτοκόλλου δικτύου. Η προσωπική επικοινωνία πάνω από ένα δημόσιο μέσο, όπως είναι το διαδίκτυο απαιτεί υπηρεσίες κρυπτογράφησης, οι οποίες θα προστατεύουν τα δεδομένα που αποστέλλονται από υποκλοπή ή παραποίηση κατά τη μεταφορά τους. Παρ’ όλο που υπάρχει ένα πρότυπο ασφαλείας στο πρωτόκολλο IPv4, γνωστό ως  πρωτόκολλο (IPsec), το πρότυπο αυτό δεν είναι υποχρεωτικό να ακολουθείται και υπάρχουν συχνά διαφορετικές, μη συμβατές μεταξύ τους υλοποιήσεις.

· Η ανάγκη για καλύτερη υποστήριξη ροής δεδομένων σε πραγματικό χρόνο, γνωστή ως εξασφάλιση ποιότητας υπηρεσίας (QoS Quality of Service). Ενώ υπάρχει το πρότυπο για την υποστήριξη εξασφάλισης ποιότητας υπηρεσίας στο πρωτόκολλο IPv4, η υποστήριξη ροής δεδομένων σε πραγματικό χρόνο βασίζεται στο πεδίο είδος υπηρεσίας (TOS) του πρωτοκόλλου IPv4 και την ταυτοποίηση του φόρτου χρησιμοποιώντας μια θύρα του πρωτοκόλλου TCP ή UDP. Δυστυχώς,  το πεδίο είδος υπηρεσίας του πρωτοκόλλου IPv4 έχει περιορισμένη λειτουργικότητα και ανά τα χρόνια υπήρξαν διάφορες τοπικές ερμηνείες του. Επίσης η ταυτοποίηση του φόρτου χρησιμοποιώντας θύρες των πρωτοκόλλων TCP και UDP δεν είναι δυνατή όταν το packet payload είναι κρυπτογραφημένο.

Για να αντιμετωπίσει αυτά τα ζητήματα, η επιτροπή Internet Engineering Task Force (IETF) έχει αναπτύξει μια σουΐτα πρωτοκόλλων και προτύπων γνωστά και ως IPv6 (Internet Protocol version 6 – Πρωτόκολλο Δικτύου έκδοση 6). Αυτή η καινούργια έκδοση, η οποία καλούταν προηγουμένως ως IPng (IP next generation), ενσωματώνει τα θέματα πολλών προτεινόμενων μεθόδων  για την αναβάθμιση του πρωτοκόλλου IPv4. Η σχεδίαση του IPv6 στοχεύει σκοπίμως τον ελάχιστο αντίκτυπο στα υψηλότερα και χαμηλότερα στρώματα πρωτοκόλλων αποφεύγοντας την τυχαία προσθήκη νέων χαρακτηριστικών.

2. Το πρωτόκολλο IPv6.

Το πρωτόκολλο IPv6 έχει αναπτυχθεί έτσι ώστε να αντικαταστήσει το σημερινό πρωτόκολλο δικτύου IPv4. Το IPv4 έχει τις ρίζες του στις αρχές της δεκαετίας του 1970, όταν το διαδίκτυο απαρτιζόταν μόνο από περιορισμένο αριθμό ερευνητικών δικτύων. Το νέο πρωτόκολλο βρίσκεται υπό ανάπτυξη από το 1992, όταν οι εδικοί του δικτύου διαπίστωσαν ότι η φύση του διαδικτύου είχε αλλάξει και βρισκόντουσαν στην ανάγκη μιας επικείμενης αναβάθμισης.


Το νέο πρωτόκολλο προσφέρει καινούρια λειτουργικότητα και υψηλότερες επιδόσεις στη διαδικτύωση σε διάφορα θέματα. Κατά τη σχεδίαση του IPv6, έγινε πολύ μεγάλη έρευνα, ώστε το IPv6 να μπορεί αν χειριστεί την αναμενόμενη ανάπτυξη του διαδικτύου και όλες τις καινούριες προσφερόμενες υπηρεσίες που θα την ακολουθούσαν.

2.1 Η επικεφαλίδα του πρωτοκόλλου IPv6

Το IPv6 παρουσιάζει σημαντικές βελτιώσεις σε σχέση με τον προκάτοχό του IPv4. Η μορφή της επικεφαλίδας στο IPv6 έχει αλλάξει από μια μεταβλητού μεγέθους επικεφαλίδα με δώδεκα πεδία και επιλογές σε μια σταθερού μεγέθους επικεφαλίδα μήκους 40 bytes, η οποία περιέχει μόνο οκτώ πεδία όπως φαίνεται και στην εικόνα 2.1.

[image: image1.png]Source Address

Destination Address

Options

Source Address

0 15 18 U )0 Bl
Ver | HL Tos Total Length Ver | Traffic Class Flow Label
Identification Flags | Fragment Offset Payload Length Next Header | Hop Limit
TTL Protocol Header Checksum

Destination Address





Εικόνα 2.1 Μορφή της επικεφαλίδας των πρωτοκόλλων IPv6 και IPv4

Οι διαφορές μεταξύ των δύο εκδόσεων του πρωτοκόλλου IP αναφέρονται εν συντομία παρακάτω:

· Το πεδίο Type of Service (ToS) έχει αντικατασταθεί από το πεδίο Traffic Class, το οποίο μαζί με το καινούριο πεδίο Flow Label παρέχει δυνατότητες καθορισμού προτεραιότητας κυκλοφορίας πακέτων και ποιότητας υπηρεσίας (Quality Of Service).

· Το πεδίο Time To Live (TTL) έχει αντικατασταθεί από το πεδίο Hop Limit, το οποίο προσδιορίζει πιο σωστά τη σημασία του πεδίου.

· Το πεδίο Header Checksum έχει αποσυρθεί εντελώς στο IPv6, αφού ο έλεγχος σφαλμάτων στις περισσότερες περιπτώσεις πραγματοποιείται στα άλλα επίπεδα του TCP/IP. Αυτό δίνει μια μεγάλη ώθηση στις επιδόσεις των δρομολογητών και των firewalls, αφού δε χρειάζεται να ξαναϋπολογίσουν ένα Checksum, όταν κάτι αλλάξει στην επικεφαλίδα (π.χ. η διάρκεια ζωής του πακέτου στο πεδίο TTL).

· Τα πεδία Fragmentation Offset και Options έχουν αποσυρθεί εντελώς από την επικεφαλίδα του IPv6. Αντί αυτών, αυτή η πληροφορία τίθεται σε ξεχωριστές επικεφαλίδες επέκτασης (extension headers) που εισάγονται μεταξύ της επικεφαλίδας του IPv6  και του ωφέλιμου φορτίου (payload) . Η διαδικασία φαίνεται στο σχήμα 2.2. Κάθε επικεφαλίδα επέκτασης έχει ένα πεδίο Next Header (επόμενη επικεφαλίδα), το οποίο περιγράφει τον τύπο της επόμενης επικεφαλίδας. Αυτή η τεχνική διευκολύνει το χειρισμό επιπλέον επιλογών στην επικεφαλίδα καθώς και τις περιπτώσεις ειδικού τρόπου παράδοσης πακέτου. Επίσης παρέχει δυνατότητες εύκολης μελλοντικής επέκτασης με νέα είδη επικεφαλίδων.
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Εικόνα 2.2 Κεφαλίδες επέκτασης (extension headers) στο IPv6

2.2 ICMPv6


Το IPv6 χρησιμοποιεί το Internet Control Message Protocol v6 (πρωτόκολλο μηνυμάτων ελέγχου δικτύου έκδοση 6), το οποίο είναι μια περαιτέρω ανάπτυξη του ICMP που είναι διαθέσιμο στο IPv4. Οι αλλαγές από την έκδοση 4 στην έκδοση 6 περιλαμβάνουν την αφαίρεση των σπάνια χρησιμοποιούμενων μηνυμάτων και την εισαγωγή των μηνυμάτων Internet Group Management Protocol (Πρωτόκολλο διαχείρισης ομάδων διαδικτύου) που χρησιμοποιείται για την είσοδο και την αποχώρηση από ομάδες πολλαπλής διανομής (multicast groups). Το ICMPv6 χρησιμοποιείται επίσης για διαγνωστικούς λόγους (π.χ. Ping) και autoconfiguration (αυτόματη απόκτηση ρυθμίσεων). Ο πίνακας 2.1 παρουσιάζει τα μηνύματα του ICMPv6, τα οποία έχουν μέχρι στιγμής οριστεί. 
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Πίνακας 2.1 Τα μηνύματα του ICMPv6

2.3 Διευθυνσιοδότηση 


Το μήκος των διευθύνσεων στο IPv6 είναι 128 bit, αντί των 32 bit που χρησιμοποιούνταν στο IPv4. Με 128 bit είναι θεωρητικά δυνατό να ανατεθούν περίπου 665,985,621,475,071,937 διευθύνσεις IP ανά τετραγωνικό χιλιοστό στην επιφάνεια της γης, έτσι το πρόβλημα της έλλειψης των IP διευθύνσεων φαίνεται να επιλύεται. Όμως στην πράξη, ο τεράστιος χώρος διευθύνσεων θα χρησιμοποιηθεί για να εισάγει μια πιο ιεραρχική δομή διευθύνσεων από αυτή του παρόντος πρωτοκόλλου IPv4. Μια ιεραρχική δομή επίσης θα βελτιστοποιήσει τη δρομολόγηση στα δίκτυα, αφού οι δρομολογητές δε θα χρειάζεται να εξετάζουν ολόκληρη τη διεύθυνση.

2.3.1. Σημειογραφία διευθύνσεων

Οι διευθύνσεις στο IPv4 είναι γραμμένες στη λεγόμενη μορφή “four dotted decimal” (δεκαδική με τέσσερις τελείες) , όπως π.χ. η διεύθυνση 147.102.220.210. Με τα 128 Bits αντί των 32 bits αυτή η σημειογραφία θα απαιτούσε 16 δεκαδικούς ακεραίους για να σχηματιστεί μια IPv6 διεύθυνση, η οποία θα ήταν δύσχρηστη. Αντί για αυτό οι IPv6 διευθύνσεις γράφονται σαν 8 ομάδες 16-bit δεκαεξαδικών λέξεων, χωρισμένων μεταξύ τους με άνω και κάτω τελείες, όπως π.χ. οι διευθύνσεις:

FEDC:BA98:7654:3210:FEDC:BA98:7654:3210

FE80:0000:0000:0000:0200:F8FF:FE22:26C8

Χρησιμοποιώντας δεκαεξαδικά ψηφία αυτή η μορφή είναι μικρότερη από τη μορφή με δεκαδικά ψηφία, αλλά ακόμα και έτσι η διεύθυνση παραμένει αρκετά  μακροσκελής και δύσχρηστη. Για να μειωθεί ακόμα περισσότερο το μήκος υπάρχουν κάποιες περαιτέρω απλοποιήσεις. 


Σε μια IPv6 διεύθυνση πιθανόν να υπάρχουν πολλά μηδενικά, λόγω του μεγάλου διαθέσιμου χώρου διευθύνσεων. Αφαιρώντας τα μηδενικά που βρίσκονται στην αρχή της λέξης και επομένως αντικαθιστώντας λέξεις όπως το 0200 με το 200, η διεύθυνση απλοποιείται. Επιπλέον οι λέξεις που απαρτίζονται ολοκληρωτικά από μηδενικά (0000) μπορούν να αντικατασταθούν από δύο συνεχόμενες άνω και κάτω τελείες (::) . Η διπλή άνω και κάτω τελεία μπορεί να αναπαριστά μια ή περισσότερες διαδοχικές λέξεις αυτού του είδους και μπορεί επομένως να απλοποιήσει περαιτέρω τη σημειογραφία των IPv6 διευθύνσεων. Η συμπιεσμένη μορφή της διεύθυνσης :

FE80:0000:0000:0000:0200:F8FF:FE22:26C8 

γράφεται ως εξής :

FE80::200:F8FF:FE22:26C8.

Για να γραφεί μια IPv6 διεύθυνση αυτής της μορφής ξανά σε αναλυτική μορφή αρκεί να αντικατασταθούν οι δύο άνω και κάτω τελείες με τόσα μηδενικά όσα χρειάζονται για να συμπληρωθεί το απαιτούμενο μήκος της διεύθυνσης. Δεν είναι δυνατόν να υπάρχουν δύο φορές συνεχόμενες άνω και κάτω τελείες σε μια IPv6 διεύθυνση, γιατί αυτό θα καθιστούσε το συμβολισμό διφορούμενο. 


Ένας βολικός τρόπος για να γραφούν IPv6 διευθύνσεις που προκύπτουν από IPv4 διευθύνσεις είναι ο ακόλουθος. Οι διευθύνσεις αυτές γράφονται σαν έξι δεκαεξαδικές ομάδες ακολουθούμενες από τη γνωστή “four dotted decimal” μορφή των IPv4 διευθύνσεων. Π.χ. η διεύθυνση :

0:0:0:0:0:0:192.168.0.1

γράφεται σε συμπιεσμένη μορφή ως :

::192.168.0.1


Εκτός από τις IPv6 διευθύνσεις που ανατίθενται σε ξεχωριστούς υπολογιστές (hosts), το IPv6 καθιερώνει τα address prefixes (προθέματα διευθύνσεων). Το πρόθεμα διεύθυνσης στο IPv6 είναι παρόμοιο με το network prefix (πρόθεμα δικτύου), το οποίο χρησιμοποιείται στο IPv4 και λειτουργεί με τον ίδιο τρόπο. Το πρόθεμα διεύθυνσης δηλώνεται σαν μια IPv6 διεύθυνση ακολουθούμενη από μια πλάγια γραμμή (/) και το μήκος του προθέματος σε bits. Τα επόμενα παραδείγματα παρουσιάζουν το ίδιο πρόθεμα γραμμένο με τρεις διαφορετικούς τρόπους:
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Ακόμα και αν μας ενδιαφέρουν μόνο τα πρώτα 60 bits, οι επόμενες σημειογραφίες δεν είναι νόμιμες:
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2.3.2. Ανάθεση διευθύνσεων

Οι IPv6 διευθύνσεις ανατίθενται σε interfaces (διαπροσωπείες), όπως τα Ethernet NICs (κάρτες διαπροσωπειών δικτύου), virtual interfaces PPP (εικονικές διαπροσωπείες πρωτοκόλλου σημείου προς σημείο) κ.ο.κ. Παρ’ όλα αυτά, μια διαπροσωπεία δεν περιορίζεται σε μια μοναδική διεύθυνση, όπως στο IPv4 αλλά στην πραγματικότητα μπορεί  να έχει έναν άπειρο αριθμό διευθύνσεων ανατεθειμένων σε αυτή. Αυτό είναι πολύ χρήσιμο για το διαχωρισμό των διαφόρων ειδών κυκλοφορίας του δικτύου μέσα από το ίδιο interface.

2.3.3 Ο χώρος διευθύνσεων του IPv6

Ο χώρος διευθύνσεων του IPv6 είναι γιγάντιος. Η μετάβαση από 32 σε 128 bits μήκος διευθύνσεων σημαίνει δραστική αύξηση των διαθέσιμων διευθύνσεων. Επιπλέον, τα 128 bits δεν κάνουν μόνο δυνατή την ανάθεση εκατομμυρίων των εκατομμυρίων host, αλλά παρέχουν μεγαλύτερη ιεραρχική δομή από τα επίπεδα δικτύου, υποδικτύου  και host που ορίζονται στο IPv4.

Στην κορυφή της ιεραρχίας του χώρου διευθύνσεων του IPv6, διάφοροι  τύποι διευθύνσεων ορίζονται. Κάθε τύπος έχει το δικό του υποχώρο διευθύνσεων αναγνωρισμένο από ένα πρόθεμα διεύθυνσης όμοιο με αυτό που χρησιμοποιείται στο Classless Inter-domain Routing CIDR (Αταξική Δρομολόγηση μεταξύ Περιοχών). Ο πίνακας 2.2 παρουσιάζει την αρχική ανάθεσή όπως έχει οριστεί στο RFC 2373. Ο πίνακας δείχνει την ονομαστική ανάθεση μαζί με το αντίστοιχο πρόθεμα ακολουθούμενο από το κλάσμα του χώρου διευθύνσεων που κατανέμει.
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Πίνακας 2.2 Αρχική κατανομή των προθεμάτων διευθύνσεων
Όπως φαίνεται και στον πίνακα, περισσότερο από το 70% του χώρου διευθύνσεων παραμένει απροσδιόριστο. Αυτά το απροσδιόριστα προθέματα μπορούν αργότερα να αντικατασταθούν από επιπλέον υπάρχοντες τύπους διευθύνσεων (π.χ. περισσότερες multicast και aggregatable διευθύνσεις) ή με καινούργιους. Υπάρχουν ήδη σχέδια να συμπεριληφθεί ένα γεωγραφικά βασισμένο σχέδιο όπου η διεύθυνση αντιστοιχεί σε μια γεωγραφική τοποθεσία και αντίστροφα. 

2.3.4. Διευθύνσεις Unicast (μόνο-μετάδοσης)


Μια unicast διεύθυνση προσδιορίζει ένα μοναδικό interface και πακέτα, τα οποία στέλνονται σε μια unicast διεύθυνση προορισμού παραδίδονται σε αυτό και μόνο το interface. Το IPv6 περιλαμβάνει διάφορους υποτύπους unicast διευθύνσεων.

2.3.4.1. Aggregatable unicast διευθύνσεις

Οι aggregatable global unicast διευθύνσεις είναι ένα ιεραρχικά δομημένο σχήμα διευθύνσεων, το οποίο αποτελεί το αρχικά χρησιμοποιούμενο πλάνο ανάθεσης διευθύνσεων για τους IPv6 κόμβους. Αυτή η μορφή διευθύνσεων έχει σχεδιαστεί για να βελτιστοποιήσει τη δρομολόγηση υψηλών ταχυτήτων στα δίκτυα κορμού του διαδικτύου εισάγοντας μια πολυεπίπεδη τοπολογία διευθύνσεων χωρισμένες σε public, site, interface τοπολογίες. Η μορφή της διεύθυνσης είναι όπως στην εικόνα 2.3.
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Εικόνα 2.3 Μορφή aggregatable unicast διευθύνσεων

Η μορφή της διεύθυνσης αποτελείται από τα τέσσερα πεδία Id για μια ιεραρχική δομή τεσσάρων επιπέδων :

· Top-Level Aggregation Identifiers (TLA ID) : χρησιμοποιούνται στην κορυφή της ιεραρχίας.

· Next Level Identifiers (NLA ID) : χρησιμοποιούνται από οργανισμούς

· Site Level Aggregation Identifiers (SLA ID) : αντιστοιχεί στα σημερινά υποδίκτυα του IPv4

· Interface ID : προσδιορίζει ένα μοναδικό Interface ενός IPv6 host
Υπάρχει επίσης ένα δεσμευμένο πεδίο (RES) , το οποίο είναι δυνατόν να προσφέρει μελλοντική αναβάθμιση των TLA ή/και NLA πεδίων.

2.3.4.2 Local Addresses (Τοπικές διευθύνσεις)


Το  IPv6 προσδιορίζει τρεις τύπους διευθύνσεων για τοπική χρήση και μόνο, δηλαδή IP πακέτα που περιέχουν τοπική διεύθυνση πηγής ή προορισμού περιορίζονται σε μια φυσική περιοχή. Τα τοπικά πακέτα δε δρομολογούνται ποτέ έξω από αυτή τη φυσική περιοχή.


Η Loopback διεύθυνση, 0:0:0:0:0:0:0:1 (::1) αναφέρεται στο εικονικό Interface, το οποίο είναι ενσωματωμένο σε κάθε IPv6 host για τοπική εντός host επικοινωνία. Έχει την ίδια λειτουργικότητα με το localhost interface (127.0.0.1) του IPv4.


Οι Link local διευθύνσεις χρησιμοποιούνται για επικοινωνία σε ένα μοναδικό τμήμα (segment) του δικτύου IPv6. Αυτό θα μπορούσε να συμβαίνει  σε ένα οικιακό δίκτυο, μια μικρή επιχείρηση ή σε 2 υπολογιστές συνδεδεμένους απ’ ευθείας μεταξύ τους. Κάθε IPv6 interface απαιτείται να έχει τουλάχιστον μια link local διεύθυνση ανατεθειμένη και αυτόματα αναθέτει στον εαυτό του μια κατά τη στιγμή της εκκίνησής του. Το πώς πραγματοποιείται αυτή η ανάθεση εξαρτάται στο υποκείμενο μέσο (π.χ. Ethernet, ATM, IEEE 1394 κ.ο.κ.).


Μια link local διεύθυνση κατασκευάζεται με το πρόθεμα FE80::/10 και ένα 64 bit interface id συμπληρωμένο με 54 μηδενικά bit ενδιάμεσα. Η μορφή της διεύθυνσης φαίνεται στο σχήμα 2.4.
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Εικόνα 2.4 Η link local διεύθυνση

Οι link local διευθύνσεις χρησιμοποιούνται ευρέως στις διαδικασίες αυτόματης ρύθμισης παραμέτρων (autoconfiguration) του IPv6. 

Οι Site Local διευθύνσεις έχουν σχεδιαστεί για να επιτρέπουν σε τοποθεσίες με πολλαπλούς συνδέσμους ή τμήματα δικτύου να επικοινωνούν τοπικά χωρίς την ανάγκη ενός γενικού (global) προθέματος. Αυτή θα μπορούσε να είναι η περίπτωση ενός απομονωμένου εταιρικού δικτύου ή μιας κατοικημένης περιοχής χωρίς την ανάγκη γενικής (global) επικοινωνίας.

Η δομή μιας site local διεύθυνσης είναι όμοια με τη δομή της link local διεύθυνσης, εκτός από το καινούριο πρόθεμα FEC0::/10 και το καινούριο πεδίο subnet id (αναγνωριστικό υποδικτύου). Η δομή φαίνεται στην εικόνα 2.5.
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Εικόνα 2.5 Η site local διεύθυνση

2.3.5. Διευθύνσεις multicast (πολλαπλής διανομής)

Μια multicast διεύθυνση χρησιμοποιείται για να στέλνει πακέτα από μια πηγή σε πολλαπλούς προορισμούς. Το IPv6 θα κάνει το multicasting έναν πιο κοινό τρόπο επικοινωνίας, αφού κάθε IPv6 δρομολογητής απαιτείται να χειρίζεται τη δρομολόγηση multicast. Μια multicast IPv6 διεύθυνση αποτελείται από το πρόθεμα διεύθυνσης 11111111 (FF::/8) ακολουθούμενο από μερικές σημαίες (flags), την εμβέλεια του multicast και τέλος ένα αναγνωριστικό της ομάδας στην οποία λαμβάνει χώρα το multicast (multicast group). Στην εικόνα 2.6 φαίνεται η δομή της multicast διεύθυνσης. 
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Εικόνα 2.6 Η multicast διεύθυνση

Στο πεδίο flags, το τέταρτο bit υποδεικνύει, αν η multicast διεύθυνση είναι παροδική (transient) ή όχι. Οι παροδικές διευθύνσεις κατασκευάζονται για προσωρινές συνόδους (sessions) multicasting, όπως μια τηλεδιάσκεψη, ενώ μια μη παροδική διεύθυνση (non transient) είναι δεσμευμένη για ειδικές προκαταχωρημένες υπηρεσίες. Για παράδειγμα, το multicast group FF02::1 αναφέρεται σε όλους τους κόμβους στην τρέχουσα σύνδεση και το FF02::2 αναφέρεται σε όλους τους δρομολογητές. Μια πλήρης λίστα των καταχωρημένων multicast διευθύνσεων υπάρχει στο δικτυακό χώρο του IANA[1].

Το πεδίο scope (εμβέλεια) υποδεικνύει μέχρι πού μπορούν να δρομολογηθούν  τα πακέτα που στέλνονται στο multicast group. Ο πίνακας 2.3 παρουσιάζει τις μέχρι στιγμής ανατεθειμένες τιμές εμβέλειας όπως ορίζονται στο RFC 2373 [2].
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Πίνακας 2.3 Τιμές εμβέλειας του multicast
Οι τιμές που απουσιάζουν από τον πίνακα, δεν έχουν μέχρι στιγμής καταχωρηθεί και είναι διαθέσιμες στους διαχειριστές του δικτύου για να τις ορίσουν οι ίδιοι.

Τέλος, το πεδίο group identifier της διεύθυνσης διαχωρίζει μια multicast σύνοδο μέσα στην τρέχουσα εμβέλεια. Στο IPv6, το multicast θεωρείται σαν ένας κοινός τρόπος επικοινωνίας, σε αντίθεση με ότι συνέβαινε στο IPv4. Αυτό καθίσταται πολύ εύκολα αντιληπτό παρατηρώντας το αναγνωριστικό μήκους 112 bit του IPv6 σε σχέση με τα 28 bits που είναι διαθέσιμα στις διευθύνσεις τάξεως D του IPv4. Για παράδειγμα το multicast στο IPv6 αντικαθιστά το broadcast στο IPv4.

2.3.6. Διευθύνσεις anycast (μετάδοση σε οποιονδήποτε) 

Το anycast είναι ένα καινούριο χαρακτηριστικό που παρουσιάζεται για πρώτη φορά στο IPv6. Μια anycast διεύθυνση είναι μια IPv6 διεύθυνση ανατεθειμένη σε πολλαπλά interfaces, η οποία συχνά ανήκει σε διαφορετικούς κόμβους. Οι anycast διευθύνσεις δε διακρίνονται από τις unicast και μπορεί να χρησιμοποιήσουν οποιοδήποτε σχήμα ανάθεσης unicast διεύθυνσης. Τα πακέτα που στέλνονται σε μια anycast διεύθυνση παραλαμβάνονται από το κοντινότερο, σύμφωνα με την απόσταση δρομολόγησης, στον αποστολέα interface. Η εικόνα 2.7 απεικονίζει ένα απλό παράδειγμα με 2 hosts (A και C), όπου και οι δύο ορίζουν τον B σαν τη διεύθυνση προορισμού. 
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Εικόνα 2.7 Anycasting
Το anycasting μπορεί να χρησιμοποιηθεί για load balancing (εξισορρόπηση φόρτου δικτύου) μεταξύ πολλαπλών DNS, web ή database εξυπηρετητών. Η fuzzy (ασαφής) δρομολόγηση είναι άλλο ένα πιθανό χαρακτηριστικό με διευθύνσεις anycast όπου ο αποστολέας προσδιορίζει ότι τα πακέτα θα πρέπει να δρομολογηθούν μέσω οποιουδήποτε δρομολογητή σε ένα καθορισμένο δίκτυο. Επειδή είναι ένα νέο χαρακτηριστικό στον κόσμο του διαδικτύου, το anycast είναι ακόμα ένα θέμα προς έρευνα και καινούριες εφαρμογές εξελίσσονται συνεχώς. 

2.3.7. Domain Name System (Σύστημα ονομασίας περιοχών)

Οι επεκτάσεις του DNS προκειμένου να υποστηρίζουν το IPv6 περιλαμβάνουν ένα νέο τύπο record (εγγραφής) για τις IPv6 διευθύνσεις που ονομάζεται AAAA και μια νέα περιοχή (domain) DNS για την IPv6 διεύθυνση την IP6.INT . Επομένως μια IPv6 διεύθυνση όπως η :

4321:0:1:2:3:4:567:89ab
θα έχει τη διεύθυνση αναζήτησης στο DNS:
b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.IP6.INT.

2.4. Autoconfiguration (Αυτόματη απόκτηση παραμέτρων)

Το IPv6 εισάγει τον όρο autoconfiguration, δηλαδή την ικανότητα ρύθμισης ενός κόμβου χωρίς τη μεσολάβηση του ανθρώπινου παράγοντα. Αυτό είναι ένα ευπρόσδεκτο χαρακτηριστικό για τους διαχειριστές δικτύου, αλλά επίσης και για τους 

άπειρους χρήστες. 

2.4.1. Μηχανισμοί

Το IPv6 παρέχει τη λειτουργικότητα του autoconfiguration χρησιμοποιώντας τρεις μηχανισμούς:

· Neighbor discovery (ανακάλυψη γειτονικών κόμβων): Είναι ουσιαστικά ένα σύνολο από ICMPv6 μηνύματα, τα οποία αντικαθιστούν τις υπηρεσίες που παρέχονται από το ARP και το Router Discovery όπως αυτά ορίζονται στο IPv4.

· Stateless autoconfiguration: Αναθέτει μια παγκοσμίως νόμιμη διεύθυνση σε ένα interface συνδυάζοντας την link local διεύθυνσή του με την πληροφορία του προθέματος διεύθυνσης που δημοσιοποιείται (advertised) από τους κοντινούς δρομολογητές. Καμία αλληλεπίδραση από εξυπηρετητές ή ανθρώπους δεν απαιτείται για αυτή τη διαδικασία

· Stateful autoconfiguration: Παρέχει επιπρόσθετες παραμέτρους αυτόματης ρύθμισης, όπως τους εξυπηρετητές DNS χρησιμοποιώντας το πρωτόκολλο DHCP για το IPv6 (DHCPv6). Αυτή είναι και η προτιμώμενη μέθοδος ανάθεσης διευθύνσεων, αφού δίνει στους διαχειριστές πλήρη έλεγχο της διαδικασίας ανάθεσης. 

Αυτοί οι μηχανισμοί μπορούν να χρησιμοποιηθούν μαζί ή ξεχωριστά αναλόγως της τοπολογίας δικτύου και των παραμέτρων δρομολογητή που ορίζονται από το διαχειριστή του δικτύου.

2.4.2. Διαδικασία αυτόματης ρύθμισης παραμέτρων

Η αυτόματη ρύθμιση παραμέτρων ενός κόμβου είναι μια διαδικασία που αποτελείται από πολλά βήματα. Η πλήρης διαδικασία είναι η ακόλουθη:

1) Το interface ενεργοποιείται

2) Μια link local διεύθυνση δημιουργείται (αλλά δεν ανατίθεται στο interface) συνενώνοντας το προκαθορισμένο πρόθεμα FE80::/10 με ένα 64-bit αναγνωριστικό του interface (interface identifier), όπως περιγράφεται στην ενότητα 2.3.4. Το αναγνωριστικό του interface μπορεί τυπικά να είναι η IEEE 802 διεύθυνση της κάρτας του interface δικτύου (π.χ. Ethernet, FDDI) ή ένας άλλος μοναδικός αριθμός που έχει ληφθεί από άλλα τμήματα του κόμβου (π.χ. ο σειριακός αριθμός της μητρικής πλακέτας).

3) Κατόπιν χρησιμοποιείται το neighbor discovery για να ελέγξει, αν η νέα διεύθυνση είναι μοναδική (στη ζεύξη). Αυτό γίνεται στέλνοντας μηνύματα αιτήσεις neighbor discovery με την διεύθυνση προορισμού να τίθεται στη διεύθυνση που ελέγχεται και τη διεύθυνση πηγής να τίθεται στην ακαθόριστη διεύθυνση (::). Αν μέσω μηνυμάτων neighbor discovery ληφθεί η πληροφορία ότι η διεύθυνση δεν είναι μοναδική, τότε χρειάζεται να επαναδημιουργηθεί είτε χειροκίνητα, είτε τυχαία και να επαναληφθεί η διαδικασία.

4) Όταν διαπιστωθεί ότι η link local διεύθυνση είναι μοναδική, η διεύθυνση ανατίθεται στο interface που ρυθμίζεται εκείνη τη στιγμή.

5) Χρησιμοποιώντας τη νέα link local διεύθυνση ως διεύθυνση πηγής, στέλνεται ένα μήνυμα αίτησης neighbor discovery για δρομολογητές στο multicast group «όλοι οι δρομολογητές» (FF02::2).

6) Προς απάντηση στις αιτήσεις neighbor discovery για δρομολογητές, οι δρομολογητές στέλνουν ένα unicast μήνυμα δημοσιοποίησης neighbor discovery για δρομολογητές προς τον κόμβο. Η δημοσιοποίηση ορίζει, αν ο κόμβος θα πρέπει να χρησιμοποιήσει stateless ή stateful autoconfiguration θέτοντας τη σημαία managed configuration κατάλληλα. Αν χρησιμοποιηθεί stateless autoconfiguration, κατασκευάζεται μια site local ή global διεύθυνση χρησιμοποιώντας ένα πρόθεμα διεύθυνσης, το οποίο συμπεριλαμβάνεται στη δημοσιοποίηση καθώς και την τρέχουσα link local διεύθυνση. Η νέα διεύθυνση ανατίθεται κατόπιν στο interface (το οποίο τώρα έχει δύο διευθύνσεις). Ο host τώρα ρυθμίζεται για επικοινωνία μέσα στο τμήμα του δικτύου ή ακόμα και σε όλο το διαδίκτυο.

7) Αν δεν υπάρχει καμία απάντηση από δρομολογητή, ή αν η σημαία managed configuration από το μήνυμα δημοσιοποίησης ορίζει ότι η διευθυνσιοδότηση δεν μπορεί να γίνει αυτόματα από το ίδιο το host, τότε χρησιμοποιείται stateful autoconfiguration. Αυτό επιτυγχάνεται μέσω του πρωτοκόλλου DHCPv6 το οποίο ορίζει τύπους μηνυμάτων για τη ρύθμιση όλων των απαραίτητων παραμέτρων.

2.5. Υποστήριξη εφαρμογών πραγματικού χρόνου


Το IPv6 για να ικανοποιήσει τις απαιτήσεις της σημερινής αύξησης των real time εφαρμογών, όπως ροές εικόνας και ήχου (streaming video,audio, έχει τα εξής νέα χαρακτηριστικά.

2.5.1. Ροές (Flows)


Στην επικεφαλίδα του πακέτου IPv6 υπάρχει ένα πεδίο μήκους 20-bit, το οποίο λέγεται flow label (ετικέτα ροής). Μια ροή (flow) ορίζεται ως ένα σύνολο πακέτων, τα οποία έρχονται από την ίδια πηγή και κατευθύνονται στον ίδιο προορισμό (unicast ή multicast) έχοντας την ίδια ετικέτα ροής (flow label). Οι νέες ετικέτες ροής λαμβάνουν τυχαίες τιμές που κυμαίνονται μεταξύ της τιμής 0x1 και 0xFFFFF. 


Οι ροές μπορεί να χρησιμοποιηθούν για να υποδηλώσουν ότι ορισμένα πακέτα απαιτούν ειδική μεταχείριση από τους δρομολογητές IPv6 στο δίκτυο όπως χαμηλή καθυστέρηση ή υψηλό εύρος ζώνης (bandwidth). Επίσης μπορεί να χρησιμοποιηθεί σε συνδυασμό με την επικεφαλίδα του δρομολογητή για να αναγκάσει όλα τα πακέτα να ακολουθήσουν το ίδιο μονοπάτι στο δίκτυο. Αν χρειάζεται διαχείριση των διαθέσιμων πόρων του δικτύου μπορεί να χρησιμοποιηθεί ένα πρωτόκολλο όπως το RSVP (Resource Reservation Protocol – πρωτόκολλο δέσμευσης πόρων). To RSVP είναι βασισμένο στη χρήση ροών και επομένως είναι κατάλληλο για το IPv6[3]. 

2.5.2. Traffic class (τάξη κυκλοφορίας δικτύου)


Το πεδίο traffic class μήκους 8-bit αποτελεί ένα ακόμα πεδίο της επικεφαλίδας του IPv6. Παρομοίως με το πεδίο TOS (τύπος υπηρεσίας) του IPv4, το πεδίο traffic class παρέχει τη δυνατότητα χρήσης διαφοροποιημένων υπηρεσιών. Παρέχει επίσης τη δυνατότητα δρομολόγησης βάση προτεραιότητας, όπου πακέτα από την ίδια πηγή μπορεί να φτάνουν γρηγορότερα αν έχει καθοριστεί για αυτά υψηλότερη προτεραιότητα.

2.5.3 Jumbograms (γιγαντογραφήματα)


Το IPv6 προκειμένου να υποστηρίξει κυκλοφορία υψηλών ταχυτήτων σε πραγματικό χρόνο, παρέχει τη δυνατότητα αποστολής πολύ μεγάλων πακέτων, των λεγόμενων γιγαντογραφημάτων (jumbograms). Συνήθως το 16-bit πεδίο payload της επικεφαλίδας του IPv6 πακέτου περιορίζει το μήκος του μέγιστου ωφέλιμου φορτίου πακέτου στα 65535 bytes. Χρησιμοποιώντας την επιλογή jumbo payload σε μια επικεφαλίδα επέκτασης hop-by-hop,το μέγιστο μήκος επεκτείνεται στα 4294967295 bytes (χρησιμοποιώντας ένα πεδίο μήκους 32 bit). Παρ’ όλα αυτά η χρήση των γιγαντογραφημάτων απαιτεί το υποκείμενο επίπεδο ζεύξης δεδομένων να έχει τιμή MTU (μέγιστης μεταφερόμενης μονάδας πληροφορίας) τουλάχιστον 65575 bytes (65535 + 40 bytes για την επικεφαλίδα του IPv6).


Όταν χρησιμοποιούνται οι επιλογές jumbo payload, η τιμή του πεδίου payload length στην επικεφαλίδα του IPv6, πρέπει να τίθεται στο μηδέν. Η τιμή του πεδίου next header (επόμενη επικεφαλίδα) της επικεφαλίδας του πακέτου IPv6 πρέπει επίσης να τίθεται στο μηδέν ώστε να δείχνει την επόμενη hop-by-hop επικεφαλίδα επέκτασης, όπου το πραγματικό μήκος του ωφέλιμου φορτίου του πακέτου μπορεί να ληφθεί όπως φαίνεται στην εικόνα 2.8.
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Εικόνα 2.8 Η επιλογή Jumbo Payload
2.6 Ασφάλεια


Ένα βασικό πλεονέκτημα του πρωτοκόλλου IPv6 είναι οι νέες ενσωματωμένες δυνατότητες ασφάλειας που παρέχει. Κάθε κόμβος που χρησιμοποιεί τη στοίβα του πρωτοκόλλου IPv6 απαιτείται να διαχειρίζεται ρουτίνες κρυπτογράφησης (encryption) και πιστοποίησης αυθεντικότητας (authentication) σύμφωνα με τις προδιαγραφές του πρωτοκόλλου. Αν και υπήρχαν κάποιες δυνατότητες ασφάλειας στο πρωτόκολλο IPv4 (IPsec), η χρήση τους δεν ήταν ευρέως διαδεδομένη. Στο IPv6 η ασφάλεια είναι ενσωματωμένη και καθίσταται δυνατή μέσω της εισαγωγής δύο επικεφαλίδων επέκτασης στο IPv6 πακέτο.


Η επικεφαλίδα πιστοποίησης αυθεντικότητας (authentication header AH) καθιστά δυνατό ένας παραλήπτης πακέτου IPv6 να μπορεί να διαπιστώσει την αυθεντικότητα του αποστολέα του πακέτου, καθώς και να επιβεβαιώσει ότι τα δεδομένα του ληφθέντος πακέτου δεν έχουν παραποιηθεί καθ’ οδόν προς αυτόν σκόπιμα ή από σφάλμα κατά τη μετάδοση στο δίκτυο. Με την εισαγωγή της πιστοποίησης αυθεντικότητας πακέτου σε ένα δίκτυο γίνεται δυνατή η παρεμπόδιση επιθέσεων τύπου spoofing (εξαπάτησης) από υπολογιστές του δικτύου που κακόβουλα στέλνουν πακέτα από τον εαυτό τους χρησιμοποιώντας μια διεύθυνση ενός έμπιστο υπολογιστή σαν διεύθυνση πηγής των πακέτων τους με σκοπό τα τελευταία να γίνουν αποδεκτά από τον υπολογιστή στόχο παραβιάζοντας το σχήμα ασφαλείας του. Η πιστοποίηση αυθεντικότητας πακέτου στο IPv6 είναι επίσης σημαντική αφού η μηχανισμοί αυτόματης ρύθμισης παραμέτρων δικτύου (autoconfiguration) του πρωτοκόλλου θα επέτρεπαν διαφορετικά οποιοσδήποτε υπολογιστής του διαδικτύου να εισέλθει σε ένα συγκεκριμένο δίκτυο και να αποτελέσει μέρος του, λαμβάνοντας μια νόμιμη IPv6 διεύθυνση και αποκτώντας πλήρη πρόσβαση στο δίκτυο.


Η επικεφαλίδα Encapsulated Security Payload (ενθυλακωμένο ωφέλιμο φορτίο ασφάλειας), χρησιμοποιείται για την κρυπτογράφηση πακέτων στο IPv6. Αυτό δίνει τη δυνατότητα η ανάγνωση των περιεχομένων κρυπτογραφημένων πακέτων να καθίσταται δυνατή μόνο σε συγκεκριμένους παραλήπτες, στους οποίους απευθύνονται τα πακέτα. Κακόβουλοι χρήστες που προσπαθούν να παρέμβουν στα περιεχόμενα των πακέτων με σκοπό τη ανάγνωση εμπιστευτικών πληροφοριών δε θα μπορέσουν να διαβάσουν τα πραγματικά δεδομένα του πακέτα αλλά μια κρυπτογραφημένη εκδοχή τους που θα αποτελείται από σειρές ασυνάρτητων χαρακτήρων. Με αυτό τον τρόπο παρεμποδίζεται ένας άλλος γνωστός τύπος δικτυακών επιθέσεων το λεγόμενο snooping (λαθρανάγνωση περιεχομένων πακέτων). 


Οι δύο επικεφαλίδες είναι δυνατόν να χρησιμοποιηθούν είτε ξεχωριστά, είτε σε συνδυασμό προκειμένου να κατασκευαστεί μια ασφαλής σύνδεση μεταξύ δύο host, ή μια ασφαλής σωλήνωση (steel pipe) επικοινωνίας μεταξύ δύο δικτύων όπως φαίνεται στην εικόνα 2.9.
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Εικόνα 2.9 Ρύθμιση παραμέτρων δικτύου και επικεφαλίδας για τη δημιουργία ασφαλούς σωλήνωσης.

3. Το πρωτόκολλο Mobile IPv6

3.1 Εισαγωγή


Η υποστήριξη κινητικότητας (mobility) για τις συσκευές του διαδικτύου είναι αρκετά σημαντική, από τη στιγμή που η φορητότητα χρήσης ηλεκτρονικού υπολογιστή γίνεται όλο και πιο διαδεδομένη και αναγκαία. Αναμένεται ότι ο αριθμός των φορητών υπολογιστών θα αυξηθεί ραγδαία. Επιπλέον υπάρχουν ήδη προϊόντα κινητής τηλεφωνίας, τα οποία προσφέρουν υπηρεσίες του πρωτοκόλλου IP βασισμένα στο WAP ή στο GPRS, και ο αριθμός τους θα αυξηθεί ακόμα περισσότερο. Οι φορητές συσκευές τρίτης γενιάς είναι συσκευές μεταγωγής πακέτου σε αντίθεση με τις παρούσες συσκευές, οι οποίες βασίζονται στη μεταγωγή κυκλώματος και τα δίκτυα GSM. Επομένως οι υπηρεσίες IP στις συσκευές τρίτης γενιάς αποτελούν ένα ολοκληρωμένο μέρος του μέλλοντος.


Στις μέρες μας, ερχόμαστε αντιμέτωποι με διάφορα προβλήματα, τα οποία καθιστούν δύσκολη την περιαγωγή (roaming) με το φορητό διαδίκτυο. Τα προβλήματα ξεκινούν από τη στιγμή που κάποιος αποσυνδέει τη φορητή του συσκευή από το διαδίκτυο προκειμένου να τη συνδέσει κάπου αλλού. Κανονικά ο χρήστης της φορητής συσκευής δε θα ήταν δυνατό να συνεχίσει απρόσκοπτα την επικοινωνία του μέχρι αυτό να ξαναρυθμίσει το σύστημά του με μια καινούρια IP διεύθυνση, μια καινούρια μάσκα υποδικτύου και έναν καινούριο προκαθορισμένο δρομολογητή που θα αποτελεί την πύλη εξόδου του στο διαδίκτυο. 

Το πρόβλημα συνίσταται στους μηχανισμούς δρομολόγησης που υφίστανται στο διαδίκτυο. Οι διευθύνσεις IP ορίζουν ένα είδος ιεραρχικής σχέσης, η οποία βασίζεται στην τοπολογία του δικτύου, μεταξύ των συνδεδεμένων υπολογιστών. Οι σημερινές εκδόσεις των πρωτοκόλλων του διαδικτύου υποθέτουν ότι ο κάθε κόμβος του διαδικτύου διατηρεί πάντοτε το ίδιο σημείο σύνδεσής του με το διαδίκτυο. Επιπλέον η IP διεύθυνση του κόμβου προσδιορίζει τη σύνδεση, στην οποία βρίσκεται ο κόμβος. Αν ο κόμβος μετακινηθεί χωρίς να αλλάξει την IP διεύθυνσή του, δεν υπάρχει καμία πληροφορία στη διεύθυνση δικτύου του, η οποία να ενημερώνει για το καινούριο σημείο σύνδεση με το διαδίκτυο. Τα υπάρχοντα πρωτόκολλα δρομολόγησης είναι δεν είναι ως εκ τούτου ικανά να παραδώσουν με ορθό τρόπο τα δεδομενογραφήματα, τα οποία απευθύνονται στον κόμβο. Στο σενάριο που φαίνεται στην εικόνα 3.1, τα πακέτα που απευθύνονται σε έναν κόμβο με πρόθεμα υποδικτύου B θα δρομολογούνται πάντα στη σύνδεση B. Τα υπάρχοντα πρωτόκολλα δρομολόγησης του διαδικτύου απαιτούν η διεύθυνση δικτύου να μεταβάλλεται, όταν ένας host μετακινείται σε μια καινούρια τοποθεσία. 
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Εικόνα 3.1 Ένας κόμβος μετακινείται χωρίς να μεταβάλλει την IP διεύθυνσή του.

Τα πακέτα που στέλνονται στον κόμβο στη σύνδεση B δρομολογούνται πάντα διαμέσου του διαδικτύου στη σύνδεση Β. Αν ο κόμβος μετακινηθεί σε μια άλλη σύνδεση, δε θα παραλαμβάνει πια πακέτα. Τα πακέτα, τα οποία απευθύνονται σε αυτό τον κόμβο δρομολογούνται ακόμα στη σύνδεση Β. 


Για την υποστήριξη των φορητών συσκευών, οι οποίες αλλάζουν δυναμικά τα σημεία πρόσβασής τους στο διαδίκτυο, ο οργανισμός IETF (Internet Engineering Task Force) προτυποποίησε ένα πρωτόκολλο το οποίο υποστηρίζει τις φορητές συσκευές του διαδικτύου, το επονομαζόμενο Mobile IP (φορητό IP). Υπάρχουν δύο εκδοχές του πρωτοκόλλου Mobile IP, το Mobile IPv4, το οποίο βασίζεται στο πρωτόκολλο IPv4 και το Mobile IPv6, το οποίο βασίζεται στο πρωτόκολλο IPv6.


Το Mobile IPv6 επιτρέπει σε ένα IPv6 host να εγκαταλείψει το σταθερό υποδίκτυο, στο οποίο ανήκει, ενώ διαφανώς να διατηρεί όλες τις υπάρχουσες συνδέσεις του και να παραμένει προσβάσιμος στους υπόλοιπους κόμβους του διαδικτύου. Η αλλαγή τοποθεσίας του φορητού host γίνεται αντιληπτή από το πρωτόκολλο Mobile IPv6, το οποίο αναγνωρίζει κάθε κόμβο από τη στατική του home address (διεύθυνση σταθερού σημείου πρόσβασης), ανεξάρτητα από το παρόν σημείο πρόσβασής του στο διαδίκτυο. Όταν ένας φορητός κόμβος βρίσκεται μακριά από το σταθερό σημείο πρόσβασής του στο διαδίκτυο, στέλνει πληροφορίες σχετικά με την παρούσα τοποθεσία στην οποία βρίσκεται σε έναν home agent, ο οποίος βρίσκεται στο δίκτυο σταθερής πρόσβασής του στο διαδίκτυο. O home agent λαμβάνει τα πακέτα, τα οποία απευθύνονται στο φορητό κόμβο και τα διοχετεύει σε αυτόν στην τοποθεσία που ο τελευταίος βρίσκεται. 


Αυτός ο μηχανισμός είναι εντελώς διαφανής για όλα τα στρώματα δικτύου, τα οποία βρίσκονται πάνω από το IP π.χ. για το TCP, UDP, και φυσικά για όλες τις εφαρμογές. Επομένως οι καταχωρήσεις DNS (διακομιστή ονοματοδοσίας) για έναν φορητό κόμβο αναφέρονται στη σταθερή του διεύθυνση και δεν αλλάζουν αν ο φορητός κόμβος μεταβάλλει το σημείο πρόσβασής του στο διαδίκτυο. Στην πραγματικότητα το Mobile IPv6 επηρεάζει τη δρομολόγηση των πακέτων, αλλά είναι ανεξάρτητο από το πρωτόκολλο αυτό καθεαυτό (RIP, OSPF κτλ). 


Η λύση η οποία παρέχεται από το Mobile IPv6 συνίσταται στη δημιουργία μιας επονομαζόμενης care-of-address οποτεδήποτε ένας κόμβος αλλάζει το σημείο πρόσβασής του στον παγκόσμιο ιστό. Μια care-of-address μπορεί να προέλθει από την παραλαβή δημοσιοποιήσεων (advertisements) από δρομολογητές (stateless address autoconfiguration) ή να ανατεθεί από έναν εξυπηρετητή που χρησιμοποιεί το πρωτόκολλο DHCP (stateful address autoconfiguration). 


Οι φορητοί κόμβοι αναγνωρίζονται πάντα από τη διεύθυνση του σταθερού σημείου πρόσβασής τους, ανεξαρτήτως από το παρόν σημείο πρόσβασής τους στο διαδίκτυο. Κάθε φορητός κόμβος, ενώ βρίσκεται μακριά από το σταθερό σημείο πρόσβασής του στο διαδίκτυο έχει μια επιπλέον (προσωρινή) διεύθυνση, η οποία ταυτοποιεί την παρούσα τοποθεσία του. Η διαδικασία φαίνεται στην εικόνα 3.2. Έτσι τα μηνύματα που καταφτάνουν στην διεύθυνση του σταθερού σημείου πρόσβασης του φορητού χρήστη στο διαδίκτυο (home address) ανακατευθύνονται (tunneled) στην care-of-address του φορητού χρήστη. 
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Εικόνα 3.2 Ένας φορητός κόμβος αλλάζει σημείο πρόσβασης στο διαδίκτυο

Ένας κόμβος μετακινείται από μια σύνδεση με το πρόθεμα B σε μια σύνδεση με το πρόθεμα C, Στη σύνδεση C ο κόμβος λαμβάνει μια επιπλέον διεύθυνση, η οποία έχει το πρόθεμα αυτής της σύνδεσης.

3.2 Ορολογία που συναντάται στο Mobile IPv6

Παρακάτω αναφέρονται ορισμένοι ειδικοί όροι, οι οποίοι ορίζονται στο Mobile IPv6

	Binding (δέσμευση)
	Η συσχέτιση της διεύθυνσης του σταθερού σημείου πρόσβασης του φορητού κόμβου (home address) στο διαδίκτυο με μια care-of-address για αυτόν το φορητό κόμβο, μαζί με τον εναπομείναντα χρόνο ζωής αυτής της συσχέτισης.

	Care-of-address
	Μια IP Διεύθυνση συσχετισμένη με έναν φορητό κόμβο καθώς αυτός βρίσκεται σε ένα δίκτυο μακριά από το σταθερό σημείο πρόσβασής του στο δίκτυο. Το πρόθεμα του υποδικτύου αυτής της IP διεύθυνσης είναι ένα πρόθεμα του ξένου υποδικτύου. Ανάμεσα στις πολλαπλές care-of-addresses, τις οποίες δύναται να έχει ένας κόμβος κάποια στιγμή (π.χ. με διάφορα προθέματα υποδικτύου), αυτό το οποίο είναι καταχωρημένο στον home agent του φορητού κόμβου λέγεται  πρωτεύουσα care-of-address του.

	Correspondent node (ανταποκριτής κόμβος)
	Ένας ισότιμος κόμβος, με τον οποίο επικοινωνεί ο φορητός κόμβος. Ο correspondent node μπορεί να είναι είτε φορητός είτε σταθερός.

	Foreign link (ξένη σύνδεση)
	Οποιαδήποτε διαφορετική σύνδεση από αυτή της σταθερής σύνδεσης του φορητού κόμβου.

	Foreign Subnet Prefix (Πρόθεμα ξένου υποδικτύου)
	Οποιαδήποτε διαφορετικό πρόθεμα υποδικτύου IP από αυτό του προθέματος υποδικτύου της σταθερής σύνδεσης του φορητού κόμβου.

	Home Address (Διεύθυνση σταθερού σημείου πρόσβασης του φορητού κόμβου)
	Μια IP διεύθυνση ανατεθειμένη σε έναν φορητό κόμβο μέσα στη σταθερή σύνδεση πρόσβασης στο δικτύου του φορητού κόμβου.

	Home Agent 
	Ένας δρομολογητής, ο οποίος βρίσκεται στο σταθερό σημείο πρόσβασης του φορητού κόμβου, στον οποίο ο φορητός κόμβος έχει καταχωρήσει την παρούσα care-of-address του. 

	Home link
	Η σύνδεση στην οποία ορίζεται το πρόθεμα υποδικτύου ενός φορητού κόμβου. Οι τυπικοί μηχανισμοί δρομολόγησης του πρωτοκόλλου IP θα παραδώσουν τα πακέτα, τα οποία προορίζονται για τη  διεύθυνση του σταθερού σημείου πρόσβασης του φορητού κόμβου στο home link του.

	Home Registration
	Καταχώρηση της πρωτεύουσας care-of-address ενός φορητού κόμβου.

	Home Subnet Prefix
	Το πρόθεμα υποδικτύου του πρωτοκόλλου IP, το οποίο αντιστοιχεί στη διεύθυνση του σταθερού σημείου πρόσβασης του φορητού κόμβου.

	Mobile Node (Φορητός κόμβος)
	Ένας κόμβος, ο οποίος μπορεί να αλλάζει το σημείο σύνδεσης από μια ζεύξη δικτύου σε μια άλλη, ενώ είναι ακόμα προσβάσιμος δια μέσου της διεύθυνσης του σταθερού σημείου πρόσβασης  του φορητού κόμβου στο δίκτυο.

	Movement (Κίνηση) 
	Μια αλλαγή στο σημείο σύνδεσης ενός φορητού κόμβου στο διαδίκτυο, τέτοια ώστε να τον καθιστά να μην εξακολουθεί να είναι συνδεδεμένος στην ίδια ζεύξη δικτύου με αυτή στην οποία ήταν συνδεδεμένος προηγουμένως. Αν ένας φορητός κόμβος δεν είναι συνδεδεμένος στο Home link του, ο φορητός κόμβος λέμε ότι βρίσκεται “away from home” (μακριά από το σπίτι του).


3.3. Παρουσίαση του IPv6 

3.3.1. Τα μηνύματα του Mobile IPv6


Το Mobile IPv6 απαιτεί την ανταλλαγή επιπρόσθετης πληροφορίας. Όλα τα καινούρια μηνύματα, τα οποία χρησιμοποιούνται στο Mobile IPv6, ορίζονται ως επιλογές προορισμού IPv6. Αυτές οι επιλογές χρησιμοποιούνται στο IPv6 για να μεταφέρουν επιπρόσθετη πληροφορία, η οποία χρειάζεται να εξετάζεται μόνο από έναν κόμβο προορισμού πακέτου. 


Στο Mobile IPv6 ορίζονται οι ακόλουθες τέσσερις νέες επιλογές προορισμού.

Binding Update
Η επιλογή binding update χρησιμοποιείται από έναν φορητό κόμβο για να πληροφορήσει το home agent του ή οποιονδήποτε άλλο correspondent node περί της παρούσας care-of-address του. Κάθε πακέτου, το οποίο περιλαμβάνει ένα binding update, πρέπει επίσης να περιλαμβάνει μια επικεφαλίδα πιστοποίησης αυθεντικότητας (authentication header) ή μια επικεφαλίδα ενθυλακωμένου ωφέλιμου φορτίου ασφάλειας (encapsulated security payload). 

Binding acknowledgement
Η επιλογή binding acknowledgement χρησιμοποιείται για να επιβεβαιώσει την παραλαβή ενός binding update, αν έχει ζητηθεί μια τέτοια επιβεβαίωση. Κάθε πακέτο το οποίο περιέχει μια binding acknowledgement πρέπει επίσης να περιέχει επίσης  μια επικεφαλίδα πιστοποίησης αυθεντικότητας (authentication header) ή μια επικεφαλίδα ενθυλακωμένου ωφέλιμου φορτίου ασφάλειας (encapsulated security payload). 

Binding request
Η επιλογή binding request χρησιμοποιείται από οποιοδήποτε κόμβο για να απαιτήσει την αποστολή ενός binding update από έναν φορητό κόμβο με την παρούσα care-of-address του τελευταίου.

Home address
Η επιλογή home address χρησιμοποιείται σε ένα πακέτο, το οποίο στέλνεται από έναν φορητό κόμβο, για να πληροφορήσει τον παραλήπτη του πακέτου αυτού για τη home address ενός φορητού κόμβου. Αν ένα πακέτο με την επιλογή home address έχει πιστοποιηθεί, τότε η επιλογή home address πρέπει επίσης να καλύπτεται από την πιστοποίηση αυτή. 

3.3.2 Δομές δεδομένων

Οι προδιαγραφές του Mobile IPv6 περιγράφουν το πρωτόκολλο βασισμένες στις ακόλουθες τρεις δομές δεδομένων.

Binding Cache
Κάθε κόμβος IPv6 έχει μια binding cache, η οποία χρησιμοποιείται για να αποθηκεύονται τα binding για άλλους κόμβους. Αν ένας κόμβος λάβει ένα binding update, θα προσθέσει αυτό το νέο binding στην binding cache του. Κάθε φορά που στέλνεται ένα πακέτο ο κόμβος ελέγχει την binding cache του για μια καταχώρηση. Σε περίπτωση που υπάρχει μια καταχώρηση, το πακέτο στέλνεται στην care-of-address του correspondent node χρησιμοποιώντας μια επικεφαλίδα δρομολόγησης.

Binding update list
Κάθε φορητός κόμβος έχει μια λίστα από binding update, η οποία χρησιμοποιείται για την αποθήκευση πληροφορίας σχετικής με κάθε binding update πακέτο που έχει σταλεί από αυτόν τον φορητό κόμβο και του οποίου ο χρόνος ζωής δεν έχει ακόμα παρέλθει. Ο φορητός κόμβος περιέχει όλα τα binding updates, τα οποία έχουν αποσταλεί σε οποιουσδήποτε (φορητούς ή σταθερούς) correspondent nodes και στον home agent του. 

Home Agents List

Για κάθε σύνδεση ενός σταθερού σημείου πρόσβασης στο δίκτυο ενός φορητού κόμβου (home link), την οποία ο κόμβος  εξυπηρετεί ως home agent, ο κόμβος δημιουργεί μια λίστα, η οποία περιέχει πληροφορίες σχετικά με όλους του άλλους home agents που βρίσκονται σε αυτή τη σύνδεση. Η πληροφορία που απαρτίζει αυτή τη λίστα αποκτάται από unsolicited multicast route advertisements, τα οποία αποστέλλονται από όλους τους home agents και τα οποία έχουν το home agent bit ενεργοποιημένο, αν ο αποστολέας παίζει το ρόλο home agent σε αυτή τη σύνδεση. Η πληροφορία σχετικά με όλους τους άλλους home agents χρησιμοποιείται από το μηχανισμό Dynamic Home Agent Discovery.

3.3.3 Η λειτουργία του Mobile IPv6

Οι μηχανισμοί του πρωτοκόλλου Mobile IPv6 θα εξηγηθούν παρακάτω χρησιμοποιώντας το σενάριο που παρουσιάζεται στην εικόνα 3.3
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Εικόνα 3.3 Σενάριο για την επεξήγηση της λειτουργίας του πρωτοκόλλου Mobile IPv6

Η ζεύξη δικτύου Α αποτελεί την αρχική σταθερή ζεύξη (home link) του φορητού κόμβου ο οποίος έχει μετακινηθεί στη ζεύξη Β. Ένας άλλος κόμβος βρίσκεται συνδεδεμένος στη ζεύξη C.


Το σενάριο που φαίνεται στην εικόνα 3.3 απεικονίζει τρεις ζεύξεις δικτύου κάτι τρία συστήματα. Στη ζεύξη Α βρίσκεται ένας δρομολογητής ο οποίος λειτουργεί και σαν home agent. Αυτή η ζεύξη αποτελεί επίσης το αρχικό σταθερό σημείο πρόσβασης στο δίκτυο (home link) του φορητού κόμβου. Αυτός ο φορητός κόμβος έχει μόλις μετακινηθεί από τη ζεύξη Α στη ζεύξη Β. Επιπρόσθετα στη ζεύξη C βρίσκεται ένας correspondent node. Ο κόμβος αυτός μπορεί να είναι σταθερός ή φορητός.

Καταχώρηση στοιχείων στον home agent
Μόλις ένας φορητός κόμβος ανιχνεύσει ότι έχει μετακινηθεί από μία ζεύξη δικτύου σε μία άλλη και έχει ανακαλύψει έναν νέο προκαθορισμένο δρομολογητή, τότε ο φορητός κόμβος θα προχωρήσει στην αυτόματη ρύθμιση των παραμέτρων της διεύθυνσης του (stateful ή stateless address autoconfiguration). Ο κόμβος χρησιμοποιεί αυτή τη νεοσύστατη διεύθυνση ως care-of-address. Το πρόθεμα αυτής της care-of-address είναι ίδιο με το πρόθεμα της ζεύξης, την οποία επισκέπτεται ο φορητός κόμβος. Όλα τα πακέτα, τα οποία απευθύνονται σε αυτή την care-of address θα φτάσουν στον φορητό κόμβο.

Ο φορητός κόμβος καταχωρεί την care-of διεύθυνσή του στο home agent, ο οποίος βρίσκεται στο αρχικό σταθερό σημείο πρόσβασης του φορητού κόμβου στο δίκτυο (home link). Για να το επιτύχει αυτό ο φορητός κόμβος στέλνει στον home agent του ένα πακέτο το οποίο περιέχει την επιλογή Binding Update (εικόνα 3.4). Ο home agent καταχωρεί την μεταβολή της θέσης του φορητού κόμβου στο δίκτυο, καταγράφει τη νέα συσχέτιση και επιστρέφει στο φορητό κόμβο ένα πακέτο το οποίο περιέχει την επιλογή Binding Acknowledgment επιβεβαιώνοντας ότι ενημερώθηκε για την αλλαγή της θέσης.
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Εικόνα 3.4 Καταχώρηση των στοιχείων του φορητού κόμβου στο home agent
Ο φορητός κόμβος στέλνει ένα Binding Update στον home agent. Ο home agent αποδέχεται το Binding Update και επιστρέφει ένα Binding Acknowledgment.

Δρομολόγηση τριγώνου (Triangle Routing)

Τώρα πλέον ο home agent λαμβάνει όλα τα πακέτα που απευθύνονται στην αρχική σταθερή διεύθυνση (home address) του φορητού κόμβου. Για να το επιτύχει αυτό χρησιμοποιεί το μηχανισμό Proxy Neighbor Discovery (Βοηθητικής Ανακάλυψης Γείτονα). Μέσω αυτού του μηχανισμού ο home agent στέλνει σε μια multicast διεύθυνση, η οποία αντιπροσωπεύει ολόκληρη την αρχική σταθερή ζεύξη δικτύου του φορητού κόμβου (home link), ένα πακέτο Neighbor Advertisement (Δημοσιοποίησης Γείτονα) εκ μέρους του φορητού κόμβου. Μέσω αυτού του πακέτου ο  home agent επιτυγχάνει να δημοσιοποιήσει τη δική του διεύθυνση ως σταθερή αρχική διεύθυνση του φορητού κόμβου (home address). Ο home agent επίσης απαντά ο ίδιος σε πακέτα τύπου Neighbor Solicitation εκ μέρους του φορητού κόμβου. Κάθε πακέτο που φτάνει στο home agent  και απευθύνεται στο φορητό κόμβο, διοχετεύεται (tunneled) στην καταχωρημένη care-of διεύθυνση του φορητού κόμβου χρησιμοποιώντας ενθυλάκωση IPv6 (IPv6 encapsulation).


Αν ο φορητός κόμβος επιθυμεί να στείλει πακέτα σε οποιονδήποτε άλλο κόμβο, στέλνει αυτά τα πακέτα απ’ ευθείας στον προορισμό τους. Ο φορητός κόμβος θέτει την διεύθυνση προέλευσης αυτών των πακέτων σύμφωνα με την care-of διεύθυνση του και φροντίζει να συμπεριλάβει στο πακέτο μια επιλογή «Home Address». Επειδή η home address είναι στατική (σε αντίθεση με την care-of διεύθυνση), αυτό επιτρέπει σε κάθε correspondent node τη διαφανή χρήση της care-of διεύθυνσης για στρώματα της στοίβας του πρωτοκόλλου που δεν μπορούν να υποστηριχθούν από το Mobile IPv6. Τα  υψηλότερα στρώματα της στοίβας του πρωτοκόλλου (συμπεριλαμβανομένου και του στρώματος εφαρμογής) δεν αντιλαμβάνονται την care-of διεύθυνση του φορητού κόμβου, παρά μόνο την home διεύθυνσή του.


Αν ένας φορητός κόμβος επικοινωνεί με έναν correspondent όσο βρίσκεται μακριά από το σταθερό σημείο πρόσβασής του στο δίκτυο η δρομολόγηση των πακέτων λαμβάνει χώρα από τον correspondent node στον home agent, από τον home agent στο φορητό κόμβο και από το φορητό κόμβο στον correspondent. Αυτή η ανωμαλία που παρουσιάζεται στη δρομολόγηση ονομάζεται δρομολόγηση τριγώνου και παρουσιάζεται στην εικόνα 3.5
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Εικόνα 3.5 Δρομολόγηση τριγώνου

Ο home agent λαμβάνει τα πακέτα που απευθύνονται στην home address του φορητού κόμβου χρησιμοποιώντας το μηχανισμό Proxy Neighbor Discovery. Κατόπιν, διοχετεύει αυτά τα πακέτα στην παρούσα care-of διεύθυνση του φορητού κόμβου όσο αυτός βρίσκεται μακριά από το σταθερό σημείο πρόσβασης του στο δίκτυο.

Βελτιστοποίηση της διαδρομής (Route Optimization)

Για την αποφυγή της τριγωνικής δρομολόγησης ένας φορητός κόμβος μπορεί να στέλνει Binding Updates σε κάθε φορητό ή σταθερό correspondent node. Αυτό επιτρέπει στους correspondent nodes να διατηρούν μια λανθάνουσα μνήμη (cache) με την παρούσα care-of διεύθυνση του φορητού κόμβου και να στέλνουν πακέτα απ’ ευθείας σε αυτόν τον φορητό κόμβο. 
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Εικόνα 3.6 Βελτιστοποίηση διαδρομής

Ο φορητός κόμβος στέλνει ένα Binding Update στον correspondent κόμβο. Ο correspondent κόμβος είναι πλέον ικανός να στείλει πακέτα απ’ ευθείας στον φορητό κόμβο.


Κάθε κόμβος που υλοποιεί το πρωτόκολλο IPv6 και επιθυμεί να στείλει ένα πακέτο σε κάποια διεύθυνση προορισμού αρχικά ελέγχει την Binding Cache του για την ύπαρξη αυτής της διεύθυνσης. Αν υπάρχει καταχώρηση στην cache στέλνει το πακέτο στο φορητό κόμβο χρησιμοποιώντας μια επικεφαλίδα δρομολόγησης αντί για ενθυλάκωση IPv6. Η διαδρομή η οποία καθορίζεται από αυτήν την επικεφαλίδα δρομολόγησης έχει δύο hops (βήματα), όπως φαίνεται στην εικόνα 3.7. Το πρώτο βήμα είναι η care-of διεύθυνση και το δεύτερο βήμα είναι home διεύθυνση του φορητού κόμβου. Αυτό έχει ως αποτέλεσμα το πακέτο να στέλνεται απ’ ευθείας στην care-of διεύθυνση του φορητού κόμβου. Ο φορητός κόμβος λαμβάνει αυτό το πακέτο και το προωθεί στο επόμενο hop (βήμα) το οποίο καθορίζεται στην επικεφαλίδα δρομολόγησης. Το επόμενο και τελευταίο βήμα είναι η home διεύθυνση του φορητού κόμβου οπότε το πακέτο απλά θα διοχετευθεί από τον κόμβο στον εαυτό του. Κατόπιν ο χειρισμός του πακέτου θα γίνει με τον ίδιο τρόπο σαν ο φορητός κόμβος να βρισκόταν στο αρχικό σταθερό σημείο πρόσβασης του στο δίκτυο.
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Εικόνα 3.7 Η επικεφαλίδα δρομολόγησης ενός πακέτου το οποίο στέλνεται απ’ ευθείας σε έναν φορητό κόμβο

1st Hop = care-of διεύθυνση του φορητού κόμβου

2nd Hop = home διεύθυνση του φορητού κόμβου

Αν δεν υπάρχει καταχώρηση στην Binding Cache, το πακέτο θα σταλεί με το συνήθη τρόπο. Κατόπιν το πακέτο θα δρομολογηθεί στο επιλεγμένο δίκτυο και θα ληφθεί από τον κόμβο προορισμού του. 

Στην περίπτωση που ο προορισμός είναι ένας φορητός κόμβος ο οποίος βρίσκεται εκτός του home link του το πακέτο αυτοί θα ληφθεί από τον home agent του φορητού κόμβου και θα διοχετευτεί από αυτόν στο φορητό κόμβο.

Διαχείριση του Binding (Binding Management)

Ένας φορητός κόμβος έχει ρυθμίσει μία νέα care-of διεύθυνση ως πρωτεύουσα care-of διεύθυνση πρέπει να καταχωρήσει αυτή τη νέα διεύθυνση στο home agent του καθώς και στους correspondent κόμβους οι οποίοι έχουν ήδη πληροφορηθεί για το Binding του φορητού κόμβου. Γι’ αυτό το σκοπό ο φορητός κόμβος στέλνει ένα binding update το οποίο περιέχει και τη νέα του διεύθυνση. Για να είναι σίγουρος ότι οι αποδέκτες του θα λάβουν αυτό το Binding Update ο φορητός κόμβος μπορεί να απαιτήσει από τους αποδέκτες να επιβεβαιώσουν τη λήψη του Binding Update απαντώντας με μία Binding Acknowledgment. Για να εγερθεί αυτή η επιβεβαίωση ο φορητός κόμβος θέτει το Acknowledge bit στο πακέτο του Binding Update, το οποίο στέλνει. Μέχρι να λάβει επιβεβαίωση ο φορητός κόμβος συνεχίζει να επαναμεταδίδει περιοδικά το πακέτο του Binding Update.


Στη περίπτωση που ένας φορητός κόμβος λάβει ένα πακέτο από έναν correspondent κόμβο αυτό είναι ικανός να ανιχνεύσει αν ο correspondent κόμβος, ο οποίος απέστελλε το πακέτο έχει ήδη μία καταχώριση για αυτόν στην Binding Cache του. Αν ο correspondent κόμβος έχει καταχώριση την Binding Cache για αυτόν τον φορητό κόμβο απευθύνει το πακέτο του κατ’ ευθείαν στην care-of διεύθυνση του φορητού κόμβου. Αλλιώς ο correspondent κόμβος στέλνει αυτό το πακέτο στην home διεύθυνση του φορητού κόμβου και αυτό διοχετεύεται στην care-of διεύθυνση του φορητού κόμβου από το home agent. Σ’ αυτή τη περίπτωση ο φορητός κόμβος λαμβάνει ένα πακέτο που ‘έχει προέλθει από διοχέτευση (tunneled packet). Ο φορητός κόμβος μπορεί να στείλει ένα Binding Update στον correspondent κόμβο ώστε να του επιτρέψει να στέλνει τα μελλοντικά πακέτα απ’ ευθείας στον φορητό κόμβο χωρίς τη διαμεσολάβηση του home agent.


Ένας φορητός κόμβος πρέπει να ενεργοποιεί το Acknowledge bit οπωσδήποτε όταν στέλνει Binding Update στο home agent του. Ο φορητός κόμβος μπορεί επίσης αν θέλει να έχει ενεργοποιημένο το Acknowledge bit και στα Binding Updates, τα οποία στέλνει σε κάποιον correspondent κόμβο. Αν το Binding Update δεν έχει ληφθεί από τον correspondent κόμβο ο φορητός κόμβος θα αναγνωρίσει αυτό το γεγονός αφού παρότι έχει στείλει Binding Update λαμβάνει ακόμα πακέτα διοχετευόμενα από τον home agent του.


Πριν τη λήξη κάποιας καταχώρισης για κάποιον φορητό κόμβο, η οποία βρίσκεται στην Binding Cache ενός correspondent κόμβου, ο correspondent κόμβος μπορεί να ζητήσει την ανανέωση της ισχύος αυτής της καταχώρισης στέλνοντας ένα Binding Request  στον φορητό κόμβο. Με το που θα λάβει το Binding Request ο φορητός κόμβος μπορεί να απαντήσει με ένα Binding Update.

Ανίχνευση Μετακίνησης (Movement Detection)

Όσο ένας φορητός κόμβος βρίσκεται εκτός του home link του, ο φορητός κόμβος επιλέγει ένα δρομολογητή ως τον προκαθορισμένο δρομολογητή του και ένα πρόθεμα υποδικτύου το οποίο δημοσιοποιείται από αυτόν τον δρομολογητή για να χρησιμοποιείται από τον φορητό κόμβο ως πρόθεμα υποδικτύου στην πρωτεύουσα care-of διεύθυνσή του.
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Εικόνα 3.8 Ενημέρωση θέσης

Ο φορητός κόμβος έχει μετακινηθεί από μία ζεύξη σε μία άλλη και στέλνει Binding Updates στον home agent του και σε άλλους correspondent κόμβους.


Ένας φορητός κόμβος μπορεί να χρησιμοποιήσει οποιονδήποτε συνδυασμό από τους διαθέσιμους μηχανισμούς για να ανιχνεύσει πότε μετακινείται από μία ζεύξη σε μία άλλη. Μια πιθανότητα είναι να περιμένει για τις περιοδικές δημοσιοποιήσεις δρομολόγησης (router advertisements), οι οποίες φτάνουν σε κάθε ζεύξη. Αν ο φορητός κόμβος δε λάβει καμία τέτοια δημοσιοποίηση για έναν ορισμένο χρόνο, τότε θα υποθέσει ότι αυτός ο προκαθορισμένος δρομολογητής δεν είναι πλέον προσβάσιμος και θα επιλέξει να χρησιμοποιήσει έναν άλλο δρομολογητή από τον οποίο μπορεί να λαμβάνει δημοσιοποιήσεις δρομολόγησης.


Μόλις ο φορητός κόμβος ανιχνεύσει ότι μετακινήθηκε σε μία άλλη ζεύξη στέλνει ένα binding Update στον home agent του καθώς και στους correspondent κόμβους οι οποίοι έχουν μία καταχώρηση στην Binding Update List (εικόνα 3.8). Με αυτό τον τρόπο ο φορητός κόμβος δημοσιοποιεί τη νέα care-of διεύθυνση του. 

3.4 Μηχανισμός Ανακάλυψης Home Agent (Home Agent Discovery Mechanism)

Θεωρώντας ότι ένας φορητός κόμβος δεν γνωρίζει την IP διεύθυνση του home agent του το Mobile IPv6 παρέχει έναν μηχανισμό, ο οποίος επιτρέπει στο φορητό κόμβο να ανακαλύπτει δυναμικά την IP διεύθυνση ενός home agentμ, στον οποίο μπορεί να καταχωρήσει την care-of διεύθυνση του όσο αυτός βρίσκεται μακριά από το αρχικό σταθερό σημείο πρόσβασής του στο δίκτυο.
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Εικόνα 3.9 Δυναμική Ανακάλυψη Διεύθυνσης του home agent (1/2). Ο φορητός κόμβος στέλνει ένα Binding Update στην anycast διεύθυνση των home agents. Ένας home agent επιστρέφει ένα Binding Acknowledgment το οποίο απορρίπτει το Binding Update αλλά περιλαμβάνει τη λίστα των home agents της ζεύξης.

Ο φορητός κόμβος στέλνει ένα Binding Update στην anycast διεύθυνση των home agents για το πρόθεμα υποδικτύου που αντιστοιχεί στο σταθερό σημείο πρόσβασης του στο δίκτυο, το οποίο φτάνει σε κάποιον από τους πιθανώς πολλούς δρομολογητές που μπορεί να λειτουργούν σαν home agents σε αυτή τη ζεύξη (home link). Αυτός ο home agent απορρίπτει το Binding Update από τον φορητό κόμβο και επιστρέφει ως απάντηση μία λίστα με όλους τους home agents στο home link μέσω του Binding Acknowledgement (εικόνα 3.9). Αυτή η λίστα με τους home agents διατηρείται από κάθε home agent ο οποίος βρίσκεται στο home link και δημιουργείται μέσω περιοδικών αυτόκλητων multicast δημοσιοποιήσεων δρομολογητών (unsolicited multicast Router Advertisements). Οι IP διευθύνσεις των home agents είναι τοποθετημένες με σειρά μειούμενης τιμής προτίμησης κάθε home agent σ’ αυτή τη λίστα. Ο φορητός κόμβος στέλνει ένα Binding Update σε μία από τις διευθύνσεις αυτής της λίστας και περιμένει για το αντίστοιχο Binding Acknowledgement (εικόνα 3.10). Αν δεν λάβει Binding Acknowledgement ή αν απορριφθεί ο φορητός κόμβος μπορεί να προσπαθήσει να καταχωρήσει τον εαυτό του σε κάποιον άλλο home agent από αυτή τη λίστα. Είναι συνετό ο φορητός κόμβος να δοκιμάζει τις IP διευθύνσεις της λίστας με τη σειρά με την οποία βρίσκονται στη λίστα διότι η πρώτη διεύθυνση είναι η διεύθυνση του πλέον επιθυμητού home agent και η τελευταία διεύθυνση η διεύθυνση του λιγότερο επιθυμητού.
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Εικόνα 3.10 Δυναμική Ανακάλυψη Διεύθυνσης του home agent (2/2). Ο φορητός κόμβος έχει μόλις λάβει τη λίστα με τους home agents και στέλνει ένα Binding Update στον πλέον προτιμώμενο από τους home agents (home agent 3).

3.5 Πλεονεκτήματα του Mobile IPv6

Η υποστήριξη κινητικότητας για τις συσκευές του διαδικτύου είναι δυνατή και προτυποποιημένη και για τις δύο εκδόσεις του πρωτοκόλλου ΙΡ, IPv4 και IPv6, αλλά λόγω της διευρυμένης λειτουργικότητας και του μεταγενέστερου σχεδιασμού του IPv6 μερικά χαρακτηριστικά, τα οποία αφορούν την υποστήριξη κινητικότητας έχουν ενσωματωθεί πιο αποτελεσματικά στο Mobile IPv6 σε σχέση με το Mobile IPv4. Ακολουθούν επιγραμματικά τα κύρια πλεονεκτήματα του Mobile IPv6

· Το Mobile IP πρέπει να αναθέτει global IP διευθύνσεις σε έναν φορητό κόμβο σε κάθε σημείο στο οποίο ατός συνδέεται με το διαδίκτυο. Σε ζεύξεις οι οποίες εξυπηρετούν φορητούς κόμβους πρέπει να δεσμευθεί ένα σύνολο ΙΡ διευθύνσεων (τουλάχιστο μία), οι οποίες θα ανατεθούν ως care-of διευθύνσεις των φορητών κόμβων. Λόγω της έλλειψης ΙΡ διευθύνσεων στο πρωτόκολλο IPv4 μπορεί να υπάρξουν προβλήματα ανικανότητας δέσμευσης αρκετών global IPv4 διευθύνσεων σε ορισμένες ζεύξεις. Στο πρωτόκολλο IPv6 υπάρχουν αρκετές διαθέσιμες διευθύνσεις.

· Το IPv6 χρησιμοποιώντας διευθύνσεις τύπου anycast επιτρέπει σε έναν κόμβο να στέλνει ένα πακέτο σε κάποιο από τα πολλά συστήματα τα οποία έχουν ανατεθειμένη αυτήν την anycast διεύθυνση σε κάποιο από τα interface τους. Το Mobile IPv6 κάνει αποτελεσματική χρήση αυτού του μηχανισμού, στο μηχανισμό Δυναμικής Ανακάλυψης home agent στέλνοντας ένα Binding Update στην anycast διεύθυνση των home agents και λαμβάνοντας απάντηση από ακριβώς έναν από τους πολλούς home agents. Το IPv4 δεν παρέχει μια τέτοια δυνατότητα.

· Χρησιμοποιώντας μηχανισμούς όπως το stateless address autoconfiguration και το Neighbor Discovery  για τη ρύθμιση των παραμέτρων του, το Mobile IPv6 δεν χρειάζεται ούτε το πρωτόκολλο DHCP ούτε foreign agents στις απομακρυσμένες ζεύξεις ώστε να ρυθμιστούν οι care-of διευθύνσεις των φορητών κόμβων του. 

· Το Mobile IPv6 μπορεί να χρησιμοποιήσει το IPsec για όλες τις απαιτήσεις ασφάλειας όπως η πιστοποίηση αυθεντικότητας και η προστασία ακεραιότητας δεδομένων.

· Για να αποφύγει τη σπατάλη εύρους ζώνης, λόγω της δρομολόγησης τριγώνου, το Mobile IP καθορίζει μηχανισμούς βελτιστοποίησης διαδρομής (route optimization). Ενώ η βελτιστοποίηση διαδρομής αποτελεί μία επιπρόσθετη λειτουργικότητα για το Mobile IPv4, αποτελεί ένα ενσωματωμένο χαρακτηριστικό στο Mobile IPv6.

· Υπάρχουν πολλοί δρομολογητές στο Διαδίκτυο οι οποίοι εκτελούν το λεγόμενο ingress-filtering για τα πακέτα τα οποία πρόκειται να προωθηθούν από αυτούς. Αυτό σημαίνει ότι ελέγχουν αν η διεύθυνση πηγής ενός πακέτου είναι προσβάσιμη από το interface από το οποίο ελήφθη το πακέτο. Το Mobile IPv6 μπορεί να συνυπάρχει με το ingress-filtering χωρίς προβλήματα. Ένας σε μία απομακρυσμένη ζεύξη χρησιμοποιεί την care-of διεύθυνσή του σαν διεύθυνση πηγής των πακέτων του και συμπεριλαμβάνει την home διεύθυνσή του στην επιλογή Home Address. Επειδή η care-of διεύθυνση αποτελεί μια έγκυρη διεύθυνση στην απομακρυσμένη ζεύξη (foreign link) το πακέτο θα περάσει από το μηχανισμό του ingress-filtering χωρίς κανένα πρόβλημα.

4. Μετατροπή κώδικα εφαρμογών που υποστηρίζουν το πρωτόκολλο IPv4 σε κώδικα που υποστηρίζει το πρωτόκολλο IPv6

4.1 Εισαγωγή

Σε αυτή την ενότητα αναφέρεται το πώς μπορεί κανείς να επέμβει σε μια εφαρμογή των Windows  για να μπορεί να χρησιμοποιηθεί η επόμενη έκδοση 6 του πρωτοκόλλου του Διαδικτύου IP (IPv6). Είναι δομημένη έτσι ώστε να επιτρέπει την  ενσωμάτωση της δυνατότητας λειτουργίας της εφαρμογής στο IPv6,  διατηρώντας τη λειτουργία IPv4. Αρχίζει με την εξέταση των ζητημάτων που συνδέονται με την προσθήκη της λειτουργίας IPv6 και στοχεύει έπειτα στις περιοχές της ανάπτυξης που επηρεάζονται από τη μετάβαση. Προειδοποιεί για τους κινδύνους που προκύπτουν από τη μετάβαση και προτείνει στρατηγικές για την αντιμετώπισή τους. Περιλαμβάνει χρήσιμες πληροφορίες για τη βελτιστοποίηση των νέων στοιχείων προγραμματισμού (δομών και συναρτήσεων) βασισμένων στα Windows Sockets v2, τα οποία είναι διαθέσιμα με την έκδοση των Windows 2000/XP. 

Αυτός η ενότητα παρέχει επίσης τα παραδείγματα κώδικα και τις οπτικές παρουσιάσεις ζητημάτων που θα μπορούσαν να προκύψουν κατά την τροποποίηση των εφαρμογών. Τα παραδείγματα προέρχονται από μια απλή εφαρμογή Windows Sockets που έχει τροποποιηθεί για να υποστηρίξει και IPv4 και IPv6. 

Η Microsoft παρέχει ένα βοήθημα αποκαλούμενο Checkv4.exe που προτείνει διορθώσεις  για τον κώδικα που δεν είναι εγγυημένη η σωστή μεταφορά του από IPv4 σε IPv6. 

Αυτή η ενότητα εξετάζει πέντε περιοχές προγραμματισμού: 

· μεταβολή δομών δεδομένων

· κλήση συναρτήσεων

· χρήση ενσωματωμένων στον κώδικα (hard coded) IPv4 διευθύνσεων 

· θέματα διαπροσωπειών χρηστών (user interfaces) 

· πρωτόκολλα που βρίσκονται σε κατώτερα στρώματα από το TCP και το UDP
Επειδή δεν υπάρχει καμία ομοιόμορφη ακολουθία γεγονότων, τα πέντε τμήματα που εξετάζουν τα ζητήματα IPv6 δεν είναι τακτοποιημένα  με έναν διαδοχικά σημαντικό τρόπο, έτσι μπορεί κανείς να αναφερθεί σε  οποιοδήποτε τμήμα οποιαδήποτε στιγμή. Είναι επίσης ενδεδειγμένο να διαβαστεί το τμήμα αυτού του εγγράφου που αναφέρεται στη χρησιμοποίηση του βοηθήματος Checkv4.exe και να ακολουθηθεί η συγκεκριμένη σειρά για την αντιμετώπιση ζητημάτων που προκύπτουν από την προσθήκη λειτουργικότητας IPv6 στην εφαρμογή. 

4.2 Αλλάζοντας δομές δεδομένων


Για να προστεθεί λειτουργικότητα IPv6 σε μια εφαρμογή είναι απαραίτητο αυτή να περιλαμβάνει δομές δεδομένων κατάλληλου μεγέθους. Το μέγεθος των IPv6 διευθύνσεων είναι πολύ μεγαλύτερο από αυτό των IPv4. Οι δομές δεδομένων που είχαν δημιουργηθεί μέσα στον παλιό κώδικα της εφαρμογής ώστε να χειρίζονται το μέγεθος των IPv4 διευθύνσεων, όταν προσπαθήσουν να αποθηκεύσουν IPv6 διευθύνσεις, θα δημιουργήσουν προβλήματα στην εφαρμογή και γι’ αυτό πρέπει να τροποποιηθούν.

Καλύτερη πρακτική που μπορεί να ακολουθηθεί:


Η καλύτερη πρακτική που μπορεί να ακολουθηθεί ώστε οι δομές δεδομένων να έχουν το κατάλληλο μέγεθος είναι να χρησιμοποιηθεί η δομή SOCKADDR_STORAGE, η οποία δεν εξαρτάται από το είδος πρωτοκόλλου IP που χρησιμοποιείται. Όταν χρησιμοποιείται η δομή SOCKADDR_STORAGE για να αποθηκεύονται IP διευθύνσεις, μπορούμε να χειριστούμε και IPv4 και IPv6 διευθύνσεις με ενιαίο κώδικα.


Το παρακάτω παράδειγμα παρουσιάζει μια κατάλληλη χρήση της δομής SOCKADDR_STORAGE. Όπως φαίνεται παρακάτω η δομή, όταν χρησιμοποιηθεί κατάλληλα, χειρίζεται επιτυχώς είτε IPv4 είτε IPv6 διευθύνσεις:

...

int main(int argc, char **argv)

{

    char Buffer[BUFFER_SIZE], Hostname[NI_MAXHOST];

    int Family = DEFAULT_FAMILY;

    int SocketType = DEFAULT_SOCKTYPE;

    char *Port = DEFAULT_PORT;

    char *Address = NULL;

    int i, NumSocks, RetVal, FromLen, AmountRead;

    SOCKADDR_STORAGE From;

    WSADATA wsaData;

    ADDRINFO Hints, *AddrInfo, *AI;

    SOCKET ServSock[FD_SETSIZE];

    fd_set SockSet;

    // Parse arguments

    if (argc > 1) {

        for(i = 1;i < argc; i++) {

...

Σημείωση: Η δομή SOCKADDR_STORAGE είναι νέα για τα Windows XP

Κώδικας που πρέπει να αποφεύγεται


Τυπικά, πολλές εφαρμογές χρησιμοποιούν τη δομή sockaddr για να αποθηκεύσουν ανεξάρτητες πρωτοκόλλου διευθύνσεις ή τη δομή sockaddr_in για IP διευθύνσεις. Ούτε η δομή sockaddr, ούτε η δομή sockaddr_in είναι αρκετά μεγάλες ώστε να μπορούν να αποθηκεύσουν IPv6 διευθύνσεις, άρα είναι και οι δύο ακατάλληλες προς χρήση, αν η εφαρμογή πρέπει να είναι συμβατή με IPv6.

Εργασίες μεταφοράς κώδικα από IPv4 σε IPv6:


1. Απόκτηση του βοηθήματος checkv4.exe. Το βοήθημα είναι διαθέσιμο είτε μέσω της συνδρομής στο MSDN είτε μέσω διαδικτύου στη διεύθυνση:

(http://msdn.microsoft.com/downloads/sdks/platform/tpipv6/readme.asp)

2. Εκτέλεση του βοηθήματος checkv4.exe επί του κώδικα της εφαρμογής που πρέπει να μεταφερθεί. Αυτό το βοήθημα προειδοποιεί για τη χρήση των δομών sockaddr και sockaddr_in και παρέχει οδηγίες για την αντικατάσταση των δομών αυτών με τη δομή sockaddr_storage, η οποία είναι συμβατή με το IPv6.

3. Αντικατάσταση όλων των μη συμβατών δομών με τη δομή sockaddr_storage και προσαρμογή του σχετιζόμενου με αυτές τις δομές κώδικα, ώστε να χρησιμοποιεί τη δομή sockaddr_storage.

Εναλλακτικά ο προγραμματιστής μπορεί να αναζητήσει μόνος του στον κώδικα της εφαρμογής στιγμιότυπα των δομών sockaddr και sockaddr_in και να τα αντικαταστήσει με τη δομή sockaddr_storage (μεταβάλλοντας κατάλληλα και το σχετιζόμενο με αυτές κώδικα). 

4.3 Κλήση συναρτήσεων


Με την έλευση των Windows 2000/XP, προστέθηκαν στο Windows Sockets API νέες συναρτήσεις, οι οποίες είναι σχεδιασμένες έτσι ώστε να κάνουν τον προγραμματισμό με Windows Sockets ευκολότερο. Ένα από τα προτερήματα αυτών των συναρτήσεων είναι και οι λειτουργικότητά τους σε IPv6. Όταν προστίθενται δυνατότητες IPv6 σε μια εφαρμογή όλες οι κλήσεις της συνάρτησης gethostbyname πρέπει να αντικαθίστανται με κλήσεις της νέας  συνάρτησης getaddrinfo του Windows Sockets API.


Η συνάρτηση getaddrinfo εκτελεί την επεξεργαστική δουλειά πολλών συναρτήσεων. Πριν, ήταν αναγκαία η κλήση ενός αριθμού συναρτήσεων ώστε να δημιουργηθεί, να ανοιχτεί και να γίνει bind ένα socket. Με τη χρήση της συνάρτησης getaddrinfo οι γραμμές κώδικα που χρειάζονται για να εκτελεστούν οι παραπάνω λειτουργίες μπορούν να μειωθούν σημαντικά. Τα παρακάτω δύο παραδείγματα κώδικα συγκρίνουν τον απαιτούμενο κώδικα που χρειάζεται για να εκτελεστούν οι παραπάνω λειτουργίες πριν και μετά  τη χρήση της συνάρτησης getaddrinfo.

Εκτέλεση ανοίγματος, σύνδεσης, bind χωρίς τη χρήση της getaddrinfo:

SOCKET

OpenAndConnect(char *ServerName, int Port, int SocketType) 

{

    SOCKET ConnSocket;

    LPHOSTENT hp;

    SOCKADDR_IN ServerAddr;

    ConnSocket = socket(AF_INET, SocketType, 0); /* Άνοιγμα του socket */

    if (ConnSocket <0 ) {

        return INVALID_SOCKET;

    }

    memset(&ServerAddr, 0, sizeof(ServerAddr));

    ServerAddr.sin_family = AF_INET;

    ServerAddr.sin_port = htons(Port);

    if (isalpha(ServerName[0])) {   /* η διεύθυνση του server είναι ένα όνομα */

        hp = gethostbyname(ServerName);

        if (hp == NULL) {

            return INVALID_SOCKET;

        }

        ServerAddr.sin_addr.s_addr = hp->h_addr;

    } else { /* Μετατροπή της διεύθυνσης  nnn.nnn σε μια χρησιμοποιήσιμη */

        ServerAddr.sin_addr.s_addr = inet_addr(ServerName);

    } 

if (connect(ConnSocket, (LPSOCKADDR)&ServerAddr, sizeof(ServerAddr)) == SOCKET_ERROR)

{

        closesocket(ConnSocket);

        return INVALID_SOCKET;

    }

    return ConnSocket;

}
Εκτέλεση ανοίγματος, σύνδεσης, bind με χρήση της getaddrinfo:

SOCKET

OpenAndConnect(char *ServerName, char *PortName, int SocketType)

{

    SOCKET ConnSocket;

    ADDRINFO *AI;

    if (getaddrinfo(ServerName, PortName, NULL, &AddrInfo) != 0) {

        return INVALID_SOCKET;

    }

    ConnSocket = socket(AI->ai_family, SocketType, 0);

    if (ConnSocket == INVALID_SOCKET) {

        return INVALID_SOCKET;

    }

    if (connect(ConnSocket, AI->ai_addr, AI->ai_addrlen) == SOCKET_ERROR) {

        closesocket(ConnSocket);

        return INVALID_SOCKET;

    }

    return ConnSocket;

}


Ας σημειωθεί ότι αυτά τα παραδείγματα κώδικα εκτελούν ακριβώς τις ίδιες λειτουργίες με μόνη διαφορά τους ότι το τελευταίο παράδειγμα χρησιμοποιώντας τη συνάρτηση getaddrinfo απαιτεί 12 γραμμές λιγότερο κώδικα από το πρώτο και μπορεί να χειριστεί τόσο IPv4 όσο και IPv6 διευθύνσεις. Ο αριθμός γραμμών κώδικα που εξοικονομείται με τη χρήση της getaddrinfo ποικίλλει.

Σημείωση: Σε κώδικα παραγωγής, η εφαρμογή θα έπρεπε να διατρέχει το σύνολο διευθύνσεων που επιστρέφεται από τις συναρτήσεις gethostbyname και getaddrinfo. Τα παραπάνω παραδείγματα παραλείπουν αυτό το βήμα χάριν απλότητας.


Άλλο ένα θέμα, το οποίο πρέπει να αντιμετωπιστεί κατά τη μετάβαση από IPv4 σε IPv6 είναι η σειρά με την οποία καλούνται οι συναρτήσεις. Πριν διατεθεί η συνάρτηση getaddrinfo η σειρά με την οποία καλούνταν ορισμένες συναρτήσεις δεν έπαιζε κανένα ρόλο. Όταν όμως χρησιμοποιείται η συνάρτηση getaddrinfo, η σειρά με την οποία καλούνται κάποιες συναρτήσεις έχει σημασία.


Για παράδειγμα μια εφαρμογή θα μπορούσε να ανοίγει ένα socket, να εκτελεί μια μετατροπή συμβολοσειράς σε διεύθυνση και κατόπιν να εκτελεί τις υπόλοιπες λειτουργίες του socket. Όταν όμως χρησιμοποιείται η getaddrinfo πρέπει εξασφαλιστεί ότι η εφαρμογή κάνει πρώτα τη μετατροπή συμβολοσειρών σε IP διευθύνσεις και μετά ανοίγει το socket. Επίσης, αν η εφαρμογή εκτελεί name resolution, πρέπει να την εκτελέσει πριν ανοίξει το socket. Αυτή η απαίτηση της getaddrinfo εξασφαλίζει ότι θα επιλεγεί για την επικοινωνία η κατάλληλη IP διεύθυνση. Για παράδειγμα μια εφαρμογή πρέπει πρώτα να καλέσει τη συνάρτηση getaddrinfo, ώστε να επιλύσει (resolve) το όνομα ενός δοσμένου κόμβου και κατόπιν να καλέσει τη συνάρτηση socket για να ανοίξει το socket.


To παρακάτω παράδειγμα κώδικα δείχνει την κατάλληλη σειρά κλήσης των συναρτήσεων, ώστε να γίνεται η επίλυση ονομάτων (name resolution) (γίνεται στην τέταρτη γραμμή του παρακάτω παραδείγματος κώδικα), πριν το άνοιγμα του socket (εκτελείται στην 19η γραμμή στο παρακάτω παράδειγμα).

    memset(&Hints, 0, sizeof(Hints));

    Hints.ai_family = Family;

    Hints.ai_socktype = SocketType;

    RetVal = getaddrinfo(Server, Port, &Hints, &AddrInfo);

    if (RetVal != 0) {

        fprintf(stderr, "Cannot resolve address [%s] and port [%s], error %d: %s\n",

                Server, Port, RetVal, gai_strerror(RetVal));

        WSACleanup();

        return -1;

    }

    //Δοκίμασε κάθε διεύθυνση  που επιστρέφεται από την getaddrinfo μέχι να

   //βρεθεί μια στην οποία μπορούμε να συνδεθούμε επιτυχώς

   //

    for (AI = AddrInfo; AI != NULL; AI = AI->ai_next) {

        // Άνοιξε ένα  socket με το σωστό  address family για αυτή τη διεύθυνση.

        ConnSocket = socket(AI->ai_family, AI->ai_socktype, AI->ai_protocol);

        if (ConnSocket == INVALID_SOCKET) {

            fprintf(stderr,"Error Opening socket, error %d: %s\n",

                    WSAGetLastError(), DecodeError(WSAGetLastError()));

            continue;

        }


Τέλος οι εφαρμογές, οι οποίες χρησιμοποιούν τη βοηθητική συνάρτηση για IP GetAdaptersInfo και τη σχετιζόμενη με αυτή δομή IP_ADAPTER_INFO πρέπει να αναγνωρίζουν ότι και οι δύο είναι API’s μόνο για IPv4. Η αντίστοιχη συνάρτηση και οι αντίστοιχες δομές για το IPv6 είναι η συνάρτηση GetAdaptersAddresses και οι δομές IP_ADAPTER_ADDRESS και IP_ADAPTER_ADDRESSES. Οι εφαρμογές που υποστηρίζουν και IPv6 και χρησιμοποιούν το IP helper API πρέπει να χρησιμοποιούν τη συνάρτηση GetAdaptersAddresses και τις δομές IP_ADAPTER_ADDRESS και  IP_ADAPTER_ADDRESSES, κάθε μια από τις οποίες, ορίζεται στο Platform Software Development Kit (SDK), το οποίο περιλαμβάνεται στη συνδρομή του MSDN, ή εναλλακτικά μπορεί να αποκτηθεί από την ιστοσελίδα: www.msdn.microsoft.com.

Καλύτερη Πρακτική

Η καλύτερη πρακτική, ώστε να επιβεβαιωθεί ότι μια εφαρμογή χρησιμοποιεί κλήσεις συναρτήσεων συμβατές με IPv6, είναι η χρήση της συνάρτησης getaddrinfo, ώστε να επιτυγχάνεται μετάφραση host-to-address. Όσον αφορά τα Windows 2000/XP, η συνάρτηση getaddrinfo αντικαθιστά τη συνάρτηση gethostbyname, οπότε οι εφαρμογές για να είναι συμβατές με μελλοντικά projects πρέπει να χρησιμοποιούν μόνο τη συνάρτηση getaddrinfo. Η Microsoft θα συνεχίσει μεν να υποστηρίζει τη συνάρτηση gethostbyname, αλλά η λειτουργικότητά της δε θα επεκταθεί έτσι ώστε να υποστηρίζει IPv6. Για διαφανή υποστήριξη απόκτησης IPv4 και IPv6 host information πρέπει να χρησιμοποιείται η getaddrinfo.


Το παρακάτω παράδειγμα δείχνει πως μπορεί να χρησιμοποιείται βέλτιστα η συνάρτηση getaddrinfo. Ας  σημειωθεί ότι η συνάρτηση, όταν χρησιμοποιείται κατάλληλα, όχι μόνο χειρίζεται επιτυχώς IPv6 και IPv4 host-to-address translation, αλλά επίσης ανακτά και άλλες χρήσιμες πληροφορίες για το host, όπως ποια είδη socket υποστηρίζονται.

    // Με το να μην τίθεται η σημαία AI_PASSIVE στη δομή hints του getaddrinfo
    // υποδηλώνουμε ότι σκοπεύουμε να χρησιμοποιήσουμε τις διευθύνσεις που επιστρέφονται

    // για να συνδεθούμε σε κάποια υπηρεσία.  Αυτό σημαίνει, ότι όταν η παράμετρος server
    // είναι NULL η getaddrinfo θα επιστρέψει μια καταχώρηση για κάθε επιτρεπόμενη

    // οικογένεια πρωτοκόλλων περιέχοντας την Loopback διεύθυνση για αυτή την 

   //οικογένεια
    memset(&Hints, 0, sizeof(Hints));

    Hints.ai_family = Family;

    Hints.ai_socktype = SocketType;

    RetVal = getaddrinfo(Server, Port, &Hints, &AddrInfo);

    if (RetVal != 0) {

        fprintf(stderr, "Cannot resolve address [%s] and port [%s], error %d: %s\n",

                Server, Port, RetVal, gai_strerror(RetVal));

        WSACleanup();

        return -1;

    }

Σημείωση : Η συνάρτηση getaddrinfo είναι νέα για τα Windows 2000/XP.

Κώδικας που πρέπει να αποφεύγεται


Η μετάφραση host διευθύνσεων παραδοσιακά γινόταν χρησιμοποιώντας τη συνάρτηση gethostbyname. Συνοψίζοντας, στα Windows 2000/XP:

· Η συνάρτηση getaddrinfo καθιστά τη συνάρτηση gethostbyname απαρχαιωμένη.

· Οι εφαρμογές που αναπτύσσονται πρέπει να χρησιμοποιούν τη συνάρτηση getaddrinfo αντί της gethostbyname. 

Εργασίες μεταφοράς κώδικα από IPv4 σε IPv6:


Για να μεταφερθεί ο κώδικας για IPv4 σε κώδικά που να υποστηρίζει IPv4 και IPv6 συνίστανται:

1. Απόκτηση του βοηθήματος checkv4.exe. Το βοήθημα είναι διαθέσιμο είτε μέσω της συνδρομής στο MSDN είτε μέσω διαδικτύου στη διεύθυνση:

(http://msdn.microsoft.com/downloads/sdks/platform/tpipv6/readme.asp)

2. Εκτέλεση του βοηθήματος checkv4.exe επί του κώδικα της εφαρμογής που πρέπει να μεταφερθεί. Το βοήθημα προειδοποιεί για τη χρήση της συνάρτησης gethostbyname και παρέχει οδηγίες για την αντικατάσταση της συνάρτησης αυτής με τη συνάρτηση getaddrinfo, η οποία είναι συμβατή με το IPv6.


3. Αντικατάσταση της συνάρτησης gethostbyname, όπου αυτή εμφανίζεται στον κώδικα και του σχετιζόμενου με αυτή κώδικα με τη συνάρτηση getaddrinfo και τον κώδικα που απαιτείται για να είναι λειτουργική. 

Εναλλακτικά μπορεί ο προγραμματιστής να αναζητήσει μόνος του στον κώδικα της εφαρμογής στιγμιότυπα της συνάρτησης gethostbyname και να τα αντικαταστήσει με τη συνάρτηση getaddrinfo (μεταβάλλοντας κατάλληλα και το σχετιζόμενο με αυτή κώδικα). 

4.4 Χρήση απ’ ευθείας αναγραφομένων στον κώδικα εφαρμογών (Hard Coded) IPv4 διευθύνσεων


Η επί μακρού χρήση του πρωτοκόλλου IPv4 είχε ως αποτέλεσμα την απ’ ευθείας αναγραφή στον κώδικα εφαρμογών (hard coding) ορισμένων «γνωστών» IPv4 διευθύνσεων, όπως οι loopback διευθύνσεις (127.x.x.x), και ορισμένων ακεραίων σταθερών όπως μεταξύ άλλων η INADDR_LOOPBACK. Η πρακτική της απ’ ευθείας αναγραφής στον κώδικα εφαρμογών (hard coding) τέτοιων διευθύνσεων αποτελεί  πρόβλημα κατά τη μεταφορά κώδικα σε IPv6 ή σε κώδικα που υποστηρίζει και IPv6 και IPv4.

Καλύτερη Πρακτική


Η καλύτερη πρακτική είναι να αποφεύγεται η αναγραφή IP διευθύνσεων απ’ ευθείας στον κώδικα της εφαρμογής. 

Εργασίες μεταφοράς κώδικα από IPv4 σε IPv6:


Για να μεταφερθεί ο κώδικας για IPv4 σε κώδικα που να υποστηρίζει IPv4 και IPv6 πρέπει να ακολουθηθούν τα παρακάτω βήματα:

1. Απόκτηση του βοηθήματος checkv4.exe. Το βοήθημα είναι διαθέσιμο είτε μέσω της συνδρομής στο MSDN είτε μέσω διαδικτύου στη διεύθυνση:

(http://msdn.microsoft.com/downloads/sdks/platform/tpipv6/readme.asp)

2. Εκτέλεση του βοηθήματος checkv4.exe επί του κώδικα της εφαρμογής που πρέπει να μεταφερθεί. Το βοήθημα προειδοποιεί για τη χρήση κοινών ορισμών για διευθύνσεις IPv4, όπως ο INADDR_LOOPBACK. Η καλύτερη πρακτική είναι η αλλαγή του κώδικα, ο οποίος χρησιμοποιεί σταθερές συμβολοσειρές με κώδικα, ο οποίος είναι ανεξάρτητος της έκδοσης του IP πρωτοκόλλου που χρησιμοποιείται.

3. Αναζήτηση στον κώδικα σταθερών συμβολοσειρών που αντιπροσωπεύουν IPv4 διευθύνσεις και αντικατάσταση τους με κώδικα, ο οποίος λειτουργεί ανεξαρτήτως της έκδοσης του υποκείμενου IP πρωτοκόλλου.

Το βοήθημα checkv4.exe μπορεί μεν να βοηθήσει στην εύρεση συνήθων σταθερών συμβολοσειρών που αντιπροσωπεύουν IPv4 διευθύνσεις, αλλά μπορεί στον κώδικα της εφαρμογής να υπάρχουν και άλλες συμβολοσειρές, ορισμένες από τον εκάστοτε προγραμματιστή, τις οποίες το βοήθημα δεν μπορεί να εντοπίσει. Γι’ αυτό, χρειάζεται να γίνει εκτενής αναζήτηση και δοκιμές στον κώδικα, ώστε να επιβεβαιωθεί ότι έχουν εξαλειφθεί πλήρως προβλήματα που σχετίζονται με χρήση σταθερών που αντιπροσωπεύουν IPv4 διευθύνσεις.

4.5 Θέματα διαπροσωπειών χρηστών (user interfaces)


Μια από τις πλέον προφανείς αλλαγές από το IPv4 στο IPv6 είναι το μέγεθος των διευθύνσεων, το οποίο στο IPv6 είναι πολύ μεγαλύτερο. Πολλές διαπροσωπείες χρηστών (user interfaces) παρέχουν κουτιά διαλόγου με το χρήστη (dialog boxes), τα οποία επιτρέπουν στο χρήστη να εισάγει IP διευθύνσεις, όπως φαίνεται στην παρακάτω εικόνα :
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Εικόνα 4.1 Εισαγωγή IP διεύθυνσης


Η διευθυνσιοδότηση στο IPv6, λόγω πολλών παραγόντων, όπως το μήκος, η πολυπλοκότητα και η σημασία των sections στο διάστημα διευθύνσεων του IPv6 (IPv6 address space), δεν είναι ιδιαίτερα φιλική ως προς την αλλαγή ή την εισαγωγή διευθύνσεων από τους χρήστες. Γι’ αυτό, η ανάγκη παροχής στους χρήστες της δυνατότητας να καθορίζουν τη δική τους IP διεύθυνση είναι περιορισμένη. Επίσης λόγω της πολυπλοκότητας, η οποία σχετίζεται με τη διευθυνσιοδότηση στο IPv6, το να παρέχεται στους διαχειριστές η δυνατότητα εισαγωγής IP διευθύνσεων δεν είναι πιθανό να συμβεί σε επίπεδο διευθυνσιοδότησης ανά κόμβο. Το να απεικονίζεται μια IPv6 διεύθυνση στη γραφική διαπροσωπεία δεν είναι αδιανόητο και γι’ αυτό όταν αναπτύσσεται μια εφαρμογή, η οποία υποστηρίζει και IPv6, πρέπει να λαμβάνεται υπ’ όψη η μεταβολή του μεγέθους της διεύθυνσης από IPv4 σε IPv6. 


Το υπόλοιπο αυτού του τμήματος καλύπτει τη διαφοροποίηση μεταξύ του προβλέψιμου μεγέθους μιας IPv4 διεύθυνσης και του μεγέθους μιας IPv6 διεύθυνσης. Αυτό το τμήμα θεωρεί ότι οι IPv6 διευθύνσεις απεικονίζονται με τη δεκαεξαδική τους αναπαράσταση.


Οι IPv4 διευθύνσεις είναι προβλέψιμες σε μέγεθος, γιατί ακολουθούν πιστά την (dotted decimal notation), όπως δείχνει το παρακάτω παράδειγμα  IPv4 διεύθυνσης:

10.10.256.1


Οι IPv6 διευθύνσεις δεν είναι τόσο προβλέψιμες, λόγω της ύπαρξης της σύμβασης που επιτρέπει την χρήση μιας διπλής άνω και κάτω τελείας (::), η οποία αναπαριστά μια σειρά μηδενικών. Σύμφωνα με αυτή τη σύμβαση οι παρακάτω απεικονιζόμενες IPv6 διευθύνσεις αναπαριστούν την ίδια IPv6 διεύθυνση.

1040:0:0:0:0:0:0:1

1040::1


Η δυνατότητα να αναπαρίσταται μια σειρά μηδενικών με μια διπλή άνω και κάτω τελεία έχει ως αποτέλεσμα ένα απροσδιόριστο μέγεθος για κάθε δοσμένη IPv6 διεύθυνση, πράγμα το οποίο πρέπει να ληφθεί υπ’ όψη από τους προγραμματιστές, όταν αναπτύσσουν γραφικές διαπροσωπείες, οι οποίες απεικονίζουν IPv6 διευθύνσεις. Βεβαίως οι προγραμματιστές πρέπει να βεβαιωθούν ότι η γραφική διαπροσωπεία είναι ικανή να απεικονίσει τόσο IP διευθύνσεις, οι οποίες ακολουθούν τη σύμβαση της διπλής άνω και κάτω τελείας (όπως η πρώτη διεύθυνση στο ακόλουθο παράδειγμα) όσο και IP διευθύνσεις που δε χρησιμοποιούν τη σύμβαση (όπως η δεύτερη διεύθυνση στο ακόλουθο παράδειγμα) και επίσης να μπορούν να απεικονίσουν τη μεγαλύτερη σε μήκος δυνατή IPv6 διεύθυνση (όπως η δεύτερη διεύθυνση στο ακόλουθο παράδειγμα, με την ενσωματωμένη IPv4 διεύθυνση). Επίσης πρέπει να σημειωθεί, ότι αν προστεθεί ο scope identifier (ID) στην παρακάτω διεύθυνση, το μήκος της θα μεγαλώσει κατά άλλους 11 χαρακτήρες:

21DA:00D3:0010:2F3B:02AA:00FF:FE28:9C5A

0000:0000:0000:0000:0000:ffff:123.123.123.123


Ένας άλλος παράγοντας, ο οποίος πρέπει να ληφθεί υπ’ όψη, είναι αν οι βασισμένες σε ονόματα IPv6 διευθύνσεις κρίνονται καταλληλότερες από τις βασισμένες σε αριθμούς IPv6 διευθύνσεις. Αν οι βασισμένες σε ονόματα διευθύνσεις κρίνονται καταλληλότερες, η λειτουργικότητα  για συμβάσεις ονομάτων πρέπει να ενσωματωθεί στη γραφική διαπροσωπεία, συμπεριλαμβανομένου και οποιουδήποτε ελέγχου λαθών κατά την είσοδο.


Υπάρχουν και άλλες πολυπλοκότητες που σχετίζονται με την απεικόνιση IPv6 διευθύνσεων, τις οποίες οι προγραμματιστές πρέπει να λάβουν υπ’ όψη τους, όταν τροποποιούν την εφαρμογή τους, ώστε να υποστηρίζει IPv6 διευθύνσεις και όταν σχεδιάζουν γραφικές διαπροσωπείες, οι οποίες θα απεικονίζουν IPv6 διευθύνσεις. Ακολουθούν μερικές από αυτές:

· Πρέπει η διεύθυνση να περιέχει όλες τις ακολουθίες μηδενικών ή πρέπει να ακολουθεί το συμβολισμό της διπλής άνω και κάτω τελείας;

· Είναι πιο κατάλληλο να χρησιμοποιείται μια παράσταση της διεύθυνσης βασισμένη σε αριθμούς ή μια βασισμένη σε ονόματα;

· Ενδιαφέρεται ο χρήστης να διακρίνει συγκεκριμένες όψεις του σχήματος διευθυνσιοδότησης, όπως το πρόθεμα υποδικτύου (subnet prefix), το scope id, ή άλλα υποπεδία;

· Ενδιαφέρεται ο χρήστης να προσδιορίσει άλλες όψεις της διεύθυνσης όπως ο TLA identifier, ο NLA identifier, ή ο SLA identifier;

· Θα μπορεί η γραφική διαπροσωπεία να διακρίνει ενσωματωμένες IPv6 διευθύνσεις και αν ναι, πώς θα τις χειρίζεται και θα τις απεικονίζει; Θα υπάρχει διάκριση μεταξύ συμβατών με IPv4 διευθύνσεων και διευθύνσεων IPv6 αντιστοιχισμένων σε IPv4, όταν θα απεικονίζονται οι πληροφορίες για τη διεύθυνση στο χρήστη;

Επίσης υπάρχουν και αρκετά άλλα πράγματα που πρέπει να λάβουν οι προγραμματιστές υπ’ όψη τους. Ένα από αυτά είναι ότι πρέπει να λαμβάνεται σοβαρά υπ’ όψη το αγοραστικό κοινό, στο οποίο απευθύνεται η εφαρμογή, όταν γίνεται ανάπτυξη μιας γραφικής διαπροσωπείας, η οποία περιέχει IP διευθύνσεις.

Καλύτερη πρακτική


Οι προγραμματιστές πρέπει να ακολουθήσουν την κατάλληλη προσέγγιση σε κάθε γραφική διαπροσωπεία, όταν μεταφέρουν κώδικα σε IPv6. Είναι επιτακτικό να φροντίζει ο προγραμματιστής ώστε στη γραφική διαπροσωπεία, να μπορεί να χωρέσει ολόκληρη μια IPv6 διεύθυνση, όπως και να αποφασίζει, αν η διεύθυνση είναι βασισμένη σε αριθμούς ή ονόματα.

Κώδικας που πρέπει να αποφεύγεται

 
Τα στοιχεία της γραφικής διαπροσωπείας, τα οποία βασίζονται σε μια IPv4 διεύθυνση πρέπει να εξεταστούν προσεκτικά. Ένα κομμάτι αυτής της εξέτασης πρέπει να περιλαμβάνει και τον έλεγχο αν οι πληροφορίες που παρέχονταν (στο IPv4) είναι κατάλληλες για το IPv6.


Η δυνατότητα να καθορίζεται μια IP διεύθυνση πρέπει επίσης να βασίζεται στο αν χρησιμοποιείται IPv4 διεύθυνση ή αν υπάρχει διαθέσιμη IPv6 διεύθυνση. Αν διατίθεται IPv6 διεύθυνση, πρέπει να καθορίζονται IPv6 διευθύνσεις βασισμένες σε αριθμούς (δεκαεξαδική μορφή) ή βασισμένες σε ονόματα;

Εργασίες μεταφοράς κώδικα από IPv4 σε IPv6:


Για να μεταφερθεί ο κώδικας για IPv4 σε κώδικά που να υποστηρίζει IPv4 και IPv6 πρέπει να ακολουθηθούν τα παρακάτω βήματα:

1. Να γίνει οπτικός έλεγχος της διαπροσωπείας χρήστη, για το αν υπάρχει κάποιο στοιχείο που έχει περιορισμούς όσον αφορά το  μήκος της συμβολοσειράς της IP διεύθυνσης. Τα στοιχεία ελέγχου (controls), τα οποία χρησιμοποιούν την four-section dotted decimal notation μπορούν να γίνουν εύκολα αντιληπτά, όμως άλλα στοιχεία γίνονται δυσκολότερα αντιληπτά. Μπορεί να υπάρχουν χώροι όπου είναι δυνατόν να απεικονίζονται IP διευθύνσεις, όπως τα κουτιά διαλόγου (dialog boxes), όπου οι IPv6 διευθύνσεις μπορεί να μην χωράνε να απεικονιστούν ολόκληρες.

2. Να ληφθούν αποφάσεις για το αν πρέπει οι διευθύνσεις να απεικονιστούν σε αυτά τα στοιχεία ελέγχου, όταν χρησιμοποιείται IPv6. Αν είναι πιθανό να χρησιμοποιηθούν τόσο IPv4 όσο και IPv6, πρέπει να επιβεβαιωθεί ότι η διαπροσωπεία χρήστη μπορεί να «φιλοξενήσει» και τις δύο. Να αντικατασταθούν ή να επαυξηθούν όλα τα στοιχεία ελέγχου ώστε να μπορούν να απεικονίσουν μια ολόκληρη IPv6 διεύθυνση.    

3. Να δοκιμαστεί η διαπροσωπεία χρήστη ώστε να επιβεβαιωθεί ότι οι αλλαγές που έγιναν για να επιτραπεί η απεικόνιση IPv6 διευθύνσεων επιτρέπουν στην εφαρμογή να διατηρεί τη χρηστικότητά της όταν χρησιμοποιούνται IPv4 διευθύνσεις. Να γίνει επίσης έλεγχος σε τοποθεσίες που απεικονίζεται η διεύθυνση του πρωτοκόλλου, όπως ενημερωτικά κουτιά διαλόγου (informational dialog boxes), για να επιβεβαιωθεί ότι μπορούν να απεικονίζονται κατάλληλα και IPv6 διευθύνσεις.

4.6 Υποκείμενα πρωτόκολλα (underlying protocols)


Ορισμένα πρωτόκολλα, στα οποία μπορεί να βασίζεται μια εφαρμογή για συγκεκριμένες υπηρεσίες, όπως το RPC (remote procedure call) μπορεί να έχουν συναρτήσεις και δομές εξαρτώμενες από την έκδοση του IP πρωτοκόλλου που χρησιμοποιείται, οι οποίες να απαιτούν την αλλαγή της εφαρμογής για τη χρησιμοποίησή τους. Μέρος της διαδικασίας μεταφοράς κώδικα από IPv4 σε IPv6 είναι και ο καθορισμός του αν η χρήση υποκείμενων πρωτοκόλλων (από τη σκοπιά της στοίβας, αυτά τα πρωτόκολλα θεωρούνται πρωτόκολλα υψηλότερου στρώματος) απαιτεί αλλαγές ώστε να λειτουργεί σωστά στο IPv6.  


4.7 Χρησιμοποιώντας το βοήθημα checkv4


Το βοήθημα checkv4.exe είναι σχεδιασμένο, έτσι ώστε να παρέχει βοήθεια στη διαδικασία μεταφοράς κώδικα από IPv4 σε IPv6: είναι ένα βοήθημα, το οποίο διατρέχει τον κώδικα βήμα βήμα και επιτρέπει στον προγραμματιστή να αναγνωρίζει πιθανά προβλήματα, του επισημαίνει σημεία στον κώδικα που μπορούν να επωφεληθούν από τη χρήση δομών και συναρτήσεων που υποστηρίζουν IPv6 και του κάνει συστάσεις. Με τη χρήση του βοηθήματος checkv4 η διαδικασία της μεταφοράς κώδικα από IPv4 σε IPv6 γίνεται πολύ ευκολότερη.


Το βοήθημα checkv4.exe μπορεί να αποκτηθεί από την τοποθεσία :

Microsoft IPv6 Technology Preview for Windows 2000 http://msdn.microsoft.com/downloads/sdks/platform/tpipv6/readme.asp
Οι παρακάτω ενότητες περιγράφουν πώς χρησιμοποιείται το βοήθημα checkv4.exe, κατόπιν καλύπτουν τη συνιστώμενη αντιμετώπιση για τη μεταφορά εφαρμογών από IPv4 σε IPv6.

Συστάσεις για την εκτέλεση του βοηθήματος Checkv4.exe
Το βοήθημα Checkv4.exe συνίσταται να εκτελείται σε περιβάλλον γραμμής εντολών (command line) με παράμετρο το όνομα του αρχείου που επιθυμείται να ελεγχθεί. Το βοήθημα θα αναλύσει το αρχείο και θα παράγει πληροφορίες για το που υπάρχουν ζητήματα αλλαγής κώδικα ώστε να υποστηρίζεται το IPv6, μέσα στο αρχείο. Συνίσταται η ενσωμάτωση του βοηθήματος checkv4 σε κατάλογο, ο οποίος περιλαμβάνεται στη μεταβλητή συστήματος path, ώστε να είναι δυνατή η απ’ ευθείας εκτέλεσή του από κάθε κατάλογο και υποκατάλογο του δίσκου χωρίς να περιλαμβάνεται η διαδρομή, στην οποία βρίσκεται το βοήθημα. Για παράδειγμα, αν τοποθετηθεί το checkv4.exe στον κατάλογο %windir% θα επιτρέπεται η εκτέλεσή του από οποιονδήποτε κατάλογο του μηχανήματος του χρήστη χωρίς να πρέπει να περιληφθεί η διαδρομή στην οποία βρίσκεται το αρχείο. Για να αναλυθεί το αρχείο simplec.c πρέπει να δοθεί η παρακάτω εντολή σε περιβάλλον γραμμής εντολών:

Checkv4 simplec.c
Σημειώνεται ότι ορισμένες από τις συστάσεις, οι οποίες γίνονται από το βοήθημα Checkv4.exe απαιτούν την ύπαρξη δομών, οι οποίες διατίθενται μόνο σε πρόσφατες εκδόσεις του αρχείου επικεφαλίδας (header file) Ws2tcpip.h. Μια τέτοια δομή είναι η δομή SOCKADDR_IN6. Αυτά τα αρχεία επικεφαλίδας διατίθενται μέσω του Platform SDK. Τα παρακάτω στιγμιότυπα απεικονίζουν τα αποτελέσματα της χρήσης του βοηθήματος στο αρχείο simplec.c το οποίο περιλαμβάνεται στην ενότητα Παραδείγματα Κώδικα.
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Υπάρχει μια συνιστώμενη διαδικασία, η οποία σχετίζεται με την πρόσθεση δυνατοτήτων IPv6 σε εφαρμογές. Το να ακολουθείται αυτή η σειρά είναι ωφέλιμο, αφού έτσι επιτρέπεται στους προγραμματιστές να βεβαιωθούν ότι ακολουθήθηκαν όλα τα απαραίτητα βήματα, ώστε να αποκτήσει η εφαρμογή τους συμβατότητα με IPv6. Κάποιες εφαρμογές μπορεί να απαιτούν μεγαλύτερη προσοχή σε κάποιο από τα βήματα της διαδικασίας. Για παράδειγμα, μια υπηρεσία του συστήματος είναι πολύ πιθανό να αντιμετωπίσει πολύ λιγότερα θέματα που έχουν να κάνουν με τη διαπροσωπεία χρήστη απ’ ότι ένα πρόγραμμα μεταφοράς αρχείων με γραφικό περιβάλλον. 

Για να μεταφερθούν εφαρμογές από IPv4 σε IPv6 πρέπει:

1. Να τροποποιηθούν δομές και δηλώσεις, ώστε να επιτραπεί συμβατότητα IPv6 και IPv4.

2. Να τροποποιηθούν οι κλήσεις συναρτήσεων, ώστε να γίνει εκμετάλλευση των συναρτήσεων που υποστηρίζουν IPv6, όπως οι συναρτήσεις getaddrinfo και getnameinfo.

3. Να ελεγχθεί ο κώδικας της εφαρμογής για χρήση απ’ ευθείας αναγραφόμενων στον κώδικα  loopback διευθύνσεων ή χρήση άλλων σταθερών συμβολοσειρών που αναπαριστούν IP διευθύνσεις.

4. Να γίνει προσεκτικός έλεγχος των διαπροσωπειών χρήστη, συμπεριλαμβανομένων και των κουτιών διαλόγου. Να αποφασιστεί αν χρειάζεται η συγκεκριμένη εφαρμογή που υποστηρίζει IPv6 να παρέχει πληροφορίες που αφορούν την IP διεύθυνση.

5. Να διαπιστωθεί αν η εφαρμογή βασίζεται σε υποκείμενα πρωτόκολλα, όπως το RPC και να γίνουν οι κατάλληλες αλλαγές στον κώδικα ώστε να γίνεται σωστός χειρισμός των IPv6 διευθύνσεων.

4.8 Παραδείγματα Κώδικα 

4.8.1 Πηγαίος κώδικας προγράμματος πελάτη συμβατός μόνο με IPv4 


Αυτή η ενότητα παρέχει τον πηγαίο κώδικα για το αρχείο simplec.c, τo οποίo είναι ένα παράδειγμα προγράμματος πελάτη συμβατού μόνο με IPv4.

Κώδικας πελάτη συμβατός μόνο με IPv4

#define WIN32_LEAN_AND_MEAN

#include <winsock2.h>

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#define DEFAULT_PORT 5001

#define DEFAULT_PROTO SOCK_STREAM // TCP

void Usage(char *progname) {

    fprintf(stderr,"Usage\n%s -p [protocol] -n [server] -e [endpoint] \

    -l [iterations]\n",

        progname);

    fprintf(stderr,"Where:\n\tprotocol is one of TCP or UDP\n");

    fprintf(stderr,"\tserver is the IP address or name of server\n");

    fprintf(stderr,"\tendpoint is the port to listen on\n");

    fprintf(stderr,"\titerations is the number of loops to execute\n");

    fprintf(stderr,"\t(-l by itself makes client run in an infinite loop,");

    fprintf(stderr," Hit Ctrl-C to terminate it)\n");

    fprintf(stderr,"Defaults are TCP , localhost and 5001\n");

    WSACleanup();

    exit(1);

}

int main(int argc, char **argv) {

    char Buffer[128];

    char *server_name= "localhost";

    unsigned short port = DEFAULT_PORT;

    int retval, loopflag=0;

    int i, loopcount,maxloop=-1;

    unsigned int addr;

    int socket_type = DEFAULT_PROTO;

    struct sockaddr_in server;

    struct hostent *hp;

    WSADATA wsaData;

    SOCKET  conn_socket;

    if (argc >1) {

        for(i=1;i <argc;i++) {

            if ( (argv[i][0] == '-') || (argv[i][0] == '/') ) {

                switch(tolower(argv[i][1])) {

                    case 'p':

                        if (!stricmp(argv[i+1], "TCP") )

                            socket_type = SOCK_STREAM;

                        else if (!stricmp(argv[i+1], "UDP") )

                            socket_type = SOCK_DGRAM;

                        else

                            Usage(argv[0]);

                        i++;

                        break;

                    case 'n':

                        server_name = argv[++i];

                        break;

                    case 'e':

                        port = atoi(argv[++i]);

                        break;

                    case 'l':

                        loopflag =1;

                        if (argv[i+1]) {

                            if (argv[i+1][0] != '-') 

                                maxloop = atoi(argv[i+1]);

                        }

                        else

                            maxloop = -1;

                        i++;

                        break;

                    default:

                        Usage(argv[0]);

                        break;

                }

            }

            else

                Usage(argv[0]);

        }

    }

    if ((retval = WSAStartup(0x202,&wsaData)) != 0) {

        fprintf(stderr,"WSAStartup failed with error %d\n",retval);

        WSACleanup();

        return -1;

    }

    if (port == 0){

        Usage(argv[0]);

    }

    if (isalpha(server_name[0])) {   /* server address is a name */

        hp = gethostbyname(server_name);

    }

    else  { /* Convert nnn.nnn address to a usable one */

        addr = inet_addr(server_name);

        hp = gethostbyaddr((char *)&addr,4,AF_INET);

    }

    if (hp == NULL ) {

        fprintf(stderr,"Client: Cannot resolve address [%s]: Error %d\n",

            server_name,WSAGetLastError());

        WSACleanup();

        exit(1);

    }

    memset(&server,0,sizeof(server));

    memcpy(&(server.sin_addr),hp->h_addr,hp->h_length);

    server.sin_family = hp->h_addrtype;

    server.sin_port = htons(port);

    conn_socket = socket(AF_INET,socket_type,0); /* Open a socket */

    if (conn_socket <0 ) {

        fprintf(stderr,"Client: Error Opening socket: Error %d\n",

            WSAGetLastError());

        WSACleanup();

        return -1;

    }

    printf("Client connecting to: %s\n",hp->h_name);

    if (connect(conn_socket,(struct sockaddr*)&server,sizeof(server))

        == SOCKET_ERROR) {

        fprintf(stderr,"connect() failed: %d\n",WSAGetLastError());

        WSACleanup();

        return -1;

    }

    loopcount =0;

    while(1) {

        wsprintf(Buffer,"This is a small test message [number %d]",loopcount++);

        retval = send(conn_socket,Buffer,sizeof(Buffer),0);

        if (retval == SOCKET_ERROR) {

            fprintf(stderr,"send() failed: error %d\n",WSAGetLastError());

            WSACleanup();

            return -1;

        }

        printf("Sent Data [%s]\n",Buffer);

        retval = recv(conn_socket,Buffer,sizeof (Buffer),0 );

        if (retval == SOCKET_ERROR) {

            fprintf(stderr,"recv() failed: error %d\n",WSAGetLastError());

            closesocket(conn_socket);

            WSACleanup();

            return -1;

        }

        if (retval == 0) {

            printf("Server closed connection\n");

            closesocket(conn_socket);

            WSACleanup();

            return -1;

        }

        printf("Received %d bytes, data [%s] from server\n",retval,Buffer);

        if (!loopflag){

            printf("Terminating connection\n");

            break;

        }

        else {

            if ( (loopcount >= maxloop) && (maxloop >0) )

                break;

        }

    }

    closesocket(conn_socket);

    WSACleanup();

}

4.8.2 Πηγαίος κώδικας προγράμματος πελάτη συμβατός και με IPv4 και με IPv6


Αυτή η ενότητα παρέχει τον πηγαίο κώδικα για το αρχείο simplec.c, τo οποίo έχει υποστεί τις κατάλληλες μετατροπές ώστε να υποστηρίζει και IPv4 και IPv6.

Κώδικας πελάτη συμβατός και με IPv4 και με IPv6

#define WIN32_LEAN_AND_MEAN

#include <winsock2.h>

#include <ws2tcpip.h>

#ifndef IPPROTO_IPV6

#include <tpipv6.h> // For IPv6 Tech Preview.

#endif

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#define DEFAULT_SERVER     NULL // Will use the loopback interface

#define DEFAULT_FAMILY     PF_UNSPEC // Accept either IPv4 or IPv6

#define DEFAULT_SOCKTYPE   SOCK_STREAM // TCP

#define DEFAULT_PORT       "5001" // Arbitrary, albiet a historical test port

#define DEFAULT_EXTRA      0 // Number of "extra" bytes to send

#define BUFFER_SIZE        65536

void Usage(char *ProgName) {

    fprintf(stderr, "\nSimple socket sample client program.\n");

    fprintf(stderr, "\n%s [-s server] [-f family] [-t transport] [-p port] [-b bytes] [-n number]\n\n",

            ProgName);

    fprintf(stderr, "  server\tServer name or IP address.  (default: %s)\n",

            (DEFAULT_SERVER == NULL) ? "loopback address" : DEFAULT_SERVER);

    fprintf(stderr, "  family\tOne of PF_INET, PF_INET6 or PF_UNSPEC.  (default: %s)\n",

            (DEFAULT_FAMILY == PF_UNSPEC) ? "PF_UNSPEC" :

            ((DEFAULT_FAMILY == PF_INET) ? "PF_INET" : "PF_INET6"));

    fprintf(stderr, "  transport\tEither TCP or UDP.  (default: %s)\n",

            (DEFAULT_SOCKTYPE == SOCK_STREAM) ? "TCP" : "UDP");

    fprintf(stderr, "  port\t\tPort on which to connect.  (default: %s)\n",

            DEFAULT_PORT);

    fprintf(stderr, "  bytes\t\tBytes of extra data to send.  (default: %d)\n",

            DEFAULT_EXTRA);

    fprintf(stderr, "  number\tNumber of sends to perform.  (default: 1)\n");

    fprintf(stderr, "  (-n by itself makes client run in an infinite loop,");

    fprintf(stderr, " Hit Ctrl-C to terminate)\n");

    WSACleanup();

    exit(1);

}

LPSTR DecodeError(int ErrorCode)

{

    static char Message[1024];

FormatMessage(FORMAT_MESSAGE_FROM_SYSTEM | FORMAT_MESSAGE_IGNORE_INSERTS |

                  FORMAT_MESSAGE_MAX_WIDTH_MASK,

                  NULL, ErrorCode, MAKELANGID(LANG_NEUTRAL, SUBLANG_DEFAULT),

                  (LPSTR)Message, 1024, NULL);

    return Message;

}

int

ReceiveAndPrint(SOCKET ConnSocket, char *Buffer, int BufLen)

{

    int AmountRead;

    AmountRead = recv(ConnSocket, Buffer, BufLen, 0);

    if (AmountRead == SOCKET_ERROR) {

        fprintf(stderr, "recv() failed with error %d: %s\n", 

                WSAGetLastError(), DecodeError(WSAGetLastError()));

        closesocket(ConnSocket);

        WSACleanup();

        exit(1);

    }

    if (AmountRead == 0) {

        printf("Server closed connection\n");

        closesocket(ConnSocket);

        WSACleanup();

        exit(0);

    }

    printf("Received %d bytes from server: [%.*s]\n",

           AmountRead, AmountRead, Buffer);

    return AmountRead;

}

int main(int argc, char **argv) {

    char Buffer[BUFFER_SIZE], AddrName[NI_MAXHOST];

    char *Server = DEFAULT_SERVER;

    int Family = DEFAULT_FAMILY;

    int SocketType = DEFAULT_SOCKTYPE;

    char *Port = DEFAULT_PORT;

    int i, RetVal, AddrLen, AmountToSend;

    int ExtraBytes = DEFAULT_EXTRA;

    unsigned int Iteration, MaxIterations = 1;

    BOOL RunForever = FALSE;

    WSADATA wsaData;

    ADDRINFO Hints, *AddrInfo, *AI;

    SOCKET ConnSocket;

    struct sockaddr_storage Addr;

    if (argc > 1) {

        for (i = 1;i < argc; i++) {

            if (((argv[i][0] == '-') || (argv[i][0] == '/')) &&

                (argv[i][1] != 0) && (argv[i][2] == 0)) {

                switch(tolower(argv[i][1])) {

                    case 'f':

                        if (!argv[i+1])

                            Usage(argv[0]);

                        if (!stricmp(argv[i+1], "PF_INET"))

                            Family = PF_INET;

                        else if (!stricmp(argv[i+1], "PF_INET6"))

                            Family = PF_INET6;

                        else if (!stricmp(argv[i+1], "PF_UNSPEC"))

                            Family = PF_UNSPEC;

                        else

                            Usage(argv[0]);

                        i++;

                        break;

                    case 't':

                        if (!argv[i+1])

                            Usage(argv[0]);

                        if (!stricmp(argv[i+1], "TCP"))

                            SocketType = SOCK_STREAM;

                        else if (!stricmp(argv[i+1], "UDP"))

                            SocketType = SOCK_DGRAM;

                        else

                            Usage(argv[0]);

                        i++;

                        break;

                    case 's':

                        if (argv[i+1]) {

                            if (argv[i+1][0] != '-') {

                                Server = argv[++i];

                                break;

                            }

                        }

                        Usage(argv[0]);

                        break;

                    case 'p':

                        if (argv[i+1]) {

                            if (argv[i+1][0] != '-') {

                                Port = argv[++i];

                                break;

                            }

                        }

                        Usage(argv[0]);

                        break;

                    case 'b':

                        if (argv[i+1]) {

                            if (argv[i+1][0] != '-') {

                                ExtraBytes = atoi(argv[++i]);

                                if (ExtraBytes > sizeof(Buffer) - sizeof("Message #4294967295"))

                                    Usage(argv[0]);

                                break;

                            }

                        }

                        Usage(argv[0]);

                        break;

                    case 'n':

                        if (argv[i+1]) {

                            if (argv[i+1][0] != '-') {

                                MaxIterations = atoi(argv[++i]);

                                break;

                            }

                        }

                        RunForever = TRUE;

                        break;

                    default:

                        Usage(argv[0]);

                        break;

                }

            }

            else

                Usage(argv[0]);

        }

    }

    if ((RetVal = WSAStartup(MAKEWORD(2, 2), &wsaData)) != 0) {

        fprintf(stderr, "WSAStartup failed with error %d: %s\n",

                RetVal, DecodeError(RetVal));

        WSACleanup();

        return -1;

    }

    memset(&Hints, 0, sizeof(Hints));

    Hints.ai_family = Family;

    Hints.ai_socktype = SocketType;

    RetVal = getaddrinfo(Server, Port, &Hints, &AddrInfo);

    if (RetVal != 0) {

        fprintf(stderr, "Cannot resolve address [%s] and port [%s], error %d: %s\n",

                Server, Port, RetVal, gai_strerror(RetVal));

        WSACleanup();

        return -1;

    }

    for (AI = AddrInfo; AI != NULL; AI = AI->ai_next) {

        // Open a socket with the correct address family for this address.

        ConnSocket = socket(AI->ai_family, AI->ai_socktype, AI->ai_protocol);

        if (ConnSocket == INVALID_SOCKET) {

            fprintf(stderr,"Error Opening socket, error %d: %s\n",

                    WSAGetLastError(), DecodeError(WSAGetLastError()));

            continue;

        }

        printf("Attempting to connect to: %s\n", Server ? Server : "localhost");

        if (connect(ConnSocket, AI->ai_addr, AI->ai_addrlen) != SOCKET_ERROR)

            break;

        i = WSAGetLastError();

        if (getnameinfo(AI->ai_addr, AI->ai_addrlen, AddrName,

                        sizeof(AddrName), NULL, 0, NI_NUMERICHOST) != 0)

            strcpy(AddrName, "<unknown>");

        fprintf(stderr, "connect() to %s failed with error %d: %s\n",

                AddrName, i, DecodeError(i));

    }

    if (AI == NULL) {

        fprintf(stderr, "Fatal error: unable to connect to the server.\n");

        WSACleanup();

        return -1;

    }

    AddrLen = sizeof(Addr);

    if (getpeername(ConnSocket, (LPSOCKADDR)&Addr, &AddrLen) == SOCKET_ERROR) {

        fprintf(stderr, "getpeername() failed with error %d: %s\n",

                WSAGetLastError(), DecodeError(WSAGetLastError()));

    } else {

        if (getnameinfo((LPSOCKADDR)&Addr, AddrLen, AddrName,

                        sizeof(AddrName), NULL, 0, NI_NUMERICHOST) != 0)

            strcpy(AddrName, "<unknown>");

        printf("Connected to %s, port %d, protocol %s, protocol family %s\n",

               AddrName, ntohs(SS_PORT(&Addr)),

               (AI->ai_socktype == SOCK_STREAM) ? "TCP" : "UDP",

               (AI->ai_family == PF_INET) ? "PF_INET" : "PF_INET6");

    }

    freeaddrinfo(AddrInfo);

    AddrLen = sizeof(Addr);

    if (getsockname(ConnSocket, (LPSOCKADDR)&Addr, &AddrLen) == SOCKET_ERROR) {

        fprintf(stderr, "getsockname() failed with error %d: %s\n",

                WSAGetLastError(), DecodeError(WSAGetLastError()));

    } else {

        if (getnameinfo((LPSOCKADDR)&Addr, AddrLen, AddrName,

                        sizeof(AddrName), NULL, 0, NI_NUMERICHOST) != 0)

            strcpy(AddrName, "<unknown>");

        printf("Using local address %s, port %d\n",

               AddrName, ntohs(SS_PORT(&Addr)));

    }

    for (Iteration = 0; RunForever || Iteration < MaxIterations; Iteration++) {

        AmountToSend = sprintf(Buffer, "Message #%u", Iteration + 1);

        for (i = 0; i < ExtraBytes; i++) {

            Buffer[AmountToSend++] = (char)((i & 0x3f) + 0x20);

        }

        RetVal = send(ConnSocket, Buffer, AmountToSend, 0);

        if (RetVal == SOCKET_ERROR) {

            fprintf(stderr, "send() failed with error %d: %s\n",

                    WSAGetLastError(), DecodeError(WSAGetLastError()));

            WSACleanup();

            return -1;

        }

        printf("Sent %d bytes (out of %d bytes) of data: [%.*s]\n",

               RetVal, AmountToSend, AmountToSend, Buffer);

        memset(Buffer, 0, sizeof(Buffer));

        ReceiveAndPrint(ConnSocket, Buffer, sizeof(Buffer));

    }

    printf("Done sending\n");

    shutdown(ConnSocket, SD_SEND);

    if (SocketType == SOCK_STREAM)

        while(ReceiveAndPrint(ConnSocket, Buffer, sizeof(Buffer)) != 0)

            ;

    closesocket(ConnSocket);

    WSACleanup();

    return 0;

}

5. Πειραματικό μέρος

5.1 Εισαγωγή


Στην παρούσα ενότητα περιγράφεται η μετατροπή μίας πραγματικής εφαρμογής, η οποία είναι συμβατή με το πρωτόκολλο IPv4 σε εφαρμογή που να υποστηρίζει τα πρωτόκολλα IPv4, IPv6 και Mobile IPv6. Η εφαρμογή της οποίας ο κώδικας επιλέχθηκε να μετατραπεί είναι ο ανοιχτού κώδικα εξυπηρετητής ροών ήχου Icecast,  ο οποίος είναι γραμμένος στη γλώσσα προγραμματισμού C χρησιμοποιώντας και λειτουργίες του Win32 API. Το περιβάλλον ανάπτυξης που χρησιμοποιήθηκε είναι το Microsoft Visual Studio 6.0(. Για τον έλεγχο της εφαρμογής χρησιμοποιήθηκε ένα ανοιχτού κώδικα πρόγραμμα πελάτης ροών δεδομένων ήχου, το οποίο υποστηρίζει το πρωτόκολλο IPv6. 

5.2 Λειτουργικό σύστημα πλατφόρμας εφαρμογής

Η πλατφόρμα που χρησιμοποιήθηκε για την ανάπτυξη και τον έλεγχο της εφαρμογής είναι το λειτουργικό σύστημα Microsoft Windows 2000 Professional( με εγκατεστημένο το Service Pack 3( και την πειραματική στοίβα πρωτοκόλλου MIPv6 η οποία υλοποιεί τα πρωτόκολλα IPv6 και Mobile IPv6. Ακριβώς το ίδιο λειτουργικό σύστημα χρησιμοποιήθηκε στον υπολογιστή που έτρεχε το πρόγραμμα πελάτη της εφαρμογής.

5.3 Λογισμικό ανάπτυξης πλατφόρμας υλοποίησης

Η πλατφόρμα που χρησιμοποιήθηκε για την ανάπτυξη του κώδικα της εφαρμογής, τη μεταγλώττισή του και την αποσφαλμάτωσή του είναι το ολοκληρωμένο περιβάλλον ανάπτυξης εφαρμογών Microsoft Visual Studio 6.0 ( με εγκατεστημένο το Service Pack 5 ( εμπλουτισμένο με τις βιβλιοθήκες σε γλώσσα προγραμματισμού C της στοίβας πρωτοκόλλου MIPv6.

5.4 Υλικό που χρησιμοποιήθηκε



Η ανάπτυξη και η δοκιμή της εφαρμογής έγινε χρησιμοποιώντας ένα μηχάνημα με επεξεργαστή Pentium III ( στα 500 Mhz, με 320 MB RAM και κάρτα δικτύου Realtek 8139 στα 100 Mbps. Στο συγκεκριμένο μηχάνημα λειτούργησε κατά τη δοκιμή ο εξυπηρετητής, ενώ για τη λειτουργία του προγράμματος πελάτη χρησιμοποιήθηκε ένας υπολογιστής με επεξεργαστή Pentium II ( στα 333 Mhz με 320 MB RAM και κάρτα δικτύου Realtek 8139 στα 100 Mbps.

5.5 Λογισμικό που χρησιμοποιήθηκε στο πείραμα


Για τη λειτουργίας της πειραματικής διάταξης χρησιμοποιήθηκε το παρακάτω λογισμικό:

· Ο ανοιχτού κώδικα εξυπηρετητής ροών δεδομένων ήχου Icecast, ο οποίος κατόπιν συγκεκριμένων αλλαγών στον κώδικά του υποστήριζε το πρωτόκολλο IPv6 και παρείχε δικτυακά ροές δεδομένων ήχου σε προγράμματα πελάτες.

· Το freeware πρόγραμμα Winamp( με το plug-in Shoutcast, το οποίο χρησιμοποιήθηκε για την ανακωδικοποίηση και την παροχή των ροών ήχου στον εξυπηρετητή από αρχεία ήχου (μορφής MPEG Layer 3). Το plug-in χρησιμοποιήθηκε για τη διασύνδεση του προγράμματος Winamp( με τον εξυπηρετητή Icecast.

· Ο ανοιχτού κώδικα πελάτης ροών δεδομένων ήχου FreeAmp-v6, ο οποίος εγκαταστάθηκε σε απομακρυσμένο υπολογιστή πελάτη και παρείχε δυνατότητες χρήσης του πρωτοκόλλου IPv6 για τη λήψη ροών ήχου.

· Για τον έλεγχο της μορφής των πακέτων που ανταλλάσσονταν μεταξύ του προγράμματος πελάτη και του εξυπηρετητή μέσω του δικτύου, χρησιμοποιήθηκε το πρόγραμμα παρακολούθησης πακέτων (sniffer) Agilent Advisor(.

5.6 Πειραματική διάταξη

Για τη δοκιμή της εφαρμογής συνδέθηκαν οι δυο υπολογιστές που προαναφέρθηκαν μέσω crossed καλωδίου Αθωράκιστου Συνεστραμμένου Ζεύγους (Unshielded Twisted Pair – UTP). Η ταχύτητα της ζεύξης καθορίστηκε στα 100 Mbps. Στον υπολογιστή εξυπηρετητή φορτώθηκε ο εξυπηρετητής Icecast, ο κωδικοποιητής Winamp( και το πρόγραμμα παρακολούθησης δικτύου Agilent Advisor(. Στον υπολογιστή πελάτη φορτώθηκε ο πελάτης FreeAmp-v6.

5.7 Πειραματική λειτουργία


Οι δύο υπολογιστές ρύθμισαν αυτόματα τις παραμέτρους δικτύου τους (IP διευθύνσεις) χρησιμοποιώντας το μηχανισμό stateless address autoconfiguration του πρωτοκόλλου IPv6. Κατόπιν, ελέγχθηκε η διεύθυνση του υπολογιστή του εξυπηρετητή μέσω του προγράμματος ipv6 με παράμετρο if (ipv6 if) (Εικόνα 5.1)
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Εικόνα 5.1 Έλεγχος παραμέτρων του δικτύου με την εντολή ipv6 if
Στη συνέχεια φορτώθηκε ο εξυπηρετητής ρυθμισμένος να ακούει για συνδέσεις στις πόρτες 8000 και 8001. Στις πόρτες αυτές μπορούν να συνδεθούν είτε πελάτες είτε ο κωδικοποιητής Winamp( (Εικόνα 5.2).
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Εικόνα 5.2 Εκκίνηση του εξυπηρετητή Icecast
Στη συνέχεια φορτώνεται ο κωδικοποιητής Winamp( με το plug-in Shoutcast ρυθμισμένο να συνδεθεί στον ίδιο υπολογιστή με τον εξυπηρετητή στην πόρτα 8000 (Εικόνα 5.3).
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Εικόνα 5.3 Ρύθμιση παραμέτρων του plug-in Shoutcast για τη σύνδεση του Winamp( με τον Icecast
Στη συνέχεια συνδέεται το Winamp( με τον εξυπηρετητή και ξεκινάει η παροχή κωδικοποιημένων δεδομένων ήχου (Εικόνα 5.4)
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Εικόνα 5.4 Αποδοχή σύνδεσης του κωδικοποιητή από τον εξυπηρετητή

Ο εξυπηρετητής είναι πλέον έτοιμος να δεχθεί αιτήσεις από πελάτες χρησιμοποιώντας είτε το πρωτόκολλο IPv4 είτε το πρωτόκολλο IPv6. Κατόπιν συνδέεται στον εξυπηρετητή πελάτης χρησιμοποιώντας το πρόγραμμα FreeAmp-v6, χρησιμοποιώντας ως διεύθυνση στην οποία συνδέεται την IPv6 διεύθυνση του μηχανήματος του εξυπηρετητή. Οι εικόνες οι οποίες απεικονίζουν την σύνδεση από τη μεριά του πελάτη και από τη μεριά του εξυπηρετητή φαίνονται παρακάτω.
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Εικόνα 5.5 Αποδοχή πελάτη από τον εξυπηρετητή
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Εικόνα 5.6 Σύνδεση του FreeAmp-v6 στον εξυπηρετητή

 
Με τη βοήθεια του προγράμματος Agilent Advisor γίνεται αντιληπτό ότι τα πακέτα που ανταλλάσσονται μεταξύ των δύο υπολογιστών είναι IPv6 πακέτα (εικόνα 5.7).
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Εικόνα 5.7 Παρακολούθηση πακέτων που ανταλλάσσονται μεταξύ του υπολογιστή του πελάτη και του υπολογιστή του εξυπηρετητή. Διακρίνεται η επικεφαλίδα του IPv6 στα πακέτα.

6. Προσθήκη υποστήριξης δυνατοτήτων του πρωτοκόλλου IPv6 στον εξυπηρετητή ανοιχτού κώδικα Icecast. 

6.1 Εισαγωγή

Στην ενότητα αυτή παρουσιάζονται οι αλλαγές που χρειάστηκε να γίνουν στον πηγαίο κώδικα του εξυπηρετητή ανοιχτού κώδικα Icecast, ώστε να υποστηρίζει το πρωτόκολλο IPv6. Παρατίθενται ο αρχικός πηγαίος κώδικας που υποστήριζε μόνο το πρωτόκολλο IPv4 καθώς επίσης και ο νέος κώδικας που υποστηρίζει και το πρωτόκολλο IPv4 αλλά και το πρωτόκολλο IPv6.

6.2 Διαδικασία

Η διαδικασία, η οποία ακολουθήθηκε κατά τη μετατροπή του κώδικα του εξυπηρετητή είναι αυτή που περιγράφηκε αναλυτικά στην ενότητα 4.

6.3 Δυσκολίες – Συμπεράσματα 

Η μετατροπή μιας εφαρμογής η οποία έχει γραφεί για να υποστηρίζει το πρωτόκολλο IPv4 έτσι ώστε να υποστηρίζει το νέο πρωτόκολλο IPv6, συναντά πολλά εμπόδια. Πέραν από αυτά, τα οποία αναφέρθηκαν στην ενότητα 4 μία σημαντική παράμετρος για την εύκολη μετατροπή μιας εφαρμογής είναι η αρτιότητα της δομής του πηγαίου κώδικά της και κυρίως η διάκριση σε ξεχωριστά αρχεία πηγαίου κώδικα των συναρτήσεων και των δομών που αφορούν τη δικτυακή λειτουργία της εφαρμογής.


Συγκεκριμένα, σημαντικά προβλήματα μπορεί να δημιουργηθούν από δευτερεύουσες βοηθητικές συναρτήσεις, οι οποίες χρησιμοποιούνται από κάποιες συναρτήσεις που ελέγχουν δικτυακές λειτουργίες και είναι κατασκευασμένες έτσι ώστε η ορθή λειτουργία τους να εξαρτάται από συγκεκριμένη έκδοση του πρωτοκόλλου IP. Για παράδειγμα μία συνάρτηση που βοηθάει στην ανάλυση IPv4 διευθύνσεων χρησιμοποιώντας ως κριτήριο την μορφή τους (dotted decimal notation) μπορεί ακόμα και αν δεν παίζει καίριο ρόλο στη λειτουργία των δικτυακών συναρτήσεων της εφαρμογής να δημιουργήσει πρόβλημα στην εφαρμογή. Η ανίχνευση και η μετατροπή κάθε τέτοιας συνάρτησης αποδείχθηκε ιδιαίτερα επίπονη.


Ένα άλλο πρόβλημα που απασχολεί συχνά τον προγραμματιστή είναι η μετατροπή συναρτήσεων που αναλαμβάνουν τη διαχείριση της μνήμης για την εφαρμογή και είναι κάποιες φορές κατασκευασμένες έτσι ώστε να εξαρτώνται από το είδος και το μέγεθος δομών δεδομένων, οι οποίες είναι με τη σειρά τους εξαρτημένες από την έκδοση του πρωτοκόλλου δικτύου IP.

6.4 Κώδικας εξυπηρετητή που υποστηρίζει μόνο το πρωτόκολλο δικτύου IPv4

6.4.1 Αρχείο main.c
…

/* 

 * Create and listen to the specified ports, 

 * find out local ip if dynamic,

 * make sure the server name is resolvable 

 */

void 

setup_listeners()

{


int i;


for (i = 0; i < MAXLISTEN; i++)



info.listen_sock[i] = INVALID_SOCKET;


/* Create the socket, on the correct hostname or INADDR_ANY and bind it to the port. */


for (i = 0; i < MAXLISTEN; i++) 


{



if (info.port[i] <= 0) {




info.port[i] = INVALID_SOCKET;




continue;



}



info.listen_sock[i] = sock_get_server_socket(info.port[i]);



if (info.listen_sock[i] == INVALID_SOCKET) 



{




write_log(LOG_DEFAULT, "ERROR: Could not listen to port %d. Perhaps another process is using it?", info.port[i]);




clean_shutdown(&info);



}



/* Set the socket to nonblocking */



sock_set_blocking(info.listen_sock[i], SOCK_NONBLOCK);



if (listen(info.listen_sock[i], LISTEN_QUEUE) == SOCKET_ERROR) 



{




write_log(LOG_DEFAULT, "Could not listen for clients on port %d", info.port[i]);




clean_shutdown(&info);



} 


}


if (ice_strcasecmp(info.server_name, "dynamic") == 0) 


{



info.server_name = sock_get_local_ipaddress();



write_log(LOG_DEFAULT, "Dynamic server name, using the local ip [%s]", info.server_name);


} else {



char *res, *buf = (char *)nmalloc(20);



res = forward(info.server_name, buf);



if (!res) {




nfree(buf);




write_log(LOG_DEFAULT, "WARNING: Resolving the server name [%s] does not work!", info.server_name);




return;



}



thread_mutex_lock(&info.hostname_mutex);



avl_insert(info.my_hostnames, info.server_name);



avl_insert(info.my_hostnames, res);



thread_mutex_unlock(&info.hostname_mutex);


}

}

…

6.4.2 Αρχείο timer.c

…

void *startup_udp_info_thread(void *arg)

{


SOCKET sends;


avl_traverser trav = {0}, sourcetrav = {0};


connection_t *clicon, *sourcecon;


struct sockaddr_in serv, *recv_addr;


socklen_t sinlen, outlen;


char buf[BUFSIZE];


mythread_t *mt;


thread_init ();


mt = thread_get_mythread();


outlen = sinlen = sizeof(serv);


recv_addr = (struct sockaddr_in *)nmalloc(sizeof (struct sockaddr_in));


memset(&serv, 0, sinlen);


memset(recv_addr, 0, sinlen);


serv.sin_family = AF_INET;


serv.sin_addr.s_addr = htonl(INADDR_ANY);


serv.sin_port = htons((unsigned short) info.port[0]);


if ((sends = sock_create_udp_socket()) < 0) {



write_log(LOG_DEFAULT, "ERROR: Cannot create a udp socket for sending metainfo, shutting down udp traffic");



thread_exit(0);


}


if (bind(sends, (struct sockaddr *)&serv, sinlen) < 0) {



write_log(LOG_DEFAULT, "ERROR: Bind to udp interface failed, shutting down udp traffic");



thread_exit(0);


}


sock_set_blocking(sends, SOCK_NONBLOCK);


while (thread_alive (mt)) {



time_t stime = get_time();



int n = recvfrom(sends, buf, BUFSIZE - 1, 0, (struct sockaddr *)recv_addr, &outlen);



if (mt->ping == 1)




mt->ping = 0;



if (n > 0) {




buf[n] = '\0';




if (strstr (buf, "PING")) {





sendto(sends, buf, n, MSG_DONTWAIT, (struct sockaddr *)recv_addr, outlen);





xa_debug(1, "DEBUG: echoed back [%s]", buf);




} else if (strstr (buf, "x-audiocast-ack:")) {





char *seqnr = strchr(buf, ':');





if (seqnr) {






connection_t *updatecon = find_con_with_host(recv_addr);






if (updatecon && updatecon->type == client_e && updatecon->food.client) {







updatecon->food.client->udpseqnr = atol(seqnr + 1);







xa_debug(3, "DEBUG: Received ack from %s", con_host(updatecon));






} else {








xa_debug(1, "Warning: udp ack from unknown client connection");






}





}




} else if (strstr(buf, "x-audiocast-udpport")) {





char hbuf[BUFSIZE], *hostptr;





char *portptr = strchr(buf, ':');





connection_t *updatecon;





if (portptr) {






xa_debug(2, "DEBUG: udp port change from %d to %d", atoi (portptr + 1), recv_addr->sin_port);





        /* Change the outgoing port for this connection to what he's sending from */






hostptr = makeasciihost(&recv_addr->sin_addr, hbuf);






updatecon = find_con_with_host_and_udpport(hostptr, atoi (portptr + 1));






if (!updatecon) {







xa_debug(1, "DEBUG: Invalid port change from [%s]", hostptr);






} else {







updatecon->sin->sin_port = recv_addr->sin_port;







if (updatecon->type == client_e && updatecon->food.client && (updatecon->food.client->udpseqnr > 0))








updatecon->food.client->udpseqnr--; /* Force update */






}





}




}



}



if ((stime - info.udpupdatelasttime) >= info.udpupdatetime) {




/* First go through the sources and see if the title changes */




thread_mutex_lock(&info.double_mutex);




thread_mutex_lock(&info.source_mutex);




zero_trav (&sourcetrav);




while ((sourcecon = avl_traverse(info.sources, &sourcetrav))) {





time_t t = get_time ();





if (sourcecon && sourcecon->food.source && sourcecon->food.source->connected == SOURCE_CONNECTED) {






zero_trav(&trav);






thread_mutex_lock(&sourcecon->food.source->mutex);






while ((clicon = avl_traverse(sourcecon->food.source->clients, &trav))) 






{







if (client_wants_udp_info (clicon) && (t - clicon->connect_time > 5) && 







    (clicon->food.client->udpseqnr < sourcecon->food.source->info.udpseqnr))








udp_update_metainfo (sends, sourcecon, clicon);






}






thread_mutex_unlock(&sourcecon->food.source->mutex);









}




}




thread_mutex_unlock(&info.source_mutex);




thread_mutex_unlock(&info.double_mutex);



}



my_sleep(500000);


}


thread_exit(2);


return NULL;

} 

…

6.4.3 Αρχείο utility.c

…

connection_t *

find_con_with_host (const struct sockaddr_in *sin)

{


connection_t *clicon, *sourcecon;


avl_traverser trav = {0}, clitrav = {0};


char hbuf[BUFSIZE];


char *hostptr;


if (!sin)



return NULL;


hostptr = makeasciihost(&sin->sin_addr, hbuf);


/* Lock the misc mutex whenever you're about to lock twice */


thread_mutex_lock (&info.double_mutex);


thread_mutex_lock (&info.source_mutex);


while ((sourcecon = avl_traverse (info.sources, &trav)))


{



zero_trav (&clitrav);



thread_mutex_lock (&sourcecon->food.source->mutex);



while ((clicon = avl_traverse (sourcecon->food.source->clients, &clitrav)))



{




if (clicon->host && clicon->sin && (ice_strcasecmp (clicon->host, hostptr) == 0) &&




    clicon->sin->sin_port == sin->sin_port)




{





thread_mutex_unlock (&sourcecon->food.source->mutex);





thread_mutex_unlock (&info.double_mutex);





thread_mutex_unlock (&info.source_mutex);





return clicon;




}



}



thread_mutex_unlock (&sourcecon->food.source->mutex);


}


thread_mutex_unlock (&info.double_mutex);


thread_mutex_unlock (&info.source_mutex);


return NULL;

}

connection_t *

find_con_with_host_and_udpport (const char *hostptr, const int portnr)

{


connection_t *clicon, *sourcecon;


avl_traverser trav = {0}, clitrav = {0};


/* Lock the misc mutex whenever you're about to lock twice */


thread_mutex_lock (&info.double_mutex);


thread_mutex_lock (&info.source_mutex);


while ((sourcecon = avl_traverse (info.sources, &trav)))


{



zero_trav (&clitrav);



thread_mutex_lock (&sourcecon->food.source->mutex);



while ((clicon = avl_traverse (sourcecon->food.source->clients, &clitrav)))



{




if (((clicon->host && ice_strcasecmp (clicon->host, hostptr) == 0)




     || (clicon->hostname && ice_strcasecmp (clicon->hostname, hostptr) == 0))




    && (clicon->sin->sin_port == htons ((unsigned short) portnr)))




{





thread_mutex_unlock (&sourcecon->food.source->mutex);





thread_mutex_unlock (&info.double_mutex);





thread_mutex_unlock (&info.source_mutex);





return clicon;




}



}



thread_mutex_unlock (&sourcecon->food.source->mutex);


}


thread_mutex_unlock (&info.double_mutex);


thread_mutex_unlock (&info.source_mutex);


return NULL;

}

…

6.4.4 Αρχείο sock.h

…

SOCKET sock_get_server_socket(const int port);

…

6.4.5 Αρχείο sock.c

…

/* 

 * Create a socket for all incoming requests on specified port.

 * If info.myhostname is NULL, bind it to INADDR_ANY (all available interfaces).

 * If info.myhostname is not NULL, resolv it (if needed), and bind to that.

 * Return the socket for bound socket, or INVALID_SOCKET if failed.

 * Assert Class: 3

 */

SOCKET sock_get_server_socket(const int port)

{


struct sockaddr_in sin;


char *buf;


int sin_len, error;


SOCKET sockfd;


if (port < 0) {



write_log(LOG_DEFAULT,




  "ERROR: Invalid port number %d. Cannot listen for requests, this is bad!",




  port);



return INVALID_SOCKET;


}


xa_debug (2, "DEBUG: Getting socket for port %d", port);


buf = (char *) nmalloc(20);


/*


 * get socket descriptor 


 */


sockfd = sock_socket (AF_INET, SOCK_STREAM, 0);


if (sockfd == INVALID_SOCKET)



return INVALID_SOCKET;


/*


 * Setup socket 


 */

#ifdef HAVE_SETSOCKOPT


{



int tmp = 1;



if (setsockopt



    (sockfd, SOL_SOCKET, SO_REUSEADDR, (const void *) &tmp,



     sizeof (tmp)) != 0)




write_log(LOG_DEFAULT,





  "ERROR: setsockopt() failed to set SO_REUSEADDR flag. (mostly harmless)");


}

#endif


/*


 * setup sockaddr structure 


 */


sin_len = sizeof (sin);


memset(&sin, 0, sin_len);


sin.sin_family = AF_INET;


if (info.myhostname != NULL && info.myhostname[0]) {



if (isdigit((int) info.myhostname[0])



    && isdigit((int) info.




       myhostname[ice_strlen(info.myhostname) - 1])) {




if (inet_aton




    (info.myhostname,




     (struct in_addr *) &localaddr) == 0) {





write_log(LOG_DEFAULT,






  "ERROR: Invalid ip number %s, will die now",






  info.myhostname);





clean_shutdown(&info);




}



} else {




struct hostent *hostinfoptr, hostinfo;




char buf[BUFSIZE];




int error;




hostinfoptr =





ice_gethostbyname(info.myhostname, &hostinfo,







  buf, BUFSIZE, &error);




if (hostinfoptr == NULL) {





write_log(LOG_DEFAULT,






  "Unknown host %s, that's it for me!",






  info.myhostname);





ice_clean_hostent();





clean_shutdown(&info);




}




sin.sin_addr =





*(struct in_addr *) hostinfoptr->h_addr;




memcpy((void *) &localaddr, hostinfoptr->h_addr,




       sizeof (localaddr));




ice_clean_hostent();



}


} else {



sin.sin_addr.s_addr = htonl(INADDR_ANY);


}


sin.sin_port = htons((unsigned short) port);


/*


 * info.myhostname = makeasciihost(&sin.sin_addr, buf); 


 */


/*


 * bind socket to port 


 */


error = bind(sockfd, (struct sockaddr *) &sin, sin_len);


if (error == SOCKET_ERROR) {



write_log(LOG_DEFAULT,




  "Bind to socket on port %d failed. Shutting down now.",




  port);



clean_shutdown(&info);


}


return sockfd;

}

…
6.4.6 Αρχείο client.c

…

/* Brand new client. Check what he wants, and either add him to

   the correct tree of clients (inside a source), or kill him off */

void client_login(connection_t *con, char *expr)

{


char line[BUFSIZE];


int go_on = 1;


connection_t *source;


request_t req;


xa_debug(3, "Client login...\n");


if (!con || !expr) {



write_log(LOG_DEFAULT, "WARNING: client_login called with NULL pointer");



return;


}


if (info.throttle_on) {



sock_write(con->sock, "HTTP/1.0 406 Not Acceptable (using too much bandwidth)");



kick_not_connected(con, "Bandwitdh usage too high (throttling)");



return;


}

#ifdef HAVE_LIBWRAP


if (!sock_check_libwrap (con->sock, client_e)) {



write_http_code_page (con, 403, "Forbidden");



kick_not_connected (con, "Access Denied (libwrap (client connection))");



return;


}

#endif


if (!allowed(con, client_e)) {



write_http_code_page (con, 403, "Forbidden");



kick_not_connected (con, "Access Denied (internal acl list (client connection))");



return;


}


zero_request(&req);


con->headervars = create_header_vars ();


do {



if (splitc(line, expr, '\n') == NULL) {




strncpy(line, expr, BUFSIZE);




go_on = 0;



}



if (ice_strncmp(line, "GET", 3) == 0) {




build_request(line, &req);



} else {

                        if (ice_strncmp(line, "Host:", 5) == 0 || (ice_strncmp(line, "HOST:", 5) == 0))

                                build_request(line, &req);




else





extract_header_vars (line, con->headervars);



}


} while (go_on);


if (need_authentication (&req))


{



if (!authenticate_user_request (con, &req))



{




write_401 (con, req.path);




kick_not_connected (con, "Not authorized");




return;



}


}


if (ice_strcmp(req.path, "/list.cgi") == 0) {



show_mountlist(con, &req);



kick_not_connected(con, "Displayed mountlist");



return;


}


if (ice_strncmp(req.path, "/playlist.pls", 13) == 0) {



gen_playlist(con, &req);



kick_not_connected (con, "Generated playlist");



return;


}


if (ice_strncmp(req.path, "/admin", 6) == 0)


{



int err;



char *secfile = get_icecast_file (info.mountfile, conf_file_e, R_OK);



if (!secfile && strstr (req.path, "updinfo") == NULL) {




write_http_code_page (con, 403, "Forbidden");




write_log (LOG_DEFAULT, "No mountfile found, refusing access to WWW admin for %s", con_host (con));




kick_not_connected (con, "No mountfile found");




return;



}



err = http_admin_command (con, &req);



if (err)



{




xa_debug (2, "DEBUG: kicking %s, executed admin command", con_host (con));




kick_not_connected (con, NULL);



} else




kick_not_connected (con, "Failed to execute admin command");



return;


}


if (ice_strncmp(req.path, "/file/", 6) == 0) {



thread_rename("Static File Thread");



if (req.path[ice_strlen (req.path) - 1] == '/')



{




list_directory (con, req.path);




kick_not_connected (con, "Displayed directory list");



} else {




send_file(con, &req);




kick_not_connected(con, "Sent static file");



}



return;


}


xa_debug (1, "Looking for mount [%s:%d%s]", req.host, req.port, req.path);


/* Try to find a mount point with this name */


thread_mutex_lock (&info.double_mutex);


thread_mutex_lock (&info.mount_mutex);


thread_mutex_lock (&info.source_mutex);


source = find_mount_with_req (&req);


thread_mutex_unlock (&info.source_mutex);


thread_mutex_unlock (&info.mount_mutex);


thread_mutex_unlock (&info.double_mutex);


/* Ok, none found, give him the default mount */


if (source == NULL && info.mount_fallback)



source = get_default_mount();


/* No LOG_DEFAULT, then no encoder, kick him out */


if (source == NULL) {



write_http_code_page (con, 404, "Stream not found");



kick_not_connected (con, "No encoder");



return;


}


if (need_authentication_on_mount (source->food.source->audiocast.mount))


{



if (!authenticate_user_request (con, &req))



{



  write_401 (con, req.path);



  kick_not_connected (con, "Not authorized");



  return;



}


}


if ((info.num_clients >= info.max_clients) 


    || (source->food.source->num_clients >= info.max_clients_per_source))


{



write_http_code_page (con, 504, "Server Full");



if (info.num_clients >= info.max_clients)




xa_debug (2, "DEBUG: inc > imc: %lu %lu", info.num_clients, info.max_clients);



else if (source->food.source->num_clients >= info.max_clients_per_source)




xa_debug (2, "DEBUG: snc > smc: %lu %lu", source->food.source->num_clients, info.max_clients_per_source);



else 




xa_debug (1, "ERROR: Erroneous number of clients, what the hell is going on?");



kick_not_connected (con, "Server Full (too many listeners)");



return;


}


put_client(con);


con->food.client->type = listener_e;


{



const char *umd = get_con_variable (con, "Icy-MetaData");



if (umd)




con->food.client->use_icy_metadata = atoi (umd);


}


{



const char *ref = get_con_variable (con, "Referer");



if (ref && ice_strcmp (ref, "RELAY") == 0)




con->food.client->type = pulling_client_e;


}


/* Change the sockaddr_in for the client to point to the port the client specified */


if (con->sin)


{



const char *sport = get_con_variable (con, "x-audiocast-udpport");



if (sport)



{




con->sin->sin_port = htons ((unsigned short) atoi (sport));




con->food.client->use_udp = 1;




xa_debug (1, "DEBUG: client_login(): Client listening on udp port %d", atoi (sport));



}


}


if (con->food.client->use_icy_metadata && con->food.client->use_udp)



con->food.client->use_icy_metadata = 0;


util_increase_total_clients ();


con->food.client->source = source->food.source;


/* FIXME: Dangerous */


source->food.source->stats.client_connections++;


pool_add (con);


write_log(LOG_DEFAULT, "Accepted client %d from [%s] on mountpoint [%s]. %d clients connected", con->id, 



  con_host (con), source->food.source->audiocast.mount, info.num_clients);


greet_client(con, source->food.source);

}

…

…

void

describe_client (const com_request_t *req, const connection_t *clicon)

{


const client_t *client;


if (!req || !clicon)


{



xa_debug (1, "WARNING: describe_client(): called with NULL pointers");



return;


}


if (clicon->type != client_e)


{



xa_debug (1, "WARNING: describe_client(): called with invalid type");



return;


}


describe_connection (req, clicon);


client = clicon->food.client;


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_START, "Misc client info:");


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "UDPinfo: %s", client->use_udp ? "yes" : "no");


if (client->use_udp)



admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "UDP client port: %d", htons (clicon->sin->sin_port));


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "UDP sequence number: %d", client->udpseqnr);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "ICY metadata: %s", client->use_icy_metadata ? "yes" : "no");


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Transfer error balance: %d", client_errors (client));


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Transfer chunk id and offset: %d : %d", client->cid, client->offset);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Bytes transfered: %lu", client->write_bytes);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Virgin: %s", client->virgin ? "yes" : "no");


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Client type: %s", client_type (clicon));


if (client->source && client->source->audiocast.mount)



admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Mountpoint: %s", client->source->audiocast.mount);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_END, "End of client info");

}

…

6.4.7 Αρχείο connection.c

…

connection_t *

get_connection (sock_t *sock)

{


int sockfd;


socklen_t sin_len;


connection_t *con;


fd_set rfds;


struct timeval tv;


int i, maxport = 0;


struct sockaddr_in *sin = (struct sockaddr_in *)nmalloc(sizeof(struct sockaddr_in));


/* PARANOIA here */


if (!sin)


{



write_log (LOG_DEFAULT, "WARNING: Weird stuff in get_connection. nmalloc returned NULL sin");



return NULL;


}


/* setup sockaddr structure */


sin_len = sizeof(struct sockaddr_in);


memset(sin, 0, sin_len);


/* try to accept a connection */


FD_ZERO(&rfds);


for (i = 0; i < MAXLISTEN; i++) {



if (sock_valid (sock[i])) {




FD_SET(sock[i], &rfds);




if (sock[i] > maxport) 





maxport = sock[i];



}


}


maxport += 1;


tv.tv_sec = 0;


tv.tv_usec = 30;


if (select(maxport, &rfds, NULL, NULL, &tv) > 0) {



for (i = 0; i < MAXLISTEN; i++) {




if (sock_valid (sock[i]) && FD_ISSET(sock[i], &rfds)) 





break;



}


} else {



nfree(sin);



return NULL;


}


sockfd = sock_accept(sock[i], (struct sockaddr *)sin, &sin_len);


if (sockfd >= 0) {



con = create_connection();



if (!sin)



{




xa_debug (1, "ERROR: NULL sockaddr struct, wft???");




return NULL;



}



con->host = create_malloced_ascii_host(&(sin->sin_addr));



con->sock = sockfd;



con->sin = sin;



con->sinlen = sin_len;



xa_debug (2, "DEBUG: Getting new connection on socket %d from host %s", sockfd, con->host ? con->host : "(null)");



con->hostname = NULL;



con->headervars = NULL;



con->id = new_id ();



con->connect_time = get_time ();

#ifdef HAVE_LIBWRAP



if (!sock_check_libwrap(sockfd, unknown_connection_e))



{




kick_not_connected (con, "Access Denied (tcp wrappers) [generic connection]");




nfree (sin);




return NULL;



}

#endif



return con; /* We got a one */


}


/* FIXME (don't use strerror) */


if (!is_recoverable (errno))



xa_debug (1, "WARNING: accept() failed with on socket %d, max: %d, [%d:%s]", sock[i], maxport, 




  errno, strerror(errno));


nfree (sin);


return NULL;

}

…

6.4.8 Αρχειο ice_resolv.c

…

struct hostent *

ice_gethostbyname (const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{


switch (info.resolv_type)


{

#ifdef SOLARIS_RESOLV_OK



case solaris_gethostbyname_r_e:




xa_debug (2, "Resolving %s using solaris reentrant type function", hostname);




return solaris_gethostbyname_r (hostname, res, buffer, buflen, error);




break;

#endif

#ifdef LINUX_RESOLV_OK



case linux_gethostbyname_r_e:




xa_debug (2, "Resolving %s using linux reentrant type function", hostname);




return linux_gethostbyname_r (hostname, res, buffer, buflen, error);




break;

#endif



case standard_gethostbyname_e:




xa_debug (2, "Resolving %s using standard nonreentrant type function", hostname);




return standard_gethostbyname (hostname, res, buffer, buflen, error);




break;



default:




xa_debug (1, "DEBUG: gethostbyname (%s) failed cause no resolv function was defined (%d)", hostname,





  info.resolv_type);




return NULL;




break;


}

}

struct hostent *

ice_gethostbyaddr (const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


char outhost[20];


makeasciihost ((struct in_addr *)host, outhost);


switch (info.resolv_type)


{

#ifdef SOLARIS_RESOLV_OK



case solaris_gethostbyname_r_e:




xa_debug (2, "Resolving %s using solaris reentrant type function", outhost);




return solaris_gethostbyaddr_r (host, hostlen, he, buffer, buflen, error);




break;

#endif

#ifdef LINUX_RESOLV_OK



case linux_gethostbyname_r_e:




xa_debug (2, "Resolving %s using linux reentrant type function", outhost);




return linux_gethostbyaddr_r (host, hostlen, he, buffer, buflen, error);




break;

#endif



case standard_gethostbyname_e:




xa_debug (2, "Resolving %s using standard nonreentrant type function", outhost);




return standard_gethostbyaddr (host, hostlen, he, buffer, buflen, error);




break;



default:




xa_debug (1, "DEBUG: gethostbyaddr (%s) failed cause no resolv function was defined", outhost);




return NULL;




break;


}

}

#ifdef SOLARIS_RESOLV_OK

struct hostent *

solaris_gethostbyname_r (const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{


*error = 0;


return gethostbyname_r (hostname, res, buffer, buflen, error);

}

struct hostent *

solaris_gethostbyaddr_r (const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


*error = 0;


return gethostbyaddr_r (host, hostlen, AF_INET, he, buffer, buflen, error);

}

#endif

#ifdef LINUX_RESOLV_OK

struct hostent *

linux_gethostbyname_r (const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{


*error = 0;


if (gethostbyname_r (hostname, res, buffer, buflen, &res, error) >= 0)



return res;


else



return NULL;

}

struct hostent *

linux_gethostbyaddr_r (const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


int out;


*error = 0;


if ((out = gethostbyaddr_r (host, hostlen, AF_INET, he, buffer, buflen, &he, error) >= 0))


{



return he;


}


xa_debug (2, "gethostbyaddr_r() returned %d, error is %d", out, *error);


return NULL;

}

#endif

struct hostent *

standard_gethostbyname(const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{


thread_mutex_lock(&info.resolvmutex);


*error = 0;


res = gethostbyname(hostname);


if (!res) {



xa_debug(1, "DEBUG: gethostbyname (%s) failed", hostname);



*error = errno;


}


return res;

}

struct hostent *

standard_gethostbyaddr(const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


*error = 0;


thread_mutex_lock(&info.resolvmutex);


he = gethostbyaddr(host, hostlen, AF_INET);


*error = errno;


return he;

}

void

ice_clean_hostent()

{


/* When not using reentrant versions of gethostbyname and his brothers, we lock this


   mutex before calling gethostbyname() and therefor, unlock it here. */


if (info.resolv_type == standard_gethostbyname_e)



thread_mutex_unlock (&info.resolvmutex);

}

char *

reverse (const char *host)

{

  struct hostent hostinfo, *hostinfoptr;

  struct in_addr addr;

  int error;

  char *outhost;

  char buffer[BUFSIZE];

  if (!host)

  {


  write_log (LOG_DEFAULT, "ERROR: reverse() called with NULL host");


  return NULL;

  }

  xa_debug (1, "reverse() reverse resolving %s", host);

  if (inet_aton (host, &addr))

  {


  hostinfoptr = ice_gethostbyaddr((char *) &addr, sizeof (struct in_addr), &hostinfo, buffer, BUFSIZE, &error);


  if (hostinfoptr && hostinfoptr->h_name)



  outhost = nstrdup (hostinfoptr->h_name);


  else



  outhost = NULL;


  ice_clean_hostent ();


  return outhost;

  }

  else


  return NULL;

}

char *

forward (const char *name, char *target)

{


struct hostent hostinfo, *hostinfoptr;


struct sockaddr_in sin;


char buf[BUFSIZE];


int error;


xa_debug (1, "forward() resolving %s", name);


if (isdigit ((int)name[0]) && isdigit ((int)name[strlen(name) - 1]))



return NULL; /* No point in resolving ip's */


hostinfoptr = ice_gethostbyname (name, &hostinfo, buf, BUFSIZE, &error);


if (!hostinfoptr)


{



ice_clean_hostent();



return NULL;


}


memset (&sin, 0, sizeof (sin));


sin.sin_addr.s_addr = *(unsigned long *)hostinfoptr->h_addr_list[0];


makeasciihost(&sin.sin_addr, target);


ice_clean_hostent();


return target;

}

6.4.9 Αρχείο ice_string.c

…

char *create_malloced_ascii_host (struct in_addr *in)

{


char *buf = (char *)nmalloc(20);


if (!in) {



xa_debug(1, "ERROR: Dammit, don't send NULL's to create_malloced_ascii_host()");



return NULL;


}


return makeasciihost(in, buf);

}

char *makeasciihost(const struct in_addr *in, char *buf)

{


if (!buf) {



write_log(LOG_DEFAULT, "ERROR: makeasciihost called with NULL arguments");



return NULL;


}

#ifdef HAVE_INET_NTOA


strcpy(buf, inet_ntoa(*in));

#else


unsigned char *s = (unsigned char *)in;


int a, b, c, d;


a = (int)*s++;


b = (int)*s++;


c = (int)*s++;


d = (int)*s;


sprintf(buf, "%d.%d.%d.%d", a, b, c, d);

#endif


return buf;

}

…
6.4.10 Αρχείο ice_string.h

…

char *create_malloced_ascii_host(struct in_addr *in);

char *makeasciihost(const struct in_addr *in, char *buf);

…

6.4.11 Αρχείο icetypes.h

…

typedef struct connectionSt {


contype_t type;


union {



client_t *client;



source_t *source;



admin_t *admin;


} food;


unsigned long int id;  /* Session unique connection id */


struct sockaddr_in *sin;


socklen_t sinlen;


SOCKET sock;


time_t connect_time;


char *host;


char *hostname;


vartree_t *headervars;

} connection_t;

…

…

typedef struct {


/* Global stuff */


char *runpath;


/* the argv[0] */


int port[MAXLISTEN];

/* Listen to what port(s)? */


SOCKET listen_sock[MAXLISTEN];
/* Socket to listen to */


/* Where icecast lives */


char *etcdir;

/* Name of config file directory */


char *logdir;


char *templatedir;


/* Encoder stuff */


avl_tree *sources;
/* Source array */


unsigned long int num_sources;
/* Encoders connected */


unsigned long int max_sources;
/* Maximal number of encoders */


char *encoder_pass;
/* Password to verify encoder */


char *default_sourceopts; /* Default output for 'sources' */


/* Admin stuff */


char *oper_pass;
/* Operator password (this one can do it all) */


avl_tree *admins;
/* Admin array */


unsigned long int num_admins;

/* Number of connected admins */


unsigned long int max_admins;

/* Maximal number of admins */


char *remote_admin_pass;
/* Password for remote administration */


/* Directory server stuff */


avl_tree *d_servers;
/* Directory servers to rat on */


int touch_freq;
        /* Frequency to update directory 





   (same touch_freq for all directories) */


unsigned long int max_directories;
/* Maximal number of directory servers */


time_t directorylasttime;

/* Time of last touch() */


/* Udp info stuff */


time_t udpupdatelasttime;


int udpupdatetime;


/* Misc stuff */


char *staticdir;
/* Name of static content directory */


char *configfile;
/* Name of configuration file */


char *userfile;


char *groupfile;


char *mountfile;


char *prompt;


/* Logfiles */


char *logfilename;
/* Name of default log file */

        int logfile;

/* File descriptor for that */


char *usagefilename;    /* Name of usage log file   */


int usagefile;          /* File descriptor for that */


char *accessfilename;   /* Access file name */


int accessfile;         /* File descriptor for that */


char *statsfilename;
/* Name of stats logfile */


char *statshtmlfilename; /* Like previous, but in html format */


int statsfile;
        /* File to dump stats to */


int statstime;

/* How long between dumps to the stats file */


time_t statslasttime;
/* Time since last dump */


long server_start_time; /* The time the server started */


time_t statuslasttime;


int statustime;


char *myhostname;
/* NULL unless we want to bind to specific ip */


char *server_name;
/* Server name */


int console_mode;
/* CONSOLE_BACKGROUND, CONSOLE_LOG or CONSOLE_ADMIN */


int detach;


int throttle_on;


double throttle;


double bandwidth_usage;


double sleep_ratio;    /* 0.0 - 1.0, how much of the time between reads should a source sleep  */


int reverse_lookups;


int force_servername;


int mount_fallback;


icethread_t main_thread;

#ifndef _WIN32


pthread_attr_t defaultattr;

#endif


mutex_t source_mutex;


mutex_t admin_mutex;


mutex_t directory_mutex;


mutex_t alias_mutex;


mutex_t misc_mutex;


mutex_t mount_mutex;


mutex_t hostname_mutex;


mutex_t acl_mutex;


mutex_t double_mutex;


mutex_t thread_mutex;


mutex_t mutex_mutex;


mutex_t relay_mutex;

#ifdef DEBUG_MEMORY


mutex_t memory_mutex;


avl_tree *mem;

#endif


mutex_t resolvmutex;


resolv_type_t resolv_type;


/* How to deal with clients when no encoder is connected


 * Negative value means keep them forever.


 * 0 means kick them out instantly


 * Other values are keep them X seconds */


int client_timeout; 


char *client_pass;


unsigned long int num_clients;


unsigned long int max_clients;


unsigned long int max_clients_per_source;


avl_tree *threads;


avl_tree *mutexes;


avl_tree *relays; /* Connected and not connected relays */


long int threadid;


long int mutexid;


unsigned long int id;


avl_tree *aliases;


int transparent_proxy;


int kick_relays;   /* Kick relays when they are not relaying to any client (recommended) */


int relay_reconnect_time; /* Seconds to wait before reconnecting dead relay */


int relay_reconnect_tries; /* Number of tries before giving up reconnect (-1 means go on forever) */


int kick_clients;  /* Kick clients when their source dies, instead of moving them to the default */


avl_tree *my_hostnames;


/* ACL controll (yeah, primitive) */


avl_tree *all_acl;


avl_tree *admin_acl;


avl_tree *source_acl;


avl_tree *client_acl;


int policy;


int allow_http_admin;


/* Statistics */


statistics_t hourly_stats;


statistics_t daily_stats;


statistics_t total_stats;


/* Server meta info */


char *location;


char *rp_email;


char *server_url;


int streamurllock;


char *streamtitle;


char *streamurl;


/* Templates man */


char *streamtitletemplate;


char *nametemplate;


char *descriptiontemplate;


int use_meta_data;


unsigned long int metainterval;


int consoledebuglevel;


int logfiledebuglevel;

} server_info_t;

…
6.5 Κώδικας εξυπηρετητή που υποστηρίζει και το πρωτόκολλο δικτύου IPv4 και το πρωτόκολλο δικτύου IPv6

6.5.1 Αρχείο main.c
…

/* 

 * Create and listen to the specified ports, 

 * find out local ip if dynamic,

 * make sure the server name is resolvable 

 */

void 

setup_listeners()

{


int i;

#ifdef _DEBUG_WITH_PRINTF


printf("main.setup_listeners()->");

#endif


for (i = 0; i < 2*MAXLISTEN; i++)



info.listen_sock[i] = INVALID_SOCKET;


/* Create the socket, on the correct hostname or INADDR_ANY and bind it to the port. */


for (i = 0; i < MAXLISTEN; i++) 


{



if (info.port[i] <= 0) {




info.port[i] = INVALID_SOCKET;



}


}


sock_get_server_socket(info.port,info.listen_sock);


for (i = 0; i < 2*MAXLISTEN; i++) 


{

#ifdef _DEBUG_WITH_PRINTF



printf("info.listen_sock[%d]=%d\n",i,info.listen_sock[i]);



printf("info.port[%d]=%d\n",i/2,info.port[i/2]);

#endif



if (info.listen_sock[i] == INVALID_SOCKET) 



{




continue;



}



/* Set the socket to nonblocking */



sock_set_blocking(info.listen_sock[i], SOCK_NONBLOCK);



if (listen(info.listen_sock[i], LISTEN_QUEUE) == SOCKET_ERROR) 



{




write_log(LOG_DEFAULT, "Could not listen for clients on port %d", info.port[i/2]);




clean_shutdown(&info);



} 


}


if (ice_strcasecmp(info.server_name, "dynamic") == 0) 


{



info.server_name = sock_get_local_ipaddress();



write_log(LOG_DEFAULT, "Dynamic server name, using the local ip [%s]", info.server_name);


} else {



char *res, *buf = (char *)nmalloc(20);



res = forward(info.server_name, buf);



if (!res) {




nfree(buf);




write_log(LOG_DEFAULT, "WARNING: Resolving the server name [%s] does not work!", info.server_name);




return;



}



thread_mutex_lock(&info.hostname_mutex);



avl_insert(info.my_hostnames, info.server_name);



avl_insert(info.my_hostnames, res);



thread_mutex_unlock(&info.hostname_mutex);


}

}

…
6.5.2 Αρχείο timer.c

…

void *startup_udp_info_thread(void *arg)

{


SOCKET sends;


avl_traverser trav = {0}, sourcetrav = {0};


connection_t *clicon, *sourcecon;


struct sockaddr_in serv, *recv_addr;


socklen_t sinlen, outlen;


char buf[BUFSIZE];


mythread_t *mt;


thread_init ();


mt = thread_get_mythread();


outlen = sinlen = sizeof(serv);


recv_addr = (struct sockaddr_in *)nmalloc(sizeof (struct sockaddr_in));


memset(&serv, 0, sinlen);


memset(recv_addr, 0, sinlen);


serv.sin_family = AF_INET;


serv.sin_addr.s_addr = htonl(INADDR_ANY);


serv.sin_port = htons((unsigned short) info.port[0]);


if ((sends = sock_create_udp_socket()) < 0) {



write_log(LOG_DEFAULT, "ERROR: Cannot create a udp socket for sending metainfo, shutting down udp traffic");



thread_exit(0);


}


if (bind(sends, (struct sockaddr *)&serv, sinlen) < 0) {



write_log(LOG_DEFAULT, "ERROR: Bind to udp interface failed, shutting down udp traffic");



thread_exit(0);


}


sock_set_blocking(sends, SOCK_NONBLOCK);


while (thread_alive (mt)) {



time_t stime = get_time();



int n = recvfrom(sends, buf, BUFSIZE - 1, 0, (struct sockaddr *)recv_addr, &outlen);



if (mt->ping == 1)




mt->ping = 0;



if (n > 0) {




buf[n] = '\0';




if (strstr (buf, "PING")) {





sendto(sends, buf, n, MSG_DONTWAIT, (struct sockaddr *)recv_addr, outlen);





xa_debug(1, "DEBUG: echoed back [%s]", buf);




} else if (strstr (buf, "x-audiocast-ack:")) {





char *seqnr = strchr(buf, ':');





if (seqnr) {






connection_t *updatecon = find_con_with_host(recv_addr);






if (updatecon && updatecon->type == client_e && updatecon->food.client) {







updatecon->food.client->udpseqnr = atol(seqnr + 1);







xa_debug(3, "DEBUG: Received ack from %s", con_host(updatecon));






} else {








xa_debug(1, "Warning: udp ack from unknown client connection");






}





}




} else if (strstr(buf, "x-audiocast-udpport")) {





char *hostptr; //,hbuf[BUFSIZE]; 





char hbuf[NI_MAXHOST]; 





char *portptr = strchr(buf, ':');





connection_t *updatecon;





if (portptr) {






xa_debug(2, "DEBUG: udp port change from %d to %d", atoi (portptr + 1), recv_addr->sin_port);





        /* Change the outgoing port for this connection to what he's sending from */






hostptr = makeasciihost(&recv_addr->sin_addr, hbuf);






updatecon = find_con_with_host_and_udpport(hostptr, atoi (portptr + 1));






if (!updatecon) {







xa_debug(1, "DEBUG: Invalid port change from [%s]", hostptr);






} else {








struct sockaddr_in *client;






client=(struct sockaddr_in *)updatecon->sin;
















client->sin_port = recv_addr->sin_port;








if (updatecon->type == client_e && updatecon->food.client && (updatecon->food.client->udpseqnr > 0))









updatecon->food.client->udpseqnr--; /* Force update */ 






}





}




}



}



if ((stime - info.udpupdatelasttime) >= info.udpupdatetime) {




/* First go through the sources and see if the title changes */




thread_mutex_lock(&info.double_mutex);




thread_mutex_lock(&info.source_mutex);




zero_trav (&sourcetrav);




while ((sourcecon = avl_traverse(info.sources, &sourcetrav))) {





time_t t = get_time ();





if (sourcecon && sourcecon->food.source && sourcecon->food.source->connected == SOURCE_CONNECTED) {






zero_trav(&trav);






thread_mutex_lock(&sourcecon->food.source->mutex);






while ((clicon = avl_traverse(sourcecon->food.source->clients, &trav))) 






{







if (client_wants_udp_info (clicon) && (t - clicon->connect_time > 5) && 







    (clicon->food.client->udpseqnr < sourcecon->food.source->info.udpseqnr))








udp_update_metainfo (sends, sourcecon, clicon);






}






thread_mutex_unlock(&sourcecon->food.source->mutex);









}




}




thread_mutex_unlock(&info.source_mutex);




thread_mutex_unlock(&info.double_mutex);



}



my_sleep(500000);


}


thread_exit(2);


return NULL;

}

…

6.5.3 Αρχείο utility.c

…

connection_t *

find_con_with_host (const struct sockaddr_in *sin)

{


connection_t *clicon, *sourcecon;


avl_traverser trav = {0}, clitrav = {0};


//char hbuf[BUFSIZE]; 


char hbuf[NI_MAXHOST];


char *hostptr;

#ifdef _DEBUG_WITH_PRINTF


printf("utility.find_con_with_host()->"); 

#endif


if (!sin)



return NULL;


hostptr = makeasciihost(&sin->sin_addr, hbuf);


/* Lock the misc mutex whenever you're about to lock twice */


thread_mutex_lock (&info.double_mutex);


thread_mutex_lock (&info.source_mutex);


while ((sourcecon = avl_traverse (info.sources, &trav)))


{



zero_trav (&clitrav);



thread_mutex_lock (&sourcecon->food.source->mutex);



while ((clicon = avl_traverse (sourcecon->food.source->clients, &clitrav)))



{




struct sockaddr_in *client;




client=(struct sockaddr_in *)clicon->sin;




if (clicon->host && clicon->sin && (ice_strcasecmp (clicon->host, hostptr) == 0) && client->sin_port==sin->sin_port)




{





thread_mutex_unlock (&sourcecon->food.source->mutex);





thread_mutex_unlock (&info.double_mutex);





thread_mutex_unlock (&info.source_mutex);





return clicon;




}



}



thread_mutex_unlock (&sourcecon->food.source->mutex);


}


thread_mutex_unlock (&info.double_mutex);


thread_mutex_unlock (&info.source_mutex);


return NULL;

}

connection_t *

find_con_with_host_and_udpport (const char *hostptr, const int portnr)

{


connection_t *clicon, *sourcecon;


avl_traverser trav = {0}, clitrav = {0};


/* Lock the misc mutex whenever you're about to lock twice */


thread_mutex_lock (&info.double_mutex);


thread_mutex_lock (&info.source_mutex);


while ((sourcecon = avl_traverse (info.sources, &trav)))


{



zero_trav (&clitrav);



thread_mutex_lock (&sourcecon->food.source->mutex);



while ((clicon = avl_traverse (sourcecon->food.source->clients, &clitrav)))



{




struct sockaddr_in *client; 




client=(struct sockaddr_in *)clicon->sin; 




if (((clicon->host && ice_strcasecmp (clicon->host, hostptr) == 0)




     || (clicon->hostname && ice_strcasecmp (clicon->hostname, hostptr) == 0)) && (client->sin_port == htons ((unsigned short) portnr)))




{





thread_mutex_unlock (&sourcecon->food.source->mutex);





thread_mutex_unlock (&info.double_mutex);





thread_mutex_unlock (&info.source_mutex);





return clicon;




}



}



thread_mutex_unlock (&sourcecon->food.source->mutex);


}


thread_mutex_unlock (&info.double_mutex);


thread_mutex_unlock (&info.source_mutex);


return NULL;

}

…

6.5.4 Αρχείο sock.h

…

#ifdef HAVE_IPv6

SOCKET sock_get_server_socket(int *port,int *listen_socks); 

#endif

…

6.5.5 Αρχείο sock.c

…

/*

 * Create IPv6 listening sockets and put them into info.listen_sock matrix

 */

SOCKET sock_get_server_socket(int *port,int *listen_socks) {


int n,i;


struct addrinfo *AddressInfo,Hints,*AI;


int RetVal;


char cport[20];


for (n=0;n<MAXLISTEN;n++) {



SOCKET ServSock[FD_SETSIZE];



if (port[n] <= 0) {




port[n] = INVALID_SOCKET;




continue;



}



xa_debug (2, "DEBUG: Getting socket for port %d", port);



thread_mutex_lock(&info.resolvmutex);



_itoa(port[n],cport,10);



memset(&Hints,0,sizeof(Hints));



Hints.ai_family=PF_UNSPEC;



Hints.ai_socktype=SOCK_STREAM;



Hints.ai_flags=AI_NUMERICHOST|AI_PASSIVE;



RetVal=getaddrinfo(NULL,cport,&Hints,&AddressInfo);



if (RetVal !=0) {




fprintf(stderr,"getaddrinfo failed with error %d: %s\n",RetVal,gai_strerror(RetVal));




WSACleanup();




return INVALID_SOCKET;



}



if (AddressInfo==NULL){




write_log(LOG_DEFAULT,"Unknown host %s, that's it for me!",info.myhostname);




ice_clean_hostent();




clean_shutdown(&info);



}



/*



 * get socket descriptor 



 */



for(i=0,AI=AddressInfo;AI!=NULL;AI=AI->ai_next,i++) {




if ((AI->ai_family!=PF_INET) && (AI->ai_family!=PF_INET6))





continue;




ServSock[i]=sock_socket(AI->ai_family, AI->ai_socktype, AI->ai_protocol);




if (ServSock[i] == INVALID_SOCKET){





fprintf(stderr, "socket() failed with error %d: %s\n",WSAGetLastError(), DecodeError(WSAGetLastError()));





continue;




}else {

#ifdef _DEBUG_WITH_PRINTF





printf("Protocol Family=%s ",AI->ai_family==PF_INET?"PF_INET":"PF_INET6");





printf("Socket Descriptor =%d\n",ServSock[i]);

#endif




}




/*




 * Setup socket 




 */




#ifdef HAVE_SETSOCKOPT




{





int tmp = 1;





if (setsockopt(sockfd, SOL_SOCKET, SO_REUSEADDR, (const void *) &tmp,sizeof (tmp)) != 0)






write_log(LOG_DEFAULT,"ERROR: setsockopt() failed to set SO_REUSEADDR flag. (mostly harmless)");




}




#endif




/*


 

 * bind socket to port 


   
 
 */




if (bind(ServSock[i], AI->ai_addr, AI->ai_addrlen) == SOCKET_ERROR) {





fprintf(stderr,"bind() failed with error %d: %s\n",WSAGetLastError(), DecodeError(WSAGetLastError()));





write_log(LOG_DEFAULT,"Bind to socket on port %d failed. Shutting down now.",port[n]);





continue;




}



} //end of for loop for listening sockets for each port



listen_socks[2*n]=ServSock[0];



listen_socks[2*n+1]=ServSock[1];


} //end of for loop for ports


return 0;

}

…
6.5.6 Αρχείο client.c

…

/* Brand new client. Check what he wants, and either add him to

   the correct tree of clients (inside a source), or kill him off */

void client_login(connection_t *con, char *expr)

{


char line[BUFSIZE];


int go_on = 1;


connection_t *source;


request_t req;


xa_debug(3, "Client login...\n");

#ifdef _DEBUG_WITH_PRINTF


printf("client.client_login()->"); 

#endif


if (!con || !expr) {



write_log(LOG_DEFAULT, "WARNING: client_login called with NULL pointer");



return;


}


if (info.throttle_on) {



sock_write(con->sock, "HTTP/1.0 406 Not Acceptable (using too much bandwidth)");



kick_not_connected(con, "Bandwitdh usage too high (throttling)");



return;


}

#ifdef HAVE_LIBWRAP


if (!sock_check_libwrap (con->sock, client_e)) {



write_http_code_page (con, 403, "Forbidden");



kick_not_connected (con, "Access Denied (libwrap (client connection))");



return;


}

#endif


if (!allowed(con, client_e)) {



write_http_code_page (con, 403, "Forbidden");



kick_not_connected (con, "Access Denied (internal acl list (client connection))");



return;


}


zero_request(&req);


con->headervars = create_header_vars ();


do {



if (splitc(line, expr, '\n') == NULL) {




strncpy(line, expr, BUFSIZE);




go_on = 0;



}



if (ice_strncmp(line, "GET", 3) == 0) {




build_request(line, &req);



} else {

                        if (ice_strncmp(line, "Host:", 5) == 0 || (ice_strncmp(line, "HOST:", 5) == 0))

                                build_request(line, &req);




else





extract_header_vars (line, con->headervars);



}


} while (go_on);


if (need_authentication (&req))


{



if (!authenticate_user_request (con, &req))



{




write_401 (con, req.path);




kick_not_connected (con, "Not authorized");




return;



}


}


if (ice_strcmp(req.path, "/list.cgi") == 0) {



show_mountlist(con, &req);



kick_not_connected(con, "Displayed mountlist");



return;


}


if (ice_strncmp(req.path, "/playlist.pls", 13) == 0) {



gen_playlist(con, &req);



kick_not_connected (con, "Generated playlist");



return;


}


if (ice_strncmp(req.path, "/admin", 6) == 0)


{



int err;



char *secfile = get_icecast_file (info.mountfile, conf_file_e, R_OK);



if (!secfile && strstr (req.path, "updinfo") == NULL) {




write_http_code_page (con, 403, "Forbidden");




write_log (LOG_DEFAULT, "No mountfile found, refusing access to WWW admin for %s", con_host (con));




kick_not_connected (con, "No mountfile found");




return;



}



err = http_admin_command (con, &req);



if (err)



{




xa_debug (2, "DEBUG: kicking %s, executed admin command", con_host (con));




kick_not_connected (con, NULL);



} else




kick_not_connected (con, "Failed to execute admin command");



return;


}


if (ice_strncmp(req.path, "/file/", 6) == 0) {



thread_rename("Static File Thread");



if (req.path[ice_strlen (req.path) - 1] == '/')



{




list_directory (con, req.path);




kick_not_connected (con, "Displayed directory list");



} else {




send_file(con, &req);




kick_not_connected(con, "Sent static file");



}



return;


}


xa_debug (1, "Looking for mount [%s:%d%s]", req.host, req.port, req.path);


/* Try to find a mount point with this name */


thread_mutex_lock (&info.double_mutex);


thread_mutex_lock (&info.mount_mutex);


thread_mutex_lock (&info.source_mutex);


source = find_mount_with_req (&req);


thread_mutex_unlock (&info.source_mutex);


thread_mutex_unlock (&info.mount_mutex);


thread_mutex_unlock (&info.double_mutex);


/* Ok, none found, give him the default mount */


if (source == NULL && info.mount_fallback)



source = get_default_mount();


/* No LOG_DEFAULT, then no encoder, kick him out */


if (source == NULL) {



write_http_code_page (con, 404, "Stream not found");



kick_not_connected (con, "No encoder");



return;


}


if (need_authentication_on_mount (source->food.source->audiocast.mount))


{



if (!authenticate_user_request (con, &req))



{



  write_401 (con, req.path);



  kick_not_connected (con, "Not authorized");



  return;



}


}


if ((info.num_clients >= info.max_clients) 


    || (source->food.source->num_clients >= info.max_clients_per_source))


{



write_http_code_page (con, 504, "Server Full");



if (info.num_clients >= info.max_clients)




xa_debug (2, "DEBUG: inc > imc: %lu %lu", info.num_clients, info.max_clients);



else if (source->food.source->num_clients >= info.max_clients_per_source)




xa_debug (2, "DEBUG: snc > smc: %lu %lu", source->food.source->num_clients, info.max_clients_per_source);



else 




xa_debug (1, "ERROR: Erroneous number of clients, what the hell is going on?");



kick_not_connected (con, "Server Full (too many listeners)");



return;


}


put_client(con);


con->food.client->type = listener_e;


{



const char *umd = get_con_variable (con, "Icy-MetaData");



if (umd)




con->food.client->use_icy_metadata = atoi (umd);


}


{



const char *ref = get_con_variable (con, "Referer");



if (ref && ice_strcmp (ref, "RELAY") == 0)




con->food.client->type = pulling_client_e;


}


/* Change the sockaddr_in for the client to point to the port the client specified */


if (con->sin)


{



const char *sport = get_con_variable (con, "x-audiocast-udpport");



if (sport)



{





struct sockaddr_in6 *client; 




client=(struct sockaddr_in6 *)con->sin; 




client->sin6_port=htons ((unsigned short) atoi (sport)); 




con->food.client->use_udp = 1;




xa_debug (1, "DEBUG: client_login(): Client listening on udp port %d", atoi (sport));



}


}


if (con->food.client->use_icy_metadata && con->food.client->use_udp)



con->food.client->use_icy_metadata = 0;


util_increase_total_clients ();


con->food.client->source = source->food.source;


/* FIXME: Dangerous */


source->food.source->stats.client_connections++;


pool_add (con);


write_log(LOG_DEFAULT, "Accepted client %d from [%s] on mountpoint [%s]. %d clients connected", con->id, 



  con_host (con), source->food.source->audiocast.mount, info.num_clients);


greet_client(con, source->food.source);

}

…

…

void

describe_client (const com_request_t *req, const connection_t *clicon)

{


const client_t *client;


if (!req || !clicon)


{



xa_debug (1, "WARNING: describe_client(): called with NULL pointers");



return;


}


if (clicon->type != client_e)


{



xa_debug (1, "WARNING: describe_client(): called with invalid type");



return;


}


describe_connection (req, clicon);


client = clicon->food.client;


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_START, "Misc client info:");


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "UDPinfo: %s", client->use_udp ? "yes" : "no");


if (client->use_udp) {




struct sockaddr_in6 *client; 




client=(struct sockaddr_in6 *)clicon->sin; 



admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "UDP client port: %d", htons (client->sin6_port));


}


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "UDP sequence number: %d", client->udpseqnr);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "ICY metadata: %s", client->use_icy_metadata ? "yes" : "no");


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Transfer error balance: %d", client_errors (client));


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Transfer chunk id and offset: %d : %d", client->cid, client->offset);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Bytes transfered: %lu", client->write_bytes);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Virgin: %s", client->virgin ? "yes" : "no");


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Client type: %s", client_type (clicon));


if (client->source && client->source->audiocast.mount)



admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_MISC, "Mountpoint: %s", client->source->audiocast.mount);


admin_write_line (req, ADMIN_SHOW_DESCRIBE_CLIENT_END, "End of client info");

}

…

6.5.7 Αρχείο connection.c

…

connection_t *

get_connection (sock_t *sock)

{


int sockfd;


socklen_t sin_len;


connection_t *con;


fd_set rfds;


struct timeval tv;


int i, maxport = 0;


struct sockaddr_storage *sin=(struct sockaddr_storage *)nmalloc(sizeof(struct sockaddr_storage));  


char Hostname[NI_MAXHOST]; 


/* PARANOIA here 


if (!sin)


{



write_log (LOG_DEFAULT, "WARNING: Weird stuff in get_connection. nmalloc returned NULL sin");



return NULL;


}*/ 


/* setup sockaddr structure */


sin_len = sizeof(struct sockaddr_storage); 


memset(sin, 0, sin_len); 


/* try to accept a connection */


FD_ZERO(&rfds);


for (i = 0; i < MAXLISTEN; i++) {



if (sock_valid (sock[i])) {




FD_SET(sock[i], &rfds);




if (sock[i] > maxport) 





maxport = sock[i];



}


}


maxport += 1;


tv.tv_sec = 0;


tv.tv_usec = 30;


if (select(maxport, &rfds, NULL, NULL, &tv) > 0) {



for (i = 0; i < MAXLISTEN; i++) {




if (sock_valid (sock[i]) && FD_ISSET(sock[i], &rfds)) 





break;



}


} else {



nfree(sin); 



return NULL;


}

#ifdef _DEBUG_WITH_PRINTF


printf("connection.get_connection()->"); 

#endif


sockfd = sock_accept(sock[i], (LPSOCKADDR)&sin, &sin_len); 


if (sockfd >= 0) {



con = create_connection();



if (getnameinfo((LPSOCKADDR)&sin,sin_len,Hostname,sizeof(Hostname),NULL,0,NI_NUMERICHOST)!=0) 




strcpy(Hostname,"<unknown>"); 

#ifdef _DEBUG_WITH_PRINTF



printf("connection.get_connection(): HOSTNAME=%s\n",Hostname);

#endif



con->host=(char*)nmalloc(strlen(Hostname)); 



strcpy(con->host,Hostname); */



con->sock = sockfd;



con->sin =sin; //allagi apo LPSOCKADDR



con->sinlen = sin_len;



xa_debug (2, "DEBUG: Getting new connection on socket %d from host %s", sockfd, con->host ? con->host : "(null)");



con->hostname = NULL;



con->headervars = NULL;



con->id = new_id ();



con->connect_time = get_time ();

#ifdef HAVE_LIBWRAP



if (!sock_check_libwrap(sockfd, unknown_connection_e))



{




kick_not_connected (con, "Access Denied (tcp wrappers) [generic connection]");




nfree (sin);




return NULL;



}

#endif



return con; /* We got a one */


}


/* FIXME (don't use strerror) */


if (!is_recoverable (errno))



xa_debug (1, "WARNING: accept() failed with on socket %d, max: %d, [%d:%s]", sock[i], maxport, 




  errno, strerror(errno));


nfree (sin); 


return NULL;

}

…
6.5.8 Αρχειο ice_resolv.c

…

struct hostent *

ice_gethostbyname (const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{

#ifdef _DEBUG_WITH_PRINTF



printf("ice_resolv.ice_gethostbyname():info.resolve_type=%d->",info.resolv_type); 

#endif


switch (info.resolv_type)


{

#ifdef SOLARIS_RESOLV_OK



case solaris_gethostbyname_r_e:




xa_debug (2, "Resolving %s using solaris reentrant type function", hostname);




return solaris_gethostbyname_r (hostname, res, buffer, buflen, error);




break;

#endif

#ifdef LINUX_RESOLV_OK



case linux_gethostbyname_r_e:




xa_debug (2, "Resolving %s using linux reentrant type function", hostname);




return linux_gethostbyname_r (hostname, res, buffer, buflen, error);




break;

#endif



case standard_gethostbyname_e:




xa_debug (2, "Resolving %s using standard nonreentrant type function", hostname);




return standard_gethostbyname (hostname, res, buffer, buflen, error);




break;



default:




xa_debug (1, "DEBUG: gethostbyname (%s) failed cause no resolv function was defined (%d)", hostname,





  info.resolv_type);




return NULL;




break;


}

}

struct hostent *

ice_gethostbyaddr (const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


char outhost[NI_MAXHOST]; 

#ifdef _DEBUG_WITH_PRINTF


printf("ICE_RESOLV.ICE_GETHOSTBYADDR()->");

#endif


makeasciihost ((struct in_addr *)host, outhost);


switch (info.resolv_type)


{

#ifdef SOLARIS_RESOLV_OK



case solaris_gethostbyname_r_e:




xa_debug (2, "Resolving %s using solaris reentrant type function", outhost);




return solaris_gethostbyaddr_r (host, hostlen, he, buffer, buflen, error);




break;

#endif

#ifdef LINUX_RESOLV_OK



case linux_gethostbyname_r_e:




xa_debug (2, "Resolving %s using linux reentrant type function", outhost);




return linux_gethostbyaddr_r (host, hostlen, he, buffer, buflen, error);




break;

#endif



case standard_gethostbyname_e:




xa_debug (2, "Resolving %s using standard nonreentrant type function", outhost);




return standard_gethostbyaddr (host, hostlen, he, buffer, buflen, error);




break;



default:




xa_debug (1, "DEBUG: gethostbyaddr (%s) failed cause no resolv function was defined", outhost);




return NULL;




break;


}

}

#ifdef SOLARIS_RESOLV_OK

struct hostent *

solaris_gethostbyname_r (const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{


*error = 0;


return gethostbyname_r (hostname, res, buffer, buflen, error);

}

struct hostent *

solaris_gethostbyaddr_r (const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


*error = 0;


return gethostbyaddr_r (host, hostlen, AF_INET, he, buffer, buflen, error);

}

#endif

#ifdef LINUX_RESOLV_OK

struct hostent *

linux_gethostbyname_r (const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{


*error = 0;


if (gethostbyname_r (hostname, res, buffer, buflen, &res, error) >= 0)



return res;


else



return NULL;

}

struct hostent *

linux_gethostbyaddr_r (const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


int out;


*error = 0;


if ((out = gethostbyaddr_r (host, hostlen, AF_INET, he, buffer, buflen, &he, error) >= 0))


{



return he;


}


xa_debug (2, "gethostbyaddr_r() returned %d, error is %d", out, *error);


return NULL;

}

#endif

struct hostent *

standard_gethostbyname(const char *hostname, struct hostent *res, char *buffer, int buflen, int *error)

{

#ifdef _DEBUG_WITH_PRINTF


printf("ice_resolv.standard_gethostbyname()->"); 

#endif


thread_mutex_lock(&info.resolvmutex);


*error = 0;


res = gethostbyname(hostname);


if (!res) {



xa_debug(1, "DEBUG: gethostbyname (%s) failed", hostname);



*error = errno;


}


return res;

}

struct hostent *

standard_gethostbyaddr(const char *host, int hostlen, struct hostent *he, char *buffer, int buflen, int *error)

{


*error = 0;


thread_mutex_lock(&info.resolvmutex);


he = gethostbyaddr(host, hostlen, AF_INET);


*error = errno;


return he;

}

void

ice_clean_hostent()

{


/* When not using reentrant versions of gethostbyname and his brothers, we lock this


   mutex before calling gethostbyname() and therefor, unlock it here. */


if (info.resolv_type == standard_gethostbyname_e)



thread_mutex_unlock (&info.resolvmutex);

}

char *

reverse (const char *host)

{

  struct hostent hostinfo, *hostinfoptr;

  struct in_addr addr;

  int error;

  char *outhost;

  char buffer[BUFSIZE];

  if (!host)

  {


  write_log (LOG_DEFAULT, "ERROR: reverse() called with NULL host");


  return NULL;

  }

  xa_debug (1, "reverse() reverse resolving %s", host);

  if (inet_aton (host, &addr))

  {


  hostinfoptr = ice_gethostbyaddr((char *) &addr, sizeof (struct in_addr), &hostinfo, buffer, BUFSIZE, &error);


  if (hostinfoptr && hostinfoptr->h_name)



  outhost = nstrdup (hostinfoptr->h_name);


  else



  outhost = NULL;


  ice_clean_hostent ();


  return outhost;

  }

  else


  return NULL;

}

char *

forward (const char *name, char *target)

{


struct hostent hostinfo, *hostinfoptr;


struct sockaddr_in sin;


char buf[BUFSIZE];


int error;

#ifdef _DEBUG_WITH_PRINTF


printf("ice_resolv.forward()->name=%s\n",name); 

#endif


xa_debug (1, "forward() resolving %s", name);


if (isIPv6(name)) return NULL; 


if (isdigit ((int)name[0]) && isdigit ((int)name[strlen(name) - 1]))



return NULL; /* No point in resolving ip's */


hostinfoptr = ice_gethostbyname (name, &hostinfo, buf, BUFSIZE, &error);


if (!hostinfoptr)


{



ice_clean_hostent();



return NULL;


}


memset (&sin, 0, sizeof (sin));


sin.sin_addr.s_addr = *(unsigned long *)hostinfoptr->h_addr_list[0];


makeasciihost((struct sockaddr_storage*)&sin, target);


ice_clean_hostent();


return target;

}

6.5.9 Αρχείο ice_string.c

…

char *create_malloced_ascii_host (struct sockaddr_storage *in)

{


char *buf = (char *)nmalloc(NI_MAXHOST*sizeof(char)); 


//char buf[NI_MAXHOST]; 

#ifdef _DEBUG_WITH_PRINTF


printf("ice_string.create_malloced_ascii_host()->"); 

#endif


if (!in) {



xa_debug(1, "ERROR: Dammit, don't send NULL's to create_malloced_ascii_host()");



return NULL;


}


return makeasciihost(in, buf);

}

char *makeasciihost(const struct sockaddr_storage *in, char *buf)

{

#ifdef _DEBUG_WITH_PRINTF


printf("ice_string.makeasciihost()->"); 

#endif


if (!buf) {



write_log(LOG_DEFAULT, "ERROR: makeasciihost called with NULL arguments");



return NULL;


}

#ifdef HAVE_INET_NTOA


strcpy(buf, inet_ntoa(*in));

#endif


if (getnameinfo((LPSOCKADDR)&in, sizeof(in), buf,

                            sizeof(buf), NULL, 0, NI_NUMERICHOST) != 0)

                strcpy(buf, "<unknown>");

#ifdef _DEBUG_WITH_PRINTF


printf("ice_string.makeasciihost() buf=%s\n",buf);

#endif


return buf;

}

…

6.5.10 Αρχείο ice_string.h

…

char *create_malloced_ascii_host(struct sockaddr_storage *in);

char *makeasciihost(const struct sockaddr_storage *in, char *buf);

…

6.5.11 Αρχείο icetypes.h

…

typedef struct connectionSt {


contype_t type;


union {



client_t *client;



source_t *source;



admin_t *admin;


} food;


unsigned long int id;  /* Session unique connection id */


struct sockaddr_storage *sin;


socklen_t sinlen;


SOCKET sock;


time_t connect_time;


char *host;


char *hostname;


vartree_t *headervars;

} connection_t;

…

…

typedef struct {


/* Global stuff */


char *runpath;


/* the argv[0] */


int port[MAXLISTEN];

/* Listen to what port(s)? */


SOCKET listen_sock[2*MAXLISTEN];
/* Socket to listen to */


/* Where icecast lives */


char *etcdir;

/* Name of config file directory */


char *logdir;


char *templatedir;


/* Encoder stuff */


avl_tree *sources;
/* Source array */


unsigned long int num_sources;
/* Encoders connected */


unsigned long int max_sources;
/* Maximal number of encoders */


char *encoder_pass;
/* Password to verify encoder */


char *default_sourceopts; /* Default output for 'sources' */


/* Admin stuff */


char *oper_pass;
/* Operator password (this one can do it all) */


avl_tree *admins;
/* Admin array */


unsigned long int num_admins;
/* Number of connected admins */


unsigned long int max_admins;

/* Maximal number of admins */


char *remote_admin_pass;
/* Password for remote administration */


/* Directory server stuff */


avl_tree *d_servers;
/* Directory servers to rat on */


int touch_freq;
        /* Frequency to update directory 





   (same touch_freq for all directories) */


unsigned long int max_directories;
/* Maximal number of directory servers */


time_t directorylasttime;

/* Time of last touch() */


/* Udp info stuff */


time_t udpupdatelasttime;


int udpupdatetime;


/* Misc stuff */


char *staticdir;
/* Name of static content directory */


char *configfile;
/* Name of configuration file */


char *userfile;


char *groupfile;


char *mountfile;


char *prompt;


/* Logfiles */


char *logfilename;
/* Name of default log file */

        int logfile;

/* File descriptor for that */


char *usagefilename;    /* Name of usage log file   */


int usagefile;          /* File descriptor for that */


char *accessfilename;   /* Access file name */


int accessfile;         /* File descriptor for that */


char *statsfilename;
/* Name of stats logfile */


char *statshtmlfilename; /* Like previous, but in html format */


int statsfile;
        /* File to dump stats to */


int statstime;

/* How long between dumps to the stats file */


time_t statslasttime;
/* Time since last dump */


long server_start_time; /* The time the server started */


time_t statuslasttime;


int statustime;


char *myhostname;
/* NULL unless we want to bind to specific ip */


char *server_name;
/* Server name */


int console_mode;
/* CONSOLE_BACKGROUND, CONSOLE_LOG or CONSOLE_ADMIN */


int detach;


int throttle_on;


double throttle;


double bandwidth_usage;


double sleep_ratio;    /* 0.0 - 1.0, how much of the time between reads should a source sleep  */


int reverse_lookups;


int force_servername;


int mount_fallback;


icethread_t main_thread;

#ifndef _WIN32


pthread_attr_t defaultattr;

#endif


mutex_t source_mutex;


mutex_t admin_mutex;


mutex_t directory_mutex;


mutex_t alias_mutex;


mutex_t misc_mutex;


mutex_t mount_mutex;


mutex_t hostname_mutex;


mutex_t acl_mutex;


mutex_t double_mutex;


mutex_t thread_mutex;


mutex_t mutex_mutex;


mutex_t relay_mutex;

#ifdef DEBUG_MEMORY


mutex_t memory_mutex;


avl_tree *mem;

#endif


mutex_t resolvmutex;


resolv_type_t resolv_type;


/* How to deal with clients when no encoder is connected


 * Negative value means keep them forever.


 * 0 means kick them out instantly


 * Other values are keep them X seconds */


int client_timeout; 


char *client_pass;


unsigned long int num_clients;


unsigned long int max_clients;


unsigned long int max_clients_per_source;


avl_tree *threads;


avl_tree *mutexes;


avl_tree *relays; /* Connected and not connected relays */


long int threadid;


long int mutexid;


unsigned long int id;


avl_tree *aliases;


int transparent_proxy;


int kick_relays;   /* Kick relays when they are not relaying to any client (recommended) */


int relay_reconnect_time; /* Seconds to wait before reconnecting dead relay */


int relay_reconnect_tries; /* Number of tries before giving up reconnect (-1 means go on forever) */


int kick_clients;  /* Kick clients when their source dies, instead of moving them to the default */


avl_tree *my_hostnames;


/* ACL controll (yeah, primitive) */


avl_tree *all_acl;


avl_tree *admin_acl;


avl_tree *source_acl;


avl_tree *client_acl;


int policy;


int allow_http_admin;


/* Statistics */


statistics_t hourly_stats;


statistics_t daily_stats;


statistics_t total_stats;


/* Server meta info */


char *location;


char *rp_email;


char *server_url;


int streamurllock;


char *streamtitle;


char *streamurl;


/* Templates man */


char *streamtitletemplate;


char *nametemplate;


char *descriptiontemplate;


int use_meta_data;


unsigned long int metainterval;


int consoledebuglevel;


int logfiledebuglevel;

} server_info_t;

…
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