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Abstract 

The present diplomatic works is consisted by two parts. The first part includes an import in protocol IEEE 802.11. Thus is analyzed the historical development of wireless networks and is described the structure and the characteristics the 802.11 with particular accent in the Medium Access Control (MAC) sublayer. ¶  Thus is described the basic access mechanism, DCF via CSMA/CA  and also the evolution of this mechanism,  PCF. ¶  Then is analyzed the structure of Physical Layer and are described all the basic mechanisms of modulation and demodulation that are being used by the various versions the 802.11 protocol for data transmission. ¶  Thus are described the basic FHSS and DSSS as well as the HR-DSSS, the OFDM but also the Infrared (IR) Physical Layer. ¶  Then we will discuss  the various versions of  802.11 as are widely propagated 802.11a, 802.11b, 802.11g but also  802.11e, 802.11h etc. ¶  The last chapter of first part is reported in the management of  802.11 networks. Thus is described the model of management that it imports 802.11 for management layers MAC and PHY and is studied the processes of Scanning, Joining, Authentication and association. ¶  At the same time we examine the operations that carry out the 802.11 for power management, and timing synchronization. ¶  Particular indication is realized for the model of safety WEP but also the alternative proposals that exist as the 802.1X.In the second part we will describe the wireless network that exists in the NTUA campus and we will analyze the philosophy ,the process and the details of the development of the WNMS application.
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ΜΕΡΟΣ 1Ο:
 ΕΙΣΑΓΩΓΗ ΣΤΟ ΠΡΩΤΟΚΟΛΛΟ 802.11
Κεφάλαιο 1ο : Εισαγωγή στα ασύρματα δίκτυα

1.1 Ιστορική Εξέλιξη 

Η πρώτη εμφάνιση ασύρματου δικτύου τοποθετείται χρονικά το 1971 σε ένα ερευνητικό πρόγραμμα του Πανεπιστημίου της Χαβάης με το όνομα ALOHANET . Το ALOHANET έδωσε την δυνατότητα σε 7 πανεπιστήμια που βρίσκονταν σε 4 διαφορετικά νησιά να επικοινωνούν μεταξύ τους συνδεδεμένα σε μία τοπολογία αστέρα . Όλες οι επικοινωνίες μεταξύ των πανεπιστημίων πραγματοποιούνταν μέσω ενός κεντρικού υπολογιστή . 

Αργότερα, το 1985 η Ομοσπονδιακή Επιτροπή Τηλεπικοινωνιών ( Federal Communications Commission, FCC ) εξουσιοδότησε την δημόσια χρήση της Βιομηχανικής  –  Επιστημονικής - Ιατρικής ζώνης ( ISM  bands )  που περιλαμβάνει τις συχνότητες 902 MHz ως και 5.85GHz .H κίνηση αυτή της FCC έδωσε τεράστια ώθηση στην αγορά των ασυρμάτων δικτύων γιατί στις περισσότερες χώρες του κόσμου δεν απαιτείται καμία ειδική άδεια για την εκπομπή στην περιοχή των ISM ζωνών (εκτός βέβαια από περιορισμούς στην ισχύ εκπομπής που ποικίλλουν από χώρα σε χώρα) . Έτσι πολλοί κατασκευαστές ασχολήθηκαν με την μαζική παράγωγη ασύρματων προϊόντων που οδήγησε στην αύξηση του αριθμού των WLANs .

To 1997 η ΙΕΕΕ (Institute of Electrical and Electronics Engineers), η οποία είχε αναλάβει την προτυποποίηση των τοπικών δικτύων (LAN) μέσω της ομάδας 802, δημοσίευσε το 802.11 ένα πρότυπο το οποίο σχεδιάστηκε αρχικά να παρέχει διεκπεραιτότητα (throughput) 2Mbps στην ζώνη των 900ΜΗz .To γεγονός αυτό δημιούργησε πολλά προβλήματα γιατί η ζώνη των 900ΜHz χρησιμοποιείτο και από άλλες συσκευές όπως π.χ. από ασύρματα τηλέφωνα και από το GSM.

Δύο χρόνια αργότερα , το 1999 η IEEE παρουσίασε δύο βελτιωμένες εκδοχές του πρωτοκόλλου 802.11 (τα 802.11a και 802.11b) με σκοπό να αυξήσει την απόδοση των ασύρματων δικτύων ως τα 54Mbps . Το πρωτόκολλο 802.11b λειτουργεί στην συχνότητα των 2.4GHz και παρέχει διέλευση μέχρι και 11Μbps  ενώ το 801.11a λειτουργεί σε μία ζώνη που “πάσχει” από λιγότερες παρεμβολές ,τα 5GHz ενώ η διεκπεραιτότητα φτάνει μέχρι τα 54Mbps. Η αποδοχή του 802.11b ήταν σχεδόν καθολική από τους κατασκευαστές και έτσι η συντριπτική πλειοψηφία των ασύρματων δικτύων που λειτουργούν σήμερα χρησιμοποιεί αυτό το πρότυπο (ακόμα και το ασύρματο δίκτυο μέσα στο Εθνικό Μετσόβιο Πολυτεχνείο), παρά τα μειονεκτήματα που παρουσιάζει. Παράλληλα με τα 802.11a και 802.11b υπάρχει και το 802.11g το οποίο έχει την ίδια διεκπεραιτότητα με το 802.11a , 54Μbps αλλά λειτουργεί στην ζώνη των 2.5GHz . 

1.2 Κατηγορίες Ασυρμάτων Δικτύων

Εκτός από το 802.11 το οποίο αποτελεί όπως αναφέραμε το πιο διαδεδομένο πρωτόκολλο για ασύρματα δίκτυα υπάρχουν και άλλα λιγότερο γνωστά τα οποία στηρίζονται σε διαφορετικές τεχνικές σχεδίασης και λειτουργούν σε διαφορετικές ζώνες .

Μερικά από αυτά είναι : 

Hyperlan

To HyperLAN (High Performance European Radio LAN) αναπτύχθηκε παράλληλα με το 802.11 από το ETSI (European Telecommunications Standard Institute). Το Hyperlan/1 το οποίο δημοσιεύτηκε το 1996 λειτουργεί στην ζώνη των 5GHz και η διέλευση η οποία μπορεί να επιτευχθεί είναι 24Mbps. Παρόμοια με το Ethernet το HyperLAN/1  χρησιμοποιεί πρωτόκολλο χωρίς σύνδεση για να κατανείμει  την πρόσβαση στο μέσο . Μία σημαντική διαφορά μεταξύ του HyperLAN/1 και του 802.11 είναι ότι το HiperLAN/1 λειτουργεί σε μία καθορισμένη συχνότητα χωρίς να χρησιμοποιείται η τεχνική απλωμένου φάσματος (spread spectrum). Το HiperLAN/1 παρέχει επίσης και ποιότητα υπηρεσίας (QoS) για να ικανοποιεί απαιτήσεις ήχου και βίντεο. Το HiperLAN/2 το οποίο βρίσκεται υπό εξέλιξη χρησιμοποιείται η τεχνική του ATM για να ικανοποιήσει τις ανάγκες για multimedia εφαρμογές ενώ η πρόσβαση στο μέσο γίνεται μέσω  πρωτοκόλλου με σύνδεση. Πρέπει να επισημάνουμε ότι το HiperLAN/1 έχει σημαντικά μειονεκτήματα έναντι του 820.11 όπως η μειωμένη ασφάλεια κ.ο.κ. Άλλες τεχνικές που αναπτύσσονται από το ETSI είναι το HIPERACCESS, το HIPERMAN και το HIPERLINK 

HomeRF SWAP
To 1998 η ομάδα HomeRF Working Group (HRFWG) δημοσίευσε το πρωτόκολλο SWAP (Shared Wireless Access Protocol ).To SWAP χρησιμοποιείται για την δημιουργία ad-hoc συνδέσεων μεταξύ υπολογιστών . Χρησιμοποιεί την ζώνη των 2.4GHz  ενώ επιτυγχάνει μετάδοση ήχου / βίντεο με ρυθμό της τάξης των 1Mbps και δεδομένων με 2Mbps χρησιμοποιώντας τεχνικές Frequency Hopping Spread Spectrum. Το μεγάλο μειονέκτημα είναι του SWAP είναι η μικρή κάλυψη που παρέχει (23-38 μέτρα ) και το μεγάλο κόστος του εξοπλισμού που απαιτείται. 

IrDA
To IrDA (Infrared Data Association) είναι ένα πρωτόκολλο επικοινωνίας το οποίο χρησιμοποιεί παλμούς υπεριώδους φωτός και μπορεί να αγγίξει ρυθμούς μετάδοσης της τάξης των 4Mbps. Το πρωτόκολλο IrDA χρησιμοποιείται κυρίως για την εγκατάστασης ad-hoc WLAN . H μετάδοση πραγματοποιείται με δύο διαφορετικούς τρόπους, είτε με την χρήση Laser είτε με την χρήση LED (Light Emitting Diode) . Με την χρήση Laser καθίσταται δυνατή η μετάδοση μέχρι και 16km ενώ η χρήση LED περιορίζεται σε μικρούς χώρους λόγο της χαμηλής ισχύος εκπομπής . 

Bluetooth
Το Bluetooth είναι μία εναλλακτική τεχνολογία ασύρματης επικοινωνίας. Αναπτύχθηκε από την ομάδα Bluetooth Special Interest Group (SIG) με την υποστήριξη σημαντικών κατασκευαστών όπως η INTEL, η Toshiba, η Motorola κτλ. Το Bluetooth δεν είναι ακριβώς ένα ασύρματο LAN. Αντίθετα είναι ένα Ασύρματο Προσωπικό Δίκτυο ( Wireless Personal Area Network - PAN). που είναι υποσύνολο ενός ασύρματου δικτύου WLAN. Το Bluetooth παρουσιάζει σημαντικά μειονεκτήματα όπως η χαμηλή διέλευση (θεωρητικά 1Mbps αλλά 750bps επιτυγχάνονται στην πράξη ) , η μικρή περιοχή κάλυψης (μόλις 10m) και επειδή δουλεύει στα 2.4GHz παρουσιάζει παρεμβολές με WLANs που χρησιμοποιούν το πρωτόκολλο 802.11.

Microwave WLANs 

Tα ασύρματα δίκτυα που δουλεύουν σε μικροκυματικές συχνότητες χρησιμοποιούν την ζώνη των 18-19 GHz που δεν είναι ελεύθερη όπως οι ζώνες ISM αλλά χρειάζεται ειδική άδεια εκπομπής (που παρέχει η αντίστοιχη επιτροπή τηλεπικοινωνιών κάθε χώρας π.χ. η E.E.T.T. στην Ελλάδα). Σημαντικά πλεονεκτήματα των WLANs είναι η απουσία παρεμβολών-θορύβου στις ζώνες εκπομπής και η υψηλή διέλευση που επιτυγχάνεται . Χαρακτηριστικό παράδειγμα ασύρματης τεχνολογίας που λειτουργεί με την χρήση μικροκυμάτων είναι το Altair (το οποίο ανάπτυξε η  Motorola)  που εκπέμπει σήματα χαμηλής ισχύος με ρυθμούς που αγγίζουν τα 15Mbps. 

Οι τεχνολογίες που παρουσιάσαμε δεν είναι οι μόνες , αντίθετα έχουν επιχειρηθεί πάμπολλες προσπάθειες ανάπτυξης πρωτοκόλλων που είτε απορρίφθηκαν από την αγορά είτε ξεπεράστηκαν στην πορεία εξέλιξης των ασύρματων δικτύων . Χαρακτηριστικό παράδειγμα είναι το RangleLAN2 το οποίο ήταν το πρώτο που χρησιμοποίησε την ζώνη των 2.4GHz (πριν ακόμα  το 802.11) υλοποιώντας  την τεχνική Frequency Hopping Spread Spectrum . Άλλα πρωτόκολλα είναι το WaveLAN , το FreePort κτλ.

1.3 Πλεονεκτήματα Ασύρματων δικτύων 

Τα σημαντικότερα πλεονεκτήματα των ασύρματων δικτύων συνοψίζονται στα εξής σημεία 

· Κινητικότητα 

Η κινητικότητα είναι το σημαντικότερο πλεονέκτημα των ασύρματων δικτύων. Επιτρέπει όχι μόνο την πρόσβαση στατικών χρηστών από διαφορετικές τοποθεσίες ενός χώρου ( π.χ. ένας χρήστης μέσα σε μία βιβλιοθήκη χρησιμοποιώντας έναν φορητό υπολογιστή και  την κατάλληλη κάρτα δικτύου ) αλλά και την πρόσβαση χρηστών που κινούνται (π.χ. ένας υπάλληλος που καταγράφει σε Palm Pilot το stock της κεντρικής αποθήκης μίας αλυσίδας καταστημάτων ενημερώνοντας άμεσα όλα τα καταστήματα ) .

· Ευκολία , ταχύτητα και κόστος εγκατάστασης 

Η εγκατάσταση ασύρματων δικτύων είναι σαφώς ευκολότερη και πιο οικονομική συγκρινόμενη με την εγκατάσταση ενσύρματων αφού δεν απαιτείται μεγάλος αριθμός καλωδιώσεων . Σε πολλές δε περιπτώσεις είναι εξαιρετικά δύσκολο και χρονοβόρο να τοποθετηθούν καλώδια όπως π.χ. όταν μεταξύ δύο κτιρίων υπάρχουν εμπόδια ( δρόμοι , ποτάμια κτλ) . 

· Αυξημένη αξιοπιστία 

Η απουσία καλωδιώσεων προσφέρει υψηλή αξιοπιστία στα ασύρματα δίκτυα . Φαινόμενα όπως οι ανακλάσεις σήματος που οφείλονται στον ατελή τερματισμό των καλωδίων , η διάβρωση που προκαλείται από το περιβάλλον αλλά και η κατάρρευση ολόκληρου ή μέρους του δικτύου από την καταστροφή του καλωδίου απουσιάζουν εξασφαλίζοντας την ομαλή και αδιάλειπτη λειτουργία του ασύρματου δικτύου . 

· Ευελιξία 

Η δυνατότητα δυναμικής αλλαγής της τοπολογίας ενός WLAN που περιλαμβάνει την προσθήκη / αφαίρεση νέων κόμβων η και την αλλαγή της θέσης τους είναι ένα σημαντικό πλεονέκτημα. Π.χ. οι εταιρίες αναδιοργανώνονται συνεχώς με αποτέλεσμα να μετακινούνται σε νέα γραφεί ορόφους ακόμα και κτίρια . Η ευκολία προσαρμογής του ασύρματου δικτύου στις απαιτήσεις αυτές προκαλεί σημαντική και μακροχρόνια εξοικονόμηση χρημάτων 

1.4 Μειονεκτήματα Ασύρματων δικτύων 

Εκτός από τα πλεονεκτήματα που παρουσιάζουν τα ασύρματα δίκτυα έχουν και σημαντικούς περιορισμούς . Αναφέρουμε τους σπουδαιότερους παρακάτω: 

· Διεκπεραιτότητα
Ο σημαντικότερος περιορισμός των ασύρματων δικτύων είναι η διέλευση, η οποία μπορεί θεωρητικά να προσεγγίζει αυτή των ενσύρματων δικτύων αλλά τα πράγματα στην πράξη είναι διαφορετικά. Το γεγονός αυτό οφείλεται σε φαινόμενα που παρουσιάζονται κατά την ασύρματη διάδοση : 

·  Εξασθένιση σήματος (Path loss). H εξασθένιση σήματος καθορίζει την εξάρτηση του λαμβανόμενου σήματος από την απόσταση πομπού-δέκτη. Η εξασθένιση σήματος εξαρτάται από την συχνότητα και αυξάνει εκθετικά όσο μεγαλώνει η απόσταση πομπού δέκτη . 

· Multipath propagation. ( πολυδιαδρομική διάδοση ). Πολυδιαδρομική διάδοση είναι το φαινόμενο μετάδοσης  πολλαπλών εκδοχών του εκπεμπόμενου σήματος που έχει σαν αποτέλεσμα την αθροιστική η αφαιρετική συμβολή των κυμάτων που λαμβάνονται από την κεραία του δέκτη.

· Παρεμβολές . Τα ασύρματα δίκτυα υποφέρουν από παρεμβολές όχι μόνο από γειτονικά WLANs που κάνουν χρήση του ίδιου φάσματος, αλλά και από τις αρμονικές άλλων συστημάτων ασύρματης μετάδοση (π.χ. Bluetooth, ασύρματα τηλέφωνα κτλ.) 

· Ασφάλεια 
Τα ασύρματα δίκτυα παρουσιάζουν μία σημαντική ιδιομορφία σε σχέση με τα ενσύρματα. Οποιοσδήποτε έχει τον κατάλληλο εξοπλισμό μπορεί να έχει απεριόριστη πρόσβαση στο μέσο το οποίο είναι ελεύθερο στις περισσότερες περιπτώσεις εκτός όταν περιορίζεται σε έναν αυστηρά συγκεντρωμένο χώρο (π.χ. ένα δωμάτιο ). Το γεγονός αυτό αναγκάζει τους σχεδιαστές πρωτοκόλλων να θωρακίζουν  τα ασύρματα δίκτυα με μηχανισμούς ασφαλείας από χρήστες που έχουν και τον χρόνο και τον εξοπλισμό  για να υποκλέψουν δεδομένα . 

· Συμβατότητα 
Σημαντικά προβλήματα δημιουργούνται μεταξύ καρτών διαφορετικών κατασκευαστών προβλήματα που εμμέσως συντηρούνται από τις ίδιες τις εταιρίες με προφανή σκοπό να εξαναγκασμό των χρηστών να αγοράζουν προϊόντα της ίδιας εταιρίας . Για παράδειγμα το AP της Dlink DWL 900+ δεν συνεργάζεται σε Client mode με τα AP της Cisco ( π.χ. Aironet 340) και της Orinocco .

· Προβλήματα τοπολογίας – Το πρόβλημα του κρυμμένου / εκτεθειμένου  σταθμού . 
Ένα πολύ σημαντικό πρόβλημα που καλούνται να αντιμετωπίσουν οι σχεδιαστές δικτύων είναι το πρόβλημα του κρυμμένου σταθμού που φαίνεται στο σχήμα : 
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Εικόνα 1.1:  Το πρόβλημα του κρυμμένου σταθμού

Στο παραπάνω σχήμα ο κόμβος 2 μπορεί να επικοινωνήσει τόσο με τον 1 όσο και με τον 3. Αντίθετα επειδή ο κόμβος 1 βρίσκεται εκτός της εμβέλειας του 3, στην προσπάθεια του να μεταδώσει είναι δυνατόν να προκληθεί σύγκρουση γιατί δεν είναι σε θέση να ανιχνεύσει αν ο 3 χρησιμοποιεί το μέσο. Λέμε τότε ότι ο 1 είναι κρυμμένος ως προς τον 3. Το πρόβλημα του κρυμμένου σταθμού  παρουσιάζεται κάθε φορά που δύο σταθμοί είναι απομακρυσμένοι μεταξύ τους και δεν μπορεί ο ένας να ανιχνεύσει την προσπάθεια του άλλου για μετάδοση . 

Ένα αντίστοιχο πρόβλημα με εκείνο του κρυμμένου σταθμού είναι και το πρόβλημα του εκτεθειμένου σταθμού . 

     
[image: image4.emf]Σταθμός Α Σταθμός Β Σταθμός C Σταθμός D


Εικόνα 1.2: Το πρόβλημα του εκτεθειμένου σταθμού

Ας θεωρήσουμε την τοπολογία του σχήματος . Αν ο Β μεταδώσει στον Α τότε επειδή ο Β βρίσκεται στην περιοχή κάλυψης του C θα συμπεράνει λανθασμένα ότι δεν μπορεί να μεταδώσει στον D αφού στην πραγματικότητα μία τέτοια μετάδοση θα προκαλούσε προβλήματα μόνο στην ζεύξη B–C . 

Σε επόμενη παράγραφο θα αναλύσουμε με ποιο τρόπο το πρωτόκολλο 802.11 αντιμετωπίζει αυτά τα προβλήματα . 

Κεφάλαιο 2ο: Το πρωτόκολλο 802.11

2.1 H οικογένεια των προτύπων 802.11

To πρωτόκολλο 802.11 ανήκει στην οικογένεια προτύπων ΙΕΕΕ 802 που περιλαμβάνουν προδιαγραφές για τοπικά δίκτυα (LAN) όπως το 802.3 ( Ethernet ) και το 802.5 (Token Ring ) κ.τ.λ. Η ιεράρχηση των πρωτοκόλλων μέσα στο μοντέλο OSI φαίνεται παρακάτω : 
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Εικόνα 2.1: Οικογένεια προτύπων 802

Το πρότυπο 802.1 κάνει μία εισαγωγή στην ομάδα προτύπων και προσδιορίζει τα στοιχεία υπηρεσίας στις διεπαφές .Όλα τα 802 πρότυπα ασχολούνται με τα δύο χαμηλότερα στρώματα του μοντέλου OSI , το υπόστρωμα μετάδοσης στο μέσο προσπέλασης ( MAC layer ) και το φυσικό στρώμα ( Physical – PHY layer ).

Πάνω από τα 802.x πρότυπα βρίσκεται το πρωτόκολλο 802.2  LLC ( Logical Link Control – Έλεγχος λογικής ζεύξης) το οποίο χρησιμοποιείται για να κρύβει τις διαφορές μεταξύ των διαφορετικών ειδών των δικτύων 802 παρέχοντας μία κοινή και ενιαία διεπαφή με το στρώμα δικτύου . 

2.2 Περιγραφή του πρωτοκόλλου 802.11 

Το πρωτόκολλο 802.11 , όπως και όλα τα πρωτόκολλα που ανήκουν στην οικογένεια των πρωτοκόλλων 802 καλύπτει την λειτουργία του υποστρώματος μετάδοσης στο μέσο προσπέλασης MAC και του φυσικού στρώματος .

Το υπόστρωμα MAC
Σκοπός του υποστρώματος MAC είναι να εξασφαλίζει την αξιόπιστη και αποτελεσματική πρόσβαση στο ασύρματο μέσο των σταθμών που συμμετέχουν στο δίκτυο , λαμβάνοντας υπόψη όχι μόνο την ιδιαιτερότητα του συστήματος αλλά και τα προβλήματα που δημιουργούνται από διάφορες τοπολογίες ( π.χ. το πρόβλημα του κρυμμένου σταθμού). Το 802.11 χρησιμοποιεί το πρωτόκολλο CSMA/CA ( ανίχνευση φέροντος – αποφυγή σύγκρουσης ) σε αντίθεση με το CSMA/CD που χρησιμοποιεί το κλασικό Ethernet ). Επίσης στην προτυποποίηση του MAC του 802.11 υπεισέρχονται όλες οι λεπτομέρειες που αφορούν την μορφή του πλαισίου , την διαχείριση της κίνησης αλλά και τον τεμαχισμό μεγάλων μηνυμάτων . 

Το υπόστρωμα PHY
 Όπως και τα άλλα πρωτόκολλα 802.x σκοπός του 802.11 είναι να παραδίδει MSDUs  ( MAC Service Data Units ) μεταξύ ομότιμων οντοτήτων του πρωτοκόλλου, αδιαφορώντας για  το είδος της πληροφορίας που μεταφέρεται  . Χρησιμοποιείται κυρίως για να εξυπηρετήσει TCP/IP δίκτυα αλλά μπορεί να υποστηρίξει και πακέτα άλλων δικτύων όπως το IPv6 . 

2.3 Τοπολογίες Δικτύων 802.11 

Το βασικό δομικό στοιχείο 802.11 καλείται BSS ( Basic Service Set ) το οποίο οριοθετείται από την περιοχή κάλυψης του δικτύου στην οποία οι σταθμοί είναι πλήρως συνδεδεμένοι . Ένας σταθμός μπορεί να κινείται ελεύθερα μέσα στο BSS αλλά δεν μπορεί όμως να επικοινωνεί με άλλους σταθμούς  του BSS αν βγει έξω από αυτό . Υπάρχουν δύο διαφορετικές κατηγορίες BSS, τα Independed BSS ( IBSS ) και τα Infrastructure BSS 

· Independed BSS –  IBSS 
Σε ένα IBSS οι σταθμοί μπορούν να επικοινωνούν άμεσα μεταξύ τους εφόσον βρίσκονται εντός της περιοχής κάλυψης του δικτύου . Τα IBSS δίκτυα αποτελούνται από μικρό σχετικά αριθμό σταθμών (τουλάχιστον δύο) και χρησιμοποιούνται κυρίως για προσωρινές συνδέσεις μικρής διάρκειας όπως π.χ. για να εξυπηρετήσουν μία τηλεδιάσκεψη σε ένα δωμάτιο. Εξαιτίας της περιορισμένης χρήσης και διάρκειας τους τα IBSS ονομάζονται συνήθως και ad – hoc δίκτυα 
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Εικόνα 2.2: Παράδειγμα ad – hoc δικτύου

· Infrastructure BSS 

Αντίθετα από ότι συμβαίνει σε ένα IBSS, σε ένα Infrastructure BSS οι σταθμοί δεν μπορούν να επικοινωνήσουν άμεσα μεταξύ τους. Αν κάποιος σταθμός θέλει να αποστείλει δεδομένα σε κάποιον άλλο θα πρέπει πρώτα να προωθήσει τα πακέτα στο Access Point το δικτύου και αυτό με την σειρά του να τα οδηγήσει στον  τελικό τους προορισμό. Ο ρόλος του Access Point είναι κεντρικός μέσα στο BSS , όχι μόνο παίζει τον ρόλο διαμεσολαβητή ( proxy ) στην επικοινωνία μεταξύ των σταθμών αλλά συνάμα παρέχει δυνατότητες όπως εξουσιοδότηση χρηστών ,συγχρονισμό, εξοικονόμηση ισχύος κτλ . Προβλήματα βέβαια δημιουργούνται όταν πολλοί σταθμοί συνδέονται σε ένα Access Point χαμηλής διέλευσης . 
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Εικόνα 2.3: Παράδειγμα Infrastructure BSS

. 

ESS Δίκτυα 

Τα BSS δίκτυα παρέχουν κάλυψη σε μικρούς σχετικά χώρους. Καθώς οι απαιτήσεις κάλυψης μεγαλύτερων περιοχών αυξάνουν, για να μπορέσουμε να κατασκευάσουμε μεγαλύτερα ασύρματα δίκτυα διασύνδεουμε περισσότερα του ενός BSS μέσω ενός συστήματος διανομής (distribution System - DS) όπως φαίνεται στο παρακάτω σχήμα :
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Εικόνα 2.4:   Παράδειγμα ESS δικτύου

Το σύστημα διανομής δίνει την δυνατότητα επικοινωνίας σε δύο σταθμούς ( εντός του ESS ) που ανήκουν σε διαφορετικά BSS. Στην περίπτωση αυτή τα Access Points λειτουργούν σαν  γέφυρες  (bridges) μεταξύ του ασύρματου δικτύου και του ενσύρματου μέσου (σύστημα διανομής DS) δημιουργώντας μία νοητή ζεύξη μεταξύ των σταθμών που ανταλλάζουν δεδομένα μέσω του συστήματος διανομής . 
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Εικόνα 2.5: Παράδειγμα επικοινωνίας μεταξύ δύο σταθμών του ESS
Σε περίπτωση που το σύστημα διανομής δεν είναι συμβατό με την οικογένεια πρωτοκόλλων 802 απαιτείται ένα είδος μετατροπής των πακέτων που διακινούνται μεταξύ των Access Point και του DS . Η συσκευές που αναλαμβάνουν αυτή την τροποποίηση ονομάζονται portals και συνδέονται μεταξύ του Access Point και του συστήματος διανομής .

 Μία σημαντική δυνατότητα που παρέχει το πρωτόκολλο 802.11 είναι η δυνατότητα διαπομπής (handover) μεταξύ ενός σταθμού που  μετακινείται μεταξύ των BSS που ανήκουν σε ένα  ESS. Αν δηλαδή ο σταθμός του παραπάνω σχήματος ενώ ανταλλάζει δεδομένα με τον σταθμό του BSS4 , κινείται  και για κάποιο λόγο βρεθεί εντός των ορίων κάλυψης του BSS2 τότε δεν θα τερματιστεί  η σύνδεση του με τον δίκτυο αλλά θα συνεχίζει να επικοινωνεί χωρίς καμία διακοπή . Πρέπει να σημειώσουμε ότι μεταξύ διαφορετικών ESS , δεν υποστηρίζεται διαπομπή .

2.4 Υπηρεσίες του ΙΕΕΕ 802.11 

Το πρωτόκολλο 802.11 παρέχει τις εξής υπηρεσίες στους σταθμούς του ασύρματου δικτύου : 

· Authentication   (Εξουσιοδότηση)   Κάθε σταθμός ενός 802.11 δικτύου είτε αυτό είναι BSS είτε είναι ESS θα πρέπει να χρησιμοποιήσει την διαδικασία εξουσιοδότησης για να δημιουργήσει μία σύνδεση με το δίκτυο και να μπορέσει να επικοινωνήσει με άλλους σταθμούς. Το 802.11 ορίζει τις παρακάτω διαδικασίες εξουσιοδότησης :

· Open System Authentication. Στην μέθοδο αυτή ο σταθμός  για να επικοινωνήσει με κάποιον άλλο πρέπει να στείλει ένα πλαίσιο εξουσιοδότησης ( authentication management frame) που περιέχει την ταυτότητα του αιτούντος σταθμού . Ο σταθμός ( ή το Access Point ) που λαμβάνει την αίτηση επιστρέφει ένα πλαίσιο με το οποίο είτε αναγνωρίζει την ταυτότητα είτε όχι . 

· Shared key Authentication. Αυτός ο τρόπος εξουσιοδότησης προϋποθέτει ότι ο κάθε σταθμός έχει λάβει ένα κρυφό κοινό κλειδί μέσω ενός ασφαλούς καναλιού ανεξάρτητο από το 802.11 δίκτυο . Ο σταθμοί εξουσιοδοτούνται μέσω αυτού του κλειδιού .

·  Deauthentication ( απεξουσιοδότηση )        . Όταν ένας σταθμός θέλει να  αποσυνδεθεί είτε από ένα άλλο ( περίπτωση ad – hoc δικτύου )  είτε από ένα Infrastructure BSS στέλνει ένα πλαίσιο ελέγχου ( management frame ) με το οποίο τερματίζει την επικοινωνία .

· Privacy (Ασφάλεια) Το 802.11 εξασφαλίζει την ασφαλή μετάδοση πλαισίων εντός του δικτύου χρησιμοποιώντας τον αλγόριθμο WEP ( Wired Equivalent Protocol ). Πριν αποσταλούν τα πακέτα κωδικοποιούνται με την χρήση ενός κλειδιού . Δεδομένου ότι ο δέκτης γνωρίζει το κλειδί μπορεί να αποκωδικοποιήσει τα πακέτα που λαμβάνει . 

Για το σύστημα διανομής το 802.11 παρέχει τις παρακάτω υπηρεσίες : 

· Association (Σύνδεση) .  Κάθε σταθμός θα πρέπει να εφαρμόζει την διαδικασία σύνδεσης με το Access Point του BSS πριν ανταλλάξει δεδομένα με το σύστημα διανομής . Η διαδικασία του Association προσφέρει μία απεικόνιση κάθε σταθμού στο σύστημα διανομής μέσω ενός και μόνο Access Point . Δηλαδή το σύστημα διανομής διατηρεί πίνακες αντιστοίχησης μεταξύ των Access Point και των σταθμών που είναι συνδεδεμένοι με αυτά . Στην περίπτωση του παραπάνω συστήματος ESS που φαίνεται στο σχήμα , μόλις το σύστημα διανομής λάβει το πλαίσιο από τον σταθμό Β , θα αναζητήσει τον σταθμό προορισμού μέσω του πίνακα δρομολόγησης που διαθέτει προωθώντας τα πακέτα στο Access Point του BSS 4 .

· Disassociation (Αποσύνδεση) . Κάθε σταθμός για να αποσυνδεθεί από το δίκτυο θα πρέπει να χρησιμοποιήσει την διαδικασία αποσύνδεσης μέσω της οποίας το σύστημα διανομής διαγράφει την αντίστοιχη καταχώρηση που δημιουργήθηκε μέσω της διαδικασίας σύνδεσης (Association) στο δίκτυο .  

· Distribution (Διανομή). Κάθε σταθμός χρησιμοποιεί την υπηρεσία της διανομής για να στείλει MAC πλαίσια μέσω του συστήματος διανομής . Το πρωτόκολλο 802.11 δεν καθορίζει πως το σύστημα διανομής παραδίδει τα δεδομένα στα Access Point , το μόνο που προσδιορίζει  είναι τον σταθμό προορισμού .

· Integration (Ολοκλήρωση). Η διαδικασία της ολοκλήρωσης δίνει την δυνατότητα μεταφοράς MAC πλαισίων μεταξύ ενός συστήματος LAN που δεν ανήκει στην ομάδα των πρωτοκόλλων 802.x . Η διαδικασία της ολοκλήρωσης πραγματοποιεί όλες εκείνες τις τροποποιήσεις ( όπως π.χ. μετατροπή διευθύνσεων προέλευσης και προορισμού) παρέχοντας μία αξιόπιστη διεπαφή (interface) μεταξύ του συστήματος διανομής και του ασύρματου δικτύου 

· Reassociation (επανασύνδεση).  Η διαδικασία της επανασύνδεσης δίνει την δυνατότητα σε ένα σταθμό να συνδέεται με διαφορετικά Access Point που ανήκουν στο ίδιο ESS . H διαδικασία αυτή εξασφαλίζει την συνεχή ενημέρωση του συστήματος διανομής για την τρέχουσα απεικόνιση του σταθμού στο αντίστοιχο Access Point δίνοντας την δυνατότητα σε κινητούς σταθμούς να μετακινούνται μεταξύ διαφορετικών BSS (εντός του ESS) χωρίς να διακόπτεται η σύνδεση με το ασύρματο δίκτυο (handover).

Κεφάλαιο 3ο : Το υπόστρωμα MAC
3.1 Εισαγωγή

Το πρωτόκολλο μετάδοσης στο μέσο διάδοσης MAC ( Media Access Protocol)  παρέχει έναν ασφαλή και αξιόπιστο μηχανισμό παράδοσης δεδομένων μέσω του θορυβώδους ασύρματου μέσου. Το υπόστρωμα MAC είναι υπεύθυνο για την διαδικασία κατανομής των καναλιών , την  μορφοποίηση των πλαισίων , τον έλεγχο λαθών , των τεμαχισμό των πλαισίων και την επανασυναρμολόγηση τους. Ο βασικός μηχανισμός πρόσβασης στο μέσο που χρησιμοποιείται από το υπόστρωμα MAC είναι ο DCF ( Distributed Coordination Function ) που υποστηρίζεται από όλα τα AP, ενώ προαιρετικά μπορούν να χρησιμοποιηθούν και άλλοι μηχανισμοί πρόσβασης στο μέσο όπως ο PCF και ECF που θα μελετηθούν στην συνέχεια. Το κεφάλαιο ξεκινάει μελετώντας το μηχανισμό DCF , αναφέροντας τα σημαντικότερα στοιχεία του, στην συνέχεια αναλύει τον PCF και τους λόγους που οδηγούν στην χρησιμοποίηση του, και καταλήγει  στην μορφή και τις κατηγορίες των  πλαισίων που διαχειρίζεται το υπόστρωμα MAC .

3.2 Point Coordination Function – DCF 

Η κατανεμημένη λειτουργία συντονισμού DCF ( Distributed Coordination Function ) είναι όπως αναφέρθηκε ο βασικός μηχανισμός για την αυτόματη πρόσβαση στο μέσο των σταθμών που έχουν συμβατά στρώματα PHYs. Σε αντίθεση με το πρωτόκολλο 802.3 ( Ethernet ) που χρησιμοποιεί το πρωτόκολλο ανίχνευσης φέροντος ( CSMA/CD ) το πρωτόκολλο DCF χρησιμοποιεί τον μηχανισμό CSMA/CA ( Carrier Sense Multiple Access / Collision Avoidance ) για δύο σημαντικούς λόγους:

· Ένα Access Point δεν μπορεί να ‘ακούσει’ το μέσο ενώ μεταδίδει όπως συμβαίνει στο Ethernet.

· Δεν μπορούμε να υποθέσουμε ότι ένα σταθμός ακούει όλους στους άλλους ( π.χ. πρόβλημα κρυμμένου σταθμού ) όπως συμβαίνει στα ενσύρματα δίκτυα ).

3.2.1 CSMA/CA
Το πρωτόκολλο CSMA/CA χρησιμοποιεί ένα συνδυασμό ενός φυσικού και ενός εικονικού μηχανισμού ανίχνευσης για να μπορέσει να αναγνωρίσει αν το μέσο είναι απασχολημένο ή όχι. Το αποτέλεσμα της αξιολόγησης της κατάστασης του μέσου προκύπτει τόσο από την φυσική εκτίμηση του όσο και από πληροφορίες που συγκεντρώνονται από το πεδίο της διάρκειας ( duration field ) των πλαισίων που λαμβάνει ο κάθε σταθμός . 

Ένας σταθμός ο οποίος επιθυμεί να μεταδώσει δεδομένα, ανιχνεύει το μέσο για να διαπιστώσει την κατάσταση του και  αν αυτό είναι απασχολημένο  υποχωρεί . Εάν το μέσο είναι ελεύθερο για ένα καθορισμένο διάστημα ( το οποίο ονομάζεται DIFS - περισσότερες πληροφορίες για αυτό στην συνέχεια ), τότε ο σταθμός μπορεί να μεταδώσει δεδομένα και ο λαμβάνων σταθμός αφού ελέγξει την εγκυρότητα του πεδίου ανίχνευσης ελέγχου CRC του λαμβανόμενου πακέτου θα στείλει ένα πακέτο επαλήθευσης  ( acknowledgement - ACK  ). Η παραλαβή της επαλήθευσης θα υποδείξει στο αρχικό αποστολέα του πακέτου ότι δεν συνέβη καμία σύγκρουση κατά την μετάδοση του πακέτου στον προορισμό του. Αν όμως ο αποστολέας δεν λάβει την επαλήθευση μέσα σε ένα ορισμένο χρονικό διάστημα τότε θα συνεχίσει να επαναμεταδίδει το πλαίσιο μέχρι να λάβει  πλαίσιο ACK . ( H διαδικασία θα σταματήσει μετά από ένα καθορισμένο αριθμό επαναμεταδόσεων οπότε και ο αποστολέας θα υποθέσει ότι ο προορισμός είναι ανενεργός )

Όπως έχουμε ήδη πει, όταν ένας σταθμός μεταδίδει ένα πλαίσιο δεν μπορεί να “ακούσει” το μέσο κατά την διάρκεια της αποστολής όπως συμβαίνει στα ασύρματα δίκτυα . Έτσι ενώ σε ένα δίκτυο Ethernet μόλις ο σταθμός που μεταδίδει αντιληφθεί σύγκρουση σταματάει την μετάδοση , σε ένα ασύρματο δίκτυο ο σταθμός δεν θα σταματήσει την μετάδοση στην περίπτωση σύγκρουσης γιατί δεν μπορεί να την αντιληφθεί . Για τον λόγο αυτό, ένας σταθμός  ο οποίος επιθυμεί να στείλει  ένα πακέτο , αρχικά μεταδίδει ένα μικρό πλαίσιο ελέγχου το οποίο ονομάζεται RTS ( Request to Send ) το οποίο περιλαμβάνει την προέλευση, το προορισμό αλλά και το σημαντικότερο την διάρκεια που απαιτείται για την αποστολή του κυρίους πακέτου συν την διάρκεια αποστολής της επαλήθευσης ACK .  Μόλις ο σταθμός-προορισμός λάβει το RTS θα απαντήσει με ένα πλαίσιο ελέγχου το οποίο ονομάζεται CTS (Clear To Send ) το οποίο θα περιέχει το ίδιο πεδίο διάρκειας με το RTS . 

Όλοι οι σταθμοί οι οποίοι θα λάβουν το RTS ή / και το CTS , θα θέσουν τον δείκτη εικονικής ανίχνευσης του μέσου - Virtual Carrier Sense Indicator ( που καλείται επίσης και NAV- Network Allocation Vector ) στην δεδομένα διάρκεια ( αυτή που αντιστοιχεί στο duration field των πλαισίων CTS / RTS ). Αυτή η πληροφορία θα χρησιμοποιηθεί για την εκτίμηση της κατάστασης του μέσου. Δηλαδή το NAV λειτουργεί σαν χρονόμετρο. Μόλις τεθεί στην τιμή του πεδίου διάρκειας του RTS/CTS θα υποδηλώνει πόσος χρόνος απομένει μέχρι το μέσο να ελευθερωθεί από την τρέχουσα μετάδοση . Όσο περνάει ο χρόνος το NAV μειώνεται και μόλις γίνει μηδέν , ο σταθμός θα ανιχνεύσει φυσικά  το μέσο για να επιχειρήσει μετάδοση . (Αναλυτικά το διάγραμμα ροής του πρωτοκόλλου CSMA/CA φαίνεται στο σχήμα 3.1 ) 

Ο μηχανισμός αυτός μειώνει την πιθανότητα σύγκρουσης στην περιοχή του δέκτη από ένα σταθμό ο οποίο είναι "κρυφός" από τον σταθμό που στέλνει τα δεδομένα . Έτσι ο "κρυμμένος" σταθμός μπορεί να μην λάβει το πλαίσιο RTS του αποστολέα , αλλά θα ακούσει το πλαίσιο CTS με αποτέλεσμα να θεωρήσει στο διάστημα που υποδεικνύει το CTS κατελειμένο τον δίαυλο .Επίσης θα πρέπει να επισημάνουμε ότι επειδή τα πλαίσια είναι μικρά σε διάρκεια  μειώνουν την επιβάρυνση ( overhead ) των συγκρούσεων , σε σχέση με την επιβάρυνση που θα προκαλείτο αν συγκρούονταν τα κυρίως πακέτα ( που έχουν σαφώς μεγαλύτερο μέγεθος από τα πλαίσια RTS / CTS ) . Έτσι το πρότυπο επιτρέπει σε πλαίσια τα οποία είναι μικρά να μεταδοθούν χωρίς να προηγηθεί η χειραψία CTS-RTS  . To μέγιστο μέγεθος πακέτου που μπορεί να μεταδοθεί χωρίς να προηγηθούν τα πλαίσια ελέγχου βρίσκεται στην MIB (μεταβλητή RTSThreshold ) .
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Εικόνα 3.1: Διάγραμμα ροής της λειτουργίας του πρωτοκόλλου CSMA/CA που χρησιμοποιεί τόσο εικονικό όσο και φυσικό μηχανισμό ανίχνευσης 

Στο παρακάτω σχήμα φαίνεται η ανταλλαγή πλαισίων μεταξύ δύο σταθμών Α και Β 
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Εικόνα 3.2: Ανταλλαγή δεδομένων με την χρήση του αλγορίθμου CSMA/CA
3.2.2 Εκθετικός Αλγόριθμος οπισθοχώρησης 

Το πρωτόκολλο CSMA/CA ελαττώνει την πιθανότητα συγκρούσεων μεταξύ των σταθμών με την χρησιμοποίηση του αλγορίθμου εκθετική οπισθοχώρησης ( Exponential Back Off Algorithm ) . Ο αλγόριθμος χρησιμοποιείται στις παρακάτω περιπτώσεις : 

Αν ο σταθμός ανιχνεύσει το μέσο πριν από την πρώτη μετάδοση ενός πακέτου και το μέσο είναι απασχολημένο .

Μετά από κάθε επαναμετάδοση.

Μετά από την πρώτη επιτυχή μετάδοση.

[ Παρατήρηση : Η μόνη περίπτωση που δεν χρησιμοποιείται αυτός ο αλγόριθμος είναι να είναι το μέσο ανενεργό για διάστημα μεγαλύτερο από DIFS  και να αποφασίσει ένας σταθμός να μεταδώσει ένα πακέτο ]

Όταν συμβεί κάποια από τις παραπάνω 3 περιπτώσεις τότε ο εκθετικός αλγόριθμος υποχώρησης υποχρεώνει το τον σταθμό να υποχωρήσει από κάθε προσπάθεια μετάδοσης για χρόνο ίσο με : 

Βack off Time = Random() • Time_Slot 

Όπου Τime_Slot είναι η χρονική διάρκεια μίας χρονοσχισμής ( μεταβλητή που βρίσκεται στην MIB ) και Random() είναι ένας ψευδοτυχαίος αριθμός , ομοιόμορφα κατανεμημένος στο διάστημα [0,CW] . Τo CW ( Collision Window) είναι το παράθυρο σύγκρουσης , μία μεταβλητή που βρίσκεται και αυτή στην MIB και μεταβάλλεται ανάλογα με το βαθμό χρησιμοποίησης του μέσου (και άρα των συγκρούσεων και των επαναμεταδόσεων)  όπως φαίνεται στο παρακάτω σχήμα . 
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Εικόνα 3.3: Μεταβολή της παραμέτρου CWMAX  συναρτήσει του αριθμού επαναμεταδόσεων

Κάτω από χαμηλή χρησιμοποίηση του ασύρματου μέσου , οι σταθμοί δεν αναγκάζονται να περιμένουν πολύ πριν από την μετάδοση των πλαισίων τους . Στην πρώτη ή την δεύτερη προσπάθεια ο σταθμός θα κάνει μία επιτυχή μετάδοση μέσα σε ένα μικρό χρονικό διάστημα . Αν όμως η χρησιμοποίηση του δικτύου είναι υψηλή τότε το πρωτόκολλο αναγκάζει να κρατά τους σταθμούς για μεγαλύτερα χρονικά διαστήματα έτσι ώστε να αποφεύγεται η πιθανότητα πολλαπλών συγκρούσεων την ίδια στιγμή . Κάτω από υψηλή χρησιμοποίηση η τιμή του CW αυξάνει σε σχετικά υψηλές τιμές μετά από διαδοχικές αναμεταδόσεις ,παρέχοντας έτσι ουσιαστικό διάστημα μετάδοσης μεταξύ των σταθμών . Ο μηχανισμός αυτός δουλεύει καλά για την αποφυγή συγκρούσεων , παραταύτα κάτω από υψηλή χρησιμοποίηση δημιουργούνται υψηλές καθυστερήσεις κατά την μετάδοση πακέτων καθιστώντας σχεδόν αδύνατη την υποστήριξη real time εφαρμογών.

3.2.3  Διαστήματα IFS 

Το πρωτόκολλο 802.11 ορίζει 4 διαφορετικά χρονικά διαστήματα τα οποία παρέχουν στους σταθμούς διαφορετικά επίπεδα  προτεραιότητας . Καθένα από τα διαστήματα αυτά περιλαμβάνει τον χρόνο μεταξύ του τελευταίου συμβόλου του προηγούμενου frame και του πρώτου συμβόλου του επόμενου frame . Έχουμε λοιπόν : 

· SIFS (Sort Inter Frame Space). Το SIFS είναι το μικρότερο εκ των IFS παρέχοντας την μέγιστη δυνατή προτεραιότητα επιτρέποντας σε ορισμένα πλαίσια να μεταδοθούν  πριν από κάποια άλλα . Τα ακόλουθα πλαίσια χρησιμοποιούν τα διαστήματα SIFS :
· ACK ( Acknowledgments)
· CTS / RTS (Clear To Send / Ready To Send )

· PIFS (Point Coordination IFS). Το PIFS είναι το διάστημα το οποίο χρησιμοποιούν οι σταθμοί οι οποίοι λειτουργούν με PCF για να αποκτήσουν πρόσβαση στο μέσο . Το γεγονός αυτό δίνει την δυνατότητα στους PCF σταθμούς να έχουν μεγαλύτερη προτεραιότητα από τους DCF σταθμούς . Ισχύει ή σχέση :    PIFS = SIFS + Slot_Time 
· DIFS (Distributed Coordination IFS). Όλοι οι σταθμοί οι οποίοι λειτουργούν με το  DCF  χρησιμοποιούν τα διαστήματα DIFS για την μετάδοση πλαισίων ελέγχου και πληροφορίας . Επειδή το DIFS είναι μεγαλύτερο από το PIFS δίνει στα πλαίσια του μηχανισμού PCF μεγαλύτερη προτεραιότητα από τα πλαίσια του μηχανισμού DCF . 
· EIFS (Extended IFS). Το EIFS είναι το μεγαλύτερο από όλα τα IFS και χρησιμοποιείται από ένα σταθμό ο οποίος έλαβε ένα πακέτο το οποίο δεν μπορούσε να καταλάβει και χρησιμοποιείται για να εμποδίσει τον σταθμό ( ο οποίος δεν μπορούσε να καταλάβει το πεδίο του Virtual Carrier Sense )  να συγκρουστεί με ένα άλλο πακέτο .
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Εικόνα 3.4: Χρονικά διαστήματα που καθορίζονται από το 802.11

3.3 Point Coordination Function – PCF 

3.3.1  Σκοπός του PCF 

Η δυνατότητα να υποστηριχθούν  σε πραγματικό χρόνο εφαρμογές όπως το VoIP ή το Video On Demand αλλά και άλλες υπηρεσίες πολυμέσων είναι ένα κρίσιμο στοιχείο των ασύρματων δικτύων επόμενης γενιάς. Ο μηχανισμός DCF δεν μπορεί να ικανοποιήσει τέτοιου είδους εφαρμογών, γιατί εξαιτίας του αλγορίθμου εκθετικής υποχώρησης (που χρησιμοποιεί το πρωτόκολλο CSMA/CA ) - ειδικά κάτω από υψηλή χρησιμοποίηση του μέσου - οι καθυστερήσεις με τις οποίες φτάνουν διαδοχικά  πλαίσια στο ίδιο σταθμό  είναι τυχαίες. Για την ικανοποίηση εφαρμογών πραγματικού χρόνου , χρησιμοποιείται ο μηχανισμός PCF . Το PCF επιβάλλεται να συνυπάρχει με τον μηχανισμό DCF και βρίσκεται λογικά "πάνω" από αυτόν όπως φαίνεται στο παρακάτω σχήμα :
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                                        Εικόνα 3.5:  Ιεράρχηση του μηχανισμού  PCF
3.3.2  Υλοποίηση του PCF 

Η φιλοσοφία του PCF είναι απλή . Ένα Access Point μέσα στο BSS παίζει το ρόλο του κεντρικού διαχειριστή (Point Coordinator - PC) και είναι αυτό που καθορίζει στην διάρκεια του διαστήματος χωρίς ανταγωνισμό  ποιος σταθμός έχει την δυνατότητα να μεταδώσει δεδομένα . Το διάστημα επανάληψης ελεύθερου ανταγωνισμού ( Contention Free Repetition Interval ) περιλαμβάνει μία περίοδο ελεύθερου ανταγωνισμού ( Contention Free Period - CFP ) και μία περίοδο ανταγωνισμού ( Contention based period ή απλά contention period - βλέπε σχήμα 3.3) . Στην αρχή του CFP ( περίοδος χωρίς ανταγωνισμό ) ο Point Coordinator έχει την δυνατότητα να αποκτήσει τον έλεγχο του μέσου. Αφού ανιχνεύσει το μέσο , και αυτό είναι ανενεργό για χρονικό διάστημα μεγαλύτερο από διάστημα ίσο με PIFS τότε ο Point Coordinator στέλνει ένα πλαίσιο beacon το οποίο έχει ενεργοποιημένο το πεδίο  CF Parameter Set  .Όταν οι άλλοι σταθμοί λάβουν αυτό το πλαίσιο, ανανεώνουν τον δείκτη  NAV με την τιμή CFPMaxDuration που βρίσκεται στο πεδίο CF Parameter Set. Αυτή η τιμή ενημερώνει όλους τους σταθμούς για την διάρκεια της περιόδου CFP και τους εμποδίζει έτσι μεταδώσουν  πριν από τον τέλος της . Μετά την αποστολή του beacon Ιnterval , ο Point Coordinator αφού περιμένει για διάστημα ίσο με ένα SIFS μπορεί να στείλει ένα από τα παρακάτω πακέτα : 

· Data Frame: Το πλαίσιο αυτό αποστέλλεται από το Access Point που παίζει το ρόλο του Point Coordinator σε ένα συγκεκριμένο σταθμό. Εάν ο Point Coordinator δεν λάβει πλαίσιο επιβεβαίωσης (ACK) από τον σταθμό-προορισμό του Data Frame τότε το PC μπορεί να επαναμεταδώσει τον ανεπιβεβαίωτο πλαίσιο μετά από χρόνο ίσο με ένα PIFS. O Point Coordinator μπορεί να στείλει ατομικά  , unicast , ή broadcast Data Frames σε όλους τους σταθμούς μέσα στο BSS 

· CF Poll Frame:  O Point Coordinator στέλνει το πακέτο αυτό σε ένα σταθμό εξουσιοδοτώντας τον να μεταδώσει ένα (και μόνο ένα ) MSDU σε οποιοδήποτε άλλο σταθμό . Είναι επιλογή ενός σταθμού που βρίσκεται μέσα στο BSS να απαντάει σε αιτήσεις (polls) του PC . Ένας σταθμός ο οποίος επιλέγει να ανταποκρίνεται σε CF Poll Frames λέμε ότι είναι "CF - Pollable"  .Όλα οι  CF Pollable σταθμοί αλλά και ο PC δεν χρησιμοποιούν πλαίσια CTS / RTS για την αποστολή των πλαισίων τους κατά την διάρκεια της CFP περιόδου . Εάν ένας CF Pollable σταθμός λάβει αίτηση και δεν έχει  να μεταδώσει δεδομένα τότε στέλνει ένα κενό πακέτο  ( Null data Frame). Εδώ θα πρέπει να σημειώσουμε ότι ένας σταθμός μπορεί να μεταδώσει δεδομένα κατά την διάρκεια της CFP μόνο  σαν αποτέλεσμα αίτησης του PC. 

· Data + CF Poll Frame: Σε αυτή την περίπτωση ο Point Coordinator στέλνει ταυτόχρονα δεδομένα και αίτηση σε ένα σταθμό να μεταδώσει ένα πλαίσιο στην διάρκεια της επόμενης CFP περιόδου . Με την συγχώνευση των δύο πακέτων , επιτυγχάνεται η μείωση της επιβάρυνσης του δικτύου.

· CF End Frame: Το πλαίσιο αυτό αποστέλλεται  για να σηματοδοτήσει το τέλος της περιόδου ελεύθερου ανταγωνισμού και αποστέλλεται στις ακόλουθες περιπτώσεις:

-  Τελειώνει ο χρόνος CFPDurRemaining (παράμετρος στην MIB του PC
- O point Coordinator δεν έχει να μεταδώσει άλλα πλαίσια και ούτε άλλους     σταθμούς για να κάνει αιτήσεις.

Παρακάτω βλέπουμε έναν ολόκληρο κύκλο του PCF που περιλαμβάνει την περίοδο χωρίς ανταγωνισμό και μετά την περίοδο ανταγωνισμού . 
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Εικόνα 3.6: κύκλος λειτουργίας του PCF που περιλαμβάνει την περίοδο με και χωρίς ανταγωνισμό

Αν ο Point Coordinator δεν λάβει πλαίσιο επιβεβαίωσης σε ένα πλαίσιο CF-Poll , δεν επιμένει αλλά αντίθετα περιμένει για χρόνο ίσο με PIFS και συνεχίζει στέλνοντας αίτηση στον επόμενο σταθμό κατά την διάρκεια του CFP . Εδώ πρέπει να επισημάνουμε ότι αν ένας σταθμός που δεν είναι CF-Pollable λάβει αίτηση από τον PC θα απαντήσει στο διάστημα ανταγωνισμού  ( μόνο CF-pollable σταθμοί έχουν δικαίωμα μετάδοσης στο διάστημα CFP ) . Ένας σταθμός μπορεί να γίνει CF-Pollable αν στείλει ένα πλαίσιο συσχέτισης ( association frame ) με την ένδειξη CF Pollable . Ανάλογα μπορεί να αποδεσμευτεί από την διαδικασία PCF στέλνοντας ένα disassociation frame.

Το PCF δεν έτυχε μεγάλης υποστήριξης από τους κατασκευαστές . Παρά το γεγονός ότι δεν είναι νέο  (εμφανίστηκε για πρώτη φορά το 1997) οι μεγάλοι κατασκευαστές ασύρματων προϊόντων ( Cisco , Linksys , D-Link) δεν διαθέτουν Access Point συμβατά με το PCF . 

3.3.3  Ποιότητα Υπηρεσίας πέρα από το PCF 

Το PCF του 802.11 παρουσίασε πολλά άλυτα προβλήματα , όπως οι απροσδόκητες καθυστερήσεις των πλαισίων beacon , άγνωστοι(μεταβλητοί)  χρόνοι μετάδοσης λόγω του διαφορετικού μεγέθους των MSDU που στέλνει ο κάθε σταθμός κ.τ.λ. Για τον λόγο αυτό και επειδή το επίπεδο QoS που προσέφερε δεν ήταν ικανοποιητικό  η επιτροπή ΙΕΕΕ παρουσίασε το πρωτόκολλο 802.11 το οποίο χρησιμοποιεί  εναλλακτικούς  μηχανισμούς για την ικανοποίηση εφαρμογών πραγματικού χρόνου.

Το EDCF
Το EDCF είναι ένας από τους μηχανισμούς που χρησιμοποιεί το 802.11 για να προσφέρει αξιόπιστο QoS. Tο EDCF (Enhanced Distribution Function) είναι η προτεινόμενη επέκταση στο DCF είναι το EDCF (Enhanced Distribution Function)  το οποίο εισάγει την έννοια των "κατηγοριών κυκλοφορίας". Κάθε σταθμός που ανήκει στο BSS διαθέτει 8 κατηγορίες κυκλοφορίας δηλαδή επίπεδα προτεραιότητας. Χρησιμοποιώντας το EDCF οι σταθμοί προσπαθούν να μεταδώσουν δεδομένα μόλις ανιχνεύσουν ότι το μέσο είναι ανενεργό μετά από ένα συγκεκριμένο  χρονικό διάστημα που ορίζεται από το αντίστοιχο επίπεδο προτεραιότητας και ονομάζεται AIFS ( Arbitrary Inter Frame Space) . Μία υπηρεσία υψηλότερης προτεραιότητας θα έχει μικρότερο AIFS από μία κατηγορία μικρότερης προτεραιότητας. Επομένως οι σταθμοί οι οποίοι μεταδίδουν δεδομένα υπηρεσίας που έχει προτεραιότητα μικρότερη από κάποια άλλη πρέπει να περιμένουν περισσότερο χρόνο από ότι αυτή για αποκτήσουν τον έλεγχο του μέσου.

Για να αποφευχθούν συγκρούσεις μεταξύ σταθμών που εξυπηρετούν ίδιες υπηρεσίες (και άρα ίδιες προτεραιότητες), ο κάθε σταθμός περιμένει για ένα τυχαίο αριθμό χρονοσχισμών πριν μεταδώσει δεδομένα ( που ονομάζεται παράθυρο ανταγωνισμού - contention window ) . Αν κάποιος σταθμός Β μεταδώσει πριν ολοκληρωθεί η αντίστροφη μέτρηση του A , τότε ο Α θα πρέπει να περιμένει για να  μηδενιστεί το παράθυρο ανταγωνισμού για να μεταδώσει στην επόμενη διαθέσιμη χρονική σχισμή

Το HCF 

Η υβριδική λειτουργία συντονισμού (Hybrid Coordination Function) αντικαθιστά τα παραδοσιακά DCF και PCF σε σταθμούς οι οποίοι υλοποιούν το πρωτόκολλο 802.11e. Οι σταθμοί αυτοί ονομάζονται  QSTA ( Qos STAtions) και ο μηχανισμός είναι υποχρεωτικός σε αυτούς ( και όχι προαιρετικός όπως ο PCF στο κλασσικό 802.11) . Μέσα στο HCF υπάρχουν δύο διαφορετικοί μηχανισμοί πρόσβασης , η Ενισχυμένη Διανεμημένη Πρόσβαση Καναλιών ( Enhanced Distribution Channel Access - EDCA ) και η Ελεγχόμενη Πρόσβαση Καναλιών (  HCF controlled channel access - HCCA) . Σε αντίθεση με το PCF το οποίο χρησιμοποιούσε δύο διαφορετικές ακολουθίες ανταλλαγής  πλαισίων την περίοδο με και χωρίς ανταγωνισμό , το HCF ορίζει ένα ενιαίο τρόπο ανταλλαγής πλαισίων .Το HCF δίνει  στους σταθμούς (QSTAs) του δικτύου το δικαίωμα μετάδοσης μέσω των πλαισίων TXOP ( Transmit Opportunities - "ευκαιρίες μετάδοσης") .Οι σταθμοί μπορούν να λάβουν τέτοια πακέτα  από τους 2 μηχανισμούς πρόσβασης (EDCA - HCCA). Ένα ΤΧΟP δίνει την δυνατότητα σε ένα σταθμό να αποκτήσει τον έλεγχο του μέσο για σε καθορισμένο χρονικό σημείο στο μέλλον και για μία μέγιστη διάρκεια. 

3.4 Δομή πλαισίων πρωτοκόλλου 802.11 

3.4.1  Γενική μορφή πλαισίου 802.11

Όλα τα πλαίσια του πρωτοκόλλου 802.11 αποτελούνται από τα ακόλουθα στοιχεία : 

[image: image16.png][

PLCP Header

MAC s

CRC





Εικόνα 3.7: Γενική μορφή του πλαισίου 802.11

Preamble:

Χρησιμοποιείται από το πρωτόκολλο PHY και αποτελείται από τα εξής πεδία :

Synch: Μία ακολουθία 80-bit, εναλλασσόμενων άσσων και μηδενικών η οποία χρησιμοποιείται από τα στοιχεία του υποστρώματος PHY για την επιλογή της κατάλληλης κεραίας, για τον συγχρονισμό στο δεδομένο χρονισμό του πλαισίου κτλ.

SFD: Ένας οριοθέτης έναρξης πλαισίων που αποτελείται από την δεκαεξάμπιτη δυαδική ακολουθία 0000.1100.1011.1101 χρησιμοποιείται για να καθορίσει τον χρονισμό των πλαισίων.

PLCP Επικεφαλίδα:

PLCP_PDU Length Word: Αντιπροσωπεύει τον αριθμό των Bytes από τα οποία αποτελείται το πακέτο, και αυτή η πληροφορία χρησιμοποιείται από το PHY για να ανιχνεύσει σωστά το μέγεθος του πακέτου. 

PLCP Signaling Field:  Περιέχει πληροφορίες για τον ρυθμό μετάδοσης και κωδικοποιείται πάντα με 0.5 MBps. 

Header Error Check Field: Είναι ένα πεδίο 16 bit για τον έλεγχο σφαλμάτων CRC.

CRC:

Είναι το πεδίο το οποίο χρησιμοποιείται για τον έλεγχο της ορθότητας του πλαισίου CRC 

MAC Data:

Είναι το πεδίο το οποίο χρησιμοποιείται από το υπόστρωμα MAC και αναλύεται στην επόμενη ενότητα 

3.4.2  Δομή του πλαισίου MAC 

Το πρότυπο 802.11 ορίζει την ακόλουθη γενική μορφή  του πλαισίου MAC το οποίο χρησιμοποιείται από όλους του σταθμούς που κάνουν χρήση του πρωτοκόλλου : 
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Εικόνα 3.8: Γενική δομή του πλαισίου MAC
Παρακάτω αναλύουμε ξεχωριστά κάθε ένα από τα πεδία του πλαισίου MAC
Frame Control:  Το πεδίο αυτό περιέχει πληροφορίες ελέγχου οι οποίες μπορούν να σταλούν από σταθμό σε σταθμό. Το παρακάτω σχήμα απεικονίζει από ποια υποπεδία αποτελείται το πλαίσιο ελέγχου : 

[image: image18.png]2Bis  2Bils 4 Bits TBIU 1B 1BR Bt TEK 1Bt 1B 1B

Protocal
Version

From| Mere

T u
DS [ DS | Frag

Mot | Data

Type Subtyps Retry Ep

|

Bilo Bit1e





Εικόνα 3.9: Γενική δομή του πεδίου Frame Control που ενσωματώνεται στο πλαίσιο MAC
Duration/ID:  Στα περισσότερα frames, αυτό το πεδίο περιέχει μία τιμή διάρκειας (duration field) ανάλογα με τον τύπο του πλαισίου. Γενικά το πεδίο αυτό περιέχει πληροφορίες το οποίο προσδιορίζει την διάρκεια της επόμενης μετάδοσης πλαισίων. Για παράδειγμα το πεδίο Duration/ID σε ένα πλαίσιο επαλήθευσης (ACK) καθορίζει την συνολική διάρκεια του επόμενου τεμαχίου (fragment)  και της επαλήθευσης του . Οι σταθμοί στο δίκτυο παρακολουθούν αυτό το πεδίο για να σταματούν  τις μεταδόσεις τους όσο το μέσο είναι κατειλημμένο. 

Address 1,2,3 και 4: Το πεδίο διεύθυνσης περιέχει διαφορετικούς τύπους από διευθύνσεις ανάλογα με το είδος του πλαισίου. Αυτές οι διευθύνσεις μπορεί να περιέχουν το βασικό σύνολο της υπηρεσίας αναγνώρισης ( Basic Service Set Identification) , διεύθυνση προέλευσης, διεύθυνση προορισμού. Η δομή της διεύθυνσης ορίζεται από το πρότυπο ΙΕΕΕ 802 και έχει 48 bit μήκος . Η διεύθυνση μπορεί να αντιστοιχεί σε ένα σταθμό (ατομική)  ή σε μία ομάδα σταθμών  (διεύθυνση ομάδας) . Υπάρχουν δύο τύποι διευθύνσεων ομάδας : multicast  η  οποία αναφέρεται σε ένα υποσύνολο του BSS , και broadcast που αναφέρεται σε όλους τους σταθμούς του δικτύου BSS. Η broadcast διεύθυνση έχει και  τα 48 bit  άσσους. 

Sequence Control: Τα 4 αριστερότερα bit του πεδίου ελέγχου ακολουθίας (sequence control) συνιστούν το πεδίο Fragment Number το οποίο δείχνει τον αριθμό των τεμαχίων ενός MSDU. Αυτός ο αριθμός ξεκινάει από το μηδέν (που αντιστοιχεί στο πρώτο πλαίσιο) και αυξάνει κατά ένα για κάθε επιτυχή μετάδοση .  Τα επόμενα 14 bit του πεδίου ελέγχου ακολουθίας συνιστούν το πεδίο Sequence Number το οποίο ξεκινάει από το 0 και αυξάνει κατά ένα για κάθε επιτυχή μετάδοση MSDU. Όλα  τα τεμάχια ενός MSDU έχουν το ίδιο πεδίο Sequence Number . Το πεδίο Sequence Control του πλαισίου MAC χρησιμοποιείται για την αναγνώριση διπλών (duplicate) πλαισίων εξετάζοντας τα πεδία Sequence Number και Fragment Number . Ίδια πλαίσια που φτάνουν σε ένα σταθμό θα έχουν ίδια τα υποπεδία Sequence Number και Fragment Number (και άρα ταυτόσημο πεδίο Sequence Control) . Τέτοια πλαίσια μπορούν να προκύψουν αν ένας σταθμός λάβει σωστά το fragment ενός MSDU αλλά το ACK που στείλει καταστραφεί λόγω σύγκρουσης. Τότε ο σταθμός που του έστειλε το fragment θα υποθέσει αποτυχία και θα το ξαναστείλει . Έτσι ο σταθμός προορισμός του MSDU θα λάβει 2 ταυτόσημα πλαίσια και θα χρησιμοποιήσει το sequence control για να τα αναγνωρίσει και να καταστρέψει το ένα από αυτά .

Frame Body: Το πεδίο αυτό έχει μεταβλητό μήκος και περιέχει το ωφέλιμο φορτίο (payload) δηλαδή την ουσιαστική πληροφορία που στέλνεται. Στην περίπτωση ενός πλαισίου δεδομένων το πεδίο αυτό περιέχει μία μονάδα δεδομένων LLC η οποία καλείται MSDU . Τα πλαίσια διαχείρισης και ελέγχου περιέχουν καθορισμένες παραμέτρους στο Frame Body ανάλογα με την υπηρεσία που υλοποιείται . Εάν το πλαίσιο δεν χρειάζεται κανένα είδους πληροφορίας , τότε το πεδίο αυτό δεν περιέχει κανένα byte (μηδενικό μήκος) 

Frame Check Sequence (FCS):  Το υπόστρωμα MAC του σταθμού που στέλνει τα δεδομένα υπολογίζει μία ακολουθία ελέγχου 32 bit χρησιμοποιώντας έναν κώδικα CRC και τοποθετεί το αποτέλεσμα στο αντίστοιχο πεδίο. Το στρώμα MAC χρησιμοποιεί την παρακάτω πολυωνυμική γεννήτρια για να υπολογίσει το FCS 
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Ο παραλήπτης χρησιμοποιεί το αλγόριθμο CRC για να εξακριβώσει αν υπάρχουν σφάλματα στο πλαίσιο που έλαβε 

3.4.3 Δομή του πλαισίου ελέγχου

Όπως βλέπουμε και  από το σχήμα 3.χχ  το πεδίο ελέγχου ( Frame Control Field)  αποτελείται από τα εξής τα πεδία 

· Protocol Version Field:  Στην τρέχουσα έκδοση του πρωτοκόλλου το πεδίο αυτό είναι πάντα 0. Στο μέλλον η IEEE θα προσθέσει και άλλους αριθμούς , αν κυκλοφορήσουν νέες εκδόσεις του πρωτοκόλλου 

· Type Field:  Το πεδίο αυτό καθορίζει αν το πλαίσιο είναι ελέγχου , διαχείρισης ή δεδομένων  όπως φαίνεται στον παρακάτω πίνακα

	bit3,bit2
	Τύπος πλαισίου

	0,0
	πλαίσιο διαχείρισης

	0,1
	πλαίσιο ελέγχου

	1,0
	πλαίσιο δεδομένων

	1,1
	δεσμευμένο (Reserved)


Πίνακας 3.1: Πεδίο Type του Frame Control
· Subtype field: Το πεδίο αυτό ορίζει την λειτουργία του frame όπως φαίνεται στον παρακάτω πίνακα. 

	Τύπος πλαισίου (Bits 3 ,2)
	Υποπεδίο (Bits 7,6,5,4)
	Λειτουργία πλαισίου

	Πλαίσιο ελέγχου (bit3,bit2)=00
	0000
	Association Request

	
	0001
	Association Response

	
	0010
	Reassociation Request

	
	0011
	Reassociation Response

	
	0100
	Probe Request

	
	0101
	Probe Response

	
	0110-0111
	Reserved

	
	1000
	Beacon

	
	1001
	Announcement Traffic Indication Map ( ATIM)

	
	1010
	Disassociation

	
	1011
	Authentication

	
	1100
	Deauthentication

	
	1101-1111
	Reserved

	Πλαίσιο ελέγχου (bit3,bit2)=01
	0000-1001
	Reserved

	
	1010
	Power Save (PS) Poll

	
	1011
	Request To Send  (RTS)

	
	1100
	Clear To Send (CTS)

	
	1101
	Acknowledgement (ACK)

	
	1110
	Contention Free (CF) End

	
	1111
	CF End + CF ACK

	Πλαίσιο δεδομένων (bit3,bit2)=10
	0000
	Data

	
	0001
	Data + CF ACK

	
	0010
	Data + CF Poll

	
	0011
	Data + CF Poll + CF ACK

	
	0100
	Null

	
	0101
	CF ACK

	
	0110
	CF Poll

	
	0111
	CF ACK + CF Poll

	
	1000-1111
	Reserved

	Δεσμευμένα (bit3,bit2)=11
	0000-1111
	Reserved


Πίνακας 3.2: Πεδίο Sybtype του Frame Control
· Το DS Field:  Το υπόστρωμα MAC θέτει αυτό το bit σε 1 αν κάποιο πλαίσιο κατευθύνεται στο σύστημα διανομής (Distribution System) .

· From DS Field: Το υπόστρωμα MAC θέτει αυτό το bit σε ένα αν κάποιο πλαίσιο έρχεται από το σύστημα διανομής ενώ είναι μηδέν για όλες τις άλλες μεταδόσεις. Τόσο το πεδίο To DS Field όσο και το From DS Field γίνονται ένα όταν αν πλαίσιο αποστέλλεται από ένα Access Point σε ένα άλλο μέσω του συστήματος διανομής 

· More Frag Field: Αυτό το πεδίο του ενός bit γίνεται 1 αν κάποιο άλλο τμήμα του ίδιου MSDU ακολουθεί κάποιο fragment αυτού

· Retry Field:  Αν το πλαίσιο αυτό αποτελεί επαναμετάδοση κάποιου άλλου τότε το πεδίο αυτό γίνεται 1. Είναι μηδέν για όλες τις άλλες μεταδώσεις Ο λόγος για επαναμετάδοση μπορεί να οφείλεται σε σύγκρουση ή σε μη έγκαιρη λήψη επιβεβαίωσης (ACK) . 

· Power Management Field:  Το bit αυτού του πεδίου αποκαλύπτει αν ο σταθμός ο οποίος στέλνει το πλαίσιο πρόκειται να εισέλθει σε κατάσταση εξοικονόμησης ισχύος (Power Management Mode) , οπότε τίθεται στο 1 και είναι 0 για όλες τις άλλες μεταδόσεις. Με τον τρόπο αυτό οι άλλοι σταθμοί γνωρίζουν την κατάσταση του σταθμού και φροντίζουν – αν είναι βέβαια εφικτό – να μη του στέλνουν δεδομένα και το εγείρουν από την κατάσταση αδρανούς λειτουργίας (sleep mode) .Η μέθοδος αυτό είναι ιδιαίτερα χρήσιμη για εξοικονόμηση ισχύος στην περίπτωση που οι συσκευές χρησιμοποιούν μπαταρίες (όπως π.χ. laptop , pda κτλ)

· More Data Field:  Αν κάποιος σταθμός έχει επιπρόσθετα MSDU να στείλει σε ένα σταθμό που είναι σε κατάσταση εξοικονόμησης ενέργειας τότε θα θέσει αυτό το πεδίο σε 1 .Σε όλες τις άλλες περιπτώσεις το πεδίο More Data Field είναι 0. 

· WEP Field:  Αν τα δεδομένα τα οποία στέλνει ένας σταθμός είναι κωδικοποιημένα με την χρήση του αλγορίθμου WEP τότε το πεδίο αυτό τίθεται στο 1 και είναι μηδέν όταν τα δεδομένα στέλνονται ελεύθερα χωρίς κάποια κωδικοποίηση.

· Other Field:  Το πεδίο αυτό χρησιμοποιείται όταν εφαρμόζεται η υπηρεσία StrictlyOrdered οπότε και τίθεται στο ένα. Η υπηρεσία StrictlyOrdered υλοποιείται για να ενημερώνει τον σταθμό που λαμβάνει δεδομένα ποια θα πλαίσια να επεξεργαστεί με την σειρά.

3.5  Κατηγορίες πλαισίων MAC
Όπως είδαμε , τα πλαίσια τα οποία μεταφέρονται μεταξύ των σταθμών μέσω του υποστρώματος MAC διακρίνονται σε 3 κατηγορίες , τα πλαίσια διαχείρισης , τα πλαίσια ελέγχου και τα πλαίσια δεδομένων . Στην συνέχεια εξετάζουμε κάθε μία από τις τρεις κατηγορίες ξεχωριστά και αναλύουμε την δομή αλλά και την χρησιμότητα τους 

3.5.1 Πλαίσια διαχείρισης 

Πρωταρχικός σκοπός των πλαισίων διαχείρισης (management frames)  είναι η εγκατάσταση αρχικής επικοινωνίας μεταξύ των σταθμών και των Access Points . Επομένως τα πλαίσια αυτά παρέχουν υπηρεσίες όπως συσχέτιση (association) και authentication . Η γενική μορφή ενός πακέτου διαχείρισης είναι η ακόλουθη : 
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Εικόνα 3.10: Γενική μορφή πλαισίου διαχείρισης

Το πεδίο διάρκειας ( Duration Field ) όλων των πλαισίων διαχείρισης κατά την διάρκεια της περιόδου χωρίς ανταγωνισμό CFP στην περίπτωση του μηχανισμού PCF τίθεται στην δεκαεξαδική τιμή 8000 (που αντιστοιχεί στην δεκαδική 32768) . Αυτό δίνει την δυνατότητα στα πλαίσια διαχείρισης να εγκαταστήσουν τις αρχικές συνδέσεις πριν οι σταθμοί στο BSS προσπαθήσουν να αποκτήσουν τον έλεγχο του μέσου . 

 Κατά την διάρκεια της περιόδου ανταγωνισμού τα πλαίσια διαχείρισης ακολουθούν τους παρακάτω κανόνες ανάθεσης της τιμής του πεδίου Duration: 

 -   Αν η διεύθυνση προορισμού αναφέρεται σε μία ομάδα σταθμών (unicast)  τότε το πεδίο Duration Field τίθεται στο μηδέν. 

-    Αν το bit More Flag είναι 0 και η διεύθυνση προορισμού αντιστοιχεί σε ένα μοναδικό σταθμό τότε το πεδίο διάρκειας αντιστοιχεί στον χρόνο μετάδοσης ενός ACK συν το χρονικό διάστημα ενός SIFS 

-   Αν το bit More Flag είναι 1 και η διεύθυνση προορισμού αναφέρεται σε ένα σταθμό τότε το πεδίο διάρκειας ισούται με τον χρόνο (σε msec) που απαιτείται για την μετάδοση του επόμενου fragment του MSDU συν δύο πλαίσια ACK συν 4 χρονικά διαστήματα SIFS . 

Τα πλαίσια διαχείρισης επιτελούν τις ακόλουθες λειτουργίες : 

· Association Request Frame: Είναι το πλαίσιο το οποίο στέλνει ένας σταθμός σε ένα Access Point όταν θέλει να συσχετιστεί με αυτό (associate) . 
· Association Respond Frame: Όταν ένα Access Point λάβει ένα πλαίσιο association Request Frame τότε θα ανταποκριθεί με ένα πλαίσιο Association Respond Frame με το οποίο αποδέχεται ή όχι την αίτηση συσχέτισης του σταθμού με αυτό.
· Reassociation Request Frame: Είναι το πλαίσιο το οποίο στέλνει ένας σταθμός για να επανασυσχετιστεί με ένα Access Point. Η λειτουργία αυτή υλοποιείται για να εξυπηρετήσει την δυνατότητα διαπομπής  (handover) των σταθμών εντός του ασύρματου δικτύου (ESS) όταν ένα σταθμός φεύγει από την εμβέλεια ενός AP και μπαίνει στην εμβέλεια ενός άλλου. Με τον τρόπο αυτό στο σύστημα διανομής γνωρίζει την διαδρομή που πρέπει να ακολουθήσουν τα δεδομένα που απευθύνονται στον σταθμό αυτό .
· Reassociation Response Frame: Όταν ένα Access Point λάβει ένα πλαίσιο Reassociation Request Frame τότε θα ανταποκριθεί με ένα πλαίσιο Reassociation Respond Frame με το οποίο αποδέχεται ή όχι την αίτηση επανασυσχέτισης του σταθμού με αυτό
· Probe Request Frame:  Ένας σταθμός στέλνει ένα πλαίσιο Probe Request Frame για να αποκτήσει πληροφορίες για κάποιο άλλο σταθμό ή Access Point. Για παράδειγμα ένας σταθμός μπορεί να στείλει ένα Probe Request Frame πακέτο για να εξακριβώσει αν κάποιο Access Point είναι διαθέσιμο (on-line)
· Probe Response Frame:  Είναι το πλαίσιο το οποίο στέλνει ένας σταθμός ή Access Point σαν απάντηση στο Probe Response Frame που έλαβε 
· Beacon Frame:  To Beacon Frame έχει διαφορετική σημασία ανάλογα με το δίκτυο και τον μηχανισμό πρόσβασης που χρησιμοποιείται. Έτσι σε ένα Infrastructure BSS κάθε σταθμός στέλνει περιοδικά ένα πακέτο Beacon ( με συχνότητα που καθορίζεται από την παράμετρο aBeaconPeriod της MIB ) και παρέχει την δυνατότητα συγχρονισμού μεταξύ των σταθμών. Το Beacon περιλαμβάνει ένα timestamp το οποίο χρησιμοποιούν όλοι οι σταθμοί για να ανανεώσουν τον μετρητή TSF (timing synchronization function) στην περίπτωση που χρησιμοποιείται ο μηχανισμός PCF.
· ATIM Frame:  Ένας σταθμός ο οποίος πρόκειται να μεταδώσει πλαίσια σε άλλους σταθμούς στέλνει ένα μήνυμα το οποίο ονομάζεται ATIM (Announcement Traffic Indicator Message) σε κάθε έναν από αυτούς. Η αποστολή του πλαισίου αυτού γίνεται κατά την διάρκεια της περιόδου η οποία ονομάζεται παράθυρο ATIM (ΑΤΙΜ Window) και ακολουθεί την μετάδοση του πλαισίου beacon . Μόλις ολοκληρωθεί η αποστολή του πλαισίου ATIM από ένα σταθμό , ακολουθεί η αποστολή των πλαισίων δεδομένων από αυτόν . Το πλαίσιο ATIM αφενός προειδοποιεί τους σταθμούς ότι θα ακολουθήσει μετάδοση πλαισίων από κάποιον άλλο και αφετέρου πληροφορεί τους σταθμούς που βρίσκονται σε αδρανή κατάσταση (sleep mode) ότι θα λάβουν δεδομένα.
· Disassociation frame: Αν ένας σταθμός επιθυμεί να τερματίσει την σύνδεση του με κάποιον άλλο σταθμό ή Access point, στέλνει ένα πλαίσιο αποσυσχέτισης σε αυτό. Ένα πλαίσιο αποσυσχέτισης μπορεί να απευθύνεται σε περισσότερους του ενός αποδέκτες (π.χ. αν ένας σταθμός συνδέεται με περισσότερα του ενός APs και θέλει να αποσυνδεθεί από όλα στέλνει ένα broadcast Disassociation Frame). 
· Authentication frame : Όταν ένας σταθμός θέλει να πάρει εξουσιοδότηση από ένα Access Point στέλνει σε αυτό ένα πλαίσιο Authentication . Η ακολουθία εξουσιοδότησης αποτελείται από την αποστολή ενός η και περισσότερων frames ανάλογα με τον τύπο εξουσιοδότησης που υλοποιείται , ανοιχτού συστήματος (open system) η κοινού κλειδιού (shared key) . 
· Deauthentication Frame:   Ένας σταθμός στέλνει ένα πλαίσιο απεξουσιοδότησης (Deauthentication frame) όταν θέλει να τερματίσει την ασφαλή επικοινωνία μαζί του (συνήθως ένα πλαίσιο απεξουσιοδότησης προηγείται ενός πλαισίου αποσυσχέτισης Disassociation)
Το ωφέλιμο φορτίο ενός πλαισίου διαχείρισης δεν έχει σταθερή δομή αλλά εξαρτάται από την λειτουργία την οποία επιτελεί . Έτσι λοιπόν τα πεδία που μπορεί να έχει ένα πλαίσιο διαχείρισης είναι τα εξής : 

· Authentication Algorithm Number Field: Το πεδίο αυτό καθορίζει τον αλγόριθμο ο οποίος χρησιμοποιείται για την εξουσιοδότηση ενός σταθμού ή ενός Access Point. Αποτελείται από δύο οκτάδες (bytes) και έχει την τιμή 0 για εξουσιοδότηση ανοιχτού συστήματος (open system) και την τιμή 1 για εξουσιοδότηση μοιραζόμενου κλειδιού (shared key). 

· Authentication Transaction Sequence Number:  Το πεδίο αυτό καθορίζει την σειρά ενός πλαισίου στην διαδικασία εξουσιοδότησης όταν αυτή πραγματοποιείται με ανταλλαγή μίας ακολουθίας πακέτων. Το πεδίο αυτό έχει μέγεθος 2 οκτάδων

· Beacon Interval Field: Το πεδίο αυτό δηλώνει την χρονική απόσταση (σε msec) μεταξύ διαδοχικών πλαισίων Beacon και ονομάζεται TBTT (Target Beacon Transmission Times). Το πεδίο αυτό έχει μέγεθος δύο οκτάδων.

· Capability Information Field:  Το πεδίο πληροφορίας δυνατότητας (Capability Information) αποτελείται από διάφορα υποπεδία τα οποία χρησιμοποιούνται για να δείξουν ζητούμενες ή “διαφημιζόμενες” (προτεινόμενες)  δυνατότητες. Η γενική μορφή αυτού του πλαισίου φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 3.11: Γενική μορφή του πεδίου Capability Information
Τα Access Point θέτουν το bit  ESS στο 1 και το πεδίο IBSS στο 0 όταν θέλουν να μεταδώσουν πακέτα Beacon ή Probe Response. Τα πεδία CF Pollable και CF Poll Request χρησιμοποιούνται από τους σταθμούς για να μπορέσουν να γίνουν Pollable κατά την διάρκεια της περιόδου χωρίς ανταγωνισμό στην περίπτωση του μηχανισμού PCF . Ο συνδυασμός των 2 αυτών bit έχει σημασία που φαίνεται στον παρακάτω πίνακα : 

	CF-Pollable
	CF-Poll Request
	Σημασία

	0
	0
	O σταθμός δεν είναι CF Pollable

	0
	1
	O σταθμός είναι CF Pollable αλλά δεν επιθυμεί να δέχεται αιτήσεις από τον Point Coordinator

	1
	0
	O σταθμός είναι CF Pollable και επιθυμεί να δέχεται αιτήσεις από τον Point Coordinator

	1
	1
	Ο σταθμός δεν επιθυμεί να είναι πλέον CF Pollable



Πίνακας 3.3: Πεδία CF Pollable και CF Poll Request του Capability Information
· Current AP Address Field: Το πεδίο αυτό περιέχει την MAC διεύθυνση του Access Point με το οποίο είναι συνδεδεμένος ο σταθμός (που στέλνει το πακέτο διαχείρισης). Το πεδίο αυτό έχει μέγεθος 6 byte.

· Listen Interval Field:  Το πεδίο αυτό πληροφορεί ένα Access Point πόσο συχνά επανέρχεται ένας σταθμός από την κατάσταση αδρανούς λειτουργίας (sleep mode) για να “ακούσει” τα πλαίσια Beacon. 

· Reason Code Field: Το πεδίο αυτό χρησιμοποιείται για να δείξει γιατί ένας σταθμός παράγει εκούσιο μήνυμα αποσύνδεσης ή αποεξουσιοδότησης. Το πεδίο Reason Code έχει μήκος 2 bytes και παίρνει τις ακόλουθες τιμές :

	Reason Code
	Νόημα

	0
	Δεσμευμένο

	1
	Μη καθορισμένη αιτία

	2
	Η προηγούμενη εξουσιοδότηση δεν είναι πλέον έγκυρη

	3
	Αποεξουσιοδότηση γιατί ένας σταθμός έφυγε από το BSS ή ESS

	4
	Αποσύνδεση λόγω αδράνειας (inactivity)

	5
	Αποσύνδεση γιατί το AP δεν μπορεί να χειριστεί όλους τους σταθμούς

	6
	Λήψη πλαισίου τάξης 2 (Class 2) από μη εξουσιοδοτημένο σταθμό

	7
	Λήψη πλαισίου τάξης 3 (Class 3) από μη συνδεδεμένο σταθμό

	8
	Αποσύνδεση γιατί ένας σταθμός έφυγε από το BSS ή ESS

	9
	Ο σταθμός που ζητά επαναεξουσιοδότηση δεν είναι συνδεδεμένος με το AP

	10-65535
	Δεσμευμένα


Πίνακας 3.4:  Πεδίο Request Code του Capability information
· Association AID (AID) field : Το AID είναι ο αριθμός που αποδίδει το Access Point σε ένα σταθμό κατά την διάρκεια της σύνδεσης του με αυτό . Το AID έχει μέγεθος 2 οκτάδες (bytes) και χρησιμοποιείται από το AP για να αναγνωρίζει τους σταθμούς που είναι συνδεδεμένοι μαζί του. 

· Status Code Field: Το πεδίο αυτό χρησιμοποιείται σε ένα πλαίσιο διαχείρισης να δείξει την επιτυχία ή την αποτυχία μίας αίτησης. Το πεδίο αυτό αποτελείται από 2 bytes και έχει μία από τις παρακάτω τιμές :

	Status Code
	Νόημα

	0
	Επιτυχία

	1
	Μη καθορισμένη αποτυχία

	2-9
	Δεσμευμένα

	10
	Δεν μπορεί να υποστηρίξει όλες τις ζητούμενες δυνατότητες στο πεδίο Capability Information 

	11
	Άρνηση επανασύνδεσης λόγω της αδυναμίας επιβεβαίωσης σύνδεσης 

	12
	Άρνηση σύνδεσης για ανεξήγητο λόγο

	13
	Ο σταθμός που απαντάει δεν υποστηρίζει τον αλγόριθμο εξουσιοδότησης

	14
	Λήψη πλαισίου εξουσιοδότησης που δεν ταιριάζει στην ακολουθία εξουσιοδότησης

	15
	Απόρριψη εξουσιοδότησης 

	16
	Απόρριψη εξουσιοδότησης λόγω timeout 

	17
	Άρνηση εξουσιοδότησης γιατί το AP δεν μπορεί να χειριστεί όλους τους σταθμούς

	18
	Άρνηση σύνδεσης γιατί το Access Point δεν υποστηρίζει τους ρυθμούς μετάδοσης στο πεδίο BSSRateSet 

	19-65535
	Δεσμευμένα


Πίνακας 3.5: Πεδίο Status Code του  Capability information
· Timestamp Field:  Το πεδίο αυτό περιέχει την τιμή του μετρητή (χρονομέτρου) του Access Point την στιγμή που στάλθηκε το πακέτο. 

· Service Set Identity:  Το πεδίο αυτό χρησιμοποιείται για την αναγνώριση του δικτύου ESS ή του δικτύου IBSS και αποτελείται από 32 bytes.

· Supported Rates Element: Το πεδίο αυτό προσδιορίζει όλους τους ρυθμούς δεδομένων που μπορεί να χρησιμοποιήσει ένας σταθμός και έχει μέγεθος 8 byte. 

· FH Parameter Set Element:  Το πεδίο αυτό περιέχει το σύνολο των παραμέτρων οι οποίες επιτρέπουν τον συγχρονισμό σταθμών οι οποίοι χρησιμοποιούν frequency hopping. Το πεδίο αυτό αποτελείται από τα εξής υποπεδία : 
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Εικόνα 3.12: Γενική μορφή του πεδίου FH Parameter Set Element
· DS Parameter Set Element: Το πεδίο αυτό περιέχει το σύνολο των παραμέτρων που χρειάζονται για την αναγνώριση του αριθμού των καναλιών από σταθμούς που χρησιμοποιούν DSSS (Direct Sequence Spread Spectrum). H μορφή του πεδίου είναι:
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Εικόνα 3.13 : Γενική μορφή του πεδίου DS Parameter Set Element
· CF Parameter Set Element: Το πεδίο αυτό περιέχει το σύνολο των παραμέτρων οι οποίες χρειάζονται για την υποστήριξη του μηχανισμού PCF . H μορφή του πεδίου αυτού είναι:
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Εικόνα 3.14: Γενική μορφή του πεδίου CF Parameter Set Element
· TIM:  Το πεδίο αυτό περιέχει πληροφορίες για τους σταθμούς που έχουν πακέτα προς μετάδοση μέσω του Access Point και έχει την δομή που φαίνεται στο σχήμα : 
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Εικόνα 3.15: Γενική μορφή του πεδίου ΤΙΜ

· IBSS Parameter Set Element: Το πεδίο αυτό περιέχει πληροφορίες για το IBSS δίκτυο.

· Challenge Text Element:  Το πεδίο αυτό περιέχει το “κείμενο πρόκλησης” που ανταλλάσσεται κατά την διάρκεια ανταλλαγής πακέτων εξουσιοδότησης. (shared key authentication)
3.5.2 Πλαίσια Ελέγχου 

Μετά την εγκατάσταση των συνδέσεων και των εξουσιοδοτήσεων των σταθμών από τα Access Point τα πλαίσια ελέγχου χρησιμοποιούνται για να εξασφαλίσουν την ασφαλή και αξιόπιστη ανταλλαγή πακέτων μεταξύ των σταθμών. Παρακάτω αναλύουμε τα πακέτα ελέγχου και την δομή τους 

· Request To Send (RTS):  Όπως είδαμε, στην περίπτωση του μηχανισμού DCF ( και του μηχανισμού PCF αλλά στην περίοδο με ανταγωνισμό), τα πλαίσια RTS μεταδίδονται από ένα σταθμό για να ενημερώσουν τους άλλους σταθμούς του ασύρματου δικτύου ότι ακολουθεί ανταλλαγή δεδομένων . Μέσω της παραμέτρου aRTSThreshold (που βρίσκεται στην ΜΙΒ) μπορούμε να καθορίσουμε ποιο είναι το μέγιστο μήκος πακέτου δεδομένων που μπορεί να μεταδοθεί χωρίς να προηγηθεί πακέτο RTS .H δομή του πλαισίου RTS φαίνεται στο σχήμα που ακολουθεί : 
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Εικόνα 3.16: Γενική μορφή του πλαισίου RTS
· Clear To Send:  Αφού στείλει το RTS o σταθμός A στον σταθμό Β τότε ο Β αποκρίνεται με ένα πλαίσιο CTS με το οποίο επιβεβαιώνει το δικαίωμα του A να στείλει δεδομένα. ΄Όλοι οι σταθμοί είναι υποχρεωμένοι να παρακολουθούν τα πλαίσια CTS / RTS και να ανανεώνουν τον δείκτη NAV με την τιμή του πεδίου Duration των πλαισίων αυτών . Η δομή του πλαισίου αυτού είναι : 
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Εικόνα 3.17:Γενική μορφή του πλαισίου CTS
· Acknowledgment (ACK):  Όταν ένας σταθμό λάβει ένα πλαίσιο δεδομένων χωρίς σφάλματα τότε θα πρέπει να στείλει σε εκείνον που του το έστειλε, ένα πακέτο ACK με το οποίο επιβεβαιώνει την επιτυχημένη λήψη .Η δομή του πλαισίου ACK είναι ίδια με εκείνη του CTS. Το πεδίο Duration είναι 0 αν το bit  More Fragment στο πεδίο Frame Control του προηγούμενου πλαισίου ελέγχου είναι 0 . Αν αντίθετα αυτό το bit είναι 1  τότε η τιμή του Duration ισούται με τον χρόνο που χρειάζεται για την αποστολή της επιβεβαίωσης αυτού και ενός χρονικού διαστήματος  SIFS 

· Power Save Poll (PS Poll):  Όταν ένας σταθμός λάβει ένα πλαίσιο PS Poll τότε ανανεώνει το πεδίο NAV για χρονικό διάστημα κατά το οποίο δεν θα επιχειρήσει καμία μετάδοση. Η δομή του πλαισίου PS Poll φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 3.18:Γενική δομή του πλαισίου PS Poll
· Contention Free End (CF End):  Είναι το πλαίσιο με το οποίο ο Point Coordinator υποδεικνύει το τέλος της περιόδου χωρίς ανταγωνισμό. Στο σχήμα που ακολουθεί φαίνεται η δομή του πλαισίου. Το πεδίο Duration είναι μηδέν ενώ η διεύθυνση TA είναι πάντα η διεύθυνση broadcast. 
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Εικόνα 3.19: Γενική δομή του πλαισίου CF End
· CF End + CF ACK: Το πλαίσιο αυτό είναι η επαλήθευση στο πακέτο CF End (που υποδηλώνει το τέλος της διάρκειας χωρίς ανταγωνισμό CFP). Η δομή του πλαισίου είναι όμοια με παραπάνω και το πεδίο Duration είναι πάντα 0.

3.5.3 Πλαίσια Δεδομένων 

Τα πλαίσια αυτά μεταφέρουν τα ωφέλιμα δεδομένα μεταξύ των σταθμών . Η γενική μορφή των πλαισίων δεδομένων είναι η εξής : 

[image: image30.png]20dets  20dats 6Odtets GOctets 6 Octels 2Octels 6 Octats 0-2312Octels 4 Octats
Frama | Duration | Adcess | Addrass | Adcress | Sequenca| Address | Frama os
Control [ 1D 1 2 3 | Tcomnl | 4 Body





Εικόνα 3.20: Γενική μορφή των πλαισίων δεδομένων

Ανάλογα με τις τιμές των bit To DS και From DS οι 4 διευθύνσεις του παραπάνω πλαισίου μπορεί να είναι : 
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Πίνακας 3.6 : Κατηγορίες διευθύνσεων που χρησιμοποιούνται με βάση τα πεδία To DS και From DS
όπου 

· DA: Destination Address (διεύθυνση προορισμού)
· SA:  Source Address (διεύθυνση πηγής)
· RA:  Receiver Address (διεύθυνση παραλήπτη)
· ΤΑ:  Transmitter Address (διεύθυνση πομπού)
Κεφάλαιο 4ο : Το φυσικό στρώμα

4.1 Εισαγωγή στο φυσικό στρώμα 

4.1.1 Αρχιτεκτονική φυσικού στρώματος 

Η Αρχιτεκτονική του φυσικού στρώματος αποτελείται από τα εξής δύο στοιχεία: 

· Physical Layer Convergence Procedure (PLCP) sublayer:  Το επίπεδο MAC επικοινωνεί με το με το υπόστρωμα PLCP μέσω του Physical Layer Service Access Point (SAP). Μετά από αίτηση του στρώματος MAC το PLCP προετοιμάζει τα πλαίσια MPDU (MAC Protocol Data Units) για μετάδοση. Παράλληλη το PLCP είναι υπεύθυνο για την παράδοση των εισερχόμενων πλαισίων από το ασύρματο μέσο στο επίπεδο MAC . Το PLCP ενθυλακώνει  πληροφορίες στα πλαίσια MPDU που πρόκειται να μεταδοθούν , πληροφορίες που χρησιμοποιούνται από το φυσικό στρώμα των σταθμών που μεταδίδουν και λαμβάνουν δεδομένα . Το 802.11 αναφέρεται σε αυτό το σύνθετο πλαίσιο σαν PPDU (PLCP Protocol Data Unit) . H δομή PPDU προσφέρεται για ασύγχρονη ανταλλαγή δεδομένων μεταξύ σταθμών του ασύρματου δικτύου. Έτσι το φυσικό στρώμα κάθε σταθμού έχει την δυνατότητα να συγχρονίζεται ξεχωριστά σε κάθε πλαίσιο που λαμβάνει . 

· Physical Medium Depended (PMD) sublayer:  Κάτω από την καθοδήγηση του PLCP το PMD παρέχει την ουσιαστική μεταφορά πλαισίων μεταξύ σταθμών του ασυρμάτου δικτύου. Για να παρέχει αυτή την υπηρεσία η διεπαφή PMD επιτελεί λειτουργίες διαμόρφωσης και αποδιαμόρφωσης των δεδομένων. 
Το PLCP επικοινωνεί με το MAC με την χρήση μηνυμάτων (τα οποία μπορεί να είναι εντολές ή πληροφορίες ) που ονομάζονται primitives. Με τον ίδιο τρόπο επικοινωνεί το PMD με το PLCP
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Εικόνα 4.1: Γενική δομή και ιεράρχηση του φυσικού στρώματος

4.1.2 Λειτουργίες του φυσικού στρώματος 

Το φυσικό στρώμα για να εξασφαλίσει την μετάδοση και την παραλαβή δεδομένων επιτελεί 3 βασικές λειτουργίες 

4.1.2.1 Λειτουργία Ανίχνευση Φέροντος (Carrier Sense Function -  CSF)  

Το φυσικό στρώμα υλοποιεί την λειτουργία της ανίχνευσης του μέσου μέσω του υποστρώματος PMD το οποίο παρακολουθεί συνέχεια αν γίνεται η όχι μετάδοση δεδομένων .Η λειτουργία της ανίχνευσης πραγματοποιείται με δύο διαδικασίες: 

· Αναγνώριση των εισερχόμενων σημάτων:  Το PLCP ανιχνεύει το μέσο συνέχεια. Μόλις αναγνωριστεί μετάδοση δεδομένων , το PLCP μελετάει την επικεφαλίδα του πλαισίου και επιχειρεί να συγχρονιστεί με το ρυθμό μετάδοσης του. 
· Σαφής Αξιολόγηση των καναλιών:  Η λειτουργία της σαφούς αξιολόγησης των καναλιών καθορίζει πότε το μέσο είναι απασχολημένο ή όχι. Αν αυτό είναι ανενεργό τότε το PLCP θα στείλει στο MAC το μήνυμα (primitive) PHY-CCA.indicate.
4.1.2.2 Λειτουργία Μετάδοσης (Transmit  Function)

Το PLCP δίνει στο PMD την δυνατότητα μετάδοσης μόλις λάβει από το υπόστρωμα  MAC την εντολή PHY_TXSTART.request. Εντός 20 msec και αφού το MAC κοινοποιήσει στο PLCP το μέγεθος και τον ρυθμό εκπομπής του πλαισίου ξεκινάει η μετάδοση του από την κεραία του AP. 

Το προοίμιο και η επικεφαλίδα του πλαισίου μεταδίδονται πάντα με ρυθμό 1Mbps ανεξάρτητα από τον ρυθμό μετάδοσης του υπόλοιπου πλαισίου (ο ρυθμός που έχει υποδείξει το MAC). Η ολοκλήρωση της μετάδοσης ακολουθείται από την μετάδοση της πληροφορίας (primitive) PHY-TXSEND.confirm από το PLCP στο MAC.

4.1.2.3 Λειτουργία Λήψης (Receive Function)

Μόλις το PLCP ανιχνεύσει κυκλοφορία στο ασύρματο μέσο θα παρακολουθήσει την επικεφαλίδα του λαμβανόμενου πακέτου (To κριτήριο ανίχνευσης σήματος είναι να ξεπερνά αυτό τα -85 dBm). Αν το PLCP εξακριβώσει ότι η επικεφαλίδα δεν έχει σφάλματα θα μεταβιβάσει στο MAC την εντολή PHY_RXSTART.indicate με την οποία το ενημερώνει για την παρουσία στο μέσο σωστού πακέτου. 

Το PLCP είναι υποχρεωμένο  να ενημερώσει το MAC για την αρχή και το τέλος του πλαισίου. Μόλις ληφθεί η επικεφαλίδα το PLCP αρχικοποιεί ένα μετρητή στην τιμή του πεδίου PSDU Length Word (που αντιπροσωπεύει το μέγεθος του πλαισίου σε byte). Ο μετρητής αυτός μειώνεται όσο λαμβάνονται δεδομένα (μειώνεται κατά ένα για κάθε byte που λαμβάνει). Μόλις ληφθεί το πρώτο byte (και πριν παραδοθεί στο MAC) το PLCP στέλνει στο MAC to μήνυμα PHY-DATA.indicate. Αφού λάβει και το τελευταίο byte και στο στείλει στο MAC, το ειδοποιεί ότι είναι το τελευταίο μέσω του PHY-RXEND.indicate μηνύματος.  

4.2 Frequency Hopping Spread Spectrum   (FHSS) Φυσικό στρώμα
Το φυσικό στρώμα FHSS (όπως ορίζει το 802.11) χρησιμοποιεί frequency hopping spread spectrum για να παραδώσει ρυθμούς δεδομένων 1Mbps και 2Mbps στην ζώνη των 2.4GHz. Στην συνέχεια εξετάζουμε τα  δύο στοιχεία του φυσικού στρώματος , το PLCP και το PMD. 

4.2.1 FHSS Physical Layer Convergence Procedure (PLCP)

Παρακάτω φαίνεται η γενική μορφή του πλαισίου FHSS PPDU.Γενικά, το προοίμιο δίνει στον σταθμό δέκτη την δυνατότητα να προετοιμάσει λειτουργίες χρονισμού πριν φτάσει το υπόλοιπο πλαίσιο. Η επικεφαλίδα δίνει πληροφορίες για το πλαίσιο που ακολουθεί όπως μέγεθος, ρυθμό μετάδοσης κτλ.
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Εικόνα 4.2: Γενική μορφή του πλαισίου FHSS PPDU
Στην συνέχεια περιγράφουμε το κάθε ένα από τα στοιχεία του πλαισίου PPDU:

· SYNC: Το πεδίο αυτό αποτελείται από εναλλασσόμενους άσσους και μηδενικά για να προειδοποιήσει τον σταθμό δέκτη ότι μεταδίδεται πλαίσιο αυτή την στιγμή. Μόλις ο δέκτης ανιχνεύσει το SYNC , συγχρονίζεται με το εισερχόμενο σήμα

· Start Frame Delimiter: Το πεδίο αυτό περιέχει πάντα την ακολουθία 0000110010111101 υποδεικνύοντας την αρχή του πλαισίου.

· PLW (PSDU Length Word): Το πεδίο αυτό περιέχει ότι μήκος του PSDU σε bytes. Ο δέκτης χρησιμοποιεί αυτό το πεδίο για καθορίσει το τέλος του πακέτου.

· PSF (PLCP Signaling): Το πεδίο αυτό περιέχει το ρυθμό δεδομένων του πλαισίου PSDU (Whitened PSDU – το τελευταίο πεδίο στο σχήμα 4.χ).Το προοίμιο και η επικεφαλίδα του PPDU στέλνονται πάντα με ρυθμό 1Mbps έτσι ώστε να μην χρειάζεται ο δέκτης πληροφορία για να συγχρονιστεί στα πεδία αυτά. Τα υπόλοιπα πεδία μπορούν να μεταδοθούν και με άλλους ρυθμούς και αυτή είναι η πληροφορία που μεταφέρεται στο PSF. Στον παρακάτω πίνακα φαίνονται οι δυνατές τιμές του πεδίου αυτού : 

	Bits 1-3
	Ρυθμός δεδομένων

	000
	1.0 Mbps

	001
	1.5 Mbps

	010
	2.0 Mbps

	011
	2.5 Mbps

	100
	3.0 Mbps

	101
	3.5 Mbps

	110
	4.0 Mbps

	111
	4.5 Mbps


Πίνακας 4.1:Δυνατές τιμές του πεδίου PSF
· Header Error Check: Το πεδίο αυτό περιέχει ένα 16μπιτο κώδικα ελέγχου ο οποίος βασίζεται στο αλγόριθμο ανίχνευσης σφαλμάτων CRC-16. Η πολυωνυμική γεννήτρια για το CRC-16 είναι  : 
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 . Το φυσικό στρώμα δεν υπεύθυνο για τον έλεγχο σφαλμάτων εντός του PSDU, αυτή είναι μία διαδικασία που αναλαμβάνει το MAC για να πραγματοποιήσει . Το φυσικό στρώμα είναι απλά υποχρεωμένο να παραδώσει το PSDU στο MAC. Το CRC επιτυγχάνει μονά και διπλά σφάλματα bit με επιτυχία 99,998%. Το ποσοστό αυτό διασφαλίζει ασφαλή μετάδοση πλαισίων που δεν ξεπερνούν τα 4 Kilobytes. 

· Whitened PSDU:  Το πεδίο αυτό δεν έχει σταθερό μήκος αλλά μπορεί να αποτελείται από 0-4095 bytes. Πριν την μετάδοση το φυσικό στρώμα ενσωματώνει ειδικά σύμβολα ανά 4 bytes ώστε να ελαχιστοποιήσει την DC πόλωση (DC bias) του σήματος. Η διαδικασία αυτή της ενσωμάτωσης (ή ανακατέματος) περιλαμβάνει την χρήση ενός σύγχρονου scrambler και ενός αλγόριθμου καταπίεσης ( a 32/33 bias-suppression encoding algorithmΣτο παρακάτω σχήμα παρουσιάζεται η διαδικασία κωδικοποίησης. 

[image: image35.png]k—k—ﬁk—k—k— Sl Do

Datain




Εικόνα 4.3: Διαδικασία "ανακατέματος" του PPDU
4.2.2 FHSS PMD Φυσικού στρώματος

Σκοπός του PMD είναι η μετατροπή της δυαδικής αναπαράστασης του PPDU σε ένα σήμα κατάλληλο προς μετάδοση. Η μετατροπή αυτή επιτυγχάνεται με την λειτουργία frequency hopping και την διαδικασία διαμόρφωσης FSK (Frequency Shift Keying )

4.2.2.1 Λειτουργία Εναλλαγής Συχνοτήτων (Frequency hopping)

Το πρότυπο 802.11 ορίζει ένα σύνολο καναλιών τα οποία κατανέμονται στην ζώνη των 2.4GHz .Ο αριθμός των καναλιών αυτών εξαρτάται από γεωγραφικά κριτήρια . Έτσι στην Βόρεια Αμερική και στην Ευρώπη υπάρχουν 79 κανάλια και μοιράζονται στην φασματική περιοχή από 2.402 ως 2.480 GHz , ενώ στην Ιαπωνία κατανέμονται 23 κανάλια στην ζώνη 2.473-2.495GHz .

Το PMD χρησιμοποιεί την τεχνική της εναλλαγής συχνοτήτων για την μετάδοση των PPDU. Η εναλλαγή αυτή γίνεται βάση μίας δεδομένης ψευδοτυχαίας ακολουθίας που κατανέμει ομοιόμορφα το σήμα κατά μήκος της ζώνης ραδιοσυχνοτήτων. Μόλις καθοριστεί η ακολουθία εναλλαγής  (hop sequence) σε ένα Access Point , οι σταθμοί συγχρονίζονται στην ίδια ακολουθία. 

Ο ρυθμός εναλλαγής είναι μεταβλητός αλλά το PMD πρέπει να υπακούει στα ελάχιστα όρια εναλλαγής που επιβάλλει ο τηλεπικοινωνιακός οργανισμός κάθε χώρας. Για παράδειγμα ο ελάχιστος ρυθμός εναλλαγής στις ΗΠΑ είναι 2.5 εναλλαγές ανά δευτερόλεπτο (hops per sec). 

4.2.2.2 Λειτουργία Διαμόρφωσης Συχνοτήτων (Frequency Modulation)

Το PMD στρώμα του FHSS υποστηρίζει δύο ρυθμούς μετάδοσης , 1 και 2 Mbps χρησιμοποιώντας ένα δεδομένο τύπο διαμόρφωσης για καθένα από αυτούς . 

Για ρυθμούς μετάδοσης της τάξης του 1 Mbps το PMD χρησιμοποιεί Γκαουσιανή διαμόρφωση δύο επιπέδων GFSK ( two level Gaussian Frequency Shift Key), H φιλοσοφία  του GFSK είναι να μεταβάλλει την συχνότητα του φέροντος για να αναπαριστά διαφορετικά δυαδικά σύμβολα. Το πλεονέκτημα του GFSK είναι ότι παρουσιάζει μεγάλη ανοχή στις παρεμβολές γιατί ο θόρυβος επηρεάζει το πλάτος και όχι την συχνότητα του σήματος.

Ανάλογα με το ψηφίο που δέχεται σαν είσοδο το GFSK ολισθαίνει  την συχνότητα μετάδοσης κάτω ή πάνω από την κεντρική συχνότητα 
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  . Έτσι το GFSK υπακούει στον παρακάτω κανόνα για την μετάδοση άσσων και μηδενικών : 
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όπου 
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 είναι η κεντρική συχνότητα και 
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  είναι το εύρος  ολίσθησης γύρω από αυτή. Τυπική τιμή για την 
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   είναι τα 160KHz. 

Για ρυθμούς μετάδοσης της τάξης των 2Mbps το PMD χρησιμοποιεί Γκαουσιανή διαμόρφωση τεσσάρων  επιπέδων GFSK ( two level Gaussian Frequency Shift Key). Η φιλοσοφία είναι ίδια με παραπάνω με την διαφορά ότι η είσοδος του διαμορφωτή είναι ένας συνδυασμός 2 bit (00, 01, 10, ή 11) τα οποία λαμβάνει από το PLCP. Ανάλογα με ποια από τις τέσσερις δίμπιτες ακολουθίες λαμβάνει  , ο διαμορφωτής ολισθαίνει ανάλογα την κεντρική συχνότητα , μόνο που σε αυτή την περίπτωση έχουμε 4 δυνατές συχνότητες εκπομπής μία για κάθε περίπτωση. Έτσι έχουμε το παρακάτω σχήμα : 
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4.3 Direct Sequence Spread Spectrum (DSSS) Φυσικό στρώμα
Το φυσικό στρώμα DSSS (όπως ορίζει το 802.11) χρησιμοποιεί Direct Sequence Spread Spectrum για να παραδώσει ρυθμούς δεδομένων 1Mbps και 2Mbps στην ζώνη των 2.4GHz. Στην συνέχεια εξετάζουμε τα  δύο στοιχεία του φυσικού στρώματος , το PLCP και το PMD. 

4.3.1 DSSS Physical Layer Convergence Procedure (PLCP)

Παρακάτω φαίνεται η γενική μορφή του πλαισίου DSSS PPDU.Γενικά, το προοίμιο δίνει στον σταθμό δέκτη την δυνατότητα να προετοιμάσει λειτουργίες χρονισμού πριν φτάσει το υπόλοιπο πλαίσιο. Η επικεφαλίδα δίνει πληροφορίες για το πλαίσιο που ακολουθεί όπως μέγεθος, ρυθμό μετάδοσης κτλ.
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Εικόνα 4.4: Γενική δομή του πλαισίου DSSS PPDU
Στην συνέχεια περιγράφουμε το κάθε ένα από τα στοιχεία του πλαισίου PPDU:

· SYNC: Το πεδίο αυτό αποτελείται από εναλλασσόμενους άσσους και μηδενικά για να προειδοποιήσει τον σταθμό δέκτη ότι μεταδίδεται πλαίσιο αυτή την στιγμή. Μόλις ο δέκτης ανιχνεύσει το SYNC , συγχρονίζεται με το εισερχόμενο σήμα

· Start Frame Delimiter: Το πεδίο αυτό περιέχει πάντα την ακολουθία 1111001110100000 υποδεικνύοντας την αρχή του πλαισίου.

· Signal:  Το πεδίο αυτό υποδεικνύει την τεχνική που πρέπει να χρησιμοποιηθεί για την αποδιαμόρφωση του λαμβανόμενου σήματος. Η τιμή του πεδίου αυτού ισούται με ρυθμό μετάδοσης δια 100Kbps. Οι μοναδικές τιμές που μπορεί να έχει αυτό το πεδίο είναι 00001010 για ρυθμό μετάδοσης  1Mbps και 00010100 για 2 Mbps του DSSS. (Όπως έχουμε αναφέρει πάντα το προοίμιο και η επικεφαλίδα του πλαισίου στέλνεται με ρυθμό 1Mbps.) 

· Service:  Το 802.11 δεσμεύει αυτό το πεδίο για μελλοντική χρήση, συνεπώς για τις παρούσες εκδόσεις του πρωτοκόλλου είναι πάντα 00000000.

· Length: Το πεδίο αυτό περιέχει τον αριθμό των microseconds που χρειάζονται για την μετάδοση του MPDU. Ο σταθμός-δέκτης , χρησιμοποιεί αυτό το πεδίο για να γνωρίζει πότε τελειώνει το πλαίσιο.

· Frame Check Sequence:  Το πεδίο αυτό περιέχει ένα κώδικα ελέγχου ο οποίος βασίζεται στο αλγόριθμο ανίχνευσης σφαλμάτων CRC-16. Η πολυωνυμική γεννήτρια για το CRC-16 είναι  : 
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 . Το φυσικό στρώμα δεν υπεύθυνο για τον έλεγχο σφαλμάτων εντός του PSDU, αυτή είναι μία διαδικασία που αναλαμβάνει το MAC για να πραγματοποιήσει . Το φυσικό στρώμα είναι απλά υποχρεωμένο να παραδώσει το PSDU στο MAC. Το CRC επιτυγχάνει μονά και διπλά σφάλματα bit με επιτυχία 99,998%. Το ποσοστό αυτό διασφαλίζει ασφαλή μετάδοση πλαισίων που δεν ξεπερνούν τα 4 Kilobytes.

· PSDU:  Είναι το MPDU, δηλαδή το πλαίσιο που μεταφέρει το MAC στο PLCP. Δεν έχει καθορισμένη τιμή , αλλά το μέγεθος του μπορεί να μεταβάλλεται από 0 ως aMPDUMaxLength (μεταβλητή στην MIB). 

4.3.2  DSSS  PMD Φυσικού στρώματος

O Σκοπός του DSSS PPDU είναι να μετατρέπει την δυαδική αναπαράσταση του PPDU σε σήμα κατάλληλο για μετάδοση. Το DSSS επιτυγχάνει αυτή την λειτουργία, συνελλίσοντας  το φέρον με ένα ψευδοτυχαίο θορυβικό (pseudo noise - PN) ψηφιακό σήμα. Το φασματικό περιεχόμενο του σήματος αυτού φαίνεται στο σχήμα που ακολουθεί: 
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                                              Εικόνα 4.5: Φασματικό περιεχόμενο του PN
Όπως και το FHSS έτσι και το DSSS λειτουργεί στην ζώνη των 2.4-2.4835GHz , ανάλογα με τους κανονισμούς που επιβάλει ο οργανισμός τηλεπικοινωνιών κάθε χώρας. Επίσης ποικίλλει και ο αριθμός καναλιών που χρησιμοποιούνται, έτσι στην Ευρώπη έχουμε 13 κανάλια , στις ΗΠΑ  11 ενώ στην Ιαπωνία 1. Το εύρος των καναλιών είναι πάντα 22MHz. 

4.3.2.1 DSSS Spreading Sequence
H γενική ιδέα του Direct Sequence είναι να πραγματοποιηθεί αρχικά το  spread στα δεδομένα του πλαισίου PPDU και στην συνέχεια να διαμορφωθούν τα δεδομένα σε μία συγκεκριμένη συχνότητα Στο παρακάτω σχήμα φαίνονται τα βασικά στοιχεία του πομπού DSSS: 
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   Εικόνα 4.6: Βασικά στοιχεία του πομπού DSSS
Ο πομπός απλώνει το PPDU συνδυάζοντας τα περιεχόμενα του με ένα ψευδοτυχαίο κώδικα (που συχνά ονομάζεται και chip ή  spreading sequence) μέσω του δυαδικού αθροιστή. Η ακολουθία spreading  (PN) αποτελείται από μία εναλλαγή θετικών και αρνητικών άσσων. Η ακολουθία που χρησιμοποιείται από το 802.11 είναι η ακολουθία Barker (μεγέθους 11 ψηφίων) με το αριστερότερο ψηφίο να εφαρμόζεται πρώτο στο PPDU: 

+1,-1,+1,+1,-1,+1,+1,-1,-1,-1

Η έξοδος του δυαδικού αθροιστή είναι ένα DSSS σήμα το οποίο μεγαλύτερο εύρος ζώνης από το αρχικό  σήμα .  Για παράδειγμα αν η είσοδος του αθροιστή είναι ένα σήμα 1Mbps τότε η έξοδος είναι ένα DSSS σήμα 11Mbps. Γενικά μπορούμε να πούμε ότι το αποτέλεσμα της παραπάνω διαδικασίας είναι να “απλώνει” (spread)  το φάσμα του σήματος που διαμορφώνεται. 

Εδώ θα πρέπει να παρατηρήσουμε την ομοιότητα που παρουσιάζει το DSSS με το πρωτόκολλο πολλαπλής προσπέλασης διαίρεσης κώδικα (CDMA). Δηλαδή στο CDMA χρησιμοποιούμε την ίδια διαδικασία συσχέτισης  του σήματος πληροφορίας με μια ψευδοτυχαία ακολουθία Barker. Η διαφορά είναι ότι το μεν CDMA χρησιμοποιεί πολλαπλή spreading ορθογωνική ακολουθία που δίνει την δυνατότητα σε  πολλούς χρήστες να χρησιμοποιούν την ίδια συχνότητα. Το DSSS αντίθετα χρησιμοποιεί πάντα την ίδια spreading ακολουθία.

4.3.2.2 DSSS Frequency Modulation Function
'Ένας ισορροπημένος διαμορφωτής , διαμορφώνει το απλωμένο PPDU συνδυάζοντας το με ένα φέρον το οποίο έχει συχνότητα ίση με την συχνότητα μετάδοσης. Το DSSS PMD μεταδίδει το τελικό σήμα  με ρυθμό 1 Mbps ή 2Mbps χρησιμοποιώντας διαφορετικές τεχνικές διαμόρφωσης ανάλογα με το ποιο ρυθμό επέλεξε το MAC για μετάδοση:

· Για ρυθμό 1Mbps (βασικός ρυθμός μετάδοσης) το PMD χρησιμοποιεί διαμόρφωση differential binary phase shift keying (DBPSK).Η λειτουργία του DBPSK φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 4.7: Διαμόρφωση ψηφίων με βάση την DBPSK
· Για ρυθμό 2Mbps το PMD χρησιμοποιεί διαμόρφωση differential quadric phase shift keying (DQPSK).Η λειτουργία του DQPSK φαίνεται στο παρακάτω σχήμα: 
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Εικόνα 4.8: Διαμόρφωση ψηφίων με βάση DQPSK
4.4 High Rate Direct Sequence Spread Spectrum (HR-DSSS) φυσικό στρώμα 

Το HR-DSSS αποτέλεσε την εξέλιξη του DSSS για να ανταποκριθεί στις απαιτήσεις για μεγαλύτερες ταχύτητες μετάδοσης δεδομένων. Το HR-DSSS εμπεριέχει Complementary Code Keying (CCK) και λειτουργεί στην ζώνη των 2.4 GHz επιτυγχάνοντας επιπρόσθετους ρυθμούς μετάδοσης 5Mbps και 11Mbps. Το HR-DSSS είναι το πιο διαδεδομένο φυσικό στρώμα που χρησιμοποιείται σήμερα και χρησιμοποιείται στο πρωτόκολλο 802.11b. 

4.4.1 HR - PLCP 

Η δομή του πλαισίου HR-DSSS είναι η ίδια με εκείνη του πλαισίου DSSS με 3 διαφοροποιήσεις: 

· Διαφορετικό πεδίο SYNC:  Στην περίπτωση του HR-DSSS χρησιμοποιείται μικρότερο μέγεθος Sync σε σχέση με το DSSS. Το πεδίο SYNC του HR-DSSS αποτελείται από 56 bits. 
· Διαφορετικά περιεχόμενα του πεδίου Signal:  Το HR-DSSS υποστηρίζει εκτός από τους ρυθμούς μετάδοσης 1Mbps και 2Mbps και άλλους 2 ρυθμούς όπως φαίνεται στο σχήμα που ακολουθεί : 

	Ρυθμός δεδομένων (σε Mbps)
	Τιμή του πεδίου Signal

	1
	00001010

	2
	00010100

	5.5
	00110111

	11
	01101110


Πίνακας 4.2: Δυνατές τιμές του πεδίου signal
· Πεδία Service :  Το bit 2 του πεδίου Service δείχνει αν η συχνότητα μετάδοσης και το ρολόι συμβόλων προέρχονται από τον ίδιο ταλαντωτή. Το bit 7 χρησιμοποιείται σε συνδυασμό με το πεδίο μήκους για να εξουδετερώσει την ασάφεια κατά την μετατροπή του αριθμού των bytes στους αντίστοιχους χρόνους μετάδοσης για ρυθμούς δεδομένων μεγαλύτερων των 8 Mbps. Για παράδειγμα στα 11Mbps το πεδίο μήκους ισούται με τον αριθμό των οκτάδων επί 8 , διαιρεμένο κατά 11 και στρογγυλοποιημένο στον επόμενο αριθμό. Το bit 7 είναι 0 αν η στρογγυλοποίηση δημιουργεί ακέραιο μεγαλύτερο από τον πραγματικό και 1 αν η στρογγυλοποίηση δημιούργησε αριθμό μικρότερο από τον πραγματικό. 

4.4.2 HR-DSSS PMD 

Σκοπός του PMD είναι η μετατροπή της δυαδικής αναπαράστασης του PPDU σε ένα σήμα κατάλληλο προς μετάδοση. Το PMD υπόστρωμα του HR-DSSS είναι το ίδιο με το DSSS με την διαφορά ότι χρησιμοποιεί διαφορετικό μηχανισμό αποδιαμόρφωσης για υψηλότερους ρυθμούς μετάδοσης . Για ρυθμούς μετάδοσης 1Mbps και 2Mbps το PMD του HR-DSSS χρησιμοποιεί την ίδια ακολουθία απλώματος Baker με την υλοποίηση φυσικού στρώματος DSSS. Το HR-DSSS χρησιμοποιεί CCK για του ρυθμούς μετάδοσης 5.5 και 11 Mbps. 

To CCK χρησιμοποιεί αρχιτεκτονική διαμόρφωσης I/Q με ένα κωδικό απλώματος 8 bits (chips). Κάθε σύμβολο το οποίο μεταδίδεται , αντιπροσωπεύεται από ένα συγκεκριμένο κωδικό απλώματος. Κάθε chip του κωδικού απλώματος είναι σύνθετο, αυτό σημαίνει ότι έχει περισσότερες από δύο πιθανές φάσεις. Οι κωδικοί απλώματος είναι γνωστοί και ως συμπληρωματικοί κωδικοί και βασίζονται στις συναρτήσεις Walsh/Hamarad. Ο τύπος ο οποίος ορίζει το  σύνολο των κωδικών για ρυθμούς 5.5Mbps  και 11Mbps είναι ο ακόλουθος : 
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Στην περίπτωση που έχουμε ρυθμό μετάδοσης 5Mbps το CCK κωδικοποιεί 4 ψηφία δεδομένων (d0 – d3) ανά σύμβολο σε ένα κωδικό απλώματος 8 bit. Τα bit d2,d3 κωδικοποιούνται όπως φαίνεται στο παρακάτω σχήμα: 
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Πίνακας 4.3: Ψηφία d2,d3 του CCK
To CCK χρησιμοποιεί τα bit d0 και d1 για να κωδικοποιήσει την φάση του συμβόλου με βάση την διαμόρφωση DQPSK, όπως φαίνεται στο παρακάτω σχήμα: 

	d0,d1
	Άρτια Σύμβολα
	Περιττά σύμβολα

	00
	0
	π

	01
	π/2
	3π/2

	10
	Π
	0

	11
	3π/2
	π/2


Πίνακας 4.4: Ψηφία d1,d0 του CCK
Παρακάτω έχουμε ένα συγκριτικό πίνακα μεταξύ των διαφόρων μεθόδων διαμόρφωσης που μελετήσαμε μέχρι τώρα : 
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Εικόνα 4.9: Συγκριτικός πίνακας DSSS σχημάτων διαμόρφωσης

4.5 Orthogonal Frequency Division (OFDM) Φυσικό στρώμα
Το φυσικό στρώμα  OFDM (όπως ορίζει το 802.11) χρησιμοποιεί ορθογωνική διαίρεση συχνότητας  για να παραδώσει ρυθμούς δεδομένων μέχρι και 54Mbps  στην ζώνη των 5GHz. Στην συνέχεια εξετάζουμε τα  δύο στοιχεία του φυσικού στρώματος , το PLCP και το PMD. 

4.5.1 OFDM Physical Layer Convergence Procedure (PLCP)

Παρακάτω φαίνεται η γενική μορφή του πλαισίου OFDM PPDU.Γενικά, το προοίμιο δίνει στον σταθμό δέκτη την δυνατότητα να προετοιμάσει λειτουργίες χρονισμού πριν φτάσει το υπόλοιπο πλαίσιο. Η επικεφαλίδα δίνει πληροφορίες για το πλαίσιο που ακολουθεί όπως μέγεθος, ρυθμό μετάδοσης κτλ.
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Εικόνα 4.10: Γενική μορφή του πλαισίου PPDU
Στην συνέχεια περιγράφουμε το κάθε ένα από τα στοιχεία του πλαισίου PPDU:

· PLCP preamble: Το πεδίο αυτό χρησιμοποιείται από τον δέκτη για να συγχρονίσει τον OFDM αποδιαμορφωτή του. Το προοίμιο αποτελείται από 12 σύμβολα. Τα πρώτα 10 από αυτά (που χαρακτηρίζονται  ως «μικρές ακολουθίες κατάρτισης – «short training sequence») χρησιμοποιούνται  για την εγκατάσταση του AGC (Automatic Gain Control), για την επιλογή κεραίας (αριστερή, δεξιά ή και τα δύο-diversity) κτλ. Τα επόμενα 2 (αυτά (που χαρακτηρίζονται  ως «μεγάλες ακολουθίες κατάρτισης – «long training sequence») χρησιμοποιούνται για την εκτίμηση καναλιών και την ρύθμιση της κεντρικής συχνότητας. 

· Rate:  Το πεδίο αυτό προσδιορίζει τον ρυθμό μετάδοσης του κυρίως πλαισίου δεδομένων (PSDU) με βάση τα bit 1-4 όπως φαίνεται στον πίνακα που ακολουθεί: 

	Bits 1-4 
	Ρυθμός δεδομένων (σε Mbps)

	1101
	6

	1111
	9

	0101
	12

	0111
	18

	1001
	24

	1011
	36

	0001
	48

	0011
	54


Πίνακας 4.5: Bit 1-4 του πεδίου rate
·  Reserved:  Αυτό το πεδίο θα χρησιμοποιηθεί σε επόμενες εκδόσεις του πρωτοκόλλου. Για την τρέχουσα είναι πάντα 0 

· Length:   To πεδίο αυτό περιέχει το μήκος του πακέτου σε οκτάδες (bytes)

· Parity:  Το πεδίο αυτό του ενός bit, βασίζεται στα 17 πρώτα bit της επικεφαλίδας του PPDU (πεδία Rate Reserved και Length). Αν ο αριθμός των άσσων είναι περιττός το πεδίο αυτό είναι 1 ενώ σε αντίθετη περίπτωση είναι 0. 

· Tail: Όλα τα πεδία του πεδίου αυτού τίθενται πάντα στο μηδέν. 

· Service: Το πεδίο αυτό αποτελείται από 16 bit τα οποία είναι όλα μηδέν. Από τα 16 αυτά bits τα πρώτα 7 χρησιμοποιούνται για τον συγχρονισμό του descrambler Τα υπόλοιπα 9 είναι δεσμευμένα για μελλοντική χρήση. 

· Pad bits: To πεδίο αυτό έχει μεταβλητό μήκος αλλά αποτελείται από τουλάχιστον 6 bits. Τα bit αυτά προστίθενται στο PSDU (όπως φαίνεται στο σχήμα) έτσι ώστε το μέγεθος των δεδομένων να γίνει ακέραιο πολλαπλάσιο του αριθμού των κωδικοποιημένων bits σε ένα OFDM σύμβολο (48, 96, 192 ή  288).

Εδώ θα πρέπει να σημειώσουμε ότι το προοίμιο PLCP και το πεδίο σήματος μεταδίδονται πάντα με σταθερό ρυθμό ίσο με 6Mbps χρησιμοποιώντας διαμόρφωση BPSK ανεξάρτητα από τον ρυθμό μετάδοσης του υπόλοιπου πλαισίου (έτσι όπως υποδεικνύει το πεδίο Rate). Ένας data scrambler χρησιμοποιεί μία 127 bit ακολουθία για να “ανακατέψει” τα δεδομένα έτσι ώστε να αποφευχθούν οι μεγάλες ακολουθίες άσσων και μηδενικών. 

4.5.2  OFDM PMD 

Σκοπός του PMD είναι η μετατροπή της δυαδικής αναπαράστασης του PPDU σε ηλεκτρικό σήμα κατάλληλο για μετάδοση. Για να επιτύχει την λειτουργία αυτή το PMD χωρίζει το αρχικό σήμα πληροφορίας σε πολλαπλά υπό-σήματα μικρότερης ταχύτητας τα οποία μεταδίδει παράλληλα σε διαφορετικές συχνότητες. 

To επίπεδο OFDM χρησιμοποιεί τρεις ζώνες για την μετάδοση δεδομένων εύρους 100 MHz η κάθε μία: 5.15-5.25 GHz, 5.25-5.35GHz και 5.725-5.735GHz. Κάθε μία από τις 3 αυτές ζώνες έχουν διαφορετικούς περιορισμούς στην ισχύ εκπομπής όπως φαίνεται στο παρακάτω σχήμα. 

	Ζώνη Συχνοτήτων
	Αριθμός καναλιών
	Κεντρική Συχνότητα(σε MHz)
	Μέγιστη ισχύς εκπομπής 

	UNII Lower Band
	36
	5180
	40 mW (2.5mW/MHz)

	
	40
	5200
	

	(5.15-5.25 MHz)
	44
	5220
	

	
	48
	5240
	

	UNII Middle Band
	52
	5260
	200 mW (12.5mW/MHz)

	
	56
	5280
	

	(5.25-5.35 MHz)
	60
	5300
	

	
	64
	5320
	

	UNII Upper Band
	149
	5745
	800 mW (50mW/MHz)

	
	153
	5765
	

	(5.725-5.735 MHz)
	157
	5785
	

	
	161
	5805
	


Πίνακας 4.6: Περιορισμοί στην ισχύ εκπομπής σε κάθε ζώνη
Για να επιτύχει το OFDM διαφορετικούς ρυθμούς μετάδοσης δεδομένων χρησιμοποιεί συνδυασμό ρυθμών διαμόρφωσης όπως φαίνεται στο παρακάτω σχήμα : 

	Ρυθμός δεδομένων 
	Διαμόρφωση
	Ρυθμός κωδικοποίησης 
	Κωδ. bits ανά φέρον
	Κωδ. bit ανά σύμβολο OFDM
	Bit δεδομένων ανά σύμβολο OFDM

	6
	BPSK
	1/2
	1
	48
	24

	9
	BPSK
	3/4
	1
	48
	36

	12
	QPSK
	1/2
	2
	96
	48

	18
	QPSK
	3/4
	2
	96
	72

	24
	16-QAM
	1/2
	4
	192
	96

	36
	16-QAM
	3/4
	4
	192
	144

	48
	64-QAM
	1/2
	6
	288
	192

	54
	64-QAM
	3/4
	6
	288
	216


Πίνακας 4.7: Ρυθμοί διαμόρφωσης που χρησιμοποιεί το OFDM
Το OFDM χωρίζει το σήμα πληροφορίας σε δύο 52 υπό-σήματα. Τέσσερα από αυτά, χρησιμοποιούνται από το σύστημα σαν πιλοτικά φέροντα (sub-carriers) για εντοπίζονται οι ολισθήσεις συχνότητας και φάσης. Μία ψευδό-δυαδική ακολουθία αποστέλλεται μέσω των πιλοτικών καναλιών για να εμποδιστεί η δημιουργία  φασματικών γραμμών. Τα επόμενα 48 φέροντα παρέχουν ξεχωριστά ασύρματα μονοπάτια για την παράλληλη μετάδοση των δεδομένων. 

Παρακάτω παρουσιάζουμε  4 τους  τύπους διαμόρφωσης που χρησιμοποιεί το OFDM
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Εικόνα 4.11:Το 802.11 OFDM χρησιμοποιεί                Το 802.11 OFDM χρησιμοποιεί QPSK
BPSK για ρυθμούς 6 και 9 Mbps                                   για ρυθμούς μετάδοσης 12 και 18 Mbps
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Εικόνα 4.12:Διαμόρφωση 16-QAM για           Διαμόρφωση 64-QAM για ρυθμούς δεδομένων

ρυθμούς δεδομένων 24 και 36 Mbps
     48 και 54 Mbps. 

4.6 Infrared (Υπέρυθρο – IR) Φυσικό στρώμα

Το IEEE υπέρυθρο φυσικό στρώμα (Infrared) χρησιμοποιεί για μετάδοση οπτικό σήμα μήκους κύματος 850nm και 950 nm. Η διαφορά του 802.11 IR με άλλες υπέρυθρες συσκευές (π.χ. συσκευές IrDA) είναι ότι το πομπός και ο δέκτης δεν χρειάζεται να βρίσκονται σε μία καθαρή (δηλ. χωρίς εμπόδια) ευθεία σκόπευσης  Το πρόβλημα του IR είναι ότι η ακτίνα επικοινωνίας μεταξύ πομπού και δέκτη δεν ξεπερνάει τα 20m ενώ οι περισσότερες ασύρματες συσκευές που χρησιμοποιούν υπέρυθρες φτάνουν μόλις τα 10. Τέλος θα πρέπει να επισημάνουμε ότι δεν έχουν κυκλοφορήσει στο εμπόριο προϊόντα που να κάνουν χρήση του προτύπου. 

4.6.1 ΙR Physical Layer Convergence Procedure (PLCP)

Παρακάτω φαίνεται η γενική μορφή του πλαισίου IR PPDU.Γενικά, το προοίμιο δίνει στον σταθμό δέκτη την δυνατότητα να προετοιμάσει λειτουργίες χρονισμού πριν φτάσει το υπόλοιπο πλαίσιο. Η επικεφαλίδα δίνει πληροφορίες για το πλαίσιο που ακολουθεί όπως μέγεθος, ρυθμό μετάδοσης κτλ.
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Εικόνα 4.13: Γενική μορφή του πλαισίου IR PPDU
Στην συνέχεια αναλύουμε ξεχωριστά κάθε ένα από τα πεδία του πλαισίου IR. 

· Sync:  Σε αντίθεση με τις άλλες κατηγορίες των φυσικών στρωμάτων (DSSS, FHSS κτλ.) το πεδίο αυτό στην περίπτωση του IR είναι μεταβλητό. Μπορεί να έχει μήκος από 57 ως και 73 χρονοσχισμές (time slots) και χρησιμοποιείται για τον συγχρονισμό του δέκτη στο εισερχόμενο πλαίσιο. 

· Start Frame Delimiter:  Το πεδίο αυτό σηματοδοτεί την έναρξη του πλαισίου. Η ακολουθία αυτού του πεδίου είναι πάντα 1001 και είναι μοναδική για τα υπέρυθρα PLCP. Το ένα αντιπροσωπεύει την παρουσία παλμού ενώ το  την απουσία του. 

· Data Rate:  Το πεδίο αυτό περιέχει τον ρυθμό μετάδοσης του πλαισίου. Οι μοναδικοί ρυθμοί που προσφέρει το IR είναι 1 και 2Μbps , οπότε το πεδίο αυτό είναι 000 και 001 αντίστοιχα. Το προοίμιο και η επικεφαλίδα στέλνονται πάντα με ρυθμό 1 Mbps. 

· DC Level Adjustment:  Το πεδίο αυτό αποτελείται από μία ακολουθία bit η οποία δίνει στον δέκτη την δυνατότητα να σταθεροποιήσει το DC επίπεδο του εισερχόμενου σήματος. To πεδίο αυτό διαφέρει για κάθε ρυθμό μετάδοσης έτσι -για 1Μbps είναι 00000000100000000000000010000000 ενώ για 2 Μbps είναι 00100010001000100010001000100010.
· Length: To πεδίο αυτό περιέχει το μήκος του πακέτου σε οκτάδες (bytes)

· Frame Check Sequence:  Το πεδίο αυτό περιέχει ένα 16μπιτο κώδικα ελέγχου ο οποίος βασίζεται στο αλγόριθμο ανίχνευσης σφαλμάτων CRC-16. Η πολυωνυμική γεννήτρια για το CRC-16 είναι  : 
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 . Το φυσικό στρώμα δεν υπεύθυνο για τον έλεγχο σφαλμάτων εντός του PSDU, αυτή είναι μία διαδικασία που αναλαμβάνει το MAC για να πραγματοποιήσει . Το φυσικό στρώμα είναι απλά υποχρεωμένο να παραδώσει το PSDU στο MAC. Το CRC επιτυγχάνει μονά και διπλά σφάλματα bit με επιτυχία 99,998%. Το ποσοστό αυτό διασφαλίζει ασφαλή μετάδοση πλαισίων που δεν ξεπερνούν τα 4 Kilobytes.

4.6.2  ΙR PMD 

Σκοπός του PMD είναι η μετατροπή του δυαδικού περιεχομένου του PPDU σε ηλεκτρικό σήμα κατάλληλο για μετάδοση. Το φυσικό στρώμα το 802.11  λειτουργεί χωρίς την απαίτηση να υπάρχει μία  χωρίς εμπόδια  (νοητή) γραμμή που να συνδέει την κεραία του πομπού και την κεραία του δέκτη. . Αντίθετα ολόκληρο  το σήμα που λαμβάνει ο δέκτης προέρχεται από ανακλάσεις. Η δυνατότητα   αυτή ονομάζεται ως μετάδοση διαχυόμενου υπερύθρου φωτός (Diffused Infrared Transmission). 

Εξαιτίας του τρόπου με το οποίο λειτουργεί το IR δεν καθίσταται δυνατή η λειτουργία του εκτός κλειστού χώρου, εξαιτίας του εμποδίου που συναντούν τα κύματα μόλις φτάσουν στο ταβάνι και ανακλούνται παντού μέσα στο δωμάτιο. Όπως έχουμε αναφέρει η εξασθένιση που προκαλείται από τις ανακλάσεις του σήματος περιορίζουν την ακτίνα εκπομπής σε 10 έως 20 μέτρα. Η μέγιστη τιμή που αγγίζει η ισχύς του μεταδιδόμενου σήματος δεν ξεπερνάει τα δύο watt, ενώ δεν υπάρχει κανένας περιορισμός στην συχνότητα που μπορεί να εκπέμψει ένας σταθμός. 
Το PMD του IR μεταδίδει δεδομένα με ρυθμούς είτε 1 είτε 2Mbps χρησιμοποιώντας ξεχωριστό τύπο διαμόρφωσης για το καθένα. Για ρυθμό μετάδοσης 1Mbps το PMD χρησιμοποιεί διαμόρφωση θέσης παλμού (Pulse Position Modulation - PPM).Η φιλοσοφία του PPM είναι να αλλάζει την θέση του παλμού που αντιπροσωπεύει διαφορετικά δυαδικά σύμβολα. 

Ο θόρυβος όπως γνωρίζουμε επηρεάζει το πλάτος και όχι την φάση του παλμού. Επομένως η χρήση του PPM περιορίζει τις παρεμβολές που προκαλούνται από τον θόρυβο. Η διαμόρφωση PPM 16 συμβόλων ( 16 – PPM) αντιστοιχίζει κάθε τετράμπιτη ακολουθία bit σε μία αναπαράσταση 16 bit (16 PPM Symbol) που περιέχει μοναδικό bit ίσο με  1 και 15 μηδενικά όπως φαίνεται στον παρακάτω πίνακα: 

	bits δεδομένων
	16 PPM σύμβολο

	0000
	0000000000000001

	0001
	0000000000000010

	0011
	0000000000000100

	0010
	0000000000001000

	0110
	0000000000010000

	0111
	0000000000100000

	0101
	0000000001000000

	0100
	0000000010000000

	1100
	0000000100000000

	1101
	0000001000000000

	1111
	0000010000000000

	1110
	0000100000000000

	1010
	0001000000000000

	1011
	0010000000000000

	1001
	0100000000000000

	1000
	1000000000000000


                                             Πίνακας 4.8: Διαμόρφωση 16 bit PPM
Για ρυθμούς μετάδοσης 2 Mbps το PMD χρησιμοποιεί διαμόρφωση 4 PPM αντιστοιχίζοντας ένα ζεύγος bit σε τέσσερα σύμβολα όπως φαίνεται στο παρακάτω σχήμα : 

	bits δεδομένων
	4 PPM σύμβολο

	00
	0001

	01
	0010

	11
	0100

	10
	1000



Πίνακας 4.9: Διαμόρφωση 4 bit PPM
Κεφάλαιο 5ο : Κατηγορίες προτύπων 802.11

5.1 Εισαγωγή 

Έχοντας μελετήσει τους βασικούς μηχανισμούς πρόσβασης μέσω του υποστρώματος MAC, αλλά και τους τρόπους διαμόρφωσης και αποδιαμόρφωσης που υλοποιεί το φυσικό στρώμα για την μετατροπή της ψηφιακής  πληροφορία σε ηλεκτρικό σήμα κατάλληλο για μετάδοση στο ασύρματο μέσο, θα μελετήσουμε τώρα όλα τα πρότυπα 802.11 που έχει εισάγει η επιτροπή IEEE και αυτά είναι : 

· 802.11a
· 802.11b
· 802.11c
· 802.11g
· 802.11e
· 802.11f
· 802.11g
· 802.11h
· 802.11i
· 802.11x
· 802.11p
Από αυτά μόνο τα 802.11a, 802.11b και 802.11g χρησιμοποιούνται στο εμπόριο ενώ τα υπόλοιπα είναι πρότυπα τα οποία δεν έχουν υλοποιηθεί στην πράξη 

5.2  Τα πρότυπα 802.11b και 802.11a και 802.11g
5.2.1 802.11b 

Το πρότυπο 802.11b παρουσιάστηκε από την επιτροπή IEEE το 1999 και αυτή την στιγμή διατίθεται μία μεγάλη γκάμα ασύρματων προϊόντων στο εμπόριο. Το 802.11b χρησιμοποιεί την τεχνική Spread Spectrum (απλωμένου φάσματος) για την μετάδοση των δεδομένων και λειτουργεί στη ζώνη των 2.4GHz. Αρχικά το 802.11 μπορούσε να προσφέρει ρυθμούς μετάδοσης της τάξης του 1Mbps με BPSK και των 2Mbps με την χρήση του QPSK (χρησιμοποιώντας το DSSS φυσικό στρώμα). Για να επιτύχει μεγαλύτερους ρυθμούς μετάδοσης το 802.11b  η ΙΕΕΕ εισήγαγε το CCK (Complementary Code Keying) μέσω του HR-DSSS (High Rate DSSS) όπως μελετήσαμε στο προηγούμενο κεφάλαιο. Το CCK προσφέρει επιπρόσθετους ρυθμούς μετάδοσης 5 και 11Mbps(τρία κανάλια)

5.2.2 802.11a
Το 802.11a αποτελεί μία επέκταση του 802.11b και παρουσιάστηκε το 1999 με σκοπό να προσφέρει υψηλότερους ρυθμούς μετάδοσης. Ο μέγιστος ρυθμός που υποστηρίζεται από το 802.11a είναι τα 54Mbps. Η μετάδοση των δεδομένων πραγματοποιείται στην ζώνη των 5.2GHz. Η τεχνική διαμόρφωσης που υλοποιεί το 802.11a είναι η OFDM, η οποία διαιρεί το φάσμα 20 MHz (ένα κανάλι OFDM) σε 52 υπό-φέροντα (narrowband carriers) εύρους 300KHz το κάθε ένα. Έτσι επιτυγχάνουμε υψηλότερους δεδομένων συνδυάζοντας τα μικρότερης ταχύτητας υπό-φέροντα έτσι ώστε να δημιουργήσει ένα υψηλότερης ταχύτητας κανάλι. 

5.2.3 Σύγκριση των προτύπων 802.11a και 802.11b 

Παραπάνω αναφέραμε τα βασικά χαρακτηριστικά των προτύπων 802.11a και 802.11b χωρίς να επεκταθούμε σε λεπτομέρειες γιατί αναφερθήκαμε σε αυτά στα προηγούμενα δύο κεφάλαια. Αξίζει όμως να επισημάνουμε τις διαφορές που παρουσιάζουν αυτά τα δύο πρότυπα: 

Επίδοση

Το μεγάλο πλεονέκτημα του 802.11a είναι οι υψηλότεροι ρυθμοί δεδομένων που μπορεί να επιτύχει σε σχέση με το 802.11b . Το 802.11a επιτυγχάνει μέχρι και 54Mbps και έτσι είναι δυνατόν το φάσμα των 5GHz να υποστηρίξει μέχρι και 12 σημεία πρόσβασης στην ίδια περιοχή χωρίς την πρόκληση παρεμβολών μεταξύ τους. Αντίθετα το 802.11b μπορεί να προσφέρει μέχρι και 11Μbps
Παρεμβολές

Ένα σημαντικό πλεονέκτημα του 802.11a έναντι του 802.11b είναι οι λιγότερες παρεμβολές που υπάρχουν στην ζώνη των 5GHz σε σχέση με τα 2.4GHz . Πράγματι η αύξηση της χρήσης των ασυρμάτων τηλεφώνων, των συσκευών Bluetooth και γενικά όλων των συσκευών που λειτουργούν στην ISM band, χρησιμοποιώντας το ίδιο φάσμα με το 802.11b οδηγούν στην αύξηση των παρεμβολών στα 2.4GHz καθιστώντας την συνύπαρξη τους προβληματική. Αντίθετα τα 5GHz δεν χρησιμοποιούνται από άλλες ασύρματες συσκευές καθιστώντας ιδανική την χρήση του από το 802.11. 

Ακτίνα κάλυψης

Η υψηλοί ρυθμοί μετάδοσης που προσφέρει το 802.11a αντισταθμίζονται από την μικρή ακτίνα κάλυψης ενός 802.11a-συμβατού Access Point σε σχέση με το 802.11b. Έτσι ενώ η μέγιστη ακτίνα κάλυψης του 802.11b είναι 100 μέτρων , το 802.11a μπορεί να καλύψει μόλις 20 μέτρων.

Κόστος

Το 802.11b προσφέρει φθηνότερες λύσεις για την δημιουργία ασυρμάτου δικτύου κατά 30% σε σχέση με το 802.11a. Για τον λόγο αυτό ακόμα και αν το 802.11b είναι κατώτερο του 802.11a από άποψη επίδοσης, προτιμάται από τους χρήστες λόγω χαμηλότερου κόστους 

5.2.4 Το πρότυπο 802.11g
Το 802.11g αποτελεί μία προέκταση του 802.11b για την επίτευξη μεγαλύτερων επιδόσεων. Όμοια με το 802.11b έτσι και το 802.11g λειτουργεί στα 2.4GHz υποφέροντας από τις παρεμβολές ασύρματων τηλεφώνων και Bluetooth συσκευών. Η τεχνική διαμόρφωσης που χρησιμοποιεί όμως το 802.11g είναι OFDM προσφέροντας μέγιστο ρυθμό μετάδοσης της τάξης των 54Mbps (οι υποστηριζόμενοι ρυθμοί είναι 24, 36, 48, 54 Mbps). Παρακάτω παρουσιάζουμε ένα συγκριτικό διάγραμμα μεταξύ 802.11a, 802.11b και 802.11g
	Ασύρματο πρότυπο
	802.11a
	802.11b
	802.11g

	Φάσμα
	5GHz
	2.4GHz
	2.4GHz

	Μέγιστος ρυθμός
	54Mbps
	11Mbps
	54Mbps

	Μέση πραγματική διέλευση
	27Mbps
	4-5Mbps
	20-25Mbps

	Αριθμός καναλιών/

μη επικαλυπτόμενα
	12/8
	11/3
	11/3

	Εμβέλεια
	Μικρότερη ακτίνα κάλυψης από το 802.11b και το 802.11g.
	Μεγαλύτερη ακτίνα σε σχέση με το 802.11a. Το σήμα περνάει πιο αποτελεσματικά από τοίχους σε σχέση με το 802.11a
	Μεγαλύτερη εμβέλεια σε σχέση με το 802.11a. Τα κύματα των 2.4GHz περνάνε εμπόδια με μικρότερη εξασθένιση από αυτά των 5GHz

	Συμβατότητα
	Το 802.11a δεν έχει καμία συμβατότητα με το 802.11g  ή το 802.11a
	To 802.11b δεν παρουσιάζει συμβατότητα με το 802.11g ή το 802.11a
	To 802.11g είναι συμβατό με το 802.11b αλλά όχι με το 802.11a

	Ποικιλία προϊόντων
	Μικρή – λίγοι χρήστες του προϊόντος
	Μεγάλη . Το 802.11b είναι το πιο διαδεδομένο πρότυπο και χρησιμοποιείται τόσο για εταιρικές όσο και για ατομικές χρήσεις
	Μικρή αλλά συνεχώς αυξανόμενη λόγω της συμβατότητας με το 802.11b και των υψηλών ρυθμών μετάδοσης

	Κόστος
	Το μεγαλύτερο
	Το μικρότερο
	Σχετικά μεγάλο αλλά μειώνεται σταδιακά με της αύξησης της παραγωγής συμβατών συσκευών από τους κατασκευαστές

	Κατανάλωση ισχύος
	Μεγάλη
	Μικρή
	Μικρή-ίδια με το 802.11b


Πίνακας 5.1:  Συγκριτικός πίνακας των 802.11a, 802.11b και 802.11g
5.3  Τα πρότυπα 802.11c, 802.11d, 802.11e, 802.11f, 802.11h, 802.11i
5.3.1 Το πρότυπο 802.11c 

To πρότυπο αυτό παρέχει τους μηχανισμούς για την “γεφύρωση” (bridging) πολλών ασύρματων LAN για τον σχηματισμό ενός ενιαίου δικτύου. Χρησιμοποιώντας το πρότυπο ΙΕΕΕ 802.11c μεταξύ πολλών Access Point τα οποία είναι συνδεδεμένα σε ένα ενσύρματο δίκτυο (το οποίο παίζει τον ρόλο του συστήματος διανομής – DS) είναι δυνατόν να συντονιστούν αυτά τα APs επιτρέποντας στους χρήστες να μπορούν να συνδεθούν με διαφορετικά Access Points για να ανταλλάξουν δεδομένα. Το 802.11c έχει ολοκληρωθεί από την ομάδα 802.11c αλλά δεν κυκλοφορούν συμβατές συσκευές με το πρότυπο αυτό αυτή την στιγμή στο εμπόριο.

5.3.2  Το πρότυπο 802.11d 

Όπως έχουμε δει το 802.11 δεν χρησιμοποιεί τους ίδιους κανόνες λειτουργίες σε όλες τις χώρες του κόσμου. Στην προσπάθεια να πραγματοποιηθεί μία παγκόσμια ενοποίηση του πρωτοκόλλου 802.11 η ΙΕΕΕ εισήγαγε το πρότυπο 802.11d. Το 802.11d ορίζει προδιαγραφές του φυσικού στρώματος (PHY) που ισχύουν σε ολόκληρο τον κόσμο. Αυτό είναι ιδιαίτερα σημαντικό για την ζώνη  των 5GHz γιατί οι περιορισμοί στην χρήση αυτών των συχνοτήτων διαφέρουν από χώρα σε χώρα. 

Εκτός από τις διαφοροποιήσεις που παρουσιάζει το 802.11d στο φυσικό στρώμα , η ΙΕΕΕ ορίζει και επεκτάσεις του MAC επιπέδου του προτύπου αυτού. Ποιο συγκεκριμένα οι προδιαγραφές του 802.11d ορίζουν εκτός των άλλων και το πλαίσιο το οποίο περιέχει πληροφορίες για την χώρα που ανήκει ένας σταθμός όπως φαίνεται στο παρακάτω σχήμα : 
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Πίνακας 5.2: Πληροφορίες του πρωτοκόλλου 802.11d
Το 802.11c χωρίζει την υφήλιο σε περιοχές που ονομάζονται regulation domains και δεν στηρίζεται σε γεωγραφικά κριτήρια κάθε χώρας. Μέσω μιας παραμέτρου η οποία ονομάζεται dot11MultiDomainCapabilityEnable (και βρίσκεται στην MIB κάθε σταθμού) καθορίζεται αν ένας σταθμός έχει την αρμοδιότητα σε μεταδώσει πλαίσια σε σταθμούς που ανήκουν σε άλλα Regulation Domains. Αν αυτή η παράμετρος είναι TRUE τότε ένας σταθμός μπορεί να επικοινωνήσει με άλλες χώρες που ανήκουν σε διαφορετικά domains ενώ αν είναι FALSE τότε ο σταθμός είναι περιορισμένος στο domain στο οποίο ανήκει. 

Το μέλλον του 802.11d δεν είναι ευοίωνο. Σε χώρες που υπάρχουν περιορισμοί στην χρήση του ηλεκτρομαγνητικού φάσματος στις ζώνες των 2.4GHz και κυρίως στην ζώνη των 5GHz ο περιορισμός της  χρήσης των ασύρματων δικτύων δρα σαν τροχοπέδη στην ενοποίηση του πρωτοκόλλου 802.11. Παρόλα αυτά η επιτροπή 802.11 ολοκλήρωσε το πρότυπο αυτό το 2001 αν και αυτή την στιγμή δεν κυκλοφορούν συσκευές που να το υποστηρίζουν. 

5.3.3  Το πρότυπο 802.11e
Στο πρότυπο αυτό έχουμε ήδη αναφερθεί όταν μελετήσαμε τις επεκτάσεις του αλγορίθμου DCF. Το QoS το οποίο παρέχεται μέσω του μηχανισμού DCF δεν είναι ικανοποιητικό στην περίπτωση που μεταδίδονται εφαρμογές πραγματικού χρόνου υψηλών απαιτήσεων όπως είναι το MPEG2. Έτσι η ΙΕΕΕ αποφάσισε να υλοποιήσει το 802.11e για να υποστηριχθούν εφαρμογές τέτοιου τύπου. 

Το 802.11e λειτουργεί με ένα σχετικά πολύπλοκο τρόπο. Το πρότυπο αυτό ορίζει τις επεκτάσεις των παραδοσιακών μηχανισμών πρόσβασης στο μέσο PCF και DCF οι οποίες είναι το EPCF και το EDCF. Ο συνδυασμός των επεκτάσεων αυτών  δίνει την δυνατότητα δημιουργίας 4 επιπέδων QoS  όπως φαίνεται στο παρακάτω σχήμα : 

	Επίπεδο QoS
	Συνδυασμός μηχανισμών πρόσβασης 

	3
	EPCF με EDCF

	2
	EPCF με EDCF

	1
	EDCF

	0
	Κλασσικό PCF


Πίνακας 5.3: Επίπεδα QoS στο πρωτόκολλο 802.11ε
Από τα επίπεδα αυτά το επίπεδο 0 αναφέρεται στο κλασσικό 802.11 το οποίο χρησιμοποιεί τον μηχανισμό πρόσβασης CSMA/CA μέσω του PCF. Τα επόμενα 2 επίπεδα 1 και 2 υλοποιούν 8 διαφορετικές προτεραιότητες ανάλογα με τις απαιτήσεις της εφαρμογής που χρησιμοποιείται στο ασύρματο δίκτυο (VoIP, MPEG2 κτλ) . Για παράδειγμα μία εφαρμογή μετάδοσης εικόνας και ήχου (π.χ. video) έχουν μεγαλύτερη προτεραιότητα από μία εφαρμογή μόνο ήχου. 

Ταυτόχρονα με τις προεκτάσεις που χρησιμοποιεί , το 802.11e εισήγαγε και την  HCF (Υβριδική Συνάρτηση Συντονισμού). Μέσα στο HCF υπάρχουν δύο διαφορετικοί μηχανισμοί πρόσβασης , η Ενισχυμένη Διανεμημένη Πρόσβαση Καναλιών ( Enhanced Distribution Channel Access - EDCA ) και η Ελεγχόμενη Πρόσβαση Καναλιών (  HCF controlled channel access - HCCA). 

5.3.4 Το πρότυπο 802.11f 

Τα υπάρχοντα πρότυπα 802.11 δεν καθορίζουν τις επικοινωνίες μεταξύ των Access Point τα οποία ανήκουν σε ένα ESS και συνδέονται με το σύστημα διανομής (distribution system). Το πρότυπο αυτό εξασφαλίζει τρία πράγματα: 

· Την ανταλλαγή πληροφοριών για κινητούς σταθμούς (εντός του ESS) μεταξύ των Access Points του δικτύου

· Την διατήρηση Bridge Forwarding  πινάκων

· Την ασφαλή  επικοινωνία μεταξύ των σταθμών του ESS
Το πρωτόκολλο το οποίο επιτελεί τις τρεις αυτές διεργασίες ονομάζεται Inter Access Point Protocol (IAPP).

Το πρότυπο 802.11f επιβάλλει στα Access Points να παρακολουθούν δύο συγκεκριμένες λειτουργίες των κινητών σταθμών την συσχέτιση (association) και την επανασυσχέτιση (reassociation). Το 802.11f αντιμετωπίζει δύο βασικά προβλήματα. Το πρώτο είναι η έλλειψη συμβατότητας ότι δηλαδή τα Access Point διαφορετικών κατασκευαστών δεν μπορούν να επικοινωνήσουν μεταξύ τους όταν υποστηρίζουν roaming. Επίσης ένα πρόβλημα που παρουσιάζεται είναι ότι οι ορισμένοι σταθμοί παρουσιάζουν διαφορετική συμπεριφορά, έτσι κάποιοι σταθμοί δεν επιτελούν ποτέ την λειτουργία της επανασυσχέτισης παρά μόνο της συσχέτισης και καθιστούν δύσκολη την διαδικασία της ανταλλαγής πληροφοριών. 

Όταν επιτελείται η λειτουργία της συσχέτισης (association)  ενός σταθμού με κάποιο Access Point , τότε αποστέλλεται από το AP ένα πακέτο IAPP Add – notify με το οποίο πληροφορεί τα άλλα APs για τον σταθμό που συσχετίστηκε μαζί του. Ταυτόχρονα αποστέλλεται ένα πλαίσιο 802.2 XID στο σύστημα διανομής που περιέχει την MAC διεύθυνση του κινητού σταθμού. Κατά την διάρκεια της επανασυσχέτισης (reassociation) ενός σταθμού με κάποιο άλλο AP, το νέο Access Point στέλνει στο παλιό ένα πακέτο IAPP MOVE-notify και το παλιό AP απαντά στο καινούργιο ένα MOVE-response. Ταυτόχρονα αποστέλλεται ένα πλαίσιο 802.2 XID στο σύστημα διανομής από το νέο AP.

Το πρωτόκολλο IAPP μπορεί να χρησιμοποιεί με η χωρίς ασφάλεια. Η ομάδα εργασίας 802.11 προϋποθέτει την χρησιμοποίηση του μηχανισμού RADIUS στην περίπτωση που απαιτείται η ασφαλής επικοινωνία μεταξύ των Access Point που ανταλλάσσουν πληροφορίες μεταξύ τους και δεν θέλουν να γίνουν αντιληπτές σε άλλους που παρακολουθούν το μέσο. 

5.3.5 Το πρότυπο 802.11h
Επειδή τα ασύρματα δίκτυα 802.11a λειτουργούν  στην ζώνη των 5 GHz και υποστηρίζουν μέχρι και 24 μη επικαλυπτόμενα κανάλια είναι λιγότερο ευάλωτα σε παρεμβολές σε σχέση με τα δίκτυα 802.11b και 802.11g. Παρόλα αυτά οι περιορισμοί που τίθενται από τις τηλεπικοινωνιακές επιτροπές κάθε χώρας στις συχνότητες γύρω από τα 5GHz περιορίζουν την ανάπτυξη ασυρμάτων δικτύων 802.11a. 

Για να αντιμετωπιστεί το πρόβλημα αυτό η Διεθνής Ένωση Τηλεπικοινωνιών (International Telecommunication Union - ITU) σύστησε ένα εναρμονισμένο σύνολο κανόνων για να μοιράσει το φάσμα των 5GHz μεταξύ του στρατού και της ιδιωτικής χρήσης. Το πρότυπο 802.11h ορίζει τους μηχανισμούς που μπορούν να χρησιμοποιήσουν οι συσκευές 802.11a για να συμμορφωθούν με τις απαιτήσεις της ITU για την χρήση του φάσματος. Οι μηχανισμοί αυτοί είναι η Δυναμική Επιλογή Συχνότητας (Dynamic Frequency Selection - DFS) και ο Έλεγχος Μετάδοσης Ισχύος (Transmit Power Control - TPC) 

Το DFS ανιχνεύει αν άλλες συσκευές χρησιμοποιούν το ίδιο κανάλι και αλλάζει την λειτουργία του ασύρματου δικτύου σε κάποιο άλλο κανάλι αν αυτό είναι απαραίτητο. Το DFS είναι αρμόδιο για την ομοιόμορφη κατανομή των καναλιών αλλά και για την αποφυγή παρεμβολών με άλλες συσκευές όπως στρατιωτικά συστήματα radar και άλλα ασύρματα δίκτυα. Ένα Access Point αρχικοποιεί ένα εναλλαγέα καναλιών (channel switch) στέλνοντας ένα πλαίσιο σε όλους του σταθμούς που συνδέονται με το AP που προσδιορίζει τον αριθμό του νέου καναλιού, την διάρκεια που θα περάσει μέχρι να γίνει αυτή η αλλαγή  και αν επιτρέπεται ή όχι η επικοινωνία πριν την αλλαγή καναλιού. Οι σταθμοί που λαμβάνουν αυτή την πληροφορία από το AP αλλάζουν το στο νέο κανάλι μετά από το πέρας του αναμενόμενου χρόνου. Το Access Point παρακολουθεί την δραστηριότητα ενός καναλιού για να καθορίσει αν αυτό χρησιμοποιείται από κάποια άλλη συσκευή εκτός του BSS. Αυτό υλοποιείται από το AP στέλνοντας ένα αίτημα μέτρησης σε ένα ή και περισσότερους σταθμούς καθορίζοντας το κανάλι παρακολούθησης την χρονική στιγμή εκκίνησης και την διάρκεια της μέτρησης. Οι σταθμοί εκτελούν την μέτρηση και παράγουν μία αναφορά την οποία αποδίδουν στο AP. 

Το TPC (Transmit Power Control) προορίζεται να μειώσει τις παρεμβολές από ασύρματα δίκτυα σε δορυφορικές επικοινωνίες μειώνοντας την ισχύ εκπομπής που χρησιμοποιεί το WLAN. Το TPC χρησιμοποιείται παράλληλα για να μειώσει την κατανάλωση ισχύος των ασύρματων συσκευών και να ελέγξει την εμβέλεια εκπομπής τους για την αποφυγή παρεμβολών. Το AP κοινοποιεί την υποστήριξη TPC στα πλαίσια που παράγει στους σταθμούς του WLAN. Αυτά τα πλαίσια διευκρινίζουν επίσης την μέγιστη ισχύ εκπομπής που επιτρέπεται στο ασύρματο δίκτυο και την ισχύ που χρησιμοποιεί αυτή την στιγμή το AP. Κανένας σταθμός δεν μπορεί να υπερβεί την μέγιστη ισχύ εκπομπής που θέτει το AP.Όταν ένας σταθμός συνδέεται με ένα σημείο πρόσβασης ο σταθμός πληροφορεί το AP για τα πιθανά επίπεδα ισχύος που μπορεί να χρησιμοποιήσει για να εκπέμψει. Συλλέγοντας αυτές τις πληροφορίες από όλους του σταθμούς, το Access Point μπορεί να ρυθμίσει την μέγιστη ισχύ εκπομπής μέσα στο δίκτυο για να μειώσει τις παρεμβολές με άλλες συσκευές διατηρώντας παράλληλα ένα ικανοποιητικό περιθώριο συνδέσεων μέσα στο BSS.

Πλαίσια επίσης στέλνονται μεταξύ των σταθμών και του σημείου πρόσβασης για τον έλεγχο της ισχύος του σήματος στο δίκτυο. Το AP μπορεί δυναμικά να ρυθμίσει την ισχύ εκπομπής αν κρίνει ότι αυτό είναι απαραίτητο για να βελτιώσει το σήμα. Το αρχικό κίνητρο για την δημιουργία των μηχανισμών TPC και DFS που καθορίζονται από το πρωτόκολλο 802.11h οφείλεται στην απαίτηση μίας τυποποιημένης μεθόδου λειτουργίας στην ζώνη των 5GHz χωρίς να αντιτίθεται στους κανονισμούς κάθε χώρας. Πέρα από αυτή την εξασφάλιση τα DFS και TPC μπορούν να χρησιμοποιηθούν για την βελτίωση της διαχείρισης, της επέκτασης και της λειτουργίας των ασύρματων δικτύων. 

5.3.6 Το πρότυπο 802.11i   

Ένα από τα σημαντικότερα προβλήματα τα οποία αντιμετωπίζουν τα ασύρματα δίκτυα είναι η έλλειψη ασφαλείας αφού είναι εύκολο για κάποιον χρήστη να παρακολουθεί τα πλαίσια τα οποία κυκλοφορούν στο ασύρματο μέσο. Το WEP (για το WEP γίνεται σχολιασμός σε επόμενο κεφάλαιο) δεν βοήθησε στην αντιμετώπιση αυτού του προβλήματος αφού κρίθηκε αναξιόπιστο:  μπορεί εύκολα να “παρακαμφθεί” από κάποιον που έχει τα κατάλληλα εργαλεία και υπομονή. 

To 2002 πριν από την παρουσιάσει του 802.11i η παγκόσμια εμπορική συμμαχία Wi-Fi (industry consortium Wi-Fi Alliance) εισήγαγε το WPA, Wi-Fi Protected Access. Το WPA είναι ένα υποσύνολο του προτύπου 802.11i και περιλαμβάνει χαρακτηριστικά όπως : 

· καλύτερη κωδικοποίηση με το πρωτόκολλο αξιοπιστίας προσωρινού κλειδιού (Temporal Key Integrity Protocol - TKIP), 

· ευκολότερη εγκατάσταση με την χρήση ενός προ-κοινού κλειδιού (pro-shared key) και 

· την ικανότητα χρησιμοποίησης εξουσιοδότησης βασισμένη στο πρότυπο RADIUS 802.1Χ. 

Το WPA έρχεται σε δύο εκδόσεις, μία η οποία είναι κατάλληλη για οικιακούς χρήστες και μια για επιχειρήσεις (το τελευταίο ενσωματώνει το 802.1Χ). Το 802.11i έχει όλες τις δυνατότητες του WPA και προσθέτει την απαίτηση της χρησιμοποίησης του Προηγμένου Προτύπου Κρυπτογράφησης (Advanced Encryption Standard - AES) για την κρυπτογράφηση των δεδομένων. Το AES παρέχει αρκετή ασφάλεια για να ικανοποιήσει τις ανάγκες για ασφάλεια της FIPS (Federal Information Processing Standard) προδιαγραφές 140-2 που απαιτείται από πολλές χώρες. Το μειονέκτημα είναι ότι η υποστήριξη του AES απαιτεί επιπρόσθετο hardware για τα υπάρχοντα ασύρματα δίκτυα αφού χρειάζεται ένα ειδικό τσιπ για την κρυπτογράφηση και την αποκρυπτογράφηση.

5.3.7 Το πρότυπο 802.11x
Το 802.11x  χρησιμοποιείται για να προσθέσει δυνατότητες στο επίπεδο ασφαλείας που παρέχει το 802.11i. 

5.4 Συμπληρώνοντας το αλφάβητο 

Πέρα από τα πρότυπα 802.11 που έχουμε ήδη αναφέρει υπάρχουν και άλλα τα οποία είτε  βρίσκονται υπό εξέλιξη είτε δεν έχουν ξεκινήσει ακόμα. Έτσι υπάρχουν τα εξής : 

· 802.11j  Το 802.11j  πραγματοποιεί επεκτάσεις στο στρώμα MAC και στο φυσικό στρώμα έτσι ώστε να συμμορφωθεί με τους περιορισμούς του Ιαπωνικού Οργανισμού Τηλεπικοινωνιών στην ζώνη των συχνοτήτων 4.9-5GHz
· 802.11m To 802.11m επιτελεί λειτουργεί διατήρησης (maintenance) στα υπάρχοντα πρότυπα 802.11

· 802.11k  Το 802.11k περιλαμβάνει διαδικασίες και μηχανισμούς για την πραγματοποίηση μετρήσεων του σήματος 

Κεφάλαιο 6ο:Διαχείριση Ασυρμάτων δικτύων 802.11

6.1  Μοντέλο διαχείρισης των στρωμάτων MAC  και PHY
6.1.1  Εισαγωγή 

Τόσο το στρώμα MAC όσο και το φυσικό στρώμα περιλαμβάνουν οντότητες διαχείρισης οι οποίες καλούνται MAC sublayer Management Entities ή MLME ( Οντότητα διαχείρισης υποστρώματος MAC) και PHY Layer Management Entities ( Οντότητα διαχείρισης στρώματος PHY) ή PLME .Οι οντότητες αυτές παρέχουν διεπαφές υπηρεσιών διαχείρισης μέσω των οποίων μπορούν να κληθούν διεργασίες διαχείρισης. Προκειμένου να εκτελεσθεί σωστά η λειτουργία του υποστρώματος MAC μέσα σε κάθε ένα σταθμό υπάρχει μία SME (Station Management Entity - Οντότητα Διαχείρισης Σταθμού) . Η Οντότητα Διαχείρισης Σταθμού (SME) είναι μία ανεξάρτητη οντότητα που μπορεί να θεωρηθεί ότι βρίσκεται σε ένα ξεχωριστό επίπεδο διαχείρισης. Η ακριβής λειτουργία του SME δεν καθορίζεται από το 802.11 αλλά γενικά μπορεί να θεωρηθεί ότι είναι αρμόδιο για υπηρεσίες όπως η συλλογή πληροφοριών  από άλλα στρώματα διαχείρισης αλλά και θα αλλάζει τις παραμέτρους αυτών των στρωμάτων. Στο παρακάτω σχήμα φαίνονται οι σχέσεις μεταξύ των τριών οντοτήτων διαχείρισης που περιγράφηκαν  
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Εικόνα 6.1: Αρχιτεκτονική διαχείρισης του 802.11

Οι οντότητες διαχείρισης αλληλεπιδρούν  μεταξύ τους με διάφορους τρόπους. Μερικές από αυτές τις διεργασίες αλληλεπίδρασης ορίζονται αυστηρά από το πρότυπο 802.11, και αυτές είναι η αποστολή μηνυμάτων (primitives) που ανταλλάσσονται μεταξύ Service Access Points ή SAPs (Σημεία Πρόσβασης Διαχείρισης). Αντίθετα κάποιοι άλλοι μηχανισμοί ανταλλαγής πληροφοριών μεταξύ των οντοτήτων διαχείρισης δεν ορίζεται από το πρότυπο 802.11 όπως η διεπαφή μεταξύ του MAC και του MLME, του MLME και του PLME αλλά και του PHY με το PLME. Τα SAP διαχείρισης που χρησιμοποιούνται στο 802.11 είναι τα ακόλουθα 

· SME-MLME SAP
· SME-PLME SAP

· MLME-PLME SAP

Τα τελευταία δύο SAPs υποστηρίζουν πανομοιότυπα μηνύματα (primitives) και μπορούν να αντιμετωπιστούν σαν ένα ενιαίο SAP που αποκαλείται PLME SAP. 

Οι πληροφορίες διαχείρισης, συγκεκριμένες για κάθε στρώμα αντιπροσωπεύονται ως Βάση Πληροφοριών Διαχείρισης ( Management Information Base - MIB) για το εκάστοτε στρώμα. Οι οντότητες διαχείρισης για το στρώμα MAC και PHY αντιμετωπίζονται με βάση τα περιεχόμενα της MIΒ που διαθέτουν. Τα μηνύματα τα οποία ανταλλάσσονται μεταξύ των οντοτήτων διαχείρισης των SAPs, είναι είτε για να λάβουν (GET) μία παράμετρο της MIB ή για να θέσουν (SET) μία παράμετρο της βάσης αυτής. Η δημιουργία ενός μηνύματος GET προϋποθέτει την εκτέλεση καθορισμένων πράξεων. 

Τα μηνύματα (primitives) GET και SET αντιπροσωπεύονται σαν REQUEST (αιτήσεις) συνδυαζόμενες με CONFIRM μηνύματα. Αυτά τα μηνύματα μπορεί να προέρχονται είτε από το MAC υπόστρωμα είτε από το φυσικό στρώμα οπότε χρησιμοποιούνται τα προθέματα MLME ή PLME. Παρακάτω το ΧΧ μπορεί να είναι είτε MLME ή PLME 

· XX-GET.request(MIBattribute):   Η εντολή αυτή ζητά την τιμή της παραμέτρου MIBattribute 

· XX-GET.confirm(status,MIBattribute,MIBattributevalue): Η εντολή αυτή επιστρέφει την παράμετρο MIBattribute αν η μεταβλητή status γίνεται  "success" αλλιώς επιστρέφει σφάλμα στο πεδίο status.Το σφάλμα αυτό μπορεί να είναι "invalid MIB attribute" και "attempt to get write-only MIB attribute" 

· XX-SET.request(MIBattribute,MIBattributevalue): Η εντολή αυτή ζητά την αλλαγή της παραμέτρου MIBattribute στην τιμή MIBattributevalue. 

· XX-SET.confirm(status,MIBattribute): H εντολή αυτή στέλνεται σαν επιβεβαίωση της εντολής ΧΧ-SET.request. Αν το πεδίο status είναι  "success" τότε επαληθεύεται η επιτυχημένη αλλαγή στην παράμετρο MIBattribute αλλιώς επιστρέφεται σφάλμα μέσω του status. Το σφάλμα αυτό μπορεί να είναι "invalid MIB attribute” και  “ attempt to set read-only MIB attribute”

Επιπρόσθετα υπάρχουν συγκεκριμένες αιτήσεις - REQUEST (που ακολουθούνται από αντίστοιχα CONFIRM) τα οποία μπορούν να ανταλλάσσονται μεταξύ SAPs για παράδειγμα η εντολή για την αρχικοποίηση των οντοτήτων διαχείρισης είναι οι ακόλουθες :

· XX-RESET.request : όπου ΧΧ είναι το MLME και το PLME 

· XX-RESET.confirm

6.1.2 Το MLME 

Οι λειτουργίες που παρέχει η οντότητα διαχείρισης  MLME στο υπόστρωμα MAC είναι οι ακόλουθες 

· Διαχείριση Πρόσβασης που περιλαμβάνει τις διαδικασίες ανίχνευσης (scanning), ένωσης (joining), επαλήθευσης (authentication), σύνδεσης και επανασύνδεσης (association and reassociation)

· Διαχείριση Ενέργειας (Power Management)

· Συγχρονισμός μετρητών (Timer Synchronization)

6.1.2.1 Διαχείριση Πρόσβασης  

Για να συνδεθεί ένας σταθμός στο ασύρματο δίκτυο θα πρέπει να εκτελέσει τα ακόλουθα βήματα  : θα ανιχνεύσει για υπάρχοντα δίκτυα (scanning), θα επιλέξει με ποιο θέλει να συνδεθεί (joining) και θα συνδεθεί με αυτό (association)  αφού εξασφαλιστεί ασφαλής επικοινωνία (Authentication)

 Scanning 

Η πρώτη λειτουργία που επιτελείται από ένα Access Point είναι η ανίχνευση (scanning) των δικτύων που υπάρχουν στην περιοχή. Οι παράμετροι που χρησιμοποιούνται από την διαδικασία του scanning είναι οι ακόλουθοι : 

1. BSSType : Καθορίζει τις κατηγορίες των δικτύων που θα αναζητηθούν, έτσι το AP μπορεί να ψάξει για ad-hoc δίκτυα ή για infrastructure BSS ή για όλα

2. BSSID (Basic Service Set ID) : Είναι μία ταυτότητα 48 bit που καθορίζει αν το AP ψάχνει για ένα συγκεκριμένο δίκτυο ή για οποιοδήποτε δίκτυο το οποίο υπάρχει. 

3. SSID (Service Set ID): Αυτό είναι ένα σύνολο χαρακτήρων το οποίο χρησιμοποιείται για να περιγράψει κάθε BSS που βρίσκεται εντός του ESS - Αποτελεί δηλαδή το όνομα του ασύρματου δικτύου. (Για παράδειγμα WonderLAN κτλ). Αν το AP θέλει να ψάξει για όλα τα διαθέσιμα δίκτυα θέτει αυτή την παράμετρο ίση με το broadcast SSID
4. ScanType: Αυτή η παράμετρος καθορίζει το είδος της ανίχνευσης που θα χρησιμοποιηθεί. Μπορεί να είναι active ή passive (περισσότερες λεπτομέρειες για το είδος της ανίχνευσης θα περιγραφεί στην συνέχεια 

5. ChannelList: Λίστα των καναλιών που θα "ακούει" το AP όσο ψάχνει για δίκτυα. 

6. ProbleDelay: Είναι η καθυστέρηση σε microseconds πριν ξεκινήσει η διαδικασία ελέγχου ενός καναλιού όταν ξεκινήσει το active scanning. Αυτό εξασφαλίζει ότι ένα άδειο ή ελαφρώς χρησιμοποιούμενο κανάλι δεν μπλοκάρει εντελώς την ανίχνευση

7. MinChannelTime και MaxTimeChannel: Αυτές οι παράμετροι καθορίζουν τον ελάχιστο και μέγιστο χρόνο που διαρκεί το scan σε ένα συγκεκριμένο κανάλι

Υπάρχουν δύο διαφορετικοί τρόποι ανίχνευσης η ενεργή (active scanning) και η παθητική ανίχνευση (passive scanning)

Passive Scanning 

Κατά την παθητική ανίχνευση (passive scanning) ο σταθμός ακούει όλα τα κανάλια (που βρίσκονται στο ChannelList) για ένα καθορισμένο χρονικό διάστημα ίσο με ChannelTime. Ο σταθμός περιμένει για την μετάδοση πλαισίων beacon που έχουν πεδίο SSID με το σταθμό που θέλει να συνδεθεί. Μόλις ο σταθμός βρει το SSID του BSS που επιθυμεί να συνδεθεί προχωρά στις διαδικασίες joining authentication και association. Η μέθοδος αυτή ανίχνευσης έχει το πλεονέκτημα ότι ο σταθμός εξοικονομεί ενέργεια αφού δεν μεταδίδει τίποτα. 

Active Scanning 

Κατά την ενεργή ανίχνευση αποστέλλεται ένα πλαίσιο ελέγχου (Probe frame) το οποίο περιέχει το SSID του δικτύου που επιθυμεί να συνδεθεί το AP. Ποιο συγκεκριμένα για κάθε κανάλι που βρίσκεται στο ChannelList πραγματοποιείται η ακόλουθη διαδικασία : 

· Πήγαινε στο κανάλι και περίμενε είτε για μία ένδειξη εισερχόμενου πλαισίου, είτε να μηδενιστεί το χρονόμετρο (ProbeDelay). Αν ανιχνευτεί εισερχόμενο πλαίσιο τότε το συγκεκριμένο κανάλι μπορεί να ελεγχθεί. Το χρονόμετρο αποτρέπει ένα άδειο κανάλι να μπλοκάρει ολόκληρη την διαδικασία. 

· Απόκτησε πρόσβαση στο μέσο χρησιμοποιώντας την διαδικασία πρόσβασης DCF (distribution coordination function) και στείλε ένα πλαίσιο Probe Request 

· Περίμενε χρόνο ίσο με MinChannelTime και : 

· Αν το μέσο δεν ήταν ποτέ απασχολημένο τότε δεν υπάρχει δίκτυο. Πήγαινε στο επόμενο κανάλι. 

· Αν το μέσο ήταν απασχολημένο κατά την διάρκεια του χρονικού διαστήματος MinChannelTime τότε περίμενε μέχρι  τον χρόνο MaxChannelTime και επεξεργάσου όλα τα πλαίσια Probe Response

Στο παρακάτω σχήμα φαίνεται η διαδικασία του Active Scanning 

[image: image73.png]s srs ors ars
-
i)
i
s )
i e
I
st .
|
| Cortention
| window
|
s } .





Εικόνα 6.2: Διαδικασία του Active Scanning
Ανεξάρτητα με το ποια μέθοδος χρησιμοποιείται μετά την ολοκλήρωση της ανίχνευσης δημιουργείται μία αναφορά η οποία ονομάζεται scan report. Η αναφορά αυτή περιέχει πληροφορίες για όλα τα δίκτυα που ανιχνεύθηκαν : 

· Beacon Interval: Είναι το χρονικό διάστημα μεταξύ της αποστολής δύο διαδοχικών Beacon frames 

· DTIM period : Είναι η περίοδος DTIM που αποτελεί μέρος του μηχανισμού εξοικονόμησης ενέργειας

· Timing parameters : Είναι παράμετροι χρονισμού που βοηθούν στον συγχρονισμό του AP με το BSS το οποίο θέλει να συνδεθεί 

· BSSBasicRateSet: Είναι οι ρυθμοί δεδομένων που πρέπει να υποστηρίζει το ΑΡ το οποίο πρόκειται να συνδεθεί με το BSS
Θα πρέπει να επισημάνουμε ότι το active scanning  είναι καλύτερο από passive. 
Joining 

Το επόμενο βήμα που ακολουθεί την ολοκλήρωση του scanning είναι η ένωση (join) του ΑΡ με το BSS. Η διαδικασία του joining δεν είναι αρκετή για να δώσει στο ΑΡ δικαίωμα πρόσβασης στο δίκτυο αφού απαιτούνται  οι διαδικασίες authentication και association. Αφού ολοκληρωθεί το scanning ο σταθμός γνωρίζει ποια δίκτυα υπάρχουν διαθέσιμα ενώ από το scan report συμπεραίνει αν μπορεί να εναρμονιστεί με τις απαιτήσεις (παραμέτρους) του BSS (π.χ. αν μπορεί να υποστηρίξει τους ρυθμούς δεδομένων του BSS κτλ). Τα κριτήρια  επιλογής του BSS με το οποίο θα ενωθεί το ΑΡ δεν καθορίζεται από το πρότυπο 802.11 αλλά εναπόκειται στο κάθε κατασκευαστή να αναπτύξει τον δικό του μηχανισμό επιλογής δικτύου. Η επιλογή μπορεί να προέρχεται από τον χρήστη ή μπορεί να είναι αυτόματη οπότε συνυπολογίζονται κριτήρια όπως ισχύς του σήματος ή ο φόρτος του εκάστοτε BSS κτλ. 

Authentication 

Το IEEE 802.11 ορίζει δύο υποκατηγορίες της υπηρεσίας επικύρωσης (authentication) : ανοιχτού συστήματος (open system) και μοιραζόμενου κλειδιού (sharead key). Ο μηχανισμός authentication που χρησιμοποιείται κάθε φορά υποδεικνύεται στο σώμα των πλαισίων Authentication Management Frames. Τα πλαίσια αυτά είναι unicast αφού η διαδικασία του authentication πραγματοποιείται μεταξύ δύο πάντα σταθμών (έτσι δεν είναι δυνατή η αποστολή mulitcast πλαισίων authentication). Επίσης υπάρχουν και πλαίσια διαχείρισης της κατηγορίας Deauthentication που παίζουν συμβουλευτικό ρόλο κατά την διάρκεια της επικύρωσης.

Open System Authentication (OSA) - Επικύρωσης ανοιχτού συστήματος

Η επικύρωση ανοιχτού συστήματος είναι η απλούστερη όλων των διαθέσιμων αλγορίθμων authentication. Αποτελεί στην ουσία ένα "κενό αλγόριθμο επικύρωσης" (null authentication algorithm) αφού οποιοδήποτε σταθμός ζητήσει επικύρωση θα την λάβει (εφόσον η αντίστοιχη παράμετρος στην MIB του  dot11AuthenticationType, έχει τεθεί στην τιμή "Open System Authentication". Η επικύρωση ανοιχτού συστήματος είναι η προεπιλεγμένη διαδικασία authentication που προϋποθέτει το πρότυπο 802.11. Όπως φαίνεται στο παρακάτω σχήμα το Open System Authentication είναι διαδικασία δύο βημάτων 
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                                     Εικόνα 6.3: Διαδικασία Open system Authentication
Το πρώτο βήμα είναι η αποστολή ενός μηνύματος το οποίο ζητά authentication από τον ένα σταθμό στον άλλο . Στο δεύτερο βήμα ο σταθμός που δέχεται την αίτηση απαντά με ένα πλαίσιο το οποίο είτε την αποδέχεται είτε την απορρίπτει. Στον παρακάτω πίνακα φαίνονται οι πληροφορίες που περιέχονται στα δύο πλαίσια : 

	Είδος Πληροφορίας
	Authorization request
	Authorization response

	Είδος Μηνύματος
	Management
	Management

	Κατηγορία Μηνύματος
	Authentication
	Authentication

	Πληροφορίες
	Authentication Algorithm Identification = “Open System”
	Authentication Algorithm Identification = “Open System”

	
	Authentication transaction sequence number = 1
	Authentication transaction sequence number = 2

	
	Authentication algorithm dependent information (none)
	Authentication algorithm dependent information (none)

	
	Station Identity Assertion (in SA field of header)
	


Πίνακας 6.1: Πλαίσια που ανταλλάσονται κατά το Open System Authentication
Shared Key Authentication (Επικύρωση Ανοιχτού συστήματος)

Το πρότυπο 802.11 δεν αναφέρεται στον τρόπο με τον οποίο πραγματοποιείται η ανταλλαγή του κλειδιού. Υποτίθεται ότι η παράδοση του κλειδιού γίνεται μέσω ενός ασφαλούς καναλιού που δεν έχει καμία σχέση με τα κανάλια που χρησιμοποιούνται από την εκάστοτε υλοποίηση του 802.11 (802.11a, 802.11b κτλ). Το κοινό κλειδί περιέχεται σε μία παράμετρο write-only της MIB. Είναι προφανές ότι η παράμετρος αυτή είναι write-only ώστε να μην μπορεί κανείς να την διαβάσει. 

Κατά την διάρκεια της λήψης και της αποστολής του κοινού κλειδιού μεταδίδονται τόσο το challenge  όσο και το encrypted challenge. Αυτό διευκολύνει την αναρμόδια ανακάλυψη της ψευδοτυχαίας ακολουθίας (Pseudorandom Number - PRN) για το ζεύγος key/IV. Επομένως οι υλοποιήσεις δεν χρησιμοποιούν το ίδιο ζεύγος key/IV κατά την αποστολή διαδοχικών πλαισίων. 

Η διαδικασία που χρησιμοποιείται φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 6.4: Διαδικασία Shared Key Authentication
Όπως βλέπουμε παραπάνω η Επικύρωση Κοινού κλειδιού είναι μία διαδικασία 4 βημάτων: 

1. Αρχικά ο σταθμός στέλνει στο Access Point είναι πλαίσιο διαχείρισης της υποκατηγορίας  authentication, με Authentication transaction sequence number ίσο με  1, και Authentication Algorithm Identification ίσο με “Shared Key”. 

2. Πριν το ΑΡ στείλει το δεύτερο πλαίσιο κατά την διάρκεια της ακολουθίας Shared Key Authentication, θα χρησιμοποιήσει το WEP για να κωδικοποιήσει το αλφαριθμητικό (string) το οποίο θα χρησιμοποιηθεί σαν το "κείμενο πρόκλησης επικύρωσης" (authentication challenge text). Και το δεύτερο πλαίσιο είναι τύπου διαχείρισης της κατηγορίας Authentication. Το πλαίσιο αυτό έχει πεδίο Authentication Algorithm Identification ίσο με "Shared Key" ενώ το πεδίο Authentication transaction sequence number είναι 2. Αν το πεδίο status code είναι "not successful" αυτό θα είναι και το τελευταίο πλαίσιο της ακολουθίας και το challenge text θα είναι αδιάφορο. Αν το status code είναι "successful" τότε το πεδίο Authentication algorithm dependent information ισούται με το challenge text. Μάλιστα αυτό το πεδίο έχει καθορισμένο μήκος ίσο με 128 bytes. Το πεδίο αυτό συμπληρώνεται με bytes που παράγονται από την WEP ψευδοτυχαία γεννήτρια αριθμών ( Pseudorandom number generator PRNG). Η πραγματική τιμή του πεδίου πρόκλησης challenge field είναι ασήμαντο αλλά αυτή η τιμή δεν θα πρέπει να είναι σταθερή. Το κλειδί και το IV τα οποία δημιουργούνται όταν παράγεται το κείμενο πρόκλησης είναι απροσδιόριστα και δεν χρειάζονται να μοιραστούν.
3. Μόλις λάβει το κείμενο πρόκλησης (challenge text) από το Access Point ο σταθμός θα το αντιγράψει και θα το επιστρέψει στο ΑΡ αφού πρώτα το κωδικοποιήσει χρησιμοποιώντας το WEP. Το πλαίσιο αυτό έχει πεδίο Authentication transaction sequence number ίσο με  3, και Authentication Algorithm Identification ίσο με “Shared Key”.
4. Το ΑΡ θα επιχειρήσει να αποκωδικοποιήσει το τρίτο πλαίσιο στην ακολουθία επικύρωσης όπως περιγράφεται παρακάτω. Αν ο έλεγχος WEP ICV είναι επιτυχής τότε to ΑΡ θα συγκρίνει το αποκωδικοποιημένο αλφαριθμητικό (string) με το κείμενο πρόκλησης που έστειλε με το δεύτερο πλαίσιο στον σταθμό. Αν αποτύχει ο έλεγχος WEP ICV τότε το ΑΡ θα στείλει το τελευταίο πλαίσιο με πεδίο status code ίσο με "not successful". Σε αντίθετη περίπτωση το πεδίο αυτό θα είναι "successful". Το τελευταίο πλαίσιο έχει πεδίο  Authentication transaction sequence number ίσο με  4, και Authentication Algorithm Identification ίσο με “Shared Key”.
 Association
Το τελευταίο βήμα το οποίο ολοκληρώνει την σύνδεση του σταθμού στο BSS είναι η διαδικασία του Association. Το πρότυπο 802.11 υποδεικνύει την παρακάτω διαδικασία σύνδεσης σταθμών σε Access Points. 

Διαδικασία σύνδεσης από την πλευρά του σταθμού 

· Ο σταθμός θα μεταδώσει ένα πλαίσιο association request σε ένα Access Point με το οποίο είναι επικυρωμένος (authenticated)

· Αν ο σταθμός λάβει ένα πλαίσιο το οποίο έχει πεδίο status code  "successful" τότε ο σταθμός θα συνδεθεί με το ΑΡ και το MLME θα λάβει ένα πλαίσιο MLME-ASSOCIATE.confirm το οποίο επικυρώνει την διαδικασία. 
· Αν ο σταθμός λάβει ένα πλαίσιο το οποίο έχει πεδίο status code διαφορετικό του "successful" ή εκπνεύσει ο χρόνος AssociateFailureTimeout τότε ο σταθμός δεν θα συνδεθεί με το ΑΡ.

Διαδικασία σύνδεσης από την πλευρά του AΡ

· Όταν το ΑΡ λάβει ένα πλαίσιο Association Request από ένα σταθμό ο οποίος είναι επικυρωμένος τότε το ΑΡ θα αποστείλει ένα πλαίσιο Association Response. Αν το status code αυτού του πλαισίου είναι "successful" τότε θα συμπεριληφθεί σε αυτό και το Association ID του σταθμού. Αν ο σταθμός δεν είναι επικυρωμένος τότε το ΑΡ θα μεταδώσει ένα πλαίσιο Deauthentication στο σταθμό. 

· Το ΑΡ (μόλις συνδεθεί με τον σταθμό) θα ενημερώσει το σύστημα διανομής (distribution system) για την σύνδεση και το MLME θα λάβει ένα πλαίσιο MLME-ASSOCIATE.confirm το οποίο επικυρώνει την διαδικασία
6.1.2.2  Διαχείριση Ισχύος

Όταν σε ένα ασύρματο δίκτυο συμμετέχουν σταθμοί οι οποίοι λειτουργούν με μπαταρίες, είναι προφανές ότι η εξοικονόμηση ισχύος είναι ένας σημαντικός παράγοντας που συμβάλλει στην αύξηση της αυτονομίας των σταθμών αυτών. Ένας σταθμός μπορεί να βρίσκεται σε μία από της παρακάτω καταστάσεις : 

Awake: Ο σταθμός βρίσκεται σε πλήρη ισχύ

Doze: Ο σταθμός δεν μπορεί να μεταδώσει ή να λάβει δεδομένα και καταναλώνει λίγη ενέργεια. 

Η κατάσταση στην οποία θα μεταβεί ένας σταθμός εξαρτάται από την παράμετρο PowerManagementMode που μπορεί να αλλάζει από το MLME με ένα μήνυμα MLME-POWERMGT.request. Η παράμετρος αυτή μπορεί να έχει μία από τις παρακάτω τιμές : 

· Active Mode (ή AM): O σταθμός βρίσκεται στην κατάσταση Awake δηλαδή μπορεί να λάβει πλαίσια οποιαδήποτε στιγμή. Το PCF επιβάλλει σε κάθε σταθμό ο οποίος βρίσκεται στην polling list να βρίσκεται σε Active Mode κατά την διάρκεια της περιόδου χωρίς ανταγωνισμό (CFP)

· Power Save (ή PS): Ο σταθμός βρίσκεται στην κατάσταση Doze, "ακούει" επιλεγμένα πλαίσια beacon και στέλνει πλαίσια PS-Poll στο Access Point αν το στοιχείο TIM στο πιο πρόσφατο beacon που έλαβε προειδοποιεί για αποστολή MSDU σε αυτό τον σταθμό. Όταν ένας σταθμός βρίσκεται σε κατάσταση Doze μπορεί να λάβει μόνο επιλεγμένα πλαίσια beacon, broadcast και multicast πακέτα που ακολουθούν τα beacon αυτά αλλά και MSDU από το ΑΡ σαν απάντηση σε PS-Poll αιτήσεις.

Η πολιτική διαχείρισης ενέργειας είναι διαφορετική για infrastructure και independent BSS 

Διαχείριση ισχύος σε Infrastructure BSS δίκτυα

Στα infrastructure BSS το Access Point γνωρίζει την κατάσταση (Awake/Doze) στην οποία βρίσκεται ο κάθε σταθμός. Οι σταθμοί που αλλάζουν κατάσταση Power Management ενημερώνουν το AP μέσω πλαισίων διαχείρισης (χρησιμοποιώντας τα bit Power Management στο πεδίο Frame Control). Το ΑΡ δεν θα μεταδώσει MSDU σε σταθμούς που βρίσκονται σε κατάσταση PS αλλά θα αποθηκεύσει αυτά τα πλαίσια για να τα μεταδώσει αργότερα. 

Οι σταθμοί για τους οποίους προορίζονται πλαίσια MSDU από τον ΑΡ ανήκουν  σε ένα χάρτη ένδειξης κυκλοφορίας - TIM  (Traffic Indication Map). Ο σταθμός που βρίσκεται σε κατάσταση PS αντιλαμβάνεται ότι ένα MSDU προορίζεται για αυτόν μέσω του ΤΙΜ που εμπεριέχεται εντός επιλεγμένων beacons. Μάλιστα οι σταθμοί που βρίσκονται σε κατάσταση PS ακούν περιοδικά το μέσο για πακέτα beacon έτσι όπως καθορίζεται από τις παραμέτρους ListenInterval και ReceiveDTIMs στο μήνυμα MLME-Power-Mgt.request. 

Για ένα BSS που υλοποιεί τον μηχανισμό πρόσβασης DCF ή κατά την διάρκεια της περιόδου με ανταγωνισμό του PCF (CP) μόλις ένας σταθμός (που βρίσκεται σε κατάσταση PS) ενημερωθεί για MSDU το οποίο προορίζεται για αυτόν μέσω του TIM θα αποστείλει ένα πλαίσιο PS-Poll στο ΑΡ με το οποίο ζητάει το αποθηκευμένο πακέτο. Τότε το ΑΡ θα στείλει τα δεδομένα στο σταθμό. Αντίθετα αν ένας σταθμός βρίσκεται σε BSS που λειτουργεί με το PCF, αν είναι σε κατάσταση PS κατά την διάρκεια της περιόδου χωρίς ανταγωνισμό τότε μόλις πληροφορηθεί ότι υπάρχει MSDU για αυτόν , θα αλλάξει την κατάσταση του σε AM μέχρι να λάβει το πλαίσιο. Επίσης ένας σταθμός σε κατάσταση PS λαμβάνει όλα τα multicast και broadcast πλαίσια που ακολουθούν ένα beacon που περιλαμβάνει DTIM (Delivery TIM). Εδώ θα πρέπει να επισημάνουμε ότι τα μηνύματα DTIM αποστέλλονται περιοδικά σε διαστήματα που καθορίζονται από την παράμετρο DTIMPeriod που είναι ακέραιο πολλαπλάσιο του διαστήματος μετάδοση δύο διαδοχικών beacon frames.Κάθε beacon frame μεταφέρει και ένα ΤΙΜ ή ένα DTIM. Στο παρακάτω σχήμα φαίνεται ένα παράδειγμα ενός δικτύου που μεταδίδονται DTIM κάθε τρία ΤΙΜ. 
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Εικόνα 6.5: Διαδικασία αποστολής πλαισίων beacon στο πρωτόκολλο 802.11

Όπως φαίνεται στο σχήμα  μπορεί να υπάρξει καθυστέρηση στην μετάδοση ενός πλαισίου beacon αν το μέσο είναι απασχολημένο. 

Η πληροφορία μέσω της οποία ένας σταθμός ενημερώνεται ότι υπάρχει MSDU το οποίο προορίζεται για αυτόν κωδικοποιείται σε ένα Partial Virtual Bitmap. Το AP σε κάθε infrastructure BSS διαθέτει μία ταυτότητα για κάθε σταθμό του δικτύου που ονομάζεται AID (Association ID) με το οποίο αναγνωρίζει σε ποιον πρέπει να στείλει τα δεδομένα στην περίπτωση Unicast πλαισίων. Στην περίπτωση που έχουμε broadcast/multicast πλαίσια το πεδίο αυτό είναι 0.  

Τo AP χρησιμοποιεί μια συγκεκριμένη συνάρτηση (Aging Function) για να αποφασίσει πότε ένα πλαίσιο είναι αρκετά παλιό ώστε να απορριφθεί. Ο μόνος περιορισμός είναι ότι τα αποθηκευμένα πλαίσια πρέπει να διατηρούνται στο AP τουλάχιστον για χρόνο Listen Interval. Πέρα από αυτόν τον περιορισμό κάθε κατασκευαστής μπορεί να χρησιμοποιήσει όποια Aging Function επιθυμεί.

Διαχείριση ισχύος σε IBSS δίκτυα
Η βασική προσέγγιση είναι παρόμοια με την περίπτωση των Infrastructure δικτύων: όλοι οι σταθμοί είναι συγχρονισμένοι και τα πακέτα MSDU τα οποία προορίζονται για κάποιον σταθμό που βρίσκεται σε κατάσταση PS ή και τα multicast πλαίσια ανακοινώνονται μέσω συγκεκριμένων μηνυμάτων. Τα μηνύματα αυτά ονομάζονται  ATIM (Ad hoc Traffic Indication Message). 

Όταν ένα MSDU πρόκειται να μεταδοθεί σε ένα σταθμό που βρίσκεται σε κατάσταση PS ο σταθμός που μεταδίδει, πρώτα αποστέλλει ένα ATIM πλαίσιο κατά την διάρκεια του χρονικού παραθύρου ΑΤΙΜ όπου όλοι οι σταθμοί (ανεξάρτητων της προηγούμενης κατάστασης τους) είναι σε Active Mode - AM. Το παράθυρο ATIM καθορίζεται από την παράμετρο aTIMWindow και ακολουθεί ένα TBTT (βλέπε επόμενη ενότητα). Κατά την διάρκεια του διαστήματος ATIM επιτρέπεται η αποστολή μόνο πλαισίων Beacon και ATIM. Οι χρόνοι μετάδοσης ATIM είναι τυχαίοι και όχι περιοδικοί όπως στην περίπτωση των ΤΙΜ και DΤΙΜ πλαισίων στην περίπτωση των infrastructure δικτύων. Αυτό σημαίνει ότι υπόκεινται σε συγκρούσεις και όταν συμβαίνει αυτό χρησιμοποιείται ο αλγόριθμος εκθετικής υποχώρησης. Για αυτό τον λόγο τα πλαίσια ATIM θα πρέπει να επαληθεύονται από τους σταθμούς οι οποίοι τα λαμβάνουν με την αποστολή μηνυμάτων ACK. Αν το μήνυμα ACK δεν ληφθεί μέσα σε δεδομένο χρονικό πλαίσιο θα θεωρηθεί ότι το πλαίσιο ATIM δεν έφτασε ποτέ στον προορισμό του. 

Μόλις ένα σταθμός λάβει ένα πλαίσιο ΑΤΙΜ θα το επιβεβαιώσει απαντώντας με ένα πακέτο ACK και μείνει σε ενεργός (ΑΜ) μέχρι να λάβει επιτυχώς το πλαίσιο MSDU που προορίζεται για αυτό. Αν ένας σταθμός δεν λάβει πλαίσιο ATIM κατά την διάρκεια του παραθύρου ATIM τότε θα περιέλθει σε κατάσταση PS.

6.1.2.3  Συγχρονισμός μετρητών
Όλοι οι σταθμοί ενός ασύρματου δικτύου συγχρονίζονται από ένα κοινό ρολόι μέσω της συνάρτησης TSF (Timing Synchronization Function) τόσο στα δίκτυα IBSS όσο και στα infrastructure BSS. Η ακρίβεια της συνάρτησης TSF είναι  +- 0.01%. 

○ Infrastructure BSS
Σε ένα Infrastructure BSS το Access Point διαδραματίζει τον κυρίαρχο ρόλο στον συγχρονισμό των σταθμών που είναι συνδεδεμένα με αυτό. Όλοι οι σταθμοί έχουν δικούς τους μετρητές που ονομάζονται τοπικοί μετρητές (local timers) και οφείλουν να συντονίζονται με την TSF του Access Point. Για την διατήρηση του συγχρονισμού το AP στα beacon τα οποία στέλνει σε περιοδικά διαστήματα σε όλους τους σταθμούς του δικτύου περιέχει αντίγραφο του TSF μετρητή του. Αν ο σταθμός ο οποίος λαμβάνει το πλαίσιο beacon διαπιστώσει ότι ο τοπικός μετρητής του είναι διαφορετικός από το αντίγραφο του TSF του ΑΡ θα διορθώσει την τιμή του για να συγχρονιστεί με το ΑΡ. Η TSF μεταδίδεται επίσης και με τα Probe Response πλαίσια, για να συγχρονίζει τα ρολόγια των σταθμών που επιθυμούν να αποκτήσουν πρόσβαση στο δίκτυο

○ IBSS 

Αντίθετα με το τι συμβαίνει στα Infrastructure BSS, στα IBSS ο συγχρονισμός υλοποιείται μέσω ενός κατανεμημένου αλγόριθμου ο οποίος εκτελείται από όλους τους σταθμούς που συμμετέχουν στο ασύρματο δίκτυο. Ο κάθε σταθμός του IBSS υιοθετεί την τιμή του TSF από το beacon ή to probe response frame το οποίο λήφθηκε τελευταίο. 

Η γέννηση των πλαισίων beacon σε ένα IBSS είναι κατανεμημένη. Η περίοδος beacon περιλαμβάνεται στα πλαίσια beacon και Probe Response που λαμβάνουν οι σταθμοί όταν μπαίνουν σε ένα ασύρματο δίκτυο IBSS. Τα πλαίσια beacon μπορούν να μεταδοθούν από οποιαδήποτε σταθμό αλλά πρέπει να μεταδίδονται σε συγκεκριμένα  χρονικά διαστήματα που ονομάζονται TBTT (Target Beacon Transmission Time). Κατά την διάρκεια ενός TBTT ένας σταθμός : 

· Θα διακόψει την μετάδοση πλαισίων τα οποία δεν είναι beacon και δεν είναι πλαίσια ATIM (Ad-hoc Traffic Indication Map). 

· Θα υπολογίσει μία τυχαία καθυστέρηση, ομοιόμορφα κατανεμημένη στο διάστημα 0 ως 
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· Θα περιμένει κατά την διάρκεια της τυχαίας καθυστέρησης μειώνοντας τον μετρητή της τυχαίας καθυστέρησης χρησιμοποιώντας αλγόριθμο αντίστοιχο με το backoff. 

· Θα διακόψει την υπολειπόμενη καθυστέρηση (και την πιθανή μετάδοση ενός beacon) αν ληφθεί ένα πλαίσιο beacon από κάποιο άλλο σταθμό 

· Θα στείλει ένα πλαίσιο beacon αν η τυχαία καθυστέρηση η οποία υπολογίστηκε έχει εκπνεύσει και στο ενδιάμεσο διάστημα δεν έφτασε beacon από άλλο σταθμό. 
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Figure 65—Beacon transmission in an IBSS




Εικόνα 6.6: Μετάδοση Beacon se ένα BSS
6.2 Ασφάλεια στο πρωτόκολλο 802.11 

6.2.1 Εισαγωγή

Η ασφάλεια είναι ίσως ο σημαντικότερος παράγοντας στην διαχείριση των ασυρμάτων δικτύων, γεγονός από πηγάζει από την δυνατότητα που παρέχεται σε οποιοδήποτε χρήστη να αποκτήσει πρόσβαση στα δεδομένα που μεταφέρονται μέσω του ασύρματου δικτύου. Κάτι τέτοιο δεν συμβαίνει με τα ενσύρματα δίκτυα όπου η πρόσβαση στο δίκτυο παρέχεται μόνο από καθορισμένα σημεία. Η κατάσταση αυτή περιπλέκεται ακόμα περισσότερο αφού η διασημότερη διαδικασία κρυπτογράφησης WEP αποδείχθηκε εξαιρετικά αδύναμη στο να προσφέρει ένα ικανοποιητικό επίπεδο ασφαλείας αφού είναι δυνατόν για κάποιον ο οποίος διαθέτει τα κατάλληλα εργαλεία να το "σπάσει". 

Η ενσωματωμένη ασφάλεια σε όλα τα προϊόντα 802.11 σήμερα έχει αποδειχτεί ευάλωτη τόσο σε θεωρητικές όσο και πρακτικές επιθέσεις . Η ομάδα εργασίας IEEE Task Group I ανέπτυξε ένα πρότυπο ασφαλείας γνωστό και ως RSN (Robust Security Network) το οποίο θα αντιμετωπίσεις όλες τις ενδεχόμενες επιθέσεις που μπορούν να πραγματοποιηθούν. Τα σημαντικά χαρακτηριστικά του RSN είναι το ΙΕΕΕ 802.1Χ και 2 πρωτόκολλα κρυπτογράφησης να αντικαταστήσουν το WEP. Στην συνέχεια περιγράφουμε τον τρόπο λειτουργίας του WEP τα μειονεκτήματα του αλλά και τις διάφορες λύσεις που προσφέρονται στα δίκτυα 802.11 

 6.2.2 To WEP 

Το αρχικό πρότυπο  για το ΙΕΕΕ 802.11 δημοσιεύτηκε το 1997 και περιλάμβανε ένα προαιρετικό μηχανισμό ασφαλείας γνωστό και ως WEP (Wired Equivalent Privacy). Όπως φανερώνει και το όνομα, σκοπός του WEP ήταν να προσφέρει ένα επίπεδο ασφαλείας αντίστοιχο με εκείνο που υπάρχει στα ενσύρματα δίκτυα. Οι στόχοι του WEP (έτσι όπως φιλοδοξούσε η ομάδα 802.11) ήταν να είναι αρκετά ισχυρό, αυτοσυγχρονιζόμενο, υπολογιστικά αποδοτικό και εξαγώγιμο. Για να εκπληρώσει αυτούς τους στόχους, το WEP σχεδιάστηκε αρχικά να λειτουργεί χρησιμοποιώντας RC4 stream chiper με κλειδιά κωδικοποίησης των 40bit. και ένα διάνυσμα αρχικοποίησης 24 bit (IV - Initialization Vector). Το αρχικό πρότυπο χρησιμοποιούσε κλειδιά κωδικοποίησης 24bit αλλά σήμερα χρησιμοποιούνται σχεδόν πάντα κλειδιά των 104 bit. 

Ένα δίκτυο το οποίο δουλεύει χωρίς το WEP λέμε ότι είναι ένα "ανοιχτό δίκτυο", ενώ ένα δίκτυο το οποίο χρησιμοποιεί  το WEP ονομάζεται "κλειστό δίκτυο". Σε ένα ανοιχτό δίκτυο οποιοσδήποτε σταθμός ο οποίος θέλει να εισέλθει στο δίκτυο μπορεί να συνδεθεί με αυτό. Σε ένα κλειστό δίκτυο κάθε σταθμός και AP πρέπει να λάβει τα κλειδιά κωδικοποίησης για να κωδικοποιεί /αποκωδικοποιεί τα δεδομένα. Πριν ένας σταθμός στείλει δεδομένα, τα κωδικοποιεί χρησιμοποιώντας το κλειδί WEP ενώ ένας σταθμός ο οποίος λαμβάνει δεδομένα τα αποκωδικοποιεί χρησιμοποιώντας το ίδιο κλειδί πριν να στείλει στο υπολογιστή ή στο δίκτυο στο οποίο ανήκει. 

Ένα σημαντικό μειονέκτημα του WEP είναι ότι δεν παρέχει ένα συγκεκριμένο μηχανισμό για την διανομή των κλειδιών κωδικοποίησης ενώ απλά υποθέτει ότι αυτά έχουν μοιραστεί μέσω μιας ασφαλούς αλλά άγνωστης σε αυτό διαδικασίας. Τυπικά αυτό σημαίνει ότι τα κλειδιά WEP έχουν διανεμηθεί  χρησιμοποιώντας εξοπλισμό και λογισμικό άγνωστο του 802.11, διαδικασία που σε μεγάλα δίκτυα μπορεί να αποδειχτεί μη πρακτική όταν η διανομή και η διαχείριση των κλειδιών γίνεται μεταξύ μεγάλου αριθμού κλειδιών. Επίσης κάτι τέτοιο μπορεί να εγείρει και προβλήματα συμβατότητας στην συνένωση πολλών BSS που χρησιμοποιούν διαφορετικούς μηχανισμούς διανομής των κλειδιών. 

6.2.2.1 Πως λειτουργεί το WEP. 

Η μορφή ενός τμήματος δεδομένων  που έχει κωδικοποιηθεί στο 802.11 χρησιμοποιώντας το WEP (ονομάζεται και ως MPDU - MAC Protocol Data Unit) φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 6.7: Γενική μορφή του πλαισίου WEP
Όπως φαίνεται από το παρακάτω σχήμα το αρχικό MPDU έχει επεκταθεί κατά 8 bytes. Τέσσερα bytes προστίθενται μπροστά από το PDU για το διάνυσμα αρχικοποίησης IV και τέσσερα bytes στο τέλος του PDU που σχηματίζουν το ICV ( Integrity Check Value). Τα 4 byte τα οποία αποτελούν το IV έχουν σχηματιστεί χρησιμοποιώντας ένα διάνυσμα αρχικοποίησης 24 bit το οποίο ακολουθείται από 6 επιπλέον padding bits και 2 bit τα οποία αποτελούν το ID του κλειδιού. (Το WEP επιτρέπει την χρήση 4 στατικών κλειδιών σε ένα BSS. Ένας σταθμός μπορεί να μεταδώσει χρησιμοποιώντας μόνο ένα από τα αυτά τα στατικά κλειδιά αλλά θα πρέπει να μπορεί να λάβει δεδομένα χρησιμοποιώντας οποιοδήποτε από τα 4 κλειδιά. Το ID του κάθε κλειδιού καθορίζει πιο από τα 4 μοιρασμένα κλειδιά πρέπει να χρησιμοποιηθεί για την κωδικοποίηση του PSDU.) Το διάνυσμα αρχικοποίησης παρέχει δύο λειτουργίες στο πρωτόκολλο WEP. 
1. παρέχει μηχανισμό για την γέννηση νέων κλειδιών κωδικοποίησης 

2. παρέχει συγχρονισμό κατά την διαδικασία κωδικοποίησης αποκωδικοποίησης έτσι ώστε να μην υπάρξουν προβλήματα στην περίπτωση χαμένων πακέτων. 

Το ICV είναι ένας μηχανισμός ελέγχου CRC 32bit ο οποίος χρησιμοποιείται για να εξακριβωθεί αν άλλαξαν τα δεδομένα άλλαξαν ή πειράχτηκαν καθ' οδόν. 

Η διαδικασία ενθυλάκωσης WEP φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 6.8: Διαδικασία ενθυλάκωσης WEP
Όπως μπορεί να φανεί και από το διάγραμμα,to IV συνενώνεται με το στατικό μυστικό κλειδί (40 bits ή 104 bits) για να σχηματίσει την ακολουθία seed η οποία θα χρησιμοποιηθεί για να αρχικοποιηθεί ο RC4 chiper. Το IV πρέπει να είναι μοναδικό για κάθε πακέτο, και αυτή είναι μία πρόταση προαιρετική, που δεν καθορίζεται από το πρωτόκολλο 802.11. Για παράδειγμα σε πολλές υλοποιήσεις το IV αυξάνει κατά ένα στην αποστολή διαδοχικών πακέτων. Το RC4 chiper δημιουργεί μία τυχαία ακολουθία bit η οποία συνδυάζεται με  λειτουργία XOR με το plaintext για να δημιουργηθεί το ChiperText. Το plaintext δημιουργείται από την συνένωση των δεδομένων  του PDU με το ICV (που δημιουργείται από την εφαρμογή της ακολουθίας ελέγχου CRC-32 στα δεδομένα του PDU). Στο τέλος το IV ενσωματώνεται στο ChiperText και έτσι δημιουργείται το τελικό μήνυμα προς μετάδοση.(Αυτό σημαίνει ότι το IV αποστέλλεται χωρίς καμία κωδικοποίηση). 

Η διαδικασία της αποκωδικοποίησης είναι παρόμοια με αυτή την κωδικοποίησης και φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 6.9: Διαδικασία κωδικοποίησης στο WEP
Όπως φαίνεται στο παραπάνω σχήμα η αποκωδικοποίηση (decipherment) ξεκινάει με την γέννηση της ακολουθίας του κλειδιού (key sequence) από το IV του εισερχόμενου μηνύματος. Ο συνδυασμός του ChiperText με την κατάλληλη key sequence μέσω της πράξης XOR έχει σαν αποτέλεσμα την δημιουργία του αρχικού μηνύματος. Εδώ θα πρέπει να επισημάνουμε ότι η αξιοπιστία της αποκρυπτογράφησης εξακριβώνεται μέσω του Αλγορίθμου Ελέγχου Αξιοπιστίας (Integrity Check Algorithm) το οποίο εφαρμόζεται πάνω στο PlainText και δημιουργεί το ICV' . Αν το ICV' δεν είναι ίσο με το ICV τότε θεωρείται ότι έγινε σφάλμα και το MPDU δεν παραδίδεται στο ανώτερο στρώμα LLC. Σε αντίθετη περίπτωση (ICV' = ICV) θεωρείται ότι η αποκωδικοποίηση ήταν επιτυχής. 

6.2.2.2 Τα προβλήματα του WEP.
Το WEP παρουσιάζει σημαντικά μειονεκτήματα. Στην συνέχεια παρουσιάζουμε τα σημαντικότερα από αυτά. 

· Διαχείριση κλειδιών. Ο τρόπος με τον οποίο διαχειρίζονται τα κλειδιά δεν καθορίζεται από το πρωτόκολλο 802.11(δηλαδή δεν καθορίζονται οι λειτουργίες με τις οποίες ανταλλάσσονται τα κλειδιά μεταξύ των σταθμών) με αποτέλεσμα να τα μυστικά κλειδιά να είναι στατικά, δηλαδή οι διαχειριστές των δικτύων αλλά και οι χρήστες θα πρέπει να χρησιμοποιούν τα ίδια κλειδιά για βδομάδες, μήνες ακόμα και χρόνια. Το γεγονός αυτό δίνει πολύ χρόνο στους χρήστες που χρησιμοποιούν τα κατάλληλα εργαλεία να μπορέσουν να "σπάσουν" το μοναδικό κλειδί το οποίο χρησιμοποιείται στο ασύρματο δίκτυο. 

· Μέγεθος Κλειδιού. Το μέγεθος του κλειδιού το οποίο είναι  40 bits θεωρείται μία από τις μεγαλύτερες αδυναμίες του WEP. Όταν γραφόταν το πρότυπο το 1997, υπήρχε η πεποίθηση ότι τα 40 bits θα είναι αρκετά για να προσέχουν οποιοδήποτε δίκτυο. Το πρότυπο 802.11 δεν καθορίζει κλειδιά WEP που να είναι μεγαλύτερα από 40 bits. Πολλοί κατασκευαστές όμως χρησιμοποιούν κλειδιά WEP μεγέθους 104 bits (το οποίο συνήθως αποκαλείται  και ως κλειδί 128 bits).

· Το IV είναι πολύ μικρό. Το μέγεθος του IV του WEP είναι 24 bits που παρέχει 16,777,216 διαφορετικά RC4 Chiper Streams για ένα δεδομένο κλειδί WEP. Εδώ πρέπει να θυμηθούμε ότι το αρχικό πακέτο συνδυάζεται με το RC4 chiper stream μέσω πράξης XOR ενώ το IV στέλνεται χωρίς καμία κωδικοποίηση. Το πρόβλημα είναι η επαναχρησιμοποίηση του IV. Αν το RC4 chiper stream για ένα δεδομένο IV βρεθεί, τότε ένας χρήστης μπορεί να αποκωδικοποιήσει διαδοχικά πακέτα τα οποία είναι κρυπτογραφημένα με την χρήση του ίδιου κλειδιού. Επειδή υπάρχουν μόνο 16 εκατομμύρια πακέτα ο τρόπος με τον οποίο επιλέγεται το IV επηρεάζει τις επιθέσεις που γίνονται στο IV. Δυστυχώς το 802.11 δεν καθορίζει πως επιλέγεται το IV ή πόσο συχνά αλλάζει. Σε μερικές υλοποιήσεις το IV είναι μηδέν για το πρώτο πακέτο ενώ αυξάνει κατά ένα μετά την  αποστολή κάθε πακέτου. Είναι προφανές ότι μετά από τα 16 εκατομμύρια πακέτα το IV θα μηδενιστεί. Αντίθετα μερικές υλοποιήσεις επιλέγουν το IV τυχαία. Αυτό μπορεί να ακούγεται καλή ιδέα αλλά στην πραγματικότητα υπάρχει 50% πιθανότητα να επαναχρησιμοποιηθεί το ίδιο κλειδί μετά από 5000 πακέτα . 

Επίσης υπάρχουν πολλοί τρόποι να εξαχθεί το chiper stream από ένα συγκεκριμένο IV. Για παράδειγμα είναι δυνατόν για δύο πακέτα με το ίδιο IV το XOR των αρχικών πακέτων  μπορεί να προκύψει από την πράξη XOR πάνω στα κωδικοποιημένα πακέτα. Δηλαδή αν C=P XOR S τότε C1 XOR C2 = (P1 XOR S) XOR (P2 XOR S) = P1 XOR P2 

· Ο αλγόριθμος ICV δεν είναι κατάλληλος. Το ICV του WEP βασίζεται πάνω στον αλγόριθμο CRC-32 που είναι χρησιμοποιείται για την εύρεση θορύβου και σφαλμάτων κατά την μετάδοση δεδομένων και θορύβου. Παρά το γεγονός ότι το CRC-32 είναι ιδιαίτερα αποτελεσματικό στην ανίχνευση σφαλμάτων, δεν είναι ικανοποιητικό σαν cryptographic hash. (Καλύτεροι αλγόριθμοί που χρησιμοποιούνται αντί του CRC είναι ο MD5 και ο SHA-1)

· Ο αλγόριθμος ICV που προκύπτει από το CRC-32 είναι γραμμική συνάρτηση του μηνύματος κάτι πού σημαίνει ότι ο "εισβολέας μπορεί εύκολα να τροποποιήσει το κωδικοποιημένο μήνυμα και να αλλάξει το ICV έτσι ώστε το μήνυμα αυτό να μπορεί να μοιάζει αυθεντικό. Το γεγονός αυτό δίνει την δυνατότητα για άπειρες επιθέσεις αλλάζοντας απλά το κωδικοποιημένο κείμενο. Για παράδειγμα είναι δυνατόν κάποιος χρήστης να λάβει τα κωδικοποιημένα δεδομένα, να αλλάξει την διεύθυνση του παραλήπτη στην δική του IP διεύθυνση, να τροποποιήσει κατάλληλα το CRC-32 και να το στείλει στο Access Point. Το ΑΡ με την σειρά του, θα το αποκωδικοποιήσει το πακέτο και θα το στείλει στον χρήστη. 

· Η χρήση του RC4 από το WEP είναι αδύναμη. Η υλοποίηση του RC4 από το WEP έχει αποδειχτεί ότι δημιουργεί αδύναμα κλειδιά. Αδύναμο κλειδί σημαίνει ότι υπάρχει μεγαλύτερη συσχέτιση μεταξύ του κλειδιού και της εξόδου της διαδικασίας κωδικοποίησης. Ο καθορισμός του ποια πακέτα κωδικοποιήθηκαν με την χρήση αδύναμων κλειδιών είναι εύκολος αφού τα 3 πρώτα bytes του κλειδιού λαμβάνονται από το IV το οποίο μεταδίδεται χωρίς καμία κωδικοποίηση. Από τις περίπου 16 εκατομμύρια τιμές που υπάρχουν περίπου 9000 που υποδεικνύουν την πιθανότητα ύπαρξης αδύναμων κλειδιών. Ο εισβολέας θα αποθηκεύσει πακέτα των οποίων το IV ανήκει στις 9000 που δημιουργούν αδύναμα κλειδιά και μπορεί εύκολα να προβλέψει το κλειδί το οποίο χρησιμοποιεί το WEP για την κωδικοποίηση. Για να καθοριστεί ένα κλειδί WEP 104 bits πρέπει να απλά να χρησιμοποιηθούν 2000-4000 κατάλληλα πακέτα. Ο αριθμός αυτός είναι σχετικά μικρός αν αναλογιστούμε ότι ένα σχετικά απασχολημένο δίκτυο δημιουργεί περίπου 1,000,000 καθημερινά γεγονός που σημαίνει ότι φτάνει το πολύ μία βδομάδα για να συγκεντρωθούν τα κατάλληλα πακέτα για την εύρεση του κλειδιού.  Το πρόβλημα βέβαια αντιμετωπίζεται με το να μην δημιουργούνται πλέον αδύναμα κλειδιά από το RC4. Για τον σκοπό αυτό πολλοί κατασκευαστές έχουν εισάγει νέες τροποποιήσεις για την παραγωγή WEP κλειδιών 

· Η διαδικασία της εξουσιοδότησης είναι επισφαλής. Κατά την διάρκεια της εξουσιοδότησης χρησιμοποιώντας την μέθοδο Shared Key Authentication όπου έχουμε ήδη δει πραγματοποιείται η ανταλλαγή κάποιων μηνυμάτων. Αν κάποιος παρακολουθεί αυτή την διαδικασία, μπορεί να καταγράψει το κείμενο πρόκλησης αλλά και την κωδικοποιημένη απάντηση. Από αυτά μπορεί να συμπεράνει το RC4 stream  το οποίο χρησιμοποιήθηκε για την κωδικοποίηση της απάντησης και έτσι να το χρησιμοποιήσει σε μία μελλοντική διαδικασία authentication 

6.2.3  Μετά το WEP τι ; 

Το ΙΕΕΕ 802.1Χ είναι ένα πρότυπο για τον έλεγχο πρόσβασης στο δίκτυο. Το πρότυπο αυτό χρησιμοποιείται τόσο στα ενσύρματα (Ethernet) όσο και στα ασύρματα δίκτυα και παρέχει ένα πλαίσιο κατάλληλο για την εξουσιοδότηση χρηστών αλλά και για την διανομή των κλειδιών κωδικοποίησης. Μπορεί να χρησιμοποιηθεί τόσο για να περιορίσει την πρόσβαση στο δίκτυο χρηστών μέχρι αυτοί να αποκτήσουν δικαίωμα πρόσβασης όσο και να συνδυαστεί με κάποιο από τα πρωτόκολλα ασφαλείας των ανώτερων στρωμάτων (π.χ. ????) για την δημιουργία των κλειδιών ασφαλείας. 

Υπάρχουν 3 βασικοί συντελεστές σε ένα σύστημα 802.1Χ : 

1. Ο Authenticator ( εξουσιοδοτητής) που είναι συνήθως το AP σε ένα δίκτυο 802.11. Αυτός επιβάλλει και ελέγχει την διαδικασία εξουσιοδότησης αλλά και δρομολογεί την κίνηση στις κατάλληλες οντότητες του δικτύου. 

2. Ο supplicant που είναι συνήθως  η τερματική συσκευή (σταθμός)  στα ασύρματα δίκτυα. 

3. Ο Authentication Server (AS). Ο AS είναι η τρίτη οντότητα του συστήματος 802.1Χ και είναι αυτός που ουσιαστικά εκτελεί την εξουσιοδότηση του σταθμού που θέλει να εισέλθει στο ασύρματο δίκτυο. Ο Authentication Server από άποψη hardware μπορεί να είναι μία ξεχωριστή οντότητα του ενσύρματου δικτύου είτε ενσωματώνεται εντός του Authenticator. Ο πιο συνήθης τύπος Authentication Server που χρησιμοποιείται αυτή την στιγμή είναι ο RADIUS ενώ υπάρχουν και άλλοι. (Το πρότυπο 802.11 δεν καθορίζει ποιος Authentication Server πρέπει να χρησιμοποιηθεί). 

Η λειτουργία του 802.1Χ μπορεί να περιγραφεί με την προσέγγιση μίας ελεγχόμενης και μίας ελεύθερης θύρας (controlled και uncontrolled port). 
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Εικόνα 6.10: Λειτουργία του 802.1X
Η ελεγχόμενη και η ελεύθερη θύρα είναι λογικές οντότητες της ίδιας φυσικής σύνδεσης στο δίκτυο. Όταν ένα πλαίσιο ταξιδεύει μέσω του ΑΡ δρομολογείται είτε από την ελεύθερη είτε από την ελεύθερη θύρα ανάλογα με την κατάσταση εξουσιοδότησης που βρίσκεται ο σταθμός ο οποίος το στέλνει. Πριν από την εξουσιοδότηση το 802.11 επιβάλλει στον καινούργιο σταθμό να επικοινωνεί μόνο με το AS. Αφού ολοκληρωθεί η διαδικασία της εξουσιοδότησης τότε ο AS παρέχει στον σταθμό το δικαίωμα πρόσβασης και στις άλλες οντότητες του δικτύου. 

Τα πραγματικά δεδομένα εξουσιοδότησης που ανταλλάσσονται καθορίζονται από τα πρωτόκολλα των ανώτερων στρωμάτων και η δρομολόγηση αυτών των μηνυμάτων καθορίζεται από το 802.11. Κατά την διάρκεια της κωδικοποίησης δημιουργούνται δύο σύνολα κλειδιών 

· τα session κλειδιά τα οποία ονομάζονται και pairwise κλειδιά 

· και τα group κλειδιά τα οποία ονομάζονται και groupwise κλειδιά. 

Τα group κλειδιά μοιράζονται σε όλους τους σταθμούς του ασύρματου δικτύου που συνδέονται στο ίδιο ΑΡ και χρησιμοποιούνται για multicast κίνηση. Τα κλειδιά session είναι μοναδικά μεταξύ του ΑΡ με κάθε διαφορετικό σταθμό. Δηλαδή με τα κλειδιά session δημιουργείται ένας εικονικός ιδιωτικός δίαυλος μεταξύ του ΑΡ και κάθε σταθμού. 

Από τα παραπάνω φαίνεται ότι το 802.1Χ υπερέχει σε πολλά σημεία έναντι του WEP όπως συνοψίζεται παρακάτω: 

· Το 802.1Χ παρέχει την δυνατότητα για ένα συγκεντρωτικό   μοντέλο διαχείρισης ασφαλείας.

· Όλα τα κλειδιά κωδικοποίησης είναι διαφορετικά για κάθε σταθμό με αποτέλεσμα είναι πολύ δύσκολο σε κάποιον ο οποίος παρακολουθεί τα δεδομένα που μεταφέρονται μέσω του ΑΡ να σπάσει κάποιο από αυτά τα κλειδιά σε αντίθεση με το WEP όπου χρησιμοποιείται ένα μοναδικό κλειδί από όλους τους σταθμούς που αποτελούν το ασύρματο δίκτυο. 

· Όταν χρησιμοποιείται ένας Authentication Server τα κλειδιά κατασκευάζονται δυναμικά και έτσι δεν χρειάζεται ο διαχειριστής του δικτύου για την διανομή και την συντήρηση των κλειδιών. Ο Authentication Server προσφέρει μία ασφαλή και παράλληλα αυτοματοποιημένη διαδικασία που προσφέρει μεγάλη αυτονομία στο δίκτυο.

· Προσφέρει την δυνατότητα διαφόρων μηχανισμών κωδικοποίησης αφού το 802.1Χ όπως έχουμε ήδη αναφέρει χρησιμοποιεί διαδικασίες και πρωτόκολλα ασφαλείας τα οποία βρίσκονται σε ανώτερα στρώματα.

6.4 Το SNMP 

6.4.1  Η φιλοσοφία διαχείρισης SNMP
Το SNMP βασίζεται στο μοντέλο διαχείρισης δικτύων που φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 6.11:  Το σχήμα διαχείρισης που χρησιμοποιεί το SNMP
Οι λειτουργίες που επιτελεί κάθε διαχειριζόμενος κόμβος είναι οι ακόλουθες : 

· Υλοποίηση μίας στοίβας πρωτοκόλλων για την παροχή επικοινωνιακών υπηρεσιών στους ανάλογους χρήστες (π.χ. TCP/IP, IPv6 κτλ).

· Υλοποίηση κάποιου πρωτοκόλλου διαχείρισης δικτύων (π.χ. SNMP, ICMP), το οποίο αποτελεί τον συνδετικό κρίκο μεταξύ του διαχειριστή με τον διαχειριζόμενο κόμβο.

· Τέλος υλοποιείται ένα σχήμα αλληλεπίδρασης μεταξύ των συγκεκριμένων διαχειριζόμενων αντικειμένων του κόμβου και του πρωτοκόλλου διαχείρισης. 

Η υλοποίηση του σχήματος αλληλεπίδρασης με το συγκεκριμένο πρωτόκολλο διαχείρισης αποτελεί στην ουσία τον αντιπρόσωπο διαχείρισης (agent). O agent επιτελεί ουσιαστικά δύο διεργασίες: 

· Μέσω του σχήματος αλληλεπίδρασης επιτυγχάνει την πρόσβαση διαφόρων δομών δεδομένων και επομένως του παρέχεται η δυνατότητα να διαβάζει τις τιμές τους αλλά και να μπορεί να τις τροποποιεί (όταν και όπου αυτό επιτρέπεται από το εκάστοτε πρωτόκολλο που λειτουργεί στον διαχειριζόμενο κόμβο). 

· Μέσω του πρωτοκόλλου διαχείρισης του δίνεται η δυνατότητα να επικοινωνεί με τον διαχειριστή και να ανταλλάζει πληροφορίες μαζί του. 

Το σύνολο των δομών δεδομένων για κάθε διαχειριζόμενο αντικείμενο ονομάζεται Βάση πληροφορίας διαχείρισης (Management Information Base – MIB). Ο διαχειριστής όλων των αντικειμένων στο δίκτυο ονομάζεται NMS (Network management system). Ο ρόλος του είναι κεντρικός και διαθέτει τις παρακάτω δυνατότητες: 

· Το να καθορίζει τις δικές του διαχειριστικές εφαρμογές πάνω από μία κοινή αρχιτεκτονική διαχείρισης δικτύων (διαχειριστική πλατφόρμα). 

· Την δυνατότητα ταυτόχρονης εκτέλεσης διαφόρων διαχειριστικών εφαρμογών.

· Την ευκολότερη ανάπτυξη και συντήρηση του λογισμικού του συστήματος.

· Τέλος προσφέρεται στον χρήστη μία αρχιτεκτονική διαχείρισης που μπορεί να επεκταθεί και να προσαρμοστεί στις δικές του ειδικές ανάγκες. 

Επίσης ο NMS αποτελείται και από τα εξής στοιχεία : 

Πρωτόκολλα επικοινωνίας, κυρίως για την παροχή επικοινωνιακών υπηρεσιών.

Το πρωτόκολλο διαχείρισης δικτύου υλοποιημένο στο επίπεδο εφαρμογής.

Τέλος από κάποιες εφαρμογές διαχείρισης δικτύων οι οποίες χρησιμοποιούν τις υπηρεσίες του πρωτοκόλλου διαχείρισης δικτύων.  

6.4.2  Το πρωτόκολλο SNMP
Στο παρακάτω σχήμα φαίνεται η βασική λειτουργία του SNMP : 
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Εικόνα 6.12: Βασική λειτουργία του SNMP
Η αρχιτεκτονική πάνω στην οποία βασίζεται το πρωτόκολλο ανήκει στην φιλοσοφία του μοντέλου διαχειριστή – αντιπροσώπου που περιγράψαμε παραπάνω. Κάθε agent διαθέτει την δική του MIΒ που συνίσταται από ένα αριθμό μεταβλητών (π.χ. μετρητές , τύπους interfaces κτλ . Το πρωτόκολλο SNMP δίνει την δυνατότητα στο διαχειριστή να μπορεί να παρακολουθεί αλλά και να μεταβάλλει αυτές τις τιμές κατά τον έλεγχο της λειτουργίες και τις επίδοσης του δικτύου. Συμπεραίνουμε λοιπόν ότι ακολουθείται ένα polling based μοντέλο διαχείρισης αφού το SNMP δίνει την δυνατότητα στο NMS να παρακολουθεί κάθε παράμετρο του δικτύου. Μία ακόμα δυνατότητα που χρησιμοποιεί το SNMP είναι η αποστολή αυτόκλητων μηνυμάτων (TRAPs) από τους agents. Τα μηνύματα αυτά είναι πολύ σημαντικά γιατί μπορούν έγκαιρα να ενημερώσουν τον διαχειριστή για έκτακτα γεγονότα τα οποία συμβαίνουν στο δίκτυο. 

Η πληροφορία η οποία χρησιμοποιείται κατά την λειτουργία του πρωτοκόλλου SNMP παριστάνεται με ένα υποσύνολο του συντακτικού ASN.1 και κωδικοποιείται κατά την μεταφορά της σύμφωνα με σύμφωνα με τους Basic Encoding Ruler (Βασικοί κανόνες κωδικοποίησης). Τα μηνύματα τα οποία κωδικοποιούνται με την χρήση των BERs μπορούν να καταταγούν στις παρακάτω υπηρεσίες : 

· Get – Request: Με το μήνυμα αυτό ζητείται η τιμή ενός συγκεκριμένου διαχειριζόμενου αντικειμένου από τη MIB του agent.

· Get – Next – Request: Με αυτό το μήνυμα ζητείται η τιμή του αμέσως επόμενου αντικειμένου στην δομή της MIB.

· Set – Request: Με το μήνυμα αυτό το NMS μπορεί να ζητήσει από τον agent να μεταβάλει την τιμή ενός συγκεκριμένου στιγμιότυπου ενός αντικειμένου.

Ο agent απαντάει στις αιτήσεις του NMS με το μήνυμα Get – Response, επιστρέφοντας κάποιο αντικείμενο της MIB που του είχε ζητηθεί. Οι κατηγορίες των αυτόκλητων μηνυμάτων που μπορεί να στείλει ένας agent στον αντίστοιχο διαχειριστή του δικτύου είναι : 

	Ονομασίες Trap 
	Περιγραφή λειτουργίας

	coldStart, warmStart
	αρχικοποίηση του agent 

	linkDown, linkup
	Μεταβολές στο interface του agent 

	authenticationFailure
	Ένδειξη αποτυχίας εξουσιοδότησης

	egpNeighborLoss
	Απώλεια του gateway ενός γείτονα EGP

	enterpriseSpecific 
	Ορισμός TRAPs από τον κατασκευαστή


Πίνακας 6.2: Traps στο SNMP
Τα μηνύματα που ανταλλάσσονται κατά τη λειτουργία του SNMP αποτελούνται από ένα αναγνωριστικό της έκδοσης (version) του πρωτοκόλλου, ένα όνομα κοινότητας (community name) του SNMP και ένα PDU που περιέχει το SNMP μήνυμα ή το TRAP. Το SNMP χρησιμοποιεί, όντας ασύγχρονο, το πρωτόκολλο UDP. Η επιλογή αυτή είναι λογική εφόσον ο NMS δεν χρειάζεται να περιμένει απάντηση σε μία αίτησή του προς τον agent, αλλά μπορεί να συνεχίσει να στέλνει κι άλλες αιτήσεις. Επιπλέον, η εγκατάσταση σύνδεσης και η διαδικασία επιβεβαιώσεων του TCP θα επιβάρυνε ιδιαίτερα το διαχειριζόμενο δίκτυο, ενώ η απώλεια ενός πακέτου δεν είναι τόσο σημαντική ώστε να δικαιολογεί το επιπλέον φορτίο. Φυσικά αυτό δεν σημαίνει ότι το SNMP δεν μπορεί να χρησιμοποιήσει το TCP ή και άλλα πρωτόκολλα μεταφοράς (του OSI για παράδειγμα), ενώ μπορεί να υλοποιηθεί και κατευθείαν πάνω στο 802.3, με περιορισμένη χρησιμότητα βέβαια εντός του τοπικού δικτύου.

6.4.3  To πρωτόκολλο SNMPv2 
Το πρωτόκολλο SNMPv2 αποτελεί τη δεύτερη έκδοση και είναι πιο εξελιγμένο από το αρχικό SNMP. Συμπληρώνει αρκετά κενά του SNMP και κάνει δυνατή τη διαχείριση πιο πολύπλοκων δικτύων, καθώς προσφέρει καλύτερη υποστήριξη κατανεμημένων στρατηγικών διαχείρισης. Αναλύουμε στην συνέχεια τις σημαντικότερες από τις βελτιώσεις που εισάγει το SNMP : 

· Βελτιώσεις στην δομή της πληροφορίες διαχείρισης (Structure of Management Information – SMI). Η SNMPv2 SMI επεκτείνει την SNMP SMI έτσι ώστε να περιληφθούν αρκετοί νέοι τύποι και να ενισχυθεί η τεκμηρίωση των υπάρχουσων αντικειμένων. Μία αξιοσημείωτη αλλαγή είναι δυνατότητα για την εισαγωγή και διαγραφή στοιχείων σε πίνακες , Οι πίνακες οι οποίοι έχουν αυτή την ιδιότητα ονομάζονται επανεγγράψιμοι και προσφέρουν μεγαλύτερη ευελιξία και επεκτασιμότητα στο χειρισμό των στοιχείων της MIB. 

· Εισαγωγή νέων λειτουργιών πρωτοκόλλου (Protocol Operations). Μία νέα λειτουργία που εισάγει το SNMP είναι η δυνατότητα να αντλούνται μαζικά πληροφορίες από την ΜΙΒ του αντικειμένου και έτσι να αποφεύγεται το συνεχές polling των συσκευών. Επίσης μία δεύτερη λειτουργία διευκολύνει την δυνατότητα μίας κατανεμημένης αρχιτεκτονικής διαχείρισης. 

· Νέες MIB. Το SNMPv2 ορίζει δύο νέες MIB. Η SNMPv2 MIB είναι ανάλογη της SNMP group της ΜΙΒ-ΙΙ και περιέχει πληροφορίες του πρωτοκόλλου καθώς και πληροφορίες για την οργάνωση και την διάρθρωση του αντιπροσώπου. Η Manager-To-Manager MIB σχεδιάστηκε ειδικά για να υποστηρίξει την κατανεμημένη αρχιτεκτονική διαχείρισης. Στην MIB αυτή εκτός από τα στοιχεία διαχειριστές και τα στοιχεία αντιπροσώπους υπάρχουν κάποια στοιχεία με το διπλό ρόλο του αντιπροσώπου διαχειριστή. Τα στοιχεία αυτά συγκεντρώνουν πληροφορίες από τους αντιπροσώπους που διαχειρίζονται και τις αποθηκεύουν με μια πιο “συνολική” μορφή στην Manager-To-Manager MIB. 

· Ασφάλεια . Το SNMPv2 βασίστηκε στο secure SNMP όσο αφορά την ασφάλεια. Τα βασικότερα στοιχεία που εισάγει το SNMP στον τομέα της ασφαλείας είναι τα ακόλουθα :

· Συνοχή – Ορθότητα δεδομένων (Data Integrity). Εξασφαλίζει την μεταφορά των δεδομένων χωρίς αλλαγές, πολλά αντίγραφα, χαμένα κομμάτια , επαναλήψεις ή και αναδιατάξεις 

· Αναγνώριση Πηγής δεδομένων (Data origin authentication): Επιτρέπει την αναγνώριση και επιβεβαίωση της ταυτότητας της πηγής των μηνυμάτων.

· Εχεμύθεια δεδομένων (Data confidentially): Εξασφαλίζει ότι στα δεδομένα δεν έχουν πρόσβαση μη εξουσιοδοτημένοι χρήστες, οντότητες η διαδικασίες. 

Για να υποστηρίξει όλες αυτές τις βελτιώσεις το SNMPv2 εισάγει μεγαλύτερο αριθμό εντολών (PDU) σε σχέση με το SNMP. Αυτά είναι: 

Response PDU: Με το μήνυμα αυτό απαντάει ο agent στις διάφορες αιτήσεις που δέχεται από τον manager. 

GetRequest PDU: Το μήνυμα αυτό είναι σχεδόν ίδιο με το αντίστοιχο του SNMP. Η μόνη διαφορά είναι ότι αν κάποια από τις ζητούμενες μεταβλητές δεν μπορεί να ανακτηθεί επιστρέφονται οι υπόλοιπες. Στο SNMP δεν επιστρεφόταν τίποτα.

GetNextRequest PDU: Ισχύουν τα ίδια με το GetRequest μήνυμα.

GetBulkRequest PDU: Με το μήνυμα αυτό ο διαχειριστής μπορεί να ζητήσει να του αποσταλεί ένα υποσύνολο αντικειμένων της MIB σε ένα μόνο Response. Με τον τρόπο αυτό μειώνεται η επιβάρυνση του δικτύου αν για 10 αιτήσεις έπρεπε να σταλούν δέκα ξεχωριστά πακέτα. 

SetRequest PDU: Σχεδόν η ίδια λειτουργία με το αντίστοιχο μήνυμα του SNMP. Η διαφορά έγκειται στον αυστηρότερο έλεγχο των τιμών που αποστέλλονται πριν ατές εγγραφούν στη MIB.

InformationRequest PDU: Το μήνυμα αυτό ανταλλάσσεται μεταξύ διαχειριστικών οντοτήτων προσφέροντας έναν τρόπο μεταφοράς πληροφορίας μεταξύ τους.

SNMPv2 Trap: Η ίδια λειτουργία με το αντίστοιχο μήνυμα του SNMP.

Κεφάλαιο 7ο To ασύρματο δίκτυο του ΕΜΠ
7.1 Εισαγωγή 

Αφού ολοκληρώσαμε την θεωρητική ανάλυση στο πρωτόκολλο 802.11 θα αναφερθούμε στην τοπολογία αλλά στις επιμέρους συσκευές που χρησιμοποιούνται στο ασύρματο δίκτυο του Εθνικού Μετσόβιου Πολυτεχνείου το WonderLANd. Έτσι θα ασχοληθούμε με τις κεραίες, τα καλώδια , τις εξωτερικές συσκευές προστασίας αλλά και τα Access Points τα οποία χρησιμοποιούνται στο δίκτυο του πολυτεχνείου, αφού πρώτα περιγράψουμε την υπάρχουσα τοπολογία και την περιοχή την οποία καλύπτει.

7.2 Τοπολογία 

7.2.1 Τοπολογία δικτύου Wonderland 
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Εικόνα  7.1: Τοπολογία δικτύου WonderLANd
Όπως μπορούμε να δούμε από την παραπάνω φωτογραφία το Ασύρματο δίκτυο του πολυτεχνείου αποτελείται από τα παρακάτω στοιχεία : 

· GSM/GPRS χειριστή και το στοιχείο GGSN GPRS .

· Τοπικό Πολυσημειακό Σύστημα Διανομής (LMDS – Local Multipoint Distribution System)

· Κόμβο Ανταλλαγής Δικτύου (ΝΕΝ – Network Exchange Node). Πρόκειται για ένα router Cisco με 4 θύρες Ethernet και υποστήριξη IOS για το IPv6 

· 3 διαφορετικοί WLAN χειριστές που υλοποιούν το πρότυπο ΙΕΕΕ 802.11b  (και σύντομα τα 802.11a και 802.11g). 

· IPv6 υποδομή μεταξύ των χειριστών NEN και WLAN
· Κινητούς χρήστες με κάρτες Wi-Fi και τηλέφωνα GPRS 

Πιο συγκεκριμένα οι χειριστές GSM/GPRS έχουν ένα αποκλειστικό APN ( Access Point Network) το οποίο διασυνδέεται με το ΝΕΝ μέσω μίας μικροκυματικής ζεύξης LMDS . Η τεχνολογία LMDS είναι μία μικροκυματική σύνδεση 24 GHz για γρήγορες, ευέλικτες και φθηνές διασυνδέσεις με διέλευση που φτάνει τα 2 Mbps. 

Το  NEN χειρίζεται τους 3 χειριστές WLAN και την Ethernet διεπαφή του LMDS. Η καινοτομία του NEN είναι ότι μπορεί να παρέχει κάθετη διαπομπή (vertical handover) μεταξύ των χειριστών WLAN και το πιο σημαντική δυνατότητα του είναι η κάθετη διαπομπή μεταξύ των χειριστών WLAN και GPRS με την ίδια διεύθυνση IP σε όλες τις περιπτώσεις. Για αυτήν την ξεχωριστή δυνατότητα το backbone μεταξύ των στοιχείων του δικτύου είναι ΙΡv6. 

Οι διασυνδέσεις των 3 διαφορετικών πυλών WLAN με το κόμβο ανταλλαγής δικτύου NEN είναι ασύρματο με τοπολογία αστέρα. Κάθε χειριστής WLAN καλύπτει μία συγκεκριμένη περιοχή του πολυτεχνείου και υπάρχει μία επικάλυψη στην παραμεθόριο περιοχή μεταξύ τους. Επίσης κάθε χειριστής WLAN φιλοξενεί ένα συγκεκριμένο αριθμό από κινητούς σταθμούς όπως notebooks και PDAs που έχουν κάρτες Wi-Fi. 

7.2.2 Τοπολογία με βασικό σταθμό 

Μία εναλλακτική τοπολογία για το δίκτυο WonderLand φαίνεται στο παρακάτω σχήμα :
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Εικόνα 7.2: Τοπολογία με βασικό σταθμό
Όπως παρατηρούμε στην τοπολογία αυτή έχουν εγκατασταθεί 3 GSM BTS. Η κυψέλη αυτή πρόκειται να είναι pico με μία πολύ μικρή και ελεγχόμενη περιοχή κάλυψης. Η δημιουργία των pico cells μπορεί να υποστηρίξει την κανονικές υπηρεσίες GPRS και EDGE. Η διεπαφή Abis πρόκειται να υλοποιηθεί με μία άλλη LDMS σύνδεση από την pico κυψέλη στο BSC του GSM χειριστή. 

Ραδιοκάλυψη του δικτύου.

Στην παρακάτω εικόνα βλέπουμε την περιοχή κάλυψης των 6 βασικών WLAN σταθμών στο πολυτεχνείο NTUA. Αυτοί οι βασικοί σταθμοί βρίσκονται στην οροφή του ψηλότερου κτιρίου του κτιριακού συμπλέγματος που απεικονίζεται. 
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Εικόνα 7.3: Ριαδοκάλυψη του ασύρματου δικτύου
Τοπολογία WLAN χειριστών 

Εδώ παρουσιάζουμε την στοιχεία που συνιστούν ένα από τα τρία πανομοιότυπα WLAN δίκτυα (που αντιστοιχούν στους 3 χειριστές WLAN).Το δίκτυο αποτελείται από τα παρακάτω στοιχεία : 

· Linksys WAP 11 Access Points

· Linksys WAP 11 γέφυρες 
· Κεραίες βασικού σταθμού τύπου sector 

· Κατευθυντικές κεραίες Backbone 

· Πύλες (Gateways) στο Internet και NEN

· Κινητοί σταθμοί με κάρτες Wi-Fi 

Παρακάτω βλέπουμε την αντίστοιχη τοπολογία : 
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Εικόνα 7.4: Τοπολογία WLAN χειριστών
7.3 Στοιχεία δικτύου
7.3.1 Κεραίες 

Ιστός της κεραίας βάσης 

Στις φωτογραφίες  που ακολουθούν απεικονίζονται οι διάφορες κεραίες που χρησιμοποιούνται στις τοπολογίες που περιγράψαμε : 
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Εικόνα 7.5: Ιστός  του σταθμού βάσης                                Εικόνα 7.6: Σταθμός βάσης με 
(χωρίς την κεραία τοποθετημένη)                                        εγκατεστημένες τις κεραίες Backbone 

[image: image91.jpg]



Εικόνα 7.7: Κεραία Υψηλής κατευθυντικότητας προσαρμοσμένη στο ιστό

Κεραίες σταθμού βάσης
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Εικόνα 7.8 Κεραία Σταθμού βάσης
Στην συνέχεια παρουσιάζουμε το κέρδος της κεραίας συναρτήσει της γωνίας περιστροφής για 2.4GHz για 2.45GHz και για 2.5 GHz 
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Εικόνα 7.9: Κέρδος κεραίας συναρτήσει της γωνίας περιστροφής
Επίσης παρουσιάζουμε τα πολικά διαγράμματα κέρδους και τον πίνακα με τα γενικά χαρακτηριστικά της κεραίας : 
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    Εικόνα 7.10 Πολικό διάγραμμα κέρδους (Ε-plane)                  Πολικό διάγραμμα κέρδους (Ε-plane)

	Παράμετρος
	Ελάχιστο
	Τυπικό 
	Μέγιστο
	Μονάδες

	Εύρος συχνοτήτων 
	2400

2400
	
	2500

2500
	

	Απώλειες επιστροφής εισόδου (S11)
	
	-12
	
	dB

	VSWR
	
	1.5:1
	
	

	Αντίσταση
	
	50
	
	OHM

	Ισχύς εισόδου
	
	100
	
	W

	Διάμετρος πόλου  (OD)
	2 (53)
	
	2.5 (60)
	Inch (mm)

	Θερμοκρασία λειτουργίας
	-30
	
	+65
	Deg C


Πίνακας 7.1: Χαρακτηριστικά κεραίας σταθμού βάσης 
Backbone Κεραία

	Στην διπλανή φωτογραφία βλέπουμε την backbone κεραία. Η επιλογή της αποσκοπεί στην μεγιστοποίηση του λόγου βάρος / αντοχή. Μελέτες έχουν αποδείξει ότι με την κατάλληλη προσαρμογή μία τέτοια κεραία μπορεί να αντέξει ανέμους ταχύτητας της τάξης των 305km/h. Επιπρόσθετα χαρακτηριστικά είναι : 

- Διαστάσεις του καλωδίου : 14G στο πλέγμα 12.5mm X 25mm
- Τα στηρίγματα είναι από γαλβανισμένο χάλυβα 

- Τα κουτιά των δίπολων είναι κατασκευασμένα από αντικραδασμικό (ABS) πλαστικό
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Εικόνα 7.11: Backbone κεραία


Στην συνέχεια παρουσιάζουμε τον πίνακα με τα χαρακτηριστικά της κεραίας : 
	Gain
	24 dB

	3 dB Beam Angle
	8 deg

	VSWR
	1.5:1

	Input Return Loss S11
	-12 dB

	Input Impedance
	50 OHM

	Input Power
	25 Watt

	Cross Pole
	26 dB

	Front to Back
	> 24 dB

	Side Lobe
	-20 dB

	Wind Loading     100mph

                             140 mph

                             100 mph

               ½ inch Radial Ice 
	40 Lbs

78  LBs

166 LBS

	Weight
	 8.2 Lbs

	Dimension (LxW)
	34’’ x  28’’

	Focal Lenght
	16 ’’


Πίνακας 7.2: Χαρακτηριατικά BackBone κεραίας
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        Εικόνα 7.12:Κατακόρυφο Αζιμουθιακό διάγραμμα κέρδους                        Οριζόντιο Αζιμουθιακό διάγραμμα κέρδους 

7.3.2 Εξωτερική θωράκιση των συσκευών 

Η προστασία των συσκευών γίνεται με την χρήση κουτιών NEMA τα οποία προστατεύουν από την σκόνη και τις βροχοπτώσεις. Επίσης υπάρχει η δυνατότητα να εξοπλιστούν με θερμοστάτη και τους κατάλληλους ανεμιστήρες έτσι ώστε να μην υπάρχει κίνδυνος υπερθέρμανσης που θα οδηγούσε σε προσωρινή διακοπή της λειτουργίας. 
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	Εικόνα 7.13: Εξωτερικό περίβλημα συσκευής NEMA
	Εικόνα 7.14 Το κουτί NEMA με εγκατεστημένο το AP και PoE
(Power Over Ethernet)


7.3.3 Ομοαξονικό καλώδιο 
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	 AirCom Plus Αυτό το καλώδιο των 10.3 mm περιλαμβάνει μια διπλά θωρακισμένη κατασκευή μικρών απωλειών, ένα κεντρικό και στέρεο αγωγό καθώς και ένα ισοσταθμισμένο UV περίβλημα. Ο εσωτερικός αγωγός περιβάλλεται από μία 

κυψελωτή διηλεκτρική δομή για να επιτύχει


τα άριστα χαμηλών απωλειών χαρακτηριστικά που επιτρέπουν την λειτουργία ακόμα και στα 10GHz .Το AirCom Plus είναι διαφορετικό από τα άλλα καλώδια πυρήνων αέρα. Η κυψελωτή δομή των πυρήνων αέρα εγγυάται ότι ο εσωτερικός αγωγός δεν θα μετακινηθεί προς το προστατευτικό περίβλημα όταν λυγιστεί το καλώδιο. Το AirCom Plus διαθέτει επίσης ένα εξωτερικό επίστρωμα PVC. 

Τέλος παρουσιάζονται δύο πίνακες , ένας για τις απώλειες  ανά μέτρο για διάφορες συχνότητες και ένας για τα διάφορα χαρακτηριστικά του καλωδίου 

	Συχνότητα ( MHZ)
	AirCom Plus
	
	Impedance
	50 Ohms

	5 
	0,8
	
	Centre Conductor
	solid copper 2,7 mm

	10
	1,2
	
	Dielectric
	Air with PE-Expanders

	50 
	2,7
	
	Dielectric PE Foam
	7.2 mm

	100 
	3,3
	
	Shield conductor
	7.9 mm

	145
	4,5
	
	Outer conductor 1
	PE-coated copperfoil, 100% coverage

	200
	5,7
	
	Outer conductor 2
	Copperbraid, 72% coverage

	432
	8,2
	
	Diameter over sheath
	10,3 mm

	500
	8,9
	
	Overall diameter
	10.8 mm

	1000
	12,5
	
	Velocity factor
	0,85

	1296
	15,2
	
	Capacity per meter
	84 pF

	1500
	17,7
	
	Screening effectiveness 1 GHz
	85 dB

	2000
	20,8
	
	Min. bending radius
	55 mm

	2320
	21,5
	
	Temperature Range
	-40 / +80 °C

	2400
	22,1
	
	Resistance inner conductor

(1000m)
	3.8 Ohm

	3000
	25,0
	
	Resistance inner conductor

(1000m)
	6.6 Ohm

	5000
	34,1
	
	Maximum Voltage
	5000 Volt

	6000
	45,0
	
	
	

	10000
	55,0
	
	
	

	Πίνακας 7.3 Απώλειες καλωδίου ανά μέτρο
	
	Πίνακας 7.4 Τεχνικά χαρακτηριστικά καλωδίου 


7.3.4  Access Points
Το Access Point το οποίο χρησιμοποιήθηκε είναι το LinkSys WAP 11 IEEE 802.11b που με firmware hack αναβαθμίστηκε σε D-Link 900+ 2.93 Hardware Revision B. 

Τεχνικά χαρακτηριστικά : 

· Διπολική κεραία κέρδους 2dBi 

· Auto Fall-Back ρυθμοί δεδομένων για επικοινωνίες μεγάλων αποστάσεων και θορυβώδη περιβάλλοντα 

· Μέγιστος ρυθμός μεταφοράς δεδομένων 11 Mbps 

· Συμβατό με το ΙΕΕΕ 802.11b (DSSS 2.4GHz)

· Υποστηρίζει roaming και φιλτράρισμα της κίνησης στο δίκτυο 

· Υποστηρίζει 128 bit WEP
· Συμβατό με όλα τα λειτουργικά συστήματα 
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Εικόνα 7.15: LinkSys WAP 11
Η κεραία του LinkSys WAP 11 προσφέρει  μεγάλη ακτίνα κάλυψης η οποία επιτρέπει roaming σε ολόκληρο το WLAN. Ένα προηγμένο χαρακτηριστικό του LinkSys WAP11 είναι ότι η εξελιγμένη διαδικασία εξουσιοδότησης παρέχει  υψηλό επίπεδο ασφαλείας στους χρήστες. 
ΜΕΡΟΣ 2Ο:
 ΚΑΤΑΣΚΕΥΗ ΕΡΓΑΛΕΙΟΥ ΔΙΑΧΕΙΡΙΣΗΣ

 Κεφάλαιο 8ο : Κατασκευή του εργαλείου διαχείρισης 

Δομές δεδομένων + αλγόριθμοι = προγράμματα 

(Knuth)

8.1 Εισαγωγή στο προγραμματιστικό μέρος

Η συγγραφή του εργαλείου διαχείρισης (Wireless Network Management System – WNMS) δεν ήταν εύκολη διαδικασία. Αντίθετα διήρκησε σχετικά μεγάλο χρονικό διάστημα και αποτελέσματα ήταν 100 και πλέον σελίδες κώδικα στην γλώσσα προγραμματισμού C++ που παρουσιάζονται στο τέλος του βιβλίου. Και δεν ήταν μόνο αυτός ο κώδικας που δημιουργήθηκε για τις απαιτήσεις της διπλωματικής. Συνολικά δημιουργήθηκε μία εκδοχή του WNMS για DOS , μία έκδοση του WNMS για Windows και μέρος του κώδικα μεταγλωττίστηκε στην γλώσσα προγραμματισμού C#. Για λόγους οικονομίας χώρου παρουσιάζεται μόνο ο WNMS για Windows. 

Σε αυτό το σημείο θα ήθελα να ευχαριστήσω όλους τους ανώνυμους χρήστες του usenet που με τις επισημάνσεις, τις διορθώσεις και τις υποδείξεις τους βοήθησαν να ολοκληρώσω την εφαρμογή αυτή. Χωρίς την δική τους ανιδιοτελή συμβολή δεν θα είχα τελειώσει ποτέ…. 

8.2 Σχεδιασμός και φιλοσοφία του προγράμματος 

Η φιλοσοφία στην οποία βασίστηκε ο σχεδιασμός του προγράμματος περιλαμβάνεται στις εξής τρεις προτάσεις που χρησιμοποιεί ο Bjarne Stroutsroup (Δημιουργός C++) και περιγράφουν το υπόδειγμα του αντικειμενοστραφούς προγραμματισμού : 

· Αποφασίστε ποιες τάξεις θέλετε 

· Εφοδιάστε κάθε τάξη με ένα πλήρες σύνολο πράξεων

· Εκφράστε ρητά τις κοινές ιδιότητες χρησιμοποιώντας την κληρονομικότητα

 Είναι προφανές ότι στον αντικειμενοστραφή προγραμματισμό πρωταρχικό ρόλο παίζουν οι τάξεις (classes) και ο τρόπος με τον οποίο αλληλεπιδρούν μεταξύ τους. Στον παρακάτω πίνακα φαίνονται οι τάξεις που χρησιμοποιήθηκαν και μία μικρή περιγραφή : 

	Όνομα τάξης 
	Κλάση που κληρονομεί
	Κλάσεις που χρησιμοποιεί

	String 
	-
	-

	HTTPInterface 
	-
	String

	AP
	HTTPInterface
	MACListPar, MACList, String

	MACListPart 
	- 
	

	MACList
	-
	MACListPart 

	WNMPpacket
	-
	String

	WNMP_Interface
	-
	String,WNMPpacket

	SWNMP_Interface
	WNMP_Interface
	String,WNMPpacket

	CWNMP_Interface
	WNMP_Interface
	String,WNMPpacket


Πίνακας 8.1: Κλάσεις που χρησιμοποιήθηκαν στην εργασία
Από τις τάξεις αυτές η τάξη String υλοποιήθηκε γιατί η εφαρμογή χρησιμοποιεί κατά κόρον string manipulation (συνένωση strings κτλ). Οι τάξεις HTTPInterface και AP δημιουργούν την απεικόνιση των Access Point στο προγραμματιστικό περιβάλλον . Οι τάξεις MACListPart και MACList χρησιμοποιήθηκαν για την δημιουργία μίας απλής συνδεδεμένης λίστας που είχε ως στοιχεία διευθύνσεις MAC. Οι τάξεις WNMP_Interface, CWNMP_Interface, SWNMP_Interface και WNMPpacket χρησιμοποιούνται για την δημιουργία του πρωτοκόλλου WNMP. Το WNMP αποτελεί το πρωτόκολλο επικοινωνίας μεταξύ του WNMS Server και του WNMS Client. Στο παρακάτω σχήμα βλέπουμε την λειτουργία των διαφόρων τάξεων. 
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Εικόνα 8.1: Το πρόγραμμα διαχείρισης Wireless Network Management System
Στην συνέχεια προχωράμε στην ανάλυση των τάξεων

8.3 Οι τάξεις String, MACListPart και MACList.

Ξεκινάμε με την ανάλυση των τάξεων αυτών διότι ο σχεδιασμός τους ήταν σχετικά απλός και η υλοποίηση τους τετριμμένη. 

8.3.1 Η τάξη String
Η τάξη αυτή υπάρχει σε όλες σχεδόν τις υλοποιήσεις τις C++ , είτε πρόκειται για την Visual C++, είτε πρόκειται για  την Borland C++ (Builder), είτε πρόκειται για τα MFC. Ο λόγος για τον οποίο έγραψα την κλάση αυτή από το μηδέν ήταν αφενός  να ελέγχω τα τυχόν σφάλματα τα οποία θα δημιουργούνταν από αντικείμενα της τάξης και αφετέρου να υλοποιήσω τις δικές μου συναρτήσεις – μέλη με βάση τις ανάγκες τις εφαρμογής. Έτσι η τάξη περιέχει ένα μεγάλο αριθμό κατασκευαστών (constructors), και ένα επίσης μεγάλο αριθμό πράξεων που καθιστά σύντομη την αντιγραφή, την σύγκριση αλλά κυρίως την συνένωση τόσο αντικειμένων της τάξης μεταξύ τους όσο αντικειμένων της τάξης με δείκτες σε πίνακες χαρακτήρων (char *). Αυτό που θα ήθελα να σημειώσω είναι ότι ένα αντικείμενο της τάξης String μπορεί εύκολα να περαστεί σαν παράμετρος σε μία συνάρτηση που απαιτεί δείκτη σε char (char *) αφού  υπάρχει το δημόσιο μέλος της String ή GetString(void)  η οποία επιστρέφει ένα δείκτη τύπου const char . Συνεπώς η φιλοσοφία είναι απλή , φτιάξε ένα αντικείμενο της τάξης String, κάνε ότι πράξεις θέλεις απλά και γρήγορα και μετά πέρασε το συνάρτηση σαν “κλασσικό” πίνακα χαρακτήρων σου με την χρήση της GetString(void). (Αν υπήρχε μία συνάρτηση που χρησιμοποιήθηκε περισσότερο στο πρόγραμμα μου, αυτή θα ήταν αναμφίβολα η GetString… )

8.3.2 Οι τάξεις MACListPart, MACList 

Οι τάξεις αυτές δημιουργούν μία συνδεδεμένη λίστα που αποτελείται από στοιχεία που περιλαμβάνουν πίνακες χαρακτήρων που αναπαριστούν διευθύνσεις MAC. Δεν υπάρχει τίποτα το ιδιαίτερο να περιγράψουμε σε αυτό το σημείο , η λίστα είναι εφοδιασμένη με τις συνήθεις πράξεις πρόσθεσης , αφαίρεσης καταμέτρησης δημιουργίας και καταστροφής. Το μόνο που μπορεί να επισημανθεί είναι ότι η λίστα δεν έγινε με την φιλοσοφία της C αλλά με την φιλοσοφία της C++ : Δημιούργησε μία τάξη για τα στοιχεία της λίστας ( MACListPart) και μία για την λίστα την ίδια (MACList). 
8.4 Οι τάξεις AP και HTTPInterface 

Οι τάξεις  AP και HTTPInterface δημιουργούν μία αναπαράσταση του Access Point στο προγραμματιστικό περιβάλλον. Οι τάξη AP είναι αναμφίβολα η σημαντικότερη τάξη του προγράμματος και αποτέλεσε το κομβικό σημείο στο σχεδιασμό του προγράμματος . Με λίγα λόγια η AP είναι η καρδιά  του Wireless Network Management System : τα πάντα περνάνε με τον ένα ή τον άλλο τρόπο μέσα από αυτή . 

Η  δημιουργία της τάξης AP παρουσίασε πολλά προβλήματα.  Το σημαντικότερο ήταν αυτό του μεγέθους . Έπρεπε να κάνει πολλά και διαφορετικά πράγματα , να συνδέεται με τον WEB server, να “κατεβάζει” σελίδες , να κάνει επεξεργασία των δεδομένων και να στέλνει πακέτα . Επίσης έπρεπε να δέχεται δεδομένα από τον χρήστη , να επεξεργάζεται αν αυτά είναι σωστά και να τα στέλνει στο Access Point . Παράλληλα θα έπρεπε να κρατάει πολλές μεταβλητές όπως για τα σωστά και τα εσφαλμένα πακέτα  τα οποία λάμβανε ή έστελνε είτε αυτά προέρχονταν από το wireless είτε από το Ethernet interface. Επίσης θα έπρεπε να είναι διαρκώς ενημερωμένο για τις παραμέτρους του Access Point  όπως το κανάλι στο οποίο λειτουργούσε , την τρέχουσα ισχύ λειτουργίας , το Beacon Interval και πολλά άλλα. Είναι προφανές ότι αν κανείς επιχειρούσε να σχεδιάσει την τάξη από την αρχή μέχρι το τέλος με όλες τις ιδιότητες του Access Point θα κατέληγε σε ένα δυσνόητο και πολύπλοκο αποτέλεσμα. Για τον λόγο αυτό αποφάσισα να δημιουργήσω δύο τάξεις .

 Αφενός δημιούργησα την τάξη HTTPInterface η οποία ασχολείται με το “δικτυακό” τμήμα της τάξης AP. Δηλαδή η HTTPInterface αποτελεί την διεπαφή μεταξύ του προγραμματιστικού αντικειμένου AP και του web server του πραγματικού  Access Point. Συνολικά η HTTPIntreface επιτελεί τις λειτουργίες σύνδεσης και αποσύνδεσης με / από  τον web server, το κατέβασμα των κατάλληλων σελίδων που πρέπει να επεξεργαστούν για να πάρουμε τα δεδομένα αλλά και την αποστολή των κατάλληλων πακέτων για την αλλαγή των παραμέτρων λειτουργίας του Access Point (όπως π.χ. RTS Thershold, Fragmentation Νumber κτλ). Επειδή κανένα άλλο τμήμα του WNMS δεν ασχολείται με αυτές τις λεπτομέρειες παρά μόνο η τάξη AP , η HTTPInterface περιέχει μέσα της , όλες τις ιδιότητες που θα χρειαστεί το αντικείμενο του AP για να επιτελέσει τις απαιτούμενες από το πρόγραμμα διαχείρισης λειτουργίες. 

Η δεύτερη κλάση που δημιουργήθηκε ήταν η κυρίως τάξη AP. Αυτή κληρονομεί την HTTPInterface (απλή κληρονομικότητα) . Με τρόπο αυτό η ΑΡ ενσωματώνει  όλες τις (δημόσιες) ιδιότητες της HTTPInterface αλλά και τα δημόσια (public) και τα προστατευμένα (protected) μέλη της. Δηλαδή η AP αποκτά την διασύνδεση με το πραγματικό Access Point μέσω της HTTPInterface. Στην συνέχεια προστέθηκαν  μέσω των κατάλληλων συναρτήσεων οι πολυάριθμες ιδιότητες που χρησιμοποιούνται από την εφαρμογή διαχείρισης και περιλαμβάνουν : 

· Αλλαγή παραμέτρων ( Beacon Interval , RTS , Fragmentation κτλ.)

· Ban μίας ή και περισσότερων MAC διευθύνσεων 

· Allow μίας MAC διεύθυνσης

· Απόκτηση των MAC διευθύνσεων των συσκευών που είναι συνδεδεμένα στο Access Point. 
· Απόκτηση των MAC διευθύνσεων των συσκευών που τους έχει απαγορευτεί η σύνδεση με το Access Point. 

· Η απόκτηση των σωστών / εσφαλμένων πακέτων που στάλθηκαν και ελήφθησαν από το Access Point  τόσο από (προς) το Wireless Interface όσο και προς (από) το Ethernet Interface 

Στο επόμενο κεφάλαιο ασχολούμαστε με το πρωτόκολλο WNMP και τις τάξεις που το περιγράφουν.

Κεφάλαιο 9ο: Το πρωτόκολλο WNMP
9.1 Εισαγωγή 

Το πρωτόκολλο WNMP ( Wireless Network Management Protocol ) είναι ένα πρωτόκολλο το οποίο κατασκευάστηκε με σκοπό την διαχείριση ασύρματων συσκευών ( Access Points ) D-link 900+ . Σκοπός του πρωτοκόλλου είναι να παρέχει στο χρήστη ένα απλό αλλά συνάμα πλήρες προγραμματιστικό interface επικοινωνίας μεταξύ του προγράμματος-διαχειριστή του ασύρματου δικτύου ( Wireless Network Management System – WNMS ) που θα παίζει τον ρόλο του server , και προγραμμάτων ‘clients’ όπως π.χ. προγραμμάτων που θα εκτελούν  αλγόριθμους ελέγχου της κίνησης , της αποδοτικότητας και της ασφάλειας του δικτύου , αλλά και προγραμμάτων που ο administrator του δικτύου θα μπορεί να ελέγχει και να παρακολουθεί  τις ασύρματες συσκευές . Το παρών κεφάλαιο απαρτίζεται από 2 δύο μέρη . Στο πρώτο γίνεται μία αφαιρετική περιγραφή του πρωτοκόλλου και της φιλοσοφίας πάνω στην οποία δημιουργήθηκε ενώ στο δεύτερο μέρος παρουσιάζεται μία πιο σαφής, προγραμματιστική υλοποίηση του πρωτοκόλλου με την χρήση της γλώσσας προγραμματισμού C++ πάνω σε περιβάλλον Windows  . 

9.2 Αφαιρετική περιγραφή 

Πρώτα από όλα θα δώσουμε μία γενική περιγραφή του τι είναι αυτό το πρωτόκολλο και πως λειτουργεί . Δεν θα παρουσιάσω καθόλου κώδικα σε αυτό το σημείο , αντίθετα θα προσπαθήσω να δικαιολογήσω τον κώδικα που θα ακολουθήσει στην επόμενη παράγραφο . 

Τι είναι λοιπόν ένα πρωτόκολλο; Αν επιχειρήσουμε να αποδώσουμε ένα ορισμό στον όρο θα λέγαμε ότι είναι ένα σύνολο κανόνων το οποίο δύο οντότητες συμφωνούν να ακολουθήσουν όταν πρόκειται να επικοινωνήσουν μεταξύ τους . Όταν μιλάω για ένα σύνολο κανόνων στην ουσία αναφέρομαι στην μορφή πληροφορίας που οι δύο οντότητες συμφωνούν να ανταλλάζουν . Στην συγκεκριμένη περίπτωση του πρωτοκόλλου WNMP η μορφή της πληροφορίας που ανταλλάσσεται είναι το πακέτο WNMPpacket . Το πακέτο WNMPpacket αποτελείται από δύο μέρη . Μια σταθερή επικεφαλίδα (‘header’) μήκους 2 bytes και μεταβλητό ωφέλιμο φορτίο (payload ) με μέγεθος από 0-1498 bytes ( μέγιστο μήκος πακέτου WNMPpacket είναι 1500 byte , ελάχιστο 2) . Πιο παραστατικά φαίνεται στο παρακάτω σχήμα : 
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Εικόνα 9.1: Γενική μορφή πλαισίου WNMP
Όπως βλέπουμε και στο παραπάνω σχήμα με κίτρινο φαίνεται η επικεφαλίδα  ενώ με γκρι το payload . Από την επικεφαλίδα το πρώτο byte (apid) αναφέρεται στο id του Access Point  ενώ η δεύτερη εντολή αναφέρεται στην εντολή που μεταφέρει το πακέτο όπως π.χ.  η αλλαγή ισχύος , η αλλαγή του fragmentation κ.τ.λ.To payload φυσικά περιέχει πληροφορία σχετικά με την εντολή (όπως π.χ. η τιμή της ισχύος που θα αλλάξεις .)  Για παράδειγμα όταν μεταφέρεται εντολή να γίνει ban η MAC διεύθυνση AA-BB-CC-DD-EE-FF στο AP με apid 4 η μορφή του πακέτου θα είναι (αρκετά αφαιρετικά βέβαια)  
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Εικόνα 9.2: Παράδειγμα πακέτου αίτησης BAN μίας MAC AA-BB-CC-DD-EE-FF στο AP με id 4
όπου BAN_MAC είναι μία τιμή(μάλλον σταθερά ) που και οι δύο καταλαβαίνουν ..(όλα τα ΄κουτάκια’ είναι ένα byte). Βέβαια η μορφή και το μέγεθος του πακέτου αλλάζουν με το είδος της εντολής που μεταφέρεται .(Για αυτό θα πούμε πολλά περισσότερα όταν θα φτάσει η ώρα του κώδικα). 

Ως εδώ περιγράψαμε κάπως την μορφή του πακέτου , δηλαδή της πληροφορίας που ανταλλάσσεται μεταξύ δύο οντοτήτων του πρωτοκόλλου . Το ερώτημα βέβαια που προκύπτει είναι το πως ανταλλάσσεται αυτή η πληροφορία .
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                            Εικόνα 9.3: Ανταλλαγή δεδομένων μέσω δύο WNMP οντοτήτων

Η απάντηση σε αυτή την περίπτωση είναι ότι με τις δεδομένες συνθήκες , τρόπος αποστολής των πακέτων δεν υπάρχει . Το μόνο είδος πληροφορίας που μπορούμε να στείλουμε είναι πίνακες συνεχόμενων bytes (δηλαδή buffers ) χρησιμοποιώντας τις συναρτήσεις send και recv της βιβλιοθήκης winsock.h των Windows . Με βάση αυτή την πληροφορία το ερώτημα αλλάζει . Υπάρχει τρόπος να συνδέσουμε τα δύο πρωτόκολλα , δηλαδή το WNMP με το winsock ( βέβαια το winsock δεν είναι πρωτόκολλο με την αυστηρή έννοια που εμείς γνωρίζουμε , αλλά εξακολουθεί να είναι ένα σύνολο κανόνων μεταξύ δυο οντοτήτων (εδώ προγραμμάτων ) έτσι με τον ορισμό που δώσαμε μπορούμε να χρησιμοποιήσουμε τον όρο … ) . Δηλαδή πιο σχηματικά  : 
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Εικόνα 9.4: Ανταλλαγή πακέτων μέσω του winsock.h
Στην ουσία αυτό τρόπος σύνδεσης δεν είναι τίποτα άλλο από μία διεπαφή ( interface ) μεταξύ των δύο πρωτοκόλλων , αυτή η διεπαφή είναι το WNMP_Interface . Σκοπός του WNMP_Interface είναι να συνδέσει τα δύο πρωτόκολλα δηλαδή να παραδίδει και στα δύο πρωτόκολλα πληροφορία που μπορούν να καταλάβουν , στο μεν WNMP πακέτα WNMPpacket στο δε winsock πίνακες χαρακτήρων . Για παράδειγμα όταν η οντότητα Α θέλει να αποστείλει στην οντότητα Β το πακέτου του παραπάνω παραδείγματος  θα πρέπει να ακολουθηθούν τα παρακάτω βήματα : 

α.)   Η WNMP οντότητα Α παραδίδει στο αντίστοιχο WNMP_Interface το πακέτο 

β.)  Το WNMP_Interface  μετατρέπει το πακέτο σε πίνακα χαρακτήρων 

γ.)  Το WNMP_Interface  παραδίδει τον πίνακα χαρακτήρων στον winsock της οντότητας A 

δ.) Το winsock της οντότητας Α στέλνει τον πίνακα χαρακτήρων στο winsock της οντότητας Β 

ε.) Το winsock της οντότητας Β παραδίδει τον πίνακα χαρακτήρων στον WNMP_Interface της αντίστοιχης οντότητας 

δ.) Το WNMP_Interface της οντότητας Β μετατρέπει τον πίνακα σε πακέτο 

ε.) Το WNMP_Interface της οντότητας Β παραδίδει το πακέτο στην WNMP οντότητα . 

Από τα παραπάνω βήματα καθίσταται σαφές πως τώρα μπορούμε να αποστείλουμε πακέτα μεταξύ των δύο οντοτήτων αν μπορέσουμε να τα συνδέσουμε με την υπάρχουσα βιβλιοθήκη winsock της κάθε οντότητας χρησιμοποιώντας το WNMP_Interface .  Βέβαια το WNMP_Interface της οντότητας είναι διαφορετικό και ο λόγος είναι ότι αφού επιλέχθηκε το πρωτόκολλο TCP μία από τις οντότητες θα πρέπει να παίζει τον ρόλο του server και η άλλη του client .. . 

9.3 H Υλοποίηση 

Τώρα ήρθε η ώρα από τις αφηρημένες περιγραφές που δώσαμε παραπάνω να μιλήσουμε για την υλοποίηση του προγράμματος . Υπάρχουν 4 τάξεις οι οποίες περιγράφουν όλα όσα αναφέρουμε παραπάνω , η πρώτη η WNMPpacket περιγράφει τα πακέτα που ανταλλάσσονται ενώ οι υπόλοιπες τρεις το interface και αυτές είναι οι : WNMP_Interface , CWNMP_Interface , SWNMP_Interface . Από τις τρεις τελευταίες η WNMP_Ιnterface είναι αυτή που περιέχει τις συναρτήσεις που κάνουν την μετατροπή από πακέτο σε πίνακα χαρακτήρα και αντίστροφα ενώ οι άλλες δύο κληρονομούν την WNMP_Ιnterface και περιγράφουν η μεν SWNMP_Interface το interface του server η δε  CWNMP_Interface το interface του client … . Ας δούμε κάθε μία ξεχωριστά 

9.3.1 Η τάξη WNMPpacket
H τάξη WNMPpacket ορίζει τα αντικείμενα που ανταλλάσσονται μεταξύ τον οντοτήτων . Εδώ θέλω να καταστήσω σαφές ότι το WNMP πρωτόκολλο περιγράφεται από αντικείμενα μίας κλάσης και όχι από structs . Αυτό δεν το κάνω για να αυξήσω την πολυπλοκότητα του προγράμματος , κάθε άλλο μάλιστα . Αυτό το κάνω για να μπορέσω αφενός για να μειώσω τον κώδικα που θα γραφτεί από την πλευρά των clients και ταυτόχρονα να μειώσω την δυσκολία κατανόησης της δομής . Η δομή που περιέχει τα δεδομένα βρίσκεται μέσα στο αντικείμενο WNMPpacket  . H δομή αυτή ονομάζεται είναι μία δομή τύπου _WNMPpacket_struct και δηλώνεται όπως φαίνεται παρακάτω στο αρχείο Header1.h 

struct _WNMPpacket_struct

{


struct _header header;


union  _payload payload;

};

Σε πλήρη αντιστοιχία με αυτά που είπαμε παραπάνω η δομή αποτελείται από μία σταθερή επικεφαλίδα η οποία είναι 2 bytes από ένα μεταβλητό ωφέλιμο φορτίο ΄payload’ : 

struct _header

{


unsigned char apid;


char
           opcode;

};

H μεταβλητή apid αναφέρεται στο id του Access Point και είναι ένας unsigned char δηλαδή μπορούμε να αναπαραστήσουμε 254 διαφορετικά Access Points από  1-254 ενώ η τιμές 0 και 255 δεσμεύονται και δεν αντιστοιχούν σε έγκυρες τιμές για apid . Η τιμή 0

Αναφέρεται σε εντολές που δεν αναφέρονται σε ένα AP ενώ η τιμή 255 (FF)είναι το “broadcast” id , δηλαδή ένα πακέτο που απευθύνεται σε όλα τα AP . Για παράδειγμα ένα πακέτο με apid 255 για αλλαγή ισχύος στα 40dB θα έχει σαν αποτέλεσμα αυτή η αλλαγή να πραγματοποιηθεί σε όλα τα Access Points . Στην δομή _WNMPpacket_struct υπάρχει και το πεδίο που περιέχει το ‘ωφέλιμο φορτίο’ δηλαδή μία μεταβλητή payload τύπου _payload . Στην ανάλυση που προηγήθηκε είπαμε ότι το payload είναι μεταβλητό και η μοναδική δομή η οποία ικανοποιεί αυτή  την απαίτηση είναι η ένωση ‘union’ . Όπως είναι γνωστό μία δομή τύπου union:

.. είναι μία μεταβλητή η οποία μπορεί να περιέχει (σε διαφορετικές στιγμές ) αντικείμενα διαφορετικών τύπων και μεγεθών ενώ ο μεταγλωτιστής παρακολουθεί τις απαιτήσεις στοίχισης .  ( από το βιβλίο Η γλώσσα προγραμματισμού C των Kernighan/Ritchie )

όπως βλέπουμε παρακάτω : 

union _payload
{


unsigned char cvalue;


unsigned int avalue;


unsigned short int bvalue;


struct maclist * mac_list;


struct _macaddr * single_mac;

   
 struct single_statistics * s_stats;


struct total_statistics  *t_stats;


struct _ap_info * ap_info;


struct _ap_values * ap_values;

};

 Δηλαδή κάθε αντίγραφο της ένωση _payload μπορεί να έχει μόνο μία από τις παραπάνω μεταβλητές ( και αυτή θα καθορίζεται από το πεδίο opcode ) . ενώ το μέγεθος μία τέτοιας ένωσης ισούται όχι με το άθροισμα των bytes όλων των μεταβλητών αλλά με την μεγαλύτερη μεταβλητή που είναι ο integer avalue που είναι μόλις 4 bytes !! Από τα παραπάνω οι μεταβλητές avalue , bvalue , cvalue είναι τύπου unsigned int ,  unsigned short int , unsigned char αντίστοιχα ενώ single_mac είναι ένας δείκτης σε μία δομή τύπου _macaddr που θα χρησιμοποιηθεί όταν θέλουμε να κάνουμε ban ή allow μία μόνο MAC όπως φαίνεται παρακάτω : 

struct _macaddr

{


unsigned char mac_1;


unsigned char mac_2;


unsigned char mac_3;


unsigned char mac_4;


unsigned char mac_5;


unsigned char mac_6;

}; 

Η μεταβλητή mac_list είναι δείκτης σε μία δομή τύπου maclist και θα χρησιμοποιηθεί όταν θέλουμε να κάνουμε ban περισσότερες της μιας MAC  : 

struct maclist

{


unsigned char num;


struct _macaddr * maclistptr;

};

Η μεταβλητή  s_stats είναι μία μεταβλητή σε δομή single_statistics :

struct single_statistics

{


time_t timeStamp;


struct statistics stats;

};

όπου η δομή statistics είναι η δομή που περιέχει τα στατιστικά ενός  AP :

struct statistics

{

            unsigned long int goodPackets_WLSRecv;       


unsigned long int goodPackets_WLSSend;      

            unsigned long int droppedPackets_WLSRecv;       


unsigned long int droppedPackets_WLSSend;

};

H μεταβλητή t_stats είναι δείκτης σε δομή total_statistics η οποία θα χρησιμοποιηθεί για την αποστολή των στατιστικών όλων των ap
struct total_statistics

{


unsigned char num; 


time_t timeStamp; 


struct statistics * ptrtostats;

};

H μεταβλητή ap_info είναι δείκτης σε μία δομή τύπου _ap_info και θα χρησιμοποιηθεί για την αποστολή πληροφοριών του Access Point :

struct _ap_info

{


unsigned char channel;


unsigned char mode;


char * ipAddress;


char * ethernetAddress;


char * wlsAddress;


unsigned short int SSID;


char * subnetMask;

};

H μεταβλητή ap_values είναι δείκτης σε δομή τύπου _ap_values και θα χρησιμοποιηθεί για την αποστολή των περαμέτρων του AP ( προσοχή ΟΧΙ για την αλλαγή κάποιας παραμέτρου ):

struct _ap_values

{


unsigned short int beacon;


unsigned short int RTS;


unsigned short int Frag;


unsigned char     DTIM;


unsigned char
   BasicRates;


unsigned char 
   TXRates;


unsigned char 
   PreambleType;


unsigned char
   SSIDBroadcast;


unsigned char 
   AntennaSelection;


unsigned char 
   AntennaPower;

};

To πρόβλημα τώρα είναι ότι θα πρέπει κανείς να γνωρίζει με ποιο τρόπο να θέτει τιμές στην ένωση payload ανάλογα με το πεδίο opcode π.χ. αν κάποιος θέλει να δημιουργήσει ένα πακέτο αλλαγής της ισχύος θα πρέπει να χρησιμοποιήσει την μεταβλητή avalue ή την bvalue ? . Εδώ ακριβώς υπεισέρχεται ο ρόλος της τάξης WNMPpacket , αφού χρησιμοποιώντας τον κατάλληλο Constructor ο χρήστης μπορεί να δημιουργεί ‘πακέτα’ χωρίς να τον ενδιαφέρει πως γίνονται οι αναθέσεις τιμών μέσα στην struct  WNMP_Packet . Για παράδειγμα ας πούμε ότι κάποιος θέλει να δημιουργήσει ένα πακέτο αλλαγής του BEACON INTERVAL σε 600 στο AP με id 5 . Αυτό μπορεί πολύ εύκολα να γίνει με την εξής γραμμή κώδικα : 

WNMPpacket  * beaconpacket = new  WNMPpacket(5,_SET_BEACON_INTERVAL,600)

Δηλαδή καλέσαμε  ένα από τους constructors (κατασκευαστές ) που εσωτερικά της τάξης  κάνουν τις κατάλληλες ενέργειες έτσι ώστε να συμπληρωθεί η δομή WNMP_packet με τρόπο που δεν γίνεται αντιληπτό στον χρήστη . Πιο συγκεκριμένα ανάλογα με την εντολή που θέλουμε να μεταφέρουμε έχουμε και τις παρακάτω περιπτώσεις ( βέβαια μπορεί κανείς να δημιουργεί πακέτα χωρίς να αποδίδει τιμές και αυτό να το κάνει την συνέχεια )

Για μεγαλύτερη διευκόλυνση παραθέτουμε την μορφή της εντολής για την δημιουργία συγκεκριμένων πακέτων : 

i) αλλαγή beacon interval 
ii) αλλαγή RTS Threshold 

iii) αλλαγή fragmentation 

iv) αλλαγή DTIM interval 

v) αλλαγή Basic Rates 

vi) αλλαγή TX  Rates

vii) αλλαγή preamble type 

viii) αλλαγή SSID Broadcast 

ix) αλλαγή καναλιού το AP

x) αλλαγή επιλογής κεραίας 
xi) αλλαγή ισχύος κεραίας 
Χρήση του κατασκευαστή WNMPpacket(unsigned char id , char opcode , int val) 

όπου  

id 
  είναι το apid του Access Point 

opcode  είναι η εντολή του πακέτου . όλες οι δυνατές τιμές της εντολής opcode βρίσκονται 

  στο αρχείο opcode.h ( συνίσταται να χρησιμοποιείται όχι η τιμή αλλά το string )

val        είναι η αλλαγή που θέλουμε να επιβάλλουμε 

( και άλλα ) παραδείγματα : 

── αλλαγή του RTS Threshold σε 420 για το ap με id 6  :

WNMPpacket * pack = new WNMPpacket(6, _SET_AP_RTS_THRESHOLD,420);

── αλλαγή του καναλιού σε 4 στο Access Point με id 60 :

WNMPpacket * pack = new WNMPpacket(60, _SET_AP_CHANNEL,4);

xii) BAN μιας mac address που είναι σε μορφή πίνακα χαρακτήρων 

Χρήση του κατασκευαστή WNMPpacket(unsigned char id , char opcode , const char *mac) 

όπου : 

id 
  είναι το apid του Access Point 

opcode  είναι η εντολή για BAN . όπως φαίνεται και στο αρχείο opcode.h ή κατάλληλη τιμή 


  είναι _BAN_MAC_ADDRESS 

mac        είναι δείκτης στην αρχή του πίνακα χαρακτήρων της MAC
π.χ. κάνω BAN την MAC διεύθυνση ΑΑ-ΒΒ-CC-DD-EE-FF στο Access Point με id 9 :

WNMPpacket * pack = new WNMPpacket(9, _BAN_ADDRESS,”AA-BB-CC-DD-EE-FF”);

xiii) ΒΑΝ μίας mac που είναι σε μορφή της δομής struct _macaddr 

Χρήση του κατασκευαστή WNMPpacket(unsigned char id , char opcode , struct _macadddr *) 

όπου : 

id 
  είναι το apid του Access Point 

opcode  είναι η εντολή για BAN . όπως φαίνεται και στο αρχείο opcode.h ή κατάλληλη τιμή 


  είναι _BAN_MAC_ADDRESS 

mac        είναι δείκτης στην αρχή  της δομής struct _macaddr της MAC
π.χ. κάνω BAN την MAC διεύθυνση ΑΑ-ΒΒ-CC-DD-EE-FF στο Access Point με id 9 :

WNMPpacket * pack = new WNMPpacket(9, _BAN_ADDRESS,mac);

Όπου mac  είναι  ένας δείκτης στην αντίστοιχη δομή . Εδώ να κάνουμε μία σημαντική σημείωση . Η δομή struct _macaddr χρησιμοποιεί 6 byte για την περιγραφή της MAC , 

η δε αναπαράσταση της σαν πίνακα χαρακτήρων π.χ. ‘’ΑΑ-ΒΒ-CC-DD-EE-FF’’ χρησιμοποιεί 17 byte . Συνεπώς είτε είναι σε μορφή πίνακα χαρακτήρων είτε σε μορφή struct _macaddr μεταφέρεται μέσω του πρωτοκόλλου σε μορφή _macaddr . Βέβαια έχουμε προνοήσει και έχουμε δημιουργήσει τις κατάλληλες συναρτήσεις που μετατρέπουν μία δομή struct _macaddr σε πίνακα χαρακτήρων και αντίστροφα ( είναι οι συναρτήσεις CharStringtoMacStruct και  MacStructtoCharString ) . 

xiv) ALLOW  μιας mac address που είναι σε μορφή πίνακα χαρακτήρων 

Χρήση του κατασκευαστή WNMPpacket(unsigned char id , char opcode , const char *mac) 

όπου : 

id 
  είναι το apid του Access Point 

opcode  είναι η εντολή για BAN . όπως φαίνεται και στο αρχείο opcode.h ή κατάλληλη τιμή 


  είναι _ALLOW_MAC_ADDRESS 

mac        είναι δείκτης στην αρχή του πίνακα χαρακτήρων της MAC
π.χ. κάνω BAN την MAC διεύθυνση ΑΑ-ΒΒ-CC-DD-EE-FF στο Access Point με id 9 :

WNMPpacket * pack = new WNMPpacket(9, _ALLOW_MAC_ADDRESS,”AA-BB-CC-DD-EE-FF”);

xv) ALLOW  μίας mac που είναι σε μορφή της δομής struct _macaddr 

Ισχύουν τα ίδια με την περίπτωση που κάνουμε BAN μία MAC σε μορφή της δομής struct _macaddr 

9.3.2 Οι τάξεις WNMP_Interface , CWNMP_Interface , SWNMP_Interface 

Οι τάξεις WNMP_Interface , CWNMP_Interface και SWNMP_Interface χρησιμοποιούνται για την υλοποίηση της διεπαφής μεταξύ του πρωτοκόλλου WNMP και της βιβλιοθήκης winsock.h των Windows . Η τάξη WNMP_Interface είναι αυτή που παρέχει τους μηχανισμούς ( δηλαδή της συναρτήσεις ) μέσω των οποίων δύναται η μετατροπή του ‘πακέτου’ WNMPpacket  σε ένα buffer από char και αντίστροφα (δηλαδή την ανακατασκευή του buffer στο ίδιο πακέτο WNMPpacket ), αποτελεί στην ουσία τον αμφίδρομο δίαυλο αναταλλαγής πληροφορίας  του WNMP πρωτοκόλλου και της βιβλιοθήκης winsock . Τίθεται λοιπόν το ακόλουθο ερώτημα . Τι είναι οι άλλες δύο τάξεις και πως σχετίζονται με την WNMP_Interface ?  Η απάντηση είναι η εξής . Επειδή η επικοινωνία είναι με την χρήση του TCP/IP και όχι του UDP ,εφαρμόζεται το μοντέλο client/server , δηλαδή κάποια από τις επικοινωνούντες οντότητες πρέπει να παίξει τον ρόλο του server και η άλλη τον ρόλο του client . Το γεγονός αυτό απαιτεί την διαφοροποίησης των δύο interface . Το ένα από τα δύο πρέπει να παίξει τον ρόλο του server ( και αυτό περιγράφεται από την τάξη SWNMP_Interface ) ενώ το άλλο πρέπει να παίξει τον ρόλο του client ( CWNMP_Interface ) . Τα δύο αυτά interface επειδή χρειάζονται τους ίδιους μηχανισμούς μετατροπής από WNMPpacket σε buffer και αντίστροφά κληρονομούν την τάξη WNMP_Interface και οικειοποιούνται τις ‘ιδιότητες’ της .

Συνεπώς η WNMP_Interface αποτελεί την βασική τάξη και παρέχει στις άλλες δύο τάξεις, τις παράγωγες τάξεις τους μηχανισμούς ανταλλαγής μηνυμάτων μεταξύ  του WNMP πρωτοκόλλου και του winsock . 

Ας δούμε την κάθε μία :

9.3.2.1 H τάξη WNMP_Interface 

H τάξη WNMP_Interface όπως έχουμε ήδη αναφέρει αποτελεί την ραχοκοκαλιά του interface , μέσω της συνάρτησης  packetToBuffer μετατρέπει ένα ‘πακέτο’ WNMPpacket σε ένα buffer και με την συνάρτηση bufferToPacket μετατρέπει τον buffer στον κατάλληλο WNMPpacket .Και οι δύο συναρτήσεις δέχονται δύο παραμέτρους ένα δείκτη σε WNMPpacket και ένα δείκτη σε unsigned char  Πιο αναλυτικά η packetToBuffer  τοποθετεί ένα προς ένα τα byte των δεδομένων του WNMPpacket πάνω στον buffer . Για να περιγράψουμε πώς γίνεται αυτό θα δώσουμε ένα παράδειγμα  για την περίπτωση του WNMP πακέτου

 WNMP * mypacket =  new WNMPpacket(1,_SET_AP_BEACON_INTERVAL,400) . 

· packetToBuffer 

 Όπως είναι γνωστό στην περίπτωση του πακέτου αυτού στο αντικείμενο το οποίο έχει δημιουργηθεί έχουν πραγματοποιηθεί οι παραπάνω αναθέσεις : 

mypacket->header.apid=1;

mypacket->header.opcode=_SET_AP_BEACON_INTERVAL; 

mypacket->payload.bvalue=400; 

Σκοπός είναι να τοποθετήσουμε τα δεδομένα αυτά στον unsigned char * buffer . Ας δούμε το κομμάτι κώδικα της συνάρτησης : 

// αρχικά τοποθετούμε στην αρχή του buffer το apid . Το apid είναι ένα byte συνεπώς 

// η ανάθεση γίνεται άμεσα 

*buffer=packet->header.apid; 

buffer++;  

// όμοια και για το opcode είμαι μόνο ένα byte . Επειδή όμως είναι char και όχι unsigned // //char πρέπει να κάνουμε το απαραίτητο casting 

*buffer=(unsigned char)packet->header.opcode;

buffer++;

case _SET_AP_BEACON_INTERVAL:

{

// τώρα για το bvalue τα πράγματα είναι κάπως πιο δύσκολα επειδή είναι 2 συνεχόμενα //byte ( είναι unsigned short int ). Συνεπώς αρχικά με ένα δείκτη unsigned char δείχνουμε //στην αρχή του bvalue .


ptr=(unsigned char *)&packet->payload.bvalue;


// τοποθετούμε το πρώτο byte στον buffer .


*buffer=*ptr;


buffer++;


// μέσω της δήλωσης ptr++ ο δείκτης δείχνει στο δεύτερο byte του bvalue 


ptr++;


// το τοποθετούμε στον buffer . 


*buffer=*ptr;

buffer++;


break;

}

 Όμοια και η συνάρτηση bufferToPacket  .. 

9.3.2.2 H τάξη SWNMP_Interface

H τάξη SWNMP  παίζει τον ρόλο του Server . Δηλαδή εκτελεί της εντολές bind listen και accept μέσω μόνο μίας συνάρτησης , της Bind_Listen_Accept και περιμένει κάποιον Client να συνδεθεί με αυτή .. . Για να δημιουργήσουμε ένα αντικείμενο της τάξης SWNMP_Interface αρκεί να δηλώσουμε την πόρτα που ακούει ο Server . π.χ. δημιουργούμε ένα αντικείμενο που ακούει στην πόρτα 10000 : 

SWNMP_Interface * myServer = new SWNMP_Interface(10000) ; 

Για να στείλει και να λάβει ένα πακέτο το αντικείμενο αυτό χρησιμοποιεί τις συναρτήσεις WNMP_Send και WNMP_Recv . Και οι δύο δέχονται σαν παράμετρο ένα δείκτη στο πακέτο το οποίο στέλνεται ή λαμβάνεται και επιστρέφουν 0 αν όλα πήγαν καλά και -1 αν υπήρξε πρόβλημα . Για αυτό καλό θα ήταν όταν στέλνουμε ή λαμβάνουμε πακέτο να ελέγχουμε την τιμή που επιστρέφει η συνάρτηση . 

9.3.2.3 H τάξη CWNMP_Interface

Σε αντίθεση με τον Server , ο client απλά κάνει connect … . Για να δημιουργήσουμε ένα αντικείμενο της τάξης πρέπει να δηλώσουμε πόρτα ( που πρέπει να είναι ίδια με αυτή που δήλωσε ο server ) και φυσικά την IP διεύθυνση του Server . Π.χ. δηλώνουμε το client interface  που ακούει στην πόρτα 10000 και η IP διεύθυνση του Server είναι 127.0.10.10 :

CWNMP_Interface * myClient = new CWNMP_Interface(10000,”147.0.10.10”) ; 

Ο client χρησιμοποιεί τις ίδιες συναρτήσεις με τον Server ( WNMP_Send και WNMP_Recv ) 

Κεφάλαιο 10ο:  Ο πηγαίος κώδικας 

10.1 To αρχείο String_.h 

/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** File Info : String_.h, describes the String  Class *************************/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

// Generic String class 

#include <string.h>

class String 

{

public:


// constructors


String();


String(const char *const);


String(const String &);


~String();


// overloaded operators 


char & operator[](unsigned short offset);


char operator[](unsigned short offset) const;


String operator+(const String&);


String operator+(const char *); 


friend String  operator+(const char *,const String&);


friend String  operator+(const String&,const String&); 


friend String  operator+(const String&,const char *); 


void  operator+=(const String&);


String & operator= (const String &);


String(unsigned short);


bool   operator==(const String &); 


// General Accessors


unsigned short GetLen() const { return itsLen;}


const char * GetString() const { return itsString;}


//private members 

private:

// 
String(unsigned short);


char * itsString;


unsigned short itsLen;

};

// default constructor creates a string of zero bytes

String::String()

{


itsString = new char[1];


itsString[0] = '\0';


itsLen=0;

}

// Creates a String object with predefined size "len" 

// Null filled . 

String::String(unsigned short len)

{


itsString = new char[len+1];


for ( unsigned short i=0; i<=len; i++)


{



itsString[i]='\0';


}

    itsLen=len;

}

// Converts an array of characters into a String object 

String::String(const char * const charArray)

{


itsLen=strlen(charArray);


itsString= new char[itsLen+1];


for (unsigned short i=0; i<itsLen; i++)


{



itsString[i]=charArray[i]; 


}


itsString[itsLen]='\0';

}

// copy constructor 

String::String(const String & rhs)

{


itsLen=rhs.GetLen();


itsString = new char[itsLen+1];


for (unsigned short i=0; i<=itsLen; i++)


{



itsString[i]=rhs[i];


}


itsString[itsLen]='\0';

}

// destructor frees allocated memory 

String::~String()

{


delete [] itsString;


itsLen=0;

}

// operator equals 

String& String::operator=(const String & rhs)

{


if (this == &rhs)


    return *this;


delete [] itsString;


itsLen=rhs.GetLen();


itsString=new char[itsLen+1];


for (unsigned short i=0; i<itsLen; i++)


{



itsString[i]=rhs[i];


}

   
itsString[itsLen]='\0';


return *this ;

}

// non constant offset operator 

// returns reference to a character so it can be changed 

char & String::operator[](unsigned short offset)

{


if(offset > itsLen)


{



return itsString[itsLen-1];


}


else 


{



return itsString[offset];


}

}

//  constant offset operator 

char String::operator[](unsigned short offset) const 

{


if(offset > itsLen)


{



return itsString[itsLen-1];


}


else 


{



return itsString[offset];


}

}

// Creates new string by adding current to rhs . To add two different Strrings into a new 

// you have to overload the '+' operator diferently !! 

String String::operator+(const String& rhs)

{


unsigned short totalLen = itsLen + rhs.GetLen();


String temp(totalLen);


for( unsigned short i=0; i<itsLen; i++)


{



temp[i]=itsString[i];


}


for (unsigned short j=0; j<rhs.GetLen(); j++,i++)


{



temp[i]=rhs[j];


}


temp[totalLen]='\0'; 


return temp; 

}

// Operator overloading for '+'. This time the first operand is of the String class 

// and the second is a character array. 

String String::operator+(const char * charArray)

{


unsigned short totalLen = itsLen + strlen(charArray);


String temp(totalLen);


for( unsigned short i=0; i<itsLen; i++)


{



temp[i]=itsString[i];


}


for (unsigned short j=0; j<strlen(charArray); j++,i++)


{



temp[i]=charArray[j];


}


temp[totalLen]='\0'; 


return temp; 

}

// Operator overloading for '+'. This time the first operand is a character array

// and the second is a object of the String class . 

String operator+(const char *operand1,const String &operand2)

{


unsigned short totalLen = operand2.GetLen()+strlen(operand1); 


String temp(totalLen); 


for (unsigned short i=0; i<strlen(operand1); i++)


{



temp[i]=operand1[i];


}


for (unsigned short j=0; j<operand2.GetLen();  j++,i++)


{



temp[i]=operand2[j];


}


temp[totalLen]='\0';


return temp; 

}

// Operator overloading for '+' . This time the first operand is an object of the 

// String class and the second operand is on object of the String class . 

String  operator+(const String &operand1,const String &operand2)

{


unsigned short totalLen = operand2.GetLen()+operand1.GetLen(); 


String temp(totalLen); 


for (unsigned short i=0; i<operand1.GetLen(); i++)


{



temp[i]=operand1[i];


}


for (unsigned short j=0; j<operand2.GetLen();  j++,i++)


{



temp[i]=operand2[j];


}


temp[totalLen]='\0';


return temp; 

}

// changes current String by adding another istance of the object clas

void String::operator+=(const String &rhs)

{


unsigned short rhsLen = rhs.GetLen();


unsigned short totalLen = itsLen + rhsLen; 


String temp(totalLen);


for(unsigned short i=0; i<totalLen ; i++)


{



temp[i]=itsString[i];


}


for(unsigned short j=0; j<rhs.GetLen(); j++, i++)


{



temp[i]=rhs[i-itsLen];


}


temp[totalLen]='\0'; 


*this=temp; 

}

String operator+(const String &operand1,const char *operand2)

{


unsigned short totalLen = operand1.GetLen()+strlen(operand2); 


String temp(totalLen); 


for (unsigned short i=0; i<operand1.GetLen(); i++)


{



temp[i]=operand1[i];


}


for (unsigned short j=0; j<strlen(operand2);  j++,i++)


{



temp[i]=operand2[j];


}


temp[totalLen]='\0';


return temp; 

}

bool String::operator ==(const String & rhs)

{


if(strcmp(GetString(),rhs.GetString()) == 0 )


{



return true;


}


else 



return false;

}

10.2 To αρχείο MACList.h 
/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** File Info: MACList.h, describes the MACListPart and MACList classes ********/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

#define DEFAULT 0

class MACListPart

{

public:


// constructors and a public accessor 


MACListPart();


~MACListPart();


MACListPart *GetNextPointer();


String GetNodeMAC();

private:


friend class MACList;  // The MACListPart won't be used by no other classes 







   // thus no protected members declarations should be made 


String macAdr;


int    data;


MACListPart *next;

};

class MACList

{

public:


//constructors 


MACList();


MACList(MACListPart *); 


~MACList();


// public accessors 


void         PrintList(void);


void         AddNode(const String& mac);


void         DeleteNode(const String& mac);


void         DeleteNode(const MACListPart *); 


bool         FindNode(const String&);


void         DeleteList(); 


bool         IsListEmpty();


int          GetCount(void); 


MACListPart  *GetHead(void);


void         SetHead(MACListPart *); 

protected:


MACListPart   *head;


MACListPart   *current; 

private:


int           itsCount; 

};

///////////////////// member functions of MACListPart ///////////////////////////

// Default consrtuctor for MACListPart 

MACListPart::MACListPart(void)

{


next=NULL;


data=0;


// macAdr=..

}

MACListPart::~MACListPart(void)

{


// This simply doesn't do nothing ..CAUTION : if you add delete operations 


// the program hangs in VC++ 6.0

} 

//  Get this->next function that will used from the public accesors of 

//  the AP Class 

MACListPart*  MACListPart::GetNextPointer(void)

{


if(this==NULL)


{



UpdateListBox("You are pointing to nowhere , where do you think you are going ??");



return NULL; 


}


else


{



return this->next;


}

}

String  MACListPart::GetNodeMAC(void)

{


return this->macAdr;

}

/////////////////////// member functions for MACList ////////////////////////////

// Default constructor for MACList 

MACList::MACList(void)

{


head=NULL;


current=NULL;


itsCount=0; 

}

// Constructor with one parameter called pointing(correction here : that will be 

// pointing)  to head 

MACList::MACList(MACListPart *hd)

{


hd=head;


current=head;


itsCount=0;

}

MACList::~MACList(void)

{


// Default destructor , let the compiler to do the dirty job.

}

//boolean  IsListEmpty returns true if list is empty ... 

bool MACList::IsListEmpty(void)

{


if(head==NULL)


{



return true;


}


//else ....


return false;

}

// boolean Find : Returns true if a MAC Address exists in the Linked List 

bool MACList::FindNode(const String& mac)

{


MACListPart *pMacListPart=head;


while(pMacListPart !=NULL)


{



if(pMacListPart->macAdr==mac)



{




return true; 



}



pMacListPart=pMacListPart->next;


}


return false;

}

// Returns the number of nodes in the list 

int MACList::GetCount(void)

{


return itsCount; 

}

// AddNode : Add a specific String (mac) in the list ...

void MACList::AddNode(const String& mac)

{


MACListPart *pMACListPart = new MACListPart; 


pMACListPart->macAdr=mac;


pMACListPart->data=DEFAULT;


pMACListPart->next=NULL;


if(IsListEmpty() == true)


{



head=pMACListPart;



current=head; 


}


else // (if IsListEmpty() == false )


{



current->next=pMACListPart; 



current=pMACListPart; 


}


// increasing the elements of the list 


itsCount++; 

}

// Trivial , print the elements of the list ...

void MACList::PrintList()

{


MACListPart *temp = head; 


if(IsListEmpty()) printf("Nothing to print !!!\n"); 


while( temp != NULL)


{



printf(temp->macAdr.GetString()); printf("\n"); 



temp=temp->next; 


}

}

// DeleteNode suppose that every node has a unique String object ..

void MACList::DeleteNode(const String& mac)

{


// If the first element of the list is going to be deleted:


if(head->macAdr==mac)


{



MACListPart *tempNode;



tempNode=head->next;



delete head;



head=tempNode;



itsCount--;


}


else 


{



MACListPart *prevNode,*currNode;



prevNode=head;



currNode=head->next;



while(currNode != NULL)



{




if(currNode->macAdr==mac)




{





MACListPart *tempNode;





tempNode=currNode->next;





prevNode->next=tempNode;





itsCount--;





break;




}




else // you didn't find the string in currNode so ...




{





prevNode=currNode;





currNode=currNode->next;




}



}


}

}

// Delete the Node pointed by "node" (identical with the above function ..

void MACList::DeleteNode(const MACListPart *node)

{


if(node==head)


{



MACListPart *tempNode;



tempNode=head->next;



delete head;



head=tempNode;



itsCount--;


}


else


{



MACListPart *prevNode,*currNode;



prevNode=head;



currNode=head->next;



while(currNode != NULL)



{




if(currNode==node)




{





MACListPart *tempNode;





tempNode=currNode->next;





prevNode->next=tempNode;





itsCount--;





break;




}




else // you didn't find the string in currNode so ...




{





prevNode=currNode;





currNode=currNode->next;




}



}


}

}

// Return a Pointer to the head of the list 

MACListPart * MACList::GetHead(void)

{


return this->head;

}

// I am wondering where you will use that ... 

void MACList::SetHead(MACListPart *hd)

{


head=hd;

}

// Delete the entire list ...

void MACList::DeleteList(void)

{


MACListPart *temp,*curr;


curr=temp=head;


while(current!=NULL)


{



curr=temp->next; 



DeleteNode(temp);



temp=curr;


}


itsCount=0; 

}

10.3 To αρχείο HTTPInterface

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** File Info : HTTPInterface.h, describes the HTTPInterface Class *************/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

// Generic HTTPInterface , used to GET statistics from the Access Point on port 80 

// and to POST parameters , TX rates , Antenna Selection etc .... 

// General Definitions about the HTTP CLient 

//  _DEFAULT_HTTP_PORT defines the default HTTP port 80

#ifndef _DEFAULT_HTTP_PORT

#define _DEFAULT_HTTP_PORT  80

#endif 

// __MAX_PORT_NUMBER defines the maximum port number available 

#ifndef __MAX_PORT_NUMBER 

#define __MAX_PORT_NUMBER  65536  

#endif 

//  __MAX_HTTP_BUFFER defines the maximum data that can be read 

//  with a signle read operation 

#ifndef __MAX_HTTP_BUFFER  

#define __MAX_HTTP_BUFFER  1024

#endif 

// Parameters to be called for the httpGETMethod ...

#define _AP_STATISTICS    1 

#define _AP_STATUS        2

#define _AP_FILTER        3

#define _AP_WIRELESS      4

#define _AP_PERFORMANCE   5 

#define _AP_INDEX         6

// Parameters to be called for the httpPostMethod ..

#define _POST_MAC_CGI       1

#define _POST_PERF_CGI      2

#define _POST_WIRELESS_CGI  3

// Parameters when posting to the AP ....

#define  __ACCEPT_HTTP_TAG             "Accept: image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/vnd.ms-excel, application/vnd.ms-powerpoint, application/msword, */* \r\n"

#define  __ACCEPT_LANGUAGE_HTTP_TAG    "Accept-Language: el\r\n"

#define  __CONTENT_TYPE_HTTP_TAG       "Content-Type: application/x-www-form-urlencoded\r\n"

#define  __ACCEPT_ENCODING_HTTP_TAG    "Accept-Encoding: gzip, deflate\n"

#define  __USER_AGENT_HTTP_TAG         "User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)\r\n"

#define  __HOST_HTTP_TAG               "Host: 192.168.0.50\r\n"

#define  __CONNECTION_HTTP_TAG         "Connection: Keep-Alive\r\n"

#define  __CACHE_CONTROL_HTTP_TAG      "Cache-Control: no-cache\r\n"

// Definition of the HTTPInterface Class

class HTTPInterface

{

public:


//   Constructors and destructor 


HTTPInterface();       


HTTPInterface(String,String,String,int);


HTTPInterface(String,String,String); 


~HTTPInterface(); 


// Accessors 


bool InitializeWinSock(void);


void CloseConnection(void);


void OpenSocket(void);                  


void ConnectOnHTTPServer(void);


void httpGETMethod(FILE *,unsigned short);


void httpPOSTMethod(unsigned short,String,String messageLength);


// private and protected members ....

protected:

    String           Ap_ip;


int              HTTPServer_Port;  

    String           username;


String           password;

 // private:


SOCKET           itsSocket; 

};

// Default HTTP constructor , normally this constructor will never be used 

// include for compatibility issues ONLY 

HTTPInterface::HTTPInterface()

{


/* this->SetUserName(); 


this->SetPassWord();


this-> */

}

// Constructor to be called if you DO NOT accept the default HTTP port which is 

// defined from the _DEFAULT_HTTP_PORT parameter 

HTTPInterface::HTTPInterface(String ip_addr,String usrnam,String passwd,int hPort)

{


// Get the HTTP port number if it is not 80


if( (hPort<0) || (hPort>__MAX_PORT_NUMBER))


{



UpdateListBox("FATAL: hPort is invalid . it's range is between 0 and ??"); 



exit(EXIT_FAILURE); 


}


HTTPServer_Port=hPort;


// We have already tested the ip_addr for validity  before creating the AP object.

   
Ap_ip=ip_addr; 


// Now we get the required authentication parameters

    username = usrnam;


password = passwd;

}

// Constructor to be called if we DO use the default http port (80) to communicate to 

// the web server .... 

HTTPInterface::HTTPInterface(String ip_addr,String usrnam,String passwd)

{


HTTPServer_Port = _DEFAULT_HTTP_PORT;


// We have already tested the ip_addr for validity  before creating the AP object.

   
Ap_ip=ip_addr; 


// Now we get the required authentication parameters

    username = usrnam;


password = passwd;

}

// Default Destructor , it does nothing.

HTTPInterface::~HTTPInterface()

{

     // what should that do ???

}

bool  HTTPInterface::InitializeWinSock(void)

{


WORD winSockVersionReq = MAKEWORD(1,1); // Getting the Winsock version required

    WSADATA wsda;     // WSADATA structure to store info returned from WSAStartup 


int wsaRet;       // wsaRet to get the return status from WSAStartup


// Initializing Winsock 


wsaRet = WSAStartup(winSockVersionReq, &wsda);


if (wsaRet)


{



UpdateListBox(" FATAL: Could not initialize winsock.dll ") ; 



WSACleanup();


    return false;



// 
exit(EXIT_FAILURE);


}


if (wsda.wVersion != winSockVersionReq)     // Check if the required version match the supported


{



UpdateListBox(" Winsock version is not supported ") ; 



WSACleanup();



return false;



//  exit(EXIT_FAILURE);


}

 //   cout << " Winsock succesfully initialized ... \n" ; 


return true;

}

void HTTPInterface::OpenSocket(void)

{


SOCKET s; 


s=socket(AF_INET, SOCK_STREAM, IPPROTO_TCP); 

    // Check if  the socket has been succesfully created


// You can add another test condition ?? 


if (s==SOCKET_ERROR)


{



UpdateListBox("FATAL : Error creating socket");


    UpdateListBox(" Code returned from winsock is ",WSAGetLastError());



exit(EXIT_FAILURE);


}


else       // TO BE DELETED on final version 


{

//

cout << " Socket successfully created ...  " << endl;


} 


itsSocket = s ;

}

void HTTPInterface::CloseConnection(void)

{


// release the socket 


closesocket(itsSocket);

    // cleanup Winsock 


WSACleanup();

}

void HTTPInterface::ConnectOnHTTPServer(void)

{


int ret;        // Used to get the connect return code.


struct hostent *host; // Used to store information retrieved about the server 


SOCKADDR_IN haddr;    // The host address ....


haddr.sin_family = AF_INET;

    haddr.sin_port = htons(HTTPServer_Port);

    haddr.sin_addr.s_addr = inet_addr(Ap_ip.GetString());

     if(haddr.sin_addr.s_addr == INADDR_NONE) // The address wasn't in numeric form resolve it 

     {

       
host = NULL;



UpdateListBox("Resolving host...");

        host = gethostbyname(Ap_ip.GetString()); // Get the IP address of the server


                                                            // and store it in host



if(host == NULL)



{





UpdateListBox("FATAL: Error resolving host ");




exit(EXIT_FAILURE);



}    



memcpy(&haddr.sin_addr, host->h_addr_list[0],host->h_length);


 }


 // once the structure host is filled  a connection can be stablished 

     ret = connect(itsSocket, (struct sockaddr *) &haddr, sizeof(haddr));


 if(ret == SOCKET_ERROR)


 {


     UpdateListBox("FATAL: call to connect failed") ; 



 exit(EXIT_FAILURE);


 }

//
 cout << "SUCCESS: succesfully connected to the server..... \n" ; 

}

void HTTPInterface::httpGETMethod(FILE *fp,unsigned short param)

{

    String getString,authString,authString2;


String temp(":"); 


char *p ; 


char q[20];


char get_request[100];


char Buffer[__MAX_HTTP_BUFFER];


int ret,bytesRead; 


switch(param)


{



case  _AP_STATISTICS:




{





getString="GET /st_stats.html HTML/1.0 \n" ; 





break;




}



case _AP_STATUS:      




{





getString="GET /st_devic.html HTML/1.0 \n" ;





break;




}



case _AP_FILTER:  




{





getString="GET /adv_filters.html HTML/1.0 \n" ;  





break;




}



case _AP_WIRELESS:




{





getString="GET /st_wireless.html HTML/1.0 \n" ;





break; 




}



case _AP_PERFORMANCE:




{





getString="GET /adv_perform.html HTML/1.0 \n" ; 





break;




}



case _AP_INDEX:




{





getString="GET / HTTP/1.0 \n"; 





break;




}

        default:{





UpdateListBox("Error: Wrong parameter to httpGETMethod") ; 





exit(EXIT_FAILURE); 





}


}

    
// Use the GetURL_Base64Encode function to get the string "username:password" into 


    // the encoded string 

         authString=username+temp+password; 



 p=(char *)malloc(authString.GetLen()*(sizeof(char))); 



 for(unsigned short i=0; i<authString.GetLen(); i++)



 {




 p[i]=authString[i];



 }



 p[authString.GetLen()]='\0';



 GetURL_Base64Encode(p,q);



 strcpy(get_request,getString.GetString()); 



 strcat(get_request,"Authorization: Basic ");



 strcat(get_request,q); strcat(get_request," \n\n");



//  cout << "This is get_request ......  " << get_request << endl;  // For debug only !!



 ret = send(itsSocket,get_request,strlen(get_request), 0);



 if(ret == SOCKET_ERROR)



 {




 UpdateListBox("FATAL: Could not send to the http server");




 exit(EXIT_FAILURE);



 }



//  _setmode(_fileno(stdout), _O_BINARY);



do



{




bytesRead = recv(itsSocket, Buffer, sizeof(Buffer), 0);

//


cout<<" bytesRead is ... " << bytesRead << endl;  




fwrite(Buffer,sizeof(char),bytesRead,fp);



}  while(bytesRead!=0); 

      //   cout << "Success !!!  " << endl ; 

}

void HTTPInterface::httpPOSTMethod(unsigned short param,String SendString,String messageLength)

{


String FinalBuffer(1024); 


String sendBuffer,referer,content,postString,authString,authString2; 


String temp(":"); 


char *p ; 


char q[20];

    int ret; 


switch(param)


{



case _POST_MAC_CGI:




{





postString="POST /mac.cgi HTTP/1.1 \r\n"; 





referer="http://192.168.0.50/adv_filters.html\r\n"; 





content="Content-Length: "+messageLength+"\r\n" ;





break; 




}



case _POST_PERF_CGI:




{





postString="POST /adv_wireless.cgi HTTP/1.1 \r\n"; 





referer="Referer: http://192.168.0.50/adv_perform.html\r\n"; 





content=""; 





content="Content-Length: "+messageLength+"\r\n"; 





break; 




}



case _POST_WIRELESS_CGI:




{





postString="POST /wep_hex.cgi HTTP/1.1 \r\n";





referer="http://192.168.0.50/h_wireless.html\r\n";





content="Content-Length: 182\r\n"; //You have to put something legal here !!





break; 




}



default:




{





UpdateListBox("Error: Wrong parameter to httpGETMethod"); 





exit(EXIT_FAILURE); 




}


}


 sendBuffer=postString+__ACCEPT_HTTP_TAG+referer+__ACCEPT_LANGUAGE_HTTP_TAG+__CONTENT_TYPE_HTTP_TAG+


__ACCEPT_ENCODING_HTTP_TAG+__USER_AGENT_HTTP_TAG+__HOST_HTTP_TAG+ content + __CONNECTION_HTTP_TAG+


__CACHE_CONTROL_HTTP_TAG; 


// Get the authorization String encoded using the Base64Encoder 


authString=username+temp+password;


p=(char *)malloc(authString.GetLen()*(sizeof(char))); 


 for(unsigned short i=0; i<authString.GetLen(); i++)


 {



 p[i]=authString[i];


 }


 p[authString.GetLen()]='\0';


 GetURL_Base64Encode(p,q);


 authString2="Authorization: Basic ";


 authString2=authString2+q;


 authString2=authString2+"\r\n"+"\r\n"; 


 sendBuffer=sendBuffer+authString2+SendString; 


 ret = send(itsSocket,sendBuffer.GetString(),sendBuffer.GetLen(), 0);


 if(ret == SOCKET_ERROR)


 {



 UpdateListBox("FATAL: Could not send to the http server  ");



 exit(EXIT_FAILURE);


 }

}

10.4 Το αρχείο AP.h 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** File Info : Ap.h, describes the AP Class ***********************************/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

//This is the Win32 version of the AP class. To make it a console compatible app, replace all the 

// UpdateListBox function with printf (recommended) or cout/cerr (not recommended)

// GenericAPclass.h contains the AP class used to describe an Access Point .

// The AP class inherits only the HTTPClient Class (single inheritance )

class AP : public HTTPInterface 

{

public:


// Constructors and Destructors .....


AP();





     //  When no parameters are passed  .


AP(String,String,String);        //  When all of the parameters are passed and default HTTP port selected 


AP(String);                      //  When only the ip address is passed 


AP(String,String,String,int);
 //  When all of the parameters are passed , the last one of type int is for the port 


~AP();


// get and set statistic values and general info


void Initialize(void);


void GetApInfo(void);

            



void GetApStatistics(const int);  



void ApSet_Channel(unsigned short); 

    String  ApGet_Channel(void);


String  ApGet_SSID(void);


String  ApGet_SubnetMask(void); 


void    ApSet_SubnetMask(String);

    String  ApGet_ETHMACAddress(void);


void    ApSet_ETHMACAddress(String); 


String  ApGet_WLSMACAddress(void);


void    ApSet_WLSMACAddress(String); 


String  ApGet_EncryptionMethod(void); 


void    ApSet_EncryptionMethod(String); 


String  ApGet_GetAway(void); 


String  ApGet_ApMode(void);


String  ApGet_DHCP(void);


void    ApSet_GoodPackets(unsigned short);


void    ApSet_DroppedPackets(unsigned short);


String  ApGet_Ap_GoodPackets_WLSRecv(void); 


String  ApGet_Ap_GoodPackets_ETHRecv(void); 


String  ApGet_Ap_GoodPackets_WLSSend(void); 


String  ApGet_Ap_GoodPackets_ETHSend(void);


String  ApGet_Ap_DroppedPackets_WLSRecv(void); 


String  ApGet_Ap_DroppedPackets_ETHRecv(void); 


String  ApGet_Ap_DroppedPackets_WLSSend(void); 


String  ApGet_Ap_DroppedPackets_ETHSend(void); 


void    PrintMACAddress(void);


bool    IsPCConnected(const String&); 


void    PrintBannedMACAddresses(void);


bool    IsMACAddressBanned(const String&); 


void    BanMACAddress(const String &);


bool    AllowBannedMACAddress(const String &); 


void    SetIpAddress(const String &); 


void    SetUserName(const String &); 


void    SetPassWord(const String &);


bool    Authorize(void);           // used for first execution 


void    UpdateAdvancedFeatures();


void    UpdateWirelessFeatures();


/* Functions to set 2 wireless parameters  :  channel and SSID */


void    Set_SSID(const String &);


void    Set_Channel(unsigned char);


/* Functions to get and set advanced acess point features   */


String  Get_BI();






 


String  Get_RTS();






  


String  Get_Frag();                          


String  Get_DTIM();                         


String  Get_BasicRates();                     


String  Get_TXRates();                        


String  Get_PreambleType();                   


String  Get_SSIDBroadcast();                  


String  Get_AntennaPower();




  


String  Get_AntennaSelection();               


// void    Set_BI(const String &);


void    Set_BI(unsigned short int);






 


void    Set_RTS(unsigned char);






  


void    Set_RTS_original(unsigned short int);






  


void    Set_Frag(unsigned char);      


void    Set_Frag_original(unsigned short int);      


void    Set_DTIM(unsigned char);                         


void    Set_BasicRates(unsigned char);                     


void    Set_TXRates(unsigned char);                        


void    Set_PreambleType(unsigned char);                   


void    Set_SSIDBroadcast(unsigned char);                  


void    Set_AntennaPower(unsigned char);




  


void    Set_AntennaSelection(unsigned char);  


// Function to update the values of the advanced features  for the AP 


void  GetAdnvancedFeatures(); 


void  GetTofpChannel(void) ;    


// Functions dealing with The linked list ... 


void AddMACtoList(const String &);


void BanMACList(void);


void PrintMACList(void); 


void SetApMode(const unsigned int); 


// Function Created to Update Statistics of the AP


void UpdateStatStruct(struct single_stats *); 


// private members here

private:


String ETHMAC_Address;


String WLSMAC_Address;


bool   Ap_Encryption_Function;


String Ap_SSID;


String Ap_SubnetMask;


String Ap_GetAway;


String Ap_Mode;


String Ap_DHCP_Mode; 


String Ap_CHANNEL; 


// statistic variables ...


//in this version of the AP class we will remove  all of the Ethernet parameters 


String Ap_GoodPackets_WLSRecv;       // Good Packets Wireless Received.


String Ap_GoodPackets_WLSSend;       // Good Packets Wireless Send.

/*
String Ap_GoodPackets_ETHRecv;       // Good packets Ethernet Received.


String Ap_GoodPackets_ETHSend;       // Good Packets Ethenet  Send           */


String Ap_DroppedPackets_WLSRecv;    // Dropped Packets Wireless Received.


String Ap_DroppedPackets_WLSSend;    // Dropped Packets Wireless Send.

/*
String Ap_DroppedPackets_ETHRecv;    // Dropped packets Ethernet Received.


String Ap_DroppedPackets_ETHSend;    // Dropped Packets Ethenet  Send..      */


// Advanced parameters , antenna power , antenna selection etc. 


String BI;






 //  Beacon interval  


String RTS;






 //  RTS Threshold 


String Frag;                         //  Fragmentation 


String DTIM;                         //  DTIM interval


String BasicRates;                   //  Basic Rates 


String TXRates;                      //  TX Rates 


String PreambleType;                 //  Preamble type 


String SSIDBroadcast;                //  SSID broadcast 


String AntennaPower;



 //  Antenna Transit power 


String AntennaSelection;             //  Antenna Selection 


//Pointer to a MACList istance and a pointer to MACListPart(The head of the list


MACList * pmaclist; 


MACListPart  * pmaclistHead;

}; 

/////////////////////  Constructors  and Destructors ////////////////////////////

// Default constructor , used when you don't pass none of the parameters needed 

AP::AP()

{


// Nothing special about the default constructor , just create the list and set the port 


// to the default value (80)


pmaclist=new MACList();


pmaclistHead=pmaclist->GetHead(); 


this->HTTPServer_Port=_DEFAULT_HTTP_PORT; 

}

// AP(String) constructor will be used when only the Ip will be passed , default port is set to

AP::AP(String ip)

{


// Set the ip (to the protected member of the class HTTPClient 


Ap_ip=ip; 


// The list is created as well 


pmaclist=new MACList();


pmaclistHead=pmaclist->GetHead(); 


this->HTTPServer_Port=_DEFAULT_HTTP_PORT; 

}

// The common used constructor for a AP object , AP(String,String,String) where the 3 parameters 

// are passed (ip addres , username ,password and the port is set to default (80)

AP::AP(String ip,String usernam,String pass)

{ 


Ap_ip=ip;


username=usernam;


password=pass; 


this->HTTPServer_Port=_DEFAULT_HTTP_PORT; 


// First ensure that username and password fields are not empty.. 


if ( (strcmp(username.GetString(),"") ==0) ||  (strcmp(password.GetString(),"")==0))


{



UpdateListBox("Error(Non Fatal) You did not entered one of the two fields");



exit(EXIT_FAILURE); 


}


// Now establish a connection with the web server 


this->InitializeWinSock();


this->OpenSocket(); 


this->ConnectOnHTTPServer(); 


// Once connected to the  HTTPClient objcet you must authorize first ..


if(Authorize()==true)


{



UpdateListBox("Succesfully authorized from the web server \n"); 


}


else


{



UpdateListBox("Could not be authorized from the web server exiting"); 



exit(EXIT_FAILURE);


}


// Since you have connected and given access to the system perform the basic 


// initializations 


// First of all get the CURRENT values of antenna power, antenna selection etc


GetAdnvancedFeatures();


// Afterwards basic info about the device , SSID , Channel etc ...


GetApInfo(); 


// Now it is time for the initialization of the list


pmaclist=new MACList();


pmaclistHead=pmaclist->GetHead(); 

}

// Full AP constructr where ip,user name ,password and HTTP port is passed 

AP::AP(String ip,String usernam,String pass,int port)

{ 


Ap_ip=ip;


username=usernam;


password=pass; 


HTTPServer_Port=port; 


// First ensure that username and password fields are not empty.. 


if ( (strcmp(username.GetString(),"") ==0) ||  (strcmp(password.GetString(),"")==0))


{



UpdateListBox("Error(Non Fatal) You did not entered one of the two fields");



exit(EXIT_FAILURE); 


}


// Now establish a connection with the web server 


this->InitializeWinSock();


this->OpenSocket(); 


this->ConnectOnHTTPServer(); 


// Once connected to the  HTTPClient objcet you must authorize first ..


if(Authorize()==true)


{



UpdateListBox("Succesfully authorized from the web server \n"); 


}


else


{



UpdateListBox("Could not be authorized from the web server exiting\n"); 



exit(EXIT_FAILURE);


}


// Since you have connected and given access to the system perform the basic 


// initializations 


// First of all get the CURRENT values of antenna power, antenna selection etc


GetAdnvancedFeatures();


// Afterwards basic info about the device , SSID , Channel etc ...


GetApInfo(); 


// Now it is time for the initialization of the list


pmaclist=new MACList();


pmaclistHead=pmaclist->GetHead(); 

}

//Default destructor , does exactly nothing .... 

AP::~AP()

{


///

}

/////////////////////////////////////////////////////////////////////////////

/////////////  member functions that perform GET requests ///////////////////

/////////////////////////////////////////////////////////////////////////////

void AP::Initialize(void)

{


this->OpenSocket(); 


this->ConnectOnHTTPServer(); 


// Once connected to the  HTTPClient objcet you must authorize first ..


if(Authorize()==true)


{



UpdateListBox("Succesfully authorized from the web server with ip",this->Ap_ip.GetString()); 


}


else


{



UpdateListBox("Could not be authorized from the web server exiting"); 



exit(EXIT_FAILURE);


}


// First of all get the CURRENT values of antenna power, antenna selection etc


GetAdnvancedFeatures();


// Afterwards basic info about the device , SSID , Channel etc ...


GetApInfo(); 

}

// boolean Authorize, return true if you are authenticated from the web server 

bool AP::Authorize(void)

{


char c;


FILE *fp ;   // The file descriptor ... 


String tempString(16);


int i=0;


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


// Calling the get method with parameter 6 { _AP_INDEX } 


httpGETMethod(fp,6);


fseek(fp,0,0);


while( (c=fgetc(fp)) !=0x0d)


{



tempString[i]=c;



i++;


}


tempString[i]='\0';


// The frist line of the HTTP header if the authorization is succesfull 


// is  "HTTP/1.0  200 OK" . So , a connection is atheunticated if the first 


// string received is "HTTP/1.0  200 OK" ...


if( strcmp(tempString.GetString(),"HTTP/1.0  200 OK")==0 )


{



return true;


}


else


{



return false;


} 


closesocket(this->itsSocket);


fclose(fp);

}

// Gets the following information about the Access Point 

// .1.)Channel .2.)Ethernet MAC Address .3.)Wireless MAC Address .4.)Subnet MASK

// .5.)Getaway .6.)Mode  .7.)DCHP Mode .8.) SSID 

void AP::GetApInfo(void)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 2 { } 


httpGETMethod(fp,2);


// Now Retrieve One by one all the parameters.

    Ap_CHANNEL=Text_parser("Channel&nbsp;",_AP_CHANNEL_PARAM,1,fp);

    ETHMAC_Address=Text_parser("MAC Address&nbsp;",_AP_MAC_ADDRESS,1,fp);


WLSMAC_Address=Text_parser("MAC Address&nbsp;",_AP_MAC_ADDRESS,2,fp);


Ap_SubnetMask=Text_parser("Subnet Mask&nbsp;",_AP_SUBNET_MASK_PARAM,1,fp);


Ap_GetAway=Text_parser("Gateway&nbsp;",_AP_GETAWAY_PARAM,1,fp);


Ap_Mode=Text_parser("AP mode&nbsp;",_AP_MODE_PARAM,1,fp); 


Ap_DHCP_Mode=Text_parser("DHCP Server&nbsp;",_AP_DHCP_MODE_PARAM,1,fp); 


Ap_SSID=Text_parser("SSID&nbsp;",_AP_SSID_PARAM,1,fp); 


closesocket(this->itsSocket);


fclose(fp);

}

// Print the MAC Addresses of the PCs/Devices connected to the Access Point 

void AP::PrintMACAddress(void)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 4 {  } 


httpGETMethod(fp,4);


// MACAddressParser sends to sdout the given MAC addresses 


MACAddressParser(fp); 


closesocket(this->itsSocket);


fclose(fp);

}

// booelan ISPCConnected , returns true if the pc is connected to the access point

bool AP::IsPCConnected(const String& MACtarget)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 4 {  } 


httpGETMethod(fp,4);


// returns true if the MAC address is found ...


return( MACAddressParser(fp,MACtarget) ); 


closesocket(this->itsSocket);


fclose(fp);

}

// Update the 4 GoodPackets variables:

// String Ap_GoodPackets_WLSRecv;      

// String Ap_GoodPackets_WLSSend;     

// String Ap_GoodPackets_ETHRecv;     

// String Ap_GoodPackets_ETHSend;

void AP::ApSet_GoodPackets(unsigned short param)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 1 {  } 


httpGETMethod(fp,1);


switch(param)


{


case 0:



{

/*


Ap_GoodPackets_ETHSend=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,1,fp);




Ap_GoodPackets_ETHRecv=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,2,fp);   */




Ap_GoodPackets_WLSSend=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,3,fp);




Ap_GoodPackets_WLSRecv=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,4,fp); 

/*


Ap_DroppedPackets_ETHSend=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,1,fp); 




Ap_DroppedPackets_ETHRecv=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,2,fp);  */




Ap_DroppedPackets_WLSSend=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,3,fp); 




Ap_DroppedPackets_WLSRecv=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,4,fp); 




break;



}

/*
case 1:    // 1 stands for wireless 



{




Ap_GoodPackets_ETHSend=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,1,fp); 




break;



} 


case 2:



{




Ap_GoodPackets_ETHRecv=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,2,fp); 




break;



} */

    case 3:



{ 




Ap_GoodPackets_WLSSend=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,3,fp); 




break;



}


case 4:



{




Ap_GoodPackets_WLSRecv=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,4,fp); 




break;



}


default:



{




UpdateListBox("Error(Non Fatal) invalid parameter (param) passed to ApSet_GoodPackets ");




exit(EXIT_FAILURE);



}


}


closesocket(this->itsSocket);


fclose(fp);

}

// Update the 4 Dropped Packets variables:

// String Ap_DroppedPackets_WLSRecv;      

// String Ap_DroppedPackets_WLSSend;     

// String Ap_DroppedPackets_ETHRecv;     

// String Ap_DroppedPackets_ETHSend;

void AP::ApSet_DroppedPackets(unsigned short param)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}

    OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 1{ } 


httpGETMethod(fp,1);


switch(param)


{

/*
case 1:    // 1 stands for wireless 



{




Ap_DroppedPackets_ETHSend=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,1,fp); 




break;



}


case 2:



{




Ap_DroppedPackets_ETHRecv=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,2,fp); 




break;



} */

    case 3:



{




Ap_DroppedPackets_WLSSend=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,3,fp); 




break;



}


case 4:



{




Ap_DroppedPackets_WLSRecv=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,4,fp); 




break;



}


default:



{




UpdateListBox("Error(Non Fatal) invalid parameter (param) passed to ApSet_DroppedPackets");




exit(EXIT_FAILURE);



}


}


closesocket(this->itsSocket);


fclose(fp);

}

// Prints the MAC Address that are currently banned 

void AP::PrintBannedMACAddresses(void)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 3 { _AP_FILTER } 


httpGETMethod(fp,3);


PrintBannedMACAddress(fp); 


closesocket(this->itsSocket);


fclose(fp);

}

// boolean IsMACAddressBanned , returns true if a MAC Address is currently banned 

bool  AP::IsMACAddressBanned(const String& target)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}

    OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 3 { _AP_FILTER } 


httpGETMethod(fp,3);


if(IsMACBanned(fp,target)!=0)


{



return true;


}


else


{



return false;


}


closesocket(this->itsSocket);


fclose(fp);

}

void AP::GetAdnvancedFeatures(void)

{


FILE *fp ;   // The file descriptor ... 


// creating the file for the appropriate operations ..


if( (fp= fopen( "adv", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not open file "); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the GET function with parameter 5 { _AP_PERFROMANCE }


httpGETMethod(fp,5);


// Update the values ...


BI=TagParamParser(fp,"maxlength=4 name=wecaBI size=4");


RTS=TagParamParser(fp,"maxlength=4 name=wecaRTS"); 


Frag=TagParamParser(fp,"maxlength=4 name=wecaFrag");


DTIM=TagParamParser(fp,"maxlength=3 name=wecaDtiminterval");


BasicRates=RadioParser(fp,"basic");


TXRates=RadioParser(fp,"wecaRate");


PreambleType=RadioParser(fp,"wecaShortPreamble");


SSIDBroadcast=RadioParser(fp,"wecaSSID");


AntennaSelection=RadioParser(fp,"antenna");  


AntennaPower=AntennaParser(fp); 


closesocket(this->itsSocket);


fclose(fp);

}

// The function BanMACAddress adds the MAC address "mac" to the filter list 

void AP::BanMACAddress(const String& mac)

{


String sString,mac1,mac2,mac3,mac4,mac5,mac6; 


//Get the 6 parts of the MAC Address into 6 different Strings ....


mac1=GetMACPart(mac,1);


mac2=GetMACPart(mac,2);


mac3=GetMACPart(mac,3);


mac4=GetMACPart(mac,4);


mac5=GetMACPart(mac,5);


mac6=GetMACPart(mac,6);


// Create the string 


sString="editRow=-1&delrow=0&macFilter=1&mac1="+mac1+"&mac2="+mac2+"&mac3="+mac3+"&mac4="+


mac4+"&mac5="+mac5+"&mac6="+mac6;


OpenSocket(); 


ConnectOnHTTPServer();


httpPOSTMethod(1,sString,itoS(sString.GetLen())); 


closesocket(this->itsSocket);

}

bool AP::AllowBannedMACAddress(const String& mac)

{


FILE *fp ;   // The file descriptor ... 


String sString,mac1,mac2,mac3,mac4,mac5,mac6; 


int index; 


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 3 { _AP_FILTER } 


httpGETMethod(fp,3);


index=IsMACBanned(fp,mac); 


if(index==0)


{



return false;


}


else


{



//getchar();



//Get the 6 parts of the MAC Address into 6 different Strings ....



mac1=GetMACPart(mac,1);



mac2=GetMACPart(mac,2);



mac3=GetMACPart(mac,3);



mac4=GetMACPart(mac,4);



mac5=GetMACPart(mac,5);



mac6=GetMACPart(mac,6);



// Create the string 



sString="editRow="+itoS(index)+"&delrow=1&macFilter=1&mac1="+mac1+"&mac2="+mac2+"&mac3="+mac3+"&mac4="+



mac4+"&mac5="+mac5+"&mac6="+mac6;



OpenSocket(); 



ConnectOnHTTPServer();



httpPOSTMethod(1,sString,itoS(sString.GetLen()));



return true; 


}


closesocket(this->itsSocket);


fclose(fp);

}

// This function is called every time we wish to change a parameter of the access 

// point. Parameters associated with this operation :

// 1.) Beam Interval

// 2.) RTS Threshold 

// 3.) Fragmentation

// 4.) Basic Rates 

// 5.) TX Rates 

// 6.) Preamble type

// 7.) SSID Broadcast

// 8.) DTIM

// 9.) Antenna Power

// 10.) Antenna Selection

void AP::UpdateAdvancedFeatures(void)

{


String sString; 


// Create the valid string. 


sString=sString+"wecaBI="+BI.GetString()+"&wecaRTS="+RTS.GetString()+"&wecaFrag="+Frag.GetString()+"&wecaDtiminterval="+DTIM.GetString()+"&basic="


+BasicRates.GetString()+"&wecaRate="+TXRates.GetString()+"&wecaShortPreamble="+PreambleType.GetString()+"&wecaAuthentication_type=3&wecaSSID="


+SSIDBroadcast.GetString()+"&power_control="+AntennaPower.GetString()+"&antenna="+AntennaSelection.GetString()+"&ee4xEnable=0";


OpenSocket(); 


ConnectOnHTTPServer();


// once the string is created you can perform the post request 


httpPOSTMethod(2,sString,itoS(sString.GetLen())); 


closesocket(this->itsSocket);

}

// This function is used every time you want to change :

// 1.) SSID

// 2.) channel 

void AP::UpdateWirelessFeatures(void)

{


String sString;


// Create the valid string. 


sString=sString+"name=DWL-900AP%2B&wirelessESSID="+Ap_SSID.GetString()+"&wirelessRegDomain=48&channel="


+Ap_CHANNEL.GetString()+"&WepType=0&wep_type=1&wepKeyType=0&defkey=0&key1=0000000000&key2=0000000000&key3=0000000000&key4=0000000000&cfgDef=";


OpenSocket(); 


ConnectOnHTTPServer();


// once the string is created you can perform the post request 


httpPOSTMethod(3,sString,itoS(sString.GetLen())); 


closesocket(this->itsSocket);

}

//

void AP::SetApMode(const unsigned int param)

{


//

}

////////////////////////////////////////////////////////////////////////////////

///////////////////   Functions for MAC linked list ////////////////////////////

////////////////////////////////////////////////////////////////////////////////

void AP::AddMACtoList(const String & mac)

{


if( (IsMACAddressBanned(mac)==false) && (pmaclist->FindNode(mac)==false))


{



pmaclist->AddNode(mac);


}


else


{



UpdateListBox("This mac address is already banned or this entry has been insered to the list \n"); 


}

}

void AP::PrintMACList(void)

{


pmaclist->PrintList();

}

void AP::BanMACList(void)

{


MACListPart *tempNode, *currNode; 


tempNode=currNode = pmaclist->GetHead();


while(currNode!=NULL)


{



currNode=tempNode->GetNextPointer(); 



BanMACAddress(tempNode->GetNodeMAC()); 



pmaclist->DeleteNode(tempNode);



tempNode=currNode;


}

}

////////////////////////////////////////////////////////////////////////////////

///////////////////    Various Functions ///////////////////////////////////////

////////////////////////////////////////////////////////////////////////////////

String AP::ApGet_Channel(void)

{


return Ap_CHANNEL;

}

String AP::ApGet_ETHMACAddress(void)

{


return ETHMAC_Address; 

}

String AP::ApGet_WLSMACAddress(void)

{


return WLSMAC_Address; 

}

String AP::ApGet_SSID(void)

{


return Ap_SSID; 

}

String AP::ApGet_SubnetMask(void)

{


return Ap_SubnetMask;

}

String AP::ApGet_GetAway(void)

{


return Ap_GetAway;

}

String AP::ApGet_ApMode(void)

{


return Ap_Mode; 

}

String AP::ApGet_DHCP(void)

{


return Ap_DHCP_Mode; 

}

/*

String AP::ApGet_Ap_GoodPackets_ETHRecv(void)

{


return Ap_GoodPackets_ETHRecv;

}

*/

String AP::ApGet_Ap_GoodPackets_WLSRecv(void)

{


return Ap_GoodPackets_WLSRecv;

}

String AP::ApGet_Ap_GoodPackets_WLSSend(void)

{


return Ap_GoodPackets_WLSSend;

}

/*

String AP::ApGet_Ap_GoodPackets_ETHSend(void)

{


return Ap_GoodPackets_ETHSend;

}

String AP::ApGet_Ap_DroppedPackets_ETHRecv(void)

{


return Ap_DroppedPackets_ETHRecv;

}

*/

String AP::ApGet_Ap_DroppedPackets_WLSRecv(void)

{


return Ap_DroppedPackets_WLSRecv;

}

String AP::ApGet_Ap_DroppedPackets_WLSSend(void)

{


return Ap_DroppedPackets_WLSSend;

}

/*

String AP::ApGet_Ap_DroppedPackets_ETHSend(void)

{


return Ap_DroppedPackets_ETHSend;

}

*/

void  AP::SetIpAddress(const String& ip)

{


Ap_ip=ip;

}

void  AP::SetUserName(const String& usr)

{


username=usr;

}

void  AP::SetPassWord(const String& pass)

{


password=pass;

}

String  AP::Get_BI(void)

{


return BI;

}

String  AP::Get_RTS(void)

{


return RTS;

}

String  AP::Get_Frag(void)

{


return Frag;

}

String  AP::Get_DTIM(void)

{


return DTIM;

}

String  AP::Get_BasicRates(void)

{


return BasicRates;

}

String  AP::Get_TXRates(void)

{


return TXRates;

}

String  AP::Get_PreambleType(void)

{


return PreambleType;

}

String  AP::Get_SSIDBroadcast(void)

{


return SSIDBroadcast;

}

String  AP::Get_AntennaPower(void)

{


return AntennaPower;

}

String  AP::Get_AntennaSelection(void)

{


return AntennaSelection; 

}

/*

void AP::Set_BI(const String& newBI)

{


int temp=stoi(newBI);


if((temp>=1) && (temp<=1000))


{



BI=newBI;



UpdateAdvancedFeatures();


}


else


{



cerr <<"Invalid parameter for BI ,the parameter  remains " << BI.GetString() << " \n";


}

}*/

void AP::Set_BI(unsigned short int newBI)

{


this->GetAdnvancedFeatures();


if((newBI>=1) && (newBI<=1000))


{



BI=itoS((int)newBI);



UpdateAdvancedFeatures();


}


else


{



UpdateListBox("Invalid parameter for BI ,the parameter  remains ",BI);


}

}

void AP::Set_RTS_original(unsigned short int newRTS)

{


this->GetAdnvancedFeatures();


if((newRTS>=256) && (newRTS<=2432))


{



RTS=itoS((int)newRTS);



UpdateAdvancedFeatures();


}


else


{



UpdateListBox("Call from AP class :Invalid parameter passed for new RTS ...");


}

}

void AP::Set_Frag_original(unsigned short int newFrag)

{


this->GetAdnvancedFeatures();  


if( (newFrag%2==0) && ((newFrag>=256) && (newFrag<=2346)))


{

        Frag=itoS((int)256);



UpdateAdvancedFeatures();


}


else 


{



UpdateListBox("Call from AP class: Invalid parameter passed for new Frag");


}

}

void AP::Set_RTS(unsigned char newRTS)

{


this->GetAdnvancedFeatures();


switch(newRTS)


{


case 1:



RTS=itoS((int)256);



UpdateAdvancedFeatures();



break;


case 2:



RTS=itoS((int)2432);



UpdateAdvancedFeatures();





break;


default:



UpdateListBox("Error parameter passed ....");



break;


}

}

void AP::Set_Frag(unsigned char newFrag)

{


this->GetAdnvancedFeatures();


switch(newFrag)


{


case 1:



Frag=itoS((int)256);



UpdateAdvancedFeatures();



break;


case 2:



Frag=itoS((int)2346);



UpdateAdvancedFeatures();





break;


default:



UpdateListBox("Error parameter passed ....");



break;


}

}

void AP::Set_DTIM(unsigned char newDTIM)

{


this->GetAdnvancedFeatures();


if((newDTIM>=1) && (newDTIM<=255))


{



DTIM=itoS((int)newDTIM);



UpdateAdvancedFeatures();


}


else


{



UpdateListBox("Invalid parameter for DTIM ,the parameter  remains ",DTIM);


}

}

void AP::Set_BasicRates(unsigned char newBasicRates)

{


this->GetAdnvancedFeatures();


if((newBasicRates==3)||(newBasicRates==15)||(newBasicRates==31))


{



BasicRates=itoS((int)newBasicRates);



UpdateAdvancedFeatures();


}


else


{



UpdateListBox("Invalid parameter for BasicRates ,the parameter  remains ",BasicRates);


}

}

void AP::Set_TXRates(unsigned char newTXRates)

{


this->GetAdnvancedFeatures();


if((newTXRates==3)||(newTXRates==15)||(newTXRates==31))


{



TXRates=itoS((int)newTXRates);



UpdateAdvancedFeatures();


}


else


{



UpdateListBox("Invalid parameter for TXrates ,the parameter  remains ",TXRates);


}

}

void AP::Set_PreambleType(unsigned char newPreambleType)

{


this->GetAdnvancedFeatures();


if((newPreambleType==1)||(newPreambleType==2))


{



PreambleType=itoS(newPreambleType);



UpdateAdvancedFeatures();



UpdateListBox(newPreambleType);


}


else


{



UpdateListBox("Invalid parameter for PreambleType,the parameter remains",PreambleType);


}

}

void AP::Set_SSIDBroadcast(unsigned char newSSIDBroadcast)

{


this->GetAdnvancedFeatures();


if((newSSIDBroadcast==1)||(newSSIDBroadcast==0))


{



SSIDBroadcast=itoS((int)newSSIDBroadcast);



UpdateAdvancedFeatures();


}


else


{



UpdateListBox("Invalid parameter for SSIDBroadcast,the parameter remains",SSIDBroadcast);


}

}

void AP::Set_AntennaPower(unsigned char newAntennaPower)

{


this->GetAdnvancedFeatures();


if(newAntennaPower > 0)


{



AntennaPower=itoS((int)newAntennaPower);



UpdateAdvancedFeatures();



UpdateListBox(newAntennaPower);


}


else


{



UpdateListBox("Invalid parameter for AntennaPower,the parameter remains",AntennaPower);


}

}

void AP::Set_AntennaSelection(unsigned char newAntennaSelection)

{


this->GetAdnvancedFeatures();


if((newAntennaSelection==1)||(newAntennaSelection==2)||(newAntennaSelection==3))


{



AntennaSelection=itoS((int)newAntennaSelection);



UpdateAdvancedFeatures();


}


else


{



UpdateListBox("Invalid parameter for AntennaSelection,the parameter remains",AntennaSelection);


}

}

void AP::Set_SSID(const String & ssid)

{


// No check can be made for that value !!


Ap_SSID=ssid;


UpdateWirelessFeatures();

}

void AP::Set_Channel(unsigned char chan)

{


if((chan>=1) && (chan<=13))


{



Ap_CHANNEL=itoS((int)chan);



UpdateWirelessFeatures();


}


else


{



UpdateListBox("Invalid parameter for value , channel remains",Ap_CHANNEL);


}

}

////////////////////////// Various Functions (2cond part) ///////////////////////////////////

/////////////////////////////////////////////////////////////////////////////////////////////

void AP::UpdateStatStruct(single_stats * ptr)

{


FILE *fp ;   // The file descriptor ... 


if(ptr == NULL)


{



UpdateListBox("NULL pointer passed to AP::UpdateStatStruct"); 



exit(EXIT_FAILURE);


}


// Get timeStamp ..


time(&ptr->timeStamp);


// creating the file for the appropriate operations .. 


if( (fp= fopen( "main", "w+" )) == NULL )


{



UpdateListBox("FATAL: could not create file for reading/writing"); 


}


OpenSocket(); 


ConnectOnHTTPServer();


// Calling the get method with parameter 1 {  } 


httpGETMethod(fp,1);


Ap_GoodPackets_WLSSend=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,3,fp);


Ap_GoodPackets_WLSRecv=Text_parser("Good Packets",_AP_GOOD_PACKETS_PARAM,4,fp); 


Ap_DroppedPackets_WLSSend=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,3,fp); 


Ap_DroppedPackets_WLSRecv=Text_parser("Dropped Packets",_AP_DROPPED_PACKETS_PARAM,4,fp); 

}

10.5 To αρχείο HTML_parsers.h 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/********** File Info: HTML_parsers.h, varius functions for parsing HTML pages *********/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

/*    The TagParamParser deals with the following values. 

  1.)  wecaBI

  2.)  wecaRTS

  3.)  wecaFrag

  4.)  wecaDtiminterval                                             */ 

String TagParamParser(FILE *fp,String value)

{


String errorString("Not Found\n"); 


String searchString="input "+value; 


String retString(4); 


char c;


bool tagFlag=false;


bool enable=false; 


bool set=false;


int i=0; 


int k=0; 


fseek(fp,(long)0,0);


while((c=fgetc(fp)) != EOF)


{



switch(c)



{



case '<': 




{





i=0; 





tagFlag=true; 





break;




}



case '>':




{





tagFlag=false; 





break;




}



case '"':




{





if(set==true)





{






// The existance of the following two lines is useless 






// , the thied returns the string ..






set=false; 






enable=false;






return retString; 





}





if(enable==true)





{






set=true;





}





break;




}



default:




{





if( (tagFlag==true) && (enable==false))





{






if(c==searchString[i])






{







if(i==(searchString.GetLen()-1))







{








enable=true;







}







else







{ 








i++; 







}






}





}





if(set==true)





{






retString[k]=c;






k++; 





}




}



}


}


fseek(fp,(long)0,0);


// If nothing is found then the "Not found" string is returned ...


return  errorString; 

}

// The Antenna Parser deals with the antenna value , obvious huh ??

String AntennaParser(FILE *fp)

{


String retString(2); 


String ant("option value="); 


String errorString("Not found"); 


char c,q;


bool tagFlag=false;


bool enable=false; 


bool set=false;


bool check=false;


int i=0; 


int k=0; 


fseek(fp,(long)0,0);


while((c=fgetc(fp)) != EOF)


{ 



switch(c)



{



case '<': 




{





check=false; 





i=0; k=0;





tagFlag=true; 





break;




}



case '>':




{





if ((check==true) && (q=='d'))





{






return  retString;





}





tagFlag=false; 





break;




}



case '"':




{





if(set==true)





{






set=false; 






enable=false;






check=true;  





}





if(enable==true)





{






set=true;





}





break;




}



default:




{





if( (tagFlag==true) && (enable==false))





{






if(c==ant[i])






{ 







if(i==(ant.GetLen()-1))







{








enable=true;







}







else







{ 








i++; 







}






}





}





if((set==true) && (enable==true))





{






retString[k]=c;






k++; 





}




}



}



q=c; 


} 


return errorString; 

}

// RadioParser deals with all the values that are enclosed into "radio" buttons 

// for example  :   

// <input name=wecaAuthentication_type type=radio value=1 checked>

String RadioParser(FILE *fp,String value)

{


String searchString="input name="+value+" type=radio value="; 


String retString(2);


String errorString("Not Found\n"); 


char c;


bool tagFlag=false;


bool enable=false;


int i=0; 


int k=0; 


fseek(fp,(long)0,0);


while((c=fgetc(fp)) !=EOF)


{



switch(c)



{



case '<':




{





tagFlag=true; 





i=0;k=0;





break;




}



case '>':




{





tagFlag=false;





enable=false; 





break;




}



case ' ':




{





if(enable==true)





{






return retString; 






enable=false;






break;





}




}



default:




{





if(enable==true)





{






retString[k]=c;






k++; 





}





if((tagFlag==true) && (enable==false))





{ 






if(c==searchString[i])






{    







if(i==(searchString.GetLen()-1))







{








enable=true; 







}







else 







{








i++; 







}






}





}




}



}


}


return errorString;

}

// error value returned if no occurence is found ...

#ifndef  _PARSER_ERROR

#define  _PARSER_ERROR    -1

#endif

// Parameters for retrieving info from the access point 

#define  _AP_MAC_ADDRESS         11

#define  _AP_CHANNEL_PARAM

 1

#define  _AP_SSID_PARAM          2

#define  _AP_IP_ADDRESS_PARAM    3

#define  _AP_SUBNET_MASK_PARAM   4

#define  _AP_MODE_PARAM          5

#define  _AP_GETAWAY_PARAM       6

#define  _AP_DHCP_MODE_PARAM     7

// Parameters for retrieving statistics for the access point 

#define _AP_GOOD_PACKETS_PARAM    8

#define _AP_DROPPED_PACKETS_PARAM 9 

/**  The function Text_parser finds the i-th occurence of the string sString , in the file


 with file descriptor fp (i=special ) . The special parameter defines what exactly occurence you 


 will get ...                                                                             */

String Text_parser(String sString,unsigned short param,unsigned short special,FILE *fp)

{


// The ParseFailureString mainly used for returning an error string ....


// instead of the destruction caused by exit(..) !!


String ParseFailureString("Error Proccessing Document"); 


int len;

    bool string_found=false;


bool tagFlag=false;


bool cont=true;


unsigned short getvalue=0;


unsigned short offset=0;


int times_found=0; 


char c;


int i=0;


int m=0;


fseek(fp,(long)0,0);


switch(param)


{



case _AP_MAC_ADDRESS:




{





len=18;





break;




}



case _AP_CHANNEL_PARAM:




{





len=3;





break;




}



case  _AP_SSID_PARAM:




{





len=20;





break;




}



case _AP_MODE_PARAM:




{





len=30;





break;




}



case _AP_IP_ADDRESS_PARAM:




{





len=15;





break;




}



case _AP_SUBNET_MASK_PARAM:




{





len=15;





break;




}



case _AP_GETAWAY_PARAM:




{





len=15;





break;




}



case _AP_DHCP_MODE_PARAM:




{





len=25;





break;




}



case _AP_GOOD_PACKETS_PARAM:




{





len=6;





break;




}



case _AP_DROPPED_PACKETS_PARAM:




{





len=6;





break;




}



default:




{





UpdateListBox("Error(Non Fatal) Invalid parameter (param) passed to TextParser");




    // return _PARSER_ERROR;    <-- Can't do  you have to return a String 









exit(0);  // Now EXIT_FAILURE cause there is something like failure ...




}


}


String tempString(len);


while((c=fgetc(fp) ) != EOF )


{



switch(c)



{



case '<' :




{





tagFlag=true;





cont=true;





i=0;





if(getvalue==1)





{






getvalue=0;






string_found=false ;





} 





break;




}



case '>' :




{





tagFlag=false; 





break;




}



case 0x0d:        ////   0x0d is the CR (carriage return )




{





break;




}



case 0x0a:

/////  0x0a is the LF (line feed )




{





break;




}



case ' ':




{




if (string_found==true) break;




}



default :




{





if( (string_found == true) ) 





{  






if(tagFlag == false )






{







getvalue=1;







if(times_found==special) 







{








tempString[m]=c; 








m=m+1; 







}






}





}





else if( (string_found==false))





{






if( (tagFlag==false) && (cont==true))






{







if(c==sString[i])







{  








if(i== (sString.GetLen()-1) )








{









times_found++; 









string_found=true; 








}








else








{









i++; 









cont=true;








}







}






}





}





break;




}



}


}


return  tempString;

}

// IMPORTANT : THIS FUNCTIONS LACKS OF ERROR TESTING INSIDE THE CHECKING CONDITIONS !!!!1

// A good idea for debugging could be :

//  if (strcmp(tempString.GetString()," ")==0) return ParseErrorString; 

//  else return ErrorString  // !! 

// MACAddressParser , prints all the MAC adresses of the PCs connected to the Access Points ..

void MACAddressParser(FILE *fp)

{


char c,q;


bool tagFlag;


bool isMAC; 


int i=0; 


fseek(fp,0,SEEK_SET);


while((c=fgetc(fp) ) != EOF )


{



switch(c)



{



case '<':




{





if(isMAC==true)





{

//




cout << endl;






isMAC=false;






i=0;





}





tagFlag=true;





break;




}



case '>':




{





tagFlag=false;





q=fgetc(fp);





if( (q>='0') && (q<='9'))





{






//cout << q; 






i++;






isMAC=true;





}





break;




}



case 0x0d:




{





break;




}



case 0x0a:




{





break;




}



default:




{





if( (tagFlag==false) && (isMAC==true) )





{






//cout << c; 






i++;





}





break;




}



}


}

}

// Returns true if the MAC Address is currently connected to the Access Point.

bool MACAddressParser(FILE *fp,String MACtarget)

{


char c,q;


bool tagFlag;


bool isMAC; 


String tempString(17); 


int i=0; 


fseek(fp,0,SEEK_SET);


while((c=fgetc(fp) ) != EOF )


{



switch(c)



{



case '<':




{





if(isMAC==true)





{






if( strcmp(tempString.GetString(),MACtarget.GetString()) == 0)






{







return true;






}






isMAC=false;






i=0;





}





tagFlag=true;





break;




}



case '>':




{





tagFlag=false;





q=fgetc(fp);





if( (q>='0') && (q<='9'))





{






tempString[i]=q;






i++;






isMAC=true;





}





break;




}



case 0x0d:




{





break;




}



case 0x0a:




{





break;




}



default:




{





if( (tagFlag==false) && (isMAC==true) )





{






tempString[i]=c;






i++;





}





break;




}



}


}


return false; 

}

// This function prints all the MAC addresses that are currently banned from the Access Points

void PrintBannedMACAddress(FILE *fp)

{


char c;


String target("rDat["); 


bool tagFlag=false; 


bool set=false; 


bool enable=false;


bool end=false;


int i=0;


fseek(fp,0,SEEK_SET); 

   
while( ((c=fgetc(fp)) != EOF) && (end==false))


{ 



switch(c)



{



    case '<':




{





tagFlag=true; 





break;




}




case '>':




{





tagFlag=false;





break;




}




case '"':




{





if(enable==true)





{






//cout << endl;






enable=false;






set=false;






i=0;





}





if ( (set==true) && (enable==false))





{ 






enable=true; 






c=fgetc(fp); 






if(c=='t')






{  







end=true;  // enable=false;  set=false;






}






else






{






    //cout << c; 






}





}





break; 




}




default:





{






if((tagFlag==false) && (set==false))






{   //cout << c;







if(c==target[i])







{// cout << c;  








if(i==(target.GetLen()-1))








{









set=true;








}








else 








{









i++;








}







}







else {i=0;} 






}






if(enable==true)






{






   //cout << c; 






}





}



}


}

}

// IsMACBanned returns 0 if the mac address is not banned and num if it is 

// is the number of the column in the adv_filters.html page that the MAC address

// is listed ...

int IsMACBanned(FILE *fp,String dest)

{


int num=1; 


String tmpString(17); 


char c;


String target("rDat["); 


bool tagFlag=false; 


bool set=false; 


bool enable=false;


bool end=false;


int i=0;


unsigned short k; 


fseek(fp,0,0);

   
while( ((c=fgetc(fp)) != EOF) && (end==false))


{ 



switch(c)



{



case '<':



{




tagFlag=true; 




break;



}



case '>':



{




tagFlag=false;




break;



}



case '"':



{




if(enable==true)




{





if(tmpString==dest)





{






return num;





}





num++; 





enable=false;





set=false;





i=0;




}




if ( (set==true) && (enable==false))




{ 





enable=true; 





c=fgetc(fp); 





if(c=='t')





{  






end=true;  return false; // enable=false;  set=false;





}





else





{






k=0; 





    tmpString[k]=c; k++; 





}




}




break; 



}



default:




{





if((tagFlag==false) && (set==false))





{   






if(c==target[i])






{   







if(i==(target.GetLen()-1))







{








set=true;







}







else 







{








i++;







}






}






else {i=0;} 





}





if(enable==true)





{





   tmpString[k]=c;





   k++; 





}




}



}


}


return 0; 

}

10.6 To αρχείο GetMacPart.h 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/********** File Info : GetMacPart, contains various functions  ************************/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

// Extrenal functions that do not belong to classes and do not perform 

// text processing 

String GetMACPart(const String&,unsigned short);

bool   IsMacValid(const String&);

bool   IsHex(const char);

bool   IsIpValid(const String &);

// GetMACPart : Returns the i-th part of the MAC address {each MAC has 6 parts}

String GetMACPart(const String& MAC,unsigned short i)

{


String ret(2); 


unsigned short loc=3*(i-1);


if( (i<1) || (i>6) ) 


{



UpdateListBox("Error(Non Fatal) Wrong parameter passed to GetMACPart"); 


}


ret[0]=MAC[loc]; 


ret[1]=MAC[loc+1]; 


return ret; 

}

// IsMacValid : Returns true if the given MAC address is valid and false 

// if it is invalid 

bool IsMacValid(const String& mac)

{


unsigned short i,loc; 


if(mac.GetLen()!=17)


{



return false;


}


for(i=1; i<=6; i++)


{



loc=3*(i-1);



if ((IsHex(mac[loc])==false) || (IsHex(mac[loc+1])==false))



{ 




return false;



}



if(i!=6)



{




if(mac[loc+2]!='-')




{





return false; 




}



}


}


return true; 

}

// IsHex : returns true if the character hexademical , ( the character is numeric 

// or character is a,b,c,d,e,f,g )

bool IsHex(const char c)

{


if( ((c>='0') && (c<='9')) || ((c>='A') && (c<='F')) || ((c>='a') && (c<='f')))


{



return true;


}


// else..


return false; 

}

//  IsIpValid : Returns true if the given Ip address is valid and false if 

//  the ip is invalid

bool IsIpValid(const String & ip)

{


unsigned short int ipLen=ip.GetLen(); 


int ippart[4];


unsigned short int i,m=0;


unsigned short int dots=0;


int k=0;


// The maximun ip  length can be 12 numbers plus 3 dots  : 147.102.124.164


// and the minimun can be 7 ( 4 + 3 )  :   4.2.3.5  


if ( (ipLen < 7 ) || (ipLen > 15))


{



return false;  


}


for ( i=0; i<ipLen; i++)


{ 



if((ip[i] >='0') && (ip[i] <='9')) 



{




ippart[m]=ip[i]-48;




//cout << ippart[m] << endl ; 




m=m+1;




if(m>3) 




{





UpdateListBox("FATAL : ip part is not supposed to have more that three digits !!!") ; 





return false ;   




}



}



if (ip[i]=='.') 



{




dots=dots+1;




if(dots>3)




{





UpdateListBox("FATAL IP address cannot have more than 3 dots") ; 





return false ;




}




if(m==1)




{





k=ippart[0]; 




}




if(m==2)




{





k=10*ippart[0]+ippart[1]; 




}




if(m==3)




{





k=100*ippart[0]+10*ippart[1]+ippart[2]; 




}




else if ( (m==0) ||  (m>3) ) 




{





// You are not supposed to reach this part of the code





// if you have not entered two continious dots  .. 





return false; 




}




if((k<0) || (k>254))




{





UpdateListBox(" FATAL: Ippart has to be less than 255 and bigger than 0"); 





return false ; 




}




m=0; 



}



else if( (ip[i] !='.') && ((ip[i] <'0') || ( ip[i]>'9'))) 



{




UpdateListBox("FATAL  : Character found InValid Ip  ") ; 




return false ; 



}


}


return true; 

}

10.7 Το αρχείο bas64Encoder.h 

/* I am not the author of the document or the code presented in this file ***))*******/

/* Nothing here belongs to me ********************************************************/

/********** File Info : Base64Encoder.h **********************************************/

/*********** Contains the Bas64Encoder function for use from the HTTPInterface class**/

/*********** Compiles succesfully with Visual C++ 6.0 ********************************/

/*

 The following is an excerpt from RFC 1341 which defines Base64 encoding.

            Network Working Group               N. Borenstein, Bellcore

            Request for Comments: 1341               N. Freed, Innosoft

                                                              June 1992

                   MIME  (Multipurpose Internet Mail Extensions):

                      Mechanisms for Specifying and Describing

                       the Format of Internet Message Bodies

                   Excerpt Defining Base64 Encoding

            5.2  Base64 Content-Transfer-Encoding

            The  Base64   Content-Transfer-Encoding   is   designed   to

            represent  arbitrary  sequences  of octets in a form that is

            not humanly readable.  The encoding and decoding  algorithms

            are simple, but the encoded data are consistently only about

            33 percent larger than the unencoded data.  This encoding is

            based on the one used in Privacy Enhanced Mail applications,

            as defined in RFC 1113.   The  base64  encoding  is  adapted

            from  RFC  1113, with one change:  base64 eliminates the "*"

            mechanism for embedded clear text.

            A 65-character subset of US-ASCII is used, enabling  6  bits

            to  be  represented per printable character. (The extra 65th

            character, "=", is used  to  signify  a  special  processing

            function.)

            NOTE:  This subset has the important  property  that  it  is

            represented   identically   in  all  versions  of  ISO  646,

            including US ASCII, and all characters  in  the  subset  are

            also  represented  identically  in  all  versions of EBCDIC.

            Other popular encodings, such as the encoding  used  by  the

            UUENCODE  utility  and the base85 encoding specified as part

            of Level 2 PostScript, do not share  these  properties,  and

            thus  do  not  fulfill the portability requirements a binary

            transport encoding for mail must meet.

            The encoding process represents 24-bit groups of input  bits

            as  output  strings of 4 encoded characters. Proceeding from

            left  to  right,  a  24-bit  input  group   is   formed   by

            concatenating  3  8-bit input groups. These 24 bits are then

            treated as 4 concatenated 6-bit groups,  each  of  which  is

            translated  into a single digit in the base64 alphabet. When

            encoding a bit stream  via  the  base64  encoding,  the  bit

            stream  must  be  presumed  to  be  ordered  with  the most-

            significant-bit first.  That is, the first bit in the stream

            will be the high-order bit in the first byte, and the eighth

            bit will be the low-order bit in the first byte, and so on.

            Each 6-bit group is used as an index into  an  array  of  64

            printable  characters. The character referenced by the index

            is placed in the output string. These characters, identified

            in  Table  1,  below,  are  selected so as to be universally

            representable,  and  the  set   excludes   characters   with

            particular  significance to SMTP (e.g., ".", "CR", "LF") and

            to the encapsulation boundaries  defined  in  this  document

            (e.g., "-").

                            Table 1: The Base64 Alphabet

               Value Encoding  Value  Encoding   Value  Encoding   Value

            Encoding

                   0 A            17 R            34 i            51 z

                   1 B            18 S            35 j            52 0

                   2 C            19 T            36 k            53 1

                   3 D            20 U            37 l            54 2

                   4 E            21 V            38 m            55 3

                   5 F            22 W            39 n            56 4

                   6 G            23 X            40 o            57 5

                   7 H            24 Y            41 p            58 6

                   8 I            25 Z            42 q            59 7

                   9 J            26 a            43 r            60 8

                  10 K            27 b            44 s            61 9

                  11 L            28 c            45 t            62 +

                  12 M            29 d            46 u            63 /

                  13 N            30 e            47 v

                  14 O            31 f            48 w         (pad) =

                  15 P            32 g            49 x

                  16 Q            33 h            50 y

            The output stream (encoded bytes)  must  be  represented  in

            lines  of  no more than 76 characters each.  All line breaks

            or other characters not found in Table 1 must be ignored  by

            decoding  software.   In  base64 data, characters other than

            those in  Table  1,  line  breaks,  and  other  white  space

            probably  indicate  a  transmission  error,  about  which  a

            warning  message  or  even  a  message  rejection  might  be

            appropriate under some circumstances.

            Special processing is performed if fewer than  24  bits  are

            available  at  the  end  of  the data being encoded.  A full

            encoding quantum is always completed at the end of  a  body.

            When  fewer  than  24  input  bits are available in an input

            group, zero bits  are  added  (on  the  right)  to  form  an

            integral number of 6-bit groups.  Output character positions

            which are not required to represent actual  input  data  are

            set  to  the  character  "=".   Since all base64 input is an

            integral number of octets,  only  the  following  cases  can

            arise:  (1)  the  final  quantum  of  encoding  input  is an

            integral multiple of  24  bits;  here,  the  final  unit  of

            encoded  output will be an integral multiple of 4 characters

            with no "=" padding, (2) the final quantum of encoding input

            is  exactly  8  bits; here, the final unit of encoded output

            will  be  two  characters  followed  by  two   "="   padding

            characters,  or  (3)  the final quantum of encoding input is

            exactly 16 bits; here, the final unit of encoded output will

            be three characters followed by one "=" padding character.

            Care must be taken to use the proper octets for line  breaks

            if base64 encoding is applied directly to text material that

            has not been converted to  canonical  form.  In  particular,

            text  line  breaks  should  be converted into CRLF sequences

            prior to base64 encoding. The important  thing  to  note  is

            that this may be done directly by the encoder rather than in

            a prior canonicalization step in some implementations.

            NOTE: There is no  need  to  worry  about  quoting  apparent

            encapsulation  boundaries  within  base64-encoded  parts  of

            multipart entities because no hyphen characters are used  in

            the base64 encoding.

*/

// Base64 Encoder ..

void GetURL_Base64Encode(char *TString,char *Base64)

   {

   char MimeTable[100]="ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/";

   char *ptr1;

   char *ptr2;

   int   Byte;

   int   Bits;

   int   Len;

   int   i;

   if (strcmp(TString,"")==0)

      {

      strcpy(Base64,"");

      }

   else

      {

      ptr1=TString;

      ptr2=Base64;

      Byte=0;

      Bits=0;

      Len=0;

      /* lets convert most of the string */

      for (;*ptr1!=0;)

         {

         if (Bits<6)

            {

            Bits+=8;

            Byte=Byte*256;

            i=*ptr1++;

            if (i<0) i+=256;

            Byte|=i;

            }

         i=(Byte&(63<<(Bits-6)))>>(Bits-6);

         Byte=Byte&255;

         Bits-=6;

         *ptr2++=MimeTable[i];

         }

      /* conversion process left some bits unconverted */

      if ((Bits!=0)&&(Bits!=6))

         {

         /* pad with 0's the last 6bit word */

         for (;Bits<6;Bits++) Byte=Byte*2;

         }

      Byte=Byte&63;

      *ptr2++=MimeTable[Byte];

      *ptr2=0;

      /* base64 string must be padded to an entire number of bytes */

      Len=strlen(Base64);

      for (;(Len%4)!=0;Len++) *ptr2++='=';

      *ptr2=0;

      }

10.8   To αρχείο UpdateListBox.h 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/********** File Info : UpdateListBox.h, contains varius functions *********************/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

HWND hwndList;

#define MAX_LIST_BUFFER 50

int pow(const unsigned short);

int stoi(const String &);

String itoS(const int num);

void UpdateListBox(char *); 

void UpdateListBox(char *,int);

void UpdateListBox(char *,char *);

void UpdateListBox(char);

void UpdateListBox(int val);

void UpdateListBox(char *,String);

// pow : returns the number : 10^i 

int pow(const unsigned short i)

{


unsigned short k;


int retvalue=1; 


for(k=1; k<=i; k++)


{



retvalue=retvalue*10;


}


return retvalue;

}

// stoi (string to character ) : Converts a String (its elemets are numeric 

// into ASCII format) to a integet (maybe you will need a long int to return ??)

// example  : stoi("123")-->123 . 

int stoi(const String &str)

{


int t=0; 


int m=0;


for(m=0; m<str.GetLen(); m++)


{



t=t+(str[m]-48)*pow(str.GetLen()-m-1); 


}


return t; 

}

String itoS(const int num)

{


char t;


int dig=1;


int div=10;


int counter;


int l;


int tempValue;


tempValue=num/10;


while(tempValue !=0)


{



dig++;



div=div*10;



tempValue=num/div;


}


String retString(dig); 


tempValue=num;


for(counter=dig; counter>0; counter--)


{



l=tempValue/pow(counter-1);



t=l+48;



retString[dig-counter]=t;



tempValue=tempValue-l*pow(counter-1); 


}


return retString; 

}

void UpdateListBox(char *msg)

{


SendMessage(hwndList,LB_ADDSTRING, 0, (LPARAM)msg); 

}

void UpdateListBox(char *msg,int val)

{


String buffer;


buffer = buffer + msg + itoS(val);


SendMessage(hwndList,LB_ADDSTRING,0,(LPARAM)TEXT(buffer.GetString()));

}

void UpdateListBox(char *msg1,char *msg2)

{


String buffer; 


buffer =buffer+msg1+msg2;


SendMessage(hwndList,LB_ADDSTRING,0,(LPARAM)TEXT(buffer.GetString()));

}

void UpdateListBox(char c)

{


char *buffer = new char[2]; 


buffer[0]=c;


buffer[1]='\0';


SendMessage(hwndList,LB_ADDSTRING,0,(LPARAM)TEXT(buffer));


delete buffer;

}

void UpdateListBox(char *msg,String strmsg)

{


String buffer; 


buffer=buffer+msg+strmsg;


SendMessage(hwndList,LB_ADDSTRING,0,(LPARAM)TEXT(buffer.GetString()));

}

void UpdateListBox(int val)

{


SendMessage(hwndList,LB_ADDSTRING,0,(LPARAM)TEXT(itoS(val).GetString()));

}

10.9  
Το αρχείο WNMP_opcodes.h 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/******** File Info : WNMP_opcodes.h,includes constants being used by the WNMP protocol*/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

//opcode.h 

#define _GET_AP_INFO                       0x01

#define _GET_AP_VALUES                     0x02

#define _GET_SINGLE_AP_STATS               0x03

#define _GET_TOTAL_AP_STATS                0x04

#define _SET_AP_BEACON_INTERVAL


   0x05

#define _SET_AP_RTS_THRESHOLD


   0x06

#define _SET_AP_FRAGMENTATION              0x07

#define _SET_AP_DTIM_INTERVAL              0x08

#define _SET_AP_BASIC_RATES                0x09

#define _SET_AP_TX_RATES                   0x0A

#define _SET_AP_PREAMBLE_TYPE              0x0B

#define _SET_SSID_BROADCAST                0x0C

#define _SET_AP_CHANNEL                    0x0D

#define _SET_AP_SSID                       0x0E

#define _SET_AP_ANTENNA_POWER              0x0F

#define _SET_AP_ANTENNA_SELECTION          0x10

#define _BAN_MAC_ADDRESS
               0x11

#define _BAN_MAC_ADDRESS_LIST              0x12

#define _ADD_MAC_TO_BAN_LIST               0x13

#define _GET_BANNED_MAC_ADDRESS_LIST       0x14

#define _GET_CONNECTED_MAC_ADDRESS         0x15

#define _IS_MAC_BANNED                     0x16

#define _IS_MAC_CONNECTED                  0x17

#define _ALLOW_MAC_ADDRESS                 0x18

#define _AP_INFO                           0x19

#define _AP_VALUES                         0x1A

#define _SINGLE_AP_STATS                   0x1B

#define _TOTAL_AP_STATS                    0x1C

#define _BANNED_MAC_ADDRESS_LIST_ANS
   0x1D

#define _CONNECTED_MAC_ADDRESS_LIST_ANS    0x1E

#define _IS_MAC_BANNED_ANS                 0x1F

#define _IS_MAC_CONNECTED_ANS              0x20

#define _SET_AP_RTS_THRESHOLD_ORIGINAL     0x21

#define _SET_AP_FRAGMENTATION_ORIGINAL
   0x22

10.10 To αρχείο WNMP_DataTypes.h 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/* File Info:WNMP_DataTypes.h defines the data types being used by the WNMP protocol****/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

#pragma pack(4)

struct _header

{


unsigned char apid;


char

  opcode;

};

typedef struct _header header;

typedef struct _header * ptrtoheader;

struct _macaddr

{


unsigned char mac_1;


unsigned char mac_2;


unsigned char mac_3;


unsigned char mac_4;


unsigned char mac_5;


unsigned char mac_6;

}; 

typedef struct _macaddr macaddr;

typedef struct _macaddr * ptrtomacaddr;

struct maclist

{


unsigned char num;


struct _macaddr * maclistptr;

};

struct statistics

{

    unsigned long int goodPackets_WLSRecv;       


unsigned long int goodPackets_WLSSend;      

    unsigned long int droppedPackets_WLSRecv;       


unsigned long int droppedPackets_WLSSend;

};

struct single_statistics

{


time_t timeStamp;


struct statistics stats;

};

struct total_statistics

{


unsigned char num; 


time_t timeStamp; 


struct statistics * ptrtostats;

};

struct single_stats

{


time_t timeStamp;

    unsigned long int goodPackets_WLSRecv;       


unsigned long int goodPackets_WLSSend;      

    unsigned long int droppedPackets_WLSRecv;       


unsigned long int droppedPackets_WLSSend;

};

struct total_stats

{


unsigned char num;


struct single_stats * ptrtostats;

};

struct _ap_info

{


unsigned char channel;


unsigned char mode;


char * ipAddress;


char * ethernetAddress;


char * wlsAddress;


unsigned short int SSID;


char * subnetMask;

};

struct _ap_values

{


unsigned short int beacon;


unsigned short int RTS;


unsigned short int Frag;


unsigned char      DTIM;


unsigned char
   BasicRates;


unsigned char 
   TXRates;


unsigned char 
   PreambleType;


unsigned char
   SSIDBroadcast;


unsigned char 
   AntennaSelection;


unsigned char 
   AntennaPower;

};

union _payload

{


unsigned char cvalue;


unsigned int avalue;


unsigned short int bvalue;


struct maclist * mac_list;


struct _macaddr * single_mac;

    struct single_statistics * s_stats;


struct total_statistics  *t_stats;


struct total_stats       *tstats; 


struct single_stats      *sstats;


struct _ap_info * ap_info;


struct _ap_values * ap_values;

}; 

// H  domh  _payload2 gia ... mellontikes xrhseis .. 

union _payload2

{


unsigned char cvalue;


unsigned int avalue;


unsigned short int bvalue;


struct maclist mac_list;


struct _macaddr single_mac;

    struct single_statistics s_stats;


struct total_statistics t_stats;


struct _ap_info ap_info;


struct _ap_values ap_values;

}; 

struct _WNMPpacket_struct

{


struct _header header;


union  _payload payload;

}; 

typedef struct _WNMPpacket_struct WNMPpacket_struct;

typedef struct _WNMPpacket_struct* ptrtoWNMPpacket_struct;

10.11 Το αρχείο WNMP_Packet.h 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/********** File Info : WNMPPacket.h, describes the WNMPpacket Class *******************/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

// H klash WNMSpacket einai auth pou perigrafei ta antikeimena ta opoia antallasontai

// meta3u duo ontothtwn toy prwtokollou epikoinvnias WNMP

// PARATHRHSH :  Stous constructor pou akolou8oun prwta dhlwnetai to apid ,meta to opcode 

// kai sthn sunexeia h plhroforia "payload" 

// dhlwsh tou BROADCAST ID pou den einai tipota allo apo to 255 (dhladh : 11111111 )

#ifndef BROADCAST_ID

#define BROADCAST_ID   0xFF

#endif 

class WNMPpacket

{

public:


// Constructors(kataskeuastes) kai destructors(diagrafeis)


WNMPpacket();


WNMPpacket(unsigned char);


WNMPpacket(unsigned char,char);


WNMPpacket(unsigned char,char,int);


WNMPpacket(unsigned char,char,struct _macaddr *);


WNMPpacket(unsigned char,char,struct _macaddr &);


WNMPpacket(unsigned char,char,struct single_statistics *);


WNMPpacket(unsigned char,char,const char *);


~WNMPpacket();


// H domh WNMP_packet periexei ta dedomena tou paketou 


struct _header header;


union  _payload payload;


void Initialize(void); 


struct _macaddr * CharStringtoMacStruct(const char *mac);


struct _macaddr * CharStringtoMacStruct(const char *mac,int);


unsigned char GetApiD(void); 


char * GetPtrToMacList(void);

};

// WNMPpacket() einai o default constructor ths klashs

WNMPpacket::WNMPpacket(void)

{


// O default constructor den kanei tipota , alla h dhlwsh tou aparaithth gia 


// na mhn parevei o compiler se auto to shmeio 

}

// WNMPpacket(unsigned char id) einai o kataskeuasths pou upodhlwnetai mono to apid kai

// tipota allo , sthn periptwsh auth to pedio opcode ginetai 0 

WNMPpacket::WNMPpacket(unsigned char id)

{


this->header.apid=id;


this->header.opcode=0x00;

}

// WNMPpacket(unsigned char id,char code) ,o kataskeuasths  upodhlwnei to apid kai

// kai thn entolh code

WNMPpacket::WNMPpacket(unsigned char id,char code)

{


this->header.apid=id;


this->header.opcode=code;

}

// WNMPpacket(unsigned char id,char code) , o kataskeuasths upwdhlwnei to apid,thn entolh code

// code kai mia akeraia timh .0 kataskeuashths autos xrhsimopoieiai gia entoles opou xreiazetai

// mia akeraia timh dhladh stis akolou8es :

/*

 _SET_AP_BEACON_INTERVAL        

 _SET_AP_RTS_THRESHOLD          

 _SET_AP_FRAGMENTATION          

 _SET_AP_DTIM_INTERVAL          

 _SET_AP_BASIC_RATES            

 _SET_AP_TX_RATES               

 _SET_AP_PREAMBLE_TYPE          

 _SET_SSID_BROADCAST            

 _SET_AP_CHANNEL                                  

 _SET_AP_ANTENNA_POWER          

 _SET_AP_ANTENNA_SELECTION      

*/

// paradeigma :  H parakatw entolh dhmiourgei mia entolh pros to Access Point me id 2 gia thn

// allagh tou kanaliou se 6 

// WNMPpacket example = new WNMPpacket(2,_SET_AP_CHANNEL,6); 

WNMPpacket::WNMPpacket(unsigned char id ,char code,int intval)

{


this->header.apid=id;


this->header.opcode=code;


// Sthn sunexeia analoga me thn entolh kanoume casting . Edw o compiler mporei na


// paraponeutei gia tuxon apwleia plhroforias alla kati tetoio den isxuei


switch(code)


{


case _SET_AP_BEACON_INTERVAL:     //p.x. h entolh _SET_AP_BEACON_INTERVAL periexei times pou 



{






  //"xwrane" se 2 bytes (pairnei times apo 0-1000)




this->payload.bvalue=0;




this->payload.bvalue=(unsigned short int)intval;




break;



}


case _SET_AP_RTS_THRESHOLD:



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_AP_FRAGMENTATION:



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_AP_RTS_THRESHOLD_ORIGINAL:



{




this->payload.bvalue=(unsigned short int)intval;




break;



}


case _SET_AP_FRAGMENTATION_ORIGINAL:



{




this->payload.bvalue=(unsigned short int)intval;




break;



}


case _SET_AP_DTIM_INTERVAL:     // to DTIM interval pairnei times apo 1-255 tou ftanei enas char



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_AP_BASIC_RATES:



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_AP_TX_RATES:



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_AP_CHANNEL:                             



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_AP_PREAMBLE_TYPE:



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_SSID_BROADCAST:



{




this->payload.cvalue=(unsigned char)intval;




break;



}


case _SET_AP_ANTENNA_POWER:



{




this->payload.cvalue=(unsigned char)intval;




break;



}

    case _SET_AP_ANTENNA_SELECTION:



{




this->payload.cvalue=(unsigned char)intval;




break;



}

    default:



{




//  ??




break;



}


}

}

// WNMPpacket(unsigned char id,char code,struct _macaddr mac) : O kataskeuasths autos 

// xrhsimopoieitai eitai gia na kanoume BAN , eitai allow mia MAC dieu8unsh pou einai sthn

// morfh ths domh _macaddr ( 6 bytes se morfh unsigned char)

/*

_ALLOW_MAC_ADDRESS 

_BAN_MAC_ADDRESS

*/

WNMPpacket::WNMPpacket(unsigned char id,char code,struct _macaddr &  mac)

{


this->header.apid=id;


this->header.opcode=code;


this->payload.single_mac=&mac;

}

// To idio me parapanw , me thn diafora oti edw pernas ton deikth kai oxi mia (reference)

// sthn domh 

WNMPpacket::WNMPpacket(unsigned char id,char code,struct _macaddr * mac)

{


this->header.apid=id;


this->header.opcode=code;


this->payload.single_mac=mac;

}

// WNMPpacket(unsigned char id,char code,const char *) : O kataskeuasths autos 

// xrhsimopoieitai eitai gia na kanoume BAN , eitai allow mia MAC dieu8unsh pou einai 

// enas pinakas xarakthrwn p.x. "AA-AA-AA-AA-AA-AA" 

WNMPpacket::WNMPpacket(unsigned char id,char code,const char * mac)

{


this->header.apid=id;


this->header.opcode=code;


switch(code)


{


case _BAN_MAC_ADDRESS:


case _ALLOW_MAC_ADDRESS:



{




this->payload.single_mac=CharStringtoMacStruct(mac); 




break;



}


case _BAN_MAC_ADDRESS_LIST:



{




//cout << "This is strlen(mac)= " << strlen(mac) << endl;




//cout << mac << endl;




if(strlen(mac) % 17 != 0)




{





UpdateListBox("Invalid const char * passed ");





// meta ?????? 




}




this->payload.mac_list = (struct maclist *)malloc(sizeof(struct maclist)); 




this->payload.mac_list->num=strlen(mac)/17;  




this->payload.mac_list->maclistptr=CharStringtoMacStruct(mac,(int)this->payload.mac_list->num); 




break;



}


default :



{




UpdateListBox("Invalid constructor for the opcode ",(int)code);




break;



}


}

}

WNMPpacket::WNMPpacket(unsigned char id,char code,struct single_statistics *stat)

{


this->header.apid=id;


this->header.opcode=code;


this->payload.s_stats=stat;

}

WNMPpacket::~WNMPpacket(void)

{


// Do nothing ...

}

void WNMPpacket::Initialize(void)

{


//

}

struct _macaddr * WNMPpacket::CharStringtoMacStruct(const char *mac)

{


int i;


struct _macaddr *mac_addr=(struct _macaddr *)malloc(sizeof(struct _macaddr)); 


unsigned char *ptr;


unsigned char part,u,t;


ptr=(unsigned char *)mac_addr; 


for(i=0; i<6; i++)


{



if((mac[3*i]>='0') && (mac[3*i]<='9'))



{




t=mac[3*i]-'0'; 



}



else



{




t=mac[3*i]-55;



}



if((mac[3*i+1]>='0') && (mac[3*i+1]<='9'))



{




u=mac[3*i+1]-'0'; 



}



else



{




u=mac[3*i+1]-55;



}



part=16*t+u; 

        *ptr=part;



ptr++;


}


return mac_addr; 

}

struct _macaddr * WNMPpacket::CharStringtoMacStruct(const char *mac,int num)

{


int i,j;


struct _macaddr *macaddr=(struct _macaddr *)malloc(num*(sizeof(struct _macaddr))); 


struct _macaddr *temptr=macaddr;


unsigned char *ptr;


unsigned char part,u,t;


for(j=0; j<num; j++)


{



ptr=(unsigned char *)temptr;



for(i=0; i<6; i++)



{




if((mac[3*i+17*j]>='0') && (mac[3*i+17*j]<='9'))




{





t=mac[3*i+17*j]-'0'; 




}




else




{





t=mac[3*i+17*j]-55;




}




if((mac[3*i+1+17*j]>='0') && (mac[3*i+1+17*j]<='9'))




{





u=mac[3*i+1+17*j]-'0'; 




}




else




{





u=mac[3*i+1+17*j]-55;




}




part=16*t+u; 




*ptr=part;




ptr++;



}



temptr++;


}


return macaddr; 

}

// H sunarthsei epistrefei to apid tou paketou ( mporeis na kaneis kai cast kai na epistrefeis enan int)

unsigned char WNMPpacket::GetApiD(void)

{


return this->header.apid;

}

char * WNMPpacket::GetPtrToMacList(void)

{


return NULL; 

}

10.12 Το αρχείο WNMP_Interface 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/********** File Info : WNMP_Interface.h, describes the WNMP_Interface Class ***********/

/********** For use with the WNMS Server/Client v2.4 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

// H ta3h WNMP_Interface einai auth h opoia parexei thn diepafh (interface ) 

// meta3u tou programmatistikou epipedou twn Windows  (winsock.h) 

// kai tou prwtokollou WNMP

// H sta8era __MAX_PORT_NUMBER orizei to  megisto eguro ari8mo portas

#ifndef __MAX_PORT_NUMBER 

#define __MAX_PORT_NUMBER  65563 

#endif 

// H sta8era __BUFFER_SIZE orizei to mege8os tou buffer pou aposteletai mesw tou WINSOCK 

#ifndef __BUFFER_SIZE 

#define __BUFFER_SIZE  1024 

#endif 

char *hexTable = "0123456789ABCDEF" ; 

class WNMP_Interface

{

public:


// Constructors ( kataskeuastes ) kai Destructors


WNMP_Interface();


/* WNMP_Interface(const char *);


WNMP_Interface(const char *,int);


~WNMP_Inteface(); */


// Sunarthseis gia thn sundesh me to winsock


bool InitializeWinsock(void); 


void OpenSocket(void);


int  packetToBuffer(unsigned char *,WNMPpacket *);


int  bufferToPacket(unsigned char *,WNMPpacket *);


void SetWNMPport(int);


struct _macaddr * CharStringtoMacStruct(const char *);


char * MacStructtoCharString(const struct _macaddr *);

//
struct  _macaddr  CharStringtoMacStruct(const char *);


// protected melh ths ta3hs , 8a  xrhsimopoih8oun apo tis paragwges ths tajhs 


// CWNMP_Interface kai SWNMP_Interface

protected:


SOCKET itsSocket;


int    itsPort;

};

// O default constructor tou WNMP_Interface den kanei tipota alla uparxei gia na mhn 

// mesolavhsei o compiler se auto to shmeio

WNMP_Interface::WNMP_Interface()

{


//

}

// H sunarthsh InitializeWinsock xrhsimopoieitai gia thn arxikopoihsh tou winsock.h 

bool WNMP_Interface::InitializeWinsock(void)

{


WORD winSockVersionReq = MAKEWORD(1,1);  

    WSADATA wsda;    


int wsaRet;    


wsaRet = WSAStartup(winSockVersionReq, &wsda);


if (wsaRet)


{



UpdateListBox(" FATAL: Could not initialize winsock.dll") ; 



WSACleanup();


    return false;


}


if (wsda.wVersion != winSockVersionReq)     


{



UpdateListBox(" Winsock version is not supported") ; 



WSACleanup();



return false;


}


return true;

}

void WNMP_Interface::OpenSocket(void)

{


SOCKET s; 


s=socket(AF_INET, SOCK_STREAM, IPPROTO_TCP); 


// Elegxos an to SOCKET dhmiourghuhke epituxws mesw tou SOCKET_ERROR


if (s==SOCKET_ERROR)


{



UpdateListBox("FATAL : Error creating socket");



exit(EXIT_FAILURE);


}


itsSocket = s ;

}

void WNMP_Interface::SetWNMPport(int port)

{


this->itsPort=port; 

}

struct _macaddr * WNMP_Interface::CharStringtoMacStruct(const char *mac)

{


int i;


struct _macaddr *mac_addr=(struct _macaddr *)malloc(sizeof(struct _macaddr)); 


unsigned char *ptr;


unsigned char part,u,t;


ptr=(unsigned char *)mac_addr; 


for(i=0; i<6; i++)


{



if((mac[3*i]>='0') && (mac[3*i]<='9'))



{




t=mac[3*i]-'0'; 



}



else



{




t=mac[3*i]-55;



}



if((mac[3*i+1]>='0') && (mac[3*i+1]<='9'))



{




u=mac[3*i+1]-'0'; 



}



else



{




u=mac[3*i+1]-55;



}



part=16*t+u; 

        *ptr=part;



ptr++;


}


return mac_addr; 

}

/*

struct _macaddr WNMP_Interface::CharStringtoMacStruct(const char *mac)

{


int i;


struct _macaddr *mac_addr= (struct _macaddr *)malloc(sizeof(struct _macaddr)); 


struct _macaddr ret; 


unsigned char *ptr;


unsigned char part,u,t;


ptr=(unsigned char *)mac_addr; 


for(i=0; i<6; i++)


{



if((mac[3*i]>='0') && (mac[3*i]<='9'))



{




t=mac[3*i]-'0'; 



}



else



{




t=mac[3*i]-55;



}



if((mac[3*i+1]>='0') && (mac[3*i+1]<='9'))



{




u=mac[3*i+1]-'0'; 



}



else



{




u=mac[3*i+1]-55;



}



part=16*t+u; 

        *ptr=part;



ptr++;


}


ret.mac_1=mac_addr->mac_1;


ret.mac_2=mac_addr->mac_2;


ret.mac_3=mac_addr->mac_3;


ret.mac_4=mac_addr->mac_4;


ret.mac_5=mac_addr->mac_5;


ret.mac_6=mac_addr->mac_6;


return ret; 

}

*/

char * WNMP_Interface::MacStructtoCharString(const struct _macaddr *macptr)

{


int i;


unsigned char *ptr;


unsigned char v,t;


char *retmac; 


retmac = (char *)malloc(17*sizeof(char));


ptr=(unsigned char *)macptr; 


for(i=0; i<6; i++)


{



v=(int)((*ptr)/16);



t=(*ptr)%16;



retmac[3*i]=hexTable[v];



retmac[3*i+1]=hexTable[t];



if(i!=5) 



{




retmac[3*i+2]='-'; 



}



else



{




retmac[3*i+2]='\0';



}



ptr++;


}


return retmac; 

}

int WNMP_Interface::packetToBuffer(unsigned char *buffer,WNMPpacket *packet)

{


char code = packet->header.opcode; 


int i,j;


// o pointer ptr einai autos pou kanei olh thn 'douleia' , krataei 8 byte apo ka8e 


// metavlhth (pou einai fusika megaluterh apo 8 byte dhl den einai char) kai metaferei


// ta dedomena ston buffer


unsigned char *ptr; 


*buffer=packet->header.apid; 


buffer++;  


*buffer=(unsigned char)packet->header.opcode;


buffer++;


if( (buffer==NULL) || (packet==NULL))


{



UpdateListBox("NULL pointers passed to function packetToBuffer");



return -1; 


}


if(code==0) 


{



UpdateListBox("opcode field is invalid !! , are you sure you used the CORRECT constructor "); 



return -1;


}


switch(code)


{


case _GET_AP_INFO: break;


case _GET_AP_VALUES: break;


case _GET_SINGLE_AP_STATS: break;


case _GET_TOTAL_AP_STATS: break; 


case _SET_AP_BEACON_INTERVAL:



{




ptr=(unsigned char *)&packet->payload.bvalue;




*buffer=*ptr;




buffer++;




ptr++;




*buffer=*ptr;




buffer++;




break;



}


case _SET_AP_RTS_THRESHOLD:



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_AP_RTS_THRESHOLD_ORIGINAL:



{




ptr=(unsigned char *)&packet->payload.bvalue;




*buffer=*ptr;




buffer++;




ptr++;




*buffer=*ptr;




buffer++;




break;



}


case _SET_AP_FRAGMENTATION:



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_AP_FRAGMENTATION_ORIGINAL:



{




ptr=(unsigned char *)&packet->payload.bvalue;




*buffer=*ptr;




buffer++;




ptr++;




*buffer=*ptr;




buffer++;




break;



}


case _SET_AP_DTIM_INTERVAL:     



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_AP_BASIC_RATES:



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_AP_TX_RATES:



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_AP_CHANNEL:                             



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_AP_PREAMBLE_TYPE:                             



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_AP_ANTENNA_POWER:



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _SET_SSID_BROADCAST:



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}

    case _SET_AP_ANTENNA_SELECTION:



{




*buffer=(unsigned char)packet->payload.cvalue;




buffer++;




break;



}


case _BAN_MAC_ADDRESS:



{




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*buffer = *ptr; 





buffer++;





ptr++;




}




break;



}


case _BAN_MAC_ADDRESS_LIST:



{




*buffer=packet->payload.mac_list->num;




buffer++;




int u=0;




// Edw o ptr deixnei sthn arxh ths sundedemenhs listas ...




ptr=(unsigned char *)packet->payload.mac_list->maclistptr; 




for (i=0; i<packet->payload.mac_list->num; i++)




{





for(j=0; j<6; j++)





{






//cout << *buffer;






*buffer = *ptr; 






buffer++;






ptr++;






u++; 





}




}




break;



}


case _ADD_MAC_TO_BAN_LIST:



{




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*buffer = *ptr; 





buffer++;





ptr++;




}




break;



}


case _GET_BANNED_MAC_ADDRESS_LIST:break; 


case _GET_CONNECTED_MAC_ADDRESS:break;


case _IS_MAC_BANNED:



{




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*buffer = *ptr; 





buffer++;





ptr++;




}




break;



}


case _IS_MAC_BANNED_ANS:



{




*buffer = packet->payload.cvalue; 




buffer++;




break;



}


case _IS_MAC_CONNECTED:



{




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*buffer = *ptr; 





buffer++;





ptr++;




}




break;



}


case _IS_MAC_CONNECTED_ANS:



{




*buffer = packet->payload.cvalue; 




buffer++;




break;



}


case _ALLOW_MAC_ADDRESS:



{




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*buffer = *ptr; 





buffer++;





ptr++;




}




break;



}


case _AP_INFO:



{




//  8a proste8ei sto mellon




break;



}


case _AP_VALUES:



{




// 8a proste8ei sto mellon 




break;



}


case  _SINGLE_AP_STATS:



{




ptr = (unsigned char *)&packet->payload.s_stats->timeStamp;




for(i=0; i<4; i++)




{





*buffer=*ptr;





buffer++;





ptr++;




}




ptr=(unsigned char *)&packet->payload.s_stats->stats;




for (j=0; j<4; j++)




{





for(i=0; i<4; i++)





{






*buffer=*ptr;






buffer++;






ptr++;





}




}




break;



}


case _TOTAL_AP_STATS:



{




ptr=(unsigned char *)&packet->payload.t_stats->num; 




*buffer = *ptr; 




buffer++;




ptr=(unsigned char *)&packet->payload.t_stats->timeStamp; 




for(i=0; i<4; i++)




{





*buffer = *ptr; 





buffer++;





ptr++; 




}




ptr=(unsigned char *)packet->payload.t_stats->ptrtostats; 




for(j=0; j<packet->payload.t_stats->num; j++)




{





for(j=0; j<16; j++)





{






*buffer=*ptr;






buffer++;






ptr++; 





}




}




break;



}


default :



{




UpdateListBox("Invalid opcode !!"); 




return -1;



}


}


*buffer='\0'; 


return 0;

}

int WNMP_Interface::bufferToPacket(unsigned char *buffer,WNMPpacket *packet)

{


unsigned char *ptr;


char code; 


int i,j;


if( (buffer==NULL) || (packet == NULL))


{



UpdateListBox("Null pointers passed to bufferTofunction"); 



return -1;


}


packet->header.apid=*buffer; 


buffer++;


packet->header.opcode=(char)*buffer; 


code=packet->header.opcode; 


buffer++; 


switch(code)


{



case _GET_AP_INFO: break;



case _GET_AP_VALUES: break;



case _GET_SINGLE_AP_STATS: break;



case _GET_TOTAL_AP_STATS: break; 



case _SET_AP_BEACON_INTERVAL:




{





packet->payload.bvalue=0;





ptr=(unsigned char *)&packet->payload.bvalue;





*ptr=*buffer;





ptr++;





buffer++;





*ptr=*buffer; 





break;




}



case _SET_AP_RTS_THRESHOLD:




{





packet->payload.bvalue=0;





ptr=(unsigned char *)&packet->payload.cvalue;





*ptr=*buffer;





break;




}



case _SET_AP_RTS_THRESHOLD_ORIGINAL:




{





packet->payload.bvalue=0;





ptr=(unsigned char *)&packet->payload.bvalue;





*ptr=*buffer;





ptr++;





buffer++;





*ptr=*buffer; 





break;




}


case _SET_AP_FRAGMENTATION:



{





packet->payload.cvalue=0;





ptr=(unsigned char *)&packet->payload.cvalue;





*ptr=*buffer;





break;



}


case _SET_AP_FRAGMENTATION_ORIGINAL:



{





packet->payload.bvalue=0;





ptr=(unsigned char *)&packet->payload.bvalue;





*ptr=*buffer;





ptr++;





buffer++;





*ptr=*buffer; 





break;



}


case _SET_AP_DTIM_INTERVAL:     



{




packet->payload.cvalue=*buffer; 




break;



}


case _SET_AP_BASIC_RATES:



{




packet->payload.cvalue=*buffer; 




break;



}


case _SET_AP_TX_RATES:



{




packet->payload.cvalue=*buffer; 




break;



}


case _SET_AP_CHANNEL:                             



{




packet->payload.cvalue=*buffer; 




break;



}


case _SET_AP_PREAMBLE_TYPE:                             



{




packet->payload.cvalue=*buffer; 




break;



}


case _SET_AP_ANTENNA_POWER:



{




packet->payload.cvalue=*buffer; 




break;



}


case _SET_SSID_BROADCAST:



{




packet->payload.cvalue=*buffer; 




break;



}

    case _SET_AP_ANTENNA_SELECTION:



{




packet->payload.cvalue=*buffer; 




break;



}


case _BAN_MAC_ADDRESS:



{




packet->payload.single_mac=(struct _macaddr *)malloc(sizeof(struct _macaddr));




if(packet->payload.single_mac==NULL)




{





UpdateListBox("Could not allocate memory for operation , exiting") ;





exit(EXIT_FAILURE);




}




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*ptr=*buffer; 





buffer++;





ptr++;




}




break;



}


case _BAN_MAC_ADDRESS_LIST:



{




packet->payload.mac_list =(struct maclist*)malloc(sizeof(struct maclist)); 




if(packet->payload.mac_list==NULL)




{





UpdateListBox("Could not allocate memory for operation , exiting"); 





exit(EXIT_FAILURE); 




}




packet->payload.mac_list->num=*buffer;




packet->payload.mac_list->maclistptr = (struct _macaddr *)malloc((*buffer)*sizeof(struct _macaddr));




buffer++;




if(packet->payload.mac_list->maclistptr==NULL)




{





UpdateListBox("Could not allocate memory for operation");





exit(EXIT_FAILURE);




}




// Edw o ptr deixnei sthn arxh ths listas ...




ptr=(unsigned char *)packet->payload.mac_list->maclistptr; 




for (i=0; i<packet->payload.mac_list->num; i++)




{





for(j=0; j<6; j++)





{






*ptr=*buffer; 






buffer++;






ptr++;





}




}




break;



}


case _ADD_MAC_TO_BAN_LIST:



{




packet->payload.single_mac=(struct _macaddr *)malloc(sizeof(struct _macaddr));




if(packet->payload.single_mac==NULL)




{





UpdateListBox("Could not allocate memory for operation , exiting") ;





exit(EXIT_FAILURE);




}




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*ptr=*buffer; 





buffer++;





ptr++;




}




break;



}


case _GET_BANNED_MAC_ADDRESS_LIST:break; 


case _GET_CONNECTED_MAC_ADDRESS:break;


case _IS_MAC_BANNED:



{




packet->payload.single_mac=(struct _macaddr *)malloc(sizeof(struct _macaddr));




if(packet->payload.single_mac==NULL)




{





UpdateListBox("Could not allocate memory for operation , exiting") ;





exit(EXIT_FAILURE);




}




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*ptr=*buffer; 





buffer++;





ptr++;




}




break;



}


case _IS_MAC_BANNED_ANS:



{




packet->payload.cvalue = *buffer; 




break;



}


case _IS_MAC_CONNECTED:



{




packet->payload.single_mac=(struct _macaddr *)malloc(sizeof(struct _macaddr));




if(packet->payload.single_mac==NULL)




{





UpdateListBox("Could not allocate memory for operation , exiting");





exit(EXIT_FAILURE);




}




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*ptr=*buffer; 





buffer++;





ptr++;




}




break;



}


case _IS_MAC_CONNECTED_ANS:



{




packet->payload.cvalue=*buffer; 




break;



}



case _ALLOW_MAC_ADDRESS:



{




packet->payload.single_mac=(struct _macaddr *)malloc(sizeof(struct _macaddr));




if(packet->payload.single_mac==NULL)




{





UpdateListBox("Could not allocate memory for operation , exiting") ;





exit(EXIT_FAILURE);




}




ptr =(unsigned char *)packet->payload.single_mac; 




for(i=0; i<6; i++)




{





*ptr=*buffer; 





buffer++;





ptr++;




}




break;



}


case _AP_INFO:



{




//  8a proste8ei sto mellon




break;



}


case _AP_VALUES:



{




// 8a proste8ei sto mellon 




break;



}


case  _SINGLE_AP_STATS:



{




packet->payload.s_stats=(struct single_statistics *)malloc(sizeof(struct single_statistics));




if(packet->payload.s_stats == NULL)




{





UpdateListBox("Could not allocate memory for operation"); 





return -1;




}




ptr=(unsigned char *)&packet->payload.s_stats->timeStamp;




for(i=0; i<4; i++)




{





*ptr=*buffer;





ptr++;





buffer++;




}




ptr=(unsigned char *)&packet->payload.s_stats->stats;




for(j=0; j<4; j++)




{





for (i=0; i<4; i++)





{






*ptr=*buffer;






ptr++;






buffer++;





}




}




break;



}


case _TOTAL_AP_STATS:



{




packet->payload.t_stats = (struct total_statistics *)malloc(sizeof(struct total_statistics)); 




if(packet->payload.t_stats == NULL)




{





UpdateListBox("Could not allocate memory for operation") ; 





return -1;




}




packet->payload.t_stats->num=*buffer; 




packet->payload.t_stats->ptrtostats=(struct statistics *)malloc((*buffer)*sizeof(struct statistics)); 




buffer++;




ptr=(unsigned char *)&packet->payload.t_stats->timeStamp;




for(i=0; i<4; i++)




{





*ptr=*buffer;





ptr++;





buffer++; 




}




ptr=(unsigned char *)packet->payload.t_stats->ptrtostats;




for (i=0; i<packet->payload.t_stats->num; i++)




{





for(j=0; j<20; j++)





{






*ptr=*buffer;






ptr++;






buffer++;





}




}




break;



}


default :



{




UpdateListBox("Invalid opcode !!!") ;




break;



}


}


return 0;

}

10.13 Το αρχείο CWNMP_Interface 

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/********** File Info : CWNMP_Interface.h, describes the CWNMP_Interface Class *********/

/********** For use with the WNMS Server/Client v2.2 Win32 version**********************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

// H ta3h CWNMP_Interface klhronomei thn WNMP_Interface kai parexei to interface metaju tou

// prwtokollou WNMP kai tou Winsock apo thn pleura tou client 

class CWNMP_Interface : public WNMP_Interface

{

public:


// Constructors kai Destructors 


CWNMP_Interface();


CWNMP_Interface(int);


CWNMP_Interface(int,const char *);


// Sunarthseis sundeshs me to winsock.h 


void ConnectOnServer(void);


void CloseConnection(void);


int WNMP_Recv(WNMPpacket *packet);


int WNMP_Send(WNMPpacket *packet);


void SetServerIp(const char * serverip);

private:


char server_ip[15];  // Edw apo8hkeuetai h IP tou deikth se morfh pinaka xarakthrwn . 

};

// Default constructor

CWNMP_Interface::CWNMP_Interface(void)

{


//
 

}

// Constructor pou eisagei mono to Port 

CWNMP_Interface::CWNMP_Interface(int Port)

{


if( (Port<0) || (Port>__MAX_PORT_NUMBER))


{



UpdateListBox("FATAL: Port is invalid . it's range is between 0 and ",(int)__MAX_PORT_NUMBER);



exit(EXIT_FAILURE); 


}


itsPort=Port; 

}

// Constructor pou eisagei kai to port alla kai thn die8unsh tou server , einai auto pou 8a

// xrhsimopoih8ei 

CWNMP_Interface::CWNMP_Interface(int Port,const char * serverip)

{


if( (Port<0) || (Port>__MAX_PORT_NUMBER))


{



UpdateListBox("FATAL: Port is invalid . it's range is between 0 and ",(int)__MAX_PORT_NUMBER);



exit(EXIT_FAILURE); 


}


itsPort=Port; 


strcpy(server_ip,serverip);


this->InitializeWinsock();


// Afou exoun dw8ei oles oi parametroi kaloume thn ConnectOnServer meta thn OpenSocket


this->OpenSocket(); 


this->ConnectOnServer(); 

}

void CWNMP_Interface::ConnectOnServer(void)

{


int ret;        // Xrhsimopoieitai gia thn epistrefomenh timh tou connect


struct hostent *host; // Xrhsimopoieitai gia thn apo8hkeysh plhroforias gia ton server  


SOCKADDR_IN haddr;    


haddr.sin_family = AF_INET;

    haddr.sin_port = htons(itsPort);

    haddr.sin_addr.s_addr = inet_addr(server_ip);

     if(haddr.sin_addr.s_addr == INADDR_NONE) 

     {

       
host = NULL;



// Trying to resolve host ..

        host = gethostbyname(server_ip); 



if(host == NULL)



{





UpdateListBox("FATAL: Error resolving host");




exit(EXIT_FAILURE);



}    



memcpy(&haddr.sin_addr, host->h_addr_list[0],host->h_length);


 }


 // molis sumplhrq8ei h domh host mporoume na xrhsimopoihsoumethn sunarthsh connect 

     ret = connect(itsSocket, (struct sockaddr *) &haddr, sizeof(haddr));


 if(ret == SOCKET_ERROR)


 {


     UpdateListBox("FATAL: call to connect failed"); 



 exit(EXIT_FAILURE);


 } 

}

void CWNMP_Interface::CloseConnection(void)

{


closesocket(itsSocket);


WSACleanup();

}

void CWNMP_Interface::SetServerIp(const char * serverip)

{


strcpy(server_ip,serverip);

}

int CWNMP_Interface::WNMP_Recv(WNMPpacket *packet)

{


unsigned char *buffer=(unsigned char *)malloc(__BUFFER_SIZE*(sizeof(unsigned char))); 


int ret; 


if(buffer == NULL)


{



UpdateListBox("Could not allocate memory for buffer , exiting"); 



exit(EXIT_FAILURE); 


}


ret = recv(itsSocket,(char *)buffer,__BUFFER_SIZE,0); 


if(ret==SOCKET_ERROR)


{



UpdateListBox("Error from the recv function");



UpdateListBox(" Code returned from winsock is ",(int)WSAGetLastError());



return -1;


}


if(bufferToPacket(buffer,packet) <0 )


{



return -1; 


}


return 0;

}

int CWNMP_Interface::WNMP_Send(WNMPpacket *packet)

{


unsigned char *buffer=(unsigned char *)malloc(__BUFFER_SIZE*(sizeof(unsigned char))); 


int ret; 


if(buffer == NULL)


{



UpdateListBox("Could not allocate memory for buffer , exiting"); 



exit(EXIT_FAILURE); 


}


if(packetToBuffer(buffer,packet) <0 )


{



return -1; 


}


//cout << buffer << endl;


// Twra einai h seira tou winsock na kanei thn douleia tou .... 


ret = send(itsSocket,(char *)buffer,__BUFFER_SIZE,0); 


if(ret==SOCKET_ERROR)


{



UpdateListBox("Error from the send function");



UpdateListBox(" Code returned from winsock is ",(int)WSAGetLastError());



return -1;


}


return 0;

}

10.14 Το αρχείο  SWNMP_Interface 

// H ta3h SWNMP_Interface klhronomei thn WNMP_Interface kai parexei to interface metaju tou

// prwtokollou WNMP kai tou Winsock apo thn pleura tou server 

class SWNMP_Interface : public WNMP_Interface

{


// Constructors kai Destructors 

public:


SWNMP_Interface();


SWNMP_Interface(int);


~SWNMP_Interface(); 


// Sunarthseis sundeshs me to winsock apo thn pleura tou server 


int  Bind_Listen_Accept(void);


void CloseConnection(void);


void SWNMP_Parser(WNMPpacket *); 


int WNMP_Send(WNMPpacket *); 


int WNMP_Recv(WNMPpacket *); 

private:


SOCKET        clientSocket;


SOCKADDR_IN   client_addr;

}; 

// Default constructor

SWNMP_Interface::SWNMP_Interface(void)

{


//

}

// Constructor pou eisagei to Port 

SWNMP_Interface::SWNMP_Interface(int Port)

{


this->InitializeWinsock(); 


if( (Port<0) || (Port>__MAX_PORT_NUMBER))


{



UpdateListBox("FATAL: Port is invalid . it's range is between 0 and ",(int) __MAX_PORT_NUMBER);



exit(EXIT_FAILURE); 


}


itsPort=Port; 


this->OpenSocket();


if (this->Bind_Listen_Accept() < 0)


{



UpdateListBox(" Error occured from Bind , Listen or Accept ,exiting .... ");



exit(EXIT_FAILURE);


}


else


{



UpdateListBox("Succesfully connected to client with ip ",inet_ntoa(client_addr.sin_addr));


}

}

//Default constructor 

SWNMP_Interface::~SWNMP_Interface()

{


this->CloseConnection();

}

////////////    SUNARTHSEIS GIA TO WINSOCK ///////////////////////////////

int  SWNMP_Interface::Bind_Listen_Accept(void)

{


int ret; 


SOCKADDR_IN addr,remote_addr;


int addrLen;


addr.sin_family = AF_INET;


addr.sin_port = htons(itsPort);


addr.sin_addr.s_addr = htonl(INADDR_ANY);


ret = bind(itsSocket, (struct sockaddr *) &addr, sizeof(addr));


if(ret == SOCKET_ERROR)


{



UpdateListBox("Error occured from bind !!!");



WSACleanup();



return -1; 


}


 ret = listen(itsSocket,SOMAXCONN);


if(ret == SOCKET_ERROR)


{



UpdateListBox("Error occured from listen !!!!"); 



return -1;


}


addrLen=sizeof(remote_addr);

       clientSocket = accept(itsSocket,(struct sockaddr *) &remote_addr, &addrLen);


if(clientSocket == SOCKET_ERROR)


{



UpdateListBox("Error occured from accept !!!");



return -1;


}


// Se auto to shmeio exoume epituxei sundesh me ton client , apo8hkeuoume sthn domh client_addr thn 


// plhroforia tou client 


client_addr=remote_addr;


return 0 ;

}

void SWNMP_Interface::CloseConnection(void)

{


closesocket(itsSocket);


closesocket(clientSocket);


WSACleanup();

}

int SWNMP_Interface::WNMP_Send(WNMPpacket *packet)

{


unsigned char *buffer=(unsigned char *)malloc(__BUFFER_SIZE*(sizeof(unsigned char))); 


int ret; 


if(buffer == NULL)


{



UpdateListBox("Could not allocate memory for buffer , exiting"); 



exit(EXIT_FAILURE); 


}


if(packetToBuffer(buffer,packet) <0 )


{



return -1; 


}


// Twra einai h seira tou winsock na kanei thn douleia tou .... 


ret = send(clientSocket,(char *)buffer,__BUFFER_SIZE,0); 


if(ret==SOCKET_ERROR)


{



UpdateListBox("Error from the send function");



UpdateListBox(" Code returned from winsock is ",(int)WSAGetLastError());



return -1;


}


return 0;

}

int SWNMP_Interface::WNMP_Recv(WNMPpacket *packet)

{


unsigned char *buffer=(unsigned char *)malloc(__BUFFER_SIZE*(sizeof(unsigned char))); 


int ret; 


if(buffer == NULL)


{



UpdateListBox("Could not allocate memory for buffer , exiting"); 



exit(EXIT_FAILURE); 


}


ret = recv(clientSocket,(char *)buffer,__BUFFER_SIZE,0); 


if(ret==SOCKET_ERROR)


{



UpdateListBox("Error from the recv function");



UpdateListBox("Code returned from winsock is ",WSAGetLastError());



return -1;


}


if(bufferToPacket(buffer,packet) <0 )


{



UpdateListBox("Error from the bufferTopacket function"); 



return -1; 


}


return 0;

}

void SWNMP_Interface::SWNMP_Parser(WNMPpacket *recvPacket)

{

//

}

10.15 To αρχείο WNMPServerWinMain.cpp

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/*** File Info : WNMPServerWinMain.cpp, contains main functions for the WNMP Server ****/

/********** For use with the WNMS Server v2.4 Win32 version*****************************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

#include <windows.h>

#include <time.h>

#include <stdio.h>

#include <winsock.h>

#include "..\String_.h"

#include "..\Base64Encoder.h"

#include "..\WNMP_opcodes.h"

#include "..\UpDateListBox.h"

#include "..\GetMACPart.h"

#include "..\WNMP_DataTypes.h"

#include "..\HTTPInterface.h"

#include "..\MACList.h"

#include "..\HTML_Parsers.h"

#include "..\AP_v1_0.h"

#include "..\WNMPpacket.h"

#include "..\WNMP_Interface.h"

#include "SWNMP_Interface.h"

#include "resource.h" 

#define ID_LIST     1

#define ID_TEXT     2

const char g_szClassName[] = "myWindowClass";

UINT Port; 

AP *myAP; 

AP *aplist; 

HANDLE hThrd;

LRESULT CALLBACK WndProc (HWND, UINT, WPARAM, LPARAM) ;

DWORD WINAPI ServerThread(LPVOID);

BOOL CALLBACK GetPortDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

int WINAPI WinMain(HINSTANCE hInstance, HINSTANCE hPrevInstance,


LPSTR lpCmdLine, int nCmdShow)

{


WNDCLASSEX wc;


HWND hwnd;


MSG Msg;


DWORD lpThreadId;


wc.cbSize

 = sizeof(WNDCLASSEX);


wc.style

 = 0;


wc.lpfnWndProc
 = WndProc;


wc.cbClsExtra
 = 0;


wc.cbWndExtra
 = 0;


wc.hInstance
 = hInstance;


wc.hIcon

 = LoadIcon(GetModuleHandle(NULL), MAKEINTRESOURCE(IDI_ICON1));


wc.hCursor

 = LoadCursor(NULL, IDC_ARROW);


wc.hbrBackground = (HBRUSH)(COLOR_WINDOW+11);


wc.lpszMenuName  = MAKEINTRESOURCE(IDR_MENU1);


wc.lpszClassName = g_szClassName;


wc.hIconSm

 = (HICON)LoadImage(GetModuleHandle(NULL), MAKEINTRESOURCE(IDI_ICON1), IMAGE_ICON, 16, 16, 0);


if(!RegisterClassEx(&wc))


{



MessageBox(NULL, "Window Registration Failed!", "Error!",




MB_ICONEXCLAMATION | MB_OK);



return 0;


}


hwnd = CreateWindowEx(



WS_EX_CLIENTEDGE,



g_szClassName,



"Wireless Network Management System ",



WS_OVERLAPPEDWINDOW,



CW_USEDEFAULT, CW_USEDEFAULT, 840, 420,



NULL, NULL, hInstance, NULL);


if(hwnd == NULL)


{



MessageBox(NULL, "Window Creation Failed!", "Error!",




MB_ICONEXCLAMATION | MB_OK);



return 0;


}


ShowWindow(hwnd, nCmdShow);


UpdateWindow(hwnd);

    hThrd=CreateThread(NULL,0,ServerThread,0,CREATE_SUSPENDED,&lpThreadId);


while(GetMessage(&Msg, NULL, 0, 0) > 0)


{



TranslateMessage(&Msg);



DispatchMessage(&Msg);


}


return Msg.wParam;

}

LRESULT CALLBACK WndProc(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


int ret;


int cxChar,cyChar;


static int i;


switch(Message)


{



case WM_CREATE :

          cxChar = LOWORD (GetDialogBaseUnits ()) ;

          cyChar = HIWORD (GetDialogBaseUnits ()) ;



  i=0;

               // Create listbox and static text windows.

          hwndList = CreateWindow (TEXT ("listbox"), NULL,

                              WS_CHILD | WS_VISIBLE | WS_BORDER,

                              50*cxChar, cyChar,

                              cxChar * 40 + GetSystemMetrics (SM_CXVSCROLL),

                              cyChar * 20,

                              hwnd, (HMENU) ID_LIST,

                              (HINSTANCE) GetWindowLong (hwnd, GWL_HINSTANCE),

                              NULL) ;



  /*        hwndText = CreateWindow (TEXT ("static"), NULL,

                              WS_CHILD | WS_VISIBLE | SS_LEFT,

                              cxChar, cyChar, 

                              GetSystemMetrics (SM_CXSCREEN), cyChar,

                              hwnd, (HMENU) ID_TEXT,

                              (HINSTANCE) GetWindowLong (hwnd, GWL_HINSTANCE),

                              NULL) ; */



          hwndText = CreateWindow (TEXT ("static"), NULL,

                              WS_CHILD | WS_VISIBLE | SS_LEFT,

                              10, 10, 

                              1, 1,

                              hwnd, (HMENU) ID_TEXT,

                              (HINSTANCE) GetWindowLong (hwnd, GWL_HINSTANCE),

                              NULL) ;

          break;



case WM_COMMAND:




switch(LOWORD(wParam))




{





case ID_FILE_EXIT:






PostMessage(hwnd, WM_CLOSE, 0, 0);





break;





case ID_FILE_START:





ret=DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(IDD_DIALOG1), hwnd,GetPortDialog);





break;





case ID_CONFIGURATION_LOADCONFIGURATION:






MessageBox(hwnd, "Load Configuration from file\nNot implemnted yet", "Configuration", MB_OK);






break;





case ID_CONFIGURATION_CREATECONFIGURATION:






//MessageBox(hwnd, "Create Configuration\nNot implemented yet", "Configuration", MB_OK);






break;





case ID_HELP_ABOUT:






MessageBox(hwnd, "Created by Skouloudis Andrew. You can freely use,modify or redistribute this software. \nCommercial use is strictly prohibited. For info,suggestions contact me here: \nafterskoul@yahoo.com,Teqkid@gmail.com,el99063@yahoo.com", "About Box", MB_OK);






break;




}



break;



case WM_CLOSE:




DestroyWindow(hwnd);



break;



case WM_DESTROY:




PostQuitMessage(0);



break;



default:




return DefWindowProc(hwnd, Message, wParam, lParam);


}


return 0;

}

BOOL CALLBACK GetPortDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


UINT tempVal;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

                case IDOK:






tempVal=GetDlgItemInt(hwnd,IDC_EDIT1,NULL,FALSE);






 if((tempVal<=5) || (tempVal >=19000))






 {







MessageBox(hwnd,"Error value...","Error",MB_ICONERROR | MB_OK); 






 }






 else






 {







Port=tempVal;






    UpdateListBox("port successfully changed to",(int)Port);

//





SendMessage (hwndList, LB_ADDSTRING, 0, (LPARAM) TEXT ("Hello there....")) ;







ResumeThread(hThrd);






 }






EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

DWORD WINAPI ServerThread(LPVOID foo)

{


UpdateListBox("Server Thread has started ... !!! ");


SWNMP_Interface *SServer = new SWNMP_Interface(Port); 


WNMPpacket *recvPacket; 


aplist = new AP[2]; 


unsigned char id = 0; 


aplist[0].SetIpAddress("192.168.0.50");


aplist[0].SetUserName("admin");


aplist[0].SetPassWord("life8880");


aplist[0].Initialize();


UpdateListBox("Successfully authorized by: 192.168.0.50");


aplist[1].SetIpAddress("192.168.0.50");


aplist[1].SetUserName("admin");


aplist[1].SetPassWord("life8880");


aplist[1].Initialize();


UpdateListBox("Successfully authorized by: 192.168.0.50");

/*    aplist[2].SetIpAddress("147.102.19.252");


aplist[2].SetUserName("admin");


aplist[2].SetPassWord("wlan");


aplist[2].Initialize();


aplist[3].SetIpAddress("147.102.19.254");


aplist[3].SetUserName("admin");


aplist[3].SetPassWord("wlan");


aplist[3].Initialize();

*/



UpdateListBox("AP instances  created !!"); 


while(1)


{



recvPacket= new WNMPpacket(); 



if(SServer->WNMP_Recv(recvPacket) < 0)



{




UpdateListBox("Could not recv !!"); 




return -1;



}



id=recvPacket->header.apid;



switch(recvPacket->header.opcode)



{



case _SET_AP_BEACON_INTERVAL:




{





aplist[id-1].Set_BI(recvPacket->payload.bvalue);





UpdateListBox("Beacon Interval changed to...",(int)recvPacket->payload.bvalue);





break;




}



case _SET_AP_RTS_THRESHOLD:




{





aplist[id-1].Set_RTS(recvPacket->payload.cvalue);





UpdateListBox("RTS Threshold set to",(int)recvPacket->payload.cvalue);





break;




}



case _SET_AP_FRAGMENTATION:




{





aplist[id-1].Set_Frag(recvPacket->payload.cvalue);





UpdateListBox("Fragmentation Threshold set to",(int)recvPacket->payload.cvalue);





break;




}



case _SET_AP_RTS_THRESHOLD_ORIGINAL:




{





aplist[id-1].Set_RTS_original(recvPacket->payload.bvalue);





UpdateListBox((int)recvPacket->payload.bvalue);





UpdateListBox("RTS Threshold set to",(int)recvPacket->payload.bvalue);





break;




}



case _SET_AP_FRAGMENTATION_ORIGINAL:




{





aplist[id-1].Set_Frag_original(recvPacket->payload.bvalue);





UpdateListBox("Fragmentation Threshold set to",(int)recvPacket->payload.bvalue);





break;




}



case _SET_AP_DTIM_INTERVAL:




{





aplist[id-1].Set_DTIM(recvPacket->payload.cvalue);





UpdateListBox("Dtim Interval set to",(int)recvPacket->payload.cvalue);





break;




}



case _SET_AP_BASIC_RATES:




{





aplist[id-1].Set_BasicRates(recvPacket->payload.cvalue);





break;




}



case  _SET_AP_TX_RATES:                   




{





aplist[id-1].Set_TXRates(recvPacket->payload.cvalue); 





break;




}



case _SET_AP_PREAMBLE_TYPE:




{





aplist[id-1].Set_PreambleType(recvPacket->payload.cvalue);





break;




}



case _SET_SSID_BROADCAST:




{





aplist[id-1].Set_SSIDBroadcast(recvPacket->payload.cvalue);





break;




}



case _SET_AP_CHANNEL:




{





aplist[id-1].Set_Channel(recvPacket->payload.cvalue);





break;




}



case _SET_AP_SSID:




{





// Edw ti ??? 





break;




}



case _SET_AP_ANTENNA_POWER:




{





aplist[id-1].Set_AntennaPower(recvPacket->payload.cvalue);





UpdateListBox("Antenna power  set to",(int)recvPacket->payload.cvalue);





break;




}



case _SET_AP_ANTENNA_SELECTION:




{





aplist[id-1].Set_AntennaSelection(recvPacket->payload.cvalue);





break;




}



case _BAN_MAC_ADDRESS:




{





aplist[id-1].BanMACAddress(SServer->MacStructtoCharString(recvPacket->payload.single_mac));





UpdateListBox("Banned MAC address ",SServer->MacStructtoCharString(recvPacket->payload.single_mac));





break;




}



case _BAN_MAC_ADDRESS_LIST:




{





struct _macaddr * mptr = recvPacket->payload.mac_list->maclistptr; 





for(int i=0; i<recvPacket->payload.mac_list->num; i++)





{






aplist[id-1].BanMACAddress(SServer->MacStructtoCharString(mptr));






UpdateListBox("Banned MAC address ",SServer->MacStructtoCharString(mptr));






mptr++;





}





break;




}



case _ALLOW_MAC_ADDRESS:




{





if(aplist[id-1].AllowBannedMACAddress(SServer->MacStructtoCharString(recvPacket->payload.single_mac))==true)





{






UpdateListBox("Allowed MAC address",SServer->MacStructtoCharString(recvPacket->payload.single_mac));





}





else





{






UpdateListBox("Something else happended"); 





}





UpdateListBox("Operation is done !!!"); 





break;




}



default:




{





UpdateListBox("The opcode of the packet is invalid");





break;




}



}



delete recvPacket; 


}


SServer->CloseConnection();


return 0;

}

10.16 Το αρχείο WNMPClientWinMain.cpp

/***************************************************************************************/

/******************** Created By Andrew Skouloudis *************************************/

/***************************************************************************************/

/********** You can freely use,modify or redistribute this software.********************/

/********** Commercial use is strictly prohibited. *************************************/

/********** For more info contact me here: Teqkid@gmail.com,el99063@yahoo.com  *********/

/***************************************************************************************/

/********** File Info : WNMPClientWinMain.cpp , main funtions for the WNMS Client v2.2 */

/*********** Win32 version  ************************************************************/

/*********** Compiles succesfully with Visual C++ 6.0 **********************************/

#include <windows.h>

#include <time.h>

#include <stdio.h>

#include <winsock.h>

#include "..\String_.h"

#include "..\Base64Encoder.h"

#include "..\WNMP_opcodes.h"

#include "..\UpDateListBox.h"

#include "..\GetMACPart.h"

#include "..\WNMP_DataTypes.h"

#include "..\HTTPInterface.h"

#include "..\MACList.h"

#include "..\HTML_Parsers.h"

#include "..\AP_v1_0.h"

#include "..\WNMPpacket.h"

#include "..\WNMP_Interface.h"

#include "..\CWNMP_Interface.h"

#include "resource.h" 

#ifndef MAX_AP

#define MAX_AP 4 

#endif 

#define ID_LIST     1

#define ID_TEXT     2

const char g_szClassName[] = "myWindowClass";

UINT Port; 

char *buffer;

CWNMP_Interface * Client;

HWND hwndText;

HWND hwndText_[MAX_AP];

BOOL CALLBACK SetDTIMDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetBeaconDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK ConnectDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetRTSDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetFRAGDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetTXRATESDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetBASICRATESDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetPREAMBLEDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetSSIDDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SetAntennaPowerDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK SelectAntennaDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

BOOL CALLBACK MACoperationsDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

LRESULT CALLBACK WndProc (HWND, UINT, WPARAM, LPARAM) ;

BOOL CALLBACK GetPortDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam);

int WINAPI WinMain(HINSTANCE hInstance, HINSTANCE hPrevInstance,


LPSTR lpCmdLine, int nCmdShow)

{


WNDCLASSEX wc;


HWND hwnd;


MSG Msg;


wc.cbSize

 = sizeof(WNDCLASSEX);


wc.style

 = 0;


wc.lpfnWndProc
 = WndProc;


wc.cbClsExtra
 = 0;


wc.cbWndExtra
 = 0;


wc.hInstance
 = hInstance;


wc.hIcon

 = LoadIcon(GetModuleHandle(NULL), MAKEINTRESOURCE(IDI_ICON1));


wc.hCursor

 = LoadCursor(NULL, IDC_ARROW);


wc.hbrBackground = (HBRUSH)(COLOR_WINDOW+11);


wc.lpszMenuName  = MAKEINTRESOURCE(IDR_MENU1);


wc.lpszClassName = g_szClassName;


wc.hIconSm

 = (HICON)LoadImage(GetModuleHandle(NULL), MAKEINTRESOURCE(IDI_ICON1), IMAGE_ICON, 16, 16, 0);


if(!RegisterClassEx(&wc))


{



MessageBox(NULL, "Window Registration Failed!", "Error!",




MB_ICONEXCLAMATION | MB_OK);



return 0;


}


hwnd = CreateWindowEx(



WS_EX_CLIENTEDGE,



g_szClassName,



"Wireless Network Management System  - WNMS CLient",



WS_OVERLAPPEDWINDOW,



CW_USEDEFAULT, CW_USEDEFAULT, 640, 500,



NULL, NULL, hInstance, NULL);


if(hwnd == NULL)


{



MessageBox(NULL, "Window Creation Failed!", "Error!",




MB_ICONEXCLAMATION | MB_OK);



return 0;


}

 //   hThrd=CreateThread(NULL,0,ClientThread,0,CREATE_SUSPENDED,&lpThreadId);


ShowWindow(hwnd, nCmdShow);


UpdateWindow(hwnd);


while(GetMessage(&Msg, NULL, 0, 0) > 0)


{



TranslateMessage(&Msg);



DispatchMessage(&Msg);


}


return Msg.wParam;

}

LRESULT CALLBACK WndProc(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


int ret;


int cxChar,cyChar;


DWORD error; 


HWND hwndCombo; 


switch(Message)


{



case WM_CREATE :

          cxChar = LOWORD (GetDialogBaseUnits ()) ;

          cyChar = HIWORD (GetDialogBaseUnits ()) ;

               // Create listbox and static text windows.



  hwndList = CreateWindow (TEXT ("listbox"), NULL,

                              WS_CHILD  








  | WS_VSCROLL |WS_VISIBLE | WS_HSCROLL,

                              30*cxChar, cyChar*2,

                              cxChar * 40 + GetSystemMetrics (SM_CXVSCROLL),

                              cyChar * 24,

                              hwnd, (HMENU) ID_LIST,

                              (HINSTANCE) GetWindowLong (hwnd, GWL_HINSTANCE),








  NULL) ;



             CreateWindow (TEXT ("static"), NULL,

                              WS_CHILD |WS_VISIBLE | SS_GRAYFRAME,

                              30*cxChar-1, cyChar*2-1,

                              cxChar * 40 +2+ GetSystemMetrics (SM_CXVSCROLL),

                              cyChar * 24+1,

                              hwnd, (HMENU) ID_LIST,

                              (HINSTANCE) GetWindowLong (hwnd, GWL_HINSTANCE),








  NULL) ;





  hwndText = CreateWindow (TEXT ("static"), NULL,

                              WS_CHILD | WS_VISIBLE | SS_LEFT,

                              30*cxChar, cyChar-2, 

                              22*cxChar, cyChar,

                              hwnd, (HMENU) ID_TEXT,

                              (HINSTANCE) GetWindowLong (hwnd, GWL_HINSTANCE),

                              NULL) ;





  SendMessage(hwndText,WM_SETTEXT,0,(LPARAM)TEXT("WNMS Operator output:"));

          break;



case WM_COMMAND:




switch(LOWORD(wParam))




{





case ID_FILE_EXIT:






PostMessage(hwnd, WM_CLOSE, 0, 0);





break;





case ID_CONNECT:





ret=DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(CONNECT_DIALOG),hwnd,ConnectDialog);





break;





// Commands follow here 





//Set Beacon ....





case ID_COMMANDS_SETBEACONINTERVAL:






ret=DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETBEACON_DIALOG),hwnd,SetBeaconDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SETBEACONINTERVAL:");







UpdateListBox("This is GetLastError ",(int)GetLastError());






}






break;





case ID_COMMANDS_SETDTIMINTERVAL:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETDTIM_DIALOG),hwnd,SetDTIMDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SETBEACONINTERVAL:");







UpdateListBox("This is GetLastError ",(int)GetLastError());






}






break;





case ID_COMMANDS_SETRTSTHRESHOLD:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETRTS_DIALOG),hwnd,SetRTSDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SETBEACONINTERVAL:");







UpdateListBox("This is GetLastError ",(int)GetLastError());






}






break;





case ID_COMMANDS_SETFRAGMEMTATION:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETFRAG_DIALOG),hwnd,SetFRAGDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SETFRAGMEMTATION:");







UpdateListBox("This is GetLastError ",(int)GetLastError());






}






break;





case ID_COMMANDS_SETBASICRATES:






ret=DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETBASICR_DIALOG),hwnd,SetBASICRATESDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SETBASICRATES:");







UpdateListBox("This is GetLastError ",(int)GetLastError());






}






break;





case ID_COMMANDS_SETTXRATES:






ret=DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETTXR_DIALOG),hwnd,SetTXRATESDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SETTXRATES:");







UpdateListBox("This is GetLastError ",(int)GetLastError());






}






break;





case ID_COMMANDS_SETPREAMBLE:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETPREAMBLE_DIALOG),hwnd,SetPREAMBLEDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SETPREAMBLE:");







UpdateListBox("This is GetLastError ",(int)GetLastError());






}






break;










case ID_COMMANDS_SELECTANTENNAPOWER:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETANTENNAPOW_DIALOG),hwnd,SetAntennaPowerDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SELECTANTENNAPOWER:");







UpdateListBox("This is GetLastError ",(int)GetLastError());







error = GetLastError();






}






break;





case ID_COMMANDS_SELECTANTENNA:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SELECTANTENNA_DIALOG),hwnd,SelectAntennaDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SELECTANTENNA:");







UpdateListBox("This is GetLastError ",(int)GetLastError());







error = GetLastError();






}






break;





case ID_COMMANDS_MACOPERATIONS:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(MACOPERATIONS_DIALOG),hwnd,MACoperationsDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_MACOPERATIONS:");







UpdateListBox("This is GetLastError ",(int)GetLastError());







error = GetLastError();






}






break;










case ID_COMMANDS_SELECTSSIDBROADCAST:






ret = DialogBox(GetModuleHandle(NULL),MAKEINTRESOURCE(SETSSID_DIALOG),hwnd,SetSSIDDialog);






if (ret==-1)






{







UpdateListBox("Dialog Box failed for ID_COMMANDS_SELECTSSIDBROADCAST:");







UpdateListBox("This is GetLastError ",(int)GetLastError());







error = GetLastError();






}






break;





case ID_CONFIGURATION_LOADCONFIGURATION:






MessageBox(hwnd, "Load Configuration from file\nNot implemnted yet", "Configuration", MB_OK);






break;





case ID_CONFIGURATION_CREATECONFIGURATION:






MessageBox(hwnd, "Create Configuration\nNot implemented yet", "Configuration", MB_OK);






break;





case ID_HELP_ABOUT:






MessageBox(hwnd, "Created by Skouloudis Andrew. You can freely use,modify or redistribute this software. \nCommercial use is strictly prohibited. For info,suggestions contact me here: \nTeqkid@gmail.com,el99063@yahoo.com", "About Box", MB_OK);






break;




}



break;



case WM_CLOSE:




DestroyWindow(hwnd);



break;



case WM_DESTROY:




PostQuitMessage(0);



break;



default:




return DefWindowProc(hwnd, Message, wParam, lParam);


}


return 0;

}

BOOL CALLBACK GetPortDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


UINT tempVal;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

                case IDOK:






tempVal=GetDlgItemInt(hwnd,IDC_EDIT1,NULL,FALSE);






 if((tempVal<=5) || (tempVal >=100))






 {







MessageBox(hwnd,"Error value...","Error",MB_ICONERROR | MB_OK); 






 }






 else






 {







Port=tempVal;






    UpdateListBox("port successfully changed to",(int)Port);

//





SendMessage (hwndList, LB_ADDSTRING, 0, (LPARAM) TEXT ("Hello there....")) ;






 }






EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK ConnectDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{

    UINT tempVal;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

                case IDOK:






tempVal=GetDlgItemInt(hwnd,WNMS_SERVER_PORT,NULL,FALSE);






 if((tempVal<=5) || (tempVal >=19000))






 {







MessageBox(hwnd,"Error value...","Error",MB_ICONERROR | MB_OK); 






 }






 else






 {







Port=tempVal;






    UpdateListBox("port successfully set to ",(int)Port);







buffer = new char[20];







GetDlgItemText(hwnd,WNMS_SERVER_IP,buffer,20);







UpdateListBox("IP address of the WNMS Server is ...",buffer);







UpdateListBox("Trying to connect ...");







Client=new CWNMP_Interface(Port,buffer);







//ResumeThread(hThrd);







UpdateListBox("Successfully connected to WNMS Server !!!");






 }






EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetBeaconDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

                case IDOK:






int val;


    


unsigned char id;






WNMPpacket *sendpacket; 






val=(int)GetDlgItemInt(hwnd,BEACON,NULL,FALSE);






id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);






 if( ((val<1) || (val >=1000)) || id > MAX_AP)






 {







MessageBox(hwnd,"Error value...","Error",MB_ICONERROR | MB_OK); 






 }

    



 else






 {







sendpacket = new WNMPpacket(id,_SET_AP_BEACON_INTERVAL,val);







if(Client->WNMP_Send(sendpacket) <0)







{








UpdateListBox("Could not send ..");







}






    else







{








UpdateListBox("Beacon Interval Successfully changed to ",(int)val);







}







delete sendpacket; 






 }






EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return FALSE;

}

BOOL CALLBACK SetDTIMDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


char val;


unsigned char id;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

                case IDOK:






val=(char)GetDlgItemInt(hwnd,DTIM,NULL,FALSE);






id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);






 if( ((val<1) || (val >=100)) || id > MAX_AP)






 {







MessageBox(hwnd,"Error value...","Error",MB_ICONERROR | MB_OK); 






 }






 else






 {







sendpacket= new WNMPpacket(id,_SET_AP_DTIM_INTERVAL,val);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}






    else







{








UpdateListBox("DTIM Interval Successfully changed to ",(int)val);







}







delete sendpacket;

//





UpdateListBox("Ap id set to ..",(int)id);

//





SendMessage (hwndList, LB_ADDSTRING, 0, (LPARAM) TEXT ("Hello there....")) ;






 }






EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetRTSDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


unsigned int val;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

                case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





val=(unsigned int)GetDlgItemInt(hwnd,RTS,NULL,FALSE);





if( ((id>0) && (id<=MAX_AP)) && ((val>=256) && (val<=2432)))





{






sendpacket = new WNMPpacket(id,_SET_AP_RTS_THRESHOLD_ORIGINAL,val);






if(Client->WNMP_Send(sendpacket) <0)






{








UpdateListBox("Could not send ..");






}





    else






{







UpdateListBox("RTS successfully changed to .....",(int)val);






}






delete sendpacket;





}





else 





{






MessageBox(hwnd,"Error parameters  passed!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetFRAGDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


unsigned int val;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





val=(unsigned int)GetDlgItemInt(hwnd,FRAG,NULL,FALSE);





if( ((id>0) && (id<=MAX_AP)) && ((val>=256) && (val<=2432)) )





{






sendpacket= new WNMPpacket(id,_SET_AP_FRAGMENTATION_ORIGINAL,val);






if(Client->WNMP_Send(sendpacket) <0)






{








UpdateListBox("Could not send ..");






}






else






{







UpdateListBox("Fragmentation successfully changed to .....",(int)val);






}






delete sendpacket;





}





else 





{






MessageBox(hwnd,"Error parameters passed!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetBASICRATESDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





if(id<=MAX_AP)





{






if(IsDlgButtonChecked(hwnd,BASICRATES_1)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_BASIC_RATES,(unsigned char) 3);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Successfully set Basic Rates to 1-2 Mbps");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,BASICRATES_2)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_BASIC_RATES,(unsigned char) 15);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Successfully set Basic Rates to 1-2-5.5-11 Mbps");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,BASICRATES_3)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_BASIC_RATES,(unsigned char) 6);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Successfully changed Basic Rates to 1-2-5.5-11-22 Mbps");







}













delete sendpacket;






}





}





else 





{






MessageBox(hwnd,"Error APID given!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetTXRATESDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





if(id<=MAX_AP)





{






if(IsDlgButtonChecked(hwnd,TXRATES_1)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_TX_RATES,(unsigned char) 3);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Successfully set TX Rates to 1-2 Mbps");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,TXRATES_2)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_TX_RATES,(unsigned char) 15);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Successfully set TX Rates to 1-2-5.5-11 Mbps");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,TXRATES_3)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_TX_RATES,(unsigned char) 6);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Successfully changed TX Rates to 1-2-5.5-11-22 Mbps");







}













delete sendpacket;






}





}





else 





{






MessageBox(hwnd,"Error APID given!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetSSIDDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





if(id<=MAX_AP)





{






if(IsDlgButtonChecked(hwnd,SSID_1)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_SSID_BROADCAST,(unsigned char) 1);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("SSID Enabled..");







}








delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,SSID_0)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_SSID_BROADCAST,(unsigned char) 0);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("SSID Disabled..");







}






}






delete sendpacket;





}





else 





{






MessageBox(hwnd,"Error APID given!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetPREAMBLEDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





if(id<=MAX_AP)





{






if(IsDlgButtonChecked(hwnd,PREAMBLE_2)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_PREAMBLE_TYPE,(unsigned char) 2);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("preamble set to short");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,PREAMBLE_1)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_PREAMBLE_TYPE,(unsigned char) 1);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("preamble set to long");







}






delete sendpacket;






}





}





else 





{






MessageBox(hwnd,"Error APID given!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SetAntennaPowerDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





if((id<=MAX_AP) && (id>0))





{






if(IsDlgButtonChecked(hwnd,POW_20)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_POWER,(unsigned char) 20);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Antenna Power set to 20");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,POW_17)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_POWER,(unsigned char) 17);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Antenna Power set to 17");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,POW_15)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_POWER,(unsigned char) 15);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Antenna Power set to 15");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,POW_12)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_POWER,(unsigned char) 12);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Antenna Power set to 12");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,POW_10)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_POWER,(unsigned char) 10);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Antenna Power set to 10");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,POW_1)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_POWER,(unsigned char) 1);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Antenna Power set to 1");







}







delete sendpacket;






}





}





else 





{






MessageBox(hwnd,"Error APID given!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK SelectAntennaDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


WNMPpacket *sendpacket;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





if((id<=MAX_AP) && (id>0))





{






if(IsDlgButtonChecked(hwnd,ANTMODE_1)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_SELECTION,(unsigned char) 1);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Selected left antenna");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,ANTMODE_2)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_SELECTION,(unsigned char) 2);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Selected right antenna");







}







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,ANTMODE_3)==BST_CHECKED)






{







sendpacket= new WNMPpacket(id,_SET_AP_ANTENNA_SELECTION,(unsigned char) 3);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Selected diversity antenna");







}







delete sendpacket;






}





}





else 





{






MessageBox(hwnd,"Error APID given!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

BOOL CALLBACK MACoperationsDialog(HWND hwnd, UINT Message, WPARAM wParam, LPARAM lParam)

{


unsigned char id;


char *msgBuffer;


WNMPpacket *sendpacket;


String mac_addr;

    switch(Message)

    {

        case WM_INITDIALOG:

        return TRUE;

        case WM_COMMAND:

            switch(LOWORD(wParam))

            {

               case IDOK:





id=(unsigned char)GetDlgItemInt(hwnd,APSELECT,NULL,FALSE);





if((id<=MAX_AP) && (id>0))





{






if(IsDlgButtonChecked(hwnd,RADIO_BAN_MAC)==BST_CHECKED)






{







msgBuffer=new char[18];







GetDlgItemText(hwnd,BAN_MAC,msgBuffer,18);







mac_addr=msgBuffer; 







if(IsMacValid(mac_addr) == FALSE)







{








UpdateListBox("Error MAC Address given");







}







else







{








sendpacket = new WNMPpacket(id,_BAN_MAC_ADDRESS,msgBuffer);








if(Client->WNMP_Send(sendpacket) <0)








{










UpdateListBox("Could not send ..");








}








else








{









UpdateListBox("Banned MAC address ..",msgBuffer);








}














delete sendpacket; 







}







delete msgBuffer;






}






else if(IsDlgButtonChecked(hwnd,RADIO_BAN_MULT_MAC)==BST_CHECKED)






{







msgBuffer=new char[18*7];







GetDlgItemText(hwnd,BAN_MULT_MAC,msgBuffer,18*7);







sendpacket = new WNMPpacket(id,_BAN_MAC_ADDRESS_LIST,msgBuffer);







if(Client->WNMP_Send(sendpacket) <0)







{









UpdateListBox("Could not send ..");







}







else







{








UpdateListBox("Banned MAC addresses ..",msgBuffer);







}













delete msgBuffer;







delete sendpacket;






}






else if(IsDlgButtonChecked(hwnd,RADIO_ALLOW_MAC)==BST_CHECKED)






{







msgBuffer=new char[18];







GetDlgItemText(hwnd,RADIO_ALLOW_MAC,msgBuffer,18);







mac_addr=msgBuffer;







if(IsMacValid(mac_addr)==FALSE)







{








UpdateListBox("Error MAC Address given ...");







}







else







{








sendpacket = new WNMPpacket(id,_ALLOW_MAC_ADDRESS,msgBuffer);








if(Client->WNMP_Send(sendpacket) <0)








{










UpdateListBox("Could not send ..");








}








else








{









UpdateListBox("allowed MAC address ..",msgBuffer);








}














delete sendpacket;







}







delete msgBuffer;






}





}





else 





{






MessageBox(hwnd,"Error APID given!","Error",MB_ICONERROR | MB_OK); 





}





EndDialog(hwnd, IDOK);

                break;

                case IDCANCEL:

                    EndDialog(hwnd, IDCANCEL);

                break;

            }

        break;

        default:

            return FALSE;

    }

    return TRUE;

}

/*

DWORD WINAPI ClientThread(LPVOID n)

{


Client = new CWNMP_Interface(Port,buffer);


while(1)


{;


}


return 0;

}

*/
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