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Περίληψη  
 

Ο σκοπός της διπλωµατικής αυτής εργασίας ήταν η ανάπτυξη ενός δικτυακού τόπου, 
συνδεδεµένου µε βάση δεδοµένων, για την παρουσίαση του υλικού που έχει συλλεγεί στους 
φοιτητές. Ο χρήστης µπορεί µε ελεγχόµενη πρόσβαση να διαλέξει την κατηγορία που τον 
ενδιαφέρει και ακολούθως τα έγγραφα που τον ενδιαφέρουν για να τα ανακτήσει στον 
προσωπικό του υπολογιστή. Χρησιµοποιήθηκαν: ο Apache ΗΤΤP Server ως εξυπηρετητής 
δικτύου , o MySQL Server ως το σύστηµα διαχείρισης της βάσης δεδοµένων, η γλώσσα 
PHP-4 για την ανάπτξη της εφαρµογής και το σύστηµα διαχείρισης web περιεχοµένου PHP-
Nuke. 
 
 
Λέξεις Κλειδιά:  Three-tier architecture, Apache, MySQL, PHP, PHP-Nuke, LDAP 

 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 
 
 

Abstract 
 
The scope of this thesis was the development of a web site,  connected to a 
Database, for the presentation of all  the material gathered to the students.  
The user,  after being authorized, can browse the category that interests him 
and find a paper or document of his interest and download it  to his personal 
computer.  The application used Apache as the web server,  MySQL as the 
database mangement system, PHP as the scripting language and PHP-Nuke 
as the web content management system.  
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Εισαγωγή 
 
 
Στο κεφάλαιο αυτό περιγράφουµε το αντικείµενο της διπλωµατικής και παρουσιάζουµε τα 
επόµενα κεφάλαια στα οποία έχει οργανωθεί ο τόµος αυτός. 
 

1.1 Αντικείµενο της διπλωµατικής 

Αντικείµενο της παρούσας διπλωµατικής είναι η ανάπτυξη ενός δικτυακού τόπου (web site) 
για την παρουσίαση υλικού που έχει συλλεχθεί στους φοιτητές. Στον δικτυακό τόπο  
παρουσιάζονται επίσης πληροφορίες και ανακοινώσεις που αφορούν πέντε διδασκόµενα 
µαθήµατα. Όλες οι πληροφορίες αποθηκεύονται σε µία βάση δεδοµένων, που δηµιουργήθηκε 
στον MySQL Server, προκειµένου το περιεχόµενο του site να είναι δυναµικό και να 
µεταβάλλεται εύκολα. Επίσης πρέπει να επιτρέπεται η απρόσκοπτη ακόµα και ταυτόχρονη 
χρήση του δικτυακού τόπου από τους φοιτητές.  
 
Το υλικό που διατίθεται στους φοιτητές για κατέβασµα πρέπει να οργανωθεί σε κατηγορίες 
ώστε να µπορεί ο κάθε φοιτητής να αναζητά την κατηγορία και έπειτα το έγγραφο που τον 
ενδιαφέρει. Το υλικό αυτό πρέπει να είναι προσβάσιµο µόνο από όσους διαθέτουν κωδικό 
πρόσβασης στο δίκτυο του Πολυτεχνείου, οπότε πρέπει να ελέγχεται η ταυτότητα των 
χρηστών σε συνεργασία µε τον εξυπηρετητή καταλόγου  (LDAP Server) του Πολυτεχνείου. 
 
Εκτός από τον ΜySQL server εγκαταστάθηκε ο εξυπηρετητής δικτύου Apache HTΤP server, 
η γλώσσα PHP και το σύστηµα διαχείρισης περιεχοµένου PHP-Nuke.  
 

1.2 Οργάνωση του τόµου 

Η συνέχεια του τόµου αυτού  έχει οργανωθεί στα ακόλουθα κεφάλαια: 
 
Στο κεφάλαιο 2, αφού κάνουµε µια µικρή ιστορική αναδροµή για την δηµιουργία και την 
εξάπλωση της χρήσης του Internet, αναφερόµαστε στην αρχιτεκτονική τριών στρωµάτων, η 
οποία χρησιµοποιείται συνήθως για την ανάπτυξη δικτυακών εφαρµογών στο Internet, όπως 
η δική µας. Στο τέλος του κεφαλαίου παρουσιάζουµε το πρώτο στρώµα της αρχιτεκτονικής 
αυτής, δηλαδή το πρόγραµµα περιήγησης ιστοσελίδων που βρίσκεται στον υπολογιστή του 
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πελάτη – επισκέπτη. Το στρώµα αυτό δεν µας απασχολεί στην ανάπτυξη της εφαρµογής διότι 
όλη η λειτουργικότητα παρέχεται από τα υπόλοιπα στρώµατα. 
  
Στο κεφάλαιο 3 παρουσιάζουµε το µεσαίο στρώµα και τον κεντρικό ρόλο που κατέχει στην 
αρχιτεκτονική τριών στρωµάτων. Έπειτα παρουσιάζουµε τον Apache ΗΤΤP server, τον 
εξυπηρετητή δικτύου που εγκαταστήσαµε στο µεσαίο στρώµα της εφαρµογής µας. Επίσης 
αναφερόµαστε στο πρωτόκολλο HTTP που χρησιµοποιείται για την επικοινωνία του 
στρώµατος πελάτη µε το µεσαίο στρώµα. 
 
Στο κεφάλαιο 4 παρουσιάζουµε το στρώµα βάσης δεδοµένων και το σύστηµα διαχείρισης 
βάσεων δεδοµένων που εγκαταστήσαµε για το στρώµα αυτό, τον ΜySQL server. Επίσης 
αναφερόµαστε στη γλώσσα SQL που χρησιµοποιείται για την επικοινωνία της εφαρµογής  µε 
τον MySQL server. 
 
Στο κεφάλαιο 5 παρουσιάζουµε τη γλώσσα PHP και ορισµένα από τα βασικά χαρακτηριστικά 
της που την καθιστούν ως την πλέον δηµοφιλή γλώσσα για την ανάπτυξη δικτυακών 
εφαρµογών. Επίσης παρουσιάζουµε πως µπορούµε να ενσωµατώσουµε κώδικα της PHP µέσα 
σε κώδικα HTML και τα βασικά βήµατα για την επικοινωνία της PHP µε τον MySQL server.  
 
Στο κεφάλαιο 6 ορίζουµε αρχικά τι είναι τα συστήµατα διαχείρισης περιεχοµένου και στη 
συνέχεια παρουσιάζουµε ένα από αυτά, το PHP-Nuke, για το οποίο αναφέρουµε τους λόγους 
που µας οδήγησαν στη χρησιµοποίησή του και παρουσιάζουµε τα βασικά του τµήµατα, από 
την πλευρά του χρήστη. 
 
Στο κεφάλαιο 7 ασχολούµαστε µε θέµατα υλοποίησης της εφαρµογής. Καταρχάς 
παρουσιάζουµε το σχήµα της βάσης δεδοµένων που εγκαταστήσαµε στον MySQL  και έπειτα 
παρουσιάζουµε πως υλοποιείται η ανεξαρτησία της εφαρµογής από το χρησιµοποιούµενο 
σύστηµα διαχείρισης βάσεων δεδοµένων και τον τρόπο που εκτελούνται οι επερωτήσεις από 
την εφαρµογή. Στη συνέχεια αναφέρονται τα βασικά στοιχεία της αρχιτεκτονικής του PHP-
Nuke και  παρουσιάζονται τα τρία βασικά αρχεία που χρησιµοποιεί για την εµφάνιση όλων 
των ιστοσελίδων.  
 
Στο κεφάλαιο 8 ασχολούµαστε µε το θέµα της ασφάλειας της εφαρµογής. Παρουσιάζουµε 
αρχικά τις διάφορες ευπάθειες ασφάλειας και έπειτα παρουσιάζουµε τρόπους για την 
προστασία της εφαρµογής από κακόβουλους χρήστες. 
 
Στο κεφάλαιο 9 παρουσιάζουµε την εργασία που πρέπει να πραγµατοποιηθεί πριν την τελική 
«δηµοσίευση» του site και παρουσιάζουµε κάποιες ιδέες για µελλοντικές επεκτάσεις της 
εφαρµογής ή αλλαγές που µπορούν να γίνουν για τη βελτίωση του κώδικα της εφαρµογής. 
 
Στο κεφάλαιο 10 δίνεται η βιβλιογραφία και διάφοροι σύνδεσµοι (web links) στις οποίες 
µπορεί κανείς να αναζητήσει περισσότερες πληροφορίες για τα θέµατα που 
πραγµατευόµαστε. 
 
Στο Παράρτηµα Α παρουσιάζεται µια λίστα µε τα περισσότερα από τα συστήµατα 
διαχείρισης περιεχοµένου (CMS), τα οποία κυκλοφορούν µε την άδεια χρήσης Ανοικτού 
Κώδικα. Αναφέρονται οι τεχνολογίες που χρησιµοποιούν και ένας σύνδεσµος για τον 
δικτυακό τόπο του καθενός. 
 
Στο Παράρτηµα Β παραθέτουµε τα αποτελέσµατα της εκτέλεσης της εντολής phpinfo(), η 
οποία µας δίνει πολύτιµες πληροφορίες για το περιβάλλον εγκατάστασης της PHP.  
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∆ιαδίκτυο και Εφαρµογές Βάσεων ∆εδοµένων   
 
 

2.1 To ∆ιαδίκτυο (Internet) χθες και σήµερα 

 Το ∆ιαδίκτυο ή απλά Internet έχει µπει πλέον στην καθηµερινότητα εκατοµµυρίων 
ανθρώπων ανά την υφήλιο. Πώς όµως δηµιουργήθηκε το Internet;  
 
Όσο κι αν ακούγεται παράξενο το Internet είναι ένα προϊόν του  «Ψυχρού Πολέµου». Ο 
πρόδροµος του σηµερινού εµπορικού Internet, το ARPAnet, δηµιουργήθηκε στη δεκαετία του 
'60 και αρχικά λειτουργούσε ως ένα στρατιωτικό πρόγραµµα των Ηνωµένων Πολιτειών που 
σαν στόχο είχε τη δηµιουργία ενός δικτύου επικοινωνιών το οποίο δεν θα κατέρρεε σε 
περίπτωση που  η επίθεση του αντιπάλου αχρήστευε µεγάλο µέρος των τηλεπικοινωνιακών 
συνδέσεων. Κύριο χαρακτηριστικό του δικτύου αυτού ήταν η αποκεντρωµένη λειτουργία 
του.  
 
Η διασύνδεση των υπολογιστών άρχισε να γίνεται ιδιαίτερα δηµοφιλής στα τέλη της 
δεκαετίας του '70 και στις αρχές της δεκαετίας του '80, οπότε και δηµιουργήθηκαν τρία 
µεγάλα δίκτυα: το ΒΙΤΝΕΤ (Because It's Time Network), το CSNET(Computer Science 
Network) και το NSFnet (National Science Foundation Network). Το τελευταίο, 
εγκαθιστώντας µία γραµµή των 56 Kbps, έγινε ο κυριότερος κορµός (backbone) του 
∆ιαδικτύου.  
 
Από το 1983 άρχισε να χρησιµοποιείται το πρωτόκολλο TCP/IP (Transmission Control 
Protocol/Internet Protocol), που αναπτύχθηκε στη δεκαετία του '70 από την DARPA (Defense 
Advanced Projects Agency). Το έτος αυτό θεωρείται από πολλούς σαν το έτος γέννησης του 
Internet µε τη µορφή που το γνωρίζουµε σήµερα. 
 
Η Ελλάδα συνδέεται µε το NSFnet τo 1990. Το 1993, το εργαστήριο CERN στην Ελβετία 
παρουσιάζει τον Παγκόσµιο Ιστό (World Wide Web - WWW) του Tim Berners-Lee.[Lee00] 
Πρόκειται για ένα σύστηµα διασύνδεσης πληροφοριών multimedia και παρουσίασής τους σε 
ηλεκτρονικές σελίδες. To γραφικό αυτό περιβάλλον κάνει την εξερεύνηση του Internet πιο 
προσιτή στον απλό χρήστη.   Παράλληλα, εµφανίζονται διάφορα εµπορικά δίκτυα που 
ανήκουν σε εταιρίες παροχής υπηρεσιών ∆ιαδικτύου (Internet Service Providers - ISP) και 
προσφέρουν πρόσβαση σε όλους. Οποιοσδήποτε διαθέτει PC και modem µπορεί να συνδεθεί 
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µε το Internet. Το 1995, το NSFnet καταργείται πλέον επίσηµα και το φορτίο του 
µεταφέρεται σε εµπορικά δίκτυα. 
 
Το ∆ιαδίκτυο, από το 1995 και εφεξής, άρχισε να λαµβάνει τη µορφή µε την οποία µας είναι 
γνωστό σήµερα. Πλέον το µεγαλύτερο µέρος του πληθυσµού του πλανήτη ζει σε χώρες 
συνδεδεµένες στο Internet. Καθηµερινά άνθρωποι από όλες τις γωνιές της γης συνδέονται 
στο Internet προκειµένου να εργαστούν, να ενηµερωθούν, να επικοινωνήσουν µεταξύ τους 
στέλνοντας ηλεκτρονική αλληλογραφία, να ανταλλάξουν αρχεία, να κάνουν τις αγορές τους ή 
απλά να διασκεδάσουν.  
Στο γράφηµα που ακολουθεί φαίνεται η εκθετική, σχεδόν, αύξηση του αριθµού των κόµβων 
(hosts) που είναι συνδεδεµένοι στο ∆ιαδίκτυο κατά την τελευταία 15ετία. 
 

 
 

Εικόνα 2-1. Αριθµός κόµβων συνδεδεµένων στο Internet  
(Πηγή: Hobbe’s Internet Timeline, http://www.zakon.org/robert/internet/timeline/) 

2.2 Η αρχιτεκτονική πελάτη-εξυπηρετητή (client-server) 

Κατά την περιήγηση ενός χρήστη στον Παγκόσµιο Ιστό (Web), το πρόγραµµα περιήγησης 
(web browser) αιτείται κάποιο περιεχόµενο πληροφοριών από έναν εξυπηρετητή δικτύου 
(web server) και ο server αποκρίνεται µε το ζητούµενο περιεχόµενο, το οποίο προβάλλεται 
κατάλληλα διαµορφωµένο στον πελάτη (client), που στην περίπτωση αυτή είναι ο web 
browser. Το µοντέλο αυτό που µόλις περιγράψαµε αποτελεί την κλασσική αρχιτεκτονική 2 
στρωµάτων (Τwo-Tier) ή αλλιώς αρχιτεκτονική πελάτη-εξυπηρετητή (client-server) που 
συχνά χρησιµοποιείται στο διαδίκτυο. Στην εικόνα 2-2 που ακολουθεί αναπαρίσταται η 
αρχιτεκτονική αυτή κατά την αίτηση µιας HTML σελίδας από το διαδίκτυο. 
 
 

 
 

Εικόνα 2-2. Η αρχιτεκτονική πελάτη - εξυπηρετητή 
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2.3 Η αρχιτεκτονική 3 στρωµάτων (3-Tier Architecture) 

2.3.1 Περιγραφή 

Το µοντέλο πελάτη-εξυπηρετητή ήταν το κυρίαρχο µοντέλο στις δικτυακές εφαρµογές, όσο 
το περιεχόµενο των ιστοσελίδων ήταν κυρίως στατικό και δεν υπήρχαν µεγάλες απαιτήσεις 
για την εξυπηρέτηση πολλών πελατών ταυτόχρονα. 
 
Με την έκρηξη όµως της δηµοτικότητας του Internet, οι περισσότερες από τις δικτυακές 
εφαρµογές που χρησιµοποιούν πλέον οι χρήστες του Internet (Web-mail, αγορές online, 
forums,  portals ειδήσεων, εταιρικά ή µη site µε δυναµικό περιεχόµενο), απαιτούν 
πολύπλοκες λειτουργίες σε δεδοµένα οι οποίες είναι καλύτερο να διενεργούνται από ένα 
ξεχωριστό σύστηµα διαχείρισης βάσεων δεδοµένων.  
 
Αυτό οδηγεί σε µια πιο πολύπλοκη αρχιτεκτονική µε τρία στρώµατα ([Ecke95]). Ο web 
browser εξακολουθεί να είναι το στρώµα πελάτη (client-tier) το οποίο επικοινωνεί µε τον 
εξυπηρετητή δικτύου. Ο εξυπηρετητής δικτύου γίνεται το µεσαίο στρώµα, το οποίο περιέχει 
τη δικτυακή εφαρµογή, και προστίθεται ένας εξυπηρετητής βάσης δεδοµένων (Database 
server) στο τρίτο στρώµα, ο οποίος αναλαµβάνει την αποτελεσµατικότερη αποθήκευση των 
δεδοµένων και την εξυπηρέτηση των επερωτήσεων της δικτυακής εφαρµογής προς τη βάση. 
Το παρακάτω σχήµα απεικονίζει την αρχιτεκτονική 3- στρωµάτων: 
 
 

 
 

Εικόνα 2-3. Η αρχιτεκτονική 3- στρωµάτων 
 

2.3.2 Πλεονεκτήµατα 

Η αρχιτεκτονική τριών στρωµάτων προσφέρει καλύτερες επιδόσεις, περισσότερη ευελιξία, 
δυνατότητα επέκτασης και ευκολότερη συντήρηση έναντι της αρχιτεκτονικής  δύο 
στρωµάτων. Η εφαρµογή που βρίσκεται εγκατεστηµένη στο web server είναι πλέον 
ανεξάρτητη από τον τρόπο αποθήκευσης και προσπέλασης των δεδοµένων. Ο database server 
είναι υπεύθυνος για  την ασφαλή αποθήκευση και την ταχεία προσπέλαση στα δεδοµένα. 
∆ιακρίνοντας το κοµµάτι της προγραµµατιστικής επεξεργασίας από αυτό της αποθήκευσης 
των δεδοµένων, γίνεται ευκολότερη η διαδικασία συντήρησης και αναβάθµισης της 
εφαρµογής, αφού µπορούν να γίνουν αλλαγές σε κάποιο στρώµα χωρίς να χρειάζεται 
απαραίτητα να αλλάξουµε και τα άλλα στρώµατα. Για παράδειγµα ο χρήστης µπορεί να 
αλλάξει web browser και ο διαχειριστής εφαρµογής να αποφασίσει να αναβαθµίσει τον 
database server, αλλάζοντας και το σύστηµα διαχείρισης της βάσης δεδοµένων, χωρίς να 
απαιτείται επανεγγραφή του κώδικα της δικτυακής εφαρµογής που βρίσκεται στο web server. 
Επίσης µε το µοντέλο αυτό βελτιώνεται και αυξάνεται η δυνατότητα της ταυτόχρονης  
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εξυπηρέτησης συνδεδεµένων χρηστών, γιατί, αφενός,  ο web server αποφορτίζεται από το 
κοµµάτι φύλαξης των δεδοµένων και ο database server είναι ικανός για την ασφαλή 
εξυπηρέτηση πολλών ταυτόχρονων αιτηµάτων. 

2.3.3 Υλοποίηση 

Η αρχιτεκτονική τριών στρωµάτων είναι καθαρά εννοιολογική. Στην πράξη υπάρχουν πολλές 
διαφορετικές υλοποιήσεις δικτυακών εφαρµογών που ανήκουν σε αυτό το µοντέλο. Η πιο 
κοινή υλοποίηση είναι αυτή που έχει το web server και το σύστηµα διαχείρισης βάσεων 
δεδοµένων εγκατεστηµένα στο ίδιο φυσικό µηχάνηµα. Αυτή η υλοποίηση είναι η πιο απλή 
και ασφαλής και είναι αρκετή για την εξυπηρέτηση αρκετών χιλιάδων αιτήσεων την ώρα. 
Είναι η υλοποίηση που εφαρµόσαµε και εµείς, όπως φαίνεται στο παρακάτω σχήµα και όπως 
θα περιγραφεί στα επόµενα κεφάλαια. 
 
 

 
 

Εικόνα 2-4. Η αρχιτεκτονική 3-στρωµάτων για τη δικτυακή εφαρµογή µας 
 
 
Για δικτυακές εφαρµογές µε περισσότερες απαιτήσεις συνδεδεµένων χρηστών ή ταχύτητας 
απόκρισης, η υλοποίηση γίνεται µε εγκατάσταση του web server και του database server σε 
διαφορετικά µηχανήµατα, ώστε περισσότεροι πόροι να είναι διαθέσιµοι και να επιτρέπεται η 
ταχύτερη απόκριση. Για ακόµη πιο απαιτητικές εφαρµογές µπορεί να χρησιµοποιηθεί ένα 
σύµπλεγµα (cluster) από web και database servers, στο οποίο θα κατανέµεται ο φόρτος 
εργασίας, επιτυγχάνοντας µεγαλύτερη διαθεσιµότητα και ταχύτερες αποκρίσεις. 
 
Επίσης, είναι δυνατή η περαιτέρω διάσπαση του µεσαίου στρώµατος σε περισσότερα 
στρώµατα, τα οποία αναλαµβάνουν διακριτούς ρόλους (π.χ. παρουσίαση των δεδοµένων 
(data presentation), επεξεργασία δεδοµένων (data process)), οπότε µιλάµε πλέον για 
αρχιτεκτονική ν-στρωµάτων (n-tier). 
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2.4 Το στρώµα πελάτη 

Το στρώµα πελάτη (client tier) σε µια δικτυακή εφαρµογή αποτελεί το πρόγραµµα 
περιήγησης ιστοσελίδων (web browser) που βρίσκεται εγκατεστηµένο σε έναν υπολογιστή 
που έχει πρόσβαση στο ∆ιαδίκτυο.  
 
Αποκαλείται και ως «λεπτός» πελάτης (thin client), καθώς οι αρµοδιότητες του στρώµατος 
αυτού είναι µόνο η αποστολή αιτήσεων για κάποια πληροφορία προς τον εξυπηρετητή 
δικτύου και η εµφάνιση της πληροφορίας που αυτός επιστρέφει, µε τη µορφή συνήθως µιας 
ιστοσελίδας. Η επεξεργασία της πληροφορίας και η παραγωγή του ζητούµενου 
αποτελέσµατος, δηλαδή όλη η προγραµµατιστική λογική (application logic) της εφαρµογής, 
πραγµατοποιείται από το µεσαίο στρώµα σε συνεργασία µε το στρώµα των δεδοµένων, όπως 
θα παρουσιάσουµε αναλυτικά στα επόµενα κεφάλαια. 
 
Το γεγονός αυτό σηµαίνει ότι κατά την ανάπτυξη της εφαρµογής δεν µας απασχολεί η 
εγκατάσταση ή η ρύθµιση του στρώµατος πελάτη. Οποιοσδήποτε χρήστης διαθέτει κάποιο 
πρόγραµµα περιήγησης ιστοσελίδων µπορεί να χρησιµοποιήσει την εφαρµογή µας και να 
πάρει τις πληροφορίες που θέλει από τη βάση δεδοµένων µας, χωρίς να µας ενδιαφέρει η 
πλατφόρµα, το λειτουργικό σύστηµα ή το είδος του προγράµµατος που χρησιµοποιεί. Αυτός 
είναι και ένας από τους λόγος που κάνει την ανάπτυξη  δικτυακών εφαρµογών µε το µοντέλο 
τριών στρωµάτων και τους web browsers ως στρώµα πελάτη τόσο δηµοφιλής. 
 
Οι πλέον χρησιµοποιούµενοι web browser είναι ο  Μοzilla, ο Ιnternet Explorer και ο Opera, 
των οποίων οι ικανότητες στην εµφάνιση ιστοσελίδων, οι οποίες µάλιστα περιέχουν 
ελληνικούς χαρακτήρες, θεωρούνται πλέον δεδοµένες, µε αποτέλεσµα να µην χρειάζεται να 
ασχοληθούµε µε το τι βρίσκεται στο στρώµα πελάτη κατά την ανάπτυξη της εφαρµογής. 
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Το µεσαίο στρώµα (Middle Tier) 
 
 
Στο κεφάλαιο αυτό παρουσιάζουµε το µεσαίο στρώµα της αρχιτεκτονικής τριών στρωµάτων, 
δηλαδή τους εξυπηρετητές δικτύου. Αφού µιλήσουµε για το ρόλο που έχει το στρώµα αυτό 
στην αρχιτεκτονική µας, παρουσιάζουµε τον εξυπηρετητή δικτύου που χρησιµοποιείται στην 
εφαρµογή µας, τον Apache. Τέλος αναφερόµαστε στο πρωτόκολλο ΗTTP που 
χρησιµοποιείται για την επικοινωνία µεταξύ των δύο πρώτων στρωµάτων. 
  

3.1 Γενικά - Ρόλος 

 Το µεσαίο στρώµα έχει κεντρικό ρόλο σε µια δικτυακή εφαρµογή που ακολουθεί την 
αρχιτεκτονική τριών στρωµάτων. Είναι το στρώµα που επιτρέπει στα δύο άλλα στρώµατα να 
επικοινωνήσουν µεταξύ τους, κάνοντας τις πληροφορίες που βρίσκονται στη  Βάση 
∆εδοµένων προσβάσιµες στον Παγκόσµιο Ιστό. Εξυπηρετεί τις συνδέσεις των χρηστών και  
παράγει τη δοµή και το περιεχόµενο των δεδοµένων που παρουσιάζονται στο στρώµα-
πελάτη. Επίσης είναι υπεύθυνο για την ασφάλεια και αυθεντικοποίηση (authentication) των 
χρηστών που χρησιµοποιούν τη δικτυακή εφαρµογή.  Στο στρώµα αυτό ανήκει το κατεξοχήν  
προγραµµατιστικό µέρος  µιας δικτυακής εφαρµογής. 
 
 

3.2 Εξυπηρετητές ∆ικτύου 

Εξυπηρετητής δικτύου (Web Server) λέγεται το πρόγραµµα που αναλαµβάνει να 
εξυπηρετήσει τις δικτυακές αιτήσεις των πελατών (clients), συνήθως την προβολή µιας 
ιστοσελίδας, την ανάκτηση ενός αρχείου ή την εκτέλεση ενός προγράµµατος (script) στο 
server. Το µηχάνηµα στο οποίο εγκαθίσταται το πρόγραµµα αυτό και το οποίο είναι φυσικά 
συνδεδεµένο στο Internet, αποκαλείται επίσης Web Server.  
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Εικόνα 3-1. Η αρχιτεκτονική client-server στο διαδίκτυο 
 
 
Οι εξυπηρετητές δικτύου αναπτύσσονται σύµφωνα µε το µοντέλο προγραµµατισµού client – 
server, όπως φαίνεται στην εικόνα 3-1. Επίσης χρησιµοποιούν το πρωτόκολλο µεταφοράς 
δεδοµένων ΗΤΤP (Hypertext Transfer Protocol) προκειµένου να αποστείλουν στους χρήστες 
web τα αρχεία και τις ιστοσελίδες τα οποία αιτούνται. Οι αιτήσεις των χρηστών στέλνονται κι 
αυτές µε τη βοήθεια του πρωτοκόλλου HTTP, όταν ο χρήστης αιτείται κάποια διεύθυνση 
URL στο web browser που χρησιµοποιεί. 
 
Οι πιο δηµοφιλείς web servers σήµερα είναι οι παρακάτω: 
 

• Apache HTTP Server από το Apache Software Foundation  
• Internet Information Server (IIS) της Microsoft  
• Zeus Web Server της Zeus Technology 
• Sun ONE της Sun Microsystems  

 
Από τους παραπάνω, ο πιο ευρέως χρησιµοποιούµενος web server είναι ο Apache, ο οποίος 
κατέχει το 68% της αγοράς παγκοσµίως σύµφωνα µε έρευνα της Netcraft 
(http://news.netcraft.com/archives/2005/01/01/january_2005_web_server_survey.html) τον 
Ιανουάριο του 2005. Ο Apache είναι ο server που χρησιµοποιήσαµε για την εφαρµογή µας, 
οπότε θα εξετάσουµε λεπτοµερώς τα χαρακτηριστικά του. 
     
 

3.3 Αpache Web Server  

3.3.1 Γενικά Χαρακτηριστικά 

Ο Αpache server πρωτοκυκλοφόρησε το 1995 και αρχικά βασίστηκε στον HTTPd server, 
έναν δηµοφιλή web server που διανεµόταν δωρεάν από το NCSA (National Centre for 
Supercomputing Applications). Η πιο πρόσφατη έκδοση είναι η 2.0.52, η οποία και 
εγκαταστάθηκε στο server του εργαστηρίου. 
 
Ο Apache server διανέµεται  ελεύθερα, µε την άδεια χρήσης «Αpache Software License» 
(http://www.apache.org/licenses/LICENSE-2.0). Μάλιστα και ο πηγαίος κώδικας του 
προγράµµατος διανέµεται ελεύθερα, ακολουθώντας το µοντέλο λογισµικού Ανοικτού 
Κώδικα (Open Source) µε τα προτερήµατά του, ότι δηλαδή ένα µεγάλο δίκτυο 
προγραµµατιστών µπορεί να εντοπίσει και να βελτιώσει τυχόν σφάλµατα του προγράµµατος 
και επίσης τ η δυνατότητα να ξαναγραφούν κοµµάτια του κώδικα, σύµφωνα µε τις απαιτήσεις 
µιας συγκεκριµένης εφαρµογής.  
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O Apache είναι ιδιαίτερα δηµοφιλής, όχι µόνο εξαιτίας της δωρεάν διανοµής του, αλλά και 
για την αξιοπιστία, την ευελιξία και την επεκτασιµότητα του. Κύρια χαρακτηριστικά του 
είναι τα εξής: 
 

• Μπορεί να εγκατασταθεί σε όλα σχεδόν τα λειτουργικά συστήµατα παράλληλης 
επεξεργασίας, όπως Linux, Mac OS X και Microsoft Windows (αν και προτείνεται η 
εγκατάσταση σε λειτουργικά που µοιάζουν µε το Unix, για περισσότερη 
σταθερότητα). 

 
• Eχει πολύ µικρές απαιτήσεις σε πόρους συστήµατος και αποκρίνεται ικανοποιητικά 
ακόµα και σε µεγάλες αυξήσεις φορτίου (συνδέσεις χρηστών). 

 
• Μπορεί να ρυθµιστεί πολύ εύκολα, µέσω απλών αρχείων κειµένου. 

 
• Είναι δοµηµένο κατά τµήµατα (modules). Μόνο οι βασικές λειτουργίες παρέχονται 
στο κυρίως πρόγραµµα και οι υπόλοιπες µπορούν να προστεθούν δυναµικά, σαν 
επιπλέον modules. 

 
• Υποστήριξη εκτέλεσης προγραµµάτων (scripts) από διάφορες γλώσσες 
προγραµµατισµού (PHP, Perl, JSP, κ.α.)  

 
• Έλεγχος πρόσβασης (access control) βασιζόµενος στην IP διεύθυνση/hostname του 
πελάτη ή στην εισαγωγή username/password. 

 
• Υποστήριξη των πρωτοκόλλων IPv6 και SSL. 

 
Λαµβάνοντας υπόψη τα παραπάνω επιλέξαµε τη χρήση του Apache σαν web server για τη 
δικτυακή µας εφαρµογή. Ορισµένα στοιχεία της εγκατάστασης και γενικής 
παραµετροποίησης περιγράφονται στην αµέσως επόµενη ενότητα. 
 

3.3.2 Εγκατάσταση - Ρύθµιση 

Οι περισσότερες από τις διανοµές του Linux, περιέχουν µια έκδοση του Apache web server 
σε µορφή rpm package, η οποία µπορεί να εγκατασταθεί πολύ εύκολα, αλλά µπορεί να είναι 
ξεπερασµένη έκδοση. Από το δικτυακό τόπου του Apache 
(http://httpd.apache.org/download.cgi) µπορεί κανείς να κατεβάσει ελεύθερα την τελευταία 
έκδοση που ταιριάζει στο σύστηµά του, είτε σε µορφή κώδικα που πρέπει να µεταγλωττιστεί 
πρώτα, είτε σε µορφή έτοιµου πακέτου για εγκατάσταση, για Windows ή Linux διανοµές. 
Στον οπτικό δίσκο (cd)  που δίνεται µε το κείµενο της διπλωµατικές περιέχεται η τελευταία 
έκδοση του Αpache 2.0.52 για τα λειτουργικά Windows και Linux. 
 
Οι κύριες ρυθµίσεις του server γίνονται µέσω ενός αρχείου κειµένου, του httpd.conf, στο 
οποίο περιέχονται οδηγίες για τη λειτουργία του server. Ο Αpache υποστηρίζει ένα µεγάλο 
πλήθος οδηγιών (directives) που αφορούν το περιβάλλον όπου εγκαθίσταται ο server, τους 
πόρους  που δεσµεύονται για την εξυπηρέτηση των αιτήσεων HTTP, τους χρόνους 
απόκρισης, τα modules που πρέπει να προστεθούν, το επίπεδο ασφάλειας, την καταγραφή 
στοιχείων λειτουργίας (logs) και άλλες οδηγίες που καθορίζουν τη συµπεριφορά του server. 
Επιπλέον κάθε module που προστίθεται στον server έχει το δικό του σύνολο από 
επιπρόσθετες οδηγίες που αφορούν τις λειτουργίες που εξυπηρετεί το module.  
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Αρκετά σηµαντικά για την ασφάλεια της εφαρµογής είναι τα επίσης αρχεία κειµένου 
‘.htaccess’, τα οποία µε απλά directives ελέγχουν την πρόσβαση των web χρηστών στους 
διάφορους υποφακέλους του server. Ένα τέτοια αρχείο χρησιµοποιήθηκε για τον έλεγχο 
πρόσβασης στον τοµέα των ανακτήσεων (downloads), όπου ζητήθηκε να υπάρχει 
περιορισµένη πρόσβαση µόνο στα µέλη της Πολυτεχνειακής κοινότητας. 
 
Για να µπορεί να ελεγχθεί η παραπάνω ιδιότητα των χρηστών, έπρεπε να γίνει σύνδεση στον 
LDAP server του Πολυτεχνείου, o οποίο κρατάει τα στοιχεία των χρηστών (username, 
password) και βρίσκεται στο Κέντρο ∆ικτύου του Πολυτεχνείου, . Προκειµένου να µπορεί ο 
Αpache να συνδεθεί στον LDAP server έπρεπε να εγκαταστήσουµε το module 
mod_auth_ldap, το οποίο δεν εµπεριέχεται στην αρχική εγκατάσταση, και να δηλώσουµε 
µε µια απλή οδηγία στο αρχείο httpd.conf, την «φόρτωση» του module αυτού. 
 
Επίσης ενεργοποιήθηκε το module php4_module, το οποίο δίνει στο server τη δυνατότητα 
να εκτελεί scripts γραµµένα στη γλώσσα PHP, την οποία χρησιµοποιήσαµε για το 
προγραµµατιστικό κοµµάτι στο εφαρµογής και την οποία θα παρουσιάσουµε στο κεφάλαιο 5. 
Περισσότερα για το περιβάλλον εγκατάστασης του Apache φαίνονται στο Παράρτηµα Α. 
Επίσης στο  cd της διπλωµατικής αλλά και στο δικτυακό τόπο του Apache: 
(http://httpd.apache.org/docs-project/), όπου βρίσκεται η πλήρης τεκµηρίωση του 
προγράµµατος, µπορεί κανείς να  βρει µια πλήρη περιγραφή όλων των οδηγιών που 
ρυθµίζουν τη λειτουργία του server και των modules που µπορούν να εγκατασταθούν, καθώς 
και παραδείγµατα αρχείων http.conf και .htaccess. 
 
 

3.4 HTTP –Ηypertext Transfer Protocol  

3.4.1  Περιγραφή πρωτοκόλλου 

Το πρωτόκολλο HTTP ή πρωτόκολλο µεταφοράς υπερκειµένου, είναι το στάνταρ 
πρωτόκολλο  που χρησιµοποιείται για την επικοινωνία µεταξύ του web browser και του web 
server, δηλαδή των δύο πρώτων στρωµάτων του µοντέλου 3-Tier των δικτυακών εφαρµογών.  
 
Η τρέχουσα έκδοση του πρωτοκόλλου είναι η 1.1 και είναι αυτή που χρησιµοποιείται ως επί 
το πλείστον στις διαδικτυακές επικοινωνίες για τη µεταφορά υπερκειµένου. Το πρωτόκολλο 
ΗΤΤΡ 1.1 περιγράφεται αναλυτικά στο [RFC2616] (http://www.w3.org/Protocols/rfc2616), 
εδώ θα περιοριστούµε στην απλή παρουσίαση του πρωτοκόλλου προκειµένου στην 
κατανόηση τεχνικών που χρησιµοποιήθηκαν για τη λειτουργία και την ασφάλεια της 
δικτυακής µας εφαρµογής.   
 
Το ΗΤΤΡ είναι αρκετά απλό στη λειτουργία του: ένας πελάτης (web browser) αιτείται κάποιο 
πόρο (µια σελίδα HTML, ένα αρχείο ή το αποτέλεσµα ενός προγράµµατος) από έναν 
εξυπηρετητή δικτύου και αυτός απαντάει στέλνοντας τον ζητούµενο πόρο ή ένα µήνυµα 
λάθους, αν η αίτηση δεν µπορεί να πραγµατοποιηθεί. Για κάθε αίτηση (request) υπάρχει µία 
απάντηση (response). 
 
Mια αίτηση ΗΤΤΡ αποτελείται από το όνοµα της µεθόδου που χρησιµοποιείται, την 
περιγραφή του ζητούµενου πόρου, την έκδοση του πρωτοκόλλου ΗΤΤΡ και ένα προαιρετικό 
αριθµό παραµέτρων που δίνουν περισσότερες πληροφορίες και οδηγίες για το πώς πρέπει 
αυτός να επιστραφεί. Για παράδειγµα, µια απλή αίτηση για µια ιστοσελίδα index.html είναι η 
εξής : 
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GET /index.html HTTP/1.1 
Host: www.ntua.gr 
Αccept: text/plain, text/html 

 
Η µέθοδος είναι συνήθως είτε η GET είτε η POST, οι οποίες διαφέρουν στο ό,τι η GET 
στέλνει τα δεδοµένα για το ζητούµενο πόρο µέσω της διεύθυνσης URL, ενώ η POST στέλνει 
τα ίδια δεδοµένα στο σώµα ενός πακέτου ΗΤΤΡ. Στην εφαρµογή µας χρησιµοποιείται κυρίως 
η δεύτερη µέθοδος η οποία πλεονεκτεί στο ό,τι δεν δηµιουργεί µεγάλα URL’s, τα οποία 
ενδέχεται και να ξεπεράσουν το όριο µήκους ενός URL, και µπορεί να στείλει δεδοµένα 
οποιασδήποτε κωδικοποίησης (η GET στέλνει µόνο 7-bit ASCII). 
 
Μια επιτυχής απάντηση ΗΤΤΡ επιστρέφει τον αριθµό πρωτοκόλλου ΗΤΤΡ,  τον κωδικό 
(επιτυχίας) 200, διάφορες επικεφαλίδες (ηµεροµηνία, τύπος server, κ.α) και τη ζητούµενη 
πληροφορία. Για παράδειγµα: 
    

HTTP/1.1 200 ΟΚ 
Date: Thu, 13 Feb 2005 12:34:22 GMT 
Server: Apache/1.3.27 (Unix) 
Etag: “ef985a-a092-3fe7822b”  
Content-Type: text/html 
<!DOCTYPE HTML PUBLIC….> 
<HTML> 
…… 

 
 
H επικεφαλίδα Etag χρησιµοποιείται από τους web browser για caching. 
Σε περίπτωση αποτυχίας, για παράδειγµα µη εύρεση της ζητούµενης σελίδας, η απάντηση θα 
ήταν: 
 
 HTTP/1.1 404 Νot Found 
 

3.4.2 Έλλειψη πληροφορίας για την κατάσταση (state)  

Το πρωτόκολλο HTTP όπως περιγράφηκε προηγουµένως, δεν ορίζει την κατάσταση της 
επικοινωνίας µεταξύ του web browser και του web server. Κάθε αίτηση του browser είναι 
ανεξάρτητη από την προηγούµενη και περιλαµβάνει πάντα τις ίδιες επικεφαλίδες που 
περιγράφουν τα ζητούµενα δεδοµένα και πώς πρέπει να παραδοθούν. Το ίδιο ισχύει και για 
τις απαντήσεις του web server. Από τη στιγµή που ολοκληρωθεί µια αίτηση και η αντίστοιχη 
απάντηση, ο server δεν κρατάει πλέον καµία πληροφορία για την αίτηση ή την απάντηση.  
 
Αυτή η έλλειψη πληροφοριών έχει το πλεονέκτηµα ότι δεν επιβαρύνει το server µε το να 
κρατάει πληροφορίες για τους χρήστες και τις αιτήσεις που έχουν κάνει στο παρελθόν και 
δίνει την ευελιξία στους χρήστες να ζητάνε µη σχετιζόµενο υλικό. 
 
Aπό την άλλη πλευρά, στις δικτυακές εφαρµογές βάσεων δεδοµένων πολλές φορές απαιτείται 
η γνώση της προηγούµενης κατάστασης ενός συνδεδεµένου πελάτη. Για παράδειγµα, 
θέλουµε να ελέγχουµε την πρόσβαση των χρηστών, αλλά να µη ζητείται συνέχεια από τους 
χρήστες η αυθεντικοποίηση της ταυτότητάς τους. Για να το καταφέρουµε αυτό πρέπει να 
προσθέσουµε κάποια πληροφορία η οποία να περιγράφει κατά µοναδικό τρόπο τη σύνοδο 
(session) ενός συνδεδεµένου χρήστη. Αυτό που γίνεται συνήθως και που εφαρµόζεται στην 
εφαρµογή µας, είναι η ανταλλαγή ενός κλειδιού συνόδου (session key) µεταξύ του  web 
browser και του web server. Το κλειδί αυτό αποθηκεύεται στη βάση δεδοµένων για κάθε 
συνδεδεµένο χρήστη και χρησιµοποιείται από τον web server για να επαναφέρει κάποια 
πληροφορία από τις προηγούµενες ΗΤΤΡ αιτήσεις του χρήστη, για παράδειγµα, σε ποιο 
µενού βρισκόταν στην τελευταία του αίτηση. 
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Το Στρώµα Βάσης ∆εδοµένων (Database- 
Tier) 
 
 
Στο κεφάλαιο αυτό παρουσιάζουµε το τρίτο στρώµα και το ρόλο του στην αρχιτεκτονική 
τριών στρωµάτων. Έπειτα αναφέρουµε γενικά χαρακτηριστικά των συστηµάτων διαχείρισης 
βάσεων δεδοµένων και παρουσιάζουµε το σύστηµα που χρησιµοποιήσαµε για την εφαρµογή 
µας, τον MySQL server. Τέλος, αναφερόµαστε στην SQL, τη γλώσσα για την επικοινωνία µε 
µια βάση δεδοµένων.  
 

4.1 Ρόλος 

Το στρώµα Βάσης ∆εδοµένων είναι υπεύθυνο για την αποθήκευση και την ανάκτηση  των 
δεδοµένων της εφαρµογής. Επίσης, στις αρµοδιότητές του ανήκουν η διευθέτηση των 
ενηµερώσεων που γίνονται επί των δεδοµένων, η παροχή ταυτόχρονης (παράλληλης) 
πρόσβασης στα δεδοµένα από τον εξυπηρετητή δικτύου (web server), η ασφάλεια και 
ακεραιότητα των δεδοµένων, καθώς και η παροχή κάποιων επιπλέον υπηρεσιών, όπως για 
παράδειγµα, η δηµιουργία αντιγράφων ασφάλειας των δεδοµένων. Ένα καλό στρώµα βάσης 
δεδοµένων πρέπει κατά κύριο λόγο να παρέχει τη γρήγορη και ευέλικτη πρόσβαση σε ένα 
µεγάλο όγκο δεδοµένων. 
 
Για να γίνουν δυνατά τα παραπάνω απαιτείται η δηµιουργία αρκετά πολύπλοκων 
προγραµµάτων. Ευτυχώς, τα περισσότερα συστήµατα διαχείρισης βάσεων δεδοµένων 
(Database Management Systems – DBMS) είναι σχεδιασµένα έτσι ώστε να µην φαίνεται στο 
χρήστη η προγραµµατιστική πολυπλοκότητα. Για τη δηµιουργία και τη συντήρηση µιας 
βάσης δεδοµένων µε τα συστήµατα αυτά, δεν απαιτείται η κατανόηση της υποκείµενης 
αρχιτεκτονικής του συστήµατος, απλά ο σωστός σχεδιασµός της βάσης και η σωστή 
δηµιουργία επερωτήσεων προς τη βάση. 
 
Εκτός από τη χρήση DBMS, στο στρώµα Βάσης ∆εδοµένων µπορούν να χρησιµοποιηθούν 
εναλλακτικοί τρόποι για την διαχείριση των δεδοµένων, όπως µηχανές αναζήτησης 
δεδοµένων (search engines) και συστήµατα διαχείρισης εγγράφων (document management 
systems). 
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 Στην εφαρµογή µας επιλέχθηκε η χρήση DBMS και η επιλογή αυτή δικαιολογείται από τα 
λεγόµενα στη συνέχεια του κεφαλαίου. 
 

 4.2 Συστήµατα ∆ιαχείρισης Βάσεων ∆εδοµένων  

Σύστηµα ∆ιαχείρισης Βάσεων ∆εδοµένων (Database Management System – DBMS) 
αποκαλούµε µια συλλογή προγραµµάτων που επιτρέπουν στο χρήστη να δηµιουργήσει και να 
συντηρήσει µια Βάση ∆εδοµένων.  
 
Βάση ∆εδοµένων (Database) αποκαλείται µια συλλογή από σχετιζόµενα δεδοµένα, όπου µε 
το όρο δεδοµένα εννοούµε γνωστά γεγονότα που µπορούν να καταγραφούν και που έχουν 
κάποια εγγενή σηµασία. Για παράδειγµα, βάση δεδοµένων είναι οι αριθµοί τηλεφώνων και οι 
διευθύνσεις µιας οµάδας ανθρώπων. Από την άλλη µεριά και οι λέξεις αυτού του κειµένου 
αποτελούν δεδοµένα που σχετίζονται µεταξύ τους, αλλά δεν συνιστούν βάση δεδοµένων. 
 
Η αποθήκευση και η επεξεργασία δεδοµένων µε τη χρήση ενός DBMS διαφέρει έναντι των 
παραδοσιακών εφαρµογών επεξεργασίας αρχείων στα εξής κύρια χαρακτηριστικά: 
 

• Ύπαρξη καταλόγου µε πληροφορίες (µετα-δεδοµένα) που περιγράφουν τη δοµή 
της κυρίως Βάσης. Ενώ το λογισµικό επεξεργασίας αρχείων µπορεί να προσπελάσει 
µόνο συγκεκριµένες βάσεις δεδοµένων, το λογισµικό ενός DBMS µπορεί να 
προσπελάσει διαφορετικές βάσεις δεδοµένων εξάγοντας τους ορισµούς τους από τον 
κατάλογο και στη συνέχεια χρησιµοποιώντας τους ορισµούς αυτούς 

 
• Αφαίρεση δεδοµένων και ανεξαρτησία προγραµµάτων – δεδοµένων και 

προγραµµάτων – πράξεων. Η δοµή των αρχείων µε τα δεδοµένα αποθηκεύεται 
στον κατάλογο του DBMS, ξεχωριστά από τα προγράµµατα προσπέλασης των 
δεδοµένων. Επίσης οι πράξεις επεξεργασίας των δεδοµένων είναι ανεξάρτητες από 
την υλοποίησή τους. Έτσι µπορούµε εύκολα να προσθέτουµε νέα πεδία στα 
δεδοµένα µας χωρίς να χρειάζεται να επανεγγράφουµε τον κώδικα της εφαρµογής 
που χρησιµοποιεί τα δεδοµένα. 

 
• Υποστήριξη πολλαπλών Όψεων των δεδοµένων. Κάθε χρήστης µπορεί να 

απαιτεί µια διαφορετική προοπτική ή όψη της βάσης δεδοµένων, επιλέγοντας 
το υποσύνολο των δεδοµένων που τον ενδιαφέρει. Η όψη µπορεί να 
περιλαµβάνει και εικονικά δεδοµένα που παράγονται από αρχεία της βάσης 
αλλά δεν αποθηκεύονται σε αυτήν. 

 
• ∆ιαµοιρασµός των δεδοµένων µεταξύ πολλαπλών δοσοληψιών. Τα συστήµατα 

διαχείρισης βάσεων δεδοµένων περιλαµβάνουν λογισµικό που εξασφαλίζει ότι 
ταυτόχρονες δοσοληψίες χρηστών µε τα δεδοµένα εκτελούνται σωστά, δίχως 
παρεµβολές. 

 
Η προσέγγιση της χρήσης βάσεων δεδοµένων προσφέρει αρκετά πλεονεκτήµατα σε σχέση µε 
τα συστήµατα επεξεργασίας αρχείων:  
 

• Ελάττωση του χρόνου ανάπτυξης των εφαρµογών   
• Ευελιξία στην επέκταση των δεδοµένων  
• Έλεγχος των πλεονασµών στα δεδοµένα 
• Επιβολή περιορισµών ορθότητας στα εισαγόµενα δεδοµένα  
• Περιορισµός της µη εξουσιοδοτηµένης προσπέλασης στα δεδοµένα  
• Παροχή πολλαπλών διεπαφών χρηστών    
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• Παροχή µηχανισµών τήρησης εφεδρικών αντιγράφων και ανάκαµψης (backup and 
recovery)  

 
Παρά τα παραπάνω πλεονεκτήµατα υπάρχουν περιπτώσεις όπου η χρήση ενός DBMS µπορεί 
να επιφέρει άσκοπο επιπλέον κόστος χρήσης. Αν τα δεδοµένα είναι απλά και καλά ορισµένα 
και δεν αναµένεται να αλλάξουν και επίσης, δεν απαιτείται η προσπέλαση πολλών χρηστών 
στα δεδοµένα, τότε η ανάπτυξη ενός προγράµµατος επεξεργασίας αρχείου που περιέχει τα 
δεδοµένα αποτελεί µια απλούστερη και οικονοµικότερη λύση. 
 
Στην εφαρµογή µας, την ανάπτυξη του δικτυακού τόπου, τα αποθηκευόµενα στη βάση 
δεδοµένα, αφορούν τις πληροφορίες για τα διδασκόµενα µαθήµατα, τις λεπτοµέρειες για τα 
αρχεία που µπορούν να ανακτήσουν οι φοιτητές, τα στατιστικά επισκεψιµότητας του 
δικτυακού τόπου, δεδοµένα για την πιστοποίηση των συνδεδεµένων χρηστών µέχρι και τις 
ρυθµίσεις για την εµφάνιση των ιστοσελίδων. Τα αποθηκευόµενα δεδοµένα λοιπόν είναι 
πολλά και διαφορετικής φύσης και η χρήση ενός DBMS  είναι η ενδεδειγµένη, προκειµένου 
τα δεδοµένα να οργανωθούν σε πίνακες και να γίνει πιο εύκολα και ελεγχόµενα η 
αποθήκευση και η εξαγωγή των δεδοµένων. 
 
Στην αγορά κυκλοφορούν πολλά συστήµατα διαχείρισης βάσεων δεδοµένων, µεταξύ των 
οποίων τα πιο ευρέως διαδεδοµένα είναι τα παρακάτω: 
 

• Oracle  
• MS SQL Server 
• IBM DB2 
• dBASE 
• MySQL Server 
• PostgreSQL 

 
Από τα παραπάνω συστήµατα, τα τέσσερα πρώτα είναι εµπορικά ενώ τα δύο τελευταία 
δίνονται δωρεάν µε την άδεια χρήσης Ανοικτού Λογισµικού (Open Source).  
 
H εφαρµογή που χρησιµοποιήθηκε για τη δηµιουργία του δικτυακού τόπου υποστηρίζει τη 
χρήση των ακόλουθων DBMS: MySQL, mysql4, postgreSQL, mssql, Oracle, MSAccess, 
DB2 και mssql-odbc. Τελικά χρησιµοποιήθηκε ο MySQL Server τον οποίο παρουσιάζουµε 
στο επόµενο κεφάλαιο, µαζί µε τους λόγους που οδήγησαν στην επιλογή του. 
  

4.3 MySQL Server 

4.3.1Γενικά  

Ο MySQL Server είναι ένα σύστηµα διαχείρισης σχεσιακών βάσεων δεδοµένων SQL 
ανοιχτού κώδικα (Open Source), το οποίο παρέχεται δωρεάν από την εταιρεία MySQL AB 
(http://www.mysql.com), υπό την άδεια χρήσης GPL (GNU General Public License, 
http://www.fsf.org/licenses). 
 
Mε τον όρο Ανοικτού Κώδικα περιγράφεται το λογισµικό του οποίου κώδικας διατίθεται 
ελεύθερα µε αποτέλεσµα ο καθένας να µπορεί να επέµβει και να τον διορθώσει ή απλά να τον 
επεκτείνει (για ένα λεπτοµερέστερο ορισµό βλ 
 

 http://www.opensource.org/docs/definition.php  
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Μια σχεσιακή βάση δεδοµένων (Relational Database) παριστάνει τα δεδοµένα ως µια 
συλλογή από πίνακες, όπου κάθε πίνακας µπορεί να αποθηκευτεί ως ξεχωριστό αρχείο. Το 
µοντέλο αυτό προσφέρει ταχύτητα και αξιοπιστία και είναι το πιο σύνηθες στις σύγχρονες 
βάσεις δεδοµένων.  
 
Το ακρωνύµιο SQL προέρχεται από το Structured Query Language, η οποία είναι η πιο 
διαδεδοµένη γλώσσα που χρησιµοποιείται για την πρόσβαση σε σχεσιακές βάσεις δεδοµένων. 
Περισσότερα για την SQL θα πούµε σε επόµενη υποενότητα. 
 

4.3.2 Κύρια Χαρακτηριστικά 

Ο ΜySQL Server αν και παρέχεται δωρεάν διαθέτει πολλά από τα χαρακτηριστικά των 
ακριβών, εµπορικών συστηµάτων διαχείρισης βάσεων δεδοµένων. Ακολουθεί λίστα µε τα 
κύρια χαρακτηριστικά του MySQL Server: 
 

• Ο κώδικας είναι γραµµένος σε C και C++ και έχει δοκιµαστεί µε πολλούς 
διαφορετικούς µεταγλωττιστές. 

 
• ∆ουλεύει σε πολλές διαφορετικές πλατφόρµες (Linux 2.0+, FreeBSD, HP-UX, Mac 

OS X, Novell Netware, OS/2, Solaris 2.5+, MS Windows, κ.α.) 
 

• ∆ιατίθονται προγραµµατιστικές διεπαφές (APIs) για πολλές γλώσσες 
προγραµµατισµού (C, C++, Java, Perl, PHP, Python, Tcl, κ.α). 

 
• Υποστηρίζει πλήρως τη λειτουργία πολλαπλών νηµάτων (multi-threaded) και µπορεί 

να χρησιµοποιεί πολλαπλούς επεξεργαστές, εφόσον αυτοί είναι διαθέσιµοι. 
 

•  Χρησιµοποιεί πολύ γρήγορα B-∆έντρα (B-Trees) µε δυνατότητα συµπίεσης 
ευρετηρίου (index compression). 

 
• ∆ιαθέτει πολύ γρήγορο και αποτελεσµατικό σύστηµα ανάθεσης µνήµης, χωρίς 

διαρροές (memory leaks), βασιζόµενο σε threads. 
 

• Υποστηρίζει πλήρως τους τύπους δεδοµένων και τις προτάσεις και συναρτήσεις που 
ορίζει το πρότυπο της ANSI SQL, καθώς και έξτρα τύπους και συναρτήσεις προς 
διευκόλυνση των χρηστών. 

 
• ∆ιαθέτει ασφαλές και ευέλικτο σύστηµα προνοµίων και κωδικών. Όλοι οι κωδικοί 

ασφάλειας µεταφέρονται κρυπτογραφηµένοι. 
 

• Μπορεί να χειριστεί πολύ µεγάλες βάσεις δεδοµένων. Υπάρχουν παραδείγµατα 
εφαρµογών µε εκατοµµύρια εγγραφές και χιλιάδες πίνακες. Το µέγιστο µέγεθος ενός 
πίνακα είναι 8 εκατοµµύρια terabytes (2^63 bytes), µέγεθος αρκετά µεγαλύτερο από 
το µέγιστο επιτρεπτό από το σύστηµα αρχείων στα συνήθη λειτουργικά συστήµατα.  

 
• Επιτρέπονται µέχρι και 64 ευρετήρια ανά πίνακα. Κάθε ευρετήριο µπορεί να 

αποτελείται από 1 έως 16 στήλες. 
 

• Επιτρέπει τη σύνδεση στους πελάτες (clients) µέσω TCP/IP sockets, από κάθε 
πλατφόρµα. Οι χρήστες Unix µπορούν επίσης να συνδεθούν µε Unix domain 
sockets, ενώ οι χρήστες Windows µπορούν να συνδεθούν µε named pipes. 
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• Παρέχεται υποστήριξη σε πολλά διαφορετικά σετ χαρακτήρων (character sets), 
συµπεριλαµβανοµένων και των ελληνικών (ISO 8859-7). 

 
 
Ακολουθούν τρία γραφήµατα τα οποία δείχνουν ότι o ΜySQL Server τα καταφέρνει εξίσου 
καλά στο τοµέα της ταχύτητας και της σταθερότητας µε τα µεγάλα εµπορικά DBMS. 
 
 

 

 
 

 
 

Εικόνα 4-1. Συγκριτικές αποδόσεις 5 DBMS 
 

(Πηγή: http://www.eweek.com/article2/0,4149,293,00.asp) 
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Εικόνα 4-2. Σφάλµατα κώδικα ανά 1000 γραµµές κώδικα (KLOC) 
 

(Πηγή: Reasoning “Defect Metrics Report for MySQL, ver 4.0.16, 
http://www.reasoning.com/downloads/mysql_inspection.html) 

 
 

Περισσότερα συγκριτικά τεστ και αναφορές για την απόδοση του ΜySQL server µπορεί να 
αναζητήσει κανείς και στους ακόλουθους δικτυακούς τόπους: 

 
http://wiki.astrogrid.org/bin/view/Astrogrid/DbmsEvaluations 
http://dev.mysql.com/tech-resources/features.html 
 

4.4 SQL – Structured Query Language 

4.4.1 Γενικά 

Οι εξυπηρετητές βάσεων δεδοµένων (Database Servers), όπως ο MySQL, αποτελούν αρκετά 
πολύπλοκο λογισµικό. Όµως, το σηµαντικό κοµµάτι για µια δικτυακή εφαρµογή που 
χρησιµοποιεί βάς/η δεδοµένων, είναι η διεπαφή (interface) που χρησιµοποιείται για την 
πρόσβαση στη βάση. Η διεπαφή αυτή είναι προσβάσιµη µέσω της γλώσσας SQL. 
 
H SQL (Structured Query Language) είναι µια πλήρης γλώσσα βάσεων δεδοµένων που 
χρησιµοποιείται για τον ορισµό αλλά και για το χειρισµό των δεδοµένων σε βάσεις που 
χρησιµοποιούν το σχεσιακό µοντέλο δεδοµένων.  Επίσης περιλαµβάνει εντολές για τον 
προσδιορισµό της ασφάλειας και των δικαιοδοσιών, για τον έλεγχο των δοσοληψιών καθώς 
και κανόνες για την εµφύτευση εντολών SQL σε µια γλώσσα προγραµµατισµού, όπως η C ή 
η PHP. 
 
Η SQL αποτελεί σήµερα τη γλώσσα – πρότυπο για τα σχεσιακά συστήµατα διαχείρισης 
βάσεων δεδοµένων και ίσως είναι ένας από τους λόγους που τα σχεσιακά συστήµατα 
επικράτησαν έναντι άλλων µοντέλων. Στον παρακάτω πίνακα φαίνεται συνοπτικά η ιστορία 
της SQL 
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Έτος Όνοµα Σχόλια 
1986 SQL-86 Πρωτοδηµοσιεύθηκε από τον ANSI. Από τον ISO το 1987 
1989 SQL-89 Αναθεωρηµένη έκδοση 
1992 SQL-92  (ή SQL2) Μεγάλη αναθεώρηση 
1999 SQL: 1999 (ή SQL3) Προσθήκη regular expressions, αναδροµικών queries, triggers, µη-

βαθµωτών τύπών δεδοµένων και αντικειµενοστραφών χαρακτηριστικών 
2003 SQL: 2003 Εισαγωγή XML χαρακτηριστικών, window functions.  

Πίνακας εκδόσεων της SQL 
 
 
Η έκδοση SQL-92 είναι αυτή που υποστηρίζεται πιο ευρέως από τα πιο δηµοφιλή συστήµατα 
διαχείρισης βάσεων δεδοµένων. Πολλά συστήµατα εφαρµόζουν µόνο ένα υποσύνολο από τα 
χαρακτηριστικά των πιο πρόσφατων στάνταρ SQL:1999 και SQL:2003. Ο MySQL Server 
υποστηρίζει το στάνταρ SQL-92 και έχει ορισµένες αποκλειστικές προεκτάσεις. 
 

4.4.2 Βασικές Εντολές 

Σκοπός µας εδώ είναι να παρουσιάσουµε τις βασικές µόνο εντολές της SQL που 
χρησιµοποιούνται κατά τη δηµιουργία και χρήση µιας σχεσιακής βάσης δεδοµένων.  
 

• Η εντολή CREATE χρησιµοποιείται για την δηµιουργία µιας βάσης ή ενός πίνακα 
(table) που ανήκει στη βάση δεδοµένων. 

• Η εντολή DROP χρησιµοποιείται για τη διαγραφή ενός πίνακα από τη βάση. 
• Η εντολή INSERT χρησιµοποιείται για την εισαγωγή µιας ή περισσότερων γραµµών 

(rows) σε ένα πίνακα 
• Η εντολή UPDATE χρησιµοποιείται για την ενηµέρωση των δεδοµένων σε ένα 

σύνολο γραµµών ενός πίνακα  
• Η εντολή DELETE χρησιµοποιείται για τη διαγραφή γραµµών από ένα πίνακα 
• Η εντολή SELECT χρησιµοποιείται για τη δηµιουργία επερωτήσεων στη βάση 

δεδοµένων. Επιστρέφει γραµµές από ένα ή περισσότερους πίνακες, οι οποίες 
πληρούν δοσµένα κριτήρια. Είναι η εντολή που χρησιµοποιείται πιο συχνά 

• Η εντολή GRANT χρησιµοποιείται για την εξουσιοδότηση ενός χρήστη να εκτελεί 
πράξεις σε µια βάση δεδοµένων 

• Η εντολή REVOKE χρησιµοποιείται αντίθετα για αν περιορίσει τις πράξεις που 
µπορεί να εκτελέσει ένας χρήστης. 

 
Στο επόµενο κεφάλαιο, όπου παρουσιάζεται η γλώσσα προγραµµατισµού PHP, θα δείξουµε 
πως ενσωµατώνονται οι εντολές της SQL στον κώδικα της PHP, προκειµένου να 
δηµιουργηθούν επερωτήσεις στη βάση και να ανακτηθούν τα αποτελέσµατα αυτών.  
 
Επίσης στο κεφάλαιο 7 -Υλοποίηση παρουσιάζεται το σχήµα της βάσης που δηµιουργήθηκε 
για την εφαρµογή µας, ενώ στον οπτικό δίσκο που συνοδεύει τη διπλωµατική υπάρχει το 
αρχείο που περιέχει τις εντολές SQL για τη δηµιουργία της βάσης δεδοµένων και την 
εισαγωγή των πρώτων δεδοµένων σε αυτή. 
 
Περισσότερες  λεπτοµέρειες για την γλώσσα SQL µπορεί να αναζητήσει κανείς στη 
βιβλιογραφία ([ElNa01]) 
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∆ικτυακός Προγραµµατισµός µε την PHP 
 
 
Στο κεφάλαιο αυτό παρουσιάζουµε τη γλώσσα PHP και ορισµένα από τα βασικά 
χαρακτηριστικά της που την καθιστούν ως την πλέον δηµοφιλή γλώσσα για την ανάπτυξη 
δικτυακών εφαρµογών. Επίσης παρουσιάζουµε πως µπορούµε να ενσωµατώσουµε κώδικα 
της PHP µέσα σε κώδικα HTML και τα βασικά βήµατα για την επικοινωνία της PHP µε τον 
MySQL server.  
 

5.1 Βασικά Χαρακτηριστικά 

Η ΡΗΡ, ακρωνύµιο του όρου PHP Hypertext Preprocessor, είναι µια γλώσσα 
προγραµµατισµού ανοιχτού κώδικα, η οποία χρησιµοποιείται ευρέως για τη συγγραφή 
κοµµατιών κώδικα (scripts) που τρέχουν στο web server και όπως θα δείξουµε παρακάτω 
αποτελεί άριστο εργαλείο για την ανάπτυξη δικτυακών εφαρµογών που χρησιµοποιούν 
βάσεις δεδοµένων. 
 
Η PHP πρωτοπαρουσιάστηκε το 1994 και από τότε έχει υποστεί πάρα πολλές αλλαγές µέχρι 
την έκδοση ΡΗΡ 4 η οποία είναι και η πιο δηµοφιλής και είναι αυτή που χρησιµοποιήθηκε για 
την ανάπτυξη της εφαρµογής.  
 
Στην αγορά υπάρχουν πολλές άλλες γλώσσες οι οποίες µπορούν να χρησιµοποιηθούν για την 
ανάπτυξη δικτυακών εφαρµογών, µεταξύ των οποίων: η ΑSP (Active Server Pages), η JSP 
(Java Server Pages), η Perl, η Python, η ColdFusion, κ.α. Όµως η ΡΗΡ διαθέτει ένα σύνολο 
χαρακτηριστικών που την καθιστούν την πιο δηµοφιλή επιλογή. Τα βασικότερα εξ αυτών 
είναι τα παρακάτω: 
 

• Είναι γλώσσα ανοιχτού κώδικα (Open Source). Αυτό σηµαίνει ότι διατίθεται δωρεάν, 
(µε την άδεια χρήσης: http://www.php.net/license/3_0.txt) αλλά και ότι υποστηρίζεται 
από µια διεθνής κοινότητα προγραµµατιστών, η οποία συµβάλλει στη γρήγορη 
ανάπτυξη και βελτίωση σφαλµάτων του πυρήνα της γλώσσας. 
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• Έχει πολύ καλές επιδόσεις, κυρίως σε µικρής και µεσαίας  κλίµακας εφαρµογές, 
χωρίς να απαιτεί ακριβό εξοπλισµό. ∆ιάφορα συγκριτικά τεστ στο διαδίκτυο 
αποδεικνύουν την υπεροχή της ΡΗΡ έναντι του ανταγωνισµού: 
       

 http://www.devparadise.com/technoweb/sys/bench/  
 http://www.zend.com 
 

• Είναι πολύ εύκολη στην κατανόηση (η σύνταξη µοιάζει πολύ µε της C και της Perl) 
και αρκετά γρήγορη στη ανάπτυξη του κώδικα, µειώνοντας κατά πολύ το χρόνο 
ανάπτυξης µιας εφαρµογής σε σχέση µε πιο πολύπλοκες γλώσσες. Επίσης, υπάρχουν 
πολλές ενσωµατωµένες συναρτήσεις οι οποίες παρέχουν χρήσιµες λειτουργίες, όπως 
διαχείριση αρχείων, αποστολή email, δηµιουργία εγγράφων PDF, διαχείριση cookies 
κ.α. 

 
• Μπορεί να λειτουργήσει χωρίς µετατροπές σε πολλές διαφορετικές πλατφόρµες 

(Linux, FreeBSD, Solaris, MS Windows). Η PHP υποστηρίζει τους Apache, MS IIS, 
Netscape και iPlanet servers και πολλούς άλλους web servers. Επίσης διαθέτει 
συνδέσεις για πολλά συστήµατα βάσεων δεδοµένων µεταξύ των οποίων: ΜySQL, 
PostgreSQL, Oracle, Informix, Sybase, κ.α. O συνδυασµός Αpache- PHP - MySQL 
είναι αυτός που χρησιµοποιείται ευρέως σε δικτυακές εφαρµογές µικρής και µέσης 
κλίµακας και θεωρείται ως ο πλέον σταθερός και αποδοτικός.  

 
• Ένα PHP script µπορεί να ενσωµατωθεί πολύ απλά σε ένα έγγραφο HTML. Όταν 

αυτό το έγγραφο ζητηθεί, η µηχανή µετάφρασης PHP στον web server εκτελεί το 
script και το παραγόµενο αποτέλεσµα στέλνεται στον web browser, ο οποίος δεν 
µπορεί να δει το αρχικό script. Αυτό σηµαίνει ότι η PHP είναι ανεξάρτητη από το 
web browser που χρησιµοποιείται στο στρώµα πελάτη (client tier). 

 
• Eπειδή η γλώσσα έχει γίνει τόσο δηµοφιλής κυκλοφορούν ευρέως πολλά κοµµάτια 

κώδικα ακόµα και προγραµµατιστικά πακέτα, γραµµένα σε PHP, τα οποία 
διατίθενται ελεύθερα και κάνουν ακόµη πιο γρήγορη την ανάπτυξη µιας δικτυακής 
εφαρµογής. Μια τέτοια κοινή αποθήκη είναι η PEAR (http://pear.php.net) 

 
Οι παραπάνω λόγοι εξηγούν τους λόγους για τους οποίους η PHP θεωρείται ως η 
ενδεδειγµένη γλώσσα για την ανάπτυξη µιας δικτυακής εφαρµογής σαν τη δική µας.  
 
Μια ένδειξη για την έκρηξη της δηµοτικότητας αποτελεί η έρευνα της εταιρείας Netcraft 
(http://www.netcraft.com/survey/) η οποία δείχνει ότι η PHP χρησιµοποιείται από 18.500.000 
περίπου domain στο Internet. Στο site: http://www.tiobe.com/tiobe_index,  η ΡΗΡ αναφέρεται 
ως η γλώσσας της χρονιάς για το 2004 µε κριτήριο το αυξανόµενο ενδιαφέρον των 
προγραµµατιστών. 
 
Πρόσφατα έγινε διαθέσιµη η τελευταία έκδοση, ΡΗΡ 5, η οποία υποστηρίζει περισσότερα 
αντικειµενοστραφή χαρακτηριστικά, ΧΜL, διαχείριση σφαλµάτων και άλλα χαρακτηριστικά 
που την φέρνουν πιο κοντά σε πιο ολοκληρωµένες γλώσσες προγραµµατισµού, όπως η Java 
και η C++.  (βλ. http://www.onjava.com/pub/a/onjava/2003/10/15/php_scalability.html) 
 
 

5.2 Ένα εισαγωγικό παράδειγµα 

Παραθέτουµε ένα µικρό παράδειγµα για να δείξουµε πώς ενσωµατώνεται η ΡΗΡ σε ένα 
αρχείο HTML: 
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<html> 
    <head> 
            <title>Example</title>
    </head>  
    <body> 
            <?php 
            $output="Hello World";
            echo $output; 
            ?> 
   </body> 
    
</html> 

 
To παράδειγµα αυτό δείχνει τη διαφορά της PHP από άλλες γλώσσες προγραµµατισµού όπως 
η Perl ή η C. Αντί να γράφεται ένα πρόγραµµα µε πολλές εντολές για να παράγει HTML, 
γράφεται ένα HTML script µε ενσωµατωµένο κώδικα ΡΗΡ για να κάνει κάτι- στο παραπάνω 
παράδειγµα να εµφανίσει κάποιο κείµενο. Ο κώδικας PHP περικλείεται από τις ειδικές 
ετικέτες αρχής και τέλους (<?php και ?>), οι οποίες  επιτρέπουν την εύκολη µεταφορά µέσα 
και έξω από τη «λειτουργία PHP». Αφού η µηχανή µετάφρασης της PHP στον web server 
εκτελέσει το script, στον web browser στέλνεται  τελικά ο παρακάτω ΗΤΜL κώδικας: 
  

<html> 
    <head> 
            <title>Example </title> 
    </head>  
    <body> 
            Hello World  
    </body> 
    
</html> 

 
Βλέπουµε ότι το κοµµάτι µε το PHP script έχει αντικατασταθεί µε το παραγόµενο 
αποτέλεσµά του (εδώ, την εµφάνιση ενός µηνύµατος) µε αποτέλεσµα να κρύβεται από τον 
τελικό χρήστη ο κώδικας που βρίσκεται πίσω από την εµφάνιση της ιστοσελίδας. Για αυτό 
και η PHP ονοµάζεται server-side γλώσσα προγραµµατισµού, επειδή τρέχει στο server σε 
αντίθεση από την Javascript, για παράδειγµα, η οποία τρέχει στην πλευρά του χρήστη (client-
side). 
 
Μια άλλη παρατήρηση από το παραπάνω παράδειγµα είναι ότι η PHP δεν απαιτεί τον ορισµό 
των µεταβλητών πριν αυτές χρησιµοποιηθούν. Εδώ η µεταβλητή $output ορίζεται κατά τη 
µετάφραση ως µεταβλητή τύπου string, επειδή αρχικοποιήθηκε µε το string «Hello World». 
Αυτό το χαρακτηριστικό οδηγεί στην πιο εύκολη και γρήγορη συγγραφή κώδικα, µε το 
µειονέκτηµα ότι πρέπει ο προγραµµατιστής να είναι προσεκτικός στην τιµή και τον τύπο που 
παίρνουν οι µεταβλητές που χρησιµοποιεί. 
 

5.3 Επικοινωνία της PHP µε βάσεις δεδοµένων 

Όπως ειπώθηκε ήδη, η PHP θεωρείται ιδανική γλώσσα για τη συγγραφή δυναµικών 
εφαρµογών που επικοινωνούν µε βάσεις δεδοµένων, αφού διαθέτει ενσωµατωµένες 
συναρτήσεις που επικοινωνούν µε πλήθος εµπορικών συστηµάτων βάσεων δεδοµένων. 
Επίσης υπάρχει µια αφαιρετική επέκταση DBX βάσεων δεδοµένων (DBX database 
abstraction extension) που επιτρέπει να χρησιµοποιείται διάφανα οποιαδήποτε βάση 
δεδοµένων υποστηρίζεται από αυτή την επέκταση. Επιπλέον η PHP υποστηρίζει το ODBC, 
το Open Database Connection standard (Ανοιχτό πρότυπο Σύνδεσης Βάσεων δεδοµένων) κι  



 

έτσι µπορεί να συνδεθεί σε οποιαδήποτε βάση δεδοµένων που υποστηρίζει αυτό το 
παγκόσµιο πρότυπο. 
 
Εδώ παρουσιάζουµε συνοπτικά, µε τη βοήθεια ενός παραδείγµατος, τις συναρτήσεις της PHP 
που χρησιµοποιούνται για τη σύνδεση µε µια βάση δεδοµένων στη MySQL, τη δηµιουργία 
επερωτήσεων και την ανάκτηση των αποτελεσµάτων για περαιτέρω επεξεργασία τους από 
την εφαρµογή. 
Έστω το ακόλουθο κοµµάτι κώδικα: 

 
<?php 
 
   //∆ηµιουργία σύνδεσης προς τoν MySQL Server 
   $connection = mysql_connect("localhost","username","passwd"); 
 
   //Εµφάνιση κωδικού σφάλµατος σε περίπτωση αποτυχηµένης σύνδεσης 
   if (!$connection) { 
    die('Could not connect: ' . mysql_error()); 
} 
    
   //Επιλογή µιας βάσης δεδοµένων 
   mysql_select_db("mydb", $connection); 
 
   // ∆ηµιουρ ερώτησης (query) προς τη βάση γία µιας επ
   $result = mysql_query ("SELECT * FROM mytable", $connection); 
 
   // Επιστροφή των αποτελεσµάτων του query 
   while ($row = mysql_fetch_array($result, MYSQL_NUM)) 
   { 
 //  επεξεργασία των αποτελεσµάτων 
   } 
    
   //Kλείσιµο της σύνδεσης µε τον Server 
   mysql_close ($connection);   
 
?> 

 
• Η συνάρτηση mysql_connect() χρησιµοποιείται για τη σύνδεση µε τον MySQL 

Server και δέχεται 3 παραµέτρους: το hostname ή την IP διεύθυνση του server, το 
όνοµα του χρήστη που έχει πρόσβαση στον server και τον κωδικό ασφαλείας του. Η 
τιµή που επιστρέφει η συνάρτηση χρησιµοποιείται σαν παράµετρος στις µετέπειτα 
συναρτήσεις που καλούνται προς τον MySQL Server. 

 
• Η συνάρτηση mysql_error() επιστρέφει το µήνυµα λάθους σε περίπτωση αποτυχίας 

της προηγούµενης πράξης που έγινε προς τον MySQL Server. 
 

• Η συνάρτηση mysql_select_db() επιλέγει µια συγκεκριµένη βάση δεδοµένων η οποία 
έχει ήδη δηµιουργηθεί στον MySQL Server. Οι παράµετροι που δίνονται είναι το 
όνοµα της βάσης και η τιµή που επιστράφηκε από την mysql_connect().  

 
• Η συνάρτηση mysql_query() χρησιµοποιείται για την αποστολή µιας επερώτησης 

(query) στη βάση δεδοµένων που ορίζει η δεύτερη παράµετρος ($connection). H 
πρώτη παράµετρος είναι το query που θέλουµε να εκτελεστεί. Η σύνταξη της 
επερώτησης SQL είναι ακριβώς όµοια µε τη σύνταξη που χρησιµοποιείται κατά τη 
δηµιουργία ενός query από το command line interface του MySQL Server. 

 
• Η συνάρτηση mysql_fetch_array() επιτρέπει την ανάκτηση των εγγραφών (rows) που 

επέστρεψε προηγούµενο query προς τη βάση. 
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• Επίσης αν δεν µας ενδιαφέρουν τα δεδοµένα που επιστράφηκαν, αλλά το πόσες 
εγγραφές επηρεάστηκαν από την επερώτηση µπορεί να χρησιµοποιηθεί η συνάρτηση 
mysql_affected_rows(). 

 
• Tέλος η συνάρτηση mysql_close() µπορεί να χρησιµοποιηθεί για να κλείσει την 

σύνδεση που ορίζει η παράµετρος $connection, αν και αυτό δεν είναι απαραίτητο 
αφού όλες οι συνδέσεις προς την βάση δεδοµένων κλείνουν αυτόµατα µε το τέλος 
του script. 

 
 

5.4 Εγκατάσταση της PHP 

Η τελευταία έκδοση της PHP, σε µορφή κώδικα για εγκατάσταση σε Linux και 
µεταγλωττισµένη για εγκατάσταση σε Windows, µπορεί να ανακτηθεί από τον δικτυακό τόπο 
της PHP:  
http://www.php.net/downloads.php. 
Επίσης, στη διεύθυνση:  http://www.php.net/download-docs.php βρίσκεται η τεκµηρίωση της 
PHP, η οποία εκτός των άλλων περιλαµβάνει λεπτοµερείς οδηγίες για την εγκατάσταση της 
PHP σε διάφορα λειτουργικά και εξυπηρετητές δικτύου. 
 
Στον server µας εγκαταστάθηκε η έκδοση 4.3.9 της PHP, µε υποστήριξη για τον Apache2 και 
τον MySQL server.  Στο Παράρτηµα A  παραθέτουµε τα αποτελέσµατα της συνάρτησης 
phpinfo() η οποία εµφανίζει το σύνολο των πληροφοριών που αφορούν το περιβάλλον της 
εγκατάστασης την PHP στον server µας. 
 
Μετά την επιτυχή εγκατάσταση της PHP, µπορούµε να ρυθµίσουµε διάφορες παραµέτρους 
της που αφορούν την ασφάλεια ή την επίδοση του συστήµατος, στο αρχείο κειµένου 
‘php.ini’. Στο κεφάλαιο 8, όπου µελετάµε το θέµα της ασφάλειας αναφερόµαστε στην αλλαγή 
τριών µεταβλητών που πρέπει να γίνουν για να είναι η εφαρµογή µας πιο ασφαλής. 
 
Τέλος. για να ορίσουµε στον Αpache web server πως να εκτελεί PHP scripts αρκεί να 
προσθέσουµε την παρακάτω γραµµή στο αρχείο ρυθµίσεων του Apache ‘httpd.conf’, στο 
σηµείο όπου δηλώνονται τα πρόσθετα modules που επιθυµούµε να φορτώνονται: 
 
 LoadModule php4_module libexec/libphp4.so 
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Συστήµατα ∆ιαχείρισης Περιεχοµένου- 
PHP-Nuke 
 
 
Στο κεφάλαιο αυτό, αφού ορίσουµε τι είναι τα συστήµατα διαχείρισης περιεχοµένου, 
παρουσιάζουµε ένα εξ αυτών, το PHP-Nuke, για το οποίο αναφέρουµε τους λόγους που µας 
οδήγησαν στη χρησιµοποίησή του και παρουσιάζουµε τα βασικά του τµήµατα, έτσι όπως τα 
βλέπει ένας χρήστης. 
 

6.1 Ορισµός – Βασικά Χαρακτηριστικά 

Σύστηµα διαχείρισης περιεχοµένου (Content Management System -  CMS) ονοµάζεται ένα 
προγραµµατιστικό πακέτο εργαλείων, τα οποία επιτρέπουν τη διαχείριση –από την παραγωγή 
µέχρι και την παρουσίαση- του ψηφιακού περιεχοµένου που διαθέτει µια επιχείρηση ή ένας 
οργανισµός. Το ψηφιακό περιεχόµενο µπορεί να περιλαµβάνει µια µεγάλη ποσότητα 
δεδοµένων σε µορφή κειµένου ή multimedia και αυτό συνήθως ζητείται να παρουσιαστεί στο 
διαδίκτυο ή σε εσωτερικό δίκτυο (intranet) µε ένα καλαίσθητο, οργανωµένο και απλό στη 
διαχείριση τρόπο.  
 
Ένα CMS αποτελείται λοιπόν από µια βάση δεδοµένων και από ένα πλήθος από εργαλεία που 
επιτρέπουν την παραγωγή και οργάνωση του περιεχοµένου µε βάση πρότυπα (templates) που 
ορίζουν το τρόπο παρουσίασης. Συνήθως οι εργασίες αυτές γίνονται µέσω γραφικού 
περιβάλλοντος (GUI- Graphical User Interface) το οποίο διευκολύνει την όλη διαδικασία. 
 
Η ανάγκη για τη χρήση συστηµάτων διαχείρισης περιεχοµένου προέκυψε µε την εκρηκτική 
αύξηση του όγκου ψηφιακού υλικού που άρχισε να συσσωρεύεται στα αρχεία εταιρειών και 
οργανισµών και της αυξανόµενης χρήσης του Internet κυρίως από τα µέσα της δεκαετίας του 
’90, οπότε και δηµιουργήθηκε η ανάγκη για site µε δυναµικά µεταβαλλόµενο περιεχόµενο, 
αντί για στατικές σελίδες HTML.  
 
Υπάρχουν πολλά πλεονεκτήµατα από τη χρήση ενός CMS. Το κυριότερο είναι ότι επιτρέπει 
το διαχωρισµό της παραγωγής του περιεχόµενου από τη παρουσίασή του (βλ. Εικόνα 6-1). Η 
οµάδα που παράγει νέο υλικό δεν εξαρτάται πλέον από την οµάδα που διαχειρίζεται το 
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εταιρικό site. Η δηµιουργία περιεχοµένου µε βάση κάποιο επιθυµητό πρότυπο γίνεται 
ευκολότερα και έτσι αυξάνεται η παραγωγικότητα. 
 
 

 
 

Εικόνα 6-1. ∆ιαχωρισµός ∆ηµιουργίας, ∆ιαχείρισης κ Παρουσίασης Περιεχοµένου 
 

Στην αγορά κυκλοφορούν πολλά συστήµατα διαχείρισης περιεχοµένου, όπως τα: 
Documentum 5, FileNET-P8, Hummingbird, Microsoft Content Management System κ.α (µια 
πιο πλήρης λίστα: 
http://directory.google.com/Top/Computers/Software/Internet/Site_Management/Content_Management  
 
Τα συστήµατα αυτά έχουν µεγάλο κόστος (χιλιάδες ευρώ) και απευθύνονται σε µεγάλες 
εταιρείες οι οποίες µπορούν να αποσβέσουν το κόστος απόκτησης τους. Αλλά υπάρχουν και 
πολλά CMS τα οποία δίνονται δωρεάν µε την άδεια χρήσης ανοικτού λογισµικού, που 
αναφέραµε και στα προηγούµενα κεφάλαια. Αυτά δεν απευθύνονται σε εταιρείες µε σύνθετες 
απαιτήσεις αρχειοθέτησης και παρουσίασης ψηφιακού περιεχοµένου, αλλά αποτελούν άριστη 
επιλογή για κοινωφελείς οργανισµούς και ιδρύµατα που δεν µπορούν να διαθέσουν το 
απαραίτητο κεφάλαιο για την απόκτηση ενός εµπορικού CMS, αλλά ζητούν ένα 
αποτελεσµατικό τρόπο για την διαχείριση του δικού τους ψηφιακού υλικού.  Τα CMS 
ανοικτού λογισµικού βασίζονται σε άλλες τεχνολογίες ανοικτού λογισµικού, όπως η γλώσσα 
PHP και o MySQL server. 
 
Ο αριθµός των CMS ανοικτού λογισµικού είναι επίσης πολύ µεγάλος (βλ Παράρτηµα B) και 
µάλιστα συνεχώς παρουσιάζονται νέα πακέτα, καθώς η χρήση τους ολοένα και διευρύνεται. 
Εµείς χρησιµοποιήσαµε το PHP–Nuke, έκδοση 7.5, το οποίο παρουσιάζουµε αµέσως 
παρακάτω. 
 

6.2 Παρουσίαση PHP- Nuke 

6.2.1 Γενικά 
 
Το PHP-Nuke, όπως προαναφέρθηκε, είναι ένα σύστηµα διαχείρισης περιεχοµένου Web το 
οποίο διανέµεται δωρεάν µε την άδεια χρήσης GNU. Περιλαµβάνει όλα εκείνα τα εργαλεία 
που απαιτούνται για την ανάπτυξη µιας ολοκληρωµένης πληροφοριακής διαδικτυακής πύλης 
(informational portal) και πιο συγκεκριµένα, διανέµεται µε τα παρακάτω βασικά τµήµατα 
(modules): 
 

• News, για την παραγωγή και προβολή Νέων – Ανακοινώσεων 
• Forums, για τη δηµιουργία φόρουµ ανταλλαγής απόψεων χρηστών 
• Downloads, για ανακτήσεις αρχείων αλλά και αποστολή αρχείων προς το server 
• Content, για τη δηµιουργία του κατεξοχήν περιεχοµένου-κειµένου 
• Reviews, για την υποστήριξη σχολιασµών-κριτικής στα άρθρα που δηµοσιεύονται 
• Surveys, για τη δηµιουργία δηµοσκοπήσεων-ψηφοφοριών 
• Search, για την αναζήτηση λέξεων στα περιεχόµενα του portal 
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• Statistics, για τη συγκέντρωση και προβολή στατιστικών δεδοµένων 
• Encyclopedia, για τη δηµιουργία λεξικού – εγκυκλοπαίδειας 
• Web Links (για την προβολή σχετικών web links, σε κατηγορίες) 
• ΑvantGo (για την προβολή σελίδων από τα Νέα σε Palmtops) 

 
Στο διαδίκτυο κυκλοφορεί και µεγάλο πλήθος από modules τα οποία µπορούν να 
εγκατασταθούν και να επεκτείνουν τη λειτουργικότητα του PHP-Nuke. Επίσης, καθώς ο 
κώδικας είναι ανοικτός ο καθένας µπορεί να τροποποιήσει τα παραπάνω modules ή να γράψει 
τα δικά του. Σε επόµενη ενότητα παρουσιάζουµε πιο αναλυτικά τα modules που 
χρησιµοποιήσαµε (βλ. 6.2.3)  
 
Το PHP-Nuke είναι γραµµένο στη γλώσσα PHP και µπορεί να συνδεθεί µε τις εξής Βάσεις 
∆εδοµένων: MySQL, mSQL, PostgreSQL, ODBC_Adabas, Sybase ή Interbase. Εµείς όπως 
ήδη αναφέραµε σε προηγούµενο κεφάλαιο χρησιµοποιήσαµε το MySQL Server. H 
εγκατάσταση έγινε σε έναν Apache Web Server. 
 
Η ανάπτυξη του προγράµµατος έχει γίνει µε βάση τις οδηγίες του οργανισµού W3C και οι 
παραγόµενες HTML σελίδες είναι επικυρωµένα συµβατές µε τα πρότυπα που ορίζει ο W3C 
(http://www.w3c.org).  
 
To PHP-Nuke πρωτοπαρουσιάστηκε το 1998 από τον συγγραφέα του Franzisco Burzi, ο 
οποίος για την ανάπτυξή του κώδικα βασίστηκε σε ένα άλλο open-source CMS γραµµένο σε 
ΡΗΡ, το Τhatware. Η τελευταία έκδοση σήµερα είναι η 7.6, αλλά δωρεάν διανέµεται η 
αµέσως προηγούµενη έκδοση (7.5), την οπoία και χρησιµοποιήσαµε. 
 
 Το PHP-Nuke είναι ήδη αρκετά δηµοφιλές  και αυτό φαίνεται από την ύπαρξη πολλών 
δικτυακών κοινοτήτων που υποστηρίζουν τη χρήση του παρέχοντας πληροφορίες και 
κοµµάτια κώδικα τα οποία βελτιώνουν την ασφάλεια και τη λειτουργικότητα του. Ορισµένες 
από αυτές τις κοινότητες βρίσκονται στους παρακάτω δικτυακούς τόπους:   
 

• http://www.nukedownloads.com/ 
• http://www.nukeresources.com/ 
• http://www.nukesecurity.com/ 
• http://www.nukeforums.com/ 
• http://www.nukeunited.com/ 
• http://www.nukescripts.net/ 
• http://www.nukeskins.com/ 
• http://www.nukeaddn.com/ 
• http://www.nukecops.com/ 
• http://www.phpnuke.org/ 
• http://www.phpnuke.gr/ 

 

6.2.2 Γιατί επιλέχθηκε το PHP-Nuke. Μειονεκτήµατα  

Όπως αναφέραµε παραπάνω, υπάρχουν πολλά πακέτα για τη διαχείριση ψηφιακού 
περιεχοµένου στο διαδίκτυο, τα οποία δίνονται επίσης δωρεάν, µε την άδεια χρήσης ανοικτού 
λογισµικού. Οι βασικοί λόγοι που οδήγησαν στην επιλογή του PHP-Nuke παρατίθονται 
παρακάτω: 
 

• Είναι γραµµένο στη γλώσσα PHP και µπορεί να συνδεθεί µε βάση MySQL. Και οι 
δύο αυτές τεχνολογίες έχουν επιλεχθεί ως οι βέλτιστες για µια δικτυακή εφαρµογή, 
για λόγους που εξηγήθηκαν στα προηγούµενα κεφάλαια. 
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• Ο κώδικας όλου του προγράµµατος είναι αρκετά ευανάγνωστος, µε αποτέλεσµα να 

γίνουν πιο εύκολα οι απαιτούµενες προσθήκες και µετατροπές στον κώδικα. 
 

• Το PHP-Nuke έχει κυκλοφορήσει εδώ και αρκετά χρόνια και έχει φτάσει σε ένα 
επίπεδο σταθερότητας. Σε άλλα, νεότερα, πακέτα CMS οι διαφορές από έκδοση σε 
έκδοση είναι συνήθως µεγάλες και µη συµβατές µεταξύ τους. 

 
• Είναι αρκετά δηµοφιλές καθώς χρησιµοποιείται ήδη σε αρκετά portals στο διαδίκτυο 

και υπάρχουν πολλές κοινότητες οι οποίες συντελούν στη διαρκή βελτίωση του και 
στην υποστήριξη σε περίπτωση προβληµάτων. 

 
• Υπάρχει ήδη τεκµηρίωση που δίνεται µαζί µε τον κώδικα 

(http://www.phpnuke.org/modules.php?name=PHP-Nuke_HOWTO). Αυτό είναι πολύ 
σηµαντικό καθώς, σε συνδυασµό µε τον προηγούµενο παράγοντα, επιτρέπει την 
ευκολότερη διαχείριση του συστήµατος από τους µετέπειτα υπεύθυνους για τη 
διατήρηση του portal.      

 
• Υποστήριξη ελληνικών, αγγλικών και άλλων 30 γλωσσών. Αν και κατά την αρχική 

εγκατάσταση η υποστήριξη των ελληνικών δεν είναι πλήρης, είναι πολύ εύκολη η 
προσθήκη νέων όρων καθώς η µετάφραση σε διαφορετικές γλώσσες γίνεται µε τη 
χρήση αρχείων κειµένου, που βρίσκονται ανεξάρτητα από τον κώδικα του 
προγράµµατος. 

 
• Υποστήριξη πολλών διαφορετικών θεµάτων (themes) τα οποία αλλάζουν τον τρόπο 

εµφάνισης του περιεχοµένου και  ακόµα περισσότερα θέµατα µπορεί να βρει κανείς 
διαθέσιµα στο διαδίκτυο. Επίσης είναι εύκολη η µετατροπή τους προκειµένου να 
«προσωποποιηθεί» ακόµα περαιτέρω η εµφάνιση του site. 

 
• Το γραφικό περιβάλλον του χρήστη και του διαχειριστή είναι ιδιαίτερα κατανοητό 

και απλό στη χρήση – περιήγηση. 
 
 
Βέβαια, τα παραπάνω απέχουν πολύ από τον χαρακτηρίσουν το PHP-Nuke ως ένα ιδανικό 
πρόγραµµα διαχείρισης περιεχοµένου. Τα κυριότερα µειονεκτήµατα που µπορούµε να 
εντοπίσουµε είναι τα εξής: 
 

• Ο τοµέας της ασφάλειας είναι µάλλον ευάλωτος και απαιτείται ιδιαίτερη προσοχή για 
να γίνει το σύστηµα πιο ασφαλές. Σίγουρα προτείνεται η εγκατάσταση των 
διορθώσεων που ανακοινώνονται κατά καιρούς από την κοινότητα του PHP-Nuke. 
Περισσότερα για το θέµα της ασφάλειας θα αναπτύξουµε στο κεφάλαιο 8 και 
υπάρχουν αρκετά σχόλια στον κώδικα του παραδοτέου προγράµµατος 

 
• Ο κώδικας δεν χρησιµοποιεί το µοντέλο αντικειµενοστραφούς προγραµµατισµού 

(ΟΟP) που γενικά διευκολύνει τη συνοχή και την επεκτασιµότητα του 
προγράµµατος. Επίσης δεν χρησιµοποιείται η τεχνολογία XML, η οποία έχει αρχίσει 
να γίνεται στάνταρ στα νέα πακέτα CMS, καθώς δηµιουργεί ευκολότερη 
προτυποποίηση. 

 
• Ο κώδικας δεν περιέχει καθόλου σχόλια, αν και όπως είπαµε, είναι αρκετά 

κατανοητός σε όσους γνωρίζουν τη γλώσσα PHP και τα βασικά στοιχεία της 
γλώσσας ΗΤΜL. Η έκδοση του προγράµµατος που παραδίδουµε για την εφαρµογή 
είναι πλήρης σχολίων. 
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6.2.3 Παρουσίαση βασικών τµηµάτων 

Στην ενότητα αυτή θα παρουσιάσουµε τα βασικά τµήµατα (modules) που απαρτίζουν το 
portal που δηµιουργήσαµε, εξηγώντας τη λειτουργικότητά τους από την πλευρά του χρήστη. 
Ο κώδικας της υλοποίησής τους παρουσιάζεται στο επόµενο κεφάλαιο. 
 
Το PHP-Nuke δίνεται µε αρκετά modules προεγκατεστηµένα (βλ. 6.2.1). Καθώς δεν ήταν όλα 
απαραίτητα, απενεργοποιήσαµε αυτά που δεν ήταν στις άµεσες προδιαγραφές του 
συστήµατος και αφήσαµε µόνο τα παρακάτω: 
 

• News 
• Content 
• Downloads 
• Web Links 
• Search 
• Survey 
• Statistics 
• Your_Account 
 

Στη συνέχεια παρουσιάζουµε τα παραπάνω modules. 

6.2.3.1 News 

Το module αυτό επιτρέπει την δηµιουργία ανακοινώσεων, οι οποίες εµφανίζονται στην 
αρχική σελίδα του site για ένα καθοριζόµενο διάστηµα. Ο διαχειριστής του site ορίζει το 
θέµα, τη θεµατική ενότητα που ανήκει η ανακοίνωση και για πόσο διάστηµα θέλει να 
εµφανίζεται στην αρχική σελίδα. Το κείµενο της ανακοίνωσης µπορεί να χωριστεί σε δύο 
µέρη αν είναι εκτεταµένο: µια περίληψη, η οποία εµφανίζεται στην αρχική σελίδα, και 
ολόκληρη η ανακοίνωση σε άλλη σελίδα, η οποία δίνεται µε link στο χρήστη. Επίσης δίνεται 
η δυνατότητα ενεργοποίησης σχολίων και βαθµολόγησης κάθε ανακοίνωσης από τους 
χρήστες, καθώς και η δυνατότητα επισύναψης µιας ψηφοφορίας που σχετίζεται µε το θέµα 
που ανακοινώνεται. 
 
 

 
Εικόνα 6-2. News module 

6.2.3.2 Content 

Το module αυτό επιτρέπει τη δηµιουργία και την εµφάνιση σελίδων που αφορούν το κυρίως 
περιεχόµενο του site. Χρησιµοποιήθηκε για την αναλυτική περιγραφή των διδασκόµενων 
µαθηµάτων και την παροχή πληροφοριών που αφορούν τα µαθήµατα αυτά. Όπως φαίνεται 
στο παρακάτω σχήµα οι διαθέσιµες ενότητες περιεχοµένου είναι όσες και τα διδασκόµενα 
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µαθήµατα, ενώ µπορεί να υπάρχει και περιεχόµενο που δεν αφορά κάποιο συγκεκριµένο 
µάθηµα, το οποίο επίσης παρουσιάζεται στην αρχική σελίδα του module.   
 

 
 

Εικόνα 6-3. Content module 
 
Η δηµιουργία σελίδων γίνεται πολύ εύκολα από το µενού διαχειριστή (βλ. Εικόνα 6-4). 
∆ίνεται η κατηγορία στην οποία θέλουµε να ανήκει η σελίδα και έπειτα γράφεται ο τίτλος, το 
κυρίως κείµενο και µια υπογραφή στο τέλος του κειµένου. Το κυρίως κείµενο µπορεί να είναι 
απλό text ή HTML και υπάρχει η δυνατότητα να χωρίζεται το κείµενο σε υποσέλιδες µε την 
κατάλληλη τοποθέτηση της κεφαλίδας <!-pagebreak>, όπου θέλουµε να γίνει αλλαγή 
σελίδας. Επίσης από το µενού του διαχειριστή µπορούµε να δηµιουργήσουµε µια νέα 
κατηγορία σελίδων ή να επεξεργαστούµε/ διαγράψουµε µια ήδη υπάρχουσα. 
 
 

 
 

Εικόνα 6-4. Content administration 
 

6.2.3.3 Downloads 

To module αυτό δίνει στους χρήστες τη δυνατότητα ανάκτησης (download) οποιουδήποτε 
αρχείου θέλουµε να γίνει διαθέσιµο στο κοινό. Το αρχείο αυτό µπορεί να βρίσκεται στο δικό 
µας ή σε αποµακρυσµένο server. Και εδώ υπάρχει δυνατότητα ταξινόµησης των αρχείων σε 
κατηγορίες, η βασικότερη από τις οποίες είναι το µάθηµα που σχετίζεται µε το αρχείο. Οι 
κύριες κατηγορίες ανακτήσεων καθώς και οι υποκατηγορίες τους απεικονίζονται στην αρχική 
σελίδα του module. Έπειτα, για κάθε κατηγορία δίνεται ο αριθµός αρχείων που περιέχει και 
για κάθε αρχείο δίνονται σχετικές πληροφορίες (Περιγραφή, Συγγραφέας, Μέγεθος, 
Ηµεροµηνία, Πόσες φορές έχει ανακτηθεί το αρχείο, κ.α). Πολύ σηµαντική είναι και η 
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δυνατότητα αναζήτησης λέξεων-κλειδιών για την εύρεση του αρχείου που µας ενδιαφέρει και 
η προβολή των νεότερων, των πιο δηµοφιλών και των καλύτερα βαθµολογηµένων αρχείων.   
 
 

 
 

Εικόνα 6-5. Downloads module 
 

Από το µενού του διαχειριστή δίνεται η δυνατότητα δηµιουργίας και επεξεργασίας των 
κατηγοριών ανακτήσεων και η προσθήκη νέων αρχείών δίνοντας όσο το δυνατόν 
περισσότερες πληροφορίες στα ζητούµενα πεδία και απαραίτητα τον τίτλο και τη διεύθυνση 
(URL) όπου βρίσκεται το αρχείο (βλ. Εικόνα 6-6). Για τη µαζική εισαγωγή νέων αρχείων στη 
βάση χρησιµοποιήσαµε ένα script, το οποίο εξάγει όσες πληροφορίες µπορεί για κάθε αρχείο, 
χρησιµοποιώντας τα µετα-δεδοµένα του, και έπειτα εισάγει τις πληροφορίες αυτές στη βάση 
δεδοµένων και στον πίνακα που χρησιµοποιεί το module αυτό.  
 
 

 

 
 

Εικόνα 6-6. Downloads administration 

6.2.3.4 Web Links 

Το module αυτό δίνει τη δυνατότητα οργανωµένης απεικόνισης δικτυακών συνδέσµων (web 
links), δηλαδή διευθύνσεων στις οποίες µπορούν να παραπεµφθούν οι επισκέπτες του site 
προκειµένου να βρουν πληροφορίες που τους ενδιαφέρουν. Μοιάζει πολύ µε το module 
‘Downloads’ αφού δίνεται η δυνατότητα αναζήτησης και η προβολή των συνδέσµων σε 
κατηγορίες, όπως και η προβολή των νέων, των πιο δηµοφιλών ή των καλύτερα 
βαθµολογηµένων συνδέσµων.  
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Εικόνα 6-7. Web Links module  
 

Στο µενού του διαχειριστή έχουµε τη δυνατότητα δηµιουργίας / επεξεργασίας των 
κατηγοριών συνδέσµων και την προσθήκη ενός συνδέσµου δίνοντας τις απαραίτητες 
πληροφορίες στα εµφανιζόµενα πεδία (βλ. Εικόνα 6-8). 
 
 

 
 

Εικόνα 6-8. Web Links administration 
 
 

6.2.3.5 Search 

Το module αυτό αποτελεί την κύρια µηχανή αναζήτησης λέξεων στο site. Η αναζήτηση 
λέξεων γίνεται στα δηµοσιευµένα άρθρα και µπορεί να περιοριστεί σε µια συγκεκριµένη 
κατηγορία, συγγραφέα ή παλαιότητα του άρθρου. Επίσης η αναζήτηση επεκτείνεται στο 
τοµέα των ανακτήσεων και των σχετικών συνδέσµων, όπου δίνονται συνοπτικά ο αριθµός 
των αποτελεσµάτων που βρέθηκαν (βλ. Εικόνα 6-9). Τέλος, δίνεται και link για τη δικτυακή 
µηχανή αναζήτησης της Google, όπου στο url έχει δοθεί ήδη η λέξη κλειδί που ζήτησε ο 
χρήστης προκειµένου να εµφανιστούν αµέσως τα αποτελέσµατα της αναζήτησης. 

 
 

Εικόνα 6-9. Search module 
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6.2.3.6 Survey 

To module αυτό επιτρέπει τη δηµιουργία δηµοσκοπήσεων. Στο µενού διαχειριστή ορίζεται ο 
τίτλος της δηµοσκόπησης και οι διαφορετικές επιλογές , µια εκ των οποίων καλείται να 
ψηφίσει ο χρήστης. Οι επιλογές που µπορούν να οριστούν είναι 12 –το µέγιστο- αλλά αν ποτέ 
χρειαστεί να οριστούν περισσότερες γίνεται εύκολα προσαρµογή στον κώδικα. Επίσης 
δίνεται η δυνατότητα να ανακοινωθεί η νέα δηµοσκόπηση στην αρχική σελίδα. 

 
 

 
 

Εικόνα 6-10. Survey module 
 
 
Μια τυπική δηµοσκόπηση φαίνεται στην Εικόνα 6-11. Οι επισκέπτες µπορούν να δουν το 
σύνολο των ψήφων και τα αποτελέσµατα της δηµοσκόπησης µέχρι εκείνη τη χρονική στιγµή. 
Επιτρέπεται µία ψήφος ανά χρήστη µέσα σε 24 ώρες. 
 

 
 

Εικόνα 6-11. Παράδειγµα ∆ηµοσκόπησης 
 

6.2.3.7 Statistics 

Το module αυτό παρέχει βασικές στατιστικές πληροφορίες που αφορούν τη χρήση του site. 
Πιο συγκεκριµένα, οι πληροφορίες αφορούν το είδος του web browser και του λειτουργικού 
συστήµατος που χρησιµοποιούν οι επισκέπτες του site, τον αριθµό των χρηστών, των άρθρων 
που δηµοσιεύθηκαν, κ.α. (βλ. Εικόνα 6-12). Ιδιαίτερη έµφαση δίνεται στην επισκεψιµότητα 
του site, δηλαδή στο αριθµό των σελίδων που ζητήθηκαν από την αρχή λειτουργίας του site 
και τον αριθµό σελίδων που ζητείται ανά ώρα, µήνα και έτος. Η προβολή των στατιστικών 
αυτών πληροφοριών ενεργοποιήθηκε µόνο για το διαχειριστή του site, οι χρήστες δεν έχουν 
πρόσβαση στις πληροφορίες αυτές, καθώς αυτό δεν θεωρήθηκε απαραίτητο. 
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Εικόνα 6-12. Statistics module 
 

6.2.4 Η αρχική σελίδα 

Η αρχική σελίδα του site περιέχει: 
 

• ένα λογότυπο του εργαστηρίου 
• ένα πεδίο για γρήγορη αναζήτηση στο site 
• ένα µήνυµα που καλωσορίζει τους επισκέπτες και αναφέρει τα βασικά περιεχόµενα 

του site 
• µια λίστα µε τα modules που προαναφέρθηκαν και στα οποία έχει πρόσβαση ο 

χρήστης 
• έναν αριθµό από ανακοινώσεις που θέλουµε να εµφανίζονται στην αρχική σελίδα για 

ορισµένο διάστηµα και 
• ένα υποσέλιδο όπου αναφέρονται οι βασικές τεχνολογίες που χρησιµοποιήθηκαν για 

την δηµιουργία και την εγκατάσταση του site (Αpache, MySQL, PHP, PHP-Nuke) 
 
Παρακάτω φαίνεται µια  απεικόνιση της πρώτης σελίδας του site. 
 

 
 

Εικόνα 6-13. Αρχική Σελίδα 
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7 
 
 

 
Υλοποίηση 
 
 
Στο κεφάλαιο αυτό ασχολούµαστε µε θέµατα υλοποιήσης της εφαρµογής. Καταρχάς 
παρουσιάζουµε το σχήµα της βάσης δεδοµένων που εγκαταστήσαµε στον MySQL, η οποία 
διαφέρει από τη βάση που εγκαθιστά το PHP-Nuke και έπειτα παρουσιάζουµε πως 
υλοποιείται η ανεξαρτησία της εφαρµογής από το χρησιµοποιούµενο σύστηµα διαχείρισης 
βάσεων δεδοµένων και τον τρόπο που εκτελούνται οι επερωτήσεις από την εφαρµογή. Στη 
συνέχεια αναφέρονται τα βασικά στοιχεία της αρχιτεκτονικής του PHP-Nuke και  
παρουσιάζονται τα τρία βασικά αρχεία που χρησιµοποιεί για την εµφάνιση όλων των 
ιστοσελίδων. Έτσι, ο αναγνώστης µπορεί να κατανοήσει ευκολότερα τιν κώδικα, ο οποίος 
δίνεται µε αρκετάς σχόλια στον οπτικό δίσκο. 
 

7.1 Σχήµα της Βάσης 

Όπως έχουµε αναπτύξει σε προηγούµενα κεφάλαια, η ανάγκη για την εµφάνιση δυναµικού 
(dynamic) περιεχοµένου σε ιστοσελίδες, εισήγαγε τη χρησιµοποίηση των βάσεων δεδοµένων 
στις δικτυακές εφαρµογές. Με τον τρόπο αυτό γίνεται πιο εύκολη και συµπαγής η διαχείριση 
και προβολή του περιεχοµένου µας. 
 
Όλο το περιεχόµενο που θέλουµε να προβάλλεται στον  δικτυακο τόπο του εργαστηριού 
αποθηκεύεται σε µια βάση δεδοµένων που δηµιουργήσαµε στον ΜySQL Server. Επίσης, η 
βάση αυτή χρησιµοποιείται για την αποθήκευση ρυθµίσεων, καθώς έτσι διευκολύνεται η 
µετατροπή των παραµέτρων µε δυναµικό τρόπο. 
 
Κατά την αρχική εγκατάσταση του PHP-Nuke δηµιουργούνται 88 πίνακες στη βάση 
δεδοµένων. Καθότι, αρκετοί από αυτούς αφορούν πληροφορίες για µέρη του προγράµµατος 
που δεν χρησιµοποιούµε (για παράδειγµα: φόρουµ, διαφηµίσεις, συνδροµές, κ.α) οι πίνακες 
αυτοί διαγράφηκαν από τη βάση, µε αποτέλεσµα στη βάση µας να υπάρχουν πλέον 42 
πίνακες.  
 
Παρακάτω ακολουθούν οι πίνακες αυτοί µε µια συνοπτική περιγραφή για τη χρήση τους. To 
υπογραµµισµένο πεδίο είναι το πρωτεύον κλειδί του πίνακα. 
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nuke75_authors: Περιέχει τα ονόµατα και άλλες πληροφορίες για τους διαχειριστές  του site 
µας 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
aid   varchar(20) Όχι    
name   varchar(50) Ναι  NULL  
url   varchar(128) Όχι    
email   varchar(60) Όχι    
pwd   varchar(40) Ναι  NULL  
counter   int(11) Όχι  0  
radminsuper   tinyint(1) Όχι  1  
admlanguage   varchar(30) Όχι    
 
 
 
nuke75_autonews: Περιέχει τα προγραµµατισµένα για το µέλλον άρθρα 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
anid   int(11) Όχι    
catid   int(11) Όχι  0  
aid   varchar(30) Όχι    
title   varchar(80) Όχι    
time   varchar(19) Όχι    
hometext   text Όχι    
bodytext   Text Όχι    
topic   int(3) Όχι  1  
informant   varchar(20) Όχι    
notes   Text Όχι    
ihome   int(1) Όχι  0  
alanguage   varchar(30) Όχι    
acomm   int(1) Όχι  0  
associated   Text Όχι    

 
 
nuke75_banned_ip: Περιέχει τις ip διευθύνσεις από τις οποίες απαγορεύεται η πρόσβαση 
στο  

         site 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
id   int(11) Όχι    
ip_address   varchar(15) Όχι    
reason   varchar(100) Όχι    
date   Date Όχι  0000-00-00  
 
 
nuke75_blocks: Κρατά το περιεχόµενο και πληροφορίες για την εµφάνιση των Blocks 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
bid   int(10) Όχι    
bkey   varchar(15) Όχι    
title   varchar(60) Όχι    
content   text Όχι    
url   varchar(200) Όχι    
bposition   char(1) Όχι    
weight   int(10) Όχι  1  
active   int(1) Όχι  1  
refresh   int(10) Όχι  0  
time   varchar(14) Όχι  0  
blanguage   varchar(30) Όχι    
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blockfile   varchar(255) Όχι    
view   int(1) Όχι  0  
expire   varchar(14) Όχι  0  
action   char(1) Όχι    
subscription   int(1) Όχι  0  
 
 
 
nuke75_config: Περιέχει σε µια γραµµή, βασικές ρυθµίσεις  του portal 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
sitename   varchar(128) Όχι    
nukeurl   varchar(128) Όχι    
site_logo   varchar(128) Όχι    
slogan   varchar(200) Όχι    
startdate   varchar(50) Όχι    
adminmail   varchar(60) Όχι    
anonpost   tinyint(1) Όχι  0  
Default_Theme   varchar(128) Όχι    
foot1   text Όχι    
foot2   text Όχι    
foot3   text Όχι    
commentlimit   int(9) Όχι  4096  
anonymous   varchar(255) Όχι    
minpass   tinyint(1) Όχι  5  
pollcomm   tinyint(1) Όχι  1  
articlecomm   tinyint(1) Όχι  1  
broadcast_msg   tinyint(1) Όχι  1  
my_headlines   tinyint(1) Όχι  1  
top   int(3) Όχι  10  
storyhome   int(2) Όχι  10  
user_news   tinyint(1) Όχι  1  
oldnum   int(2) Όχι  30  
ultramode   tinyint(1) Όχι  0  
banners   tinyint(1) Όχι  1  
backend_title   varchar(255) Όχι    
backend_language   varchar(10) Όχι    
language   varchar(100) Όχι    
locale   varchar(10) Όχι    
multilingual   tinyint(1) Όχι  0  
useflags   tinyint(1) Όχι  0  
notify   tinyint(1) Όχι  0  
notify_email   varchar(255) Όχι    
notify_subject   varchar(255) Όχι    
notify_message   varchar(255) Όχι    
notify_from   varchar(255) Όχι    
moderate   tinyint(1) Όχι  0  
admingraphic   tinyint(1) Όχι  1  
httpref   tinyint(1) Όχι  1  
httprefmax   int(5) Όχι  1000  
CensorMode   tinyint(1) Όχι  3  
CensorReplace   varchar(10) Όχι    
copyright   text Όχι    
Version_Num   varchar(10) Όχι    
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nuke75_counter:  Κρατάει στατιστικά στοιχεία για τους επισκέπτες του site (τύπος web  
     browser,  λειτουργικό σύστηµα που χρησιµοποιούν) 

 
Πεδίο Τύπος Κενό Προκαθορισµένο 
type   varchar(80) Όχι    
var   varchar(80) Όχι    
count   int(10)  Όχι  0  

 
 
nuke75_downloads_categories: Περιέχει όλες τις κατηγορίες ανακτήσεων. Οι κύριες  
                                                       κατηγορίες έχουν parentid=0. 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
cid   int(11) Όχι    
title   varchar(50) Όχι    
cdescription   text Όχι    
parentid   int(11) Όχι  0  
 
 
nuke75_downloads_downloads: Περιέχει πληροφορίες για τα αρχεία που µπορούν να  

   κατεβάσουν οι χρήστες. 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
lid   int(11) Όχι    
cid   int(11) Όχι  0  
sid   int(11) Όχι  0  
title   varchar(100) Όχι    
url   varchar(100) Όχι    
description   text Όχι    
date   datetime Ναι  NULL  
name   varchar(100) Όχι    
email   varchar(100) Όχι    
hits   int(11) Όχι  0  
submitter   varchar(60) Όχι    
downloadratingsummary   double(6,4) Όχι  0.0000  
totalvotes   int(11) Όχι  0  
totalcomments   int(11) Όχι  0  
filesize   int(11) Όχι  0  
filetype   char(3) Όχι    
fileyear   smallint(4) Όχι  0  
version   varchar(10) Όχι    
homepage   varchar(200) Όχι    
 
nuke75_downloads_editorials: Περιέχει ένα editorial που αφορά κάποιο από τα downloads.  
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
downloadid   int(11) Όχι  0  
adminid   varchar(60) Όχι    
editorialtimestamp   datetime Όχι  0000-00-00 00:00:00  
editorialtext   text Όχι    
editorialtitle   varchar(100) Όχι    
 
nuke75_downloads_modrequest: Περιέχει αιτήσεις χρηστών για την τροποποίηση κάποιου  

     σφάλµατος που αφορά ένα αρχείο προς download. 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
requestid   int(11) Όχι    
lid   int(11) Όχι  0  
cid   int(11) Όχι  0  
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sid   int(11) Όχι  0  
title   varchar(100) Όχι    
url   varchar(100) Όχι    
description   Text Όχι    
modifysubmitter   varchar(60) Όχι    
brokendownload   int(3) Όχι  0  
name   varchar(100) Όχι    
email   varchar(100) Όχι    
filesize   int(11) Όχι  0  
version   varchar(10) Όχι    
homepage   varchar(200) Όχι    
 
 
nuke75_downloads_newdownload: Περιέχει πληροφορίες για ένα αρχείο που κάποιος 
χρήστης  

         θέλει να προσθέσει στη βάση µας για download. 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
lid   int(11) Όχι    
cid   int(11) Όχι  0  
sid   int(11) Όχι  0  
title   varchar(100) Όχι    
url   varchar(100) Όχι    
description   text Όχι    
name   varchar(100) Όχι    
email   varchar(100) Όχι    
submitter   varchar(60) Όχι    
filesize   int(11) Όχι  0  
version   varchar(10) Όχι    
homepage   varchar(200) Όχι    
 
 
nuke75_downloads_votedata: Περίεχει τις ψήφους αποτίµησης των χρηστών για τα αρχεία 
που  

            διατίθονται για downlaod 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
ratingdbid   int(11) Όχι    
ratinglid   int(11) Όχι  0  
ratinguser   varchar(60) Όχι    
rating   int(11) Όχι  0  
ratinghostname   varchar(60) Όχι    
ratingcomments   text Όχι    
ratingtimestamp   datetime Όχι  0000-00-00 00:00:00  
 
 
nuke75_groups: Ορίζει οµάδες χρηστών 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
id   int(10) Όχι    
name   varchar(255) Όχι    
description   text Όχι    
points   int(10) Όχι  0  
 
 
 
 
 
 
 

 50



 

nuke75_links_categories: Περιέχει όλες τις κατηγορίες – υποκατηγορίες στις οποίες 
                                            χωρίζονται οι δικτυακοί σύνδεσµοι (web links) 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
cid   int(11) Όχι    
title   varchar(50) Όχι    
cdescription   text Όχι    
parentid   int(11) Όχι  0  
 
 
nuke75_links_editorials: Περιέχει τα editorial που αφορούν τους δικτυακούς συνδέσµους 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
linkid   int(11) Όχι  0  
adminid   varchar(60) Όχι    
editorialtimestamp   datetime Όχι  0000-00-00 00:00:00  
editorialtext   text Όχι    
editorialtitle   varchar(100) Όχι    
 
 
nuke75_links_links: Περιέχει τις πληροφορίες που αφορούν τα web links που δηµοσιεύουµε 
στο  
                                    site 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
lid   int(11) Όχι    
cid   int(11) Όχι  0  
sid   int(11) Όχι  0  
title   varchar(100) Όχι    
url   varchar(100) Όχι    
description   text Όχι    
date   datetime Ναι  NULL  
name   varchar(100) Όχι    
email   varchar(100) Όχι    
hits   int(11) Όχι  0  
submitter   varchar(60) Όχι    
linkratingsummary   double(6,4) Όχι  0.0000  
totalvotes   int(11) Όχι  0  
totalcomments   int(11) Όχι  0  
 
 
nuke75_links_modrequest: Περιέχει αιτήσεις χρηστών για την διόρθωση σφαλµάτων που  

        αφορούν τα web links στο site µας. 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
requestid   int(11) Όχι    
lid   int(11) Όχι  0  
cid   int(11) Όχι  0  
sid   int(11) Όχι  0  
title   varchar(100) Όχι    
url   varchar(100) Όχι    
description   text Όχι    
modifysubmitter   varchar(60) Όχι    
brokenlink   int(3) Όχι  0  
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nuke75_links_newlink: Περιέχει αιτήσεις χρηστών για την προβολή νέων web links 
  
Πεδίο Κενό Προκαθορισµένο 
lid int(11) Όχι  
cid   int(11) 0  
sid   Όχι  0  

varchar(100) Όχι    
url   varchar(100) Όχι  
description   text   
name   Όχι    

varchar(100) Όχι    
submitter   varchar(60) Όχι  
 
 

 
Πεδίο Τύπος Προκαθορισµένο 

   int(11) Όχι    
ratinglid   int(11) Όχι  
ratinguser   varchar(60)   
rating   Όχι  0  

varchar(60) Όχι    
ratingcomments   Text Όχι  
ratingtimestamp   datetime 0000-00-00 00:00:00  
 

nuke75_main:  Κρατάει το όνοµα του Module που θα φορτωθεί στην αρχική σελίαδα του 
site 
 
Πεδίο Κενό Προκαθορισµένο 

varchar(255) Όχι    
 
 
nuke75_message: Περιέχει τα µηνύµατα που εµφανίζονται στην αρχική σελίδα. 

Πεδίο Τύπος Κενό 
mid   Όχι    

varchar(100) Όχι    

Τύπος 
     

Όχι  
int(11) 

title   
  

Όχι  
varchar(100) 

email   
  

nuke75_links_votedata: Κρατά τις ψήφους αποτίµησης των χρηστών για τα web links 

Κενό 
ratingdbid

0  
Όχι  

int(11) 
ratinghostname   

  
Όχι  

 

Τύπος 
main_module   

 
Προκαθορισµένο 

int(11) 
title   
content   Text Όχι    
date   varchar(14) Όχι    
expire   int(7) Όχι  0  
active   int(1) Όχι  1  
view   int(1) Όχι  1  
mlanguage   varchar(30) Όχι    
 
 
nuke75_modules:  Περιέχει τα ονόµατα των εγκατεστηµένων modules και διάφορες  

       πληροφορίες για την εµφάνισή τους 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
mid   int(10) Όχι    
title   varchar(255) Όχι    
custom_title   varchar(255) Όχι    
active   int(1) Όχι  0  
view   int(1) Όχι  0  
inmenu   tinyint(1) Όχι  1  
mod_group   int(10) Ναι  0  
admins   varchar(255) Όχι    
viewing_order   tinyint(4) Όχι  0  

 52



 

nuke75_optimize_gain: Κρατάει το κέρδος σε bytes από τη συνολική χρήση της λειτουργίας  
 ‘Βελτιστοποίηση της βάσης’ που παρέχει ο ΜySQL server.  

 
Πεδίο Τύπος Κενό Προκαθορισµένο 
gain   decimal(10,3) Ναι  NULL  
 
 
nuke75_pages: Περιέχει τις σελίδες που απαρτίζουν το περιεχόµενο του site 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
pid   int(10) Όχι    
cid   int(10) Όχι  0  
title   varchar(255) Όχι    
subtitle   varchar(255) Όχι    
active   int(1) Όχι  0  
page_header   Text Όχι    
text   Text Όχι    
page_footer   Text Όχι    
signature   Text Όχι    
date   Datetime Όχι  0000-00-00 00:00:00  
counter   int(10) Όχι  0  
clanguage   varchar(30) Όχι    

 
nuke75_pages_categories: Περιέχει τις κατηγορίες στις οποίες έχει χωριστεί το περιεχόµενο 
του        

      site 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
cid   int(10) Όχι    
title   varchar(255) Όχι    
description   Text Όχι    
 
nuke75_poll_check: Κρατάει τις IP διευθύνσεις όσων ψήφισαν σε µια δηµοσκόπηση τις  

         τελευταίες 24 ώρες (επιτρέπουµε µία ψήφο ανά IP ανά 24 ώρες) 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
ip   varchar(20) Όχι    
time   varchar(14) Όχι    
pollID   int(10) Όχι  0  
 
 
nuke75_poll_data: Περιέχει όλες τις επιλογές για τις δηµοσκοπήσεις. Στην ίδια  
                                 δηµοσκόπηση   ανήκουν οι επιλογές που έχουν το ίδιο pollID 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
pollID   int(11) Όχι  0  
optionText   char(50) Όχι    
optionCount   int(11) Όχι  0  
voteID   int(11) Όχι  0  

 
 
nuke75_poll_desc: Περιέχει πληροφορίες για όλες τις δηµοσκοπήσεις που έχουν 
δηµιουργηθεί 
 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
pollID   int(11) Όχι    
pollTitle   varchar(100) Όχι    
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timeStamp   int(11) Όχι  0  
voters   mediumint(9) Όχι  0  
planguage   varchar(30) Όχι    
artid   int(10) Όχι  0  
 
 
nuke75_pollcomments: Περιέχει σχόλια που αφορούν τις δηµοσκοπήσεις 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
tid   int(11) Όχι    
pid   int(11) Όχι  0  
pollID   int(11) Όχι  0  
date   datetime Ναι  NULL  
name   varchar(60) Όχι    
email   varchar(60) Ναι  NULL  
url   varchar(60) Ναι  NULL  
host_name   varchar(60) Ναι  NULL  
subject   varchar(60) Όχι    
comment   text Όχι    
score   tinyint(4) Όχι  0  
reason   tinyint(4) Όχι  0  
 
 
nuke75_referrer: Περιέχει τη URL διεύθυνση όπου βρίσκονταν οι επισκέπτες του site, πριν  

    µας επισκεφτούν. (Για να γνωρίζουµε αν υπάρχει κάποιο link  προς το site  
                              µας) 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
rid   int(11) Όχι    
url   varchar(100) Όχι    
 
 
nuke75_related: Περιέχει web links τα οποία σχετίζονται µε κάποια θεµατική ενότητα από  

               τα  άρθρα. 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
rid   int(11) Όχι    
tid   int(11) Όχι  0  
name   varchar(30) Όχι    
url   varchar(200) Όχι    
 
 
nuke75_session:  Περιέχει τα ενεργά sessions 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
uname   varchar(25) Όχι    
time   varchar(14) Όχι    
host_addr   varchar(48) Όχι    
guest   int(1) Όχι  0  

 
nuke75_stats_date: Περιέχει στατιστικά στοιχεία (αριθµός επισκεπτόµενων σελίδων) ανά 
ηµέρα 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
year   smallint(6) Όχι  0  
month   tinyint(4) Όχι  0  
date   tinyint(4) Όχι  0  
hits   bigint(20) Όχι  0  
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nuke75_stats_hour: Περιέχει στατιστικά στοιχεία (αριθµός επισκεπτόµενων σελίδων) ανά 
ώρα 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
year   smallint(6) Όχι  0  
month   tinyint(4) Όχι  0  
date   tinyint(4) Όχι  0  
hour   tinyint(4) Όχι  0  
hits   int(11) Όχι  0  
 
 
nuke75_stats_month: Περιέχει στατιστικά στοιχεία (αριθµός επισκεπτόµενων σελίδων) ανά  

µήνα 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
year   smallint(6) Όχι  0  
month   tinyint(4) Όχι  0  
hits   bigint(20) Όχι  0  
 
 
nuke75_stats_year: Περιέχει στατιστικά στοιχεία (αριθµός επισκεπτόµενων σελίδων) ανά 
έτος 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
year   smallint(6) Όχι  0  
hits   bigint(20) Όχι  0  
 
 
nuke75_stories: Περιέχει τα άρθρα / ιστορίες / ανακοινώσεις του site (για το News Module) 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
sid   int(11) Όχι    
catid   int(11) Όχι  0  
aid   varchar(30) Όχι    
title   varchar(80) Ναι  NULL  
time   datetime Ναι  NULL  
hometext   text Ναι  NULL  
bodytext   text Όχι    
comments   int(11) Ναι  0  
counter   mediumint(8)  Ναι  NULL  
topic   int(3) Όχι  1  
informant   varchar(20) Όχι    
notes   text Όχι    
ihome   int(1) Όχι  0  
alanguage   varchar(30) Όχι    
acomm   int(1) Όχι  0  
haspoll   int(1) Όχι  0  
pollID   int(10) Όχι  0  
score   int(10) Όχι  0  
ratings   int(10) Όχι  0  
associated   Text Όχι    
 
 
nuke75_stories_cat:  Περιέχει τις κατηγορίες όπου µπορεί να ανήκει ένα άρθρο 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
catid   int(11) Όχι    
title   varchar(20) Όχι    
counter   int(11) Όχι  0  
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nuke75_topics: Περιέχει τις θεµατικές ενότητες στις οποίες χωρίζονται τα άρθρα. (Ενα  

             άρθρο µπορεί να ανήκει σε µια κατηγορία και σε µία ή περισσότερες  
θεµατικές ενότητες! ) 

 
Πεδίο Τύπος Κενό Προκαθορισµένο 
topicid   int(3) Όχι    
topicname   varchar(35) Ναι  NULL  
topicimage   varchar(20) Ναι  NULL  
topictext   varchar(55) Ναι  NULL  
counter   int(11) Όχι  0  
 
 
nuke75_users: Περιέχει τα ονόµατα και αρκετές άλλες πληροφορίες για τους  

εγγεγραµµένους χρήστες του site. 
 
Πεδίο Τύπος Κενό Προκαθορισµένο 
user_id   int(11) Όχι    
name   varchar(60) Όχι    
username   varchar(25) Όχι    
user_email   varchar(255) Όχι    
femail   varchar(255) Όχι    
user_website   varchar(255) Όχι    
user_regdate   varchar(20) Όχι    
user_icq   varchar(15) Ναι  NULL  
user_occ   varchar(100) Ναι  NULL  
user_from   varchar(100) Ναι  NULL  
user_interests   varchar(150) Όχι    
user_sig   varchar(255) Ναι  NULL  
user_viewemail   tinyint(2) Ναι  NULL  
user_theme   int(3) Ναι  NULL  
user_aim   varchar(18) Ναι  NULL  
user_yim   varchar(25) Ναι  NULL  
user_msnm   varchar(25) Ναι  NULL  
user_password   varchar(40) Όχι    
storynum   tinyint(4) Όχι  10  
umode   varchar(10) Όχι    
uorder   tinyint(1) Όχι  0  
thold   tinyint(1) Όχι  0  
noscore   tinyint(1) Όχι  0  
bio   tinytext Όχι    
ublockon   tinyint(1) Όχι  0  
ublock   tinytext Όχι    
theme   varchar(255) Όχι    
commentmax   int(11) Όχι  4096  
counter   int(11) Όχι  0  
newsletter   int(1) Όχι  0  
user_posts   int(10) Όχι  0  
user_attachsig   int(2) Όχι  0  
user_rank   int(10) Όχι  0  
user_level   int(10) Όχι  1  
broadcast   tinyint(1) Όχι  1  
popmeson   tinyint(1) Όχι  0  
user_active   tinyint(1) Ναι  1  
user_session_time   int(11) Όχι  0  
user_session_page   smallint(5) Όχι  0  
user_lastvisit   int(11) Όχι  0  
user_timezone   tinyint(4) Όχι  10  
user_style   tinyint(4) Ναι  NULL  
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user_lang   varchar(255) Όχι  english  
user_dateformat   varchar(14) Όχι  D M d, Y g:i a  
user_new_privmsg   smallint(5)  Όχι  0  
user_unread_privmsg   smallint(5)  Όχι  0  
user_last_privmsg   int(11) Όχι  0  
user_emailtime   int(11) Ναι  NULL  
user_allowhtml   tinyint(1) Ναι  1  
user_allowbbcode   tinyint(1) Ναι  1  
user_allowsmile   tinyint(1) Ναι  1  
user_allow_pm   tinyint(1) Όχι  1  
user_allow_viewonline   tinyint(1) Όχι  1  
user_notify   tinyint(1) Όχι  0  
user_notify_pm   tinyint(1) Όχι  0  
user_popup_pm   tinyint(1) Όχι  0  
user_sig_bbcode_uid   varchar(10) Ναι  NULL  
user_actkey   varchar(32) Ναι  NULL  
user_newpasswd   varchar(32) Ναι  NULL  
points   int(10) Ναι  0  
last_ip   varchar(15) Όχι  0  

 
nuke75_users_temp: Περιέχει προσωρινές πληροφορίες για τους χρήστες µέχρι να γίνει η  

                        εγγραφή τους από το διαχειριστή 
 

Πεδίο Τύπος Κενό Προκαθορισµένο 
user_id   int(10) Όχι    
username   varchar(25) Όχι    
user_email   varchar(255) Όχι    
user_password   varchar(40) Όχι    
user_regdate   varchar(20) Όχι    
check_num   varchar(50) Όχι    
time   varchar(14) Όχι    

 
 
Τα ονόµατα των πινάκων παραπάνω ακολουθούν την µορφή ‘nuke75_xxxxxx’. Κατά την 
αρχική εγκατάσταση µπορούµε να επιλέξουµε το αρχικό συνθετικό της ονοµασίας των 
πινάκων, δηλαδή το ‘nuke75’, ενώ το δεύτερο συνθετικό παραµένει το ίδιο σε κάθε 
εγκατάσταση. Έτσι, για την πρόσβαση σε κάποιον πίνακα, του οποίου το δεύτερο συνθετικό 
είναι ‘_main’, τα script χρησιµοποιούν την ονοµασία “$prefix_main”, όπου η µεταβλητή 
$prefix κρατάει το πρώτο συνθετικό της ονοµασίας των πινάκων και στην εγκατάσταση µας 
ισούται µε ‘nuke75’. 
 
Στον οπτικό δίσκο (cd) που θα παραδοθεί µαζί µε το κείµενο της διπλωµατικής περιέχεται και 
ένα sql script, το οποίο µε ένα απλό φόρτωµα στον MySQL server δηµιουργεί τη βάση 
δεδοµένων µας και εισάγει τα αρχικά δεδοµένα, όπου υπάρχουν. Εκεί δίνονται περισσότερες 
λεπτοµέρειες για την εγκατάσταση της βάσης και γενικά, της εφαρµογής. 
 

7.2 Ανεξαρτησία από το DBMS (Data Abstraction Layer)  

To PHP-Nuke, όπως αναφέρθηκε στο προηγούµενο κεφάλαιο, µπορεί να χρησιµοποιήσει µια 
από τις εξής βάσεις δεδοµένων: MySQL, mSQL, PostgreSQL, ODBC_Adabas, Sybase ή 
Interbase. 
 
 Η ανεξαρτησία αυτή από τη βάση δεδοµένων επιτυγχάνεται µε τον ορισµό µιας κλάσης 
(sql_db), της οποίας οι µέθοδοι χρησιµοποιούνται για τη δηµιουργία επερωτήσεων προς τη 
βάση. Ενώ το όνοµα των µεθόδων παραµένει το ίδιο, η υλοποίηση τους διαφέρει ανάλογα µε 

 57



 

τη βάση δεδοµένων που τελικά επιλέγεται. Έτσι, στον  κύριο κώδικα, χρησιµοποιώντας τα 
κοινά ονόµατα των  µεθόδων, δεν µας απασχολεί ποια βάση χρησιµοποιείται . Το µόνο που 
απαιτείται είναι να συµπεριληφθεί το κατάλληλο αρχείο που ορίζει τις µεθόδους της κλάσης 
ειδικά για την βάση που χρησιµοποιείται. Η επιλογή του αρχείου γίνεται από το ‘script 
db.php’ και το αρχείο που ορίζει τις µεθόδους της κλάσης στην περίπτωσή µας είναι το 
‘mysql.php’, τα οποία παρουσιάζονται παρακάτω: 
 

db.php 
 
<?php 
####    Include the right file for the chosen supported DB server 
 
#where to find the db directory 
if ($inside_mod == 1) {       #if inside a module,2 directories up  
    $the_include = "../../db"; 
} else { 
    $the_include = "db"; 
} 
 
switch($dbtype) { #include the class definition,according to db 
 
 case 'MySQL': 
  include("".$the_include."/mysql.php"); 
  break; 
 
 case 'mysql4': 
  include("".$the_include."/mysql4.php"); 
  break; 
 
 case 'postgres': 
  include("".$the_include."/postgres7.php"); 
  break; 
 
 case 'mssql': 
  include("".$the_include."/mssql.php"); 
  break; 
 
 case 'oracle': 
  include("".$the_include."/oracle.php"); 
  break; 
 
 case 'msaccess': 
  include("".$the_include."/msaccess.php"); 
  break; 
 
 case 'mssql-odbc': 
  include("".$the_include."/mssql-odbc.php"); 
  break; 
  
 case 'db2': 
  include("".$the_include."/db2.php"); 
  break; 
 
} 
 
# create an instance ($db) and test the connection with the DB 
$db = new sql_db($dbhost, $dbuname, $dbpass, $dbname, false); 
if(!$db->db_connect_id) { 
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    die("<br><br><center><img src=images/logo.gif><br><br><b>There 
seems to be a problem with the DB server, sorry for the 
inconvenience.<br><br>We should be back shortly.</center></b>"); 
} 
 
?>    
 

mysql.php 
<?php 
 
 
if(!defined("SQL_LAYER")) 
{ 
  define("SQL_LAYER","mysql"); 
   
  # define a class, through which methods the MySQL server will be 
queried 
  class sql_db 
  { 
    var $db_connect_id; 
   var $query_result; 
   var $row = array(); 
   var $rowset = array(); 
   var $num_queries = 0; 
   
   # Class Constructor 
   function sql_db($sqlserver, $sqluser, $sqlpassword, $database, 
$persistency = true) 
   { 
   
    $this->persistency = $persistency; 
    $this->user = $sqluser; 
    $this->password = $sqlpassword; 
    $this->server = $sqlserver; 
    $this->dbname = $database; 
   
    if($this->persistency) 
    { 
     $this->db_connect_id = @mysql_pconnect($this-
>server, $this->user, $this->password); 
    } 
    else 
    { 
     $this->db_connect_id = @mysql_connect($this-
>server, $this->user, $this->password); 
    } 
    if($this->db_connect_id) 
    { 
     if($database != "") 
     { 
      $this->dbname = $database; 
      $dbselect = @mysql_select_db($this->dbname); 
      if(!$dbselect) 
      { 
       @mysql_close($this->db_connect_id); 
       $this->db_connect_id = $dbselect; 
      } 
     } 
     return $this->db_connect_id; 
    } 
    else 

 59



 

    { 
     return false; 
    } 
   } 
   
    
   # Other base methods 
    
   function sql_close() 
   { 
    if($this->db_connect_id) 
    { 
     if($this->query_result) 
     { 
      @mysql_free_result($this->query_result); 
     } 
     $result = @mysql_close($this->db_connect_id); 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   
    
   # Base query method 
    
   function sql_query($query = "", $transaction = FALSE) 
   { 
    # Remove any pre-existing queries 
    unset($this->query_result); 
    if($query != "")  { 
       $this->query_result = @mysql_query($query, $this-
>db_connect_id); 
     } 
    if($this->query_result) 
    { 
     unset($this->row[$this->query_result]); 
     unset($this->rowset[$this->query_result]); 
     return $this->query_result; 
    } 
    else 
    { 
     return ( $transaction == END_TRANSACTION ) ? true : 
false; 
    } 
   } 
   
   # 
   # Other query methods 
   # 
   function sql_numrows($query_id = 0) 
   { 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     $result = @mysql_num_rows($query_id); 
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     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_affectedrows() 
   { 
    if($this->db_connect_id) 
    { 
     $result = @mysql_affected_rows($this-
>db_connect_id); 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_numfields($query_id = 0) 
   { 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     $result = @mysql_num_fields($query_id); 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_fieldname($offset, $query_id = 0) 
   { 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     $result = @mysql_field_name($query_id, $offset); 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_fieldtype($offset, $query_id = 0) 
   { 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     $result = @mysql_field_type($query_id, $offset); 
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     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_fetchrow($query_id = 0) 
   { 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     $this->row[$query_id] = 
@mysql_fetch_array($query_id); 
     return $this->row[$query_id]; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_fetchrowset($query_id = 0) 
   { 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     unset($this->rowset[$query_id]); 
     unset($this->row[$query_id]); 
     while($this->rowset[$query_id] = 
@mysql_fetch_array($query_id)) 
     { 
      $result[] = $this->rowset[$query_id]; 
     } 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_fetchfield($field, $rownum = -1, $query_id = 0) 
   { 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     if($rownum > -1) 
     { 
      $result = @mysql_result($query_id, $rownum, 
$field); 
     } 
     else 
     { 
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      if(empty($this->row[$query_id]) && 
empty($this->rowset[$query_id])) 
      { 
       if($this->sql_fetchrow()) 
       { 
        $result = $this-
>row[$query_id][$field]; 
       } 
      } 
      else 
      { 
       if($this->rowset[$query_id]) 
       { 
        $result = $this-
>rowset[$query_id][$field]; 
       } 
       else if($this->row[$query_id]) 
       { 
        $result = $this-
>row[$query_id][$field]; 
       } 
      } 
     } 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_rowseek($rownum, $query_id = 0){ 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
    if($query_id) 
    { 
     $result = @mysql_data_seek($query_id, $rownum); 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_nextid(){ 
    if($this->db_connect_id) 
    { 
     $result = @mysql_insert_id($this->db_connect_id); 
     return $result; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_freeresult($query_id = 0){ 
    if(!$query_id) 
    { 
     $query_id = $this->query_result; 
    } 
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    if ( $query_id ) 
    { 
     unset($this->row[$query_id]); 
     unset($this->rowset[$query_id]); 
   
     @mysql_free_result($query_id); 
   
     return true; 
    } 
    else 
    { 
     return false; 
    } 
   } 
   function sql_error($query_id = 0) 
   { 
    $result["message"] = @mysql_error($this->db_connect_id); 
    $result["code"] = @mysql_errno($this->db_connect_id); 
   
    return $result; 
   } 
  } // class sql_db 
} // if ... define 
 
?> 
 
 
Αφού τα αρχεία αυτά συµπεριληφθούν στον κώδικα, η δηµιουργία επερωτήσεων προς τη 
βάση γίνεται πλέον µε τον ακόλουθο τρόπο, σαν παράδειγµα: 
 
$result = $db->sql_query("select title from _articles where  

author='admin'"); 
 
list($titles) = $db->sql_fetchrow($result); 
 
Το παραπάνω παράδειγµα αρχικοποιεί τον πίνακα $titles µε τους τίτλους των άρθρων που 
σαν συγγραφέα έχουν τον ‘admin’. Η µεταβλητή $db ορίστηκε στο αρχείο db.php, που 
δείξαµε προηγουµένως, και αποτελεί στιγµιότυπο της κλάσης db_sql, οπότε µε το σύµβολο ‘-
>’ µπορούµε να χρησιµοποιήσουµε τις µεθόδους της. Οπουδήποτε θέλουµε να 
χρησιµοποιήσουµε τη $db πρέπει πρώτα να την κάνουµε «ορατή» στο σηµείο εκέινο του 
κώδικα, µε τη δήλωση: 
global $db 
 
 

7.3 Αρχιτεκτονική και δοµή του PHP-Nuke 

7.3.1 Βασική αρχιτεκτονική 

Το PHP-Nuke είναι δοµηµένο σε µονάδες (modules). Όλα σχεδόν τα αρχεία του 
διαχειρίζονται από τρία βασικά αρχεία που βρίσκονται στο κεντρικό (root) directory, και τα 
οποία περιλαµβάνουν (include) τα υπόλοιπα αρχεία όταν χρειάζεται ή όταν ζητηθεί µέσα από 
παραµέτρους που τους δίνουµε. Τα βασικά αρχεία/scripts είναι τα ακόλουθα: 
 

• index.php : ∆ηµιουργεί την αρχική σελίδα του site 
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• modules.php : Χειρίζεται όλα τα modules 

 
• admin.php : Χειρίζεται το µενού και τις εργασίες του διαχειριστή 

 
∆εν είναι δυνατή η πρόσβαση σε ένα module δίνοντας στη διεύθυνση url το µονοπάτι που 
οδηγεί στο αρχείο του module. Οι πρώτες γραµµές κώδικα σε κάθε αρχείο module σταµατούν 
την εκτέλεση του προγράµµατος, αν η πρόσβαση δεν γίνεται µέσω του κατάλληλου βασικού 
αρχείου.  
Για παράδειγµα, το αρχείο index.php του module «Downloads» ξεκινά µε τις ακόλουθες 
γραµµές κώδικα: 

  if (!stristr($_SERVER['SCRIPT_NAME'], "modules.php")) { 
     die ("You can't access this file directly...");    

 
∆ηλαδή, αν το όνοµα του script δεν περιέχει το «module.php» σταµατάει η εκτέλεση του 
προγράµµατος και δίνεται το κατάλληλο µήνυµα. Για να µπορέσουµε να εκτελέσουµε το 
module «Downloads» και να δούµε την σελίδα που αυτό δηµιουργεί, πρέπει να δοθεί το 
ακόλουθο string στο URL: 

http://www.oursite.com/modules.php?name=Downloads 
 

H παραπάνω διεύθυνση µεταφράζεται στην ακόλουθη οδηγία προς το scipt ‘modules.php’: 
‘συµπεριέλαβε στο παραγόµενο αποτέλεσµα το αποτέλεσµα που παράγει το αρχείο index.php 
που βρίσκεται στο directory: /modules/Downloads’. (Κάθε module έχει ένα αρχείο index.php, 
το οποίο περιέχει τη βασική λειτουργικότητα του module αυτού)  
 
Όλα λοιπόν τα υπόλοιπα αρχεία καλούνται µέσω παραµέτρων που δίνονται στη ζητούµενη 
διεύθυνση URL. Mε τον τρόπο αυτό το πρόγραµµα γίνεται πιο ασφαλές, καθώς οι έλεγχοι 
ασφάλειας γίνονται σε βασικά αρχεία και στα υπόλοιπα απαγορεύεται η απευθείας 
πρόσβαση. Επίσης διευκολύνεται η διαχείριση του γραφικού αποτελέσµατος, καθώς αυτό 
παράγεται ‘κεντρικά’ και η εγκατάσταση και επέκταση του προγράµµατος, αφού τα αρχεία 
είναι καλά δοµηµένα σε καταλόγους και έχουν καθορισµένη λειτουργικότητα. 
 

7.3.2 ∆οµή Καταλόγων 

Ο κεντρικός κατάλογος (root directory) του PHP-Nuke περιέχει τα ακόλουθα αρχεία και 
υποκαταλόγους: 
 
 

 
 
Ο φάκελος ‘admin’ περιέχει 4 υποφακέλους (‘links’, ‘language’, ‘case’, ‘modules’). Ο  
πρώτος περιέχει τα links για διάφορες εργασίες που φαίνονται στο µενού του διαχειριστή. Ο 
δεύτερος περιέχει αρχεία µετάφρασης όρων για την υποστήριξη διαφορετικών γλωσσών, ο 
τρίτος περιέχει οδηγίες για το τι θα εκτελεστεί ανάλογα µε το δοσµένο url και τέλος ο 
τέταρτος φάκελος περιέχει script για διάφορες διαχειριστικές εργασίες. Όλα τα αρχεία του 
φακέλου ‘admin’ ελέγχονται και γίνονται included από το βασικό αρχείο admin.php, που 
βρίσκεται στο root directory. 
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Ο φάκελος ‘blocks’ περιέχει τα διάφορα Βlock που φαίνονται στο site. Κάθε block πρέπει να 
ορίζει µια µεταβλητή $content, η οποία αποτελεί και το παραγόµενο περιεχόµενο του  block 
αυτού. Τα αρχεία/scripts µέσα στο φάκελο αυτό, τα οποία υλοποιούν τα blocks, πρέπει να 
έχουν µια ονοµασία της µορφής ‘block-xxxxxx.php’, όπου xxxxxx σηµαίνει οποιοσδήποτε 
χαρακτήρας, χωρίς κενά. 
 
Ο φάκελος ‘db’ περιέχει τα αρχεία εκείνα που εξασφαλίζουν την ανεξαρτησία από το 
σύστηµα βάσεων δεδοµένων που χρησιµοποιείται. Είδαµε δυο από τα αρχεία αυτά στην 
προηγούµενη ενότητα. Εδώ υπάρχουν τα υπόλοιπα αρχεία που χρειάζονται σε περίπτωση που 
θέλουµε να αλλάξουµε σύστηµα διαχείρισης βάσεων δεδοµένων. 
 
Ο φάκελος ‘images’ περιέχει όλες τις εικόνες που θέλουµε να εµφανίσουµε στις ιστοσελίδες 
µας. Είναι δοµηµένος σε υποκαταλογους, ώστε να µπορούµε να γνωρίζουµε ευκολότερα σε 
ποιό τοµέα του portal χρησιµοποιείται η κάθε φωτογραφία. 
 
Ο φάκελος ‘includes’ περιέχει scripts που παρέχουν διάφορες χρήσιµες λειτουργίες. Τα script 
αυτά δεν τρέχουν ανεξάρτητα, αλλά γίνονται included σε άλλα βασικά αρχεία. Για 
παράδειγµα, έχουµε τα αρχεία: 
 

• meta.php: παράγει τα <meta> tags στην αρχή κάθε παραγόµενης ιστοσελίδας.  
• my_header.php : για να ορίσουµε κάποιο πρόσθετο επιθυµητό Header για κάθε 

σελίδα 
• counter.php : κρατάει στατιστικά στοιχεία για τους επισκέπτες του site 
• javascript.php : εδώ µπορούµε να γράψουµε javascript συναρτήσεις τις οποίες 

θέλουµε να χρησιµοποιούµε από άλλα scripts 
• sql_layer.php : το script αυτό είναι για λόγους συµβατότητας µε παλιά modules που 

ακόµα το χρησιµοποιούν προκειµένου να παρέχουν ανεξαρτησία από τη 
χρησιµοποιούµενη βάση δεδοµένων. Η «αφαίρεση» της βάσης δεδοµένων γίνεται 
πλέον µε τα scripts που βρίσκονται στο φάκελο ‘db’.  

 
Ο φάκελος ‘language’ περιέχει αρχεία µετάφρασης για την υποστήριξη διαφορετικών 
γλωσσών στην αρχική σελίδα. Κάθε module έχει επίσης 2 φακέλους ‘language’, ένα για τη 
µετάφραση όρων που βρίσκονται στις σελίδες του module που βλέπει ο επισκέπτης και ένα 
για την µετάφραση των όρων στη σελίδα διαχείρισης του module. Τα αρχεία µέσα στο 
φάκελο ‘language’ πρέπει να ονοµάζονται µε τη µορφή: lang-xxxx.php, όπου xxxx το όνοµα 
της γλώσσας στην οποία γίνεται η µετάφραση. Κάθε τέτοιο αρχείο ορίζει βασικά ένα πλήθος 
σταθερών, ώστε µια σταθερά να έχει διαφορετική τιµή, ανάλογα µε το ‘γλωσσικό αρχείο’ που 
έγινε included. Για παράδειγµα, µπορεί να οριστεί η σταθερά: 

 
define("_NOTE","Σηµείωση"); 
 
ώστε κάθε εµφάνιση της σταθεράς _ΝΟΤΕ στον κώδικα να µετατρέπεται αυτόµατα στην 
ελληνική της µετάφραση, αφού βέβαια το αντίστοιχο αρχείο ‘lang-greek.php’ έχει ήδη γίνει 
included. 
 
Ο φάκελος ‘modules’ περιέχει τα modules που χρησιµοποιούµε στο site. To όνοµα ενός 
υποφάκελου είναι ουσιαστικά το όνοµα του module, για αυτό δεν πρέπει να περιέχει κενά. Σε 
κάθε υποφάκελο που περιέχει όπως είπαµε τα αρχεία ενός module, πρέπει να περιέχεται ένα 
αρχείο ‘index.php’, το οποίο παράγει τα αποτελέσµατα του module. To αρχείο αυτό είναι που 
γίνεται included από το βασικό αρχείο ‘modules.php’. Συνήθως σε κάθε φάκελο ενός module 
περιέχεται υποφάκελος ‘language’ για τη µετάφραση όρων που εµφανίζει το module και 
υποφάκελος ‘admin’ για την διαχείριση του module. 
 

 66



 

Τέλος, ο φάκελος ‘themes’ περιέχει αρχεία που αλλάζουν το γραφικό αποτέλεσµα όλων των 
παραγόµενων ιστοσελίδων. Είναι δοµηµένος σε υποφακελους, καθένας από τους οποίους 
περιλαµβάνει αρχεία για τη δηµιουργία ενός γραφικού «θέµατος» (theme).  
 
 
Τα αρχεία που βρίσκονται στο root directory είναι τα ακόλουθα: 
 

• admin.php: To βασικό αρχείο για τη δηµιουργία του διαχειριστικού interface και 
την ενσωµάτωση όλων των διαχειριστικών scripts 

 
• config.php: Στο αρχείο αυτό καθορίζονται πολύ βασικά στοιχεία της εγκατάστασης 

του PHP-Nuke, όπως ο τύπος της βάσης δεδοµένων που χρησιµοποιείται, ο 
λογαριασµός πρόσβασης στη βάση δεδοµένων, το url όπου βρίσκεται η αρχική 
σελίδα του site, κ.α. 

 
• footer.php: To αρχείο αυτό παράγει το τελευταίο γραφικό κοµµάτι και κλείνει την   

ιστοσελίδα 
 

• header.php: Το αρχείο αυτό παράγει τα αρχικά ΗΤΜL tags κάθε ιστοσελίδας 
 

• index.php: Το βασικό αρχείο για την εµφάνιση της αρχικής σελίδας του site 
  
• mainfile.php: To αρχείο αυτό περιέχει τον ορισµό βασικών συναρτήσεων που 

χρησιµοποιούνται από σχεδόν όλα τα script. Επίσης πραγµατοποιεί κρίσιµους 
ελέγχους ασφάλειας και ορίζει βασικές µεταβλητές που αφορούν τις ρυθµίσεις του 
site. Γίνεται included από όλα σχεδόν τα scripts. 

 
• modules.php: Το αρχείο αυτό χρησιµοποιείται για την εµφάνιση όλων των modules 

και των λειτουργιών τους 
 

• robots.txt: Τέλος, το αρχείο αυτό περιέχει οδηγίες για την πρόσβαση στους 
φακέλους από µηχανές αναζήτησης του διαδικτύου. Συγκεκριµένα οι οδηγίες που 
δίνονται είναι οι εξής:   

User-agent: * 
Disallow: admin.php 
Disallow: /admin/ 
Disallow: /images/ 
Disallow: /includes/ 
Disallow: /themes/ 
Disallow: /blocks/ 
Disallow: /modules/ 
Disallow: /language/ 

  
δηλαδή, απαγορεύει την πρόσβαση σε όλες τις µηχανές πρόσβασης και σε όλους 
τους φακέλους, αν και τίποτα δεν εγγυάται ότι η µηχανή αναζήτησης θα σεβαστεί 
τις οδηγίες αυτές. 

 
 

7.3.3 Εµφάνιση  αρχικής σελίδας 

H εµφάνιση της αρχικής σελίδας του site χειρίζεται από το βασικό αρχείο ‘index.php’, που 
βρίσκεται στο root directory της εγκατάστασης του PHP-Nuke. To script είναι αρκετά απλό 
και στην πράξη, εκτελεί τα παρακάτω: 
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• περιλαµβάνει (include) το αρχείο ‘mainfile.php’, όπου ορίζονται χρήσιµες 
συναρτήσεις και µεταβλητές και γίνονται βασικοί έλεγχοι ασφάλειας 

 
• παίρνει από τη βάση δεδοµένων (συγκεκριµένα από τον πίνακα ‘nuke75_main’) το 

όνοµα του module που έχουµε επιλέξει να εµφανίζεται στην αρχική σελίδα (στην 
περίπτωση µας αυτό είναι το module ‘Νews’) 

 
• ελέγχει την προέλευση του επισκέπτη της ιστοσελίδας και αποθηκεύει την 

πληροφορία στον πίνακα ‘nuke75_referer’, αν βέβαια έχει ενεργοποιηθεί η 
λειτουργία τήρησης τέτοιων δεδοµένων. Την πληροφορία προέλευσης την παίρνουµε 
από τη µεταβλητή $_SERVER["HTTP_REFERER"], την οποία λαµβάνει αυτόµατα η 
µηχανή της PHP από τον web server όπου έχει εγκατασταθεί 

 
• ελέγχει αν ο χρήστης έχει δώσει µεταβλητές στην URL οι οποίες περιέχουν ‘..’ 

προκειµένου να  δει τα περιεχόµενα φακέλων ή έστω ένα µήνυµα λάθους που 
αποκαλύπτει το περιβάλλον εγκατάστασης του PHP-Nuke. Περισσότερα για τέτοια 
θέµατα ασφάλειας θα αναπτύξουµε στο επόµενο κεφάλαιο  

 
• για τον παραπάνω λόγο, πριν συµπεριλάβουµε (include) κάποιο αρχείο, ελέγχουµε 

την ύπαρξή του και αν το αρχείο δεν βρεθεί, εµφανίζεται ένα µήνυµα λάθους που 
εµείς θέτουµε. Το ίδιο γίνεται και για τα λάθη στις συνδέσεις µε τη βάση δεδοµένων 

 
• αν υπάρχει το βασικό αρχείο (index.php) του module που έχει οριστεί να εµφανίζεται 

στην αρχική σελίδα, γίνεται included, οπότε το αρχείο αυτό αναλαµβάνει την 
περαιτέρω εµφάνιση της σελίδας,  

 
Ακολουθεί ο κώδικας του index.php που δείχνει τις παραπάνω λειτουργίες: 
 
 
<?php 
###############   This is the first page!  ############################# 
#Loads _referer table,includes theme.php and main module's index.php  
########################################################################     
 
 
require_once("mainfile.php"); 
$_SERVER['PHP_SELF'] = "modules.php";      #set page to modules.php 
$row = $db->sql_fetchrow($db->sql_query("SELECT main_module from 
".$prefix."_main")); 
$name = $row['main_module'];     #the module to show in start page 
$home = 1;                     #we are IN home! 
 
if ($httpref==1) {        #if http referers are enabled  
    $referer = $_SERVER["HTTP_REFERER"];   #the ip that user came from 
    $referer = check_html($referer, nohtml); #no HTML allowed 
    if (substr("$referer",0,strlen($nukeurl))==$nukeurl OR $referer=="" OR  
        eregi("^unknown", $referer) OR eregi("^bookmark",$referer)) { 
    } #if referer address is ours or unknown, do nothing 
    else {            #save address in _referer table 
       $result = $db->sql_query("INSERT INTO ".$prefix."_referer VALUES 
(NULL, '$referer')"); 
    } 
    $numrows = $db->sql_numrows($db->sql_query("SELECT * FROM 
".$prefix."_referer")); 
    if($numrows>=$httprefmax) {      #clear records if exceeded max number 
       $result2 = $db->sql_query("DELETE FROM ".$prefix."_referer"); 
    } 
} 
if (!isset($mop)) { $mop="modload"; } 
if (!isset($mod_file)) { $mod_file="index"; } 
$name = trim($name); 
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$file = trim($file); 
$mod_file = trim($mod_file); 
$mop = trim($mop); 
if (ereg("\.\.",$name) || ereg("\.\.",$file) || ereg("\.\.",$mod_file) || 
ereg("\.\.",$mop)) { 
    echo "You are so cool...";  #if user tries to enter parent directories 
(..) 
} else { 
 
    $ThemeSel = get_theme();                 #find the theme selected and  
    if (file_exists("themes/$ThemeSel/module.php")) { #if exists module.php 
     include("themes/$ThemeSel/module.php");            #include it  
     if (is_active("$default_module") AND                                               
file_exists("modules/$default_module/".$mod_file.".php")) { 
       $name = $default_module;    
     } 
    } 
    if (file_exists("themes/$ThemeSel/modules/$name/".$mod_file.".php")) { 
       $modpath = "themes/$ThemeSel/"; 
    } 
    $modpath .= "modules/$name/".$mod_file.".php"; 
    if (file_exists($modpath)) {  #include index.php of main module,if 
exists  
       include($modpath); 
    } else {                     #no module for Homepage! 
       $index = 1; 
       include("header.php");  #create starting HTML tags 
       OpenTable(); 
       if (is_admin($admin)) {   #show msg and solving link to the 
admin 
         echo "<center><font class=\"\"><b>" ._HOMEPROBLEM. 
"</b></font>    
<br><br>[<a href=\"admin.php?op=modules\">"._ADDAHOME."</a> ]</center>"; 
       } else { 
        echo "<center>"._HOMEPROBLEMUSER."</center>"; 
       } 
      CloseTable(); 
      include("footer.php");    #create closing HTML tags 
    } 
} 
?> 
 

7.3.4 Εµφάνιση Modules 

Όπως είπαµε προηγουµένως, κάθε module έχει έναν φάκελο µε το όνοµά του µέσα στο 
φάκελο ‘/modules/’. Για να µπορεί να φορτωθεί ένα module, τα αρχεία του πρέπει να γίνουν 
included στο αρχείο modules.php, δίνοντας µια κατάλληλη παράµετρο στο url. Το κεντρικό 
αρχείο κάθε module πρέπει να ονοµάζεται ‘index.php’. Ας δούµε µε ένα παράδειγµα πως 
φορτώνεται η κεντρική αλλά και µία άλλη σελίδα ενός module, έστω του ‘News’ που είναι 
υπεύθυνο για την εµφάνιση ανακοινώσεων. 
 
Για να φορτωθεί η κεντρική σελίδα του module αρκεί να δηλώσουµε το όνοµά του µε µια 
παράµετρο ‘name’ στο url: 

 
http://www.oursite.com/modules.php?name=News 

 
Το αρχείο modules.php αναζητεί τότε το αρχείο ‘index.php’ µέσα στο φάκελο 
‘/modules/News/’ και αν βρεθεί το φορτώνει. Αν θέλουµε να φορτώσουµε µια διαφορετική 
σελίδα του module, έστω τη σελίδα που παράγει το script ‘article.php’, τότε πρέπει να 
δώσουµε το όνοµα του αρχείου αυτού σε µία  επιπλέον παράµετρο ‘file’ στο url: 
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http://www.oursite.com/modules.php?name=News&file=article 
 
Έτσι, το αρχείο modules.php αναζητεί το αρχείο ‘article.php’ µέσα στο φάκελο 
‘/modules/News/’ και το φορτώνει. 
 
Οι βασικές λειτουργίες του module.php είναι οι εξής: 
 

• περιλαµβάνει (include) το αρχείο ‘mainfile.php’ 
 

• ελέγχει το url για κακόβουλα strings και τερµατίζει τη λειτουργία του script σε θετική 
περίπτωση   

 
• ελέγχει αν το module που ζητήθηκε είναι ενεργό. Η πληροφορία αυτή βρίσκεται στον 

πίνακα ‘nuke75_modules’ στο πεδίο ‘active’ (0 για ανενεργό,  1 για ενεργό)  
 

• ελέγχει την ύπαρξη του αρχείου του module που ζητήθηκε (αν δεν έχει δοθεί η 
παράµετρος ‘file’ στο url, αναζητά το αρχείο ‘index.php’) 

 
• ελέγχει αν το module έχει οριστεί να είναι ορατό σε όλους ή µόνο σε 

καταχωρηµένους χρήστες ή µόνο στο διαχειριστή του site 
 

• αν ο παρών επισκέπτης έχει δικαίωµα να δει το module, τότε το αρχείο που ζητήθηκε 
φορτώνεται (include) και παράγει τα ζητούµενα αποτελέσµατα.  

 
Ακολουθεί ο κώδικας του ‘module.php’ που εκτελεί τα παραπάνω: 
 
 
<?php 
 
require_once("mainfile.php"); 
$module = 1;                           # we are IN a module 
$name = trim($name);                   # $name= module's name (passed in 
URL) 
if (isset($name)) { 
    if (eregi("http\:\/\/", $name)) {     # exit if 'http:#' is given  
          die("Bye");                     # as part of $name 
    } 
     $modstring = strtolower($_SERVER['QUERY_STRING']); 
     if (stripos_clone($modstring,"&user=") AND 
($name=="Private_Messages" || 
                                                 $name=="Forums" || 
                                                 $name=="Members_List"))  
         header("Location: index.php");    #not allowed query strings in 
url 
     
    global $nukeuser, $db, $prefix; 
    $user = addslashes($user); 
    $nukeuser = base64_decode($user); 
    $result = $db->sql_query("SELECT active, view FROM 
".$prefix."_modules WHERE title='$name'"); 
    $row = $db->sql_fetchrow($result); 
    $mod_active = intval($row['active']);        #is module active 
    $view = intval($row['view']);               #who is allowed to see 
module 
     
    if (($mod_active == 1) OR ($mod_active == 0 AND is_admin($admin))) { 
      if (!isset($mop))  $mop="modload";  
      if (!isset($file)) $file="index";  #default file is 
index.php 
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        if (ereg("\.\.",$name) || ereg("\.\.",$file) || 
ereg("\.\.",$mop)) { 
           echo "You are so cool...";   #if tried to visit parent 
directory 
      } else { 
           $ThemeSel = get_theme();       #set the path to 
module's index.php 
            if 
(file_exists("themes/$ThemeSel/modules/$name/".$file.".php")) { 
               $modpath = 
"themes/$ThemeSel/modules/$name/".$file.".php" ;  
           }elseif (file_exists("modules/$name/".$file.".php")) {                  
               $modpath = 
"modules/$name/".$file.".php";  
             } else {                       # exit if file not found   
               die ("Sorry, such file doesn't exist...");    
           } 
           #file exists. Check viewing rights 
             # view=0 : module viewed by ALL 
             if ($view == 0) include($modpath);               #INCLUDE 
MODULE 
               
             # view=1 : module viewed by users and admins 
             elseif ($view == 1 AND (is_user($user) OR is_group($user, 
$name)) OR is_admin($admin)) {  
                include($modpath);            #INCLUDE module 
            } elseif ($view == 1 AND !is_user($user) AND 
!is_admin($admin)) { 
              $pagetitle = "- "._ACCESSDENIED.""; 
              include("header.php");       #if not 
registered user or admin 
              title("$sitename: "._ACCESSDENIED."");   
#display error msg 
              OpenTable(); 
              echo 
"<center><b>"._RESTRICTEDAREA."</b><br><br>" 
                  .""._MODULEUSERS.""; 
                $result2 = $db->sql_query("SELECT mod_group FROM 
".$prefix."_modules WHERE title='$name'");  
                $row2 = $db->sql_fetchrow($result2);  
                 if ($row2[mod_group] != 0) {  
                      $result3 = $db->sql_query("SELECT name FROM 
".$prefix."_groups WHERE id='$row2[mod_group]'");  
                      $row3 = $db->sql_fetchrow($result3);  
                      echo ""._ADDITIONALYGRP.": 
<b>$row3[name]</b><br><br>"; 
               } 
              echo ""._GOBACK.""; 
              CloseTable(); 
              include("footer.php"); 
              die(); 
            
             # view=2 : module viewed by admins only 
             } else if ($view == 2 AND is_admin($admin)) {  
                  include($modpath);                 #INCLUDE 
module 
           } elseif ($view == 2 AND !is_admin($admin)) {     # if 
not admin 
              $pagetitle = "- "._ACCESSDENIED."";          
# display error  
              include("header.php"); 
              title("$sitename: "._ACCESSDENIED.""); 
              OpenTable(); 
              echo 
"<center><b>"._RESTRICTEDAREA."</b><br><br>" 
                   .""._MODULESADMINS."" 
                   .""._GOBACK.""; 
              CloseTable(); 
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              include("footer.php"); 
              die(); 
             
              # view=3 : module viewed by subscribed users 
              } else if ($view == 3 AND paid()) {  
               include($modpath);          #INCLUDE 
module 
             } else { 
               $pagetitle = "- "._ACCESSDENIED.""; 
               include("header.php"); 
               title("$sitename: "._ACCESSDENIED.""); 
               OpenTable(); 
               echo 
"<center><b>"._RESTRICTEDAREA."</b><br><br>" 
                   .""._MODULESSUBSCRIBER.""; 
               if ($subscription_url != "") { 
                  echo "<br>"._SUBHERE.""; 
               } 
               echo "<br><br>"._GOBACK.""; 
               CloseTable(); 
               include("footer.php"); 
               die(); 
            } 
     } 
    } else {                    #module not active 
     include("header.php"); 
     OpenTable(); 
     echo "<center>"._MODULENOTACTIVE."<br><br>" 
         .""._GOBACK."</center>"; 
    CloseTable(); 
    include("footer.php"); 
    } 
} else {                     #if no module name is given 
    die ("Sorry, you can't access this file directly..."); 
} 
 
?>  

 
 

7.3.5 ∆ιαχείριση    

Το αρχείο ‘admin.php’ στον κεντρικό φάκελο της εγκατάστασης του PHP-Nuke είναι 
υπεύθυνο για τον έλεγχο της εισόδου ενός διαχειριστή στο σύστηµα, την εµφάνιση του 
διαχειριστικού interface και την φόρτωση των ζητούµενων διαχειριστικών εργασιών, οι 
οποίες δίνονται σαν παράµετροι στη διεύθυνση URL. 
 
Επειδή µια µη εξουσιοδοτηµένη πρόσβαση στο αρχείο αυτό µπορεί να αποβεί µοιραία για τα 
περιεχόµενα του site, γίνεται εντατικός έλεγχος για την πιστοποίηση του χρήστη που θέλει να 
εισέλθει στο διαχειριστικό interface. Η αρχική είσοδος γίνεται δίνοντας ένα username και 
password και αφού ελεγχθεί η ύπαρξη ενός διαχειριστή µε αυτά τα στοιχεία στη βάση 
δεδοµένων (πίνακας ‘_authors’) εγκαθίσταται ένα cookie περιορισµένης διάρκειας στον 
υπολογιστή του χρήστη, ώστε να µην χρειάζεται να επανεισάγει τον κωδικό πρόσβασης 
συνέχεια. Έπειτα ελέγχονται οι παράµετροι που δόθηκαν στη URL και τερµατίζεται η 
λειτουργία του script αν βρεθούν µη επιτρεπόµενα strings.  
 
Αφού επαληθευτεί η εξουσιοδοτηµένη πρόσβαση στο διαχειριστικό interface, προβάλλεται η 
σελίδα µε τα links για διάφορες διαχειριστικές εργασίες. Οι εργασίες αυτές χωρίζονται σε 
γενικές εργασίες και σε εργασίες που αφορούν κάποιο συγκεκριµένο module. Oι πρώτες 
εργασίες εµφανίζονται στο πρώτο παράθυρο που δηµιουργείται στη σελίδα (βλ. Εικόνα 7-1) 
και ορίζονται σε scripts που βρίσκονται στο φάκελο ‘/admin/modules/’. Οι εργασίες που 
αφορούν κάποιο συγκεκριµένο module φαίνονται στο αµέσως παρακάτω παράθυρο (βλ. 
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Εικόνα 7-2) και ορίζονται σε scripts που βρίσκονται σε φακέλους 
‘/modules/module_name/admin/’, όπου module_name είναι το όνοµα του εκάστοτε module. 
 
Στον κεντρικό φάκελο διαχείρισης (‘/admin/’) βρίσκουµε τους εξής υποφάκελους: 

• case 
• language 
• links 
• modules 

 
O  φάκελος ‘language’ περιέχει τις µεταφράσεις των σταθερών που εµφανίζονται στο 
κεντρικό διαχειριστικό µενού, µε τον τρόπο που δείξαµε παραπάνω. 
 
Ο φάκελος ‘modules’ περιέχει, όπως είπαµε, τα scripts που αφορούν γενικές διαχειριστικές 
εργασίες, όπως τη ρύθµιση των γενικών παραµέτρων του site (settings.php), τη δηµιουργία 
αντιγράφου ασφαλείας της βάσης (backup.php), την ενεργοποίηση και εµφάνιση των blocks 
και modules στο site (blocks.php, modules.php), κ.α. 
 
Ο φάκελος ‘case’ περιέχει αρχεία της µορφής case.xxxxxx.php. Aς δούµε για παράδειγµα το 
αρχείο case.backup.php: 
 

<?php 
 
#access only from admin.php 
if (!defined('ADMIN_FILE')) die("Illegal File Access"); 
if (!stristr($_SERVER['SCRIPT_NAME'], "admin.php"))  {  
    die ("Access Denied"); 
} 
 
switch($op) { 
 
    case "backup": 
    include("admin/modules/backup.php"); 
    break; 
  
} 
 
?>  

 
Το script αυτό αφού απαγορεύσει την απευθείας πρόσβαση στο αρχείο (µόνο το αρχείο 
‘admin.php’, µπορεί να φορτώσει αυτό το αρχείο),  δίνει την οδηγία να ενσωµατωθεί το 
αρχείο ‘backup.php’ στην περίπτωση που η παράµετρος ‘op’ έχει την τιµή ‘backup’. 
 Όλα τα αρχεία της µορφής case.xxxxxx.php γίνονται included στο αρχείο ‘admin.php’, µε 
αποτέλεσµα, αν στο url δοθεί  
   

http://www.oursite.com/admin.php?op=backup   
 

να ενσωµατωθεί το script ‘backup.php’ στο σώµα του admin.php και να παράγει τα 
ζητούµενα αποτελέσµατα. 
 
Ο φάκελος ‘links’ περιέχει αρχεία της µορφής links.xxxxxx.php. Aς δούµε για παράδειγµα το 
αρχείο links.backup.php: 
 

<?php 
 
#access only from admin.php 
if (!defined('ADMIN_FILE')) die("Illegal File Access"); 
if (!stristr($_SERVER['SCRIPT_NAME'], "admin.php"))  {  
    die ("Access Denied"); 
} 
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if ($radminsuper==1) { 
    adminmenu("admin.php?op=backup",""._SAVEDATABASE."", 
"backup.gif"); 
} 
 
?> 

 
Το script αυτό ελέγχει αρχικά την πρόσβαση και έπειτα εκτελεί τη συνάρτηση ‘adminmenu’ 
µε 3 ορίσµατα που έχουν σαν αποτέλεσµα να προστεθεί ένα εικονίδιο µε τίτλο ‘Backup DB’ 
(ανάλογα µε τη µετάφραση της σταθεράς _SAVEDATABASE), που έχει σαν link το script 
που εκτελεί την παραπάνω εργασία (δηµιουργία αντιγράφου ασφαλείας της βάσης) µέσω του 
‘admin.php’. 
Όλα τα αρχεία της µορφής  links.xxxxxx.php ενσωµατώνονται στον κώδικα του ‘admin.php’ 
µε αποτέλεσµα τη δηµιουργία του πρώτου παράθυρου στο interface του διαχειριστή που 
περιέχει links για γενικές διαχειριστικές εργασίες. 
 

 
 

Eικόνα 7-1: Παράθυρο µε γενικές διαχειριστικές εργασίες 
 

Σε κάθε φάκελο (‘/modules/module_name/admin/’) βρίσκουµε έναν υποφάκελο ‘language’ 
που περιέχει µεταφράσεις σταθερών που εµφανίζονται στο διαχειριστικό interface για το 
συγκεκριµένο module, και τα ακόλουθα αρχεία: ‘index.php’, ‘case.php’, links.php’. 
 
To αρχείο ‘index.php’ δηµιουργεί ένα επιπλέον διαχειριστικό interface που περιλαµβάνει 
ρυθµίσεις που αφορούν το συγκεκριµένο module. 
 
Τα αρχεία ‘case.php’, links.php’- αν υπάρχουν- ενσωµατώνονται στον κώδικα του 
‘admin.php’ και όπως περιγράψαµε παραπάνω, δηµιουργούν links για τη διαχείριση του 
module και οδηγία για το τι πρέπει να φορτωθεί ανάλογα µε τις παραµέτρους που δίνονται 
στη URL. Έτσι, δηµιουργείται και το δεύτερο παράθυρο στη σελίδα του διαχειριστή, που 
αφορά τη διαχείριση των modules: 
 

 
 

Eικόνα 7-2: Παράθυρο µε  διαχειριστικές εργασίες των modules 
 

 
 

 74



 

 
8 
 
 

 
Ασφάλεια 
 
 
Στο κεφάλαιο αυτό ασχολούµαστε µε το σηµαντικό θέµα της ασφάλειας της εφαρµογής. 
Αφού παρουσιάσουµε τις διάφορες ευπάθειες ασφάλειας που εµφανίζει το PHP-Nuke 
αναφερόµαστε στους τρόπους που µπορούµε να χρησιµοποιήσουµε για τη θωράκιση της 
εφαρµογής απέναντι σε επιθέσεις που προσπαθούν να εκµεταλλευτούν τις ευπάθειες αυτές. 
 

8.1 Γενικά 

Από τη στιγµή που µια δικτυακή εφαρµογή βρίσκεται online, και µάλιστα παρέχει πρόσβαση 
σε µια βάση δεδοµένων και στα αρχεία ενός εξυπηρετητή δικτύου, οφείλουµε να δώσουµε 
µεγάλη προσοχή στο θέµα της ασφάλειας της εφαρµογής. Οποιοσδήποτε χρήστης του 
∆ιαδικτύου ανά τον κόσµο µπορεί να δοκιµάσει τις γνώσεις του και να προσπαθήσει να 
υποκλέψει δεδοµένα ή απλά να θέσει το site εκτός λειτουργίας. 
 Η πρώτη περίπτωση- υποκλοπής δεδοµένων- δεν µας αφορά ιδιαίτερα, αφού στη βάση 
δεδοµένων δεν αποθηκεύονται  ευαίσθητα δεδοµένα, όπως είναι για παράδειγµα τα δεδοµένα 
σε µια τραπεζική εφαρµογή. Η πιστοποίηση χρηστών για τον τοµέα των ανακτήσεων γίνεται 
µέσω του LDAP server του Πολυτεχνείου, οπότε στο σύστηµά µας δεν αποθηκεύονται οι 
κωδικοί των χρηστών. 
 Η δεύτερη περίπτωση όµως θα µας κοστίσει σηµαντικά σε χρόνο για την αποκατάσταση της 
βλάβης και την επαναλειτουργία του δικτυακού τόπου και θα προκαλέσει  δυσαρέσκεια 
στους φοιτητές που χρησιµοποιούν τον δικτυακό τόπο προκειµένου να ενηµερωθούν για τα 
µαθήµατά τους ή να κατεβάσουν υλικό που σχετίζεται µε αυτά. 
 
Στις παρακάτω ενότητες θα ασχοληθούµε µε τα προβλήµατα ασφάλειας που υπάρχουν στη 
δικτυακή εφαρµογή  µας και πως αυτά αντιµετωπίζονται. 
 

8.2 Κοινά προβλήµατα ασφάλειας  

Εδώ θα µας απασχολήσουν κοινά προβλήµατα ασφάλειας που παρουσιάζει το PHP-Nuke. Tα 
προβλήµατα αυτά εµπίπτουν στις εξής κατηγορίες: 
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• Cross-site scripting (τρέξιµο κακόβουλου κώδικα) 
• SQL injection  (εµβόλιµος κώδικας SQL) 
• Path disclosure (αποκάλυψη στοιχείων της εγκατάστασης) 
• Cross-site tracing (αντιγραφή ‘ευαίσθητων’ πληροφοριών από ΗΤΤP headers) 

 
Παρακάτω περιγράφουµε πώς ενεργοποιούνται κενά ασφάλειας των παραπάνω τύπων και 
περιγράφουµε τρόπους αντιµετώπισης για κάθε κατηγορία. 
 

8.2.1 Cross-site scripting (CSS ή XSS) 

Ένα πρόβληµα ασφάλειας τέτοιου τύπου προκύπτει  από τον ελλιπή έλεγχο των δεδοµένων 
που εισάγει ο χρήστης σε φόρµες html πριν τα δεδοµένα αυτά επιστρέψουν σε κάποιο άλλο 
web browser. Με αυτό τον τρόπο, κάποιος µπορεί να χρησιµοποιήσει το server προκειµένου 
να τρέξει κακόβουλα scripts στον υπολογιστή ενός ανυποψίαστου χρήστη που επισκέπτεται 
σελίδες στο server που εµπιστεύεται. Λεπτοµέρειες για το πώς διενεργούνται επιθέσεις αυτού 
του τύπου µπορεί να δει κανείς στο [RaFa01]. Ακολουθούν µερικά παραδείγµατα όπου 
µπορεί να λάβει χώρα ένα CSS στο PHP-Nuke: 
 

• Σε κάποια φόρµα αναζήτησης ένας χρήστης µπορεί να εισάγει, για παράδειγµα: 
 

<script>alert(document.cookie);</script> 
    

   Το κείµενο αναζήτησης δεν ελέγχεται και το script εκτελείται στον browser του  
 χρήστη 

 
• Σε κάποια φόρµα ο  χρήστης τυπώνει:  

 
<a href="http://" onclick="alert(’test’)">http://" 

onclick="alert(’test’)</a> 
 
Ενώ τα tags ελέγχονται και αφαιρούνται, ο έλεγχος στα πεδία =“ ” δεν είναι επαρκής 
µε αποτέλεσµα να µπορεί να εκτελεστεί το παραπάνω script  

 
Έχουν αναφερθεί αρκετές περιπτώσεις του προβλήµατος CSS στο PHP-Nuke (βλ. 
http://www.secunia.com/advisories/8662/) , οι περισσότερες από τις οποίες αφορούν το 
φόρουµ όπου οι χρήστες µπορούν να ανταλλάσσουν µηνύµατα, ένα module που εµείς δεν 
έχουµε ενεργοποιήσει στο site. 
 
Για την αντιµετώπιση τέτοιων κενών ασφάλειας απαιτείται ο έλεγχος όλων των δεδοµένων 
που µπορεί να εισάγει ο χρήστης, η απαγόρευση εισαγωγής κώδικα html στις φόρµες και ο 
περιορισµός της υποβολής δεδοµένων στα απολύτως απαραίτητα σηµεία.  
 

8.2.2 SQL injection 

SQL injection έχουµε όταν κάποιος καταφέρει να µετατρέψει µια επερώτηση προς τη βάση 
δεδοµένων, έτσι ώστε να επιστρέψει ευαίσθητες πληροφορίες. Ένα τυπικό σενάριο επίθεσης 
τέτοιου τύπου είναι το ακόλουθο: κάποιο script χρησιµοποιεί ένα sql query, για παράδειγµα 
το: 
 

 SELECT active FROM _modules WHERE title=’module’ 
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προκειµένου να πάρει την τιµή του πεδίου ‘active’ από τον πίνακα ‘_modules’. Aν η τιµή της 
µεταβλητής ‘module’ λαµβάνεται από τη url ή από κάποια φόρµα εισαγωγής δεδοµένων 
χρήστη και δεν ελέγχεται σωστά, κάποιος χρήστης θα µπορούσε να δώσει την ακόλουθη τιµή 
για τη µεταβλητή :  
 

’ UNION ALL SELECT pwd FROM _authors WHERE "=’ 
 
µε συνέπεια, το query που εκτελείται τελικά να είναι το εξής: 
 

SELECT active FROM ".$prefix."_modules 
WHERE title=" UNION ALL SELECT pwd FROM _authors WHERE "=" 

 
το οποίο επιστρέφει τους κωδικούς πρόσβασης όλων των διαχειριστών! Έχουν αναφερθεί 
αρκετά περιστατικά SQL injection για το PHP-Nuke 
(http://www.secunia.com/advisories/8144/ ), που οφείλονται σε ελλιπή έλεγχο των 
µεταβλητών πριν αυτές χρησιµοποιηθούν σε επερωτήσεις προς τη βάση. 
 
Για την αντιµετώπιση αυτής της κατηγορίας επιθέσεων απαιτείται ο έλεγχος όλων των 
µεταβλητών που εισάγονται σε επερωτήσεις SQL και η ο έλεγχος χρήσης του όρου ‘UNION’ 
στη δοσµένη URL, που δηλώνει ότι κάποιος χρήστης προσπαθεί να επιτεθεί στην εφαρµογή 
µας µε εµβόλιµο κώδικα SQL. Στην περίπτωση που βρεθεί η χρήση του όρου το πρόγραµµά 
µας τερµατίζει µε την εµφάνιση ενός µηνύµατος στον επίδοξο hacker. 
  
Περισσότερα στοιχεία για επιθέσεις τέτοιου τύπου µπορεί να αναζητήσεις κανείς στη 
βιβλιογραφία:  [Anle02], [SPI02]. 
 

8.2.3 Path disclosure 

Σε επιθέσεις τέτοιου τύπου ένας χρήστης προσπαθεί να µάθει στοιχεία για την εγκατάσταση 
του PHP-Nuke (όπως το µονοπάτι εγκατάστασης) ή στοιχεία από το σχήµα της βάσης 
δεδοµένων, το οποίο του δίνει τη δυνατότητα στη συνέχεια να εκτελέσει κάποια άλλη 
επίθεση. Για παράδειγµα, ένας χρήστης µπορεί να δώσει τιµή σε µια µεταβλητή που δεν 
ελέγχεται από το πρόγραµµα, και η οποία να καταφέρει να προκαλέσει σφάλµα στη εκτέλεση 
του προγράµµατος και την εµφάνιση ενός µηνύµατος της PHP στην παραγόµενη σελίδα, 
όπως : 
 

Fatal error: Cannot redeclare theindex() in 
/mnt/be1/02/w3/htdocs/www.yoursite.net/index.php 
on line 7 

 
Η πληροφορία αυτή µπορεί να αποβεί χρήσιµη σε κακόβουλους χρήστες και για αυτό πρέπει 
να αποτρέπεται η εµφάνιση τέτοιων µηνυµάτων. Αυτό µπορεί να γίνει απλά µε την 
απενεργοποίηση της εµφάνισης µηνυµάτων από τον interpreter της PHP, όταν συµβαίνει 
κάποιο σφάλµα στα scripts. Επίσης, πρέπει να γίνεται καλύτερος έλεγχος των τιµών που 
µπορεί περάσει ένας χρήστης σε µεταβλητές του προγράµµατος, κάτι το οποίο ισχύει για την 
αποτροπή όλων τύπων επιθέσεων. 
 

8.2.4 Cross-site tracing(XST) 

Επιθέσεις τέτοιου τύπου εκµεταλλεύονται κενά ασφάλειας του ΜS IIS και του Αpache 
προκειµένου να διαβάσουν τις επικεφαλίδες πακέτων HTTP και να αποκτήσουν έτσι κρίσιµα 
διαπιστευτήρια ασφάλειας που ανταλλάσσονται µεταξύ τους server και του web browser του 
χρήστη. 
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Αν και οι επιθέσεις αυτές δεν αφορούν σφάλµατα στον κώδικα της εφαρµογής PHP-Nuke, τα 
αναφέρουµε εδώ καθώς η εφαρµογή στηρίζεται  σε cookies για την πιστοποίηση του 
διαχειριστή και των χρηστών, οπότε αν η πληροφορία αυτή  υποπέσει σε κάποιο κακόβουλο 
χρήστη, αυτός µπορεί να εισέλθει στο σύστηµα µε την ιδιότητα του διαχειριστή, για όση 
διάρκεια είναι ενεργό το cookie (µία ώρα). 
 
Για την αντιµετώπιση τέτοιων επιθέσεων προσθέτουµε τις ακόλουθες γραµµές κώδικα στο 
configuration file του Apache server: 
 

RewriteEngine On 
RewriteCond %{REQUEST_METHOD} ^TRACE 
RewriteRule .* - [F] 
  

Σε περίπτωση που χρησιµοποιείται ο MS IIS µπορεί να απενεργοποιηθεί η χρήση των 
πρωτοκόλλων TRACE και TRACK, οι οποίες ουσιαστικά δηµιουργούν το συγκεκριµένο 
κενό ασφάλειας. 
 
Οι επιθέσεις τύπου XST περιγράφονται αναλυτικά στη βιβλιογραφία: [Gros03] και στο 
δικρτυακό τόπο:  http://www.kb.cert.org/vuls/id/867593. 
 
 

8.3 Προστασία από επιθέσεις 

Καταρχάς πρέπει να πούµε ότι δεν υπάρχει απόλυτα ασφαλές σύστηµα, όσο αφορά τα 
συστήµατα λογισµικού. Το πρόβληµα είναι µεγαλύτερο για συστήµατα που συνδέονται στο 
Internet και λαµβάνουν δεδοµένα από online χρήστες. Επίσης, καθώς τα συστήµατα που 
χρησιµοποιούµε -και ιδιαίτερα το PHP-Nuke, είναι Ανοικτού Κώδικα, είναι πιο εύκολο για 
κακόβουλους χρήστες να ανακαλύψουν κενά ασφάλειας στο κώδικα και να τα 
εκµεταλλευτούν.  
 
Παρακάτω περιγράφουµε ορισµένους τρόπους για να καταστήσουµε το σύστηµα µας πιο 
ασφαλές και να αποτρέψουµε επιθέσεις που µπορούν να επηρεάσουν τη λειτουργία του site. 
 

8.3.1 Ενηµερώσεις προγραµµάτων 

Όλα τα προγράµµατα λογισµικού ανακοινώνουν κατά καιρούς ενηµερωµένες εκδόσεις ή 
συµπληρωµατικά προγράµµατα, τα οποία επιδιορθώνουν σφάλµατα και κενά ασφάλειας. Το 
PHP-Nuke δεν αποτελεί εξαίρεση και αρκετά συχνά ανακοινώνονται βελτιωµένες εκδόσεις 
στις σελίδες δικτυακών τόπων που αφορούν το PHP-Nuke. Ο διαχειριστής του PHP-Nuke θα 
πρέπει να ενηµερώνεται για βελτιώσεις του προγράµµατος από τις παρακάτω σελίδες και να 
ακολουθεί  τις οδηγίες για την εφαρµογή τους:  
 

http://phpnuke.org/ 
http://www.nukecops.com/ 
http://www.nukeresources.com/ 
http://www.nukesecurity.com/ 

 
Η έκδοση του PHP-Νuke που παραδίδουµε περιέχει όλες τις τελευταίες επιδιορθώσεις που 
αφορούν επιπρόσθετους ελέγχους όλων των µεταβλητών που εισάγονται σε φόρµες ή µέσω 
της διεύθυνσης url και έλεγχο για την πρόσβαση στα scripts που αφορούν διαχειριστικές 
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εργασίες. Έτσι αν και η έκδοση που χρησιµοποιήσαµε είναι η 7.5, ο κώδικας είναι σχεδόν 
ταυτόσηµος µε αυτόν της τελευταίας έκδοσης 7.6. 
 
Όπως για το PHP-Nuke, έτσι και για τα υπόλοιπα προγράµµατα που χρησιµοποιούνται στην 
εφαρµογή πρέπει να παρακολουθούνται και να εφαρµόζονται οι βελτιώσεις που 
ανακοινώνονται στους σχετικούς δικτυακούς τόπους: 
 

http://www.apache.org  (Για τον Αpache server) 
http://www.mysql.com  (Για τον ΜySQL server) 
http://www.php.net και http://phpsec.org/  (Για την PHP) 

 
Oι εκδόσεις των Αpache, MySQL, PHP είναι οι τελευταίες, σταθερές εκδόσεις που 
διατίθονται στους δικτυακούς τόπους του κάθε προγράµµατος. 
 
Επίσης σε δικτυακούς τόπους, όπως του CERT (http://www.cert.org/) ανακοινώνονται σε 
καθηµερινή βάση προβλήµατα ασφάλειας που ανακαλύπτονται και µπορούν να αφορούν και 
τη δική µας εγκατάσταση. 
 

8.3.2 Μέτρα ασφάλειας σχετικά µε το PHP-Nuke 

Εκτός από τη χρήση της τελευταίας έκδοσης του προγράµµατος ακολουθήθηκαν τα 
παρακάτω µέτρα για τον περιορισµό προβληµάτων ασφάλειας: 
 

• Απενεργοποιήθηκαν και διαγράφηκαν όλα τα modules και τα blocks του 
προγράµµατος που δεν χρησιµοποιούνται, όπως για παράδειγµα το Forum, που είναι 
αρκετά ευπαθές σε επιθέσεις ασφάλειας. Eλαττώσαµε στο ελάχιστο δυνατό τα σηµεία 
όπου ένας επισκέπτης µπορεί να εισάγει στοιχεία σε φόρµες και αποτρέψαµε τη 
δυνατότητα εισαγωγής κώδικα HTML. Eπίσης δεν επιτρέπεται η αποστολή αρχείων 
στο server και η αποστολή email µέσω του προγράµµατος. 

 
• Ελέγχθηκαν όλες οι µεταβλητές του προγράµµατος κατά την εισαγωγή και εξαγωγή 

τους από τη βάση.   
 
•  Η διάρκεια ισχύος ενός cookie ελαττώθηκε από τους 2 µήνες στη µία ώρα. Τα 

cookies χρησιµοποιούνται για την πιστοποίηση του διαχειριστή, µετά την 
επιτυχηµένη πρόσβασή του στο σύστηµα διαχείρισης, προκειµένου να µην απαιτείται 
αυτός να επανεισάγει διαρκώς τον κωδικό του. 

 
• Βασικά αρχεία για την εγκατάσταση και τη διαχείριση µετονοµάστηκαν ή 

µεταφέρθηκαν εκτός του καταλόγου εξυπηρέτησης web σελίδων του Apache server. 
Για παράδειγµα, αντί να κρατάµε το αρχείο ‘config.php’ (που περιέχει πληροφορίες 
για την εγκατάσταση του PHP-Nuke και τη σύνδεση µε τον SQL server) στο root 
directory του PHP-Nuke, το µεταφέραµε σε directory που δεν εξυπηρετεί ο Αpache. 
Έπειτα δηµιουργήσαµε ένα νέο αρχείο ‘config.php’ στο root directory το οποίο 
περιέχει µόνο την οδηγία για το πού βρίσκεται το αρχικό ‘config.php’. 

 
• ∆ιαγράψαµε το αρχείο nuke.sql, το οποίο απαιτείται µόνο για την αρχική 

εγκατάσταση του PHP-Nuke. 
 

• Αλλάξαµε τα δικαιώµατα πρόσβασης στους φακέλους και τα αρχεία ως εξής: 
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- config.php: 666 
- φάκελοι:755 
- υπόλοιπα αρχεία: 644 
 

• Προσθέσαµε στον πίνακα ‘_banned_ip’, όπου αποθηκεύονται διευθύνσεις IP για τις 
οποίες απαγορεύεται η πρόσβαση στο site (βλ. σχήµα SQL, Κεφ. 7), ορισµένες 
διευθύνσεις από τις οποίες έχει διαπιστωθεί ότι ξεκινούν επιθέσεις προς δικτυακούς 
τόπους που χρησιµοποιούν το PHP-Nuke. H λίστα µε τις διευθύνσεις αυτές βρέθηκε 
στις δικτυακές κοινότητες που ασχολούνται  µε την ασφάλεια του PHP-Nuke. 

 

8.3.3 Μέτρα ασφάλειας σχετικά µε το περιβάλλον της PHP 

• Η παράµετρος της PHP ‘magic_quotes’ τέθηκε ίση µε ‘ΟΝ’. Αυτό προκαλεί την 
αυτόµατη προσθήκη ενός ‘\’ πριν από κάθε ειδικό χαρακτήρα, όπως οι: ‘, ”, \. Έτσι 
αφαιρείται η ειδική σηµασία των χαρακτήρων αυτών και πλέον στις φόρµες και στο 
url µεταφέρονται «αθώα» strings. 

 
• Η παράµετρος ‘register_globals’ τέθηκε ίση µε ‘OFF’. H παράµετρος αυτή, όντας 

‘ON’ κάνει ορατές στο scope του script όλες τις µεταβλητές που στέλνονται µέσω 
των µεθόδων GET και POST, κάτι αρκετά επισφαλές. 

 
• H παράµετρος ‘display_errors’ τέθηκε ίση µε ‘ΟFF’ µετά την επιτυχή εγκατάσταση 

του συστήµατος, προκειµένου να αποτραπεί η εµφάνιση σφαλµάτων, που 
αποκαλύπτει στοιχεία για το περιβάλλον της εγκατάστασης (Path disclosure attack) 

 

8.3.4 Μέτρα ασφάλειας σχετικά µε τον Apache 

• Σε κάθε φάκελο για τον οποίο  θέλαµε να απαγορεύσουµε την είσοδο στους web 
browserς, τοποθετήθηκε ένα αρχείο .htaccess, το οποίο περιέχει την οδηγία ‘deny 
from all’, δηλαδή απαγορεύει την είσοδο σε όλους, επιστρέφοντας στον browser το 
µήνυµα λάθους ‘403-Forbidden’ 

 
• Eιδικά στον φάκελο που περιέχει τα αρχεία προς ανάκτηση,  στα οποία θέλουµε να 

έχουν πρόσβαση µόνο τα µέλη της Πολυτεχνειακής κοινότητας, το αρχείο ‘.htaccess’ 
περιείχε τις ακόλουθες οδηγίες προς τον Apache:  

 
 

AuthName "Please enter a valid central.ntua.gr username/password combination" 
AuthType Basic 
AuthLDAPURl ldap://ldap.ntua.gr:389/dc=ntua,dc=gr?uid 
require valid-user 

 
 
 
Αυτό προκαλεί την εµφάνιση ενός παραθύρου για την εισαγωγή του ονόµατος και 
του κωδικού χρήστη, τα οποία έπειτα συγκρίνονται µε αυτά που τηρούνται στον 
LDAP server του Πολυτεχνείου, στη διεύθυνση:  ldap://ldap.ntua.gr. Αν ο LDAP 
server αποκριθεί θετικά επιτρέπεται η πρόσβαση του χρήστη και το πιστοποιητικό 
πρόσβασης ισχύει για όλη τη διάρκεια της συνόδου µέχρι ο χρήστης να κλείσει το 
web browser του. Αλλιώς απαγορεύεται η πρόσβαση και εµφανίζεται µήνυµα µη 
επιτρεπόµενης πρόσβασης. 
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Μελλοντικές Επεκτάσεις-Αλλαγές 
 
 
Στο κεφάλαιο αυτό παρουσιάζουµε την εργασία που πρέπει να πραγµατοποιηθεί πριν την 
τελική «δηµοσίευση» του site και παρουσιάζουµε κάποιες ιδέες για µελλοντικές επεκτάσεις 
της εφαρµογής ή αλλαγές που µπορούν να γίνουν για τη βελτίωση του κώδικα της 
εφαρµογής. 
 
 

9.1 Εισαγωγή δεδοµένων στη Βάση 

Ο κώδικας της εφαρµογής παραδίδεται σε πλήρως λειτουργική µορφή και δοκιµάστηκε 
εκτενώς για την ανακάλυψη τυχόν σφαλµάτων και τη διόρθωσή τους.  
Από το σηµείο αυτό και µετά πρέπει να εισαχθούν στη βάση δεδοµένων τα δεδοµένα του site, 
στα οποία θέλουµε να έχουν πρόσβαση οι φοιτητές, και συγκεκριµένα: 
 

• στον τοµέα των «Μαθηµάτων», ο οποίος χειρίζεται από το module ‘Content’ , πρέπει 
να εισάγουµε όλο το πλήθος των πληροφοριών που θέλουµε να εµφανίζεται για κάθε 
µάθηµα. Στο link: http://path-to-PHPNuke/admin.php?op=content, βρίσκεται η 
σελίδα για την εισαγωγή των δεδοµένων αυτών στη βάση και την µετέπειτα 
επεξεργασία τους. Τα περιεχόµενα χωρίζονται σε κατηγορίες, όπου κάθε κατηγορία 
αντιστοιχεί σε ένα διδασκόµενα µάθηµα. Επίσης µπορεί να προστεθεί υλικό το οποίο 
δεν ανήκει σε κάποια κατηγορία, για παράδειγµα πληροφορίες κοινές για όλα τα 
µαθήµατα. 

 
• στον τοµέα των ‘Ανακτήσεων’ (Downloads), o οποίος χειρίζεται από το οµώνυµο 

module, πρέπει να εισάγουµε όσο το δυνατόν περισσότερες πληροφορίες για τα 
αρχεία που δίνονται προς ανάκτηση, προκειµένου να βοηθηθεί ο χρήστης στην 
εύρεση του αρχείου που τον ενδιαφέρει. Επειδή, ο αριθµός των αρχείων είναι πολύ 
µεγάλος (πάνω από 3000) η διαδικασία αυτοµατοποιήθηκε λίγο µε την δηµιουργία 
ενός script, το οποίο διαβάζει τα αρχεία ενός καταλόγου και εισάγει στη βάση 
δεδοµένων όσες πληροφορίες µπορεί να εξάγει από τα µετα-δεδοµένα που τυχόν έχει 
το αρχείο αυτό. Το script αυτό δίνεται στον οπτικό δίσκο µαζί µε οδηγίες για τη 
χρησιµοποίησή του Παραµένει βεβαία η εργασία της δηµιουργίας των κατηγοριών κα 
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υποκατηγοριών όπου ανήκουν τα αρχεία καθώς και η εισαγωγή πληροφοριών για τα 
αρχεία που δεν έχουν µετα-δεδοµένα. (link: http://path-to-
PHPNuke/admin.php?op=downloads)    

 
• το ίδιο πρέπει να γίνει για τον τοµέα των ‘∆ικτυακών Συνδέσµων’(Web Links), αν 

και εδώ δεν υπάρχουν πολλά στοιχεία και δεν απαιτείται αυτοµατοποίηση. (link:   
http://path-to-PHPNuke/admin.php?op=Links) 

 
• τέλος µπορούν να προστεθούν οι πρώτες ανακοινώσεις, που θα ενηµερώνουν τους 

φοιτητές για τη λειτουργία και τα περιεχόµενα του δικτυακού τόπου. (link: 
http://localhost/MyNuke75/admin.php?op=adminStory) 

 
 

9.2 Προτάσεις για µελλοντικές βελτιώσεις - προσθήκες 

9.2.1 Βελτίωση του κώδικα  

Ο κώδικας έχει ελεγχθεί διεξοδικά για τυχόν σφάλµατα, αλλά θα µπορούσε να γίνει πιο 
συγκροτηµένος και δοµηµένος. Πιο συγκεκριµένα µπορούν: 
 

• να οριστούν περισσότερες συναρτήσεις οι οποίες θα αναλάβουν την διενέργεια 
λειτουργιών που επαναλαµβάνονται συχνά στον κώδικα και τον κάνουν πιο 
δυσανάγνωστο 

 
• να χρησιµοποιηθούν περισσότερο αντικειµενοστραφή χαρακτηριστικά. Η δηµιουργία 

κλάσεων και µεθόδων θα καθιστούσε ορισµένα κοµµάτια κώδικα πιο εύκολο να 
επαναχρησιµοποιηθούν 

 
• να ξεχωρίσει ο κώδικας της PHP από τον κώδικα HTML. Για παράδειγµα αντί να 

γράφουµε: 
 

echo "<html>\n";                   
echo "<head>\n"; 
echo "<title>$sitename $pagetitle</title>\n"; 
 

θα ήταν πιο ευανάγνωστο αν γράφαµε: 
 

<html> 
<head> 
<title> <?php $sitename $pagetitle ?> </title> 

 
 

9.2.2 Βελτίωση αναζήτησης στο site 

Η λειτουργία της αναζήτησης (Search) στο site είναι ιδιαίτερα περιορισµένη αφού 
περιλαµβάνει µόνο τα περιεχόµενα των modules: News, Downloads και Web Links. Εκτός 
από το να συµπεριληφθεί και ο τοµέας των Μαθηµάτων πρέπει να εκλεπτυνθεί η µηχανή 
αναζήτησης προκειµένου να µπορούν να αναζητηθούν συνδυασµοί λέξεων µε λογικά 
κριτήρια (AND, OR) και επίσης να προστεθούν διάφορα πεδία αναζήτησης, ώστε να µπορεί ο 
χρήστης να αναζητεί αρχεία µε βάση των συγγραφέα τους ή τη χρονολογία συγγραφής τους ή 
τον τύπο του αρχείου ή κάποιο συνδυασµό των παραπάνω.   
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9.2.3 Έλεγχος πρόσβασης χρηστών / διαχειριστών µε ΙP λίστες πρόσβασης 

Αν και δίνεται ήδη η δυνατότητα απαγόρευσης της εισόδου σε χρήστες µε συγκεκριµένη IP 
διεύθυνση (µέσω της λειτουργίας ‘Ban an IP’, που αποθηκεύει αποκλεισµένες διευθύνσεις 
στον πίνακα ‘_banned_ip’) η λειτουργία αυτή θα µπορούσε να γίνει πιο χρήσιµη αν 
µπορούσαν να οριστούν λίστες πρόσβασης (access lists), οι οποίες να επιτρέπουν την 
πρόσβαση στο site σε ορισµένες µόνο περιοχές διευθύνσεων ΙP (για παράδειγµα, τις 
διευθύνσεις που δίνει το Πολυτεχνείο ή οι παροχείς δικτυακών υπηρεσιών στην Ελλάδα) και 
να απαγορευτούν όλες οι υπόλοιπες.  
 

9.2.4 Βελτίωση script για µαζική εισαγωγή των αρχείων προς ανάκτηση 

Όπως είπαµε και προηγουµένως απαιτείται η αυτοµατοποίηση- µέσω της χρήσης ενός script- 
για να εισαχθούν στη βάση οι πληροφορίες για το σύνολο των αρχείων που  δίνονται προς 
download. Το script αυτό θα µπορούσε να βελτιωθεί ώστε να αναζητά πληροφορίες σε όλους 
τους φακέλους αναδροµικά και επίσης να µετονοµάζει τα αρχεία που διαβάζει ώστε να έχουν 
κάποιο ευνόητο τίτλο. Μια άλλη απαίτηση από το script αυτό θα ήταν να προσπαθεί να 
δηµιουργήσει πληροφορίες για όσα αρχεία δεν έχουν µετα-δεδοµένα. Για παράδειγµα θα 
µπορούσε να χρησιµοποιεί τις πρώτες γραµµές του εγγράφου προκειµένου να «καταλάβει» 
τον τίτλο που πραγµατεύεται το έγγραφο. ∆υστυχώς για τα εκτελέσιµα αρχεία δεν µπορεί να 
επέµβει το script και η προσθήκη πληροφοριών στη βάση πρέπει να γίνει από τον 
διαχειριστή. 
 

9.2.5 Επιπρόσθετες δυνατότητες χρηστών  

Όπως αναφέραµε και στο κεφάλαιο της ασφάλειας, πολλές δυνατότητες του PHP-Nuke, όπως 
η δηµιουργία Φόρουµ απόψεων και η δυνατότητα αποστολής αρχείων στο server, 
απενεργοποιήθηκαν ώστε να προστατευθεί η ασφάλεια της εφαρµογής. Αν όµως κάποια 
στιγµή προκύψει η απαίτηση προσθήκης µιας τέτοιας υπηρεσίας, θα πρέπει να προστεθεί το 
αντίστοιχο module και να δοθεί ιδιαίτερη προσοχή στην εγκατάσταση της πιο ασφαλής 
έκδοσης και η επιπρόσθετη µελέτη του κώδικα για κενά ασφάλειας και την απενεργοποίηση 
όσων χαρακτηριστικών δεν είναι αναγκαία.   
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Παράρτηµα Α 

 
Το περιβάλλον εγκατάστασης της PHP (από phpinfo()) 
 
 

PHP Version 4.3.9 
 

System  Linux perikles 2.4.14 #1 Mon Nov 12 11:25:00 GMT 2001 sparc64  

Build Date  Nov 18 2004 15:40:54  

Configure Command  './configure' '--with-apxs2=/usr/local/apache2/bin/apxs'  

Server API  Apache 2.0 Handler  

Virtual Directory Support  disabled  

Configuration File (php.ini) Path  /usr/local/lib/php.ini  

PHP API  20020918  

PHP Extension  20020429  

Zend Extension  20021010  

Debug Build  no  

Thread Safety  disabled  

Registered PHP Streams  php, http, ftp  
 

This program makes use of the Zend Scripting Language Engine: 
Zend Engine v1.3.0, Copyright (c) 1998-2004 Zend Technologies  

 
 

PHP Credits 
 

Configuration 

PHP Core 

Directive Local Value Master Value 
allow_call_time_pass_reference On On 

allow_url_fopen On On 

always_populate_raw_post_data Off Off 

arg_separator.input & & 

arg_separator.output & & 

asp_tags Off Off 

auto_append_file no value no value 

auto_prepend_file no value no value 

browscap no value no value 

default_charset iso-8859-7 iso-8859-7 

default_mimetype text/html text/html 

define_syslog_variables Off Off 

disable_classes no value no value 

disable_functions no value no value 

display_errors On On 
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display_startup_errors Off Off 

doc_root no value no value 

docref_ext no value no value 

docref_root no value no value 

enable_dl On On 

error_append_string no value no value 

error_log no value no value 

error_prepend_string no value no value 

error_reporting 2039 2039 

expose_php On On 

extension_dir ./ ./ 

file_uploads On On 

gpc_order GPC GPC 

highlight.bg #FFFFFF #FFFFFF 

highlight.comment #FF8000 #FF8000 

highlight.default #0000BB #0000BB 

highlight.html #000000 #000000 

highlight.keyword #007700 #007700 

highlight.string #DD0000 #DD0000 

html_errors On On 

ignore_repeated_errors Off Off 

ignore_repeated_source Off Off 

ignore_user_abort Off Off 

implicit_flush Off Off 

include_path .:/usr/local/lib/php .:/usr/local/lib/php 

log_errors Off Off 

log_errors_max_len 1024 1024 

magic_quotes_gpc On On 

magic_quotes_runtime Off Off 

magic_quotes_sybase Off Off 

max_execution_time 30 30 

max_input_time 60 60 

open_basedir no value no value 

output_buffering no value no value 

output_handler no value no value 

post_max_size 8M 8M 

precision 12 12 

register_argc_argv On On 

register_globals Off Off 

report_memleaks On On 

safe_mode Off Off 

safe_mode_exec_dir no value no value 

safe_mode_gid Off Off 

safe_mode_include_dir no value no value 

sendmail_from no value no value 
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sendmail_path /usr/sbin/sendmail -t -i  /usr/sbin/sendmail -t -i  

serialize_precision 100 100 

short_open_tag On On 

SMTP localhost localhost 

smtp_port 25 25 

sql.safe_mode Off Off 

track_errors Off Off 

unserialize_callback_func no value no value 

upload_max_filesize 2M 

upload_tmp_dir no value no value 

user_dir no value no value 

variables_order EGPCS EGPCS 

xmlrpc_error_number 0 0 

xmlrpc_errors Off Off 

y2k_compliance On On 

2M 

 

apache2handler 

Apache Version  Apache/2.0.52 (Unix) mod_ssl/2.0.52 OpenSSL/0.9.6b PHP/4.3.9  

Apache API 
Version  20020903  

Server 
Administrator  you@your.address  

Hostname:Port  perikles.medialab.ece.ntua.gr:0  

User/Group  nobody(65534)/-1  

Max Requests  Per Child: 0 - Keep Alive: on - Max Per Connection: 100  

Timeouts  Connection: 300 - Keep-Alive: 15  

Virtual Server  No  

Server Root  /usr/local/apache2  

Loaded 
Modules  

core mod_access mod_auth util_ldap mod_auth_ldap mod_include mod_log_config 
mod_env mod_mime_magic mod_setenvif mod_ssl prefork http_core mod_mime 
mod_status mod_autoindex mod_asis mod_cgi mod_negotiation mod_dir mod_imap 
mod_actions mod_userdir mod_alias mod_so sapi_apache2  

 
Directive Local Value Master Value 

engine 1 1 

last_modified 0 0 

xbithack 0 0 
 

Apache Environment 

Variable Value 

HTTP_ACCEPT  
image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/vnd.ms-
powerpoint, application/vnd.ms-excel, application/msword, application/x-
shockwave-flash, */*  

HTTP_ACCEPT_LANGUAGE  el  

HTTP_ACCEPT_ENCODING  gzip, deflate  

HTTP_USER_AGENT  Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)  
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HTTP_HOST  147.102.16.20  

HTTP_CONNECTION  Keep-Alive  

HTTP_COOKIE  lang=greek  

PATH  /sbin:/bin:/usr/sbin:/usr/bin  

SERVER_SIGNATURE  <address>Apache/2.0.52 (Unix) mod_ssl/2.0.52 OpenSSL/0.9.6b PHP/4.3.9 
Server at 147.102.16.20 Port 80</address>  

SERVER_SOFTWARE  Apache/2.0.52 (Unix) mod_ssl/2.0.52 OpenSSL/0.9.6b PHP/4.3.9  

SERVER_NAME  147.102.16.20  

SERVER_ADDR  147.102.16.20  

SERVER_PORT  80  

REMOTE_ADDR  147.102.230.161  

DOCUMENT_ROOT  /usr/local/apache2/htdocs  

SERVER_ADMIN  you@your.address  

SCRIPT_FILENAME  /usr/local/apache2/htdocs/phpinfo.php  

REMOTE_PORT  4675  

GATEWAY_INTERFACE  CGI/1.1  

SERVER_PROTOCOL  HTTP/1.1  

REQUEST_METHOD  GET  

QUERY_STRING  no value  

REQUEST_URI  /phpinfo.php  

SCRIPT_NAME  /phpinfo.php  
 

HTTP Headers Information 

HTTP Request Headers 
HTTP Request  GET /phpinfo.php HTTP/1.1  

Accept  image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, application/vnd.ms-powerpoint, 
application/vnd.ms-excel, application/msword, application/x-shockwave-flash, */*  

Accept-
Language  el  

Accept-
Encoding  gzip, deflate  

User-Agent  Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)  

Host  147.102.16.20  

Connection  Keep-Alive  

Cookie  lang=greek  

HTTP Response Headers 
X-Powered-By  PHP/4.3.9  

Keep-Alive  timeout=15, max=100  

Connection  Keep-Alive  

Transfer-
Encoding  chunked  

Content-Type  text/html; charset=iso-8859-7  
 

ctype 

ctype functions  enabled  
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mysql 

MySQL Support enabled 
Active Persistent Links  0  

Active Links  0  

Client API version  3.23.49  

MYSQL_MODULE_TYPE  builtin  

MYSQL_SOCKET  /var/lib/mysql/mysql.sock  

MYSQL_INCLUDE  no value  

MYSQL_LIBS  no value  
 

Directive Local Value Master Value 
mysql.allow_persistent On On 

mysql.connect_timeout 60 60 

mysql.default_host no value no value 

mysql.default_password no value no value 

mysql.default_port no value no value 

mysql.default_socket no value no value 

mysql.default_user no value no value 

mysql.max_links 20 20 

mysql.max_persistent Unlimited Unlimited 

mysql.trace_mode Off Off 
 

overload 

User-Space Object Overloading Support  enabled  
 

pcre 

PCRE (Perl Compatible Regular Expressions) Support  enabled  

PCRE Library Version  4.5 01-December-2003  
 

posix 

Revision  $Revision: 1.51.2.2 $  
 

session 

Session Support  enabled  

Registered save handlers  files user  
 

Directive Local Value Master Value 
session.auto_start Off Off 

session.bug_compat_42 On On 

session.bug_compat_warn On On 
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session.cache_expire 180 180 

session.cache_limiter nocache nocache 

session.cookie_domain no value no value 

session.cookie_lifetime 0 0 

session.cookie_path / / 

session.cookie_secure Off Off 

session.entropy_file no value no value 

session.entropy_length 0 0 

session.gc_divisor 100 100 

session.gc_maxlifetime 1440 1440 

session.gc_probability 1 1 

session.name PHPSESSID PHPSESSID 

session.referer_check no value no value 

session.save_handler files files 

session.save_path /tmp /tmp 

session.serialize_handler php php 

session.use_cookies On On 

session.use_only_cookies Off Off 

session.use_trans_sid Off Off 
 

standard 

Regex Library  Bundled library enabled  

Dynamic Library Support  enabled  

Path to sendmail  /usr/sbin/sendmail -t -i  
 

Directive Local Value Master Value 
assert.active 1 1 

assert.bail 0 0 

assert.callback no value no value 

assert.quiet_eval 0 0 

assert.warning 1 1 

auto_detect_line_endings 0 0 

default_socket_timeout 60 60 

safe_mode_allowed_env_vars PHP_ PHP_ 

safe_mode_protected_env_vars LD_LIBRARY_PATH LD_LIBRARY_PATH 

url_rewriter.tags a=href,area=href,frame=src,input=src,form=,fieldset= a=href,area=href,frame=src,input=src,form=,fieldset=

user_agent no value no value 
 

tokenizer 

Tokenizer Support  enabled  
 

xml 

XML Support  active  
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XML Namespace Support  active  

EXPAT Version  1.95.6  
 

Additional Modules 

Module Name 
 

Environment 

Variable Value 
PWD  /  

HOSTNAME  (none)  

CONSOLE  /dev/console  

LD_LIBRARY_PATH  /usr/local/apache2/lib:  

PREVLEVEL  N  

REDIRECT  /dev/tty1  

MACHTYPE  sparc-suse-linux  

LINES  56  

SHLVL  3  

COLUMNS  144  

SHELL  /bin/bash  

HOSTTYPE  sparc  

OSTYPE  linux  

HOME  /  

TERM  linux  

PATH  /sbin:/bin:/usr/sbin:/usr/bin  

RUNLEVEL  S  

INIT_VERSION  sysvinit-2.78  

_  /usr/local/apache2/bin/httpd  
 

PHP Variables 

Variable Value 
_REQUEST["lang"] greek 

_COOKIE["lang"] greek 

_SERVER["HTTP_ACCEPT"] 
image/gif, image/x-xbitmap, image/jpeg, image/pjpeg, 
application/vnd.ms-powerpoint, application/vnd.ms-excel, 
application/msword, application/x-shockwave-flash, */* 

_SERVER["HTTP_ACCEPT_LANGUAGE"] el 

_SERVER["HTTP_ACCEPT_ENCODING"] gzip, deflate 

_SERVER["HTTP_USER_AGENT"] Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET 
CLR 1.1.4322) 

_SERVER["HTTP_HOST"] 147.102.16.20 

_SERVER["HTTP_CONNECTION"] Keep-Alive 

_SERVER["HTTP_COOKIE"] lang=greek 

_SERVER["PATH"] /sbin:/bin:/usr/sbin:/usr/bin 
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_SERVER["SERVER_SIGNATURE"] <address>Apache/2.0.52 (Unix) mod_ssl/2.0.52 OpenSSL/0.9.6b 
PHP/4.3.9 Server at 147.102.16.20 Port 80</address>  

_SERVER["SERVER_SOFTWARE"] Apache/2.0.52 (Unix) mod_ssl/2.0.52 OpenSSL/0.9.6b PHP/4.3.9

_SERVER["SERVER_NAME"] 147.102.16.20 

_SERVER["SERVER_ADDR"] 147.102.16.20 

_SERVER["SERVER_PORT"] 80 

_SERVER["REMOTE_ADDR"] 147.102.230.161 

_SERVER["DOCUMENT_ROOT"] /usr/local/apache2/htdocs 

_SERVER["SERVER_ADMIN"] you@your.address 

_SERVER["SCRIPT_FILENAME"] /usr/local/apache2/htdocs/phpinfo.php 

_SERVER["REMOTE_PORT"] 4675 

_SERVER["GATEWAY_INTERFACE"] CGI/1.1 

_SERVER["SERVER_PROTOCOL"] HTTP/1.1 

_SERVER["REQUEST_METHOD"] GET 

_SERVER["QUERY_STRING"] no value 

_SERVER["REQUEST_URI"] /phpinfo.php 

_SERVER["SCRIPT_NAME"] /phpinfo.php 

_SERVER["PHP_SELF"] /phpinfo.php 

_SERVER["PATH_TRANSLATED"] /usr/local/apache2/htdocs/phpinfo.php 

_SERVER["argv"] 
Array 
( 
) 

_SERVER["argc"] 0 

_ENV["PWD"] / 

_ENV["HOSTNAME"] (none) 

_ENV["CONSOLE"] /dev/console 

_ENV["LD_LIBRARY_PATH"] /usr/local/apache2/lib: 

_ENV["PREVLEVEL"] N 

_ENV["REDIRECT"] /dev/tty1 

_ENV["MACHTYPE"] sparc-suse-linux 

_ENV["LINES"] 56 

_ENV["SHLVL"] 3 

_ENV["COLUMNS"] 144 

_ENV["SHELL"] /bin/bash 

_ENV["HOSTTYPE"] sparc 

_ENV["OSTYPE"] linux 

_ENV["HOME"] / 

_ENV["TERM"] linux 

_ENV["PATH"] /sbin:/bin:/usr/sbin:/usr/bin 

_ENV["RUNLEVEL"] S 

_ENV["INIT_VERSION"] sysvinit-2.78 

_ENV["_"] /usr/local/apache2/bin/httpd 
 

PHP License 

This program is free software; you can redistribute it and/or modify it under the terms of the PHP License as
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published by the PHP Group and included in the distribution in the file: LICENSE  

This program is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the 
implied warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  

If you did not receive a copy of the PHP license, or have any questions about PHP licensing, please contact 
license@php.net.  
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Παράρτηµα Β 
 
Λίστα των Οpen Source Συστηµάτων ∆ιαχείρισης 
Περιεχοµένου Web:  

Absolut Engine [1] (http://www.absolutengine.com/) (PHP, with MySQL)  • 
Aegir (previously Aegir CMS) (Midgard add-on)  • 
Apache Lenya (Apache Cocoon module)  • 
Ariadne  • 
Bitflux CMS [2] (http://www.bitflux.org/english/) (PHP 5)  • 
Burrokeet [3] (http://www.burrokeet.org/) (Eclipse and Apache Forrest)  • 
Bricolage (Perl on mod_perl, with PostgreSQL)  • 
Callisto [4] (http://www.callistocms.com/) (AxKit module)  • 
Campsite [5] (http://campsite.campware.org/) (Apache module, with MySQL)  • 
Cwiab [6] (http://www.shef.ca/projects/cwiab) (PHP, with [ADOdb]])  • 
CMSformE [7] (http://cmsforme.sourceforge.net/) (PHP)  • 
CocoBlog  • 
Cofax [8] (http://www.cofax.org/)  • 
Contenido [9] (http://www.contenido.de/)  • 
DBPrism CMS [10] (http://www.dbprism.com.ar/dbprism/doc/cms/CMS.html) (Apache 
Cocoon module, with Oracle database)  

• 

Drupal [11] (http://drupal.org/) (PHP, with MySQL or PostgreSQL)  • 
e107 [12] (http://e107.org/) (PHP, with MySQL)  • 
eGroupWare [13] (http://egroupware.org/) (PHP, with ADOdb)  • 
Envolution [14] (http://www.envolution.com/) (PHP, with MySQL)  • 

• Etomite [15] (http://www.etomite.org/)  
• ezContents [16] (http://www.ezcontents.org/) (PHP, with MySQL)  
• eZ publish [17] (http://ez.no/ez_publish/) (PHP, with MySQL)  
• Geeklog [18] (http://www.geeklog.net/) (PHP, with MySQL)  

Hyperwave [19] (http://www.hyperwave.com/)  • 
Jahia CMS and Portal Server (Java on Windows NT, Linux, or Solaris, with HyperSonic SQL, • 
MySQL, PostgreSQL, Oracle, Microsoft SQL Server)  

• Jaws [20] (http://www.jaws.com.mx/) (PHP, with MySQL or PostgreSQL)  
Jetbox CMS [21] (http://jetboxone.sourceforge.net/) (PHP, with MySQL)  • 
Komplete Lite  • 
Kontentor  • 
LifeCMS  • 
lucidCMS [22] (http://www.lucidcms.org/) (PHP, with MySQL)  • 
Mambo Open Source [23] (http://www.mamboserver.com/) (PHP, with MySQL)  • 
MediaWiki (PHP, with MySQL)  • 
MMBase [24] (http://www.mmbase.org/) (Java)  • 
MySource [25] (http://mysource.sociostecnologicos.com/)  • 
Nucleus CMS [26] (http://www.nucleuscms.org/) (PHP, with MySQL)  • 

• Nuxeo CPS (CPS) [27] (http://www.cps-project.org/) (Zope product)  
• OmegaCMS  

OpenCMS [28] (http://www.opencms.org/) (Java)  • 
PHP-Nuke [29] (http://www.phpnuke.org/) (PHP, with MySQL)  • 

• PHP-Nuke VKP [30] (http://www.phpnuke-vkp.org/) (PHP, with MySQL)  
• PhpWCMS [31] (http://www.phpwcms.de/) (PHP, with MySQL)  

phpWebSite [32] (http://phpwebsite.appstate.edu/) (PHP, with MySQL)  • 
phpSlash  • 
phpCMS (PHP)  • 
Plone [33] (http://plone.org/) (Zope product)  • 
PmWiki [34] (http://pmwiki.org/) (PHP)  • 
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http://en.wikipedia.org/w/index.php?title=LifeCMS&action=edit
http://en.wikipedia.org/wiki/LucidCMS
http://www.lucidcms.org/
http://en.wikipedia.org/wiki/Mambo_Open_Source
http://www.mamboserver.com/
http://en.wikipedia.org/wiki/MediaWiki
http://en.wikipedia.org/w/index.php?title=MMBase&action=edit
http://www.mmbase.org/
http://en.wikipedia.org/w/index.php?title=MySource&action=edit
http://mysource.sociostecnologicos.com/
http://en.wikipedia.org/wiki/Nucleus_CMS
http://www.nucleuscms.org/
http://en.wikipedia.org/w/index.php?title=OmegaCMS&action=edit
http://en.wikipedia.org/wiki/OpenCMS
http://www.opencms.org/
http://en.wikipedia.org/wiki/PHP-Nuke
http://www.phpnuke.org/
http://en.wikipedia.org/wiki/PhpWCMS
http://www.phpwcms.de/
http://en.wikipedia.org/w/index.php?title=PhpWebSite&action=edit
http://phpwebsite.appstate.edu/
http://en.wikipedia.org/wiki/PhpSlash
http://plone.org/
http://en.wikipedia.org/wiki/Zope
http://en.wikipedia.org/wiki/PmWiki
http://pmwiki.org/


 

Postnuke [35] (http://www.postnuke.com/) (PHP, with ADOdb)  • 
Prodo [36] (http://www.atipico.com.br/prodo/)  • 
Red Hat CCM  • 
REDAXO [37] (http://www.redaxo.com/) (PHP, with MySQL)  • 
Scoop (Perl on mod_perl, with MySQL)  • 
Silva CMS [38] (http://www.infrae.nl/products/silva/)  • 
Sitellite [39] (http://www.sitellite.org/) (PHP, with MySQL)  • 
Slash (Perl on mod_perl, with MySQL)  • 
SPIP [40] (http://www.spip.net/) (PHP, with MySQL)  • 
Textpattern [41] (http://textpattern.com/) (PHP) •  

• TikiWiki (PHP, with ADOdb)  
TikiPro [42] (http://www.tikipro.org/) (PHP, with MySQL, PostgreSQL, Oracle database, 
Sybase, or Firebird)  

• 

TWiki (Perl) •  
• O'Wiki  

Typo3 [43] (http://www.typo3.com/) (PHP, with MySQL)  • 
webEditor  • 
WebGUI [44] (http://www.plainblack.com/webgui/) (Perl on mod_perl, with MySQL)  • 
Xaraya [45] (http://www.xaraya.com/) (PHP, with ADOdb)  • 

• XOOPS [46] (http://www.xoops.org/) (PHP, with MySQL) 
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