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Περίληψη

Στην ψηφιακή εποχή, όπου οι υπολογιστές και τα δίκτυα επικοινωνιών θα επιτρέπουν την εκτέλεση ενός μεγάλου φάσματος των ανθρώπινων δραστηριοτήτων, προκύπτει επιτακτική η ανάγκη ασφάλειας της επικοινωνίας. Τούτο μπορεί να επιτευχθεί με κατάλληλη κρυπτογράφηση των πληροφοριών. Δυστυχώς, όμως, η ραγδαία τεχνολογική εξέλιξη καθιστούν επισφαλείς τις παραδοσιακές μορφές κρυπτογραφίας δημοσίου κλειδιού.

Η λύση έγκειται στην υιοθέτηση της κβαντικής κρυπτογραφίας, ενός αναδυόμενου τεχνολογικού κλάδου που συνδυάζει την κβαντική φυσική και τη θεωρία πληροφορίας. Πρόκειται για κρυπτογραφία μυστικού κλειδιού όπου το κλειδί ανταλλάσσεται με κατάλληλο πρωτόκολλο ανάμεσα σε πομπό και δέκτη. Τα bit του ανταλλασσόμενου κλειδιού κωδικοποιούνται με κβαντικά σωματίδια. Η ασφάλεια του ανταλλασσόμενου κλειδιού από τυχόν υποκλοπή παρέχεται από μια απλή αρχή της κβαντικής φυσικής : Οποιαδήποτε μέτρηση ενός κβαντικού συστήματος διαταράσσει την κατάστασή του.

Στο παρόν κείμενο εξετάζεται καταρχήν συνοπτικά η κβαντική κρυπτογραφία και οι τρόποι κωδικοποίησης των bit που έχουν αναπτυχθεί ως σήμερα. Στο πρώτο κεφάλαιο παρέχεται αναλυτικότερα η πλέον αναπτυγμένη κρυπτογραφία μεμονωμένων φωτονίων βασισμένη σε κωδικοποίηση πόλωσης. Παρέχεται αναλυτική μελέτη του πρωτοκόλλου ΒΒ84 για ανταλλαγή κλειδιού, η επίδραση του μέσου μεταφοράς μεταξύ πομπού-δέκτη στην ασφάλεια και στο ρυθμό μετάδοσης, και αναλύονται πολλές περιπτώσεις υποκλοπών που έχουν προταθεί ως σήμερα. Στο δεύτερο κεφάλαιο παρατίθεται συνοπτική μελέτη της πολλά υποσχόμενης κρυπτογραφίας συζευγμένων φωτονίων και διατάξεων υλοποίησής της που έχουν προταθεί. Στο τρίτο κεφάλαιο επανερχόμαστε στην κρυπτογραφία μεμονωμένων φωτονίων όπου προτείνουμε ένα σύστημα βασισμένο στο πρωτόκολλο ΒΒ84, το οποίο υλοποιείται με κυματοδηγούς (στοιχεία οπτικών ινών). Το μέγεθος της διάταξης είναι σημαντικά μικρότερο των έως τώρα προταθέντων, ενώ εξουδετερώνονται μέθοδοι υποκλοπής που δεν αντιμετωπίζονταν. Παρέχεται πλήρης πεδιακή ανάλυση των κυματοδηγούμενων φωτονίων από τον πομπό στον δέκτη.
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Abstract

In the future digital epoch, where computers and communication networks will permit the satisfaction of a vast amount of human activities by simply pressing some buttons in front of a screen, the necessity for secure communications emerges. This can be achieved by suitable encrypting of information. Unfortunately the enormous technological evolution has turned traditional public key cryptography insecure.

The solution could be found in the use of quantum cryptography, an emerging branch of technology that combines quantum physics and information theory. It is related to secret key cryptography. The key is exchanged between transmitter and receiver according to an appropriate communication protocol. The bits of the exchanged key are being coded by quantum particles. Quantum physics guarantees the security of the exchanged key according to the following principle : Any measurement of a quantum system disturbs its state.

At the present text, quantum cryptography and the various up-to-date forms of bit coding are being examined. Chapter one examines further the most advanced single photon cryptography. Protocol BB84 for key-exchange is being analyzed as far as the influence of the communications channel and eavesdropping techniques. Chapter two regards most promising entanglement cryptography and implementation setups. Chapter three returns to single photon cryptography and proposes a new setup based on BB84 protocol using fiber optics components. The size of the setup is significantly smaller than the existent setups whereas difficult to deal with eavesdropping techniques are being encountered. Thorough field analysis of the guided photons from transmitter to receiver can be found.
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ΕΙΣΑΓΩΓΗ TC "ΕΙΣΑΓΩΓΗ" \f C \l "1" 
Ι. Εισαγωγή στην Κρυπτογραφία. TC "Ι. Εισαγωγή στην Κρυπτογραφία" \f C \l "2" 
Κρυπτογραφία είναι η τεχνική της μετάδοσης ενός μηνύματος με τέτοιο τρόπο ώστε να μην μπορεί να γίνει αντιληπτή η σημασία του μηνύματος από έναν ανεπιθύμητο αποδέκτη. Τα παραπάνω συνιστούν την έννοια του απορρήτου. Στις μέρες μας το πλήθος των ψηφιακά διακινούμενων πληροφοριών σε συνδυασμό με την ανάπτυξη των υπολογιστών και των δικτύων επικοινωνιών διεύρυνε την έννοια της κρυπτογραφίας προσθέτοντας τους τομείς της πιστοποίησης αυθεντικότητας, τις ψηφιακές υπογραφές και τη μη-αποκήρυξη.

Για να επιτευχθούν οι παραπάνω στόχοι, απαιτείται ο συρμός της πληροφορίας να τροποποιηθεί (κρυπτογραφηθεί) σύμφωνα με κάποιο αλγόριθμο χρησιμοποιώντας συρμό επιπλέον πληροφορίας, γνωστό ως κλειδί. Το παραγόμενο μήνυμα καλείται κρυπτογράφημα. Η κρυπτογραφία θα πρέπει να εξασφαλίζει ότι ο επιθυμητός αποδέκτης μπορεί να ανακτήσει την αρχική πληροφορία με κατάλληλη διαδικασία αποκρυπτογράφησης, ενώ ένας ανεπιθύμητος αποδέκτης όχι. Ο τρόπος που εξασφαλίζεται η ανωτέρω συνθήκη εξαρτάται από το είδος του χρησιμοποιούμενου αλγόριθμου κρυπτογράφησης/ αποκρυπτογράφησης. Διακρίνουμε δύο μεγάλες κατηγορίες: τους αλγορίθμους δημοσίου (ασύμμετρου) κλειδιού και τους αλγορίθμους μυστικού (συμμετρικού) κλειδιού.

Στα κρυπτοσυστήματα δημοσίου κλειδιού χρησιμοποιούνται διαφορετικά κλειδιά για κρυπτογράφηση και αποκρυπτογράφηση. Κάθε αποδέκτης διαθέτει ιδιωτικά κλειδιά καθώς και δημόσια κλειδιά που κοινοποιεί σε όλους. Ο οποιοσδήποτε θέλει να του στείλει μήνυμα το κρυπτογραφεί με το δημόσιο κλειδί. Το μήνυμα μπορεί να αποκρυπτογραφηθεί μόνο με την εφαρμογή στο κρυπτογράφημα του ιδιωτικού κλειδιού. Η ασφάλεια στηρίζεται στο γεγονός ότι ο οποιοσδήποτε κακόβολος δεν μπορεί (είναι εξαιρετικά δύσκολο) να συμπεράνει το ιδιωτικό κλειδί εφόσον γνωρίζει το δημόσιο κλειδί. Η «δυσκολία» αφορά υπολογιστική πολυπλοκότητα εύρεσης του ιδιωτικού κλειδιού από το δημόσιο. Π.χ. για τον αλγόριθμο RSA υπολογίζεται ότι απαιτούνται 4 δισεκατομμύρια χρόνια για κλειδί 200 ψηφίων και με υπολογιστή με χρόνο εντολής 1μsec. 

Στα κρυπτοσυστήματα συμμετρικού κλειδιού, αποστολέας και παραλήπτης μοιράζονται ένα μυστικό κλειδί. Ο αποστολέας κρυπτογραφεί το μήνυμά του με τη βοήθεια του μυστικού κλειδιού. Ο παραλήπτης αποκρυπτογραφεί το μήνυμα εφαρμόζοντας στο κρυπτογράφημα το μυστικό κλειδί.

Αποδεικνύεται, σύμφωνα με τη θεωρία πληροφορίας, ότι εφόσον κάθε μυστικό κλειδί το χρησιμοποιώ μία μόνο φορά, τα κρυπτοσυστήματα μυστικού κλειδιού είναι αδύνατο να παραβιαστούν. Αντίθετα, κάτι τέτοιο δεν ισχύει για τα κρυπτοσυστήματα δημοσίου κλειδιού. Η πρόοδος της μαθηματικής επιστήμης σε συνδυασμό με την ανάπτυξη της τεχνολογίας των υπολογιστών καθιστούν επισφαλή τέτοιου είδους συστήματα. Το ζήτημα όμως που ανακύπτει είναι πώς μπορούμε να εξασφαλίζουμε ότι δύο απομακρυσμένοι χρήστες του συστήματος μπορούν να μοιράζονται ένα κοινό μυστικό κλειδί (το οποίο μάλιστα θα πρέπει να χρησιμοποιήσουν μόνο μία φορά) χωρίς ο οποιοσδήποτε κακόβουλος να λάβει το κλειδί ή μέρος αυτού. Η δυσκολία αυτή θεωρούνταν, στο παρελθόν τουλάχιστον, ανυπέρβλητη γεγονός που οδήγησε στην επικράτηση των συστημάτων δημοσίου κλειδιού. Σε τούτο το πρόβλημα η κβαντική μηχανική μπορεί να προσφέρει μια καλή λύση.

ΙΙ. Κβαντική Κρυπτογραφία. TC "ΙΙ. Κβαντική Κρυπτογραφία" \f C \l "2" 
Η βασική ιδέα είναι η χρήση στοιχειωδών σωματιδίων και δη φωτονίων για τη μεταφορά ενός μυστικού κλειδιού. Αυτή η τεχνική αποκλείει την περίπτωση υποκλοπής του κλειδιού για τον εξής απλό λόγο: οποιαδήποτε μέτρηση γίνει πάνω σ’ ένα στοιχειώδες σωματίδιο διαταράσσει την κατάστασή του κι έτσι τα αποτελέσματα που θα λάβει ο παραλήπτης είναι τελείως ασυσχέτιστα με του αποστολέα. Έτσι γίνεται άμεσα αντιληπτή η παρουσία του εισβολέα. Οι τιμές του κλειδιού (0-1) κωδικοποιούνται με βάση την πόλωση των φωτονίων ή τη συχνότητα ή τη φάση.

Διακρίνονται δύο κατηγορίες συστημάτων κβαντικής κρυπτογραφίας που τείνουν να αναπτυχθούν ανάλογα με το είδος των χρησιμοποιούμενων φωτονίων: τα συστήματα μεμονωμένων φωτονίων (single photon quantum cryptography) και τα συστήματα συζευγμένων φωτονίων (entangled photon pairs quantum cryptography).

Στα συστήματα μεμονωμένων φωτονίων χρησιμοποιούνται εξασθενημένοι παλμοί λέιζερ. Κάθε παλμός περιέχει κατά προσέγγιση ένα φωτόνιο. Ο αποστολέας κωδικοποιεί την πληροφορία στην πόλωση ή τη συχνότητα ή τη φάση του φωτονίου και αποστέλλει το φωτόνιο στον παραλήπτη. Ο παραλήπτης εξετάζει τη πόλωση/ συχνότητα/ φάση του ληφθέντος φωτονίου και αναλόγως κρίνει για την τιμή του ψηφίου (0-1). Σύγκριση των αποτελεσμάτων του δέκτη με εκείνων του πομπού αποκαλύπτει την ύπαρξη εισβολέα, εφόσον υπάρξουν διαφορές.

Τα συστήματα συζευγμένων φωτονίων στηρίζονται στο λεγόμενο παράδοξο των Einstein-Podolsky-Rosen (EPR paradox). Πόρισμα του παραδόξου είναι ότι η έννοια της κβαντικής κατάστασης αφορά το σύστημα των δύο φωτονίων και όχι κάθε φωτόνιο ξεχωριστά. Στα συστήματα συζευγμένων φωτονίων κατάλληλη πηγή παράγει ζεύγος φωτονίων. Κάθε φωτόνιο καταλήγει στους διαφορετικούς παραλήπτες που μοιράζονται το κοινό κλειδί. Τα φωτόνια αυτά, ως προκύπτει από το φαινόμενο EPR, έχουν μια ιδιαίτερη σχέση μεταξύ τους: Δεν είναι ανεξάρτητες οντότητες, αλλά έχουν μια μορφή συσχέτισης. Στο αρχικό κείμενο του EPR η συσχέτιση αφορούσε τόσο τη θέση όσο και την ορμή των φωτονίων. Μια μέτρηση είτε της θέσης είτε της ορμής ενός συγκεκριμένου σωματιδίου θα επιτρέψει την πρόβλεψη με βεβαιότητα του αποτελέσματος μιας μέτρησης θέσης ή ορμής, αντίστοιχα, στο άλλο σωματίδιο. Αν, όμως, προσδιορίσουμε τη συσχέτιση θέσης με κατάλληλη μέτρηση, τότε καταστρέφεται η συσχέτιση ορμής και αντίστροφα. Σ’ αυτό το σημείο στηρίζεται η ανίχνευση τυχόν εισβολέα. Η έννοια της κατάστασης ενός συστήματος μπορεί να μην αφορά την έννοια της θέσης ή της ορμής αλλά οποιαδήποτε άλλη ιδιότητα του συστήματος που εμφανίζει ανεξάρτητες-ορθογώνιες ιδιοκαταστάσεις. Μια τέτοια ιδιότητα είναι η πόλωση των φωτονίων, η οποία κατά κόρο χρησιμοποιείται σε τέτοιου είδους κρυπτοσυστήματα. Ως εναλλακτικές μορφές σύζευξης φωτονίων που μπορούν να χρησιμοποιηθούν αναφέρουμε ενδεικτικά την time-bin entanglement και energy-time entanglement. 

ΙΙΙ. Ο φορέας της πληροφορίας TC "ΙΙΙ. Ο φορέας της πληροφορίας" \f C \l "2"  

Ο φορέας της πληροφορίας μας είναι το φωτόνιο και συγκεκριμένα η πληροφορία κωδικοποιείται στην πόλωση του φωτονίου.

Τι είναι όμως το φωτόνιο; Είναι κάποιο σωματίδιο το οποίο μπορούμε σαφώς να το προσδιορίσουμε, έχει μια δίτιμη ιδιότητα (άσπρο ή μαύρο) που μπορούμε να ξέρουμε κάθε στιγμή την τιμή της, όπου και να το μετρήσουμε όπως στις κλασσικές επικοινωνίες; Η απάντηση είναι ότι δυστυχώς δεν είναι τίποτα από τα παραπάνω.

Το φωτόνιο είναι ένα κβαντικό σωματίδιο. Ποτέ δεν ανιχνεύεται «μισό» φωτόνιο,1/4 του φωτονίου κλπ. Άρα θα μπορούσαμε να δεχθούμε ότι είναι μια οντότητα σαφώς εντοπισμένη στο χώρο. Το φωτόνιο έχει μηδενική μάζα. Συνοδεύεται όμως από ένα κύμα πιθανότητας, ένα είδος οδηγού του σωματιδίου κατά την πορεία του στο χώρο. Τούτο το κύμα εμφανίζει όλα τα χαρακτηριστικά ενός σφαιρικού κύματος: διαδίδεται, συμβάλλει, περιθλάται. Στα σημεία όπου εμφανίζονται μέγιστες τιμές του πλάτους του κύματος υπάρχει αυξημένη πιθανότητα να διέλθει το φωτόνιο· ένας ανιχνευτής (APD) θα το ανίχνευε στα εν λόγω σημεία. Πιθανότητα υπάρχει να διέλθει το φωτόνιο και από σημεία μικρού πλάτους του κύματος πιθανότητας, αν και μικρή. Επειδή τα φαινόμενα της διάδοσης, συμβολής, περίθλασης εξαρτώνται από το περιβάλλον διάδοσης, για τούτο λέμε ότι το κύμα πιθανότητας λειτουργεί ως πλοηγός του φωτονίου. Το κύμα αυτό πιθανότητας είναι πεπερασμένης διάρκειας, είναι όπως λέμε ένα κυματοπακέτο. Ως γνωρίζουμε από την κλασσική κυματική το κύμα αυτό συνιστά υπέρθεση κυμάτων άπειρης διάρκειας. Ένα κύμα άπειρης διάρκειας έχει ορισμένη συχνότητα, άρα και ενέργεια (E=hf). Όμως σε ένα κυματοπακέτο έχουμε ένα εύρος (σημαντικών) συχνοτήτων Δf , άρα η ενέργεια του φωτονίου βρίσκεται σε ένα εύρος ΔΕ. Το εύρος του κυματοπακέτου Δx (στο πεδίο του χρόνιου) προσδιορίζει το εύρος τιμών Δx της θέσης του φωτονίου. Από τη σχέση αβεβαιότητας ανάμεσα στα πεδία χρόνου και συχνότητας 
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 προκύπτει ότι δεν είναι δυνατή η γνώση και της θέσης αλλά και της ενέργειας του φωτονίου (άρα και της ορμής). Ισχύει η γνωστή αρχή , που εισήγαγε ο Heisenberg :
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Η ταχύτητα του φωτονίου προσδιορίζεται από την ταχύτητα ομάδας του κυματοπακέτου. Τα φωτόνια είναι σωματίδια μηδενικής μάζας. Η ενέργειά του είναι 
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η σταθερά του Planck. Η αναπαράσταση του φωτονίου στο πεδίο του χρόνου ως κυματοπακέτου έχει μια αντίστοιχη αναπαράσταση στο πεδίο της συχνότητας με τη βοήθεια της ανάλυσης Fourier. Το φωτόνιο τότε, ως πεπερασμένο κυματοπακέτο, δεν θα έχει μια μονοχρωματική συνιστώσα, αλλά ένα φάσμα κάποιου εύρους. Εμείς θεωρούμε ως ενέργεια του φωτονίου Ε την ενέργεια που δηλώνεται από την κεντρική συχνότητα 
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του φάσματος. Βέβαια η ενέργεια είναι γνωστή με αβεβαιότητα ΔΕ, όπως αναφέρθηκε και προηγουμένως, η οποία εξαρτάται από το εύρος του φάσματος. Έτσι τα φωτόνια διακρίνονται από ένα ορισμένο φασματικό εύρος. Καθώς διαδίδεται στο χώρο, το κυματοπακέτο υφίσταται διασπορά. Όροι του φάσματος φθίνουν στο μηδέν, κι έτσι ο εντοπισμός το χώρο του σωματιδίου χάνεται σιγά-σιγά.

Η παραπάνω ανάλυση στηρίχτηκε στη θεωρία κυμάτων πιθανότητας («υλικών» κυμάτων του de Broglie). Όμως πώς καταλήξαμε στη χρήση της σχέσης 
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 ηλεκτρομαγνητικό κύμα; Εν γένει τα υλικά κύματα δεν είναι ηλεκτρομαγνητικής φύσεως. Η ενέργεια κάθε υλικού σώματος μπορεί να αντιστοιχηθεί βάσει της θεωρίας των υλικών κυμάτων σε ενέργεια κυμάτων πιθανότητας. Είναι δηλαδή σαν η ύλη να είναι «πυκνοδομημένα κύματα». Για μακροσκοπικά αντικείμενα μιλάμε για μήκη κύματος της τάξης των 
[image: image10.wmf]m

40

10

-

. Έτσι η σχετικιστική ενέργεια ενός σώματος αντιστοιχίζεται σε ενέργεια κυμάτων. Το ίδιο γίνεται με τα φωτόνια, με τη διαφορά ότι εδώ δεν έχουμε μάζα. Έτσι η ηλεκτρομαγνητική ενέργεια αντιστοιχίζεται σε υλικά κύματα, δηλαδή ηλεκτρομαγνητικό κύμα αντιστοιχίζεται σε υλικό κύμα. Θα τολμούσαμε να πούμε ότι για το φωτόνιο υλικό κύμα και ηλεκτρομαγνητικό κύμα ταυτίζονται.

Στα συστήματα μεμονωμένων φωτονίων χρησιμοποιούνται laser ορισμένου μήκους κύματος που εκπέμπουν παλμούς. Κάθε παλμός μπορεί να περιέχει 2 ή περισσότερα φωτόνια. Η ενέργεια του παλμού Ε σχετίζεται με την ενέργεια του φωτονίου μέσω της σχέσης 
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 όπου Ν ο αριθμός των φωτονίων που υπάρχουν στον παλμό. Με κατάλληλους εξασθενητές προσπαθούμε να απορροφήσουμε μεμονωμένα φωτόνια (η ενέργεια αυξάνεται ή μειώνεται κατά ασυνεχή τρόπο) μέχρις ότου πετύχουμε παλμούς ενός φωτονίου.

Κεφάλαιο 1ο TC "Κεφάλαιο 1ο" \f C \l "1"  

Συστήματα μεμονωμένων φωτονίων με κωδικοποίηση πόλωσης

1.1 Το κβαντικό bit (qubit) TC "1.1 Το κβαντικό bit (qubit)" \f C \l "2" 
Η πιο σημαντική οντότητα της κλασσικής θεωρίας πληροφορίας είναι το bit. Ένα bit μπορεί να έχει τιμές ¨0¨ ή ¨1¨με τις δύο τιμές να διαχωρίζονται από μεγάλο ενεργειακό κενό έτσι ώστε η ανεπιθύμητη αυθόρμητη μετάβαση από τη μία τιμή στην άλλη να είναι εξαιρετικά απίθανη.

Το κβαντομηχανικό ανάλογο του bit είναι το κβαντικό bit ή qubit. Πώς διαφέρει ένα qubit, ένα σωματίδιο με σπιν ½ , από το κλασσικό bit; Ένα κλασσικό bit μπορεί να αποθηκεύσει είτε το 1 είτε το 0 και όταν μετρηθεί η τιμή που θα παρατηρηθεί θα είναι πάντα η τιμή που αποθηκεύθηκε. Η κβαντική φυσική υποστηρίζει ότι όταν μετράμε την κατάσταση ενός σωματιδίου με σπιν ½ , θα συμπεραίνουμε είτε ότι βρίσκεται στην κατάσταση +1/2 είτε στην κατάσταση –1/2 . Με αυτή την προσέγγιση το qubit δεν είναι διαφορετικό από το bit, αφού μπορεί να μετρηθεί στην κατάσταση +1/2 (π.χ. κατάσταση 1) ή –1/2 (π.χ. κατάσταση 0). Οι διαφορές ανάμεσα σε bit και qubit αναδεικνύονται από το είδος της πληροφορίας που μπορεί να αποθηκεύσει ένα qubit όταν δεν το μετράμε.

Σύμφωνα με την κβαντική φυσική μπορούμε να περιγράψουμε την κατάσταση ενός σπιν ½ σωματιδίου μ’ ένα διάνυσμα κατάστασης σ’ ένα χώρο Hilbert. Ο χώρος Hilbert είναι ειδική περίπτωση χώρου κι έχει τις ιδιότητες του μιγαδικού διανυσματικού χώρου και είναι γραμμικός διανυσματικός χώρος. Το γεγονός ότι είναι μιγαδικός διανυσματικός χώρος σημαίνει ότι τα μήκη των διανυσμάτων μέσα στο χώρο περιγράφονται από μιγαδικούς αριθμούς. Το γεγονός ότι είναι γραμμικός διανυσματικός χώρος σημαίνει ότι μπορούμε να προσθέτουμε και να πολλαπλασιάζουμε διανύσματα που βρίσκονται εντός δοσμένου χώρου Hilbert και το αποτέλεσμα να είναι διάνυσμα που να ανήκει στον ίδιο χώρο Hilbert.

Στο χώρο Hilbert του διανύσματος κατάσταση που περιγράφει την κατάσταση του σπιν ½ σωματιδίου, οι κάθετοι άξονες (σύστημα αξόνων) που ορίζουν τον χώρο αντιστοιχούν σε κάθε δυνατή κατάσταση στην οποία μπορεί να μετρηθεί ότι είναι το σωματίδιο. Έτσι θα έχουν δύο κάθετους άξονες, ο ένας αντιστοιχεί στην κατάσταση +1/2 και ο άλλος στην κατάσταση –1/2. Αυτές οι δύο καταστάσεις καλούνται ιδιοκαταστάσεις. Το διάνυσμα που βρίσκεται κάπου σ’ αυτό το χώρο κι εκπροσωπεί την κατάσταση του σωματιδίου μας καλείται διάνυσμα κατάσταση. Η προβολή του διανύσματος κατάστασης σ’ έναν από τους δύο αυτούς άξονες δείχνει τη συνεισφορά της ιδιοκατάστασης αυτού του άξονα στην ολική κατάσταση. Αυτό σημαίνει ότι γενικά η κατάσταση του σωματιδίου μπορεί να είναι οποιοσδήποτε συνδυασμός των καταστάσεων βάσης. Σύμφωνα με το συμβολισμό του Dirac, η κβαντική κατάσταση του σωματιδίου είναι 
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  όπου |0> , |1> οι ιδιοκαταστάσεις (σπιν –1/2,+1/2 αντίστοιχα) του σωματιδίου. Αν μετρήσουμε το σωματίδιο θα πάρουμε |0> με πιθανότητα 
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 και |1> με πιθανότητα 
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[image: image15.wmf]1

2

2

=

+

b

a

. Στη συνέχεια οποιαδήποτε μέτρηση θα δίνει τα ίδια αποτελέσματα με ντετερμινιστικό τρόπο. Με αυτή την προσέγγιση, ένα qubit διαφέρει ριζικά από ένα bit στο ότι το qubit μπορεί να βρεθεί σε οποιοδήποτε συνδυασμό των καταστάσεων 0 και 1 και περιορίζεται στην κατάσταση 0 ή 1 όταν μετράμε την κατάσταση· αντίθετα ένα bit μπορεί να βρεθεί  μόνο στην κατάσταση 0 ή 1.

Αναπτύσσοντας περαιτέρω τον φορμαλισμό του Dirac, όπως καλείται η αναπαράσταση μιας κβαντικής κατάστασης σε διανυσματικό χώρο, περιλαμβάνει τις εξής αρχές:

· Υπάρχει μία προς μία αντιστοιχία μεταξύ της κατάστασης ενός συστήματος και της κατεύθυνσης στο διανυσματικό χώρο. Οι (μιγαδικοί) συντελεστές των καταστάσεων δηλώνουν πιθανότητα μέτρησης της εν λόγω κατάστασης και πιο συγκεκριμένα πλάτη πιθανότητας (ο πολλαπλασιασμός με τον συζυγή τους δίνει την πιθανότητα).

· Οι διαστάσεις του διανυσματικού χώρου αποφασίζονται από τον αριθμό των ανεξάρτητων καταστάσεων του συστήματος.

· Όπως γνωρίζουμε από τους διανυσματικούς χώρους, ως βάσεις του χώρου (ιδιοκαταστάσεις) μπορούμε να πάρουμε οποιεσδήποτε δυνατές (που μπορούν να μετρηθούν) καταστάσεις. Άρα μια συγκεκριμένη κατάσταση μπορεί να αναπαρασταθεί με άπειρο αριθμό διαφορετικών ζευγών καταστάσεων βάσης.

· Τα διανύσματα που συνιστούν τις βάσεις πρέπει να είναι ορθογώνια (γραμμικώς ανεξάρτητα) κάτι που εξασφαλίζεται από την ανεξαρτησία των καταστάσεων βάσης.

Όταν εκμεταλλευόμαστε την πόλωση των φωτονίων η κατάσταση 0 αντιστοιχίζεται σε αριστερά κυκλικά πολωμένα φωτόνια και η κατάσταση 1 σε δεξιά κυκλικά πολωμένα φωτόνια.

1.2. Πόλωση φωτονίων TC "1.2. Πόλωση φωτονίων" \f C \l "2" 
Το φωτόνιο , σαν στοιχειώδες σωματίδιο, έχει την ιδιότητα της αυτοπεριστροφής (spin). Διακρίνουμε δύο δυνατές καταστάσεις του spin: το φωτόνιο να περιστρέφεται δεξιόστροφα (spin +1/2 ) ή αριστερόστροφα (spin –1/2). Η έννοια της πόλωσης του φωτονίου σχετίζεται με τον προσανατολισμό του spin (+1/2 ή –1/2). Άρα έχουμε δύο δυνατές τιμές της πόλωσης του φωτονίου: δεξιόστροφη κυκλική πόλωση (spin +1/2) ή αριστερόστροφη κυκλική πόλωση (spin –1/2).

Πώς συνδέεται η πόλωση των φωτονίων με την πόλωση του φωτός όπως είναι γνωστή από την κλασσική κυματική; Προφανώς θα πρέπει κάπως να συνδέονται εφόσον τα αποτελέσματα της κβαντικής μηχανικής θα πρέπει μακροσκοπικά να συμφωνούν με αυτά της κλασσικής φυσική. Έτσι σε μια γραμμικά πολωμένη δέσμη θα πρέπει όλα τα φωτόνιά της να έχουν την ίδια γραμμική πόλωση με αυτή της δέσμης. Πώς όμως είναι κάτι τέτοιο δυνατό εφόσον τα φωτόνια όπως είδαμε μπορούν να μετρηθούν να είναι είτε δεξιόστροφα κυκλικά πολωμένα είτε αριστερόστροφα; Το μυστικό βρίσκεται στο ότι κανένα κβαντικό σύστημα δεν βρίσκεται σαφώς σε μια ορισμένη κατάσταση. Έτσι η γραμμική πόλωση θα είναι μια υπέρθεση των δύο κβαντικών ιδιοκαταστάσεων (καταστάσεων που μπορεί να μετρηθούν)·έτσι ένα γραμμικά πολωμένο φωτόνιο αν μετρηθεί δίνει με 50% πιθανότητα spin +1/2 και με 50% πιθανότητα spin –1/2.

Εφόσον τα φωτόνια έχουν δύο διαφορετικές καταστάσεις πόλωσης (spin ±1/2) , αποτελούν συστήματα δύο καταστάσεων (δύο ανεξάρτητες καταστάσεις άρα διανυσματικός χώρος δύο διαστάσεων). Όπως τονίσαμε προηγουμένως , ένα κβαντικό σύστημα μπορεί να βρίσκεται όμως σε οποιαδήποτε κατάσταση. Έτσι κατ’ αναλογία με ένα διανυσματικό χώρο δύο διαστάσεων, οι καταστάσεις spin ± ½ αποτελούν τις βάσεις αυτού του χώρου. Γενικά και οποιοιδήποτε γραμμικοί τους συνδυασμοί που δίνουν δύο ορθογώνιες και ανεξάρτητες μεταξύ του καταστάσεις θα μπορούσαν να αποτελούν βάση αυτού του χώρου, όπως γνωρίζουμε από το φορμαλισμό του Dirac.

Οποιαδήποτε κβαντική κατάσταση μπορεί να περιγραφεί σαν συνάρτηση των καταστάσεων βάσης με συντελεστές τα πλάτη πιθανότητας (
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 όπου ψ το πλάτος πιθανότητας και p η πιθανότητα). Ποιες είναι όμως οι τιμές αυτών των συντελεστών; Η απάντηση θα έρθει πάλι από την αντιστοιχία με την κλασσική κυματική.

Ας υποθέσουμε ότι έχουμε δύο φίλτρα πόλωσης που επιτρέπουν διέλευση οριζόντιας πόλωσης. Το πρώτο είναι στραμμένο κατά γωνία θ σε σχέση με το άλλο. Τότε το δεύτερο φίλτρο θα αναλύσει το πεδίο του πρώτου φίλτρου σε δύο συνιστώσες και θα αφήσει να διέλθει μόνο η x-συνιστώσα, δηλαδή ένα ποσοστό 
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. Αν διερχόταν η y-συνιστώσα το ποσοστό θα ήταν 
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. Όταν μιλάμε για ένα φωτόνιο, κάθε φίλτρο εκφράζει διαφορετικό σύστημα καταστάσεων βάσης και το ποσοστό 
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 ανάγεται σε πιθανότητα. Άρα το πλάτος πιθανότητας θα είναι
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. Εισάγοντας το συμβολισμό του Dirac το παραπάνω συμπέρασμα μπορεί να γραφεί σαν  
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 η κατάσταση που έχει το φωτόνιο όταν διέλθει από το πρώτο φίλτρο και 
[image: image23.wmf]>

>

y

x

|

,

|

 οι καταστάσεις βάσεις του δευτέρου φίλτρου.

Συμπέρασμα: Ένα φωτόνιο μπορεί να έχει οποιαδήποτε κατάσταση. Όταν διέρχεται από σύστημα μέτρησης της κατάστασής του ( όπως συμβαίνει με πολωτικά φίλτρα) που έχει ορισμένες βάσεις, τότε προβάλλεται η κατάστασή του 
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 κατ’ αναλογία με τους διανυσματικούς χώρους και μετρούμε το εν λόγω φωτόνιο σε μια από τις δύο καταστάσεις βάσης με πιθανότητα που προσδιορίζεται από τα πλάτη πιθανότητας. Από εκεί και πέρα το φωτόνιο προσδιορίζεται από τη «νέα» κατάσταση 
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. Όλη η πρότερα ιστορία του διαγράφεται. Αυτό είναι το πλεονέκτημα της κωδικοποίησης της πληροφορίας σε φωτόνιο που το καθιστά κατάλληλο για εφαρμογές κρυπτογραφίας. Παράλληλα όμως καθιστά αναγκαία την προσεγμένη επιλογή του μέσου μετάδοσης ώστε να διατηρεί σταθερή την πόλωση του φωτονίου. Οποιαδήποτε μεταβολή της πόλωσης ισοδυναμεί με στροφή στα συστήματα μέτρησης. Έτσι για απ’ άκρο σε άκρο μεταδόσεις φωτονίων θα πρέπει η γωνία θ μεταξύ των συστημάτων μέτρησης να είναι μηδενική, έτσι ώστε 
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 (ντετερμινιστικά).

Τα πλάτη πιθανότητας είναι εν γένει μιγαδικού αριθμοί. Θα μπορούσαμε να είχαμε πλάτη 
[image: image28.wmf]q

q

cos

i

e

, 
[image: image29.wmf]q

q

sin

i

e

. Η φυσική παραμένει ίδια διότι η πιθανότητα παραμένει πάλι 
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 αντίστοιχα. Άρα τα πλάτη πιθανότητας είναι γνωστά με κάποια αβεβαιότητα.

1.3. Η λειτουργία του πρωτοκόλλου επικοινωνίας TC "1.3. Η λειτουργία του πρωτοκόλλου επικοινωνίας" \f C \l "2"  

Το πρώτο και δημοφιλέστερο πρωτόκολλο κβαντικής κρυπτογραφίας δημοσιεύθηκε από τους Bennett και Brassard το 1984. Είναι σήμερα γνωστό σαν ΒΒ84 ή πρωτόκολλο τεσσάρων καταστάσεων. Στηριζόταν στην κωδικοποίηση 4 qubit που είχαν διαφορετική γραμμική πόλωση. Γενικότερα, για την υλοποίηση του πρωτοκόλλου θα μπορούσε να χρησιμοποιηθεί οποιαδήποτε ιδιότητα των φωτονίων. Αυτό που απαιτείται είναι 4 οποιεσδήποτε κβαντικές καταστάσεις που να πληρούν την απαίτηση να σχηματίζουν δύο βάσεις στο χώρο κατάστασης και οποιεσδήποτε δύο καταστάσεις που να ανήκουν σε διαφορετική βάση να έχουν μια επικάλυψη του ½. Για την περίπτωση της πόλωσης οι 4 καταστάσεις που χρησιμοποιούνται είναι οριζόντια/ κατακόρυφη (h/v) και διαγώνια πόλωση (±45°) των φωτονίων.

Για κάθε φωτόνιο που στέλνει ο αποστολέας (Alice) στον παραλήπτη (Bob), η Alice διαλέγει τυχαία μια τιμή bit (0-1) και μία βάση (h/v ή ±45°) και προετοιμάζει το φωτόνιο στην αντίστοιχη κατάσταση. Έστω για βάση h/v και τιμή 0 επιλέγεται η οριζόντια πόλωση και για τιμή 1 η κατακόρυφη. Για βάση ±45° επιλέγεται τιμή 0 για -45° και 1 για +45°. Ο τρόπος αντιστοίχησης είναι αυθαίρετος, θα πρέπει όμως Bob 
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Σχήμα 1
και Alice να έχουν εκ των προτέρων συμφωνήσει. Κάθε φορά που ο Bob αναμένει ένα φωτόνιο, ενεργοποιεί τους ανιχνευτές του και διαλέγει τυχαία τη βάση στην οποία θα αναλύσει το φωτόνιο. Καταγράφει τη βάση που χρησιμοποίησε και, σε περίπτωση επιτυχούς ανίχνευσης, το αποτέλεσμα που έλαβε. Μετά την ανταλλαγή ικανοποιητικού αριθμού φωτονίων, ο Bob ανακοινώνει τις περιπτώσεις που ανίχνευσε φωτόνιο και τη βάση που χρησιμοποίησε για τις μετρήσεις, χωρίς όμως να κοινοποιήσει τα αποτελέσματά του. Η Alice συγκρίνει bit προς bit αν η εκλογή βάσης από τον Bob ήταν συμβατή με τη δική της. Αν ήταν ασύμβατη η εκλογή βάσης ή αν ο Bob δεν ανίχνευσε φωτόνιο τότε το bit αγνοείται. Για τα εναπομείναντα bit η Alice και ο Bob ξέρουν ότι σίγουρα έχουν την ίδια τιμή. Αυτά τα bit αποτελούν το λεγόμενο «κοσκινισμένο» κλειδί (sifted key) . Η Alice ανακοινώνει στον Bob τα bit που είναι αποδεκτά (π.χ. 1ο, 5ο, 20ο,….) χωρίς όμως να ανακοινώνει τις τιμές τους. Το απόρρητο του κλειδιού εξασφαλίζεται από το γεγονός ότι οποιαδήποτε μέτρηση σ’    ένα κβαντικό σωματίδιο (φωτόνιο) θα διαταράξει την κατάστασή του. Έτσι αν είχε παρεμβληθεί ο οποιοσδήποτε κακόβουλος (Eve) , τότε θα είχε διαταραχθεί το σύστημα με αποτέλεσμα τα παραγόμενα κλειδιά να είναι ασυσχέτιστα μεταξύ τους. Αν τα κλειδιά (sifted keys) δεν είναι 100% συσχετισμένα τότε ανάλογα με το ρυθμό σφαλμάτων (quantum bit error rate, QBER) η Alice και ο Bob μπορούν να συσχετίσουν τα κλειδιά τους με διόρθωση σφαλμάτων και ενίσχυση μυστικότητας (private amplification) είτε να απορρίψουν τα κλειδιά και να επαναλάβουν εξαρχής την ανωτέρω διαδικασία διανομής κλειδιών.

Η τιμή του QBER είναι κρίσιμο μέγεθος σ’ αυτή την απόφαση. Αυξημένη τιμή QBER μπορεί να οφείλεται είτε σε παρουσία της Eve είτε σε ατέλειες της επικοινωνιακής διάταξης. Δυστυχώς όμως Alice και Bob δεν είναι σε θέση να ξέρουν τι από τα δύο συμβαίνει.

Ο ρυθμός σφάλματος QBER ορίζεται ως ο λόγος των λανθασμένων bit προς το συνολικό αριθμό bit που ελήφθησαν. Εκφράζεται σαν 
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Ο παράγοντας ½ αναφέρεται στις περιπτώσεις όπου Alice και Bob έχουν κάνει συμβατή εκλογή βάσης (50% των περιπτώσεων).

Ο ρυθμός 
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. Ο πρώτος όρος είναι ανεξάρτητος της απόστασης μετάδοσης. Μπορεί να θεωρηθεί σαν μέτρο της ποιότητας της διάταξης. Για συστήματα πόλωσης ανεκτή τιμή είναι το 1%. Ο δεύτερος όρος αυξάνει με την απόσταση εφόσον ο αριθμητής παραμένει σταθερός και μικραίνει η πιθανότητα 
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είναι ανεκτός προκύπτει σαν συνάρτηση της ποιότητας της διάταξης και του ποσού πληροφορίας που ενδέχεται να λάβει η Eve , όπως απορρέει από τη θεωρία πληροφορίας. Ως ενδεικτική τιμή αναφέρουμε ένα ποσοστό της τάξης του 15%.

1.4. Η διάταξη TC "1.4. Η διάταξη" \f C \l "2" 
Ένα τυπικό σύστημα κβαντικής κρυπτογραφίας που υλοποιεί το πρωτόκολλο ΒΒ84 εκμεταλλευόμενο την ιδιότητα της πόλωσης των φωτονίων εικονίζεται στο ακόλουθο σχήμα 2.
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Σχήμα 2
Το σύστημα της Alice αποτελείται από τέσσερις διόδους λέιζερ που εκπέμπουν κλασσικούς παλμούς λέιζερ διάρκειας περί τα 1nsec με πόλωση -45°, 0°, +45° και 90° το καθένα. Κάθε φορά που θέλουμε να στείλουμε ένα κβαντικό bit (quantum bit – qubit) ενεργοποιείται μία από τις διόδους λέιζερ. Με τη βοήθεια καθρεπτών και διαχωριστών ακτίνας (beamsplitter) εισάγονται οι παλμοί στο κοινό κβαντικό κανάλι, όπως φαίνεται στο σχήμα 2. Στη συνέχεια οι παλμοί εξασθενούνται με μια σειρά από φίλτρα έτσι ώστε να περιοριστεί ο μέσος αριθμός φωτονίων στο ένα ανά παλμό. Έπειτα οι παλμοί στέλνονται μέσω του κβαντικού καναλιού προς τον Bob. 

Είναι απαραίτητο τα φωτόνια που φτάνουν στον Bob να διατηρούν την πόλωσή τους. Συνήθως τούτο δεν είναι απόλυτα εφικτό, διότι επηρεάζεται από το κβαντικό κανάλι (οπτική ίνα, αέρας). Αναλυτικά για την περίπτωση της οπτικής ίνας, που είναι και το συνηθέστερο μέσο, θα μιλήσουμε στη συνέχεια. Πάντως, για την διόρθωση της πόλωσης χρησιμοποιούνται στον δέκτη waveplates (όπως φαίνεται και στο σχήμα 2) τα οποία λαμβάνουν υπόψη την επίδραση του μέσου και την αντισταθμίζουν κατάλληλα.

Μετά τα waveplates οι παλμοί φτάνουν σ’ ένα συμμετρικό διαχωριστή ακτίνας. Ένας διαχωριστής ακτίνας (beamsplitter) χρησιμοποιείται για να διαχωρίζει μια ακτίνα φωτός σε δύο. Επειδή εδώ μιλάμε για μεμονωμένα φωτόνια, το φωτόνιο έχει δύο επιλογές: ή να μεταδοθεί ή να ανακλαστεί. Η επιλογή είναι στατιστικό μέγεθος (50% πιθανότητα) · έτσι υλοποιείται η τυχαία εκλογή βάσης από τον δέκτη. Τα μεταδιδόμενα φωτόνια αναλύονται στην οριζόντια /κατακόρυφη βάση (h/v) , ενώ τα ανακλώμενα στην διαγώνια (±45°). Η h/v βάση αποτελείται από ένα διαχωριστή ακτίνας πόλωσης (polarizing beamsplitter). Οι διαχωριστές ακτίνας πόλωσης διαχωρίζουν μία ακτίνα φωτός σε δύο. Η μεταδιδόμενη ακτίνα επιτρέπει πόλωση 0° ενώ η πόλωση της ανακλώμενης είναι ορθογώνια προς την πόλωση της μεταδιδόμενης (90°). Επειδή έχουμε μεμονωμένα φωτόνια , ένα φωτόνιο θα ακολουθήσει μια από τις δύο δυνατές διαδρομές ανάλογα με την πόλωσή του. Στο πέρας των διαδρομών αυτών τοποθετούνται ανιχνευτές φωτονίων ¨0¨ και ¨1¨ αντίστοιχα. Το σύστημα της διαγώνιας βάσης έχει την ίδια δομή με το σύστημα της h/v βάσης με τη διαφορά ότι προηγείται waveplate λ/2 που προκαλεί στροφή στην πόλωση του φωτονίου κατά 45° (-45° 
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Για καλύτερη κατανόηση ας μελετήσουμε την πορεία ενός φωτονίου που προέρχεται από την Alice με πόλωση +45° . Η κατάσταση πόλωσής του μετασχηματίζεται αυθαίρετα στην οπτική ίνα. Φτάνοντας στον Bob , με την βοήθεια των waveplate διόρθωσης πόλωσης επανέρχεται η πόλωσή του στις +45° . Αν στον διαχωριστή ακτίνας επιλέξει τη διαδρομή της h/v βάσης, τότε θα αντιμετωπίσει ίση πιθανότητας μετάδοσης ή ανάκλασης στο διαχωριστή ακτίνας πόλωσης, δίνοντας ένα τυχαίο αποτέλεσμα (50% πιθανότητα ενεργοποίησης ανιχνευτή ¨0¨ και 50% πιθανότητα ενεργοποίησης ανιχνευτή ¨1¨). Αν επιλέξει τη διαδρομή της διαγώνιας βάσης, η πόλωσή του θα γίνει +90° . Έτσι στο διαχωριστή ακτίνας πόλωσης το φωτόνιο θα ανακλαστεί με μοναδιαία πιθανότητα, ενεργοποιώντας τον ανιχνευτή ¨1¨ (ντετερμινιστικό αποτέλεσμα).

Η Eve για να ανακτήσει πληροφορία θα πρέπει να ανιχνεύσει το φωτόνιο με βοήθεια κατάλληλης διάταξης φωτοφώρασης. Για να μη γίνει αντιληπτή θα κωδικοποιήσει κάποιο φωτόνιο σύμφωνα με το αποτέλεσμα που μέτρησε σε μια βάση που επέλεξε αυθαίρετα. Όμως δεν είναι σίγουρο ότι η βάση αυτή θα συμφωνεί με εκείνη που επέλεξε η Alice ή εκείνη που θα επιλέξει ο Bob. Έτσι η Eve θα δημιουργήσει ασυμφωνίες, που θα οδηγήσουν σε κοσκίνισμα των λάθος bit. Το μόνο λοιπόν που θα πετύχει είναι να μειώσει τον ρυθμό μετάδοσης του κλειδιού.

Η Eve θα μπορούσε να μετρήσει χωρίς να καταστρέψει τα φωτόνια, κάτι τέτοιο όμως θα επηρέαζε την πόλωση και θα οδηγούσε σε λάθη στις ανιχνεύσεις.

1.5. Επίδραση της ίνας. TC "1.5. Επίδραση της ίνας." \f C \l "2" 
Το φως κυματοδηγείται σε μια οπτική ίνα χάρη στη μεταβολή του δείκτη διάθλασης από την περιένδυση στον πυρήνα. Αν ο πυρήνας είναι αρκετά ευρύς, πολλοί ρυθμοί μπορούν να κυματοδηγηθούν στην ίνα, όπως προκύπτει από την κλασσική ανάλυση των οπτικών ινών. Οι ρυθμοί όμως αυτοί συζευγνύονται επηρεάζοντας ένα φωτόνιο-qubit. Κατά αυτό τον τρόπο οι πολυρυθμικές ίνες δεν είναι κατάλληλες ως κβαντικά κανάλια. Αντιθέτως όταν η ίνα έχει μικρό πυρήνα και κυματοδηγείται ένας ρυθμός (μονορυθμική ίνα), τότε συνιστά ιδανικό μέσο για μεταφορά κβαντικής πληροφορίας. Ωστόσο κάθε μονορυθμική ίνα στην πράξη είναι δυνατό να εμφανίζει ορισμένες ασυμμετρίες, έτσι ώστε οι δύο κυματοδηγούμενοι ρυθμοί διαφορετικής πόλωσης δεν είναι πλέον εκφυλισμένοι, αλλά ο καθένας έχει τη δική του σταθερά διάδοσης. Τα σημαντικότερα φαινόμενα που συναντάμε σε μια μονορυθμική ίνα είναι η γεωμετρική φάση, birefringence, η διασπορά πολωμένων ρυθμών.

Ας φανταστούμε μια κατάσταση γραμμική πόλωσης, ας πούμε κάθετη προς την είσοδο. Θα παραμείνει κάθετη στην έξοδο; Κάθετη ως προς τι; Α παρακολουθήσουμε την πορεία ενός γραμμικά πολωμένου ρυθμού και ας εξετάσουμε κατά πόσο η πόλωση αλλάζει κατά μήκος ακόμα κι ενός κλειστού βρόχου. Αν ο βρόχος κείται σ’ ένα επίπεδο, η κατάσταση πόλωσης διατηρείται αμετάβλητη στην έξοδο σε σχέση με την είσοδο. Αν όμως ο βρόχος βρίσκεται στον τρισδιάστατο χώρο, η τελική κατάσταση πόλωσης θα διαφέρει από την αρχική κατά μια γωνία. Το φαινόμενο αυτό καλείται γεωμετρική φάση. Η παρουσία του δεν είναι καταστροφική για το κβαντικό σύστημα τηλεπικοινωνιών. Απλά θα πρέπει Alice και Bob να ρυθμίσουν τα συστήματά τους έτσι ώστε η οριζόντια /κατακόρυφη /διαγώνια πόλωση ενός φωτονίου που εκπέμπεται από την Alice να εκλαμβάνεται ως οριζόντια /κατακόρυφη /διαγώνια αντίστοιχα στη μεριά του Bob . Τούτο γίνεται με τα waveplates που προαναφέραμε. Εν τούτοις θα μπορούσε η συσχέτιση αυτή των πολώσεων να μεταβάλλεται διαρκώς. Κάτι τέτοιο θα μπορούσε να αντιμετωπιστεί με κατάλληλη ανάδραση. Κάτι τέτοιο όμως δεν είναι δυνατό να γίνει για ταχύτατες μεταβολές οπότε η επικοινωνία καταρρέει. Για τούτο εναέριες γραμμές που αιωρούνται στον αέρα δεν ενδείκνυνται για κβαντικές επικοινωνίες.

Birefringence είναι η παρουσία δύο διαφορετικών ταχυτήτων φάσης για τις δύο ορθογώνιες καταστάσεις πόλωσης. Προκαλείται από ασυμμετρίες στη γεωμετρία της ίνας και στην κατανομή μηχανική πίεσης μέσα και γύρω από τον πυρήνα. Ορισμένες ίνες κατασκευάζονται επίτηδες ώστε να διαθέτουν την παραπάνω ιδιότητα. Το φαινόμενο αυτό προκαλεί αποσύζευξη των δύο ρυθμών πόλωσης καθιστώντας την ίνα ακατάλληλη για κβαντικά κρυπτοσυστήματα βασισμένα στην πόλωση. Το συνολικό φαινόμενο ισοδυναμεί με ένα αυθαίρετο συνδυασμό δύο waveplates. Εν τέλει τα αποτελέσματα της birefringence καταλήγουν παρόμοια με εκείνα της γεωμετρικής φάσης, ως εκ τούτου μπορούν να αντιμετωπιστούν με όμοιο τρόπο. 

Η διασπορά πολωμένων ρυθμών (polarization mode dispersion –PMD) είναι η παρουσία δύο διαφορετικών ταχυτήτων ομάδας για δύο ορθογώνια πολωμένους ρυθμούς. Οφείλεται σ’ ένα λεπτό συνδυασμό δύο αιτίων. Πρώτα, birefringence προκαλεί τοπικά δύο ταχύτητες ομάδας. Για οπτικές ίνες, αυτή η τοπική διασπορά είναι σε καλή προσέγγιση ίση με τη διασπορά φάσης, της τάξης μερικών 
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. Έτσι ένας οπτικός παλμός τείνει να διαχωριστεί τοπικά σ’ ένα γρήγορο ρυθμό και σ’ ένα αργό ρυθμό. Επειδή όμως η birefringence είναι μικρή, οι δύο ρυθμοί συζευγνύονται εύκολα. Έτσι μια μικρή ατέλεια κατά μήκος της ίνας παράγει σύζευξη των πολωμένων ρυθμών : έχουμε ανταλλαγή ενέργειας μεταξύ γρήγορου και αργού ρυθμού. Έτσι το φαινόμενο της διασποράς των ρυθμών μοιάζει μ’ ένα τυχαίο περίπατο· διευρύνεται όμως με την τετραγωνική ρίζα του μήκους της ίνας. Εκφράζεται σε 
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Τυπικά μήκη για την σύζευξη των πολωμένων ρυθμών κυμαίνονται από μερικά μέτρα μέχρι εκατοντάδες μέτρων. Όσο πιο ισχυρή η σύζευξη, τόσο ασθενέστερο το φαινόμενο της διασποράς. Εφόσον οι συζεύξεις είναι εξαιρετικά ευαίσθητες και διεγείρονται από τυχαίες ατέλειες, η ορθότερη περιγραφή τους είναι μέσω μιας στατιστικής κατανομής των καθυστερήσεων δτ. Το προκύπτον αποτέλεσμα είναι : 
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 : το μήκος της ίνας 

h  : το μέσο μήκος σύζευξης 

Β : μέση modal birefringence
PMD : rms τιμή καθυστέρησης δτ   .

Το φαινόμενο PMD θα μπορούσε να επιφέρει αποπόλωση, κάτι καταστροφικό για τις κβαντικές επικοινωνίες. Η λύση είναι απλή : αρκεί η πηγή λέιζερ να έχει χρόνο συνοχής μεγαλύτερο από τη μέγιστη καθυστέρηση δτ. 

1.6. Πηγές TC "1.6. Πηγές" \f C \l "2" 
Για την κβαντική κρυπτογραφία μεμονωμένων φωτονίων ιδιαίτερη σημασία έχει η πηγή των φωτονίων. Η ιδανική πηγή θα πρέπει κάθε φορά που διεγείρεται για την εκπομπή φωτονίου να ανταποκρίνεται σε κάθε παλμό διέγερσης με ένα και μόνο ένα φωτόνιο. Ο χρόνος απόκρισης στη διέγερση του παλμού θα πρέπει να είναι αρκετά μικρός. Θα πρέπει επίσης να είναι σταθερή σε θερμοκρασία δωματίου.

Η απαίτηση της σταθερότητας σε θερμοκρασία δωματίου εξασφαλίζει τη μακρόχρονη σταθερή λειτουργία της πηγής χωρίς να απαιτούνται μηχανισμοί διατήρησης μιας σταθερής θερμοκρασίας που απαιτεί η πηγή για να λειτουργήσει. Ο μικρός χρόνος απόκρισης και η απαίτηση απόκρισης σε κάθε παλμό εξασφαλίζουν υψηλούς ρυθμούς μετάδοσης της πληροφορίας. Η απαίτηση για ένα και μόνο ένα φωτόνιο εξασφαλίζει την ασφάλεια του κβαντοκρυπτογραφικού πρωτοκόλλου.

Αρχικά χρησιμοποιήθηκαν παλμοί λέιζερ που στη συνέχεια εξασθενούνταν συνεχώς με στόχο τη μείωση του αριθμού φωτονίων στο ένα ανά παλμό. Τούτη η τεχνική όμως περιορίζει το ρυθμό μετάδοσης ενώ η πιθανότητα πολλαπλών φωτονίων ανά παλμό είναι σημαντική.

Η σκέψη για τη λύση του προβλήματος ήταν η χρησιμοποίηση ενός κατάλληλου κβαντικού συστήματος. Υπήρξαν διάφορες σκέψεις όσον αφορά τους πιθανούς υποψήφιους : γένεση φωτονίων από μεμονωμένα ηλεκτρόνια σε μια μεσοσκοπική δίοδο p-n , η εκπομπή φωτονίων από ζεύγη ηλεκτρονίων-οπών, η χρήση οργανικών μορίων σε διαλύματα ή στερεά. Όμως όλες οι προηγούμενες τεχνικές δεν πληρούσαν όλες τις προδιαγραφές.

Η πλέον κατάλληλη επιλογή φαίνεται ότι είναι η χρήση κέντρων αζώτου-οπής στο διαμάντι. Πρόκειται για κέντρα όπου υπάρχει πρόσμιξη ατόμων αζώτου στο κρυσταλλικό πλέγμα του άνθρακα. Με ακτινοβόληση επιτυγχάνεται η δημιουργία κενών (ατόμων C) στο πλέγμα του διαμαντιού, τα οποία με ανόπτυση έρχονται πλησίον του ατόμου αζώτου. Το σύστημα αυτό δύναται να απορροφά φωτόνια στα 532nm και να εκπέμπει φωτόνια στα 637nm. Ο χρόνος ζωής του συστήματος είναι περί τα 23ns και ,το σημαντικότερο, το φαινόμενο απορρόφησης-εκπομπής γίνεται σε θερμοκρασία δωματίου. Είναι αρκετά σταθερό στη λειτουργία του. Μειονέκτημα αποτελεί ο υψηλός δείκτης διάθλασης του διαμαντιού, που δυσκολεύει τη συλλογή των εκπεμπόμενων φωτονίων. Από πειραματικές ενδείξεις προκύπτει ότι γύρω στο 20% των παλμών διέγερσης θα δώσουν φωτόνια τα οποία μπορούμε να συλλέξουμε και να τα οδηγήσουμε σε μία οπτική ίνα. Καταβάλλονται προσπάθειες αύξησης του μέσου αριθμού φωτονίων ανά παλμό ώστε να έρθει πλησίον του 1, κάτι που θα επιφέρει και την αύξηση του ρυθμού μετάδοσης.

1.7. Μέθοδοι υποκλοπών TC "1.7. Μέθοδοι υποκλοπών" \f C \l "2" 
Με τον όρο «μέθοδοι υποκλοπών» εννοούμε τεχνικές οι οποίες επιτρέπουν σε πιθανό εισβολέα Eve να υποκλέψει μέρος της ανταλλασσόμενης πληροφορίας χωρίς να γίνει αντιληπτός από πομπό Alice και δέκτη Bob.Οι τεχνικές αυτές στηρίζονται σε συνδυασμό χρήσης κβαντικών αρχών και ατελειών των χρησιμοποιούμενων οργάνων (υπάρχουσας τεχνολογίας). Άλλες βασίζονται περισσότερο σε χρήση κβαντικών φαινομένων και λιγότερο στις τεχνολογικές ατέλειες και αντίστροφα. 

Τεχνολογικές ατέλειες αποτελούν :

· Τα φωτόνια δεν ανιχνεύονται με την ίδια ακριβώς βάση  στην οποία εκπέμφθηκαν λόγω ατελειών γραμμών μεταφοράς, κακή ρύθμιση πομπού-δέκτη κλπ, που οδηγούν σε γωνία μεταξύ των βάσεων πομπού-δέκτη όπως αναφέρθηκε στα προηγούμενα και άρα σε ένα ενδογενή ρυθμό σφαλμάτων QBER του συστήματος.

· Οι πραγματικές πηγές παράγουν περισσότερα από δύο φωτόνια, και η ίδια πληροφορία ενός qubit κωδικοποιείται σε δύο ή περισσότερα φωτόνια.

· Οι APD του δέκτη ενεργοποιούνται χωρίς να υπάρχουν φωτόνια (dark counts).

Κατηγορίες επιθέσεων:

· Μεμονωμένη/ ασύμφωνη επίθεση (individual /incoherent attack). Κάθε εκπεμπόμενο φωτόνιο υφίσταται επεξεργασία ανεξάρτητα από τον εισβολέα.

· Συνδυασμένη /σύμφωνη επίθεση (joint /coherent attack). H Eve επεξεργάζεται διάφορα φωτόνια κατά σύμφωνο τρόπο.

· Συγκεντρωτική επίθεση (collective attack). H Eve ελέγχει κάθε ένα φωτόνιο και επεξεργάζεται πολλά κατά σύμφωνο τρόπο.

· Επιθέσεις βασισμένες σε παλμούς άνω του 1 φωτονίων.

· Επιθέσεις δούρειου ίππου.

Η επεξεργασία των φωτονίων στις παραπάνω επιθέσεις μπορεί να γίνει πριν ή μετά την ανταλλαγή των βάσεων που χρησιμοποιήθηκαν μεταξύ Alice και  Bob. 

Αναλυτικότερα :

· Απλή μεμονωμένη επίθεση.

Η Eve συλλαμβάνει κάθε φωτόνιο, το μετράει σε μια από τις δύο βάσεις (τυχαία επιλογή) και στέλνει νέο φωτόνιο στον Bob σύμφωνα με τη βάση που χρησιμοποίησε και το αποτέλεσμα που έβγαλε. Η πιθανότητα ανίχνευσης ορθού bit από την Eve είναι 75% (50% στο κοσκινισμένο κλειδί) και ο προκαλούμενος QBER 25%.

Παραλλαγή της μεθόδου αποτελεί η χρήση μιας ενδιάμεσης των δύο βάσης από την Eve. Σ’ αυτή η πιθανότητα ανίχνευσης ορθού bit είναι 85% και ο ρυθμός QBER 25%.

Θεραπεία στην επίθεση αυτής της μορφής αποτελεί η προσεκτική επιλογή του κατωφλίου QBER (προφανώς <25%) πάνω από το οποίο το ανταλλαχθέν κλειδί απορρίπτεται.

· Επιθέσεις βασισμένες σε παλμούς άνω του ενός φωτονίου.

Σε παλμούς που περιέχουν περισσότερα του ενός φωτόνια η Eve κρατά και μετρά το ένα και προωθεί το άλλο στον Bob. Κατ’ αυτόν τον τρόπο καμία εισβολή δεν γίνεται αντιληπτή, εφόσον και τα δύο φωτόνια φέρουν την ίδια πληροφορία, άρα και την ίδια πόλωση.

Θεραπεία αυτής της επίθεσης αποτελεί ο περιορισμός του μέσου αριθμού φωτονίων ανά παλμό ( ο αριθμός των φωτονίων ανά παλμό είναι στοχαστικό μέγεθος που ακολουθεί την κατανομή Poisson). Στόχος ένα φωτόνιο ανά παλμό με μικρή πιθανότητα για 0 φωτόνια ανά παλμό.

· Επίθεση δούρειου ίππου.

Η Eve στέλνει παλμούς μέσω της ίνας είτε στη διάταξη του Bob είτε της Alice και αναλύει το ανακλασθέν προς αυτή φως. Έτσι μπορεί να ανιχνεύει ποιο laser ή ποια APD ενεργοποιήθηκε ή ποιος διαμορφωτής πόλωσης. Έτσι η Eve κρίνει εύκολα για το ποιο bit  στάλθηκε ή λήφθηκε χωρίς να επηρεάζει το QBER.

Όταν ενεργοποιηθεί μια APD του δέκτη εκλύονται από αυτή πολλά φωτόνια, έτσι η Eve μπορεί να τα συλλέξει και να βγάλει πάλι ακριβώς συμπέρασμα χωρίς να επηρεάσει το QBER.

Κάθε στοιχείο της διάταξης εκπομπή /λήψης εμφανίζει συγκεκριμένο συντελεστή ανάκλασης. Έτσι μετρώντας το σκεδασθέν φως η Eve υπολογίζει τον συντελεστή ανάκλασης και άρα τα όργανα που παρεμβλήθηκαν. Έτσι κρίνει ποιο laser ή ποια APD ενεργοποιήθηκε. Αντίστοιχα το ποσό των φωτονίων που εκλύει μια APD όταν ενεργοποιηθεί μπορεί να υπολογιστεί. Επίσης από τους συντελεστές σκέδασης των στοιχείων που παρεμβάλλονται μέχρι την Eve και από τη ληφθείσα ποσότητα φωτονίων από την Eve μπορεί να εκτιμηθεί το είδος των στοιχείων που παρεμβλήθηκαν και άρα να κρίνουμε σε ποιο qubit και σε ποια βάση αντιστοιχεί το φωτόνιο που ενεργοποίησε την APD.

· Συμμετρική μεμονωμένη επίθεση.

Σ’ αυτό το είδος της επίθεσης η Eve εκπέμπει φωτόνιο για κάθε φωτόνιο της Alice το οποίο αλληλεπιδρά σύμφωνα με τους νόμους της κβαντικής φυσικής με το φωτόνιο της Alice. Στη συνέχεια κρατά ένα από τα δύο φωτόνια και στέλνει το άλλο στον Bob. Η αλληλεπίδραση αυτή εισάγει πιθανά λάθη στον Bob ακόμα και όταν χρησιμοποιεί την ίδια βάση για να αναλύσει τα φωτόνια που λαμβάνει με αυτή που χρησιμοποίησε η Alice. Αποδεικνύεται με συλλογισμούς της κβαντικής φυσικής αλλά και της θεωρίας πληροφορίας ότι ο ρυθμός λαθών QBER στον Bob θα πρέπει να είναι μικρότερο του 15% για να εξασφαλίζεται η ασφάλεια της επικοινωνίας.

Κεφάλαιο 2ο TC "Κεφάλαιο 2ο" \f C \l "1" 
Συστήματα συζευγμένων φωτονίων

2.1. Τι είναι η «σύζευξη» σωματιδίων (entanglement) TC "2.1. Τι είναι η \«σύζευξη\» σωματιδίων (entanglement)" \f C \l "2" 
Ένα από τα πρώτα που ακούει κάποιος που πρωτοασχολείται με την κβαντομηχανική είναι το γνωστό πείραμα των δύο σχισμών του Young. Ένα από τα αξιοσημείωτα πορίσματα του πειράματος αυτού είναι ότι όταν και οι δύο σχισμές είναι ανοιχτές, ένα σωματίδιο δεν διέρχεται είτε από τη μια σχισμή είτε από την άλλη αλλά κατά κάποιο τρόπο είναι ταυτόχρονα παρόν και στις δύο σχισμές. Έχουμε έτσι έναν μη-τοπικό εντοπισμό του σωματιδίου, μια κατάσταση υπέρθεση όπως έχει επικρατήσει να λέγεται.

Αυτός ο μη-τοπικός εντοπισμός μπορεί να γενικευτεί και να περιλάβει συστήματα δύο ή περισσοτέρων σωματιδίων. Έτσι όταν μελετάμε δύο σωματίδια, αν μετρήσουμε τις ιδιότητες του ενός σωματιδίου μπορούμε να κρίνουμε με βεβαιότητα τις ιδιότητες του άλλου. Τα δύο σωματίδια μπορεί να κινούνται και να βρίσκονται αρκετά απομακρυσμένα το ένα από το άλλο. Κατά κάποιο τρόπο λοιπόν το ένα σωματίδιο περιλαμβάνει «ένα κομμάτι» του άλλου που επιβάλλει αυτή τη συσχέτιση των δύο σωματιδίων. Το φαινόμενο αυτό της συσχέτισης καλούμε σύζευξη σωματιδίων (entanglement effect).

Πότε όμως δύο σωματίδια βρίσκονται σε κατάσταση σύζευξης; Για να απαντήσουμε στο ερώτημα αυτό ας εξετάσουμε την κατάσταση ενός κβαντικού συστήματος δύο σπιν ½ σωματιδίων (π.χ. φωτονίων). Σύμφωνα με την κλασσική φυσική το σύστημα θα είναι σε μία από τις τέσσερις καταστάσεις: 00, 01, 10, 11. Κβαντομηχανικά το σύστημα βρίσκεται σε μια υπέρθεση των τεσσάρων καταστάσεων: 
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 και τα μετρήσουμε, τότε η πιθανότητα το πρώτο σωματίδιο να βρίσκεται στην κατάσταση i και το δεύτερο στην κατάσταση j είναι 
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Λέμε ότι δύο σωματίδια είναι συζευγμένα όταν το κβαντικό σύστημα βρίσκεται σε μια από τις εξής ειδικές καταστάσεις (καταστάσεις Bell) :
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Αυτές οι καταστάσεις έχουν τα εξής χαρακτηριστικά: Αν μετρήσουμε το πρώτο σωματίδιο (bit) μια π.χ. 
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 κατάσταση δίνει 0 με πιθανότητα ½ μια 1 με πιθανότητα ½. Όμοια αποτελέσματα παίρνουμε και αν μετρήσουμε το δεύτερο σωματίδιο. Όμως αν μετρήσουμε το πρώτο bit, τότε ντετερμινιστικά γνωρίζουμε το δεύτερο bit. Έτσι, π.χ. για την 
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  αν μετρήσουμε το ένα σωματίδιο στην κατάσταση 0, τότε το δεύτερο θα βρεθεί αναγκαστικά στην κατάσταση 1. Τα  δύο σωματίδια είναι δυνατό να απομακρύνονται και μάλιστα να βρίσκονται σε μεγάλη απόσταση το ένα από το άλλο. Κατά κάποιο τρόπο όμως όταν κάνουμε μια μέτρηση στο ένα και μεταπέσει σε ορισμένη κατάσταση 
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 , «ειδοποιείται» και το άλλο σωματίδιο. Θα πρέπει να τονίσουμε ότι το κάθε σωματίδιο δεν μπορούμε να πούμε ότι βρίσκεται σε μια ορισμένη κβαντική κατάσταση. Τούτο αποδεικνύεται ως εξής : Ας υποθέσουμε ότι το πρώτο σωματίδιο βρίσκεται σε μια κατάσταση 
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   και το δεύτερο σε μια κατάσταση  
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. Η κατάσταση του συστήματος είναι :
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Αν απαιτήσουμε η κατάσταση 
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  να είναι μια κατάσταση Bell τότε θα διαπιστώσουμε ότι δεν είναι δυνατό να βρεθούν 
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Αν το σύστημα των σωματιδίων βρίσκεται σε μια κατάσταση Bell, τότε παραβιάζεται η ακόλουθη ανισότητα του Bell :  
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 ο συντελεστής συσχέτισης των μετρήσεων στη βάση της Alice 
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2.2. Η διάταξη TC "2.2. Η διάταξη" \f C \l "2" 
Μια πειραματική διάταξη κβαντικής κρυπτογραφίας βασισμένη στην πόλωση εκμεταλλεύεται τις δύο πιθανές πολώσεις συζευγμένων φωτονίων, τις οποίες αντιστοιχούμε στις καταστάσεις  
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FIG. 21, Typical system for quanium crypiography exploiting
photon pairs entangled in polarization: PR, active polarization
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Σχήμα 3
Η διάταξη, που φαίνεται στο παραπάνω σχήμα 3, εμφανίζει ομοιότητες με τη διάταξη που χρησιμοποιείται στην περίπτωση των μεμονωμένων φωτονίων. Μια πηγή φωτονίων εκπέμπει συζευγμένα φωτόνια σε μια ορισμένη κατάσταση Bell, που είναι γνωστή στους δύο αποδέκτες των φωτονίων. Η επίδραση της ίνας αντιμετωπίζεται με τους περιστροφείς πόλωσης που υπάρχουν και στους δύο αποδέκτες (Alice και Bob). Ας υποθέσουμε ότι ένα φωτόνιο φτάνει πρώτα στην Alice . Στον πολωμένο διαχωριστή ακτινών (polarizing beamsplitter) επιλέγεται με ίση πιθανότητα η οδός που οδηγεί στον ανιχνευτή ¨0¨ ή η οδός που οδηγεί στον ανιχνευτή ¨1¨. Έστω ότι τα εκπεμπόμενα φωτόνια βρίσκονται στην κατάσταση  
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  και ότι ανιχνεύεται στην Alice ¨0¨. Τότε το φωτόνιο του Bob θα μεταπέσει στην κατάσταση 
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 και θα ανιχνευτεί ¨1¨ με ντετερμινιστικό τρόπο. Έτσι η Alice ξέρει ότι ανίχνευσε ¨0¨και ότι ο Bob θα ανιχνεύσει ¨1¨. Αντίστοιχα γνωρίζει και ο Bob για την Alice κι έτσι η μεταφορά του κλειδιού ολοκληρώνεται. Η παρουσία της Eve αποκαλύπτεται όταν πάψει να παραβιάζεται η ανισότητα του Bell.

Κεφάλαιο 3ο TC "Κεφάλαιο 3ο" \f C \l "1" 
Υλοποίηση single-photon cryptography με κυματοδηγούς

3.1. Εισαγωγή TC "3.1. Εισαγωγή" \f C \l "2" 
Στο παρόν κεφάλαιο καλούμαστε να υλοποιήσουμε μια διάταξη κβαντικής κρυπτογραφίας μεμονωμένων φωτονίων βασιζόμενη στην πόλωση των φωτονίων με ολοκληρωμένα στοιχεία. Πυξίδα μας αποτελεί η διάταξη του πρώτου κεφαλαίου. Βασική ιδέα είναι η αντικατάσταση των διακριτών στοιχείων (διαχωριστές-beamsplitters) με κυματοδηγούς. Τούτο οδηγεί σε αξιοσημείωτη σμίκρυνση του μεγέθους της όλης διάταξης. Η διάταξή μας αξιοποιεί κρυστάλλους NV διαμαντιού προκειμένου να εκπέμψει πραγματικά μεμονωμένα φωτόνια (ένα φωτόνιο ανά παλμό). Ο αριθμός των απαιτούμενων πηγών laser περιορίζεται από τέσσερις σε μία. Καταργούνται οι στροφείς διόρθωσης πόλωσης στον δέκτη. Παρέχεται μεγαλύτερη ασφάλεια αντιμετωπίζοντας μορφές επίθεσης που δεν μπορούσε να αντιμετωπίσει η διάταξη του πρώτου κεφαλαίου (large pulse attack).

Στο ακόλουθο σχήμα 4 εμφανίζονται εποπτικά τα διάφορα μέρη της διατάξεώς μας.
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Σχήμα 4
3.1.1. Πομπός TC "3.1.1. Πομπός" \f C \l "3" 
Στην άκρη της διάταξης τοποθετούμε τον κρύσταλλο διαμαντιού (nitrogen-vacancy color center) διαστάσεως περί τα 40nm ο οποίος θα είναι η πηγή των μεμονωμένων φωτονίων.

Το NV center εφάπτεται στον άξονα τμήματος οπτικής ίνας. Η οπτική ίνα οδηγεί σε ζεύκτη τύπου Υ. Ο ζεύκτης έχει τρεις θύρες. Η πρώτη είναι η θύρα όπου προσπίπτει το φως του laser στον NV κρύσταλλο και συλλέγεται και το εκπεμπόμενο φωτόνιο. Στη δεύτερη θύρα τοποθετείται το laser το φως του οποίου μέσω σύζευξης οδηγείται στην πρώτη θύρα. Φροντίζουμε η ισχύς του laser να είναι τέτοια ώστε το προσπίπτον φως (532 nm) να είναι ισχύος 50 pJ ανά παλμό (μήκος παλμού 800 ps, συχνότητα επανάληψης 5.3 MHz). Στην τρίτη θύρα οδηγείται το ανακλώμενο φως laser από τον NV κρύσταλλο και το εκπεμπόμενο φωτόνιο. Το μήκος της περιοχής σύζευξης πρέπει να είναι τέτοιο ώστε η πιθανότητα να βρεθεί φωτόνιο στην δεύτερη θύρα να είναι μηδενική. Η οπτική ίνα φροντίζουμε να είναι μονορυθμική και για τα δύο μήκη κύματος.

Ακολουθεί φίλτρο το οποίο αποκόπτει τυχόν ανακλώμενο φως από το laser  και επιτρέπει τη διέλευση μόνο των μεμονωμένων φωτονίων. Η αποκοπή στηρίζεται στην εξής αρχή : Αν έχουμε ίνα με πυρήνα δείκτη διάθλασης 
[image: image87.wmf]1
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 και επένδυση 
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 τότε η σταθερά διάδοσης β του κύματος θα είναι  
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 για κυματοδηγούμενο κύμα. Αν ο δείκτης διάθλασης της επένδυσης μεταβληθεί σε 
[image: image90.wmf]2
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 τέτοιο ώστε  
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 τότε το εν λόγω κύμα θα ακτινοβολείται οπότε θα αποσβεσθεί. Φροντίζουμε ώστε για το μήκος κύματος των 532nm να ισχύει η παραπάνω σχέση, ενώ για το μήκος κύματος των 637nm να ισχύει 
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Μετά το φίλτρο ακολουθεί ίνα μονορυθμική για το μήκος των 637nm με ελλειπτικό πυρήνα που λειτουργεί ως πολωτής. Όπως θα δείξουμε μια μονορυθμική ίνα επιτρέπει τη διέλευση δύο γραμμικών πολώσεων, κατά x και κατά y άξονες. Ένα μεμονωμένο φωτόνιο που εξέρχεται του ζεύκτη είναι ή κατά x πολωμένο ή κατά y ή φέρει γραμμική πόλωση που συνιστά οποιοδήποτε γραμμικό συνδυασμό των πολώσεων x και y . Με τη χρήση του πολωτή επιλέγεται μία πόλωση, έστω η x , προκειμένου να γνωρίζουμε με ντετερμινιστικό τρόπο την πόλωση του προς κωδικοποίηση φωτονίου.

Ακολουθεί Pockels cell , δηλαδή κρύσταλλος όπου εφαρμόζουμε τάση κι έτσι μπορούμε να εναλλασσόμαστε μεταξύ κατακόρυφης /οριζόντιας πόλωσης όταν δεν εφαρμόζουμε / εφαρμόζουμε τάση. Κατ’ αυτόν τον τρόπο μπορούμε να επιλέγουμε  με ηλεκτρονικό τρόπο την εκλογή της βάσης του BB84 (h/v ή ±45º).

Έπεται διαχωριστής-ζεύκτης τύπου Υ που διατηρεί την πόλωση. Αυτός ο ζεύκτης στο ένα άκρο δέχεται οποιαδήποτε πόλωση και στην έξοδο δίνει στο ένα άκρο οριζόντια και στο άλλο άκρο κατακόρυφη πόλωση. Εδώ επειδή θα έχουμε είτε οριζόντια είτε κατακόρυφη πόλωση θα εμφανίζεται φωτόνιο σε μία από τις δύο εξόδους ανάλογα με την επιλογή του Pockels cell. Η μία έξοδος αντιστοιχεί στην h/v βάση και η άλλη στην  ±45º.

Στην h/v βάση έπεται Pockels cell που επιλέγουμε μεταξύ κατακόρυφης ή οριζόντιας πόλωσης (κωδικοποίηση bit) όταν δεν εφαρμόζουμε / εφαρμόζουμε τάση.

Στην ±45º βάση ακολουθεί στροφέας  λ/2 . Πρόκειται για τμήμα ίνας με ελλειπτικό πυρήνα όπου οι σταθερές διάδοσης κατά τους άξονες της έλλειψης x,y έχουν ίδια μιγαδικά μέρη (αποσβέσεις), διαφορετικά πραγματικά όμως που οδηγούν σε στροφή της πόλωσης του φωτονίου. Φροντίζουμε η στροφή να είναι κατά 45º. Έπεται Pockels cell που κωδικοποιεί +/- 45º όταν εφαρμόζουμε /δεν εφαρμόζουμε τάση.

3.1.2.Κβαντικό μέσο TC "3.1.2.Κβαντικό μέσο" \f C \l "3" 
Το μέσο μεταφοράς του σήματος από τον πομπό στον δέκτη θα είναι μία ίνα που θα αποτελείται από δύο διαφορετικούς ελλειπτικούς πυρήνες. Στον ένα κυματοδηγείται η h/v βάση και στον άλλο η ±45º βάση. Οι άξονες κάθε πυρήνα θα πρέπει να εμφανίζουν την ίδια απόσβεση για να μην ευνοείται κάποιο εκ των bit  0 ή 1. Γενικά και οι τέσσερις άξονες θα πρέπει να έχουν την ίδια απόσβεση για να μην προτιμάται κάποια εκ των δύο βάσεων.

Οι δύο πυρήνες θα πρέπει να είναι σε γωνία 45º , όπως και οι βάσεις. Θα έχουμε διαρκώς μια ανταλλαγή της κυματοδηγούμενης ενέργειας μεταξύ των δύο πυρήνων. Επειδή όμως μιλάμε για ένα φωτόνιο (κβάντο ενέργειας) πρόκειται για την πιθανότητα να βρίσκεται το φωτόνιο σε ένα εκ των δύο πυρήνων. Θα έχουμε περιόδους μέσα στην ίνα όπου η πιθανότητα θα είναι μοναδιαία στον ένα πυρήνα και μοναδιαία στον άλλο. Όταν εισάγουμε ένα φωτόνιο στον ένα πυρήνα θα πρέπει το μήκος της ίνας να είναι τέτοιο ώστε να εξέρχεται στον δέκτη όταν η πιθανότητα να βρεθεί στον εν λόγω πυρήνα είναι μοναδιαία.

Τούτο το κβαντικό μέσο έχει το πλεονέκτημα ότι ο υποκλοπέας δεν μπορεί να γνωρίζει με βεβαιότητα από ποιον εκ των δύο πυρήνων έκανε την υποκλοπή. Επίσης η πιθανότητα να βρεθεί ένα φωτόνιο κάπου είναι μοναδιαία σε ορισμένα σημεία, οπότε οποιαδήποτε μέτρηση σε τυχαίο σημείο θα αλλοιώσει το bit που λαμβάνει ο δέκτης. Πλεονέκτημα σαφώς του μέσου είναι η διατήρηση της πόλωσης εισόδου χωρίς να απαιτούνται στροφείς διόρθωσης της πόλωσης.

Η σύζευξη ενέργειας βοηθά και στην αντιμετώπιση της λεγόμενης επίθεσης μεγάλου παλμού (large pulse attack). Με την επίθεση αυτή ο υποκλοπέας εισάγει φως σε κάποιο σημείο του κβαντικού μέσου και μετρώντας το ανακλασθέν φως μπορεί να βγάλει συμπέρασμα για τη διάταξη των στοιχείων του πομπού που κωδικοποιούν την πόλωση (Pockels cell , κλπ) και άρα να βγάλει συμπέρασμα για τη βάση κωδικοποίησης και την τιμή του bit (0 ή 1). Λόγω όμως της φύσεως του κβαντικού μέσου ο υποκλοπέας δεν γνωρίζει το ποσό της ενέργειας που θα μπει σε κάθε πυρήνα στο σημείο υποκλοπής, άρα ούτε το ποσό της ενέργειας που θα φτάσει σε κάθε πυρήνα στον δέκτη οπότε δεν μπορεί να βγάλει συμπέρασμα από το ανακλασθέν φως.

Έστω τώρα ότι κατά κάποιο τρόπο γνωρίζει το ποσό της ενέργειας που θα μπει σε κάθε πυρήνα στο σημείο υποκλοπής (π.χ. κάνοντας τομή στην ίνα). Πάλι όμως δεν μπορεί να βγάλει συμπέρασμα από το ανακλασθέν φως διότι, λόγω της σύζευξης , το ποσοστό της ενέργειας που έφτασε σε κάθε πυρήνα στο δέκτη θα είναι ένα άγνωστο ποσοστό · άρα το ανακλασθέν φως θα είναι οποιοσδήποτε γραμμικός συνδυασμός των ανακλασθέντων ενεργειών κάθε βάσης.

3.1.3. Δέκτης TC "3.1.3. Δέκτης" \f C \l "3"  

Στον δέκτη προηγείται ένας ζεύκτης τύπου Υ που ενώνει σε μία ίνα τις δύο διαφορετικές βάσεις. Τούτο γίνεται προκειμένου στη συνέχεια να γίνει η τυχαία επιλογή βάσης που απαιτεί το πρωτόκολλο ΒΒ84. Η τυχαία επιλογή γίνεται μέσω της μονορυθμικής ίνας που ακολουθεί, με τη βοήθεια του φαινομένου της σύζευξης. Δημιουργούνται δύο δρόμοι : ο ένας για τη βάση h/v και ο άλλος για τη βάση ±45º.

Στην h/v βάση η πόλωση θα είναι είτε κατακόρυφη είτε οριζόντια οπότε με ένα διαχωριστή-ζεύκτη τύπου Υ διαχωρίζονται οι δύο πολώσεις και καταλήγουν σε δύο APD που ανιχνεύουν 0 ή 1. Όμοια στην ±45º βάση με τη διαφορά ότι προηγείται στροφέας λ/2 όπως και στον πομπό για να φέρει τις πολώσεις σε κατακόρυφη /οριζόντια και περνώντας μέσα από όμοιο διαχωριστή-ζεύκτη με την h/v βάση να οδηγήσει το φωτόνιο στις APD.

3.2. Πεδιακή Ανάλυση TC "3.2. Πεδιακή Ανάλυση" \f C \l "2" 
3.2.1. Πομπός TC "3.2.1. Πομπός" \f C \l "3" 
3.2.1.1. Μονορυθμικός ζεύκτης TC "3.2.1.1. Μονορυθμικός ζεύκτης" \f C \l "4"  

Βασικό χαρακτηριστικό του πομπού αποτελεί ο μονορυθμικός ζεύκτης που βοηθά στη σύζευξη του πεδίου του laser έτσι ώστε το φως των 532 nm να προσπέσει στον NV κρύσταλλο και συγχρόνως συλλέγει το εκπεμπόμενο φωτόνιο από τον κρύσταλλο. Για την περίπτωση του φωτός laser λειτουργεί ως ζεύκτης (combiner) τύπου Υ ενώ για την περίπτωση του εκπεμπόμενου φωτονίου λειτουργεί ως διαχωριστής (splitter) τύπου Υ. Οι ίνες που απαρτίζουν τον μονορυθμικό ζεύκτη πρέπει να είναι μονορυθμικές προκειμένου να μπορούμε να ελέγξουμε το ποσοστό της ενέργειας κάθε κλάδου, όπως θα φανεί από την ανάλυση που ακολουθεί.
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Σχήμα 5
Το φως του laser εισέρχεται από τη θύρα 2, κυματοδηγείται μέχρι την περιοχή σύζευξης όπου λόγω του φαινομένου σύζευξης το πεδίο μεταβιβάζεται στην κύρια ίνα και οδηγείται στην έξοδο 3. Εκεί προσπίπτει στον NV κρύσταλλο, δημιουργείται ένα φωτόνιο ενώ ένα ποσοστό του φωτός laser ανακλάται. Φροντίζουμε το μήκος L να είναι τέτοιο ώστε να έχουμε τη μέγιστη μεταφορά ενέργειας από τη θύρα Θ2 στην θύρα Θ3, ενώ παράλληλα μηδαμινή πιθανότητα το φωτόνιο να εξέλθει από τη θύρα Θ3 και όχι από την θύρα Θ1.

Α) Κυματοδήγηση φωτός laser μέσα στην ίνα TC "Α) Κυματοδήγηση φωτός laser μέσα στην ίνα" \f C \l "5" 
Συνήθως δεχόμαστε ότι η δέσμη laser που προσπίπτει στην ίνα στη θύρα 3 είναι η λεγόμενη γκαουσιανή δέσμη. Είναι η απλούστερη δέσμη που είναι συμβατή με τις εξισώσεις του Maxwell. Το πεδίο έχει τη μορφή
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εικονίζονται στο σχήμα 6.

[image: image97.png]



Σχήμα 6
Το πεδίο ενός πομπού laser έχει γενικά οποιαδήποτε πόλωση.

Από αυτό το πεδίο μόνο ένα μέρος αυτού θα κυματοδηγείται από την ίνα και άρα θα εισέλθει σε αυτή και θα διαδοθεί.

Έστω οπτική ίνα με δείκτη διάθλασης 
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 στον πυρήνα και 
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στην επένδυση.
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Σχήμα 7
Θεωρούμε ότι ο χώρος επένδυσης έχει άπειρες διαστάσεις. Για τη σταθερά διάδοσης του ελευθέρου χώρου 
[image: image101.wmf]l
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 όπου λ το μήκος κύματος της ακτινοβολίας. Για το φως του laser είναι 
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 . Όλος ο χώρος θεωρείται μαγνητικά αδρανής, οπότε για κάθε σημείο του χώρου η μαγνητική διαπερατότητα είναι 
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. Από την κυλινδρική συμμετρία επιβάλλεται η χρησιμοποίηση των πολικών κυλινδρικών συντεταγμένων ρ, φ, z, όπως εικονίζεται στο σχήμα 7.

Για να έχουμε κυματοδήγηση ως προς τον άξονα z πρέπει όλες οι πεδιακές συνιστώσες να έχουν σαν κοινό παράγοντα τον όρο διάδοσης 
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για τα διανύσματα του ηλεκτρικού και του μαγνητικού πεδίου. Αντικαθιστώντας στις εξισώσεις του Maxwell για κυλινδρικές συντεταγμένες τα ανωτέρω πεδία, βρίσκουμε:
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f

r

we

b

f

r

E

=

H

+

¶

¶

)

(

1

2

0

n

j

j

H

z



[image: image111.wmf]f

r

r

we

r

b

E

=

¶

H

¶

-

H

-

)

(

2

0

n

j

j

z



[image: image112.wmf](

)

z

n

j

E

=

¶

H

¶

-

H

¶

¶

)

(

1

1

2

0

r

we

f

r

r

r

r

r

f


Η συνάρτηση του δείκτη διάθλασης ορίζεται από την εξίσωση  
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όπου α η ακτίνα του πυρήνα της ίνας.

Με τη βοήθεια των ανωτέρω σχέσεων μπορούμε να εκφράσουμε τις εγκάρσιες πεδιακές συνιστώσες  
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 σαν συναρτήσεις των διαμηκών συνιστωσών 
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÷

ø

ö

ç

ç

è

æ

¶

H

¶

-

¶

E

¶

=

r

b

f

r

r

we

a

br

r

z

z

n

j

H

)

(

2

0

2



[image: image121.wmf]÷

÷

ø

ö

ç

ç

è

æ

¶

H

¶

+

¶

E

¶

=

f

r

b

r

r

we

a

br

f

z

z

n

j

H

)

(

2

0

2


όπου 
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Οι διαμήκεις συνιστώσες 
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 πρέπει να ικανοποιούν την κυματική εξίσωση, δηλαδή σε πολικές κυλινδρικές συντεταγμένες :
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Η λύση της κυματικής εξίσωσης είναι της μορφής :
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 οι συναρτήσεις Bessel και Neumann m-τάξης, m=0,1,2,….
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για ρ<α όπου 
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για ρ>α όπου 
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Για να υπολογίσουμε τους άγνωστους συντελεστές Fm , Gm, fm , gm εφαρμόζουμε για ρ=α τις οριακές συνθήκες που αντιστοιχούν στη συνέχεια των εφαπτομενικών συνιστωσών Εz , Hz , Eφ και Hφ . Έχουμε :
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Απαλείφοντας τους Fm και Gm προκύπτει ένα σύστημα με μόνο fm και gm . Προκειμένου να δίνει λύσεις που αντιστοιχούν σε κυματοδηγούμενα κύματα θα πρέπει να ισχύει: 
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Από την ανωτέρω εξίσωση προκύπτει ότι ο πρώτος ρυθμός ΗΕ11 έχει μηδενική συχνότητα αποκοπής. Οι συχνότητες αποκοπής για τους αμέσως επόμενους ΤΕ και ΤΜ ρυθμούς προκύπτουν από τη σχέση 
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 . Η πρώτη ρίζα της ανωτέρω εξίσωσης είναι η ac=2.405, άρα η συνθήκη αποκοπής για τους ρυθμούς ΤΕ και ΤΜ τάξης m=0 (ΤΕ01 και ΤΜ​01) είναι 
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 . Η ανωτέρω σχέση μπορεί να γραφτεί στη μορφή
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Υποθέτουμε ότι ο δείκτης διάθλασης της επένδυσης n2 είναι πολύ κοντά στον δείκτη διάθλασης του πυρήνα n1 δηλαδή 
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 είναι πολύ κοντά στο μηδέν Δ<<1. Η διάδοση υπό αυτή τη συνθήκη καλείται χαλαρή κυματοδήγηση. Η προηγούμενη σχέση υπό την παραδοχή χαλαρής κυματοδήγησης 
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Υπό συνθήκες χαλαρής κυματοδήγησης το ηλεκτρομαγνητικό πεδίο στην περιοχή του πυρήνα ρ<α είναι
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Όμως για χαλαρή κυματοδήγηση είναι 
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Άρα τα δύο κύματα αντιστοιχούν στις δύο κυκλικές πολώσεις (m=+1 :δεξιόστροφη, m=-1 : αριστερόστροφη). Όμως δύο κυκλικές πολώσεις συνιστούν δύο γραμμικές. Πράγματι αν συνθεωρήσουμε τις δύο πολώσεις προκύπτουν δύο γραμμικές πολώσεις κατά x και y.
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Με κατάλληλη επιλογή των F1 , F-1 μπορούμε να πετύχουμε 
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Άρα για χαλαρή κυματοδήγηση έχουμε δύο πολώσεις: 
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Για την περίπτωση του laser θεωρούμε τον άξονα +z προς τα δεξιά, οπότε για την περίπτωση πρόσπτωσης του παλμού laser από τη θύρα 2 στην θύρα 3 έχουμε κυματοδήγηση προς τον –z άξονα. Η παραπάνω ανάλυση είναι ίδια με τη διαφορά ότι όπου 
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 . Το πρόσημο (-) ενσωματώνεται στους άγνωστους συντελεστές Α και Β. Άρα για το προσπίπτον πεδίο από το laser προς την περιοχή σύζευξης έχουμε :
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Τούτο βέβαια με την προϋπόθεση ότι στην ίνα κυματοδηγείται μόνο ΗΕ11 ρυθμός. Για τούτο πρέπει 
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 . Με κατάλληλη εκλογή της ακτίνας του πυρήνα α και των δεικτών διάθλασης n1 , n2 προσδιορίζεται η παράμετρος t. Από αυτήν προκύπτει η τιμή της σταθεράς β μέσα από πίνακες αντιστοιχίας 
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Β) Σύζευξη στον ζεύκτη TC "Β) Σύζευξη στον ζεύκτη" \f C \l "5" 
Οι ίνες α και β που απαρτίζουν το ζεύκτη έχουν τα ίδια ακριβώς χαρακτηριστικά , είναι δηλαδή πανομοιότυπες ως προς τιμές δεικτών διάθλασης και ακτίνα πυρήνα. Η απόσταση μεταξύ των πυρήνων των δύο ινών στην περιοχή σύζευξης είναι d . Θεωρούμε  
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 όπου α η ακτίνα του κάθε πυρήνα. Θεωρούμε ότι το μήκος της ίνας β από το laser μέχρι την περιοχή σύζευξης είναι τέτοιο ώστε να μπορούμε να θεωρήσουμε σχεδόν ευθύγραμμη την ίνα και να αγνοήσουμε τυχόν καμπυλότητες.

Με τη βοήθεια της μεθόδου της συνάρτησης Green προκύπτει ότι η συνάρτηση Green για την ίνα  α  είναι  
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 η συνάρτηση Green ελευθέρου χώρου και  
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  η συνάρτηση Green  που εκφράζει το δευτερεύον πεδίο που δημιουργείται από την ίνα α έξω από τον πυρήνα της. Για τη γενικότητα του προβλήματος υποθέτουμε κατ’ αρχήν ανόμοιους πυρήνες α και β με δείκτες διάθλασης  
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 και ακτίνες πυρήνων  α  και  b  αντίστοιχα. Το πεδίο που επάγεται στην ίνα  β  (εντός του πυρήνα) είναι   
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[image: image201.wmf]b
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  η διηλεκτρική σταθερά. Το τριπλό ολοκλήρωμα υπολογίζεται σε όλο τον όγκο της ίνας β  
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 . Μετά από αρκετές αλγεβρικές πράξεις, οι κυματοδηγούμενες σταθερές  β  προκύπτουν ως εκείνες οι τιμές του  β  που δίνουν μη τετριμμένη λύση στο ακόλουθο σύστημα εξισώσεων :


[image: image203.wmf](

)

(

)

(

)

(

)

[

]

(

)

(

)

(

)

(

)

[

]

0

0

4

3

4

3

2

1

2

1

=

+

+

+

=

+

+

+

å

å

¥

+

-¥

=

+¥

-¥

=

m

b

nm

m

b

nm

m

n

b

n

n

b

n

m

b

nm

m

b

nm

m

n

b

n

n

b

n

W

b

W

b

U

U

W

b

W

b

U

U

b

b

a

b

a

b

b

b

a

b

a

b

     n=0,±1, ±2,….

όπου  
[image: image204.wmf]m

m

b

,

a

  άγνωστοι και 


[image: image205.wmf](

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

b

H

b

J

k

b

J

b

H

k

k

k

b

U

b

J

b

H

k

n

U

b

J

b

H

k

n

U

b

H

b

J

b

J

b

H

b

U

n

b

n

b

b

b

n

n

b

b

b

b

n

b

n

n

b

n

b

n

n

b

b

n

n

b

n

b

b

n

n

b

b

b

n

0

2

2

0

2

0

2

0

2

2

0

0

0

4

0

0

3

0

2

0

0

0

2

2

0

0

1

a

a

a

a

a

a

a

a

a

a

b

a

a

b

b

a

a

b

b

a

a

a

a

a

a

a

a

a

a

b

¢

-

¢

-

=

=

=

¢

-

¢

-

=



 EMBED Equation.3  [image: image206.wmf](

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

(

)

ú

ú

ú

ú

û

ù

ê

ê

ê

ê

ë

é

¢

-

¢

-

+

=

ú

ú

ú

ú

û

ù

ê

ê

ê

ê

ë

é

+

¢

-

¢

-

=

ú

ú

ú

ú

û

ù

ê

ê

ê

ê

ë

é

¢

-

¢

-

+

=

ú

ú

ú

ú

û

ù

ê

ê

ê

ê

ë

é

+

¢

-

¢

-

=

2

0

0

2

0

0

0

2

2

0

0

0

0

4

0

0

0

0

0

2

2

0

0

3

2

0

0

2

0

0

0

2

2

0

0

0

0

2

0

0

0

0

0

2

2

0

0

1

k

b

J

b

J

k

b

J

b

J

k

k

b

C

b

J

b

J

k

m

B

W

b

J

b

J

k

m

C

b

J

b

J

b

J

b

J

b

B

W

k

b

J

b

J

k

b

J

b

J

k

k

b

B

b

J

b

J

k

m

A

W

b

J

b

J

k

m

B

b

J

b

J

b

J

b

J

b

A

W

m

b

m

b

b

b

m

m

b

b

b

nm

b

m

m

nm

b

nm

b

m

m

nm

m

b

m

b

b

m

m

b

b

nm

b

nm

m

b

m

b

b

b

m

m

b

b

b

nm

b

m

m

nm

b

nm

b

m

m

nm

m

b

m

b

b

m

m

b

b

nm

b

nm

a

a

a

a

a

a

a

a

a

a

b

a

a

b

b

b

a

a

b

b

a

a

a

a

a

a

a

a

a

a

b

b

a

a

a

a

a

a

a

a

a

a

b

a

a

b

b

b

a

a

b

b

a

a

a

a

a

a

a

a

a

a

b

b


όπου  
[image: image207.wmf](

)

2

1

2

2

0

0

b

a

-

=

k

  ,
[image: image208.wmf](

)

2

1

2

2

b

a

-

=

b

b

k

  ,
[image: image209.wmf]b

b

k

k

e

0

=

  , 
[image: image210.wmf]l

p

m

e

w

2

0

0

0

=

=

k

  ,για την πηγή laser λ=532nm ,  
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 συνάρτηση Bessel , 
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 συνάρτηση Hankel (πρώτου είδους)
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Το ανωτέρω σύστημα εξισώσεων δίνει στη θέση κάθε σταθεράς  
[image: image220.wmf]b
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 του απομονωμένου κυματοδηγού δύο διαφορετικές λύσεις  
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 που αντιστοιχεί σε ημιτονοειδή εξάρτηση ως προς γωνία  φ  και 
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 που αντιστοιχεί σε συνημιτονοειδή εξάρτηση ως προς γωνία  φ . 

Αντίστοιχο σύστημα εξισώσεων προκύπτει και για τον πρώτο κυματοδηγό εφαρμόζοντας ανάλογες σχέσεις. Εδώ στη θέση κάθε σταθεράς  
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 του απομονωμένου κυματοδηγού αντιστοιχούν πάλι δύο λύσεις  
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  για συνημιτονοειδή και ημιτονοειδή εξάρτηση ως προς γωνία  φ .

Στην περίπτωσή μας, θεωρούμε ότι οι δύο κυματοδηγοί είναι πανομοιότυποι. Άρα  
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  , άρα έχουμε εκφυλισμό σε δύο (άρτιους και περιττούς αντίστοιχα) ρυθμούς. Θεωρούμε ότι οι δύο ίνες είναι μονορυθμικές, άρα οι ρυθμοί  
[image: image229.wmf]e
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  θα είναι και οι μοναδικοί που θα εμφανιστούν στους κυματοδηγούς.

Οι κανονικοποιημένες τάσεις τους κυματοδηγούς  α  και   β  για ρυθμούς που διαδίδονται προς τον  
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Για πανομοιότυπους κυματοδηγούς είναι  
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Στην εφαρμογή μας, το φως του laser προσπίπτει στην ίνα  β  στη θέση  z=0 .Θεωρούμε ότι ο  +z  άξονας είναι προς τον NV κρύσταλλο . (Η εκλογή αυτή του άξονα  +z  είναι μόνο για τη συγκεκριμένη περίπτωση. Εξάλλου η μόνη διαφορά με τη θεώρηση  -z  άξονα είναι η ανάγκη για θεώρηση αρνητικών μηκών, ενώ τώρα θα χρησιμοποιήσουμε θετικά μήκη.) . Άρα η αρχική συνθήκη είναι  
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 . Στο πέρας της περιοχής σύζευξης θέλουμε όλη η ενέργεια του laser να μεταβιβάζεται στην ίνα  α  , άρα  
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όπου  q  ακέραιος αριθμός.
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Η ανωτέρω σχέση δίνει το απαιτούμενο μήκος της περιοχής σύζευξης  
[image: image246.wmf]L

 για το φως laser ως κοινό πολλαπλάσιο των μηκών  
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 και  
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 . 

Γ) Κυματοδήγηση φωτονίου TC "Γ) Κυματοδήγηση φωτονίου" \f C \l "5" 
Ο NV κρύσταλλος παράγει μεμονωμένα φωτόνια από κάθε παλμό laser. Το παραγόμενο φωτόνιο έχει μια δοσμένη ενέργεια  
[image: image249.wmf]f
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, c η ταχύτητα του φωτός στο κενό και h η σταθερά του Planck. Το φωτόνιο είναι ηλεκτρομαγνητικό κύμα. Άρα έχει κάποια τιμή ηλεκτρικού πεδίου
[image: image252.wmf]0

E

. Το φωτόνιο γενικά μπορεί να έχει οποιαδήποτε πόλωση. Το ηλεκτρικό πεδίο του φωτονίου είναι της μορφής 
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Σχήμα 8
Στην ανάλυσή μας επειδή το φασματικό εύρος του φωτονίου είναι αρκετά μικρό θα το αμελήσουμε θεωρώντας ότι 
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Το διάνυσμα της πόλωσης μπορεί να έχει οποιαδήποτε κατεύθυνση (όπως προείπαμε), πάντα όμως στο επίπεδο το κάθετο στην κατεύθυνση διάδοσης του φωτονίου-κύματος. Με την παραπάνω προσέγγιση μπορούμε να αναλύσουμε τα χαρακτηριστικά κυματοδήγησης του φωτονίου με χρήση παραστατικών μιγάδων.

Η σταθερά C θα έχει την τιμή 0 όταν δεν υπάρχει φωτόνιο ενώ όταν υπάρχει φωτόνιο θα έχει τιμή που θα υπαγορεύεται από την απαίτηση η ενέργεια που προκύπτει από το πεδίο να ταυτίζεται με την ενέργεια 
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Η τιμή του πεδίου  
[image: image258.wmf]2
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 μετά τον υπολογισμό της σταθεράς C είναι η μέγιστη δυνατή, δηλαδή δεν μπορεί να υπάρξει φωτόνιο με μικρότερη τιμή 
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 άρα και ενέργειας. Από το σημείο αυτό και μετά θα προχωρήσουμε σε μια φορμαλιστική ανάλυση των πεδίων μέσα στην ίνα, αγνοώντας την παραπάνω πραγματικότητα, ότι δηλαδή το πεδίο 
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 είναι κβαντισμένο. Ωστόσο τα πεδία που θα υπολογίσουμε, έστω 
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, θα έχουν την έννοια της πιθανότητας για το φωτόνιο. Η πιθανότητα θα δίνεται από τον λόγο  
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  . Χάρη συντομίας πολλές φορές στα επόμενα θα αναφερόμαστε στην πιθανότητα 
[image: image263.wmf]l
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 εννοώντας τον ανωτέρω λόγο.

Το φωτόνιο εισερχόμενο στην ίνα α θα κυματοδηγείται με τον ρυθμό ΗΕ11 και με τις δύο πολώσεις με ορισμένη πιθανότητα για κάθε μία. Την κυματοδήγηση μόνο του ΗΕ11  εξασφαλίζει η κατάλληλη εκλογή του πυρήνα της ίνας και των δεικτών διάθλασης 
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Οι πιθανότητες για κάθε πόλωση θα είναι 


[image: image269.wmf]z

j

x

e

a

a

J

A

E

f

b

f

f

f

b

r

+

=

2

)

(

0



[image: image270.wmf]z

j

y

e

a

a

J

B

E

f

b

+

f

f

f

b

r

=

2

)

(

0


εφόσον η κυματοδήγηση του φωτονίου γίνεται προς τα +z. Οι Αφ, Βφ προκύπτουν από την οριακή συνθήκη στο z=0 για τις Ex , Ey και Εφ . Η σταθερά διάδοσης βφ προκύπτει από πίνακες αντιστοιχίας 
[image: image271.wmf](
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. Η τιμή βφ είναι κοντά στην τιμή kφn1 . 

Δ) Σύζευξη για το φωτόνιο TC "Δ) Σύζευξη για το φωτόνιο" \f C \l "5" 
Όταν το φωτόνιο έρθει στην περιοχή σύζευξης μεταξύ των ινών  α  και  β , τότε εμείς θέλουμε το φωτόνιο να εξέλθει από την περιοχή σύζευξης στην ίνα  α  χωρίς μεταβολή των πεδίων, δηλαδή χωρίς να υπάρχει πιθανότητα να βρεθεί στην ίνα  β  οπότε δεν θα εκπεμφθεί προς τον δέκτη. Για να βρούμε το απαιτούμενο μήκος  L  της περιοχής σύζευξης εφαρμόζουμε ανάλογα τις σχέσεις της παραγράφου  (Β)  με τη διαφορά ότι εδώ στην παράμετρο  
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  το μήκος   λ  δεν είναι εκείνο της πηγής laser αλλά του εκπεμπόμενου φωτονίου  
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Οι κανονικοποιημένες τάσεις για ρυθμούς που διαδίδονται προς τον  
[image: image274.wmf]z
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 άξονα στις ίνες  α  και  β  είναι  :
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Οι παράμετροι  
[image: image276.wmf]e
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  και  
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 προκύπτουν με διαδικασία ανάλογη της παραγράφου  (Β) . Θεωρούμε  +z  άξονα προς τη θύρα 1. Άρα για  z=0  στην αρχή της περιοχής σύζευξης, οι κανονικοποιημένες τάσεις είναι  
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  εφόσον το φωτόνιο αρχικά βρίσκεται στην ίνα  α . Επομένως 
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Στο πέρας  L  της περιοχής σύζευξης πρέπει το φωτόνιο να βρεθεί στην ίνα  α , άρα :
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Το απαιτούμενο μήκος της περιοχής σύζευξης  
[image: image284.wmf]L

  για το φωτόνιο εκλέγεται ως κοινό πολλαπλάσιο των μηκών  
[image: image285.wmf]a
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 και  
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Ε) Ανακλώμενο φως laser TC "Ε) Ανακλώμενο φως laser" \f C \l "5"  

Ένα μέρος από το προσπίπτον φως laser στον NV κρύσταλλο είναι φυσικό να ανακλαστεί και να συνεχίσει να οδεύει προς τον δέκτη. Το κυματοδηγούμενο πεδίο θα είναι της μορφής 
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Από αυτό ένα μέρος του πεδίου θα έρθει στην ίνα β μέσω της σύζευξης. Θα μπορούσαμε να εκλέξουμε το μήκος L έτσι ώστε να μεταφέρεται όλο το ανακλώμενο φως laser στην ίνα β. Όμως για τεχνικούς λόγους είναι προτιμότερη η τοποθέτηση ειδικού φίλτρου στη συνέχεια. Πάντως ένα μέρος του ανακλώμενου φωτός laser θα βγει από την ίνα α προς την ίνα β. Το εναπομένον πεδίο στην ίνα α μετά την περιοχή σύζευξης θα είναι :
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ΣΤ) Τελική επιλογή των χαρακτηριστικών του μονορυθμικού ζεύκτη TC "ΣΤ) Τελική επιλογή των χαρακτηριστικών του μονορυθμικού ζεύκτη" \f C \l "5" 
Ο δείκτης διάθλασης του πυρήνα n1 , ο δείκτης διάθλασης της επένδυσης n0 και η ακτίνα του πυρήνα της ίνας εκλέγονται έτσι ώστε 
[image: image291.wmf]405

.

2

<

t

 και για τα δύο μήκη κύματος 
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 για το εκπεμπόμενο φωτόνιο.

Φροντίζουμε η τιμή του 
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 να είναι κοντά στην τιμή 
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 έτσι ώστε να ισχύει η συνθήκη χαλαρής κυματοδήγησης :
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Η συνθήκη  
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 εξασφαλίζει μονορυθμική λειτουργία, ενώ η συνθήκη χαλαρής κυματοδήγησης εξασφαλίζει την γραμμική πόλωση των πεδίων laser και φωτονίου κατά  x  και  y  άξονες.

Φροντίζουμε ώστε η έκταση της επένδυσης να είναι τέτοια που να ισχύει η προσέγγιση άπειρης επένδυσης κατά την εξαγωγή των προηγούμενων σχέσεων.

Το μήκος L της περιοχής σύζευξης επιλέγεται λαμβάνοντας υπόψη δύο κριτήρια : την πλήρη μεταφορά ενέργειας από την ίνα β στην ίνα α για το φως του laser και την μηδενική μεταφορά ενέργειας (καλύτερα πιθανότητας) από την ίνα α στην ίνα β για το φωτόνιο. Για τους παραπάνω λόγους το μήκος L εκλέγεται ως κάποιο εφικτό (τεχνικά υλοποιήσιμο) κοινό πολλαπλάσιο του απαιτούμενου μήκους για το laser (παράγραφος  (Β)  ) και του απαιτούμενου μήκους για το φωτόνιο (παράγραφος  (Δ)  ).

3.2.1.2. Wavelength filter TC "3.2.1.2. Wavelength filter" \f C \l "4" 
Με το φίλτρο αυτό επιθυμούμε αποκοπή του ανακλώμενου φωτός laser μήκους κύματος 532nm έτσι ώστε τούτο να μην κυματοδηγείται διαμέσου της διάταξης προς τον δέκτη και να δημιουργεί «ψευδείς» ανιχνεύσεις στις APD του δέκτη. Παράλληλα επιθυμούμε η αποκοπή του φωτός laser να γίνεται με τη μικρότερη δυνατή εξασθένηση των μεμονωμένων φωτονίων μήκους κύματος 637nm. 

Λόγω της μονορυθμικής ίνας που προηγείται του φίλτρου, η σταθερά κυματοδήγησης β του φωτός laser είναι 
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  με nel ενεργό δείκτη διάθλασης για το φως του laser .Αντίστοιχα η σταθερά κυματοδήγησης των μεμονωμένων φωτονίων είναι :
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  με neφ ενεργό δείκτη διάθλασης για τα μεμονωμένα φωτόνια. Είναι   
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 αντίστοιχα για laser και μεμονωμένα φωτόνια.

Υπάρχει μια αύξουσα σχέση μεταξύ των παραμέτρων t  και 
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Αν ως φίλτρο χρησιμοποιήσουμε ίνα με δείκτη διάθλασης της επένδυσης το ίδιο 
[image: image307.wmf]0
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 και δείκτη διάθλασης πυρήνα 
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 τότε θα κυματοδηγούνται μόνο τα μεμονωμένα φωτόνια, ενώ το φως του laser θα ακτινοβολείται έξω από την ίνα. Πράγματι
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  οπότε δεν κυματοδηγείται το φως laser 
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 οπότε κυματοδηγούνται τα μεμονωμένα φωτόνια.

Βέβαια αν εξετάσουμε προσεκτικά τις οριακές συνθήκες στην διαχωριστική επιφάνεια μεταξύ μονορυθμικής ίνας και φίλτρου θα παρατηρήσουμε ότι ένα ποσοστό, μικρό βέβαια, του μη κυματοδηγούμενου κύματος θα κυματοδηγείται αλλάζοντας σταθερά διάδοσης (ως γνωστό σε μια μονορυθμική ίνα , όπως θα είναι το φίλτρο μας, θα κυματοδηγείται μόνο μία σταθερά διάδοσης). Η συνήθης πρακτική είναι η δημιουργία αλλεπάλληλων στρωμάτων τμημάτων ινών με δείκτη πυρήνα 
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 ,και μήκη 
[image: image314.wmf]0

1

,

l

l

 αντίστοιχα. Ο αριθμός Ν των στρωμάτων , ο δείκτης 
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 και τα μήκη 
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 μπορούν να επιλεγούν έτσι ώστε να επιτυγχάνεται επιθυμητή εξασθένηση για το μήκος κύματος 
[image: image317.wmf]nm
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 και μικρή εξασθένηση για το μήκος κύματος  . Ακολουθεί πλήρης ανάλυση της διάταξης .

Η διάμετρος του πυρήνα του φίλτρου θα είναι ίδια α σε όλο το μήκος του. Επειδή όμως αλλάζει ο δείκτης διάθλασης του πυρήνα , η σταθερά 
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 είναι διαφορετική. Ως εκ τούτου χάρη στην 1-1 αντιστοιχία μεταξύ παραμέτρου t και 
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 δηλαδή του β, σε κάθε στρώμα διαφορετικού δείκτη διάθλασης θα έχουμε και διαφορετική σταθερά κυματοδήγησης. Έστω β0 η σταθερά για πυρήνα n1 και β1 για πυρήνα 
[image: image320.wmf]¢

1

n

.

Σε μια μονορυθμική ίνα όπου έχουμε χαλαρή κυματοδήγηση επικρατούν δύο πολώσεις
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Τα αντίστοιχα μαγνητικά πεδία :
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Έστω ότι έχουμε μόνο 
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 πεδία. Θα έχουν μία συνιστώσα κυματοδηγούμενου κύματος προς το +z (προσπίπτον) και μια συνιστώσα ανακλώμενου κύματος λόγω των ασυνεχειών στα διαδοχικά στρώματα. Είναι
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Θεωρούμε z=0 τη διαχωριστική επιφάνεια μεταξύ μονορυθμικού ζεύκτη και φίλτρου. Εφαρμόζοντας τις κατάλληλες οριακές συνθήκες :

Ex: 
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Προσθέτοντας κατά μέλη : 
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Αφαιρώντας κατά μέλη :
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Στη διαχωριστική επιφάνεια 
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Προσθέτοντας κατά μέλη :
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Αφαιρώντας κατά μέλη :
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Οι παραπάνω σχέσεις μπορούν να γενικευτούν για κάθε διαχωριστική επιφάνεια 
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Στη διαχωριστική επιφάνεια 
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Προσθέτοντας κατά μέλη :
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Αφαιρώντας κατά μέλη :
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Οι παραπάνω σχέσεις μπορούν να γενικευτούν για κάθε διαχωριστική επιφάνεια  
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Τέλος στη διαχωριστική επιφάνεια 
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Το ποσό της ενέργειας που κυματοδηγείται μετά το φίλτρο S21 μπορεί να βρεθεί ισοδύναμα από τις σχέσεις :
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Καθορίζοντας τις παραμέτρους l1 και l0, 
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Τα παραπάνω ισχύουν για πολωμένο κατά x κύμα. Αν έχω Ey και Hx πεδία προκύπτουν παρόμοια οι σχέσεις :
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3.2.1.3. Πολωτής TC "3.2.1.3. Πολωτής" \f C \l "4" 
Χάρη στο μονορυθμικό ζεύκτη και στο φίλτρο που προηγούνται επιτρέπεται η διέλευση δύο πολώσεων μέχρι το σημείο αυτό της διάταξης, γραμμική πόλωση κατά x και κατά y. Στο σημείο αυτό θα πρέπει να επιλέξουμε μια από τις δύο πολώσεις, έτσι ώστε η κωδικοποίηση των bit του δέκτη να είναι ντετερμινιστική και να καθορίζεται σύμφωνα με το πρόγραμμα ελέγχου ενός υπολογιστή. Επιλέγουμε λοιπόν τον πολωτή έτσι ώστε να εξασθενεί έστω την y-πόλωση (να μην την κυματοδηγεί). 

Επικουρικά του πολωτή θα μπορούσε να λειτουργεί το φίλτρο που προηγείται. Όπως φάνηκε από την προηγούμενη ανάλυση ο συντελεστής διέλευσης S21 είναι διαφορετικός για τις δύο πολώσεις, οπότε με κατάλληλη επιλογή των παραμέτρων του φίλτρου θα μπορούσαμε να πετύχουμε κάποια μεγαλύτερη καταπίεση για τη y-συνιστώσα του πεδίου.

Ως πολωτής χρησιμοποιείται ίνα ελλειπτικού πυρήνα. Ο ελλειπτικός πυρήνας μπορεί να σχηματίζεται και από κατάλληλη διάταξη οπών αέρα σε ίνα ενιαίου δείκτη διάθλασης (holey fibers). Σε ίνες ελλειπτικού πυρήνα ο δείκτης διάθλασης του πυρήνα είναι διαφορετικός στους άξονες x, y , έστω nx και ny αντίστοιχα. Αναφερόμαστε πάντα σε μονορυθμική ίνα ελλειπτικού πυρήνα. Έστω n0 ο δείκτης διάθλασης της επένδυσης. Σε ίνα ελλειπτικού πυρήνα ορίζεται το μέγεθος birefringence ως 
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  όπου k ο κυματικός αριθμός 
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. Εφόσον μιλάμε για μονορυθμική ίνα , θα διεγείρεται ένας ρυθμός βx και ένας ρυθμός βy στους άξονες x, y.

Σε μια απλή ίνα δείξαμε ότι προκύπτουν πεδία γραμμικά πολωμένα κατά  x  και  y  άξονες. Ωστόσο η θέση αυτών των αξόνων δεν είναι μονοσήμαντη στο επίπεδο το κάθετο στον  z  άξονα. Με την εισαγωγή του πολωτή ορίζεται η θέση των αξόνων x  και  y  . Κάθε γραμμικό πεδίο της ίνας που προηγείται προβάλλεται στους άξονες x  και  y  του πολωτή. Αν δεχθούμε ότι η πιθανότητα να προκύψουν γραμμικά πολωμένα κύματα είναι ίδια για κάθε κατεύθυνση του επιπέδου, τότε στους άξονες x  και  y  του πολωτή θα προκύπτουν ισοπίθανα κύματα. Δηλαδή  
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 . Εν γένει τα πεδία στην είσοδο του πολωτή είναι της μορφής :
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Φροντίζουμε ο δείκτης 
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Στην ίνα θα κυματοδηγούνται δύο ρυθμοί: βx όπου  
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 . Όπως προκύπτει από τις οριακές συνθήκες στη διαχωριστική επιφάνεια μεταξύ φίλτρου και πολωτή, ένα μέρος της μη κυματοδηγούμενης y πόλωσης θα κυματοδηγείται με νέα σταθερά  βy  ενώ και η κυματοδηγούμενη x πόλωση θα κυματοδηγείται με νέα σταθερά βx . Φροντίζουμε 
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 ενώ η βy  να έχει μέγιστη δυνατή απόσταση από τη σταθερά β.

Ex: 
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      προσπίπτον   ανακλώμενο   κυματοδηγούμενο


κατά   x
Ey: 
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      προσπίπτον   ανακλώμενο   κυματοδηγούμενο


κατά   y
Είναι 
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Ηy: 
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Ηx: 
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Οι συντελεστές διέλευσης  Bx και By προκύπτουν από τις ανωτέρω σχέσεις. Εμείς επιθυμούμε  Bx και By​  να είναι κοντά στη μονάδα για να έχουμε τις μικρότερες δυνατές απώλειες στο ρυθμό μετάδοσης (βλ. παρ. 3.3.) . Ειδικότερα, από Ex , Hy έχω 
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Από Ηx , Εy έχω :
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Στις ανωτέρω σχέσεις 
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3.2.1.4. Κωδικοποίηση βάσης – Pockels cell TC "3.2.1.4. Κωδικοποίηση βάσης – Pockels cell" \f C \l "4" 
Του πολωτή έπεται Pockels cell. Πρόκειται για ηλεκτρονικά ελεγχόμενο κωδικοποιητή πόλωσης. Η όλη διάταξη είναι ένα κυλινδρικός κρύσταλλος LiNbO3 που προσαρμόζεται μετά τον πολωτή. Στα άνω-κάτω τοιχώματα υπάρχουν ηλεκτρόδια για την εφαρμογή εξωτερικού ηλεκτρικού πεδίου (τάξης kV). Όταν δεν εφαρμόζεται καμία τάση τότε και οι δυο άξονες x, y εμφανίζουν ίδιο δείκτη διάθλασης n1 . Όταν εφαρμόζεται τάση κατά τη διεύθυνση x, τότε ο δείκτης κατά τον άξονα x είναι [image: image438.wmf]pE
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 όπου 
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 το εφαρμοζόμενο ηλεκτρικό πεδίο, V η τάση και d  η απόσταση των ηλεκτροδίων, και p η σταθερά που για το LiNbO3 είναι 
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 . Το υλικό είναι τέτοιο που επιτρέπει εναλλαγή του πεδίου, και άρα της κωδικοποιούμενης πόλωσης της τάξης του nsec. 

Έτσι όταν εφαρμόζεται τάση κατά τον x άξονα μεταβάλλεται η πόλωση του διερχόμενου φωτονίου. Είναι φανερό πως για να γίνει η στροφή θα πρέπει το φωτόνιο να έχει και μια y-συνιστώσα. Για τούτο οι άξονες x, y του κρυστάλλου τίθενται σε γωνία, έστω 45˚, προς τους άξονες x, y του πολωτή. Έστω 
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 οι άξονες του κρυστάλλου.

Το προσπίπτον πεδίο στον κρύσταλλο είναι της μορφής  
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. Όταν δεν εφαρμόζεται τάση στον κρύσταλλο τότε και οι δύο άξονες 
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 εμφανίζουν τον ίδιο δείκτη διάθλασης n1 . Φροντίζουμε ο δείκτης διάθλασης να είναι περίπου 
[image: image446.wmf]1

0

1

n

k

=

»

b

b

 ώστε να περιορίζονται οι απώλειες στο ρυθμό μετάδοσης. Άρα στη διαχωριστική επιφάνεια πολωτή-κρυστάλλου για το σύστημα 
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Ex: 
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Ey: 
[image: image449.wmf]z
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Η παραδοχή 
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 . Άρα στον κρύσταλλο το πεδίο είναι    
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 . Ομοίως κατά την έξοδο από τον κρύσταλλο θεωρούμε αμελητέα την επίδραση της οριακής συνθήκης οπότε το πεδίο παραμένει σταθερό  
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. Μετά την έξοδο από το Pockels cell η πόλωση ως προς το σύστημα συντεταγμένων x, y είναι  
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 (x-πολωμένο κύμα).

Όταν εφαρμόζεται τάση τον κρύσταλλο τότε ο άξονας 
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 εμφανίζει δείκτη διάθλασης  
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 .Στη διαχωριστική επιφάνεια πολωτή –κρυστάλλου για το σύστημα  
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  είναι :

Ex: 
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Ey: 
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Θεωρούμε αμελητέο το ανακλώμενο πεδίο  
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Άρα το πεδίο στην είσοδο του κρυστάλλου είναι ελλειπτικά πολωμένο στις 45˚ . Για στροφή 90˚ που είναι η επιθυμητή, θέλω γωνία των συνιστωσών  
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Άρα το μήκος L του κρυστάλλου θα είναι  
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  με κ ακέραιο αριθμό.

Η γωνία 135˚ στο σύστημα  
[image: image469.wmf]y
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  αντιστοιχεί σε γωνία 135˚-45˚=90˚ στο σύστημα x, y. Άρα όταν εφαρμόζεται τάση τότε οι συντελεστές του πεδίου στην έξοδο του Pockels cell είναι 
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 . Άρα στο σύστημα  x, y θα έχω μόνο y συνιστώσα  
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 όπου β η σταθερά κυματοδήγησης της διάταξης που ακολουθεί. Θεωρούμε αμελητέα την επίδραση της διαχωριστικής επιφάνειας στην πόλωση του φωτονίου.

Έτσι όταν δεν εφαρμόζεται τάση στο Pockels cell διέρχεται x-πολωμένο φωτόνιο ενώ όταν εφαρμόζεται τάση y-πολωμένο φωτόνιο. Κατά αυτό τον τρόπο γίνεται ηλεκτρονική επιλογή της βάσης κωδικοποίησης του πρωτοκόλλου ΒΒ84. Κατά x-πολωμένο φωτόνιο αντιστοιχεί σε h/v βάση ενώ y-πολωμένο φωτόνιο αντιστοιχεί σε ±45˚ βάση.

3.2.1.5. PM Y splitting coupler TC "3.2.1.5. PM Y splitting coupler" \f C \l "4" 
[image: image472.png]



Σχήμα 9
Ο ζεύκτης αυτό διαχωρίζει τις δύο πολώσεις (κατά x και y) σε δύο διαφορετικές ίνες ώστε να ακολουθήσουν δύο διαφορετικούς δρόμους επεξεργασίας, η x-πόλωση για h/v και η y-πόλωση για  ±45˚ βάση. Στην ίνα α το πεδίο είναι της μορφής 
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 .Θέλω η x-πόλωση να παραμένει εξ’ ολοκλήρου στην ίνα  α , οπότε το πεδίο στη θύρα 2 να είναι 
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, ενώ η y-πόλωση να μεταβιβάζεται εξ’ ολοκλήρου στην ίνα β , οπότε το πεδίο στη θύρα 3 να είναι 
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 . Οι ίνες α και β είναι πανομοιότυπες, είναι δε μονορυθμικές (για κάθε πόλωση) ελλειπτικού πυρήνα.

Το πεδίο στην περιοχή σύζευξης είναι  :
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στον πρώτο πυρήνα και
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στον δεύτερο πυρήνα.

Επίσης από τη γεωμετρία της ίνας προκύπτουν οι σχέσεις 
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Αν εισέλθει στην θύρα 1 κατά x-πολωμένο φωτόνιο τότε στην είσοδο της περιοχής σύζευξης  (z=0)  είναι  
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Αξιοποιώντας και τις σχέσεις  (*) προσδιορίζονται μονοσήμαντα οι άγνωστοι Α​1, Α2, Β1, Β2, Γ1, Γ2, Δ1, Δ2 Γ​ουσ τουσ ιορμ ρ













































































































. Στο πέρας της περιοχής σύζευξης απαιτούμε
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Από τις απαιτήσεις αυτές προκύπτει ένα μήκος  L1 που τις ικανοποιεί ταυτόχρονα.

Αν εισέλθει στη θύρα 2 κατά  y-πολωμένο φωτόνιο τότε στην είσοδο της περιοχής σύζευξης  (z=0)  είναι   
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Άρα προσδιορίζονται οι άγνωστοι Α​1, Α2, Β1, Β2, Γ1, Γ2, Δ1, Δ2 Γ​ουσ τουσ ιορμ ρ













































































































. Στο πέρας της περιοχής σύζευξης απαιτούμε
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Από τις απαιτήσεις αυτές προκύπτει ένα μήκος  L2 που τις ικανοποιεί ταυτόχρονα.

Το μήκος  L  της περιοχής σύζευξης θα πρέπει να είναι κοινό πολλαπλάσιο των  L1 , L2 ώστε x-πολωμένο φωτόνιο να εξέρχεται από τη θύρα 2 με μοναδιαία πιθανότητα και y-πολωμένο φωτόνιο να εξέρχεται από τη θύρα 3 με μοναδιαία πιθανότητα.

3.2.1.6. H/V βάση TC "3.2.1.6. H/V βάση" \f C \l "4" 
Μετά την εκλογή της βάσης αυτό που υπολείπεται πριν την αποστολή της πληροφορίας είναι η κωδικοποίηση του bit ως 0 ή 1. Για την h/v βάση το x-πολωμένο κύμα αντιστοιχεί στο bit 1 και το y-πολωμένο στο bit 0. Αυτή η κωδικοποίηση θα γίνει πάλι με τη βοήθεια Pockels cell. 

Η διάταξη αλλά και η πεδιακή ανάλυση είναι όμοια με την περίπτωση της κωδικοποίησης βάσης. Οι άξονες του κρυστάλλου 
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 τίθενται σε γωνία 45˚ με τους άξονες  x, y  που ορίζει η ελλειπτική ίνα. Όταν δεν εφαρμόζεται τάση, οι  
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 εμφανίζουν δείκτη διάθλασης n1 , όταν εφαρμόζεται τάση κατά τον 
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. Θεωρούμε αμελητέα την επίδραση των οριακών συνθηκών του κρυστάλλου LiNbO3 στην πόλωση του φωτονίου. Το εισερχόμενο πεδίο είναι  
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 . Όταν δεν εφαρμόζεται τάση τούτο εξέρχεται αμετάβλητο του κρυστάλλου οπότε στο σύστημα  x, y  έχω  
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 όπου β η σταθερά κυματοδήγησης του μέσου που έπεται. Όταν εφαρμόζεται τάση τότε στον κρύσταλλο υπάρχουν δύο πεδία : 
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 . Για στροφή 90˚ προκύπτει ότι το μήκος του κρυστάλλου είναι  
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  με κ ακέραιο.  Τότε στην έξοδο του κρυστάλλου θα πάρουμε στο σύστημα αξόνων  x, y  πεδίο 
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  όπου β η σταθερά κυματοδήγησης στο μέσο που έπεται.

3.2.1.7. ±45˚ βάση TC "3.2.1.7. ±45˚ βάση" \f C \l "4" 
Στην κωδικοποίηση της ±45˚ βάσης θα αξιοποιήσουμε την οριζόντια πόλωση που εξέρχεται του PM Y splitting coupler. Η οριζόντια πόλωση αναφέρεται στο σύστημα αξόνων  x, y  που ορίζεται από τον πολωτή και το οποίο θα καλούμε γενικό σύστημα συντεταγμένων (y-πόλωση).

Ακολουθεί τμήμα ανισοτροπικής ίνας (birefringent fiber) με άξονες ανισοτροπίας 
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. Οι ανισοτροπικές ιδιότητες του μέσου περιγράφονται από τον τανυστή της σχετικής διηλεκτρικής σταθεράς  
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  . Τα πιθανά επίπεδα κύματα που διαδίδονται παράλληλα στον άξονα z είναι της μορφής  
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  όπου Α, Β άγνωστες σταθερές. Το πεδίο τούτο πρέπει να πληροί την κυματική εξίσωση  
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 απ’ όπου προκύπτουν δύο λύσεις για την σταθερά β :
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Άρα το πεδίο 
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 θα είναι υπέρθεση δύο ανεξάρτητων κυμάτων πολωμένων κατά τους άξονες  
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Είναι 
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Άρα 
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Η πόλωση του πεδίου στην είσοδο του ανισοτροπικού μέσου είναι  
[image: image520.wmf](
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 . Αν επιλέξουμε το μήκος z=L του μέσου έτσι ώστε 
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 τότε η πόλωση στην έξοδο είναι πάλι γραμμική :
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Εμείς επιθυμούμε κατ’ αρχήν στροφή της πόλωσης του φωτονίου κατά 45˚ . Για τούτο οι άξονες της ανισοτροπικής ίνας βρίσκονται σε γωνία 22.5˚ σε σχέση με το γενικό σύστημα συντεταγμένων. Άρα η οριζόντια πόλωση στο σύστημα  x, y γίνεται πόλωση  +67.5˚ στο σύστημα 
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 . Μετά από μήκος L η πόλωση εξόδου θα είναι 
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Στο σύστημα  x, y είναι -67.5˚+22.5˚=-45˚ . Η πόλωση -45˚ είναι ισοδύναμη με πόλωση 135˚. Άρα επιτύχαμε στροφή της πόλωσης κατά 135˚-90˚=45˚.

Το φωτόνιο είναι πολωμένο στις -45˚. Ακολουθεί Pockels cell όμοιο με αυτό της h/v βάσης. Εδώ οι άξονες ανισοτροπίας του κρυστάλλου ταυτίζονται με τους άξονες του γενικού συστήματος συντεταγμένων. Όταν δεν εφαρμόζεται τάση στον x άξονα, τότε το εξερχόμενο πεδίο του κρυστάλλου είναι   
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 . Άρα εξέρχεται αμετάβλητο το φωτόνιο, πολωμένο στις -45˚. Έτσι κωδικοποιείται το bit 0.

Όταν εφαρμόζεται τάση στον x άξονα, τότε το εξερχόμενο πεδίο του κρυστάλλου είναι 
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  προκύπτει ότι η πόλωση του εξερχόμενου φωτονίου είναι  
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 δηλαδή 45˚. Άρα το πεδίο είναι  
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 . Έτσι κωδικοποιείται το bit 1.
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Σχήμα 10
3.2.2. Κβαντικό μέσο TC "3.2.2. Κβαντικό μέσο" \f C \l "3" 
[image: image535.png]



Σχήμα 11
Το κβαντικό μέσο είναι το μέσο που θα μεταφέρει την πληροφορία της πόλωσης αναλλοίωτη από τον πομπό στο δέκτη. Ως εκ τούτου θα έχει μεγάλο μήκος (τάξης km) οπότε θα πρέπει να εμφανίζει μικρές αποσβέσεις. Μάλιστα θα πρέπει να εξασθενεί εξίσου όλες τις πολώσεις, έτσι να μην δείχνει προτίμηση σε καμία από τις τέσσερις.

Το κβαντικό μέσο αποτελείται από δύο πυρήνες μεταφοράς των πολώσεων. Στον πρώτο πυρήνα κυματοδηγείται η h/v πόλωση , οπότε έχουμε σταθερές κυματοδήγησης βx ,βy κατά τους άξονες  x, y (γενικό σύστημα συντεταγμένων). Στον δεύτερο πυρήνα κυματοδηγείται η ±45˚ πόλωση, οπότε έχουμε σταθερές κυματοδήγησης  
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  κατά τους άξονες   
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 που σχηματίζουν γωνία 45˚ με το γενικό σύστημα συντεταγμένων.

Το πεδίο στον πρώτο πυρήνα είναι :
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και στον δεύτερο 
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όπου a η εξασθένηση του μέσου σε   
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 , ίδια και για τις τέσσερις πολώσεις. Επειδή όμως οι δύο πυρήνες βρίσκονται πλησίον ο ένας του άλλου θα έχουμε φαινόμενα σύζευξης ρυθμών στους δύο πυρήνες. Έτσι στο γενικό σύστημα συντεταγμένων προκύπτουν τα εξής πεδία :
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 EMBED Equation.3  [image: image542.wmf]az
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Αν εισαχθεί κατά x-πολωμένο φωτόνιο στον πρώτο πυρήνα τότε για z=0  έχω 
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Από την γεωμετρία της ίνας προκύπτουν οι σχέσεις
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 (*)  όπου λi συντελεστές που εξαρτώνται από τα γεωμετρικά χαρακτηριστικά της ίνας. Οι παράμετροι  
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 προσδιορίζονται επίσης από τη γεωμετρία της ίνας. Άρα μπορούμε να προσδιορίσουμε μονοσήμαντα τους αγνώστους  Α​1, Α2, Β1, Β2, Γ1, Γ2, Δ1, Δ2 Γ​ουσ τουσ ιορμ ρ













































































































 . Μετά τον προσδιορισμό των αγνώστων, υπολογίζουμε ένα μήκος 
[image: image549.wmf]1
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 θέτοντας την απαίτηση
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Το μήκος του κβαντικού μέσου πρέπει να είναι ακέραιο πολλαπλάσιο του μήκους  
[image: image551.wmf]1
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Αν εισαχθεί κατά y-πολωμένο φωτόνιο (90˚ πόλωση) στον πρώτο πυρήνα τότε για  z=0  έχω :
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Αξιοποιώντας και τις σχέσεις  (*)  προκύπτουν μονοσήμαντα οι άγνωστοι  Α​1, Α2, Β1, Β2, Γ1, Γ2, Δ1, Δ2 Γ​ουσ τουσ ιορμ ρ













































































































. Απαιτώντας 
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προκύπτει ένα μήκος  
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 . Το μήκος του κβαντικού μέσου πρέπει να είναι ακέραιο πολλαπλάσιο του μήκους  
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Αν εισαχθεί φωτόνιο πολωμένο στις +45˚ στον δεύτερο πυρήνα τότε για  z=0  έχω :
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Αξιοποιώντας και τις σχέσεις  (*)  προκύπτουν μονοσήμαντα οι άγνωστοι  Α​1, Α2, Β1, Β2, Γ1, Γ2, Δ1, Δ2 Γ​ουσ τουσ ιορμ ρ













































































































. Απαιτώντας 
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προκύπτει ένα μήκος  
[image: image564.wmf]3
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 . Το μήκος του κβαντικού μέσου πρέπει να είναι ακέραιο πολλαπλάσιο του μήκους  
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Αν εισαχθεί φωτόνιο πολωμένο στις -45˚ στον δεύτερο πυρήνα τότε για  z=0  έχω :
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Αξιοποιώντας και τις σχέσεις  (*)  προκύπτουν μονοσήμαντα οι άγνωστοι  Α​1, Α2, Β1, Β2, Γ1, Γ2, Δ1, Δ2 Γ​ουσ τουσ ιορμ ρ













































































































. Απαιτώντας 
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προκύπτει ένα μήκος  
[image: image571.wmf]4
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 . Το μήκος του κβαντικού μέσου πρέπει να είναι ακέραιο πολλαπλάσιο του μήκους  
[image: image572.wmf]4
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 .

Άρα το μήκος  L του κβαντικού μέσου πρέπει να επιλεγεί προσεκτικά έτσι ώστε να είναι ακέραιο κοινό πολλαπλάσιο των μηκών   L​1, L2, L​3, L4  που προσδιορίστηκαν προηγουμένως. Θα πρέπει να τονίσουμε ότι στον υπολογισμό των  L​1, L2, L​3, L4  αγνοήσαμε την επίδραση της εξασθένησης του μέσου  a  . Τούτη θα πρέπει απλώς να ληφθεί υπόψη ως μείωση της πιθανότητας εμφάνισης φωτονίου στον δέκτη, μείωση που είναι ίδια και για τις τέσσερις πολώσεις. Τούτη η μείωση της πιθανότητας ισοδυναμεί με μείωση του ρυθμού μετάδοσης. Έτσι υπάρχει μια σχέση μεταξύ του μήκους του μέσου (της απόστασης πομπού-δέκτη) και του ρυθμού μετάδοσης κβαντικών bit . Φροντίζουμε η εξασθένηση  a να είναι μικρή έτσι ώστε ο ρυθμός μετάδοσης να είναι ανεκτός σε επιθυμητή απόσταση πομπού-δέκτη.

3.2.3. Δέκτης TC "3.2.3. Δέκτης" \f C \l "3" 
3.2.3.1. Χ-ζεύκτης TC "3.2.3.1. Χ-ζεύκτης" \f C \l "4" 
[image: image573.png]



Σχήμα 12
Ο Χ-ζεύκτης είναι το στοιχείο εκείνο του δέκτη που υλοποιεί την τυχαία επιλογή βάσης  (h/v  ή  ±45˚) που απαιτεί το πρωτόκολλο ΒΒ84. Στη θύρα Θ1 προσπίπτει φωτόνιο πολωμένο στις 0˚ (x-πόλωση) ή 90˚ (y-πόλωση) ενώ στη θύρα Θ2 προσπίπτει φωτόνιο πολωμένο στις -45˚ ή +45˚ . Στη θύρα Θ3 θα εξέρχεται φωτόνιο που κωδικοποιήθηκε στην h/v βάση ενώ στη θύρα Θ4 φωτόνιο που κωδικοποιήθηκε στην  ±45˚ βάση. Θέλουμε οποιοδήποτε φωτόνιο να εξέρχεται με ίση (50%) πιθανότητα από τις θύρες Θ3 και Θ4. Ειδικότερα, για φωτόνιο που εξέρχεται από θύρα που αντιστοιχεί στη βάση που κωδικοποιήθηκε επιθυμούμε μοναδιαία πιθανότητα (συνολική ½) στην κατεύθυνση πόλωσης του φωτονίου και μηδενική πιθανότητα στην διεύθυνση την κάθετη στην προηγούμενη. Για φωτόνιο που εξέρχεται από θύρα διάφορη της θύρας που αντιστοιχεί στη βάση που κωδικοποιήθηκε επιθυμούμε ίση πιθανότητα (συνολική ¼) σε κάθε πόλωση.

Αναλυτικότερα, στην περιοχή σύζευξης έχουμε τα πεδία :
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για τον πρώτο πυρήνα και
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για τον δεύτερο πυρήνα.

Επιπλέον ισχύουν οι σχέσεις 
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που προκύπτουν από τη γεωμετρία της ίνας. Από τη γεωμετρία της ίνας καθορίζονται και οι παράμετροι Δβ1 , Δβ2 . Από τις οριακές συνθήκες για  z=0  προκύπτουν, όπως δείξαμε στην παράγραφο του κβαντικού μέσου, οι άγνωστοι  Α​1, Α2, Β1, Β2, Γ1, Γ2, Δ1, Δ2 Γ​ουσ τουσ ιορμ ρ













































































































 , που είναι διαφορετικοί για κάθε πόλωση του εισερχόμενου φωτονίου (0˚, 90˚, -45˚, +45˚ ). Όπως προκύπτει από τα προηγούμενα, για x-πολωμένο φωτόνιο (0˚ πόλωση) θα πρέπει στο πέρας της περιοχής σύζευξης να ισχύουν οι σχέσεις :
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Οι ανωτέρω σχέσεις θα πρέπει να πληρούνται ταυτόχρονα για ένα μήκος της περιοχής σύζευξης L1 .

Για y-πολωμένο φωτόνιο (90˚) θα πρέπει στο πέρας της περιοχής σύζευξης να ισχύει :
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Οι ανωτέρω σχέσεις θα πρέπει να πληρούνται ταυτόχρονα για ένα μήκος της περιοχής σύζευξης  L​2 . 

Για πόλωση φωτονίου +45˚ θα πρέπει στο πέρας της περιοχής σύζευξης να ισχύει :
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Από τις ανωτέρω σχέσεις θα βρεθεί ένα μήκος  L3 της περιοχής σύζευξης που τις πληροί ταυτόχρονα. 

Για πόλωση φωτονίου -45˚ θα πρέπει στο πέρας της περιοχής σύζευξης να ισχύει :
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Από τις προηγούμενες σχέσεις θα βρεθεί ένα μήκος  L4 που τις πληροί ταυτόχρονα.

Άρα το μήκος L της περιοχής σύζευξης θα πρέπει να είναι ακέραιο πολλαπλάσιο των μηκών   L​1, L2, L​3, L4  . Για τη διευκόλυνση στην εύρεση των  L​1, L2, L​3, L4  είναι δυνατή η τροποποίηση των παραμέτρων λi , Δβ1, Δβ2 μέσα από μεταβολή στη γεωμετρία του ζεύκτη (κυρίως μεταβολή της απόστασης των δύο πυρήνων, αλλά και μεταβολή στους δείκτες διάθλασης).

3.2.3.2. Στροφέας λ/2 TC "3.2.3.2. Στροφέας λ/2" \f C \l "4" 
Ο στροφέας λ/2 στον δέκτη απαιτείται μόνο για τη διαγώνια βάση και τοποθετείται μετά τη θύρα Θ4 του Χ-ζεύκτη. Στόχος του η μετατροπή της διαγώνιας πόλωσης του φωτονίου σε οριζόντια /κατακόρυφη.
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Σχήμα 13
Για την υλοποίηση του στροφέα χρησιμοποιείται τμήμα  ανισοτροπικής ίνας με σταθερές 
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 . Το πεδίο θα είναι :


[image: image585.wmf]÷

÷

ø

ö

ç

ç

è

æ

¢

+

¢

=

D

+

D

-

-

z

j

z

j

z

j

Be

y

Ae

x

e

z

E

2

2

0

)

(

b

b

b

)

)

  όπου  
[image: image586.wmf]2

0

y

x

b

b

b

+

=

  , 
[image: image587.wmf]y

x

b

b

b

-

=

D

 

Η πόλωση του πεδίου στην είσοδο της ανισοτροπικής ίνας  (z=0) είναι  
[image: image588.wmf](
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  .Αν επιλέξουμε το μήκος  z=L του μέσου έτσι ώστε  
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  τότε η πόλωση στην έξοδο είναι πάλι γραμμική :
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Οι άξονες της ανισοτροπικής ίνας τίθενται σε γωνία 22.5˚ σε σχέση με το γενικό σύστημα συντεταγμένων όπως φαίνεται στο σχήμα 13. Άρα η -45˚ πόλωση στο σύστημα  x, y  αντιστοιχεί σε -67.5˚ πόλωση στο  
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Μετά από μήκος  L  η πόλωση εξόδου θα είναι  
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)

o

5

.

67

1

2

tan

tan

1

1

=

+

=

÷

ø

ö

ç

è

æ

-

-

-

A

B

 δηλαδή 90˚ στο σύστημα  x, y . Άρα η -45˚ μετασχηματίστηκε σε y-πόλωση (90˚).

Όμοια η +45˚ πόλωση στο σύστημα  x, y αντιστοιχεί σε  +22.5˚ πόλωση στο 
[image: image594.wmf]y

x

¢

¢

,

. Άρα  
[image: image595.wmf](

)

1

2

5

.

22

tan

-

=

Þ

=

A

B

A

B

o

  . Μετά από μήκος  L η πόλωση εξόδου θα είναι 
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 δηλαδή  0˚ στο σύστημα  x, y  . Άρα η +45˚ πόλωση μετασχηματίστηκε σε x-πόλωση (0˚).

3.2.3.3. PM Y splitting coupler TC "3.2.3.3. PM Y splitting coupler" \f C \l "4" 
Μετά την τυχαία επιλογή βάσης από τον Χ-ζεύκτη και τη στροφή της πόλωσης κατά 45˚ για τη διαγώνια βάση, τόσο στην h/v διαδρομή όσο και στην ±45˚ διαδρομή έχουμε οριζόντια και κατακόρυφη πόλωση μόνο. Απαιτείται ένας διαχωριστής-splitter που να διαχωρίζει τις δύο πολώσεις.

[image: image597.png]



Σχήμα 14
Η ανάλυση είναι όμοια με αυτή της παραγράφου 3.2.1.5.   .

3.3. «Ταξιδεύοντας» με ένα φωτόνιο TC "3.3. \«Ταξιδεύοντας\» με ένα φωτόνιο" \f C \l "2" 
Ας παρακολουθήσουμε τώρα την πορεία ενός φωτονίου από τον πομπό στον δέκτη και πώς γίνεται έτσι η ανταλλαγή ενός κβαντικού bit.  

Ένα ποσό του εκπεμπόμενου παλμού laser  εισέρχεται στη θύρα 2 και κυματοδηγείται με ένα ρυθμό  β  προς την περιοχή σύζευξης. Στην περιοχή σύζευξης έχουμε μεταβίβαση της ενέργειας από την ίνα  β  στην ίνα  α . Το φως του laser στην ίνα  α  κυματοδηγείται με ένα ρυθμό  β  προς τον NV κρύσταλλο. Εκεί προσκρούει στον κρύσταλλο και προκαλεί την παραγωγή μεμονωμένου φωτονίου. Ένα ποσό από το laser που προσκρούει στον κρύσταλλο ανακλάται, διέρχεται από την περιοχή σύζευξης και μέρος αυτού κυματοδηγείται προς τη θύρα 1 του μονορυθμικού ζεύκτη. Το ποσό αυτό της ενέργειας αποκόπτεται από το φίλτρο (wavelength filter) που έπεται της διάταξης.

Το μεμονωμένο φωτόνιο έχει γενικά μια οποιαδήποτε γραμμική πόλωση, όπως επιβάλλει η χαλαρή κυματοδήγηση στο μονορυθμικό ζεύκτη. Τα πεδία στην περίπτωση του φωτονίου αντιστοιχούν σε πιθανότητες. Οι πιθανότητες σχετίζονται με το ρυθμό μετάδοσης καθότι το φωτόνιο είναι μια ενιαία οντότητα (δεν νοείται ½ φωτονίου ή ¼ φωτονίου) . Αν ένα φωτόνιο φτάνει από τον NV κρύσταλλο στις APD του δέκτη με μοναδιαία πιθανότητα, τότε έχουμε μετάδοση κβαντικών bit με το μέγιστο ρυθμό που επιβάλλει το laser διέγερσης και ο χρόνος ζωής του NV κρυστάλλου. 

Το φωτόνιο φροντίζουμε να διέρχεται με τη μέγιστη δυνατή πιθανότητα από το φίλτρο. Στη συνέχεια εισάγεται στον πολωτή που του δίνει x-πόλωση : 
[image: image598.wmf]z

j

APe

x

E

b

-

=

)

 . Ο συντελεστής  
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 συγκεντρώνει όλες τις εξασθενήσεις στο ρυθμό μετάδοσης, ήτοι ο Α εκφράζει το γινόμενο της πιθανότητας το φωτόνιο να διέλθει απ’ όλα τα στοιχεία της διάταξης που προηγούνται (ζεύκτης, φίλτρο, πολωτής) ενώ ο συντελεστής Ρ την πιθανότητα να εκπεμφθεί φωτόνιο από τον NV κρύσταλλο εφόσον διεγερθεί από παλμό laser.

Στο Pockels cell του πομπού επιλέγεται η βάση κωδικοποίησης, 
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 για h/v βάση και 
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 για  ±45º βάση. Η επιλογή καταγράφεται σε υπολογιστή από τον Bob. Η παράμετρος 
[image: image602.wmf]p

B

εκφράζει το συντελεστή διέλευσης από το Pockels cell.

Στον διαχωριστή Υ ζεύκτη διακρίνονται οι δύο διαφορετικές διαδρομές κωδικοποίησης 
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 και 
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 ο συντελεστής διέλευσης από τον ζεύκτη και 
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 σταθερές κυματοδήγησης κατά x, y  άξονες.

Ακολουθεί η κωδικοποίηση των bit. Για την h/v βάση για bit 1 έχω  
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 και για bit 0 έχω 
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 . Για την ±45º βάση για bit 0 έχω 
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 και για bit 1 
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 όπου 
[image: image611.wmf]b
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 ο συντελεστής διέλευσης από τη βάση κωδικοποίησης και 
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 η σταθερά κυματοδήγησης στον i πυρήνα στον j άξονα κάθε πυρήνα (i=1,2 , j=x,y) σύμφωνα με το σχήμα 15 που ακολουθεί. Το bit 0 ή 1 καταγράφεται σε υπολογιστή μαζί με την επιλογή της βάσης που προηγήθηκε.
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Σχήμα 15
Στον δέκτη παίρνουμε για h/v βάση bit 1 έχω  
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 ,για h/v βάση bit 0 
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 , για ±45º βάση bit 0 
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 . Ο συντελεστής διέλευσης  Τ  του κβαντικού μέσου ισούται  Τ=1-Α  όπου Α η εξασθένηση του μέσου.

Οι συντελεστές διέλευσης  
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 προκύπτουν από τις οριακές συνθήκες στις διαχωριστικές επιφάνειες μεταξύ των διαφόρων εξαρτημάτων του πομπού. Προσεκτική επιλογή των δεικτών διάθλασης των υλικών που χρησιμοποιούνται και κατάλληλη σύνδεση των διαφόρων εξαρτημάτων μπορούν  να οδηγήσουν σε περίπου μοναδιαίο συντελεστή διέλευσης. Δεν είναι επομένως υπερβολικό να θεωρήσουμε 
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 . Στην περίπτωση αυτή η συνολική εξασθένηση στο ρυθμό μετάδοσης προέρχεται από την εξασθένηση του κβαντικού μέσου μετάδοσης μεταξύ πομπού-δέκτη και από την πιθανότητα συλλογής ενός φωτονίου από τον NV κρύσταλλο για κάθε παλμό laser.

Εξετάζουμε τώρα τις πιθανότητες ανίχνευσης της πόλωσης ενός φωτονίου στον δέκτη δοθέντος ότι έφτασε ένα φωτόνιο στην είσοδο του δέκτη.

Έστω ότι έφτασε στην είσοδο του δέκτη φωτόνιο πολωμένο στις 0º .Τότε στην έξοδο του Χ-ζεύκτη το φωτόνιο έχει πιθανότητα ½ να είναι κατά x πολωμένο, ¼ για πόλωση +45º και ¼ για πόλωση -45º. Δηλαδή έχει 50% πιθανότητα επιλογής μιας εκ των δύο βάσεων. Αν επιλεγεί η h/v βάση τότε το φωτόνιο θα είναι κατά 0º πολωμένο με μοναδιαία πιθανότητα (δοθέντος ότι επιλέχθηκε η h/v βάση). Έτσι στην έξοδο του διαχωριστή Υ ζεύκτη θα ενεργοποιηθεί η APD που αντιστοιχεί σε 0º πόλωση (h/v βάση, bit 1). Αν επιλεγεί η ±45º βάση, το αποτέλεσμα δεν είναι ντετερμινιστικό, αλλά υπάρχει 50% πιθανότητα για +45º , δηλαδή μέσω στροφέα 0º πόλωση 
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 bit 1  ,και 50% πιθανότητα για -45º , δηλαδή μέσω στροφέα 90º πόλωση 
[image: image621.wmf]®

 bit 0. Τα αποτελέσματα στην ±45º βάση θα είναι ασυσχέτιστα με αυτά του πομπού. Ανάλογα με την APD που ενεργοποιήθηκε καταγράφεται και η βάση κωδικοποίησης στην οποία ανήκει η APD προκειμένου να γίνει το κοσκίνισμα των bit που απαιτεί στη συνέχεια το πρωτόκολλο ΒΒ84.

0º

90º

0º(+45º)

90º(-45º)

Έστω ότι έφτασε στην είσοδο του δέκτη φωτόνιο πολωμένο στις 90º. Στην έξοδο του Χ-ζεύκτη το φωτόνιο έχει 50% πιθανότητα επιλογής μιας εκ των δύο βάσεων, ήτοι ½ πιθανότητα για 90º πόλωση , ¼ για πόλωση +45º και ¼ για πόλωση -45º. Αν επιλεγεί η h/v βάση, τότε το φωτόνιο θα είναι κατά 90º πολωμένο με μοναδιαία πιθανότητα οπότε θα ενεργοποιηθεί η APD που αντιστοιχεί σε 90º πόλωση (h/v βάση, bit 0). Αν επιλεγεί η ±45º βάση τότε με 50% πιθανότητα θα προκύψει +45º πόλωση 
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 bit 1 και με 50% πιθανότητα θα προκύψει -45º πόλωση 
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 bit 0.

Έστω ότι έφτασε στην είσοδο του δέκτη φωτόνιο πολωμένο στις +45º. Στην έξοδο του Χ-ζεύκτη το φωτόνιο έχει 50% πιθανότητα επιλογής μιας εκ των δύο βάσεων, ήτοι ½ πιθανότητα για +45º πόλωση , ¼ για πόλωση 0º και ¼ για πόλωση 90º. Αν επιλεγεί η ±45º βάση, τότε το φωτόνιο θα είναι κατά +45º πολωμένο με μοναδιαία πιθανότητα, μέσω του στροφέα λ/2 θα προκύψει 0º πόλωση οπότε θα ενεργοποιηθεί η APD που αντιστοιχεί σε 0º(+45º) πόλωση (±45º βάση, bit 1). Αν επιλεγεί η h/v βάση θα προκύψει με 50% πιθανότητα 0º πόλωση 
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 bit 1 και με 50% πιθανότητα 90º πόλωση 
[image: image627.wmf]®

 bit 0.

Έστω ότι έφτασε στην είσοδο του δέκτη φωτόνιο πολωμένο στις -45º. Στην έξοδο του Χ-ζεύκτη το φωτόνιο έχει 50% πιθανότητα επιλογής μιας εκ των δύο βάσεων, ήτοι ½ πιθανότητα για -45º πόλωση , ¼ για πόλωση 0º και ¼ για πόλωση 90º. Αν επιλεγεί η ±45º βάση, τότε το φωτόνιο θα είναι κατά -45º πολωμένο με μοναδιαία πιθανότητα, μέσω του στροφέα λ/2 θα προκύψει 90º πόλωση οπότε θα ενεργοποιηθεί η APD που αντιστοιχεί σε 90º(-45º) πόλωση (±45º βάση, bit 0). Αν επιλεγεί η h/v βάση θα προκύψει με 50% πιθανότητα 0º πόλωση 
[image: image628.wmf]®

 bit 1 και με 50% πιθανότητα 90º πόλωση 
[image: image629.wmf]®

 bit 0.
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