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Το σύστημα χρησιμοποιεί το ζεύγος μικροελεγκτή με πομποδέκτη σε κάθε σημείο που πρέπει να γίνεται έλεγχος της ροής του νερού για να ελέγχει τις ηλεκτρικές βάνες των χρηστών. Οι ποτιστικές εντολές θα καταφθάνουν από τον διαχειριστή μέσω του ασύρματου διαύλου και ο μικροελεγκτής θα παραλαμβάνει ή θα μεταδίδει δεδομένα από τον πομποδέκτη που ο ίδιος χειρίζεται. Για τον συνδυασμό αυτό χρησιμοποιήθηκε το chip CC1010 της Chipcon που παρέχει σε ολοκληρωμένη μορφή, σε ένα μοναδικό τσιπ, και τον μικροελεγκτή 8051 και το κύκλωμα του πομποδέκτη. Ο πομποδέκτης  λειτουργεί πιο αποδοτικά στα 868 MHz με τυπική εμβέλεια στα 300 περίπου μέτρα. Το τελικό δίκτυο κόμβων που σχηματίζεται είναι ένα ad-hoc δίκτυο με πολυβηματική παράδοση πακέτων που ανήκει στην κατηγορία των ασύρματων δικτύων περιβαλλοντικού ελέγχου. 
Στην εργασία αυτή αναπτύχθηκε ένα απλό αλλά πλήρες πρωτόκολλο δικτύου για τους ασύρματους πομποδέκτες. Το πρωτόκολλο αντιμετωπίζει τον ανταγωνισμό στην πρόσβαση του διαύλου, την δρομολόγηση πακέτων δια μέσο του δικτύου και την επιβεβαιώση της αξιόπιστης παράδοσης των πακέτων. Επίσης το πρωτόκολλο ανακαλύπτει μόνο του την τοπολογία του δικτύου και προσαρμόζεται αυτόματα σε αλλαγές της τοπολογίας. Αναπτύχθηκαν επίσης όλες οι εφαρμογές για τον σωστό συντονισμό των ποτισμάτων ώστε εγγυάται η βέλτιστη αξιοποίηση του αρδευτικού δικτύου και αναπτύχθηκαν οι εφαρμογές που θα χειρίζονται τις ηλεκτροβάνες καθώς επίσης και ο τρόπος που θα οργανώνονται οι ποτιστικές εργασίες σε κάθε κόμβο. 

Η ανάπτυξη του πρωτοκόλλου δικτύου έγινε με σκοπό την εύκολη περαιτέρω βελτίωση και ανάπτυξη του αφού μπορεί να χρησιμοποιηθεί σε οποιαδήποτε άλλη παρόμοιας φύσης εφαρμογή με πομποδέκτες. Το ίδιο ισχύει και για το κεντρικό λειτουργικό πυρήνα της εφαρμογής, το οποίο ενσωματώνει λειτουργίες πολλαπλού χρονομέτρου και ένα διαχειριστή μνήμης για πακέτα. 

Τα πλεονεκτήματα που θα παρέχει ένα τέτοιο σύστημα για τους χρήστες είναι η ευκολία του αυτόματου ποτίσματος και η ακρίβεια στην απαραίτητη ποσότητα νερού που θα πρέπει να ποτίζεται. Για την κοινότητα στο σύνολο της τα πλεονεκτήματα είναι ο περιορισμός της σπατάλης της συνολικής ποσότητας νερού για την προστασία του υδροφόρου ορίζονται,  η ευκολία για συντονισμένα μέτρα περιορισμού της ζήτησης και φυσικά η δικαιοσύνη των περιορισμών αυτών προς τους χρήστες. 

Λέξεις Κλειδιά
Μικροελεγκτής 8051, Πομποδέκτης, RF επικοινωνία, Πρωτόκολλο Δικτύου, Ad-Hoc Δίκτυο, Ασύρματο, Στρώμα MAC, Στρώμα Δικτύου, Μετρητής Ροής Νερού, Ηλεκτροβάνα, Αυτόματο Πότισμα, Αρδευτικό Δίκτυο











 
    Abstract

The scope of this thesis is the development of an automated irrigation system for rural areas that may contain a few hundred land plots. The system proposed here has a low cost, it is easy to implement and is user friendly for both the user and the administrator. Great care has been taken towards a most reliable system. 
The system is based on a microcontroller–transceiver pair placed at every spot where water control is needed, so to adjust the use of the solenoid valves of the individual users. The administrator will transmit and receive watering commands and receive feedback through the air channel using the transceiver while the data will be processed by the microcontroller. The 8051 industry standard microcontroller and the RF transceiver are implemented in a single chip by Chipcon, its CC1010 chip. The transceiver has an optimum frequency at 868 MHz though it can be programmed at much lower frequencies and has an average range of about 300m. The network of transceiver nodes that results is an ad-hoc multi-hop network that belongs to the wireless sensor network category of wireless networks. 

A simple but complete wireless network protocol has been implemented for the wireless transceiver nodes to operate under. The protocol handles heavy load scenarios with the use of a medium access control layer, handles the routing of packets through the network and forces acknowledged packet delivery. The protocol is able to self organize its routing tables and to handle altered network topologies as they happen. For the watering control, the system implements efficient use of the irrigation network of pipes avoiding low pressure occurrences in the irrigation network. The system also implements applications that handle the external devices like the solenoid and the water flow meters and others that efficiently handle the organization of the watering jobs within each node. 
The development of the wireless network protocol has been built to promote its further development and use in other related projects concerning wireless sensor networks. Some of the central core applications are reusable in other project and these include the multiple timer utility and the buffer region manager component for the buffering of data packets. 
The advantages of such a system for the individual user are of course its accurate and reliable watering schedule, not demanding personal presence at the site. For the community this could translate into underground water supply conservation by avoiding excess watering to occur. It also poses a much more easy and just way to enforce watering restrictions to all users simultaneously during water supply shortages. 
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Κεφάλαιο 1    Εισαγωγή
Πρωταρχικό μέλημα ενός μηχανικού είναι να κατασκευάσει κάτι που σε κάποιον άλλο θα είναι χρήσιμο για την εργασία του ή για την διασκέδαση του – ένα χρήσιμο προϊόν. Ο μηχανικός έχει ευθύνη για τον προϊόν που θα πρέπει να ανταποκρίνεται σε συγκεκριμένες και αυστηρές προδιαγραφές ποιότητας. Για την ανάπτυξη ενός συστήματος ο μηχανικός έχει στη διάθεση του δυο ειδών εργαλεία: πρώτα τη θεωρητική γνώση της επιστήμης και μετά όλα τα έτοιμα εργαλεία ή συσκευές που κυκλοφορούν στο εμπόριο. Δουλειά του μηχανικού είναι να γνωρίζει όσο το δυνατό περισσότερα και από τα δυο ώστε συνδυάζοντας τα να καταφέρνει ένα καλό αποτέλεσμα. Το αποτέλεσμα κρίνεται κυρίως από την γενικότερη ποιότητα του προϊόντος, από τις υπηρεσίες που προσφέρει και φυσικά από το κόστος κατασκευής του. Η ποιότητα καθορίζει πόσο αξιόπιστο είναι το προϊόν, οι υπηρεσίες που αυτό προσφέρει καθορίζουν πόσο χρήσιμο θα φανεί και το κόστος καθορίζει την ανταπόκριση θα βρει στην αγορά. Και για τους τρεις αυτούς παράγοντες η κύρια πηγή γνώσης για τον μηχανικό είναι περισσότερο από όλα η ίδια η τεχνολογική αγορά. Η παρακολούθηση της, όχι μόνο στον δικό του τομέα,  πρέπει να είναι συνεχής και καλά ενημερωμένη, γιατί στην μεγαλύτερη πλειοψηφία τους οι μηχανικοί δεν αναπτύσσουν από το μηδέν τα συστήματα τους αλλά τα χτίζουν με την βοήθεια άλλων έτοιμων εξαρτημάτων. Ακόμα και η ίδια η σχεδίαση δανείζεται τάσεις και ιδέες από όλο το φάσμα των εφαρμογών. Για την ίδια την κατασκευή, η χρήση έτοιμων εξαρτημάτων όχι μόνο μειώνει το τελικό κόστος και ελαχιστοποιεί τον χρόνο ανάπτυξης αλλά και θωρακίζει από πιθανά κατασκευαστικά σφάλματα με δοκιμασμένο υλικό και τελικά επιτρέπει στον μηχανικό να ρίξει το βάρος στην καινοτομία και στην πληρότητα του τελικού αποτελέσματος. 
Η πρώτη σχεδιαστική προσέγγιση στο σύστημα αυτό είναι η απλότητα. Η δεύτερη είναι η στρατηγική των έτοιμων δοκιμασμένων εξαρτημάτων. Κύριο μέλημα εδώ είναι να συνδυαστούν όσο το δυνατό περισσότερες διαφορετικές συσκευές για την ανάπτυξη ενός πλήρους τελικού συστήματος. Εφόσον θα δινόταν η ευκαιρία και για περισσότερα έτοιμα κομμάτια το τελικό αποτέλεσμα θα ήταν ακόμα πιο πλήρης. 

Στη εφαρμογή της η εργασία αυτή είναι μια σύνθεση αρκετών διαφορετικών κλάδων του ηλεκτρολόγου μηχανικού. Η πρόθεση από την αρχή ήταν να βάλουμε μέσα λίγο από όσο το δυνατό περισσότερα γίνεται – να γίνει δηλαδή μια μεγάλη συνδυαστική άσκηση από αρκετές ροές τις σχολής. Συγκεκριμένα στο κεντρικό τμήμα η εργασία περιλαμβάνει θεωρία τηλεπικοινωνιών, για την ασύρματη μετάδοση, θεωρία υπολογιστικών συστημάτων, για τον έλεγχο και την εκτέλεση των εργασιών και για την επικοινωνία με τις εξωτερικές συσκευές, θεωρία δικτύων υπολογιστών, για τον σχεδιασμό του πρωτοκόλλου επικοινωνίας και τέλος μια γλώσσα προγραμματισμού, για την ανάπτυξη του λογισμικού του όλου συστήματος. 

Στην πλήρη της μορφή η εργασία θα μπορεί να συμπεριλάβει στοιχεία από υδρολογία για την βέλτιστη κατανομή της πίεσης σε ένα ήδη υπάρχων αρδευτικό δίκτυο, θεωρία ηλεκτρικών κυκλωμάτων για τα εξαρτήματα αυτόνομης λειτουργίας (ηλιακούς συλλέκτες και φορτιστές μπαταρίας), ηλεκτρονικά ισχύος για την οδήγηση των ηλεκτρικών βανών και των υπόλοιπων εξωτερικών συσκευών, interface με τον Διαδίκτυο και ανάπτυξη δυναμικής ιστοσελίδας για τους χρήστες, και σύνδεση με τον δίκτυο κινητής τηλεφωνίας. 
1.1 Εισαγωγή στην Εργασία
Αφορμή στο ξεκίνημα της εργασίας ήταν μια απλή προσωπική απορία βασικών μου ικανοτήτων: αφού είμαι ηλεκτρολόγος μηχανικός – μηχανικός κυρίως –  έχω άραγε τις γνώσεις για να συνδέσω έναν υπολογιστή με μια ηλεκτροβάνα και να μπορώ να την χειρίζομαι με συστηματικό τρόπο; Την εποχή που μου περνάγανε αυτές οι εμμονές από το μυαλό, στη σχολή μάς μάθαιναν ακόμα νευτώνεια μηχανική και η αυθόρμητη αρνητική απάντηση μου προκαλούσε μια περίεργη δυσφορία. Την επόμενη χρονιά αναρωτιόμουν αν θα ήταν δυνατό να συνδεθούν αρκετά περισσότερες βάνες με έναν υπολογιστή και αν αυτός με κάποιο τρόπο θα μπορούσε να συνδεθεί με ένα κεντρικό σημείο από όπου θα δίνονται οι εντολές για τα ποτίσματα. Θα μπορούσα άραγε να σκεφτώ μια εφικτή λύση που να μπορώ κάποτε να την υλοποιήσω; Η εργασία αυτή, διέλυσε τους νεανικούς εφιάλτες μου και έδωσε μια σαφή απάντηση. Από τότε έχουν περάσει περίπου 5 καλοκαίρια.
Παρουσίαση της Κατάστασης

Πολλές αγροτικές περιοχές έχουν ένα εκτενές αρδευτικό δίκτυο αγωγών για την κατανομή ενός από τα σημαντικότερα φυσικά αγαθά: του νερού. Το νερό προέρχεται από φυσικές υπόγειες πηγές και άλλοτε από δεξαμενές συγκέντρωσης νερού. Η χρήση της γης σε αυτές τις περιοχές περιλαμβάνει κυρίως μεγάλα δέντρα, ζαρζαβατικά και αμπέλια και τα αρδευτικά δίκτυα που κατανέμουν το νερό έχουν λίγο πολύ παρόμοια σχεδίαση μεταξύ τους ανεξάρτητα από την περιοχή. Είναι ακτινωτά δίκτυα ελεύθερης ζήτησης, δηλαδή μια κεντρική παροχή τροφοδοτεί μερικούς σωλήνες κορμού από τους οποίους ξεκινάνε μικρότεροι αγωγοί για να καλύψουν το σύνολο της περιοχής με τις διαστάσεις των σωλήνων να είναι τέτοιες που θεωρητικά να επιτρέπουν ασυντόνιστη διαχείριση του δικτύου. Στην πράξη υπάρχουν ώρες της μέρας που το νερό δεν έχει αρκετή πίεση, και πολύ περισσότερο για περιοχές με μεγαλύτερο υψόμετρο. Οι αγρότες συνδέονται στο δίκτυο από συγκεκριμένα σημεία, όπου βρίσκονται η βάνα και ο μετρητής τους και με ένα δικό τους σωλήνα οδηγούν την παροχή στο αγροτεμάχιο τους. Δηλαδή, κάθε αγροτεμάχιο έχει το δικό του μετρητή, την δική του βάνα και το δικό του σωλήνα παροχής. Τα σημεία συγκέντρωσης απέχουν μεταξύ τους περίπου 800 μέτρα ώστε να εξυπηρετούν όλα τα γειτονικά αγροτεμάχια. Το σημαντικό στοιχείο είναι ότι για να έχει κανείς πρόσβαση σε όλες τις βάνες του δικτύου αρκεί να επισκεφθεί μερικά μόνο συγκεκριμένα σημεία. Σε κάθε τέτοιο συγκεντρωτικό σημείο υπάρχουν κατά μέσο όρο περίπου 25 βάνες. 
Θα μπορεί λοιπόν κανείς να ελέγξει όλες τις βάνες, αν πρώτα τις αντικαταστήσει με ηλεκτρικές και τις συνδέσει σε έναν ελεγκτή. Κάτι τέτοιο είναι οικονομικά εφικτό γιατί δεν είναι υποχρεωμένος ο μηχανικός να εγκαταστήσει τόσους  μικροελεγκτές όσες και οι βάνες. Εφόσον οι βάνες βρίσκονται ομαδοποιημένες σε μερικά μόνο σημεία της περιοχής ο αριθμός των μικροελεγκτών θα είναι ακριβώς τόσος όσο ο αριθμός των σημείων συγκέντρωσης. 
Το επόμενο θέμα είναι αυτό της μετάδοσης της πληροφορίας ώστε να μαθαίνουν οι μικροελεγκτές ποιες είναι οι προτιμήσεις ποτίσματος του κάθε χρήστη. Επειδή η ενσύρματη σύνδεση μεταξύ των κόμβων είναι σχεδόν ανέφικτη για καθαρά πρακτικούς και οικονομικούς λόγους η επικοινωνία με τον κεντρικό κόμβο θα πρέπει να γίνει με ένα επιπλέον κύκλωμα πομποδέκτη ασύρματης μετάδοσης. Το σύνολο αυτό των δυο ηλεκτρονικών κυκλωμάτων και η ηλεκτροβάνα θα πρέπει επίσης να αποκτήσουν τάση τροφοδοσίας κάτι που μπορεί να γίνει με μια μπαταρία και έναν φορτιστή ηλιακής ενέργειας.
Οι χρήστες (που θα ονομάζουμε τους γεωργούς των αγροτεμαχίων) θα μπορούν τώρα να δηλώνουν τις ποτιστικές τους επιθυμίες ή ιδιορρυθμίες και αυτές να εκτελούνται κατά γράμμα για όλη την θερινή περίοδο. Περισσότερο επιθυμητό από την μεριά τους θα είναι να δηλώνουν την ακριβή ποσότητα νερού αντί για την χρονική διάρκεια του ποτίσματος, αφού τέτοια υπηρεσία την καλύπτουν σήμερα αρκετές έτοιμες συσκευές στο εμπόριο (συσκευές που λειτουργούν με χρονοδιακόπτη). Για αυτό στα παραπάνω υλικά θα προστεθούν και μερικοί μετρητές ροής. Το σύστημα τώρα είναι σε θέση να κάνει πρόγνωση για την συνολική ζήτηση νερού για τις επόμενες μέρες, να παρέχει ειδοποίηση στους χρήστες αν κάποια παροχή έχει διαρροή και άλλες τέτοιες ευκολίες. Θεωρητικά θα μπορεί να γίνεται το πότισμα με SMS από το κινητό. 
Γενικότερα για το Σύστημα
Εκτός από την πρόκληση κατασκευής που παρουσιάζει ένα τέτοιο πρόβλημα θα πρέπει να εξεταστεί αν θα είναι τελικά πράγματι ωφέλιμο, πρώτα για την τοπική κοινότητα στο σύνολο της και μετά αν θα είναι προς το συμφέρον του ανεξάρτητου γεωργού. Επειδή αυτά τα δυο δεν ταυτίζονται εν γένει και μερικές φορές μπορεί να είναι και αντικρουόμενα μεταξύ τους είναι καλό για γίνει μια περισσότερο αναλυτική παρουσίαση τους. 
Αν δούμε πρώτα τον γεωργό μεμονωμένα τότε με ένα τέτοιο σύστημα θα αποφεύγεται η αναγκαστική παρουσία κάποιου ανθρώπου για να ανοίξει και μετά από λίγες ώρες για να κλείσει την βάνα. Αυτή η διαδικασία για τον γεωργό περιλαμβάνει από μόνη αρκετά προβλήματα. Είναι σύνηθες μερικές φορές η πίεση στο δίκτυο να μην είναι αρκετή και έτσι ο χρήστης να πρέπει να καθυστερήσει το πότισμα για άλλη ώρα, πιο αργά το βράδυ ή πολύ νωρίς το πρωί. Άλλοτε πάλι όταν επιστρέψει για να κλείσει την βάνα μπορεί να μην έχει ολοκληρωθεί το πότισμα εξαιτίας της χαμηλής πίεσης και να πρέπει να επιστρέψει ξανά. Επειδή η ποσότητα που ποτίστηκε υπολογίζεται χοντρικά, όταν επιστρέψει μπορεί να έχει υπερβεί τον επιθυμητό όγκο νερού. Για τον ίδιο η διαφορά μπορεί να είναι μικρή  αλλά συνολικά η ποσότητα που σπαταλάτε μπορεί να είναι υπολογίσιμη. Το πιο σημαντικό για αυτόν είναι ότι δεν δεσμεύεται πλέον από την υποχρεωτική του παρουσία στον χώρο του κτήματος ή της κοινότητας του, αφού είναι αρκετοί οι χρήστες που η μόνιμη κατοικία τους βρίσκεται αρκετά μακριά από το χωράφι. Η υφιστάμενη λύση είναι να πληρώνεται ένας εργάτης για να ανοίξει και να κλείσει τη βάνα ή να τοποθετούνται ατομικά, αυτόματοι χρονοδιακόπτες ροής νερού. Αυτή η λύση βοηθάει εν γένει με δυο ελαφρά πρακτικά προβλήματα. Πρώτον η ακρίβεια δεν είναι στην ποσότητα νερού αλλά στον χρόνο ποτίσματος και δεύτερον είναι πολύ εύκολο να κλαπεί, και αν κλαπεί, να μπει στο γειτονικό χωράφι χωρίς κανείς να ξέρει που κατέληξε. 
Ίσως θα έπρεπε να είχαμε ξεκινήσουμε από τα πιθανά προβλήματα που θα δημιουργηθούν, γιατί η σημασία τους και η αντιμετώπιση τους καθορίζει πλήρως την επιτυχία ενός τέτοιου συστήματος. Στα μειονεκτήματα είναι η δυσκολία χειρισμού της τεχνολογίας από την πλειοψηφία των χρηστών και φυσικά η πιθανότητα κάτι να μην πάει καλά ενώ όλοι θα νομίζουν ότι λειτουργεί φυσιολογικά. Αυτά τα προβλήματα είναι τόσο σημαντικά που βρίσκονται στις πρώτες θέσεις των σχεδιαστικών στόχων όπως αναφέρθηκε στην εισαγωγή. Με σωστή σχεδίαση θα πρέπει αυτά τα μειονεκτήματα να γίνουν σχεδόν πλεονεκτήματα. Πρώτα προσφέροντας στους χρήστες μια αντικειμενικά απλή διεπαφή με το σύστημα και παράλληλα βάζοντας μηχανισμούς ελέγχου σωστής λειτουργίας σε όσο το δυνατό περισσότερα επίπεδα λειτουργίας – ακόμα και στις ίδιες τις λειτουργίες ελέγχου. 
Για να αποφασίσει ο χρήστης να εγκαταστήσει ένα τέτοιο σύστημα ή μάλλον να συμμετάσχει και αυτός στο σύστημα θα μελετήσει τις υπηρεσίες που του προσφέρει και την τιμή που δίνεται και αν μείνει ικανοποιημένος θα πάρει την τελική του απόφαση με βάση την αξιοπιστία που θα αισθανθεί ότι του προσφέρει. Φυσικά, όσο πιο δελεαστική και προσιτή η τιμή τόσο καλύτερο θα είναι για αυτόν. Όμως δεν είναι μόνο θετικά αυτά που του προσφέρονται. Θα δούμε παρακάτω ότι σε περιόδους λειψυδρίας  ο διαχειριστής του συστήματος θα μπορεί να επιβάλει «πλαφόν» στην ποσότητα ποτίσματος παρακάμπτοντας την επιθυμία κάποιου χρήστη. Σε τελική ανάλυση πριν πάρει την τελική του απόφαση ο χρήστης θα σταθμίσει πρώτα το προσωπικό του συμφέρων και μετά θα λάβει υπόψη του το συλλογικό κέρδος. 
Από την μεριά της κοινότητας, δηλαδή αρχής συντονισμού του αρδευτικού δικτύου, ένα τέτοιο σύστημα έχει να προσφέρει κάτι πολύ περισσότερο από απλές ανέσεις που προσφέρονται στον ανεξάρτητο χρήστη. Επειδή το νερό που τροφοδοτεί την γεωργική παραγωγή προέρχεται από υδροφόρους ορίζοντες και στις περισσότερες περιοχές δεν ρέει άφθονο υπάρχει μεγάλη ανάγκη για σωστή και μετρημένη διαχείριση. Σωστή και μετρημένη διαχείριση όμως είναι δύσκολο να κάνει κανείς ή να επιβάλει όταν ο κάθε γεωργός διαχειρίζεται ατομικά την βάνα του και ‘δίκαια’ πιστεύοντας ο ίδιος προσπαθεί να εξασφαλίσει όσο το δυνατό περισσότερο νερό για το χωράφι του. Φυσικά ο χρήστης δρα ενάντια στο απώτερο συμφέρον του εφόσον ο υδροφόρος ορίζοντας μπορεί να υποστεί ανεπανόρθωτη μακροχρόνια αλλοίωση. Το ενδεχόμενο να μολυνθεί ο ορίζοντας με θαλασσινό νερό το έχετε ξανακούσει και εσείς.

Ο διαχειριστής θα μπορεί να ξέρει ακριβώς πόσο νερό θα ζητηθεί τις επόμενες μέρες, και έχοντας μια εικόνα της προγραμματιζόμενης από τους χρήστες ζήτησης θα μπορεί να πάρει αποφάσεις ώστε να επιβάλει ή να άρει περιορισμούς στην χρήση του νερού χωρίς να χρειάζεται να ειδοποιεί μαζικά τους χρήστες για τις αλλαγές. Το υφιστάμενο σύστημα στις περιόδους λειψυδρίας είναι να ανακοινώνονται στους χρήστες αυστηρές μέρες που μπορεί ο καθένας να ποτίσει. Έτσι κατορθώνεται η μείωση της μέγιστης δυνατής ζήτησης αναγκάζοντας τους χρήστες να ποτίζουν π.χ. κάθε «5» του  μήνα, δηλαδή στις 5, 15, 25. Το σύστημα θα παρέχει στον διαχειριστή την ευκολία να επιβάλλει περιορισμό στον όγκο νερού σε όλους ταυτόχρονα τους χρήστες, ώστε να γίνεται η μικρότερη δυνατή μείωση και να μην διαταραχθούν τα συνήθη οράρια των ποτισμάτων, χωρίς να υπάρχει η υποχρέωση να γίνεται η μείωση για κάθε χρήστη ξεχωριστά. Για λόγος ισότητας και δικαιοσύνης, ανάλογα με το είδος της καλλιέργειας και την αντοχή του σε λειψυδρία, η μείωση θα προσαρμόζεται αυτόματα λίγο πάνω ή λίγο κάτω από το μέσο όρο. Αυτή η μικρή αλλά ακριβής μείωση στο πρόγραμμα κάθε χρήστη μπορεί να μην έχει κανένα σημαντικό αντίκτυπο στον ίδιο αλλά αθροιστικά ίσως κάνει μεγάλη διαφορά. Για λόγους διαφάνειας ο χρήστης θα ενημερώνεται συνεχώς για κάθε αλλαγή που επιβάλλεται.
Οι προφυλάξεις για την αδιάλειπτη λειτουργία θα πρέπει να είναι τέτοιες ώστε να ελαχιστοποιηθεί η πιθανότητα να τεθεί το σύστημα εκτός λειτουργίας. Ο διαχειριστής με την σειρά του θέλει σίγουρες λύσεις ακόμα και σε βάρος της ευκολίας ή της άνεσης του. Επειδή όσο περισσότερες επιλογές αποκτά κανείς τόσο πιο πολύπλοκο γίνεται το σύστημα που τις χειρίζεται, και τόσο πιο εύκολο να κάνει κάτι λάθος αυτός που τις διαχειρίζεται, είναι απαραίτητο να μειωθούν στο ελάχιστο οι πολλές παραπανίσιες ρυθμίσεις και επιλογές που θα έχει ο διαχειριστής. Με έξυπνη σχεδίαση μπορεί να δοθούν στον διαχειριστή λίγες αλλά ικανές επιλογές ώστε να κάνει ότι ακριβώς χρειάζεται. Τέλος η διεπαφή μαζί του θα πρέπει να είναι εύκολη και κατανοητή. 
1.2 Εισαγωγή στο Σύστημα 
Η μορφή του Συστήματος Προς τους Χρήστες 

Στην παράγραφο αυτή περιγράφεται η λειτουργία του ποτιστικού μέρους της εφαρμογής που αφοσιώνεται στις επιθυμίες του χρήστη, του πελάτη δηλαδή. Ανάμεσα στον χρήστη και στο ηλεκτρονικό σύστημα βρίσκεται μια διεπαφή, που είναι η πόρτα μέσα από την οποία διέρχονται οι επιθυμίες των χρηστών προς το σύστημα. Αυτή η διεπαφή είναι μεταξύ άλλων ο ρόλος του διαχειριστή του συστήματος και θα μπορεί να γίνει με απευθείας επικοινωνία με τον ίδιο ή με μήνυμα SMS από το κινητό του. 
Ο χρήστης δηλώνει αρχικά στον διαχειριστή του συστήματος την ποσότητα νερού που επιθυμεί και την συχνότητα επανάληψης, σε μέρες, της ποσότητας αυτής. Μπορεί επίσης να δηλώσει και την μέρα αρχής του ποτιστικού κύκλου. Με βάση αυτές τις πληροφορίες το χωράφι θα ποτίζεται ακριβώς όπως ζήτησε ο χρήστης. Στη συνέχεια θα δούμε ότι θα μπορεί να παρεμβαίνει αλλάζοντας το πρόγραμμα του όποτε αυτός το θεωρεί σκόπιμο. Το σύστημα από την μεριά του θα πρέπει να συγκρατήσει αυτές τις πληροφορίες σε μια ειδική δομή δεδομένων και μαζί με αυτές κάποια στοιχεία χαρακτηριστικά του χρήστη: τον αριθμό βάνας που καταλήγει στο χωράφι του, την ομάδα μετρητή ροής στην οποία ανήκει, την ημέρα του επόμενου ποτίσματος, την ημέρα του πότισε τελευταία, μια μεταβλητή κατάστασης που δείχνει την κατάσταση στην οποία βρίσκεται ο ποτιστικός κύκλος και φυσικά στατιστικά στοιχεία για τα ποτίσματα του κάθε χρήστη. Τα στοιχειά αυτά είναι η μέση χρονική διάρκεια του ποτίσματος, ο αριθμός των ποτισμάτων συνολικά για τον χρήστη, ο συνολικός όγκος νερού, η πραγματική ποσότητα που ποτίστηκε (μπορεί να διαφέρει από την επιθυμητή), και η ελάχιστη δυνατή ποσότητα που θα πρέπει οπωσδήποτε να ποτιστεί. Αυτές οι πληροφορίες είτε δίνονται από τον χρήστη είτε τις παρέχει ο διαχειριστής. 

Όπως θα φανεί παρακάτω, μια από τις πλέον χρηστικές δυνατότητες του συστήματος είναι η εφαρμογή περιοριστικών μέτρων σε δύσκολους καιρούς. Ο διαχειριστής θα μπορεί να εφαρμόζει μια δίκαια μείωση κατά ενός ποσοστού όλων των ποτιστικών προγραμμάτων. Η ακριβής διαδικασία της μείωσης, είναι φυσικά θέμα των ίδιων των χρηστών να το αποφασίσουν αλλά ο βασικός κορμός που έχει υλοποιηθεί εδώ είναι ότι η κάθε καλλιέργεια θα έχει ένα βαθμό ευαισθησίας στην μείωση του νερού. Αυτός ο δείκτης ευαισθησίας της μείωσης αποθηκεύεται μαζί με τα υπόλοιπα στοιχεία για τον χρήστη. Επίσης κοινά συμφωνημένο θα είναι το ελάχιστο δυνατό όριο για κάθε καλλιέργεια ανά δέντρο. Έτσι αν μια γενική μείωση κατά ένα ποσοστό από τον διαχειριστή της συνολικής ζήτησης σε νερό (και σύμφωνα με την ευαισθησία της καλλιέργειας) αναγκάσει να ποτιστούν λιγότερα κυβικά από το όριο, η μείωση θα προσαρμοστεί ώστε να μην κατέλθει ποτέ του ορίου. Η δικαιοσύνη είναι ίσως το σπουδαιότερο προσόν που μπορεί να εξασφαλίσει ένα ηλεκτρονικό σύστημα. Είναι πολύ πιο εύκολο για κάποιο χρήστη να δεχτεί μια μείωση στην ποσότητα νερού αν γνωρίζει ότι αυτή εφαρμόζεται σε όλους ίσα.

Επειδή όλα τα ποτίσματα θα σταματάνε όταν συμπληρώνεται η αναγκαία ποσότητα νερού και όχι όταν επιστρέψει ο χρήστης για να κλείσει την βάνα η σπατάλη του υδροφόρου ορίζοντα θα περιοριστεί σε κάποιο σημαντικό ποσοστό, με αποτέλεσμα να είναι λιγότερες και οι επείγουσες λύσεις σωτηρίας του υδάτινου πόρου. Δηλαδή όταν η μείωση εφαρμόζεται σε όλους και κανένας δεν παραβαίνει το όριο, τότε αυτή η μείωση είναι η μικρότερη δυνατή για καθένα ξεχωριστά. Από την άλλη είναι πολλές φορές δύσκολο να εκτιμηθεί η πραγματική χωρητικότητα, η δυνατότητα, ενός υπόγειου αποθέματος σε νερό. Γενικά όμως, ο υδροφόρος ορίζοντας έχει κάποια σημάδια που μπορούν να παρατηρούν οι διαχειριστές του και είναι κυρίως μακροχρόνια. Έτσι μπορούν να γνωρίζουν όχι πόσο ακριβώς νερό μπορεί να παρέχει αλλά αν φέτος θα έχει πολύ ή λίγο σε σχέση με άλλες χρονιές. Η διάγνωση βγαίνει από την αρχή την περιόδου, ενώ λίγες φορές κλιμακώνεται στους περισσότερο καλοκαιρινούς μήνες. 

Το σύστημα τώρα θα πρέπει να οργανώσει αυτές τις επιθυμίες ώστε να μην τύχει και ανοίξουν όλες οι βάνες ταυτόχρονα! Ή αλλιώς να μην υπάρξουν σημεία στο αρδευτικό δίκτυο που δεν θα έχουν καθόλου πίεση. Το σύστημα αντιμετωπίζει αυτόματα αυτό το ζήτημα και οι περιορισμοί που τίθενται θα μελετηθούν στην παράγραφο που αφορά τις επιλογές του διαχειριστή και πώς αυτός μπορεί να επιβάλει την τάξη και την δικαιοσύνη. Όμως, για τον χρήστη αυτή η οργάνωση των ποτιστικών εργασιών είναι σχεδόν αδιαφανής, με μόνη ίσως συνέπεια την τοποθέτηση του ποτίσματος σε κάποια τυχαία χρονική στιγμή κατά την διάρκεια της μέρας που έχει δηλώσει ο χρήστης. Πράγματι, η ακριβής ώρα του ποτίσματος δεν φαίνεται να έχει ορισμένες ισχυρές προτιμήσεις. Στην χειρότερη περίπτωση, όταν μια εργασία δεν χωράει στο πρόγραμμα της μέρας, γίνεται μετακίνηση του ποτίσματος για την επομένη και αν η καλλιέργεια το επιτρέπει ίσως και για την μεθεπομένη. Το πότε θα γίνει το επόμενο πότισμα μετά από μια τέτοια καθυστέρηση είναι καθαρά επιλογή των χρηστών: να προσμετρηθούν οι μέρες της αναβολής ή το πρόγραμμα να συνεχίσει μετά από τον προκαθορισμένο αριθμό ημερών. 

Οι Επιλογές του Διαχειριστή στο Σύστημα

Ο διαχειριστής θα έχει στην διάθεση του ένα σύνολο από εργαλεία για να μπορεί να παρατηρεί την συνολική ζήτηση νερού, την κίνηση των χρηστών και την ρύθμιση διαφόρων παραμέτρου για την λειτουργία του δικτύου. Θα μπορεί να ρωτά το δίκτυο για την συνολική ζήτηση που αναμένεται τις επόμενες μέρες, καθορίζοντας ο ίδιος τον αριθμό των ημερών για τον υπολογισμό. Ακόμα και παρουσίαση ημερήσιας συνολικής ζήτησης θα μπορεί να έχει. Ανάλογα με αυτά τα αποτελέσματα θα είναι σε θέση να κρίνει αν η προσφορά μπορεί να κάλυψη την ζήτηση σε νερό και τι μέτρα θα πρέπει να παρθούν. Οι επιλογές του διαχειριστή, όταν πρόκειται για περιορισμό της ζήτησης θα είναι να δηλώσει ένα γενικό ποσοστό μείωσης σε όλα τα ποτιστικά προγράμματα. Έχουμε δει πώς αυτό θα μετατραπεί για κάθε χρήστη ξεχωριστά και ότι με βάση αυτή τη μείωση θα μπορεί να παρατηρήσει πόσο μεταβλήθηκε η ζήτηση. Αν χρειαστεί περαιτέρω μείωση θα μπορεί να την εφαρμόσει.

Κεφάλαιο 2    Επεξήγηση λογισμικού

2.1 Δίκτυα Υπάρχουν Πολλά

Όπως ακριβώς η επαφή μεταξύ δυο ή περισσοτέρων ανθρώπων ονομάζεται παρέα έτσι και η σύνδεση δυο ή περισσότερων υπολογιστών θεωρείται ένα δίκτυο. Παράδειγμα εξειδικευμένου μεγάλου δικτύου υπολογιστών είναι το δίκτυο μιας εταιρίας κινητής τηλεφωνίας ή η αυτοματοποιημένη γραμμή παραγωγής μιας βιομηχανικής μονάδας. Ανεξάρτητα από τον σκοπό για τον οποίο χρησιμοποιούνται πρέπει να γίνει φανερό ότι η διασύνδεση των συστημάτων δίνει πολύ μεγαλύτερες δυνατότητες από την περίπτωση που κάθε σύστημα λειτουργούσε αυτόνομα. Ακόμα πιο πέρα σε αυτή τη κατεύθυνση, φαίνεται να εξυπηρετεί περισσότερο αν αντί για λίγες μεγάλες μηχανές  χρησιμοποιούσε κανείς πολλές μικρότερες. Αυτή η τακτική έχει επίδραση και στο συνολικό κόστος και στη συνολική επίδοση του υπολογιστικού συστήματος.

Σε αυτές τις δυο βασικές αρχές στηρίζεται και η λύση που προτείνει αυτή η διπλωματική εργασία για ένα αυτοματοποιημένο αρδευτικό σύστημα που να δίνεται ‘σε τιμή ευκαιρίας’.
Για να γίνει κάτι προς αυτή τη κατεύθυνση είναι απαραίτητο να σχεδιαστούν καλά πρωτόκολλα επικοινωνίας με τα οποία θα μπορούν τα μικρά ανεξάρτητα συστήματα να επικοινωνήσουν μεταξύ τους. Για να είναι αξιόπιστο και να αντεπεξέρχεται των πιθανών προβλημάτων αλώβητο ένα τέτοιο πρωτόκολλο μπορεί τελικά να καταλήξει να είναι αρκετά πολύπλοκο. Όσο κι αν φαίνεται με μια ματιά ότι δεν υπάρχει κάτι σημαντικά δύσκολο στη μετάδοση και στη λήψη, η εμπειρία έχει δείξει ότι λίγα είναι τα πρωτόκολλα που άντεξαν στη δοκιμασία του χρόνου. Σήμερα υπάρχει η συσσωρευμένη εμπειρία και η εξαντλητική ακαδημαϊκή έρευνα που βοηθάει σημαντικά στην σωστή και γρήγορη ανάπτυξη των πρωτοκόλλων. Τα πρωτόκολλα είναι η γλώσσα που χρησιμοποιούν τα συστήματα για να ανταλλάξουν πληροφορία μεταξύ τους. 
Η διασύνδεση των συστημάτων μπορεί να γίνει με πολλούς τρόπους. Ενσύρματους και ασύρματους. Εδώ θα ασχοληθούμε με μια κατηγορία ασύρματων συστημάτων. Τα ασύρματα συστήματα προσφέρουν πολύ μεγάλη ευκολία στην εγκατάσταση τους και στη συντήρηση τους. Όταν δε, τα μικρό-συστήματα που το συνθέτουν είναι και τόσο φτηνά ώστε να είναι αναλώσιμα τότε γίνονται σχεδόν θαυματουργά. Ο καθένας γνωρίζει την βασική ιδέα στην οποία βασίζεται ο ασύρματος της πυροσβεστικής. Υπάρχει μια κεντρική κεραία με μεγάλη εμβέλεια ώστε να παρέχει την επιθυμητή κάλυψη της περιοχής. Μια καλύτερη ιδέα από αυτή είναι ένα δίκτυο όπως αυτό που χρησιμοποιεί η κινητή τηλεφωνία. Αντί για μια καθολική κεντρική κεραία μπορούν να χρησιμοποιηθούν πολλές μικρές τοπικές κεραίες για να επιτευχθεί η ίδια επιθυμητή κάλυψη. Ακόμα πιο πέρα προς αυτή τη κατεύθυνση, είναι η ιδέα κάθε κόμβος που αποτελεί μέρος του συστήματος να δρα ταυτόχρονα και ως αναμεταδότης! Δηλαδή ένα μήνυμα θα πρέπει να κάνει πολλά μικρά άλματα μετάδοσης αντί για ένα μεγάλο μέχρι να φτάσει στον τελικό του προορισμό και όλα αυτά χωρίς την ανάγκη για καμία απολύτως κεντρική κεραία μικρής ή μεγάλης εμβέλειας. Αυτό φαίνεται παράλογο αρχικά αλλά όταν έρχεται η ώρα να κοστολογηθεί, σίγουρα αξίζει τον κόπο.
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Σχήμα 2‑1 Παράδειγμα ενός ad-hoc δικτύου με multi-hop διάδοση πακέτων
Ένα τέτοιο ασύρματο δίκτυο θα παρέχει την απαραίτητη δυνατότητα επικοινωνίας μεταξύ των απομακρυσμένων ποτιστικών μικροελεγκτών. Τα δίκτυα αυτά ονομάζονται ad-hoc ασύρματα δίκτυα επειδή η τοπολογία του δικτύου δεν είναι από πριν γνωστή και το δίκτυο πρέπει να μπορεί να προσαρμόζεται δυναμικά στις αλλαγές τοπολογίας. Η έννοια ad - hoc σημαίνει ακριβώς αυτό, να αντιμετωπίζεται το πρόβλημα της δρομολόγησης την στιγμή που εμφανίζεται η απαίτηση και όχι κατά την εγκατάσταση του δικτύου.
2.2 Θεωρία Πρωτοκόλλων δικτύων 

Διαστρωμάτωση στο Μοντέλο OSI

Η Ανάγκη για ένα Πολύπλοκο Πρωτόκολλο Δικτύου

Την διεργασία που λύνει το πρόβλημα της αξιόπιστης επικοινωνίας μεταξύ των συστημάτων την αποκαλούμε πρωτόκολλο δικτύου. Στην πραγματικότητα το πρωτόκολλο έχει να λύσει αρκετά προβλήματα πέραν της αξιόπιστης μετάδοσης. Γιατί αναγκαστικά πολύπλοκο; Οποιοσδήποτε προγραμματιστής γνωρίζει ότι όσο περισσότερη πολυπλοκότητα βάζει κανείς στο σύστημα του τόσο πιο πιθανόν γίνεται να προσθέσει σε αυτό κάποιο από τα πολλά δικά του ελαττώματα. Δεν υπάρχει λοιπόν κανένας λόγος για περισσότερη πολυπλοκότητα από αυτή που αρκεί για να γίνει η δουλεία. Και όταν η δουλεία αυτή φαίνεται τόσο απλή τότε ξενίζει περισσότερο η έννοια πολυπλοκότητα.

Αυτό που αρχικά χρειάζεται ένα σύστημα είναι μια διεργασία που θα αναλαμβάνει να στείλει και να λαμβάνει πακέτα δεδομένων για να είναι σίγουρο ότι η παράδοση έγινε σωστά. Όταν έγιναν οι πρώτες προσπάθειες για να ένα τέτοιο σύστημα αμέσως εμφανίστηκαν ένα σωρό από άλλα προβλήματα σχετιζόμενα με την αξιόπιστη παράδοση. Επειδή αυτά τα προβλήματα ήταν αρκετά έως πολλά και η αντιμετώπιση τους όχι και τόσο προφανής καταβλήθηκαν προσπάθειες ώστε να απλοποιηθεί η κατασκευή ενός τέτοιου πρωτοκόλλου χωρίς συμβιβασμό στην επίδοση.

Οι Αρχές για ένα Σωστό Πρωτόκολλο Δικτύου
Για να υπάρξει μια τάξη στην αντιμετώπιση των διαφόρων λειτουργιών που ανακύπτουν ένας διεθνής οργανισμός έθεσε κάποιες βασικές αρχές τις οποίες οι σχεδιαστές πρωτοκόλλων υπολογιστών θα πρέπει ακολουθήσουν. Οι αρχές αυτές δεν είναι τίποτα άλλο από την συσσωρευμένη πείρα των μεγάλων εταιριών και της ακαδημαϊκής κοινότητας που προσπάθησαν να σχεδιάσουν τα δικά τους πρωτόκολλα για την επικοινωνία μεταξύ υπολογιστικών συστημάτων. Ένα είδός savour-vivre για καλούς τρόπους επικοινωνίας που αποσκοπούν στη βελτίωση της ποιότητας της επικοινωνίας. Όσο πιο πιστά ακολουθήσει κανείς αυτές τις συμβουλές τόσο λιγότερο κόπο θα σπαταλήσει, σε τόσο λιγότερα πισωγυρίσματα θα αναγκαστεί και φυσικά τόσο πιο εξευγενισμένο θα προκύψει το κατά τα άλλα άψυχο και ασυναίσθητο δίκτυο. Παρ όλα αυτά σε καμία περίπτωση δεν αποτελούν οι αρχές αυτές απαράβατους κανόνες. 

Οι αρχές που ακολουθούν διατυπώθηκαν από τον Διεθνή Οργανισμό Προτύπων, ISO, και έχουν ως σκοπό την προτυποτιποταποποίηση των πρωτοκόλλων που αναπτύσσονται για τα διάφορα δίκτυα. Ονομάζεται OSI (Open Systems Interconnection) επειδή αφορά ανοιχτά συστήματα, δηλαδή συστήματα ανοιχτά στην επικοινωνία με άλλα συστήματα. Η ανοιχτή επικοινωνία αποτελεί ένα εξαιρετικά σπάνιο χαρακτηριστικό στις μέρες μας. Οι πιο βασικές από τις αρχές αυτές είναι οι ακόλουθες.
Για να μειωθεί η πολυπλοκότητα της σχεδίασης τα πρωτόκολλα οργανώνουν τις λειτουργίες τους σε σειρά από στρώματα, το καθένα από τα οποία χτίζεται πάνω από το κατώτερο του. Κάθε στρώμα βασίζεται στην υπηρεσία που προσφέρει το αμέσως κατώτερο του – αδιαφορώντας για το πώς ακριβώς υλοποιείται – για  να υλοποιήσει τις δικές του  υπηρεσίες που προσφέρει στο αμέσως ανώτερο του. Το μεγάλο πλεονέκτημα είναι ότι κάθε στρώμα ενδιαφέρεται μόνο για τις λίγες δικές του εργασίες. Το μειονέκτημα είναι ότι η τυποποιημένης μορφής επικοινωνία μεταξύ των στρωμάτων – η οποία καλείται διεπαφή – προσθέτει πολυπλοκότητα στην λειτουργία κάθε στρώματος.
Κάθε στρώμα πρέπει να εκτελεί μια καλά προσδιορισμένη λειτουργία και τα όρια μεταξύ των στρωμάτων πρέπει να επιλέγονται έτσι ώστε να ελαχιστοποιείται η ροή πληροφορίας μεταξύ τους. Ένα στρώμα πρέπει να δημιουργηθεί οπουδήποτε χρειάζεται ένα διαφορετικό επίπεδο αφαίρεσης ενώ ο αριθμός των στρωμάτων πρέπει να είναι αρκετά μεγάλος ώστε να μη στριμώχνονται διακεκριμένες λειτουργίες στο ίδιο στρώμα και αρκετά μικρός ώστε να μην γίνεται η αρχιτεκτονική δύσχρηστη. 

[image: image8.emf]
Σχήμα 2‑2  Διαστρωμάτωση των λειτουργιών στο μοντέλο OSI
Τα στρώματα που πρότεινε ο οργανισμός ISO απαντούν το καθένα σε μια ξεχωριστή λειτουργία που πρέπει να αντιμετωπίζει το πρωτόκολλο. Η δομή που προτείνεται δεν αναφέρεται αναλυτικά στις ακριβείς προδιαγραφές και στον ακριβή τρόπο λειτουργίας αλλά στις εργασίες που κάθε στρώμα θα πρέπει να αναλάβει. 

Σε αυτό το σχήμα μπορεί να φανταστεί κανείς ότι καθώς ένα πακέτο πληροφορίας παραδίδεται από το στρώμα εφαρμογής (ανώτερο στρώμα) της στοίβας στρωμάτων του πρωτοκόλλου το πακέτο θα περάσει από το όλα τα στρώματα προς τα κάτω μέχρι να φτάσει στο φυσικό στρώμα για να εισέλθει στο δίαυλο επικοινωνίας, δηλαδή στο μέσο διάδοσης. Ας υποθέσουμε ότι τον δίαυλο ακούει ένα σύστημα Β, όπου το φυσικό του στρώμα θα περιλάβει το πακέτο από τον δίαυλο επικοινωνίας και θα το προωθήσει προς τα πάνω μέσω των διαφόρων στρωμάτων προς το στρώμα εφαρμογής. Αυτή είναι η πραγματική πορεία ενός πακέτου δεδομένων. Ακριβώς όπως ένα γράμμα για να φτάσει στον τελικό του προορισμό, διέρχεται από τα διαδοχικά επίπεδα λειτουργίας του ταχυδρομικού συστήματος. 
Για να αντιληφθεί κανείς πιο απλοϊκά τον τρόπο με τον οποίο τα διάφορα στρώματα επενεργούν πάνω στο πακέτο δεδομένων αρκεί να φανταστεί το αρχικό πακέτο δεδομένων ως έναν μικρό φάκελο που περιέχει τα δεδομένα προς αποστολή. Όταν το στρώμα δικτύου λάβει τον φάκελο αυτό θα συμπληρώσει πάνω του την διεύθυνση του παραλήπτη, έπειτα θα το παραδώσει στο στρώμα ζεύξης δεδομένων όπου θα προσαρμόσει πάνω του ένα αύξοντα αριθμό και θα το παραδώσει στο στρώμα πρόσβασης στο μέσο. Το στρώμα πρόσβασης θα αποφασίσει πότε είναι η καλύτερη χρονική στιγμή για το ταχυδρομήσει. Όταν το γράμμα φτάσει στον παραλήπτη (π.χ. σύστημα Β του σχήματος) το πρώτο στρώμα που θα το εξετάσει θα είναι το κατώτερο. Αν ικανοποιούνται οι όροι που αυτό περιμένει να δει, θα το παραδώσει στο αμέσως ανώτερο του, εδώ το στρώμα ζεύξης δεδομένων. Αν ο αύξων αριθμός είναι αυτός που αναμένει τότε μόνο θα το παραδώσει στο ανώτερο του, κ.ο.κ. Αυτό ουσιαστικά σημαίνει ότι το κάθε στρώμα της μηχανής Α επικοινωνεί μόνο με το αντίστοιχο του της μηχανής Β και με κανένα άλλο. 

Η υποχρέωση να υπάρχουν ξεχωριστές διεργασίες για κάθε στρώμα εφαρμόζεται ώστε τα διάφορα επίπεδα να είναι πλήρως ανεξάρτητα μεταξύ τους, έτσι μια μελλοντική αναβάθμιση ενός στρώματος δεν θα απαιτεί την εξ’ ολοκλήρου σχεδίαση όλων των στρωμάτων του πρωτοκόλλου. Η αυστηρή αυτή αρχή μπορεί να διατυπωθεί και αλλιώς: το κάθε στρώμα δεν θα πρέπει να γνωρίζει απολύτως τίποτα για την εσωτερική δομή των υπόλοιπων στρωμάτων. Όσο ισχύει το παραπάνω μια οποιαδήποτε αλλαγή – ή ακόμα και πλήρης αντικατάσταση κάποιου στρώματος – δεν θα γίνει αντιληπτή ούτε από τον χρήστη αλλά ούτε και από τα στρώματα που χρησιμοποιούν τις υπηρεσίες του στρώματος αυτού. 

Στην εξήγηση του κάθε στρώματος που ακολουθεί θα φανούν οι λειτουργίες που  αναλαμβάνει κάθε στρώμα και πώς θα τις αντιμετωπίσει. 

Το Φυσικό Στρώμα Απλώς Εκπέμπει και Ακούει

Αυτή είναι η πιο βασική λειτουργία όλου του πρωτοκόλλου και η περισσότερο αυτονόητη. Τόσο δε που θα περίμενε κανείς πως μόνο αυτό το στρώμα θα ήταν αρκετό για να μπορέσει να επιτευχθεί επικοινωνία μεταξύ των στρωμάτων εφαρμογής σε κάθε μηχανή – δηλαδή δυο χρηστών που θα παράγουν δεδομένα, ας πούμε κείμενο chat, σε μια εφαρμογή κειμενογράφου.

Το φυσικό στρώμα δέχεται έναν έτοιμο όγκο δεδομένων και χωρίς την παραμικρή επεξεργασία τον αποστέλλει όσο πιο γρήγορα μπορεί. Αδιαφορεί πλήρως αν κάποιος άλλος εκπέμπει ταυτόχρονα στον δίαυλο ή για το ακριβές περιεχόμενο αυτών που μεταδίδει. Αυτά δεν τον αφορούν. Η μοναδική ευθύνη για το στρώμα αυτό είναι να συντονίσει το υλικό του πομπού ώστε να φύγουν τα δεδομένα με την σωστή σειρά και με τον ακριβή χρονισμό, λειτουργίες που είναι αρκετά πολύπλοκες από μόνες τους. 

Θα αρκούσε να δεχτούμε ότι οτιδήποτε εκπέμπεται από τον πομπό θα φτάσει αναλλοίωτο έως κάποιο δέκτη μόνο αν πιστεύαμε ότι ο αέρας (ή κάποιο ηλεκτρικό καλώδιο) ήταν ένα ιδανικό μέσο μετάδοσης. Όμως ο αέρας είναι από τους πλέον αναξιόπιστους διαύλους και αυτό οφείλεται σε αρκετούς λόγους, μερικοί από τους οποίους είναι οι ηλεκτρομαγνητικές παρεμβολές από άλλες ανθρώπινες δραστηριότητες, τα ηλεκτρομαγνητικά σήματα που καταφτάνουν από το διάστημα, ο λευκός θόρυβος που προστίθεται στο σήμα από το ίδιο το μέσο, τα διάφορα φυσικά εμπόδια που δρουν ως ανακλαστήρες για το σήμα, ο θόρυβος που προσθέτουν τα ίδια τα ηλεκτρονικά κυκλώματα στο σήμα, κ.α. Για αυτό κρίνεται απαραίτητο το φυσικό στρώμα να αναλαμβάνει μαζί με την λήψη και τη μετάδοση, και την διάγνωση για κατεστραμμένα ή αλλοιωμένα δεδομένα. Έτσι ώστε να είναι σίγουρος ότι τα δεδομένα που παραδίδει στα ανώτερα στρώματα δεν περιέχουν κάποιο σφάλμα ή κάποια αλλοίωση. 
Καθώς αποστέλλονται τα δεδομένα το στρώμα κρατά έναν υπολογισμό από κάθε byte που φεύγει. Ο υπολογισμός αυτός ονομάζεται κυκλικός κώδικας ελέγχου και εφαρμόζεται  επαναλαμβανόμενα σε όλα τα byte των δεδομένων του πακέτου. Μόλις ολοκληρωθεί η αποστολή των δεδομένων το φυσικό στρώμα προσάπτει αυτόν τον υπολογισμό στο τέλος του συρμού των δεδομένων και το στέλνει μαζί με τα υπόλοιπα. 

Για τον υπόλοιπο χρόνο που δεν μεταδίδεται τίποτα ο πομποδέκτης απλώς ακούει συνεχώς τον δίαυλο αναμένοντας ένα πακέτο δεδομένων από κάποιο άλλο γειτονικό σύστημα. Ο δέκτης μόλις ανιχνεύσει κάποιο μεταδιδόμενο σήμα ξεκινά αμέσως την αποκωδικοποίηση του σήματος μέχρι να λάβει ολόκληρο το πακέτο. Καθώς λαμβάνεται το πακέτο το στρώμα εκτελεί ακριβώς τον ίδιο υπολογισμό που εκτέλεσε και ο αποστολέας πάνω στα δεδομένα. Αν τα δεδομένα κατά την μετάδοση δεν αλλοιώθηκαν τότε ο υπολογισμός του κυκλικού κώδικα θα ταυτίζεται επακριβώς με τα τελευταία byte που προσάρτησε ο αποστολέας. Ακόμα και η παραμικρή μεταβολή σε ένα μόνο bit να έχει επέλθει ο κώδικας που θα προκύψει θα διαφέρει από αυτόν που λήφθηκε, αχρηστεύοντας όλο το πακέτο. Μόνο στη περίπτωση που ο τιμή του κώδικα ελέγχου επιβεβαιώνεται τα δεδομένα μεταβιβάζονται ως έγκυρα στο ανώτερο στρώμα. Πρέπει να αναφερθεί ότι ο κυκλικός κώδικας δεν εγγυάται ότι θα ανιχνεύσει οποιοδήποτε συνδυασμό από λάθη, αλλά παρέχει μια πολύ μεγάλη πιθανότητα για αυτό. 

Ο Διαιτητής του Διαύλου: Το Στρώμα Πρόσβασης στο Μέσο

Καθότι αρκετά συστήματα θα χρησιμοποιούν το ίδιο κανάλι επικοινωνίας για την μετάδοση και για την λήψη των δεδομένων είναι αρκετά πιθανό μια μηχανή να ξεκινήσει να μεταδίδει ενώ κάποια άλλη ολοκληρώνει την δική της μετάδοση. Ένα τέτοιο γεγονός αποκαλείται σύγκρουση δεδομένων στον δίαυλο και θα αχρηστεύσει και τα δυο πακέτα. 
Αν η κίνηση στον δίαυλο είναι αρκετά χαμηλή, τότε ένα τέτοιο γεγονός δεν θα ενοχλούσε πολύ τον διαχειριστή του δικτύου. Απλώς θα επέβαλλε στις μηχανές να ξαναπροσπαθήσουν μετά από ένα μικρό και τυχαίο χρονικό διάστημα. Έχει αποδειχτεί ότι μια τέτοια πρακτική για ασύρματη μετάδοση αχρηστεύει περισσότερο από 70% του εύρους ζώνης του διαύλου, και όταν αυξηθεί πολύ η κίνηση ο δίαυλος γίνεται πλήρως απροσπέλαστος για όλους. Από την άλλη, απαλλάσσει από την υπολογιστική επιβάρυνση ενός ακόμα στρώματος στο πρωτόκολλο δικτύου. 

Στην εργασία αυτή μας ενδιαφέρουν οι ασύρματες μεταδόσεις κόμβων με περιορισμένη εμβέλεια εκπομπής, οπότε και η συζήτηση θα επικεντρωθεί σε λύσεις που μπορούν να εφαρμοστούν σε ένα τέτοια δίκτυα. 

Μια απλή λύση για να αποτραπούν οι συγκρούσεις θα ήταν να αναγκαστεί  κάθε σύστημα να ακούει τον δίαυλο πριν τον χρησιμοποιήσει. Αυτό πράγματι βοηθάει αλλά δεν λύνει τελικά το πρόβλημα όταν η κίνηση αρχίζει να αυξάνεται. Ο βασικός λόγος είναι ότι η σύγκρουση των δεδομένων έχει καταστροφική επίδραση μόνο αν γίνεται στην γειτονία του δέκτη, και όχι στη γειτονία του πομπού όπου γίνεται ο έλεγχος κατάστασης του διαύλου. Δηλαδή αν κάποιος μιλάει στο αυτί σας, εσείς είστε που δυσκολεύεστε να ακούσετε τον συνομιλητή σας, ενώ αν κάποιος μιλάει στο αυτί εκείνου που μιλάει εσείς θα μπορείτε να ακούσετε καλά αυτά που σας λέει. 
Αυτή η κατάσταση φαίνεται στο σχήμα που ακολουθεί. Όταν κάποιο σύστημα ανιχνεύσει ελεύθερο τον δίαυλο θα αρχίσει αμέσως να μεταδίδει – ας ονομάσουμε αυτή τη μηχανή Alis. Αν υποθέσουμε ότι ο δέκτης – έστω Βob –  έχει επιπλέον κάποιους γείτονες εκτός της εμβέλειας της Alis τότε είναι πιθανό κάποιος από αυτούς να εκπέμπει έτσι ώστε ο Bob να ακούει δυο μεταδόσεις ταυτόχρονα, αλλά τελικά κανέναν από τους δυο. Και οι δυο μηχανές που εκπέμπουν νομίζουν ότι έγινε κανονικά η μετάδοση. Αυτό το σενάριο φαίνεται στο παρακάτω σχήμα και αποκαλείται «σενάριο του κρυμμένου κόμβου» – γιατί ο δεύτερος κόμβος που εκπέμπει είναι κρυμμένος από το άλλο κόμβο που εκπέμπει. 

Η λύση που έχει καθιερωθεί διεθνώς αναγκάζει τον κόμβο που επιθυμεί να μεταδώσει να ζητήσει την άδεια από τον δέκτη. Μόλις ο δέκτης απαντήσει τότε όλοι οι γείτονες που ακούν αυτή την απάντηση και μαθαίνουν ότι επίκειται παραλαβή και σιωπούν για όσο χρόνο έχει ζητηθεί. Αυτή η διαπραγμάτευση ωστόσο κοστίζει και σε χρόνο κατάληψης του διαύλου και σε πολυπλοκότητα του στρώματος πρόσβασης στο μέσο αλλά επιτρέπει να αυξηθεί η αποδοτικότητα της χρήσης του διαύλου σε περιπτώσεις αιχμής της κίνησης. Η ακριβής υλοποίηση περιγράφεται στην ενότητα 2.3. 
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Σχήμα 2‑3  Σύγκρουση δεδομένων στην γειτονιά του δέκτη. Οι κόμβοι που
μεταδίδουν αντιλαμβάνονται τον δίαυλο ελεύθερο ενώ ο κόμβος δέκτης δεν ακούει κανέναν από τους δυο. 
Οι Σχέσεις των Γειτόνων Λύνονται στο Στρώμα Ζεύξης Δεδομένων

Ένα δίκτυο υπολογιστών υλοποιεί την μεταφορά δεδομένων από ένα άκρο του δικτύου μέχρι το άλλο, με τα δεδομένα να ταξιδεύουν από μηχανή σε μηχανή μέχρι να φτάσουν στον τελικό προορισμό. Το πώς επιλέγεται η διαδρομή μέσα από ένα τέτοιο δίκτυο θα το δούμε στο στρώμα δικτύου, γιατί πρώτα πρέπει να λυθεί το πρόβλημα της άμεσης επικοινωνίας δυο γειτόνων. Το πακέτο πρέπει να μεταδοθεί από ένα κόμβο στον αμέσως γειτονικό του και αυτή η διαδικασία να επαναληφθεί αρκετές φορές μέχρι να φτάσει τελικά στον προορισμό.

Το στρώμα ζεύξης δεδομένων αντιμετωπίζει τα εξής προβλήματα: 

· πώς μια μηχανή γνωρίζει αν ο παραλήπτης του πακέτου το έλαβε σωστά, ώστε αν χρειαστεί να το μεταδώσει πάλι
· τι γίνεται αν μια μηχανή επιχειρήσει να στείλει δεύτερη φορά το ίδιο πακέτο επειδή δεν έλαβε ποτέ μια επιβεβαίωση ορθής λήψης
· τι γίνεται αν το πακέτο δεδομένων είναι πολύ μεγάλο
· και τέλος, τι γίνεται αν μια μηχανή δεν έχει προσωρινό χώρο αποθήκευσης για το εισερχόμενο πακέτο

Για το πρώτο πρόβλημα η απάντηση είναι απλή, απλώς στείλε ένα μικρό πακέτο ως απάντηση δηλώνοντας αν η λήψη έγινε σωστά ή όχι. Εδώ θέλει προσοχή γιατί τα προβλήματα διάδοσης του διαύλου δεν επηρεάζουν μόνο τα πακέτα δεδομένων αλλά και τα ίδια τα πακέτα επιβεβαίωσης! Έτσι είναι αρκετά πιθανόν ένα τέτοιο πακέτο επιβεβαίωσης να καταστραφεί και να μην φτάσει ποτέ στον γείτονα που το περιμένει. Ο αποστολέας θα διαπιστώσει ότι δεν έχει λάβει απάντηση επιβεβαίωσης και θα μεταδώσει πάλι ολόκληρο το πακέτο. Εμφανίζεται τότε το δεύτερο πρόβλημα της λίστας. Ο παραλήπτης θα υποθέσει ότι είναι ένα φρέσκο πακέτο και θα το επεξεργαστεί ή θα το αναμεταδώσει. 
Για να λυθεί αυτό το πρόβλημα χρησιμοποιείται ένας σειριακός αριθμός που αριθμεί κάθε διαδικασία επικοινωνίας μεταξύ των δυο γειτόνων. Η επιβεβαίωση τώρα γίνεται ρητά για το συγκεκριμένο αριθμό πακέτου δεδομένων και ο παραλήπτης γνωρίζει καλά αν το συγκεκριμένο πακέτο είναι παλιό ή φρέσκο. Η αρίθμηση γίνεται για κάθε διαδικασία επικοινωνίας ξεχωριστά και δεν ενδιαφέρει από ποιόν κόμβο ξεκίνησε, δηλαδή δεν αριθμείτε με διαφορετικό αριθμό η προς και πίσω επικοινωνία. 
Υπάρχει και μια ακόμη περίπτωση που μπορεί να συμβεί. Αν ένας γείτονας δέχεται πολλά πακέτα προς προώθηση τότε ενδέχεται να μην μπορεί να τα επεξεργαστεί ή να τα προωθήσει. Αυτό συμβαίνει επειδή κάθε κόμβος έχει ένα μικρό χώρο προσωρινής αποθήκευσης. Σε μια τέτοια περίπτωση ο παραλήπτης απαντά με αρνητική επιβεβαίωση δηλώνοντας παράλληλα στον αποστολέα να γίνει λιγότερο επίμονος. 

Τέλος, το πρωτόκολλο ορίζει ένα άνω όριο στο μέγιστο μήκος των πακέτων και η οντότητα αυτή είναι υπεύθυνη, αν προκύψει τέτοιο πακέτο να το διαμελίσει πριν από μεταδώσει. Την εκ νέου σύνθεση του πακέτου δεδομένων αναλαμβάνει το στρώμα ζεύξης του δέκτη. Όπως θα δούμε, στην εργασία αυτή αποφεύγεται αυτό το πρόβλημα, γιατί οι οντότητες που συντάσσουν πακέτα δεδομένων δεν τους επιτρέπεται να υπερβούν το μέγιστο όριο πακέτου, Οπότε το πρόβλημα λύνεται πριν γεννηθεί. 
Ο Κοντορεβιθούλης Χρειαζόταν ένα Στρώμα Δικτύου

Ένα πακέτο αντιμετωπίζει ακριβώς το ίδιο πρόβλημα με κάποιον που διασχίζει ένα άγνωστο δίκτυο μονοπατιών. Επιπλέον, ενώ υπάρχουν αρκετοί δυνατοί δρόμοι που οδηγούν στον προορισμό είναι αυτονόητο ότι ένα πακέτο πρέπει να ακολουθήσει την βέλτιστη από αυτές διαδρομή. Ένα καλά σχεδιασμένο στρώμα δικτύου ήταν πάγιο αίτημα του κοντορεβιθούλη ο οποίος είχε αναθέσει το έργο σε μια τεχνική εταιρία η οποία τελικά έφαγε τα λεφτά μαζί με κάποιες συντεχνίες εμπόρων που του πούλησαν τα σποράκια. Αυτή η απίστευτη ιστορία αποκαλύφθηκε μόλις πρόσφατα και θεωρήθηκε μεγάλη δημοσιογραφική επιτυχία. Φυσικά ο κοντορεβιθούλης θα μπορούσε να τρώει τα σποράκια αντί να τα ρίχνει στο μονοπάτι που ακολουθούσε. Ο Μινώταυρος είχε αντίστοιχο πρόβλημα αλλά και σε εκείνη τη περίπτωση τον διαγωνισμό τον κέρδισε μια... γυναίκα οπότε πάλι αναβλήθηκε η υλοποίηση του έργου. Το στρώμα δικτύου έπρεπε να περιμένει μέχρι την εμφάνιση των πρώτων εταιριών υπολογιστών κάπου στο τέλος του 20ου αιώνα. 
Οι λειτουργίες του στρώματος δικτύου φροντίζουν να μάθουν την τοπολογία του δικτύου κάθε φορά που το δίκτυο αλλάζει διάταξη είτε από πρόσθεση νέο κόμβου, είτε από μετακίνηση της θέσης των κόμβων. Αφού αποκτηθεί αυτή η γνώση κάθε κόμβος γνωρίζει προς ποίον γείτονα πρέπει να κατευθύνει το κάθε πακέτο ώστε αυτό να προσεγγίσει τον προορισμό. Σε δίκτυα που η διεπαφή με τον διαχειριστή γίνεται από έναν μόνο κόμβο ο κόμβος αυτός παίζει το ρόλο του κέντρου. Αυτός ο κόμβος δεν έχει μεγαλύτερη εμβέλεια από τους υπόλοιπους, απλώς από εκεί μπαίνουν και βγαίνουν τα δεδομένα για όλο το δίκτυο των κόμβων. Έτσι είναι σημαντικό για όλους τους κόμβους να γνωρίζουν πώς θα φτάσουν στο κέντρο αλλά και το ανάστροφο, πώς από το κέντρο θα φτάσει ένα πακέτο έως κάποιον κόμβο προορισμού. Διαδρομές από συγκεκριμένο κόμβο προς κάποιον άλλο κόμβο δεν προβλέπονται γιατί δεν υπάρχει τέτοια ανάγκη. 

Μια απλή διαδικασία που καταφέρνει αυτή τη λειτουργία έχει υλοποιηθεί στο σύστημα αυτό και αναλύεται σε επόμενη παράγραφο. Η βασική ιδέα να είναι να σχηματίσει κάθε κόμβος μια λίστα από όσους κόμβους βρίσκονται πέρα από αυτόν και εξαρτώνται από αυτόν. Όσα ονόματα κόμβων θα είναι στη λίστα ενός κόμβου, τα πακέτα προς αυτούς θα πρέπει να αναμεταδίδονται. Μια τέτοια λύση δεν απαιτεί από κάθε κόμβο να γνωρίζει επακριβώς ολόκληρη την τοπολογία του δικτύου, αλλά μοιράζει την δρομολόγηση σε βήματα αποφάσεων. Δηλαδή όταν το κέντρο στέλνει ένα πακέτο δεν γνωρίζει τον ακριβή δρόμο προς τον κόμβο αυτόν. Το μόνο που ξέρει είναι το πρώτο βήμα προς τον προορισμό, δηλαδή τον κόμβο που είναι ένα βήμα πιο κοντά του. Αντίστοιχα, ο πρώτος αυτός κόμβος απλώς γνωρίζει προς τα πού θα είναι το επόμενο βήμα. Η γνώση της τοπολογίας με αυτόν τον τρόπο είναι κατανεμημένη στο ίδιο το δίκτυο των κόμβων χωρίς κανείς κόμβος να γνωρίζει επακριβώς την πλήρη διαδρομή.

Το Στρώμα Μεταφοράς Επιβλέπει την Πλήρη Διαδρομή

Σε δίκτυα που υλοποιούν εφαρμογές απολύτως κρίσιμες στην αξιοπιστία πρέπει να προστεθεί ένα στρώμα που ο μοναδικός του σκοπός θα είναι να επιβλέψει την μεταφορά του πακέτου από άκρη – σε – άκρη, δηλαδή από τον κόμβο πηγή μέχρι τον κόμβο προορισμού. Μια τέτοια απαίτηση έχει νόημα ακόμα και σε συστήματα που διασφαλίζουν την αξιοπιστία της μετάδοσης σε κάθε βήμα  με μηνύματα επιβεβαίωσης, όπως είδαμε ότι συμβαίνει στο στρώμα ζεύξης δεδομένων. 
Η εμπειρία δείχνει ότι κάθε κόμβος ενδέχεται κάποια στιγμή να καταρρεύσει παρασέρνοντας μαζί του και όποια πακέτα δεδομένων διατηρούσε στην προσωρινή του μνήμη έτοιμα προς προώθηση (αυτό δεν ισχύει εδώ γιατί όπως θα δούμε όταν το σύστημα καταρρεύσει δεν χάνεται καμία πολύτιμη πληροφορία και στην επαναφορά το σύστημα συνεχίζει κανονικά). Το στρώμα μεταφοράς στον κόμβο πηγής θα διαπίστωνε μετά από ένα εύλογο χρονικό διάστημα ότι δεν έχει λάβει μήνυμα ορθής επιβεβαίωσης από τον τελικό παραλήπτη και θα επιχειρούσε να μεταδώσει ξανά το πακέτο. Επειδή ο χρόνος για να επιστρέψει η επιβεβαίωση είναι συνήθως σημαντικός προκύπτει ότι το κάθε πακέτο πρέπει να παραμείνει για αρκετή ώρα στον χώρο προσωρινή αποθήκευσης του κόμβου πηγής μέχρι να έρθει η επιβεβαίωση, πράγμα που επιβαρύνει αρκετά την δυνατότητα του κόμβου αυτού για άλλου είδους διεκπεραίωση κίνησης. Τέτοια λειτουργία δεν έχει υλοποιηθεί στο υπάρχων σύστημα γιατί δεν προκύπτουν απώλεια των πακέτων που βρίσκονται στη μνήμη των κόμβων που καταρρέουν και επανέρχονται. 
Ο Άρχοντας των Στρωμάτων: Το Στρώμα Εφαρμογής 

Για τις ανάγκες επικοινωνίας του στρώματος εφαρμογής υπάρχουν όλα τα υπόλοιπα στρώματα του πρωτοκόλλου δικτύου. Το στρώμα αυτό δεν έχει περιορισμούς στην έκταση του ούτε συγκεκριμένη λειτουργία και χρησιμοποιείται περισσότερο για να γίνει πιο κατανοητή η δομή του λογισμικού σε μια μηχανή. Στο στρώμα αυτό ομαδοποιούνται όλες οι εφαρμογές που πρέπει να υλοποιεί η μηχανή – δηλαδή αυτές τις εφαρμογές για τις οποίες φτιάχτηκε το σύστημα. Είναι αυτές οι εφαρμογές που απαιτούν την δυνατότητα επικοινωνίας για να δεχτούν εντολές και να στέλνουν απαντήσεις. 
Στο στρώμα αυτό καταλήγουν όσα πακέτα έχουν ως απώτερο προορισμό τον συγκεκριμένο κόμβο. Αντίστοιχα από το στρώμα αυτό γεννιούνται όσα πακέτα δεδομένων πρέπει να ταξιδέψουν ως τον κεντρικό κόμβο. 

Στο παρών σύστημα το στρώμα εφαρμογής περιέχει όλες τις εφαρμογές για την λειτουργία και τη διαχείριση των ποτιστικών προγραμμάτων. Όπως φάνηκε από τον τελικό αποτέλεσμα η έκταση του λογισμικού για την υλοποίηση του πρωτοκόλλου ήταν εξίσου μακροσκελής όσο και η έκταση για τις ίδιες τις ποτιστικές εφαρμογές. 

2.3 Υλοποίηση Πρωτοκόλλου Δικτύου

Η Δομή του Πρωτοκόλλου στο Παρών Σύστημα
Γενική εισαγωγή

Η ανάγκη ενός πρωτοκόλλου δικτύου είναι η εξής μοναδική: να μπορεί να είναι σίγουρος ο αποστολέας ενός πακέτου πληροφορίας ότι τα δεδομένα θα φτάσουν στον επιθυμητό παραλήπτη. Είναι υποχρέωση του πρωτοκόλλου να βρει τον δρόμο μέσα από τον οποίο θα φτάσει στον προορισμό και επίσης να χειριστεί τα προβλήματα που θα προκύψουν από την ασύρματη μετάδοση των δεδομένων. Εξαιτίας του γεγονότος ότι όλοι οι κόμβοι μεταδίδουν και λαμβάνουν σε κοινή συχνότητα θα πρέπει να υπάρχει και ένας μηχανισμός διαιτησίας για να ελέγχει την πρόσβαση στο μέσο. Η αποδοτικότητα με την οποία αντιμετωπίζει αυτά τα δυο βασικά προβλήματα καθορίζει και την τελική πολυπλοκότητα του πρωτοκόλλου. Όμως ακριβώς αντίθετα από αυτό που αισθάνεστε, η πολυπλοκότητα είναι κάτι πραγματικά κακό – συνήθως δημιουργεί αρκετά προβλήματα μαζί με αυτά που προσπαθεί να λύσει. Πρώτο θύμα της πολυπλοκότητας σε μια εφαρμογή είναι η αξιοπιστία της λειτουργίας του  συστήματος. Για αυτό το λόγο η απλή λύση προτιμήθηκε από την πιο αποδοτική λύση.

Καθαρά για πρακτικούς λόγους, το λογισμικό που υλοποιεί το πρωτόκολλο θα πρέπει επίσης να χωράει στην μνήμη του μικροελεγκτή και να μπορεί να τρέξει στην κεντρική μονάδα επεξεργασίας. Και αυτές οι δυο απαιτήσεις οδηγούν τη σχεδίαση προς την απλούστερη από τις πιθανές εκδοχές λύση.

Οι έννοιες επεκτασιμότητα
 και φορητότητα
 χρησιμοποιήθηκαν κατά το μέγιστο δυνατό σε κάθε απόφαση που αφορούσε οποιαδήποτε σχεδιαστική λύση. Φυσικά και απέχει πολύ το τελικό αποτέλεσμα από το ιδανικό, παρέχει ωστόσο μια σημαντική βάση για μελλοντική επέκταση και αναθεώρηση. Επίσης αρκετά σημεία του κώδικα γράφτηκαν ώστε να μπορούν να χρησιμοποιηθούν εντελώς ανεξάρτητα για άλλες εφαρμογές (σε μικροελεγκτές που στερούνται τις διάφορες ευκολίες ενός λειτουργικού συστήματος). Παράδειγμα είναι ο πολλαπλός χρονομέτρής, ο διαχειριστής της προσωρινής μνήμης και οι συναρτήσεις που γράφουν και διαβάζουν τα πακέτα δεδομένων. 
Το Φυσικό Στρώμα
Όπως αναφέρθηκε στη θεωρητική παρουσίαση του φυσικού στρώματος, σκοπός του στρώματος αυτού είναι να αναλάβει τη μετάδοση ενός συγκεκριμένου συρμού από byte που του έχει παραδοθεί από τα ανώτερα στρώματα. Δεν ενδιαφέρει το φυσικό στρώμα το ακριβές περιεχόμενο του συρμού που θα μεταδώσει. Αντίστοιχα για την λήψη δεδομένων, το φυσικό στρώμα δεν ενδιαφέρεται για το ακριβές περιεχόμενο αυτών που λαμβάνει, ούτε το εξετάζει, απλώς το αποθηκεύει σε μια θέση και το παραδίδει στο στρώμα πρόσβασης. Μαζί με την παραλαβή ή τη μετάδοση το φυσικό στρώμα κάνει τους υπολογισμούς που διασφαλίζουν την εγκυρότητα των περιεχομένων των πακέτων. Εφόσον το περιεχόμενο των πακέτων δεν έχει αλλοιωθεί, ούτε στο ελάχιστο, τότε μόνο το πακέτο θα μπορεί να θεωρηθεί έγκυρο. 
Το φυσικό στρώμα κάνει ευρεία χρήση του επικοινωνιακού τμήματος του chip CC1010 και ο ακριβής χειρισμός του γίνεται μέσω των ειδικών καταχωρητών ελέγχου. Η κατασκευάστρια εταιρία διαθέτει έτοιμες βιβλιοθήκες συναρτήσεων που υλοποιούν όλες τις διαδικασίες που αφορούν την μετάδοση και την λήψη, παρέχοντας έτσι μεγάλη ευκολία αλλά κυρίως τη σιγουριά του δοκιμασμένου κώδικα.

Η οντότητα Simple Packet Protocol (SPP) είναι υπεύθυνη εξ’ ολοκλήρου για όλες τις λειτουργίες που αφορούν την επικοινωνία. Το  SPP είναι μια πλήρης οικογένεια συναρτήσεων και αναλαμβάνει όλες τις εργασίες προετοιμασίας του υλικού του πομποδέκτη. Κατά την μετάδοση εισάγει και κάποιες δικές του πληροφορίες που προορίζονται για την αντίστοιχη οντότητα του συστήματος λήψης. Επειδή όσο χρόνο ο μικροελεγκτής στέλνει ή λαμβάνει δεδομένα θα πρέπει να πρέπει να κάνει και άλλες εργασίες οι συναρτήσεις της SPP οντότητας είναι φτιαγμένες ώστε να επιστρέφουν αμέσως και λειτουργούν στο παρασκήνιο. Η υλοποίηση των συναρτήσεων γίνεται με χρήση ενός σήματος διακοπής. 
Οι συναρτήσεις που χρησιμοποιούνται είναι:

void sppReset (void)

Σταματά τη μετάδοση ή τη λήψη και κλείνει το επικοινωνιακό υλικό. Η κατάσταση του πομποδέκτη γίνεται αδρανής 

byte sppStatus (void)

Επιστρέφει την κατάσταση στην οποία βρίσκεται το επικοινωνιακό τμήμα, αυτές είναι:
SPP_IDLE_MODE 
= κατάσταση αδράνειας

SPP_TX_MODE 
= μεταδίδει πακέτο δεδομένων

SPP_TXACK_MODE 
= περιμένει πακέτο επιβεβαίωσης 

SPP_RX_MODE 
= περιμένει ή λαμβάνει πακέτο δεδομένων

SPP_RXACK_MODE 
= μεταδίδει πακέτο επιβεβαίωσης

byte sppReceive (SPP_RX_INFO *pRXInfo)

Αν ο πομποδέκτης είναι σε κατάσταση ετοιμότητας (IDLE mode), τότε θα ενεργοποιηθεί το τμήμα του δέκτη και θα ενεργοποιηθεί και το RF interrupt. Η συνάρτηση εξυπηρέτησης της διακοπής θα λάβει τα δεδομένα και θα απαντήσει με πακέτο επιβεβαίωσης αν αυτό ζητηθεί από το λαμβάνων πακέτο. Η συνάρτηση θα επιστρέψει αμέσως και το καλούσα διεργασία μπορεί να συνεχίσει κανονικά την εκτέλεση της. Όταν τελειώσει, η sppStatus() θα επιστρέφει IDLE_MODE, ενώ κατά τη διάρκεια της λήψης θα επιστρέφει RX_MODE ή RXACK_MODE. Μετά την ολοκλήρωση η μεταβλητή κατάστασης pRXInfo->status θα δηλώνει τι έγινε:

SPP_RX_TIMEOUT = ο χρόνος αναμονής έληξε χωρίς να ληφθεί τίποτα

SPP_RX_TOO_LONG = το πακέτο δεδομένων είναι πολύ μεγάλο

(dataLen > maxDataLen)

SPP_RX_FINISHED = τα πεδία ‘source’, ‘dataLen’ and ‘*pDataBuffer’ in 




*pRXInfo είναι έγκυρα και δηλώνουν το αποστολέα,




μήκος του πακέτου, και τη θέση της προσωρινής 




μνήμης που βρίσκεται. 
byte sppSend (SPP_TX_INFO *pTXInfo)

Εφόσον ο πομποδέκτης είναι σε κατάσταση αδράνειας (IDLE mode), το τμήμα του πομπού θα ενεργοποιηθεί καθώς και το RF interrupt. Η συνάρτηση εξυπηρέτησης της διακοπής θα μεταδώσει το πακέτο δεδομένων και θα αναμείνει για πακέτο επιβεβαίωσης (αν αυτό ζητηθεί). Σε περίπτωση αποτυχίας θα γίνουν (n-1) προσπάθειες (SPPSettings.txAttempts = n) μέχρι να ληφθεί πακέτο επιβεβαίωσης ACK. Έπειτα το τμήμα πομπού θα απενεργοποιηθεί και πέσει σε κατάσταση αδράνειας. Η συνάρτηση θα επιστρέψει αμέσως και το καλούσα διεργασία μπορεί να συνεχίσει κανονικά την εκτέλεση της. Όταν τελειώσει, η sppStatus() θα επιστρέφει IDLE_MODE, ενώ κατά τη διάρκεια της μετάδοσης θα επιστρέφει TX_MODE ή TXACK_MODE. Μετά την ολοκλήρωση η μεταβλητή κατάστασης pΤXInfo->status θα δηλώνει τι έγινε:

SPP_TX_ACK_INVALID = κάτι λήφθηκε αλλά όχι επιβεβαίωση ACK
SPP_TX_ACK_TIMEOUT = καμία απάντηση

SPP_TX_FINISHED = όλα καλά

SPPSettings.txAckTimeout δηλώνει τον χρόνο timeout σε msec
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Σχήμα 2‑4 Συνεχής παρακολούθηση του διαύλου, με αραιές μεταδόσεις
Το φυσικό στρώμα διατηρεί συνεχώς ενεργή την συνάρτηση sppReceive() ώστε να  ακούει κάθε στιγμή την κίνηση στον δίαυλο. Όταν ένα πακέτο είναι έτοιμο για μετάδοση  τερματίζεται απότομα η sppReceive() και εκκινεί η sppSend(). Μόλις ολοκληρωθεί η μετάδοση αμέσως εκκινεί πάλι η sppReceive(). Η διαδικασία αυτή φαίνεται σχηματικά στο διάγραμμα που ακολουθεί. Τον έλεγχο των συναρτήσεων αυτών και οι χειρισμοί που γίνονται ώστε να υλοποιηθεί το παρακάτω σχήμα λειτουργίας βρίσκονται στην διεργασία του συντονιστή διεργασιών και έχουν την μεγαλύτερη προτεραιότητα εκτέλεσης από όλες τις υπόλοιπες διεργασίες της εφαρμογής. 
Οι δομές που κρατούν τις ρυθμίσεις για τον πομποδέκτη παράγονται εύκολα από την εφαρμογή RF SmartStudio που δίνονται από την Chipcon. Οι ακριβείς λεπτομέρειες υπάρχουν στη συνάρτηση αρχικοποίησης του επικοινωνιακού τμήματος 
initialize_physical( ). 

Στο φυσικό στρώμα ανήκει και ένας αρκετά μεγάλος προσωρινός χώρος αποθήκευσης ώστε να χωράει όλα τα πιθανά μήκη πακέτων, ο οποίος βρίσκεται στην εξωτερική μνήμη του μικροελεγκτή. Το μήκος του είναι ίσο με το μέγιστο δυνατό μήκος πακέτου το οποίο είναι 255 byte και ονομάζεται physical_buffer[ MaxPacketLen ]. Κάθε φορά που λαμβάνεται ένα πακέτο μεταφέρονται στην θέση αυτή αυτόματα από την διεργασία sppReceive(). Ανάλογα με το είδος του πακέτου, η επεξεργασία γίνεται ή επί τόπου ή για την περίπτωση πακέτου δεδομένων μεταφέρεται σε μεγαλύτερης διάρκειας περιοχή της μνήμης. Πακέτα με μεγαλύτερο από όριο μήκος πακέτου δεν προβλέπονται και υπάρχουν αρκετά σημεία ελέγχου που θα εμποδίσουν αυτό το ενδεχόμενο, αν όμως ένα τέτοιο ληφθεί τότε απορρίπτεται εξ’ ολοκλήρου. 
Το διαδιδόμενο κύμα που χρησιμοποιήθηκε έχει τα εξής φυσικά χαρακτηριστικά. (Παρουσίαση της φυσικής ερμηνείας του διαδιδόμενου σήματος γίνεται στο τμήμα του RF πομποδέκτη.)

	Περιγραφή φυσικού μεγέθους
	Τιμή

	Συχνότητα Εκπομπής
	868.277200 MHz

	Συχνότητα Διαχωρισμού Κωδικοποίησης
	64 kHz

	Ρυθμός Δεδομένων                                                         (baud rate)
	19.2 kBaud

	Τύπος Κωδικοποίησης Παλμού
	Manchester

	Ισχύς Σήματος Εκπομπής
	4 dBm


Πίνακας 2‑1 Φυσικά χαρακτηριστικά μεταδιδόμενου σήματος
Δομή του SPP πλαισίου
Το φυσικό στρώμα πριν μεταδώσει τον συρμό δεδομένων που του παραδίδεται από το ανώτερα στρώματα, το ενθυλακώνει σε ένα δικό του πλαίσιο. Προσοχή, το πακέτο τώρα γίνεται πλαίσιο. Θα ονομάσουμε το πακέτο που παραλαμβάνεται ως το ωφέλιμο φορτίο ενός πλαισίου αδιαφορώντας προς το παρόν για την δομή του φορτίου. Η SPP οντότητα που παραλαμβάνει το πακέτο στον κόμβο προορισμού εξάγει από το πλαίσιο μόνο το ωφέλιμο φορτίο – δηλαδή το πακέτο δεδομένων –  και το παραδίδει στο ανώτερο του στρώμα. Εκείνο δεν αντιλαμβάνεται αυτή τη διαδικασία και νομίζει ότι έτσι ταξίδεψε το πακέτο μέχρι αυτόν. Αυτού του είδους η λειτουργία στη δομή του πρωτοκόλλου ονομάζεται διαφανείς λειτουργία των στρωμάτων, γιατί τα ανώτερα στρώματα δεν αντιλαμβάνονται την παρουσία των από κάτω. 
Αρχικά ο πομπός πρέπει να μεταδώσει ένα συρμό από byte που ονομάζεται προοίμιο για να βοηθήσει τα ηλεκτρονικά κυκλώματα του δέκτη να συντονίσουν  το εσωτερικό τους ρολόι με τον εισερχόμενο συρμό. Τα byte του προοιμίου έχουν την απλή μορφή εναλλασσόμενων τιμών bit 10101010. Μετά το προοίμιο πρέπει να ακολουθεί ένα byte συγχρονισμού, το οποίο δίνει το σήμα ότι από το επόμενο byte ξεκινάνε τα πραγματικά δεδομένα. Το byte αυτό μπορεί να έχει οποιαδήποτε μορφή που να σπάει την μονοτονία από εναλλασσόμενες τιμές – η ακολουθία  10101011 είναι μια έγκυρη περίπτωση. Αυτός ο συγχρονισμός είναι απαραίτητος πριν από κάθε μετάδοση ώστε το υλικό του δέκτη να εκπαιδευτεί στον εισερχόμενο συρμό για να μπορέσει να πάρει όσο το δυνατό πιο σωστές αποφάσεις για τις τιμές των bit των δεδομένων που λαμβάνει αργότερα. 
Μετά τα byte συγχρονισμού ακολουθεί η επικεφαλίδα της SPP οντότητας για τις δικές της ανάγκες λειτουργίας. Αυτή η πληροφορία βοηθάει τη δομή SPP του δέκτη για χειριστεί σωστά το πλαίσιο που λαμβάνεται. Η δομή της επικεφαλίδας SPP φαίνεται στο παρακάτω σχήμα.
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Σχήμα 2‑5 Δομή του πλαισίου SPP. Αυτός είναι ο τελικός
μεταδιδόμενος συρμός 

Ο κυκλικός κώδικας ελέγχου γίνεται ξεχωριστά για την επικεφαλίδα και για το ωφέλιμο φορτίο γιατί είναι πολύ περισσότερο πιθανό να συμβεί λάθος στο τμήμα με τον μεγαλύτερο όγκο παρά στην μικρή επικεφαλίδα των λίγων byte. Μετά την μετάδοση του ωφέλιμου φορτίου η SPP συνάπτει δυο ακόμα byte με την τιμή του 16 bit κυκλικού κώδικα ελέγχου. Ακολουθούν δυο ακόμα byte με το όνομα zeropad, που μόνο στόχο έχουν να κρατήσουν ενεργά τα κυκλώματα το πομπού ώστε να προλάβει να μεταδοθεί το τελευταίο χρήσιμο byte πριν απενεργοποιηθεί το κύκλωμα του πομπού. 
Η Διεπαφή του Φυσικού Στρώματος με τα Ανώτερα Στρώματα
Θυμίζουμε ότι διεπαφή καλείται το σημείο και ο τρόπος επικοινωνίας μεταξύ δυο στρωμάτων ή δυο οντοτήτων. Μια συνάρτηση υλοποιεί αυτή τη διαδικασία, χρησιμοποιώντας παραμέτρους κλήσης για να περάσει όσες πληροφορίες απαιτούνται. Οι συναρτήσεις των διεπαφών καλούνται μόνο από γειτονικά στρώματα.
Η δομή του λογισμικού στο φυσικό στρώμα ακολουθεί την ιδέα του κεντρικού διαχειριστή διεργασιών χρησιμοποιώντας σημαίες. Όταν η  διεργασία πρόσβασης στο μέσο καθορίσει την στιγμή της εκκίνησης της μετάδοσης καλεί τη συνάρτηση to_physical_layer() η οποία και αρχικοποιεί τις δομές του SPP και θέτει μια σημαία physical_tx_request. Ο κεντρικός διαχειριστής διεργασιών μόλις δει την σημαία αίτησης επεμβαίνει ώστε να ξεκινήσει αμέσως η μετάδοση, πρώτα αδρανοποιώντας τον πομποδέκτη και ύστερα καλώντας τη συνάρτηση sppSend( ). 

void to_physical_layer(byte data_pointer, byte dataLen, byte ack_request)

Αρχικοποιεί τις μεταβλητές κατάστασης για τις συναρτήσεις SPP και θέτει την σημαία physical_tx_request για τον συντονιστή διεργασιών. Η πρώτη παράμετρος δείχνει το πρώτο byte των δεδομένων προς αποστολή, η δεύτερη τον αριθμό των byte που πρέπει να μεταδοθούν και η τρίτη πρέπει να έχει τιμή διάφορη του μηδενός αν επιθυμείται από τον λήπτη να απαντήσει με πακέτο επιβεβαίωσης. Αυτό γίνεται μόνο στην περίπτωση αποστολής DATA πακέτου δεδομένων.

Το Στρώμα Πρόσβασης στο Μέσο - MAC
Η λειτουργία του στρώματος αυτού είναι να μεγιστοποιήσει την διέλευση (throughput) δεδομένων μέσο του διαύλου περιορίζοντας με κατάλληλο τρόπο τους ενδιαφερόμενους κόμβους από την ασυντόνιστη μετάδοση δεδομένων. 
Περιγράφηκε ότι το στρώμα πρόσβασης στο μέσο κάνει περισσότερο αποδοτική τη διαχείριση του διαύλου όταν η κίνηση είναι αυξημένη και όταν ο όγκος των δεδομένων που μεταφέρονται είναι μεγάλος. Αντίθετα όταν η κίνηση που παράγεται από κάθε κόμβο είναι περιορισμένη και τα δεδομένα μικρά σε όγκο τότε είναι προτιμότερο το στρώμα αυτό να παρακαμφθεί εντελώς και οι κόμβοι να αφήνονται να μεταδίδουν με τυχαίο τρόπο. Κάτι τέτοιο είναι πιο αποδοτικό γιατί ο επιπλέον όγκος δεδομένων των πακέτων ελέγχου πρόσβασης στο μέσο (RTS, CTS, ACK) είναι συγκρίσιμος με τον όγκο των ίδιων των δεδομένων. Αυτό είναι ενοχλητικό για λόγους οικονομίας της μπαταρίας των κόμβων. Εδώ δεν έχουμε τέτοιους περιορισμούς.
Σε δυο περιπτώσεις θα είναι προτιμότερο να χρησιμοποιηθεί ένα τέτοιο στρώμα. Όταν πολλοί κόμβοι θα βρίσκονται ο ένας στην εμβέλεια του άλλου, όπου η κίνηση που θα παράγει ένας θα επηρεάζει πολλούς ταυτόχρονα κόμβους, και όταν οι κόμβοι παράγουν συχνή μετάδοση δεδομένων. Τη δεύτερη περίπτωση τη συναντάμε σε κόμβους που είναι αναγκασμένοι εξαιτίας της θέσης τους στο δίκτυο να προωθούν (αναμεταδίδουν) όλα πακέτα της διερχόμενης από αυτούς κίνησης, προς άλλους κόμβους. Αυτή είναι η περίπτωση για την εκτίμηση της μέγιστης δυνατής κίνησης μεταξύ δυο οποιονδήποτε κόμβων. Όσοι κόμβοι βρίσκονται γειτονικά του κεντρικού κόμβου είναι υποχρεωμένοι να αναλαμβάνουν να προωθήσουν, εν τέλει, όλη την κίνηση που παράγεται από όλο το δίκτυο προς το κέντρο και αντίστροφα. Για αυτό το δεύτερο λόγο η υλοποίηση ενός στρώματος πρόσβασης στο μέσο φαίνεται απαραίτητη.

Τυχαία Πρόσβαση στο Μέσο

Επειδή η λειτουργία της τυχαίας πρόσβασης θα δίνεται σαν επιλογή στον διαχειριστή του συστήματος καλό είναι να δειχτεί η συμπεριφορά της στα διάφορα επίπεδα φορτίου. Το όνομα του πρώτου πρωτοκόλλου που αυτή τη λειτουργία ήταν to ALOHA. Χρησιμοποιήθηκε για ένα σύστημα ασύρματης μετάδοσης που ένωνε ένα συγκρότημα νήσων στη περιοχή της Χαβάης στον Ειρηνικό Ωκεανό. 

Η τυχαία πρόσβαση στο δίαυλο δημιουργεί αναπόφευκτα τυχαίες συγκρούσεις δεδομένων. Ακόμα και ένα bit δεδομένων να επηρεαστεί από την επαλληλία δυο ταυτόχρονων εκπεμπόμενων σημάτων καταστρέφεται ολόκληρο το πακέτο δεδομένων. Ελέγχοντας την χειρότερη δυνατή περίπτωση είναι δυνατό να βγουν ασφαλή συμπεράσματα για τη ανταπόκριση του πρωτοκόλλου σε μεγάλα φορτία – αυτά τα συμπεράσματα θα είναι τότε το χειρότερο δυνατό αλλά πιθανό ενδεχόμενο. Μεγάλο φορτίο ή μεγάλη κυκλοφορία σημαίνει ότι ο κάθε κόμβος εκπομπής έχει αρκετά πακέτα δεδομένων να μεταδώσει, έτσι ώστε να δημιουργούνται αρκετές συγκρούσεις δεδομένων. Κάθε κόμβος που διαπιστώνει μια σύγκρουση θα προσπαθεί μετά από λίγο, με αποτέλεσμα σε μεγάλα φορτία να μην καταφέρνει κανείς τίποτα. Κάτι τέτοιο θα συνέβαινε σε μια κεντρική διασταύρωση χωρίς φανάρι. Διέλευση ορίζεται το ποσοστό της κυκλοφορίας που τελικά καταφέρνει να διασχίσει τον δίαυλο χωρίς σύγκρουση.

Στο σχήμα που ακολουθεί τα πλαίσια παριστάνουν πακέτα δεδομένων που ανήκουν σε διαφορετικούς κόμβους και που έτυχε να μεταδώσουν με αυτή τη χρονική σειρά. Τα τμήματα που επικαλύπτονται καταστρέφονται και το λαμβάνων σήμα είναι άχρηστο και ακατανόητο. Δηλαδή στη περίπτωση που φαίνεται στο σχήμα κανένα από τα τρία πακέτα δεν θα μπορέσει να αποκωδικοποιηθεί σωστά. Ο χρόνος και τα γεγονότα στο σχήμα ρέουν από αριστερά προς τα δεξιά – ό,τι είναι πιο δεξιά είναι μεταγενέστερο όσων είναι αριστερά.
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Σχήμα 2‑6 Παράδειγμα σύγκρουσης δεδομένων σε δίαυλο 
με τυχαία πρόσβαση στο μέσο
Στο επόμενο διάγραμμα φαίνεται η διέλευση του διαύλου σε διάφορα επίπεδα κίνησης. Όσο αυξάνεται η κυκλοφορία – το μέγεθος στον οριζόντιο άξονα –  τόσο η διέλευση μειώνεται προς το μηδέν, δηλαδή όσο πιο δεξιά κινείται κανείς στο διάγραμμα τόσο περισσότερο μειώνεται η διέλευση. 
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Σχήμα 2‑7 Η διέλευση στα διάφορα επίπεδα κυκλοφορίας σε 
δίαυλο με τυχαία πρόσβαση (ALOHA)
Συντονισμένη Πρόσβαση στο Μέσο – Το Πρωτόκολλο Ασύρματων Δικτύων MACA

Το πρωτόκολλο πολλαπλής πρόσβασης με αποφυγή συγκρούσεων MACA (Multiple Access with Collision Avoidance) εμφανίστηκε ως λύση για τον έλεγχο της πρόσβασης στο μέσο όταν αναπτύχθηκαν τα πρώτα ασύρματα δίκτυα υπολογιστών. Χρησιμοποιεί πακέτα έλεγχου για να συντονίσει την κατάληψη του διαύλου μεταξύ γειτονικών κόμβων – δηλαδή όλων  των κόμβων μέσα στην εμβέλεια και του αποστολέα και του λήπτη. Είναι μια καλή λύση που ανταποκρίνεται στην απαίτηση για απλότητα, αλλά δεν εξαλείφει πλήρως το πρόβλημα των συγκρούσεων δεδομένων, ούτε της δικαιοσύνης στην διανομή του διαύλου. Το πρωτόκολλο αυτό αντιμετωπίζει τον ανταγωνισμό με ένα πιο αποδοτικό τρόπο από την τυχαία πρόσβαση. Σε πρώτη φάση εκδηλώνεται ο ανταγωνισμός και η ενημέρωση για την κατάληψη του διαύλου και σε δεύτερη φάση ακολουθεί η μετάδοση των δεδομένων και η επιβεβαίωση. Τα τέσσερα βήματα για να ολοκληρωθεί πετυχημένα μια μετάδοση πακέτου δεδομένων είναι τα ακόλουθα. (Το ακρωνύμιο MACA είναι το όνομα του πρωτοκόλλου όπως έχει καθιερωθεί στην βιβλιογραφία, αλλά τυχαίνει να μοιάζει πολύ με ακρωνύμιο MAC που εννοεί το στρώμα πρόσβασης στο μέσο. Δηλαδή το MAC είναι οι συναρτήσεις που υλοποιούν στην πράξη το MACA.)
Τα Βήματα του Πρωτοκόλλου MACA
βήμα 1ο 

Ο κόμβος που θα θελήσει να στείλει ένα πακέτο δεδομένων θα μεταδώσει πρώτα ένα πακέτο RTS (request to send). Με αυτό θα ζητά άδεια εκπομπής και θα δηλώνει το όνομα του – ας πούμε Α –, το όνομα του κόμβου παραλήπτη – έστω Β –, το μήκος του πακέτου δεδομένων που θα ακολουθήσει, και το αύξοντα αριθμό επικοινωνίας. Αρχικά αυτό το πακέτο θα το ακούσουν όλοι οι γείτονες του κόμβου που πλέον θα γνωρίζουν ότι πρέπει να σιγήσουν για όσο χρόνο απαιτεί να ολοκληρωθεί η διαδικασία. Τη ακριβή διάρκεια της αναμονής μπορούν να την υπολογίσουν αφού γνωρίζουν το μέγεθος του πακέτου δεδομένων και τις διάρκειες μετάδοσης των υπόλοιπων πακέτων ελέγχου. 
Αν το πακέτο RTS καταστραφεί κατά την διάδοσή του (ή συγκρουστεί με κάποιο άλλο πακέτο) κανένας δεν θα απαντήσει και ο κόμβος A θα καταλάβει ότι συνέβη κάποιο σφάλμα, με αποτέλεσμα να ξαναπροσπαθήσει μετά από ένα μικρό τυχαίο χρονικό διάστημα. Ωστόσο οι υπόλοιποι κόμβοι θα σιγήσουν νομίζοντας ότι η διαδικασία συνεχίζεται κανονικά. 
βήμα 2ο 

Ο κόμβος παραλήπτης Β, αν όλα πάνε καλά, θα απαντήσει με ένα πακέτο CTS (clear to send) αποδοχής. Το πακέτο αυτό θα το ακούσουν τώρα όλοι οι γείτονες του κόμβου Β και θα πληροφορηθούν για την διάρκεια της σιωπής που θα πρέπει να κρατήσουν, ώστε να ολοκληρωθεί ανεμπόδιστα το υπόλοιπο της διαδικασίας MACA. Ο χρόνος σιγής (ή αναβολής, defer duration) υπολογίζεται ως το άθροισμα των χρόνων μετάδοσης των πακέτων δεδομένων και επιβεβαίωσης ACK. Ο Β τώρα αναμένει πακέτο δεδομένων. 
Ο κόμβος Β, όμως δεν είναι πάντα σίγουρο ότι θα απαντήσει με θετικό CTS στον Α που ζητάει άδει μετάδοσης. Έχει την δυνατότητα να απαντήσει με αρνητικό CTS, εξηγώντας τον λόγο της άρνησης. Ένα λόγος που μπορεί να αρνηθεί είναι να  μην έχει διαθέσιμο χώρο στην προσωρινή μνήμη του για νέο πακέτο αυτού του μεγέθους. Ένας δεύτερος λόγος είναι το πακέτο που επιχειρεί να μεταδώσει ο Α να έχει ήδη μεταδοθεί επιτυχώς σε προηγούμενη προσπάθεια (θα δούμε ότι όταν καταστρέφεται ένα πακέτο ACK, ο κόμβος που μετάδωσε τα δεδομένα προσπαθεί ξανά αφού δεν έλαβε ποτέ επιβεβαίωση). Και ένας τρίτος λόγος – περισσότερο σπάνιος αλλά όχι απίθανος – είναι όταν έχει χαθεί ένα πακέτο ACK από την προηγούμενη απόπειρα και πριν προλάβει ο κόμβος Α να μεταδώσει ξανά, να επιχειρήσει ο Β να στείλει. Θα το δούμε πιο αναλυτικά αυτό παρακάτω.
Φυσικά, είναι πιθανό το πακέτο CTS να καταστραφεί και ο Α να μην λάβει ποτέ την άδεια για μετάδοση. Επειδή ο Β αναμένει ένα πακέτο δεδομένων αν αυτό δεν φτάσει μέσα στον προβλεπόμενο χρόνο θα ακυρώσει την διαδικασία MACA. 
βήμα 3ο
Ο κόμβος Α, που έλαβε το CTS, εκπέμπει αμέσως το πακέτο δεδομένων DATA και περιμένει για πακέτο επιβεβαίωσης.
Αν το CTS δεν έχει θετική τιμή, τότε ο κόμβος ερευνά τους λόγους για τους οποίους υπήρξε άρνηση. Αν η άρνηση είναι για πακέτο που έχει ήδη μεταδοθεί επιτυχώς τότε συμπεριφέρεται ακριβώς όπως να λάμβανε πακέτο επιβεβαίωσης και τερματίζει. Αν η άρνηση έγινε για λόγους περιορισμένης μνήμης τότε ο κόμβος αναβάλει την απόπειρα μετάδοσης και προσπαθεί ξανά μετά από περίπου 20 δευτερόλεπτα. Αν πάλι λάβει σήμα τις τρίτης επιλογής τότε πάλι αναμένει για τον ίδιο χρόνο, ώστε να δώσει την ευκαιρία στον Β να μεταδώσει πρώτα αυτός το πακέτο του. 

Πάλι, είναι πιθανό το πακέτο DATA να καταστραφεί ώστε να μην φτάσει ποτέ πακέτο επιβεβαίωσης. Ένα χρονόμετρο – όπως και στις προηγούμενες  περιπτώσεις –  θα ειδοποιήσει τον κόμβο ότι συνέβη σφάλμα. Ο κόμβος Α θα επιχειρήσει ξανά μετά από τυχαίο χρονικό διάστημα από το βήμα 1. 
βήμα 4ο 

Ο κόμβος Β που έλαβε το πακέτο δεδομένων απαντά στον αποστολέα με ένα πακέτο επιβεβαίωσης ACK (acknowledge) που περιέχει την αναφορά ότι το πακέτο λήφθηκε σωστά. Το ACK το υλοποιεί η SPP οντότητα της Chipcon στο φυσικό στρώμα. 
Ο κόμβος που λαμβάνει το πακέτο ACK ενημερώνει τις μεταβλητές κατάστασης και διαγράφει το πακέτο από τον χώρο της μνήμης, το οποίο πλέον θεωρείται απεσταλμένο. 
Το πακέτο ACK μπορεί όμως και αυτό να καταστραφεί με την σειρά του. Ο κόμβος που αναμένει το ACK τότε θα καταλάβει ότι πέρασε περισσότερος χρόνος από τον αναμενόμενο και θα εκκινήσει την διαδικασία από το βήμα 1. 

Μελλοντικά θα είναι δυνατό να προστεθεί και η λειτουργία Carrier Sense, δηλαδή ανίχνευση φέροντος. Το πλεονέκτημα είναι να μειώνεται περαιτέρω η πιθανότητα να συμβεί σύγκρουση αφού ο κόμβος δεν θα εκκινεί μια μετάδοση αν ανιχνεύει το φέρον σήμα μιας άλλης μετάδοσης. 
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Η χρονική ανάλυση της διαδικασίας MACA
Ένας άλλος τρόπος να δούμε τι συμβαίνει σε μια διαδικασία MACA είναι να εξετάσουμε την χρονική εξέλιξη των γεγονότων με μεγαλύτερη ακρίβεια. Η στιγματισμένες κάθετες γραμμές εμφανίζουν τη χρονική στιγμή της λήψης και της επεξεργασίας ενός πακέτου ενώ πάνω στην ελαφρά διακεκομμένη γραμμή εμφανίζεται πότε συμβαίνει κάποιο γεγονός και σε ποιόν κόμβο. 
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Σχήμα 2‑8 Χρονική παρουσίαση της διαδικασίας MACA, όπως είναι
υλοποιημένη στο σύστημα

Για να λειτουργήσει αποδοτικά και να μην σπαταλάτε το εύρος ζώνης του διαύλου από άσκοπη αναμονή σε κατάσταση απαγόρευσης, ο χρονισμός των μεταδόσεων θα πρέπει να εξακριβωθεί με ακρίβεια. Η συνολική χρονική διάρκεια της διαδικασίας MACA εξαρτάται αρχικά από τον ρυθμό μετάδοσης. Μόλις αυτός καθοριστεί, τότε η συνολική διάρκεια θα καθορίζεται από το μέγεθος που πακέτου δεδομένων, επειδή τα πακέτα ελέγχου έχουν πάντα το ίδιο μέγεθος. Το μήκος του πακέτου δεδομένων δηλώνεται ρητά σε όλα τα πακέτα ελέγχου RTS και CTS και έτσι είναι εύκολο για όλους τους κόμβους να καθορίσουν τα περιθώρια αναμονής. Πρέπει να τονιστεί η διαφορά στη διάρκεια αναμονής που θα προκύψει από τα δυο πακέτα ελέγχου RTS και CTS. Η λήψη πακέτου RTS θα προκαλέσει χρόνο αναμονής που θα συμπεριλαμβάνει κ την διάρκεια μετάδοσης του CTS, ενώ ο χρόνος αναμονής που θα προκαλέσει ένα πακέτο CTS θα περιλαμβάνει τον χρόνο μόνο για μετάδοση πακέτου δεδομένων συν το πακέτο επιβεβαίωσης. 
Σημαντικό στοιχείο του πρωτοκόλλου MACA είναι να μην επιτρέπει σε κανένα κόμβο να γίνει υπερβολικά επίμονος, στις μεταδόσεις του. Δηλαδή ποτέ μην αρχίσεις μια προσπάθεια αμέσως μόλις βρεις ευκαιρία. Αν αυτό επιτρεπόταν τότε όσοι κόμβοι επιθυμούσαν να μεταδώσουν θα ξεκίναγαν την ίδια χρονική στιγμή και συνεχώς θα συνέβαιναν συνεχώς συγκρούσεις. Η λύση είναι να προστεθεί ένα τυχαίο χρονικό διάστημα πριν εκκινήσει η διαδικασία, έτσι ώστε να έχει προλάβει να μεταδοθεί ένα πακέτο RTS χωρίς να έχει συμβεί σύγκρουση. 
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Σχήμα 2‑9 Αναλυτική παρουσίαση της χρονική εξέλιξης της 
διαδικασίας MACA 
	Τύπος πακέτου
	Μήκος προοιμίου 
+ sync. byte 
	Επικεφαλίδα SPP 
+ CRC16 +Zeropad
	Μήκος φορτίου
	Μεταδι-
δόμενα  byte

	Διάρκεια 
μετάδοσης

	RTS
	7 + 1
	5 + 2 + 2
	6
	23
	20 msec

	CTS
	7 + 1
	5 + 2 + 2
	6
	23
	20 msec

	DATA επικεφαλίδες
	7 + 1
	5 + 2 + 2
	0 
	17
	15 msec

	DATA φορτίο
	0
	0
	x
	x
	x * 0.833 msec/byte

	ACK
	7 + 1
	5 + 0 + 2
	0
	15
	13 msec

	Περιθώριο
	
	
	
	
	4 msec

	Συνολικά 
	
	
	
	
	72 + x*0.833 msec


Πίνακας 2‑2 Μέγεθος και χρόνος μετάδοσης των μεταδιδόμενων πακέτων
στα 9600 kbps
Στο σχήμα φαίνεται ότι τα πακέτα χωρίζει ένα χρονικό διάστημα του 1ms. Αυτό το χρονικό διάστημα θα μπορούσε να μην υπάρχει, αν επιτρεπόταν στους κόμβους να απαντούν το συντομότερο δυνατό, αλλά εισάγεται ως ένα ελάχιστο διάστημα για λόγους μελλοντικής επέκτασης. Επίσης φαίνονται οι χρονικές διάρκειες των γεγονότων timeout που ορίζονται ως το μέγιστο χρονικό διάστημα μέσα στο οποίο θα αναμένεται απάντηση και έχουν καθοριστεί σε διάρκεια όσο οι αναμενόμενοι χρόνοι μετάδοσης συν 2 msec για περιθώριο το οποίο κρίνεται υπέρ αρκετό. Σε μελλοντική επέκταση θα μπορεί να συμπτυχθεί αυτός ο χρόνος. 
Το ζεύγος, οι Ρόλοι και οι Προτεραιότητες

Από την παραπάνω διαδικασία προκύπτουν δυο ρόλοι. Ο ένας είναι ο ρόλος του κόμβου που ξεκινάει την διαδικασία MACA και τον αποκαλούμε αποστολέα, και ο άλλος είναι ο ρόλος του κόμβου που τελικά λαμβάνει τα δεδομένα, τον οποίο αποκαλούμε παραλήπτη. Η ονοματολογία αυτή ανταποκρίνεται στο γεγονός ότι η κίνηση της πραγματικής πληροφορίας – του πακέτου δεδομένων – γίνεται από τον κόμβο αποστολέα προς τον κόμβο παραλήπτη, και όχι επειδή ο κάθε ρόλος μόνο μεταδίδει ή μόνο λαμβάνει. Και στους δυο ρόλους είναι υποχρεωτική και η μετάδοση και η λήψη. Για να διαχωρίσουμε αυτές τις ενέργειες θα αποκαλούμε τον κόμβο που μεταδίδει πομπό και τον κόμβο που λαμβάνει δέκτη, ανεξάρτητα του ρόλου. 
Κάθε διαδικασία MACA απαιτεί δυο κόμβους, έναν αποστολέα και ένα παραλήπτη, και οι διαδικασίες που θα πρέπει να ακολουθήσουν ο αποστολέας και παραλήπτης για να ολοκληρώσουν επιτυχώς τη διαδικασία του πρωτοκόλλου MACA δεν είναι ίδιες. Ο αποστολέας λέγεται ότι τρέχει μια εξερχόμενη διαδικασία MACA (την MAC-out) και ο παραλήπτης μια εισερχόμενη διαδικασία MACA (την MAC-in). Αυτές οι δυο διαδικασίες υλοποιούνται μέσα στην ίδια διεργασία στο στρώμα πρόσβασης αλλά είναι πλήρως ανεξάρτητες, ενώ εννοείται ότι ποτέ δεν είναι ενεργές ταυτόχρονα. 
Η προτεραιότητα τώρα δίνεται πάντα στην εισερχόμενη διαδικασία, επειδή είναι περισσότερο δύσκολη η ανακοπή της. Αν ενώ είναι σε εξέλιξη μια εξερχόμενη διαδικασία, εξαιτίας κάποιου σφάλματος φτάσει αίτηση για εισερχόμενη διαδικασία τότε η εξερχόμενη αυτόματα θα διακοπεί και θα ξεκινήσει αμέσως μια εισερχόμενη. Η κάθε διαδικασία έχει τις δικές μεταβλητές κατάστασης και την δική δομή μεταβλητών που κρατάει τα απαραίτητα στοιχεία. Οι χρήσιμες μεταβλητές για κάθε διαδικασία είναι μια μεταβλητή κατάστασης που δηλώνει την στιγμιαία της κατάσταση, ένα χώρο για την σύνταξη των πακέτων RTS, CTS αντίστοιχα, και για την εισερχόμενη μια μεταβλητή για πού κρατά το αριθμό της θυρίδας που θα μεταφερθεί το νέο πακέτο δεδομένων, ενώ για την εξερχόμενη διαδικασία μια μεταβλητή που κρατά τον αριθμό των προσπαθειών. 
Τα Λάθη Δεν Είναι Μόνο Ανθρώπινα

Επειδή είναι αρκετά πιθανό να συμβεί κάποιο λάθος στη διαδικασία MACA, π.χ. να καταστραφεί ένα πακέτο CTS κατά τη διάδοση, θα πρέπει να οριστεί σωστά ο μέγιστος χρόνος αναμονής που θα οριοθετεί ένα γεγονός ως ληξιπρόθεσμο. Τον χρονικό έλεγχο τον υλοποιεί η διεργασία του πολλαπλού χρονομέτρη, ενώ η ακριβής ρύθμιση των χρονικών διαστημάτων έχει γίνει με υπολογισμό των χρόνων μετάδοσης. Όταν λήξη ο χρόνος αναμονής για κάποιο γεγονός καλείται αυτόματα η αντίστοιχη διεργασία που έχει δηλωθεί για το συγκεκριμένο χρονομετρημένο γεγονός. Συνήθως, ακυρώνεται η διαδικασία η οποία θα πρέπει να εκκινήσει από την αρχή και μηδενίζονται οι μεταβλητές κατάστασης. 
 Παρότι το πρωτόκολλο MACA αντιμετωπίζει πολύ καλύτερα τις συγκρούσεις από τη μέθοδο ALOHA και δεν φράσσει τον δίαυλο σε μεγάλη κυκλοφορία
 δεν εγγυάται ότι δεν θα συμβεί ποτέ καμία σύγκρουση. Το αντίθετο μάλιστα. Η πιθανότητα είναι ακόμα υπολογίσιμη. Οι περιπτώσεις οι οποίες οδηγούν σε τέτοια σενάρια φαίνονται για ευκολία στο διάγραμμα που ακολουθεί. Τα αίτια που οδηγούν σε τέτοια γεγονότα δεν είναι η κακή υλοποίηση ή κάποιο εσωτερικό σφάλμα του λογισμικού, αλλά η ίδια η σχεδίαση του πρωτοκόλλου MACA. 
Ακόμα, αυτές οι περιπτώσεις δεν είναι οι μόνες που μπορούν να οδηγήσουν σε αποτυχία μια διαδικασία MACA. Είναι πιθανό να υπάρξει σφάλμα διάδοσης από το ίδιο το μέσο και να αλλοιώσει κάποια bit ενός πακέτου, καταστρέφοντας το ολόκληρο. Ακόμα πιο δυσάρεστο είναι το γεγονός ότι η πιθανότητα αυτή είναι ακριβώς η ίδια για τα πακέτα ελέγχου όσο και για τα πακέτα δεδομένων –  δηλαδή και για τα πακέτα επιβεβαίωσης. Ένα κατεστραμμένο πακέτο επιβεβαίωσης θα προκαλέσει την εκκίνηση από την αρχή μιας διαδικασίας MACA. Ευτυχώς, όπως θα είδαμε δεν θα χρειαστεί να μεταδοθεί ποτέ δεύτερη φορά ένα πακέτο δεδομένων που έχει ήδη παραληφθεί σωστά.
Μόλις ολοκληρωθεί μια διαδικασία MACA κάποιο άλλο ζευγάρι κόμβων που θα θελήσει να λάβει τον έλεγχο του διαύλου, αφού καθυστερήσει πρώτα για ένα μικρό τυχαίο χρονικό διάστημα, θα εκπέμψει πακέτο RTS. Ο κόμβος που θα εκπέμψει πρώτος θα λάβει και το δικαίωμα να συνεχίσει την διαδικασία MACA. Τα βήματα αυτά σε σχεδιάγραμμα φαίνονται στο επόμενο σχήμα. Παρατηρήστε ότι οι κόμβοι γείτονες συνεχίζουν να επεξεργάζονται τα πακέτα παρότι δεν ανταποκρίνονται σε αυτά. Αυτό συμβαίνει για τις περιπτώσεις που μια διαδικασία MAC λόγο σφάλματος εκκινήσει από την αρχή και τότε οι χρόνοι αναμονής θα πρέπει να ενημερωθούν από τον νέο πακέτο RTS ή CTS. 
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Σχήμα 2‑10 Περιπτώσεις που μπορούν να συμβούν συγκρούσεις
πρωτόκολλο MACA
Δομή των Πακέτων Ελέγχου του MACA
Τα πακέτα ελέγχου στο MAC είναι το RTS, και το CTS. Το ACK πακέτο υλοποιείται από το φυσικό στρώμα. Και τα δυο πακέτα έχουν κοινή επικεφαλίδα – περιεχόμενο –  και μηδενικό ωφέλιμο φορτίο. Η δομή τους φαίνεται στα παρακάτω σχήματα.  
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Σχήμα 2‑11 Δομή των επικεφαλίδων των πακέτων ελέγχου
και δεδομένων
Το πεδίο της σημαίας είναι χρήσιμο στα πακέτα ελέγχου και ειδικά για πακέτο CTS. Με χρήση διαφόρων τιμών μπορεί ο κόμβος που μεταδίδει το CTS να δηλώσει αν είναι έτοιμος να δεχτεί πακέτο και αν όχι για ποιο λόγο. Στα υπόλοιπα πακέτα η τιμή καθορίζεται στο 0 που είναι αντιστοιχεί σε θετική απάντηση. Σε μελλοντική επέκταση αυτή το πεδίο θα μπορεί να πάρει και άλλες χρήσεις. 
Το Λογισμικό του Στρώματος Πρόσβασης στο Μέσο

Κάθε εργασία που απαιτεί μεγάλο χρονικό διάστημα να ολοκληρωθεί εκτελείται βηματικά και όχι συνεχόμενα στην κεντρική μονάδα επεξεργασίας – όπως θα φανεί στην παρουσίαση της διεργασίας συντονιστή. Γι’ αυτό πρέπει να έχει ένα μηχανισμό που να θυμάται την κατάσταση στην οποία βρίσκεται, και κάθε φορά που θα ενεργοποιείται εξαιτίας κάποιου εξωτερικού ή εσωτερικού γεγονότος. Γεγονός θεωρείται η λήψη ενός RTS, CTS ή DATA πακέτου ή μια εντολή για έναρξη εξερχόμενη διαδικασίας MAC από το στρώμα ζεύξης ή η λήξη κάποιου χρονομέτρου. 
Οι λειτουργίες του στρώματος πρόσβασης υλοποιούνται από την συνάρτηση 
MAC( byte event ) (Medium Access Control) με την μοναδική παράμετρο κλήσης να δηλώνει το γεγονός που είναι η αιτία για να ενεργοποιηθεί το στρώμα πρόσβασης. Η συνάρτηση αυτή περιέχει μια εντολή ελέγχου ροής εκτέλεσης της C, την switch. Ανάλογα με την τιμή της παραμέτρου – που δηλώνει ποιο γεγονός  έγινε –  τρέχει και το αντίστοιχο τμήμα κώδικα της συνάρτησης. 

void mac( byte event )


Υλοποιεί τις διαδικασίες του πρωτοκόλλου πρόσβασης στο μέσο MACA, για την εισερχόμενη και για την εξερχόμενη διαδικασία. Οι τιμές της παραμέτρου κλήσεις έχουν συμβολικά ονόματα για κάθε γεγονός που σχετίζονται, και είναι: 

γεγονότα που σχετίζονται με το φυσικό στρώμα 


RECEIVED_RTS*


RECEIVED_CTS

RECEIVED_DATA*


RECEIVED_ACK

RECEIVED_NEG_ACK
γεγονότα λήξης χρονομέτρου

DATA_TIMEOUT*


CTS_TIMEOUT

ACK_TIMEOUT
έναρξη διαδικασίας MAC

SEND_RTS
* τα γεγονότα αυτά ανήκουν στην εισερχόμενη διαδικασία MAC
Χρειάζεται να υλοποιηθεί και ο  μηχανισμός που θα εποπτεύει την απαγόρευση μετάδοσης που επιβάλουν οι κανόνες του πρωτοκόλλου και που θα επαναφέρει τις μεταβλητές κατάστασης του MAC εκεί που ήταν πριν από την απαγόρευση. Οι συναρτήσεις αυτές είναι οι defer( ) και end_defer( ) που παρουσιάζονται παρακάτω. 

void defer ( byte reason, byte type, byte dataLen )


Θέτει σε απαγόρευση και το εξερχόμενο και το εισερχόμενο τμήμα του MAC, ουσιαστικά αποτρέποντας οποιαδήποτε μετάδοση. Η παράμετρος dataLen καθορίζει τη διάρκεια αποχής στην περίπτωση ξένου πακέτου RTS ή CTS, με την παράμετρο type να ξεχωρίζει τις δυο περιπτώσεις. Η διάρκεια απαγόρευσης είναι μεγαλύτερη κατά 30msec στην περίπτωση  λήψης RTS. Η συνολική διάρκεια καθορίζεται με βάση το μήκος του πακέτου δεδομένων.
void end_defer ( void )


Επαναφέρει την κατάσταση των δυο MAC διαδικασιών σε κατάσταση ετοιμότητας. 

Η Διεπαφή με το Φυσικό Στρώμα

Το στρώμα πρόσβασης στο μέσο χρησιμοποιεί την συνάρτηση to_physical_layer( ) του φυσικού στρώματος για να δώσει εντολή μετάδοσης. Η συνάρτηση αυτή ελέγχει τις μεταβλητές κατάστασης του MAC και ανάλογα αρχικοποιεί τις δομές του SPP.. 
Το φυσικό στρώμα, από την άλλη, κατευθύνει ένα εισερχόμενο πακέτο μόλις το λάβει κατευθείαν στην δομή του MAC που χειρίζεται το αντίστοιχο πακέτο. Οι εντολές αυτές βρίσκονται στη διεργασία του συντονιστή, στο τμήμα του ελέγχει το SPP. 
Η Διεπαφή με το Στρώμα Ζεύξης Δεδομένων

Όταν το στρώμα ζεύξης έχει έτοιμο ένα πακέτο δεδομένων προς αποστολή μεταβιβάζει την ευθύνη αποστολής του πακέτου δεδομένων στο στρώμα πρόσβασης. Η έναρξη γίνεται μέσω μια σημαίας αίτησης, της start_new_macout, την οποία θέτει το στρώμα ζεύξης δεδομένων. Ο ακριβής χρονισμός της έναρξης μια διαδικασίας εκπομπής δεν είναι κρίσιμος, ούτε είναι ευθύνη του στρώματος ζεύξης να ασχολείται με χρονισμούς. Όταν ο συντονιστής είναι έτοιμος θα καλέσει τη διεργασία MAC(send_rts) η οποία θα αναγνωρίσει ότι η σημαία νέας διαδικασίας είναι σε άρση και θα αρχικοποιήσει τη διαδικασία. 

Ανάλογα με το αποτέλεσμα της διαδικασίας το στρώμα ζεύξης ειδοποιείται από το στρώμα πρόσβασης απευθείας καλώντας την συνάρτηση που προσφέρει το στρώμα ζεύξης. Οι δυνατότητες είναι: p3Llayer(packet_failed), p3Llayer(packet_delivered) για αποτυχημένες και επιτυχημένες εξερχόμενες διαδικασίες αντίστοιχα, και p3Llayer(receive_incoming_packet) για μια επιτυχημένη εισερχόμενη. Περισσότερες λεπτομέρειες στο επόμενο τμήμα. 

Το Στρώμα Ζεύξης –  p2L

Για να μειωθεί η πολυπλοκότητα και η έκταση του κώδικα τα στρώματα ζεύξης και δικτύου έχουν ενωθεί σε ένα στρώμα που το ονομάζουμε p2L (2 protocol layers). Στο στρώμα αυτό πραγματοποιούνται όλες οι εργασίες που κανονικά αντιστοιχούν σε αυτά τα στρώματα. Όπως θα δούμε δεν υπάρχει λόγος για στρώμα μεταφοράς, οπότε το p2L στρώμα ουσιαστικά βρίσκεται ανάμεσα στα στρώματα του διαχειριστή του πρωτοκόλλου και του στρώματος πρόσβασης στο μέσο. Επειδή αυτές οι διεπαφές είναι πολύ σημαντικές θα δούμε ότι η επικοινωνία μεταξύ τους πρέπει να είναι καλά ορισμένη και τα στρώματα να γνωρίζουν όσο το δυνατό λιγότερα το ένα για τις εσωτερικές λειτουργίες του άλλου. Φυσικά, από την άλλη όσο πιο πλήρης είναι ο διαχωρισμός τόσο πιο πολύ θα επιβαρύνεται η υλοποίηση της σχεδίασης της διεπαφής, αφού περισσότερα στοιχεία θα πρέπει να μεταβιβάζονται μέσω αυτής. Έτσι ένας συμβιβασμός ανάμεσα σε αυτά μπορεί να μας δώσει και σχετική ανεξαρτησία των στρωμάτων και, όπου κρίνεται αναγκαίο, την απλότητα σχεδίασης της διεπαφής.

Οι εργασίες που επιτελεί το στρώμα αυτό είναι οι ακόλουθες και θα παρουσιαστούν αναλυτικά στις επόμενες παραγράφους:
· αρίθμηση πακέτων με αύξοντα αριθμό για την αντιμετώπιση των κατεστραμμένων/ χαμένων πακέτων 

· υπολογισμός της διεύθυνσης του επόμενου βήματος μετάδοσης προς το κόμβο τελικού προορισμού

· έλεγχος ζωτικότητας γειτόνων

· επίβλεψη της εξερχόμενης διαδικασίας MAC
· παραλαβή πακέτου από την εισερχόμενη διαδικασία MAC
Αν δούμε το p2L στρώμα από την πάνω του μεριά, τότε αυτό υπάρχει για να προσφέρει τις υπηρεσίες του στο στρώμα διαχείρισης, Το στρώμα διαχείρισης ελέγχει τις ουρές πακέτων και προσπαθεί να προωθεί όσα πακέτα πρέπει να μεταδοθούν στο στρώμα ζεύξης p2L. Μόλις παραδώσει το πακέτο στο στρώμα ζεύξης, θεωρεί υπεύθυνο το στρώμα ζεύξης για την τύχη του πακέτου και αποδεσμεύεται πλήρως από αυτό. Οι διαδικασίες που πρέπει τώρα να γίνουν είναι να κληθεί η διεργασία του στρώματος δικτύου για τον καθορισμό της διεύθυνσης του επόμενου κόμβου, να ενημερωθεί η επικεφαλίδα του πακέτου με τα νέα στοιχεία και να προωθηθεί το πακέτο στο στρώμα πρόσβασης στο μέσο. Θυμηθείτε ότι δεν μεταβιβάζεται ολόκληρο το πακέτο από στρώμα σε στρώμα με αντιγραφή, αλλά με το χαρακτηριστικό αριθμό της θυρίδας στην οποία είναι αποθηκευμένο.  Το p2L πλέον δεν είναι διαθέσιμο στο στρώμα διαχείρισης και περιμένει το αποτέλεσμα της έκβασης της εξερχόμενης διαδικασίας MAC. 
Τι γίνεται αν το στρώμα πρόσβασης είναι ήδη σε λειτουργία με κάποιο άλλο πακέτο; Πρώτο, το στρώμα ζεύξης δεν ενδιαφέρεται αν την συγκεκριμένη χρονική στιγμή υπάρχει σε εξέλιξη μια εισερχόμενη διαδικασία MAC και δεύτερο είναι αδύνατο να υπάρχει σε εξέλιξη μια εξερχόμενη διαδικασία γιατί το στρώμα ζεύξης θα το γνώριζε, αφού αυτό την εκκινεί  και ειδοποιείται από την τελική έκβαση. Αν τότε υπάρχει σε εξέλιξη εισερχόμενη διαδικασία, η εκκίνηση της εξερχόμενης καθυστερεί μέχρι να γίνει δυνατό να εκκινήσει. Η εκκίνηση δεν θα γίνει αμέσως μόλις γίνει διαθέσιμο το στρώμα, αλλά μετά από μια περίοδο τυχαίας αναμονής όπως έχουμε δει στο στρώμα πρόσβασης.
Ο Αύξων Αριθμός

Υπάρχει ένα κλασσικό παράδειγμα που αναφέρουν όλοι όσοι ασχολούνται με τη σχεδίαση του στρώματος ζεύξης. Αφού υπάρχει μηχανισμός πακέτου επιβεβαίωσης για ποιο λόγο να βάλουμε και δεύτερο μηχανισμό στο στρώμα ζεύξης δεδομένων; Συνήθως στα βιβλία που ασχολούνται με το θέμα αυτό η απάντηση αργεί να φτάσει ώστε να μείνει ο αναγνώστης αρκετή ώρα με την απορία στο μυαλό του… «τι θα μπορούσε άραγε να πάει λάθος ακόμα και με πακέτο επιβεβαίωσης;». Τελικά δεν τους αδικώ, είναι μια καλή εκπαιδευτική μέθοδος για να καρφώσεις κάτι στο μυαλό του αναγνώστη. Λοιπόν, την απάντηση την έχουμε ήδη αναφέρει και είναι το γεγονός ότι είναι το ίδιο πιθανό να καταστραφεί το πακέτο επιβεβαίωσης, όπως συμβαίνει και με όλα τα άλλα πακέτα. Επειδή είναι πακέτο ελέγχου δεν σημαίνει ότι εξαιρείται των άσχημων συνθηκών που ισχύουν στον δίαυλο. Με άλλα λόγια είναι το ίδιο πιθανό να ληστέψουν το σπίτι του αρχηγού της αστυνομίας όσο και να ληστέψουν τον γείτονα σας. 

Ας δούμε το σενάριο να χαθεί ένα πακέτο επιβεβαίωσης.  Ενώ το πακέτο δεδομένων έχει φτάσει επιτυχώς στον δέκτη ο κόμβος που αναμένει την επιβεβαίωση ορθής λήψης θα συμπεράνει εσφαλμένα ότι το πακέτο δεδομένων δεν ελήφθη σωστά και θα επιχειρήσει να το μεταδώσει ξανά. Αν δεν υπάρχει μηχανισμός με αύξοντα αριθμό να αριθμεί τα πακέτα τότε το πακέτο θα μεταδοθεί δεύτερη φορά και οι εντολές του θα εκτελεστούν διπλά. Και δεν θα το καταλάβει ο δέκτης γιατί δεν έχει κανένα τρόπο να διακρίνει τη διαφορά, ούτε μυαλό να σκεφτεί ότι κάτι του θυμίζει.
Ο αύξων αριθμός, για να γίνει πιο εύχρηστος δεν αριθμεί πακέτα αλλά χειραψίες MAC με τον γείτονα. Τον ίδιο αριθμό χρησιμοποιούν δηλαδή οι γείτονες και για τις δυο πιθανές κατευθύνσεις δεδομένων και κάθε στιγμή θα πρέπει να συμφωνούν στον αριθμό αυτό. Αν δεν συμφωνούν τότε ανάλογα με το ποιος προηγείται θα μπορούν να καταλάβουν τι ακριβώς σφάλμα συνέβη. 
Η αύξηση του αύξοντα αριθμού γίνεται μόνο μετά την λήψη ενός ACK στον κόμβο αποστολέα, ώστε να είναι σίγουρος για την επιτυχημένη μετάδοση. Στον κόμβο παραλήπτη γίνεται  αμέσως μετά από μια επιτυχημένη λήψη DATA, αδιαφορώντας αν η επιβεβαίωση έφτασε καλά στον αποστολέα. 

Αν τώρα χαθεί ένα πακέτο ACK ο αποστολέας θα προσπαθήσει πάλι αλλά με τον ίδιο αύξων αριθμό – αφού δεν θα έχει λάβει επιβεβαίωση – ενώ ο παραλήπτης θα διαπιστώσει ότι είναι ένας παλιός αριθμός που έχει ήδη ληφθεί σωστά. Η απάντηση του παραλήπτη θα γίνει με ένα αρνητικό πακέτο  CTS που στην επικεφαλίδα θα έχει ενεργή την σημαία SEQ_OLD για να δικαιολογήσει την απόρριψη της χειραψίας με τον αποστολέα. Ο αποστολέας μόλις λάβει αυτήν την απάντηση θα θεωρήσει το πακέτο σταλμένο και θα το διαγράψει αυξάνοντας τον αύξων αριθμό. 
Ο αριθμός χειραψίας είναι διαφορετικός για κάθε γείτονα με τον οποίο συναλλάσσεται ο κόμβος, ώστε να είναι βέβαιος ότι κάθε πακέτο δεδομένων από αυτόν τον κόμβο θα είναι φρέσκο και όχι επανάληψη κάποιου παλαιότερου. Προσοχή δίνεται όταν ένα πακέτο έχει τοποθετηθεί στην ειδική ουρά εξερχόμενων πακέτων, τότε η επικοινωνία με τον εν λόγο παραλήπτη δεν μπορεί να συνεχιστεί με άλλο πακέτο. Πρέπει πρώτα να μεταδοθεί το πακέτο που εμφανίστηκε το πρόβλημα και μετά ότι άλλο πακέτο υπάρχει στην ουρά εξερχόμενων πακέτων. Η επικοινωνία ωστόσο μπορεί να γίνει προς οποιοδήποτε άλλο γείτονα κανονικά. 

Επιμονή στην Διαδικασία MAC
Αναφέρθηκαν αρκετοί λόγοι για τους οποίους μια διαδικασία MAC μπορεί να αποτύχει. Όταν συμβεί κάτι τέτοιο το MAC ενημερώνει αμέσως το στρώμα ζεύξης, και γίνεται πάλι διαθέσιμο μπαίνοντας σε κατάσταση αδράνειας. Θυμηθείτε ότι μια από τις λειτουργίες του στρώματος ζεύξης είναι να καθοδηγεί το στρώμα πρόσβασης. Το στρώμα ζεύξης είναι επίμονο με ένα μεταβλητό αριθμό προσπαθειών προς το MAC. Όταν υπερβούν οι προσπάθειες το όριο τότε το πακέτο μεταβιβάζεται πίσω στο στρώμα διαχείρισης και τοποθετείται σε μια ειδική εξερχόμενη ουρά ώστε να μπορεί να συνεχίσει η διαδικασία με άλλα πακέτα προς άλλους παραλήπτες. Η ειδική αυτή ουρά εξετάζεται στο στρώμα διαχείρισης. Αν κάποιο πακέτο βρίσκεται στην ειδική ουρά αυτό σημαίνει ότι δεν φταίει το πακέτο για αυτό αλλά ο μάλλον ο κόμβος παραλήπτης. Συνεπώς αν κάποιο άλλο πακέτο που είναι στην εξερχόμενη ουρά κατευθύνεται προς τον ίδιο παραλήπτη τότε θα πρέπει να τοποθετηθεί και αυτό στην ειδική ουρά αναμονής πίσω από τυχόν άλλα πακέτα. Ο λόγος είναι κυρίως ότι μπορεί να έχει συμβεί ένα εξαιρετικά σπάνιο γεγονός – αλλά πιθανό – να έχουν αποτύχει όλες οι προσπάθειες εκτός από την τελευταία στην οποία χάνεται το πακέτο επιβεβαίωσης. Αν τώρα γίνει προσπάθεια με άλλο πακέτο τότε ο κόμβος λήπτης θα απαντήσει ότι το έχει λάβει(!) ενώ θα εννοεί ότι έλαβε πακέτο της προηγούμενης χειραψίας. Για αυτό τον λόγο τα πακέτο δεν μπορούν να αναδιοργανώνονται μέσα στις ουρές. 
Μια άλλη περίπτωση είναι ο κόμβος παραλήπτης να έχει βγει προσωρινά εκτός λειτουργίας για κάποιο άγνωστο λόγο – η πιθανότητα αυτή είναι πολύ μικρή αλλά πιθανή – για παρατεταμένο χρονικό διάστημα. Τότε ο κόμβος παραλήπτης δεν θα αποκρίνεται με CTS και ο κόμβος αποστολέας μπορεί να διαπιστώσει ότι ο παραλήπτης είναι νεκρός. Τότε αμέσως γίνεται σημείωση στις δομές δεδομένων του αποστολέα και ειδοποιείται το κέντρο με ειδικό πακέτο. Οποιοδήποτε άλλο πακέτο κατευθύνεται προς τον νεκρό κόμβο μπαίνει στην ειδική ουρά και αναμένει να επανέλθει ο κόμβος. 
Αν το πακέτο μεταδοθεί κανονικά – το στρώμα πρόσβασης θα ειδοποιήσει ότι ολοκλήρωσε επιτυχημένα την αποστολή του – το στρώμα ζεύξης θα διαγράψει την θυρίδα του πακέτου. Μετά από ένα τέτοιο γεγονός ο κόμβος δεν έχει κρατήσει κανένα στοιχείο για το πακέτο που στάλθηκε. 

Δομή Λογισμικού 

Το στρώμα ζεύξης υλοποιείται από μια συνάρτηση η οποία περιέχει ενότητες switch-case. Ανάλογα με την παράμετρο κλήσης καλείται να τρέξει και η αντίστοιχη εργασία. Η συνάρτηση καλείται απευθείας ως συνάρτηση διεπαφής από και προς τα άλλα στρώματα, γλιτώνοντας αρκετό περιττό κώδικα.
void p2L ( byte event, byte buf_no )


Υλοποιεί τις λειτουργίες ελέγχου της ζεύξης με τους γειτονικούς κόμβους και επιβλέπει τις διαδικασίες MAC – και στις εξερχόμενες διαδικασίες και στις εισερχόμενες. Οι δυνατές εργασίες που προσφέρονται ως τιμές για την μεταβλητή event στην διεπαφή είναι: 

send_packet_p2L 


(από το στρώμα διαχείρισης)

packet_failed_p2L


(από το στρ. πρόσβασης)

packet_delivered_p2L


(από το στρ. πρόσβασης)

receive_incoming_packet*

(από το στρ. πρόσβασης) 

*αφορά εισερχόμενη διαδικασία MAC.
Το Στρώμα Δικτύου – p2L

Η λειτουργία του στρώματος δικτύου συνήθως θα βρισκόταν σε ένα δικό του αποκλειστικό στρώμα, ενώ η υλοποίηση της παρούσας εφαρμογής δεν απέχει πολύ από αυτό, ήταν αρκετά συμφέρον να το ενσωματώσουμε μαζί με το στρώμα ζεύξης. Εδώ η απλότητα υπερίσχυσε της ακρίβειας στη σχεδίαση. Η παρουσίαση όμως γίνεται σαν να πρόκειται για διαφορετικό στρώμα αφού η υπηρεσίες που παρέχουν δεν έχουν κανένα κοινό σημείο. Ακόμα και η εσωτερική λειτουργία των δυο συναρτήσεων είναι πλήρως ανεξάρτητη. 
Το στρώμα δικτύου περιέχει δυο συναρτήσεις. Η μια ενσωματώνεται στη λειτουργία του στρώματος ζεύξης και καλείται διαδοχικά μετά την συνάρτηση του στρώματος ζεύξης για να αποφασίζει την δρομολόγηση των πακέτων – αυτή είναι η network(). Η άλλη χρησιμοποιείται για να μελετηθεί η τοπολογία και να μπορεί να γίνει σωστά η δρομολόγηση [ως μέρος της αρχικοποίησης του δικτύου] – και αποκαλείται search-party(). Αν δεν έχει τρέξει η search-party σε κάποια αρχική στιγμή του δικτύου το στρώμα δικτύου δεν μπορεί να κάνει δρομολόγηση γιατί δεν γνωρίζει τους γείτονες και όσα άλλα χρειάζονται για την δρομολόγηση. 

Για το Πρόβλημα της Δρομολόγησης Κάνε Ένα Party
Το σημαντικότερο χαρακτηριστικό του δικτύου είναι ότι υλοποιεί μια πολυβηματική (multi-hop) διάδοση των πακέτων. Για να φτάσει ένα πακέτο πληροφορίας από την μια άκρη στην άλλη περνάει από οσοδήποτε μεγάλο μονοπάτι κόμβων, μεταδιδόμενο ξανά και ξανά. 

Όταν το δίκτυο στηθεί και τοποθετηθούν οι κόμβοι στις θέσεις τους τότε ο κεντρικός κόμβος μπορεί να ξεκινήσει μια διαδικασία που ονομάζεται search-party. Σκοπός είναι να μάθει το δίκτυο, ως οντότητα, πώς θα κατευθύνει τα πακέτα ώστε αυτά να προσεγγίζουν τον προορισμό σε κάθε αναμετάδοση. Η διαδικασία που ακολουθεί ο αλγόριθμος αποτελείται από δυο φάσεις. Η μια φάση αναγκάζει τους γείτονες να γνωριστούν μεταξύ τους και να καταλάβουν σε ποια απόσταση βρίσκονται από το κέντρο. Η δεύτερη φάση αναγκάζει τους κόμβους να σχηματίσουν μια λίστα από όσους κόμβους γείτονες αυτοί εξυπηρετούν και να μεταδώσουν αυτή τη λίστα βήμα προς βήμα μέχρι το κέντρο.

Πρέπει να τονιστεί ότι σε αυτήν την εφαρμογή δεν υπάρχει ανάγκη για επικοινωνία μεταξύ δυο οποιανδήποτε απομακρυσμένων κόμβων μεταξύ τους αλλά μόνο για επικοινωνία από κάποιο κόμβο προς το κέντρο και αντίστροφα. Αυτό απλοποιεί πολύ την διαδικασία δρομολόγησης γιατί δίνει μόνο δυο δυνατότητες δρομολόγησης σε κάθε πακέτο. Ονομάζουμε την προς το κέντρο κατεύθυνση προς τα πάνω, ενώ από το κέντρο προς κάποιο κόμβο ως προς τα κάτω. Ο λόγος είναι ότι τα μονοπάτια αυτά σχηματίζουν ένα ανεστραμμένο δέντρο μέσα στον γράφο του δικτύου. Το δέντρο σχηματίζεται από τις διαδρομές που συνδέουν τον κάθε κόμβο με το κέντρο. Στα διαγράμματα που ακολουθούν υπάρχει σχηματισμένο το δέντρο στις συνδέσεις δυο γειτόνων με το σκούρο χρώμα. 

Search-Party - Φάση 1η

Ο κεντρικός κόμβος ξεκινάει δίνοντας το σύνθημα με ένα πακέτο που ονομάζεται sp-phase1, δηλώνοντας σε αυτό το όνομα του, την απόσταση του από το κέντρο, τον κόμβο γείτονα που είναι πιο κοντά στο κέντρο, και όσους γείτονες γνωρίζει – στη συγκεκριμένη περίπτωση 1, μηδέν, μηδέν, και { Ø } αντίστοιχα. Όποιος κόμβος λάβει αυτό το πακέτο θα σημειώσει αυτές τις πληροφορίες και θα αποφασίσει εν τέλει ποιος από τους γείτονες του βρίσκεται πιο λίγα βήμα από το κέντρο. Θα σημειώσει έτσι και την δική του απόσταση από το κέντρο ως συν ένα βήμα αυτής του γείτονα – ο γείτονας κοντύτερα στο κέντρο τότε θα ονομάζεται κόμβος μονοπατιού (path node) του κόμβου. 
Αφού αναμείνει για ένα τυχαίο χρονικό διάστημα θα μεταδώσει και αυτός ένα πακέτο sp-phase1. Οι κόμβοι που θα ακούσουν με την σειρά τους το πακέτο αυτό θα επαναλάβουν ακριβώς την ίδια διαδικασία μέχρι που όλοι οι κόμβοι θα έχουν ακτινικά προς τα έξω μεταδώσει από μια φορά τα στοιχεία τους. Στο τέλος αυτής της φάσης – αν όλα έχουν πάει καλά – όλοι οι κόμβοι θα γνωρίζουν τους γείτονες τους, την απόσταση τους από κέντρο και τον κόμβο μονοπατιού τους. 

Φυσικά, αν όλα έχουν πάει καλά! Ένα πακέτο search-party μπορεί να καταστραφεί κατά τη διάδοση του ή μπορεί να συγκρουστεί με κάποιο άλλο με αποτέλεσμα να χαθεί αυτή η πληροφορία για αυτόν τον κόμβο. Ανάλογα με το είδος της αλλοίωσης μπορεί να επηρεαστούν όλοι, μερικοί ή ένας από τους αποδέκτες του μηνύματος. Για το λόγο αυτό οι κόμβοι συμπεριλαμβάνουν τα ονόματα των γειτόνων που έχουν ήδη γνωρίσει ώστε να μπορούν οι γείτονες να επιβεβαιώσουν ότι τα ονόματα τους εισακούστηκαν. π.χ. αν κάποιος κόμβος ακούσει ένα πακέτο ενός από τους γείτονες του και ο ίδιος δεν βρίσκεται στη λίστα γειτόνων του, παρότι έχει ήδη μεταδώσει, θα αντιληφθεί ότι το δικό του πακέτο καταστράφηκε και θα μεταδώσει ξανά. Παρόλα αυτά, πάλι υπάρχει το ενδεχόμενο να μην μάθουν οι κόμβοι όλους τους γείτονες τους στην πρώτη φάση.
Στο τέλος της 1ης φάσης αυτό που θα έχει γίνει φαίνεται στο σχήμα. Ο κάθε κόμβος γνωρίζει την απόσταση του, τους γείτονες του και έχει σχηματίσει μια λίστα με τους γείτονες που τον έχουν ανάγκη. Αυτή η πληροφορία είναι αρκετή για να γίνει δρομολόγηση πακέτου από οποιονδήποτε κόμβο προς το κέντρο – δηλαδή μόνο για την προς τα πάνω κατεύθυνση (up-link). Ένα πακέτο θα μεταδίδεται κάθε φορά προς τον κόμβο μονοπατιού του.
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Σχήμα 2‑12 Στήσιμο του δικτύου, φάση 1η του Search-Party
Search-Party – Φάση 2η 

Η εκκίνηση τώρα δίνεται από τους ακριανούς κόμβους με τη μετάδοση ενός πακέτου 2ης φάσης (sp-phase2). Τα περιεχόμενα του πακέτου είναι όλα τα πεδία της πρώτης φάσης και επιπλέον η λίστα αναμετάδοσης κόμβων που σχηματίζεται καθώς λαμβάνονται τα πακέτα της 2ης φάσης. Η επεξεργασία και η διάδοση αυτής της λίστας λύνει το πρόβλημα της δρομολόγησης για την αντίθετη πορεία – την προς τα κάτω. Κάθε κόμβος θα πρέπει να συγκεντρώσει τις λίστες από όλους τους γείτονες του (περιμένοντας μόνο όσους γείτονες έχουν δηλώσει το ίδιο ως κόμβο μονοπατιού) πριν μεταδώσει ο ίδιος την λίστα. 
Ας δούμε τι θα συμβεί στον κόμβο 4. Ο κόμβος 4 έχει ακούσει τα πακέτο της 2ης φάσης από τους δικούς του γείτονες και η λίστα αναμετάδοσης που έχει λάβει από όλους είναι μηδενική, γιατί κανείς από αυτούς δεν έχει άλλους γείτονες που να εξαρτώνται από αυτούς. Ο 4 έχει λάβει τις κενές λίστες των 7 και 8. Ανεξάρτητα αν οι λίστες είναι κενές ή όχι, ο 4 αφαιρεί από αυτές όλα τα μηδενικά και αντιγράφει το περιεχόμενο τους στην δική του λίστα, προσθέτοντας πριν το όνομα των γειτόνων του ένα μηδενικό. Το μηδενικό δείχνει ότι ακολουθεί το όνομα του κόμβου που είναι γείτονας ο οποίος εξαρτάται από εμένα. Ο 4 θα έχει σχηματίσει την εξής λίστα: {0, 7, 0, 8, 0xFF}. Το 0xFF είναι η δεκαεξαδική αναπαράσταση του 255 και σημειώνει το τέλος της λίστας. 
Τώρα ο 2 θα παραλάβει την λίστα αναμετάδοσης των 4 και 6, η οποίες δεν είναι κενές όπως πριν. Αφού αφαιρέσει τα κενά από τις λίστες θα προσθέσει ένα μηδενικό, μετά το όνομα του κόμβου από τον οποίο προήλθε η λίστα και αμέσως μετά όσα ονόματα περιέχει η λίστα του, πρώτα για τον 4 και μετά για τον 6. Στο σχήμα που ακολουθεί φαίνεται αυτή η διαδικασία για τον κόμβο 2. 

Σχήμα 2‑13 Σχηματισμός της λίστα αναμετάδοσης
Ο τρόπος με τον οποίο αυτή η λίστα βοηθάει την δρομολόγηση είναι ο εξής. Μόλις φτάσει ένα πακέτο το οποίο πρέπει να αναμεταδοθεί γίνεται αναζήτηση μέσα στη λίστα αναμετάδοσης για τον κόμβο του τελικού προορισμού του πακέτου. Μόλις αυτός βρεθεί, γίνεται προς τα πίσω αναζήτηση για τον όνομα του κόμβου αμέσως μετά το μηδενικό. Το όνομα αυτό είναι το όνομα του γείτονα πιο κοντά προς τον τελικό προορισμό και είναι αυτός ο κόμβος στον οποίο θα γίνει η δρομολόγηση. Φαίνεται επίσης ότι δεν έχει καμία σημασία η διάταξη των ονομάτων των κόμβων μετά το όνομα του γείτονα. 


Σχήμα 2‑14 Σχηματική απεικόνιση της απόφασης δρομολόγησης
Η λίστα κόμβων αναμετάδοσης είναι ένας απλός πίνακας μεταβλητών τύπου byte (byte array στη C) με μέγιστο μήκος όσος ο μέγιστος αριθμός κόμβος στο δίκτυο. Ο αλγόριθμος αυτός θυμίζει αρκετά τον αλγόριθμο του Distrja που χρησιμοποιείται σε απλά πρωτόκολλα δικτύου για να βρίσκει τις βέλτιστες διαδρομές σε ένα γράφο από κόμβους. Εδώ όμως το σημαντικό στοιχείο είναι ότι δεν υπάρχει ανάγκη για δρομολόγηση από οποιονδήποτε κόμβο προς οποιονδήποτε άλλο, αλλά μόνο από και προς τον κεντρικό. 

Στο τέλος της 2ης φάσης οι λίστες θα έχουν προωθηθεί βήμα προς βήμα προς τον κεντρικό κόμβο, ο οποίος θα πρέπει να έχει σχηματίσει και αυτός μια λίστα με μηδενικά μπροστά από τα ονόματα των γειτόνων του – και μόνο – και πίσω από κάθε όνομα γείτονα του όλους του άλλους κόμβους του δικτύου. Ελέγχοντας όνομα προς όνομα τη λίστα του, ο κεντρικός κόμβος μπορεί να ελέγξει αν συμπεριλαμβάνονται όλοι οι κόμβοι που έχουν εγκατασταθεί και να βεβαιωθεί ότι όλα έχουν πάει σωστά. 
Έτσι φαίνεται ότι δεν είναι απαραίτητο ο κεντρικός κόμβος να γνωρίζει επακριβώς όλη την διαδρομή προς τον τελικό προορισμό αλλά μόνο το επόμενο βήμα. Όταν το πακέτο θα φτάσει στον πρώτο κόμβο, εκείνος με τη σειρά του θα γνωρίζει μόνο το επόμενο βήμα για το πακέτο, και έτσι βήμα προς βήμα θα φτάσει το πακέτο τελικά στον προορισμό του. Λέμε τότε ότι η γνώση για τη δρομολόγηση των πακέτων και προς τις δύο κατευθύνσεις είναι κατανεμημένη στο δίκτυο και όχι συγκεντρωμένη σε κάποια μοναδική οντότητα. 

Σχήμα 2‑15 Η γνώση της τοπολογίας του δικτύου στο τέλος της 2ης φάσης του Search-Party
Έλεγχος Ζωτικότητας Γειτόνων

Κάθε λίγα λεπτά της ώρας ο κάθε κόμβος θα ελέγχει έναν έναν τους γείτονες του για να σιγουρευτεί ότι όλοι είναι καλά. Θα σημειώνει αυτόν το έλεγχο έτσι ώστε όταν θα προωθεί πακέτα προς αυτόν τον κόμβο να είναι σίγουρος ότι ο γείτονας του είναι σε λειτουργία. Αν για κάποιο λόγο κάποιος γείτονας δεν ανταποκριθεί στον έλεγχο τότε στέλνεται σήμα ειδοποίησης προς τον κεντρικό κόμβο. Δεν υπάρχει πρόβλημα αν ο κόμβος που είναι εκτός λειτουργίας τυχαίνει να είναι και κόμβος μονοπατιού του κόμβου που  ανακάλυψε την δυσλειτουργία γιατί παρότι δεν θα μπορεί να προωθήσει τα πακέτα του προς το κέντρο, κάποιος άλλος κόμβος από την άλλη μεριά του μονοπατιού θα κάνει και αυτός τον έλεγχο διαπιστώνοντας την δυσλειτουργία και ειδοποιώντας το κέντρο. Το γεγονός ότι θα προκύψουν πολλαπλές ειδοποιήσεις από όλους του γείτονες που μπορούν να μεταδώσουν προς το κέντρο δεν είναι πρόβλημα, το κέντρο θα απορρίπτει τις πολλαπλές ειδοποιήσεις, γεγονός που τελικά κάνει τη διαδικασία αναγνώρισης του  χαμένου κόμβου πιο ασφαλή.

Τον έλεγχο ζωτικότητας τον πραγματοποιεί μια συνάρτηση που καλείται περιοδικά από την διεργασία συντονιστή. 
Η Διεπαφή με το Στρώμα Διαχείρίσης Πρωτοκόλλου

Το στρώμα διαχείρισης χρησιμοποιεί τις υπηρεσίες που του παρέχουν το αμέσως κατώτερο στρώμα. Όταν θέλει να στείλει ένα πακέτο θα δώσει την εντολή στο στρώμα p2L. Η συνάρτηση που καλεί το στρώμα διαχείρισης είναι η p2Llayer( send_packet_p2L, …) και το κάνει μόνο όταν βρει το στρώμα p2L σε κατάσταση ετοιμότητας. Μόλις εκκινήσει μια νέα προσπάθεια και όσο το p2L αναμένει την εξέλιξη μιας εξερχόμενης διαδικασίας MAC δεν θα είναι διαθέσιμο στο στρώμα διαχειριστή. Έχουμε ήδη δει την συνάρτηση p2L().
Η Διεπαφή με το Στρώμα Πρόσβασης στο Μέσο

Μόλις το στρώμα ολοκληρώσει όλες τις ενέργειες προετοιμασίας του πακέτου εκκινεί στο στρώμα πρόσβασης μια εξερχόμενη διαδικασία MAC. Το στρώμα πρόσβασης είναι σίγουρο ότι το εξερχόμενο τμήμα του MAC θα είναι έτοιμο γιατί το MAC ειδοποιεί το στρώμα ζεύξης στο τέλος κάθε διαδικασίας ανεξάρτητα από την έκβαση, θετική ή αρνητική. Από την άλλη δεν μας ενοχλεί αν μια εισερχόμενη διαδικασία είναι σε εξέλιξη γιατί είναι πλήρως ανεξάρτητες. Απλώς η εξερχόμενη διαδικασία θα ενεργοποιηθεί μόλις τερματίσει η εισερχόμενη. 
Η διεργασία διεπαφής είναι ίδια με την διεργασία υλοποίησης του στρώματος, απλώς αλλάζει η παράμετρος κλήσης. Την p2L που χρησιμοποιεί το στρώμα πρόσβασης την έχουμε ήδη δει στο προηγούμενο τμήμα. 
Το Στρώμα Διαχείρισης του Πρωτοκόλλου

Ο διαχειριστής του πρωτοκόλλου δεν διαχειρίζεται φυσικά όλα τα στρώματα, ούτε τα συντονίζει, αφού το κάθε στρώμα ξέρει καλά τον ρόλο του, απλώς ως το ανώτερο στρώμα, μεταχειρίζεται τα ίδια τα πακέτα, μοιράζοντας τα εκεί που πρέπει και όταν πρέπει. Δεν ασχολείται με το περιεχόμενο τους, ούτε με λεπτομέρειες άλλου τύπου, απλώς η μοναδική του δουλεία είναι να οργανώνει και να κατευθύνει τα πακέτα προς τα εκεί που πρέπει όταν οι αποδέκτες γίνονται διαθέσιμοι. Όσα πακέτα προορίζονται για τον κόμβο στον οποίο ανήκει, αυτά πρέπει να παραδοθούν στο στρώμα εφαρμογής, αφού περιέχουν εντολές και πληροφορίες για τα ποτιστικά προγράμματα των χρηστών. Τα υπόλοιπα πακέτα είναι απλώς περαστικά και αναμένουν μετάδοση προς τον επόμενο κόμβο. Επειδή είναι πιθανό κάποια στιγμή να εμφανιστούν περισσότερα από ένα πακέτα για τον ίδιο σκοπό, είναι χρήσιμο να διατηρεί μια ουρά εξυπηρέτησης για κάθε σκοπό. 
Τρεις συνολικά ουρές είναι χρήσιμες, η μία για πακέτα αναμετάδοσης, η άλλη για πακέτα προς το στρώμα εφαρμογής και η τρίτη για πακέτα που ο παραλήπτης δεν αποκρίνεται. Η δουλεία του είναι να διαχειρίζεται αυτές τις ουρές, δηλαδή την εισαγωγή νέου πακέτου στην ουρά, προσέχοντας μην υπερχειλίσει, και την διαγραφή του από την ουρά όταν αυτό παραδίδεται σε άλλη οντότητα. 
Στο σχήμα φαίνονται δυο μόνο ουρές, αυτές είναι και οι περισσότερο σημαντικές. Η πρώτη αφορά πακέτα που πρέπει να περάσουν στο στρώμα εφαρμογής και η δεύτερη πακέτα που πρέπει να μεταδοθούν σε κάποιο γειτονικό κόμβο, δηλαδή να περάσουν μέσα από το πρωτόκολλο δικτύου και να μεταδοθούν. Η ουρά υλοποιείται ως ένας πίνακας μεταβλητών byte που περιέχει τους αριθμούς θυρίδας κάθε πακέτου αντί για ολόκληρο το πακέτο. Όταν μεταβιβάζεται ένα πακέτο απλώς δίδεται το νούμερο της θυρίδας του. Αυτή είναι η σημασία του αριθμού πάνω στο φακελάκι. Οι ουρές αυτές ελέγχονται συνεχώς από μια διεργασία του διαχειριστή με το όνομα  coordinator(poll_queue_state).
Σχήμα 2‑16 Οι ουρές διαχείρισης των πακέτων του διαχειριστή
Η Διεπαφή του Στρώματος Διαχείρισης

Επειδή το στρώμα προσφέρει τις ίδιες υπηρεσίες και στο στρώμα εφαρμογής και στο στρώμα ζεύξης θα εξεταστεί σε μια παράγραφο ο τρόπος που καλούνται οι λειτουργίες του στρώματος διαχείρισης. 
Για να εισάγει κάποιος – είτε το στρώμα εφαρμογής, είτε το στρώμα ζεύξης – ένα πακέτο σε μια ουρά θέτει την αντίστοιχη σημαία της ουράς και αποθηκεύει τον αριθμό της θυρίδας που θα μπει στην ουρά σε μια ειδική μεταβλητή. Οι σημαίες είναι καθολικές μεταβλητές τύπου bit και η μεταβλητή που κρατά τον αριθμό της θυρίδας καθολική μεταβλητή τύπου byte.  Αυτές είναι οι: 

coordinator_insert_in_water_queue
coordinator_insert_in_transmition_queue
coordinator_insert_in_pending_queue
byte coordinator_param










Ο λόγος για τον οποίο γίνεται αυτό, είναι για να αποφύγουμε πολλαπλές συνεχόμενες κλήσεις συναρτήσεων, ή ακόμα και πιθανούς βρόχους κλήσης, όπου μια συνάρτηση καλεί μια άλλη η οποία καλεί την ίδια που την κάλεσε, κ.ο.κ. Σε προγράμματα όπου συμβαίνουν εξωτερικά γεγονότα και συνεργάζονται πολλές διεργασίες με τόσους διαφορετικούς τρόπους και με τόσες χρονικές παραλλαγές είναι δύσκολο να αποκλείσει κανείς τέτοια σενάρια. Το αναπτυξιακό περιβάλλον της Keil, δίνει την δυνατότητα για έλεγχο καλούμενων συναρτήσεων και για αυτό δεν υπάρχει φώλιασμα συναρτήσεων μεγαλύτερο από 5. Όταν κάποια από αυτές τις σημαίες τεθούν σε θετική τιμή τότε στην επόμενη εκτέλεση της διεργασίας συντονιστή θα ενεργοποιηθεί το αντίστοιχο τμήμα της σημαίας και θα εκτελεστεί τότε η διεργασία με τη κατάλληλη παράμετρο.
byte coordinator( byte event, byte buf_no )

Η μεταβλητή event δηλώνει την υπηρεσία που επιθυμεί να χρησιμοποιήσει η καλούσα διεργασία. Οι υπηρεσίες που προσφέρονται είναι η εισαγωγή σε μια ουρά μιας θυρίδας. Ο καλών θα πρέπει να γνωρίζει σε ποια ουρά πρέπει να τοποθετηθεί η συγκεκριμένη θυρίδα. Η επιλογή poll_queue_states εκτελείται αυτόματα ανά τακτά χρονικά διαστήματα από την διεργασία του συντονιστή. 
insert_in_water_queue
insert_in_transmit_queue
insert_in_pending_queue
poll_queue_states
2.4 Ο Πυρήνας Διεργασιών - Ένα Μικρό Λειτουργικό Σύστημα
Ο Συντονιστής Διεργασιών

Όταν πρέπει να γίνουν πολλές εργασίες στο ίδιο χρονικό διάστημα πρέπει με κάποιο τρόπο οι εργασίες να πάρουν μια σειρά εκτέλεσης. Για παράδειγμα ο μικροελεγκτής πρέπει να προσέχει συνεχώς τον δίαυλο για κίνηση δεδομένων, πρέπει επίσης να προσέχει για τυχόν ποτιστικές εργασίες, και όταν φτάσει κάποιο πακέτο πρέπει αυτό να το επεξεργαστεί. Έχουμε ήδη δει πόσες συναρτήσεις χρειάζονται μόνο και μόνο για να υλοποιηθεί το πρωτόκολλο επικοινωνίας και θα δούμε αρκετές ακόμα στο στρώμα εφαρμογής. Η οντότητα που θα δένει όλες αυτές τις συναρτήσεις είναι η διεργασία του συντονιστή. 
Μερικά από τα θέματα που αντιμετωπίζει είναι πώς θα μοιράζεται ο χρόνος επεξεργασίας ανάλογα με την προτεραιότητα της κάθε διεργασίας, πώς θα αποφύγουμε πολλαπλές διαδοχικές κλήσεις συναρτήσεων και πώς θα γίνεται ο κεντρικός έλεγχος. 

Η διεργασία αυτή χωρίζεται σε τμήματα που εκτελούνται συνεχώς κυκλικά το ένα μετά το άλλο, όπου μετά το τελευταίο εκτελείται το ξανά το πρώτο. Όταν δεν υπάρχει καμία δουλεία για να γίνει και αυτό είναι αρκετά συχνά ο μικροελεγκτής πέφτει σε ‘ύπνο’ μέχρι να συμβεί κάποιο γεγονός, οπότε και επανέρχεται πάλι σε πλήρης λειτουργία. 

Οι εργασίες στον μικροελεγκτή χωρίζονται στις εξής κατηγορίες: 
· έλεγχος των διεργασιών του SPP του φυσικού στρώματος 
· εκτέλεση των χρονομετρημένων γεγονότων που έχουν λήξει (timeout events) 
· εκτέλεση των διεργασιών του πρωτοκόλλου δικτύου
· οι ποτιστικές εφαρμογές
Μερικές από τις εργασίες που πρέπει να γίνουν διαρκούν για μεγάλα χρονικά διαστήματα, χωρίς όμως να είναι απαραίτητη η επεξεργασία για όλο αυτό το χρονικό διάστημα. Μετά από κάθε γεγονός η επεξεργασία, όσο πολύπλοκη και να είναι, εκτελείται γρήγορα και περιμένει το επόμενο γεγονός. Την περίοδο αναμονής για το επόμενο γεγονός μπορούμε να εκμεταλλευτούμε και να δώσουμε τον έλεγχο του μικροελεγκτή σε άλλες εργασίες που επιθυμούν να εκτελεστούν. Έτσι ο έλεγχος μπορεί να γυρνάει κυκλικά από εργασία σε εργασία και όλες να εκτελούνται ‘παράλληλα’. Οι ποτιστικές εφαρμογές για παράδειγμα ίσως θέλουν μερικές ώρες μέχρι να ολοκληρωθούν, ή δεν θα ήταν αποτελεσματικό να ξεκινάγαμε μια εργασία αποστολής ενός πακέτου δεσμεύοντας πλήρως τον επεξεργαστή μέχρι την πλήρη ολοκλήρωση της εργασίας αυτής. Για αυτό οι συναρτήσεις που διεκπεραιώνουν τις εργασίες είναι γραμμένες ώστε να εκτελούνται με ένα πέρασμα και όχι με βρόχους που μπορεί να κρατήσουν δεσμευμένο τον μικροελεγκτή για αρκετό χρόνο. 

Για παράδειγμα, στις εργασίες ποτίσματος πρέπει κάθε λίγα λεπτά να παίρνεται δείγμα από τον μετρητή ροής ώστε να ανανεώνεται η συνολική ποσότητα που έχει ποτιστεί. Επειδή αυτή η ερώτηση στον μετρητή πιθανόν να διαρκεί μερικά δευτερόλεπτα καλό θα είναι αφού δοθεί η εντολή στο μετρητή ροής να δοθεί η κεντρική μονάδα σε άλλη διεργασία. Μετά από λίγο θα εκτελεστεί πάλι η διεργασία ποτίσματος για να συλλέξει τις μετρήσεις από τους μετρητές. Το ίδιο ισχύει και για την διαδικασία MAC. Όσο χρόνο περιμένει ο κόμβος απάντηση από τον παραλήπτη ο έλεγχος δίνεται  αλλού. Με το ίδιο σκεπτικό καμία εργασία δεν μπορεί να σπαταλά μόνη της όλη τη ισχύ του επεξεργαστή γιατί κάποια άλλη θα πρέπει να εκτελεστεί άμεσα. Πρέπει λοιπόν όλες οι διεργασίες να λειτουργούν παράλληλα ή σχεδόν παράλληλα.

Για να πάρουμε μια εικόνα της ταχύτητας του μικροελεγκτή 8051 της Chipcon, κάθε δευτερόλεπτο εκτελούνται περίπου τρία εκατομμύρια εντολές. Η ταχύτητα είναι τόσο μεγάλη που ο συντονιστής αφού μοιράσει και εκτελέσει όλες τις διεργασίες που έχουν κάνει αίτηση, παραμένει για αρκετό ποσοστό του χρόνου αδρανής, απλώς ελέγχοντας επαναληπτικά αν υπάρχει αίτηση εξυπηρέτησης ή αν υπάρχει κάποια άλλη ενέργεια που πρέπει να γίνει. 


Σχήμα 2‑17 Απλουστευμένη παράσταση σειριακής 
και παράλληλης εκτέλεσης εργασιών
Ένα δεύτερο επίπεδο λειτουργίας εργασιών μπορεί να υλοποιηθεί με τη χρήση σημάτων διακοπής (interrupts). Τα σήματα διακοπής αναγκάζουν τον επεξεργαστή να εγκαταλείψει προσωρινά αυτό που κάνει και να εκτελέσει μια συγκεκριμένη συνάρτηση που σχετίζεται με αυτό το σήμα. Μόλις εκτελέσει τη συνάρτηση που σχετίζεται με το σήμα διακοπής η ροή του προγράμματος συνεχίζει από εκεί που βρισκόταν ακριβώς πριν την έκδοση της διακοπής. Τα σήματα διακοπής είναι τα πλέον χρήσιμα εργαλεία για εργασίες που απαιτούν ακριβή χρονισμό στην εκτέλεση τους και για εργασίες που αναλαμβάνουν την επεξεργασία εξωτερικών διεγέρσεων.

Για παράδειγμα η λειτουργία του χρονομέτρου βασίζεται σε σήμα διακοπής (που παράγει ο timer0) και χρησιμοποιείται για να ενημερωθεί ο μετρητής χρόνου κάθε ένα χιλιοστό του δευτερολέπτου (millisecond). Αντίστοιχα, η οντότητα SPP του φυσικού στρώματος χρησιμοποιεί ένα σήμα διακοπής κατά την λήψη ή την μετάδοση δεδομένων και έτσι μπορέι να εκτελείται παράλληλα με την ροή του προγράμματος. 
Σημαίες Εξυπηρέτησης Διεργασιών

Για όσες από τις διεργασίες που τρέχουν στα διάφορα στρώματα του πρωτοκόλλου δεν είναι κρίσιμος ο ακριβής χρόνος εκτέλεσης τους, υπάρχει η δυνατότητα αντί να κληθούν απευθείας να γίνει αίτηση για την εκτέλεση τους. Με αυτόν τον τρόπο θα εκτελεστεί στην πρώτη ευκαιρία χωρίς να έχει καθυστερήσει καμία άλλη πιθανόν μεγαλύτερης προτεραιότητας συνάρτηση. Η αλήθεια είναι ότι η εκτέλεση γίνεται τόσο γρήγορα που σπάνια υπάρχει πρόβλημα καθυστέρησης εξαιτίας κάποιας συνάρτησης εις βάρος κάποιας άλλης. Όμως επειδή αρκετές εργασίες είναι κρίσιμες στον χρόνο εκτέλεσης τους αυτό το ενδεχόμενο θα πρέπει να αποκλειστεί παντελώς. Εξ’ άλλου στον κόσμο των υπολογιστών και στις ταχύτητες που τρέχουν το δικό μας ‘σπάνια’ αντιστοιχεί σε δικό τους ‘συχνότατο’. 
Όταν λοιπόν, κάποια διεργασία θέλει να μεταβιβάσει τον έλεγχο σε κάποια άλλη αντί να την καλέσει απευθείας θέτει την αντίστοιχη σημαία εξυπηρέτησης της, και η ίδια τερματίζει. Είναι τρεις οι λόγοι που γίνεται αυτό.

Πρώτον, η στοίβα κλήσης συναρτήσεων είναι πεπερασμένου μεγέθους και μια πιθανή υπέρβαση του παρακάτω στο κεφάλαιο αυτό). Δεύτερο, μια πιθανή σειριακή διαδοχή αρκετών διεργασιών πιθανός να στερούσε τον επεξεργαστή από άλλες διεργασίες που είναι κρίσιμες στον χρόνο εκτέλεσης τους και περιμένουν να εκτελεστούν. Εν τέλει, είναι πιθανό να σχηματιστεί το φαινόμενο που παρουσιάστηκε στο σχήμα των παράλληλων και σειριακών εργασιών. Με τον τρόπο αυτό αναγκάζουμε τις διεργασίες να τρέξουν όταν ο επεξεργαστής το επιθυμεί –  όταν δεν έχει τίποτα καλύτερο να κάνει. Τρίτο, αποφεύγεται η πιθανότητα για επάλληλους βρόχους μεταξύ των συναρτήσεων. Μια συνάρτηση να καλεί μια δεύτερη, η οποία να καλεί μια τρίτη μέσα στην οποία να υπάρχει κλήση προς την  πρώτη. Σε μια τέτοια περίπτωση το σύστημα καταρρέει. Έγινε επιλογή ώστε να μην παρουσιάζονται τέτοια φαινόμενα αλλά ούτε να δυσχεραίνετε η εκτέλεση από πολλές αιτήσεις εκτέλεσης.
Συνεπώς κάθε διεργασία που δεν βιάζεται καλείται είτε απευθείας, είτε μέσω της σχετικής της σημαίας. Η σημαία είναι μια μεταβλητή του ενός bit, Boolean λογικής.

Δομή της Διεργασίας Συντονιστή

Η δομή της διεργασίας συντονιστή χωρίζει τις λειτουργίες της σε τέσσερις ενότητες και η σχετική τοποθέτηση των ενοτήτων εκφράζει την προτεραιότητα κάθε ενότητας. Μετά το πέρασμα της πρώτης ενότητας ελέγχεται το περιεχόμενο της δεύτερης, κοκ. 
Η πρώτη ενότητα χειρίζεται το φυσικό στρώμα και τις συναρτήσεις του SPP, και απαντά στην απαίτηση να έχει ο κόμβος συνεχώς το αυτί του ανοιχτό στον δίαυλο επικοινωνίας.  Η εντολή μετάδοσης ενός πακέτου δίνεται με σημαία αίτησης εξυπηρέτησης από την συνάρτηση to_physical_layer(). Την ενεργοποίηση της σημαίας ελέγχει η ενότητα για το  φυσικό στρώμα και η οποία θα εκτελέσει αμέσως τις απαραίτητες εντολές. Έχουμε δει ότι το φυσικό στρώμα επιστρέφει αμέσως στην λειτουργία της λήψης. Αυτή η συνεχής παρακολούθηση των συναρτήσεων του SPP γίνεται με την μεγαλύτερη προτεραιότητα στην διεργασία του συντονιστή. 
Η δεύτερη ενότητα χειρίζεται όλα τα γεγονότα λήξης χρόνου και πιο συγκεκριμένα μόνο το πιο πρόσφατο. Δεν υπάρχει ενδεχόμενο να συμβεί ένα δεύτερο γεγονός πριν εξυπηρετηθεί το πρώτο και αυτό γιατί υπάρχει δικλίδα ασφαλείας που κάνει ένα δεύτερο γεγονός να περιμένει μέχρι την ολοκλήρωση του πρώτου πριν λήξει. Όμως αυτός ο έλεγχος υπάρχει μόνο για λόγους απόλυτης αξιοπιστία αφού στις δοκιμές δεν συνέβη ποτέ κάτι αντίστοιχο (δηλαδή δεν καθυστέρησε ποτέ η εξυπηρέτηση ενός γεγονότος τόσο που να λήξει κάποιο επόμενο). Η διάρκεια του ενός χιλιοστού που είναι η ελάχιστη χρονική διάρκεια των γεγονότων είναι αρκετή για τον μικροελεγκτή να προλάβει να κάνει όλες του τις δουλειές. Για παράδειγμα τα χρονομετρημένα γεγονότα είναι πολύ συνηθισμένα στο στρώμα πρόσβασης. Αν ο παραλήπτης κόμβος δεν απαντήσει μέσα σε ένα εύλογο χρονικό διάστημα (δηλαδή 2 millisecond περισσότερο από το φυσιολογικό!) θα σημάνει γεγονός λήξης χρόνου που θα ειδοποιεί το στρώμα ότι το CTS πακέτο καθυστέρησε. Ο αποστολέας εκκινεί το χρονόμετρο μόλις έχει σταλεί το πακέτο RTS και το ακυρώνει μόλις φτάσει η απάντηση.
Η τρίτη ενότητα περιέχει ελέγχους σημαιών για όσες διεργασίες σχετίζονται με σημαία στο στρώμα πρωτοκόλλου. Η σειρά των ελέγχων προσδίδει και την ανάλογη προτεραιότητα εκτέλεσης στις διεργασίες όταν δυο ή περισσότερες σημαίες είναι σε άρση, αλλά στην ουσία δεν έχει και τόση σημασία γιατί για καμία από αυτές δεν είναι κρίσιμος ο χρόνος εκτέλεσης.

Σχήμα 2‑18 Η διεργασία συντονιστή είναι δομημένη σε ενότητες
Η τέταρτη ενότητα, αντίστοιχα, περιέχει όλες τις σημαίες διεργασιών του στρώματος εφαρμογής για τις ποτιστικές λειτουργίες. Οι ενότητες δυο, τρία και τέσσερα είναι μεταξύ τους αμοιβαίως αποκλινόμενες για να μην υπάρξει η παραμικρή πιθανότητα καθυστέρησης στον έλεγχο των συναρτήσεων του φυσικού στρώματος.

Ο Πολλαπλός Χρονομέτρης 

Όταν σε ένα σύστημα πρέπει να γίνουν περισσότερες από μια εργασίες ταυτόχρονα τότε χρησιμοποιείται η τεχνική που παρουσιάστηκε στην παράγραφο του συντονιστή. Η κάθε εργασία σπάει την δουλεία της σε μικρές ποσότητες οι οποίες εναλλάσσονται διαδοχικά (σχήμα παράλληλων διεργασιών). Πολύ συχνά η κάθε μια από αυτές τις εργασίες θα θέλει να παρακολουθεί την πρόοδο της με ένα χρονόμετρο ώστε να γνωρίζει πότε υπερβαίνεται το ανώτατο όριο διάρκειας εκτέλεσης της ή να γνωρίζει για πόση χρονική διάρκεια θα πρέπει να περιμένει απαντήσεις από τρίτους. Οι τέσσερις χρονομέτρες που είναι διαθέσιμοι δεν θα αρκούσαν για όλες τις πιθανές παράλληλες εργασίες και επίσης δεν θα ήταν καθόλου σωστό να άφηνε ο προγραμματιστής την κάθε εργασία να ασχολείται η ίδια με τις διαδικασίες ελέγχου ενός χρονομέτρη. Η σωστή λύση είναι να αναλάβει όλες τις διαδικασίες χρονομέτρησης μια συγκεκριμένη διεργασία η οποία θα δέχεται παραγγελίες για χρονομέτρηση γεγονότων. Αυτή η διεργασία καλό θα ήταν να χρησιμοποιεί μόνο έναν χρονομέτρη για όλα τα χρονομετρημένα γεγονότα που θα πρέπει να παρακολουθεί. Και όταν κάποιο γεγονός λήξει, η διεργασία αυτή θα ενημερώνει η ίδια την κατάλληλη συνάρτηση. 

Χρονομετρημένο γεγονός θεωρούμε την επιθυμία από κάποια διεργασία να ειδοποιηθεί όταν περάσει συγκεκριμένος χρόνος από τότε που έκανε την αίτηση. Η αίτηση θα πρέπει να περιλαμβάνει το χρονικό διάστημα που θα γίνει η ειδοποίηση, φυσικά το όνομα του γεγονότος και τον τρόπο με τον οποίο θα γίνει η ειδοποίηση. Την υπηρεσία αυτή την αναλαμβάνει ο πολλαπλός χρονομέτρης που αποτελείται από ένα σύνολο συναρτήσεων για την καταγραφή του χρόνου, για να εξυπηρετεί τις αιτήσεις χρονομέτρησης και για την αρχικοποίηση του υλικού. 
Τα πιο συνηθισμένα γεγονότα αφορούν ειδοποιήσεις λήξης χρόνου αναμονής - π.χ. όταν ένας κόμβος στέλνει ένα πακέτο και περιμένει απάντηση. Ο κόμβος που στέλνει το πακέτο καταθέτει αμέσως και μια αίτηση χρονομέτρησης. Αν η απάντηση έρθει πριν λήξει το χρονομετρημένο γεγονός ο κόμβος αμέσως θα ακυρώνει την αίτηση του έκανε για χρονομέτρηση. Αν δεν έρθει σύντομα απάντηση θα λήξει ο χρόνος αναμονής και η διεργασία που έκανε την αίτηση θα ειδοποιηθεί για την λήξη αυτή. Θα πρέπει να έχει δηλώσει ρητά τον τρόπο με τον οποίο θα γίνει η ειδοποίηση, δηλαδή ποια συνάρτηση θα κληθεί.  Αυτό γίνεται εκ των προτέρων για κάθε χρονομετρημένο γεγονός που μπορεί να υπάρξει. 

Είναι πιο εύκολο για τον πολλαπλό χρονομέτρη να υπολογίζει τον χρόνο που απομένει μέχρι να λήξει ένα γεγονός παρά να μετρά τον χρόνο που πέρασε. Και είναι πιο εύκολο να καθορίζει τη διάρκεια των γεγονότων ως πολλαπλάσια του 1 msec. Το 1 msec (δηλαδή 1 χιλιοστό του δευτερολέπτου) είναι η ελάχιστη επιτρεπτή διάρκεια, αλλά μπορεί πολύ εύκολα να γίνει όσο μικρό επιθυμεί ο προγραμματιστής. Έτσι χρησιμοποιεί ένα χρονομέτρη υλικού για να παράγεται σήμα διακοπής κάθε 1 msec και την ρουτίνα εξυπηρέτησης της διακοπής για να μειώνει κατά ένα τον μετρητή msec μονάδων που απομένουν μέχρι να λήξει το πρώτο γεγονός. Και κάθε φορά ο πολλαπλός χρονομέτρης ασχολείται μόνο με το γεγονός που αναμένεται να λήξει πιο σύντομα. Τα υπόλοιπα γεγονότα απλά θυμούνται την χρονική απόσταση που τα χωρίζει από το προηγούμενο τους γεγονός. Αν έχει γίνει αίτηση για τρία γεγονότα με χρόνο διάρκειας 25, 10 και 45 αντίστοιχα, στην ουρά θα βρίσκονται ταξινομημένα το ένα πίσω από το άλλο ως 10, 15 και 20, γιατί τόση είναι η χρονική διάρκεια που τα χωρίζει. Αφού λήξει το πρώτο θα απομένουν 15 κτύποι για το δεύτερο, και αφού λήξει το δεύτερο θα απομένουν 20 κτύποι για το τρίτο. 

Σε κάθε εισαγωγή νέου γεγονότος εξετάζεται σε ποιο ακριβώς σημείο της ουράς θα πρέπει να μπει το γεγονός και με προσοχή για να διατηρηθούν οι χρονικές αποστάσεις γίνεται η εισαγωγή στη ουρά μετακινώντας τα γεγονότα που ακολουθούν μια θέση δεξιά. Ο χρόνος που υπολείπεται για κάθε γεγονός μέσα στην ουρά θα είναι μόνο ο επιπλέον χρόνος από το προηγούμενό του γεγονός στην ουρά και όχι ολόκληρη η διάρκεια του ίδιου. Αθροιστικά οι αποστάσεις όλων το γεγονότων που βρίσκονται αριστερότερα του θα πρέπει να δίνουν την δική τους συνολική διάρκεια. 

Για την αίτηση χρονομέτρησης οι διεργασίες έχουν και μια επιλογή για τον τρόπο εισαγωγής στην ουρά. Μπορούν να δηλώσουν ότι επιθυμούν ανανέωση του χρόνου αν το γεγονός υπάρχει ήδη στην ουρά ή εφόσον υπάρχει να μείνει ως έχει. Αντίστοιχα όταν ζητείται ακύρωση των γεγονότος η διεργασία αναλαμβάνει να αναδιοργανώσει την ουρά διατηρώντας τις χρονικές αποστάσεις μετά την αφαίρεση του γεγονότος. Όταν αποσύρεται ένα γεγονός η χρονική απόσταση που κράταγε ο ίδιος προστίθεται στην χρονική απόσταση του επομένου. Υπάρχουν ακόμα και άλλες επιλογές όπως αν υπάρχει ήδη στην ουρά με λιγότερο χρόνο από την νέα τιμή ανανέωσε ή όχι, αν υπάρχει με μεγαλύτερη τιμή άφησε ως έχει, κοκ, αλλά δεν χρειάστηκε τέτοιος έλεγχος και δεν έχει υλοποιηθεί. 
Αφού παρέλθουν τόσοι κτύποι ρολογιού όσοι απομένουν για να λήξει το πρώτο γεγονός, η διεργασία το αφαιρεί από την κεφαλή της ουράς και μετακινεί όλα τα υπόλοιπα στοιχεία μια θέση αριστερά, ώστε πρώτο να είναι τώρα το γεγονός που ήταν δεύτερο. Τα στοιχεία του γεγονότος που μόλις έληξε μεταφέρονται σε μια μεταβλητή και τίθεται η σημαία εξυπηρέτησης γεγονότος. Μόλις ο συντονιστής ελέγξει αυτή τη σημαία θα ανατρέξει στην μεταβλητή για να βρει ποιο γεγονός έληξε και ανάλογα με την τιμή αυτή θα καλέσει την αντίστοιχη συνάρτηση ειδοποίησης. 

Η μέγιστη διάρκεια περιορίζεται μόνο από την χωρητικότητα της μεταβλητής που θα χρησιμοποιηθεί. Με 2 byte η μέγιστη τιμή θα είναι 65535 msec, δηλαδή 65 δευτερόλεπτα, το οποίο όμως είναι λίγο. Ο επόμενος διαθέσιμος τύπος είναι unsigned long ίντετζερ με 4 byte και δίνει άπλετο χρονικό περιθώριο – περίπου 1,5 μήνα. 
byte wakeup( byte condition, ul_int duration, byte tag )

Η συνάρτηση με την οποία δηλώνεται ένα χρονομετρημένο γεγονός. Η μεταβλητή condition δέχεται τις τιμές: active_nothing δεν γίνεται ανανέωση αν το γεγονός είναι ήδη στην ουρά, με active_reset το γεγονός τοποθετείται με τον πλήρη χρόνο αναμονής, και με stop_timer το γεγονός αφαιρείται από την ουρά. Η διάρκεια 
duration
η χρονική διάρκεια του γεγονότος, με μέγιστη χρονική διάρκεια περίπου 50 μέρες (232 msec) 

tag
το όνομα του γεγονότος. Στον κώδικα έχει οριστεί με την εντολή enum λίστα ονομάτων γεγονότων που αντιστοιχούν σε ακέραιους αριθμούς. 

Σχήμα 2‑19  Η λειτουργία του πολλαπλού χρονομέτρη
Ο Διαχειριστής της Προσωρινής Μνήμης

Το πρωτόκολλο δικτύου παραδίδει τα πακέτα στον προορισμό τους με μια επαναλαμβανόμενη διαδικασία αναμετάδοσης. Ένα πακέτο συνεχώς μεταδίδεται, λαμβάνεται και ξανά μεταδίδεται προς τον επόμενο κόμβο. Είδαμε πως τα στρώματα του πρωτοκόλλου χειρίζονται τους ελέγχους ώστε το πακέτο να μεταδίδεται χωρίς σφάλματα προς τον τελικό του προορισμό. Μέσα σε αυτή τη διαδικασία υπάρχει και η ανάγκη προσωρινής αποθήκευσης του πακέτου, κάπου στον χώρο μνήμης, για όσο χρόνο διαρκέσει η διαδικασία μετάδοσης του στον επόμενο κόμβο. Μέχρι δηλαδή, να ληφθεί μια έγκυρη επιβεβαίωση λήψης. Αν σε κάθε κόμβο επιτρέπεται να βρίσκονται το πολύ δυο πακέτα που περιμένουν αναμετάδοση τότε ο χώρος αυτός θα πρέπει να είναι διπλός σε μέγεθος και όταν κάποιο από τα πακέτα μεταδοθεί επιτυχώς θα πρέπει αυτό να διαγραφεί από τον χώρο μνήμης, ελευθερώνοντας τον. Παρότι η διαδικασία φαίνεται απλή – μια απλή εγγραφή και μια απλή διαγραφή – έχει αρκετά σημεία που πρέπει στα οποία πρέπει να δοθεί προσοχή και είναι προτιμότερο να φτιαχτεί μια ειδική οντότητα για τη δουλεία διαχείρισης του προσωρινού χώρου μνήμης. 

Επειδή τα πακέτα είναι συνήθως μεταβλητού μήκους και πολύ σπάνια καταλαμβάνουν το μέγιστο δυνατό μήκος θα ήταν κουτό να υπήρχαν απλά 2 ή 3 τοποθεσίες μέγιστου δυνατού μήκους και να τοποθετούνται τα πακέτα σε αυτούς ανάλογα με την διαθεσιμότητα τους. Είναι περισσότερο αποδοτικό να υπάρχει ένας μεγάλος χώρος μνήμης, ενιαίος, που να τον κατανέμει ένας διαχειριστής ανάλογα με τις ανάγκες κάθε στιγμής. Ο διαχειριστής έχει στην διάθεση του περίπου 500 byte (μπορεί να αυξηθεί ανάλογα με τον διαθέσιμο ελεύθερο χώρο από τον προγραμματιστή) για να αποθηκεύσει όσα περισσότερα πακέτα μπορεί. Όταν φτάνει κάποιο πακέτο, τότε γίνεται μια αίτηση καταχώρησης περιοχής για όση έκταση καταλαμβάνει το πακέτο, και ανάλογα με την κατάσταση της προσωρινής μνήμης δημιουργείται ή όχι μια αντίστοιχη περιοχή. Θυρίδα είναι ένας άλλος τρόπος που μπορεί κανείς να φανταστεί την περιοχή αυτή. Με την δημιουργία της θυρίδας αυτόματα δεσμεύεται ο χώρος αποκλειστικά για αυτή και της δίνεται ένας χαρακτηριστικός αριθμός. Ο διαχειριστής της μνήμης μπορεί τώρα να επιστρέψει στην συνάρτηση που έκανε την αίτηση τον αριθμό αυτόν. 

Έτσι όταν το πακέτο περνάει από το ένα στρώμα στο άλλο, μέχρι και το στρώμα εφαρμογής, το μοναδικό πράγμα που μεταβιβάζεται είναι ένας αριθμός και όχι ολόκληρο το πακέτο, χωρίς να γίνεται αντιγραφή του. Ο αριθμός αυτός είναι ακόμα πιο εύχρηστος και από ένα δείκτη που να έδειχνε στην πρώτη θέση μνήμης της θυρίδας. Πρώτον γιατί ο δείκτης πιάνει 2 byte χώρο μνήμης – δηλαδή διπλάσιο από ένα αριθμό byte –, δεύτερο γιατί είναι πιο εύκολος ο χειρισμός μιας μικρής τιμής παρά ενός δείκτη, και τρίτο γιατί η απόλυτη θέση της θυρίδας μπορεί να αλλάξει με τον χρόνο, αν π.χ. διαγραφεί κάποια θυρίδα και οργανωθεί εκ νέου η προσωρινή μνήμη. Στο διάγραμμα φαίνεται μια τυπική κατάσταση της προσωρινής μνήμης σε περίοδο με έντονο κυκλοφοριακό – αρκετά πακέτα αναμένουν αναμετάδοση.
Η περιοχή αυτή ονομάζεται buffer_bunker και το μήκος της ορίζεται κατά την μεταγλώττιση του προγράμματος από τον προγραμματιστή. Αν και 500 byte κρίνονται αρκετά, θα μπορούσε αυτή η περιοχή να φτάσει και τα 1000 byte σε μήκος, αφού η εξωτερική μνήμη έχει διαθέσιμο χώρο για κάτι τέτοιο. 
Το πρώτο byte κάθε θυρίδας περιέχει το όνομα της, που είναι ένας αριθμός από το 1 έως το 0xEF. Κάθε φορά που εκχωρείται μια νέα θυρίδα ο αριθμός αυτός αυξάνεται κατά ένα ώστε να μην προκύψουν ποτέ δυο θυρίδες με τον ίδιο αριθμό. Επειδή η έκταση των αριθμών είναι πολύ μεγάλη (239 επιλογές) δεν υπάρχει κανένα ενδεχόμενο να προκύψουν δυο ίδιοι αριθμοί ταυτόχρονα μέσα στην μνήμη – αλλά πάλι ποτέ μην λες ποτέ με τους υπολογιστές. Όταν ο αριθμός νέας θυρίδας φτάσει στο 239 (σε δεκαεξαδική μορφή είναι 0xEF) τότε θα γίνει κυκλική αναδίπλωση του αριθμού και θα συνεχίσει η αρίθμηση από το 1. Μετά τον αριθμό θυρίδας ακολουθεί ένα byte που δηλώνει το μήκος της θυρίδας. Επειδή το μέγιστο δυνατό μήκος για ένα πακέτο είναι 255 byte, η κάθε θυρίδα δεν θα είναι ποτέ μεγαλύτερη από 255, και έτσι μια μεταβλητή τύπου byte αρκεί για να αποθηκεύσει το μήκος της θυρίδας. Ακολουθούν όσα byte ορίζει το πεδίο μήκους για την αποθήκευση του πακέτου. 

Παρότι ο διαχειριστής της προσωρινής μνήμης δεν ενδιαφέρεται καθόλου για το περιεχόμενο των πακέτων και συνεπώς δεν είναι εδώ ο κατάλληλος χώρος για να μιλήσουμε για αυτό, αξίζει να το αναφέρουμε ότι στον χώρο προσωρινής αποθήκευσης το πρωτόκολλο χρειάζεται αποθηκεύει μόνο πακέτα δεδομένων και βολεύει πολύ αν αποθηκεύονται μαζί με την επικεφαλίδα τους, ώστε να μην είναι υποχρεωτικό να συντάσσεται ξανά από κάθε κόμβο που περνάει η επικεφαλίδα. Επίσης η επικεφαλίδα του πακέτου δεδομένων περιέχει πληροφορίες που θα βοηθήσουν το πακέτο να φτάσει στον τελικό του προορισμό, οπότε είναι απαραίτητο να διατηρηθεί ακριβώς σαν να είναι μέρος των ίδιων των δεδομένων. 

Σχήμα 2‑20 Η εσωτερική οργάνωση της προσωρινής μνήμης
Ο διαχειριστής του buffer_bunker φορμάρει τον χώρο που έχει στη διάθεση του με αυτόν τον τρόπο ώστε να μπορεί να τον κρατάει συνεχώς σε οργανωμένη κατάσταση, και δεν υπάρχει λόγος να συγκρατεί τους αριθμούς των θυρίδων που βρίσκονται κάθε στιγμή στην μνήμη. Όταν ζητείται η απόλυτη διεύθυνση μιας θυρίδας τότε κάνει αναζήτηση μέσα στην μνήμη, μεταπηδώντας από επικεφαλίδα θυρίδας στην επόμενη μέχρι να πέσει πάνω στην θυρίδα που αναζητά. Αν δεν υπάρχει τέτοια θυρίδα αυτό θα σημαίνει ότι έχει συμβεί ένα πολύ σοβαρό σχεδιαστικό σφάλμα, γιατί υπό φυσιολογικές συνθήκες κάτι τέτοιο δεν θα προκύψει ποτέ. Αν πάντως προκύψει τέτοιο σφάλμα το πιο πιθανό είναι να προκληθεί ένα σοβαρό σφάλμα που θα αναγκάσει την εφαρμογή να εκκινήσει από την αρχή. Θα μπορούσε επίσης να σταλεί και μια ειδοποίηση στον διαχειριστή του συστήματος. 
Η τελευταία δυνατότητα είναι η διαγραφή μιας θυρίδας. Τότε αφού αναζητηθεί και βρεθεί η θυρίδα διαγράφεται η επικεφαλίδα της και ενημερώνεται η μεταβλητή για τον διαθέσιμο χώρο της μνήμης. Αν υπάρχουν θυρίδες μετά από αυτήν μεταφέρονται όσες θέσεις απαιτούνται ώστε να μην μείνουν κενές θέσεις ανάμεσα στις θυρίδες. Η διαδικασία της μετακίνησης των θυρίδων είναι ίσως αρκετά χρονοβόρα εργασία σε σχέση με άλλες αλλά αξίζει τον κόπο για να διατηρηθεί η οργάνωση της μνήμης. 

Ένα ακόμα ενδιαφέρον στοιχείο είναι η μελέτη των αυξόντων αριθμών που καταχωρούνται στις θυρίδες. Δεν είναι απαραίτητο οι θυρίδες μέσα στην μνήμη να έχουν όλες διαδοχικούς αριθμούς. Μια θυρίδα που αντιστοιχεί σε πακέτο του οποίου ο παραλήπτης δεν απαντά επειδή ίσως είναι παραφορτωμένος ή επειδή η μνήμη του είναι γεμάτη μπορεί να καθυστερήσει και να καταχωρηθούν νέοι αριθμοί θυρίδων. Για τον λόγο αυτό οι αύξοντες αριθμοί έχουν μεγάλο εύρος τιμών ώστε η αναδίπλωση να μην συμβαίνει σε σύντομα χρονικά διαστήματα και να αποφεύγεται το γεγονός να υπάρχουν δυο θυρίδες με παρόμοιο αύξοντα αριθμό. Αν όμως κάτι τέτοιο συμβεί μπορεί να οδηγήσει σε σημαντικό νοηματικό σφάλμα που πιθανός θα περάσει απαρατήρητο. Σε αυτή τη περίπτωση πιθανός να σταλεί λάθος πακέτο ή να διαγραφεί κάποιο άλλο. 

Χρήση της Μνήμης

Στην παραλαβή πακέτου, δηλαδή σε μια εισερχόμενη διαδικασία MAC,  το στρώμα πρόσβασης δέχεται ένα RTS πακέτο και πριν απαντήσει με θετικό CTS θα  πρέπει να ελέγξει αν υπάρχει διαθέσιμος χώρος για να αποθηκευτεί το νεοεισερχόμενο πακέτο. Έτσι πρώτα κάνει αίτηση εκχώρησης νέας θυρίδας στον διαχειριστή προσωρινής μνήμης για τον συγκεκριμένο χώρο που δηλώνεται στο RTS. Ο διαχειριστής απαντά με τον αριθμό της θυρίδας, αν υπάρχει χώρος, αλλιώς απαντά αρνητικά δηλώνοντας αριθμό θυρίδας το μηδέν – που δεν είναι αποδεκτός αριθμός για θυρίδα. Αντίστοιχα στην μετάδοση πακέτου, δηλαδή στην εξερχόμενη διαδικασία MAC, το MAC μόλις λάβει πακέτο επιβεβαίωσης ορθής λήψης από τον παραλήπτη κόμβο τότε δίνει εντολή στον διαχειριστή να διαγράψει την θυρίδα που περιέχει το πακέτο. 

word buffer_manager(byte event, byte xdata *buf_no, byte len)

Η διεργασία που χειρίζεται την περιοχή προσωρινή μνήμης για την αποθήκευση εισερχόμενων πακέτων. Δημιουργεί θυρίδες και τις διαχειρίζεται ώστε ο χώρος να είναι πάντα ταξινομημένος. Με τις παραμέτρους κλήσεις μπορεί μια συνάρτηση να ζητήσει δημιουργία νέας θυρίδας, διαγραφή κάποιας υπάρχουσας και να κάνει ερώτηση για την απόλυτη διεύθυνση μιας θυρίδας μέσα στον χώρο της μνήμης. 

allocate_buffer, release_buffer και buffer_addr είναι οι παράμετροι για την μεταβλητή event. 
buf_no
δίνεται ως δείκτης από την καλούσα συνάρτηση ώστε να της επιστραφεί ο αριθμός της θυρίδας. Σε κλήσεις διαγραφής ή ερώτησης, μένει ανεπηρέαστη. 
len
δηλώνει το μήκος της θυρίδας όταν πρόκειται για κλήση δημιουργίας νέας θυρίδας. 
2.5 Ποτιστικές Εφαρμογές & Γενικά Περί Ποτιστικής
Αυτό είναι το Στρώμα Εφαρμογής
Αν τοποθετούσε κανείς σε ένα κύκλο όλα τα τμήματα που αποτελούν μέρος του στρώματος εφαρμογής, δηλαδή όλες τις οντότητες που εκτελούν από μια συγκεκριμένη εργασία, τότε στο κέντρο αυτού του συνόλου θα έβαζε την οντότητα που αναλαμβάνει να εκτελέσει το πότισμα των αγροτεμαχίων – το άνοιγμα και το κλείσιμο της βάνας. Έχουμε ήδη δει ότι για να ήμαστε σε θέση να ποτίσουμε πρέπει πρώτα να υπάρξει ο απαραίτητος δίαυλος επικοινωνίας από τον χρήστη μέσο του διαχειριστή και μέχρι τη απομακρυσμένη τοποθεσία που βρίσκεται η βάνα. Είδαμε λοιπόν πώς ταξιδεύει η πληροφορία, και τώρα πρέπει να δούμε πόσες ακόμα οντότητες χρειάζονται για να πλαισιώσουν την διεργασία ποτίσματος. 
Εδώ μας ενδιαφέρει η μορφή που θα έχει η πληροφορία προερχόμενη από τον χρήστη, πώς θα την διαβάζει ο κόμβος, πώς θα την αποθηκεύει, τι θα κάνει με αυτήν, πώς θα οργανώνει τα ποτίσματα, πώς θα εκτελεί το πότισμα, τι υπηρεσίες θα προσφέρει στον χρήστη, τι υπηρεσίες θα προσφέρει στον διαχειριστή, κα. Πριν όμως δούμε πώς αντιμετωπίζονται αυτά τα θέματα ας σχολιάσουμε λίγο την σχεδιαστική προσέγγιση για το σύστημα αυτό. 

Η νούμερο ένα απαίτηση για οτιδήποτε και αν κάνει το σύστημα είναι η απλότητα! Θα πρέπει να θυσιαστούν ακόμα και καλές ιδέες στην απαίτηση αυτή. Επίσης, καλό, είναι μόνο αυτό που είναι χρηστικό. Βασική λοιπόν αρχή σχεδίασης είναι να μην δοθεί καμία επιπλέον δυνατότητα επιλογής πέρα από αυτές που τελικά θα φανούν χρήσιμες. Μπορεί δηλαδή κάποιος να θέλει να εντυπωσιάσει λέγοντας ότι το σύστημα μπορεί να κάνει 10 πράματα αλλά καλύτερα για όλους είναι να κάνει μόνο 2 και αυτά πολύ καλά. Ας δούμε αυτά τα λίγα και καλά. 

Η Γλώσσα Επικοινωνίας των Κόμβων 

Η χρήσιμη πληροφορία που μεταδίδεται δεν είναι μόνο οι ποτιστικές προτιμήσεις των χρηστών. Μεταξύ άλλων, είναι εντολές από τον διαχειριστή προς τους κόμβους για να επηρεάσουν λεπτομέρειες για το ποτιστικό τους ωράριο, είναι ερωτήσεις από τους χρήστες για τα ποτιστικά πεπραγμένα του κόμβου, είναι ερωτήσεις του διαχειριστή προς το κόμβο. Μπορούμε γενικά να διαχωρίσουμε την πληροφορία που μεταδίδεται σε δυο κατηγορίες. Η μία περιέχει εντολές που σκοπό έχουν να θέσουν κάποια τιμή σε κάποια μεταβλητή λειτουργίας, ενώ η άλλη σκοπό έχει να προκαλέσει απάντηση για κάποια ερώτηση του χρήστη ή του διαχειριστή. Όλες αυτές οι εντολές διαχωρίζονται ακόμα σε εντολές που αφορούν την γενικότερη λειτουργία του κόμβου ως σύνολο και σε εντολές που αφορούν την λειτουργία κάποιου συγκεκριμένου χρήστη. Επίσης το μήκος δεδομένων των μεταβλητών δεν είναι ίδιο για όλες τις εντολές και χρειάζεται ειδικός χειρισμός για κάθε τύπο μεταβλητής. 
Η βασική ιδέα είναι να σχηματιστεί μια λίστα απαρίθμησης με όλες τις δυνατές εντολές ώστε καθώς θα διαβάζεται το πακέτο δεδομένων να αντιμετωπίζεται κάθε εντολή ανάλογα με την ιδιαιτερότητα της. Κάποιες εντολές θα απαιτούν να ακολουθεί αμέσως μετά μια ή περισσότερες τιμές που να διευκρινίζουν τον χρήστη στον οποίο απευθύνονται ή άλλες πληροφορίες. Ο αριθμός των πεδίων που θα ακολουθεί μια εντολή δεν είναι ίδιος για όλες, ενώ οι εντολές που δηλώνουν ερώτηση πιθανός να έχουν μόνο ένα πεδίο που να δηλώνει τον χρήστη για τον οποίο γίνεται η ερώτηση.  

Μαζί με την ανάγνωση του πακέτου γίνεται και η εκτέλεση των εντολών που αυτό περιέχει. Αν μια εντολή θέλει απάντηση τότε γίνεται αμέσως η αντίστοιχη ενέργεια και συμπληρώνεται το κατάλληλο πεδίο σε ένα άδειο πακέτο. Έτσι πριν ξεκινήσει η ανάγνωση θα πρέπει ο χώρος μνήμης εγγραφής του στρώματος εφαρμογής να είναι διαθέσιμος για εγγραφή. Με κάθε εντολή να έχει το δικό της αντίστοιχο τμήμα κώδικα να την εξυπηρετεί, η ανάγνωση θα φτάσει στο τέλος και θα σταματήσει με την αντίστοιχη εντολή τέλους αφού πρώτα θα έχουν εκτελεστεί όλες οι εντολές του πακέτου δεδομένων.  

Οι εντολές δηλώνονται ως σταθερές απαρίθμησης (τύπου enum στην C) αφού οι σταθερές απαρίθμησης κάνουν πιο εύκολο τον χειρισμό κάποιον σημαντικών αριθμών και αφού τους δίνεται και ένα σύντομο χαρακτηριστικό όνομα για τον εύκολο χειρισμό τους. Για παράδειγμα η εντολή που δηλώνει έναν νέο χρήστη στον κόμβο έχει τιμή το μηδέν και όνομα CreateNewUser. Αντί παντού να γράφει ο προγραμματιστής ‘0’ και να θυμάται ότι είναι η εντολή νέου χρήστη γράφει το συμβολικό του όνομα ώστε να γίνεται περισσότερο ευανάγνωστος ο κώδικας. Κατά την διάρκεια της μεταγλώττισης η C το μετατρέπει αυτόματα σε αριθμό. 


Σχήμα 2‑21 Δομή πακέτου δεδομένων του στρώματος εφαρμογής
Επιπλέον, η λύση αυτή επιτρέπει να προστεθούν αργότερα πολλές εντολές ανάλογα με τις ανάγκες χωρίς καμία άλλη αλλαγή. Το μέγιστο μήκος του πακέτου δεδομένων είναι 245 byte, συμπεριλαμβανομένου και της επικεφαλίδας του πακέτου δεδομένων (7 byte), αφήνοντας  κάποιο περιθώριο μέχρι το απόλυτο άνω όριο. Ένα byte θα καταλαμβάνει η εντολή τέλους του πακέτου, οπότε το καθαρό περιεχόμενο σε εντολές και παραμέτρους είναι 237 byte. Αυτό το όριο είναι πιθανό να το φτάσουν τα πακέτα ειδικά τις πρώτες μέρες λειτουργίας, όπου ο διαχειριστής θα φορτώνει τα προγράμματα των χρηστών σε όλο το δίκτυο, ή ακόμα σε μέρες όπου όλοι οι χρήστες θα ακυρώνουν τα ποτιστικά τους προγράμματα. Τις υπόλοιπες στιγμές η κίνηση θα είναι μάλλον υποτονική, αρκετά κάτω από τα μέγιστα όρια χωρητικότητας. Στην περίπτωση που, κατά την σύνταξη ενός πακέτου, το όριο ξεπεραστεί τότε το πακέτο κλείνει, αποστέλλεται και η σύνταξη αρχίζει με νέο πακέτο. 

Οι περιορισμοί στο μέγιστο μήκος του πακέτου προκύπτουν από το φυσικό στρώμα. Το μέγιστο μήκος πακέτου συνολικά πρέπει να είναι μικρότερο από 256 byte και επειδή το SPP προσθέτει την δική του επικεφαλίδα στην αρχή και ένα πεδίο CRC ελέγχου στο τέλος του πακέτου – συνολικά 7 byte –, το μέγιστο ωφέλιμο φορτίο γίνεται 249. Αν κάποιο μεταδιδόμενο πακέτο είναι μεγαλύτερο από το άνω όριο απορρίπτεται όλο το πακέτο. 
Οι εντολές φαίνονται στον παρακάτω πίνακα, ενώ στην τρίτη στήλη δηλώνεται η έκταση σε byte που καταλαμβάνει η ενότητα της κάθε εντολής. Ενότητα μπορούμε να φανταστούμε ότι είναι η πλήρης δήλωση μιας εντολής μαζί με τις δηλωτικές παραμέτρους που την ακολουθούν. Για τις εντολές που ζητούν απάντηση προς τον κεντρικό κόμβο, το πεδίο της τρίτης στήλης δηλώνει το μήκος της απάντησης που καταλαμβάνεται από τα δεδομένα που ζητούνται. Για να γίνει λιγότερο πολύπλοκη η δομή του πακέτου κάθε εντολή χρήστη πρέπει να ακολουθείται από το κωδικό όνομα του χρήστη που απευθύνονται χρησιμοποιώντας τον αριθμό της βάνας του. Μια άλλη λύση θα ήταν να είχε ο κάθε χρήστης την δική του υπό - περιοχή μέσα στην οποία θα βρίσκονταν όσες εντολές και παράμετροι απευθύνοντας σε αυτόν. Κάτι τέτοιο όμως οδηγεί σε αρκετά πολύπλοκο σχήμα, οπότε η αυξημένη έκταση της ενότητας κάθε εντολής είναι προτιμότερη λύση. Έτσι με την τακτική να δηλώνεται κάθε φορά ο κωδικός του χρήστη μεταδίδονται περισσότερα δεδομένα που όμως είναι πιο εύκολο επεξεργάσιμα. Επειδή το φορτίο της κίνησης δεν είναι μεγάλο, αυτή η μικρή αύξηση του όγκου δεδομένων δεν αποτελεί πρόβλημα. 

	Όνομα Εντολής 
	Νο
	   Περιγραφή Εντολής
	                     Μήκος εντολής/
                           απάντησης 

	CreateNewUser
	0
	Με την εντολή αυτή δηλώνεται ο αριθμός της βάνας νέου χρήστη, η ομάδα μετρητή ροής που ανήκει και ο βαθμός ευαισθησίας της καλλιέργειας του. Αυτές οι πληροφορίες παρέχονται από τον διαχειριστή. 
	4

	RemoveUser
	1
	Με την εντολή αυτή διαγράφεται ο χρήστης από τον κόμβο και δεν μπορεί να γίνει πλέον κανένας έλεγχος. 
	2

	
	
	
	

	Set_UserJobFreq
	2
	Εντολή για χρήστη: η συχνότητα του ποτίσματος σε μέρες και η ημέρα του πρώτου (ή του επόμενου) ποτίσματος.
	4

	Set_UserWaterVolume
	3
	Δηλώνεται ο όγκος του νερού που επιθυμεί ο χρήστης, η ελάχιστη ποσότητα (ορίζεται από κοινή απόφαση), και μια χοντρική εκτίμηση της διάρκειας ποτίσματος για τις παραπάνω ρυθμίσεις.
	8

	Set_UserCallOffByCount
	4
	Δηλώνεται η επιθυμία του χρήστη για αναβολή του προγράμματος του για δεδομένο αριθμό ποτισμάτων.
	3

	Set_UserCallOffByDate
	5
	Δηλώνεται η επιθυμία του χρήστη για αναβολή του προγράμματος του μέχρι μια δεδομένη ημερομηνία.
	3

	Set_NodeID
	6
	Δηλώνει το όνομα του κόμβου και η ομάδα κυψέλης που ανήκει. 
	3

	Set_NodeWaterParameters
	7
	Δηλώνει όλες τις ποτιστικές παραμέτρους για το ακριβές ποτιστικό ωράριο του κόμβου. 
	13

	Set_NodeReductionLevel
	8
	Δηλώνει την εντολή μείωσης των προγραμμάτων κατά ένα δεδομένο ποσοστό. 
	2

	
	
	
	

	Reply_UserJobState
	9
	Επιθυμεί ως απάντηση την κατάσταση του ποτιστικού προγράμματος του χρήστη, και περιέχει τη τιμή της μεταβλητής κατάστασης, την ημέρα του επόμενου και πιο πρόσφατου ποτίσματος.  
	5

	Reply_UserJobVolume
	10
	Επιστρέφει στον χρήστη τον συνολικό αριθμό ποτισμάτων, τον συνολικό όγκο νερού και τον όγκο νερού που πραγματικά ποτίζεται μετά από πιθανή μείωση. 
	7

	Reply_NodeState
	11
	Επιστρέφει την τιμή της μεταβλητής κατάστασης του κόμβου.
	2

	Reply_NodePlannedVolume
	12
	Επιστρέφει τον υπολογισμό του συνολικού όγκου νερού για όσες μέρες έχει ζητηθεί
	3

	Reply_NodeTotalVolume
	13
	Επιστρέφει τον συνολικό αριθμό από ποτίσματα που έχουν γίνει από την έναρξη της λειτουργίας και τον συνολικό όγκο νερού που έχει ποτιστεί στον κόμβο. 
	5

	Close_DataPacket
	14
	Δηλώνει το τέλος του πακέτου δεδομένων
	1


Πίνακας 2‑3 Οι εντολές της γλώσσας επικοινωνίας των κόμβων
Τύποι Μεταβλητών
Το σύνολο των μεταβλητών που χρησιμοποιούνται στην εφαρμογή αυτή είναι δηλωμένες ως απρόσιμες μεταβλητές. Στην C αυτό δηλώνεται με την δεσμευμένη λέξη unsigned που καθορίζει ότι η εσωτερική αναπαράσταση των αριθμών θα είναι καθαρά θετική. Δηλαδή ο δυαδικός 11001101 αντιστοιχεί στο 205 και όχι στο -51 της μορφής συμπληρώματος ως προς 2. Πράγματι όσες μεταβλητές δηλώνονται ως απρόσιμοι δεν μπορούν να χρησιμοποιηθούν για να συγκρατήσουν αρνητικές τιμές και αν κάτι τέτοιο γίνει τότε ο μικροελεγκτής θα το θεωρήσει θετικό και το αποτέλεσμα θα προκύψει πολύ διαφορετικό από το αναμενόμενο. Η χρήση απρόσιμων μεταβλητών βοηθάει γιατί μεγαλώνει το εύρος των τιμών της μεταβλητής εφόσον δεν υπάρχει ανάγκη για αρνητικές τιμές. Δηλαδή μια μεταβλητή τύπου byte προσημασμένη κανονικά έχει εύρος τιμών από -127 έως +128, ενώ μια απρόσιμη από 0 έως 255. 
Σημαντικότατος κανόνας στην ανάπτυξη λογισμικού, ειδικά σε επεξεργαστές περιορισμένης δυνατότητας αριθμητικών πράξεων αποτελεί η σαφήνεια στην δήλωση των μεταβλητών. Όλες, μα όλες οι μεταβλητές πρέπει να ελεγχθούν και οριστούν με τον σωστό τύπο ώστε ποτέ – δηλαδή σε καμία πράξη – να μην υπάρχει ενδεχόμενο να υπερβούν τη μέγιστη τιμή τους. Αν συμβεί αυτό η τιμή θα αναδιπλωθεί και το αποτέλεσμα δεν θα έχει καμία σχέση με το επιθυμητό κάτι που συχνά είναι αρκετό για να κρεμάσει μεγάλο μέρος της εφαρμογής. 
Μια μεγάλη κατηγορία σφαλμάτων ήταν αποτέλεσμα αυτού του είδους της ασάφειας. Ακόμα πιο σημαντικό είναι να γίνει έλεγχος και στα ενδιάμεσα αποτελέσματα των πράξεων και όχι μόνο στις τελικές τιμές. Δηλαδή, αν για μια διαδικασία πρέπει να γίνει πολλαπλασιασμός και μετά διαίρεση τότε η μεταβλητή πρέπει να δηλωθεί με βάση τη μέγιστη τιμή του πολλαπλασιασμού και όχι με βάση την τελική τιμή μετά την διαίρεση. Θέλει προσοχή γιατί δεν γίνεται αυτόματα η αναβάθμιση των τύπων! Φανταστείτε να υπολογίζεται τον μισθό σας σε ετήσια βάση με ένα κομπιουτεράκι που επιτρέπει αριθμούς δυο δεκαδικών ψηφίων, ή ακόμα χειρότερα να πολλαπλασιάζετε τον 12 (μήνες) επί 10000. Ο πολλαπλασιασμός θα γίνει σε μεταβλητή με εύρος όσο το μεγαλύτερο από τους δυο παράγοντες, δηλαδή σε τύπο word. Αλλά το αποτέλεσμα είναι μεγαλύτερο από το ανώτατο όριο της word, πράγμα που θα οδηγήσει σε υπερχείλιση. Για αυτό το σκοπό θα πρέπει να γίνει δήλωση cast πριν ένα από τους δυο όρους ανάγοντας τον σε unsigned int. Δηλαδή, ακόμα και οι ενδιάμεσες πράξεις θα πρέπει να προσαρμοστούν στον σωστό τύπο με κατάλληλη δήλωση cast. Αυτό γίνεται εισάγοντας τον επιθυμητό τύπο δεδομένων μέσα σε παρένθεση πριν από τις πράξεις. Για παράδειγμα, στον υπολογισμό του χρόνο απαγόρευσης αναμονής, ο συνολικός χρόνος εξαρτάται από το μήκος του πακέτου δεδομένων. Με βάση τον ρυθμό μετάδοσης προκύπτει ότι ένα byte θέλει 0.833ms για να μεταδοθεί. Εδώ υπάρχει πράξη με υποδιαστολή η οποία προτείνεται να την αποφύγει κανείς, οπότε καλύτερο είναι να πολλαπλασιάσουμε πρώτα το μήκος με 833 και μετά να το διαιρέσουμε με 1000. Το αποτέλεσμα δεν θα είναι αριθμός με υποδιαστολή αλλά ένας στρογγυλεμένος προς τα κάτω ακέραιος. 

Η μεταβλητή διάρκειας defer_duration είναι δηλωμένη ως απρόσιμος ακέραιος (4 byte) και η πράξη φαίνεται παρακάτω:


defer_duration =  ((ul_int) datalen * 833) /  (ul_int) 1000;

Το ενδιαφέρον σημείο είναι ο εσωτερικός πολλαπλασιασμός του datalen με το 833. Χωρίς αυτές τις προσαρμογές, ο ένας όρος είναι τύπος unsigned byte επειδή έτσι είναι δηλωμένη η datalen, ενώ ο δεύτερος αυτόματα θα θεωρηθεί unsigned word, επειδή ο μικρότερος τύπος μεταβλητής που χωράει το 833 είναι σε word. Ο μεταγλωττιστής θα θεωρήσει ότι η πράξη πρέπει να γίνει στον τύπου της μεγαλύτερης από τις δύο μεταβλητές, άσχετα αν το αποτέλεσμα θα αποθηκευτεί σε μεταβλητή τύπου unsigned integer. Φυσικά ο πολλαπλασιασμός θα υπερχειλίσει αφού το όριο του word είναι μόλις 65536 και το αποτέλεσμα θα είναι λανθασμένο. Αυτού του είδους το λάθος μπορεί να πάρει αρκετό καιρό μέχρι να ανακαλυφθεί, αν κανείς δεν το έχει υπόψη του. 

Η σωστή αντιμετώπιση είναι να προσαρμοστούν τα ενδιάμεσα αποτελέσματα στον κατάλληλο τύπο μεταβλητής. Πιθανός να μην χρειάζονται όλες οι δηλώσεις προσαρμογής, όπως φαίνεται παραπάνω, αλλά η περισσότερη σιγουριά ποτέ δεν έχει βλάψει. Έτσι το 833 εσωτερικά θα βρίσκεται σε μεταβλητή 4 byte και όχι σε 2 byte. Προσαρμογές πρέπει να γίνουν οπουδήποτε συμμετέχουν δυο μεταβλητές διαφορετικού τύπου με το αποτέλεσμα να μπορεί να είναι μεγαλύτερο από το μέγεθος του μεγαλύτερου από τους δυο. 
Οι Δομές Δεδομένων του Στρώματος Εφαρμογής

Σε αυτή τη παράγραφο εξετάζουμε με ποιόν τρόπο θα αποθηκεύσουμε όση πληροφορία πρέπει να χειρίζεται κάθε κόμβος. Επειδή όλη η εφαρμογή πατάει πάνω σε ένα μικροελεγκτή, του οποίου οι δυνατότητες και σε μνήμη και σε επεξεργαστική ισχύς δεν είναι απεριόριστες, όπως σε έναν προσωπικό υπολογιστή, οι δομές θα πρέπει να μην σπαταλάνε πολύ χώρο και να ορίζονται από την αρχή και όχι κατά την λειτουργία εκτέλεσης. Στην C, δυο κύριοι τρόποι αποθήκευσης υπάρχουν. Ο ένας χρησιμοποιεί  δείκτες για να συνδέει με γραμμικό τρόπο σύνθετες δομές (structures) και ο άλλος χρησιμοποιεί πίνακες μεταβλητών. Η γραμμική λίστα έχει το πλεονέκτημα ότι δεν σπαταλά άχρηστο χώρο μνήμης όσο δεν υπάρχει ανάγκη, δηλαδή δεσμεύει τη μνήμη μόνο όταν υπάρχει λόγος. Για παράδειγμα αν στον κόμβο τελικά γραφούν μόνο 10 χρήστες η μνήμη θα επεκταθεί μόνο για τις ανάγκες των 10 χρηστών. Από την άλλη μια δομή με πίνακα δεσμεύει χώρο εκ των προτέρων για την μέγιστη δυνατή περίπτωση χρηστών ενώ μπορεί τελικά να χρησιμοποιηθεί μόνο ένα μέρος του. Σε ένα σύστημα με περιορισμένες δυνατότητες η πρώτη σκέψη είναι να χρησιμοποιηθούν δομές δεικτών, όμως τελικά δεν ωφελεί σε τίποτα. Ούτως ή άλλως το σύστημα θα πρέπει να εγγυάται τόσο χώρο όσο η προδιαγραμμένη μέγιστη δυνατή τιμή, οπότε ένα μέρος της θα πρέπει να μένει δεσμευμένο. Επίσης αν μια οντότητα επεκταθεί περισσότερο από όσο της αναλογεί μπορεί να αρχίσει να κλέβει χώρο από άλλες οντότητες. Επίσης τι γίνεται αν μια οντότητα ζητήσει επιπλέον χώρο και ο πυρήνας δεν είναι σε θέση να του παρέχει; Για όλους αυτούς τους λόγους επιλέχθηκε να μην χρησιμοποιηθούν πουθενά δυναμικές δομές δεδομένων (γραμμικές λίστες ή δυαδικά δέντρα) ακριβώς γιατί είναι και περισσότερο πολύπλοκα, επειδή δεν εξασφαλίζουν την εκ των προτέρων δέσμευση του χώρου της μνήμης και επειδή απαιτούν περίτεχνο χειρισμό. Ακόμα και η περίφημη βελτίωση στην αποδοτικότητα του χώρου είναι μάλλον άκυρη. Οι δείκτες καταναλώνουν 2 byte μνήμης για την διεύθυνση του επόμενου στοιχείου, οπότε σπαταλούνται 2 byte για κάθε εγγραφή. 
Η χρήση πινάκων, φυσικά, δεν απαγορεύει να οριστούν σύνθετες δομές σε πίνακα, όπου κρίνεται απαραίτητο. 
Για την περίπτωση των ποτιστικών προγραμμάτων των χρηστών χρησιμοποιείται ένας πίνακας δυο διαστάσεων, με γραμμές όσες ο μέγιστος δυνατός αριθμός χρηστών και στήλες όσες οι μεταβλητές που σχετίζονται με κάθε χρήστη. Επειδή οι μεταβλητές αυτές έχουν διαφορετικό τύπο, π.χ. για τις μεταβλητές που αποθηκεύουν την μέρα του ποτίσματος αρκεί μια μεταβλητή τύπου byte (μέγιστη τιμή 256) ενώ για μεταβλητές που αποθηκεύουν όγκο νερού ή χρόνο εκτέλεσης απαιτείται μεταβλητή τύπου word (2 byte, με τιμές μέχρι 65 536)  ο πίνακας χρηστών σπάει σε δυο. Σε ένα πίνακα χρηστών γενικής χρήσης και σε έναν πίνακα χρηστών ποτιστικών παραμέτρων. Ο πρώτος δηλώνεται ως πίνακας δυο διαστάσεων τύπου byte και ο δεύτερος ως πίνακας δυο διαστάσεων τύπου word. 

Το ίδιο συμβαίνει και για τις παραμέτρους που χειρίζεται και χρησιμοποιεί ο ίδιος ο κόμβος για την λειτουργία του. Δυο πίνακες συγκρατούν τα δεδομένα του, αλλά αυτή τη φορά οι πίνακες είναι μιας διάστασης αφού δεν υπάρχουν πολλοί ενδιαφερόμενοι – ο κόμβος είναι μόνος του.
	Όνομα πεδίου στον πίνακα χρηστών
	Νο
	Περιγραφή παραμέτρου

	UserPort
	0
	Ο αριθμός της θύρας εισόδου εξόδου του μικροελεγκτή που ελέγχει την λειτουργία της ηλεκτροβάνας

	UserGroup
	1
	Η ομάδα μετρητή ροής που ανήκει ο χρήστης

	UserJobState
	2
	Μεταβλητή κατάστασης για το ποτιστικό πρόγραμμα του χρήστη

	UserJobFreq
	3
	Οι μέρες επανάληψης του ποτιστικού προγράμματος

	UserNextJob
	4
	Η μέρα στην οποία είναι προγραμματισμένο το επόμενο πότισμα, όσο η εργασία δεν έχει εισαχθεί στο χρονοδιάγραμμα εργασιών

	UserJobSessionDay
	5
	Η μέρα στην οποία είναι προγραμματισμένη η ερχόμενη εργασία, μέσα στο χρονοδιάγραμμα, ή αλλιώς η μέρα του πιο πρόσφατου ποτίσματος

	UserJobLevel
	6
	Το επίπεδο παράλληλης λειτουργίας της ποτιστικής εργασίας για το επόμενο πότισμα

	UserReductionSensitivity
	7
	Η ευαισθησία της καλλιέργειας του χρήστη. Καθορίζει πόση θα είναι η πραγματική μείωση σε περίπτωση γενικής μείωσης της ζήτησης

	UserJobCount
	8
	Ο συνολικός αριθμός των ποτισμάτων του χρήστη 

	UserCallOffByCount
	9
	Κρατά τον αριθμό των μελλοντικών εργασιών που θα πρέπει να αναβληθούν.

	UserCallOffByDate
	10
	Κρατά την ημερομηνία μέχρι την οποία όλες οι εργασίες θα πρέπει να αναβληθούν


Πίνακας 2‑4 Μεταβλητές τύπου byte για πού σχετίζονται με τον χρήστη
Οι μεταβλητές αυτές είναι δηλωμένες ως byte, αφού καμία από αυτές δεν πρόκειται ποτέ να προσεγγίσει την μέγιστη τιμή χωρητικότητας του τύπου, την τιμή 255.

	Όνομα πεδίου στον πίνακα ποτιστικών μεταβλητών των χρηστών
	Νο
	Περιγραφή παραμέτρου
	Μονάδες

	UserWaterVolume
	0
	Ο όγκος νερού που επιθυμεί ο χρήστης
	100 Λίτρα

	UserMinVolume
	1
	Η ελάχιστη δυνατή ποσότητα νερού για πότισμα. Καμία εντολή μείωσης δεν μπορεί να μειώσει περαιτέρω την ποσότητα νερού
	100 Λίτρα

	JobAverDuration
	2
	Μια μέση εκτίμηση της διάρκειας του ποτίσματος. Την πρώτη τιμή την δίνει ο χρήστης, μετά το σύστημα ανανεώνει την τιμή
	Λεπτά

	UserTotalVolume
	3
	Ο συνολικός όγκος νερού που έχει ποτίσει ο χρήστης την συγκεκριμένη θερινή περίοδο
	100 Λίτρα


Πίνακας 2‑5 Οι ποτιστικές παράμετροι των χρηστών, τύπου word
Εδώ οι μεταβλητές είναι δηλωμένες ως word με το ανώτατο όριο τιμής να είναι 
65 535. Στις μεταβλητές που αποθηκεύουν ποσότητα νερού η μονάδα είναι τα 100 λίτρα, ή αλλιώς το 0.1 του κυβικού. Αυτή η τιμή είναι μια καλή ακρίβεια που δίνει και μεγάλο εύρος, με τιμές μέχρι 6500 κυβικά.
Παρακάτω φαίνονται οι παραπάνω δηλώσει στην γλώσσα C:
#define MaxUsers

30

#define UserEnumLen

10

enum UserJobStateEnum {


NewSettings,




JobInserted,



/* to be executed, job is scheduled */


JobInExtraTime,


/* job is scheduled in extra time */


LastJobDone,




JobCalledOffByCount,


/* hibernate until the specified date */


JobCalledOffByDate,


UserInactive,



/* user should not be controlled */
}; 

byte xdata dbu[MaxUsers][UserEnumLen];



/* use user_no and the UserEnum tag names to refer to the needed cell */

	Όνομα πεδίου στον πίνακα παραμέτρων του κόμβου
	Νο
	Περιγραφή παραμέτρου

	NodeID
	0
	Η ονομασία του κόμβου στο δίκτυο

	NodeState
	1
	Η κατάσταση του κόμβου, π.χ. αν έχει συμβεί κάποιο σφάλμα και ποιο, αν δεν έχει ακόμα όλες τις απαραίτητες πληροφορίες για τον ωράριο ποτίσματος στο οποίο θα λειτουργήσει, κ.α. 

	NodeCell
	2
	Η ομάδα κυψέλης στην οποία ανήκει. Ο διαχειριστής το δηλώνει αυτό ώστε να μοιράζει σωστά την πίεση στο αρδευτικό δίκτυο

	TotalUsers
	3
	Ο συνολικός αριθμός από χρήστες που είναι δηλωμένη στον κόμβο αυτόν

	NodeNextSession
	4
	Η μέρα του επόμενου ποτιστικού ωραρίου

	NodeSessionFreq
	5
	Η συχνότητα επανάληψης του ποτιστικού ωραρίου. Συνήθως είναι 1 για κάθε μέρα, αλλά μπορεί να ρυθμιστεί και για περισσότερες από μια μέρες. 

	ParallelJobs
	6
	Δηλώνει τον μέγιστο αριθμό παράλληλων εργασιών, δηλαδή τον αριθμό των ποτιστικών εργασιών που μπορούν να ποτίζουν ταυτόχρονα 

	SessionPlanningDepth
	7
	Ο αριθμός των ημερών μέσα στο διάστημα των οποίων γίνεται προσθήκη εργασιών στο χρονοδιάγραμμα. 

	JobAddVarianceTime
	8
	Ρυθμίζεται ανάλογα με την μεταβλητότητα της διάρκειας των ποτιστικών εργασιών ώστε να επιτρέπονται μικρές διακυμάνσεις και να γίνεται πιο σωστός σχεδιασμός των επικείμενων εργασιών

	SessionExtVarianceTime
	9
	Ο επιπλέον χρόνος που επιτρέπεται σε κάθε ποτιστικό ωράριο ώστε να συμπεριλάβει τυχόν μικρές καθυστερήσεις στο πότισμα πέρα από τα προβλεπτά όρια

	NodeReductionLevel
	10
	Η τιμή γενικής μείωσης που θα επιβληθεί σε όλα τα ποτιστικά προγράμματα, σε ποσοστό τοις εκατό (%)


Πίνακας 2‑6 Οι παράμετροι λειτουργίας για τον κόμβο
Η χρησιμότητα αυτών των μεταβλητών θα εξηγηθεί σε επόμενη παράγραφο και αφορούν τις λεπτομέρειες συντονισμού και προγραμματισμού των ποτιστικών εργασιών, επειδή ο κάθε κόμβος δεν μπορεί να ανοίξει τις βάνες όποτε ο ίδιος το επιθυμεί, αλλά με βάση κάποιο συγκεκριμένο πρόγραμμα που του δίνεται από τον διαχειριστή. 

	Όνομα πεδίου στον πίνακα ποτιστικών παραμέτρων του κόμβου
	Νο
	Περιγραφή παραμέτρου
	Μονά-δες

	SessionStartTime
	0
	Η ώρα εκκίνηση του ποτιστικού ωραρίου του κόμβου
	Λεπτά

	SessionDuration
	1
	Η διάρκεια του ποτιστικού ωραρίου. Μέσα σε αυτό το χρόνο ο κάθε κόμβος θα προσπαθεί να ολοκληρώσει όσο περισσότερες εργασίες γίνεται. Μοναδικός περιορισμός είναι ο αριθμός παράλληλων εργασιών
	Λεπτά

	WaterFlowMeasureFreq
	2
	Η συχνότητα σε δευτερόλεπτα που θα στιγμομετρά ο κόμβος τους μετρητές ροής
	Δευτερόλεπτα

	NodeTotalVolume
	3
	Η συνολική ποσότητα νερού που έχουν καταναλώσει όλοι οι χρήστες του κόμβου
	1000 λίτρα

	NodeTotalJobs
	4
	Ο συνολικός αριθμός εργασιών των χρηστών
	


Πίνακας 2‑7 Μεταβλητές για το ποτιστικό ωράριο του κόμβου
Συντονισμός των Κόμβων για την Αποφυγή Ελαχίστων της Πίεσης   

Το δίκτυο σωληνώσεων που καλύπτει την περιοχή του αναδασμού έχει και αυτό τους περιορισμούς και τις ιδιαιτερότητες του. Ακόμα και αν η μελέτη σχεδίασης του αρδευτικού δικτύου είναι σωστή και επιτρέπει ασυντόνιστη λειτουργία των χρηστών πρέπει κανείς να ακολουθεί κάποιους περιορισμούς ώστε το δίκτυο να είναι σε θέση να παρέχει ικανοποιητική πίεση σε όλες τις εξόδους του. Για παράδειγμα αν κάποιος ανοίξει πολλές βάνες ταυτόχρονα στον ίδιο κόμβο τότε είναι πιθανό η πίεση που θα μοιραστεί σε αυτούς να μην είναι αρκετή και τα ποτίσματα να αργήσουν αρκετά να ολοκληρωθούν. Μεγαλύτερο πρόβλημα έχουν τα αγροτεμάχια που βρίσκονται πιο σε μεγαλύτερο υψόμετρο από τα υπόλοιπα, χωρίς να είναι απαραίτητο οι διαφορές να είναι μεγάλες, τα προβλήματα για αυτούς θα είναι σημαντικά. Υψομετρική διαφορά υπάρχει όχι μόνο στους χρήστες του ίδιου κόμβου αλλά μεταξύ όλων των κόμβων. 
Μια απλοϊκή παρουσίαση ενός αρδευτικού δικτύου φαίνεται στο παρακάτω σχήμα. Οι μαύρες γραμμές δηλώνουν τους σωλήνες που αποτελούν το κορμό του αρδευτικού δικτύου και τα άσπρα τετράγωνα με το αριστερό βελάκι τα σημεία συγκέντρωσης των βανών. Συνήθως τα αρδευτικά δίκτυα δεν περιέχουν βρόχους, αλλά αυτό δεν συμβαίνει πάντα. Στο σχήμα επίσης, δεν φαίνεται ούτε το υψόμετρο του κάθε σημείου ούτε και η διάμετρος των σωλήνων. Αυτές οι πληροφορίες είναι χρήσιμες για τους υδραυλικούς μηχανικούς που θα μελετήσουν την μέγιστη χωρητικότητα του κάθε τμήματος του δικτύου. 

Το πρόβλημα που τίθεται τώρα, είναι πώς θα συντονιστούν οι κόμβοι μεταξύ τους ώστε τα ποτίσματα του ενός κόμβου να μην κλέβουν από την διαθέσιμη πίεση ή ροή ενός γειτονικού. Μια λύση είναι να αφήσουμε τους κόμβους πλήρως ελεύθερους και να βάζαμε περιορισμούς στον μέγιστο δυνατό αριθμό ανοιχτών παροχών σε κάθε έναν από αυτούς. Δηλαδή όπως συμβαίνει με την σημερινή πρακτική. Η πράξη λέει ότι τις ώρες της μέρας, από τις 9 το πρωί μέχρι τις 9 το βράδυ η ροή είναι τόσο μικρή που κανείς δεν καταφέρνει πολλά, ή μάλλον μόνο αυτοί που βρίσκονται στα χαμηλά υψόμετρα. Το σύστημα θα πρέπει να δίνει σαφής απάντηση σε αυτό το θέμα και να μην χρησιμοποιεί την λογική ‘πότισε όταν βρεις επαρκεί πίεση’. Άλλωστε ποιος θα εξασφαλίζει ότι αυτή η πίεση θα διατηρηθεί για όσο διάστημα κρατάει μια ποτιστική εργασία;

Κάποιου είδους συνεννόηση θα πρέπει να γίνεται λοιπόν αλλά ποιος θα συντονίζει αυτή τη δουλειά; Ο κεντρικός κόμβος ίσως θα μπορούσε να συγκεντρώνει στοιχεία και να δίνει εντολές σε πραγματικό χρόνο. Αλλά ακόμα καλύτερο θα ήταν να υπήρχε οργάνωση εκ των προτέρων και οι ποτιστικές εργασίες να τοποθετούνταν σε κάποιο χρονοδιάγραμμα ώστε να ξέρει το σύστημα με καλή ακρίβεια όσα θα πρόκειται να συμβούν αρκετές μέρες νωρίτερα. Αυτό άλλωστε θέλει και ο διαχειριστής. Ο κεντρικός κόμβος λοιπόν μπορεί να μοιράσει την μέρα σε χρονικές ζώνες και να μοιράζει τις ζώνες αυτές σε επιλεγμένους κόμβους. Στο τέλος θα πρέπει όλοι οι κόμβοι να έχουν αποκτήσει το δικό τους σαφές ποτιστικό ωράριο. Μαζί με αυτή τη πληροφορία ο κεντρικός κόμβος θα μπορεί να δώσει και ένα άνω όριο στον μέγιστο αριθμό ταυτόχρονων ποτισμάτων. Πώς λοιπόν θα μοιραστεί ο χώρος σε χρονικές ζώνες ώστε να καταφέρουμε τα καλύτερα αποτελέσματα;

Οργάνωση της Περιοχής κατά το Πρότυπο της Κινητής Τηλεφωνίας

Η κινητή τηλεφωνία είχε καταφέρει να αντιμετωπίσει ένα αντίστοιχο πρόβλημα με μεγάλη επιτυχία. Στην κινητή τηλεφωνία μας ενδιαφέρει να καταφέρουμε την μέγιστη δυνατή επαναχρησιμοποίηση ενός κοινού αγαθού – των ραδιοσυχνοτήτων. Η λύση που προτείνεται είναι να χωρίσουμε τον χώρο σε μικρές περιοχές, που ονομάζονται κυψέλες, με την κάθε κυψέλη να ανήκει σε μία μόνο ομάδα. Οι κυψέλες με ίδια ομάδα χρησιμοποιούν ταυτόχρονα ακριβώς τις ίδιες ραδιοσυχνότητες χωρίς όμως να προκαλείται παρεμβολή επειδή είναι επιλεγμένες με έξυπνο τρόπο. Έτσι καταφέρνουμε το μεγάλο πλεονέκτημα να μπορούν όλα τα μέλη της ίδιας ομάδας να λειτουργούν ταυτόχρονα με τον ίδιο ακριβώς σύνολο ραδιοσυχνοτήτων χωρίς να επηρεάζεται αρνητικά κανένα από τα μέλη της ίδιας ομάδας από τις παρεμβολές κάποιου άλλου μέλους. Αν χαλαρώσουμε λίγο αυτή τη περιγραφή λέγοντας ότι αρκεί να επηρεάζονται λίγο χωρίς όμως να οδηγεί σε προβλήματα, τότε μπορούμε να καταφέρουμε ακόμα μεγαλύτερη επαναχρησιμοποίηση. Ουσιαστικά αυτό σημαίνει να πλησιάσουν όσο το δυνατό περισσότερο μεταξύ τους οι κυψέλες της ίδιας ομάδας. Όσο λιγότερες ομάδες χρειάζονται για να καλυφθεί όλο ο χώρος τόσο μεγαλύτερο μερίδιο θα πάει κάθε ομάδα από το σύνολο των ραδιοσυχνοτήτων. Και όχι μόνο, μεγαλύτερο μερίδιο αλλά και περισσότερη επαναχρησιμοποίηση αυτών. Είναι διαφορετικός ο πληθυσμός μιας ομάδας να αριθμεί 10 κυψέλες ενώ μια άλλη να αριθμεί 7. 
Μπορούμε να φανταστούμε ακριβώς το ίδιο σχήμα και στο αρδευτικό δίκτυο, όπου όλα τα μέλη μιας ομάδας κυψελών θα μπορούν να έχουν ανοιχτές τις βάνες τους  χωρίς να επηρεάζει η μια την άλλη. Θυμηθείτε ότι δεν μπορώ να τοποθετήσω κυψέλες ίδιας ομάδας πολύ κοντά γιατί τότε όταν αυτές θα ανοίξουν τις βάνες τους η μια θα περιορίζει την διαθέσιμη πίεση της άλλης. Μπορεί όμως να χρησιμοποιηθεί η γνώση του αρδευτικού δικτύου και ένας έμπειρος μηχανικός υδραυλικής για να κατανεμηθούν οι κόμβοι σε ομάδες, όσο το δυνατό πιο πολυπληθείς. Έπειτα η μέρα θα χωριστεί σε τμήματα τόσα όσες και οι ομάδες που έχουν δημιουργηθεί, με κάθε ομάδα να παίρνει το μερίδιο της. Πλέον όταν θα ποτίζει η μια ομάδα όλες οι άλλες θα είναι σε αναμονή. 

Τώρα, όσο πιο δύσκολο είναι να καταταγούν οι κόμβοι σε ανεξάρτητες ομάδες, δηλαδή όσο περισσότερο οι κόμβοι επηρεάζονται μεταξύ τους, τόσο πιο μακριά θα πρέπει να βρίσκονται κυψέλες της ίδιας ομάδας. Δηλαδή ο χώρος μεταξύ τους θα είναι ο μικρότερος δυνατός ώστε να μην επηρεάζονται ο ένας από την λειτουργία του άλλου. Όσες κυψέλες βρίσκονται σε αυτό το μεσοδιάστημα θα πρέπει να ανήκουν οπωσδήποτε σε διαφορετική ομάδα κυψελών. Εν τέλει, όσο πιο πολύ επηρεάζονται οι κόμβοι μεταξύ τους, τόσο περισσότερες ομάδες θα πρέπει να δημιουργηθούν με αποτέλεσμα να μην επιτυγχάνεται καλός βαθμός επαναχρησιμοποίησης. 


Σχήμα 2‑22 Χωρισμός της περιοχής σε ομάδες κυψελών, με τους κόμβους 
σε ίδια ομάδα να ποτίζουν ταυτόχρονα
Η κατάταξη σε ομάδες κυψελών στόχο έχει να καταφέρει την καλύτερη δυνατή χρησιμοποίηση του αρδευτικού δικτύου ώστε να ολοκληρώνονται τελικά περισσότερα ποτίσματα σε λιγότερο χρόνο. Η λέξη επαναχρησιμοποίηση μπορεί να οδηγήσει στην ιδέα ότι μπορεί να μειωθεί η συνολική ζήτηση νερού, κάτι που δεν ισχύει. Η συνολική ποσότητα νερού που καταναλώνεται είναι ακριβώς η ίδια και δεν επιτυγχάνεται καμία βελτίωση σε αυτό το μέγεθος. Αυτό που επαναχρησιμοποιείται είναι η χωρητικότητα του αρδευτικού δικτύου ώστε περισσότεροι χρήστες να την εκμεταλλεύονται στον ίδιο χρόνο. Δηλαδή, ακριβώς ότι συμβαίνει με μια πολυσύχναστη λεωφόρο. Όσο πιο καλά συντονισμένα είναι τα φανάρια και σωστά μελετημένοι οι συγκοινωνιακοί κόμβοι κατά μήκος της τόσο ο δρόμος θα εξυπηρετεί περισσότερα αυτοκίνητα στο ίδιο χρονικό διάστημα και συνεπώς θα αποφεύγονται τα μποτιλιαρίσματα. Για να είμαστε πιο ακριβής αυτό που πραγματικά είναι περισσότερο χρήσιμο είναι να περιορίσουμε με έξυπνο τρόπο τον συνολικό αριθμό αυτοκινήτων που καταλήγουν στην λεωφόρο ώστε αυτά να κινούνται ταχύτερα και έτσι τελικά να καταφέρουμε μεγαλύτερη συνολικά διέλευση. Έτσι, ελέγχοντας τη ροή καταφέρνουμε καλύτερα αποτελέσματα. 

Το Ποτιστικό Ωράριο κάθε Ομάδας Κυψελών 

Αφού ο διαχειριστής καθορίσει την ομάδα που θα ανήκει ο κάθε κόμβος θα έχει στην διάθεση του μια συνολική εικόνα για τον αριθμό των ομάδων που θα έχουν σχηματιστεί. Η διάρκεια του ποτιστικού ωραρίου κάθε ομάδας θα προκύψει τώρα με μια απλή διαίρεση της διάρκειας της μέρας με τον αριθμό των ομάδων. Όσο περισσότερες είναι οι ομάδες τόσο μικρότερο χρονομερίδιο θα αποκτήσουν. Σε ένα υποθετικό σχήμα όπου έχουν σχηματιστεί 6 ομάδες κόμβων, σε κάθε μια θα αντιστοιχούν 4 ώρες. Το σύστημα αυτόματα αναλαμβάνει αυτή την εργασία και αποστέλλει τα ωράρια στους κόμβους. Η ομάδα Α θα έχει διαθέσιμες τις ώρες από 24.00 μέχρι τις 04.00 το πρωί, η Β από 04.00 μέχρι τις 08.00, κ.ο.κ. Συνήθως θα προκύπτει τουλάχιστον ένα ποτιστικό ωράριο για κάθε μέρα, αλλά όχι αναγκαστικά. Ο κόμβος τώρα μπορεί να οργανώσει τις ποτιστικές εργασίες των χρηστών του ώστε να χωρέσουν στο δεδομένο ωράριο. Ο σχεδιασμός αυτός γίνεται σε μια διαδικασία που την ονομάζουμε χρονοδιάγραμμα. Το χρονοδιάγραμμα διαρκεί όσο το ωράριο και σε αυτό καθορίζονται ποιος, πότε και πώς θα ποτίσουν οι χρήστες. 

Επίσης οι κόμβοι ειδοποιούνται και για τον αριθμό των ποτιστικών εργασιών που επιτρέπεται να τοποθετήσουν ταυτόχρονα, δηλαδή πόσες βάνες θα μπορούν να είναι ανοιχτές. Ο περιορισμός αυτός είναι απαραίτητος για να αποφύγουμε περιπτώσεις όπου καμία εργασία δεν θα μπορεί να ολοκληρώσει την εργασία της στον ίδιο κόμβο όταν πάρα πολλές είναι ανοιχτές. Η ρύθμιση αυτή θα φανεί καλύτερα σε επόμενη παράγραφο και δηλώνεται με την παράμετρο ParallelJobs που βρίσκεται στον πίνακα μεταβλητών του κόμβου.
Αν πάλι, οι ομάδες είναι περισσότερες από 6 τότε μπορούμε να ορίσουμε ως ελάχιστη διάρκεια για το ποτιστικό ωράριο τις 4 ώρες και να χρησιμοποιηθεί μέρος της επόμενης μέρας. Σε παράδειγμα με 9 ομάδες, για ποτίσουν όλες διαδοχικά από 4 ώρες θα χρειαστούν συνολικά 36 ώρες. Έτσι κάθε κόμβος θα επαναλαμβάνει το πρόγραμμα του κάθε μιάμιση μέρα και όχι καθημερινά. Αυτή η εξέλιξη δεν είναι καθόλου ενοχλητική, αφού όλα τα ποτιστικά προγράμματα μπορούν να κυλήσουν κατά μια ή δυο μέρες χωρίς πρόβλημα για τα δέντρα.

Το Πρόβλημα με τους Μετρητές Ροής

Οι μετρητές ροής είναι ίσως η πιο σημαντική εξωτερική συσκευή του συστήματος, γιατί είναι αυτή που δίνει το μεγάλο πλεονέκτημα έναντι των σημερινών αυτόματων ποτιστικών συστημάτων. Αυτόματα συστήματα που λειτουργούν με χρονοδιακόπτη υπάρχουν πολλά και σε αρκετά προσιτή τιμή. Το πρόβλημα τους είναι ότι δεν μετράνε την ποσότητα του νερού που έχει διέλθει από αυτές, και όχι άδικα, αφού οι μετρητές ροής είναι αρκετά ακριβά εξαρτήματα. Τα συστήματα αυτά ανοίγουν και κλείνουν την ηλεκτροκίνητη βάνα που ελέγχουν με χρονοδιακόπτη, οπότε οι χρήστες τα ρυθμίζουν με βάση μια ελάχιστη διάρκεια που θα εξασφαλίζει ότι σίγουρα η αναγκαία ποσότητα νερού θα έχει ποτιστεί. 
Για να παραμείνει το σύστημα σε προσιτή τιμή θα πρέπει να αντιμετωπίσει το πρόβλημα των ακριβών αυτών εξαρτημάτων, αφού ένας μετρητής ροής κοστίζει περισσότερα από 600 ευρώ. Αν πρέπει να εγκατασταθεί ένας μετρητής για κάθε χρήστη τότε καλύτερα να μην ξεκινούσε καθόλου αυτή η εργασία, γιατί δεν θα είχε κανένα απολύτως νόημα. Ο μηχανικός που θα την έγραφε θα ήταν ένας αμαθείς ουτοπιστής! Μια γελοιογραφία θα ήταν περισσότερο πειστική. Επειδή ο κόμβος θα πρέπει να μπορεί να μετρά την ποσότητα νερού του κάθε χρήστη και επειδή δεν υπάρχουν πρακτικοί επιλογείς κυκλώματος στην υδραυλική όπως στα ηλεκτρονικά θα πρέπει να βρεθεί ένας πρακτικός τρόπος να χρησιμοποιηθούν λιγότεροι μετρητές από όσοι είναι οι χρήστες. 

Αυτό μπορεί να γίνει αν αντί για μετά την βάνα ο μετρητής ροής τοποθετηθεί πριν από αυτήν, και μάλιστα αρκετά πριν. Τότε η ροή που περνάει μέσα από αυτόν μπορεί να οδηγείται σε περισσότερες από μια ηλεκτροβάνες. Μπορούν δηλαδή να μοιράζονται τον μετρητή ροής ακόμα και όλοι οι χρήστες! Το πρόβλημα φυσικά θα είναι ότι μόνο ένας από αυτούς θα μπορεί να ποτίζει κάθε στιγμή. Αν δυο χρήστες είναι ταυτόχρονα με ανοιχτή τη παροχή τότε ο μετρητής δεν μπορεί να διακρίνει τη ποσότητα που οδηγείται σε καθένα. Μειώνοντας τον αριθμό των χρηστών ανά μετρητή κερδίζουμε σε δυνατότητα περισσότερων ταυτόχρονων ποτισμάτων. Ο μέγιστος αριθμός ταυτόχρονων ποτισμάτων θα είναι ακριβώς όσοι και οι μετρητές. Από την άλλη όσο λιγότεροι χρήστες μοιράζονται την βάνα τόσο μεγαλύτερο θα είναι μερίδιο του κάθε χρήστη στο κόστος του μετρητή.

Σχήμα 2‑23 Το πρόβλημα και η λύση των ακριβώς μετρητών ροής
Το Χρονοδιάγραμμα Ποτιστικών Εργασιών

Με τους χρήστες πλέον να μοιράζονται μετρητές ροής, μπορούμε να τους κατατάξουμε σε ομάδες ανάλογα με το όνομα του κάθε μετρητή. Είναι πολύ σημαντική η έννοια της ομάδας για τον κάθε χρηστή γιατί μοιραζόμενος τον μετρητή με τους υπόλοιπους χρήστες της ίδιας ομάδας αναγκάζεται να περιμένει να τελειώσει πρώτα κάποιος άλλος πριν ανοίξει ο ίδιος την βάνα του. Φυσικά αυτό γίνεται αυτόματα και δεν το ελέγχει ο ίδιος ο χρήστης αλλά δεν αλλάζει το γεγονός ότι ο προγραμματισμός των ποτιστικών εργασιών στο χρονοδιάγραμμα θα πρέπει να λαμβάνει και το θέμα των ομάδων μετρητών υπόψη του. 
Μιλήσαμε ότι οι κόμβοι θα έχουν ένα χρονικό παράθυρο για να ολοκληρώσουν τις ποτιστικές εργασίες της ημέρας τους. Μέσα σε αυτόν το χρόνο θα προσπαθούν να χωρέσουν όσο το δυνατό περισσότερες από αυτές, προσπαθώντας να τοποθετήσουν της εργασίες σε παράλληλα επίπεδα λειτουργίας. Όμως δυο εργασίες ίδιας ομάδας δεν μπορούν να βρίσκονται σε δυο διαφορετικό επίπεδο, γιατί υπάρχει ο κίνδυνος να επικαλύπτονται τα ποτιστικά τους προγράμματα κάτι που δεν είναι εφικτό να γίνει. Όμως όσο περιορίζει κανείς τα επίπεδα στα οποία μπορεί να βρεθεί μια εργασία τόσο λιγότερες δυνατότητες έχει για να τοποθετήσει την εργασία στο χρονοδιάγραμμα. Φανταστείτε το σενάριο να έχει γεμίσει το πρώτο επίπεδο με εργασίες διάφορων ομάδων με το δεύτερο και το τρίτο να είναι μισό άδεια και μια νέα εργασία της οποίας η ομάδα βρίσκεται ήδη στο πρώτο επίπεδο (με άλλη εργασία) να απορριφθεί επειδή δεν θα χωράει στο πρώτο επίπεδο και ούτε θα μπορεί να τοποθετηθεί σε άλλο εκτός από το πρώτο. 
Μοναδικός σκοπός αυτής της ενότητας είναι να δείξει πώς θα αναδιοργανώνεται το χρονοδιάγραμμα εργασιών ώστε τελικά να μεγιστοποιείται η χωρητικότητα ενός ποτιστικού ωραρίου, με δεδομένο τον περιορισμό των ομάδων των εργασιών σε ένα μόνο επίπεδο. 
Όταν οι κόμβοι μάθουν πότε θα μπορούν να ξεκινούν το ποτιστικό τους ωράριο,  πόσο αυτό θα διαρκεί (μαθαίνουν επίσης πόσο περιθώριο ελαστικότητας έχουν να το υπερβούν) και πόσες εργασίες μπορούν να έχουν ενεργές ταυτόχρονα, αρχίζουν την κατάρτιση του χρονοδιαγράμματος των εργασιών. Για κάθε μέρα που υπάρχει ποτιστικό ωράριο, σχηματίζεται και ένα χρονοδιάγραμμα αρκετές μέρες πριν.  Αυτή η ρύθμιση γίνεται πάλι από τον διαχειριστή σε μια παράμετρο που ονομάζεται  SessionPlanningDepth και βρίσκεται στον πίνακα dbn. Η συνάρτηση που ασχολείται ειδικά με το χτίσιμο του χρονοδιαγράμματος εργασιών είναι η setup_session_schedule(). Η συνάρτηση αυτή ελέγχει ένα προς ένα τα ποτιστικά προγράμματα των χρηστών και εντοπίζει αυτές που είναι για σήμερα – ή για την πιο κοντινή ημερομηνία. Αφού εντοπίσει μια υποψήφια εργασία, καλεί την συνάρτηση που αποφασίζει για τον τρόπο οργάνωσης του χρονοδιαγράμματος. 

Η συνάρτηση insert_job() αφού δημιουργήσει μια εικόνα για την κατάσταση του χρονοδιαγράμματος ελέγχει με ποιόν τρόπο μπορεί η εργασία να χωρέσει στο χρονοδιάγραμμα. Αν είναι δυνατή εισαγωγή τότε σημειώνει το επίπεδο λειτουργίας της εργασίας και επιστρέφει μια θετική τιμή στην καλούσα συνάρτηση. Αυτό επαναλαμβάνεται για όλες τις εργασίες που πρέπει να προγραμματιστούν. Όταν δεν είναι δυνατή η εισαγωγή μιας εργασίας η συνάρτηση επιστρέφει μηδενική τιμή και η καλούσα ξαναπροσπαθεί να το εισάγει στο χρονοδιάγραμμα της επόμενης μέρας. Αυτό γίνεται για όσες εργασίες έχουν δηλώσει ότι επιθυμούν πότισμα μέχρι και την ημέρα που απέχει από την σημερινή κατά SessionPlanningDepth.

Το πραγματικά σπουδαίο είναι ότι το χρονοδιάγραμμα δεν υπάρχει σε ξεχωριστή δομή, αλλά σχηματίζεται επί τόπου μέσα στον πίνακα χρηστών. Όσες εργασίες είναι σημειωμένες ως εισηγμένες (σε μια μεταβλητή κατάστασης) έχουν πάρει την έγκριση για το συγκεκριμένο χρονοδιάγραμμα που υποδεικνύει η μεταβλητή UserSessionDay, και για το επίπεδο λειτουργίας που συγκρατεί η UserJobParallelLevel.  Άλλωστε αυτό που πραγματικά ενδιαφέρει δεν είναι η σειρά προτεραιότητας αλλά σε ποιο επίπεδο παράλληλης λειτουργίας θα βρίσκεται η εργασία και σε ποια μέρα θα γίνει το πότισμα. 

Η συνάρτηση setup_session_schedule() τρέχει σε κακτά χρονικά διαστήματα ελέγχοντας αν κάποια εργασία άλλαξε προτιμήσεις ή αν κάποια εργασία έχει βρεθεί εντός του ορίου για προγραμματισμό εργασιών. Μια δύσκολη περίπτωση προκύπτει όταν ο διαχειριστής αλλάζει κάποια παράμετρο του ποτιστικού ωραρίου. Την διάρκεια ας πούμε, ή τον αριθμό των παράλληλων επιπέδων. Τότε είναι προφανές ότι τα χρονοδιαγράμματα που έχουν σχηματιστεί είναι άχρηστα και για αυτό διαγράφονται πλήρως και το χτίσιμο των χρονοδιαγραμμάτων ξεκινά από την αρχή. Παρότι ακούγεται μεγάλη δουλειά, ένας μικροελεγκτής την ολοκληρώνει σε πολύ λιγότερο χρόνο από αυτό που εσείς χρειάζεστε για να διαβάσετε αυτή τη λέξη. Η διαγραφή των εργασιών από το χρονοδιάγραμμα γίνεται, για παράδειγμα, θέτοντας την μεταβλητή κατάστασης της εργασίας ως NewSettings, και το χτίσιμο με επαναλαμβανόμενες κλήσεις της setup_session_schedule().
Τεχνικές πληροφορίες για την οργάνωση των εργασιών
Ας συνεχίσουμε το παράδειγμα που αναφέρθηκε λίγο νωρίτερα. Σε αυτό μια νέα εργασία της οποίας η ομάδα βρίσκεται ήδη στο πρώτο επίπεδο δεν θα μπορούσε να χωρέσει γιατί το πρώτο επίπεδο ήταν ήδη κατειλημμένο από άλλες εργασίες άλλων ομάδων. Τι θα γινόταν αν μετατοπίζαμε μια τέτοια εργασία προς άλλο επίπεδο για να αφήσει χώρο στην νέα να τοποθετηθεί στο πρώτο επίπεδο; Πρώτον θα έπρεπε να γίνει έλεγχος αν η εργασία που θα μετατοπίσουμε δεν έχει και δεύτερη στο ίδιο επίπεδο, γιατί τότε η μετατόπιση θα ήταν αδύνατη μόνο για τη μια. Δεύτερο γιατί να μην ελέγξουμε το ενδεχόμενο να μετατοπιστεί η ομάδα της νέας εργασίας σε άλλο επίπεδο; Για να μπει μια τάξη στα πιθανά ενδεχόμενα η συνάρτηση ακολουθεί κατά προτεραιότητα μερικούς κανόνες, των οποίων η εφαρμογή είναι σχετικά εύκολη αν πρώτα έχει μελετήσει την κατάσταση του χρονοδιαγράμματος. 
Τρία μεγέθη συλλέγει για να προσδιορίσει την κατάσταση των εργασιών στο υπόψη χρονοδιάγραμμα: τον αριθμό των εργασιών ανά ομάδα, τον συνολικό χρόνο της κάθε ομάδας και τον συνολικό χρόνο κάθε επιπέδου. Τώρα ξεκινάει μέχρι να ικανοποιηθεί το πρώτο από τα επόμενα ενδεχόμενα. Αν κανένα από αυτά δεν ικανοποιείτε τότε η εργασία δεν χωράει στο χρονοδιάγραμμα. Αυτά είναι:

(α) αν το χρονοδιάγραμμα είναι εντελώς άδειο, βάλε την εργασία στο πρώτο επίπεδο, αλλιώς 
(β) αν δεν υπάρχει άλλη εργασία με την ίδια ομάδα, βάλε την εργασία στο πιο χαμηλό επίπεδο που χωράει, αλλιώς 

(γ)  αν η εργασία χωράει στο επίπεδο που βρίσκεται ήδη ίδιας ομάδας εργασία, βάλε την εργασία στο επίπεδο αυτό, αλλιώς θα χρειαστεί αναδιάταξη

(δ)  αν μόνο μία εργασία ίδιας ομάδας υπάρχει τότε έλεγξε την δυνατότητα να μετακινηθεί η ομάδα αυτή σε άλλο επίπεδο και μετακίνησε την, αλλιώς
(ε) βρες την ομάδα με τον μικρότερο πληθυσμό εργασιών (ακόμα και την ίδια την  ομάδα της νέας εργασίας) που βρίσκεται στο επίπεδο της ομάδας της νέας εργασίας και επιχείρησε να την μετατοπίσεις στο πιο χαμηλό δυνατό επίπεδο. Αν η λιγότερο πολυπληθείς ομάδα δεν χωράει σε κανένα άλλο επίπεδο τότε είναι σίγουρο ότι καμία άλλη μετακίνηση δεν θα είναι εφικτή. 

Αυτός ο αλγόριθμος καταφέρνει την βέλτιστη αναδιοργάνωση των ποτιστικών εργασιών και το κάνει με σχετικά λίγο κώδικα και αρκετά απλό, αποφεύγοντας τις πολυπλοκότητες. Στο παράδειγμα που ακολουθεί φαίνεται σχηματικά αυτή η λειτουργία. 

Σχήμα 2‑24 Ενδεικτική οργάνωση των ποτιστικών εργασιών σε χρονοδιάγραμμα
Στο παράδειγμα αυτό, θεωρούμε το μέγιστο αριθμό επιπέδων να είναι 3 και για χάρη της απλότητας μέγιστο 4 εργασίες σε κάθε επίπεδο. Δηλαδή συνολικά 12 εργασίες σε ένα ωράριο. Ο αριθμός σε κάθε κουτάκι δηλώνει την ομάδα μετρητή της εργασίας αφού όλα τα υπόλοιπα στοιχεία εδώ μας είναι αδιάφορα. 

Στο πρώτο επίπεδο υπάρχουν ήδη 4 εργασίες, τι θα γίνει τώρα αν έρθει μια νέα εργασία με ομάδας 1; Χωρίς βελτιστοποίηση η απάντηση θα ήταν, ‘δεν χωράει’. Με τη βελτιστοποίηση η περίπτωση αυτή ικανοποιεί το ενδεχόμενο (γ) οπότε έχουμε μετακίνηση της ομάδας της νέας εργασίας σε άλλο επίπεδο. κτλ.
Σχήμα 2‑25 Οι εργασίες σε χρονοδιάγραμμα κατά τον βέλτιστο τρόπο
Ποτιστικά… Προβλήματα

Μένουν τα απρόοπτα γεγονότα που πρέπει να καλυφθούν. Ένα ευχάριστο απρόοπτο είναι μια ξαφνική καλοκαιρινή βροχή, όπου οι χρήστες θα θελήσουν να αναβάλουν για ένα κύκλο το συνηθισμένο ποτιστικό του πρόγραμμα. Η εντολή που δίνεται μπορεί να καθορίζει την αναβολή του επόμενου ποτίσματος, όποτε και αν είναι αυτό, ή την αναβολή μέχρι μια συγκεκριμένη ημερομηνία ή ακόμα για ένα μεταβλητό αριθμό ποτισμάτων. Μετά από αυτή την ενέργεια το σύστημα θα συνεχίσει τα ποτίσματα σαν να μην είχε συμβεί τίποτα και θα ποτίσει ξανά στις προκαθορισμένες ημερομηνίες. 
Τα δυσάρεστα απρόοπτα μπορεί να είναι ένας σπασμένος σωλήνας ή μια άκρη που έχει ανοίξει και τρέχει περισσότερο νερό από το συνηθισμένο, ή ακόμα και μια χαλασμένη ηλεκτροβάνα ή ένας μετρητής ροής που δεν αποκρίνεται σωστά. Κατά τη διάρκεια του ποτίσματος γίνεται συνεχής έλεγχος αν η ροή είναι η αναμενόμενη με βάση τη μέση τιμή διάρκειας του ποτίσματος. Αν η διαφορά είναι σημαντική  τότε αυτή δηλώνεται και στον διαχειριστή και στον χρήστη. Επίσης, αν η ηλεκτροβάνα δεν αποκρίνεται, π.χ. δεν ανοίγει, αυτό γίνεται εύκολο αντιληπτό αφού δεν θα υπάρχει ροή. Από την άλλη, αν χαλάσει ο ίδιος ο μετρητής ροής, τότε δεν θα αποκρίνεται στις εντολές του μικροελεγκτή και το πρόβλημα θα αναφερθεί. Σε μια τέτοια περίπτωση, που η επισκευή του μετρητή ίσως καθυστερήσει ή είναι δύσκολη, το σύστημα θα μπορεί να λειτουργήσει με βάση τη χρονική διάρκεια των ποτισμάτων όπως τα έχει υπολογίσει για όλες τις προηγούμενες εργασίες και αν κρίνουμε από το γεγονός ότι οι ίδιες περίπου συνθήκες πίεσης θα υπάρχουν όπως και στις προηγούμενες εργασίες η τελική ποσότητα νερού δεν θα είναι μακριά από την επιθυμητή. 
Τα θέματα αυτά δεν μπορούν να μελετηθούν αναλυτικά γιατί προϋποθέτει την γνώση των συγκεκριμένων εξαρτημάτων που θα χρησιμοποιηθούν. Παρότι έγινε μια μικρή έρευνα αγοράς δεν αποκτήσαμε κάτι στα χέρια μας για να το δοκιμάσουμε εμείς οι ίδιοι. Το θέμα της αξιοπιστία είναι κεντρικό ζήτημα σε μια μελλοντική εφαρμογή αλλά δεν μπορεί να μελετηθεί σε αυτή την εργασία. Κάποιοι παράγοντες που τώρα φαίνονται πιθανοί πως θα επηρεάσουν την λειτουργία του συστήματος μπορεί να είναι οι εξής: το είδος της ηλεκτροβάνας που θα χρησιμοποιηθεί, η ποιότητα κατασκευής της, η δυνατότητα εύκολης επισκευής, η ποιότητα νερού της περιοχής, η σταθερότητα της ηλεκτρικής παροχής (από μπαταρία), οι καιρικές συνθήκες, οι πιθανοί κακόβουλοι χρήστες, κ.α.

Κεφάλαιο 3 Chipcon CC1010

Η Chipcon είναι μια εταιρία από την Νορβηγία που ειδικεύεται σε συστήματα ασύρματης επικοινωνίας χαμηλού κόστους, καλύπτοντας με τα προϊόντα της την νέα τάση της βιομηχανίας υπολογιστικών συστημάτων προς την ασύρματη διασύνδεση. Η Chipcon προσφέρει καλά προϊόντα σε χαμηλές τιμές και με αρκετές ευκολίες προς τον προγραμματιστή που θα τα χρησιμοποιήσει στην ανάπτυξη. Προωθεί τα προϊόντα της με το σύνθημα «από την ιδέα στην πράξη σε μικρό χρονικό διάστημα». Τα ασύρματα  συστήματα προσφέρουν πολλά πλεονεκτήματα για τον σχεδιαστή αλλά το πιο βασικό είναι ότι το σύνολο της αγοράς έχει στραφεί πλέον προς τις ασύρματες εφαρμογές. Φαίνεται να έχει περάσει η εποχή που το ασύρματο τμήμα ήταν δαπανηρό και δύσχρηστο. Τα ασύρματα συστήματα είναι πολύ χρήσιμα για εφαρμογές απομακρυσμένων μετρήσεων και για εφαρμογές ελέγχου από απόσταση – ακριβώς το είδος δουλείας που πρέπει να γίνει σε αυτήν την εργασία. Η ασύρματη δυνατότητα γλιτώνει τον διαχειριστή από το κόστος συντήρησης και εγκατάστασης ενός αντίστοιχου ενσύρματου συστήματος. 

Ένα ακόμα πρόβλημα που έχει πλέον ξεπεραστεί και ήταν εμπόδιο στη διάδοση της ασύρματης επικοινωνίας είναι η αυτονομία των ασύρματων κόμβων. Χωρίς καλώδιο υπήρχε η ανάγκη για μπαταρία που δημιουργούσε προβλήματα χώρου και ανάγκη για συχνή αντικατάσταση της, ενώ συνήθως τα συστήματα αυτά βρίσκονται ενσωματωμένα σε κουτιά άλλων συσκευών ή βρίσκονται σε δυσπρόσιτες περιοχές. Τα νέα συστήματα έχουν πολύ μικρή κατανάλωση και με σωστή, αποδοτική χρήση μπορεί κανείς να αναμένει ως και μερικά χρόνια συνεχούς λειτουργίας. Φυσικά με το χαμηλό τους κόστος και τη μικρή μπαταρία πολύ συχνά αντικαθίσταται ολόκληρα με νέα βελτιωμένα μοντέλα. 

Το μοντέλο CC1010 της Chipcon είναι ένα ολοκληρωμένο CMOS chip που ενσωματώνει δυο ξεχωριστές οντότητες κυκλωμάτων, έτσι ώστε να είναι έτοιμο να χρησιμοποιηθεί στα τελικά στάδια της ανάπτυξης ασύρματων συστημάτων. Οι δυο αυτές οντότητες είναι τα κυκλώματα για την ασύρματη μετάδοση και λήψη – το RF transceiver – και τα κυκλώματα για την επεξεργασία και τον έλεγχο των εφαρμογών – ο μικροελεγκτής. Τα πλεονεκτήματα από το πάντρεμα RF transceiver με μικροελεγκτή σε ένα ενιαίο κύκλωμα είναι η απλοποίηση του χειρισμού του RF τμήματος, η συμβατότητα μεταξύ τους που δίνει μια βεβαιότητα σταθερότητας στο σύστημα, η απαλλαγή από εξωτερικά κυκλώματα σύνδεσης των δυο οντοτήτων και ο ενιαίος τρόπος χειρισμού.
3.1 Μικροελεγκτής 8051

Μικροελεγκτής είναι ένα πλήρης υπολογιστικό σύστημα, μια μικρογραφία του κλασσικού προσωπικού υπολογιστή με σχεδόν αντίστοιχες δυνατότητες, αλλά σε αρκετά μικρότερη κλίμακα και σε πολύ μικρότερο όγκο. Κάνει ότι ακριβώς και ο γνωστός μικροεπεξεργαστής που βρίσκεται στο κέντρο ενός προσωπικού υπολογιστή αλλά τα κάνει αρκετά πιο αργά και συνήθως ειδικεύεται σε μία συγκεκριμένη εργασία. Η ιδέα για την δημιουργία ενός πλήρους συστήματος σε συσκευασία τσέπης ξεκίνησε μερικά χρόνια μετά την δημιουργία του πρώτου μικροεπεξεργαστή και την εμφάνιση των πρώτων προσωπικών υπολογιστών κάπου στις αρχές της δεκαετίας του ’70. Ο γενικής χρήσης μικροεπεξεργαστής μετατράπηκε σε μικροελεγκτή και εμφυτεύτηκε σε οποιαδήποτε συσκευή μπορεί να σκεφτεί κανείς σήμερα. Οι μηχανικοί της εποχής εκείνης άρχισαν να καταλαβαίνουν ότι δεν χρειαζόντουσαν όλα τα 100 δισεκατομμύρια εγκεφαλικά κύτταρα [που έχει ο εγκέφαλος] για κάνουν πιο έξυπνο ένα ηλεκτρικό σίδερο. Και αν αναρωτηθήκατε ποτέ πώς έγιναν ξαφνικά έξυπνα και φτηνά τα πλυντήρια ή οι γκαραζόπορτες η απάντηση είναι αυτή η μικρή συσκευή. Αντί να σπαταλάει χρόνο ο άνθρωπος σε ρυθμίσεις και επίβλεψη των συσκευών προστέθηκε ένας απλός μικροελεγκτής, τέτοιος που να μπορεί να προγραμματίζεται εκ των προτέρων στην δουλεία και να την εκτελεί συνεχώς χωρίς καμία βοήθεια και χωρίς καμία δικαιολογία. Ο 8051 είναι ένας από τους δεκάδες μικροελεγκτές που βρίσκονται γύρω σας αυτή τη στιγμή -  και κάνα δυο που βρίσκονται πάνω σας! (χωρίς να υπολογίζεται το κινητό). 

Επειδή η μεγάλη πλειοψηφία των αυτοματοποιήσεων απαιτεί σχετικά μικρή δυνατότητα επεξεργασίας της πληροφορίας οι περισσότεροι μικροελεγκτές – όπως και ο 8051 –  επεξεργάζονται λέξεις των 8 bit δίνοντας τη δυνατότητα για 256 διαφορετικές τιμές σε μια μεταβλητή μήκους 8 bit. Μήκος λέξης είναι το εύρος του αριθμού που ο μικροελεγκτής μπορεί να χειριστεί σε μια εντολή. Τα 8 bit επιτρέπουν στον 8051 να προσθέτει ή να αφαιρεί αριθμούς αξίας μέχρι 256 με μια μόνο κίνηση – στην διάρκεια μιας εντολής. Ο πολλαπλασιασμός και η διαίρεση επειδή είναι σύνθετες πράξεις χρειάζονται 5 διάρκειες εντολής για να ολοκληρωθούν γιατί γίνονται σε βήματα. Σαν παράδειγμα, ένας πολλαπλασιασμός δυο μεταβλητών των 16 bit απαιτεί περίπου 25 διάρκειες εντολής. Όσο μεγαλύτερο είναι το μήκος της λέξης τόσο πιο μεγάλης έκτασης υπολογισμούς μπορεί να κάνει με μια κίνηση ο επεξεργαστής. Γι’ αυτό σήμερα οι προσωπικοί υπολογιστές επεξεργάζονται λέξεις των 64 bit, που είναι ένα τρομαχτικό νούμερο, αφού  προσθέτει αριθμούς με 19 δεκαδικά ψηφία με μια μόνο εντολή. 

Ενώ ο προσωπικός υπολογιστής είναι φτιαγμένος να αντιμετωπίζει το ίδιο καλά όλες τις πιθανές εφαρμογές, ο μικροελεγκτής είναι φτιαγμένος να κάνει καλά μερικές συγκεκριμένες εργασίες ελέγχου. Για παράδειγμα, για το άνοιγμα μιας ηλεκτρικής πόρτας πρέπει να μπορεί να μετρά την πραγματική θέση της πόρτας να την συγκρίνει με τον τελικό στόχο ώστε να αποφασίζει για την μετακίνηση. Αυτή η επαναληπτική διαδικασία μέτρησης εισόδου, ελέγχου με τον στόχο, εντολής εξόδου μπορεί να γίνει από ένα χαζό ηλεκτρονικό μόνο και μόνο επειδή η είσοδος, ο τελικός στόχος και η εντολή εξόδου μπορούν να μετατραπούν σε αριθμούς. Και επειδή μια τέτοια μετατροπή γίνεται εύκολα, το κλείσιμο μιας πόρτας χρειάζεται μονάχα μια συσκευή που μασάει αριθμούς. Για αυτούς του λόγους  μπορεί να εξηγηθεί η απεριόριστη ποικιλία εφαρμογών που βρίσκουν χρήση οι μικροελεγκτές. 
Γενική Περιγραφή του 8051 της Chipcon
Ο 8051 της Chipcon βασίζεται στην αρχιτεκτονική του 8051 που έχει καθιερωθεί στη βιομηχανία ημιαγωγών. Το πρώτο μοντέλο παρουσιάστηκε από την Intel το 1980 και έκτοτε πολλοί κατασκευαστές ημιαγωγών προσφέρουν την δική του έκδοση. Η επιβίωση του μέχρι σήμερα δεν οφείλεται μονάχα στην καλή σχεδίαση και στην προσαρμοστικότητα του στις διάφορες εφαρμογές, αλλά και στην ευρεία του διάδοση γεγονός που κάνει λίγους μηχανικούς να θέλουν να μάθουν κάποιο καινούργιο μηχάνημα από την αρχή, ακόμα και αν είναι καλύτερο. Η Αριθμητική Λογική Μονάδα ή Κεντρική Μονάδα Επεξεργασίας (Arithmetic Logical Unit, ALU) χειρίζεται λέξεις των 8 bit (1 byte) και χρειάζεται 4 παλμούς ρολογιού για να ολοκληρωθεί ένας κύκλος μηχανής. Επειδή το σύνηθες είναι 12 κύκλοι ρολογιού στις  περισσότερες εκδόσεις του 8051, ο μικροελεγκτής της Chipcon είναι περίπου 3 φορές πιο γρήγορος. Ανάλογα με την διαδικασία που πρέπει να γίνει, κάθε εντολή μπορεί να διαρκεί από 1 κύκλο μηχανής για τις πιο γρήγορες εντολές, όπως πρόσθεση ή σύγκριση και μέχρι 5 κύκλους μηχανής για τις περισσότερο χρονοβόρες, όπως πολλαπλασιασμός και αναζήτηση από την εξωτερική μνήμη. Τον ρόλο του βηματοδότη στην καρδιά του μικροελεγκτή τον υλοποιεί ένας κρύσταλλος ταλάντωσης ο οποίος παράγει παλαμοειδές σήμα χρονισμού. Η χρονική απόσταση από ένα παλμό στον επόμενο ονομάζεται κύκλος ρολογιού. Η συχνότητα του ταλαντωτή αναφέρεται στον αριθμό των κύκλων ρολογιού που παράγει σε ένα δευτερόλεπτο.

Στο CC1010 μπορεί να χρησιμοποιηθεί ταλαντωτής σε συχνότητα μέχρι και 24 MHz, δηλαδή 24 εκατομμύρια παλμούς το δευτερόλεπτο. Επειδή χρειάζονται 4 παλμοί για να ολοκληρωθεί ένας κύκλος μηχανής και επειδή οι περισσότερες εντολές του μικροελεγκτή απαιτούν 1 ή 2 κύκλους μηχανής για ολοκληρωθούν η μέγιστη ταχύτητα εκτέλεσης είναι περίπου 3 εκατομμύρια εντολές το δευτερόλεπτο. Στην έκδοση που χρησιμοποιείται σε αυτήν την εργασία ο 8051 καταπίνει 1,8 εκατομμύρια εντολές το δευτερόλεπτο! Μάλλον αρκούν για να ποτίσει κανείς μερικά χωράφια.
Όλα τα βασικά στοιχεία της αρχιτεκτονικής των προσωπικών υπολογιστών βρίσκονται μέσα στη συσκευασία του 8051, αλλά σε μικρότερη κλίμακα και με μικρότερες δυνατότητες. Η Αριθμητική Λογική Μονάδα είναι το πιο διάσιμο μέλος του συνόλου. Είναι το σημείο όπου μαζεύονται οι εντολές του προγράμματος και αποκωδικοποιούνται για να γίνουν εντολές μηχανής και να εκτελεστούν. Η αριθμητική λογική μονάδα έχει κοντά της έναν γενικής χρήσης καταχωρητή πάνω στον οποίο μπορεί και εκτελεί όλες τις αριθμητικές πράξεις και τις συγκρίσεις. Αυτός ο καταχωρητής ονομάζεται ειδικά συσσωρευτής. Η διαδικασία της αποκωδικοποίησης κάθε εντολής στα βήματα που πρέπει να ακολουθήσει ώστε να εκτελέσει την συγκεκριμένη εντολή γίνεται σε αυτή. Οι εντολές που μπορεί να εκτελέσει η μονάδα είναι.

· αριθμητικές πράξεις

· συγκρίσεις μεταξύ αριθμών

· μεταφορά θέσης μνήμης σε κάποια άλλη θέση

· ανάκληση μιας θέσης μνήμης από την εξωτερική μνήμη μέσα στην μονάδα επεξεργασίας

· κλήση κάποιας συνάρτησης 

Οι πράξεις αυτές υλοποιούνται στον ειδικά σχεδιασμένο καταχωρητή που ονομάζεται συσσωρευτής δεδομένων (accumulator). Γύρω από αυτόν το καταχωρητή υπάρχουν κυκλώματα ώστε να γίνονται οι αριθμητικές πράξεις κατευθείαν πάνω του. Οι περισσότερες εντολές έχουν ως τελική θέση μνήμης ή ως αρχική θέση τον συσσωρευτή. Σε ένα άθροισμα ο ένας από τους δυο όρους θα είναι το περιεχόμενο του συσσωρευτή και το αποτέλεσμα θα τοποθετηθεί πάλι στον συσσωρευτή. Ο άλλος όρος μπορεί να είναι ένας άλλος καταχωρητής ή κάποια θέση μνήμης. 
Επιπλέον η αριθμητική λογική μονάδα έχει στην διάθεση της 8 γρήγορους καταχωρητές για να μπορεί να κρατάει ενδιάμεσα αποτελέσματα από πράξεις που είναι περισσότερο σύνθετες από μια διαίρεση. Η γρήγορη αυτή περιοχή μνήμης βρίσκεται σε μια οντότητα μνήμης που έχει άμεση πρόσβαση ο επεξεργαστής και την χρησιμοποιεί ως μνήμη για τις πιο κρίσιμες εργασίες του. Η χωρητικότητας της είναι περιορισμένη ως αντίτιμο για την πολύ γρήγορη πρόσβαση που έχει σε αυτήν η αριθμητική λογική μονάδα και ονομάζεται RAM (Random Access Memory). Η μνήμη αυτή δεν ανταποκρίνεται στις απαιτήσεις χωρητικότητας για το σύστημα και έτσι υπάρχει μια ακόμα οντότητα μνήμης στην οποία αποθηκεύεται όλος ο κώδικας του προγράμματος και μαζί όλες οι μεταβλητές που αυτό χρησιμοποιεί. Ονομάζεται εξωτερική αν και βρίσκεται μέσα στην συσκευασία του 8051, γιατί η πρόσβαση σε αυτή καθυστερεί κατά 2 κύκλους μηχανής σε σχέση με την γρήγορη RAM. Επιπλέον, η εξωτερική μνήμη δεν χάνει τα περιεχόμενα της όταν πέσει η τάση τροφοδοσίας, σε αντίθεση με την εσωτερική RAM.

Άλλες οντότητες που βρίσκονται μέσα στον 8051 είναι οι θύρες επικοινωνίας για την σύνδεση του μικροελεγκτή με εξωτερικές συσκευές, 4 χρονομέτρες για να μπορεί να κρατά χρονικό έλεγχο των εργασιών του και να συντονίζει σωστά τις διεργασίες, ένα μετατροπέας σήματος από αναλογικό σε ψηφιακό για να μπορεί να μετατρέπει τα εισερχόμενα σήματα σε αριθμούς ώστε να το επεξεργαστεί, ένα αντίστροφο χρονομέτρη για επαναφορά του συστήματος σε περίπτωση γενικού σφάλματος, και άλλα που περιγράφονται στις επόμενες παραγράφους. 

Τα περιφερειακά στοιχεία του μικροελεγκτή ελέγχονται από ειδικές θέσεις μνήμης στην εσωτερική RAM που είναι αφιερωμένες αποκλειστικά για αυτό το σκοπό. Η θέσεις αυτές ονομάζονται Ειδικοί Καταχωρητές Ελέγχου (Special Function Registers – SFR) και μέσω αυτών μπορεί να ελέγξει ο προγραμματιστής οποιαδήποτε λειτουργία επιθυμεί να χειριστεί σαν να χειρίζεται μεταβλητές ή αριθμούς.

Παραδοσιακά ο προγραμματισμός των μικροελεγκτών γινόταν στην γλώσσα assembly
, αλλά πλέον η έκταση του κώδικα που μπορεί να φορτωθεί στο μηχάνημα είναι τέτοια που μόνο μια γλώσσα υψηλού επιπέδου μπορεί να φανεί χρήσιμη. Η C χρησιμοποιείται πλέον αποκλειστικά για εφαρμογές με μικροελεγκτές αφού τα πλεονεκτήματα είναι πολύ μεγάλα. Μεταξύ άλλων προσφέρει γρήγορη ανάπτυξη του λογισμικού, ευκολία στην διόρθωση και στην αναβάθμιση και κυρίως ευανάγνωστο κώδικα για τους επόμενους προγραμματιστές. Επιπλέον οι μεταφραστές της γλώσσας C σε γλώσσα μηχανής assembly που διατίθενται είναι πολύ αξιόπιστοι και αρκετά αποδοτικοί. Αν και ακούγεται σαν αστείο, ο κατασκευαστή ισχυρίζεται ότι ο μεταφραστής με μερικές περιπτώσεις παράγει πιο μικρό κώδικα από τον απευθείας προγραμματισμό σε assembly.
Η παρουσίαση του 8051 θα γίνει για τις υπηρεσίες που προσφέρει στον προγραμματιστή καθώς και για τις οδηγίες που χρειάζονται για να γίνει πιο αποτελεσματική η χρήση του. Δεν θα δοθούν κατασκευαστικές λεπτομέρειες και παρουσιάσεις τεχνικής φύσης. Μαζί με την παρουσίαση του 8051 και των χαρακτηριστικών του θα γίνεται λόγος για την χρήση του 8051 που έγινε στην εργασία αυτή, οπότε το τμήμα αυτό δεν είναι μόνο θεωρητικής παρουσίασης. Επίσης για τον χειρισμό των περισσότερων περιφερειακών στοιχείων η Chipcon δίνει έτοιμες συναρτήσεις χειρισμού τους ώστε να κάνει πιο γρήγορη την ανάπτυξη και να αφήσει τον προγραμματιστεί να ασχοληθεί περισσότερο με τον κώδικα εφαρμογής και λιγότερο για τον ακριβή τρόπο χειρισμού του υλικού του 8051. Αυτές οι συναρτήσεις παρουσιάζονται στην παράγραφο που τις αφορά. 
Μηδενισμός (Reset) – Από το Μηδέν Αρχίζουν Όλα 

Ο 8051 πρέπει να μηδενιστεί (reset) αμέσως μετά την τροφοδότηση του. Το POR (power on reset) είναι μια ειδική οντότητα ενσωματωμένη στο CC1010 η οποία εκδίδει παλμό μηδενισμού όταν εφαρμοστεί τάση στον ακροδέκτη τροφοδοσίας ή όταν η τροφοδοσία πέσει κάτω του επιτρεπτού ορίου. Κατά τη λειτουργία του προγράμματος, μηδενισμός μπορεί να προκύψει και μέσο του λογισμικού ρυθμίζοντας τον χρονομέτρη Watchdog, ο οποίος όταν λήξει ο χρόνος αυτόματα παράγεται σήμα μηδενισμού. Επίσης σήμα μηδενισμού μπορεί να παραχθεί από τον αναλογικό-ψηφιακό μετατροπέα. Γίνεται η ρύθμιση ώστε αν η είσοδος υπερβεί ένα προκαθορισμένο όριο να παράγεται σήμα μηδενισμού στον μικροελεγκτή. 
Συνοπτικά ακολουθούν οι τρόποι μηδενισμού:

	Αίτιο μηδενισμού
	Τυπικές τιμές
	Μηχανισμός παραγωγής σήματος μηδενισμού

	
	min
	max
	

	Εφαρμογή τάσης τροφοδοσίας
	2.7 V
	3.1 V
	Οντότητα power on reset (POR)

	Πτώση τάσης (brown-out)
	2.7 V
	3.1 V
	Οντότητα power on reset (POR)

	Λήξη αντίστροφου χρονομέτρη watchdog
	
	
	Χρονομέτρης watchdog

	Υπέρβαση ορίου στον ADC
	
	
	Αναλογικός-ψηφιακός μετατροπέας ADC


Το σήμα μηδενισμού προκαλεί τον βίαιο τερματισμό και επανεκκίνηση της λειτουργίας του μικροελεγκτή. Καμία από τις μεταβλητές ή τους καταχωρητές που βρίσκονται στην εσωτερική RAM δεν διατηρούν τις τιμές τους και το περιεχόμενο τους γίνεται απροσδιόριστο. Η ροή του προγράμματος ξεκινάει από την αρχική θέση 0x00000, της εξωτερικής μνήμης που βρίσκεται ο κώδικας. Επίσης τα περιεχόμενα των καταχωρητών ελέγχου SFR αρχικοποιούνται στις εργοστασιακές τιμές τους. Αμέσως μετά από σήμα μηδενισμού το 8051 λειτουργεί με τον κύριο ταλαντωτή ενώ ο αργός ταλαντωτής απενεργοποιείται. 
Στην εφαρμογή αυτή έχει ενεργοποιηθεί η λειτουργία του χρονομέτρη watchdog. Η οντότητα power on reset και ο μηχανισμός brown-out για περιπτώσεις πτώσης της τάσης λειτουργούν κανονικά. 
Η Μνήμη
Υπάρχουν δυο περιοχές διαθέσιμες για αποθήκευση δεδομένων. Η εσωτερική RAM και η εξωτερική μνήμη flash. 
Εσωτερική Μνήμη RAM
Ο εσωτερικός χώρος μνήμης έχει καλύτερη ταχύτητα πρόσβασης από τον εξωτερικό, όμως είναι αρκετά περιορισμένος. Για την μεταφορά ή την ανάκληση μιας τιμής απαιτείται διάρκεια ενός κύκλου μηχανής, γι’ αυτό και ονομάζεται γρήγορη μνήμη ή εσωτερική. Επίσης η μνήμη αυτή (RAM) δεν διατηρεί τα περιεχόμενα της σε περίπτωση απώλειας της τάσης ή σε σήμα μηδενισμού. Έχει έκταση 256 byte από τα οποία τα 128 τελευταία είναι δεσμευμένα από τους Ειδικούς Καταχωρητές Ελέγχου (SFR) με τα υπόλοιπα 128 να δίνονται σε κάποιες άλλες πολύ χρήσιμες λειτουργίες του επεξεργαστή. Στα πρώτα 32 byte βρίσκονται οι καταχωρητές γενικής χρήσης της αριθμητική λογικής μονάδας. Η περιοχή αυτή χωρίζεται σε 4 ομάδες των 8 καταχωρητών. Αμέσως μετά τους 8 πρώτους καταχωρητές ξεκινάει η στοίβα κλήσης συναρτήσεων. Κάθε φορά που καλείται μια συνάρτηση αυτή η στοίβα συγκρατεί όσες πληροφορίες απαιτούνται ώστε να μπορέσει να επιστρέψει η ροή του προγράμματος ακριβώς στο σημείο που βρισκόταν πριν την κλήση της συνάρτησης. 

Καταχωρητές Γενικής Χρήσης 

Οι γενικής χρήσης καταχωρητές υπάρχουν για να διευκολύνεται το έργο της αριθμητικής λογικής μονάδας, και ανά πάσα στιγμή είναι μόνο 8 από τους 32 διαθέσιμοι. Οι 4 ομάδες που σχηματίζονται μπορούν να χρησιμοποιηθούν κατά την κρίση του προγραμματιστή ο οποίος έχει και την ευθύνη για τον όλο συντονισμό, δηλαδή πότε θα χρησιμοποιούνται οι άλλες ομάδες. 
Όπως ειπώθηκε προηγουμένως, αυτοί οι καταχωρητές είναι χρήσιμοι γιατί κρατάνε ενδιάμεσα αποτελέσματα σε πολύπλοκες αριθμητικές πράξεις (όπως πράξεις μεταξύ μεταβλητών μήκους 2 byte που για να γίνουν χωρίζεται ο κάθε αριθμός σε δυο λέξεις του ενός byte). Επειδή ο προγραμματιστής γράφει σε γλώσσα υψηλού επιπέδου με προτάσεις όπως «βάλε στη μεταβλητή α το άθροισμα των β και γ» δεν έχει άμεση επίγνωση σε ποιους καταχωρητές θα μεταφερθούν τα αποτελέσματα. Ο χειρισμός και η ανάθεση συγκεκριμένων καταχωρητών μέσα σε μια ομάδα γίνεται αυτόματα από τον compiler. Όσο πιο καλός ο μεταφραστής τόσο πιο αποδοτικά θα χρησιμοποιούνται αυτοί οι καταχωρητές. Φυσικά ο compiler κρατά αναφορά για τις πράξεις που γίνονται και αποκλείει το ενδεχόμενο να μεταφερθεί ένα αποτέλεσμα σε καταχωρητή που ήδη περιέχει κάτι χρήσιμο. Ο compiler χρησιμοποιεί τους καταχωρητές και για το πέρασμα  παραμέτρων στις  κλήσεις συναρτήσεων, και άλλες φορές ως ενδιάμεση θέση αποθήκευσης της διεύθυνσης μιας μεταβλητής. Επειδή οι διευθύνσεις στην εξωτερική μνήμη είναι μήκους 2 byte χρειάζεται να φορτωθούν ένα προς ένα τα byte της διεύθυνσης πριν γίνει η αναζήτηση. Στον 8051 υπάρχουν 2 ειδικοί καταχωρητές των 16 bit ειδικά για τον σκοπό της αναζήτησης μιας θέσης διεύθυνσης από την εξωτερική μνήμη, και το όνομα τους είναι καταχωρητές δείκτη διεύθυνσης. 
Επειδή οι καταχωρητές πολλές φορές συγκρατούν χρήσιμα αποτελέσματα για μια συνάρτηση, είναι απαραίτητο όταν γίνεται κλήση μιας συνάρτησης, πριν την δοθεί ο έλεγχος, να αποθηκευτούν τα περιεχόμενα των καταχωρητών. Τον ρόλο αυτό το υλοποιεί η στοίβα κλήσης συναρτήσεων. Μετά το τέλος της καλούμενης συνάρτησης αδειάζει η στοίβα τα περιεχόμενα της πάλι στις σωστές θέσεις και δίνεται ο έλεγχος πίσω στην συνάρτηση που έκανε την κλήση. Έτσι δεν επηρεάζεται καθόλου η καλούσα συνάρτηση από την κλήση μιας άλλης. 
Στοίβα Κλήσης Συναρτήσεων

Η στοίβα είναι μια περιοχή της μνήμης που αποθηκεύονται τιμές του 1 byte και οι οποίες τοποθετούνται μια μετά την άλλη, δηλαδή σε συνεχόμενες θέσεις μνήμης. Αν κάποιος γνωρίζει την αρχική της θέση χρειάζεται να ξέρει μόνο το μήκος της για να προσθέσει στην στοίβα μια ακόμα τιμή. Για να αφαιρέσει απλώς τραβάει την τελευταία θέση και μειώνει το μήκος της κατά ένα. Αυτό γίνεται περίπου στην υλοποίηση της στοίβας κλήσης συναρτήσεων στο εσωτερικό του 8051 στην εσωτερική μνήμη. 

Μαζί με το όνομα στοίβα κλήσης χρησιμοποιείται και το όνομα stack pointer, επειδή αυτό είναι το όνομα της μεταβλητής που υλοποιεί την στοίβα. Το περιεχόμενο της μεταβλητής αυτής δείχνει την διεύθυνση της τελευταίας τιμής που μπήκε στην στοίβα (δηλαδή κάτι ανάλογο του μήκους της στοίβας). Στον 8051 της Chipcon η στοίβα αρχίζει από την θέση 0x07 και συνεχίζει προς τα κάτω, σε αντίθεση με τους περισσότερους 8051 που ισχύει το ανάποδο. Η μεταβλητή κρατάει τη διεύθυνση της επόμενης ελεύθερης θέσης. Όταν εισάγεται ένα byte στη στοίβα πρώτα αυξάνεται κατά ένα η τιμή του stack pointer και μετά αποθηκεύεται στη θέση αυτή το νέο byte. Το αντίστροφο γίνεται όταν βγαίνει ένα στοιχείο από την στοίβα. Την λειτουργία αυτή την υλοποιεί αυτόματα η εντολή push και pop του 8051. Για κάθε καταχωρητή (ανεξάρτητα από την ομάδα που χρησιμοποιείται) υπάρχει και μια αντίστοιχη εντολή push και pop. Έτσι πριν από την κλήση μιας συνάρτησης ο compiler μπορεί να προσθέσει τις εντολές push A, push B, push C (με αυτή τη σειρά το περιεχόμενο των καταχωρητών Α, B, C) και μετά το τέλος της συνάρτησης τις εντολές pop C, pop B, pop A (με αντίστροφη σειρά). Δηλαδή βάλε στη στοίβα το περιεχόμενο του καταχωρητή Α, μετά του Β, μετά του C, και αφού τελειώσει η συνάρτηση βάλε το τελευταίο στοιχείο της στοίβας στον καταχωρητή C (αφού το C ήταν που μπήκε τελευταίο), μετά στον B, και το επόμενο στον A. 
Όταν χρησιμοποιούνται οι ομάδες 2, 3 ή 4 ο compiler αυτόματα αρχικοποιεί την στοίβα στην αμέσως επόμενη ελεύθερη θέση. Ο υπόλοιπος χώρος της εσωτερικής μνήμης μπορεί να δοθεί σε μεταβλητές που χρησιμοποιούνται συχνά ή που υπάρχει η επιθυμία για γρήγορη πρόσβαση. Τέτοιες μεταβλητές χρησιμοποιούνται σε for loop ως δείκτες. Καλό είναι να μην αποθηκεύονται κρίσιμες μεταβλητές στον χώρο αυτό αφού ένα πιθανό reset μπορεί να τις μηδενίσει. 

Ένα πρόβλημα που μπορεί να προκύψει είναι αν γίνουν πολλές φωλιασμένες κλήσεις συναρτήσεων. Υπάρχει τότε ο κίνδυνος η στοίβα να υπερχειλίσει αδυνατώντας να αποθηκεύσει άλλες τιμές καταχωρητών (αφού ο διαθέσιμος χώρος έχει κάποια όρια). Σε μια τέτοια περίπτωση το λογισμικό θα μπερδευτεί και το σύστημα θα καταρρεύσει. Η λύση είναι είτε να μην επιτραπεί να γίνονται πολλές φωλιασμένες κλήσεις συναρτήσεων ή να δοθεί μια άλλη ομάδα καταχωρητών σε κάποιες συναρτήσεις, ώστε να μην χρειάζεται να προστατεύεται το περιεχόμενο τους. Η δεύτερη λύση είναι επικίνδυνη για διάφορους λόγους και αφήνεται στην γενναιότητα του προγραμματιστή (συστήνεται μόνο όταν υπάρχει μεγάλη ανάγκη χώρου μνήμης ή για χρήση από ρουτίνα εξυπηρέτησης διακοπής). Η πρώτη λύση εφαρμόστηκε στο σύστημα αυτό και το μέγιστο βάθος κλήσης καθορίστηκε στο  4 συν 1, για τις συναρτήσεις του SPP που υλοποιούνται σε ρουτίνα εξυπηρέτησης διακοπής, δηλαδή συνολικά 5. Είναι ένα αρκετά ασφαλές νούμερο αφού στην χειρότερη περίπτωση που θα πρέπει να αποθηκευτούν όλοι οι καταχωρητές σε κάθε κλήση, 32 θέσεις μνήμης θα αρκούν και θα είναι σίγουρα διαθέσιμοι. 

Ο πολλαπλός χρονομέτρης στο σύστημα αυτό λειτουργεί με ρουτίνα εξυπηρέτησης και έχει δηλωθεί να χρησιμοποιεί την ομάδα 2 των καταχωρητών, για πιο γρήγορη εκτέλεση (αποφεύγεται η διαδικασία αντιγραφής των καταχωρητών πριν και μετά την εκτέλεση της ρουτίνας). Αυτό είναι ακίνδυνο γιατί ούτε καλεί, ούτε καλείται από καμία άλλη συνάρτηση. Η δήλωση στον compiler για να χρησιμοποιεί μια ρουτίνα την δεύτερη ομάδα καταχωρητών γίνεται με την δεσμευμένη λέξη using μετά το όνομα της συνάρτησης στη γραμμή ορισμού της. 


Σχήμα 3‑1 Το περιεχόμενο της μνήμης RAM και η χρήση της
Εξωτερική Μνήμη – Flash memory
Η εξωτερική μνήμη βρίσκεται μέσα στο ίδιο ολοκληρωμένο κύκλωμα με τα υπόλοιπα στοιχεία. Ονομάζεται έτσι επειδή για να έχει πρόσβαση σε αυτή η ALU πρέπει να χρησιμοποιήσει συγκεκριμένες εντολές που ο χρόνος μεταφοράς απαιτεί σύνολο 4 χρόνους εντολών για ολοκληρωθεί. Επειδή ο διαθέσιμος χώρος είναι αρκετός η περιοχή αυτή χρησιμοποιείται για την αποθήκευση των περισσότερων μεταβλητών της εφαρμογής, όπως και για τις δομές δεδομένων του πρωτοκόλλου δικτύου και για τις δύο περιοχές προσωρινής αποθήκευσης physical_buffer[256] και buffer_bunker[500]. Συνίσταται να χρησιμοποιείται ο χώρος αυτός για όλες τις μεταβλητές, εκτός ειδικών περιπτώσεων. Το μήκος της λέξης της διεύθυνσης είναι 16 bit αφού η έκταση της μνήμης είναι 32 kB. Η flash μνήμη διατηρεί τα περιεχόμενα της ακόμα και χωρίς τροφοδοσία, και έχει διάρκεια ασφαλούς χρήσης 20.000 εγγραφές. Η μνήμη είναι χωρισμένη σε 256 σελίδες των 128 byte. 

Η κάθε μεταβλητή όταν ορίζεται στο πρόγραμμα εφαρμογής πρέπει να δηλώνει μαζί με τον τύπο της και την περιοχή της μνήμης που θα βρίσκεται. Η δεσμευμένη λέξη data ορίζει μια μεταβλητή στη γρήγορη RAM ενώ η λέξη xdata στην εξωτερική μνήμη. Ειδικά για δηλώσεις δεικτών είναι σημαντικό να δηλώνεται η περιοχή στην οποία θα δείχνει ο δείκτης. Την πληροφορία αυτή τη χρειάζεται ο compiler για να ξέρει πώς να τις χειριστεί.
Στην εξωτερική μνήμη είναι αποθηκευμένος και ο κώδικας της εφαρμογής. Ο compiler υλοποιεί προστασία της περιοχής του κώδικα και έτσι είναι αδύνατο να γίνει κάποιο λάθος εγγραφής πάνω σε τμήμα του κώδικα εφαρμογής. Η έκταση του κώδικα για το πρωτόκολλο είναι περίπου 10 kB και για τον κώδικα ποτιστικών εφαρμογών άλλο τόσο. Η έκταση των έτοιμων συναρτήσεων της Chipcon για το SPP πιάνει περίπου 5 kB. Μένουν συνεπώς περίπου 6 kB ελεύθερα από τα οποία τα 2 χρησιμοποιούνται για τις ανάγκες της εφαρμογής σε μνήμη. 
Η μνήμη flash απενεργοποιείτε ενδιάμεσα στις χρήσεις τις κάτι που μπορεί να μειώσει την κατανάλωση ρεύματος κατά περίπου 2.5 mA. 

Τα Σήματα Διακοπής
Τα σήματα διακοπής είναι σήματα που αναγκάζουν τον επεξεργαστεί να σταματήσει την συνήθη ροή εκτέλεσης του προγράμματος και να εξυπηρετήσει μια συγκεκριμένη προς την διακοπή ρουτίνα. Συνήθως τα σήματα αυτά αφορούν εξωτερικά γεγονότα που απαιτούν την άμεση προσοχή του μικροελεγκτή. Τα σήματα προσφέρουν στον μικροελεγκτή ένα τρόπο να χειριστεί μια κατάσταση όταν ακριβώς συμβαίνει. Αν δεν υπήρχαν τα σήματα διακοπής ο μικροελεγκτής θα αναγκαζόταν να ελέγχει σε κακτά χρονικά διαστήματα το ίδιο ερέθισμα για πιθανή αλλαγή και θα σπαταλούσε πολύ προσπάθεια για αυτή τη ενέργεια χωρίς να είναι  εγγυημένη η άμεση αντίδραση στο ερέθισμα. Αφού ολοκληρώσει την εκτέλεση της ρουτίνας του σήματος διακοπής ο μικροελεγκτής επιστρέφει στο σημείο που βρισκόταν. Όταν δυο σήματα διακοπής συμβούν ταυτόχρονα, εξυπηρετείται εκείνο με την μεγαλύτερη προτεραιότητα. 
Όταν ένα γεγονός παράγει ένα σήμα διακοπής το πρώτο που συμβαίνει είναι να τεθεί το bit που αντιστοιχεί στην σημαία αίτησης εξυπηρέτησης της διακοπής αυτής. Η ALU καθώς επεξεργάζεται τις εντολές του προγράμματος εκτελεί έλεγχο σε όλες τις σημαίες των σημάτων διακοπής μετά το τέλος της κάθε εντολής. Έτσι πριν μεταβεί στην επόμενη εντολή ελέγχει τις σημαίες εξυπηρέτησης διακοπών και ανάλογα με την προτεραιότητα – αν περισσότερες από μια είναι σε άρση – καλεί την αντίστοιχη ρουτίνα εξυπηρέτησης. Για να γνωρίζει που ακριβώς βρίσκεται αυτή η ρουτίνα, ο κατασκευαστής δηλώνει ρητά τις απόλυτες θέσεις μνήμης που πρέπει οι ρουτίνες να τοποθετηθούν. Σε αυτές τις θέσεις δεν βρίσκεται ολόκληρη η ρουτίνα απλώς μια εντολή άλματος προς την πραγματική της θέση μέσα στην εξωτερική μνήμη. Έτσι με αυτό τον τρόπο ο προγραμματιστής δεν περιορίζεται σε μικρό αναγκαστικά μήκος κώδικα για την ρουτίνα εξυπηρέτησης και ταυτόχρονα η ALU ξέρει πάντα πώς να φτάσει στη ακριβή θέση μια ρουτίνας. Ο 8051 πάντα ολοκληρώνει μια εντολή πριν εξυπηρετήσει μια ρουτίνα.
Την εργασία τοποθέτησης των εντολών άλματος στην ακριβή θέση της ρουτίνας την πραγματοποιεί αυτόματα ο linker χωρίς ο προγραμματιστής να ενδιαφέρεται για την ακριβή της θέση. Ο linker είναι το λογισμικό που τοποθετεί τον κώδικα σε συγκεκριμένες θέσεις μέσα στην μνήμη, και τρέχει αμέσως μετά τον compiler. Ουσιαστικά μετατρέπει τα συμβολικά ονόματα του compiler σε πραγματικές και απόλυτες θέσης μνήμης. 

Το CC1010 έχει 15 διαφορετικές πηγές διακοπών οι οποίες είναι, 4 σήματα για λήξεις χρονομέτρων, 4 σήματα για τον συγχρονισμό της σειριακής θύρας, 1 σήμα RF μετάδοσης/ λήψης, 1 σήμα για τον αναλογικό-ψηφιακό μετατροπέα, 1 για την εφαρμογή κρυπτογράφησης, 1 για το ρολόι πραγματικού χρόνου, και άλλα 3 για άλλους σκοπούς. Ο προγραμματιστής μπορεί να ενεργοποιεί τα σήματα αυτά θέτοντας το αντίστοιχο bit ενεργοποίησης στη μάσκα σημάτων διακοπής που βρίσκεται σε μια συγκεκριμένη θέση στο SFR. Η Chipcon δίνει έτοιμες μακροεντολές που διευκολύνουν αυτή τη δουλειά χρησιμοποιώντας σύντομα ονόματα για κάθε σήμα και την μακροεντολή INT_ENABLE(σύντομο όνομα σήματος, true/false) για να θέτει την μάσκα ενεργοποίησης ενός σήματος. 
Η προτεραιότητα των διακοπών ορίζεται σε δυο στάδια. Το επίπεδο προτεραιότητας (χαμηλό, μεσαίο, υψηλό) και την φυσική προτεραιότητα, με το επίπεδο προτεραιότητας να προηγείται της φυσικής προτεραιότητας. Αν δυο διακοπές με ίδιο επίπεδο προτεραιότητας συμβούν ταυτόχρονα (δεν είναι απίθανο να συμβεί) τότε η προτεραιότητας τους καθορίζεται από την φυσική τους προτεραιότητα. Για αυτό το σκοπό χρησιμοποιείται η μακροεντολή INT_PRIORITY(όνομα σήματος, low/ mid/ high)
Κάθε σήμα διακοπής έχει μια σημαία αίτησης εξυπηρέτησης και μια μάσκα ενεργοποίησης. Η μάσκα καθορίζει αν αυτό το σήμα επιτρέπεται να κάνει αίτηση εξυπηρέτησης, έτσι με αυτόν τον τρόπο ελέγχεται από τον προγραμματιστή η ενεργοποίηση των σημάτων διακοπής. Μια ακόμα καθολική σημαία ενεργοποίησης αφορά το σύνολο των σημάτων διακοπής. Μόνο όταν το global enable interrupt είναι σε άρση επιτρέπεται οποιαδήποτε διακοπή. Η μακροεντολή INT_GLOBAL_ENABLE(true/ false) ενεργοποιεί καθολικά τα σήματα ενεργοποίησης διακοπών.
Στη εφαρμογή χρησιμοποιούνται δυο σήματα διακοπών. Το ένα για να υλοποιηθεί ο πολλαπλός χρονομέτρης ώστε να ελέγχει κάθε 1 msec για τυχόν γεγονότα που πρέπει να εξυπηρετηθούν. Το σήμα αυτό είναι ενεργό όσο υπάρχει κάποιο γεγονός στην ουρά του πολλαπλού χρονομέτρη και παράγεται από τον timer0 που λειτουργεί ως μετρητής παλμών ρολογιού. Κάθε φορά που δίνεται σήμα διακοπής η ρουτίνα εξυπηρέτησης μειώνει κατά ένα τον μετρητή που δείχνει πόσα χιλιοστά του δευτερολέπτου απομένουν μέχρι το επόμενο γεγονός. Η ρουτίνα εξυπηρέτησης είναι η timertick_isr_timer0( ) και δηλώνεται ως ρουτίνα με την δεσμευμένη λέξη interrupt INUM_TIMER0 αμέσως μετά το όνομα της συνάρτησης στη γραμμή ορισμού της. Αυτή είναι  η συνάρτηση εξυπηρέτησης διακοπής που χρησιμοποιεί την ομάδα 2 των γενικών καταχωρητών. 

Το άλλο σήμα διακοπής παράγεται για το RF τμήμα του CC1010, κατά τη διάρκεια μετάδοσης ή λήψης δεδομένων και καλεί μια συνάρτηση του SPP για να αναλάβει την απαιτούμενη εργασία. Για κάθε ένα byte που είναι έτοιμο για αποστολή ή για κάθε byte που λήφθηκε παράγεται ένα τέτοιο σήμα. Από την κλήση της αντίστοιχης ρουτίνας ολοκληρώνεται η διαδικασία λήψης και μετάδοσης byte προς byte. Αυτό το σήμα παράγεται από τον timer3 που χρησιμοποιείται αποκλειστικά από το SPP.
Η Κατάσταση Λειτουργίας Δεν Εξαρτάται από την Διάθεση

Στο CC1010 έχουν οριστεί μερικοί τρόποι λειτουργίας (power modes) για να είναι δυνατός ο έλεγχος της κατανάλωσης της ισχύος. Εφόσον ο μικροελεγκτής δεν είναι υποχρεωμένος να παρατηρεί κάποιο εξωτερικό γεγονός ή δεν έχει κάποια άλλη εργασία μπορεί να μπει σε κατάσταση περιορισμένης λειτουργίας. Στην εφαρμογή αυτή ο μικροελεγκτής όταν δεν έχει άλλες εργασίες τίθεται σε κατάσταση αδράνειας όπως εξηγήθηκε στην παράγραφο του συντονιστή. Η παρακολούθηση του διαύλου RF συνεχίζει κανονικά παρότι δεν λειτουργεί ο πυρήνας του CC1010, και ξυπνάει όταν φτάσει σήμα διακοπής για να το εξυπηρετήσει. 
Ενεργή Κατάσταση – Active Mode
Σε αυτή τη κατάσταση ο μικροελεγκτής λειτουργεί κανονικά χρησιμοποιώντας την εξωτερική (flash) μνήμη, με την συχνότητα λειτουργία να εξαρτάται από τον κρύσταλλο του ταλαντωτή που έχει συνδεθεί με τον ελεγκτή. Η κατανάλωση ρεύματος εξαρτάται από την συχνότητα του ταλαντωτή. 

Κατάσταση Αδράνειας – Idle Mode
Ο ελεγκτής μπαίνει στην κατάσταση αυτή μόλις εκτελεστεί η μακροεντολή ENTER_IDLE_MODE( ) που θέτει ένα συγκεκριμένο bit στην SFR περιοχή. Η επεξεργασία εντολών σταματάει αλλά τα περιφερειακά στοιχεία διατηρούνται ενεργά καθώς και η εσωτερική κατάσταση των καταχωρητών στην γρήγορη μνήμη. Υπάρχουν τρεις τρόποι για να επανέλθει σε ενεργή κατάσταση ο ελεγκτής: 
(α) μετά από οποιαδήποτε σήμα διακοπής, εκτελείται η ρουτίνα εξυπηρέτησης του σήματος, και η εκτέλεση επιστρέφει στην επόμενη της εντολής που προκάλεσε την κατάσταση αδράνειας. 
(β) με οποιαδήποτε reset μηδενίζονται οι καταχωρητές και η εκτέλεση εκκινεί από την αρχή. 
(γ) με αποσύνδεση της τροφοδοσίας ή με χρήση της οντότητας  power on reset. 

Κατάσταση Καταστολής – Power-Down Mode
Στην κατάσταση καταστολής τα περιφερειακά στοιχεία και ο πυρήνας του CC1010 απενεργοποιούνται. Η μοναδική δυνατότητα για ενεργοποίηση είναι μέσω του αναλογικού-ψηφιακού μετατροπέα ο οποίος λειτουργεί κανονικά. Επίσης λειτουργούν και οι ταλαντωτές παραγωγής παλμών ρολογιού. Για την περίπτωση ελάχιστης δυνατής κατανάλωσης θα πρέπει το σύστημα πρώτα να απενεργοποιεί τους ταλαντωτές και μετά να μπαίνει σε κατάσταση καταστολής. Οι δυο τρόποι για να βγει το σύστημα από την καταστολή είναι 
(α) με οποιοδήποτε σήμα μηδενισμού (reset),
(β) με την οντότητα power on reset
και στις δυο περιπτώσεις η εσωτερική μνήμη έχει μηδενιστεί και η εκτέλεση ξεκινάει από την θέση 0x00000 της εξωτερικής μνήμης. 

Η τυπική κατανάλωση ρεύματος στις διάφορες αυτές καταστάσεις έχει ως ακολούθως.

	Κατάσταση
(Mode)
	Πυρήνας
	Περιφε-ρειακά
	Τυπική κατανάλωση
	Μηχανισμός επαναφοράς

	Ενεργή
	Κύριος ταλ.
	Κύριος ταλ.
	14.8 mA (14.7456 MHz)
	Εγγραφή στο SFR

	
	RTS ταλ. (32 kHz)
	RTS ταλ. (32 kHz)
	1.3 mA
	Εγγραφή στο SFR

	Αδρανής
	Σταματη-μένος
	Κύριος ταλ.
	12.8 mA (14.7456 MHz)
	Σήμα διακοπής

Σήμα μηδενισμού
Power on/off

	
	Σταματη-

μένος
	RTS ταλ. (32 kHz) ADC off
	29.4 μA
(14.7456 MHz)
	

	Καταστολή
	Σταματη-

μένος
	ADC on
(32 kHz)
	200 μA
	ADC πάνω από το όριο

Σήμα μηδενισμού

Power on/off

	
	Σταματη-

μένος
	Σταματη-

μένο
	0.2 μA
	Σήμα μηδενισμού
Power on/off


Πίνακας 3‑1 Η κατανάλωση ρεύματος στις διαφορετικές καταστάσεις λειτουργίας
Σε αυτήν τη εφαρμογή δεν υπάρχει ανάγκη για πολύ αυστηρό έλεγχο της κατανάλωσης. Όταν ωστόσο όταν ο συντονιστής διεργασιών δεν έχει άλλη δουλειά το σύστημα αντί να κάνει επαναλαμβανόμενο έλεγχο των ίδιων μεταβλητών, μπορεί να μπαίνει σε κατάσταση αδράνειας. Τα μόνα γεγονότα που αναμένονται να γίνουν βασίζονται σε σήματα διακοπής και το σύστημα αυτόματα επανέρχεται για να τα εξυπηρετήσει, συνεχίζοντας τον έλεγχο για τυχόν αλλαγές στις σημαίες εξυπηρέτησης πριν ξαναμπεί σε αδράνεια. Αυτά τα γεγονότα είναι η λειτουργία του φυσικού στρώματος – όταν η οντότητα SPP ακούσει κίνηση στον δίαυλο – και η λειτουργία του πολλαπλού χρονομέτρη. 

Κρύσταλλος Ταλάντωσης
Το CC1010 χρησιμοποιεί δυο ταλαντωτές ως εξωτερικές πηγές συγχρονισμού. Έναν γρήγορο ταλαντωτή που ονομάζεται κύριος ταλαντωτής στην περιοχή των μεγακύκλων και ένα στην περιοχή των χιλιοκύκλων. Και οι δυο παράγουν παλμούς ρολογιού που χρησιμοποιούνται από όλες τις οντότητες και τα περιφερειακά στοιχεία για να συγχρονίσουν τις ενέργειες τους. Για τον αργό ταλαντωτή η τιμή πρέπει να είναι ακριβώς 32,768 kHz ενώ για τον κύριο οι επιτρεπτές τιμές είναι από 3 έως 24 MHz με τις βέλτιστες τιμές να είναι στα 3.6864,  7.3228,  11.0592,  14.7456,  18.4320  και  22.1184 MHz. Σε αυτές τις τιμές παράγονται οι συνήθεις ρυθμοί μετάδοσης που χρησιμοποιούνται από το RF τμήμα. Η επιλογή του ταλαντωτή μπορεί να ρυθμιστεί με το λογισμικό (εγγραφή ενός bit στο SFR).και η μετάβαση εξασφαλίζεται από το λογισμικό ώστε να είναι ομαλή. Για την ενεργοποίηση απαιτείται ένας χρόνος αναμονής ώστε να σταθεροποιηθεί το σήμα του ταλαντωτή. 
Ο μικρός ταλαντωτής χρησιμοποιείται από την οντότητα ρολογιού πραγματικού χρόνου για να κρατά μια ακριβή τιμή της ώρας της μέρας. 

Τα Περιφερειακά του CC1010 

Περιφερειακό στοιχείο του cc1010 είναι οποιοδήποτε άλλο κύκλωμα εκτός από την ALU – όπου γίνεται η εκτέλεση και αποκωδικοποίηση των εντολών και οι αριθμητικές πράξεις – και τον χώρο μνήμης – όπου γίνεται η αποθήκευση των δεδομένων και του κώδικα. Αυτά τα στοιχεία είναι όλα βοηθητικά προς την ALU και για την υλοποίηση τους απαιτούνται ειδικά ηλεκτρονικά κυκλώματα προσαρμοσμένα για στη συγκεκριμένη λειτουργία τους. Τα περιφερειακά που προσφέρει το cc1010 είναι. 

· 4 γενικής χρήσης θύρες εισόδου/ εξόδου, με 26 συνολικά ακροδέκτες 

· 2 συνήθεις 8051 χρονομέτρες

· 2 χρονομέτρες για pulse width modulation (συγχρονισμός επικοινωνίας και μορφή παλμού)

· watchdog timer
· ρολόι πραγματικού χρόνου

· SPI master interface
· γεννήτρια τυχαίων αριθμών

· 10-bit αναλογικό-ψηφιακό μετατροπέα
· οντότητα κρυπτογράφησης
Οι Θύρες Εισόδου – Εξόδου 

Τέσσερις γενικής χρήσης θύρες είναι διαθέσιμες για την επικοινωνία του CC1010 με εξωτερικές συσκευές. Σε κάθε μια από αυτές τις θύρες μπορεί να συνδεθεί οποιαδήποτε ηλεκτρονική συσκευή με κατάλληλο ηλεκτρονικό κύκλωμα. Μερικές από αυτές μπορεί να είναι σχεδιασμένες ώστε να δέχονται σήματα ελέγχου, όπως συσκευές με μηχανικούς κινητήρες, άλλες μπορεί να παρέχουν μόνο σήματα εξόδου χωρίς να μπορεί να επηρεαστεί η λειτουργία τους, όπως συσκευές μέτρησης παραμέτρων του περιβάλλοντος, και άλλες ακόμα που δεν μπορεί να γίνει οποιαδήποτε επικοινωνία με αυτές, αλλά απλώς να ενεργοποιούνται και να απενεργοποιούνται. Κάθε θύρα μπορεί να λειτουργεί είτε ως είσοδος είτε ως έξοδος ανάλογα με την περίπτωση. Για κάθε θύρα υπάρχει μια μεταβλητή bit που ορίζει την κατεύθυνση της θύρας και μια μεταβλητή bit για την τιμή της ανάγνωσης ή την τιμή της εγγραφής σε αυτήν. Οι καταχωρητές θύρας είναι οι P0, P1, P2, P3 για τους οποίους το περιεχόμενο μεταβιβάζεται στους ακροδέκτες (ή το αντίθετο) και οι καταχωρητές P0DIR, P1DIR, P2DIR, P3DIR περιγράφουν την κατεύθυνση κάθε ακροδέκτη. Σε αυτούς τους καταχωρητές μπορεί να γίνει επεξεργασία ανά bit ξεχωριστά. 
Η Chipcon προσφέρει στην βιβλιοθήκη HAL (Hardware Abstraction Library) έτοιμες συναρτήσεις API (Application Programming Interface) που χειρίζονται τη κατεύθυνση της ροής στις θύρες και την πληροφορία που ανταλλάσσεται από αυτές. Υπάρχει η δυνατότητα να τεθεί η κατεύθυνση για μια θύρα ολόκληρη (τα 8 bit) ή να γίνει για ένα bit μεμονωμένα. Αυτές οι συναρτήσεις είναι εξαιρετικά εύχρηστες και συνιστώνται για τον κύριο λόγο της αξιοπιστίας του κώδικα. Γλιτώνει επίσης τον κόπο στον προγραμματιστή από τον άμεσο χειρισμό των καταχωρητών SFR και την διαχείριση των κωδικών ονομάτων αυτών. Οι συναρτήσεις αυτές είναι.

Η αρχιτεκτονική του CC1010 στις θύρες εισόδου-εξόδου διαφέρει από την κλασσική σχεδίαση του 8051 στα εξής σημεία. 
(α) δεν παρέχει pull-up ή pull-down αντιστάσεις στους ακροδέκτες, αν επιθυμείται, η υλοποίηση αυτών θα πρέπει γίνει με εξωτερικά κυκλώματα
(β) η κατεύθυνση των ακροδεκτών μπορεί να γίνει για και μεμονωμένα bit στους καταχωρητές κατεύθυνσης και όχι αναγκαστικά για ολόκληρη τη θύρα

(γ) CMOS επίπεδα τάσης είναι σε όλες τις θύρες
	Συναρτήσεις χειρισμού θυρών (βιβλιοθήκη HAL)
	Περιγραφή

	void halSetPort( byte portNum, byte dataByte ) *


	Θέτει δεδομένα για όλη τη θύρα ταυτόχρονα

	void halSetPortBit(byte portNum, byte bitNum, byte dataBit) * 


	Θέτει ένα bit σε μια συγκεκριμένη θύρα

	void halSetPortDir(byte portNum, byte direction) *
	Καθορίζει την κατεύθυνση μιας ολόκληρης θύρας

	void halSetPortBitDir(byte portNum, byte bitNum, byte direction) *


	Καθορίζει την κατεύθυνση ενός bit (ενός ακροδέκτη) μιας θύρας

	byte halGetPort(byte portNum)


	Επιστρέφει όλες τις τιμές μιας συγκεκριμένης θύρας

	byte halGetPortBit(byte portNum, byte bitNum)


	Επιστρέφει την τιμή ενός ακροδέκτη (ένα bit) μιας θύρας

	* Όπου portNum το αναγνωριστικό της θύρας 0-3, και dataByte η τιμή που θα τεθεί στους ακροδέκτες


Πίνακας 3‑2 Συναρτήσεις API της βιβλιοθήκης HAL για τον χειρισμό 
των θυρών εισόδου- εξόδου
Χρονομέτρες

Κάτι πολύ χρήσιμο στη ζωή των ανθρώπων είναι ένας εσωτερικός μηχανισμός υπολογισμού του χρόνου, που πολλές φορές φαίνεται να περνάει σχεδόν ανωφέλευτα χωρίς να το αντιλαμβάνεται κανείς. Καλύτερο ακόμα θα ήταν αν αυτός ο μηχανισμός είχε και κάποιες πρόσθετες προεπιλογές για ξυπνητήρι στην περίπτωση που πέρναγε περισσότερος χρόνος από αυτόν που θα ήταν διατεθειμένος κάποιος να περιμένει. Μια υπολογιστική εφαρμογή αντιμετωπίζει τα ίδια προβλήματα σε ακόμα πιο έντονο βαθμό αλλά χωρίς άγχος. Όλοι αναμένουν από αυτή να είναι πάντα στην ώρα της και να τερματίζει ακόμα και βίαια οποιαδήποτε εργασία ξεπέρασε το ανώτατο προβλεπόμενο όριο λειτουργίας. 

Παρότι η λειτουργία της χρονομέτρησης μπορεί να γίνει και με τη χρήση λογισμικού – ο επεξεργαστής κάνει επαναληπτικά πράξη αύξησης κατά ένα μέχρι να φτάσει σε μια συγκεκριμένη τιμή οπότε και θα έχει παρέλθει συγκεκριμένος χρόνος – η λύση αυτή τον εμποδίζει από το να κάνει οτιδήποτε άλλο. Ακριβώς όπως θα ήταν άχρηστο ένα οκτάωρο αν κάποιος έκανε επαναληπτικά μια εργασία – που γνωρίζει πόσο διαρκεί – για να υπολογίσει με ακρίβεια τον χρόνο που έχει περάσει ώστε να φύγει στην ώρα του. Για το σκοπό αυτό υπάρχουν 4 χρονομέτρες που μετρούν παλμούς ρολογιού και όταν υπερχειλίσουν (φτάνουν σε μια ανώτατη τιμή μετά την οποία ξεκινάν από το μηδέν) παράγουν ένα σήμα διακοπής. Δυο χρονομέτρες είναι για γενική χρήση και μπορούν να λειτουργήσουν σε μια από 4 δυνατές καταστάσεις. Οι χρονομέτρες timer0, και timer1 μετρούν είτε παλμούς ρολογιού είτε εξωτερικά γεγονότα από τους ακροδέκτες P3.4 (θύρα 3, bit 4) και P3.5 αντίστοιχα (γεγονός θεωρείτε κάθε μετάβαση του σήματος από υψηλή στάθμη σε χαμηλή). Ο κάθε μετρητής διαθέτει ένα 16 bit καταχωρητή (8 bit υψηλής τάξης και 8 χαμηλής τάξης) και είναι προσβάσιμοι για ανάγνωση και εγγραφή στον SFR. Για να λειτουργήσει ένας χρονομέτρης πρέπει πρώτα να ενεργοποιηθεί η λειτουργία του από μια μεταβλητή ελέγχου στον SFR και μετά να τεθεί και η σημαία ενεργοποίησης της αντίστοιχης διακοπής. Ο χειρισμός αυτός γίνεται εύκολα με συναρτήσεις API που διαθέτει η Chipcon και η ενεργοποίηση του σήματος διακοπής με αντίστοιχες μακροεντολές όπως έχουμε ήδη αναφέρει. 
Οι τέσσερις δυνατοί τρόποι λειτουργίας των χρονομέτρων είναι η εξής, και περιγράφονται παρακάτω.

· 13 bit μετρητής παλμών/ γεγονότων (mode 0)

· 16 bit μετρητής παλμών/ γεγονότων (mode 1)

· 8 bit μετρητής παλμών/ γεγονότων με αυτόματη αρχικοποίηση (mode 2)

· ως δυο 8 bit μετρητές παλμών/ γεγονότων (mode 3 μόνο για τον timer0)

Mode 0

Ο μετρητής χρησιμοποιεί τα 5 λιγότερο σημαντικά bit του καταχωρητή χαμηλής τάξης και όλο τον καταχωρητή υψηλής τάξης για να λειτουργήσει είτε ως μετρητής παλμών είτε ως μετρητής γεγονότων ενός εξωτερικού ερεθίσματος. Μόλις η τιμή γίνει 0x1FFF (όλα άσσοι) αρχικοποιείται η τιμή του σε όλα μηδέν. Τα τρία περισσότερο σημαντικά bit του καταχωρητή υψηλής τάξης περιέχουν σκουπίδια και πρέπει να μηδενίζονται με χρήση λογισμικού πριν χρησιμοποιηθεί σε υπολογισμούς το περιεχόμενο του καταχωρητή. Κάθε φορά που υπερχειλίζει ο μετρητής παράγεται ένα σήμα διακοπής εξυπηρέτησης για τον συγκεκριμένο χρονομέτρη, εφόσον όμως το σήμα έχει ενεργοποιηθεί από την μάσκα ενεργοποίησης του.
Mode 1

Ίδια λειτουργία με την κατάσταση 1 άλλα με όλα τα bit είναι σημαντικά. Πάλι μόλις η τιμή γίνει 0xFFFF ο καταχωρητής περιστρέφεται στο μηδέν και παράγεται ένα σήμα διακοπής.
Mode 2

Οι χρονομέτρες μπορούν να χρησιμοποιηθούν για μέτρημα ρολογιού ή γεγονότων αλλά μετρούν ως καταχωρητές 8 bit και όχι 16. Ο καταχωρητής υψηλής τάξης τότε χρησιμοποιείται για να κρατάει την τιμή αρχικοποίησης μόλις υπερχειλίσει ο μετρητής χαμηλής τάξης. Δηλαδή παράγεται σήμα διακοπής και ο καταχωρητής χαμηλής τάξης ξεκινάει το μέτρημα από την τιμή που βρίσκεται αποθηκευμένη στον καταχωρητή υψηλής τάξης.

Mode 3
Στην κατάσταση αυτή ο χρονομέτρης 0 χωρίζεται σε δυο μετρητές των 8 bit, και υλοποιούνται στους καταχωρητές χαμηλής και υψηλής τάξης αντίστοιχα, του timer0. Ο χειρισμός του μετρητή γίνεται από τα bit ελέγχου του timer0 και αντίστοιχα για τον μετρητή υψηλής τάξης από τα bit ελέγχου του timer1, με τον μετρητή υψηλής τάξης να χρησιμοποιεί και το σήμα διακοπής που κανονικά ανήκει στον μετρητή 1. Ο timer1 παρ’ όλα αυτά μπορεί ακόμα να λειτουργήσει ως μετρητής παλμών ή εξωτερικών γεγονότων και ο χειρισμός του γίνεται από τα bit ελέγχου που αφορούν την κατάσταση λειτουργίας του (σε mode 0 έως 2 ενεργοποιείται ενώ σε mode 3 απενεργοποιείται). 
Αντί για την άμεση μεταχείριση των χρονομέτρών με χειρισμό των αντίστοιχων bit ελέγχου στις θέσεις που αφορούν τους χρονομέτρες στον SFR η Chipcon δίνει έτοιμες συναρτήσεις API που παρουσιάζονται παρακάτω. 
ulong halConfigTimer01(byte options, ulong period, word clkFreq, word* modulo)

Η συνάρτηση αυτή ρυθμίζει τον χρονομέτρη 0 ή 1 ανάλογα με την τιμή που δίνεται στη παράμετρο options είτε ως μετρητή παλμών ρολογιού (σήμα διακοπής παράγεται κάθε συγκεκριμένο χρονικό διάστημα) είτε ως μετρητή εξωτερικών γεγονότων (όταν μετρηθούν συγκεκριμένος αριθμός γεγονότων). Ο χρονομέτρης αρχίζει να μετρά με χρήση της μακροεντολής TIMERx_RUN(TRUE). Στη ρουτίνα εξυπηρέτησης πρέπει να τοποθετηθεί η μακροεντολή ISR_TIMERx_ADJUST(m) με παράμετρο τη μεταβλητή modulo που δίνεται ως δείκτης στην συνάρτηση. 
options
επιλογές που δηλώνουν για ποίον χρονομέτρη γίνεται η ρύθμιση και πώς

period
Η επιθυμητή χρονική περίοδος μεταξύ σημάτων διακοπής σε msec όταν πρόκειται για ρύθμιση χρονομέτρη, ή τον συγκεκριμένο αριθμό των γεγονότων όταν πρόκειται για ρύθμιση μετρητή

clkFreq
Η συχνότητα του κύριου ταλαντωτή σε kHz
modulo
ένας δείκτης σε μεταβλητή λέξης 2 byte, στην οποία μετά την κλήση της συνάρτησης θα περιέχεται η τιμή της παραμέτρου της μακροεντολής ISR_TIMERx_ADJUST(m) που πρέπει να κληθεί στην αρχή της ρουτίνας εξυπηρέτησης του σήματος διακοπής. 
Χρονομέτρες 2 και 3 με PWM –  Pulse Width Modulation
Οι χρονομέτρες timer2 και timer3 μπορούν να λειτουργήσουν σε μια από δυο μόνο καταστάσεις, ως μετρητές ή ως διαμορφωτές φώρασης. Στην λειτουργία μετρητής παλμών το περιεχόμενο τους αρχικοποιείται στην τιμή που περιέχουν δυο συγκεκριμένοι για αυτό το σκοπό καταχωρητές (ξεχωριστά για κάθε χρονομέτρη). Αρχικοποίηση της τιμής του γίνεται όταν υπερχειλίσει το περιεχόμενο ή όταν απενεργοποιείται. 

Ο χρονομέτρης τίθεται σε λειτουργία με ενεργοποίηση του αντίστοιχου bit και απενεργοποιείται αν το bit μηδενιστεί με την μακροεντολή που παρουσιάζεται παρακάτω. Στην απενεργοποίηση αρχικοποιείται και το περιεχόμενο του χρονομέτρη ενώ στις περιπτώσεις των timer2 και timer3 η τιμή των καταχωρητών δεν μπορεί να διαβαστεί με λογισμικό. Όταν κάποιος μετρητής μετρήσει αντίστροφα και φτάσει στο μηδέν, στη επόμενη μείωση θα παραχθεί ένα σήμα διακοπής και το περιεχόμενο θα του αρχικοποιηθεί. 

Η λειτουργία διαμορφωτή φώρασης παράγει ένα παλαμοειδές σήμα με χαρακτηριστικά διάρκειας περιόδου και διάρκειας υψηλής στάθμης που καθορίζονται από τον χρήστη. Οι ακροδέκτες P3.4 και P3.5 (για τον timer2 και timer3 αντίστοιχα) αμέσως ενεργοποιούνται ως έξοδοι, αγνοώντας την ρύθμιση της θύρας στα bit κατεύθυνσης και ανεξάρτητα από την ενεργοποίηση ή όχι των χρονομέτρων. Η χρόνος διάρκειας των παλμών (περίοδος) καθορίζεται από ένα καταχωρητή στον SFR και η διάρκεια της υψηλής στάθμης από έναν άλλο που δρα ως πολλαπλασιαστικός παράγοντας διάρκειας της ψηλής στάθμης (τιμή 255 σημαίνει συνεχώς ψηλή στάθμη). 

ulong halConfigTimer23(byte options, ulong period, word clkFreq)

Η συνάρτηση αυτή ρυθμίζει τον μετρητή 2 ή 3 είτε ως διαμορφωτές φώρασης είτε ως μετρητές παλμών ρολογιού. Αν η περίοδος τεθεί σε μηδέν τότε η διάρκεια περιόδου του σήματος θα τεθεί στο μέγιστο, και για τον μετρητή και για τον διαμορφωτή. Το duty cycle του διαμορφωτή αυτόματα αρχικοποιείται στο 50% (128/255) στη λειτουργία διαμορφωτή. Η χρονομέτρες πρέπει να τεθούν με την μακροεντολή TIMERx_RUN( TRUE ).
Οντότητα Power on Reset – Brown-Out Detection
Επειδή η σταθερότητα της τάσης τροφοδοσίας δεν μπορεί να είναι εγγυημένη κάποιος θα πρέπει να παρεμβαίνει όταν υπάρχει κίνδυνος να πέσει η τάση κάτω από κάποια συγκεκριμένα όρια ώστε να προφυλάξει την ομαλή λειτουργία του μικροελεγκτή. Επίσης θα μπορεί να ανιχνεύει την έναρξη τροφοδότησης ώστε να παράγεται σήμα μηδενισμού στον 8051 για την ομαλή εκκίνηση του μικροελεγκτή. Ακόμα θα πρέπει να απομονώσει τις απότομες ακμές και τις γρήγορες μεταβολές της τάσης. Ουσιαστικά να παρεμβάλλεται ανάμεσα στην τροφοδοσία και τον ακροδέκτη τάσης του cc1010. Η οντότητα είναι συνεχώς ενεργή και για απενεργοποίηση της λειτουργίας του γειώνεται ο ακροδέκτης RESET_N. 
Watchdog Timer

Υπάρχει πάντοτε η πιθανότητα το σύστημα για κάποιους άγνωστους αλλά συγκεκριμένους λόγους να παρουσιάσει μη επιθυμητή συμπεριφορά και να καταρρεύσει. Συνήθως το πρόγραμμα μένει κολλημένο συνεχώς στο ίδιο σημείο. Το πιο σύνηθες είναι να υπάρχει ένα λάθος στον κώδικα εφαρμογής που να μην έχει γίνει αντιληπτό από τον προγραμματιστή. Όπως και με τα οδικά ατυχήματα συνήθως χρειάζονται περισσότερα από ένα λάθη για συμβεί το ατύχημα, και αυτό γιατί ένα σφάλμα από μόνο του γίνεται εύκολα αντιληπτό και διορθώνεται στην φάση της ανάπτυξης. Τα δύσκολα και μικρά σφάλματα που παραμένουν άλυτα συνήθως εμφανίζονται κατά την λειτουργία όπου δεν υπάρχει εποπτεία του συστήματος από τον προγραμματιστή. Επειδή η διάρκεια λειτουργίας είναι συνεχής και μεγάλη, μικρά λάθη που εξαρτώνται από μερικούς άλλους παράγοντες αρχίζουν να γίνονται ολοένα περισσότερο πιθανά. Μια τέτοια περίπτωση μπορεί να είναι τρία ταυτόχρονα σήματα από τρεις διακοπές όπου μπορεί να προκληθεί πρόβλημα συγχρονισμού στην πρόσβαση σε μια κοινή μεταβλητή. Όσο απίθανο και αν ακούγεται να συμπέσουν τρία σήματα διακοπής μέσα σε χρονικό διάστημα μικρότερο από 813 nsec, με αρκετή υπομονή γίνεται ένα υπολογίσιμο ενδεχόμενο.

Όταν προκύψει ένα σφάλμα, ας πούμε σε μια μεταβλητή κατάστασης
 ή σε μια μεταβλητή ελέγχου είναι πολύ πιθανό – έως σίγουρο – η διεργασία που το χρησιμοποιεί να παρουσιάσει μη επιθυμητή συμπεριφορά. Όσες διεργασίες θα εξαρτώνται από αυτήν αναπόφευκτα θα επηρεαστούν είτε περιμένοντας κάτι που ποτέ δεν θα συμβεί (αφού η διεργασία θα έχει ολοκληρώσει καίτοι ανεπιτυχώς την εργασία της), είτε λαμβάνοντας άχρηστα αποτελέσματα με βάση τα οποία θα ενεργήσει. Φυσικά όλες οι διεργασίες θα νομίζουν ότι έχουν κάνει καλά τη δουλεία τους ενώ το σύστημα θα οδηγείται σε αδιέξοδο. Σε συστήματα που η ανάπτυξη γίνεται από πολλούς έμπειρους προγραμματιστές, όπου υπάρχει η δυνατότητα μεγάλης υπολογιστικής δύναμης και αρκετής μνήμης στο σύστημα, μπορεί να υλοποιηθεί μια όλο και αυξανόμενη προστασία από τέτοια λάθη – χωρίς ωστόσο ποτέ να υπάρχει απόλυτη βεβαιότητα στη σταθερότητα του συστήματος. 

Ο προγραμματιστής μπορεί να επιτεθεί κατά μέτωπο στα λάθη του κώδικα και να προσπαθήσει να προλάβει αδιέξοδα και ανεπιθύμητη συμπεριφορά, υλοποιώντας  πολύπλοκες δικλίδες ασφαλείας και συνεχείς ελέγχους. Η τακτική αυτή σίγουρα είναι η περισσότερο ορθή, όμως είναι η περισσότερο δαπανηρή σε χρόνο και σε πόρους του συστήματος. Αντί για αυτό μπορεί να επιτραπεί στο σύστημα να πέφτει ελεύθερα σε αδιέξοδα αρκεί να μπορεί να ξανασηκωθεί και να επανέρθει σε κατάσταση σχεδόν παρόμοια με αυτή που βρισκόταν πριν την κατάρρευση. Γενικά, επειδή τα λάθη προκύπτουν για διάφορους και πολλούς λόγους είναι προτιμότερο να υπάρχει μια διαδικασία αναβίωσης του συστήματος από αυτά, παρά να υπάρχουν διαδικασίες αποφυγής όλων των σφαλμάτων. 

Ο χρονομέτρης watchdog βοηθάει να λειτουργήσει πάλι το σύστημα σε περίπτωση σφάλματος. Όσο το σύστημα λειτουργεί φυσιολογικά ο συντονιστής διεργασιών ενημερώνει συνεχώς τον αντίστροφο χρονομέτρη watchdog, χωρίς να τον αφήσει ποτέ να μηδενίσει το περιεχόμενο του. Μόλις συμβεί ένα σφάλμα και το σύστημα καταρρεύσει ο συντονιστής θα πάψει να εκτελείται και συνεπώς να ενημερώνει τον watchdog, ο οποίος σύντομα θα μηδενιστεί, παράγοντας ένα σήμα μηδενισμού. Με το σήμα αυτό το σύστημα θα εκκινήσει πάλι πολύ σύντομα. 

Καθώς το σύστημα θα εκκινεί θα παρατηρήσει από μια μεταβλητή ελέγχου αρχικοποίησης ότι συνέβη σφάλμα και η λειτουργία διακόπηκε απότομα και απρογραμμάτιστα και για αυτό το λόγο δεν θα αρχικοποιήσει το περιεχόμενο των μεταβλητών κατάστασης στην flash μνήμη, αλλά θα ξεκινήσει αμέσως να λειτουργεί με τις υπάρχουσες τιμές μεταβλητών. Μπορεί να μην είναι σε θέση να συνεχίσει ακριβώς αυτό που έκανε πριν – π.χ. μια διαδικασία MAC – αλλά όλα τα υπόλοιπα θα τα γνωρίζει όπως ακριβώς ήταν πριν το ατύχημα. 

Το ίδιο μπορεί να συμβεί όταν αλλάζει κάποιος μπαταρία στο σύστημα. Αρκεί να βγάλει την μπαταρία αδιαφορώντας για τις συνέπειες αφού το σύστημα θα εκκινήσει από την προηγούμενη κατάσταση στην οποία βρισκόταν. 

SPI master

Το SPI είναι ένα πρωτόκολλο μεταφοράς δεδομένων και χρησιμοποιείται πολύ συχνά όταν χρειάζεται κάποια επέκταση στο σύστημα με την προσθήκη μιας περιφερειακής συσκευής. Μια επιπλέον μνήμη ή ένα εξωτερικό θερμόμετρο μπορεί να συνδεθούν όλα σε ένα κοινό δίαυλο δεδομένων. Το SPI απαιτεί μόνο ένα καλώδιο για τη μεταφορά δεδομένων και άλλο ένα για το ρολόι ώστε να συγχρονίζουν την λειτουργία τους οι συσκευές. Απεριόριστος αριθμός από συσκευές είναι εφικτό να συνδεθούν σε αυτόν τον μονοκάναλο δίαυλο δεδομένων. Το CC1010 έχει υλοποιημένο ένα master interface για SPI ώστε να μπορούν περιφερειακές συσκευές να συνδέονται χωρίς προβλήματα και μην ασχολείται ο προγραμματιστής καθόλου με την εφαρμογή του πρωτοκόλλου SPI, επίσης έχει προγραμματιζόμενο ρυθμό μετάδοσης μεταφοράς μέχρι 3 MHz που εξαρτάται από την συχνότητα του κεντρικού ταλαντωτή. Ο έλεγχος της μετάδοσης γίνεται μέσο συγκεκριμένων καταχωρητών στον SFR και υπάρχει δυνατότητα για επικοινωνία δυο δρόμων.

Για τον χειρισμό του SPI η Chipcon διαθέτει έτοιμες μακροεντολές για εγγραφή και ανάγνωση και έλεγχο της κατάστασης των συσκευών. 
DES κρυπτογράφηση 

Γενικά για την Κρυπτογραφία

Κρυπτογραφία είναι η διαδικασία κωδικοποίησης της πληροφορίας ώστε να διασφαλιστεί η μυστικότητα του περιεχόμενου από οποιοδήποτε άλλο εκτός από τον επιθυμητό παραλήπτη. Δυνατότητα κρυπτογράφησης πρέπει να παρέχουν όλα τα ασύρματα δίκτυα υπολογιστών και όχι μόνο. Στην ασύρματη μετάδοση δεν μπορεί να γίνει έλεγχος στη κατεύθυνση της διάδοσης του σήματος ή στον αριθμό συγκεκριμένων μόνο παραληπτών, ενώ είναι εξαιρετικά εύκολο για κάποιον κακόβουλο να ακούσει το περιεχόμενο της διερχόμενης κίνησης δεδομένων, ακόμα και να παρεμβάλει τις δικές του εντολές μέσα στην λειτουργία του δικτύου. Ας πούμε κάποιο εξαγριωμένο αγρότη που θέλει να εκδικηθεί τον γείτονα του. Ίσως σε 50 χρόνια κάτι τέτοιο να μην είναι εντελώς απίθανο. 
Κατά την διάρκεια της κρυπτογράφησης ένα τεμάχιο δεδομένων μετατρέπεται σε κάτι που είναι εντελώς ακατανόητο και δεν προδίδει απολύτως καμία πληροφορία για το περιεχόμενο του. Ας πούμε, τα λίτρα που πότισε ο κυρ Γιάννης και πόσο υπερέβη τα όρια του κανονισμού ίσως να είναι ένα διασκεδαστικό θέμα που πρέπει να παραμείνει κρυφό. Γαρ. Για αυτό το λόγο αποστολέας και παραλήπτης μοιράζονται ένα μυστικό κλειδί (που έχουν προ-συμφωνήσει να χρησιμοποιούν) και με βάση το οποίο γίνεται η κρυπτογράφηση. Αυτό το μυστικό κλειδί πρέπει να είναι ένας πολύ μεγάλος και πραγματικά τυχαίος αριθμός γιατί πάνω σε αυτόν βασίζεται όλη η ασφάλεια της διαδικασίας. Αν κάποιος άλλος προσπαθήσει με κάποιο άλλο τυχαίο αριθμό, το αποτέλεσμα της αποκρυπτογράφησης θα είναι σκουπίδια δεδομένων αντί για πληροφορία. Ακόμα και αν ο τυχαίος αριθμός προσεγγίσει κατά μια μονάδα το πραγματικό μυστικό κλειδί το αποτέλεσμα θα είναι εντελώς διαφορετικό από το προστατευμένο πακέτο. 

Ένας δυνατός κρυπτογραφικός αλγόριθμος θεωρείται αυτός που όλη του η ασφάλεια βασίζεται μονάχα στην δυσκολία εύρεσης του μυστικού κλειδιού, δοθέντος ότι η  αναλυτική λειτουργία του αλγορίθμου και η διαδικασία με την οποία ανακατεύει τα δεδομένα εισόδου θεωρούνται ότι είναι όλα πλήρως γνωστά και καλά μελετημένα. Αυτή η παράδοξη θέση έχει κάποια πολύ μεγάλα πλεονεκτήματα. Πρώτον επειδή είναι αδύνατο να διασφαλιστεί πλήρως η μυστικότητα ενός αλγορίθμου, δεύτερο γιατί αν είναι κρυφός ο αλγόριθμος πρέπει κανείς να εμπιστευτεί τυφλά τον κατασκευαστή του, και τρίτον και σπουδαιότερο για να δίνεται η δυνατότητα σε μερικούς ανθρώπους να επιβεβαιώνουν την εξυπνάδα τους σπάζοντας τους προτεινόμενους αλγορίθμους με γελοία ευκολία. Έτσι είναι περισσότερο σίγουροι οι υπόλοιποι ότι οι αλγόριθμοι που αντέχουν στις δοκιμές είναι πραγματικά ισχυροί. Όσοι αλγόριθμοι κρυπτογράφησης χρησιμοποιούνται σήμερα έχουν δοκιμαστεί και έχουν αντέξει σε χρόνια προσπαθειών κρυπτανάλυσης (η διαδικασία σπασίματος του κρυπτογραφημένου μηνύματος) από την παγκόσμια ακαδημαϊκή κοινότητα. 
Βασική αρχή στην κρυπτογραφία θεωρείται ότι όσο πιο πολύ αξίζει το περιεχόμενο της κρυμμένης πληροφορίας τόσο θα καθορίζεται και το ποσό που είναι διατεθειμένος κάποιος να καταβάλει για να διαρρήξει το μήνυμα. Για την περίπτωση ποτιστικών πληροφοριών θα αρκούσε και ένας αλγόριθμος μετάθεσης των χαρακτήρων και όχι ένας από τους πιο ισχυρούς κρυπτογραφικούς αλγορίθμους διεθνώς. 
Ο Αλγόριθμος DES
Ο DES είναι ένας παλιός και δοκιμασμένος αλγόριθμος αλλά πλέον δεν θεωρείται αρκετά ασφαλής επειδή έχουν βρεθεί κρυπταναλυτικές αδυναμίες. Πλέον χρησιμοποιείται μόνο το τριπλό DES στο οποίο εφαρμόζονται διαδοχικά τρία περάσματα του αλγορίθμου. Ο τρόπος αυτός έχει δυο δυνατότητες λειτουργίας και παρέχονται και οι δυο ως τρόποι λειτουργίας από το υλικό του cc1010: cipher-feedback (CFB) που θεωρείται πιο ασφαλής και output-feedback (OFB). 

Η διαδικασία κρυπτογράφησης συνήθως είναι συμμετρική, δηλαδή γίνεται η ίδια πράξη πάνω στα δεδομένα και κατά τη διαδικασία κρυπτογράφησης (απόκρυψης των δεδομένων) και κατά την αποκρυπτογράφηση (επαναφοράς των δεδομένων) χρησιμοποιώντας ακριβώς το ίδιο μυστικό κλειδί. Το κλειδί αυτό θα πρέπει να το έχουν προ-συμφωνήσει οι δυο οντότητες και δεν θα πρέπει ποτέ να μεταδίδεται στον αέρα. Αυτό ακριβώς συμβαίνει και στην περίπτωση του τριπλού DES όπου απαιτούνται τρία κλειδιά αντί για ένα. Στον DES το μήκος του κλειδιού είναι 56 bit για τον απλό και 168 bit για τον τριπλό, που δίνει 3*1050 δυνατούς συνδυασμούς. Αυτός ο αριθμός είναι υπερβολικά μεγάλος, τόσος δε που για ερευνήσει κανείς όλα τα πιθανά κλειδιά με τον πιο γρήγορο σημερινό υπολογιστή θα χρειαζόταν μερικές δισεκατομμύρια φορές την ηλικία του σύμπαντος. Ακόμα και αν οι υπολογιστές γίνουν ένα εκατομμύριο φορές πιο γρήγοροι πάλι θα χρειάζονται μερικές χιλιάδες φορές την ηλικία του σύμπαντος. Η διαδικασία της κρυπτογράφησης στα δεδομένα γίνεται επιτόπου, δηλαδή αντικαθίστανται τα δεδομένα με το κρυπτογραφημένο ισοδύναμο και αντίστροφα. Για ευκολία η Chipcon δίνει έτοιμη μια διεργασία υλοποίησης της διαδικασίας με τον χρήστη να καθορίζει μόνο τις επιλογές για την λειτουργία του αλγορίθμου, δηλαδή την κατεύθυνση κρυπτογράφησης, το μήκος του κρυπτογραφημένου μηνύματος, το κλειδί, και την περιοχή που βρίσκονται τα δεδομένα. Η κρυπτογράφηση δεν υλοποιείται από λογισμικό αλλά από ειδικά αφιερωμένο κύκλωμα. 

Στην εφαρμογή αυτή τα πακέτα δεν είναι κρυπτογραφημένα. Αν ήταν ο κάθε κόμβος θα κρατάει το δικό του κλειδί και ο κεντρικός κόμβος έναν πίνακα με όλα τα κλειδιά όλων των κόμβων. Όταν θα θέλει να στείλει ή να διαβάσει κάτι από κάποιον συγκεκριμένο κόμβο θα ανατρέχει στο αντίστοιχο κλειδί πριν εφαρμόσει κρυπτογράφηση. 

byte halDES( byte options, byte *buffer, byte key, word length )


Είναι η συνάρτηση που υλοποιεί την κρυπτογράφηση πάνω σε ένα τεμάχιο δεδομένων. Η διαδικασία πραγματοποιείται επί τόπου (δηλ. αντικαθίστανται τα δεδομένα με το κρυπτομήνυμα) σε χώρο μνήμης όπως έχει καταλλήλως ευθυγραμμιστεί (για τη διεύθυνση του buffer πρέπει να ισχύει address mod 8 =  0). Δυο καταστάσεις λειτουργίας επιτρέπονται: CFB είναι αυτοσυγχρονιζόμενο (το τέλος ενός μηνύματος μπορεί να αποκωδικοποιηθεί ακόμα και αν η αρχή δεν είναι διαθέσιμη) και OFB όπου δεν είναι αυτοσυγχρονιζόμενη και γι’ αυτό δεν μπορεί να χρησιμοποιηθεί σε υπολογισμό ελέγχου λαθών αλλά έχει την επιθυμητή ιδιότητα ένα σφάλμα bit στο κροπτογραφημένο μήνυμα να προκαλεί μόνο ένα σφάλμα bit κατά την αποκρυπτογράφηση. 

options
ένα ή περισσότερα εκ των προκαθορισμένων σταθερών καθορίζει τον τρόπο λειτουργίας: DES_SINGLE_DES, DES_TRIPLE_DES, DES_ENCRYPT, DES_DECRYPT, DES_OFB_MODE, DES_CFB_MODE
buffer
Δείκτης στην περιοχή εξωτερικής μνήμης (xdata). Η διεύθυνση πρέπει να είναι πολλαπλάσιο του 8 (address(buffer) mod 8 = 0).

key
Δείκτης σε κλειδί (ή σε τρία κλειδιά για το τριπλό DES) που βρίσκονται στην εξωτερική μνήμη. Η διεύθυνση πρέπει να είναι ακριβώς πολλαπλάσιο του 8 και το κλειδί αποθηκευμένο στην μορφή: με πρώτο byte το key[0] και τελευταίο το key[6] και το ίδιο για την τριπλή περίπτωση. Ένα κλειδί μπορεί να παραχθεί χρησιμοποιώντας απλά 7 τυχαία byte.

length
Ο αριθμός των byte που θα γίνει η κρυπτογράφηση 

Οντότητα Παραγωγής Τυχαίων bit – Λίγη Πρωτοτυπία είναι Πάντα Καλή

Ο CC1010 μπορεί να παράγει πραγματικά τυχαίο συρμό bit που θα χρησιμοποιηθεί ως κλειδί κρυπτογράφησης ή ως τιμή αρχικοποίησης για μια γεννήτρια ψευδό-τυχαίων αριθμών. Η έξοδος παράγεται από ενίσχυση του σήματος θορύβου στη γραμμή εισόδου του RF. Για εφαρμογές που απαιτούν συρμούς bit απαλλαγμένους από DC χαρακτηριστικά θα πρέπει να εφαρμοστεί επιπλέον η πράξη XOR σε όλα τα διαδοχικά bit. Τα bit εξόδου έχουν σχετικά ισόμορφη κατανομή (στο πεδίο τιμών) αλλά μετά από μερικά δευτερόλεπτα λειτουργίας εμφανίζονται κάποιες πιθανότερες περιοχές τιμών. Για πολλά συνεχόμενα bit θα πρέπει να διακόπτεται η λειτουργία του και να επανέρχεται πάλι μετά από μια μικρή παύση. 

Η Chipcon παρέχει μια συνάρτηση API για τον εύκολο χειρισμό της οντότητας. Επίσης η Chipcon διασφαλίζει ότι η δειγματοληψία γίνεται με τρόπο ώστε να μεγιστοποιείται η τυχαιότητα του συρμού. 

byte haRandomNumberGen( byte *rnd_data, word length )


Η συνάρτηση αυτή ενεργοποιεί την οντότητα παραγωγής πραγματικά τυχαίων bit και περιμένει όσο χρειάζεται ώστε η έξοδος να είναι πραγματικά τυχαία. Μετά παίρνει ανεξάρτητα δείγματα με περίοδο αρκετή που να διασφαλίζει ότι η έξοδος είναι αρκετά τυχαία. Η συνάρτηση αυτή δεν πρέπει ποτέ να καλείται όσο το τμήμα RF είναι ενεργοποιημένο. 

*rnd_data
Δείκτης σε θέση που θα μεταφερθεί η έξοδος

length
Ο αριθμός των byte με τυχαίο περιεχόμενο που επιθυμείται

Αναλογικός-Ψηφιακός Μετατροπέας XE "αναλογικός-ψηφιακός μετατροπέας"  
Επειδή ο μικροελεγκτής συνδέεται και αλληλεπιδρά με εξωτερικές συσκευές που κάνουν μετρήσεις από το περιβάλλον, χρειάζεται μια οντότητα που να ψηφιοποιεί τις αναλογικές εξόδους τους μετατρέποντας τες σε αριθμούς. Φυσικά δεν δίνουν όλες οι συσκευές αναλογικές εξόδους, μερικές πλέον παρέχουν και ψηφιακά σήματα εξόδου. Η τάση εξόδου μιας εξωτερικής συσκευής, για παράδειγμα, μπορεί να κωδικοποιεί την ροή νερού διαμέσου ενός μετρητή ροής. Όσο πιο μεγάλη η ροή τόσο η τάση εξόδου θα είναι μεγαλύτερη. Θα πρέπει να μετατραπεί η τάση (ή η ένταση του ρεύματος) σε αριθμό ώστε να την επεξεργαστεί η εφαρμογή που τρέχει στον μικροελεγκτή. Την διαδικασία αυτή την υλοποιεί η οντότητα ADC (analogue-to-digital converter), που στα ελληνικά ονομάζεται μετατροπέας αναλογικού σε ψηφιακό σήμα.

Ο ADC έχει ακρίβεια 10 bit και μπορεί να εξετάσει δείγματα από τρεις διαφορετικούς ακροδέκτες.  Η μετατροπή αντιστοιχεί την τιμή μηδέν στα 0 Volt και την τιμή 1023 (210 – 1) στην τιμή αναφοράς που είναι ανάλογα με την ρύθμιση ή μια εσωτερική τιμή αναφοράς 1.25 Volt ή η τάση τροφοδοσίας VDD. Η οντότητα ADC πρέπει να απενεργοποιείται όσο δεν είναι σε χρήση για να μειώνεται η κατανάλωση ρεύματος, ενώ κατά την ενεργοποίηση για μετατροπή θα πρέπει να γίνεται μια μικρή παύση αμέσως μετά την ενεργοποίηση της. Ο ADC μπορεί να λειτουργήσει σε μια από 4 δυνατές καταστάσεις στις οποίες κάθε μετατροπή χρειάζεται χρόνο 11 ADC παλμών ρολογιού. Για την κατάσταση λειτουργίας 1 οι παλμοί προέρχονται από τον αργό ταλαντωτή των 32 kHz. Ο γρήγορος κεντρικός ταλαντωτής μπορεί να χρησιμοποιηθεί στην κατάσταση λειτουργίας 0 αλλά με την συχνότητα διαιρεμένη με ένας σταθερό αριθμό που καθορίζεται από τον χρήστη. Η τελική συχνότητα (πραγματική προς τον διαιρέτη) θα πρέπει να είναι σε κάθε περίπτωση μικρότερη ή ίση από 250 kHz. 
Σε λειτουργία μοναδικής μετατροπής ο ADC θα παράγει σήμα διακοπής εφόσον η μετατροπή υπερβαίνει την τιμή κατωφλίου και εφόσον οι σημαίες ενεργοποίησης του σήματος διακοπής είναι σε άρση. Η τιμή κατωφλίου καθορίζεται από τον χρήστη σε κάποιο καταχωρητή ειδικά για αυτό το σκοπό στον SFR. Για να παράγεται σήμα σε όλες τις δειγματοληψίες η τιμή του κατωφλίου θα πρέπει να γίνει μηδέν. 

Στην περίπτωση που επιθυμείται συνεχής λειτουργία του ADC, δειγματοληψία θα γίνεται κάθε 11 παλμούς χρονισμού.  Σε όλες τις καταστάσεις λειτουργίας σήμα διακοπής θα παράγεται μόνο όταν τα 8 περισσότερο σημαντικά ψηφία της μετατροπής υπερβαίνουν το όριο κατωφλίου που έχει τεθεί από τον χρήστη. Μετά το σήμα διακοπής ο ADC θα συνεχίσει κανονικά τις δειγματοληψίες, ανεξάρτητα από τιμή της μετατροπής ή τη εκτέλεση της ρουτίνας εξυπηρέτησης. Ο ADC μπορεί επίσης να λειτουργεί με συνεχείς μετατροπές μέχρι να ξεπεραστεί το καθορισμένο όριο τιμής. Τότε μετά το σήμα διακοπής και την εκτέλεση της ρουτίνας εξυπηρέτησης, η οντότητα θα απενεργοποιηθεί. 

Μια τελευταία περίπτωση λειτουργίας είναι η συνεχής δειγματοληψία αλλά με παραγωγή σήματος μηδενισμού αντί για διακοπής. Αυτή η λειτουργία μπορεί να συνδυαστεί με την κατάσταση καταστολής του CC1010 για την εξοικονόμηση ενέργειας από την μπαταρία. Η οντότητα συνεχίζει να λειτουργεί και μόλις μια μετατροπή υπερβεί το όριο κατωφλίου ένα σήμα γενικού μηδενισμού θα ξυπνήσει το CC1010. Οι καταχωρητές που συγκρατούν τις τιμές αυτές μένουν ανεπηρέαστες από το σήμα μηδενισμού ώστε ο προγραμματιστής να έχει πρόσβαση στην τιμή της μετατροπής μετά την επανεκκίνηση της λειτουργίας. 
void halConfigADC(byte options, word clkFreq, byte threshold)

Η συνάρτηση αυτή ρυθμίζει τον μετατροπέα ADC. Σήμα διακοπής παράγεται σε όλες τις καταστάσεις λειτουργίας (εκτός από την κατάσταση που παράγεται σήμα μηδενισμού) όταν τα 8 πιο σημαντικά ψηφία της μετατροπής έχουν αξία μεγαλύτερη από το όριο κατωφλίου. Μετά τον καθορισμό των παραμέτρων λειτουργία του ADC θα πρέπει γίνει ενεργοποίηση του με την μακροεντολή ADC_POWER( true/false ) και έπειτα απενεργοποίηση του για να μειωθεί η κατανάλωση ισχύος. Η επιθυμητή θύρα εισόδου θα πρέπει να επιλεγεί με την μακροεντολή ADC_SELECT_INPUT( input ) και η εκκίνηση να γίνει με την ADC_RUN( true/false ) για συνεχή λειτουργία (διαδοχικές μετατροπές). Η μακροεντολή ADC_SAMPLE_SINGLE χρησιμοποιείται για να ξεκινήσει μια μοναδική μετατροπή και η μακροεντολή ADC_RUNNING για να καθοριστεί η ολοκλήρωση της μεταβλητής (η μακροεντολή θα επιστρέφει θετική ή αρνητική τιμή). Με τις μακροεντολές ADC_GET_SAMPLE_10BIT ή ADC_GET_SAMPLE_8BIT έχει πρόσβαση ο προγραμματιστής στις τιμές της τελευταίας μετατροπής που έγινε.  

options
επιλογή της κατάστασης λειτουργίας

clkFreq
η τιμή του αργού ταλαντωτή σε kHz
threshold
η τιμή κατωφλίου πάνω από την οποία θα παράγεται σήμα διακοπής (ή σήμα μηδενισμού στην αντίστοιχη κατάσταση λειτουργίας)
Ρολόι Πραγματικού Χρόνου XE "αναλογικός-ψηφιακός μετατροπέας"  

Οι χρονομέτρες φάνηκαν χρήσιμοι για να μετρούν πολύ μικρά χρονικά διαστήματα, διάρκειες γεγονότων ή για να εντοπίζουν τη λήξη καθυστερημένων συμβάντων. Θα μπορούσε επίσης να χρησιμοποιηθεί και για την παραγωγή σήματος διακοπής κάθε 1 δευτερόλεπτο ώστε κάποια μεταβλητή να κρατά την τρέχουσα τιμή ρολογιού, δηλαδή να χρησιμοποιείται ως κλασσικό ρολόι για την ένδειξη της ώρας. Το CC1010 έχει έτοιμη μια τέτοια οντότητα και ένα πιο αργό κρύσταλλο για να πετύχει μεγαλύτερη ακρίβεια χρόνου για μεγάλες χρονικές περιόδους. Ο γρήγορος ταλαντωτής έχει καλύτερη χρονική διακριτική ικανότητα αφού ταλαντώνεται 14 εκατομμύρια φορές το δευτερόλεπτο και συνεπώς μπορεί να χρονομετρήσει γεγονότα πολύ μικρής διάρκειας αλλά δεν μπορεί να κρατά την επίσημη ώρα γιατί ο χρονισμός του διολισθαίνει. Με άλλα λόγια, θα πέσει έξω κατά λίγα δευτερόλεπτα όταν προσπαθήσει να χρονομετρήσει χρονική διάρκεια μιας μέρας. 

Ο αργός κρύσταλλος των 32 kHz χρησιμοποιείται από την οντότητα ρολογιού πραγματικού χρόνου για να κρατά μια αξιόπιστη αίσθηση της ώρας της μέρας. Ο κρύσταλλος απενεργοποιείται αυτόματα μετά από σήμα μηδενισμού και για αυτό το λόγο πρέπει πριν ενεργοποιηθεί η οντότητα πραγματικού ρολογιού να έχει ήδη εκκινήσει ο ταλαντωτής (αφήνοντας και κάποιο χρονικό περιθώριο να σταθεροποιεί η ταλάντωση). Η ενεργοποίηση του αργού ταλαντωτή γίνεται μηδενίζοντας το bit X32CON.X32_PD στον SFR με χρόνο αναμονής τουλάχιστον 160 ms. Η μακροεντολή RTC_RUN(true) πρέπει να χρησιμοποιηθεί για την ενεργοποίηση της οντότητας. 
void halConfigRealTimeClock(byte period)

Η συνάρτηση αυτή ρυθμίζει την χρονική περίοδο παραγωγής σήματος διακοπής από την οντότητα πραγματικού χρόνου. Για να λειτουργήσει σωστά θα πρέπει ένας κρύσταλλος ταλαντωτή στα 32 kHz να είναι συνδεδεμένος με τον σωστό ακροδέκτη. Η οντότητα RTC πρέπει να εκκινήσει με χρήση της μακροεντολής που δίνεται από την Chipcon.

period
η χρονική διάρκεια σε δευτερόλεπτα ανάμεσα σε δυο διαδοχικά σήματα διακοπής 
3.2 RF transceiver 868MHz
Γενικά για την Ασύρματη Επικοινωνία 

Πομποδέκτης είναι ένα σύνθετο ηλεκτρονικό κύκλωμα που έχει τη δυνατότητα αν συνδεθεί με ένα μεταλλικό σύρμα να μεταδίδει ή να λαμβάνει διαμορφωμένα ηλεκτρομαγνητικά κύματα
. Η ιδέα είναι σχετικά απλή, ένα ηλεκτρικό φορτίο σε κίνηση εκπέμπει φωτόνια – δηλαδή παράγεται ηλεκτρομαγνητικό κύμα –, αν λοιπόν κινήσω τα ηλεκτρόνια όπως θέλω εγώ μπορώ να παράγω το κύμα που θέλω εγώ. Αν επιπλέον χρησιμοποιήσω και μεταλλικό σύρμα με σωστό σχήμα θα μπορώ να στείλω αυτό το κύμα προς τα εκεί που θέλω εγώ. Μπορώ έτσι να συμφωνήσω με τον απέναντι ότι θα εννοώ το γράμμα ‘α’ όταν θα εκπέμπω τον συγκεκριμένο συνδυασμό κυμάτων και αντίστοιχα για όλο το αλφάβητο. Εκτελώντας τους σωστούς συνδυασμούς μπορώ να μεταδώσω το μήνυμα μου. Ο απέναντι θα έχει και αυτός ένα μεταλλικό σύρμα για κεραία και τα ηλεκτρομαγνητικά μου κύματα θα επάγουν σε αυτήν μια συγκεκριμένη κίνηση φορτίου, τέτοια που να μπορεί να τη μετρήσει και – αν όλα πάνε καλά – να μπορέσει να καταλάβει το γράμμα που εννοούσα. Αυτό ακριβώς συμβαίνει κάθε φορά που μια ασύρματη συσκευή επικοινωνεί μαγικά μέσο του αέρα. Το ραδιόφωνο, η τηλεόραση, τα κινητά τηλέφωνα, και τα τηλεχειριστήρια είναι τέτοια παραδείγματα. Επειδή η μεγάλη εξοικείωση με τα κινητά τηλέφωνα δίνει την αίσθηση ότι πρόκειται για κάτι απλό, απλώς μεταδίδω και κάποιος ακούει, αυτό το αίσθημα είναι αποτέλεσμα όχι της απλότητας του θέματος αλλά της πολύ καλής σχεδίασης και μελέτης των δικτύων αυτών. Οι λειτουργίες αυτές είναι εξαιρετικά σύνθετες και μόνο πρόσφατα έγινε εφικτό να παρέχονται σε προσιτές τιμές. 
Εισαγωγή στον Πομποδέκτη του CC1010

Ο πομποδέκτης του CC1010 είναι πλήρως ενσωματωμένος με τον 8051 και λειτουργεί στην περιοχή UHF με εύρος συχνότητας λειτουργίας από 300 έως 1000 MHz. Είναι σχεδιασμένος για εφαρμογές με λίγη διαθέσιμη ισχύ τροφοδοσίας για βιομηχανικές, ιατρικές και επιστημονικές χρήσεις που χρησιμοποιούν τις μπάντες SRD (short range devices) στους 315, 433, 868 και 915 MHz οι οποίες είναι ελεύθερης χρήσης (χωρίς άδεια). Μπορεί όμως  να προγραμματιστεί για λειτουργία και σε οποιαδήποτε άλλη συχνότητα μέσα στο εύρος λειτουργίας. 

Όλες οι ρυθμίσεις λειτουργίας, δηλαδή ο χειρισμός του, γίνονται μέσο των Ειδικών Καταχωρητών Ελέγχου μαζί με τις υπόλοιπες λειτουργίες του CC1010. Η δυνατότητα αυτή απλοποιεί αρκετά τη λειτουργία του πομποδέκτη αφού ο προγραμματιστής έχει ένα ενιαίο σύνολο από εντολές και για τον 8051 και για τον πομποδέκτη. Οι κύριες ρυθμίσεις αφορούν την ενεργοποίηση των κυκλωμάτων του πομποδέκτη (για τον ακριβή χειρισμό της κατανάλωσης), τη επιλογή κατάστασης σε πομπό ή δεκτή, την ισχύ σήματος εκπομπής, τη συχνότητα εκπομπής και λήψης, τη διαμόρφωση του σήματος εκπομπής και τον ρυθμό μετάδοσης. 

Εμβέλεια του Πομποδέκτη
Η εμβέλεια του συστήματος καθορίζεται από το πόσο δυνατά μπορεί ή επιτρέπεται να εκπέμψει ο πομπός και από το πόσο ευαίσθητος είναι στη λήψη ο δέκτης, αλλά όχι μόνο. Υπάρχουν πολλοί ακόμα παράγοντες που επηρεάζουν την διάδοση των κυμάτων σε μακρινές αποστάσεις. Μετά την ισχύ εκπομπής και την ευαισθησία του δέκτη η εμβέλεια επηρεάζεται από την ίδια την ικανότητα διάδοσης των κυμάτων στον αέρα. Ανάλογα με την συχνότητα των κυμάτων υπάρχει διαφορετική εξασθένηση του σήματος. Κύματα με μεγαλύτερη συχνότητα έχουν μεγαλύτερες απώλειες από κύματα μικρότερης συχνότητας. Γι’ αυτό και η ραδιοφωνία AM χρησιμοποιεί μια μόνο κεραία για την κάλυψη της Ανατολικής Ευρώπης. Επίσης το ύψος τοποθέτησης των κεραιών εκπομπής και λήψης παίζει σημαντικό ρόλο, με αύξηση του ύψους να επιδρά ευεργετικά στην εμβέλεια. Τα γεωγραφικά εμπόδια ή άλλα εμπόδια περιορίζουν σε μεγάλο βαθμό τη διάδοση του κύματος. Ειδικά, όσο περισσότερο μεγαλώνει η συχνότητα τόσο πιο ευθύγραμμα θέλει να διαδίδεται το κύμα με πολλές περιπτώσεις να απαιτούν οπτική επαφή του πομπού με τον δέκτη. Τα φύλα των δέντρων είναι ένας καταστροφικός αρνητικός παράγοντας για την διάδοση, γιατί λειτουργούν σαν μικροί καθρέπτες που στέλνουν το σήμα προς όλες τις κατευθύνσεις.  Άλλος καθοριστικός παράγοντας για την εμβέλεια είναι το είδος της κεραίας που εκπέμπει και λαμβάνει. Μπορεί να χρησιμοποιηθεί κατευθυντική κεραία η οποία να στέλνει το σήμα μόνο σε συγκεκριμένες περιοχές. Μια τέτοια πρακτική βελτιώνει πολύ την εμβέλεια στις επιλεγμένες περιοχές εις βάρος των κενών περιοχών γύρω από αυτή. Η συνηθισμένη λύση είναι η ισοτροπική κεραία που λαμβάνει και εκπέμπει προς όλες τις κατευθύνσεις στο οριζόντιο επίπεδο, δηλαδή δεν στέλνει σήμα προς τα πάνω ούτε προς τα κάτω. 

Περιοριστικά στην εμβέλεια επιδρά και η παρεμβολή άλλων κυμάτων από άλλες ασύρματες ή μη ηλεκτρικές συσκευές, ακόμα και από τα αυτοκίνητα. Με τον όρο παρεμβολή εννοείται μόνο όσα ηλεκτρομαγνητικά κύματα παράγονται από ανθρώπινες δραστηριότητες. Μπορεί, για παράδειγμα, μια ασύρματη συσκευή να τυχαίνει να χρησιμοποιεί τις ίδιες συχνότητες για την ασύρματη επικοινωνία της. Το αποτέλεσμα στον δέκτη είναι η δυσάρεστη επαλληλία των δυο σημάτων όπως ακριβώς συμβαίνει στο ραδιόφωνο όταν ένα πειρατικός σταθμός μεταδίδει κοντά σε ήδη κατειλημμένη συχνότητα. Άλλους είδους παρεμβολή προκύπτει όταν μια συσκευή άθελα της ή εν γνώσει της παράγει ηλεκτρομαγνητικά κύματα σε διάφορες συχνότητες. Τα κύματα αυτά προκύπτουν ως αποτέλεσμα της λειτουργίας της και όχι επειδή τα χρειάζεται για την λειτουργία της. Ένας πολύ φημισμένος παρεμβολέας που θα μπορούσε να ρίξει αεροπλάνο, όπως πιθανολογείται, είναι τα walkman μουσικής που παίζουνε CD, ή και οι (α)φορητοί υπολογιστές ή τα κινητά τηλέφωνα. Τώρα πια ορισμένες αεροπορικές εταιρίες προσφέρουν υψηλής ταχύτητας ασύρματο Ethernet με σύνδεση στο Διαδίκτυο στην καμπίνα επιβατών! Η εποχή των παρεμβολών, για καλό ή για κακό, είναι σχεδόν ολοκληρωτικά πια πίσω μας εξ’ αιτίας των αυστηρών προδιαγραφών που πρέπει να πληρούν όλες οι ηλεκτρικές συσκευές. Η προδιαγραφή καθορίζει αυστηρά την ηλεκτρομαγνητική θωράκιση της κάθε συσκευής. 

Ενώ την παρεμβολή την προκαλεί ο άνθρωπος που με κατάλληλη χρήση μπορεί να τη περιορίσει, τον θόρυβο που αναπόφευκτα προστίθεται στο σήμα, τον προκαλούν τα φυσικά φαινόμενα. Ένας καθηγητής είχε πει κάποτε ότι αν δεν υπήρχε ο θόρυβος οι ηλεκτρολόγοι μηχανικοί θα έμεναν χωρίς δουλειά. Όλη η ιστορία της καλής σχεδίασης και των ακριβών ηλεκτρονικών εξαρτημάτων που υπάρχουν μέσα σε ασύρματους πομποδέκτες οφείλεται στην καταπολέμηση αυτού του φαινομένου. Μπορούν να γίνουν αρκετά για να μειωθεί ο θόρυβος που προκαλείται μέσα στα κυκλώματα αλλά πολύ λίγα για τον θόρυβο που προστίθεται όσο το κύμα διαδίδεται στον αέρα. Ο θόρυβος λοιπόν επιδρά αρνητικά μειώνοντας την εμβέλεια του συστήματος επειδή κάνει πιο δύσκολη την αποκωδικοποίηση του. 
Η συχνότητα των 868 MHz ανήκει στις υψηλές ραδιοσυχνότητες κοντά στις μικροκυματικές συχνότητες. Τα κινητά τηλέφωνα για παράδειγμα λειτουργούν στα 900MHz και 1800MHz, με αρκετά καλή εμβέλεια σήματος. Η Chipcon αναφέρει εμβέλεια σήματος γύρο στα 250m. Πιθανός σε χαμηλότερες συχνότητες να υπάρχουν καλύτερα αποτελέσματα. Αν υπολογίσουμε και την μορφολογία του εδάφους και τα άλλα εμπόδια (όπως η φυλλωσιά των δέντρων), το χαμηλό ύψος του πομπού και του δέκτη από το έδαφος, η εμβέλεια μπορεί να περιοριστεί αρκετά.  

Πρέπει να σημειωθεί ότι η συχνότητα των 868 MHz αντιστοιχεί σε μήκος κύματος μερικών εκατοστών που είναι συγκρίσιμο με τον μέγεθος της πλακέτας που είναι προσαρμοσμένο το CC1010. Όταν συμβαίνει αυτό δεν ισχύουν πλέον οι κλασσικοί νόμοι του Kirchoff για την μελέτη κυκλωμάτων και συνεπώς η σχεδίαση της πλακέτας θα πρέπει να λάβει σοβαρά υπόψη την ακριβή τοπολογία και τις αποστάσεις των καλωδίων και των εξαρτημάτων. Αυτός είναι και ένας από τους λόγους που δεν μπορέσαμε να τυπώσουμε περισσότερες πλακέτες με CC1010. 

Διαμόρφωση του Σήματος Εκπομπής

Το εκπεμπόμενο κύμα πρέπει να έχει χαρακτηριστικά που να επιτρέπουν στην όσο το δυνατό πιο εύκολη αποκωδικοποίηση του. Δηλαδή οι συνδυασμοί που θα συμφωνηθούν να μεταδίδονται να είναι όσο το δυνατό πιο ευδιάκριτοι μεταξύ τους. Για τους μυημένους είναι αυτονόητο ότι τα μοναδικά γράμματα που τελικά χρειάζονται για την κωδικοποίηση ολόκληρου του αλφαβήτου είναι μόνο δυο! Με μόνο δυο πιθανά σύμβολα στην εκπομπή η πιθανότητα να κάνουμε λάθος στην αναγνώριση μειώνεται δραματικά και η εμβέλεια λήψης αυξάνεται κατά πολύ – αφού ένα ασθενές σήμα θα μπορεί με μεγαλύτερη ευκολία να αποκωδικοποιηθεί. Τα σύμβολα αυτά έχει επικρατήσει να τα αποκαλούμε ‘μηδέν’ και ‘ένα’ ή συνολικά bit
. Τώρα μπορούμε να συμφωνήσουμε με ποιόν συνδυασμό bit θα εννοούμε τα διάφορα γράμματα, ‘α’, ‘β’ κ.τ.λ. Παρότι θα πρέπει να σταλούν αρκετά bit για ένα μόνο γράμμα
, η αύξηση στην αξιοπιστία και στην ευκολία που προσφέρουν οι δυο μόνο δυνατές τιμές είναι ασυναγώνιστη. Η μορφή του σήματος για τις δυο τιμές του bit καθορίζεται από την κωδικοποίηση που είναι περισσότερο αποδοτική για μια συγκεκριμένη χρήση. Ο CC1010 δίνει δυο δυνατότητες για την κωδικοποίηση των bit, την κωδικοποίηση Manchester και την κωδικοποίηση NRZ. 

Κωδικοποίηση Manchester
Στην κωδικοποίηση αυτή το ρολόι με το οποίο συγχρονίζονται τα δεδομένα κατά τη μετάδοση, (ξα)ποστέλνεται μαζί με τα δεδομένα. Το bit ‘1’ κωδικοποιείται ως μια υψηλή συχνότητα ακολουθούμενη από μια πιο χαμηλή συχνότητα, ενώ το bit ‘0’ ως μια χαμηλή συχνότητα ακολουθούμενη από μια πιο υψηλή συχνότητα. Η κωδικοποίηση Manchester εγγυάται ότι το μεταδιδόμενο σήμα έχει μηδενική DC συνιστώσα (που είναι απαραίτητο για ορισμένους δέκτες). Δηλαδή το άθροισμα συχνοτήτων του μεταδιδόμενου σήματος θα είναι πάντα σταθερό στην κεντρική συχνότητα εκπομπής. 

Ένα βασικό γενικό πρόβλημα που έχουν οι δέκτες είναι πώς να γνωρίζει πού αρχίζει και πού τελειώνει ένα byte ώστε να το διαχωρίσει από τα επόμενα του. Η κωδικοποίηση Manchester βοηθάει τον δέκτη να συγχρονίζει συνεχώς το εσωτερικό του ρολόι για να ταιριάζει απόλυτα με αυτό του εισερχόμενου συρμού ώστε να μπορεί να παίρνει σωστές αποφάσεις γνωρίζοντας συνεχώς πού αρχίζει και πού τελειώνει το κάθε σύμβολο. 

Από την άλλη η κωδικοποίηση Manchester απλώνει περισσότερο το εύρος φάσματος που εκπεμπόμενου σήματος επειδή περιέχει αυτή την αναδίπλωση στην μέση του κάθε συμβόλου. Έτσι σε εφαρμογές που είναι υποχρεωτικό να μην υπερβαίνονται τα αυστηρά όρια στο εύρος ζώνης
 που καταλαμβάνεται από την μετάδοση δεν είναι χρήσιμη η κωδικοποίηση Manchester. Το απλωμένο εύρος ζώνης είναι το κόστος που πληρώνει ο προγραμματιστής για τη μεγαλύτερη αξιοπιστία στην αποκωδικοποίηση του σήματος. 

Κωδικοποίηση NRZ
Η κωδικοποίηση παλμού NRZ (non return to zero) είναι πιο απλή στη μορφή της και χρησιμοποιεί μια σταθερή στάθμη για να δηλώσει το σύμβολο ‘0’ και μια πιο υψηλή σταθερή πάλι στάθμη για το σύμβολο ‘1’. Το εύρος ζώνης είναι μικρότερο (ακριβώς το μισό) από τη κωδικοποίηση Manchester αλλά πετυχαίνει χειρότερο σφάλμα αναγνώρισης των παλμών λόγο προβλημάτων συγχρονισμού του δέκτη με το λαμβανόμενο σήμα. 


Σχήμα 3‑2 Σχηματική απεικόνιση της κωδικοποίησης Manchester και NRZ
Απόσταση Διαχωρισμού Συχνότητας

Για λόγους ακριβολογίας το μεταδιδόμενο σήμα δεν έχει πραγματικά την μορφή που φαίνεται στο σχήμα. Δεν γίνεται δηλαδή διαμόρφωση πλάτους στο σήμα, αλλά διαμόρφωση συχνότητας. Η ραδιοφωνία χρησιμοποιεί το πλάτος του σήματος – δηλαδή το σχετικό ύψος της στάθμης – για να μεταδώσει τις διάφορες πιθανές τιμές και γι’ αυτό η ποιότητα είναι τόσο χαμηλή, αφού η AM διαμόρφωση δεν είναι καθόλου ανεκτική στον θόρυβο. Ο πομποδέκτης του CC1010 χρησιμοποιεί κωδικοποίηση FSK (Frequency Shift Keyed), δηλαδή η πληροφορία διαμορφώνεται στη στιγμιαία συχνότητα εκπομπής. Αντί για δυο στάθμες πλάτους πάνω σε μια συχνότητα χρησιμοποιείται μια στάθμη (σταθερό πλάτος σήματος) και δυο ξεχωριστές συχνότητες. Έτσι για την κωδικοποίηση Manchester μια υψηλή συχνότητα ακολουθείται από μια χαμηλή συχνότητα για να συμβολίσει τη τιμή ‘1’ ενώ το ανάποδο συμβαίνει για το σύμβολο ‘0’. Στην κωδικοποίηση NRZ η μια συχνότητα δηλώνει το σύμβολο ‘0’ και η άλλη το σύμβολο ‘1’. Η απόσταση που χωρίζει αυτές τις δυο συχνότητες ονομάζεται απόσταση διαχωρισμού συχνοτήτων. Όσο πιο μεγάλη είναι η απόσταση αυτή τόσο καλύτερη θα είναι η ικανότητα αναγνώρισης από τον δέκτη, αλλά τόσο πιο απλωμένο θα είναι το φάσμα του εκπεμπόμενου σήματος. 

Η κεντρική συχνότητα είναι η συχνότητα γύρω από την οποία κωδικοποιούνται οι δυο τιμές του κάθε bit. Η απόσταση που χωρίζει αυτές τις δυο τιμές συχνότητας ονομάζεται απόσταση διαχωρισμού. Δηλαδή για την τιμή 0 ενός bit θα εκπέμπεται σήμα στην κεντρική συχνότητα εκπομπής μειωμένη κατά το μισό της συχνότητας διαχωρισμού και αντίστοιχα όταν εκπέμπεται το σύμβολο ‘1’, η κεντρική συχνότητα αυξημένη κατά το μισό της τιμής διαχωρισμού. 
Προοίμιο Μετάδοσης - Συγχρονισμός του δέκτη 

Θα περίμενε κανείς ότι το λαμβανόμενο σήμα θα είναι εύκολο να το παρακολουθήσει κανείς αφού και ο πομπός και ο λήπτης χρησιμοποιούν το ίδιο ακριβώς ρολόι. Όμως καθώς το σήμα θέλει κάποιο μικρό μεν αλλά υπολογίσιμο χρόνο για την διάδοση του μέχρι τον δέκτη δεν είναι καθόλου βέβαιο ότι το εισερχόμενο σήμα θα ταλαντώνονται με την ίδια ακριβώς συχνότητα με αυτή του δέκτη ή ότι η διάδοση του σήματος δεν θα αλλοιώσει σε κάποιο βαθμό το σήμα ή ακόμα δεν θα ολισθήσει ώστε οι εσωτέρικοι παλμοί του δέκτη να μην ταυτίζονται με τις ακμές των παλμών στο εισερχόμενο σήμα. Επίσης δεν μπορούν να ταυτίζονται σε καμία περίπτωση οι ακμές των παλμών των δυο κρυστάλλων και ακόμα και αν ταυτίζονταν η διάδοση προκαλεί μια τυχαία (αλλά σταθερή) καθυστέρηση στη λήψη του σήματος.  Η ταχύτητα που συμβαίνουν αυτά είναι τόσο μεγάλη που ακόμα και μια μικρή διαταραχή από τις αναμενόμενες τιμές θα μπέρδευε τον δέκτη. Για όλους αυτούς τους λόγους πριν αρχίσει η μετάδοση οποιουδήποτε μηνύματος προηγείται ένα προοίμιο με εναλλασσόμενα σύμβολα ‘0’ και ‘1’ τέτοιο ώστε να προκύπτει ένα σήμα περιοδικό και σταθερό. Με βάση αυτό το προοίμιο θα μπορεί ο δέκτης να ρυθμίσει το εσωτερικό ρολόι και μετά να κλειδώσει την τιμή αυτή ώστε να συνεχίσει να λαμβάνει τα δεδομένα και να παίρνει σωστές αποφάσεις για κάθε bit που λαμβάνει. Το μήκος του προοιμίου μπορεί να είναι από 3 έως 16 byte, ανάλογα με τις απαιτήσεις της χρήσης και το περιβάλλον λειτουργίας.
Το εισερχόμενο σήμα αφού ενισχυθεί και φιλτραριστεί μεταφέρεται σε μια ενδιάμεση συχνότητα (IF frequency) όπου γίνεται η επεξεργασία του. Μόλις βρεθεί η στιγμιαία τιμή της συχνότητας του αυτή η τιμή συγκρίνεται με το μέσο όρο της τιμής που προέκυψε κατά τη φάση του προοιμίου. Από αυτή τη σύγκριση λαμβάνεται η έξοδος  ως μια τιμή ‘0’ ή ‘1’. Αυτός είναι ο λόγος που το προοίμιο θα πρέπει να είναι ζυγισμένο ακριβώς με τον ίδιο αριθμό ‘0’ και ‘1’ συμβόλων. Η τιμή του φίλτρου μέσης τιμής διατηρείται ακόμα και όταν απενεργοποιείται ο πομποδέκτης ή όταν το CC1010 μπαίνει σε κατάσταση μειωμένης λειτουργίας και μόνο με σήμα μηδενισμού χάνεται η τιμή αυτή. Στη χρήση παλμών Manchester μπορεί το φίλτρο να λειτουργεί συνεχώς αφού το σήμα θα είναι ούτως ή άλλως DC ζυγισμένο, αλλιώς μπορεί να κλειδώνεται μόλις ανιχνευθεί το τέλος του προοιμίου. Όσο πιο μεγάλο είναι το προοίμιο τόσο πιο ακριβής θα είναι και η αποκωδικοποίηση αλλά τόσο περισσότερο ‘άχρηστη’ πληροφορία θα μεταδίδεται πριν από κάθε χρήσιμη μετάδοση. Στην εφαρμογή αυτή μεταδίδονται 7 byte προοιμίου όπως έχουμε δει σε προηγούμενη παράγραφο.
Χρήση του προοιμίου γίνεται στα περισσότερα πρωτόκολλα RF γιατί ακριβώς βοηθάει τον δέκτη στο συγχρονισμό του εισερχόμενου συρμού, επίσης γιατί βελτιώνει την ικανότητα σωστής απόφασης συμβόλου και γιατί καθορίζει με εύκολο τρόπο την αρχή της χρήσιμης πληροφορίας. Αμέσως μετά από το προοίμιο ακολουθεί ένα byte συγχρονισμού παρόμοιο περίπου με τα byte του προοιμίου αλλά με μια παρέκκλιση από τον κανόνα της εναλλαγής των συμβόλων. Το byte 01010100 είναι ένα έγκυρο byte συγχρονισμού για παράδειγμα. Ο δέκτης κρατά σε ένα μετρητή τον αριθμό των bit του προοιμίου που έχουν ληφθεί, και μόνο μόλις ξεπεραστεί ένας καθορισμένος αριθμός από bit αρχίζει να ψάχνει για παρεκκλίσεις από τον κανόνα της εναλλαγής. Αν υπάρξουν δυο συνεχόμενα bit με την ίδια τιμή πριν το ελάχιστο όριο, ο μετρητής μηδενίζεται και ξεκινάει από την αρχή το μέτρημα. Το επόμενο byte μετά την πρώτη παραβίαση θα είναι byte δεδομένων και θα μεταφερθεί στον καταχωρητή για να παραδοθεί στην ρουτίνα που χειρίζεται την λήψη δεδομένων.  

Σχήμα 3‑3 Η μετάδοση του προοιμίου ακολουθείτε από το byte συγχρονισμού
Το μήκος που θα πρέπει να έχει το προοίμιο καθορίζεται από συγκεκριμένους παράγοντες. Πρώτο, τα κυκλώματα του δέκτη χρειάζονται κάποιο χρόνο για να σταθεροποιήσουν τις τιμές τους. Δεύτερο το φίλτρο μέσης τιμής πρέπει να αποκτήσει μια αξιόπιστη τιμή και τρίτο πρέπει να ικανοποιείται το ελάχιστο όριο των bit που έχει καθορίσει ο προγραμματιστής πριν εκκινήσει η διαδικασία της λήψης. Ο πρώτος λόγος εξαρτάται από το ρυθμό μετάδοσης και περιορίζεται σε λίγα bit. Για τον δεύτερο λόγο δίνονται σε πίνακες οι μέγιστες τιμές που θα αρκούν, αφού είναι δύσκολο να υπολογιστεί ακριβώς η ελάχιστη τιμή, ενώ η παρουσία θορύβου περιπλέκει περισσότερο τους υπολογισμούς. Η τελική τιμή για το όριο του προοιμίου θα πρέπει να είναι τα bit που χρειάζεται το φίλτρο μέσης τιμής συν την ελάχιστη τιμή των bit για την ανίχνευση της μετάδοσης και την εκκίνηση της λήψης. 
Ρυθμός Μετάδοσης Δεδομένων και Ρυθμός Σφαλμάτων

Ο ρυθμός δεδομένων δηλώνει πόσα bit μεταδίδονται κάθε δευτερόλεπτο. Αύξηση του ρυθμού μετάδοσης έχει το επιθυμητό αποτέλεσμα οι μεταδόσεις να διαρκούν λιγότερο, δηλαδή να διαρκεί λιγότερο η μετάδοση. Επίσης η κατάληψη του διαύλου θα γίνεται για μικρότερο χρονικό διάστημα, ώστε να είναι διαθέσιμος σε περισσότερους κόμβους, και σε περισσότερες μεταδόσεις στον ίδιο χρόνο, δηλαδή οδηγεί σε αύξηση της χωρητικότητας του. Ακριβώς όπως ένας γρήγορος αυτοκινητόδρομος πήζει όταν λόγο βροχής τα αυτοκίνητα κόβουν ταχύτητα, το ίδιο μπορεί να συμβεί σε ένα δίαυλο που οι κόμβοι μεταδίδουν πολύ αργά. Αύξηση όμως του ρυθμού μετάδοσης έχει αρνητικές συνέπειες στην ευαισθησία του δέκτη και στην επίδραση των παρεμβολών και του θορύβου στο σήμα. Με λίγα λόγια, αύξηση του ρυθμού μετάδοσης προκαλεί αύξηση των ρυθμού σφαλμάτων. Αν εξ’ αιτίας συχνών σφαλμάτων πρέπει να επαναληφθεί από την αρχή αρκετές φορές η μετάδοση ενός πακέτου, τότε μάλλον συμφέρει να γίνεται η μετάδοση πιο αργά και πιο σίγουρα. 

Στο πίνακα που ακολουθεί φαίνεται η ευαισθησία του δέκτη και πώς αυτή διαμορφώνεται για τους πιθανούς ρυθμούς μετάδοσης, για τις πιο συχνά χρησιμοποιούμενες κεντρικές συχνότητες λειτουργίας και για κάθε κωδικοποίηση παλμού όταν η απόσταση διαχωρισμού είναι στα 64 kHz (στη μέγιστη τιμή). Το μέγεθος της ευαισθησίας του δέκτη μετράται σε dBm και φαίνεται στις δεξιές στήλες. Δηλαδή για ρυθμό ίσο στα 19,2 kBaud στα 868 MHz με απόσταση διαχωρισμού 64 kHz και με κωδικοποίηση Manchester η ευαισθησία του δέκτη είναι -102 dBm που ισοδυναμεί με ελάχιστη απαιτούμενη ισχύ σήματος 6,3*10-14 W (που είναι ένας ασύλληπτα μικρός αριθμός). Η Chipcon δηλώνει ότι ο μέσος ρυθμός σφαλμάτων είναι περίπου της τάξης του 10-3 για όλες τις συχνότητες λειτουργίας – δηλαδή ένα σφάλμα στα χίλια bit. Η διαφορά μεταξύ των μεγεθών ευαισθησία και ρυθμό μετάδοσης είναι ότι η ευαισθησία δηλώνει πόση είναι η ελάχιστη απαιτούμενη ισχύ ώστε να μπορεί να αποκωδικοποιηθεί το σήμα ενώ ο ρυθμός σφαλμάτων αναφέρει ότι εφόσον το σήμα έχει ισχύς μεγαλύτερη από το όριο αυτό ο ρυθμός των σφαλμάτων – λάθος απόφαση στην τιμή ενός bit – θα είναι 1 στις 1000 αποφάσεις. 


Πίνακας 3‑3 Σχέση μεταξύ ρυθμού μετάδοσης και ευαισθησίας του δέκτη
Πρέπει επίσης να γίνει διάκριση μεταξύ μεγάλης κίνησης – όταν πολλά πακέτα περιμένουν μετάδοση – και μεγάλου όγκου φορτίου – μεγάλα σε όγκο πακέτα περιμένουν μετάδοση. Προφανώς η πιο άσχημη περίπτωση κίνησης είναι όταν κάποιος έχει πολλά φορτηγά, αντί για λίγα επιβατικά αυτοκίνητα. Το ίδιο συμβαίνει και στο δίκτυο. Στην εφαρμογή αυτή το δίκτυο καλείται να διεκπεραιώσει την κίνηση μικρών πακέτων σε όγκο και σχετικά λίγων πακέτων ανά κόμβο ανά χρονική μονάδα. Δεν συμβαίνει όμως το ίδιο και για τους κόμβους που βρίσκονται πιο κοντά στο κέντρο, και οι οποίοι θα πρέπει να αναλαμβάνουν την αναμετάδοση όλων των πακέτων των υπόλοιπων κόμβων από και προς τον κεντρικό κόμβο. Πρέπει λοιπόν να γίνει ακόμα μια διαπραγμάτευση για να καθοριστεί η τιμή του ρυθμού μετάδοσης. Οι κόμβοι αυτοί που καλούνται να εξυπηρετήσουν όλη την κίνηση του δικτύου προς και από τον κεντρικό κόμβο καλούνται gatewayς. Σε αυτούς δηλαδή τους κόμβους φτάνουν πολλά πακέτα μικρού όμως μεγέθους. Σε επόμενη βελτίωση του πρωτοκόλλου θα μπορεί να υλοποιηθεί λειτουργία συγχώνευσης πακέτων ώστε να γίνεται πιο αποδοτικά η μετάδοση τους. Δηλαδή να εκπέμπονται λιγότερα πακέτα ελέγχου ανά μεταδιδόμενα bit.
Για την κωδικοποίηση με παλμούς Manchester ο ρυθμός μετάδοσης είναι ακριβώς το μισό του baud rate
. Το CC1010 υποστηρίζει ρυθμούς μετάδοσης από 0,6 kbps μέχρι 76,8 kbps. Αυτοί οι ρυθμοί μετάδοσης απαιτούν ταλαντωτές συγκεκριμένων τιμών για να μπορούν να υλοποιηθούν από τον πομποδέκτη. Η Chipcon δίνει λεπτομερείς στοιχεία για αυτήν την επιλογή, ενώ στις έτοιμες πλακέτες του αναπτυξιακού πακέτου έχουν τοποθετηθεί οι βέλτιστες τιμές ταλαντωτών ώστε να είναι δυνατές όλες οι διαθέσιμές τιμές ρυθμού μετάδοσης. 

Στην εφαρμογή αυτή ο ρυθμός μετάδοσης τέθηκε στα 19.2 kBaud και επειδή χρησιμοποιούνται παλμοί Manchester ο πραγματικός ρυθμός είναι 9,6 kbps (9000 bit ανά sec). Έχουμε ήδη δει τις χρονικές διάρκειες όλων των πακέτων στο κεφάλαιο του στρώματος MAC. 
Ισχύς Εκπομπής

Η ισχύς εκπομπής μπορεί να ρυθμιστεί σε βήματα του ενός dBm. Η ελάχιστη δυνατή τιμή είναι -20 dBm ενώ η μέγιστή εξαρτάται από την κεντρική συχνότητα. Στην περίπτωση των 868 MHz η μέγιστη τιμή είναι 4 dBm, κάτι που μεταφράζεται σε 2,5 mW εκπομπή ισχύος. 

Αντίθετα με ότι είναι φυσιολογικό να σκεφτεί κανείς, αύξηση στην ισχύ εκπομπής δεν βοηθά πάντα ένα δίκτυο κόμβων. Αν αύξηση της ισχύος σημαίνει αύξηση της εμβέλειας τότε είναι πιθανό περισσότεροι κόμβοι να υποφέρουν από τις παρεμβολές κάποιας μετάδοσης που γίνεται αρκετά μακριά ώστε να μην τους ενδιαφέρει αλλά αρκετά κοντά ώστε να τους δημιουργεί πρόβλημα παρεμβολών. Η ρύθμιση για την ισχύ εκπομπής τότε γίνεται με βάση τη μέση απόσταση μεταξύ των γειτόνων των κόμβων. Η ισχύς θα πρέπει να είναι αρκετή ώστε οι πιο κοντινοί γείτονες να βρίσκονται άνετα μέσα στην ακτίνα λήψης. Αύξηση λοιπόν της ισχύος πρώτα από όλα δημιουργεί περισσότερες παρεμβολές! Φυσικά αύξηση της ισχύος βελτιώνει και την ικανότητα αποκωδικοποίησης και μειώνει την αρνητική επίδραση του θορύβου του διαύλου. Δεν είναι όμως πάντα σίγουρο ότι βελτιώνει την τελική ικανότητα επικοινωνίας εξ’ αιτίας και άλλων πιο σύνθετων φαινομένων διάδοσης. 

Η επιλογή της ισχύς μετάδοσης μπορεί να γίνεται από το ίδιο το πρόγραμμα όποτε αυτό το κρίνει απαραίτητο, με μια ρύθμιση στους SFR. Παρακάτω θα δούμε τις συναρτήσεις που έχει στην διάθεση του ο προγραμματιστής για τον χειρισμό του πομποδέκτη. Σε μελλοντική επέκταση θα μπορεί να γίνεται δυναμική προσαρμογή της ισχύος μετάδοσης.  

Δειγματοληπτικός Έλεγχος Ισχύος στον Δίαυλο
Ο προγραμματιστής έχει την δυνατότητα να δειγματοληπτεί τον δίαυλο για τυχόν μεταδώσεις ή ακόμα και να κάνει μετρήσεις για την ισχύ του σήματος μετάδοσης. Αυτό βοηθάει πολύ σε όσα πρωτόκολλα επικοινωνίας απαιτούν από τον μεταδότη να ακούει τον δίαυλο για τυχόν κίνηση πριν αρχίσει ο ίδιος την μετάδοση. Η περιφερειακή οντότητα RSSI (Received Signal Strength Indicator) του CC1010 δίνει μια αναλογική έξοδο σε ένα ακροδέκτη διαμορφώνοντας την ισχύ του λαμβανόμενου σήματος ως το αντιστρόφως ανάλογο του ρεύματος του ακροδέκτη. Η έξοδος θα πρέπει να περαστεί από μια αντίσταση για την μετατροπή της σε τάση και μετά να χρησιμοποιηθεί ο αναλογικός ψηφιακός μετατροπέας. Μια πρόσθετη απλή διάταξη κατωπερατού φίλτρου μπορεί να βελτιώσει περαιτέρω την ακρίβεια της μέτρησης. Η τάση εξόδου μεταβάλλεται από 0 έως 1,2 V όταν η αντίσταση είναι στα 27 kΩ και δίνει περίπου 50 db/V. Η Chipcon δίνει μια εξίσωση για τον ακριβή υπολογισμό της ισχύς λήψης, και μια εύκολη συνάρτηση API που κάνει τις παραπάνω εργασίες και επιστρέφει μόνο ένα αριθμό ως ένδειξη της ισχύος λήψης. 
Κατανάλωση Ρεύματος 

Ο προγραμματιστή έχει τον πλήρη έλεγχο της λειτουργίας του πομποδέκτη και των περιφερειακών του CC1010. Στις εφαρμογές που απαιτούν αυστηρό έλεγχο στην κατανάλωση ο προγραμματιστής μπορεί να ενεργοποιήσει και να χειριστή ξεχωριστά το κάθε τμήμα. Ο δέκτης ρυθμίζεται ανεξάρτητα από τον πομπό και ο κρύσταλλος πρέπει να απενεργοποιείται όταν δεν είναι σε χρήση κανένα τμήμα του πομποδέκτη. Παρ’ όλα αυτά ο προγραμματιστής έχει στην διάθεση του χρήσιμες συναρτήσεις API για να τον βοηθήσουν να αναπτύξει γρήγορα την εφαρμογή του χωρίς να μελετήσει καθόλου τις κατασκευαστικές λεπτομέρειες του πομποδέκτη. 

Κανονισμός Μετάδοσης για Μικρής Εμβέλειας Συσκευές

Διεθνής νόμοι και συνθήκες ορίζουν σαφώς την χρήση των ραδιοπομπών και τις περιοχές συχνοτήτων που μπορούν να χρησιμοποιηθούν. Σε πολλές ευρωπαϊκές χώρες λειτουργούν μπάντες ελεύθερης πρόσβασης στις περιοχές συχνοτήτων 868 MHz και 433 MHz. 
3.3 Αναπτυξιακό Περιβάλλον
Μετά την σχεδίαση του συστήματος πρέπει να ξεκινήσει η ανάπτυξη του για να προκύψει το τελικό αποτέλεσμα Θυμηθείτε ότι στην καρδιά του συστήματος βρίσκεται το CC1010, που είναι ένα μικρό – σχεδόν όσο το νύχι του αντίχειρα – τσιπ. Σε αυτό θα πρέπει να περαστούν οι εντολές που πρέπει να εκτελεί, οι οποίες συνολικά ονομάζονται λογισμικό της εφαρμογής. Το τσιπ από μόνο του είναι μια πολύ γρήγορη αριθμομηχανή με αρκετή μνήμη που όμως δεν ξέρει να κάνει τίποτα. Το λογισμικό είναι που αποθηκεύεται στην μνήμη του και εντολή προς εντολή ορίζει με απόλυτο τρόπο ακριβώς τις πράξεις που θα κάνει και πότε θα τις κάνει, έτσι ώστε τελικά να γίνουν όλες οι επιθυμητές εργασίες. 

Compiler – Ο Μεταφραστής στη Γλώσσα Μηχανής 

Πρώτο βοήθημα για την ανάπτυξη του συστήματος είναι ένας μεταφραστής σε γλώσσα μηχανής. Ο 8051 όπως και οποιοσδήποτε άλλος μικροελεγκτής ή μικροεπεξεργαστής έχει μια δική του συγκεκριμένη γλώσσα στην οποία ορίζεται ο ακριβής τρόπος που δηλώνεται η κάθε εντολή. Αν, για παράδειγμα, πρέπει να γίνει πρόσθεση δυο αριθμών η εντολή είναι η ADD με παραμέτρους την διεύθυνση της μνήμης που βρίσκεται ο ένας από τους δύο με τον άλλο να βρίσκεται σε συγκεκριμένο καταχωρητή. Αντίστοιχα ο 8051 έχει συνολικά περίπου 110 εντολές. Αυτές εκτελούν αριθμητικές πράξεις, περίπου 24 εντολές, 25 εντολές εκτελούν λογικές πράξεις, δηλαδή πράξεις AND, OR, κτλ ή ολισθήσεις περιεχομένου καταχωρητών, περίπου 10 εντολές αφορούν πράξεις μεταφοράς δεδομένων, 10 εντολές εκτελούν πράξεις Boolean λογικής και τέλος 20 περίπου εντολές υλοποιούν συγκρίσεις μεταξύ αριθμών και γενικά ονομάζονται εντολές διακλάδωσης της ροής του προγράμματος. Επειδή ο προγραμματισμός σε γλώσσα μηχανής, όπως ονομάζεται η γλώσσα του κάθε μικροελεγκτή, γίνεται σε πολύ λεπτομερειακό επίπεδο, ο προγραμματισμός περισσότερο σύνθετων λειτουργιών γίνεται μια πολύ επίπονη διαδικασία. Ο προγραμματισμός σε assembly (άλλο ένα όνομα για γλώσσα μηχανής) έχει πλέον σχεδόν εκλείψει γιατί ο χρόνος ανάπτυξης είναι πολύ μεγάλος και οποιαδήποτε αλλαγή στον κώδικα εξαιρετικά επίπονη. Μια γλώσσα υψηλότερου επιπέδου είναι προτιμότερη, όπως η C. Ο προγραμματισμός λοιπόν γίνεται σε C αλλά πρέπει κάποιος να μεταφράσει τις εντολές που είναι γραμμένες στην C σε assembly. Όπως για κάθε μετάφραση δεν υπάρχει ένας μόνο τρόπος για να μεταφραστεί το κείμενο. Ούτε φυσικά η μετάφραση θα είναι η βέλτιστη δυνατή αν το κείμενο μεταφραστεί από υπολογιστή. Αν κάποιος αφιέρωνε αρκετό χρόνο θα μπορούσε να γράψει πιο περιεκτικό κώδικα απευθείας σε assembly από αυτόν που  παράγει ο μεταφραστής για τις ίδιες λειτουργίες. Έτσι όσο ο μεταφραστής γίνεται περισσότερο πολύπλοκος και αξιόπιστος η τελική μετάφραση θα είναι αντίστοιχα περισσότερο περιεκτική και χωρίς σφάλματα. Συνήθως οι μεταφραστές παράγουν κώδικα με λίγο περισσότερες εντολές από ότι θα ήταν το βέλτιστο δυνατό. Αυτό γίνεται για να ακολουθούν μια σίγουρη οδό παίρνοντας όλα τα μέτρα για να αποφύγουν πιθανά λάθη. Με λίγα λόγια ο μεταφραστής πρέπει να προέρχεται από καλή εταιρία και να παράγει καλό κώδικα assembly, γιατί είναι πολύ σημαντικό για την αξιοπιστία και για το περιορισμό του όγκου του κώδικα. 

Ο προγραμματισμός στην εφαρμογή αυτή έγινε αποκλειστικά σε C χωρίς να χρειαστεί πουθενά να προστεθούν ειδικά τμήματα assembly. Η συντήρηση και η βελτίωση του κώδικα είναι πολλές φορές πιο εύκολη από ότι αν γινόταν σε assembly και ο χρόνος ανάπτυξης μειώνεται δραματικά χωρίς να χάνεται τίποτα πέρα από περιεκτικότητα. Η Chipcon προτείνει τον compiler της Keil, μιας γερμανικής εταιρίας. Η Keil μαζί με τον compiler προσφέρει και τον linker
 και άλλες πρόσθετες ευκολίες όπως debugging
 δυνατότητες.  
Keil uVision2

Το περιβάλλον αυτό προσφέρει έναν επεξεργαστή κειμένου και όλες τις ευκολίες για την ανάπτυξη πολύπλοκων εφαρμογών. Ομαδοποιεί μαζί όλα τα αρχεία που αποτελούν τον κώδικα και προσφέρει την δυνατότητα για διαφορετικές εκδόσεις της τρέχουσας εφαρμογής. Μετά την μετάφραση μπορεί να γίνει έλεγχος του κώδικα εκτελώντας εικονικά εντολή προς εντολή το πρόγραμμα. Όμως δεν προσφέρεται για real-time debugging γιατί δεν δυνατό να προσομοιωθούν τα σήματα διακοπής από το χρονόμετρο και από το RF κανάλι επικοινωνίας. Παρέχει πολλές ευκολίες για την μελέτη του κώδικα και τον χειρισμό των αρχείων που αποτελούν την εφαρμογή. 
Βασικές ρυθμίσεις του uVision2
Κάθε ξεκίνημα νέας εργασίας πρέπει να δηλωθεί ως καινούργιο project. Ένα project περιέχει κώδικα για μια συγκεκριμένη συσκευή και αφορά όλα τα αρχεία που θα χρειαστούν στην εφαρμογή. Μετά την εισαγωγή του ονόματος στην δημιουργία νέου project και την τοποθεσία αποθήκευσης του project, ζητείτε να καθοριστεί ποιος θα είναι ο μικροελεγκτής για τον οποίο προορίζεται ο κώδικας. Αυτό έχει μεγάλη σημασία γιατί διαφορετική γλώσσα μηχανής έχουν οι διάφοροι μικροελεγκτές, ο καθένας απαιτεί διαφορετική αρχικοποίηση και έχουν διαφορετική διάταξη μνήμης. Υπάρχει επιλογή για το CC1010 της Chipcon. Αμέσως γίνεται ερώτηση για να συμπεριληφθεί το αρχείο αρχικοποίησης στο project. Αυτό το αρχείο περιέχει τις εντολές που θα τοποθετηθούν στις πρώτες θέσεις της μνήμης, δηλαδή στην θέση 0x00000, που είναι η εντολή που θα εκτελεστή πρώτη μετά από μηδενισμό. 

Στο αριστερό μέρος του περιβάλλοντος στο uVision οργανώνονται τα αρχεία του κώδικα της εφαρμογής. Ο προγραμματιστής μπορεί να φτιάξει ομάδες αρχείων, ομαδοποιώντας έτσι αρχεία που περιέχουν κώδικα για την ίδια εργασία. π.χ. στην ανάπτυξη του συστήματος χρησιμοποιήθηκαν έτοιμα modules της Chipcon, έτσι έγινε μια κατηγορία για τα αρχεία που περιέχουν κώδικα για το SPP module, αρχεία για την λειτουργία των μετρητών, αρχεία για την πράξη του κυκλικού κώδικα ελέγχου, κα. Με την επιλογή ‘manage components’ που δίνει το δεξιό πλήκτρο του ποντικιού πάνω σε κάθε φάκελο με αρχεία, μπορεί να γίνει αλλαγή του ονόματος και προσθήκη αρχείων σε κάθε κατηγορία. Όταν δηλαδή σε ένα αρχείο υπάρχει η εντολή ‘#include <stdlib.h>’ το αρχείο stdlib.h πρέπει να προστεθεί στο project σε κάποιον – οποιοδήποτε – φάκελο. 

Ένα μόνο αρχείο θα πρέπει να περιέχει την συνάρτηση main. Αν όμως οι ανάγκες της ανάπτυξης απαιτούν δυο διαφορετικές παραλλαγές του ίδιου προγράμματος τότε ο προγραμματιστής μπορεί να εισάγει δεύτερο target αρχείο, όπως το ονομάζει η Chipcon. Για γίνει αυτό, πρέπει πρώτα να προστεθεί η παραλλαγή του αρχείου με διαφορετικό όνομα στο project. Τώρα επειδή υπάρχουν δυο αρχεία με συνάρτηση main πρέπει να καθοριστεί ποίο αρχείο θα ανήκει σε ποίο target. Η επιλογή αυτή γίνεται πάλι από το παράθυρο ‘manage components’ ως εξής. Πρέπει πρώτα να δημιουργηθεί ένα νέο target, το όνομα ας είναι κάτι που θα διαχωρίζει την λειτουργία του, και μετά να γίνει επιλογή ώστε αυτό να είναι το current target και κλικ στο OK. Πίσω στην λίστα με τα αρχεία επιλέγεται το αρχείο με την main συνάρτηση που δεν ανήκει στο συγκεκριμένο project και από την επιλογή του δεξιού πλήκτρου του ποντικιού ‘options for file… ‘ απενεργοποιείται η επιλογή ‘include in target build’. Αυτό γίνεται και για το άλλο target, ή όσα επιπλέον target υπάρχουν και για όλα τα αρχεία που δεν ανήκουν στο target και περιέχουν συνάρτηση main. 
Από το παράθυρο ρυθμίσεων για το target (δεξί κλικ πάνω στο όνομα του target και επιλογή ‘options for target … ’ ) αρχείο μπορούν να ρυθμιστούν και εντολές προς το compiler και τον linker. Η καρτέλα C51 αναφέρεται στον compiler και μπορεί να δηλωθεί η προτίμηση για προτεραιότητα σε μικρότερο όγκο κώδικα παρά σε ταχύτητα εκτέλεσης. Πολύ σημαντικό είναι να δηλωθεί και το μοντέλο μνήμης που θα χρησιμοποιηθεί μέσα στον cc1010. Για εφαρμογές μεγάλης έκτασης πρέπει οπωσδήποτε η ρυθμισμένη να είναι σε ‘Large: 64K program’ και το μοντέλο μνήμης να είναι στο Large. Αυτό γίνεται γιατί οργανώνεται εντελώς διαφορετικά ο χώρος μνήμης και οι καταχωρητές δεικτών προς την μνήμη αυτή ανάλογα με το μοντέλο. Μικρότερα μοντέλα μνήμης μπορούν να χρησιμοποιηθούν μόνο σε πολύ μικρά σε έκταση προγράμματα και το κύριο πλεονέκτημα είναι μια μικρή βελτίωση στην ταχύτητα εκτέλεσης, επειδή η προσπέλαση στην εξωτερική μνήμη γίνεται πιο γρήγορα. 
Πρέπει επίσης να δηλωθεί η επιθυμία να παράγεται ένα αρχείο hex που περιέχει τις εντολές σε γλώσσα μηχανής, και είναι αυτό το αρχείο, το περιεχόμενο του οποίου, πρέπει να μεταφερθεί αυτούσιο στην μνήμη του CC1010. Η μεταφορά αυτή και το πώς ακριβώς γίνεται, περιγράφεται στην επόμενη παράγραφο. 
Ο Προγραμματισμός της Μνήμης Flash 

Η μεταφορά του μεταφρασμένου σε γλώσσα μηχανής κώδικα παρότι αρχικά φαίνεται μια απλή διαδικασία μεταφοράς δεδομένων εντολή προς εντολή στην τελική τους θέση έχει και αυτή μια σχετική πολυπλοκότητα. Πρώτα πρέπει να έχει κανείς πρόσβαση σε συγκεκριμένους ακροδέκτες του CC1010 ώστε να περάσει κάθε byte παράλληλα προς τα μέσα. Μετά πρέπει να υπάρχει μια οντότητα εγκατεστημένη ήδη στον CC1010 που θα μεταφέρει το byte αυτό στην τελική του θέση. Επίσης πρέπει να απενεργοποιηθεί ο έλεγχος εγγραφής στις θέσεις μνήμης για τον κώδικα και αμέσως μετά να ξανά ενεργοποιηθεί. Για την μεταφορά των δεδομένων από τον προσωπικό υπολογιστή στον οποίο γίνεται η ανάπτυξη στο CC1010 χρησιμοποιείται η παράλληλα θύρα του υπολογιστή και μια μητρική του πλακέτα που δίνεται από την Chipcon έτσι ώστε όλοι οι ακροδέκτες του cc1010 να είναι πλέον προσβάσιμοι από την μητρική πλακέτα. Η μητρική έχει και αυτή μια παράλληλη θύρα για να συνδέεται με τον υπολογιστή και μια σειριακή για γίνεται ο έλεγχος της όλης διαδικασίας. Αυτά τα υλικά παρέχονται έτοιμα ως μέρος του αναπτυξιακού πακέτου της Chipcon. Μια εφαρμογή, το ‘flash programmer’ ζητάει από τον προγραμματιστή το αρχείο hex που επιθυμεί να φορτωθεί και αναλαμβάνει την όλη διαδικασία της μεταφοράς, δίνοντας πληροφορίες για το αποτέλεσμα αν κάτι δεν πήγε καλά ή αν ολοκληρώθηκε επιτυχώς η μεταφορά. Σε περίπτωση σφάλματος απλώς επαναλαμβάνεται η διαδικασία. 
Μοναδικές ρυθμίσεις  που πρέπει να γίνουν, είναι σε ποια από τις παράλληλες θύρες έχει συνδεθεί το καλώδιο και πόση είναι η συχνότητα του κεντρικού κρυστάλλου του CC1010. Ο προγραμματιστής έχει επίσης την δυνατότητα να ζητήσει έλεγχο του φορτωμένου κώδικα ή έλεγχο της flash μνήμης. Επειδή η μνήμη flash έχει ένα όριο στον αριθμό των εγγραφών και διαγραφών, μπορεί μετά από εκτεταμένη χρήση η flash  να μην καταφέρνει να διατηρεί τις τιμές τις μεταξύ περιόδων απενεργοποίησης. 
smartRF studio

Το μεταδιδόμενο κύμα έχει αρκετά χαρακτηριστικά που μπορούν να ρυθμιστούν από τον προγραμματιστή ανάλογα με τον περιβάλλον στο οποίο θα εγκατασταθεί ο πομποδέκτης. Όπως είδαμε η κεντρική συχνότητα λειτουργίας είναι ίσως η περισσότερο σημαντική, αλλά και άλλες ρυθμίσεις, όπως η συχνότητα διαχωρισμού, η ισχύς εκπομπής, η μορφή της κωδικοποίησης και ο ρυθμός δεδομένων είναι οι κυριότερες ρυθμίσεις που αφορούν καθαρά τη φυσική του διαδιδόμενου κύματος. Επειδή η Chipcon παρέχει έτοιμες συναρτήσεις για τον χειρισμό του φυσικού στρώματος – δηλαδή των λειτουργιών του πομποδέκτη –  ο προγραμματιστής δεν έχει λόγο να ασχοληθεί με την ακριβή μορφή διατύπωσης των ρυθμίσεων αυτών σε κάποια συγκεκριμένη δομή δεδομένων. Την δομή δεδομένων που χειρίζεται το SPP module την κατασκευάζει αυτόματα μια μικρή εφαρμογή που παρέχεται και αυτή από την Chipcon.  

Το smartRF studio παρέχει ένα εύχρηστο GUI
 προς τον χρήστη για να καθορίσει τις παραμέτρους του διαδιδόμενου κύματος. Αφού γίνει η επιλογή των παραμέτρων, αυτές μπορούν να αποθηκευτούν σε μορφή κειμένου ώστε με copy paste να ενσωματωθούν στον κώδικα ανάπτυξης του λογισμικού κατευθείαν με τη σωστή δομή δεδομένων. Με το smartRF studio μπορεί να γίνει και υπολογισμός και των βέλτιστων τιμών για όσο εξωτερικά ηλεκτρονικά στοιχεία απαιτούνται σε μια συγκεκριμένη πλακέτα. Η πλακέτα που χρησιμοποιείται στην εφαρμογή ετούτη είναι σχεδιασμένη για βέλτιστη λειτουργία στην περιοχή των 868 MHz και δίνεται έτοιμη από την Chipcon με κρυστάλλους και όσους πυκνωτές και αντιστάσεις απαιτούνται για να λειτουργήσει συνολικά το cc1010. 
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Ενδεικτική δυνατότητα επικοινωνίας








Βήματα αναμετάδοσης ενός πακέτου





Τυπική εμβέλεια κεραίας κόμβων





Απομακρυσμένος κόμβος – λήπτης μηνύματος
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Η ταυτόχρονη μετάδοση συγκρούετε στον ενδιάμεσο κόμβο
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Αιτήσεις εξυπηρέτησης ποτιστικών διεργασιών





Αιτήσεις εξυπηρέτησης διεργασιών πρωτοκόλλου





Γεγονότα λήξης χρονομέτρου





Έλεγχος SPP φυσικού στρώματος





Διεργασία Συντονιστή





παράλληλη εκτέλεση εργασιών





   σειριακή εκτέλεση εργασιών
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όνομα και απόσταση κόμβου,


εδώ ο κόμβος 12 είναι σε απόσταση 3ων βημάτων
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η λίστα αναμετάδοσης για τον 4 είναι  �{0, 7, 0, 8}
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Κεντρικός Κόμβος 





Τέλος 2ης Φάσης





το δίκτυο μπορεί να δρομολογήσει πακέτα και προς τις δυο κατευθύνσεις





η πλήρης λίστα �αναμετάδοσης είναι �{0, 2, 4, 6, 7, 8, 9, 0, 3, 10, 11, 12}








ενδεικτική δυνατότητα επικοινωνίας





η πλήρης λίστα αναμετάδοσης αυτού του κλάδου είναι �{0, 10, 11, 12}
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δέντρο συντομότερου μονοπατιού ή μονοπάτι κόμβων-γειτόνων





η λίστα αναμετάδοσης �του 2 είναι �{0, 4, 7, 8, 0, 6}
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ο κόμβος μονοπατιού του 12 είναι ο 10 και η λίστα αναμετάδοσης του είναι κενή {Ø} 





αστοχία επικοινωνίας μεταξύ γειτόνων
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όνομα και απόσταση κόμβου,


εδώ ο κόμβος 12 είναι σε απόσταση 3ων βημάτων





η λίστα αναμετάδοσης του 3  είναι {0, 10}
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η λίστα αναμετάδοσης για τον 4 είναι  �{0, 7, 0, 8}
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η απόσταση του είναι 1 βήμα από το κέντρο, 


αποτελεί κόμβο μονοπατιού για τον 6 και τον 4, και


η λίστα αναμετάδοσης είναι {0, 4, 0, 6}





Κεντρικός Κόμβος 





ενδεικτική δυνατότητα επικοινωνίας





δέντρο συντομότερου μονοπατιού ή μονοπάτι κόμβων-γειτόνων





Τέλος 1ης Φάσης





η γνώση της θέσης των κόμβων μέσα στο δίκτυο αρκεί για την άνω κατεύθυνση





κόμβος που συμβαίνει η σύγκρουση





προορισμός πακέτου





διάδοση σήματος που προκαλεί παρεμβολή σε κάποιο γειτονικό δέκτη
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περίπτωση 2η  


Μετάδοση προς διαφορετικούς προορισμούς ένας εκ των οποίον είναι ενδιαφερόμενος. Ο κόμβος επάνω θα προσπαθήσει πάλι με RTS. Όταν ο κόμβος στον κύκλο θα απαντήσει θα προκαλέσει παρεμβολή στη λήψη του κάτω κόμβου που λαμβάνει δεδομένα. Η πάνω διαδικασία θα συνεχίσει κανονικά, η κάτω θα πρέπει να επαναληφθεί.





περίπτωση 3η  


Δυο μεταδόσεις σε γειτονικούς κόμβους προς άλλους πιο απομακρυσμένους κόμβους συμπίπτουν με αποτέλεσμα ο κόμβος (στον κύκλο) να μην λάβει κανένα από τα RTS και CTS και να μην εφαρμόσει την απαγόρευση μετάδοσης που αυτά επιβάλλουν. Ο κόμβος νομίζοντας ότι είναι ελεύθερος να μεταδώσει προκαλεί πιθανές συγκρούσεις δεδομένων στους γειτονικούς του κόμβους που βρίσκονται σε διαδικασία MACA.





Διαδικασία MACA μεταξύ δυο γειτονικών κόμβων �(χειραψία MAC μεταξύ δυο γειτόνων)





προορισμός πακέτου, 


λήψη και επεξεργασία





λήψη και επεξεργασία πακέτου





μετά από τυχαίο χρονικό διάστημα…





βήμα 1ο 


ο αποστολέας στέλνει πακέτο RTS





βήμα 4ο 


ο παραλήπτης απαντά με πακέτο επιβεβαίωσης





βήμα 3ο


ο αποστολέας στέλνει το πακέτο δεδομένων





βήμα 2ο 


ο παραλήπτης απαντά με CTS





βήμα 1ο 


ο αποστολέας στέλνει RTS
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G (κυκλοφορία)





S (διέλευση)





Καθαρό ALOHA S = Ge-2G





Η καλύτερη δυνατή διέλευση είναι μόνο 18%, σε χαμηλή κίνηση





Με αυξημένη κυκλοφορία η διέλευση είναι μηδενική
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Συγκρούεται με την τέλος του σκιασμένου πακέτου 





Συγκρούεται με την αρχή του σκιασμένου





συνεχής παρακολούθηση του διαύλου με την  sppReceive( )





τερμάτισε απότομα την sppReceive() και κάλεσε την sppSend( ) για την μετάδοση



















































































































































































































































































Κεντρικός κόμβος συστήματος





(ζ) εισάγονται δυο εργασίες ομάδας 2. Η ομάδα αυτή δεν μπορεί να αυξηθεί περαιτέρω, η ομάδα 1 έχει  περιθώριο μιας εργασίας, ενώ η 3 δυο εργασιών .
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Όταν κάθε χρήστης έχει τον δικό του μετρητή ροής το κόστος γίνεται απαγορευτικό





Περισσότερο πρακτική λύση, είναι το κόστος να μοιράζεται σε περισσότερους χρήστες





Σχηματική κάλυψη του χώρου με κυψέλες





Κόμβος συγκέντρωσης των παροχών (βάνες χρηστών) των  γειτονικών αγροτεμαχίων 





Ακτινικός κορμός αρδευτικού δικτύου





Κεντρική παροχή





Δομή επικεφαλίδας των πακέτων δεδομένων DATA





Δομή επικεφαλίδας των πακέτων RTS 


και CTS





Τελικός Προορισμός 





Όνομα ιδιοκτήτη πακέτου 





Όνομα πομπού





Τύπος �πακέτου





Σημαίες�κατάστασης





Αύξων αριθμός�επικοινωνίας 





Μήκος πακέτου





μήκος επικεφαλίδας 7 byte





Όνομα δέκτη





Τύπος �πακέτου





Σημαίες�κατάστασης





Αύξων αριθμός�επικοινωνίας 





Μήκος πακέτου





Όνομα πομπού





μήκος επικεφαλίδας 6 byte





περίπτωση 1η   


Δυο πακέτα RTS συγκρούονται προς τον ίδιο κόμβο.


Αφού λήξει το χρονόμετρο κάποιος από τους δυο θα προσπαθήσει ξανά πρώτος. 
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byte 1 myAddress


byte 2 DataLen


byte 3 Flags


byte 4 CRC8
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CRC 16





Zero pad





Ωφέλιμο φορτίο�(πακέτο δεδομένων)





SPP επικεφαλίδα





byte �συγχρ.





Προοίμιο





μήκος σε byte των πεδίων
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(ε) η εισαγωγή δεύτερης εργασίας ομάδας 3 αναγκάζει την πιο ολιγομελή ομάδα να αναζητήσει άλλο επίπεδο.
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(δ) η νέα εργασία ομάδας 3 εισάγεται στο χαμηλότερο δυνατό επίπεδο
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(β) μετά την εισαγωγή εργασίας ομάδας 1, απομακρύνεται η πιο ολιγομελής ομάδα από το 1ο επίπεδο.
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(α) αρχική, τυχαία,       κατάσταση του χρονοδιαγράμματος
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(γ) η εισαγωγή ακόμα μίας εργασίας ομάδας 1 προκαλεί την εκτόπιση όλης της ομάδας 2
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� Επεκτασιμότητα χαρακτηρίζει ένα σύστημα όταν είναι εύκολα επεκτάσιμο ή εξελίξιμο, είτε με προσθήκη νέων στοιχείων είτε με αναβάθμιση των υπαρχόντων στοιχείων. Για τους σκοπούς αυτούς θα πρέπει εσωτερικές λειτουργίες κάθε οντότητας να είναι εντελώς ανεξάρτητα από τις λειτουργίες των υπολοίπων και να υπάρχουν σαφώς ορισμένες διεπαφές μεταξύ τους. Αυτό ώστε μια αλλαγή ή αναβάθμισή μιας οντότητας να μην απαιτεί προσαρμογή σε όσα στοιχεία το χρησιμοποιούν. 





� Φορητότητα είναι το προτέρημα του λογισμικού να μπορεί να τρέξει σχεδόν απαράλλαχτο σε άλλες πλατφόρμες υλικού. 


� Η ισχύς αυτής της πρότασης έχει μόνο θεωρητική βάση για το πρότυπο στρώμα δικτύου της ISO. Προσομοίωση για να αποδειχθεί η πραγματική ικανότητα διέλευσης σε μεγάλα φορτία του υλοποιημένου πρωτοκόλλου διαφεύγει τα όρια της απλής αυτής εργασίας.


� Ο ελληνικός όρος είναι γλώσσα μηχανής. Ο προγραμματισμός γίνεται απευθείας με τις σύντομες ονομασίες των εντολών της μονάδας επεξεργασίας χρησιμοποιώντας καθορισμένες θέσεις μνήμης και καταχωρητές. 


� Οι μεταβλητές κατάστασης συγκρατούν το σημείο προόδου μιας εργασίας προς την ολοκλήρωση της. Για παράδειγμα  μια μεταβλητή κατάστασης στο MAC συγκρατεί μια από αυτές τις τιμές: “περιμένω CTS”, “περιμένω ACK”, “περιμένω DATA”, κ.ο.κ.


� Ηλεκτρομαγνητικό κύμα είναι μια ομάδα φωτονίων (πάρα πολλά φωτόνια που ταξιδεύουν μαζί) με τα ίδια φυσικά χαρακτηριστικά.


� Bit στα αγγλικά εννοείται ένα πολύ μικρό κομμάτι. Στην τεχνική ορολογία bit είναι η στοιχειώδης ποσότητα πληροφορίας. 


� Έχει επικρατήσει να ονομάζονται 8 συνεχόμενα bit ως ένα byte. Ένα byte έχει εύρος τιμών από 0 μέχρι 255 που υπέρ αρκεί για να αντιστοιχηθεί το κάθε γράμμα του αλφαβήτου σε έναν αριθμό.  


� Εύρος ζώνης ονομάζεται η περιοχή των συχνοτήτων που καταλαμβάνει μια μετάδοση. Η περιοχή αυτή μοιράζεται αριστερά και δεξιά της κεντρικής συχνότητας εκπομπής. 


� Baud rate είναι ο ρυθμός αποστολής συμβόλων, και επειδή ο κάθε παλμός Manchester αποτελείται από δυο σύμβολα, ο ρυθμός μετάδοσης δεδομένων είναι ακριβώς ο μισός της τιμής του baud rate, ενώ για τους παλμούς NRZ ο ρυθμός μετάδοσης ισούται ακριβώς με το baud rate.


� Μετά την μετάφραση του κώδικα, ο linker αναθέτει στα συμβολικά ονόματα των μεταβλητών πραγματικές θέσεις μνήμης. 


� Για τον έλεγχο σωστής λειτουργίας γίνεται εικονική εκτέλεση του προγράμματος ώστε να βεβαιωθεί ο προγραμματιστής ότι ο κώδικας που έχει γράψει πράγματι κάνει αυτό που επιθυμεί. Επίσης, βοηθάει στον εντοπισμό περίεργων παρενεργειών και σφαλμάτων στο κώδικα. 


� Graphical User Interface είναι όταν η διεπαφή με τον χρήστη δεν γίνεται με γραπτές εντολές κειμένου αλλά με χρήση ποντικιού, εικονίδια και άλλα γραφικά βοηθήματα.





