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ΠΕΡΙΛΗΨΗ 
 
Οι Κατανεµηµένες Επιθέσεις Άρνησης Υπηρεσίας (Distributed Denial of Service 

Attacks) εµφανίζουν ιδιαίτερη διάδοση στο ∆ιαδίκτυο σήµερα. Πρόκειται για τη 

δηµιουργία ροών κίνησης προς δίκτυα ή υπολογιστές στόχους από ελεγχόµενα 

συστήµατα σε όλο το ∆ιαδίκτυο. Για διάφορους τεχνικούς λόγους οι επιθέσεις αυτές 

δεν είναι εύκολο να αντιµετωπιστούν, ενώ συνήθως έχουν σοβαρότατο αντίκτυπο στα 

δίκτυα στόχους. 

Σε αυτή τη διπλωµατική εργασία οι κόµβοι ενός δικτύου peer-to-peer θα 

χρησιµοποιηθούν για την υλοποίηση ενός Yπερκείµενου ∆ικτύου (Overlay Network) 

το οποίο θα παρέχει υπηρεσίες για τη συνεργασία ανάµεσα σε διαφορετικές 

δικτυακές διαχειριστικές περιοχές (domains). Κατά την εκδήλωση µιας επίθεσης 

DDoS το υπερκείµενο δίκτυο προσφέρει υπηρεσίες αυτόµατης οργάνωσης και 

επιλέγει κόµβους οι οποίοι θα χρησιµοποιηθούν ως σηµεία συγκέντρωσης δεδοµένων, 

διανοµής πληροφοριών και συντονισµού της αντίδρασης. 

 
ΛΕΞΕΙΣ ΚΛΕΙ∆ΙΑ 
 
Επιθέσεις DDoS, Υπερκείµενο ∆ίκτυο, δίκτυα peer-to-peer, δροµολόγηση, GUID 

(Globally Unique Identifier),  κόµβος-ρίζα, µηνύµατα IDMEF, DHT (Distributed 

Hash Table) 
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ABSTRACT 
 
Distributed Denial of Service (DDoS) attacks are becoming common in the Internet 

nowadays. They are comprised of high volume traffic flows that, originating from 

malicious systems dispersed all over the Internet, overwhelm networks or target hosts. 

For a number of technical reasons, thoroughly analysed in this thesis, these attacks 

cannot be easily mitigated at a single domain. 

One possible solution proposed in this thesis is to use the nodes of a peer-to-peer 

network for the implementation of a Cooperative Overlay Network against DDoS 

attacks. This network will provide services which will enable the collaboration 

between different domains. At the event of a DDoS attack the overlay network 

organizes the domains involved, automatically selects the nodes which will be used as 

points of data collection and combines data from a number of sources to achieve path 

discovery. Overall, it is a framework for the distribution of information and 

coordination of reaction across many domains. 

 
KEYWORDS 
 
DDoS attacks, Overlay Network, peer-to-peer networks, routing, GUID (Globally 

Unique Identifier), root node, IDMEF messages, DHT (Distributed Hash Table) 
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Κεφάλαιο 1: Εισαγωγή 
 
Σκοπός αυτής της διπλωµατικής εργασίας είναι η υλοποίηση µίας συντονισµένης 
υποδοµής µε τη χρήση ενός ∆ικτύου Peer-to-peer, "∆ιευθυνσιοδότησης  σύµφωνα µε 
το Περιεχόµενο" (Content-Addressable Network - CAN) για την αντιµετώπιση  
Κατανεµηµένων Επιθέσεων Άρνησης Υπηρεσίας (Distributed Denial of Service 
Attacks – DDoS). Συγκεκριµένα, υλοποιείται ένα Υπερκείµενο ∆ίκτυο (Overlay 
Network), το οποίο οργανώνει την επικοινωνία µεταξύ κόµβων, οι οποίοι 
ενδεχοµένως να ανήκουν σε διαφορετικές διαχειριστικές περιοχές αλλά συµµετέχουν 
όλοι σε ένα δίκτυο peer-to-peer. 
Οι επιθέσεις DDoS αποτελούν πλέον ένα αρκετά διαδεδοµένο και µε ιδιαίτερα 
δυσάρεστες συνέπειες φαινόµενο του ∆ιαδικτύου. Μία επίθεση DDoS εξαπολύεται µε 
τη δηµιουργία αθροιζόµενων ροών κίνησης προς δίκτυα ή υπολογιστές στόχους µε 
σκοπό τον κατακλυσµό των συνδέσεων που τα ενώνουν µε το ευρύτερο δίκτυο και τη 
µετατροπή τους σε δίκτυα ανίκανα να παρέχουν τις υπηρεσίες που φυσιολογικά 
προσφέρουν. Αυτή η διογκωµένη ροή κίνησης δεν αποτελεί προφανώς φυσιολογική 
και νόµιµη κίνηση προς το θύµα, αλλά υποκινείται από διεσπαρµένα στο ∆ιαδίκτυο 
συστήµατα, τα οποία έχουν τεθεί υπό κακόβουλο έλεγχο ("trojaned") και δρουν 
σύµφωνα µε τις οδηγίες του επιτιθέµενου. Η κατανεµηµένη φύση της επίθεσης, 
καθώς και το τέχνασµα της απόκρυψης της πραγµατικής διεύθυνσης του αποστολέα 
(Address Spoofing), καθιστούν τις περισσότερες απόπειρες αντιµετώπισης των 
επιθέσεων DDoS αναποτελεσµατικές. Ωστόσο, οι επιπτώσεις τους στα δίκτυα 
στόχους είναι αρκετά σοβαρές και εκτεταµένες ώστε να επιβάλλεται η διαρκής 
έρευνα για εξεύρεση λύσεων στο πρόβληµα. 
Ένα σύγχρονο δικτυακό φαινόµενο επίσης είναι τα δίκτυα peer-to-peer. Oι 
προγραµµατιστές ∆ιαδικτύου πρότειναν συνεχώς νέες και πρωτοποριακές 
κατανεµηµένες εφαρµογές. Αυτές οι νέες εφαρµογές είχαν µια ποικιλία από 
απαιτήσεις σε διαθεσιµότητα, αντοχή και επίδοση. Μια τεχνική για την επίτευξη των 
παραπάνω χαρακτηριστικών θα µπορούσε να είναι η προσαρµογή σε προβλήµατα 
συνδέσεων ή εξοπλισµού ή η κατανοµή του φόρτου µέσω µεταφοράς και αντιγραφής 
δεδοµένων και υπηρεσιών. ∆υστυχώς, όµως, η δυνατότητα τοποθέτησης αντιγράφων 
ή η συχνότητα µε την οποία µπορούν να µετακινούνται περιορίζεται σηµαντικά από 
τη χρησιµοποιούµενη υποδοµή. Ο παραδοσιακός τρόπος για την ανάπτυξη νέων 
εφαρµογών είναι η προσαρµογή τους - συχνά χωρίς επιτυχία - µε κάποιον τρόπο στις 
υπάρχουσες υποδοµές  ή η τυποποίηση νέων πρωτοκόλλων ∆ιαδικτύου, τα οποία 
έχουν να αντιµετωπίσουν σηµαντική αδράνεια στην εφαρµογή. Έτσι, έγινε επιτακτική 
η ανάγκη για ένα ελαστικό αλλά τυποποιηµένο "ενδιάµεσο στρώµα" πάνω στο οποίο 
θα µπορούν να αναπτυχθούν οι νέες εφαρµογές. 
Αυτήν την ανάγκη ήρθαν να καλύψουν τα δίκτυα peer-to-peer. Τα δίκτυα peer-to-
peer είναι υπερκείµενα δίκτυα µε δική τους οργάνωση (διευθυνσιοδότηση, 
δροµολόγηση, µηχανισµούς διόρθωσης) και µε βασικό χαρακτηριστικό το 
µεταβαλλόµενο αριθµό συµµετεχόντων κόµβων. Επιτρέπουν σε µία οµάδα χρηστών 
που συνεργάζονται να µοιράζονται το δίκτυο, και τους αποθηκευτικούς και τους 
υπολογιστικούς πόρους τους και να µην εξαρτώνται από υπηρεσίες κεντρικών 
εξυπηρετητών. Γνωρίζοντας µονάχα το µοναδικό αναγνωριστικό (κλειδί) της 
ζητούµενης πληροφορίας ο χρήστης µπορεί να την εντοπίσει χωρίς να χρειάζεται 
πληροφορίες για τη θέση της. 
Η δροµολόγηση χαµηλού επιπέδου των δικτύων peer-to-peer ονοµάζεται 
δροµολόγηση µε βάση το κλειδί (Key Based Routing – KBR). Σε υψηλότερο επίπεδο 
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τα δίκτυα peer-to-peer παρέχουν λειτουργικότητα DHT (Distributed Hash Tables), 
DOLR (Decentralized Object Location and Routing) ή CAST (group 
anycast/multicast). Κάθε αντικείµενο στο δίκτυο αποκτά ένα µοναδικό 
αναγνωριστικό (κλειδί) µέσω µίας συνάρτησης κατακερµατισµού. Με τον ίδιο τρόπο 
αποκτά κάθε κόµβος του δικτύου µοναδική διεύθυνση (ID). Σηµειώνουµε ότι κλειδιά 
και IDs µοιράζονται τον ίδιο χώρο αναγνωριστικών. Έτσι, η αναζήτηση ενός 
αντικειµένου µε κλειδί k ανάγεται σε δροµολόγηση στον κόµβο µε ID k. Κατά αυτόν 
τον τρόπο έχουµε ευρεία διασπορά του περιεχοµένου στο ∆ιαδίκτυο, µεγάλη 
ανθεκτικότητα σε λάθη, υψηλό βαθµό εφεδρείας και κλιµάκωση. 
Με αφορµή τα ιδιαίτερα χαρακτηριστικά της οργάνωσης των δικτύων peer-to-peer 
προτείνεται η οργάνωση ενός Συνεργατικού, Υπερκείµενου ∆ικτύου που να βασίζεται 
σε ένα δίκτυο peer-to-peer και να αξιοποιεί τα πλεονεκτήµατα που αναφέρθηκαν 
παραπάνω. Αυτό το υπερκείµενο δίκτυο συντονίζει τη δράση που θα λαµβάνει ένα 
σύνολο κόµβων κατά την εκδήλωση µιας επίθεσης DDoS για την αντιµετώπισή της. 
Το ρόλο των  αρχείων δεδοµένων (τα οποία υπό κανονικές συνθήκες διανέµει ένα 
δίκτυο peer-to-peer) που διασπείρονται στο δίκτυο παίζουν οι αναφορές για ύποπτη 
κίνηση από τα Συστήµατα Ανίχνευσης Επίθεσης (Intrusion Detection Systems – 
IDSs) των επιµέρους δικτύων. Αυτή η πληροφορία δεν µπορεί να καταστεί χρήσιµη, 
εάν προέρχεται από ένα και µόνο σηµείο. Ωστόσο, η συγκέντρωσή της από διάφορα 
σηµεία σε έναν κόµβο µπορεί να βοηθήσει στην εδραίωση της βεβαιότητας 
ανίχνευσης ενός περιστατικού και κατ' επέκταση να ενεργοποιήσει αποτελεσµατικούς 
µηχανισµούς αντιµετώπισης της επίθεσης. 
Συνοπτικά, αναφέρουµε ότι οι αναφορές από τα IDSs που αναφέρονται στην ίδια 
επίθεση DDoS αντιστοιχίζονται στο ίδιο κλειδί peer-to-peer και συγκεντρώνονται µε 
δροµολόγηση στον κόµβο µε αναγνωριστικό ίδιο (ή παρόµοιο) µε το κλειδί. Αυτός ο 
κόµβος καλείται κόµβος-ρίζα του συγκεκριµένου κλειδιού. Από την άλλη, 
οποιοσδήποτε κόµβος θέλει να συλλέξει και να επεξεργαστεί πληροφορίες για µία 
επίθεση DDoS µε γνωστό κλειδί δροµολογεί αίτηση στον κόµβο-ρίζα του κλειδιού. Η 
επεξεργασία των πληροφοριών καταλήγει στο δέντρο της επίθεσης, το οποίο αποτελεί 
µία καλή κατά προσέγγιση εικόνα της διαδροµής της επίθεσης. 
 
Στο Κεφάλαιο 2 αναφέρονται βασικά στοιχεία για τις επιθέσεις DDoS (οργάνωση της 
επίθεσης, δυσκολίες και τακτικές αντιµετώπισης, προτεινόµενες  αρχιτεκτονικές). Στο 
Κεφάλαιο 3 µελετώνται οι σύγχρονες αρχιτεκτονικές peer-to-peer, ενώ στο Κεφάλαιο 
4 αναλύεται η αρχιτεκτονική της προτεινόµενης υποδοµής. Στο Κεφάλαιο 5 
αναλύεται η υλοποίηση της εφαρµογής και τέλος, στο Κεφάλαιο 6 εκφέρονται 
συµπεράσµατα ως προς την αποτελεσµατικότητά της µε αναφορά στα ζητήµατα της 
οργάνωσης, της συνέπειας και της ασφάλειας, καθώς επίσης προτείνονται 
µελλοντικές προεκτάσεις. 
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Κεφάλαιο 2: Επιθέσεις DDoS 
 
Οι Κατανεµηµένες επιθέσεις Άρνησης Υπηρεσίας (Distributed Denial of Service 
attacks – DDoS attacks) αποτελούν µία µεγάλη απειλή για το ∆ιαδίκτυο. Μέχρι τώρα 
δεν υπάρχει απόλυτα αποτελεσµατικός µηχανισµός άµυνας σε επιθέσεις DDoS 
µεγάλης κλίµακας. Αν και υπάρχουν διάφορα αµυντικά συστήµατα για επιθέσεις 
DDoS, στην πλειοψηφία τους αποδίδουν µόνο για συγκεκριµένα σενάρια µε 
αποτέλεσµα οι επιτιθέµενοι που ξεφεύγουν από αυτά τα σενάρια να αποφεύγουν τα 
παραπάνω αµυντικά συστήµατα. Το κλειδί για την επιτυχηµένη αντιµετώπιση των 
επιθέσεων DDoS είναι η ευρεία εφαρµογή των µέτρων αντιµετώπισης σε 
περισσότερα του ενός δίκτυα. Ωστόσο αυτή δεν µπορεί σε καµία περίπτωση να 
θεωρηθεί κάτι εύκολο, ή ακόµα και εφικτό, γιατί εξαρτάται από την αγορά. Μέχρι 
τώρα καµία τεχνολογία δεν έχει καταφέρει να µονοπωλήσει την αγορά, συνεπώς είναι 
µάλλον απίθανο κάτι τέτοιο να συµβεί µε ένα και µόνο σύστηµα αντιµετώπισης 
επιθέσεων DDoS. [1] 
 
2.1 Βασικά στοιχεία µιας επίθεσης DDoS 
Επίθεση DDoS έχουµε, όταν ένας αριθµός από ελεγχόµενα µηχανήµατα (agents) 
παράγουν µεγάλο όγκο κίνησης προς το θύµα µε στόχο να καταβάλλουν τους πόρους 
του. Είναι προφανές, λοιπόν, ότι στις επιθέσεις DDοS περιλαµβάνονται περισσότεροι 
από ένας επιτιθέµενοι και πιθανώς περισσότερα από ένα µηχανήµατα-στόχος. Αυτές 
οι επιθέσεις καταλήγουν να είναι ιδιαίτερα «αποτελεσµατικές» χρησιµοποιώντας την 
κατανεµηµένη υποδοµή του ∆ιαδικτύου. Κατευθύνοντας πολλαπλές "επιθετικές" ροές 
κίνησης προς µία περιοχή δικτύου είναι δυνατό οι συνδέσεις, ακόµα και αν είναι 
υψηλής χωρητικότητας, να κατακλυστούν και να σταµατήσουν να είναι διαθέσιµες 
για κανονική κίνηση. 
Συγκεκριµένα, µια επίθεση DDοS εξαπολύεται µε τα ακόλουθα βήµατα: 
-βήµα 1ο: οι επιτιθέµενοι διεισδύουν σε ένα αριθµό µηχανηµάτων και εγκαθιστούν 
κώδικα ελέγχου µικρού µεγέθους και αντίκτυπου στην κανονική λειτουργία 
("footprint" κώδικας). Αυτά τα µηχανήµατα είναι πλέον οι masters πρώτου επιπέδου. 
-βήµα 2ο: οι masters πρώτου επιπέδου οργανώνουν την υποδοµή της επίθεσης. Μετά 
από µια διαδικασία διερεύνησης (scanning) διαφόρων µηχανηµάτων (από 
προσωπικούς υπολογιστές µέχρι µεγάλα συστήµατα) για γνωστές αδυναµίες 
αναγνωρίζουν τα τρωτά µηχανήµατα και εγκαθιστούν σε αυτά τον κώδικα που θα 
παράγει την επίθεση. Αυτά τα µηχανήµατα ελέγχονται από τον επιτιθέµενο και 
ονοµάζονται agents της επίθεσης, ενώ όσο τα κακόβουλα προγράµµατά τους δεν είναι 
σε δράση ονοµάζονται "zombies" ή "bots". 
-βήµα 3ο: µετά από εντολή του επιτιθέµενου οι agents εξαπολύουν την επίθεση 
ενεργοποιώντας µεγάλη ροή πακέτων προς το δίκτυο-θύµα. Αυτές οι ροές πακέτων 
µπορεί µεµονωµένες και κοντά στην πηγή τους να είναι σχετικά µικρές, αλλά 
αθροιζόµενες κοντά στο δίκτυο-θύµα καταλήγουν να καταλάβουν σηµαντικό τµήµα 
του διαθέσιµου δικτυακού εύρους (bandwidth). Στην Εικόνα 1 φαίνονται τα 
πολλαπλά επίπεδα της επίθεσης. 
Τα εργαλεία που µπορούν να εκκινήσουν επιθέσεις DDοS καλούνται rootkits. Είναι 
έτοιµα πακέτα εργαλείων hacking που αυτοµατοποιούν τις εργασίες της επίθεσης και 
εγκατάστασης κώδικα στους agents, αφού πρώτα ανιχνευθούν τα τρωτά µηχανήµατα- 
που θα εξυπηρετήσουν τη διάδοση του  λογισµικού επίθεσης. Οι κακόβουλες ροές 
πακέτων που ξεκινούν από τους agents για το δίκτυο-θύµα µπορεί να είναι 
οποιοδήποτε είδος κίνησης (TCP, UDP, ICMP κ.λπ.) καθώς και συνδυασµοί τους. 
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Χαρακτηριστικά παραδείγµατα rootkits είναι τα “Trinoo”, “Stacheldraht” και 
“TFN2K”. [2] 

 
 
Εικόνα 1: Πολλαπλά επίπεδα µιας επίθεσης DDoS. [2] 

 
2.2 ∆υσκολίες στην αντιµετώπιση 
Για να εξαπολύσει κανείς µια τέτοιου είδους επίθεση δε χρειάζεται ιδιαίτερες γνώσεις 
ή ικανότητες και εάν µάλιστα το θύµα δεν είναι εφοδιασµένο µε αποδοτικούς 
αµυντικούς µηχανισµούς, θα «υποφέρει» όσο χρονικό διάστηµα διαρκεί η επίθεση. 
Επιπλέον, οι επιτιθέµενοι δεν φοβούνται το ενδεχόµενο εντοπισµού, µιας και είναι 
πολύ δύσκολο να ανιχνευτεί η επίθεση µε βήµατα προς τα πίσω - η διαδικασία 
αναφέρεται ως "Back-tracing" -  που θα οδηγήσει στον εντοπισµό των agents, ενώ 
είναι ακόµα πιο δύσκολο να εντοπιστούν αυτοί που µόλυναν τους agents. 
Ορισµένα χαρακτηριστικά των επιθέσεων DDoS που εµποδίζουν την επιτυχηµένη 
αντιµετώπισή τους είναι: 

• Φαινοµενικά «νόµιµα» πακέτα: τα πακέτα των επιθέσεων µπορεί να είναι ίδια 
µε τα «νόµιµα» πακέτα, αφού ο επιτιθέµενος στοχεύει στο να προκαλέσει 
πρόβληµα µε τον όγκο των πακέτων και όχι το περιεχόµενό τους. Έτσι, το 
σύστηµα ανίχνευσης επιθέσεων δεν µπορεί να διαχωρίσει τα πακέτα σε 
«κακόβουλα» και «νόµιµα» βασιζόµενο σε µεµονωµένα πακέτα, αλλά θα 
πρέπει να κρατά στατιστικά, για να συσχετίσει πακέτα και να ανιχνεύσει 
ανωµαλίες. 

• Αυξηµένος όγκος κίνησης: τα αθροιζόµενα µονοπάτια επίθεσης σχηµατίζουν 
τόσο µεγάλη ροή που µπορεί να καταρρεύσει µέχρι και το σύστηµα 
ανίχνευσης επιθέσεων, ενώ οι δικτυακοί τόποι που βρίσκονται πάνω στη 
διαδροµή της επίθεσης θα συνεχίσουν να  «υποφέρουν». 

• IP spoofing: οι επιτιθέµενοι συνήθως βάζουν ψεύτικη διεύθυνση στο πεδίο IP 
source των πακέτων της επίθεσης. Κατ’ αυτόν τον τρόπο «κρύβονται» οι 
agents και δυσχεραίνεται ο εντοπισµός τους. 

• Έλεγχος και ευελιξία: ο έλεγχος της επίθεσης από τον επιτιθέµενο έχει 
πολλαπλά επίπεδα, ξεκινώντας από έναν µικρό αριθµό από masters που 
αυξάνονται σταδιακά µε την πρόσθεση των agents και µπορούν τελικώς να 
εξαπλωθούν σε ευρεία κλίµακα. Συγχρόνως, ο επιτιθέµενος µπορεί να 
εναλλάσσει τους στόχους της επίθεσης και τις πηγές της κίνησης, να 
ενεργοποιεί και απενεργοποιεί τµήµατα της κίνησης και να µεταβάλλει τα 
χαρακτηριστικά των ροών σύµφωνα µε τις αντιδράσεις των δικτύων που 
αντιλαµβάνονται µε κάποιον τρόπο την επίθεση. Τέλος, στα πολλαπλά 
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επίπεδα της επίθεσης µπορούν να προστεθούν επιπλέον επίπεδα κατά την 
παράδοσή της. Επί παραδείγµατι, αντί να στέλνονται τα πακέτα απευθείας 
από τα υπονοµευόµενα µηχανήµατα, τα τελευταία στέλνουν νόµιµες αιτήσεις 
σε εξυπηρετητές ∆ιαδικτύου µε διεύθυνση επιστροφής το θύµα. 

Τέλος, πρέπει να σηµειώσουµε ότι και τα συµβατικά IDS (Intrusion Detection 
Systems) αποτυγχάνουν στην αντιµετώπιση των επιθέσεων DDoS. Τα IDSs µπορούν 
να αναγνωρίσουν έγκαιρα µια επίθεση, αλλά δεν έχουν τη δυνατότητα διάσχισης ενός 
δικτυακού τόπου (domain) και κλιµακούµενης σε µέγεθος αντίδρασης. Επιπλέον, δεν 
υπάρχει η αναγκαία υποδοµή για την ανταλλαγή αιτήσεων και απαντήσεων µε άλλους 
δικτυακούς τόπους. Ωστόσο, ακόµα και αν κάτι τέτοιο ήταν διαθέσιµο, µία τέτοια 
συναλλαγή θα επέφερε πολλά ζητήµατα ασφαλείας και το IDS θα έπρεπε επίσης να 
γνωρίζει την τοπολογία και τα interfaces των αποµακρυσµένων µηχανηµάτων στα 
άλλους δικτυακούς τόπους, για να εκδώσει τις κατάλληλες εντολές. [2]  
 
2.3 Τακτικές αντιµετώπισης 
Σκοπός ενός αµυντικού συστήµατος DDoS είναι να µειώσει την αρνητική επίδραση 
της επίθεσης στο θύµα και να συνεχιστεί η καλή εξυπηρέτηση των «νόµιµων» 
πελατών του θύµατος και της «φυσιολογικής» κίνησης κατά τη διάρκεια της 
επίθεσης. Για να επιτευχθεί αυτό µπορεί να προσεγγίσει κανείς το θέµα της άµυνας σε 
επιθέσεις DDoS από τρεις πλευρές: 1) παρεµπόδιση της επίθεσης, 2) εφοδιασµός του 
θύµατος µε εργαλεία-µεθόδους, ώστε να επιβιώσει από την επίθεση, 3) ανίχνευση και 
αντιµετώπιση της επίθεσης. 

 Για την παρεµπόδιση της επίθεσης είναι αναγκαίο να δοθεί προσοχή στα 
τρωτά σηµεία, τα οποία εκµεταλλεύονται οι επιτιθέµενοι, για να 
εξαπολύσουν την επίθεση. Παρόλο που µια τέτοια προσέγγιση έχει ελπίδες 
να συνεισφέρει σηµαντικά στην ασφάλεια ∆ιαδικτύου, θα χρειαστεί πολύ 
χρόνος να αποκτήσει τέτοια πληρότητα και εξάπλωση, ώστε να εµποδίσει 
τις επιθέσεις DDoS. 

 Για την επιβίωση του θύµατος κατά την επίθεση πρέπει να αυξηθούν οι 
πόροι του θύµατος αρκετά, ώστε να µπορεί να εξυπηρετεί και «νόµιµη» και 
κακόβουλη κίνηση. Κάτι τέτοιο θα µπορούσε γενικά να φέρει αποτέλεσµα 
σε υπηρεσίες, όπως στατικές σελίδες Web, αλλά δε θα µπορούσε να 
αποτελέσει γενικευµένη λύση, καθώς ο επιτιθέµενος µπορεί να αυξάνει 
συνεχώς τους κατανεµηµένους πόρους του (αύξηση των agents), ενώ το 
θύµα δε θα έχει ποτέ τα ίδια περιθώρια. 

 Για την ανίχνευση και αντιµετώπιση της επίθεσης απαιτείται η υλοποίηση 
ενός µηχανισµού µε δυνατότητα ανίχνευσης της πλειοψηφίας των 
απειλητικών επιθέσεων, µείωσης της ροής σε λογικά επίπεδα ανεξάρτητα 
από τον όγκο ή την κατανοµή της κίνησης, και διαφοροποίησης της 
φυσιολογικής από την κακόβουλη κίνηση, ώστε να εξασφαλίζεται η καλή 
εξυπηρέτηση της νόµιµης κίνησης. Η παράπλευρη ζηµιά κατά την 
αντιµετώπιση της επίθεσης πρέπει να είναι µικρότερη από τη ζηµιά που θα 
προκαλούσε η παντελής έλλειψη µηχανισµού αντιµετώπισης. [1] 

Συγκεκριµένα για την αντιµετώπιση µιας επίθεσης DDoS, είναι αναγκαία η 
συνεργασία µεταξύ των δικτυακών τόπων (sites), αφού η φύση της επίθεσης 
εµποδίζει την αποτελεσµατική αντιµετώπισή της από ένα µεµονωµένο δικτυακό τόπο. 
Όπως έχει ήδη αναφερθεί, το ΙΡ spoofing, η εξάπλωση της επίθεσης σε πολλά 
επιτιθέµενα δίκτυα και η αδυναµία ενός δικτύου να διαµορφώσει τον όγκο της 
εισερχόµενης κίνησης (traffic shaping) καθιστούν µη αποτελεσµατικές τις 
προσπάθειες ενός και µόνο δικτυακού τόπου να αντιµετωπίσει την επίθεση. 
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Η συνεργασία ανάµεσα στους δικτυακούς τόπους µπορεί να λάβει χώρα µε τις 
ακόλουθες ενέργειες:   
(α) καθορισµός των χαρακτηριστικών της επίθεσης (χρησιµοποιούµενο πρωτόκολλο, 
πόρτες κ.α.) σε κάθε σηµείο κατά µήκος της διαδροµής της επίθεσης, έτσι ώστε να 
µπορούν να τεθούν σε λειτουργία τα κατάλληλα φίλτρα αντιµετώπισης, 
(β) διάδοση αυτών των χαρακτηριστικών σε όλα τα δίκτυα που βρίσκονται πάνω στο 
µονοπάτι της επίθεσης  και  επικοινωνία ανάµεσα στο θύµα και στα δίκτυα 
προέλευσης της κίνησης για έλεγχο της αποτελεσµατικότητας των φίλτρων 
(προσαρµογή τους στα εναλλασσόµενα µοτίβα επιθέσεων).  
Ωστόσο µια τέτοια συνεργατική προσέγγιση έχει να αντιµετωπίσει ένα σηµαντικό 
πρόβληµα. Η αποτελεσµατικότητά της εξαρτάται έντονα από τη διαθεσιµότητα και 
προθυµία των υπεύθυνων των δικτύων προέλευσης της κίνησης, καθώς και από τις 
πολιτικές λειτουργίας τους. Επιπλέον, δεν προβλέπει µέτρα για την ανακούφιση από 
τη συµφόρηση, η οποία εξακολουθεί να πλήττει το δίκτυο-θύµα και τα δίκτυα που 
βρίσκονται πλησιέστερα σε αυτό στο µονοπάτι της επίθεσης. Συνεπώς, χρειάζονται 
επιπρόσθετα µέτρα, για να µειωθεί το κόστος σε εύρος δικτύου. [2] 
 
2.4 Προτεινόµενες λύσεις 
Κατά την προσπάθεια αντιµετώπισης των επιθέσεων DDοS έχουν αναπτυχθεί τρεις 
βασικές µεθοδολογίες – προσεγγίσεις: ανίχνευση, traceback (ανακάλυψη πηγής και 
διαδροµής επίθεσης) και αντίδραση. Η διαδικασία της ανίχνευσης µπορεί να γίνεται 
στο δίκτυο-θύµα µε παρακολούθηση της συµφόρησης και ανάλυση της κίνησης ή των 
απορριφθέντων πακέτων, ή στο µονοπάτι της επίθεσης µε συνδυασµό διαφόρων 
αναφορών από τα δίκτυα που πλήττονται. Το traceback µπορεί να διεξαχθεί µε 
συνεργασία της υποδοµής ∆ιαδικτύου ή µε απλή κίνηση προς τα πίσω χωρίς 
προηγούµενη παρατήρηση. Γενικά, µπορεί να γίνει µια εξαιρετικά δύσκολη 
διαδικασία, εάν η επίθεση χρησιµοποιεί IP spoofing. Τέλος, η αντίδραση µπορεί να 
είναι προληπτική ή άµεση κατά την επίθεση. Οι άµεσες προσπάθειες αντίδρασης 
µπορούν να αφορούν ένα και µόνο δικτυακό τόπο ή να αποτελούν κοµµάτι µιας 
συνολικής κατανεµηµένης υποδοµής µε κοινό στόχο την αντιµετώπιση της επίθεσης 
DDοS. [3] 
Στη συνέχεια ακολουθούν λίγα λόγια για τέσσερις προτεινόµενες λύσεις, οι οποίες 
αντιµετωπίζουν µερικώς τις επιθέσεις DDοS, αλλά παρουσιάζουν µειονεκτήµατα: 

 Υπερκείµενο ∆ίκτυο CenterTrack [4]: αυτό το υπερκείµενο δίκτυο έχει ως 
σκοπό την ανίχνευση των ροών της επίθεσης. Εγκαθίσταται τούνελ από το 
δροµολογητή συνόρου του δικτυακού τόπου ως ένα συγκεκριµένο σηµείο στο 
δίκτυο και όταν το θύµα δέχεται επίθεση, η κίνηση δροµολογείται σε αυτό 
µέσω του υπερκείµενου δικτύου. Έτσι, είναι εφικτό να γίνει ανά βήµα 
traceback στους δροµολογητές συνόρου, από τους οποίους περνάει η κίνηση 
της επίθεσης. Αυτή η τεχνική από τη µία χρειάζεται διαγνωστικά στοιχεία 
µόνο στους δροµολογητές συνόρου, από την άλλη η εγκατάσταση των τούνελ 
απαιτεί την κατανάλωση πόρων και αυξάνει την πολυπλοκότητα διαχείρισης. 
Προφανώς, χρησιµοποιείται η µεθοδολογία του traceback. 

 Pushback πρωτόκολλο [5]: το ειδικό αυτό πρωτόκολλο αποτελεί µια 
προσπάθεια προτυποποίησης της επικοινωνίας ανάµεσα σε δροµολογητές που 
συνεργάζονται. Σκοπός είναι ο έλεγχος των υψηλού εύρους δικτύου ροών 
κίνησης µιας επίθεσης DDoS. Οι δροµολογητές επικοινωνούν µεταξύ τους 
δεδοµένα για τυχόν κακόβουλη κίνηση και κινητοποιούνται για να τη 
σταµατήσουν χρησιµοποιώντας εξειδικευµένα  φίλτρα. Κατά αυτόν τον τρόπο 
ακολουθούν τις επιµέρους ροές προς την πηγή τους και ελέγχουν σε διάφορα 
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σηµεία την κατανοµή του εύρους δικτύου. Μειονέκτηµα αποτελεί και πάλι η 
κατανάλωση πόρων για την επεξεργασία των επικοινωνούντων µηνυµάτων σε 
όλους τους δροµολογητές προς την πηγή. Η µεθοδολογία-προσέγγιση που 
χρησιµοποιείται είναι το traceback και η αντίδραση. 

 Panoptis [6]: ο Panoptis είναι ένα εργαλείο ανοιχτού λογισµικού για τη 
µέτρηση αλλαγών στα µοτίβα ροής κίνησης στους δροµολογητές συνόρου. 
Συγκεκριµένα, συσχετίζει πρόσφατα πακέτα µε δεδοµένα από µετρήσεις 
κίνησης, για να συµπεράνει ποιο interface ενός δροµολογητή συνόρου 
εµπλέκεται σε επίθεση. Κατόπιν, µε την εφαρµογή κατάλληλων φίλτρων στα 
interfaces που πλήττονται µπορεί να αντιµετωπιστεί η επίθεση. Αυτή η λύση 
παρουσιάζει καλή κλιµάκωση, αλλά είναι απαραίτητη µία µεγάλη ποσότητα 
ιστορικών δεδοµένων προκειµένου να γίνει η συσχέτιση και µάλιστα πρέπει 
όλη η επεξεργασία να γίνεται τοπικά, για να µην καταναλωθεί και άλλο εύρος 
δικτύου για τη µεταφορά των δεδοµένων. Ο Panoptis ανήκει στη µεθοδολογία  
της ανίχνευσης και της αντίδρασης. 

 Υποδοµή Cooperative Intrusion Traceback and Response (CITRA): η 
υποδοµή CITRA βασίζεται στην οργάνωση διαφόρων κοινοτήτων σε 
γειτονιές. Κάθε κοινότητα  εκτελεί ανίχνευση εισβολής χαµηλού επιπέδου και 
περιορίζεται σε συγκεκριµένα όρια. Με την ανίχνευση µίας επίθεσης από µία 
κοινότητα, η τελευταία διανέµει αναφορές επίθεσης στους γείτονές της, οι 
οποίοι µπορούν να ανακαλύψουν το µονοπάτι της επίθεσης και να 
αντιδράσουν. Η CITRA χρησιµοποιεί εντολές αντίδρασης ανεξάρτητες 
µηχανήµατος, και η διαδικασία των αναφορών και ο συντονισµός γίνεται 
κεντρικά. Τέλος, χρησιµοποιείται το πρωτόκολλο IDIP (Intruder Detection 
and Isolation Protocol) και η µεθοδολογία ανήκει στην κατηγορία  της 
ανίχνευσης και της αντίδρασης. [3] 
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Κεφάλαιο 3: Peer-to-peer Υπερκείµενα ∆ίκτυα 
 
3.1 Yπερκείµενα δίκτυα 
Το ∆ιαδίκτυο χρησιµοποιείται σήµερα από εκατοµµύρια ανθρώπους. Το να αλλάξει 
κάτι στους βασικούς µηχανισµούς του (στα βασικά πρωτόκολλά του), ακόµα και αν 
αυτό είναι η πρόσθεση επιπλέον χαρακτηριστικών σε αυτούς, δεν είναι απλή 
υπόθεση. Σε αυτήν την περίπτωση θα χρειαστεί να αλλάξει η υλοποίηση των 
πρωτοκόλλων σε κάθε υπάρχων κόµβο. Για αυτό το λόγο έχουν γίνει τόσο δηµοφιλή 
τα Υπερκείµενα ∆ίκτυα. Τα υπερκείµενα δίκτυα δηµιουργούν ένα εικονικό δίκτυο 
πάνω από την ήδη υπάρχουσα τοπολογία και χρησιµοποιούν τα δικά τους σχήµατα 
δροµολόγησης και καµιά φορά και το δικό τους χώρο διευθύνσεων. Ανήκουν στο 
στρώµα εφαρµογής του µοντέλου OSI, και τα πιο γνωστά παραδείγµατα 
υπερκείµενων δικτύων είναι τα Ιδιωτικά Εικονικά ∆ίκτυα (Virtual Private Networks –
VPN), καθώς και οι περιπτώσεις των συστηµάτων ανταλλαγής αρχείων peer-to-peer. 
 
3.2 ∆ίκτυα peer-to-peer 
 
3.2.1 Γενικά 
Ένα peer-to-peer δίκτυο υπολογιστών δεν έχει σταθερό αριθµών πελατών και 
εξυπηρετητών, αλλά αποτελείται από ένα µεταβλητό αριθµό αλληλένδετων κόµβων 
που λειτουργούν και σαν πελάτης και σαν εξυπηρετητής για κάθε άλλο κόµβο του 
δικτύου. Έτσι, κάθε κόµβος µπορεί να στείλει ή να λάβει αίτηση εξυπηρέτησης. 
Τα δίκτυα peer-to-peer αποτελούν µια κατηγορία εφαρµογών που εκµεταλλεύεται 
τους αποθηκευτικούς πόρους, τους υπολογιστικούς κύκλους, το περιεχόµενο και την 
ανθρώπινη παρουσία που είναι διαθέσιµη στα διάφορα σηµεία που συνδέονται µέσω 
∆ιαδικτύου. Ωστόσο, επειδή η πρόσβαση σε αυτούς τους κατανεµηµένους πόρους 
συνεπάγεται λειτουργία σε ένα περιβάλλον µε υπολογιστές, που δεν είναι σταθερά 
συνδεδεµένοι στο ∆ιαδίκτυο, και επιπλέον, οι ΙΡ διευθύνσεις τους είναι µη 
προβλέψιµες, πρέπει οι κόµβοι ενός δικτύου peer-to-peer να λειτουργούν έξω από το 
σύστηµα DNS και να µην εξαρτώνται από κεντρικούς εξυπηρετητές. Τα  peer-to-peer 
υπερκείµενα δίκτυα δεύτερης γενιάς δε χρησιµοποιούν συγκεντρωµένες υπηρεσίες  
και δε χρειάζονται υποστήριξη από ISPs. Τέλος, χρησιµοποιούν µεγάλο όγκο πόρων 
χωρίς να απαιτείται κεντρικός σχεδιασµός ή µεγάλες επενδύσεις σε υλικό, εύρος 
ζώνης. 
Στα πρωτοεµφανιζόµενα συστήµατα peer-to-peer συγκαταλέγονται προγράµµατα 
επικοινωνίας µε την υπηρεσία instant messaging όπως το ICQ [7] και δίκτυα 
ανταλλαγής αρχείων όπως το Gnutella [8] και ο Napster [9] (ωστόσο και το ICQ και ο 
Napster χρησιµοποιούν σύστηµα client-server για την αναζήτηση). Άλλο παράδειγµα 
είναι το SETI@Home project, ένα επιστηµονικό πείραµα, το οποίο χρησιµοποιεί 
υπολογιστές συνδεδεµένους στο ∆ιαδίκτυο για την αναζήτηση εξωγήινων 
επικοινωνιών. Οι υπολογισµοί γίνονται µε τεχνικές peer-to-peer, ενώ η κατανοµή των 
δεδοµένων ακολουθεί το πρότυπο client-server. Τέλος, θα µπορούσε κανείς να πει ότι 
το πιο γνωστό σύστηµα peer-to-peer είναι η ΙΡ δροµολόγηση. 
Τα συστήµατα peer-to-peer αποτελούν δηµοφιλές πεδίο έρευνας στο χώρο της 
πληροφορικής και των επικοινωνιών, και χρησιµοποιούνται κυρίως για την 
υλοποίηση εντελώς αποκεντρωµένων  δικτύων από αλληλένδετους κόµβους. Τέτοια 
δίκτυα ενδείκνυνται για εφαρµογές οµαδικής επικοινωνίας, αποθήκευσης αρχείων, 
κατανοµής περιεχοµένου και ανταλλαγής πόρων.  
Τα πρωτοεµφανιζόµενα συστήµατα peer-to-peer ήταν συστήµατα ανταλλαγής 
αρχείων. O Napster εµφανίστηκε στα µέσα του 1999 και µέχρι το τέλος του 2000 το 
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λογισµικό του αποκτήθηκε από περισσότερους από 50 εκατοµµύρια χρήστες. Σε αυτά 
τα συστήµατα τα αρχεία αποθηκεύονται σε µηχανήµατα τελικών χρηστών (peers) 
αντί σε έναν κεντρικό εξυπηρετητή και σε αντίθεση µε το µοντέλο client-server, τα 
αρχεία ανταλλάσσονται µεταξύ των peers. Τα συστήµατα ανταλλαγής αρχείων peer-
to-peer µπορούν να οδηγήσουν σε νέα µοντέλα κατανοµής περιεχοµένου για 
εφαρµογές όπως η διανοµή λογισµικού, η ανταλλαγή αρχείων και η στατική διανοµή 
περιεχοµένου web. Άλλα συστήµατα ανταλλαγής αρχείων είναι τα Scour [10], 
FreeNet [11], Ohaha [12], Jungle Monkey [13], MojoNation [14]. 
Ωστόσο, τα παραπάνω συστήµατα peer-to-peer δεν είναι κλιµακούµενα ως προς το 
µέγεθος του δικτύου. Για παράδειγµα, στον Νapster  ένας κεντρικός εξυπηρετητής 
αποθηκεύει τον κατάλογο όλων των αρχείων της κοινότητας χρηστών του Νapster. 
Για την ανάκτηση ενός αρχείου ο χρήστης  ρωτά τον κεντρικό εξυπηρετητή 
χρησιµοποιώντας το ευρύτερα γνωστό όνοµα του αρχείου και παίρνει ως απάντηση 
την ΙΡ διεύθυνση του µηχανήµατος που αποθηκεύει το παραπάνω αρχείο. Έτσι, εάν 
και ο Napster χρησιµοποιεί µοντέλο επικοινωνίας peer-to-peer για τη µεταφορά του 
αρχείου, η διαδικασία εντοπισµού του αρχείου εξακολουθεί να είναι κεντρική µε 
αποτέλεσµα να κοστίζει στο σύστηµα η αυξοµείωση του κεντρικού κατάλογου και να 
είναι τρωτό, αφού η αποτυχία εξαρτάται από ένα και µόνο σηµείο. 
Από την άλλη, το Gnutella  προχωράει ένα βήµα και αποκεντρώνει τη διαδικασία 
εντοπισµού του αρχείου. Οι χρήστες ενός δικτύου Gnutella οργανώνονται σε ένα 
πλέγµα επιπέδου εφαρµογής, στο οποίο κατευθύνονται µαζικά οι αιτήσεις για ένα 
αρχείο µε συγκεκριµένο περιεχόµενο. H πληµµύρα για κάθε αίτηση προφανώς δεν 
είναι κλιµακούµενη ανάλογα µε το µέγεθος του δικτύου και επειδή πρέπει να 
σταµατήσει σε κάποιο σηµείο, είναι πιθανό η αναζήτηση να αποτύχει και να µη 
βρεθεί το ζητούµενο περιεχόµενο στο σύστηµα. Το MojoNation χρησιµοποιεί ένα 
online οικονοµικό µοντέλο, για να ενθαρρύνει το µοίρασµα των πόρων. Το Freenet  
είναι ένα δίκτυο ανταλλαγής αρχείων σχεδιασµένο για να αντιστέκεται στη 
λογοκρισία. Ούτε το Gnutella ούτε το Freenet εγγυώνται τον εντοπισµό των αρχείων 
– ακόµα και σε ένα κανονικό δίκτυο που λειτουργεί χωρίς µεγάλα προβλήµατα.. 
 
Η δεύτερη γενιά των συστηµάτων peer-to-peer είναι τα δοµηµένα peer-to-peer 
υπερκείµενα δίκτυα όπως είναι το Tapestry [36,52], το Chord [30], το Pastry [43,51], 
το CAN [27], το Kademlia [29], το Bamboo [43,49]. Αυτά τα υπερκείµενα δίκτυα 
υλοποιούν ένα βασικό interface δροµολόγησης µε βάση το κλειδί (key-based routing 
– KBR), το οποίο υποστηρίζει µία ντετερµινιστική δροµολόγηση µηνυµάτων στον 
κόµβο - υπεύθυνο για το κλειδί προορισµού. Επίσης, µπορούν να υποστηρίξουν 
interfaces υψηλότερου επιπέδου όπως έναν κατανεµηµένο πίνακα κατακερµατισµού 
(Distributed Hash Table – DHT) ή ένα στρώµα κατανεµηµένου εντοπισµού και 
δροµολόγησης αντικειµένων (Distributed Object Location and Routing – DOLR) (βλ. 
παράγραφο 3.2.3). Αυτά τα συστήµατα παρουσιάζουν καλή κλιµάκωση και 
εγγυώνται ότι οι ερωτήσεις βρίσκουν τα ζητούµενα αντικείµενα υπό φυσιολογικές 
συνθήκες. 
Ένα  χαρακτηριστικό που διαφοροποιεί αυτά τα συστήµατα µεταξύ τους είναι το εάν 
λαµβάνουν υπόψη δικτυακές αποστάσεις, όταν φτιάχνουν το υπερκείµενο στρώµα 
δροµολόγησης. Έτσι, στο CAN και στο Chord ένα υπερκείµενο βήµα  µπορεί να είναι 
όσο η διάµετρος του δικτύου. Και τα δύο πρωτόκολλα δροµολογούν κατά µήκος της 
µικρότερης διαθέσιµης διαδροµής και χρησιµοποιούν σε χρόνο εκτέλεσης διάφορες 
τεχνικές για τη βελτιστοποίηση της συµπεριφοράς τους. Από την άλλη, το Tapestry 
και το Pastry φτιάχνουν τοπικά βελτιστοποιηµένους πίνακες δροµολόγησης κατά την 
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αρχικοποίηση και τους διατηρούν προκειµένου να µειώσουν την έκταση που θα πάρει 
η δροµολόγηση. 
Μια καινούρια γενιά εφαρµογών έχει προταθεί πάνω σε αυτά τα συστήµατα peer-to-
peer επικυρώνοντάς τα ως υποδοµές νέων και πιο εξελιγµένων εφαρµογών. Πολλά 
συστήµατα παρέχουν multicast επιπέδου εφαρµογής: CAN-MC [15] (CAN), Scribe 
[16] (Pastry) και Bayeux [17] (Tapestry). Επιπλέον, έχουν προταθεί διάφορα 
αποκεντρωµένα συστήµατα αρχείων: CFS [18] (Chord), Mnemosyne [19] (Chord, 
Tapestry), OceanStore [20,53] (Tapestry) και PAST [21] (Pastry). Τα δοµηµένα peer-
to-peer υπερκείµενα δίκτυα υποστηρίζουν επίσης νέες εφαρµογές, όπως τα δίκτυα 
αντοχής σε επιθέσεις [22], στρώµατα δικτυακής ανακατεύθυνσης [23] και η 
αναζήτηση οµοιότητας [24]. 
 
3.2.2 Τα βασικότερα συστήµατα peer-to-peer 
 
3.2.2.1 CAN 
 
Το µεγαλύτερο πλεονέκτηµα για ένα σύστηµα peer-to-peer είναι η ευκολία 
κλιµάκωσής του. Η διαδικασία peer-to-peer µεταφοράς ενός αρχείου είναι από τη 
φύση της κλιµακούµενη, αλλά η πραγµατική δυσκολία έγκειται στην εύρεση του 
κόµβου που διαθέτει το αρχείο. ∆ίκτυα ∆ιευθυνσιοδότησης σύµφωνα µε το 
Περιεχόµενο (Content-Addressable Networks - CANs) είναι τα δίκτυα που 
χρησιµοποιούν ένα σχήµα δεικτοδότησης για την αντιστοίχηση ονοµάτων αρχείων σε 
θέση στο σύστηµα.  Τα CANs, εκτός από τα συστήµατα peer-to-peer, βρίσκουν 
εφαρµογή και σε συστήµατα οργάνωσης αποθήκευσης µεγάλης κλίµακας, όπως το 
OceanStore, το Farsite [25] και το Publius [26]. Και αυτά τα συστήµατα απαιτούν 
αποδοτική εισαγωγή και ανάκτηση περιεχοµένου σε µία µεγάλη κατανεµηµένη 
υποδοµή αποθήκευσης και έτσι ένας εύκολα κλιµακούµενος µηχανισµός 
δεικτοδότησης είναι απαραίτητος. Μια άλλη πιθανή εφαρµογή των CANs θα 
µπορούσε να είναι η κατασκευή υπηρεσιών ανάλυσης ονόµατος (name resolution) 
ευρείας κλίµακας, οι οποίες, σε αντίθεση µε το DNS, θα αποσυνδέουν το σχήµα της 
ονοµατοδοσίας από τη  διαδικασία της ανάλυσης ονόµατος και έτσι θα επιτρέπουν τη 
χρήση αυθαίρετων και ανεξάρτητων από τη θέση σχηµάτων ονοµατοδοσίας. Γενικά, 
σκοπός των CANs (και ειδικότερα της αφαιρετικής δοµής ενός πίνακα 
κατακερµατισµού) είναι να χρησιµοποιηθούν σαν σχεδιαστικό εργαλείο από τους 
σχεδιαστές ∆ιαδικτύου για την ανάπτυξη νέων εφαρµογών και µοντέλων 
επικοινωνίας. 
Ένα CAN αποτελεί µια κατανεµηµένη υποδοµή, η οποία παρέχει τη λειτουργικότητα 
ενός πίνακα κατακερµατισµού (hash table) σε επίπεδο ∆ιαδικτύου. Ένας πίνακας 
κατακερµατισµού είναι µια δοµή δεδοµένων που αντιστοιχίζει αποδοτικά «κλειδιά» 
σε «τιµές» και αποτελεί την κύρια δοµική µονάδα στις περισσότερες υλοποιήσεις 
συστηµάτων λογισµικού. 
 
Βασικά στοιχεία ενός CAN δικτύου 
Tα CANs µοιάζουν µε πίνακες κατακερµατισµού. Οι βασικές λειτουργίες τους είναι η 
εισαγωγή, η αναζήτηση και η διαγραφή ζευγών (κλειδί, τιµή). Tο CAN αποτελείται 
από πολλούς µεµονωµένους κόµβους. Κάθε κόµβος CAN αποθηκεύει ένα τµήµα 
ολόκληρου του πίνακα κατακερµατισµού, το οπoίο καλείται ζώνη (zone). Επιπλέον, 
κάθε κόµβος κρατά πληροφορίες για ένα µικρό αριθµό «γειτονικών» ζωνών. Αιτήσεις 
εισαγωγής, αναζήτησης ή διαγραφής για ένα συγκεκριµένο κλειδί δροµολογούνται 
από ενδιάµεσους CAN κόµβους προς τον κόµβο, του οποίου η ζώνη περιέχει το 
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κλειδί. Αυτός ο CAN σχεδιασµός είναι εντελώς κατανεµηµένος (δεν απαιτείται 
καµιάς µορφής κεντρικός έλεγχος, συνεργασία ή ρύθµιση), κλιµακούµενος (οι 
κόµβοι διατηρούν µονάχα µια µικρή ποσότητα της πληροφορίας ελέγχου, η οποία 
είναι ανεξάρτητη από τον αριθµό των κόµβων στο σύστηµα) και ανεκτικός σε 
σφάλµατα (οι κόµβοι µπορούν να συνεχίζουν τη δροµολόγηση παρά τις αποτυχίες). 
Επίσης, δε χρησιµοποιεί καµιά µορφή ιεραρχικής δοµής ονοµατοδοσίας (όπως το 
DNS ή η IP δροµολόγηση), για να πετύχει καλή κλιµάκωση και µπορεί να υλοποιηθεί 
εξολοκλήρου σε επίπεδο εφαρµογής. 
 
Ένας συγκεκριµένος CAN σχεδιασµός 
Το κυριότερο στοιχείο αυτής της σχεδίασης είναι ένας εικονικός d-διάστατος 
καρτεσιανός χώρος συντεταγµένων. Σε κάθε χρονική στιγµή ολόκληρος ο χώρος 
κατανέµεται δυναµικά ανάµεσα σε όλους τους κόµβους του συστήµατος, έτσι ώστε 
κάθε κόµβος να  έχει τη δική του ζώνη µέσα στο χώρο (Εικόνα 2). 

 
Εικόνα 2: διδιάστατος [0,1]*[0,1] χώρος συντεταγµένων κατανεµηµένος ανάµεσα σε 
5 κόµβους. [27] 
 
Αυτός ο εικονικός χώρος συντεταγµένων χρησιµοποιείται, για να αποθηκεύσει ζεύγη 
(κλειδί, τιµή). Για την αποθήκευση του ζεύγους (K1,V1), το κλειδί Κ1 
αντιστοιχίζεται συγκεκριµένα σε ένα σηµείο Ρ του χώρου µε τη χρήση µιας 
οµοιόµορφης συνάρτησης κατακερµατισµού. Το ζεύγος (Κ1,V1) θα αποθηκευτεί 
στον κόµβο, ο οποίος κατέχει τη ζώνη, στην οποία «πέφτει» το σηµείο Ρ. Για την 
ανάκτηση του αντικειµένου µε κλειδί Κ1, ο εκάστοτε κόµβος µπορεί να εφαρµόσει 
την ίδια συνάρτηση κατακερµατισµού, για να αντιστοιχίσει το κλειδί Κ1 στο σηµείο 
Ρ και µετά να ανακτήσει την αντίστοιχη τιµή από το Ρ. Εάν το σηµείο Ρ δεν ανήκει 
στον κόµβο που κάνει την αναζήτηση ή στους γείτονές του, η αίτηση πρέπει να 
δροµολογηθεί µέσω της CAN υποδοµής µέχρι να φτάσει στον κόµβο µε τη ζώνη που 
περιέχει το Ρ. Συνεπώς, η αποδοτική δροµολόγηση είναι ένα κρίσιµο κοµµάτι του 
CAN. 
Οι κόµβοι στο CAN αυτο-διοργανώνονται σε ένα υπερκείµενο δίκτυο, το οποίο 
αναπαριστά τον εικονικό χώρο συντεταγµένων. Κάθε κόµβος µαθαίνει και διατηρεί 
τις ΙΡ διευθύνσεις των κόµβων που κατέχουν τις ζώνες, οι οποίες γειτονεύουν στο 
χώρο των συντεταγµένων µε τη δική του ζώνη. Αυτό το σύνολο των άµεσων γειτόνων 
στο χώρο ουσιαστικά είναι ένας πίνακας δροµολόγησης που επιτρέπει τη 
δροµολόγηση ανάµεσα σε δύο αυθαίρετα σηµεία στο χώρο. 
 
 

 21



∆ροµολόγηση στο CAN 
Όπως αναφέρθηκε και παραπάνω, ένας κόµβος CAN διατηρεί έναν πίνακα 
δροµολόγησης µε τις ΙΡ διευθύνσεις και εικονικές ζώνες όλων των άµεσων γειτόνων 
του στο χώρο των συντεταγµένων. Σε έναν d-διάστατο χώρο δύο κόµβοι είναι 
γειτονικοί, εάν τα διαστήµατα των συντεταγµένων τους δεν επικαλύπτονται για d - 1 
διαστάσεις και συνορεύουν κατά µήκος µίας µόνο διάστασης. Έτσι, στην Εικόνα 3 ο 
κόµβος 5 είναι γείτονας του κόµβου 1, ενώ ο κόµβος 6 δεν είναι γείτονας του κόµβου 
1. 

 
Εικόνα 3: Παράδειγµα διδιάστατου χώρου. Το σύνολο γειτόνων του κόµβου 1 είναι 
{2, 3, 4, 5}. [27] 
 
Αυτή η πληροφορία είναι αρκετή για τη δροµολόγηση ανάµεσα σε δύο αυθαίρετα 
σηµεία στο χώρο των συντεταγµένων, εφόσον ένα µήνυµα CAN περιλαµβάνει τις 
συντεταγµένες του προορισµού του. Χρησιµοποιώντας τις συντεταγµένες των 
γειτόνων του, ένας κόµβος δροµολογεί ένα µήνυµα προς τον προορισµό του 
προωθώντας το στο γείτονα µε τις πλησιέστερες συντεταγµένες στις συντεταγµένες 
του προορισµού. Στην παραπάνω εικόνα (Εικόνα 3) φαίνεται ένα απλό µονοπάτι 
δροµολόγησης. 
Για ένα χώρο d διαστάσεων χωρισµένο σε n ίσες ζώνες, το µέσο µήκος µονοπατιού 
δροµολόγησης είναι (d / 4)(n 1/d) βήµατα και κάθε κόµβος διατηρεί 2d γείτονες. 
Συνεπώς, σε έναν τέτοιο χώρο µπορούµε να αυξήσουµε τον αριθµό των κόµβων (άρα 
και των ζωνών) χωρίς να αυξάνουµε την πληροφορία ανά κόµβο, ενώ το µέσο µήκος 
µονοπατιού θα αυξάνει µε πολυπλοκότητα Ο(n 1/d). 
Επιπλέον, υπάρχουν προφανέστατα πολλά διαφορετικά µονοπάτια ανάµεσα σε δύο 
σηµεία στο χώρο, πράγµα που σηµαίνει ότι, εάν ο γείτονας ενός κόµβου είναι 
«νεκρός», ο κόµβος µπορεί αυτόµατα να δροµολογήσει την αίτησή του κατά µήκος 
της επόµενης καλύτερης διαδροµής. Εάν, ωστόσο, ένας κόµβος χάσει όλους τους 
γείτονές του προς µία συγκεκριµένη κατεύθυνση και οι διορθωτικοί µηχανισµοί που 
περιγράφονται αργότερα δεν καταφέρουν να γεµίσουν το κενό που δηµιουργείται στο 
χώρο των συντεταγµένων, τότε η «άπληστη» προώθηση µπορεί να αποτύχει 
προσωρινά. Σε αυτήν την περίπτωση, ο κόµβος µπορεί να χρησιµοποιήσει µια 
επεκτεινόµενη αναζήτηση δακτυλίου (µε ελεγχόµενη πληµµύρα στο unicast 
υπερκείµενο πλέγµα CAN), για να εντοπίσει έναν κόµβο που είναι πλησιέστερα στον 
προορισµό από τον εαυτό του. Έπειτα, το µήνυµα προωθείται σε αυτόν τον κόµβο και 
επαναφέρεται η «άπληστη» προώθηση. 
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∆όµηση του CAN  
Όλοι οι κόµβοι σε ένα CAN κατέχουν τη δική τους ζώνη. Για να επιτραπεί σε ένα 
CAN να αυξήσει τον αριθµό των κόµβων του, κάθε καινούριος κόµβος που 
προσχωρεί στο σύστηµα θα πρέπει να αποκτήσει τη δικιά του ζώνη στο χώρο των 
συντεταγµένων. Αυτό µπορεί να γίνει, εφόσον ένας ήδη υπάρχων κόµβος χωρίσει στη 
µέση τη δική του ζώνη και παραχωρήσει τη µισή στον καινούριο κόµβο.  
Συγκεκριµένα, η διαδικασία ολοκληρώνεται σε τρία βήµατα:  

• Ο νέος κόµβος βρίσκει έναν ήδη υπάρχοντα κόµβο στο CAN : 
Ένας νέος κόµβος CAN πρώτα ανακαλύπτει την ΙΡ διεύθυνση ενός οποιουδήποτε 
κόµβου στο σύστηµα. Η λειτουργία του CAN δεν εξαρτάται από τον τρόπο που 
γίνεται αυτό. Υποθέτουµε ότι ένα CAN έχει ένα DNS όνοµα δικτύου, το οποίο 
αναλύεται στην ΙΡ διεύθυνση ενός ή περισσοτέρων κόµβων αρχικοποίησης (bootstrap 
nodes) του CAN. Ένας κόµβος αρχικοποίησης διατηρεί µια µερική λίστα των κόµβων 
CAN που πιστεύει ότι ανήκουν στο σύστηµα. Για να προσχωρήσει στο CAN, ο νέος 
κόµβος αναζητά το όνοµα δικτύου του CAN στο DNS, για να αποκτήσει την ΙΡ 
διεύθυνση ενός κόµβου αρχικοποίησης. Στη συνέχεια, ο κόµβος αρχικοποίησης δίνει 
τις ΙΡ διευθύνσεις µερικών τυχαία επιλεγόµενων κόµβων του συστήµατος. 

• Με χρήση των µηχανισµών δροµολόγησης CAN βρίσκει έναν κόµβο, του 
οποίου η ζώνη θα µοιραστεί : 

Ο νέος κόµβος επιλέγει τυχαία ένα σηµείο Ρ στο χώρο και στέλνει µία JOIN αίτηση 
µε προορισµό το σηµείο Ρ. Αυτό το µήνυµα στέλνεται στο CAN µέσω οποιουδήποτε 
υπάρχοντος κόµβου CAN και προωθείται σύµφωνα µε τους µηχανισµούς 
δροµολόγησης CAN στον κόµβο  που είναι υπεύθυνος για το Ρ. Αυτός ο κόµβος 
χωρίζει τη ζώνη του στα δύο και αναθέτει το ένα κοµµάτι στον καινούριο κόµβο. 
Αυτός ο χωρισµός γίνεται υποθέτοντας µια συγκεκριµένη ταξινόµηση των 
διαστάσεων για την επιλογή της διάστασης που θα χωριστεί, έτσι ώστε οι ζώνες να 
µπορούν να ενωθούν, όταν κόµβοι αποχωρούν από το σύστηµα. Έτσι, σε ένα 
διδιάστατο χώρο µια ζώνη πρώτα θα χωριζόταν κατά την Χ διάσταση, µετά κατά την 
Υ κ.ο.κ. Τα ζεύγη (κλειδί, τιµή) της µισής ζώνης που παραχωρείται µεταφέρονται 
στον καινούριο κόµβο. 

• Οι γείτονες της ζώνης που µοιράστηκε ενηµερώνονται, ώστε να 
συµπεριληφθεί στη δροµολόγηση ο νέος κόµβος : 

Αφού έχει αποκτήσει τη ζώνη του, ο νέος κόµβος µαθαίνει τις ΙΡ διευθύνσεις των 
γειτόνων του από τον κόµβο που του παραχώρησε τη µισή ζώνη του. Προφανώς, και 
αυτός ο κόµβος ανήκει στο σύνολο των γειτόνων του νέου κόµβου και πρέπει και 
αυτός να ανανεώσει τη λίστα των γειτόνων του και να διαγράψει αυτούς που δεν 
ανήκουν πλέον σε αυτή. Τέλος, οι γείτονες του νέου και του παλιού κόµβου πρέπει να 
ενηµερωθούν για την αλλαγή στο χώρο των συντεταγµένων. Κάθε κόµβος στο 
σύστηµα στέλνει ένα άµεσο µήνυµα ενηµέρωσης στους γείτονές του,  
ακολουθούµενο από περιοδικές ανανεώσεις, µε περιεχόµενο τη ζώνη που του έχει 
ανατεθεί τη δεδοµένη χρονική στιγµή. Αυτές οι "soft-state style" ενηµερώσεις 
εξασφαλίζουν ότι όλοι οι γείτονες θα µάθουν γρήγορα τις τυχόν αλλαγές και θα 
ενηµερώσουν ανάλογα το σύνολο των γειτόνων τους. 
Η πρόσθεση καινούριων κόµβων επηρεάζει µόνο ένα µικρό αριθµό κόµβων σε µια 
µικρή περιοχή του χώρου των συντεταγµένων. Ο αριθµός των γειτόνων ενός κόµβου 
εξαρτάται µόνο από τις διαστάσεις του χώρου και είναι ανεξάρτητος του συνολικού 
αριθµού των κόµβων στο σύστηµα. Έτσι, η εισαγωγή ενός κόµβου επηρεάζει µόνο 
Ο(αριθµός διαστάσεων) υπάρχοντες κόµβους, πράγµα πολύ σηµαντικό για ένα CAN 
µε πάρα πολλούς κόµβους. 
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Αποχώρηση κόµβου, ανάκαµψη και διατήρηση του CAN 
Όταν κόµβοι αποχωρούν από ένα CAN, είναι απαραίτητο να διασφαλίζεται ότι οι 
ζώνες που είχαν καταλάβει θα περάσουν υπό την επίβλεψη των κόµβων που 
παραµένουν. Αυτό γίνεται µε την παραχώρηση της ζώνης και της βάσης δεδοµένων 
(κλειδί, τιµή) που συνδέεται µε αυτήν σε κάποιον από τους γείτονες του 
αποχωρούντος κόµβου. Εάν η ζώνη ενός γείτονα µπορεί να ενωθεί µε τη ζώνη του 
αποχωρούντος κόµβου παράγοντας µία έγκυρη ζώνη, τότε γίνεται η ένωση. Εάν αυτό 
δεν είναι δυνατό, τότε η ζώνη παραχωρείται στο γείτονα µε τη µικρότερη ζώνη, ο 
οποίος προσωρινά θα µεταχειρίζεται δύο ζώνες. 
Το CAN πρέπει επίσης να παραµένει σταθερό παρά τις αποτυχίες κόµβων ή δικτύου 
(όταν ένας ή περισσότεροι κόµβοι χάνουν συνδεσιµότητα). Αυτό ρυθµίζεται µε έναν 
άµεσο αλγόριθµο απόκτησης ελέγχου, ο οποίος διασφαλίζει ότι ένας γείτονας του 
νεκρού κόµβου θα αναλάβει τη ζώνη του. Ωστόσο, σε αυτήν την περίπτωση τα ζεύγη 
(κλειδί, τιµή) του νεκρού κόµβου χάνονται µέχρι να ανανεωθεί η κατάσταση από τους 
κόµβους που κρατούν τα δεδοµένα. 
Υπό κανονικές συνθήκες ένας κόµβος στέλνει περιοδικά µηνύµατα ανανέωσης σε 
κάθε έναν από τους γείτονές του περικλείοντας τις συντεταγµένες της ζώνης του και 
τη λίστα των γειτόνων του µε τις συντεταγµένες των ζωνών τους. Μία παρατεταµένη 
απουσία ενός τέτοιου µηνύµατος από ένα γείτονα ερµηνεύεται ως αποτυχία κόµβου. 
Μόλις ένας κόµβος αποφασίσει ότι ένας γείτονας του είναι νεκρός, ξεκινά το 
µηχανισµό κατάληψης µαζί µε ένα χρονιστή απόκτησης ελέγχου. Κάθε γείτονας του 
νεκρού κόµβου θα δράσει ανάλογα, µε τον χρονιστή ενεργοποιηµένο σε αναλογία µε 
το µέγεθος της ζώνης του. Όταν ο χρονιστής αποπνέει, ο κόµβος στέλνει ένα µήνυµα 
TAKEOVER µαζί µε το µέγεθος της ζώνης του σε όλους τους γείτονες του νεκρού 
κόµβου. 
Λαµβάνοντας ένα µήνυµα TAKEOVER, κάθε κόµβος ακυρώνει τον χρονιστή του, 
εάν το µέγεθος της ζώνης στο µήνυµα είναι µικρότερο από το µέγεθος της δικής του 
ζώνης. ∆ιαφορετικά, απαντά µε το δικό του µήνυµα TAKEOVER. Με αυτόν τον 
τρόπο, επιλέγεται ο γείτονας-κόµβος που είναι ζωντανός και έχει τη µικρότερη ζώνη 
σε µέγεθος. 
Στην περίπτωση που «πέσουν» ταυτόχρονα πολλοί διπλανοί κόµβοι, είναι δυνατό να 
ανιχνευτεί η αποτυχία, εάν λιγότεροι από τους µισούς γείτονες του νεκρού κόµβου 
είναι ακόµα προσιτοί. Εάν ένας κόµβος αναλάβει µια άλλη ζώνη υπό αυτές τις 
συνθήκες, µπορεί το CAN να γίνει ασυνεπές. Σε αυτήν την περίπτωση, πριν 
πυροδοτηθεί ο µηχανισµός διόρθωσης, ο κόµβος ξεκινά µια επεκτεινόµενη 
αναζήτηση δακτυλίου για κόµβους που βρίσκονται πέρα από την περιοχή αποτυχίας 
και έτσι αποκτά ξανά την απαραίτητη πληροφορία για τους γειτονικούς κόµβους και 
µπορεί να εκκινήσει πάλι την κατάληψη µε ασφάλεια. 
Τέλος, και η κανονική διαδικασία αποχώρησης και ο άµεσος αλγόριθµος κατάληψης 
µπορούν να καταλήξουν σε έναν κόµβο που κρατά περισσότερες από µία ζώνες. Για 
να αποφευχθεί περαιτέρω τεµαχισµός του χώρου, ένας παρασκηνιακός αλγόριθµος 
συναρµολόγησης ζωνών τρέχει, για να διασφαλίσει ότι το CAN θα τείνει πάλι σε µία 
ζώνη ανά κόµβο. 
 
Σχεδιαστικές βελτιώσεις 
Ο βασικός αλγόριθµος CAN, όπως περιγράφτηκε παραπάνω, χαρακτηρίζεται από µια 
ισορροπία ανάµεσα σε πληροφορία ανά κόµβο (Ο(d) για d-διάστατο χώρο) και σε 
σύντοµα µήκη διαδροµής (Ο(d n1/d) βήµατα για d διαστάσεις και n κόµβους). Αυτά 
τα βήµατα αναφέρονται σε επίπεδο εφαρµογής και όχι σε επίπεδο ΙΡ, πράγµα που 
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σηµαίνει ότι η καθυστέρηση σε κάθε βήµα µπορεί να είναι µεγάλη. ∆ύο κόµβοι, οι 
οποίοι είναι διπλανοί στο CAN, µπορεί να είναι πολλά χιλιόµετρα και πολλά βήµατα 
ΙΡ µακριά. Η µέση συνολική καθυστέρηση µιας αναζήτησης ισούται µε το µέσο 
αριθµό των βηµάτων CAN επί τη µέση καθυστέρηση ενός βήµατος CAN. Επιθυµητή 
είναι µια καθυστέρηση αναζήτησης, η οποία να είναι συγκρίσιµη µε τις υποκείµενες 
ΙΡ καθυστερήσεις ανάµεσα στον αιτούντα και στον κόµβο CAN που κρατά το κλειδί. 
Έτσι, έχουν αναπτυχθεί κάποιες σχεδιαστικές τεχνικές (τις οποίες δε θα αναφέρουµε 
εδώ, γιατί ξεφεύγουν από το θέµα µας), οι οποίες έχουν σαν κύριο σκοπό τη µείωση 
της καθυστέρησης της δροµολόγησης CAN. Πολλές από αυτές τις τεχνικές 
βελτιώνουν παράλληλα την ευρωστία του CAN όσον αφορά τη δροµολόγηση και τη 
διαθεσιµότητα των δεδοµένων. Η προσπάθεια για µείωση της καθυστέρησης 
ανάγεται στην προσπάθεια µείωσης του µήκους της διαδροµής ή της καθυστέρησης 
ανά βήµα στο CAN. Τέλος, το CAN έχει εφοδιαστεί και µε απλούς µηχανισµούς 
εξισορρόπησης φορτίου. 
Ωστόσο, πρέπει να επισηµάνουµε ότι οι επιπλέον σχεδιαστικές βελτιώσεις γίνονται 
εις βάρος της πληροφορίας ανά κόµβο (παρόλο που αυτή παραµένει ανεξάρτητη του 
αριθµού των κόµβων στο σύστηµα) και ότι αυξάνουν την πολυπλοκότητα του 
συστήµατος. Έτσι, το κατά πόσο αυτές οι τεχνικές αξίζει να εφαρµοστούν 
περιλαµβάνει µία επιλογή ανάµεσα σε βελτιωµένη επίδοση δροµολόγησης και 
σταθερότητα συστήµατος από τη µία πλευρά, και αυξηµένη πληροφορία ανά κόµβο 
και πολυπλοκότητα συστήµατος από την άλλη πλευρά. 
 
Μέτρα απόδοσης και σχεδιαστικοί παράµετροι του CAN 
Για την αξιολόγηση της απόδοσης του συστήµατος χρησιµοποιούνται κυρίως τα 
παρακάτω µεγέθη : 

o Μήκος διαδροµής: ο αριθµός των βηµάτων (επιπέδου εφαρµογής) που 
απαιτούνται για τη δροµολόγηση ανάµεσα σε δύο σηµεία στο χώρο των 
συντεταγµένων. 

o "Neighbor-state": ο αριθµός των CAN κόµβων, για τους οποίους πρέπει 
κάθε µεµονωµένος κόµβος να κρατά πληροφορία. 

o Καθυστέρηση:  η καθυστέρηση της συνολικής διαδροµής ανάµεσα σε δύο 
σηµεία στο χώρο των συντεταγµένων και η ανά βήµα καθυστέρηση (η 
δεύτερη προκύπτει από τη διαίρεση της πρώτης µε το µήκος του 
µονοπατιού). 

o Μέγεθος: το µέγεθος της ζώνης, η οποία έχει ανατεθεί σε έναν κόµβο. 
Είναι ενδεικτικό του φόρτου αίτησης και αποθήκευσης που αναµένεται να 
πρέπει να µεταχειριστεί ο κόµβος. 

o Ανεκτικότητα σε λάθη δροµολόγησης: η διαθεσιµότητα πολλαπλών 
διαδροµών ανάµεσα σε δύο σηµεία στο CAN. 

o ∆ιαθεσιµότητα του πίνακα κατακερµατισµού: η επαρκής αντιγραφή ενός 
ζεύγους (κλειδί, τιµή) προκειµένου να είναι ανεκτή η απώλεια ενός 
αντίγραφου. 

Οι κυριότερες σχεδιαστικές παράµετροι που επηρεάζουν την απόδοση του 
συστήµατος είναι : 

o ο αριθµός των διαστάσεων του εικονικού χώρου συντεταγµένων : d 
o ο αριθµός των συναρτήσεων κατακερµατισµού, δηλ. ο αριθµός των 

σηµείων ανά πραγµατικότητα στα οποία αποθηκεύεται ένα ζεύγος (κλειδί, 
τιµή) :  k 
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Τελευταίες παρατηρήσεις 
Η παραπάνω σχεδίαση ενός CAN υλοποιεί κλιµακούµενη δροµολόγηση και 
δεικτοδότηση. Σύµφωνα µε τα αποτελέσµατα προσοµοίωσης, σε ένα CAN µε 
περισσότερους από 260.000 κόµβους µπορούµε να δροµολογήσουµε µε καθυστέρηση 
λιγότερη από τη διπλάσια ΙΡ καθυστέρηση. 
Ανάµεσα στα προβλήµατα που αντιµετωπίζει το CAN είναι η αντοχή του σε  
επιθέσεις DoS. Αυτό το πρόβληµα είναι ιδιαίτερα δύσκολο στην αντιµετώπιση, γιατί 
ένας κακόβουλος κόµβος µπορεί να συµπεριφέρεται και σαν πελάτης και σαν 
εξυπηρετητής. Έτσι, η έρευνα για ασφαλή CAN ακόµα συνεχίζεται. Επιπλέον, γίνεται 
προσπάθεια, ώστε να επεκταθούν οι CAN αλγόριθµοι και να χειρίζονται και 
µεταβαλλόµενο περιεχόµενο. [27] 
  
3.2.2.2 Kademlia  
 
Το Kademlia είναι ένα peer-to-peer σύστηµα αποθήκευσης και αναζήτησης ζευγών 
(κλειδί, τιµή). Βασικό χαρακτηριστικό του είναι ότι ελαχιστοποιεί τον αριθµό των 
µηνυµάτων ρύθµισης που πρέπει να στείλουν οι κόµβοι, για να µάθουν όσα 
χρειάζεται να ξέρουν για τους άλλους κόµβους. Οι πληροφορίες ρύθµισης 
εξαπλώνονται αυτόµατα, καθώς διεξάγονται οι αναζητήσεις κλειδιών. Επιπλέον, οι 
κόµβοι έχουν την απαραίτητη γνώση και ευελιξία, ώστε να δροµολογούν ερωτήσεις 
µέσω διαδροµών χαµηλής καθυστέρησης. Το Kademlia χρησιµοποιεί παράλληλα 
ασύγχρονα ερωτήµατα, για να αποφύγει καθυστερήσεις λήξης χρόνου  από νεκρούς 
κόµβους και ο αλγόριθµος µε τον οποίο ενηµερώνονται οι κόµβοι για την κατάσταση 
των άλλων κόµβων στο σύστηµα είναι ανθεκτικός απέναντι στη βασική επίθεση DoS. 
Τα κλειδιά στο Kademlia είναι λέξεις των 160 bits (π.χ. ο SHA-1 κατακερµατισµός 
µεγαλύτερων δεδοµένων). Κάθε ένας από τους συµµετέχοντες στο σύστηµα  
υπολογιστές έχει ένα node ID σε έναν χώρο κλειδιών των 160 bits. Τα ζεύγη (κλειδί, 
τιµή) αποθηκεύονται σε κόµβους µε IDs «κοντά» στο κλειδί. Τέλος, ο αλγόριθµος 
δροµολόγησης βασίζεται στα node IDs και επιτρέπει τον εντοπισµό των 
εξυπηρετητών κοντά σε ένα κλειδί-προορισµό από κάθε κόµβο. 
Ένα από τα καινοτόµα στοιχεία του Kademlia είναι η XOR τεχνική µέτρησης της 
απόστασης ανάµεσα σε δύο σηµεία στο χώρο των κλειδιών. Η XOR  τεχνική είναι 
συµµετρική και επιτρέπει στους κόµβους του Kademlia  να λαµβάνουν ερωτήσεις 
αναζήτησης από ακριβώς την ίδια κατανοµή κόµβων που περιέχεται στους πίνακες 
δροµολόγησης τους. Ένας κόµβος Kademlia µπορεί να στείλει ερώτηση σε 
οποιονδήποτε κόµβο εντός ενός διαστήµατος και έτσι µπορεί να επιλέξει διαδροµές 
ανάλογα µε την καθυστέρηση ή ακόµα και να στείλει παράλληλα ασύγχρονες 
ερωτήσεις. 
Για τον εντοπισµό κόµβων κοντά σε ένα συγκεκριµένο ID το Kademlia χρησιµοποιεί 
έναν απλό αλγόριθµο δροµολόγησης από την αρχή µέχρι το τέλος (άλλα συστήµατα 
χρησιµοποιούν έναν αλγόριθµο για να πλησιάσουν το ID-στόχο και έναν άλλο για τα 
τελευταία λίγα βήµατα). 
 
Περιγραφή συστήµατος Kademlia 
Κάθε κόµβος Kademlia έχει ένα node ID των 160 bits. Κάθε µήνυµα που µεταδίδεται 
από έναν κόµβο περιλαµβάνει και το node ID του, επιτρέποντας κατ’ αυτόν τον τρόπο 
στον παραλήπτη να καταγράψει την ύπαρξη του αποστολέα. 
Τα κλειδιά είναι και αυτά αναγνωριστικά των 160 bits. Για τη δηµοσίευση και την 
εύρεση ζευγών (κλειδί, τιµή) το Kademlia χρησιµοποιεί µια δική του έννοια για την 
απόσταση ανάµεσα σε δύο αναγνωριστικά. ∆εδοµένου δύο αναγνωριστικών των 160 
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bits, x και y, το Kademlia ορίζει ως απόσταση ανάµεσα στα δύο το ανά bit XOR τους 
εκφρασµένο σαν ακέραιο, d (x, y) = x XOR y. Σηµειώνουµε ότι το XOR είναι ένα 
έγκυρο και µη-Ευκλείδειο µέτρο, για το οποίο ισχύει :  

- d (x, x) = 0 και d (x, y) > 0, εάν x ≠ y 
- ∀  x, y : d (x, y) = d (y, x) 
- d (x, z) = d (x, y) XOR d (y, z)   

∀  a ≥0, b≥0 : a + b ≥ a XOR b  => 
- d (x, y) + d (y, z) ≥d (x, z) 

Το XOR είναι µονοκατευθυντικό. Για κάθε δεδοµένο σηµείο x και απόσταση ∆ > 0, 
υπάρχει ένα και µόνο σηµείο y, για το οποίο ισχύει d (x, y) = ∆. H 
µονοκατευθυντικότητα εξασφαλίζει ότι όλες οι αναζητήσεις για το ίδιο κλειδί θα 
συγκλίνουν στην ίδια διαδροµή ανεξάρτητα του κόµβου που την ξεκίνησε. Έτσι, η 
προσωρινή αποθήκευση ζευγών (κλειδί, τιµή) κατά µήκος της διαδροµής αναζήτησης 
µπορεί να ανακουφίσει τα δηµοφιλή ζεύγη. Τέλος, η XOR τοπολογία είναι 
συµµετρική (  x, y: d (x, y) = d (y, x) ). ∀
 
Πληροφορία ανά κόµβο 
Οι κόµβοι Kademlia αποθηκεύουν πληροφορίες επικοινωνίας µε του άλλους 
κόµβους, για να δροµολογούν µηνύµατα-ερωτήσεις. Για κάθε 0 ≤ i < 160, κάθε 
κόµβος διατηρεί µια λίστα από τριπλέτες του τύπου (ΙΡ διεύθυνση, UDP πόρτα, node 
ID) για κόµβους µε απόσταση 2i και 2i+1 από τον εαυτό του. Αυτές οι λίστες 
καλούνται k-κάδοι (k-buckets). Kάθε k-κάδος κρατείται ταξινοµηµένος σύµφωνα µε 
το χρόνο τελευταίας συνάντησης. Στην κεφαλή της λίστας βρίσκεται ο κόµβος που 
«ακούστηκε» νωρίτερα και στην ουρά ο κόµβος που «ακούστηκε» πιο πρόσφατα. Για 
µικρές τιµές του i, oι k-κάδοι θα είναι γενικά άδειοι, αφού δε θα υπάρχουν οι 
αντίστοιχοι κόµβοι. Για µεγάλες τιµές του i, οι λίστες µπορούν να φτάσουν µέχρι και 
µέγεθος k, όπου k είναι η παράµετρος αντιγραφής του συστήµατος. Το k επιλέγεται 
έτσι ώστε οποιοιδήποτε k κόµβοι να µην βρίσκονται µεταξύ τους σε περισσότερο από 
µία ώρα απόσταση. 
Όταν ένας κόµβος Kademlia λαµβάνει ένα µήνυµα (αίτηση ή απάντηση) από έναν 
άλλο κόµβο, ενηµερώνει τον αντίστοιχο k-κάδο µε το node ID του αποστολέα. Εάν τα 
στοιχεία του κόµβου αποστολέα υπάρχουν ήδη στον k-κάδο του παραλήπτη, τότε ο 
παραλήπτης µεταφέρει την τριπλέτα στην ουρά της λίστας. Εάν δεν υπάρχουν και ο 
k-κάδος έχει λιγότερες από k στοιχεία, τότε ο παραλήπτης απλά εισάγει τον 
αποστολέα στην ουρά της λίστας. Αν πάλι ο k-κάδος είναι γεµάτος, τότε ο 
παραλήπτης κάνει ping στον τελευταίο κόµβο από τον οποίο «άκουσε», για να 
αποφασίσει τι θα κάνει. Εάν αυτός ο κόµβος δεν απαντήσει, διαγράφεται από τον 
κάδο και εισάγεται στην ουρά της λίστας ο νέος αποστολέας. ∆ιαφορετικά, 
µεταφέρεται στην ουρά της λίστας και ο νέος αποστολέας απορρίπτεται από τον 
κάδο. 
Οι k-κάδοι  υλοποιούν αποδοτικά µια τεχνική απόρριψης του κόµβου που 
συναντήθηκε λιγότερο πρόσφατα χωρίς να αποµακρύνουν ζωντανούς κόµβους. Αυτή 
η προτίµηση για παλιές επαφές πηγάζει από µία ανάλυση, κατά την οποία, όσο 
περισσότερο είναι ζωντανός ένας κόµβος, τόσο περισσότερο πιθανό είναι να 
παραµείνει ζωντανός για άλλη µια ώρα [28]. Έτσι, κρατώντας τις παλιότερες επαφές 
στους κάδους οι k-κάδοι µεγιστοποιούν την πιθανότητα να περιέχουν κόµβους που θα 
παραµένουν συνδεδεµένοι. 
Ένα δεύτερο πλεονέκτηµα των k-κάδων είναι ότι παρέχουν ασφάλεια απέναντι σε 
συγκεκριµένες επιθέσεις DoS. Κανείς δεν µπορεί να εξαφανίσει την πληροφορία 
δροµολόγησης που φυλάει ένας κόµβος πληµµυρίζοντας το σύστηµα µε νέους 
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κόµβους, γιατί οι νέοι κακόβουλοι κόµβοι θα εισαχθούν στους k-κάδους µόνο όταν 
αποχωρήσουν από το σύστηµα οι παλιοί κόµβοι. 
 
Πρωτόκολλο Kademlia 
Το πρωτόκολλο Kademlia περιλαµβάνει τέσσερις αποµακρυσµένες κλήσεις 
διαδικασίας  (Remote Procedure Calls – RPCs): PING, STORE, FIND_NODE και 
FIND_VALUE. Η PING RPC επιχειρεί να µάθει εάν ένας κόµβος είναι 
συνδεδεµένος. Η STORE δίνει την εντολή σε έναν κόµβο να αποθηκεύσει ένα ζεύγος 
(κλειδί, τιµή), για να ανακτηθεί αργότερα. 
Η FIND_NODE παίρνει ένα ΙD των 160 bits σαν όρισµα. Ο παραλήπτης της RPC 
επιστρέφει µια τριπλέτα (διεύθυνση ΙΡ, UDP πόρτα, node ID) για τους k κόµβους που 
γνωρίζει ότι είναι κοντύτερα στον στόχο-ID. Αυτή η τριπλέτα µπορεί να προέρχεται 
από έναν και µόνο κάδο, ή µπορεί να προέρχεται από πολλούς κάδους, εάν ο 
κοντινότερος k-κάδος δεν είναι γεµάτος. Σε κάθε περίπτωση, ο παραλήπτης RPC 
πρέπει να στείλει k τεµάχια, εκτός εάν υπάρχουν λιγότεροι από k κόµβοι σε όλους 
συνολικά τους κάδους του, οπότε και στέλνει πληροφορία µόνο για τους κόµβους που 
γνωρίζει. 
Η FIND_VALUE συµπεριφέρεται σαν την FIND_NODE –επιστρέφει και αυτή 
τριπλέτες- µε µία εξαίρεση. Εάν ο παραλήπτης RPC έχει λάβει κλήση STORE για το 
κλειδί, απλά επιστρέφει την αποθηκευµένη τιµή. 
Σε όλα τα RPCs, ο παραλήπτης πρέπει να συµπεριλάβει ένα τυχαίο RPC ID των 160 
bits, το οποίο παρέχει κάποια αντίσταση σε απόπειρες πλαστογραφίας. Τα PINGs 
µπορούν επίσης να γίνουν piggy-backed σε απαντήσεις RPC, έτσι ώστε ο παραλήπτης 
RPC να λάβει µια επιπλέον επιβεβαίωση της διεύθυνσης δικτύου του αποστολέα. 
Η πιο σηµαντική εργασία για έναν κόµβο Kademlia είναι ο εντοπισµός των k 
κοντινότερων κόµβων σε ένα δεδοµένο ID. Αυτή η εργασία καλείται αναζήτηση 
κόµβου. To Κademlia εφαρµόζει έναν αναδροµικό αλγόριθµο για τις αναζητήσεις 
κόµβων. Ο κόµβος – εκκινητής της αναζήτησης – (τον ονοµάζουµε αρχικό) διαλέγει α 
κόµβους από τον κοντινότερο µη-άδειο k-κάδο του. Εάν ο κάδος έχει λιγότερα από α 
στοιχεία, παίρνει απλά του κοντινότερους α κόµβους που γνωρίζει. Ο αρχικός στέλνει 
στη συνέχεια παράλληλα και ασύγχρονα FIND_NODE RPCs στους α κόµβους που 
έχει επιλέξει. Το α είναι µια παράµετρος ταυτοχρονισµού του συστήµατος. 
 
Αλγόριθµος αναζήτησης , προσωρινής αποθήκευσης και εισαγωγή κόµβου 
Στο αναδροµικό βήµα ο αρχικός ξαναστέλνει FIND_NODE στους κόµβους που 
γνωρίζει από προηγούµενα RPCs. Αυτή η αναδροµή µπορεί µάλιστα να ξεκινήσει 
πριν επιστρέψουν και τα α προηγούµενα RPCs. Από τους k κόµβους που έχει ακούσει 
ο αρχικός να είναι πλησιέστερα στο στόχο, διαλέγει  α που δεν έχει ακόµα ρωτήσει 
και ξαναστέλνει FIND_NODE RPC σε αυτούς. Οι κόµβοι που δεν απαντούν γρήγορα 
αγνοούνται µέχρι και εάν απαντήσουν. Εάν ένας κύκλος από FIND_NODEs αποτύχει 
να επιστρέψει έναν κόµβο κοντύτερα από αυτόν που θεωρείται µέχρι τώρα 
κοντινότερος, ο αρχικός ξαναστέλνει FIND_NODE  σε όλους τους k κοντινότερους 
κόµβους που δεν έχει ακόµα ρωτήσει. Η αναζήτηση τελειώνει, όταν ο αρχικός έχει 
ρωτήσει και λάβει απαντήσεις από όλους τους k κοντινότερους κόµβους που έχει 
«δει». Το Kademlia µπορεί να δροµολογήσει µε χαµηλότερη καθυστέρηση, γιατί έχει 
την ευχέρεια της επιλογής ανάµεσα σε αυτούς τους k κόµβους, για να προωθήσει ένα 
µήνυµα. 
Οι περισσότερες λειτουργίες γίνονται σε σχέση µε τον παραπάνω αλγόριθµο 
αναζήτησης. Για να αποθηκεύσει ένας κόµβος ένα ζεύγος (κλειδί, τιµή), εντοπίζει 
τους k κοντινότερους κόµβους στο κλειδί και στέλνει STORE RPCs σε αυτούς. 
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Επιπλέον, κάθε κόµβος δηµοσιεύει τα ζεύγη που φυλάει κάθε ώρα. Αυτό εξασφαλίζει 
στο σύστηµα συνέπεια µε µεγάλη πιθανότητα. Γενικά, απαιτείται και οι κόµβοι που 
δηµοσίευσαν πρώτοι ένα ζεύγος να το δηµοσιεύουν ξανά κάθε 24 ώρες. ∆ιαφορετικά, 
όλα τα ζεύγη (κλειδί, τιµή) «λήγουν» ύστερα από 24 ώρες από την αρχική τους 
δηµοσίευση προκειµένου να περιοριστεί η παλιά πληροφορία στο σύστηµα. 
Τέλος, για να υπάρχει συνέπεια στον κύκλο ζωής (δηµοσίευση-αναζήτηση) ενός 
ζεύγους (κλειδί, τιµή), απαιτείται οποτεδήποτε ένα κόµβος x παρατηρεί έναν νέο 
κόµβο y, ο οποίος είναι κοντύτερα σε κάποια από τα ζεύγη που έχει ο x, να 
αντιγράφονται αυτά τα ζεύγη του x στον y χωρίς να αφαιρούνται από τη βάση 
δεδοµένων του. 
Για να βρει ένας κόµβος ένα ζεύγος (κλειδί, τιµή), ξεκινά µε αναζήτηση των k 
κόµβων µε τα πλησιέστερα IDs στο κλειδί. Ωστόσο, οι αναζητήσεις τιµής 
χρησιµοποιούν FIND_VALUE αντί για FIND_NODE RPCs. Επιπλέον, η διαδικασία 
διακόπτεται, µόλις κάποιος κόµβος επιστρέψει την τιµή. Για λόγους προσωρινής 
αποθήκευσης (caching), όταν πετύχει µια αναζήτηση, ο ζητών κόµβος αποθηκεύει το 
ζεύγος (κλειδί, τιµή) στον κοντινότερο στο κλειδί κόµβο που «είδε» και που δεν 
επέστρεψε την τιµή. 
Λόγω της µονοκατευθυντικότητας της τοπολογίας, µελλοντικές αναζητήσεις για το 
ίδιο κλειδί αναµένεται να πετύχουν προσωρινά αποθηκευµένες εγγραφές πριν 
ρωτήσουν τον κοντινότερο κόµβο. Εάν ένα κλειδί γίνει πολύ δηµοφιλές, το σύστηµα 
θα καταλήξει να το αποθηκεύει σε πολλούς κόµβους. Για να αποφευχθεί το "over-
caching", ο χρόνος «λήξης» ενός ζεύγους στη βάση δεδοµένων ενός κόµβου είναι 
αντίστροφα εκθετικά ανάλογος του αριθµού των κόµβων ανάµεσα στον κόµβο και 
στον κόµβο µε ID πλησιέστερα στο κλειδί. Ενώ µια απλή διαγραφή LRU (Least 
Recently Used) θα έδινε παρόµοια κατανοµή στους χρόνους ζωής, δεν υπάρχει 
τρόπος να επιλεχτεί το µέγεθος της µνήµης προσωρινής αποθήκευσης (cache), 
εφόσον οι κόµβοι δε γνωρίζουν εκ των προτέρων πόσες τιµές θα αποθηκεύσει το 
σύστηµα. 
Οι κάδοι θα διατηρούνται γενικά «φρέσκοι», καθώς θα ανανεώνουν τα δεδοµένα τους 
από την κίνηση των αιτήσεων στο σύστηµα. Για την αποφυγή παθολογικών 
καταστάσεων, όταν δεν υπάρχει κίνηση, κάθε κόµβος ανανεώνει έναν κάδο του, όταν 
δεν έχει κάνει κανένας κόµβος αναζήτηση στην περιοχή του για µια ώρα. Η 
ανανέωση αυτή έγκειται στην επιλογή ενός τυχαίου ID στην περιοχή του κάδου και 
στην εκκίνηση µιας αναζήτησης για αυτό το ID. 
Για να προσχωρήσει στο δίκτυο ένας κόµβος x, πρέπει να έχει επαφή µε έναν 
τουλάχιστον κόµβο του δικτύου, έστω y. O x εισάγει τον y στον κατάλληλο k-κάδο 
του και µετά ξεκινά µια αναζήτηση κόµβου για το δικό του ID. Έτσι, γεµίζει όλους 
τους k-κάδους του και γνωστοποιεί την παρουσία του στο υπόλοιπο δίκτυο. 
 
Συµπερασµατικά 
Λόγω της πρωτότυπης τοπολογίας που βασίζεται στο XOR µέτρο απόστασης, το 
Kademlia είναι ένα σύστηµα peer-to-peer που συνδυάζει συνέπεια, απόδοση, 
δροµολόγηση µε ελαχιστοποιηµένη καθυστέρηση και συµµετρική, µονοκατευθυντική 
τοπολογία. Επιπλέον, εισάγει µία παράµετρο ταυτοχρονισµού, α, που επιτρέπει την 
επιλογή ανάµεσα σε εύρος ζώνης για την ασύγχρονη επιλογή του βήµατος µε την 
ελάχιστη καθυστέρηση και σε ανάκαµψη από αποτυχίες ανεξαρτήτως χρόνου. Τέλος, 
το Kademlia είναι το πρώτο σύστηµα peer-to-peer το οποίο εκµεταλλεύεται το 
γεγονός ότι οι αποτυχίες κόµβων είναι αντίστροφα σχετιζόµενες µε το χρονικό 
διάστηµα που οι ίδιοι κόµβοι είναι ζωντανοί. [29] 
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3.2.2.3 Chord  
 
Το Chord είναι µια κατανεµηµένη υπηρεσία αναζήτησης, η οποία είναι κλιµακούµενη 
σε µέγεθος και αποκεντρωµένη, και µπορεί να χρησιµοποιηθεί ως βάση για 
συστήµατα peer-to-peer γενικού σκοπού. Τα πιο πολλά συστήµατα peer-to-peer 
εµφανίζουν κάποια χαρακτηριστικά που ενισχύουν την απόδοση τους, όπως  η 
εφεδρική αποθήκευση, η µονιµότητα και αποδοτική τοποθέτηση των δεδοµένων, η 
επιλογή των κοντινών εξυπηρετητών, η πιστοποίηση και η ιεραρχική ονοµατοδοσία. 
Το Chord δεν υλοποιεί αυτές τις υπηρεσίες άµεσα, αλλά µάλλον επιλέγει µια 
εύκαµπτη και υψηλής απόδοσης αρχή αναζήτησης, πάνω στην οποία µπορούν να 
βασιστούν αποδοτικά οι παραπάνω λειτουργικότητες. Με άλλα λόγια, η σχεδιαστική 
φιλοσοφία έγκειται στο διαχωρισµό του προβλήµατος της αναζήτησης από την 
επιπλέον λειτουργικότητα. Τοποθετώντας επιπλέον χαρακτηριστικά πάνω σε µία 
υπηρεσία αµιγούς αναζήτησης, το σύστηµα κερδίζει σε ευρωστία  και δυνατότητα 
κλιµάκωσης. 
To Chord είναι σχεδιασµένο έτσι ώστε να προσφέρει την απαραίτητη 
λειτουργικότητα για την υλοποίηση συστηµάτων γενικού σκοπού διατηρώντας 
παράλληλα τη µέγιστη ελαστικότητα. Ουσιαστικά, είναι ένα σύστηµα αποδοτικής και 
κατανεµηµένης αναζήτησης που βασίζεται στο συνεχή κατακερµατισµό. Παρέχει µία 
µονοσήµαντη αντιστοίχηση ανάµεσα στο χώρο των αναγνωριστικών και στο σύνολο 
των κόµβων. Ένας κόµβος µπορεί να είναι ένας υπολογιστής ή µια διεργασία µε ΙΡ 
διεύθυνση και αριθµό πόρτας. Κάθε κόµβος συνδέεται µε ένα αναγνωριστικό Chord. 
Το Chord αντιστοιχεί κάθε αναγνωριστικό a στον κόµβο µε το µικρότερο 
αναγνωριστικό που είναι µεγαλύτερο από a. Αυτός ο κόµβος καλείται διάδοχος του a. 
To Chord είναι αποδοτικό. Ο καθορισµός του διαδόχου ενός αναγνωριστικού απαιτεί 
µε µεγάλη πιθανότητα την ανταλλαγή  O (log N) µηνυµάτων όπου Ν είναι ο αριθµός 
των εξυπηρετητών στο δίκτυο Chord. Η εισαγωγή ή αφαίρεση ενός εξυπηρετητή από 
το δίκτυο µπορεί να επιτευχθεί µε κόστος Ο (log N) µηνύµατα. 
 
Μία διαστρωµατωµένη εφαρµογή Chord 
Χρησιµοποιώντας ένα επιπλέον στρώµα  µετάφρασης ονοµάτων υψηλού επιπέδου σε 
αναγνωριστικά Chord, το Chord µπορεί να χρησιµοποιηθεί σαν µία ισχυρή υπηρεσία 
αναζήτησης. Έτσι, πάνω σε ένα στρώµα Chord µπορεί να τοποθετηθεί ένα στρώµα 
DHASH (Distributed HASH table) και µία peer-to-peer εφαρµογή αποθήκευσης. 
Παρακάτω φαίνεται η κατανοµή της λειτουργικότητας σε µια εφαρµογή 
αποθήκευσης. 
 
Στρώµα  Λειτουργικότητα 
Chord   Αντιστοιχίζει αναγνωριστικά σε κόµβους - διαδόχους 
DHASH  Συσχετίζει τιµές µε αναγνωριστικά 
Εφαρµογή  Παρέχει ένα interface συστήµατος αρχείων 
 
Πληροφορία ανά κόµβο 
To Chord χρησιµοποιεί συνεχές κατακερµατισµό, για να αντιστοιχήσει κόµβους σε 
έναν κυκλικό χώρο αναγνωριστικών των m bits. Όπως αναφέραµε και παραπάνω, 
κάθε αναγνωριστικό a αντιστοιχίζεται στον κόµβο µε το µικρότερο αναγνωριστικό 
που είναι µεγαλύτερο ή ίσο µε το a στον κυκλικό χώρο. Αυτός είναι ο διάδοχος του a. 
Για την υλοποίηση της συνάρτησης διαδόχου όλοι οι κόµβοι διατηρούν έναν πίνακα 
δροµολόγησης µε m εισόδους, ο οποίος καλείται πίνακας finger. Αυτός ο πίνακας 
αποθηκεύει πληροφορίες για άλλους κόµβους στο σύστηµα. Κάθε είσοδος περιέχει 
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ένα αναγνωριστικό κόµβου και τη διεύθυνση δικτύου του (ΙΡ διεύθυνση και αριθµό 
πόρτας). Η k-ιοστή είσοδος στον πίνακα finger του κόµβου r είναι ο µικρότερος κόµβος 
s που είναι µεγαλύτερος του r + 2k. Ο κόµβος s καλείται επίσης διάδοχος τάξης k του 
κόµβου r. Ο αριθµός µοναδικών εισόδων στον πίνακα finger είναι Ο (log N). O 
πίνακας finger µπορεί επίσης να ερµηνευτεί ως m διαστήµατα αναγνωριστικών που 
αντιστοιχίζονται στις m εισόδους του πίνακα: το τάξης k διάστηµα ενός κόµβου r 
ορίζεται το (( r + 2k-1) mod 2m, (r + 2k) mod 2m]. Στην Εικόνα 4, όπου m = 3 και 
υπάρχουν οι κόµβοι 2, 5 και 7, ο άµεσος διάδοχος του κόµβου 5 είναι ο ( 5 +20 ) mod 
23 = 6, δηλαδή ο κόµβος 7. 

 
 

Εικόνα 4: Εύρεση διαδόχου. [30] 
 
Κάθε κόµβος διατηρεί επίσης ένα δείκτη στον αµέσως προηγούµενο κόµβο. Για 
συµµετρία ορίζεται ως άµεσος διάδοχος η πρώτη είσοδος στον πίνακα finger. 
Συνολικά, κάθε κόµβος πρέπει να διατηρεί έναν πίνακα finger µε µέγιστο αριθµό 
εισόδων Ο (log N). Αυτός ο κατακερµατισµός απαλλάσσει τους κόµβους από την 
ανάγκη να εντοπίσουν σχεδόν όλους τους κόµβους του συστήµατος. 
 
Αποτίµηση της συνάρτησης διαδόχου 
Εφόσον κάθε κόµβος διατηρεί πληροφορία για ένα µικρό υποσύνολο κόµβων του 
συστήµατος, η αποτίµηση της συνάρτησης διαδόχου απαιτεί την επικοινωνία µεταξύ 
κόµβων σε κάθε βήµα του πρωτοκόλλου. Η αναζήτηση ενός κόµβου προχωράει 
σταδιακά µε την αναγνώριση του διαδόχου σε κάθε βήµα. 
Η αναζήτηση του διαδόχου του f ξεκινώντας από τον κόµβο r αρχίζει ελέγχοντας εάν 
το f  είναι ανάµεσα στον r και στον άµεσο διάδοχο του r. Εάν ναι, η αναζήτηση 
τερµατίζεται και επιστρέφεται ο διάδοχος του r. ∆ιαφορετικά, ο r προωθεί την αίτηση 
αναζήτησης στο µεγαλύτερο κόµβο του πίνακα finger που προηγείται του f (έστω 
κόµβος s). Η ίδια διαδικασία ακολουθείται από τον s µέχρι να τερµατιστεί η 
αναζήτηση. Επί παραδείγµατι, υποθέτουµε ότι το σύστηµα είναι σε σταθερή 
κατάσταση (όλοι οι πίνακες δροµολόγησης περιέχουν σωστές πληροφορίες) και έχει 
ξεκινήσει από τον κόµβο 2 (βλ. Εικόνα 4) αναζήτηση για το διάδοχο του 
αναγνωριστικού 6. Ο µεγαλύτερος κόµβος µε αναγνωριστικό µικρότερο του 6 είναι ο 
5. Ο στόχος της αναζήτησης (6) είναι στο διάστηµα ανάµεσα στον 5 και στο διάδοχο 
του 5 (7). Άρα, 7 είναι η επιστρεφόµενη τιµή. 
Όπως σκιαγραφείται και παραπάνω, ο αλγόριθµος έχει αναδροµική µορφή : εάν µία 
αίτηση αναζήτησης χρειάζεται πολλαπλά βήµατα για την ολοκλήρωση της, το n-
ιοστό βήµα ξεκινά από το (n-1)-ιοστό κόµβο εκ µέρους του αρχικού κόµβου. Η 
συνάρτηση αναζήτησης µπορεί να υλοποιηθεί και επαναληπτικά. Στην επαναληπτική 
υλοποίηση, ο αρχικός κόµβος είναι αυτός που κάνει αιτήσεις για πληροφορίες του 
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πίνακα finger σε κάθε στάδιο του πρωτοκόλλου. Και οι δύο υλοποιήσεις έχουν 
πλεονεκτήµατα : η επαναληπτική προσέγγιση είναι ευκολότερη στην υλοποίηση και 
βασίζεται λιγότερο σε ενδιάµεσους κόµβους, ενώ η αναδροµική προσέγγιση 
ενδείκνυται περισσότερο για επιπλέον λειτουργικότητες, όπως είναι η προσωρινή 
αποθήκευση και η επιλογή εξυπηρετητή. 
 
Εισαγωγή και αφαίρεση κόµβου  
Όταν ένας νέος κόµβος r προσχωρεί στο δίκτυο, πρέπει να αρχικοποιήσει τον πίνακα 
finger του. Οι υπάρχοντες κόµβοι πρέπει επίσης να ενηµερώσουν τους πίνακες τους 
σύµφωνα µε το νέο δεδοµένο της ύπαρξης του r. 
 

 
 
Εικόνα 5: Αρχικοποίηση και ανανέωση πινάκων δροµολόγησης. [30] 
 
Όταν ένα σύστηµα είναι σταθεροποιηµένο, ένας νέος κόµβος r µπορεί να 
αρχικοποιήσει τον πίνακα finger του ρωτώντας έναν ήδη υπάρχοντα κόµβο για τους 
αντίστοιχους διαδόχους των κατώτερων τιµών των k διαστηµάτων στον πίνακα του r. 
Οι κόµβοι, των οποίων οι πληροφορίες ακυρώνονται από την εισαγωγή του r, 
µπορούν να βρεθούν από τον πίνακα finger του r ακολουθώντας τους δείκτες των 
προηγούµενων κόµβων. Αυτοί θα είναι οι κόµβοι που θα ενηµερωθούν από τον r πως 
πρέπει να ανανεώσουν τους πίνακες τους. 
Η αφαίρεση ενός κόµβου από το δίκτυο περιλαµβάνει µια σειρά από βήµατα 
παρόµοια µε αυτά της εισαγωγής ενός κόµβου στο δίκτυο. Παράλληλες 
προσχωρήσεις, παράλληλες αποχωρήσεις και αποτυχίες αντιµετωπίζονται µε τη 
διατήρηση της αρχής ότι όλοι οι κόµβοι γνωρίζουν τους άµεσους διαδόχους τους και 
τους άµεσους προηγούµενους κόµβους τους, και επιτρέποντας στον πίνακα finger να 
µεταβάλλεται στο χρόνο, για να καταλήξει στη σταθερή κατάσταση. Τέλος, 
σηµειώνουµε ότι η σωστή µεταχείριση των αποτυχιών απαιτεί από τους κόµβους να 
αποθηκεύουν και τους k διαδόχους και όχι µόνο τον άµεσο διάδοχο. 
 
Το API του Chord 
Το ΑΡΙ του Chord παρέχει τη βασική λειτουργικότητα του εντοπισµού σε έναν 
διαστρωµατωµένο σχεδιασµό. ∆ύο αρχές σχεδιασµού διευκολύνουν τη χρήση του 
Chord σε µία διαστρωµατωµένη αρχιτεκτονική : ελάχιστη λειτουργικότητα και 
ελάχιστη εκτεθειµένη πληροφορία. Ελαχιστοποιώντας την έκταση της 
λειτουργικότητας που ενσωµατώνεται στο Chord (κατώτερο επίπεδο), 
ελαχιστοποιούνται οι περιορισµοί που τίθενται σε υψηλότερα επίπεδα, τα οποία 
εξαρτώνται από το Chord. H χρησιµότητα του Chord API είναι περισσότερο εµφανής 
κατά το σχεδιασµό των στρωµάτων που τοποθετούνται πάνω στο βασικό στρώµα 
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Chord και τα οποία είναι απαραίτητα για τη δόµηση µεγάλων peer-to-peer 
εφαρµογών ανταλλαγής αρχείων. 
Ωστόσο τα µεγάλα συστήµατα που βασίζονται στο Chord υπόκεινται σε αρκετούς 
περιορισµούς. Αυτό δε συµβαίνει, γιατί το Chord δεν παρέχει ένα αρκετά ελαστικό 
σύνολο χαρακτηριστικών, αλλά γιατί τα υψηλότερα στρώµατα επιθυµούν πρόσβαση 
στην εσωτερική κατάσταση του Chord κατά τη διάρκεια του υπολογισµού της. Για να 
παρέχεται αυτή η πρόσβαση µε ταυτόχρονη διατήρηση των αφαιρετικών ορίων, 
επιτρέπεται σε όλα τα στρώµατα να εγγράφονται σε συναρτήσεις "callback" για 
γεγονότα, για τα οποία ενδιαφέρονται και να αποτιµούν τη συνάρτηση διαδόχου σε 
κάθε βήµα ξεχωριστά.  
Χαρακτηριστικά αναφέρουµε ότι η next_hop( j, k) στέλνει ένα µήνυµα στον κόµβο j 
ρωτώντας τον για τη µικρότερη είσοδο στον finger πίνακά του που είναι µεγαλύτερη 
του k. Αυτό επιτρέπει στους κόµβους που καλούν τη συνάρτηση να ελέγχουν την 
εκτέλεση του αλγόριθµου αναζήτησης του Chord βήµα προς βήµα. Επιπλέον, το 
στρώµα DHASH (βλ. παρακάτω) χρησιµοποιεί το callback interface, για τη 
µεταφορά τιµών όταν κόµβοι προσχωρούν ή αποχωρούν από το σύστηµα. Το 
DHASH αποτιµά επίσης τη συνάρτηση διαδόχου βήµα προς βήµα, για να αποθηκεύει 
προσωρινά στις διαδροµές αναζήτησης. 
 
Κατανεµηµένη υπηρεσία κατακερµατισµού  
Το Chord δεν είναι σύστηµα αποθήκευσης : αντιστοιχίζει κλειδιά µε κόµβους (αντί µε 
τιµές). Μια χρήσιµη επέκταση σε αυτό το σύστηµα είναι ένας Κατανεµηµένος 
Πίνακας Κατακερµατισµού (Distributed Hash Table –DHASH). Οι δύο βασικές 
κλήσεις του DHASH API είναι:  

• DHASH : : insert (key, value) 
εισαγωγή τιµής υπό κλειδί και επιστροφή τιµής σχετιζόµενης µε το κλειδί ή 
NULL, αν δεν υπάρχει το κλειδί. Μπορεί να υλοποιηθεί κατακερµατίζοντας το 
κλειδί key, για να παραχθεί ένα 160-µπιτο αναγνωριστικό Chord των 160 bits, k, 
και αποθηκεύοντας την τιµή value στο διάδοχο του k. 
• DHASH : : lookup (key) 
το κλειδί key κατακερµατίζεται και δίνει το k και ο διάδοχος του k ερωτάται για 
την τιµή που σχετίζεται µε το key. Η µεταφορά δεδοµένων value από και προς 
κόµβους διεκπεραιώνεται και µε ένα επιπλέον RPC interface που είναι 
διαφορετικό από αυτό που εξάγεται από το Chord. 

Οι τιµές εισάγουν, όµως, µια επιπλοκή: όταν κόµβοι αποχωρούν ή προσχωρούν στο 
σύστηµα, ο διάδοχος κόµβος ενός δεδοµένου κλειδιού µπορεί να αλλάξει. Για να 
διατηρηθεί η αρχή ότι οι τιµές αποθηκεύονται στο διάδοχο των αντίστοιχων κλειδιών 
τους, το DHASH παρακολουθεί την άφιξη και αναχώρηση κόµβων χρησιµοποιώντας 
το callback interface που παρέχει το Chord και µετακινεί τις τιµές ανάλογα. Επί 
παραδείγµατι, εάν η τιµή που αντιστοιχεί στο κλειδί 7 αποθηκεύεται στον κόµβο 10 
και ο κόµβος 9 εισαχθεί στο σύστηµα, η τιµή πρέπει να µετακινηθεί στον κόµβο 9. 
Tέλος, επειδή το DHASH βασίζεται στο Chord, κληρονοµεί τις επιθυµητές ιδιότητες 
του Chord. Εκπληρώνει µια αναζήτηση µε Ο (log N) RPCs και δεν απαιτεί κεντρικό 
έλεγχο. Το στρώµα DHASH θέτει ένα επιπλέον κόστος µεταφοράς των κλειδιών στο 
σύστηµα Ο (1 / Ν) κάθε φορά που φεύγει ή έρχεται ένας κόµβος στο σύστηµα. 
 
Αξιοπιστία και απόδοση 
Το στρώµα DHASH εκµεταλλεύεται στοιχεία του Chord, για να πετύχει µεγαλύτερη 
αξιοπιστία και απόδοση. Για να εξασφαλίσει ότι οι αναζητήσεις θα πετύχουν ακόµα 
και στην περίπτωση απρόοπτων αποτυχιών κόµβων, το DHASH αποθηκεύει την τιµή 
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που αντιστοιχεί σε ένα δεδοµένο κλειδί όχι µόνο στον άµεσο διάδοχο αυτού του 
κλειδιού , αλλά και στους επόµενους r διαδόχους. Η παράµετρος r  µπορεί να ποικίλει 
προκειµένου να επιτευχθεί το επιθυµητό επίπεδο εφεδρείας στην αποθήκευση. 
Η στενή σύνδεση ανάµεσα στην προσέγγιση του DHASH για την αντιγραφή και του 
Chord (και τα δύο χρησιµοποιούν τη γνώση των άµεσων διαδόχων ενός κόµβου) είναι 
ενδεικτική της αλληλεπίδρασης ανάµεσα στο Chord και στα υψηλότερα στρώµατα. 
Για τη βελτίωση της απόδοσης αναζήτησης του DHASH χρησιµοποιείται η εξής 
ιδιότητα του αλγορίθµου αναζήτησης του Chord: οι διαδροµές προς αναζήτηση ενός 
συγκεκριµένου διαδόχου (ξεκινώντας από διαφορετικούς κόµβους) µέσα στο 
δακτύλιο του Chord είναι πολύ πιθανό να επικαλύπτονται. Αυτές οι επικαλύψεις είναι 
πιο πιθανό να συµβούν κοντά στο στόχο της αναζήτησης, όπου κάθε βήµα του 
αλγόριθµου αναζήτησης κάνει ένα µικρότερο ‘βήµα’ στο χώρο των αναγνωριστικών. 
Εκεί δίνεται η δυνατότητα για προσωρινή αποθήκευση δεδοµένων. Σε κάθε 
επιτυχηµένη λειτουργία αναζήτησης του ζεύγους (k, v), η τιµή-στόχος, v, 
αποθηκεύεται σε κάθε κόµβο στη διαδροµή των κόµβων που διασχίζεται για την 
εύρεση του διαδόχου του k (πρόκειται για το µονοπάτι που επιστρέφεται από τη 
συνάρτηση διαδόχου του Chord). 
Οι επόµενες αναζητήσεις αποτιµούν τη συνάρτηση διαδόχου βήµα προς βήµα 
χρησιµοποιώντας τη µέθοδο next_hop και ρωτούν κάθε ενδιάµεσο κόµβο για την τιµή 
v. Η αναζήτηση τερµατίζεται γρήγορα, εάν ένας από αυτούς τους κόµβους µπορεί να 
επιστρέψει τη νωρίτερα αποθηκευµένη τιµή v. 
Συνεπώς, οι τιµές «σκορπίζονται» στο δακτύλιο του Chord κοντά στους αντίστοιχους 
κόµβους διαδόχους. Επειδή η ανάκτηση ενός αρχείου οδηγεί και στην προσωρινή 
αποθήκευσή του, τα δηµοφιλή αρχεία είναι ευρύτερα αποθηκευµένα (cached) από ότι 
τα µη δηµοφιλή. Αυτή είναι µια επιθυµητή παρενέργεια του σχεδιασµού της 
προσωρινής αποθήκευσης. Η προσωρινή αποθήκευση µειώνει το µήκος διαδροµής 
που απαιτείται για την εύρεση µιας τιµής, εποµένως και τον αριθµό των µηνυµάτων 
ανά αναζήτηση. Και µια τέτοια µείωση είναι ιδιαίτερα σηµαντική δεδοµένου ότι η 
καθυστέρηση επικοινωνίας µεταξύ κόµβων αποτελεί µία σοβαρή στένωση επίδοσης 
για το σύστηµα. 
 
Επιθέσεις άρνησης υπηρεσίας 
Η κατανεµηµένη φύση του Chord το βοηθά να αντισταθεί σε αρκετές αλλά όχι σε 
όλες τις επιθέσεις DoS. Επί παραδείγµατι, το Chord «αντέχει» επιθέσεις που βγάζουν 
εκτός λειτουργίας κάποιες γραµµές δικτύου, αφού κόµβοι που βρίσκονται κοντά στο 
χώρο των αναγνωριστικών είναι απίθανο να εµφανίζουν δικτυακή τοπικότητα. Για 
τον εµποδισµό και των άλλων επιθέσεων DoS χρειάζονται επιπλέον χειρισµοί. 
Ένα σύστηµα αποθήκευσης βασισµένο στο Chord µπορεί να δεχτεί επίθεση µε την 
εισαγωγή πολύ µεγάλης ποσότητας άχρηστων δεδοµένων στο σύστηµα, καθώς θα 
αποκλειστούν από την αποθήκευση τα «νόµιµα» αρχεία. Παρατηρώντας ότι η 
πυκνότητα των κόµβων κοντά σε έναν οποιονδήποτε κόµβο δίνει µια εκτίµηση του 
αριθµού των κόµβων στο σύστηµα το Chord µπορεί να προστατευτεί µερικώς από 
αυτήν την επίθεση περιορίζοντας τον αριθµό των αρχείων που µπορεί να 
αποθηκεύσει ένα κόµβος του συστήµατος. Παίρνεται µια τοπική απόφαση για την 
αναλογία των αρχείων στο σύστηµα βασισµένη στον αριθµό των κόµβων του 
συστήµατος. Κατ’ αυτόν τον τρόπο, κάθε χρήστης του συστήµατος αναγκάζεται να 
τηρήσει αυτήν την αναλογία. 
Κόµβοι που µπορούν µόνοι τους να διαλέξουν αναγνωριστικό µπορούν να 
διαγράψουν κάποιο κοµµάτι πληροφορίας από το σύστηµα θέτοντας τον εαυτό τους 
διάδοχο της πληροφορίας και µετά αποτυγχάνοντας να την αποθηκεύσουν, όταν αυτό 
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τους ζητείται. Αυτή η επίθεση µπορεί να εµποδιστεί απαιτώντας κάποια αντιστοιχία 
του αναγνωριστικού ενός κόµβου µε την κατακερµατισµένη  ΙΡ διεύθυνσή του.  
Οι κακόβουλοι κόµβοι µπορεί να αρνούνται να εκτελέσουν ορθά το πρωτόκολλο 
Chord µε αποτέλεσµα να παρουσιάζουν αυθαίρετη και ασυνεπής συµπεριφορά. Ένας 
κόµβος που δεν εµφανίζει τη σωστή συµπεριφορά µπορεί να ανιχνευτεί 
επαληθεύοντας τις απαντήσεις του µε άλλων κόµβων που θεωρείται ότι είναι 
συνεργάσιµοι. Για παράδειγµα, εάν ένας κόµβος l αναφέρει ότι διάδοχός του είναι ο s, 
ερωτάται ο s ποιος είναι ο προηγούµενός του κόµβος. Η απάντηση που αναµένεται 
είναι προφανώς ο l. Μια οµάδα τέτοιων κόµβων, όπως ο s,  µπορεί να συνεργαστεί 
για τη συγκρότηση ενός δικτύου Chord µε «έµπιστους» κόµβους. ∆εν υπάρχει 
κατανεµηµένη λύση στο παραπάνω πρόβληµα, αλλά θεωρώντας ότι οι κόµβοι 
αρχικοποίησης είναι «έµπιστοι» αποφεύγεται µια τέτοια επίθεση. 
 
Σχεδιασµός ενός συστήµατος αποθήκευσης 
Χρησιµοποιώντας  το Chord ως πυρήνα για ένα peer-to-peer σύστηµα αποθήκευσης 
εµφανίζεται το πρόβληµα της αποδοτικής κατανοµής του φόρτου ανάµεσα στους 
κόµβους παρά τις µεγάλες διαφοροποιήσεις στη δηµοτικότητα των αρχείων. Ιδιαίτερα 
σηµαντικό στη δόµηση αυτού του συστήµατος είναι το πώς θα αντιστοιχισθούν τα 
αρχεία σε κόµβους. 
Μία δυνατή υλοποίηση θα χρησιµοποιούσε το στρώµα DHASH ως peer-to-peer 
αποθηκευτικό σύστηµα. Σε µία τέτοια σχεδίαση τα περιεχόµενα ενός αρχείου 
εισάγονται κατευθείαν στο σύστηµα DHASH αποκτώντας για κλειδί είτε τον 
κατακερµατισµό των περιεχοµένων του αρχείου είτε τον κατακερµατισµό ενός 
ανθρωπίνως κατανοητού ονόµατος. Ωστόσο εάν ένα αρχείο γίνει πολύ δηµοφιλές, το 
βάρος της παράδοσης ενός τέτοιου αρχείου δε θα κατανεµηθεί. Το σχήµα προσωρινής 
αποθήκευσης που αναφέρθηκε βοηθά τα µικρά αρχεία, αλλά δεν είναι πρακτικό για 
τα µεγάλα. 
Μια εναλλακτική προσέγγιση χρησιµοποιεί το DHASH σαν στρώµα 
ανακατεύθυνσης: το DHASH αντιστοιχεί αναγνωριστικά αρχείων σε µια λίστα από ΙΡ 
διευθύνσεις όπου το αρχείο είναι διαθέσιµο. Σε αυτή τη σχεδίαση το DHASH 
λειτουργεί ανάλογα µε το σύστηµα DNS, αλλά δε βασίζεται σε ένα ειδικό σύνολο 
από κεντρικούς εξυπηρετητές όπως το DNS. Μόλις επιλέγεται µια ΙΡ διεύθυνση, τα 
αρχεία ανακτώνται µε τη χρήση κάποιου άλλου πρωτοκόλλου µεταφοράς (HTTP, 
SSL, SFS κ.α.). 
Η διατήρηση µιας λίστας, που ανανεώνεται δυναµικά, από δυνατούς εξυπηρετητές 
για ένα αρχείο λύνει το πρόβληµα των δηµοφιλών αρχείων κατανέµοντας το φορτίο 
ανάµεσα σε όλους τους εξυπηρετητές της λίστας. Ωστόσο, αυτή η σχεδίαση απαιτεί 
βελτιστοποιήσεις, όπως η προσωρινή και η εφεδρική αποθήκευση, να υλοποιηθούν 
διπλά: µία στη στοίβα του Chord και µία στο πρωτόκολλο µεταφοράς. Για αυτό το 
λόγο χρειάστηκε µια λύση για το πρόβληµα του δηµοφιλούς αρχείου πιο κοντινή 
στους µηχανισµούς του πρωτοκόλλου Chord. 
Αυτό µπορεί να επιτευχθεί χρησιµοποιώντας το Chord για την αντιστοίχηση 
τµηµάτων αρχείων (blocks) , αντί ολόκληρων αρχείων, σε εξυπηρετητές. Σε αυτό το 
σχήµα, τα αρχεία χωρίζονται σε blocks και κάθε block εισάγεται στο στρώµα 
DHASH χρησιµοποιώντας τον κρυπτογραφηµένο κατακερµατισµό των περιεχοµένων 
του block σαν κλειδί. Ένα κοµµάτι από µετα-δεδοµένα εισάγεται επίσης στο 
σύστηµα, για να δίνεται στο αρχείο ένα µόνο όνοµα. Επιπλέον, αντίστοιχα µε ένα 
σύστηµα αρχείων, το σύστηµα µπορεί να επεκταθεί, για να περιλαµβάνει και 
καταλόγους. Αυτή η προσέγγιση σκορπά επιθετικά ένα µεγάλο αρχείο σε πολλούς 
εξυπηρετητές κατανέµοντας κατά αυτόν τον τρόπο την εξυπηρέτησή του. Ακόµη, 
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κληρονοµεί τις βελτιώσεις αξιοπιστίας και επίδοσης του στρώµατος DHASH. 
Προφανώς, αρχεία µικρότερα από το µέγεθος ενός block εξυπηρετούνται από έναν 
και µόνο κόµβο. Το σχήµα προσωρινής αποθήκευσης είναι υπεύθυνο για τη διανοµή 
αυτών των αρχείων και για το φόρτο εξυπηρέτησής τους, εάν γίνουν δηµοφιλή. 
Το κυριότερο µειονέκτηµα αυτού του σχεδίου πηγάζει από την ίδια ιδιότητα που το 
κάνει επιθυµητό: επειδή σκορπίζουµε ένα αρχείο σε πολλούς εξυπηρετητές, για κάθε 
αρχείο πρέπει να πληρώσουµε το κόστος πολλών αναζητήσεων DΗASH και 
αποτιµήσεων της συνάρτησης διαδόχου. Μια απλή υλοποίηση µπορεί να απαιτήσει    
( S ×  L  log N ) / B δευτερόλεπτα, για να ανακτήσει ένα αρχείο των S byte όπου Ν 
είναι ο αριθµός των εξυπηρετητών στο δίκτυο, Β είναι το µέγεθος του block και L 
είναι η µέση καθυστέρηση δικτύου. Η παραπάνω καθυστέρηση επιχειρείται να 
µειωθεί µε επιθετική προ-µεταφορά των δεδοµένων και επιλογή ενός εξυπηρετητή 
από ένα σύνολο εξυπηρετητών που είναι κοντά δικτυακά στον αιτούντα κόµβο. 

×

 
Αυθεντικότητα  
Ένα σύστηµα αρχείων βασιζόµενο στο Chord µπορεί να παρέχει εγγυήσεις 
αυθεντικότητας µε χρήση µηχανισµών του εξυπηρετητή SFS Read-Only (SFSRO)  
[31]. Με τον όρο αυθεντικότητα εννοείται η επιβεβαίωση της ακεραιότητας του 
αρχείου. Στον SFSRO τα blocks του συστήµατος αρχείων ονοµάζονται σύµφωνα µε 
τον κρυπτογραφηµένο κατακερµατισµό των περιεχοµένων τους. Αυτό το 
αναγνωριστικό δεν µπορεί από τη φύση του να πλαστογραφηθεί. Για την ονοµασία 
συστηµάτων αρχείων χρησιµοποιούνται ονόµατα διαδροµών (pathnames) που 
πιστοποιούνται µόνα τους: το block που περιέχει τον αρχικό δείκτη (root inode) ενός 
συστήµατος αρχείων ονοµάζεται σύµφωνα µε το δηµόσιο κλειδί του εκδότη και 
υπογράφεται από αυτό το δηµόσιο κλειδί. Το στρώµα DHASH µπορεί να 
επαληθεύσει ότι ο αρχικός δείκτης έχει υπογραφεί µε το κλειδί µε το οποίο έχει 
εισαχθεί. Έτσι, εµποδίζονται οι µη-εξουσιοδοτηµένες ανανεώσεις σε ένα σύστηµα 
αρχείων. Τέλος, η ονοµασία των συστηµάτων αρχείων µε δηµόσιο κλειδί δεν παράγει 
ανθρωπίνως κατανοητά ονόµατα αρχείων. Ωστόσο αυτό δεν αποτελεί σοβαρό 
µειονέκτηµα σε ένα περιβάλλον hypertext, ή σε ένα περιβάλλον µε δείκτες και 
συµβολικές συνδέσεις. 
 
Προβλήµατα του Chord 
Oι εφαρµογές που έχουν δοµηθεί πάνω στο Chord αντιµετωπίζουν έναν αριθµό 
προβληµάτων, όπως τα παρακάτω: 

 Ο παραπάνω σχεδιασµός ηθεληµένα διαχωρίζει ερωτήσεις ανωνυµίας από τη 
διαδικασία του εντοπισµού. Η ανώνυµη δηµοσίευση και το ανώνυµο 
διάβασµα είναι δύσκολο να προστεθούν σε ένα σύστηµα Chord δεδοµένης της 
ισχυρής αντιστοίχησης µεταξύ ενός αρχείου και του κόµβου που είναι 
υπεύθυνος για την εξυπηρέτηση αυτού του αρχείου. Με ένα υπερκείµενο  
δίκτυο mix-network [32] πάνω στο Chord θα µπορούσε να υποστηριχτεί η 
ανώνυµη δηµοσίευση και το ανώνυµο διάβασµα. 

 Η δόµηση ενός καταλόγου µε όλα τα αρχεία που είναι αποθηκευµένα στο 
Chord είναι µια στρωτή και απλή διαδικασία: ένας δείκτης µπορεί να 
επισκέπτεται κάθε κόµβο στο σύστηµα ακολουθώντας τους δείκτες στους 
διαδόχους. Ωστόσο, η αποθήκευση ενός δείκτη και η εξυπηρέτηση ερωτήσεων 
χωρίς την καταφυγή σε µια γενική αρχή παραµένει ένα ανοικτό θέµα. 
Εναλλακτικά, θα µπορούσε το σύστηµα Chord να δίνεται σε έναν WWW 
gateway και να εξυπηρετείται από τις υπάρχουσες υπηρεσίες καταλόγου. 
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 Η κατεύθυνση αιτήσεων σε εξυπηρετητές κοντινούς στη δικτυακή τοπολογία 
είναι σηµαντικό για τη µείωση των καθυστερήσεων των αιτήσεων. Για να 
γίνει αυτό πρέπει να µετρηθεί η απόδοση των εξυπηρετητών στο σύστηµα. 
Ωστόσο, επειδή το Chord διανέµει επιθετικά αρχεία σε άσχετους µεταξύ τους 
εξυπηρετητές σε ένα µεγάλο δίκτυο δεν είναι πολύ πιθανό να συναντήσουµε 
τον ίδιο εξυπηρετητή πολλαπλές φορές. Αυτό δυσκολεύει αρκετά τη 
διατήρηση τεχνικών µέτρησης για την απόδοση των εξυπηρετητών. 

 
Συµπερασµατικά 
Η επίδοση και η αξιοπιστία των συστηµάτων peer-to-peer περιορίζεται από µη 
ελαστικές αρχιτεκτονικές που επιχειρούν να βρουν λύση σε πολλά προβλήµατα. 
Χρησιµοποιώντας το βασικό στρώµα Chord για το διαχωρισµό των προβληµάτων της 
κατανοµής δεδοµένων, της αυθεντικότητας και της ανωνυµίας, τα συστήµατα peer-to-
peer µπορούν να αποφασίσουν πού να συµβιβαστούν και σαν αποτέλεσµα 
προσφέρουν καλύτερη επίδοση, µεγαλύτερη αξιοπιστία και ακεραιότητα. [30] 

 
3.2.2.4 Tapestry 
 
Tο Tapestry είναι µια επεκτάσιµη υποδοµή, η οποία παρέχει αποκεντρωµένο 
εντοπισµό και δροµολόγηση ενός αντικειµένου (Decentralized Object Location and 
Routing – DOLR). To DOLR interface εστιάζει στη δροµολόγηση µηνυµάτων σε 
τελικά σηµεία, όπως είναι οι κόµβοι και τα αντίγραφα αντικειµένων. Το DOLR 
παρέχει εικονικούς πόρους, αφού τα τελικά σηµεία παίρνουν ονόµατα 
αναγνωριστικών κωδικοποιώντας µηδενική πληροφορία για τη φυσική τους θέση. Με 
αυτήν την υλοποίηση επιτρέπεται η παράδοση µηνυµάτων σε κινητά τελικά σηµεία ή 
αντίγραφα τελικών σηµείων κατά την παρουσία αστάθειας στην υποκείµενη υποδοµή. 
Σαν αποτέλεσµα, ένα δίκτυο DOLR παρέχει µια απλή πλατφόρµα πάνω στην οποία 
µπορούν να υλοποιηθούν κατανεµηµένες εφαρµογές, ενώ µπορεί να αγνοηθεί η 
δυναµικότητα του δικτύου. Ήδη το Tapestry έχει κάνει δυνατή την ανάπτυξη 
εφαρµογών αποθήκευσης µεγάλης κλίµακας όπως το OceanStore και συστηµάτων 
multicast διανοµής όπως το Bayeux. 
To Tapestry χρησιµοποιεί προσαρµοστικούς αλγόριθµους, για να επιδείξει αντοχή σε 
λάθη, καθώς αλλάζει το σώµα µελών του δικτύου και γίνονται δικτυακά λάθη. Η 
αρχιτεκτονική του είναι τµηµατική και περιλαµβάνει µια εκτεταµένη λειτουργικότητα 
"upcall" γύρω από έναν απλό, υψηλής απόδοσης δροµολογητή. Αυτό το ΑΡΙ επιτρέπει 
στους προγραµµατιστές να αναπτύξουν και να επεκτείνουν την υπερκείµενη 
λειτουργικότητα, όταν η βασική λειτουργικότητα DOLR είναι ανεπαρκής για την 
εφαρµογή τους. 
Το Tapestry επιτρέπει στις εφαρµογές να τοποθετούν αντικείµενα ανάλογα µε τις 
ανάγκες τους και δε ρυθµίζει, όπως άλλα συστήµατα peer-to-peer, τον αριθµό και τη 
θέση των αντιγράφων των αντικειµένων µέσω ενός DHT interface. Το Tapestry 
«δηµοσιεύει»  δείκτες θέσης µέσα στο δίκτυο, για να διευκολυνθεί η δροµολόγηση 
στα αντικείµενα που έχουν µικρή διασπορά στο δίκτυο. Αυτή η τεχνική δίνει στο 
Tapestry ιδιότητες τοπικότητας [33]: οι ερωτήσεις για κοντινά αντικείµενα 
ικανοποιούνται γενικά σε χρόνο ανάλογο της απόστασης ανάµεσα στην πηγή της 
ερώτησης και στο πλησιέστερο αντίγραφο του αντικειµένου. 
Το Tapestry είναι υλοποιηµένο σε Java και υπό κανονικές συνθήκες το σχετικό 
κόστος καθυστέρησης (relative delay penalty – RPD) για τον εντοπισµό δύο κινητών 
τελικών σηµείων είναι το πολύ δύο σε µία µεγάλη περιοχή. Σύµφωνα µε τις 
προσοµοιώσεις, οι λειτουργίες του Tapestry είναι επιτυχείς σχεδόν κατά το 100% του 
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χρόνου, ενώ υπό συνεχείς δικτυακές αλλαγές και υπό µαζικές αποτυχίες ή 
προσχωρήσεις παρουσιάζουν µικρές περιόδους υποβαθµισµένης επίδοσης (όσο 
διαρκεί η αυτο-διόρθωση). Αυτά τα αποτελέσµατα καταστούν το Tapestry ικανό να 
λειτουργήσει σαν µία υπηρεσία µακράς διαρκείας σε δυναµικά και επιρρεπή σε λάθη 
δίκτυα όπως το ∆ιαδίκτυο.  
 
API ∆ικτύωσης του DOLR 
To Tapestry παρέχει ένα τύπου δεδοµενογραφήµατος interface επικοινωνίας µε 
επιπλέον µηχανισµούς, για να αξιοποιηθούν οι θέσεις των αντικειµένων. Ακολουθούν 
κάποιοι σηµαντικοί ορισµοί. 
Οι κόµβοι Tapestry συµµετέχουν στο υπερκείµενο δίκτυο και τους ανατίθενται 
nodeIDs οµοιόµορφα και τυχαία από ένα µεγάλο χώρο αναγνωριστικών. 
Περισσότεροι από δύο κόµβοι µπορούν να φιλοξενούνται από το ίδιο φυσικό 
µηχάνηµα. Στα τελικά σηµεία µιας συγκεκριµένης εφαρµογής ανατίθενται µοναδικά 
αναγνωριστικά (globally unique identifiers – GUID) επιλεγµένα από τον ίδιο χώρο 
αναγνωριστικών. Το Tapestry χρησιµοποιεί έναν χώρο αναγνωριστικών των 160 bits 
µε µία γενικά ορισµένη βάση (π.χ. η δεκαεξαδική βάση µας δίνει αναγνωριστικά των 
40 ψηφίων). Το Tapestry υποθέτει ότι τα nodeIDs και τα GUIDs είναι γενικά οµοίως 
κατανεµηµένα στο χώρο αναγνωριστικών, πράγµα που επιτυγχάνεται 
χρησιµοποιώντας έναν αλγόριθµο ασφαλούς κατακερµατισµού όπως SHA-1 [34]. 
Γενικά, ένας κόµβος Ν έχει nodeID Nid, και ένα αντικείµενο Ο έχει GUID OG. 
Εφόσον η αποδοτικότητα του Tapestry γενικά βελτιώνεται όσο µεγαλώνει το µέγεθος 
του δικτύου, ωφελεί πολλές εφαρµογές να µοιράζονται το ίδιο µεγάλο υπερκείµενο 
δίκτυο Tapestry. Για να είναι δυνατή η συνύπαρξη πολλών εφαρµογών, κάθε µήνυµα 
περιέχει ένα αναγνωριστικό της εφαρµογής Aid, το οποίο χρησιµοποιείται για την 
επιλογή µιας διεργασίας ή εφαρµογής για την παράδοση του µηνύµατος στον 
προορισµό (οµοίως µε το ρόλο της πόρτας στο TCP/IP), ή για την επιλογή ενός 
χειριστή upcall όπου χρειάζεται. 
Το API ∆ικτύωσης του DOLR αποτελείται από τέσσερις βασικές κλήσεις: 

1) PUBLISHOBJECT (OG, Aid): δηµοσιεύει, ή κάνει διαθέσιµο, το 
αντικείµενο Ο στον τοπικό κόµβο. Αυτή η κλήση είναι καλύτερης δυνατής 
προσπάθειας, και δε λαµβάνει επιβεβαίωση. 

2) UNPUBLISHOBJECT (OG, Aid): κλήση καλύτερης δυνατής προσπάθειας 
για την κατάργηση αντιστοιχήσεων θέσης για το Ο. 

3) ROUTETOOBJECT (OG, Aid): δροµολογεί µήνυµα στη θέση ενός 
αντικειµένου µε GUID OG 

4) ROUTETONODE (N, Aid, Exact): δροµολογεί µήνυµα στην εφαρµογή 
Αid στον κόµβο Ν. Το “Exact” προσδιορίζει εάν το ID του προορισµού 
πρέπει να ταιριάζει απόλυτα, για νa παραδοθεί το περιεχόµενο του 
µηνύµατος. 

 
∆ροµολόγηση και εντοπισµός αντικειµένου 
Το Tapestry αντιστοιχεί δυναµικά κάθε αναγνωριστικό G σε έναν µοναδικό ζωντανό 
κόµβο, ο οποίος καλείται ρίζα του αναγνωριστικού, GR. Εάν ένας κόµβος Ν υπάρχει 
µε Νid  = G , τότε αυτός ο κόµβος είναι η ρίζα του G. Για να παραδίδει µηνύµατα, 
κάθε κόµβος διατηρεί έναν πίνακα δροµολόγησης που περιέχει nodeIDs και ΙΡ 
διευθύνσεις των κόµβων µε τους οποίους επικοινωνεί. Αυτοί οι κόµβοι καλούνται 
γείτονες του τοπικού κόµβου. Κατά τη δροµολόγηση προς το GR, τα µηνύµατα 
προωθούνται κατά τις συνδέσεις των γειτόνων προς κόµβους µε nodeIDs σταδιακά 
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πλησιέστερα (σύµφωνα µε τη σύγκριση προθεµάτων) στο G στο χώρο των 
αναγνωριστικών. 
 
 

 ∆ίκτυο δροµολόγησης 
 Το Tapestry χρησιµοποιεί τοπικούς πίνακες σε κάθε κόµβο, οι οποίοι καλούνται 
χάρτες γειτόνων (neighbor maps), για τη δροµολόγηση υπερκείµενων µηνυµάτων στο 
ID προορισµού ψηφίο προς ψηφίο (π.χ. 4*** ⇒  42** ⇒  42Α*  42ΑD, όπου το * 
αντιπροσωπεύει έναν άγνωστο δεκαεξαδικό αριθµό). Αυτή η προσέγγιση είναι 
παρόµοια µε τη δροµολόγηση µακρύτερου προθέµατος που χρησιµοποιείται από την 
CIDR (Classless InterDomain Routing) ανάθεση IP διεύθυνσης [35]. Ένας κόµβος Ν 
έχει έναν χάρτη γειτόνων πολλαπλών επιπέδων, όπου σε κάθε επίπεδο περιέχονται 
συνδέσεις σε κόµβους που έχουν το ίδιο πρόθεµα µέχρι µια θέση ψηφίου στο ID και ο 
αριθµός των εγγραφών σε κάθε επίπεδο ισούται µε τη βάση του ID. Η i-ιοστή 
εγγραφή στο j-ιοστό επίπεδο είναι το ID και η θέση του κοντινότερου κόµβου  που 
ξεκινά µε πρόθεµα  (Ν, j – 1) + “i” (π.χ. η 9

⇒

η εγγραφή του 4ου επιπέδου για τον κόµβο 
325ΑΕ είναι ο κοντινότερος κόµβος µε ID που ξεκινά µε 3259). Αυτή η έννοια του 
«κοντινότερου» κόµβου προσδίδει στο Tapestry ιδιότητες τοπικότητας. Στην Εικόνα 
6 φαίνεται το δίκτυο δροµολόγησης του Tapestry από την πλευρά ενός κόµβου. Οι  
εξερχόµενες γειτονικές συνδέσεις δείχνουν σε κόµβους µε µερικά κοινό πρόθεµα. Οι 
εγγραφές υψηλότερου επιπέδου έχουν περισσότερα κοινά ψηφία µε τον τοπικό 
κόµβο. 

 
Εικόνα 6: Ο τοπικός πίνακας δροµολόγησης ενός κόµβου υπό µορφή δικτύου 
δροµολόγησης. [36] 
 
Στο επόµενο σχήµα φαίνεται η διαδροµή που µπορεί να πάρει ένα µήνυµα µέσα στην 
υποδοµή Tapestry. Ο δροµολογητής για το n-ιοστό βήµα µοιράζεται ένα πρόθεµα 
µήκους ≥ n µε το ID του προορισµού. Έτσι, το Tapestry, για να δροµολογήσει, ψάχνει 
στο (n+1) – ιοστό επίπεδο του χάρτη για την εγγραφή που ταιριάζει µε το επόµενο 
ψηφίο του ID του προορισµού. Αυτή η µέθοδος εγγυάται ότι οποιοσδήποτε κόµβος 
στο σύστηµα θα βρεθεί σε το πολύ log β N βήµατα επιπέδου εφαρµογής, όταν το 
σύστηµα έχει µέγεθος χώρου αναγνωριστικών N, IDs βάσης β, και υποθέτοντας ότι οι 
χάρτες γειτόνων είναι συνεπείς. Όταν ένα ψηφίο δεν µπορεί να ταιριάξει, το Tapestry 
ψάχνει για ένα «κοντινό» ψηφίο στον πίνακα δροµολόγησης. Αυτό καλείται 
surrogate routing [37]. Όταν, δηλαδή, ένα ID που δεν υπάρχει αντιστοιχίζεται σε 
κάποιο ζωντανό κόµβο µε παρόµοιο ID. 
 

 39



 
Εικόνα 7: Η διαδροµή ενός µηνύµατος που ξεκινά από τον κόµβο 5230 και 
κατευθύνεται στον κόµβο 42AD. [36] 
 
Κάθε αναγνωριστικό G αντιστοιχίζεται σε έναν µοναδικό κόµβο-ρίζα GR µε συνεχή 
χρήση της συνάρτησης NEXTHOP, η οποία επιλέγει τον εξερχόµενο σύνδεσµο. 
Αυτή η συνάρτηση εντοπίζει το επόµενο βήµα προς τη ρίζα δεδοµένου του αριθµού 
του προηγούµενου βήµατος, n, και του GUID προορισµού G. Επιστρέφει το επόµενο 
βήµα ή  "self " , εάν ρίζα είναι ο τοπικός κόµβος. 
Οι κύριοι σύνδεσµοι γειτόνων, όπως φαίνονται στην Εικόνα 6, έχουν εφεδρικούς 
συνδέσµους µε ίδια προθέµατα. Στο n-ιοστό επίπεδο δροµολόγησης, οι c σύνδεσµοι 
γειτόνων διαφέρουν µόνο στο n-ιοστό ψηφίο. Υπάρχουν c ×  β δείκτες σε κάθε 
επίπεδο, και το συνολικό µέγεθος ενός χάρτη γειτόνων είναι c ×  β  log × β Ν. Κάθε 
κόµβος αποθηκεύει επίσης αντίστροφες αναφορές (backpointers) στους κόµβους που 
δείχνουν σε αυτόν. Ο συνολικός αριθµός τέτοιων εγγραφών είναι c ×  β ×  log β Ν. 
 

 Εντοπισµός και δηµοσίευση αντικειµένου  
Όπως προαναφέρθηκε, κάθε αναγνωριστικό G έχει έναν µοναδικό κόµβο-ρίζα GR που 
του ανατίθεται από τη διαδικασία δροµολόγησης. Κάθε τέτοιος κόµβος-ρίζα αποκτά 
ένα µοναδικό δέντρο µε µηνύµατα από κόµβους-φύλλα να διασχίζουν ενδιάµεσους 
κόµβους στην πορεία τους για τη ρίζα. Αυτή η ιδιότητα χρησιµεύει για τον εντοπισµό 
αντικειµένων διανέµοντας "soft-state" πληροφορία καταλόγου στους κόµβους 
συµπεριλαµβανοµένου και της ρίζας του αντικειµένου. 
Ένας εξυπηρετητής S που αποθηκεύει ένα αντικείµενο Ο (µε GUID OG και ρίζα OR) 
περιοδικά διαφηµίζει ή δηµοσιεύει αυτό το αντικείµενο δροµολογώντας ένα µήνυµα 
δηµοσίευσης προς τον OR. Γενικά, το nodeID του OR είναι διαφορετικό από OG. O OR 
είναι ο µοναδικός κόµβος που φτάνει η δροµολόγηση µε διαδοχικές κλήσεις της 
NEXTHOP (*, OG). Κάθε κόµβος κατά µήκος της  διαδροµής δηµοσίευσης 
αποθηκεύει µία αντιστοίχηση δείκτη {ΟG, S} αντί για ένα αντίγραφο του 
αντικειµένου. Όταν υπάρχουν αντίγραφα ενός αντικειµένου σε διαφορετικούς 
εξυπηρετητές, κάθε εξυπηρετητής δηµοσιεύει το αντίγραφό του. Οι κόµβοι Tapestry 
αποθηκεύουν αντιστοιχήσεις θέσης για αντίγραφα αντικειµένων ταξινοµηµένες 
σύµφωνα µε τη δικτυακή καθυστέρηση από τον εαυτό τους. 
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Εικόνα 8: Παράδειγµα δηµοσίευσης αντικειµένου στο Tapestry. ∆ύο αντίγραφα του 
αντικειµένου 4378 διαφηµίζονται / δηµοσιεύονται στον κόµβο-ρίζα τους, 4377. Τα 
µηνύµατα δηµοσίευσης κατευθύνονται προς τη ρίζα αφήνοντας ένα δείκτη θέσης 
προς το αντικείµενο σε κάθε βήµα που συναντούν στη διαδροµή τους. [36] 
 
Ένας πελάτης εντοπίζει το Ο δροµολογώντας ένα µήνυµα στο ΟR. Κάθε κόµβος στη 
διαδροµή ελέγχει εάν αποθηκεύει αντιστοίχηση θέσης για το Ο. Εάν ναι, 
ανακατευθύνει το µήνυµα στον  κάτοχο S. ∆ιαφορετικά, προωθεί το µήνυµα 
παρακάτω προς το ΟR. Στην Εικόνα 9 φαίνονται τρεις αναζητήσεις αντικειµένων. 
 

 
 

Εικόνα 9: Παράδειγµα δροµολόγησης σε αντικείµενο στο Tapestry. Κόµβοι από 
διαφορετικά σηµεία του δικτύου δροµολογούν µηνύµατα προς (για) το αντικείµενο 
4378. Όλα τα µηνύµατα κινούνται προς τη ρίζα του 4378. Όταν συναντούν το 
µονοπάτι δηµοσίευσης, ακολουθούν το δείκτη θέσης προς το πλησιέστερο αντίγραφο. 
[36] 
 
Σε κάθε βήµα µειώνονται οι κόµβοι που ικανοποιούν τον περιορισµό του προθέµατος 
κατά έναν παράγοντα ίσο µε τη βάση του αναγνωριστικού. Μηνύµατα που 
στέλνονται στον ίδιο προορισµό από δύο κοντινούς κόµβους γενικά θα συναντηθούν 
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σύντοµα κατά την πορεία τους προς τον προορισµό, για τον εξής λόγο: κάθε βήµα 
αυξάνει το µήκος του προθέµατος που απαιτείται για το επόµενο βήµα, η διαδροµή 
προς τη ρίζα είναι συνάρτηση µόνο του ID του προορισµού, και όχι του nodeID της 
πηγής (όπως στο Chord), και τα γειτονικά βήµατα διαλέγονται µε γνώµονα την 
τοπικότητα του δικτύου, η οποία αποτελεί δυναµικό στοιχείο. Συνεπώς, όσο πιο 
κοντά σε απόσταση δικτύου είναι ένας πελάτης σε ένα αντικείµενο, τόσο το 
συντοµότερο οι ερωτήσεις του για το αντικείµενο θα συναντήσουν το µονοπάτι 
δηµοσίευσης του αντικειµένου και τόσο πιο γρήγορα θα το φτάσουν. Εφόσον οι 
κόµβοι ταξινοµούν τους δείκτες στα αντικείµενα σύµφωνα µε την απόσταση από τους 
εαυτούς τους, οι ερωτήσεις δροµολογούνται σε κοντινά αντίγραφα των αντικειµένων. 
 
∆υναµικοί αλγόριθµοι του Tapestry  

1. Εισαγωγή κόµβου 
Υπάρχουν τέσσερα βήµατα κατά την εισαγωγή ενός κόµβου Ν σε ένα δίκτυο 
Tapestry. 
  α) Οι κόµβοι που χρειάζονται να γνωρίζουν την είσοδο του Ν ενηµερώνονται για 
τον Ν, γιατί ο Ν συµπληρώνει µια άδεια είσοδο στον πίνακα δροµολόγησής τους. 
  β) Ο Ν µπορεί να γίνει η νέα ρίζα για υπάρχοντα αντικείµενα. Οι αναφορές σε αυτά 
τα αντικείµενα πρέπει πλέον να δείχνουν προς τον Ν, για να διατηρηθεί η 
διαθεσιµότητα των αντικειµένων. 
  γ) Οι αλγόριθµοι πρέπει να φτιάξουν ένα βελτιστοποιηµένο πίνακα δροµολόγησης 
για τον Ν µε ιδιότητες τοπικότητας. 
  δ) Οι κόµβοι κοντά στον Ν ενηµερώνονται και µπορεί να χρησιµοποιήσουν τον Ν 
στους πίνακες δροµολόγησής τους σαν βελτιστοποίηση. 
Η εισαγωγή του κόµβου Ν ξεκινά στον  S που είναι η ρίζα-κόµβος στην οποία 
αντιστοιχεί το Nid στο υπάρχων δίκτυο. Ο S βρίσκει το p, το µήκος του µεγαλύτερου 
προθέµατος που µοιράζεται το ID του µε το Nid. O S στέλνει ένα µήνυµα 
Acknowledged Multicast που φτάνει σε όλους τους υπάρχοντες κόµβους που 
µοιράζονται το ίδιο πρόθεµα, όταν διασχίζεται το δέντρο που είναι βασισµένο στα 
nodeIDs τους. Όταν οι κόµβοι λαµβάνουν  το µήνυµα, προσθέτουν τον Ν στους 
πίνακες δροµολόγησής τους και τροποποιούν αναφορές σε τοπικούς δείκτες όπως 
χρειάζεται. Έτσι, συµπληρώνονται τα βήµατα α) και β). 
Oι κόµβοι που λαµβάνουν το multicast µήνυµα επικοινωνούν µε τον Ν και γίνονται 
το πρώτο σύνολο γειτόνων που χρησιµοποιείται για τη δόµηση του πίνακα 
δροµολόγησης του Ν. Ο Ν διεξάγει µια επαναληπτική αναζήτηση κοντινότερων 
γειτόνων ξεκινώντας µε το επίπεδο δροµολόγησης p. Χρησιµοποιεί το σύνολο των 
γειτόνων του, για να γεµίσει το επίπεδο δροµολόγησης p, αφήνει στη λίστα τους 
κοντινότερους k κόµβους, και ζητά από τους k κόµβους να στείλουν σε αυτόν τους 
δείκτες προς τους προηγούµενούς τους σε αυτό το επίπεδο. Το σύνολο που προκύπτει 
περιέχει όλους τους κόµβους που δείχνουν σε οποιονδήποτε από τους k κόµβους στο 
προηγούµενο επίπεδο δροµολόγησης, και γίνεται το επόµενο σύνολο γειτόνων. Στη 
συνέχεια µειώνεται το p και επαναλαµβάνεται η παραπάνω διαδικασία µέχρι να 
γεµίσουν όλα τα επίπεδα. Έτσι ολοκληρώνεται το βήµα γ). Οι κόµβοι µε τους οποίους 
έρχεται σε επαφή ο Ν κατά τον επαναληπτικό αλγόριθµο χρησιµοποιούν τον Ν, για 
να βελτιστοποιήσουν, όπου είναι δυνατό, τους πίνακες δροµολόγησής τους. Συνεπώς, 
συµπληρώνεται και το βήµα δ). 
Για να διασφαλιστεί ότι οι κόµβοι που εισάγονται στο δίκτυο δεν αποτυγχάνουν να 
ενηµερώσουν (και να ενηµερωθούν) για την ύπαρξή τους, κάθε κόµβος Α που ανήκει 
στο multicast δέντρο κρατά πληροφορία για κάθε κόµβο Β που κάνει ακόµα multicast 
προς τα κάτω σε κάποιον από τους γείτονές του. Αυτή η πληροφορία συνήθως 
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πληροφορεί κάθε κόµβο C που έχει τον Α στο multicast δέντρο του για τον Β. Τέλος, 
το multicast δέντρο αφήνει µια λίστα από κενά στον πίνακα δροµολόγησης του νέου 
κόµβου. Ο κόµβοι ελέγχουν τους πίνακές τους σε σχέση µε τον πίνακα δροµολόγησης 
του νέου κόµβου και τον ενηµερώνουν µε εγγραφές που µπορούν να γεµίσουν τα 
κενά. 

2. Εκούσια διαγραφή κόµβου  
Εάν ένα κόµβος Ν εγκαταλείπει το Tapestry ηθεληµένα, ενηµερώνει το σύνολο D των 
κόµβων που δείχνουν οι δείκτες προς τους προηγούµενούς του για την πρόθεσή του, 
στέλνοντας µαζί και έναν κόµβο-αντικαταστάτη από κάθε επίπεδο δροµολόγησης του 
δικού του πίνακα δροµολόγησης. Οι κόµβοι που ενηµερώνονται στέλνουν κίνηση για 
την αναδηµοσίευση του αντικειµένου και στον Ν και στον αντικαταστάτη του. 
Εντωµεταξύ, ο Ν δροµολογεί αναφορές σε αντικείµενα, για τα οποία αποτελεί ρίζα, 
στις νέες τους ρίζες και στέλνει σήµα στους κόµβους που ανήκουν στο D, όταν 
τελειώνει. 

3. Ακούσια διαγραφή κόµβου 
Σε ένα δυναµικό, επιρρεπές σε λάθη δίκτυο όπως είναι το ∆ιαδίκτυο οι κόµβοι γενικά 
εγκαταλείπουν το δίκτυο απροετοίµαστοι και αυτό οφείλεται σε αποτυχίες συνδέσεων 
ή σε αποτυχίες άλλων τµηµάτων του δικτύου. Επιπλέον, κόµβοι µπορεί να µπουν και 
να βγουν από το δίκτυο πολλές φορές σε ένα µικρό χρονικό διάστηµα. Το Tapestry 
βελτιώνει τη διαθεσιµότητα και δροµολόγηση αντικειµένου σε ένα τέτοιο περιβάλλον 
προσθέτοντας εφεδρεία στους πίνακες δροµολόγησης και στις αναφορές θέσης 
αντικειµένων (π.χ. οι c-1 εφεδρικοί δείκτες προώθησης για κάθε είσοδο του πίνακα 
δροµολόγησης). 
Για τη διατήρηση της διαθεσιµότητας και της εφεδρείας, οι κόµβοι χρησιµοποιούν 
περιοδικούς φάρους (beacons), για να ανιχνεύσουν αποτυχίες κόµβων και 
εξερχόµενων συνδέσεων. Τέτοια γεγονότα πυροδοτούν διορθώσεις στο δίκτυο 
δροµολόγησης και εκκινούν αναδιανοµή και αντιγραφή αναφορών σε θέσεις 
αντικειµένων. Επιπλέον, η διαδικασία διόρθωσης εντείνεται από την soft-state 
αναδηµοσίευση των αναφορών σε αντικείµενα. Το Tapestry είναι πολύ αποδοτικό και 
διατηρεί κοντά ένα 100% ποσοστό επιτυχίας στη δροµολόγηση µηνυµάτων σε 
κόµβους και αντικείµενα. 
 
Αρχιτεκτονική και υλοποίηση ενός κόµβου Tapestry 
Στην παρακάτω εικόνα απεικονίζεται η λειτουργική διαστρωµάτωση ενός κόµβου 
Tapestry. Στην κορυφή φαίνονται οι εφαρµογές που έρχονται σε επαφή µε το 
υπόλοιπο σύστηµα µέσω του Tapestry API. Κάτω από αυτό βρίσκονται τα στρώµατα 
δροµολόγησης (router) και δυναµικής διαχείρισης κόµβων (dynamic node 
management).Το πρώτο επεξεργάζεται µηνύµατα δροµολόγησης και θέσης, ενώ το 
δεύτερο χειρίζεται την άφιξη και την αναχώρηση κόµβων στο δίκτυο. Αυτά τα δύο 
στρώµατα επικοινωνούν µέσω του πίνακα δροµολόγησης. Στη βάση βρίσκονται τα  
στρώµατα µεταφοράς (transport) και γειτονικών συνδέσεων (neighbor links), τα 
οποία µαζί παρέχουν ένα στρώµα ανταλλαγής µηνυµάτων µεταξύ των κόµβων. 
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Εικόνα 10: Αρχιτεκτονική επιµέρους τµηµάτων του Tapestry. Τα µηνύµατα 
κατευθύνονται προς τα πάνω από τα στρώµατα φυσικού δικτύου και προς τα κάτω 
από τα στρώµατα εφαρµογών. Κρίσιµο στρώµα για την επικοινωνία είναι αυτό του 
δροµολογητή. [36] 
 

• Στρώµα µεταφοράς (Transport layer) 
Το στρώµα µεταφοράς παρέχει την αφαίρεση των καναλιών επικοινωνίας ανάµεσα σε 
έναν υπερκείµενο κόµβο και σε έναν άλλο. Αντιστοιχεί στο στρώµα 4 της OSI 
αρχιτεκτονικής. Χρησιµοποιώντας τις δυνατότητες του εκάστοτε λειτουργικού 
συστήµατος είναι δυνατές πολλές υλοποιήσεις καναλιών. Αυτή τη στιγµή 
υποστηρίζονται δύο υλοποιήσεις ( TCP/IP και (UDP)/IP ). 

• Στρώµα γειτονικών συνδέσεων (Neighbor link layer)  
Πάνω από το στρώµα µεταφοράς είναι το στρώµα γειτονικών συνδέσεων. Παρέχει 
ασφαλείς αλλά αναξιόπιστες υπηρεσίες δεδοµενογραφήµατος στα παραπάνω 
στρώµατα συµπεριλαµβανοµένου του τεµαχισµού και της συναρµολόγησης µεγάλων 
µηνυµάτων. Την πρώτη φορά που ένα υψηλότερο στρώµα επιθυµεί να επικοινωνήσει 
µε έναν άλλο κόµβο πρέπει να δώσει στο στρώµα γειτονικών συνδέσεων τη φυσική 
διεύθυνση (ΙΡ διεύθυνση και πόρτα) του προορισµού. Εάν επιθυµείται ένα ασφαλές 
κανάλι, πρέπει να δώσει επίσης ένα δηµόσιο κλειδί για τον αποµακρυσµένο κόµβο. 
Το στρώµα γειτονικών συνδέσεων χρησιµοποιεί αυτή την πληροφορία, για να 
εγκαταστήσει µια σύνδεση µε τον αποµακρυσµένο κόµβο. 
Οι συνδέσεις ανοίγονται υπό αίτηση ανώτερων επιπέδων του Tapestry. Για να 
αποφευχθεί η κατάχρηση πόρων του λειτουργικού συστήµατος που δεν αφθονούν, 
όπως οι δείκτες σε αρχεία, το στρώµα γειτονικών συνδέσεων µπορεί να κλείνει 
περιοδικά µερικές συνδέσεις. Οι κλεισµένες συνδέσεις ανοίγονται υπό αίτηση. 
Μια σηµαντική λειτουργία αυτού του στρώµατος είναι η συνεχής παρακολούθηση 
των συνδέσεων και η προσαρµογή. Παρέχει ανίχνευση λαθών µέσω soft-state 
µηνυµάτων keep-alive και εκτιµήσεις καθυστέρησης και ποσοστού απωλειών. Το 
στρώµα γειτονικών συνδέσεων ενηµερώνει τα υψηλότερα στρώµατα όποτε τα 
χαρακτηριστικά ενός συνδέσµου αλλάζουν σηµαντικά. 
Αυτό το στρώµα βελτιστοποιεί επίσης την επεξεργασία µηνυµάτων, καθώς 
αναλαµβάνει το parsing των επικεφαλίδων των µηνυµάτων και το deserialising µόνο 
του περιεχοµένου των µηνυµάτων, όταν χρειάζεται. Τέλος, η πιστοποίηση κόµβου και 
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οι κώδικες πιστοποίησης µηνυµάτων (message authentication codes – MACs) 
µπορούν να ενσωµατωθούν σε αυτό το στρώµα για επιπλέον ασφάλεια. 

• Στρώµα δροµολογητή (Router layer)  
Ενώ το στρώµα γειτονικών συνδέσεων παρέχεις βασικές δικτυακές υπηρεσίες, το 
στρώµα δροµολογητή παρέχει µία λειτουργικότητα µοναδική στο Tapestry. Σε αυτό 
το στρώµα περιλαµβάνονται ο πίνακας δροµολόγησης και οι δείκτες τοπικών 
αντικειµένων. 
Όπως έχει ήδη αναφερθεί, το δίκτυο δροµολόγησης είναι µια λίστα από σύµφωνα µε 
το πρόθεµα ταξινοµηµένους γείτονες, που αποθηκεύονται στον πίνακα 
δροµολόγησης. Ο δροµολογητής εξετάζει το GUID προορισµού των µηνυµάτων που 
λαµβάνει και καθορίζει το επόµενο βήµα τους χρησιµοποιώντας τον πίνακα και τους 
δείκτες τοπικών αντικειµένων. Τα µηνύµατα περνάνε στη συνέχεια στο στρώµα 
γειτονικών συνδέσεων για παράδοση. 
Στην Εικόνα 11 βλέπουµε το διάγραµµα ροής της διαδικασίας εντοπισµού ενός 
αντικειµένου. Τα µηνύµατα φτάνουν από το στρώµα γειτονικών συνδέσεων στα 
αριστερά. Κάποια από τα µηνύµατα πυροδοτούν περαιτέρω upcalls και βάζουν 
αµέσως σε λειτουργία τους χειριστές των upcalls. ∆ιαφορετικά, οι δείκτες στα τοπικά 
αντικείµενα ελέγχονται µήπως υπάρξει ταίριασµα µε το GUID που αναζητείται. Εάν 
πράγµατι βρεθούν δύο GUIDs που να ταυτίζονται, το µήνυµα προωθείται στον 
κοντινότερο κόµβο από το σύνολο των δεικτών που ταιριάζουν µε το αναζητούµενο 
GUID. Αλλιώς, το µήνυµα προωθείται στο επόµενο βήµα προς τη ρίζα. 

 
Εικόνα 11: ∆ιάγραµµα ροής επεξεργασίας µηνυµάτων. [36] 
 
Πρέπει να σηµειώσουµε ότι ο πίνακας δροµολόγησης και η βάση δεδοµένων των 
δεικτών προς αντικείµενα µεταβάλλονται συνεχώς από το στρώµα δυναµικής 
διαχείρισης κόµβων και το στρώµα γειτονικών συνδέσεων. Επί παραδείγµατι, λόγω 
συνεχών αλλαγών στις καθυστερήσεις συνδέσεων, το στρώµα γειτονικών συνδέσεων 
µπορεί να αναδιατάξει τις προτιµήσεις που έχουν ανατεθεί στους γείτονες που 
καταλαµβάνουν την ίδια εγγραφή στον πίνακα δροµολόγησης. Οµοίως, το στρώµα 
δυναµικής διαχείρισης κόµβων µπορεί να προσθέσει ή να αφαιρέσει δείκτες προς 
αντικείµενα µετά την  άφιξη ή αναχώρηση γειτόνων. 
 
Upcall Interface του Tapestry 
Ενώ το DOLR API αποτελεί ένα ισχυρό interface εφαρµογών, άλλες λειτουργίες 
όπως το multicast απαιτούν περισσότερο έλεγχο πάνω στις λεπτοµέρειες της 
δροµολόγησης και της αναζήτησης αντικειµένου. Για να είναι δυνατός αυτός ο 
επιπλέον έλεγχος, το Tapestry υποστηρίζει έναν εκτεταµένο upcall µηχανισµό. 
Μάλιστα, αναµένεται µε την ωρίµανση της χρήσης των υπερκείµενων υποδοµών να 
δηµιουργηθεί η ανάγκη για προσαρµογή σε ένα σύνολο από καλά δοκιµασµένες και 
συχνά χρησιµοποιούµενες συµπεριφορές δροµολόγησης. 
Η αλληλεπίδραση ανάµεσα στο Tapestry και στους χειριστές των εφαρµογών γίνεται 
µέσω τριών βασικών κλήσεων. Το G είναι ένα γενικευµένο κλειδί – έτσι, θα 
µπορούσε να είναι ένα nodeID Nid,  ή ένα GUID OG. 
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1. DELIVER (G, Aid, Msg): επιφέρεται στα εισερχόµενα µηνύµατα που 
προορίζονται για τον τοπικό κόµβο. Είναι ασύγχρονη κλήση. Η 
εφαρµογή µπορεί να παράγει περαιτέρω γεγονότα καλώντας τη 
ROUTE( ). 

2. FORWARD (G, Aid, Msg): επιφέρεται σε εισερχόµενα µηνύµατα που 
ενεργοποιούν τα upcalls. H εφαρµογή πρέπει να καλέσει τη 
ROUTE(·), για να προωθηθεί και άλλο το µήνυµα. 

3. ROUTE (G, Aid, Msg, NextHopNode): επιφέρεται από τον χειριστή 
εφαρµογής, για να προωθήσει ένα µήνυµα στον NextHopNode. 

Επιπλέον interfaces δίνουν πρόσβαση στον πίνακα δροµολόγησης και στη βάση 
δεδοµένων των δεικτών σε αντικείµενα. Όταν φτάνει ένα µήνυµα που ενεργοποιεί τα 
upcalls, το Tapestry στέλνει το µήνυµα στην εφαρµογή µέσω του FORWARD( ). Ο 
χειριστής είναι υπεύθυνος για την κλήση του ROUTE( ) µε τον τελικό προορισµό. 
Στο τέλος, το Tapestry καλεί την DELIVER( ) σε µηνύµατα που προορίζονται για τον 
τοπικό κόµβο και έτσι τελειώνει η δροµολόγηση. 
Αυτό το upcall  interface παρέχει επαρκή λειτουργικότητα, για να υλοποιηθεί – επί 
παραδείγµατι- το Bayeux [17] σύστηµα multicast. Τα µηνύµατα µαρκάρονται, έτσι 
ώστε να πυροδοτούν upcalls σε κάθε βήµα και το Tapestry να «προκαλεί» την 
FORWARD( ) κλήση σε κάθε µήνυµα. Ο χειριστής Bayeux ελέγχει στη συνέχεια τη 
λίστα µελών, την ταξινοµεί σε οµάδες και προωθεί ένα αντίγραφο του µηνύµατος σε 
κάθε εξερχόµενη εγγραφή. 
 
Υλοποίηση του Tapestry 
Το Tapestry είναι υλοποιηµένο σε Java και αποτελείται από περίπου 57.000 γραµµές 
κώδικα σε 255 αρχεία πηγής. 
- Υλοποίηση ενός κόµβου 
Το Tapestry είναι υλοποιηµένο ως ένα σύστηµα οδηγούµενο από γεγονότα µε µεγάλη 
ρυθµαπόδοση και κλιµάκωση. Το σύστηµα χρειάζεται ένα ασύγχρονο στρώµα Ι/Ο και 
ένα αποδοτικό µοντέλο για εσωτερική επικοινωνία και έλεγχο µεταξύ των επιµέρους 
τµηµάτων. Προκειµένου να τηρηθούν αυτές οι απαιτήσεις, χρησιµοποιείται η SEDA 
(Staged Event-Driven Architecture) [37] αρχιτεκτονική εφαρµογών (βλ. παράγραφο 
5.1). Στο SEDA, τα εσωτερικά επιµέρους τµήµατα επικοινωνούν µέσω γεγονότων και 
ενός µοντέλου εγγραφής. Όπως φαίνεται στην παρακάτω εικόνα, αυτά τα επιµέρους 
τµήµατα είναι τα core router, node membership, mesh repair, patchwork και network. 
 
Tο στάδιο network αντιστοιχεί σε ένα συνδυασµό του στρώµατος γειτονικών 
συνδέσεων και τµηµάτων του στρώµατος µεταφοράς από τη γενική αρχιτεκτονική. 
Υλοποιεί κοµµάτι της αφαίρεσης της επικοινωνίας των γειτόνων που δεν παρέχεται 
από το λειτουργικό σύστηµα. Επίσης, είναι υπεύθυνο για την αποθήκευση και το 
πέρασµα των µηνυµάτων στα υψηλότερα στρώµατα του συστήµατος. Το στάδιο 
network αλληλεπιδρά στενά µε το στάδιο patchwork για τη λειτουργία 
παρακολούθησης και µέτρησης ποσοστών λαθών και καθυστέρησης πληροφορίας για 
εγκατεστηµένα κανάλια επικοινωνίας. 
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Εικόνα 12: Υλοποίηση του Tapestry. To Tapestry είναι υλοποιηµένο σαν µια σειρά 
από στάδια, τα οποία χρονοδροµολογούνται ανεξάρτητα και αλληλεπιδρούν µεταξύ 
τους περνώντας γεγονότα το ένα στο άλλο. [36] 
 
Ο core router χρησιµοποιεί τους πίνακες δροµολόγησης και αναφοράς αντικειµένων, 
για να χειριστεί µηνύµατα που οδηγούνται από την εφαρµογή, συµπεριλαµβανοµένου 
της δηµοσίευσης αντικειµένου, του εντοπισµού αντικειµένου και της δροµολόγησης 
µηνυµάτων σε κόµβους-προορισµούς. Αυτό το στάδιο αλληλεπιδρά επίσης µε το 
στρώµα εφαρµογής µέσω του interface της εφαρµογής και των upcalls. Ο core router 
είναι στο κρίσιµο µονοπάτι όλων των µηνυµάτων που εισέρχονται και εξέρχονται από 
το σύστηµα. Αυτή η υλοποίηση είναι αρκετά αποδοτική, ωστόσο οι αλγόριθµοι του 
Tapestry επιδέχονται βελτιστοποίησης για τη γρηγορότερη διαδροµή. Έτσι, µπορεί να 
αυξηθεί κι άλλο η ρυθµαπόδοση και να µειωθεί η καθυστέρηση. 
Υπάρχουν δύο δυναµικά στάδια, τα οποία υποστηρίζουν το δροµολογητή: το στάδιο 
deterministic node membership και το στάδιο soft-state mesh repair. Και τα δύο 
χρησιµοποιούν τον πίνακα δροµολόγησης και τον πίνακα αναφορών σε αντικείµενα. 
Το στάδιο node membership είναι υπεύθυνο για το χειρισµό της εισαγωγής νέων 
κόµβων στο δίκτυο Tapestry και της αποχώρησης – ακούσια ή εκούσια – των 
κόµβων. Είναι δηλαδή υπεύθυνο για  την εκκίνηση ενός νέου κόµβου µε σωστό 
(συνεπή και ορθό σε σχέση µε την τοπικότητα δικτύου) πίνακα δροµολόγησης. 
Εν αντιθέσει, το στάδιο mesh repair είναι υπεύθυνο για την προσαρµογή του 
Tapestry, καθώς αλλάζει το δικτυακό περιβάλλον. Αυτό περιλαµβάνει αντίδραση σε 
αλλαγές της ποιότητας των δικτυακών συνδέσεων, προσαρµογή σε καταστροφική 
απώλεια γειτόνων, και ενηµέρωση του πίνακα δροµολόγησης, καθώς αλλάζει η 
καθυστέρηση δικτύου. Η διαδικασία διόρθωσης επίσης ανακατανέµει τους δείκτες 
των αντικειµένων, όσο αλλάζουν οι συνθήκες δικτύου. Η διαδικασία διόρθωσης 
µπορεί να θεωρηθεί σαν µια οδηγούµενη από τα γεγονότα προσαρµογή της 
κατάστασης  συνδυαζόµενη µε συνεχή αποκατάσταση της ήδη υπάρχουσας 
πληροφορίας για τη δροµολόγηση και τη θέση των αντικειµένων. Έτσι, παρέχεται 
προσαρµογή στα περισσότερα λάθη και σε εξελισσόµενες αλλαγές, ενώ 
εξασφαλίζεται αποκατάσταση από τα περισσότερα αινιγµατικά προβλήµατα. 
Τέλος, το στάδιο patchwork χρησιµοποιεί soft-state φάρους, για να εξετάσει τις 
εξερχόµενες συνδέσεις ως προς την αξιοπιστία τους και την απόδοσή τους. Κατά 
αυτόν τον τρόπο επιτρέπεται στο Tapestry να ανταποκριθεί σε αποτυχίες και αλλαγές 
στην τοπολογία δικτύου. Επιπλέον, υποστηρίζει ασύγχρονες µετρήσεις καθυστέρησης 
προς άλλους κόµβους. Είναι στενά συνδεδεµένο µε το δίκτυο, καθώς χρησιµοποιεί 
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πολλούς µηχανισµούς µεταφοράς του λειτουργικού συστήµατος (όπως channel 
acknowledgments) όπου είναι δυνατό. 
Έχουν υλοποιηθεί και τα βασιζόµενα σε TCP και τα βασιζόµενα σε UDP στρώµατα 
δικτύου. Το TCP, ως γνωστόν, υποστηρίζει και έλεγχο ροής και έλεγχο συµφόρησης, 
και συµπεριφέρεται δίκαια υπό την παρουσία πολλών ροών. Τα µειονεκτήµατά του 
είναι οι µεγάλοι χρόνοι εγκατάστασης και απεγκατάστασης συνδέσεων, η µη ιδανική 
χρησιµοποίηση του διαθέσιµου εύρους και η κατανάλωση δεικτών σε αρχεία που 
αποτελεί περιορισµένο πόρο. Από την άλλη, τα µηνύµατα UDP µπορούν να σταλούν 
µε µικρές επικεφαλίδες και µπορούν να χρησιµοποιήσουν περισσότερο από το 
διαθέσιµο εύρος σε µία σύνδεση δικτύου. Ωστόσο, το UDP δεν υποστηρίζει έλεγχο 
ροής και έλεγχο συµφόρησης, και µπορεί να καταναλώσει κοµµάτι εύρους που δεν 
του αναλογεί προκαλώντας συµφόρηση, εάν χρησιµοποιείται σε µεγάλη έκταση. Για 
αυτό το λόγο, το στρώµα UDP στο Tapestry χρησιµοποιεί έλεγχο συµφόρησης 
παρόµοιο µε του TCP. Έχοντας µειονεκτήµατα και πλεονεκτήµατα, κανένα από τα 
δύο πρωτόκολλα δεν µπορεί να θεωρηθεί καλύτερο. Ωστόσο, το γεγονός ότι το 
στρώµα UDP δεν καταναλώνει δείκτες σε αρχεία φαίνεται να είναι ένα σηµαντικό 
πλεονέκτηµα για τη χρήση του. 
- Εικονικότητα κόµβου 
Σε ένα φυσικό µηχάνηµα µπορούν να τοποθετηθούν πολλαπλά στιγµιότυπα κόµβων 
Tapestry και έτσι γίνεται δυνατή µία µεγαλύτερη ποικιλία από πειράµατα στο δίκτυο 
Tapestry. Για την ελαχιστοποίηση της µνήµης και της υπολογιστικής επικεφαλίδας 
κατά την αύξηση του αριθµού των στιγµιότυπων σε ένα φυσικό µηχάνηµα τρέχουµε 
όλα τα στιγµιότυπα κόµβων σε ένα JVM (Java Virtual Machine). Αυτή η τεχνική 
επιτρέπει την εκτέλεση πολλών ταυτόχρονων στιγµιότυπων του Tapestry σε ένα µόνο 
µηχάνηµα. 
Όλοι οι εικονικοί κόµβοι στο ίδιο φυσικό µηχάνηµα χρησιµοποιούν ένα και µόνο 
JVM νήµα εκτέλεσης, πράγµα που σηµαίνει ότι µόνο ένας εικονικός κόµβος εκτελεί 
κάθε φορά. Τα εικονικά στιγµιότυπα µοιράζονται µονάχα κώδικα. Κάθε στιγµιότυπο 
διατηρεί τα δικά του αποκλειστικά δεδοµένα. Μια παρενέργεια των εικονικών 
κόµβων είναι η καθυστέρηση που εισάγεται από την Κεντρική Μονάδα Επεξεργασίας 
για τη χρονοδροµολόγηση µεταξύ των κόµβων. Κατά τη διάρκεια περιόδων υψηλού 
φόρτου για την ΚΜΕ, οι καθυστερήσεις δροµολόγησης µπορούν να έχουν σηµαντική 
επίπτωση στα αποτελέσµατα επίδοσης και αυξάνουν τεχνητά την καθυστέρηση 
δροµολόγησης και εντοπισµού. Αυτή η κατάσταση επιδεινώνεται από τις αφύσικα 
µικρές αποστάσεις δικτύου µεταξύ των κόµβων στο ίδιο µηχάνηµα. Αυτά τα 
στιγµιότυπα κόµβων µπορούν να ανταλλάσσουν µηνύµατα σε λιγότερο από 10µs 
µετατρέποντας το χρόνο για την επεξεργασία επικεφαλίδας και την καθυστέρηση 
χρονοδροµολόγησης συγκριτικά πολύ µεγάλο για κάθε υπερκείµενο δίκτυο. 
 
Αύξηση της επίδοσης 
Η υπάρχουσα υλοποίηση µπορεί να χειριστεί περισσότερα από 
7000µηνύµατα/δευτερόλεπτο. Ωστόσο, µια υλοποίηση µε εµπορικό προσανατολισµό 
και την ανάλογη ποιότητα θα µπορούσε να αποδίδει καλύτερα. Σε σχέση µε τη 
βελτιστοποίηση παρατηρήθηκε το εξής σηµαντικό γεγονός: παρόλη την προηγµένη 
λειτουργικότητα του DOLR API, το κρίσιµο µονοπάτι της δροµολόγησης µηνυµάτων 
επιδέχεται βελτιστοποίηση προς επίτευξη υψηλότερης απόδοσης. 
Το κρίσιµο µονοπάτι της δροµολόγησης αποτελείται από δύο ξεχωριστά κοµµάτια. 
Το πιο απλό κοµµάτι – υπολογισµός του NEXTHOP – είναι παρόµοιο σε 
λειτουργικότητα µε αυτό των δροµολογητών υλικού: γρήγορη αναζήτηση σε πίνακα. 
Για ένα δίκτυο ενός εκατοµµυρίου κόµβων µε βάση 16 (β=16), ο πίνακας 
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δροµολόγησης µε πληροφορία GUID/IP διεύθυνση για κάθε εγγραφή θα είχε µέγεθος 
µικρότερο από 10kB –µέγεθος πολύ µικρότερο από την προσωρινή µνήµη (cache) της 
ΚΜΕ. Αποδεικνύεται απλά ότι τα περισσότερα βήµατα δικτύου περιλαµβάνουν µία 
αναζήτηση, ενώ τα τελευταία δύο βήµατα απαιτούν το πολύ β/2 = 8 αναζητήσεις. 
Συνεπώς, είναι το δεύτερο κοµµάτι της δροµολόγησης DOLR – γρήγορη αναζήτηση 
δεικτών – που αποτελεί τη µεγαλύτερη πρόκληση για δροµολόγηση υψηλής 
ρυθµαπόδοσης. Κάθε φορά που µία αίτηση ROUTETOOBJECT περνάει από έναν 
δροµολογητή πρέπει αυτός να «περάσει» τον πίνακα δεικτών του. Εάν όλοι οι δείκτες 
χωρούν στη µνήµη, µια απλή αναζήτηση πίνακα κατακερµατισµού δίνει Ο(1) 
πολυπλοκότητα για αυτή την αναζήτηση. Ωστόσο, ο αριθµός των δεικτών µπορεί να 
είναι πολύ µεγάλος σε µία ευρείας κλίµακας εφαρµογή και επιπλέον, οι πόροι 
γρήγορης µνήµης ενός δροµολογητή υλικού µπορεί να είναι µικρότεροι από τους 
σταθµούς εργασίας τελευταίας τεχνολογίας. 
Εξετάζοντας αυτό το θέµα παρατηρήθηκε ότι τα περισσότερα βήµατα δροµολόγησης 
λαµβάνουν αρνητικά αποτελέσµατα αναζήτησης (µόνο ένα λαµβάνει θετικό 
αποτέλεσµα). Έτσι, η ιδέα είναι το φτιάξιµο ενός φίλτρου Bloom [38] πάνω από το 
σύνολο των δεικτών. Ένα φίλτρο Bloom είναι µια µη ακριβής αναπαράσταση ενός 
συνόλου, η οποία µπορεί να ανιχνεύσει σχετικά γρήγορα την απουσία ενός µέλους 
ενός συνόλου. Το µέγεθος ενός φίλτρου Bloom πρέπει να προσαρµοστεί, ώστε να 
αποφευχθούν τα πολλά "false-positives". Επί παραδείγµατι, ένα λογικό µέγεθος ενός 
φίλτρου Bloom πάνω από Ρ δείκτες είναι περίπου 10Ρ bits. Υποθέτοντας ότι οι 
δείκτες (µε όλη την πληροφορία τους) είναι 100 bytes, το ίχνος στη µνήµη ενός 
φίλτρου Bloom µπορεί να είναι δύο τάξεις µεγέθους µικρότερο από το συνολικό 
µέγεθος των δεικτών. 
Συνεπώς, προτείνεται η βελτίωση στην αναζήτηση δεικτών, όπως φαίνεται στην 
Εικόνα 13. Μαζί µε ένα φίλτρο Bloom περιλαµβάνεται και µία προσωρινή µνήµη από 
ενεργούς δείκτες τόσο µεγάλη ώστε να χωράει στη µνήµη του δροµολογητή. Το κύριο 
σηµείο της βελτιωµένης αναζήτησης δείκτη είναι ο χωρισµός της διαδικασίας 
αναζήτησης σε έναν γρήγορο αρνητικό έλεγχο, ακολουθούµενο από έναν γρήγορο 
θετικό έλεγχο (για αντικείµενα που είναι ενεργά), ακολουθούµενο από κάτι πιο αργό. 
Παρόλο που στο διάγραµµα ροής αναφέρεται ο δίσκος, αντί για δίσκο µπορεί να 
έχουµε µνήµη πάνω σε έναν επεξεργαστή που προσπελάζεται από το δροµολογητή 
υλικού, όταν όλα τα άλλα αποτυγχάνουν. 
 

 
Εικόνα 13: Βελτιστοποιηµένη αναζήτηση δείκτη. [36] 
 
Tapestry και εφαρµογές 
Έχοντας εξετάσει την υλοποίηση και τη συµπεριφορά του Tapestry, καταλήγουµε στο 
ότι το Tapestry παρέχει ένα σταθερό interface υπό µια ποικιλία συνθηκών δικτύου. 
Μένει να δούµε πως το Tapestry µπορεί να σταθεί απέναντι στις προκλήσεις που 
αντιµετωπίζουν οι µεγάλης κλίµακας εφαρµογές.  
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Με την αυξανόµενη χρησιµοποίηση του ∆ιαδικτύου, οι µηχανικοί εφαρµογών έχουν 
αρχίσει να εστιάζουν σε εφαρµογές µεγάλης κλίµακας που εκµεταλλεύονται κοινούς 
πόρους του δικτύου. Παραδείγµατα αποτελούν το multicast επιπέδου εφαρµογής, τα 
συστήµατα αποθήκευσης µεγάλης κλίµακας, και τα συστήµατα ανακατεύθυνσης 
κίνησης για ανθεκτικότητα και ασφάλεια. Αυτές οι εφαρµογές µοιράζονται νέες 
προκλήσεις, όταν πλέον µιλάµε για µεγάλες περιοχές εφαρµογής: θα είναι πιο 
δύσκολο για τους χρήστες να εντοπίζουν κοντινούς πόρους, καθώς µεγαλώνει το 
δίκτυο, και η εξάρτηση από περισσότερα κατανεµηµένα επιµέρους τµήµατα σηµαίνει 
µικρότερος µέσος χρόνος µεταξύ αποτυχιών (mean time between failures – MTBF) 
για το σύστηµα. Επί παραδείγµατι, ένας χρήστης ενός συστήµατος ανταλλαγής 
αρχείων θέλει να εντοπίσει και να ανακτήσει ένα κοντινό αντίγραφο ενός αρχείου 
αποφεύγοντας αποτυχίες εξυπηρετητή ή δικτύου. 
Η ασφάλεια είναι επίσης ένα σηµαντικό θέµα. Η επίθεση Sybil [39] είναι µια επίθεση 
όπου ένας χρήστης παίρνει έναν µεγάλο αριθµό από IDs, για να αυξήσει τις επιθέσεις 
συνωµοσίας (collusion attacks). Tο Tapestry αντιµετωπίζει την παραπάνω επίθεση 
χρησιµοποιώντας µία έµπιστη υποδοµή δηµόσιου κλειδιού (public-key infrastructure 
– PKI) για την ανάθεση των nodeIDs. Για να µειωθεί η ζηµιά από ελεγχόµενους 
κόµβους, οι κόµβοι του Tapestry µπορούν να δουλεύουν σε ζευγάρια δροµολογώντας 
µηνύµατα µεταξύ τους µέσω γειτόνων και επαληθεύοντας στη συνέχεια τη διαδροµή 
που ακολουθήθηκε. Τέλος, το Tapestry υποστηρίζει τη χρήση MACs, για να 
διατηρήσει την ακεραιότητα της υπερκείµενης κίνησης. 
Το Tapestry, εκτός του ότι υποστηρίζει αποδοτική δροµολόγηση των µηνυµάτων σε 
ονοµαζόµενα αντικείµενα ή τελικά σηµεία στο δίκτυο, αυξοµειώνεται λογαριθµικά µε 
το µέγεθος του δικτύου σε πληροφορία δροµολόγησης ανά κόµβο και σε 
αναµενόµενο αριθµό υπερκείµενων βηµάτων σε µία διαδροµή. Επιπλέον, εµφανίζει 
ανθεκτικότητα σε αποτυχίες εξυπηρετητών και αποτυχίες δικτύου επιτρέποντας στα 
µηνύµατα να δροµολογούνται γύρω τους σε εφεδρικές διαδροµές. Οι εφαρµογές 
µπορούν να πετύχουν πρόσθετη αντοχή αντιγράφοντας δεδοµένα σε πολλαπλούς 
εξυπηρετητές και περιµένοντας από το Tapestry να κατευθύνει αιτήσεις πελατών σε 
κοντινά αντίγραφα.  
Μια ποικιλία από διαφορετικές εφαρµογές έχουν σχεδιαστεί, υλοποιηθεί και 
λειτουργήσει πάνω στο Tapestry. To OceanStore [20] είναι µία µεγάλης κλίµακας 
υπηρεσία αποθήκευσης υψηλής διαθεσιµότητας, η οποία έχει δοκιµαστεί στο 
PlanetLab Testbed. Oι εξυπηρετητές OceanStore χρησιµοποιούν το Tapestry, για να 
διασκορπίσουν αποδοτικά κωδικοποιηµένα τµήµατα αρχείων (blocks). Οι πελάτες 
µπορούν να εντοπίσουν γρήγορα και να ανακτήσουν κοντινά τµήµατα αρχείων από το 
ID τους ανεξάρτητα από αποτυχίες εξυπηρετητών ή αποτυχίες δικτύου. Άλλες 
εφαρµογές είναι το Mnemosyne [19], ένα σύστηµα αρχείων, το Bayeux [17], ένα 
αποδοτικό αυτο-διοργανούµενο σύστηµα multicast επιπέδου εφαρµογής, και το 
SpamWatch [24], ένα αποκεντρωµένο σύστηµα που φιλτράρει το "spamming" και 
χρησιµοποιεί µία µηχανή αναζήτησης οµοιότητας υλοποιηµένη στο Tapestry.  
 
Συµπερασµατικά 
H αρχιτεκτονική εντοπισµού και δροµολόγησης του Tapestry είναι µία αυτο-
διοργανούµενη, κλιµακούµενη σε µέγεθος και εύρωστη υποδοµή ευρείας κλίµακας 
που δροµολογεί αποτελεσµατικά αιτήσεις περιεχοµένου υπό την παρουσία υψηλού 
φορτίου και λαθών δικτύου ή κόµβων. Ένα υπερκείµενο δίκτυο Tapestry µπορεί να 
δοµηθεί αποτελεσµατικά, για να υποστηρίξει δυναµικά δίκτυα χρησιµοποιώντας 
κατανεµηµένους αλγορίθµους. Ενώ το Tapestry είναι παρόµοιο µε την κατανεµηµένη 
τεχνική αναζήτησης Plaxton [40], έχει πρόσθετους µηχανισµούς που 
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εκµεταλλεύονται την soft-state πληροφορία και παρέχουν αυτόµατη οργάνωση, 
ευρωστία, κλιµάκωση σε µέγεθος, δυναµική προσαρµογή, και ικανοποιητική 
υποβάθµιση/ µείωση της απόδοσης παρουσία αποτυχιών και υψηλού φορτίου.  
Το Tapestry αποτελεί την πλέον κατάλληλη λύση για δυναµικά, ευρείας κλίµακας 
συστήµατα ονοµατοδοσίας αντικειµένου και δροµολόγησης µηνυµάτων, όταν αυτά τα 
συστήµατα πρέπει να παραδώσουν µηνύµατα στο πλησιέστερο αντίγραφο των 
αντικειµένων ή των υπηρεσιών µε έναν τρόπο ανεξάρτητο θέσης, χρησιµοποιώντας 
µόνο τις από σηµείο σε σηµείο συνδέσεις και χωρίς συγκεντρωµένες υπηρεσίες. Το 
Tapestry το πετυχαίνει αυτό χρησιµοποιώντας την τυχαιότητα, για να επιτύχει και την 
κατανοµή φορτίου και την τοπικότητα της δροµολόγησης. [36] 
 
3.2.2.5 Pastry 
 
Ένα από τα µεγαλύτερα προβλήµατα στις peer-to-peer εφαρµογές µεγάλης κλίµακας 
είναι η εύρεση αποδοτικών αλγορίθµων για τον εντοπισµό αντικειµένων και τη 
δροµολόγηση µέσα στο δίκτυο. Το Pastry είναι ένα γενικό σχήµα peer-to-peer 
εντοπισµού αντικειµένων και δροµολόγησης βασισµένο σε ένα αυτο-διοργανούµενο 
υπερκείµενο δίκτυο κόµβων που συνδέονται µέσω του ∆ιαδικτύου. Είναι πλήρως 
αποκεντρωµένο, ανθεκτικό σε λάθη, κλιµακούµενο σε µέγεθος και αξιόπιστο. 
Επιπλέον, διαθέτει καλές ιδιότητες όσον αφορά την τοπικότητα της δροµολόγησης. 
Το Pastry προορίζεται για γενικό υπόστρωµα δόµησης πολλών και διαφορετικών 
peer-to-peer εφαρµογών ∆ιαδικτύου, όπως η εκτεταµένη ανταλλαγή και αποθήκευση 
αρχείων, η επικοινωνία οµάδων και τα συστήµατα ονοµατοδοσίας. Πολλές 
εφαρµογές έχουν δοµηθεί πάνω στο Pastry µέχρι στιγµής, όπως το PAST [21,41], µια 
υπηρεσία συνεχούς αποθήκευσης και το SCRIBE [16], ένα κλιµακούµενο σύστηµα 
δηµοσίευσης / εγγραφής. 
Το Pastry παρέχει την ακόλουθη λειτουργικότητα: κάθε κόµβος στο δίκτυο Pastry 
έχει ένα µοναδικό αναγνωριστικό (nodeId). Με ένα µήνυµα και ένα κλειδί ένας Pastry 
κόµβος δροµολογεί αποδοτικά το µήνυµα στον κόµβο µε nodeId που είναι αριθµητικά 
πλησιέστερα στο κλειδί σε σχέση µε όλους τους άλλους ζωντανούς κόµβους Pastry. Ο 
αναµενόµενος αριθµός βηµάτων δροµολόγησης είναι Ο (log N), όπου Ν ο αριθµός 
των κόµβων Pastry στο δίκτυο. Από κάθε κόµβο Pastry που περνάει ένα µήνυµα κατά 
τη διαδροµή του, ενηµερώνεται η εφαρµογή και ενδέχεται να κάνει -ανάλογα µε την 
εφαρµογή- υπολογισµούς σχετικά µε το µήνυµα. 
Το Pastry λαµβάνει υπόψη του την τοπικότητα δικτύου: προσπαθεί να 
ελαχιστοποιήσει τις αποστάσεις που ταξιδεύουν τα µηνύµατα σύµφωνα µε ένα 
κλιµακούµενο µέτρο εγγύτητας όπως ο αριθµός των ΙΡ βηµάτων δροµολόγησης. 
Κάθε κόµβος Pastry είναι ενήµερος για τους άµεσους γείτονές του στο χώρο των 
nodeIds και πληροφορεί τις εφαρµογές για αφίξεις νέων κόµβων, αποτυχίες και 
ανακάµψεις κόµβων. Επειδή τα nodeIds ανατίθενται τυχαία, είναι πολύ πιθανό µια 
οµάδα κόµβων µε γειτονικά αναγνωριστικά να βρίσκονται αρκετά µακριά 
γεωγραφικά. Οι εφαρµογές µπορούν να το εκµεταλλευτούν αυτό, καθώς το Pastry 
µπορεί να δροµολογήσει σε έναν από k κόµβους που είναι αριθµητικά κοντύτερα στο 
κλειδί. Μια ευρηµατική τεχνική διασφαλίζει ότι ανάµεσα στο σύνολο των k κόµβων 
µε τα κοντινότερα nodeIds στο κλειδί το µήνυµα µάλλον θα φτάσει πρώτο στον 
κόµβο που είναι «κοντύτερα» (όσον αφορά το µέτρο εγγύτητας) στον κόµβο από τον 
οποίο προέρχεται το µήνυµα. 
Οι εφαρµογές χρησιµοποιούν αυτές τις ιδιότητες µε διαφορετικούς τρόπους. Το 
PAST [21,41], για παράδειγµα, χρησιµοποιεί ένα fileId (ο κατακερµατισµός του 
ονόµατος και του ιδιοκτήτη του αρχείου) ως κλειδί για το αρχείο. Αντίγραφα του 
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αρχείου αποθηκεύονται σε k κόµβους Pastry µε nodeIds αριθµητικά πλησιέστερα στο 
fileId. Το αρχείο µπορεί να αναζητηθεί στέλνοντας ένα µήνυµα στο δίκτυο Pastry και 
χρησιµοποιώντας το fileId σαν κλειδί. Εξ ορισµού η αναζήτηση θα καταλήξει σε έναν 
κόµβο που αποθηκεύει το αρχείο, αρκεί κάποιος από τους k κόµβους να είναι 
ζωντανός. Επιπλέον, αναµένεται το µήνυµα να φτάσει πρώτα στον κόµβο που είναι 
κοντύτερα στον πελάτη. Αυτός ο κόµβος θα παραδώσει το αρχείο και το ταξίδι του 
µηνύµατος τελειώνει. Οι µηχανισµοί ενηµέρωσης του Pastry επιτρέπουν στο PAST 
να διατηρεί αντίγραφα ενός αρχείου στους k πλησιέστερους κόµβους στο κλειδί 
ανεξάρτητα από αποτυχίες και αφίξεις κόµβων και χρησιµοποιώντας µόνο τοπικό 
συντονισµό µεταξύ κόµβων µε κοντινά nodeIds. 
Στην άλλη τυπική εφαρµογή του Pastry, στο SCRIBE [16] σύστηµα δηµοσίευσης / 
εγγραφής, µια λίστα συνδροµητών αποθηκεύεται σε έναν κόµβο µε nodeId 
αριθµητικά πλησιέστερα στο topicId του θέµατος, όπου topicId είναι o 
κατακερµατισµός του ονόµατος του θέµατος. Αυτός ο κόµβος αποτελεί σηµείο 
συνάντησης για εκδότες και συνδροµητές. Οι συνδροµητές στέλνουν ένα µήνυµα στο 
δίκτυο Pastry χρησιµοποιώντας το topicId σαν κλειδί και η εγγραφή καταγράφεται σε 
κάθε κόµβο κατά µήκος της διαδροµής. Ένας εκδότης στέλνει δεδοµένα στο σηµείο-
κόµβο συνάντησης µέσω του Pastry χρησιµοποιώντας πάλι το topicId σαν κλειδί. Το 
σηµείο συνάντησης προωθεί τα δεδοµένα κατά µήκος του multicast δέντρου που 
δηµιουργείται από τις αντίστροφες διαδροµές από το σηµείο-κόµβο συνάντησης προς 
όλους τους συνδροµητές. 
 
Σχεδιασµός του Pastry 
To σύστηµα Pastry είναι ένα αυτο-διοργανούµενο υπερκείµενο δίκτυο κόµβων όπου 
κάθε κόµβος δροµολογεί αιτήσεις πελατών και αλληλεπιδρά µε τοπικά στιγµιότυπα 
µίας ή περισσοτέρων εφαρµογών. Οποιοσδήποτε υπολογιστής είναι συνδεδεµένος 
στο ∆ιαδίκτυο και τρέχει λογισµικό κόµβου Pastry µπορεί να δράσει σαν κόµβος 
Pastry και υπόκειται µόνο στις πολιτικές ασφαλείας της εφαρµογής. 
Σε κάθε κόµβο στο peer-to-peer υπερκείµενο δίκτυο Pastry ανατίθεται ένα 
αναγνωριστικό των 128 bits (nodeId). To nodeId χρησιµοποιείται για να προσδιορίσει 
τη θέση του κόµβου σε έναν κυκλικό χώρο των nodeIds που κυµαίνεται από το 0 έως 
το 2128-1. Tο nodeId ανατίθεται τυχαία όταν ένας κόµβος προσχωρεί στο σύστηµα. Τα 
nodeIds παράγονται έτσι ώστε το προκύπτον σύνολο των nodeIds να είναι 
οµοιόµορφα κατανεµηµένο στο χώρο των nodeIds. Επί παραδείγµατι, τα nodeIds θα 
µπορούσαν να παράγονται υπολογίζοντας τον κρυπτογραφηµένο κατακερµατισµό του 
δηµοσίου κλειδιού ενός κόµβου ή της ΙΡ διεύθυνσής του. Σαν αποτέλεσµα της 
τυχαίας ανάθεσης των nodeIds, µε πολύ µεγάλη πιθανότητα, οι κόµβοι µε διπλανά 
nodeIds διαφοροποιούνται σε γεωγραφική θέση, σε ιδιοκτήτη και σε δικαιοδοσία.  
Εάν έχουµε ένα δίκτυο µε Ν κόµβους, το Ρastry µπορεί να δροµολογήσει στον 
αριθµητικά πλησιέστερο κόµβο σε δεδοµένο κλειδί σε λιγότερα από ┌log 2b 
N┐βήµατα υπό κανονικές συνθήκες (b είναι µια παράµετρος ρύθµισης µε τυπική τιµή 
4). Παρόλες τις ταυτόχρονες αποτυχίες κόµβων η τελική παράδοση είναι εγγυηµένη, 
εάν δεν «πέσουν» ταυτόχρονα └ |L| / 2 ┘κόµβοι µε διπλανά nodeIds ( |L| είναι µια 
παράµετρος ρύθµισης µε τυπική τιµή 16 ή 32).  
Για να εξυπηρετηθεί η δροµολόγηση, τα nodeIds και τα κλειδιά θεωρούνται 
ακολουθίες ψηφίων µε βάση 2b. To Pastry δροµολογεί µηνύµατα στον κόµβο του 
οποίου το nodeId είναι αριθµητικά κοντύτερα στο δεδοµένο κλειδί. Αυτό 
επιτυγχάνεται ως εξής: σε κάθε βήµα δροµολόγησης, ένας κόµβος προωθεί κανονικά 
το µήνυµα σε έναν κόµβο του οποίου το nodeId µοιράζεται µε το κλειδί ένα πρόθεµα 
το οποίο είναι τουλάχιστον ένα ψηφίο (ή b bits) µακρύτερο από το πρόθεµα που 
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µοιράζεται το κλειδί µε τον τοπικό κόµβο. Εάν δεν υπάρχει τέτοιος κόµβος, το 
µήνυµα προωθείται στον κόµβο του οποίου το nodeId µοιράζεται ένα πρόθεµα µε το 
κλειδί τόσο µακρύ όσο και ο τοπικός κόµβος, αλλά είναι αριθµητικά κοντύτερα στο 
κλειδί από ότι το nodeId του τοπικού κόµβου. Για να υποστηριχθεί αυτή η διαδικασία 
δροµολόγησης, κάθε κόµβος διατηρεί κάποια πληροφορία δροµολόγησης 
 
 
Πληροφορία ανά κόµβο στο Pastry  
Κάθε κόµβος Pastry διατηρεί έναν πίνακα δροµολόγησης (routing table), ένα σύνολο 
γειτονιάς (neighborhood set) και ένα σύνολο φύλλων (leaf set).  

 Ο πίνακας δροµολόγησης R ενός κόµβου οργανώνεται σε ┌log 2b N┐γραµµές 
µε 2b – 1 εγγραφές η κάθε µία. Κάθε µία από τις 2b – 1 εγγραφές στη γραµµή 
n του πίνακα δροµολόγησης αναφέρεται στον κόµβο µε nodeId που 
µοιράζεται τα πρώτα n ψηφία µε το nodeId του τοπικού κόµβου, αλλά το n+1 
–ιοστό ψηφίο του έχει µία από τις 2b – 1 πιθανές τιµές (εκτός από το n+1 –
ιοστό ψηφίο του τοπικού κόµβου). 
Κάθε εγγραφή στον πίνακα δροµολόγησης περιέχει την ΙΡ διεύθυνση ενός 
κόµβου του οποίου το nodeId έχει το κατάλληλο πρόθεµα. Στην πράξη, 
επιλέγεται ένας κόµβος που είναι κοντά στον τοπικό κόµβο σύµφωνα µε ένα 
µέτρο εγγύτητας. Αυτή η επιλογή παρέχει καλές ιδιότητες τοπικότητας. Εάν 
κανένας κόµβος δεν είναι γνωστός µε το κατάλληλο nodeId, τότε η είσοδος 
του πίνακα δροµολόγησης παραµένει άδεια. Η οµοιόµορφη κατανοµή των 
nodeIds εξασφαλίζει έναν κανονικό πληθυσµό µέσα στον χώρο των nodeIds. 
Έτσι, κατά µέσο όρο µόνο ┌log 2b N┐ γραµµές είναι κατειληµµένες στον 
πίνακα δροµολόγησης. 
Η επιλογή του b περιλαµβάνει επιλογή ανάµεσα στο µέγεθος του 
κατειληµµένου ποσοστού του πίνακα δροµολόγησης (περίπου ┌ log 2b N ┐ 

(2× b – 1) εγγραφές) και στο µέγιστο αριθµό των βηµάτων που απαιτούνται 
για τη δροµολόγηση ανάµεσα σε δύο οποιουσδήποτε κόµβους (┌ log 2b N ┐). 
Με b = 4 και 106 κόµβους, ο πίνακας δροµολόγησης περιέχει περίπου 75 
εγγραφές και ο αναµενόµενος αριθµός των βηµάτων για δροµολόγηση είναι 4, 
ενώ µε 109 κόµβους ο πίνακας δροµολόγησης περιέχει περίπου 105 εγγραφές 
και ο αναµενόµενος αριθµός των βηµάτων για δροµολόγηση είναι 7. 

 Το σύνολο γειτονιάς Μ περιέχει τα nodeIds και τις ΙΡ διευθύνσεις των |Μ| 
κόµβων που είναι κοντύτερα (σύµφωνα µε το µέτρο εγγύτητας) στον τοπικό 
κόµβο. Το σύνολο γειτονιάς δε χρησιµοποιείται κανονικά στα µηνύµατα 
δροµολόγησης. Είναι χρήσιµο για τη διατήρηση των ιδιοτήτων τοπικότητας. 

 Το σύνολο φύλλων L είναι το σύνολο των κόµβων µε τα |L| / 2 αριθµητικά 
αµέσως µεγαλύτερα nodeIds, και τα |L| / 2 αριθµητικά αµέσως µικρότερα 
nodeIds σε σχέση πάντα µε το nodeId του τοπικού κόµβου. Το σύνολο 
φύλλων χρησιµοποιείται κατά τη δροµολόγηση µηνυµάτων. Τυπικές τιµές του 
|L|  και του |M| είναι 2b ή 2 ×  2b. 

Στην παρακάτω εικόνα φαίνεται η πληροφορία ενός υποθετικού κόµβου Pastry µε 
nodeId 10233102 (βάση 4) σε ένα σύστηµα που χρησιµοποιεί nodeIds των 16 bits και 
b = 2.     
 
∆ροµολόγηση στο Pastry 
Όταν ένας κόµβος έχει ένα µήνυµα για αποστολή, πρώτα ελέγχει να δει εάν το κλειδί 
πέφτει στην περιοχή των nodeIds που καλύπτεται από το σύνολο φύλλων του. Εάν 
αυτό ισχύει, το µήνυµα προωθείται αµέσως στον κόµβο-προορισµό που θα είναι ο 
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κόµβος στο σύνολο φύλλων µε nodeId πλησιέστερα στο κλειδί (πιθανότατα ο τοπικός 
κόµβος). 
Εάν το κλειδί δεν ανήκει στην παραπάνω περιοχή, τότε χρησιµοποιείται ο πίνακας 
δροµολόγησης και το µήνυµα προωθείται σε έναν κόµβο που µοιράζεται κοινό 
πρόθεµα µε το κλειδί τουλάχιστον κατά ένα ψηφίο περισσότερο. Σε ορισµένες 
περιπτώσεις                                   

 
Εικόνα 14: Η πληροφορία ενός υποθετικού κόµβου Pastry µε nodeId 10233102 (βάση 
4) σε ένα σύστηµα που χρησιµοποιεί nodeIds των 16 bits και b = 2. Η πρώτη γραµµή 
του πίνακα δροµολόγησης είναι η γραµµή 0. Το γκρι κελί σε κάθε γραµµή του πίνακα 
δροµολόγησης δείχνει το αντίστοιχο ψηφίο του nodeId του τοπικού κόµβου. Τα 
nodeIds σε κάθε εγγραφή είναι χωρισµένα έτσι ώστε να φαίνεται το κοινό πρόθεµα µε 
το 10233102 – επόµενο ψηφίο – υπόλοιπο nodeId. Έχουν παραλειφθεί οι ΙΡ 
διευθύνσεις των κόµβων. [42]                        
 
περιπτώσεις είναι δυνατό η κατάλληλη εγγραφή στον πίνακα δροµολόγησης να είναι 
άδεια ή ο κόµβος που υποδεικνύει να µην είναι προσιτός. Τότε, το µήνυµα 
προωθείται σε έναν κόµβο που µοιράζεται ένα πρόθεµα µε το κλειδί ίδιου µήκους µε 
το κοινό πρόθεµα του τοπικού κόµβου µε το κλειδί, και που είναι αριθµητικά 
κοντύτερα στο κλειδί από ότι ο τοπικός κόµβος. Ένας τέτοιος κόµβος πρέπει να 
υπάρχει στο σύνολο φύλλων, εάν το µήνυµα δεν έχει ήδη φτάσει στον τελικό κόµβο. 
Και, εάν εξαιρέσουµε την περίπτωση └ |L| /2 ┘διπλανοί κόµβοι στο σύνολο φύλλων 
να έχουν «πέσει» ταυτόχρονα, τουλάχιστον ένας από αυτούς τους κόµβους πρέπει να 
είναι ζωντανός. 
Αυτή η απλή διαδικασία δροµολόγησης πάντα συγκλίνει, γιατί κάθε βήµα οδηγεί το 
µήνυµα σε έναν κόµβο που είτε µοιράζεται ένα µακρύτερο πρόθεµα µε το κλειδί από 
ότι ο τοπικός κόµβος είτε µοιράζεται ένα πρόθεµα µε το ίδιο µήκος αλλά αριθµητικά 
κοντύτερα στο κλειδί από ότι ο τοπικός κόµβος. Ο αναµενόµενος αριθµός βηµάτων 
δροµολόγησης είναι ┌ log 2b N┐  µε την προϋπόθεση ότι έχουµε ακριβείς πίνακες 
δροµολόγησης και καµία πρόσφατη αποτυχία κόµβου. 
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To API του Pastry 
Αναφέρουµε επιγραµµατικά τις κύριες λειτουργίες του Pastry API σε απλοποιηµένη 
µορφή:  

• nodeId = pastryInit (Credentials, Application) 
Επιτρέπει στον τοπικό κόµβο να προσχωρήσει σε ένα υπάρχων δίκτυο Pastry (ή 
να ξεκινήσει ένα καινούριο) και να αρχικοποιήσει όλη την απαραίτητη 
πληροφορία. Επιστρέφει το nodeId του τοπικού κόµβου. Τα Credentials, τα οποία 
εξαρτώνται από την εφαρµογή, περιέχουν την απαραίτητη πληροφορία για την 
πιστοποίηση της αυθεντικότητας του τοπικού κόµβου. Το όρισµα Application 
είναι ένας χειριστής του αντικειµένου της εφαρµογής, ο οποίος παρέχει στο Pastry 
τις διαδικασίες που πρέπει να εκκινεί, όταν συµβαίνουν συγκεκριµένα γεγονότα 
(π.χ. άφιξη µηνύµατος). 
• route (msg, key) 
∆ροµολογεί το δεδοµένο msg στον κόµβο µε nodeId αριθµητικά κοντύτερα -σε 
σχέση µε όλους τους ζωντανούς κόµβους του δικτύου Pastry - στο κλειδί key. 

Οι εφαρµογές που βρίσκονται ένα στρώµα πάνω από το Pastry πρέπει να εξάγουν τις 
ακόλουθες λειτουργίες: 

• deliver (msg, key) 
Καλείται από το Pastry, όταν λαµβάνεται ένα µήνυµα και το nodeId του τοπικού 
κόµβου είναι το πλησιέστερο στο κλειδί. 
• forward (msg, key, nextId) 
Καλείται από το Pastry, µόλις πριν ένα µήνυµα προωθηθεί στον κόµβο µε nodeId 
= nextId. Θέτοντας το nextId NULL το µήνυµα τερµατίζει την πορεία του στον 
τοπικό κόµβο. 
• newLeafs(leafSet) 
Καλείται από το Pastry όποτε υπάρχει αλλαγή στο σύνολο φύλλων του τοπικού 
κόµβου. Αυτό παρέχει στην εφαρµογή τη δυνατότητα να προσαρµόζει σταθερές 
συγκεκριµένες για κάθε εφαρµογή στο σύνολο των φύλλων. 
 

Αυτο-διοργάνωση και προσαρµογή 
Άφιξη κόµβου  Όταν εισάγεται ένας νέος κόµβος στο δίκτυο, πρέπει να αρχικοποιήσει 
τους πίνακές του και µετά να ενηµερώσει τους άλλους κόµβους για την παρουσία του. 
Υποθέτουµε ότι ο καινούριος κόµβος Χ γνωρίζει έναν κοντινό -σύµφωνα µε το µέτρο 
εγγύτητας- κόµβο Α, που ανήκει ήδη στο δίκτυο Pastry (ένας τέτοιος κόµβος µπορεί 
να εντοπιστεί αυτόµατα µε χρήση ΙΡ multicast «επεκτεινόµενου δακτυλίου» ή να 
δοθεί απευθείας από το διαχειριστή του συστήµατος µέσω εξωτερικών καναλιών). 
Ο Χ ζητά από τον Α να δροµολογήσει ένα ειδικό µήνυµα “join” µε κλειδί ίσο µε Χ. 
Το µήνυµα θα παραδοθεί στον κόµβο Ζ µε nodeId πλησιέστερα στο Χ. Αυτή η 
αίτηση για “join” έχει σαν αποτέλεσµα να στείλουν οι Α, Ζ, και όλοι οι κόµβοι από 
τους οποίους πέρασε το “join”, τους πίνακές τους στον Χ. Ο νέος κόµβος Χ ελέγχει 
όλη αυτήν την πληροφορία, ζητά ενδεχοµένως πληροφορία από επιπλέον κόµβους 
και έτσι δοµεί τους δικούς του πίνακες. Τέλος, ο Χ ενηµερώνει τους κόµβους που 
πρέπει να γνωρίζουν την άφιξή του. Αυτή η διαδικασία εξασφαλίζει ότι ο Χ 
αρχικοποιεί την πληροφορία του µε σωστές τιµές και ότι η πληροφορία όλων των 
επηρεαζόµενων κόµβων ανανεώνεται.  
Αναχώρηση κόµβου Οι  κόµβοι στο δίκτυο Pastry µπορεί να πέσουν ή να 
αναχωρήσουν χωρίς προειδοποίηση. Ένας κόµβος θεωρείται εκτός δικτύου, όταν οι 
άµεσοι γείτονές του στo χώρο των nodeIds δεν µπορούν πλέον να επικοινωνήσουν 
µαζί του. Για να αντικατασταθεί ένας νεκρός κόµβος στο σύνολο φύλλων, ο γείτονας 
του νεκρού κόµβου στο χώρο των nodeIds έρχεται σε επαφή µε το ζωντανό κόµβο µε 
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το µεγαλύτερο δείκτη από την πλευρά του νεκρού κόµβου και του ζητά τον πίνακα 
φύλλων του. Το σύνολο που λαµβάνει επικαλύπτεται µερικώς από το σύνολο φύλλων 
του τοπικού κόµβου και περιέχει κόµβους µε κοντινά Ids που δε βρίσκονται στο 
σύνολο φύλλων του τοπικού κόµβου. Ανάµεσα σε αυτούς τους κόµβους επιλέγεται ο 
κατάλληλος για να εισαχθεί στο σύνολο φύλλων έχοντας πρώτα εξακριβωθεί ότι είναι 
ζωντανός. Αυτή η διαδικασία εγγυάται ότι κάθε νωχελικός κόµβος διορθώνει το 
σύνολο φύλλων του αρκεί να µην έχουν πέσει ταυτόχρονα └ |L| /2 ┘ κόµβοι µε 
γειτονικά nodeIds. Λόγω της διαφοροποίησης (σε θέση, ιδιοκτησία κ.λπ.) των 
κόµβων µε γειτονικά nodeIds µια τέτοια αποτυχία είναι πολύ απίθανη. 
Η αποτυχία ενός κόµβου που εµφανίζεται στον πίνακα δροµολόγησης ενός δεύτερου 
κόµβου ανιχνεύεται, όταν ο δεύτερος κόµβος επιχειρεί να επικοινωνήσει µε τον 
πρώτο και δε λαµβάνει απάντηση. Αυτό το γεγονός δεν καθυστερεί συνήθως τη 
δροµολόγηση ενός µηνύµατος, αφού το µήνυµα µπορεί να προωθηθεί σε άλλο κόµβο. 
Ωστόσο, πρέπει να βρεθεί µια εγγραφή αντικατάστασης, για να διατηρηθεί η 
ακεραιότητα του πίνακα δροµολόγησης. Ο δεύτερος κόµβος ζητά αντίστοιχες 
εγγραφές από άλλους κόµβους της ίδιας σειράς µέχρι να βρει έναν κόµβο µε το 
κατάλληλο πρόθεµα. 
Το σύνολο γειτόνων δε χρησιµοποιείται κανονικά στη δροµολόγηση µηνυµάτων, 
ωστόσο είναι σηµαντικό να παραµένει έγκυρο και ενηµερωµένο, καθώς παίζει 
σηµαντικό ρόλο στην ανταλλαγή πληροφοριών µε κοντινούς κόµβους. Για αυτό το 
λόγο κάθε κόµβος επιχειρεί να επικοινωνεί περιοδικά µε κάθε κόµβο του συνόλου 
γειτονιάς, για να διαπιστώσει εάν είναι ζωντανός. Εάν κάποιο µέλος δεν 
ανταποκρίνεται, ο κόµβος ζητά από άλλα µέλη του συνόλου τους πίνακες γειτόνων 
τους, ελέγχει την απόσταση από κάθε νέο κόµβο που ανακαλύπτει και ενηµερώνει 
τον πίνακά του ανάλογα. 
 
Τοπικότητα 
Το Pastry φροντίζει η διαδροµή που θα επιλεχθεί για ένα µήνυµα να είναι η 
«καλύτερη» δυνατή µε χρήση ενός µέτρου εγγύτητας. Η αντίληψη του Pastry για 
δικτυακή εγγύτητα βασίζεται σε ένα κλιµακούµενο σε σχέση µε το µέγεθος του 
δικτύου µέτρο εγγύτητας, όπως ο αριθµός των IP  βηµάτων δροµολόγησης ή η 
γεωγραφική απόσταση. Θεωρούµε ότι κάθε εφαρµογή παρέχει µια συνάρτηση σε 
κάθε κόµβο Pastry, για να µπορεί να καθορίζει την «απόστασή» του από έναν κόµβο 
µε δεδοµένη ΙΡ διεύθυνση. Μια εφαρµογή αναµένεται να υλοποιεί αυτή τη 
συνάρτηση ανάλογα µε την επιλογή του µέτρου εγγύτητας, χρησιµοποιώντας 
υπηρεσίες δικτύου όπως το traceroute, και να χρησιµοποιεί την κατάλληλη 
προσωρινή αποθήκευση και τεχνικές για την ελαχιστοποίηση των επικεφαλίδων. 
Σε σχέση µε τον πίνακα δροµολόγησης  επιδιώκεται όλες οι εγγραφές να αναφέρονται 
σε έναν κόµβο κοντινό, σύµφωνα µε το µέτρο εγγύτητας, στον τοπικό κόµβο σε 
σύγκριση µε όλους τους άλλους ζωντανούς κόµβους µε κατάλληλο πρόθεµα για την 
εγγραφή. Συµπερασµατικά, σε κάθε βήµα δροµολόγησης, ένα µήνυµα προωθείται σε 
έναν σχετικά κοντινό κόµβο µε nodeId που µοιράζεται ένα µεγαλύτερο κοινό 
πρόθεµα ή είναι αριθµητικά πλησιέστερα στο κλειδί από ότι ο τοπικός κόµβος. Έτσι, 
κάθε βήµα µετακινεί το µήνυµα πλησιέστερα στον προορισµό του στο χώρο των 
nodeIds, ενώ ταξιδεύει την ελάχιστη δυνατή απόσταση στο χώρο. Η παραπάνω 
διαδικασία, την οποία δε θα περιγράψουµε περαιτέρω, προφανώς δεν εγγυάται τη 
συντοµότερη διαδροµή από την πηγή στον επιλεγµένο προορισµό, αλλά δίνει αρκετά 
καλές διαδροµές. 
Τέλος, κάποιες εφαρµογές peer-to-peer που χρησιµοποιούν το Pastry, όπως το PAST, 
αντιγράφουν πληροφορία στους k κόµβους Pastry µε τα αριθµητικά πλησιέστερα 
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nodeIds στο κλειδί. Έτσι, εξασφαλίζεται υψηλή διαθεσιµότητα παρά τις αποτυχίες. 
Το Pastry δροµολογεί τα µηνύµατά του περιµένοντας ένας τουλάχιστον κόµβος από 
τους k πλησιέστερους στο κλειδί κόµβους να λάβει το αντίστοιχο για αυτόν µήνυµα. 
Οι ιδιότητες τοπικότητας του Pastry προσθέτουν το εξής πλεονέκτηµα στην 
παραπάνω δροµολόγηση: κατά µήκος της διαδροµής από έναν πελάτη στον 
αριθµητικά πλησιέστερο κόµβο, το µήνυµα πρώτα θα φτάσει στον κόµβο που είναι 
πιο «κοντά» (σύµφωνα µε τo µέτρο εγγύτητας) στον πελάτη ανάµεσα στους k 
κόµβους. Έτσι, µειώνεται και η καθυστέρηση για τον πελάτη και ο φόρτος του 
δικτύου. 
 
Συµπερασµατικά 
Το Pastry είναι ένα γενικευµένο peer-to-peer σύστηµα εντοπισµού περιεχοµένου και 
δροµολόγησης. Χρησιµοποιείται σαν δοµικό στοιχείο για το χτίσιµο µιας ποικιλίας 
peer-to-peer εφαρµογών ∆ιαδικτύου. ∆ροµολογεί σε οποιονδήποτε κόµβο στο 
υπερκείµενο δίκτυο σε λιγότερα από Ο (log N) βήµατα, και διατηρεί πίνακες 
δροµολόγησης µε µόνο Ο (log N) εισόδους. Λαµβάνει υπόψη τοπικότητα κατά τη 
δροµολόγηση των µηνυµάτων. Ένα προσοµοιωµένο δίκτυο των 100.000 κόµβων 
επιβεβαιώνει ότι είναι αποδοτικό, παρουσιάζει καλή κλιµάκωση ως προς το µέγεθος, 
είναι πλήρως αυτο-διοργανούµενο,  προσαρµόζεται καλά σε αποτυχίες κόµβων και 
επωφελείται αρκετά από τις ιδιότητες τοπικότητας. [42] 
 
3.2.2.6 Bamboo 
 
Το Bamboo είναι ένας κατανεµηµένος πίνακας κατακερµατισµού (DHT) που 
υλοποιήθηκε τον Ιανουάριο του 2003. Αποτελείται από πάνω από 10.000 γραµµές 
κώδικα Java, εκ των οποίων οι περίπου 3.300 υλοποιούν το στρώµα δροµολόγησης 
που µελετάται στη συνέχεια. Η ανάπτυξη του Bamboo στόχευε κυρίως σε ένα 
σύστηµα ανθεκτικό σε µεγάλα επίπεδα από "churn". Churn είναι η συνεχής 
διαδικασία εισαγωγής και αποχώρησης κόµβων από το δίκτυο. Αυτό υλοποιείται µε 
βελτιστοποίηση της χρήσης του εύρους δικτύου, το οποίο αυξοµειώνεται λογαριθµικά 
ανάλογα µε τον αριθµό των κόµβων στο σύστηµα. Το κύριο πλεονέκτηµα του 
Βamboo σε σύγκριση µε άλλα συστήµατα peer-to-peer, όπως το Chord και το Pastry, 
είναι ότι δεν καταρρέει σε υψηλά ποσοστά churn. 
To Bamboo βασίζεται στο Pastry, αλλά τροποποιεί ελαφρά τα πρωτόκολλα και τους 
αλγορίθµους του. Ωστόσο, το Βamboo αντιµετωπίζει καλύτερα µεγάλες ή συνεχείς 
αλλαγές µελών ειδικά σε περιβάλλοντα περιορισµένου εύρους δικτύου. Κατά τα άλλα 
χρησιµοποιεί ίδιους µηχανισµούς µε το Pastry (βλ. παράγραφο 3.2.2.5). 
 
Γεωµετρία δικτύου 
Η γεωµετρία του Bamboo είναι παρόµοια µε αυτήν του Pastry. Σε κάθε κόµβο του 
Bamboo ανατίθεται ένα αριθµητικό αναγνωριστικό από την περιοχή [0,2160) (160 
bits), το οποίο προέρχεται είτε από τον SHA-1 κατακερµατισµό της ΙΡ διεύθυνσης 
και της πόρτας στην οποία ο κόµβος λαµβάνει τα πακέτα ή από τον SHA-1 
κατακερµατισµό ενός δηµόσιου κλειδιού. Κατά αυτόν τον τρόπο τα αναγνωριστικά 
διανέµονται οµοιόµορφα σε όλο το χώρο των αναγνωριστικών. Κάθε κόµβος στο 
δίκτυο Bamboo διατηρεί ένα σύνολο φύλλων L - το σύνολο των 2k κόµβων που 
προηγούνται και που ακολουθούν αµέσως στο κυκλικό διάστηµα αναγνωριστικών 
(συνηθισµένο µέγεθος  πίνακα 16, άρα k=8). Με Li , όπου –k ≤  i ≤ k, συµβολίζονται 
τα µέλη του L και Lo είναι ο ίδιος ο κόµβος. 
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Εκτός από το σύνολο φύλλων, κάθε κόµβος Bamboo διατηρεί έναν πίνακα 
δροµολόγησης. Θεωρώντας κάθε αναγνωριστικό ως ακολουθία ψηφίων βάσης 2b και 
συµβολίζοντας την εγγραφή του πίνακα δροµολόγησης στη σειρά l και τη στήλη i µε 
Rl[i], ένας κόµβος επιλέγει τους γείτονές του έτσι ώστε η εγγραφή Rl[i] να είναι ένας 
κόµβος, του οποίου το αναγνωριστικό ταιριάζει µε το δικό του ακριβώς στα πρώτα l 
ψηφία και του οποίου το (l + 1)-ιοστό ψηφίο είναι i. Όπως και το Pastry, το Bamboo 
προσπαθεί να επιλέξει τον κόµβο που είναι πλησιέστερα σε αυτόν σε καθυστέρηση 
δικτύου από όλους τους κόµβους που µπορούν να συµπληρώσουν την είσοδο στον 
πίνακα δροµολόγησης.  
 
∆ροµολόγηση 
Αλγοριθµικά, η δροµολόγηση στο Bamboo εξελίσσεται ως εξής: για τη δροµολόγηση 
ενός µηνύµατος µε κλειδί D, ένας κόµβος πρώτα ελέγχει εάν το D ανήκει στο σύνολο 
φύλλων του, και σε αυτή την περίπτωση, το προωθεί στο αριθµητικά πλησιέστερο 
µέλος αυτού του συνόλου. Εάν αυτό το µέλος είναι ο τοπικός κόµβος, η δροµολόγηση 
ολοκληρώνεται. Εάν το D δεν εµπίπτει στο σύνολο φύλλων, ο τοπικός κόµβος 
υπολογίζει το µήκος l του µακρύτερα ταυτιζόµενου προθέµατος µεταξύ του D και του 
αναγνωριστικού του. Έστω ότι D[i] είναι το i-ιοστό ψηφίο του D. Εάν η εγγραφή 
Rl[D[l]] δεν είναι κενή, το µήνυµα προωθείται σε αυτόν τον κόµβο. Εάν καµία από 
τις παραπάνω συνθήκες δεν ισχύει, το µήνυµα προωθείται στο µέλος του συνόλου 
φύλλων του τοπικού κόµβου που είναι αριθµητικά πλησιέστερα στο D. 
H παραπάνω δροµολόγηση είναι αναδροµική (ένα µήνυµα προωθείται από µια σειρά 
κόµβων στο δρόµο προς τον προορισµό του), αλλά είναι φυσικά δυνατό η 
δροµολόγηση να γίνει επαναληπτικά. Τότε, ο αρχικός κόµβος εκτελεί µια σειρά 
αναζητήσεων στους ενδιάµεσους κόµβους πριν στείλει το µήνυµα απευθείας στον 
προορισµό του. Εντούτοις, η επιλογή της αναδροµικής δροµολόγησης στο Bamboo 
αποδεικνύεται σηµαντική για το χειρισµό του churn. Σε ένα δίκτυο µε Ν κόµβους ένα 
µήνυµα µπορεί να δροµολογηθεί σε οποιονδήποτε κόµβο σε λιγότερα από ┌ log 2b N 
┐βήµατα κατά µέσο όρο, όπου b µία ρυθµιζόµενη παράµετρος που επηρεάζει το 
µέγεθος του πίνακα δροµολόγησης, και είναι συνήθως 4. Το σύνολο φύλλων 
επιτρέπει την πρόοδο της προώθησης (µε αντάλλαγµα ενδεχοµένως µεγαλύτερες 
διαδροµές) στην περίπτωση που ο πίνακας δροµολόγησης είναι ελλιπής [29]. 
Επιπλέον, το σύνολο φύλλων προσθέτει αρκετή στατική ανθεκτικότητα στη 
γεωµετρία Bamboo. Έχει αποδειχτεί ότι µε ένα σύνολο φύλλων 16 κόµβων ακόµα και 
εάν «πέσει» ένα τυχαίο 30% των συνδέσεων, υπάρχουν ακόµα διαδροµές µεταξύ 
όλων των ζευγαριών κόµβων. Τέτοια στατική ανθεκτικότητα είναι σαφώς χρήσιµη 
στο χειρισµό των αποτυχιών γενικότερα και του churn ειδικότερα, και για αυτό 
επιλέχθηκε η γεωµετρία του Pastry για χρήση στο Bamboo. 
 
Στρώµα επικοινωνίας 
Οι κόµβοι Bamboo επικοινωνούν χρησιµοποιώντας πρωτόκολλο UDP. Αρχικά, 
επιλέχθηκε το UDP για να αποφευχθούν οι δυσκολίες που είχαν εµφανιστεί µε τον 
περιορισµένο αριθµό δεικτών σε αρχεία (file descriptors) τρέχοντας πολλά εικονικά 
στιγµιότυπα DHT πάνω σε TCP στην ίδια φυσική µηχανή . Μία τέτοια εικονικότητα 
είναι αρκετά συνηθισµένη για τη δοκιµή µεγάλων δικτύων σε περιορισµένους 
φυσικούς πόρους και είναι αρκετά χρήσιµη για την εύρεση λαθών. Συνεπώς, το TCP 
είναι ακατάλληλο για την υλοποίηση ενός DHT. Αντ' αυτού, αυτό που απαιτείται 
είναι µία βασισµένη στα µηνύµατα, αναξιόπιστη, άτακτη, αλλά ελεγχόµενη υπό 
συµφόρηση επικοινωνία. Ακολουθώντας το ύφος του TCP, το στρώµα επικοινωνίας 
του Bamboo χρησιµοποιεί το χρόνο µεταξύ της αποστολής ενός µηνύµατος και της 
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παραλαβής της αντίστοιχης επιβεβαίωσης (acknowledgement – ACK), για να 
διατηρήσει έναν εκθετικά σταθµισµένο µέσο χρόνο ταξιδιού µετ'επιστροφής ( Round 
Trip Time - RTT). Αυτές οι τιµές τίθενται στη διάθεση των υψηλότερων στρωµάτων 
του συστήµατος. Υπολογίζονται οι χρόνοι λήξης ταξιδιού µετ'επιστροφής (Round-
Trip Timeouts - RTOs), για να αποφασιστεί πότε θα αναµεταδοθεί ένα πακέτο, και µε 
κάθε λήξη ο χρόνος  RTO υποχωρεί εκθετικά. ∆ιατηρείται επίσης ένα παράθυρο 
συµφόρησης κατά τρόπο παρόµοιο µε αυτόν του αλγορίθµου αργής έναρξης του 
TCP, το οποίο ενηµερώνει την εφαρµογή όποτε λαµβάνεται ACK για ένα πακέτο. 
 
Bamboo και churn 
Το Bamboo παρουσιάζει ευρωστία κάτω από συνθήκες churn µέσω του συνδυασµού 
τριών κύριων χαρακτηριστικών:  

• στατική ανθεκτικότητα στις αποτυχίες 
•  έγκαιρη και ακριβής ανίχνευση αποτυχίας 
•  µηχανισµοί αποκατάστασης που αφορούν τη συµφόρηση  

Στατική ανθεκτικότητα σηµαίνει ότι το Bamboo µπορεί να συνεχίσει να εκτελεί 
αναζητήσεις παρά τις αποτυχίες κόµβων, δροµολογώντας τα µηνύµατα γύρω από 
αυτούς ακόµη και προτού αρχίσει η αποκατάσταση. Εντούτοις, για να γίνει αυτό, 
είναι απαραίτητο το σύστηµα να διακρίνει µε ακρίβεια τους κόµβους µε υψηλό φόρτο 
ή εκείνους που βρίσκονται στις διαδροµές δικτύου που υποφέρουν από συµφόρηση. 
Η ανικανότητα να παρατηρηθούν οι αποτυχίες οδηγεί γρήγορα σε υπερβολικές 
καθυστερήσεις αναζητήσεων, ενώ η πολύ σύντοµη υπόθεση για µία αποτυχία οδηγεί 
σε κατάρρευση λόγω συµφόρησης. Ένας συνδυασµός ενεργού εξέτασης και 
αναδροµικής δροµολόγησης επιτρέπει στο Bamboo να κάνει αποτελεσµατικά αυτή τη 
διάκριση. Τέλος, το Bamboo ενσωµατώνει τους νέους κόµβους και συνέρχεται από 
την αποτυχία παλιών µε ένα τρόπο καθοδηγούµενο από τη συµφόρηση. Η δυναµική 
αποκατάσταση - όπου ένας DHT προσπαθεί να αντιδράσει αµέσως στις αλλαγές των 
µελών - µονάχα προσθέτει επιπλέον πίεση σε ένα ήδη πιεσµένο δίκτυο. Για να 
αποφύγει την κατάρρευση λόγω συµφόρησης, το Bamboo χρησιµοποιεί περιοδικούς 
αλγορίθµους για την αυτόµατη (ανάλογα µε τη συµφόρηση) κλιµάκωση των 
περιόδων διατήρησης.  
Κατ' αρχάς, οι κόµβοι Bamboo αποκτούν και διατηρούν την πληροφορία γειτόνων µε 
διάφορες συνεχείς και ανάλογα µε τη συµφόρηση διαδικασίες βελτιστοποίησης. Αυτή 
η διαδικασία διαιρείται στις εξής ενέργειες: 1) παράγοντας ορθότητα µέσω της 
διατήρησης των συνόλων φύλλων, 2) παράγοντας αποδοτικότητα µέσω της 
συµπλήρωσης του πίνακα δροµολόγησης, 3) συντονίζοντας τις καταχωρήσεις στον 
πίνακα δροµολόγησης σύµφωνα µε την εγγύτητα. Σε όλες τις περιπτώσεις, ο ρυθµός 
µε τον οποίο στέλνονται αυτά τα µηνύµατα κλιµακώνεται και αποκλιµακώνεται 
ανάλογα µε τη συµφόρηση ή το φορτίο. ∆εύτερον, οι κόµβοι Bamboo εξετάζουν 
ενεργά τους γείτονές τους, για να υπολογίσουν καλές τιµές χρόνου λήξης, και µε τη 
χρησιµοποίηση της αναδροµικής δροµολόγησης αποφεύγουν να στέλνουν µηνύµατα 
στους κόµβους για τους οποίους δεν έχουν τέτοιους χρόνους λήξης. 
 
Συµπερασµατικά 
Η ανθεκτικότητα του Bamboo σε συνθήκες churn είναι το συνδυασµένο αποτέλεσµα 
διάφορων παραγόντων. Κατ' αρχάς, η στατική ανθεκτικότητα της υβριδικής 
γεωµετρίας του επιτρέπει στο δίκτυο να συνεχίσει µετά από µια αποτυχία έως ότου 
ξεκινήσει η αποκατάσταση. Αυτή η στατική ανθεκτικότητα είναι ένα απαραίτητο 
πρώτο βήµα για το χειρισµό των αποτυχιών γενικά και του churn ειδικότερα. 
∆εύτερον, η αποκατάσταση εκτελείται κατά  τρόπο περιοδικό: η ίδια η διαδικασία 
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ανάκαµψης δε φορτώνει περαιτέρω το δίκτυο, αποφεύγοντας ένα πιθανό θετικό 
σύστηµα ανατροφοδότησης πληροφοριών στο οποίο η συµφόρηση ερµηνεύεται ως 
περαιτέρω αποτυχία κόµβων. Τρίτον, η χρήση της αναδροµικής δροµολόγησης από 
το Bamboo επιτρέπει την ενεργό εξέταση των συνδέσεων γειτόνων, η οποία επιτρέπει 
στη συνέχεια τον υπολογισµό των αποτελεσµατικών χρόνων λήξης απάντησης για τις 
αιτήσεις που στέλνονται πάνω από αυτές τις συνδέσεις. Χωρίς τόσο ακριβείς 
πληροφορίες για τους χρόνους λήξης, µια πιθανή αποτυχία κόµβων είναι δύσκολο να 
διακριθεί από συµφόρηση δικτύου ή επεξεργαστή, και η δυνατότητα του DHT να 
προσαρµοστεί εµποδίζεται. Επιπλέον, στα δίκτυα µε µεγάλη κίνηση, αναµένεται αυτή 
η ανθεκτικότητα στη συµφόρηση να φανεί σηµαντική στο χειρισµό χαµηλότερων 
επιπέδων churn. [43],[44] 
 
3.2.3 Κοινό ΑΡΙ για  δοµηµένα peer-to-peer Υπερκείµενα ∆ίκτυα  
 
Τα δοµηµένα peer-to-peer Υπερκείµενα ∆ίκτυα έχουν γίνει ιδιαίτερα δηµοφιλή ως 
πλατφόρµα κατασκευής ανθεκτικών κατανεµηµένων συστηµάτων µεγάλης κλίµακας. 
Τα δοµηµένα υπερκείµενα στρώµατα έχουν µια συγκεκριµένη χαρακτηριστική δοµή 
γράφου, η οποία επιτρέπει τον εντοπισµό αντικειµένων ανταλλάσσοντας O (logN) 
µηνύµατα σε ένα υπερκείµενο δίκτυο Ν κόµβων. Υπηρεσίες που επωφελούνται από 
την ιδιαίτερη δοµή τους είναι οι κατανεµηµένοι πίνακες κατακερµατισµού 
(Distributed Hash Tables – DHTs), το κλιµακούµενο σε µέγεθος group multicast / 
anycast (CAST) και o αποκεντρωµένος εντοπισµός αντικειµένου (DOLR). Πάνω σε 
αυτές τις υπηρεσίες µπορούν να χτιστούν µε τη σειρά τους κλιµακούµενες σε 
µέγεθος, ανθεκτικές και κατανεµηµένες εφαρµογές. 
Προς το παρόν, κάθε πρωτόκολλο υπερκείµενου δικτύου εξάγει ένα διαφορετικό ΑΡΙ 
και ένα σύνολο υπηρεσιών µε σχετικά διαφορετικές σηµασιολογίες. Αυτό έχει ως 
αποτέλεσµα οι σχεδιαστές εφαρµογών να χρειάζεται να κατανοούν κάθε πρωτόκολλο 
και τις υπηρεσίες που προσφέρει, ώστε να επιλέγουν κάθε φορά το κατάλληλο για την 
εφαρµογή τους. Επιπλέον, οι εφαρµογές δοµούνται πάνω σε ένα συγκεκριµένο 
πρωτόκολλο και λόγω των διαφοροποιήσεων στις υπηρεσίες που προσφέρουν τα 
διάφορα πρωτόκολλα δυσχεραίνεται η αντικειµενική αξιολόγησή τους. Για αυτούς 
τους λόγους, επιδιώκεται να οριστούν οι στοιχειώδεις αφαιρετικές έννοιες των 
δοµηµένων υπερκείµενων στρωµάτων και τα ΑΡΙs  για ένα κοινό σύνολο υπηρεσιών 
που όλα αυτά θα προσφέρουν. 
 
Κοινές έννοιες σε όλα τα δοµηµένα Υπερκείµενα ∆ίκτυα 
Κόµβος: ένα στιγµιότυπο ενός συµµετέχοντος στο υπερκείµενο δίκτυο. Ένας ή 
περισσότεροι κόµβοι µπορούν να φιλοξενούνται σε έναν φυσικό ΙΡ υπολογιστή. 
NodeId: το αναγνωριστικό κάθε κόµβου, το οποίο ανατίθεται τυχαία και οµοιόµορφα 
από ένα µεγάλο χώρο αναγνωριστικών.  
Χώρος αναγνωριστικών: 

• Tapestry και Chord: κυκλικός χώρος αναγνωριστικών των n-bit ακεραίων 
modulo 2n , n = 160 

• Pastry: οµοίως, µε n = 128 
• CAN: d-διάστατος καρτεσιανός χώρος αναγνωριστικών µε nodeIds των 128 

bits, που ορίζουν σηµεία στο χώρο 
Κλειδί: µοναδικό αναγνωριστικό που ανατίθεται σε κάθε αντικείµενο µιας 
συγκεκριµένης εφαρµογής και επιλέγεται από τον παραπάνω χώρο αναγνωριστικών. 
Ρίζα: ένας µοναδικός ζωντανός κόµβος, στον οποίο αντιστοιχίζεται ένα κλειδί από το 
υπερκείµενο δίκτυο. 
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Πίνακας δροµολόγησης: ένας πίνακας µε τα nodeIds και τις ΙΡ διευθύνσεις των 
κόµβων µε τους οποίους συνδέεται ο τοπικός κόµβος στο υπερκείµενο δίκτυο. Με 
χρήση αυτού του πίνακα προωθούνται τα µηνύµατα  στον κόµβο µε το κοντινότερο 
nodeId στο κλειδί του αντικειµένου, το οποίο σχετίζεται µε το µήνυµα. Είναι 
απαραίτητος, για να φτάσει το µήνυµα στη ρίζα. 
 
Κάθε σύστηµα χρησιµοποιεί µια συνάρτηση που αντιστοιχεί κλειδιά σε κόµβους. 

• Chord: κάθε κλειδί αντιστοιχίζεται στο ζωντανό κόµβο µε το κοντινότερο 
nodeId σε αυτό µε τη φορά του ρολογιού. 

• Pastry:  κάθε κλειδί αντιστοιχίζεται στο ζωντανό κόµβο µε το κοντινότερο 
nodeId σε αυτό. 

• Tapestry: κάθε κλειδί αντιστοιχίζεται στο ζωντανό κόµβο µε το nodeId που 
ταυτίζεται µακρύτερα σε πρόθεµα µε το κλειδί. 

• CAN: οι γειτονικοί κόµβοι στο χώρο διευθύνσεων συµφωνούν σε κατάτµηση 
του χώρου γύρω από τα nodeIds τους. Κάθε κλειδί αντιστοιχίζεται στο 
ζωντανό κόµβο που είναι υπεύθυνος για το χώρο που περιέχει το κλειδί. 

 
Αφαιρέσεις  
Όλα τα υπάρχοντα συστήµατα παρέχουν επίπεδα αφαίρεσης πάνω στα βασικώς 
δοµηµένα υπερκείµενα δίκτυα. Παραδείγµατα τέτοιων επιπέδων αφαίρεσης είναι.oι 
DHTs (Distributed Hash Tables), το DOLR (Decentralized Object Location and 
Routing), και το CAST (group anycast /multicast).  Στην Εικόνα 15 φαίνεται πώς 
αυτές οι αφαιρέσεις σχετίζονται µεταξύ τους.   
Το στρώµα 0 παρέχει την κοινή για όλα τα συστήµατα δροµολόγηση µε βάση το 
κλειδί (Key-Based Routing - KBR). Στο στρώµα 1 έχουµε ένα υψηλότερο επίπεδο 
αφαίρεσης (DHT/CAST/DOLR). Στο στρώµα 2 ανήκουν οι περισσότερες εφαρµογές 
και υπηρεσίες υψηλού επιπέδου, οι οποίες χρησιµοποιούν  µία ή περισσότερες 
αφαιρέσεις από το προηγούµενο επίπεδο. Κάποια συστήµατα στρώµατος 2, όπως το 
Ι3 [46], χρησιµοποιούν κατευθείαν τη δροµολόγηση µε βάση το κλειδί (KBR). 
 

 
Εικόνα 15: Βασικές αφαιρέσεις και ΑΡΙs. Τα interfaces του 1ου στρώµατος είναι: 
DHT, DOLR, CAST. [45] 
 
Η αφαίρεση DHT παρέχει την ίδια λειτουργικότητα µε έναν παραδοσιακό πίνακα 
κατακερµατισµού. Με άλλα λόγια, υλοποιείται η αποθήκευση των αντιστοιχήσεων 
κλειδί-τιµή (key-value). Αυτό το επίπεδο υλοποιεί τις δύο απλές λειτουργίες της 
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αποθήκευσης και επαναφοράς, ενώ η τιµή είναι πάντα αποθηκευµένη στο ζωντανό 
κόµβο στον οποίο αντιστοιχίζεται το κλειδί από το στρώµα KBR. Οι τιµές µπορεί να 
είναι αντικείµενα οποιουδήποτε τύπου.  
H αφαίρεση DOLR παρέχει µια υπηρεσία κατανεµηµένου / αποκεντρωµένου 
καταλόγου. Κάθε αντίγραφο αντικειµένου έχει ένα objectID και µπορεί να 
τοποθετηθεί οπουδήποτε µέσα στο σύστηµα. Οι εφαρµογές ανακοινώνουν την 
παρουσία των αντικειµένων δηµοσιεύοντας την τοποθεσία τους. Ένα µήνυµα πελάτη 
που απευθύνεται σε ένα συγκεκριµένο οbjectID παραδίδεται σε έναν κοντινό κόµβο 
µε το ίδιο objectID. Ο υποκείµενος κατανεµηµένος κατάλογος µπορεί να υλοποιηθεί 
µε το σχηµατισµό δέντρων για κάθε objectID. Ωστόσο αυτή δεν είναι η µόνη δυνατή 
υλοποίηση. Εύλογο ερώτηµα είναι γιατί το DOLR δεν υλοποιείται πάνω από ένα 
DHT αποθηκεύοντας ως τιµές δείκτες σε δεδοµένα. Ωστόσο, κάτι τέτοιο δεν είναι 
δυνατό, γιατί το DOLR δροµολογεί µηνύµατα στον κοντινότερο διαθέσιµο κόµβο, 
ενώ το στρώµα DHT δεν υποστηρίζει συνήθως τέτοια ιδιότητα τοπικότητας. Βασικό 
κοµµάτι αυτής της διαδικασίας είναι η διατήρηση του κατανεµηµένου καταλόγου 
παρόλες τις αλλαγές στους υποκείµενους κόµβους και συνδέσεις. 
Η αφαίρεση CAST παρέχει κλιµακούµενη σε µέγεθος επικοινωνία και συνεργασία 
οµάδων. Υπερκείµενοι κόµβοι µπορούν να προσχωρούν ή να αφήνουν µια οµάδα, να 
στέλνουν multicast µηνύµατα στην οµάδα ή να στέλνουν anycast µηνύµατα σε κάποιο 
µέλος της οµάδας. Επειδή η οµάδα αναπαρίσταται σαν δέντρο, η διαχείριση µελών 
είναι κατανεµηµένη. Έτσι, το CAST µπορεί να υποστηρίξει µεγάλες και εξαιρετικά 
δυναµικές οµάδες. Επιπλέον, εάν το υπερκείµενο στρώµα στην υπηρεσία KBR έχει 
ιδιότητες τοπικότητας, τότε το multicast είναι ιδιαίτερα αποδοτικό και τα anycast 
µηνύµατα παραδίδονται στο µέλος που βρίσκεται πλησιέστερα στον κόµβο-πηγή. 
Οι αφαιρέσεις DOLR και CAST είναι στενά σχετιζόµενες. Kαι οι δύο διατηρούν ένα 
σύνολο από κόµβους δεσπαρµένους στο δίκτυο και λαµβάνουν υπόψη την τοπικότητα 
των κόµβων, για να φτιάξουν το δέντρο που οδηγεί από κάθε κόµβο στην κοινή ρίζα 
που σχετίζεται µε το σύνολο των κόµβων. Ωστόσο, η αφαίρεση DOLR 
προσανατολίζεται στον εντοπισµό αντικειµένου, ενώ η αφαίρεση CAST στοχεύει 
στην επικοινωνία ανάµεσα στα µέλη µιας οµάδας. Συνεπώς, οι υλοποιήσεις τους 
συνδυάζουν διαφορετικές τακτικές µε βάση έναν κοινό µηχανισµό. Από την άλλη 
πλευρά, η αφαίρεση DHT παρέχει µια ευρεία υπηρεσία αποθήκευσης ζευγών (κλειδί-
τιµή). 
Στόχος είναι ο ορισµός των APIs για τα DHT, DOLR και CAST interfaces. Έχει ήδη 
προταθεί ένα ΑΡΙ για τη δροµολόγηση µε βάση το κλειδί (KBR API), για το οποίο 
δίνονται περισσότερα στοιχεία αµέσως παρακάτω 
 
Το ΑΡΙ για τη δροµολόγηση µε βάση το κλειδί 

 Τύποι δεδοµένων 
Το key είναι ένα 160-bit String. Ο nodehandle ενθυλακώνει τη διεύθυνση µεταφοράς 
και το nodeId ενός κόµβου στο σύστηµα. Το nodeId είναι τύπου key, ενώ η διεύθυνση 
µεταφοράς µπορεί να είναι, επί παραδείγµατι, ένα ζεύγος ΙΡ διεύθυνσης-πόρτας. Τα 
µηνύµατα (msg) περιέχουν πληροφορία εφαρµογής αυθαιρέτου µήκους. 
 

 συµβολισµοί ανεξαρτήτου γλώσσας για την περιγραφή του ΑΡΙ  
→ p :  παράµετρος read-only 
↔ p :  παράµετρος read-write 
Τ [ ] p : ταξινοµηµένο σύνολο p αντικειµένων τύπου Τ 
 

 ∆ροµολόγηση µηνυµάτων 
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void route (key → K, msg → M, nodehandle → hint) 
αυτή η συνάρτηση προωθεί ένα µήνυµα Μ προς τη ρίζα του κλειδιού Κ. Το 
προαιρετικό όρισµα hint προσδιορίζει τον κόµβο που θα έπρεπε να είναι το πρώτο 
βήµα κατά τη δροµολόγηση του µηνύµατος. Ένα «καλό» hint µπορεί να 
καταλήξει στην παράδοση του µηνύµατος σε ένα βήµα, ενώ ένα «κακό» hint 
προσθέτει το πολύ ένα βήµα στη δροµολόγηση. Ή το κλειδί Κ ή το hint µπορεί να 
είναι NULL, αλλά ποτέ και τα δύο συγχρόνως. Η παράδοση του µηνύµατος είναι 
µια υπηρεσία καλύτερης προσπάθειας, καθώς το µήνυµα µπορεί να χαθεί, να 
αντιγραφεί, να «φθαρεί» ή να καθυστερήσει κατά ένα απροσδιόριστο χρονικό 
διάστηµα. 
Η λειτουργία route παραδίδει ένα µήνυµα στη ρίζα του κλειδιού. Οι εφαρµογές 
επεξεργάζονται τα µηνύµατα εκτελώντας κώδικα στα upcalls που επιφέρονται 
από το σύστηµα δροµολόγησης KBR στους κόµβους που µεσολαβούν από την 
πηγή του µηνύµατος έως τη ρίζα. Για να είναι δυνατές και αποδοτικές οι 
οδηγούµενες από τα γεγονότα υλοποιήσεις, οι χειριστές των upcalls δεν πρέπει να 
µπλοκάρουν ούτε να αναλαµβάνουν µακριούς υπολογισµούς. 
 

void forward (key ↔ K, msg ↔ M, nodehandle ↔ nextHopNode) 
αυτό το upcall επιφέρεται σε κάθε κόµβο που προωθεί το µήνυµα Μ, 
συµπεριλαµβανοµένου της πηγής και του κόµβου-ρίζας του κλειδιού. Το upcall 
ενηµερώνει την εφαρµογή ότι το µήνυµα Μ µε κλειδί Κ είναι έτοιµο προς 
προώθηση στον nextHopNode. Η εφαρµογή µπορεί να τροποποιήσει τις Μ, Κ και 
nextHopNode παραµέτρους ή να τερµατίσει το µήνυµα θέτοντας το nextHopNode 
σε NULL. Έτσι, παρακάµπτει και την default συµπεριφορά δροµολόγησης.  
 

void deliver (key → K, msg → M) 
αυτή η συνάρτηση καλείται στον κόµβο που είναι η ρίζα του κλειδιού Κ κατά την 
άφιξη του µηνύµατος Μ. Χρησιµεύει στην ανάπτυξη των εφαρµογών. 

 
Πρόσβαση στην πληροφορία δροµολόγησης 
Το ΑΡΙ επιτρέπει στις εφαρµογές να έχουν πρόσβαση στην πληροφορία 
δροµολόγησης ενός κόµβου µέσω των παρακάτω κλήσεων. Όλες αυτές οι λειτουργίες 
είναι αυστηρά τοπικές και δεν εµπλέκουν καθόλου άλλους κόµβους. Μία εφαρµογή 
µπορεί, επί παραδείγµατι, να ζητήσει κοµµάτι της πληροφορίας δροµολόγησης, για να 
µάθει ποιοι κόµβοι µπορούν να χρησιµοποιηθούν από το upcall της προώθησης ως 
επόµενα βήµατα. 
Κάποιες λειτουργίες επιστρέφουν πληροφορία για την r-ρίζα (r-root) ενός κλειδιού. 
Η r-ρίζα είναι µία γενίκευση της ρίζας ενός κλειδιού. Ένας κόµβος είναι η r-ρίζα για 
ένα κλειδί, εάν αυτός ο κόµβος γίνεται ρίζα του κλειδιού, όταν όλες οι i-ρίζες µε i < r 
αποτυγχάνουν.  

 
• nodehandle[] local_lookup (key → K, int → num, boolean → safe) 
αυτή η κλήση παράγει µια λίστα από κόµβους που µπορούν να χρησιµοποιηθούν 
σαν επόµενα βήµατα στη διαδροµή προς το κλειδί Κ, έτσι ώστε η διαδροµή να 
ικανοποιεί τελικά  τον περιορισµό του υπερκείµενου πρωτοκόλλου όσο αφορά 
τον αριθµό των βηµάτων. 
Εάν η τιµή του safe είναι "true", το αναµενόµενο ποσοστό των «ελαττωµατικών» 
κόµβων στη λίστα θα είναι σίγουρα το πολύ όσο το ποσοστό των 
«ελαττωµατικών» κόµβων στο υπερκείµενο δίκτυο. Στην περίπτωση που η τιµή 
του safe είναι "false", η λίστα των κόµβων µπορεί να επιλεχθεί έτσι ώστε να 
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βελτιστοποιείται η απόδοση, αλλά συγχρόνως να αυξάνεται το ποσοστό των 
«ελαττωµατικών» κόµβων. Αυτή η επιλογή επιτρέπει στις εφαρµογές να 
υλοποιούν δροµολόγηση σε υπερκείµενα δίκτυα µε µη αξιόπιστους κόµβους. Οι 
υλοποιήσεις που τερµατίζουν σε περίπτωση αποτυχίας µπορούν να αγνοούν την 
παράµετρο safe. Το ποσοστό των «ελαττωµατικών» κόµβων στην επιστρεφόµενη 
λίστα µπορεί να είναι σχετικά µεγάλο, εάν η παράµετρος safe δεν είναι "true", 
γιατί ενδεχοµένως κακόβουλοι κόµβοι να έχουν προκαλέσει στον τοπικό κόµβο 
τη δόµηση ενός πίνακα δροµολόγησης που κατευθύνει προς κακόβουλους 
κόµβους [47]. 
 
• nodehandle [] neighborSet (int → num) 
αυτή η συνάρτηση παράγει µια µη διατεταγµένη λίστα από nodehandles που είναι 
γείτονες του τοπικού κόµβου στον ID χώρο. Επιστρέφονται µέχρι num 
nodehandles. 
 
• nodehandle [] replicaSet (key → k, int → max_rank) 
αυτή η συνάρτηση επιστρέφει ένα διατεταγµένο σύνολο από nodehandles, στους 
οποίους µπορούν να αποθηκευτούν αντίγραφα του αντικειµένου µε κλειδί k. Οι 
κόµβοι που επιστρέφονται έχουν µέχρι και max_rank τάξη. Εάν το max_rank 
υπερβαίνει το µέγιστο αριθµό αντιγράφων (replica set size) της υλοποίησης, τότε 
επιστρέφονται nodehandles ίσοι σε αριθµό µε το µέγιστο αριθµό αντιγράφων. 
Μερικά πρωτόκολλα (Tapestry, CAN) υποστηρίζουν µόνο max_rank τιµής 1. Στα 
υπόλοιπα πρωτόκολλα οι επιστρεφόµενοι κόµβοι µπορούν να χρησιµοποιηθούν 
για την αντιγραφή δεδοµένων, αφού αποτελούν τους κόµβους που θα γίνουν ρίζες 
για το κλειδί k, όταν «πέσει» ο τοπικός κόµβος. 
 
• update(nodehandle → n, bool → joined) 
αυτό το upcall επιφέρεται, για να ενηµερώσει την εφαρµογή ότι ο κόµβος n έχει 
είτε προσχωρήσει είτε εγκαταλείψει το σύνολο γειτόνων του τοπικού κόµβου. 
 
• boolean range (nodehandle→ N, rank →r, key ↔ lkey, key ←rkey) 
αυτή η λειτουργία παρέχει πληροφορίες για τις περιοχές κλειδιών, για τις οποίες 
είναι r-ρίζα ο κόµβος Ν. Επιστρέφει "false", εάν η περιοχή των κλειδιών δεν 
µπορεί να καθοριστεί, διαφορετικά επιστρέφει "true". Είναι λάθος να ζητήσει 
κανείς την περιοχή ενός κόµβου που δεν ανήκει στο σύνολο των γειτόνων, ενώ 
κάποιες υλοποιήσεις µπορεί να επιστρέψουν λάθος, εάν το r είναι µεγαλύτερο του 
µηδενός. Το ζεύγος [lkey,rkey] δίνει µία περιοχή από τιµές κλειδιών, η οποία 
περιλαµβάνεται στη ζητούµενη περιοχή.  
Μερικά πρωτόκολλα µπορεί να έχουν πολλαπλές, ανεξάρτητες περιοχές κλειδιών, 
για τις οποίες είναι υπεύθυνος ένας δεδοµένος κόµβος. Η παράµετρος lkey 
προσδιορίζει ποια περιοχή να επιστραφεί. Εάν ο κόµβος Ν είναι υπεύθυνος για το 
κλειδί lkey, τότε η επιστρεφόµενη περιοχή θα είναι αυτή που περιέχει το lkey. 
∆ιαφορετικά, επιστρέφεται η περιοχή που είναι πλησιέστερα µε τη φορά του 
ρολογιού στο lkey και για την οποία είναι υπεύθυνος ο κόµβος Ν. 

 
Χρήση του ΑΡΙ δροµολόγησης µε βάση το κλειδί 

 DHT 
Ένας DHT παρέχει δύο λειτουργίες: 1) put (key, value)  και 2) value = get (key).  
Mια απλή υλοποίηση του put δροµολογεί ένα µήνυµα PUT µε περιεχόµενο το value 
και τον nodehandle S του τοπικού κόµβου. Αυτό γίνεται χρησιµοποιώντας τη  route 
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(key, [PUT, value, S], NULL). H ρίζα του κλειδιού, R, αποθηκεύει το ζεύγος (key, 
value) στον τοπικό αποθηκευτικό χώρο, µόλις λάβει το µήνυµα. Εάν το value είναι 
µεγάλο σε µέγεθος, µπορεί να απαντήσει η ρίζα στο PUT επιστρέφοντας τον 
nodehandle της, R, και ύστερα ο S να στείλει το value σε ένα βήµα µε  route (key, 
[PUT, value], R).  
H λειτουργία get µπορεί να υλοποιηθεί µε ένα µήνυµα GET του τύπου  route (key, 
[GET, S], NULL). Τότε η ρίζα του κλειδιού επιστρέφει το value και τον nodehandle 
της σε ένα βήµα  µε  route (NULL, [value, R], S). Εάν ο τοπικός κόµβος θυµάται τον 
R από προηγούµενο GET για αυτό το κλειδί, µπορεί να δώσει τον nodehandle R σαν 
hint. 

 CAST 
Η επικοινωνία οµάδων αποτελεί σηµαντικό δοµικό στοιχείο σε πολλές 
κατανεµηµένες εφαρµογές. Παρακάτω περιγράφεται µια προσέγγιση υλοποίησης της 
αφαίρεσης CAST. Ένα κλειδί αντιστοιχίζεται σε µια οµάδα και η ρίζα του κλειδιού 
γίνεται η ρίζα του multicast δέντρου της οµάδας. Οι κόµβοι προσχωρούν στην οµάδα 
δροµολογώντας ένα µήνυµα SUBSCRIBE που περιέχει τον nodehandle τους στο 
κλειδί της οµάδας. 
Όταν καλείται ένα upcall προώθησης σε έναν κόµβο, ο κόµβος ελέγχει εάν είναι 
µέλος της οµάδας. Εάν είναι, τερµατίζεται η δροµολόγηση του µηνύµατος 
SUBSCRIBE. ∆ιαφορετικά, εισάγει τον nodehandle του στο µήνυµα και το προωθεί 
προς τη ρίζα της οµάδας. Έτσι, εγγράφεται εµµέσως στην οµάδα. Σε κάθε περίπτωση, 
προσθέτει τον nodehandle του κόµβου που κάνει "join" στη λίστα των παιδιών του 
multicast δέντρου της οµάδας. 
Κάθε υπερκείµενος κόµβος µπορεί να κάνει multicast ένα µήνυµα στην οµάδα  
δροµολογώντας ένα µήνυµα MCAST µε το κλειδί της οµάδας. Λαµβάνοντας αυτό το 
µήνυµα η ρίζα του κλειδιού θα το προωθήσει στα παιδιά της κ.ο.κ. Για να στείλει 
ένας κόµβος µήνυµα anycast αρκεί να δροµολογήσει ένα µήνυµα ANYCAST µε το 
κλειδί της οµάδας. Ο πρώτος κόµβος στη διαδροµή που ανήκει στην οµάδα προωθεί 
το µήνυµα σε ένα από τα παιδιά του και όχι προς τη ρίζα. Το µήνυµα συνεχίζει την 
πορεία του κατεβαίνοντας το δέντρο µέχρι να παραδοθεί στην εφαρµογή. Εάν η 
υποκείµενη KBR υποστηρίζει τοπικότητα, τότε ο anycast παραλήπτης είναι ένα µέλος 
της οµάδας κοντά στον anycast αποστολέα. 

 DOLR 
Το στρώµα DOLR δίνει τη δυνατότητα σε εφαρµογές να ελέγχουν την τοποθέτηση 
αντικειµένων στο υπερκείµενο δίκτυο. Οι λειτουργίες που παρέχει είναι οι ακόλουθες 
τρεις:  publish(objectId),  unpublish(objectId) και  sendToObj(msg, objectΙd, [n]). 
Η λειτουργία publish ανακοινώνει τη διαθεσιµότητα ενός αντικειµένου υπό το όνοµα 
objectId στον κόµβο που επιχειρεί αυτή τη λειτουργία. Ένα απλό publish µπορεί να 
γίνει µε κλήση της  route(objectId, [PUBLISH, objectId, S], NULL), όπου S είναι το 
όνοµα του κόµβου-πηγή. Σε κάθε βήµα ένας χειριστής των upcalls της εφαρµογής 
αποθηκεύει τοπικά την αντιστοίχηση objectId – S. Κάποια άλλη πιο εµπνευσµένη 
έκδοση του publish θα µπορούσε να βάζει δείκτες προς δευτερεύοντα µονοπάτια προς 
τη ρίζα. Με τη λειτουργία unpublish ακολουθείται η ίδια διαδροµή και αφαιρούνται 
οι αντιστοιχήσεις (route(objectId, [UNPUBLISH, objectId, S], NULL)). 
Η λειτουργία sendToObj παραδίδει ένα µήνυµα σε n κοντινά αντίγραφα ενός 
αντικειµένου. Ξεκινά µε τη δροµολόγηση ενός µηνύµατος τύπου  route(objectId, [n, 
msg], NULL) και σε κάθε βήµα o χειριστής των upcalls ψάχνει τοπικά για 
αντιστοιχήσεις στο δεδοµένο objectId και στέλνει απευθείας ένα αντίγραφο του 
µηνύµατος στις n κοντινότερες θέσεις. Εάν βρεθούν λιγότεροι από n δείκτες, ο 
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χειριστής ελαττώνει την τιµή του n στον αριθµό των ευρεθέντων δεικτών και προωθεί 
το παραπάνω αρχικό µήνυµα. 
Ακολουθεί ένας πίνακας που συνοψίζει τις λειτουργίες των τριών αφαιρέσεων 
επιπέδου1. 
 

 
 Εικόνα 16: Interfaces επιπέδου 1. [45] 

 
Yλοποίηση του ΑΡΙ σε ήδη υπάρχοντα δοµηµένα υπερκείµενα πρωτόκολλα 
CAN 
Η λειτουργία route υποστηρίζεται από ήδη υπάρχουσες λειτουργίες και η 
λειτουργικότητα του hint µπορεί εύκολα να προστεθεί. Η κλήση range επιστρέφει την 
περιοχή που σχετίζεται µε τον τοπικό κόµβο, η οποία στο CAN µπορεί να 
αναπαρασταθεί από ένα δυαδικό πρόθεµα. Η local_lookup είναι τοπική αναζήτηση 
στον πίνακα δροµολόγησης και προς το παρόν αγνοεί την τιµή του safe. Η λειτουργία 
update καλείται κάθε φορά που ένας κόµβος χωρίζει την περιοχή του στο χώρο των 
IDs  ή όταν ενώνει την περιοχή του µε αυτή ενός γείτονα. 
Chord 
Η δροµολόγηση υλοποιείται επαναληπτικά στο Chord. Σε κάθε βήµα ο τοπικός 
κόµβος προκαλεί ένα RPC στον επόµενο κόµβο της διαδροµής. Αυτό το RPC 
επιφέρει το κατάλληλο upcall (route ή deliver) και επιστρέφει τον κόµβο επόµενου 
βήµατος. Εάν δοθεί hint, χρησιµοποιείται ως πρώτο βήµα κατά την αναζήτηση αντί 
να επιλέγεται ένας κόµβος από τον πίνακα δροµολόγησης. Η local_lookup επιστρέφει 
τους κοντινότερους num διαδόχους (successors) κόµβους του τοπικού κόµβου που 
βρίσκονται στον πίνακά του. Οι κλήσεις neighborSet και replicaSet επιστρέφουν τη 
λίστα των διαδόχων του κόµβου. Η neighborSet επιστρέφει επιπλέον τον 
προηγούµενο κόµβο. Η κλήση range µπορεί να υλοποιηθεί ζητώντας τη λίστα των 
διαδόχων. Με δεδοµένο τον n-ιοστό κόµβο θα επιστραφεί το διάστηµα [succ[n].ID, 
succ[n+1].ID]. Εξαίρεση σε αυτόν τον κανόνα αποτελεί ο προηγούµενος, το διάστηµα 
του οποίου δεν µπορεί να καθοριστεί. 
Pastry 
H λειτουργία route µπορεί εύκολα να υλοποιηθεί πάνω στη δροµολόγηση του Pastry. 
Το όρισµα hint, αν υπάρχει, εκτοπίζει / αντικαθιστά την αναζήτηση στον πίνακα 
δροµολόγησης. Η λειτουργία range υλοποιείται µε βάση συγκρίσεις των nodeIds των 
µελών του συνόλου φύλλων. Η local_lookup µεταφράζεται σε µία απλή αναζήτηση 
του πίνακα δροµολόγησης και εάν η τιµή του safe είναι "true", η αναζήτηση θα 
διεξαχθεί στον περιορισµένο πίνακα δροµολόγησης του Pastry. H λειτουργία update 
καλείται από µια αλλαγή στο σύνολο φύλλων του Pastry. 
Tapestry 
H λειτουργία route είναι πανοµοιότυπη µε την κλήση TapestryRouteMsg του 
Tapestry API. Οι πίνακες δροµολόγησης του Tapestry βελτιστοποιούν την απόδοση 
και διατηρούν ένα µικρό (γενικά τρεις) σύνολο κόµβων, οι οποίοι είναι οι 
κοντινότεροι που έχουν το ίδιο πρόθεµα. Η κλήση local_lookup επιστρέφει τους 
κόµβους επόµενου βήµατος, αφού έχει γίνει βελτιστοποίηση για την επιλογή τους. 
Προς το παρόν δεν υποστηρίζεται safe τρόπος δροµολόγησης. Η λειτουργία range 
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επιστρέφει ένα σύνολο από περιοχές, µία για κάθε συνδυασµό από επίπεδα στα οποία 
ο κόµβος µπορεί να δροµολογήσει. Η λειτουργία update καλείται, όταν ένας κόµβος 
λαµβάνει ένα µήνυµα acknowledged multicast για την εισαγωγή ενός κόµβου, ή όταν 
λαµβάνει µία αίτηση µετακίνησης αντικειµένου λόγω διαγραφής κόµβου.  
 
 
Συµπερασµατικά 
Η κατάληξη σε ένα κοινό API δροµολόγησης µε βάση το κλειδί (KBR API) 
περιπλέχτηκε από τη στενή σύνδεση µεταξύ των εφαρµογών και των συστηµάτων 
αναζήτησης πάνω στα οποία αναπτύχθηκαν. Τα τρέχοντα σχήµατα αντιγραφής 
τµηµάτων αρχείων, ειδικά το σύνολο γειτόνων του Chord και του Pastry, είναι στενά 
συνδεδεµένα στον τρόπο µε τον οποίο τα κλειδιά αντιστοιχίζονται στους κόµβους. Η 
υποστήριξη αποδοτικής αντιγραφής δεδοµένων ανεξαρτήτως συστήµατος 
αναζήτησης απαιτεί τις κλήσεις range και replicaSet που επιτρέπουν σε έναν κόµβο 
να αποφασίσει πού να αντιγράψει τα κλειδιά. Η κοινή πρακτική της προσωρινής 
αποθήκευσης των τµηµάτων αρχείων κατά µήκος των πιθανών µονοπατιών 
αναζήτησης απαιτεί επίσης πρόσθετη ευελιξία στο API. Συγκεκριµένα απαιτείται ο 
µηχανισµός upcall που επιτρέπει στις διαδικασίες της εφαρµογής να εκτελούν κατά 
τη διάρκεια της αναζήτησης. 
Το KBR API που µελετήθηκε προορίζεται να αποτελέσει ουδέτερη γλώσσα, έτσι 
ώστε να είναι δυνατή η µέγιστη πιθανή ευελιξία στην υλοποίηση των συστηµάτων 
αναζήτησης. Χωρίς τον ακριβή προσδιορισµό του API σε µια γλώσσα, οι 
προγραµµατιστές εφαρµογών δε θα είναι σε θέση να αλλάξουν εύκολα το σύστηµα το 
οποίο χρησιµοποιούν. Αντ' αυτού, το API κατευθύνει τους προγραµµατιστές να 
δοµήσουν τις εφαρµογές τους κατά τέτοιο τρόπο ώστε να µπορούν να µεταφραστούν 
από το ένα σύστηµα σε κάποιο άλλο µε ελάχιστη προσπάθεια. [45] 
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Κεφάλαιο 4: Γενική αρχιτεκτονική προτεινόµενης υποδοµής 
 
Η υποδοµή, η οποία προτείνεται σε αυτήν τη διπλωµατική εργασία για την 
αντιµετώπιση των επιθέσεων DDoS, χρησιµοποιεί τα δίκτυα peer-to-peer για το 
σχηµατισµό ενός Υπερκείµενου ∆ικτύου κόµβων που ανήκουν σε διάφορες 
διαχειριστικές περιοχές (domains). Οι κόµβοι αυτοί οργανώνονται αυτόµατα και 
αλληλεπιδρούν κατά την εκδήλωση µίας επίθεσης DDoS, έτσι ώστε να παρέχουν από 
κοινού υπηρεσίες αναγνώρισης διαδροµής και συντονισµένης αντίδρασης ενάντια 
στην επίθεση. 
Για να συµµετέχει ένας κόµβος στην παραπάνω συνεργατική υποδοµή αρκεί να είναι 
µέλος του δικτύου peer-to-peer βάσει του οποίου υλοποιείται το παραπάνω 
υπερκείµενο δίκτυο και να συνδέεται µε ένα Σύστηµα Ανίχνευσης Επίθεσης 
(Intrusion Detection System – IDS), το οποίο παράγει µηνύµατα IDMEF (Intrusion 
Detection Message Exchange Format) σε τοπικό επίπεδο (δηλαδή για τη 
συγκεκριµένη δικτυακή περιοχή). Η επικοινωνία του µε την εφαρµογή peer-to-peer 
που εκτελείται στον τοπικό κόµβο γίνεται µε το άνοιγµα ενός socket, ενώ οι 
πληροφορίες που στέλνει ακολουθούν την αυστηρά ορισµένη µορφή ενός µηνύµατος 
IDMEF. 
Η αρχιτεκτονική ενεργοποιείται µε τη λήψη ενός µηνύµατος IDMEF τύπου Αlert για 
επίθεση DDoS από τον τοπικό κόµβο. Το IDS προειδοποιεί ότι πιθανότατα να 
εξελίσσεται επίθεση DDoS, η οποία πλήττει και τον τοπικό κόµβο. Στη συνέχεια, ο 
τοπικός κόµβος επεξεργάζεται την πληροφορία που του παρέχεται από το µήνυµα 
IDMEF για την επίθεση DDoS και δροµολογεί σύµφωνα µε τα αποτελέσµατα της 
επεξεργασίας το µήνυµα IDMEF στον κατάλληλο κόµβο του δικτύου peer-to-peer. Η 
επεξεργασία του µηνύµατος IDMEF αναµένεται να δώσει ίδιο κόµβο προορισµού, 
όταν δύο ή παραπάνω κόµβοι πλήττονται από την ίδια επίθεση και το IDS τους 
δύναται να την ανιχνεύσει. Αυτό έχει ως αποτέλεσµα τη συγκέντρωση δεδοµένων για 
την επίθεση DDoS σε συγκεκριµένο κόµβο του δικτύου peer-to-peer. Στη συνέχεια, 
ένας από τους αρχικούς κόµβους ανίχνευσης µπορεί να κάνει αίτηση προκειµένου να 
αποσταλούν σε αυτόν όλα τα δεδοµένα που υπάρχουν για την επίθεση DDoS, την 
οποία το IDS του έχει υποδείξει ότι δέχεται. Επόµενο βήµα είναι να επεξεργαστεί τα 
ληφθέντα δεδοµένα, για να καταλήξει σε συµπεράσµατα για αυτήν όπως είναι το 
δέντρο της επίθεσης. Σε αυτό το σηµείο ο κόµβος έχει διεξάγει το traceback της 
επίθεσης και είναι έτοιµος να λάβει δράση για την αντιµετώπισή της. 
Στη συνέχεια αναλύεται βήµα προς βήµα η λειτουργία της προτεινόµενης υποδοµής 
µέχρι την αναγνώριση της διαδροµής, ενώ στο Κεφάλαιο 6 προτείνονται ορισµένες 
τακτικές αντίδρασης. Το κοµµάτι αυτό δεν υλοποιήθηκε ως µέρος αυτής της 
εργασίας. 
 
4.1 Μηνύµατα IDMEF 
 
Η τυποποίηση IDMEF (Intrusion Detection Message Exchange Format) ανήκει στην 
κατηγορία των Internet-Drafts. Τα Internet-Drafts είναι αρχεία draft της IETF µε 
µέγιστη διάρκεια ισχύος 6 µήνες, τα οποία µπορούν να ανανεωθούν, να 
αντικατασταθούν ή να απαρχαιωθούν από άλλα αρχεία οποιαδήποτε στιγµή. Κοινώς 
αποτελούν εξελισσόµενη δουλειά. 
Στόχος της τυποποίησης IDMEF είναι ο ορισµός τύπων δεδοµένων και διαδικασιών 
ανταλλαγής για το µοίρασµα χρήσιµης πληροφορίας ανάµεσα σε συστήµατα 
ανίχνευσης και αντίδρασης σε επιθέσεις, και στα συστήµατα διαχείρισης που 
αλληλεπιδρούν µαζί τους. Ένα αυτοµατοποιηµένο IDS µπορεί να χρησιµοποιήσει την 
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τυποποίηση IDMEF, για να αναφέρει προειδοποιήσεις για περιστατικά ασφαλείας. Η 
ανάπτυξη της τυποποίησης IDMEF καθιστά δυνατή τη διαλειτουργικότητα ανάµεσα 
σε συστήµατα εµπορικά, ανοιχτού λογισµικού και ερευνητικά, και επιτρέπει στους 
χρήστες να τα συνδυάσουν σύµφωνα µε τα πλεονεκτήµατα και τα µειονεκτήµατά 
τους, για να δηµιουργήσουν τη βέλτιστη υλοποίηση. Προφανώς, τα µηνύµατα 
IDMEF ακολουθούν τη διαδροµή που ενώνει το IDS και µε το διαχειριστή στον 
οποίο αποστέλλονται οι συναγερµοί. Στη δική µας περίπτωση το ρόλο του 
διαχειριστή παίζει το υπερκείµενο δίκτυο peer-to-peer.  
Η υλοποίηση IDMEF ουσιαστικά ορίζει ένα µοντέλο δεδοµένων για την 
αναπαράσταση της πληροφορίας που εξάγεται από τα IDSs. Πρόκειται δηλαδή για 
µία αντικειµενοστραφή αναπαράσταση των δεδοµένων περιστατικού που 
κατευθύνονται προς τους διαχειριστές ανίχνευσης εισβολής από τους αναλυτές 
ανίχνευσης εισβολής. Αυτή η αντικειµενοστραφής προσέγγιση προσθέτει την πολλή 
σηµαντική ιδιότητα της ευελιξίας, έτσι ώστε να µπορούν να αναπαρασταθούν και 
απλοί και πολύπλοκοι συναγερµοί (ανάλογα µε τις δυνατότητες του IDS) υπό ένα 
κοινό format. 
 O σχεδιασµός του µοντέλου δεδοµένων οδηγείται από το περιεχόµενο. Αυτό 
σηµαίνει ότι όποια καινούρια αντικείµενα εισάγονται έχουν ως σκοπό την πρόσθεση 
περιεχοµένου και όχι την επισήµανση διαφορών ανάµεσα σε συναγερµούς. Αυτή η 
επιλογή είναι συνειδητή, καθώς η διαδικασία της κατηγοριοποίησης των τρωτών 
σηµείων των υπολογιστών είναι εξαιρετικά δύσκολη και υποκειµενική. 
Τέλος, το µοντέλο δεδοµένων πρέπει να είναι σαφές. Με άλλα λόγια, ενώ επιτρέπεται 
στα IDSs να είναι λιγότερο ή περισσότερο ακριβή, δεν επιτρέπεται να παράγουν σε 
δύο διαφορετικούς συναγερµούς που αναφέρονται στο ίδιο γεγονός πληροφορίες που 
είναι αντιφατικές µεταξύ τους. Έτσι, για να µη µειωθεί η διαλειτουργικότητα των 
µηνυµάτων IDMEF,  οι επιπλέον χρήσιµες πληροφορίες για ένα γεγονός πρέπει να 
τοποθετούνται στα πεδία που ανήκουν και όχι σε επιπλέον πεδία επέκτασης. 
 
H κωδικοποίηση του µοντέλου δεδοµένων είναι σε γλώσσα XML (Extensible Markup 
Language). Η ευελιξία της XML την καθιστά µία πολύ καλή επιλογή για µία ποικιλία 
εφαρµογών συµπεριλαµβανοµένου της υλοποίησης IDMEF. Μερικοί ακόµα λόγοι 
που συνηγορούν υπέρ αυτής της επιλογής είναι: 

• Η XML επιτρέπει την ανάπτυξη µίας γλώσσας ειδικά για την περιγραφή 
συναγερµών ανίχνευσης εισβολής. Επιπλέον, ορίζει έναν καθορισµένο τρόπο 
περαιτέρω επέκτασης της γλώσσας. 

• Τα εργαλεία λογισµικού για την επεξεργασία αρχείων XML είναι ευρέως 
διαθέσιµα είτε σε εµπορική µορφή είτε σε µορφή ανοιχτού λογισµικού. Όλα 
αυτά τα εργαλεία και τα ΑΡΙs για το parsing και το validation των αρχείων 
ΧΜL διατίθενται σε πολλές γλώσσες (Java, C, C++, Tcl, Perl, Python, GNU 
Emacs Lisp). Έτσι, η IDMEF θα µπορεί να υιοθετηθεί γρήγορα και εύκολα. 

• Η ΧΜL ικανοποιεί την απαίτηση της IDMEF τα µηνύµατα να υποστηρίζουν 
πλήρη διεθνοποίηση και προσαρµογή σε τοπικά δίκτυα. Η τυποποίηση XML 
υποστηρίζει κωδικοποιήσεις UTF-8, UTF-16 και Unicode µε αποτέλεσµα 
όλες οι εφαρµογές XML να είναι συµβατές µε τις παραπάνω κυριαρχούσες 
κωδικοποιήσεις χαρακτήρων. 

• Η XML ικανοποιεί την απαίτηση της IDMEF τα µηνύµατα να υποστηρίζουν 
φιλτράρισµα και συγχώνευση. Αυτό το αναλαµβάνει η XSL (eXtensible 
Stylesheet Language) η οποία επιτρέπει σε µηνύµατα XML να συνδυάζονται, 
να αναδιοργανώνονται και να αφαιρούνται. 
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Στη συνέχεια παρουσιάζουµε και αναλύουµε τη σηµασία των πεδίων σε ένα 
ενδεικτικό µήνυµα IDMEF τύπου Alert (υπάρχει και ο τύπος Heartbeat, ο οποίος 
όµως δε χρησιµοποιείται στην περίπτωσή µας) που αφορά µία επίθεση DDoS. 
Προφανώς, αποτελεί µία ειδική περίπτωση µηνύµατος IDMEF. 
 
 
<?xml version="1.0" encoding="UTF-8"?> 
<idmef:IDMEF-Message version="1.0" 
                        xmlns:idmef="http://iana.org/idmef"> 
                         
   <idmef:Alert messageid="abc123456789"> 
     <idmef:Analyzer analyzerid="bc-corr-01"> 
     </idmef:Analyzer> 
 
     <idmef:CreateTime ntpstamp="0xbc72423b.0x00000000"> 
     2000-03-09T15:31:07Z 
     </idmef:CreateTime> 
 
    <idmef:Classification text="DDoS"> 
    </idmef:Classification> 
        
    <idmef:Source ident="A"> 
    </idmef:Source> 
 
   <idmef:Target ident="T"> 
     <idmef:Node> 
        <idmef:Address category="ipv4-addr"> 
           <idmef:address>147.102.13.10</idmef:address> 
           <idmef:netmask>255.255.255.255</idmef:netmask> 
         </idmef:Address> 
     </idmef:Node> 
     <idmef:Service ident="TCP"> 
          <idmef:port>25 
          </idmef:port> 
     </idmef:Service> 
   </idmef:Target> 
 
   <idmef:AdditionalData type="string", meaning="Next Hop Domain(s)"> 
   B,C,D 
   </idmef:AdditionalData> 
   <idmef:AdditionalData type="string", meaning="Attack Packet Type(s)"> 
   SYN 
   </idmef:AdditionalData> 
 
  </idmef:Alert> 
</idmef:IDMEF-Message> 
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Όπως αναφέρθηκε και προηγουµένως, ένα IDMEF-Message µπορεί να είναι τύπου 
Alert ή τύπου Heartbeat. To χαρακτηριστικό version επισηµαίνει την έκδοση του 
specification του IDMEF-Message, την οποία ακολουθεί το µήνυµα. 
Ένα Alert IDMEF-Message στέλνεται κάθε φορά που ο αναλυτής ανιχνεύει ένα 
γεγονός, για το οποίο έχει ρυθµιστεί να ψάχνει. Ανάλογα µε τον αναλυτή µπορεί να 
αντιστοιχεί σε ένα ή περισσότερα γεγονότα. Οι συναγερµοί λαµβάνουν χώρα 
ασύγχρονα σε απάντηση εξωτερικών γεγονότων. Το χαρακτηριστικό messageid είναι 
προαιρετικό και δίνει ένα µοναδικό αναγνωριστικό στο συναγερµό. Τα πεδία ενός 
Alert IDMEF-Message είναι τα ακόλουθα: 

- Analyzer: πληροφορίες που προσδιορίζουν τον αναλυτή που 
παρήγαγε αυτό το µήνυµα. Το χαρακτηριστικό analyzerid δίνει 
πληροφορίες για το µηχάνηµα στο οποίο βρίσκεται ο αναλυτής. 

- CreateTime: η χρονική στιγµή που δηµιουργήθηκε το µήνυµα. To 
χαρακτηριστικό ntpstamp πρέπει να αναπαριστά την ίδια 
ηµεροµηνία και ώρα µε το περιεχόµενο του πεδίου. 

- Classification: το «όνοµα» του συναγερµού. Στη δική µας 
εφαρµογή η οποία αφορά µόνο τις επιθέσεις DDoS το αντίστοιχο 
«όνοµα» είναι "DDoS" (χαρακτηριστικό text). 

- Source: η/οι πιθανή/πιθανές πηγή/πηγές του/των γεγονότος/ 
γεγονότων που οδήγησαν στο συναγερµό. Στη δική µας περίπτωση 
πρόκειται για το δικτυακό χώρο από τον οποίο προέρχεται η 
ύποπτη ροή πακέτων (χαρακτηριστικό ident). 

- Target: o/οι πιθανός/πιθανοί στόχος/στόχοι του/των γεγονότος/ 
γεγονότων που οδήγησαν στο συναγερµό. Στη δική µας περίπτωση 
πρόκειται για το δίκτυο θύµα της επίθεσης DDoS. 

- AdditionalData: επιπλέον χρήσιµες πληροφορίες του αναλυτή που 
δεν ταιριάζουν σε κανένα από τα παραπάνω πεδία. Στη δική µας 
εφαρµογή τέτοια πληροφορία αποτελούν οι δικτυακοί χώροι 
επόµενου βήµατος και ο/οι τύπος/τύποι των πακέτων της επίθεσης. 

Χρειάζεται επιπλέον να παρατηρήσουµε ότι το πεδίο Target έχει δύο πεδία - παιδιά. 
Το πεδίο Node χρησιµοποιείται για να προσδιορίσει µηχανήµατα ή άλλες δικτυακές 
συσκευές. Στην ενδεικτική περίπτωση δίνεται η IP διεύθυνση του κόµβου – στόχου 
(πεδίο Address).Tο πεδίο Netmask χρειάζεται γενικά για την περίπτωση όπου 
παραπάνω από µία ΙΡ διεύθυνση αποτελεί στόχος. To πεδίο Service περιγράφει 
υπηρεσίες δικτύου σε πηγές ή στόχους. Όταν το πεδίο προσδιορίζει το στόχο, 
αναφέρεται στην υπηρεσία του στόχου προς την οποία κατευθύνεται η ύποπτη 
δραστηριότητα  Στην ενδεικτική περίπτωση πρόκειται για την υπηρεσία TCP 
(χαρακτηριστικό ident)  στην πόρτα 25 (πεδίο Port). [48] 
 
4.2 ∆ροµολόγηση προς τον κόµβο – ρίζα 
 
Λόγω της κατανεµηµένης φύσης των επιθέσεων DDoS δεν µπορεί µία και µόνο 
αναφορά από το IDS µε στοιχεία για εξελισσόµενη επίθεση DDoS να φανεί χρήσιµη 
σε έναν κόµβο που ανήκει στη διαδροµή της επίθεσης και έχει ανιχνεύσει την ύποπτη 
κίνηση. Καταρχάς, αυτός ο κόµβος χρειάζεται περισσότερα στοιχεία, για να 
διαπιστώσει εάν όντως εξελίσσεται επίθεση DDoS. Ύστερα, για να αναλάβει δράση 
ενάντια στην επίθεση, χρειάζεται µία εικόνα  της διαδροµής της επίθεσης. 
Αυτή η εικόνα θα µπορούσε να σχηµατιστεί από τις αναφορές – συναγερµούς των 
κόµβων που βρίσκονται κοντά στο στόχο της επίθεσης και αλληλεπιδρούν µε IDSs 
ικανά να ανιχνεύσουν την επίθεση. Έτσι, το ζητούµενο πλέον είναι η συγκέντρωση 
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των αναφορών που αφορούν µία συγκεκριµένη επίθεση DDoS σε ένα σηµείο. Η 
συνεργατική υποδοµή που προτείνεται σε αυτή τη διπλωµατική εργασία 
αυτοµατοποιεί το διαχωρισµό των αναφορών που αναφέρονται σε µία συγκεκριµένη 
επίθεση DDoS από τις υπόλοιπες, και την επιλογή του σηµείου συγκέντρωσης των 
πληροφοριών για το περιστατικό. 
Η κεντρική ιδέα είναι η εξής: δύο ή περισσότερα µηνύµατα IDMEF τύπου Alert 
αναφέρονται µε µεγάλη πιθανότητα στην ίδια επίθεση DDoS, εάν έχουν 
κοινό/κοινούς στόχο/στόχους (χαρακτηριστικό ident σε πεδίο Target), κοινή 
υπηρεσία – στόχο (χαρακτηριστικό ident σε πεδίο Service του στόχου), κοινή πόρτα 
για την παραπάνω υπηρεσία (πεδίο Port του παραπάνω πεδίου Service) και 
κοινό/κοινούς τύπο/τύπους πακέτων επίθεσης (πεδίο AdditionalData µε 
χαρακτηριστικό meaning = "Attack Packet Type(s)"). Κατακερµατίζοντας (hashing) 
τις παραπάνω τιµές µπορούµε να πάρουµε ένα µοναδικό αναγνωριστικό για µία 
συγκεκριµένη επίθεση DDoS. Αυτή η τεχνική ανήκει στα δίκτυα peer-to-peer. Τα 
αντικείµενα που µοιράζονται σε ένα δίκτυο peer-to-peer αντιστοιχίζονται σε ένα 
µοναδικό αναγνωριστικό που προκύπτει από τον κατακερµατισµό των περιεχοµένων 
τους, των ονοµάτων τους κ.α.  
Με την παραγωγή ενός µοναδικού αναγνωριστικού για µία συγκεκριµένη επίθεση 
DDoS µπορούµε πλέον αυτοµατοποιηµένα να διαχωρίσουµε τις αναφορές που 
αναφέρονται σε µία συγκεκριµένη επίθεση DDoS από τις υπόλοιπες. Αυτό που 
αποµένει είναι η δροµολόγησή τους σε έναν κόµβο – σηµείο συγκέντρωσης. Είναι 
επιθυµητό αυτός ο κόµβος: 

• να µην ανήκει στο µονοπάτι της επίθεσης, για να µην επηρεάζεται από αυτήν. 
• να είναι διαφορετικός για κάθε ανεξάρτητη επίθεση DDoS που εµφανίζεται.  
• να είναι γνωστός σε κάθε κόµβο που θέλει να του στείλει αναφορά από IDS 

χωρίς να χρειάζεται να χρησιµοποιηθεί κεντρική υπηρεσία (έτσι ώστε να µην 
αποτελεί ανάγκη η διαθεσιµότητά της). 

Οι παραπάνω απαιτήσεις ικανοποιούνται, εάν κόµβος συγκέντρωσης των αναφορών 
για µία συγκεκριµένη επίθεση DDoS είναι ο κόµβος-ρίζα του µοναδικού 
αναγνωριστικού που παράγεται από τα χαρακτηριστικά που διαφοροποιούν τις 
επιθέσεις DDoS µεταξύ τους (στόχος, υπηρεσία, πόρτα υπηρεσίας, τύπος πακέτων). 
Υπενθυµίζουµε ότι κόµβος-ρίζα ενός αντικειµένου στα δίκτυα peer-to-peer είναι ο 
κόµβος µε αναγνωριστικό (nodeID) πλησιέστερα (σύµφωνα µε το µέτρο εγγύτητας 
που χρησιµοποιεί το δίκτυο peer-to-peer και σε σύγκριση µε όλους τους ζωντανούς 
κόµβους που ανήκουν στο δίκτυο peer-to-peer) στο αναγνωριστικό (GUID) του 
αντικειµένου. Αυτή η τεχνική ανήκει επίσης στα δίκτυα peer-to-peer και 
προσοµοιάζει µία από τις βασικότερες λειτουργίες των δικτύων peer-to-peer, τη 
δηµοσίευση αντικειµένου. Έτσι, κάθε κόµβος που λαµβάνει µήνυµα συναγερµού από 
το IDS του για επίθεση DDoS επεξεργάζεται το µήνυµα, για να παράγει το 
αναγνωριστικό της επίθεσης και στη συνέχεια στέλνει αίτηση PUT µε περιεχόµενο 
το µήνυµα IDMEF µέσω του peer-to-peer υπερκείµενου δικτύου στον κόµβο-ρίζα του 
αναγνωριστικού της επίθεσης. Τη δροµολόγηση του µηνύµατος την αναλαµβάνει 
πλήρως το δίκτυο peer-to-peer. Προφανώς, το µόνο που χρειάζεται ο κόµβος για να 
τη χρησιµοποιήσει είναι να συµµετέχει στο δίκτυο peer-to-peer. Κατά αυτόν τον 
τρόπο, όλα τα µηνύµατα  IDMEF τύπου Alert που αναφέρονται στην ίδια επίθεση 
DDoS θα συγκεντρώνονται σε έναν συγκεκριµένο κόµβο. 
Στην Εικόνα 17 φαίνεται η διαδικασία που µόλις περιγράφτηκε.  
 
 
 

 72



 
 
Εικόνα 17: ∆ροµολόγηση αιτήσεων PUT προς τον κόµβο - σηµείο συγκέντρωσης της 
πληροφορίας για την επίθεση DDoS. 
 
4.3 Αίτηση για την υπάρχουσα πληροφορία  πάνω σε µία επίθεση 
 
Ο κόµβος – σηµείο συγκέντρωσης για µία επίθεση DDoS λειτουργεί µόνο σαν 
αποθηκευτικός χώρος για τα µηνύµατα IDMEF. Ένας κόµβος µπορεί να ανακτήσει 
όλη αυτήν την πληροφορία, µόνο εάν µε δική του πρωτοβουλία τη ζητήσει από τον 
αντίστοιχο κόµβο – ρίζα. Ένας κόµβος µπορεί να δροµολογήσει µία αίτηση GET µε 
παράµετρο το αναγνωριστικό της επίθεσης DDoS (το οποίο ταυτίζεται µε τον 
προορισµό της αίτησης) που τον ενδιαφέρει και να λάβει απάντηση GET µε 
περιεχόµενο όλα τα µηνύµατα IDMEF που αντιστοιχούν σε αυτό το αναγνωριστικό. 
Μία τέτοια προσέγγιση παρουσιάζει πλεονεκτήµατα σε σύγκριση µε την εναλλακτική 
να επεξεργάζονται τα δεδοµένα και να υπολογίζεται το µονοπάτι της επίθεσης από 
τον κόµβο – σηµείο συγκέντρωσης. Ωστόσο, αυτά τα πλεονεκτήµατα τα 
παρουσιάζουµε σε επόµενο κεφάλαιο. 
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Υποθέτουµε ότι, για να προβεί ένας κόµβος σε µία τέτοια ενέργεια, έχει ήδη 
ανιχνεύσει την επίθεση DDoS για την οποία ζητά πληροφορίες. Η υπόθεση αυτή είναι 
πολύ λογική, αφού ένας κόµβος χρειάζεται αυτά τα δεδοµένα µόνο εάν έχει πρόθεση 
να αντιδράσει και αυτή η πρόθεση αναµένεται να εκδηλωθεί µόνο από κόµβους που 
επηρεάζονται εν γνώσει τους από την επίθεση. Έτσι ένας τέτοιος κόµβος έχει ήδη 
λάβει µήνυµα Alert από το IDS του για τη δεδοµένη επίθεση και έχει παράγει (και 
αποθηκεύσει) το αναγνωριστικό της. 
Τα κριτήρια για να ενεργοποιήσει ένας κόµβος µε µία αίτηση GET τους 
αντιδραστικούς µηχανισµούς του υπερκείµενου δικτύου εξαρτώνται καθαρά από τη 
διαχειριστική περιοχή στην οποία ανήκει ο κόµβος και στις πολιτικές ασφαλείας της. 
Μία τέτοια απόφαση µπορεί να παίρνεται αυτοµατοποιηµένα από το IDS, εφόσον 
αυτό έχει ρυθµιστεί για κάτι τέτοιο ή να ανήκει στη δικαιοδοσία του διαχειριστή 
δικτύου. Σε κάθε περίπτωση δεν εµποδίζεται η λειτουργία της συνεργατικής 
υποδοµής.Η παρακάτω εικόνα παρουσιάζει τη διαδροµή µίας αίτησης GET και µίας 
απάντησης GET. 
 

 
 
Εικόνα 18: ∆ροµολόγηση αίτησης GET και λήψη απάντησης GET. 
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4.4 Επεξεργασία της πληροφορίας και αναγνώριση της διαδροµής 
 
Το τελευταίο υλοποιηµένο βήµα της υποδοµής είναι η επεξεργασία της πληροφορίας 

µ

µφωνα µε τη φορά της κίνησης 

υνεπώς, από κάθε µήνυµα IDMEF εξάγεται και ένας κλάδος του δέντρου της 

λοκλήρωση αυτού του βήµατος έχει γίνει η αναγνώριση της διαδροµής της 

που περιέχει η απάντηση GET από τον κόµβο που έκανε αίτηση GET. Tα µηνύµατα 
IDMEF που λαµβάνει, εκτός από το κοινό περιεχόµενο των πεδίων που καθορίζουν 
το αναγνωριστικό της επίθεσης, µεταφέρουν την εξής επιπλέον χρήσιµη πληροφορία 
που αφορά τη διαδροµή της κίνησης: 1) το δίκτυο στο οποίο βρίσκεται ο αναλυτής, 2) 
το δίκτυο από το οποίο προέρχεται η κίνηση της επίθεσης, 3) τις δικτυακές περιοχές 
επόµενου βήµατος για τη ροή της ύποπτης κίνησης. Το δίκτυο στο οποίο 
κατευθύνεται η κίνηση (δίκτυο-στόχος) είναι κοινό για τη λίστα των µηνυ άτων 
IDMEF που λαµβάνονται µετά από αίτηση GET. 
Συνδυάζοντας τα παραπάνω δίκτυα σε σειρά σύ
παίρνουµε έναν κλάδο (µία ροή) της κίνησης της επίθεσης DDoS. Επί παραδείγµατι, 
από το µήνυµα IDMEF της παραγράφου 4.1 παίρνουµε τον ακόλουθο κλάδο. 
 
 

Τ D C B bc-corr-01 A 

 
Εικόνα 19: Κλάδος της επίθεσης DDoS όπως προκύπτει από το µήνυµα IDMEF της 
παραγράφου 4.1. Η διακεκοµµένη γραµµή επισηµαίνει ότι ανάµεσα στο δίκτυο D και 
στο δίκτυο-στόχο T µπορεί να παρεµβάλλονται άλλες δικτυακές περιοχές. 
 
Σ
επίθεσης. Ένας απλός αλγόριθµος (βλ. παράγραφο 5.7) που «τρέχει» στον τοπικό 
κόµβο συνδυάζει τους παραπάνω κλάδους συγχωνεύοντας τους κοινούς κόµβους και 
επιστρέφει το δέντρο της επίθεσης DDoS. Ρίζα αυτού του δέντρου είναι προφανώς ο 
στόχος της επίθεσης. Στην Εικόνα 20 δίνονται τέσσερις κλάδοι και το προκύπτον 
δέντρο.  
Με την ο
επίθεσης κοντά στο στόχο της. Η γνώση της διαδροµής της επίθεσης αποτελεί 
απαραίτητη – και για αυτό το λόγο πολύτιµη – πληροφορία, για να υπάρξει 
αποτελεσµατική αντίδραση. Μηχανισµοί αντίδρασης προς υλοποίηση προτείνονται 
στο Κεφάλαιο 6. 
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(a) 

 
(b) 
 
Εικόνα 20: (a) Τέσσερις κλάδοι που προκύπτουν από την πληροφορία που 
µεταφέρουν τέσσερα µηνύµατα IDMEF, τα οποία αφορούν την ίδια επίθεση DDoS. 
(b) Το δέντρο που προκύπτει από την ενοποίηση των παραπάνω κλάδων. 

Τ D E G

Τ B C D

Τ A B C D E 

Τ C D F H K 

A

B 

C 

D
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Τ 
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Κεφάλαιο 5: Η εφαρµογή 
 
5.1 Bamboo και SEDA  
 
Το Βamboo είναι γραµµένο σύµφωνα µε µία  οδηγούµενη-από-γεγονότα (event-
driven) µονονηµατική (single-threaded) προγραµµατιστική τεχνική. Για την ακρίβεια 
κληρονοµεί τη δοµή της  αρχιτεκτονικής SEDA (Staged Event-Driven Architecture). 
Η αρχιτεκτονική SEDA έχει σχεδιαστεί, για να υποστηρίζει µαζικές ταυτόχρονες 
αιτήσεις και να απλουστεύσει τη δόµηση υπηρεσιών ∆ιαδικτύου που απαιτούν υψηλό 
συγχρονισµό. Συνδυάζει στοιχεία του πολυνηµατικού (multi-threaded) 
προγραµµατισµού και του οδηγούµενου-από-γεγονότα προγραµµατισµού. Στο SEDA 
οι εφαρµογές αποτελούνται από ένα δίκτυο σταδίων (stages) που οδηγούνται από 
γεγονότα και συνδέονται µεταξύ τους µε ουρές (queues). Συγκεκριµένα, το στάδιο 
αποτελεί τη βασική µονάδα επεξεργασίας στο SEDA και είναι ένα ανεξάρτητο 
επιµέρους κοµµάτι της εφαρµογής (βλ. Εικόνα 21). Αυτή η αρχιτεκτονική επιτρέπει 
στις εφαρµογές να µπορούν να αντεπεξέλθουν στο φόρτο εµποδίζοντας την 
υπεραπασχόληση των πόρων, όταν η ζήτηση ξεπερνά την ικανότητα εξυπηρέτησης. 
Το SEDA χρησιµοποιεί ένα σύνολο από δυναµικούς ελεγκτές πόρων (dynamic 
resource controllers), έτσι ώστε τα στάδια να παραµένουν στην κανονική περιοχή 
λειτουργίας τους ανεξάρτητα από τις διακυµάνσεις στο φόρτο. [37] 

 
Εικόνα 21: Ένα στάδιο SEDA αποτελείται από µία εισερχόµενη ουρά γεγονότων 
(event queue), µία πισίνα νηµάτων (thread pool) και έναν χειριστή γεγονότων (event 
handler) που παρέχεται από την εφαρµογή. Τη λειτουργία του σταδίου διαχειρίζεται ο 
ελεγκτής (controller), ο οποίος προσαρµόζει δυναµικά την ανάθεση των πόρων και τη 
δροµολόγηση. [37] 
 
Σύµφωνα µε την αρχιτεκτονική SEDA κάθε επιµέρους κοµµάτι µιας εφαρµογής 
Βamboo αποτελεί ένα στάδιο. Η επικοινωνία επιτυγχάνεται µε το πέρασµα γεγονότων 
σε κάθε στάδιο, ενώ η εφαρµογή συνολικά είναι µονονηµατική. Ένα στάδιο 
εγγράφεται στο Βamboo και µπορεί επίσης να εγγραφεί στα γεγονότα που θέλει να 
λαµβάνει και να στέλνει µηνύµατα σε άλλα στάδια και κόµβους. Τα στάδια της 
εφαρµογής µας αναλύονται στην παράγραφο 5.3. 
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5.2 Το ΑΡΙ του Bamboo 
 
Το ΑΡΙ του Bamboo περιλαµβάνει δέκα κλήσεις. Αναφέρουµε επιγραµµατικά τη 
λειτουργικότητα που έχει κάθε µία από αυτές δίνοντας περισσότερο έµφαση στις δύο 
τελευταίες, οι οποίες στηρίζουν την εφαρµογή µας. 

o BambooLeafSetChanged: ενηµερώνει για αλλαγή στο σύνολο φύλλων του 
τοπικού κόµβου. 

o BambooNeighborInfo: παρέχει πληροφορίες για το σύνολο γειτόνων του 
τοπικού κόµβου. 

o BambooReverseRoutingTableChanged: ενηµερώνει για αλλαγές στον 
αντίστροφο πίνακα δροµολόγησης του τοπικού κόµβου. 

o BambooRoutingTableChanged: ενηµερώνει για αλλαγές στον πίνακα 
δροµολόγησης του τοπικού κόµβου 

o BambooRouteContinue: συνεχίζει τη διαδικασία δροµολόγησης µετά από ένα 
upcall. 

o BambooRouterAppRegReq: ζητά την εγγραφή µίας εφαρµογής στο σύστηµα. 
o BambooRouterAppRegResp: απαντά ως προς την επιτυχία της παραπάνω 

αίτησης. 
o BambooRouteUpcall: καλείται στους ενδιάµεσους κόµβους της διαδροµής 

δροµολόγησης. 
o BambooRouteInit (app_id, dest, intermediate_upcall, iter, payload): εκκινεί 

δροµολόγηση προς τον dest. Το µήνυµα προς αποστολή βρίσκεται στο 
payload. Ο κόµβος που είναι υπεύθυνος για το dest πρέπει να έχει εγγραφεί 
στην εφαρµογή µε αναγνωριστικό app_id , για να λάβει το µήνυµα. Εάν η 
παράµετρος intermediate_upcall είναι true, θα στέλνεται στη συγκεκριµένη 
εφαρµογή σε κάθε ενδιάµεσο κόµβο της διαδροµής ένα γεγονός 
BambooRouteUpcall. Για να συνεχιστεί η διαδικασία της δροµολόγησης, 
πρέπει ο εκάστοτε ενδιάµεσος κόµβος να στέλνει ένα γεγονός 
BambooRouteContinue. 

o BambooRouteDeliver (app_id, dest, est_rtt_ms, immediate_src, payload, src, 
tries, wait_ms): στέλνεται όταν η διαδικασία δροµολόγησης φτάνει τον κόµβο 
που είναι υπεύθυνος για το dest. [49] 

 
5.3 Aρχείο ρύθµισης – MyNode.cfg 
 
Το αρχείο ρύθµισης (configuration file) περιέχει τις τιµές των παραµέτρων που 
χρειάζονται τα στάδια της εφαρµογής κατά την εκτέλεσή τους. To αρχείο ρύθµισης 
είναι τύπου XML και πολύ εύκολο στην κατανόηση. To εργαλείο SandStorm για το 
parsing του αρχείου ρύθµισης κληρονοµείται από το OceanStore [20]. Παρακάτω 
φαίνεται το  αρχείο ρύθµισης της εφαρµογής µας.  
Στην αρχή ορίζονται τα global ορίσµατα. Κάθε στάδιο έχει πρόσβαση σε αυτά τα 
ορίσµατα. Μοναδικό global όρισµα του  MyNode.cfg είναι το node_id, το οποίο είναι 
της µορφής hostname:portnumber. Αυτό το ζεύγος (ΙΡ διεύθυνση, πόρτα) ορίζει 
ουσιαστικά πού θα «τρέχει» ο εικονικός κόµβος Bamboo. 
Στη συνέχεια, έχουµε το "stage configuration". Τα στάδια τα οποία χρειαζόµαστε, για 
να υλοποιήσουµε το υπερκείµενο δίκτυο που περιγράφεται στο Κεφάλαιο 4 είναι: 
Network, Router, DataManager, StorageManager, Dht, WebInterface, 
ApplicationStage. Οι µεταβλητές ${hport}, ${dbfile}, ${mport}, ${sport} παίρνουν 
τιµές κατά την εκτέλεση του Perl script που δίνεται στο τέλος του Κεφαλαίου (βλ. 
παράγραφο5.8). 
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MyNode.cfg 
<sandstorm> 
    <global> 
        <initargs> 
            node_id 147.102.13.24: ${hport} 
        </initargs> 
    </global> 
    <stages> 
        <Network> 
            class bamboo.network.Network 
            <initargs> 
            </initargs> 
        </Network> 
 
        <Router> 
            class bamboo.router.Router 
            <initargs> 
                gateway_count 1 
                gateway_0     147.102.13.24:3630 
            </initargs> 
        </Router> 
 
        <DataManager> 
            class bamboo.dmgr.DataManager 
            <initargs> 
                debug_level           0 
                merkle_tree_expansion  2 
            </initargs> 
        </DataManager> 
 
        <StorageManager> 
            class bamboo.db.StorageManager 
            <initargs> 
                homedir       ${dbfile} 
            </initargs> 
        </StorageManager> 
 
        <Dht> 
            class bamboo.dht.Dht 
            <initargs> 
                debug_level 1 
            </initargs> 
        </Dht> 
 
        <WebInterface> 
            class bamboo.www.WebInterface 
            <initargs> 
                storage_manager_stage StorageManager 
            </initargs> 
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        </WebInterface> 
 
        <LastStage> 
            class bamboo.api.LastStage 
            <initargs> 
                debug_level 1 
                port_from_IDS ${mport} 
                port_for_GUID ${sport} 
            </initargs> 
        </LastStage> 
    </stages> 
</sandstorm> 
 
Τα στάδια Network και Router χρειάζονται για την αποστολή µηνυµάτων πάνω από 
το σύστηµα peer-to-peer Bamboo. Για να προσχωρήσει ένας κόµβος στο σύστηµα 
peer-to-peer Bamboo πρέπει να ορίσουµε τουλάχιστον έναν (όρισµα gateway_count) 
gateway κόµβο. Αυτός θα είναι ο πρώτος κόµβος του συστήµατος.  
Το στάδιο DataManager διαχειρίζεται τα δεδοµένα που είναι αποθηκευµένα στους 
κόµβους του Bamboo. Γενικά, τo όρισµα debug_level ενεργοποιεί τα µηνύµατα 
debugging, όταν είναι µεγαλύτερο του 0 και τα απενεργοποιεί, όταν είναι 0. Tο 
όρισµα merkle_tree_expansion καθορίζει την έκταση του δέντρου Merkle των 
κλειδιών που αποθηκεύονται στον κόµβο. Ένα δέντρο Merkle είναι ένα δέντρο όπου 
η τιµή που συνδέεται µε έναν κόµβο είναι µία µίας κατεύθυνσης συνάρτηση των 
τιµών των παιδιών του κόµβου [50] και είναι η δοµή που χρησιµοποιείται για την 
αποθήκευση των κλειδιών σε έναν κόµβο του Bamboo. Υπενθυµίζουµε ότι το 
σύστηµα peer-to-peer Bamboo είναι ένας κατανεµηµένος πίνακας κατακερµατισµού 
(DHT) που αποθηκεύει ζεύγη (κλειδί,τιµή). Κάθε κόµβος στο δέντρο Merkle έχει το 
πολύ 2expansion παιδιά. 
Το στάδιο StorageManager υλοποιεί ένα ασύγχρονο interface στη βάση δεδοµένων 
BerkeleyDB, η οποία αποθηκεύει τα δεδοµένα του κόµβου. Στον κατάλογο homedir 
βρίσκουµε τα logs της BerkeleyDB. 
Το στάδιο Dht υλοποιεί το στρώµα DHT για το Bamboo. 
Το στάδιο WebInterface υλοποιεί ένα web interface στην πληροφορία δροµολόγησης. 
Ο ορισµός ενός καινούριου σταδίου ξεκινά µε ένα tag που περιέχει το όνοµα του 
σταδίου ("ApplicationStage") ακολουθούµενο από την κλάση, έτσι ώστε ο "stage 
loader" να ξέρει ποια κλάση να φορτώσει. Για το στάδιο ApplicationStage έχουµε 
τρία ορίσµατα: 

• debug_level 
• port_from_IDS:  η πόρτα επικοινωνίας µε το IDS 
• port_for_GUID: η πόρτα επικοινωνίας για αίτηση GET που ενεργοποιείται 

από εξωτερικό παράγοντα 
 
5.4 Κλάση ApplicationStage 
 
5.4.1 ∆οµή 
 
Ένα καινούριο στάδιο σε µία εφαρµογή Bamboo πρέπει να υλοποιεί το interface 
seda.sandStorm.api.EventHandlingIF, έτσι ώστε να συµµετέχει στο χειρισµό των 
γεγονότων. Επιπλέον, ένα καινούριο στάδιο µπορεί να κληρονοµήσει από την κλάση 
bamboo.util.StandardStage. Κάθε στάδιο µπορεί να χωριστεί σε τρία κοµµάτια. Το 
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κάθε ένα από αυτά αναφέρεται σε διαφορετική χρονική στιγµή της διάρκεια ζωής 
ενός σταδίου Bamboo. 

• ApplicationStage ( ) (constructor) 
• init (ConfigDataIF config) 
• handleEvent (QueueElementIF elem) 

O Constructor χρησιµοποιείται για την αρχικοποίηση των δεδοµένων του σταδίου 
(όπως σε κάθε πρόγραµµα Java).  Στο Βamboo χρειάζεται επιπλέον κάθε στάδιο να 
εγγράφεται στα γεγονότα από τα οποία θέλει να ακούει. Έτσι, µέσα στον constructor 
συµπληρώνονται οι δοµές πινάκων (TypeTable[], event_types[]) που παρέχονται από 
το StandardStage µε τα γεγονότα που χρειάζεται να ακούει το στάδιο της εφαρµογής. 
Η εγγραφή στα γεγονότα γίνεται στη συνάρτηση init( ). Αυτή η συνάρτηση καλείται 
κατά την εκκίνηση της εκτέλεσης του κόµβου και παίρνει τις παραµέτρους ρύθµισης 
του σταδίου από το αρχείο ρύθµισης (cfg). Τέλος, η handleEvent( ) καλείται από το 
Βamboo κάθε φορά που φτάνει ένα γεγονός, για το οποίο έχει εγγραφεί το στάδιο και 
το οποίο πρέπει να χειριστεί. Αυτός είναι ο πυρήνας του σταδίου. 
 
5.4.2 ∆ιασχίζοντας τον κώδικα 
 
Η κλάση ApplicationStage κληρονοµεί από την κλάση StandardStage ένα logging 
interface και ένα πλήθος χρήσιµων συναρτήσεων για το χειρισµό του σταδίου και την 
υλοποίηση της εφαρµογής. 
Κατά τη δροµολόγηση µηνυµάτων στο Βamboo, και γενικά στα περισσότερα 
υπερκείµενα δίκτυα, χρειάζεται να προσδιορίζουµε σε ποια εφαρµογή ανήκουν. Αυτή 
τη λειτουργικότητα έχει το app_id (application ID), το οποίο χρησιµοποιείται στο 
Βamboo όπως ο TCP/UDP αριθµός πόρτας στα δίκτυα ΙΡ. Για να λάβουµε ένα 
µοναδικό αναγνωριστικό για κάθε εφαρµογή κατακερµατίζουµε το όνοµα της κλάσης 
που υλοποιεί την εφαρµογή, δηλαδή το στάδιο εφαρµογής. 
Κατά την αρχικοποίηση του σταδίου εφαρµογής παίρνουµε τα δεδοµένα από το 
αρχείο ρύθµισης. Το parsing των δεδοµένων γίνεται από το seda.sandStorm.  
Πολύ σηµαντικό στοιχείο για ένα στάδιο εφαρµογής είναι ο πίνακας event_types[]. Σε 
αυτόν τον πίνακα αποθηκεύουµε τις κλάσεις των γεγονότων που θέλουµε να 
«ακούµε». Μόνο αυτά τα γεγονότα θα προωθούνται στη συνάρτηση handleEvent( ).  
 
H εφαρµογή µας θέλει να «ακούει» στους ακόλουθους τύπους γεγονότων: 

 StagesInitializedSignal: λαµβάνεται, όταν όλα τα στάδια του κόµβου έχουν 
αρχικοποιηθεί. Είναι το σήµα ότι µπορούµε πλέον να χρησιµοποιήσουµε το 
σύστηµα Βamboo. 

 BambooRouterAppRegResp (βλ. παράγραφο 5.2) 
 BambooRouteDeliver (βλ. παράγραφο 5.2) 
 PutResp: η απάντηση ως προς την επιτυχία της αίτησης PutReq (βλ. 
παρακάτω). 

 GetResp: η απάντηση ως προς την επιτυχία της αίτησης GetReq (βλ. 
παρακάτω). 

 GetAlarm: το σήµα για την εκκίνηση αναζήτησης πληροφοριών (αίτηση GET) 
για την τελευταία επίθεση DDoS που ανιχνεύτηκε από το IDS. 

 MsgFromIDS: λαµβάνεται, όταν το IDS έχει ανιχνεύσει επίθεση DDoS και ο 
τοπικός κόµβος έχει λάβει το µήνυµα IDMEF, το οποίο περιγράφει την 
επίθεση, από ένα δεδοµένο socket. 
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 MsgForGet: λαµβάνεται, όταν κάποιος εξωτερικός παράγοντας επιθυµεί να 
ξεκινήσει ο τοπικός κόµβος αναζήτηση πληροφοριών για την επίθεση DDoS 
µε αναγνωριστικό αυτό που αποστέλλεται µέσω δεδοµένου socket. 

 InMsg: δηµιουργείται, όταν λαµβάνεται γεγονός BambooRouteDeliver από 
τον τοπικό κόµβο, για να εξακριβωθεί τι είδους πληροφορία µεταφέρει 
(αίτηση PUT, αίτηση GET ή απάντηση GET). 

 
Τέλος, η handleEvent (QueueElementIF elem) καλείται κάθε φορά  που εµφανίζεται 
στον τοπικό κόµβο γεγονός για το οποίο έχει εγγραφεί. Αυτή η συνάρτηση χειρίζεται 
κάθε γεγονός ανάλογα µε τον τύπο του. Έτσι, ανάλογα µε τον τύπο του γεγονότος 
που λαµβάνει η handleEvent( ) κάνει τα εξής: 

 StagesInitializedSignal: ζητά εγγραφή της εφαρµογής (του αναγνωριστικού 
της, application ID) από το Bamboo, για να λαµβάνει τα γεγονότα που 
απευθύνονται στη συγκεκριµένη εφαρµογή. 

 BambooRouterAppRegResp: ξεκινά η εκτέλεση δύο νηµάτων. Το πρώτο 
ανοίγει ένα socket που «ακούει» για νέο µήνυµα IDMEF από το IDS, ενώ το 
δεύτερο ανοίγει ένα socket που «ακούει» σε αίτηση αναζήτησης πληροφοριών 
για συγκεκριµένη επίθεση DDoS. 

 BambooRouteDeliver: λαµβάνει το περιεχόµενο, την πηγή και τον προορισµό 
του γεγονότος (τιµές των payload, dest, src) και στέλνει γεγονός τύπου 
InMsg.  

 GetResp: δηµιουργεί ένα XML από τα δεδοµένα (µηνύµατα IDMEF) που 
έχουν ανακτηθεί και το στέλνει σαν payload στον peer που έστειλε την αίτηση 
GET. 

 GetAlarm: στέλνει αίτηση GET για συγκεκριµένη επίθεση DDoS 
 MsgFromIDS: στέλνει αίτηση GET για συγκεκριµένη επίθεση DDoS 
 InMsg: ανάλογα µε τον τύπο του InMsg, 1) βάζει δεδοµένα (µήνυµα IDMEF) 
στον DHT µε αίτηση PutReq, 2) ανακτά δεδοµένα (µηνύµατα IDMEF για 
συγκεκριµένη επίθεση DDoS) µε αίτηση GetReq, 3) παράγει το δέντρο της 
επίθεσης από τη λίστα των µηνυµάτων IDMEF για συγκεκριµένη επίθεση 
DDoS. 

Για την καλύτερη κατανόηση του κώδικα επισηµαίνουµε ακόµα ότι: 1) sink είναι η 
ουρά γεγονότων ενός σταδίου, 2) καλώντας dispatch (message) το µήνυµα περνάει 
στον λεγόµενο classifier, ο οποίος αποφασίζει ποιο στάδιο – στον τοπικό κόµβο ή σε 
οποιονδήποτε άλλο κόµβο του συστήµατος – πρέπει να λάβει το µήνυµα, 3) τα 
GUIDs είναι αντικείµενα τύπου BigInteger. Στην Εικόνα 21 φαίνεται το διάγραµµα 
ροής της συνάρτησης handleEvent( ), η οποία αποτελεί τον πυρήνα της εφαρµογής. 
 
5.5 Νέοι τύποι γεγονότων  
 
Ένας νέος τύπος γεγονότος πρέπει να υλοποιεί το interface QueueElementIF. Αυτό το 
interface του seda.sandstorm.api αναπαριστά ένα γεγονός που εισέρχεται και 
εξέρχεται από µία ουρά γεγονότων. Είναι ένα άδειο interface, του οποίου στιγµιότυπα 
πρέπει να υλοποιούν οι εφαρµογές, για να αναπαραστήσουν διαφορετικά γεγονότα. 
Στην υλοποίηση της εφαρµογής µας χρειάστηκαν οι επόµενοι τέσσερις νέοι τύποι 
γεγονότων. 
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Εικόνα 21: ∆ιάγραµµα ροής της λειτουργίας της handleEvent( ). Πηγή για το 
διάγραµµα ροής είναι η ουρά γεγονότων του σταδίου ApplicationStage. Το µπλοκ 
βέλος επισηµαίνει το τέλος του χειρισµού του γεγονότος και την επιστροφή στην 
αρχή του διαγράµµατος ροής για νέο γεγονός. 
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 Κλάση MsgFromIDS 
Ο constructor της κλάσης παίρνει το stream των δεδοµένων από το socket που έχει 
οριστεί για την επικοινωνία του τοπικού κόµβου µε το IDS και φτιάχνει το αρχείο 
XML τύπου IDMEF. Επιπλέον, είναι υπεύθυνη για το parsing του XML. Η 
συνάρτηση getGUID( ) επιστρέφει το αναγνωριστικό της επίθεσης DDoS που 
αναφέρεται από το µήνυµα IDMEF κατακερµατίζοντας τις τιµές των κατάλληλων 
πεδίων (βλ. παράγραφος 4.2). Το αρχείο XML ταξιδεύει µέσα στο δίκτυο υπό µορφή 
αντικειµένου Payload, αφού µετατραπεί πρώτα σε String. 
 

 Κλάση GetAlarm 
Η παραπάνω κλάση είναι άδεια και χρησιµεύει µόνο σαν σήµα που στέλνεται µετά το 
πέρασµα ενός χρονικού διαστήµατος από την τελευταία αίτηση PUT, για να σταλεί 
µία αίτηση GET µε στόχο το τελευταίο αναγνωριστικό (GUID) επίθεσης.  
 

 Κλάση MsgForGet 
Ο constructor της κλάσης παίρνει το stream των δεδοµένων από το socket που έχει 
οριστεί για την επικοινωνία του τοπικού κόµβου µε κάποιον εξωτερικό παράγοντα, ο 
οποίος έχει το δικαίωµα σύµφωνα µε την πολιτική της διαχειριστικής περιοχής να 
εκκινήσει αίτηση GET, και δηµιουργεί ένα στιγµιότυπο BigInteger. Αυτός ο αριθµός 
αποτελεί το αναγνωριστικό (GUID), για το οποίο ζητείται να σταλεί αίτηση GET. 
 

 Κλάση InMsg 
Ο constructor της κλάσης παίρνει το payload από ένα γεγονός τύπου 
BambooRouteDeliver και υλοποιεί τη συνάρτηση, η οποία αποφαίνεται για το εάν 
πρόκειται για αίτηση PUT, GET ή απάντηση GET(getType ( )). 
 
5.6 Κλάση Payload 
 
H κλάση Payload υλοποιεί το interface ostore.util.QuickSerializable. Tο περιεχόµενο 
των µηνυµάτων που θέλουµε να ταξιδέψουν µέσα στο υπερκείµενο δίκτυο είναι 
αντικείµενα της κλάσης Payload. Το περιεχόµενο πρέπει να διατάσσεται σειριακά 
(υλοποίηση συνάρτησης serialize()) πριν την αποστολή και να αναδιατάσσεται στη 
λήψη. 
 
5.7 Κλάση GetReply 
 
Η κλάση GetReply είναι παιδί της κλάσης InMsg και όπως φαίνεται από το όνοµά 
της, αναφέρεται στην περίπτωση που το εισερχόµενο µήνυµα αποτελεί απάντηση σε 
αίτηση GET. Σε αυτήν την περίπτωση το περιεχόµενο του µηνύµατος είναι ένα 
αρχείο XML µε µία λίστα από στοιχεία (elements) "idmef:IDMEF-Message". Η 
συνάρτηση getList( ) εκτελεί το parsing του XML και επιστρέφει έναν κλάδο της 
επίθεσης DDoS από κάθε στοιχείο "idmef:IDMEF-Message". O κλάδος υλοποιείται 
µε συνδεδεµένη λίστα από αντικείµενα Node. Η συνάρτηση getTree( ) φτιάχνει το 
δέντρο (αντικείµενο Tree) της επίθεσης συγχωνεύοντας κάθε έναν κλάδο µε το ήδη 
υπάρχον δέντρο. Αρχικά το δέντρο έχει µόνο ρίζα (το στόχο της επίθεσης). Η 
συγχώνευση ενός κλάδου στο δέντρο είναι εργασία της συνάρτησης merge( ). H 
merge( ) εκτελεί έναν λογικό αλγόριθµο, τον οποίο παραθέτουµε στη συνέχεια υπό 
µορφή ψευδοκώδικα. Αρχικά κόµβοςΑ είναι η ρίζα του δέντρου και κόµβοςΒ είναι η 
κεφαλή της λίστας. 
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εάν υπάρχει ο  κόµβοςΒ στο δέντρο κάτω από τον κόµβοΑ { 
κόµβοςΑ ← κόµβος του δέντρου που ταυτίζεται µε κόµβοΒ

} 
όσο υπάρχει κόµβοςΒ { 
 εάν δεν υπάρχει το παιδί του κόµβουΑ
  κρέµασε τη λίστα από τον κόµβοΒ (και έπειτα) κάτω από τον κόµβοΑ
 αλλιώς { 
  εάν το παιδί του κόµβουΑ είναι ίδιο µε τον κόµβοΒ { 
   κόµβοςΑ ← παιδί του κόµβουΑ
   κόµβοςΒ ← επόµενος του κόµβουΒ στη λίστα 
  } 
  αλλιώς 
   παιδί του κόµβουΑ ← επόµενο παιδί του κόµβουΑ
 } 
} 
    
5.8 Ενεργοποίηση πολλών κόµβων 
 
Εκτελώντας την εντολή ./bin/run-java bamboo.lss.DustDevil MyNode.cfg ξεκινά 
ένας κόµβος. Συγκεκριµένα, η κλάση DustDevil χρησιµοποιεί το sandStorm για το 
parsing του αρχείου ρύθµισης MyNode.cfg και ξεκινούν τα στάδια που 
περιλαµβάνονται σε αυτό. Ωστόσο, για να ελέγξουµε τη σωστή λειτουργία της 
υποδοµής χρειαζόµαστε ένα δίκτυο Bamboo τουλάχιστον 10 κόµβων. Για αυτό το 
λόγο καταφύγαµε στη συγγραφή ενός Perl script, το οποίο ξεκινά όσους κόµβους 
επιθυµούµε και δίνει διαφορετικές τιµές στις χρησιµοποιούµενες από κάθε εικονικό 
κόµβο πόρτες. 
 
runnodes.pl 
#!/usr/bin/perl -w 
 
$i = 0; 
 
sub fork_process { 
    my $log = shift( @_ ); 
 
    my $pid = fork(); 
    if( $pid > 0 ) { 
 return $pid; 
  
    } elsif( defined $pid ) { 
 # child; run the named process.. 
  
 open STDOUT, ">$log" or die( "can't redirect STDOUT"); 
 open STDERR, ">&STDOUT" or die( "can't redirect STDERR"); 
  
 # now exec the process as specified. 
 exec (@_); 
    } 
     
    # should never reach this point. 
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    &die( "fork failed" ); 
} 
 
while ( $i < ($ARGV[0]*4) ) 
{ 
 $hport = 3630 + $i; 
 $mport = 3632 + $i; 
 $sport = 3633 + $i; 
 $dbfile = "/home/kiki/db-blocks/sm-blocks-".$i; 
 $outfile = "/home/kiki/file".$i; 
  
 
 open (CFG_IN, "/home/kiki/mycfg.cfg") or die "Could not open mycfg.cfg"; 
     open (CFG_OUT, ">/home/kiki/my-$i.cfg") or die "Could not open file"; 
 
 my %variable_map = ("hport"  => $hport, 
                        "dbfile" => $dbfile, 
                        "mport"  => $mport, 
   "sport" => $sport); 
 
 while (<CFG_IN>) { 
         if (m/\$\{([^}]+)\}/) { 
              my $value = $variable_map{$1}; 
             if (defined $value) { 
                 s/\$\{([^}]+)\}/$value/; 
              } 
         } 
         print CFG_OUT $_; 
     } 
 
 close (CFG_IN); 
     close (CFG_OUT); 
 
 my $pid = &fork_process ($outfile,"/home/kiki/bamboo/bin/run-java", 
"bamboo.lss.DustDevil", "/home/kiki/my-$i.cfg"); 
  
 $i = $i + 4; 
} 
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5.9 Παράδειγµα ενδεικτικής περίπτωσης λειτουργίας 
 
Σε αυτό το σηµείο παραθέτουµε screenshots µίας τυπικής εκτέλεσης της εφαρµογής 
µας: 
 

• Αίτηση PUT από κόµβο της συνεργατικής υποδοµής που εµπλέκεται σε 
επίθεση DDoS 
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• Λήψη της παραπάνω αίτησης PUT από τον κόµβο – σηµείο συγκέντρωσης για 
τη συγκεκριµένη επίθεση της συνεργατικής υποδοµής  

 

 
 

• Αίτηση GET από κόµβο της συνεργατικής υποδοµής που εµπλέκεται σε 
επίθεση DDoS και µέρος της απάντησης GET 
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• Λήψη της αίτησης GET από τον κόµβο – σηµείο συγκέντρωσης για τη 
συγκεκριµένη επίθεση της συνεργατικής υποδοµής  

 

 
 
 

• Προκύπτον δέντρο από την απάντηση GET 
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Κεφάλαιο 6: Συµπεράσµατα 
 
6.1 Συνέπεια του συστήµατος 
 
6.1.1 Συνέπεια του δικτύου peer-to-peer 
 
Κάθε δίκτυο peer-to-peer διαθέτει µηχανισµούς αυτόµατης οργάνωσης, έτσι ώστε το 
σύστηµα να παραµένει συνεπές παρά τις αναχωρήσεις και τις αφίξεις κόµβων. Η 
συνέπεια περιλαµβάνει ορθή πληροφορία ανά κόµβο και διατήρηση των δεδοµένων 
που µοιράζονται από τους κόµβους του υπερκείµενου δικτύου. Αυτό το 
χαρακτηριστικό των δικτύων peer-to-peer στηρίζει τις υπερκείµενες σε αυτά 
εφαρµογές και δικαιολογεί την επιλογή τους ως υποκείµενα στρώµατα σε συστήµατα 
µε δυναµική µορφή. 
Συγκεκριµένα για την εφαρµογή µας διατήρηση των δεδοµένων σηµαίνει ότι, ακόµα 
και εάν ο κόµβος συγκέντρωσης των δεδοµένων για µία επίθεση DDoS «πέσει», τα 
δεδοµένα δε θα χαθούν, αλλά θα αποθηκεύονται στο νέο κόµβο συγκέντρωσης, που 
θα είναι ο κόµβος µε nodeID πλησιέστερα στο GUID της επίθεσης για τη δεδοµένη 
χρονική στιγµή. Επιπλέον, για να αυξηθεί ο βαθµός εφεδρείας του συστήµατος, 
µπορούν τα δεδοµένα για µία επίθεση DDoS να αποθηκεύονται στις k-ρίζες του 
αναγνωριστικού της επίθεσης (βλ. παράγραφο 3.2.3).  
 
6.1.2 Συνέπεια της αρχιτεκτονικής της προτεινόµενης  υποδοµής 
 
Όπως είδαµε και στο Κεφάλαιο 4, στο προτεινόµενο υπερκείµενο δίκτυο ο 
συντονισµός µεταξύ των κόµβων βασίζεται στην ανταλλαγή τριών ειδών µηνυµάτων.  
 
6.1.2.1 Αίτηση PUT 
H αποστολή µίας αίτησης PUT από ένα δίκτυο που συµµετέχει στην υπερκείµενη 
υποδοµή εξαρτάται από τη λειτουργία των IDSs κατά µήκος της διαδροµής της 
επίθεσης. ∆εν αναµένεται όλα τα IDSs, συνεπώς και όλες οι διαχειριστικές περιοχές, 
να αντιληφθούν την επίθεση και να αντιδράσουν. Ωστόσο, αυτό δεν αποτελεί 
πρόβληµα για τη λειτουργία της υποδοµής αλλά πλεονέκτηµά της. Η συγκέντρωση 
και η επεξεργασία των αιτήσεων PUT (απάντηση σε GET) µπορεί να υποδείξει ποια 
δίκτυα βρίσκονται πάνω στο µονοπάτι της επίθεσης και δεν έχουν στείλει αίτηση 
PUT. 
Ένα άλλο ζήτηµα που προκύπτει σχετικά µε τις αιτήσεις PUT είναι το τι γίνεται µε 
µία αίτηση PUT που είναι αποτέλεσµα ενός "false-positive" συναγερµού του IDS. Σε 
αυτήν την περίπτωση δε συγκεντρώνεται άλλη πληροφορία στον κόµβο – σηµείο 
συγκέντρωσης και εάν ο ίδιος κόµβος, που έστειλε τη «λάθος» αίτηση PUT, στείλει 
αίτηση GET, θα λάβει πίσω µονάχα ένα µήνυµα IDMEF (αυτό που έστειλε ο ίδιος) 
και έτσι θα αντιληφθεί ότι το IDS του έκανε λάθος εκτίµηση. Συµπερασµατικά, δεν 
κλονίζεται η σταθερότητα του συστήµατος. 
Επιπλέον, εάν µία αίτηση PUT δεν καταφέρει να φτάσει στον προορισµό της λόγω 
συµφόρησης ή για άλλο απροσδιόριστο λόγο, το σύστηµα θα παραµείνει συνεπές, 
γιατί εάν πράγµατι εξελίσσεται επίθεση DDoS, θα έχουν κινητοποιηθεί κάποιοι από 
τους υπόλοιπους κόµβους του υπερκείµενου δικτύου που επηρεάζονται από την 
επίθεση και είναι εξαιρετικά απίθανο να µη φτάσει έστω και µία από τις αιτήσεις 
PUT στον κόµβο συγκέντρωσης. Είναι επίσης εξαιρετικά απίθανο ο κόµβος 
συγκέντρωσης να επηρεάζεται από την επίθεση DDoS, καθώς ο τρόπος που 
καθίσταται υπεύθυνος ένας κόµβος peer-to-peer για τη συγκέντρωση των δεδοµένων 
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αναφορικά µε µία επίθεση DDoS εγγυάται τη γεωγραφική διαφοροποίηση των 
εµπλεκόµενων κόµβων σε µία επίθεση DDoS µε τον κόµβο συγκέντρωσης. Αυτό το 
γεγονός είναι άµεση απόρροια των µηχανισµών ονοµατοδοσίας των δικτύων peer-to-
peer και συγκαταλέγεται στα σηµαντικότερα πλεονεκτήµατα της προτεινόµενης 
υποδοµής. Τέλος, ακόµη και αν ο κόµβος συγκέντρωσης επηρεάζεται από την 
επίθεση DDoS, µε χρήση k κόµβων συγκέντρωσης (βλ. παράγραφο 6.1.1) η 
συνεργατική υποδοµή µπορεί να συνεχίσει την απρόσκοπτη λειτουργία της, γιατί 
τουλάχιστον ένας από αυτούς θα βρίσκεται σε αποµακρυσµένη περιοχή σε σχέση µε 
την επίθεση και θα µπορεί να λειτουργήσει κανονικά. 
 
6.1.2.2 Αίτηση GET 
Οι περισσότερες από τις παρατηρήσεις που κάναµε για τις αιτήσεις PUT ισχύουν και 
για τις αιτήσεις GET, καθώς αυτοί οι δύο τύποι µηνυµάτων ακολουθούν τις ίδιες 
διαδροµές. Η αποστολή µίας αίτησης GET που δεν αντιστοιχεί σε επίθεση που 
εξελίσσεται ή η απώλεια µίας αίτησης GET δεν επηρεάζει τη σωστή λειτουργία του 
συστήµατος. Ωστόσο, πρέπει να επισηµάνουµε ότι αναµένεται οι αιτήσεις GET να 
είναι λιγότερες από τις αιτήσεις PUT, γιατί από τους κόµβους/δίκτυα, οι οποίοι 
αντιλαµβάνονται  ύποπτη κίνηση που αντιστοιχεί σε επίθεση DDoS, ένα µικρό 
ποσοστό θα αποφασίσει να αντιδράσει. Αυτοί θα είναι οι κόµβοι/δίκτυα που 
«υποφέρουν» περισσότερο, άρα βρίσκονται πλησιέστερα στο στόχο της επίθεσης. 
Επίσης, εάν από όλες τις αιτήσεις GET, παραδοθεί µόνο µία στον κόµβο 
συγκέντρωσης, και πάλι µπορούν να ενεργοποιηθούν οι µηχανισµοί αντίδρασης της 
υποδοµής. Με άλλα λόγια, υπάρχει µεγαλύτερη ανεκτικότητα για απώλεια σε 
αιτήσεις GET, καθώς αυτές δε µεταφέρουν πληροφορία. Έτσι, ναι µεν αποστέλλονται 
λιγότερες αιτήσεις GET, αλλά είναι αναγκαίες και λιγότερες, για να συνεχίσει η 
υποδοµή κανονικά τη λειτουργία της. 
 
6.1.2.3 Απάντηση GET  
H απάντηση GET µεταφέρει τη µεγαλύτερη ποσότητα πληροφορίας και κατευθύνεται 
προς κόµβους/δίκτυα που πλήττονται από επίθεση DDoS. Συνεπώς, η παράδοση ενός 
τέτοιου τύπου µηνύµατος διατρέχει το µεγαλύτερο κίνδυνο αποτυχίας. Συγχρόνως, 
είναι σηµαντικό η απάντηση GET να παραδοθεί σε τουλάχιστον έναν από τους 
κόµβους που έστειλε αίτηση GET. ∆ιαφορετικά, δεν πρόκειται να υπάρξει αντίδραση 
και αυτό ισοδυναµεί µε αχρήστευση της υποδοµής. 
Για να αποφευχθεί η παραπάνω περίπτωση, µπορούν να γίνουν οι εξής βελτιώσεις 
στην υλοποίηση:  
1) όταν ένας κόµβος στέλνει αίτηση GET, να τίθεται σε λειτουργία ένας χρονιστής, ο 
οποίος να καταργείται, όταν λαµβάνεται η απάντηση GET. Εάν ο χρονιστής λήξει και 
δεν έχει ληφθεί απάντηση, τότε θα ξαναστέλνεται αίτηση GET.  
2) όταν ένας κόµβος λάβει απάντηση GET, να στέλνει επιβεβαίωση στον κόµβο 
συγκέντρωσης δεδοµένων για την επίθεση, έτσι ώστε να γνωρίζει ο τελευταίος, εάν 
έχει φτάσει η απάντηση GET. Εάν δε λάβει ούτε επιβεβαίωση ούτε δεύτερη αίτηση 
GET από τον κόµβο – αποστολέα του GET (όπως προβλέπεται από την 1)), τότε 
προκύπτει το συµπέρασµα ότι ο κόµβος που έστειλε την αίτηση GET είναι «νεκρός». 
Σε αυτήν την περίπτωση µπορεί ο κόµβος συγκέντρωσης να στείλει την απάντηση 
GET σε κάποιον από τους υπόλοιπους κόµβους που έχουν κάνει PUT για την ίδια 
επίθεση DDoS.  Αυτό δε θα είναι αναγκαίο, εάν κάποιος από αυτούς τους κόµβους 
έχει ήδη στείλει αίτηση GET και επιβεβαίωση για λήψη της απάντησης. Το 
µειονέκτηµα ενός τέτοιου µηχανισµού είναι ότι προσθέτει εργασία στον κόµβο 
συγκέντρωσης, πράγµα αρνητικό, όπως αναλύεται παρακάτω. 
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3) εναλλακτικά, µπορεί ο κόµβος συγκέντρωσης να στέλνει πάντα απάντηση GET 
στον κόµβο που έστειλε αίτηση GET και σε έναν ακόµη κόµβο που έχει κάνει PUT 
για την ίδια επίθεση DDoS. Σε αυτήν την περίπτωση δεν εξασφαλίζεται η 
ενεργοποίηση της υποδοµής, καθότι ο κόµβος που λαµβάνει απάντηση GET χωρίς να 
έχει στείλει αίτηση GET µπορεί να αρνηθεί να αντιδράσει. 
 
6.2 Ασφάλεια του συστήµατος 
 
Όπως είδαµε, η προτεινόµενη υποδοµή παραµένει σε γενικές γραµµές σταθερή και 
ανεπηρέαστη από τις αλλαγές στο σύνολο των κόµβων που συµµετέχουν στο 
υπερκείµενο δίκτυο και από απώλειες σε πακέτα. Μένει να δούµε πώς αντιδρά όταν 
κάποιοι από τους εµπλεκόµενους κόµβους έχουν παραβιαστεί. 
Εάν ένας κακόβουλος κόµβος στείλει µία αίτηση PUT µε ψευδή δεδοµένα, δεν 
µπορεί να δηµιουργηθεί πρόβληµα, καθώς θα πρόκειται για µία αίτηση PUT που δεν 
µπορεί να συνδυαστεί µε καµία άλλη. Ακόµη και αν σταλούν πολλές αιτήσεις PUT 
για κάποια επίθεση DDoS που δε λαµβάνει χώρα στην πραγµατικότητα, η λειτουργία 
της υποδοµής δεν επηρεάζεται, αφού δεν επηρεάζονται τα δεδοµένα για τις επιθέσεις 
DDoS που πράγµατι εξελίσσονται. Μένει να δούµε τι γίνεται, εάν ένας ή 
περισσότεροι κακόβουλοι κόµβοι στείλουν αιτήσεις PUT µε παραπλανητικά 
δεδοµένα σχετικά µε επιθέσεις DDoS, οι οποίες πράγµατι πλήττουν το δίκτυο. Σε 
αυτήν την περίπτωση τα δεδοµένα για τις επιθέσεις αυτές θα δώσουν µετά την 
επεξεργασία τους πληροφορία που δεν ανταποκρίνεται στην πραγµατικότητα, αλλά 
δε θα διαγράφουν την πραγµατική πληροφορία. Συνεπώς, δεν διακινδυνεύεται η 
αντίδραση της συνεργατικής υποδοµής. 
Ένας κόµβος που σκοπεύει να ενεργοποιήσει τους µηχανισµούς αντίδρασης της 
υποδοµής µπορεί ωστόσο να προστατευτεί από τέτοιου είδους κακόβουλες κινήσεις 
ελέγχοντας τα δεδοµένα που λαµβάνει από µία απάντηση GET. Μπορεί, επί 
παραδείγµατι, να εκτελεί traceroute στους προκύπτοντες κλάδους, για να επαληθεύσει 
την ύπαρξή τους. Επιπλέον, µπορεί να ελέγχει εάν οι αποστολείς των µηνυµάτων 
IDMEF βρίσκονται στη γειτονιά του θύµατος της επίθεσης, καθώς, όπως έχουµε ήδη 
αναφέρει, µηνύµατα Alert από τα IDSs λαµβάνουν µε πολύ µεγαλύτερη πιθανότητα 
οι κόµβοι/δίκτυα που βρίσκονται πάνω στο µονοπάτι της επίθεσης και είναι κοντά 
στο στόχο. Ωστόσο, ο τελευταίος αυτός έλεγχος µπορεί να παρακαµφθεί από τους 
κακόβουλους αποστολείς των αιτήσεων PUT, εάν οι τελευταίοι συγκαλύπτουν µε IP 
spoofing την ταυτότητά τους και θέσουν στο πεδίο πηγής της αίτησης PUT έναν 
κόµβο/δίκτυο που να ανήκει στη γειτονιά του θύµατος της επίθεσης. Προς 
αντιµετώπιση αυτής της περίπτωσης µπορεί ο κόµβος – παραλήπτης απάντησης σε 
GET να επαληθεύει την αποστολή των µηνυµάτων IDMEF από τις πηγές τους µε µία 
απλή ερώτηση. 
Η λειτουργία της συνεργατικής υποδοµής διακυβεύεται και στην περίπτωση που ο 
κόµβος συγκέντρωσης των δεδοµένων για µια επίθεση είναι ελεγχόµενος από 
επιτιθέµενο και είτε δεν απαντά στις αιτήσεις GET είτε στέλνει παραπλανητικές 
απαντήσεις. Αυτή η περίπτωση αντιµετωπίζεται εύκολα, εάν δεν ορίζεται µονάχα 
ένας κόµβος συγκέντρωσης  αλλά k. Αυτοί θα είναι, όπως έχουµε ήδη αναφέρει, οι k 
ρίζες του αναγνωριστικού της επίθεσης. Κατά αυτόν τον τρόπο το σύστηµα γίνεται 
πιο ασφαλές και παρουσιάζει και υψηλότερο βαθµό εφεδρείας. Πρέπει, ωστόσο, να 
σηµειώσουµε ότι όλα τα παραπάνω ενδεχόµενα µπορούν να γίνουν σχετικά απίθανα, 
εάν απαιτείται πιστοποίηση για τη συµµετοχή ενός κόµβου στο υπερκείµενο δίκτυο 
peer-to-peer. 
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6.3 Πλεονεκτήµατα προτεινόµενης υποδοµής 
 
Η προτεινόµενη υποδοµή παρουσιάζει ένα πλήθος πλεονεκτηµάτων, εκ των οποίων 
κάποια απορρέουν από τη χαρακτηριστική δοµή των δικτύων peer-to-peer και κάποια 
από την κεντρική ιδέα της αρχιτεκτονικής της. Έτσι, η συνεργατική υποδοµή που 
προτείνουµε για την αντιµετώπιση των επιθέσεων DDoS κληρονοµεί  πολύτιµες 
ιδιότητες των δικτύων peer-to-peer, όπως είναι:  

• η καλή κλιµάκωση µε αποτέλεσµα τη δυνατότητα εφαρµογής σε δυναµικά 
υπερκείµενα δίκτυα. H προτεινόµενη υποδοµή µπορεί να λειτουργήσει µε 
έναν µικρό αριθµό µελών, αλλά και µε έναν πολύ µεγάλο αριθµό µελών. 
Βέβαια µε έναν µικρό αριθµό µελών η λειτουργία της υποδοµής δεν έχει τόσο 
ουσιαστικό αποτέλεσµα. Ωστόσο παραµένει σταθερή. 

• η αυτόµατη οργάνωση και η προσαρµογή στις αλλαγές του συνόλου των 
µελών. Οι συµµετέχοντες δεν πλήττουν την ευρωστία της υποδοµής µε την 
αποχώρησή τους, ενώ η επέκτασή της είναι εξίσου εύκολη. 

• η συνέπεια ως προς το περιεχόµενο που αποθηκεύει ο DHT και µοιράζονται 
τα µέλη της εφαρµογής (βλ. παράγραφο 6.1). 

• η ανθεκτικότητα σε λάθη και η απρόσκοπτη λειτουργία παρά την αποτυχία 
συνδέσεων ή κόµβων (peers), καθώς οι υπηρεσίες που παρέχονται είναι 
αποκεντρωµένες. Η κατανεµηµένη φύση των δικτύων peer-to-peer ευνοεί τις 
εφαρµογές που απαιτούν αντοχή στη συµφόρηση και στα λάθη που αυτή 
επιφέρει. 

Πλεονεκτήµατα, τα οποία σχετίζονται µε την κεντρική ιδέα  της αρχιτεκτονικής είναι 
τα εξής: 

• Ο κόµβος συγκέντρωσης που δρα σαν εξυπηρετητής για κάθε διαφορετική 
επίθεση DDoS είναι ένας κόµβος µε τυχαία χαρακτηριστικά (θέση, 
διαχειριστική περιοχή κ.α.), ο οποίος αντικαθίσταται αυτόµατα από κάποιον 
άλλο, εάν δεν ανταποκρίνεται, και ο οποίος επιπλέον δεν επηρεάζεται – µε 
µεγάλη πιθανότητα – από την επίθεση. 

• Η εργασία που απαιτείται να εκτελεστεί από τον κόµβο συγκέντρωσης δεν 
απαιτεί την κατανάλωση πολλών πόρων. Έτσι, µε τέτοιο χαµηλό κόστος, είναι 
ρεαλιστικό το σενάριο ένας κόµβος που δεν εµπλέκεται σε επίθεση DDoS να 
είναι πρόθυµος να βοηθήσει στην αντιµετώπισή της. Εξάλλου, εάν βρεθεί 
αυτός σε αυτή τη θέση, θα επωφεληθεί από τη λειτουργία της συνεργατικής 
υποδοµής. Αυτή η λογική (µοντέλο PULL) δηµιουργεί τις προϋποθέσεις για 
ευρεία εφαρµογή της υποδοµής. Στα πλαίσια αυτού του ιδίου σκεπτικού, είναι 
επιθυµητό η οποιαδήποτε επέκταση της λειτουργικότητας του υπερκείµενου 
δικτύου να προσθέτει υπολογιστικό φόρτο στους άµεσα επηρεαζόµενους 
κόµβους και όχι στον κόµβο συγκέντρωσης. 

• Τα κριτήρια για να παρθεί η απόφαση της αποστολής µίας αίτησης PUT ή 
µίας αίτησης GET µπορούν να διαφοροποιούνται πλήρως ανάλογα µε τη 
διαχειριστική περιοχή και τις τακτικές ασφαλείας της χωρίς να επηρεάζεται η 
αποτελεσµατικότητα της υποδοµής. Τροποποιώντας το parsing του εγγράφου 
XML που περιέχει τα δεδοµένα της επίθεσης µπορούν να συµµετέχουν στο 
σύστηµα και κόµβοι που επικοινωνούν µε IDSs που δεν παράγουν µηνύµατα 
IDMEF. Αυτή η ελευθερία δηµιουργεί επιπλέον προϋποθέσεις για εκτεταµένη 
αποδοχή της υποδοµής. 
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6.4 Μειονεκτήµατα προτεινόµενης υποδοµής 
 
Ορισµένα µειονεκτήµατα της υποδοµής αναφέρθηκαν εξετάζοντας τη συνέπεια και 
την ασφάλεια του συστήµατος. Είδαµε, όµως, ότι είναι γενικά αντιµετωπίσιµες 
καταστάσεις. Υπενθυµίζουµε συγκεκριµένα τα εξής: 

• Εάν τύχει ο κόµβος συγκέντρωσης για µία δεδοµένη επίθεση DDoS να 
εµπλέκεται στην ίδια την επίθεση, τότε τίθεται σε κίνδυνο η λειτουργία του 
συστήµατος όσον αφορά τη συγκεκριµένη επίθεση. Χρησιµοποιώντας, όµως, 
περισσότερους του ενός κόµβους συγκέντρωσης µπορεί να παρακαµφθεί το 
πρόβληµα. 

• Όταν ανάµεσα στους κόµβους που στέλνουν αιτήσεις PUT ή αιτήσεις GET 
σχετικά µε µία επίθεση DDoS υπάρχουν αρκετοί κακόβουλοι κόµβοι, οι 
οποίοι επιθυµούν να αποπροσανατολίσουν την υποδοµή µε ψευδή δεδοµένα, 
τότε προστίθεται υπολογιστική εργασία, αλλά δεν εµποδίζονται οι µηχανισµοί 
αντίδρασης. 

Το σηµαντικότερο µειονέκτηµα του συστήµατος είναι ότι τουλάχιστον η µέχρι 
τώρα υλοποίηση λειτουργεί αποτελεσµατικά µόνο για τις επιθέσεις DDoS που 
αποτελούνται από ροές κίνησης µε κοινά και σταθερά χαρακτηριστικά. Αυτό 
σηµαίνει ότι µία επίθεση DDoS µε µεταβαλλόµενα στο χρόνο χαρακτηριστικά – 
επί παραδείγµατι, µεταβαλλόµενη υπηρεσία-στόχος – δεν µπορεί να ανιχνευθεί, 
ενώ µία επίθεση DDoS που απλά κατευθύνει διάφορες (µε διαφορετικά 
χαρακτηριστικά) ροές πακέτων προς το στόχο, πάλι δεν µπορεί να ανιχνευθεί και 
εποµένως να αντιµετωπιστεί. 

 
6.5 Προεκτάσεις στην προτεινόµενη υποδοµή  
 
Σε αυτό το σηµείο προτείνουµε ένα σχέδιο δράσης ενάντια στην επίθεση, το οποίο θα 
ενεργοποιείται µόλις ένας κόµβος φτιάξει το δέντρο της επίθεσης, αφού έχει 
επεξεργαστεί τα δεδοµένα από µία απάντηση GET. Η αντίδραση θα αποτελείται από 
τα εξής βήµατα: 

1) Ο αρχικός κόµβος στέλνει µήνυµα στα παιδιά πρώτου επιπέδου του δέντρου 
περιλαµβάνοντας τα χαρακτηριστικά της επίθεσης και τον κλάδο της επίθεσης 
στον οποίο ανήκουν, και περιµένει επιβεβαίωση συµµετοχής στη 
συγκεκριµένη επίθεση. 

2) Ο κόµβος–παιδί του πρώτου επιπέδου, ο οποίος επιβεβαιώνει τη συµµετοχή 
του στην επίθεση, στέλνει ίδιο µήνυµα µε το παραπάνω στα παιδιά του και 
περιµένει επιβεβαίωση συµµετοχής. Παράλληλα, ελέγχει εάν υπάρχει 
εισερχόµενη κίνηση µε τα ίδια χαρακτηριστικά από άλλο δίκτυο και εάν αυτό 
ισχύει, στέλνει µήνυµα ειδοποίησης στην πηγή – ή στις πηγές - της ύποπτης 
κίνησης περιλαµβάνοντας τα χαρακτηριστικά της επίθεσης και τον κλάδο, 
στον οποίο ενδεχοµένως να προστεθούν, και περιµένει επιβεβαίωση από 
αυτήν ότι πράγµατι αποτελεί ενδιάµεσο βήµα στην κίνηση της ύποπτης ροής. 
Κατά αυτόν τον τρόπο επεκτείνεται και επαληθεύεται το δέντρο. Με τον ίδιο 
τρόπο ενεργούν και οι κόµβοι–παιδιά του κόµβου πρώτου επιπέδου. Η 
παραπάνω διαδικασία σταµατά, όταν ζητηθεί επιβεβαίωση συµµετοχής από 
τους κόµβους–φύλλα του δέντρου. 

3) Εάν ένας κόµβος–παιδί στο δέντρο δεν ανταποκριθεί καθόλου, τότε ο κόµβος 
–πατέρας συνεχίζει τη διαδικασία στέλνοντας τα σχετικά µηνύµατα (βλ. 2) ) 
στους κόµβου –εγγόνια του. 
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4) Οι κόµβοι–φύλλα και οι δικτυακές περιοχές που προστίθενται στο δέντρο 
µπορούν να συνεχίσουν τη διαδικασία της αναγνώρισης διαδροµής ψάχνοντας 
για τις πηγές της εισερχόµενης κακόβουλης κίνησης ή µπορούν να επιλέξουν 
να «κόψουν» την ύποπτη κίνηση µε αποτέλεσµα να ανακουφιστεί το 
σύστηµα. 

Επισηµαίνουµε ότι, όταν ένας κόµβος δεν επιβεβαιώσει τη συµµετοχή του (µε 
αρνητική επιβεβαίωση) στην επίθεση, απλά διαγράφεται από το δέντρο, ενώ κάθε 
κόµβος που επιβεβαιώνει τη συµµετοχή του στην επίθεση και συνεχίζει την 
παραπάνω διαδικασία, αποθηκεύει τις επιβεβαιώσεις που λαµβάνει. Συνεπώς, η 
πληροφορία του δέντρου διανέµεται στο σύστηµα. Ακολουθεί ένα σχήµα που 
συνοψίζει το παραπάνω σχέδιο δράσης ενάντια στην επίθεση. 
 

A

B 

C 

D

F E 

G H

K

Τ 

 
Εικόνα 22: Επικοινωνία µεταξύ των εµπλεκόµενων κόµβων στην επίθεση DDoS µε 
στόχο την αντίδραση. O αρχικός κόµβος είναι ο κόµβος Ε και ο κόµβος-παιδί πρώτου 
επιπέδου είναι ο κόµβος Α. Το φαρδύ βέλος αναφέρεται στα µηνύµατα του βήµατος 
1), ενώ τα διακεκοµµένα, καµπύλα βέλη στα µηνύµατα του βήµατος 2). 
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Τέλος, η υπάρχουσα υποδοµή µπορεί να επεκταθεί, ώστε να ανιχνεύει επιθέσεις µε 
λιγότερα κοινά χαρακτηριστικά. Αυτό µπορεί να γίνει χρησιµοποιώντας πολλά 
επίπεδα κατακερµατισµού και πολλούς κόµβους συγκέντρωσης - έναν για κάθε 
επίπεδο. Το πρώτο επίπεδο κατακερµατισµού θα παράγει το αναγνωριστικό της 
επίθεσης από τα χαρακτηριστικά που µελετήθηκαν στην παράγραφο 4.1 (πεδία στο 
µήνυµα IDMEF). O κόµβος συγκέντρωσης του πρώτου επιπέδου θα αποθηκεύει την 
πιο συγκεκριµένη πληροφορία για την επίθεση DDoS. Ο ίδιος αυτός κόµβος 
συγκέντρωσης µπορεί να παράγει ένα νέο αναγνωριστικό (αναγνωριστικό επόµενου 
επιπέδου) για την επίθεση κατακερµατίζοντας ένα πεδίο λιγότερο (π.χ. το πεδίο Port) 
και να στέλνει αίτηση PUT στον κόµβο συγκέντρωσης επόµενου επιπέδου. Η 
πληροφορία που θα συγκεντρώνεται στον κόµβο συγκέντρωσης επόµενου επιπέδου 
θα περιλαµβάνει την προηγούµενη πληροφορία, αλλά θα είναι ευρύτερη από αυτήν, 
εάν ο στόχος δέχεται επίθεση DDoS σε πολλές διαφορετικές πόρτες. Συγκρίνοντας τα 
δέντρα που προκύπτουν µπορεί να παρθεί η απόφαση για το τι συµβαίνει. Η 
παραπάνω διαδικασία µπορεί να συνεχιστεί  µε περισσότερα επόµενα επίπεδα και να 
προκύψει µία περισσότερο ολοκληρωµένη εικόνα για την επίθεση. 
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ΠΑΡΑΡΤΗΜΑ 
 
ApplicationStage.java 
 
package bamboo.api; 
 
import java.math.BigInteger; 
import java.util.LinkedList; 
import java.util.Iterator; 
import java.io.*; 
import java.net.ServerSocket; 
import java.net.Socket; 
import java.lang.Thread; 
import java.nio.ByteBuffer; 
 
import org.jdom.*; 
 
import bamboo.api.*; 
import bamboo.dht.*; 
import bamboo.util.StandardStage; 
import bamboo.util.GuidTools; 
 
import ostore.util.InputBuffer; 
import ostore.util.OutputBuffer; 
import ostore.util.QuickSerializable; 
import ostore.util.TypeTable; 
 
import seda.sandStorm.api.ConfigDataIF; 
import seda.sandStorm.api.EventHandlerException; 
import seda.sandStorm.api.QueueElementIF; 
import seda.sandStorm.api.StagesInitializedSignal; 
 
public class ApplicationStage extends StandardStage { 
 

protected static final long app_id =     
bamboo.router.Router.app_id(ApplicationStage.class); 

 
        protected int portIDS; 
        protected int portGET; 
        protected boolean initialized = false; 
        protected LinkedList wait_q = new LinkedList(); 
        protected LinkedList msg_q = new LinkedList(); 
 
        protected static class GetAlarm implements QueueElementIF{} 
 
        protected class ListenThread1 extends Thread { 
                protected int port; 
 
                public ListenThread1(int port) { 
                        this.port = port; 
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                        setDaemon(true); 
                } 
 
                public void run() { 
                        try { 
                                ServerSocket listener = new ServerSocket(port); 
                                while (true) { 
                                        Socket fromIDS = listener.accept(); 
                                        logger.info("The IDS has an Alert message for me."); 
                                        InputStream in = fromIDS.getInputStream(); 
                                        BufferedReader bin = new BufferedReader(new         
InputStreamReader(in)); 
                                        classifier.dispatch_later(new MsgFromIDS(bin), 1000); 
                                        fromIDS.close(); 
                                } 
                        } 
                        catch (IOException e) { 
   logger.info("IOException!"); 
                        } 
                } 
        } 
 
 protected class ListenThread2 extends Thread { 
                protected int port; 
 
                public ListenThread2(int port) { 
                        this.port = port; 
                        setDaemon(true); 
                } 
 
                public void run() { 
                        try { 
                                ServerSocket listener = new ServerSocket(port); 
                                while (true) { 
                                        Socket GUIDget = listener.accept(); 
                                        logger.info("I have been asked to send a GET request."); 
                                        InputStream in = GUIDget.getInputStream(); 
                                        BufferedReader bin = new BufferedReader(new 
InputStreamReader(in)); 
                                        classifier.dispatch_later(new MsgForGet(bin), 1000); 
                                        GUIDget.close(); 
                                } 
                        } 
                        catch (IOException e) { 
   logger.info("IOException!"); 
                        } 
                } 
        } 
 
        public ApplicationStage() throws Exception { 
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                super(); 
 
                //register the new types -> .class 
                ostore.util.TypeTable.register_type(bamboo.api.Payload.class); 
                ostore.util.TypeTable.register_type(bamboo.api.MsgFromIDS.class); 
     ostore.util.TypeTable.register_type(bamboo.api.MsgForGet.class); 
     ostore.util.TypeTable.register_type(bamboo.api.InMsg.class); 
 
                event_types = new Class [] { 
                        StagesInitializedSignal.class, 
  GetAlarm.class, 
                        MsgFromIDS.class, 
                        MsgForGet.class, 
                        InMsg.class, 
                        BambooRouteDeliver.class, 
                        BambooRouterAppRegResp.class, 
                        Dht.GetResp.class, 
                        Dht.PutResp.class 
                        }; 
        } 
 
        public void init (ConfigDataIF config) throws Exception { 
                        super.init(config); 
 
                        //edw pairnw tis prm apo config file 

 portIDS = Integer.parseInt (config_get_string 
(config,"port_from_IDS")); 
portGET = Integer.parseInt (config_get_string  
(config,"port_for_GUID")); 

        } 
   
        protected BigInteger get_src,attackGUID; 
        protected String msg,inmsg; 
 
        public void handleEvent(QueueElementIF elem) { 
                        logger.debug("Got event" + elem); 
 
                        if (!initialized){ 
                                if (elem instanceof StagesInitializedSignal){ 
                                        dispatch(new  
BambooRouterAppRegReq(app_id,false,false,false,my_sink)); 
                                 } 
                                else if (elem instanceof BambooRouterAppRegResp){ 
                                        initialized = true; 
                                        logger.info("The port_from_IDS is "+ portIDS); 
                                        logger.info("The port_for_GUID is "+ portGET); 
                                        Thread _listenThread1 = new ListenThread1(portIDS); 
                                        _listenThread1.start(); 
                                        Thread _listenThread2 = new ListenThread2(portGET); 
                                        _listenThread2.start(); 
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                                        while (!wait_q.isEmpty()) 
                                        handleEvent((QueueElementIF) wait_q.removeFirst()); 
                                } 
                                else wait_q.addLast(elem); 
                        } 
                        else { 
                                if (elem instanceof MsgFromIDS) { 
                                        MsgFromIDS _msgFromIDS = (MsgFromIDS) elem; 
                                        msg_q.addLast(_msgFromIDS); 
                                        BambooRouteInit init = new BambooRouteInit( 
                                                _msgFromIDS.getGUID(), app_id, false, false, new 
Payload(_msgFromIDS.toString())); 
                                        logger.info(init.toString()); 
       attackGUID = _msgFromIDS.getGUID(); 
       classifier.dispatch_later(new GetAlarm(),60000); 
                                        classifier.dispatch_later(init,1000); 
         } 
                               else if (elem instanceof GetAlarm) {    
   BambooRouteInit init = new BambooRouteInit( 
                                                attackGUID, app_id, false, false, new Payload( 
     "<?xml version=\"1.0\" encoding=\"UTF-8\"?><get>"+
          bamboo.util.GuidTools.guid_to_string(attackGUID)+"</get>")); 
                                     logger.info(init.toString()); 
                                     classifier.dispatch_later(init,1000); 
         } 
         else if (elem instanceof MsgForGet) { 
                                 MsgForGet _msgForGet = (MsgForGet) elem; 
                                 BambooRouteInit init = new BambooRouteInit( 
                                           _msgForGet.getGUID(), app_id, false, false, new  
Payload(_msgForGet.toString())); 
                                    logger.info(init.toString()); 
                                    classifier.dispatch_later(init,1000); 
                                } 
                                else if (elem instanceof BambooRouteDeliver) { 
                                    BambooRouteDeliver deliver = (BambooRouteDeliver) elem; 
                                    logger.info(deliver.toString()); 
                                Payload pay = (Payload) deliver.payload; 
                                 classifier.dispatch_later(new InMsg(pay.message, 
deliver.dest, deliver.src), 1000); 
                                } 
                                else if (elem instanceof InMsg) { 
                                 InMsg _inMsg = (InMsg) elem; 
                                 switch (_inMsg.getType()) { 
                                  case 0 : 
                                  //put 
                                  inmsg = _inMsg.toString(); 
                                  byte[] data_bytes = inmsg.getBytes(); 
                                  ByteBuffer data = ByteBuffer.wrap (data_bytes); 

Dht.PutReq preq = new Dht.PutReq   (_inMsg. 
getGUID(), data, true, my_sink, null); 
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                       logger.info(preq.toString()); 
                       classifier.dispatch_later (preq, 1000); 
                                  break; 
                                  case 1 : 
                                  //get 
                                  get_src = _inMsg.getSrc(); 
                                  msg = "</counter>"; 
                                  Dht.GetReq greq = new Dht.GetReq (_inMsg.   
getGUID(), my_sink, null); 
                   classifier.dispatch_later(greq, 1000); 
                                  break; 
                                  case 2 : 
                                  //process GET reply 
    GetReply greply; 
    greply = new GetReply(_inMsg.msg, 
_inMsg.targetGUID, _inMsg.src); 
    greply.getTree(); 
    break; 
                                  default: 
                                  logger.info("GetType oute 0, oute 1, oute 2!"); 
                                  break; 
   } 
          } 
                                else if (elem instanceof Dht.GetResp) { 
    int index; 
    String idmef; 
 
               Dht.GetResp resp = (Dht.GetResp) elem; 
    Iterator i = resp.values.iterator(); 
    while (i.hasNext()){ 
     ByteBuffer data = (ByteBuffer) i.next(); 
       String ndata = new String(data.array(), 
                                   data.arrayOffset() + data.position(), 
                                  data.limit() - data.position()); 
                index = ndata.indexOf('>'); 
     idmef = ndata.substring(index+1,ndata.length()); 
                 msg += idmef; 
    } 
                 Payload payload = new Payload     
("<getreply><counter>"+resp.values.size()+msg+"</getreply>"); 
                 BambooRouteInit in = new BambooRouteInit(get_src, 
app_id, false, false, payload); 
                 logger.info(in.toString()); 
                    classifier.dispatch_later (in,1000); 
           } 
           else if (elem instanceof Dht.PutResp) { 
   } 
                                    else { 
                                        BUG ("Event "+ elem +" unknown."); 
                                } 
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                             } 
              } 
} 
 
MsgFromIDS.java 
 
package bamboo.api; 
 
import java.io.*; 
import java.util.*; 
import java.math.BigInteger; 
 
import org.jdom.*; 
import org.jdom.input.SAXBuilder; 
import org.jdom.output.XMLOutputter;΄ 
 
import org.apache.log4j.Logger; 
 
import bamboo.api.*; 
import bamboo.util.GuidTools; 
import ostore.util.InputBuffer; 
import ostore.util.OutputBuffer; 
import ostore.util.QuickSerializable; 
import ostore.util.SHA1Hash; 
import ostore.util.SecureHash; 
import seda.sandStorm.api.QueueElementIF; 
 
 
        public class MsgFromIDS implements QueueElementIF, QuickSerializable { 
                private Document doc; 
                private Namespace nms; 
                static  Logger logger = Logger.getLogger (MsgFromIDS.class); 
 
                public MsgFromIDS (BufferedReader b){ 
                                       SAXBuilder builder = new SAXBuilder(); 
                                        try { 
                                                //logger.info("Creating Document"); 
                                                doc = builder.build(b); 
                                                //logger.info("Document created"); 
                                                nms = doc.getRootElement().getNamespace(); 
                                        } 
                                        catch (JDOMException e1) {} 
                                        catch (IOException e2) {} 
                } 
 
                public MsgFromIDS (InputBuffer b) { 
                } 
 
                public void serialize(OutputBuffer b) { 
                 b.add(this.toString()); 
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                } 
 
                private String getTargIdent() { 
                        return doc.getRootElement().getChild("Alert", nms). getChild 
("Target", nms). getAttribute("ident").getValue(); 
                } 
 
                private String getServIdent() { 
                         return doc.getRootElement(). getChild("Alert",nms). getChild 
("Target",nms).getChild("Service",nms).getAttribute("ident").getValue(); 
                } 
 
                private String getPort() { 
                        return doc.getRootElement().getChild ("Alert",nms).getChild 
("Target",nms).getChild("Service",nms).getChild("Port",nms).getText(); 
                } 
 
                private String getPackType() { 
                        return ((Element) doc.getRootElement(). getChild("Alert",nms). 
getChildren("AdditionalData",nms).get(1)).getText(); 
                } 
 
                public BigInteger getGUID() { 
                        SecureHash guid; 
 

String my_fields = getTargIdent()+ getServIdent()+ getPort()+   
getPackType(); 

                        guid = new SHA1Hash (my_fields); 
                        return GuidTools.secure_hash_to_big_integer(guid); 
                } 
 
          public String toString() { 
  XMLOutputter outputter = new XMLOutputter(); 
                        return outputter.outputString(doc); 
                } 
} 
 
MsgForGet.java 
 
package bamboo.api; 
 
import java.io.*; 
import java.util.*; 
import java.math.BigInteger; 
import java.lang.Math; 
 
import org.apache.log4j.Logger; 
 
import bamboo.api.*; 
import bamboo.util.GuidTools; 
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import ostore.util.InputBuffer; 
import ostore.util.OutputBuffer; 
import ostore.util.QuickSerializable; 
import seda.sandStorm.api.QueueElementIF; 
 
 
 
        public class MsgForGet implements QueueElementIF, QuickSerializable { 
                private BigInteger GUID; 
                private String str; 
                static  Logger logger = Logger.getLogger (MsgForGet.class); 
 
                public MsgForGet (BufferedReader b){ 
  BigInteger big; 

try { 
                         GUID = new BigInteger(b.readLine(),16); 

logger.info("Searching info for attack with GUID:    "+ 
bamboo.util.GuidTools.guid_to_string(GUID)); 

                         str = "<?xml version=\"1.0\" encoding=\"UTF-8\"?><get>" 
              +bamboo.util.GuidTools.guid_to_string(GUID)+"</get>"; 
  }catch (IOException e) {} 
                } 
 
                public MsgForGet (InputBuffer b) { 
                } 
 
                public void serialize(OutputBuffer b) { 
                 b.add(str); 
                } 
 
                public BigInteger getGUID() { 
                        return GUID; 
                } 
 
                public String toString() { 
  return str; 
                } 
} 
 
Payload.java 
 
package bamboo.api; 
 
import java.math.BigInteger; 
import java.util.LinkedList; 
 
import bamboo.api.*; 
import ostore.util.InputBuffer; 
import ostore.util.OutputBuffer; 
import ostore.util.QuickSerializable; 
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 public  class Payload implements QuickSerializable { 
                public String message; 
 
                public Payload(String m) { 
                        message = m; 
                } 
 
                public Payload(InputBuffer b) { 
                        message = b.nextString(); 
                } 
 
                public void serialize(OutputBuffer b) { 
                        b.add(message); 
                } 
 
                public String toString() { 
                return message; 
                } 
     } 
 
InMsg.java 
 
package bamboo.api; 
 
import java.io.*; 
import java.util.*; 
import java.math.BigInteger; 
 
import org.jdom.*; 
import org.jdom.input.SAXBuilder; 
import org.jdom.output.XMLOutputter; 
 
import org.apache.log4j.Logger; 
 
import bamboo.api.*; 
import ostore.util.InputBuffer; 
import ostore.util.OutputBuffer; 
import ostore.util.QuickSerializable; 
import seda.sandStorm.api.QueueElementIF; 
 
 
        public class InMsg implements QueueElementIF, QuickSerializable { 
                protected String msg; 
                protected BigInteger targetGUID,src; 
                protected Document doc; 
                static  Logger logger = Logger.getLogger (InMsg.class); 
 
                public InMsg (String m, BigInteger d, BigInteger s){ 
                        msg = m; 
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                        targetGUID = d; 
                        src = s; 
 
                        SAXBuilder builder = new SAXBuilder(); 
                                        try { 
                                                Reader r = new StringReader(msg); 
                                                doc = builder.build(r); 
                                        } 
                                        catch (JDOMException e1) {} 
                                        catch (IOException e2) {} 
                } 
 
                public InMsg (InputBuffer b) { 
                } 
 
                public void serialize(OutputBuffer b) { 
                  b.add(this.toString()); 
                } 
 
                public int getType() { 
  int i ; 
  String s = doc.getRootElement().getName(); 
 
  if (s.equals("getreply")) { 
    return i=2; 
  } 
  else if (s.equals("get")) { 
    return i=1; 
  } 
  else return i=0; 
                } 
 
                public BigInteger getGUID() { 
                        return targetGUID; 
                } 
 
                public BigInteger getSrc() { 
                        return src; 
                } 
 
      public String toString() { 
         XMLOutputter outputter = new XMLOutputter(); 
                    return outputter.outputString(doc); 
                } 
 
} 
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GetReply.java 
 
package bamboo.api; 
 
import java.io.*; 
import java.util.*; 
import java.math.BigInteger; 
 
import org.jdom.*; 
 
public class GetReply extends InMsg { 
 private Namespace nms; 
 

//NODE 
 protected class Node { 
  private String value; 
  private Node child; 
  private Node brother; 
 
  public Node(String s) { 
   value = s; 
   child = null; 
   brother = null; 
  } 
 
  public String toString() { 
   String str = "Node with value "+value+" ,child "; 
   if (child == null) { 
    str +="null "; 
   } 
   else { 
    str += child.value; 
   } 
   if (brother == null) { 
    str +=" and brother null"; 
   } 
   else { 
    str += " and brother "+brother.value; 
   } 
   return str; 
  } 
 } 
 

//TREE 
 protected class Tree { 
  private Node head; 
 
  public Tree(String trg) { 
   head = new Node(trg); 
  } 
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  public Tree(Node hd) { 
   head = hd; 
  } 
 
  public void merge(LinkedList b) { 
   Node a = head; 
   Iterator i = b.iterator(); 
   String str = (String)i.next(); 
 
   if (a.child == null){ 
    a.child= new Node (str); 
    a = a.child; 
    while (i.hasNext()) { 
     a.child = new Node ((String)i.next()); 
     a = a.child; 
    } 
   } 
   else {        

if (search(str,a.child)!= null){ 
     a = search(str,a.child); 
     str = (String) i.next(); 
    } 
    else { 
    } 
 
    int flag = 1; 
    while (i.hasNext()) { 
     if (flag == 1){ 
      if (a.child != null){ 
      if (str.equals((String)a.child.value)) { 
       a = a.child; 
       str=(String)i.next(); 
       if (!i.hasNext()) { 
        hang(str,a); 
        return; 
       } 
      } 
      else { 
            if (a.child.brother == null) { 
       a.child.brother = new Node (str); 
       a = a.child.brother; 
       while (i.hasNext()) { 

             
a.child = new Node((String)i.next()); 

       a = a.child; 
       } 
       return; 
            } 
           else { 
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     if (str.equals((String)a.child.brother.value)) { 
      a = a.child.brother;   
      str=(String)i.next(); 
      if (!i.hasNext()) { 
       hang(str,a); 
       return; 
      } 
     } 
     else { 
       a = a.child.brother; 
      flag = 2; 
     } 
    } 
   } 
  } 
  else { 
   a.child = new Node (str); 
   a = a.child; 
   while (i.hasNext()) { 
    a.child = new Node ((String)i.next()); 
    a = a.child; 
   } 
   return; 
  } 
 } 
 else {   //flag=2 
  if (a.brother != null){ 
   if (str.equals((String)a.brother.value)){ 
    a = a.brother; 
    str=(String)i.next(); 
    flag = 1; 
    if (!i.hasNext()) { 
     hang(str,a); 
     return; 
    } 
   } 
   else { 
    if (a.brother.brother == null) { 
     a.brother.brother = new Node (str); 
     a = a.brother.brother; 
     while (i.hasNext()) { 
      a.child = new Node ((String)i.next()); 
      a = a.child; 
     } 
     return; 
    } 
    else { 
     if (str.equals((String)a.brother.brother.value)) { 
      a = a.brother.brother; 
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      str=(String)i.next(); 
      flag = 1; 
      if (!i.hasNext()) { 
       hang(str,a); 
       return; 
      } 
     } 
     else { 
      a = a.brother.brother; 
     } 
    } 
   } 
  } 
  else { 
   a.brother = new Node(str); 
   a = a.brother; 
   while (i.hasNext()) { 
    a.child = new Node ((String)i.next()); 
    a = a.child; 
   } 
   return; 
  } 
  }     
        }     
    }      
} 
  private void output(Node a) { 
   if (a != null) { 
    output(a.child); 
    logger.info(a.toString()); 
    output(a.brother); 
   } 
  } 
 
  private Node search(String str,Node a) { 
   if (a != null) { 
    if (str.equals((String)a.value)) { 
     return a; 
    } 
    else { 
     if (search(str,a.child) == null){ 
      if (search(str,a.brother) == null){ 
       return null; 
      } 
      else { 
       return search(str,a.brother); 
      } 
     } 
     else { 
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      return search(str,a.child); 
     } 
    } 
   } 
   else { 
    return null; 
   } 
  } 
 
  private void hang(String str,Node a) { 
    if (a.child == null) { 
    a.child = new Node (str); 
    return; 
    } 
    else { 
     if (str.equals((String)a.child.value)) { 
      return; 
     } 
     else { 
      a = a.child; 
      while (a.brother != null){ 
      if (str.equals((String)a.brother.value)) { 
       return; 
      } 
      else { 
       a = a.brother; 
      } 
      } 
      a.brother = new Node (str); 
      return; 
     } 
    } 
  } 
 
 } 
 
 public  GetReply (String m, BigInteger d, BigInteger s) { 
  super (m, d, s); 

nms = ((Element) doc.getRootElement(). getChildren() .get(1)). 
getNamespace(); 

 } 
 
 private String getTarget() { 

return doc.getRootElement().getChild("IDMEF-Message",nms) 
.getChild("Alert",nms).getChild ("Target",nms).  
getAttribute("ident").getValue(); 

 } 
 
 private int getCounter() { 
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return Integer.parseInt (doc.getRootElement(). getChild("counter"). 
getText()); 

 } 
 
 private LinkedList getList(Element el) { 
  String hop,value; 
  LinkedList branch = new LinkedList(); 
  int index1,index2; 

value = el.getChild ("Alert",nms).getChild ("AdditionalData",nms).   
getText(); 

 
  if (value.equals("")){} 
  else { 
   index1 = value.lastIndexOf(','); 
   if (index1 == -1){ 
    branch.add(value); 
   } 
   else { 
    hop = value.substring(index1+1,value.length()); 
    branch.add(hop); 
    index2 = value.lastIndexOf(',',index1-1); 
    while (index2 != -1) { 
     hop = value.substring(index2+1,index1); 
     branch.add(hop); 
     index1 = index2; 
     index2 = value.lastIndexOf(',',index2-1); 
    } 
    branch.add(value.substring(0,index1)); 
   } 
  } 

 value = el.getChild("Alert",nms) .getChild("Analyzer",nms) 
.getAttribute("analyzerid").getValue(); 

  branch.add(value); 
  value = el.getChild("Alert",nms).getChild("Source",nms) 
 .getAttribute("ident").getValue(); 

  branch.add(value); 
  return branch; 
 } 
 
 public void getTree() { 
  String trg; 
  int counter; 
 
  trg=getTarget(); 
  logger.info("Target is: "+trg); 
  counter=getCounter(); 
  logger.info("Counter is: "+counter); 
  Tree _tree = new Tree(trg); 

 List MsgList = doc.getRootElement().getChildren("IDMEF-
Message",nms); 
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  for (int i = 0; counter!=0 ; i++, counter--) { 
   Element msg = (Element) MsgList.get(i); 
   _tree.merge(getList(msg)); 
   if (counter==1){ 
   logger.info("TREE: "); 
   _tree.output(_tree.head); 
   } 
  } 
 } 
 
} 
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