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Περίληψη


Στην παρούσα εργασία εξετάζεται το ευρέως διαδεδομένο κυψελωτό σύστημα κινητών επικοινωνιών δεύτερης γενιάς GSM (Global System for Mobile Communication). Έτσι ύστερα από μια σύντομη ανασκόπηση των βασικών τηλεπικοινωνιακών συστημάτων εξετάζονται τα βασικά χαρακτηριστικά και οι αρχές λειτουργίας του GSM συστήματος. Αναφέρονται οι προδιαγραφές του, οι βαθμίδες υλοποίησης του, τα τεχνικά χαρακτηριστικά του, ο τύπος διαμόρφωσης που χρησιμοποιείται ενώ ιδιαίτερη έμφαση δίνεται στην ασφάλεια που αυτό προσφέρει και στους τρόπους με τους οποίους αυτή επιτυγχάνεται.


Όσον αφορά στο πειραματικό κομμάτι αυτής της εργασίας έγινε μια προσπάθεια να μετρηθεί η ακτινοβολία που εκπέμπουν τα κινητά και να εξετασθεί το αν και κατά πόσο είναι δυνατόν αυτή να μειωθεί με τη χρήση ειδικών αυτοκόλλητων που τοποθετούνται στο ακουστικό του κινητού. Η πειραματική διάταξη, οι μετρήσεις και τα αποτελέσματα παρατίθενται στο 7ο κεφάλαιο. Στα πλαίσια αυτά βέβαια προηγήθηκε στο 60 κεφάλαιο μια ανάλυση πάνω στις επιβλαβείς επιπτώσεις της ηλεκτρομαγνητικής ακτινοβολίας στα βιολογικά συστήματα.
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Abstract
In this thesis, GSM system, one of the most popular and widely spread cellular communication systems is examined. Thus after a short examination of basic telecommunications systems, the basic characteristics and the beginnings of operation of  GSM  system are examined. It’s  specifications, technical requirements, the different stages of implementation, the type of modulation, are reported, while particular accent is given in the safety that this offers as well as in the ways with which this is achieved. 


As far as the experimental piece of this work is concerned, we made an effort to measure the radiation that a mobile phone emits and to examine whether and how much it is possible to decrease this radiation with the use of special stickers that are placed in the earphone of the mobile. The experimental provision, the measurements and the results are mentioned in the 70  chapter. In this frames, an analysis about  the harmful effects of electromagnetic radiation in the biological systems has been inserted in chapter 6. 
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ΕΙΣΑΓΩΓΗ

Τα τελευταία χρόνια τα τηλεπικοινωνιακά συστήματα έχουν γνωρίσει μεγάλη άνθιση. Οι αυξανόμενες ανάγκες των ανθρώπων για καλύτερη, ποιοτικότερη και ασφαλέστερη επικοινωνία οδηγεί σε καινούργιες επινοήσεις που θα ικανοποιούν με τον καλύτερο δυνατό τρόπο τις σύγχρονες απαιτήσεις. Ένα από τα πιο διαδεδομένα συστήματα κινητών επικοινωνιών είναι το κυψελωτό σύστημα δεύτερης γενιάς , το GSM. Χρησιμοποιείται σε όλη την Ευρώπη και δίνει τη δυνατότητα στον συνδρομητή να μετακινείται από χώρα σε χώρα χωρίς να δημιουργείται πρόβλημα στον τρόπο επικοινωνίας του. Το σύστημα GSM συνδυάζει υψηλή ποιότητα υπηρεσιών, ικανοποιητικό επίπεδο ασφάλειας στην επικοινωνία και γι αυτό και κερδίζει ολοένα μεγαλύτερο έδαφος στο χώρο των τηλεπικοινωνιών. 

Παράλληλα όμως με την ανάπτυξη των τηλεπικοινωνιακών συστημάτων, αυξάνεται διαρκώς και η δημόσια ανησυχία όσον αφορά στους πιθανούς κινδύνους που εγκυμονεί η λειτουργία φορητών πομποδεκτών. Η μικρή απόσταση που χωρίζει το κεφάλι ενός χρήστη κινητού τερματικού από την κεραία του φορητού πομποδέκτη, που εκπέμπει το κατευθυντικό ηλεκτρομαγνητικό πεδίο, είναι η κύρια πηγή ανησυχίας. Η μελέτη της επίδρασης του Η/Μ πεδίου στον ανθρώπινο εγκέφαλο και οι γνωστικές της διαδικασίες είναι σύνθετη και βρίσκεται ακόμα στην αρχή της, δεδομένου της σχετικά πρόσφατης ανάπτυξης της κινητής τηλεφωνίας. Οι διάφορες εκθέσεις σχετικά με την επιρροή της ηλεκτρομαγνητικής ακτινοβολίας στη λειτουργία εγκεφάλου έχουν δημοσιευθεί. Τα συμπεράσματα είναι αρκετά ετερογενή και οι συγκρίσεις είναι δύσκολες λόγω του ευρέως φάσματος των φυσικών και βιολογικών πειραματικών καταστάσεων που υιοθετούνται. Η δημόσια αυτή ανησυχία έχει οδηγήσει στην προσπάθεια από κάποιους φορείς εύρεσης διαφόρων τρόπων μείωσης του Η/Μ πεδίου εκπομπής των κινητών τερματικών (π.χ hands-free, ειδικά αυτοκόλλητα). Στα πλαίσια αυτά, γίνεται μια προσπάθεια σε αυτήν τη διπλωματική να εξετασθεί το αν και κατά πόσο τα αυτοκόλλητα safe guard που έχουν κυκλοφορήσει στην αγορά μειώνουν το Η/Μ πεδίο εκπομπής των κινητών συσκευών.

Έτσι, στο πρώτο κεφάλαιο γίνεται μια εισαγωγή στο GSM σύστημα. Αρχικά γίνεται μια ιστορική αναδρομή στα συστήματα κινητών επικοινωνιών μέχρι την ανάπτυξη και εξάπλωση του GSM συστήματος, ενώ στη συνέχεια παρουσιάζονται κάποια από τα βασικά χαρακτηριστικά του. Συγκεκριμένα γίνεται αναφορά στα τεχνικά χαρακτηριστικά του συστήματος, στη δομή του, στις υπηρεσίες που αυτό προσφέρει, καθώς και στις δύο βασικές τεχνικές πολλαπλής πρόσβασης που χρησιμοποιεί (TDMA-FDMA).

Στο δεύτερο κεφάλαιο γίνεται μια παρουσίαση της αρχιτεκτονικής ενός GSM συστήματος, το οποίο αποτελείται από τέσσερα υποσυστήματα—MSS, BSS, NSS, και OSS. Περιγράφονται οι λειτουργικές οντότητες σε κάθε ένα από τα υποσυστήματα και αναφέρονται οι διεπαφές και τα πρωτόκολλα που χρησιμοποιούνται μεταξύ των διαφορετικών λειτουργικών οντοτήτων του συστήματος GSM.

Στο τρίτο κεφάλαιο παρατίθενται πληροφορίες σχετικά με τα στάδια από τα οποία περνάει ένα σήμα από την πηγή μέχρι να φτάσει στον προορισμό του. Έτσι γίνεται περιγραφή  όλων των ειδών κωδικοποιητών που επεμβαίνουν στο σήμα (speech encoder, parity encoder, convolutional encoder κ.τ.λ), ενώ γίνεται και μια σύντομη αναφορά και στους αντίστοιχους αποκωδικοποιητές που χρησιμοποιούνται κατά την αντίστροφη διαδικασία.

Το τέταρτο κεφάλαιο επικεντρώνεται σε έναν πολύ σημαντικό παράγοντα του συστήματος, την ασφάλεια που αυτό προσφέρει, τα μέσα, με τα οποία αυτή επιτυγχάνεται καθώς και στις αδυναμίες της. Οι μηχανισμοί ασφάλειας που διευκρινίζονται στα πρότυπα GSM το κάνουν το ασφαλέστερο κυψελοειδές σύστημα τηλεπικοινωνιών διαθέσιμο. Η χρήση της επικύρωσης, της κρυπτογράφησης, και των προσωρινών αριθμών αναγνώρισης εξασφαλίζει τη μυστικότητα και την ανωνυμία των χρηστών του συστήματος, ενώ παράλληλα προστατεύει το σύστημα ενάντια στην ψευδή χρήση.

Στο πέμπτο κεφάλαιο γίνεται μια παρουσίαση των διαφόρων τεχνικών διαμόρφωσης που χρησιμοποιούνται για τη μετάδοση ψηφιακών σημάτων. Έτσι ύστερα από μια σύντομη αναφορά στις τεχνικές  διαμόρφωσης πλάτους, συχνότητας και φάσης, γίνεται περιγραφή της διαμόρφωσης GMSK που χρησιμοποιείται στο GSM σύστημα, καθώς αντίστοιχα και της αποδιαμόρφωσης.

Το έκτο κεφάλαιο ασχολείται με τις επιπτώσεις του Η/Μ στα βιολογικά συστήματα. Λόγω της μεγάλης εξάπλωσης των κινητών τηλεφώνων, ένα µεγάλο µέρος του πληθυσµού παγκόσµια  περιβάλλεται από το ηλεκτροµαγνητικό πεδίο των κινητών τηλεφώνων. Είναι πλέον κατανοητές και αποδεκτές οι εξεφρασµένες ανησυχίες για τις πιθανές επιβλαβείς συνέπειες στον ανθρώπινο οργανισµό. Στο κεφάλαιο αυτό, λοιπόν παρουσιάζονται έρευνες, που περιλαµβάνουν επιδηµιολογικές, βιολογικές και ιατρικές µελέτες, που διεξήχθησαν από διάφορους φορείς σε όλο τον κόσµο για να εκτιµηθεί η ασφάλεια της έκθεσης του ανθρώπου στο πεδίο του κινητού. Οι  µελέτες αυτές των βιολογικών επιδράσεων επικεντρώνονται κυρίως  στις επιδράσεις στη μνήμη, στη διανοητική τους λειτουργία και στο κεντρικό νευρικό σύστηµα.

Τέλος στο κεφάλαιο 7 γίνεται μια προσπάθεια να μετρηθεί η ηλεκτρομαγνητική ακτινοβολία ενός κινητού τηλεφώνου στο κοντινό πεδίο με και χωρίς τη χρήση ειδικών αυτοκόλλητων. Σκοπός είναι να διαπιστωθεί το αν και κατά πόσο τα ειδικά αυτά αυτοκόλλητα είναι δυνατόν να μειώσουν το ποσό της ακτινοβολίας που εκπέμπεται και κατά συνέπεια τις επιβλαβείς για τον άνθρωπο επιπτώσεις. Οι μετρήσεις πραγματοποιήθηκαν μέσα στον ανηχοϊκό θάλαμο και κάθε φορά γινόταν χειροκίνητη αναζήτηση δικτύου, προκειμένου να υπάρξει μέτρηση στο spectrum analyzer. Η πειραματική διάταξη, η πειραματική  διαδικασία, τα αποτελέσματα των μετρήσεων και τα συμπεράσματα που προέκυψαν παρουσιάζονται λεπτομερώς στο κεφάλαιο.
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	ΕΙΣΑΓΩΓΗ ΣΤΟ ΠΑΓΚΟΣΜΙΟ ΣΥΣΤΗΜΑ 
ΚΙΝΗΤΩΝ ΕΠΙΚΟΙΝΩΝΙΩΝ GSM


Ο σκοπός αυτού του κεφαλαίου είναι να παρουσιάσει τα βασικά χαρακτηριστικά του πιο ευρέως διαδεδομένου κυψελωτού συστήματος κινητών επικοινωνιών, του GSM (Global System for Mobile communications). Αρχικά γίνεται μια ιστορική αναδρομή στα συστήματα κινητών επικοινωνιών μέχρι την ανάπτυξη και εξάπλωση του GSM συστήματος, ενώ στη συνέχεια παρουσιάζονται κάποια από τα βασικά χαρακτηριστικά του. Συγκεκριμένα γίνεται αναφορά στα τεχνικά χαρακτηριστικά του συστήματος, στη δομή του και στις προσφερόμενες υπηρεσίες αυτού.
1.1 Ιστορική αναδρομή

Ιστορικά η ανάπτυξη στον τομέα των κινητών επικοινωνιών γίνεται με αργό ρυθμό και συμβαδίζει στενά με τις τεχνολογικές βελτιώσεις. Η ιδέα της παροχής ασύρματης επικοινωνίας στους κατοίκους μιας περιοχής με σχετικά μεγάλη έκταση δεν είχε καν συλληφθεί, μέχρι τη στιγμή που τα εργαστήρια Bell ανέπτυξαν την έννοια της κυψελωτής επικοινωνίας στις δεκαετίες του '60 και του '70. Με την ανάπτυξη ενός υλικού ραδιοσυχνοτήτων, το οποίο ήταν σχεδιασμένο σε μικρή κλίμακα και είχε μεγάλη αξιοπιστία, στην δεκαετία του '70 ουσιαστικά ξεκίνησε και η εποχή της ασύρματης επικοινωνίας.  Στη συνέχεια θα δούμε τα βήματα εξέλιξης που ακολούθησε η ασύρματη επικοινωνία σε ολόκληρο τον κόσμο:
Η.Π.Α.: Στην Αμερική η εξέλιξη της κινητής ραδιοτηλεφωνίας ξεκίνησε το 1946, όπου παρουσιάστηκε η πρώτη δημόσια υπηρεσία κινητής τηλεφωνίας σε 25 μεγάλες αμερικανικές πόλεις. Κάθε σύστημα χρησιμοποιούσε έναν μόνο πομπό υψηλής ισχύος και έναν μεγάλο πύργο για να καλύπτει αποστάσεις άνω των 50 χλμ. σε μια συγκεκριμένη περιοχή κάλυψης. Τα πρώιμα τηλεφωνικά συστήματα στα τέλη της δεκαετίας του '40  χρησιμοποιούσαν ένα εύρος ζώνης ραδιοσυχνοτήτων της τάξης των 120 kHz, το οποίο λειτουργούσε με έναν half-duplex τρόπο, σύμφωνα με τον οποίο μόνο ένα άτομο τη φορά μπορούσε να μιλήσει κατά τη διάρκεια ενός τηλεφωνήματος. Το 1950 η Ομοσπονδιακή Επιτροπή Τηλεπικοινωνιών (Federal Communications Commission-FCC) διπλασίασε τον αριθμό των καναλιών της κινητής τηλεφωνίας ανά περιοχή κάλυψης, χωρίς όμως να προχωρήσει σε εκχώρηση επιπρόσθετου εύρους ζώνης συχνοτήτων. Η βελτίωση στην τεχνολογία των ασύρματων επικοινωνιών επέτρεψε ακόμη την μείωση του εύρους ζώνης του καναλιού στο μισό, δηλαδή στα 60 kHz. 

Κατά τη διάρκεια των δεκαετιών '50 και '60 τα AT&T Εργαστήρια Bell και άλλες εταιρίες τηλεπικοινωνιών σε όλον τον κόσμο ανέπτυξαν την θεωρία και τις τεχνικές της κυψελωτής ραδιοτηλεφωνίας. Η θεωρία αυτή βασίζεται στην ιδέα της διάσπασης μιας ζώνης κάλυψης σε μικρότερες κυψέλες (cells), κάθε μια από τις οποίες ξαναχρησιμοποιεί ποσότητες του φάσματος συχνοτήτων (frequency reuse) για να αυξήσει την χρησιμοποίηση του διαθέσιμου εύρους ζώνης για την μετάδοση των δεδομένων. Τον τρόπο με τον οποίο γίνεται μια τέτοια επαναχρησιμοποίηση του φάσματος συχνοτήτων από το κυψελωτό σύστημα επικοινωνίας θα τον δούμε στην συνέχεια. Βέβαια η χρήση μιας τέτοιας τεχνικής συνεπάγεται και μεγαλύτερο κόστος σε ότι αφορά την υποδομή του συστήματος. Τελικά φτάνουμε στο 1983, όπου η FCC εκχώρησε συνολικά 666 duplex κανάλια (στα οποία η μετάδοση γίνεται ταυτόχρονα μεταξύ του πομπού και του δέκτη) και δημιουργήθηκε με τον τρόπο αυτό το αμερικανικό σύστημα Προηγμένης Κινητής Τηλεφωνίας (Advanced Mobile Phone System-AMPS). Σύμφωνα με τους κανόνες που έθεσε η FCC, κάθε πόλη επιτρεπόταν να έχει δύο παροχές κυψελωτών συστημάτων ραδιοεπικοινωνίας. Το γεγονός αυτό εξασφάλιζε κάποιο επίπεδο ανταγωνισμού και κατά συνέπεια καλύτερης παροχής υπηρεσιών στους χρήστες του συστήματος. 

Στα τέλη του 1991, το υλικό για τη δημιουργία του πρώτου αμερικανικού συστήματος Ψηφιακής Κυψελωτής Επικοινωνίας (U.S. Digital Cellular – USDC) εγκαταστάθηκε σε μεγάλες αμερικανικές πόλεις. Το USDC πρότυπο (ή αλλιώς IS-54) επιτρέπει στους χειριστές κυψελωτών συσκευών να αντικαταστήσουν με κομψό τρόπο κάποια αναλογικά κανάλια ενός μόνο χρήστη με ψηφιακά κανάλια, τα οποία υποστηρίζουν ταυτόχρονα 3 χρήστες στο ίδιο εύρος ζώνης των 30 kHz. Η βελτίωση στην χωρητικότητα που προσφέρει το USDC είναι 3 φορές μεγαλύτερη από εκείνη του AMPS, εξαιτίας της ψηφιακής διαμόρφωσης (συγκεκριμένα χρησιμοποιείται π/4 Differential Quadrature Phase Shift Keying-DQPSK διαμόρφωση) που χρησιμοποιείται για την κωδικοποίηση της ομιλίας, και της χρήσης πολλαπλής πρόσβασης με διαίρεση στο χρόνο (Time Division Multiple Access-TDMA), αντί για τη χρήση αναλογικής διαμόρφωσης στη συχνότητα (Frequency Modulation-FM) και πολλαπλής πρόσβασης με διαίρεση στη συχνότητα (Frequency Division Multiple Access-FDMA). 
Το Μάρτιο του 1992 υιοθετήθηκε ένα επιπλέον σύστημα, το IS-95, που βασίζεται στην τεχνική της πολλαπλής διαίρεσης κώδικα (CDMA). Σε κάθε κινητό σταθμό σε μια κυψέλη, αποδίδεται ένας διαφορετικός κώδικας, παρέχοντας έτσι πλήρη ορθογωνιότητα μεταξύ των χρηστών. Οι συχνότητες λειτουργίας είναι ίδιες με το AMPS και το IS-54, αλλά έχουν αποδοθεί και επιπλέον συχνότητες στην περιοχή 1,8–2 GHz. Η επιτυχία του IS-95, αλλά και η πολλά υποσχόμενη τεχνική διασποράς φάσματος που χρησιμοποιεί, το κατέστησαν οδηγό και βάση εκκίνησης για τα συστήματα 3ης γενιάς.

Τέλος οι άδειες για την υπηρεσία προσωπικής επικοινωνίας (Personal Communication Service – PCS) στο εύρος των 1800/1900 MHz δημοπρατήθηκαν από την κυβέρνηση των Ηνωμένων Πολιτειών στους παρόχους  ασύρματων συστημάτων στις αρχές του 1995. Στόχος τους ήταν να εξαπλώσουν νέες ασύρματες υπηρεσίες όχι μόνο στις Η.Π.Α. αλλά και σε άλλες περιοχές του κόσμου, οι οποίες θα συμπληρώνουν και ως ένα βαθμό θα ανταγωνίζονται τις ήδη υπάρχουσες υπηρεσίες των κυψελωτών συστημάτων επικοινωνίας.

Ευρώπη-Ασία: Σε ότι αφορά τον υπόλοιπο κόσμο και κυρίως την Ευρώπη, η οποία και μας ενδιαφέρει άμεσα, έχουν αναπτυχθεί πολλά πρότυπα για ασύρματα συστήματα. Το πιο κοινό πρότυπο που χρησιμοποιείται κυρίως σε paging συστήματα επικοινωνίας (δηλαδή συστήματα επικοινωνίας που στέλνουν σύντομα μηνύματα σε έναν συνδρομητή) είναι το Post Office Code Standard Advisory Group (POCSAG). Αναπτύχθηκε από το Βρετανικό ταχυδρομείο στα τέλη της δεκαετίας του '70 και υποστηρίζει FSK (Frequency Shift Keying) σηματοδότηση στα 512 bps, 1200 bps και 2400 bps. Μια εξέλιξη αυτού του προτύπου αποτελεί το πρότυπο ERMES, το οποίο παρέχει τη δυνατότητα μετάδοσης με ρυθμό έως και 6400 bps, χρησιμοποιώντας μια διαμόρφωση τεσσάρων επιπέδων. 

Τα πρότυπα CT2 και Digital European Cordless Telephone (DECT), που αναπτύχθηκαν στην Ευρώπη, είναι τα δύο πιο δημοφιλή πρότυπα ασύρματης τηλεφωνίας που χρησιμοποιούνται σε ολόκληρη την Ευρώπη αλλά και την Ασία. Το σύστημα CT2 κάνει χρήση των μικροκυψελών, που καλύπτουν μικρές αποστάσεις, συνήθως μικρότερες των 100 μέτρων, χρησιμοποιώντας σταθμούς βάσης (base stations) με κεραίες που τοποθετούνται σε σημεία του δρόμου ή σε κτίρια. Επίσης πετυχαίνει μια υψηλότερης ποιότητας μετάδοση φωνής, χρησιμοποιώντας μια τεχνική FSK (Frequency Shift Keying) διαμόρφωσης μαζί με έναν κωδικοποιητή φωνής, ο οποίος χρησιμοποιεί ένα σχήμα ADPCM (Adaptive Differential Pulse Code Modulation) διαμόρφωσης των 32 kbps. Όσον αφορά το πρότυπο DECT, αυτό εξυπηρετεί τη μετάδοση δεδομένων και φωνής για τους χρήστες που εργάζονται σε κάποιο γραφείο ή σε μια επιχείρηση. Ένα άλλο σύστημα επικοινωνίας που αναπτύχθηκε το 1985 είναι το European Total Access Cellular System (ETACS), το οποίο είναι ουσιαστικά ταυτόσημο με το σύστημα AMPS που χρησιμοποιείται στην Αμερική. Η μόνη διαφορά του είναι ότι τα μικρότερου εύρους ζώνης κανάλια που χρησιμοποιεί έχουν ως αποτέλεσμα μια ελαφριά υποβάθμιση του σηματοθορυβικού λόγου (SNR) που επιτυγχάνεται  από το σύστημα και τον περιορισμό της ακτίνας κάλυψης του συστήματος. 
Γενικά, η πρώτη αυτή γενιά ευρωπαϊκών συστημάτων ασύρματης επικοινωνίας, που περιγράψαμε προηγουμένως, παρουσιάζει μια ασυμβατότητα σε ότι αφορά την επικοινωνία καθενός συστήματος με τα υπόλοιπα, εξαιτίας των διαφορετικών συχνοτήτων και των πρωτοκόλλων που χρησιμοποιούνται. Η επίλυση αυτού του προβλήματος ασυμβατότητας μεταξύ των διαφορετικών συστημάτων έγινε ουσιαστικά με την καθιέρωση του πανευρωπαϊκού προτύπου, για συστήματα κυψελωτής επικοινωνίας, του GSM (Global System for Mobile). Το πρότυπο αυτό, που αναπτύχθηκε για πρώτη φορά το 1992 στην περιοχή των 900 MHz, αποτέλεσε και την απαρχή των συστημάτων ασύρματης επικοινωνίας της δεύτερης γενιάς, τα οποία επικράτησαν σε ολόκληρη την Ευρώπη, με σκοπό την παροχή υπηρεσιών κινητής τηλεφωνίας. Μια τροποποίηση του GSM είναι το DCS-1800, το οποίο λειτουργεί στην περιοχή των 1800MHz και είναι ιδιαίτερα διαδεδομένο στην Ευρώπη.

Τέλος σε ότι αφορά την εξέλιξη των ασύρματων επικοινωνιών στην Ασία, αξίζει να αναφέρουμε την υιοθέτηση από την Ιαπωνία του προτύπου Pacific Digital Cellular (PDC). Πρόκειται για ένα πρότυπο που παρέχει μια ψηφιακή κυψελωτή κάλυψη στους χρήστες, χρησιμοποιώντας ένα σύστημα παρόμοιο με αυτό που είδαμε στο USDC σύστημα ασύρματης επικοινωνίας.
1.2 Εισαγωγή στο GSM σύστημα

Στην αρχή της δεκαετίας του 1980 τα αναλογικά κυψελωτά συστήµατα γνώρισαν µεγάλη άνθηση στην Ευρώπη και συγκεκριµένα στην Σκανδιναβία και στο Ηνωµένο Βασίλειο, αλλά και στις Γερµανία και Γαλλία. Κάθε χώρα ανέπτυσσε το δικό της σύστηµα, το οποίο στις περισσότερες περιπτώσεις δεν ήταν συµβατό µε τον εξοπλισµό και τα συστήµατα των άλλων χωρών. Η μεγάλη αυτή διάδοση των αναλογικών συστημάτων στην Ευρώπη φαίνεται παρακάτω, στον πίνακα 1.1.
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Πίνακας 1.1 : Kύρια αναλογικά συστήματα στην Ευρώπη
Η ποιότητα των υπηρεσιών που προσφέρουν, η χωρητικότητα και η περιοχή κάλυψης ποικίλουν αλλά ωστόσο τα περισσότερα από αυτά περιόριζαν τη χρήση συγκεκριμένων συσκευών εντός ορισμένων συνόρων και έθεταν έτσι φραγμούς στην ανάπτυξη της αγοράς των κινητών επικοινωνιών. Τη δυσάρεστη αυτή κατάσταση, ευτυχώς την αντιλήφθηκαν εγκαίρως οι Ευρωπαίοι και έτσι το Συνέδριο Ευρωπαϊκών Ταχυδροµείων και Τηλέγραφων (Conference of European Posts and Telegraphs, CEPT) δηµιούργησε µια οµάδα εργασίας για την δηµιουργία ενός πανευρωπαϊκού συστήµατος κινητών επικοινωνιών, η  οποία οδήγησε στην ανάπτυξη του συστήµατος GSM. Η άνθιση που γνώρισε στη συνέχεια φαίνεται στα σχήματα 1.1 και 1.2.
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Σχήμα 1.1 :  Aνάπτυξη του GSM συστήματος στον κόσμο
(βασισμένα σε δεδομένα από την GSM Αssociation)
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Σχήμα 1.2 : Ανάπτυξη του GSM συστήματος στην Eυρώπη
 Το σύστηµα GSM (Global System for Mobile communications) είναι το πιο ευρέως διαδεδοµένο κυψελωτό σύστηµα κινητών επικοινωνιών µε πάνω από ένα δισεκατοµµύριο συνδροµητές σε όλο τον κόσµο, οι περισσότεροι εκ των οποίων βρίσκονται στην Ευρώπη, όπως φαίνεται άλλωστε και από το σχήμα 1.3, ενώ σημαντική ήταν και η αύξηση των συνδρομητών που σημειώθηκε από το 1999 έως το 2004 όπως παρουσιάζει το σχήμα  1.4.
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Σχήμα 1.3 :  Γεωγραφική κατανομή των συνδρομητών του GSM συστήματος
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Σχήμα 1.4 : Προβλεπόμενη ανάπτυξη των συνδρομητών του GSM συστήματος. Οι διαφορετικές συχνότητες GSM χρησιμοποιούνται σε διαφορετικά
συστήματα στον κόσμο
 Οι αρχικές προδιαγραφές για το σύστηµα GSM τέθηκαν από την κοινοπραξία GSM (Groupe Special Mobile). Η κοινοπραξία αυτή ιδρύθηκε το 1982 και είναι υπεύθυνη για την λειτουργία του συστήµατος GSM. Καθοριστικό ρόλο στην επικράτηση του συστήματος έπαιξαν οι αποφάσεις που πάρθηκαν την περίοδο 1982 με 1987 και προέβλεπαν τα εξής :
· Το 1982 δύο ζώνες συχνοτήτων, 890MHz-915MHz  και  935MHz-960MHz  καθιερώθηκαν για χρήση από τα κυψελωτά συστήματα.
· Το 1985 αποφασίστηκε να τεθεί σε εφαρμογή ένα ψηφιακό σύστημα. Το επόμενο βήμα ήταν η επιλογή μεταξύ στενού και ευρέως φάσματος λύσης.
· Το 1987 το GSM σύστημα έκανε χρήση της πολυπλεξίας με διαίρεση χρόνου (TDMA), γεγονός που οδήγησε σε μια πιο αισιόδοξη άποψη για τη μελλοντική χρήση του συστήματος. Η επιλογή αυτή έγινε αφού λήφθηκαν υπόψη τα πλεονεκτήματα που παρείχε η τεχνική αυτή και τα οποία συντόμως αναφέρονται παρακάτω.
Έτσι λοιπόν ένα σύστημα πού κάνει χρήση της τεχνικής  αυτής παρουσιάζει τα εξής πλεονεκτήματα:
· Προσφέρει πολύ μεγαλύτερη ποικιλία υπηρεσιών από ότι τα αναλογικά συστήματα
· Ευνοείται ιδιαίτερα από τη σύνθετη μοντέρνα ανάπτυξη που οδηγεί σε χαμηλό κόστος συστήματος.

· Επιδέχεται αξιοσημείωτες βελτιώσεις χωρίς να πλήττει το σύστημα ασφάλειας των πληροφοριών του συστήματος.

· Προσφέρει τη δυνατότητα διαχωρισμού των καναλιών και οδηγεί σε καλύτερη χρησιμοποίηση του φάσματος.
Η ανάπτυξη ενός τέτοιου συστήματος θα επέτρεπε στο συνδρομητή να χρησιμοποιεί το κινητό του τηλέφωνο παντού στην Ευρώπη. Από την πλευρά του χρήστη το πανευρωπαϊκό αυτό σύστημα θα εμφανίζονταν σαν ένα σύστημα ενώ στην πραγματικότητα θα αποτελείτο από πολλά συστήματα εκτελεσμένα από ανεξάρτητους διαχειριστές. Από το 1982 έως σήµερα οι προδιαγραφές αυτές έχουν υποστεί πολλές αναθεωρήσεις καθώς η όλο και µεγαλύτερη διάδοσή των κινητών επικοινωνιών έθετε νέα δεδοµένα. Η ασφάλεια που θα προσέφερε το σύστηµα ήταν από την αρχή ένα πεδίο ανησυχίας, αφού ήταν γνωστή η αδυναµία των ασύρµατων επικοινωνιών να προσφέρουν υψηλά επίπεδα ασφάλειας των δεδοµένων. Σημαντικές ημερομηνίες στην ανάπτυξη του GSM συστήματος φαίνονται στον πίνακα 1.2. Οι εργασίες ξεκίνησαν το 1982 με τη σύνταξη της ομάδας Group Special Mobile και το σύστημα τέθηκε σε λειτουργία τελικώς το 1991. Για την υλοποίηση του συστήματος ασχολήθηκαν πολλές επιμέρους ομάδες σε διαφορετικούς τομείς η κάθε μια, όπως φαίνεται στον πίνακα 1.3.
	ΧΡΟΝΙΑ
	ΠΕΡΙΣΤΑΤΙΚΑ

	1982
	Δημιουργήθηκε μέσα στην CEPT η επιτροπή Group Special Mobile

	1985
	Επιτυγχάνεται συμφωνία Γερμανών-Γάλλων με σκοπό την υποστήριξη του GSM συστήματος. Οι Ευρωπαίοι κατορθώνουν να ξεπεράσουν τις διαφορές τους και ευνοείται έτσι η ανάπτυξη ενός ενοποιημένου πανευρωπαϊκού ψηφιακού κυψελωτού συστήματος. 

	1986
	Δημιουργείται πυρήνας GSM στο Παρίσι.

	1986
	Ακολουθεί συνάντηση στο Λονδίνο το Δεκέμβριο, όπου απαιτήθηκε δέσμευση των διαχειριστών. Το Ευρωπαϊκό συμβούλιο πρότεινε έναν τρόπο χρησιμοποίησης του φάσματος.

	1987
	Ολοκληρώθηκαν κάποια πειράματα στο Παρίσι τον Φεβρουάριο και ακολουθεί απόφαση να διεξαχθούν ακόμα κάποια δοκιμαστικά σε ότι αφορούσε την χρησιμοποίηση του φάσματος, την ποιότητα της φωνής και το μέσο μετάδοσης όλων των προτεινόμενων συστημάτων. Όλα τα συστήματα ελέχθησαν κάτω από τις ίδιες συνθήκες. Σε μια συνδιάσκεψη που έγινε στη Μαδρίτη το Φεβρουάριο αποφασίστηκε ότι το σύστημα θα ήταν ψηφιακό, στενού εύρους ζώνης, χρησιμοποιώντας τεχνική TDMA και κωδικοποιητές φωνής. Διεξάχθηκε μια συνάντηση συντελεστών στη Βόννη στις 3 Μαίου. Το Ηνωμένο Βασίλειο,ψ η Γερμανία, η Γαλλία και η Ιταλία συμφώνησαν στη Βόννη, στις 19 Μαίου πάνω στα τυπικά και ζήτησαν από τους διαχειριστές να υπογράψουν ένα υπόμνημα κατανόησης.(Memorandum of Understanding). Στην Κοπεγχάγη, στις 7 Σεπτεμβρίου οι διαχειριστές υπέγραψαν το παραπάνω υπόμνημα, συμφωνώντας στις διαδικασίες και στα προγράμματα για την απόκτηση, το στήσιμο και τη δοκιμή των συστημάτων.

	1988
	Χρηματικές προσφορές έγιναν από τα κράτη-μέλη του GSM  τον Μάρτιο.

	1989
	Προτότυπα συστήματα τέθηκαν σε εφαρμογή.

	1991
	Το Ηνωμένο Βασίλειο, η Γαλλία, η Γερμανία και η Ιταλία εισήγαγαν τις ψηφιακές κυψελωτές υπηρεσίες.

	1992
	Η Μotorola ξεκίνησε το πρώτο εμπορικό GSM σύστημα. 

	1993
	Συμβούλιο έγινα στη Φινλανδία με σκοπό να εξετάσει το GSM σύστημα σε σχέση με το UTMS/FPLMT. Δόθηκε στο GSM σύστημα η ονομασία “Global System for Mobile Communications”


Πίνακας 1.2 : Σημαντικές ημερομηνίες στο σχεδιασμό του GSM
	ΟΜΑΔΑ ΕΡΓΑΣΙΑΣ
	ΠΕΔΙΟ ΕΝΔΙΑΦΕΡΟΝΤΟΣ

	MOU-BARG

(Billing and Accounding)
	Όλες οι εμπορικές και διοικητικές αρχές και διαδικασίες ώστε να μπορεί κάποιος να περιπλανιέται ελεύθερα στην Ευρώπη συμπεριλαμβάνοντας : διαχείριση των συνδρομητών, έλεγχος της χρέωσης των χρηστών, διαχείριση των κερδών, στατιστικά στοιχεία.

	MOU-MP

(Marketing Planning)
	Παρουσίαση των πληροφοριών κάλυψης, αναγνώριση των χαρακτηριστικών πώλησης που οδηγούν σε ανάπτυξη του συστήματος, όνομα και λογότυπο του GSM.

	MOU-P
(Procurement)
	Εναρμόνιση της πολιτικής προμήθειας.

	MOU-EREG
(European Roaming)
	Συντονισμός όλων των τεχνικών και λειτουργικών διαδικασιών και σχέδια για την υποστήριξη του συστήματος πανευρωπαϊκά που περιλαμβάνουν : σχέδια κινητής αρίθμησης, δρομολόγηση των κινητών ολοκληρωμένων κλήσεων, τεχνικές επιπτώσεις των αρχών δασμολογίων στη διεθνή δικτύωση, αλληλεπιδράσεις μέσα στο PLMN που χρησιμοποιεί τις διαφορετικές λειτουργίες εργασίας, ποιότητας και διαθεσιμότητας υπηρεσιών. 

	MOU-CONIG
(Conformance of Network Interfaces)
	Κατάλογος δοκιμών για την προσαρμογή των διεπαφών “A” και “Abis”, αρμονία των δραστηριοτήτων ελέγχου. 

	MOU-TAP
(Type Approval Administrative Procedures)
	Εναρμόνιση των διαδικασιών σχετικά με την έγκριση τύπων, αναθεώρηση των υπαρχουσών ή αναδυόμενων οδηγιών και προσδιορισμός των πιθανών δυσκολιών.

	MOU-TADIG
(Transfer Account Data Interchange)
	Καθορισμός των λεπτομερειών : Μηχανισμός ανταλλαγής στη μεταφορά ταινιών και στοιχείων μεταξύ της τιμολόγησης των οντοτήτων για να διευκολύνει τις διαδικασίες απολογισμού μεταφοράς όπως καθορίζεται από τις σχετικές συστάσεις GSM, συνυπολογίζοντας βέβαια τους μηχανισμούς ασφάλειας και την ποιότητα των απαιτούμενων υπηρεσιών. Επίσης, προσδιορισμός σταθερών ομάδων πρωτοκόλλων για τέτοιου είδους μεταφορά δεδομένων.

	MOU-SERG
(Services)
	Ανασκόπηση της συμβατότητας των υπηρεσιών για περιπλάνηση(roaming), Κατανομή της θέσης των κατηγοριών εφαρμογής υπηρεσιών και ημερομηνιών για την εισαγωγή.

	MOU-SG
(Security)
	Διατήρηση των αλγορίθμων προτάσεις δοκιμών, παρακολούθηση των συστημάτων ασφάλειας και προτάσεις εμπλουτισμού αυτών, όπου απαιτείτο. 

	MOU-RIC
(Radio Interface Coordination)
	Συντονισμός των τεχνικών πτυχών της έγκρισης τύπων και του προσδιορισμού των προβλημάτων που έχουν επιπτώσεις στην έγκριση τύπων, ανάλυση των τεχνικών προβλημάτων με αναφορά στην έγκριση τύπων σε διαφορετικές χώρες, ανασκόπηση των δραστηριοτήτων του προσομοιωτή συστήματος.



Πίνακας 1.3 : Κύριες περιοχές ενδιαφέροντος για τις διάφορες ομάδες

εργασίας
1.2.1 Στόχοι ενός GSM Δικτύου – Objectives of  GSM
Ένα GSM δίκτυο δεν μπορεί να εγκαταστήσει τις κλήσεις αυτόνομα εκτός από τις τοπικές κλήσεις μεταξύ των συνδρομητών του. Δηλαδή κλήσεις που τόσο ο καλών όσο και ο καλούμενος είναι συνδρομητές του οικείου PLMN δικτύου. Στις περισσότερες περιπτώσεις, το GSM εξαρτάται από τις λειτουργίες των υπαρχόντων ενσύρματων ή σταθερών δικτύων για να δρομολογήσει τις κλήσεις. Τις περισσότερες φορές δηλαδή, η παρεχόμενη υπηρεσία σε έναν συνδρομητή είναι ένας συνδυασμός της πρόσβασης στις υπηρεσίες του οικείου GSM δικτύου και της πρόσβασης στις υπηρεσίες κάποιου ενσύρματου ή σταθερού δικτύου. Κατά συνέπεια, οι γενικοί στόχοι ενός GSM δικτύου, όσον αφορά τις προσφερόμενες υπηρεσίες σε έναν συνδρομητή είναι:

· Να παρέχει στο συνδρομητή ένα ευρύ φάσμα υπηρεσιών και λειτουργιών, τόσο φωνητικών όσο και μη φωνητικών, το οποίο να είναι συμβατό με εκείνες που προσφέρονται από τα υπόλοιπα δίκτυα (παραδείγματος χάριν PSTN και ISDN δίκτυα).

· Να εισαγάγει ένα ραδιοσύστημα  κινητών επικοινωνιών, συμβατό με το ISDN.

· Να παρέχει ορισμένες υπηρεσίες και λειτουργίες αποκλειστικές στις κινητές επικοινωνίες.

· Να δώσει πρόσβαση στο αντίστοιχο δίκτυο GSM για έναν κινητό συνδρομητή που βρίσκεται σε μια άλλη χώρα από αυτή του οικείου δικτύου του.

· Να παρέχει τις λειτουργίες για την αυτόματη περιαγωγή, διαπομπή, τον εντοπισμό και την ενημέρωση της θέσης των κινητών συνδρομητών. 

· Nα παρέχει υπηρεσίες σε ένα ευρύ φάσμα κινητών σταθμών, συμπεριλαμβανομένων vehicle-mounted σταθμών, φορητών τερματικών και άλλων.

· Να επιτρέψει την αποδοτική χρήση του φάσματος συχνοτήτων.

· Nα επιτρέψει την ύπαρξη χαμηλού κόστους τερματικών και να κρατήσει το κόστος των παρεχόμενων υπηρεσιών χαμηλό.
Ωστόσο οι στόχοι αυτοί δεν προσδιορίστηκαν καθαρά αρχικά από τις ανώτερες επιτροπές της CEPT. Αντιθέτως δόθηκε μεγάλη ελευθερία στο GSM σύστημα με απώτερο σκοπό να βρεθεί ένας τρόπος να συμβιβαστούν οι αντικρουόμενες απαιτήσεις, όπως για παράδειγμα η υψηλή αποδοτικότητα του φάσματος με το χαμηλό κόστος και την καλή ποιότητα του ήχου. Ένας λόγος γι αυτήν την ελαστικότητα ήταν το γεγονός ότι εκείνη την εποχή υπήρχε μεγάλη αβεβαιότητα ως προς το ποια θα ήταν η κύρια χρήση του συστήματος. Φαινόταν λογικό τότε, στις αρχές της δεκαετία το 90 να υποθέσει κανείς ότι η κύρια χρήση του συστήματος θα ήταν στη μεταφορά του λόγου και συνεπώς θα έπρεπε να είναι σε θέση να προσφέρει προχωρημένες υπηρεσίες δεδομένων. Αρχικά το σύστημα θα έπρεπε να είναι ισάξιο των συστημάτων της πρώτης γενιάς με σεβασμό στην αποδοτικότητα του φάσματος, την ποιότητα της μεταφοράς του λόγου, το κόστος των κινητών μονάδων και την υποδομή του δικτύου. Ήταν επίσης αντιληπτό ότι προκειμένου το GSM σύστημα να είναι σε θέση να ανταγωνιστεί τα συστήματα της πρώτης γενιάς θα έπρεπε να είναι ανώτερο από αυτά σε κάποιον από τους παραπάνω τομείς. Βαθμιαία βέβαια το σύστημα επέφερε βελτιώσεις σε όλους τους παραπάνω τομείς.
Ένα σημαντικό ερώτημα ήταν μέχρι πιο βαθμό θα έπρεπε το σύστημα να προσδιοριστεί ώστε να είναι πανομοιότυπο σε όλες τις χώρες. Προφανώς χωρίς πανομοιότυπα μέσα μετάδοσης(air interfaces) σε όλα τα δίκτυα οι συνδρομητές δεν είναι σε θέση να περιπλανιούνται ελεύθερα μεταξύ των διαφορετικών δικτύων και αυτή ήταν η πρώτη απαίτηση που έπρεπε να ικανοποιηθεί. Κάποιοι άνθρωποι το είδαν αυτό σαν μια ευκαιρία να προσδιοριστεί οτιδήποτε στο σύστημα, ακόμα και το υλικό κομμάτι των κινητών σταθμών (mobile stations) και άλλων μονάδων μέσα στο σύστημα. Είχε όμως συμφωνηθεί ότι δε θα γινόταν προσπάθεια να προσδιοριστεί το σύστημα σε τέτοιο βαθμό. Βασικά, θα προσδιορίζονταν μόνο οι λειτουργικές διεπαφές μεταξύ των βασικών μονάδων. Αυτή η προσέγγιση είχε αρκετά πλεονεκτήματα, το πιο βασικό από τα οποία ήταν το γεγονός ότι έτσι δίνονταν η δυνατότητα στον διαχειριστή και συνεπώς στον πελάτη να αγοράσει οποιοδήποτε κομμάτι του εξοπλισμού του χρειάζονταν, θέτοντας με αυτόν τον τρόπο τις βάσεις για μεγάλο ανταγωνισμό μεταξύ των κατασκευαστών. 

Το GSM σύστημα έλυσε επίσης περιορισμούς των αναλογικών συστημάτων. Έτσι η χωρητικότητα αυξήθηκε δύο με τρεις φορές λόγω της καλύτερης χρησιμοποίησης συχνοτήτων και της χρήσης τεχνικών που αξιοποίησαν μικρότερες κυψέλες, αυξάνοντας με αυτόν τον τρόπο τον αριθμό των συνδρομητών που μπορούσαν να εξυπηρετηθούν. Η αυξανόμενη χωρητικότητα του GSM συστήματος σε σχέση με τα προηγούμενα αναλογικά συστήματα φαίνεται στο σχήμα 1.5. Όπως βλέπουμε από το σχήμα έχουμε αύξηση της χωρητικότητας δύο με τρεις φορές σε σχέση με τα αναλογικά. 
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Σχήμα 1.5 : Χωρητικότητα του GSM συστήματος

Με το νέο αυτό πανευρωπαϊκό ψηφιακό σύστημα κινητής τηλεφωνίας κάποιος μπορεί να πάρει το κινητό του τηλέφωνο και να το χρησιμοποιήσει σε άλλη χώρα. Το σύστημα αυτόματα θα ενημερωθεί για την καινούργια τοποθεσία και ο χρήστης θα είναι σε θέση να κάνει και να δέχεται κλήσεις. Υψηλός βαθμός ευελιξίας επιτυγχάνεται με το να υπάρχουν διαφορετικοί ελεγκτές σταθμών βάσης και σταθμών μετάδοσης.

1.2.2 Οι Υπηρεσίες του GSM – GSM Services
Ως τηλεπικοινωνιακή υπηρεσία που υποστηρίζεται από σύστημα GSM ορίζεται ως ένα σύνολο από δυνατότητες επικοινωνίας, τις οποίες ο φορέας παροχής υπηρεσιών προσφέρει στους συνδρομητές. Οι βασικές τηλεπικοινωνιακές υπηρεσίες που παρέχονται από το σύστημα GSM διαιρούνται σε τρεις κύριες ομάδες:
· Υπηρεσίες φορέων. (Bearer services)

Αυτές οι υπηρεσίες προσφέρουν στο συνδρομητή την απαιτούμενη χωρητικότητα και το υλικό για να μεταδώσει κατάλληλα σήματα μεταξύ συγκεκριμένων σημείων πρόσβασης (όπως οι  διεπαφές μεταξύ χρήστη–δικτύου). 

· Τηλεξυπηρετήσεις. (Teleservices)

Αυτές οι υπηρεσίες παρέχουν στο συνδρομητή τις απαραίτητες λειτουργίες συμπεριλαμβανομένου και του εξοπλισμού του τερματικού, ώστε να είναι ικανή η επικοινωνία με άλλους συνδρομητές. 

· Συμπληρωματικές υπηρεσίες. (Supplementary services)

Αυτές οι υπηρεσίες τροποποιούν ή συμπληρώνουν βασικές τηλεπικοινωνιακές υπηρεσίες και προσφέρονται μαζί ή σε συνδυασμό με τις βασικές τηλεπικοινωνιακές υπηρεσίες.      

Το σύστημα GSM προσφέρει την ευκαιρία για έναν συνδρομητή να περιπλανηθεί ελεύθερα ανάμεσα σε χώρες, οπουδήποτε ένα GSM δίκτυο λειτουργεί. Απαιτούνται συμφωνίες μεταξύ των διάφορων τηλεπικοινωνιακών φορέων για να είναι εγγυημένη η πρόσβαση στις υπηρεσίες των προαναφερθέντων συνδρομητών.

1.2.3  Τεχνικά χαρακτηριστικά του συστήματος – GSM  

          Technical requirements
Το GSM χρησιμοποιεί  Πολλαπλή Πρόσβαση με Διαίρεση Χρόνου (TDMA) και Διαίρεση Συχνότητας (FDMA) . Έτσι , μπορούν να λαμβάνουν χώρα την ίδια χρονική στιγμή και στην ίδια συχνότητα πολλές συνδιαλλαγές χρησιμοποιώντας διαφορετικές χρονικές σχισμές (timeslots), όπως φαίνεται στα σχήματα 1.6 και 1.7. Οι τεχνικές αυτές πολλαπλής πρόσβασης αναφέρονται λεπτομερώς παρακάτω.  Ένα πλαίσιο (frame) έχει διάρκεια 4.615ms και αποτελείται από οκτώ τέτοιες χρονοσχισμές (577ms διάρκεια η καθεμία) . Οι συχνότητες εκπομπής και λήψης είναι διαφορετικές με αποτέλεσμα οι μεταδόσεις της άνω ζεύξης  (κινητό προς σταθμό βάσης) και της κάτω ζεύξης (σταθμό βάσης προς κινητό) να είναι ταυτόχρονες .      
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Σχήμα 1.6  Σύστημα TDMA / FDMA
[image: image137.png]2048 kb3, 125

bs, 268 bite

Downliic

T

Uplink: rasans | /f [ soname [ oo/

AT A T

20
20|

AT

l..
i




Σχήμα 1.7  Σύστημα TDMA / FDMA
 
Το εύρος ζώνης του GSM είναι 25 MHz και παρέχει 125 φέρουσες , που καθεμία έχει εύρος ζώνης 200 kHz . Βέβαια λόγω φαινομένων παρεμβολής από άλλα συστήματα , η πρώτη φέρουσα συνήθως δε χρησιμοποιείται οπότε ο αριθμός των καναλιών μειώνεται σε 124 . Με δεδομένο ότι αντιστοιχούν 8 χρήστες ανά κανάλι , μπορούν να υπάρξουν περίπου 1000 πραγματικά κανάλια για ομιλία ή δεδομένα . Η χωρητικότητα αυτή μπορεί να διπλασιαστεί αν πέσει στο μισό ο ρυθμός κωδικοποίησης φωνής . Η περιοχή συχνοτήτων για την άνω ζεύξη είναι 890 MHz έως 915 MHz (με τις φέρουσες να βρίσκονται σε συχνότητες  890.2 , 890.4 ... ) , ενώ για την κάτω ζεύξη είναι 935 MHz έως 960 MHz (με φέρουσες αντίστοιχα τις συχνότητες  935.2 , 935.4 ...) . Δηλαδή το εύρος διαχωρισμού εκπομπής και λήψης είναι  45 MHz .
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                      Σχήμα 1.8 : Ζώνη συχνοτήτων του GSM
 Η διαμόρφωση , τώρα , που χρησιμοποιεί το GSM είναι η  GMSK . Ο τύπος αυτός διαμόρφωσης θεωρείται ανθεκτικός σε παρεμβολές  “ συγγενούς καναλιού ” , ενώ παράλληλα εξασφαλίζει ότι το μέγιστο ποσοστό της ακτινοβολούμενης ισχύος συγκεντρώνεται πλησίον της κεντρικής συχνότητας χωρίς να διασπείρεται σε μεγάλο εύρος . Ο ρυθμός εκπομπής είναι 270.833 Kbps (ισομοιράζεται ανάμεσα στους 8 χρήστες , οπότε αντιστοιχεί στον καθένα ρυθμός 33.85 Kbps) , ενώ για τη διόρθωση σφαλμάτων χρησιμοποιείται συνελικτική κωδικοποίηση με ρυθμό κωδικοποίησης    13 Kbps ή 6.5 Kbps .  
Τα τεχνικά χαρακτηριστικά του συστήματος παρουσιάζονται συγκεντρωτικά στον πίνακα 1.4.
	Multiple Access Method
	TDMA / FDMA

	Uplink frequencies (MHz)
	933-960 (basic GSM)

	Downlink frequencies (MHz)
	890-915 (basic GSM)

	Duplexing
	FDD

	Channel spacing, kHz
	200

	Modulation
	GMSK

	Portable TX power, maximum / average (mW)
	1000 / 125

	Power control, handset and BSS
	Yes

	Speech coding and rate (kbps)
	RPE-LTP / 13

	Speech Channels per RF channel:
	8

	Channel rate (kbps)
	270.833

	Channel coding
	Rate 1/2 convolutional

	Frame duration (ms)
	4.615


Πίνακας 1.4 : Τεχνικά χαρακτηριστικά GSM συστήματος
1.3 Τεχνικές πολλαπλής πρόσβασης FDMA – TDMA
Στην πολλαπλή πρόσβαση διαίρεσης συχνότητας FDMA, εκχωρείται μία μοναδική συχνότητα ή ραδιοδίαυλος σε κάθε χρήστη που θέλει να εξυπηρετηθεί. Ο ραδιοδίαυλος εκχωρείται ύστερα από αίτηση του χρήστη. Κατά τη διάρκεια της κλήσης, δεν μπορεί άλλος χρήστης να χρησιμοποιήσει τον ίδιο ραδιοδίαυλο. Σε συστήματα με αμφιδρόμηση συχνότητας (FDD), εκχωρείται στους χρήστες ζεύγος συχνοτήτων, μία συχνότητα για κάθε κατεύθυνση. Με αυτήν τη σταθερή εκχώρηση, η λογική του ελέγχου είναι πολύ απλή, με αντάλλαγμα όμως τη χαμηλή απόδοση και χωρητικότητα του συστήματος. Για να βελτιωθεί η χωρητικότητα, εισάγονται οι έννοιες της κυψελωτής/μικροκυψελωτής δομής και της επαναχρησιμοποίησης των συχνοτήτων, επιτρέποντας έτσι να χρησιμοποιείται ο ίδιος ραδιοδίαυλος σε απομακρυσμένες κυψέλες. Ωστόσο τα καθοριστικά μειονεκτήματα της FDMA, όπως είναι η χαμηλή απόδοση του φάσματος, η αδυναμία της σε βλάβες των διαύλων και η μη αποτελεσματικότητά της σε υπηρεσίες πολυμέσων/πολλαπλών ρυθμών μετάδοση, την καθιστούν ακατάλληλη για συστήματα κινητών και προσωπικών επικοινωνιών υψηλής χωρητικότητας. Το εύρος ζώνης των διαύλων FDMA είναι σχετικά μικρό (30KHz) και κατά συνέπεια η FDMA δε χρησιμοποιείται σε συστήματα ευρείας ζώνης.  Τα συστήματα FDMA έχουν ακριβότερους σταθμούς βάσης σε σύγκριση με τα TDMA, διότι έχουν ένα δίαυλο ανά φέρον, πολλοί δίαυλοι χρησιμοποιούν την ίδια κεραία στο σταθμό βάσης και είναι ανάγκη να χρησιμοποιούν ακριβά ζωνοπερατά φίλτρα για να περιορίζεται η παρασιτική ακτινοβολία στο σταθμό βάσης. Το κινητό τερματικό FDMA χρησιμοποιεί αμφιδρομητές αφού και ο πομπός και ο δέκτης λειτουργούν ταυτόχρονα, γεγονός που συντελεί στην αύξηση του κόστους του. Η πρόσβαση FDMA χρησιμοποιείται κυρίως στα κυψελωτά συστήματα πρώτης γενιάς.  Η τεχνική διαίρεσης συχνότητας απεικονίζεται παρακάτω στο σχήμα 1.9.
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Σχήμα 1.9 : Τεχνική πολλαπλής πρόσβασης FDMA
Στα συστήματα που χρησιμοποιούν πολλαπλή πρόσβαση διαίρεσης χρόνου (TDMA), το διατιθέμενο φάσμα χωρίζεται σε χρονοσχισμές  και σε κάθε χρονοσχισμή επιτρέπεται μόνο σε ένα χρήστη είτε να εκπέμψει είτε να λάβει. Κάθε χρήστης καταλαμβάνει μία κυκλικά επαναλαμβανόμενη χρονοσχισμή, οπότε μια χρονοσχισμή που επαναλαμβάνεται σε κάθε πλαίσιο μπορεί να θεωρηθεί ως δίαυλος. Στον χρήστη που θέλει να επικοινωνήσει εκχωρείται μια μοναδική χρονοσχισμή στο πλαίσιο TDMA μέσω του διαύλου ελέγχου. Αυτή η σχισμή μπορεί να κρατηθεί από το χρήστη μέχρι το τέλος της επικοινωνίας του. Σε αντίθεση με τα συστήματα FDMA, όπου χρησιμοποιείται αναλογική μετάδοση FM, στα συστήματα TDMA χρησιμοποιούνται ψηφιακά δεδομένα και ψηφιακή διαμόρφωση. H TDMA μοιράζει ένα φέρον σε αρκετούς χρήστες και κάθε χρήστης χρησιμοποιεί μη επικαλυπτόμενες χρονοσχισμές. Ο αριθμός των χρονοσχισμών ανά πλαίσιο εξαρτάται από πολλούς παράγοντες. Η TDMA χρησιμοποιεί διαφορετικές χρονοσχισμές για εκπομπή και λήψη οπότε δε χρειάζονται αμφιδρομητές. Η TDMA έχει το πλεονέκτημα ότι είναι δυνατόν να διατεθούν διαφορετικοί αριθμοί χρονοσχισμών ανά πλαίσιο στους διάφορους χρήστες. Έτσι είναι δυνατό να διατεθεί στους διάφορους χρήστες εύρος ζώνης σύμφωνα με την αίτηση τους..  Η τεχνική αυτή παρουσιάζεται στο σχήμα 1.10.
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Σχήμα 1.10 : Τεχνική πολλαπλής πρόσβασης FDMA
Οι χρονοσχισμές αποκαλούνται και φυσικά κανάλια, με την πληροφορία που μεταφέρεται σε ένα φυσικό κανάλι να αποτελεί μία ριπή. Η πληροφορία που περιέχεται μέσα σε μια ριπή και μπορεί να είναι διαφορετικού τύπου, απεικονίζεται σε ένα λογικό κανάλι. Υπάρχουν έντεκα λογικά κανάλια τα οποία χωρίζονται σε δύο κατηγορίες: τα κανάλια κίνησης (Traffic Channels) και στα κανάλια ελέγχου (Control Channels). 
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Σχήμα 1.11 : Παρουσίαση TDMA τεχνικής

Έστω ότι ο κινητός σταθμός βρίσκεται πολύ κοντά στο σταθμό βάσης, του χορηγείται η χρονοσχισμή 3 και μεταδίδει μόνο σε αυτή. Κάποια στιγμή η καθυστέρηση είναι τέτοια που το κινητό εκπέμπει στην χρονοσχισμή 3 (TS3) αλλά ο σταθμός βάσης λαμβάνει στην χρονοσχισμή 4 (TS4). Για αποφυγή αυτού του προβλήματος έχουμε παρακολούθηση της κλήσης από το σταθμό βάσης και το κινητό παίρνει εντολές για πιο γρήγορη προώθηση της κλήσης (timing advance).

Είναι γεγονός πως μπορούμε να έχουμε 8 συνδρομητές ανά συχνότητα και να επιτυγχάνουμε, με την ψηφιακή μετάδοση, αυξανόμενη τηλεπικοινωνιακή κίνηση (traffic density).

Παρόλα αυτά οι 8 συνδρομητές ανά συχνότητα δεν είναι το ζητούμενο. Το πραγματικό ερώτημα είναι πόσο πλατιά χρησιμοποιείται το εύρος ζώνης συχνοτήτων.

Στο GSM (TDMA) χρησιμοποιούμε 200 kHz απόσταση μεταξύ των διαύλων, ενώ στην FDMA είναι 25 kHz. Έχουμε δηλαδή οχτώ ταυτόχρονους (simultaneous) χρήστες ανά 200 kHz TDMA. Το πλεονέκτημα σε σχέση με τα αναλογικά συστήματα έρχεται από διαφορετικές τεχνικές στη χρήση των συχνοτήτων και ιδιαίτερα στην επαναχρησιμοποίησή τους.

Η ψηφιακή μετάδοση προσφέρει καλύτερη αποφυγή παρεμβολών επιτρέποντας στην ίδια συχνότητα να επαναχρησιμοποιείται σε ένα κυψελωτό σχέδιο (cell plan).

	2
	ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΕΝΟΣ GSM ΣΥΣΤΗΜΑΤΟΣ


Στο κεφάλαιο αυτό γίνεται μια παρουσίαση της αρχιτεκτονικής ενός GSM συστήματος. Παρουσιάζεται μια επισκόπηση του συστήματος GSM, το οποίο αποτελείται από τέσσερα υποσυστήματα—MSS, BSS, NSS, και OSS. Περιγράφονται οι λειτουργικές οντότητες σε κάθε ένα από τα υποσυστήματα και αναφέρονται οι διεπαφές και τα πρωτόκολλα που χρησιμοποιούνται μεταξύ των διαφορετικών λειτουργικών οντοτήτων του συστήματος GSM.
2.1    Τα Υποσυστήματα του GSM – GSM Subsystems
Μια σειρά λειτουργιών απαιτούνται για να υποστηριχτούν οι υπηρεσίες και οι λειτουργίες ενός GSM δικτύου. Τα βασικά υποσυστήματα της αρχιτεκτονικής GSM είναι: o κινητός σταθμός (Mobile station system), το υποσύστημα σταθμών βάσης (Base station sub-system BSS), το υποσύστημα μεταγωγής (Network Switching Sub-System NSS) και το λειτουργικό υποσύστημα (Operating Services Sub-System OSS). Το δίκτυο GSM μαζί με τα συστατικά του φαίνεται στο παρακάτω σχήμα.
[image: image138.png]Intelligent
Peripheral

4

BTS

SS7 network architecture




Σχήμα 2.1 : Αρχιτεκτονική του GSM
Το υποσύστημα BSS ελέγχει τη δρομολόγηση των ραδιοδιαύλων προς το  MSC όμως δεν έρχεται απευθείας σε επαφή με τα εξωτερικά δίκτυα. Οι κινητοί σταθμοί, το BSS υποσύστημα και το NSS υποσύστημα διαμορφώνουν το λειτουργικό μέρος του συστήματος GSM. Το υποσύστημα OSS παρέχει τα μέσα σε έναν τηλεπικοινωνιακό φορέα, ώστε να ελέγχει και να διαχειρίζεται το σύστημα GSM. Ακολουθεί λεπτομερέστερη ανάλυση της λειτουργίας των παραπάνω υποσυστημάτων.
2.2     Κινητός σταθμός – Mobile Station (MS)
Ο κινητός σταθμός αποτελεί το φυσικό εξοπλισμό που χρησιμοποιείται από το συνδρομητή για να έχει πρόσβαση σε ένα PLMN δίκτυο και στις προσφερθείσες τηλεπικοινωνιακές υπηρεσίες του. Λειτουργικά, ο κινητός σταθμός περιλαμβάνει το Mobile Termination (MT) και ανάλογα με τις υπηρεσίες που αυτό μπορεί να υποστηρίξει, ποικίλες τερματικές συσκευές (Terminal Equipment TE), καθώς και συνδυασμούς των TE με λειτουργίες προσαρμογής τερματικού (Terminal Adaptation function (TAF)), (οι TAF ενεργούν ως διαβιβαστές μεταξύ του τερματικού εξοπλισμού και του τερματικού κινητού σταθμού). Γενικά χρησιμοποιούνται διάφοροι τύποι κινητών σταθμών. Οι τρεις κυριότεροι είναι:

•
Vehicle-mounted: Συσκευές τοποθετημένες σε ένα όχημα. Η κεραία της συσκευής βρίσκεται τοποθετημένη εξωτερικά του οχήματος. 

•
Portable: Πρόκειται για φορητές συσκευές, που μπορούν να τοποθετούνται και σε όχημα. Αυτού του είδους οι συσκευές υποστηρίζουν όλα τα επίπεδα ενέργειας που απαιτεί το σύστημα. 

•
Hand-held: Φορητές συσκευές, όπου η κεραία είναι φυσικά συνδεδεμένη με τη συσκευή. Έχουν σχεδιαστεί έτσι ώστε εύκολα να μετακινούνται μαζί με το χρήστη. Είναι πλέον η πιο συνηθισμένη κατηγορία τερματικών.

Στο επόμενο σχήμα περιγράφουμε διαγραμματικά τα μέρη από τα οποία μπορεί να αποτελείται ένας κινητός σταθμός. Στο δεξί μέρος του σχήματος εννοείται ότι ο κινητός σταθμός συνδέεται μέσω ασύρματης ζεύξης με το υποσύστημα BSS.
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Σχήμα 2.2 : Kινητός σταθμός
2.3      Το υποσύστημα Σταθμών Βάσης – Base  station sub-system 
          (BSS)

Το BSS υποσύστημα παρέχει και διαχειρίζεται τη δρομολόγηση της μετάδοσης μεταξύ του κινητού σταθμού και του NSS μέρους του συστήματος. Αυτό περιλαμβάνει τη διαχείριση της ασύρματης ζεύξης (ράδιο–διεπαφής) μεταξύ των κινητών σταθμών και του υπόλοιπου συστήματος GSM.
 Το BSS είναι η φυσική συσκευή του συστήματος που παρέχει ραδιοκάλυψη σε προκαθορισμένες γεωγραφικές περιοχές, γνωστές ως κυψέλες (cells). Περιέχει και τον απαιτούμενο εξοπλισμό για την επικοινωνία με τους κινητούς σταθμούς. Λειτουργικά, ένα BSS αποτελείται από μια λειτουργία ελέγχου που υλοποιείται από τον Ελεγκτή σταθμό βάσης (BSC) και μια λειτουργία μετάδοσης που υλοποιείται από το BTS (Base Transceiver Station). Στο BTS δηλαδή εμπεριέχεται ο ράδιο–εξοπλισμός της μετάδοσης και επομένως η περιοχή ραδιοκάλυψης ενός BTS ορίζει μια κυψέλη (=cell). Ένα BSS υποσύστημα όμως μπορεί να εξυπηρετήσει πολλές κυψέλες και αυτό επειδή μπορεί να ελέγχει πολλά BTSs.

Το BTS περιέχει την Transcoder Rate Adapter Unit (TRAU) (ή αλλιώς μονάδα προσαρμογής του ποσοστού του μετατροπέα κωδικοποίησης). Στην TRAU, πραγματοποιείται η κωδικοποίηση και η αποκωδικοποίηση της ομιλίας, καθώς επίσης και η λειτουργία προσαρμογής του ποσοστού των δεδομένων. Σε ορισμένες περιπτώσεις η TRAU περιέχεται στο Κέντρο Μεταγωγής MSC, ώστε να αποκομίσει το δίκτυο το πλεονέκτημα περισσότερο συμπιεσμένης μετάδοσης μεταξύ BTS και MSC.
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     Το υποσύστημα Μεταγωγής – Network Switching Sub-System   
          (NSS) 

Το NSS περιλαμβάνει τις κύριες λειτουργίες μεταγωγής του GSM, τις απαιτούμενες βάσεις δεδομένων για τους συνδρομητές και τη διαχείριση κινητικότητας. Ο κύριος ρόλος του είναι να διαχειρίζεται την επικοινωνία μεταξύ του GSM και άλλων τηλεπικοινωνιακών φορέων. Το NSS υποσύστημα έχει την ευθύνη της διαχείρισης της επικοινωνίας και της σύνδεσης των κινητών σταθμών με το σχετικό με την κλήση δίκτυο ή με άλλους κινητούς σταθμούς του οικείου δικτύου. Μέσα στο υποσύστημα NSS, οι λειτουργίες μεταγωγής εκτελούνται από το MSC, ενώ πληροφορίες συνδρομητών για την παροχή και την πρόσβαση στις διάφορες υπηρεσίες αποθηκεύονται στον HLR. Η άλλη βάση δεδομένων του NSS υποσυστήματος είναι ο VLR. Το κέντρο μεταγωγής MSC εκτελεί τις απαραίτητες λειτουργίες μεταγωγής για τους κινητούς σταθμούς, που βρίσκονται σε μια συγκεκριμένη γεωγραφική περιοχή, η οποία καλείται περιοχή κέντρου μεταγωγής (MSC area). Το NSS υποσύστημα δεν έρχεται απευθείας σε επαφή με τους κινητούς σταθμούς. Επειδή λειτουργεί σαν μια διεπαφή μεταξύ του υποσυστήματος BSS και των εξωτερικών δικτύων, πρέπει να ελέγχει τα πρωτόκολλα σηματοδοσίας. Η περιοχή του κέντρου μεταγωγής και η αρχιτεκτονική των υποσυστημάτων BSS και NSS περιγράφονται στο παρακάτω σχήμα
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Σχήμα 2.3 : Υποδίκτυα BSS και NSS
2.4.1  Κέντρο Μεταγωγής Κινητών Επικοινωνιών – Mobile Switching  
           Center (MSC)

Το MSC ελέγχει την κινητικότητα των συνδρομητών του και διαχειρίζεται τους πόρους, που απαιτούνται για το χειρισμό και την ενημέρωση της διαδικασίας εγγραφής θέσης και της απρόσκοπτης πραγματοποίησης των λειτουργών διαπομπής. Η κύρια λειτουργία τους είναι η μεταγωγή των εισερχομένων διαύλων πληροφορίας σε εξερχόμενους, ο έλεγχος της επικοινωνίας, η απελευθέρωση των συνδέσεων και η χρέωση (τα MSC είναι οι μόνες οντότητες που παρέχουν λειτουργίες χρέωσης). Οι λειτουργίες που οφείλουν να λάβουν χώρα για την επικοινωνία με άλλα εξωτερικά δίκτυα, όπως το ISDN και το PSTN, βρίσκονται στο κέντρο μεταγωγής MSC. Οι λειτουργίες αυτές αλληλεπίδρασης του MSC εξαρτώνται τόσο από τον τύπο του δικτύου με τον οποίο πρέπει να πραγματοποιηθεί η σύνδεση όσο και από τον τύπο της υπηρεσίας που θα εκτελεστεί. Το κέντρο μεταγωγής εκτελεί ακόμα τις λειτουργίες δρομολόγησης, ελέγχου κλήσης καθώς και ελέγχου ηχού (echo control).
2.4.2  Καταχωρητής Θέσης Οικίων – Home Location Register (HLR)
Το σύστημα περιλαμβάνει βάσεις δεδομένων στο δίκτυο που ελέγχουν τη θέση του κινητού. Η πιο βασική είναι ο HLR (Καταχωρητής Θέσης Οικείων). Αποτελεί την λειτουργική μονάδα που χρησιμοποιείται για τη διαχείριση των κινητών συνδρομητών. Ένα δίκτυο μπορεί να περιλαμβάνει έναν ή και περισσότερους HLR ανάλογα με τα χαρακτηριστικά του δικτύου: το μέγεθος και την πολυπλοκότητά του. Όταν κάποιος γίνεται συνδρομητής σε έναν από τους παρόχους GSM καταχωρείται στον HLR που περιέχει πληροφορίες συνδρομητών όπως: συμπληρωματικές υπηρεσίες (supplementary services) και παραμέτρους αυθεντικότητας (authentication) καθώς και τη θέση του κινητού (δηλαδή ο προσδιορισμός σε τίνος MSC την περιοχή βρίσκεται), η οποία προφανώς αλλάζει καθώς το κινητό κινείται και άρα ο HLR πρέπει να ενημερώνεται (διαμέσου του MSC/VLR).

Δύο τύποι πληροφορίας αποθηκεύονται στον HLR: Πληροφορίες για τους συνδρομητές και μέρος της πληροφορίας εντοπισμού θέσης, ώστε να επιτραπεί στις εισερχόμενες κλήσεις να δρομολογηθούν στο ελέγχον κέντρο μεταγωγής. Οποιαδήποτε πράξη του τηλεπικοινωνιακού φορέα όσον αφορά δεδομένα που αφορούν στο συνδρομητή, εκτελείται στον HLR. Στον HLR αποθηκεύονται: η ταυτότητα IMSI, ο αριθμός MSISDN, η διεύθυνση του VLR, και τα δεδομένα συνδρομητών (παραδείγματος χάριν, συμπληρωματικές υπηρεσίες). 
2.4.3  Καταχωρητής Θέσης Επισκεπτών – Visitor Location Register  
          (VLR)

Ο VLR συνδέεται με ένα ή περισσότερα κέντρα μεταγωγής. Ο VLR αποτελεί την λειτουργική μονάδα, όπου αποθηκεύονται με δυναμικό τρόπο οι πληροφορίες συνδρομητών, όταν ο συνδρομητής εντοπίζεται στην περιοχή που καλύπτεται από τον συγκεκριμένο VLR που με τη σειρά του ελέγχεται από ένα συγκεκριμένο MSC. Όταν ένας ενεργοποιημένος κινητός σταθμός που βρίσκεται σε περιαγωγή (roaming) εισέλθει σε μια περιοχή ενός άλλου (καινούριου) MSC, ο VLR ζητά πληροφορίες για το νέο κινητό σταθμό (MS) από τους HLRs του δικτύου. Έτσι ο HLR  εντοπίζει την καινούρια θέση του MS και η παλιά καταχώρηση του MS στον άλλο VLR θα ακυρωθεί. Για τον εκάστοτε κινητό σταθμό σε περιαγωγή εκτελείται μια διαδικασία εγγραφής, η οποία περιλαμβάνει τις παρακάτω ενέργειες:

· Ο VLR αναγνωρίζει ότι ο κινητός σταθμός προέρχεται από ένα άλλο PLMN δίκτυο, από διαφορετικό τηλεπικοινωνιακό φορέα. 

· Εάν η περιπλάνηση επιτρέπεται, ο Καταχωρητής Θέσης Επισκεπτών (VLR) εντοπίζει τον Καταχωρητή Θέσης Οικίων (HLR) του κινητού σταθμού στο οικείο PLMN δίκτυο. 

· Ο VLR κατασκευάζει έναν σφαιρικό τίτλο – global title (GT) χρησιμοποιώντας δεδομένα από την ταυτότητα IMSI για να επιτραπεί η σηματοδοσία από τον VLR προς τον HLR του κινητού σταθμού μέσω των δικτύων PSTN ή ISDN. 

· Ο VLR κατασκευάζει τον Αριθμό Περιαγωγής Κινητού Σταθμού – Mobile Station Roaming Number (MSRN). O MSRN χρησιμοποιείται για τη δρομολόγηση των εισερχόμενων κλήσεων προς τον κινητό σταθμό.

· Ο MSRN στέλνεται στον HLR του οικείου δικτύου του κινητού σταθμού.
Υπάρχει και μια άλλη περίπτωση: Όταν γίνεται μια κλήση από το PSTN προς το GSM η κλήση δρομολογείται έξω από το δίκτυο PSTN στο GMSC, ένα οποιοδήποτε MSC που μπορεί να διεκπεραιώσει μια ακόμα λειτουργία μέσω του υλικού του (gateway function), και το οποίο θα πρέπει να εντοπίσει τη θέση του κινητού. Ρωτά τον HLR στην περιοχή ποιου MSC έχει εντοπιστεί ο MS. Ο HLR απαντά με τη διεύθυνση του παρόντος MSC και έτσι ο GMSC δρομολογεί την κλήση στο σωστό MSC και όταν αυτή φτάσει ο VLR θα ξέρει λεπτομερέστερα. Με τον τρόπο αυτό κάθε φορά που το MS θέλει να κάνει κλήση ο VLR έχει όλα τα απαιτούμενα δεδομένα και δε χρειάζεται να ερωτάται ο HLR κάθε φορά. Ο VLR περιέχει τις πιο ακριβείς πληροφορίες για τη θέση του κινητού, μέσα στην ευρύτερη περιοχή του MSC, π.χ. την location area.

Ο VLR περιλαμβάνει πολλές και χρήσιμες πληροφορίες: τον αριθμό MSRN, την ταυτότητα TMSI, την περιοχή εντοπισμού στην οποία έχει εγγραφεί ο κινητός σταθμός και στοιχεία σχετικά με τις συμπληρωματικές υπηρεσίες. Περιλαμβάνονται ακόμα, αν βέβαια από τις εκάστοτε συνθήκες καταστεί υποχρεωτικό: ο αριθμός MS ISDN, η διεύθυνση του HLR ή ο GT, και η ταυτότητα IMSI.
2.4.4  Διαβιβαστικό Κέντρο Μεταγωγής Κινητών Επικοινωνιών – 

          Gateway Mobile Switching Center (GMSC)
Το NSS υποσύστημα περιέχει περισσότερες λειτουργίες και οντότητες εκτός από τα MSCs, τους HLRs και τους VLRs. Προκειμένου να παραδοθεί μια εισερχόμενη κλήση σε έναν χρήστη του δικτύου GSM, η κλήση δρομολογείται αρχικά σε έναν διαβιβαστικό μεταγωγέα, που αναφέρεται ως Gateway Mobile Switching Center (GMSC) ή Διαβιβαστικό Κέντρο Μεταγωγής Κινητών Επικοινωνιών. Το GMSC είναι αρμόδιο για τη συλλογή της πληροφορίας εντοπισμού και τη δρομολόγηση της κλήσης στο MSC, το οποίο θα καταστεί υπεύθυνο για την παροχή της επιλεγμένης υπηρεσίας από το συνδρομητή (δηλαδή, το φιλοξενούν κέντρο μεταγωγής). Το GMSC εντοπίζει αρχικά τον σωστό HLR από τον αριθμό καταλόγου του συνδρομητή και τον ρωτά για τον εντοπισμό δεδομένων. Το GMSC περέχει μια διεπαφή με τα εξωτερικά δίκτυα για τα οποία παρέχει τη λειτουργία μεταγωγής και μια διεπαφή με το SS7, δίκτυο σηματοδοσίας, για την αλληλεπίδραση με άλλες οντότητες του NSS υποσυστήματος. Τα συστήματα GSM και PSTN επικοινωνούν σε εθνικό επίπεδο μεταγωγής (transit exchanges). Όλες οι εισερχόμενες κλήσεις προς το GSM δρομολογούνται σε ένα ή περισσότερα GMSC που λειτουργούν σαν συνδετήρες του συστήματος GSM/PLMN με τα εξωτερικά δίκτυα. Είναι το κομμάτι του συστήματος όπου λαμβάνει χώρα ο εντοπισμός δεδομένων για τη λειτουργία της δρομολόγησης των εισερχόμενων κλήσεων που τερματίζουν σε κινητούς σταθμούς του οικείου δικτύου. Το GMSC τέλος είναι υπεύθυνο για την ενεργοποίηση του συστήματος ώστε να δρομολογεί τις κλήσεις στη σωστή MSC/VLR περιοχή και από εκεί στο MS. Το GMSC είναι ένα κανονικό MSC με ενισχυμένες λειτουργίες καθώς σε αυτό δρομολογούνται οι κλήσεις όταν δεν προέρχονται από το οικείο PLMN δίκτυο. 

2.5     Το Υποσύστημα Λειτουργίας και Συντήρησης – Operation and 

          Maintenance Subsystem (OMSS)

     
Το OMSS είναι αρμόδιο για τη διαχείριση της ασφάλειας του συστήματος. Η ασφάλεια βασίζεται στην επικύρωση και τον έλεγχο των ταυτοτήτων διάφορων τηλεπικοινωνιακών οντοτήτων. Αυτές οι λειτουργίες εκτελούνται από το Κέντρο Ελέγχου Aυθεντικότητας – Authentication Center (AUC) και τον Kαταχωρητή Ταυτοτήτων Συσκευών – Equipment Identity Register (EIR).

2.5.1 Κέντρο Ελέγχου Aυθεντικότητας – Authentication Center 
(AUC)

Το σύστημα έχει πρόσβαση στον AUC μέσω του HLR, ώστε να καθοριστεί εάν στον συγκεκριμένο κινητό σταθμό επιτρέπεται η χορήγηση υπηρεσιών. Προμηθεύει τον HLR με παραμέτρους πιστοποίησης της αυθεντικότητας των συνδρομητών (παράμετροι που κυρίως ελέγχουν την ταυτότητα του χρήστη) και ciphering keys (που βοηθούν στην κωδικοποίηση και στην κρυπτογράφηση των δεδομένων για λόγους ασφαλείας).

2.5.2  Kαταχωρητής Ταυτοτήτων Συσκευών – Equipment Identity 
          Register (EIR)

Ο EIR είναι μια βάση δεδομένων, που παρέχει πληροφορίες για τους κινητούς σταθμούς που χρησιμοποιούνται από το κέντρο μεταγωγής. Ο EIR διατηρεί καταλόγους με τους νόμιμους, τους μη νόμιμους ή τους ελαττωματικούς κινητούς σταθμούς. Η EIR συνδέεται με το MSC με ζεύξη σηματοδοσίας. Περιέχει : 

•
1 λευκή λίστα των αριθμών που χρησιμοποιούνται.

•
1 γκρίζα λίστα των αριθμών που πρέπει να παρατηρηθούν.

•
1 μαύρη λίστα με τερματικά που δεν τους επιτρέπεται να      

             χρησιμοποιήσουν το δίκτυο.
Ανάλογα με την τεχνολογία λογισμικού και υλικού που επιλέγει ο εκάστοτε πάροχος  η EIR μπορεί να συνυπάρχει στο ίδιο υλικό με τον AUC και τον HLR, αλλά και όχι.
Το υποσύστημα OMSS είναι επίσης υπεύθυνο για τις απομακρυσμένες διαδικασίες λειτουργίας και συντήρησης του δικτύου. Αυτές οι ενέργειες επιτηρούνται και ελέγχονται από το υποσύστημα OMSS. Το OMSS μπορεί να παρέχει ένα ή περισσότερα Κέντρα Διαχείρισης Δικτύου – Network Management Centres (NMCs) για να συγκεντρώσει και να συγκεντρωποιήσει τον έλεγχο του συστήματος. 

Το Κέντρο Λειτουργίας και Συντήρησης – Operational and Maintenance Center (OMC) είναι η λειτουργική οντότητα μέσω της οποίας ο φορέας παροχής τηλεπικοινωνιακών υπηρεσιών επιτηρεί και ελέγχει το σύστημα. Το OMC παρέχει ένα συγκεντρωτικό σημείο ώστε το προσωπικό του οργανισμού το επιφορτισμένο με τη συντήρηση να είναι σε θέση να ελέγχει και να διαχειρίζεται τη συντήρηση ολόκληρου του σύστηματος. Ένα OMC μπορεί να εξυπηρετήσει πολλά κέντρα μεταγωγής (MSCs). 
Σχήμα 2.4 : Αλληλεπίδραση συστημάτων

Στο GSM η αλληλεπίδραση μεταξύ των υποσυστημάτων μπορεί να ομαδοποιηθεί σε δύο κύρια μέρη: 

•
Το Λειτουργικό μέρος. (Operational)

•
Το μέρος του Ελέγχου. (Control)

Το OSS υποσύστημα από και προς το φορέα παροχής υπηρεσιών κινητών επικοινωνιών. Το λειτουργικό μέρος παρέχει τη δρομολόγηση των μεταδόσεων και τις εγκαθιστά. Το μέρος ελέγχου προκειμένου να διατηρήσει ή να βελτιώσει τις διάφορες λειτουργίες αλληλεπιδρά με τις ενέργειες, που διεκπεραιώνει το λειτουργικό μέρος, και οι οποίες ελέγχουν την τηλεπικοινωνιακή κίνηση.
2.6 Οι Διεπαφές και τα Πρωτόκολλα του GSM – GSM Interfaces and Protocols
Οι λειτουργικές οντότητες του GSM όπως αναλύθηκαν παραπάνω και παρουσιάζονται συγκεντρωτικά στον πίνακα 2.1 καθώς και η λογική διασύνδεση αυτών φαίνεται στο σχήμα   2.4.

	Δημόσιο επίγειο κινητό σύστημα (PLMN)
	Όλο το GSM σύστημα

	Κινητός σταθμός (MS) 
	Το κινητό τηλέφωνο που χρησιμοποιούμε

	Σταθμός βάσης (BTS) [image: image14.png]



	Παρέχει σύνδεση ανάμεσα στο δίκτυο και στον κινητό σταθμό μέσω της διεπαφής αέρα

	Ελεγκτής σταθμού βάσης (BSC) [image: image15.png]



	Ελέγχει όλο το υποσύστημα.

	Μονάδα προσαρμογής του ποσοστού του μετατροπέα κωδικοποίησης (TRAU) [image: image16.png]i




	Συμπιέζει δεδομένα που φορτώνονται στο δίκτυο, είναι μέρος του BSS.

	Κέντρο μεταγωγής κινητών επικοινωνιών  (MSC) [image: image17.png]



	Ο BSC συνδέέται στο MSC. Το MSC καθορίζει τη διαδρομή των εισερχόμενων και εξερχόμενων κλήσεων 

	Καταχωρητής θέσης οικείων (HLR)
[image: image18.png]


 
	Ο καταχωρητής αποθηκεύει δεδομένα μεγάλου αριθμού χρηστών. Είναι σαν μια βάση δεδομένων που διαχειρίζεται δεδομένα από όλους τους χρήστες. Κάθε PLMN έχει 
τουλάχιστον έναν HLR.

	Καταχωρητής θέσης επισκεπτών (VLR) [image: image19.png]



	Περιέχει μέρος των δεδομένων έτσι ώστε ο HLR να μην είναι υπερφορτωμένος με αναζητήσεις. Αν κάποιος συνδρομητής φύγει από την περιοχή του VLR, ο HLR ζητάει μετακίνηση των δεδομένων που σχετίζονται με τον συγκεκριμένο χρήστη από τον VLR.

	Kαταχωρητής Ταυτοτήτων Συσκευών (EIR) [image: image20.png]



	Βάση δεδομένων που παρέχει πληροφορίες για τους κινητούς σταθμούς που χρησιμοποιούνται από το κέντρο μεταγωγής.


Πίνακας 2.1 : Οντότητες του GSM
Σχήμα 2.5 : Λειτουργικές οντότητες του GSM
MS  → BTS: Επικοινωνούν μέσω της ασύρματης διεπαφής (air interface) χρησιμοποιώντας το πρωτόκολλο (LAPDm) Link Access Protocol on the Dm channel του συστήματος σηματοδοσίας (signaling system).
BTS → BSC: Επικοινωνούν μέσω της διεπαφής ABIS, και της χρήσης του πρωτοκόλλου Link Access Protocol on the D channel (LAPD).
BSC → MSC: Επικοινωνούν μέσω της διεπαφής A και τη χρησιμοποίηση υποσύνολου του πρωτόκολλου σηματοδοσίας CCITT7. 
Το σύστημα περιλαμβάνει ένα δίκτυο γειτονικών ραδιοκυψελών που προσφέρουν κάλυψη όλης της περιοχής. Κάθε κυψέλη είναι το μέρος ενός BTS που λειτουργεί μια ομάδα ραδιοδιαύλων συχνοτήτων, οι οποίες από γειτονική σε γειτονική κυψέλη αλλάζουν για την αποφυγή παρεμβολών. Ένα BSC ελέγχει τη διαπομπή (handover) και την ισχύ (power) του MS.

Τα πρωτόκολλα του GSM συστήματος μπορούν να χωριστούν σε τρία στρώματα :
· Στρώμα 1 : Φυσικό στρώμα (Physical layer)
· εμπεριέχει τη φυσική μετάδοση (TDMA, FDMA)
· αποτίμηση της ποιότητας καναλιού
· εκτός από την ασύρματη διεπαφή (air interface), χρησιμοποιείται επίσης PCM 30 ή ISDN σύνδεσμοι (GSM Rec. 08.54 on Abis interface and 08.04 on A to F interfaces).
· Στρώμα 2 : στρώμα σύνδεσης δεδομένων (Data link layer)

· πολυπλεξία ενός ή περισσοτέρων καναλιών ελέγχου

· ανίχνευση λαθών

· έλεγχος ροής

· εγγύηση της ποιότητας μετάδοσης

· δρομολόγηση

· Στρώμα 3 : στρώμα δικτύου (Network layer)
· διαχείριση σύνδεσης (air interface)
· διαχείριση τοποθέτησης δεδομένων

· αναγνώριση του συνδρομητή

· διαχείριση επιπλέον υπηρεσιών ( SMS, προώθηση κλήσεων κ.τ.λ)

Στο παρακάτω σχήμα, εκτός των άλλων φαίνεται ο διαχωρισμός των πρωτοκόλλων στα παραπάνω στρώματα ενώ ακολουθεί περιγραφή των διεπαφών.
                 Σχήμα 2.6 :  Δομή των στρωμάτων στο GSM σύστημa
2.6.1 Η ασύρματη διεπαφή Um (air interface)
Σχήμα 2.7 : Η ασύρματη διεπαφή Um
Ένα πρόβλημα που υπάρχει σε κάθε ραδιομετάδοση είναι οι διαλείψεις Rayleigh (διαλείψεις που εξαρτώνται από τη συχνότητα). Η διάλειψη θα συμβεί για διαφορετικές τιμές συχνοτήτων σε διαφορετικό μέρος. Μπορούμε να χρησιμοποιήσουμε το πρόβλημα αυτό για δικό μας πλεονέκτημα αλλάζοντας τη φέρουσα ανάμεσα σε έναν αριθμό συχνοτήτων κατά τη διάρκεια της κλήσης και έτσι αν πραγματοποιείται μόνο μια διάλειψη (fading dip), θα χάσουμε μόνο ένα κομμάτι της πληροφορίας (fraction of the information) και ακολούθως μπορούμε να αναπαράγουμε (restore) όλη την πληροφορία. Η λειτουργία αυτή καλείται frequency hopping και υλοποιείται στο Base Band Switching (BBX) του BTS.

Έχουμε πλαίσια TDMA ανά φέρουσα συχνότητα. Κάθε πλαίσιο (frame) έχει και 8 χρονοσχισμές TS που μπορούν να χωριστούν ανάλογα με το είδος της πληροφορίας που θέλουμε να μεταδώσουμε σε δυο κατηγορίες:

· Ο φυσικός δίαυλος: Μια χρονοσχισμή (1 TS) σε ένα TDMA πλαίσιο σε μια φέρουσα. Έτσι έχουμε 8 κανάλια ανά φέρουσα (0-7). Η πληροφορία που στέλνεται ανά TS είναι γνωστή σαν burst. (Το αντίστοιχο στο FDMA είναι η συχνότητα που χρησιμοποιείται για σύνδεση με το σύστημα). Γενικά ονομάζονται Traffic Channels (TCHs) και μεταφέρουν είτε κωδικοποιημένη φωνή είτε δεδομένα του χρήστη μεταξύ BTS και MS.

· Ο λογικός δίαυλος που έχει να κάνει με το μεγάλο μέγεθος πληροφορίας που πρέπει να μεταδοθεί από τον BTS προς το MS και αντίστροφα (παραδείγματος χάριν δεδομένα χρήστη, έλεγχος σηματοδοσίας). Είναι τοποθετημένοι (mapped) πάνω σε συγκεκριμένους φυσικούς δίαυλους και τοποθετούνται στα κανάλια 0-1 (TS0, TS1) της 1ης συχνότητας κάθε κυψέλης. Ονομάζονται και Control Channels και μεταφέρουν δεδομένα ελέγχου και σηματοδοσίας τριών ειδών: Broadcast, Common και Dedicated.
      Πιο αναλυτικά έχουμε:
· Δίαυλοι κίνησης ομιλίας, Speech traffic channels (TCH)  

· Πλήρους ρυθμού μετάδοσης TCH, Full-rate TCH (TCH/F) 

· Μισού ρυθμού μετάδοσης TCH, Half-rate TCH (TCH/H) 

· Δίαυλοι ραδιοφωνικής μετάδοσης, Broadcast channels (BCCH) 

· Δίαυλος διόρθωσης συχνότητας, Frequency correction channel (FCCH) 

· Δίαυλος συγχρονισμού, Synchronization channel (SCH) 

· Δίαυλος ελέγχου ραδιοφωνικής μετάδοσης, Broadcast control channel (BCCH) 

· Κοινοί δίαυλοι ελέγχου, Common control channels (CCCH) 

· Δίαυλος αναζήτησης, Paging channel (PCH) 

· Δίαυλος τυχαίας πρόσβασης, Random access channel  (RACH) 

· Δίαυλος χορήγησης πρόσβασης, Access grant channel  (AGCH) 

· Δίαυλος ραδιοφωνικής μετάδοσης κυψελών, Cell broadcast channel (CBCH) 

· Δίαυλος ραδιοφωνικής μετάδοσης κυψελών, Cell broadcast channel (CBCH) (το CBCH χρησιμοποιεί τον ίδιο φυσικό δίαυλο με το DCCH) 

· Αφιερωμένοι δίαυλοι ελέγχου, Dedicated control channels (DCCH) 

· Δίαυλος ελέγχου αργής συσχέτισης, Slow associated control channel (sacch) 

· Αυτόνομα αφιερωμένος δίαυλος ελέγχου, Stand-alone dedicated control channel (SDCCH) 

· Δίαυλος ελέγχου γρήγορης συσχέτισης, Fast associated control channel (FACCH) 

Κάθε ένας από τους διαύλους ελέγχου περιλαμβάνει έναν αριθμό λογικών διαύλων που χρησιμοποιούνται για να στείλουν πληροφορία από και προς το MS (MS
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BS).
Η Um ασύρματη διεπαφή (MS
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BS) είναι η σημαντικότερη σε οποιοδήποτε κυψελωτό σύστημα κινητών επικοινωνιών, δεδομένου ότι εξετάζει τα πιο απαιτητικά χαρακτηριστικά του ραδιο–περιβάλλοντος. Το φυσικό στρώμα επικοινωνεί μέσω διεπαφών με το στρώμα ζεύξης δεδομένων (Data Link layer) και το υπόστρωμα διαχείρισης ραδιοδιαύλων (Radio Resource Management sublayer (RR)), των κινητών σταθμών και των σταθμών βάσης. Επικοινωνεί με τον τρόπο αυτό με τα κινητά τερματικά και τους σταθμούς βάσης (BSs) καθώς και με άλλες λειτουργικές μονάδες τόσο του κινητού σταθμού όσο και άλλων υποσυστημάτων του δικτύου (συμπεριλαμβανομένων των BSSs και των MSCs του δικτύου) για την υποστήριξη των διαύλων κίνησης. Το φυσικό στρώμα περιλαμβάνει ένα σύνολο φυσικών διαύλων προσβάσιμων όπως έχουμε ήδη περιγράψει μέσω FDMA και TDMA ανάλυσης. 

Κάθε φυσικός δίαυλος υποστηρίζει έναν αριθμό λογικών καναλιών που χρησιμοποιούνται τόσο για την κίνηση όσο και για τη σηματοδοσία των χρηστών. Το φυσικό στρώμα (ή το στρώμα 1) υποστηρίζει τις απαιτούμενες λειτουργίες για τη μετάδοση συρμών ψηφίων διαμέσου της διεπαφής του αέρα (ασύρματη διεπαφή). Το στρώμα 1 επίσης παρέχει λειτουργίες πρόσβασης στα ανώτερα στρώματα. Το φυσικό στρώμα περιγράφεται στη σύσταση 05 του GSM (GSM Recommendation 05 series), που αποτελεί μέρος της τεκμηρίωσης ETSI για το GSM. Στο φυσικό επίπεδο, τα περισσότερα μηνύματα σηματοδοσίας που μεταδίδονται με ραδιοκύματα αποτελούν ομάδες των 23-octet. Οι λειτουργίες του στρώματος ζεύξης δεδομένων πολλαπλασιάζουν τις διαδικασίες ανίχνευσης και διόρθωσης λάθους, του ελέγχου ροής και της κατάτμησης για να επιτραπούν μεγαλύτερα μηνύματα στα ανώτερα στρώματα. 

Η ασύρματη διεπαφή χρησιμοποιεί το Πρωτόκολλο Πρόσβασης Ζεύξης Διαύλου Dm – Link Access Protocol on the Dm-channel (LAPDm). Δηλαδή η ζεύξη από κινητό σταθμό προς BTS πραγματοποιείται μέσω αυτού του πρωτοκόλλου, το οποίο βασίζεται στο ISDN Πρωτόκολλο Πρόσβασης Ζεύξης Διαύλου D – Link Access Protocol on the D-channel (LAPD). Το στρώμα 2 περιγράφεται στις συστάσεις 04.05 και 04.06 του GSM. 

Το στρώμα διαχείρισης ραδιοδιαύλων ελέγχει την επικοινωνία μεταξύ των κινητών σταθμών και του BSS κομματιού του δικτύου, σχετικά με τη διαχείριση της ραδιοζεύξης, συμπεριλαμβανομένης της εγκατάστασης, του ελέγχου, της διατήρησης, της απελευθέρωσης, της απόλυσης της κλήσης καθώς και των διαφόρων αλλαγών που μπορεί να απαιτηθούν (παραδείγματος χάριν, κατά τη διάρκεια της διαπομπής). Το στρώμα διαχείρισης κινητικότητας (Mobility management layer) εξετάζει τις ενισχυτικές λειτουργίες της ενημέρωσης θέσης του συνδρομητή καθώς και της διαχείρισης της πιστοποίησης της αυθεντικότητας και της κρυπτογράφησης σε ένα κινητό περιβάλλον. Στο στρώμα διαχείρισης της ζεύξης, η οντότητα ελέγχου κλήσης, ελέγχει την κλήση από άκρη σε ακρή, την εγκατάσταση και τη διαχείριση της κλήσης. Ενώ η οντότητα συμπληρωματικών υπηρεσιών, υποστηρίζει τη διαχείριση των συμπληρωματικών υπηρεσιών. Και τα δύο πρωτόκολλα είναι παρόμοια με εκείνα που χρησιμοποιούνται σε σταθερά ενσύρματα δίκτυα. Το πρωτόκολλο SMS σε αυτό το στρώμα υποστηρίζει τις υψηλού επιπέδου λειτουργίες, που σχετίζονται με τη μετάδοση και τη διαχείριση της υπηρεσίας σύντομων μηνυμάτων (short message services).

2.6.2 Η διεπαφή Abis

Σχήμα 2.8 : Η διεπαφή Abis
Η διασύνδεση μεταξύ του BTS και του BSC πραγματοποιείται μέσω της πρότυπης διεπαφής Abis (οι πιο πολλές διεπαφές Abis είναι συγκεκριμενοποιημένες από τον προμηθευτή-πωλητή). Οι πρωταρχικές λειτουργίες αυτής της διεπαφής είναι η μετάδοση διαύλων κίνησης, η διαχείριση των επίγειων διαύλων καθώς και η διαχείριση των ραδιο–διαύλων. Αυτή η διεπαφή υποστηρίζει δύο τύπους ζεύξης επικοινωνιών:
· Δίαυλοι κίνησης των 64 kbps, που μεταφέρουν ομιλία ή δεδομένα χρηστών σε ραδιοδιαύλους κίνησης πλήρους ή μισού ρυθμού μετάδοσης και 

· Δίαυλοι σηματοδοσίας των 16 kbps, που μεταφέρουν πληροφορίες σηματοδοσίας μεταξύ των BSC–BTS και των BSC–MSC.
Το BSC χειρίζεται τον LAPD δίαυλο σηματοδοσίας για κάθε φέρον BTS.

Τα πρώτα τρία στρώματα είναι βασισμένα στις ακόλουθες συστάσεις της OSI/ITU-T:
· Φυσικό στρώμα: Σύσταση G.703 της ITU-T και σύσταση 0-8.54 του GSM 

· Στρώμα ζεύξης δεδομένων: Σύσταση 08.56 του GSM (LAPD) 

· Στρώμα δικτύου: Σύσταση 08.58 του GSM
Δύο τύπους μηνυμάτων χειρίζεται η λειτουργία, η οποία περιέχεται στη διεπαφή σηματοδοσίας και διαχειρίζεται την κίνηση,—transparent διαφανή και nontransparent αδιαφανή. Τα πρώτα ανταλλάσσονται μεταξύ των κινητών σταθμών και των BSC–MSC και δεν απαιτείται ανάλυση από τα BTSs. Τα δεύτερα αντίθετα απαιτούν ανάλυση από τα BTSs.
2.6.3 Η διεπαφή A
Η διεπαφή Α επιτρέπει τη διασύνδεση μεταξύ του υποσυστήματος BSS και του MSC. Το φυσικό στρώμα της διεπαφής Α είναι ένα 2-Μbps PCM σύστημα, πρότυπο της Συμβουλευτικής Επιτροπής τηλεφώνων και τηλέγραφων – Consultative Committee on Telephone and Telegraph (CCITT), για ψηφιακή ζεύξη. Η μετάδοση της σηματοδοσίας χρησιμοποιεί το πρωτόκολλο Τμήμα Μεταφοράς Μηνυμάτων Message Transfer Part (MTP) και τις προηγμένες λειτουργίες δρομολόγησης: Τμήμα Ελέγχου της Σύνδεσης Σηματοδοσίας – Signalling Connection Control Part (SCCP) του δικτύου σηματοδοσίας SS7. Η χωρίς λάθη μετάδοση ελέγχεται από ένα υποσύνολο του MTP, ενώ η λογική διασύνδεση ελέγχεται από ένα υποσύνολο του SCCP. 
Σχήμα 2.9 : Δίκτυο σηματοδοσίας SS7

Τα διάφορα μέρη της εφαρμογής χωρίζονται μεταξύ του τμήματος εφαρμογών του συστήματος σταθμών βάσης – Base Station System Application Part (BSS AP) και του τμήματος λειτουργίας και συντήρησης του συστήματος σταθμών βάσης – BSS Operation and Maintenance Application Part (BSSOMAP). Το BSSAP διαιρείται περαιτέρω στο τμήμα εφαρμογών μεταφοράς – Direct Transfer Application Part (DTAP) και στο τμήμα εφαρμογών διαχείρισης του υποσυστήματος BSS – BSS management application part (BSSMAP). Το DTAP χρησιμοποιείται για να μεταφέρει στο στρώμα 3 μηνύματα μεταξύ των κινητών σταθμών και του MSC χωρίς να είναι αναγκαία η συμμετοχή του BSC. Το BSSMAP είναι υπεύθυνο για όλους τους πιθανούς χειρισμούς των ραδιοδιαύλων στο BSS. Το BSSOMAP υποστηρίζει όλες τις λειτουργίες καθώς και τη συντήρηση επικοινωνίας του BSS.
2.7 Εγκατάσταση τηλεφωνικής κλήσης (Call setup)
Παρακάτω φαίνονται σχηματικά και περιγράφονται η διαδικασίες για την εγκατάσταση μιας απλής τηλεφωνικής κλήσης από έναν χρήστη σταθερού δικτύου σε έναν κινητού GSM δικτύου.
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Σχήμα 2.10 : Εγκατάσταση τηλεφωνικής κλήσης
Η εισερχόμενη κλήση περνάει από το σταθερό δίκτυο στο κέντρο μεταγωγής κινητών επικοινωνιών MSC (1). Μετά καθορίζεται ο καταχωρητής θέσης οικείων HLR βασισμένος στους IMSI αριθμούς του καλούμενου συνδρομητή (2). Ο HLR ελέγχει την ύπαρξη του καλούμενου αριθμού. Κατόπιν ο σχετικός καταχωρητής θέσης επισκεπτών VLR παρέχει έναν αριθμό περιπλάνησης του κινητού σταθμού (MSRN) (3). Αυτό μεταδίδεται πίσω στο GMSC (4). Στη συνέχεια η σύνδεση μεταφέρεται στο κατάλληλο MSC. (5).  Ο VLR ερωτάται για τη σειρά και τη δυνατότητα προσέγγισης του κινητού συνδρομητή (6). Αν ο κινητός σταθμός θεωρηθεί  “reachable” εγκαθίσταται η κλήση (7) και υλοποιείται σε όλες τις ραδιοζώνες που προσδιορίζονται από τον VLR (8). Όταν το κινητό τηλέφωνο συνδρομητών απαντήσει στο αίτημα από την τρέχουσα ράδιο-κυψέλη (9), όλες οι υπηρεσίες ασφαλείας εκτελούνται (10). Αν αυτό γίνει επιτυχώς, ο VLR υποδεικνύει στο MSC (11) ότι αυτή η κλήση μπορεί να πραγματοποιηθεί (12).
	3
	ΥΛΟΠΟΙΗΣΗ ΤΟΥ GSM ΣΥΣΤΗΜΑΤΟΣ


Στο κεφάλαιο αυτό γίνεται μια προσέγγιση του GSM συστήματος. Παρατίθενται πληροφορίες σχετικά με τα στάδια από τα οποία περνάει ένα σήμα από την πηγή μέχρι να φτάσει στον προορισμό του. Έτσι γίνεται περιγραφή  όλων των ειδών κωδικοποιητών που επεμβαίνουν στο σήμα(speech encoder, parity encoder, convolutional encoder κ.τ.λ), ενώ γίνεται και μια σύντομη αναφορά και στους αντίστοιχους αποκωδικοποιητές που χρησιμοποιούνται κατά την αντίστροφη διαδικασία.

3.1     Βαθμίδες του GSM συστήματος

Η ραδιομετάδοση εμπλέκει αρκετές διαδοχικές λειτουργίες στην πλευρά της εκπομπής, οι οποίες απαιτούνται για τη μετατροπή της πληροφορίας της πηγής στο τελικό σήμα. Αντίστροφα, στην πλευρά του δέκτη, απαιτείται μια ανάστροφη σειρά λειτουργιών μέχρι να αναπαραχθεί η αρχική πληροφορία. Η διαδοχή αυτών των λειτουργιών, που είναι κοινή στα ψηφιακά συστήματα κινητών επικοινωνιών, για όλους τους τρόπους μετάδοσης φαίνεται στα παρακάτω σχήματα.   

[image: image24.png]Transmitter Receiver

4 sound

Sound

Speech Encoder

Speech Decoder

260 bits 260 bits

Parity Encoder

Parity Decoder

267 bits 267 bits

Viterbi Decoder

Convolutional
Encoder

456 bits 456 bits

Interleaver De-interleaver

456 bits 456 bits

Packet Format
Decoder

Packet Format
Encoder

148 bits

148 bits

A5 Decryptor

A3 Encryptor

148 bits
Differential Decoder

148 bits

Differential Encoder

148 bits 148 bits

Modulator b emodulator





Σχήμα 3.1 : Διαδοχικές λειτουργίες για τη μετατροπή της πληροφορίας πηγής σε

ραδιοκύματα και αντίστροφα.
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  Σχήμα 3.2 : Η σειρά των λειτουργιών

3.2       Κωδικοποίηση πηγής ( Speech encoder)

  Η πρώτη μορφή κωδικοποίησης στην οποία υπόκειται ένα αναλογικό σήμα μέχρι τη μετάδοση του είναι η κωδικοποίηση πηγής. Επιτυγχάνεται έτσι ελαχιστοποίηση λαθών και μεγαλύτερη αποτελεσματικότητα και ταχύτητα στη μετάδοση δεδομένων. Τυπικά αναλογικά σήματα είναι τα σήματα εικόνας και ήχου. Στη συγκεκριμένη περίπτωση μας ενδιαφέρει το δεύτερο(speech coding). 

Ένα σημαντικό πλεονέκτημα της χρήσης λεκτικής κωδικοποίησης είναι η δυνατότητα συμπίεσης του σήματος. Έτσι ο λεκτικός κωδικοποιητής αναπαριστά το σήμα με όσο το δυνατόν μικρότερο αριθμό bits, διατηρώντας όμως μια αποδεκτή ποιότητα ήχου. Η αποτελεσματική ψηφιακή αντιπροσώπευση του λεκτικού σήματος καθιστά πιθανό να επιτευχθεί εύρος ζώνης ικανοποιητικό τόσο στη μετάδοση του σήματος, π.χ. μεταξύ δύο κεραιών σε ένα σύστημα GSM, όσο και στην αποθήκευση αυτού π.χ. σε μαγνητικά μέσα όπως μια τηλεφωνική μνήμη GSM. Στα GSM συστήματα αυτό το είδος λειτουργίας είναι κρίσιμης σπουδαιότητας, επειδή στην κινητή επικοινωνία το εύρος ζώνης καναλιών είναι περιορισμένο.

3.2.1  Δημιουργία φωνής


Προκειμένου να κατανοήσει κάποιος τους λεκτικούς κωδικοποιητές και αποκωδικοποιητές είναι σημαντικό να γνωρίζει κάποια βασικά χαρακτηριστικά του ανθρώπινου λόγου. Πολλά από αυτά τα χαρακτηριστικά μπορούν να χρησιμοποιηθούν ώστε να σχεδιαστούν αποτελεσματικοί κωδικοποιητές. Τα πιο σημαντικά από αυτά εξηγούνται παρακάτω.


Όταν ένα άτομο αρχίσει να μιλάει στο κινητό του τηλέφωνο στο GSM σύστημα αυτό που συμβαίνει φαίνεται στο παρακάτω σχήμα. Με τη χρήση της μυικής δύναμης ο αέρας μετακινείται από τους πνεύμονες μέσω των φωνητικών οργάνων στο μικρόφωνο της κινητής συσκευής.
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Σχήμα 3.3 : Παραγωγή του ήχου
Ο ήχος παράγεται με την ταλάντωση των φωνητικών χορδών. Η ροή του αέρα διακόπτεται και δημιουργείται μια ακολουθία ωθήσεων που έχει κάποια βασική κεντρική συχνότητα και ονομάζεται τόνος. Για τους άνδρες η συχνότητα αυτή κυμαίνεται μεταξύ 80-160 Hz, ενώ στις γυναίκες μεταξύ 180-320 Hz. Από το παρακάτω σχήμα μπορούμε να δούμε ότι ένα χαρακτηριστικό λεκτικό σήμα έχει σαφώς μια περιοδική φύση, η οποία είναι βασικό χαρακτηριστικό και μπορεί να χρησιμοποιηθεί στο σχεδιασμό κωδικοποιητών. 
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Σχήμα 3.4 : Περιοδική φύση του σήματος
Υπάρχουν τρεις διαφορετικοί μέθοδοι λεκτικής κωδικοποίησης που χρησιμοποιούν διαφορετικά χαρακτηριστικά με διαφορετικούς τρόπους.

Κωδικοποίηση κυματομορφής   (Wavefrom coding)

Κωδικοποίηση πηγής                 (Source coding)
Υβριδική κωδικοποίηση            (Hybrid coding)
3.2.2  Μέθοδοι λεκτικής κωδικοποίησης

A. Waveform coding

      Η βασική διαφορά μεταξύ waveform codecs και source codecs εντοπίζεται στα ονόματά τους. Οι source codecs προσπαθούν να παράγουν ένα ψηφιακό σήμα μοντελοποιώντας την πηγή του κωδικοποιητή, ενώ οι waveform codecs δε χρησιμοποιούν καθόλου την πηγή του σήματος και προσπαθούν να παράγουν ένα ψηφιακό σήμα, του οποίου η κυματομορφή να πλησιάζει όσο το δυνατόν περισσότερο σε αυτήν του αρχικού αναλογικού σήματος. Οι κύριες τεχνικές  που χρησιμοποιούνται  για το συγκεκριμένο τύπο κωδικοποίησης είναι: 

· Pulse Code Modulation (PCM) 

· Differential PCM (DPCM) 

· Adaptive DPCM (ADPCM) 

· Delta Modulation (DM) 

· Sub-band coding 

Η κωδικοποιητής PCM είναι από τους πιο απλούς. Περιλαμβάνει μερικώς τη δειγματοληψία και την ποσοτικοποίηση της κυματομορφής εισόδου. 

           Μια κοινώς χρησιμοποιούμενη τεχνική στην λεκτική κωδικοποίηση είναι να επιχειρήσει κανείς να προβλέψει την τιμή του επόμενου δείγματος από τα προηγούμενα. Αυτό είναι πιθανό να γίνει λόγω των συσχετίσεων που υπάρχουν μεταξύ των σημάτων. Το κόλπο είναι να χρησιμοποιηθεί το σήμα σφάλματος, το οποίο περιέχει τη διαφορά ανάμεσα στο προβλεπόμενο σήμα και το πραγματικό. Αυτό μπορεί να εκφραστεί ως εξής:

r(n) = s (n) – s΄(n)  όπου s (n) είναι το αρχικό σήμα, s΄(n) είναι το προβλεπόμενο και 

r(n) το σφάλμα

Αν οι προβλέψεις είναι αποτελεσματικές τα σφάλματα r(n) θα έχουν μικρότερη διακύμανση από ότι τα αρχικά δείγματα. Αυτό εκφράζεται με βάση το σηματοθορυβικό λόγο SNR (Signal-to-quantisation-Noise Ratio) που χρησιμοποιεί ως μονάδα μέτρησης το dB και ορίζεται ως εξής :

SNR = 10 log (σs2/ σr2 ) όπου σs2 είναι η διακύμανση του σήματος και σr2 είναι η διορθωμένη διακύμανση του σφάλματος.

Χαμηλός σηματοθορυβικός λόγος σημαίνει ότι είναι δυνατόν να ποσοτικοποιηθεί το σφάλμα με μικρότερο αριθμό bits από ότι το αρχικό λεκτικό σήμα. Αυτή είναι και η βασική αρχή του κωδικοποιητή DPCM.


Οι προβλέψεις μπορούν να γίνουν ακόμα περισσότερο αποτελεσματικά, αν η πρόβλεψη και η ποσοτικοποίηση μπορούν κάθε φορά να αλλάζουν και να προσαρμόζονται στα χαρακτηριστικά του λεκτικού σήματος. Αυτή είναι και η αρχή λειτουργίας του κωδικοποιητή ADPCM (Adaptive Differential PCM ).


Και τα τρία είδη που αναφέρθηκαν παραπάνω χρησιμοποιούν το πεδίο του χρόνου για την κωδικοποίηση του σήματος. Μπορεί όμως ωστόσο να χρησιμοποιηθεί και το πεδίο της συχνότητας. Αυτή την προσέγγιση χρησιμοποιεί ο SBC κωδικοποιητής. Εδώ το εισερχόμενο σήμα χωρίζεται σε ζώνες συχνοτήτων και κάθε μία κωδικοποιείται ανεξάρτητα από την άλλη χρησιμοποιώντας για παράδειγμα ADPCM κωδικοποίηση. Στο τμήμα της λήψης, έπειτα οι ζώνες αυτές και υπό-ζώνες ενώνονται πάλι για να ανακατασκευαστεί το αρχικό σήμα. Το μυστικό σε αυτήν την περίπτωση είναι ότι δεν είναι όλες οι υπό-ζώνες εξίσου σημαντικές, π.χ στη μεταφορά του λόγου μέσω κινητών τηλεφώνων και έτσι μπορούμε να κατανέμουμε περισσότερα bits σε περισσότερο σημαντικές υπό-ζώνες, ώστε ο θόρυβος σε αυτές τις περιοχές συχνοτήτων να είναι χαμηλός. Αντίστοιχα σε λιγότερο σημαντικές υπό-ζώνες μπορούμε να επιτρέψουμε ένα υψηλότερο επίπεδο θορύβου.

B. Source coding

Αυτού του είδους οι κωδικοποιητές προσπαθούν να παράγουν ένα ψηφιακό σήμα χρησιμοποιώντας ένα μοντέλο σχετικά με το πώς δημιουργήθηκε η πηγή και προσπαθούν να αποσπάσουν από το κωδικοποιημένο σήμα τοις παραμέτρους του μοντέλου. Είναι αυτές οι παράμετροι που μεταδίδονται στον αποκωδικοποιητή. Όταν η πηγή είναι σήμα ήχου και όχι εικόνας τότε μιλάμε για τους μετατροπείς φωνής σε σήμα. ( vocoders ). Αυτοί λειτουργούν ως εξής: το μονοπάτι που ακολουθεί η φωνή αναπαρίσταται ως ένα χρονικά μεταβαλλόμενο φίλτρο που διεγείρεται είτε από μια πηγή  λευκού θορύβου, είτε από μια σειρά παλμών. Η πληροφορία που πρέπει να σταλεί στον αποκωδικοποιητή είναι κάποια χαρακτηριστικά του φίλτρου, όπως επίσης αν πρόκειται για σήμα φωνής ή όχι, η απαραίτητη διακύμανση του σήματος διέγερσης και η περίοδος του σήματος φωνής. Οι πληροφορίες αυτές ανανεώνται κάθε 10-20 ms σε συμφωνία πάντα βέβαια με τη φύση του σήματος. Η διαδικασία περιγράφεται και στο παρακάτω σχήμα.
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Σχήμα 3.5 : Source coding
Οι παράμετροι του μοντέλου μπορούν να αποφασιστούν από τον κωδικοποιητή με διαφορετικούς τρόπους, χρησιμοποιώντας τεχνικές είτε στο πεδίο του χρόνου είτε στο πεδίο της συχνότητας. Επιπλέον η πληροφορία μπορεί να κωδικοποιηθεί για τη μετάδοση με ποικίλους τρόπους. H κύρια εφαρμογή των vocoders ήταν σε στρατιωτικές εργασίες όπου απαιτείται αυξημένη προστασία και κρυπτογράφηση των δεδομένων.

C. hybrid codecs

Αυτού του είδους οι κωδικοποιητές προσπαθούν να γεφυρώσουν το χάσμα μεταξύ  των waveform codecs και source codecs. Οι πρώτοι είναι ικανοί να παρέχουν καλή ποιότητα ήχου σε ταχύτητες δεδομένων περίπου 16 kbits/s αλλά δύσκολα χρησιμοποιούνται για ταχύτητες κάτω από την προαναφερθήσα. Από την άλλη πλευρά οι source codecs παρέχουν κατανοητό λόγο σε ταχύτητα από 2.4 kbits/s και κάτω. Η ποιότητα των διαφορετικών ειδών κωδικοποιητών αναφορικά με την ταχύτητα περιγράφεται στο παρακάτω σχήμα.
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Σχήμα 3.6 : Ποιότητα υπηρεσιών των διαφόρων λεκτικών κωδικοποιητών
Όπως μπορεί κανείς να δει οι hybrid codecs συνδυάζουν τεχνικές και από τα άλλα δύο είδη και σαν αποτέλεσμα παρέχουν καλή ποιότητα με ενδιάμεσες ταχύτητες δεδομένων. 


Ο πιο επιτυχημένος και κοινά χρησιμοποιούμενος τύπος κωδικοποιητών αυτού του είδους είναι ο AbS (Analysis-by-Synthesis ). Χρησιμοποιεί το ίδιο μοντέλο γραμμικού φίλτρου που χρησιμοποιείται και στους source codecs. Εδώ όμως το σήμα διέγερσης επιλέγεται από την προσπάθεια να ταιριάξει όσο το δυνατόν περισσότερο η κυματομορφή του ανακατασκευασμένου σήματος στην  αρχική.


Οι AbS codecs λειτουργούν χωρίζοντας το αρχικό σήμα σε πλαίσια, περιόδου περίπου 20 ms και κωδικοποιώντας το κάθε ένα από αυτά χωριστά. Για κάθε πλαίσιο χωριστά αποφασίζονται οι παράμετροι για ένα φίλτρο, το οποίο ονομάζεται φίλτρο σύνθεσης (synthesis filter ). Η διέγερση σε αυτό καθορίζεται από την εύρεση του σήματος εκείνου διέγερσης που ελαχιστοποιεί το λάθος ανάμεσα στο ανακατασκευασμένο και στο αρχικό σήμα. Όπως δηλώνεται και από το ίδιο το όνομα ο κωδικοποιητής αναλύει το σήμα εισόδου συνθέτοντας πολλές προσεγγίσεις πάνω σε αυτό. Η βασική ιδέα είναι ότι κάθε δείγμα μπορεί να προσεγγιστεί από το γραμμικό συνδυασμό  προηγούμενων δειγμάτων. Αυτού του είδους η κωδικοποίηση επίσης ονομάζεται Linear Predictive Coding (LPC). 

Ένας άλλος τύπος κωδικοποιητή αυτής της κατηγορίας που χρησιμοποιείται και στο σύστημα GSM είναι ο Regular Pulse Excited (RPE), ο οποίος χρησιμοποιεί έναν αριθμό μη-μηδενικών παλμών για να δημιουργήσει το σήμα διέγερσης. Οι παλμοί αυτοί έχουν συγκεκριμένη απόσταση μεταξύ τους και αυτό σημαίνει ότι ο κωδικοποιητής χρειάζεται μόνο να καθορίσει τη θέση του πρώτου παλμού και το πλάτος όλων των παλμών. Επομένως λιγότερη πληροφορία χρειάζεται να μεταδοθεί σχετικά με τις θέσεις των παλμών, κάτι το οποίο είναι ιδιαίτερα σημαντικό στο GSM σύστημα όπου το εύρος ζώνης είναι περιορισμένο. Η λειτουργία του RPE κωδικοποιητή περιγράφεται αναλυτικότερα παρακάτω.
3.2.3  GSM 06.10 coder 

Η μετάδοση της φωνής μας μέσω ενός ασύρματου τηλεπικοινωνιακού συστήματος απαιτεί τη μετατροπή αυτής σε  ψηφιακό σήμα. Το εργαλείο που χρησιμοποιείται γι αυτό το σκοπό στα GSM συστήματα ονομάζεται RPE-LPC (Regular Pulse Excited - Linear Predictive Coder with a Long Term Predictor Loop) Έχοντας με αυτόν τον τρόπο μετατρέψει την αναλογική φωνή σε συμπιεσμένα ψηφιακά ισοδύναμα σήματα μπορούμε στη συνέχεια μέσω κάποιων αλγορίθμων να διορθώσουμε λάθη που λαμβάνουν τόπο κατά τη μετάδοση επιτυγχάνοντας έτσι όσο το δυνατόν καλύτερη ποιότητα και πιστότητα του σήματος. Μέσω του κωδικοποιητή RPE-LPC μπορούμε να πετύχουμε χαμηλότερο ρυθμό μετάδοσης ( 13Κbps ) έναντι των 64Kbps  που χρησιμοποιείται στα ψηφιακά τηλεφωνικά δίκτυα, πετυχαίνοντας έτσι εξοικονόμηση φάσματος και μικρότερο επίπεδο παρεμβολών στο σύστημα. Μέσω του RPE-LPC η αναλογική φωνή χωρίζεται σε δείγματα των 20ms, καθένα από τα οποία κωδικοποιείται σε 260 bits οδηγώντας έτσι σε ένα ρυθμό μετάδοσης των 13Kbps. Με αυτόν τον τρόπο το GSM σύστημα μπορεί να προωθήσει 4 φορές περισσότερες τηλεφωνικές κλήσεις από τα ενσύρματα τηλεφωνικά δίκτυα. O κωδικοποιητής έχει τρία βασικά μέρη τα οποία φαίνονται στο παρακάτω σχήμα. 

1) Linear prediction analysis (short-term prediction)

2) Long-term prediction and

3) Excitation analysis
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Σχήμα 3.7 : Βlock διάγραμμα του RPE-LPC κωδικοποιητή
Για τη γραμμική πρόβλεψη χρησιμοποιείται η συνάρτηση μεταφοράς :

A(z) = 1 + Σ ak z-k     k=1…..8

Όλο μαζί το μέρος της γραμμικής πρόβλεψης του κωδικοποιητή χρησιμοποιεί 36 bits.

Στη μακροπρόθεσμη ανάλυση εκτιμάται το κέρδος τέσσερις φορές σε διάστημα 5 ms. Κάθε εκτίμηση δίνει έναν συντελεστή καθυστέρησης και ένα συντελεστή κέρδους μήκους 7 και 2 bits αντίστοιχα. Έτσι συνολικά οι τέσσερις εκτιμήσεις απαιτούν 36 bits. Τα υπόλοιπα 188 bits απορρέουν από το τρίτο και τελευταίο μέρος, την regular pulse excitation analysis. Παρακάτω φαίνεται η κατανομή των bits.
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Πίνακας 3.1 : Κατανομή των bits που χρησιμοποιούνται στην κωδικοποίηση
3.3      Ανίχνευση και διόρθωση λαθών (Parity encoder, 
           Convolutional encoder)   

 Η ψηφιακή πληροφορία αλλοιώνεται κατά τη μετάδοσή της στον δίαυλο. Η σοβαρή διασυμβολική εξασθένηση στις γήινες ραδιοτηλεπικοινωνίες και ο πολύ μικρός λόγος σήματος προς παρεμβολή στις δορυφορικές επικοινωνίες εξαιτίας υψηλής απώλειας διαδρομής (high path loss) και περιορισμένης ισχύς εκπομπής για την προς τα κάτω ζεύξη, σε συνδυασμό με την συμπιεσμένη πληροφορία που είναι ευαίσθητη σε λάθη μετάδοσης, επηρεάζουν άμεσα την μετάδοση πληροφορίας. Τα σφάλματα, ως αποτέλεσμα των φυσικών διεργασιών που τα προκαλούν σε κάποια μέσα, όπως στο ραδιοδίαυλο, τείνουν να εμφανίζονται με τη μορφή καταιγισμού κι όχι μεμονωμένα. Η εμφάνιση σφαλμάτων με τη μορφή καταιγισμού έχει πλεονεκτήματα και μειονεκτήματα σε σχέση με τα μεμονωμένα σφάλματα του ενός bit. Από την πλευρά των πλεονεκτημάτων, έχουμε ότι η πληροφορία στέλνεται πάντοτε σε ομάδς bit. Το μειονέκτημα της εμφάνισης σφαλμάτων με τη μορφή καταιγισμού είναι ότι είναι πολύ πιο δύσκολο να ανιχνευτούν και να διορθωθούν σε σχέση με τα μεμονωμένα σφάλματα. Για να εξασφαλιστεί ακριβής ποιότητα μετάδοσης χρησιμοποιείται κωδικοποίηση διαύλου.

Η κωδικοποίηση διαύλου έχει ως στόχο τη βελτίωση της ποιότητας μετάδοσης, όταν το σήμα αντιμετωπίζει πολλές διαταραχές. Το αποτέλεσμα βέβαια της κωδικοποίησης είναι η αύξηση του αριθμού των μεταδιδόμενων bit. Η κωδικοποίηση συνίσταται στην προσθήκη συστηματικών ψηφίων (bits) στα ψηφία που έχουν πληροφοριακό περιεχόμενο, στα δεδομένα της πηγής. Τα πρόσθετα αυτά ψηφία, αν και δεν περιέχουν πληροφορία, δίνουν δυνατότητα στον αποκωδικοποιητή για ανίχνευση ή ακόμα και για διόρθωση σφαλμάτων που εμφανίζονται κατά την μετάδοση του σήματος. Αν κάθε έξοδος του διαύλου αντιστοιχούσε μοναδικά σε μία είσοδο πηγής, δεν θα υπήρχε πιθανότητα ανίχνευσης λαθών κατά την μετάδοση. Πρέπει η διαδοχή ψηφίων στον κωδικοποιητή να είναι μεγαλύτερη από τη διαδοχή στην πηγή.

Οι κώδικες ανίχνευσης σφαλμάτων χωρίζονται σε δύο κατηγορίες, στους συμπαγείς κώδικες(block codes), που είναι η εσωτερική προστασία λαθών και στους συνελικτικούς κώδικες(convolutional codes), που αποτελούν την εξωτερική προστασία λαθών όπως φαίνεται στο παρακάτω σχήμα:
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Σχήμα 3.8 : Κώδικες ανίχνευσης σφαλμάτων

Στην πρώτη κατηγορία, η πληροφορία τεμαχίζεται σε ομάδες των k ψηφίων πληροφορίας ή μηνύματος, και κάθε ομάδα αντιπροσωπεύει ένα από τα 2k διακριτά μηνύματα. Η πηγή πληροφορίας παρέχει k ψηφία πληροφορίας ενώ ο κωδικοποιητής προσθέτει (n-k) επιπλέον ψηφία έτσι, ώστε η προς μετάδοση κωδικοποιημένη λέξη να περιλαμβάνει n ψηφία. Χρησιμοποιούμε τον συμβολισμό (n,k) για να αναπαραστήσουμε έναν κώδικα. Ο λόγος (n-k)/k ονομάζεται πλεονασμός του κώδικα, ενώ ο λόγος των ψηφίων πληροφορίας προς τον συνολικό αριθμό ψηφίων, k/n, είναι το ποσοστό των κωδικοποιημένων ψηφίων που περιλαμβάνουν πληροφορία και ονομάζεται ρυθμός κώδικα. Έτσι για πηλίκο ¾, έχουμε τρία ψηφία πληροφορίας για κάθε τέσσερα ψηφία κωδικοποιημένης λέξης. Ο πλεονασμός σε αυτήν την περίπτωση είναι 25%, ενώ η επέκταση εύρους ζώνης είναι 4/3.  Άλλες παράμετροι είναι το βάρος w μιας κωδικοποιημένης λέξης, που ονομάζεται ο αριθμός των μη μηδενικών ψηφίων που περιέχονται στη λέξη και η απόσταση d μεταξύ δύο κωδικοποιημένων λέξεων, απόσταση Hamming d(i,j), που είναι ο αριθμός των θέσεων στις οποίες οι λέξεις διαφέρουν. Οι ιδιότητες ανίχνευσης και διόρθωσης σφαλμάτων ενός κώδικα εξαρτώνται από την απόσταση Hamming του.Η ανίχνευση n σφαλμάτων, απαιτεί τη χρησιμοποίηση κωδικών λέξεων με απόσταση Hamming τουλάχιστον  n + 1, ενώ για τη διόρθωση n σφαλμάτων, χρειαζόμαστε κώδικα απόστασης Hamming τουλάχιστον 2n + 1. Η ελάχιστη απόσταση ενός γραμμικού συμπαγούς κώδικα είναι ίση με το ελάχιστο βάρος των μη μηδενικών λέξεων του κώδικα. 

Οι κώδικες που αναφέρθηκαν προηγουμένως έχουν ως κοινό χαρακτηριστικό το ότι οι ακολουθίες των ψηφίων πληροφορίας χωρίζονται πρώτα σε ομάδες συγκεκριμένου μήκους και στη συνέχεια κωδικοποιούνται. Στους συνελικτικούς κώδικες (convolutional codes), αντίθετα, μια συνεχής ακολουθία από ψηφία πληροφορίας απεικονίζεται σε συνεχή ακολουθία ψηφίων στην έξοδο του κωδικοποιητή. Αυτή η απεικόνιση έχει υψηλή δόμηση και επιτρέπει την εφαρμογή μεθόδου αποκωδικοποίησης, που είναι διαφορετική από εκείνες που εφαρμόζονται στους κώδικες με λέξεις συγκεκριμένου μήκους. Μπορεί να λεχθεί, ότι η συνελικτική κωδικοποίηση επιτυγχάνει μεγαλύτερο κέρδος κωδικοποίησης από ό,τι επιτυγχάνει η κωδικοποίηση με κωδικές λέξεις συγκεκριμένου μήκους και ίδια πολυπλοκότητα. Οι συμπαγείς κώδικες, συνήθως ανιχνεύουν λάθη όταν πραγματοποιείται μια αυτόματη αίτηση επανάληψης(ARQ). Όταν ανιχνεύεται ένα λάθος, γίνεται αίτηση επαναμετάδοσης. Στη συνελικτική κωδικοποίηση, η αίτηση επαναμετάδοσης δεν είναι δυνατή, γιατί όταν ψηφιοποιούμε  και μεταδίδουμε λόγο, η επαναμετάδοση θα οδηγούσε σε ανυπόφορες καθυστερήσεις.

 
Στο GSM σύστημα χρησιμοποιούνται ταυτόχρονα οι συμπαγείς και οι συνελικτικοί κώδικες. Αρχικά, η πλειοψηφία των bits που προέρχονται από την κωδικοποίηση διαύλου, περνάνε από συμπαγή κωδικοποίηση, με αποτέλεσμα επιπλέον ψηφία να προστίθενται στα αρχικά. Στη συνέχεια, όλα τα κωδικοποιημένα ψηφία, περνάνε από συνελικτική κωδικοποίηση, διαμορφώνοντας τα τελικά κωδικοποιημένα ψηφία. Ο λόγος για αυτή τη διπλή κωδικοποίηση, είναι ότι αρχικά ανιχνεύουμε τα λάθη με τη συμπαγή κωδικοποίηση, ενώ στη συνέχεια διορθώνουμε τα λάθη αν μπορούμε χρησιμοποιώντας συνελικτική κωδικοποίηση.
3.3.1  Kωδικοποιητής ισοτιμίας (Parity encoder)

Ο κωδικοποιητής αυτός παρέχει στο σύστημα ανίχνευση λαθών, προσθέτοντας bits ισοτιμίας στην εισερχόμενη ροή δεδομένων. Διαβάζει μία ομάδα των 260 bits, τα οποία έχουν προέλθει από των κωδικοποιητή πηγής και τα οποία χωρίζονται σε δύο κατηγορίες. Στα 78 bits της 2ης κατηγορίας  που θεωρούνται λιγότερο σημαντικά και δεν προστατεύονται και στα 182 bits της 1ης κατηγορίας που διαιρούνται σε 50 bits της 1α και 132 bits της 1β, όπως φαίνεται παρακάτω. 
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Σχήμα 3.9 : Ομαδοποίηση των bits κατά τη διαδικασία της ανίχνευσης λαθών

Τα bits της κατηγορίας 1α, τα οποία είναι περισσότερο ευαίσθητα σε λάθη, προστατεύονται από κώδικες ανίχνευσης σφαλμάτων (error detecting codes). Χρησιμοποιώντας κυκλική κωδικοποίηση προστίθενται 3 bit πλεονάζουσας πληροφορίας, με αποτέλεσμα να παράγονται 50+3=53 bits. Οι κυκλικοί κώδικες είναι μια ειδική κατηγορία γραμμικών συμπαγών κωδίκων, δηλαδή το άθροισμα δύο οποιονδήποτε κωδικών, είναι και αυτό μια κωδικοποιημένη λέξη. Επιπλέον, με το να είναι γραμμικοί οι κώδικες, η κυκλική ολίσθηση ή περιστροφή μιας κωδικοποιημένης λέξης, παράγει μια άλλη κωδικοποιημένη λέξη. Κάθε κυκλικός κώδικας (k,n) χαρακτηρίζεται από το πολυώνυμο γεννήτρια g(x). Επειδή ο κώδικας που χρησιμοποιείται στο GSM είναι (53,50), το πολυώνυμο γεννήτρια είναι της μορφής x^3 + x + 1 και είναι βαθμού 53-50=3. Το παρακάτω διάγραμμα, μπορεί να παράγει μια κωδικοποιημένη λέξη. Όταν η πληροφορία θα έχει ολισθήσει ολόκληρη μέσα στο σύστημα, τα περιεχόμενα από το Reg0 μέχρι το Reg2, θα περιέχουν τα τρία πλεονάζοντα bits.
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Σχήμα 3.10 : Κυκλικός κώδικας

Το GSM διάλεξε να χρησιμοποιήσει κυκλική κωδικοποίηση εξαιτίας της ικανότητας να ανιχνεύει γρήγορα την παρουσία λαθών. Τα τρία πλεονάζοντα bits που παράγονται από την κυκλική κωδικοποίηση, δίνουν την δυνατότητα στον δέκτη να αποφασίσει γρήγορα αν έχει παραχθεί ένα λάθος. Αν ανιχνευθεί κάποιο λάθος, το πλαίσιο των bits θεωρείται αλλοιωμένο και επειδή δε γίνεται κατανοητό, απορρίπτεται και ανταλλάσσεται με κάποια ελαφρώς εξασθενημένη εκδοχή του αμέσως προηγούμενου πλαισίου που είχε παραδωθεί χωρίς λάθος. 

3.3.2 Συνελικτικός Kωδικοποιητής (Convolutional encoder)
Για τα bits της 1β κατηγορίας μαζί με τα κωδικοποιημένα της 1α, χρησιμοποιείται η συνελικτική κωδικοποίηση (convolutional coding). Οι συνελικτικοί κώδικες δημιουργούνται σχηματίζοντας τη συνέλιξη των ψηφίων πληροφορίας, με την κρουστική απόκριση ενός καταχωρητή ολίσθησης. Η κρουστική απόκριση του καταχωρητή ολίσθησης ορίζεται ως η απόκριση του κωδικοποιητή όταν στην είσοδο του εμφανίζεται το ψηφίο ‘1’, ακολουθούμενο από ‘0’. Αφού πραγματοποιηθεί προσθήκη 4 bits στην αρχική συνοχή των 185 bits, εφαρμόζεται ο συνελικτικός κώδικας όπως παρουσιάζεται παρακάτω:
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Σχήμα 3.11 : Λειτουργία του συνελικτικού κώδικα

Χρησιμοποιούνται 4 flip-flops, και η συνέλιξη είναι της μορφής D^4 +D^3 + 1 and D^4 +D^3 + D + 1. Το GSM επιλέγει να χρησιμοποιήσει συνελικτική κωδικοποίηση χάρη στην ικανότητα αποτελεσματικής διόρθωσης λαθών. Για το σκοπό αυτό γίνεται χρήση των διαγραμμάτων Trellis.

Μετά την κωδικοποίηση παράγεται μία νέα διαδοχή από 378 (2(53+132+4=189)=378) bits ενώ ο ρυθμός ροής της πληροφορίας γίνεται 378 bits κάθε 20ms(18,9kb/s). Σε αυτά τα 378 bits προστίθενται τα 78 μη προστατευόμενα bits της 2ης κατηγορίας. Έτσι, ο GSM ρυθμός ροής των bits είναι 456 bits κάθε 20 ms, δηλαδή 22,8 kb/s που περιλαμβάνει 13 Kbps από ακατέργαστα δεδομένα συν 9,8 Kbps από ισοτιμία, πλεονάζοντα bits και κωδικοποίηση διαύλου.

Η συνολική διαδικασία παρουσιάζεται παρακάτω:
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Σχήμα 3.12 : Διαδικασία ανίχνευσης και διόρθωσης λαθών
3.4     Ανάδευση (Interleaver encoder)

Οι κώδικες διόρθωσης λαθών είναι ικανοποιητικοί όταν διορθώνουν τυχαία διασκορπισμένα λάθη, αλλά δεν είναι αποτελεσματικοί όταν τα λάθη εμφανίζονται σε ριπές. Επειδή στην πραγματικότητα τα λάθη εμφανίζονται σε ριπές, είναι απαραίτητη η ανάδευση της πληροφορίας, Συνήθως τα λάθη επηρεάζουν συνεχόμενα ψηφία και για να αντιμετωπίσουμε αυτό το πρόβλημα θέλουμε να βρούμε ένα τρόπο να διαχωρίσουμε τα συνεχόμενα ψηφία ενός μηνύματος, έτσι ώστε να στέλνονται με μη συνεχόμενο τρόπο. Αυτό επιτυγχάνεται με μία διαδικασία, η οποία διαχωρίζει τα ψηφία της πληροφορίας σε μία διαφορετική σειρά από αυτή που δημιουργήθηκαν. Η διαδικασία αυτή είναι πολύ χρήσιμη για τους εξής λόγους. Πρώτο, διότι τα εσφαλμένα bit εμφανίζονται κατά ομάδες παρά μεμονομένα. Τούτο ισχύει στις ριπές και προκύπτει από στατιστικές σφαλμάτων στις ασύρματες μεταδόσεις καθώς και από διασυμβολική παρεμβολή, που εισάγεται κατά τη διαμόρφωση. Η δομή της ριπής αυτή καθεαυτή είναι μια αιτία για την ομαδοποίηση των σφαλμάτων, διότι, λόγω του ότι οι στάθμες παρεμβολής και λήψης μεταβάλλονται συναρτήσει του χρόνου, μπορεί μια ριπή να έχει μικρό αριθμό λαθών, ενώ η επόμενη να έχει πολλά. Δεύτερο, έχει διαπιστωθεί ότι είναι πιο δύσκολο να σχεδιαστούν αποδοτικοί κώδικες, όταν υπάρχουν αρκετά διαδοχικά εσφαλμένα bit λάθη. Καλύτερη επίδοση επιτυγχάνεται, όταν τα λάθη είναι τυχαία.

Η ανάδευση είναι η διαδικασία αναδιάταξης των bits, η αποσυσχέτιση των σχετικών θέσεων των ψηφίων στις κωδικές λέξεις και στις διαμορφωμένες σε ραδιοκύματα ριπές. Σκοπός του αλγορίθμου της ανάδευσης είναι να αποφευχθεί το ρίσκο να χαθεί πληροφορία διαδοχικών bits κατά τη διάρκεια της μετάδοσης, δηλαδή προστατεύει την πληροφορία ενάντια στην παρεμβολή, το θόρυβο και τη φυσική διακοπή κατά την μετάδοση. Κύριος στόχος είναι να σιγουρευτούμε ότι μόνο ένα μέρος της πληροφορίας περιέχεται μέσα σε κάθε ριπή. Με αυτό το τρόπο, όταν μια ριπή φθάσει λανθασμένη, η απώλεια δεν επηρεάζει τη συνολική ποιότητα μετάδοσης επειδή οι τεχνικές διόρθωσης λαθών έχουν την ικανότητα να παρεμβάλουν για τη χαμένη πληροφορία. Είναι η διαδικασία της ανάδευσης που είναι κυρίως υπεύθυνη για την ανεκτικότητα της GSM πληροφορίας, βοηθώντας την να ανεκτεί σημαντικό θόρυβο και παρεμβολή και να διατηρήσει την ποιότητα εξυπηρέτησης που παρουσιάζεται στο συνδρομητή.
Συνίσταται στην ανάμιξη των bit αρκετών κωδικών λέξεων, έτσι ώστε τα bit που βρίσκονται κοντά μεταξύ τους στο διαμορφωμένο σήμα να κατανέμονται σε αρκετές κωδικές λέξεις. Επειδή η πιθανότητα λάθους διαδοχικών bit στο διαμορφωμένο σήμα είναι πάρα πολύ συσχετισμένη, και επειδή η επίδοση κωδικοποίησης του διαύλου είναι καλύτερη όταν τα σφάλματα είναι ασυσχέτιστα, η ανάδευση στοχεύει στην αποσυσχέτιση των σφαλμάτων και των θέσεων τους στις κωδικές λέξεις. Μια πρόχειρη απεικόνιση της διαδικασίας της ανάδευσης ακολουθεί παρακάτω:
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Σχήμα 3.13 : Διαδικασία ανάδευσης
Για να κατανοήσουμε πως λειτουργεί η διαδικασία της ανάδευσης, παραθέτουμε το παρακάτω παράδειγμα. Θέλουμε να μεταδώσουμε 20 bits. Επιπλέον, σε μία ριπή μπορούν να μεταδωθούν 10 bits, ενώ ο μηχανισμός διόρθωσης λαθών μπορεί να διορθώσει τρία λάθη κάθε 10 bits. Υπάρχουν δύο σενάρια τα οποία φαίνονται στο παρακάτω σχήμα και από το οποίο παρατηρούμε πως με την ανάδευση, λαμβάνονται από το δέκτη και τα 20 bits σωστά, χωρίς την ανάδευση, χάνεται μία ολόκληρη ριπή.
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Σχήμα 3.14 : Μετάδοση bits με και χωρίς ανάδευση
 Η διαδικασία της ανάδευσης ολοκληρώνεται σε δύο στάδια, και δεν προσθέτει καθόλου επιπλέον ψηφία. Στο πρώτο στάδιο, στο GSM σύστημα, τα 456 bits που αντιστοιχούν στην έξοδο του κωδικοποιητή διαύλου μπορούν να διασκορπιστούν σε 4 ριπές(4*114 = 456). Επιπλέον  χωρίζονται σε 8 υποομάδες των 57 bits η καθεμία όπως φαίνεται και στο παρακάτω σχήμα.
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Σχήμα 3.15 : Διαγώνιος αναδευτής
 Μία ριπή μπορεί να περιέχει μόνο δύο τέτοιες υποομάδες, έτσι ώστε αν κάποιο μέρος της ριπής χαθεί, να υπάρξει απώλεια μόνο των τελείως απομονωμένων ψηφίων, ώστε να επηρεαστεί ελάχιστα η φωνή. Τα χαμένα ψηφία μπορούν συνήθως να αναπληρωθούν μέσα από την κωδικοποίηση διαύλου. Στην περίπτωση που χαθεί μια ολόκληρη ριπή, χάνεται το 25% του συνολικού αριθμού ψηφίων, και δεν είναι δυνατή η διόρθωση μέσα από την κωδικοποίηση διαύλου. Για να αποτραπεί μια τέτοια κατάσταση, το δεύτερο στάδιο παράγει ριπές που είναι ένα μίγμα από τις υποομάδες των 57 ψηφίων, και ανήκουν σε διαδοχικές ομάδες φωνής. Κάθε υποομάδα των 57 bit μεταφέρεται από διαφορετική ριπή και σε διαφορετικό πλαίσιο TDMA. Η πρώτη υποομάδα των 57 bits περιέχει τους αριθμούς των bit (0, 8, 16, .....448), η δεύτερη τους αριθμούς (1, 9, 17, .....449). Η τελευταία υποομάδα των 57 bits θα περιέχει τους (7, 15, .....455). Η μέγιστη απώλεια σε αυτή τη περίπτωση, μειώνεται στο 12,5% του συνολικού αριθμού ψηφίων, και μπορεί να διορθωθεί με την κωδικοποίηση διαύλου. Ωστόσο, αυτή η διαδικασία αυξάνει την καθυστέρηση. Η ακριβής διαδικασία παριστάνεται στο σχήμα 3.16.
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Σχήμα 3.16 : Διαδικασία ανάδευσης
Οι πρώτες τέσσερις υποομάδες των 57 bits τοποθετούνται στα ζυγά αριθμημένα bits των τεσσάρων συνεχόμενων ριπών. Οι άλλες τέσσερις υποομάδες των 57 bits τοποθετούνται στα περιττά αριθμημένα bits των επόμενων τεσσάρων συνεχόμενων ριπών. Με αυτό το τρόπο γειτονικά ψηφία σε μία κωδική λέξη τοποθετούνται σε διαφορετικές υποομάδες.Ο αριθμός των υποομάδων στις οποίες χωρίζεται τελικά μια κωδική λέξη ονομάζεται βάθος ανάδευσης. Το βάθος για την GSM ανάδευση  είναι 8. Επιπλέον μια νέα ομάδα πληροφορίας αρχίζει κάθε 4 ριπές. Ο αριθμός των ριπών που απαιτείται για τη μετάδοση μιας κωδικής λέξης ονομάζεται βάθος ανάδευσης. 

Ο συνολικός αλγόριθμος ανάδευσης φαίνεται παρακάτω:
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Σχήμα 3.17 : Αλγόριθμος ανάδευσης
Το κύριο μειονέκτημα της διαδικασίας της ανάδευσης είναι η αντίστοιχη καθυστέρηση, αφού οι κωδικές λέξεις διασκορπίζονται σε πολλές ριπές. Για την πλήρη ανακατασκευή μιας κωδικής λέξης, πρέπει να περιμένουμε τη συνολική μετάδοση μερικών ριπών. Αυτό αναγκαστικά προκαλεί μια καθυστέρηση στη μετάδοση, που είναι λειτουργία του βάθους ανάδευσης. Ο χρόνος μετάδοσης από την πρώτη ριπή μέχρι την τελευταία, μέσα σε μια ομάδα, είναι 8 πλαίσια TDMA(περίπου 37 ms). Στο GSM, ένα μέγιστο βάθος ανάδευσης ίσο με 19, μπορεί να οδηγήσει σε καθυστέρηση μέχρι 360 ms.

Η αντίθετη διαδικασία της ανάδευσης ονομάζεται επαναφορά. Επαναφέρει τα ψηφία των διαφόρων ριπών στην αρχική τους σειρά, για να επανακατασκευαστούν οι κωδικές λέξεις.

3.5      Κωδικοποιητής τυποποίησης πακέτων (Packet Format  

           Encoder)


  Κάθε πλαίσιο δεδομένων στη συνέχεια τυποποιείται ούτως ώστε να συμπεριλάβει κάποια bits ελέγχου. Υπάρχουν αρκετοί τύποι πλαισίων που μπορούν να σταλούν επιπλέον των πλαισίων δεδομένων φωνής και η τυποποίηση είναι διαφορετική για κάθε ένα από αυτά. Εμείς εδώ έχουμε θεωρήσει μόνο πλαίσια δεδομένων φωνής, τα οποία ονομάζονται φυσικές ριπές (normal bursts). 
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Σχήμα 3.18 : Δομή μιας φυσικής ριπής

Όπως βλέπουμε από το παραπάνω σχήμα διευκρινίζεται το είδος των δεδομένων και το πλήθος των bits. Τα διαφορετικά είδη των bits είναι :

· Βits ουράς (T) : Αυτά τα 3 bits στην αρχή και στο τέλος μιας φυσικής ριπής χρησιμοποιούνται για να διαχωρίζουν τις ριπές και τίθενται στην τιμή 0.
· Δεδομένα : δύο ομάδες των 57 bits δεδομένων που προήλθαν από την ανάδευση “πακετάρονται” σε μία φυσική ριπή.
· Σημαία (S) : Αυτά τα bits υποδεικνύουν πότε η ριπή περιέχει δεδομένα χρήστη ή σήματος.
· Εκπαιδευτική ακολουθία (Τ) : Αυτή η σταθερή σειρά των 26 bits είναι γνωστή εκ των προτέρων και στον πομπό και στον δέκτη και χρησιμοποιείται για το συγχρονισμό αυτών σε περιβάλλον όπου υπάρχει εξασθένηση λόγω πολυδιαδρομικής μετάδοσης.
· Bits προστασίας : Αυτά τα 8.25 bits δεν είναι φυσικά bits αλλά εκφράζουν την καθυστέρηση χρόνου στο τέλος της ριπής όταν χρησιμοποιείται ισχύς ελέγχου από το σύστημα. Καθόλου bits δεν μεταδίδονται κατά τη διαδικασία αυτή.
3.6    Κρυπτογράφηση (Encryption)


Στη συνέχεια τα bits δεδομένων από τα τυποποιημένα πλαίσια κρυπτογραφούνται προάγοντας έτσι την ασφάλεια και τη μυστικότητα των τηλεπικοινωνιών. Ο αλγόριθμος που χρησιμοποιείται γι αυτό το λόγο στο GSM σύστημα και είναι γνωστός ως Α5 δεν έχει επίσημα δημοσιευτεί. Χρησιμοποιεί τρεις γραμμικούς με σύστημα ανατροφοδότησης,  καταχωρητές ολίσθησης (LFSRs), μήκους 19,22 και 23 bits αντίστοιχα. Κάθε ένας από αυτούς μετράει ανεξάρτητα βασιζόμενος στην τιμή του δικού του μεσαίου bit όπως και των άλλων καταχωρητών.  Η διαδικασία της μονάδας φαίνεται στο παρακάτω σχήμα.  

[image: image43.png]RO (19 bits)

RI (22 bits)

R2 (23 bits)

+

Input Bit

Output Bit |




Σχήμα 3.19 : Λειτουργία αλγορίθμου Α5

Οι καταχωρητές αρχικοποιούνται με ένα κλειδί που διανέμεται έπειτα στο σύστημα με τη χρονομέτρηση των καταχωρητών 100 φορές. Αυτό γίνεται για να συντηρηθεί η ψευδοτυχαία φύση των εξερχόμενων bits. O αποκωδικοποιητής επίσης χρησιμοποιεί το ίδιο κλειδί και τον ίδιο αλγόριθμο για να ανακτήσει την αρχική πληροφορία. Το ζήτημα της κρυπτογράφησης όμως και γενικότερα της ασφάλειας των δεδομένων που επιτυγχάνεται στο GSM σύστημα είναι αρκετά σημαντικό γι αυτό και αναλύεται περισσότερο στο επόμενο κεφάλαιο.

3.7    Διαφορικός κωδικοποιητής (Differential Encoder)


Το σχέδιο διαμόρφωσης που χρησιμοποιείται στο σύστημα GSM απαιτεί ότι οι πληροφορίες φάσης των δεδομένων είναι γνωστές στον δέκτη.  Για να βοηθήσει αυτήν την διαδικασία, χρησιμοποιείται η διαφορική κωδικοποίηση. Αυτός ο κωδικοποιητής δίνει ένα κομμάτι παραγωγής ανάλογα με τις τιμές του τρέχοντος bit και του προηγούμενου bit. Βασικά, ο κωδικοποιητής εκτελεί και λειτουργία XNOR αυτών των bits.

3.8 Αποκωδικοποιητές (Decoders)

Στην πλευρά του δέκτη, κάθε ένας από τους κωδικοποιητές που αναφέρθηκε παραπάνω έχει και τον αντίστοιχο αποκωδικοποιητή, ο οποίος εκτελεί την αντίστροφη διαδικασία προκειμένου να ανακτήσει την αρχική πληροφορία. Δύο από τους κωδικοποιητές που είναι άξιοι αναφοράς είναι ο λεκτικός αποκωδικοποιητής (speech decoder) και ο viterbi αποκωδικοποιητής.

 3.8.1 Λεκτικός αποκωδικοποιητής (Speech Decoder)

Στο GSM σύστημα χρησιμοποιείται ο αποκωδικοποιητής RPE-LTP. Η λειτουργία αυτού φαίνεται στο παρακάτω σχήμα.
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Σχήμα 3.20 : Block διάγραμμα του RPE-LTP αποκωδικοποιητή

3.8.2  Viterbi Αποκωδικοποιητής

Η αποκωδικοποίηση διαύλου προσπαθεί να ανακατασκευάσει την αρχική πληροφορία από την έξοδο του αποδιαμορφωτή, χρησιμοποιώντας τα πλεονάζοντα ψηφία που προστέθηκαν για να ανιχνεύσει την παρουσία σφαλμάτων, να διορθώσει πιθανά σφάλματα και να εκτιμήσει τα ψηφία που πιθανόν μεταδόθηκαν, με βάση αυτά που ελήφθησαν. Η λειτουργία αυτή είναι πολύ πιο αποτελεσματική, όταν ο αποδιαμορφωτής δείχνει μια εκ των προτέρων πιθανότητα σφάλματος για κάθε ψηφίο.  Ένας από τους πιο σημαντικούς αποκωδικοποιητές με μεγάλη ικανότητα στη διόρθωση λαθών είναι ο Viterbi, ο οποίος χρησιμοποιεί τον αλγόριθμο MLSE (Maximum Likelihood Sequence Estimation). Ο στόχος του MLSE είναι να βρεθεί η καλύτερη εκτίμηση των μεταδιδόμενων bits από ένα σύνολο λαμβανόμενων bits. Τα λαμβανόμενα bits μπορεί να είναι λανθασμένα. Η εκτίμηση των μεταδιδόμενων bits βασίζεται στην αρχή ότι μόνο ένα μικρό σύνολο των επιτρεπόμενων συμβόλων μεταδίδεται, και εάν το λαμβανόμενο σχέδιο δεν ταιριάζει με κάποιο από αυτά ακριβώς, η πιο στενή αντιστοιχία υποτίθεται ότι είναι η μεταδιδόμενη ακολουθία κομματιών. Για παράδειγμα αν ένα σύστημα μεταδίδει μόνο τις ακολουθίες 0000, 0100, 1000, και 1111, και η λαμβανόμενη ακολουθία είναι η 0101 μπορεί να προκύψει ότι η λαμβανόμενη ακολουθία λάθος, δεδομένου ότι ο δέκτης ξέρει το σύνολο έγκυρων ακολουθιών μετάδοσης. Ο στόχος είναι να γίνει μία έξυπνη εκτίμηση της μεταδιδόμενης ακολουθίας, λαμβάνοντας υπόψη τη λαμβανόμενη ακολουθία. Μία λογική εκτίμηση θα ήταν ότι η μεταδιδόμενη ακολουθία είναι αυτή που βρίσκεται πιο κοντά στη λαμβανόμενη. Η σύγκριση αυτή μπορεί να γίνει με διάφορους τρόπους και ένας από αυτούς είναι να μετρηθεί ο αριθμός των διαφορετικών bits στις αντίστοιχες ακολουθίες αυτών. Αυτό το μέτρο καλείται απόσταση Hamming. Σε αυτό το παράδειγμα, η ελάχιστη τιμή της απόστασης  Hamming μεταξύ της λαμβανόμενης ακολουθίας και οποιασδήποτε από τις μεταδιδόμενες ακολουθίες είναι 1, για το ρεύμα  μετάδοσης 0100. Έτσι ο δέκτης συμπεραίνει ότι η ακολουθία που μεταδόθηκε ήταν η 0100. Εάν το ποσοστό λάθους κομματιών είναι χαμηλό, αυτή η εκτίμηση είναι πιθανό να είναι αληθινή, και το σύστημα εκτελεί τη διόρθωση λάθους. Ο συνελικτικός κωδικοποιητής μπορεί να αντιπροσωπευθεί ως μηχανή πεπερασμένων καταστάσεων με κάθε εισαγωγή bits να προκαλεί μια κρατική μετάβαση. Ο συνελικτικός κωδικοποιητής που χρησιμοποιείται στο σύστημα GSM χρησιμοποιεί την τρέχουσα είσοδο bits και 4 προηγούμενα bits για να παράγει τα bits εξόδου οποιαδήποτε στιγμή. Οπότε έχει 16 καταστάσεις και κάθε εισερχόμενο bit προκαλεί μετάβαση από μία κατάσταση σε κάποια άλλη. Κάθε μία από αυτές έχει έξοδο 2 bits. Ο αποκωδικοποιητής Viterbi χρησιμοποιεί την ίδια  μηχανή και η λειτουργία της μπορούν να απεικονιστεί χρησιμοποιώντας trellis τα διαγράμματα. Αυτά είναι διαγράμματα καταστάσεων που δείχνουν όλες τις πιθανές ακολουθίες των μεταδιδόμενων και λαμβανόμενων bits. Ένα διάγραμμα trellis φαίνεται στο σχήμα 3.21.
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Σχήμα 3.21 : Trellis διάγραμμα για το αποκωδικοποιητή Viterbi

To σχήμα 3.21 δείχνει το μονοπάτι που επιλέχθηκε για τη λαμβανόμενη ακολουθία 00 00 11 01 10. Η μεταδιδόμενη ακολουθία bits κατά μήκος αυτού του μονοπατιού είναι η 00110 που είναι και η αποκωδικοποιημένη ακολουθία.

	4
	 ΑΣΦΑΛΕΙΑ ΣΤΟ GSM ΣΥΣΤΗΜΑ


Ο σκοπός αυτού του κεφαλαίου να παρουσιάσει τα βασικά χαρακτηριστικά ασφάλειας του GSM συστήματος. Η ασφάλεια που μπορεί να προσφέρει ένα τηλεπικοινωνιακό σύστημα είναι από τα σημαντικότερα κριτήρια επιλογής του και γι αυτό και δίνεται ιδιαίτερη έμφαση σε αυτόν τον τομέα. Έτσι παρακάτω αναφέρονταιι τα χαρακτηριστικά ασφάλειας του GSM, οι τρόποι με τους οποίους αυτή επιτυγχάνεται, η σπουδαιότητα αυτής και όλα τα δομικά στοιχεία που συνεργάζονται για την επίτευξη της.

4.1      Κρυπτογράφηση ( Εncryption )

  
Η κρυπτογράφηση παρέχει έναν από τους καλύτερους τρόπους για να εγγυηθεί η ακεραιότητα και η “οικονομικώς αποδοτική” εμπιστευτικότητα των πληροφοριών. Η κρυπτογράφηση μετασχηματίζει τις πληροφορίες σε μια ακατανόητη μορφή. Αυτό επιτυγχάνεται με τη χρησιμοποίηση ενός μαθηματικού αλγορίθμου και ενός κλειδιού, ώστε να χειριστεί τα δεδομένα κατά σύνθετο τρόπο. Τα προκύπτοντα υπολογισμένα στοιχεία μπορούν έπειτα να διαβιβαστούν χωρίς το φόβο της κοινοποίησης, υπό τον όρο ότι, φυσικά, η εφαρμογή είναι ασφαλής και ο μαθηματικός αλγόριθμος είναι υγιής. Οι αρχικές πληροφορίες μπορούν έπειτα να γίνουν κατανοητές  μέσω μιας διαδικασίας αποκρυπτογράφησης.


Η κρυπτογράφηση μπορεί να χρησιμοποιηθεί σε πολλές εφαρμογές για τη βεβαίωση της ακεραιότητας και της εμπιστευτικότητας. Μπορεί να χρησιμοποιηθεί για να προστατεύσει την ακεραιότητα ή/και την εμπιστευτικότητα των τηλεφωνημάτων, των αρχείων υπολογιστών, του ηλεκτρονικού ταχυδρομείου, των ηλεκτρονικών ιατρικών στοιχείων, των φορολογικών μητρώων, των εταιρικών ιδιόκτητων στοιχείων, των πιστωτικών στοιχείων, των μεταδόσεων fax και πολλών άλλων τύπων ηλεκτρονικών πληροφοριών. Αναμένεται ότι οι κρυπτογραφικές τεχνολογίες θα χρησιμοποιηθούν σε εθελοντική βάση στην προστασία των πληροφοριών και των υπηρεσιών που παρέχονται μέσω της εθνικής υποδομής πληροφοριών.  Η κρυπτογράφηση που χρησιμοποιείται με αυτούς και άλλους τύπους πληροφοριών προστατεύει τη μεμονωμένη μυστικότητα των πολιτών μας συμπεριλαμβανομένων, παραδείγματος χάριν, των αρχείων και των συναλλαγών τους με τις κυβερνητικές αντιπροσωπείες και τους χρηματοδοτικούς οργανισμούς. Οι οργανώσεις ιδιωτικού τομέα μπορούν επίσης να ωφεληθούν από την κρυπτογράφηση με την εξασφάλιση των προγραμμάτων τους ανάπτυξης και μάρκετινγκ προϊόντων, παραδείγματος χάριν. Μπορεί επίσης να προστατεύσει από τη βιομηχανική κατασκοπεία με το να καταστήσει τους υπολογιστές ασφαλέστερους ενάντια στις αναρμόδιες διαρρήξεις και, εάν το στοιχείο κρυπτογραφείται, να το καταστήσει άχρηστο για εκείνους που δεν έχουν το απαραίτητο κλειδί.


Στην επόμενη παράγραφο παρουσιάζονται συνοπτικά τα διάφορα είδη αλγορίθμων που χρησιμοποιούνται στην κρυπτογράφηση των πληροφοριών.

4.1.1 Είδη αλγορίθμων

          A. Συμμετρικοί αλγόριθμοι

Οι συμμετρικοί αλγόριθμοι είναι αλγόριθμοι οι οποίοι χρησιμοποιούν το ίδιο κλειδί για την κρυπτογράφηση και αποκρυπτογράφηση. Για παράδειγμα αν το απλό κείμενο δίνεται από τη μεταβλητή P ,το κρυπτογραφημένο από τη μεταβλητή C και οι λειτουργίες κρυπτογράφησης και αποκρυπτογράφησης με κλειδί το x από τις συναρτήσεις Εx() και  Dx() τότε η λειτουργία των συμμετρικών αλγορίθμων περιγράφεται ως εξής :
  C=Ex(P)

  P=Dx(C)

  P=Dx(Ex(P))
 Σε έναν καλό αλγόριθμο κρυπτογράφησης  η ασφάλεια των δεδομένων εξακολουθεί να υπάρχει όσο εξασφαλίζεται η μυστικότητα του κλειδιού, κάτι το οποίο δημιουργεί το πρόβλημα της διαχείρισης του κλειδιού στους συμμετρικούς αλγόριθμους. Το πιο γνωστό παράδειγμα αυτών είναι ο αλγόριθμος DES (DATA ENCRYPTION STANDARD). Αυτή η ομάδα αλγορίθμων μπορεί με τη σειρά της να χωριστεί σε δύο κατηγορίες.

· BLOCK CIPHERS

H κατηγορία αυτή όπως υποδηλώνει και το όνομά της κρυπτογραφεί και αποκρυπτογραφεί δεδομένα σε ομάδες των bit. Ο αλγόριθμος DES για τον οποίο έγινε αναφορά παραπάνω χρησιμοποιεί ένα κλειδί των 56 bit και επεξεργάζεται δεδομένα σε ομάδες των 64 bit παράγοντας έτσι στην έξοδο κρυπτογραφημένα δεδομένα ίσου μήκους 

με την είσοδο και αντίστροφα.  Οι αλγόριθμοι αυτού του είδους χαρακτηρίζονται κυρίως από τον τρόπο λειτουργίας τους, τον οποίο πλαισιώνουν στοιχεία όπως :
electronic code book (ECB)

cipher block chaining (CBC)
cipher feedback (CFB)
Τα δύο τελευταία στοιχεία είναι παραδείγματα κατά τα οποία η επιτυχημένη κρυπτογράφηση ομάδας bit εξαρτάται από την έξοδο μιας ή περισσοτέρων προηγούμενων κρυπτογραφήσεων. Αυτοί οι τρόποι λειτουργίας είναι επιθυμητοί γιατί  σπάνε την “ μία προς μία “ επικοινωνία που υπάρχει ανάμεσα στο απλό και στο κρυπτογραφημένο κείμενο.( όπως συμβαίνει στην περίπτωση του ECB )
· STREAM CIPHERS

Oι αλγόριθμοι αυτού του είδους λειτουργούν παράγοντας για κάθε απλό bit ένα μοναδικό κρυπτογραφημένο bit. Βασίζονται στην εκτέλεση της πράξης του αποκλειστικού Η (XOR) μεταξύ του κλειδιού και των δεδομένων που θέλουμε να κρυπτογραφήσουμε. Η ασφάλεια ενός αλγορίθμου αυτής της κατηγορίας εξαρτάται εξολοκλήρου από τις ιδιότητες του μυστικού κλειδιού. Ένα εντελώς τυχαίο κλειδί θα μπορούσε να κρυπτογραφήσει αποτελεσματικά και με ασφάλεια μια ομάδα δεδομένων εν αντιθέσει με ένα μη-τυχαίο κλειδί που θα παρείχε πολύ μικρή ασφάλεια.

Ένα πολύ σημαντικό εργαλείο για αυτήν την κατηγορία είναι οι γραμμικοί ανάδρομοι καταχωρητές ολίσθησης (Linear Feedback Shift Registers (LFSRs) ), όπου το κενό bit που δημιουργείται με την ολίσθηση είναι αποτέλεσμα προηγούμενων καταστάσεων. Με την κατάλληλη επιλογή των ανάδρομων κλάδων οι καταχωρητές αυτοί μπορεί να λειτουργήσουν σαν γεννήτριες παραγωγής τυχαίων αριθμών.  Ο αλγόριθμος Α5 που χρησιμοποιείται στο GSM σύστημα για την κρυπτογράφηση φωνής και δεδομένων είναι ένας αλγόριθμος αυτής της κατηγορίας που χρησιμοποιεί τρεις ελεγχόμενους από ρολόι καταχωρητές αυτού του είδους. Οι ιδιότητες των LFSRs όπως η συνάρτηση αυτοσυσχέτισης και η φασματική πυκνότητα ισχύος  τους καθιστούν χρήσιμους και για άλλες λειτουργίες. Έχουν δε το επιπλέον πλεονέκτημα της εύκολης υλοποίησής τους. 

Το μέγιστο μήκος της ακολουθίας των  bits που παράγει ο καταχωρητής (m-sequence) ισούται με  2n-1 όπου n είναι ο βαθμός του καταχωρητή. Παρακάτω δίνεται ένα παράδειγμα καταχωρητή ο οποίος παράγει μία μήκους m ακολουθία bits αποτελούμενη από τις ακόλουθες καταστάσεις 

(1111, 0111, 1011, 0101, 1010, 1101, 0110, 0011, 1001, 0100, 0010, 0001, 1000, 1100, 1110). 
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Σχήμα 4.1 :  Γραμμικός καταχωρητής ολίσθησης
B. ΑΛΓΌΡΙΘΜΟΙ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ
Οι αλγόριθμοι δημοσίου κλειδιού χαρακτηρίζονται από δύο κλειδιά, ένα δημόσιο και ένα ιδιωτικό, τα οποία επιτελούν ολοκληρωμένες λειτουργίες. Τα δημόσια και τα ιδιωτικά κλειδιά υπάρχουν σε ζευγάρια και στην ιδανική περίπτωση έχουν την ιδιότητα ότι το ιδιωτικό κλειδί δεν είναι εφικτό να προκύψει από το δημόσιο κλειδί, κάτι το οποίο επιτρέπει στο δεύτερο να γίνεται ευρέως γνωστό στο σύστημα χωρίς κίνδυνο. Δεδομένα που έχουν κρυπτογραφηθεί με ένα  γνωστό δημόσιο κλειδί, μπορούν να αποκρυπτογραφηθούν μόνο με το αντίστοιχο ιδιωτικό κλειδί και αντίστροφα. Η λειτουργία αυτή εκφράζεται μαθηματικά ως εξής :

  C=Epub  (P)

  P=Dpriv (C)

  C=Epriv (P) 

  P=Dpub (C)

Η κρυπτογράφηση με χρήση δημοσίου κλειδιού απλοποιεί το πρόβλημα της διαχείρισης κλειδιού αφού οι χρήστες μπορούν να ανταλλάξουν κρυπτογραφημένα δεδομένα χωρίς προηγουμένως να έχουν ανταλλάξει πληροφορίες που αφορούν στο κλειδί. Οι ψηφιακές υπογραφές για παράδειγμα κάνουν χρήση αυτής της κατηγορίας αλγορίθμων. Το πιο γνωστό παράδειγμα αλγορίθμου δημοσίου κλειδιού είναι ο RSA, ο οποίος πήρε το όνομά του από τους δημιουργούς του Rivest, Shamir, και  Adleman.  Στο GSM σύστημα ωστόσο δεν γίνεται χρήση αλγορίθμου δημοσίου κλειδιού. 
4.2      Η ΑΣΦΑΛΕΙΑ ΣΤΟ GSM ΣΥΣΤΗΜΑ

Το παγκόσμιο σύστημα κινητών τηλεπικοινωνιών (GSM ) είναι το μεγαλύτερο δεύτερης γενιάς τηλεπικοινωνιακό σύστημα. Το σύστημα ασφαλείας του σηματοδότησε την αρχή της ανάπτυξης χαρακτηριστικών ασφαλείας για πολλές ακόλουθες γενιές συστημάτων. Ο θεμελιώδης σκοπός του συστήματος ασφαλείας του GSM συστήματος ήταν να εξασφαλίσει σωστή χρέωση των τηλεφωνικών κλήσεων. Προηγούμενα περιστατικά από αναλογικά τηλεπικοινωνιακά δίκτυα είχαν δείξει πόσο εύκολο είναι να παραστήσει κάποιος κάποιον νόμιμο χρήστη του συστήματος όταν δεν εφαρμόζεται κάποιος μηχανισμός πιστοποίησης του χρήστη. Η πιστοποίηση του χρήστη στο GSM βασίζεται σε ένα μυστικό κλειδί το οποίο είναι αποθηκευμένο στην κάρτα SIM, η οποία βρίσκεται τοποθετημένη μέσα στο κινητό τηλέφωνο. Ένας αλγόριθμος κρυπτογράφησης χρησιμοποιείται προκειμένου να προστατέψει την ταυτότητα του χρήστη. Ένας άλλος αλγόριθμος χρησιμοποιείται για να εξασφαλίσει την ασφάλεια της τηλεφωνικής κλήσης κατά τη μετάδοση της και τη μεταφορά δεδομένων από και προς τον χρήστη του συστήματος. Το σύστημα ασφαλείας στο GSM έχει στο σύνολο του ικανοποιήσει σε μεγάλο βαθμό την απαίτηση για σωστή χρέωση των τηλεφωνικών συνδιαλέξεων. Οι 

GSM χρήστες εμπιστεύονται ακόμα τις χρεώσεις και τις υπηρεσίες που αναγράφονται στους τηλεφωνικούς του λογαριασμούς. Ωστόσο όσο καλά και αν φαίνεται ότι λειτουργεί στην πράξη, το GSM σύστημα δεν είναι ακόμα τέλειο σε ότι αφορά στην ασφάλεια. Αφού λοιπόν σκοπός ήταν η σωστή χρέωση των κλήσεων η  αρχιτεκτονική του είναι αρκετά απλή και δε μπορεί να ικανοποιήσει τις ολοένα αυξανόμενες ανάγκες για περισσότερες παροχές και υπηρεσίες. Επιπλέον, καθώς η τεχνολογία αναπτύσσεται οι επιθέσεις που δεν ήταν παρούσες και δεν μπορούσαν να προβλεφθούν παλιότερα, έχουν γίνει σήμερα πραγματικότητα. Τέτοιες επιθέσεις περιλαμβάνουν αναπτυγμένα εργαλεία ανάλυσης κρυπτογράφησης, αποτελεσματικούς ψεύτικους σταθμούς βάσης, ανάλυση σε πραγματικό χρόνο με υπολογιστή κ.τ.λ

Μπορεί ο μηχανισμός ασφαλείας του GSM  συστήματος να παρουσιάζει αρκετές αδυναμίες, ωστόσο έχει το πολύ σημαντικό χαρακτηριστικό ότι είναι σχεδόν αόρατο στο χρήστη. Αν η ασφάλεια του συστήματος βασίζεται μερικώς σε ενέργειες του χρήστη είναι σχεδόν σίγουρο ότι τουλάχιστον ένας από τους χρήστες θα προκαλέσει λάθη στο σύστημα ασφαλείας. Τα ανθρώπινα λάθη δεν μπορούν να αποφευχθούν. Στο GSM αφού  ενεργοποιηθεί το τηλέφωνο και η κάρτα SIM, δεν απαιτείται καμία άλλη ενέργεια από τον χρήστη πέρα από την προφανή, δηλ να κρατάει καλά το κινητό του τηλέφωνο! Η ίδια βασική αρχιτεκτονική υιοθετήθηκε από τα τρίτης γενιάς κυψελωτά συστήματα. Επιπλέον αρκετές αλλαγές έγιναν σε αυτήν προκειμένου να μπορέσει να ανταποκριθεί στις νέες ανάγκες του τηλεπικοινωνιακού δικτύου ώστε να διασφαλίσει την ασφάλεια της επικοινωνίας και να ανταποκριθεί σε άλλου είδους ποικίλες υπηρεσίες.

Οι αλγόριθμοι κρυπτογράφησης που χρησιμοποιούνται στο GSM έχουν τύχει μεγάλου ενδιαφέροντος και δραστηριότητας από τα μέλη της  ερευνητικής κοινότητας και πολλά αδύνατα σημεία έχουν εντοπιστεί. Ωστόσο οι μέθοδοι ασφάλειας και πιστοποίησης  που εφαρμόζονται σε ένα GSM σύστημα σήμερα το καθιστούν αυτή τη στιγμή το πιο ασφαλές κυψελωτό τηλεπικοινωνιακό δίκτυο διαθέσιμο ιδιαίτερα σε σύγκριση με τα παλιότερα αναλογικά συστήματα επικοινωνιών. Ένα μεγάλο μέρος της ασφάλειας που παρέχει οφείλεται στο γεγονός ότι πρόκειται για ένα ψηφιακό σύστημα, κάνοντας χρήση αλγορίθμου κωδικοποίησης πηγής (speech coding algorithm), διαμόρφωσης GMSK (Gaussian Minimum Shift Keying), μικρής μεταπήδησης συχνότητας (slow frequency hopping) και πολυπλεξίας με διαίρεση χρόνου (Time Division Multiple Access (TDMA) ).

Οι μηχανισμοί ασφαλείας εφαρμόζονται σε τρία διαφορετικά στοιχεία του συστήματος που όπως υπονοήθηκε και παραπάνω, αυτά είναι η κάρτα SIM (Subscriber Identity Module), ο κινητός σταθμός MS  και το δίκτυο GSM. Η κάρτα SIM περιλαμβάνει το IMSI (International Mobile Subscriber Identity), το ατομικό κλειδί πιστοποίησης του χρήστη (Ki), τον αλγόριθμο δημιουργίας του κλειδιού κρυπτογράφησης Α8, τον αλγόριθμο πιστοποίησης Α3 και τέλος τον προσωπικό αριθμό ταυτότητας  PIN (Personal Identification Number). O κινητός σταθμός MS περιλαμβάνει τον αλγόριθμο κρυπτογράφησης Α5 ενώ οι παραπάνω αλγόριθμοι Α3, Α5, Α8 είναι επίσης παρόντες και στο δίκτυο GSM. Το κέντρο πιστοποίησης AUC (Authentication Center), μέρος του υποσυστήματος λειτουργίας και διαχείρισης του δικτύου GSM (OMS) στηρίζεται σε μία βάση δεδομένων που περιέχει πληροφορίες πάνω στην ταυτότητα και την πιστοποίηση των χρηστών. Οι πληροφορίες αυτές συγκεκριμένα αποτελούνται από την προσωρινή κινητή ταυτότητα συνδρομητή (Temporary Mobile Subscriber Identity TMSI), η οποίο υποδεικνύεται από το δίκτυο και μπορεί να αλλάζει περιοδικά, από την διεθνή κινητή ταυτότητα συνδρομητή (International Mobile Subscriber Identity IMSI), από την ταυτότητα της περιοχής εντοπισμού (Location Area Identity LAI) και από το ατομικό κλειδί πιστοποίησης του κάθε χρήστη (Ki). Προκειμένου να λειτουργήσουν οι μηχανισμοί πιστοποίησης και ασφαλείας απαιτούνται και οι τρεις προαναφερθέντες μονάδες του συστήματος(SIM, handset, και GSM network). Στο παρακάτω σχήμα φαίνεται ο διαχωρισμός των αλγορίθμων κρυπτογράφησης και των στοιχείων ασφαλείας ανάμεσα στα τρία παραπάνω στοιχεία.
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Σχήμα 4.2 : Διαχωρισμός των χαρακτηριστικών ασφαλείας στο GSM σύστημα
Από το παραπάνω σχήμα παρατηρούμε ότι μέσα στο δίκτυο GSM οι πληροφορίες ασφαλείας μοιράζονται ανάμεσα στο κέντρο πιστοποίησης (AUC),  τον καταχωρητή θέσης οικείων (HLR) και τον καταχωρητή θέσης επισκεπτών. (VLR). 
4.3     Στόχοι ασφάλειας στο GSM σύστημα

Ο στόχος του σχεδιασμού ασφαλείας στο GSM σύστημα ήταν ξεκάθαρος :

Η ασφάλεια έπρεπε να είναι το ίδιο καλή με αυτήν στα καλωδιακά τηλεπικοινωνιακά συστήματα. Από την άλλη πλευρά, μηχανισμοί που εισήχθησαν δεν επιτρέπονταν να μειώσουν την χρησιμοποίηση του συστήματος. Η ασφάλεια του GSM σχεδιάστηκε έχοντας τρεις περιορισµούς κατά νου: 

· Να µην εισαχθούν τόσοι πολλοί παράµετροι ασφάλειας ώστε να

            δηµιουργηθούν εξωγενή προβλήµατα στο σύστηµα.

· Το σύστηµα δεν έπρεπε να προστατεύεται από «ενεργές επιθέσεις»,

            όπου ο «επιτιθέµενος» παρεµβαίνει στη λειτουργία του συστήµατος,

            παρουσιάζοντας ίσως τον εαυτό του ως οντότητα του συστήµατος,

            αφού πιστεύονταν ότι κάτι ήταν πολύ δύσκολο να γίνει.

· Η εµπιστοσύνη µεταξύ των διαχειριστών σε ότι αφορά την ασφάλεια

            έπρεπε να ελαχιστοποιηθεί.
Η ασφάλεια του συστήµατος έπρεπε να καλύπτει τις απαιτήσεις τόσο του

διαχειριστή του δικτύου όσο και του συνδροµητή:
· Ο διαχειριστής του δικτύου θέλει να είναι σίγουρος ότι χρεώνει τους

            λογαριασµούς στο σωστό άτοµο και ότι οι υπηρεσίες χρεώσεις δεν

           µπορούν να τεθούν σε κίνδυνο.

· Ο συνδροµητής απαιτεί την προστασία του απορρήτου των συνοµιλιών

            του.

Οι διαδικασίες ασφαλείας δεν πρέπει ωστόσο:

· Να αυξάνουν σηµαντικά την καθυστέρηση κατά την διαδικασία της

           αρχικής κλήσης και της επακόλουθης επικοινωνίας

· Να αυξάνουν το εύρος του ραδιοδιαύλου

· Να επιτρέπουν την αύξηση του ρυθµού λαθών ή την εσφαλµένη

διάδοση.

· Να αυξάνουν την πολυπλοκότητα του συστήµατος.

· Να είναι ασύµφορα οικονοµικά

Έτσι οι βάσικοί στόχοι της ασφάλειας του GSM συστήματος όπως τελικά διαμορφώθηκαν είναι οι εξής:

· Πιστοποίηση της ταυτότητας του συνδροµητή, ώστε ο διαχειριστής να είναι σίγουρος ότι χρεώνει το σωστό άτομο. 

· Προστασία των προσωπικών δεδομένων του χρήστη με χρήση αλγορίθμων κρυπτογράφησης. 

·  Το απόρρητο της ταυτότητας του συνδροµητή, ώστε να µην µπορεί κάποιος τρίτος να γνωρίζει πότε και από που χρησιµοποιεί ο συνδροµητής το δίκτυο                κάθε χρήστη.

Η επιτυχία του GSM έδωσε έμφαση στους περιορισμούς της ασφάλειας διότι μια δημοφιλής τεχνολογία γίνεται πολύ δελεαστικός στόχος επιθέσεων. Τα στοιχεία εκείνα που αφορούν στην ασφάλεια του GSM και κατακρίθηκαν περισσότερο είναι:

· Ενεργές επιθέσεις στο δίκτυο είναι δυνατές. 

· Δεδομένα ελέγχου, ευαίσθητα σε ασφάλεια αποστέλλονται ανάμεσα σε διαφορετικά δίκτυα χωρίς προστασία.

· Μερικά βασικά στοιχεία αρχιτεκτονικής  πάνω στα οποία έχει δομηθεί η ασφάλεια κρατούνται κρυφά με αποτέλεσμα να μην είναι διαθέσιμα για ανάλυση και περαιτέρω έρευνα.

4.3.1  Πιστοποίηση της ταυτότητας του συνδρομητή

Το δίκτυο GSM επικυρώνει την ταυτότητα του συνδρομητή μέσω της χρήσης ενός μηχανισμού πρόκληση-απάντησης. Ένας τυχαίος αριθμός, μήκους 128 bit (RAND) στέλνεται στον κινητό σταθμό MS. Αυτός  υπολογίζει την 32 bit υπογεγραμμένη απάντηση (SRES) βασισμένη στην κρυπτογράφηση του τυχαίου αριθμού (RAND) με τον αλγόριθμο επικύρωσης (A3) χρησιμοποιώντας το μεμονωμένο κλειδί επικύρωσης συνδρομητών (Ki). Επάνω στη λήψη της υπογεγραμμένης απάντησης (SRES) από το συνδρομητή, το δίκτυο GSM επαναλαμβάνει τον υπολογισμό για να ελέγξει την ταυτότητα του συνδρομητή. Σημειώστε ότι το μεμονωμένο κλειδί επικύρωσης συνδρομητών (Ki) δεν μεταδίδεται ποτέ πέρα από το ράδιο-κανάλι. Είναι παρόν στην SIM του συνδρομητή, καθώς επίσης και τις βάσεις δεδομένων AUC, HLR, και VLR όπως προηγουμένως περιγράφεται. Εάν το λαμβανόμενο SRES συμφωνεί με την υπολογισμένη αξία, ο χρήστης MS έχει επικυρωθεί επιτυχώς και μπορεί να συνεχίσει. Εάν οι τιμές δεν ταιριάζουν, η σύνδεση τερματίζεται. Στο σχήμα  4.3 που ακολουθεί παρουσιάζεται ο μηχανισμός επικύρωσης.  
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Σχήμα 4.3 : Mηχανισμός επικύρωσης GSM

Ο υπολογισμός της υπογεγραμμένης απάντησης υποβάλλεται σε επεξεργασία μέσα στη SIM. Αυτό παρέχει την ενισχυμένη ασφάλεια, επειδή οι εμπιστευτικές πληροφορίες συνδρομητών όπως το IMSI ή το μεμονωμένο κλειδί επικύρωσης συνδρομητών (Ki) δεν δημοσιεύονται ποτέ από τη SIM κατά τη διάρκεια της διαδικασίας επικύρωσης.  

4.3.2  Κρυπτογράφηση των δεδομένων χρήστη και σηματοδοσίας

Η κάρτα  SIM περιέχει το βασικό παραγωγικό αλγόριθμο λογαριασμού (A8) που χρησιμοποιείται για να παραγάγει το κλειδί κρυπτογράφησης  (Kc), μήκους 64 bits. Το κλειδί κρυπτογράφησης υπολογίζεται με την εφαρμογή του ίδιου τυχαίου αριθμού (RAND) που χρησιμοποιείται στη διαδικασία επικύρωσης, στο βασικό αλγόριθμο δημιουργίας του κλειδιού (A8) με το μεμονωμένο κλειδί επικύρωσης συνδρομητών (Ki). Το κλειδί κρυπτογράφησης  (Kc) χρησιμοποιείται για να κρυπτογραφήσει και να αποκρυπτογραφήσει τα στοιχεία μεταξύ των κινητών σταθμών MS και των σταθμών βάσης BS. Ένα πρόσθετο επίπεδο ασφάλειας παρέχεται από την δυνατότητα να αλλαχτεί το κλειδί κρυπτογράφησης , που καθιστά το σύστημα ανθεκτικότερο στο να “κρυφακούσει”. Το κλειδί κρυπτογράφησης  μπορεί να αλλάζει σε τακτά χρονικά διαστήματα όπως απαιτείται από τις εκτιμήσεις σχεδίου και ασφάλειας δικτύων. Το σχήμα  κατωτέρω παρουσιάζει τον υπολογισμό του κλειδιού (Kc).  
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Σχήμα 4.4 : Bασικός μηχανισμός  παραγωγής κλειδιού

Κατά τρόπο παρόμοιο στη διαδικασία επικύρωσης, ο υπολογισμός του κλειδιού κρυπτογράφησης  (Kc) πραγματοποιείται εσωτερικά μέσα στη SIM. Επομένως οι ευαίσθητες πληροφορίες όπως το μεμονωμένο κλειδί επικύρωσης συνδρομητών (Ki) δεν αποκαλύπτονται ποτέ από τη SIM.  

Οι κρυπτογραφημένες μεταδόσεις φωνής και στοιχείων μεταξύ των κινητών σταθμών MS και του δικτύου ολοκληρώνονται μέσω της χρήσης του αλγορίθμου κρυπτογράφησης A5. Αρχίζουν από μια εντολή έναρξης της κρυπτογράφησης που δίνει  το δίκτυο GSM. Επάνω στην παραλαβή αυτής της εντολής, ο κινητός σταθμός αρχίζει την κρυπτογράφηση και την αποκρυπτογράφηση των στοιχείων χρησιμοποιώντας τον αλγόριθμο  (A5) και το κλειδί (Kc). Στο σχήμα  παρακάτω παρουσιάζεται ο μηχανισμός κρυπτογράφησης ενώ γίνεται και μία περιγραφή του αλγορίθμου κρυπτογράφησης Α5.
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Σχήμα 4.5 : Μηχανισμός έναρξης κρυπτογράφησης

4.3.3 Αλγόριθμος Α5

Ο αλγόριθµος Α5 χρησιµοποιείται για την κρυπτογράφηση των δεδοµένων

που µεταδίδονται µεταξύ του Κινητού Σταθµού και του Σταθµού Βάσης του δικτύου. Ο αλγόριθµος αυτός για την κρυπτογράφηση χρησιµοποιεί εκτός από το Κλειδί Κρυπτογράφησης και τον αριθµό του πλαισίου που κρυπτογραφείται. Μπορεί το Κλειδί Κρυπτογράφησης να παραµένει ίδιο µέχρι την επόµενη πιστοποίηση του συνδροµητή, αλλά ο µήκους 22 bits αριθµός του πλαισίου είναι µοναδικός για κάθε πλαίσιο. 

Κατά τον σχεδιασµό του συστήµατος GSM υπήρξε η πρόβλεψη για µέχρι επτά διαφορετικές εκδόσεις του Α5. Ο αλγόριθµος που χρησιµοποιείται στην Ευρώπη αποτελείται από τρεις γραµµικούς καταχωρητές ολίσθησης µε ανατροφοδότηση (Linear Shift Feedback Register, LSFR) διαφορετικού µήκους. Σχετική αναφορά έγινε και στο προηγούμενο κεφάλαιο. Το συνολικό τους µήκος είναι 64 bits. Οι έξοδοι αυτών των καταχωρητών αποτελούν την είσοδο µιας συνάρτησης ΑΠΟΚΛΕΙΣΤΙΚΟΥ Ή (XOR), το αποτέλεσµα της οποίας αποτελεί ένα ψηφίο της ακολουθίας keystream. Οι καταχωρητές έχουν µήκος 19, 22 και 23 bits µε πολυώνυµα αραιής ανατροφοδότησης. Οι καταχωρητές είναι ενεργοί αν το µεσαίο τους bit συµφωνεί µε την πλειοψηφία των µεσαίων bit, µε αποτέλεσµα τουλάχιστον δύο καταχωρητές να είναι ενεργοί κάθε στιγµή.
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Σχήμα 4.6 : Οι Γραµµικοί Καταχωρητές Ολίσθησης µε Ανατροφοδότηση του

αλγόριθµου Α5
4.3.4  Απόρρητο ταυτότητας συνδρομητή

Για να εξασφαλιστεί εμπιστευτικότητα ταυτότητας συνδρομητών, η προσωρινή κινητή ταυτότητα αυτών (TMSI) χρησιμοποιείται. Το TMSI στέλνεται στον κινητό σταθμό αφότου έχουν πραγματοποιηθεί οι διαδικασίες επικύρωσης και κρυπτογράφησης. Ο κινητός σταθμός αποκρίνεται με την επιβεβαίωση της λήψης  του TMSI. Το TMSI ισχύει στην περιοχή θέσης στην οποία εκδόθηκε. Για τις επικοινωνίες έξω από αυτήν, ο προσδιορισμός περιοχής θέσης (LAI) είναι απαραίτητος επιπλέον με το TMSI. Η παραπάνω διαδικασία παρουσιάζεται στο σχήμα που ακολουθεί..  
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Σχήμα 4.7 : Μηχανισμός αναδιανομής TMSK
4.4     Μήκος κλειδιού (Κey length)

 
Αυτή η παράγραφος  εστιάζει στο μήκος κλειδιού σαν ένα μέτρο της αξίας ενός αλγορίθμου κρυπτογράφησης. Μια δυναμική αναζήτηση κάθε πιθανού κλειδιού είναι η πιο αποτελεσματική μέθοδος για να διασπάσει κανείς ένα κρυπτογραφημένο μήνυμα. Ο πίνακας 4.1 που παρουσιάζεται παρακάτω συνοψίζει πόσο καιρό θα χρειάζονταν μια μηχανή ικανή για ένα εκατομμύριο κρυπτογραφήσεις  ανά δευτερόλεπτο προκειμένου να αποκρυπτογραφήσει ένα μήνυμα με ένα δεδομένο μήκος κλειδιού.

	Μήκος κλειδιού  bits
	32
	40
	56
	64
	128

	Απαιτούμενος χρόνος εξέτασης πιθανών συνδυασμών
	1.19 ώρες 
	12.7 μέρες 
	2,291 χρόνια
	584,542 χρόνια
	10.8 x 10^24 χρόνια


Πίνακας 4.1 : Χρόνος αποκρυπτογράφησης μηνύματος για διάφορα μήκη κλειδιών

Ο χρόνος που απαιτείται για ένα κλειδί μήκους 128 bits είναι εξαιρετικά μεγάλος. Σαν βάση για τη σύγκριση, επισημαίνουμε ότι η ηλικία του κόσμου υπολογίζεται σε 1.6x10^10 έτη. Ένα παράδειγμα ενός αλγορίθμου με μήκος κλειδιού 128 bit είναι ο διεθνής αλγόριθμος κρυπτογράφησης στοιχείων (IDEA). Το μήκος κλειδιού μπορεί εναλλακτικά να εξεταστεί με τον καθορισμό του αριθμού υποθετικών μηχανών που απαιτούνται για να αποκρυπτογραφηθεί ένα μήνυμα σε μια δεδομένη χρονική περίοδο.  
	Μήκος κλειδιού σε bits
	1 μέρα
	1 εβδομάδα
	1 χρόνος 

	40
	13
	2
	-

	56
	836,788
	119,132
	2,291

	64
	2.14x10^8
	3.04x10^6
	584,542

	128
	3.9x10^27
	5.6x10^26
	10.8x10^24


Πίνακας 4.2 : Αριθμός απαιτούμενων μηχανών για αποκρυπτογράφηση μηνύματος

σε συγκεκριμένο χρόνο

Μια μηχανή ικανή να ελέγχει ένα εκατομμύριο κλειδιά ανά δευτερόλεπτο είναι εφικτή σήμερα. Λαμβάνοντας υπόψη τη δύναμη ενός αλγορίθμου κρυπτογράφησης, η αξία της πληροφορίας που προστατεύεται πρέπει να ληφθεί υπόψη. Είναι γενικά αποδεκτό ότι ο αλγόριθμος κρυπτογράφησης  DES με μήκος κλειδιού 56 bits που χρησιμοποιείται για την προστασία στοιχείων όπως οι τραπεζικές συναλλαγές, σιγά σιγά φθάνει στο τέλος της διάρκειας ζωής του. Υποθέτοντας ότι ο A5 αλγόριθμος έχει ένα αποτελεσματικό μήκος κλειδιού 40 bits (αντί 64), παρέχει  επαρκή προστασία για πληροφορίες με μια σύντομη διάρκεια ζωής. 

4.5     Επιθέσεις στην ασφάλεια του GSM 

Παρακάτω γίνεται μια αναφορά στις πιο σημαντικές επιθέσεις που μπορούν να πλήξουν την ασφάλεια του GSM συστήματος.

4.5.1  Eπιθέσεις στην κάρτα SIM


Εφόσον χρησιμοποιούνται “έξυπνες κάρτες” για την αποθήκευση σημαντικών πληροφοριών (π.χ., IMSI και Ki), είναι επόμενο ότι οποιαδήποτε ευπάθεια στις κάρτες αυτές μπορεί να πλήξει την ασφάλεια του συστήματος. Κατά συνέπεια είναι ζωτικής σημασίας να υπογραμμιστεί μία νέα κατηγορία επιθέσεων στις κάρτες αυτές η οποία ονομάζεται  “optical fault induction” και προτάθηκε από τους Skorobogatov και Anderson. Αρχικά παρατήρησαν ότι είναι δυνατό να διακόψουν την λειτουργία του µικροϋπολογιστή µιας έξυπνης κάρτας εκθέτοντάς την σε µια ηλεκτρονική λάµπα αναλαµπών (flashbulb). Η χρήση µιας τέτοιας κάµερας είναι πολύ εύκολη και φθηνή στόχο – τρανζίστορ, αυτό άγει, προκαλώντας έτσι µια προσωρινή δυσλειτουργία. Κατάφεραν να εκθέσουν το κύκλωµα της κάρτας στο φως ξύνοντας το µεγαλύτερο µέρος του προστατευτικού καλύµµατος του. Στη συνέχεια κατάφεραν, µε την βοήθεια ενός µικροσκοπίου να κατευθύνουν την ακτίνα φωτός σε συγκεκριµένα τρανζίστορ. Αλλάζοντας συνεχώς τις τιµές των τρανζίστορ, στα οποία αποθηκεύονται τα δεδοµένα, και χρησιµοποιώντας «αντίστροφη µηχανική» στο χάρτη µε τις διευθύνσεις µνήµης, κατάφεραν να αποσπάσουν τα δεδοµένα από την κάρτα. Οι δύο συγγραφείς υποστηρίζουν ότι έχουν αναπτύξει τεχνικές ασφαλείας εναντίον τέτοιου είδους επιθέσεων.


Μια άλλη µέθοδος παραβίασης της ασφάλειας του GSM είναι να «κλωνοποιήσει» κάποιος την κάρτα SIM. Η µέθοδος αυτή βασίζεται σε ένα µοιραίο ψεγάδι του αλγόριθµου COMP128, ο οποίος χρησιµοποιείται στην διαδικασία πιστοποίησης. Αποδείχθηκε ότι απαιτούνται περίπου 150.000 προκλήσεις µε τις αντίστοιχες απαντήσεις για να µπορέσει κανείς να υπολογίσει το Κλειδί Πιστοποίησης Ki. Από την περιγραφή των διαδικασιών ασφαλείας γίνεται φανερό ότι όποιος κατέχει το Κλειδί Πιστοποίησης ενός συνδροµητή µπορεί να κατασκευάσει µια κάρτα SIM ίδια µε του συνδροµητή. Με τον τρόπο αυτό µπορεί να «πείσει» τον διαχειριστή του δικτύου ότι είναι ο ίδιος ο συνδροµητής, µε ότι συνέπειες αυτό έχει. Για να «κλωνοποιηθεί» µια κάρτα SIM απαιτείται αρχικά η κατοχή της αυθεντικής κάρτας. Η αυθεντική κάρτα συνδέεται σε ένα ηλεκτρονικό υπολογιστή µέσω του οποίου διοχετεύονται οι επιλεγµένες προκλήσεις λαµβάνοντας στην συνέχεια τις αντίστοιχες απαντήσεις. Χρησιµοποιώντας διαφορική αποκρυπτογράφηση µπορεί κανείς να υπολογίσει το Κλειδί

Πιστοποίησης. ∆εδοµένου ότι η συσκευή ανάγνωσης έξυπνων καρτών που χρησιµοποιείται για την σύνδεση της κάρτας SIM µε τον υπολογιστή µπορεί ναΟι επιθέσεις αυτές εκμεταλλεύονται αδυναμίες στην εκτέλεση του πίνακα στοιχείων COMP128. Έχουν προωθήσει μια έκδοση της επίθεσης σε διάφορες εφαρμογές  του COMP128 στους διάφορους τύπους καρτών SIM. Κατά συνέπεια, το κλειδί Ki μπορεί να ανακτηθεί από μια κάρτα SIM  με λιγότερο από 1000 επικλήσεις με τις τυχαίες εισαγωγές, ή 255 επιλεγμένες εισαγωγές, ή μόνο 8  προσαρμοστικά επιλεγμένες εισαγωγές. Έτσι ένας αντίπαλος που έχει την κατοχή μιας κάρτας SIM για ένα λεπτό μπορεί εύκολα να αποσπάσει το κλειδί Ki. 

4.5.2 Ψεύτικος σταθμός βάσεων BS
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Σχήμα 4.8 : Επίθεση μέσω ψεύτικου σταθμού βάσης


Μπορεί ο κινητός σταθμός MS να επικυρώνεται στο σταθμό βάσης BS αλλά το αντίστροφο δε συμβαίνει. Δηλαδή το GSM παρέχει τη μονομερή επικύρωση. Αυτό επιτρέπει επιθέσεις κατά τις οποίες κάποιος κακόβουλος τρίτος μεταμφιέζεται σε σταθμό 

βάσης για έναν ή περισσότερους κινητούς σταθμούς. Μία από τις υποθέσεις όταν σχεδιάστηκε το GSM σύστημα ήταν ότι αυτό δε θα υπόκειντο σε ενεργές επιθέσεις, όπου ο επιτιθέμενος μπορούσε να παρεμποδίσει τη λειτουργία μίας ή περισσότερων οντοτήτων. Θεωρήθηκε ότι τέτοιες επιθέσεις θα ήταν πάρα πολύ ακριβές, συγκρινόμενες  

με άλλες μεθόδους επίθεσης στο GSM. Αλλά το κόστος των συσκευών των BS έχει πέσει γρήγορα και είναι εύκολο να βρεθούν εξομοιωτές αυτών. Επιπλέον η χρήση της κρυπτογράφησης σε μια κλήση δε συμβαίνει αυτόματα. Το τηλεφώνημα ξεκινά χωρίς κρυπτογράφηση και στη συνέχεια ο MS παίρνει οδηγίες για να αρχίσει αυτή σε ένα συγκεκριμένο σημείο της τηλεφωνικής σύνδεσης. Η οδηγία για την έναρξη της κρυπτογράφησης δίνεται αποκωδικοποιημένη και χωρίς την επικύρωση προέλευσης από το PLMΝ με αποτέλεσμα να μπορεί αυτή να αλλοιωθεί κατά τη μετάδοση. Για παράδειγμα μπορεί BS να δώσει εντολή στον MS να ξεκινήσει την κρυπτογράφηση και η οδηγία αυτή να αλλοιωθεί κατά τη μετάδοση της και να ερμηνευθεί σαν μία εντολή μη έναρξης αυτής. Ο ψεύτικος σταθμός βάσης BS συμπεριφέρεται ως ένας κινητός σταθμός MS και ξεκινά τηλεφωνική κλήση προς τον αυθεντικό BS. Το μη κρυπτογραφημένο τηλεφώνημα από τον σταθμό-στόχο MS προς τον ψεύτικο BS συνδέεται με το κρυπτογραφημένο τηλεφώνημα από τον ψεύτικο BS στο PLMN και έτσι δίνεται η ψευδαίσθηση σε αυτόν που τηλεφωνεί ότι πραγματοποιείται η κλήση που ζήτησε. Αλλά  

η κλήση από τον MS στον ψεύτικο BS δεν κρυπτογραφείται και έτσι η σύνδεση μπορεί να παραβιαστεί. Και αφού η κλήση ανάμεσα στον ψεύτικο σταθμό βάσης και το PLMN εμφανίζεται ως ένα κρυπτογραφημένο γνήσιο τηλεφώνημα, το PLMN δεν μπορεί να καταλάβει ότι κάτι πάει στραβά. Στο παραπάνω σχήμα φαίνεται η διαδικασία που ακολουθείται προκειμένου να επιτευχθούν αυτού του είδους επιθέσεις. 

4.5.3 Επίθεση στον αλγόριθμο Α5

  Μια απευθείας επίθεση στον αλγόριθµο Α5 σε πραγµατικό χρόνο είναι σχεδόν αδύνατη, λόγω της πολυπλοκότητάς του (2^54). Ωστόσο είναι δυνατό να αποθηκεύσει κανείς τα κρυπτογραφηµένα δεδοµένα και να προσπαθήσει να τα αποκρυπτογραφήσει στο µέλλον έχοντας όσο χρόνο επιθυµεί. Αν κάποιος έχει ένα επεξεργαστή Pentium III µε περίπου 20 εκατοµµύρια τρανζίστορ και µε δεδοµένο ότι η εφαρµογή της Α5/1 απαιτεί περίπου 2000 τρανζίστορ, έχει ουσιαστικά 10.000 παράλληλες εφαρµογές της Α5/1 µε ένα επεξεργαστή. Αν η ταχύτητα του επεξεργαστή είναι 600MHz και κάθε εφαρµογή της Α5/1 δίνει ένα bit εξόδου σε κάθε κύκλο, µε δεδοµένο ότι απαιτούνται 100+114+114 bits εξόδου, θα λάµβανε 2Μ κλειδιών το δευτερόλεπτο για κάθε εφαρµογή της Α5/1. Με πολυπλοκότητα 2^54 τελικά απαιτούνται 900.000 δευτερόλεπτα ή 250 ώρες ή 10 περίπου µέρες. Η παραπάνω διαδικασία µπορεί να βελτιστοποιηθεί χρησιµοποιώντας είτε γρηγορότερους είτε περισσότερους επεξεργαστές. Μια άλλη µέθοδος επίθεσης στον αλγόριθµο Α5 είναι η µέθοδος «διαίρειν και βασίλευειν», µειώνοντας την πολυπλοκότητα σε 2^45. Με την µέθοδο αυτή, αυτό που προσπαθεί να επιτύχει κάποιος είναι να προσδιορίσει την αρχική κατάσταση των Καταχωρητών που χρησιµοποιούνται από τον αλγόριθµο Α5 γνωρίζοντας µια ακολουθία keystream. Ουσιαστικά πρέπει να γνωρίζει 64 συνεχόµενα bits από την ακολουθία αυτή. Αυτό µπορεί να γίνει αν αποκτήσει πρόσβαση σε κάποια κρυπτογραφηµένα δεδοµένα και στα

αντίστοιχα τους µη κρυπτογραφηµένα δεδοµένα. Τα πλαίσια που χρησιµοποιούνται στο σύστηµα GSM περιέχουν αρκετές σταθερές πληροφορίες, όπως για παράδειγµα της επικεφαλίδες των πλαισίων. Έτσι είναι σχετικά εύκολο για κάποιον να γνωρίζει 32 µε 48 bits, ή ακόµα περισσότερα, από τα 64 που χρειάζεται. Η µέθοδος «διαίρειν και βασίλευειν» εφαρµόζεται µαντεύοντας το περιεχόµενο των δύο µικρότερων Καταχωρητών και υπολογίζοντας ύστερα το περιεχόµενο του τρίτου από το γνωστό keystream. Η µέθοδος αυτή θα είχε πολυπλοκότητα 2^40 αν ο χρονισµός των δύο πρώτων Καταχωρητών δεν εξαρτιόταν από το τρίτο. Αντί αυτού η πολυπλοκότητα είναι 2^45 (32 φορές µεγαλύτερη) Ο J.Golic έχει προτείνει µια άλλη µέθοδο «διαιρείν και βασιλεύειν» µε µέση πολυπλοκότητα 2^40,16. Ο Golic απέδειξε ότι µόνο οι 2^62,32 από τις 2^64 καταστάσεις είναι εφικτές. Βασιζόµενος σε αυτή την διαπίστωση περιέγραψε πως µπορεί κάποιος να πάρει γραµµικές εξισώσεις µαντεύοντας n bits των Καταχωρητών. Λύνοντας αυτές τις εξισώσεις είναι σε θέση να γνωρίζει τις αρχικές καταστάσεις των Καταχωρητών. Η πολυπλοκότητα της λύσης των εξισώσεων αυτών είναι 2^41,16, ενώ µε 50% πιθανότητα µπορούν να λυθούν µε 2^40,16 προσπάθειες. Οι Biryukov και Shamir έχουν προτείνει µια άλλη µέθοδο για την αποκρυπτογράφηση των δεδοµένων, γνωστή ως «time-memory trade-off», και η οποία έχει βελτιωθεί από τον Wagner . Η µέθοδος αυτή βασίζεται στον υπολογισµό των αρχικών καταστάσεων των Καταχωρητών σε γνωστή χρονική στιγµή για γνωστή ακολουθία keystream και γνωστό αριθµό πλαισίου, υπολογίζοντας µε αυτό τον τρόπο το Κλειδί Κρυπτογράφησης. Οι Shamir και Biryukov υποστηρίζουν απαιτούνται 2 λεπτά γνωστού keystream, ενώ ο Wagner υποστηρίζει ότι το Κλειδί Κρυπτογράφησης µπορεί να υπολογιστεί γνωρίζοντας µόνο 2 δευτερόλεπτα από τα δεδοµένα(τόσο της πάνω όσο και της κάτω ζεύξης).

Παρόλο που όλες οι παραπάνω µέθοδοι αποτελούν µια πολύ καλή κρυπτογραφική ανάλυση, στην πραγµατικότητα δεν έχουν ιδιαίτερη πρακτική αξία, αφού υπάρχουν πολύ ευκολότεροι και οικονοµικότεροι τρόποι για να υποκλέψει κάποιος τα δεδοµένα της επικοινωνία.

4.5.4 Άλλες απειλές 
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Σχήμα 4.9 : Άλλες απειλές
Μια άλλη απειλή, η οποία υπάρχει πάντα είναι η άρνηση εξυπηρέτησης (D.O.S) και μπορεί να πραγματοποιηθεί αν ο επιτιθέμενος στείλει ένα σήμα υψηλής ισχύος στις GSM συχνότητες και μπλοκάρει την ασύρματη επικοινωνία. Ένα άλλο είδος D.O.S έχουμε όταν ένας ψεύτικος σταθμός βάσης αιχμαλωτίζει έναν MS και εμποδίζει την επικοινωνία.

4.6     Συμπέρασμα 

Οι μηχανισμοί ασφάλειας που διευκρινίζονται στα πρότυπα GSM το κάνουν το ασφαλέστερο κυψελοειδές σύστημα τηλεπικοινωνιών διαθέσιμο. Η χρήση της επικύρωσης, της κρυπτογράφησης, και των προσωρινών αριθμών αναγνώρισης εξασφαλίζει τη μυστικότητα και την ανωνυμία των χρηστών του συστήματος, ενώ παράλληλα προστατεύει το σύστημα ενάντια στην ψευδή χρήση. Ακόμη και τα συστήματα GSM με το A5/2 αλγόριθμο κρυπτογράφησης(αρκετά πιο αδύναμη έκδοση του αλγορίθμου Α5), ή ακόμα και χωρίς την κρυπτογράφηση είναι ασφαλέστερα από τα αναλογικά συστήματα λόγω της χρήσης κωδικοποίησης πηγής, ψηφιακής διαμόρφωσης, και TDMA πρόσβασης καναλιών.

	5
	ΔΙΑΜΟΡΦΩΣΗ ΨΗΦΙΑΚΩΝ ΣΗΜΑΤΩΝ


Στο κεφάλαιο αυτό γίνεται μια παρουσίαση των διαφόρων τεχνικών διαμόρφωσης που χρησιμοποιούνται για τη μετάδοση ψηφιακών σημάτων. Έτσι ύστερα από μια σύντομη αναφορά στις τεχνικές  διαμόρφωσης πλάτους, συχνότητας και φάσης, γίνεται περιγραφή της διαμόρφωσης GMSK που χρησιμοποιείται στο GSM σύστημα, καθώς αντίστοιχα και της αποδιαμόρφωσης.

5.1     Εισαγωγή

Υπάρχουν τρία βασικά δομικά μέρη σε ένα σύστημα τηλεπικοινωνιών

1. Η πληροφορία, ή βασική ζώνη, όπως αλλιώς λέγεται 

2. Το μέσο διάδοσης

3. Το φέρον

Η πληροφορία μπορεί να ορισθεί σε δύο μορφές, ψηφιακή ή αναλογική. Το αναλογικό σήμα θεωρείται συνεχές, δηλαδή το πλάτος του μπορεί να πάρει οποιαδήποτε τιμή ανάμεσα στη μέγιστη και στην ελάχιστη τιμή του σήματος. Η φωνή είναι αναλογική και κυμαίνεται σε επίπεδα έντασης μέσα στη δυναμική περιοχή, που είναι η έκταση ης έντασης που οι φωνητικές χορδές μπορούν να παράγουν. Οι ψηφιακές συσκευές μετατρέπουν την αναλογική φωνή σε ψηφιακό σήμα με τη διαδικασία της δειγματοληψίας και του κβαντισμού. Το αναλογικό σήμα πρώτα δειγματοληπτείται και μετά κβαντοποιείται σε επίπεδα, και στη συνέχεια κάθε επίπεδο μετατρέπεται σε δυαδικό νούμερο. Για παράδειγμα μπορούμε να κβαντοποιήσουμε τη φωνή σε 16 επίπεδα, κάθε ένα από τα οποία αντιπροσωπεύεται από τέσσερα ψηφία. Άλλα παραδείγματα αναλογικής πληροφορίας είναι η μουσική και η φωνή που μεταδίδονται μέσω FM  και AM μεταδόσεις. Σχεδόν οτιδήποτε άλλο σήμερα είναι ψηφιακό.

Φορέας (carrier) ονομάζεται ένα ημιτονικό συνήθως σήμα με συχνότητα υψηλότερη από αυτή του σήματος πληροφορίας, τέτοια ώστε να μπορεί να διέλθει από το κανάλι μετάδοσης. Ο φορέας είναι στην ουσία το μεταφορικό μέσο του σήματος πληροφορίας και μπορεί να είναι αέρας, διάστημα ή καλώδια όλων των τύπων. Κάθε ένα από αυτά, προσφέρει το δικό του σύνολο πλεονεκτημάτων και παραμορφώσεων, που καθορίζει ποιο χρησιμοποιείται ως φέρον. Το χρήσιμο σήμα, η πληροφορία δηλαδή, διαμορφώνει τον φορέα επηρεάζοντας κάποιο χαρακτηριστικό του όπως το πλάτος, τη συχνότητα ή τη φάση του. Ο δέκτης από την άλλη πλευρά αποδιαμορφώνει το φορέα, εξάγοντας το χρήσιμο σήμα. Το φέρον λοιπόν είναι αυτό που μεταφέρει την πληροφορία και ανάλογα με το μέσο, μπορεί να είναι φωτεινό όπως στις οπτικές επικοινωνίες ή μικροκυματικό σήμα όπως στις τηλεπικοινωνίες. Ένα ηλεκτρομαγνητικό φέρον μπορεί να είναι οποιασδήποτε συχνότητας, ανάλογα το μέσο και τις ανάγκες της επικοινωνίας. Τα περισσότερα μέσα καθορίζουν το τύπο του φέροντος που μπορεί να μεταδοθεί και το είδος των παραμορφώσεων που εισάγονται κατά τη μετάδοσή του σε αυτά.  

Οτιδήποτε είναι ασύρματο είναι πάντοτε αναλογικό. Τα ενσύρματα σήματα μπορεί να είναι ψηφιακά ή αναλογικά. Οι τηλεπικοινωνίες μέσα σε έναν υπολογιστή είναι παραδείγματα καθαρής ψηφιακής επικοινωνίας, ψηφιακά δεδομένα σε ψηφιακό μέσο. Οι επικοινωνίες στο δίκτυο LAN, αποτελούν ψηφιακά δεδομένα μέσα σε αναλογικό μέσο, ενώ οι ακτινοβολίες είναι παράδειγμα αναλογικής πληροφορίας μέσα σε αναλογικό μέσο. Γενικά όταν μιλάμε για ψηφιακό σύστημα αναφερόμαστε σε ψηφιακή πληροφορία που μεταδίδεται σε αναλογικό μέσο, δηλαδή αναλογική μετάδοση ψηφιακών σημάτων. Ωστόσο υπάρχουν και εξαιρέσεις, όπως ο κώδικας παλμικής διαμόρφωσης, Pulse Code Modulation(PCM), που είναι ένα είδος διαμόρφωσης χωρίς φέρον, ψηφιακή μετάδοση αναλογικών σημάτων, που το κάνει ένα καθαρά ψηφιακό σύστημα. Στη συνέχεια θα ασχοληθούμε με ψηφιακές μεταδόσεις, όπου η πληροφορία είναι ψηφιακή. 

5.2     Είδη διαμόρφωσης

Διαμόρφωση είναι η διαδικασία διευκόλυνσης της μετάδοσης της πληροφορίας μέσα σε ένα φορέα. Η φωνή δε μπορεί να φθάσει πολύ μακριά από μόνη της, έτσι για να επεκτείνουμε την έκταση του ήχου, χρειάζεται να μεταδωθεί μέσα σε ένα άλλο μέσο εκτός του αέρα, όπως για παράδειγμα σε μία γραμμή τηλεφώνου ή ασύρματα. Η διαδικασία μετατροπής της πληροφορίας, στην περίπτωσή μας, της φωνής, ώστε να μεταδοθεί επιτυχημένα δια μέσου ενός φορέα (καλώδιο ή ραδιοκύμα), ονομάζεται διαμόρφωση. Τα ψηφιακά σήματα έχουν πολύ μεγάλο φάσμα συχνοτήτων (bandwith) πράγμα που οφείλεται στις απότομες ανερχόμενες και κατερχόμενες παρυφές των τετραγωνικών παλμών. Γι’αυτό και πρέπει να εφαρμοστούν ειδικές τεχνικές διαμόρφωσης όταν πρόκειται να περάσουν μέσα από κανάλια με περιορισμένο εύρος ζώνης, όπως είναι τα τηλεφωνικά.

Υπάρχουν τρία βασικά είδη για τεχνικές ψηφιακής διαμόρφωσης, δηλαδή για αναλογική μετάδοση ψηφιακών σημάτων. Χρησιμοποιούνται με κάποιες παραλλαγές οι βασικοί τύποι διαμόρφωσης πλάτους(AM), συχνότητας(FM) και φάσης(PM), που συναντώνται σε συστήματα αναλογικής μετάδοσης αναλογικών σημάτων, αλλά με διαφορετική ορολογία όπως:

Ψηφιακή διαμόρφωση πλάτους (ASK)

Ψηφιακή διαμόρφωση συχνότητας (FSK)  

Ψηφιακή διαμόρφωση φάσης (PSK)

Όλες αυτές οι τεχνικές διαφέρουν σε μία παράμετρο του ημιτονοειδούς με σκοπό την αναπαράσταση της πληροφορίας που θέλουμε να μεταδώσουμε. Ένα ημιτονικό σήμα έχει τρεις διαφορετικές παραμέτρους που μπορούν να ποικίλουν, και που είναι το πλάτος, η φάση και η συχνότητα. Το ψηφιακό σήμα πληροφορίας έχει διακριτές στάθμες και συνηθέστερα τις τιμές 0 και 1.

5.2.1  Διαμόρφωση πλάτους 

Η ASK (Amplitude Shift Keying) είναι η απλούστερη από τις διαμορφώσεις. Το πλάτος ενός ημιτονικού φορέα μεταβάλλεται ανάλογα με την τιμή του ψηφιακού σήματος που πρόκεται να μεταδοθεί. Το ψηφίο 1 μεταδίδεται από ένα σήμα με συγκεκριμένο πλάτος, ενώ για να μεταδώσουμε το 0, μεταβάλλουμε το πλάτος κρατώντας τη συχνότητα σταθερή, όπως  φαίνεται στο σχήμα.
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Σχήμα 5.1 :  Διαμόρφωση ASK ψηφιακού σήματος
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Σχήμα 5.2 :  Διαμόρφωση ASK αναλογικού σήματος

Ο δέκτης παρατηρώντας το πλάτος του φορέα, συμπεραίνει την τιμή του ψηφιακού σήματος. Επειδή οι θόρυβοι επηρεάζουν κυρίως το πλάτος των σημάτων, η ASK είναι πολύ ευαίσθητη, ιδιαίτερα στις υψηλές ταχύτητες, στις συνέπειες των μη γραμμικών συσκευών που καταπιέζουν και παραμορφώνουν το πλάτος των σημάτων. Για να αποφευχθεί αυτή η παραμόρφωση, το σύστημα πρέπει να λειτουργεί σε γραμμική περιοχή, μακριά από το σημείο μέγιστης ισχύος όπου παρατηρείται περισσότερο συμπεριφορά μη γραμμικότητας. Γι’αυτο σήμερα δεν χρησιμοποιείται παρά μόνο σε συνδυασμό με τη διαμόρφωση φάσης, όπου μεταβάλλονται ταυτόχρονα το πλάτος και η φάση.

5.2.2  Διαμόρφωση συχνότητας 

Η FSK (Frequency Shift Keying) είναι ένας απλός τρόπος διαμόρφωσης κατά τον οποίο η συχνότητα του ημιτονικού φορέα παίρνει διακριτές τιμές ανάλογα με την τιμή του ψηφιακού σήματος πληροφορίας. Η αλλαγή της συχνότητας του φέροντος αντιπροσωπεύει διαφορετική στάθμη. Στη μετάδοση ψηφιακών σημάτων ο πομπός FSK εκπέμπει δύο συχνότητες, τη συχνότητα f1 για τη στάθμη 1 και τη συχνότητα f2 για τη στάθμη 0 όπως φαίνεται παρακάτω, για την ίδια ακολουθία ψηφίων που χρησιμοποιήσαμε παραπάνω. Στο παρακάτω παράδειγμα η συχνότητα f1 είναι μεγαλύτερη από τη συχνότητα f2.

[image: image57.jpg]10




Σχήμα 5.3 : Διαμόρφωση FSK ψηφιακού σήματος
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Σχήμα 5.4 : Διαμόρφωση FSK ψηφιακού σήματος

Ένα από τα σημαντικότερα μειονεκτήματα είναι η ανεπαρκής φασματική απόδοση και το ποσοστό πιθανότητας λάθους. Επειδή η φασματική απόδοση είναι από τα κυριότερα που μας ενδιαφέρουν, στη συνέχεια θα ασχοληθούμε με τη διαμόρφωση φάσης που είναι περισσότερο κατάλληλη για ψηφιακά συστήματα.

5.2.3  Διαμόρφωση φάσης 

Η φάση μπορεί να αναπαρασταθεί με το παρακάτω τύπο κυκλικού διαγράμματος που είναι γνωστό σαν διάγραμμα αστερισμού.
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Σχήμα 5.5 : Διάγραμμα αστερισμού για QPSK

Η φάση του σήματος απεικονίζεται από τη γωνία γύρω στον κύκλο, ενώ το πλάτος αντιστοιχεί στη απόσταση μακριά από το κέντρο του κύκλου. Στη διαμόρφωση PSK (Phase Shift Keying) το σήμα που διαμορφώνει το φορέα είναι ψηφιακό και έτσι η μεταβολή φάσης παίρνει συγκεκριμένες τιμές.  Η απλούστερη μορφή της PSK είναι η BPSK (Binary PSK), όπου κατά τη διάρκεια της διαμόρφωσης, μόνο η φάση του ημιτονοειδούς φέροντος αλλάζει ενώ το πλάτος και η συχνότητα παραμένουν σταθερά. Η φάση είναι η αρχική γωνία στην οποία ξεκινάει το ημίτονο και μεταβάλλεται μεταξύ δύο τιμών που έχουν διαφορά 180ο, όταν το σήμα εισόδου μεταβάλλει την τιμή του μεταξύ 0 και 1, δηλαδή για να μεταδώσουμε το 0, μεταβάλλεται  η φάση του ημιτονοειδούς κατά 180ο. Η μεταβολή της φάσης αντιπροσωπεύει την αλλαγή της κατάστασης της πληροφορίας σε αυτήν την περίπτωση.
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Σχήμα 5.6 :  Διαμόρφωση PSK αναλογικού σήματος

Μια άλλη μορφή της PSK είναι η διαμόρφωση PSK τεσσάρων φάσεων, Quadrature Phase Shift Keying (QPSK), στην οποία ορίζονται τέσσερα σήματα καθένα με μια μεταβολή φάσης που διαφέρει κατά 90ο. Η QPSK χρησιμοποιεί δύο βασικές συναρτήσεις, την ημιτονική και τη συνημιτονική, ενώ η BPSK χρησιμοποιεί μόνο μία. Τα bit των δεδομένων εισόδου ομαδοποιούνται ανά δύο (dibit) και στέλνονται στο διαμορφωτή. Καθώς τα δύο bit έχουν 4 συνδυασμούς , η φάση του φορέα στην έξοδο του διαμορφωτή έχει τέσσερις διαφορετικές τιμές που αντιστοιχούν στους παραπάνω συνδυασμούς. Κάθε μία από τις τέσσερις πιθανές φάσεις του φορέα αντιπροσωπεύει δύο bits πληροφορίας, έτσι μεταβάλλοντας τη φάση του κάθε φορέα, μπορούμε να στείλουμε 

δύο bit με κάθε σήμα. Το μέγεθος της διαμόρφωσης καθορίζεται από τον αριθμό των βασικών συναρτήσεων που χρησιμοποιούνται. Αυτό κάνει την QPSK ένα δισδιάστατο σήμα, όχι επειδή στέλνει δύο ψηφία ανά σύμβολο, αλλά επειδή χρησιμοποιεί δύο ανεξάρτητα σήματα (ημίτονο και συνημίτονο) για τη δημιουργία των συμβόλων.

Χρησιμοποιούμε την παρακάτω διαδοχή τετραγωνικών σήματων ως πληροφορία εισόδου για να αναπαραστήσουμε πως λειτουργεί η διαμόρφωση.
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Σχήμα 5.7 :  Διαδοχή τετραγωνικών σημάτων

Αρχικά χωρίζουμε τα ψηφία εισόδου σε συμφασική και τετραγωνική ροή πληροφορίας, δηλαδή σε άρτια και περιττά ψηφία όπως δείχνουν τα παρακάτω σχήματα.
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Σχήμα 5.8 :  Διαχωρισμός σημάτων σε περιττά και άρτια ψηφία

Στη συνέχεια, τα διαμορφώνουμε χρησιμοποιώντας συναρτήσεις ημιτόνου και συνημιτόνου, έτσι ώστε οι δύο φέρον κυματομορφές να είναι ορθογώνιες μεταξύ τους, αποτρέποντας τη μεταξύ τους παρεμβολή κατά τη διάρκεια της μετάδοσης, και δημιουργείται η κυματομορφή QPSK.
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Σχήμα 5.9 :  Διαμόρφωση QPSK
Επειδή μια μεταβολή φάσης αντιστοιχεί σε δύο bit εισόδου, το bit rate είναι διπλάσιο από τις μεταβολές στην έξοδο του διαμορφωτή και μπορεί να μεταφερθεί διπλάσια ποσότητα πληροφορίας με το ίδιο εύρος διαύλου συγκριτικά με τη BPSK. Επιπλέον η QPSK έχει δύο βασικά σήματα και μπορεί να θεωρηθεί οτι απαρτίζεται από δύο σήματα BPSK, καθένα από τα οποία έχει το μισό bit rate. Σκοπός μας είναι να εξομαλύνουμε τη διαδικασία της διαμόρφωσης όσο γίνεται περισσότερο. Ωστόσο, όπως είναι φανερό η QPSK δεν είναι η πιο κατάλληλη διαμόρφωση για κινητές τηλεπικοινωνίες.  

Η Offset Quadrature Phase shift Keying (OQPSK) είναι μια μικρή αλλά σημαντική παραλλαγή της QPSK. Κατά τη διάρκεια της μετάδοσης, αντισταθμίζοντας την περιττή και άρτια διαδοχή ψηφίων με τη μισή διάρκεια ενός ψηφίου, οι διακυμάνσεις του πλάτους ελαττώνονται, ενώ η φάση δεν αλλάζει κατά 180ο. Αυτό το είδος διαμόρφωσης, Offset QPSK , προέρχεται από την QPSK  μειώνοντας την περιττή ροή ψηφίων στο μισό μιας διάρκειας συμβόλου ώστε τα σήματα να μη μεταδίδονται την ίδια στιγμή.
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Σχήμα 5.10 :  Μείωση της περιττής ροής ψηφίων στο μισό μιας διάρκειας συμβόλου

Η μετάβαση της φάσης κυμαίνεται σε 0ο και 90ο  και συμβαίνει δύο φορές πιο συχνά, αλλά με μισή ένταση από τη QPSK, ενώ η πιθανότητα μετατόπισης της φάσης κατά 180ο ελαττώνεται. Κατά συνέπεια εξομαλύνεται η διαδικασία της μετάδοσης, ελαχιστοποιώντας τις αυξομειώσεις του πλάτους. Ωστόσο, οι διακυμάνσεις πλάτους παρατηρούνται ακόμα στο δέκτη και στον πομπό, αλλά είναι μικρότερου μεγέθους. Η πιθανότητα λάθους για τη OQPSK και QPSK είναι ίδια με αυτή για τη BPSK. Το παρακάτω σχήμα δείχνει οτι υπάρχουν μόνο δύο είδη μεταβολής της φάσης κατά τη διάρκεια της αντισταθμισμένης QPSK διαμόρφωσης.
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Σχήμα 5.11 :  Offset QPSK με μισή διάρκεια ψηφίου

Όταν ένα OQPSK σήμα υφίσταται περιορισμό ζώνης συχνοτήτων, η διασυμβολική παρεμβολή που δημιουργείται, προκαλεί ελαφριά πτώση της περιβάλλουσας στην περιοχή μετάβασης της φάσης κατά ±90ο, αλλά από τη στιγμή που η αλλαγή φάσης κατά 180ο αποφεύγεται στην OQPSK, η περιβάλλουσα δε θα πάει ποτέ στο μηδέν όπως γίνεται στην QPSK, δηλαδή έχει περισσότερο σταθερή περιβάλλουσα και καλύτερη επίδοση από τη QPSK. Παρόλο που σε ένα γραμμικό διαύλο η πιθανότητα λάθους είναι ίδια και στις δύο διαμορφώσεις, σε μη γραμμικές συσκευές η πιθανότητα λάθους είναι χαμηλότερη στην OQPSK όταν λειτουργεί κοντά στο σημείo κορεσμού του ενισχυτή μετάδοσης.

5.2.4  Διαμόρφωση ΜSK (Minimum Shift Keying)
Έχουμε αναφέρει ότι η QPSK δεν είναι η πιο κατάλληλη για διαμόρφωση, λόγω των δύσκολων απαιτήσεων φιλτραρίσματος που ελάττωναν τη διαρροή των γειτονικών διαύλων. Αυτό μας οδηγεί να διαλέξουμε μια παραλλαγή της OQPSK διαμόρφωσης, γνωστή ως Minimum Shift Keying (MSK). Η MSK προκύπτει ως τροποποίηση της OQPSK, όταν οι ορθογωνικοί μορφοποιητικοί παλμοί αντικατασταθούν από ημιτονικούς παλμούς μισής περιόδου. Η Minimum Shift Keying είναι ένα φασματικά αποδοτικό  σχήμα διαμόρφωσης συνεχούς φάσης. Διαθέτει σταθερή περιβάλλουσα, επιτρέποντας τον ενισχυτή ισχύος να δουλέψει σε κορεσμό χωρίς σημαντική παραμόρφωση, ενώ η φάση του MSK φέροντος μετατοπίζεται γραμμικά με το χρόνο κατά ± π/2, κατά τη διάρκεια κάθε συμβόλου. Η συχνότητα ταλάντωσης εναλλάσσεται ανάμεσα σε δύο τιμές συχνότητας συνεχόμενης φάσης, έτσι ώστε η φάση του σήματος να αυξάνεται ή να μειώνεται ανάλογα κατά π/2 σε μία περίοδο, ανάλογα αν μεταδίδεται 0 ή 1. Η MSK χρησιμοποιεί αλλαγές στη φάση για να αναπαραστήσει το 0 ή το 1, αλλά σε αντίθεση με άλλες διαμορφώσεις, ο παλμός που στέλνεται για το 0 και το 1, δεν εξαρτάται μόνο από την πληροφορία που στέλνεται αλλά και από αυτή που έχει σταλθεί προηγουμένως. Οι δύο συχνότητες που αντιπροσωπεύουν το ‘0’ και το ΄1΄ είναι ανάλογα:
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 Ο παλμός που χρησιμοποιείται στην MSK είναι :
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                  Αν στέλνεται το ‘1’
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                     Αν στέλνεται το ‘0’

Παρατηρούμε ότι η θ(t) εξαρτάται όχι μόνο από το σύμβολο που στέλνεται, λόγω της αλλαγής του σήματος, αλλά και από το θ(0), δηλαδή από τι στάλθηκε πριν.

Για να δούμε πως είναι ο αστερισμός του σήματος του MSK, παίρνουμε την εξίσωση του παλμού και χρησιμοποιώντας τη τριγωνομετρική ταυτότητα για το άθροισμα του συνημιτόνου, έχουμε:
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Που μπορεί να απλοποιηθεί σε:
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όπου
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και
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Οπότε υπάρχουν τέσσερις διαφορετικές πιθανότητες
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Παρακάτω ακολουθεί ο αστερισμός του σήματος
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Σχήμα 5.12 :  Αστερισμός σήματος MSK

Τα σχήματα που ακολουθούν παρουσιάζουν τη διαμόρφωση MSK
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Σχήμα 5.13 : Αντικατάσταση του ορθογώνιου παλμού από ημιτονικό παλμό μισής περιόδου για άρτιες διαδοχές
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Σχήμα 5.14 :Αντικατάσταση του ορθογώνιου παλμού από ημιτονικό παλμό μισής περιόδου για περιττές διαδοχές

Από την ένωση των δύο παραπάνω ορθογωνικών κυματομορφών παίρνουμε την ακόλουθη:
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Σχήμα 5.15 :  Διαμόρφωση MSK

Η MSK παράγεται από την ανάλυση των αλλαγών στη φάση, ωστόσο μπορεί να θεωρηθεί σαν μια ειδική περίπτωση σύμφωνης FSK διαμόρφωσης, γνωστή ως Fast Frequency Shift Keying (FFSK) με 
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όπου f1 και f2 οι συχνότητες που χρησιμοποιούνται για τους παλμούς.

Ο διαχωρισμός των δύο συχνοτήτων είναι ο ελάχιστος διαχωρισμός για τον οποίο οι δύο εκδοχές ενός FSK σχήματος είναι ορθογώνιες στο διάστημα κατά το οποίο διαρκεί η αποστολή ενός ψηφίου και δεν παρεμβάλλονται μεταξύ τους. 

Στην MSK η φασματική πυκνότητα ισχύος είναι αντιστρόφως ανάλογη της τέταρτης δύναμης της συχνότητας, οπότε ελαττώνεται πολύ γρηγορότερα απ΄ ότι στην QPSK, στην οποία είναι αντιστρόφως ανάλογη του τετραγώνου της συχνότητας. Κατά συνέπεια η MSK χρησιμοποιεί μικρότερο εύρος ζώνης σε σύγκριση με την QPSK. Ωστόσο ενώ η φασματική πυκνότητα ισχύος μειώνεται αρκετά γρήγορα, δεν ελαττώνεται τόσο γρήγορα, ώστε να αποφευχθεί η παρεμβολή γειτονικών σημάτων στη ζώνη συχνοτήτων.
5.2.5  Διαμόρφωση GMSK (Gaussian Minimum Shift Keying)

Εξαιτίας της γραμμικής μεταβολής της φάσης που παρατηρείται στη διαμόρφωση MSK, η φασματική πυκνότητα ισχύος έχει χαμηλούς πλευρικούς λοβούς που βοηθούν στον έλεγχο της παρεμβολής γειτονικών διαύλων. Ωστόσο ο κύριος λοβός είναι ευρύτερος από τις περιπτώσεις των QPSK και OQPSK. Για να αντιμετωπίσουμε αυτό το πρόβλημα, το αρχικό δυαδικό σήμα περνά μέσα από ένα φίλτρο Gauss πριν τη διαμόρφωση. Εισάγωντας ένα βαθυπερατό φίλτρο Gauss δημιουργείται ένας παλμός σήματος με χαμηλούς πλευρικούς λοβούς και ταυτόχρονα με στενότερο κύριο λοβό σε σύγκριση με τον ορθογώνιο παλμό. Οι παλμοί τύπου Gauss, δηλαδή, είναι μορφοποιητικοί παλμοί που, αφενός, έχουν λεία και χωρίς ασυνέχειες μορφή και, αφετέρου, παρέχουν τη δυνατότητα ελεγχόμενης χρονικής επέκτασης.

Αυτή η διαμόρφωση ονομάζεται Gaussian Minimum Shift Keying (GMSK) και είναι το είδος της διαμόρφωσης που επιλέγεται για τη μετάδοση στα GSM συστήματα.

Είναι διαμόρφωση συνεχούς φάσης και σταθερού πλάτους. Αυξάνει τη φασματική απόδοση και έχει εξαιρετική απόδοση ισχύος εξαιτείας της σταθερής περιβάλλουσας, και γι’αυτό δεν έχει απότομες αλλαγές στη φάση. Επιπλέον μετατρέπει το δυαδικό σήμα σε αναλογικό στην κατάλληλη συχνότητα και την κατάλληλη χρονική στιγμή, συμβιβάζοντας την απόδοση φάσματος και την πολυπλοκότητα αποδιαμόρφωσης  με χαμηλό επίπεδο παρεμβολών γειτονικών διαύλων. Πραγματοποιείται χρησιμοποιώντας απλούς ενισχυτές στους πομπούς, χωρίς ιδιαίτερες γραμμικές ιδιότητες, με μικρό κόστος κατασκευής και μεγάλη διάρκεια ζωής.

    
Η υλοποίηση του διαμορφωτή GMSK γίνεται με δύο μεθόδους, η μία είναι η διαμόρφωση FSK, και η άλλη η διαμόρφωση QPSK, όπως φαίνεται από τα καρακάτω σχήματα.
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Σχήμα 5.16 : Η GMSK απεικονίζεται από τη Frequency Shift Keying με FM-VCO
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Σχήμα 5.17 : Η GMSK απεικονίζεται από τη διαμόρφωση QPSK

Οι σκιασμένες περιοχές και στα δύο παραπάνω σχήματα έχουν την ίδια λειτουργία, ενώ και οι δύο μέθοδοι οδηγούν στο ίδιο GMSK διαμορφωμένο σήμα.

Ο πιο ευθύς τρόπος υλοποίησης ενός διαμορφωτή GMSK είναι με την μετάδοση της ακολουθίας δεδομένων μέσω ενός βαθυπερατού φίλτρου Gauss και με την εφαρμογή της κυματομορφής που προκύπτει σε ταλαντωτή ελεγχόμενο από τάση (VCO), όπως φαίνεται στο σχήμα. Η έξοδος του VCO είναι ένα διαμορφωμένο σήμα με απόκριση Gauss.



Σχήμα 5.18 :  Διαμορφωτής GMSK

·  Φίλτρο Gauss

             Το φίλτρο προδιαμόρφωσης πρέπει να έχει μικρό εύρος ζώνης, απότομη κλίση καθώς και κρουστική απόκριση με μικρό overshoot, ώστε, ενώ προφυλάσσει την περιοχή έξω από το φίλτρο, να εξασφαλίζει μεταβολή φάσης κατά π/2 στην έξοδο του διαμορφωτή, στο τέλος κάθε διάρκειας ψηφίου. Η κύρια σχεδιαστική παράμετρος ενός κατάλληλου φίλτρου Gauss είναι η WTb, ή αλλιώς  ΒΤ product (Bandwidth Time product), όπου Β το εύρος του φίλτρου και Τ η διάρκεια του bit, τα οποία ορίζουν το εύρος του συστήματος. Το φίλτρο εισάγει ένα μικρό ποσοστό διασυμβολικής παρεμβολής στο διαμορφωμένο σήμα και επίσης αυξάνει τη συνολική απόδοση φάσματος.
      Η απόκριση συχνότητας διαφόρων φίλτρων Gauss φαίνεται στο παρακάτω σχήμα.
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Σχήμα 5.19 : Απόκριση συχνότητας διαφόρων φίλτρων Gauss

Παρατηρούμε ότι η φασματική πυκνότητα ισχύος στην QMSK μειώνεται πολύ πιο γρήγορα σε σύγκριση με τη διαμόρφωση MSK. Επιπλέον όσο περισσότερο ελαττώνεται η WTb, τόσο μεγαλύτερη είναι η αύξηση των απωλειών και της εξασθένισης με την αύξηση της συχνότητας. Ισχύει ότι για μικρότερες τιμές της παραμέτρου, η χρονική εξάπλωση των μορφοποιητικών παλμών έχει ως αποτέλεσμα τον περιορισμό του κύριου φασματικού λοβού του φέροντος σήματος. Το αντιστάθμισμα για τη φασματική βελτίωση είναι η δημιουργία διαψηφιακής παρεμβολής που αυξάνει την πιθανότητα λάθους.  Στο παρακάτω σχήμα παρουσιάζεται η απόκριση στο τομέα  του χρόνου για το γκαουσιανό φίλτρο. 
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Σχήμα 5.20 :  Απόκριση φίλτρου Gauss

Συνεπώς σαν συμβιβασμός ανάμεσα στην φασματική αποδοτικότητα και την επίδοση ατο τομέα του χρόνου, πρέπει να επιλεχθεί μια ενδιάμεση τιμή για την παράμετρο WTb.

           Στο GSM σύστημα, μια κανονικοποιημένη τιμή εύρους είναι WTb=0,3 που είναι ένας συμβιβασμός μεταξύ της φασματικής απόδοσης και της πιθανότητας λάθους με τη διασυμβολική παρεμβολή, από τη στιγμή που το στενό φίλτρο αυξάνει τη διασυμβολική παρεμβολή και μειώνει την ισχύ του σήματος. Είναι φανερό ότι, ενώ ο σκοπός του RF φιλτραρίσματος είναι η μείωση του θορύβου που εισέρχεται στο τηλεπικοινωνιακό σύστημα και η καταπίεση των φασματικών ουρών, η παραμόρφωση που αναπόφευκτα εισάγεται οδηγεί σε χειροτέρευση της πιθανότητας λάθους. Για να αντιμετωπιστεί αυτό, πρέπει να αυξηθεί η ισχύς του φέροντος. Ένα άλλο μειονέκτημα της επιλογής στενότερων φίλτρων RF είναι και η απώλεια της ιδιότητας της σταθερής περιβάλλουσας που πρέπει να διαθέτουν τα συστήματα. Με αυτή τη τιμή του WTb, το 99% του φάσματος ισχύος είναι μέσα στο εύρος ζώνης των 250 kHz, και επειδή το φάσμα του GSM χωρίζεται σε διαύλους των 200 kHz για την πολλαπλή προσπέλαση, υπάρχει πολύ μικρή παρεμβολή μεταξύ των διαύλων. Αν η τιμή πέσει κάτω από το 0,3, η πιθανότητα λάθους αυξάνει εκθετικά εξαιτίας της δραστικής μείωσης στην ισχύ του σήματος. Επιπλέον η ταχύτητα μετάδοσης στο GSM σύστημα είναι 270,8 kb/s ≈ 271 kb/s και δε μπορεί να γίνει μεγαλύτερη επειδή θα προκληθεί διασυμβολική παρμβολή.

·  Ταλαντωτής  ελεγχόμενος από τάση ( VCO )

             Η έξοδος του VCO είναι ένα κατά συχνότητα διαμορφωμένο σήμα με απόκριση Gauss. To εύρος του ταλαντωτή αντιπροσωπεύει το βαθμό στον οποίο τα σήματα που βρίσκονται έξω από το εύρος συχνοτήτων του ενδιαφέροντος μας, εξασθενούν. Η εξασθένηση αυτή καθορίζεται κυρίως από το πόσο γρήγορα ο ταλαντωτής εναλλάσσεται ανάμεσα στις διάφορες συχνότητες. Όταν η συχνότητα του διαμορφωτή πάρει αρκετά υψηλή τιμή, ο ρυθμός εναλλαγής συχνότητας του ταλαντωτή γίνεται σημαντικός και ο τελευταίος συμπεριφέρεται ως ζωνοπερατό φίλτρο μειώνοντας την ποσότητα θορύβου στο σύστημα. Στη συνέχεια ακολουθεί ένα παράδειγμα διαμόρφωσης GMSK. 

Οι αρχικές διαδοχές πληροφορίας περνάνε καταρχήν από το φίλτρο Gauss.
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Σχήμα 5.21 :  Μία διαδοχή πληροφορίας 1,1,-1,1,1,-1,-1,1,-1....

Αφού αυτό ολοκληρωθεί κατάλληλα, το ακόλουθο κύμα σήματος είναι έτοιμο για την περαιτέρω διαμόρφωση MSK. 
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Σχήμα 5.21 : Σήματα μετά το φίλτρο Gauss

Το GMSK σήμα είναι:

[image: image88.png]m(t) = sin (2pft) I (1) + cos (2pLt) Q(1)




[image: image89.png]



Σχήμα 5.22 : Διαμόρφωση GMSK

Συγκρίνοντας με τη διαμόρφωση MSK όπως δείχνει και το παρακάτω σχήμα,
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το πρόβλημα με την MSK είναι ότι το φάσμα δεν είναι αρκετά συμπαγές ώστε να αντιληφθεί  το ρυθμό πληροφορίας που πλησιάζει το εύρος διαύλου RF. Ωστόσο όταν έχουμε περισσότερο ενιαίο φάσμα, η αποδιαμόρφωση γίνεται πιο δύσκολη.

Μπορούμε επίσης, να θεωρήσουμε την GMSK, σαν ένα συνδυασμό διαμόρφωσης φάσης και συχνότητας. Η φάση του φέροντος καθυστερεί ή προτρέχει κατά π/2, κατά τη διάρκεια της περιόδου ενός ψηφίου, παρόλο που ο ρυθμός αλλαγής της φάσης περιορίζεται από την απόκριση Gauss. Αυτό βοηθάει στη βελτίωση της φασματικής απόδοσης.

Ένα βασικό μειονέκτημα του διαμορφωτή είναι η αστάθεια του VCO. Σαν αποτέλεσμα, το σήμα που παράγεται δεν είναι κατάλληλο για σύμφωνη αποδιαμόρφωση. Είναι δύσκολη η διατήρηση της κεντρικής συχνότητας μέσα στα επιτρεπτά όρια, κάτω από τον περιορισμό τη διατήρησης της γραμμικότητας και της ευαισθησίας που απαιτείται στην FM διαμόρφωση.   
5.3     Αποδιαμόρφωση GMSK 

Για την αποδιαμόρφωση του σήματος GMSK υπάρχουν τρεις τεχνικές, η διαφορική αποδιαμόρφωση, η σύμφωνη αποδιαμόρφωση και η αποδιαμόρφωση του FM διευκρινιστή(ασύμφωνη αποδιαμόρφωση). Επειδή η διαφορική αποδιαμόρφωση δεν απαιτεί μια απόλυτη αναφορά φάσης στο δέκτη, είναι η προτιμότερη επιλογή για ανάκτηση του σήματος σε διασυμβολικό περιβάλλον. Η σύμφωνη αποδιαμόρφωση αποτελεί άμεση αποδιαμόρφωση MSK σημάτων. Στην ασύμφωνη αποδιαμόρφωση, δεν υπολογίζεται η φάση και γι’αυτό δεν είναι πολύ επιθυμητή μέθοδος. 
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	ΕΠΙΔΡΑΣΕΙΣ ΤΗΣ ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΗΣ ΑΚΤΙΝΟΒΟΛΙΑΣ ΣΤΟΝ ΑΝΘΡΩΠΟ


Στο κεφάλαιο αυτό μελετώνται οι επιδράσεις της ηλεκτρομαγνητικής ακτινοβολίας σε βιολογικά συστήματα. Γίνεται αναφορά σε πειραματικές μελέτες που έγιναν στο παρελθόν και με τις οποίες διαπιστώθηκε η επίδραση της ακτινοβολίας στο νευρικό σύστημα του ανθρώπου, στη μνήμη και τη συμπεριφορά του. Παράλληλα αναφέρονται στην παράγραφο 6.2 τα όρια ασφαλείας που έχουν θεσπιστεί από διεθνείς οργανισμούς για την έκθεση στην ακτινοβολία.

6.1   Εισαγωγή

Τα τελευταία χρόνια οι κινητές τηλεπικοινωνίες έχουν εξελιχθεί αλµατωδώς. Πέρα από µια απλή τηλεφωνική συνδιάλεξη παρέχουν πλέον πληθώρα ελκυστικών υπηρεσιών (π.χ. αποστολή και λήψη γραπτών µηνυµάτων, εικόνων και video, πρόσβαση στο διαδίκτυο), καθιστώντας αυτές δηµοφιλείς σε µεγάλο µέρος του πληθυσµού σε όλη την υφήλιο. Εκτιµάται ότι στο εγγύς µέλλον ο αριθµός των κινητών τηλεφώνων θα ξεπεράσει τον αριθµό των σταθερών. Έτσι λοιπόν, ένα µεγάλο µέρος του πληθυσµού παγκόσµια θα περιβάλλεται από το ηλεκτροµαγνητικό πεδίο των κινητών τηλεφώνων. Είναι πλέον κατανοητές και αποδεκτές οι εξεφρασµένες ανησυχίες για τις πιθανές επιβλαβείς συνέπειες στον ανθρώπινο οργανισµό της χρήσης των κινητών τηλεφώνων. Εκτεταµένες έρευνες, που περιλαµβάνουν επιδηµιολογικές, βιολογικές και ιατρικές µελέτες, διεξάγονται από διάφορους φορείς σε όλο τον κόσµο για να εκτιµηθεί η ασφάλεια της έκθεσης του ανθρώπου στο πεδίο του κινητού. Η µελέτη των βιολογικών επιδράσεων επικεντρώνεται κυρίως  στις επιδράσεις στη μνήμη, στη διανοητική τους λειτουργία και στο κεντρικό νευρικό σύστηµα.

6.1.1 Διαταραχές στη μνήμη και τη διανοητική λειτουργία

Σε αυτό το κεφάλαιο καταγράφονται µελέτες που έγιναν σχετικά µε τις επίδρασεις της ακτινοβολίας των κινητών στη διανοητική λειτουργία και τη µνήµη των ανθρώπων. Ο βασικός τρόπος εκτίµησης αυτών των επιδράσεων ήταν µέσω διάφορων µνηµονικών τεστ ή τεστ κατανόησης στα οποία µετρούνταν οι χρόνοι απόκρισης καθώς και η ακρίβεια των απαντήσεων που έδιναν οι εξεταζόµενοι. Παρατηρούνται αντιφάσεις µεταξύ των αποτελεσµάτων των ερευνών, αφού σε κάποιες από αυτές φαίνεται ότι η ύπαρξη ακτινοβολίας µπορεί να επιταχύνει τους χρόνους απόκρισης ενώ σε κάποιες άλλες δε φαίνεται να υπάρχει κάποια επίδραση. Επίσης, άλλοτε παρατηρείται η ύπαρξη επίδρασης στην ακρίβεια των απαντήσεων των εξεταζόµενων ενώ άλλοτε η ακρίβεια αυτή φαίνεται να µένει ανεπηρέαστη από την έκθεση. Ιδιαίτερη εντύπωση προκαλεί η ύπαρξη ασυµφωνίας µεταξύ των αποτελεσµάτων δύο παρόµοιων ερευνών που έκανε η ίδια οµάδα επιστηµόνων. Η επίδραση ή όχι της Η/Μ ακτινοβολίας που εκπέµπεται από κινητό τηλέφωνο στη διανοητική λειτουργία είναι δύσκολο να εκτιµηθεί. Το είδος και η διάρκεια του µνηµονικού τεστ ή του τεστ κατανόησης είναι δύο παράγοντες που θα πρέπει να ληφθούν υπόψη πριν από οποιαδήποτε σύγκριση.

Η επίδραση της παλµικής Η/Μ ακτινιβολίας ψηφιακών κινητών τηλεφώνων στην ενεργό µνήµη (working memory) υγιειών ατόµων µελετήθηκε σε ένα εργαστήριο από τον Koivisto και λοιπούς. Κάθε εξεταζόµενος έπρεπε να αποµνηµονεύσει ένα αριθµό 0-3 αντικειµένων κατά τη διεξαγωγή µιας άσκησης. Η άσκηση εκτελέσθηκε δύο φορές, µία φορά υπό την επίδραση RF ακτινοβολίας (συχνότητας 902 MHz και συχνότητας παλµού 217 Hz) και µία χωρίς. Παρατηρήθηκε ότι η ύπαρξη της ακτινοβολίας επιτάχυνε τους χρόνους απόκρισης όταν οι εξεταζόµενοι έπρεπε να αποµνηµονεύσουν 3 αντικείµενα, αλλά δεν βρέθηκαν επιδράσεις της για µικρότερους προς αποµνηµόνευση αριθµούς αντικειµένων. Τα αποτελέσµατα υποδεικνύουν την επίδραση των Η/Μ πεδίων στη λειτουργία κατανόησης του ανθρώπου και ενθαρρύνουν τη περαιτέρω µελέτη για τις αλληλεπιδράσεις των RF πεδίων µε τη λειτουργία του εγκεφάλου.

 Σκοπός µιας άλλης παρόµοιας έρευνας της Haarala και λοιπών ήταν η µελέτη των επιπτώσεων που έχει η έκθεση σε ακτινοβολία συχνότητας 902 MHz κινητών τηλεφώνων στη βραχυπρόθεσµη λειτουργία της µνήµης (short term memory) στους ανθρώπους. Μία οµάδα 64 συνολικά ατόµων (32 άνδρες και 32 γυναίκες) εκτέλεσε σε δύο ανεξάρτητα εργαστήρια µία άσκηση βραχυπρόθεσµης µνηµονικής λειτουργίας η οποία καλούσε τον κάθε εξεταζόµενο να µνηµονεύσει έναν συγκεκριµένο µικρό αριθµό αντικειµένων (0 εως 3 το πολύ αντικείµενα). Οι εξεταζόµενοι εκτέλεσαν την άσκηση δύο φορές, µία φορά υπό την επίδραση ακτινοβολίας και µία χωρίς. Ο χρόνοι αντίδρασης (reaction times) και η ακρίβεια των απαντήσεων καταγράφηκαν. Η σειρά της έκθεσης (η ύπαρξη δηλαδή ή µη ακτινοβολίας) καθώς και ο αριθµός των αντικειµένων που έπρεπε να αποµνηµονευθεί έγιναν µε τυχαία σειρά ανάµεσα στους εξεταζόµενους, ανεξαρτήτως φύλου. Τα αποτελέσµατα έδειξαν ότι δεν υπήρξαν στατιστικά σηµαντικές διαφορές µεταξύ των δύο εργαστηρίων. Η ύπαρξη Η/Μ ακτινοβολίας δεν είχε καµία επίδραση στους χρόνους αντίδρασης ή στην ακρίβεια των απαντήσεων των εξεταζόµενων. Η αδυναµία να επαναληφθούν τα αποτελέσµατα του προηγούµενου παρόµοιου πειράµατος το οποίο το είχε κάνει η ίδια οµάδα επιστηµόνων, θα µπορούσε να έχει προκληθεί από την πραγµατική απουσία επιπτώσεων της Η/Μ ακτινοβολίας στη λειτουργία κατανόησης ή από το µέγεθος των επιδράσεων σε σχέση µε το χρησιµοποιούµενο κατώφλι ευαισθησίας στο συγκεκριµένο πείραµα. 

Οι επιδράσεις Η/Μ πεδίων όµοιων µε αυτά που εκπέµπονται από τα κινητά τηλέφωνα στους ERD (event-related desynchronization) / ERS (event-related synchronization) χρόνους των ζωνών συχνοτήτων 4-6 Hz, 6-8 Hz, 8-10 Hz και 10-12 Ηz, ερευνήθηκαν από µια οµάδα επιστηµόνων. Στο πείραµα έλαβαν µέρος 16 υγιείς εξεταζόµενοι από τους οποίους ζητήθηκε να εκτελέσουν ένα ακουστικό τεστ µνήµης. Το τεστ εκτελέσθηκε υπό και χωρίς την επίδραση Η/Μ ακτινοβολίας συχνότητας 902 MHz. Η έκθεση στην ακτινοβολία αύξησε σηµαντικά την ενέργεια του εγκεφαλικού σήµατος µόνο στην ζώνη συχνοτήτων των 8-10 Hz. Παρ’όλα αυτά, η παρουσία της ακτινοβολίας σα συνάρτηση του χρόνου και της µνηµονικής άσκησης, άλλαξε τους ERD/ERS χρόνους απόκρισης σε όλες τις ζώνες συχνοτήτων που εξετάστηκαν. Τα αποτελέσµατα αυτά υποδεικνύουν ότι η έκθεση σε Η/Μ ακτινοβολία τροποποιεί σε σηµαντικό βαθµό τις εγκεφαλικές αποκρίσεις σε µία άσκηση µνήµης. 

Σκοπός µιας άλλης µελέτης ήταν να εξετάσει αν ακτινοβολία παρόµοιας µορφής µε αυτή που εκπέµπεται από ένα κινητό τηλέφωνο, έχει επίδραση στη διανοητική λειτουργία (cognitive function) του ανθρώπου. Η ακτινοβολία εκπεµπόταν από µια κεραία µήκους λ/4, είχε συχνότητα 915 MHz, µέση ισχύ 1 W, συχνότητα παλµού 217 Hz µε 12.5% duty cycle και ήταν ηµιτονικής µορφής. Η κεραία είχε τοποθετηθεί πάνω στο οµοίωµα ενός αναλογικού τηλεφώνου και δίπλα στην αριστερή κροταφική περιοχή των εξεταζόµενων. Οι εξεταζόµενοι ήταν συνολικά 36 και είχαν διαχωριστεί σε δύο οµάδες. Και οι δύο οµάδες επισκέφθηκαν το εργαστήριο δύο φορές και εκτέλεσαν διάφορα τεστ διανόησης, τα οποία είχαν συνολική διάρκεια 25-30 min. H δεύτερη οµάδα παρατηρούνταν και εξετάστηκε σχετικά µε τη λειτουργία του ύπνου, την κατανάλωση αλκοόλ, ποτών και οποιασδήποτε άλλης ουσίας η οποία µπορεί να επηρεάσει την απόδοση. Τα αποτελέσµατα έδειξαν ότι και στις δύο οµάδες, το µόνο τεστ το οποίο επηρεάστηκε από την παρουσία της ακτινοβολίας ήταν αυτό που αφορούσε το χρόνο αντίδρασης επιλογής (choice reaction time) και µάλιστα υπήρξε µία αύξηση στην ταχύτητα απόκρισης, δηλαδή µείωση του χρόνου αντίδρασης. ∆εν παρατηρήθηκαν αλλαγές κατά την ανάκληση λέξεων, αριθµών ή εικόνων ή στη χωρική µνήµη (spatial memory). Επιπλέον, δεν υπήρξε κανένα συστηµατικό λάθος που να προέκυψε ως αποτέλεσµα της κατανάλωσης ουσιών ή της διάρκειας του ύπνου. Συµπερασµατικά, υπήρξαν αποδεικτικά στοιχεία µιας αύξησης της ικανότητας απόκρισης, εντονότερη στην αναλογική και λιγότερο στη ψηφιακή προσοµοίωση, στο χρόνο αντίδρασης επιλογής. Αυτό µπορεί να σχετίζεται µε κάποια επίδραση στο γωνιακό εγκεφαλικό έλικα, ο οποίος δρα ως συνδετικός κρίκος µεταξύ των οπτικών και των λεκτικών κέντρων και που βρίσκεται αµέσως κάτω και στην ίδια πλευρά µε την κεραία. Μία τέτοια επίδραση θα µπορούσε να είναι σύµφωνη µε µία ήπια τοπική θέρµανση, η οποία εντούτοις είναι εξαρτώµενη από την ενέργεια. 

Μία άλλη πάλι οµάδα επιστηµόνων εξέτασε την επίδραση της παλµικής Η/Μ ακτινοβολίας στη λειτουργία κατανόησης κάνοντας χρήσης ενός ψυχοφυσιολογικού τεστ. Στο πείραµα έλαβαν µέρος 11 άτοµα, των οποίων η απόδοση η σχετική µε την κατανόηση εξετάστηκε υπό και χωρίς την επίδραση RF ακτινοβολίας. Για να εξεταστεί η υποτιθέµενη επίδραση της ακτινοβολίας, εφαρµόστηκε µια ακουστική άσκηση ικανότητας διαχωρισµού και καθορίστηκε η «order threshold» τιµή του κάθε εξεταζόµενου. Μετά από έναν πρώτο κύκλο δοκιµών, οι εξεταζόµενοι έπρεπε να χαλαρώσουν για 50 min, όντας ή όχι, υπό την επίδραση ακτινοβολίας. Ακολουθούσε ένας δεύτερος κύκλος δοκιµών. Τα δεδοµένα συλλέγονταν πριν και µετά της φάση της χαλάρωσης και στις δύο πειραµατικές συνθήκες. Τα αποτελέσµατα έδειξαν ότι 9 στους 11 εξεταζόµενους (81.8%) είχαν χειρότερη απόδοση στο ακουστικό τεστ όταν βρίσκονταν εκτεθιµένοι στην ακτινοβολία από ότι όταν δεν βρίσκονταν εκτεθιµένοι σε αυτήν. Η σύγκριση των δεδοµένων έδειξε µία στατιστική σηµαντικότητα της τάξεως του P=0.0105. Οι επιστήµονες κατέληξαν στο ότι η έκθεση στην Η/Μ ακτινοβολία είχε αρνητική επίδραση στη λειτουργία κατανόησης των εξεταζόµενων και προτείνουν το περιορισµό της χρήσης κινητών τηλεφώνων γενικά και ειδικότερα για ευπαθείς οµάδες ανθρώπων που κινδυνεύουν άµεσα όπως π.χ. παιδιά, ηλικιωµένοι και άρρωστοι. 

Οι Smythe και Costall σε µία έρευνα που έκαναν, αναφέρουν τις επιπτώσεις που έχει η έκθεση σε Η/Μ ακτινοβολία που εκπέµπεται από κινητά τηλέφωνα στη βραχυπρόθεσµη και µακροπρόθεσµη λειτουργία της µνήνης στους άνδρες και στις γυναίκες. Στο συγκεκριµένο πείραµα έλαβαν µέρος τελειόφοιτοι πανεπιστηµίου, 33 εκ των οποίων ήταν άνδρες και 29 γυναίκες, όλοι τους δεξιόχειρες. Οι εξεταζόµενοι εκτέθηκαν στις τρεις παρακάτω πειραµατικές συνθήκες: σε κατάσταση µη έκθεσης, σε ακτινοβολία που εκπεµπόταν από κινητό το οποίο βρισκόταν σε κατάσταση αναµονής και σε ακτινοβολία από κινητό το οποίο εξέπεµπε ακτινοβολία όµοια µε αυτή που εκπέµπεται κατά τη διάρκεια µιας συνοµιλίας. Στους εξεταζόµενους δόθηκαν ορισµένες σειρές λέξεων γραµµένες µε συγκεκριµένο τρόπο εντός ενός δισδιάστατου σχήµατος, και για τις οποίες είχαν ένα χρονικό περιθώριο 3 min έτσι ώστε να τις αποµνηµονεύσουν. Μετά από περίοδο 12 min κατά την οποία εκτελέσθηκε µία άσκηση που σκοπό είχε την απόσπαση της προσοχής των εξεταζόµενων, αυτοί κλήθηκαν να ζωγραφήσουν σωστά το δισδιάστατο σχήµα και να τοποθετήσουν τις λέξεις στις κατάλληλες θέσεις, όµοια µε τις αρχικές, εντός αυτού. Μία εβδοµάδα αργότερα, οι εξεταζόµενοι επισκέφθηκαν πάλι το εργαστήριο και ξαναζωγράφησαν το σχήµα και τις λέξεις. Τα αποτελέσµατα του τεστ αναλύθηκαν µε τη χρήση µη παραµετρικών τεχνικών. Βρέθηκε ότι οι άνδρες που είχαν εκτεθεί σε κινητό που βρισκόταν σε κατάσταση αναµονής, έκαναν λιγότερα λάθη από εκείνους που είχαν εκτεθεί σε κινητό που έκανε κανονική µετάδοση, ενώ οι γυναίκες ήταν κατά ένα µεγάλο µέρος ανεπηρεάστες. Αυτά τα αποτελέσµατα δείχνουν ότι η έκθεση σε ακτινοβολία κινητού τηλεφώνου έχει επιπτώσεις στη λειτουργία κατανόησης των ανθρώπων, ενώ οι επιπτώσεις αυτές φαίνεται να εξαρτώνται από το φύλο.
6.1.2 Επιδράσεις στη συμπεριφορά και το νευρικό σύστημα

Μελέτες έχουν γίνει σε εθελοντές αλλά και σε πειραµατόζωα για να διερευνηθεί η επίδραση της ηλεκτροµαγνητικής ακτινοβολίας των κινητών τηλεφώνων σε λειτουργίες του οργανισµού νευροφυσικής προέλευσης. Οι διαταραχές στην ικανότητα συγκέντρωσης, στον προσανατολισµό αλλά και στον ύπνο ερευνήθηκαν υπό την επίδραση GSM σήµατος.

Μια µελέτη που έγινε από διάφορους φορείς στης Ελβετίας
 επικεντρώθηκε στη διερεύνηση των επιδράσεων των RF πεδίων, διαφορετικών SARs, κατά τη διάρκεια του ύπνου στο ηλεκτροεγκεφαλογράφηµα (electroencephalogram, EEG) και στον καρδιακό ρυθµό. Τα αργά κύµατα (0.75 – 4.5 Hz) και οι άξονες του ύπνου (12 – 15 Hz), οι δυο αθόρυβες φιγούρες της µη απότοµης κίνησης του µατιού (non-rapid eye movement, nonREM) στον ύπνο, µπορούν να ποσοτικοποιηθούν και να χρησιµοποιηθούν ως δείκτες της κανονικής διαδικασίας του ύπνου. Πρόσφατα έχει αποδειχθεί ότι αυτές οι ταλαντώσεις στο EEG σχετίζονται στενά µε κυτταρικές αλλαγές στο επίπεδο των νευρώνων του θαλάµου και του φλοιού του εγκεφάλου. Ο ύπνος είναι µια ενδογενής, αυτοδιατηρούµενη εγκεφαλική διαδικασία, και το EEG του έχει ρυθµιστεί έτσι ώστε να µπορούν να αναγνωριστούν και οι πλέον µικρές φυσιολογικές ή φαρµακολογικές επιδράσεις. Στην έρευνα που έγινε, αναλύθηκαν οι επιδράσεις της έκθεσης στο ηλεκτροµαγνητικό πεδίο, δυο διαφορετικών κατανοµών του SAR, στην τοπογραφία του EEG και στον καρδιακό ρυθµό αλλά και στην µεταβλητότητα του ρυθµού. Οι δυο µελέτες που έγιναν, δεν διέφεραν µόνο στην κατανοµή του SAR στον εγκέφαλο, αλλά και στο χρόνο έκθεσης κατά τη διάρκεια του ύπνου. Για να µετρηθεί ο SAR στις διαφορετικές δοµικές περιοχές του εγκεφάλου χρησιµοποιήθηκε το λογισµικό προσοµοίωσης SEMCAD, που εφαρµόζει FDTD ανάλυση σε ένα ανατοµικό µοντέλο του κεφαλιού.

Στο πείραµα 1 καταγράφηκε ο ύπνος 24 υγιών, νεαρών, δεξιόχειρων ανδρών κατά τη διάρκεια της νύχτας που ήταν εκτεθειµένοι στην RF, αλλά και τη νύχτα  που δεν εκτέθηκαν. Το πείραµα περιελάµβανε δυο συνεδρίες σε δυο νύχτες, µιας βδοµάδας απόσταση η µια από την άλλη. Κατά τη διάρκεια της νύχτας το RF σήµα διακοπτόταν για 15 min και συνέχιζε µετά, ενώ την προηγούµενη νύχτα γίνονταν οι µετρήσεις απουσία σήµατος. Ένα ηλεκτροεγκεφαλογράφηµα, ένα ηλεκτροµυογράφηµα (electromyogram, EMG), ένα ηλεκτροοφθαλµογράφηµα (electrooculogram, EOG) και ένα ηλεκτροκαρδιογράφηµα (electrocardiogram, EKG) κατέγραφαν συνεχώς τις µετρήσεις, συνδεδεµένα µε έναν ενισχυτή. Στο EKG αποθηκεύονταν τα RR διαστήµατα (το χρονικό διάστηµα µεταξύ δυο συνεχόµενων R κυµάτων) και ο καρδιακός ρυθµός ανά 20 sec (χτύποι το λεπτό, όπως υπολογίστηκαν στο κύριο RR διάστηµα). Για να αποφευχθεί η ηλεκτροµαγνητική αλληλεπίδραση των συσκευών µε το RF σήµα τοποθετήθηκαν (οι συσκευές) σε µεταλλικά κουτιά µε φίλτρα σε όλες τις συνδέσεις. Οι άνδρες µαγνητοσκοπούνταν καθ’ όλη τη διάρκεια της νύχτας. Σκοπός του πειράµατος ήταν η έκθεση των κεφαλιών των ανδρών να γίνει µε τον πλέον οµογενή τρόπο και ανεξάρτητα από τη θέση των σωµάτων κατά τη διάρκεια του ύπνου. Αυτό επιτεύχθηκε µε την τοποθέτηση σε σειρά τριών κεραιών, λ/2 δίπολα, 30 cm πίσω από το κεφάλι κάθε ξαπλωµένου άνδρα. Αυτό το σύστηµα κοντινού πεδίου εξασφαλίζει καλά καθορισµένες, οµοιόµορφες συνθήκες έκθεσης στον χώρο όπου βρίσκεται το κεφάλι. Γύρω από το κρεβάτι και τις κεραίες τοποθετήθηκαν απορροφητικοί τοίχοι που εµπόδιζαν την αλληλεπίδραση του πεδίου µε το περιβάλλον. Στην εικόνα 6.1 φαίνεται η εικονογράφηση του συστήµατος έκθεσης ενός άνδρα.
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Σχήμα 6.1 :  Σχεδιάγραµµα της θέσης των εθελοντών ως προς το σύστηµα

εκποµπής της ακτινοβολίας στο πείραµα 1

Στο πείραµα 2, 16 υγιείς, νεαροί, δεξιόχειρες άνδρες (ένας εκ των οποίων συµµετείχε και στο πείραµα 1) εκτέθηκαν σε RF ηλεκτροµαγνητικό πεδίο για 30 min πριν από έναν 3h πρωινό ύπνο. Μεσολάβησαν 10 min από το τέλος της έκθεσης µέχρι να σβήσουν τα φώτα. Για να εξασφαλιστεί συνεχόµενος ύπνος κατά τη διάρκεια του πρωινού το προηγούµενο βράδυ ο ύπνος τους είχε περιοριστεί στις 4 h. Οι άνδρες παρέµεναν στο εργαστήριο και παρακολουθούνταν συνεχώς και στις δυο περιόδους του ύπνου τους. Τρεις συνεδρίες έγιναν µε απόσταση µιας εβδοµάδας µεταξύ τους, στην πρώτη εκτέθηκε το δεξιό ηµισφαίριο, στη δεύτερη το αριστερό και στην τρίτη το κεφάλι δεν εκτέθηκε σε κάποιο σήµα. Οι µετρήσεις έγιναν όπως και στο πείραµα 1.


Το πείραµα 2 είχε στόχους τους εξής στόχους : πρώτον την µονοµερή έκθεση για να εξετάσει την υπόθεση ότι η µη συµµετρική έκθεση προκαλεί µη συµµετρικές αντιδράσεις στο EEG, δεύτερον παρόµοια έκθεση µε αυτή ενός κινητού τηλεφώνου και τρίτον την ελαχιστοποίηση των διαφορών της έκθεσης από άνδρα σε άνδρα. Οι στόχοι αυτοί επιτεύχθηκαν τοποθετώντας επίπεδες ορθογώνιες βροχοκεραίες εκατέρωθεν του κεφαλιού. Η θέση των κεραιών ήταν τέτοια που εξασφάλιζε οµοιόµορφο SAR στο εκτεθειµένο ηµισφαίριο και σηµαντική διαφορά στην τιµή του ανάµεσα στο εκτεθειµένο και µη εκτεθειµένο ηµισφαίριο. Η απόσταση ανάµεσα στην κεραία και στο κεφάλι ήταν 5 115 ± mm µε το κέντρο της κεραίας 10 42 ± mm κάθετα πάνω από το αυτί. Η µέση τιµή του SAR στο εκτεθειµένο ηµισφαίριο ήταν οχτώ φορές µεγαλύτερος από αυτόν του µη εκτεθειµένου ηµισφαιρίου. Στο σχήμα 6.2 φαίνεται η εικονογράφηση του συστήµατος του πειράµατος 2.
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Σχήμα 6.2 : Σχεδιάγραµµα τις τοποθέτησης των εθελοντών ως προς τοσύστηµα έκθεσης στην ηλεκτροµαγνητική ακτινοβολία στο πείραµα 2.

Και στα δυο πειράµατα η ισχύς εισόδου ρυθµίστηκε έτσι ώστε να δίνει τον ίδιο SAR, 1 W/kg σε 10g, ενώ χρησιµοποιήθηκε και το ίδιο GSM σήµα. Η κατανοµή του SAR µέσα στον εγκέφαλο, αλλά και σε κάθε ιστό ξεχωριστά, υπολογίστηκε προσοµοιώνοντας το κεφάλι και τις κεραίες µε το πρόγραµµα SEMCAD. Στο πείραµα 1 εξετάστηκε η κατανοµή του SAR για δυο θέσεις του κεφαλιού ως προς την κεραία, η πρώτη όταν το κεφάλι ήταν ευθυγραµµισµένο µε την κεραία και η δεύτερη όταν ήταν στραµµένο κατά 45o. Στο πείραµα 2 µια µόνο ήταν η δυνατή θέση του κεφαλιού ως προς την κεραία. Οι κατανοµές του SAR σε όλες της περιπτώσεις παρουσιάζονται στην εικόνα 6.3 Στην πρώτη σειρά παρουσιάζονται τρεις τοµές του ανατοµικού µοντέλου του κεφαλιού όπου µε τα διαφορετικά χρώµατα φαίνονται οι µοντελοποιηµένοι ιστοί. Στη δεύτερη σειρά είναι η κατανοµή του SAR όταν το κεφάλι είναι ευθυγραµµισµένο µε την κεραία στο πείραµα 1, ενώ στην τρίτη σειρά όταν είναι στραµµένο κατά 45 μοίρες . Στην τελευταία σειρά είναι η κατανοµή του SAR στο πείραµα 2. Η κλίµακα στο τέλος αντιστοιχεί τα χρώµατα µε την τιµή του SAR. Στα 0 db (λευκό) αντιστοιχεί ο µέγιστος SAR, 1 W/kg. Παρατηρώντας τις εικόνες φαίνεται ότι ο µεγαλύτερος SAR βρίσκεται στο πείραµα 2, στην περιοχή γύρω και µέσα από το αυτί του εκτίθεται στην ακτινοβολία της κεραίας, ενώ µειώνεται καθώς αποµακρυνόµαστε από την πηγή ακτινοβολίας. Φαίνεται έντονα και η διαφορά ανάµεσα στο ηµισφαίριο που εκτίθεται στην ακτινοβολία και σε αυτό που δεν εκτίθεται. Στο πείραµα 1 ο µέγιστος SAR εντοπίζεται στην κορυφή του κεφαλιού. Εδώ η κατανοµή του διαφέρει ανάλογα µε τη θέση του κεφαλιού. Και στα δυο πειράµατα όµως, η µέγιστη τιµή του SAR βρίσκεται στην εγγύτερη προς την κεραία περιοχή.
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Σχήμα 6.3 : Οι κατανοµές του SAR όπως προέκυψαν από προσοµοιώσεις της

αλληλεπίδρασης της ακτινοβολίας µε το των εθελοντών, και για

τα δυο συστήµατα έκθεσης

Τα κινητά τηλέφωνα µπορούν να εκθέσουν τον χρήστη σε µεγαλύτερα επίπεδα SAR, έως 2 W/kg. Οι συνθήκες έκθεσης στο πείραµα 2 µπορεί να θεωρηθεί ότι αντιπροσωπεύουν τις χειρότερες συνθήκες έκθεσης στο πεδίο ενός κινητού τηλεφώνου, παρόλο που το βάθος διείσδυσης της ακτινοβολίας είναι σηµαντικά µεγαλύτερο από αυτό ενός συνηθισµένου τηλεφώνου, ακόµα και από την χειρότερη περίπτωση έκθεσης σε πεδίο κινητού. Στο πείραµα 1 η nonREM ισχύς στο EEG του ύπνου αυξήθηκε ήδη από τα πρώτα 15 min έκθεσης, στις φασµατικές περιοχές 11.5 – 12.25 Hz και 13.5 – 14 Hz. Στο πείραµα 2 παρατηρήθηκε η ίδια αντίδραση και στα δυο ηµισφαίρια αλλά ήταν περισσότερο σαφής στο αριστερό ηµισφαίριο όπου η nonREM ισχύς στο EEG του ύπνου αυξήθηκε στην περιοχή του φάσµατος 9 – 13.5 Hz ανεξαρτήτως πιο ηµισφαίριο δεχόταν την ακτινοβολία. Και στα δυο πειράµατα δεν παρατηρήθηκε κάποια επίδραση της ακτινοβολίας στο EEG κατά το ξύπνηµα. Η ηλεκτροµαγνητική ακτινοβολία δεν επηρέασε τον καρδιακό ρυθµό. Στο πείραµα 1 ο καρδιακός ρυθµός δεν επηρεάστηκε όταν οι εθελοντές εκτέθηκαν κατά τη διάρκεια του ύπνου, ωστόσο επηρεάστηκε η µεταβλητότητα του ρυθµού. Η φασµατική ανάλυση των RR διαστηµάτων έδειξε µείωση της ισχύος στη φασµατική περιοχή 0.10 – 0.11 Hz, στο διάστηµα µεταξύ της στιγµής που έκλεισαν τα φώτα και της στιγµής που άρχισε ο ύπνος. Στο πείραµα 2 δεν παρατηρήθηκε κάποια διαφοροποίηση του καρδιακού ρυθµού µεταξύ των τριών συνθηκών έκθεσης. Η µεταβλητότητα του καρδιακού ρυθµού άλλαξε κατά τη διάρκεια των 3 h ύπνου αλλά όχι κατά την πρώτη µισή ώρα του nonREM ύπνου. Η ισχύς στην περιοχή 0.18 – 0.22 Hz του φάσµατος αυξήθηκε κατά 47.4 ± 17.8 % στη διάρκεια των 3 h του ύπνου. Τα στοιχεία αυτά έδειξαν ότι η ηλεκτροµαγνητική ακτινοβολία που εκπέµπεται από τα κινητά τηλέφωνα επιδρά στη φυσιολογία του εγκεφάλου. Οι αλλαγές στην ισχύ στο EEG φαίνονται καθαρά όταν οι εθελοντές είναι εκτεθειµένοι κατά τη διάρκεια του ύπνου τους στην ακτινοβολία. Οι προσοµοιώσεις της κατανοµής του SAR στον εγκέφαλο υποστηρίζουν την υπόθεση ότι δοµές του εγκεφάλου είναι υπεύθυνες για τα αποτελέσµατα που παρατηρήθηκαν στα EEG του ύπνου.
6.1.3 Άλλα υποκειμενικά συμπτώματα

Η επίδραση παλµικών Η/Μ πεδίων κινητών τηλεφώνων (συχνότητας 902 MHz, συχνότητας παλµού 217 Hz) στα υποκειµενικά συµπτώµατα (subjective symptoms) υγιειών ατόµων, εξετάστηκε σε δύο πειράµατα. Και τα δύο πειράµατα έγιναν υπό single-blind όρους, µε τη διάρκεια έκθεσης στο πρώτο πείραµα να είναι γύρω στα 60 min ενώ στο δεύτερο γύρω στα 30 min. Στην αρχή και στο τέλος του κάθε πειράµατος έγινε εκτίµηση των συµπτωµάτων τόσο για τις συνθήκες έκθεσης όσο και για αυτές της µη έκθεσης. Τα συµπτώµατα που αξιολογήθηκαν ήταν πονοκέφαλος, ζαλάδα, κόπωση, κοκκίνισµα του δέρµατος, φαγούρα στο δέρµα και αίσθηση θέρµανσης του δέρµατος. Τα αποτελέσµατα δεν έδειξαν διαφορές µεταξύ των δύο πειραµατικών συνθηκών, έκθεσης και µη έκθεσης, υποδηλωνόντας έτσι ότι η 30-60 min έκθεση στο συγκεκριµένο H/M πεδίο δεν προκαλεί υποκειµενικά συµπτώµατα. Σε ένα άλλο πείραµα, ελέγχθηκε αν η υπόθεση ότι υπάρχουν υπερευαίσθητα άτοµα τα οποία παρουσιάζουν υποκειµενικά συµπτώµατα µε την έκθεση σε ακτινοβολία κινητού τηλεφώνου, είναι σωστή. Το πείραµα είχε επίσης σκοπό να εξετάσει αν αυτά τα άτοµα ήταν σε θέση να προσδιορίσουν αν την κατάσταση του κινητού (ανοιχτό ή κλειστό) µε το να αισθάνονται την ύπαρξη H/M πεδίων. Στη µελέτη έλαβαν µέρος 20 εθελοντές (13 γυναίκες και 7 άνδρες) οι οποίοι δήλωσαν ότι θεωρούν τους εαυτούς τους ευαίσθητους στη ακτινοβολία των κινητών. Η πηγές ακτινοβολίας ήταν ένα αναλογικό τηλέφωνο (900 MHz) και δύο ψηφιακά GSM τηλέφωνα (900 και 1800 MHz). Η διάρκεια της κάθε εξέτασης ήταν 30 min, ενώ συνολικά έγιναν τρεις ή τέσσερις εξετάσεις κατά τη διάρκεια µίας ηµέρας. Σηµειώνουµε, ότι το πείραµα έγινε υπό double-blind όρους. Οι εξεταζόµενοι καλούνταν να αναφέρουν οποιοδήποτε σύµπτωµα ή αίσθηση που ένοιωθαν µόλις αντιλαµβάνονταν ότι βρίσκονταν σε κάποια περίεργη κατάσταση. Επιπλέον, ο καρδιακός ρυθµός, η πίεση και η συχνότητα αναπνοής των εξεταζόµενων ελέγχονταν ανά 5 min µέσω ενός monitor. Τα αποτελέσµατα της έρευνας δέιχνουν, ότι διάφορα συµπτώµατα είχαν αναφερθεί, και τα περισσότερα από αυτά εµφανίστηκαν στην περιοχή του κεφαλιού. Παρ’όλα αυτά, ο αριθµός των συµπτωµάτων που αναφέρθηκαν ήταν µεγαλύτερος κατά την περίοδο µη

 έκθεσης από ότι την περίοδο πραγµατικής έκθεσης. Επίσης, κανένας από τους εξεταζόµενους δεν µπόρεσε να διακρίνει πότε ήταν εκτεθιµένος και πότε όχι. Ως εκ τούτου, οι επιστήµονες κατέληξαν στο συµπέρασµα ότι τα συµπτώµατα που αναφέρθηκαν και που αναµφισβήτητα έγιναν αντιληπτά από τους εξεταζόµενους, δεν προκλήθηκαν από την ακτινοβολία των κινητών τηλεφώνων. To 1995 πολλοί άνθρωποι ανέφεραν συµπτώµατα όπως πονοκεφάλους, αυξηµένη κόπωση, αίσθηση αυξηµένης θέρµανσης γύρω από την περιοχή του αυτιού κ.α. που τους παρουσιάστηκαν ενώ έκαναν χρήση κινητού τηλεφώνου. Ο αριθµός των χρηστών που χρησιµοποιούσαν το ψηφιακό σύστηµα (GSM) και που παρουσιάσαν κάποια από τα συµπτώµατα ήταν µεγαλύτερος από αυτόν που χρησιµοποιούσαν το αναλογικό σύστηµα (NMT). Μία επιδηµιολογική έρευνα ξεκίνησε τότε για να εξακριβώσει την ορθότητα του παραπάνω γεγονότος. Ρωτήθηκαν συνολικά 6379 GSM χρήστες και 5613 MNT χρήστες από τη Σουηδία και 2500 χρήστες από την κάθε κατηγορία στη Νορβηγία. Τα αποτελέσµατα έδειξαν ότι δεν υπάρχει αυξανόµενος κίνδυνος για τους GSM χρήστες σε σχέση µε τους χρήστες του ΝΜΤ συστήµατος. Έτσι, η ορθότητα του γεγονότος δεν µπόρεσε να επαληθευτεί. Παρ’όλα αυτά παρατηρήθηκαν στατιστικά σηµαντικές διαφορές αναφορικά µε το σύµπτωµα αίσθησης θέρµανσης της περιοχής του αυτιού: ο κίνδυνος για την εµφάνιση ενός τέτοιου συµπτώµατος βρέθηκε να είναι µικρότερος για τους GSM χρήστες. Τα ίδια φαινόµενα παρατηρήθηκαν και στη Νορβηγία. Οι διαφορές στα χαρακτηριστικά των δύο συστηµάτων, κατέληξαν οι ερευνητές, µπορεί να είναι υπεύθυνες για τα παραπάνω αποτελέσµατα, επιπλέον όµως βρέθηκε και µια στατιστικά σηµαντική συσχέτιση µεταξύ του αριθµού/διάρκειας κλήσεων ανά ηµέρα µε την εµφάνιση πονοκεφάλων, κόπωσης και αίσθησης θέρµανσης της περιοχής του αυτιού.

6.2   Όρια ασφαλούς έκθεσης σε πεδία ραδιοσυχνοτήτων 

  Για να ελεγχθούν τα βιολογικά αποτελέσματα των ραδιοκυμάτων έχουν θεσπιστεί κάποια όρια ασφαλούς έκθεσης σε μη ιοντίζουσα ηλεκτρομαγνητική ακτινοβολία. Καθημερινά οι άνθρωποι εκτίθονται σε ηλεκτροµαγνητική ακτινοβολία ραδιοσυχνοτήτων η οποία προέρχεται είτε  από  µακρινές  πηγές  όπως  κεραίες  τηλεόρασης,  σταθµοί  βάσης  κινητών επικοινωνιών,  ραντάρ, είτε  από  κοντινές  πηγές  όπως  τερµατικές  συσκευές  κινητών επικοινωνιών,  ιατρικές  συσκευές  κ.λπ.    

Το βασικό µέγεθος που ποσοτικοποιεί τα θερµικά αποτελέσµατα ηλεκτροµαγνητικών κυµάτων  ραδιοσυχνοτήτων  είναι  ο  Ρυθµός  Ειδικής  Απορρόφησης (Specific Absorption Rate, SAR) που εκφράζει την ποσότητα ισχύος που απορροφάται από τη µονάδα µάζας του ιστού. Υπολογίζεται από τη σχέση: 
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  η ενεργή τιμή του ηλεκτρικού πεδίου.

Ο Ρυθμός Ειδικής Απορρόφησης εξαρτάται από: 
(α)   τα χαρακτηριστικά της ακτινοβολίας (συχνότητα, πόλωση, ένταση), 

(β)  τα χαρακτηριστικά του βιολογικού αντικειμένου, τη γεωμετρία του (μέγεθος   

       και  σχήμα) και την εσωτερική του δομή, 

        (γ)   την απόσταση της πηγής εκπομπής της ακτινοβολίας από το βιολογικό  

       αντικειμένο (κοντινό ή μακρινό πεδίο) και τις ιδιότητες του περιβάλλοντα 

       χώρου.

Οι κυριότεροι οργανισμοί οι οποίοι θεσπίζουν όρια ασφαλείας για την έκθεση σε RF ακτινοβολία του γενικού πληθυσμού αλλά και ατόμων που εκτίθενται λόγω εργασίας, είναι οι εξής:

· Η Διεθνής Επιτροπή μη-Ιονίζουσας Ακτινοβολίας (International Non-Ionizing Radiation Committee, INIRC) που λειτουργεί υπό την αιγίδα της Διεθνούς Εταιρίας Ακτινοπροστασίας (International Radiation Protection Association, IRPA) σε συνεργασία με το τμήμα περιβαλλοντικής υγείας της Παγκόσμιας Οργάνωσης Υγείας (World Health Organization, WHO), με την επιχορήγηση του ΟΗΕ (United Nations Environmental Program, UNEP). 

· Η επιτροπή (ANSI/IEEE) του Αμερικανικού Ινστιτούτου Εθνικών Ορίων (American National Standards Institute), του επίσημου δηλαδή οργάνου της κυβέρνησης των ΗΠΑ. Τα όρια αυτά προέκυψαν με την υιοθέτηση, το 1992, από το ANSI των ορίων που καθιέρωσε η μεγαλύτερη παγκοσμίως επιστημονική ένωση ΙΕΕΕ (Institute of Electrical and Electronic Engineers), με την οδηγία ΙΕΕΕ C 95.1-1991.

· Η Ευρωπαϊκή Επιτροπή Ηλεκτροτεχνικής Τυποποίησης CENELEC (Comite Europeen de Normalisation Electrotechnique) ενέκρινε στις 30/11/95 το Πειραματικό Ευρωπαϊκό Πρότυπο ENV 50166 - 2 για την έκθεση ανθρώπων σε ηλεκτρομαγνητικά πεδία συχνοτήτων 10 kHz – 300 GHz. Όμως μετά 4 χρόνια το πρότυπο αυτό αποσύρθηκε μετά την απόφαση του Ευρωπαϊκού Συμβουλίου (1999/519/EC) και υιοθετήθηκαν οι οδηγίες της  INIRC για έκθεση πληθυσμού σε μη ιονίζουσα ακτινοβολία.

To 1982 το Εθνικό Συµβούλιο Προστασίας από Ακτινοβολίες (National Council of Radiation Protection/NCRP) πρότεινε να χρησιμοποιηθεί ο SAR ως βασικό μέγεθος για των ορισμό των ορίων ασφαλείας πρόταση που υιοθετήθηκε αµέσως από το Αµερικανικό Εθνικό Ινστιτούτο Προτύπων (American National Standards Institute/ANSI). Οι διεθνείς οδηγίες προστασίας  κατά  την  έκθεση  σε  ηλεκτροµαγνητικά  πεδία  ραδιοσυχνοτήτων αναφέρονταν  στη  µέση  τιµή  SAR  για  όλο  το  σώµα  ή  για  µία  ορισµένη  µάζα βιολογικού ιστού (1g ή 10g) χωρίς να όριζαν µε ακρίβεια πώς υπολογίζεται η µάζα αναφοράς. Έχει επικρατήσει ο υπολογισµός µέσης τιµής SAR για έναν κύβο µε µάζα ίση µε τη µάζα αναφοράς. 

Το 1992 το Ινστιτούτο Ηλεκτρολόγων και Ηλεκτρονικών Μηχανικών  (Institute  of  Electrical  and  Electronics  Engineer/ ΙΕΕΕ)  πρότεινε  ως όριο  ασφαλείας  την  µέση  τιµή  SAR=1.6 W/kg  ανά  1g  ιστού για  το  γενικό πληθυσµό  κάτι  που  υιοθετήθηκε από  το ANSI.  

Το  πρότυπο ασφαλείας ANSI/IEEE στηρίχτηκε  σε  εκτενή  μελέτη  των  ερευνών  που  υπήρχαν  µέχρι  τότε. Αρχικά ως όριο ασφαλείας είχε  οριστεί μία µέση τιµή SAR για όλο το σώµα ίση µε 4 W/kg. Πάνω από την τιµή αυτή είχαν  παρατηρήθει  διαταραχές  στη  συµπεριφορά εκπαιδευµένων  πειραµατόζωων  (τρωκτικών  και  πρωτευόντων  θηλαστικών)  που εκτελούσαν  πολύπλοκες  εργασίες. Λόγω των επιστηµονικών αβεβαιοτήτων που υπήρχαν για τις  βιολογικές  επιδράσεις  και  λόγω των διαφορών στα βιολογικά χαρακτηριστικά του ανθρώπινου πληθυσµού, η τιµή αυτή διαιρέθηκε µε το 10 και η προκύπτουσα τιµή (0.4 W/kg), θεσπίστηκε ως όριο για επαγγελµατική έκθεση. Στη συνέχεια  θεσπίστηκε μια νέα τιµή (0.08 W/kg)  ως όριο για το γενικό πληθυσµό και  για ολόσωµη  έκθεση  διάρκειας  15-30  min. Έχοντας  επιπλέον υπόψη συστάσεις του NCRP ότι οι µέγιστες τιµές SAR στο σώµα σε µικρές περιοχές µπορεί να είναι 10 µε 20 φορές μεγαλύτερες από τη µέση τιµή SAR σε όλο το σώµα,  το  επιτρεπτό  όριο  για  τοπική  έκθεση  καθορίσθηκε σε 1.6 W/kg σε µάζα 1g ιστού  για το  γενικό πληθυσµό  και 8 W/kg  για επαγγελµατική έκθεση. Τα όρια αυτά  υιοθετήθηκαν  από  την  αµερικανική  Οµοσπονδιακή  Επιτροπή  Επικοινωνιών (Federal Communications Committee / FCC). 

Για  την Ευρωπαϊκή Επιτροπή Ηλεκτροτεχνικής Τυποποίησης  (CENELEC), ο οδηγός για τον καθορισµό ορίων  ασφαλούς  έκθεσης  ήταν  η  ελάχιστη  τιµή  SAR  πάνω  από  την  οποία εµφανιζόταν καταρράκτης στο φακό του οφθαλµού, που είναι περίπου 100-150 W/kg για έκθεση πάνω από 100 min. Ως όριο τοπικής επαγγελµατικής έκθεσης ορίστηκε η τιµή SAR=10 W/kg σε µάζα 10g ιστού, ενώ για το γενικό πληθυσµό ως όριο ασφαλούς έκθεσης ορίσθηκε η τιµή των 2 W/kg σε µάζα 10g. 

Το 1999 υιοθετήθηκαν από το συµβούλιο υγείας  της  Ευρωπαϊκής  Επιτροπής οι προδιαγραφές ασφαλείας της ανεξάρτητης Διεθνούς Επιτροπής Προστασίας από η-Ιοντίζουσες Ακτινοβολίες (International  Commission  on  Non-Ionizing  Radiation  Protection / ICNIRP) οι οποίες συµφωνούσαν µε αυτές της CENELEC  απλώς ορίζονταν  για  πιο  περιορισµένο  εύρος  συχνοτήτων.  Στους  Πίνακες 6.1 και 6.2 παρουσιάζονται  τα  όρια  ασφαλείας  για  το  SAR  για  έκθεση σε ηλεκτροµαγνητικές ακτινοβολίες ραδιοσυχνοτήτων που θεσπίστηκαν από την αµερικανική FCC και την Ευρωπαϊκή Επιτροπή, αντίστοιχα.

	
	Γενικός πληθυσμός 
	Επαγγελματική Έκθεση

	SAR(μέση τιμή για όλο το σώμα) (W/kg)
	0.08
	0.4

	SAR (μέση τιμή για 1 gr ιστού διαφορετικού από τα άκρα) (W/kg)
	1.6
	8

	SAR (μέση τιμή για 1 gr ιστού στα άκρα) (W/kg)
	4
	20


Πίνακας 6.1 : Ρυθμός ειδικής απορρόφησης (SAR). Όρια ασφαλούς έκθεσης σε
ηλεκτρομαγνητικά πεδία ραδιοσυχνοτήτων, σύμφωνα με FCC. Οι

μέσες  τιμές υπολογίζονται για διάρκεια 6 min
	
	Γενικός πληθυσμός
	Επαγγελματική Έκθεση

	SAR(μέση τιμή για όλο το σώμα) (W/kg)
	0.08
	0.4

	SAR (μέση τιμή για 10 gr ιστού διαφορετικού από τα άκρα) (W/kg)
	2
	10

	SAR (μέση τιμή για 10 gr ιστού στα άκρα) (W/kg)
	4
	20


Πίνακας 6.2 : Ρυθμός ειδικής απορρόφησης (SAR).  Όρια ασφαλούς έκθεσης σε

ηλεκτρομαγνητικά πεδία ραδιοσυχνοτήτων, σύμφωνα με την

Ευρωπαϊκή Επιτροπή. Οι μέσες  τιμές υπολογίζονται για διάρκεια 6

min
6.3   Συμπέρασμα

Στο κεφάλαιο αυτό παρουσιάστηκαν µελέτες και έρευνες των επιδράσεων της  ηλεκτροµαγνητικής ακτινοβολίας ραδιοσυχνοτήτων σε βιολογικά συστήµατα. Οι επιδράσεις αυτές συγκεντρώνονται σε δυο χαρακτηριστικές κατηγορίες, τις επιδράσεις στη μνήμη και τη διανοητική λειτουργία και τις επιδράσεις στο κεντρικό νευρικό σύστηµα. Οι επιδράσεις στο κεντρικό νευρικό σύστηµα σχετίζονται κυρίως µε µεταβολές στη διαδροµή που ακολουθεί ένα σήµα όταν µεταδίδεται και µε αύξηση της διαπερατότητας του αιµατοεγκεφαλικού φραγµού σε διάφορα ιόντα. Οι επιδράσεις αυτές αποτέλεσαν το αντικείµενο µελέτης πολλών ερευνητικών οµάδων. Κάποιες έρευνες, ενδεικτικές των επιδράσεων αλλά και του τρόπου µελέτης παρουσιάστηκαν στο παρόν κεφάλαιο. Αν και τα αποτελέσµατα των ερευνών που παρουσιάστηκαν είναι συχνά αντιφατικά, υποδεικνύουν την βλαβερή επίδραση της ηλεκτροµαγνητικής ακτινοβολίας ραδιοσυχνοτήτων στα βιολογικά συστήµατα. 

Η επίδραση της ηλεκτροµαγνητικής ακτινοβολίας ραδιοσυχνοτήτων έχει συσχετιστεί και µε αλλαγές στη συµπεριφορά των ανθρώπων. Τα πεδία έχουν θεωρηθεί ύποπτα για διαταραχές στη µνήµη, στην ικανότητα συγκέντρωσης, στον προσανατολισµό αλλά και στον ύπνο. ∆ιερευνήθηκαν οι υποψίες αυτές από κάποιες ερευνητικές οµάδες, οι οποίες υπέβαλαν εθελοντές σε ηλεκτροµαγνητικό πεδίο και κατέγραψαν τις αντιδράσεις τους µε µηχανήµατα (EEG, EMG, EOG, EKG). Ένα γενικό συµπέρασµα που µπορεί να προκύψει είναι πως τα αποτελέσµατα που καταγράφηκαν υπό την επίδραση της ακτινοβολίας διαφέρουν από αυτά που καταγράφηκαν όταν οι εθελοντές δεν ήταν εκτεθειµένοι σε πεδίο. Τα στοιχεία έδειξαν ότι η ηλεκτροµαγνητική ακτινοβολία που εκπέµπεται από τα κινητά τηλέφωνα επιδρά στη φυσιολογία του εγκεφάλου. Το εντυπωσιακό στοιχείο των µελετών που παρουσιάστηκαν στο κεφάλαιο αυτό (και συµφωνεί µε τα ευρήµατα άλλων µελετών) είναι ότι οι αλλαγές που εντοπίστηκαν στις εξετάσεις σχετίζονται µε θετικές επιδράσεις της ακτινοβολίας. Ειδικότερα, παρατηρήθηκε αύξηση της ταχύτητας αντίδρασης υγιών εθελοντών όταν βρίσκονταν υπό την επίδραση της ηλεκτροµαγνητικής ακτινοβολίας. Επίσης, σε ασθενείς που έπασχαν από ναρκοληψία και υποβλήθηκαν σε πεδίο ραδιοσυχνοτήτων, παρατηρήθηκε ελάττωση της διάθεσης για ύπνο. Ανάλογες έρευνες έγιναν και µε πειραµατόζωα, για να µελετηθεί η επιρροή του ηλεκτροµαγνητικού πεδίου στη συµπεριφορά των πειραµατόζωων. Ωστόσο, τα αποτελέσµατά τους έδειξαν ότι η ακτινοβολία επηρεάζει τη συµπεριφορά των ποντικών µε αντίθετα σε σχέση µε τους ανθρώπους. Στα ποντίκια που υποβλήθηκαν σε ηλεκτροµαγνητική ακτινοβολία παρατηρήθηκε µείωση της ικανότητάς τους να εντοπίζουν το στόχο που έβρισκαν άνετα πριν την έκθεσή τους. Από τα παραπάνω στοιχεία είναι πλέον φανερό πως η έκθεση των ανθρώπων στο ηλεκτροµαγνητικό πεδίο του κινητού τηλεφώνου εγκυµονεί κινδύνους για την υγεία του.

	7
	ΜΕΤΡΗΣΕΙΣ ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΗΣ

 ΑΚΤΙΝΟΒΟΛΙΑΣ ΚΙΝΗΤΩΝ 


Στο κεφάλαιο αυτό έγινε μια προσπάθεια να μετρηθεί η ηλεκτρομαγνητική ακτινοβολία ενός κινητού τηλεφώνου στο κοντινό πεδίο με και χωρίς τη χρήση ειδικών αυτοκόλλητων. Σκοπός ήταν να διαπιστωθεί το αν και κατά πόσο τα ειδικά αυτά αυτοκόλλητα είναι δυνατόν να μειώσουν το ποσό της ακτινοβολίας που εκπέμπεται και κατά συνέπεια τις επιβλαβείς για τον άνθρωπο επιπτώσεις. Οι μετρήσεις πραγματοποιήθηκαν μέσα στον ανηχοϊκό θάλαμο. Η περιγραφή τις διάταξης και τα πειραματικά αποτελέσματα παρατίθενται παρακάτω στο κεφάλαιο αυτό.

7.1     Σκοπός πειράματος

Μια διαδικασία που στοχεύει στη μείωση της ακτινοβολίας που εκπέμπει το κινητό είναι η τοποθέτηση ενός ειδικού αυτοκόλλητου στην μπροστινή πλευρά του κινητού στο ύψος της κεραίας. Σε αυτό το κεφάλαιο, στόχος ήταν να μετρηθεί η ισχύς  που εκπέμπει το κινητό σε διάφορες θέσεις γύρω του και να συγκριθεί με την ισχύ που εκπέμπει στις ίδιες θέσεις, αφού τοποθετηθεί το αυτοκόλλητο. Σκοπός του πειράματος είναι να ερευνηθεί μέσα από τις πειραματικές μετρήσεις, αν πράγματι ελαττώνεται η ισχύς που εκπέμπει το κινητό με την τοποθέτηση του αυτοκόλλητου.

 Το αυτοκόλλητο που χρησιμοποιήθηκε ονομάζεται Safe Guard, και στόχος του είναι να προστατεύει και να βοηθάει τον οργανισμό μας, να διατηρεί τα απειλητικά ηλεκτρομαγνητικά κύματα μακριά από την καθημερινή ζωή μας. Τα κινητά τηλέφωνα δημιουργούν ηλεκτρομαγνητικά κύματα που μεταδίδονται κατευθείαν από το αυτί μας στον εγκέφαλό μας. Η συχνή χρήση κινητών τηλεφώνων για μία εκτεταμένη περίοδο χρόνου μπορεί να είναι πολύ επικίνδυνη για την υγεία όλων μας. 

Στις προδιαγραφές του αυτοκόλλητου αναφέρεται ότι τα ειδικά αυτά αυτοκόλλητα είναι φτιαγμένα από κεραμικά και αγώγιμα υλικά που απορροφούν και ελαττώνουν τα επιβλαβή ηλεκτρομαγνητικά κύματα. Συγκεκριμένα, σύμφωνα με τις προδιαγραφές πάντα, παρέχουν 99% προστασία ενάντια στα ηλεκτρομαγνητικά κύματα. Σημαντικά πλεονεκτήματα που παρέχει το Safe Guard είναι ότι εμποδίζει καταρχήν τα ηλεκτρομαγνητικά κύματα, παρέχει στους χρήστες των κινητών τηλεφώνων ασφάλεια και προστασία της υγείας τους και επιπλέον το αυτοκόλλητο δεν αλλοιώνει την εμφάνιση του κινητού.  

7.2     ΘΕΩΡΗΤΙΚΟ ΜΕΡΟΣ 

7.2.1  Περιοχές ακτινοβολίας 

 Ο χώρος που περιβάλλει μια κεραία χωρίζεται σε δυο κυρίως περιοχές, την κοντινή και τη μακρινή περιοχή. Οι περιοχές αυτές χαρακτηρίζονται από διαφορετική μορφή του ηλεκτρομαγνητικού πεδίου αν και δεν υπάρχει απότομη μεταβολή καθώς διασχίζεται το όριο διαχωρισμού τους.

Κοντινή περιοχή μιας κεραίας είναι η περιοχή όπου το ηλεκτρομαγνητικό πεδίο εμφανίζει άεργη συμπεριφορά, δηλαδή δεν ακτινοβολείται ηλεκτρομαγνητική ενέργεια. Είναι η περιοχή όπου η γωνιακή πεδιακή κατανομή εξαρτάται από την απόσταση από την κεραία. Η περιοχή αυτή εκτείνεται από το κέντρο της κεραίας μέχρι την απόσταση: 
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όπου:

D η μεγαλύτερη διάσταση της κεραίας, 

λ το μήκος κύματος που αντιστοιχεί στη συχνότητα λειτουργίας και 

με την προϋπόθεση ότι: D>λ.

Μακρινή περιοχή ή περιοχή ακτινοβολίας μιας κεραίας ορίζεται η περιοχή όπου έχει ως χαρακτηριστικό την ανεξαρτησία των εγκάρσιων συνιστωσών του ηλεκτρομαγνητικού πεδίου από την ακτινική συνιστώσα. Ονομάζεται και περιοχή Fraunhofer και επεκτείνεται πέραν της απόστασης RF. Το ηλεκτρομαγνητικό πεδίο στην μακρινή περιοχή είναι ουσιαστικά εγκάρσιο. Η απόσταση RF θεωρείται πρακτικά η ελάχιστη απόσταση για μετρήσεις μακρινού πεδίου μιας κεραίας. Οι εντάσεις του ηλεκτρικού και του μαγνητικού πεδίου είναι κάθετες μεταξύ τους και προς την ακτινική ως προς το κέντρο της κεραίας διεύθυνση. Το θεμελιώδες συμπέρασμα είναι ότι μια κεραία που ακτινοβολεί σε ισοτροπικό χώρο δημιουργεί στη μακρινή της περιοχή εγκάρσιο πεδίο.
7.2.2  Πυκνότητα ισχύος 

Η ισχύς που μεταφέρεται κατά τη μετάδοση ενός ηλεκτρομαγνητικού κύματος συνδέεται με το ηλεκτρικό και το μαγνητικό πεδίο που δημιουργείται στο μέσο διάδοσης μέσω του διανύσματος Poynting. Το μέγεθος που εκφράζει τη ροή ισχύος ενός ηλεκτρομαγνητικού κύματος είναι το διάνυσμα Poynting   που ορίζεται μέσω της σχέσης: 
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όπου  ε και h   οι στιγμιαίες τιμές του ηλεκτρικού και του μαγνητικού πεδίου, αντίστοιχα. 

Το διάνυσμα Poynting εκφράζει ροή ισχύος ανά μονάδα επιφανείας, οπότε η συνολική ισχύς W που εξέρχεται από μία κλειστή επιφάνεια S που περιβάλλει μια κεραία υπολογίζεται από τη σχέση:  
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Στην πράξη, είναι επιθυμητή η γνώση των μέσων τιμών του διανύσματος Poynting και της ισχύος. Προκειμένου περί ηλεκτρομαγνητικών πεδίων που εμφανίζουν χρονική μεταβολή ημιτονοειδούς μορφής, μπορεί να δειχθεί ότι το διάνυσμα Poynting εκφράζεται μέσω της σχέσης:
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όπου   και   οι φασιθέτες του ηλεκτρικού και του μαγνητικού πεδίου, αντίστοιχα, και ω η συχνότητα της ημιτονοειδούς μεταβολής. Από την τελευταία σχέση εύκολα προκύπτει ότι η μέση πυκνότητα ισχύος   είναι:
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Ο πολλαπλασιαστικός παράγοντας 0.5 στις παραπάνω σχέσεις πρέπει να παραλείπεται όταν χρησιμοποιούνται οι ενεργές τιμές των πεδιακών μεγεθών. Το μέγεθος που προκύπτει από την σχέση είναι η μέση πυκνότητα ισχύος ακτινοβολίας, ενώ η αντίστοιχη ποσότητα:
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είναι η αποθηκευμένη πυκνότητα ισχύος. Στη μακρινή περιοχή μιας κεραίας αποδεικνύεται ότι η πυκνότητα ισχύος είναι πραγματική και αντιστοιχεί σε ακτινοβολούμενη ισχύ. Με βάση τα ανωτέρω η μέση ισχύς ακτινοβολίας μιας κεραίας προκύπτει από τη σχέση:
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Το διάγραμμα ισχύος ακτινοβολίας μιας κεραίας είναι ουσιαστικά η παράσταση της μέσης πυκνότητας ισχύος που εκπέμπει ή λαμβάνει μια κεραία συναρτήσει της θέσης ενός παρατηρητή, ο οποίος κινείται πάνω σε επιφάνεια σφαίρας με ακτίνα αρκετά μεγάλη ώστε τα σημεία παρατήρησης να ανήκουν στη μακρινή περιοχή.

Το διάνυσμα Poynting του ισοτροπικού ακτινοβολητή δεν παρουσιάζει λόγω συμμετρίας εξάρτηση από τις συντεταγμένες θ και φ και διαθέτει μόνο ακτινική συνιστώσα. Το διάνυσμα Poynting ενός ισοτροπικού ακτινοβολητή που εκπέμπει συνολική ισχύ Wrad προκύπτει από τη σχέση:
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Σύμφωνα με το θεώρημα Poynting, εφόσον οι σημαντικοί όροι του ηλεκτρομαγνητικού πεδίου έχουν διαφορά φάσης 90o, εξηγείται γιατί στο κοντινό πεδίο δεν παρατηρείται μέση ροή ηλεκτρομαγνητικής ενέργειας.

 
Το πείραμα πραγματοποιήθηκε μέσα στον ανηχοϊκό θάλαμο, γι’αυτό παρακάτω παραθέτουμε κάποια γενικά χαρακτηριστικά για ανηχοϊκούς και συγκεκριμένα για τον ημι-ανηχοϊκό που έγινε το πείραμα.

7.2.3  Ανηχοϊκοί θάλαμοι.

Για να παρέχεται ένα ελεγχόμενο περιβάλλον με δυνατότητα μετρήσεων υπό οποιεσδήποτε καιρικές συνθήκες και με ασφάλεια και για να ελαχιστοποιηθούν οι τυχόν ηλεκτρομαγνητικές παρεμβολές, έχουν αναπτυχθεί ανηχοϊκοί θάλαμοι ως ένας εναλλακτικός τρόπος μετρήσεων. Με τη μέθοδο αυτή, οι μετρήσεις πραγματοποιούνται σε ένα θάλαμο, ο οποίος έχει τοίχους καλυμμένους από υλικά που απορροφούν την RF ακτινοβολία. Χαρακτηριστικό του ανηχοϊκού θαλάμου είναι ότι μειώνονται οι ανακλάσεις. Ανηχοϊκός κατά γράμμα σημαίνει ‘χωρίς ήχο’. Στη βιομηχανία της ακουστικής, ανηχοϊκοί θάλαμοι είναι τελείως εσώκλειστα δωμάτια με επικαλυπτικό στρώμα στους τοίχους, που απορροφά το ηχητικό κύμα. Στη βιομηχανία της Ηλεκτρομαγνητικής Συμβατότητας, δανειζόμαστε το όνομα, αλλά οι τοίχοι του θαλάμου απορροφούν ηλεκτρομαγνητικά ραδιοκύματα αντί ακουστικά κύματα ήχου. 

Οι πλαϊνοί τοίχοι, το ταβάνι και το πάτωμα καλύπτονται με απορροφητές σφήνες, με διεύθυνση ακμών παράλληλη με τη διαδρομή από τον πομπό μέχρι τη θέση δοκιμής, ενώ ο πίσω τοίχος και ο τοίχος πίσω από τον πομπό καλύπτονται με απορροφητές πυραμίδων. Η φιλοσοφία είναι να παραχθεί ένα περιβάλλον χωρίς ανακλάσεις, όπως στο διάστημα, με τη διαφορά ότι οι τοίχοι είναι σε θερμοκρασία περιβάλλοντος, περίπου 300 Κ αντί 3 Κ, αλλά με το σαφές πλεονέκτημα ότι το δωμάτιο μας παρέχει προστασία και από όλους τους εξωτερικούς ηλεκτρομαγνητικούς θορύβους και παρεμβολές (φυσικές και τεχνητές). Αυτό το γεγονός παρέχει διπλή προστασία – το εσωτερικό του θαλάμου απορροφά την RF ακτινοβολία, δεν επηρεάζεται από την περιβάλλουσα ασύρματη μετάδοση και οτιδήποτε εκπομπές δημιουργούνται στο εσωτερικό του θαλάμου δεν φθάνουν μέχρι τον εξωτερικό χώρο. Ο ανηχοϊκός θάλαμος είναι ένας εσώκλειστος χώρος που προστατεύει το εσωτερικό από περιβάλλοντα εξωτερικά ραδιοκύματα και του οποίου οι τοίχοι απορροφούν τα ραδιοκύματα που δημιουργούνται μέσα σε αυτόν.

Η ανάπτυξη εμπορικά διαθέσιμων υλικών που απορροφούν ακτινοβολία έδωσαν ώθηση στην ανάπτυξη των ανηχοϊκών θαλάμων. Οι ανηχοϊκοί θάλαμοι ειδικεύονται κυρίως στην μικροκυματική περιοχή συχνοτήτων, αλλά τα χρησιμοποιούμενα υλικά έχουν βελτιωθεί, γεγονός που παρέχει συντελεστή ανάκλασης –40dB σε κανονικές συνθήκες σε συχνότητες μέχρι (κάτω όριο) 100MHz. Γενικά, όσο ελαττώνεται η χρησιμοποιούμενη συχνότητα το πάχος του απορροφητικού υλικού πρέπει να αυξάνεται για να διατηρηθεί το επιθυμητό επίπεδο απορρόφησης. Ένα απορροφητικό υλικό το οποίο έχει τις ελάχιστες απαιτήσεις σε χαμηλές συχνότητες συνήθως έχει πολύ καλύτερη απόδοση σε υψηλές συχνότητες. Τα υλικά που χρησιμοποιούμε κυρίως για την επένδυση τοίχου ή οροφής είναι από φερρίτη ή από φερρίτη σε συνδυασμό με άνθρακα αναμεμιγμένο με κώνους αφρού, έτσι ώστε να απορροφώνται τα ραδιοκύματα. Τα πλακίδια από φερρίτη είναι αποτελεσματικά από  25MHz και πάνω. Σε συχνότητες μεγαλύτερες από 1000MHz, χρησιμοποιούνται μικρότεροι κώνοι-γύρω στα 0,5m-που σε συνδυασμό με το φερρίτη, επεκτείνουν την απορροφητική ικανότητα στα  10 GHz ή ακόμα και στα 18GHz. Αυτοί οι μικρότεροι κώνοι ή σφήνες όπως λέγονται αλλιώς, είναι τοποθετημένοι τυπικά μόνο σε επιλεγμένες θέσεις του θαλάμου, επειδή οι κεραίες σε τόση υψηλή συχνότητα είναι πολύ κατευθυντικές και έτσι υπάρχει αναγκαστική κάλυψη μόνο στις περιοχές όπου οι αντανακλάσεις είναι πιθανές.

Σήμερα υπάρχουν δύο τύποι ανηχοϊκών θαλάμων: ο ορθογώνιος και ο χοανοειδής (tapered). Ο σχεδιασμός του καθενός βασίζεται σε τεχνικές γεωμετρικής οπτικής και στόχος για τον καθένα είναι να ελαττωθούν ή να ελαχιστοποιηθούν οι ανακλάσεις. Ο γεωμετρικός σχεδιασμός του καθενός με τα σημεία ανάκλασης αναπαριστώνται στα σχήματα 7.1(a)  και 7.1(b) αντίστοιχα.
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Σχήμα 7.1: Ανηχοϊκός Θάλαμος: (a) ορθογώνιος, (b) χοανοειδής 

Ο ορθογώνιος ανηχοϊκός θάλαμος συνήθως σχεδιάζεται να εξομοιώσει τις συνθήκες ελευθέρου χώρου και να μεγιστοποιήσει τις διαστάσεις της «νεκρής ζώνης». Κατά το σχεδιασμό λαμβάνεται υπ’ όψιν το σχήμα, η θέση της πηγής ακτινοβολίας και η συχνότητα λειτουργίας και υποτίθεται ότι η κεραία λήψης είναι ισοτροπική. Παρά το γεγονός ότι χρησιμοποιούνται απορροφητικά υλικά της RF ακτινοβολίας, μπορούν να υπάρξουν ανακλάσεις, ειδικά για μεγάλες γωνίες πρόσπτωσης. 

Οι χοανοειδείς ανηχοϊκοί θάλαμοι έχουν σχήμα πυραμοειδούς χοάνης. Ξεκινούν με ένα θάλαμο που λεπταίνει σταδιακά και καταλήγει σε μια ορθογώνια γεωμετρία στην περιοχή εξέτασης όπως φαίνεται στο σχήμα 7.1(b). Για μετρήσεις στο κάτω άκρο του εύρους συχνοτήτων για το οποίο είναι σχεδιασμένος ο θάλαμος, η κεραία εκπομπής, συνήθως, τοποθετείται κοντά στην κορυφή έτσι ώστε οι ανακλάσεις από τους πλαϊνούς τοίχους, οι οποίες συμβάλλουν στην περιοχή της εξεταζόμενης κεραίας (λήψης), να συμβαίνουν κοντά στην πηγή. Έτσι, η διαφορά φάσης μεταξύ της απ’ ευθείας και της ανακλώμενης ακτινοβολίας από τους τοίχους κοντά στην πηγή μπορεί να γίνει πολύ μικρή τοποθετώντας κατάλληλα την κεραία εκπομπής κοντά στην κορυφή. Καθώς η συχνότητα λειτουργίας αυξάνεται, καθίσταται ιδιαίτερα δύσκολο να τοποθετηθεί η πηγή «αποδοτικά» κοντά στο σημείο όπου η διαφορά φάσης μεταξύ των ευθέων και των ανακλώμενων ακτινών παραμένει κάτω από τα αποδεκτά όρια. Για τέτοιες εφαρμογές, οι ανακλάσεις από τους τοίχους του θαλάμου συμπιέζονται χρησιμοποιώντας υψηλού κέρδους κεραίες εκπομπής, των οποίων η ακτινοβολία προς τους τοίχους είναι ελάχιστη. Επιπρόσθετα η πηγή απομακρύνεται από την κορυφή και τοποθετείται πλησιέστερα προς το τέλος του χοανοειδούς τομέα έτσι ώστε να εξομοιώσει ένα ορθογώνιο θάλαμο.

7.2.4  Ημι-ανηχοϊκοί θάλαμοι

Οι ημι-ανηχοϊκοί θάλαμοι είναι παρόμοιοι με τους ανηχοϊκούς θαλάμους. Έχουν σφήνες στους τοίχους και στο ταβάνι, αλλά όχι στο πάτωμα. Οι σφήνες έχουν  συνήθως μήκος 48cm και δίνουν τη χαμηλότερη αποκοπή συχνότητας στα 250Hz. Το στέρεο πάτωμα κάνει πολύ πιο εύκολο το στήσιμο ενός εξοπλισμού και τις πειραματικές μετρήσεις, από ότι στον ανηχοϊκό θάλαμο. Ωστόσο όταν εκτελούνται πειράματα, τοποθετείται συνήθως απορροφητικό υλικό, με σκοπό τη μείωση των ανακλάσεων.

Στην περίπτωσή μας, η διεξαγωγή των πειραματικών μετρήσεων έγινε σε ημιανηχοϊκό θάλαμο. Η σύνθετη θωρακισμένη κοιλότητα αποτελείται από

1.
Έναν ημι-ανηχοϊκό θάλαμο για ελέγχους RF εκπομπής και ατρωσίας,

2.
Μία αίθουσα ελέγχου (control room)

3.
Μία αίθουσα ενίσχυσης (amplifier room)

Αίθουσα Ελέγχου

Η αίθουσα ελέγχου που κατασκευάστηκε έχει διαστάσεις 3,5m (μήκος) x 3m (πλάτος) x 3m (ύψος). Ένα τοίχωμα μήκους 3m είναι κοινό με τον ανηχοϊκό θάλαμο, ενώ ένα τοίχωμα μήκους 3,5m είναι κοινό με την αίθουσα των ενισχυτών. 

 Αίθουσα Ενίσχυσης

Η αίθουσα ενίσχυσης που κατασκευάστηκε έχει διαστάσεις 3,5m (μήκος) x 1.5m (πλάτος) x 3m (ύψος). Ένα τοίχωμα μήκους 1,5m είναι κοινό με τον ανηχοϊκό θάλαμο, ενώ ένα τοίχωμα μήκους 3,5m είναι κοινό με την αίθουσα ελέγχου.

Ημι-ανηχοϊκός Θάλαμος

Ο ανηχοϊκός θάλαμος που κατασκευάστηκε έχει διαστάσεις 7m (μήκος) x 4m (πλάτος) x 3m (ύψος) και είναι εφοδιασμένος με πλακάκια φερρίτη επί όλης της επιφάνειας του πλην της επιφάνειας του δαπέδου. Επιπλέον τοποθετήθηκαν απορροφητές για λειτουργία του θαλάμου μέχρι τα 18 GHz. Ακολουθεί ο ανηχοϊκός θάλαμος που έγινε το πείραμα.
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Σχήμα 7.2 : Ανηχοϊκός θάλαμος διεξαγωγής του πειράματος

Ο ανηχοϊκός θάλαμος είναι εφοδιασμένος με:

•     Επιδαπέδια πλακάκια από βινύλιο.

•     Θύρα διαστάσεων 2m x 1m με χειροκίνητο μηχανισμό (recess contact  

         mechanism).

•     Δύο αεραγωγούς διαστάσεων 300mm x 300mm.

•     Μία αναμονή γείωσης.

•     Ένα φίλτρο ηλεκτρικής παροχής 400V/230V AC/DC, τεσσάρων γραμμών

         16Α

•     Σύστημα φωτισμού από 8 λυχνίες πυρακτώσεως (incandescent spotlighs) ισχύος   

        120W χωρίς μεταλλικές επιφάνειες, που είναι εγκατεστημένες στις τέσσερις άνω        

        γωνίες του θαλάμου. Το δίκτυο τροφοδοσίας των λυχνιών φωτισμού είναι          

        σχεδιασμένο έτσι ώστε να μην παρενοχλεί τη λειτουργία του θαλάμου.

•     Σύστημα διανομής ισχύος που αποτελείται από δύο μονοφασικές παροχές 16A  

        καθώς επίσης και από μια τριφασική παροχή 16A.

Το ομοιόμορφο πεδίο πρέπει να ακολουθεί τα απαιτούμενα όρια -0dB μέχρι +6dB μέγιστης απόκλισης από τα 26MHz μέχρι τα 1GHz.

7.2.5  Εξασθένηση θωράκισης

Η σύνθετη θωρακισμένη κοιλότητα πρέπει να πληρεί τα ακόλουθα επίπεδα αποτελεσματικότητας θωράκισης ως ελάχιστη απαίτηση:

Μαγνητικό πεδίο

	Αποτελεσματικότητα Θωράκισης (dB)
	Συχνότητα (Hz)

	20
	1k

	60
	1k-10k

	100
	10k-100M*


*γραμμική αύξηση από τα 10 kHz (60dB) έως τα 100 kHz (100db)

Πίνακας 7.1 : Αποτελεσματικότητα θωράκισης για το μαγνητικό πεδίο

Ηλεκτρικό πεδίο

	Αποτελεσματικότητα Θωράκισης (dB)
	Συχνότητα (Hz)

	70
	10k

	100
	10k-100M


Πίνακας 7.2 : Αποτελεσματικότητα θωράκισης για το ηλεκτρικό πεδίο

Επίπεδο Κύμα

	Αποτελεσματικότητα Θωράκισης(dB)
	Συχνότητα (Hz)

	100
	100M-40G


Πίνακας 7.3 : Αποτελεσματικότητα θωράκισης για το επίπεδο κύμα

7.3     ΠΕΙΡΑΜΑΤΙΚΟ ΜΕΡΟΣ

7.3.1  Περιγραφή διάταξης 

Η διάταξη που χρησιμοποιήθηκε για τη διεξαγωγή του πειράματος φαίνεται στο παρακάτω σχήμα:
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Σχήμα 7.3 : Πειραματική διάταξη

Και αποτελείται από τα παρακάτω μέρη:

1. Κινητό NOKIA 6510. Λειτουργεί στην περιοχή των 900 MHz και η         

            μέγιστη ισχύς του κινητού είναι 2Watt. Οι διαστάσεις του κινητού 
            είναι 9cm (μήκος) x 3.6cm (πλάτος) x 1.7cm (πάχος).

2. Αυτοκόλλητο Safe Guard, που τοποθετείται στην πάνω μπροστινή μεριά του κινητού ακριβώς πάνω στο ακουστικό και φαίνεται στο παρακάτω  σχήμα.
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Σχήμα 7.4 : Safe Guard

3. Probes του ηλεκτρικού και του μαγνητικού πεδίου με τα παρακάτω 

Χαρακτηριστικά.

Probe ηλεκτρικού πεδίου:

	EFP 9152 (CHASE)
	Electric Field Probe

	Εύρος συχνότητας (3dB)
	9kHz-1GHz

	Antenna factor
	67dB/m

	Συνδετήρας
	SMA Female

	Μέγεθος
	267x38x18mm


Πίνακας 7.4 : Χαρακτηριστικά για το probe ηλεκτρικού πεδίου

Probe μαγνητικού πεδίου:

	MFP 9151 (CHASE)
	Magnetic Field Probe

	Εύρος συχνότητας
	30MHz-1GHz

	Συνδετήρας
	50Ω SMA Female

	Μέγιστη RF ισχύς εισόδου
	0,25 Watt

	Μέγεθος
	256x38x18mm

	Θερμοκρασία λειτουργίας
	0-45o


Πίνακας 7.5 : Χαρακτηριστικά για το probe μαγνητικού πεδίου

4. Δύο (2) πλαστικές θήκες στις οποίες στερεώνουμε το κινητό και το probe του  ηλεκτρικού ή του μαγνητικού πεδίου.

5. Καλώδιο με απώλειες CL (Cable Loss) =1 dB, το οποίο συνδέει το probe που είναι στερεωμένο στην πλαστική βάση μέσα στον ανηχοϊκό θάλαμο με το spectrum analyzer, που βρίσκεται μέσα στην αίθουσα ελέγχου.

6. Spectrum Analyser, Agilent E4403B 9KHz-3GHz με SER US40240907 το   οποίο βρίσκεται στην Αίθουσα Ελέγχου, παρέχει τις πειραματικές μετρήσεις και παρουσιάζεται παρακάτω.
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Σχήμα 7.5 : Spectrum Analyser

7.3.2  Περιγραφή πειραματικής διαδικασίας 

Καταρχήν, τοποθετείται  στη μέση του ανηχοϊκού θαλάμου ένα τραπέζι από ξύλο και φερρίτη, που είναι μονωτικά υλικά. Στη μέση της μίας βάσης στερεώνεται το κινητό και στην άλλη βάση τοποθετείται το probe, ώστε να είναι απολύτως σταθερό και τελείως ευθυγραμμισμένο με το σημείο που θέλουμε να μετρηθεί η ισχύς. Για να μην επηρεάζει τις μετρήσεις το βάρος του καλωδίου που συνδέει το probe με το spectrum analyzer, που βρίσκεται έξω από τον ανηχοϊκό θάλαμο, το καλώδιο στερεώνεται πάνω από ένα ξύλινο στήριγμα, ώστε να έρχεται από την πάνω μεριά και να ενώνεται κατευθείαν με το probe.

Ο υπολογισμός της ισχύς του κινητού έγινε μόνο στο κοντινό πεδίο (λ=0,33m), επειδή στο μακρινό πεδίο, η ισχύς είναι σχεδόν μηδενική. Στο κοντινό πεδίο επειδή δεν ορίζεται το διάνυσμα Poynting, μετράται ξεχωριστά το ηλεκτρικό και το μαγνητικό πεδίο που δημιουργεί το κινητό, τοποθετώντας κάθε φορά το αντίστοιχο probe. Η τιμή του ηλεκτρικού και του μαγνητικού πεδίου αντίστοιχα εμφανίζεται στην οθόνη του spectrum analyzer, και προκύπτει αφού πρώτα τεθεί το κινητό σε διαδικασία χειροκίνητης αναζήτησης δικτύου.

Η τιμή του πεδίου που εμφανίζεται στο spectrum analyzer για κάθε σημείο, αντιστοιχεί στο peak του πεδίου και δίνεται σε dBm, δηλαδή σε μονάδες ισχύος. Στη συνέχεια χρησιμοποιώντας τον antenna factor, υπολογίζεται η πραγματική τιμή του ηλεκτρικού και του μαγνητικού πεδίου σε dBμV/m  και σε dBμA/m αντίστοιχα που είναι μονάδες πεδίου και όχι ισχύος. Ο antenna factor είναι ένας παράγοντας που μετατρέπει την ισχύ σε πεδίο και δίνεται από συγκεκριμένους τύπους τόσο για το ηλεκτρικό όσο και για το μαγνητικό πεδίο. Σε όλες τις πειραματικές μετρήσεις έχουν γίνει δύο σειρές μετρήσεων και στους πίνακες έχει μπει η μέση τιμή που προκύπτει για κάθε μέτρηση.

7.3.3  Πρώτο μέρος πειραματικών μετρήσεων χωρίς αυτοκόλλητο

            Ηλεκτρικό πεδίο

Αρχικά τοποθετείται το κινητό χωρίς το αυτοκόλλητο στη μία βάση και στερεώνεται το probe ηλεκτρικού πεδίου στη δεύτερη βάση. Κάθε φορά μετακινείται κατάλληλα η δεύτερη βάση γύρω από το κινητό, έτσι ώστε να εφάπτεται το probe σε αυτό και υπολογίζεται για διάφορες θέσεις το ηλεκτρικό πεδίο που δημιουργείται από το κινητό. Παίρνουμε μετρήσεις για εννέα διαφορετικά σημεία στο μπροστινό πάνω μέρος του κινητού, τα οποία σχηματίζουν ορθογώνιο πλέγμα γύρω από το ακουστικό, και για τα αντίστοιχα εννέα σημεία στο πίσω πάνω μέρος του κινητού. Επιπλέον παίρνουμε μετρήσεις στα τέσσερα διαγώνια σημεία καθώς και σε δύο σημεία, αντίστοιχα στις δύο πλαϊνές όψεις του κινητού. Αυτά τα σημεία βρίσκονται στο ύψος της κεραίας και το probe εφάπτεται στο κινητό.

Τα χαρακτηριστικά του antenna factor για το ηλεκτρικό πεδίο περιγράφονται στη συνέχεια. Οι τύποι που χρησιμοποιήθηκαν για τη μετατροπή είναι:

Wsa(dBμV) = Wsa(dBm) + 107

E(dBμV/m) = Wsa(dBμV) + AF(dB/m) + CL(dB)

όπου :

Wsa(dBm) είναι η πειραματική μέτρηση από το spectrum analyzer

AF(dB/m) = 67 dB/m, ο antenna factor για το ηλεκτρικό πεδίο και

CL(dB) = Cable loss = 1dB, οι απώλειες καλωδίου επειδή η τιμή του antenna factor δεν τις περιλαμβάνει. 

Η εικόνα που εμφανίζεται στο spectrum analyzer μόλις γίνει η κάθε μέτρηση περιλαμβάνει τη συχνότητα του κινητού, την peak τιμή του ηλεκτρικού πεδίου και μία γραφική παράσταση, όπως φαίνεται στο παρακάτω σχήμα:
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Σχήμα 7.6 :Εικόνα από το  Spectrum Analyser κατά τη μέτρηση ηλεκτρικού πεδίου χωρίς τη χρήση του αυτοκόλλητου

Στη συνέχεια ακολουθεί ένας πίνακας που περιέχει τις τιμές του ηλεκτρικού πεδίου στα 24 σημεία που αναφέρθηκαν, έτσι όπως εμφανίζονται στο spectrum analyzer και έτσι όπως προκύπτουν με τη μετατροπή μέσω του antenna factor. Στον πίνακα εκτός των άλλων αναφέρεται η ακριβής συχνότητα του κινητού τη στιγμή της μέτρησης, η στάθμη θορύβου που υπάρχει ακριβώς πριν την κάθε μέτρηση και η οποία προσδιορίζεται κάθε φορά από την επιλογή “max hold” που υπάρχει στο spectrum analyzer, ο αριθμός των επαναλήψεων που χρειάστηκε με τη χειροκίνητη αναζήτηση δικτύου για να πραγματοποιηθεί μέτρηση σε κάθε σημείο και οι συντεταγμένες των σημείων. Για τις συντεταγμένες των σημείων έχει θεωρηθεί τρισορθογώνιο σύστημα αξόνων με κέντρο το σημείο 1 που βρίσκεται στο μπροστά μέρος του κινητού ακριβώς στο ύψος του ακουστικού και εφάπτεται σε αυτό.         


[image: image112] 
Οι τιμές του ηλεκτρικού πεδίου είναι η μέση τιμή των δύο σειρών μετρήσεων που έγιναν για κάθε σημείο.

	Α.Α

Σημείου
	Συντεταγμένες 

σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(0,0,0)
	-62,12
	897
	1
	-21,58
	153,42

	2
	(0, 0.5, 0)
	-61,57
	897
	3
	-21,53
	153,47

	3
	(0, -0.5, 0)
	-61,16
	897
	1
	-22,19
	152,81

	4
	(0, 0, -0.5)
	-61,33
	897
	1
	-24,43
	150,57

	5
	(0, 0, 0.5)
	-61,34
	897
	4
	-20,87
	154,13

	6
	(0, -0.5, 0.5)
	-60,77
	897
	5
	-23,54
	151,46

	7
	(0, 0.5, 0.5)
	-60,86
	897
	3
	-23,34
	151,66

	8
	(0, 0.5, -0.5)
	-60,78
	897
	3
	-22,73
	152,27

	9
	(0, -0.5, -0.5)
	-60,79
	897
	2
	-23,89
	151,11

	10
	(1.7, 0, 0)
	-60,54
	897
	1
	-16,16
	158,84

	11
	(1.7, -0.5, 0)
	-61,06
	897
	3
	-12,37
	162,63

	12
	(1.7, 0.5, 0)
	-61,49
	896,3
	2
	-16,24
	158,76

	13
	(1.7, 0, -0.5)
	-61,44
	897
	3
	-12,05
	162,95

	14
	(1.7, 0, 0.5)
	-61,83
	896,8
	3
	-13,29
	161,71

	15
	(1.7, 0.5, 0.5)
	-62,52
	896,8
	3
	-13,25
	161,75

	16
	(1.7, -0.5, 0.5)
	-61,29
	896,3
	4
	-14,78
	160,22

	17
	1.7, -0.5, -0.5)
	-61,28
	898,3
	3
	-17,69
	157,31

	18
	(1.7, 0.5, -0.5)
	-61,17
	896,8
	3
	-16,49
	158,51

	19
	(0.85, 1.8, 0)
	-61,01
	897
	3
	-13,98
	161,02

	20
	(0,1.8, 0)
	-61,8
	897
	3
	-17,65
	157,35

	21
	(1.7, 1.8, 0)
	-61,6
	897
	4
	-18,92
	156,08

	22
	(0.85, -1.8, 0)
	-61,82
	896,8
	4
	-20,98
	154,02

	23
	(0, -1.8, 0)
	-61,32
	896,8
	2
	-22,25
	152,75

	24
	(1.7, -1.8, 0)
	-61,04
	896,8
	1
	-17,55
	157,45


Πίνακας 7.6 : Μετρήσεις Ηλεκτρικού πεδίου χωρίς αυτοκόλλητο. Τα σημεία εφάπτονται στην επιφάνεια του κινητού

Στη συνέχεια ακολουθεί ένα σχήμα, το οποίο παρουσιάζει την κατανομή του ηλεκτρικού πεδίου χωρίς το αυτοκόλλητο για το επίπεδο x=0.  Η επεξεργασία έγινε μέσω Matlab.
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Σχήμα 7.7: Κατανομή του Ε για x=0  χωρίς αυτοκόλλητο. Τα σημεία εφάπτονται στο κινητό

Επαναλαμβάνονται οι μετρήσεις που έγιναν για το ηλεκτρικό πεδίο στα ίδια ακριβώς σημεία, εκτός από τα διαγώνια και τα πλαϊνά, με τη διαφορά ότι η άκρη του probe απέχει ένα χιλιοστό από το κινητό σε κάθε σημείο και δεν εφάπτεται. Ακολουθεί αντίστοιχος πίνακας με τις πειραματικές μετρήσεις.

	Α.Α

σημείου
	Συντεταγμένες 

σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(-0.1,0,0)
	-61,13
	897
	3
	-29,14
	145,86

	2
	(-0.1, 0.5, 0)
	-61,02
	896,8
	3
	-31,31
	143,69

	3
	(-0.1, -0.5, 0)
	-61,31
	897
	3
	-30,23
	144,77

	4
	(-0.1, 0, -0.5)
	-61,24
	896,8
	4
	-30,55
	144,45

	5
	(-0.1, 0, 0.5)
	-61,28
	897
	4
	-28,98
	146,02

	6
	(-0.1, -0.5, 0.5)
	-60,99
	897
	5
	-28,50
	146,50

	7
	(-0.1, 0.5, 0.5)
	-60,59
	896,8
	5
	-25,70
	149,30

	8
	(-0.1, 0.5, -0.5)
	-61,24
	897,5
	2
	-29,10
	145,90

	9
	(-0.1, -0.5, 0.5)
	-61,13
	897
	1
	-33,49
	141,51

	10
	(1.71, 0, 0)
	-60,57
	897
	6
	-15,35
	159,65

	11
	(1.71, -0.5, 0)
	-61,23
	897
	2
	-13,90
	161,10

	12
	(1.71, 0.5, 0)
	-62,19
	897
	1
	-14,31
	160,69

	13
	(1.71, 0, -0.5)
	-60,97
	896,8
	3
	-13,07
	161,93

	14
	(1.71, 0, 0.5)
	-60,26
	896,8
	2
	-16,58
	158,42

	15
	(1.71, 0.5, 0.5)
	-58,33
	896,8
	5
	-13,20
	161,80

	16
	(1.71, -0.5, 0.5)
	-61,17
	897
	1
	-12,52
	162,48

	17
	1.71, -0.5, -0.5)
	-61,19
	896,8
	1
	-13,89
	161,11

	18
	(1.71, 0.5, -0.5)
	-61,8
	896,8
	1
	-13,27
	161,73


Πίνακας 7.7 : Μετρήσεις Ηλεκτρικού πεδίου χωρίς αυτοκόλλητο. Τα σημεία απέχουν 1mm από την επιφάνεια του κινητού

Μαγνητικό πεδίο

Σε αυτήν την περίπτωση χρησιμοποιείται το probe του μαγνητικού πεδίου, το οποίο και τοποθετείται στην αντίστοιχη βάση της διάταξης. Τα σημεία στα οποία γίνονται μετρήσεις για το μαγνητικό πεδίο είναι εννέα σημεία στην μπροστινή πάνω μεριά του κινητού, τα οποία σχηματίζουν οθογώνιο πλέγμα γύρω από το ακουστικό και τα αντίστοιχα εννέα σημεία στην πίσω πάνω μεριά του κινητού, τα τέσσερα διαγώνια σημεία και τα δύο σημεία στις δύο πλαϊνές όψεις του κινητού. Τα σημεία αυτά είναι στο ύψος της κεραίας και το probe εφάπτεται στο κινητό. 

Τα χαρακτηριστικά του antenna factor για το μαγνητικό πεδίο περιγράφονται στη συνέχεια. Οι αντίστοιχοι τύποι είναι:

Wsa(dBμV) = Wsa(dBm) + 107

H(dBμA/m) = Wsa(dBμV) + AF(dBμA/μVm) + CL(dB)

Όπου:

Wsa(dBm), η πειραματική μέτρηση από το spectrum analyzer

AF(dBμA/μVm) = 25 dBμΑ/μVm, ο antenna factor για το μαγνητικό πεδίο 

CL(dB) = Cable loss = 1dB


Ακολουθεί η εικόνα που εμφανίζεται στο spectrum analyzer κατά τη πειραματική μέτρηση του μαγνητικού πεδίου, σε μία θέση:
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Σχήμα 7.8 :Εικόνα από το  Spectrum Analyser κατά τη μέτρηση μαγνητικού πεδίου χωρίς τη χρήση του αυτοκόλλητου

Τα αποτελέσματα των μετρήσεων, η στάθμη θορύβου πριν από κάθε μέτρηση, η ακριβής συχνότητα του κινητού, ο αριθμός των επαναλήψεων μέχρι να γίνει η κάθε μέτρηση και η τιμή του μαγνητικού πεδίου μετά τη χρησιμοποίηση του antenna factor για τα 24 διαφορετικά σημεία έχουν καταγραφεί στον επόμενο πίνακα.

	Α.Α

σημείου
	Συντεταγμένες 

σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(0,0,0)
	-61,15
	897
	1
	-18,95
	114,05

	2
	(0, 0.5, 0)
	-61,28
	897
	2
	-19,77
	113,23

	3
	(0, -0.5, 0)
	-61,69
	897
	2
	-23,76
	109,24

	4
	(0, 0, -0.5)
	-61,33
	896,8
	2
	-20,68
	112,32

	5
	(0, 0, 0.5)
	-60,65
	897
	2
	-17,21
	115,79

	6
	(0, -0.5, 0.5)
	-61,69
	897
	5
	-23,76
	109,24

	7
	(0, 0.5, 0.5)
	-61,28
	897
	5
	-19,77
	113,23

	8
	(0, 0.5, -0.5)
	-61,28
	897
	4
	-19,77
	113,23

	9
	(0, -0.5, -0.5)
	-61,69
	897
	3
	-23,76
	109,24

	10
	(1.7, 0, 0)
	-60,25
	896,8
	3
	-7,45
	125,55

	11
	(1.7, -0.5, 0)
	-60,58
	897
	3
	-9,09
	123,91

	12
	(1.7, 0.5, 0)
	-60,97
	897
	3
	-7,25
	125,75

	13
	(1.7, 0, -0.5)
	-61,63
	898,3
	3
	-4,49
	128,51

	14
	(1.7, 0, 0.5)
	-61,16
	897
	1
	-10,4
	122,6

	15
	(1.7, 0.5, 0.5)
	-60,97
	897
	1
	-7,25
	125,75

	16
	(1.7, -0.5, 0.5)
	-60,58
	897
	1
	-9,09
	123,91

	17
	(1.7, -0.5, -0.5)
	-60,58
	897
	2
	-9,09
	123,91

	18
	(1.7, 0.5, -0.5)
	-60,97
	897
	2
	-7,25
	125,75

	19
	(0.85, 1.8, 0)
	-60,88
	897
	3
	-21,81
	111,19

	20
	(0,1.8, 0)
	-61,24
	896,8
	1
	-15
	118

	21
	(1.7, 1.8, 0)
	-61,91
	897
	4
	-20,82
	112,18

	22
	(0.85, -1.8, 0)
	-61,04
	897
	3
	-20,28
	112,72

	23
	(0, -1.8, 0)
	-61,63
	897
	4
	-27,97
	105,03

	24
	(1.7, -1.8, 0)
	-60,35
	897
	4
	-16,54
	116,46


Πίνακας 7.8 : Μετρήσεις μαγνητικού πεδίου χωρίς το αυτοκόλλητο. Τα σημεία εφάπτονται στην επιφάνεια του κινητού

Αντίστοιχα ακολουθεί η απεκόνιση του πεδίου στο επίπεδο x=0.
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Σχήμα 7.9 : Kατανομή του H  για x=0 χωρίς αυτοκόλλητο. Τα σημεία εφάπτονται στο κινητό

Επαναλαμβάνονται οι ίδιες ακριβώς μετρήσεις, υπολογίζοντας το μαγνητικό πεδίο μόνο στα εννιά μπροστινά σημεία και στα αντίστοιχα στην πίσω μεριά, μόνο που απέχουν ένα χιλιοστό από την επιφάνεια του κινητού και καταγράφονται οι καινούριες μετρήσεις στον επόμενο πίνακα.

	Α.Α

σημείου
	Συντεταγμένες 

σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(-0.1,0,0)
	-61,39
	897
	3
	-19,97
	113,03

	2
	(-0.1, 0.5, 0)
	-60,98
	897
	3
	-23,30
	109,70

	3
	(-0.1, -0.5, 0)
	-62,01
	896,8
	3
	-19,67
	113,33

	4
	(-0.1, 0, -0.5)
	-61,59
	897
	3
	-18,88
	114,12

	5
	(-0.1, 0, 0.5)
	-61,18
	897
	5
	-21,06
	111,94

	6
	(-0.1, -0.5, 0.5)
	-62,01
	896,8
	5
	-19,67
	113,33

	7
	(-0.1, 0.5, 0.5)
	-60,98
	897
	4
	-23,30
	109,70

	8
	(-0.1, 0.5, -0.5)
	-60,98
	897
	2
	-23,30
	109,70

	9
	(-0.1, -0.5, 0.5)
	-62,01
	896,8
	2
	-19,67
	113,33

	10
	(1.71, 0, 0)
	-61,59
	896,8
	2
	-7,21
	125,79

	11
	(1.71, -0.5, 0)
	-62,09
	896,8
	2
	-6,28
	126,72

	12
	(1.71, 0.5, 0)
	-60,73
	896,8
	2
	-9,05
	123,95

	13
	(1.71, 0, -0.5)
	-61,83
	896,8
	2
	-6,25
	126,75

	14
	(1.71, 0, 0.5)
	-61,35
	897
	2
	-8,17
	124,83

	15
	(1.71, 0.5, 0.5)
	-60,73
	896,8
	4
	-9,05
	123,95

	16
	(1.71, -0.5, 0.5)
	-62,09
	896,8
	4
	-6,28
	126,72

	17
	(1.71, -0.5, 0.5)
	-62,09
	896,8
	1
	-6,28
	126,72

	18
	(1.71, 0.5, -0.5)
	-60,73
	896,8
	1
	-9,05
	123,95


Πίνακας 7.9 : Μετρήσεις μαγνητικού πεδίου χωρίς το αυτοκόλλητο. Τα σημεία απέχουν 1mm από την επιφάνεια του κινητού

7.3.4  Δεύτερο μέρος πειραματικών μετρήσεων με αυτοκόλλητο

          Ηλεκτρικό πεδίο

Στο δεύτερο μέρος του πειράματος, τοποθετείται στην πάνω μπροστινή μεριά του κινητού, ακριβώς πάνω στο ακουστικό, το αυτοκόλλητο και στερεοποιείται το κινητό στη βάση πάνω στο τραπέζι. Έχοντας τοποθετήσει το probe του ηλεκτρικού πεδίου στη βάση, υπολογίζεται το ηλεκτρικό πεδίο στα ίδια σημεία που είχε υπολογιστεί το ηλεκτρικό πεδίο και στο πρώτο μέρος του πειράματος. Σε κάθε σημείο υπολογίζεται ο  θόρυβος πριν τη μέτρηση, η συχνότητα που προκύπτει από το spectrum analyzer, ο αριθμός επαναλήψεων αναζήτησης δικτύου μέχρι να πραγματοποιηθεί μέτρηση και η τιμή του ηλεκτρικού πεδίου σε μονάδες ισχύος και μονάδες πεδίου. 

Η εικόνα από το spectrum analyzer που παρουσιάζεται παρακάτω δείχνει ότι πράγματι μειώνεται η ισχύς με την τοποθέτηση του αυτοκόλλητου:
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Σχήμα 7.10 :Εικόνα από το  Spectrum Analyser κατά τη μέτρηση ηλεκτρικού πεδίου με τη χρήση του αυτοκόλλητου

Τα αποτελέσματα περιέχονται στον πίνακα που ακολουθεί.
	Α.Α

σημείου
	Συντεταγμένες 

σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(0,0,0)
	-60,51
	897
	2
	-36,82
	138,18

	2
	(0, 0.5, 0)
	-60,69
	896,8
	2
	-33,04
	141,96

	3
	(0, -0.5, 0)
	-61,74
	896,8
	2
	-39,28
	135,72

	4
	(0, 0, -0.5)
	-61,47
	896,5
	1
	-32,35
	142,65

	5
	(0, 0, 0.5)
	-61,59
	896,8
	1
	-37,45
	137,55

	6
	(0, -0.5, 0.5)
	-60,76
	897
	1
	-39,65
	135,35

	7
	(0, 0.5, 0.5)
	-62,2
	896,3
	1
	-37,24
	137,76

	8
	(0, 0.5, -0.5)
	-61,31
	897
	1
	-29,89
	145,11

	9
	(0, -0.5, -0.5)
	-61,27
	897
	5
	-34,69
	140,31

	10
	(1.7, 0, 0)
	-60,8
	897
	2
	-26,94
	148,06

	11
	(1.7, -0.5, 0)
	-62,3
	897
	3
	-12,58
	162,42

	12
	(1.7, 0.5, 0)
	-62,14
	897
	2
	-15,58
	159,42

	13
	(1.7, 0, -0.5)
	-61,87
	896,3
	2
	-22,86
	152,14

	14
	(1.7, 0, 0.5)
	-61,39
	896,3
	1
	-15,17
	159,83

	15
	(1.7, 0.5, 0.5)
	-61,13
	897
	3
	-13,54
	161,46

	16
	(1.7, -0.5, 0.5)
	-60,93
	897
	3
	-15,12
	159,88

	17
	1.7, -0.5, -0.5)
	-61,25
	897
	3
	-18,86
	156,14

	18
	(1.7, 0.5, -0.5)
	-61,25
	897
	2
	-23,30
	151,70

	19
	(0.85, 1.8, 0)
	-61,23
	897
	2
	-14,56
	160,44

	20
	(0,1.8, 0)
	-61,35
	897
	4
	-16,93
	158,07

	21
	(1.7, 1.8, 0)
	-60,99
	897
	2
	-21,48
	153,52

	22
	(0.85, -1.8, 0)
	-61,21
	896,8
	3
	-24,26
	150,74

	23
	(0, -1.8, 0)
	-60,2
	896,8
	2
	-25,92
	149,08

	24
	(1.7, -1.8, 0)
	-61
	896,8
	1
	-26,55
	148,45


Πίνακας 7.10 :Μετρήσεις Ηλεκτρικού πεδίου με αυτοκόλλητο. Τα σημεία εφάπτονται στην επιφάνεια του κινητού

Aκολουθεί η απεκόνιση της κατανομής του πεδίου E στο επίπεδο x=0.
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Σχήμα 7.11 : Kατανομή του Ε  για x=0 με αυτοκόλλητο. Τα σημεία εφάπτονται στο κινητό

Τοποθετώντας το probe σε απόσταση ενός χιλιοστού από το κινητό, μετράται το ηλεκτρικό πεδίο που δημιουργεί το κινητό με το αυτοκόλλητο στα 18 διαφορετικά σημεία στην μπροστινή και πίσω μεριά του κινητού και καταγράφονται τα αποτελέσματα στον παρακάτω πίνακα:     

	Α.Α

σημείου
	Συντεταγμένες 

σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(0,0,0)
	-60,81
	897
	2
	-36,67
	138,33

	2
	(0, 0.5, 0)
	-61,26
	897
	2
	-35,89
	139,11

	3
	(0, -0.5, 0)
	-61,11
	897
	2
	-40,50
	134,50

	4
	(0, 0, -0.5)
	-60,57
	896,8
	2
	-35,86
	139,14

	5
	(0, 0, 0.5)
	-60,69
	896,8
	4
	-37,04
	137,96

	6
	(0, -0.5, 0.5)
	-60,72
	896,3
	2
	-38,08
	136,92

	7
	(0, 0.5, 0.5)
	-60,86
	896,3
	2
	-40,64
	134,36

	8
	(0, 0.5, -0.5)
	-60
	897
	3
	-34,12
	140,88

	9
	(0, -0.5, -0.5)
	-60,88
	897
	3
	-38,57
	136,43

	10
	(1.7, 0, 0)
	-61,5
	897
	3
	-19,01
	155,99

	11
	(1.7, -0.5, 0)
	-61,35
	896,8
	3
	-21
	154

	12
	(1.7, 0.5, 0)
	-61,47
	892
	3
	-17,85
	157,15

	13
	(1.7, 0, -0.5)
	-61,21
	892
	1
	-17,46
	157,54

	14
	(1.7, 0, 0.5)
	-61,88
	892
	1
	-14,52
	160,48

	15
	(1.7, 0.5, 0.5)
	-61,03
	892
	2
	-14,61
	160,39

	16
	(1.7, -0.5, 0.5)
	-61,38
	892
	2
	-15,89
	159,11

	17
	1.7, -0.5, -0.5)
	-61,4
	897
	1
	-19,79
	155,21

	18
	(1.7, 0.5, -0.5)
	-61,51
	897
	2
	-18,22
	156,78


Πίνακας 7.11 :Μετρήσεις Ηλεκτρικού πεδίου με αυτοκόλλητο. Τα σημεία απέχουν 1mm από την επιφάνεια του κινητού

Μαγνητικό πεδίο

Το κινητό με το αυτοκόλλητο βρίσκεται στη μία βάση και στην άλλη βάση είναι το probe του μαγνητικού πεδίου, το οποίο εφάπτεται στο κινητό. Καταγράφονται οι τιμές του μαγνητικού πεδίου για κάθε σημείο όπως στο πρώτο μέρος μετρήσεων και συμπληρώνεται ο αντίστοιχος πίνακα με τις πειραματικές μετρήσεις.

	Α.Α

σημείου
	Συντεταγμένες 

σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(0,0,0)
	-61,42
	897
	1
	-20,38
	112,62

	2
	(0, 0.5, 0)
	-61,83
	896,8
	1
	-25,79
	107,21

	3
	(0, -0.5, 0)
	-60,45
	897
	1
	-21,63
	111,37

	4
	(0, 0, -0.5)
	-61,76
	896,8
	1
	-23,16
	109,84

	5
	(0, 0, 0.5)
	-61,19
	897
	1
	-17,59
	115,41

	6
	(0, -0.5, 0.5)
	-60,45
	897
	2
	-21,63
	111,37

	7
	(0, 0.5, 0.5)
	-61,83
	896,8
	2
	-25,79
	107,21

	8
	(0, 0.5, -0.5)
	-61,83
	896,8
	2
	-25,79
	107,21

	9
	(0, -0.5, -0.5)
	-60,45
	897
	2
	-21,63
	111,37

	10
	(1.7, 0, 0)
	-60,30
	900,5
	1
	-14,77
	118,23

	11
	(1.7, -0.5, 0)
	-60,99
	900,5
	2
	-20,45
	112,55

	12
	(1.7, 0.5, 0)
	-60,46
	893,5
	1
	-11,91
	121,09

	13
	(1.7, 0, -0.5)
	-61,28
	896,8
	3
	-12,38
	120,62

	14
	(1.7, 0, 0.5)
	-60,31
	896,8
	3
	-17,15
	115,85

	15
	(1.7, 0.5, 0.5)
	-60,46
	893,5
	2
	-11,91
	121,09

	16
	(1.7, -0.5, 0.5)
	-60,99
	900,5
	2
	-20,45
	112,55

	17
	(1.7, -0.5, -0.5)
	-60,99
	900,5
	2
	-20,45
	112,55

	18
	(1.7, 0.5, -0.5)
	-60,46
	893,5
	3
	-11,91
	121,09

	19
	(0.85, 1.8, 0)
	-61,08
	897
	3
	-23,56
	109,44

	20
	(0,1.8, 0)
	-61,36
	896,8
	1
	-32,41
	100,59

	21
	(1.7, 1.8, 0)
	-61,47
	897
	1
	-17,18
	115,82

	22
	(0.85, -1.8, 0)
	-60,77
	897
	2
	-19,75
	113,25

	23
	(0, -1.8, 0)
	-61,82
	897
	2
	-22,35
	110,65

	24
	(1.7, -1.8, 0)
	-61,79
	897
	2
	-21,37
	111,63


Πίνακας 7.12 : Μετρήσεις μαγνητικού πεδίου με το αυτοκόλλητο. Τα σημεία εφάπτονται στην επιφάνεια του κινητού

Aκολουθεί η απεκόνιση της κατανομής του πεδίου Η στο επίπεδο x=0.
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Σχήμα 7.12 : Kατανομή του Η  για x=0  με αυτοκόλλητο. Τα σημεία εφάπτονται στο κινητό

Το probe μαγνητικού πεδίου τοποθετείται έτσι ώστε να απέχει από το κινητό ένα χιλιοστό και επαναλαμβάνεται η προηγούμενη σειρά μετρήσεων καταγράφοντας τα καινούρια αποτελέσματα παρακάτω:

	Α.Α

σημείου
	Συντεταγμένες 

Σημείου

(x,y,z) σε cm
	Στάθμη

θόρυβου

(dBm)
	Συχνότητα

(ΜHz)
	Αριθ.Επαναλήψεων
	PEAK

(dBm)
	Ηλεκτρικό Πεδίο

(dBμV/m)

	1
	(-0.1,0,0)
	-60,92
	897
	2
	-22,85
	110,15

	2
	(-0.1, 0.5, 0)
	-61,85
	896,8
	2
	-25,81
	107,19

	3
	(-0.1, -0.5, 0)
	-60,18
	897
	3
	-26,28
	106,72

	4
	(-0.1, 0, -0.5)
	-61,51
	897
	3
	-23,74
	109,26

	5
	(-0.1, 0, 0.5)
	-60,32
	897
	3
	-21,96
	111,04

	6
	(-0.1, -0.5, 0.5)
	-60,18
	897
	3
	-26,28
	106,72

	7
	(-0.1, 0.5, 0.5)
	-61,85
	896,8
	2
	-25,81
	107,19

	8
	(-0.1, 0.5, -0.5)
	-61,85
	896,8
	2
	-25,81
	107,19

	9
	(-0.1, -0.5, 0.5)
	-60,18
	897
	2
	-26,28
	106,72

	10
	(1.71, 0, 0)
	-60,62
	897
	2
	-12,70
	120,30

	11
	(1.71, -0.5, 0)
	-61,89
	896,8
	1
	-8,87
	124,13

	12
	(1.71, 0.5, 0)
	-62,03
	896,8
	4
	-18,88
	114,12

	13
	(1.71, 0, -0.5)
	-60,18
	896,8
	4
	-10,83
	122,17

	14
	(1.71, 0, 0.5)
	-61,06
	897
	3
	-14,57
	118,43

	15
	(1.71, 0.5, 0.5)
	-62,03
	896,8
	3
	-18,88
	114,12

	16
	(1.71, -0.5, 0.5)
	-61,89
	896,8
	2
	-8,87
	124,13

	17
	(1.71, -0.5, 0.5)
	-61,89
	896,8
	3
	-8,87
	124,13

	18
	(1.71, 0.5, -0.5)
	-62,03
	896,8
	2
	-18,88
	114,12


Πίνακας 7.13 : Μετρήσεις μαγνητικού πεδίου με το αυτοκόλλητο. Τα σημεία απέχουν 1mm από την επιφάνεια του κινητού

7.4 Συμπεράσματα – Αποτελέσματα

Στα παραπάνω πειραματικά αποτελέσματα που παρατέθηκαν είναι σημαντικό να αναφερθούν και τα σφάλματα που υπεισέρχονται στις μετρήσεις. Οι πιθανές πηγές σφαλμάτων είναι αρκετές και μπορούν να εντοπιστούν στις εξής :

· Οι αποστάσεις μέτρησης του σήματος ήταν πολύ μικρές και τα διαθέσιμα γεωμετρικά εργαλεία που ήταν διαθέσιμα δεν επέτρεπαν να  προσδιοριστούν με μεγάλη ακρίβεια.

· Για κάθε ένα από τα σημεία που επιλέχθηκαν γύρω από το κινητό έπρεπε να γίνουν περισσότερες από μία μετρήσες. Η ακριβής όμως επανατοποθέτηση των probes σε αυτά δεν ήταν εφικτή με αποτέλεσμα να υπεισέλθουν σφάλματα στις μετρήσεις.
· Για τη μέτρηση της ηλεκτρομαγνητικής ακτινοβολίας χρησιμοποιήθηκε απλό κινητό κάνοντας κάθε φορά χειροκίνητη αναζήτηση δικτύου και ως συνέπεια υπήρξαν αυξομειώσεις στο εκπεμπόμενο σήμα.
· Ο ανηχοϊκός θάλαμος ήταν ανοιχτός κατά τη διάρκεια διεξαγωγής του πειράματος και μοιραία υπήρξαν απώλειες ισχύος.
· Τα διάφορα στοιχεία που χρησιμοποιήθηκαν για το στήσιμο της πειραματικής διάταξης μέσα στον ανηχοϊκό θάλαμο δημιούργησαν ανακλάσεις και μικρά σφάλματα στις μετρούμενες τιμές.
Στους παρακάτω πίνακες  δίνεται το απόλυτο και το σχετικό σφάλμα για τις μετρήσεις ηλεκτρικού και μαγνητικού πεδίου που πραγματοποιήθηκαν. Οι σχέσεις από τις οποίες αυτά προκύπτουν είναι :


για το ηλεκτρικό πεδίο, και


για το μαγνητικό πεδίο όπου 
[image: image119.wmf]E

 και 
[image: image120.wmf]H

 οι μέσες τιμές ηλεκτρικού και μαγνητικού πεδίου αντίστοιχα και n ο αριθμός των μετρήσεων που στις συγκεκριμένες περιπτώσεις παίρνει δύο τιμές, 24 και 18.
Ακολουθεί πρώτα ο πίνακας  με τις μέσες τιμές των πεδίων και στη συνέχεια τα δύο είδη σφαλμάτων.

	Μέσες τιμές μεγεθών 
[image: image121.wmf]E

(dBμV/m), 
[image: image122.wmf]H

(dBμΑ/μ)

	Ηλεκτρικό πεδίο
	Μαγνητικό πεδίο

	Χωρίς αυτοκόλλητο
	Με αυτοκόλλητο
	Χωρίς αυτοκόλλητο
	Με αυτοκόλλητο

	Τα σημεία εφάπτονται
	Απέχουν 1mm
	Τα σημεία εφάπτονται
	Απέχουν 1mm
	Τα σημεία εφάπτονται
	Απέχουν 1mm
	Τα σημεία εφάπτονται
	Απέχουν 1mm

	156,34
	153,16
	149,41
	147,46
	117,12
	118,75
	112,94
	113,77


Πίνακας 7.14 : Μέσες τιμές 
[image: image123.wmf]E

 και  
[image: image124.wmf]H


	Σφάλματα στις Μετρήσεις Ηλεκτρικού Πεδίου(dBμV/m)

	Μετρήσεις χωρίς αυτοκόλλητο
	Μετρήσεις με αυτοκόλλητο

	Τα σημεία εφάπτονται
	Τα σημεία απέχουν 1mm
	Τα σημεία εφάπτονται
	Τα σημεία απέχουν 1mm

	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα
	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα
	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα
	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα

	0,823
	0,526%
	1,941
	1,267%
	1,855
	1,242%
	2,464
	1,671%


Πίνακας 7.15 : Τυπικό και σχετικό σφάλμα για τις μετρήσεις Ηλεκτρικού πεδίου

	Μετρήσεις Μαγνητικού Πεδίου(dBμΑ/m)

	Μετρήσεις χωρίς αυτοκόλλητο
	Μετρήσεις με αυτοκόλλητο

	Τα σημεία εφάπτονται
	Τα σημεία απέχουν 1mm
	Τα σημεία εφάπτονται
	Τα σημεία απέχουν 1mm

	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα
	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα
	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα
	Τυπικό

Σφάλμα
	Σχετικό

σφάλμα

	1,402
	1,197%
	1,673
	1,409%
	1,089
	0,964%
	1,594
	1,401%


Πίνακας 7.16 : Τυπικό και σχετικό σφάλμα για τις μετρήσεις Μαγνητικού πεδίου


Όπως προκύπτει από τους πίνακες των σφαλμάτων, αυτά είναι μεγαλύτερα στην περίπτωση της μέτρησης των πεδίων στην απόσταση του 1mm, κάτι που θεωρείται απόλυτα φυσιολογικό αφού ήταν πιο δύσκολο να σταθεροποιηθούν τα probes σε αυτήν την απόσταση. Έτσι οι τιμές σε αυτήν την περίπτωση παρουσιάζουν μεγαλύτερες αποκλίσεις χωρίς ωστόσο να είναι πολύ μεγαλύτερες από την περίπτωση των μετρήσεων όπου τα σημεία εφάπτονταν. Οι αποκλίσεις στις τιμές, μικρές αλλά ωστόσο σημαντικές εξηγούνται από τους λόγους που παρατέθηκαν στην αρχή της παραγράφου.


Σε ότι αφορά τώρα τις τιμές των πεδίων το συμπέρασμα το οποίο προκύπτει από τις μετρήσεις είναι ότι οι μειώσεις που επιφέρει το αυτοκόλλητο δεν είναι  στατιστικά σημαντικές. Παρατηρούμε ότι μεγαλύτερες μειώσεις σημειώνονται κυρίως στην μπροστινή πλευρά του κινητού εκεί όπου και τοποθετείται το αυτοκόλλητο. Συγκρίνοντας τους πίνακες 7.6 και 7.10 εξάγεται το συμπέρασμα ότι για τα σημεία 1 έως 9 που αφορούν στη μπροστινή πλευρά του κινητού το αυτοκόλλητο φαίνεται να έχει επιφέρει μείωση του πεδίου της τάξεως των 8 dBμV/m και μικρότερη στα υπόλοιπα σημεία. Αντίστοιχα συμπεράσματα προκύπτουν από τη σύγκριση των πινάκων 7.8 και 7.12 που αφορούν στο μαγνητικό πεδίο. Στα σημεία που βρίσκονται στο 1mm η τιμή του πεδίου όπως άλλωστε αναμένονταν είναι μικρότερη όπως μικρότερη είναι και η ελάττωση που επιφέρει το αυτοκόλλητο. Αυτό το διαπιστώνει κανείς συγκρίνοντας τους πίνακες 7.7, 7.11 μεταξύ τους καθώς και τους 7.9 και 7.13. Οι μειώσεις αυτές δεν είναι σημαντικές και κατά μεγάλο μέρος μπορεί να οφείλονται στα σφάλματα των μετρήσεων. 

Τέλος προκειμένου κανείς να αποκτήσει μια καλύτερη εικόνα της μείωσης του πεδίου ακολουθούν γραφικές  παραστάσεις για τα σημεία 1 έως 9, που είναι και τα άμεσου ενδιαφέροντος σημεία.
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Σχήμα 7.13 : Παρουσίαση στο επίπεδο x=0 της μείωσης του ηλεκτρικού πεδίου
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Σχήμα 7.14 : Παρουσίαση στο επίπεδο x=0 της μείωσης του μαγνητικού πεδίου
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