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Περίληψη
Η τεχνολογία των υπολογιστικών πλεγμάτων GRID είναι ευρέως γνωστή και κερδίζει συνεχώς έδαφος στον χώρο της διαχείρισης υπολογιστικών πόρων και δεδομένων. Όσο όμως εξαπλώνεται η χρήση του GRID, τόσο εντείνεται και η ανάγκη των χρηστών του για γρήγορη και αποτελεσματική μεταφορά αρχείων μεταξύ των κόμβων του. Η υπάρχουσα μέθοδος μεταφοράς αρχείων στο GRID, που αποτελεί ουσιαστικά την εφαρμογή του πρωτοκόλλου μεταφοράς αρχείων (FTP) σε GRID συστήματα, θεωρείται πλέον παρωχημένη, αφού δεν ικανοποιεί τις ολοένα αυξανόμενες απαιτήσεις του σε ταχύτητα μεταφόρτωσης αρχείων και απόδοση. 
Το πρωτόκολλο BitTorrent από την άλλη πλευρά αποτελεί έναν καινούριο και πολλά υποσχόμενο τρόπο διακίνησης αρχείων μεταξύ απομακρυσμένων κόμβων, τόσο γιατί συγκεντρώνει όλα τα θετικά μιας εφαρμογής ομότιμων οντοτήτων (peer – to – peer), όσο και γιατί μας παρέχει τη δυνατότητα παράλληλης μεταφόρτωσης αρχείων από πολλαπλούς κόμβους.

Σκοπός της παρούσας διπλωματικής εργασίας είναι η ανάπτυξη μιας νέας μεθόδου μεταφοράς αρχείων στηριζόμενης στο πρωτόκολλο BitTorrent, η οποία θα μπορεί να βρει εφαρμογή σε υπολογιστικά πλέγματα GRID και να ενσωματωθεί μελλοντικά σε αυτά ως standard τρόπος μεταφοράς αρχείων. Για το σκοπό αυτό αναπτύχθηκε ένα πρόγραμμα μεταφοράς αρχείων που υλοποιεί το πρωτόκολλο ΒitTorrent και ελέγχθηκε η σωστή λειτουργία του τόσο στους κόμβους ενός Linux cluster, όσο και σε διασκορπισμένους ανά τον κόσμο κόμβους. Επιπλέον, πραγματοποιήθηκαν δοκιμές μεταφοράς αρχείων τριών διαφορετικών μεγεθών, κατά τις οποίες ελήφθησαν μετρήσεις για το σχεδιασμό γραφημάτων και την εξαγωγή συμπερασμάτων σε ό,τι αφορά στην απόδοση του πρωτοκόλλου. 
Λέξεις κλειδιά: Υπολογιστικό πλέγμα (GRID), ομότιμες οντότητες (peer – to – peer), μεταφορά αρχείων, πρωτόκολλο BitTorrent.

Abstract
The GRID technology is widely known and continuously gains appreciation in the field of computational resources and data management. However, as the usage of GRID expands, its users’ need for faster and more efficient file transfer becomes a necessity. The currently used method of file transfer, which is actually an adaptation of the traditional FTP protocol to GRID systems, is obsolete, as it fails to meet its growing demand in transfer rate and efficiency. 

On the other hand, the BitTorrent protocol constitutes a new and promising way of file transfer among remote peers, not only because it considers all the positive aspects of a peer – to – peer application, but also because it offers the opportunity of parallel file downloading from multiple peers.

The scope of this thesis is the development of a new method of file transfer, based on the BitTorrent protocol, which applies to GRID computational systems and could be integrated in it in the future as the standard way of file transfer. For this purpose, a file transfer program based on the BitTorrent protocol was developed and tested in the nodes of a Linux cluster, as well as in distributed nodes all over the world. Moreover, this file transfer program was applied to three different file sizes and respective pilot measurements were taken, in order to produce relevant Figures and extract conclusions related to the validity and efficiency of the protocol. 

Keywords: GRID, peer – to – peer, file transfer, BitTorrent protocol.
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1. Εισαγωγή

Το εισαγωγικό αυτό κεφάλαιο πραγματεύεται το αντικείμενο της παρούσας διπλωματικής εργασίας και παρουσιάζει εν συντομία τα κεφάλαια που θα ακολουθήσουν.

1.1 Αντικείμενο της διπλωματικής
Η τεχνολογία GRID για κατανομή μεγάλης υπερ-υπολογιστικής ισχύος και διακίνηση τεράστιου όγκου δεδομένων πάνω από προηγμένα δίκτυα Internet είναι μια καινοτόμος τεχνολογία που συγκεντρώνει μεγάλο ερευνητικό ενδιαφέρον και αναπτύσσεται ραγδαία. Η ανάγκη για αποδοτικότερη αξιοποίηση της επεξεργαστικής ισχύος και του χώρου αποθήκευσης μεγάλου αριθμού υπολογιστών που μπορεί να βρίσκονται σε διαφορετικές γεωγραφικές τοποθεσίες δικαιολογεί το μεγάλο ενδιαφέρον για την εισαγωγή των τεχνολογιών Πλέγματος - GRID σε όλο και περισσότερες εφαρμογές, τόσο στο χώρο της επιστήμης όσο και στο χώρο της παραγωγής.
Τεχνολογία αιχμής αποτελούν και τα δίκτυα peer-to-peer. Το μοντέλο peer - to - peer έχει εξάψει τη φαντασία όχι μόνο των απλών χρηστών του Internet αλλά και της βιομηχανίας πληροφορικής, μεγάλα ονόματα της οποίας δραστηριοποιούνται έντονα στην καθιέρωση του. Διάφοροι σχετικοί φορείς έχουν δημιουργηθεί για την προώθησή του, ενώ διαρκώς  αναπτύσσονται προϊόντα που απευθύνονται σε επιχειρήσεις και οργανισμούς. Ακόμα και οι αμερικανικές ένοπλες δυνάμεις, οι οποίες παραδοσιακά πρώτες χρησιμοποιούν σημαντικές αναδυόμενες τεχνολογίες, το έχουν υιοθετήσει, γεγονός που πιστοποιεί ότι δεν πρόκειται απλώς για μια μόδα αλλά για μια επαναστατική τεχνολογία που θα αλλάξει τα δεδομένα στο χώρο των δικτύων υπολογιστών. 
Το "πάντρεμα" των δύο αυτών τεχνολογιών αιχμής με σκοπό τη δημιουργία ενός νέου τρόπου διανομής και μεταφοράς αρχείων σε GRID υπολογιστικά πλέγματα, αποτελεί μια ελκυστική ιδέα με σαφή υπεροχή έναντι της μέχρι τώρα χρησιμοποιούμενης τεχνικής, που είναι το GridFTP, το γνωστό δηλαδή σε όλους πρωτόκολλο μεταφοράς αρχείων FTP προσαρμοσμένο σε GRID περιβάλλον. Η νέα αυτή εφαρμογή, που ονομάστηκε GridTorrent, μιας και στηρίζεται στο πρωτόκολλο BitTorrent, αναμένεται να λύσει πολλά προβλήματα και να παρακάμψει τα μειονεκτήματα τουGridFTP, μειώνοντας σημαντικά τους χρόνους μεταφόρτωσης αρχείων, αυξάνοντας την απόδοση των συστημάτων και εξαλείφοντας σχεδόν τον κίνδυνο υπερφόρτωσης δικτύου και πιθανής κατάρρευσής του.

Στην παρούσα εργασία αρχικά θα μελετήσουμε τα υπολογιστικά πλέγματα και θα εμβαθύνουμε στα Data GRID και στη μεταφορά δεδομένων μέσα σε αυτά. Έπειτα θα ασχοληθούμε με τα συστήματα peer-to-peer, θα αναλύσουμε τις δυνατότητες που μας προσφέρουν σε επίπεδο μεταφοράς αρχείων από κόμβο σε κόμβο και θα αναφερθούν οι σύγχρονες εφαρμογές διακίνησης αρχείων που χρησιμοποιούν την τεχνική αυτή. Ιδιαίτερη έμφαση θα δοθεί στην εφαρμογή BitTorrent, της οποίας το πρωτόκολλό θα αναλυθεί διεξοδικά, ενώ θα χρησιμοποιηθεί στη συνέχεια της εργασίας ως παράδειγμα εφαρμογής. Αφού γίνει πλήρως κατανοητή η λειτουργία του πρωτοκόλλου BitTorrent θα γίνει μια απόπειρα προσαρμογής του στις ανάγκες του προγράμματος που θέλουμε να υλοποιήσουμε. Με λίγα λόγια θα υιοθετήσουμε ορισμένες τεχνικές και ορισμένους αλγορίθμους, ενώ θα απορρίψουμε κάποιους άλλους, αδόκιμους για την εφαρμογή μας. Στη συνέχεια θα προχωρήσουμε στην υλοποίηση του προγράμματος μεταφοράς αρχείων το οποίο θα μπορεί μελλοντικά να γίνει συμβατό με το GRID υπολογιστικό πλέγμα και να ενσωματωθεί σε αυτό ως κύρια υπηρεσία μεταφοράς αρχείων. Τέλος θα πραγματοποιηθεί αποτίμηση του προγράμματος με μια σειρά μετρήσεων που θα μας δώσουν στοιχεία για την απόδοση του, θα συγκριθούν τα αποτελέσματα με αυτά του FTP και θα αποφανθούμε αν τελικά το πρόγραμμά μας ανταποκρίνεται στις προσδοκίες μας.
1.2 Οργάνωση τόμου

Ακολουθεί μια σύντομη περιγραφή της διάρθρωσης της παρούσας διπλωματικής εργασίας και μια ακροθιγής αναφορά στα θέματα που καλύπτονται σε κάθε κεφάλαιο.
Στο παρόν πρώτο κεφάλαιο, αναλύεται το αντικείμενο και ο σκοπός της διπλωματικής εργασίας και παρουσιάζονται εν συντομία τα περιεχόμενα κάθε κεφαλαίου.

Στο δεύτερο κεφάλαιο επεξηγούνται οι τεχνολογίες και αρχιτεκτονικές που χρησιμοποιήθηκαν στην παρούσα διπλωματική εργασία, ενώ παρουσιάζονται έννοιες και ορισμοί απαραίτητοι για την κατανόησή τους. Αρχικά παρουσιάζεται η τεχνολογία GRID ως μετεξέλιξη των κατανεμημένων συστημάτων και τονίζονται οι δυνατότητες που προσφέρει στους χρήστες της. Περιγράφονται τα GRID δεδομένων και οι υπηρεσίες τους, με ιδιαίτερη έμφαση στην παρούσα υπηρεσία μεταφοράς αρχείων, το GridFTP. Παρουσιάζεται ακόμα η τεχνολογία peer - to - peer και σημειώνεται η διαφορά της με το παραδοσιακό μοντέλο client - server. Εν συνεχεία, περιγράφονται τα τεχνικά χαρακτηριστικά των συστημάτων αυτών και το ενδιαφέρον εστιάζεται στις παρούσες εφαρμογές διανομής αρχείων που στηρίζονται σε αυτή την τεχνολογία.

Το τρίτο κεφάλαιο παρουσιάζει το BitTorrent ως την πιο πρόσφατη και αποδοτική εφαρμογή peer - to - peer μεταφοράς αρχείων και αναλύει διεξοδικά τη λειτουργία του. Επίσης, περιγράφει με λεπτομέρεια τα τεχνικά χαρακτηριστικά της εφαρμογής και τους αλγορίθμους που χρησιμοποιεί το BitTorrent σε κάθε περίπτωση. Τέλος, παρουσιάζει ενδελεχώς το ίδιο το πρωτόκολλο της εφαρμογής, επεξηγώντας ορισμούς και έννοιες όπου κρίνεται απαραίτητο.
Το τέταρτο κεφάλαιο αφορά εξολοκλήρου στο σχεδιασμό και την υλοποίηση της εφαρμογής της παρούσας διπλωματικής εργασίας. Αρχικά αναλύονται οι λόγοι χρησιμοποίησης του πρωτοκόλλου BitTorrent για την ανάπτυξη της εφαρμογής διανομής και μεταφοράς αρχείων σε υπολογιστικά πλέγματα GRID. Στη συνέχεια περιγράφεται η αρχιτεκτονική της εφαρμογής και οι λειτουργίες που επιδιώκει αυτή να πετύχει. Τέλος αναλύονται τα τεχνικά χαρακτηριστικά του προγράμματος και επεξηγούνται μια προς μια οι κλάσεις του,  με αναφορά στα προβλήματα που αντιμετωπίστηκαν στη διάρκεια της ανάπτυξης και στις λύσεις που δόθηκαν στα προβλήματα αυτά.

Το πέμπτο κεφάλαιο είναι αφιερωμένο στον έλεγχο του προγράμματος που υλοποιήθηκε. Εξηγείται λεπτομερώς ο τρόπος επαλήθευσης της εφαρμογής και περιγράφεται η λήψη μετρήσεων για το σχεδιασμό γραφικών παραστάσεων που θα μας βοηθήσουν να εξάγουμε ασφαλή συμπεράσματα σχετικά με την απόδοση του προγράμματός και τα οποία θα δώσουν το έναυσμα για την αξιολόγησή του μέσα από τη σύγκριση των πραγματικών και των αναμενόμενων αποτελεσμάτων.

Στο έκτο και τελευταίο κεφάλαιο παρουσιάζεται μια σύνοψη των αποτελεσμάτων της διπλωματικής και των συμπερασμάτων τα οποία εξήχθησαν. Τέλος, πραγματοποιούνται προτάσεις για περαιτέρω έρευνα πιθανών μελλοντικών επεκτάσεων της εφαρμογής που αναπτύχθηκε, η διερεύνηση των οποίων παρουσιάζει σημαντικό ενδιαφέρον.
2. Θεωρητικό υπόβαθρο

Στο κεφάλαιο αυτό θα επεξηγηθούν υπάρχουσες τεχνολογίες και θα αναλυθούν βασικοί όροι που είναι απαραίτητοι για την κατανόηση των παρακάτω.

2.1 GRID: Δίκτυο Κατανεμημένης Υπερ-υπολογιστικής Ισχύος

Η τεχνολογία GRID για κατανομή μεγάλης υπερ-υπολογιστικής ισχύος και διακίνηση τεράστιου όγκου δεδομένων πάνω από προηγμένα δίκτυα Internet συγκεντρώνει μεγάλο ερευνητικό ενδιαφέρον και αναπτύσσεται γρήγορα [URL-7]. Παρακάτω περιγράφονται οι γενικές αρχές του.

2.1.1 Γενικά για το GRID
Το GRID αποτελεί την εξέλιξη των κατανεμημένων υπολογιστικών συστημάτων (distributed computing). Πρόκειται για ένα μεγάλης κλίμακας και εκτενούς ζώνης υπολογιστικό σύστημα, στο οποίο γεωγραφικά απομακρυσμένες, χωριστές και διαφορετικές εγκαταστάσεις επεξεργασίας και αποθήκευσης ενσωματώνονται στο πλαίσιο μιας κοινής, προσανατολισμένης προς τις υπηρεσίες, αρχιτεκτονικής λογισμικού.
Ο στόχος του GRID είναι η δημιουργία ενός εικονικού, πολύ ισχυρού υπολογιστή που αποτελείται από πολλά διασυνδεδεμένα ετερογενή συστήματα τα οποία μοιράζονται πολλά είδη πόρων (resources).
Αν και το Grid προέρχεται από την ερευνητική περιοχή των Κατανεμημένων Συστημάτων, αυτό δεν σημαίνει ότι κάθε κατανεμημένο σύστημα είναι Grid. Υπάρχουν βασικές διαφορές ανάμεσά τους, οι οποίες συνοψίζονται στα παρακάτω:
· Τα GRID υπολογιστικά συστήματα εστιάζουν στην αυτονομία κάθε μέλους. Μια από τις βασικές αρχές του GRID είναι ότι κάθε μέλος (site) πρέπει να έχει τοπικό έλεγχο πάνω στους πόρους του.

· Τα GRID υποστηρίζουν την ετερογένεια. Η εργασία στο GRID αποσκοπεί στον καθορισμό καθορισμένων διεπαφών (interfaces) έτσι ώστε να μπορεί να χρησιμοποιηθεί οποιοσδήποτε πόρος που μιλά με ένα αυστηρά καθορισμένο σύνολο πρωτοκόλλων.

· Τα GRID συμπεριλαμβάνουν και άλλους πόρους εκτός από υπολογιστές και δίκτυα. Ασχολούνται τόσο με δεδομένα όσο και με υπολογιστικούς κύκλους (compute cycles) – εύρεση δεδομένων, αποθήκευσή τους, δημιουργία αντιγράφων αρχείων και πρόσβαση σε αυτά μέσω δικτύου.

· Τα GRID εστιάζουν στο χρήστη. Ενώ τα παλαιότερα συστήματα είχαν ως σκοπό τη μεγιστοποίηση της χρησιμοποίησης (utilization) και της ρυθμαπόδοσης (throughput), στα GRID υπολογιστικά συστήματα τα μηχανήματα που χρησιμοποιούνται για την εκτέλεση μιας εφαρμογής επιλέγονται με βάση τα κριτήρια του χρήστη, μεγιστοποιώντας την απόδοση της εφαρμογής ανεξάρτητα από την επίδραση στο συνολικό σύστημα.
Η δημιουργία κοινών προτύπων για το μοίρασμα πόρων στο GRID με δεδομένη την διαθεσιμότητα υψηλού εύρους ζώνης (bandwidth) για την επικοινωνία των συστημάτων, μπορεί να οδηγήσει σε ένα επαναστατικό βήμα στην Πληροφορική, εξίσου σημαντικού με το Internet που επίσης προήλθε από την προτυποποίηση στον τομέα των επικοινωνιών για την διασύνδεση ετερογενών συστημάτων.

2.1.2 Οι δυνατότητες του GRID
Ένα σύστημα GRID μπορεί να καλύψει ένα μεγάλο εύρος απαιτήσεων και να λύσει πολλά προβλήματα ορισμένα από τα οποία αναλύονται στη συνέχεια [Δρι05]. 
Καλύτερη εκμετάλλευση πόρων

Η βασική και ευκολότερη χρήση ενός GRID είναι η εκτέλεση μίας εφαρμογής GRID σε ένα απομακρυσμένο μηχάνημα. Το μηχάνημα στο οποίο τρέχει συνήθως η εφαρμογή μπορεί να είναι απασχολημένο ή να χρησιμοποιεί ήδη το μέγιστο της ισχύος του. Έτσι η εφαρμογή μπορεί να εκτελεστεί σε κάποιο άλλο αδρανές μηχάνημα στο GRID. Για να συμβεί αυτό πρέπει η εφαρμογή να είναι δυνατόν να εκτελεστεί σε απομακρυσμένο μηχάνημα και το απομακρυσμένο αυτό μηχάνημα να ικανοποιεί τις απαιτήσεις σε υλικό  και λογισμικό για την εκτέλεση της εφαρμογής.

Με τον τρόπο αυτό αξιοποιούνται υπολογιστές που είναι αδρανείς. Σύμφωνα με στατιστικές οι περισσότεροι υπολογιστές είναι απασχολημένοι λιγότερο από 5% του χρόνου ενώ ακόμα και μηχανήματα-εξυπηρετητές (servers) είναι συχνά αδρανή. Έτσι λοιπόν το GRID δημιουργεί ένα πλαίσιο για τη σωστή χρήση όλων αυτών των χαμένων υπολογιστικών πόρων και συνεπώς αυξάνει την αποτελεσματικότητα της χρήσης τους. 
Παράλληλη υπολογιστική επεξεργασία

Από τις πιο ελκυστικές δυνατότητες ενός GRID είναι η παράλληλη επεξεργασία (parallel cpu capacity), η οποία διευκολύνει εφαρμογές με μεγάλες απαιτήσεις σε υπολογιστική ισχύ. Οι εφαρμογές αυτές έχουν ως κοινό χαρακτηριστικό ότι χρησιμοποιούν αλγόριθμους οι οποίοι μπορούν να χωριστούν σε ανεξάρτητα κομμάτια που εκτελούνται ταυτόχρονα.

Μία εφαρμογή GRID υψηλών υπολογιστικών απαιτήσεων μπορεί να θεωρηθεί ως ένας μεγάλος αριθμός μικρότερων εργασιών (subjobs) κάθε μία εκ των οποίων εκτελείται σε διαφορετικό μηχάνημα του GRID με αποτέλεσμα η εφαρμογή να εκτελείται γρηγορότερα.

Στην πράξη βέβαια υπάρχουν πολλά εμπόδια, καθώς συνήθως η εφαρμογή δεν είναι δυνατόν να χωριστεί σε απεριόριστο αριθμό ανεξάρτητων εκτελέσιμων κομματιών οπότε περιορίζεται σημαντικά η δυνατότητα της παράλληλης επεξεργασίας. Ένα δεύτερο εμπόδιο είναι αν τα κομμάτια δεν είναι πλήρως ανεξάρτητα κάτι που μπορεί να προκαλέσει συγκρούσεις, όταν για παράδειγμα υπάρχουν κοινά αρχεία ή κοινές βάσεις δεδομένων για διάβασμα και γράψιμο από τις εργασίες.

Τέλος, κάποια ακόμη πιθανά εμπόδια είναι αν απαιτείται επικοινωνία μεταξύ των εργασιών, η περιορισμένη χωρητικότητα δικτύου, τα πρωτόκολλα συγχρονισμού, το εύρος ζώνης προς συσκευές αποθήκευσης κ.α.

Συνεργασία μέσω εικονικών πόρων

Μία ακόμη συνεισφορά του GRID είναι η δυνατότητα για συνεργασία μεταξύ ενός ευρύτερου κοινού. Παλιότερα κάτι ανάλογο συνέβαινε και με τα κατανεμημένα υπολογιστικά συστήματα, το GRID όμως επεκτείνει κατά πολύ τις δυνατότητες συνεργασίας αφού μπορεί να τις προσφέρει σε μεγαλύτερο κοινό ενώ τα πρότυπα που διαθέτει κάνουν ετερογενή υπολογιστικά συστήματα να συμπεριφέρονται σαν ένα μεγάλο εικονικό σύστημα που διαθέτει μεγάλη ποικιλία εικονικών πόρων.

Το μοίρασμα των εικονικών αυτών πόρων περιλαμβάνει αρχικά δεδομένα, είτε με τη μορφή αρχείων είτε με τη μορφή βάσεων δεδομένων. Το τελευταίο αποτελεί ένα GRID δεδομένων (data GRID) και τα πλεονεκτήματα που προσφέρει είναι πολλά. Τα δεδομένα μπορούν να διαμοιράζονται στα συστήματα που αποτελούν το GRID κάνοντας δυνατή τη μετάδοση με μεγαλύτερες ταχύτητες μέσω ειδικών τεχνικών. Επίσης είναι μεγαλύτερες οι δυνατότητες ασφάλειας αφού σε ορισμένα σημεία του GRID κρατιούνται αντίγραφα ασφαλείας (backup) των κρισιμότερων δεδομένων.

Εκτός από τα δεδομένα τα συστήματα του GRID μπορούν να μοιράζονται και άλλου είδους πόρους όπως : ειδικό εξοπλισμό, λογισμικό, υπηρεσίες (services), άδειες, εύρος ζώνης σύνδεσης στο internet κ.α.
Ισορροπία πόρων

Όπως αναφέρθηκε πριν, σε ένα GRID οι πόροι που συνεισφέρουν μεμονωμένα μηχανήματα ενοποιούνται και αντιμετωπίζονται ως πόροι ενός εικονικού συστήματος διαθέσιμου σε όλους. Με κατάλληλη χρήση αυτών των πόρων σε εφαρμογές GRID είναι δυνατή η ισορροπία στους πόρους αναθέτοντας εργασίες GRID (GRID jobs) στα μηχανήματα με χαμηλή χρήση. Κάτι τέτοιο μπορεί να συμβάλει στην αντιμετώπιση υπερφόρτωσης ορισμένων μηχανημάτων είτε κατευθύνοντας όπως προαναφέρθηκε τις εργασίες σε μηχανήματα με χαμηλή χρήση, είτε αν όλα τα μηχανήματα ήδη χρησιμοποιούνται στο μέγιστο να μπαίνουν σε προτεραιότητα οι υψηλότερης σημασίας εργασίες και να αναστέλλονται οι μικρής σημασίας. Χωρίς το GRID τέτοιες λειτουργίες είναι πολύ δύσκολο να πραγματοποιηθούν αποτελεσματικά.

Αξιοπιστία

Τα κορυφαία συμβατικά υπολογιστικά συστήματα χρησιμοποιούν ακριβό υλικό για να αυξήσουν την αξιοπιστία τους. Χρησιμοποιούν ολοκληρωμένα κυκλώματα με επιπλέον λειτουργίες για να επιβεβαιώνουν τα αποτελέσματα και να υλοποιούν δυνατότητες ανάκτησης από ένα πιθανό σφάλμα στο υλικό. Τα μηχανήματα αυτά χρησιμοποιούν επίσης δύο ή περισσότερους επεξεργαστές με ανεξάρτητες λειτουργίες ώστε να είναι δυνατή η αντικατάστασή τους, ενώ λειτουργούν οι υπόλοιποι. Επίσης χρησιμοποιούνται εναλλακτικά συστήματα τροφοδοσίας και ψύξης ώστε να είναι δυνατή η αδιάλειπτη λειτουργία τους αν διακοπεί η κύρια τροφοδοσία. Όλα τα παραπάνω μπορεί να καθιστούν πράγματι αξιόπιστα τα συστήματα αυτά αλλά με αντίτιμο το πολύ υψηλό κόστος.

Η προσέγγιση στον τομέα της αξιοπιστίας από την τεχνολογία του GRID βασίζεται σε φθηνά μηχανήματα απομακρυσμένα συνήθως μεταξύ τους. Έτσι αν σε μια τοποθεσία συμβεί απώλεια τροφοδοσίας ή άλλου είδους πρόβλημα, τα υπόλοιπα τμήματα του GRID δεν θα επηρεαστούν και οι εργασίες θα αναπροσαρμοστούν αυτόματα για να εκτελεστούν στα υπόλοιπα μηχανήματα. Άλλωστε, αντίγραφα των υψηλής προτεραιότητας εργασιών είναι δυνατόν εκ των προτέρων να εκτελούνται σε περισσότερα του ενός μηχανήματα έτσι ώστε η πιθανή απώλεια ενός μηχανήματος να μην αποτελεί πρόβλημα.

2.1.3 Αρχιτεκτονική GRID
Στο στρώμα υλικού, ένα πλέγμα GRID μπορεί να αποτελείται από οποιοδήποτε συστατικό που μπορεί να συνδεθεί με ένα κοινό δίκτυο και να παρέχει τις απαραίτητες υπηρεσίες λογισμικού για να χρησιμοποιηθούν και να οργανωθούν από μακριά. Τέτοια συστατικά μπορεί να είναι μεμονωμένοι υπολογιστές, συστάδες (clusters), πίνακες  αποθήκευσης, βιβλιοθήκες ή ακόμα και τα ειδικευμένα επιστημονικά όργανα. Τα συστήματα GRID παρέχουν ένα στρώμα υπηρεσιών λογισμικού που δίνει σε ετερογενείς κόμβους τα «εργαλεία» για να πραγματοποιούν ορισμένες εργασίες, και κυρίως  για να μοιράζονται πόρους.
Οι τύποι των πόρων που μοιράζονται μεταξύ των κόμβων είναι οι εξής [FKT01]:

Υπολογιστική Ισχύς

Ο πιο συνηθισμένος πόρος στο grid είναι η υπολογιστική ισχύς που παρέχουν οι επεξεργαστές των μηχανημάτων του GRID. Οι επεξεργαστές αυτοί μπορεί να ποικίλουν σε αρχιτεκτονική, ταχύτητα, λογισμικό, μνήμη, αποθηκευτικό χώρο και δυνατότητες διασύνδεσης. Υπάρχουν πολλοί τρόποι για την χρήση των υπολογιστικών πόρων στο GRID. Ο πιο απλός είναι η εκτέλεση μίας υπάρχουσας εφαρμογής GRID σε ένα διαφορετικό μηχάνημα. Ένας δεύτερος είναι η χρήση σε μία εφαρμογή που είναι σχεδιασμένη να μπορεί να χωριστεί σε μέρη που να εκτελούνται παράλληλα σε δύο ή περισσότερα μηχανήματα. Τέλος, ένας τρίτος τρόπος είναι σε εφαρμογές που χρειάζεται να εκτελεστούν πολλές φορές, κάτι που μπορεί να γίνει ταυτόχρονα σε διαφορετικά μηχανήματα.

Αποθηκευτικός χώρος

Ένα GRID που παρέχει κυρίως το μοίρασμα του πόρου αυτού ονομάζεται GRID δεδομένων (data GRID). Κάθε μηχάνημα παρέχει μία ποσότητα αποθηκευτικού χώρου για χρήση από το GRID, είτε μόνιμα, είτε προσωρινά. Ο αποθηκευτικός χώρος αυτός μπορεί να είναι βασική μνήμη ή δευτερεύoν αποθηκευτικό μέσο όπως σκληρός δίσκος. Συχνότερα συναντάμε τη δεύτερη περίπτωση, αφού η βασική μνήμη, αν και γρήγορη, είναι μικρότερη και είναι προτιμότερο να χρησιμοποιείται από τις εφαρμογές που εκτελούνται τοπικά.

Χωρητικότητα επικοινωνιών (communication capacity)

Οι ολοένα αυξανόμενες ταχύτητες των επικοινωνιών μεταξύ υπολογιστών κάνει σήμερα την υλοποίηση ενός συστήματος GRID πολύ ευκολότερη σε σχέση με την εποχή που εμφανίστηκαν τα κατανεμημένα συστήματα. Είναι προφανές λοιπόν ότι η χωρητικότητα επικοινωνιών είναι πολύ σημαντικός πόρος. Σε αυτό συμπεριλαμβάνονται τόσο οι επικοινωνίες μέσα στο GRID όσο και έξω από αυτό. 

Οι επικοινωνίες είναι πολύ σημαντικές για την αποστολή εργασιών και δεδομένων που συνδέονται με αυτές στα διάφορα σημεία του GRID. Κάποιες εργασίες απαιτούν πολύ μεγάλες ποσότητες δεδομένων για επεξεργασία, το μεγαλύτερο μέρος των οποίων δεν βρίσκεται στο μηχάνημα που τις εκτελεί. Επομένως, το διαθέσιμο εύρος ζώνης για τις επικοινωνίες αυτές είναι συχνά κρίσιμος πόρος που μπορεί να περιορίσει την επίδοση του GRID. Επίσης καθεμιά εξωτερική σύνδεση ενός μηχανήματος  με το Internet αποτελεί έναν πόρο που μοιράζεται μέσα στο GRID.

Λογισμικό (software)

Μέσα σε ένα GRID μπορεί να χρησιμοποιείται software το οποίο είτε είναι πολύ ακριβό για να εγκατασταθεί σε όλα τα μηχανήματά του είτε η άδεια χρήσης του περιορίζει τον αριθμό των μηχανημάτων που μπορούν να το χρησιμοποιούν ταυτόχρονα. Χρησιμοποιώντας το GRID, οι εργασίες που απαιτούν τη χρήση του συγκεκριμένου software στέλνονται σε ένα μηχάνημα στο οποίο είναι εγκατεστημένο το ίδιο το GRID ελέγχει ώστε να μην παραβιαστούν οι όροι των αδειών χρήσης. 
Η υποδομή λογισμικού του πλέγματος είναι αρμόδια για την παροχή μηχανισμών δικαίας και ασφαλούς κατανομής των πόρων μεταξύ των τελικών χρηστών του συστήματος. Επιπλέον, οι χρήστες πλέγματος οργανώνονται στους "εικονικούς οργανισμούς" (Virtual Organizations-VOs). Η εικονική οργάνωση είναι μια θεμελιώδης δομή πλέγματος, με σκοπό τη διευκόλυνση της συνεργασίας μεταξύ πολλαπλών, αμοιβαία δύσπιστων συμμετεχόντων.
2.1.4.Τύποι GRID
Ένα Grid υπολογιστικό σύστημα μπορεί να χρησιμοποιηθεί με ποικίλους τρόπους για να ικανοποιήσει διαφορετικές απαιτήσεις μιας εφαρμογής. Συχνά τα GRID κατηγοριοποιούνται σύμφωνα με το είδος των λύσεων που παρέχουν. Οι τρεις βασικοί τύπο GRID συνοψίζονται παρακάτω. Φυσικά δεν υπάρχουν αυστηρά όρια ανάμεσα στις κατηγορίες και συχνά ένα σύστημα GRID μπορεί να αποτελεί συνδυασμό τους [URL-7].
Υπολογιστικό GRID (Computational)
Αυτό το είδος Grid εστιάζει στη δέσμευση υπολογιστικών πόρων συγκεκριμένα για συγκέντρωση υπολογιστικής ισχύος. Σε αυτόν τον τύπο GRID, οι περισσότεροι κόμβοι είναι servers υψηλής απόδοσης. 
GRID σάρωσης (Scavenging)
Ένα τέτοιο είδος GRID χρησιμοποιείται συνήθως από μεγάλο αριθμό προσωπικών υπολογιστών. Οι μηχανές σαρώνονται για διαθέσιμους κύκλους CPU και άλλους πόρους. 
GRID δεδομένων (Data)
Ένα Data GRID είναι υπεύθυνο για την παροχή πρόσβασης σε δεδομένα από πολλαπλούς οργανισμούς. Οι χρήστες δεν ενδιαφέρονται για το πού βρίσκονται τα δεδομένα, αρκεί να έχουν πρόσβαση σε αυτά. Για παράδειγμα, έστω ότι υπάρχουν δύο πανεπιστήμια που διεξάγουν έρευνα σχετικά με το DNA, καθένα με μοναδικά δεδομένα. Ένα Data GRID  θα τους επέτρεπε να μοιράζονται και να διαχειρίζονται τα δεδομένα τους και να κανονίζουν θέματα ασφάλεια, όπως για παράδειγμα ποιος έχει πρόσβαση σε ποια δεδομένα. Στη συνέχεια αναλύεται η παρούσα κατηγορία με μεγαλύτερη λεπτομέρεια.
2.1.5 Πλέγμα δεδομένων – Data GRID 

Ένα κρίσιμο συστατικό κάθε GRID πλέγματος είναι το στρώμα διαχείρισης δεδομένων [CZK+05]. Για την οργάνωση των εξαιρετικά μεγάλης κλίμακας συνόλων δεδομένων, κοινών μεταξύ των ευρειών και ετερογενών ομάδων τελικών χρηστών, ήταν ουσιαστικό να σχεδιαστεί μια αρχιτεκτονική συστημάτων ικανή να αντεπεξέλθει σε αυτές τις προηγμένες απαιτήσεις. Η προτεινόμενη αρχιτεκτονική πλέγματος δεδομένων (Data GRID) επιτρέπει τη διανεμημένη αποθήκευση και τη πρόσβαση σε ένα μεγάλο σύνολο κοινών πόρων δεδομένων, με τον καθορισμό ενός συνόλου βασικών υπηρεσιών που αλληλεπιδρούν η μία με την άλλη. Στο πλαίσιο των Data GRIDs, τα δεδομένα μπορούν να είναι από μικρά αρχεία κειμένων μέχρι μεγάλα ρεύματα video.

2.1.6 GRID υπηρεσίες δεδομένων 
Τα GRIDs παρέχουν ειδικευμένες υπηρεσίες για έλεγχο και πρόσβαση στους πόρους, παρέχοντας ικανότητα επεξεργασίας με τα λεγόμενα στοιχεία υπολογισμού (computing elements), και αρχειοθέτηση πληροφοριών, με τα αποκαλούμενα στοιχεία αποθήκευσης (storage elements). Οι χρήστες και οι εφαρμογές μπορούν να χρησιμοποιήσουν αυτές τις υπηρεσίες για να ζητήσουν οποιοδήποτε κατάλληλο πόρο και να τον εκμεταλλευτούν ανάλογα με τις δυνατότητές του

Το πλέγμα στοιχείων πρέπει να εξασφαλίζει ότι τα στοιχεία μπορούν να προσεγγιστούν με τρόπο ανεξάρτητο από το συγκεκριμένο σύστημα και το πραγματικό μέσο αποθήκευσης. Πρέπει επιπλέον να επιτρέπει στις πληροφορίες να αποθηκευτούν σε οποιοδήποτε συνδυασμό συστημάτων αρχείων, βάσεων δεδομένων και συσκευών υλικού. Η αρχιτεκτονική των υπηρεσιών πρέπει να διαχειρίζεται τις λεπτομέρειες και να παρουσιάζει μια κοινή διεπαφή για την πρόσβαση, αποθήκευση, μεταφορά και αναζήτηση των διαθέσιμων δεδομένων. 
Η αρχιτεκτονική πλέγματος στοιχείων είναι δομημένη σε δύο βασικά οριζόντια στρώματα. Το χαμηλότερο στρώμα περιλαμβάνει τα τμήματα πυρήνων που καθορίζουν το βασικό σύνολο μηχανισμών σχετικών με τη διαχείριση δεδομένων και μεταδεδομένων: 
· Υπηρεσίες δεδομένων: Αυτό το κομμάτι παρέχει σε μια εφαρμογή τις απαραίτητες λειτουργίες για να διαβάσει, να γράψει και να πάρει τις πληροφορίες για αρχεία, τα οποία είναι αποθηκευμένα σε λογικά συστήματα αποθήκευσης. Ως αρχείο θεωρείται η βασική μονάδα των πληροφοριών που μπορεί να αποθηκευτεί σε ένα σύστημα αποθήκευσης. Οι υπηρεσίες δεδομένων περιλαμβάνουν εργαλεία για να μεταφέρουν δεδομένα είτε μεταξύ των συστημάτων αποθήκευσης και των χρηστών, είτε άμεσα από ένα σύστημα αποθήκευσης σε άλλο.

· Υπηρεσίες μεταδεδομένων: Ανάλογες υπηρεσίες πρέπει να παρασχεθούν για τη διαχείριση μεταδεδομένων. Τα μεταδεδομένα είναι πληροφορίες για τα ίδια τα δεδομένα. Οι πληροφορίες αυτές μπορούν να περιλαμβάνουν τα λογικά ονόματα συστημάτων αποθήκευσης, την προέλευση και τη διαδικασία απόκτησης, τη δομή δεδομένων και τον τύπο, την πολιτική πρόσβασης, τις επιτρεπόμενες λειτουργίες  (διάβασμα, γράψιμο, επισύναψη) κλπ. Επιπλέον, οι VO’s και οι μεμονωμένοι χρήστες μπορούν να θέσουν οι ίδιοι τις ιδιότητες των μεταδεδομένων τους, προκειμένου να υποστηριχθεί η εργασία τους. 
Τα τμήματα του ανώτερου στρώματος σχεδιάζονται για να παραδώσουν τις ενσωματωμένες λύσεις στους συμμετέχοντες πλέγματος. Η αντιγραφή δεδομένων (Data Replication) έχει υιοθετηθεί από την κοινότητα πλέγματος ως αποδοτικός μηχανισμός για να βελτιώσει την απόδοση των εφαρμογών που απαιτούν διαχείριση των διανεμημένων στοιχείων και ικανότητα επεξεργασίας. 
Η υποδομή ενός GRID συστήματος επιτρέπει τη συνεργασία μεταξύ μεγάλων επιστημονικών κοινοτήτων στηριζόμενη σε ένα κοινό σύνολο δεδομένων. Καθώς η πληροφορία δεν παράγεται ούτε υποβάλλεται σε επεξεργασία απαραιτήτως κεντρικά, το περιβάλλον πλέγματος απαιτεί να διασκορπίζονται τα δεδομένα, αλλά και να παραμένουν εξίσου προσιτά σε όλους τους συμμετέχοντες κόμβους. Σε τέτοιες περιπτώσεις συνηθίζεται η τοπική αποθήκευση των στοιχείων (caching) για να μειωθούν οι καθυστερήσεις. Στην ορολογία πλέγματος, τα τοπικά αντίγραφα των μακρινών αρχείων καλούνται "replicas", ενώ οι εφαρμογές που τρέχουν στο GRID ζητούν τέτοια αρχεία μέσω των ειδικών υπηρεσιών διαχείρισης GRID δεδομένων.
Υπηρεσία διαχείρισης αντιγράφων (Replica Management Service-RMS)

Η υπηρεσία διαχείρισης αντιγράφων ή αλλιώς RMS είναι αρμόδια να παράγει αντίγραφα των αρχείων όποτε και οπουδήποτε απαιτούνται από τις εφαρμογές πλέγματος. Επιπλέον πρέπει να εξασφαλίσει ότι τα αντίγραφα θα μπορούν να μεταφέρονται με έναν βέλτιστο τρόπο από μια περιοχή σε μια άλλη και να παρέχει εγγύηση αυτόματης ενημέρωσης όλων των αντιγράφων σε περίπτωση αλλαγής ενός από αυτά. Είναι υπεύθυνο γενικώς για τις κύριες λειτουργίες της διαχείρισης αντιγράφου, όπως η δημιουργία του, η διαγραφή και η καταχώρησή του.

Υπηρεσία εντοπισμού αντιγράφου (Replica Location Service - RLS)

Μια από τις δομικές μονάδες του πυρήνα της αρχιτεκτονικής πλέγματος δεδομένων είναι η υπηρεσία εντόπισης αντιγράφου. Ο ρόλος του RLS είναι να ανακαλυφθούν οι διαφορετικές φυσικές θέσεις των αντιγράφων.  
Για να εργαστεί μια εφαρμογή με ένα αρχείο πρέπει πρώτα να ζητήσει από το RLS να εντοπίσει πού βρίσκεται έτσι ώστε εάν ένα τοπικό αντίγραφο υπάρχει ήδη, η εφαρμογή να χρησιμοποιήσει υπηρεσίες αρχείων για να έχει πρόσβαση στο περιεχόμενό του. Στην περίπτωση που υπάρχουν μόνο μακρινά αντίγραφα, ένα άλλο συστατικό του πλέγματος αναλαμβάνει την ευθύνη να το αντιγράψει στον τοπικό κόμβο και να ενημερώσει τους δείκτες θέσης αντιγράφου με τη θέση του νέου αντιγράφου. Τα αντίγραφα αρχείων βοηθούν στη βελτίωση της απόδοσης των εφαρμογών που απαιτούν συχνή πρόσβαση στις μακρινά αποθηκευμένες πληροφορίες. Με την αντιγραφή των δεδομένων πιο κοντά στην εφαρμογή η καθυστέρηση είναι πολύ πιο σύντομη και η συνολική χρησιμοποίηση δικτύου μειώνεται. Επιπλέον, μέσω κατάλληλων αλγορίθμων, οι υπηρεσίες μεταφοράς δεδομένων μπορούν να εκμεταλλευτούν τα πολλαπλά αντίγραφα για να αυξήσουν τη ρυθμαπόδοση μεταφοράς και τα εργαλεία αποκατάστασης στοιχείων μπορούν να αναπαράγουν τα χαμένα αρχικά αρχεία από τα αντίγραφά τους.

Υπηρεσία βελτιστοποίησης αντιγράφου (Replica Optimization service - ROS)
Η υπηρεσία ROS είναι υπεύθυνη για την επιλογή του βέλτιστου για εμάς αντιγράφου, η μεταφόρτωση του οποίου επιτυγχάνει την καλύτερη απόδοση.
Οι σύγχρονες διανομές ενδιάμεσου λογισμικού (middleware) GRID, όπως το εργαλείο (toolkit) Globus, περιλαμβάνουν τις παραπάνω υπηρεσίες, δεδομένου ότι έχουν γίνει βασικό συστατικό της δομής του GRID. Επιπλέον, οι τεχνικές που υιοθετούνται από την κοινότητα GRID εξελίσσονται σημαντικά. Το αρχικό σχέδιο μιας συγκεντρωμένης υπηρεσίας εντοπισμού αντιγράφου σύντομα παραγκωνίστηκε δίνοντας τη θέση της σε μια πιο διανεμημένη προσέγγιση. 
Πρωτόκολλο μεταφοράς αρχείων GRID (GridFTP)
Το GridFTP είναι το πρωτόκολλο που προτείνεται για όλες τις μεταφορές δεδομένων στο GRID. Επεκτείνει το τυποποιημένο πρωτόκολλο FTP με στοιχεία όπως πολυνηματική  μεταφορά και ασφάλεια. 
Πολλές επιστημονικές εφαρμογές και εφαρμογές εφαρμοσμένης μηχανικής απαιτούν μεταφορά μεγάλου όγκου δεδομένων της τάξης των terabyte ή petabyte μεταξύ των συστημάτων αποθήκευσης αλλά και πρόσβαση σε δεδομένα από πολλές, γεωγραφικά διανεμημένες εφαρμογές. Υπάρχουν ήδη διάφορα συστήματα αποθήκευσης που σχεδιάστηκαν για να ικανοποιήσουν συγκεκριμένες ανάγκες και απαιτήσεις για μεγάλα σύνολα δεδομένων. Δυστυχώς, τα περισσότερα από αυτά τα συστήματα αποθήκευσης χρησιμοποιούν ασυμβίβαστα και συχνά αδημοσίευτα πρωτόκολλα για την πρόσβαση των δεδομένων, επομένως απαιτούν τη χρήση των ίδιων των βιβλιοθηκών πελατών τους (client libraries) για να έχουν πρόσβαση στα στοιχεία. Έτσι οι εφαρμογές που απαιτούν πρόσβαση σε δεδομένα που αποθηκεύονται σε διαφορετικά συστήματα αποθήκευσης πρέπει να χρησιμοποιήσουν πολλές διαφορετικές μεθόδους προσπέλασης. 
Για να υπερνικήσουν αυτά τα ασυμβίβαστα πρωτόκολλα, προτάθηκε ένα καθολικό πρωτόκολλο πρόσβασης και μεταφοράς δεδομένων στο GRID, το  GridFTP,  που παρέχει ασφάλεια και αποδοτικότητα. Το GridFTP, που επεκτείνει το τυποποιημένο πρωτόκολλο FTP, παρέχει ένα υπερσύνολο των υπηρεσιών που προσφέρονται από τα διάφορα σε χρήση συστήματα GRID αποθήκευσης. Η χρησιμοποίηση του GridFTP ως κοινού πρωτοκόλλου πρόσβασης δεδομένων υπήρξε θετική τόσο για τους προμηθευτές 

(providers) όσο και για τους χρήστες (users) αποθήκευσης. Οι προμηθευτές αποθήκευσης κέρδισαν μια ευρύτερη βάση χρηστών επειδή τα στοιχεία τους θα ήταν διαθέσιμα σε οποιοδήποτε πελάτη, ενώ οι χρήστες αποθήκευσης απέκτησαν πρόσβαση σε μια ευρύτερη σειρά των συστημάτων και των δεδομένων. 
Όμως γιατί το FTP επιλέχτηκε για τις εφαρμογές πλέγματος; Το FTP επιλέχτηκε επειδή είναι το πρωτόκολλο που χρησιμοποιείται σε μεγαλύτερη κλίμακα για τη μεταφορά στοιχείων στο διαδίκτυο και αποτελεί τον πλέον πιθανό υποψήφιο για την ικανοποίηση των αναγκών του πλέγματος. Το πρωτόκολλο FTP είναι μια ελκυστική επιλογή για διάφορους λόγους:

· Το FTP είναι ένα ευρέως εφαρμοσμένο και καλά κατανοητό τυποποιημένο πρωτόκολλο IETF. Κατά συνέπεια υπάρχει μια μεγάλη βάση από  κώδικα και πείρα η οποία μπορεί να χρησιμοποιηθεί. 
· Το FTP παρέχει μια σαφώς καθορισμένη αρχιτεκτονική για τυχόν επεκτάσεις του πρωτοκόλλου και υποστηρίζει τη δυναμική ανακάλυψη των επεκτάσεων που υποστηρίζονται από μια συγκεκριμένη εφαρμογή. 
·  Πολλές ομάδες έχουν ήδη προσθέσει επεκτάσεις στο πρωτόκολλο,  μερικές από τις οποίες είναι ιδιαίτερα χρήσιμες. 
· Τέλος, εκτός από τη μεταφορά δεδομένων ανάμεσα σε πελάτες και κεντρικούς υπολογιστές το πρωτόκολλο FTP υποστηρίζει και την άμεση μετακίνηση αρχείων μεταξύ δύο κεντρικών υπολογιστών.

Παρά τα θετικά στοιχεία του, το GridFTP είναι ένα πρωτόκολλο βασισμένο στην αρχιτεκτονική πελάτη – εξυπηρετητή, που αναλύεται στη συνέχεια. Και παρά τις προσπάθειες για μια πιο διανεμημένη διαχείριση αρχείων, σε ένα δίκτυο εκατομμυρίων ή και δισεκατομμυρίων κόμβων μια δημοφιλής υπηρεσία διανεμημένη σε δεκάδες, ακόμα και σε εκατοντάδες κόμβους δρα ακόμα ως συγκεντρωμένος (centralized) πόρος και μπορεί να προκαλέσει  «στενέματα» (bottlenecks) και καθυστερήσεις.

Για το λόγο αυτό πιστεύεται πως οι εφαρμογές GRID μπορούν να ωφεληθούν από τη λογική και τους αλγορίθμους των δικτύων ομότιμων οντοτήτων (peer-to-peer). Σε μια τέτοια περίπτωση οι δυνατότητες του δικτύου αυξάνονται όσο πληθαίνουν οι συμμετέχοντες σε μια υπηρεσία, σε αντίθεση με το παραδοσιακό μοντέλο πελάτη – εξυπηρετητή, όπου η γενική απόδοση υποβιβάζει όσο όλο και περισσότεροι πελάτες ανταγωνίζονται για ένα κομμάτι της πεπερασμένης ικανότητας του κεντρικού υπολογιστή. Το GRID λοιπόν μπορεί πραγματικά να επωφεληθεί από την εξελιξιμότητα (scalability) και την ανοχή σε λάθη (fault tolerance) της τεχνολογίας peer-to-peer, η οποία αναλύεται στη συνέχεια.
2.2 Τεχνολογία ομότιμων οντοτήτων (Peer2Peer)

Ένα δίκτυο ομότιμων οντοτήτων (peer-to-peer ή P2P) είναι ένα δίκτυο που στηρίζεται στην υπολογιστική ισχύ των δύο άκρων μιας σύνδεσης παρά στο ίδιο το δίκτυο. Δίκτυα P2P χρησιμοποιούνται για διαμοιρασμό οποιασδήποτε πληροφορίας σε ψηφιακή μορφή. Σε ένα αμιγές δίκτυο P2P μεταφοράς αρχείων δεν υπάρχουν οι έννοιες των πελατών και των εξυπηρετητών, αλλά μόνο των «peers» ή «ομότιμων κόμβων» που δρουν ταυτόχρονα ως πελάτες και ως εξυπηρετητές προς τους υπόλοιπους κόμβους του δικτύου ανταλλάσσοντας πληροφορίες επί ίσοις όροις. Αυτό το μοντέλο διαφέρει από το μοντέλο πελάτη-εξυπηρετητή, όπου η επικοινωνία γίνεται μέσω ενός κεντρικού εξυπηρετητή. Η δήλωση αυτή αναλύεται στη συνέχεια.
 2.2.1 Αρχιτεκτονική πελάτη-εξυπηρετητή (client - server)

Οι περισσότερες υπηρεσίες διαδικτύου διανέμονται χρησιμοποιώντας την παραδοσιακή αρχιτεκτονική πελάτη - εξυπηρετητή. Σε αυτήν την αρχιτεκτονική υπάρχουν δύο διακριτοί ρόλοι, οι πελάτες που ζητούν υπηρεσίες και οι εξυπηρετητές που προσφέρουν υπηρεσίες (σχήμα 2.1). Οι μεν πελάτες είναι εκείνοι που ξεκινούν την διαδικασία όταν επιθυμούν μια υπηρεσία και συνδέονται με έναν εξυπηρετητή χρησιμοποιώντας ένα συγκεκριμένο πρωτόκολλο επικοινωνίας για να αποκτήσουν πρόσβαση σε έναν συγκεκριμένο πόρο. Το μεγαλύτερο μέρος της επεξεργασίας στην προσφορά μιας υπηρεσίας λαμβάνει χώρα συνήθως στον εξυπηρετητή. Οι πιο δημοφιλείς εφαρμογές διαδικτύου, συμπεριλαμβανομένου του παγκόσμιου ιστού, όπως το Telnet, και το ηλεκτρονικό ταχυδρομείο, χρησιμοποιούν αυτό το πρότυπο υπηρεσίας. Ένα τυπικό παράδειγμα μεταφοράς αρχείων με αυτήν την τεχνική είναι το πρωτόκολλο μεταφοράς αρχείων (FTP). Ένας πελάτης φορτώνει ένα αρχείο στον FTP εξυπηρετητή, έπειτα πολλοί πελάτες το μεταφορτώνουν από αυτόν, χωρίς να είναι αναγκαία η απευθείας σύνδεση των χρηστών που μεταφορτώνουν και αυτών που φορτώνουν.
Πλεονεκτήματα

Το πλεονέκτημα αυτής της αρχιτεκτονικής είναι ότι απαιτεί τη λιγότερη υπολογιστική δύναμη από την πλευρά πελατών. Ειρωνικά, οι περισσότεροι χρήστες έχουν επιδιώξει να αναβαθμίσουν τους ηλεκτρονικούς υπολογιστές τους σε επίπεδα που είναι παράλογα ανώτερα για τις δημοφιλέστερες εφαρμογές διαδικτύου, όπως η περιαγωγή στον παγκόσμιο ιστό, ανάκτηση του ηλεκτρονικού ταχυδρομείου και η μεταφορά αρχείων.
Μειονεκτήματα

Δυστυχώς, αυτή η αρχιτεκτονική έχει ένα σημαντικό μειονέκτημα. Δεδομένου ότι ο αριθμός πελατών αυξάνεται, οι απαιτήσεις φορτίων και εύρους ζώνης στον εξυπηρετητή αυξάνονται επίσης, αποτρέποντας τελικά τον εξυπηρετητή από το να χειριστεί πρόσθετους πελάτες. Για να αντεπεξέλθουν στην αυξανόμενη ζήτηση για τις υπηρεσίες τους, οι εταιρείες, προσπαθούν να μοιράσουν την κίνηση προς τους εξυπηρετητές τους χρησιμοποιώντας πολύπλοκες τεχνικές εξισορρόπησης φορτίου (load balancing) και ανανεώνοντας τους υπάρχοντες πόρους τους (αναβάθμιση συσκευών, εύρος ζώνης). 

Ο πελάτης στην αρχιτεκτονική πελάτης - εξυπηρετητής περιορίζεται σε έναν παθητικό ρόλο, ικανό να απαιτεί υπηρεσίες από τους εξυπηρετητές αλλά ανίκανο να προσφέρει υπηρεσίες σε άλλους πελάτες. Εάν όμως όλες οι μηχανές στο δίκτυο έτρεχαν και ως εξυπηρετητές και ως πελάτες, θα διαμόρφωναν την αρχή ενός στοιχειώδους P2P δικτύου.
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Σχήμα 2.1 Μοντέλο πελάτη - εξυπηρετητή (client – server)

2.2.2 Τεχνολογία peer-to-peer
Αν αναλογιστούμε τον ανεκμετάλλευτο αποθηκευτικό χώρο, το αναξιοποίητο εύρος ζώνης και τη σπαταλημένη επεξεργαστική ισχύ, καταλαβαίνουμε ότι υπάρχει ένα τεράστιο αναξιοποίητο δυναμικό στα «άκρα» του διαδικτύου. Η τεχνολογία P2P είναι το κλειδί στην πραγματοποίηση αυτής της δυνατότητας, παρέχοντας στις μεμονωμένες μηχανές ένα μηχανισμό για προσφορά υπηρεσιών από τη μία στην άλλη. Αντίθετα από την αρχιτεκτονική πελατών - εξυπηρετητών τα δίκτυα P2P δεν στηρίζονται σε έναν κεντρικό υπολογιστή για την παροχή πρόσβασης σε υπηρεσίες και λειτουργούν συνήθως έξω από το σύστημα ονόματος περιοχών (DNS). Όπως παρουσιάζεται στο παρακάτω σχήμα (Σχήμα 1.2), τα δίκτυα P2P αποφεύγουν τη συγκεντρωμένη οργάνωση της αρχιτεκτονικής πελάτη - εξυπηρετητή και υιοθετούν άντ’ αυτού μια επίπεδη, ιδιαίτερα διασυνδεόμενη αρχιτεκτονική. Επιτρέποντας περιοδικά συνδεδεμένους υπολογιστές να βρουν ο ένας τον άλλον, η τεχνολογία P2P επιτρέπει σε αυτές τις μηχανές να ενεργήσουν και ως πελάτες και εξυπηρετητές, να καθορίζουν τις υπηρεσίες που προσφέρουν στο P2P δίκτυο και να συμμετέχουν σε αυτές τις υπηρεσίες με κάποιο ορισμένο από εφαρμογή τρόπο. Έτσι οι αποφάσεις λαμβάνονται με αποκεντρωμένο τρόπο.

Τα προαναφερόμενα αποτελούν μία απόπειρα περιγραφής των χαρακτηριστικών που ορίζουν μία εφαρμογή Peer to Peer, καθώς πρόκειται για έναν αρκετά πολυμορφικό όρο. Σε αυτό συμβάλλει και το γεγονός ότι δεν έχουν ακόμη καθορισθεί πρότυπα για τέτοιου είδους εφαρμογές. Ήδη όμως γίνονται σοβαρές προσπάθειες προς αυτή την κατεύθυνση, αφού είναι πλέον εμφανή τα πλεονεκτήματα της τεχνολογίας P2P.

Πλεονεκτήματα
Τα κύρια πλεονεκτήματα των δικτύων P2P είναι τα εξής:
· Μοιράζουν τα καθήκοντα προσφοράς υπηρεσιών μεταξύ όλων των ομότιμων οντοτήτων (peers) στο δίκτυο, πράγμα που αποβάλλει τις διακοπές παροχής υπηρεσιών λόγω βλάβης του κεντρικού εξυπηρετητή. Έτσι παρέχεται μια πιο εξελικτική λύση για την προσφορά των υπηρεσιών.
· Τα δίκτυα P2P εκμεταλλεύονται το διαθέσιμο εύρος ζώνης σε ολόκληρο το δίκτυο με τη χρησιμοποίηση ποικίλων καναλιών επικοινωνίας και με την πλήρωση του εύρους ζώνης στα άκρα του δικτύου. Αντίθετα από τις παραδοσιακές επικοινωνίες πελάτης - εξυπηρετητής, στις οποίες οι συγκεκριμένες διαδρομές στους δημοφιλείς προορισμούς μπορούν να υπερφορτωθούν, η τεχνολογία P2P επιτρέπει την επικοινωνία μέσω ποικίλων διαδρομών δικτύου, με αυτόν τον τρόπο μειώνοντας τη συμφόρηση δικτύων.
· Η τεχνολογία P2P έχει την ικανότητα της προσφοράς πόρων με υψηλή διαθεσιμότητα και με πολύ χαμηλότερο κόστος, μεγιστοποιώντας τη χρήση των πόρων από κάθε ισότιμη οντότητα που συνδέεται με το P2P δίκτυο. Ενώ οι αρχιτεκτονικές πελάτη – εξυπηρετητή στηρίζονται στην προσθήκη δαπανηρού εύρους ζώνης και εξοπλισμού και για να διατηρήσουν μια δυνατή λύση, η τεχνολογία P2P μπορεί να προσφέρει ένα παρόμοιο επίπεδο ευρωστίας με τη εξάπλωση των δικτύων και των πόρων μέσω του P2P δικτύου.
Μειονεκτήματα

Δυστυχώς η τεχνολογία P2P πάσχει και αυτή από μερικά μειονεκτήματα λόγω της φύσης της δομής ενός P2P δικτύου. 
· Η διανεμημένη μορφή καναλιών επικοινωνιών στα P2P δίκτυα οδηγεί σε αιτήσεις για υπηρεσίες μη ντετερμινιστικής φύσης. Παραδείγματος χάριν, οι πελάτες που ζητούν τον ακριβή ίδιο πόρο από το P2P δίκτυο, μπορεί να συνδεθούν με τις εξ ολοκλήρου διαφορετικές μηχανές μέσω διαφορετικών διαδρομών επικοινωνίας, με διαφορετικά αποτελέσματα. 
· Αιτήματα που στέλνονται μέσω ενός P2P δικτύου μπορεί να μην οδηγήσουν σε μια άμεση απάντηση και, σε μερικές περιπτώσεις, να μην οδηγήσουν σε οποιαδήποτε απάντηση. 
· Οι πόροι σε ένα P2P δίκτυο μπορούν να εξαφανιστούν κατά περιόδους καθώς αυτοί που φιλοξενούν εκείνους τους πόρους αποσυνδέονται από το δίκτυο, κάτι που έρχεται σε αντιπαράθεση με τις ως τώρα πρακτικές στο διαδίκτυο, όπου οι υπηρεσίες που παρέχονται έχουν τους πόρους τους συνεχώς διαθέσιμους.
Εντούτοις, η τεχνολογία P2P μπορεί να υπερνικήσει όλους αυτούς τους περιορισμούς. Αν και οι πόροι θα εξαφανίζονται κατά περιόδους, μια P2P εφαρμογή μπορεί να εφαρμόσει τη λειτουργία της αντανάκλασης (mirror) για τους δημοφιλέστερους πόρους σε περισσότερες του ενός ισότιμες οντότητες, ελαχιστοποιώντας έτσι αιτήσεις για πρόσβαση στον πόρο της και αυξάνοντας ταυτόχρονα την προσφορά του συγκεκριμένου πόρου. Έτσι μεγαλύτεροι αριθμοί διασυνδεόμενων ισότιμων οντοτήτων μειώνουν την πιθανότητα ότι ένα αίτημα για μια υπηρεσία θα μείνει αναπάντητο. Εν ολίγοις, η ίδια η δομή ενός P2P δικτύου που προκαλεί το πρόβλημα μπορεί να χρησιμοποιηθεί και για να το λύσει.
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Σχήμα 2.2 Μοντέλο ομότιμων οντοτήτων  (peer – to – peer)

2.2.3 Τεχνικά χαρακτηριστικά
Βασική ιδέα του Peer to Peer είναι η συνεργασία πολλών ομότιμων κόμβων σε ένα δίκτυο. Το γενικό αυτό πλαίσιο περιλαμβάνει πολλές διαφορετικές υλοποιήσεις. Παρόλα αυτά ήδη έχουν διακριθεί δύο ενδιαφέροντα παρακλάδια στη βασική αρχιτεκτονική μιας Peer to Peer εφαρμογής. Οι εφαρμογές P2P μπορούν να διακριθούν, ανάλογα με τον τρόπο λειτουργίας τους, σε δύο βασικές κατηγορίες: στις καθαρές (pure) και τις υβριδικές (hybrid). Ως καθαρές εφαρμογές Peer to Peer αναφέρονται αυτές, η λειτουργία των οποίων δεν εξαρτάται από την ύπαρξη κάποιου κεντρικού server, ενώ ως υβριδικές εκείνες οι οποίες χρησιμοποιούν κάποιον ή κάποιους servers οι οποίοι παίζουν το ρόλο του διαμεσολαβητή μεταξύ των διάφορων peers (ομότιμων κόμβων).  
Το καθαρό P2P μοντέλο

Πρόκειται για το πλήρως κατανεμημένο μοντέλο, σύμφωνα με το οποίο κάθε client είναι μία αυτόνομη μονάδα που αναλαμβάνει να εκτελέσει εργασίες χρησιμοποιώντας (δικτυακά) διπλανούς clients. 
Το υβριδικό μοντέλο

Το επόμενο μοντέλο είναι μία μείξη του προηγούμενου με τη δοκιμασμένη αρχιτεκτονική client-server. Οι clients εδώ συντονίζονται και από κάποιον κεντρικό server για να υλοποιήσουν τις λειτουργίες τους. . Έτσι, οι ομότιμες οντότητες θα μπορούσαν όλες να επικοινωνούν με έναν κεντρικό υπολογιστή για να διανείμουν την πληροφορία, όπως στο Napster κατά την αναζήτηση ενός μουσικού αρχείου, αλλά η τελική «συναλλαγή» θα γίνει μεταξύ των δυο ομότιμων οντοτήτων, εκ των οποίων η μία θα προσφέρει και η άλλη θα καταναλώνει την υπηρεσία.

Ακόμα μία κατηγοριοποίηση που μπορεί να κάνει κάποιος είναι οι εφαρμογές τύπου διανομής αρχείων (file sharing) για την ανταλλαγή αρχείων μεταξύ κόμβων, όπως είναι το Napster και το BitTorrent, και οι εφαρμογές κατανεμημένης επεξεργασίας (distributed computing) για τη συνεισφορά της αναξιοποίητης επεξεργαστικής ισχύος πολλών υπολογιστών με σκοπό την επίλυση ενός εξαιρετικά δύσκολου προβλήματος, το οποίο τυπικά θα απαιτούσε τη χρήση υπερυπολογιστή, όπως το SETI@Home. Οι εφαρμογές διανομής αρχείων εξετάζονται λεπτομερέστερα στη συνέχεια. 
Στις περισσότερες περιπτώσεις, οι ομότιμοι κόμβοι συνδέονται ο ένας με τον άλλο μέσω του διαδικτύου χρησιμοποιώντας είτε το TCP είτε το HTTP πρωτόκολλο. Όπως γνωρίζουμε, το TCP/IP είναι το θεμελιώδες πρωτόκολλο για τη μεταφορά των πληροφοριών μέσω του διαδικτύου. Το πρωτόκολλο HTTP χτίζεται πάνω από το TCP/IP και επιτρέπει την επικοινωνία μεταξύ των υπολογιστών για τη μεταφορά υπερκειμένου - ιστοσελίδων. 

Όσον αφορά στις τοπολογίες δικτύων P2P, υπάρχουν πολλές, ώστε να διακινούνται δεδομένα μεταξύ των ομότιμων οντοτήτων όσο το δυνατόν αποτελεσματικότερα, ανάλογα με την περίπτωση. Κάποιες από αυτές είναι οι εξής: ιεραρχική, τοπολογία δαχτυλιδιών, συγκεντρωτική, αποκεντρωμένη, υβριδική. Οι τοπολογίες αυτές δε θα αναλυθούν περαιτέρω, καθώς η ανάλυσή τους ξεπερνά τους στόχους αυτής της εργασίας.

2.2.4 Διανομή αρχείων
Οι τεχνολογίες P2P χρησιμοποιούνται κατά κόρον για την ανταλλαγή από τους χρήστες του διαδικτύου οποιουδήποτε αρχείου σε ψηφιακή μορφή – κειμένων, εικόνων, αρχείων ήχου και video.

Σε μια προσπάθεια να κατηγοριοποιήσουμε τις υπάρχουσες εφαρμογές μεταφοράς αρχείων, χωρίζουμε την όλη διαδικασία σε τρία στάδια: το στάδιο της εύρεσης του αρχείου προς μεταφόρτωση, το στάδιο του εντοπισμού της φυσικής θέσης του και τέλος το στάδιο της καθεαυτής μεταφοράς του. Παρακάτω περιγράφονται σύγχρονες εφαρμογές μεταφοράς αρχείων με βάση το μοντέλο που χρησιμοποιείται σε κάθε στάδιο. 
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Σχήμα  2.3 Τεχνικές που χρησιμοποιούν διάφορες εφαρμογές διακίνησης αρχείων
Napster, Kazaa, eMule
Πρωτοπόρος στην κατηγορία διακίνησης αρχείων ήταν ο Napster [URL-4], που εμφανίστηκε στο διαδίκτυο το 1999, παρέχοντας στους χρήστες του την ικανότητα να ανταλλάσσουν μουσικά αρχεία (MP3). Το Napster υιοθετεί το υβριδικό μοντέλο P2P, που στηρίζεται σε έναν κεντρικό υπολογιστή για να αποθηκεύσει έναν κατάλογο μουσικών αρχείων στη μηχανή κάθε χρήστη. Αυτός ο κεντρικός υπολογιστής είναι επίσης αρμόδιος για να επιτρέπει στους χρήστες του να κάνουν μια αναζήτηση στα διαθέσιμα αρχεία για να βρουν ένα συγκεκριμένο αρχείο τραγουδιού και τον οικοδεσπότη του. Η λειτουργία μεταφοράς αρχείων συντονίζεται άμεσα μεταξύ των ομότιμων οντοτήτων χωρίς να μεσολαβεί κάποιος άλλος κεντρικός υπολογιστής. Παρόμοια λειτουργία έχουν και άλλες εφαρμογές όπως το Kazaa και το eMule, τα οποία χρησιμοποιούν Server για τη διεκπεραίωση των διαδικασιών αναζήτησης και εντοπισμού του προς μεταφόρτωση αρχείου, ενώ η μεταφορά γίνεται P2P.

Gnutella
Με βαθιά επιρροή από το Napster, αλλά επισημαίνοντας τις νομικές επιπτώσεις της παράβασης πνευματικών δικαιωμάτων, δημιουργήθηκε το Gnutella [URL-12], το οποίο παίρνοντας την ιδέα διανομής αρχείων από Napster προχώρησε ένα βήμα παραπέρα και εξάλειψε την ανάγκη να παρέχεται η λειτουργία αναζήτησης σε έναν κεντρικό υπολογιστή. Οι χρήστες του δεν μοιράζονται μόνο μουσικά κομμάτια αλλά αρχεία γενικότερα. Το είδος των αρχείων ποικίλλει και συνήθως είναι μουσική, βίντεο, ταινίες, ακόμη και παιχνίδια.
BitTorrent
Το BitTorrent, η πιο πρόσφατη εφαρμογή P2P μεταφοράς αρχείων, αποτελεί μια ιδιάζουσα περίπτωση. Η διαδικασία εύρεσης του αρχείου που θα μεταφορτωθεί είναι αρμοδιότητα του χρήστη και δεν ενδιαφέρει την υπηρεσία, ούτε αποτελεί μέρος της. Ο εντοπισμός του αρχείου γίνεται μέσω ενός tracker, ο οποίος είναι υπεύθυνος να γνωρίζει ποιοι κόμβοι διακινούν το συγκεκριμένο αρχείο, και η μεταφορά γίνεται με σύμφωνα με το μοντέλο P2P. Η βασική του διαφορά από τα υπόλοιπα P2P προγράμματα μεταφοράς αρχείων είναι ότι χωρίζει το αρχείο σε πολλά μικρά κομμάτια και με αυτόν τον τρόπο μπορεί να λαμβάνει κομμάτια από πολλούς κόμβους ταυτόχρονα, μειώνοντας το χρόνο μεταφόρτωσης. Η εφαρμογή αυτή αναλύεται λεπτομερέστερα στο ακόλουθο κεφάλαιο.
3. BitTorrent

To BitTorrent αποτελεί ένα νέο πρωτόκολλο P2P διαμοιρασμού και διανομής δεδομένων στο internet, του οποίου η επιτυχία έγκειται στη βασική αρχή λειτουργίας του: ο πελάτης (client) είναι ταυτόχρονα και εξυπηρετητής (server). Mε τον τρόπο αυτό μειώνεται ο φόρτος του κεντρικού εξυπηρετητή αλλά και οι απαιτήσεις σε εύρος ζώνης του δικτύου. Παρακάτω περιγράφονται λεπτομερώς ο τρόπος λειτουργίας, το πρωτόκολλο καθώς και τα πλεονεκτήματα της τεχνολογίας αυτής. 

3.1 Το πρόβλημα μεταφοράς αρχείων

Έστω ότι κάποιος διαθέτει ένα αρχείο, το οποίο επιθυμούν να αποκτήσουν πολλοί και το καθιστά διαθέσιμο μέσω HTTP (σχήμα 3.1). Σε αυτήν την περίπτωση όλο το κόστος της φόρτωσης (uploading) το επωμίζεται το φιλοξενούν (hosting) μηχάνημα, δηλαδή όσο πιο δημοφιλές γίνεται το αρχείο, τόσο αυξάνουν και οι απαιτήσεις των πελατών σε χωρητικότητα διαύλου με αποτέλεσμα αν το αρχείο γίνει υπερβολικά δημοφιλές και ο αριθμός των πελατών που το μεταφορτώνουν μεγάλος, ο εξυπηρετητής μας να καταρρεύσει και τελικά το αρχείο να μην είναι πλέον διαθέσιμο σε κανέναν. Η λύση αυτού του φαύλου κύκλου είναι το πρωτόκολλο BitTorrent.
3.2 Η λειτουργία του BitTorrent
Το BitTorrent είναι ένα νέο πρωτόκολλο διαμοιρασμού και διανομής δεδομένων στο internet που δημιούργησε το 2002 ο Bram Cohen. Η πρώτη του εμφάνιση έγινε στο CodeCon ενώ από τότε έχει γίνει ιδιαίτερα διάσημο τόσο για νόμιμη όσο και για παράνομη μεταφόρτωση (downloading). 

Η βασική αρχή λειτουργίας του βασίζεται στο γεγονός ότι όταν ένας πελάτης της υπηρεσίας κατεβάζει δεδομένα,  ταυτόχρονα τα διαθέτει και σε άλλους πελάτες της υπηρεσίας (σχήμα 3.2). Όλοι οι πελάτες της υπηρεσίας που κατεβάζουν τα ίδια δεδομένα σχηματίζουν ένα δίκτυο και γνωρίζουν ο ένας την ύπαρξη του άλλου μεσώ ενός ανιχνευτή (tracker) στον οποίο συνδέονται περιοδικά και οποίος τους αποστέλλει τη λίστα με του πελάτες. Στο σχηματιζόμενο δίκτυο κάποιοι έχουν διαθέσιμο το σύνολο των δεδομένων που διανέμεται και έχουν το ρόλο μόνο του διανομέα (seed). O εξυπηρετητής ανίχνευσης είναι ο κεντρικός κόμβος ενός συστήματος διανομής που βασίζεται στο πρωτόκολλο BitTorrent. Ένας πελάτης που επιθυμεί να κατεβάσει κάποιο διαθέσιμο στο σύστημα αρχείο δεδομένων συνδέεται σε αυτόν και λαμβάνει τη λίστα των πελατών που κατεβάζουν το ίδιο αρχείο και έτσι ο νέος πελάτης εισάγεται στο δίκτυο διανομής.

Στο υπό εξέταση μοντέλο διανομής δεδομένων η αχρησιμοποίητη χωρητικότητα της δικτυακής σύνδεσης από τον κόμβο προς τα έξω τώρα αξιοποιείται με τον τρόπο που διανέμονται τα δεδομένα στο δίκτυο, μειώνοντας σημαντικά τον φόρτο του κεντρικού εξυπηρετητή. Οι πελάτες συμμετέχουν στην διανομή των δεδομένων και με αυτό τον τρόπο μπορεί να ικανοποιηθεί ο ίδιος αριθμός χρηστών με πολύ λιγότερες απαιτήσεις σε χωρητικότητα δικτύου από ένα κεντρικό σημείο. Το σύστημα διανομής αρχείων BitTorrent χρησιμοποιεί τη λογική «μία σου και μία μου» (tit-for-tat) ως μέθοδο αναζήτησης με αποδοτικότητα κατά Παρέτο (Pareto efficiency). Επιτυγχάνει ένα υψηλό επίπεδο ευρωστίας και χρησιμοποίησης πόρων συγκρινόμενο με οποιαδήποτε αυτήν την περίοδο γνωστή τεχνική.
Μια εφαρμογή που χρησιμοποιεί το πρωτόκολλο BitTorrent για τη διανομή δεδομένων επιτρέποντας την δραστική μείωση των δικτυακών απαιτήσεων χωρίς αντίστοιχη μείωση των υποστηριζόμενων χρηστών είναι και η ανοιχτού κώδικα εφαρμογή Aelitis Azureus.

Σχήμα 3.1 Ο κλασικός τρόπος μεταφοράς αρχείων


Σχήμα 3.2 Μεταφορά αρχείων με BitTorrent
3.3 Τεχνικά χαρακτηριστικά

Παρακάτω περιγράφονται τα τεχνικά χαρακτηριστικά του BitTorrent [Coh03].

3.3.1 Περιεχόμενο έκδοσης

Για να αρχίσει μια εφαρμογή BitTorrent, ένα στατικό αρχείο με την επέκταση .torrent τίθεται σε έναν συνηθισμένο κεντρικό υπολογιστή δικτύου. Το .torrent περιέχει κάποιες πληροφορίες για το αρχείο όπως το μήκος του, το όνομα, τη σύνοψη SHA1 του περιεχομένου του και τη URL διεύθυνση του ανιχνευτή (tracker). Οι ανιχνευτές βοηθούν τους χρήστες που ενδιαφέρονται για το συγκεκριμένο αρχείο να βρεθούν μεταξύ τους. Μιλούν ένα πολύ απλό πρωτόκολλο τοποθετημένο σε στρώσεις πάνω από το HTTP ή HTTPS, στο οποίο κάθε κόμβος στέλνει τις πληροφορίες για το αρχείο που μεταφορτώνει, τη θύρα στην οποία ακούει και παρόμοιες πληροφορίες, ενώ ο ανιχνευτής αποκρίνεται με έναν κατάλογο κόμβων  που μεταφορτώνουν το ίδιο αρχείο. Ο κάθε κόμβος χρησιμοποιεί έπειτα αυτές τις πληροφορίες για να συνδεθεί με τους υπόλοιπους. Για να καθίσταται δυνατή η λειτουργία του πρωτοκόλλου πρέπει τουλάχιστον ένας κόμβος που συμβαίνει να έχει το πλήρες αρχείο ήδη, γνωστός ως διανομέας (seed), να είναι συνδεδεμένος. Οι απαιτήσεις εύρους ζώνης του ιχνηλάτη και του κεντρικού υπολογιστή δικτύου είναι πολύ χαμηλές, ενώ ο διανομέας πρέπει να στείλει τουλάχιστον ένα πλήρες αντίγραφο του αρχικού αρχείου.
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Σχήμα 3.3 Λειτουργία BitTorrent
3.3.2 Διανομή μεταξύ κόμβων

Όλα τα λογιστικά προβλήματα της μεταφόρτωσης αρχείων αντιμετωπίζονται στις αλληλεπιδράσεις μεταξύ των κόμβων. Κάποιες πληροφορίες για ποσοστά φόρτωσης και μεταφόρτωσης στέλνονται στον ανιχνευτή, μόνο για τη συλλογή στατιστικών. Η ευθύνη του ανιχνευτή περιορίζεται αυστηρά στη βοήθεια που προσφέρει στους κόμβους για να βρεθούν μεταξύ τους. 

Αν και οι ανιχνευτές είναι ο μόνος τρόπος να βρουν οι κόμβοι ο ένας τον άλλον και αποτελούν το μόνο σημείο συντονισμού, ο τυποποιημένος αλγόριθμος ανιχνευτών είναι να επιστρέφουν έναν τυχαίο κατάλογο κόμβων. Αυτή η τυχαιότητα προσφέρει ευρωστία. Πρέπει να σημειωθεί ότι  όλες οι συνδέσεις μεταξύ των κόμβων μπορούν να μεταφέρουν και προς τις δύο κατευθύνσεις. 

Προκειμένου να ξέρουμε ποιος κόμβος έχει τι, το πρωτόκολλο BitTorrent κόβει τα αρχεία σε κομμάτια σταθερού μεγέθους, συνήθως 250ΜB. Κάθε κόμβος ενημερώνει τους υπόλοιπους ποια κομμάτια έχει. Για τον έλεγχο της ακεραιότητας των κομματιών αυτών χρησιμοποιούνται οι συνόψεις SHA1 καθενός από αυτά, που συμπεριλαμβάνονται στο αρχείο .torrent. Κάθε κόμβος αναφέρει ένα κομμάτι ως αποκτημένο μόνο αφού έχει βρει τη σύνοψη SHA1 του κομματιού που έλαβε και έχει πιστοποιήσει ότι ισούται με αυτή που  περιέχεται στο .torrent αρχείο. 

Οι κόμβοι φορτώνουν συνεχώς κομμάτια από όλους τους δυνατούς κόμβους. Δεν μπορούν φυσικά να μεταφορτώσουν από κόμβους με τους οποίους δεν είναι συνδεδεμένοι και μερικές φορές κάποιοι κόμβοι δεν έχουν όλα τα κομμάτια που ζητούνται ή δεν επιτρέπουν την μεταφόρτωση τη δεδομένη χρονική περίοδο. 

3.3.3 Διοχέτευση (pipelining)

Κατά τη μεταφορά των στοιχείων μέσω πρωτοκόλλου TCP, όπως είναι το BitTorrent, είναι πολύ σημαντικό να υπάρχουν συνεχώς εκκρεμή αιτήματα, ώστε να αποφεύγεται η καθυστέρηση μεταξύ των κομματιών που στέλνονται, η οποία είναι καταστρεπτική για τα ποσοστά μεταφοράς. Το BitTorrent διευκολύνει την αποφυγή του προβλήματος με το να σπάει τα κομμάτια περαιτέρω σε μπλοκ, συνήθως των16 kΒ σε μέγεθος και πάντα να κρατάει κάποιον αριθμό αιτημάτων, συνήθως πέντε, για άμεση διοχέτευση. Κάθε φορά που φθάνει ένα μπλοκ, ένα νέο αίτημα στέλνεται. Ο αριθμός των αιτήσεων σε εκκρεμότητα αποτελεί μια σημαντική παράμετρο των συνδέσεων.
3.3.4 Επιλογή κομματιών

Η επιλογή των κομματιών για μεταφόρτωση είναι πολύ σημαντική για την απόδοση του πρωτοκόλλου. Ένας κακός αλγόριθμος επιλογής κομματιού μπορεί να οδηγήσει στην κατοχή όλων των κομματιών που είναι διαθέσιμα τη δεδομένη χρονική στιγμή ή, στη χειρότερη περίπτωση, την έλλειψη κομματιών για άλλους κόμβους, με τους οποίους επιθυμούμε σύνδεση. Υπάρχουν διάφορες τεχνικές επιλογής κομματιών, που παρουσιάζονται αναλυτικότερα στη συνέχεια.
Ακριβής προτεραιότητα
Η πρώτη πολιτική για την επιλογή κομματιού είναι μόλις ζητηθεί ένα ενιαίο μπλοκ, τα υπόλοιπα μπλοκ του συγκεκριμένου κομματιού να ζητηθούν πριν από τα μπλοκ οποιουδήποτε άλλου κομματιού. Έτσι τα πλήρη κομμάτια λαμβάνονται όσο το δυνατόν γρηγορότερα.

Σπανιότερο πρώτο (rarest first) 

Κατά την επιλογή του επόμενου προς μεταφόρτωση κομματιού, προτιμώνται τα σπανιότερα κομμάτια των κόμβων με τους οποίους υπάρχει σύνδεση, τεχνική που αναφέρεται ως «σπανιότερο πρώτο». Με την τεχνική αυτή σιγουρεύουμε ότι όλοι οι κόμβοι έχουν κομμάτια επιθυμητά από άλλους κόμβους και επιπλέον ότι τα κομμάτια που είναι πιο κοινά αφήνονται για αργότερα. Έτσι η πιθανότητα ένας κόμβος που αυτήν την περίοδο έχει επιθυμητά κομμάτια αργότερα να μην έχει τίποτα ενδιαφέρον σχεδόν εξαλείφεται.

Η θεωρία πληροφορίας υπαγορεύει ότι κανένας κόμβος δεν μπορεί να ολοκληρώσει έως ότου έχουν φορτωθεί όλα τα κομμάτια του αρχείου από το διανομέα. Σε εφαρμογές με ένα μόνο διανομέα, του οποίου η ικανότητα για μεταφόρτωση είναι αρκετά μικρότερη από αυτή πολλών κόμβων, η απόδοση είναι πολύ καλύτερη εάν διαφορετικοί κόμβοι μεταφορτώσουν διαφορετικά κομμάτια από το διανομέα. Η τεχνική του σπανιότερου πρώτου είναι αποδοτική μόνο όταν φορτώνονται νέα κομμάτια από το διανομέα, δεδομένου ότι έτσι κάθε κόμβος θα είναι σε θέση να δει ποιοι κόμβοι έχουν τα κομμάτια που ο διανομέας έχει φορτώσει ήδη. 

Σε κάποιες περιπτώσεις ο αρχικός διανομέας απομακρύνεται από το σύστημα για λόγους δαπανών, αφήνοντας μόνο τους κόμβους που μεταφορτώνουν. Αυτό ενέχει τον κίνδυνο ένα συγκεκριμένο κομμάτι να μην είναι διαθέσιμου από κανένα τρέχοντα κόμβο. Η τεχνική που εξετάζουμε χειρίζεται καλά αυτή την κατάσταση, με την αντιγραφή των σπανιότερων κομματιών όσο το δυνατόν γρηγορότερα ώστε να μειωθεί ο κίνδυνος οριστικής απώλειάς τους.

Τυχαία επιλογή κομματιού

Μια εξαίρεση στην παραπάνω τεχνική γίνεται όταν η φόρτωση αρχίζει. Εκείνη την περίοδο, ο κόμβος δεν έχει τίποτα να προσφέρει, έτσι το μόνο που τον ενδιαφέρει είναι να αποκτήσει ένα πλήρες κομμάτι όσο το δυνατόν γρηγορότερα. Τα σπάνια κομμάτια είναι συνήθως παρόντα σε έναν κόμβο μόνο και έτσι φορτώνονται πιο αργά από τα κομμάτια που είναι παρόντα σε πολλούς κόμβους. Για αυτόν τον λόγο, τα κομμάτια επιλέγονται τυχαία έως ότου αποκτηθεί το πρώτο πλήρες κομμάτι, και έπειτα η στρατηγική αλλάζει και γίνεται αυτή του σπανιότερου πρώτου.

Τρόπος Endgame 

Μερικές φορές ένα κομμάτι ζητείται από έναν κόμβο με πολύ αργά ποσοστά μεταφοράς. Αυτό δεν είναι ένα πρόβλημα στη μέση της φόρτωσης, αλλά θα μπορούσε ενδεχομένως να καθυστερήσει τη φόρτωση στο τέλος της. Για να αποτραπεί αυτό το πρόβλημα, μόλις ζητηθούν τα μπλοκ που θέλει ένας κόμβος, αυτός στέλνει αιτήματα για όλα τα μπλοκ σε όλους τους κόμβους. Στέλνει μηνύματα ακύρωσης για τα μπλοκ που φθάνουν ώστε να μην  σπαταλά εύρος ζώνης. Στην πράξη δεν σπαταλάται εύρος ζώνης  με αυτόν τον τρόπο, καθώς η χρονική περίοδος που διαρκεί η τεχνική αυτή είναι πολύ μικρή, και το τέλος ενός αρχείου μεταφορτώνεται πάντα γρήγορα.

Τεχνική Super Seeding
Η τεχνική αυτή αποτελεί έναν καινούριο αλγόριθμο σχεδιασμένο για να βοηθήσει έναν διανομέα με περιορισμένο εύρος ζώνης να «ανεβάσει» ένα μεγάλο αρχείο, μειώνοντας το ποσό των δεδομένων που πρέπει να φορτώσει ώστε να υπάρξουν και άλλοι διανομείς.
Όταν ένας κόμβος εισέλθει στη φάση «super-seed», δε συμπεριφέρεται σαν συνηθισμένος διανομέας, αλλά μεταμφιέζεται σε απλό πελάτη χωρίς δεδομένα. Όταν άλλοι κόμβοι συνδέονται με αυτόν, τους πληροφορεί ότι απέκτησε κάποιο κομμάτι, κομμάτι που δεν εστάλη ποτέ ή είναι πολύ σπάνιο. Έτσι αφήνει τον πελάτη να μεταφορτώσει μόνο αυτό το κομμάτι.
Όταν ο πελάτης ολοκληρώσει τη μεταφόρτωση του κομματιού αυτού, ο διανομέας δε θα τον ενημερώσει για κατοχή άλλου κομματιού αν το κομμάτι που εστάλη προηγουμένως δεν εμφανιστεί πρώτα σε τουλάχιστον έναν άλλο πελάτη. Μέχρι τότε ο πελάτης δε θα έχει πρόσβαση σε άλλο κομμάτι σου διανομέα και έτσι δε θα σπαταλάει το εύρος ζώνης του.
Η μέθοδος αυτή είναι πολύ αποδοτική, γιατί οι πελάτες οδηγούνται στο κατέβασμα σπάνιων κομματιών αλλά και γιατί περιορίζεται ο όγκος των δεδομένων που στέλνονται σε κόμβους που δε συνεισφέρουν στη διακίνηση του αρχείου. Παλαιότερα ένας διανομέας έπρεπε να φορτώσει 150% με 200% του συνολικού αρχείου μέχρι κάποιος πελάτης να γίνει διανομέας. Με την τεχνική αυτή απαιτείται φόρτωση μόλις 105% των δεδομένων. 

Αυτή η τεχνική ωστόσο δε συνίσταται για γενική χρήση, διότι περιορίζει τις επιλογές πελατών που προσπαθούν να μεταφορτώσουν δεδομένα από κομμάτια που έχουν ήδη μερικώς μεταφορτώσει. 
3.3.5 Καταπνικτικοί αλγόριθμοι (choking algorithms)

Το BitTorrent δεν κάνει καμία κεντρική κατανομή των πόρων. Κάθε κόμβος είναι αρμόδιος για  τη μεγιστοποίηση του δικού του ποσοστού φόρτωσης. Οι κόμβοι το πετυχαίνουν μεταφορτώνοντας από όπου μπορούν και αποφασίζοντας από ποιους κόμβους να μεταφορτώσουν χρησιμοποιώντας παραλλαγή tit-for-tat αλγορίθμων. Για να συνεργαστούν, οι κόμβοι φορτώνουν και για να μην συνεργαστούν «πνίγουν» τους κόμβους. Το «πνίξιμο» είναι μια προσωρινή άρνηση για φόρτωση, αλλά η μεταφόρτωση μπορεί ακόμα να συμβεί και η σύνδεση δεν χρειάζεται να επαναδιαπραγματευθεί όταν σταματήσει το πνίξιμο. 
Ο πνικτικός αλγόριθμος δεν είναι τεχνικά μέρος του πρωτοκόλλου BitTorrent, αλλά είναι απαραίτητος για την καλή του εκτέλεση. Ένας καλός καταπνικτικός αλγόριθμος πρέπει να χρησιμοποιεί όλους τους διαθέσιμους πόρους, να παρέχει καλά ποσοστά μεταφόρτωσης από κάθε κόμβο και να είναι κάπως ανθεκτικός στους κόμβους που μεταφορτώνουν χωρίς να  φορτώνουν.
Αποδοτικότητα κατά Παρέτο (Pareto Efficiency)

Το κατά Παρέτο κριτήριο είναι εκείνο κατά το οποίο, μία μεταβολή στην τιμή ή στην ποσότητα βελτιώνει τη θέση κάποιου χωρίς όμως παράλληλα να χειροτερεύει τη θέση κάποιου άλλου. Το BitTorrent είναι ένα σύστημα που αποζητά την αποδοτικότητα κατά Παρέτο, δηλαδή κάποιον αλγόριθμο που να βελτιώνει τη συναλλαγή μεταξύ δύο μερών, ο οποίος σε γενικές γραμμές εξυπηρετεί και τη βελτιστοποίηση όλου του συστήματος. Ο αλγόριθμος που προσπαθεί να επιτύχει το ζητούμενο είναι πνικτικός, που χρησιμοποιεί μια πιο «σκληρή» εκδοχή του αλγορίθμου tit-for-tat. Κάθε κόμβος μεταφέρει δεδομένα σε κόμβους που με τη σειρά τους φορτώνουν δεδομένα στον ίδιο, με σκοπό κάθε στιγμή να υπάρχουν ανοιχτές συνδέσεις μεταφοράς δεδομένων και προς τις δύο κατευθύνσεις. 
Ο καταπνικτικός αλγόριθμος του BitTorrent
Σε τεχνικό επίπεδο, κάθε κόμβος BitTorrent ελευθερώνει (unchokes) πάντα ένα σταθερό αριθμό κόμβων (η προεπιλογή είναι τέσσερις), έτσι αυτό που μας απασχολεί είναι ποιους κόμβους να ελευθερώσουμε. Αυτή η προσέγγιση επιτρέπει στον ενσωματωμένο στο TCP έλεγχο συμφόρησης να χρησιμοποιεί στο έπακρο τη δυνατότητα φόρτωσης του κόμβου.
Η αποφάσεις ως προς το ποιοι κόμβοι πρέπει να ελευθερώσουμε βασίζεται αυστηρά στον τρέχοντα ρυθμό μεταφοράς δεδομένων. Ο υπολογισμός του ρυθμού αυτού αποτελεί ένα εκπληκτικά δύσκολο πρόβλημα. Η σημερινή εφαρμογή χρησιμοποιεί ουσιαστικά έναν κυλιόμενο μέσο όρο ανά είκοσι δευτερόλεπτα. Οι προηγούμενοι πνικτικοί αλγόριθμοι χρησιμοποιούσαν στοιχεία για τα μακροπρόθεσμα καθαρά ποσά μεταφοράς, αλλά η απόδοση ήταν κακή, διότι η τιμή του εύρους ζώνης αλλάζει γρήγορα το χρόνο καθώς οι πόροι χάνονται ή διατίθενται. 

Για να αποφευχθούν καταστάσεις στις οποίες οι πόροι σπαταλώνται λόγω γρήγορων choking  και unchoking των κόμβων, το BitTorrent υπολογίζει από την αρχή ποιους κόμβους θέλει να καταπνίξει κάθε δέκα δευτερόλεπτα και αφήνει έπειτα την κατάσταση όπως είναι έως ότου περάσουν τα δέκα δευτερόλεπτα. 

Αισιόδοξο Unchoking
Αν απλά χρησιμοποιούνταν οι κόμβοι που παρέχουν το καλύτερο ρυθμό μεταφοράς δεδομένων, δε θα υπήρχε καμία μέθοδος να ελεγχθεί εάν μια δεδομένη χρονική στιγμή οι αχρησιμοποίητες συνδέσεις είναι καλύτερες από αυτές που χρησιμοποιούνται. Προς επίλυση αυτού, κάθε κόμβος έχει και ένα αισιόδοξο unchoke, το οποίο εκτελεί ανεξάρτητα από το ποσοστό φόρτωσης. Ο  κόμβος που θα αποτελεί κάθε φορά το αισιόδοξο unchoke επιλέγεται κυκλικά κάθε 30 δευτερόλεπτα.
Anti-snubbing
Υπάρχει περίπτωση κάποια στιγμή ένας κόμβος BitTorrent να καταπνιγεί από όλους τους κόμβους με τους οποίους είναι συνδεδεμένος. Σε τέτοιες περιπτώσεις θα συνεχίσει συνήθως να έχει χαμηλό ποσοστό φόρτωσης έως ότου το αισιόδοξο unchoke βρει καλύτερους κόμβους. Για να μετριαστεί αυτό το πρόβλημα, όταν περάσει ένα λεπτό χωρίς να πάρει κομμάτι από κάποιο κόμβο, το BitTorrent υποθέτει ότι «σνομπάρεται» από εκείνον και δεν του φορτώνει δεδομένα ούτε αυτό, παρά μόνο ως αισιόδοξου unchoke. Αυτό οδηγεί συχνά σε περισσότερα από ένα ταυτόχρονα αισιόδοξα unchoke και τα ποσοστά μεταφοράς ανακτώνται πιο γρήγορα.
3.4 Πρωτόκολλο
Το πρωτόκολλο BitTοrrent αφορά στη δικτυακή σύνδεση ομότιμων κόμβων και μεταφορά αρχείων μεταξύ τους [URL-1][URL-3]. Όπως προαναφέρθηκε, για να καταστεί δυνατή η σύνδεση δυο κόμβων, πρέπει αυτοί να βρεθούν μεταξύ τους και αυτό γίνεται με τη βοήθεια του ανιχνευτή. Για να συνδεθεί όμως ο κάθε κόμβος στον ανιχνευτή είναι απαραίτητη η εύρεση ενός αρχείου μετα-δεδομένων (.torrent) μέσω ηλεκτρονικού ταχυδρομείου ή από κάποια ιστοσελίδα. Οι πληροφορίες που φέρει το αρχείο αυτό είναι κωδικοποιημένες σε μια μορφή απλή, αποδοτική και επεκτάσιμη, που ονομάζεται bencoding. Τα κωδικοποιημένα μηνύματα είναι εμφωλευμένα  (nested) λεξικά και λίστες, που περιέχουν ακεραίους και αλφαριθμητικά. Η επεκτασιμότητα έγκειται στο γεγονός ότι αγνοούνται μη αναμενόμενα κλειδιά λεξικού, οπότε είναι δυνατόν να προστεθούν επιπλέον κλειδιά στο μέλλον.

3.4.1 Κωδικοποίηση bencoding
Όπως προειπώθηκε, η κωδικοποίηση υποστηρίζει μόνο αλφαριθμητικά, ακεραίους, λίστες και λεξικά.

Αλφαριθμητικά: Τα αλφαριθμητικά παριστάνονται με ένα δεκαδικό πρόθεμα που φανερώνει το μήκος τους, ακολουθούμενο από άνω και κάτω τελεία και το αλφαριθμητικό.

Ακέραιοι: Για τους ακεραίους η κωδικοποίηση περιλαμβάνει το πρόθεμα I ακολουθούμενο από τον ακέραιο με βάση το δέκα και τέλος τον χαρακτήρα e.

Λίστες: Η αναπαράσταση των λιστών γίνεται με το χαρακτήρα l στην αρχή, τα στοιχεία της λίστας κωδικοποιημένα με κωδικοποίηση bencoding, και το χαρακτήρα e στο τέλος.

Λεξικά: Τα λεξικά αναπαρίστανται με d ακολουθούμενο από τα ζευγάρια κλειδιών και αντίστοιχων τιμών τους, ακολουθούμενα από το χαρακτήρα e. Τα κλειδιά πρέπει να είναι κωδικοποιημένα αλφαριθμητικά ενώ οι τιμές μπορούν να είναι ακέραιοι, αλφαριθμητικά, λίστες ή ακόμα και λεξικά, επίσης κωδικοποιημένα.

3.4.2 Περιεχόμενα του .torrent αρχείου

Όλα τα περιεχόμενα του αρχείου είναι κωδικοποιημένα κατά bencoding. Το αρχείο περιέχει ένα λεξικό με τα παρακάτω κλειδιά: 
announce: Η διεύθυνση του ανιχνευτή.
Creation date: (προαιρετικό) Η ημερομηνία δημιουργίας του torrent αρχείου, στη κανονική μορφή Unix (ακέραιος αριθμός δευτερολέπτων από την πρώτη Ιανουαρίου 1970 00:00:00 UTC).
Comment: (προαιρετικό) Σχόλια από το συγγραφέα σε ελεύθερη μορφή κειμένου. 

Created by: (προαιρετικό) Όνομα και εκδοχή του προγράμματος που δημιούργησε το αρχείο.

Info: Ένα λεξικό που περιέχει πληροφορίες για το προς διακίνηση αρχείο ή τα αρχεία, σε περίπτωση πολλαπλών αρχείων Τα κλειδιά του είναι τα εξής:
name: το όνομα του αρχείου ή σε περίπτωση πολλαπλών αρχείων, το όνομα του directory που περιέχει όλα τα αρχεία (αλφαριθμητικό χαρακτήρων) 

piece length: αριθμός bytes κάθε κομματιού (ακέραιος). Ο αριθμός αυτός είναι δύναμη του 2 και δεν πρέπει να είναι ούτε πολύ μεγάλος, καθώς η διακίνηση μεγάλων κομματιών δεν είναι αποδοτική, ούτε και πολύ μικρός, καθώς αυτό έχει ως επακόλουθο μεγάλο .torrent αρχείο. 

Pieces: αλφαριθμητικό που περιέχει τη συνένωση όλων των SHA1 τιμών, μία για κάθε κομμάτι (αλφαριθμητικό byte)


Σε περίπτωση ενός μόνο αρχείου έχουμε τα εξής:


length: Το μήκος του αρχείου σε bytes (ακέραιος)


md5sum: αχρησιμοποίητο από το BitTorrent.
Σε περίπτωση πολλαπλών αρχείων έχουμε:

files: μια λίστα από λεξικά, ένα για κάθε αρχείο. Κάθε λεξικό περιέχει τα παρακάτω κλειδιά:

length 
md5sum για κάθε αρχείο
path που έχει σαν τιμή μια λίστα με ένα ή περισσότερα αλφαριθμητικά που μαζί συγκροτούν τη διαδρομή του κάθε αρχείου
3.4.3 Επικοινωνία με τον ανιχνευτή

Η επικοινωνία με τον ανιχνευτή είναι αμφίδρομη. Οι κόμβοι επικοινωνούν με τον ανιχνευτή στέλνοντάς του ένα HTTP GET request και αυτός απαντά με ένα μήνυμα κωδικοποιημένο κατά bencoding.

Οι παράμετροι του GET request  είναι οι εξής:

info_hash 

H μήκους 20 byte σύνοψη SHA1 της κατά bencoding κωδικοποιημένης μορφής της τιμής του κλειδιού info του αρχείου μεταδεδομένων. 
Peer_id 

Ένα αλφαριθμητικό μήκους 20 bytes που χρησιμοποιεί κάθε κόμβος ως ταυτότητα. Η ταυτότητα αυτή δημιουργείται από κάθε κόμβο κάθε φορά που θέλει να φορτώσει ή να μεταφορτώσει ένα καινούριο αρχείο. 

Ip 

Η διεύθυνση IP (or dns name) του κόμβου. 
Port 

Η θύρα στην οποία ακούει ο κόμβος. Συνήθως χρησιμοποιούνται οι θύρες από 6881 έως 6889. 

Uploaded 

Το συνολικό ποσό που φορτώθηκε ως τη συγκεκριμένη στιγμή, κωδικοποιημένο σε ascii με βάση το δέκα. 

Downloaded 

Το συνολικό ποσό που μεταφορτώθηκε, κωδικοποιημένο σε ascii με βάση το δέκα. 

Left 

Ο αριθμός bytes που υπολείπονται στον κόμβο για να αποκτήσει όλο το αρχείο, κωδικοποιημένος σε ascii με βάση το δέκα . 
compact
Δείχνει αν ο πελάτης δέχεται compact απάντηση. Η λίστα των διαθέσιμων κόμβων αντικαθίσταται από ένα αλφαριθμητικό με έξι bytes για κάθε κόμβο, τέσσερα για το host και δύο για τη θύρα.
Event 

Προαιρετικό, παίρνει τις τιμές started , completed , or stopped. Η τιμή started στέλνεται όταν μια μεταφόρτωση μόλις ξεκινάει, ενώ η τιμή completed όταν η μεταφόρτωση έχει ολοκληρωθεί. Δε στέλνεται η τιμή completed ωστόσο όταν στο ξεκίνημα ο κόμβος ήδη έχει το σύνολο του αρχείου. Οι κόμβοι στέλνουν την τιμή ‘stopped’ πριν αποσυνδεθούν. 
Ip
Προαιρετικό, είναι η πραγματική ip διεύθυνση του μηχανήματος του πελάτη

numwant
Προαιρετική επιλογή. Δείχνει τον αριθμό των κόμβων που θέλει να λάβει ο πελάτης από τον ανιχνευτή. Το μηδέν είναι επιτρεπόμενη τιμή. Αν παραλειφθεί, η προκαθορισμένη τιμή είναι 50 (πενήντα).
Key
Προαιρετικό. Αποτελεί μια επιπρόσθετη πιστοποίηση, που επιτρέπει στον πελάτη να αποδείξει την ταυτότητά του σε περίπτωση που αλλάξει η ip διεύθυνσή του.
Ο ανιχνευτής απαντά με ένα μήνυμα σε απλή μορφή κειμένου, που περιέχει ένα λεξικό κωδικοποιημένο με bencoding. Τα κλειδιά του λεξικού αυτού είναι τα εξής:
failure reason
Η ύπαρξη αυτού του κλειδιού σημαίνει λάθος και τότε δεν εμφανίζεται κανένα άλλο κλειδί στην απάντηση. Η τιμή είναι κάποιο μήνυμα λάθους που εξηγεί τι πήγε στραβά.

Warning message
Παρόμοιο με το παραπάνω (καινούριο). 
Interval
Ο χρόνος σε δευτερόλεπτα που πρέπει να περιμένει ο κόμβος ανάμεσα σε δύο προγραμματισμένα requests στον ανιχνευτή. Αυτό δεν αποκλείει να γίνουν και μη προγραμματισμένες ερωτήσεις, αν για παράδειγμα συμβεί κάποιο γεγονός ή απαιτείται η γνώση νέων κόμβων (υποχρεωτικό).

Min interval 

Ο ελάχιστος χρόνος ανάμεσα σε δύο requests, προγραμματισμένα ή μη (προαιρετικό).

Complete
O αριθμός των κόμβων που έχουν όλο το αρχείο, δηλαδή οι διανομείς. 
Incomplete
O αριθμός των κόμβων που δεν έχουν ολοκληρωμένο το αρχείο, των λεγόμενων «leechers».

Peers
Η τιμή του είναι μια λίστα από λεξικά, ένα για κάθε κόμβο, καθένα από τα οποία περιέχει τα κλειδιά:
peer id: η ταυτότητα του κόμβου.

Ip: η IP διεύθυνση (Ipv6 ή Ipv4) ή το DNS όνομα 

port: ο αριθμός της θύρας του κόμβου. 
Αξίζει να σημειωθεί ότι το μέγεθος της λίστας είναι εξ’ ορισμού 50. Αν υπάρχουν λιγότεροι κόμβοι, τότε η λίστα είναι πιο μικρή. Αν υπάρχουν περισσότεροι, τότε ο ανιχνευτής διαλέγει τυχαία τους κόμβους που περιλαμβάνει στην απάντηση.

3.4.4 Peer wire protocol
Το πρωτόκολλο των κόμβων του BitTorrent βασίζεται πάνω στο πρωτόκολλο TCP. Οι συνδέσεις είναι συμμετρικές και η ροή των δεδομένων γίνεται και προς τις δύο κατευθύνσεις. Αναφέρεται σε κάθε συγκεκριμένο κομμάτι του αρχείου με ένα δείκτη, όπως περιγράφεται και στο αρχείο μεταδεδομένων, ξεκινώντας από το μηδέν. Όταν ένας κόμβος σταματήσει να μεταφορτώνει ένα κομμάτι και επαληθεύσει τη σύνοψη SHA1, ανακοινώνει ότι πλέον έχει το κομμάτι αυτό σε όλους τους κόμβους με τους οποίους συνδέεται.
Κάθε σύνδεση χαρακτηρίζεται από δύο bytes που μας δίνουν πληροφορίες για την κατάστασή της: καταπνιγμένη (choked)  ή όχι και ενδιαφερόμενη (interested) ή όχι. Επιπλέον κάθε κόμβος πρέπει να κρατά πληροφορίες για τη δική του συμπεριφορά απέναντι σε κάθε άλλον με τον οποίον συνδέεται. Με λίγα λόγια για κάθε σύνδεση έχουμε τις εξής πληροφορίες:
am_choking: ο κόμβος μας καταπνίγει τον άλλον 

am_interested: ο κόμβος μας ενδιαφέρεται για τον άλλον 

peer_choking: ο άλλος κόμβος μας καταπνίγει 

peer_interested: ο άλλος κόμβος ενδιαφέρεται για τον δικό μας
Κάθε σύνδεση ξεκινά ως καταπνιγμένη και μη ενδιαφερόμενη.

Η μεταφορά δεδομένων αρχίζει όταν η μια πλευρά είναι ενδιαφερόμενη και η άλλη δεν την καταπνίγει. Η κατάσταση ενδιαφέροντος πρέπει να ανανεώνεται συχνά. Κάθε φορά που ένας κόμβος δεν βρίσκει κάποιο κομμάτι που μπορεί να ζητήσει από κάποιον άλλο κόμβο, πρέπει να εκδηλώσει την έλλειψη ενδιαφέροντός του ακόμα και αν είναι καταπνιγμένος. Έτσι οι κόμβοι θα ξέρουν σίγουρα με ποιους κόμβους η συναλλαγή θα είναι άμεση μετά το unchoking. 

Όταν δεδομένα μεταφέρονται, οι κόμβοι πρέπει να έχουν μια ουρά από αιτήσεις κομματιών, ώστε να επιτυγχάνεται καλή απόδοση. Από την άλλη πλευρά, αιτήσεις που δε μπορούν να σταλούν αμέσως πρέπει να μπαίνουν σε μια ουρά στη μνήμη με τέτοιο τρόπο ώστε να μπορούν να διαγραφούν αν ο κόμβος καταπνιγεί.

Αρχικά ο κόμβος που επιθυμεί τη σύνδεση με κάποιον άλλο στέλνει ένα μήνυμα χειραψίας, και αφού γίνει η χειραψία (handshaking) ακολουθεί η ανταλλαγή μηνυμάτων.

3.4.5 Χειραψία

Η χειραψία είναι το πρώτο μήνυμα που στέλνει κάθε κόμβος και είναι υποχρεωτική. Ξεκινά με τον χαρακτήρα 19 ακολουθούμενο από το αλφαριθμητικό ‘BitTorrent protocol’. Ο αρχικός χαρακτήρας αποτελεί πρόθεμα μήκους, με την ελπίδα ότι θα υπάρξουν και άλλα πρωτόκολλα που θα χρησιμοποιούν την ίδια δομή. Έπειτα έχουμε οκτώ bytes, τα οποία σε όλες τις παρούσες εφαρμογές είναι μηδενικά. Υπάρχουν για μελλοντική επέκταση του πρωτοκόλλου.
Ακολουθούν τα 20 bytes της SHA1 σύνοψης της bencoded μορφής της τιμής info από το αρχείο μεταδεδομένων και είναι ίδια με την τιμή που εστάλη στον ανιχνευτή. Αν δε στείλουν και οι δύο προς σύνδεση κόμβοι την ίδια τιμή του πεδίου αυτού, η σύνδεση διακόπτεται.  
Ύστερα αποστέλλονται τα  20 bytes της ταυτότητας του κόμβου, ίδια με αυτή που εστάλη στον ανιχνευτή. Αν η ταυτότητα που λαμβάνει ένας κόμβος δε συμπίπτει με αυτή που περίμενε από τη λίστα του ανιχνευτή, η σύνδεση διακόπτεται. 

3.4.6 Μηνύματα

Αν όλα πάνε καλά με τη χειραψία, ακολουθεί μια συνεχής ανταλλαγή μηνυμάτων. Τα μηνύματα αυτά αρχίζουν πάντα με ένα πρόθεμα τεσσάρων byte που δηλώνουν το μήκος του μηνύματος. Έπειτα στέλνεται ένας δεκαδικός αριθμός που δηλώνει την ταυτότητα του μηνύματος. Ορισμένα μηνύματα έχουν και περαιτέρω δεδομένα
keep-alive
Πρόκειται για μηνύματα με μηδενικό μήκος που αγνοούνται. Δεν έχουν αριθμό ταυτότητας. Γενικώς στέλνονται κάθε δύο λεπτά και ο σκοπός τους είναι να κρατήσουν ζωντανή μια σύνδεση όταν δε στέλνονται άλλα μηνύματα.

Choke
Το μήνυμα αυτό έχει ταυτότητα 0 και δηλώνει στον κόμβο στον οποίο αποστέλλεται ότι τον καταπνίγει.

Unchoke
Η ταυτότητα είναι 1 και δηλώνει στον κόμβο στον οποίο αποστέλλεται ότι πλέον δεν καταπνίγεται.

Interested 

Η ταυτότητά του είναι 2 και αποτελεί εκδήλωση ενδιαφέροντος για κομμάτια που έχει ο κόμβος στον οποίο αποστέλλεται.

Not interested 

Με ταυτότητα 3, αποστέλλεται σε έναν κόμβο, όταν αυτός δεν έχει κομμάτια που να μας ενδιαφέρουν.

Have 

Αυτό το μήνυμα με ταυτότητα 4 αποστέλλεται σε όλους τους κόμβους με τους οποίους είμαστε συνδεδεμένοι μόλις λάβουμε ένα κομμάτι και ελέγξουμε το SHA1 κώδικά του.

Bitfield 

Το μήνυμα αυτό που έχει ταυτότητα 5 μπορεί να σταλεί μόνο μετά τη χειραψία και πριν από οποιοδήποτε άλλο μήνυμα. Δείχνει ποια κομμάτια διαθέτει ο κόμβος ο οποίος στέλνει το μήνυμα και μπορεί να παραλειφθεί αν ο κόμβος δεν έχει ακόμα κανένα κομμάτι. Το υψηλότερης αξίας bit του πρώτου byte αντιστοιχεί στο κομμάτι με δείκτη 0 κοκ. Η τιμή 1 σημαίνει διαθέσιμο κομμάτι ενώ η τιμή 0 έλλειψη του κομματιού αυτού. Bits που ενδεχομένως περισσεύουν τίθενται στο μηδέν.

Request
Το μήνυμα αυτό με ταυτότητα 6 χρησιμοποιείται για να γίνει αίτηση για ένα κομμάτι. Μετά την ταυτότητα ακολουθούν:

index: ένας ακέραιος που παριστάνει το δείκτη του κομματιού που ζητείται
begin: ένας ακέραιος που δείχνει το offset του κομματιού

length: ένας ακέραιος που δείχνει το μήκος του κομματιού. Η τιμή αυτή συνήθως είναι 2^14 (16384) bytes. Μικρότερες τιμές μπορούν να χρησιμοποιηθούν αλλά δε χρειάζεται παρά μόνο σε σπάνιες περιπτώσεις, όπως όταν το μήκος ενός κομματιού δε διαιρείται από το 16384. 

Piece 

Τα μηνύματα αυτά έχουν ταυτότητα 7 και το μήκος τους δεν είναι σταθερό. Με τα μηνύματα αυτά στέλνονται τα δεδομένα ενός κομματιού στον κόμβο ο οποίος το ζήτησε. Μετά την ταυτότητα ακολουθούν

index: ένας ακέραιος που δηλώνει το δείκτη του κομματιού 

begin: ένας ακέραιος που δηλώνει το offset μέσα στο κομμάτι

block: μπλοκ δεδομένων, υποσύνολο του κομματιού που καθορίζεται από το δείκτη

cancel 

Με ταυτότητα 8 και σταθερό μήκος, το μήνυμα αυτό αποστέλλεται για να ακυρώσει αιτήσεις κομματιών που έχουν ήδη γίνει. Μετά την ταυτότητα στέλνεται το ίδιο που στέλνεται και στα μηνύματα request.
Αξίζει τέλος να σημειωθεί ότι όλοι οι ακέραιοι κωδικοποιούνται σε τέσσερα bytes με τη μορφή big-endian. Αυτό ισχύει και για τα προθέματα μήκους που στέλνονται στην αρχή κάθε μηνύματος μετά τη χειραψία.

4 Παρούσα εφαρμογή

Σκοπός της παρούσας εργασίας είναι η χρησιμοποίηση ενός νέου πρωτοκόλλου μεταφοράς δεδομένων σε υπολογιστικά πλέγματα που θα αντικαταστήσει το GridFTP, το παρόν πρωτόκολλο που στηρίζεται στην παραδοσιακή αρχιτεκτονική πελάτη – εξυπηρετητή, με ένα καινούριο που θα αξιοποιεί τις δυνατότητες της αρχιτεκτονικής ομότιμων κόμβων. Αυτό το πρωτόκολλο δεν είναι άλλο από το BitTorrent. Στην παρούσα εφαρμογή αναπτύχθηκε ένα πρόγραμμα που υλοποιεί το πρωτόκολλο BitTorrent και επιτυγχάνει τη μεταφορά ενός ή πολλαπλών αρχείων ανάμεσα σε απομακρυσμένους κόμβους.

4.1 Ανάλυση και σχεδίαση

Το πρόγραμμα που θα αναπτύξουμε είναι η εφαρμογή μιας παραλλαγής του BitTorrent πρωτοκόλλου, η οποία θα μας επιτρέψει τη χρήση της τεχνολογίας P2P και θα μας δώσει τη δυνατότητα να επωφεληθούμε από τα πλεονεκτήματα που αυτή μας παρέχει. 

4.1.1 Λόγος χρησιμοποίησης του BitTorrent
Καταρχάς το ΒitTorrent αποτελεί εφαρμογή της τεχνικής P2P, καθώς η φόρτωση και μεταφόρτωση αρχείων γίνεται μεταξύ ισότιμων κόμβων, χωρίς τη μεσολάβηση κάποιου εξυπηρετητή. Βέβαια υπάρχουν πολλές τεχνικές P2P για διακίνηση αρχείων, όπως αναφέρθηκε και στο δεύτερο κεφάλαιο. Οι λόγοι που προτιμήθηκε το ΒitTorrent έναντι άλλων ανάλογων εφαρμογών είναι οι εξής:

· To BitTorrent χρησιμοποιείται ως πρωτόκολλο για παράλληλη μεταφόρτωση, μας επιτρέπει δηλαδή να μεταφορτώνουμε ταυτόχρονα από πολλούς κόμβους, σε αντίθεση με άλλες εφαρμογές P2P, όπου η διακίνηση ολόκληρου του αρχείου γίνεται ανάμεσα σε δύο μόνο κόμβους. 

· Δεν απαιτεί τη μεσολάβηση κάποιου εξυπηρετητή, όπως συμβαίνει για παράδειγμα με το Napster, που, αν και η μεταφορά αρχείου γίνεται με τεχνική P2P, οι κόμβοι πρέπει να συνδεθούν με έναν κεντρικό server για να διαλέξουν μουσικό αρχείο από τη λίστα και να βρουν τον οικοδεσπότη του.

· Το BitTorrent έχει αποδεδειγμένα καλή απόδοση και μπορεί να μεταφορτώσει ένα αρχείο σε λιγότερο χρόνο από ότι άλλες P2P εφαρμογές, λόγω του γεγονότος ότι μεταφορτώνει ταυτόχρονα από πολλαπλούς κόμβους. 

· To BitTorrent είναι μια καινοτόμος εφαρμογή με ολοένα αυξανόμενη απήχηση στους χρήστες, που τείνει να γίνει ο standard τρόπος διακίνησης δημοφιλών αρχείων.

4.1.2 Περιγραφή αρχιτεκτονικής

Το παρόν πρόγραμμα υλοποιεί το πρωτόκολλο ΒitTorrent με μεγάλη ακρίβεια. Ακολουθούνται οι δομές των μηνυμάτων που ανταλλάσσονται τόσο ανάμεσα σε έναν κόμβο και τον tracker όσο και ανάμεσα σε δύο κόμβους, παραλείποντας τις προαιρετικές παραμέτρους του πρωτοκόλλου για μεγαλύτερη ευκολία και απλότητα. Υλοποιούνται όλοι οι αλγόριθμοι που περιγράφηκαν αναλυτικά στο τρίτο κεφάλαιο, όπως ο rarest first για την επιλογή κομματιού, o choking αλγόριθμος αλλά και ο optimistic unchoking και ο anti-snubbing. Εξαίρεση αποτελεί ο αλγόριθμος super-seeding που δε χρησιμοποιείται στην παρούσα εφαρμογή, διότι περιορίζει τις επιλογές πελατών που προσπαθούν να μεταφορτώσουν δεδομένα από κομμάτια που έχουν ήδη μερικώς μεταφορτώσει. 

4.1.3 Περιγραφή λειτουργιών 

Οι βασικές λειτουργίες του προγράμματός μας είναι η διαχείριση του .torrent αρχείου, η σύνδεση και η συνομιλία με τον tracker, η σύνδεση και διακίνηση αρχείων με τους απομακρυσμένους κόμβους.

Διαχείριση .torrent αρχείου 

Μια από τις λειτουργίες είναι η ανάγνωση του περιεχομένου του .torrent αρχείου, η αποκωδικοποίησή του και η εξαγωγή των παραμέτρων που είναι απαραίτητες για την επικοινωνία με τον tracker και τη διακίνηση αρχείων.
Σύνδεση με tracker
Το πρόγραμμά μας πρέπει να συνδέεται ανά τακτά χρονικά διαστήματα με  τον tracker ώστε να τον ενημερώνει για την κατάσταση του κόμβου μας, αλλά και να λαμβάνει από αυτόν τη λίστα με τους κόμβους που διακινούν τη δεδομένη στιγμή το αρχείο που μας ενδιαφέρει.

Διακίνηση αρχείων μεταξύ  κόμβων

 Η βασικότερη λειτουργία του προγράμματος είναι η σύνδεση με τους κόμβους που διακινούν το αρχείο, για την ύπαρξη των οποίων πληροφορούμαστε από τον tracker, καθώς και η ανταλλαγή κομματιών μεταξύ τους. 

Όλες οι λειτουργίες περιγράφονται με λεπτομέρεια στο στάδιο της υλοποίησης.
4.2 Υλοποίηση

Στη συνέχεια παρουσιάζεται αναλυτικά το πρόγραμμα το οποίο αναπτύχθηκε, περιγράφονται με λεπτομέρεια οι κλάσεις και οι λειτουργίες τους και παρατίθενται διαγράμματα ροής για την πληρέστερη κατανόηση του προγράμματος.

 4.2.1 Πλατφόρμες και προγραμματιστικά εργαλεία

Η παρούσα εφαρμογή υλοποιήθηκε σε Java 1.4 με χρήση του συντάκτη eclipse. Οι βιβλιοθήκες που χρησιμοποιήθηκαν ήταν η standard βιβλιοθήκη jdk1.4 ,οι βιβλιοθήκες commons-httpclient-3.0-rc2.jar, commons-logging.jar και commons-logging-api.jar για τη δημιουργία της σύνδεσης http ανάμεσα στον κόμβο και στον ανιχνευτή και για το χειρισμό των αιτήσεων και των απαντήσεων μέσω του πρωτοκόλλου αυτού και τέλος οι crypt1_4.jar και bcprov-jdk14-125.jar για την εύρεση της SHA1 σύνοψης.

4.2.2 Λεπτομέρειες υλοποίησης- Κλάσεις και νήματα

Για να επιτευχθεί παράλληλη επεξεργασία δεδομένων, το πρόγραμμά μας είναι πολυνηματικό (multithreaded). Καταρχάς η κλάση Main περιέχει ένα νήμα το οποίο ξεκινά όλα τα υπόλοιπα νήματα (Σχήμα 4.1). Υπάρχει διαφορετικό νήμα (PeerConnection) για κάθε σύνδεση με κάποιο κόμβο του δικτύου που χειρίζεται τα εισερχόμενα μηνύματα, καθώς επίσης και διαφορετικό νήμα (Outgoing) που χειρίζεται τα εξερχόμενα μηνύματα, έτσι ώστε το πρόγραμμά μας να δέχεται και να στέλνει αιτήσεις ταυτόχρονα σε όλες τις ανοιχτές του συνδέσεις. Επιπλέον υπάρχει ξεχωριστό νήμα Server το οποίο έχει ως σκοπό να “ακούει” τις αιτήσεις για καινούρια σύνδεση, και όποτε συμβαίνει αυτό να σηκώνει καινούριο νήμα σύνδεσης. Ένα νήμα (DiskWriteThread) αναλαμβάνει την εγγραφή των δεδομένων στο δίσκο, ώστε να υπάρχει συγχρονισμός των διεργασιών που αφορούν στην εγγραφή κομματιών στη μνήμη. Τέλος προς εξυπηρέτηση του γενικού συγχρονισμού των εργασιών υπάρχει ένα νήμα διαχειριστής, το (ConnectionManager) που έχει τη γενική εποπτεία του προγράμματος. Κάθε νήμα αναλύεται διεξοδικότερα στη συνέχεια. 
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Σχήμα 4.1 Main
PeerConnection
Το νήμα αυτό παριστάνει τη σύνδεση με κάποιον κόμβο με σκοπό τη διακίνηση του αρχείου που μας ενδιαφέρει (σχήμα 4.2). Γι΄ αυτό και ο αριθμός των νημάτων αυτών ισούται με τον αριθμό των συνδέσεων τις οποίες διαχειρίζεται το πρόγραμμά μας. Στο σημείο αυτό πρέπει να διευκρινίσουμε ότι θεωρούμε δύο είδη συνδέσεων: τις εξερχόμενες, συνδέσεις δηλαδή τις οποίες επιδιώκουμε εμείς με αίτημά μας στους προς σύνδεση κόμβους, και τις εισερχόμενες, εκείνες δηλαδή που επιδιώκουν με αίτημά τους άλλοι κόμβοι από εμάς. Το ίδιο thread καλύπτει και τις δύο περιπτώσεις για λόγους ομοιογένειας και καλύτερης διαχείρισης, διατηρώντας ωστόσο διαφορετικό κατασκευαστή για κάθε είδος αλλά και μια μεταβλητή (incommingConnection) για το διαχωρισμό τους. Έναρξη τέτοιου είδους νημάτων γίνονται τόσο από τον ConnectionManager αμέσως μόλις πάρει τη λίστα των κόμβων που στέλνει ο tracker, όσο και από τον server μόλις λάβει αίτηση για νέα σύνδεση. 

Η κλάση αυτή μεταβλητές που σχετίζονται με τη σύνδεση, οι σημαντικότερες από τις οποίες είναι ο πίνακας available με μία θέση για κάθε κομμάτι του αρχείου, στον οποίο σημειώνουμε τα κομμάτια που είναι διαθέσιμα από τον συνδεδεμένο κόμβο, οι Vectors requesting για εισερχόμενες και requested για εξερχόμενες αιτήσεις και οι μεταβλητές choking,  choked και interested, interesting που αφορούν στην κατάσταση του δικού μας και του συνδεδεμένου κόμβου αντίστοιχα. Η βασική λειτουργία αυτού του νήματος είναι αφενός να εγκαθιστά τη σύνδεση, δηλαδή να ανοίγει ένα SocketChannel  για επικοινωνία με τον άλλο κόμβο σε περίπτωση εξερχόμενης σύνδεσης, να την αρχικοποιεί και να φέρνει εις πέρας όλη τη διαδικασία της χειραψίας και αποστολής των μηνυμάτων bitfield, γεγονότα που γίνονται άπαξ, αφετέρου να διαχειρίζεται τα εισερχόμενα μηνύματα, να τα ξεχωρίζει ανάλογα με την ταυτότητά τους και να πράττει αναλόγως στο εσωτερικό ενός βρόχου while. Η συνάρτηση που το πραγματοποιεί αυτό είναι η checkMessage, που διαβάζει κάθε νέο μήνυμα που εμφανίζεται στο SocketChannel και καλεί τη συνάρτηση analyseBuffer που διαχωρίζει τις περιπτώσεις μηνυμάτων, οι οποίες  είναι οι εξής (σχήμα 4.3):

Choke: Το μήνυμα αυτό δηλώνει ότι ο συνδεδεμένος κόμβος μας καταπνίγει, επομένως η μεταβλητή choked λαμβάνει την τιμή true. Τα υπάρχοντα αιτήματα αφαιρούνται από την ουρά requested και ειδοποιείται ο ConnectionManager .

Unchoke: Το μήνυμα αυτό δηλώνει ότι ο συνδεδεμένος κόμβος μας ελευθερώνει, επομένως η μεταβλητή choked λαμβάνει την τιμή false. Ενημερώνεται σχετικά ο ConnectionManager.

Interested: Το μήνυμα δηλώνει ότι ο συνδεδεμένος κόμβος ενδιαφέρεται για κάποιο ή κάποια από τα κομμάτια που διαθέτουμε. Η μεταβλητή interesting παίρνει την τιμή true.

Uninterested: Το μήνυμα δηλώνει ότι ο συνδεδεμένος κόμβος δεν ενδιαφέρεται για κανένα από τα κομμάτια που διαθέτουμε. Η μεταβλητή interesting παίρνει την τιμή false.

Have: Ο συνδεδεμένος κόμβος μας ενημερώνει με αυτό το μήνυμα για την απόκτηση ενός νέου κομματιού. Σημειώνουμε στον πίνακα available το κομμάτι αυτό και έπειτα ελέγχουμε μέσω του ConnectionManager αν διαθέτουμε το κομμάτι. Αν δεν το διαθέτουμε και μέχρι τώρα δεν ενδιαφερόμασταν για κάποιο κομμάτι του άλλου κόμβου, δημιουργούμε μήνυμα interested και το δίνουμε στο νήμα Outgoing για αποστολή. Τέλος ελέγχουμε αν ο κόμβος στον οποίο συνδεόμαστε είναι seed και αν είναι θέτουμε τη μεταβλητή isSeed true.

Bitfield: Το μήνυμα αυτό στέλνεται μια φορά, μετά τη διεκπεραίωση της χειραψίας. Με τα περιεχόμενα αυτού του μηνύματος, που μας ενημερώνει για τα κομμάτια που είναι διαθέσιμα, γεμίζουμε τον πίνακα available. Στη συνέχεια πάλι μέσω του ConnectιonManager ελέγχουμε αν μας λείπει κάποιο από τα κομμάτια που διαθέτει ο άλλος κόμβος, και αν μας λείπει, δημιουργούμε ένα μήνυμα interested και το δίνουμε στο Outgoing νήμα για αποστολή. Τέλος ελέγχουμε αν ο συνδεδεμένος κόμβος είναι seed και αν είναι θέτουμε τη μεταβλητή isSeed true.

Request: Το μήνυμα αυτό στέλνεται από το συνδεδεμένο κόμβο για να δηλώσει την επιθυμία του να αποκτήσει το συγκεκριμένο κομμάτι που διαθέτουμε. Τα χαρακτηριστικά του κομματιού παρέχονται στον ConnectioManager o οποίος μέσω του DiksManager ελέγχει αν το κομμάτι όντως υπάρχει και αν τα χαρακτηριστικά του είναι σωστά. Σε αυτή την περίπτωση ο ConnectionManager πάλι σε συνεργασία με το DiskManager φέρνει το κομμάτι στο PeerConnection. Εδώ κατασκευάζεται το μήνυμα piece και διοχετεύεται στο νήμα Outgoing για αποστολή. Αν το κομμάτι που ζητήθηκε δεν υπάρχει, τερματίζεται η σύνδεση.

Piece: Είναι το κομμάτι που μας στέλνει ο κόμβος. Αρχικά ελέγχουμε αν όντως είχαμε ζητήσει το κομμάτι αυτό, δηλαδή αν αυτό το αίτημα υπήρχε στο Vector requested και αν τα χαρακτηριστικά του κομματιού που εστάλη είναι σωστά. Αν όλα είναι εντάξει, αφαιρούμε από το requested το αίτημα αυτό και στέλνουμε το κομμάτι στον ConnectionManager που θα αναλάβει την εγγραφή του στο δίσκο. Αξίζει να αναφερθεί ότι υπάρχει και μια μεταβλητή isSnubbed που μας δείχνει αν ο κόμβος με τον οποίο συνδεόμαστε μας ‘σνομπάρει’ ή όχι, δηλαδή αν έχει αρκετή ώρα να μας στείλει κομμάτι. Είναι σαφές ότι αυτή η μεταβλητή τίθεται false μετά από κάθε παραλαβή κομματιού (true τίθεται όταν περάσουν 2 λεπτά χωρίς αποστολή κομματιού).

Cancel: Στέλνεται όταν ο συνδεδεμένος κόμβος θέλει να ακυρώσει αιτήματά του επειδή τον έχουμε καταπνίξει. Στην περίπτωση αυτή αφαιρούμε το αίτημα από το Vector requesting.

Κάθε νήμα PeerConnection εκκινεί και ένα νήμα Outgoing για το χειρισμό και την αποστολή των εξερχόμενων μηνυμάτων. Ο τερματισμός των νημάτων PeerConnection γίνεται μέσω της μεθόδου CloseAll του PeerConnection, η οποία μπορεί να κληθεί από το PeerConnection όταν υπάρξει λάθος στην αρχικοποίηση, αποτυχία στη χειραψία ή έγερση κάποιας εξαίρεσης στην πορεία του νήματος, από το Outgoing επίσης σε περίπτωση έγερσης εξαίρεσης και τέλος από το PeerManager σε περίπτωση που ο κόμβος μας αποκτήσει όλα τα κομμάτια ενός αρχείου, δηλαδή γίνεται seed, οπότε και αποσυνδέεται από κάθε άλλο seed, καθώς και πριν τερματίσει το ίδιο. 
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Σχήμα 4.2 PeerConnection thread
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Σχήμα 4.3 Έλεγχος εισερχόμενων μηνυμάτων
Outgoing
Το νήμα αυτό αποτελεί ουσιαστικά τον αποστολέα των μηνυμάτων προς τους κόμβους με τους οποίους είμαστε συνδεδεμένοι (σχήμα 4.4). Ένα τέτοιο νήμα αντιστοιχεί σε κάθε σύνδεση. Η εκκίνηση του νήματος γίνεται από το PeerConnection μετά την εγκατάσταση της σύνδεσης, την αρχικοποίησή της και την ανταλλαγή χειραψίας με τον άλλον κόμβο. Αρμοδιότητά του είναι να στέλνει τα μηνύματα που προορίζονται για τον κόμβο με τον οποίο βρισκόμαστε σε σύνδεση γράφοντάς τα στο SocketChannel. Τα μηνύματα αυτά κατασκευάζονται από το PeerConnection, εκτός από τα μηνύματα keep alive τα οποία κατασκευάζει το ίδιο και τα στέλνει κάθε δύο λεπτά.  Για να επιτευχθεί συγχρονισμός, η κλάση αυτή διαθέτει ένα Vector toBeSend στον οποίον τοποθετούνται τα προς αποστολή μηνύματα εκτός των keep alive  μηνυμάτων που στέλνονται ασύγχρονα κάθε 2 λεπτά. Έτσι υλοποιείται ως ένας ατέρμων βρόχος που ελέγχει αν ο Vector περιέχει τουλάχιστον ένα μήνυμα προς αποστολή. Αν ναι, τότε ελέγχει αν πρόκειται για μήνυμα piece και στην περίπτωση αυτή το στέλνει μόνο αν ο συνδεδεμένος κόμβος δεν είναι καταπνιγμένος. Αν πρόκειται για άλλο μήνυμα απλώς αποστέλλεται στον συνδεδεμένο κόμβο. Αν δεν υπάρχει μήνυμα προς αποστολή γίνεται έλεγχος αν πέρασαν 2 λεπτά από την τελευταία αποστολή μηνύματος, ώστε να στείλουμε μήνυμα keep-alive. Το νήμα αυτό τερματίζεται από το PeerConnection λίγο πριν το δικό του τερματισμό.
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Σχήμα 4.4 Outgoing thread
Server
Η κλάση αυτή παριστάνει τον εξυπηρετητή του προγράμματός μας και είναι μοναδικός (σχήμα 4.5). Το νήμα του εκκινείται από την κλάση Main πριν από την εκκίνηση οποιοδήποτε άλλου νήματος. Ο εξυπηρετητής είναι αυτός που δέχεται τις κλήσεις για νέες εισερχόμενες συνδέσεις και εκκινεί νήμα PeerConnection για κάθε τέτοια σύνδεση. Καταρχάς δημιουργεί ένα SocketChannel το οποίο συνδέει σε μια πόρτα από την 6881 εως την 6889, όπως ορίζει το πρωτόκολλο. Αυτή είναι και η θύρα την οποία στέλνει στον ανιχνευτή, ώστε να μπει στη λίστα των διαθέσιμων κόμβων. Γι’ αυτό είναι άλλωστε και το πρώτο νήμα που εκκινείται από τη Main, αφού αυτό είναι που θα μας δώσει τον αριθμό της θύρας. Εφαρμόζοντας τη μέθοδο accept αδρανοποιείται μέχρι να δεχτεί κλήση από κάποιον κόμβο και τότε αναλαμβάνει δράση ο ConnectionManager, ο οποίος με το καινούριο SocketChannel την νέας σύνδεσης που του στέλνει ο Server εκκινεί νέο νήμα PeerConnection. Αυτό συνεχίζεται με τη βοήθεια ενός ατέρμονα βρόχου, εως ότου το νήμα τερματιστεί είτε λόγω κρίσιμου λάθους είτε λόγω τερματισμού του προγράμματος.
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Σχήμα 4.5 Server thread
DiskManager – DiskWriteThread

Είναι ουσιαστικά ο εγγραφέας του αρχείο στο δίσκο (σχήμα 4.6). Υπάρχει ένα και μοναδικό τέτοιο νήμα, καθώς έτσι εξασφαλίζεται ο απαραίτητος συγχρονισμός που απαιτείται για εγγραφή δεδομένων στο δίσκο. Εκκινείται από την κλάση DiskManager, που με τη σειρά της καλείται από τη Main κλάση του προγράμματος αμέσως μετά τη δημιουργία του Server. Ο DiskManager εκτός από την εκκίνηση του νήματος έχει ως αρμοδιότητα τη δέσμευση χώρου στο δίσκο για την εγγραφή του αρχείου και τη δημιουργία των directories σε περίπτωση πολλαπλών αρχείων. Για να το επιτύχει αυτό διαβάζει κάποιες παραμέτρους του .torrent αρχείου, όπως το length για το μήκος κάθε κομματιού, το pieces, που περιέχει τη συνένωση των συνόψεων SHA1 όλων των κομματιών και που διαιρούμενο με 20 μας δίνει το πλήθος των κομματιών, το filename δηλαδή το όνομα του αρχείου. Το προς μεταφόρτωση αρχείο παριστάνεται με το αντικείμενο BtFile, που αποτελείται από ένα RandomAccessFile και μεταβλητές που περιγράφουν το όνομα και το path του αρχείου. Χρησιμοποιούμε RandomAccessFile για λόγους που αναλύονται παρακάτω, στην επεξήγηση της κλάσης BtFile που αντιπροσωπεύει το αρχείο. Η κλάση DiskManager περιέχει επίσης έναν πίνακα pieceDone με μια θέση ανά κομμάτι, πάνω στον οποίο σημειώνονται τα ήδη υπάρχοντα κομμάτια του αρχείου μας, έναν Vector writeQueue για να αποθηκεύονται σε αυτόν τα κομμάτια που έχουν σταλεί από τους συνδεδεμένους peers και δεν έχουν εγγραφεί ακόμα στο δίσκο και έναν Vector checkQueue για να αποθηκεύονται τα κομμάτια που έχουν εγγραφεί αλλά δεν έχουν ακόμα ελεγχθεί. Με τη συνάρτηση writeBlock ο ConnectionManager τοποθετεί στην writeQueue το προς εγγραφή κομμάτι ενώ με την aSyncCheckPiece τοποθετεί στην checkQueue το προς έλεγχο κομμάτι. 

Το νήμα DiskWriteThread αποτελείται από έναν ατέρμονα βρόχο ο οποίος πρώτα ελέγχει το WriteQueue, εγγράφει στο δίσκο τα κομμάτια που βρίσκει και έπειτα στέλνει ειδοποίηση στον DiskManager για την επιτυχή εγγραφή. Αφού αδειάσει η ουρά αυτή, ελέγχει την ουρά checkQueue και για κάθε κομμάτι που περιέχει βρίσκει τη σύνοψη SHA1 του και τη συγκρίνει με τη σύνοψη που περιέχεται στο .torrent αρχείο. Αν οι δύο αυτές συνόψεις είναι ίσες, σημειώνεται το κομμάτι ως αποκτημένο στον πίνακα pieceDone και ειδοποιείται ο ConnectionManager για τον επιτυχή έλεγχο.
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Σχήμα 4.6 DiskManager – DiskWriteThread
ConnectionManager
Το νήμα αυτό αποτελεί τον κεντρικό διαχειριστή των νημάτων και των διεργασιών και είναι μοναδικό για να επιτυγχάνεται συγχρονισμός. Εκκινείται από την κλάση Main μετά την εκκίνηση του Server. Ρόλος του είναι να έχει τη γενική εποπτεία όλων των διεργασιών, να συγχρονίζει τα νήματα, και να λαμβάνει αποφάσεις π.χ. ποια κομμάτια να ζητηθούν σύμφωνα με τον αλγόριθμο rarest first, ποια μηνύματα να σταλούν σε ποιους κόμβους, ποιοι κόμβοι να καταπνιγούν με βάση την ταχύτητα μεταφόρτωσης αλλά λαμβάνοντας υπόψιν και το αισιόδοξο unchoking κλπ (σχήμα 4.7).

Πιο συγκεκριμένα, ο ConnectionManager περιέχει ένα πλήθος μεταβλητών, απαραίτητων για τη σωστή διαχείριση. Ο πίνακας _availability, ο πίνακας _downloaded και ο πίνακας _downloading έχουν μια θέση για κάθε κομμάτι του αρχείου. Ο πρώτος πίνακας περιέχει τους αριθμούς των κόμβων που κατέχουν το κάθε κομμάτι, ο δεύτερος δείχνει ποια κομμάτια διαθέτει ο δικός μας κόμβος και ο τρίτος ποια κομμάτια βρίσκονται σε διαδικασία μεταφόρτωσης. O πίνακας _pieces έχει επίσης μια θέση για κάθε κομμάτι και σε αυτόν γράφονται τα αντικείμενα Pieces που αντιπροσωπεύουν κομμάτια που έχουν μεταφορτωθεί. Υπάρχει επίσης μια λίστα openConnections η οποία περιέχει τα τρέχοντα PeerConnection, δηλαδή όλες τις ανοιχτές συνδέσεις του κόμβου μας.

Η μέθοδος run του νήματος αποτελείται από έναν ατέρμονα βρόχο while. Μέσα στο βρόχο αυτόν γίνεται περιοδικά σύνδεση με τον Tracker. Η μέθοδος checkTracker εκκινεί ένα νέο νήμα, στο οποίο καλείται μια συνάρτηση της κλάσης TrackerTalker που συνδέει τον κόμβο μας με τον Tracker, του στέλνει πάνω από HTTP τις κατάλληλες παραμέτρους (MessageToTracker) και επιστρέφει την απάντησή του σε μορφή κειμένου κωδικοποιημένου κατά bencoding. Αυτή η απάντηση διοχετεύεται στη μέθοδο analyseTrackerResponse, που την αποκωδικοποιεί και λαμβάνει τις παραμέτρους της, όπως το χρόνο ανάμεσα σε διαδοχικές συνδέσεις με τον Tracker και τη λίστα με τα peers που είναι αυτή τη στιγμή συνδεδεμένα. Δημιουργούνται καινούρια PeerConnections με όλους τους κόμβους εκτός από τον εαυτό μας και peers με τα οποία είμαστε ήδη συνδεδεμένοι. Αυτό πιστοποιείται εύκολα με τη βοήθεια της λίστας openConnections. Εξαίρεση αποτελεί η περίπτωση να είμαστε seed, όπου δε συνδεόμαστε με κανένα peer της λίστας. Τα καινούρια peerConnections εισάγονται και αυτά στη λίστα openConnections. Στη συνέχεια κοιτά ποια κομμάτια έχουν μεταφορτωθεί και στέλνει στο DiskManager εντολή για διασταύρωση των SHA1 συνόψεών τους. Έπειτα ανανεώνουμε τα περιεχόμενα του πίνακα _availability, μετρώντας για κάθε κομμάτι πόσα peers το έχουν, συμπεριλαμβανομένου και του δικού μας peer. Αν δεν έχουμε τελειώσει τη μεταφόρτωση του αρχείου, πράγμα που πιστοποιείται εύκολα διατρέχοντας τον πίνακα _downloaded, αφαιρούμε όλα τα αιτήματα που έχουν λήξει για κάθε σύνδεση και προσαρμόζουμε τις τιμές των πινάκων _downloading και _pieces. 

Ύστερα βρίσκουμε κομμάτια που θέλουμε να κατεβάσουμε με τον αλγόριθμο rarest first. Αν η σύνδεση δεν είναι snubbed ο μέγιστος αριθμός εκκρεμών αιτημάτων είναι 4, ενώ αν είναι snubbed ο αριθμός είναι 1. Αρχικά ταξινομούμε τις συνδέσεις με φθίνουσα ταχύτητα φόρτωσης και διατρέχοντας το Vector που δημιουργήθηκε βρίσκουμε για κάθε σύνδεση τόσα σπανιότερα κομμάτια όσα χρειάζονται για τη συμπλήρωση του αριθμού εκκρεμών αιτημάτων. Αν με τον αλγόριθμο αυτό δε βρεθεί κάποιο κομμάτι, τότε επιλέγουμε τυχαία (randomly). Μόλις βρεθούν τα κομμάτια, δίνει εντολή ο  PeerManager στο κάθε PeerConnection να δημιουργήσει τα κατάλληλα μηνύματα request. Στη συνέχεια ελέγχουμε αν είμαστε seeds εμείς οι ίδιοι και ακολουθεί η διαδικασία εύρεσης των peers που θα καταπνιγούν. Η επιλογή γίνεται με βάση την ταχύτητα φόρτωσης δεδομένων. Καλείται η συνάρτηση που ταξινομεί τα peers με βάση την ταχύτητα φόρτωσης και διαλέγονται τα 4 καλύτερα peers. Περιοδικά εφαρμόζεται και ο αλγόριθμος optimistic uncoking, οπότε επιλέγονται οι τρεις καλύτεροι peers και ο τέταρτος επιλέγεται τυχαία. Βέβαια όλη αυτή η διαδικασία παρακάμπτεται όταν ο συνολικός αριθμός των συνδεδεμένων κόμβων εκτός των seeds (οι οποίοι δε μεταφορτώνουν έτσι και αλλιώς) είναι μικρότερος του 4.
Στη συνέχεια θα περιγραφεί η λειτουργία κλάσεων που δεν αποτελούν ξεχωριστά νήματα, που οι μέθοδοί τους όμως χρησιμοποιούνται από τα νήματα και είναι απαραίτητες για τη λειτουργία του προγράμματος.

TorrentManager
Η κλάση αυτή περιέχει μεθόδους προσπέλασης και επεξεργασίας του .torrent αρχείου. Διαβάζει το αρχείο, το αποκωδικοποιεί, βρίσκει το url του tracker και τη SHA1 σύνοψη τις bencoded τιμής του πεδίου info, που χρειάζεται στη σύνδεση με τον Tracker, και παράγει επίσης ένα μοναδικό peer_id για τον κόμβο μας.

TrackerTalker
Είναι η κλάση που περιέχει μεθόδους επικοινωνίας με τον tracker. Μας παρέχει τη δυνατότητα σύνδεσης με τον tracker και αποστολής κατάλληλου HTTP request ανάλογα με την τιμή του πεδίου event, με το αν δηλαδή συνδεόμαστε για πρώτη φορά, αν έχουμε ολοκληρώσει τη μεταφόρτωση του αρχείου ή αν εξερχόμαστε από το δίκτυο. Επίσης λαμβάνει την απάντηση  του tracker και την αποκωδικοποιεί κατά bencoding.
PeerStats
Η κλάση αυτή περιέχει κάποια στατιστικά στοιχεία για τον client μας, όπως για παράδειγμα την ταχύτητα μεταφόρτωσης κλπ.
Average
Η κλάση αυτή χρησιμοποιείται για την εύρεση του μέσου όρου, κυρίως για την ταχύτητα φόρτωσης και μεταφόρτωσης.
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Σχήμα 4.7 ConnectionManager thread
BtFile
Πρόκειται για την κλάση που αντιπροσωπεύει το αρχείο που διακινείται. Αποτελείται από μια μεταβλητή RandomAccesFile που είναι ουσιαστικά το αρχείο μας, από μεταβλητές για το όνομα, το μέγεθος και το path του καθώς και από getters και setters των μεταβλητών αυτών. Χρησιμοποιείται τύπος RandomAccesFile για την αποθήκευση του αρχείου, διότι στιγμιότυπα αυτής της κλάσης υποστηρίζουν ανάγνωση και γράψιμο σε αρχείο τυχαίας προσπέλασης. Ένα αρχείο τυχαίας προσπέλασης συμπεριφέρεται σαν ένας μεγάλος πίνακας bytes αποθηκευμένος στο σύστημα αρχείων. Υπάρχει ένα είδος δείκτη στον πίνακα αυτόν, ο file pointer, με τη βοήθεια του οποίου εκτελούνται οι διεργασίες εισόδου, δηλαδή το διάβασμα των bytes ξεκινώντας από τη θέση του δείκτη. Αν το αρχείο τυχαίας προσπέλασης δημιουργηθεί σε read/write mode τότε είναι διαθέσιμες και υπηρεσίες εξόδου, εγγραφής bytes δηλαδή, ξεκινώντας πάλι από τη θέση του δείκτη.
ByteBufferPool
Η κλάση αυτή χειρίζεται  τη δέσμευση μνήμης για ByteBuffers και παρέχει μεθόδους για ελευθέρωση και επαναχρησιμοποίηση άχρηστων ByteBuffers. Tο πρόγραμμά μας χρησιμοποιεί ένα μεγάλο αριθμό από ByteBuffers, αφού κάθε μήνυμα προς αποστολή απαιτεί καινούριο ByteBuffer και μάλιστα στην περίπτωση των μηνυμάτων piece o buffer αυτός είναι της τάξης των 32kB, αλλά και γιατί ο χειρισμός και επεξεργασία των εισερχόμενων μηνυμάτων απαιτεί βοηθητικούς buffers. Αν κάθε φορά που απαιτείτο καινούριος ByteBuffer δεσμεύαμε καινούριο χώρο στη μνήμη, το πρόγραμμα δε θα μπορούσε να αντεπεξέλθει και θα ήγειρε OutOfMemoryException. Με τη χρήση της παρούσας κλάσης κάθε ByteBuffer που έχει εκτελέσει την αποστολή του και δε χρησιμεύει πια ‘ελευθερώνεται’, σβήνονται δηλαδή τα περιεχόμενά του και τοποθετείται σε μια λίστα. Όταν ζητηθεί ByteBuffer δημιουργείται καινούριος μόνο όταν δεν υπάρχει κάποιος παλιός διαθέσιμος στη λίστα και έτσι εξοικονομείται χώρος και μνήμη.
Piece
Αποτελεί τον τρόπο αναπαράστασης του κομματιού του προς διακίνηση αρχείου. Περιλαμβάνει κάποιες μεταβλητές χαρακτηριστικές για το ίδιο, όπως ο αριθμός του, το μήκος του και ο αριθμός των blocks στα οποία χωρίζεται, καθώς και άλλες που χαρακτηρίζουν την πορεία της μεταφόρτωσής του, όπως οι πίνακες στους οποίους σημειώνεται για κάθε block του κομματιού αν αυτό έχει ζητηθεί, αν έχει  μεταφορτωθεί και αν έχει εγγραφεί στο δίσκο, και η μεταβλητή που μας δείχνει αν έχει ελεγχθεί η ορθότητα του κομματιού που μεταφορτώθηκε.
Request
Αναπαριστά την αίτηση για ένα κομμάτι από κάποιον κόμβο με τον οποίο είμαστε συνδεδεμένοι. Εκτός από τις παραμέτρους της αίτησης, όπως ορίζονται και από το πρωτόκολλο BitTorrent που αναλύθηκε στο προηγούμενο κεφάλαιο, υπάρχει και μια μεταβλητή όπου αποθηκεύεται η χρονική στιγμή της δημιουργίας της. Αν περάσει ένα καθορισμένο χρονικό διάστημα, στην περίπτωσή μας 20 δευτερόλεπτα, χωρίς να λάβουμε το κομμάτι που ζητήθηκε, η αίτηση ‘λήγει’ και απομακρύνεται από την ουρά των απεσταλμένων αιτήσεων.
WriteElement
Με αυτή την κλάση αναπαρίστανται τα κομμάτια που πρόκειται να εγγραφούν στο δίσκο. Περιέχει τον αριθμό του κομματιού, το offset του και τον ByteBuffer με τα δεδομένα.
Bencoder, Bdecoder, SHA1Code
Αποτελούν τις κλάσεις κωδικοποίησης κατά bencoding, αποκωδικοποίησης κατά bencoding και εύρεσης της SHA1 σύνοψης οποιουδήποτε αντικειμένου αντίστοιχα.

MessageToTracker, Handshake, Messages
Είναι οι κλάσεις για τη δημιουργία του ΗΤΤP request που στέλνεται στον Tracker, του μηνύματος χειραψίας που στέλνεται στον προς σύνεση κόμβο και των μηνυμάτων που ανταλλάσσουν οι ομότιμοι κόμβοι μεταξύ τους αντίστοιχα.

4.2.3 Προβλήματα που αντιμετωπίστηκαν
Πρωτόκολλο
Κατά την ανάπτυξη του προγράμματος και την επαλήθευσή του με υπάρχοντα .torrents του διαδικτύου παρατηρήσαμε ότι το πρωτόκολλο BitTorrent δεν είναι καθορισμένο αυστηρά, αλλά ότι υιοθετούνται διάφορες παραλλαγές του. Αυτό συμβαίνει διότι δεν έχει εκδοθεί από κάποια επίσημη αρχή και έτσι παρατηρούνται ασυμβατότητες μεταξύ διαφόρων προγραμμάτων που υλοποιούν το ίδιο πρωτόκολλο αλλά και αυθαίρετες προσθήκες κατά περίπτωση. Αυτό βεβαίως δημιούργησε προβλήματα στην εφαρμογή μας, καθώς η αυστηρή και κατά γράμμα υλοποίηση του πρωτοκόλλου δε λειτουργούσε σωστά με όλούς τους trackers και όλα τα peers. Για παράδειγμα στο μήνυμα χειραψίας, ενώ το πρωτόκολλο μιλά για 8 (οκτώ) δεσμευμένα bytes που πρέπει να έχουν όλα την τιμή 0, τα μηνύματα ορισμένων κόμβων είχαν 7 (επτά) μηδενικά bytes με αποτέλεσμα η το πρόγραμμά μας, ακολουθώντας το πρωτόκολλο, να απορρίπτει τις συνδέσεις. Επιπλέον, ενώ στο πρωτόκολλο αναφέρεται ρητά ότι το μήνυμα bitfield δεν είναι απαραίτητο να σταλεί όταν ο κόμβος δεν έχει κανένα κομμάτι του αρχείου στην κατοχή του, κάποιοι κόμβοι απέρριπταν τη σύνδεση αν δε λάμβαναν το μήνυμα αυτό. 

Τελικά τα προβλήματα που απέρρεαν από το μη αυστηρό καθορισμό του πρωτοκόλλου λύθηκαν με μια πιο ελαστική υιοθέτησή του στο πρόγραμμά μας.

Συγχρονισμός
Ένα πρόβλημα που μας απασχόλησε τόσο στο σχεδιασμό όσο και στην υλοποίηση του προγράμματός μας ήταν ο συνδυασμός της πολυνηματικής επεξεργασίας και του συγχρονισμού των διεργασιών. Έπρεπε με κάποιο τρόπο να εξασφαλιστεί η συνεργασία ανάμεσα στα νήματα των συνδέσεων, ώστε να μη ζητούν το ίδιο κομμάτι και επιπλέον να διαφυλαχτούν κάποια κρίσιμα αντικείμενα και κομμάτια του κώδικα που δεν επιτρέπεται να προσπελαστούν ταυτόχρονα από περισσότερα του ενός νήματα. Η αρχική ιδέα να επωμισθούν τα νήματα των συνδέσεων όλη τη διαδικασία φόρτωσης και μεταφόρτωσης κομματιών για να κερδηθεί ταχύτητα εγκαταλείφθηκε γρήγορα για τους εξής λόγους: η μεταξύ των νημάτων επικοινωνία ήταν απαραίτητη για την οργάνωση της φόρτωσης και αυτό μπορούσε να επιτευχθεί μέσω της δημιουργίας socket.  Λαμβάνοντας υπόψιν όμως τον αριθμό των ανοιχτών συνδέσεων, ήταν φανερό πως χρειαζόταν μεγάλος αριθμός από sockets, γεγονός που αύξανε την πολυπλοκότητα του προγράμματος. 

Τελικά προτιμήθηκε η λύση της χρησιμοποίησης ενός κεντρικού manager, ο οποίος θα εκκινούσε τα νήματα των συνδέσεων, οπότε θα γνώριζε ανά πάσα στιγμή ποιες συνδέσεις είναι ανοιχτές. Αυτός θα έβρισκε ποια μηνύματα πρέπει να αποσταλούν σε ποιους κόμβους, ποια κομμάτια θα μεταφορτωθούν ή θα φορτωθούν, ποιοι κόμβοι θα καταπνιγούν και τα υπόλοιπα νήματα απλώς θα εκτελούσαν τις εντολές του.
Διαχείριση μνήμης
Tέλος ένα σοβαρό πρόβλημα που εντοπίστηκε κατά την επαλήθευση του προγράμματος είναι αυτό της ανεπάρκειας μνήμης λόγω των πολλαπλών και συχνών δεσμεύσεων για τη δημιουργία των ByteBuffers. Τα ΒyteBuffers που χρησιμεύουν για τη δημιουργία των μηνυμάτων piece που αποστέλλονται και για την επεξεργασία και εγγραφή στο δίσκο των μηνυμάτων piece που λαμβάνονται είναι αρκετά μεγάλου μεγέθους (της τάξης των 32kB) και η συνεχής δημιουργία τους οδηγεί στην εξάντληση των αποθεμάτων μνήμης. Στο σχεδιασμό του προγράμματος είχε προβλεφθεί το πρόβλημα αυτό και για την αντιμετώπισή του σχεδιάστηκε η κλάση ByteBufferPool, η οποία αποτελεί ουσιαστικά ένα σύνολο από Βuffers που μπορούν να δεσμεύονται για κάποια εργασία και να ελευθερώνονται  μετά το τέλος της ώστε να χρησιμοποιηθούν στη συνέχεια από άλλες διεργασίες. Αυτό όμως που δεν προβλέφθηκε είναι η περίπτωση η δέσμευση των ΒyteBuffers να γίνεται σε γρηγορότερους ρυθμούς από την ελευθέρωσή τους. Αυτό στην πράξη συμβαίνει επειδή η δέσμευση των ByteBuffers γίνεται από το νήμα PeerConnection, ενώ η αποδέσμευσή τους από τα νήματα DiskWriteThread και Outgoing. To νήμα DiskWriteThread είναι μοναδικό. Αντίθετα, νήματα PeerConnection υπάρχουν όσα και οι συνδέσεις με άλλους κόμβους. Επομένως όσο αυξάνεται ο αριθμός των peers με τα οποία συνδεόμαστε τόσο πληθαίνει και ο αριθμός των νημάτων που δεσμεύουν Buffers, ενώ το νήμα που τους αποδεσμεύει παραμένει ένα και μοναδικό, με αποτέλεσμα η δέσμευση μνήμης να γίνεται γρηγορότερα από την αποδέσμευση και να οδηγούμαστε σε εξαιρέσεις τύπου OutOfMemory. 

Το πρόβλημα αυτό λύθηκε θέτοντας μεγαλύτερη προτεραιότητα στο νήμα DiskWriteThread που απελευθερώνει Buffers, έτσι ώστε να εξισορροπηθεί η δέσμευση και η απελευθέρωση μνήμης. 
5 Έλεγχος

Στη συνέχεια θα επαληθευτεί η σωστή λειτουργία του προγράμματος και θα γίνουν μετρήσεις για την εύρεση της απόδοσης της εφαρμογής μας, ώστε να ελέγξουμε την ορθότητα της επιλογής μας και να αποφανθούμε για το αν το πρόγραμμα ανταποκρίνεται στις προσδοκίες μας. Πρωτίστως όμως θα αναφερθούν παράγοντες που επηρεάζουν την απόδοση των συστημάτων P2P και ειδικότερα του BitTorrent.
5.1 Παράγοντες που επηρεάζουν την απόδοση
Για ένα δίκτυο BitTorrent και γενικώς για ένα δίκτυο διακίνησης αρχείων P2P υπάρχουν ορισμένοι παράγοντες που επηρεάζουν τη συμπεριφορά του. Αυτοί είναι οι εξής [QS04]:

Η αύξηση του αριθμού των peers
Κατά τη μεταφορά αρχείων με τεχνική P2P ο αριθμός των κόμβων του συστήματος είναι ένας σημαντικός παράγοντας για τον καθορισμό της απόδοσης δικτύων. Επομένως, είναι χρήσιμο να μελετηθεί πώς ο αριθμός των κόμβων επηρεάζει τη λειτουργία του συστήματος.

Εξελιξιμότητα

 Για εκμεταλλευτούμε τα πλεονεκτήματα της διακίνησης αρχείων με τεχνολογία P2P είναι σημαντικό η απόδοση δικτύων όχι απλώς να μην επιδεινώνεται αλλά να βελτιώνεται όσο μέγεθος του δικτύου αυξάνεται. Η απόδοση δικτύων μπορεί να μετρηθεί από το μέσο χρόνο μεταφόρτωσης του αρχείου και το μέγεθος του δικτύου μπορεί να χαρακτηριστεί από τον αριθμό κόμβων, το ποσοστό άφιξής τους κλπ.

Αποδοτικότητα διαμοιρασμού αρχείου

 Είναι συνηθισμένο για τους κόμβους σε ένα P2P δίκτυο να έχουν διαφορετικό εύρος ζώνης φόρτωσης και μεταφόρτωσης. Στα συστήματα BitTorrent ένα αρχείο μπορεί να χωριστεί σε μικρότερα κομμάτια και τα κομμάτια διανέμονται τυχαία μεταξύ των κόμβων στο δίκτυο. Για να μεταφορτωθεί αποδοτικά ένα αρχείο, είναι σημαντικό να σχεδιαστεί το πρωτόκολλο διανομής αρχείων έτσι ώστε κάθε κόμβος να αντιστοιχίζεται σε άλλους που έχουν τα κομμάτια του αρχείου που χρειάζεται και προάγει, ώστε να εξασφαλιστεί ότι το εύρος ζώνης μεταφόρτωσης κάθε κόμβου χρησιμοποιείται πλήρως.
Τρόποι αποφυγής  του free-riding
Το free-riding είναι ένας σημαντικός λόγος ανησυχίας στα P2P στα δίκτυα. Οι free-riders είναι οι κόμβοι που προσπαθούν να μεταφορτώσουν από άλλους μη συμβάλλοντας στο δίκτυο, μην επιτρέποντας σε άλλους κόμβους να μεταφορτώσουν από αυτούς. Τα περισσότερα P2P δίκτυα προσπαθούν να ενσωματώσουν τρόπους για να αποτρέψουν τους κόμβους από το free-riding. Μόλις εισαχθεί ο μηχανισμός αυτός στο δίκτυο, κάθε κόμβος προσπαθεί να μεγιστοποιήσει το καθαρό κέρδος του μέσα στους περιορισμούς που θέτει ο μηχανισμός αυτός. Κατά συνέπεια, μια τέτοια συμπεριφορά επηρεάζει  την απόδοση δικτύων.

5.2 Μέθοδος ελέγχου

Για να ελέγξουμε την ορθότητα του προγράμματος το εκτελέσαμε για μεταφορά αρχείων 30ΜΒ, 300ΜΒ και 1GB μεταξύ των κόμβων μιας συστάδας υπολογιστών με λειτουργικό σύστημα Linux (Linux cluster), και συγκεκριμένα του twin SMP Linux Cluster του Εργαστηρίου Υπολογιστικών Συστημάτων (cslab) του Εθνικού Μετσόβιου Πολυτεχνείου. Ο twin cluster αποτελείται από 16 dual επεξεργαστές Intel Pentium III στα 800MHz που συνδέονται μεταξύ τους με Scalable Coherent Interface (SCI), διεπαφή που εφαρμόζει μια τεχνική διαμοιραζόμενης μνήμης μεταξύ κόμβων σε επίπεδο υλικού και μειώνει σημαντικά την καθυστέρηση ενδοεπικοινωνίας μεταξύ τους, χρησιμοποιώντας οκτάθυρο διακόπτη (switch) Dolphin 535 και FastEthernet (100Mb/sec) [URL-8].
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Σχήμα 5.1 Τοπολογία Linux cluster του cslab
Για την εφαρμογή μας χρησιμοποιούμε 8 κόμβους του cluster, οι οποίοι αποτελούν τους ομότιμους κόμβους της υπηρεσίας μας. Ως tracker χρησιμοποιούμε την εφαρμογή Azureus 2.3.0.2, η οποία εκτελείται σε κάποιον υπολογιστή του εργαστηρίου. 

Στο πρώτο πείραμα που εκτελείται ένας από τους κόμβους του cluster που διαθέτει ολόκληρο το αρχείο παίζει το ρόλο του αρχικού seed και είναι συνδεδεμένος με τον tracker. Στη συνέχεια εκκινεί το πρόγραμμα ο δεύτερος κόμβος, ο οποίος συνδέεται με τον tracker και αρχίζει να μεταφορτώνει κομμάτια του αρχείου από τον πρώτο κόμβο. Μόλις αποκτήσει το αρχείο και γίνει και αυτός seed εκκινεί την εφαρμογή ο τρίτος κόμβος κ.ο.κ. μέχρι να συνδεθεί και ο τελευταίος κόμβος και να μεταφορτώσει το αρχείο από τους 7 υπόλοιπους κόμβους που είναι ήδη seeds. Κατά τη διάρκεια του πειράματος αυτού μετράται ο χρόνος που απαιτείται για την απόκτηση του αρχείου από τον κάθε κόμβο με σκοπό να παραχθούν διαγράμματα που θα μας βοηθήσουν να κατανοήσουμε τη συμπεριφορά του προγράμματος και την απόδοσή του ανάλογα με τον αριθμό των seeds που υπάρχουν στο σύστημα. 
Στο δεύτερο πείραμα οι όροι αντιστρέφονται: Υπάρχει σταθερά ένας seed, καθώς χωρίς την ύπαρξή του θα ήταν αδύνατη η μεταφόρτωση του αρχείου από οποιονδήποτε κόμβο, και αυξάνεται σε κάθε μέτρηση ο αριθμός των leechers. Οι leechers εκκινούν τα προγράμματά τους σχεδόν ταυτόχρονα και εκτός από τα κομμάτια που λαμβάνουν από τον seed ανταλλάσσουν κομμάτια και μεταξύ τους. Μετράται και σε αυτή την περίπτωση ο χρόνος μεταφόρτωσης ενός αρχείου 30ΜΒ, 254ΜΒ και 974ΜΒ αντίστοιχα από καθέναν από τους leechers. Με τη βοήθεια των μετρήσεων σχεδιάζονται γραφικές παραστάσεις που μας επιτρέπουν να αξιολογήσουμε τη συμπεριφορά του προγράμματος ανάλογα με τον αριθμό των leechers που υπάρχουν στο σύστημα.
Έπειτα το πρώτο πείραμα εκτελείται σε κόμβους του planetlab. Το planetlab αποτελεί μια συλλογή μηχανημάτων, διανεμημένων ανά την υφήλιο, που έχει ως σκοπό να δρα ως πεδίο δοκιμών υπηρεσιών πλανητικής κλίμακας (Σχήμα 5.2). Προς το παρόν διαθέτει 579 μηχανήματα, φιλοξενούμενα από  275 sites σε πάνω από  25 χώρες, έχει όμως ως στόχο να φτάσει τους 1000 διανεμημένους κόμβους. Με τον τρόπο αυτό μας δίνεται η δυνατότητα να ζητήσουμε μια ‘φέτα’ (slice) του planetlab για να πειραματιστούμε πάνω σε εφαρμογές, συμπεριλαμβανομένης της διανομής αρχείων. Όλοι οι κόμβοι του planetlab έχουν το ίδιο πακέτο λογισμικού που περιλαμβάνει λειτουργικό σύστημα βασισμένο στο Linux [URL-5].
Ο λόγος που πραγματοποιούνται τα ίδια πειράματα στο planetlab είναι γιατί αυτό μας δίνει μια καλύτερη γεύση της πραγματικότητας, πλησιάζει δηλαδή περισσότερο στις συνήθεις συνθήκες χρησιμοποίησης προγραμμάτων μεταφοράς αρχείων. Αυτό συμβαίνει γιατί στην περίπτωση του planetlab οι κόμβοι δεν αποτελούν μέλη κάποιου LAN, αλλά είναι ανεξάρτητοι μεταξύ τους και επικοινωνούν μέσω Internet. Και σε αυτή την περίπτωση λαμβάνονται μετρήσεις και σχεδιάζονται γραφικές παραστάσεις.
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Σχήμα 5.2 Διανομή των κόμβων του planetlab: 579 μηχανήματα σε όλον τον κόσμο.
5.3 Μετρήσεις και γραφήματα

5.3.1 Ένας leecher και πολλαπλοί seeds
Στο πείραμα που πραγματοποιήθηκε μετρήθηκε ο χρόνος που χρειάστηκε για τη μεταφορά αρχείου σε έναν κόμβο από αυξανόμενους seeds (έναν, δύο, τρεις κοκ) κατά σειρά με σκοπό να μελετηθεί η απόδοση της εφαρμογής σε σχέση με τον αριθμό των κόμβων από τους οποίους γίνεται ταυτόχρονα η μεταφόρτωση. Το πρόγραμμα εκτελέστηκε για τρία διαφορετικά μεγέθη αρχείων και συγκεκριμένα για ένα αρχείο 30ΜΒ, για ένα αρχείο 254ΜΒ και για ένα αρχείο 974ΜΒ, ώστε να παρατηρηθεί η συμπεριφορά του προγράμματος σε διακίνηση διαφορετικών τάξεων μεγέθους αρχείων. Για κάθε αρχείο πραγματοποιήθηκαν δύο σειρές μετρήσεων, οι οποίες είναι διαθέσιμες στο Παράρτημα II, για διαπιστωθεί η σταθερότητα της εφαρμογής και για να παραχθούν ακριβέστερα διαγράμματα, στα οποία ως τιμή χρόνου λαμβάνεται η μέση τιμή των δύο μετρήσεων. 

Εκτέλεση των μετρήσεων σε κόμβους του Linux cluster
Αρχικά το πείραμα εκτελείται σε οκτώ κόμβους του twin Linux cluster  του εργαστηρίου cslab. Ο twin1, ο πρώτος δηλαδή κόμβος, είναι ο μοναδικός μας leecher και μεταφορτώνει το κάθε αρχείο από έναν seed, τον twin2. Παράλληλα μετράται ο χρόνος που απαιτείται κάθε φορά για την μεταφόρτωση. Στη συνέχεια ο ίδιος κόμβος μεταφορτώνει το κάθε αρχείο από δύο seeds, τον twin2 και τον twin3 και σημειώνονται οι χρόνοι μεταφόρτωσης. Αυτή η διαδικασία επαναλαμβάνεται αυξάνοντας κάθε φορά τον αριθμό των seeds κατά έναν, μέχρι να καταλήξουμε στη μεταφόρτωση των αρχείων από επτά (7) seeds, τους twin2, twin3, twin4, twin6, twin7, twin9, twin12. Όλο το πείραμα επαναλαμβάνεται ώστε να ληφθούν δύο σειρές μετρήσεων. Από τις ληφθείσες μετρήσεις παράγονται τα παρακάτω διαγράμματα χρόνου μεταφόρτωσης – αριθμών seeds και ταχύτητας μεταφόρτωσης – αριθμού seeds.
Το πρώτο είδος διαγραμμάτων (Σχήμα 5.3, 5.4, 5.5) αφορά στη μεταβολή του χρόνου μεταφόρτωσης του αρχείου με την αύξηση των seeds, των κόμβων δηλαδή που κατέχουν εξολοκλήρου το αρχείο και μπορούν να το διαθέσουν σε έναν leecher. Φυσικά ο χρόνος μεταφόρτωσης του αρχείου των 974ΜΒ είναι σε κάθε περίπτωση και για κάθε αριθμό seeds μεγαλύτερος από αυτόν που απαιτείται για τη μεταφόρτωση του αρχείου των 254ΜΒ, και αυτός με τη σειρά του μεγαλύτερος από το χρόνο μεταφόρτωσης του αρχείου των 30ΜΒ. Παρατηρούμε εντούτοις ότι και τα τρία διαγράμματα για τα τρία διαφορετικά μεγέθη αρχείων έχουν σε γενικές γραμμές την ίδια μορφή. Ο χρόνος μεταφόρτωσης αρχικά μειώνεται όσο αυξάνεται το πλήθος των seeds και λαμβάνει μια ελάχιστη τιμή όταν οι seeds είναι τέσσερις. Πέρα  από αυτή την τιμή, όσο πληθαίνουν οι seeds ο χρόνος μεταφόρτωσης αρχίζει να αυξάνεται και πάλι, τώρα με όμως με αργούς ρυθμούς, και τείνει να σταθεροποιηθεί σε μια τιμή, αρκετά χαμηλότερη της τιμής του χρόνου που επετεύχθη με μεταφόρτωση του αρχείου από έναν και μόνο seed. 

H μορφή των γραφικών παραστάσεων εξηγείται λεπτομερώς στη συνέχεια:
· Ο χρόνος μεταφόρτωσης κάθε αρχείου μειώνεται συνεχώς όσο αυξάνεται ο αριθμός των seeds μέχρι έναν ορισμένο αριθμό. Αυτό είναι αναμενόμενο, καθώς γίνεται παράλληλη μεταφόρτωση κομματιών του προς μετάδοση αρχείου και έτσι επιτυγχάνεται μεταφόρτωση του συνολικού αρχείου σε λιγότερο χρόνο.

· Ο χρόνος μεταφόρτωσης δε μειώνεται γραμμικά, όπως θα συνέβαινε σε μια ιδανική περίπτωση, αλλά με μειούμενο ρυθμό, διότι η εισαγωγή νέων seeds στο σύστημα προξενεί καθυστερήσεις και στις άλλες μονάδες λόγω της αναγκαιότητας της μεταξύ τους επικοινωνίας μέσω ανταλλαγής μηνυμάτων και λόγω του κόστους διαχείρισης των διαφόρων λειτουργιών. Ας μην ξεχνάμε ότι υπάρχει και ένα κομμάτι του αλγορίθμου του προγράμματός μας που πρέπει να εκτελεστεί ακολουθιακά, γεγονός που περιορίζει αρνητικά το ρυθμό μείωσης του χρόνου μεταφόρτωσης [ΠΘΤ94].

· Ο χρόνος μεταφόρτωσης αποκτά την ελάχιστη τιμή του σε έναν αριθμό κόμβων, στην περίπτωσή μας στους τέσσερις (4) κόμβους, που αποτελεί το σημείο κορεσμού. Αυτός είναι και ο καλύτερος χρόνος μεταφόρτωσης που μπορεί να επιτευχθεί. 

· Πέρα από το σημείο επίτευξης ελαχίστου χρόνου μεταφόρτωσης παρατηρείται το φαινόμενο του κορεσμού, δηλαδή η εισαγωγή επιπλέον seeds αυξάνει, αντί να μειώνει, το συνολικό χρόνο μεταφόρτωσης ενός αρχείου. Αυτό συμβαίνει διότι το κόστος διαχείρισης περισσότερων συνδέσεων, αποστολής και λήψης περισσότερων μηνυμάτων υπερβαίνει το κέρδος της παράλληλης μεταφόρτωσης από περισσότερους seeds. 
· Αυτό μπορεί να εξηγηθεί επίσης από το γεγονός ότι πρόκειται για ένα τοπικό δίκτυο (LAN) που χρησιμοποιεί Ethernet 100, δηλαδή η θεωρητική μέγιστη ταχύτητα διάδοσης είναι 100 Mbps. Το bottleneck λοιπόν του συστήματος, όπως φαίνεται, δεν είναι το δίκτυο αλλά το ίδιο το πρόγραμμα μεταφοράς.
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Σχήμα 5.3 Πορεία χρόνου μεταφόρτωσης αρχείου 30ΜΒ σε σχέση με τον αριθμό των seeds
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Σχήμα 5.4 Πορεία χρόνου μεταφόρτωσης αρχείου 254ΜΒ σε σχέση με τον αριθμό των seeds
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Σχήμα 5.5 Πορεία χρόνου μεταφόρτωσης αρχείου 974ΜΒ σε σχέση με τον αριθμό των seeds
Το δεύτερο είδος διαγραμμάτων (Σχήμα 5.6) αφορά στην ταχύτητα μεταφόρτωσης σε σχέση με τον αριθμό των seeds. Η ταχύτητα μεταφόρτωσης είναι αντιστρόφως ανάλογη του χρόνου μεταφόρτωσης και δίνεται από τον τύπο 
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όπου 
v  είναι η ταχύτητα μεταφόρτωσης,


d είναι η ποσότητα δεδομένων που μεταφέρεται σε bits

td είναι ο συνολικός χρόνος μεταφόρτωσης των δεδομένων
Είναι επόμενο λοιπόν η γραφική της παράσταση να είναι αντιστρόφως ανάλογη αυτής της ταχύτητας μεταφόρτωσης. Οι τιμές της ταχύτητας αυξάνονται όχι γραμμικά αλλά με συνεχώς μειούμενο ρυθμό μέχρι ένα μέγιστο σημείο, μετά από το οποίο η ταχύτητα συνεχίζει καθοδική πορεία που δείχνει να σταθεροποιείται.
Αν συγκρίνουμε τις τρεις γραφικές παραστάσεις της ταχύτητας μεταφόρτωσης των τριών αρχείων παρατηρούμε ότι για μικρό αριθμό peers η ταχύτητα μεταφόρτωσης είναι σχεδόν ίδια και για τα τρία αρχεία. Όπως παρατηρήσαμε η ταχύτητα των δίσκων των κόμβων του linux cluster είναι αρκετά χαμηλή, της τάξης των 2ΜΒps, επομένως η μεταφορά μικρότερου αρχείου, το οποίο μπορεί να γραφτεί όλο στη μνήμη μέχρι το πέρας του προγράμματος, είναι πιο σύντομη από τη μεταφορά ενός μεγαλύτερου αρχείου, που απαιτεί εγγραφή στο δίσκο κατά τη διάρκεια της εκτέλεσης του προγράμματος.
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Σχήμα 5.6 Ρυθμός μεταφόρτωσης αρχείων 30ΜΒ, 254ΜΒ και 974ΜΒ σε σχέση

 με τον αριθμό των seeds
Στη συνέχεια θα γίνει μια ανάλυση της συμπεριφοράς και της απόδοσης του προγράμματός μας και κατ’ επέκταση του πρωτοκόλλου BitTorrent σε σχέση με το FTP. Για το σκοπό αυτό παρατίθενται και οι μετρήσεις του χρόνου και της ταχύτητας μεταφόρτωσης των ίδιων αρχείων με χρήση FTP (Σχήμα 5.7, 5.8).

Η πρώτη παρατήρηση που μπορεί να γίνει είναι ότι και στην περίπτωση του FTP ο χρόνος μεταφόρτωσης αυξάνεται όσο αυξάνεται το αρχείο. Η ταχύτητα όμως του FTP θα έπρεπε να είναι σταθερή για οποιοδήποτε μέγεθος αρχείου, καθώς πρόκειται για ακολουθιακό αλγόριθμο, του οποίου ο χρόνος εκτέλεσης πρέπει να αυξάνεται γραμμικά με το μέγεθος του προς μεταφόρτωση αρχείου. Ωστόσο από τις μετρήσεις μας είναι φανερό ότι ο ρυθμός μεταφόρτωσης μειώνεται κατά την αύξηση του μεγέθους του αρχείου. Μετά από έλεγχο του συστήματός μας διαπιστώθηκε ότι η ταχύτητα των δίσκων των κόμβων του Linux cluster είναι ιδιαίτερα χαμηλή, διότι οι δίσκοι είναι παλιάς τεχνολογίας. Πρακτικά αυτό σημαίνει πως ο ρυθμός προσπέλασης δεδομένων στο δίσκο είναι μικρός, επομένως δημιουργείται bottleneck, το οποίο βεβαίως επηρεάζει και την απόδοση του δικού μας προγράμματος. Λαμβάνοντας υπόψιν ότι παρά την ύπαρξη πολλαπλών νημάτων για τη λήψη και αποστολή μηνυμάτων ανάμεσα στους κόμβους, το πρόγραμμά μας διαθέτει μόνο ένα νήμα για εγγραφή στο δίσκο, γεγονός που εντείνει ακόμα περισσότερο την καθυστέρηση που εισάγεται.
Από τη μελέτη των χρόνων και των ταχυτήτων μεταφοράς αρχείων μέσω FTP και τη σύγκρισή τους με τους χρόνους και τις ταχύτητες που επιτυγχάνει το πρόγραμμά μας συμπεραίνουμε ότι στο LAN του Linux cluster το FTP είναι πιο γρήγορο και πιο αποδοτικό, καθώς και ο ρυθμός μεταφοράς του αρχείου είναι μεγαλύτερος αλλά και η χρησιμοποίηση της cpu πολύ μικρότερη. Ακόμα και η μέγιστη ταχύτητα κορεσμού που επιτυγχάνει το πρόγραμμά μας υπολείπεται της ταχύτητας του FTP. Αυτό συμβαίνει διότι το πείραμα εκτελέστηκε σε LAN και όχι σε απομακρυσμένους υπολογιστές. Καθώς πρόκειται για Ethernet, η θεωρητική ταχύτητά του είναι 100Μbps, επομένως δεν υπάρχει περιορισμός λόγω ταχύτητας που θα μπορούσε να δημιουργήσει bottleneck σε ένα ακολουθιακό πρόγραμμα, όπως το FTP, και να αναδείξει το BitTorrent, το οποίο επιδεικνύει καλύτερη συμπεριφορά σε τέτοιες καταστάσεις. 

Επιπλέον, το Ethernet χρησιμοποιεί πρωτόκολλο πολλαπλής προσπέλασης με ανίχνευση φέροντος και ανίχνευση σύγκρουσης (CSMA/CD), πράγμα το οποίο σημαίνει ότι μόνο ένας κόμβος μπορεί να εκπέμπει ανά πάσα στιγμή. Σε περίπτωση εκπομπής μηνύματος από δύο κόμβους ταυτόχρονα έχουμε σύγκρουση, οπότε ο ένας από τους δύο πρέπει να επανεκπέμψει αργότερα. Στην περίπτωση του FTP που επικοινωνούν μόνο δύο υπολογιστές, η πιθανότητα σύγκρουσης είναι πολύ μικρή. Αντιθέτως στο BitTorrent που υπάρχει επικοινωνία μεταξύ πολλών υπολογιστών υπάρχει μεγαλύτερη πιθανότητα σύγκρουσης. Παρά τη χρησιμοποίηση διακόπτη (switch) για τη σύνδεση των υπολογιστών, ο οποίος εξασφαλίζει ότι κάθε σύνδεση host με θύρα του switch αποτελεί και ξεχωριστή περιοχή σύγκρουσης (collision domain), στο BitTorrent υπάρχει μεγαλύτερη καθυστέρηση διότι και ο switch που χρησιμοποιείται διαθέτει εσωτερικά buffers για τη διατήρηση πακέτων, τα οποία μπορεί να εξαντληθούν όταν έχουμε πολλές εκπομπές πακέτων ταυτόχρονα [Tan00].
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Σχήμα 5.7 Χρόνος μεταφόρτωσης αρχείων με χρήση FTP
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Σχήμα 5.8 Ρυθμός μεταφόρτωσης αρχείων με χρήση FTP
Παρακάτω σχεδιάστηκαν οι γραφικές παραστάσεις του λόγου της ταχύτητας μεταφόρτωσης με FTP προς την ταχύτητα μεταφόρτωσης με BitTorrent για κάθε αρχείο σε σχέση με τον αριθμό των seeds που υπάρχουν στο σύστημα (Σχήμα 5.9). Αυτό αποτελεί ένα μέτρο της απόδοσης του συστήματος. Παρατηρούμε ότι όσο πιο μεγάλο είναι το μέγεθος του αρχείου τόσο πιο μεγάλος είναι και ο ρυθμός μεταφόρτωσής του σε σχέση με το ρυθμό μεταφόρτωσης με χρήση FTP.
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Σχήμα 5.9 Απόδοση της εφαρμογής μας σε σχέση με το FTP
Εκτέλεση του προγράμματος σε κόμβους του planetlab
Στο σημείο αυτό εκτελείται το ίδιο ακριβώς πείραμα σε δέκα (10) κόμβους του planetlab και συγκεκριμένα στους εξής:

planet1.toronto.canet4.nodes.planet-lab.org
planet2.toronto.canet4.nodes.planet-lab.org
planetlab03.ethz.ch
planetlab04.ethz.ch
planetlab2.di.unito.it
planetlab1.diku.dk

planetlab2.diku.dk

planetlab1.iitb.ac.in
planetlab1.inria.fr
planetlab3.inria.fr
Λαμβάνονται μετρήσεις του χρόνου μεταφόρτωσης ενός αρχείου 30ΜΒ, 254ΜΒ και 974ΜΒ διαδοχικά και παράγονται γραφικές παραστάσεις που αναλύονται στη συνέχεια.

Όσον αφορά την πορεία του χρόνου μεταφόρτωσης κατά την αύξηση των seeds του συστήματος (Σχήμα 5.10, 5.11, 5.12) μπορούμε να παρατηρήσουμε ότι είναι καθοδική για όλα τα μεγέθη αρχείων. Συγκεκριμένα:

· Ο χρόνος μεταφόρτωσης των αρχείων μειώνεται, όχι γραμμικά, όπως θα ήταν το ιδανικό, αλλά με μειούμενο ρυθμό, ακριβώς για τους ίδιους λόγους που αναφέρθηκαν και στο προηγούμενο πείραμα.

· Στις γραφικές παραστάσεις δεν υπάρχει κάποιο ελάχιστο, όπως υπήρχε στην περίπτωση της εκτέλεσης του πειράματος στους κόμβους του Linux cluster. Αυτό συμβαίνει διότι πλέον οι μεταφορές μηνυμάτων γίνονται μέσω internet, όπου οι ταχύτητες είναι πολύ μικρότερες από τα 100Mbps που προσφέρει ένα LAN, και οι ταχύτητες μεταφόρτωσης που επιτυγχάνει το πρόγραμμά μας είναι πολύ μικρότερες από τις μέγιστες ταχύτητες που επετεύχθησαν στο προηγούμενο πείραμα. Εικάζουμε ότι αν συνεχιζόταν η αύξηση των seeds τόσο ώστε η ταχύτητα μεταφόρτωσης να έφτανε τα επίπεδα της ελάχιστης ταχύτητας που βρέθηκε προηγουμένως, θα παρατηρούσαμε φαινόμενο κορεσμού και η μορφή της γραφικής παράστασης θα ήταν παρόμοια με αυτήν που εξήχθη από την εκτέλεση μετρήσεων στο Linux cluster, μετατοπισμένη προς τα δεξιά. Δυστυχώς δεν ήταν δυνατή η συνέχιση του πειράματος σε περισσότερους κόμβους για να διαπιστωθεί  το φαινόμενο του κορεσμού, διότι μόνο δέκα (10) κόμβοι του planetlab  βρίσκονταν στη διάθεσή μας.
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Σχήμα 5.10 Πορεία χρόνου μεταφόρτωσης αρχείου 30ΜΒ σε σχέση με τον αριθμό των seeds
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Σχήμα 5.11 Πορεία χρόνου μεταφόρτωσης αρχείου 254ΜΒ σε σχέση με τον αριθμό των seeds
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Σχήμα 5.12 Πορεία χρόνου μεταφόρτωσης αρχείου 974ΜΒ σε σχέση με τον αριθμό των seeds
Μελετώντας τις γραφικές παραστάσεις της ταχύτητας μεταφόρτωσης κάθε αρχείου ως προς τον αριθμό των seeds που συμμετέχουν στο σύστημα παρατηρούμε για τον ίδιο αριθμό seeds, οι ταχύτητες στο planetlab είναι πολύ μικρότερες από τις ταχύτητες στο Linux cluster. Αυτό είναι λογικό, καθώς στη μια περίπτωση πρόκειται για απομακρυσμένους κόμβους που συνδέονται μέσω internet και στην άλλη για κοντινούς κόμβους που συνδέονται μέσω Ethernet.

Κατά τα άλλα η μορφή τους είναι ανάλογη με αυτή των γραφικών παραστάσεων του χρόνου, η ταχύτητα δηλαδή αυξάνεται συνεχώς με μειούμενο όμως ρυθμό.
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Σχήμα 5.13 Ρυθμός μεταφόρτωσης αρχείων 30ΜΒ, 254ΜΒ και 974ΜΒ σε σχέση

 με τον αριθμό των seeds
Οι χρόνοι μεταφοράς των αρχείων μεταξύ κόμβων του planetlab με χρήση FTP αυξάνονται όσο αυξάνεται το μέγεθος του αρχείου, όπως είναι άλλωστε και αναμενόμενο (Σχήμα 5.14). Συγκρίνοντας τις ταχύτητες μεταφόρτωσης στο planetlab μέσω FTP (Σχήμα 5.15) με αυτές που επιτυγχάνονται μέσω BitTorrent προκύπτουν τα εξής συμπεράσματα:

· Για έναν seed και έναν leecher το BitTorrent επιτυγχάνει σαφώς μικρότερες ταχύτητες μεταφόρτωσης από ότι το FTP, διότι λόγω της ύπαρξης ενός μόνο seed δεν εκμεταλλεύεται την παραλληλία και επιπλέον εισάγεται μεγάλο overhead λόγω των μηνυμάτων επικοινωνίας μεταξύ των δύο κόμβων. 

· Για μικρό αριθμό seeds – τρεις στην περίπτωσή μας – το FTP εξακολουθεί να είναι πιο γρήγορο, καθώς το κέρδος του προγράμματός μας από την παράλληλη μεταφόρτωση δεν αντισταθμίζεται από το κόστος της ανταλλαγής μηνυμάτων, που υπαγορεύεται από το πρωτόκολλο BitTorrent.

· Από έναν αριθμό seeds και πάνω, η εφαρμογή μεταφοράς αρχείων με πρωτόκολλο BitTorrent ξεπερνά σε ταχύτητα το FTP και όσο αυξάνονται οι seeds και κατ’ επέκταση η ταχύτητα μεταφόρτωσης, τόσο πιο εμφανής γίνεται η υπεροχή του BitTorrent έναντι του FTP. Η διαφορά από το προηγούμενο πείραμα έγκειται στο γεγονός ότι στο planetlab το στοιχείο που προκαλεί το bottleneck είναι το δίκτυο και όχι το ίδιο το πρόγραμμα μεταφοράς αρχείων.
[image: image27.emf]0

200

400

600

800

1000

1200

1400

1

Χρόνος μεταφόρτωσης αρχείου

αρχείο 30ΜΒ αρχείο 254ΜΒ αρχέιο 974ΜΒ


Σχήμα 5.14 Χρόνος μεταφόρτωσης αρχείων με χρήση FTP
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Σχήμα 5.15 Ρυθμός μεταφόρτωσης αρχείων με χρήση FTP
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Σχήμα 5.16 Απόδοση της εφαρμογής μας σε σχέση με το FTP
5.3.2 Ένας seed και πολλαπλοί leechers
Στο δεύτερο πείραμα που πραγματοποιήθηκε μετρήθηκε ο χρόνος που χρειάστηκε για τη μεταφορά αρχείου από έναν seed σε αυξανόμενους leechers (έναν, δύο, τρεις κοκ) κατά σειρά με σκοπό να μελετηθεί η απόδοση της εφαρμογής σε σχέση με τον αριθμό των κόμβων, οι οποίοι μεταφορτώνουν ταυτόχρονα. Το πρόγραμμα εκτελέστηκε για τρία διαφορετικά μεγέθη αρχείων και συγκεκριμένα για ένα αρχείο 30ΜΒ, για ένα αρχείο 254ΜΒ και για ένα αρχείο 974ΜΒ, ώστε να παρατηρηθεί η συμπεριφορά του προγράμματος σε διακίνηση διαφορετικών τάξεων μεγέθους αρχείων. Για κάθε αρχείο πραγματοποιήθηκαν δύο σειρές μετρήσεων, οι οποίες είναι διαθέσιμες στο Παράρτημα II, για διαπιστωθεί η σταθερότητα της εφαρμογής και για να παραχθούν ακριβέστερα διαγράμματα, στα οποία ως τιμή χρόνου λαμβάνεται η μέση τιμή των δύο μετρήσεων. 

Εκτέλεση πειράματος σε κόμβους του Linux cluster
Παρακάτω παρατίθενται τα διαγράμματα του χρόνου μεταφόρτωσης αρχείων 30ΜΒ, 254ΜΒ και 974ΜΒ σε σχέση με τον αριθμό των leechers ενός συστήματος (Σχήμα 5.17, 5.18, 5.19). Ο αριθμός των seeds είναι πάντα 1.

Η μορφή των γραφικών παραστάσεων είναι παρόμοια με αυτή των παραστάσεων του πειράματος με τον έναν leecher και τους πολλαπλούς seeds. Ο χρόνος μεταφόρτωσης του αρχείου μειώνεται όσο πληθαίνουν οι leechers μέχρι ένα σημείο όπου επιτυγχάνεται ο ελάχιστος χρόνος μεταφόρτωσης. Η μείωση δεν είναι γραμμική, αλλά ο ρυθμός της μειώνεται με την αύξηση των leechers του συστήματος. Μετά το σημείο ελαχίστου, η αύξηση των leechers δεν οδηγεί και σε περαιτέρω μείωση του χρόνου, αντιθέτως ο χρόνος αρχίζει να αυξάνεται, διότι το εύρος ζώνης της μεταφόρτωσης δεν αποτελεί πλέον το bottleneck  του συστήματος.
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Σχήμα 5.17 Πορεία χρόνου μεταφόρτωσης αρχείου 30ΜΒ σε σχέση με τον αριθμό των leechers
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Σχήμα 5.17 Πορεία χρόνου μεταφόρτωσης αρχείου 254ΜΒ σε σχέση με τον αριθμό των leechers
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Σχήμα 5.17 Πορεία χρόνου μεταφόρτωσης αρχείου 974ΜΒ σε σχέση με τον αριθμό των leechers
Όσο για την ταχύτητα μεταφόρτωσης, αυτή ακολουθεί αντίθετη πορεία από αυτή του χρόνου, αυξάνεται δηλαδή μέχρι ένα μέγιστο και έπειτα αρχίζει να μειώνεται (Σχήμα 5.18). Συγκρίνοντας τη μεταφόρτωση των τριών αρχείων βλέπουμε ότι ξεκινούν και οι τρεις με την ίδια ταχύτητα και στη συνέχεια όσο πιο μικρό είναι το αρχείο τόσο πιο μεγάλος είναι ο ρυθμός αύξησης της ταχύτητας μεταφόρτωσής του. 

Εν συγκρίσει με τις ταχύτητες που επιτυγχάνονται όταν συνδέεται ένας leecher με πολλαπλούς seeds, οι ταχύτητες στο παρόν πείραμα είναι χαμηλότερες. Αυτό είναι λογικό, καθώς στην περίπτωσή του ενός seed υπάρχουν κομμάτια που δεν είναι διαθέσιμα από κανέναν άλλο κόμβο εκτός του seed, επομένως ο μοναδικός seed, πρέπει να εξυπηρετήσει περισσότερους πελάτες. Επιπλέον υπάρχει η επιβάρυνση της αποστολής μηνυμάτων μεταξύ των leechers, κάτι που δε συμβαίνει μεταξύ των seeds. 
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Σχήμα 5.13 Ρυθμός μεταφόρτωσης αρχείων 30ΜΒ, 254ΜΒ και 974ΜΒ σε σχέση

 με τον αριθμό των leechers
6 Συμπεράσματα

Στο παρόν κεφάλαιο περιγράφεται εν συντομία η πορεία της διπλωματικής εργασίας, συνοψίζονται αποτελέσματά της και αναφέρονται τα συμπεράσματα που εξήχθησαν. Τέλος γίνεται αναφορά σε επεκτάσεις που θα είχαν ερευνητικό και πρακτικό ενδιαφέρον. 

6.1 Σύνοψη και συμπεράσματα

Στη διπλωματική αυτή εργασία προτάθηκε ένας νέος τρόπος μεταφοράς αρχείων ανάμεσα σε κόμβους ενός GRID δικτύου, στηριζόμενος στην τεχνολογία peer – to – peer και συγκεκριμένα στο πρωτόκολλο BitTorrent. Επίσης επιχειρήθηκε η ανάπτυξη μιας εφαρμογής μεταφοράς αρχείων που υλοποιεί το πρωτόκολλο αυτό και μελετήθηκε η απόδοσή της, με σκοπό να αποδειχθεί η υπεροχή της έναντι της υπάρχουσας μεθόδου που στηρίζεται στο πρωτόκολλο FTP. 

Πιο συγκεκριμένα αναλύθηκαν οι βασικές αρχές ενός GRID συστήματος και ιδιαίτερα ενός Data GRID, του οποίου οι βασικές λειτουργίες αναφέρθηκαν λεπτομερώς. Ιδιαίτερη έμφαση δόθηκε στις υπηρεσίες αρχείων του Data GRID και περιγράφηκε η υπάρχουσα υπηρεσία μεταφοράς αρχείων στο GRID, το GridFTP, το οποίο αποτελεί προσαρμογή του FTP σε περιβάλλον GRID και υλοποιεί τη φιλοσοφία client – server. 

Στη συνέχεια παρουσιάστηκαν τα υπάρχοντα μοντέλα υπηρεσιών, δηλαδή το μοντέλο client – server και το μοντέλο peer – to – peer και υποστηρίχθηκε το δεύτερο λόγω της δυνατότητάς του να διανέμει μια εργασία εξαλείφοντας τον κίνδυνο διακοπής στην παροχή υπηρεσιών λόγω βλάβης του κεντρικού εξυπηρετητή, και λόγω της καλύτερης αξιοποίησης πόρων και εύρους ζώνης. 

Έπειτα αναφέρθηκαν οι προσφερόμενες υπηρεσίες μεταφοράς αρχείων μεταξύ απομακρυσμένων γεωγραφικά κόμβων, οι οποίες ταξινομήθηκαν ανάλογα με το μοντέλο υπηρεσιών που χρησιμοποιούν, και η προσοχή μας εστιάστηκε συγκεκριμένα στο BitTorrent, του οποίου το πρωτόκολλο μελετήθηκε εις βάθος.

Ακολούθησε η ανάπτυξη και η υλοποίηση ενός προγράμματος που στηρίζεται στο πρωτόκολλο BitTorrent και εξηγήθηκε η λειτουργία όλων των κλάσεων και των νημάτων του με τη βοήθεια flow charts. Ιδιαίτερα επισημάνθηκαν μεταβλητές και κλάσεις που χρησιμοποιήθηκαν για τη βέλτιστη λειτουργία του κώδικα (optimization). Η εφαρμογή ελέγχθηκε τόσο στους κόμβους ενός LAN όσο και σε τελείως ανεξάρτητους και απομακρυσμένους κόμβους και ελήφθησαν μετρήσεις που μας επέτρεψαν τη σχεδίαση γραφικών παραστάσεων και τη σύγκριση της εφαρμογής μας με την υπηρεσία FTP. Τα αποτελέσματα της σύγκρισης και τα συμπεράσματα για την απόδοση του BitTorrent συνοψίζονται στα παρακάτω:

· Το BitTorrent έχει μειωμένη απόδοση σε σχέση με το FTP όταν χρησιμοποιείται για μεταφορά αρχείων ανάμεσα σε κοντινούς κόμβους, κόμβους ενός LAN δηλαδή, όπου η θεωρητική ταχύτητα μεταφοράς δεδομένων είναι πολύ μεγάλη και επομένως το bottleneck του συστήματος δεν είναι το δίκτυο αλλά το ίδιο το πρόγραμμα. Αντίθετα, σε δίκτυα απομακρυσμένων κόμβων το BitTorrent είναι πολύ πιο αποδοτικό από το FTP.

· Σε ένα πραγματικό σύστημα με απομακρυσμένους κόμβους, η απόδοση του BitTorrent αυξάνεται όσο αυξάνεται ο αριθμός των κόμβων που συμμετέχουν στο σύστημα.

· Η απόδοση του BitTorrent βελτιώνεται όσο αυξάνεται ο αριθμός των seeds στο σύστημα.

· Το BitTorrent προτιμάται από το FTP σε περιπτώσεις ιδιαιτέρως δημοφιλών αρχείων, τα οποία επιθυμούν να μεταφορτώσουν πολλοί πελάτες ταυτόχρονα, διότι η πολλαπλή ταυτόχρονη μεταφόρτωση δεν επιβαρύνει μόνο έναν κόμβο με κίνδυνο να τον οδηγήσει σε κατάρρευση.
· Τέλος στην περίπτωση του ΒitTorrent  η βλάβη ενός κόμβου θα επηρεάσει ελάχιστα το σύστημα, ενώ η πιθανή βλάβη του κεντρικού εξυπηρετητή FTP σημαίνει διακοπή παροχής της υπηρεσίας.

Είναι φανερό ότι υπό τις συνθήκες ενός GRID δικτύου, το οποίο αποτελείται από κατανεμημένους και γεωγραφικά απομακρυσμένους κόμβους, το πρωτόκολλο BitTorrent θα επιτυγχάνει μεγαλύτερες ταχύτητες από το FTP και επιπλέον θα αξιοποιεί τις δυνατότητες και το bandwidth όλων των κόμβων χωρίς να είναι απαραίτητη η παρουσία ενός κεντρικού εξυπηρετητή που να διαθέτει ο ίδιος αρκετούς πόρους και μεγάλο bandwidth για την καλή εξυπηρέτηση μεγάλου αριθμού πελατών. Θα μπορούσε επομένως να το αντικαταστήσει σε ένα μελλοντικό «παγκόσμιο» GRID.
6.2 Μελλοντικές επεκτάσεις 
Υπάρχουν πολλές επεκτάσεις της εφαρμογής που θα είχαν ερευνητικό και πρακτικό ενδιαφέρον. Κάποιες από αυτές αναφέρονται στη συνέχεια.
6.2.1 Βελτιστοποίηση κώδικα (Optimization)

Μια κατεύθυνση στην οποία θα μπορούσαμε να κινηθούμε μελλοντικά είναι η προσπάθεια βελτιστοποίησης του προγράμματός μας. Όπως φάνηκε στο κεφάλαιο του ελέγχου, σε «γρήγορα» δίκτυα όπου η ταχύτητα μεταφοράς δεδομένων ανάμεσα σε κόμβους είναι πολύ μεγάλη, το πρόγραμμα είναι αυτό που αποτελεί το bottleneck του συστήματος. Η βελτιστοποίηση του κώδικα θα μειώσει το χρόνο μεταφόρτωσης αρχείων και θα αυξήσει συνεπώς την απόδοσή του, καθιστώντας συμφέρουσα την υιοθέτηση του BitTorrent και σε LAN, όπου στην παρούσα φάση εξακολουθεί να επιτυγχάνει καλύτερα αποτελέσματα το FTP.
Η βασική καθυστέρηση του ΒitTorrent έγκειται στο overhead που εισάγει το πρωτόκολλο. Η δημιουργία και αποστολή μηνυμάτων επιπλέον αυτών που περιέχουν το αίτημα του κομματιού και αυτών που μεταφέρουν το ίδιο το κομμάτι σπαταλά χρόνο και bandwidth. Ωστόσο τα μηνύματα αυτά είναι απαραίτητα για τη σωστή και αποδοτική επικοινωνία μεταξύ των κόμβων. Το σκεπτικό είναι να μειωθούν όσο γίνεται περισσότερο τα άσκοπα μηνύματα. Τα μηνύματα επιβεβαίωσης της παραλαβής ενός κομματιού (have)  εξυπηρετούν μόνο τους κόμβους που δε διαθέτουν το συγκεκριμένο κομμάτι για να ενημερωθούν για την διαθεσιμότητά του από τον κόμβο – αποστολέα. Θα μπορούσαμε ίσως, επεμβαίνοντας στο πρωτόκολλο, να καταργήσουμε την αποστολή των μηνυμάτων have στους κόμβους οι οποίοι διαθέτουν ήδη το κομμάτι αυτό. 

6.2.2 Trackerless BitTorrent
Κατά τη διάρκεια συγγραφής της παρούσας εργασίας κυκλοφόρησε μια νέα έκδοση BitTorrent πρωτοκόλλου, που δε χρησιμοποιεί tracker (trackerless BitTorrent) [URL-10]. Στην πραγματικότητα κάθε κόμβος μετατρέπεται σε tracker. Ένα έξυπνο πρωτόκολλο που στηρίζεται σε κατανεμημένους πίνακες συνόψεων (Kademlia distributed hash tables ή DHT), επιτρέπουν στους πελάτες της υπηρεσίας να αποθηκεύουν και να επανακτούν αποδοτικά πληροφορίες  για κόμβους σε ένα torrent [CCF04].
Κατά τη δημιουργία ενός .torrent, μπορεί κανείς να διαλέξει ανάμεσα στο trackerless σύστημα και στο παραδοσιακό σύστημα με ξεχωριστό tracker, καθώς και οι δύο τρόποι έχουν πλεονεκτήματα. Ένας ξεχωριστός tracker επιτρέπει τη συλλογή στατιστικών για τις μεταφορτώσεις και παρέχει ένα συνολικό έλεγχο για την αξιοπιστία τους. Το trackerless σύστημα δεν εγγυάται αξιοπιστία, αλλά δεν απαιτεί πόρους από τον εκδότη (publisher).
Θα μπορούσε λοιπόν μελλοντικά το πρόγραμμά μας να τροποποιηθεί ώστε να υλοποιεί και τον trackerless τρόπο μεταφοράς αρχείων.
6.2.3 GridTorrent
Η υιοθέτηση του πρωτοκόλλου BitTorrent για μεταφορές αρχείων σε Data GRIDs είναι μια πολλά υποσχόμενη προοπτική που αναμένεται να βελτιώσει την υπηρεσία μεταφοράς αρχείων. Μια μελλοντική επέκταση επομένως με μεγάλο ενδιαφέρον είναι η εξασφάλιση συμβατότητας του BitTorrent με το GRID, του οποίου κύρια απαίτηση  αποτελεί η ασφάλεια. Στη βάση κάθε μηχανισμού GRID πρέπει να υπάρχουν μηχανισμοί παροχής ασφάλειας, συμπεριλαμβανομένης της επικύρωσης (authentication), της έγκρισης (authorization) και της κρυπτογράφησης (encryption) [URL-9]. 
Θα μπορούσε να αναπτυχθεί ένας μηχανισμός single sign-on έτσι ώστε όταν γίνει το authenticatιon ενός χρήστη, να δημιουργείται ένα proxy πιστοποιητικό, το οποίο θα χρησιμοποιείται στις συναλλαγές μέσα στο GRID.
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Παράρτημα Ι

Στο σημείο αυτό παρατίθενται screendumps από την εκτέλεση του προγράμματος προς απόδειξη της λειτουργίας του.

[image: image34.png]o |





Σχήμα i.1 Εκτέλεση προγράμματος σε τρεις κόμβους του Linux cluster
[image: image35.png]o |





Σχήμα i.2 Δύο seeds και ένας leecher, που μόλις μεταφόρτωσε το αρχείο
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Σχήμα i.3 Εκτέλεση προγράμματος σε τέσσερις  κόμβους του Linux cluster
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Σχήμα i.4 Τρεις seeds και ένας leecher, που μόλις μεταφόρτωσε το αρχείο.
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Σχήμα i.3 Εκτέλεση προγράμματος σε οκτώ  κόμβους του Linux cluster
Παράρτημα ΙΙ

Στο σημείο αυτό παρατίθενται οι πίνακες των μετρήσεων που ελήφθησαν κατά τη δοκιμή του προγράμματος, βάσει των οποίων σχεδιάστηκαν οι γραφικές παραστάσεις του κεφαλαίου 5.

Πρώτο πείραμα: Ένας leecher, πολλαπλοί seeds
Μετρήσεις στον Linux cluster
	
	1 seed
	2 seeds
	3 seeds
	4 seeds
	5 seeds
	6 seeds
	7 seeds

	1η σειρά μετρήσεων
	31
	17
	11
	9
	9
	9
	8

	2η σειρά μετρήσεων
	33
	16
	11
	8
	9
	9
	9

	Μέσος όρος (sec)
	32
	16.6
	11
	8.5
	9
	9
	8.5

	Ταχύτητα (Mbps)
	7.5
	14.55
	21.82
	28.24
	26.67
	26.67
	28.24


Πίνακας 1 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 30ΜΒ 

	
	1 seed
	2 seeds
	3 seeds
	4 seeds
	5 seeds
	6 seeds
	7 seeds

	1η σειρά μετρήσεων
	294
	138
	95
	84
	131
	157
	168

	2η σειρά μετρήσεων
	287
	138
	95
	94
	423
	151
	157

	Μέσος όρος (sec)
	290.5


	138


	95
	89
	127
	154
	162.5

	Ταχύτητα (Mbps)
	6.99
	14.72
	21.39
	22.83
	16
	13.19
	12.5


Πίνακας 2 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 254ΜΒ

	
	1 seed
	2 seeds
	3 seeds
	4 seeds
	5 seeds
	6 seeds
	7 seeds

	1η σειρά μετρήσεων
	1233
	690
	529
	744
	847
	879
	902

	2η σειρά μετρήσεων
	1225
	683
	521
	771
	831
	870
	895

	Μέσος όρος (sec)
	1229
	656.5
	525
	575.5
	839
	874.5
	898.5

	Ταχύτητα (Mbps)
	6.34
	11.87
	14.84
	10.29
	9.29
	8.91
	8.67


Πίνακας 3 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 974ΜΒ
Μετρήσεις στο planetlab

	
	1 seed
	2 seeds
	3 seeds
	4 seeds
	5 seeds
	6 seeds
	7 seeds
	8 seeds
	9 seeds

	1η σειρά μετρήσεων
	53
	29
	28
	29
	29
	28
	27
	22
	23

	2η σειρά μετρήσεων
	52
	30
	29
	28
	28
	29
	25
	22
	21

	Μέσος όρος (sec)
	52.5
	29.5
	28.5
	28.5
	28.5
	28.5
	26
	22
	22

	Ταχύτητα (Mbps)
	4.57
	8.14
	8.42
	8.42
	8.42
	8.42
	9.23
	10.91
	10.91


Πίνακας 4 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 30ΜΒ
	
	1 seed
	2 seeds
	3 seeds
	4 seeds
	5 seeds
	6 seeds
	7 seeds
	8 seeds
	9 seeds

	1η σειρά μετρήσεων
	422
	361
	321
	208
	216
	197
	185
	184
	181

	2η σειρά μετρήσεων
	430
	356
	317
	215
	210
	195
	185
	185
	184

	Μέσος όρος (sec)
	426
	358.5
	319
	211.5
	213
	196
	185
	184.5
	182.5

	Ταχύτητα (Mbps)
	4.77
	5.67
	6.37
	9.61
	9.54
	10.37
	10.98
	11.01
	11.13


Πίνακας 5 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 254ΜΒ
	
	1 seed
	2 seeds
	3 seeds
	4 seeds
	5 seeds
	6 seeds
	7 seeds
	8 seeds
	9 seeds

	1η σειρά μετρήσεων
	1620
	1304
	1211
	1186
	1025
	951
	943
	893
	815

	2η σειρά μετρήσεων
	1658
	1289
	1201
	1212
	1024
	945
	955
	890
	889

	Μέσος όρος (sec)
	1639
	1296.5
	1206
	1199
	1024.5
	948
	949
	891.5
	852

	Ταχύτητα (Mbps)
	4.75
	6.01
	6.46
	6.50
	7.61
	8.22
	8.21
	8.74
	9.15


Πίνακας 6 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 974ΜΒ
Δεύτερο πείραμα: Ένας seed, πολλαπλοί leechers
Μετρήσεις στον Linux cluster
	
	1ος leech.
	2ος  leech.
	3ος  leech.
	4ος leech.
	5ος  leech.
	6ος  leech.
	7ος  leech.
	Mέσος όρος (sec)
	Ταχύτητα (Mbps)

	1 leecher
	31
	
	
	
	
	
	
	31.00
	7.7

	2 leechers
	18
	17
	
	
	
	
	
	17.50
	13.7

	3 leechers
	11
	12
	13
	
	
	
	
	12.00
	20.0

	4 leechers
	10
	11
	11
	11
	
	
	
	10.75
	22.3

	5 leechers
	10
	9
	9
	10
	11
	
	
	9.80
	24.5

	6 leechers
	11
	11
	10
	9
	9
	13
	
	10.50
	22.9

	7 leechers
	11
	13
	13
	9
	9
	10
	9
	10.57
	22.7


Πίνακας 7 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 30ΜΒ
	
	1ος leech.
	2ος  leech.
	3ος  leec.
	4ος leech.
	5ος  leech.
	6ος  leec.
	7ος  leech.
	Mέσος όρος (sec)
	Ταχύτητα (Mbps)

	1 leecher
	291
	
	
	
	
	
	
	291.0
	6.98

	2 leechers
	149
	150
	
	
	
	
	
	149.5
	13.59

	3 leechers
	115
	114
	113
	
	
	
	
	114.0
	17.82

	4 leechers
	100
	98
	97
	96
	
	
	
	97.8
	20.79

	5 leechers
	100
	99
	97
	98
	96
	
	
	98.0
	20.73

	6 leechers
	106
	107
	106
	104
	105
	109
	
	106.2
	19.14

	7 leechers
	113
	120
	121
	114
	116
	117
	118
	117.0
	17.37


Πίνακας 8 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 254ΜΒ
	
	1ος leech.
	2ος  leech.
	3ος  leech.
	4ος leech.
	5ος  leech.
	6ος  leech.
	7ος  leech.
	Mέσος όρος (sec)
	Ταχύτητα (Mbps)

	1 leecher
	1221
	
	
	
	
	
	
	1221.0
	6.38

	2 leechers
	760
	752
	
	
	
	
	
	756.0
	10.31

	3 leechers
	625
	620
	627
	
	
	
	
	624.0
	12.49

	4 leechers
	619
	620
	620
	622
	
	
	
	620.3
	12.56

	5 leechers
	618
	617
	616
	619
	621
	
	
	618.2
	12.60

	6 leechers
	701
	699
	697
	697
	695
	701
	
	698.3
	11.16

	7 leechers
	680
	679
	678
	681
	683
	685
	685
	681.6
	11.43


Πίνακας 9 Χρόνοι και ταχύτητες μεταφόρτωσης αρχείου 974ΜΒ
Παράρτημα ΙΙI

Στο σημείο αυτό παρατίθεται ο κώδικας του προγράμματός μας.

package bitTorrentClient;

/**

 * 

 * This class is used to compute average (mostly for speed transfer).

 *

 * @author Katerina Doka
 * 

 */

public class Average {

  private int refreshRate;

  private int period;

  private int nbElements;

  private long lastUpdate;

  private int values[];

  /**

   * Private constructor for an Average

   * @param refreshRate the refresh rate in ms

   * @param period the period in s

   */

  private Average(int refreshRate, int period) {

    this.refreshRate = refreshRate;

    this.period = period;

    this.nbElements = (period * 1000) / refreshRate + 2;

    this.lastUpdate = System.currentTimeMillis() / refreshRate;

    this.values = new int[this.nbElements];

  }

  /**

   * @param refreshRate in ms

   * @param period in s

   * @return the newlly created Average, or null if parameters are wrong

   */

  public static Average getInstance(int refreshRate, int period) {

    if (refreshRate < 100)

      return null;

    if ((period * 1000) < refreshRate)

      return null;

    return new Average(refreshRate, period);

  }

  /**

   * Update the buffer that stores the values

   * @param timeFactor, the currentTime divided by the refresh Rate

   */

  private synchronized void update(long timeFactor) {

    if (lastUpdate < timeFactor - nbElements)

      lastUpdate = timeFactor - nbElements;

    for (long i = lastUpdate + 1; i < timeFactor; i++) {

      values[(int) (i % nbElements)] = 0;//circle

    }

      values[(int) ((timeFactor + 1) % nbElements)] = 0;

    lastUpdate = timeFactor;

  }

  /**

   * Public method to add a value to the average,

   * the time it is added is the time this method is called.

   * @param value the value to be added to the Average

   */

  public void addValue(int value) {

    long timeFactor = System.currentTimeMillis() / refreshRate;

    //We first update the buffer.

    update(timeFactor);

    //And then we add our value to current element

    values[(int) (timeFactor % nbElements)] += value;

  }

  /**

   * This method can be called to get the current average value.

   * @return the current Average computed.

   */

  public int getAverage() {

    //Get the current timeFactor

    long timeFactor = System.currentTimeMillis() / refreshRate;

    //Update the buffer

    update(timeFactor);

    //The sum of all elements used for the average.

    int sum = 0;

    for (long i = timeFactor + 2; i < timeFactor + nbElements; i++) {

      sum += values[(int) (i % nbElements)];

    }

    //We return the sum divided by the period

    return sum / period;

  }

}

/*

 * Created on May 21, 2005

 *

 * TODO To change the template for this generated file go to

 * Window - Preferences - Java - Code Style - Code Templates

 */

package bitTorrentClient;

import java.io.RandomAccessFile;

/**

 * @author Katerina Doka

 */

public class BtFile {

    private RandomAccessFile _file;

    private String _path;

    private String _name;

    private long _length;

    public BtFile(String path, String name, long length) {

      _path = path;

      _length = length;

      _name = name;

    }

    public long getLength() {

      return _length;

    }

    public String getPath() {

      return _path;

    }

    public String getName() {

      return _name;

    }

    public RandomAccessFile getFile() {

      return _file;

    }

    public void setFile(RandomAccessFile file) {

      _file = file;

    }

}

/*

 * Created on May 25, 2005

 */

package bitTorrentClient;

import java.nio.ByteBuffer;

import java.util.ArrayList;

/**

 * 

 * This class is a singleton that handles allocation of ByteBuffers.

 * It allways tries to find a free buffer before creating a new one.

 * 

 * @author Katerina Doka

 *

 */

public class ByteBufferPool {


public final static int componentID = 3;


public final static int evtAllocation = 0; // Allocation Info    


private static ByteBufferPool pool;


private ArrayList buffers;


private int desm;


// piece packet is assumed to be the biggest packet 


private static final int SIZE = (1 + 4 + 1 + 4 + 4 + 32768);


private static final int INITIAL_CAPACITY = 0;


private ByteBufferPool() {



buffers = new ArrayList(INITIAL_CAPACITY);



desm = 0;


}


private ByteBufferPool(int initialCapacity) {



this();



for (int i = 0; i < initialCapacity; i++)




allocateNewBuffer();


}


private ByteBuffer allocateNewBuffer() {



System.out.println("Allocating new Buffer -- Current Pool Size : "

        + (buffers.size() + 1)

        + " buffers and balance =" + desm++);



try {




ByteBuffer buffer = ByteBuffer.allocateDirect(SIZE+1);




buffers.add(buffer);




return buffer;



} catch (Exception e) {




e.printStackTrace();




return null;



}


}


public static synchronized ByteBufferPool getInstance() {



if (pool != null)




return pool;



pool = new ByteBufferPool(INITIAL_CAPACITY);



return pool;


}


public synchronized ByteBuffer getFreeBuffer() {

        for (int i = 0; i < buffers.size(); i++) {

        
ByteBuffer buffer = (ByteBuffer) buffers.get(i);

        
if (buffer.position() == SIZE) {

        

buffer.position(0);

        

desm++;

        

return buffer;

        
}

        }

        ByteBuffer buffer = allocateNewBuffer();

        buffer.position(0);

        return buffer;


}


public synchronized void freeBuffer(ByteBuffer buffer) {



desm--;



int index = buffers.indexOf(buffer);



buffer.limit(buffer.capacity());



buffer.position(SIZE);


}


/**


 * @return Returns the desm.


 */


public int getDesm() {



return desm;


}

}

/*

 * Created on May 25, 2005

 */

package bitTorrentClient;

import java.nio.ByteBuffer;

import java.util.ArrayList;

/**

 * 

 * Handles allocation of direct ByteBuffers.

 * It allways tries to find a free buffer before creating a new one.

 * 

 * @author Katerina Doka

 *

 */

public class ByteBufferPool {


public final static int componentID = 3;


public final static int evtAllocation = 0; // Allocation Info    


private static ByteBufferPool pool;


private ArrayList buffers;


private int desm;


// piece packet is assumed to be the biggest packet 


private static final int SIZE = (1 + 4 + 1 + 4 + 4 + 32768);


private static final int INITIAL_CAPACITY = 0;


private ByteBufferPool() {



buffers = new ArrayList(INITIAL_CAPACITY);



desm = 0;


}


private ByteBufferPool(int initialCapacity) {



this();



for (int i = 0; i < initialCapacity; i++)




allocateNewBuffer();


}


private ByteBuffer allocateNewBuffer() {



System.out.println("Allocating new Buffer -- Current Pool Size : "

        + (buffers.size() + 1)

        + " buffers and balance =" + desm++);



try {




ByteBuffer buffer = ByteBuffer.allocateDirect(SIZE+1);




buffers.add(buffer);




return buffer;



} catch (Exception e) {




e.printStackTrace();




return null;



}


}


public static synchronized ByteBufferPool getInstance() {



if (pool != null)




return pool;



pool = new ByteBufferPool(INITIAL_CAPACITY);



return pool;


}


public synchronized ByteBuffer getFreeBuffer() {

        for (int i = 0; i < buffers.size(); i++) {

        
ByteBuffer buffer = (ByteBuffer) buffers.get(i);

        
if (buffer.position() == SIZE) {

        

buffer.position(0);

        

desm++;

        

return buffer;

        
}

        }

        ByteBuffer buffer = allocateNewBuffer();

        buffer.position(0);

        return buffer;


}


public synchronized void freeBuffer(ByteBuffer buffer) {



System.out.println("*****freeing 1 buffer, balance = "+desm--);



int index = buffers.indexOf(buffer);



buffer.limit(buffer.capacity());



buffer.position(SIZE);


}


/**


 * @return Returns the desm.


 */


public int getDesm() {



return desm;


}

}

/*

 * Created on May 24, 2005

 *

 */

package bitTorrentClient;

import java.io.File;

import java.util.List;

import java.util.HashMap;

import java.util.Map;

import java.util.ArrayList;

import java.util.Vector;

import java.io.FileNotFoundException;

import java.io.RandomAccessFile;

import java.io.ByteArrayOutputStream;

import java.io.IOException;

import java.io.UnsupportedEncodingException;

import java.nio.ByteBuffer;

import java.nio.channels.FileChannel;

import bitTorrentClient.encodings.SHA1Code;

/**

 * @author Katerina Doka

 */

public class DiskManager {


public static final int INITIALIZING = 1;


public static final int ALLOCATING = 2;


public static final int CHECKING = 3;


public static final int READY = 4;


private int state;


private int pieceLength;


private int lastPieceLength;


private String piecesHash;


private int nbPieces;


private long totalLength;


private boolean pieceDone[];


private int percentDone;


private long allocated;


private long remaining;


private String path;


private String fileName;


private Map metaData;


private ByteBuffer allocateAndTestBuffer;


private Vector writeQueue;


private Vector checkQueue;


private DiskWriteThread writeThread;


private HashMap pieceMap;


String rootPath = null;


RandomAccessFile[] fileArray;


File[] files;


private ConnectionManager manager;


public DiskManager(Map metaData, String path, ConnectionManager manager) {



pieceMap = new HashMap();



this.manager = manager;



this.state = INITIALIZING;



this.percentDone = 0;



this.metaData = metaData;



this.path = path;



Thread init = new Thread() {




public void run() {





initialize();




}



};



init.setPriority(Thread.MIN_PRIORITY);



init.start();


}


private void initialize() {



//1. parse the metaData object.



Map info = (Map) metaData.get("info");



pieceLength = (int) ((Long) info.get("piece length")).longValue();



try {




piecesHash = new String((byte[]) info.get("pieces"), "ISO-8859-1");



} catch (UnsupportedEncodingException e) {




//TODO CLEAN THIS UP





e.printStackTrace();

    
}



nbPieces = piecesHash.length() / 20;



pieceDone = new boolean[nbPieces];



fileName = "";



try {




fileName = new String((byte[]) info.get("name"), "ISO-8859-1");



} catch (UnsupportedEncodingException e) {




e.printStackTrace();



}



//build something to hold the filenames/sizes



ArrayList btFileList = new ArrayList();



//Create the ByteBuffer for checking (size : pieceLength)



allocateAndTestBuffer = ByteBuffer.allocateDirect(pieceLength);



allocateAndTestBuffer.mark();



for (int i = 0; i < allocateAndTestBuffer.limit(); i++) {




allocateAndTestBuffer.put((byte) 0);



}



allocateAndTestBuffer.reset();



//Create the new Queue



writeQueue = new Vector();



checkQueue = new Vector();



writeThread = new DiskWriteThread();



writeThread.setPriority(Thread.MAX_PRIORITY);



writeThread.start();



//2. Distinguish between simple file



Object test = info.get("length");



if (test != null) {




totalLength = ((Long) test).longValue();




rootPath = "";




btFileList.add(new BtFile("", fileName, totalLength));



} else {




//define a variable to keep track of what piece we're on




int currentPiece = 0;




//get the root




rootPath = fileName;




rootPath = rootPath + System.getProperty("file.separator");




//check for a user selecting the full path




String fullPath = path + System.getProperty("file.separator");




if (fullPath.lastIndexOf(rootPath)== (fullPath.length() - rootPath.length())) {





rootPath = ""; //null out rootPath




}




//get the files object




List files = (List) info.get("files");




//for each file




for (int i = 0; i < files.size(); i++) {





//build the file lookup table





Map fileDictionay = (Map) files.get(i);





//get the length





long fileLength = ((Long) fileDictionay.get("length")).longValue();





//build the path





List fileList = (List) fileDictionay.get("path");





StringBuffer pathBuffer = new StringBuffer();





//build the path string





for (int j = 0; j < fileList.size(); j++) {






//attach every element






if (j != (fileList.size() - 1)){ //are we the filename?







try {








pathBuffer.append(










new String((byte[]) fileList.get(j), "ISO-8859-1"));







} catch (UnsupportedEncodingException e) {








// TODO Auto-generated catch block








e.printStackTrace();







}







pathBuffer.append(System.getProperty("file.separator"));






} else {//no, then we must be a part of the path







//add the file entry to the file holder list 







try {








btFileList.add(










new BtFile(












pathBuffer.toString(),












new String((byte[]) fileList.get(j), "ISO-8859-1"),












fileLength));







} catch (UnsupportedEncodingException e) {








// TODO Auto-generated catch block








e.printStackTrace();







}






}





}





//increment the global length 





totalLength += fileLength;





//clear the memory





fileList = null;




}



}



remaining = totalLength;



lastPieceLength = (int) (totalLength - ((long) (nbPieces - 1) * (long) pieceLength));



//we now have a list of files and their lengths



//allocate / check every file



fileArray = new RandomAccessFile[btFileList.size()];



files = new File[btFileList.size()];



boolean newFiles = this.allocateFiles(rootPath, btFileList);



if (totalLength < pieceLength) {




pieceLength = (int) totalLength; //ok to convert



}



int fileOffset = 0;



int currentFile = 0;



for (int i = 0; i < nbPieces - 1; i++) {




ArrayList pieceToFileList = new ArrayList();




int usedSpace = 0;




while (pieceLength > usedSpace) {





BtFile tempFile = (BtFile) btFileList.get(currentFile);





long length = tempFile.getLength();





//get the available space





long availableSpace = length - fileOffset;





PieceMapEntry tempPieceEntry = null;





//how much space do we need to use?





















if (availableSpace < (pieceLength - usedSpace)) {






//use the rest of the file's space






tempPieceEntry = new PieceMapEntry(tempFile.getFile(), fileOffset, (int) availableSpace );






//update the used space






usedSpace += availableSpace;






//update the file offset






fileOffset = 0;






//move the the next file






currentFile++;





} else { //we don't need to use the whole file






tempPieceEntry = new PieceMapEntry( tempFile.getFile(),  fileOffset, pieceLength - usedSpace);






//update the file offset






fileOffset += pieceLength - usedSpace;






//udate the used space






usedSpace += pieceLength - usedSpace;





}





//add the temp pieceEntry to the piece list





pieceToFileList.add(tempPieceEntry);




}




//add the list to the map




pieceMap.put(new Integer(i), pieceToFileList);



}



//take care of final piece if there was more than 1 piece in the torrent



if (nbPieces > 1) {




pieceMap.put(new Integer(nbPieces - 1), this.buildPieceToFileList( btFileList, currentFile, fileOffset, lastPieceLength));



}



//if all files existed, check pieces



if (!newFiles)




this.checkAllPieces();



//3.Change State   



state = READY;


}


private void checkAllPieces() {



state = CHECKING;



for (int i = 0; i < nbPieces; i++) {




percentDone = ((i + 1) * 1000) / nbPieces;




checkPiece(i);



}

 
}


private List buildPieceToFileList(List btFileList, int currentFile, int fileOffset, int pieceSize) {



ArrayList pieceToFileList = new ArrayList();



int usedSpace = 0;



while (pieceSize > usedSpace) {




BtFile tempFile = (BtFile) btFileList.get(currentFile);




long length = tempFile.getLength();




//get the available space




long availableSpace = length - fileOffset;




PieceMapEntry tempPieceEntry = null;




//how much space do we need to use?






if (availableSpace < (pieceLength - usedSpace)) {





//use the rest of the file's space





tempPieceEntry = new PieceMapEntry(tempFile.getFile(), fileOffset, (int) availableSpace);





//update the used space





usedSpace += availableSpace;





//update the file offset





fileOffset = 0;





//move the the next file





currentFile++;




} else{ //we don't need to use the whole file





tempPieceEntry = new PieceMapEntry( tempFile.getFile(), fileOffset, pieceSize - usedSpace);





//update the file offset





fileOffset += pieceLength - usedSpace;





//udate the used space





usedSpace += pieceLength - usedSpace;




}




//add the temp pieceEntry to the piece list




pieceToFileList.add(tempPieceEntry);



}



return pieceToFileList;


}


public class DiskWriteThread extends Thread {



private boolean bContinue = true;



public void run() {




while (bContinue) {





while(writeQueue.size() > 0) {






WriteElement elt = (WriteElement) writeQueue.remove(0);                     






dumpBlockToDisk(elt);






manager.blockWritten(elt.getPieceNumber(), elt.getOffset());





}





if (checkQueue.size() > 0) {






System.out.println("inside checkQueue");






WriteElement elt = (WriteElement) checkQueue.remove(0);






manager.pieceChecked(elt.getPieceNumber(),checkPiece(elt.getPieceNumber()));





}





if (checkQueue.size() == 0)





try {







Thread.sleep(15);





} catch (Exception e) {






e.printStackTrace();





}




}



}



public void stopIt() {




this.bContinue = false;



}


}


private boolean allocateFiles(String rootPath, List fileList) {



this.state = ALLOCATING;



allocated = 0;



boolean newFiles = false;



for (int i = 0; i < fileList.size(); i++) {




//get the BtFile




BtFile tempFile = (BtFile) fileList.get(i);




//get the path




String tempPath = path + System.getProperty("file.separator") + rootPath + tempFile.getPath();




//get file name




String tempName = tempFile.getName();




//get file length




long length = tempFile.getLength();




File f = new File(tempPath, tempName);




//Test if files exists




RandomAccessFile raf = null;




if (!(f.exists() && f.length() == length)) {





buildDirectoryStructure(tempPath);





try {






raf = new RandomAccessFile(f, "rw");






raf.setLength(length);





} catch (Exception e) {






// TODO Auto-generated catch block






e.printStackTrace();





}





newFiles = true;




} else {





try {






raf = new RandomAccessFile(f, "rw");





} catch (FileNotFoundException e) {






e.printStackTrace();





}





allocated += length;




}




//add the file to the array        





fileArray[i] = raf;




files[i] = f;




//setup this files RAF reference




tempFile.setFile(raf);



}



return newFiles;


}


private void clearFile(RandomAccessFile file) {



FileChannel fc = file.getChannel();



long length = 0;



try {




length = file.length();



} catch (IOException e) {




e.printStackTrace();



}



long writen = 0;



synchronized (file) {




try {





fc.position(0);





while (writen < length) {






allocateAndTestBuffer.limit(allocateAndTestBuffer.capacity());






if ((length - writen) < allocateAndTestBuffer.remaining())







allocateAndTestBuffer.limit((int) (length - writen));






int deltaWriten = fc.write(allocateAndTestBuffer);






allocateAndTestBuffer.position(0);






writen += deltaWriten;






allocated += deltaWriten;






percentDone = (int) ((allocated * 1000) / totalLength);





}




} catch (Exception e) {





e.printStackTrace();




}



}


}


private void buildDirectoryStructure(String file) {



File tempFile = new File(file);



tempFile.mkdirs();


}  


public void aSyncCheckPiece(int pieceNumber) {



checkQueue.add(new WriteElement(pieceNumber,0,null));


}


public synchronized boolean checkPiece(int pieceNumber) {



int length = 0;

    
if (pieceNumber < nbPieces - 1) {

    

length = pieceLength;

    
} else {

    

length = lastPieceLength;

    
}

    
allocateAndTestBuffer.position(0);

    
if (pieceNumber < nbPieces - 1) {

    

allocateAndTestBuffer.limit(pieceLength);

    
} else {

    

allocateAndTestBuffer.limit(lastPieceLength);

    
}

    
List pieceList = (List) pieceMap.get(new Integer(pieceNumber));

    
//for each piece

    
for (int i = 0; i < pieceList.size(); i++) {

    

//get the piece and the file 

    

PieceMapEntry tempPiece = (PieceMapEntry) pieceList.get(i);

    

RandomAccessFile raf = tempPiece.getFile();

    

FileChannel fc = raf.getChannel();

    

synchronized (raf) {

    


//grab it's data and return it

    


try {

    



fc.position(tempPiece.getOffset());

    



fc.read(allocateAndTestBuffer);

    


} catch (IOException e) {

    



e.printStackTrace();

    


}

    

}

    
}

    
try {

    

allocateAndTestBuffer.position(0);

    

byte[] bufferToArray = new byte[allocateAndTestBuffer.limit()];

    

int i = 0;

    

while (allocateAndTestBuffer.hasRemaining()){

    


bufferToArray[i] = allocateAndTestBuffer.get();

    


i++;

    

}

    

SHA1Code hasher = new SHA1Code(bufferToArray);

    

String testHash = hasher.getHashCode();

    

String correctHash = piecesHash.substring(pieceNumber * 20, pieceNumber * 20 + 20);

    

if (testHash.equals(correctHash)) {

    


//mark the piece as done..

    


if (!pieceDone[pieceNumber]) {

    



pieceDone[pieceNumber] = true;

    



remaining -= length;

    


}

    


return true;

    

}

    
} catch (Exception e) {

    

e.printStackTrace();

    
}

    
return false;


}


public byte[] readPiece(int pieceNumber) {



List pieceList = (List) pieceMap.get(new Integer(pieceNumber));



//build the byte buffer



ByteArrayOutputStream bos = new ByteArrayOutputStream();



//for each piece



for (int i = 0; i < pieceList.size(); i++) {




//get the piece and the file 




PieceMapEntry tempPiece = (PieceMapEntry) pieceList.get(i);




RandomAccessFile raf = tempPiece.getFile();




//grab it's data and return it




try {





byte[] data = new byte[(int) tempPiece.getLength()];





//create a databuffer





raf.seek(tempPiece.getOffset());





//seek to the correct point





raf.read(data); //read the data





bos.write(data); //write it to the stream




} catch (IOException e) {





e.printStackTrace();




}



}



return bos.toByteArray();


}


public ByteBuffer readBlock(int pieceNumber, int offset, int length) {



ByteBuffer buffer = ByteBufferPool.getInstance().getFreeBuffer();



buffer.position(0);


    buffer.limit(length + 13);


    buffer.putInt(length + 9);


    buffer.put((byte) 7);


    buffer.putInt(pieceNumber);


    buffer.putInt(offset);



int previousFilesLength = 0;



int currentFile = 0;



List pieceList = (List) pieceMap.get(new Integer(pieceNumber));



PieceMapEntry tempPiece = (PieceMapEntry) pieceList.get(currentFile);



long fileOffset = tempPiece.getOffset();



while ((previousFilesLength + tempPiece.getLength()) < offset) {




previousFilesLength += tempPiece.getLength();




currentFile++;




fileOffset = 0;




tempPiece = (PieceMapEntry) pieceList.get(currentFile);



}



while (buffer.hasRemaining()) {




tempPiece = (PieceMapEntry) pieceList.get(currentFile);




RandomAccessFile raf = tempPiece.getFile();




FileChannel fc = raf.getChannel();




synchronized (raf) {





try {






fc.position(fileOffset + (long) (offset - previousFilesLength));






fc.read(buffer);





} catch (IOException e) {






e.printStackTrace();





}




}




currentFile++;




fileOffset = 0;




previousFilesLength = offset;



}



buffer.position(0);



return buffer;


}


public void writeBlock(int pieceNumber, int offset, ByteBuffer data) {



writeQueue.add(new WriteElement(pieceNumber, offset, data));


}


public boolean checkBlock(int pieceNumber, int offset, ByteBuffer data) {



if (pieceNumber < 0)




return false;



if (pieceNumber >= this.nbPieces)




return false;



int length = this.pieceLength;



if (pieceNumber == nbPieces - 1)




length = this.lastPieceLength;



if (offset < 0)




return false;



if (offset > length)




return false;



int size = data.remaining();



if (offset + size > length)




return false;



return true;


}


public boolean checkBlock(int pieceNumber, int offset, int length) {



if (pieceNumber < 0)




return false;



if (pieceNumber >= this.nbPieces)




return false;



int pLength = this.pieceLength;



if (pieceNumber == this.nbPieces - 1)




pLength = this.lastPieceLength;



if (offset < 0)




return false;



if (offset > pLength)




return false;



if (offset + length > pLength)




return false;



return true;


}


void dumpBlockToDisk(WriteElement e) {



int pieceNumber = e.getPieceNumber();



int offset = e.getOffset();



ByteBuffer buffer = e.getData();



int previousFilesLength = 0;



int currentFile = 0;



List pieceList = (List) pieceMap.get(new Integer(pieceNumber));



PieceMapEntry tempPiece = (PieceMapEntry) pieceList.get(currentFile);



long fileOffset = tempPiece.getOffset();



while ((previousFilesLength + tempPiece.getLength()) < offset) {




previousFilesLength += tempPiece.getLength();




currentFile++;




fileOffset = 0;




tempPiece = (PieceMapEntry) pieceList.get(currentFile);



}

for this block



while (buffer.hasRemaining()) {




tempPiece = (PieceMapEntry) pieceList.get(currentFile);




RandomAccessFile raf = tempPiece.getFile();




FileChannel fc = raf.getChannel();




synchronized (raf) {





try {






fc.position(fileOffset + (long) (offset - previousFilesLength));






int realLimit = buffer.limit();






int limit = buffer.position() + (int) ((raf.length() - tempPiece.getOffset())








- (offset - previousFilesLength));






if (limit < realLimit)







buffer.limit(limit);






fc.write(buffer);






buffer.limit(realLimit);





} catch (IOException ex) {






ex.printStackTrace();





}




}




currentFile++;




fileOffset = 0;




previousFilesLength = offset;



}



ByteBufferPool.getInstance().freeBuffer(buffer);


}


public byte[] readDataBloc(int pieceNumber, int offset, int length) {



byte[] data = this.readPiece(pieceNumber);



byte[] outputData = new byte[length];



System.arraycopy(data, offset, outputData, 0, length);



return outputData;


}


public int getPiecesNumber() {



return nbPieces;


}


public boolean[] getPiecesStatus() {



return pieceDone;


}


public int getPercentDone() {



return percentDone;


}


public long getRemaining() {



return remaining;


}


public int getPieceLength() {



return pieceLength;


}


public long getTotalLength() {



return totalLength;


}


public int getLastPieceLength() {



return lastPieceLength;


}

 
 public int getState() {

 
 
return state;

 
 }

 
 public String getFileName() {

 
 
return fileName;

 
 }

 
 public void changeToReadOnly() {

 
 
for(int i = 0 ; i < files.length ; i++){

 
 

synchronized(fileArray[i]){

 
 


try{        

 
 



fileArray[i].close();

 
 



RandomAccessFile oldRaf = fileArray[i];          

 
 



fileArray[i] = new RandomAccessFile(files[i],"r");

 
 



//Now changes all pieces ...

 
 



for(int j = 0 ; j < nbPieces ; j++)

 
 



{

 
 




//Get the piece list for this piece

 
 




List pieceList = (List) pieceMap.get(new Integer(j));

 
 




//for each piece

 
 




for (int k = 0; k < pieceList.size(); k++) {

 
 





//get the piece and the file 

 
 





PieceMapEntry tempPiece = (PieceMapEntry) pieceList.get(k);

 
 





RandomAccessFile raf = tempPiece.getFile();

 
 





if(raf == oldRaf) tempPiece.setFile(fileArray[i]);

 
 




}

 
 



}

 
 


} catch (Exception e){

 
 



e.printStackTrace();   

 
 


}       

 
 

}

 
 
}

 
 }

}

/*

 * Created on May 24, 2005

 **/

package bitTorrentClient;

import java.io.File;

import java.util.Map;

import bitTorrentClient.serverSideConnection.Server;

/**

 * @author Katerina Doka
 */

public class Main {


public static void main(String args[]){



System.out.println("Java BitTorrent Client version9 starting");



boolean noProblem = true;


    if (args.length < 1) {


        System.out.println("Torrent File is not provided");



return;


    }


    File file = new File(args[0]);


    TrackerTalker btCon = null;


    Server server = null;


    DiskManager diskManager = null;


    String hashValue = null;


    Map metaData = null;


    String TrackerUrl;


    String peerID;


    String path = null;


    TorrentManager torrManager = new TorrentManager(file);


    hashValue = torrManager.getInfo_hash();


    TrackerUrl = torrManager.getTrackerURL();


    peerID = torrManager.getPeer_id();


    path = System.getProperty("user.dir");


    System.out.println("Saving to:"+ path);


    metaData = torrManager.getMetaData();


    final String _hashValue = hashValue;


    final String _path = path;


    final Map _metaData = metaData;


    server = new Server();


    int port = server.getPort();


    if (port == 0)


    
noProblem = false;


    btCon = new TrackerTalker( hashValue, peerID, TrackerUrl,port);


    final Server _server = server;


    final TrackerTalker _btCon = btCon;


    final ConnectionManager manager = new ConnectionManager(hashValue,server, btCon, diskManager);


    Thread toto = new Thread() {


        public void run() {


          try {


            final DiskManager diskManager = new DiskManager(_metaData, _path, manager);


            while (diskManager.getState() == DiskManager.INITIALIZING) {


              Thread.sleep(50);


            }


            while (diskManager.getState() != DiskManager.READY) {


              Thread.sleep(200);


            }


            manager.setDiskManager(diskManager);


            manager.start();


          } catch (Exception e) {


            e.printStackTrace();


          }


        }


      };


      toto.start();


}

}

/*

 * Created on May 25, 2005

 */

package bitTorrentClient;

import java.nio.ByteBuffer;

import java.nio.channels.SocketChannel;

import java.util.Vector;

import bitTorrentClient.messages.Messages;

/**

 * @author Katerina Doka

 */

public class Outgoing extends Thread {


private PeerConnection pc;


private SocketChannel sck;


private PeerStats stats;


private Vector toBeSend;


private boolean noProblem;


private int keepAliveCounter;


public Outgoing(PeerConnection pc) {


    this.pc = pc;


    this.sck = pc.getSocketChannel();


    this.stats = pc.getStats();


    this.toBeSend = new Vector();


    this.noProblem = true;


}


public void run() {


    while (noProblem) {


    
try {


    

if (toBeSend.size() > 0) {


    


Messages msg = (Messages) toBeSend.remove(0);


    


if (!msg.isPiece())


    



write(msg.getBuffer());


    


else {


    



if (!pc.isChoking()) {


    




write(msg.getBuffer());


    



}


    



ByteBufferPool.getInstance().freeBuffer(msg.getBuffer());


    


}


    


keepAliveCounter = 0;


    

}


    

if (toBeSend.size() == 0) {


    


keepAliveCounter++;


    


Thread.sleep(50);


    

}


    

//1/20th s  * (20 * 60 * 2) = 2 mins


    

if (keepAliveCounter == 2400) {


    


keepAliveCounter = 0;


    


Messages msg = new Messages();


    


msg.keepAlive();


    


write(msg.getBuffer());


    

}


    
} catch (Exception e) {


    

e.printStackTrace();


    

noProblem = false;


    

while (toBeSend.size() > 0) {


    


Messages msg = (Messages)toBeSend.remove(0);


    


if (msg.isPiece())


    



ByteBufferPool.getInstance().freeBuffer(msg.getBuffer());


    

}


    

pc.closeAll();


    
}


    }


}


private void write(ByteBuffer buffer) throws Exception {



int written = 0;


    int realLimit = buffer.limit() - buffer.position();


    buffer.mark();


    while (written < realLimit) {


    
long timeStarted = System.currentTimeMillis();


    
int deltaWritten = 0;


    
int limit = realLimit;


    
int uploadAllowed = 0;


    
buffer.limit(limit);


    
int iter = 0;


    
while (buffer.position() < limit) {


    

int subDelta = 0;


    

subDelta = sck.write(buffer);


    

deltaWritten += subDelta;


    

stats.sent(subDelta);


    

pc.sent(subDelta);


    

if (buffer.position() < limit){        


    


Thread.sleep(10);


    


iter++;


    

}


    
}


    
written += deltaWritten;


    
long timeWait = 100 - (System.currentTimeMillis() - timeStarted);


    
if (timeWait < 10)


    

timeWait = 10;


    
if (written != realLimit)


    

Thread.sleep(timeWait);


    }


}


public void send(Messages msg) {


    if(!noProblem) return;


    if (!msg.isPiece()) {


    
int insertPosition = 0;


    
for (int i = 0; i < toBeSend.size(); i++) {


    

Messages msgi = (Messages) toBeSend.get(i);


    

if (!msg.isPiece())


    


insertPosition = i + 1;


    
}


    
toBeSend.add(insertPosition, msg);


    }


    if (msg.isPiece()) {


    
toBeSend.add(msg);


    }


}


public void stopThread() {


    noProblem = false;


    while (toBeSend.size() > 0) {


    
Messages msg = (Messages) toBeSend.remove(0);


    
if (msg.isPiece())


    

ByteBufferPool.getInstance().freeBuffer(msg.getBuffer());


    }


}

}

/*

 * Created on May 18, 2005

 */

package bitTorrentClient;

import java.io.IOException;

import java.net.InetSocketAddress;

import java.nio.ByteBuffer;

import java.nio.channels.SocketChannel;

import java.util.Arrays;

import java.util.Vector;

import bitTorrentClient.messages.Handshake;

import bitTorrentClient.messages.Messages;

/**

 * @author Katerina Doka

 */

public class PeerConnection extends Thread {


private static final int BLOCK_SIZE = 32768;


private final static String PROTOCOL = "BitTorrent protocol";

private final static byte CHOKED       = 0;


private final static byte UNCHOKED     = 1;


private final static byte INTERESTED   = 2;


private final static byte UNINTERESTED = 3;


private final static byte HAVE         = 4;


private final static byte BITFIELD     = 5;


private final static byte REQUEST      = 6;


private final static byte PIECE        = 7;


private final static byte CANCEL       = 8;


public final static int CONNECTING  = 10;


public final static int HANDSHAKING = 20;


public final static int TRANSFERING = 30;


public final static int DISCONNECTED= 40;


public final static int BLOCKED     = 100;


private ConnectionManager conManager;


private String id;


private String ip;


private int port;


private SocketChannel sck;


private ByteBuffer currentBuffer;


private PeerStats stats;


private Outgoing out;


private boolean choked;


private boolean interested;


private Vector requested;  


private boolean choking;


private boolean interesting;


private Vector requesting; 


private boolean snubbed;


private boolean[] available;


private boolean incomingConnection;


private boolean isSeed;


private boolean noProblem;


private int state;


private int closing;


/**


 * The Contructor for incoming connections.


 * @param manager the manager that will handle this PeerConnection


 * @param sck the SocketChannel that handles the connection 


 */


public PeerConnection(ConnectionManager conManager, SocketChannel sck ){ 


    this.state = CONNECTING;


    this.conManager = conManager;


    this.sck = sck;


    this.id = null;


    this.ip = sck.socket().getInetAddress().getHostAddress();


    this.port = sck.socket().getPort();


    this.incomingConnection = true;


    System.out.println("Creating an incoming connection to " + ip + " : " + port);


}


/**


 * Contructor for outgoing connections.


 * @param manager the manager that will handle this PeerConnection


 * @param id the other's peerId which will be checked during Handshaking


 * @param ip the peer Ip Address


 * @param port the peer port


 */


public PeerConnection(ConnectionManager conManager, String id, String ip,int port){ 



this.state = CONNECTING;


    this.conManager = conManager;


    this.id = id;


    this.ip = ip;


    this.port = port;


    this.incomingConnection = false;


    this.closing = 0;


    System.out.println("Creating an outgoing connection to " + ip + " : " + port);


  }


public void initialize(){


    choked = true;


    interested = false;


    requested = new Vector();


    choking = true;


    interesting = false;


    requesting = new Vector();


    isSeed = false;


    snubbed = false;


    noProblem = true;    


    available = new boolean[conManager.getPiecesNumber()];


    Arrays.fill(available,false);        


    this.state = TRANSFERING; 


}


public void run() {



noProblem = true;



initConnection();



if(!noProblem) { 




closeAll(); 




return;



}



handshake();



if(!noProblem) { 




closeAll(); 




return;



}



initialize();



bitField();



if(!noProblem) { 




closeAll(); 




return;



}



while ( noProblem)




checkMessage();



closeAll();


}


//Initialization of the connection


private void initConnection(){



currentBuffer = ByteBufferPool.getInstance().getFreeBuffer();



stats = new PeerStats(conManager.getPieceLength());



try {




//If we have a outgoing connection, then we must create the SocketChannel        




if(!incomingConnection){ 





//Construct the peer's address with ip and port     





InetSocketAddress peerAddress = new InetSocketAddress(ip,port);





//Create a new SocketChannel, leaved non-connected





sck = SocketChannel.open();





//Configure it so it's non blocking





sck.configureBlocking(false);





//Initiate the connection





sck.connect(peerAddress);





//While it's has not yet finished connecting        





while(! sck.finishConnect()){






//Wait some time






Thread.sleep(20);





}




}   




out = new Outgoing(this);




out.start();      



} catch (Exception e) {




System.out.println("Error in PeerConnection::initConnection (" + ip + " : " + port + " ) : " + e);  




this.noProblem = false;



}


}


private void handshake(){



try {




Handshake handshake = new Handshake(conManager.getHash(), conManager.getPeerId());




if (!incomingConnection){





handshake.send(sck);




}




byte[] protocol =  new byte[19];




byte[] reserved = new byte[8];




currentBuffer.limit(68);




currentBuffer.position(0);




read(currentBuffer);




currentBuffer.position(0);




for (int i=0;i<68;i++)





System.out.print(currentBuffer.get()+" ");




System.out.println();




//Now test for data...



     currentBuffer.flip(); 




if(currentBuffer.get() != (byte) PROTOCOL.length())





this.noProblem = false;      




currentBuffer.get(protocol);




if( ! (new String(protocol)).equals(PROTOCOL))





this.noProblem = false;        




currentBuffer.get(reserved);                         




/*for(int i = 0 ; i < 8 ; i++)





if(reserved[i] != 0) 






noProblem = false;*/        




byte[] otherHash = new byte[20];




currentBuffer.get(otherHash);




for(int i = 0 ; i < 20 ; i++){



        if(otherHash[i] != conManager.getHash().getBytes("ISO-8859-1")[i]) 



        
noProblem = false;  




}




byte[] otherPeerId = new byte[20];




currentBuffer.get(otherPeerId);




if(noProblem && incomingConnection) {





//We test if the handshaking is valid (no other connections with that peer)





if(conManager.validateHandshaking(this,new String(otherPeerId))){






//Store the peerId        






this.id = new String(otherPeerId);






handshake.send(sck);





}





else 






noProblem = false;                  




}




if(noProblem  && !incomingConnection) {          



        boolean same = true;



        for(int j = 0 ; j < this.id.getBytes("ISO-8859-1").length ; j++)



          same = same && (this.id.getBytes("ISO-8859-1")[j] == otherPeerId[j]);



        if(!same) noProblem = false;



      }                   



} catch (Exception e) {




// Handshake failed for some reason ...




e.printStackTrace();




System.out.println("Error in PeerConnection::handshake (" + ip + " : " + port + " ) : " + e); 




this.noProblem = false;



}


}


/**


 * checks what the other peer has sent you


 */


public void checkMessage() {



try{




currentBuffer.clear();




currentBuffer.position(0);




currentBuffer.limit(4);




read(currentBuffer);



    int length = currentBuffer.getInt();



    if(length > 0) {



    
currentBuffer.limit((4+length));



    
read(currentBuffer);



        analyseBuffer(currentBuffer);



    }



 } catch(Exception e) {



        e.printStackTrace();



        noProblem = false;



 }


}


/**


 * @param byteData


 */


private void analyseBuffer(ByteBuffer buffer) {



int pieceNumber,pieceOffset,pieceLength;


    byte cmd = buffer.get();


    switch(cmd) {


      case CHOKED:


        System.out.println(" is choking you");


        choked = true;


        cancelRequests();


        break;


      case UNCHOKED:


      
System.out.println("is unchoking you");            


      
choked = false;


        break;


      case INTERESTED:


      
System.out.println( "is interested");


      
interesting = true;


        break;


      case UNINTERESTED:


      
System.out.println("is not interested");


      
interesting = false;


        break;


      case HAVE:        


        pieceNumber = buffer.getInt();


        System.out.println( " has " + pieceNumber);


        have(pieceNumber);


        break;          


      case BITFIELD:


      
System.out.println( " has sent BitField");


        setBitField(buffer);            


        checkInterested();


        checkSeed();


        break;


      case REQUEST:        


        pieceNumber = buffer.getInt();


        pieceOffset = buffer.getInt();


        pieceLength = buffer.getInt();


        System.out.println(" has requested #" + pieceNumber + ":" + pieceOffset + "->" + (pieceOffset+pieceLength));


        respondTo(pieceNumber,pieceOffset,pieceLength);


        break;


      case PIECE:        


        pieceNumber = buffer.getInt();


        pieceOffset = buffer.getInt();


        pieceLength = buffer.limit()-buffer.position();


        System.out.println( " has sent #" + pieceNumber + ":" + pieceOffset + "->" + (pieceOffset+pieceLength));


        Request request = new Request(pieceNumber,pieceOffset,pieceLength);


        if(requested.contains(request) && conManager.checkBlock(pieceNumber,pieceOffset,buffer)){


        
requested.remove(request);


        
setUnSnubbed();


            reSetRequestsTime(); 


            conManager.writeBlock(pieceNumber,pieceOffset,buffer);


            while (ByteBufferPool.getInstance().getDesm()>1900){


            
System.out.println("yielding");


            
yield();


            }


            currentBuffer = ByteBufferPool.getInstance().getFreeBuffer();


        }


        else{


        
System.out.println(" has sent #" + pieceNumber + ":" + pieceOffset + "->" + (pieceOffset+pieceLength) + " but piece was discarded (either not requested or invalid)");


        }


        break;


      case CANCEL:


        pieceNumber = buffer.getInt();


        pieceOffset = buffer.getInt();


        pieceLength = buffer.getInt();


        System.out.println(" has canceled #" + pieceNumber + ":" + pieceOffset + "->" + (pieceOffset+pieceLength));


        break;


     }


}


private void have(int pieceNumber) {



available[pieceNumber] = true;


    stats.haveNewPiece();


    conManager.haveNewPiece(); 


    conManager.havePiece(pieceNumber,this);


    if(!interested) checkInterested(pieceNumber);


    checkSeed();


}


private void setBitField(ByteBuffer buffer){


    byte[] data = new byte[(conManager.getPiecesNumber()+7)/8];


    buffer.get(data);


    for(int i=0 ; i <available.length;i++){


    
int index = i / 8;


    
int bit = 7 - (i % 8);


    
byte bData = data[index];      


    
byte b = (byte) (bData >> bit);


    
if((b & 0x01) == 1)


    

available[i] = true;


      
else


      

available[i] = false;


   }


}


private void read(ByteBuffer buffer) throws Exception{



buffer.mark();


    int size = buffer.limit() - buffer.position();


    int deltaRead = 0;


    while(buffer.hasRemaining()){     


    
deltaRead = sck.read(buffer);


    
stats.received(deltaRead);


    
conManager.received(deltaRead);


    
if(deltaRead < 0) throw new Exception("End of Stream Reached");


    
if(buffer.hasRemaining()) Thread.sleep(5);


    }


    buffer.reset();


}


private void write(Messages msg){


    if(out != null)    


      out.send(msg);


}


/**


 * Scans the whole pieces to determine if it's interested or not


 * @throws IOException


 */


private void checkInterested(){



boolean newInterested = false;


    boolean[] myStatus = conManager.getPiecesStatus();


    for(int i = 0 ; i < myStatus.length ; i++){


    
if(!myStatus[i] && available[i]){


    

newInterested = true;


    
}


    }


    if(newInterested && !interested){


    
Messages intr = new Messages();


    
System.out.println(" am interested");   


    
intr.interested();


    
write(intr);


    }


    else if(!newInterested && interested){


    
Messages notIntr = new Messages();


    
System.out.println( " not interested");


    
notIntr.notInterested();


    
write(notIntr);


    } 



interested = newInterested;


}


/**


 * Checks interested given a new piece received


 * @param pieceNumber the piece number that has been received


 */


private void checkInterested(int pieceNumber){



boolean[] myStatus = conManager.getPiecesStatus();


    boolean newInterested = !myStatus[pieceNumber];


    if(newInterested && !interested){


    
Messages intrPiece = new Messages();


    
System.out.println(" am interested");    


    
intrPiece.interested();


    
write(intrPiece);


    }


    else if(!newInterested && interested){


    
Messages notIntrPiece = new Messages();


        System.out.println(" not interested");


        notIntrPiece.notInterested();


        write(notIntrPiece);


    }


    interested = newInterested;


}


/**


 * Creates and sends the bitfield message


 */


private void bitField() {



ByteBuffer buffer = ByteBuffer.allocate(5 + (conManager.getPiecesNumber()+7)/8);



boolean[] myStatus = conManager.getPiecesStatus();



int bToSend = 0;



int i=0;



for(; i < myStatus.length ; i++){




if((i%8) == 0) 





bToSend = 0;




bToSend = bToSend << 1;




if(myStatus[i]){





bToSend += 1; 




}




if((i%8) == 7) 





buffer.put((byte)bToSend);



}



if((i%8) != 0){




      bToSend = bToSend << (8 - (i%8));




      buffer.put((byte)bToSend);



}



buffer.flip();



Messages bitfield = new Messages();



bitfield.bitfield(buffer);



try {




sck.write(bitfield.getBuffer());



} catch (IOException e) {




e.printStackTrace();




noProblem = false;




return;



}



System.out.println("your bitfield is sent ");


}


/**


 * Private method to handle a request...


 * @param pieceNumber


 * @param offset


 * @param length


 */


private void respondTo(int index,int offset,int length){



if(conManager.checkBlock(index,offset,length)){




Messages resp = new Messages();




System.out.println(" is being sent #" + index + ":" + offset + "->" + length);




//ByteBuffer block = conManager.getBlock(index,offset,length);




resp.piece(conManager.getBlock(index,offset,length));




if (out != null)





out.send(resp);


    }


    else{


      System.out.println(" has requested #" + index + ":" + offset + "->" + length + " which is an invalid request.");


      closeAll();


    }


} 


/**


 * Checks if it's a seed or not.


 */


private void checkSeed(){



for(int i = 0 ; i < available.length ; i++)




if(!available[i]) 





return;



isSeed = true;


}


private void reSetRequestsTime(){



for(int i = 0 ; i < requested.size() ; i++){




Request request = null;


        try { 


        
request = (Request) requested.get(i); 


        } catch(Exception e) {} 


        if(request != null)


        
request.reSetTime();



}


}

    /**

     * Close everything 

     *

     */

    public synchronized void closeAll(){

    
noProblem = false;

        this.state = BLOCKED;

        if(closing == 1)

            return;

        closing = 1;

        //1. Remove peer from the manager

        conManager.removePeer(this);

        //2. Cancel any pending requests (on the manager side)

        cancelRequests();

        //2. Stop the WriteThread

        if(out != null)

          out.stopThread();

        out = null;

        //3. Close the socket

        try {

            if(sck!=null && sck.isConnected()) sck.close(); 

        } catch(Exception e) {

            System.out.println("Error in PeerConnection::closeAll-sck.close() (" + ip + " : " + port + " ) : " + e);

        }

        //4. release current Buffer

        if(currentBuffer != null)

        
ByteBufferPool.getInstance().freeBuffer(currentBuffer);

        System.out.println("Connection Ended with " + ip + " : " + port );

    }   


public void cancelRequests(){



if(requested == null)



    return;



while(requested.size() > 0){




Request request = (Request) requested.remove(0);



    conManager.cancelRequest(request);



}


}


public void request(int pieceNumber,int pieceOffset,int pieceLength){



if(state != TRANSFERING)




return;



Messages  req = new Messages();



System.out.println( " I am asking for #" + pieceNumber + ":" + pieceOffset + "->" + (pieceOffset + pieceLength));



requested.add(new Request(pieceNumber,pieceOffset,pieceLength));



req.request(pieceNumber,pieceOffset,pieceLength);



write(req);


}


public void sendCancel(Request request){



if(state != TRANSFERING)




return;



System.out.println( " is canceled for #" + request.getIndex() + "::" + request.getOffset() + "->" + (request.getOffset() + request.getLength()));



if(requested.contains(request)) {




Messages cancel = new Messages();




requested.remove(request);




cancel.cancel(request.getIndex(), request.getOffset(), request.getLength());




write(cancel);



}          


}


public void sendHave(int pieceNumber){



if(state != TRANSFERING)




return; 



System.out.println("b4 have");



Messages  have = new Messages();



have.have(pieceNumber);



write(have);


    checkInterested();


}


public void sendChoke(){



if(state != TRANSFERING)




return;



System.out.println("sending choke message");



Messages choke = new Messages();



choking = true;



choke.choke();



write(choke); 


}


public void sendUnChoke(){



if(state != TRANSFERING)




return;



System.out.println("sending unchoke message");



Messages  unchoke = new Messages();



choking = false;



unchoke.unchoke();



write(unchoke);


}


public void setSnubbed(){



if(!this.snubbed)




System.out.println(" is snubbed");


    this.snubbed = true;      


}


public void setUnSnubbed(){



if(this.snubbed)


        System.out.println( " is un-snubbed");



this.snubbed = false;


}


public boolean isSnubbed(){



return this.snubbed;


}


public boolean incomingConnection(){


      return incomingConnection;


}


public boolean isSeed(){


    return isSeed;


}


public boolean[] getAvailable(){



return available;


}


public boolean transferAvailable(){


    return (!choked && interested);


}


public boolean isInteresting(){


    return interesting;


}


public boolean isChoking(){


    return choking;


}


public boolean isChoked(){


    return choked;


}


public boolean isInterested(){


    return interested;


}


public int getPercentDone(){



int sum = 0;


    for(int i = 0 ; i < available.length ; i++){


    
if(available[i]) sum++;


    }


    sum = (sum * 1000) / available.length;


    return sum;


}


public Vector getExpiredRequests(){



Vector result = new Vector();



for(int i = 0 ; i < requested.size() ; i++){




try {





Request request = (Request) requested.get(i);





if(request.hasExpired())






result.add(request);


       } catch(ArrayIndexOutOfBoundsException e){


        //Keep going, most probably, piece removed...


        e.printStackTrace();


       }      



}



return result;    


}


public boolean equals(Object o){



if(!(o instanceof PeerConnection))




return false;



PeerConnection pc = (PeerConnection) o;



//At least the same instance is equal to itself :p



if(this == pc)




return true;



if(! (pc.ip).equals(this.ip))




return false;


    //same ip, we'll check peerId



String otherPeerId = pc.getpId();


    if(otherPeerId == null) return false;


    if(this.id == null) return false;


    if (!this.id.equals(otherPeerId))


    
return false;    


    return true;


}


public void sent(int length){


    conManager.sent(length);


}


public int getNbRequests(){


    return requested.size();


}


/**


 * @return Returns the ip address.


 */


public String getPeerIp(){


    return this.ip;    


}


/**


 * @return Returns the port.


 */


public int getPort() {



return port;


}


/**


 * @return Returns the sck.


 */


public SocketChannel getSocketChannel() {



return sck;


}


/**


 * @return Returns the stats.


 */


public PeerStats getStats() {



return stats;


}


/**


 * @return Returns the state.


 */


public int getpState(){


    return this.state;


}


/**


 * @return Returns the id.


 */


public String getpId() {



return id;


}

}

package bitTorrentClient;

/**

 * Provides Statistic upon a peer.

 * It uses Average 

 * @author Katerina Doka

 *

 */

public class PeerStats {

  private final int avgTime = 12;

  private long timeCreated;

  private int pieceLength;

  private long totalReceived;

  private long totalSent;

  private long totalHave;

  private Average receptionSpeed;

  private Average chokingReceptionSpeed;

  private Average sendingSpeed;

  private Average overallSpeed;

  private Average statisticSentSpeed;

  public PeerStats(int pieceLength) {

    timeCreated = System.currentTimeMillis() / 100;

    this.pieceLength = pieceLength;

    //average over 5s, update every 200ms.

    receptionSpeed = Average.getInstance(200, 5);

    //average over 1s, update every 100ms.

    sendingSpeed = Average.getInstance(100, 1);

    //average over 20s, update every 1s.

    chokingReceptionSpeed = Average.getInstance(1000, 20);

    //average over 60s, update every 1s

    overallSpeed = Average.getInstance(1000, 60);

    //average over 60s, update every 1s

    statisticSentSpeed = Average.getInstance(1000, 60);

  }

  public void received(int length) {

    totalReceived += length;

    receptionSpeed.addValue(length);

    chokingReceptionSpeed.addValue(length);

  }

  public void sent(int length) {

    totalSent += length;

    sendingSpeed.addValue(length);

  }

  public void haveNewPiece() {

    totalHave += pieceLength;

    overallSpeed.addValue(pieceLength);

  }

  public void staticticSent(int length) {

    statisticSentSpeed.addValue(length);

  }

  public String getReceptionSpeed() {

    return format(receptionSpeed.getAverage()) + "/s";

  }

  public int getReception() {

    return chokingReceptionSpeed.getAverage();

  }

  public String getSendingSpeed() {

    return format(sendingSpeed.getAverage()) + "/s";

  }

  public String getOverAllDownloadSpeed() {

    return format(overallSpeed.getAverage()) + "/s";

  }

  public String getTotalSent() {

    return format(totalSent);

  }

  public String getTotalReceived() {

    return format(totalReceived);

  }

  public long getTotalSentRaw() {

    return totalSent;

  }

  public long getTotalReceivedRaw() {

    return totalReceived;

  }

  public String getStatisticSent() {

    return format(statisticSentSpeed.getAverage()) + "/s";

  }

  public int getStatisticSentRaw() {

    return statisticSentSpeed.getAverage();

  }

  public static String format(int n) {

    if (n < 1024)

      return n + " B";

    if (n < 1024 * 1024)

      return (n / 1024) + "." + ((n % 1024) / 103) + " kB";

    if (n < 1024 * 1024 * 1024)

      return (n / (1024 * 1024))

        + "."

        + ((n % (1024 * 1024)) / (103 * 1024))

        + " MB";

    if (n < 1024 * 1024 * 1024 * 1024)

      return (n / (1024 * 1024 * 1024))

        + "."

        + ((n % (1024 * 1024 * 1024)) / (103 * 1024 * 1024))

        + " GB";

    return "A lot";

  }

  public static String format(long n) {

    if (n < 1024)

      return n + " B";

    if (n < 1024 * 1024)

      return (n / 1024) + "." + ((n % 1024) / 103) + " kB";

    if (n < 1024 * 1024 * 1024)

      return (n / (1024 * 1024))

        + "."

        + ((n % (1024 * 1024)) / (103 * 1024))

        + " MB";

    if (n < 1024l * 1024l * 1024l * 1024l)

      return (n / (1024l * 1024l * 1024l))

        + "."

        + ((n % (1024l * 1024l * 1024l)) / (103l * 1024l * 1024l))

        + " GB";

    return "A lot !!!";

  }

}

/*

 * Created on May 20, 2005

 */

package bitTorrentClient;

/**

 * @author Katerina Doka

 */

public class Piece {


  private static final int blockSize = 32768;


  private int length;


  private int nbBlocks;


  private int pieceNumber;


  private int lastBlockSize;


  private boolean[] downloaded;


  private boolean[] requested;


  private boolean[] written;


  public int completed;


  public boolean isBeingChecked = false;


  private ConnectionManager manager;


/**


 * Constructor


 */


  public Piece(ConnectionManager manager, int length) {


    this.manager = manager; 


    this.length = length;


    nbBlocks = (length + blockSize - 1) / blockSize;


    downloaded = new boolean[nbBlocks];


    requested = new boolean[nbBlocks];


    written = new boolean[nbBlocks];


    if ((length % blockSize) != 0)


      lastBlockSize = length % blockSize;


    else


      lastBlockSize = blockSize;


  }


  public Piece(ConnectionManager manager, int length, int pieceNumber) {


    this(manager, length);


    this.pieceNumber = pieceNumber;


  }


  public void setWritten(int blocNumber) {


    written[blocNumber] = true;


  }


  public boolean isComplete() {


    boolean complete = true;


    for (int i = 0; i < nbBlocks; i++) {


      complete = complete && written[i];


    }


    return complete;


  }


  public boolean isWritten(int blockNumber) {


    return written[blockNumber];


  }


  public void setBloc(int blocNumber) {


    downloaded[blocNumber] = true;


    completed++;


  }


  // This method is used to clear the requested information


  public void clearRequested(int blocNumber) {


    requested[blocNumber] = false;


  }


  // This method will return the first non requested bloc and


  // will mark it as requested


  public synchronized int getAndMarkBlock() {


    int blocNumber = -1;


    for (int i = 0; i < nbBlocks; i++) {


      if (!requested[i]) {


        blocNumber = i;


        requested[i] = true;


        i = nbBlocks;


      }


    }


    return blocNumber;


  }


  public synchronized void unmarkBlock(int blocNumber) {


    if (!downloaded[blocNumber])


      requested[blocNumber] = false;


  }


  public int getBlockSize(int blocNumber) {


    if (blocNumber == (nbBlocks - 1))


      return lastBlockSize;


    return blockSize;


  }


  public int getCompleted() {


    return completed;


  }


  public void setBeingChecked() {


    this.isBeingChecked = true;


  }


  public boolean isBeingChecked() {


    return this.isBeingChecked;


  }

}

/*

 * Created on May 21, 2005

 */

package bitTorrentClient;

import java.io.RandomAccessFile;

/**

 * @author Katerina Doka

 */

public class PieceMapEntry {


private RandomAccessFile _file;

    private int _offset;

    private int _length;

    public PieceMapEntry(RandomAccessFile file, int offset, int length) {

      _file = file;

      _offset = offset;

      _length = length;

    }

    public RandomAccessFile getFile() {

      return _file;

    }

    public void setFile(RandomAccessFile file) {

     _file = file;    

    }

    public int getOffset() {

      return _offset;

    }

    public int getLength() {

      return _length;

    }

}

/*

 * Created on May 16, 2005

 */

package bitTorrentClient;

/**

 * @author Katerina Doka

 */

public class Request {


private static final int EXPIRATION_TIME = 1000 * 20;


private int index;


private int offset;


private int length;


private long timeCreated;


public Request(int index,int offset,int length){


    this.index = index;


    this.offset = offset;


    this.length = length;


    timeCreated = System.currentTimeMillis();


    }


/**


 * Method to determine if a Request has expired


 * @return true if the request is expired


 */


  public boolean hasExpired(){


    return ((System.currentTimeMillis() - timeCreated) > EXPIRATION_TIME);    


  }


  public void reSetTime(){


      timeCreated = System.currentTimeMillis();


  }


  public int getIndex(){


    return this.index;


  }


  public int getOffset(){


    return this.offset;


  }


  public int getLength(){


    return this.length;


  } 


}

/*

 * Created on May 16, 2005

 */

package bitTorrentClient;

import java.io.File;

import java.io.FileInputStream;

import java.io.IOException;

import java.io.InputStream;

import java.io.UnsupportedEncodingException;

import java.util.Map;

import bitTorrentClient.encodings.BDecoder;

import bitTorrentClient.encodings.BEncoder;

import bitTorrentClient.encodings.SHA1Code;

import edu.vt.middleware.crypt.CryptException;

/**

 * @author Katerina Doka

 */

public class TorrentManager {


private  String info_hash;


private  String peer_id;


private String trackerURL;


byte[] torrentFile ;


private Map metaData;


public TorrentManager(File file){



try{




torrentFile = readTorrentFile(file);



}catch (IOException ioe){




ioe.printStackTrace();



}



getTorrentInfo();


}


public void getTorrentInfo(){



metaData = BDecoder.decode(torrentFile);



//get the URL of the Tracker



Map info = (Map) metaData.get("info");



try{




info_hash = calculateInfoHash(info);



}catch (Exception e){




 e.printStackTrace();



}



peer_id = "-AZ2060-";

        for(int i = 0 ; i < 12 ; i++){

        
peer_id += (int)(Math.random()*10);

        }



try{




trackerURL = new String ((byte[])metaData.get("announce"), "ISO-8859-1");



}catch (UnsupportedEncodingException e) {


            e.printStackTrace();

        }


}


public byte[] readTorrentFile (File file)throws IOException {



InputStream is = new FileInputStream(file);



//Get the size of the file

        long length = file.length();

        byte[] bytes = new byte[(int)length];

 

//Read in the bytes

        int offset = 0;

        int numRead = 0;

        while (offset < bytes.length && (numRead=is.read(bytes, offset, bytes.length-offset)) >= 0) {

            offset += numRead;

        }

        // Ensure all the bytes have been read in

        if (offset < bytes.length) {

            throw new IOException("Could not completely read file "+file.getName());

        }

        // Close the input stream and return bytes

        is.close();

        return bytes;


}


public String calculateInfoHash(Map info) throws CryptException{



String info_hash ;



byte[] bInfo = BEncoder.encode(info);



SHA1Code sha = new SHA1Code(bInfo);



info_hash = sha.getHashCode();



return info_hash;


}


/**


 * @return Returns the info_hash.


 */


public String getInfo_hash() {



return info_hash;


}


/**


 * @return Returns the peer_id.


 */


public String getPeer_id() {



return peer_id;


}


/**


 * @return Returns the metaInfo.


 */


public Map getMetaData() {



return metaData;


}


/**


 * @return Returns the torrentFile.


 */


public byte[] getTorrentFile() {



return torrentFile;


}


/**


 * @return Returns the trackerURL.


 */


public String getTrackerURL() {



return trackerURL;


}


}

/*

 * Created on Mar 30, 2005

 */

package bitTorrentClient;

/**

 * @author Katerina Doka

 */

import java.util.List;

import org.apache.commons.httpclient.HttpClient;

import org.apache.commons.httpclient.HttpStatus;

import org.apache.commons.httpclient.methods.GetMethod;

import org.apache.commons.httpclient.util.EncodingUtil;

import bitTorrentClient.messages.MessageToTracker;

public class TrackerTalker {


private String info_hash;


private String peer_id;


private int port;


public String TrackerUrl;


private long uploaded;


private long downloaded;


private long remaining;


private ConnectionManager manager;


GetMethod method;


List peers;


public TrackerTalker(String info_hash, String peer_id, String TrackerUrl, int port) {



this.info_hash = info_hash;



this.peer_id = peer_id;



this.TrackerUrl = TrackerUrl;



uploaded = 0;


    downloaded = 0;


    remaining = 0;


    this.port = port;


}


public String start(){



return update("started",true);               


}


public String completed(){



return update("completed",true);


}


public String stop(){



return update("stopped",false);


}


public String update(){



return update("",true);


}


public String update(String evt,boolean getResponse){



try {




String message = "";


        //compose the message to be sent to the tracker 


        MessageToTracker mtt = new MessageToTracker();


        mtt.setMessageToTracker(info_hash, peer_id, Integer.toString(port), (new Long(manager.uploaded())).toString(), (new Long(manager.downloaded())).toString(),(new Long(manager.getRemaining())).toString(),evt );


        String parms = EncodingUtil.formUrlEncode(mtt.getParameters(),"ISO-8859-1");


        HttpClient client = new HttpClient();


        method = new GetMethod(TrackerUrl);


        method.setQueryString(parms);


        // Execute the method.


        int statusCode = client.executeMethod(method);


        if (statusCode != HttpStatus.SC_OK) {


          System.err.println("Method failed: " + method.getStatusLine());


          return null;


        }


        if(getResponse){


        
try{


        

//Read the response body.



        
byte[] responseBody = method.getResponseBody();



        
// Deal with the response.



        
message = new String(responseBody);



        
System.out.println("connection with Tracker");//DBG


        
}catch (Exception e){


        

e.printStackTrace();


        

message = null;


        
}


        }


        return message;



} catch (Exception e) {




System.err.println("Fatal protocol violation: " + e.getMessage());



    return null;



} 


 }


public void setManager(ConnectionManager manager){


    this.manager = manager;


}


/**


 * @return Returns the info_hash.


 */


public String getInfo_hash() {



return info_hash;


}


/**


 * @return Returns the peer_id.


 */


public String getPeer_id() {



return peer_id;


}

}

/*

 * Created on May 25, 2005

 */

package bitTorrentClient;

import java.nio.ByteBuffer;

/**

 * @author Katerina Doka

 */

public class WriteElement {


 private int pieceNumber;


 private int offset;


 private ByteBuffer data;


 public WriteElement(int pieceNumber, int offset, ByteBuffer data) {


 
this.pieceNumber = pieceNumber;


    this.offset = offset;


    this.data = data;


 }


 public int getPieceNumber() {


    return this.pieceNumber;


 }


 public int getOffset() {


    return this.offset;


 }


 public ByteBuffer getData() {


    return this.data;


 }

}

/*

 * BeDecoder.java 

 */

package bitTorrentClient.encodings;

import java.util.*;

import java.io.*;

/**

 * A set of utility methods to decode a bencoded array of byte into a Map.

 * integer are represented as Long, String as byte[], dictionnaries as Map, and list as List.

 * 

 * @author Katerina Doka

 *
 */

public class BDecoder {           

    /** Creates a new instance of BeDecoder */    

    private BDecoder() {        

    }

    public static Map decode(byte[] data){        

        return (Map)BDecoder.decode(new ByteArrayInputStream(data));        

    }    

    public static Map decode(ByteArrayInputStream data){        

        try{

            return (Map)BDecoder.decode((InputStream)data);              

        }catch(IOException e){

            e.printStackTrace();

            return null;

        }

    }     

    public static Map decode(BufferedInputStream data){       

    
try{

            return (Map)BDecoder.decode((InputStream)data);  

        }catch(IOException e){            

            //e.printStackTrace();            

            return new HashMap();

        }

    }    

    public static Object decode(InputStream bais) throws IOException{                        

        if(!bais.markSupported()){

            throw new IOException("InputStream must support the mark() method");

        }

        //set a mark

        bais.mark(Integer.MAX_VALUE);

        //read a byte

        int tempByte = bais.read(); 

        //decide what to do

        switch(tempByte){

            case 'd':

                //create a new dictionary object

                Map tempMap = new HashMap();  

                //get the key   

                byte[] tempByteArray = null;

                while((tempByteArray = (byte[])BDecoder.decode(bais)) != null){

                    //decode some more

                    Object value = BDecoder.decode(bais);

                    //add the value to the map

                    tempMap.put(new String(tempByteArray, "ISO-8859-1"), value);                    

                }

                //return the map

                return tempMap;

            case 'l':

                //create the list

                List tempList = new ArrayList();

                //create the key

                Object tempElement = null;

                while((tempElement = BDecoder.decode(bais)) != null){   

                    //add the element

                    tempList.add(tempElement);

                }

                //return the list

                return tempList;

            case 'e':

                return null;

            case 'i':

                return new Long(BDecoder.getNumberFromStream(bais, 'e'));

            case '0':

            case '1':

            case '2':

            case '3':

            case '4':

            case '5':

            case '6':

            case '7':

            case '8':

            case '9':       

                //move back one

                bais.reset();

                //get the string

                return BDecoder.getByteArrayFromStream(bais);

            default:                

                throw new IOException("UNKNOWN COMMAND");

        } 

    }

    private static long getNumberFromStream(InputStream bais, char parseChar) throws IOException{

        int length = 0;

       //place a mark

        bais.mark(Integer.MAX_VALUE);

        int tempByte = bais.read();

        while((tempByte != parseChar) && (tempByte != -1)){

            tempByte = bais.read();

            length++;

        }

        //are we at the end of the stream?

        if(tempByte == -1){

            return -1;

        }

        //reset the mark

        bais.reset();

       //get the length

        byte[] tempArray = new byte[length];

        bais.read(tempArray,0,length);

        //jump ahead in the stream to compensate for the :

        bais.skip(1);

        //return the value

        return Long.parseLong(new String(tempArray));  

    }

    private static byte[] getByteArrayFromStream(InputStream bais) throws IOException{

        int length = (int)BDecoder.getNumberFromStream(bais, ':');

        if(length == -1){

            return null;

        }

        byte[] tempArray = new byte[length];

        //get the string

        bais.read(tempArray, 0, length);

        return tempArray;

    }

}

/*

 * BEncoder.java

 *

 * Created on June 4, 2003, 10:17 PM

 */

package bitTorrentClient.encodings;

import java.io.ByteArrayOutputStream;

import java.io.IOException;

import java.util.*;

/**

 * A set of utility methods to encode a Map into a bencoded array of byte.

 * integer are represented as Long, String as byte[], dictionnaries as Map, and list as List.

 *

 * @author  Katerina Doka
 */

public class BEncoder {          

    /** Creates a new instance of BEncoder */

    public BEncoder() {

    }

    public static byte[] encode(Map object){

        ByteArrayOutputStream baos = new ByteArrayOutputStream();

        BEncoder.encode(baos, object);

        return baos.toByteArray();

    }    

    private static void encode(ByteArrayOutputStream baos, Object object){

        if(object instanceof String){

            String tempString = (String)object;

            try{

                baos.write(((tempString.length()) + ":" + tempString).getBytes());

            }catch(IOException e){

                e.printStackTrace();

            }

        }else if(object instanceof Map){

            Map tempMap = (Map)object;

            SortedMap tempTree = null;

            //write the d            

            baos.write('d');

            if(tempMap instanceof TreeMap){

                tempTree = (TreeMap)tempMap;

            }else{

                //do map sorting here

                tempTree = new TreeMap(tempMap);   

            }            

            //create a list to hold the alpha ordered keys

            ArrayList keyList = new ArrayList();            

            do{

                try{

                    //get the key

                    String tempKey = (String)tempTree.firstKey();          

                    //stuff it into the list

                    keyList.add(tempKey);                    

                    //get the rest of the tree

                    tempTree = tempTree.tailMap(tempKey+"\0");                    

                }catch(NoSuchElementException e){

                    break;

                }

            }while(true);

            //encode all of the keys

            for(int i = 0; i<keyList.size(); i++){

                //encode the key

                BEncoder.encode(baos, keyList.get(i));

                //encode the value

                BEncoder.encode(baos, tempMap.get(keyList.get(i)));

            }           

            baos.write('e');

        }else if(object instanceof List){

            List tempList = (List)object;         

            //write out the l                   

            baos.write('l');                                   

            for(int i = 0; i<tempList.size(); i++){

                //encode the first element

                BEncoder.encode(baos, tempList.get(i));                            

            }                        

            baos.write('e');                          

        }else if(object instanceof Long){

            Long tempLong = (Long)object;         

            //write out the l       

            try{

                baos.write(new String('i' + tempLong.toString() + 'e').getBytes());

            }catch(IOException e){

                e.printStackTrace();

            }

        }else if(object instanceof Integer){




Integer tempInteger = (Integer)object;         




//write out the l       




try{





baos.write(new String('i' + tempInteger.toString() + 'e').getBytes());




}catch(IOException e){





e.printStackTrace();




}

        }else if(object instanceof byte[]){

            byte[] tempByteArray = (byte[])object;

            try{

                baos.write((String.valueOf(tempByteArray.length)).getBytes());

                baos.write(":".getBytes());

                baos.write(tempByteArray);

            }catch(IOException e){

                e.printStackTrace();

            }

        }      

    }

}

/*

 * Created on 11 June 2005

 */

package bitTorrentClient.encodings;

import java.io.File;

import edu.vt.middleware.crypt.CryptException;

import edu.vt.middleware.crypt.digest.SHA1;

/**

 * @author doka

 */

public class SHA1Code extends SHA1 {


public SHA1Code() {



super();


}


/**


 * @param arg0


 * @throws edu.vt.middleware.crypt.CryptException


 */


public SHA1Code(byte[] arg0) throws CryptException {



super(arg0);


}


/**


 * @param arg0


 * @throws edu.vt.middleware.crypt.CryptException


 */


public SHA1Code(char[] arg0) throws CryptException {



super(arg0);


}


/**


 * @param arg0


 * @throws edu.vt.middleware.crypt.CryptException


 */


public SHA1Code(String[] arg0) throws CryptException {



super(arg0);


}


/**


 * @param arg0


 * @throws edu.vt.middleware.crypt.CryptException


 */


public SHA1Code(String arg0) throws CryptException {



super(arg0);


}


/** 


 * @param arg0


 * @throws edu.vt.middleware.crypt.CryptException


 */


public SHA1Code(File arg0) throws CryptException {



super(arg0);


}


public String getHashCode() throws CryptException{



String s=this.getHexString();


  
char[] bts = new char[s.length() / 2];



for (int i = 0; i < bts.length; i++) {




bts[i] = (char)Integer.parseInt(s.substring(2*i, (2*i)+2), 16);



}



String info_hash = new String(bts);



return info_hash;


}

}

/*

 * Created on May 8, 2005

 */

package bitTorrentClient.messages;

import java.io.IOException;

import java.io.UnsupportedEncodingException;

import java.nio.ByteBuffer;

import java.nio.channels.SocketChannel;

/**

 * @author Katerina Doka

 */

public class Handshake {


private final ByteBuffer buffer;


private byte[] pstr;


private byte[] reserved;


private byte[] infoHash;


private byte[] peerId;


public Handshake(String info_hash, String peer_id) throws UnsupportedEncodingException {



pstr = "BitTorrent protocol".getBytes("ISO-8859-1");



reserved = new byte[] {0,0,0,0,0,0,0,0};



infoHash = info_hash.getBytes("ISO-8859-1");



peerId = peer_id.getBytes("ISO-8859-1");



buffer = ByteBuffer.allocate(68);



buffer.put( (byte) 19 );



buffer.put( pstr );



buffer.put( reserved );



buffer.put( infoHash );



buffer.put( peerId );



buffer.limit(68);



buffer.position(0);


}


public boolean send( SocketChannel channel ) throws IOException {



buffer.position(0);


    channel.write( buffer );


    if( !buffer.hasRemaining() ) {


    
return true;


    }


    return false;


  }


public void print(){



buffer.position(0);



for (int i=0; buffer.remaining()>0; i++)




System.out.print (buffer.get() + " ");


}

/**


 * @return Returns the buffer.


 */


public ByteBuffer getBuffer() {



buffer.position(0);



return buffer;


}


/**


 * @return Returns the infoHash.


 */


public byte[] getInfoHash() {



return infoHash;


}


/**


 * @return Returns the peerId.


 */


public byte[] getPeerId() {



return peerId;


}


/**


 * @return Returns the pstr.


 */


public byte[] getPstr() {



return pstr;


}


/**


 * @return Returns the reserved.


 */


public byte[] getReserved() {



return reserved;


}


/**


 * @param infoHash The infoHash to set.


 */
public void setInfoHash(byte[] infoHash) {



this.infoHash = infoHash;


}


/**


 * @param peerId The peerId to set.


 */


public void setPeerId(byte[] peerId) {



this.peerId = peerId;


}


/**


 * @param pstr The pstr to set.


 */


public void setPstr(byte[] pstr) {



this.pstr = pstr;


}


/**


 * @param reserved The reserved to set.


 */


public void setReserved(byte[] reserved) {



this.reserved = reserved;


}

}

/*

 * Created on May 7, 2005

 */

package bitTorrentClient.messages;

import java.nio.ByteBuffer;

/**

 * @author Katerina Doka

 */

public class Messages {


private ByteBuffer buffer;


private boolean isPiece;


public Messages(){


}


public ByteBuffer keepAlive(){



buffer = ByteBuffer.allocate(4);



buffer.clear();



buffer.putInt(0);



buffer.limit(4);



buffer.position(0);



isPiece = false;



return buffer;


}


public ByteBuffer choke(){



buffer = ByteBuffer.allocate(5);



buffer.clear();



buffer.putInt(1).put((byte) 0);



buffer.limit(5);



buffer.position(0);



isPiece = false;



return buffer;



}

public ByteBuffer unchoke(){



buffer = ByteBuffer.allocate(5);



buffer.clear();



buffer.putInt(1).put((byte) 1);



buffer.limit(5);



buffer.position(0);



isPiece = false;



return buffer;


}


public ByteBuffer interested(){



buffer = ByteBuffer.allocate(5);



buffer.clear();



buffer.putInt(1).put((byte) 2);



buffer.limit(5);



buffer.position(0);



isPiece = false;



return buffer;


}


public ByteBuffer notInterested(){



buffer = ByteBuffer.allocate(5);



buffer.clear();



buffer.putInt(1).put((byte) 3);



buffer.limit(5);



buffer.position(0);



isPiece = false;



return buffer;


}


public ByteBuffer have(int index){



buffer = ByteBuffer.allocate(9);



buffer.clear();



buffer.putInt(5).put((byte) 4).putInt(index);



buffer.limit(9);



buffer.position(0);



isPiece = false;



return buffer;


}


public ByteBuffer bitfield(ByteBuffer bitfield){



buffer = ByteBuffer.allocate(5+ bitfield.limit());



buffer.clear();



buffer.putInt(1+bitfield.limit()).put((byte) 5).put(bitfield);



buffer.limit(5 + bitfield.limit());



buffer.position(0);



isPiece = false;



return buffer;


}


public ByteBuffer request(int index, int begin, int length){



buffer = ByteBuffer.allocate(17);



buffer.clear();



buffer.putInt(13).put((byte) 6).putInt(index).putInt(begin).putInt(length);



buffer.limit(17);



buffer.position(0);



isPiece = false;



return buffer;


}


public ByteBuffer piece(ByteBuffer buf){



//buffer = ByteBufferPool.getInstance().getFreeBuffer();



//buffer.clear();



//buffer.putInt(9+block.limit()).put((byte) 7).putInt(index).putInt(begin).put(block);



//buffer.limit(13 + block.limit());



this.setBuffer(buf);



buffer.position(0);



isPiece = true;



return buffer;


}


public ByteBuffer cancel(int index, int begin, int length){



buffer = ByteBuffer.allocate(17);



buffer.clear();



buffer.putInt(13).put((byte) 8).putInt(index).putInt(begin).putInt(length);



buffer.limit(17);



buffer.position(0);



isPiece = false;



return buffer;


}


/**


 * @return Returns the buffer.


 */


public ByteBuffer getBuffer() {



return buffer;


}


/**


 * @return Returns the isPiece.


 */


public boolean isPiece() {



return isPiece;


}


/**


 * @param buffer The buffer to set.


 */


public void setBuffer(ByteBuffer buffer) {



this.buffer = buffer;


}

}

/*

 * Created on Apr 11, 2005

 */

package bitTorrentClient.messages;

import org.apache.commons.httpclient.NameValuePair;

/**

 * @author Katerina Doka

 */

public class MessageToTracker {


private NameValuePair[] parameters;


public MessageToTracker(){



parameters = new NameValuePair[7];


}


public void setInfoHash(String infoHash){



parameters[0] = new NameValuePair("info_hash",infoHash);


}


public void setPeerId(String peer_id){



parameters[1] = new NameValuePair("peer_id",peer_id);


}


public void setPort(String port){



parameters[2] = new NameValuePair("port",port);


}


public void setUploaded(String uploaded){



parameters[3] = new NameValuePair("uploaded",uploaded);


}


public void setDownloaded(String downloaded){



parameters[4] = new NameValuePair("downloaded",downloaded);


}


public void setLeft(String left){



parameters[5] = new NameValuePair("left",left);


}


public void setEvent(String event){



parameters[6] = new NameValuePair("event",event);


}


/**


 * @return Returns the parameters.


 */


public NameValuePair[] getParameters() {



return parameters;


}


/**


 * @param parameters The parameters to set.


 */


public void setParameters(NameValuePair[] parameters) {



this.parameters = parameters;


}


public void setMessageToTracker(String info_hash, String peer_id, String port, String uploaded, String downloaded, String left, String event ){



this.setInfoHash(info_hash);



this.setPeerId(peer_id);

            this.setPort(port);

            this.setUploaded(uploaded);

            this.setDownloaded(downloaded);

            this.setLeft(left);

            this.setEvent(event);

        }

}

/*

 * Created on 9 June 2005

 */

package bitTorrentClient.serverSideConnection;

import java.net.InetSocketAddress;

import java.nio.channels.ServerSocketChannel;

import java.nio.channels.SocketChannel;

import bitTorrentClient.ConnectionManager;

/**

 * The Bittorrent server to accept incoming connections.

 * 

 * @author doka

 *

 */

public class Server extends Thread{


private int port;


private ServerSocketChannel sck;


private boolean noProblem;


private ConnectionManager conManager;
 


public Server(){



this.port = 6881;



this.sck = null;



this.noProblem = true;



while(sck == null && port < 6890){    




try {





sck = ServerSocketChannel.open(); 





sck.socket().bind(new InetSocketAddress(port));




} catch(Exception e) {





System.out.println(e.getMessage());





sck = null;





port++;




}



}



if(sck != null){




System.out.println("BT Server  on port " + port);



}     



else{




System.out.println("BT was unable to bind on a port from 6881 to 6889"); 




port = 0;



}


}


public void run(){ 



try {




sck.configureBlocking(false);




System.out.println("BT Server is ready to accept incoming connections");




while(noProblem){ 





SocketChannel sckClient = sck.accept();





if (sckClient!=null){






System.out.println("BT Server has accepted an incoming connection from : " + sckClient.socket().getInetAddress().getHostAddress());






sckClient.configureBlocking(false);






conManager.addPeer(sckClient);





}





else





Thread.sleep(50); 




} 




stopServer();

    
} catch (Exception e){

    

e.printStackTrace();

    

System.out.println("BT Server has catched an error : " + e);

    
}

    
System.out.println("BT Server is stopped");

  
}


public void stopServer(){    

  

noProblem = false; 

  

try{

  


System.out.println("BT Server is stopping");

  


sck.close();

  

} catch(Exception e){

  


System.out.println("Error catched while stopping server : " + e);  

  

}

  
}

  
public int getPort(){

  

return port;

  
}


/**


 * @param conManager The conManager to set.


 */


public void setConManager(ConnectionManager conManager) {



this.conManager = conManager;


}

}
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