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Περίληψη

Παρά την εντυπωσιακή πρόοδο των έργων ηλεκτρονικής διακυβέρνησης σε παγκόσμιο επίπεδο, στην Ελλάδα η ηλεκτρονική διακυβέρνηση παρουσιάζει σημαντική υστέρηση. Η ηλεκτρονική διακυβέρνηση μπορεί να μεταμορφώσει το δημόσιο τομέα, περιορίζοντας τη γραφειοκρατία και τα έξοδα και υποστηρίζοντας την προσφορά περισσότερο ποιοτικών υπηρεσιών. Στην εργασία περιγράφουμε τις υπηρεσίες που προσφέρει η ηλεκτρονική διακυβέρνηση, καθώς και τις υποστηρικτικές της τεχνολογίες. Εκτενής αναφορά γίνεται στις σημαντικές απαιτήσεις ασφάλειας του εγχειρήματος ηλεκτρονικής διακυβέρνησης, για την προστασία των πολιτών και των επιχειρήσεων που συναλλάσσονται με το Δημόσιο. Ως λύσεις ασφάλειας προτείνουμε τις τεχνολογίες Υποδομής Δημόσιου Κλειδιού και έξυπνων καρτών και εξηγούμε τον ρόλο τους στο πλαίσιο της ηλεκτρονικής διακυβέρνησης. Περιγράφουμε την αναγκαιότητα ύπαρξης μιας ηλεκτρονικής ταυτότητας και τη συμβολή των έξυπνων καρτών προς αυτόν τον σκοπό. Γίνεται αναφορά στην τεχνολογία XML, η οποία αναλαμβάνει την οργάνωση της πληθώρας πληροφοριών που διαχειρίζεται η ηλεκτρονική διακυβέρνηση. Η εργασία ολοκληρώνεται με την παρουσίαση εφαρμογής Java, που επιδεικνύει την ψηφιακή υπογραφή εγγράφων XML με χρήση έξυπνων καρτών.
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Abstract

Despite the impressive progress of e-government projects on a global scale, in Greece e-government is still in its earliest stages. E-government can transform the public sector by eliminating bureaucracy, cutting costs and supporting high quality services. We describe e-government services and their supporting technologies. We offer extensive coverage of the security requirements of e-government, and explain why they are necessary to protect transactions between citizens, businesses and the government. Our security solutions involve Public Key Infrastructure (PKI) and smart card technologies and we further explain their role in e-government. We describe the necessity for an electronic identity and how smart cards contribute to their creation. We present the Extensible Markup Language (XML) as a tool with which the effective organization of e-government data becomes possible. We complete this dissertation with a Java application that digitally signs XML documents using a smartcard.
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Εισαγωγή
Η παρούσα διπλωματική εργασία πραγματεύεται το θέμα της ηλεκτρονικής διακυβέρνησης και ειδικότερα τις απαιτήσεις της ηλεκτρονικής διακυβέρνησης σε ασφάλεια. Η ηλεκτρονική διακυβέρνηση περιγράφει μεθόδους αξιοποίησης των τεχνολογιών επικοινωνίας και πληροφορικής, για τη βελτίωση της λειτουργίας του Κράτους και των υπηρεσιών, που προσφέρει ο δημόσιος τομέας. Η εφαρμογή τεχνολογιών πληροφορικής ενέχει κινδύνους, τους οποίους αναλαμβάνουν να μετριάσουν κατάλληλοι μηχανισμοί ασφάλειας. Κεντρικό ρόλο στην ασφάλεια ηλεκτρονικής διακυβέρνησης έχουν οι έξυπνες κάρτες και οι Υποδομές Δημόσιου Κλειδιού. Οι έξυπνες κάρτες σε συνδυασμό με Υποδομές Δημόσιου Κλειδιού υπό την εποπτεία του Κράτους, μπορούν να  υλοποιήσουν την ηλεκτρονική ταυτότητα. Η ηλεκτρονική ταυτότητα είναι το θεμέλιο της ασφάλειας στο πλαίσιο της ηλεκτρονικής διακυβέρνησης, καθώς επιτρέπει την ασφαλή πρόσβαση στις ηλεκτρονικές υπηρεσίες, την προστασία του ιδιωτικού χαρακτήρα των δεδομένων μέσω κρυπτογράφησης και τη δημιουργία και επαλήθευση ψηφιακών υπογραφών.
Η διάρθρωση των κεφαλαίων της εργασίας έχει ως εξής:

Στο πρώτο κεφάλαιο περιγράφεται η ηλεκτρονική διακυβέρνηση, οι ανάγκες που καλείται να ικανοποιήσει, οι στόχοι της και οι προκλήσεις που αντιμετωπίζει. Γίνεται, επίσης, αναφορά στα τεχνολογικά μέσα ηλεκτρονικής διακυβέρνησης και στις υπηρεσίες που προσφέρονται στο πλαίσιό της.

Με το δεύτερο κεφάλαιο ξεκινάει η παρουσίαση των μηχανισμών ασφάλειας, που καλούνται να διασφαλίσουν τις υπηρεσίες ηλεκτρονικής διακυβέρνησης. Αντικείμενο του δεύτερου κεφαλαίου είναι η Υποδομή Δημόσιου Κλειδιού (ΥΔΚ). Για να διευκολυνθεί ο αναγνώστης στην κατανόηση της ΥΔΚ, περιγράφονται πρώτα θεμελιώδεις έννοιες κρυπτογραφίας, όπως συμμετρική και ασύμμετρη κρυπτογραφία, συναρτήσεις κατακερματισμού, ψηφιακές υπογραφές και ψηφιακά πιστοποιητικά. Με υπόβαθρο αυτές τις θεμελιώδεις έννοιες, περιγράφουμε τα συστατικά μέρη και τις υπηρεσίες μιας ΥΔΚ, τον κύκλο ζωής των πιστοποιητικών στο πλαίσιο μιας ΥΔΚ και τις διάφορες αρχιτεκτονικές ΥΔΚ που απαντώνται στην πράξη. Το δεύτερο κεφάλαιο ολοκληρώνεται με την λεπτομερή περιγραφή των ψηφιακών πιστοποιητικών X.509, της πλέον διαδεδομένης μορφής ψηφιακών πιστοποιητικών.

Το τρίτο κεφάλαιο έχει ως αντικείμενο τις έξυπνες κάρτες. Περιγράφονται οι διάφοροι τύποι έξυπνων καρτών, τα τεχνικά χαρακτηριστικά τους και η διαδικασία μεταφοράς δεδομένων. Στη συνέχεια, γίνεται αναφορά στα πιο διαδεδομένα λειτουργικά συστήματα και περιβάλλοντα εφαρμογών για έξυπνες κάρτες. Παρουσιάζεται η ηλεκτρονική ταυτότητα και ο ρόλος της στην ηλεκτρονική διακυβέρνηση. Το κεφάλαιο ολοκληρώνεται με σύντομη αναφορά στις σημαντικότερες ευρωπαϊκές υλοποιήσεις ηλεκτρονικών ταυτοτήτων, ήτοι στις υλοποιήσεις της Εσθονίας, της Φινλανδίας, της Ιταλίας και του Βελγίου.

Το τέταρτο κεφάλαιο ασχολείται με τη γλώσσα XML. Αρχικά απαριθμούνται τα πλεονεκτήματα χρήσης αρχείων XML αντί δυαδικών αρχείων. Στη συνέχεια, περιγράφεται η δομή των αρχείων XML. Γίνεται σύντομη αναφορά σε ορισμένες δορυφορικές τεχνολογίες XML, όπως οι χώροι ονομάτων XML, το σχήμα XML και η γλώσσα XPath. Κλείνουμε το κεφάλαιο με τους μηχανισμούς ασφάλειας XML, την κανονικοποίηση, τις ψηφιακές υπογραφές και την κρυπτογράφηση XML.

Στο πέμπτο κεφάλαιο παρουσιάζεται η εφαρμογή XMLSigVer, η οποία αποτελεί το πρακτικό μέρος της εργασίας. Στόχος της εφαρμογής είναι η δημιουργία και η επαλήθευση ψηφιακών υπογραφών XML. Η εφαρμογή μπορεί να διαβάσει το κλειδί για την υπογραφή από μια έξυπνη κάρτα, εάν αυτή είναι διαθέσιμη. Εναλλακτικά, το κλειδί μπορεί να διαβαστεί από ένα Java keystore, στον τοπικό δίσκο. Για την παρουσίαση χρησιμοποιούμε διαγράμματα UML, ενώ δίνουμε αναλυτική περιγραφή των κλάσεων της εφαρμογής και των βιβλιοθηκών που χρησιμοποιήσαμε.

Στο έκτο κεφάλαιο συνοψίζονται τα συμπεράσματα της εργασίας.

Στο παράρτημα Α παρουσιάζουμε το OpenCA, μια ΥΔΚ ανοικτού κώδικα. Περιγράφονται η δομή του OpenCA, η διαδικασία εγκατάστασης και αρχικοποίησης και οι δύο πιο συνηθισμένες λειτουργίες μιας ΥΔΚ, δηλαδή η έκδοση ψηφιακού πιστοποιητικού τελικού χρήστη και η έκδοση λιστών ανακληθέντων πιστοποιητικών.

Στο παράρτημα Β γίνεται επίδειξη λειτουργίας της εφαρμογής XMLSigVer. Παρουσιάζονται οι διαδικασίες υπογραφής εγγράφου XML και επαλήθευσης ψηφιακής υπογραφής XML, μαζί με τις αντίστοιχες εικόνες. Για την υπογραφή χρησιμοποιούμε, τόσο έξυπνη κάρτα, όσο και Java keystore.

1 Ηλεκτρονική διακυβέρνηση

1.1 Εισαγωγή

Η τεχνολογία έχει τη δυνατότητα να μεταμορφώνει τις ανθρώπινες δραστηριότητες, προσφέροντας μεταξύ άλλων, αποτελεσματικότερους τρόπους επικοινωνίας και πιο αποδοτικούς τρόπους εργασίας. Ειδικότερα, την τελευταία δεκαετία με μια πληθώρα εφαρμογών της Τεχνολογίας της Πληροφορίας, όπως οι ισχυροί προσωπικοί υπολογιστές και τα δημόσια ευρυζωνικά δίκτυα δεδομένων, οι αλλαγές στις διάφορες όψεις της καθημερινότητας είναι εντυπωσιακές. Πλέον, είναι δυνατή η άμεση επικοινωνία μεταξύ ιδιαίτερα απομακρυσμένων ανθρώπων (ηλεκτρονικό ταχυδρομείο, εφαρμογές instant messaging, τηλεσυνδιάσκεψη), η τηλεργασία, το ηλεκτρονικό εμπόριο, οι ηλεκτρονικές δημοπρασίες, οι ηλεκτρονικές τραπεζικές ή άλλου είδους συναλλαγές, οι οποίες δεν απαιτούν από τους συναλλασσόμενους να βρίσκονται στον ίδιο χώρο και σε καθορισμένες χρονικές στιγμές (π.χ. ωράριο καταστημάτων) για να διεκπεραιωθούν.

Οι αυξημένες απαιτήσεις της σύγχρονης ζωής έχουν με τη σειρά τους αυξήσει τις αξιώσεις των πολιτών για μεγαλύτερη ευελιξία και περισσότερες διευκολύνσεις στις συναλλαγές τους με τον δημόσιο τομέα. Η Πολιτεία είναι υποχρεωμένη να επαναπροσδιορίσει τις σχέσεις με τους πολίτες και τις επιχειρήσεις, τις μεθόδους συνεργασίας των διαφόρων κρατικών λειτουργών και τους τρόπους εξυπηρέτησης, έτσι ώστε αυτοί να ανταποκρίνονται στις σύγχρονες συνθήκες ζωής. Ακολουθώντας το παράδειγμα άλλων κλάδων οικονομικής δραστηριότητας, πλέον και οι δημόσιες υπηρεσίες στρέφονται στις νέες τεχνολογίες στην προσπάθεια να γίνουν πιο αποτελεσματικές και περισσότερο ικανές να αντεπεξέλθουν στις απαιτήσεις των πολιτών και της σύγχρονης εποχής.

1.2 Ο δρόμος προς την ψηφιακή κυβέρνηση και την ηλεκτρονική δημοκρατία

O όρος ηλεκτρονική διακυβέρνηση (e-government) αναφέρεται στους τρόπους με τους οποίους οι δημόσιοι οργανισμοί μπορούν να κάνουν χρήση τεχνολογιών πληροφορίας και επικοινωνιών (ICT – Information and Communications Technologies) και ιδιαίτερα του Διαδικτύου (Internet), για να βελτιώσουν την προσφορά των υπηρεσιών τους, τις σχέσεις τους με τους πολίτες και τις επιχειρήσεις, αλλά και τη συνεργασία μεταξύ των δημόσιων υπηρεσιών. 

Στην ελληνική πραγματικότητα, η στροφή στις νέες τεχνολογίες γίνεται κυρίως με επενδύσεις για την ανάπτυξη της δικτυακής υποδομής των φορέων δημόσιας διοίκησης και την υλοποίηση διαφόρων πληροφοριακών συστημάτων. Από τις επενδύσεις αυτές, επωφελείται περισσότερο η εσωτερική οργάνωση των φορέων δημόσιας διοίκησης. Δεν προκύπτει, δηλαδή, από την πλειοψηφία αυτών των επενδύσεων, άμεση βελτίωση των υπηρεσιών που προσφέρονται στον πολίτη. Συγκεκριμένα, από τα 2,8 δισεκατομμύρια ευρώ της Κοινωνίας της Πληροφορίας, περίπου τριακόσια πενήντα εκατομμύρια ευρώ (ποσοστό 12,5%) απευθύνονται σε έργα ηλεκτρονικής διακυβέρνησης, ενώ μόνο το ένα τρίτο αυτών, δηλαδή περίπου το 4% του συνόλου, προορίζεται για έργα που βελτιώνουν είτε άμεσα, είτε έμμεσα την εξυπηρέτηση των πολιτών [1]. Το γεγονός αυτό αποτελεί εξαίρεση από τη συνήθη πρακτική άλλων χωρών [2], όπου παρατηρείται οι δημόσιες υπηρεσίες να δίνουν μεγαλύτερη προτεραιότητα σε επενδύσεις που βελτιώνουν άμεσα τις προσφερόμενες στον πολίτη υπηρεσίες και που, ως επακόλουθο βέβαια, εξωραΐζουν την εικόνα τους στο κοινό που εξυπηρετούν. Τα αίτια αυτής της διαφοράς πρέπει να αναζητηθούν στην υστέρηση που παρουσιάζει η μηχανογραφική οργάνωση του ελληνικού δημόσιου τομέα. Συνεπώς, δεν πρέπει να προκαλεί κατάπληξη, ότι το σημαντικότερο τμήμα του προϋπολογισμού των έργων ηλεκτρονικής διακυβέρνησης που προγραμματίζονται, προορίζεται για έργα υποδομής.

1.2.1 Κίνητρα για την ηλεκτρονική διακυβέρνηση

Ένα εγχείρημα ηλεκτρονικής διακυβέρνησης για να επιτύχει, απαιτεί σημαντικούς οικονομικούς πόρους, την ανάλογη τεχνογνωσία, αλλά και αλλαγή στην νοοτροπία τόσο των δημόσιων λειτουργών, όσο και των πολιτών και των επιχειρήσεων. Παρά τις δυσκολίες, η επιτυχία του εγχειρήματος ηλεκτρονικής διακυβέρνησης προσφέρει σημαντικά πλεονεκτήματα, όπως:
· Εξοικονόμηση πόρων Το πιο σημαντικό κίνητρο για την υιοθέτηση της ηλεκτρονικής παροχής υπηρεσιών είναι ο περιορισμός του κόστους λειτουργίας των δημόσιων υπηρεσιών. Η μετατροπή ενός σημαντικού μέρους συναλλαγών, από παραδοσιακές σε ηλεκτρονικές, μπορεί να οδηγήσει σε μείωση του κόστους προμήθειας χαρτιού, εκτυπώσεων εντύπων, ταχυδρομικής αποστολής εγγράφων και εξόδων προσωπικού.

· Παροχή καλύτερων υπηρεσιών Δεύτερο κίνητρο για την επένδυση σε ηλεκτρονικές υπηρεσίες, είναι η καλύτερη εξυπηρέτηση των πολιτών, με υπηρεσίες που ανταποκρίνονται στις απαιτήσεις τους, περιορίζουν τη γραφειοκρατία, καταργούν τις ουρές και την πολύωρη αναμονή και που είναι διαθέσιμες είκοσι τέσσερις ώρες το εικοσιτετράωρο.

· Ενίσχυση της δημοκρατίας Τρίτο κίνητρο είναι η δημιουργία περισσότερο προσβάσιμης κυβέρνησης και η ενθάρρυνση της συμμετοχής των πολιτών, στις δημοκρατικές διαδικασίες. Η ηλεκτρονική διακυβέρνηση κάνει πράξη την άμεση επικοινωνία με τους εκπροσώπους της πολιτικής εξουσίας, την ουσιαστική πληροφόρηση και τη συμμετοχή στα πολιτικά δρώμενα, όλα με αποκλειστική χρήση ηλεκτρονικών μέσων. Η μεγαλύτερη πρόκληση για την ηλεκτρονική διακυβέρνηση είναι η ανατροπή του κλίματος αδιαφορίας και απαξίωσης των σημερινών πολιτών για τα τεκταινόμενα στους χώρους της πολιτικής και της διακυβέρνησης, γεγονός που εκφράζεται με σαφή τρόπο, μεταξύ άλλων, με το αυξανόμενο ποσοστό αποχής από την εκλογική διαδικασία. Η ηλεκτρονική πολιτεία προσφέρει έναν απλό τρόπο για την ανάκτηση και τη μελέτη επίσημων εγγράφων, όπως προϋπολογισμών δημόσιων υπηρεσιών, προτεινόμενης και ισχύουσας νομοθεσίας, πρακτικά κοινοβουλευτικών συνεδριάσεων και πρακτικά έργου διαφόρων επιτροπών [9]. Η δυνατότητα ενημέρωσης και συμμετοχής στη συζήτηση που προηγείται της λήψης κάθε απόφασης με δημοκρατικό τρόπο, μέσω ηλεκτρονικών μέσων, όπως οι κυβερνητικές ιστοσελίδες και τα ηλεκτρονικά φόρα, κάθε στιγμή της ημέρας, κάνει τη συμμετοχή στις διαδικασίες πιο εύκολη και πιο ελκυστική και τη λήψη αποφάσεων περισσότερο δημοκρατική.

· Εξωραϊσμός των δημόσιων υπηρεσιών Τέταρτο κίνητρο, και ιδιαίτερα σημαντικό για κάθε δημόσιο αξιωματούχο, είναι να παρουσιάσει εικόνα σύγχρονης δημόσιας διοίκησης, να καταπολεμήσει τη γραφειοκρατία και να δημιουργήσει πιο αποδοτικές δομές.

Γίνεται, λοιπόν, σαφές ότι τα κίνητρα για την ηλεκτρονική διακυβέρνηση είναι τόσο ισχυρά, ώστε να δικαιολογούν απολύτως τη σημαντική επένδυση σε χρόνο και χρήμα, που απαιτεί κάθε εγχείρημα ηλεκτρονικής διακυβέρνησης.
1.2.2 Η πορεία προς την ψηφιακή κυβέρνηση και η πρόκληση της ηλεκτρονικής δημοκρατίας

Ο όρος ψηφιακή κυβέρνηση περιγράφει την κυβέρνηση εκείνη, η οποία έχοντας εφαρμόσει τεχνολογίες πληροφορίας, είναι σε θέση να διεκπεραιώνει την πλειονότητα των συναλλαγών της με τους πολίτες, τις επιχειρήσεις και με τους λειτουργούς της, με ηλεκτρονικά μέσα. Πέρα από αυτό, η ψηφιακή κυβέρνηση αντιπροσωπεύει μια θεμελιώδη αλλαγή στην κουλτούρα της διακυβέρνησης, μεταβάλει τους στόχους του κράτους, θέτοντας ως πρωταρχικό στόχο την εξυπηρέτηση των πολιτών και την άμεση προσφορά απλών και προσβάσιμων ηλεκτρονικών υπηρεσιών.

Η μετεξέλιξη της παραδοσιακής κυβέρνησης σε ψηφιακή, συνήθως περνάει από τρία διακριτά στάδια. Κατά το πρώτο στάδιο, μια κυβέρνηση χρησιμοποιεί τοποθεσίες στο Διαδίκτυο (web sites) για να παρέχει πληροφορίες στον κάθε ενδιαφερόμενο. Το σύνηθες περιεχόμενο αυτών των διαδικτυακών σελίδων, δίνει απαντήσεις στα πιο συχνά ερωτήματα του κοινού, λειτουργεί ως ευρετήριο προσώπων και υπηρεσιών και συμπληρώνει τον ρόλο ενός γραφείου τύπου, παρουσιάζοντας στον εκάστοτε ενδιαφερόμενο ανακοινώσεις σχετικές με το επιτελούμενο από την κυβέρνηση έργο. Το δεύτερο στάδιο της πορείας προς την ψηφιακή κυβέρνηση χαρακτηρίζεται από την προσπάθεια του κράτους να προσφέρει σε ψηφιακή μορφή σημαντικό αριθμό συναλλαγών. Οι συναλλαγές μπορούν είτε να πραγματοποιούνται εξ ολοκλήρου ηλεκτρονικά, είτε να πραγματοποιούνται ηλεκτρονικά μέχρις ενός σημείου και να ολοκληρώνονται με παραδοσιακά μέσα, για παράδειγμα μια ηλεκτρονική φόρμα μπορεί να συμπληρώνεται ηλεκτρονικά, αλλά στη συνέχεια ο συναλλασσόμενος να είναι υποχρεωμένος να την εκτυπώσει, να την υπογράψει και να την αποστείλει ταχυδρομικά. Μια κυβέρνηση, η οποία έχει φτάσει στο τρίτο στάδιο της πορείας προς το ψηφιακό της ανάλογο, προσφέρει επιπλέον καινοτόμες μεθόδους διαλόγου με τους πολίτες και συμμετοχής στην πολιτική ζωή του τόπου. Η ψηφιακή κυβέρνηση είναι περισσότερο προσβάσιμη, εξαιτίας των μέσων συμμετοχής και αλληλεπίδρασης που προσφέρει και περισσότερο διαφανής, εφόσον τα ηλεκτρονικά μέσα επικοινωνίας, όπως οι δικτυακές τοποθεσίες, κάνουν εύκολη την παρακολούθηση, από τους πολίτες, της πορείας του κυβερνητικού έργου. Η ψηφιακή κυβέρνηση είναι, σε αυτήν την περίπτωση, υπόλογη ενώπιον ενός καλά πληροφορημένου και πολιτικά δραστήριου κοινωνικού συνόλου. 

Ο ρόλος του Internet, ως μέσου επικοινωνίας και αλληλεπίδρασης, μπορεί να μεταβάλλει τους όρους της πολιτικής και ίσως να κάνει την κοινωνία πιο δημοκρατική. Για παράδειγμα, το κόστος μιας προεκλογικής εκστρατείας, που γίνεται αποκλειστικά μέσω Internet είναι τόσο χαμηλότερο από το κόστος μιας παραδοσιακής εκστρατείας, ώστε να μην αποκλείει ακόμα και εκείνους με τους πιο περιορισμένους οικονομικούς πόρους. Επίσης, η προσέλκυση εθελοντών, η οργάνωση, η επικοινωνία με τους ψηφοφόρους, η προβολή των υποψηφίων και η  παρουσίαση του προγράμματος, όταν γίνονται μέσω Internet, δεν απαιτούν την ύπαρξη ενός τεράστιου εκλογικού μηχανισμού, τον οποίο είναι σε θέση να διαθέτουν μόνο τα καθιερωμένα πολιτικά κόμματα. Έτσι, γίνεται πιο εύκολο για τους πρωτοεμφανιζόμενους πολιτικούς σχηματισμούς, να κάνουν αισθητή την παρουσία τους και να προβάλλουν τις θέσεις τους. Βέβαια, σε ένα κοινωνικό σύνολο όπως το ελληνικό, όπου προς το παρόν η διάδοση της χρήσης του Internet, τόσο στα νοικοκυριά, όσο και στις επιχειρήσεις, είναι η χαμηλότερη μεταξύ των χωρών της Ευρωπαϊκής Ένωσης [4][5], είναι αμφίβολο το αν μια προεκλογική εκστρατεία αποκλειστικά ηλεκτρονικού τύπου θα είχε ουσιαστικό αποτέλεσμα. Ίσως μελλοντικά, όταν η πλειοψηφία των πολιτών είναι εξοικειωμένη με το Internet, η εικόνα που περιγράφεται να επαληθευτεί.

1.2.3 Το παράδειγμα της Σιγκαπούρης

Εξετάζοντας, σε παγκόσμια κλίμακα, την πορεία προς την ψηφιακή κυβέρνηση παρατηρούμε, ότι σαφές προβάδισμα έχουν εκείνα τα ανεπτυγμένα κράτη, που έχουν στην πλειοψηφία τους πληθυσμό με ανώτερη ή ανώτατη μόρφωση, αναπτυγμένες τεχνολογικές υποδομές και κοινωνικό σύνολο δεκτικό σε νεωτερισμούς και πειραματισμούς. Χαρακτηριστικό παράδειγμα τέτοιου κράτους και ένας από τους πρωτοπόρους στην ηλεκτρονική διακυβέρνηση, είναι η Σιγκαπούρη. Η πύλη κυβερνητικών υπηρεσιών της Σιγκαπούρης με την ονομασία «eCitizen» [3], λειτουργεί από το 1999, με σκοπό να επιτρέπει σε όσους ζουν, εργάζονται ή επισκέπτονται τη χώρα, να αναζητούν και να ανακτούν πληροφορίες από κρατικές υπηρεσίες και να πραγματοποιούν με αυτές ένα ευρύ σύνολο υπηρεσιών. Η πολιτική εξουσία υποστηρίζει ενεργά τα έργα ηλεκτρονικής διακυβέρνησης, εφαρμόζοντας τα «Σχέδια Δράσης Ηλεκτρονικής Διακυβέρνησης» (e-Government Action Plan) Ι και ΙΙ. Τα σχέδια αυτά ορίζουν, ότι κάθε δημόσια υπηρεσία, η οποία είναι κατάλληλη για προσφορά με ηλεκτρονικά μέσα, ή της οποίας η προσφορά μπορεί να βελτιωθεί χρησιμοποιώντας τις υπάρχουσες ηλεκτρονικές υποδομές, προορίζεται για μετατροπή σε ηλεκτρονική μορφή.

1.3 Ισότιμη ηλεκτρονική πρόσβαση και το «ψηφιακό χάσμα»

Κάθε δημοκρατική κοινωνία έχει την ηθική και νομική υποχρέωση να αγωνίζεται για την εξάλειψη των κάθε είδους αποκλεισμών και να μεριμνά ώστε ο κάθε πολίτης να απολαμβάνει εύκολη και ισότιμη πρόσβαση στις υπηρεσίες του κράτους. Ειδικότερα στην ελληνική Πολιτεία, το δικαίωμα συμμετοχής στην Κοινωνία της Πληροφορίας θεσμοθετείται από το Σύνταγμα της Ελλάδος [6]. Όταν οι υπηρεσίες του κράτους παρέχονται μέσω ηλεκτρονικών μεθόδων, διαφορές στο μορφωτικό και βιοτικό επίπεδο, οδηγούν στη δημιουργία ακόμα μιας ανισότητας. Εκείνοι οι πολίτες, που έχουν την οικονομική άνεση να επενδύσουν περισσότερα σε εκπαίδευση και σε νέες τεχνολογίες, είναι τελικά εκείνοι, που είναι πιθανότερο να απολαύσουν και την σημαντική επένδυση του κράτους για την ανάπτυξη της υποδομής παροχής ηλεκτρονικών υπηρεσιών. 

Η ανισότητα αυτή δεν πρέπει να σταθεί εμπόδιο για την πορεία προς την ηλεκτρονική διακυβέρνηση. Το κράτος έχει υποχρέωση να αναγνωρίσει τις δυσκολίες εκείνου του τμήματος του κοινωνικού συνόλου και αναπτύσσοντας πρωτοβουλίες επιμόρφωσης, επιδοτήσεων ηλεκτρονικών υπολογιστών, δημιουργίας κέντρων ηλεκτρονικών υπολογιστών και διαδικτύου σε σχολεία, δημόσιες βιβλιοθήκες, κέντρα νεότητας κ.τ.λ. να επιχειρήσει να γεφυρώσει αυτό το «ψηφιακό χάσμα». Παράλληλα το κράτος θα πρέπει να διατηρήσει τις παραδοσιακές μεθόδους παροχής υπηρεσιών, για όσους αδυνατούν να χρησιμοποιήσουν τις ανάλογες ηλεκτρονικές. Επίσης, αποτελεί δίλημμα αν η μονομερής παροχή κινήτρων για τη χρήση ηλεκτρονικών υπηρεσιών, όπως η επιστροφή φόρου για την ηλεκτρονική υποβολή της φορολογικής δήλωσης στην Ελλάδα, αποτελεί διάκριση εις βάρος όσων δεν έχουν πρόσβαση στις ηλεκτρονικές υπηρεσίες.

Εξίσου σημαντική είναι και η μέριμνα για το τμήμα του πληθυσμού με σωματικές  δυσκολίες, όπως περιορισμένη όραση, ή και νοητικές δυσκολίες. Η κάθε δημόσια υπηρεσία με ηλεκτρονική παρουσία, έχει την υποχρέωση να προσφέρει και περιεχόμενο ειδικά σχεδιασμένο για πολίτες που αντιμετωπίζουν τέτοιου είδους δυσκολίες, όπως είναι, για παράδειγμα στην περίπτωση ατόμων με μειωμένη όραση, οι σελίδες με γραμματοσειρές μεγαλύτερου μεγέθους ή με λιγότερα και πιο απαλά χρώματα ή οι σελίδες που αντικαθιστούν το κινούμενο περιεχόμενο (animations) με στατικό.

1.3.1 Μέσα ηλεκτρονικής διακυβέρνησης

Στην παρούσα ενότητα γίνεται σύντομη αναφορά στα μέσα, που συμβάλλουν στο να γίνει πράξη η ηλεκτρονική διακυβέρνηση.

· Υποδομή Πληροφορικής  Για να είναι το εγχείρημα της ηλεκτρονικής διακυβέρνησης επιτυχημένο, είναι απαραίτητο να δημιουργηθεί η κατάλληλη υποδομή, που θα ανταποκρίνεται στις ανάγκες της. Η υποδομή ηλεκτρονικής διακυβέρνησης αποτελείται από: 

· τη δικτυακή υποδομή, δηλαδή τις φυσικές ασύρματες και ενσύρματες ζεύξεις μεταξύ των δημόσιων υπηρεσιών, οι οποίες υλοποιούν τα αντίστοιχα εσωτερικά δίκτυα (intranets) και τις συνδέσεις με το Διαδίκτυο.

· την υποδομή ασφάλειας, τα μέσα εκείνα που συμβάλλουν στην προσφορά ηλεκτρονικών υπηρεσιών με ασφαλή τρόπο, δηλαδή με τρόπο που δεν θέτει σε κίνδυνο την αξιόπιστη λειτουργία του κράτους και τα προσωπικά δεδομένα των πολιτών, τόσο σε επίπεδο δικτύου, όσο και σε επίπεδο εφαρμογών.

· τους εξυπηρετητές εφαρμογών (application servers), τα υπολογιστικά συστήματα που φιλοξενούν και διαθέτουν τις διάφορες ηλεκτρονικές υπηρεσίες.

· τα εργαλεία διαχείρισης περιεχομένου (content management tools), τις εφαρμογές που επιτρέπουν την ευκολότερη διαχείριση του συνόλου της πληροφορίας που βρίσκεται σε ηλεκτρονική μορφή.

· τα εργαλεία ανάπτυξης εφαρμογών.

· το υλικό (hardware), στο οποίο περιλαμβάνεται το σύνολο των υπολογιστικών συστημάτων του εγχειρήματος της ηλεκτρονικής διακυβέρνησης.

· την πλατφόρμα διαχείρισης συστημάτων, ένα σύστημα υλικού και λογισμικού που διευκολύνει τη διαχείριση μεγάλου πλήθους υπολογιστικών συστημάτων και συνήθως βασίζεται στο πρωτόκολλο SNMP
· Πύλες (portals) Αποτελούν σημείο εισόδου στον χώρο της ηλεκτρονικής Πολιτείας και σημείο αλληλεπίδρασης με το σύνολο των προσφερόμενων υπηρεσιών ηλεκτρονικής διακυβέρνησης. Οι πύλες έχουν τη μορφή ιστοσελίδων (web pages) και εξαιτίας της ευρείας τους διάδοσης, αναπτύσσονται λεπτομερέστερα στη συνέχεια.
· Ηλεκτρονική Προμήθεια (e-procurement)  Περιγράφει την αγορά και πώληση αγαθών και υπηρεσιών με ηλεκτρονικό τρόπο, συνήθως μέσω εξειδικευμένων διαδικτυακών τοποθεσιών, οι οποίες επιτρέπουν επιλεκτικά την πρόσβαση στα εγγεγραμμένα μέλη τους. Η χρήση του κατάλληλου λογισμικού ηλεκτρονικής προμήθειας επιτρέπει την μερική αυτοματοποίηση της διαδικασίας, όπως την πραγματοποίηση μειοδοτικών διαγωνισμών, την επιλογή βέλτιστων προσφορών, βάσει συγκεκριμένων κριτηρίων και την αποτελεσματικότερη διαχείριση καταλόγων και παραγωγής για τους προμηθευτές.

· Διαχείριση Σχέσεων Προμηθευτή (Supplier Relationship Management)  Περιγράφει μεθοδολογία αλλά και παρέχει κατάλληλο λογισμικό για τη συνολική διαχείριση των σχέσεων του κάθε κρατικού οργανισμού, με τις επιχειρήσεις που του προμηθεύουν προϊόντα και του παρέχουν υπηρεσίες. Τελικός στόχος είναι η καλύτερη οργάνωση των σχέσεων αυτών και η μεγιστοποίηση της απόδοσης.

· Διαχείριση Σχέσεων Πελάτη (Customer Relationship Management)  Πρόκειται για μεθοδολογία και αντίστοιχο λογισμικό που βοηθούν έναν οργανισμό να διαχειριστεί τις σχέσεις με τους πελάτες του με οργανωμένο τρόπο. Επεκτείνοντας την αναλογία μπορούμε με ευκολία να ισχυριστούμε, ότι πελάτες τους κράτους είναι οι πολίτες του και οι επιχειρήσεις, που δραστηριοποιούνται στην επικράτειά του. Τα οφέλη της προσέγγισης της Διαχείρισης Σχέσεων Πελατών περιλαμβάνουν:

· απόκτηση πιο αντιπροσωπευτικής εικόνας των πολιτών και των αναγκών τους.

· προσφορά διαφοροποιημένων υπηρεσιών ανάλογα με τις υπάρχουσες ιδιαίτερες ανάγκες.

· διευκόλυνση πρόσβασης στις προσφερόμενες υπηρεσίες μέσω πολλαπλών και διαφορετικών μορφών εξυπηρέτησης.

· ανάπτυξη των δεξιοτήτων του ανθρώπινου δυναμικού του κράτους μέσω επιμόρφωσης και προσφορά των κατάλληλων εργαλείων, με τελικό αποτέλεσμα την προσφορά καλύτερης εξυπηρέτησης.

· δημιουργία δικτύων συνεργασίας μεταξύ των κρατικών οργανισμών με σκοπό την ανταλλαγή εμπειριών και την περαιτέρω βελτίωση του συνόλου των προσφερόμενων υπηρεσιών.

Στο διάγραμμα που ακολουθεί παρουσιάζονται οι τρόποι, τους οποίους επιλέγουν οι πολίτες για τις συναλλαγές τους με τους δημόσιους φορείς [10]. Παρατηρούμε, ότι ενώ τα πρωτεία διατηρούν οι παραδοσιακές μέθοδοι (τηλέφωνο, επισκέψεις, επιστολές), οι ηλεκτρονικές υπηρεσίες (πύλες, ηλεκτρονικό ταχυδρομείο) φαίνεται να βρίσκουν και αυτές αποδοχή από τους πολίτες.

[image: image3.png]MéBoS o1 cuvaAhay@y e To ANpé oo

WniakA macopaon

SMS

ANMNAETTIBRACTIKG TTepiTTTEpa
Kivnto

oat

HAEKIPOVIKG TaYUBPOLEiD
noheg

EmoIohE

Emigkeyn 610 katdonpa
TRASQUVIKES KAATEIS





Πίνακας 1.1: Μέθοδοι συναλλαγών με το Δημόσιο, Accenture, 2003 [10]

· Groupware Είναι εξειδικευμένο λογισμικό που επιτρέπει σε ομάδες χρηστών να συνεργάζονται, μέσω ηλεκτρονικών μέσων και δικτύων δεδομένων, για τη διεκπεραίωση έργων. Παραδείγματα υπηρεσιών groupware είναι η ταυτόχρονη επεξεργασία κειμένων από ομάδα συγγραφέων, έτσι ώστε όλοι να έχουν την πιο ενημερωμένη έκδοση, οι ηλεκτρονικές συναντήσεις, η συλλογική διαχείριση ημερολογίου και ηλεκτρονικού ταχυδρομείου και η κοινή πρόσβαση σε βάσεις δεδομένων.

· Διαχείριση Ροής Εργασίας (Workflow Management) Σκοπός της ροής εργασίας είναι να περιγράψει την κάθε επιχειρηματική λειτουργία με βάση τις επιμέρους εργασίες, τα διαδικαστικά βήματα, τους ανθρώπους, τους οργανισμούς και τα εργαλεία που απαιτούνται για την ολοκλήρωση της. Το αντίστοιχο λογισμικό διαχείρισης ροής εργασίας αναλαμβάνει την μοντελοποίηση της επιχειρηματικής λειτουργίας σε σειρά διακριτών βημάτων και την προσφορά των απαραίτητων εργαλείων, όπως ηλεκτρονικές φόρμες, η χρήση των οποίων εγγυάται, ότι το κάθε βήμα ολοκληρώνεται με ορθό τρόπο προτού ακολουθήσει το επόμενο.

· Ασύρματες τεχνολογίες (Wireless Technologies)/Global Positioning System (GPS) Με τον όρο ασύρματες τεχνολογίες αναφερόμαστε, συνήθως, στις τεχνολογίες τηλεπικοινωνιών, στις οποίες το σήμα μεταδίδεται με την εκπομπή και λήψη ηλεκτρομαγνητικής ακτινοβολίας. Οι ασύρματες τεχνολογίες επιτρέπουν στα μέλη ενός τηλεπικοινωνιακού δικτύου να χρησιμοποιούν τις υπηρεσίες του, από κάθε σημείο στην περιοχή εμβέλειάς του, ακόμα και ενώ βρίσκονται εν κινήσει. Από τις πιο γνωστές ασύρματες τεχνολογίες είναι οι τεχνολογίες κινητών τηλεπικοινωνιών GSM, UMTS, GPRS, WAP, οι δορυφορικές τηλεοπτικές εκπομπές, τα ασύρματα τοπικά δίκτυα (Wireless LANs) και το σύστημα GPS. Το σύστημα GPS, κάνοντας χρήση 24 δορυφόρων, επιτρέπει στους κατόχους των ανάλογων δεκτών, τον εντοπισμό της θέσης τους σε οποιοδήποτε σημείο της υφηλίου. Ένα ασύρματο δίκτυο, σε συνδυασμό με δυνατότητες GPS, μπορεί να προσφέρει εξελιγμένες δυνατότητες επικοινωνιών, συντονισμού έργου και διαχείρισης κρίσεων, σε εφαρμογές συγκοινωνιών και δημόσιας ασφάλειας.

Από την παρουσίαση των μέσων ηλεκτρονικής διακυβέρνησης γίνεται σαφές, ότι οι τεχνολογίες που υποστηρίζουν την ηλεκτρονική διακυβέρνηση είναι οι σύγχρονες τεχνολογίες πληροφορικής και τηλεπικοινωνιών. Το νεωτερικό στοιχείο είναι η εφαρμογή αυτών των τεχνολογιών στις δημόσιες υπηρεσίες, για την καλύτερη εξυπηρέτηση του πολίτη.
1.3.2 Ο ρόλος της πύλης και οι διάφορες κυβερνητικές συναλλαγές

Συνήθως, η δομή ενός κράτους χαρακτηρίζεται από αυξημένη πολυπλοκότητα. Για τους πολίτες είναι συχνά ακατόρθωτο, διαισθητικά να απευθυνθούν στην αρμόδια υπηρεσία για την διεκπεραίωση της υπόθεσής τους. Για να είναι αποτελεσματικές οι ηλεκτρονικές υπηρεσίες του κράτους, πρέπει να οργανωθούν βάσει μιας ολότελα διαφορετικής αντίληψης. Η πρόσβαση στις υπηρεσίες πρέπει να είναι προσαρμοσμένη στην απαίτηση των πολιτών για εύκολες, ταχείες συναλλαγές και η παρουσίαση των υπηρεσιών πρέπει να γίνεται με βάση τη συναλλαγή που επιθυμεί να διεκπεραιώσει ο πολίτης και όχι ανάλογα με τον κρατικό φορέα που είναι αρμόδιος για τη συγκεκριμένη συναλλαγή. Για παράδειγμα, για έναν πολίτη που επιθυμεί να ταξιδέψει στο εξωτερικό, είναι ευκολότερο να εντοπίσει τη διαδικασία ανανέωσης διαβατηρίου στην κατηγορία «Ταξίδια», από την κατηγορία «Υπουργείο Εσωτερικών», υποκατηγορία «Νομαρχιακή Αυτοδιοίκηση», υποκατηγορία «Νομαρχία Αθηνών», διαδικασία «Ανανέωση Διαβατηρίου Ενηλίκου». Είναι, λοιπόν, αναγκαίο οι κάθετες δομές της κυβέρνησης να αντικατασταθούν από ένα μοναδικό σημείο εξυπηρέτησης για κάθε είδους συναλλαγή, μια πύλη στις κρατικές υπηρεσίες, της οποίας το περιεχόμενο θα είναι οργανωμένο βάσει γεγονότων της καθημερινότητας (π.χ. εργασία, ταξίδια, σπουδές κ.τ.λ.) παρά βάσει της δομής των κρατικών υπηρεσιών.

Ο όρος πύλη (portal) περιγράφει μια διαδικτυακή τοποθεσία (web site), ο ρόλος της οποίας είναι να αποτελεί την αφετηρία αναζήτησης πληροφοριών ή υπηρεσιών γενικής ή ειδικής φύσης. Κατά αναλογία, μια πύλη ηλεκτρονικής διακυβέρνησης αποτελεί το σημείο αφετηρίας της αναζήτησης για κρατικές υπηρεσίες, παρακάμπτοντας το πρόβλημα της πολύπλοκης δομής των κρατικών υπηρεσιών.

1.3.3 Χαρακτηριστικά πύλης ηλεκτρονικής διακυβέρνησης

Ως σημείο εισόδου της ψηφιακής κυβέρνησης, η πύλη ηλεκτρονικής διακυβέρνησης πρέπει να πληροί ορισμένες προϋποθέσεις σχετικές με τη δομή, τη λειτουργικότητα και το περιεχόμενο, έτσι ώστε οι πολίτες να αναζητούν και να διεκπεραιώνουν με επιτυχία τις συναλλαγές που επιθυμούν. Η πύλη ηλεκτρονικής διακυβέρνησης πρέπει να έχει τα ακόλουθα χαρακτηριστικά:
· Πληρότητα Η πληρότητα είναι ένας δείκτης του κατά πόσο η πύλη είναι περιεκτική σε πληροφορίες και υπηρεσίες. Το ζητούμενο για κάθε εγχείρημα ηλεκτρονικής διακυβέρνησης είναι η εξομοίωση, από πλευράς προσφοράς υπηρεσιών, του ηλεκτρονικού κράτους με το παραδοσιακό. Οι υπηρεσίες ηλεκτρονικής διακυβέρνησης μπορούν να περιλαμβάνουν:
· Παροχή βασικών πληροφοριών.

· Πρόσβαση σε έγγραφα (π.χ. αιτήσεις, πρακτικά, νόμους του κράτους, κ.τ.λ.).

· Επικοινωνία με δημόσιους υπαλλήλους.

· Φόρμες προς ανάκτηση (download).

· Αλληλεπιδραστικές (interactive) φόρμες.

· Αναζήτηση εργασίας.

· Πληρωμές οφειλών στο δημόσιο.

· Ανανέωση κρατικών εγγράφων.

· Αναζήτηση σχολείων και άλλων εκπαιδευτικών ιδρυμάτων.

· Έλεγχος εκλογικών καταλόγων.

· Προσφορά νομικών συμβουλευτικών υπηρεσιών.

· Υπηρεσίες στέγασης και υπηρεσίες υγείας.

· Εφαρμογές ηλεκτρονικού επιχειρείν (προμήθειες δημόσιου τομέα, συμμετοχή σε διαγωνισμούς).

· Προσαρμοστικότητα (Customization) Είναι η δυνατότητα του χρήστη ηλεκτρονικών υπηρεσιών να εξατομικεύσει το περιεχόμενο της πύλης, σελιδοποιώντας το κατά τέτοιο τρόπο, ώστε να ανταποκρίνεται στα ατομικά του ενδιαφέροντα και στις ιδιαίτερές του ανάγκες.
· Ευχρηστία Η ευκολία, με την οποία οι πολίτες μπορούν να ανακαλύψουν και να χρησιμοποιήσουν τις υπηρεσίες που παρέχει η πύλη. Επίσης, για την επίτευξη του στόχου της ισότιμης πρόσβασης στις ηλεκτρονικές υπηρεσίες του κράτους και την εξομάλυνση ενδεχόμενων ανισοτήτων, που προκύπτουν εξαιτίας του διαφορετικού βαθμού εξοικείωσης με τις νέες τεχνολογίες, εξαιρετικά σημαντικό ρόλο έχουν τα στοιχεία ηλεκτρονικής βοήθειας και καθοδήγησης των πολιτών κατά την αλληλεπίδραση τους με την ηλεκτρονική παρουσία των δημόσιων υπηρεσιών. Τέτοιου είδους στοιχεία βοήθειας είναι:

· Μηχανές αναζήτησης (search engines).

· Σελίδα βοήθειας (help page).

· Συχνές ερωτήσεις με τις απαντήσεις τους (FAQ – Frequently Asked Questions).

· Χάρτης ηλεκτρονικών σελίδων (sitemap).

· Πρακτικές οδηγίες για την πραγματοποίηση των πιο κοινών συναλλαγών σε μορφή ακολουθούμενων βημάτων (tutorials).

· «Σχετικά με»: Σελίδα που παρουσιάζει αναλυτικά τις υπηρεσίες που προσφέρονται.

· Δυνατότητα υποβολής παρατηρήσεων σχετικά με τον τρόπο που προσφέρονται οι διάφορες υπηρεσίες, παραπόνων και επιθυμιών για μελλοντική υλοποίηση νέων υπηρεσιών.

· Όταν πρόκειται για υπηρεσίες που απευθύνονται σε αλλοδαπούς (π.χ. ανανέωση άδειας παραμονής και άδειας εργασίας) το περιεχόμενο να δίνεται και σε άλλες γλώσσες, πέραν της επίσημης γλώσσας του κράτους.

· Μηχανισμούς εύρεσης των πλησιέστερων σημείων φυσικής παρουσίας των εκπροσώπων της εκάστοτε Αρχής σε περίπτωση που ο πολίτης δεν καταφέρνει να ολοκληρώσει τις συναλλαγές του ηλεκτρονικά.

· Εγκυρότητα Με τον όρο αυτόν περιγράφονται εκείνα τα στοιχεία που βεβαιώνουν τον πολίτη για τη νομιμότητα των ηλεκτρονικών υπηρεσιών και για το ισοδύναμο των ηλεκτρονικών διαδικασιών με τις αντίστοιχες παραδοσιακές. Στα στοιχεία που εγγυώνται την εγκυρότητα συγκαταλέγονται:
· Στοιχεία επικοινωνίας δημόσιων λειτουργών σε θέσεις-κλειδιά και αναλυτικές διαδικασίες επικοινωνίας.

· Στοιχεία υπεύθυνου για το ηλεκτρονικό περιεχόμενο.

· Ημερομηνία τελευταίας ανανέωσης και περιγραφή τελευταίων αλλαγών περιεχομένου.

· Πολιτική ασφαλείας και πολιτική προστασίας προσωπικών δεδομένων.

· Εκτύπωση αποδείξεων κατά την ολοκλήρωση των ηλεκτρονικών συναλλαγών.

Επίσης, όπως κάθε ηλεκτρονική πύλη, η πύλη ηλεκτρονικής διακυβέρνησης πρέπει να χαρακτηρίζεται από υψηλή διαθεσιμότητα, δηλαδή να είναι σε θέση να αποκρίνεται άμεσα στις αιτήσεις των χρηστών της, ακόμα και όταν ο αριθμός των ταυτόχρονα εξυπηρετούμενων χρηστών αυξάνεται απότομα.
1.4 Ηλεκτρονική ψηφοφορία (E-voting)

Ο όρος ηλεκτρονική ψηφοφορία (e-voting), περιγράφει την εκλογική διαδικασία που γίνεται με χρήση ηλεκτρονικών μέσων. Οι παραδοσιακές εκλογές γίνονται σε συγκεκριμένους χώρους (εκλογικά κέντρα), προαπαιτούν τη φυσική παρουσία των ψηφοφόρων, τη συγκέντρωση των ψήφων σε κάλπες και την καταμέτρησή τους με μη αυτόματο τρόπο. Σε αντιδιαστολή, οι ηλεκτρονικές εκλογές στην πιο εξελιγμένη εκδοχή τους, επιτρέπουν τη συμμετοχή στη διαδικασία μέσω Διαδικτύου, από οποιοδήποτε σημείο πρόσβασης, ενώ η καταμέτρηση των ψήφων και η επεξεργασία του εκλογικού αποτελέσματος γίνεται αποκλειστικά με ηλεκτρονικό τρόπο.

Η ηλεκτρονική ψηφοφορία είναι, πιθανότατα, η πιο αμφιλεγόμενη ηλεκτρονική πολιτική πράξη, από όλες εκείνες που αποτελούν συστατικά στοιχεία της ηλεκτρονικής διακυβέρνησης. Οι υποστηρικτές της ηλεκτρονικής ψηφοφορίας αναφέρουν ως σημαντικότερα οφέλη της μεθόδου, την αυξημένη συμμετοχή των πολιτών, ιδιαίτερα σημαντικό σε μια εποχή κατά την οποία η αποχή του εκλογικού σώματος από τη διαδικασία των εκλογών ολοένα και αυξάνεται, τον περιορισμό του υψηλού κόστους της εκλογικής διαδικασίας και την γρηγορότερη ανακοίνωση του εκλογικού αποτελέσματος. Οι πολέμιοι της ηλεκτρονικής ψηφοφορίας εκφράζουν ενστάσεις που σχετίζονται με την ασφάλεια των εκλογικών μηχανισμών και την εγκυρότητα του αποτελέσματος [7]. Ορισμένα από τα ερωτήματα και τους προβληματισμούς που ανακύπτουν είναι:

· Ευκολία χρήσης Μπορούν ακόμα και οι πολίτες που δεν είναι εξοικειωμένοι με την τεχνολογία να  ψηφίσουν χωρίς βοήθεια;

· Αξιοπιστία Είναι οι μηχανισμοί αξιόπιστοι; Μπορούν να λειτουργήσουν χωρίς προβλήματα, είναι ανθεκτικοί στις επιθέσεις και στις προσπάθειες αλλοίωσης του εκλογικού αποτελέσματος, ακόμη και από πρόσωπα που έχουν πρόσβαση στα ψηφοδέλτια, όπως τα μέλη εφορευτικών επιτροπών ή οι δικαστικοί εκπρόσωποι;

· Ελευθερία και μυστικότητα ψήφου Όταν η ψήφιση γίνεται από απόσταση πώς αντιμετωπίζεται ο κίνδυνος εξαναγκασμού ή παραπλάνησης των πολιτών, ή ακόμα και οι περιπτώσεις εξαγοράς ψήφων;

· Ύπαρξη μονοπατιού ελέγχου για τον ψηφοφόρο (voter verified audit trail): Υπάρχει μηχανισμός, ο οποίος να βεβαιώνει τον ψηφοφόρο ότι η ψήφος του ήταν έγκυρη και ότι καταμετρήθηκε, χωρίς να παρέχει πληροφορίες για την επιλογή του ψηφοφόρου σε τρίτες οντότητες;

Το μόνο βέβαιο είναι ότι οι προβληματισμοί σχετικά με τα θέματα ασφάλειας και αξιοπιστίας πρέπει να απαντηθούν υπεύθυνα και έγκαιρα, δηλαδή να προηγηθούν της εφαρμογής του συστήματος, διαφορετικά εκείνα που διακυβεύονται είναι η δημόσια εμπιστοσύνη στην εκλογική διαδικασία, τη θεμελιωδέστερη δημοκρατική διαδικασία.
1.5 Προκλήσεις για την ηλεκτρονική διακυβέρνηση

Η τεράστια πρόοδος των τεχνολογιών επικοινωνίας και πληροφορικής, η διάδοση των ηλεκτρονικών συναλλαγών, η ανάγκη για την ηλεκτρονική οργάνωση, τόσο των επιχειρήσεων, όσο και του κράτους και οι ογκώδεις βάσεις δεδομένων (data warehouses) που προκύπτουν, τα νέα δίκτυα επικοινωνιών, όπως το Internet και η ταχύτατη μετάδοση των πληροφοριών σε παγκόσμιο επίπεδο, παρέχουν αυξημένες δυνατότητες συλλογής, αποθήκευσης, διασύνδεσης και επεξεργασίας δεδομένων ιδιωτικού και ευαίσθητου χαρακτήρα, θέτοντας σε νέους κινδύνους την ιδιωτική ζωή των πολιτών. Η μετάδοση προσωπικών δεδομένων διαμέσου δημόσιων δικτύων δεδομένων, όπως το Internet, η αποθήκευσή τους σε δημόσια προσβάσιμα υπολογιστικά συστήματα, σε συνδυασμό με την αυξημένη πιθανότητα υποκλοπής των δεδομένων αυτών, δυσχεραίνουν τις προσπάθειες προστασίας και σεβασμού της ιδιωτικής ζωής των πολιτών, μιας από τις θεμελιώδεις αρχές κάθε δημοκρατικής κοινωνίας. Η πραγματοποίηση ηλεκτρονικών συναλλαγών, καθ’ όλο το εικοσιτετράωρο, οι οποίες δεν απαιτούν πλέον φυσική παρουσία, κάνουν πιο ελκυστική την απόπειρα πραγματοποίησης απάτης μικρής ή μεγάλης κλίμακας.

Οι απειλές που αντιμετωπίζει κάθε εγχείρημα ηλεκτρονικής διακυβέρνησης είναι σημαντικές. Συνεπώς, αντίστοιχα υψηλές είναι οι απαιτήσεις μηχανισμών ασφάλειας, ικανών να εγγυηθούν την αυθεντικότητα της ταυτότητας των συναλλασσόμενων, την ακεραιότητα και την εμπιστευτικότητα του περιεχομένου κάθε συναλλαγής και τη μη άρνηση (non repudiation) συμμετοχής και ολοκλήρωσης της συναλλαγής. Την ικανοποίηση των απαιτήσεων ασφάλειας έρχεται να καλύψει μια οικογένεια τεχνολογιών, όπως είναι οι έξυπνες κάρτες (smart cards), η υποδομή δημόσιου κλειδιού (Public Key Infrastructure – PKI), οι ηλεκτρονικές φόρμες σε συνδυασμό με ψηφιακές υπογραφές (digital signatures) και ψηφιακά πιστοποιητικά (digital certificates) κ.α.

Πολύ συχνά για την πραγματοποίηση συναλλαγών με το κράτος, απαιτείται η κατοχή και η επίδειξη κάποιου στοιχείου ταυτότητας. Είναι προφανές, ότι για να μπορέσει να παρέχει το κράτος μια σειρά συναλλαγών ηλεκτρονικά, θα πρέπει να υλοποιηθεί ένα εθνικό σύστημα έκδοσης και πιστοποίησης ηλεκτρονικών ταυτοτήτων. Στα πλαίσια ενός τέτοιου συστήματος, το κράτος θα εκδίδει ηλεκτρονικές ταυτότητες σε μορφή έξυπνων καρτών, δηλαδή καρτών με ενσωματωμένο μικροεπεξεργαστή. Οι ηλεκτρονικές ταυτότητες θα περιέχουν ψηφιακά πιστοποιητικά, τα οποία θα χρησιμεύουν στη δημιουργία ψηφιακών υπογραφών και θα πιστοποιούν την ταυτότητα του κατόχου τους, κατά τις συναλλαγές σε περιβάλλον υποδομής δημοσίου κλειδιού (PKI). Μέσω των ηλεκτρονικών ταυτοτήτων, θα είναι δυνατός ο έλεγχος αυθεντικότητας των στοιχείων ταυτότητας των πολιτών (authentication) και η διατήρηση της ακεραιότητας και της εμπιστευτικότητας των ηλεκτρονικών συναλλαγών, στις οποίες μετέχουν οι πολίτες. Οι ηλεκτρονικές συναλλαγές θα πραγματοποιούνται με χρήση πληθώρας σημείων πρόσβασης, όπως προσωπικοί υπολογιστές, ψηφιακές τηλεοράσεις, κινητά τηλέφωνα, αυτόματες ταμειακές μηχανές και άλλα, διαμέσου ιδιωτικών ή και δημόσιων δικτύων δεδομένων, όπως το Internet.
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2 Υποδομή δημόσιου κλειδιού (Public Key Infrastructure - PKI)

2.1 Εισαγωγή
Ο όρος Υποδομή Δημόσιου Κλειδιού (ΥΔΚ) αναφέρεται σε ένα σύνολο ισχυρών υπηρεσιών ασφάλειας, οι οποίες στηρίζονται σε θεμελιώδεις μηχανισμούς κρυπτογραφίας. Οι μηχανισμοί αυτοί, οι οποίοι αναπτύσσονται στη συνέχεια, είναι η κρυπτογράφηση και η αποκρυπτογράφηση, οι συναρτήσεις κατακερματισμού και οι ψηφιακές υπογραφές. Χάρη σε αυτούς τους μηχανισμούς, μπορούν να επιτευχθούν οι βασικοί στόχοι ασφάλειας των πληροφοριακών συστημάτων, που είναι η εγγύηση της αυθεντικότητας (authentication), η διαφύλαξη της ακεραιότητας (integrity) και η τήρηση της εμπιστευτικότητας (confidentiality). Στους θεμελιώδεις μηχανισμούς κρυπτογραφίας βασίζεται πληθώρα υπηρεσιών ασφάλειας, όπως το ασφαλές ηλεκτρονικό ταχυδρομείο (secure e-mail) (με χρήση πρωτοκόλλων S/MIMEv2 [1,2] και S/MIMEv3 [3,4]), η ασφαλής πρόσβαση ιστού (web access) (μέσω των πρωτοκόλλων SSL/TLS [5]), τα ιδεατά ιδιωτικά δίκτυα (virtual private networks) (με χρήση του πρωτοκόλλου IPsec/IKE [6,7]) και ο έλεγχος αυθεντικότητας χρήστη με τεχνικές μοναδικής εγγραφής (single sign-on) (πρωτόκολλο Kerberos [23] κ.α.). Για την περιγραφή του τρόπου λειτουργίας της ΥΔΚ είναι απαραίτητη η πρότερη κατανόηση ορισμένων βασικών εννοιών και μηχανισμών κρυπτογραφίας.

2.2 Συμμετρική και ασύμμετρη κρυπτογραφία (symmetric and asymmetric cryptography)

Η κρυπτογραφία είναι η επιστήμη που αποσκοπεί, χρησιμοποιώντας μαθηματικές τεχνικές, στο να εγγυηθεί την εμπιστευτικότητα, την ακεραιότητα, την αυθεντικότητα των πληροφοριών και τη μη-άρνηση (non-repudiation) των ηλεκτρονικών συναλλαγών. Οι τέσσερις αυτοί στόχοι της κρυπτογραφίας αναπτύσσονται εν συντομία στη συνέχεια:

· Εμπιστευτικότητα (Confidentiality): Η πληροφορία μπορεί να γίνει κατανοητή μόνο από τον νόμιμο αποδέκτη της. Για κάθε άλλον η πληροφορία παραμένει σε ακατανόητη μορφή.

· Ακεραιότητα (Integrity): Η πληροφορία δεν μπορεί να αλλοιωθεί ούτε κατά τη μετάδοση ούτε και κατά την αποθήκευσή της, χωρίς αυτό να γίνει αντιληπτό.

· Αυθεντικότητα (Authentication): Η ανταλλαγή πληροφοριών γίνεται με βεβαιότητα για την ταυτότητα του αποστολέα, του αποδέκτη και της προέλευσης των πληροφοριών.

· Μη-άρνηση (Non-repudiation)  Ο αποστολέας της πληροφορίας δεν μπορεί, σε κάποια μεταγενέστερη χρονική στιγμή, να αρνηθεί την πρόθεση, τη δημιουργία και την αποστολή της πληροφορίας. Αντίστοιχα, ο παραλήπτης της πληροφορίας δεν μπορεί σε κάποια μεταγενέστερη χρονική στιγμή να αρνηθεί την παραλαβή και την επεξεργασία της πληροφορίας.

Από τους τέσσερις στόχους της σύγχρονης κρυπτογραφίας, εκείνος που έγινε πρώτος αντικείμενο έρευνας, ήταν η εμπιστευτικότητα. Η ανάγκη διατήρησης της μυστικότητας μιας πληροφορίας είναι βασική και στις σύγχρονες τηλεπικοινωνίες. Η μυστικότητα της πληροφορίας προστατεύεται με την κρυπτογράφησή της. Κατά τη διαδικασία της κρυπτογράφησης, ένας κρυπτογραφικός αλγόριθμος σε συνδυασμό με ένα μυστικό κλειδί, μετατρέπει το αρχικό κείμενο που περιέχει την μυστική πληροφορία σε ανθρώπινα κατανοητή μορφή, το λεγόμενο απλό κείμενο (plaintext), σε κρυπτοκείμενο (cipher-text), το οποίο για τον μη νόμιμο αποδέκτη, είναι ακατανόητο. Μόνο ο νόμιμος αποδέκτης του κρυπτογραφημένου μηνύματος, μπορεί να μετατρέψει το κρυπτοκείμενο σε απλό κείμενο και έτσι να ανακτήσει τη μυστική πληροφορία, μια διαδικασία που ονομάζεται αποκρυπτογράφηση. Οι δύο πιο διαδεδομένοι τύποι κρυπτογραφίας είναι η συμμετρική (symmetric cryptography) και η ασύμμετρη ή δημόσιου κλειδιού (asymmetric ή public key cryptography). 

2.2.1 Συμμετρική κρυπτογραφία

Η συμμετρική κρυπτογραφία βασίζεται στην ιδέα ότι για την ανταλλαγή κρυπτογραφημένων μηνυμάτων, ο αποστολέας και ο παραλήπτης είναι οι μοναδικές οντότητες που γνωρίζουν μια ορισμένη μυστική πληροφορία. Η μυστική αυτή πληροφορία αποτελεί το συμμετρικό κλειδί του συμμετρικού κρυπτογραφικού αλγόριθμου και χρησιμοποιείται για την κρυπτογράφηση και την αποκρυπτογράφηση του μηνύματος. Στο σχήμα 2.1 βλέπουμε το απλό κείμενο να μετατρέπεται σε κρυπτοκείμενο (να κρυπτογραφείται) με χρήση του συμμετρικού κλειδιού. Ακολουθεί η μετάδοση του κρυπτογραφημένου μηνύματος προς τον παραλήπτη. Το κρυπτοκείμενο είναι σε ακατανόητη μορφή και έτσι το περιεχόμενο του μηνύματος παραμένει προστατευμένο κατά τη μετάδοση. Ο παραλήπτης χρησιμοποιεί το συμμετρικό κλειδί για την αποκρυπτογράφηση του μηνύματος και την ανάγνωση του απλού κειμένου.
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Σχήμα 2.1: Λειτουργία συμμετρικής κρυπτογραφίας

Η συμμετρική κρυπτογραφία αποτελεί την παλαιότερη μορφή κρυπτογραφίας και τη μοναδική, μέχρι τη δεκαετία του 1970 και την ανακάλυψη της κρυπτογραφίας δημόσιου κλειδιού.
2.2.1.1 Πλεονεκτήματα συμμετρικής κρυπτογραφίας

Σημαντικότερο πλεονέκτημα της μεθόδου είναι η ταχύτητα, τόσο κατά την κρυπτογράφηση, όσο και κατά την αποκρυπτογράφηση, που μπορεί να ξεπεράσει τα δεκάδες megabytes/sec. Επίσης, οι εφαρμογές συμμετρικής κρυπτογραφίας μπορεί να έχουν μικρές απαιτήσεις υπολογιστικής ισχύς και μνήμης, ώστε να πραγματοποιούνται και σε περιβάλλον όπου η μνήμη και η ισχύς επεξεργαστή είναι περιορισμένες (π.χ. σε έξυπνες κάρτες). Τέλος, το δημιουργούμενο κρυπτοκείμενο είναι πιο συμπαγές σε σχέση με το αρχικό απλό κείμενο.

2.2.1.2 Μειονεκτήματα συμμετρικής κρυπτογραφίας

Το σημαντικότερο μειονέκτημα της συμμετρικής κρυπτογραφίας είναι η ανάγκη ασφαλούς διανομής του συμμετρικού κλειδιού. Ολόκληρη η ασφάλεια των μηχανισμών συμμετρικής κρυπτογραφίας βασίζεται στη διατήρηση της μυστικότητας του συμμετρικού κλειδιού, το οποίο πρέπει να είναι γνωστό μόνο στον αποστολέα και στον παραλήπτη, πριν από τη μετάδοση του μηνύματος. Συνεπώς, απαιτείται ένας ξεχωριστός μηχανισμός ασφαλούς μεταφοράς του κλειδιού, στόχος που δεν είναι πάντοτε εφικτός, εξαιτίας γεωγραφικών, πολιτικών ή λειτουργικών δυσκολιών. Το πρόβλημα γίνεται δυσκολότερο, όταν αποστολέας και παραλήπτης είναι άγνωστες μεταξύ τους οντότητες. Σε αυτήν την περίπτωση, προκύπτει επιπλέον η ανάγκη πιστοποίησης της αυθεντικότητας της κάθε οντότητας, για να αποφευχθεί η γνωστοποίηση του συμμετρικού κλειδιού σε μη εξουσιοδοτημένες οντότητες. Τέλος, η συμμετρική κρυπτογραφία χαρακτηρίζεται από δυσκολία κλιμάκωσης της μεθόδου, έτσι ώστε να υποστηρίξει ασφαλή επικοινωνία μεταξύ μεγάλης ομάδας χρηστών. Όπως προαναφέρθηκε για την επικοινωνία μεταξύ δύο οντοτήτων απαιτείται ένα συμμετρικό κλειδί. Εάν οι οντότητες γίνουν τρεις, τότε τα συμμετρικά κλειδιά που απαιτούνται γίνονται τρία, για τέσσερις οντότητες απαιτούνται έξι κλειδιά κ.ο.κ. Γίνεται εύκολα κατανοητό, ότι για n οντότητες απαιτείται n*(n-1)/2 πλήθος συμμετρικών κλειδιών. Το πλήθος των συμμετρικών κλειδιών γίνεται ακόμα μεγαλύτερο, συγκεκριμένα n*(n+1)/2, αν ο κάθε χρήστης θέλει και ένα κλειδί για προσωπική χρήση. Επομένως, το πλήθος των απαιτούμενων κλειδιών αυξάνεται περίπου με το τετράγωνο του αριθμού των χρηστών και συνεπώς γίνεται εξαιρετικά δύσκολη η υποστήριξη κρυπτογραφημένης επικοινωνίας σε ομάδες με πλήθος 1000 ή 10000 μελών. Μεταξύ των πιο διαδεδομένων συμμετρικών αλγορίθμων είναι οι DES, 3DES [24], RC5 [25] και Rijndael ή AES [26]. 

2.2.2 Ασύμμετρη κρυπτογραφία

Η ασύμμετρη κρυπτογραφία χρησιμοποιεί ένα ζεύγος κλειδιών, το οποίο αποτελούν το δημόσιο κλειδί (public key) και το ιδιωτικό κλειδί (private key). Τα δύο κλειδιά, αν και διαφορετικά, σχετίζονται με έναν ορισμένο μαθηματικό τρόπο. Η γνώση του ενός κλειδιού δεν επιτρέπει την παραγωγή ή τον υπολογισμό του άλλου. Επίσης, το ζεύγος κλειδιών έχει την ιδιότητα, το ένα κλειδί να μπορεί να αποκρυπτογραφήσει, ό,τι κρυπτογράφησε το άλλο κλειδί, δηλαδή αν η κρυπτογράφηση γίνεται με το δημόσιο κλειδί, η αποκρυπτογράφηση γίνεται με το ιδιωτικό και αντίστροφα. Ο κάτοχος του ζεύγους κλειδιών διανέμει το δημόσιο κλειδί ελεύθερα, χωρίς αυτό να υπονομεύει την ασφάλεια του συστήματος, ενώ είναι υποχρεωμένος να προστατεύει με αυστηρότητα το ιδιωτικό κλειδί, καθώς διαρροή του ιδιωτικού κλειδιού συνεπάγεται κατάρρευση των μηχανισμών ασφάλειας του ζεύγους κλειδιών.
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Σχήμα 2.2: Απλοποιημένη λειτουργία ασύμμετρης κρυπτογραφίας

Στο σχήμα 2.2 απεικονίζεται απλοποιημένα η αποστολή κρυπτογραφημένων μηνυμάτων με χρήση ασύμμετρης κρυπτογραφίας. Ο αποστολέας κρυπτογραφεί το μήνυμα με το δημόσιο κλειδί του παραλήπτη, το οποίο είναι ελεύθερα διαθέσιμο, ενώ μόνο ο παραλήπτης, ο οποίος είναι και ο μοναδικός κάτοχος του ιδιωτικού κλειδιού, μπορεί με το ιδιωτικό κλειδί να αποκρυπτογραφήσει το κρυπτογραφημένο μήνυμα. Για την ακρίβεια, εξαιτίας περιορισμών της ασύμμετρης κρυπτογραφίας, οι οποίοι αναφέρονται στη συνέχεια, ο αποστολέας συνήθως δημιουργεί ένα τυχαίο συμμετρικό κλειδί μιας χρήσης, με το οποίο κρυπτογραφεί το μήνυμα και στη συνέχεια κρυπτογραφεί το τυχαίο συμμετρικό κλειδί με το δημόσιο κλειδί του παραλήπτη. Ο παραλήπτης με το ιδιωτικό του κλειδί αποκρυπτογραφεί το συμμετρικό κλειδί και με το συμμετρικό αυτό κλειδί αποκρυπτογραφεί το περιεχόμενο του μηνύματος. Ο μηχανισμός αυτός καλείται υβριδική ή περικλειόμενη κρυπτογραφία (hybrid or enveloped encryption). Τα πλεονεκτήματα της ασύμμετρης κρυπτογραφίας είναι, ότι δεν απαιτεί ασφαλή διανομή κλειδιών, εφόσον το δημόσιο κλειδί διανέμεται ελεύθερα και ότι καλύπτει εύκολα τις επικοινωνιακές ανάγκες μεγάλων ομάδων χρηστών, αφού το απαιτούμενο πλήθος κλειδιών είναι ίσο με το πλήθος της ομάδας. Τα μειονεκτήματα της μεθόδου είναι, ότι υστερεί σε ταχύτητα, σε σύγκριση με τη συμμετρική κρυπτογραφία και ότι το προκύπτον κρυπτοκείμενο είναι μεγαλύτερο σε μέγεθος από το αρχικό απλό κείμενο (plain text). Ο πιο διαδεδομένος αλγόριθμος ασύμμετρης κρυπτογραφίας είναι ο RSA [27].
2.3 Συναρτήσεις Κατακερματισμού (Hash Functions)

Κύριο ρόλο στη δημιουργία των ψηφιακών υπογραφών, παίζουν οι συναρτήσεις κατακερματισμού (hash functions). Μια συνάρτηση κατακερματισμού, δέχεται ως είσοδο μεγάλο όγκο δεδομένων, τυχαίου μεγέθους και δίνει ως έξοδο μια πολύ μικρότερη ποσότητα του ίδιου πάντοτε μεγέθους (συνήθως της τάξης των bit). Η έξοδος μιας συνάρτησης κατακερματισμού λέγεται σύνοψη μηνύματος (message digest). Το μέγεθος της σύνοψης (digest) είναι χαρακτηριστικό του αλγόριθμου κατακερματισμού.
Τα χαρακτηριστικά ενός κρυπτογραφικού αλγόριθμου κατακερματισμού είναι:
· Δεν είναι δυνατή η αντιστροφή μιας συνάρτησης κατακερματισμού, έτσι ώστε από τη σύνοψη να προκύψει το αρχικό κείμενο.

· Η σύνοψη δεν δίνει καμιά πληροφορία για το αρχικό κείμενο.

· Είναι υπολογιστικά ανέφικτο (computationally infeasible) να βρεθεί απλό κείμενο, που να έχει ως σύνοψη μια συγκεκριμένη τιμή.

· Διαφορετικό απλό κείμενο, έστω και κατά πολύ μικρό βαθμό, πρέπει να δίνει πάντοτε διαφορετική σύνοψη. Οι περιπτώσεις, όπου δύο διαφορετικά αρχικά κείμενα δίνουν την ίδια σύνοψη, λέγονται συγκρούσεις (conflicts) της συνάρτησης κατακερματισμού και αποτελούν προβληματικές περιπτώσεις.

Οι πιο γνωστοί αλγόριθμοι κατακερματισμού είναι ο MD5 [28] με σύνοψη 128 bit και ο SHA-1 [29] με σύνοψη 160 bit. Οι νέες εκδόσεις του αλγόριθμου SHA (SHA-256, SHA-384, SHA-512) δίνουν σύνοψη μήκους 256, 384 και 512 bit αντίστοιχα.
2.4 Ψηφιακές υπογραφές (Digital Signatures)

Η χρήση ψηφιακών υπογραφών, κατά την ανταλλαγή πληροφοριών, εγγυάται την αυθεντικότητα της ταυτότητας του αποστολέα και την ακεραιότητα της πληροφορίας. Οι ψηφιακές υπογραφές βασίζονται στις συναρτήσεις κατακερματισμού και σε τεχνικές κρυπτογραφίας δημόσιου κλειδιού. Το ιδιωτικό κλειδί χρησιμοποιείται για τη δημιουργία των ψηφιακών υπογραφών, ενώ το δημόσιο κλειδί χρησιμοποιείται για την επαλήθευση της εγκυρότητάς τους. Στο σχήμα 2.3 παρουσιάζεται η διαδικασία δημιουργίας και επαλήθευσης ψηφιακής υπογραφής. Ο αποστολέας χρησιμοποιεί πρώτα μια συνάρτηση κατακερματισμού, για να λάβει τη σύνοψη του μηνύματος. Στη συνέχεια, κρυπτογραφεί τη σύνοψη με το ιδιωτικό του κλειδί. Αυτό η κρυπτογραφημένη σύνοψη αποτελεί την ψηφιακή υπογραφή. Στο μήνυμα που αποστέλλεται, περιλαμβάνονται το απλό κείμενο, η αντίστοιχη ψηφιακή υπογραφή και η ονομασία της συνάρτησης κατακερματισμού, που χρησιμοποιήθηκε για τη λήψη της σύνοψης. (Συνήθως, οι διάφορες εφαρμογές ψηφιακών υπογραφών, τοποθετούν στο μήνυμα και το πιστοποιητικό δημόσιου κλειδιού του αποστολέα). Ο παραλήπτης του ψηφιακά υπογεγραμμένου μηνύματος, για να επαληθεύσει την ψηφιακή υπογραφή, περνάει το απλό κείμενο μέσω της ίδιας συνάρτησης κατακερματισμού με εκείνη, που χρησιμοποίησε ο αποστολέας για να παράγει τη σύνοψη του μηνύματος που έστειλε. Στη συνέχεια, αποκρυπτογραφεί την κρυπτογραφημένη σύνοψη χρησιμοποιώντας το δημόσιο κλειδί του αποστολέα. Τελικά, αν οι δύο συνόψεις είναι απολύτως όμοιες, ο παραλήπτης είναι βέβαιος ότι το μήνυμα δεν αλλοιώθηκε κατά τη μετάδοση, αφού οποιαδήποτε διαφοροποίηση θα έδινε διαφορετική σύνοψη. Επίσης, ο παραλήπτης είναι βέβαιος για την ταυτότητα του αποστολέα, καθώς ο κάτοχος του ιδιωτικού κλειδιού που χρησιμοποιήθηκε για τη δημιουργία της ψηφιακής υπογραφής είναι μοναδικός. 
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Σχήμα 2.3: Δημιουργία και έλεγχος εγκυρότητας ψηφιακών υπογραφών

Απαραίτητη προϋπόθεση για την ταυτοποίηση του αποστολέα, είναι να γνωρίζει με βεβαιότητα ο παραλήπτης, ότι το δημόσιο κλειδί που χρησιμοποιεί για τον έλεγχο εγκυρότητας της ψηφιακής υπογραφής και το αντίστοιχο ιδιωτικό κλειδί ανήκουν πράγματι σε εκείνον, που εμφανίζεται ως αποστολέας του μηνύματος. Διαφορετικά, η ψηφιακή υπογραφή αποδεικνύει μόνο την ακεραιότητα του μηνύματος. Γίνεται, λοιπόν, εμφανής η ανάγκη ύπαρξης ενός μηχανισμού, ο οποίος θα συσχετίζει με μοναδικό και εγγυημένο τρόπο το δημόσιο και το αντίστοιχο ιδιωτικό κλειδί με την οντότητα, στην οποία αυτά ανήκουν. Ο μηχανισμός αυτός είναι τα ψηφιακά πιστοποιητικά (digital certificates) και περιγράφεται στη συνέχεια. Οι πιο γνωστοί αλγόριθμοι ψηφιακών υπογραφών είναι οι RSA [27] και DSA [30].
2.5 Ψηφιακά Πιστοποιητικά (Digital Certificates)

Τα ψηφιακά πιστοποιητικά είναι δομές δεδομένων, υπογεγραμμένες ψηφιακά, οι οποίες αντιστοιχίζουν κατά μοναδικό τρόπο, μια οντότητα με το δημόσιο κλειδί της. Ένα ψηφιακό πιστοποιητικό περιέχει διάφορα πεδία, μεταξύ των οποίων την ονομασία του ιδιοκτήτη του πιστοποιητικού, το δημόσιο κλειδί του και πιθανότατα κάποια άλλα χαρακτηριστικά. Η δομή του πιστοποιητικού υπογράφεται ψηφιακά από μια έμπιστη οντότητα. Τον ρόλο της έμπιστης οντότητας αναλαμβάνει κατάλληλη οντότητα, ανάλογα με τις ανάγκες της εφαρμογής και τις δυνατότητες της εκάστοτε υποδομής. Στο πλαίσιο της ΥΔΚ, ως έμπιστη οντότητα λειτουργεί η Αρχή Πιστοποίησης (Certification Authority - CA). Η Αρχή Πιστοποίησης βεβαιώνει για την ακεραιότητα του δημόσιου κλειδιού και την αυθεντικότητα της ταυτότητας του φερόμενου ως ιδιοκτήτη του, υπογράφοντας ψηφιακά τη δομή του πιστοποιητικού με το ιδιωτικό της κλειδί. Για τον έλεγχο της εγκυρότητας ενός πιστοποιητικού, υπογεγραμμένου από την Αρχή Πιστοποίησης, απαιτείται, σύμφωνα με τα προαναφερθέντα για τις ψηφιακές υπογραφές, το δημόσιο κλειδί της Αρχής. Ο ενδιαφερόμενος ανακτά το πιστοποιητικό της Αρχής, το οποίο περιέχει το ζητούμενο δημόσιο κλειδί και είναι ψηφιακά υπογεγραμμένο από το αντίστοιχο ιδιωτικό κλειδί. Τα πιστοποιητικά CA είναι τα μοναδικά, που έχουν ως ιδιότητα, να υπογράφονται από το ιδιωτικό κλειδί του ζεύγους κλειδιών, στο οποίο ανήκει το δημόσιο κλειδί που περιέχουν. Για τον λόγο αυτόν λέγονται αυτο-υπογεγραμμένα (self-signed) πιστοποιητικά. Μεταξύ των διαφόρων ειδών ψηφιακών πιστοποιητικών συμπεριλαμβάνονται τα X.509 πιστοποιητικά [8] δημόσιου κλειδιού, τα SPKI (Simple Public Key Infrastructure) [9] πιστοποιητικά και τα PGP (Pretty Good Privacy) πιστοποιητικά [10, 11]. 

2.6 Υποδομή Δημόσιου Κλειδιού (PKI)

Όπως προαναφέραμε, η Υποδομή Δημόσιου Κλειδιού παρέχει τους μηχανισμούς και τα συστατικά μέρη, που επιτρέπουν τη διάθεση προηγμένων υπηρεσιών ασφάλειας. Οι θεμελιώδεις μηχανισμοί του PKI είναι ο έλεγχος αυθεντικότητας, ο έλεγχος ακεραιότητας και η διατήρηση της εμπιστευτικότητας, μέσω της χρήσης ψηφιακών υπογραφών, ψηφιακών πιστοποιητικών, συμμετρικής και ασύμμετρης κρυπτογράφησης. Βασικό ρόλο στη λειτουργία της ΥΔΚ έχουν τα ψηφιακά πιστοποιητικά, ως μέσο διανομής και ανάκτησης δημόσιων κλειδιών. Ουσιαστικές, λοιπόν, είναι και οι ανάγκες αναμφισβήτητης συσχέτισης των δημόσιων κλειδιών με τους ιδιοκτήτες τους και απρόσκοπτης ανάκτησης των πιστοποιητικών από τους χρήστες τους. Οι ανάγκες αυτές καλύπτονται από τα συστατικά μέρη της ΥΔΚ, τα οποία και περιγράφονται στη συνέχεια.

2.6.1 Συστατικά Μέρη Υποδομής Δημόσιου Κλειδιού (PKI Components)

2.6.1.1 Αρχή Πιστοποίησης (Certification Authority - CA)

Στο πλαίσιο της Υποδομής Δημόσιου Κλειδιού, η διαδικασία της πιστοποίησης περιλαμβάνει τη συσχέτιση του ονόματος ή άλλου είδους ταυτότητας μιας οντότητας (διεύθυνση IP, όνομα DNS), ενός δημόσιου κλειδιού και πιθανότατα άλλων χαρακτηριστικών της, με μια ψηφιακά υπογεγραμμένη δομή δεδομένων, που αναφέρεται ως πιστοποιητικό δημόσιου κλειδιού. Για την έκδοση των πιστοποιητικών δημόσιου κλειδιού υπεύθυνη είναι η Αρχή Πιστοποίησης. Τα πιστοποιητικά δημόσιου κλειδιού είναι υπογεγραμμένα ψηφιακά με το ιδιωτικό κλειδί της Αρχής. Με την ψηφιακή υπογραφή της Αρχής Πιστοποίησης επιτυγχάνεται η προστασία της ακεραιότητας των πιστοποιητικών δημόσιου κλειδιού. Το περιεχόμενο του πιστοποιητικού βασίζεται, μεταξύ άλλων, σε πληροφορίες που παρέχονται κατά τη διαδικασία εγγραφής (registration).

2.6.1.2 Αρχή Εγγραφής (Registration Authority - RA)

Το πρώτο, απαραίτητο βήμα για να είναι μια οντότητα ικανή να χρησιμοποιήσει τις υπηρεσίες της Υποδομής Δημόσιου Κλειδιού, είναι η εκκίνηση της διαδικασίας έκδοσης πιστοποιητικού. Η πρώτη φάση της διαδικασίας είναι η φάση αρχικοποίησης (initialization phase). Κύριο ρόλο στη φάση αρχικοποίησης παίζει η Αρχή Εγγραφής. Κατά την αρχικοποίηση, η Αρχή Εγγραφής επαληθεύει την ταυτότητα της οντότητας που επιχειρεί να αποκτήσει ψηφιακό πιστοποιητικό και υποβάλλει την αίτηση πιστοποιητικού της οντότητας στην Αρχή Πιστοποίησης. Άλλες υπηρεσίες που, ανάλογα με την εφαρμογή, μπορεί να προσφέρει η Αρχή Εγγραφής, είναι η υποστήριξη μεθόδου προσωρινής ασφαλούς πρόσβασης των οντοτήτων για την ολοκλήρωση της φάσης αρχικοποίησης μέσω κοινών μυστικών (shared-secrets), η δημιουργία κλειδιών τελικής οντότητας, η αρχικοποίηση της φάσης ανάκλησης (revocation) πιστοποιητικών και η ανάκτηση κλειδιών (key recovery). Με την ανάθεση των προαναφερθέντων λειτουργιών στην Αρχή Εγγραφής επιτυγχάνεται ελάττωση φόρτου εργασίας της Αρχής Πιστοποίησης, συνεπώς βελτιώνεται η αποδοτικότητα της Υποδομής και περιορίζονται τα λειτουργικά της έξοδα. Παρά τα δυνητικά οφέλη, η ύπαρξη της Αρχής Εγγραφής σε μια ΥΔΚ είναι προαιρετική και ο ρόλος της μπορεί να αναπληρωθεί από την Αρχή Πιστοποίησης.

2.6.1.3 Αποθετήριο Πιστοποιητικών (Certificate Repository)

Κατά τη λειτουργία της Υποδομής Δημόσιου Κλειδιού, συχνά προκύπτει η ανάγκη ανάκτησης και επεξεργασίας, από μια οντότητα, πιστοποιητικών δημόσιου κλειδιού που ανήκουν σε τρίτες οντότητες. Στο πλαίσιο της επεξεργασίας μπορεί να περιλαμβάνεται, είτε επαλήθευση ψηφιακών υπογραφών, είτε κρυπτογράφηση δεδομένων για λογαριασμό της  τρίτης οντότητας. Τα πιστοποιητικά ανακτώνται από κατάλληλους, ενίοτε δημόσιους, αποθηκευτικούς χώρους πιστοποιητικών, οι οποίοι ονομάζονται Αποθετήρια Πιστοποιητικών. Οι χώροι αυτοί έχουν συνήθως τη μορφή καταλόγων LDAP (LDAP directories) [12], οι οποίοι αναλαμβάνουν τη διανομή των πιστοποιητικών δημόσιου κλειδιού.

2.6.1.4 Τελική Οντότητα (End-entity)

Ως τελικές οντότητες χαρακτηρίζονται οι οντότητες, που έχουν στην ιδιοκτησία τους πιστοποιητικό δημόσιου κλειδιού. Ιδιοκτησία πιστοποιητικού σημαίνει, ότι το πιστοποιητικό αναφέρεται στην τελική οντότητα-ιδιοκτήτη, ενώ το δημόσιο κλειδί που περιέχει και το αντίστοιχο ιδιωτικό ανήκουν στην ίδια τελική οντότητα. Τελική οντότητα μπορεί να είναι είτε φυσικό πρόσωπο, είτε δικτυακός κόμβος, δηλαδή υλικό που περιγράφεται από διεύθυνση δικτύου, όπως εξυπηρετητές ιστού (web servers), firewalls, συσκευές VPN, δρομολογητές (routers), είτε αντικείμενο λογισμικού (software object).
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Σχήμα 2.4: Μια πιθανή μορφή Υποδομής Δημόσιου Κλειδιού

Στο σχήμα 2.4 απεικονίζονται τα βασικά συστατικά μέρη μιας ΥΔΚ και οι αλληλεπιδράσεις τους. Παρατηρούμε την Αρχή Πιστοποίησης, την Αρχή Εγγραφής, το Αποθετήριο Πιστοποιητικών και μια τελική οντότητα.
2.6.2 Υπηρεσίες Υποδομής Δημόσιου Κλειδιού (PKI Services)

Η Υποδομή Δημόσιου Κλειδιού, μέσω των θεμελιωδών μηχανισμών αυθεντικότητας, ακεραιότητας και εμπιστευτικότητας, των ψηφιακών υπογραφών και των πιστοποιητικών δημόσιου κλειδιού, είναι σε θέση να παρέχει προηγμένες υπηρεσίες ασφάλειας στους χρήστες της. Στις υπηρεσίες αυτές περιλαμβάνονται η ασφαλής επικοινωνία, η ασφαλής σφράγιση χρόνου (ή χρονοσφράγιση), η ασφαλής ηλεκτρονική συμβολαιογραφία, η υπηρεσία μη-άρνησης και η διαχείριση προνομίων.

2.6.2.1 Ασφαλής Επικοινωνία (Secure Communication)

Ως ασφαλή θεωρούμε την επικοινωνία, κατά την οποία, αφενός οι οντότητες που επικοινωνούν μπορούν να είναι βέβαιες για την ταυτότητα του ανταποκριτή τους, αφετέρου η μυστικότητα των πληροφοριών που ανταλλάσσονται προστατεύεται. Η ασφαλής επικοινωνία, στο πλαίσιο της ΥΔΚ, μπορεί να πραγματοποιηθεί με τις λειτουργίες του ασφαλούς ηλεκτρονικού ταχυδρομείου, της ασφαλούς web πρόσβασης μέσω πρωτοκόλλου SSL ή της επικοινωνίας μέσω Ιδεατών Ιδιωτικών Δικτύων (Virtual Private Networks - VPNs).

2.6.2.2 Ασφαλής Χρονοσφράγιση (Secure Timestamping)

Μία από τις βασικότερες υπηρεσίες της ΥΔΚ, η οποία παρέχει και την απαραίτητη λειτουργικότητα για την υπηρεσία μη-άρνησης, είναι η ασφαλής χρονοσφράγιση. Για την αξιόπιστη λειτουργία της υπηρεσίας, είναι απαραίτητο να χρησιμοποιείται ακριβής πηγή χρόνου και η τιμή του χρόνου της πηγής να μεταφέρεται με ασφάλεια στις εφαρμογές που την χρησιμοποιούν [13]. Η υπηρεσία σφράγισης χρόνου επιτρέπει σε έναν χρήστη της υπηρεσίας να ισχυριστεί αναμφισβήτητα, ότι ένα ορισμένο δεδομένο, όπως για παράδειγμα ένα ηλεκτρονικό έγγραφο, μια ηλεκτρονική συναλλαγή ή μια ψηφιακή υπογραφή, υπήρχε πριν από κάποια συγκεκριμένη χρονική στιγμή. Η δυνατότητα αυτή είναι εξαιρετικά σημαντική, όταν τα σφραγισμένα χρονικά δεδομένα έχουν οικονομική ή νομική σπουδαιότητα. Για να προκύψει η σφραγίδα χρόνου (timestamp), ο πελάτης της υπηρεσίας στέλνει στην υπηρεσία σφράγισης ένα κρυπτογραφικό hash των δεδομένων που επιθυμεί να σφραγίσει. Στο κρυπτογραφικό hash η υπηρεσία σφράγισης επισυνάπτει την απεικόνιση χρόνου. Η προκύπτουσα συμβολοσειρά υπογράφεται ψηφιακά με το ιδιωτικό κλειδί  της υπηρεσίας σφράγισης και αποτελεί πλέον τη σφραγίδα χρόνου. Τον ρόλο της έμπιστης οντότητας σφράγισης χρόνου της ΥΔΚ έχει η Αρχή Σφράγισης Χρόνου (Time Stamping Authority - TSA). 

2.6.2.3 Ασφαλής Ηλεκτρονική Συμβολαιογραφία (Secure Notary Service)

Η ασφαλής ηλεκτρονική συμβολαιογραφία παρέχει παρόμοια υπηρεσία με έναν πραγματικό συμβολαιογράφο. Η ηλεκτρονική συμβολαιογραφία πιστοποιεί ότι μια ηλεκτρονική πράξη ολοκληρώνεται με έγκυρο τρόπο. Τέτοιες ηλεκτρονικές πράξεις μπορούν να είναι η ψηφιακή υπογραφή ενός εγγράφου ή μια σφράγιση χρόνου. Ο πελάτης της υπηρεσίας υποβάλλει στον ηλεκτρονικό συμβολαιογράφο τα δεδομένα της ηλεκτρονικής πράξης, την εγκυρότητα της οποίας θέλει να πιστοποιήσει. Η υπηρεσία συμβολαιογραφίας, αφού επαληθεύσει την εγκυρότητα και τη διαθεσιμότητα των πιστοποιητικών που εμπλέκονται στην ηλεκτρονική πράξη, την ορθότητα του αποτελέσματος των κρυπτογραφικών μηχανισμών (hashes, ψηφιακές υπογραφές) και την εγκυρότητα των μονοπατιών πιστοποίησης (certification paths) των αντίστοιχων Αρχών Πιστοποίησης, βεβαιώνει για το έγκυρο της ηλεκτρονικής πράξης υπογράφοντας ψηφιακά τα σχετικά δεδομένα, περιλαμβάνοντας, ίσως και σφράγιση χρόνου. Η υπηρεσία ηλεκτρονικής συμβολαιογραφίας είναι υποχρεωμένη στη συνέχεια να διατηρήσει αρχείο των ηλεκτρονικών πράξεων που πιστοποίησε.

2.6.2.4 Μη-Άρνηση (Non-Repudiation)

Η υπηρεσία μη-άρνησης δεσμεύει μια οντότητα με κρυπτογραφικό τρόπο, έτσι ώστε να μην είναι δυνατό η οντότητα αυτή να αρνηθεί μελλοντικά τη συμμετοχή της σε συγκεκριμένη δράση και να αποποιηθεί την ανάλογη ευθύνη. Τέτοιου είδους δράση μπορεί να είναι η αποστολή μηνύματος ή εγγράφου, η λήψη τους, η δημιουργία ή η παραλαβή τους και η αποδοχή κάποιας συναλλαγής. Η υπηρεσία μη-άρνησης για τη λειτουργία της βασίζεται σε άλλες υπηρεσίες της ΥΔΚ, όπως στην ασφαλή σφράγιση χρόνου, ενώ μπορεί να επωφεληθεί και από την ύπαρξη υπηρεσίας ηλεκτρονικής συμβολαιογραφίας. Απαραίτητη είναι επίσης η δυνατότητα ασφαλούς αποθήκευσης, που θα εγγυάται την ακεραιότητα, την αυθεντικότητα και τη διαθεσιμότητα, των δομών δεδομένων, που μπορεί να χρειαστούν κατά την επίλυση διαμαχών, όπως ψηφιακά πιστοποιητικά μετά τη λήξη τους, παλαιές Λίστες Ανακληθέντων Πιστοποιητικών, σφραγίδες χρόνου κ.ο.κ. Η υπηρεσία μη-άρνησης είναι η περισσότερο πολύπλοκη από τις υπηρεσίες ΥΔΚ, όχι μόνο εξαιτίας των αυξημένων τεχνικών απαιτήσεων, αλλά και εξαιτίας του αναγκαίου συμβιβασμού που πρέπει να επιτευχθεί σχετικά με το πλήθος των δεδομένων που θα θεωρηθούν επαρκή για να διευθετήσουν, σε κάθε περίπτωση και χωρίς αμφισβήτηση, όποια ενδεχόμενη διαμάχη.

2.6.2.5 Διαχείριση Προνομίων (Privilege Management)

Η διαχείριση προνομίων δεν αποτελεί μηχανισμό της Υποδομής Δημόσιου Κλειδιού, αλλά στηρίζεται σε αυτήν και εμπλουτίζει τις συνολικά προσφερόμενες υπηρεσίες με τη δυνατότητα ελέγχου εξουσιοδότησης (authorization) και ελέγχου πρόσβασης (access control). Με τα πιστοποιητικά δημόσιου κλειδιού, παρέχεται η δυνατότητα ελέγχου αυθεντικότητας (authentication) των τελικών οντοτήτων, δηλαδή η εξακρίβωση πέρα από κάθε αμφιβολία της ταυτότητάς τους. Μετά την εξακρίβωση της ταυτότητας, η διαχείριση προνομίων ορίζει τις ενέργειες, στις οποίες επιτρέπεται να προβεί η κάθε οντότητα. Τις υπηρεσίες διαχείρισης προνομίων παρέχει η Υποδομή Διαχείρισης Προνομίων (Privilege Management Infrastructure - PMI), κάνοντας συνήθως χρήση ανάλογων πιστοποιητικών με τα πιστοποιητικά δημόσιου κλειδιού, τα ονομαζόμενα πιστοποιητικά ιδιοτήτων (attribute certificates). Σε μια πιθανή PKI και PMI υλοποίηση, κάθε πιστοποιητικό δημόσιου κλειδιού θα περιελάμβανε δείκτη στο αντίστοιχο πιστοποιητικό ιδιοτήτων, ενώ σε άλλη περίπτωση ο μηχανισμός εξουσιοδότησης θα μπορούσε να βασιστεί στην ύπαρξη ενός κεντρικού εξυπηρετητή πολιτικής (policy server).

2.7 Διαχείριση Κλειδιών & Πιστοποιητικών (Key / Certificate Management)

Στην παρούσα ενότητα αναφερόμαστε συνοπτικά στις διάφορες φάσεις λειτουργίας της Υποδομής Δημόσιου Κλειδιού αναφορικά με τον κύκλο ζωής των ζευγών κλειδιών και των ψηφιακών πιστοποιητικών. Ο κύκλος ζωής αποτελείται από τρεις φάσεις, τη φάση αρχικοποίησης (initialization), τη φάση λειτουργίας (operation) και τη φάση ακύρωσης (cancellation).
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Σχήμα 2.5: Κύκλος ζωής των πιστοποιητικών δημόσιου κλειδιού της ΥΔΚ
Στο σχήμα 2.5 απεικονίζονται σχηματικά οι διάφορες φάσεις του κύκλου ζωής μιας ΥΔΚ και οι λειτουργίες που επιτελούνται στην κάθε φάση. Οι λειτουργίες αυτές περιγράφονται αναλυτικά στη συνέχεια.
2.7.1 Φάση Αρχικοποίησης

Στη φάση της αρχικοποίησης συγκαταλέγονται οι διαδικασίες που πρέπει να ολοκληρωθούν προτού μια οντότητα χρησιμοποιήσει τις υπηρεσίες της ΥΔΚ.

2.7.1.1 Εγγραφή (Registration)

Εγγραφή είναι η διαδικασία κατά την οποία εξακριβώνεται η ταυτότητα της οντότητας που υποβάλλει αίτηση απόκτησης ψηφιακού πιστοποιητικού. Ως μέθοδοι εξακρίβωσης ταυτότητας μπορούν να χρησιμοποιηθούν η φυσική παρουσία του αιτούντα, η επίδειξη εγγράφων ταυτότητας ή οι συστάσεις από εχέγγυο πρόσωπο. Επίσης, κατά την εγγραφή ορίζεται και ο μηχανισμός ασφαλούς πρόσβασης, που θα χρησιμοποιήσει ο αιτών για να παραλάβει το πιστοποιητικό του, όταν αυτό εκδοθεί, όπως ένας κωδικός ασφαλείας (password) ή κάποιο συμμετρικό κρυπτογραφικό κλειδί.

2.7.1.2 Δημιουργία Ζεύγους Κλειδιών

Κατά τη δημιουργία ζεύγους κλειδιών δημιουργείται το ιδιωτικό και το δημόσιο κλειδί της οντότητας. Το δημόσιο κλειδί περιλαμβάνεται στο ψηφιακό πιστοποιητικό, ενώ το ιδιωτικό κλειδί πρέπει να αποθηκευτεί με ασφάλεια και μυστικότητα. Η δημιουργία του ζεύγους κλειδιών μπορεί να γίνει, είτε από την τελική οντότητα, για παράδειγμα μέσω της σχετικής λειτουργίας ενός web browser, είτε από την Αρχή Πιστοποίησης (CA) ή την Αρχή Εγγραφής (RA), είτε ακόμα από μια Έμπιστη Τρίτη Οντότητα (Trusted Third Party), στην οποία έχει ανατεθεί ο αποκλειστικός ρόλος της δημιουργίας κρυπτογραφικών κλειδιών. Η σχετική επιλογή εξαρτάται πάντοτε από το είδος και τις απαιτήσεις της εφαρμογής.

2.7.1.3 Δημιουργία και Παράδοση Πιστοποιητικού

Μετά τη συγκέντρωση των στοιχείων ταυτότητας και τη δημιουργία του ζεύγους κλειδιών, η Αρχή Πιστοποίησης (CA) δημιουργεί το αντίστοιχο πιστοποιητικό, το οποίο πρέπει να παραδοθεί στον ιδιοκτήτη του. Το πιστοποιητικό μπορεί να δημοσιευθεί σε έναν κατάλογο πιστοποιητικών ή να σταλεί στον ιδιοκτήτη του ή και τα δύο ταυτόχρονα. Επίσης, αν το ιδιωτικό κλειδί δεν δημιουργήθηκε από την τελική οντότητα, θα πρέπει και αυτό να μεταφερθεί με ασφάλεια στον ιδιοκτήτη του. Μηχανισμοί παράδοσης πιστοποιητικών είναι οι PKCS 7 [14], PKCS 10 [15], CMP [16] και CRMF [17],  CMC [18], cisco simple certificate enrollment protocol [19].

2.7.1.4 Διάδοση Πιστοποιητικού

Η διάδοση πιστοποιητικού περιλαμβάνει τις μεθόδους διάδοσης του πιστοποιητικού δημόσιου κλειδιού στις ομάδες χρηστών, που θα το χρησιμοποιήσουν για να ελέγξουν την εγκυρότητα ψηφιακών υπογραφών ή για να κρυπτογραφήσουν δεδομένα, που προορίζονται για τον ιδιοκτήτη του πιστοποιητικού. Πιθανοί τρόποι διάδοσης είναι με μη-ηλεκτρονικές τεχνικές (παραδοσιακό ταχυδρομείο), μέσω δημοσίευσης σε καταλόγους LDAP ή βάσεις δεδομένων και με επισύναψη των πιστοποιητικών στις ψηφιακές υπογραφές που δημιουργήθηκαν με το δημόσιο κλειδί τους.

2.7.1.5 Δημιουργία Εφεδρικού Αντιγράφου Κλειδιών (Key Backup)

Ορισμένες εφαρμογές μπορεί να απαιτούν τη λήψη εφεδρικών αντιγράφων του ζεύγους κλειδιών που χρησιμοποιείται για κρυπτογράφηση δεδομένων. Με αυτόν τον τρόπο, για παράδειγμα μια εταιρεία δεν στερείται της δυνατότητας πρόσβασης στα κρυπτογραφημένα δεδομένα που της ανήκουν, σε περίπτωση που ο εργαζόμενος που τα κρυπτογράφησε απολέσει το ιδιωτικό του κλειδί. Τα εφεδρικά αντίγραφα κλειδιών μπορούν να αποθηκεύονται από την Αρχή Πιστοποίησης ή από άλλη εξειδικευμένη υπηρεσία εφεδρικών αντιγράφων.
2.7.2 Φάση Λειτουργίας

Η φάση αυτή περιγράφει το σύνολο των λειτουργιών χρήσης ενός πιστοποιητικού δημόσιου κλειδιού.
2.7.2.1 Εύρεση Πιστοποιητικού (Certificate Retrieval)

Εύρεση πιστοποιητικού είναι η διαδικασία ανάκτησης του πιστοποιητικού από τις οντότητες που το χρειάζονται, είτε για κρυπτογράφηση δεδομένων, είτε για έλεγχο εγκυρότητας ψηφιακών υπογραφών. Ζητούμενο είναι, το απαιτούμενο πιστοποιητικό να μπορεί να ανακτηθεί εύκολα, έγκαιρα και απρόσκοπτα.

2.7.2.2 Επικύρωση Πιστοποιητικού (Certificate Validation)

Επικύρωση πιστοποιητικού είναι η διαδικασία, από την οποία προκύπτει εάν το πιστοποιητικό έχει ισχύ και εάν μπορεί να χρησιμοποιηθεί για τη συγκεκριμένη εφαρμογή. 

2.7.2.3 Ανάκτηση Κλειδιού (Key Recovery)

Η ανάκτηση κλειδιού απαιτείται όταν ένας χρήστης ζεύγους κλειδιών χάσει την πρόσβαση στο ιδιωτικό κλειδί του ζεύγους. Κάτι τέτοιο μπορεί να συμβεί αν ο χρήστης ξεχάσει τον κωδικό ασφαλείας που ελέγχει την πρόσβαση στο ιδιωτικό κλειδί, αν το ιδιωτικό κλειδί καταστραφεί ή αν χαθεί ή καταστραφεί η κρυπτογραφική συσκευή (π.χ. έξυπνη κάρτα) που το περιέχει. Σε περίπτωση που δεν υπάρχει εφεδρικό αντίγραφο ιδιωτικού κλειδιού για να γίνει η ανάκτησή του, ο χρήστης χάνει δια παντός τη δυνατότητα πρόσβασης σε όσα δεδομένα έχουν κρυπτογραφηθεί με το κλειδί αυτό. Σημειώνεται ότι η ανάκτηση κλειδιού θα πρέπει να επιτρέπεται μόνο για ιδιωτικό κλειδί που χρησιμοποιείται για κρυπτογράφηση συμμετρικών κλειδιών και όχι για ιδιωτικό κλειδί που χρησιμοποιείται για τη δημιουργία ψηφιακών υπογραφών. Η δυνατότητα ανάκτησης του ιδιωτικού κλειδιού ψηφιακών υπογραφών υπονομεύει σοβαρά τη δυνατότητα υποστήριξης υπηρεσιών μη-άρνησης.
2.7.2.4 Ανανέωση Κλειδιού (Key Update)

Όπως προαναφέρθηκε, κάθε ψηφιακό πιστοποιητικό έχει ορισμένο χρόνο ζωής, δηλαδή τα αντίστοιχα ιδιωτικά κλειδιά δεν μπορούν να χρησιμοποιηθούν για κρυπτογράφηση δεδομένων και δημιουργία ψηφιακών υπογραφών πέρα από την ημερομηνία λήξεως του πιστοποιητικού. Πριν τη λήξη του πιστοποιητικού πρέπει ο ιδιοκτήτης του να δημιουργήσει ένα νέο ζεύγος κλειδιών και ένα αντίστοιχο ψηφιακό πιστοποιητικό, ούτως ώστε να συνεχίσει να επωφελείται των υπηρεσιών της ΥΔΚ. Το πιστοποιητικό που περιέχει τα παλαιότερα δημόσια κλειδιά διατηρείται για να είναι δυνατή η επαλήθευση ψηφιακών υπογραφών και η αποκρυπτογράφηση δεδομένων που έγιναν με το παλαιότερο ιδιωτικό κλειδί.

2.7.3 Φάση Ακύρωσης (Cancellation)

Περιλαμβάνει το τέλος ζωής των πιστοποιητικών δημόσιου κλειδιού για διάφορους λόγους.

2.7.3.1 Λήξη Πιστοποιητικού (Certificate Expiration)

Είναι η φυσική ακύρωση του πιστοποιητικού, όταν αυτό φτάσει την ημερομηνία λήξεώς του. Η λήξη πιστοποιητικού μπορεί να ακολουθείται από ανανέωση πιστοποιητικού, όπου το ίδιο δημόσιο κλειδί τοποθετείται σε πιστοποιητικό με νέα περίοδο εγκυρότητας, από εκσυγχρονισμό πιστοποιητικού, όπου δημιουργείται νέο ζεύγος ιδιωτικού/δημόσιου κλειδιού και τοποθετείται σε νέο έγκυρο πιστοποιητικό, ή από καμία άλλη ενέργεια οπότε ο ιδιοκτήτης του ληγμένου πιστοποιητικού στερείται τις υπηρεσίες της ΥΔΚ.

2.7.3.2 Ανάκληση Πιστοποιητικού (Certificate Revocation)

Σε ορισμένες περιπτώσεις είναι απαραίτητη η ακύρωση ενός πιστοποιητικού πριν την φυσική λήξη του, όπως για παράδειγμα όταν υπάρχουν υπόνοιες ή ενδείξεις ότι το αντίστοιχο ιδιωτικό κλειδί έχει διαρρεύσει. Κατά την ανάκληση πιστοποιητικού δημιουργείται νέο ζεύγος κλειδιών και πιστοποιητικό προς αντικατάσταση του ανακληθέντος και η υπεύθυνη Αρχή Πιστοποίησης αναλαμβάνει την έγκαιρη ειδοποίηση των χρηστών του πιστοποιητικού, συνήθως με την έκδοση Λίστας Ανακληθέντων Πιστοποιητικών (Certificate Revocation List - CRL) ή μέσω υπηρεσίας OCSP (Online Certificate Status Protocol).
Η Λίστα Ανακληθέντων Πιστοποιητικών (ΛΑΠ) είναι μια δομή δεδομένων που περιέχει τους σειριακούς αριθμούς και την ημερομηνία ανάκλησης των πιστοποιητικών που ανακλήθηκαν καθώς και διάφορα άλλα πεδία, ορισμένα από τα οποία είναι προαιρετικά. Μεταξύ των πεδίων μιας ΛΑΠ διακρίνουμε το πεδίο This Update, που περιέχει την ημερομηνία και την ώρα έκδοσης της συγκεκριμένης λίστας και το προαιρετικό πεδίο Next Update, το οποίο ενημερώνει για την αργότερη χρονική στιγμή έκδοσης της νέας ΛΑΠ. Η ΛΑΠ υπογράφεται ψηφιακά από την Αρχή Πιστοποίησης που είχε εκδώσει τα ανακληθέντα πιστοποιητικά.

Το πρωτόκολλο OCSP που α πιστοποιητικon List - CRL)




























































































.[31] ορίζει ένα μηχανισμό για online ενημέρωση σχετικά με την εγκυρότητα πιστοποιητικών δημόσιου κλειδιού. Την υπηρεσία OCSP παρέχει μια έμπιστη οντότητα που ονομάζεται OCSP responder. Ο χρήστης που θέλει να ενημερωθεί για την κατάσταση ενός πιστοποιητικού στέλνει μια αίτηση OCSP (OSCP request) στον OSCP responder. Η αίτηση περιέχει μεταξύ άλλων ένα ή περισσότερα αναγνωριστικά πιστοποιητικών προς έλεγχο. Το αναγνωριστικό αποτελείται από το όνομα DN (Distinguished Name) του εκδότη του πιστοποιητικού, τη σύνοψη (digest) του δημόσιου κλειδιού του εκδότη και το σειριακό αριθμό του πιστοποιητικού. Η απόκριση OCSP (OCSP response) του OCSP responder περιέχει το αναγνωριστικό του πιστοποιητικού, την κατάσταση (status) του πιστοποιητικού και το διάστημα εγκυρότητας της απόκρισης, βάσει πεδίων This Update και προαιρετικά Next Update. Η κατάσταση του πιστοποιητικού παίρνει τις τιμές «έγκυρο» (“good”), «ανακληθέν» (“revoked”) και «άγνωστο» (“unknown”). Η κατάσταση «ανακληθέν» συνοδεύεται από πληροφορίες για τη χρονική στιγμή της ανάκλησης και προαιρετικά για την αιτία της ανάκλησης.
2.7.3.3 Ιστορικό Κλειδιών (Key History)

Το ιστορικό κλειδιών είναι η τοπική αποθήκευση των ιδιωτικών κλειδιών κρυπτογράφησης, μετά τη λήξη τους, από τον ιδιοκτήτη τους. Με αυτόν τον τρόπο ο ιδιοκτήτης τους δεν στερείται τη δυνατότητα να ανακτήσει τα αντίστοιχα κρυπτογραφημένα δεδομένα, μετά την πάροδο της περιόδου εγκυρότητας του ζεύγους κλειδιών.

2.7.3.4 Αρχείο Κλειδιών (Key Archive)

Το αρχείο κλειδιών είναι η μακροπρόθεσμη αποθήκευση κλειδιών (δημόσια κλειδιά κρυπτογράφησης, πιστοποιητικά δημόσιου κλειδιού για επαλήθευση ψηφιακών υπογραφών) από την Αρχή Πιστοποίησης ή άλλη έμπιστη οντότητα προς υποστήριξη υπηρεσιών ελέγχου (auditing), υπηρεσιών σφράγισης χρόνου και υπηρεσιών ηλεκτρονικού συμβολαιογράφου.

2.8 Αρχιτεκτονικές Υποδομής Δημόσιου Κλειδιού

Στη συνέχεια περιγράφουμε μερικές από τις βασικότερες μορφές που μπορεί να πάρει μια Υποδομή Δημόσιου Κλειδιού. Αν και στην τελική της μορφή μια εκτενής ΥΔΚ μπορεί να αποτελείται από δεκάδες Αρχές Πιστοποίησης και να υποστηρίζει χιλιάδες χρήστες, η αρχιτεκτονική της πιθανότατα θα είναι ένας συνδυασμός των δομών που παρουσιάζουμε.

2.8.1 Μοναδική Αρχή Πιστοποίησης (Single CA)

Η απλούστερη μορφή ΥΔΚ είναι εκείνη που αποτελείται από μία και μοναδική Αρχή Πιστοποίησης. Η μοναδική Αρχή Πιστοποίησης εκδίδει όλα τα πιστοποιητικά δημόσιου κλειδιού και κάθε Λίστα Ανακληθέντων Πιστοποιητικών. Ο κάθε χρήστης εμπιστεύεται με τη σειρά του, μόνο τα πιστοποιητικά που έχει εκδώσει η δική του Αρχή Πιστοποίησης. Η εν λόγω αρχιτεκτονική είναι εξ ορισμού αδύνατο να επεκταθεί για να συμπεριλάβει και πιστοποιητικά που έχει εκδώσει άλλη Αρχή Πιστοποίησης. Επίσης, η συγκεκριμένη αρχιτεκτονική δεν μπορεί να ανταποκριθεί  εύκολα στις απαιτήσεις μεγάλου πληθυσμού χρηστών.
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Σχήμα 2.6: ΥΔΚ με μοναδική Αρχή Πιστοποίησης
Στο σχήμα 2.6 η μοναδική Αρχή Πιστοποίησης εκδίδει τα πιστοποιητικά των χρηστών 1, 2 και 3. Ο καθένας από τους χρήστες 1, 2 και 3 εμπιστεύεται αυτομάτως τα πιστοποιητικά των υπολοίπων.
2.8.2 Λίστες Εμπιστοσύνης (Trust Lists)

Η Λίστα Εμπιστοσύνης είναι ο απλούστερος τρόπος εμπλουτισμού της αρχιτεκτονικής μοναδικής Αρχής Πιστοποίησης και είναι η αρχιτεκτονική που χρησιμοποιείται από τους χρήστες του Διαδικτύου για την πραγματοποίηση συνδέσεων SSL με εξυπηρετητές web. Κάθε χρήστης έχει τη δική του λίστα από έμπιστες Αρχές Πιστοποίησης. Αντίστοιχα, στην περίπτωση των προγραμμάτων περιήγησης ιστού (web browsers), το καθένα διανέμεται από το κατασκευαστή του, έχοντας ενσωματωμένα δεκάδες πιστοποιητικά Αρχών Πιστοποίησης, τα οποία και αποτελούν τη Λίστα Εμπιστοσύνης. Μόνο τα πιστοποιητικά που έχουν εκδώσει οι  Αρχές Πιστοποίησης της Λίστας θεωρούνται αξιόπιστα από τον χρήστη. Για να επιτευχθεί ασφαλής επικοινωνία μεταξύ χρηστών, αρκεί οι χρήστες που συμμετέχουν να έχουν ο καθένας την Αρχή Πιστοποίησης που έχει εκδώσει το πιστοποιητικό του άλλου, στη δική τους Λίστα Εμπιστοσύνης.
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Σχήμα 2.7: ΥΔΚ με Λίστες Εμπιστοσύνης

Ως παράδειγμα θα αναφερθούμε στο σχήμα 2.7. Για ασφαλή επικοινωνία μεταξύ των χρηστών 1 και 4 του σχήματος, αρκεί ο χρήστης 1 και ο χρήστης 4 να έχουν και οι δύο Λίστες Εμπιστοσύνης που να περιέχουν τις Αρχές Πιστοποίησης 1 και 2. Οι Λίστες Εμπιστοσύνης έχουν το πλεονέκτημα ότι επεκτείνονται εύκολα από τον χρήστη με την απλή προσθήκη νέων Αρχών Πιστοποίησης. Η ευκολία αυτή έχει, πάντως, σοβαρές επιπλοκές ασφάλειας, καθώς ένας χρήστης πολύ συχνά δεν συνειδητοποιεί τις συνέπειες προσθήκης μιας ακόμα Αρχής Πιστοποίησης στη Λίστα Εμπιστοσύνης. Ακόμα και αν κάποιος χρήστης έχει γνώση της λειτουργίας μιας ΥΔΚ, ο έλεγχος από τον ίδιο της εγκυρότητας των δεκάδων πιστοποιητικών Αρχών Πιστοποίησης που περιέχονται στη Λίστα Εμπιστοσύνης ή της εγκυρότητας του κάθε πιστοποιητικού δημόσιου κλειδιού που συναντά, είναι εξαιρετικά δυσχερής και άρα απίθανη.

2.8.3 Ιεραρχική Υποδομή Δημόσιου Κλειδιού (Hierarchical PKI)

Σε περιπτώσεις όπου μια μοναδική Αρχή Πιστοποίησης δεν αρκεί για να καλύψει τις ανάγκες μεγάλης βάσης χρηστών, η Ιεραρχική ΥΔΚ είναι η πιο συνηθισμένη αρχιτεκτονική πολλαπλών Αρχών Πιστοποίησης. Μια Ιεραρχική ΥΔΚ απεικονίζεται στο σχήμα 2.8.
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Σχήμα 2.8: Ιεραρχική Υποδομή Δημόσιου Κλειδιού

Στην κορυφή της ιεραρχίας βρίσκεται η Αρχή Πιστοποίησης ρίζας (root CA). Η ρίζα εκδίδει πιστοποιητικά για τις αμέσως υφιστάμενες Αρχές Πιστοποίησης (CA 1 και CA 2 στο σχήμα), οι οποίες με τη σειρά τους εκδίδουν πιστοποιητικά για τις δικές τους αμέσως υφιστάμενες Αρχές Πιστοποίησης (CA 3 και CA 4) κ.ο.κ. Οι Αρχές Πιστοποίησης στο κατώτερο επίπεδο της ιεραρχίας εκδίδουν πιστοποιητικά για τους χρήστες της Υποδομής (CA 1, CA 3 και CA 4). Ο κάθε χρήστης έχει ως σημείο εμπιστοσύνης την Αρχή Πιστοποίησης ρίζας. Για να εμπιστευτεί πιστοποιητικό άλλου χρήστη, ο ενδιαφερόμενος χρειάζεται να ανακτήσει κάθε πιστοποιητικό ενδιάμεσης Αρχής Πιστοποίησης μεταξύ του άλλου χρήστη και της ρίζας. Για παράδειγμα, για να επικοινωνήσει με ασφάλεια ο χρήστης 1 με τον χρήστη 4, ο χρήστης 1 θα χρειαστεί τα πιστοποιητικά των CA 3 και CA 2. Αντίστοιχα, ο χρήστης 4 θα χρειαστεί το πιστοποιητικό του CA 1. Στην περίπτωση της ιεραρχικής ΥΔΚ, η διαδικασία ελέγχου εγκυρότητας ενός πιστοποιητικού είναι μεν πιο σύνθετη από εκείνη της ΥΔΚ με μοναδική Αρχή Πιστοποίησης, αλλά παραμένει σχετικά απλή. Ο αριθμός των απαιτούμενων πιστοποιητικών είναι μικρός, ενώ η μέθοδος άφιξης στη ρίζα ξεκινώντας από την Αρχή Πιστοποίησης του κάθε χρήστη είναι καθορισμένη, καθώς η κάθε Αρχή Πιστοποίησης (πλην της ρίζας) έχει μοναδική προϊστάμενη Αρχή Πιστοποίησης. Τέλος, η ιεραρχική αρχιτεκτονική είναι περισσότερο ανθεκτική όσον αφορά στην υπονόμευση της ασφάλειας μιας Αρχής Πιστοποίησης, εξαιρούμενης της ρίζας. Η υπονόμευση της ασφάλειας μιας Αρχής Πιστοποίησης επηρεάζει μόνο το υφιστάμενό της τμήμα της Υποδομής, το οποίο χάνει την πρόσβαση στις υπηρεσίες ΥΔΚ, ενώ το υπόλοιπο τμήμα της Υποδομής παραμένει ανεπηρέαστο. Για παράδειγμα, η υπονόμευση του CA 4 του σχήματος επηρεάζει μόνο τον χρήστη 6 ή αντίστοιχα η υπονόμευση του CA 2 επηρεάζει τους χρήστες 4, 5 και 6. Στις περιπτώσεις αυτές οι χρήστες 1, 2, 3 μπορούν να επικοινωνήσουν με ασφάλεια μεταξύ τους, όχι, όμως, με τους χρήστες του υπονομευμένου τμήματος της Υποδομής.

2.8.4 Υποδομή Δημόσιου Κλειδιού Πλέγματος (Mesh PKI)

Στην αρχιτεκτονική πλέγματος, η σχέση προϊστάμενου και υφιστάμενου μεταξύ των Αρχών Πιστοποίησης της ιεραρχικής ΥΔΚ αντικαθίσταται από ένα μοντέλο, στο οποίο όλες οι Αρχές Πιστοποίησης θεωρούνται ισότιμες (peer-to-peer). Η ισότιμη αυτή σχέση υλοποιείται με τη διαδικασία της διαπιστοποίησης (cross certification), κατά την οποία δύο Αρχές Πιστοποίησης εκδίδουν η κάθε μία πιστοποιητικό για την άλλη, δημιουργώντας με αυτόν τον τρόπο αμφίδρομη σχέση εμπιστοσύνης.
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Σχήμα 2.9: Υποδομή Δημόσιου Κλειδιού Πλέγματος

Η επέκταση της αρχιτεκτονικής πλέγματος γίνεται με ευκολία. Αρκεί η Αρχή Πιστοποίησης που προστίθεται στο πλέγμα να διαπιστοποιηθεί με μία τουλάχιστον ενταγμένη Αρχή Πιστοποίησης, όπως για παράδειγμα ο CA 4 με τον CA 2 του σχήματος. Επίσης, η αρχιτεκτονική είναι ανθεκτική στην υπονόμευση ασφάλειας μιας Αρχής Πιστοποίησης του πλέγματος. Στη χειρότερη περίπτωση, το πλέγμα εκφυλίζεται σε πλήθος ανεξάρτητων Υποδομών. Οι χρήστες της υποδομής πλέγματος έχουν ως σημείο εμπιστοσύνης τη δική τους Αρχή Πιστοποίησης. Για την ασφαλή επικοινωνία χρηστών που ανήκουν σε διαφορετική Αρχή Πιστοποίησης, η διαδικασία κατασκευής μονοπατιού πιστοποίησης (certification path) μεταξύ των χρηστών είναι εξαιρετικά σύνθετη και η εύρεση τέτοιου μονοπατιού δεν είναι πάντοτε εγγυημένη. Επίσης, είναι πιθανό η κατασκευή του μονοπατιού να οδηγήσει σε δημιουργία ατερμόνων βρόχων, όπως μεταξύ των CA 1, CA 2 και CA 3 του σχήματος.

2.9 Ψηφιακά Πιστοποιητικά X.509

Όπως προαναφέρθηκε, τα ψηφιακά πιστοποιητικά ή πιστοποιητικά δημόσιου κλειδιού είναι ψηφιακά υπογεγραμμένες δομές δεδομένων, που συσχετίζουν μια οντότητα με το δημόσιο κλειδί της. Την εγκυρότητα αυτής της συσχέτισης στο πλαίσιο της Υποδομής Δημόσιου Κλειδιού, εγγυάται η Αρχή Πιστοποίησης. Μεταξύ των διαφόρων τύπων ψηφιακών πιστοποιητικών, εκείνα που απολαμβάνουν την ευρύτερη αποδοχή είναι τα πιστοποιητικά X.509 και συγκεκριμένα τα X.509 πιστοποιητικά τρίτης έκδοσης (X.509v3). Εξαιτίας της ευρείας τους αποδοχής, θα κάνουμε σύντομη αναφορά στη δομή των X.509v3 πιστοποιητικών. Η έκδοση 3 των πιστοποιητικών X.509 υπερτερεί σε ευελιξία των προγενέστερων εκδόσεων 1 και 2, καθώς παρέχει τη δυνατότητα επεκτάσεων (extensions), δηλαδή της δυνατότητας να συμπεριλαμβάνονται στο ψηφιακό πιστοποιητικό πρόσθετα χαρακτηριστικά, ανάλογα με τις απαιτήσεις της εκάστοτε εφαρμογής.
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Σχήμα 2.10: Δομή ενός X.509v3 ψηφιακού πιστοποιητικού

Ένα X.509v3 πιστοποιητικό αποτελείται από τα ακόλουθα πεδία:

· Version: Η έκδοση του πιστοποιητικού. Μπορεί να είναι 1, 2 ή 3.

· Serial Number: Ο σειριακός αριθμός του πιστοποιητικού. Είναι μοναδικός μεταξύ των πιστοποιητικών που έχει εκδώσει η συγκεκριμένη Αρχή Πιστοποίησης.

· Signature: Δηλώνει τον κρυπτογραφικό αλγόριθμο που χρησιμοποιήθηκε για τη δημιουργία της ψηφιακής υπογραφής του πιστοποιητικού.

· Issuer: Ονομάζει την Αρχή Πιστοποίησης που εξέδωσε το συγκεκριμένο πιστοποιητικό.

· Validity: Ορίζει την περίοδο ισχύος του πιστοποιητικού. Το πιστοποιητικό παραμένει έγκυρο μέχρι τη λήξη της περιόδου ισχύος εκτός και αν ακυρωθεί πριν τη λήξη του από την Αρχή Πιστοποίησης.

· Subject: Ονομάζει την οντότητα, στην οποία ανήκει το δημόσιο κλειδί που περιλαμβάνεται στο ψηφιακό πιστοποιητικό.

· Subject Public Key Info: Περιέχει το δημόσιο κλειδί του πιστοποιητικού μαζί με την περιγραφή του κρυπτογραφικού αλγορίθμου, με τον οποίο μπορεί να χρησιμοποιηθεί το δημόσιο κλειδί.

· Issuer Unique ID: Είναι ένα προαιρετικό μοναδικό στοιχείο ταυτότητας του εκδότη του πιστοποιητικού, σε περίπτωση που το όνομα του εκδότη δεν είναι μοναδικό. Ισχύει μόνο για X.509 πιστοποιητικά έκδοσης 2 και 3.

· Subject Unique ID: Είναι ένα προαιρετικό μοναδικό στοιχείο ταυτότητας του ιδιοκτήτη του πιστοποιητικού, σε περίπτωση που το όνομα του ιδιοκτήτη δεν είναι μοναδικό. Ισχύει μόνο για X.509 πιστοποιητικά έκδοσης 2 και 3.

· Extensions: Οι επεκτάσεις πιστοποιητικού επιτρέπουν την κωδικοποίηση πρόσθετης πληροφορίας στο πιστοποιητικό χωρίς να αλλοιώνουν ή να απαιτούν αλλαγή της μορφής του πιστοποιητικού. Οι επεκτάσεις είναι χαρακτηριστικό των X.509v3 πιστοποιητικών. Κάθε επέκταση χαρακτηρίζεται από την αντίστοιχη σημαία κρισιμότητας (criticality flag). Μια επέκταση μπορεί να χαρακτηρισθεί είτε ως κρίσιμη (critical), είτε ως μη-κρίσιμη (noncritical). Κατά την επεξεργασία ενός πιστοποιητικού που περιέχει μια κρίσιμη επέκταση, είναι απαραίτητο η επέκταση αυτή να υποστηρίζεται από τον μηχανισμό επεξεργασίας του ψηφιακού πιστοποιητικού. Σε περίπτωση που η κρίσιμη επέκταση δεν αναγνωρίζεται, η επεξεργασία ή η χρήση του πιστοποιητικού αποτυγχάνει. Αντίθετα, μια μη-κρίσιμη επέκταση μπορεί να αγνοηθεί, εφόσον δεν υποστηρίζεται, κατά την επεξεργασία του πιστοποιητικού. Οι επεκτάσεις των X.509 πιστοποιητικών έκδοσης 3 περιγράφονται στη συνέχεια.

· Digital Signature Η ψηφιακή υπογραφή του πιστοποιητικού από την Αρχή Πιστοποίησης και η περιγραφή του κρυπτογραφικού αλγόριθμου που χρησιμοποιήθηκε.

2.9.1 Επεκτάσεις Πιστοποιητικών X.509

Επανερχόμαστε σε αυτό το σημείο στη συζήτηση των διαφόρων επεκτάσεων πιστοποιητικών. Οι διάφορες επεκτάσεις μπορούν να κατηγοριοποιηθούν σε επεκτάσεις κλειδιού (key extensions), επεκτάσεις πολιτικής (policy extensions), επεκτάσεις πληροφοριών ιδιοκτήτη και εκδότη (subject and issuer information extensions), επεκτάσεις περιορισμού μονοπατιού πιστοποίησης (certification path constraint extensions) και ιδιωτικές επεκτάσεις (private extensions) σύμφωνα με τις συστάσεις του RFC 3280 [8].

2.9.1.1 Επεκτάσεις Κλειδιού (Key Extensions)

Αυτή η κατηγορία επεκτάσεων δίνει πληροφορίες σχετικά με τα κλειδιά των οντοτήτων του PKI και ορίζει περιορισμούς για τη χρήση των κλειδιών αυτών.

· Authority Key Identifier: Αποτελεί μοναδικό στοιχείο αναγνώρισης του δημόσιου κλειδιού που πρέπει να χρησιμοποιηθεί για την επαλήθευση της ψηφιακής υπογραφής του πιστοποιητικού. Χρησιμεύει όταν στην ίδια Αρχή Πιστοποίησης ανήκουν περισσότερα του ενός ζεύγη κλειδιών. Η συμπλήρωση αυτού του πεδίου είναι υποχρεωτική κατά το RFC 3280, με μοναδική εξαίρεση τα αυτο-υπογεγραμμένα (self-signed) πιστοποιητικά.

· Subject Key Identifier: Αποτελεί μοναδικό στοιχείο αναγνώρισης του ζεύγους κλειδιών, στο οποίο ανήκει το δημόσιο κλειδί που περιέχεται στο πιστοποιητικό. Χρησιμεύει όταν στον ιδιοκτήτη του πιστοποιητικού ανήκουν περισσότερα του ενός ζεύγη κλειδιών. Το πεδίο αυτό είναι μη-κρίσιμο, αν και η συμπλήρωσή του προτείνεται.

· Key Usage: Πρόκειται για συμβολοσειρά που ορίζει τις υπηρεσίες που επιτρέπεται να υποστηρίξει το δημόσιο κλειδί του πιστοποιητικού. Μεταξύ των υπηρεσιών αυτών μπορεί να είναι η δημιουργία και επαλήθευση ψηφιακών υπογραφών, η υποστήριξη μη-άρνησης, η κρυπτογράφηση κλειδιού, η κρυπτογράφηση δεδομένων, η συμφωνία νέου κλειδιού (key agreement), η ψηφιακή υπογραφή πιστοποιητικών, η υπογραφή λιστών ανακληθέντων πιστοποιητικών (Certificate Revocation Lists - CRLs), αποκλειστικά η κρυπτογράφηση (encipher only) και αποκλειστικά η αποκρυπτογράφηση (decipher only).

· Extended Key Usage: Ορίζει πρόσθετες επιλογές χρήσης για το δημόσιο κλειδί του πιστοποιητικού, όπως έλεγχος αυθεντικότητας TLS πελάτη (TLS client), έλεγχος αυθεντικότητας TLS εξυπηρετητή (TLS server), ψηφιακή υπογραφή κώδικα (code signing), προστασία ηλεκτρονικού ταχυδρομείου, σφράγιση χρόνου (time stamping) και ψηφιακή υπογραφή OSCP (Online Certificate Status Protocol).

· CRL Distribution Point: Ορίζει το σημείο δημοσίευσης Λιστών Ανακληθέντων Πιστοποιητικών (CRL), συνήθως με τη μορφή URL, στο οποίο περιέχεται πληροφορία ανάκλησης για το συγκεκριμένο πιστοποιητικό.

· Private Key Usage Period: Έχει εφαρμογή σε περιπτώσεις, όπου η περίοδος ισχύος του ιδιωτικού κλειδιού είναι διαφορετική από την περίοδο ισχύος του δημόσιου κλειδιού. Με κατάλληλη χρήση αυτού του πεδίου, το δημόσιο κλειδί μπορεί να συνεχίσει να χρησιμοποιείται για την επαλήθευση της γνησιότητας ψηφιακών υπογραφών που δημιουργήθηκαν με το ιδιωτικό κλειδί, ακόμα και μετά την πάροδο της περιόδου ισχύος του ιδιωτικού κλειδιού, όταν δηλαδή το ιδιωτικό κλειδί δεν μπορεί να χρησιμοποιηθεί πλέον για τη δημιουργία νέων ψηφιακών υπογραφών.

2.9.1.2 Επεκτάσεις Πολιτικής (Policy Extensions)

Οι επεκτάσεις πολιτικής ορίζουν προδιαγραφές και θέτουν περιορισμούς στη χρήση των ψηφιακών πιστοποιητικών.

· Certificate Policies: Παρέχουν πληροφορίες σχετικά με τον εκδότη του πιστοποιητικού και θέτουν περιορισμούς στη χρήση του.

· Policy Mappings: Έχουν θέση μόνο σε πιστοποιητικά Αρχών Πιστοποίησης (CA). Δημιουργούν αντιστοιχίες μεταξύ πολιτικών πιστοποιητικών (certificate policies), τα οποία έχουν εκδοθεί σε ανεξάρτητους αλλά επικοινωνούντες χώρους της ΥΔΚ. 

2.9.1.3 Επεκτάσεις Πληροφοριών Ιδιοκτήτη και Εκδότη (Subject and Issuer Information Extensions)

Παρέχουν τη δυνατότητα χρήσης εναλλακτικών μορφών ονομασίας για τους ιδιοκτήτες και τους εκδότες των ψηφιακών πιστοποιητικών, όπως διευθύνσεις ηλεκτρονικού ταχυδρομείου, IP διευθύνσεις, X.400 διευθύνσεις, URI κ.α.

· Subject Alternative Name: Περιέχει διαφορετικές μορφές ονομάτων για την περιγραφή του ιδιοκτήτη του πιστοποιητικού.

· Issuer Alternative Name: Περιέχει διαφορετικές μορφές ονομάτων για την περιγραφή του εκδότη του πιστοποιητικού.

· Subject Directory Attributes: Περιέχει σειρά χαρακτηριστικών που σχετίζονται με τον ιδιοκτήτη του πιστοποιητικού. Σε ορισμένες εφαρμογές η επέκταση αυτή περιέχει δικαιώματα πρόσβασης του ιδιοκτήτη του πιστοποιητικού.

2.9.1.4 Επεκτάσεις Περιορισμού Μονοπατιού Πιστοποίησης (Certification Path Constraint Extensions)

Βρίσκουν εφαρμογή κατά την επεξεργασία μονοπατιών πιστοποίησης και ορίζουν, μεταξύ άλλων, το είδος των πιστοποιητικών που μπορεί να εκδώσει η Αρχή Πιστοποίησης (CA).
· Basic Constraints Το πεδίο φανερώνει εάν το πιστοποιητικό είναι πιστοποιητικό Αρχής Πιστοποίησης (CA). Η επέκταση Basic Constraints έχει τα ακόλουθα υποπεδία:

· CA: Το υποπεδίο CA έχει τιμή «Αληθές» (true), όταν το πιστοποιητικό είναι πιστοποιητικό CA. 

· PathLenConstraint: Για πιστοποιητικά CA το υποπεδίο PathLenConstraint ορίζει το μέγιστο αριθμό πιστοποιητικών CA, που μπορούν να ακολουθούν το πιστοποιητικό αυτό σε ένα μονοπάτι πιστοποίησης. Εάν PathLenConstraint είναι ίσο με μηδέν, τότε ο εν λόγω CA δεν μπορεί να εκδώσει πιστοποιητικά CA.

· Name Constraints: Έχει ισχύ μόνο σε πιστοποιητικά CA. Ορίζει τον χώρο ονομάτων (namespace), στον οποίο πρέπει να ανήκει το πεδίο Subject ή SubjectAlternativeName του πιστοποιητικού.

· Policy Constraints: Υπάρχει μόνο σε πιστοποιητικά CA. Με χρήση αυτής της επέκτασης ο CA ορίζει περιορισμούς πολιτικής για τα πιστοποιητικά που ακολουθούν στην αλυσίδα πιστοποίησης.

· Inhibit Any Policy: Απαντάται μόνο σε πιστοποιητικά CA και επιτρέπει την εξαίρεση του αναγνωριστικού πολιτικής anyPolicy από τα πιστοποιητικά CA.

· Freshest CRL Pointer: Εμφανίζεται σε κάθε είδους πιστοποιητικό και παρέχει ένα δείκτη στην πλέον ενημερωμένη Λίστα Ανακληθέντων Πιστοποιητικών (CRL).

2.9.1.5 Ιδιωτικές Επεκτάσεις (Private Extensions)

Οι ιδιωτικές επεκτάσεις μπορούν να χρησιμοποιηθούν για να υποστηρίξουν εξειδικευμένες ανάγκες της εκάστοτε εφαρμογής.

· Authority Information Access Εμφανίζεται σε πιστοποιητικά CA και πιστοποιητικά τελικών οντοτήτων (end entity certificates). Πληροφορεί για τον τρόπο με τον οποίο ο εκδότης του πιστοποιητικού προσφέρει πληροφορίες και υπηρεσίες, όπως πληροφορίες πολιτικής και υπηρεσίες on-line ελέγχου εγκυρότητας πιστοποιητικών.

· Subject Information Access Εμφανίζεται σε πιστοποιητικά CA και πιστοποιητικά τελικών οντοτήτων (end entity certificates). Πληροφορεί για τον τρόπο με τον οποίο ο ιδιοκτήτης του πιστοποιητικού προσφέρει πληροφορίες και υπηρεσίες, όπως το σημείο αποθήκευσης πιστοποιητικών (CA Repository) για τα πιστοποιητικά CA ή η υπηρεσία σφράγισης χρόνου (time stamping) για τα πιστοποιητικά τελικών οντοτήτων.
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3 Έξυπνες κάρτες & ηλεκτρονική ταυτότητα (Smartcards & e-ID)

3.1 Εισαγωγή

Οι έξυπνες κάρτες είναι πλαστικές κάρτες, σε μέγεθος πιστωτικών καρτών, οι οποίες έχουν ενσωματωμένο μικροεπεξεργαστή. Βασικός σκοπός των έξυπνων καρτών, στο πλαίσιο της ηλεκτρονικής ταυτότητας, είναι να πραγματοποιούν ευαίσθητες, από άποψη ασφάλειας, κρυπτογραφικές λειτουργίες (δημιουργία ζεύγους κλειδιών, αποθήκευση και ελεγχόμενη πρόσβαση στο ιδιωτικό κλειδί του ζεύγους), στο προστατευόμενο εσωτερικό τους περιβάλλον. Με αυτόν τον τρόπο, το ιδιωτικό κλειδί δεν αποθηκεύεται στη μνήμη ή σε δίσκο ηλεκτρονικού υπολογιστή, δηλαδή σε περιοχή, από όπου οι πιθανότητες διαρροής του είναι συγκριτικά μεγαλύτερες.

Μεταξύ των πλεονεκτημάτων της τεχνολογίας των έξυπνων καρτών συγκαταλέγονται το μικρό μέγεθος, η ολοένα αυξανόμενη μνήμη και υπολογιστική ισχύς, η οποία για παράδειγμα, επιτρέπει πλέον τη δημιουργία RSA κλειδιών μήκους 1024 ή και 2048 bit από τον επεξεργαστή της κάρτας σε εύλογο χρονικό διάστημα (10 - 20 δευτερόλεπτα). Το κυριότερο μειονέκτημα της τεχνολογίας είναι η απαίτηση για την ύπαρξη συσκευής ανάγνωσης (smart card reader) στον υπολογιστή που θα χρησιμοποιηθεί η κάρτα. Μέχρι σήμερα η πλειονότητα των κατασκευαστών υπολογιστών δεν περιλαμβάνει συσκευές ανάγνωσης στις βασικές συνθέσεις των προϊόντων τους, παρόλο που το κόστος των συσκευών έχει μειωθεί σημαντικά. Λύση σε αυτό το πρόβλημα φαίνεται να δίνει η τεχνολογία των USB tokens, δηλαδή έξυπνων καρτών σε μέγεθος κλειδοθήκης (μπρελόκ), που συνδέονται σε υπολογιστή μέσω της θύρας USB.

Οι έξυπνες κάρτες έχουν αφήσει πίσω τους το στάδιο της ιδιαίτερης τεχνολογίας, που ενδιέφερε μόνο μια μικρή ομάδα ερευνητών και κατασκευαστών, φτάνοντας σήμερα να είναι, με τις απλούστερες μορφές τους, ένα καθημερινό, ευρέως αναγνωρίσιμο αντικείμενο. Η τεχνολογία των έξυπνων καρτών παρουσιάζεται ως μία από τις κύριες τεχνολογίες, στις οποίες βασίζεται η λειτουργία της Κοινωνίας της Πληροφορίας. Ο στόχος της Δράσης της Κοινωνίας της Πληροφορίας είναι να καταστήσει την ευρωπαϊκή οικονομία, την πιο ανταγωνιστική και την πιο δυναμικά αναπτυσσόμενη οικονομία μέχρι το 2010. Επιμέρους στόχοι είναι η δημιουργία ευνοϊκού περιβάλλοντος για ιδιωτικές επενδύσεις και δημιουργία νέων θέσεων εργασίας, ο εκσυγχρονισμός των δημόσιων υπηρεσιών μέσω υπηρεσιών ηλεκτρονικής διακυβέρνησης, ηλεκτρονικής υγείας και ηλεκτρονικής εκπαίδευσης και η εξάλειψη των κοινωνικών ανισοτήτων και αποκλεισμών. Πρόσφατα, με το σχέδιο δράσης eEurope 2005 [1], στους στόχους της Κοινωνίας της Πληροφορίας προστέθηκε η ανάπτυξη ασφαλών υπηρεσιών, εφαρμογών και περιεχομένου. Μεταξύ των πεδίων εφαρμογής της Κοινωνίας της Πληροφορίας, προτεραιότητα έχουν οι ηλεκτρονικές δημόσιες υπηρεσίες, η διαδικτυακή πρόσβαση υψηλών ταχυτήτων και η δικτυακή ασφάλεια. 

Τα προβλήματα ασφάλειας μειώνουν την εμπιστοσύνη των πολιτών στα δίκτυα δεδομένων και στα πληροφοριακά συστήματα και κατά συνέπεια παρεμποδίζουν την πλήρη αξιοποίηση των δυνατοτήτων του Διαδικτύου προς όφελος των πολιτών και των επιχειρήσεων. Γίνεται σαφές, ότι για να αποκτήσει υπόσταση το όραμα της Κοινωνίας της Πληροφορίας, πρέπει πρώτα να αντιμετωπιστούν τα θέματα ασφάλειας των σύγχρονων τεχνολογιών επικοινωνίας. Σημαντική ώθηση στις προσπάθειες των κρατών-μελών για την ασφάλεια των ηλεκτρονικών επικοινωνιών έδωσε η Κοινοτική Οδηγία 1999/93/EC για τις ψηφιακές υπογραφές και η ακόλουθη θέσπιση σχετικών νόμων σε επίπεδο κράτους. 

Οι έξυπνες κάρτες μπορούν να κάνουν τον έλεγχο αυθεντικότητας κατά την πρόσβαση σε ηλεκτρονικές υπηρεσίες ασφαλέστερο. Συνήθως, ο έλεγχος αυθεντικότητας με έξυπνες κάρτες, γίνεται με χρήση των ψηφιακών πιστοποιητικών, που βρίσκονται αποθηκευμένα στην κάρτα. Για παράδειγμα, αντί για όνομα χρήστη και κωδικό ασφαλείας, ο κάτοχος έξυπνης κάρτας και ψηφιακού πιστοποιητικού μπορεί να ακολουθήσει μια διαδικασία πρόκλησης - απόκρισης (challenge - response). Κατά τη διαδικασία αυτή, ο χρήστης αρχικά παρουσιάζει το πιστοποιητικό του. Στη συνέχεια, στον χρήστη παρουσιάζεται μια τυχαία συμβολοσειρά κρυπτογραφημένη με το δημόσιο κλειδί του (πρόκληση). Ο χρήστης αποκρυπτογραφεί την πρόκληση με το ιδιωτικό του κλειδί και την επιστρέφει (απόκριση). Ο έλεγχος αυθεντικότητας επιτυγχάνεται, καθώς αφενός αποδεικνύεται η γνησιότητα και το αναλλοίωτο του πιστοποιητικού (με την υπογραφή της Αρχής Πιστοποίησης) και αφετέρου αποδεικνύεται ότι ο χρήστης είναι πράγματι ο ιδιοκτήτης του πιστοποιητικού, αφού μόνο ο ιδιοκτήτης έχει πρόσβαση στο ιδιωτικό κλειδί για την αποκρυπτογράφηση της πρόκλησης, με την προϋπόθεση, βέβαια, να μην έχει διαρρεύσει το ιδιωτικό κλειδί. Επίσης, στην περίπτωση της δημιουργίας ψηφιακών υπογραφών, η αυξημένη προστασία που παρέχουν οι έξυπνες κάρτες στο ιδιωτικό κλειδί, καθιστούν τις ψηφιακές υπογραφές περισσότερο αξιόπιστες.

Η αποδοχή των έξυπνων καρτών, ως προσωπικό στοιχείο ταυτότητας, από το ευρύτερο κοινό προϋποθέτει την υπέρβαση δυσκολιών, όπως η προστασία των ευαίσθητων προσωπικών δεδομένων που δύνανται να περιλαμβάνουν οι κάρτες και του ιδιωτικού των συναλλαγών που πραγματοποιούνται με τη χρήση τους. Άλλου είδους προκλήσεις για την ευρεία αποδοχή των έξυπνων καρτών, είναι η διάθεση μεγάλου πλήθους συσκευών ανάγνωσης σε ηλεκτρονικές συσκευές καθημερινής χρήσης, όπως ηλεκτρονικοί υπολογιστές, κινητά τηλέφωνα και PDA και η συνεργασία των λύσεων διαφορετικών κατασκευαστών. Οι έξυπνες κάρτες μπορούν να συμβάλλουν στην παροχή ασφαλούς πρόσβασης σε υπηρεσίες για τους πολίτες. Μαζί με κατάλληλες πολιτικές χρήσης και σύγχρονη νομοθεσία, μπορούν να προσφέρουν στην προστασία της ιδιωτικής ζωής και να ανοικοδομήσουν την εμπιστοσύνη των πολιτών προς τις υπηρεσίες νέας τεχνολογίας, διευκολύνοντας την αποδοχή τους και την ενσωμάτωση τους στην καθημερινότητα των πολιτών. 

3.2 Τύποι έξυπνων καρτών

Η ταξινόμηση των έξυπνων καρτών μπορεί να γίνει βάσει πληθώρας κριτηρίων και συγκεκριμένα, ανάλογα με το είδος της λογικής που περιέχουν, ανάλογα με τον τύπο των επαφών τους και ανάλογα με το είδος και το πλήθος των εφαρμογών που υποστηρίζουν.

3.2.1 Κάρτες Μνήμης (Memory Cards)

Το πρώτο είδος έξυπνων καρτών που χρησιμοποιήθηκε σε μεγάλες ποσότητες, ιδιαίτερα ως τηλεκάρτες, είναι οι κάρτες μνήμης. Οι κάρτες μνήμης έχουν μια ποσότητα δεδομένων αποθηκευμένη σε μνήμη EEPROM και στοιχεία αναγνώρισης, όπως το όνομα του κατασκευαστή και το σειριακό αριθμό τους, σε μνήμη ROM. Τα δεδομένα της μνήμης EEPROM, αποτελούν την αξία της κάρτας. Ένα απλό κύκλωμα ασφάλειας, δεν επιτρέπει την επανεγγραφή στην περιοχή της μνήμης και έτσι δεν επιτρέπει την αναπλήρωση της αξίας της κάρτας. Μετά τον μηδενισμό της αξίας της, η κάρτα αχρηστεύεται. Η απλή σχεδίαση των καρτών μνήμης τις καθιστά ιδιαίτερα συμφέρουσες από άποψη κόστους. Χρησιμοποιούνται ως τηλεφωνικές κάρτες, ως κάρτες ταυτότητας σε εφαρμογές όπου οι απαιτήσεις σε ασφάλεια είναι μικρές (π.χ. προγράμματα ανταμοιβής πελατών) και ως μέσο πληρωμής σε χώρους στάθμευσης, σταθμούς διοδίων και αλλού.

3.2.2 Κάρτες μικροεπεξεργαστή (Microprocessor cards)

Το κύριο γνώρισμα των καρτών μικροεπεξεργαστή, είναι ότι περιλαμβάνουν στο σώμα τους, επεξεργαστή περιορισμένων δυνατοτήτων (8 bit ή 16 bit επεξεργαστή). Την λειτουργία του επεξεργαστή υποστηρίζουν η μνήμη ROM, που περιέχει το λειτουργικό σύστημα της κάρτας, η μνήμη EEPROM, στην οποία αποθηκεύονται οι εφαρμογές που υποστηρίζει η κάρτα, η μνήμη RAM, που αποτελεί την περιοχή εργασίας του επεξεργαστή και η μονάδα Εισόδου/Εξόδου, η οποία μπορεί να είναι καταχωρητής ενός bit.

3.2.3 Κάρτες Υποδομής Δημόσιου Κλειδιού (PKI cards)

Οι κάρτες PKI είναι κάρτες μικροεπεξεργαστή, οι οποίες περιλαμβάνουν επιπλέον συνεπεξεργαστή ικανό να πραγματοποιεί κρυπτογραφικές λειτουργίες. Στις λειτουργίες αυτές συγκαταλέγονται, η δημιουργία ζεύγους RSA κλειδιών (συνήθως μήκους 512 - 1024 bit), η δημιουργία και η επαλήθευση ψηφιακών υπογραφών, η κρυπτογράφηση και η αποκρυπτογράφηση καθώς και ο καθορισμός της πολιτικής χρήσης του ζεύγους κλειδιών.

3.2.4 Κάρτες χωρίς επαφές (Contactless cards)

Το χαρακτηριστικό αυτών των καρτών είναι ότι δεν διαθέτουν ηλεκτρικές επαφές για τη μεταφορά ηλεκτρικής ενέργειας, δεδομένων και σημάτων ελέγχου μεταξύ της κάρτας και της συσκευής ανάγνωσης. Η επικοινωνία της κάρτας με τη συσκευή ανάγνωσης και η τροφοδοσία της γίνεται μέσω ραδιοσυχνοτήτων που εκπέμπει και λαμβάνει μια κεραία που βρίσκεται ενσωματωμένη στο πλαστικό της έξυπνης κάρτας. Ανάλογα με τη συχνότητα εκπομπής και λήψης, η μέγιστη απόσταση μεταξύ κάρτας και συσκευής ανάγνωσης κυμαίνεται από μερικά εκατοστά για υψηλές συχνότητες μέχρι και ενάμιση μέτρο για χαμηλές συχνότητες. Οι κάρτες χωρίς επαφές προτιμώνται σε εφαρμογές κατά τις οποίες απαιτείται μεγάλος αριθμός συναλλαγών σε σύντομο χρονικό διάστημα, όπως για παράδειγμα σε εφαρμογές χρέωσης δημόσιων συγκοινωνιακών μέσων (ακυρωτικά μηχανήματα, σταθμοί διοδίων κ.τ.λ.). 

3.2.5 Υβριδικές κάρτες (Hybrid cards)

Οι υβριδικές έξυπνες κάρτες συνδυάζουν δυο διαφορετικές τεχνολογίες έξυπνων καρτών στην ίδια κάρτα. Στην περίπτωση καρτών μικροεπεξεργαστή, οι υβριδικές κάρτες περιέχουν δύο ολοκληρωμένα κυκλώματα. Το ένα κύκλωμα συνδέεται σε ηλεκτρικές επαφές, ενώ το δεύτερο συνδέεται σε κεραία που βρίσκεται στο σώμα της κάρτας. Η κάρτα αυτού του είδους λέγεται κάρτα διπλής διεπαφής (dual interface card). Άλλου είδους υβριδικές κάρτες μπορούν να συνδυάζουν μικροεπεξεργαστή (με ή χωρίς επαφές) με μαγνητική ταινία, με bar code ή με οπτική περιοχή.

3.2.6 Οπτικές έξυπνες κάρτες (Optical smartcards)

Οι οπτικές έξυπνες κάρτες έχουν στην επιφάνεια τους, περιοχή κατάλληλη για εγγραφή και ανάγνωση δεδομένων με οπτικές μεθόδους. Η οπτική περιοχή είναι αρκετή για την αποθήκευση δεδομένων της τάξης των μερικών megabyte (συνήθως λιγότερων των δέκα). Συγκριτικά με τη μνήμη των έξυπνων καρτών, η χωρητικότητα των οπτικών καρτών φαντάζει εξαιρετικά μεγάλη και προσφέρεται για την αποθήκευση ιατρικών δεδομένων (φωτογραφίες υψηλής ανάλυσης, ακτινογραφίες κ.α.). Μειονεκτήματα της τεχνολογίας είναι το υψηλό κόστος και η έλλειψη δυνατότητας επανεγγραφής στην οπτική περιοχή.

3.2.7 Κάρτες πολλαπλών εφαρμογών (Multi-application smartcards)

Μια έξυπνη κάρτα μπορεί να υποστηρίξει περισσότερες από μία εφαρμογή και σε αυτήν την περίπτωση ονομάζεται κάρτα πολλαπλών εφαρμογών. Στη μνήμη EEPROM της κάρτας αποθηκεύονται οι εφαρμογές που θα χρησιμοποιήσει ο χρήστης και οι οποίες μπορεί να είναι: ηλεκτρονικό πορτοφόλι και άλλα συστήματα πληρωμών, τραπεζικές εφαρμογές, ηλεκτρονική ταυτότητα, δίπλωμα οδήγησης, διαβατήριο, κάρτα υπηρεσιών υγείας, κάρτα κοινωνικής ασφάλισης, κάρτα ελέγχου πρόσβασης κ.α. Σε κάρτες πολλαπλών εφαρμογών ο χρήστης μπορεί να αναβαθμίσει τις εγκατεστημένες εφαρμογές στις νεότερες εκδόσεις τους, διατηρώντας την ίδια κάρτα.

3.3 Τεχνικά χαρακτηριστικά

3.3.1 Διαστάσεις

Οι διαστάσεις των έξυπνων καρτών ορίζονται στο ISO 7810. Μία μορφή τους ονομάζεται ID-1 και έχει πλάτος 85,6 mm, ύψος 54 mm, ακτίνα γωνίας 3,18 ± 0,30 mm και πάχος 0,76 ± 0,08 mm. Η μορφή ID-000 προτάθηκε για τηλεφωνικές συσκευές GSM, οι οποίες απαιτούσαν έξυπνες κάρτες μικρότερου μεγέθους. Οι διαστάσεις της ID-000 είναι: πλάτος 25 mm, ύψος 15 mm, ακτίνα γωνίας 1 ± 0,10 mm και πάχος 0,76 ± 0,08 mm. Η κάτω δεξιά γωνία της κάρτας είναι κομμένη σε γωνία 45° και έτσι υποδεικνύει τον σωστό τρόπο εισαγωγής της κάρτας. Τέλος, η μορφή ID-00 βρίσκεται, από άποψη μεγέθους, μεταξύ των ID-1 και ID-000. Έχει πλάτος 66 mm, ύψος 33 mm, ακτίνα γωνίας 3,18 ± 0,30 mm και πάχος 0,76 ± 0,08 mm.

3.3.2 Ηλεκτρικές επαφές

Οι ηλεκτρικές επαφές των έξυπνων καρτών είναι το μέσο επικοινωνίας του μικροεπεξεργαστή της κάρτας με τη συσκευή ανάγνωσης. Οι ηλεκτρικές ιδιότητες των έξυπνων καρτών ορίζονται στα ISO/IEC 7816-2, ISO/IEC 7816-3 και GSM 11.11.
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Σχήμα 3.1: Διάταξη ηλεκτρικών επαφών έξυπνων καρτών

Σύμφωνα με το ISO/IEC 7816-2 οι έξυπνες κάρτες έχουν οκτώ ηλεκτρικές επαφές, οι οποίες ονομάζονται C1, C2, C3, έως C8. Οι επαφές C4 και C8 έχουν δεσμευθεί για μελλοντική χρήση και συνεπώς δεν χρησιμοποιούνται στις σημερινές έξυπνες κάρτες. Εκμεταλλευόμενοι το γεγονός αυτό, ορισμένοι κατασκευαστές για να μειώσουν το κόστος των καρτών, παραλείπουν τις επαφές C4 και C8 από το σώμα των καρτών. Η θέση των επαφών απεικονίζεται στο σχήμα 3.1.
	Επαφή
	Περιγραφή
	Λειτουργία

	C1
	Vcc
	Τροφοδοσία , συνήθως με τιμή 5 ± 0,5 Volt

	C2
	RST
	Είσοδος επαναφοράς (Reset input)

	C3
	CLK
	Είσοδος ρολογιού (Clock input)

	C4
	RFU
	Δεσμευμένη για μελλοντική χρήση

	C5
	GND
	Γείωση (Ground)

	C6
	Vpp
	Τάση προγραμματισμού (δεν χρησιμοποιείται πια). Σε παλαιότερες κάρτες χρησιμοποιούνταν για να σβήνει και να προγραμματίζει τη μνήμη EEPROM.

	C7
	I/O
	Σειριακή είσοδος/έξοδος

	C8
	RFU
	Δεσμευμένη για μελλοντική χρήση


Πίνακας 2.1: Επαφές έξυπνων καρτών και οι αντίστοιχες λειτουργίες

Σε κάθε ηλεκτρική επαφή αντιστοιχεί μια συγκεκριμένη λειτουργία. Οι λειτουργίες των επαφών συνοψίζονται στον πίνακα 2.1.
3.4 Μεταφορά δεδομένων

Η επικοινωνία μεταξύ έξυπνης κάρτας και συσκευής ανάγνωσης γίνεται, όπως προαναφέραμε, από μία και μοναδική επαφή (C7). Εξαιτίας αυτού του περιορισμού, η επικοινωνία μεταξύ κάρτας και συσκευής ανάγνωσης είναι μονόδρομη (half-duplex), δηλαδή κάρτα και συσκευή ανάγνωσης χρησιμοποιούν εναλλάξ τη γραμμή εισόδου/εξόδου για την αποστολή δεδομένων. Η επικοινωνία ξεκινάει κάθε φορά με αίτηση της συσκευής ανάγνωσης, ενώ η κάρτα πάντοτε απαντά στις αιτήσεις αυτές. Η κάρτα δεν στέλνει ποτέ δεδομένα χωρίς αυτά να έχουν ζητηθεί από τη συσκευή ανάγνωσης. Συνεπώς, η σχέση μεταξύ κάρτας και συσκευής ανάγνωσης είναι σχέση αφέντη-σκλάβου (master-slave), με τη συσκευή ανάγνωσης ως αφέντη και την κάρτα ως σκλάβο.
Με την είσοδο της κάρτας στη συσκευή ανάγνωσης, η κάρτα τροφοδοτείται, εκτελεί power-on-reset και στέλνει ένα ATR (Answer to Reset) σήμα στη συσκευή ανάγνωσης. Το σήμα ATR περιέχει πληροφορίες σχετικά με την κάρτα και το χρησιμοποιούμενο πρωτόκολλο μετάδοσης. Η συσκευή ανάγνωσης επεξεργάζεται τις διάφορες παραμέτρους που περιέχει το σήμα ATR και στη συνέχεια στέλνει την πρώτη εντολή στην κάρτα. Η κάρτα επεξεργάζεται την εντολή και στέλνει την απάντηση στη συσκευή ανάγνωσης. Αυτός ο τρόπος λειτουργίας συνεχίζεται μέχρι την ολοκλήρωση της επιθυμητής συναλλαγής και την απομάκρυνση της κάρτας από την συσκευή ανάγνωσης.

Υπάρχει μια σειρά από διαφορετικά πρωτοκολλά για την ανταλλαγή δεδομένων κατά τη διάρκεια της σχέσης αφέντη-σκλάβου. Χαρακτηρίζονται από το σύμβολο «Τ=» ακολουθούμενο από έναν αριθμό από το 0 έως το 15. Παραθέτουμε τη σειρά πρωτοκόλλων «Τ=» στον πίνακα 2.2.
	Πρωτόκολλο
	Περιγραφή

	Τ = 0
	Ασύγχρονη, half-duplex, ανά byte  επικοινωνία

	Τ = 1
	Ασύγχρονη, half-duplex, ανά block  επικοινωνία

	Τ = 2
	Ασύγχρονη, full-duplex, ανά block  επικοινωνία

	Τ = 3
	Full-duplex, προς το παρόν μη υποστηριζόμενη

	Τ = 4
	Ασύγχρονη, half-duplex, ανά byte  επικοινωνία (επέκταση του Τ = 0)

	Τ = 5 έως Τ = 13
	Δεσμευμένα για μελλοντική χρήση

	Τ = 14
	Για εθνικές λειτουργίες, δεν αποτελεί πρότυπο ISO

	Τ = 15
	Δεσμευμένο για μελλοντική χρήση


Πίνακας 2.2: Πρωτόκολλα μετάδοσης έξυπνων καρτών «Τ=»

Τα πιο κοινά πρωτόκολλα είναι τα T = 0 και Τ = 1, ενώ το πιο δημοφιλές εξ αυτών είναι το Τ=0. Στη συνέχεια, αναφερόμαστε συνοπτικά στο πρωτόκολλο Τ = 0.

3.4.1 Το πρωτόκολλο μετάδοσης Τ=0

Το πρωτόκολλο Τ=0 χρησιμοποιήθηκε κατά την ανάπτυξη των πρώτων έξυπνων καρτών και έγινε το πρώτο τους διεθνώς τυποποιημένο πρωτόκολλο (ISO 7816-3). Χρησιμοποιείται, μεταξύ άλλων, στις κάρτες των κινητών τηλεφώνων GSM. Στο πρωτόκολλο Τ=0, το κομμάτι πληροφορίας που μεταδίδεται από τη συσκευή ανάγνωσης στην κάρτα, αποτελείται από επικεφαλίδα (header) πέντε byte,  ένα byte κλάσης (class), ένα byte εντολών (instructions) και τρία byte παραμέτρων (P1, P2, P3), ενώ τα μεταδιδόμενα δεδομένα μπορεί να συνοδεύονται από προαιρετικό πεδίο δεδομένων (data).
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Σχήμα 3.2: Επικεφαλίδα πρωτοκόλλου Τ=0

Η παράμετρος P3 ορίζει το μήκος των δεδομένων που εισέρχονται στην κάρτα ή εξέρχονται από αυτή. Εάν η κάρτα λάβει χωρίς λάθη τα byte επικεφαλίδας που στάλθηκαν, απαντά με ένα byte αναγνώρισης (ACK), ισοδύναμο του byte εντολών. Ο έλεγχος λαθών γίνεται με τη χρήση ενός bit ισοτιμίας (parity), το οποίο συνοδεύει κάθε byte που στέλνεται. Στη συνέχεια η κάρτα επεξεργάζεται την εντολή που δέχθηκε. Η συσκευή ανάγνωσης στέλνει στην κάρτα εντολή για την αποστολή των αποτελεσμάτων της επεξεργασίας (get response). Σε απάντηση η κάρτα στέλνει στη συσκευή ανάγνωσης έναν κωδικό επιστροφής (return code) και τα δεδομένα που ενδεχομένως έχουν ζητηθεί (μήκους P3 σύμφωνα με τα προαναφερθέντα). Με αυτόν τον τρόπο ολοκληρώνεται η ακολουθία εντολών.

3.5 Λειτουργικά συστήματα και πλατφόρμες εφαρμογών

Στην περίπτωση των έξυπνων καρτών το λειτουργικό σύστημα βρίσκεται αποθηκευμένο στη μνήμη ROM. Το γεγονός αυτό καθιστά την ανανέωση του λειτουργικού συστήματος με βελτιωμένες εκδόσεις αργή και δύσκολη υπόθεση και άρα προβάλλει ως βασική ανάγκη, τη δημιουργία λειτουργικού συστήματος υψηλής αξιοπιστίας. Το λειτουργικό σύστημα είναι υπεύθυνο για τη μεταφορά δεδομένων μεταξύ κάρτας και συσκευής ανάγνωσης, την εκτέλεση εντολών, τη διαχείριση αρχείων και την εκτέλεση λειτουργιών κρυπτογραφίας. Το λειτουργικό σύστημα έχει ως πρωταρχικούς στόχους την ασφάλεια του προγράμματος που εκτελείται και των δεδομένων που τυγχάνουν επεξεργασίας. 

3.5.1 Σύστημα Αρχείων Έξυπνων Καρτών (Smart Card File System)

Για την οργάνωση των δεδομένων σε έξυπνες κάρτες χρησιμοποιούνται ιεραρχικά συστήματα αρχείων, η δομή των οποίων ορίζεται στο ISO/IEC 7816-4. Ορίζονται τα αρχεία καταλόγων που ονομάζονται Dedicated Files (DFs), τα αρχεία δεδομένων Elementary Files (EFs) και τα αρχεία Master Files (MFs). 

· MF: Αποτελεί τον κατάλογο ρίζας (root directory) του συστήματος αρχείων. Υπάρχει ένα σε κάθε έξυπνη κάρτα και περιέχει κάθε DF και EF. 

· DF: Αποτελούν τους καταλόγους του συστήματος αρχείων. Βρίσκονται κάτω από το MF, εφόσον χρειάζονται και μπορούν να περιέχουν EFs ή άλλα DFs.

· EF: Περιέχουν μόνο δεδομένα. Διαχωρίζονται σε Working EFs, δηλαδή σε αρχεία για χρήση από διάφορες εφαρμογές και σε Internal EFs, τα οποία περιέχουν δεδομένα για αποκλειστική χρήση από το λειτουργικό σύστημα.

Οι δομές δεδομένων που υποστηρίζονται από το σύστημα αρχείων είναι:

· Transparent: Αναφέρεται και ως δυαδική ή άμορφη δομή. Είναι γραμμική και μονοδιάστατη δομή δεδομένων. Η ανάγνωση ή η εγγραφή γίνονται σε block ή byte με χρήση τιμής offset από την αρχή της δομής και του αριθμού των bytes που θα διαβαστούν ή θα εγγραφούν.

· Linear Fixed: Αποτελείται από εγγραφές σταθερού μήκους, οι οποίες συνδέονται για να σχηματίσουν την εν λόγω δομή. Η κάθε εγγραφή μπορεί να υποστεί επεξεργασία αυτόνομα. Ο μέγιστος αριθμός δομών είναι 254.

· Linear Variable: Η δομή αυτή είναι όμοια με την προηγούμενη με τη διαφορά ότι το μήκος της κάθε εγγραφής είναι μεταβλητό. Με αυτόν τον τρόπο επιτυγχάνεται εξοικονόμηση διαθέσιμης μνήμης, κυρίως σε εφαρμογές όπου το μέγεθος των εγγραφών διαφοροποιείται σημαντικά.

· Cyclic: Αποτελείται, όπως και η Linear Fixed, από ορισμένες εγγραφές σταθερού μήκους. Ένας δείκτης δείχνει πάντοτε στην εγγραφή που ενημερώθηκε τελευταία, η οποία παίρνει τον αριθμό ένα. Η εγγραφή που ενημερώθηκε αμέσως πριν είναι η εγγραφή δύο και η εγγραφή που ενημερώθηκε πριν από κάθε άλλη έχει τον αριθμό n, ίσο με το πλήθος των εγγραφών της δομής. Όταν ο δείκτης φτάσει στην τελευταία εγγραφή της δομής, κατά την επόμενη εγγραφή θα δείξει την πρώτη εγγραφή της δομής, σχηματίζεται δηλαδή ένας κύκλος, με την επιστροφή του δείκτη από την τελευταία εγγραφή στην πρώτη.
Το ISO/IEC 7816-4 ορίζει μια σειρά εντολών για το σύστημα αρχείων, όπως:

· Select File: Επιλογή αρχείου. Προηγείται κάθε άλλης ενέργειας στο αρχείο.

· Read Binary: Ανάγνωση Transparent αρχείου.
· Write Binary: Εγγραφή Transparent αρχείου.
· Update Binary: Ενημέρωση Transparent αρχείου.
· Read Record: Ανάγνωση Linear αρχείου.
· Write Record: Εγγραφή Linear αρχείου.
· Update Record: Ενημέρωση Linear αρχείου.
Στην κεφαλίδα κάθε αρχείου υπάρχουν αποθηκευμένες οι συνθήκες πρόσβασης (access conditions) για το συγκεκριμένο αρχείο. Κάθε απόπειρα πρόσβασης και επεξεργασίας αρχείου πρέπει να είναι σύμφωνη με τις συνθήκες πρόσβασης. Ορισμένες από τις συνθήκες πρόσβασης είναι:

· Append: Επισύναψη σε αρχείο.

· Delete File: Διαγραφή αρχείου.

· Increase/Decrease: Αριθμητικοί υπολογισμοί σε αρχείο.

· Invalidate: Προσωρινό κλείδωμα αρχείου.

· Rehabilitate: Ξεκλείδωμα προσωρινά κλειδωμένου αρχείου.

· Lock: Μόνιμο κλείδωμα αρχείου.

· Read/Seek: Ανάγνωση αρχείου και αναζήτηση σε αρχείο.

· Write/Update: Εγγραφή μέσα σε αρχείο.

3.5.2 Multos

Η κοινοπραξία Multos [2] δημιουργήθηκε το 1997 με στόχο τον ορισμό ενός προτύπου  για έξυπνες κάρτες πολλαπλών εφαρμογών (multi-application smart cards), η οποία θα εκπλήρωνε τους ακόλουθους όρους και παράλληλα θα πετύχαινε τα υψηλότερα επίπεδα ασφάλειας:
1. Ο εκδότης της κάρτας θα είναι ο μόνος που θα έχει τη δυνατότητα να προσθέτει και να αφαιρεί εφαρμογές, έτσι ώστε να προστατεύεται η καλή λειτουργία της κάρτας.

2. Η μεταφορά εφαρμογών στην κάρτα θα μπορεί να γίνεται μέσω δημόσιων και μη προστατευόμενων δικτύων, χωρίς αυτό να υπονομεύει την ασφάλεια της κάρτας.

3. Θα υποστηρίζονται πολλαπλοί προμηθευτές εφαρμογών χωρίς το στοιχείο αυτό να προϋποθέτει τη γνωστοποίηση μυστικών κλειδιών ή του κώδικα των εφαρμογών, μεταξύ προμηθευτών εφαρμογών και εκδοτών καρτών.

Η συμμετοχή στην κοινοπραξία είναι ανοικτή σε όλους, όσοι είναι πρόθυμοι να καταβάλλουν την ετήσια συνδρομή. Το αποτέλεσμα του έργου της κοινοπραξίας ήταν η δημιουργία του Multos, του πρώτου ανοικτού, υψηλής ασφάλειας λειτουργικού συστήματος για έξυπνες κάρτες πολλαπλών εφαρμογών. Με το Multos, διαφορετικές ομάδες προγραμματιστών αναπτύσσουν εφαρμογές, οι οποίες μπορούν να συνυπάρχουν στην ίδια έξυπνη κάρτα, ανεξάρτητα και απομονωμένες μεταξύ τους με ασφάλεια.

Το λειτουργικό σύστημα Multos βρίσκεται μεταξύ του μικροεπεξεργαστή της έξυπνης κάρτας και των εφαρμογών που τρέχουν σε αυτή. Το Multos παρέχει υπηρεσίες επικοινωνίας, διαχείρισης μνήμης και ιδεατής μηχανής (virtual machine).
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Σχήμα 3.3: Αρχιτεκτονική Multos
Η ιδεατή μηχανή του Multos λέγεται Application Abstract Machine (AAM) και αναλαμβάνει να κρύψει τις ιδιαιτερότητες του υλικού της έξυπνης κάρτας από τις εφαρμογές, προσφέροντας για αλληλεπίδραση ένα API (Application Programming Interface). Το API παρέχει ένα σύνολο εντολών και συναρτήσεων βιβλιοθήκης, οι οποίες καλούνται primitives. Οι συναρτήσεις του Multos παρέχουν κρυπτογράφηση και αποκρυπτογράφηση DES, 3DES, RSA, SHA-1 hashing, γεννήτρια τυχαίων αριθμών και άλλα. Με την ιδεατή μηχανή του Multos, επιτυγχάνεται η φορητότητα (portability) των εφαρμογών μεταξύ καρτών με διαφορετικούς μικροεπεξεργαστές, αρκεί για κάθε επεξεργαστή να υπάρχει υλοποίηση Multos. Οι εφαρμογές γράφονται σε κάποια γλώσσα προγραμματισμού υψηλού επιπέδου (C, Java) και στη συνέχεια, με χρήση compiler, μετατρέπονται σε MEL (Multos Executable Language) byte code. Είναι επίσης δυνατή η συγγραφή εφαρμογών απευθείας σε MEL. Η ιδεατή μηχανή του Multos εκτελεί το MEL byte code. Η μορφή της MEL παραμένει η ίδια μεταξύ υλοποιήσεων Multos.

Στην AAM, η μνήμη χωρίζεται σε δύο ανεξάρτητα τμήματα, το ένα για κώδικα (code space) και το άλλο για δεδομένα (data space). Από τον χώρο κώδικα εκτελούνται οι εφαρμογές. Στον χώρο κώδικα δεν επιτρέπεται η ανάγνωση ούτε η εγγραφή από τις εφαρμογές. Ο χώρος δεδομένων περιέχει τα δεδομένα που είναι διαθέσιμα στις εφαρμογές. Κάθε εφαρμογή έχει τον ιδιωτικό της χώρο μνήμης, ο οποίος καθίσταται απροσπέλαστος για τις υπόλοιπες εφαρμογές, με χρήση firewalls. Σε αυτόν τον χώρο αποθηκεύονται τα αμετάβλητα και τα ευμετάβλητα (volatile) δεδομένα της εφαρμογής. Επιπλέον, υπάρχει και ένας δημόσιος χώρος μνήμης (Public area), ο οποίος είναι προσπελάσιμος από όλες τις εφαρμογές.
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Σχήμα 3.4: Η ιδεατή μηχανή του Multos (AAM)

Η φόρτωση και η διαγραφή εφαρμογών σε μια Multos έξυπνη κάρτα γίνεται με τρόπο που εγγυάται την ασφάλεια και τη διατήρηση του ελέγχου από τον εκδότη της κάρτας. Η διαδικασία στηρίζεται σε Κρυπτογραφία Δημόσιου Κλειδιού.

Η οντότητα Multos KMA (Multos Key Management Authority) εκδίδει ψηφιακά πιστοποιητικά, τα οποία ονομάζονται ALC (Application Load Certificates) και ADC (Application Delete Certificate). Τα ALC χρησιμεύουν για τη φόρτωση εφαρμογών, ενώ τα ADC για τη διαγραφή τους. Κάθε Multos έξυπνη κάρτα χαρακτηρίζεται από μοναδικό αριθμό εκδότη και περιέχει το δημόσιο κλειδί της KMA, όπως επίσης και μοναδικό ζεύγος δημόσιου/ιδιωτικού κλειδιού, το οποίο δημιουργείται από την Multos KMA. Η KMA χρησιμοποιώντας το δημόσιο κλειδί της κάρτας μπορεί να στείλει κρυπτογραφημένα στην κάρτα εμπιστευτικές πληροφορίες ή εφαρμογές, οι οποίες δεν μπορούν να ανακτηθούν από άλλη κάρτα.
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Σχήμα 3.5: Η Αρχή Διαχείρισης Κλειδιών του Multos (KMA)

Για να φορτωθεί ή να σβηστεί μια εφαρμογή από την κάρτα, πρέπει η εφαρμογή να συνοδεύεται από έγκυρο πιστοποιητικό ALC ή ADC. Ο εκδότης της κάρτας ζητά από την KMA να εκδώσει πιστοποιητικό ALC ή ADC για την επιθυμητή εφαρμογή. Η κάρτα ελέγχει την εγκυρότητα του πιστοποιητικού με χρήση του δημόσιου κλειδιού της KMA και συγκρίνει τον αριθμό εκδότη κάρτας, που περιέχεται σε αυτήν και της εφαρμογής, που συμπεριλαμβάνεται στο πιστοποιητικό.
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Σχήμα 3.6: Φόρτωση και διαγραφή εφαρμογών Multos
 Εάν ο αριθμός εκδότη στο πιστοποιητικό ALC ή ADC είναι ο ίδιος με τον δικό της, τότε η κάρτα είναι σίγουρη ότι ο εκδότης της επιθυμεί την φόρτωση ή την διαγραφή της συγκεκριμένης εφαρμογής. Ο πάροχος της εφαρμογής μπορεί να υποβάλλει ένα hash της εφαρμογής στην KMA, η οποία στη συνέχεια το συμπεριλαμβάνει στο πιστοποιητικό ALC. Με ανεξάρτητο υπολογισμό του hash της εφαρμογής και σύγκριση με το hash του ALC, η κάρτα βεβαιώνεται για την ακεραιότητα του κώδικα της εφαρμογής. Επίσης, ο πάροχος της εφαρμογής μπορεί να υπογράψει ψηφιακά τον κώδικα της εφαρμογής με το ιδιωτικό του κλειδί και να στείλει το δημόσιο κλειδί του στην KMA για να συμπεριληφθεί στο πιστοποιητικό ALC. Η κάρτα βεβαιώνεται για την αυθεντικότητα της εφαρμογής επαληθεύοντας την ψηφιακή υπογραφή του παρόχου με χρήση του δημόσιου κλειδιού του. 

3.5.3 Java Card

Η Java Card [3], όπως και η Java, είναι προϊόν της Sun Microsystems [4]. Η τεχνολογία Java Card επιτρέπει σε έξυπνες κάρτες και συσκευές με ανάλογα περιορισμένη μνήμη και ισχύ επεξεργασίας να εκτελέσουν μικρές εφαρμογές Java, οι οποίες ονομάζονται Java Card applets ή απλώς card applets. Η τεχνολογία Java Card αποτελείται από ένα προσεκτικά επιλεγμένο υποσύνολο της τεχνολογίας Java, το οποίο μπορεί να εκτελεστεί στο φτωχό σε μνήμη περιβάλλον μιας έξυπνης κάρτας. Δυνατότητες της Java, όπως δυναμική φόρτωση κλάσεων (dynamic class loading), η κλάση Security Manager, finalization, threads και object cloning δεν υποστηρίζονται στην Java Card. Επιπλέον, δεν υποστηρίζονται πίνακες (arrays) και τύποι δεδομένων χαρακτήρων (char), κινητής υποδιαστολής (float, double) και ακεραίων μεγάλου μεγέθους (long). Η Java Card επιτρέπει την ύπαρξη πολλαπλών εφαρμογών στην ίδια κάρτα. Οι διάφορες εφαρμογές μπορούν να προστεθούν στην κάρτα ακόμα και μετά την έκδοσή της. 

Το περιβάλλον εκτέλεσης (runtime environment) της Java Card αποτελείται από την εικονική μηχανή Java Card (Java Card Virtual Machine), από τις κλάσεις Java Card API και από υποστηρικτικές υπηρεσίες (support services). Η εικονική μηχανή αναλαμβάνει να απομονώσει τις ιδιαιτερότητες του υλικού της έξυπνης κάρτας από το περιβάλλον στο οποίο εκτελούνται οι διάφορες εφαρμογές. Για την δημιουργία εφαρμογών έξυπνων καρτών σε Java Card, δεν απαιτείται η γνώση των εντολών που υποστηρίζει το λειτουργικό σύστημα της κάρτας του κάθε κατασκευαστή, αρκεί ο κατασκευαστής να υλοποιήσει την πλατφόρμα Java Card για την κάρτα του. Σε αυτήν την περίπτωση, μοναδική προϋπόθεση είναι, ο δημιουργός της εφαρμογής να γνωρίζει προγραμματισμό σε Java και να είναι ενήμερος ως προς τους περιορισμούς του περιβάλλοντος Java Card, σε σύγκριση με την ολοκληρωμένη πλατφόρμα Java. Με το περιβάλλον εκτέλεσης Java Card, αντικείμενα (objects) Java Card και υποστηρικτικές υπηρεσίες, γίνονται διαθέσιμα στις εφαρμογές, που επιθυμούν να τα χρησιμοποιήσουν. Υποστηρικτικές υπηρεσίες αποτελούν οι μέθοδοι (methods) install, select, process, deselect και uninstall, οι οποίες αναλαμβάνουν τη δημιουργία, την επιλογή, τον χειρισμό, την αποεπιλογή και τη διαγραφή των card applets.
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Σχήμα 3.7: Το περιβάλλον εκτέλεσης Java Card
Ένα σύστημα ανάπτυξης εφαρμογών Java Card αποτελείται από την Java Card Virtual Machine, τον Java Card Converter, ένα εργαλείο εγκατάστασης για το τερματικό (συσκευή ανάγνωσης) και το πρόγραμμα εγκατάστασης που τρέχει στην έξυπνη κάρτα. Για τη δημιουργία ενός card applet, ο προγραμματιστής γράφει τον κώδικα Java, τον οποίο με χρήση του compiler μετατρέπει σε αρχεία class. Με χρήση προγράμματος εξομοίωσης περιβάλλοντος έξυπνης κάρτας, ο προγραμματιστής κάνει έλεγχο καλής λειτουργίας του προγράμματος και προχωρεί στις απαιτούμενες μετατροπές του κώδικα. Όταν το πρόγραμμα είναι έτοιμο να φορτωθεί σε έξυπνη κάρτα, ο Java Card μετατροπέας  (converter) μετατρέπει τα αρχεία class σε αρχεία cap (converted applet), τα οποία μεταφέρονται στο τερματικό. Το τερματικό χρησιμοποιώντας το εργαλείο εγκατάστασης, φορτώνει το αρχείο cap στην έξυπνη κάρτα.
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Σχήμα 3.8: Ανάπτυξη εφαρμογών Java Card
Όπως αναφέρθηκε, οι εφαρμογές έξυπνων καρτών Java Card, για λόγους ασφάλειας συνυπάρχουν απομονωμένες στην ίδια κάρτα. Τον διαχωρισμό αυτόν επιβάλλει το applet firewall. Το applet firewall εμποδίζει την πρόσβαση ενός applet στα αντικείμενα κάποιου άλλου, όπως επίσης και στα αντικείμενα που ανήκουν στο περιβάλλον εκτέλεσης. Μοναδική εξαίρεση αποτελούν τα applet που παρέχουν τρόπο πρόσβασης στα αντικείμενα τους σε άλλα applet, εφαρμόζοντας το javacard.framework.Shareable interface. 

3.5.4 OpenCard

Το περιβάλλον OpenCard (OpenCard Framework - OCF) [5] αναπτύσσεται από την κοινοπραξία OpenCard, την οποία αποτελούν εταιρείες με ίδια συμφέροντα στην τεχνολογία των έξυπνων καρτών, όπως American Express Travel Related Services, Gemplus, IBM, Towitoko, Schlumberger, Siemens, Sun Microsystems, Visa International κ.α. Το OCF είναι ένα αντικειμενοστραφές (object-oriented) περιβάλλον λογισμικού, βασισμένο σε Java, που προσφέρει ομοιόμορφες μεθόδους πρόσβασης σε έξυπνες κάρτες από τα αντίστοιχα τερματικά τους. Με υιοθέτηση του περιβάλλοντος OCF, οι δημιουργοί εφαρμογών για έξυπνες κάρτες ή συσκευές ανάγνωσης αποκτούν ένα ομοιόμορφο περιβάλλον ανάπτυξης για κάθε συμβατή συσκευή ή κάρτα, ενώ οι κατασκευαστές έξυπνων καρτών ή συσκευών ανάγνωσης, κάνουν διαθέσιμα τα προϊόντα τους σε ευρύτερο τμήμα της αγοράς, καθώς γίνεται δυνατή ή συνεργασία μεταξύ συσκευών και καρτών διαφορετικών κατασκευαστών.

Η αρχιτεκτονική του OCF ορίζει δύο επίπεδα, τα CardService και CardTerminal. Το επίπεδο CardTerminal επιτρέπει την πρόσβαση σε συσκευές ανάγνωσης και στις έξυπνες κάρτες που έχουν εισαχθεί σε αυτές. Προϋπόθεση είναι ο κατασκευαστής της συσκευής ανάγνωσης να έχει διαθέσει OCF συμβατούς οδηγούς για τις συσκευές του. Στο επίπεδο CardTerminal περιλαμβάνονται επίσης Java API για την πρόσβαση σε υποστηριζόμενα PC/SC τερματικά.

Το επίπεδο CardService επιτρέπει την πρόσβαση στις υπηρεσίες έξυπνων καρτών που υποστηρίζουν διαφορετικά λειτουργικά συστήματα. Το επίπεδο CardService παρέχει, μεταξύ άλλων, τις υπηρεσίες:

· FileAccessCardService: Υπηρεσία πρόσβασης και επεξεργασίας αρχείων στην έξυπνη κάρτα. Παρέχει τις λειτουργίες του συστήματος αρχείων ISO και ακολουθεί το μοντέλο του πακέτου της Java java.io.

· SignatureCardService: Χρησιμοποιείται για την εισαγωγή, επαλήθευση και εξαγωγή κλειδιών από την κάρτα, όπως επίσης και για την δημιουργία ψηφιακών υπογραφών με αλγόριθμους δημόσιου κλειδιού (RSA, DSA).
· AppletAccessCardService: Βρίσκει εφαρμογή σε έξυπνες κάρτες πολλαπλών εφαρμογών, όπου χρησιμοποιείται για να παραθέτει τις εφαρμογές που υποστηρίζει η κάρτα.
· AppletManagerCardService: Εγκαθιστά, αφαιρεί, αναζητά, επιλέγει, κλειδώνει προσωρινά και ελευθερώνει προσωρινά κλειδωμένες εφαρμογές σε έξυπνες κάρτες πολλαπλών εφαρμογών.
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Σχήμα 3.9: Αρχιτεκτονική OpenCard
3.6 Ηλεκτρονική ταυτότητα

Οι έξυπνες κάρτες βρίσκουν συχνότερα εφαρμογή στις δημόσιες μεταφορές ως μέσο πληρωμής, ως κάρτες υπηρεσιών υγείας και κοινωνικής ασφάλισης, σε εφαρμογές καρτοτηλεφωνίας και τηλεφωνίας GSM και σε εφαρμογές δημιουργίας ψηφιακών υπογραφών. Σε εφαρμογές ψηφιακών υπογραφών, η έξυπνη κάρτα, πέρα από μέσο αποθήκευσης και μεταφοράς του ζεύγους κλειδιών του κατόχου της κάρτας, συνήθως συνδυάζεται και με πλήθος προσωπικών πληροφοριών του κατόχου για να αποτελέσει ολοκληρωμένη εφαρμογή ηλεκτρονικής ταυτότητας. Η εφαρμογή της ηλεκτρονικής ταυτότητας θα μας απασχολήσει στη συνέχεια.

Ο ρόλος της ηλεκτρονικής ταυτότητας είναι να αποτελέσει το κατ’ εξοχήν μέσο πιστοποίησης ταυτότητας των πολιτών στο περιβάλλον της ηλεκτρονικής διακυβέρνησης. Οι υλοποιήσεις ηλεκτρονικής ταυτότητας έχουν ως τελικό στόχο την αντικατάσταση της απλής ταυτότητας, που έχουν στην κατοχή τους οι πολίτες, με την κάρτα ηλεκτρονικής ταυτότητας, η οποία μπορεί να χρησιμοποιηθεί τόσο στον φυσικό κόσμο, όσο και κατά την πραγματοποίηση ηλεκτρονικών συναλλαγών. Η ηλεκτρονική ταυτότητα αποσκοπεί στην ενίσχυση της εμπιστοσύνης των πολιτών στις ηλεκτρονικές υπηρεσίες, παρέχοντας εξελιγμένες δυνατότητες προστασίας δεδομένων μέσω κρυπτογράφησης. Θα προάγει, επίσης, το ηλεκτρονικό εμπόριο με την υποστήριξη  ηλεκτρονικών υπογραφών ταυτόσημης ισχύος με εκείνη των χειρόγραφων υπογραφών, σε συμφωνία με την Κοινοτική Οδηγία 1999/93/EC. Ακόμα, με τη διασύνδεση και τη συνεργασία των λύσεων ηλεκτρονικής ταυτότητας διαφορετικών κρατών, η ηλεκτρονική ταυτότητα μπορεί να λειτουργήσει και ως ταξιδιωτικό έγγραφο (διαβατήριο).

Κάθε προσέγγιση υλοποίησης υποδομής ηλεκτρονικής ταυτότητας έχει μέχρι σήμερα προτείνει ως λύση, τη χρήση έξυπνων καρτών και τη λειτουργία τους σε περιβάλλον Υποδομής Δημόσιου Κλειδιού. Σύμφωνα με τις προσεγγίσεις αυτές, η ηλεκτρονική ταυτότητα είναι μια έξυπνη κάρτα που περιέχει δύο τουλάχιστον ιδιωτικά κλειδιά και τα αντίστοιχα πιστοποιητικά δημόσιου κλειδιού. Το ένα ιδιωτικό κλειδί χρησιμοποιείται για ψηφιακές υπογραφές και το άλλο για κρυπτογράφηση δεδομένων ή για ανταλλαγή συμμετρικών κλειδιών κρυπτογράφησης.

Για την έκδοση μιας ηλεκτρονικής ταυτότητας απαιτείται η συνεργασία της Αρχής Εγγραφής, η οποία αναλαμβάνει την επαλήθευση των στοιχείων των πολιτών που ζητούν την έκδοση ηλεκτρονικής ταυτότητας, της Αρχής Πιστοποίησης που εκδίδει τα πιστοποιητικά δημόσιου κλειδιού σύμφωνα με τα στοιχεία που παρέχει η Αρχή Εγγραφής και του εκδότη καρτών (card issuer), που παρέχει τις έξυπνες κάρτες, στις οποίες θα αποθηκευτούν τα πιστοποιητικά.

3.6.1 Το περιεχόμενο των ψηφιακών πιστοποιητικών της ηλεκτρονικής ταυτότητας

Τα ελάχιστα πεδία που πρέπει να περιλαμβάνει ένα πιστοποιητικό δημόσιου κλειδιού σύμφωνα με το πρότυπο X.509 είναι:

· Όνομα αρχής πιστοποίησης.

· Όνομα κατόχου πιστοποιητικού.

· Μοναδικό αναγνωριστικό (unique identifier) του κατόχου.

· Περίοδος εγκυρότητας.

· Σειριακός αριθμός πιστοποιητικού.

· Πληροφορίες σχετικά με την εφαρμοζόμενη πολιτική πιστοποιητικού.

· Επιτρεπόμενες χρήσεις πιστοποιητικού και άλλες τεχνικές πληροφορίες.

· Ψηφιακή υπογραφή από την Αρχή Πιστοποίησης.
Συνεπώς, τα ψηφιακά πιστοποιητικά της ηλεκτρονικής ταυτότητας, ως πιστοποιητικά X.509, πρέπει να περιέχουν κατ’ ελάχιστον τα προαναφερθέντα πεδία.
3.6.2 Η διάδοση των ηλεκτρονικών ταυτοτήτων και των υποστηρικτικών Υποδομών Δημόσιου Κλειδιού στην Ευρώπη

Συνήθως ένα πρόγραμμα ηλεκτρονικής ταυτότητας περνάει πρώτα από πιλοτική φάση. Προς το παρόν είναι λίγες οι υλοποιήσεις ηλεκτρονικής ταυτότητας που προσφέρουν ένα λειτουργικό σύστημα στους πολίτες. Ξεχωρίζουν οι υλοποιήσεις της Εσθονίας, της Φινλανδίας, της Ιταλίας και του Βελγίου.

3.6.2.1 Εσθονία

Η κατοχή κάρτας ταυτότητας (ID card) της Εσθονίας [6] είναι υποχρεωτική για κάθε μόνιμο κάτοικο, Eσθονό ή αλλοδαπό. Πάντως, δεν ορίζονται κυρώσεις για τη μη κατοχή κάρτας ταυτότητας. Η κάρτα ταυτότητας, πέρα από φυσικό έγγραφο ταυτοποίησης, υποστηρίζει προηγμένες ηλεκτρονικές υπηρεσίες (έλεγχος αυθεντικότητας, ψηφιακές υπογραφές), σε συνδυασμό με κατάλληλη υπάρχουσα υποδομή εθνικής κλίμακας. Οι κάτοχοι ταυτότητας, μπορούν να αναστείλουν ή να ανακαλέσουν τα ψηφιακά πιστοποιητικά τους κατά βούληση και έτσι να αναστείλουν ή να ακυρώσουν την ηλεκτρονική χρήση της ταυτότητας.
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Σχήμα 3.10: Ηλεκτρονική ταυτότητα Εσθονίας (πρόσθια όψη)
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Σχήμα 3.11: Ηλεκτρονική ταυτότητα Εσθονίας (οπίσθια όψη)

Η επιφάνεια της κάρτας περιέχει τα ακόλουθα στοιχεία του κατόχου: φωτογραφία, χειρόγραφη υπογραφή, όνομα, αριθμό ταυτότητας, ημερομηνία γένεσης, φύλο, υπηκοότητα, αριθμό κάρτας, ημερομηνία έκδοσης και λήξης κάρτας, τόπος γένεσης και στοιχεία άδειας παραμονής. Σε ηλεκτρονική μορφή βρίσκονται αποθηκευμένα στην κάρτα σε δημόσιο αρχείο, όλα τα προαναφερθέντα στοιχεία εκτός της φωτογραφίας και της χειρόγραφης υπογραφής. Επίσης, στο ολοκληρωμένο της κάρτας περιέχονται δύο πιστοποιητικά δημόσιου κλειδιού, το ένα για έλεγχο αυθεντικότητας (authentication) και το άλλο για ψηφιακές υπογραφές και τα αντίστοιχα ιδιωτικά κλειδιά, προστατευόμενα από διαφορετικούς κωδικούς PIN. Τα πιστοποιητικά περιέχουν μόνο το όνομα και τον αριθμό ταυτότητας του κατόχου, στοιχεία τα οποία στην Εσθονία θεωρούνται δημόσια. Έχουν τρία χρόνια διάρκεια ισχύος. Το πιστοποιητικό αυθεντικότητας περιέχει επιπλέον μια διεύθυνση ηλεκτρονικού ταχυδρομείου, την οποία παρέχει η κυβέρνηση σε κάθε πολίτη και η οποία έχει τη μορφή «όνομα.επίθετο_NNNN@eesti.ee», όπου ΝΝΝΝ είναι ένας τυχαίος τετραψήφιος αριθμός. Ο αριθμός ΝΝΝΝ εξασφαλίζει τη μοναδικότητα της διεύθυνσης ηλεκτρονικού ταχυδρομείου σε περιπτώσεις συνωνυμίας. Στην πραγματικότητα, η διεύθυνση ηλεκτρονικού ταχυδρομείου είναι απλή υπηρεσία προώθησης στους λογαριασμούς ηλεκτρονικού ταχυδρομείου που κατέχουν οι πολίτες και τους οποίους μπορούν να αλλάζουν, όσο συχνά επιθυμούν.

Σύμφωνα με τα στατιστικά στοιχεία [7], από τον Ιανουάριο του 2002 μέχρι τον Σεπτέμβριο του 2004, έχουν εκδοθεί περισσότερες από 582.000 κάρτες (46% του πληθυσμού), από τις οποίες οι 105.000 για αλλοδαπούς.

Η νομοθεσία της Εσθονίας [8] καθιστά τις ψηφιακές υπογραφές ισοδύναμες με τις χειρόγραφες, αρκεί τα χαρακτηριστικά τους να πληρούν τις προϋποθέσεις του Νόμου. Μια ψηφιακή υπογραφή πρέπει να σχετίζεται μονοσήμαντα με τον υπογράφοντα, να καθιστά αδύνατη την κρυφή αλλοίωση των υπογεγραμμένων στοιχείων και να συνοδεύεται από σφραγίδα χρόνου (time stamp). Οι δημόσιες υπηρεσίες είναι υποχρεωμένες να αποδέχονται ψηφιακά υπογεγραμμένα έγγραφα.

Την υποδομή ηλεκτρονικής ταυτότητας της Εσθονίας απαρτίζουν τριών ειδών οντότητες:

α) Πάροχοι υπηρεσιών πιστοποίησης (Certification Service Providers - CSPs ) Εκδίδουν πιστοποιητικά για φυσικά πρόσωπα, βάσει ονόματος και αριθμού ταυτότητας. Τον ρόλο μπορούν να διεκδικήσουν νομικά πρόσωπα με ορισμένο ελάχιστο μετοχικό κεφάλαιο. Είναι υποχρεωμένοι να περνούν από ετήσιο έλεγχο αξιοπιστίας.

β) Πάροχοι υπηρεσιών σφράγισης χρόνου (Time-stamping Service Providers - TSPs) Πιστοποιούν ότι ένα ψηφιακό έγγραφο υπήρχε και υπογράφηκε σε δεδομένη χρονική στιγμή.  Οι προϋποθέσεις των TSP είναι όμοιες με εκείνες των CSP.

γ) Εθνικό Μητρώο CSP (National Registry of Certification Service Providers) Περιέχει στοιχεία για κάθε CSP και TSP στην Εσθονία, όπως τα δημόσια κλειδιά τους. Επιβλέπει την λειτουργία των CSP και TSP, όπως για παράδειγμα τα αποτελέσματα των ετήσιων ελέγχων. Το Εθνικό Μητρώο υπάγεται στην αρμοδιότητα του Υπουργείου Οικονομίας και Τηλεπικοινωνιών. Το Υπουργείο έχει το δικαίωμα να πραγματοποιεί τους δικούς του, ανεξάρτητους από το Εθνικό Μητρώο, ελέγχους.

Για την έκδοση κάρτας ταυτότητας  ο πολίτης καταθέτει την ανάλογη αίτηση στην Επιτροπή Υπηκοότητας και Μετανάστευσης Εσθονίας (Citizenship and Migration Board - CMB), είτε αυτοπροσώπως, είτε μέσω ταχυδρομείου. Η επιτροπή CMB μεταφέρει την αίτηση στην εταιρεία TRÜB Baltic AS, η οποία παρέχει και προσωποποιεί τις έξυπνες κάρτες. Κατά την προσωποποίηση της κάρτας, δημιουργούνται τα δύο ζεύγη κλειδιών. Τα ιδιωτικά κλειδιά δεν βγαίνουν ποτέ από την κάρτα. Η εταιρεία AS Sertifitseerimiskeskus (κέντρο πιστοποιητικών - SK), ιδρύθηκε με τη συμμετοχή δύο τραπεζών (Hansapank, Eesti Ühispank) και δύο τηλεπικοινωνιακών εταιρειών (Eesti Telefon, EMT) της Εσθονίας. Η SK είναι υπεύθυνη για την ηλεκτρονική υποδομή έκδοσης και χρήσης της κάρτας (κατάλογο LDAP, υπηρεσία OCSP, 24ώρη τηλεφωνική γραμμή εξυπηρέτησης), λειτουργεί ως CA και αναπτύσσει τις ζητούμενες υπηρεσίες και το αντίστοιχο λογισμικό. Η SK μεταφέρει τα πιστοποιητικά στην κάρτα και παραδίδει την κάρτα με τους κωδικούς PIN στον πολίτη, μέσω ενός τραπεζικού καταστήματος που θα επιλέξει ο πολίτης.

Το σύστημα ψηφιακών υπογραφών της Εσθονίας βασίζεται στην αρχιτεκτονική DigiDoc [9], η οποία αναπτύχθηκε για να υποστηρίξει τη δημιουργία, την επεξεργασία και την επαλήθευση ψηφιακών υπογραφών. Η αρχιτεκτονική DigiDoc αποτελείται από:
· Το πρόγραμμα πελάτη (client), το οποίο διανέμεται δωρεάν και επιτρέπει την επαλήθευση ψηφιακών υπογραφών ή και τη δημιουργία τους σε συνδυασμό με την ηλεκτρονική ταυτότητα και μια συσκευή ανάγνωσης έξυπνων καρτών.

· Μια πύλη (web portal) [10], η οποία επιτρέπει τη δημιουργία και την επαλήθευση ψηφιακών υπογραφών, όπως και το πρόγραμμα πελάτη και επιπλέον την υπογραφή ενός εγγράφου από περισσότερους του ενός ανθρώπους.

· Την μορφή αρχείου DigiDoc, η οποία περιέχει το αρχικό έγγραφο, την ψηφιακή υπογραφή και διάφορες άλλες τεχνικές πληροφορίες. Η μορφή των εγγράφων DigiDoc βασίζεται στο πρότυπο ψηφιακών XML υπογραφών XML-DSIG και στις επεκτάσεις του ETSI TS 101 903, γνωστές και ως XΑdES [11].

· Μια βιβλιοθήκη λογισμικού για τη σύνδεση των αρχείων DigiDoc, της OCSP υπηρεσίας της SK και της επικοινωνίας με την κάρτα μέσω Windows CSP ή PKCS#11, με οποιαδήποτε προϋπάρχουσα ή νέα εφαρμογή.

3.6.2.2 Φινλανδία

Η φινλανδική ηλεκτρονική ταυτότητα [12] είναι μια έξυπνη κάρτα με χαρακτηριστικά (φυσικά χαρακτηριστικά, σύστημα αρχείων, εντολές κ.τ.λ.) σύμφωνα με το ISO/IEC 7816. Η ηλεκτρονική ταυτότητα μπορεί να χρησιμοποιηθεί ως συμβατική ταυτότητα και, στο πλαίσιο των ηλεκτρονικών υπηρεσιών του δημόσιου και του ιδιωτικού τομέα, ως μέσο ηλεκτρονικού έλεγχου αυθεντικότητας, κρυπτογράφησης και ψηφιακών υπογραφών. Μπορεί να χρησιμοποιηθεί επίσης και ως ταξιδιωτικό έγγραφο για ταξίδια προς χώρες της Ευρωπαϊκής Ένωσης και προς ορισμένες άλλες χώρες της Ευρώπης.
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Σχήμα 3.12: Ηλεκτρονική ταυτότητα Φινλανδίας

Στην επιφάνεια της κάρτας αποτυπώνονται η φωτογραφία, η χειρόγραφη υπογραφή, το όνομα, το επίθετο, η εθνικότητα, το φύλο και η ημερομηνία γέννησης του κατόχου, η ημερομηνία έκδοσης και η ημερομηνία λήξης της ταυτότητας. Στο ολοκληρωμένο που συμπεριλαμβάνεται στην έξυπνη κάρτα περιέχονται διάφορα τεχνικά στοιχεία της κάρτας και τρία πιστοποιητικά δημόσιου κλειδιού (ένα πιστοποιητικό αυθεντικότητας και κρυπτογράφησης, ένα πιστοποιητικό ψηφιακής υπογραφής και το CA πιστοποιητικό του Κέντρου Καταγραφής Πληθυσμού, του δημόσιου φορέα υπεύθυνου για την έκδοση των πιστοποιητικών). Επίσης, στο ολοκληρωμένο περιέχονται τα ιδιωτικά κλειδιά (RSA 1024 bit) των πιστοποιητικών αυθεντικότητας και ψηφιακής υπογραφής του κατόχου. Τα ιδιωτικά κλειδιά δημιουργούνται και παραμένουν αποθηκευμένα στην κάρτα. Η εξαγωγή τους από την κάρτα είναι πρακτικά αδύνατη. Η χρήση των ιδιωτικών κλειδιών προστατεύεται με κωδικό PIN τεσσάρων έως οκτώ ψηφίων. Η εισαγωγή λανθασμένου κωδικού PIN έχει αποτέλεσμα το κλείδωμα της κάρτας, μετά την τρίτη αποτυχημένη απόπειρα.

Τα ψηφιακά πιστοποιητικά περιέχουν το όνομα, το επίθετο και τον μοναδικό ηλεκτρονικό αναγνωριστικό του κατόχου (FINUID). Το FINUID είναι ένας αύξων αριθμός, ο οποίος δεν παρέχει καμία πληροφορία για τον κάτοχό του και ο οποίος παραμένει αμετάβλητος καθ’ όλη τη διάρκεια της ζωής του κάτοχου. Είναι το μέσο, με το οποίο το φινλανδικό σύστημα διακρίνει μεταξύ προσώπων με το ίδιο όνομα. Τα ψηφιακά πιστοποιητικά της ηλεκτρονικής ταυτότητας δεν περιέχουν διεύθυνση ηλεκτρονικού ταχυδρομείου. 

Το έργο ηλεκτρονικής ταυτότητας της Φινλανδίας ακολουθεί την Κοινοτική Οδηγία για τις ψηφιακές υπογραφές [13]. Υπάρχει πρόβλεψη για την ενσωμάτωση της Κοινοτικής Οδηγίας στο φινλανδικό Δίκαιο. Ειδικότερα για τις δημόσιες υπηρεσίες υπάρχει ήδη νόμος, ο οποίος καθιστά τις ψηφιακές υπογραφές έγκυρες για τις ηλεκτρονικές υπηρεσίες του Δημοσίου.

Η φινλανδική ηλεκτρονική ταυτότητα εκδίδεται από τις φινλανδικές αστυνομικές αρχές για τους ενδιαφερόμενους Φινλανδούς πολίτες ή για τους αλλοδαπούς που κατοικούν μόνιμα στη χώρα. Ο πολίτης καταθέτει την αίτηση στο αστυνομικό τμήμα της περιοχής του, από όπου και παραλαμβάνει αργότερα την ηλεκτρονική ταυτότητα που του χορηγείται. Το κόστος έκδοσης είναι € 40 και έχει ισχύ πέντε χρόνων. Με τη λήξη της ηλεκτρονικής ταυτότητας τα πιστοποιητικά του κατόχου χάνουν την ισχύ τους και επομένως η κάρτα δεν μπορεί να χρησιμοποιηθεί σε ηλεκτρονικές υπηρεσίες. Μετά τη λήξη της η κάρτα δεν μπορεί να χρησιμοποιηθεί ούτε ως φυσικό έγγραφο ταυτότητας. 

Από τις αστυνομικές αρχές παρέχεται η δυνατότητα στον κάτοχο ηλεκτρονικής ταυτότητας να την χρησιμοποιήσει και ως κάρτα κοινωνικής ασφάλισης, συμπεριλαμβάνοντας στην κάρτα τα σχετικά στοιχεία. 

Ο κάτοχος μιας ηλεκτρονικής ταυτότητας μπορεί να ζητήσει την ακύρωσή της από τις αστυνομικές αρχές. Μια ηλεκτρονική ταυτότητα επίσης ακυρώνεται εάν έχει χαθεί, κλαπεί, υποστεί ζημιά ή αν έχει γίνει απόπειρα επέμβασης στην ίδια ή στα πιστοποιητικά που περιέχει. Για τα ψηφιακά πιστοποιητικά δεν υπάρχει δυνατότητα προσωρινής αναστολής της εγκυρότητάς τους. Ένα πιστοποιητικό που ακυρώνεται δεν μπορεί να ανακτήσει εκ νέου την εγκυρότητά του.

Ο έλεγχος εγκυρότητας των πιστοποιητικών γίνεται με χρήση Λιστών Ανακληθέντων Πιστοποιητικών και Λιστών Ανακληθέντων Αρχών (λίστες CRL και ARL). Κάθε πιστοποιητικό, όπως και οι λίστες CRL και ARL, δημοσιεύονται σε δημόσιο κατάλογο LDAP (ldap://ldap.fineid.fi).

Η αρχιτεκτονική της φινλανδικής υλοποίησης ηλεκτρονικής ταυτότητας βασίζεται στο ιεραρχικό μοντέλο PKI. Υπάρχει μια κοινή CA ρίζας, η CA του Κέντρου Καταγραφής Πληθυσμού και κάτω από αυτήν, άλλες CA, η καθεμία από τις οποίες υποστηρίζει και διαφορετική υπηρεσία (πιστοποιητικά πολιτών, άλλου είδους πιστοποιητικά, πιστοποιητικά παρόχων υπηρεσιών κ.τ.λ.).

Από την έναρξη του προγράμματος ηλεκτρονικής ταυτότητας τον Δεκέμβριο του 1999, έχουν εκδοθεί συνολικά κάρτες για 58.100 πολίτες. Στις 31 Αυγούστου 2004 υπήρχαν 47.000 ηλεκτρονικές ταυτότητες με έγκυρα πιστοποιητικά.

3.6.2.3 Ιταλία

Η ιταλική ηλεκτρονική ταυτότητα [14] χρησιμοποιεί μια έξυπνη κάρτα υβριδικού τύπου σύμφωνη με το ISO 7816. Η κάρτα περιέχει στην επιφάνειά της, έναν μικροεπεξεργαστή με 16 Κ μνήμη, μια οπτική περιοχή χωρητικότητας 1.8 Mbyte και μια λωρίδα ICAO [15]. Η λωρίδα ICAO επιτρέπει την χρήση της κάρτας ως διαβατήριο. Η μορφοποίηση της οπτικής περιοχής γίνεται όπως ορίζει το ISO 11964 annex B.

Στη μία όψη της κάρτας αναγράφονται το όνομα, το επώνυμο, ο τόπος και η ημερομηνία γέννησης, το φύλο, μια φωτογραφία του κατόχου και ο αριθμός ταυτότητας της κάρτας. Στην κάρτα δεν αναγράφονται τα ονόματα των διαφόρων πεδίων για να δημιουργηθεί χώρος για την αναγραφή των στοιχείων του κατόχου σε περισσότερες από μία γλώσσες, όταν ο κάτοχος είναι κάτοικος συνοριακής περιοχής της Ιταλίας. Στην άλλη όψη της κάρτας αναγράφεται η περίοδος εγκυρότητας της κάρτας, η διεύθυνση και ο αριθμός φορολογικού μητρώου του κατόχου. Επίσης, στην συγκεκριμένη όψη υπάρχουν οι επαφές του ολοκληρωμένου της έξυπνης κάρτας και η οπτική περιοχή. Στην οπτική περιοχή υπάρχει το ολόγραμμα της υπογραφής του κατόχου, προσωπικά δεδομένα του κατόχου και προαιρετικά εικόνα του δακτυλικού αποτυπώματός του. Η ύπαρξη της οπτικής περιοχής αποσκοπεί στο να δυσχεραίνει την παραχάραξη της κάρτας.
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Σχήμα 3.13: Ιταλική ηλεκτρονική ταυτότητα (πρόσθια και οπίσθια όψη)

Ο μικροεπεξεργαστής περιέχει τα ψηφιακά πιστοποιητικά κρυπτογράφησης και ψηφιακής υπογραφής του κατόχου. Τα πιστοποιητικά που χρησιμοποιούνται είναι X509 v3 συμβατά, με RSA ζεύγος κλειδιών μήκους 1024 bit. Ο συμμετρικός κρυπτογραφικός αλγόριθμος που χρησιμοποιείται είναι ο 3DES. Τα ψηφιακά πιστοποιητικά έχουν ισχύ πέντε ετών.

Την υποδομή της ιταλικής ηλεκτρονικής ταυτότητας απαρτίζει πλήθος φορέων του δημόσιου και ιδιωτικού τομέα. Οι κατασκευαστές ολοκληρωμένων κυκλωμάτων και οι κατασκευαστές οπτικών περιοχών αποθήκευσης προμηθεύουν το ιταλικό νομισματοκοπείο με ολοκληρωμένα και οπτικές περιοχές αποθήκευσης, τα οποία τοποθετούνται από το νομισματοκοπείο στις πλαστικές κάρτες ταυτότητας. Κατά την παραγωγή των καρτών, σε κάθε ολοκληρωμένο και σε κάθε οπτική ταινία εγγράφεται ο μοναδικός αριθμός ταυτότητας της κάρτας. Τους αριθμούς ταυτότητας παρέχει το ιταλικό Υπουργείο Εσωτερικών, το οποίο με το Σύστημα Ασφάλειας Αρχιτεκτονικής Ηλεκτρονικής Ταυτότητας (Sistema di Sicurezza del Circuito di Emissione - SSCE), αποτελεί τον πυρήνα της υποδομής ηλεκτρονικής ταυτότητας. Το SSCE λειτουργεί ως Αρχή Εγγραφής (RA), κάνοντας τους απαραίτητους ελέγχους ταυτότητας των πολιτών που αιτούνται έκδοσης ηλεκτρονικής ταυτότητας. Επίσης, λειτουργεί ως Αρχή Πιστοποίησης (CA), προχωρώντας σε έκδοση των ψηφιακών πιστοποιητικών, μετά την ολοκλήρωση των ελέγχων ταυτότητας. Το SSCE βασίζεται σε εμπορική λύση PKI και συγκεκριμένα στο UniCERT της Baltimore Technologies [16]. Η κάρτα ταυτότητας με τα πιστοποιητικά δημόσιου κλειδιού, αποστέλλεται στον φορέα τοπικής αυτοδιοίκησης της περιοχής του πολίτη που αιτήθηκε την έκδοση ηλεκτρονικής ταυτότητας. Στην υποδομή ηλεκτρονικής ταυτότητας συμμετέχουν μέχρι στιγμής οι 7600 από τους συνολικά 8104 δήμους της ιταλικής περιφέρειας. Ο φορέας τοπικής αυτοδιοίκησης τυπώνει τα προσωπικά στοιχεία και τη φωτογραφία στην επιφάνεια της κάρτας, εγγράφει τα στοιχεία της οπτικής περιοχής, δημιουργεί τους κωδικούς PIN και PUK των ιδιωτικών κλειδιών και παραδίδει την ηλεκτρονική ταυτότητα στον πολίτη που τη ζήτησε. Παράλληλα ο φορέας τοπικής αυτοδιοίκησης καταχωρεί τα πιστοποιητικά στον εθνικό κατάλογο πιστοποιητικών (Access System for Population Registration Centre – SAIA), στον οποίο καταχωρείται και κάθε περαιτέρω προσθήκη ή ενημέρωση προσωπικών στοιχείων των κατόχων ηλεκτρονικής ταυτότητας.

Νομική ισχύ στην ηλεκτρονική ταυτότητα έδωσε ο νόμος 127/1997 (νόμος Bassanini) και το διάταγμα εργασίας 437/1999. Η υλοποίηση του συστήματος ξεκίνησε το καλοκαίρι του 2000, μετά τη δημοσίευση των τεχνικών κανονισμών. Η πρώτη πιλοτική φάση του εγχειρήματος πραγματοποιήθηκε κατά το 2001, όταν σε 83 δήμους της χώρας διατέθηκαν συνολικά 100.000 κάρτες ηλεκτρονικής ταυτότητας. Σε εξέλιξη μέχρι το τέλος του 2004 βρίσκεται η δεύτερη φάση, η οποία έχει ως στόχο τη διανομή 1.500.000 καρτών ηλεκτρονικής ταυτότητας σε 56 δήμους. Η τρίτη και τελική φάση σχεδιάζεται να διαρκέσει από το 2005 έως το 2009, με στόχο τη διανομή καρτών ηλεκτρονικής ταυτότητας σε κάθε δήμο της χώρας.

3.6.2.4 Βέλγιο

Αφετηρία του προγράμματος της βελγικής ηλεκτρονικής ταυτότητας [17] αποτέλεσε η απόφαση της βελγικής ομοσπονδιακής κυβέρνησης, στις 19 Ιουλίου 2001, για την εισαγωγή της ηλεκτρονικής ταυτότητας προς αντικατάσταση της χρησιμοποιούμενης πλαστικής ταυτότητας. Η απόφαση αυτή, σηματοδότησε την έναρξη έντεκα πιλοτικών προγραμμάτων σε ισάριθμες βελγικές κοινότητες. Στις 31 Μαρτίου 2003, εκδόθηκαν οι πρώτες τέσσερις κάρτες ηλεκτρονικής ταυτότητας, ενώ από τις 9 Μαΐου 2003 ξεκίνησε η διανομή των καρτών από τις κοινότητες των πιλοτικών προγραμμάτων. Κατά τη διάρκεια των πιλοτικών προγραμμάτων εκτιμάται ότι θα εκδοθούν 100.000 ψηφιακά πιστοποιητικά. Η αντίστοιχη εκτίμηση για την πλήρη ανάπτυξη της υποδομής ηλεκτρονικής ταυτότητας είναι 16.000.000 πιστοποιητικά.

Η βελγική ηλεκτρονική ταυτότητα είναι μια έξυπνη κάρτα Java Card των 32K. Κυριότεροι εργολάβοι για την παραγωγή, προσωποποίηση και διανομή των καρτών είναι η Zetes [18] και η Certipost [19]. Η Certipost ιδρύθηκε τον Δεκέμβριο 2002. Σε αυτήν συμμετέχουν κατά 50% η belgacom (ο εθνικός τηλεπικοινωνιακός φορέας του Βελγίου) και κατά 50% ο Όμιλος Βελγικών Ταχυδρομείων (De Post). Στον μικροεπεξεργαστή της κάρτας περιέχονται δύο πιστοποιητικά δημόσιου κλειδιού, τα οποία χρησιμοποιούνται το ένα για ηλεκτρονικό έλεγχο αυθεντικότητας και κρυπτογράφηση και το άλλο για ψηφιακές υπογραφές. Η χρήση των αντίστοιχων ιδιωτικών κλειδιών προστατεύεται από κωδικό PIN. Τα ζεύγη κλειδιών των πολιτών είναι RSA 1024 bit, ενώ των Αρχών Πιστοποίησης RSA 2048 bit. Ο αλγόριθμος hash είναι o SHA-1. Στις κάρτες υποστηρίζεται και η φόρτωση τρίτων εφαρμογών.
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Σχήμα 3.14: Βελγική ηλεκτρονική ταυτότητα

Στην επιφάνεια της κάρτας αναγράφεται το όνομα, το επώνυμο, το φύλο, ο τόπος και η ημερομηνία γέννησης, η εθνικότητα και ο αριθμός Εθνικού Μητρώου του κατόχου μαζί με μια φωτογραφία του και την χειρόγραφη υπογραφή του. Επίσης, αναγράφεται η ημερομηνία έκδοσης και λήξης της κάρτας. Η ηλεκτρονική ταυτότητα και τα ψηφιακά πιστοποιητικά που περιέχει ισχύουν για πέντε χρόνια. Τα ίδια στοιχεία και μόνο (εκτός της φωτογραφίας και της υπογραφής) βρίσκονται αποθηκευμένα σε ηλεκτρονική μορφή στον μικροεπεξεργαστή της κάρτας.

Στην βελγική υποδομή PKI, τον ρόλο της RA έχει η τοπική κοινότητα, η οποία πραγματοποιεί τους ελέγχους ταυτότητας και δικαιωμάτων των πολιτών που επιθυμούν να αποκτήσουν την ηλεκτρονική ταυτότητα. Η επιλογή της CA γίνεται μεταξύ των ιδιωτικών εταιρειών που προσφέρουν λύσεις PKI, μέσω διαδικασίας μειοδότησης. Η βελγική ΥΔΚ ακολουθεί το ιεραρχικό μοντέλο, με δύο ή τρία επίπεδα. Στην κορυφή της ιεραρχίας βρίσκεται η CA ρίζας του Βελγίου. Χαμηλότερα στην ιεραρχία βρίσκονται οι CA των υπηρεσιών δημόσιας διοίκησης, των πολιτών και της κυβέρνησης. Στο κατώτερο επίπεδο βρίσκονται οι πολίτες. Υπάρχει, επίσης, πρόβλεψη για την υπογραφή του πιστοποιητικού της CA ρίζας του Βελγίου, από την CA ρίζας της Globalsign, έτσι ώστε τα βελγικά πιστοποιητικά να αναγνωρίζονται και από την πληθώρα των σύγχρονων  browser.
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Σχήμα 3.15: Αρχιτεκτονική υποδομής βελγικής ηλεκτρονικής ταυτότητας

Για τα ψηφιακά πιστοποιητικά υποστηρίζονται οι λειτουργίες της έκδοσης, της προσωρινής ανάκλησης, της επανενεργοποίησης, της οριστικής ανάκλησης και της ανανέωσης. Επίσης προσφέρονται υπηρεσία καταλόγου, μέσω LDAP, HTTP και HTTPS, όπου δημοσιεύονται λίστες CRL και delta CRL και υπηρεσία OCSP. Οι λίστες CRL και delta CRL δημοσιεύονται κάθε τρεις ώρες. Το base CRL ενός delta CRL δεν μπορεί να είναι παλαιότερο από 14 ημέρες.

Νομική ισχύ στην ηλεκτρονική ταυτότητα δίνει ο νόμος της 25 Μαρτίου 2003, το βασιλικό διάταγμα της 25 Μαρτίου 2003, το υπουργικό διάταγμα της 26 Μαρτίου 2003 και το βασιλικό διάταγμα της 30 Νοεμβρίου 2003.
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4 XML και Ασφάλεια XML (XML Security)

4.1 Εισαγωγή

Οι κοινωνικές, οικονομικές, ακαδημαϊκές και ερευνητικές δραστηριότητες της σύγχρονης εποχής παράγουν ολοένα αυξανόμενες ποσότητες πληροφορίας. Η ανάγκη οργάνωσης, αποθήκευσης και ανταλλαγής αυτών των ποικίλων πληροφοριών με απλό, αποδοτικό και ομοιογενή τρόπο, οδήγησε στη δημιουργία της οικογένειας τεχνολογιών XML.

4.2 XML (Extensible Markup Language)

Η XML, σε αντίθεση με το όνομά της, δεν είναι γλώσσα στοιχειοθεσίας (markup language). Η XML ορίζει ένα σύνολο συντακτικών κανόνων για τη δημιουργία γλωσσών στοιχειοθεσίας ηλεκτρονικών εγγράφων. Με τον όρο στοιχειοθεσία εννοούμε πληροφορία που προστίθεται σε ένα έγγραφο με τη μορφή ετικετών (tags) και η οποία, περιγράφει τη λογική δομή του και καθορίζει τις σχέσεις μεταξύ των στοιχείων του. Οι γλώσσες στοιχειοθεσίας, που δημιουργούνται βάσει των κανόνων της XML, ονομάζονται XML εφαρμογές (applications). Για παράδειγμα, το απόσπασμα που ακολουθεί είναι ένα έγγραφο σε υποθετική γλώσσα στοιχειοθεσίας,  η οποία ακολουθεί τους συντακτικούς κανόνες της XML, άρα είναι έγγραφο υποθετικής εφαρμογής XML.

<chapter>

   <title>Ασφάλεια XML</title>

   <section>

         Κείμενο ενότητας…

   </section>

</chapter>
4.2.1 Χαρακτηριστικά της γλώσσας XML
Η XML δημιουργήθηκε από την ανάγκη οργάνωσης και επεξεργασίας πληθώρας πληροφοριών σε ηλεκτρονική μορφή. Οι τεχνολογίες που προϋπήρχαν της XML δεν κατάφεραν να ανταποκριθούν σε αυτή την ανάγκη με επιτυχία εξαιτίας σαφών περιορισμών που είχαν, όπως η πολυπλοκότητα, η δυσκολία χρήσης, το κόστος, οι διάφορες δεσμεύσεις κατά την υλοποίηση κ.α. Για να αντιμετωπίσει τις ελλείψεις των προγενέστερων τεχνολογιών, η XML σχεδιάστηκε εξαρχής ώστε να ικανοποιεί τα κριτήρια που συνοψίζονται στις ακόλουθες παραγράφους.
4.2.1.1 Ευελιξία
Η XML δεν ορίζει καμία ετικέτα στοιχειοθεσίας. Αντίθετα προσφέρει έναν τρόπο δημιουργίας του κατάλληλου συνόλου ετικετών για την εκάστοτε περίπτωση. Συνεπώς, ο αριθμός των γλωσσών στοιχειοθεσίας, που μπορούν να οριστούν, είναι απεριόριστος.

4.2.1.2 Αυστηρότητα κανόνων δομής και σύνταξης

Η XML εφαρμόζει αυστηρούς κανόνες για τη στοιχειοθεσία του εγγράφου με στόχο την εξάλειψη κάθε είδους αμφιλεγόμενης ερμηνείας περιεχομένου. Ως αντίβαρο στην αυξημένη δυσκολία συγγραφής XML εγγράφων, βρίσκεται η ελαχιστοποίηση του αριθμού των λαθών και η απλοποίηση των προγραμμάτων επεξεργασίας XML.

4.2.1.3 Ανεξαρτησία πλατφόρμας, ελευθερία από άδεια χρήσης και ευρεία υποστήριξη

Η XML αποτελεί έργο του οργανισμού προτυποποίησης W3C. Στην XML συνεισφέρουν τακτικά οι σημαντικότερες εταιρείες τεχνολογίας και λογισμικού, μέσω της δημιουργίας εργαλείων, της υποστήριξης των προτύπων και της παρουσίασης σχετικών υλοποιήσεων. Η XML δεν προϋποθέτει τη χρήση συγκεκριμένης υπολογιστικής αρχιτεκτονικής. Η υλοποίηση λύσεων XML γίνεται χωρίς την καταβολή χρηματικού ποσού για αγορά ή ενοικίαση άδειας χρήσης.

4.2.1.4 Αναγνωσιμότητα 

Τα έγγραφα (αρχεία) XML είναι αποκλειστικά αρχεία κειμένου. Σε συνδυασμό με επιλογή περιγραφικών ονομάτων για τις διάφορες ετικέτες (tags), η XML γίνεται εύκολα κατανοητή με απλή ανάγνωση.

4.2.1.5 Ευκολία επεξεργασίας
Εξαιτίας της μορφής απλού κειμένου των εγγράφων XML, η αυτοματοποιημένη επεξεργασία τους με χρήση προγραμμάτων είναι απλούστερη, από όσο θα ήταν εάν τα έγγραφα XML ήταν δυαδικά (binary) αρχεία.

4.2.1.6 Διαχωρισμός μεταξύ περιεχομένου και εμφάνισης

Η XML συνιστά την αποθήκευση της πληροφορίας παρουσίασης εκτός του εγγράφου. Προς αυτόν τον σκοπό υποστηρίζονται φύλλα στυλ (stylesheets) μέσω των τεχνολογιών Cascading Style Sheets (CSS) και XML Stylesheet Language (XSL). Τα πλεονεκτήματα αυτής της προσέγγισης είναι σημαντικά. Πρώτον, το περιεχόμενο παραμένει άθικτο ανεξάρτητα από τις αλλαγές, που επιχειρούνται στην εμφάνισή του. Επίσης, το περιεχόμενο απαλλάσσεται από την πρόσθετη πληροφορία εμφάνισης και άρα γίνεται πιο εύκολη η συντήρησή του. Ακόμα, είναι εύκολο να προσφέρονται, για το ίδιο περιεχόμενο, περισσότερες επιλογές εμφάνισης, ανάλογα με την προβλεπόμενη χρήση (π.χ. δημοσίευση σε ιστοσελίδα, εκτύπωση) ή την συσκευή προβολής του.

4.3 Έγγραφα XML
Οι βασικές μονάδες XML πληροφορίας ονομάζονται έγγραφα XML (XML documents). Ένα έγγραφο XML είναι εξαιρετικά γενική έννοια. Μπορεί να περιλαμβάνει κείμενο και εικόνες, όπως ένα πραγματικό έγγραφο ή μπορεί να περιγράφει κάτι πολύ διαφορετικό, όπως ένα μουσικό κομμάτι [2], μια μαθηματική εξίσωση [3] ή το μόριο μιας χημικής ένωσης [4]. Ένα έγγραφο XML πρέπει να είναι καλώς συγκροτημένο (well-formed), δηλαδή πρέπει να πληροί συγκεκριμένους συντακτικούς περιορισμούς σχετικά με τις θέσεις των στοιχείων και των ιδιοτήτων. 

4.4 Συστατικά μέρη ενός εγγράφου XML και τεχνολογίες XML
4.4.1 Στοιχεία (Elements)

Τα στοιχεία είναι ο συνηθέστερος τρόπος στοιχειοθεσίας εγγράφων XML. Αποτελούνται από μία ετικέτα αρχής και μία ετικέτα τέλους. Η ετικέτα αρχής είναι το όνομα του στοιχείου μέσα στα σύμβολα ‘<’ και ‘>’ (π.χ. <chapter>). Η ετικέτα τέλους έχει επιπλέον τον χαρακτήρα ‘/’ (π.χ. </chapter>). Ένα στοιχείο μπορεί να περιέχει ιδιότητες (attributes), ένα ή περισσότερα άλλα στοιχεία, κείμενο, κείμενο και στοιχεία ή τίποτα απολύτως (κενό στοιχείο). Το αρχικό στοιχείο ενός εγγράφου, δηλαδή εκείνο που περιέχει όλα τα υπόλοιπα στοιχεία, λέγεται στοιχείο ρίζας (root element).

4.4.2 Ιδιότητες (Attributes)

Η ύπαρξη ιδιοτήτων είναι ένα προαιρετικό χαρακτηριστικό των στοιχείων της XML. Οι ιδιότητες παρέχουν επιπλέον πληροφόρηση για το περιεχόμενο του στοιχείου, χωρίς να αποτελούν τμήμα του περιεχόμενου αυτού. Περιέχονται στην ετικέτα αρχής του στοιχείου, έχουν ονομασία και τιμή. Η τιμή των ιδιοτήτων περικλείεται από μονές ή διπλές αποστρόφους.

<chapter language = ”greek”> . . . </chapter>

4.4.3 Σχόλια (Comments)

Τα σχόλια είναι σημειώσεις, που βρίσκονται στο έγγραφο XML, αλλά αγνοούνται κατά τον συντακτικό έλεγχο και την επεξεργασία του εγγράφου. Η αρχή σχολίου σηματοδοτείται από τη συμβολοσειρά ‘ <!-- ’ και ολοκληρώνεται με τη συμβολοσειρά ‘ --> ’. Σχόλια απαγορεύεται να υπάρχουν μέσα σε ετικέτες.

<chapter>



. . .



<!-- Τα σχόλια είναι χρήσιμα -->



. . . 

</chapter>

4.4.4 Πρόλογος

Η ύπαρξη προλόγου σε ένα έγγραφο XML δεν είναι υποχρεωτική. Όταν ο πρόλογος υπάρχει, τότε εμφανίζεται στην κορυφή του εγγράφου, πριν ακόμα και από το στοιχείο ρίζας. Ο πρόλογος αρχίζει πάντοτε με τη δήλωση XML (XML declaration). Η δήλωση XML πληροφορεί για την έκδοση XML, την κωδικοποίηση (encoding) του εγγράφου και την ενδεχόμενη αναφορά του εγγράφου σε εξωτερικά έγγραφα DTD (μέσω της δήλωσης standalone). Για παράδειγμα:

<?xml version=”1.0” standalone=”yes” encoding=”UTF-8”?>

Από τη δήλωση XML που προηγήθηκε, πληροφορούμαστε ότι η έκδοση XML του εγγράφου είναι η 1.0, η κωδικοποίηση είναι UTF-8 και ότι το έγγραφο δεν βασίζεται σε εξωτερικό DTD (standalone=“yes”). Τα έγγραφα DTD περιγράφονται σε επόμενη ενότητα.
4.4.5 Χώροι ονομάτων XML  (XML Namespaces)

Συμβαίνει συχνά, στο ίδιο έγγραφο XML, να συνυπάρχουν στοιχεία από διαφορετικές εφαρμογές XML (διαφορετικές γλώσσες XML). Οι χώροι ονομάτων XML χρησιμοποιούνται για να αποκλείσουν το ενδεχόμενο των συγκρούσεων ονομασίας (naming conflicts), δηλαδή την κατάσταση, κατά την οποία, δύο στοιχεία από διαφορετικές γλώσσες XML εμφανίζονται σε κοινό έγγραφο με το ίδιο όνομα. Οι διάφοροι χώροι ονομάτων έχουν ως αναγνωριστικό μια συμβολοσειρά URI:

<html:html xmlns:html=’http://www.w3.org/TR/REC-html40’>

Η συμβολοσειρά URI δεν πρέπει να ερμηνεύεται ως παραπομπή, αν και στη θέση που αναφέρεται μπορεί να υπάρχει κάποιο έγγραφο, κάποιο σχήμα XML ή άλλες χρήσιμες πληροφορίες. Η χρήση συμβολοσειρών URI ως αναγνωριστικών χώρων ονομάτων, διευκολύνει την ονομασία των χώρων ονομάτων κατά μοναδικό τρόπο. Η δήλωση χώρων ονομάτων γίνεται με χρήση ιδιοτήτων (attributes). Οι συγκεκριμένες ιδιότητες, είτε έχουν όνομα xmlns, είτε έχουν ως πρόθεμα το xmlns και ως επίθεμα ένα όνομα, με το οποίο θα γίνεται γνωστός ο χώρος ονομάτων στο έγγραφο (βλ. προηγούμενο παράδειγμα xmlns:html). Πρόθεμα και επίθεμα διαχωρίζονται πάντοτε με τον χαρακτήρα άνω και κάτω τελεία ‘:’.

4.4.6 Ορισμός Τύπου Εγγράφου (Document Type Definition - DTD)

Τα έγγραφα ορισμού τύπου εγγράφου, ορίζουν τους συντακτικούς και γραμματικούς κανόνες μιας εφαρμογής XML, συμπεριλαμβανομένων των επιτρεπόμενων τιμών για τις ιδιότητες, το πλήθος, τις θέσεις και το περιεχόμενο των στοιχείων. Ένα έγγραφο XML, το οποίο είναι σύμφωνο με τους κανόνες του σχετικού DTD, ονομάζεται έγκυρο (valid). Η δήλωση του σχετικού DTD ενός εγγράφου XML γίνεται στον πρόλογο του εγγράφου, σε μια ετικέτα <!DOCTYPE>. Η δήλωση DTD (Document Type Declaration), μπορεί να γίνεται εξ ολοκλήρου στον πρόλογο, μέσω παραπομπής σε αρχείο εκτός του εγγράφου ή με συνδυασμό των προαναφερθέντων.

Εξωτερικό DTD:

<!DOCTYPE note SYSTEM “note.dtd”>

Εσωτερικό DTD:

<!DOCTYPE 

note

[

<!ELEMENT 

note

( message, messageDate)>

<!ELEMENT

message
(#PCDATA)>

<!ELEMENT

messageDate
(#PCDATA)>







]>

Το εσωτερικό αυτό DTD ορίζει ένα στοιχείο note, το οποίο περιέχει τα στοιχεία message και messageDate, από μία φορά το καθένα. Τα στοιχεία message και messageDate, με τη σειρά τους, περιέχουν επεξεργάσιμα δεδομένα χαρακτήρων (parsed character data – PCDATA).

4.4.7 Σχήμα XML (XML Schema)
Το Σχήμα XML [5] προσφέρει, όπως και το DTD, μια μέθοδο περιγραφής της δομής, του περιεχομένου και των εννοιών των στοιχείων ενός εγγράφου XML. Συγκριτικά με το DTD, παρέχει ορισμένα πλεονεκτήματα, όπως:

4. Το XML Schema χρησιμοποιεί σύνταξη XML. Συνεπώς, διευκολύνεται η κατανόηση του και η επεξεργασία του με ήδη διαθέσιμα εργαλεία XML.

5. Το XML Schema προσφέρει δυνατότητες λεπτομερέστερης περιγραφής της δομής ενός εγγράφου XML.

6. Το XML Schema υποστηρίζει χώρους ονομάτων (namespaces).

7. Για χώρο ονομάτων του XML Schema χρησιμοποιούμε στα σχετικά παραδείγματα τον ακόλουθο:

xmlns:xsd=”http://www.w3.org/2001/XMLSchema”

Κάθε έγγραφο σχήματος έχει στοιχείο ρίζας το <xsd:schema>. Βασική έννοια του XML σχήματος είναι ο τύπος (type). Υπάρχουν επώνυμοι (named) και ανώνυμοι (anonymous) τύποι. Επώνυμοι είναι οι τύποι, των οποίων οι ιδιότητα name έχει τιμή. Επίσης, οι τύποι διακρίνονται σε απλούς (simpleType) και σύνθετους (complexType). Απλός τύπος είναι ο επώνυμος τύπος, ο οποίος δεν μπορεί να περιέχει ως περιεχόμενο άλλα στοιχεία ή ιδιότητες. Για παράδειγμα ένα κενό στοιχείο ή ένα στοιχείο που περιέχει κείμενο είναι απλός τύπος. Μεταξύ των απλών τύπων περιλαμβάνονται οι string (συμβολοσειρά), normalizedString (συμβολοσειρά από την οποία έχουν αφαιρεθεί οι χαρακτήρες διαστήματος), integer (ακέραιοι), dateTime (ημερομηνία και ώρα), anyURI (οποιοδήποτε URI π.χ. http://www.w3.org/) και base64Binary (δυαδικοί αριθμοί κωδικοποιημένοι κατά base64). Πλήρης λίστα των υποστηριζόμενων απλών τύπων βρίσκεται στο αντίστοιχο W3C Recommendation [6]. Με την επιβολή περιορισμών (facets) στους υπάρχοντες απλούς τύπους είναι δυνατός ο ορισμός επιπρόσθετων απλών τύπων. Στο ακόλουθο παράδειγμα χρησιμοποιείται ο απλός τύπος integer (ακέραιος) ως βάση, με τους πρόσθετους περιορισμούς minInclusive και maxInclusive, για τη δημιουργία του νέου απλού τύπου count, ο οποίος παίρνει τιμές από 1 έως 10.

<xsd:simpleType name=”count”>


<xsd:restriction base=”xsd:integer”>



<xsd:minInclusive value=”1”/>



<xsd:maxInclusive value=”10”/>


</xsd:restriction>

</xsd:simpleType>

Δίνουμε στη συνέχεια ένα απλό παράδειγμα ορισμού σύνθετου τύπου:

<xsd:complexType name=”note”>



<xsd:element name=”message” type=”xsd:string”/>



<xsd:element name=”messageDate” type=”xsd:date”/>



<xsd:attribute name=”noteID” type=”xsd:positiveInteger” 



 use=”required”/>

</xsd:complexType>

Ο σύνθετος τύπος note περιέχει δύο στοιχεία (message και messageDate) από μία φορά το καθένα και μια ιδιότητα (noteID) του τύπου positiveInteger (θετικός ακέραιος αριθμός), της οποίας η ύπαρξη είναι υποχρεωτική (use="required"). Η εξ ορισμού τιμή της ιδιότητας use είναι use="optional" (προαιρετική).

4.4.8 XPath

Η τεχνολογία Xpath [7] προσφέρει μια μέθοδο για τη διάσχιση ενός εγγράφου XML, τη διάκριση των περιοχών του και την επιλογή τμήματος του εγγράφου για περαιτέρω επεξεργασία. Σε εφαρμογές ασφάλειας XML, η XPath είναι η τεχνολογία που επιτρέπει την επιλογή μέρους ενός εγγράφου για ψηφιακή υπογραφή ή για κρυπτογράφηση. Η XPath αναλαμβάνει να απεικονίσει ένα έγγραφο XML σε μορφή ιεραρχικού δένδρου. Μαζί με τη δενδρική δομή, η XPath ορίζει και μια γραμμική κατάταξη των κόμβων του εγγράφου, η οποία καλείται τάξη εγγράφου (document order). Η τάξη εγγράφου καθορίζεται από τη σειρά εμφάνισης του περιεχομένου στο έγγραφο XML. Ένα δένδρο XPath, μπορεί να αποτελείται από επτά ειδών κόμβους  και συγκεκριμένα τους ακόλουθους:

8. Κόμβος ρίζας (root node)  Υπάρχει, από μία φορά, σε κάθε σύνολο κόμβων XPath. Είναι ο πρώτος κόμβος του δένδρου XPath. Δεν απεικονίζεται με χαρακτήρες στο αρχικό έγγραφο XML και άρα είναι διαφορετικός από τον κόμβο ρίζας του εγγράφου. Έχει το ρόλο του κόμβου γονέα για το περιεχόμενο που δύναται να εμφανίζεται πριν τον κόμβο ρίζας του εγγράφου, όπως σχόλια ή εντολές επεξεργασίας (processing instructions).

9. Κόμβος στοιχείων (element node) Κάθε στοιχείο του εγγράφου XML αντιστοιχίζεται σε ένα κόμβο στοιχείου στο δένδρο XPath.

10. Κόμβος ιδιοτήτων (attribute node) Κάθε κόμβος στοιχείου έχει έναν ή περισσότερους κόμβους ιδιοτήτων στο δένδρο XPath, ακόμα και αν το αντίστοιχο στοιχείο στο έγγραφο XML στερείται ιδιοτήτων. Σε αυτήν την περίπτωση, ο κόμβος ιδιοτήτων υπάρχει, αλλά είναι κενός.

11. Κόμβος χώρου ονομάτων (namespace node) Οι δηλώσεις χώρων ονομάτων μετατρέπονται σε κόμβους χώρου ονομάτων στο δένδρο XPath. Η XPath επαναλαμβάνει τη δήλωση χώρου ονομάτων σε κάθε κόμβο απόγονο του κόμβου στοιχείου με την αρχική δήλωση χώρου ονομάτων. Για παράδειγμα, εάν στο έγγραφο XML το στοιχείο <note> περιείχε δήλωση χώρου ονομάτων και στο δένδρο XPath, το ίδιο στοιχείο, είχε τρεις κόμβους απόγονους, τότε σε κάθε κόμβο απόγονο θα δημιουργούνταν κόμβος δήλωσης χώρου ονομάτων.

12. Κόμβος κειμένου (text node) Το κείμενο, που περιέχεται στα στοιχεία του εγγράφου XML, εμφανίζεται στο δένδρο XPath σε κόμβους κειμένου. Για τους κόμβους κειμένου, δεν υπάρχει περιορισμός σχετικά με το πλήθος των χαρακτήρων κειμένου, που μπορούν να περιέχουν, αρκεί το κείμενο να εμφανίζεται συνεχόμενο στο αρχικό XML έγγραφο.

13. Κόμβος εντολής επεξεργασίας (processing instruction node) Κάθε εντολή επεξεργασίας του αρχικού εγγράφου XML, με εξαίρεση τη δήλωση XML και όσες εντολές επεξεργασίας περιέχονται στο DTD, εμφανίζονται ως κόμβοι εντολών επεξεργασίας στο δένδρο XPath. 

14. Κόμβος σχολίων (comment node) Τα σχόλια του αρχικού εγγράφου μετατρέπονται σε κόμβους σχολίων. Το περιεχόμενο του κόμβου σχολίων είναι ολόκληρο το σχόλιο εκτός των συμβόλων έναρξης και λήξης σχολίου (<!-- και -->).

Σημειώνεται ότι κάθε άλλο περιεχόμενο του εγγράφου XML, το οποίο δεν υπάγεται σε κανένα είδος κόμβου XPath,  χάνεται οριστικά μετά τη δημιουργία του δένδρου.

Για την περιγραφή της θέσης ενός κόμβου ή ενός συνόλου κόμβων σε ένα δένδρο XPath, χρησιμοποιούνται μονοπάτια θέσης (location paths), τα οποία είναι και οι σημαντικότερες εκφράσεις XPath. Τα μονοπάτια θέσης διαχωρίζονται σε απόλυτα μονοπάτια (absolute paths) και σε σχετικά μονοπάτια (relative paths). Τα απόλυτα μονοπάτια έχουν ως αφετηρία τον κόμβο ρίζας του δένδρου, ενώ τα σχετικά ξεκινούν από έναν αυθαίρετο κόμβο, ο οποίος καλείται κόμβος πλαισίου (context node). Τα μονοπάτια θέσης αποτελούνται από σειρά βημάτων (steps). Κάθε βήμα έχει τρία χαρακτηριστικά:

15. Άξονα (axis) Δίνει την διεύθυνση μετακίνησης. Παίρνει τις τιμές: πρόγονος (ancestor), πρόγονος-ή-εαυτός (ancestor-or-self), ιδιότητα (attribute), παιδί (child), απόγονος (descendant), απόγονος-ή-εαυτός (descendant-or-self), ακόλουθος (following), ακόλουθος-αδελφός (following-sibling), χώρος ονομάτων (namespace), γονέας (parent), προηγούμενος (preceding), προηγούμενος-αδελφός (preceding-sibling) και εαυτός (self).

16. Έλεγχος κόμβου (node test)  Ορίζει σε τι είδους κόμβους είναι εφαρμόσιμη η επεξεργασία.

17. Αναγκαιότητα (predicates) Προαιρετικό χαρακτηριστικό, το οποίο χρησιμοποιεί ελέγχους αληθείας (boolean tests) για να επιλέξει τους εξαγόμενους κόμβους. (Εξάγονται μόνο οι κόμβοι, των οποίων η αναγκαιότητα έχει την τιμή αληθές (true)).

4.5 Καλώς συγκροτημένα έγγραφα XML (Well-formed XML Documents)

Ο χαρακτηρισμός του καλώς συγκροτημένου εγγράφου αποδίδεται σε έγγραφα XML, που συμμορφώνονται με τους ακόλουθους απλούς συντακτικούς περιορισμούς:

18. Κάθε στοιχείο (element), που δεν είναι κενό πρέπει να έχει ετικέτα αρχής και ετικέτα τέλους:

<example>Αυτό είναι ένα παράδειγμα</example>

Κάθε κενό στοιχείο έχει συγκεκριμένη μορφή:

<empty />

19. Οι τιμές ιδιοτήτων (attributes) περικλείονται σε μονές ή διπλές αποστρόφους:

<part id=”12345-67”> . . . </part>

20. Η επικάλυψη στοιχείων απαγορεύεται:

Σωστό:

<section>

<header>Επικεφαλίδα</header>

</section>

Λάθος:

<section>


<header>Επικεφαλίδα</section>

</header>

21. Οι χαρακτήρες <, ]]> και & δεν πρέπει να εμφανίζονται ως περιεχόμενο στοιχείων.

22. Το όνομα ενός στοιχείου πρέπει να αρχίζει είτε με γράμμα, είτε με τον χαρακτήρα «κάτω παύλα» ( _ ). Το όνομα μπορεί να περιέχει γράμματα, αριθμούς, τελείες, άνω και κάτω παύλες. Ο χαρακτήρας «άνω και κάτω τελεία» ( : ) δεσμεύεται για τη χρήση σε χώρους ονομάτων (namespaces).

4.6 Ασφάλεια XML

Έχοντας ολοκληρώσει μια σύντομη εισαγωγή στην XML και σε ορισμένες από τις δορυφορικές της τεχνολογίες, είμαστε σε θέση να προχωρήσουμε τη συζήτηση στην ασφάλεια XML και συγκεκριμένα στις XML ψηφιακές υπογραφές (XML digital signatures) και στην XML κρυπτογραφία (XML encryption). Θεμελιώδης διαδικασία για σχεδόν κάθε περίπτωση δημιουργίας και επαλήθευσης XML ψηφιακών υπογραφών, όπως και XML κρυπτογραφίας, είναι η διαδικασία της κανονικοποίησης (canonicalization). Συνεπώς, η συζήτηση σχετικά με την ασφάλεια XML θα ξεκινήσει από την κανονικοποίηση.

4.6.1 Κανονικοποίηση (Canonicalization)

Η σημασία της κανονικοποίησης γίνεται εμφανής εάν θεωρήσουμε την περίπτωση ψηφιακής υπογραφής ενός XML εγγράφου. Η επαλήθευση μιας ψηφιακής υπογραφής, βεβαιώνει για το ακέραιο του ηλεκτρονικού εγγράφου, στο οποίο αναφέρεται η ψηφιακή υπογραφή. Γνωρίζουμε, ότι ακόμα και η πιο «ασήμαντη» αλλαγή, όπως η προσθήκη ενός κενού διαστήματος, καταστρέφει την ψηφιακή υπογραφή. Στις περιπτώσεις που η ψηφιακή υπογραφή αναφέρεται σε ένα δυαδικό αντικείμενο (binary object), όπως ένα αρχείο εικόνας JPEG, είναι απίθανη η περίπτωση μικρών «ασήμαντων» αλλαγών στην μορφή του αντικειμένου, καθώς το αντικείμενο αποτελείται ήδη από συγκεκριμένη σειρά byte. Δεν ισχύει, όμως, το ίδιο και στις περιπτώσεις των εγγράφων XML, για τα οποία γνωρίζουμε ότι είναι αρχεία κειμένου.

Ένα αρχείο κειμένου είναι δυνατόν να αναπαρασταθεί διαφορετικά ανάλογα με το υπολογιστικό περιβάλλον, στο οποίο βρίσκεται. Για παράδειγμα, είναι πιθανές οι ακόλουθες περιπτώσεις:

· οι χαρακτήρες τέλους γραμμής μπορεί να διαφέρουν (π.χ. line-feed ή συνδυασμός line-feed και carriage-return)

· οι χαρακτήρες tab μπορεί να μετατρέπονται σε διαστήματα ή το αντίστροφο

· η κωδικοποίηση των χαρακτήρων μπορεί να είναι διαφορετική έτσι ώστε ο ίδιος χαρακτήρας να αναπαρίσταται με διαφορετική σειρά bit
· οι γραμμές με μήκος μεγαλύτερο του πλάτους σελίδας μπορεί να διπλώνουν στην τελευταία ολόκληρη λέξη ή να ρέουν κατά συνεχόμενο τρόπο

· Ειδικά για XML έγγραφα, η σειρά εμφάνισης των ιδιοτήτων (attributes) ενός στοιχείου μπορεί να διαφέρει, καθώς η σειρά αυτή δεν είναι καθορισμένη από το XML 1.0 W3C Recommendation.

Η ψηφιακή υπογραφή ενός εγγράφου δεν θα επαληθεύεται, εάν το έγγραφο έχει υποστεί «ασήμαντες» αλλαγές, όπως εκείνες που μόλις αναφέρθηκαν, καθώς το έγγραφο αναπαρίσταται πλέον από διαφορετική σειρά byte. Μια ψηφιακή υπογραφή δεν μπορεί να διακρίνει μεταξύ σημαντικών και ασήμαντων αλλαγών στο περιεχόμενο του εγγράφου.

Η λύση στο πρόβλημα αυτό, είναι να υπογράφεται μια τυποποιημένη μορφή του εγγράφου, για την οποία μπορούμε να είμαστε βέβαιοι, ότι αναπαρίσταται κάθε φορά με τον ίδιο τρόπο (με την ίδια σειρά byte). Η τυποποιημένη αυτή μορφή του εγγράφου είναι η κανονικοποιημένη μορφή, την οποία παρέχει ένας αλγόριθμος κανονικοποίησης. Η κανονικοποίηση ως διαδικασία αναλαμβάνει να διατηρήσει την σημαντική πληροφορία ενός εγγράφου ανέπαφη, ενώ συγχρόνως περιορίζει τις δυνατές μορφές αναπαράστασης του εγγράφου σε ακριβώς μία. Ο διαχωρισμός μεταξύ σημαντικής και ασήμαντης πληροφορίας ενός εγγράφου, αποτελεί εξαιρετικά κρίσιμη απόφαση, στην οποία στηρίζεται η ασφάλεια της ψηφιακής υπογραφής. Λιγότερη από την αναγκαία κανονικοποίηση καθιστά τις υπογραφές εύθραυστες, καθώς ασήμαντες αλλαγές στο έγγραφο προκαλούν αδυναμία επαλήθευσης των υπογραφών. Αντίθετα, υπερβολική κανονικοποίηση καθιστά τις ψηφιακές υπογραφές μη ασφαλείς, αφού βαρύνουσες αλλαγές στο περιεχόμενο του εγγράφου διαφεύγουν, πλέον, του μηχανισμού ψηφιακών υπογραφών.

Δύο είναι οι κυριότεροι αλγόριθμοι κανονικοποίησης, η Κανονικοποιημένη XML (Canonical XML) [8] και η Αποκλειστική Κανονικοποίηση XML (Exclusive XML Canonicalization) [9]. Οι αλγόριθμοι κανονικοποίησης μετατρέπουν το XML έγγραφο σε ροή χαρακτήρων με κωδικοποίηση UTF-8. Ως είσοδος στον αλγόριθμο μπορεί να εμφανίζεται είτε σειρά byte, είτε σύνολο κόμβων XPath. Οι δύο αλγόριθμοι διαφέρουν στον χειρισμό κόμβων χώρων ονομάτων (namespace nodes). Η Κανονικοποιημένη XML συμπεριλαμβάνει κάθε κόμβο χώρου ονομάτων στο σύνολο κόμβων που επεξεργάζεται. Η Αποκλειστική XML Κανονικοποίηση επεξεργάζεται μόνο εκείνους τους κόμβους χώρου ονομάτων, των οποίων το πρόθεμα εμφανίζεται στο όνομα ενός στοιχείου ή στο όνομα μιας ιδιότητας.

Στη συνέχεια γίνεται συνοπτική αναφορά των βημάτων ανάκτησης της κανονικοποιημένης XML μορφής:
23. Το έγγραφο κωδικοποιείται κατά UTF-8.

24. Οι αλλαγές γραμμής μετατρέπονται σε χαρακτήρες νέας γραμμής (new line - x0A).

25. Οι ιδιότητες υπόκεινται επεξεργασία όπως μέσω επεξεργαστή XML.

26. Οι αναφορές οντοτήτων και χαρακτήρων (entity & character references) αντικαθίστανται από τους ορισμούς τους.

27. Οι ενότητες CDATA εισάγονται ως περιεχόμενο χαρακτήρων.

28. Οι δηλώσεις XML και DTD αφαιρούνται.

29. Τα κενά στοιχεία μετατρέπονται σε ζεύγη στοιχείων με στοιχείο αρχής και στοιχείο τέλους.

30. Τα κενά στοιχεία κανονικοποιούνται σύμφωνα με το πρότυπο [8].

31. Οι τιμές των ιδιοτήτων εισάγονται με διπλές αποστρόφους.

32. Στα στοιχεία εισάγονται εξ ορισμού (default) τιμές για κάθε ιδιότητα.

33. Οι δηλώσεις χώρων ονομάτων και ιδιοτήτων κάθε στοιχείου ταξινομούνται αλφαβητικά.

Πληρέστερη περιγραφή των βημάτων γίνεται στα αντίστοιχα W3C Recommendations [8], [9].

4.6.2 Ψηφιακές Υπογραφές XML (XML Digital Signatures)

Στόχος των ψηφιακών υπογραφών XML [10] είναι η ψηφιακή υπογραφή κυρίως δομών XML. Οι ψηφιακές υπογραφές XML ορίζουν μια καινούργια μορφή ψηφιακών υπογραφών, η οποία ακολουθεί τη σύνταξη της XML. Το γεγονός αυτό επιτρέπει το χειρισμό μέρους ή του συνόλου της δομής της ψηφιακής υπογραφής, αποκλειστικά με εργαλεία XML. Μέσω ψηφιακών υπογραφών XML, μπορεί να υπογραφεί ένα τμήμα ή το σύνολο ενός XML εγγράφου, κάποιο δυαδικό αντικείμενο, όπως επίσης και κάθε αντικείμενο, στο οποίο μπορεί να γίνει αναφορά με URI.

Οι ψηφιακές υπογραφές XML μπορούν να κατηγοριοποιηθούν ανάλογα με τη θέση του XML εγγράφου, στην οποία εμφανίζονται τα δεδομένα που υπογράφονται. Διακρίνουμε περικλείουσες (enveloping), περικλειόμενες (enveloped) και αποσπασμένες (detached) υπογραφές. Στις περικλείουσες υπογραφές τα δεδομένα που υπογράφονται περιέχονται στο στοιχείο της ψηφιακής υπογραφής (<Signature>...</Signature). Στις περικλειόμενες υπογραφές τα δεδομένα βρίσκονται εκτός του στοιχείου της ψηφιακής υπογραφής, αλλά γύρω από αυτό, ενώ στις αποσπασμένες υπογραφές τα δεδομένα που υπογράφονται είναι αποχωρισμένα από το στοιχείο <Signature> και βρίσκονται είτε στο ίδιο έγγραφο με το στοιχείο της υπογραφής, είτε εκτός αυτού.
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Σχήμα 4.1: Περικλείουσα (enveloping) XML υπογραφή
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Σχήμα 4.2: Περικλειόμενη (enveloped) XML υπογραφή
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Σχήμα 4.3: Αποσπασμένη (detached) XML υπογραφή

Στη συνέχεια δίνεται ένα παράδειγμα απλής ψηφιακής υπογραφής XML. Με βάση το ακόλουθο παράδειγμα θα αναφερθούμε στα στοιχεία που απαρτίζουν την υπογραφή. Θεωρούμε ένα έγγραφο, το οποίο αποτελείται από διάφορα πεδία. Η ψηφιακή υπογραφή αναφέρεται σε ολόκληρο το έγγραφο. Για την επαλήθευση της ψηφιακής υπογραφής συμπεριλαμβάνεται το X.509 πιστοποιητικό με το αντίστοιχο δημόσιο κλειδί.

<Document>

 <Field1>...</Field1>

 ...

 <Field7>...</Field7>

 <Signature>

  <SignedInfo>

   <CanonicalizationMethod Algorithm=”http://www.w3.org/TR/2001/REC-
    xml-c14n-200110315”/>

   <SignatureMethod Algorithm=”http://www.w3.org/2001/04/xmldsig-
    more#rsa-sha1”/>

   <Reference URI=””>

    <Transforms>
     <Transform Algorithm=”http://www.w3.org/2000/09/xmldsig #enveloped
      -signature”/>

    </Transforms>

    <DigestMethod Algorithm=”http://www.w3.org/2000/09/xmldsig #sha1”/>

    <DigestValue>9H/rQr2Axe9hYTV2n/tCp+3UIQQ=</DigestValue>

   </Reference>

  </SignedInfo>

  <SignatureValue>

   Mx4psIy9/UY+u8QBJRDrwQWKRaCGz0WOVftyDzAe6WHAFSjMNr7qb2ojq9kdipT8Oub5
   q2OQ7mzdSLiiejkrO1VeqM/90yEIGI4En6S79CIV7gdBxbLbFprozBHAwOEC57YgJcx+
   YEjSjcO7SBIR1FiUA7pw==

  </SignatureValue>

  <KeyInfo>
   <X509Data>
    <X509Certificate>

     IBAgIBADANBgkqhkiG9w0BAQUFADBFMQswCQYDVQQGEwJVUzEUMBIGA1UEChMLQnJp
     ZGdlcG9pbnQxDDAKBgNVBAsTA0ZWVDESMBAGA1UEAxMJdG9vdGlzZUNBMB4XDTAwMD
     gyMTE2MjkwMVZr81ggiOe2NLW59D4mGC+JbJ/yQPaUn/yLUlDaw6r7SpLFUm01DMJT
     DMuYqajFxujm9YZgfyrV7g5XUcqSQYB5DThEAMEwzx+9FO5MmpMTZcfwbBkN2UImct
     1Riw==...
    </X509Certificate>
   </X509Data>
  </KeyInfo>

 </Signature>

</Document>

Τα  βασικά μέρη μιας ψηφιακής υπογραφής είναι τα στοιχεία <SignedInfo> και <KeyInfo>. Το στοιχείο <SignedInfo> περιέχει πληροφορίες για τα δεδομένα που υπογράφονται και τους αλγόριθμους που χρησιμοποιούνται, ενώ το στοιχείο <KeyInfo> παρέχει πληροφορίες αναφορικά με κρυπτογραφικά κλειδιά. Στο στοιχείο <SignedInfo> απαντώνται τα στοιχεία <SignatureMethod> (αλγόριθμος ψηφιακής υπογραφής), <Reference> (αναφορά στα δεδομένα που υπογράφονται) και <CanonicalizationMethod> (μέθοδος κανονικοποίησης του στοιχείου <SignedInfo>). Για να γίνει εφαρμογή του αλγόριθμου ψηφιακής υπογραφής, πρέπει πρώτα να  ανακτηθεί το digest των δεδομένων που θα υπογραφούν. Το στοιχείο <Transforms> ορίζει μεθόδους επεξεργασίας των δεδομένων πριν τον υπολογισμό του digest. Το στοιχείο <DigestMethod> ορίζει τον αλγόριθμο hash και το στοιχείο <DigestValue> προφανώς την τιμή του digest. Το στοιχείο <SignatureValue> περιέχει την τιμή της ψηφιακής υπογραφής. Τέλος, το στοιχείο <KeyInfo> παρέχει πληροφορίες σχετικά με το κλειδί επαλήθευσης της ψηφιακής υπογραφής.

Στο προηγούμενο παράδειγμα, παρατηρούμε ότι χρησιμοποιείται κανονικοποίηση Canonical XML. Για την υπογραφή εφαρμόζεται ο αλγόριθμος RSA σε συνδυασμό με συνάρτηση hash SHA-1. Το κενό URI στο στοιχείο <Reference> δηλώνει ότι υπογράφεται ολόκληρο το XML έγγραφο. Το γεγονός αυτό καθιστά αναγκαία την εξαίρεση του στοιχείου <Signature> πριν από την υπογραφή, καθώς είναι αδύνατο μια υπογραφή να υπογράψει τον εαυτό της. Την εξαίρεση του στοιχείου <Signature> αναλαμβάνει ο μετασχηματισμός enveloped-signature. Για την επαλήθευση της ψηφιακής υπογραφής στο στοιχείο <KeyInfo> περιλαμβάνεται το αντίστοιχο X.509 πιστοποιητικό, στο οποίο περιέχεται το απαιτούμενο δημόσιο κλειδί. Το θέμα της εμπιστοσύνης στο συγκεκριμένο X.509 πιστοποιητικό, πρέπει να αντιμετωπιστεί με τεχνολογίες πέραν της τεχνολογίας ψηφιακών υπογραφών XML.

Συνοπτικά, τα βήματα δημιουργίας ψηφιακών υπογραφών XML είναι:

34. Ανάκτηση των δεδομένων που θα υπογραφούν.

35. Εφαρμογή μετασχηματισμών.

36. Υπολογισμός του digest.

37. Δημιουργία του στοιχείου <Reference> βάσει των τιμών που προέκυψαν από τα προηγούμενα βήματα (URI, Transforms, DigestMethod και DigestValue).

38. Δημιουργία του στοιχείου <SignedInfo> βάσει των παραμέτρων SignatureMethod, CanonicalizationMethod και του στοιχείου <Reference>.

39. Εφαρμογή του CanonicalizationMethod στο στοιχείο <SignedInfo>.

40. Εφαρμογή της μεθόδου ψηφιακής υπογραφής (SignatureMethod) σε συνδυασμό με το κατάλληλο ιδιωτικό κλειδί, το οποίο θεωρείται ότι γνωρίζει η εφαρμογή με κάποιον άλλο τρόπο, για την ανάκτηση της τιμής SignatureValue.

41.  Δημιουργία του στοιχείου <Signature> βάσει των στοιχείων <SignedInfo>, <SignatureValue> και προαιρετικά <KeyInfo>.

Η επαλήθευση ψηφιακών υπογραφών XML γίνεται σε δύο στάδια. Στο πρώτο στάδιο (βήματα 1 - 3) επαληθεύεται η τιμή της υπογραφής πάνω στο στοιχείο <SignedInfo>, το οποίο, όπως προαναφέραμε, περιέχει το digest των δεδομένων που υπογράφονται. Κατά το δεύτερο στάδιο επαλήθευσης (βήμα 4 - 6), ελέγχεται εάν τα digest του <SignedInfo> αντιστοιχούν πράγματι στα δεδομένα που υπογράφονται. Τα βήματα που ακολουθούνται είναι τα εξής:

42. Ανάκτηση κλειδιού επαλήθευσης, είτε από το στοιχείο <KeyInfo>, είτε με τρόπο που ορίζει η εκάστοτε εφαρμογή.

43. Εφαρμογή μεθόδου κανονικοποίησης (CanonicalizationMethod) στα στοιχεία <SignedInfo> και <SignatureMethod>.

44. Χρήση του κλειδιού που ανακτήθηκε στο πρώτο βήμα, για την επαλήθευση της τιμής της υπογραφής (SingatureValue) στο κανονικοποιημένο <SignedInfo>.

45. Ανάκτηση των δεδομένων που θα υπογραφούν και εφαρμογή μετασχηματισμών.

46. Υπολογισμός του digest των δεδομένων με χρήση του αλγορίθμου hash, που ορίζει το στοιχείο <DigestMethod>.

47. Σύγκριση του digest που υπολογίστηκε με την τιμή του <DigestValue> που περιέχεται στο στοιχείο <Reference>.

4.6.3 Κρυπτογράφηση XML (XML Encryption)

Η κρυπτογράφηση XML [11] ορίζει συντακτικούς κανόνες XML για την αναπαράσταση κρυπτογραφημένων δεδομένων, είτε αυτά προέρχονται από έγγραφα XML, είτε από κάθε άλλου τύπου δυαδικά αρχεία. Το κίνητρο για τη δημιουργία των συντακτικών κανόνων της κρυπτογραφίας XML ήταν η απαίτηση αναπαράστασης κρυπτογραφημένης πληροφορίας με δομές XML και χειρισμού της με εργαλεία XML. Τα στοιχεία που χρησιμοποιούνται συνήθως για την αναπαράσταση κρυπτογραφημένων πληροφοριών είναι τα <EncryptedData> (κρυπτογραφημένα δεδομένα) και <EncryptedKey> (κρυπτογραφημένα κλειδιά).

Η κρυπτογραφία XML επιτρέπει την κρυπτογράφηση, είτε του περιεχομένου ενός στοιχείου, είτε ολόκληρου του στοιχείου, δηλαδή μαζί με τις ετικέτες αρχής και τέλους. Στην πρώτη περίπτωση εάν το στοιχείο που κρυπτογραφείται έχει ως περιεχόμενο και άλλα στοιχεία, τότε τα υποστοιχεία αυτά κρυπτογραφούνται ολόκληρα.

Στην κρυπτογραφία XML χρησιμοποιούνται δύο είδη κρυπτογράφησης: η περικλείουσα (enveloping encryption) και η αποσπασμένη (detached encryption). Κατά την περικλείουσα κρυπτογράφηση, το στοιχείο <EncryptedData> περιέχει το κρυπτοκείμενο (cipher text) στο υποστοιχείο <CipherValue>. Αντίθετα, στην αποσπασμένη κρυπτογράφηση το στοιχείο <EncryptedData> περιέχει αναφορά (reference) στη θέση του κρυπτοκειμένου, το οποίο βρίσκεται εκτός του <EncryptedData>.
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Σχήμα 4.4: Περικλείουσα και αποσπασμένη XML κρυπτογράφηση

Το ακόλουθο παράδειγμα είναι ένα υποθετικό έγγραφο XML, που αναπαριστά έγγραφο πληρωμής. Με βάση το παράδειγμα θα αναφερθούμε στα κυριότερα στοιχεία της κρυπτογράφησης XML. Το έγγραφο περιέχει στοιχεία ταυτότητας του συναλλασσόμενου (<Identity>) και στοιχεία χρέωσης (<Financial>). Το στοιχείο <Billing> περιέχει το ιστορικό συναλλαγών, ενώ το στοιχείο <Payment> πληροφορίες σχετικά με το μέσο πληρωμής, στην συγκεκριμένη περίπτωση  όνομα κατόχου, αριθμό και ημερομηνία λήξης πιστωτικής κάρτας.

<PaymentInfo xmlns=’http://example/payment’>

   <Identity>


    <Name>John Smith</Name>


    <Address>…</Address>

   </Identity>

   <Financial>


    <Billing>…History…</Billing>


    <Payment>



<Type>CreditCard</Type>



<NameOnCard>John Smith</NameOnCard>



<Number>0000 1111 2222 3333</Number>



<Expiry>04/05</Expiry>


    </Payment>

   </Financial>

</PaymentInfo>

Επιλέγουμε να κρυπτογραφήσουμε ολόκληρο το στοιχείο <Payment>. Το έγγραφο του παραδείγματος με το κρυπτογραφημένο <Payment> παρατίθεται στη συνέχεια. Παρατηρούμε, ότι ολόκληρη η πληροφορία κρυπτογράφησης βρίσκεται στο στοιχείο <EncryptedData>. Η ιδιότητα Type του <EncryptedData> ορίζει το είδος των δεδομένων που κρυπτογραφούνται. Η τιμή 'http://www.w3.org/2001/04/xmlenc#Element' υποδηλώνει κρυπτογράφηση στοιχείου (element). Το στοιχείο <EncryptionMethod> ορίζει τον αλγόριθμο κρυπτογράφησης και συγκεκριμένα τον 3DES σε cbc (cipher block chaining) mode. Στο <KeyInfo> δηλώνεται το όνομα του κλειδιού αποκρυπτογράφησης. Ο παραλήπτης στο συγκεκριμένο παράδειγμα, θα πρέπει να χρησιμοποιήσει το κλειδί με το αναγνωριστικό PaymentKey για να αποκρυπτογραφήσει το <EncryptedData>. Θεωρούμε, ότι ο παραλήπτης έχει προηγουμένως αποκτήσει πρόσβαση στο κλειδί PaymentKey με κάποια μέθοδο, εκτός των τεχνικών της κρυπτογραφίας XML. Το στοιχείο <CipherData> περιέχει το στοιχείο <CipherValue>, το οποίο περιέχει με τη σειρά του το κρυπτοκείμενο. Σύμφωνα με όσα αναφέρθηκαν προηγουμένως, στο συγκεκριμένο παράδειγμα έχουμε περίπτωση περικλείουσας κρυπτογράφησης.

<PaymentInfo xmlns=’http://example/payment’ xmlns:xenc=
  ’http://www.w3.org/2001/04/xmlenc#’ xmlns:ds=’http://www.w3.org/
   2000/09/xmldsig#’>

  <Identity>

       <Name>John Smith</Name>

     <Address>…</Address>

   </Identity>

   <Financial>

       <Billing>…History…</Billing>

       <xenc:EncryptedData Type=’http://www.w3.org/2001/04/xmlenc#Element’>

      <xenc:EncryptionMethod Algorithm=’http://www.w3.org/2001/04/xmlenc#
           tripledes-cbc’/>

         <ds:KeyInfo>
            <ds:KeyName>PaymentKey</ds:KeyName>
         </ds:KeyInfo>

     <xenc:CipherData>
             <xenc:CipherValue>edfHygkioaSVBbbn...</xenc:CipherValue>
         </xenc:CipherData>

   </xenc:EncryptedData>

   </Financial>

</PaymentInfo>

Συνοπτικά, τα βήματα κρυπτογράφησης είναι:

48. Ανάκτηση των δεδομένων προς κρυπτογράφηση σε μορφή σειράς octets (bytes των 8 bit), συνήθως κωδικοποιημένη κατά UTF-8.

49. Επιλογή αλγόριθμου και παραμέτρων κρυπτογράφησης.

50. Ανάκτηση κλειδιού κρυπτογράφησης.

51. Εάν το κλειδί θα κρυπτογραφηθεί, δημιουργείται το στοιχείο <EncryptedKey>. Εάν το κλειδί θα αναπαρασταθεί, δημιουργείται το στοιχείο <ds:KeyInfo> με υποστοιχείο ένα <ds:KeyName> ή ένα <ds:RetrievalMethod>. Εάν το κλειδί θα προκύψει μέσω αλγόριθμου συμφωνίας κλειδιού (key agreement), τότε κάτω από το <KeyInfo> δημιουργείται και ένα στοιχείο <AgreementMethod>.

52. Κρυπτογράφηση της σειράς octets βάσει του αλγόριθμου και του κλειδιού που επελέγησαν κατά τα προηγούμενα βήματα.

53. Δημιουργία του στοιχείου <CipherData>. Σε περίπτωση περικλείουσας κρυπτογράφησης, το κρυπτοκείμενο εμφανίζεται στο στοιχείο <CipherValue>, αντίθετα για αποσπασμένη κρυπτογράφηση δημιουργείται το στοιχείο <CipherReference>, το οποίο παραπέμπει στη θέση του κρυπτοκειμένου.

54. Δημιουργία του στοιχείου <EncryptedData>, το οποίο περικλείει τα <CipherData>, <EncryptionMethod>, <ds:KeyInfo>, καθώς και άλλα προαιρετικά στοιχεία.

55. Αντικατάσταση των δεδομένων απλού κειμένου (clear text) στο XML έγγραφο από την XML δομή των κρυπτογραφημένων δεδομένων, με εφαρμογή της ίδιας κωδικοποίησης.

Αντίστοιχα, τα βήματα αποκρυπτογράφησης είναι:

56. Αναγνώριση του αλγόριθμου και των παραμέτρων κρυπτογράφησης.

57. Ανάκτηση του κλειδιού αποκρυπτογράφησης.

58. Ανάκτηση των δεδομένων προς αποκρυπτογράφηση. Σε περίπτωση περικλείουσας κρυπτογράφησης, αποκωδικοποιείται η base-64 τιμή του στοιχείου <CipherValue>. Σε περίπτωση αποσπασμένης κρυπτογράφησης, ακολουθείται η παραπομπή του στοιχείου <CipherReference>.

59. Αποκρυπτογράφηση των δεδομένων βάσει του αλγόριθμου, των παραμέτρων και του κλειδιού που προσδιορίστηκαν στα προηγούμενα βήματα.

60. Ερμηνεία των αποκρυπτογραφημένων δεδομένων ως συμβολοσειρά χαρακτήρων XML, κωδικοποιημένων κατά UTF-8. Αντικατάσταση των αποκρυπτογραφημένων δεδομένων στο XML έγγραφο. Εάν η κωδικοποίηση του εγγράφου δεν είναι UTF-8, κωδικοποίηση εκ νέου της αποκρυπτογραφημένης συμβολοσειράς σύμφωνα με την κωδικοποίηση του εγγράφου.
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5 Εφαρμογή: XMLSigVer

5.1 Εισαγωγή
Η εφαρμογή XMLSigVer (XML Signer & Verifier) αποτελεί το πρακτικό μέρος της παρούσης εργασίας και μια υλοποίηση των τεχνολογιών που περιγράφηκαν στα προηγούμενα κεφάλαια. Σκοπός της εφαρμογής είναι η ψηφιακή υπογραφή εγγράφων XML και η επαλήθευση ψηφιακών XML υπογραφών. Η εφαρμογή δημιουργεί περικλειόμενες (enveloped) ψηφιακές υπογραφές XML, με τον αλγόριθμο RSA. Επιλέξαμε να υπογράψουμε έγγραφα XML, αντί για δυαδικά αρχεία, επειδή θεωρήσαμε ότι η υπογραφή γίνεται στο πλαίσιο ενός συστήματος ηλεκτρονικής διακυβέρνησης. Τα έγγραφα που υπογράφονται μπορεί, για παράδειγμα, να είναι αιτήσεις προς το Δημόσιο ή έγγραφα οικονομικών συναλλαγών (συμβόλαια, παραστατικά κ.α.), που πραγματοποιούνται με ηλεκτρονικά μέσα. Το σύστημα ηλεκτρονικής διακυβέρνησης της υπόθεσής μας, χρησιμοποιεί αρχεία XML, για να εκμεταλλευτεί την ευελιξία, την ευρεία υποστήριξη και την ευκολία επεξεργασίας που προσφέρουν οι λύσεις XML, σύμφωνα με όσα αναφέραμε στο τέταρτο κεφάλαιο. Επίσης, για μέσο αποθήκευσης του ζεύγους κλειδιών χρησιμοποιήσαμε, τόσο ένα αρχείο ένα Java Keystore στον τοπικό σκληρό δίσκο, όσο και μια έξυπνη κάρτα. Η ιδέα για την εφαρμογή XMLSigVer βασίστηκε σε εργασία [6], που πρότεινε τη χρήση ψηφιακών υπογραφών XML σε εφαρμογές ηλεκτρονικής διακυβέρνησης.
5.2 Περιγραφή Εφαρμογής

Για την εφαρμογή XMLSigVer χρησιμοποιήθηκε η γλώσσα προγραμματισμού Java και συγκεκριμένα η έκδοση J2SE 5.0. Η εκτέλεση της εφαρμογής προϋποθέτει την ύπαρξη περιβάλλοντος J2SE JRE 1.4 ή νεότερου. 

Η περιγραφή της εφαρμογής θα γίνει με τη βοήθεια διαγραμμάτων UML. Αναλυτική παρουσίαση της λειτουργίας της εφαρμογής με αντίστοιχες εικόνες καθώς και λεπτομερής περιγραφή του υπολογιστικού περιβάλλοντος γίνονται στο παράρτημα Β.
5.2.1 Διαγράμματα UML

Η UML επιτρέπει την μοντελοποίηση συστημάτων με χρήση διαγραμμάτων.  Η μοντελοποίηση με UML, μπορεί να βοηθήσει, μεταξύ άλλων στην προδιαγραφή, τον σχεδιασμό, την κατασκευή και τον έλεγχο ενός συστήματος, όπως και στην επικοινωνία αυτών των πληροφοριών σε ευκολονόητη μορφή. Για την περιγραφή της εφαρμογής XMLSigVer θα χρησιμοποιήσουμε διαγράμματα Περιπτώσεων Χρήσης (Use Case Diagram), Δραστηριότητας (Activity Diagram), Ακολουθίας (Sequence Diagram) και Κλάσεων (Class Diagram).

5.2.1.1 Διάγραμμα Περιπτώσεων Χρήσης (Use Case Diagram)

Στο διάγραμμα περιπτώσεων χρήσης, απεικονίζονται οι χρήσεις του συστήματος που περιγράφεται, δηλαδή το επιθυμητό για τον χρήστη τελικό αποτέλεσμα, που μπορεί να προκύψει από την αλληλεπίδραση του χρήστη με το σύστημα. Το σύστημά μας (η εφαρμογή XMLSigVer) είναι απλό στις περιπτώσεις χρήσης του. Ο χρήστης της εφαρμογής μπορεί, είτε να υπογράψει ένα αρχείο XML, είτε να επαληθεύσει μια ψηφιακή XML υπογραφή.
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Σχήμα 5.1: Διάγραμμα περιπτώσεων χρήσης της εφαρμογής XMLSigVer
5.2.1.2 Διάγραμμα Δραστηριότητας (Activity Diagram)
Ένα διάγραμμα δραστηριότητας ενδιαφέρεται για τη συμπεριφορά του συστήματος που περιγράφει. Το διάγραμμα δραστηριότητας απεικονίζει τη ροή των διαδικασιών του συστήματος (στην συγκεκριμένη περίπτωση προγράμματος), δηλαδή τη σειρά, με την οποία εκτελούνται τα διάφορα βήματα του συστήματος, για να φτάσουμε στο τελικό αποτέλεσμα. Η σειρά των βημάτων αυτών λέγεται και ροή προγράμματος.

Η διαφορά μεταξύ του διαγράμματος δραστηριότητας και άλλων διαγραμμάτων που απεικονίζουν ροές, όπως το διάγραμμα ακολουθίας της επόμενης ενότητας, είναι ότι στο διάγραμμα δραστηριότητας το ενδιαφέρον βρίσκεται στη συνολική συμπεριφορά του συστήματος. Στο διάγραμμα δραστηριότητας δεν γίνεται διάκριση μεταξύ περιπτώσεων χρήσης, ούτε περιέχεται πληροφορία σχετικά με το ποια κλάση ευθύνεται για την κάθε δραστηριότητα του συστήματος. 
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Σχήμα 5.2: Διάγραμμα δραστηριότητας της εφαρμογής XMLSigVer
Σύμφωνα με το διάγραμμα δραστηριότητας, τα βήματα του προγράμματος είναι:

61. Άνοιγμα αρχείου Γίνεται επιλογή του XML αρχείου που θα υπογραφεί ή που περιέχει ψηφιακή υπογραφή προς επαλήθευση.

62. Κόμβος απόφασης (decision node) Ο χρήστης καλείται να αποφασίσει αν θα υπογράψει ή αν θα επαληθεύσει ψηφιακή υπογραφή. Αν επιλέξει υπογραφή αρχείου XML, θα ακολουθήσουν δραστηριότητες σχετικές μόνο με την υπογραφή, ενώ αν επιλέξει επαλήθευση υπογραφής, η επαλήθευση θα είναι η επόμενη δραστηριότητα.

2.1 Επιλογή είδους keystore Ο χρήστης επιλέγει αν θα χρησιμοποιήσει το ζεύγος κλειδιών που έχει αποθηκευμένο στον τοπικό δίσκο, ή αν θα χρησιμοποιήσει ζεύγος κλειδιών που βρίσκεται σε έξυπνη κάρτα.

2.2 Διαπιστευτήρια keystore και κλειδιών Ζητείται από τον χρήστη να παράσχει το αναγνωριστικό του κλειδιού που θα χρησιμοποιήσει, τους κωδικούς (passwords) του keystore και του ιδιωτικού κλειδιού.

2.3 Υπογραφή αρχείου XML
63. Κόμβος συγχώνευσης (merge node) Σηματοδοτεί το τέλος της διακλάδωσης στη ροή του προγράμματος, που ξεκίνησε από τον κόμβο απόφασης.

64. Εκτύπωση αποτελέσματος Στον χρήστη εμφανίζεται μήνυμα που τον πληροφορεί για την επιτυχία ή την αποτυχία δημιουργίας ψηφιακής υπογραφής ή στην περίπτωση επαλήθευσης, για το έγκυρο ή το άκυρο της υπογραφής. 
5.2.1.3 Διαγράμματα Ακολουθίας (Sequence Diagrams)

Μέσω των διαγραμμάτων ακολουθίας μπορούμε να παρατηρήσουμε τη συμπεριφορά ξεχωριστών αντικειμένων (objects) κατά την εξέλιξη συγκεκριμένης περίπτωσης χρήσης (use case). Στην εφαρμογή XMLSigVer διακρίναμε δύο περιπτώσεις χρήσης, την υπογραφή XML εγγράφου και την επαλήθευση XML υπογραφής. Συνεπώς, θα παρουσιάσουμε τα διαγράμματα ακολουθίας των δύο αυτών περιπτώσεων.
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Σχήμα 5.3: Διάγραμμα Ακολουθίας για την υπογραφή εγγράφου XML
Η ακολουθία υπογραφής εγγράφου XML έχει ως εξής:

65. Ένα αντικείμενο της κλάσης AppGui, η οποία αποτελεί το γραφικό περιβάλλον της εφαρμογής, καλεί την μέθοδο getKeystoreData(), η οποία ζητά από το χρήστη τους κωδικούς του keystore και του ιδιωτικού κλειδιού, που θα χρησιμοποιηθεί για την υπογραφή.

66. Το αντικείμενο ΑppGui δημιουργεί ένα αντικείμενο SignXMLFile και καλεί τη μέθοδο sign() του νέου αντικειμένου. Παράμετροι της μεθόδου είναι το αρχείο που θα υπογραφεί και οι πληροφορίες που έδωσε ο χρήστης κατά το προηγούμενο βήμα.

2.4 Εάν το ιδιωτικό κλειδί βρίσκεται σε έξυπνη κάρτα, περίπτωση που απεικονίζεται από τον φρουρό (guard) [useSmartCard], δημιουργείται ένα αντικείμενο SignXMLWithToken.

2.5 Το αντικείμενο SignXMLFile καλεί τη μέθοδο getSignedDocument(), η οποία ενεργοποιεί την υπογραφή του εγγράφου από το αντικείμενο SignXMLWithToken.

2.6 Το αντικείμενο SignXMLWithToken επιστρέφει το υπογεγραμμένο έγγραφο, ως signedDocument.

67. To αντικείμενο SignXMLFile, είτε υπογράφει το ίδιο το έγγραφο XML, είτε το παίρνει υπογεγραμμένο από το αντικείμενο SignXMLWithToken, σύμφωνα με το βήμα 2.3.

68. Το αντικείμενο SignXMLFile επιστρέφει την τιμή signReturnVal, η οποία πληροφορεί το αντικείμενο AppGui, εάν η υπογραφή ήταν επιτυχής.

Η ακολουθία επαλήθευσης υπογραφής είναι ακόμα πιο απλή:

69. Το αντικείμενο AppGui δημιουργεί ένα αντικείμενο SignXMLFile και καλεί τη μέθοδό του, verify(). Παράμετρος της verify() είναι το αρχείο, που περιέχει την υπογραφή προς επαλήθευση.

70. Το αντικείμενο SignXMLFile, επιστρέφει την τιμή sigValid, η οποία δηλώνει το αποτέλεσμα της επαλήθευσης.
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Σχήμα 5.4: Διάγραμμα Ακολουθίας για την επαλήθευση ψηφιακής XML υπογραφής
5.2.1.4 Διάγραμμα Κλάσεων (Class Diagram)

Το διάγραμμα κλάσεων παρουσιάζει τις κλάσεις των αντικειμένων που αποτελούν το σύστημα και τις διάφορες σχέσεις που τις συνδέουν. Στο διάγραμμα που ακολουθεί παρουσιάζονται, για λόγους ευκρίνειας, μερικά μόνο από τα πακέτα των βιβλιοθηκών που περιλαμβάνονται στο σύστημα.
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Σχήμα 5.5: Διάγραμμα Κλάσεων της εφαρμογής XMLSigVer
Αναλυτικότερη παρουσίαση των κλάσεων της εφαρμογής γίνεται στην ενότητα που ακολουθεί. Οι βιβλιοθήκες, στις οποίες βασιστήκαμε, περιγράφονται στην ενότητα 5.2.3.

5.2.2 Κλάσεις Εφαρμογής

Οι κλάσεις του XMLSigVer, όπως απεικονίζονται και στο διάγραμμα κλάσεων, είναι:

· AppLauncher Είναι η κλάση που εκτελείται πρώτη και που περιέχει τη μέθοδο main(). Μέσω της main() δημιουργείται ένα αντικείμενο της κλάσης AppGui.
·  AppGui Αποτελεί το γραφικό περιβάλλον της εφαρμογής. Περιέχει οκτώ inner κλάσεις, οι οποίες αποτελούν τους listeners για τα κουμπιά και τα μενού του GUI. Μέσω των listener κλάσεων δημιουργούνται και χρησιμοποιούνται αντικείμενα των κλάσεων SignXMLFile και LocalFileSystem (δεν απεικονίζεται στο διάγραμμα).

· SignXMLFile Είναι η κλάση που αναλαμβάνει την υπογραφή εγγράφου XML με ιδιωτικό κλειδί από το Java Keystore. Επίσης, επαληθεύει ψηφιακές υπογραφές XML.
· SignXMLWithToken Δημιουργεί ψηφιακές υπογραφές XML, διαβάζοντας το ιδιωτικό κλειδί από έξυπνη κάρτα.

· XMLFilter Βοηθητική κλάση, η οποία υλοποιεί το φίλτρο «εμφάνισε μόνο αρχεία XML», στο παράθυρο ανοίγματος αρχείου.

· ListAliases Αυτή η κλάση δεν χρησιμοποιείται κατά την εκτέλεση της εφαρμογής. Εμφανίζει τα αναγνωριστικά των κλειδιών (key aliases) που περιέχονται στην έξυπνη κάρτα. Το αναγνωριστικό κλειδιού χρησιμοποιείται για την επιλογή του κλειδιού που θα υπογράψει το έγγραφο XML.

· FileUtils Βοηθητική κλάση με στατικές μεθόδους, που επιστρέφουν την κατάληξη και την απόλυτη διαδρομή αρχείων.
· LocalFileSystem Βοηθητική κλάση, η οποία εμφανίζει τον οικείο κατάλογο (home directory) του εκάστοτε χρήστη.
5.2.3 Χρησιμοποιούμενες Βιβλιοθήκες

Κατά τη δημιουργία της εφαρμογής XMLSigVer προσπαθήσαμε, όπου ήταν δυνατό, να χρησιμοποιήσουμε κλάσεις που περιλαμβάνονται στο API της Java. Στις περιπτώσεις των ψηφιακών υπογραφών XML και της χρήσης έξυπνων καρτών, τέτοια λειτουργικότητα προς το παρόν δεν περιλαμβάνεται. Σε αυτές τις περιπτώσεις μελετήσαμε λύσεις τρίτων, από τις οποίες επιλέξαμε εκείνες με τις λιγότερο περιοριστικές άδειες χρήσεις. Οι βιβλιοθήκες αυτές είναι:

· Apache Xerces2 Java XML Parser 2.6.2 [1] Αναλαμβάνει την επεξεργασία του εγγράφου XML.
· Apache XML Security 1.2.1 [2] Έχει τον ρόλο της δημιουργίας, επεξεργασίας και επαλήθευσης ψηφιακών υπογραφών XML.
· IAIK PKCS#11 Provider 1.1.9 [3] Παρέχει υλοποιήσεις κρυπτογραφικών αλγορίθμων και κρυπτογραφικών λειτουργιών και τη χρήση τους, σε συνεργασία με έξυπνες κάρτες ή άλλες συσκευές συμβατές με το πρότυπο PKCS#11 [4]. Επιτρέπει, στην ουσία, τη χρήση κρυπτογραφικών συσκευών μέσα από προγράμματα Java.

· IAIK IXSIL 1.2.0 [5] Βιβλιοθήκη δημιουργίας και επαλήθευσης ψηφιακών υπογραφών XML. Συνεργάζεται πολύ καλά με τον IAIK PKCS#11 provider και επιτρέπει τη χρήση του ιδιωτικού κλειδιού για υπογραφή, χωρίς την εξαγωγή του από την έξυπνη κάρτα, όπου βρίσκεται αποθηκευμένο. Αντίθετα, η βιβλιοθήκη Apache XML Security δεν μπορούσε να συνεργαστεί με την έξυπνη κάρτα.
5.3 Βιβλιογραφία
[1] Αpache Xerces2 Java XML Parser; http://xml.apache.org/xerces2-j/.
[2] Apache XML Security; http://xml.apache.org/security/.

[3] IAIK PKCS#11 Provider; http://jce.iaik.tugraz.at/products/15_PKCS11_Provider/index.php.

[4] RSA Laboratories, “PKCS #11 v2.20: Cryptographic Token Interface Standard”, 2004; http://www.rsasecurity.com/rsalabs/node.asp?id=2133

[5] IAIK XML Signature Library (IXSIL); http://jce.iaik.tugraz.at/products/04_ixsil/index.php.

[6] A. Karantjias, A. Kaliontzoglou, P. Sklavos, D. Polemi, Secure Applications for the Chambers of Commerce, SSGRR 2003 Winter Conference, 2003, L'Aquilla, Italy.
6 Συμπεράσματα

Ο δημόσιος τομέας γίνεται συχνά στόχος κριτικής, αναφορικά με τη δυνατότητα του να ανταποκριθεί στις ανάγκες των πολιτών και των επιχειρήσεων. Η γραφειοκρατία και το χαμηλό επίπεδο των προσφερόμενων υπηρεσιών είναι οι πιο κοινές αιτίες δυσαρέσκειας, όσων συναλλάσσονται με δημόσιους οργανισμούς. Αναμφίβολα, η χαμηλή ποιότητα των υπηρεσιών του δημόσιου τομέα συμβάλλει στην υποβάθμιση της ποιότητας ζωής των πολιτών. Επίσης, η κακή εικόνα του δημόσιου τομέα διαμορφώνει αναπόφευκτα ανάλογη εικόνα για τη χώρα. Η αρνητική εικόνα μιας χώρας υποσκάπτει τις προσπάθειες για προσέλκυση τουριστών και επενδυτών. Ειδικά στο σύγχρονο ανταγωνιστικό περιβάλλον, η κακή εικόνα μιας χώρας υπονομεύει το μέλλον της. 

Σημαντική πρόοδο στον εκσυγχρονισμό του δημόσιου τομέα μπορούν να προσφέρουν οι τεχνικές ηλεκτρονικής διακυβέρνησης. Η ηλεκτρονική διακυβέρνηση δεν είναι απλά μια σειρά από τεχνικές λύσεις, οι οποίες μετατρέπουν αυτομάτως τον δημόσιο τομέα σε έναν ελκυστικό, αποδοτικό και αποτελεσματικό οργανισμό. Ο νεωτερισμός της ηλεκτρονικής διακυβέρνησης έγκειται πρώτα από όλα στη μεταστροφή αντιλήψεων και νοοτροπίας. Στο πλαίσιο της ηλεκτρονικής διακυβέρνησης, ο δημόσιος τομέας έχει ως πρωταρχικό στόχο την ποιοτική εξυπηρέτηση. Η νέα αυτή αντίληψη επικουρείται από τις τεχνολογικές λύσεις ηλεκτρονικής διακυβέρνησης, οι οποίες προδιαγράφουν τις αναγκαίες μεταρρυθμίσεις στη λειτουργία του Κράτους και παρέχουν τα απαιτούμενα εργαλεία στους δημόσιους λειτουργούς.

Οι τεχνολογίες ηλεκτρονικής διακυβέρνησης, στις οποίες έγινε εκτενής αναφορά, είναι οι σύγχρονες τεχνολογίες πληροφορικής και τηλεπικοινωνιών. Μεταξύ αυτών περιλαμβάνονται, προϊόντα και τεχνολογίες δικτύωσης, πληροφοριακά συστήματα, βάσεις δεδομένων, πύλες ιστού, τεχνικές ηλεκτρονικού επιχειρείν (e-business) και το ανάλογο λογισμικό. Στο λογισμικό ηλεκτρονικού επιχειρείν, βασικό ρόλο έχει η γλώσσα XML και μια συλλογή εφαρμογών της.
Οι τεχνολογίες πληροφορικής αντιμετωπίζονται από τους πολίτες με δυσπιστία κυρίως όσον αφορά στη δυνατότητά τους να λειτουργούν απρόσκοπτα και να ανθίστανται σε κακόβουλες απόπειρες επηρεασμού της λειτουργίας τους. Οι συχνές αναφορές στα μέσα μαζικής ενημέρωσης, σχετικά με επιτυχημένες επιθέσεις αγνώστων σε πληροφοριακά συστήματα, όπως και η σχεδόν καθημερινή επαφή όσων χρησιμοποιούν προσωπικούς υπολογιστές με κακόβουλο λογισμικό (malware), συντηρούν και ενισχύουν αυτήν την αντίληψη. Η δυσπιστία των πολιτών απέναντι στη χρήση συστημάτων πληροφορικής για τη διακίνηση, την επεξεργασία και την αποθήκευση των προσωπικών τους δεδομένων, μετατρέπεται σε ένα ακόμα εμπόδιο για την επιτυχία της ηλεκτρονικής διακυβέρνησης.

Οφείλει κανείς να παραδεχτεί, ότι οι ανησυχίες των πολιτών για την ασφάλεια των πληροφοριακών συστημάτων, είναι κατά ένα μεγάλο μέρος βάσιμες. Η διασφάλιση των πληροφοριακών συστημάτων είναι μια σύνθετη και δύσκολη υπόθεση. Παρά τις όποιες δυσκολίες, κατάλληλες τεχνολογίες ασφάλειας υπάρχουν και είναι απαραίτητο οι συντελεστές των εγχειρημάτων ηλεκτρονικής διακυβέρνησης να τις αξιοποιήσουν. Είναι εξαιρετικά σημαντικό, η εφαρμογή της ηλεκτρονικής διακυβέρνησης να γίνει κατά τέτοιο τρόπο, ώστε να ελαχιστοποιηθούν ή να αποφευχθούν ενδεχόμενα προβλήματα ασφάλειας, ιδίως κατά τα πρώτα βήματα του εγχειρήματος. Ένα πρόβλημα ασφάλειας σε αυτή τη χρονική στιγμή θα έκανε εντονότερο το κλίμα δυσπιστίας για την ηλεκτρονική διακυβέρνηση και θα διακινδύνευε την επιτυχία ολόκληρης της προσπάθειας.

Οι τεχνολογίες ασφάλειας που ενδείκνυνται για την ηλεκτρονική διακυβέρνηση είναι οι εφαρμογές κρυπτογραφίας και ειδικότερα η Υποδομή Δημόσιου Κλειδιού (ΥΔΚ) με τις διάφορες υπηρεσίες της και οι έξυπνες κάρτες. Η αρχιτεκτονική μιας ΥΔΚ και ιδιαίτερα το ιεραρχικό μοντέλο, προσφέρεται για υλοποιήσεις ηλεκτρονικής διακυβέρνησης, καθώς μπορεί να αναπαραστήσει με επιτυχία το ιεραρχικό μοντέλο διοίκησης του δημόσιου τομέα και λειτουργίας του Κράτους. Σε μια ιεραρχική ΥΔΚ, η Αρχή Πιστοποίησης ρίζας εκδίδει πιστοποιητικά και εξουσιοδοτεί ιεραρχικά κατώτερες Αρχές Πιστοποίησης, μεταβιβάζοντας σε εκείνες μερικές από τις αρμοδιότητές της. Οι κατώτερες Αρχές Πιστοποίησης συμβάλλουν στην αποκέντρωση του συστήματος και στη βελτίωση της ευελιξίας του.

Ο βασικός ρόλος της ΥΔΚ είναι η έκδοση ψηφιακών πιστοποιητικών. Τα  ψηφιακά πιστοποιητικά, μαζί με ένα σύνολο προσωπικών στοιχείων του πολίτη, δίνουν υπόσταση στην ηλεκτρονική του ταυτότητα, δηλαδή στο ψηφιακό ανάλογο της παραδοσιακής ταυτότητας στον κόσμο της ηλεκτρονικής διακυβέρνησης. Η ηλεκτρονική ταυτότητα, με χρήση τεχνικών κρυπτογραφίας δημόσιου κλειδιού σε συνδυασμό με τα ψηφιακά πιστοποιητικά που περιέχει, καθιστά δυνατή την πραγματοποίηση των ηλεκτρονικών συναλλαγών της ηλεκτρονικής διακυβέρνησης με ασφάλεια, προστατεύοντας την ιδιωτική ζωή των πολιτών και τα οικονομικά τους συμφέροντα.

Η ηλεκτρονική ταυτότητα έχει τη μορφή έξυπνης κάρτας. Οι έξυπνες κάρτες είναι πλαστικές κάρτες σε μέγεθος πιστωτικών καρτών με ενσωματωμένο μικροεπεξεργαστή. Ο μικροεπεξεργαστής αποτελεί τον ισχυρά προστατευόμενο χώρο αποθήκευσης των ψηφιακών πιστοποιητικών. Ο μικροεπεξεργαστής έχει τη δυνατότητα να πραγματοποιεί κρυπτογραφικές λειτουργίες, όπως δημιουργία και επαλήθευση ψηφιακών υπογραφών, κρυπτογράφηση, αποκρυπτογράφηση και συμφωνία κλειδιών, όλες με χρήση των κλειδιών των πιστοποιητικών που περιέχει, καθώς επίσης και δημιουργία ζεύγους κλειδιών εξ ολοκλήρου στο περιβάλλον της κάρτας. Η εξαγωγή ιδιωτικών κλειδιών από το περιβάλλον της κάρτας είναι θεωρητικά αδύνατη, καθώς οι μηχανισμοί ασφάλειας της κάρτας είναι εξαιρετικά ισχυροί. Η ισχυρή προστασία των ιδιωτικών κλειδιών, είναι ένας από τους σημαντικότερους παράγοντες διασφάλισης της ηλεκτρονικής ταυτότητας.

Στην επιφάνεια της κάρτας ηλεκτρονικής ταυτότητας, αναγράφονται διάφορα προσωπικά στοιχεία του κατόχου της κάρτας, όπως και στην παραδοσιακή ταυτότητα. Ο κάτοχος ηλεκτρονικής ταυτότητας μπορεί να συναλλάσσεται στον φυσικό κόσμο με την κάρτα του, όπως και με την παραδοσιακή ταυτότητα. Επιπρόσθετα, είναι σε θέση να αξιοποιήσει κάθε συναλλαγή ηλεκτρονικής διακυβέρνησης. Επομένως, η ηλεκτρονική ταυτότητα φιλοδοξεί να γίνει ο αντικαταστάτης της παραδοσιακής ταυτότητας και συγχρόνως το κλειδί εισόδου στον κόσμο των ηλεκτρονικών συναλλαγών.

Συμπερασματικά, τα σύγχρονα τεχνολογικά μέσα μπορούν, εφόσον αξιοποιηθούν δημιουργικά αλλά και με σύνεση, να κάνουν πράξη το όραμα της ηλεκτρονικής διακυβέρνησης. Παράλληλα με την εφαρμογή τεχνολογικών λύσεων, απαιτείται η ενημέρωση και η αλλαγή νοοτροπίας, τόσο των πολιτών, όσο και των δημόσιων λειτουργών. Ο δημόσιος τομέας πρέπει να αναγνωρίσει τη σπουδαιότητα της παροχής ποιοτικών υπηρεσιών. Οι πολίτες πρέπει να ενημερωθούν για τους στόχους και τα οφέλη της ηλεκτρονικής διακυβέρνησης και να είναι δεκτικοί αναμορφώσεων και νέων ιδεών. Μόνο τότε θα είναι οι συνθήκες πρόσφορες για τις τεχνολογικές λύσεις ηλεκτρονικής διακυβέρνησης.
Παράρτημα A OpenCA: Υποδομή Δημοσίου Κλειδιού ανοικτού κώδικα (open source PKI)

A.1 Εισαγωγή

Στο δεύτερο κεφάλαιο αναφερθήκαμε σε θεωρητικό επίπεδο στην Υποδομή Δημόσιου Κλειδιού (ΥΔΚ) και περιγράψαμε την αρχιτεκτονική, τον τρόπο λειτουργίας, τις δυνατότητες και τους περιορισμούς της. Οι εφαρμογές, που αναλαμβάνουν να υλοποιήσουν μια ΥΔΚ, είναι σύνθετα προϊόντα λογισμικού, τα οποία αναπτύσσουν εταιρείες, όπως η VeriSign [1], η Entrust [2], η Microsoft [3], η Betrusted [4], η Spyrus [5], η RSA Security [6] και άλλες. Στο πλαίσιο της κοινότητας ανοικτού κώδικα (open source community), αντίστοιχη προσπάθεια ανάπτυξης ΥΔΚ λαμβάνει χώρα μέσω του έργου OpenCA PKI Development [7].

Στη συγκεκριμένη ενότητα θα περιγράψουμε το λογισμικό OpenCA και τη διαδικασία εγκατάστασής του. Σκοπός μας δεν είναι να περιγράψουμε κάθε παράμετρο και κάθε λειτουργία που μπορεί να επιτελέσει το OpenCA. Ως στόχο έχουμε, την περιγραφή της διαδικασίας αρχικοποίησης (initialization) μιας Αρχής Πιστοποίησης (CA) και στη συνέχεια της διαδικασίας έκδοσης ψηφιακού πιστοποιητικού τελικού  χρήστη (end-user certificate). Το πιστοποιητικό αυτό το χρησιμοποιούμε στην εφαρμογή XMLSigVer, κατά την ψηφιακή υπογραφή εγγράφου με PKCS#11 keystore.
A.2 Το OpenCA
Το λογισμικό OpenCA αποσκοπεί στη δημιουργία ΥΔΚ, η οποία θα είναι πλήρης από άποψη χαρακτηριστικών, θα προσφέρει ισχυρή κρυπτογραφία και θα στηρίζεται εξ ολοκλήρου σε τεχνολογίες ανοικτού κώδικα. Το OpenCA μπορεί να εφαρμοστεί σε περιπτώσεις μονής Αρχής Πιστοποίησης (single CA), προσφέροντας μια offline CA και μια online RA, ή και σε πολύ πιο σύνθετες εφαρμογές ιεραρχικών ΥΔΚ με πολλαπλά επίπεδα. Κάθε κόμβος μιας ιεραρχικής ΥΔΚ μπορεί να έχει έναν ή περισσότερους από τους δυνατούς ρόλους μιας ΥΔΚ, όπως CA ρίζας, κατώτερη CA, Αρχή Εγγραφής (Registration Authority - RA), αποθετήριο κ.α. Ο καθένας από αυτούς τους κόμβους διαθέτει, για λόγους ασφάλειας, τη δική του βάση δεδομένων. Συνεπώς, μια ιεραρχική ΥΔΚ βασισμένη στο OpenCA, έχει τη μορφή ανεστραμμένου δένδρου, στον κάθε κόμβο του οποίου αντιστοιχεί μια βάση δεδομένων.
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Σχήμα Α.1: Η ιεραρχική ΥΔΚ του OpenCA ως δένδρο βάσεων δεδομένων

Κάθε κόμβος (node) παρέχει μια διεπαφή ιστού (web interface) για την πρόσβαση στις υπηρεσίες του κόμβου. Η μορφή της διεπαφής εξαρτάται από τον ρόλο που διαδραματίζει ο κόμβος στην ιεραρχία της υποδομής. Έτσι, ένας κόμβος CA παρέχει το CA interface, ένας κόμβος RA παρέχει το RA interface και ούτω καθεξής. Για να λειτουργήσει μια ιεραρχική ΥΔΚ είναι απαραίτητη η ανταλλαγή δεδομένων μεταξύ των κόμβων της. Η διαδικασία αυτή, στο πλαίσιο του OpenCA, ονομάζεται dataexchange.
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Σχήμα Α.2: Η ιεραρχική ΥΔΚ του OpenCA με τα αντίστοιχα interfaces των κόμβων

Η διαχείριση του dataexchange και κάθε άλλου χαρακτηριστικού του κόμβου γίνεται μέσω του node interface, το οποίο είναι παρόν σε κάθε κόμβο.
A.3 Οι διεπαφές (interfaces) του OpenCA
Συνοπτικά, το OpenCA περιλαμβάνει τα ακόλουθα interfaces:

· node:  Όπως προαναφέραμε, το node interface υπάρχει σε κάθε κόμβο της Υποδομής. Με το interface αυτό, επιτυγχάνεται η διαχείριση της βάσης δεδομένων του κόμβου, η λήψη εφεδρικών αντιγράφων και η επαναφορά των δεδομένων τους (backup – restore) και ο συγχρονισμός των δεδομένων μεταξύ των κόμβων της Υποδομής.

· ca: Στο ca interface περιλαμβάνονται οι λειτουργίες έκδοσης πιστοποιητικών και λιστών ανακληθέντων πιστοποιητικών (CRL). Επίσης, περιλαμβάνονται λειτουργίες παραμετροποίησης της Αρχής Πιστοποίησης (CA).

· ra: Το interface της RA χειρίζεται κάθε είδους αίτηση έκδοσης ή ανάκλησης πιστοποιητικού. Στις αρμοδιότητες της RΑ εμπίπτει η επεξεργασία, η έγκριση, η απόρριψη, η διαγραφή αιτήσεων, η δημιουργία ζεύγους κλειδιών με χρήση έξυπνων καρτών και η επικοινωνία με τους χρήστες μέσω ηλεκτρονικού ταχυδρομείου.

· ldap: Το ldap interface περιέχει όλες τις λειτουργίες διαχείρισης καταλόγου LDAP.

· public: Το public interface περιέχει όλες τις λειτουργίες που χρησιμοποιούν οι χρήστες κατά την αλληλεπίδρασή τους με το OpenCA, όπως 

· δημιουργία CSR (certificate signing request) για Internet Explorer και Netscape/Mozilla/Opera.
· δημιουργία αιτήσεων πελάτη (client requests) και των αντίστοιχων ζευγών κλειδιών, στις περιπτώσεις που ο web browser του χρήστη δεν παρέχει την εν λόγω δυνατότητα.

· υποδοχή αιτήσεων έκδοσης πιστοποιητικών διακομιστή (server certificate request) σε μορφή PEM/PKCS#10.

· καταχώρηση πιστοποιητικών και λιστών CRL.

· υποστήριξη μεθόδων ανάκλησης πιστοποιητικών.

· αναζήτηση πιστοποιητικών.

· πραγματοποίηση ελέγχων καλής λειτουργίας πιστοποιητικών σε περιβάλλον browser (Internet Explorer ή Mozilla/Netscape), μέσω δοκιμαστικής υπογραφής ηλεκτρονικού κειμένου.

· batch: Η λειτουργία batchprocessor, στην οποία η πρόσβαση γίνεται μέσω του interface batch, παρέχει τη δυνατότητα αυτόματης δημιουργίας πιστοποιητικών ύστερα από άντληση των σχετικών στοιχείων από συστήματα ERP, NIS ή αρχεία /etc/passwd.

· scep: Το πρωτόκολλο SCEP (Simple Certificate Enrollment Protocol) [8], αναπτύχθηκε από την Cisco για να αποτελέσει μια ασφαλή μέθοδο έκδοσης πιστοποιητικών δημόσιου κλειδιού σε δικτυακές συσκευές, όπως switches, δρομολογητές (routers), firewalls και κόμβους VPN. Το SCEP προσφέρει μεθόδους διανομής των δημόσιων κλειδιών των CA και RA, έκδοσης και ανάκλησης πιστοποιητικών και υποβολής ερωτημάτων (query) σχετικά με πιστοποιητικά και λίστες CRL. Ένας πελάτης SCEP (SCEP client) μπορεί να συνδεθεί στο scep interface μέσω της διεύθυνσης http://hostname/cgi-bin/scep/scep.

A.4 Λειτουργία ανταλλαγής δεδομένων μεταξύ κόμβων (dataexchange)

Αναφέραμε προηγουμένως, ότι η ιεραρχία του OpenCA μπορεί να αναπαρασταθεί ως ανεστραμμένο δένδρο βάσεων δεδομένων. Κάθε κόμβος της ιεραρχίας μπορεί, να στέλνει δεδομένα σε ιεραρχικά ανώτερους κόμβους (upload), να δέχεται δεδομένα από ιεραρχικά ανώτερους κόμβους (download), να στέλνει δεδομένα σε ιεραρχικά κατώτερους κόμβους (enroll) και να δέχεται δεδομένα από ιεραρχικά κατώτερους κόμβους (receive). Τα δεδομένα που μπορούν να ανταλλάσσονται μέσω του μηχανισμού dataexchange είναι: πιστοποιητικά και πιστοποιητικά CA, λίστες ανακληθέντων πιστοποιητικών (CRL), αιτήσεις ανάκλησης πιστοποιητικών (Certificate Revocation Requests - CRR) και αιτήσεις υπογραφής πιστοποιητικών (Certificate Signing Requests - CSR).

A.5 Τεχνολογίες OpenCA
Κατά την περιγραφή του OpenCA διακρίνει κανείς τρία κύρια τμήματα, ένα interface ιστοσελίδων (web interface) με δυνατότητα εκτέλεσης προγραμμάτων Perl, μια εργαλειοθήκη SSL (SSL Toolkit), η οποία παρέχει τις απαραίτητες λειτουργίες κρυπτογραφίας και μια βάση δεδομένων, η οποία μπορεί να είναι, είτε βάση με υποστήριξη SQL, είτε στην απλούστερη περίπτωση, βάση με τη μορφή συνόλου αρχείων. Για τα κύρια τμήματά του, το OpenCA βασίζεται σε πληθώρα άλλων τεχνολογιών ανοικτού κώδικα. Οι τεχνολογίες αυτές είναι:

· Apache [9] Ο διακομιστής HTTP Apache (HTTP server).
· mod_ssl [10] Αποτελεί interface για διακομιστές Apache εκδόσεων 1.3.xx, στις λειτουργίες του OpenSSL.

· OpenSSL [11] Ανοικτού κώδικα εργαλειοθήκη SSL/TLS.
· OpenLDAP [12] Υλοποίηση ανοικτού κώδικα του πρωτοκόλλου LDAP. Περιλαμβάνει διακομιστή, υπηρεσία συγχρονισμού μεταξύ καταλόγων (replication), βιβλιοθήκη και εργαλεία.

· Perl [13] Script γλώσσα προγραμματισμού.
Ως βάση δεδομένων, πέρα από σύνολο αρχείων, υποστηρίζονται οι MySQL [14], PostgreSQL [15], DB2 [16] και Oracle [17].

A.6 Εγκατάσταση OpenCA
Θα περιγράψουμε στη συνέχεια τα βήματα που ακολουθήσαμε για την εγκατάσταση και την παραμετροποίηση του OpenCA. Είναι πιθανό να χρειάζονται μικρές προσαρμογές στα ακολουθούμενα βήματα, όταν η εγκατάσταση γίνεται σε συστήματα με διαφορετικές εκδόσεις του υποστηρικτικού λογισμικού.

Για λειτουργικό σύστημα χρησιμοποιήσαμε το Fedora Core Linux 3. Χρησιμοποιήσαμε, επίσης, και το ακόλουθο λογισμικό:

· openca 0.9.2.1

· httpd 2.0.52-3

· mod_ssl 2.0.52-3

· mod_perl 1.99_16-3

· openssl 0.9.7a-40

· openldap 2.2.13-2

· perl 5.8.5-9

· GNU make 3.80-5

· gcc 3.4.2-6.fc3

· GNU tar 1.14-4

· expat 1.95.7-4

Απαιτούνται, επίσης, τα ακόλουθα perl modules:
· XML::Parser 2.34

· XML::Twig 3.15

Όπου ήταν δυνατό, η εγκατάσταση του λογισμικού έγινε μέσω του συστήματος διαχείρισης πακέτων (package management system) του λειτουργικού συστήματος. Όπου δεν υπήρχαν πακέτα rpm (όπως στην περίπτωση του openca), η εγκατάσταση έγινε από τον κώδικα. Για τα perl modules, η εγκατάσταση μπορεί να γίνει, είτε μέσω CPAN
# perl -MCPAN -e ‘install XML::Twig’

είτε από τον κώδικα με ανάκτησή του [18].

Κατεβάσαμε το OpenCA (openca-0.9.2.1.tar.gz) και αποσυμπιέσαμε το αρχείο:

# tar -xvzf  openca-0.9.2.1.tar.gz

# cd openca-0.9.2.1

Ακολουθούν τα γνωστά βήματα των configure, make και make install <installation target>. Κατά την παραμετροποίηση του OpenCA δεχθήκαμε, όπου ήταν εφικτό, τις εξ ορισμού (default) τιμές. Οι τιμές αυτές, μεταξύ άλλων ορίζουν:

· openca-user = root, openca-group = root

· εγκατάσταση του OpenCA στον κατάλογο /usr/local/OpenCA/

· εγκατάσταση των ιστοσελίδων του OpenCA στον κατάλογο /usr/local/apache/htdocs/

· εγκατάσταση των προγραμμάτων CGI του OpenCA στον κατάλογο /usr/local/apache/cgi-bin/

Στόχος μας είναι, για λόγους απλότητας, να εγκαταστήσουμε σε έναν υπολογιστή όλα τα interfaces του προγράμματος (ca, ra, ldap, pub, node, batch και scep). Ζητούμενο είναι η επίδειξη του προγράμματος και η έκδοση ενός πιστοποιητικού τελικού χρήστη. Σε ένα παραγωγικό περιβάλλον, με απαιτήσεις για την ασφάλεια του συστήματος, θα επιλέγαμε ασφαλώς τον διαχωρισμό των ρόλων CA και RA.

# ./configure --with-web-host=localhost --with-httpd-user=apache \ --with-httpd-group=apache

# make

# make install-offline

# make install-online
Από την έκδοση 0.9.2, η μέθοδος παραμετροποίησης του OpenCA άλλαξε. Οι τελευταίες εκδόσεις έχουν ένα XML αρχείο παραμετροποίησης (XML configuration file), το /usr/local/OpenCA/etc/config.xml. Αφού γίνει η απαραίτητη επεξεργασία του config.xml, ακολουθεί η εκτέλεση του script προγράμματος /usr/local/OpenCA/etc/configure_etc.sh. Στο config.xml κάνουμε τις ακόλουθες αλλαγές:

· <ca_organization><value>My Org</value></ca_organization>

· <ca_locality><value>Athens</value></ca_locality>

· <ca_country><value>GR</value></ca_country>

· <service_mail_account><value>pki@myorg.gr</value></service_mail_account>

Τρέχουμε το script παραμετροποίησης

# cd /usr/local/OpenCA/etc/

# ./configure_etc.sh

Επεξεργαζόμαστε το αρχείο παραμετροποίησης του Apache, ορίζοντας alias για τους καταλόγους των interface του OpenCA και τον κατάλογο των προγραμμάτων CGI. Στο αρχείο /etc/httpd/conf/httpd.conf προσθέτουμε τις ακόλουθες σειρές:

Alias /ca/   “/usr/local/apache/htdocs/ca/”

Alias /batch/   “/usr/local/apache/htdocs/batch/”

Alias /ldap/   “/usr/local/apache/htdocs/ldap/”

Alias /node/   “/usr/local/apache/htdocs/node/”

Alias /pub/   “/usr/local/apache/htdocs/pub/”

Alias /ra/   “/usr/local/apache/htdocs/ra/”

Επίσης, αλλάζουμε το directive ScriptAlias, ως εξής:

ScriptAlias /cgi-bin/ “/usr/local/apache/cgi-bin/”

Είμαστε έτοιμοι να ξεκινήσουμε τον Apache και το OpenCA. Δίνουμε τις εντολές:

# /usr/sbin/apachectl start
# /usr/local/OpenCA/etc/openca_start

A.7 Αρχικοποίηση του OpenCA
Με την ολοκλήρωση της εγκατάστασης του OpenCA, είμαστε έτοιμοι να κάνουμε login στη διεύθυνση https://localhost/ca/.
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Εικόνα Α.3: Είσοδος χρήστη OpenCA
Οι ρυθμίσεις του ελέγχου πρόσβασης (access control) στο OpenCA γίνονται με επεξεργασία των αντίστοιχων αρχείων XML. Στον κατάλογο /usr/local/OpenCA/etc/access_control/ υπάρχει ένα αρχείο XML για κάθε interface (ca.xml για το CA interface, ra.xml για το RA interface και ούτω καθεξής). Τρεις είναι οι δυνατοί μηχανισμοί ελέγχου αυθεντικότητας (authentication): με όνομα χρήστη και κωδικό ασφαλείας (username/password), με πιστοποιητικό X.509 και χωρίς έλεγχο. Ο προεπιλεγμένος μηχανισμός είναι η χρήση συνδυασμού username/password με εξ ορισμού τιμές:

· Login: root

· Password: root

Το επόμενο βήμα είναι να προχωρήσουμε στην αρχικοποίηση της CA. Από την πρώτη σελίδα της διεπαφής CA επιλέγουμε General → Initialization.
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Εικόνα Α.4: Η πρώτη σελίδα της διεπαφής CA
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Εικόνα Α.5: Η πρώτη σελίδα αρχικοποίησης της Αρχής Πιστοποίησης

 Η αρχικοποίηση (intialization) της Αρχής Πιστοποίησης (CA) πραγματοποιείται σε τρεις φάσεις. Κατά την πρώτη φάση δημιουργείται το ζεύγος κλειδιών της CA και το αντίστοιχο ψηφιακό πιστοποιητικό. Η πρώτη φάση είναι και η μοναδική που πρέπει να ολοκληρωθεί πριν λειτουργήσει η CA. Η δεύτερη φάση δημιουργεί ένα πιστοποιητικό για τον διαχειριστή της RA, ενώ η τρίτη δημιουργεί το πιστοποιητικό του διακομιστή ιστού (web server) της RA.
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Εικόνα Α.6: Αρχικοποίηση Αρχής Πιστοποίησης (CA)

Το πρώτο βήμα της αρχικοποίησης είναι η αρχικοποίηση της βάσης (DB Setup). Στην περίπτωσή μας χρησιμοποιούμε αρχεία DBM και όχι SQL βάση δεδομένων, οπότε η επιλογή  “Show SQL statements…” δεν εμφανίζει καμία εντολή SQL. Συνεχίζουμε επιλέγοντας “Initialize Database”.
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Εικόνα Α.7: Η αρχικοποίηση της βάσης δεδομένων ήταν επιτυχής

Στη συνέχεια δημιουργούμε το ζεύγος κλειδιών της CA, μέσω της επιλογής “Generate new CA secret key”.
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Εικόνα Α.8: Παράμετροι ζεύγους κλειδιών CA
Η επόμενη φόρμα μας ζητάει να επιλέξουμε το μήκος κλειδιού σε bit (CA key size), εάν θα δημιουργήσουμε RSA ή DSA κλειδιά (πεδίο Asymmetric algorithm) και τέλος τον συμμετρικό αλγόριθμο κρυπτογράφησης του ιδιωτικού κλειδιού της CA (πεδίο Encryption algorithm).
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Εικόνα Α.9: Επιλογή κωδικού ασφαλείας για το ιδιωτικό κλειδί της CA
Αμέσως μετά επιλέγουμε τον κωδικό ασφαλείας, με τον οποίο θα ελέγχεται η πρόσβαση και η χρήση του ιδιωτικού κλειδιού της CA.
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Εικόνα Α.10: Εμφάνιση μέρους του ιδιωτικού κλειδιού που δημιουργήθηκε

Η δημιουργία του ζεύγους κλειδιών ολοκληρώνεται και μας παρουσιάζεται το αντίστοιχο ιδιωτικό κλειδί. Στη συνέχεια, χρησιμοποιώντας αυτό το ζεύγος κλειδιών δημιουργούμε μια αίτηση υπογραφής πιστοποιητικού (Certificate Signing Request - CSR) για το πιστοποιητικό της CA. Κάθε πιστοποιητικό που δημιουργείται, ακόμα και το πιστοποιητικό της CA, πρέπει να υπογραφεί από κάποια CA, είτε αυτή είναι η ίδια (self-signed certificate), είτε κάποια ανώτερη ιεραρχικά CA. Επιλέγουμε “Generate new CA Certificate Request”.
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Εικόνα Α.11: Φόρμα εισαγωγής παραμέτρων πιστοποιητικού CA
Μόλις συμπληρώσουμε και επιβεβαιώσουμε τις επιπλέον παραμέτρους του πιστοποιητικού CA και αφού δώσουμε εκ νέου τον κωδικό του ιδιωτικού κλειδιού, μας παρουσιάζεται η αίτηση υπογραφής πιστοποιητικού που δημιουργήθηκε.

[image: image50.png][EPSPBW Ut Operstions | Active C5Rs | Active CRRs | Informuation | Langrege|

Initialization  Configuration

et Adcltiansl Paramaters

You need to enter some additional parameters for the requested functionaiity.

Please check the generated DI to be coreet oz enter a comuplste diffoent DN, The
‘e attibutes xuust exactly match the definitions of OpenSSL!

[emaifddress=ca@pki myorg 91 C=Hoot C& DU=PKI,0=Hy Dig

ok | _pesm




Εικόνα Α.12: Επαλήθευση παραμέτρων του πιστοποιητικού CA
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Εικόνα Α.13: Εισαγωγή κωδικού ιδιωτικού κλειδιού
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Εικόνα Α.14: Αίτηση υπογραφής πιστοποιητικού CA
Στόχος μας είναι να δημιουργήσουμε μια Αρχή Πιστοποίησης ρίζας (Root CA), επομένως θα επιλέξουμε “Self Signed CA Certificate (from already generated request)”. Στην ακόλουθη φόρμα συμπληρώνουμε τη διάρκεια της περιόδου εγκυρότητας για το πιστοποιητικό της Αρχής Πιστοποίησης.
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Εικόνα Α.15: Επιλογή περιόδου εγκυρότητας για το πιστοποιητικό CA
Για άλλη μια φορά μας ζητείται η εισαγωγή του κωδικού του ιδιωτικού κλειδιού της Αρχής Πιστοποίησης.
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Εικόνα Α.16: Εισαγωγή κωδικού του ιδιωτικού κλειδιού της Αρχής Πιστοποίησης

Η διαδικασία ολοκληρώνεται με την εμφάνιση στην οθόνη του πιστοποιητικού CA που δημιουργήθηκε.
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Εικόνα Α.17: Εμφάνιση μέρους του νέου πιστοποιητικού CA
Το τελευταίο βήμα της αρχικοποίησης της Αρχής Πιστοποίησης είναι η επανακατασκευή της αλυσίδας Αρχών Πιστοποίησης, μέσω της επιλογής “Rebuild CA Chain”.
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Εικόνα Α.18: Επανακατασκευή αλυσίδας Αρχών Πιστοποίησης

Σε περίπτωση που είχαμε περισσότερες από μία CA, πριν πραγματοποιήσουμε την επανακατασκευή της αλυσίδας, θα έπρεπε να αντιγράψουμε το πιστοποιητικό κάθε CA, σε μορφή PEM, στον κατάλογο /usr/local/OpenCA/var/crypto/chain/.
A.8 Έκδοση ψηφιακού πιστοποιητικού τελικού χρήστη (end entity certificate)
Θα περιγράψουμε τη διαδικασία αίτησης πιστοποιητικού από έναν τελικό χρήστη και ακολούθως, τη διαδικασία έκδοσης του ζητούμενου πιστοποιητικού.

Επισκεπτόμαστε, ως τελικός χρήστης, το δημόσιο (public) interface της Αρχής Πιστοποίησης, μέσω της διεύθυνσης https://localhost/pub/.
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Εικόνα Α.19: Η δημόσια διεπαφή της Αρχής Πιστοποίησης

Εν συνεχεία επιλέγουμε User → Request a Certificate. Το επόμενο βήμα εξαρτάται από το είδος του πιστοποιητικού που επιθυμούμε.

Με την επιλογή “Server Request”, ξεκινά η διαδικασία έκδοσης πιστοποιητικoύ διακομιστή (server certificate). Απαραίτητο είναι να υπάρχει ήδη η αίτηση πιστοποιητικού από τον διακομιστή σε αρχείο τύπου PEM.

Η επιλογή “Token Request” δεν ακολουθείται από δημιουργία ζεύγους κλειδιών ή από σύνταξη αίτησης υπογραφής πιστοποιητικού (CSR). Γνωστοποιεί στην Αρχή Εγγραφής (RA), ότι ο χρήστης επιθυμεί να γίνει κάτοχος έξυπνης κάρτας και προς αυτόν τον σκοπό αποστέλλει τα απαιτούμενα στοιχεία στην RA.

Με την επιλογή “Basic Request”, ο διακομιστής CA ή RA αναλαμβάνει εξ ολοκλήρου τη δημιουργία του ζεύγους κλειδιών και της αίτησης υπογραφής πιστοποιητικού. Απευθύνεται στους χρήστες browser, που δεν υποστηρίζουν τη δημιουργία ζεύγους κλειδιών και αίτησης υπογραφής πιστοποιητικού. Βρίσκει εφαρμογή επίσης, όταν ένας χρήστης επιθυμεί την έκδοση πιστοποιητικού διακομιστή για λογαριασμό του, αλλά δεν είναι σε θέση να δημιουργήσει την αίτηση υπογραφής πιστοποιητικού διακομιστή.

Η επιλογή “Internet Explorer Request” είναι, προφανώς, για χρήστες Internet Explorer, ενώ οι χρήστες Netscape, Mozilla ή Opera μπορούν να χρησιμοποιήσουν την επιλογή “Netscape’s Request”. Τέλος, με το “Request a certificate with automatic browser detection”, η εφαρμογή αναλαμβάνει να αναγνωρίσει τον browser που χρησιμοποιεί ο χρήστης και να εκκινήσει την κατάλληλη διαδικασία.

Θα συνεχίσουμε χρησιμοποιώντας browser Mozilla 1.7.3. Η διαδικασία είναι παρόμοια και για κάθε άλλο υποστηριζόμενο browser. Επιλέγουμε Netscape’s Request.
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Εικόνα Α.20: Τα διάφορα είδη αιτήσεων πιστοποιητικών

Στην επόμενη σελίδα συμπληρώνουμε τα απαιτούμενα στοιχεία. Η φόρμα χωρίζεται σε δύο μέρη, στο πρώτο μέρος (Certificate Data) συμπληρώνονται στοιχεία που θα συμπεριληφθούν στο πιστοποιητικό, ενώ στο δεύτερο μέρος της φόρμας (User Data) συμπληρώνονται στοιχεία, τα οποία είτε επηρεάζουν εμμέσως το περιεχόμενο του πιστοποιητικού, είτε χρησιμοποιούνται αποκλειστικά κατά τις εσωτερικές λειτουργίες του OpenCA. Τα στοιχεία του δεύτερου μέρους της φόρμας αποθηκεύονται στη βάση δεδομένων του OpenCA.

Εφόσον επιθυμούμε να αποκτήσουμε πιστοποιητικό τελικού χρήστη, συμπληρώνουμε τα πεδία e-mail και όνομα (name). Τα πεδία IP διεύθυνση και όνομα DNS, έχουν νόημα σε περιπτώσεις πιστοποιητικών διακομιστή. Το PIN, η συμπλήρωση του οποίου είναι υποχρεωτική, χρησιμοποιείται προς το παρόν μόνο κατά την υποβολή αίτησης ανάκλησης του πιστοποιητικού. Το πεδίο “Role” (ρόλος) αναφέρεται στον ιδιοκτήτη του πιστοποιητικού και καθορίζει τις επεκτάσεις (extensions) που θα εμφανίζονται στο πιστοποιητικό του. Ως ρόλο μπορούμε να ορίσουμε έναν εκ των “CA Operator”, “Ra Operator”, “User”, “Test”, “Sub-CA”, “Mail Server”, “VPN Server”, “Web Server” και “Domain Controller”.
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Εικόνα Α.21: Φόρμα εισαγωγής στοιχείων πιστοποιητικού και στοιχείων χρήστη

Το επόμενο βήμα είναι να επαληθεύσουμε τα στοιχεία που συμπληρώσαμε. 
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Εικόνα Α.22: Επιβεβαίωση στοιχείων

Στον Mozilla, τα πιστοποιητικά και τα ιδιωτικά κλειδιά αποθηκεύονται στο Software Security Device, η πρόσβαση στο οποίο, ελέγχεται με κωδικό ασφαλείας. Εάν δεν έχουμε χρησιμοποιήσει πότε το Software Security Device, μας ζητείται να επιλέξουμε τον κωδικό του.
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Εικόνα Α.23: Επιλογή κωδικού Software Security Device
Δίνουμε τον κωδικό του Software Security Device
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Εικόνα Α.24: Εισαγωγή κωδικού Software Security Device
Ακολουθεί η δημιουργία του ζεύγους κλειδιών και της αίτησης υπογραφής πιστοποιητικού (CSR), η οποία και μας παρουσιάζεται. Η αίτηση έχει έναν σειριακό αριθμό, με τον οποίο μπορούμε σε επόμενη φάση να αναζητήσουμε το αντίστοιχο πιστοποιητικό.
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Εικόνα Α.25: Τελική μορφή αίτησης πιστοποιητικού και σειριακός αριθμός αίτησης

Ο χρήστης πλέον αναμένει την έκδοση του πιστοποιητικού, ενέργεια που θα επιδείξουμε με το CA interface (https://localhost/ca/). Επιλέγουμε Active CSRs → New. Εμφανίζονται οι νέες αιτήσεις που αναμένουν επεξεργασία.
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Εικόνα Α.26: Νέες αιτήσεις υπογραφής πιστοποιητικού

Πατάμε πάνω στο σειριακό αριθμό της αίτησης (1824) και υλοποιούμε την απόφασή μας να  εκδώσουμε το πιστοποιητικό με το πλήκτρο “Issue Certificate”.
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Εικόνα Α.27: Αίτηση πιστοποιητικού που αναμένει έγκριση

Στην επόμενη σελίδα συμπληρώνουμε τον κωδικό του ιδιωτικού κλειδιού του CA, η έκδοση πιστοποιητικού ολοκληρώνεται και η αίτηση αποθηκεύεται στο αρχείο (archive).
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Εικόνα Α.28: Επιτυχής έκδοση πιστοποιητικού

Το μόνο που απομένει είναι ο τελικός χρήστης να πάρει το πιστοποιητικό του. Μέσω του public interface (https://localhost/pub/), επιλέγουμε User → Get Requested Certificate. Συμπληρώνουμε τον σειριακό αριθμό της αίτησης και πατάμε OK. Το πιστοποιητικό εισάγεται στον browser του χρήστη.
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Εικόνα Α.29: Λήψη πιστοποιητικού από τον χρήστη
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Εικόνα Α.30: Το νέο πιστοποιητικό του χρήστη έχει πια εγκατασταθεί

Ο χρήστης μπορεί να βεβαιωθεί για τη λήψη του πιστοποιητικού από τα μενού (για τον Mozilla) Edit → Preferences → Privacy & Security → Certificates → Manage Certificates.

A.9 Έκδοση Λιστών Ανακληθέντων Πιστοποιητικών (CRL)

Ολοκληρώνουμε την παρουσίαση του OpenCA με την περιγραφή της διαδικασίας ανάκλησης πιστοποιητικού και έκδοσης Λίστας Ανακληθέντων Πιστοποιητικών. Ο χρήστης που επιθυμεί να ανακαλέσει το πιστοποιητικό του, επισκέπτεται τη δημόσια διεπαφή (public interface) του OpenCA και επιλέγει  User → Revoke Certificate. Στην αίτηση ανάκλησης, ο χρήστης καλείται να συμπληρώσει τον σειριακό αριθμό του πιστοποιητικού (Certificate Serial Number), τον λόγο που τον αναγκάζει να ζητήσει την ανάκλησή του (Reason) και τον κωδικό CRIN, ο οποίος είναι ένας κωδικός που είχε σταλεί στον χρήστη με e-mail, όταν η Αρχή Πιστοποίησης εξέδωσε το πιστοποιητικό του.
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Εικόνα Α.31: Αίτηση ανάκλησης πιστοποιητικού

Στη συνέχεια, ο διαχειριστής της Αρχής Πιστοποίησης χρησιμοποιώντας το ca interface, επιλέγει Active CRRs → New, μετά επιλέγει την αίτηση ανάκλησης πιστοποιητικού που θέλει να εγκρίνει και στην επόμενη φόρμα, πατάει το πλήκτρο Revoke Certificate.
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Εικόνα Α.32: Ενεργές αιτήσεις ανάκλησης πιστοποιητικού

Το πιστοποιητικό έχει πλέον ανακληθεί. Απομένει η έκδοση λίστας CRL, που θα περιλαμβάνει τα ανακληθέντα πιστοποιητικά. Από το ca interface ο διαχειριστής επιλέγει Usual Operations → Issue new CRL, συμπληρώνει την περίοδο εγκυρότητας της λίστας (CRL Validity Period) και δηλώνει αν θα συμπεριληφθούν σε αυτήν επεκτάσεις. Στην επόμενη σελίδα ζητείται ο κωδικός του ιδιωτικού κλειδιού της CA και η διαδικασία έκδοσης CRL ολοκληρώνεται.
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Εικόνα Α.33: Έκδοση λίστας ανακληθέντων πιστοποιητικών

Η λίστα είναι πια διαθέσιμη από το δημόσιο interface (CA Infos → Certificate Revocation Lists).
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Παράρτημα B Επίδειξη εφαρμογής XMLSigVer
B.1 Περιβάλλον εφαρμογής

Η ακόλουθη επίδειξη λειτουργίας της εφαρμογής XMLSigVer έγινε σε υπολογιστή με λειτουργικό σύστημα Windows 2000 Professional SP4 και περιβάλλον Java, Sun J2SDK 1.5.0. Ως έξυπνη κάρτα χρησιμοποιήθηκε το eToken PRO (USB) της Aladdin [1]. Το eToken είναι μια έξυπνη κάρτα με διεπαφή USB. Η χρήση του eToken (USB) αποτελεί σημαντική διευκόλυνση, απαλλάσσοντάς μας από την ανάγκη κατοχής συσκευής ανάγνωσης έξυπνων καρτών (smart card reader). Σύμφωνα με όσα αναφέρθηκαν στο τρίτο κεφάλαιο, σε μια εφαρμογή ηλεκτρονικής ταυτότητας θα επιλέγαμε τη μορφή έξυπνης κάρτας, αντί της μορφής USB, έτσι ώστε η επιφάνειά της να αξιοποιούνταν, για την εκτύπωση των στοιχείων ταυτότητας του κατόχου. Το eToken διατίθεται και σε αυτή τη μορφή [2], επομένως εάν διαθέταμε συσκευή ανάγνωσης, η εφαρμογή θα λειτουργούσε χωρίς καμία μετατροπή.

Η φόρτωση του PKCS#11 Provider για το eToken, γίνεται δυναμικά κατά την εκτέλεση της εφαρμογής. Το απαιτούμενο αρχείο DLL δίνεται ως παράμετρος της μεθόδου Constructor του PKCS#11 Provider, μέσα στον κώδικα της εφαρμογής (hard-coded). Αυτό σημαίνει, ότι για να χρησιμοποιηθεί άλλου είδους έξυπνη κάρτα, πρέπει να γίνει αλλαγή του DLL του eToken, με το DLL άλλης κάρτας, στην κατάλληλη σειρά του κώδικα και φυσικά να ξαναγίνει compile η εφαρμογή.

Παρόμοιος συμβιβασμός έγινε, για λόγους απλότητας, κατά την επιλογή του κλειδιού υπογραφής από την έξυπνη κάρτα. Το eToken, όπως και άλλες εφαρμογές που χειρίζονται ψηφιακά πιστοποιητικά, έχει ιδιαίτερους κανόνες ονομασίας για τα κλειδιά που περιέχει. Το γεγονός αυτό, κάνει μη πρακτική τη συμπλήρωση του ονόματος κλειδιού από το χρήστη της εφαρμογής. Η κλάση ListAliases, που περιέχεται στο πακέτο του XMLSigVer, εμφανίζει τα ονόματα (key aliases) των κλειδιών που περιέχονται στο eToken. Από αυτή τη λίστα, πήραμε το όνομα του κλειδιού που θέλαμε και το συμπληρώσαμε στον κώδικα της εφαρμογής (hard-coded).  Εναλλακτικά θα μπορούσαμε, είτε να επιλέγουμε πάντα το πρώτο κλειδί του eToken, είτε να εμφανίζουμε τη λίστα των κλειδιών και να ζητάμε από το χρήστη να επιλέξει το κλειδί που επιθυμεί.
B.2 Λειτουργία εφαρμογής

Το παράθυρο της εφαρμογής περιέχει τρία μενού, τρία πλήκτρα και τρία πεδία κειμένου. Το πεδίο File παρουσιάζει το αρχείο που έχει επιλεγεί για επεξεργασία. Το πεδίο Keystore ενημερώνει για το είδος του keystore (αρχείο ή έξυπνη κάρτα) και στην περίπτωση αρχείου, για το όνομά του. Στο πεδίο Output εμφανίζονται τα μηνύματα της εφαρμογής. Το μενού File έχει μία επιλογή, την Open, μέσω της οποίας γίνεται η επιλογή του αρχείου προς υπογραφή ή επαλήθευση. Το ίδιο αποτέλεσμα έχει και η χρήση του πλήκτρου με το σύμβολο Open, στα δεξιά του πεδίου File. Το μενού Action παρέχει τις επιλογές Sign XML Document και Verify XML Signature, για υπογραφή και επαλήθευση XML υπογραφών αντίστοιχα. Μετά την επιλογή δράσης (action), αυτή εκτελείται με το πλήκτρο Action Button. Το μενού Help προσφέρει γενικές πληροφορίες για την εφαρμογή και βοήθεια για τη χρήση της. Τέλος, το πλήκτρο Clear Output καθαρίζει τα περιεχόμενα του πεδίου Output.
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Εικόνα Β.1: Το γραφικό περιβάλλον της εφαρμογής XMLSigVer
Στη συνέχεια, περιγράφουμε τη λειτουργία της εφαρμογής κατά τη δημιουργία και την επαλήθευση ψηφιακών υπογραφών XML.
B.2.1 Υπογραφή Εγγράφου XML
Το πρώτο βήμα είναι η επιλογή του αρχείου XML που θα υπογράψουμε. Από το μενού File, επιλέγουμε Open και στη συνέχεια ανοίγουμε το αρχείο που επιθυμούμε.
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Εικόνα Β.2: Άνοιγμα XML αρχείου για υπογραφή
Από το μενού Action επιλέγουμε Sign XML Document και ακολούθως πατάμε το πλήκτρο Action Button, στο οποίο πλέον αναγράφεται Sign XML Document.
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Εικόνα Β.3: Επιλογή υπογραφής εγγράφου XML
Αμέσως μετά ερωτόμαστε για τον τύπο του keystore, δηλαδή σχετικά με το αν το κλειδί για την υπογραφή βρίσκεται στον τοπικό δίσκο (Java Keystore) ή αν βρίσκεται σε έξυπνη κάρτα (PKCS#11 module). Η συμπεριφορά της εφαρμογής διαφοροποιείται ανάλογα με την απόφασή μας.
B.2.1.1 Υπογραφή με Java Keystore
Επιλέγουμε χρήση Java Keystore.
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Εικόνα Β.4: Επιλογή Java Keystore
Ανοίγουμε το αρχείο του keystore που θα χρησιμοποιήσουμε.
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Εικόνα Β.5: Άνοιγμα αρχείου Java Keystore
Στη συνέχεια μας ζητούνται ο κωδικός του keystore, το όνομα κλειδιού και ο κωδικός του ιδιωτικού κλειδιού.
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Εικόνα Β.6: Εισαγωγή κωδικού keystore και ονόματος κλειδιού
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Εικόνα Β.7: Εισαγωγή κωδικού ιδιωτικού κλειδιού

Το έγγραφο XML υπογράφεται και η εφαρμογή μας ενημερώνει για την επιτυχία της υπογραφής, μέσω μηνύματος στο πεδίο Output.
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Εικόνα Β.8: Επιτυχής υπογραφή εγγράφου XML
Το αρχικό έγγραφο XML παραμένει αμετάβλητο. Η ψηφιακή υπογραφή XML περιλαμβάνεται σε καινούργιο έγγραφο XML που δημιουργείται. Σε περίπτωση επιτυχημένης υπογραφής, η εφαρμογή μας ενημερώνει και για το όνομα του υπογεγραμμένου αρχείου που δημιουργήθηκε.
B.2.1.2 Υπογραφή με Έξυπνη Κάρτα

Για την υπογραφή με κλειδί από έξυπνη κάρτα επιλέγουμε το PKCS#11 keystore.
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Εικόνα Β.9: Επιλογή PKCS#11 keystore
Το επόμενο βήμα είναι να δώσουμε τον κωδικό του ιδιωτικού κλειδιού. Τον κωδικό που εισάγουμε τον χειρίζεται ειδική κλάση KeyManager της βιβλιοθήκης IAIK IXSIL.
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Εικόνα Β.10: Εισαγωγή κωδικού για το ιδιωτικό κλειδί του eToken
Η εφαρμογή μας ενημερώνει για το αποτέλεσμα της υπογραφής.
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Εικόνα Β.11: Επιτυχής υπογραφή εγγράφου XML με έξυπνη κάρτα

Όπως και στην περίπτωση υπογραφής με Java Keystore, η εφαρμογή μας πληροφορεί και για το όνομα του υπογεγραμμένου εγγράφου XML.

B.2.2 Επαλήθευση Ψηφιακής Υπογραφής XML

Η επαλήθευση ψηφιακής υπογραφής ξεκινά με την επιλογή του XML αρχείου, που περιέχει την ψηφιακή υπογραφή προς επαλήθευση. Επιλέγουμε το αρχείο με το μενού File και μετά πατώντας Open.
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Εικόνα Β.12: Άνοιγμα υπογεγραμμένου αρχείου XML
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Εικόνα Β.13: Επιλογή επαλήθευσης υπογραφής XML
Στη συνέχεια από το μενού Action επιλέγουμε Verify XML Signature και πατάμε το πλήκτρο Action Button, που πλέον έχει την επιγραφή Verify XML Signature. Η εφαρμογή μας ενημερώνει για το έγκυρο ή το άκυρο της υπογραφής, μέσω μηνύματος στο πεδίο Output.
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Εικόνα Β.14: Έγκυρη υπογραφή XML
Για την επαλήθευση της υπογραφής η εφαρμογή χρησιμοποιεί το δημόσιο κλειδί του πιστοποιητικού που συμπεριλαμβάνεται στην ψηφιακή υπογραφή XML, μεταξύ των ετικετών <X509Certificate>.
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