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ΠΕΡΙΛΗΨΗ

Η τεχνολογία των κινητών πρακτόρων (mobile agents) χρησιμοποιείται όλο και περισσότερο στα σύγχρονα συστήματα επικοινωνιών. Ο τρόπος λειτουργίας των κινητών πρακτόρων τους καθιστά ως χρήσιμα εργαλεία για την υλοποίηση εφαρμογών που απαιτούν παράλληλη επεξεργασία, μείωση φόρτου επεξεργασίας και κινητικότητα. Από την άλλη πλευρά όμως, η ίδια η φύση των πρακτόρων τους κάνει ευάλωτους σε πολλές κατηγορίες επιθέσεων.

 Σκοπός της διπλωματικής εργασίας ήταν η μελέτη και σύγκριση των διαφόρων μεθόδων που έχουν αναπτυχθεί με σκοπό την ανίχνευση εισβολών στα συστήματα που βασίζονται σε κινητούς πράκτορες. Παράλληλα εξετάζονται και μέθοδοι προστασίας τέτοιων συστημάτων και των δεδομένων τους.

Για την επίτευξη του στόχου αυτού, υλοποιήθηκε μια εφαρμογή ηλεκτρονικού εμπορίου που λειτουργεί με κινητούς πράκτορες πάνω από ασύρματο (WLAN) και ενσύρματο δίκτυο. Για την ασφάλεια του συστήματος έγινε χρήση τριών αλγορίθμων ασφάλειας δεδομένων και διεξήχθηκαν μετρήσεις της χρονικής επιβάρυνσης που προσθέτουν στο σύστημα. Τέλος έγινε εξαγωγή συμπερασμάτων για την απόδοση τόσο των αλγορίθμων ασφαλείας όσο και των αλγορίθμων κρυπτογραφίας στους οποίους βασίστηκε η όλη διαδικασία.

ABSTRACT

The use of mobile agent technology in the modern communication systems increases continually. The way that mobile agents work renders them as useful tool for the development of applications that require parallel process, low load process and mobility. On the other hand, the nature of mobile agents makes them vulnerable to many kinds of attacks.

The scope of this thesis was to project and compare the methods that have been developed so far, so as to detect intruders in agent based systems. On the same time, methods of protection of agent systems and their data were examined.

For the achievement of this scope, an agent based e-commerce application was developed over a wireless and wired LAN. Also, three data protection algorithms were used to protect the system, and measurements of time overhead were being held. Finally, some conclusions were reached which dealt with the performance of security algorithms and cryptographic algorithms of the system.
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  ΕΙΣΑΓΩΓΗ

Τα δίκτυα υπολογιστών στις πρώτες δεκαετίες της ύπαρξής τους, χρησιμοποιήθηκαν για επιστημονικούς σκοπούς (κυρίως μεταξύ πανεπιστημίων) και για δικτύωση των γραφείων οργανισμών και εταιρειών (πχ. κοινή χρήση εκτυπωτών).

Από το 1990 και ύστερα, μέσω της ανάπτυξης του διαδικτύου και του παγκόσμιου ιστού (World Wide Web) τα δίκτυα υπολογιστών άρχισαν να παρέχουν υπηρεσίες και σε ιδιώτες. Πλέον μέσω του διαδικτύου γίνονται αγοραπωλησίες, τραπεζικές συναλλαγές και χρηματιστηριακές συναλλαγές. Οι τεχνολογίες στις οποίες στηρίζονται αυτές οι εφαρμογές ποικίλουν και χρησιμοποιούνται ανάλογα με τις απαιτήσεις του συστήματος. Μια  νέα τεχνολογία είναι οι Agents, κύριο χαρακτηριστικό των οποίων είναι η αυτονομία και το μικρό τους μέγεθος. Οι Agents είναι ιδανικοί για χρήση σε mobile devices (PDA, laptop, smartphones) μιας και δεν καταναλώνουν πολύ επεξαργαστική ισχύ κατά την εκτέλεσή τους.

Παράλληλα όμως με την ανάπτυξη των τεχνολογιών αυτών, εξελίσσονται και οι επιθέσεις σε συστήματα που τις υλοποιούν. Οι επιθέσεις αυτές μπορούν να πάρουν διάφορες μορφές αλλά και να συνδυάσουν τη δράση τους.     Δεδομένης της κατάστασης αυτής, η ασφάλεια των δικτύων και των εφαρμογών τους από κακόβουλους χρήστες είναι επιτακτική.

Από το σύνολο των δικτυακών εφαρμογών, αυτές που ασχολούνται με το ηλεκτρονικό εμπόριο θεωρούνται υψηλού κινδύνου μιας και στα πλαίσια των συναλλαγών διακινούνται χρήματα και προσωπικά δεδομένα. Μάλιστα όταν οι εφαρμογές αυτές λειτουργούν με Agents οι τρόποι προσβολής των συστημάτων αυξάνονται εξαιτίας της ίδιας της φύσης των Agents. Προς αποφυγή των δυσάρεστων συνεπειών, έχουν αναπτυχθεί αρκετές τεχνικές προστασίας και ανίχνευσης εισβολέων σε “agent based systems”, ενώ η ερευνητική δραστηριότητα βρίσκεται ακόμα σε εξέλιξη.

Στη διπλωματική αυτή εργασία γίνεται μια προσπάθεια παρουσίασης των υπαρχόντων τεχνικών και παράλληλα γίνεται υλοποίηση μιας εξ αυτών σε μια υποθετική e-commerce εφαρμογή. Για την υλοποίηση της εφαρμογής αυτής γίνεται χρήση της γλώσσας προγραμματισμού JAVA και της τεχνολογίας των mobile agents πάνω στην πλατφόρμα JADE.

Συνοπτικά τα κεφάλαια της εργασίας είναι δομημένα ως εξής:

· Κεφάλαιο 1: Παρουσίαση των κατηγοριών επιθέσεων, των απαιτήσεων ασφαλείας δικτύων και υπολογιστικών συστημάτων και ανάλυση των μεθόδων κρυπτογραφίας.

· Κεφάλαιο 2: Ορισμός της τεχνολογίας των Agents και περιγραφή της πλατφόρμας JADE.

· Κεφάλαιο 3: Ανάλυση όλων των κατηγοριών επιθέσεων σε agents και στις πλατφόρμες αυτών.

· Κεφάλαιο 4: Παρουσίαση όλων των μεθόδων που έχουν αναπτυχθεί έως τώρα για ανίχνευση ή πρόληψη επιθέσεων σε “agent based systems”. 

·  Κεφάλαιο 5: Περιγραφή του σεναρίου της e-commerce εφαρμογής και των αλγορίθμων προστασίας δεδομένων (hash chaining και append-only-logs).

· Κεφάλαιο 6: Υλοποίηση της εφαρμογής, διεξαγωγή μετρήσεων και συμπεράσματα.

· Παράρτημα Α: Επιλεγμένα κομμάτια κώδικα κυρίως για υλοποίηση συναρτήσεων κρυπτογραφίας και για mobile agents.

· Παράρτημα  Β: Πίνακες μετρήσεων.

· Παράρτημα Γ: Φωτογραφίες κατά τη διεξαγωγή του πειράματος στο εργαστήριο.

ΚΕΦΑΛΑΙΟ 1

ΕΠΙΘΕΣΕΙΣ–ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ–ΚΡΥΠΤΟΓΡΑΦΙΑ

1.1 Επιθέσεις και Προστασία
1.1.1 Κατηγορίες Επιθέσεων

Στις μέρες μας οι επιθέσεις εναντίον δικτύων και υπολογιστικών συστημάτων έχουν πάρει μεγάλη έκταση και προκαλούν σοβαρά προβλήματα σε οργανισμούς, εταιρείες και χρήστες. Συνήθως στόχος ενός κακόβουλου είναι η κατάργηση της κανονικής λειτουργίας ενός συστήματος και η υποκλοπή απορρήτων δεδομένων προς όφελός του.

Οι κατηγορίες των πιθανών επιθέσεων που μπορεί να δεχθεί ένα δίκτυο ή υπολογιστικό σύστημα είναι οι εξής [1]:

· Απόκτηση πληροφοριών για το σύστημα

Σκοπός της επίθεσης αυτής είναι η απόκτηση μιας καλής εικόνας του υπό εξέταση δικτύου (αρχιτεκτονική και συστήματα), η εύρεση των υπηρεσιών που λειτουργούν και του μέρους που αυτές εκτελούνται. Επίσης χρήσιμη πληροφορία είναι και το είδος του λογισμικού που χρησιμοποιείται (πχ. λειτουργικό σύστημα, mail servers, DNS servers κτλ.). Η επίθεση μπορεί να γίνει με εντελώς παθητικό τρόπο (παρακολούθηση της κίνησης προς και από το δίκτυο) αλλά για να επιτευχθεί αυτό χρειάζεται παρουσία του κακόβουλου σε ένα σημείο διέλευσης της κίνησης. Επίσης μέσω κοινών εργαλείων δικτύου (DNS zone transfers, ping, traceroute, εξέταση σελίδων web) επιτυγχάνεται και ενεργητική διερεύνηση των δικτύων. Άλλα γνωστά εργαλεία είναι τα IPscanners και το Nmap το οποίο χρησιμοποιείται για Finger Printing (ανακάλυψη του λειτουργικού συστήματος) και για Port Scanning (ανακάλυψη των υπηρεσιών που είναι συνδεδεμένες στα ports).

Οι συνηθέστεροι τρόποι αντιμετώπισης αυτών των απειλών είναι τα συστήματα ανίχνευσης επιθέσεων (Intrusion Detection Systems), η παραπλάνηση με Honeypots[2] (σκόπιμη προσέλκυση κακόβουλου για την παρακολούθηση και καταγραφή του τρόπου δράσης του) και κατά κάποιο τρόπο το IPv6 (αφού οι υπό εξέταση πιθανές IPs έχουν απαγορευτικά μεγάλο πλήθος).

· Μη εξουσιοδοτημένη πρόσβαση

Η απειλή αυτή οφείλεται κατά ένα μεγάλο βαθμό στην υποκλοπή κωδικών. Η υποκλοπή μπορεί να γίνει κατ’ αρχήν μέσω «Social Engineering». Είναι ο πιο εύκολος τρόπος υποκλοπής και στηρίζεται στην αφέλεια κάποιων ανθρώπων. Για παράδειγμα σε μια εταιρεία ο κακόβουλος, προσποιούμενος έναν προϊστάμενο, παίρνει τηλέφωνο το χειριστή ενός προγράμματος ή συστήματος και του ζητά πληροφορίες για τον τρόπο πρόσβασης. Εάν ο χειριστής είναι αφελής τότε ο κακόβουλος μπορεί να αποκτήσει πλήρη δικαιώματα πρόσβασης χωρίς κόπο.

Η υποκλοπή κωδικών οφείλεται και σε διαχειριστικές τακτικές όπως η χρήση «αδύναμων» κωδικών (πχ. λέξεις με νόημα και όχι τυχαία χρήση γραμμάτων, αριθμών και συμβόλων) και η κακή προστασία των κωδικών (αποστολή κωδικού χωρίς κρυπτογράφηση).

Επίσης μη εξουσιοδοτημένη πρόσβαση μπορεί να προέλθει και από μη προβλεπόμενα σημεία εξόδου του δικτύου (πχ. modems). Τέλος, κυρίως τα τελευταία χρόνια με τη ραγδαία ανάπτυξη και χρήση των ασυρμάτων δικτύων η μη εξουσιοδοτημένη πρόσβαση είναι πολύ πιο εύκολη σε σχέση με τα ενσύρματα μέσα. Πρώτα απ’ όλα, ο κακόβουλος έχει άμεση πρόσβαση στο φυσικό μέσο (αέρας). Ακόμα υπάρχει μικρή κατανόηση των σχετικών τεχνολογιών και κάποια πρωτόκολλα εξασφάλισης (πχ. WEP - Wired Equivalent Privacy) έχουν πολλές αδυναμίες. Μάλιστα εάν τα ασύρματα δίκτυα δεν συμπεριληφθούν στις γενικότερες πολιτικές ασφαλείας ενός δικτύου μπορούν να αποτελέσουν την «κερκόπορτα» για την πρόσβαση απ’ ευθείας στο εσωτερικό ενός κατά τ’ άλλα πλήρως ασφαλούς δικτύου.

· Επιθέσεις Άρνησης Υπηρεσίας (DoS – Denial of Service)

Ένας από τους σκοπούς του DoS[3] είναι η αποτροπή χρήσης ενός συστήματος απ’ όλους. Η επιτυχία των επιθέσεων αυτών στηρίζεται στην εκμετάλλευση προβλημάτων λογισμικού (πχ. λειτουργικό σύστημα ή εφαρμογές εξυπηρετητών). Θεωρητικά κινδυνεύει οποιοδήποτε σύστημα είναι συνδεδεμένο στο δίκτυο, ακόμα και οι δρομολογητές και άλλες δικτυακές συσκευές. Μάλιστα ακόμα και ένα μοναδικό πακέτο είναι ικανό να θέσει εκτός λειτουργίας ένα τρωτό σύστημα. Βέβαια πάντα σκοπός του επιτιθέμενου είναι η απόκρυψη της ταυτότητάς του και αυτό το επιτυγχάνει μέσω της παραποίησης της διεύθυνσης του αποστολέα στα πακέτα.

      Ένας επιπλέον στόχος του DoS είναι η εξάντληση των υπολογιστικών και δικτυακών πόρων. Αυτό επιτυγχάνεται με χρήση μεγάλου αριθμού νόμιμων δικτυακών κλήσεων και η χρησιμοποίηση περισσοτέρων του ενός συστημάτων επίθεσης (Επιθέσεις Ενίσχυσης – Amplification Attacks).

Μια επέκταση της κατηγορίας αυτής επιθέσεων είναι το DDoS (Distributed Denial of Service attacks). Εδώ γίνεται χρήση πολλών ελεγχόμενων υπολογιστών (Bots) από τον επιτιθέμενο, χωρίς να μπορεί ο χρήστης να αντιλαμβάνεται διαφορά στη λειτουργία τους.

· Υποκλοπή και παραποίηση δεδομένων

Η απειλή αυτή χωρίζεται σε δυο κατηγορίες το packet sniffing και το “Man-in- the-Middle attacks”. Το packet sniffing είναι η διαδικασία κατά την οποία γίνεται παρακολούθηση μέσω ενός sniffer (πχ. Snort) των πακέτων που κυκλοφορούν στο δίκτυο και εκμαίευση διαφόρων λειτουργικών πληροφοριών. Μπορεί να συμβεί σε δίκτυα με Hub, σε μη ασφαλισμένα ασύρματα δίκτυα ή σε περιπτώσεις υπερφόρτωσης του MAC Table ενός Switch. Κάθε πληροφορία που κυκλοφορεί μη κρυπτογραφημένη είναι διαθέσιμη σε αυτόν που παρακολουθεί (πχ. telnet passwords, web passwords, email, αριθμοί πιστωτικών καρτών κτλ.).

Οι επιθέσεις “Man-in-the-Middle” προκύπτουν όταν κάποιος παρεμβληθεί σε μια επικοινωνία και προσπαθήσει είτε να υποκλέψει τα στοιχεία είτε να υποκριθεί ότι είναι κάποιος τρίτος φορέας (πχ. ARP poisoning, TCP session hijacking, DNS poisoning – URL redirection).

Ο κυριότερος τρόπος αντιμετώπισης των επιθέσεων αυτών είναι η χρήση κρυπτογραφίας σε κάποιες εφαρμογές όπως η αντικατάσταση του telnet με ssh και η χρήση της κρυπτογραφημένης εκδοχής του IMAP[4] για email (https). Επίσης απαραίτητη είναι η χρήση ψηφιακών πιστοποιητικών (προσφέρουν κρυπτογραφία και επιβεβαίωση ταυτότητας) ενώ προσοχή χρειάζεται στην επιλογή των σημείων σύνδεσης βάση της ασφάλειας που παρέχουν (πχ. όταν χρησιμοποιείται hub ή ασύρματη σύνδεση).

· Κακόβουλο λογισμικό (Malware)
Η απειλή αυτή ίσως είναι η πιο γνωστή μιας και αντιμέτωποι με αυτή έρχονται όλοι οι χρήστες του διαδικτύου σχεδόν καθημερινά. Μια κατηγορία είναι οι ιοί δούριοι ίπποι (Trojans –προγράμματα σε απόκρυψη). Χαρακτηριστικά τους είναι η αργή διάδοση σε ένα δίκτυο υπολογιστών και το γεγονός ότι είναι αγκιστρωμένοι σε εκτελέσιμα προγράμματα. Η δεύτερη κατηγορία είναι οι αυτόματα διαδιδόμενοι ιοί (worms). Συνήθως εκμεταλλεύονται προβλήματα λογισμικού σε λειτουργικά συστήματα (πχ το worm W32.Boot που έκανε shutdown στα WinXP και είχε διαδοθεί σε όλο τον κόσμο) ή εφαρμογές για να μεταδοθούν στο διαδίκτυο. Επίσης γίνεται χρήση παραπλανητικών email που παρασύρουν το χρήστη στο να εκτελέσει συγκεκριμένες ενέργειες του υπολογιστή του, ενώ παράλληλα γίνεται χρήση του καταλόγου διευθύνσεων του χρήστη για τη μετάδοση σε νέους χρήστες. Τέλος πρέπει να σημειωθεί ότι εφόσον αυτοί οι ιοί χρησιμοποιήσουν ιδιαίτερα διαδεδομένο πρόβλημα είναι δυνατόν να εξαπλωθούν με μεγάλη ταχύτητα σε ολόκληρο το Διαδίκτυο.        
 
   

1.1.2 Προστασία Δικτύων και Υπολογιστικών Συστημάτων
Η προστασία των δικτύων και των υπολογιστικών συστημάτων είναι τεχνικά δύσκολο και οικονομικά ασύμφορο να επιτευχθεί για όλα τα είδη των επιθέσεων. Μια μέθοδος αντιμετώπισης είναι τα συστήματα ανίχνευσης επιθέσεων (IDS-Intrusion Detection Systems). Ένα IDS παρακολουθεί το περιβάλλον στο οποίο είναι εγκατεστημένο δηλαδή είτε το υπολογιστικό σύστημα (Host based IDS) είτε το δίκτυο (Network based IDS). Τα IDS χωρίζονται σε δυο κατηγορίες ανάλογα με το μοντέλο ανίχνευσης:

Α) Misuse detection systems
Ανιχνεύουν επιθέσεις αναγνωρίζοντας δραστηριότητες που αντιστοιχούν σε γνωστές τεχνικές επιθέσεων και σε γνωστές αδυναμίες του συστήματος. Συνήθως γίνεται σύγκριση των στοιχείων που συλλέγονται με συγκεκριμένες «υπογραφές» («signatures») γνωστών περιστατικών ασφαλείας. Το πλεονέκτημά τους είναι ότι έχουν χαμηλό ρυθμό αστοχιών αλλά δεν μπορούν να ανιχνεύσουν άγνωστες κατηγορίες επιθέσεων.

Β) Anomaly detection systems
Ανιχνεύουν επιθέσεις αναγνωρίζοντας δραστηριότητες διαφορετικές από την κανονική συμπεριφορά του χρήστη ή του συστήματος. Συνήθως γίνεται στατιστική ανάλυση κάποιων παραμέτρων ώστε να αναγνωριστεί η απόκλιση από τις συνηθισμένες τιμές τους. Τα μειονεκτήματά τους είναι: α) υψηλός ρυθμός λαθών που κάνει το σύστημα μη αξιόπιστο και β) επιδεκτικότητα σε παραπλάνηση όταν κακόβουλες δραστηριότητες μεταμφιέζονται σε αποδεκτές συμπεριφορές για το σύστημα.  

Η δεύτερη μέθοδος δικτυακής προστασίας είναι τα firewalls. Το firewall είναι ένα σύστημα ή συνδυασμός συστημάτων που ελέγχουν την πρόσβαση και παρέχουν ένα βαθμό ασφάλειας μεταξύ δικτύων (ο Marcus J. Ranum ήταν ο δημιουργός του πρώτου firewall). Λειτουργεί σαν δρομολογητής που ελέγχει την κίνηση (screening router / Bastion host) και μπορεί να συνδυαστεί με την ύπαρξη ιδιωτικών εσωτερικών διευθύνσεων και τη μετάφραση στο σύνορο (Network Address Translation). Το πιο απλό firewall είναι ένας δρομολογητής με σωστά στημένες ACLs (Access Control Lists). Για να γίνει σωστή χρήση του firewall πρέπει να σχεδιαστεί το δίκτυο σύμφωνα με συγκεκριμένες πολιτικές ασφαλείας. Αυτές οι πολιτικές μπορεί να απαγορεύουν όλες τις συνδέσεις πλην κάποιων εξαιρέσεων (“Deny unless allowed”) ή να επιτρέπουν τη διέλευση όλων πλην εξαιρέσεων (“Allow unless denied”). Επιπλέον μπορεί να επιτρέπουν διέλευση κίνησης μόνο όταν έχει ολοκληρωθεί το TCP – Three Way Handshake και να απαγορεύουν τη διέλευση πακέτων που δεν έχουν τις προβλεπόμενες διευθύνσεις προέλευσης (προστασία από spoofing). 

1.2 Απαιτήσεις Ασφαλείας
Όπως αναπτύχθηκε στην προηγούμενη παράγραφο οι επιθέσεις στα υπολογιστικά συστήματα και στα δίκτυα υπολογιστών μπορούν να πάρουν διάφορες μορφές. Για να μπορέσει μια επιχείρηση ή ένα σύστημα να θεωρηθεί ασφαλές πρέπει να εκπληρώνει μια σειρά από απαιτήσεις ασφαλείας. Οι απαιτήσεις αυτές χωρίζονται στις παρακάτω κατηγορίες:

· Identification Requirements 

Αυτή η απαίτηση ασφαλείας αναφέρεται στο κατά πόσο μια επιχείρηση, μια εφαρμογή ή μια οντότητα γενικότερα έχει τη δυνατότητα αναγνώρισης της ταυτότητας των συναλλασσόμενων προτού αρχίσει η αλληλεπίδραση με αυτούς. Η απαίτηση απόδειξης της ταυτότητας είναι ανεπαρκής όταν λειτουργεί μόνη της. Συνήθως είναι προαπαιτούμενο για τις απαιτήσεις πιστοποίησης αυθεντικότητας.

· Authentication Requirements (Απαιτήσεις Πιστοποίησης      Αυθεντικότητας)

Η πιστοποίηση αυθεντικότητας καθορίζει τον βαθμό στον οποίο μπορεί να επιβεβαιωθεί η ταυτότητα των συναλλασσόμενων προτού αποκαλυφθούν ευαίσθητες πληροφορίες ή γίνουν εμπορικές συμφωνίες. Εξαρτάται από την αναγνώριση ταυτότητας και είναι προαπαιτούμενο για την εξουσιοδοτημένη πρόσβαση.

· Authorization Requirements (Απαιτήσεις πιστοποίησης αυθεντικότητας)

Αυτή η απαίτηση ασφαλείας καθορίζει την παροχή πρόσβασης και τη χρήση δικαιωμάτων (privileges) και πόρων (resources) στους πιστοποιημένους χρήστες. Σκοπός είναι η επιβεβαίωση ότι οι χρήστες μπορούν να έχουν πρόσβαση στην πληροφορία αν και μόνο αν έχουν πάρει την εξουσιοδότηση από ένα διορισμένο άτομο. Η εξουσιοδοτημένη πρόσβαση έχει ως προαπαιτούμενα την αναγνώριση ταυτότητας και την πιστοποίηση αυθεντικότητας.

· Immunity Requirements 

Οι απαιτήσεις αυτές καθορίζουν το βαθμό στον οποίο μια εφαρμογή ή μια οντότητα μπορεί να προστατευτεί από τη «μόλυνση» από μη εξουσιοδοτημένα ή ανεπιθύμητα προγράμματα (viruses, worms, Trojans). Σκοπός είναι η προστασία των δεδομένων αλλά και των ίδιων των εφαρμογών. Οι πιο γνωστοί τρόποι προστασίας είναι η χρήση εμπορικών αντι-ιοικών συστημάτων, η χρήση firewalls, η απαγόρευση μη ασφαλών γλωσσών προγραμματισμού που μπορεί να επιτρέπουν υπερχείλιση των buffer  που περιέχουν κακόβουλα scripts και η τήρηση προγραμματιστικών αρχών (πχ. επιβεβαίωση ελέγχου ορίων των arrays).

· Integrity Requirements (Απαιτήσεις ακεραιότητας)

Οι απαιτήσεις ακεραιότητας καθορίζουν το βαθμό στον οποίο μια εφαρμογή ή μια οντότητα μπορεί να επιβεβαιώσει ότι τα δεδομένα της και τα κανάλια επικοινωνίας της δεν έχουν σκόπιμα φθαρεί μέσω μη εξουσιοδοτημένων τροποποιήσεων και διαγραφών. Συνηθέστερος τρόπος αντιμετώπισης των απειλών αυτών είναι η χρήση μεθόδων κρυπτογραφίας και συναρτήσεων κατακερματισμού (hash functions).

· Intrusion Detection Requirements (Απαιτήσεις ανίχνευσης επιθέσεων)

Η ανίχνευση εισβολέων είναι η απαίτηση ασφαλείας που καθορίζει τον βαθμό στον οποίο μια εφαρμογή ή οντότητα μπορεί να ανιχνεύσει και να καταγράψει προσπάθειες απόκτησης πρόσβασης ή τροποποίησης των δεδομένων από μη εξουσιοδοτημένα άτομα. Η ανίχνευση επιτυγχάνεται είτε με αναφορά γεγονότων (event reporting) είτε με τα γνωστά συστήματα ανίχνευσης επιθέσεων.

· Non-repudiation Requirements (Απαιτήσεις μη αποκήρυξης)

Οι απαιτήσεις ασφαλείας για αποφυγή επιθέσεων απάρνησης καθορίζουν το βαθμό στον οποίο μια επιχείρηση, εφαρμογή ή οντότητα μπορεί να αποτρέψει ένα από τα συμμετέχοντα μέρη να αρνηθεί τη συμμετοχή του σε μια αλληλεπίδραση (πχ. ανταλλαγή μηνυμάτων, τραπεζική συναλλαγή κτλ.) Σκοπός είναι η ελαχιστοποίηση της πιθανότητας δημιουργίας νομικών προβλημάτων εξαιτίας απειλών απάρνησης. Για το λόγο αυτό πρέπει να διατηρούνται αρχεία που θα καταγράφουν κάθε είδους αλληλεπίδραση. Τα αρχεία αυτά συνήθως περιέχουν την πιστοποιημένη ταυτότητα όλων των εμπλεκόμενων πλευρών, την ημερομηνία και ώρα που η συναλλαγή έλαβε χώρα και ενδεικτικές πληροφορίες που ανταλλάχθηκαν κατά τη διάρκεια της αλληλεπίδρασης.

· Privacy Requirements (Απαιτήσεις μυστικότητας)

         Η απαίτηση για μυστικότητα καθορίζει το κατά πόσο μια επιχείρηση,    εφαρμογή ή οντότητα μπορεί να διατηρήσει ευαίσθητα δεδομένα και συναλλαγές ιδιωτικά, μακριά από μη εξουσιοδοτημένα άτομα και προγράμματα. Για να εφαρμοστούν και οι κατάλληλες πολιτικές ασφαλείας πρέπει να οριστούν τα πλαίσια στα οποία θα απαιτείται μυστικότητα. Συγκεκριμένα πρέπει να γίνει ξεκάθαρο ποια δεδομένα θεωρούνται ευαίσθητα και εμπιστευτικά και πού θα γίνεται η επικοινωνία (πχ. πάνω από το internet, σε κλειστό δίκτυο κτλ.). Τέλος σημαντικό είναι να επικαλυφθούν και κάποιοι νομικοί περιορισμοί που απαιτούν την ασφάλεια των προσωπικών δεδομένων (πχ. πληροφορίες για μια πιστωτική κάρτα).

· Security Auditing Requirements (Απαιτήσεις ελέγχου)

Οι απαιτήσεις για την ασφάλεια της διαδικασίας ελέγχου καθορίζουν το βαθμό στον οποίο μια επιχείρηση, εφαρμογή ή οντότητα μπορεί να ελέγχει την κατάσταση και χρήση των μηχανισμών ασφαλείας. Αντικειμενικός σκοπός είναι η επιβεβαίωση της συλλογής, ανάλυσης και αναφοράς των πληροφοριών έτσι ώστε η κατάσταση και χρήση των μηχανισμών ασφαλείας να μένουν ακέραιες.

· Survivability Requirements 
Οι απαιτήσεις αυτές καθορίζουν το κατά πόσο μια εφαρμογή μπορεί να επιβιώσει από μια σκόπιμη απώλεια ή καταστροφή ενός συστατικού της στοιχείου. Αντικειμενικός σκοπός των απαιτήσεων επιβίωσης είναι η επιβεβαίωση για το αν μια εφαρμογή αποτυγχάνει-τερματίζεται ή συνεχίζει να λειτουργεί (πιθανώς σε μια υποβαθμισμένη κατάσταση), παρόλο που κάποια συστατικά της στοιχεία έχουν τροποποιηθεί ή διαγραφεί.

· System Maintenance Security Requirements
Αντικειμενικός σκοπός των απαιτήσεων αυτών είναι η αποτροπή τυχαίας καταστροφής μηχανισμών ασφαλείας κατά τη διάρκεια εξουσιοδοτημένων συντηρήσεων (πχ αναβαθμίσεις, βελτιώσεις, επιδιορθώσεις, αντικατάσταση hardware  και software κτλ.). 

1.1 Κρυπτογραφία – Ψηφιακές Υπογραφές

1.3.1 Κρυπτογραφία
Η Κρυπτογραφία είναι μια έννοια που εισήχθη για πρώτη φορά πριν από αιώνες. Οι κυριότερες ομάδες ανθρώπων που συνεισέφεραν στην εξάπλωσή της ήταν οι στρατιωτικοί, οι διπλωμάτες και οι ημερολογιογράφοι. Στην εποχή μας η κρυπτογραφία είναι στενά συνδεδεμένη με την ασφάλεια των δικτύων και των δεδομένων τους.

Κρυπτογράφηση (Encryption) είναι η διαδικασία κατά την οποία ένα μήνυμα μετατρέπεται έτσι ώστε να μην μπορεί να αποκαλυφθεί το περιεχόμενό του. Το νέο μήνυμα που προκύπτει ονομάζεται κρυπτογράφημα (ciphertext). Η ακριβώς αντίστροφη διαδικασία ονομάζεται αποκρυπτογράφηση (decryption) και οδηγεί στη δημιουργία του αρχικού πραγματικού μηνύματος (plaintext). Ένας εχθρός ή παρείσακτος (intruder) ακούει και αντιγράφει το κρυπτογράφημα, αλλά για να μπορέσει να το κατανοήσει πρέπει να γνωρίζει ή να σπάσει το κλειδί κρυπτογράφησης. Η τέχνη του σπασίματος κωδικών ονομάζεται κρυπτανάλυση.

Η διαδικασία της κρυπτογράφησης συμβολίζεται ως εξής:





C = EK ( P )

όπου   P είναι το προς κρυπτογράφηση κείμενο


        Κ είναι το κλειδί και


        C είναι το κρυπτογράφημα

Η αντίστροφη διαδικασία δηλαδή η αποκρυπτογράφηση συμβολίζεται ως εξής: 


DK ( EK ( P ) ) = P
όπου  Ε και D είναι μαθηματικές συναρτήσεις.

Ανάλογα με τα κλειδιά που χρησιμοποιούνται, η κρυπτογράφηση χωρίζεται σε δυο κατηγορίες: τη συμμετρική και την ασύμμετρη κρυπτογράφηση.

 Η συμμετρική κρυπτογραφία χρησιμοποιεί αλγορίθμους που το κλειδί κρυπτογράφησης και αποκρυπτογράφησης είναι το ίδιο. Οι αλγόριθμοι αυτοί που ονομάζονται και αλγόριθμοι μυστικού κλειδιού (secret key algorithms) απαιτούν ότι ο αποστολέας και ο παραλήπτης θα έχουν συμφωνήσει σε ένα κλειδί πριν αρχίσουν την ασφαλή επικοινωνία τους. Η ασφάλεια ενός συμμετρικού αλγορίθμου βασίζεται στο κλειδί. Αν το κλειδί γίνει γνωστό τότε οποιοσδήποτε θα μπορεί να κρυπτογραφεί και να αποκρυπτογραφεί μηνύματα. Βασικό πλεονέκτημα της μεθόδου αυτής είναι η ταχύτητα με την οποία υπολογίζεται το κρυπτογράφημα ενώ μπορούν να εφαρμοστούν και σε μεγάλες ποσότητες δεδομένων. Γνωστοί συμμετρικοί αλγόριθμοι είναι οι εξής: RC4 (Rivest Cipher), AES, DES (Data Encryption standard), 3DES (triple strength DES),DESede, Blowfish, IDEA.

Η ασύμμετρη κρυπτογραφία κάνει χρήση αλγορίθμων δημοσίου κλειδιού, δηλαδή αυτούς που είναι σχεδιασμένοι για να χρησιμοποιούν διαφορετικό κλειδί στην διαδικασία της κρυπτογράφησης από το κλειδί που χρησιμοποιείται στην διαδικασία της αποκρυπτογράφησης. Επιπρόσθετα το κλειδί της αποκρυπτογράφησης δεν μπορεί να υπολογιστεί (τουλάχιστον σε λογικά όρια χρόνου) από το κλειδί της κρυπτογράφησης. Οι αλγόριθμοι αυτοί ονομάζονται δημοσίου κλειδιού γιατί το κλειδί της κρυπτογράφησης μπορεί να δημοσιευτεί. Οποιοδήποτε άτομο µε χρήση του δημοσίου κλειδιού μπορεί να κρυπτογραφήσει ένα μήνυμα, αλλά µόνο το άτομο που διαθέτει το αντίστοιχο κλειδί αποκρυπτογράφησης μπορεί να αποκρυπτογραφήσει το μήνυμα. Σε αυτά τα συστήματα, το κλειδί κρυπτογράφησης ονομάζεται και δημόσιο κλειδί (public key), ενώ το κλειδί αποκρυπτογράφησης ονομάζεται ιδιωτικό κλειδί (private key). Το μειονέκτημα της διαδικασίας αυτής είναι ότι οι αλγόριθμοι που χρησιμοποιούνται απαιτούν μεγάλο αριθμό υπολογισμών, είναι πολύ αργοί και λειτουργούν για μικρά μεγέθη δεδομένων. Επίσης ένα αδύνατο σημείο είναι η απαίτηση εμπιστοσύνης στα δημόσια κλειδιά, γι’ αυτό χρησιμοποιούνται Αρχές Πιστοποίησης (Certification Authorities). Γνωστοί ασύμμετροι αλγόριθμοι είναι ο RSA (Rivest Shamir Adleman), ElGamal, ECC και DH(Diffie-Hellman). 

Μάλιστα, άξιο αναφοράς είναι το γεγονός ότι ο DSA αλγόριθμος που παρέχει υπογραφές βασιζόμενος σε δημόσιο κλειδί δεν είναι αντιστρεπτός, επομένως δεν μπορεί να χρησιμοποιηθεί στην ασύμμετρη κρυπτογραφία. Τέλος το μήκος των ασύμμετρων κλειδιών πρέπει μα είναι πολύ μεγαλύτερο από το μήκος των συμμετρικών κλειδιών για λόγους ασφαλείας.

Στο παρακάτω σχήμα παρουσιάζεται η συμμετρική και η ασύμμετρη κρυπτογραφία. Με Κ συμβολίζεται το secret key, με Κ+ το public key, με Κ- το private key ενώ Μ είναι το μήνυμα.
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Εικόνα 1.1 Συμμετρική και ασύμμετρη κρυπτογραφία

1.3.2 Πιστοποιητικά Δημοσίου Κλειδιού (Public Key certificates)

Το πιστοποιητικό αυτό παρέχει έναν ασφαλή τρόπο ώστε μια οντότητα να στείλει το public key που θα χρησιμοποιηθεί στην ασύμμετρη κρυπτογραφία. Τα πιστοποιητικά παρέχονται από μια CA (Certificate Authority), όπως οι VeriSign, Entrust, GTE, CyberTrust. Πληροφορίες για τις CA αποθηκεύονται στους internet browsers των clients. Τα πιστοποιητικά περιέχουν τα παρακάτω πεδία:

Εκδότης: Είναι η αρχή πιστοποίησης. Για να είναι έγκυρο το       πιστοποιητικό, ο χρήστης πρέπει να εμπιστεύεται την αρχή και το πιστοποιητικό να μην έχει λήξει.

Περίοδος Ισχύος: Ημερομηνία λήξης ισχύος.

Θέμα: Πληροφορίες για την οντότητα η οποία το έστειλε.

Public key: Το δημόσιο κλειδί

Υπογραφή: Το πιστοποιητικό έχει ψηφιακή υπογραφή της CA που το έκδωσε. Χρησιμοποιήθηκε το private key της CA και διαβεβαιώνει την ισχύ του.

1.3.3 Cryptographic Hash Function (Συναρτήσεις Κατακερματισμού)

Χρησιμοποιείται για ανίχνευση σκόπιμων αλλαγών στον κώδικα και τα δεδομένα. Όταν ένα μήνυμα περάσει από τη hash function, παράγεται ένα μικρό string από bits γνωστό ως hash value. Μια μικρή αλλαγή στο μήνυμα προκαλεί τεράστια αλλαγή στο hash value. Κύριο χαρακτηριστικό της συνάρτησης αυτής είναι η μη αντιστρεπτότητα και ότι δεν χρησιμοποιείται κλειδί. Βρίσκει εφαρμογή στο SSL[5] (Secure Socket Layer) και χρησιμοποιείται για πιστοποίηση ακεραιότητας των δεδομένων. Οι γνωστότεροι αλγόριθμοι είναι ο MD5 (Message Digest) και ο SHA (Secure Hash Algorithm) που προτάθηκε από τη US National Institute of Science (NIST) και χρησιμοποιείται από το 1994. O SHA έχει διάφορες εκδόσεις ανάλογα με το μήκος του παραγόμενου hash value (SHA-1, SHA-224, SHA-256 κτλ.). Σύμφωνα με τη NIST κάποιοι ερευνητές κατάφεραν να «σπάσουν» τον αλγόριθμο SHA-1. Το πόρισμα αυτό δεν είναι επίσημο, αλλά ενώ έως τώρα μια «brute force attack» απαιτούσε 2^80 λειτουργίες για να προσβάλλει τον αλγόριθμο, οι ερευνητές αυτοί ισχυρίζονται ότι η νέα επίθεση που επινόησαν απαιτεί 2^69 λειτουργίες. Για το λόγο αυτό λοιπόν η NIST έχει ως σκοπό να φτάσει στην υλοποίηση και του SHA-512 έως το 2010.

1.3.4 Message Authentication Code (MAC)

Το MAC έχει τα ίδια χαρακτηριστικά που αναπτύχθηκαν στις cryptographic hash functions με τη διαφορά ότι χρειάζεται ένα secret key για να παραχθεί η hash value. Σκοπός του είναι η πιστοποίηση αυθεντικότητας σε συμμετρικά κρυπτογραφικά πρωτόκολλα. Όταν το secret key προστίθεται στα δεδομένα που περνούν από την hash function, τότε το τελικό hash value ονομάζεται ΗΜΑC.
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Εικόνα 1.2  ΜAC
1.3.5 Ψηφιακές Υπογραφές (Digital Signatures)

Η ψηφιακές υπογραφές χρησιμοποιούνται ευρέως για πιστοποίηση εγγράφων, δεδομένων, μηνυμάτων κτλ. H διαδικασία δημιουργία της περιλαμβάνει δυο στάδια: στη αρχή παράγεται η hash value ενός μηνύματος (με χρήση είτε MD5 είτε SHA), και στη συνέχεια κρυπτογραφείται με το ιδιωτικό κλειδί του αποστολέα. Κατά την πιστοποίηση της ψηφιακής υπογραφής από τον παραλήπτη η αποκρυπτογράφηση γίνεται με το δημόσιο κλειδί του αποστολέα.
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ΚΕΦΑΛΑΙΟ 2

ΤΕΧΝΟΛΟΓΙΑ ΠΡΑΚΤΟΡΩΝ ΚΑΙ Η ΠΛΑΤΦΟΡΜΑ JADE
Η σύγχρονη τάση στην περιοχή του προγραμματισμού δεν επικεντρώνεται πλέον σε ένα ανεξάρτητο υπολογιστικό σύστημα αλλά  σε κατανεμημένα, ανοιχτά και δυναμικά συστήματα. Με αυτό τον τρόπο μπορεί να αξιοποιηθεί η πραγματική ισχύς των υπολογιστών και να δημιουργηθούν νέες τεχνολογικές προκλήσεις και ευκαιρίες.

Τα χαρακτηριστικά ενός ανοιχτού και δυναμικού περιβάλλοντος, στο οποίο για παράδειγμα ανομοιογενή συστήματα πρέπει να αλληλεπιδρούν  και να λειτουργούν αποτελεσματικά μέσα σε γρήγορα μεταβαλλόμενες καταστάσεις και δραματικά αυξανόμενες ποσότητες πληροφοριών, υποδηλώνει ότι αρκετές βελτιώσεις στα παραδοσιακά υπολογιστικά μοντέλα είναι απαραίτητες. Στα πλαίσια αυτών των εξελίξεων, οι βασιζόμενες σε agents τεχνολογίες αποτελούν σημαντικά εργαλεία για την επίλυση των προβλημάτων και τη διαχείριση της πολυπλοκότητας των κατανεμημένων συστημάτων.

Τα συστήματα που βασίζονται σε agents αποτελούν μια από τις πιο σημαντικές περιοχές έρευνας και εξέλιξης από το 1990 και μετά. Με απλά λόγια, ο agent είναι ένα υπολογιστικό σύστημα που έχει τη δυνατότητα ευπροσάρμοστης και αυτόνομης δράσης μέσα σε δυναμικά, μη προβλέψιμα και multi-agent περιβάλλοντα. Εξαιτίας της φύσης του αυτής, βρίσκει πεδίο εφαρμογής σε πολλές τεχνολογικές περιοχές.

2.1 Τι είναι οι agents (πράκτορες)

Οι agents μπορούν να οριστούν σαν αυτόνομες υπολογιστικές οντότητες οι οποίες αναπτύσσονται και λειτουργούν αποτελεσματικά σε δυναμικά και ανοιχτά  περιβάλλοντα μέσα στα οποία αλληλεπιδρούν και συνεργάζονται με άλλους agents, που πιθανώς να έχουν αντικρουόμενους σκοπούς. Τέτοια περιβάλλοντα είναι γνωστά ως multi-agent systems. Οι agents διαφέρουν από τα αντικείμενα (objects) στο ότι είναι αυτόνομες οντότητες με δυνατότητα επιλογής των ενεργειών τους και με δυνατότητα κινητικότητας. Παρόλα αυτά, μπορούν να κατασκευαστούν χρησιμοποιώντας αντικείμενα. 

Τα κυριότερα πλεονεκτήματα των συστημάτων που λειτουργούν με agents είναι:

α) Μοίρασμα του φόρτου εργασίας σε περισσότερα σημεία.

β) Αποτελεσματικότερη χρήση του εύρους ζώνης.

γ) Προσαρμοστικότητα και ευελιξία.

δ) Μετακίνηση κώδικα (mobile agents).

ε) Προσαρμογή των agents στις ειδικές απαιτήσεις του χρήστη (customization).

ζ) Εργασία χωρίς σύνδεση.

στ) Παράλληλη επεξεργασία.

η) Εύκολη αναβάθμιση λειτουργιών και κλιμάκωση εφαρμογής.

Από την άλλη πλευρά όμως υπάρχουν προβλήματα απόδοσης εξαιτίας της συχνής μετακίνησης, της κλήσης απομακρυσμένων μεθόδων και της συχνής σειριακοποίησης. Επίσης η ανομοιογένεια των συστημάτων, των δικτύων και των υπηρεσιών εμποδίζουν την χρήση των agents σε εφαρμογές ευρείας κλίμακας αν και γίνονται προσπάθειες  για την ενοποίηση και συμβατότητα των συστημάτων αυτών.  Η ασφάλεια επίσης τόσο των agent αλλά και των δεδομένων τους είναι ένα σημαντικό ζήτημα που πρέπει να επιλυθεί.  

2.2 Κινητοί πράκτορες (mobile agents)

 Όπως προαναφέρθηκε, ένα χαρακτηριστικό των agents  είναι η κινητικότητα. Πρόκειται δηλαδή για πράκτορες που έχουν δυνατότητα μετακίνησης σε ένα δίκτυο με δική τους πρωτοβουλία και έλεγχο. Αποτελούνται από τον κώδικά τους, τα δεδομένα (μεταβλητές) και από την κατάσταση εκτέλεσής τους (στοίβα). Τα βασικά τους στοιχεία είναι η ικανότητα μετανάστευσης μεταξύ κόμβων, η μεταξύ τους επικοινωνία και το ότι μπορούν να προσφέρουν υπηρεσίες και γραφικές επιφάνειες σε νόμιμες εφαρμογές.  

Η γενικότερη φιλοσοφία χρήσης των mobile agents στηρίζεται στην ιδέα του κινητού κώδικα ο οποίος μπορεί να μεταφερθεί σε έναν απομακρυσμένο κόμβο του δικτύου και να συνεχίσει εκεί την εκτέλεση του κώδικά του. Παρόλα αυτά, η ανομοιογένεια των συστημάτων  και τα θέματα ασφαλείας περιορίζουν μέχρι ένα βαθμό τη γρήγορη εξάπλωση και την καθιέρωσή τους. Παρακάτω παρουσιάζεται ένα σχηματικό διάγραμμα με προγραμματιστικά παραδείγματα που βασίζονται σε κινητό κώδικα:
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Εικόνα 2.1 Είδη κινητού κώδικα

2.3 JADE Agent Platform
Η διαχείριση και εκτέλεση των agent γίνεται μέσα σε ένα συγκεκριμένο περιβάλλον το οποίο ονομάζεται πλατφόρμα πρακτόρων (agent platform). Έχουν δημιουργηθεί πολλές πλατφόρμες είτε για εμπορικούς είτε για ερευνητικούς σκοπούς. Οι πιο γνωστές από αυτές είναι οι Grasshopper [1], Jade [2], Voyager [3], Ajanta, Concordia [4] κτλ.

Πολλές από τις πλατφόρμες αυτές ακολουθούν τα πρότυπα και τις προδιαγραφές της FIPA [5] (Foundation for Intelligent Physical Agents) με σκοπό τη δημιουργία διαλειτουργικών έξυπνων multi-agent συστημάτων. Η FIPA είναι μια διεθνής μη- κερδοσκοπικού χαρακτήρα ένωση εταιριών και οργανισμών, που έχει ως στόχο την παραγωγή προδιαγραφών για γενικευμένες και ενοποιημένες agent τεχνολογίες. Μια από τις πλατφόρμες που συμμορφώνεται με τις παραπάνω προδιαγραφές είναι και η JADE, η οποία χρησιμοποιήθηκε ως βασικό εργαλείο για την ανάπτυξη του συστήματος πρακτόρων της διπλωματικής αυτής εργασίας. 

Το βασικό αρχιτεκτονικό μοντέλο της JADE αλλά και κάθε πλατφόρμας, όπως ορίζεται από την FIPA, παρουσιάζεται στο παρακάτω σχήμα.
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Εικόνα 2.2 Αρχιτεκτονικό μοντέλο της JADE
Η JADE λοιπόν περιέχει τους παρακάτω τρεις agents οι οποίοι ενεργοποιούνται αυτόματα κατά την εκκίνηση της πλατφόρμας:

α) Agent Management System(AMS): Ο agent αυτός ασκεί εποπτικό έλεγχο πάνω στην πρόσβαση και χρήση της πλατφόρμας. Μόνο ένας ΑΜS μπορεί να υπάρχει σε μια πλατφόρμα από agents. Ο AMS δημιουργεί ένα κατάλογο από ΑΙD (Agent Identifier) και τα παραχωρεί σε όσους agents εγγράφονται στην πλατφόρμα.

β) default Directory Facilitator(DF): Ο DF παρέχει υπηρεσίες καταλόγου στους υπόλοιπους agents. Δηλαδή μπορούν να εγγράψουν τις υπηρεσίες τους μέσω του DF αλλά και να ρωτήσουν τον DF για τις υπηρεσίες που προσφέρουν οι υπόλοιποι εγγεγραμμένοι agents.  

γ) Agent Communication Channel(ACC) ή Message Transport System: Βοηθάει στην επικοινωνία μεταξύ των agent της πλατφόρμας αλλά και στην ανταλλαγή μηνυμάτων μεταξύ απομακρυσμένων πλατφορμών.

Η πλατφόρμα JADE είναι κατανεμημένη και έχει κατασκευαστεί με τη γλώσσα προγραμματισμού JAVA. Η JAVA παρέχει ένα δικό της Εικονικό Περιβάλλον Εκτέλεσης (Java Virtual Machine), το οποίο προσδίδει ανεξαρτησία από το λειτουργικό σύστημα του υπολογιστή στον οποίο εκτελείται, με αποτέλεσμα να καθίσταται δυνατή η εκτέλεση των mobile agents σε ετερογενή συστήματα. Ακόμα, επιτρέπει τη μετάδοση ολόκληρων αντικειμένων σε σειριακή διάταξη (serialization) σε ένα δίκτυο υπολογιστών και παρέχει μηχανισμούς ασφαλείας, απαραίτητους για την πλατφόρμα. Η διαδικασία μετακίνησης ενός αντικειμένου στη Java (και κατά συνέπεια και ενός mobile agent) από ένα μηχάνημα σε ένα άλλο παρουσιάζεται σχηματικά στην Εικόνα .
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Εικόνα 2.3 Serialization στη Java
Με το μηχανισμό αυτό, ένα αντικείμενο μετατρέπεται σε μια διάταξη από ψηφίο-λέξεις (bytes). Η διάταξη ψηφίο-λέξεων μπορεί να μεταδοθεί μέσω του δικτύου σε ένα άλλο μηχάνημα και να μετατραπεί εκεί στο αρχικό αντικείμενο. Με τη σειριακή διάταξη, μόνο τα δεδομένα του αντικειμένου μετατρέπονται σε ψηφίο-λέξεις και όχι το στάδιο εκτέλεσης του. Έτσι όταν το αντικείμενο δημιουργηθεί ξανά στο απομακρυσμένο μηχάνημα, η εκτέλεση του (που είναι μια καινούργια διεργασία) πρέπει να ξεκινήσει από ένα προκαθορισμένο σημείο. Αυτό το σημείο μπορεί να είναι μια μέθοδος με ένα συγκεκριμένο όνομα. Στην Java προτού μια κλάση εκτελεστεί από το  JVM, ο κώδικας τους μετατρέπεται σε κώδικα ψηφίο-λέξεων. Έτσι, ο κώδικας στη μορφή αυτή μπορεί να μεταφερθεί σε ένα απομακρυσμένο μηχάνημα και να εκτελεστεί εκεί.

Η πλατφόρμα JADE μπορεί να χωριστεί σε πολλούς hosts με  έναν από τους να λειτουργεί σαν το εμπρόσθιο τοίχωμα (front end) με σκοπό τη διαχείριση και την επικοινωνία εσωτερικά τους πλατφόρμας. Τους αποτελείται από ένα ή περισσότερα agent containers, που το καθένα ζει σε ένα Java Virtual Machine (JVM) και παρέχει το περιβάλλον εκτέλεσης για τους agents. Υπάρχει και το Main-Container το οποίο λειτουργεί σαν το front end και μέσα σε αυτό βρίσκονται το ΑΜS, το DF και το ACC. Η γενική εικόνα μιας JADE πλατφόρμας φαίνεται στο παρακάτω σχήμα:
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Εικόνα 2.4 Πλατφόρμα JADE
 Οι agents επικοινωνούν με μηνύματα και η γλώσσα που χρησιμοποιείται για να τα αναπαραστήσει ονομάζεται FIPA ACL language. H JADE προσπαθεί να μεταδώσει τα μηνύματα με τον πιο αποτελεσματικό τρόπο ελαχιστοποιώντας το overhead. Υπάρχουν λοιπόν τρεις τρόποι για πέρασμα μηνυμάτων:

1. Ο παραλήπτης βρίσκεται στο ίδιο container της ίδιας πλατφόρμας: Χρησιμοποιούνται συμβάντα (JAVA events) και το κόστος έγκειται στη δημιουργία κλώνου του ACLMessage και στην κλήση μιας τοπικής μεθόδου.

2. Ο  παραλήπτης βρίσκεται σε διαφορετικό container της ίδιας πλατφόρμας:
Χρησιμοποιείται JAVA RMI και το κόστος προκύπτει από τη σειριακοποίηση του μηνύματος στην πλευρά του αποστολέα, μια απομακρυσμένη κλήση μεθόδου και την αποσειριακοποίηση του μηνύματος στην πλευρά του παραλήπτη.

3. Ο  παραλήπτης βρίσκεται σε διαφορετική πλατφόρμα:

Χρησιμοποιείται CORBA IIOP (Internet Inter-ORB Protocol). Το κόστος αποτελείται από την μετατροπή του ΑCLMessage σε String και σε μια ΙΙΟΡ διάταξη στον αποστολέα, μια απομακρυσμένη κλήση μεθόδου και τέλος από μια ΙΙΟΡ αναδιάταξη ακολουθούμενη από την ανάληψη του ACLMessage  στην πλευρά του παραλήπτη.

Λαμβάνοντας υπόψη το μοντέλο εκτέλεσης, η JADE χρησιμοποιεί ταυτόχρονα ένα νήμα για κάθε agent (thread-per-agent model) και όχι ένα νήμα για κάθε συμπεριφορά (thread-per-behaviour model), έτσι ώστε να διατηρήσει μικρό τον αριθμό των νημάτων που απαιτούνται για την λειτουργία της πλατφόρμας. Οι behaviours προστίθενται μέσα στους agents και χαρακτηρίζουν τη δράση αυτών μέσα στην πλατφόρμα.

Πρέπει να σημειωθεί ότι το JADE είναι ένα πρόγραμμα του οποίου η ανάπτυξη και η βελτίωση βρίσκεται σε εξέλιξη.

2.3 Jade – LEAP Add-on
Μια από τις δυνατότητες της πλατφόρμας JADE που της προσδίδει συγκριτικό πλεονέκτημα έναντι άλλων μεθόδων υλοποίησης κατανεμημένων υπολογιστικών εργασιών είναι η χρήση της σε PDA και κινητά τηλέφωνα (smart phones). Η νέα βιβλιοθήκη κλάσεων JADE LEAP (J2SE, PJava, MIDP) επεκτείνει τη λειτουργία της πλατφόρμας σε όλες τις κινητές συσκευές. Ενώ σε κάθε συσκευή γίνεται διαφορετική υλοποίηση, εντούτοις τα API των πρακτόρων είναι τα ίδια. Το πεδίο χρήσης της πλατφόρμας φαίνεται στην παρακάτω εικόνα.
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                                  Εικόνα 2.5 Πεδίο χρήσης της JADE
2.4 JADE Agent
Ο agent της πλατφόρμας JADE μπορεί να περάσει από μια σειρά καταστάσεων κατά τη διάρκεια του κύκλου ζωής του οι οποίες φαίνονται συνοπτικά στο παρακάτω σχήμα.
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Εικόνα 2.6 Καταστάσεις ενός Agent
Σύμφωνα με τις προδιαγραφές της FIPA οι καταστάσεις παριστάνονται από μια σειρά σταθερών:

· AP_INITIATED : O Agent ως αντικείμενο έχει δημιουργηθεί, αλλά δεν έχει εγγραφεί ακόμα στο AMS, δεν έχει όνομα και διεύθυνση και δεν μπορεί να επικοινωνήσει με άλλους agents.
· AP_ACTIVE : Ο Agent πλέον έχει εγγραφεί, έχει όνομα, διεύθυνση και μπορεί να έχει πρόσβαση σε όλα τα χαρακτηριστικά του JADE.
· AP_SUSPENDED : Ο Agent και το thread που έχει δεσμεύσει έχουν σταματήσει προσωρινά τη λειτουργία τους. Καμία ενέργεια δεν μπορεί να εκτελεστεί.
· AP_WAITING : Ο Agent έχει μπλοκάρει περιμένοντας για κάτι. Το εσωτερικό thread κοιμάται (sleep) και θα ξυπνήσει όταν συναντήσει κάποια συνθήκη (συνήθως όταν φθάσει ένα μήνυμα).
· AP_DELETED : Ο Agent είναι νεκρός (dead). Το thread έχει τερματίσει την εκτέλεσή του και δεν είναι πια εγγεγραμμένο στοAMS.
· AP_TRANSIT : Ένας κινητός Agent μπαίνει σε αυτή την κατάσταση καθώς μεταναστεύει σε μια νέα τοποθεσία. Το σύστημα συνεχίζει να αποθηκεύει μηνύματα τα οποία πρόκειται να σταλούν στη νέα τοποθεσία.
· AP_COPY : Η κατάσταση αυτή χρησιμοποιείται εσωτερικά από τη JADE για έναν Agent που κλωνοποιείται.
· AP_GONE : Η κατάσταση αυτή χρησιμοποιείται εσωτερικά από τη JADE όταν έχει μεταφερθεί σε μια νέα τοποθεσία και έχει μια σταθερή κατάσταση.  

Πρέπει να σημειωθεί ότι η τελευταία έκδοση 3.3 της JADE υποστηρίζει μετακίνηση των agent μόνο μεταξύ των container της ίδιας πλατφόρμας (intra-platform mobility) και όχι μεταξύ των container διαφορετικής πλατφόρμας.  

2.5 Αναγνωριστικά (Identifiers) των Agents
Σύμφωνα με τις προδιαγραφές της FIPA, κάθε agent αναγνωρίζεται από ένα Agent Identifier (AID). Το AID χαρακτηρίζει έναν agent ώστε να διακρίνεται μονοσήμαντα μέσα στον κόσμο των agents. Η δομή του AID αποτελείται από έναν αριθμό σχισμών, οι πιο σημαντικές από τις οποίες είναι το Όνομα και η Διεύθυνση. 

Το Όνομα είναι μοναδικό και χαρακτηρίζει τον agent σε κάθε λειτουργία του. Η JADE δημιουργεί αυτό το όνομα συνενώνοντας το nickname του χρήστη στο όνομα της HAP (home agent platform), χωρισμένα από το χαρακτήρα ‘@’. Επομένως ένα ολοκληρωμένο όνομα, που αποκαλείται και GUID (Globally Unique Identifier), είναι το peter@kim:1099/JADE όπου peter είναι το nickname και το  kim:1099/JADE είναι το όνομα της πλατφόρμας (η πλατφόρμα JADE είναι κατασκευασμένη ώστε να «ακούει» στο port 1099). 

Η Διεύθυνση από την άλλη μεριά, είναι μια σειρά από URI. Όταν χρησιμοποιείται το εξ ορισμού (default) πρωτόκολλο μεταφοράς IIOP MTP, το URI για όλες τις τοπικές διευθύνσεις είναι το IOR (Interoperable Object Reference) που τυπώνεται στην οθόνη.

2.6 Εφαρμογές της τεχνολογίας που στηρίζεται στους agents
Η δημιουργία και ανάπτυξη των agents δεν θα είχε λόγο ύπαρξης εάν δεν μπορούσε να υποστηρίξει και μια σειρά από εφαρμογές. Όπως αναφέρθηκε παραπάνω τα κυριότερα χαρακτηριστικά των agent είναι η κατανεμημένη δράση, η αυτονομία, η κινητικότητα και η προσαρμοστικότητα. Επομένως η τεχνολογία αυτή εφαρμόζεται τόσο σε εμπορικές όσο και ερευνητικές δραστηριότητες με τις κυριότερες από αυτές να αναλύονται παρακάτω:

1. Διαχείριση Δικτύου (Network Management)

Τα ήδη υλοποιημένα πρωτόκολλα όπως το SNMP, το MbD (Management by Delegation) και το RMON (Remote Monitoring) ακολουθούν μια κεντροποιημένη αρχιτεκτονική. Επομένως ένας τρόπος για κατανεμημένη διαχείριση του δικτύου είναι η χρήση των Mobile Agents. Σε τέτοιες εφαρμογές, δεδομένης της μεγάλης ποσότητας δεδομένων που μεταφέρονται στο δίκτυο,  οι agents αποτελούν χρήσιμο εργαλείο τόσο σε θέματα επίδοσης όσο και στην αντιμετώπιση σφαλμάτων. Τέλος σημαντικό πλεονέκτημα είναι και η δυνατότητα μετακίνησης μεταξύ των κόμβων.

2. Ηλεκτρονικό Εμπόριο (e-Commerce)

Η τεχνολογία των agent αναπτύσσεται και στην περιοχή των επιχειρήσεων περιλαμβάνοντας αγοραπωλησίες, δημοπρασίες, διαπραγματεύσεις συμβολαίων και χρηματιστηριακές συναλλαγές. Για παράδειγμα οι κατασκευαστές μπορούν να διαπραγματευτούν την μεταφορά προϊόντων και υπηρεσιών με τους προμηθευτές μέσω των αντίστοιχων agent. Οι agents μπορεί να χρειαστεί να έχουν πρόσβαση στη βάση δεδομένων των προμηθευτών, να μεταφέρουν χρήματα, να διαπραγματευτούν όρους μεταφοράς, εγγυήσεων και συμβολαίων.   Επίσης σε μια δημοπρασία οι agents μπορούν να δρουν χρησιμοποιώντας διαφορετικές στρατηγικές και έχοντας διαφορετικούς περιορισμούς. 

Επομένως, ο agent σε αυτές τις εφαρμογές αναλαμβάνει το ρόλο του αντιπροσώπου του χρήστη μιας και έχει τη δυνατότητα ανάληψης πρωτοβουλιών. Με κατάλληλη παραμετροποίηση, ο agent μπορεί να μετακινείται μέσα στο δίκτυο παίρνοντας προσφορές και πιθανώς κάνοντας και τις αγοραπωλησίες. Το κυριότερο σε αυτή τη διαδικασία είναι ότι ο χρήστης μπορεί καθ’ όλη τη διάρκεια δράσης του agent  να είναι offline και να παίρνει τα αποτελέσματα οποτεδήποτε συνδεθεί στο δίκτυο. Βέβαια σε μια τέτοια εφαρμογή η ασφάλεια των συναλλαγών αποτελεί πολύ σημαντικό παράγοντα μιας και μια ασφαλής επιχείρηση κερδίζει την εμπιστοσύνη του καταναλωτή, δημιουργεί ανταγωνιστικό πλεονέκτημα και συμβαδίζει με τους νόμους και τους κανονισμούς της αγοράς. Μάλιστα το πρακτικό κομμάτι της διπλωματικής αυτής εργασίας επικεντρώνεται στην ασφάλεια αυτών των εφαρμογών.

3. Grid Monitoring [6]
Η τεχνολογία πλέγματος (Grid Computing) είναι μια νέα προσπάθεια στο χώρο των δικτύων και των υπολογιστικών συστημάτων.  Η βασική ιδέα είναι η προσπάθεια προσομοίωσης του τρόπου που λειτουργεί το δίκτυο ηλεκτροδότησης της ΔΕΗ. Δηλαδή όταν ένας πελάτης-καταναλωτής ζητήσει ενέργεια, τότε του παρέχεται αμέσως ανεξάρτητα από το που παράγεται αυτή (δηλ. σε ποιο σταθμό παραγωγής). Το Grid λοιπόν έχει ως σκοπό την παροχή ανάλογων υπηρεσιών (πχ. επεξεργασία δεδομένων) μέσω ενός ενιαίου δικτύου υπολογιστών.  

Τα σημεία κλειδιά στην ανάλυση και εποπτεία ενός τέτοιου δικτύου από τους agents είναι: η μείωση του φορτίου που κινείται στο δίκτυο, το φιλτράρισμα των δεδομένων χωρίς μεγάλη επιβάρυνση για το δίκτυο, η ασύγχρονη και ανεξάρτητη εκτέλεση εργασιών και η ενεργοποίηση απαραίτητων υπηρεσιών on-demand. Επομένως η κατανεμημένη φύση των agents μπορεί να συνεισφέρει τα μέγιστα σε αυτή την επιστημονική προσπάθεια.

4. Βιοπληροφορική – Ρομποτική

Στις εφαρμογές αυτές ένας agent φορτώνεται σε κάθε ρομπότ ή μηχάνημα οπότε αυτό έχει τη δυνατότητα λήψεων πρωτοβουλιών. Μάλιστα η δυνατότητα επικοινωνίας μεταξύ τους δημιουργεί ένα σύστημα δυναμικό και αυτόνομο.  

5. Κινητές συσκευές και χρήστες

Μια από τις περιοχές αλματώδους ανάπτυξης και εξέλιξης στη βιομηχανία των ηλεκτρονικών υπολογιστών είναι οι φορητές έξυπνες συσκευές (laptop, PDAs, smartphones). Οι χρήστες των συσκευών αυτών μέσω των υπαρχόντων ασυρμάτων δικτύων (cellular and WLAN), έχουν συνεχή πρόσβαση στο internet. Τα ασύρματα δίκτυα όμως παρέχουν χαμηλότερες ταχύτητες και περιορισμένο εύρος ζώνης σε σχέση με τα ενσύρματα δίκτυα, επομένως η χρήση των mobile agents αποτελεί ένα τρόπο αποσυμφόρησης αλλά και διευκόλυνσης των χρηστών μιας και οι agent μπορούν να δρουν και όσο ο χρήστης δεν είναι συνδεδεμένος στο δίκτυο. Βέβαια, με δεδομένο το γεγονός ότι οι χρήστες είναι απίθανο να μπορούν να κατασκευάσουν τους δικούς τους agent, έχουν δυο επιλογές: είτε να τους κάνουν download από κάποιους έμπιστους πωλητές, είτε να χρησιμοποιήσουν τους ήδη εγκατεστημένους στις ηλεκτρονικές τους συσκευές.

6. Συστήματα ανάκτησης πληροφορίας
Η φύση της πληροφορίας μπορεί να είναι οποιαδήποτε, ανάλογα με  το εκάστοτε σύστημα και το αποτέλεσμα που επιδιώκεται. Επομένως η χρήση των πρακτόρων στα συστήματα αυτά έχει ως στόχο τον διαχωρισμό των εργασιών σε ομάδες βάσει της ομοιότητας των εργασιών μεταξύ τους και την οργάνωση των ίδιων των πρακτόρων προκειμένου να αποφύγουν σημεία «μποτιλιαρίσματος» και να αντιμετωπίσουν τις δυναμικές αλλαγές των πηγών πληροφορίας. Μάλιστα σε αναζητήσεις σε μια βάση δεδομένων είναι πιο αποδοτικό να αποσταλεί ένας πράκτορας που εκτελεί μια συγκεκριμένη αναζήτηση, παρά να μετακινηθούν μεγάλα τμήματα δεδομένων στον client δεσμεύοντας το εύρος ζώνης.

7. Συστήματα ανίχνευσης εισβολέων (Intrusion Detection Systems)

8. Κατανεμημένα δίκτυα αισθητήρων
9. Συστήματα ελέγχου εναέρια κυκλοφορίας
10. Συστήματα λήψης αποφάσεων 

Στις περισσότερες από τις παραπάνω εφαρμογές, το επίπεδο ασφαλείας και η ευαισθησία (sensitivity) του κώδικα και των δεδομένων των κινητών agents επηρεάζει το βαθμό κινητικότητας. Όπως φαίνεται στην εικόνα 2.7, όσο η ευαισθησία των δραστηριοτήτων του agent αυξάνεται, ο σχεδιαστής του agent πρέπει να μειώσει το βαθμό κινητικότητάς του. Η σκιασμένη κατακόρυφη μπάρα αποτελεί για το σχεδιαστή σημείο ισορροπίας ώστε να αποφασίσει ποιοι agents θα είναι στατικοί και ποιοι θα είναι κινητοί. Αυτή η απόφαση βασίζεται στη διαθεσιμότητα μηχανισμών ασφαλείας, σε απαιτήσεις απόδοσης, στην ευαισθησία του κώδικα και των δεδομένων του agent, στο μέγιστο αποδεκτό ρίσκο και στο επίπεδο λειτουργικότητας που απαιτείται.
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Εικόνα 2.7 Ευαισθησία και κινητικότητα των mobile agents
Έτσι λοιπόν, οι agents μπορούν να χωριστούν σε δυο κατηγορίες, τους στατικούς και κινητούς agents έτσι ώστε όσο μεγαλύτερη ασφάλεια απαιτείται, τόσο λιγότερο κινητός να είναι ο agent. Για παράδειγμα, ένας “window shopping” agent μπορεί να επισκεφτεί τα καταστήματα αναζητώντας τις τιμές και τη διαθεσιμότητα των προϊόντων και των υπηρεσιών. Όταν ο κινητός agent βρει τα επιθυμητά προϊόντα και υπηρεσίες, ένας στατικός agent που βρίσκεται στην κεντρική πλατφόρμα ή σε μια έμπιστη πλατφόρμα μπορεί να ολοκληρώσει την πώληση και να υπογράψει την απόδειξη με το ιδιωτικό του κλειδί. Πιθανή απώλεια του κινητού agent ο οποίος δεν έχει καμία αρμοδιότητα για μεταφορά χρημάτων ή υπογραφή αποδείξεων μπορεί να είναι ανεκτή, όμως η απώλεια ή αλλοίωση του στατικού agent είναι ανεπιθύμητη. 

2.7   Βιβλιογραφία

[1]:Η πληροφορία για την πλατφόρμα Grasshopper είναι διαθέσιμη στην 
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[2]:Η πληροφορία για την πλατφόρμα JADE είναι διαθέσιμη στην 
ηλεκτρονική διεύθυνση: http://jade.cselt.it .
[3] : Η πληροφορία για την πλατφόρμα Voyager είναι διαθέσιμη στην 
ηλεκτρονική διεύθυνση: 
http://www.recursionsw.com/products/voyager/voyager.asp.

[4]: Η πληροφορία για την πλατφόρμα Concordia είναι διαθέσιμη στην 
ηλεκτρονική διεύθυνση: http://www.merl.com/projects/concordia/.
[5]: FIPA Agent Management Specification, March 2004, Geneva, 
 
 Switzerland. http://www.fipa.org
[6]: O.Tomarchio, “Active Monitoring in GRID environments using Mobile     
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ΚΕΦΑΛΑΙΟ 3

ΚΑΤΗΓΟΡΙΕΣ ΕΠΙΘΕΣΕΩΝ ΣΕ ΑGENTS
Οι απειλές στην ασφάλεια των υπολογιστικών συστημάτων, όπως παρουσιάστηκε και στο πρώτο κεφάλαιο, χωρίζονται σε τρεις βασικές κατηγορίες: απειλές μη εξουσιοδοτημένης πρόσβασης , άρνησης υπηρεσίας (denial of service) και παραποίησης της πληροφορίας (alteration of information). Υπάρχουν αρκετοί τρόποι για να εξετάσει κανείς τις κατηγορίες των απειλών αυτών καθώς επηρεάζουν τα συστήματα που λειτουργούν με agents. Εδώ θα χρησιμοποιηθεί ένα απλό μοντέλο που αποτελείται από μόνο δυο κύρια συστατικά: τον agent και την αντίστοιχη πλατφόρμα. Ο agent αποτελείται από τον κώδικα, την κατάσταση εκτέλεσης και τα δεδομένα ενώ η πλατφόρμα αποτελεί το προγραμματιστικό περιβάλλον όπου ο agent λειτουργεί.

Υπάρχουν λοιπόν τέσσερεις κατηγορίες απειλών [1]: απειλές που προκύπτουν όταν ένας agent επιτίθεται σε μια πλατφόρμα, όταν μια πλατφόρμα επιτίθεται σε έναν agent, όταν ένας agent επιτίθεται σε έναν άλλο agent της πλατφόρμας και όταν άλλες οντότητες επιτίθενται σε ένα σύστημα με agent. Η τελευταία κατηγορία καλύπτει τις περιπτώσεις όπου ένας agent επιτίθεται σε έναν agent μιας διαφορετικής πλατφόρμας και μια πλατφόρμα επιτίθεται σε μια άλλη. Επίσης, η κατηγορία αυτή περιλαμβάνει και τις συνήθεις επιθέσεις ενάντια στο λειτουργικό σύστημα της πλατφόρμας.

3.1 Agent – to – platform
Αυτή η κατηγορία αναπαριστά μια σειρά από απειλές όπου ο agent εκμεταλλεύεται τις αδυναμίες ασφαλείας της πλατφόρμας ή επιτίθεται σε αυτή. Αυτή η σειρά από τις απειλές περιλαμβάνει επιθέσεις μεταμφίεσης (masquerading), άρνησης υπηρεσίας και μη εξουσιοδοτημένης πρόσβασης. 

Μεταμφίεση (Masquerading)

Όταν ένας μη εξουσιοδοτημένος agent ισχυρίζεται ότι κατέχει την ταυτότητα ενός άλλου agent αυτό λέγεται μεταμφίεση. Ο μεταμφιεσμένος agent προσπαθεί να αποκτήσει πρόσβαση σε υπηρεσίες και πηγές τις οποίες δεν δικαιούται. Επίσης μπορεί να μεταμφιεστεί ώστε να μεταφέρει την κατηγορία για ενέργειες που δεν θέλει να του καταλογιστούν σε έναν άλλο agent. Με αυτό τον τρόπο προκαλεί πλήγμα στη φήμη αλλά και στην εμπιστοσύνη που ο νόμιμος agent έχει αποκτήσει μέσα στην κοινότητα των agent. 

Άρνηση Υπηρεσίας (Denial of Service)

Οι κινητοί agents μπορούν να προκαλέσουν επιθέσεις άρνησης υπηρεσίας καταναλώνοντας μεγάλο ποσό των πόρων της πλατφόρμας. Αυτές οι επιθέσεις άρνησης υπηρεσίας δημιουργούνται είτε σκόπιμα τρέχοντας script επίθεσης που εκμεταλλεύονται τις αδυναμίες του συστήματος, είτε άθελα μέσω προγραμματιστικών λαθών. Πάντως, σε agent συστήματα απαιτείται η πλατφόρμα να δεχθεί και να εκτελέσει έναν agent, του οποίου ο κώδικας μπορεί να έχει κατασκευαστεί σε οργανισμό διαφορετικό από αυτόν της πλατφόρμας και δεν έχει υποβληθεί σε προηγούμενο έλεγχο. Ένας επικίνδυνος agent μπορεί να μεταφέρει κακόβουλο κώδικα που είναι σχεδιασμένος να καταστρέψει τις υπηρεσίες που προσφέρει η πλατφόρμα, να υποβαθμίσει την απόδοσή της ή να εξάγει πληροφορίες για τις οποίες δεν έχει νόμιμη πρόσβαση. Ανάλογα με το επίπεδο πρόσβασης ο κακόβουλος agent έχει τη δυνατότητα να τερματίσει τη λειτουργία ολόκληρης της πλατφόρμας.

Μη εξουσιοδοτημένη πρόσβαση (Unauthorized Access)

Οι μηχανισμοί ελέγχου πρόσβασης χρησιμοποιούνται για να αποτρέψουν την πρόσβαση μη εξουσιοδοτημένων χρηστών ή διεργασιών σε υπηρεσίες και πόρους για τα οποία δεν έχουν άδεια και δικαιώματα όπως ορίζεται από τις πολιτικές ασφαλείας. Κάθε agent που επισκέπτεται μια πλατφόρμα πρέπει να υπόκειται στις πολιτικές ασφαλείας αυτής. Η εφαρμογή των κατάλληλων μηχανισμών ασφαλείας έγκειται στην πιστοποίηση της ταυτότητας του κινητού agent πριν αυτός εγκατασταθεί στην πλατφόρμα. Μια πλατφόρμα που φιλοξενεί agent από διάφορους χρήστες και οργανισμούς πρέπει να εξασφαλίζει ότι agents που δεν έχουν πιστοποίηση(authorization) δεν πρέπει να έχουν δικαιώματα ανάγνωσης και γραφής στα δεδομένα.

3.2 Agent – to – Agent 

Αυτή η κατηγορία απεικονίζει μια σειρά απειλών στις οποίες οι agent επωφελούνται των αδυναμιών ασφαλείας άλλων agent ή εξαπολύουν επιθέσεις εναντίον τους. Οι απειλές αυτές είναι: μεταμφίεση, μη εξουσιοδοτημένη πρόσβαση, άρνηση υπηρεσίας και απάρνηση (repudiation). Πολλά συστατικά μιας πλατφόρμας είναι και τα ίδια agents. Αυτοί οι agents παρέχουν υπηρεσίες σε επίπεδο συστήματος όπως υπηρεσίες καταλόγου και υπηρεσίες επικοινωνίας εντός της πλατφόρμας. Μερικές πλατφόρμες επιτρέπουν agent to agent επικοινωνία εντός της πλατφόρμας και άλλες απαιτούν όλα τα εισερχόμενα και εξερχόμενα μηνύματα να περνούν από τον agent επικοινωνίας (ACC).  Ανάλογα λοιπόν με την αρχιτεκτονική της πλατφόρμας προκύπτουν και οι αντίστοιχες απειλές: 

Μεταμφίεση (Masquerading)

Η agent to agent επικοινωνία μπορεί να λάβει χώρα κατευθείαν μεταξύ δυο agent ή μπορεί να απαιτεί τη συμμετοχή της πλατφόρμας και των υπηρεσιών που αυτή παρέχει. Σε κάθε περίπτωση, ένας agent μπορεί να προσπαθήσει να παραλλάξει την ταυτότητά του με σκοπό να εξαπατήσει τον agent με τον οποίο επικοινωνεί. Για παράδειγμα, ένας agent μπορεί να προσποιηθεί ότι είναι ένας πολύ γνωστός πωλητής προϊόντων και υπηρεσιών και να προσπαθήσει να πείσει έναν ανυποψίαστο agent να του δώσει αριθμούς πιστωτικών καρτών, πληροφορίες τραπεζικού λογαριασμού, κάποιας μορφής ηλεκτρονικών χρημάτων ή άλλες ιδιωτικές πληροφορίες. Η μεταμφίεση σαν κάποιον άλλο βλάπτει και τον agent που εξαπατήθηκε και αυτόν του οποίου η ταυτότητα χρησιμοποιήθηκε, ειδικά σε κοινότητες agent που η φήμη είναι πολύτιμη και χρησιμοποιείται σαν ένα μέσο πιστοποίησης εμπιστοσύνης.

Άρνηση Υπηρεσίας (Denial of Service)

Οι agents εκτός από την δημιουργία επιθέσεων άρνησης υπηρεσίας προς τις πλατφόρμες, μπορούν να επιτεθούν με τον ίδιο τρόπο και σε άλλους agents. Για παράδειγμα, η συνεχής αποστολή μηνυμάτων σε άλλους agents ή το spamming, μπορεί να προσθέσει μεγάλο φορτίο στις ρουτίνες χειρισμού των μηνυμάτων του παραλήπτη. Οι agents που υπόκεινται σε spamming μπορούν να επιλέξουν το μπλοκάρισμα μηνυμάτων από μη εξουσιοδοτημένους agents, αλλά ακόμα και αυτή η διαδικασία απαιτεί αρκετή επεξεργασία από τον agent. Εάν ένας agent χρεώνεται με τον αριθμό CPU κύκλων που καταναλώνει στην πλατφόρμα, το spamming μπορεί να προκαλέσει υψηλές χρηματικές χρεώσεις εκτός από το κόστος στην απόδοση. Τέλος, οι γλώσσες επικοινωνίας των agents και οι πολιτικές ασφαλείας πρέπει να εξασφαλίζουν ότι ένας κακόβουλος agent δεν δεσμεύει έναν άλλο agent σε μια επ’ αόριστων συνομιλία ή ότι δεν τον δεσμεύει με εξεζητημένες συζητήσεις που μόνο σκοπό έχουν την κατανάλωση των πόρων του.              

Απάρνηση (Repudiation)

Η απάρνηση συμβαίνει όταν ένας agent που συμμετέχει σε μια συναλλαγή ή επικοινωνία, αργότερα ισχυρίζεται ότι το γεγονός αυτό δεν έλαβε ποτέ χώρα. Είτε ο λόγος είναι σκόπιμος είτε τυχαίος, η απάρνηση μπορεί να οδηγήσει σε σοβαρές και δύσκολα επιλύσιμες διαμάχες. Μια πλατφόρμα δεν μπορεί να εμποδίσει έναν agent από απάρνηση μιας συναλλαγής, αλλά μπορεί να επιβεβαιώσει τη διαθεσιμότητα ικανοποιητικών δυνατών αποδείξεων για να υποστηρίξει την επίλυση των πιθανών διαφωνιών. Οι αποδείξεις αυτές μπορούν να αποτρέψουν έναν agent από τέτοιες ενέργειες μιας και είναι πιθανό να κλονιστεί η φήμη του και η εμπιστοσύνη των άλλων agent. Διαφωνίες προκύπτουν όχι μόνο από ψεύτικες απαρνήσεις αλλά και από ατελείς επιχειρησιακές διεργασίες. Απαρνήσεις συμβαίνουν και σε καθημερινές συναλλαγές μέσα σε ένα οργανισμό. Έγγραφα συχνά πλαστογραφούνται, χάνονται, δημιουργούνται από κάποιους χωρίς εξουσιοδότηση ή τροποποιούνται χωρίς να έχουν κατάλληλα ελεγχθεί. Ακόμα και όταν ένας agent απαρνηθεί μια συναλλαγή λόγω παρεξήγησης, πρέπει οι agents και οι πλατφόρμες που εμπλέκονται να διατηρούν αρχεία για να μπορούν να λύσουν κάθε διαφωνία.

Μη Εξουσιοδοτημένη Πρόσβαση

Εάν η πλατφόρμα έχει αδυναμίες και δεν έχει μηχανισμούς ελέγχου, μπορεί άμεσα να παρέμβει σε έναν άλλο agent καλώντας τις δημόσιες μεθόδους του (πχ. προσπάθεια υπερχείλισης των καταχωρητών, εκ νέου ρύθμισης της αρχικής κατάστασης κ.τ.λ.) ή αποκτώντας πρόσβαση και τροποποιώντας τα δεδομένα και τον κώδικα του agent. Η τροποποίηση του κώδικα ενός agent είναι πιο ύπουλη από μια επίθεση, μιας και μπορεί να αλλάξει δραστικά την συμπεριφορά ενός agent (πχ. μετατρέποντας ένα έμπιστο agent σε κακόβουλο). Ένας agent μάλιστα έχει τη δυνατότητα να μάθει για τις δραστηριότητες άλλων agent κρυφακούγοντας το κανάλι επικοινωνίας της πλατφόρμας.

3.3 Platform – to – Agent
Η κατηγορία αυτή αφορά απειλές με τις οποίες η πλατφόρμα θέτει σε κίνδυνο την ασφάλεια των agents. Αυτές οι απειλές περιλαμβάνουν μεταμφίεση, άρνηση υπηρεσίας, ωτακουστές (eavesdropping) και παραμόρφωση (alteration).

Μεταμφίεση (Masquerading)

Μια πλατφόρμα μπορεί να προσποιηθεί μια άλλη στην προσπάθειά της να εξαπατήσει έναν κινητό agent ως προς τον πραγματικό του προορισμό. Μεταμφιεσμένη σε έναν έμπιστο οργανισμό (trusted Third Party) είναι ικανή να παρασύρει έναν ανυποψίαστο agent μέσα στην πλατφόρμα και να εξαγάγει χρήσιμες πληροφορίες. Μια πλατφόρμα λοιπόν μπορεί να βλάψει πολύ περισσότερο έναν agent απ’ ότι ένας μεταμφιεσμένος agent και επιπλέον βλάπτει όχι μόνο τον agent επισκέπτη αλλά και την πλατφόρμα της οποίας την ταυτότητα χρησιμοποιεί.

Άρνηση Υπηρεσίας

Όταν ένας agent φτάνει στην πλατφόρμα, περιμένει από αυτή να εκτελέσει όλες τις αιτήσεις του πιστά, να του παρέχει δίκαιη κατανομή στους πόρους και να τηρήσει τις συμφωνίες τους για ποιότητα υπηρεσίας. Όμως μια κακόβουλη πλατφόρμα μπορεί να αγνοήσει τις αιτήσεις αυτές, να εισάγει μη αναμενόμενες καθυστερήσεις σε κρίσιμες εργασίες όπως η τοποθέτηση προσφορών στο χρηματιστήριο απλά να μην εκτελέσει τον κώδικα του agent ή και να τερματίσει τη λειτουργία του agent χωρίς καμία ειδοποίηση. Οι agents που βρίσκονται σε μια πλατφόρμα και περιμένουν αποτελέσματα από έναν agent που δεν απαντά και βρίσκεται σε μια κακόβουλη πλατφόρμα, πρέπει να επιδείξουν μεγάλη προσοχή ώστε να μην μείνουν στάσιμοι (deadlocked). Επίσης πρέπει να προσέξουν να μη μείνουν σε αέναη λειτουργία (livelocked), εάν η κακόβουλη πλατφόρμα ή ένα προγραμματιστικό λάθος δημιουργήσει μια κατάσταση στην οποία τα κρίσιμα στάδια στην εργασία του agent είναι αδύνατο να τελειώσουν εξαιτίας της συνεχώς αυξανόμενης εργασίας που δημιουργείται γι’ αυτόν. 

Eavesdropping
Η κλασσική επίθεση που αποκαλείται eavesdropping αφορά την υποκλοπή και έλεγχο των μυστικών επικοινωνιών. Η απειλή αυτή μάλιστα γίνεται εντονότερη σε συστήματα που λειτουργούν με κινητούς πράκτορες. Αυτό εξηγείται από το γεγονός ότι οι πλατφόρμες των agents πρέπει όχι μόνο να ελέγξουν τα μηνύματα επικοινωνίας, αλλά επιπλέον πρέπει να ελέγξουν κάθε εντολή που εκτελείται από τον agent, όλα τα μη κρυπτογραφημένα ή δημόσια δεδομένα που φέρνει ο agent στην πλατφόρμα και όλα τα δεδομένα που παράγονται στην πλατφόρμα. Από τη στιγμή που η πλατφόρμα έχει πρόσβαση στον κώδικα, την κατάσταση και τα δεδομένα του agent, κάθε agent επισκέπτης πρέπει να προσέχει ώστε να μην αποκαλυφθούν εμπορικά μυστικά, ιδιωτικοί αλγόριθμοι, στρατηγικές διαπραγματεύσεων ή ευαίσθητες πληροφορίες. Πάντως ακόμα και όταν ο agent δεν εκθέτει άμεσα μυστικές πληροφορίες, η πλατφόρμα μπορεί να συμπεράνει την έννοια των πληροφοριών αυτών από τον τύπο των υπηρεσιών του agent και από την ταυτότητα των agent με τους οποίους επικοινωνεί.

Παραμόρφωση (Alteration)

 Όταν ένας agent φτάνει σε μια πλατφόρμα, εκθέτει τον κώδικά του, της κατάστασή του (state) και τα δεδομένα του σ’ αυτή. Άρα πρέπει να υπάρχουν οι κατάλληλοι μηχανισμοί ώστε να αποτρέπεται η μη ανιχνεύσιμη τροποποίηση των στοιχείων του agent. Ένας συνηθισμένος τρόπος ανίχνευσης της τροποποίησης είναι η δημιουργία ψηφιακής υπογραφής του agent από τον ιδιοκτήτη του κατά την εκκίνηση του agent και η πιστοποίηση αυτής κατά την επιστροφή του.  Η επίθεση παραμόρφωσης έγκειται λοιπόν κατά κύριο λόγο στην αλλαγή του κώδικα (άρα και της συμπεριφοράς του agent), αλλά και στην τροποποίηση των δεδομένων που μεταφέρει ο agent. Για παράδειγμα μια κακόβουλη πλατφόρμα θα μπορούσε να επέμβει σε οικονομικές συναλλαγές προσθέτοντας ,διαγράφοντας ή τροποποιώντας τα πεδία δεδομένων. Πάντως η τροποποίηση των δεδομένων είναι αρκετά δυσκολότερη από την καταστροφή ενός μηνύματος αλλά η επιτυχημένη χρήση της επιφέρει πολύ περισσότερα κέρδη στον επιτιθέμενο.
3.4 Other - to – Platform
 Στην κατηγορία αυτή περιλαμβάνονται απειλές στις οποίες κάποιες εξωτερικές οντότητες (όπως agents και πλατφόρμες αυτών) θέτουν σε κίνδυνο την πλατφόρμα. Οι απειλές αυτές περιλαμβάνουν πολλές από τις κατηγορίες που αναλύθηκαν στις πιο πάνω κατηγορίες (μεταμφίεση, άρνηση υπηρεσίας και μη εξουσιοδοτημένη πρόσβαση) και μια επιπλέον που έχει να κάνει με τις επιθέσεις αντιγραφής και επανάληψης (copy and replay).    

Μια γραφική αναπαράσταση της συχνότητας με την οποία εμφανίζονται τα διάφορα είδη επιθέσεων στους agents και στα συστήματα που λειτουργούν με agents αναλύεται στο [2] και φαίνεται παρακάτω.
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Εικόνα 3.1 Συχνότητα εμφάνισης επιθέσεων σε Agents
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 ΚΕΦΑΛΑΙΟ 4

ΜΕΘΟΔΟΙ ΠΡΟΣΤΑΣΙΑΣ ΠΡΑΚΤΟΡΙΚΩΝ ΣΥΣΤΗΜΑΤΩΝ

4.1 Μέτρα Προστασίας

Η τεχνολογία των κινητών πρακτόρων (mobile agents) υπόκειται σε πολλές κατηγορίες απειλών από κακόβουλα συστήματα. Οι τεχνικές αντιμετώπισης των απειλών αυτών πέρα από τις συμβατές, που χρησιμοποιούνται σε γνωστές εφαρμογές (πχ. client – server), επεκτείνονται και σε μια σειρά άλλων εξαιτίας της φύσης των mobile agents. Βέβαια κάθε τεχνική αντιμετωπίζει μέρος του όλου προβλήματος δηλαδή μια συγκεκριμένη κατηγορία επιθέσεων. Μόνο ο συνδυασμός των υπαρχόντων τεχνικών θα μπορούσε να αποτελέσει πλήρη λύση, λαμβάνοντας όμως πάντα υπόψη θέματα επιβάρυνσης της εκάστοτε εφαρμογής. Μάλιστα πρέπει να σημειωθεί ότι οι περισσότεροι μηχανισμοί ασφαλείας αποσκοπούν στην ανίχνευση και λιγότερο στην  πρόληψη επιθέσεων των πρακτορικών συστημάτων. Παρακάτω παρουσιάζονται οι κυριότερες μέθοδοι προστασίας των agents και της πλατφόρμας τους:

4.1.1 Αναφορά Κατάστασης (Reference State)
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Οι αναφορές κατάστασης είναι καταστάσεις των agent που παράγονται από μη-επιτιθέμενους ή hosts αναφοράς. Η μεθοδολογία αυτή παρουσιάζεται αναλυτικά από τον Fritz Hohl [1] ο οποίος χρησιμοποιεί το παρακάτω μοντέλο:

Εικόνα 4.1 Reference States
Όπως αναφέρθηκε στο κεφάλαιο 2, οι mobile agents αποτελούνται από τον κώδικά τους, τα δεδομένα τους και την κατάσταση εκτέλεσης. Στην προσπάθεια εκπλήρωσης της αποστολής του ο agent μετακινείται μεταξύ μιας σειράς από hosts. Κάθε host στη διαδρομή του παίρνει την κατάσταση του πράκτορα και τα δεδομένα του και ξεκινάει την εκτέλεση. Κατά τη διάρκεια της εκτέλεσης ο host επεξεργάζεται των κώδικα και τα δεδομένα και παράγει την τελική κατάσταση του agent. Η «σύνοδος εκτέλεσης» (execution session) σε αυτό το host τερματίζεται τη στιγμή της μετανάστευσης του agent (agent migration). Η τελική κατάσταση που δημιουργήθηκε σε αυτόν το host  λειτουργεί ως αρχική κατάσταση για τον επόμενο.
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Οι αναφορές κατάστασης λοιπόν είναι τα μεταβαλλόμενα μέρη ενός  agent που εκτελείται σε ένα host. Θεωρώντας μια δεδομένη εισροή δεδομένων κατά τη διάρκεια της εκτέλεσης, μπορούν να υπολογιστούν τα μεταβλητά μέρη του agent τόσο σε ένα μη-έμπιστο host όσο και σε ένα host αναφοράς. Εάν διαπιστωθεί διαφορά σε αυτές τις δυο μετρήσεις τότε μπορεί να ανιχνευθεί η επίθεση. Ένας host αναφοράς μπορεί να βρίσκεται στο τέλος της διαδρομής αλλά και σε διάφορα σημεία κατά τη διάρκειά της.

Το πλεονέκτημα αυτής της μεθόδου είναι ότι διατηρεί όλα τα ποιοτικά χαρακτηριστικά της τεχνολογίας των mobile agents όπως η ασύγχρονη εκτέλεση. Μειονεκτεί όμως στο ότι τα δεδομένα εισροής σε ένα host δεν μπορούν να μείνουν κρυφά από έναν επόμενο, οπότε είναι ευάλωτη σε «read attacks». Επιπλέον, ανίχνευση της επίθεσης μόνο στο τέλος συνεπάγεται την κατάργηση όλων των mobile agents που εκτελούνται στην ίδια διαδρομή, ενώ συχνή χρήση host αναφοράς επιβαρύνει με επιπλέον χρονική καθυστέρηση την απόκριση του όλου συστήματος.      

4.1.2 Ασαφής Κώδικας (Obfuscated Code)

Η βασική ιδέα αυτής της μεθόδου είναι το ανακάτεμα του κώδικα ενός agent ώστε κανένας να μην μπορεί να κατανοήσει τη λειτουργία του ή να τροποποιήσει τον τελικό κώδικα χωρίς να γίνει αντιληπτός (blackbox security). Η τεχνική αυτή αναλύεται από τον Hohl [2] και παρουσιάζει αρκετές ομοιότητες με τη χρήση ενός «watermark» μέσα στον κώδικα, το οποίο μάλιστα μπορεί να αλλάζει δυναμικά κατά τη διάρκεια της εκτέλεσης (MAW Mobile Agent Watermarking approach)[3]. Η απόδοση της μεθόδου αυτής είναι ικανοποιητική κυρίως για μικρού μεγέθους «μυστικά», ενώ σημαντικό πλεονέκτημα είναι ότι δεν απαιτείται χρήση κρυπτογραφίας. Παρόλα αυτά, ο ανακατεμένος κώδικας και οι μεταβλητές του μπορούν να αποκαλυφθούν παρά την πολυπλοκότητα του αλγορίθμου. Επίσης δεν υπάρχουν blackbox αλγόριθμοι που λειτουργούν με εισαγωγή αυθαίρετων δεδομένων (υπάρχουν μόνο πολυώνυμα και συναρτήσεις). Ένα παράδειγμα της προσέγγισης MAW και χρήσης του «watermark» παρουσιάζεται παρακάτω:

Έστω ότι τα δεδομένα και ο κώδικας ενός agent αναζήτησης (search agent) τιμών για αεροπορικές πτήσεις είναι τα εξής

   

Μετά τη χρήση του «watermark» ο κώδικας μεγαλώνει σε μέγεθος ενώ είναι πολύ δύσκολο πλέον να εξηγηθεί η λειτουργία του:


   4.1.3 SandBoxing [4]

Η τεχνική αυτή προσφέρει πρόληψη επιθέσεων (prevention) στην πλατφόρμα των agent. Απομονώνει τις εφαρμογές (στην περίπτωσή μας τους agents) σε ξεχωριστές περιοχές (domains), επιτρέποντας μεν την εκτέλεση έμπιστων προγραμμάτων μέσα στo δικό τους χώρο αλλά αποτρέποντας την ανάμειξή τους με άλλες εφαρμογές. Παράλληλα ελέγχεται η πρόσβαση στους πόρους του συστήματος για κάθε domain.

[image: image12.png]e

Resources

Host

-

Sandbox = restricted

environment

-~





Εικόνα 4.2 SandBoxing
Το πλαίσιο της εικόνας 4.2 που ονομάζεται «Sandbox» χαρακτηρίζεται από τους εξής δυο μηχανισμούς:

· Περιορίζει τον κώδικα, είτε μέσω ελέγχων του τύπου του και των ιδιοτήτων της γλώσσας προγραμματισμού που είναι υλοποιημένος, είτε με χρήση περιοχών προστασίας.

· Επιβάλλει συγκεκριμένες πολιτικές για την εκτέλεση του κώδικα.

Το κύριο μειονέκτημα όμως της μεθόδου αυτής είναι ότι οι εφαρμογές που «τρέχουν» σε ένα τόσο περιορισμένο περιβάλλον χρησιμοποιούνται σπάνια.

4.1.4  Ιστορικό Μονοπατιού ( Path Histories )

Η βασική ιδέα πίσω από τη μέθοδο «Path Histories» είναι η κατασκευή ενός πιστοποιήσιμου αρχείου με τις προηγούμενες πλατφόρμες που επισκέφτηκε ο agent, ώστε η επόμενη πλατφόρμα να μπορεί να προσδιορίσει πως θα επεξεργαστεί τον agent και τι περιορισμούς θα χρησιμοποιήσει. Κατά τη διάρκεια μετανάστευσης του agent από host σε host, κάθε πλατφόρμα πρέπει να προσθέτει μια υπογεγραμμένη καταχώρηση στο μονοπάτι, που να περιέχει την ταυτότητά της και την ταυτότητα της επόμενης προς επίσκεψη πλατφόρμας. Μάλιστα στην επόμενη πλατφόρμα πρέπει να παραδώσει και ολόκληρο το ιστορικό, του έως τώρα μονοπατιού. Η τεχνική αυτή μπορεί να μην προστατεύει την πλατφόρμα από κακόβουλη επίθεση, αλλά το μονοπάτι μένει άθικτο και υπάρχει δυνατότητα ανίχνευσης πιθανής παραποίησής του. Φανερό μειονέκτημα είναι πάντως η αύξηση του κόστους πιστοποίησης καθώς το μονοπάτι αυξάνεται ως προς το πλήθος των host που περιέχει.

4.1.5 Execution Tracing

Το «Execution Tracing» [5] είναι μια τεχνική για ανίχνευση μη εξουσιοδοτημένων μετατροπών ενός agent, μέσω της πιστής καταγραφής της συμπεριφοράς του κατά τη διάρκεια εκτέλεσης του σε μια πλατφόρμα. Η τεχνική απαιτεί από κάθε εμπλεκόμενη πλατφόρμα να δημιουργεί και να διατηρεί ένα αρχείο «log» ή ίχνος «trace» των λειτουργιών που εκτελέστηκαν από τον agent και να υποβάλλει μια τιμή αναδιάταξης του ίχνους «cryptographic hash of trace» κατά τη λήξη. Αυτή η τιμή είναι σαν μια περίληψη του ίχνους ή σαν ένα δακτυλικό αποτύπωμα. Το ίχνος αποτελείται από μια ακολουθία δηλώσεων (statements) και πληροφοριών για την ψηφιακή υπογραφή της πλατφόρμας.

Πάντως, η προσέγγιση αυτή έχει αρκετά μειονεκτήματα, το πιο φανερό από τα οποία είναι το μέγεθος και ο αριθμός των «logs» που πρέπει να διατηρούνται. Επίσης η διαδικασία ανίχνευσης ενεργοποιείται σποραδικά, βασιζόμενη σε κάποιο ύποπτο συμβάν ή σε άλλους παράγοντες. Τέλος ένα ασφαλές πρωτόκολλο πρέπει να χρησιμοποιηθεί για να μεταφέρει τα «cryptographic hashes» σε εξωτερικές οντότητες.

4.1.6 Χρήση Κρυπτογραφημένων Συναρτήσεων (Computing with Cryptographic Functions [6])

Σκοπός της μεθόδου αυτής είναι ο υπολογισμός ασφαλών στοιχείων κρυπτογραφίας, όπως η ψηφιακή υπογραφή, ακόμα και αν ο κώδικας εκτελείται σε μη έμπιστα περιβάλλοντα και λειτουργεί αυτόνομα χωρίς αλληλεπίδραση με την αρχική πλατφόρμα (home platform). Στην προσέγγιση αυτή η πλατφόρμα εκτελεί ένα πρόγραμμα που περιέχει την κρυπτογραφημένη συνάρτηση χωρίς όμως να είναι ικανή να διακρίνει την αυθεντική συνάρτηση. Απαιτείται διαφοροποίηση μεταξύ συνάρτησης και προγράμματος που υλοποιεί τη συνάρτηση.

Για παράδειγμα η Alice έχει ένα αλγόριθμο για να υπολογίσει τη συνάρτηση f. Ο Bob έχει ως είσοδο το x και θέλει να υπολογίσει το f(x) για τη Alice, χωρίς όμως ο Bob  να μάθει τίποτα για τη συνάρτηση f. Εάν η f μπορεί να κρυπτογραφηθεί με τέτοιο τρόπο ώστε να καταλήγει σε μια συνάρτηση E(f), τότε η Alice μπορεί να δημιουργήσει ένα πρόγραμμα P(E(f)), που υλοποιεί την E(f), και να το στείλει στον Bob ενσωματωμένο στον agent της. Στη συνέχεια ο Bob «τρέχει» τον πράκτορα, που εκτελεί το P(E(f)) πάνω στο x, και επιστρέφει το αποτέλεσμα στην Alice που το αποκρυπτογραφεί ώστε να αποκτήσει την f(x). Εάν η f είναι ένας αλγόριθμος για ψηφιακή υπογραφή με ενσωματωμένο το κλειδί, ο agent έχει ένα αποτελεσματικό τρόπο να υπογράφει την πληροφορία χωρίς η πλατφόρμα να ανακαλύπτει το κλειδί. 

Αν και η όλη ιδέα είναι σαφής, το σημείο κλειδί είναι να βρει κανείς τα κατάλληλα εργαλεία που να μετατρέπουν αυθαίρετες συναρτήσεις σύμφωνα με τον επιδιωκόμενο στόχο. Η τεχνική έχει φανεί χρήσιμη για την αποκρυπτογράφηση αρκετών συναρτήσεων, ενώ απομένει να αποδειχθεί ότι βρίσκει εφαρμογή και σε πιο γενικές συναρτήσεις. Όμως ενώ είναι αρκετά ισχυρή, δεν προστατεύει από επιθέσεις άρνησης υπηρεσίας, επανάληψης και άλλες επιθέσεις εναντίον του agent.

4.1.7 Environmental Key Generation [7]

Σκοπός της μεθόδου αυτής είναι η κρυπτογραφία του agent με τέτοιο τρόπο που να μπορεί να αποκρυπτογραφηθεί μόνο όταν εκπληρωθεί μια συγκεκριμένη συνθήκη. Ας υποθέσουμε ότι η συνθήκη που πρέπει να εκπληρωθεί είναι το γεγονός ότι ο host πουλάει ένα συγκεκριμένο προϊόν. Έτσι ο mobile agent μπορεί να αποκρυπτογραφηθεί μόνο αν η συνθήκη αυτή είναι αληθής. Μια πολύ απλή μέθοδος για να εκπληρωθεί αυτό, είναι να κρυπτογραφηθεί ο πράκτορας με το κλειδί K = h(ITEM) όπου ITEM είναι το string αναπαράστασης του επιθυμητού προϊόντος (πχ. το ITEM μπορεί να είναι ένα αεροπορικό εισιτήριο) και h() μια συνάρτηση αναδιάταξης «cryptographic hash function». Ο πράκτορας κουβαλάει επίσης την τιμή Χ = h(h(ITEM)). Όταν επισκεφτεί ένα host, ψάχνει στη βάση δεδομένων και ελέγχει για κάθε προϊόν Ι εάν h(h(I)) = X. Εάν η συνθήκη είναι αληθής (αυτό σημαίνει με πολύ μεγάλη πιθανότητα ότι Ι = ITEM), τότε ο πράκτορας αποκρυπτογραφείται με το κλειδί h(I). Εάν η συνθήκη δεν εκπληρωθεί, τότε ο πράκτορας δεν μπορεί να αποκρυπτογραφηθεί και είναι αδύνατο για τον host να ξέρει τι αναζητά ο πράκτορας.

Το θετικό στοιχείο της μεθόδου αυτής είναι ότι η ανάγνωση του κώδικα του πράκτορα δεν αποκαλύπτει τη συνθήκη ελέγχου. Το πρόβλημα όμως έγκειται στο ότι κάποια περιβάλλοντα εκτέλεσης πρακτόρων (πχ. Java) δεν επιτρέπουν τη δυναμική δημιουργία κώδικα κατά τη διάρκεια εκτέλεσης.   

4.1.8 Mobile Cryptography

 Η μέθοδος αυτή αποσκοπεί στην προστασία του κώδικα και των δεδομένων ενός agent από επιθέσεις τροποποίησης (Modification Attacks) και από επιθέσεις ανάγνωσης (Read Attacks). Χρησιμοποιεί όλες τις γνωστές συναρτήσεις κρυπτογράφησης, ψηφιακές υπογραφές, πιστοποιητικά, αλγορίθμους αναδιάταξης (hash functions) κτλ. Ίσως είναι ο πιο διαδεδομένος τρόπος προστασίας των πρακτορικών συστημάτων (agent based systems) μιας και οι γλώσσες προγραμματισμού με τις οποίες υλοποιούνται οι agents (πχ. java) υποστηρίζουν όλες τις παραπάνω συναρτήσεις. Είναι ιδανική μέθοδος αντιμετώπισης του «eavesdropping» και προσφέρει πολλές δυνατότητες ανίχνευσης επιθέσεων. Το βασικό μειονέκτημα είναι η μείωση στην απόδοση της εκάστοτε εφαρμογής λόγω πολλών υπολογισμών για δημιουργία κλειδιών και υλοποίηση συναρτήσεων.
4.1.9 CPU usage

Η μέθοδος ελέγχου των πόρων της CPU [7] οδηγεί σε περιορισμό του ρυθμού χρήσης από τους agents σε περίπτωση που ξεπεραστούν τα προκαθορισμένα όρια. Τέτοιου είδους έλεγχοι είναι απαραίτητοι για την προστασία της πλατφόρμας από κακόβουλους agents που προκαλούν επιθέσεις άρνησης υπηρεσίας. Παράλληλα αποτρέπουν την ανεξέλεγκτη δράση κακογραμμένων agents που οδηγούν σε προγραμματιστικά λάθη με αποτέλεσμα την αλόγιστη χρήση της CPU.
4.1.10 Υπογραφή του Κώδικα (Code Signing)

Η Υπογραφή του κώδικα του mobile agent είναι μια διαδικασία κατά την οποία ο δημιουργός ή ιδιοκτήτης του agent υπογράφει ψηφιακά τον κώδικά του έτσι ώστε να επιβεβαιώσει την αυθεντικότητα και την ακεραιότητα του κώδικα αυτού στον καταναλωτή ή χρήστη.
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Εικόνα 4.3 Code Signing
Η μέθοδος εισήχθη για πρώτη φορά από τη Microsoft στα πλαίσια δημιουργίας του Active X [9]. Το Java JDK 1.1 ακολουθεί επίσης το μοντέλο υπογραφής του κώδικα με τα ονομαζόμενα «signed applets». Κατά την λήψη ενός applet με μια νόμιμη ψηφιακή υπογραφή, η Java Virtual Machine του χρήστη εκτελεί το applet σαν ένα έμπιστο κομμάτι κώδικα, επιτρέποντας του την πρόσβαση σε όλα τα χαρακτηριστικά που είναι διαθέσιμα στη Java.

Το βασικό μειονέκτημα της μεθόδου οφείλεται στη στοιχειώδη μορφή ελέγχου πρόσβασης που παρέχεται: ένας υπογεγραμμένος κώδικας είτε έχει πλήρη πρόσβαση στους πόρους του κώδικα του καταναλωτή είτε δεν εκτελείται καθόλου. Η επιλογή εξαρτάται από τον τελικό χρήστη, που ακόμα και όταν δεν έχει δικαιώματα διαχειριστή, μπορεί να θέσει ολόκληρο τον host σε κίνδυνο.   

4.1.11 Agent Movement patterns and HRT (Host Residence Time)

Η μέθοδος αυτή αναλύεται στο [10]. Είναι ένα μοντέλο ανίχνευσης κακόβουλων agents. Το σύστημα ανίχνευσης βασίζεται α) στη διαφορά στην προκαθορισμένη διαδρομή του mobile agent (agent movement patterns) και β) στο HRT. Δημιουργείται μια βάση δεδομένων με όλες τις διαδρομές και τους αντίστοιχους χρόνους οπότε οποιαδήποτε παρέκκλιση πρόκειται για απειλή. Επίσης εισάγεται ένας αλγόριθμος εύρεσης του επόμενου host (prediction algorithm) ενώ γίνεται και μια θεωρητική προσέγγιση της απόδοσης του μοντέλου μέσω των εννοιών της εντροπίας και της υπό συνθήκη εντροπίας.  Τέλος τονίζεται ότι η όλη προσέγγιση βρίσκει εφαρμογή σε e-shopping συστήματα.

4.2 Κατηγοριοποίηση
Όλες οι παραπάνω τεχνικές αντιμετώπισης επιθέσεων σε agent συστήματα μπορούν να κατηγοριοποιηθούν λαμβάνοντας υπόψη δυο στοιχεία. Το πρώτο έχει να κάνει με το είδος προστασίας που προσφέρεται (ανίχνευση ή πρόληψη επιθέσεων) και το δεύτερο χαρακτηρίζεται από το αν η προστασία επιβάλλεται στον agent ή στην πλατφόρμα του. Με βάση τα δυο αυτά στοιχεία προκύπτει ο παρακάτω συγκεντρωτικός πίνακας:
	Μέτρα Αντιμετώπισης
	Κατηγορία
	Οντότητα

	Reference States
	Detection
	Agent Platform

	Path Histories
	Detection
	Agent Platform

	Execution Tracing
	Detection
	Agent

	HRT
	Detection
	Agent Platform

	CPU Usage
	Detection
	Agent Platform

	Signed Code
	Detection
	Agent

	Mobile Cryptography
	Detection/Prevention
	Agent

	Environmental Key Generation
	Prevention
	Agent

	Obfuscated Code
	Prevention
	Agent

	Encrypted Functions
	Prevention
	Agent

	Sandboxing
	Prevention
	Agent Platform


Πίνακας 4.1 Μέτρα αντιμετώπισης επιθέσεων σε agents και agent platforms
4.3  Βιβλιογραφία
[1] : Fritz Hohl. “A Protocol to Detect Malicious Hosts Attacks by Using Reference States”,  Bericht Nr. 1999/09.
[2] : Fritz Hohl, “Time limited blackbox security: Protecting mobile agents from Malicious Hosts”, In Giovanni Vigna, editor, Mobile Agents and Security number1419 in LNCS, oages 92-113, Springer-Verlag, Berlin 1998.

[3] : O. Esparza, M. Soriano, J. Munoz, J. Forne, “Detecting and Proving Manipulation Attacks in Mobile      Agent Systems”, 08034 Barcelona, Spain.

[4] : Dietar Gollman, “Computer Security”, John Wiley & Sons, Chichester.

[5] : G. Vigna, “Protecting Mobile Agents Through Tracing”, Proceedings of the 3rd ECCOOP Workshop on Mobile Object Systems, Jyvalskyla, Finland, June 1997. 

[6] : T. Sander, C. Tschudin, “Protecting Mobile Agents Against Mialicious Hosts”, in G. Vigna(Ed.) Mobile Agents and Security, Springer-Verlag, Lecture notes in Computer Science. http://www.isci.berkley.edu/~tschudin/
[7] : James Riordan and Bruce Schneier, “Environmental key Generation towards Clueless Agents”, Lecture Notes in Computer Science 1998.

[8] : Paul T. Groth, N. Suri, “CPU Resource Control and Accounting in the NOMADS Mobile Agent System”, University of West Florida.
[9] : Microsoft Authenticode WWW page http://www.microsoft.com/security/tech/authenticode/default.asp?id=21&parent=4
[10] : Tie-Yan Li, Kwok-Yan Lam, “detecting Anomalous Agents in Mobile Agent Systems”, National University of Singapore.

ΚΕΦΑΛΑΙΟ 5

ΠΡΑΚΤΙΚΗ ΕΦΑΡΜΟΓΗ ΚΑΙ ΑΣΦΑΛΕΙΑ

5.1 Περιγραφή Σεναρίου

Στην εποχή μας, η πληροφορία και η πρόσβαση σε αυτή γίνεται όλο και πιο σημαντική. Τα τελευταία μάλιστα χρόνια παρατηρείται μια στροφή προς κάθε μορφής κινητικότητα και ασύρματη πρόσβαση. Αυτό συνεπάγεται την ανάγκη των χρηστών να είναι μόνιμα on-line έχοντας πρόσβαση σε κάθε είδους πληροφορία.  Η τάση αυτή διέπει και το ηλεκτρονικό εμπόριο. Οι πελάτες-χρήστες επιθυμούν να χρησιμοποιούν το κινητό τους τηλέφωνο, το PDA ή το laptop για να κάνουν εμπορικές και τραπεζικές συναλλαγές. Όμως δεδομένης της περιορισμένης διάρκειας της μπαταρίας αλλά και του κόστους χρέωσης οι χρήστες δεν μπορούν να είναι μόνιμα on-line. Τη λύση σε αυτό το πρόβλημα έρχεται να δώσει η τεχνολογία των mobile agents. Βέβαια, είναι γνωστό ότι σε κάθε είδους εμπορική συναλλαγή η ασφάλεια των δεδομένων είναι υψίστης σημασίας, πόσο μάλλον σε εφαρμογές που τρέχουν με mobile agents μιας και οι χρήστες- πελάτες δεν συμμετέχουν οι ίδιοι στη δοσοληψία αλλά τους αντιπροσωπεύουν οι agents. 

Με βάση λοιπόν όλα τα παραπάνω στοιχεία, στα πλαίσια της διπλωματικής αυτής εργασίας έγινε η υλοποίηση μιας e-commerce εφαρμογής που λειτουργεί με mobile agents. Πρόκειται για ένα σύστημα συλλογής προσφορών από ηλεκτρονικά καταστήματα. Συγκεκριμένα ο χρήστης κατεβάζει μια φόρμα αναζήτησης στο PDA και υποβάλλει μια ερώτηση (πχ. λίστα προϊόντων μιας κατηγορίας και τις αντίστοιχες τιμές τους). Τα στοιχεία της αναζήτησης αυτής φορτώνονται σε έναν agent ο οποίος επικοινωνεί με τον host εξυπηρετητή (ServiceBroker), που είναι ένας host έμπιστος προς τον χρήστη. Πρέπει να σημειωθεί εδώ ότι η βασική επεξεργασία των agents και των δεδομένων τους δεν γίνεται στο PDA του χρήστη αλλά στον ServiceBroker εξαιτίας της περιορισμένης υπολογιστικής ισχύος του PDA. Κάθε ηλεκτρονικό κατάστημα που επιθυμεί να συμπεριληφθεί στη λίστα αυτών που θα επισκεφτεί ο mobile agent πρέπει να εγγραφεί στον ServiceBroker. Μετά την υποβολή της αίτησης από τον χρήστη, ο ServiceBroker δημιουργεί έναν mobile agent και τον στέλνει να συλλέξει προσφορές από τα συγκεκριμένα καταστήματα της λίστας. Κατά την επιστροφή γίνεται επεξεργασία των προσφορών και τα αποτελέσματα εμφανίζονται στην οθόνη του PDA του χρήστη.
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Εικόνα 5.1 Σενάριο Εφαρμογής

5.2 Πιθανές απειλές στο σενάριο

Η αρχιτεκτονική του σεναρίου συνεπάγεται και μια σειρά απειλές προς αυτό. Συνολικά παρατηρούνται τέσσερα είδη απειλών με διαφορετικό βαθμό δυσκολίας στην αντιμετώπισή τους. 

Η πρώτη απειλή παρατηρείται κατά την μετακίνηση του mobile agent. Η αντιμετώπιση αυτού του προβλήματος επιτυγχάνεται με χρήση πρωτοκόλλων ασφαλείας του στρώματος μεταφοράς SSL/TLS [1]. Το δεύτερο πρόβλημα ασφαλείας είναι η προστασία ενός host από τους agents επισκέπτες. Είναι παρόμοιο με την προστασία ενός PC  από ιούς ή από κακόβουλο κώδικα. Για την επίλυσή του απαιτείται η χρήση ψηφιακά υπογεγραμμένων agents και η τοποθέτηση παραδοσιακών συστημάτων ανίχνευσης επιθέσεων τα οποία διατηρούν λίστες με τους κακόβουλους ή μη κώδικες που εισέρχονται στο σύστημα. Σκοπός όμως της εργασίας είναι η προστασία των δεδομένων που μεταφέρουν οι agents, οπότε ο κώδικάς τους θα μεταφέρεται ως απλό κείμενο. Η τρίτη απειλή προέρχεται από άλλους agents, αλλά μπορεί εύκολα να αντιμετωπιστεί δημιουργώντας mobile agents που είναι προσβάσιμοι μόνο από συγκεκριμένες μεθόδους. Η τελευταία απειλή, στη οποία δόθηκε το μεγαλύτερο βάρος, είναι η επίθεση από τον host στον οποίο εκτελείται ο mobile agent. Στην περίπτωση αυτή, ο mobile agent βρίσκεται κάτω από τον πλήρη έλεγχο του host και είναι ευάλωτος στις παρακάτω απειλές:

Α) Τροποποίηση των προηγούμενων προσφορών

Ο κακόβουλος host μπορεί να προσπαθήσει να τροποποιήσει ή να διαγράψει τις προσφορές των προηγούμενων host ώστε η δική του να είναι η καλύτερη (πχ. αυτή με τη χαμηλότερη τιμή).

Β) Απάρνηση της προσφοράς

Ο κακόβουλος host μπορεί να προσπαθήσει να δώσει μια πάρα πολύ καλή προσφορά (πχ. με πολύ χαμηλή τιμή) τέτοια ώστε να γίνει σίγουρα η καλύτερη, και μετά να αρνηθεί ότι έχει κάνει αυτός την προσφορά. Η κατάσταση αυτή ονομάζεται «Non-repudiation» ή «αποκήρυξη» και αντιμετωπίζεται όταν κάθε host υπογράφει ψηφιακά τις προσφορές του.

Γ) Κλοπή του ιδιωτικού κλειδιού

Όπως θα παρουσιαστεί εκτενώς παρακάτω, κάθε κατάστημα χρησιμοποιεί δημόσια ή ιδιωτικά κλειδιά για διάφορες λειτουργίες. Πιθανή κλοπή ενός ιδιωτικού κλειδιού από ένα κακόβουλο host συνεπάγεται τη δυνατότητα υπογραφής αυθαίρετων προσφορών. Στο σενάριο αυτό ελαχιστοποιείται αυτή η πιθανότητα, αφού όλες οι ανταλλαγές κλειδιών μεταξύ του ServiceBroker και των καταστημάτων διεξάγεται κατά την διαδικασία εγγραφής.

Δ) Επιθέσεις άρνησης υπηρεσίας

Η πιο συνήθης περίπτωση αυτής της απειλής προκύπτει όταν ο host απλά δεν εκτελεί τον mobile agent και δεν τον αφήνει να μετακινηθεί. Τότε η συναλλαγή θεωρείται άκυρη και δεν υλοποιείται. Το συγκεκριμένο όμως σενάριο δεν αντιμετωπίζει αυτή την απειλή.

Στις επόμενες παραγράφους παρουσιάζονται αλγόριθμοι για ασφαλή συλλογή δεδομένων (προσφορών), που αντιμετωπίζουν επιθέσεις ανάγνωσης (read-attacks), τροποποίησης (modification attacks) και αποκήρυξης(non-repudiation).

5.3 Ασφαλής Συλλογή Δεδομένων μέσω Hash Chaining
Όταν ένας χρήστης θέλει να κάνει μια on-line αγορά δεν γνωρίζει όλα τα διαθέσιμα καταστήματα. Γι’ αυτό λοιπόν στέλνει έναν mobile agent να συλλέξει τις προσφορές. Κατά τη διάρκεια της δράσης του mobile agent ένας κακόβουλος host μπορεί να αλλάξει την πληροφορία που έχει συλλέξει έως τώρα ο agent. 

Η ευκολότερη λύση για την αντιμετώπιση του προβλήματος είναι να σταλούν πολλοί agents, ένας για κάθε κατάστημα. Αυτή η λύση προφανώς προσφέρει τη μέγιστη ασφάλεια, αλλά είναι παράλληλα και η πιο ακριβή.

Σύμφωνα με το [2] μια κατάλληλη μέθοδος βασίζεται στη δημιουργία μιας αλυσίδας από δεδομένα που έχουν προκύψει με αναδιάταξη (hash chaining). Ας υποθέσουμε λοιπόν ότι ένας χρήστης (που δηλώνεται ως S0) στέλνει έναν mobile agent σε n hosts (που δηλώνονται ως S1,S2,…,Sn). Ο δείκτης καθορίζει τη σειρά επίσκεψης των host (πχ. πρώτος στο δρομολόγιο είναι ο S1, δεύτερος ο S2 κοκ.). Για την προστασία των δεδομένων ο mobile agent εφαρμόζει το παρακάτω πρωτόκολλο:

(Hash Chaining)
• Encapsulated Offer:

Oi = SIGi(ENC0(ri, oi), hi), 0 ≤ i ≤ n

• Chaining Relation:

h0 = H(o0, S1)

hi = H(Oi-1, Si+1), 1 ≤ i ≤ n

• Protocol:

Si -> Si+1 : {Ok | 0 ≤ k ≤ i}, 0 ≤ i ≤ n

	S0 = Sn+1
	Ταυτότητα του server

	Si , 1 ≤ i ≤ n
	Ταυτότητα του host i

	o0
	Αρχική πληροφορία (πχ. ταυτότητα του agent)

	oi, 1 ≤ i ≤ n
	Προσφορά από τον host i

	Oi, 1 ≤ i ≤ n
	Περικλειόμενη προσφορά από τον host i

	O0, O1, O2, ..., On
	Αλυσίδα περικλειόμενων προσφορών


Πίνακας 5.1 Σύμβολα που χρησιμοποιούνται στη μέθοδο

	ri
	Τυχαίος αριθμός που έχει δημιουργηθεί στο host i

	ENC0 (m)
	Μήνυμα m κρυπτογραφημένο με το δημόσιο κλειδί του host i

	SIGi (m)
	Μήνυμα m ψηφιακά υπογεγραμμένο από το host i

	H (m)
	Τιμή αναδιάταξης που υπολογίστηκε στο μήνυμα m

	Si -> Si+1 : m
	Μήνυμα στέλνεται από τον host i στον host i+1


Πίνακας 5.2 Συναρτήσεις κρυπτογράφησης της μεθόδου

Ο ιδιοκτήτης του mobile agent αρχικά δημιουργεί μια ψεύτικη προσφορά ο0 που περιέχει βασικές πληροφορίες όπως την ταυτότητα του ιδιοκτήτη, το ID του mobile agent κτλ. Στη συνέχεια, υπολογίζει μια τιμή αναδιάταξης «hash value» h0 εφαρμόζοντας την Η() στην ψεύτικη προσφορά και στην ταυτότητα του host S1. Έπειτα παίρνει έναν τυχαίο αριθμό r0 και κρυπτογραφεί αυτόν και την ψεύτικη προσφορά με το δικό του δημόσιο κλειδί (randomized encryption). Τέλος, δημιουργεί μια περικλειόμενη προσφορά Ο0 υπογράφοντας το κρυπτογράφημα και το h0. To O0 στέλνεται στον host S1.
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Εικόνα 5.1 Chaining
Όλοι οι hosts εκτελούν τα ίδια βήματα. Αρχικά ο host Si υπολογίζει μια τιμή αναδιάταξης hi πάνω στην περικλειόμενη προσφορά Oi-1 του προηγούμενου host (Si-1) και στην ταυτότητα του επόμενου host (Si+1). Αυτή είναι η «chaining relation» που αναφέρθηκε παραπάνω κατά τη μαθηματική αναπαράσταση του αλγορίθμου. Στη συνέχεια παίρνει έναν τυχαίο αριθμό ri και κρυπτογραφεί τον τυχαίο αριθμό και τη δική του προσφορά οi με το δημόσιο κλειδί του host S0. Στο τέλος κατασκευάζει την περικλειόμενη προσφορά Οi υπογράφοντας το κρυπτογράφημα και το hi. Το Oi στέλνεται στον επόμενο host Si+1 μαζί με όλες τις περικλειόμενες προσφορές Ο0 έως Οi-1 από τους προηγούμενους host. Η διαδικασία αυτή επαναλαμβάνεται σε κάθε host και στο τέλος του δρομολογίου ο mobile agent  επιστρέφει στον ιδιοκτήτη του.

Το πρωτόκολλο αυτό έχει κάποιες ενδιαφέρουσες ιδιότητες όσον αφορά την ασφάλεια:

Εμπιστευτικότητα (confidentiality): Τα δεδομένα που συλλέγει ο mobile agent κρυπτογραφούνται με το δημόσιο κλειδί του ιδιοκτήτη του mobile agent, οπότε κανένας εκτός από τον ιδιοκτήτη δεν μπορεί να διαβάσει τα δεδομένα.

Αποκήρυξη (Non-Repudiation): Κάθε host υπογράφει την κρυπτογραφημένη προσφορά. Αν το μοντέλο για τις ψηφιακές υπογραφές είναι ασφαλές, ο Si δεν μπορεί να απαρνηθεί την Οi.

Ακεραιότητα (String Forward Integrity): Ακεραιότητα σημαίνει ότι καμία από τις περικλειόμενες προσφορές δεν μπορεί να τροποποιηθεί από έναν επιτιθέμενο. Η απόδειξη γι’ αυτή την ιδιότητα μπορεί να βρεθεί στο [3].

Δημοσίως Πιστοποιήσιμη Αλυσίδα (Publicly Verifiable Chain): Ο καθένας είναι ικανός να πιστοποιήσει την ισχύ της αλυσίδας O0, O1, O2, ..., On. Κάθε Οk είναι της μορφής Οk = SIGi(Xk,hk), όπου μόνο το Xk είναι μη ερμηνεύσιμο. Κατά συνέπεια, ο εξεταστής μπορεί να πιστοποιήσει εάν η αλυσίδα παραμένει σωστή και αν κάθε υπογραφή στο Οk είναι νόμιμη.

Ικανότητα Εισαγωγής (Insertion Resilience): Είναι πολύ δύσκολο για έναν επιτιθέμενο να εισάγει μια περικλειόμενη προσφορά Oi’ σε μια έγκυρη αλυσίδα O0, O1, O2, ..., On.

Ικανότητα Διαγραφής (Deletion Resilience): Είναι πολύ δύσκολο για έναν επιτιθέμενο να διαγράψει μια περικλειόμενη προσφορά Oi’ σε μια έγκυρη αλυσίδα O0, O1, O2, ..., Om (i. ≤ m).

Truncation Resilience: Κάθε τροποποίηση μιας έγκυρης αλυσίδας από περικλειόμενες προσφορές O0, O1, O2, ..., Om στο k (k<m) θα ανιχνευθεί εκτός αν ο επιτιθέμενος μπορεί να εισάγει ταυτόχρονα μια προσφορά εκ μέρους του Si+1. Με αυτό τον τρόπο ένα κατάστημα στην αλυσίδα μπορεί να τροποποιήσει όλες τις προσφορές που ακολουθούν τη δική του. 
5.4 Προστασία Δεδομένων στο Σύστημα Ajanta
Στο [4] παρουσιάζεται μια δομή αντιμετώπισης των επιθέσεων ενάντια στους agents της πλατφόρμας Ajanta. Συγκεκριμένα γίνεται ενσωμάτωση μεθόδων κρυπτογράφησης στο πρωτόκολλο μεταφοράς των agent. Παρουσιάζονται τρεις τεχνικές εκ των οποίων η δεύτερη δημιουργεί στον agent ένα «append-only log» δηλαδή ένα χώρο όπου ο agent μπορεί να ελέγχει τα δεδομένα που συλλέγει. Συγκεκριμένα τα δεδομένα αυτά χαρακτηρίζονται ως «write once data» μιας και δεν μπορεί κάποιος να τα τροποποιήσει ή να τα διαγράψει. Επίσης τα δεδομένα αυτά μπορούν να μείνουν κρυφά μέσω κρυπτογράφησης. Ο ψευδοκώδικας για το ονομαζόμενο «Append only container» φαίνεται στην Εικόνα 5.2.
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Εικόνα 5.2 Append-only-logs
Το container περιέχει ένα vector με τα αντικείμενα (προσφορές) που πρέπει να προστατευτούν, ένα vector με τις ψηφιακές υπογραφές των προσφορών και ένα vector με την ταυτότητα (URN) του host που υπέγραψε. Επίσης γίνεται χρήση ενός πίνακα από bytes (ονομάζεται checksum) που χρησιμοποιείται για την ανίχνευση επίθεσης. Όταν ένας agent δημιουργείται, το AppendOnlyContainer είναι άδειο. Το checksum αρχικοποιείται κρυπτογραφώντας ένα τυχαίο αριθμό (nonce) με το δημόσιο κλειδί του agent: 

checksum = KA+(Na) . 

Το Νa δεν είναι γνωστό από κανένα server εκτός αυτού που δημιούργησε τον agent, και πρέπει να διατηρείται μυστικό. Επομένως δεν μεταφέρεται από τον agent. Η κρυπτογραφία παραπάνω διεξάγεται χρησιμοποιώντας το σύστημα ElGamal.
Σε οποιοδήποτε στάδιο του δρομολογίου, ο mobile agent μπορεί να χρησιμοποιήσει την «checkIn» μέθοδο ώστε να εισάγει ένα αντικείμενο Χ στο AppendOnlyContainer. Όταν ένα αντικείμενο (προσφορά) προστίθεται στο container, ο server  τοποθετεί στο «signature Vector» την ψηφιακή υπογραφή του αντικειμένου συνενωμένο με την ταυτότητα του agent. Συνολικά λοιπόν σε κάθε βήμα του δρομολογίου του mobile agent η προσφορά, η ψηφιακή υπογραφή του server και η ταυτότητα του υπογράφοντος εισάγονται στα αντίστοιχα vectors. Έπειτα, υπολογίζεται η νέα τιμή του checksum διαγράφεται η προηγούμενη.

checkSum = KA+ ( checkSum + SigC( X + agentURN ) + C )

Αρχικά, η ψηφιακή υπογραφή και η ταυτότητα του υπογράφοντος (server) συνενώνονται στην τρέχουσα τιμή του checkSum. Η νέα τιμή του checksum υπολογίζεται κρυπτογραφώντας αυτό τον πίνακα ακεραίων με το ElGamal δημόσιο κλειδί του agent, κάνοντάς το μη αναγνώσιμο από κανένα πλην του ιδιοκτήτη του agent. Η προηγούμενη τιμή του checksum διαγράφεται από την κατάσταση του agent. Εάν η προσφορά που εισάγεται στο αντίστοιχο vector πρέπει να παραμείνει μη αναγνώσιμη, κρυπτογραφείται με το δημόσιο κλειδί του agent.

Κατά την επιστροφή του agent στον home server, ο ιδιοκτήτης μπορεί να κάνει χρήση της μεθόδου «verify» για να πιστοποιήσει ότι το AppendOnlyContainer δεν έχει προσβληθεί από κάποιο κακόβουλο. Η μέθοδος αυτή, όπως φαίνεται και στην εικόνα 5.2, λειτουργεί αντίστροφα, ξεδιπλώνοντας τα φωλιασμένα κρυπτογραφήματα του checksum και επιβεβαιώνοντας την εγκυρότητα κάθε ψηφιακής υπογραφής.

Η τεχνική που χρησιμοποιείται σε αυτό το σύστημα και αποκαλείται «append only logs», μπορεί να ανιχνεύσει τα παρακάτω είδη απειλών:

1. Ένας επιτιθέμενος τροποποιεί ένα αντικείμενο (προσφορά).

2. Ένας επιτιθέμενος διαγράφει ένα ή περισσότερα αντικείμενα, μαζί με τα αντίστοιχα στοιχεία των signer και signature vectors.

3. Ένας κακόβουλος server προσθέτει στο «log» ένα αντικείμενο που έχει την υπογραφή ενός προηγούμενου ανυποψίαστου server και τοποθετεί το όνομα αυτού στο signer vector. Ο κακόβουλος server, για να διεξάγει μια τέτοιου είδους επίθεση, πρέπει να αποκτήσει ένα αντικείμενο μαζί με την ψηφιακή του υπογραφή, από ένα προηγούμενο «agent log». Δηλαδή από έναν προηγούμενο mobile agent που διεξήγαγε την ίδια διαδικασία με τον παρόντα mobile agent.

Το όλο σύστημα που παρουσιάστηκε παραπάνω είναι ικανό να ανιχνεύσει τέτοιου είδους επιθέσεις βασιζόμενο στο γεγονός ότι ένας κακόβουλος server δεν μπορεί να τροποποιήσει το checksum τυχαία. Αυτό οφείλεται στο ότι το checksum κρυπτογραφείται με το δημόσιο κλειδί του agent, οπότε αποτελεί ένα χωρίς νόημα stream από bytes. Επίσης δεν μπορεί κάποιος να υπολογίσει εκ νέου το checksum αφού η αρχική του τιμή βασίζεται σε ένα τυχαίο αριθμό που είναι γνωστός μόνο στον ιδιοκτήτη του agent. Τέλος βασικό στοιχείο είναι και το ότι όταν το νέο checksum προστίθεται στο «log», το παλιό διαγράφεται.     

5.5 Σύγκριση Αλγορίθμων και Υβριδική Μέθοδος 

Η υλοποίηση των παραπάνω δυο αλγορίθμων έγινε χρησιμοποιώντας την πλατφόρμα JADE για agents (version 3.3) και τη γλώσσα προγραμματισμού Java. Κατά τη διαδικασία αυτή παρατηρήθηκαν κάποια προβλήματα, τα οποία καθιστούν τους παραπάνω δυο αλγορίθμους μη εφαρμόσιμους σε περίπτωση πιστής υλοποίησής τους. Βέβαια με κάποιες μικρές τροποποιήσεις οι οποίες δεν αλλοιώνουν τη φιλοσοφία των αλγορίθμων αυτών, η υλοποίηση διεξήχθη με επιτυχία.

Το βασικό μειονέκτημα των δυο μεθόδων είναι το γεγονός ότι οι προσφορές κρυπτογραφούνται με το ασύμμετρο μοντέλο κρυπτογραφίας (χρήση δημοσίου και ιδιωτικού κλειδιού). Κατά τη διάρκεια της υλοποίησης παρατηρήθηκε ότι αυτό το μοντέλο επιτρέπει ένα περιορισμένο αριθμό από bytes προς κρυπτογράφηση (αναλυτικά στοιχεία παρουσιάζονται στο Κεφάλαιο 6). Αντίθετα η συμμετρική κρυπτογραφία επιτρέπει την κρυπτογράφηση σημαντικά μεγαλύτερων προσφορών σε αριθμό bytes. Σε αυτή την περίπτωση όμως ανακύπτουν θέματα ασφαλείας μιας και το secret key πρέπει να είναι γνωστό και στους δυο εμπλεκόμενους (εδώ στον ServiceBroker και στο κατάστημα), αλλά σε καμία περίπτωση δεν πρέπει να πέσει στα χέρια των υπολοίπων. 

Για το μοίρασμα λοιπόν των secure keys των καταστημάτων υλοποιήθηκε μια υβριδική μέθοδος σύμφωνα με την οποία χρησιμοποιείται ασύμμετρη κρυπτογραφία για την μεταφορά των secret keys των καταστημάτων στον ServiceBroker (το μήκος των κλειδιών είναι μέσα στα επιτρεπτά όρια αριθμού bytes που θέτουν οι ασύμμετροι αλγόριθμοι). Στη συνέχεια λοιπόν η κρυπτογράφηση των προσφορών γίνεται με ασφάλεια μέσω συμμετρικών αλγορίθμων. Μάλιστα το μοίρασμα των κλειδιών διεξάγεται κατά τη διαδικασία εγγραφής των καταστημάτων στο ServiceBroker, άρα ελαχιστοποιούνται οι πιθανότητες αποκάλυψής τους σε κακόβουλους.

Ένα άλλο μειονέκτημα της πρώτης μεθόδου (hash chaining) είναι το γεγονός ότι δεν αριθμεί τις συναλλαγές, δηλαδή ένας κακόβουλος server υπάρχει περίπτωση να προσθέσει μια παλιά προσφορά εκ μέρους ενός άλλου ανυποψίαστου server χωρίς αυτό να γίνει αντιληπτό κατά την επιστροφή του mobile agent στον home server. 

Από την άλλη μεριά, η δεύτερη μέθοδος λαμβάνει υπόψη της τον παραπάνω κίνδυνο αλλά η χρήση του checksum δεν λύνει το πρόβλημα της ανίχνευσης εισβολέων (intruders) σε όλη του την έκταση. Συγκεκριμένα δεν υπάρχει δυνατότητα εντοπισμού του ακριβούς σημείου που έγινε η παραποίηση του checksum. Από τη στιγμή που ανιχνεύεται παρατυπία το υπόλοιπο checksum δεν μπορεί να αξιοποιηθεί πλέον, οπότε πιθανή παραποίηση και σε προηγούμενο server είναι αδύνατο να εντοπιστεί. Επίσης κατά την υλοποίηση του checksum παρατηρήθηκε ότι από κόμβο σε κόμβο το μέγεθός του σε bytes αυξάνεται κατακόρυφα. Το γεγονός αυτό καθιστά τη χρήση του mobile agent αδύνατη μιας και επιβαρύνεται τόσο που δεν μπορεί πλέον να μετακινηθεί. Καθοριστικό ρόλο μπορεί να διαδραματίζει και η ίδια η πλατφόρμα JADE αλλά ούτως ή άλλως η χρονική επιβάρυνση είναι σημαντική.

Εξαιτίας των παραπάνω προβλημάτων, θεωρήθηκε σκόπιμο να γίνει υλοποίηση ενός τρίτου Υβριδικού Αλγορίθμου. Ο αλγόριθμος αυτός βασίζεται στα “append only logs” του συστήματος Ajanta (δηλαδή χρησιμοποιεί vectors), αλλά ενσωματώνει τα θετικά στοιχεία των δυο προαναφερθέντων αλγορίθμων και παραλείπει τα αδύνατά τους σημεία. Κατ’ αρχήν, χρησιμοποιείται η υβριδική διαδικασία για το μοίρασμα των κλειδιών. Υπό αυτό το πρίσμα, κάθε είδους κρυπτογράφηση θεωρείται ασφαλής. Το θετικό στοιχείο που δανείζεται από το “hash chaining” είναι η “randomized encryption”, η προσθήκη δηλαδή ενός τυχαίου αριθμού μαζί με το προς κρυπτογράφηση αντικείμενο ώστε να αποτραπεί η πιθανότητα αποκρυπτογράφησής του. Επίσης, θεωρεί κάθε συναλλαγή μοναδική μέσω της προσάρτησης της ταυτότητας του τρέχοντος agent σε κάθε προσφορά. Η έννοια του checksum καταργείται αλλά γίνεται χρήση ενός vector που είναι υπεύθυνο για την ταυτοποίηση της εγκυρότητας του μονοπατιού (δρομολογίου) που ακολουθεί ο mobile agent. Το μονοπάτι αυτό είναι εκ των προτέρων γνωστό, τόσο στον ServiceBroker τόσο και στον mobile agent. Επομένως κατά την επιστροφή του agent συγκρίνονται τα αντίστοιχα vectors.

(Hybrid Method):

Vector objs;         // οι προσφορές που πρέπει να προστατευτούν

Vector signs;
 // οι αντίστοιχες ψηφιακές υπογραφές

Vector path;
 // ταυτότητα των κόμβων στο δρομολόγιο του agent
offer = host.encrypt ( X + ri );

sig = host.sign( X + agentAID + ri );

objs.addElement( offer );

signs.addElement( sig );

path.addElement( serverAID );

verify : objs, signs and path  // ταυτοποίηση της εγκυρότητας των vector 



//κατά την επιστροφή στον ServiceBroker                   

Στην εικόνα 5.3 φαίνεται η διαδικασία που παρουσιάστηκε σε αυτή την παράγραφο και προσομοιώνει το σενάριο της εφαρμογής (ενδεικτικά γίνεται χρήση δυο ηλεκτρονικών καταστημάτων). Χωρίζεται σε δυο μέρη, την φάση εγγραφής και τη φάση εκτέλεσης. Παράλληλα γίνεται αναπαράσταση τόσο της ανταλλαγής των ACL μηνυμάτων όσο και της μετακίνησης του mobile agent. Τέλος στην εικόνα 5.4 παρουσιάζεται η εσωτερική δομή του mobile agent που περιέχει τα δεδομένα, την κατάσταση εκτέλεσης, τον κώδικα, την ταυτότητα του agent (credentials) και το προκαθορισμένο δρομολόγιο (itinerary). 
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ENCk : Κρυπτογράφηση με το δημόσιο κλειδί του server

MA : Mobile Agent

ACL.REQUEST : Αίτηση μέσω ACL message από το user

ACL.RESPONSE : Απάντηση του ServiceBroker στο user


Εικόνα 5.4 Σχηματική αναπαράσταση Σεναρίου
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Εικόνα 5.4 Δομή του Agent
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ΚΕΦΑΛΑΙΟ 6
ΥΛΟΠΟΙΗΣΗ – ΜΕΤΡΗΣΕΙΣ – ΣΥΜΠΕΡΑΣΜΑΤΑ

6.1 Περιγραφή πειραματικής πλατφόρμας

Προκειμένου να εξεταστεί η λειτουργικότητα των αλγορίθμων ασφαλείας που παρουσιάστηκαν στο προηγούμενο κεφάλαιο δημιουργήθηκε μια διάταξη – πλατφόρμα πάνω στην οποία έγινε η υλοποίηση του σεναρίου. Συγκεκριμένα χρησιμοποιήθηκαν 3 laptop και 1 desktop πάνω σε δίκτυο Ethernet 10Mbps, ενώ το PDA του χρήστη επικοινωνούσε μέσω Ad-hoc ασύρματου δικτύου με το laptop στο οποίο έτρεχε ο ServiceBroker και είχε εγκατασταθεί η πλατφόρμα JADE (τα χαρακτηριστικά των μηχανημάτων που χρησιμοποιήθηκαν παρουσιάζονται στην εικόνα 6.1). 

	Μηχάνημα
	KME
	Μνήμη
	Λειτουργικό Σύστημα 

	Laptop 1
	Pentium 4  3.2GHz
	512MB 
	Win XP

	Laptop 2
	Pentium 3  1GHz
	256MB
	Win XP

	Laptop 3
	Centrino  1.7GHz
	512MB 
	Win XP

	Desktop 
	Pentium 4  2GHz
	512MB 
	Win XP

	PDA (iPAQ4700 HP)
	Intel PXA270 624MHz
	192MB
	Pocket PC Windows 2003


Πίνακας 6.1 Τεχνικά χαρακτηριστικά χρησιμοποιούμενων μηχανημάτων 

Τα ηλεκτρονικά καταστήματα φορτώθηκαν στους υπόλοιπους υπολογιστές και δημιουργήθηκαν τα αντίστοιχα container στην κεντρική πλατφόρμα. Σύμφωνα με το σενάριο πρώτα φορτώνεται η πλατφόρμα JADE και δημιουργείται ο agent που παριστάνει τον ServiceBroker (server). Στη συνέχεια εγγράφονται τα καταστήματα (shop agents) και τέλος φορτώνεται ο agent του χρήστη στο PDA δημιουργώντας και το αντίστοιχο container στην πλατφόρμα (ενδεικτικά χρησιμοποιήθηκαν 4 καταστήματα εκ των οποίων τα δυο φορτώθηκαν στο ίδιο μηχάνημα). Το γραφικό περιβάλλον της πλατφόρμας μετά από την παραπάνω διαδικασία φαίνεται στην εικόνα 6.2.   
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Εικόνα 6.1 Jade Platform
Στην εικόνα αυτή φαίνονται τόσο οι default agents της πλατφόρμας (rma, df και ams), όσο και όλοι οι υπόλοιποι agents μέσα στα container τους. Ο mobile agent δημιουργείται αρχικά στο container του ServiceBroker agent και στη συνέχεια μετακινείται σε όλα τα εγγεγραμμένα καταστήματα. Μάλιστα η παραπάνω εικόνα αναπαριστά την εφαρμογή κατά τη διάρκεια της εκτέλεσής της, μιας και ο mobile agent με όνομα Agent0@192.168.0.25:1099/JADE βρίσκεται στο container 4.

Στην πλευρά του χρήστη τώρα, κατά την εκκίνηση της εφαρμογής εμφανίζεται η εικόνα 6.2 στην οθόνη του PDA. Η πρόσβαση γίνεται εφικτή μετά την εισαγωγή username και password (Εικόνα 6.3). Πρέπει να σημειωθεί εδώ ότι τα “screenshots” αυτά προέκυψαν με τη βοήθεια του προγράμματος «Remote Display Control» του PDA, το οποίο εμφανίζει την οθόνη του PDA στην οθόνη του υπολογιστή.
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            Εικόνα 6.2  Interface                                Εικόνα 6.3 Login
Όπως γίνεται αντιληπτό και από το παραπάνω interface («Airport e-MARKET») η εφαρμογή αυτή είναι συμβατή με την αρχιτεκτονική του ευρωπαϊκού project «ADAMANT» το οποίο αφορούσε την ανάπτυξη προηγμένων υπηρεσιών στον χώρο του αεροδρομίου μιας και ακολουθεί την ίδια φιλοσοφία στον τρόπο χρήσης των agent και της πλατφόρμας JADE. 
Μετά την αποδοχή πρόσβασης του χρήστη στην εφαρμογή, εμφανίζεται η φόρμα αναζήτησης της εικόνας 6.4, όπου δίνεται η δυνατότητα επιλογής της κατηγορίας, του ονόματος και της επιθυμητής τιμής του προς αναζήτηση προϊόντος. Αφού υποβληθεί η αίτηση και ο mobile agent συλλέξει τις προσφορές όλων των καταστημάτων , εμφανίζονται στην οθόνη του χρήστη τα υπάρχοντα καταστήματα (εικόνα 6.5). Παράλληλα καταγράφεται και ο χρόνος που χρειάστηκε για την ολοκλήρωση της αναζήτησης (το στοιχείο αυτό χρησιμοποιήθηκε για τη διεξαγωγή μετρήσεων απόδοσης και θα παρουσιαστεί παρακάτω). Τέλος με την επιλογή ενός καταστήματος εμφανίζεται και η αντίστοιχη προσφορά για το συγκεκριμένο προϊόν (σημ. εάν το πεδίο «όνομα προϊόντος» δεν συμπληρωθεί από το χρήστη, εμφανίζεται λίστα όλων των διαθέσιμων προϊόντων της κατηγορίας που επιλέχθηκε – εικόνα 6.6).
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   Εικόνα 6.4 Αποτελέσματα              Εικόνα 6.5 Φόρμα αναζήτησης
[image: image24.png]ANOTEAEZMATA:

KATHFOPIA:  KAGEE
onoma: ®pant
TIMH: 3.2¢
KATATTHMA: 2

TIPOHOYMENO | ENIOMENG |





    Εικόνα 6.6 Αποτελέσματα

Για τον έλεγχο της σωστής λειτουργίας των αλγορίθμων ασφαλείας δημιουργήθηκε ένα επιπλέον κατάστημα το οποίο είχε το ρόλο του κακόβουλου. Το κατάστημα αυτό μπορεί είτε να τροποποιήσει τα δεδομένα του mobile agent είτε να διαγράψει κάποιες από τις προσφορές. Το επιπλέον αυτό χαρακτηριστικό προστέθηκε στο αλγόριθμο για hash chaining και στον υβριδικό αλγόριθμο. Μια πιθανή επέμβαση του κακόβουλου ανιχνεύεται, και εμφανίζεται προειδοποιητικό μήνυμα στην οθόνη του ServiceBroker για λάθος χρήση είτε της συνάρτησης κατακερματισμού (Εικόνα 6.7) είτε της ψηφιακής υπογραφής (Εικόνα 6.8). Παράλληλα, στο μήνυμα αναγράφεται και ο κόμβος (κατάστημα) που ανιχνεύθηκε το πρόβλημα.
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           Εικόνα 6.7                        Εικόνα 6.8       

6.2 Μετρήσεις

Το σενάριο αναζήτησης προσφορών από τα καταστήματα εκτελείται για τις τέσσερεις περιπτώσεις που αναλύθηκαν στο κεφάλαιο 5 (o αλγόριθμος χωρίς ασφάλεια, o αλγόριθμος με hash chaining, o αλγόριθμος με τα «append only logs» του συστήματος Ajanta και ο υβριδικός αλγόριθμος). Σε κάθε μια από τις περιπτώσεις αυτές έγινε αναζήτηση συγκεκριμένου προϊόντος και όχι ολόκληρης της κατηγορίας, ώστε να ελαχιστοποιηθούν τα bytes των δεδομένων που μεταφέρονται. Παράλληλα για κάθε έναν από τους παραπάνω αλγορίθμους γίνεται χρήση έξι διαφορετικών συμμετρικών αλγορίθμων κρυπτογραφίας (RC2(128), RC4(128), AES(192), Blowfish(448), DES(56), DESede(168) – σε παρένθεση αναφέρεται το default μέγεθος κλειδιού για τον αντίστοιχο αλγόριθμο). Ο αλγόριθμος που χρησιμοποιείται για την δημιουργία ασύμμετρων κλειδιών είναι ο RSA με μήκος κλειδιού 512 bytes. 

Η διαδικασία λοιπόν που ακολουθήθηκε για τη διεξαγωγή των μετρήσεων ήταν η εξής: Αρχικά, στον αλγόριθμο που δεν χρησιμοποιεί τεχνικές ασφαλείας μετρήθηκε ο χρόνος απόκρισης (ο χρόνος από τη στιγμή υποβολής της αίτησης αναζήτησης μέχρι την εμφάνιση των αποτελεσμάτων στο χρήστη) προσθέτοντας κάθε φορά ένα επιπλέον ηλεκτρονικό κατάστημα. Οι χρόνοι αυτοί χρησιμοποιήθηκαν ως αναφορά για την μέτρηση της χρονικής επιβάρυνσης που επέβαλαν στο σύστημα οι τρεις αλγόριθμοι ασφαλείας. Στη συνέχεια ακολουθήθηκε η ίδια διαδικασία για το hash chaining, τα append-only-logs και την υβριδική μέθοδο.

Πρέπεί να σημειωθεί εδώ ότι ο χρόνος προέκυψε ως ο μέσος όρος τριών διαδοχικών μετρήσεων έτσι ώστε να επιτευχθεί μεγαλύτερη ακρίβεια και ευστάθεια. Μάλιστα η πρώτη μέτρηση δεν λήφθηκε υπόψη, μιας και παρατηρήθηκε μεγάλη απόκλιση από τις υπόλοιπες τρεις. 

Στους επόμενους πίνακες (6.2, 6.3, 6.4) παρουσιάζεται το ποσοστό επιβάρυνσης της εφαρμογής για κάθε αλγόριθμο ασφαλείας σε σχέση με την εκτέλεση της εφαρμογής χωρίς ασφάλεια (στο παράρτημα Α παρατίθενται τα ίδια αποτελέσματα σε δευτερόλεπτα), ενώ ακολουθούν και αντίστοιχες γραφικές παραστάσεις (εικόνες 6.9 και 6.10).     

	Αλγόριθμος
	Hash Chaining

	
	Hosts: 1
	Hosts: 2
	Hosts: 3
	Hosts: 4

	RC2 (128)
	12,82%
	38,65%
	93,36%
	59,97%

	RC4 (128)
	14,43%
	77,07%
	87,39%
	68,83%

	AES (192)
	7,40%
	87,27%
	86,76%
	72,78%

	Blowfish (448)
	37,11%
	82,49%
	79,19%
	72,16%

	DES (56)
	23,55%
	87,85%
	83,40%
	66,15%

	DESede (168)
	10,73%
	89,98%
	84,41%
	56,91%


Πίνακας 6.2

	Αλγόριθμος
	Ajanta

	
	Hosts: 1

	RC2 (128)
	55,98%

	RC4 (128)
	38,71%

	AES (192)
	55,98%

	Blowfish (448)
	49,07%

	DES (56)
	57,21%

	DESede (168)
	51,42%


Πίνακας 6.3

	Αλγόριθμος
	Hybrid Method

	
	Hosts: 1
	Hosts: 2
	Hosts: 3
	Hosts: 4

	RC2 (128)
	33,66%
	84,97%
	39,31%
	32,27%

	RC4 (128)
	30,83%
	96,14%
	61,35%
	38,01%

	AES (192)
	38,22%
	81,34%
	52,14%
	32,08%

	Blowfish (448)
	32,18%
	86,92%
	44,95%
	35,03%

	DES (56)
	24,29%
	83,99%
	39,84%
	32,72%

	DESede (168)
	33,42%
	88,25%
	44,68%
	36,48%


Πίνακας 6.4
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Εικόνα 6.9 Hash Chaining
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Εικόνα 6.10 Υβριδικός Αλγόριθμος

6.3 Συμπεράσματα

Η πρώτη παρατήρηση που προκύπτει από τις παραπάνω μετρήσεις είναι η μη ύπαρξη αποτελεσμάτων στο σύστημα Ajanta για δυο, τρία και τέσσερα καταστήματα. Όπως αναλύθηκε και στο κεφάλαιο 5 η μέθοδος αυτή έχει το μειονέκτημα χρήσης του checksum. Η μεταβλητή αυτή επιβαρύνεται τόσο πολύ σε μέγεθος (bytes) σε κάθε πέρασμα του agent από τα καταστήματα, ώστε μετά το πρώτο κατάστημα να μην μπορεί ο mobile agent να μετακινηθεί ή να στείλει μηνύματα που να περιέχουν το checksum (η πλατφόρμα JADE θέτει ένα χρονικό όριο για τη μετάδοση ενός ACLMessage το οποίο ξεπερνά η μέθοδος Ajanta). Έτσι λοιπόν έγινε μέτρηση για ένα κατάστημα (host).

Ένα γενικότερο συμπέρασμα είναι η σημαντική χρονική επιβάρυνση που επιβάλλεται σε όλους τους αλγορίθμους ασφαλείας. Το γεγονός αυτό μπορεί να γίνει ακόμα πιο έντονο σε περίπτωση ενός πιο εκτεταμένου συστήματος με περισσότερα ηλεκτρονικά καταστήματα. 

Πάντως αξιοσημείωτο είναι ότι η ταχύτητα της ΚΜΕ του κάθε μηχανήματος είναι πιο σημαντική από την ταχύτητα του δικτύου. Αυτή η παρατήρηση γίνεται αντιληπτή και στους παραπάνω πίνακες μιας και στον τέταρτο host, που χρησιμοποιήθηκε το δυνατότερο από πλευράς επεξεργασίας μηχάνημα, το ποσοστό επιβάρυνσης μειώνεται αισθητά.

Συγκρίνοντας τώρα τους αλγορίθμους ασφαλείας μεταξύ τους παρατηρείται μια μικρή υπεροχή του υβριδικού αλγορίθμου. Το γεγονός αυτό οφείλεται στο ότι ο αλγόριθμος με hash chaining κάνει χρήση μιας επιπλέον μεθόδου κρυπτογραφίας σε κάθε host, δηλαδή τη συνάρτηση κατακερματισμού (hash function). Από την άλλη πλευρά η χρήση του checksum κάνει τα «append only logs» αρκετά πιο αργά από τον πρώτο κιόλας host. Πάντως και πάλι η ισχύς των μηχανημάτων επηρεάζει σε μεγαλύτερο βαθμό την απόκριση του συστήματος σε σχέση με την διαφορά στην επιβάρυνση από τον ένα αλγόριθμο στον άλλο.  

Επίσης, όσον αφορά τη σύγκριση των συμμετρικών αλγορίθμων κρυπτογραφίας σε επίπεδο χρονικής ποσοστιαίας επιβάρυνσης που επιφέρουν στην εφαρμογή, γίνεται αντιληπτό ότι η διαφορά τους είναι ανεπαίσθητη. Παρατηρώντας τον υβριδικό αλγόριθμο φαίνεται μια μικρή υπεροχή του αλγορίθμου DES. Παρόλα αυτά, ο αλγόριθμος αυτός χρησιμοποιεί το μικρότερο σε μήκος κλειδί και σύμφωνα με τη NIST έχει σταματήσει να χρησιμοποιείται μιας και είναι πλέον πολύ εύκολο να σπάσει. Επίσης ο RC4 παρουσιάζει μια ελαφρώς μεγαλύτερη επιβάρυνση από τους υπόλοιπους, αλλά οι διαφορές είναι τόσο μικρές που δεν μπορεί να θεωρηθεί ως ένα γενικότερο συμπέρασμα για την απόδοση του συγκεκριμένου αλγορίθμου. 

Ο πιο καθοριστικός παράγοντας στην παραπάνω σύγκριση είναι οι δυνατότητες του μηχανήματος από πλευράς επεξεργασίας. Οι ταχύτητες πλέον είναι πολύ μεγάλες οπότε η απόδοση των αλγορίθμων είναι δευτερευούσης σημασίας.

Πάντως κατά την εκτέλεση όλης της διαδικασίας (φάση εγγραφής και φάση εκτέλεσης), επιβεβαιώθηκε το γεγονός ότι η κρυπτογραφία μέσω ασύμμετρων αλγορίθμων (RSA) είναι αισθητά πιο αργή από τους συμμετρικούς αλγόριθμους.           

6.4 Επεκτάσεις


Μια επιπλέον προσθήκη στην ασφάλεια του σεναρίου της εφαρμογής είναι η χρήση του Jade-S add-on. Το πακέτο αυτό δίνει τη δυνατότητα διαχείρισης πολιτικών ασφαλείας στην πλατφόρμα Jade. Συγκεκριμένα γίνεται πιστοποίηση ταυτότητας των agent με τη χρήση username και password για την πρόσβαση. Επίσης χρησιμοποιούνται ψηφιακές υπογραφές, ενώ ασφαλίζεται και η επικοινωνία με τα ACLMessages. Χωρίς το Jade-S τα μηνύματα στέλνονται ως απλό κείμενο, γεγονός πολύ επικίνδυνο για την ασφάλεια του σεναρίου που παρουσιάστηκε στην παράγραφο 6.1. Επομένως η χρήση κρυπτογραφίας για τα ACLMessages μπορεί να αποτρέψει επιθέσεις ανάγνωσης ή eavesdropping, ιδιαίτερα σε περίπτωση ασύρματης επικοινωνίας όπου ο κακόβουλος έχει άμεση πρόσβαση στο φυσικό μέσο μετάδοσης. 
ΠΑΡΑΡΤΗΜΑ Α  -  ΚΩΔΙΚΑΣ

Στο παράρτημα αυτό παρουσιάζονται επιλεγμένα τμήματα του κώδικα σε γλώσσα JAVA. Ολόκληρος ο πηγαίος κώδικας της εφαρμογής βρίσκεται στο συνοδευτικό CD-ROM και δεν παρουσιάζεται εδώ λόγω χώρου. Παράλληλα παρατίθενται και αρκετά σχόλια για των τρόπο υλοποίησης συγκεκριμένων διαδικασιών.

Αρχεία Εφαρμογής:

Στο φάκελο του user:

UserBuyer.java    // Ο κώδικας του agent που τρέχει στο χρήστη.

UserBuyerGUI.java   // Το GUI του agent
UserBuyerBehaviour.java    // Οι μέθοδοι που εκτελεί ο agent
ImagePanel.java
LoginGui.java
SearchProduct.java
ShopBox.java
SpecificBox.java
TimeCount.java
WrongInput.java
Στο φάκελο το server:

ServiceBroker.java    // Κώδικας του agent που έχει το ρόλο του server
ServiceBrokerGUI.java
ServiceBrokerBehaviour.java    // Περιέχει τις μεθόδους – λειτουργίες που εκτελεί ο server agent. Εδώ δημιουργούνται τα κλειδιά κρυπτογραφίας του server και όλοι οι mobile agents. Επίσης γίνεται επεξεργασία των δεδομένων των  mobile agents κατά την επιστροφή τους.

FreeMobileAgent.java    // Ο mobile agent για τη λειτουργία του συστήματος χωρίς την εφαρμογή αλγορίθμων ασφαλείας.

HashMobilAgent.java    // Ο mobile agent για τον αλγόριθμο hash chaining
AjantaMobileAgent.java    // Ο mobile agent για τα «append only logs» του συστήματος Ajanta
HybridMobileAgent.java    // Ο mobile agent της υβριδικής μεθόδου
alert.java
Στο φάκελο των καταστημάτων:

Για το πρώτο κατάστημα (τα υπόλοιπα είναι παρόμοια):

ShopOffer1.java    // Ο agent που αντιπροσωπεύει τα καταστήματα

ShopOfferGUI1.java    // Το GUI των καταστημάτων

ShopOfferBehaviour.java    // Οι μέθοδοι του ShopOffer1 agent
Στο φάκελο util :

EntryUtilities.java
MessageUtilities.java
SearchUtilities.java
Στο φάκελο ontology περιέχονται όλες οι δομές που χρησιμοποιήθηκαν για τη μετάδοση των ACLMessages. Οι δομές αυτές προέκυψαν από το πρόγραμμα Protégé-2000 η λειτουργία του οποίου θα εξηγηθεί παρακάτω.

AJANTAMOBILEREQ.java
AJANTAMOBILERES.java
AJANTASHOPRES.java
CHAINSERVREQ.java
HYBRIDMOBILEREQ.java
HYBRIDMOBILERES.java
USER_PROFILE.java

SIGNEDOFFER.java

SPECIFICAGENTRES.java

SHOP.java

SHOPALIVE.java

SHOPRES.java

HYBRIDSERVERRES.java

SECSERVICERES.java

HYBRIDSHOPRES.java

SERVICEREQ.java

SERVICERES.java

KEYDISTRIBUTION.java

Sell.java

SEND.java

LOGINREQ.java

LOGINRES.java

SECRETKEY.java

MESSAGE.java

MOBILEREQ.java

PRODUCT.java

Υπόλοιπα αρχεία (στο φάκελο “config”):

- shop1.txt, shop2.txt, shop3.txt, shop4.txt : Στα αρχεία αυτά υπάρχει κατάλογος με τα διαθέσιμα προϊόντα των καταστημάτων.

- userProfile.txt : Στο αρχείο αυτό έχουν καταχωρηθεί τα έγκυρα username και passwords για την πρόσβαση στην εφαρμογή.

- mode.txt : Το αρχείο αυτό χρησιμοποιήθηκε για τη διεξαγωγή των μετρήσεων. Από εδώ καθορίζεται ο χρησιμοποιούμενος αλγόριθμος ασφαλείας και τα μήκη των κλειδιών των συμμετρικών αλγορίθμων. Οι πιθανές επιλογές για κάθε γραμμή του αρχείου είναι οι παρακάτω:

1. FREE MODE --> Advanced Question  // Αναζήτηση ολόκληρης κατηγορίας


*. Πρώτη γραμμή : OFF

*. Δεύτερη γραμμή : ADV
2. FREE MODE --> Specific Question  //Αναζήτηση συγκεκριμένου προϊόντος


*. Πρώτη γραμμή : OFF

*. Δεύτερη γραμμή : SPE
3. SECURITY MODE --> Hash Chaining


*. Πρώτη γραμμή : ON

*. Δεύτερη γραμμή : HASH

*. Τρίτη γραμμή : YES --> Τρίτο κατάστημα = κακόβουλο



NO  --> Κανένα κακόβουλο κατάστημα


*. Τέταρτη γραμμή : Ασύμμετρος Αλγόριθμος (RSA, ElGamal)


*. Πέμπτη γραμμή : Συμμετρικός Αλγόροθμος (RC2(128), RC4(128), AES(192), Blowfish(448),DES(56), DESede(168)) 


*. Έκτη γραμμή : Μέγεθος μυστικού κλειδιού

4. SECURITY MODE --> Ajanta System

*. Πρώτη γραμμή : ON

*. Δεύτερη γραμμή : AJANTA

*. Τρίτη γραμμή : YES --> Τρίτο κατάστημα = κακόβουλο



NO  --> Κανένα κακόβουλο κατάστημα


*. Τέταρτη γραμμή : Ασύμμετρος Αλγόριθμος (RSA, ElGamal)


*. Πέμπτη γραμμή : Συμμετρικός Αλγόροθμος (RC2(128), RC4(128), AES(192), Blowfish(448),DES(56), DESede(168)) 


*. Έκτη γραμμή : Μέγεθος μυστικού κλειδιού

5. SECURITY MODE --> Hybrid Method

*. Πρώτη γραμμή : ON

*. Δεύτερη γραμμή : HYB

*. Τρίτη γραμμή : YES --> Τρίτο κατάστημα = κακόβουλο



NO  --> Κανένα κακόβουλο κατάστημα


*. Τέταρτη γραμμή : Ασύμμετρος Αλγόριθμος (RSA, ElGamal)


*. Πέμπτη γραμμή : Συμμετρικός Αλγόροθμος (RC2(128), RC4(128), AES(192), Blowfish(448),DES(56), DESede(168)) 


*. Έκτη γραμμή : Μέγεθος μυστικού κλειδιού

Απαραίτητα (*.jar) αρχεία:
- Για τη χρήση του JADE σε υπολογιστή : jade.jar, jadeTools.jar, JadeLeapJ2se.jar
- Για τη χρήση του JADE στο PDA : jade.jar, jadeTools.jar, JadeLeapPjava.jar
- Για τη δημιουργία και χρήση των ontologies: protégé.jar, beangenerator.jar
- Για τη χρήση του JCE provider Crypix: cryptix-jce-api.jar, cryptix-jce-compat.jar, cryptix-jce-provider.jar
- Για τη χρήση του JCE provider Bouncy Castle: bcprov-jdk15-129.jar
Φάκελος DEMO:

Το CD-ROM περιέχει και ένα “demo” για την εκτέλεση της εφαρμογής. Ο φάκελος αυτός περιέχει κάποια (*.bat) αρχεία τα οποία πρέπει να εκτελεστούν με την εξής σειρά: 

1) 1.JadePlatform.bat  Με το αρχείο αυτό δημιουργείται η πλατφόρμα JADE
2) 2.execSB.bat  Εδώ δημιουργείται ο agent του ServiceBroker και τοποθετείται σε ένα container της πλατφόρμας

3) Τα αρχεία 3a.execSO1.bat, 3b.execSO2.bat, 3c.execSO3.bat και 3d.execSO4.bat δημιουργούν τους agents των καταστημάτων και μπορούν να εκτελεστούν με οποιαδήποτε σειρά.

4) 4.execUB.bat  O agent του χρήστη.

Πρέπει να σημειωθεί εδώ ότι για να λειτουργήσει η εφαρμογή πρέπει στην παράμετρο “-host” των αρχείων των καταστημάτων και του χρήστη να καταχωρηθεί η IP διεύθυνση του μηχανήματος. Η IP χρειάζεται και στην πρώτη γραμμή του αρχείου ServiceBrokerIP.txt στον φάκελο config.

Παρατήρηση 1: Χρησιμοποιήθηκε η Java v1.5 και το πακέτο Jade v3.3.

Παρατήρηση 2: H Java για την χρήση κρυπτογραφίας, ψηφιακών υπογραφών, δημιουργία κλειδιών κτλ. χρησιμοποιεί το JCE (Java Cryptography Extention). Όμως κατά την εφαρμογή της υπάρχουν δυο περιορισμοί. Πρώτον, δεν υποστηρίζει δημιουργία κλειδιών απεριορίστου μήκους. Επομένως για τη χρήση απεριόριστου μήκους κλειδιών πρέπει στο φάκελο που έχει εγκατασταθεί το jdk1.5 (πχ. path: jdk\jre\lib\security)  να αντικατασταθούν τα αρχεία local_policy.jar και US_export_policy.jar με την αναβαθμισμένη έκδοσή τους (από το JCE Unlimited Strength Jurisdiction Policy Files στην ηλεκτρονική διεύθυνση www.sun.com). Ο δεύτερος περιορισμός είναι ότι το JCE της Java δεν υποστηρίζει όλους τους συμμετρικούς και ασύμμετρους αλγορίθμους κρυπτογραφίας. Για το λόγο αυτό πρέπει να φορτωθούν κάποιοι επιπλέον providers που έχουν τη δυνατότητα αυτή. Δυο open source providers είναι ο Cryptix (http://www.criptix.org) και ο Bouncy Castle (http://www.bouncycastle.org).

1. Φόρτωση των providers
Η διαδικασία αυτή μπορεί να γίνει είτε στατικά είτε δυναμικά. Η στατική μέθοδος είναι η προσθήκη γραμμής “security.provider.n = MainClassName” στο αρχείο jdk1.5\jre\lib\security\java.security. Με n δηλώνεται η σειρά εγγραφής του provider και MainClassName είναι το όνομα της κλάσης.

Η δυναμική μέθοδος, η οποία χρησιμοποιήθηκε στην εφαρμογή αυτή (πχ. αρχείο ShopOfferBehaviour1.java γραμμή 557), εκτελείται με την εισαγωγή της παρακάτω γραμμής κώδικα πριν την εφαρμογή οποιασδήποτε κρυπτογραφικής μεθόδου.

Security.insertProviderAt(new cryptix.jce.provider.CryptixCrypto( ), 7); 
Εδώ λοιπόν φορτώνεται ο provider Cryptix ως η έβδομη κατά σειρά καταχώρηση provider στο αρχείο java.security. Παράλληλα υπάρχει και δυνατότητα διαγραφής του μέσω της εντολής:

Security.removeProvider("CryptixCrypto");
2. Δημιουργία ασύμμετρων κλειδιών (public and private key generation)
Κώδικας (αρχείο ServiceBrokerBehaviour.java γραμμή 162):


KeyPairGenerator keyGen = KeyPairGenerator.getInstance("RSA");


keyGen.initialize(512);


KeyPair key = keyGen.generateKeyPair();


pub = (java.security.interfaces.RSAPublicKey)key.getPublic();


prv = (java.security.interfaces.RSAPrivateKey)key.getPrivate();

 Με τον τρόπο αυτό δημιουργείται το δημόσιο και ιδιωτικό κλειδί μήκους 512 bits με τον ασύμμετρο αλγόριθμο RSA (βασίζει τη λειτουργία του στη δυσκολία παραγοντοποίησης μεγάλων αριθμών) . Πρέπει να σημειωθεί σε αυτό το σημείο ότι δοκιμάστηκε και ο αλγόριθμος ElGamal (βασίζεται στη δυσκολία υπολογισμού διακριτών λογαρίθμων) μιας και οριζόταν ως ο βασικός τρόπος ασύμμετρης κρυπτογραφίας στον αλγόριθμο ασφαλείας του συστήματος Ajanta. Ο αλγόριθμος όμως αυτός είναι εξαιρετικά αργός (10 έως 40 φορές πιο αργός από τον RSA), γεγονός που επιβεβαιώθηκε κατά τη διάρκεια της εκτέλεσης της εφαρμογής και επομένως δεν χρησιμοποιήθηκε για τη διεξαγωγή μετρήσεων.  Τέλος, ανάλογα με το μήκος του χρησιμοποιούμενου κλειδιού υπάρχει και ανώτατο όριο σε αριθμό bytes δεομένων που μπορούν να κρυπτογραφηθούν. Συγκεκριμένα και για τους δυο αλγορίθμους (RSA, Elgamal) παρατηρήθηκαν οι εξής αντιστοιχίες:

Κλειδί 512 bits :  Μέγιστο μέγεθος δεδομένων 53 bytes
Κλειδί 1024 bits :  Μέγιστο μέγεθος δεδομένων 117 bytes
Κλειδί 1536 bits :  Μέγιστο μέγεθος δεδομένων 181 bytes 
3.  Επανάκτηση των ασύμμετρων κλειδιών
Για τη μεταφορά των κλειδιών μεταξύ των καταστημάτων της εφαρμογής και του ServiceBroker απαιτείται η μετατροπή του σε array από bytes. Για την επανάκτηση των κλειδιών τα bytes πρέπει να μετατραπούν σε public και private key objects. Για το σκοπό αυτό χρησιμοποιείται ο παρακάτω κώδικας:
KeyFactory keyFactory = KeyFactory.getInstance(algorithm);

EncodedKeySpec privateKeySpec = new PKCS8EncodedKeySpec(privateKeyBytes);

PrivateKey privateKey2 = keyFactory.generatePrivate(privateKeySpec);

EncodedKeySpec publicKeySpec = new X509EncodedKeySpec(publicKeyBytes);

PublicKey publicKey2 = keyFactory.generatePublic(publicKeySpec);

4. Δημιουργία μυστικού κλειδιού (secret key generation)
Κώδικας (πχ. αρχείο ShopOffer1.java στη γραμμή 195):


KeyGenerator keyGen1 = KeyGenerator.getInstance(“RC4”); 


keyGen1.init(128);  //μήκος κλειδιού 128 bits

SecretKey seckey = keyGen1.generateKey();

Οι συμμετρικοί αλγόριθμοι δεν θέτουν περιορισμό στο μέγεθος των προς κρυπτογράφηση δεδομένων, ενώ είναι πολύ ταχύτεροι από τους ασύμμετρους αλγορίθμους κρυπτογραφίας. Επίσης ο RC4 χρησιμοποιείται ως αλγόριθμος κρυπτογράφησης από πολλά πρωτόκολλα όπως το 802.11 μέσα στο WEP (Wireless Encryption Protocol) με μήκος κλειδιού 40 και 128 bits.

5. Κρυπτογράφηση – Αποκρυπτογράφηση
Για την κρυπτογράφηση με το secret key χρησιμοποιήθηκε η παρακάτω συνάρτηση (αρχείο ServiceBrokerBehaviour.java γραμμή 236):

public  byte[] encryptSecret(byte[] input)  throws InvalidKeyException, 

BadPaddingException, IllegalBlockSizeException {


try{



ciph = Cipher.getInstance(symmetric);



ciph.init(Cipher.ENCRYPT_MODE, seckey);


}catch(Exception e){System.out.println("in encrypt method --> exception: "+e.toString());}    


return ciph.doFinal(input);


}


Στη θέση της μεταβλητής “symmetric” μπαίνει το είδος του συμμετρικού αλγορίθμου, ενώ το “seckey” είναι το μυστικό κλειδί που προέκυψε από την “secret key generation”.  

Συνάρτηση αποκρυπτογράφησης (αρχείο ServiceBroker.java γραμμή 250):

public  byte[] decryptSecret(byte[] encryptionBytes,Key seckey) throws InvalidKeyException, BadPaddingException, IllegalBlockSizeException {


 try{



ciph.init(Cipher.DECRYPT_MODE, seckey); 


}catch(Exception e){System.out.println("in decrypt method --> exception: "+e.toString());}


return ciph.doFinal(encryptionBytes);

}

6. Ψηφιακές Υπογραφές
Για την δημιουργία της ψηφιακής υπογραφής ενός αντικειμένου (που πρέπει να έχει μετατραπεί σε byteArray) έγινε χρήση του παρακάτω κώδικα (πχ. αρχείο ShopOfferBehaviour.java γραμμή 244):

try {


Signature sig = Signature.getInstance("MD5withRSA");


sig.initSign(privateKey);


sig.update(offer, 0, offer.length);


sigResult = sig.sign();


System.out.println("Signature Size: "+sigResult.length);


} catch (SignatureException e) {System.out.println("sig sig : "+e.toString());


} catch (InvalidKeyException e) {System.out.println("sig key : "+e.toString());


} catch (NoSuchAlgorithmException e) {System.out.println("sig Alg : "+e.toString());

}

Όπως γίνεται αντιληπτό έγινε χρήση του αλγορίθμου κατακερματισμού MD5 με κλειδί παραγόμενο από τον RSA αλγόριθμο. Βέβαια υπάρχουν και άλλες επιλογές όπως: MD2withRSA και SHA1withRSA. Η παραγόμενη ψηφιακή υπογραφή “sigResult” είναι και αυτή ένας πίνακας από bytes.

Παρακάτω παρουσιάζεται ο κώδικας πιστοποίησης της εγκυρότητας της ψηφιακής υπογραφής:
…..

sig1 = Signature.getInstance("MD5withRSA");

sig1.initVerify(publicKey);

sig1.update(wholeBuf, 0, wholeBuf.length);

boolean ok = sig1.verify(sigResult);
…..

Η δημιουργία της ψηφιακής υπογραφής γίνεται με το private key ενώ η πιστοποίηση γίνεται με το public key.
7. Συνάρτηση κατακερματισμού (hash chaining)
Οι συναρτήσεις αυτές εφαρμόζονται πάνω σε ένα αντικείμενο και παράγεται ένα αυθαίρετο byteArray που ονομάζεται hash value. Η τιμή αυτή είναι μοναδική για κάθε αντικείμενο. Ο κώδικας παρουσιάζεται παρακάτω (αρχείο ShopOfferBehaviour1.java γραμμή 181):

 try{

       md1 = MessageDigest.getInstance("SHA");

      } catch (NoSuchAlgorithmException e) {System.out.println("sig Alg :   "+e.toString());}

 try{

       md1.update(finalInput);

       HashBytes = md1.digest();

      } catch (Exception cnse) {System.out.println("couldn't make digest of  partial content"+cnse.toString());}

Η μεταβλητή “finalInput” αντιστοιχεί στο αντικείμενο στο οποίο εφαρμόζεται η συνάρτηση κατακερματισμού, ενώ “HashBytes” είναι τα bytes του hash value. Η Java υποστηρίζει δυο αλγορίθμους, τον SHA και τον MD5. Μάλιστα η hash value που προκύπτει από τον SHA έχει μήκος 20 bytes και από τον MD5 16 bytes. 

8. Σειριακοποίηση Αντικειμένων
Όπως αναλύθηκε παραπάνω, η συνάρτηση που είναι υπεύθυνη για την κρυπτογράφηση (“doFilal()”) δέχεται ως όρισμα έναν πίνακα από bytes. Επομένως τα αντικείμενα – προσφορές των καταστημάτων έπρεπε να μετατραπούν αρχικά σε byteArray και μετά να εφαρμοστούν στην συνάρτηση “doFilal()”. Για το σκοπό αυτό έγινε χρήση του παρακάτω κώδικα (πχ. αρχείο ShopOfferBehaviour.java γραμμή 203):

ByteArrayOutputStream bos = new ByteArrayOutputStream() ;

ObjectOutput out = new ObjectOutputStream(bos) ;

out.writeObject(offer);

οut.close();

byte[] wholeBuf = bos.toByteArray();    

Με τον τρόπο αυτό το αντικείμενο “offer” μετατρέπεται σε ένα stream από bytes και αυτό στη συνέχεια με τη συνάρτηση “toByteArray()” μετατρέπεται σε byteArray. Η διαδικασία αυτή είναι η ιδανική κατά την ανάκτηση των προσφορών από το ServiceBroker. Ακολουθώντας την αντίστροφη διαδικασία και με τη συνάρτηση “readObject()” γίνεται ανάκτηση των αντικειμένων με την ίδια σειρά που εγγράφηκαν στο byte stream. Η διαδικασία είναι η εξής (πχ. αρχείο ServiceBrokerBehaviour.java γραμμή 1263):

 …

 ByteArrayInputStream bosIn1 = new ByteArrayInputStream(offerBytes);

 ObjectInputStream in1 = new ObjectInputStream(bosIn1);

 Object getOffer = (Object)in1.readObject();

 in1.close();

 …

Στη θέση του “Object” μπορεί να είναι οποιοδήποτε αντικείμενο, αρκεί να συμπίπτει με αυτό που εγγράφηκε. Διαφορετικά προκύπτει exception κατά την εφαρμογή του casting.
9. Δημιουργία ενός agent (αρχείο ServiceBrokerBehaviour.java γραμμή 722)
Όπως αναφέρθηκε κατά την ανάλυση του σεναρίου, στον ServiceBroker δημιουργούνται οι agents που στη συνέχεια θα συλλέξουν τις προσφορές. Ο κώδικας που χρησιμοποιήθηκε για το σκοπό αυτό είναι ο εξής:


  try {


  Object[] args = new Object[3];


  args[0] = myAgent.getAID();


  args[1] = temp;


  args[2] = (java.util.LinkedList)shopLocation;


  name = "Agent"+agentCnt++;


     name0 = "Agent";


       ac = myAgent.getContainerController();

  Location home = myAgent.here();


  System.out.println("------Container name: "+home.getName()+"-----");

  jade.wrapper.AgentController controller = ac.createNewAgent(name,            
 HashMobileAgent.class.getName(), args);


 controller.start();
     }catch (Exception ex) {  System.out.println("Problem creating new agent");}
Στο παράδειγμα αυτό δημιουργείται ο mobile agent που είναι υπεύθυνος για τη λειτουργία του αλγορίθμου ασφαλείας hash chaining, ενώ υπάρχει δυνατότητα περάσματος διαφόρων παραμέτρων στον agent κατά τη δημιουργία του.

10. Μετακίνηση ενός Agent
Η μετακίνηση ενός agent γίνεται μόνο μέσα στο όρια της ίδιας πλατφόρμας, δηλαδή ένας JADE mobile agent μπορεί να μετακινηθεί μεταξύ διαφορετικών container αλλά είναι πάντα περιορισμένος στην ίδια πλατφόρμα. Η μετακίνηση γίνεται με βάση τα locations και γίνεται χρήση της συνάρτησης doMove((Location)loc), όπου loc είναι μια προκαθορισμένη τοποθεσία (container). Οι agents δεν έχουν τη δυνατότητα να δημιουργήσουν μόνοι τους τις τοποθεσίες, αλλά πρέπει να ρωτήσουν το AMS για τη λίστα των διαθέσιμων τοποθεσιών και να επιλέξουν μια. Με τον παρακάτω κώδικα όλες οι “locations” συγκεντρώνονται στην μεταβλητή “it” (αρχείο HashMobileAgent.java γραμμή 64):

  //get available locations with AMS

  sendRequest(new Action(getAMS(), new QueryPlatformLocationsAction()));

  //Receive responce from AMS

  MessageTemplate met = MessageTemplate.and(

  MessageTemplate.MatchSender(getAMS()),

  MessageTemplate.MatchPerformative(ACLMessage.INFORM));

  ACLMessage resp = blockingReceive(met);

  ContentElement ce = getContentManager().extractContent(resp);

  Result result = (Result) ce;

  jade.util.leap.Iterator it = result.getItems().iterator();   
11. Δημιουργία των ontologies
Για την αποστολή δεδομένων μέσω των ACLMessages είναι απαραίτητη η δημιουργία κάποιων δομών που ονομάζονται ontologies. Το πρόγραμμα που χρησιμοποιήθηκε για να παράγει τα ontologies ονομάζεται protégé-2000. Η μόνη προσθήκη που έγινε στον κώδικα των ontologies ήταν η υλοποίηση της διασύνδεσης Serializable, ώστε να γίνει δυνατή η μετακίνησή τους μέσω των ACLMessages. Η ίδια προσθήκη έγινε και στους mobile agents αφού κατά τη μετακίνησή τους χρειάζεται σειριακοποίηση. 

ΠΑΡΑΡΤΗΜΑ Β - ΜΕΤΡΗΣΕΙΣ

Στο παράρτημα αυτό γίνεται παρουσίαση των μετρήσεων όχι ως προς το ποσοστό επιβάρυνσης όπως στο κεφάλαιο 6, αλλά ως προς το χρόνο σε seconds που απαιτήθηκε για την εκτέλεση της εφαρμογής. 
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	RC2 (128)
	1,265

	RC4 (128)
	1,125

	AES (192)
	1,265

	Blowfish (448)
	1,209

	DES (56)
	1,275

	DESede (168)
	1,228


Πίνακας 6.3

	Αλγόριθμος
	Hybrid Method

	
	Hosts: 1
	Hosts: 2
	Hosts: 3
	Hosts: 4

	RC2 (128)
	1,084
	3,211
	3,735
	4,927

	RC4 (128)
	1,061
	3,405
	4,326
	5,141

	AES (192)
	1,121
	3,148
	4,079
	4,92

	Blowfish (448)
	1,072
	3,245
	3,886
	5,03

	DES (56)
	1,008
	3,194
	3,749
	4,944

	DESede (168)
	1,082
	3,268
	3,879
	5,084


Πίνακας 6.4
ΠΑΡΑΡΤΗΜΑ Γ – ΦΩΤΟΓΡΑΦΙΕΣ ΠΕΙΡΑΜΑΤΟΣ
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DATA BLOCK


Address home=myPC;


City origin= Barcelona;


City destination=Paris;


Address itinerary[]=[Airfrance,Iberia,Spanair];


Integer index_itinerary=0;


Integer bestprize=300;


Address bestairline=void;





CODE BLOCK


1 public void cheapestFlightAgent () {


2 if (itinerary[index_itinerary].flightprice(origin,destination) <


bestprize) {


3 bestprize=itinerary[index_itinerary].flightprice(origin,destination);


4 bestairline=itinerary[index_itinerary];


5 }


6 if (index_itinerary >= (itinerary.length - 1) go(home);


7 go(itinerary[++index_itinerary];


8 }





DATA BLOCK


City c1= Barcelona;


City c2=Madrid;


City c3=Paris;


Address d=myPC;


Address i[]=[Airfrance,Iberia,Spanair];


Integer b=0;


Address a1;


Address a2;


Integer p1=753;


Integer p2=1154;


Integer f[][];





CODE BLOCK


1 public void example_agent () {


2 Integer h,j,m,n,k=0,z=3;


3 h=i[b].flightprice(c1,c3)*2+107;


4 f[b][k+z]=h+234;


5 j=i[b].flightprice(c2,c3)*3+125;


6 m=p1-h+132+z*3;


7 k++;


8 f[b][k+z]=j-120;


9 z--;


10 n=p2-j+73+k*5;


11 if (m>87) p1=h-54;


12 if (m<=87) p1=m+h-141;


13 f[b][z-k]=p1+132;


14 z--;


15 f[b][z-k]=b*4+5;


16 if (n>57) p2=j-21;


17 if (n<=57) p2=n+j-78;


18 z--;


19 f[b][2*k-z]=p2+56;


20 z++;


21 f[b][3*(z+k)]=h+j;


22 k++;


23 f[b][3*k-z]=p1+p2;


24 if (b >=(i.length -1) go(d);


25 go(i[++b];


26 }
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