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ΠΕΡΙΛΗΨΗ 
 
     Τα µεγάλα επιχειρησιακά δίκτυα αντιµετωπίζουν µε έναν συνεχώς αυξανόµενο 

ρυθµό, ποικίλα περιστατικά που απειλούν την ασφάλειά τους, όπως επιθέσεις DDoS, 

εισβολή σκουληκιών (worms), port scans και άλλες δικτυακές δυσλειτουργίες. Κατά 

συνέπεια, οι προσεγγίσεις για τη διαχείριση ασφάλειας δικτύων που αποσκοπούν στο 

γρήγορο και ακριβή εντοπισµό των παραπάνω επιθετικών ενεργειών, αποδεικνύονται 

πλέον µεγάλης σηµασίας. Τα τείχη προστασίας (firewalls) και τα συστήµατα 

ανίχνευσης εισβολέων (IDSs), είναι οι πιο κοινές τεχνικές εντοπισµού των ενεργειών 

αυτών. Ωστόσο υπάρχουν και νέες, αναπτυσσόµενες τεχνολογίες των οποίων τα 

αποτελέσµατα µπορούν να δώσουν νέα ώθηση στον τοµέα της ασφάλειας των 

δικτύων. Μία από αυτές τις νέες τεχνικές είναι τα ∆ικτυακά Τηλεσκόπια  

(Network Telescopes).   

     Ένα network telescope παρακολουθεί δικτυακή κίνηση από ή προς ένα κοµµάτι 

των διευθύνσεων του δικτύου που δεν έχουν αποδοθεί προς χρήση. Μελετώντας αυτή 

την �ανεπιθύµητη� κίνηση που καταγράφεται από το τηλεσκόπιο, µας δίνεται η 

ευκαιρία να παρατηρήσουµε διάφορα µεµονωµένα περιστατικά ασφαλείας, όπως 

µόλυνση των χρηστών του δικτύου από worms, απόπειρες για network scanning κ.α. 

   Στην εργασία αυτή θέλουµε να αναπτύξουµε έναν µηχανισµό που υλοποιεί ένα 

network telescope, ο οποίος θα εφαρµόζεται σε ένα δίκτυο και θα µπορεί αυτόµατα 

να προσδιορίζει το σύνολο των µη χρησιµοποιούµενων διευθύνσεων του δικτύου 

αυτού, προς τις οποίες την κίνηση µας ενδιαφέρει να µελετήσουµε. Στη συνέχεια, 

στηριζόµενοι σε ευρέως διαδεδοµένα εργαλεία (flow-tools), αναπτύσσουµε 

λογισµικό που µας επιτρέπει να καταγράφουµε τα δεδοµένα της παραπάνω 

�κακόβουλης� δικτυακής κίνησης. Από τη µελέτη τους, θα µπορούµε να εξάγουµε 

χρήσιµα συµπεράσµατα για την ασφάλεια ενός δικτύου. Επιπλέον, επεκτείνουµε τον 

παραπάνω µηχανισµό σε µία εφαρµογή ταυτόχρονης συλλογής και καταγραφής 

δεδοµένων που προέρχονται από διαφορετικά δίκτυα, κάνοντας µε τον τρόπο αυτό 

ευκολότερη την υλοποίηση �ISP � level / Backbone� network telescopes.  

    

ΛΕΞΕΙΣ ΚΛΕΙ∆ΙΑ :  Επιθέσεις DDoS, worms, ∆ικτυακό Τηλεσκόπιο, Unallocated 

Address Space, Ανίχνευση Ανωµαλιών, Ανίχνευση ∆υσλειτουργιών, Σύστηµα 

Εντοπισµού Εισβολέων, Netflow, flow-tools, RRDTool 
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    ABSTRACT  
 

   Enterprise networks are facing ever-increasing security threats, like DDoS attacks, 

intrusion of worms, port scans, and network misuse. Εffective monitoring approaches 

to quickly detect these activities are greatly needed. Firewalls and intrusion detection 

systems (IDSs) are the most common ways to detect these activities. Network 

Telescopes is a new developing approach in the domain of network security 

monitoring, that can be a valuable enhancement to existing technologies. 

  A network telescope is a portion of the network�s IP address space which has not 

been assigned for use. Observing this �unexpected� traffic arriving at a network 

telescope, provides the opportunity to view remote network security events such as 

spoofed DDoS attacks, infection of the network hosts by worms, attempts of network 

scanning etc.            

   In this thesis, we develop an application that can ease the deployment of network 

telescopes by automatically calculating the unallocated address space, using routing 

information (ΙGP). We extend the functionality of popular open-source network 

monitoring tools (the OSU-flow-tools), in order to capture and investigate the 

�malicious� traffic that reaches the telescope. Furthermore, our application is designed 

for parallel collection and recording of network telescope data, that stems from or 

heads to different networks. Our work can definitely ease the task of building and 

operating �transit level network telescopes�.                                  

 

KEYWORDS : DDoS attacks, worms, Network Telescope, Unallocated Address 

Space, Anomaly Detection, Misuse Detection, Intrusion Detection System (IDS), 

Netflow, flow-tools, RRDTool 
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ΚΕΦΑΛΑΙΟ  1  :  ΕΙΣΑΓΩΓΗ 
 
 
   Το σηµερινό παγκόσµιο µοντέλο του Internet, αντιµετωπίζει έναν συνεχώς 

αυξανόµενο αριθµό απειλών από επιθέσεις κάθε είδους, όπως Denial of service 

attacks και worms attacks. Η κατανεµηµένη φύση του και το χαµηλό κόστος 

διακίνησης δικτυακών δεδοµένων, δίνουν τη δυνατότητα στους επιτιθέµενους να 

εξασφαλίζουν εύκολη πρόσβαση και να κερδίζουν τον έλεγχο πλήθους χρηστών, 

γεγονός το οποίο αποτελεί σοβαρή απειλή  για την ασφάλεια και την αξιοπιστία 

ολόκληρου του ∆ιαδικτύου. 

   Η ικανότητα έγκαιρης ανίχνευσης των επιθετικών µηχανισµών στα πρώτα στάδια 

της δράσης τους, κρίνεται ιδιαίτερα σηµαντική στην προσπάθεια παρεµπόδισης και 

αντιµετώπισης των µηχανισµών αυτών, µέσω διαφόρων αµυντικών συστηµάτων. Το 

ίδιο ισχύει και για µικρότερα δίκτυα υπολογιστών, τα οποία έχουν ενταχθεί πλέον 

κανονικά στην καθηµερινή µας ζωή. 

  Ο βασικός µας στόχος στην παρούσα εργασία είναι η δηµιουργία ενός µηχανισµού 

συλλογής και καταγραφής δεδοµένων δικτυακής κίνησης που µπορεί να θεωρείται 

�ύποπτη�. Το εργαλείο αυτό ονοµάζεται δικτυακό τηλεσκόπιο ή network telescope 

και η βασική του ιδέα στηρίζεται στη διαχείριση του συνόλου διευθύνσεων ενός 

δικτύου, οι οποίες δεν έχουν αποδοθεί σε χρήστες και αποτελούν το �unused address 

space� του δικτύου ή αλλιώς �dark space�. Η κίνηση που δροµολογείται προς τις 

διευθύνσεις αυτές θεωρείται �κακόβουλη�, από τη στιγµή που δεν απευθύνεται σε 

υπαρκτούς χρήστες και µπορεί να θεωρηθεί ως αποτέλεσµα κάποιας δυσλειτουργίας 

του συστήµατος, ή απόκριση λόγω �address spoofing� ή ακόµη και �port scanning� 

από πιθανά worms. Η παρακολούθηση και η µελέτη των δεδοµένων που αφορούν το 

�unused address space�, έχει αποδειχθεί µία αποτελεσµατική µέθοδος στη 

συγκέντρωση πληροφοριών που αφορούν πιθανές επιθέσεις και στην αναγνώριση 

των επιθετικών τάσεων που επικρατούν σε ένα δικτυακό σύστηµα. Η µελέτη αυτή 

µπορεί να οδηγήσει στην ανάπτυξη κατάλληλων µηχανισµών για αντιµετώπιση 

µελλοντικών επιθέσεων τέτοιου είδους.   
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   Στο 2ο Κεφάλαιο της παρούσας εργασίας, παρουσιάζουµε κάποια από τα πιο 

γνωστά είδη Ανωµαλιών ∆ικτυακής Κίνησης που αποτελούν ιδιαίτερη απειλή για τη 

σηµερινή ασφάλεια των δικτύων, όπως είναι τα worms και οι DDoS attacks. 

Αναφερόµαστε στα βασικά χαρακτηριστικά τους και σε κάποιους µηχανισµούς 

ανίχνευσης που έχουν ήδη αναπτυχθεί για την αντιµετώπισή τους.  

    Στο 3ο Κεφάλαιο κάνουµε µία αναφορά στις υπάρχουσες τεχνικές που αφορούν 

την ανίχνευση δικτυακών ανωµαλιών και τον εντοπισµό εισβολέων, όπως είναι τα 

συστήµατα IDS  (Intrusion Detection Systems) και µέθοδοι που βασίζονται στη 

διαχείριση του �unused address space�. Μάλιστα, γίνεται διάκριση ανάµεσα στις δύο 

προσεγγίσεις που αφορούν την ανίχνευση ανωµαλιών (anomaly detection) και την 

ανίχνευση δυσλειτουργιών (misuse detection) αντίστοιχα. 

  Στο 4ο Κεφάλαιο κάνουµε µία εισαγωγή στην τεχνολογία των Network Telescopes, 

εξηγούµε τη λειτουργία τους αλλά και τις δυσκολίες που ανακύπτουν από τη µέχρι 

τώρα χρήση τους. Αναφέρουµε επίσης τα προβλήµατα τα οποία στοχεύουµε να 

ξεπεράσουµε µέσα από τη δική µας προτεινόµενη αρχιτεκτονική.  

   Στο 5ο Κεφάλαιο γίνεται µία αναλυτική περιγραφή της προτεινόµενης αυτής 

αρχιτεκτονικής υλοποίησης του telescope. Συγκεκριµένα, παρουσιάζονται τα 

επιµέρους στοιχεία που συνθέτουν την εφαρµογή και περιγράφεται η λειτουργία τους 

και ο ακριβής τρόπος υλοποίησής τους. Γίνεται επίσης µία βασική αναφορά στα 

flow-tools, εργαλεία τα οποία µας βοηθούν στη συλλογή των δεδοµένων κίνησης. 

Τέλος, περιγράφουµε τον τρόπο µε τον οποίο επεκτείνουµε  µία από τις υπάρχουσες 

υλοποιήσεις, στην ευρύτερη εφαρµογή της σε περισσότερα του ενός δίκτυα 

ταυτοχρόνως. 

   Στο 6ο και τελευταίο Κεφάλαιο παρουσιάζουµε µία εφαρµογή του telescope που 

περιγράφηκε, σε πραγµατικό δίκτυο. Συγκεκριµένα, δίνουµε ένα παράδειγµα 

εκτέλεσής του για δεδοµένα που αφορούν το δίκτυο του Εθνικού Μετσόβιου 

Πολυτεχνείου (Ε.Μ.Π.) αλλά και αυτό του Πανεπιστηµίου Αθηνών (Ε.Κ.Π.Α.). Η 

µελέτη και η σύγκριση των αποτελεσµάτων που παίρνουµε µπορεί να οδηγήσει σε 

χρήσιµα συµπεράσµατα.  
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ΚΕΦΑΛΑΙΟ  2  :     ΕΙ∆Η ΑΝΩΜΑΛΙΩΝ ∆ΙΚΤΥΑΚΗΣ  
ΚΙΝΗΣΗΣ 

 
 

2.1    ΣΚΟΥΛΗΚΙΑ (Worms) 
 

      Με τον όρο σκουλήκια (worms) περιγράφεται στη βιβλιογραφία ένα είδος 

προγραµµάτων παραπλήσιων των ιών (viruses), που χρησιµοποιούνται για 

κακόβουλους σκοπούς και εισβάλλουν στους υπολογιστές ενός δικτύου, 

προκαλώντας  διάφορες δυσλειτουργίες στο σύστηµα που προσβάλλουν. Τα 

προγράµµατα αυτά είναι συνήθως µικρού µεγέθους και η µετάδοσή τους βασίζεται 

στη δικτυακή επικοινωνία. Το πρώτο γνωστό περιστατικό εµφάνισης σκουληκιού, 

παρουσιάστηκε το 1988 µε την ονοµασία �Morris worm� και είχε ιδιαίτερα 

καταστροφικά αποτελέσµατα για τον τότε κόσµο του Internet. Με την εµφάνιση του 

Code Red II τον Ιούλιο του 2001, ξεκίνησε ένα νέο κύµα επιθέσεων που 

εξαπολύονταν µέσω διαφόρων τύπων worms. Τα worms  αποτελούν πλέον σοβαρή 

απειλή για την ασφάλεια ολόκληρου του ∆ιαδικτύου και έχει καταστεί ιδιαίτερα 

επιτακτική η ανάγκη δηµιουργίας και λειτουργίας µηχανισµών εντοπισµού και 

αντιµετώπισης των worms.  

 

2.1.1   Χαρακτηριστικά των worms 

 
    Κύριο χαρακτηριστικό στοιχείο αυτών των �κακόβουλων προγραµµάτων� είναι ότι 

αναπαράγονται αυτόµατα, µολύνοντας αρχικά έναν υπολογιστή, ο οποίος στη 

συνέχεια προσπαθεί να δηµιουργήσει αντίγραφά του, µολύνοντας και άλλους 

υπολογιστές σε ένα δίκτυο-στόχο. Για την εισβολή και την εξάπλωσή τους, τα worms 

εκµεταλλεύονται διάφορες αδυναµίες και ευαισθησίες του συστήµατος και των 

διεργασιών του. 

Η κύρια διαφορά που τα ξεχωρίζει από τους ιούς (viruses) είναι, ότι ενώ οι ιοί 

απαιτούν κάποια ανθρώπινη ενέργεια προκειµένου να δράσουν στο σύστηµα και να 

εξαπλωθούν, τα worms χαρακτηρίζονται ως �self-propagating�, δηλαδή  

πολλαπλασιάζονται και εξαπλώνονται αυτόµατα µεταξύ των κόµβων ενός δικτύου, 
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χωρίς να απαιτείται κάποια ανθρώπινη παρέµβαση. Γενικά οι ιοί πολλαπλασιάζονται 

µε πιο αργούς ρυθµούς και έχουν αναπτύξει πιο ώριµους µηχανισµούς άµυνας 

απέναντι σε προγράµµατα anti-virus, τα οποία προσπαθούν να εντοπίσουν και να 

αναστείλουν την εξάπλωσή τους. 

 

Τα βασικά χαρακτηριστικά των worms µπορούν να ταξινοµηθούν ως εξής : 

• Αυτονοµία (autonomy) : εξ�ορισµού, τα worms είναι αυτόνοµες οντότητες. 

Από τη στιγµή που απελευθερώνονται σε ένα σύστηµα, είναι σχεδιασµένα 

έτσι ώστε να δράσουν και να πολλαπλασιαστούν χωρίς κάποια ανθρώπινη 

παρέµβαση. 

• Αναπαραγωγή (propagation) :  τα worms αναπαράγονται µόνα τους µεταξύ 

των διαφόρων χρηστών και χαρακτηρίζονται από πολυµορφία. 

• ∆υνατότητες αναγνώρισης στόχου (target discovery) : προκειµένου ένα worm 

να είναι ικανό να αναγνωρίσει έναν πιθανό στόχο, διαθέτει µία �βάση 

δεδοµένων� η οποία διατηρεί στοιχεία µε γνωστές αδυναµίες και ευαισθησίες 

του συστήµατος και του λογισµικού. Για τον εντοπισµό τους, χρησιµοποιεί 

τους πόρους του δικτύου προκειµένου να στείλει διάφορα πακέτα τα οποία 

µπορούν να αποκαλύψουν την παρουσία των αδυναµιών αυτών. 

Χρησιµοποιούνται γενικά διάφορες τεχνικές εντοπισµού πιθανών στόχων 

(port scanning, external target lists, pre-generating target lists�) 

• ∆υνατότητες επίθεσης : από τη στιγµή που ένας πιθανός στόχος έχει 

εντοπιστεί, ένα worm θα πρέπει να βρει τον τρόπο µε τον οποίο θα 

εκµεταλλευτεί µία υπάρχουσα αδυναµία για να κερδίσει την πρόσβαση στο 

στόχο. Εφόσον επιτευχθεί αυτό, τότε εγκαθίσταται στο σύστηµα του χρήστη 

και αρχίζει να εκτελεί τον ανάλογο κώδικα, ενώ στη συνέχεια κάνει τις 

απαραίτητες ενέργειες προκειµένου να παράγει αντίγραφά του και να 

δροµολογήσει την επίθεση και προς τα συστήµατα των άλλων χρηστών του 

δικτύου. 

• Ποικίλες δυνατότητες εισβολής : ένα εξελιγµένο worm εντοπίζει συνήθως 

περισσότερες από µία αδυναµίες του συστήµατος και έτσι διαθέτει ποικίλους 

τρόπους  προκειµένου να εισβάλει σε ένα σύστηµα. 
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• Μηχανισµοί αναπαραγωγής και εξάπλωσης (propagation carriers and 

distribution mechanisms) : τα µέσα τα οποία χρησιµοποιεί ένα worm για την 

εξάπλωσή του επηρεάζουν την ταχύτητα και τη µυστικότητα που διαθέτει. 

Μπορεί να µεταφερθεί είτε απευθείας από µηχάνηµα σε µηχάνηµα, είτε να 

αποτελέσει κοµµάτι µιας συνηθισµένης επικοινωνίας µεταξύ των χρηστών 

του δικτύου. Για παράδειγµα, η εξάπλωση ενός �self-carried� worm είναι 

κοµµάτι της µολυσµατικής του δράσης και πραγµατοποιείται ανεξάρτητα από 

οποιαδήποτε άλλη ενέργεια µέσα από τις φυσικές συνδέσεις ενός δικτύου. 

Αντιθέτως, ένα �embedded� worm προϋποθέτει επιπλέον για τη µετάδοσή του 

την ύπαρξη ενός καναλιού επικοινωνίας µεταξύ δύο χρηστών, όπου θα 

εισχωρήσει ανάµεσα σε κάποια µηνύµατα ή θα πάρει τη θέση τους. Με αυτόν 

τον τρόπο, η εισβολή του δεν εµφανίζεται ως µία ιδιαίτερη ανωµαλία, από τη 

στιγµή που αποτελεί κοµµάτι µιας φυσιολογικής κατά τ�άλλα επικοινωνίας.  

• Άµυνα : πολλά worms διαθέτουν µηχανισµούς αυτοάµυνας που εµποδίζουν 

τον εντοπισµό τους 

• Πολυµορφισµός : έχοντας την ικανότητα να παίρνουν κάθε φορά και 

διαφορετική µορφή, ισχυροποιούν τον µηχανισµό αυτοάµυνάς τους, καθώς 

καθιστούν ακόµα δυσκολότερο τον εντοπισµό και την καταστροφή τους. 

 

 

 
 

Εικόνα 1:  Ένα worm εξαπλώνεται µολύνοντας αρχικά έναν υπολογιστή, ενώ στη συνέχεια  

προσπαθεί να δηµιουργήσει αντίγραφά του, µολύνοντας και άλλους 

υπολογιστές σε ένα  δίκτυο-στόχο. 
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Η επικινδυνότητα του κάθε worm µπορεί να κριθεί από 2 παράγοντες :  

• η µολυσµατικότητα  �virulence�, αφορά το πόσο γρήγορα µπορεί να 

εξαπλωθεί. Παράγοντες που επηρεάζονται συνήθως από τη δράση του 

είναι το εύρος των πόρων του δικτύου, η διαθέσιµη µνήµη των 

δροµολογητών και της Κεντρικής Μονάδας Επεξεργασίας (CPU), ο email 

server κ.α. 

 

• το ωφέλιµο φορτίο �payload�, σχετίζεται µε κάποια επιθετική, κακόβουλη 

ενέργεια, όπως η καταστροφή αρχείων, η αλλοίωση στοιχείων ενός web 

server κλπ. Πρόκειται για κάποια συγκεκριµένη µορφή κώδικα, ο οποίος 

αρχίζει να εκτελείται από τη στιγµή που το worm θα εγκατασταθεί σε 

κάποιο σύστηµα. Οι συνέπειες που θα επιφέρει η εκτέλεση του κώδικα 

αυτού, έχουν να κάνουν µε τους συγκεκριµένους σκοπούς του κάθε 

attacker. Πολλά worms δεν διαθέτουν payload και µοναδικός τους σκοπός 

είναι απλά να πολλαπλασιάζονται και να εξαπλώνονται. 

 

2.1.2   Κίνητρα επιθέσεων µέσω των worms  

     Τα worms ξεκίνησαν σαν µία ιδέα δηµιουργίας ενός προγράµµατος που θα 

διέθετε τη δυνατότητα αυτο-αναπαραγωγής, αλλά έχουν καταλήξει να αποτελούν 

πλέον ένα ιδιαίτερα αποτελεσµατικό µέσο εξαπόλυσης επιθέσεων.  Ένα πρώτο 

βήµα στο σχεδιασµό συστηµάτων αντιµετώπισης αυτών των �κακόβουλων� 

µηχανισµών, είναι η κατανόηση των λόγων που µπορεί να οδηγήσουν σε τέτοιου 

είδους επιθέσεις. Ενδεικτικά, αναφέρουµε κάποια από τα κίνητρα αυτά :  

 

• Πειραµατισµός και περιέργεια : πολλά από τα worms µαρτυρούν απλά τη 

σύλληψη µίας ιδέας η οποία κατέληξε στη δηµιουργία τους. 

Χαρακτηριστικό παράδειγµα αποτελεί το Morris worm, το οποίο αν και 

δηµιουργήθηκε χωρίς καµία κακόβουλη πρόθεση, κατέληξε να έχει 

ιδιαίτερα καταστροφικές συνέπειες. 
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• Εξουσία και φήµη : πολλοί από τους επιτιθέµενους χρήστες υποκινούνται 

από την επιθυµία να αποκτήσουν µία ευρεία φήµη και να επιδείξουν τις 

γνώσεις τους αλλά και την επικινδυνότητά τους. 

• Οικονοµικά κίνητρα και εµπορικό κέρδος : ένα άλλο πιθανό κίνητρο είναι η  

      εξασφάλιση κέρδους µέσα από εγκληµατικές ή εκβιαστικές ενέργειες. 

Σ�αυτή την περίπτωση ο στόχος είναι η οικονοµική καταστροφή εταιριών 

που έχουν ως βάση τους το ∆ιαδίκτυο. Ένα worm που στοχεύει στην 

υποκλοπή προσωπικών δεδοµένων µέσω πιστωτικών καρτών πελατών των 

εταιριών αυτών, είναι ένα παράδειγµα µίας τέτοιας εγκληµατικής ενέργειας.  

• Πολιτικά � θρησκευτικά κίνητρα : σε κάποιες ακραίες περιπτώσεις, 

διάφορες οµάδες ατόµων, υποκινούµενων από πολιτικά ή θρησκευτικά 

κίνητρα, εκµεταλλεύονται το ∆ιαδίκτυο προκειµένου να διαδώσουν ένα 

συγκεκριµένο µήνυµα ή σλόγκαν, ή να αποτρέψουν άλλες οµάδες από το να 

δηµοσιοποιήσουν το δικό τους. 

• Συγκέντρωση πολύτιµων ή απόρρητων πληροφοριών : κυβερνήσεις, 

εταιρίες και άλλοι φορείς που επιθυµούν να κερδίσουν πρόσβαση σε 

εµπιστευτικά δεδοµένα, συχνά χρησιµοποιούν τεχνικές �hacking - backdoor 

install through worms� προκειµένου να εισέλθουν παράνοµα σε βάσεις 

δεδοµένων ή άλλες πηγές πολύτιµων πληροφοριών.  

  

2.1.3   Μηχανισµοί εντοπισµού και αντιµετώπισης των worms 

  Καθώς η απειλή των worms παίρνει όλο και µεγαλύτερες διαστάσεις, παράλληλα 

αναπτύσσονται και νέες τεχνικές για την αντιµετώπισή τους. Οι περισσότερες από 

αυτές χαρακτηρίζονται ως �proactive� και έχουν ως βασικό στόχο τον έγκαιρο 

εντοπισµό τους, που µε τη σειρά του θα οδηγήσει στην παρεµπόδιση της εξάπλωσής 

τους ή στην καταπολέµησή τους. Κάποιες από τις πιο διαδεδοµένες τεχνικές 

έγκαιρου εντοπισµού των worms, µπορούν να θεωρηθούν οι εξής : 

 

•   Firewalls & routers : Τα τείχη προστασίας ή firewalls και οι δροµολογητές 

(routers) παρέχουν ένα είδος άµυνας για το δίκτυο στο οποίο ανήκουν, µε το 

να ελέγχουν τα διάφορα πακέτα και να επιτρέπουν την πρόσβαση µόνο σε 
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όσα πληρούν συγκεκριµένες προϋποθέσεις. Με αυτόν τον τρόπο µπορεί να 

αποφευχθούν τα λεγόµενα �ύποπτα� πακέτα.  

 

•   Network-based intrusion detection systems (IDS)  : πρόκειται για συστήµατα 

εντοπισµού εισβολέων ( π.χ. SNORT), τα οποία µπορεί να είναι είτε 

�proactive� είτε �reactive�. Βασίζονται σε κάποιους κοινοποιηµένους κανόνες 

του συστήµατος και ελέγχουν για τυχόν παραβιάσεις τους, οι οποίες µπορεί 

να αποτελούν ενδείξεις επιθετικών ενεργειών.  

 

•   Host -based IDS : 

- Checksum-based Detection : πρόκειται για τύπου �proactive� εργαλεία 

που παρέχουν αµυντικούς µηχανισµούς παρεµπόδισης των worms τα 

οποία προκαλούν αλλαγές σε αρχεία του σκληρού δίσκου. ∆ιατηρούν 

βάσεις δεδοµένων µε �file signatures� για συγκεκριµένα αρχεία 

εφαρµογών του συστήµατος, και συγκρίνουν τα περιεχόµενα των βάσεων 

αυτών µε τα υπάρχοντα αρχεία, προκειµένου να εντοπίσουν τυχόν 

αλλαγές. 

- Signature-based Detection : τα εργαλεία anti-virus είναι τα πιο γνωστά 

εργαλεία που ανήκουν σε αυτή την κατηγορία. Βασίζονται σε 

κοινοποιηµένες �virus signatures�, προκειµένου να εντοπίσουν, να 

παρεµποδίσουν και να διαγράψουν worms και ιούς. Χαρακτηρίζονται 

συνεπώς ως τύπου �reactive� εργαλεία τα οποία βασίζονται σε γνωστούς 

τύπους επιθέσεων.  

 

•   Host-based intrusion prevention systems (IPS) : πρόκειται για έναν σχετικά 

νέο αλλά ιδιαίτερα αποτελεσµατικό �proactive� µηχανισµό άµυνας. Η 

λειτουργία του  βασίζεται στον έλεγχο των διαφόρων εφαρµογών του 

συστήµατος, οι οποίες θα πρέπει να πληρούν συγκεκριµένους κανόνες. Μία 

πιθανή ενέργεια που δεν ικανοποιεί το σύνολο των προκαθορισµένων 

κανόνων, αυτόµατα µπλοκάρεται και ενεργοποιείται ένα σύστηµα 

συναγερµού. Σκοπός τους δεν είναι απλά η ανίχνευση δικτυακών επιθέσεων 

όπως συµβαίνει µε τα IDS συστήµατα, αλλά και η παρεµπόδισή τους ύστερα 

από τον έγκαιρο εντοπισµό τους.  
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•   Tarpits and Honeynets : πρόκειται για µηχανισµούς που αν και δεν παρέχουν 

αυστηρή άµυνα ενάντια στα worms, ωστόσο αποτελούν ένα γενικότερο 

σύστηµα προστασίας. Τα �tarpits� είναι σύνολα ΙΡ διευθύνσεων που 

φιλοξενούν υποτιθέµενα �ευπρόσβλητα� συστήµατα, τα οποία 

χρησιµοποιούνται απλά για να προσελκύσουν τα πιθανά worms, 

παρεµποδίζοντας ταυτόχρονα την εξάπλωσή τους. Τα honeynets είναι οµάδες 

συστηµάτων όπως servers, routers και firewalls που χρησιµοποιούνται για την 

παρατήρηση πραγµατικών επιθέσεων. Και στις δύο περιπτώσεις, τα 

συστήµατα εγκαθίστανται ξεχωριστά από το κανονικό δίκτυο, έτσι ώστε η 

κίνηση που δροµολογείται προς αυτά να θεωρείται σίγουρα µη αναµενόµενη. 

Στην ουσία, κανένα από τα δύο συστήµατα δεν µπορεί να παρεµποδίσει τη 

δράση των worms, ωστόσο εάν χρησιµοποιηθούν σε συνδυασµό µε κάποιο 

άλλο εργαλείο διαχείρισης επιθέσεων, µπορούν να λειτουργήσουν ως 

ανιχνευτές επιθετικών ενεργειών και να βοηθήσουν στη αποτελεσµατική 

ανάλυση της φύσης των επιθέσεων. 

 

 

 

  Σκοπός των µελλοντικών αµυντικών µηχανισµών που θα αναπτυχθούν είναι, να 

καταφέρουν να συνδυάσουν την έγκαιρη ανίχνευση των worms µε την 

αποτελεσµατική διαχείρισή τους, ώστε να µπορούν να παρέχουν έναν γενικότερο 

µηχανισµό προστασίας στα ευάλωτα συστήµατα όπου θα εφαρµόζονται. Ωστόσο, θα 

πρέπει να έχουµε υπόψη µας ότι κανένας µηχανισµός δεν µπορεί  να εγγυηθεί 

απόλυτη προστασία, από τη στιγµή που µαζί µε τις νέες τεχνολογίες που 

αναπτύσσονται, εµφανίζονται και νέες αδυναµίες για τα συστήµατα, τις οποίες τα 

worms µπορούν εύκολα να εντοπίσουν και να εκµεταλλευτούν. 
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2.2    ΚΑΤΑΝΕΜΗΜΕΝΕΣ ΕΠΙΘΕΣΕΙΣ ΑΡΝΗΣΗΣ ΥΠΗΡΕΣΙΑΣ       
(Distributed Denial of service � DDoS attacks) 

 

  Οι Κατανεµηµένες επιθέσεις Άρνησης Υπηρεσίας (Distributed Denial of Service 

attacks � DdoS attacks)  αποτελούν πλέον ένα αρκετά διαδεδοµένο και µε ιδιαίτερα 

δυσάρεστες συνέπειες φαινόµενο του ∆ιαδικτύου. Μία επίθεση DDoS εξαπολύεται 

µε τη δηµιουργία αθροιζόµενων ροών κίνησης προς δίκτυα ή υπολογιστές στόχους, 

µε σκοπό τον κατακλυσµό των συνδέσεων που τα ενώνουν µε το ευρύτερο δίκτυο και 

τη µετατροπή τους σε δίκτυα ανίκανα να παρέχουν τις υπηρεσίες που υπό 

φυσιολογικές συνθήκες προσφέρουν. Αυτή η διογκωµένη ροή κίνησης δεν αποτελεί 

προφανώς φυσιολογική και νόµιµη κίνηση προς το θύµα, αλλά υποκινείται από 

διεσπαρµένα στο ∆ιαδίκτυο συστήµατα, τα οποία έχουν τεθεί υπό �κακόβουλο� 

έλεγχο και δρουν σύµφωνα µε τις οδηγίες του επιτιθέµενου.   

Στην παραπάνω διαδικασία συντελούν ιδιαίτερα δύο βασικά χαρακτηριστικά του 

∆ιαδικτύου : 

! Tα συστήµατα από τα οποία απαρτίζεται το Internet (δικτυακές συσκευές και 

υπολογιστικά συστήµατα), διαθέτουν µία περιορισµένη αλλά και καταναλώσιµη 

ποσότητα πόρων. Η χωρητικότητά τους, η ταχύτητα επεξεργασίας, αλλά και οι 

δυνατότητες αποθήκευσης είναι οι κύριοι στόχοι των DDoS επιθέσεων, που 

σχεδιάζονται προκειµένου να καταναλώσουν όσο το δυνατόν περισσότερους από 

τους διαθέσιµους πόρους του συστήµατος, έτσι ώστε να προκαλέσουν µία 

γενικότερη αποδιοργάνωση στην απόκρισή του. 

! Το Internet διαθέτει ένα ενιαίο σύστηµα ασφάλειας, του οποίου τα επιµέρους 

στοιχεία είναι πλήρως αλληλοεξαρτώµενα και αλληλένδετα. Ανεξαρτήτως από το 

πόσο ασφαλής θεωρείται ο κάθε χρήστης, η πιθανότητα να δεχτεί κάποια DDoS 

επίθεση εξαρτάται από το επίπεδο ασφαλείας και των υπόλοιπων χρηστών του 

παγκόσµιου Internet.  Αυτό σηµαίνει ότι κάποιος �κακόβουλος� χρήστης µπορεί 

να εκµεταλλευτεί τις πηγές ενός ξένου συστήµατος το οποίο υπόκειται σε 

κάποιους κανόνες ασφαλείας, έτσι ώστε να ξεκινήσει κάποια επίθεση από το 

σύστηµα αυτό (που θεωρείται ασφαλές) προς ένα άλλο.  

        Στόχος λοιπόν είναι, πέρα από την προστασία του συστήµατος απέναντι σε 

πιθανές επιθέσεις που µπορεί να δεχτεί και η παρεµπόδιση χρήσης των πόρων του 

ίδιου συστήµατος για εξαπόλυση επιθέσεων προς άλλες κατευθύνσεις. 
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2.2.1   Στρατηγική DDoS επιθέσεων 

   Επίθεση DDoS έχουµε, όταν ένας αριθµός από ελεγχόµενα µηχανήµατα (agents) 

παράγουν µεγάλο όγκο κίνησης άχρηστων πακέτων προς το θύµα, µε στόχο να 

καταβάλουν τους πόρους του (bandwidth).  Είναι λοιπόν προφανές, ότι στις επιθέσεις 

DDοS µπορεί να περιλαµβάνονται περισσότεροι από ένας επιτιθέµενοι χρήστες και 

πιθανώς περισσότερα από ένα µηχανήµατα � στόχοι. Οι επιθέσεις αυτές καταλήγουν 

να είναι ιδιαίτερα αποτελεσµατικές χρησιµοποιώντας την κατανεµηµένη υποδοµή 

του ∆ιαδικτύου. Κατευθύνοντας πολλαπλές �επιθετικές� ροές κίνησης προς µία 

περιοχή του δικτύου, είναι δυνατό οι συνδέσεις, ακόµα και αν είναι υψηλής 

χωρητικότητας, να κατακλυστούν και να σταµατήσουν να είναι διαθέσιµες για 

κανονική χρήση. Αυτή η µέθοδος είναι κοινώς γνωστή ως �packet flooding 

attacks�.  

  

Προκειµένου να πραγµατοποιήσει µία DDoS επίθεση ένας attacker, θα πρέπει να 

ανιχνεύσει το δίκτυο για τον εντοπισµό µεµονωµένων µηχανηµάτων που εµφανίζουν 

διάφορες αδυναµίες ή κενά στην ασφάλεια. Στη συνέχεια, θα εκµεταλλευτεί τις 

συγκεκριµένες αδυναµίες των �ευάλωτων� µηχανηµάτων που έχουν εντοπιστεί 

προκειµένου να αποκτήσει πρόσβαση σε αυτά και να εγκαταστήσει τους 

µηχανισµούς επίθεσης.   

Πιο αναλυτικά, τα βήµατα που ακολουθούνται κατά την εξαπόλυση µίας  DDoS 

επίθεσης είναι τα εξής : 

- Βήµα 1 : οι επιτιθέµενοι χρήστες διεισδύουν σε έναν αριθµό µηχανηµάτων 

και εγκαθιστούν κώδικα ελέγχου µικρού µεγέθους, µε αντίκτυπο στην 

κανονική λειτουργία του δικτύου ("footprint" κώδικας). Αυτά τα 

µηχανήµατα είναι πλέον οι masters πρώτου επιπέδου. 

- Βήµα 2 : οι masters πρώτου επιπέδου οργανώνουν την υποδοµή της επίθεσης. 

Μετά από µια διαδικασία διερεύνησης (scanning) διαφόρων µηχανηµάτων 

(από προσωπικούς υπολογιστές µέχρι µεγάλα συστήµατα) για γνωστές 

αδυναµίες, αναγνωρίζουν τα τρωτά µηχανήµατα και εγκαθιστούν σε αυτά 

τον κώδικα που θα παράγει την επίθεση. Αυτά τα µηχανήµατα ελέγχονται 

από τον επιτιθέµενο και ονοµάζονται �agents� της επίθεσης, ενώ όσο τα 
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κακόβουλα προγράµµατά τους δεν είναι σε δράση ονοµάζονται �zombies� 

ή �bots�. 

- Βήµα 3 : µετά από εντολή του επιτιθέµενου, οι agents εξαπολύουν την 

επίθεση ενεργοποιώντας µεγάλη ροή πακέτων προς το δίκτυο-θύµα. 

Αυτές οι ροές πακέτων µπορεί να είναι µεµονωµένες και κοντά στην πηγή 

τους να είναι σχετικά µικρές, αλλά αθροιζόµενες κοντά στο δίκτυο θύµα, 

καταλήγουν να καταβάλουν σηµαντικό τµήµα του διαθέσιµου δικτυακού 

εύρους (bandwidth). 

 
Εικόνα 2 : Πολλαπλά επίπεδα µίας DDoS επίθεσης 

 

 

Tα πακέτα που αποστέλλονται κατά την εξαπόλυση µίας DDoS επίθεσης 

ποικίλλουν, αλλά τα πιο συνηθισµένα είναι τα εξής :   

                                             - ΤCP floods (µε χρήση των flags SYN, ACK και RST) 

                                               - ICMP echo request/reply 

                                               - UDP floods 

  Μερικά εργαλεία επιθέσεων φροντίζουν να τροποποιήσουν διάφορες παραµέτρους 

των πακέτων που αποστέλλονται προκειµένου να δηµιουργήσουν µια γενικότερη 

σύγχυση. Παράµετροι που µεταβάλλονται συνήθως είναι οι εξής : 

 

! Source IP address : µέσω της γνωστής µεθόδου �IP spoofing�, µεταβάλλονται 

τα πεδία µιας σειράς πακέτων που αφορούν τη διεύθυνση του αποστολέα. Σε 
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πολλές περιπτώσεις, αυτό αποσκοπεί στην έµµεση επίθεση προς έναν επιθυµητό 

στόχο � θύµα, µέσω ενός ενδιάµεσου κόµβου, ο οποίος θα λάβει τα λανθασµένα 

πακέτα και θα προκαλέσει µε τη σειρά του απαντήσεις στο θύµα το οποίο θα 

εµφανίζεται ως ο ψεύτικος αποστολέας. 

  Η τεχνική αυτή των επιθέσεων, πέραν του ότι καταλήγει στην �άρνηση 

υπηρεσίας� από το θύµα, έχοντας καταναλώσει τους περισσότερους πόρους του 

(resources), δίνει στους hackers δύο επιπλέον δυνατότητες : πρώτον, εξασθενίζει 

τη δυνατότητα µετριασµού της επίθεσης, καθώς η κακόβουλη κίνηση πλέον δεν 

µπορεί να κατηγοριοποιηθεί µε βάση την πηγή της και έτσι δεν είναι εύκολο να 

εντοπιστεί. ∆εύτερον, καθιστά πιο περίπλοκη τη διαδικασία εντοπισµού των 

hackers και τη λήψη κατάλληλων µέτρων, καθώς η διαδροµή που ακολουθήθηκε 

από τα επιθετικά πακέτα δεν οδηγεί στη σωστή πηγή και έτσι δεν εξυπηρετεί 

στον εντοπισµό τους.  

 

! Source/destination ports : διάφορα εργαλεία επιθέσεων που βασίζονται σε TCP 

και UDP πακέτα µεταβάλλουν τους αριθµούς της πόρτας πηγής ή προορισµού, 

προκειµένου να κάνουν την αντίδραση του συστήµατος κατά το φιλτράρισµα των 

πακέτων πιο δύσκολη. 

 

! Άλλες επικεφαλίδες ΙΡ  πακέτων : υπάρχουν εργαλεία που µεταβάλλουν ακόµη 

και όλες τις παραµέτρους µιας σειράς πακέτων, εκτός µόνο από τη διεύθυνση 

προορισµού. 

 

2.2.2   Είδη  DDoS flooding  attacks 

      Οι DDoS επιθέσεις οι οποίες εφαρµόζουν την παραπάνω στρατηγική µπορούν να 

διακριθούν σε κάποιες επιµέρους κατηγορίες :  

 

• DIRECT  ATTACKS 

        Σε µία άµεση επίθεση, ο δράστης σχεδιάζει να αποστείλει ένα µεγάλο αριθµό 

πακέτων (TCP, ICMP, UDP) απευθείας προς το θύµα. Στην περίπτωση των TCP 

πακέτων, η πιο γνωστή µέθοδος είναι η �SYN flooding attack�, σύµφωνα µε την 

οποία ένας µεγάλος αριθµός TCP SYN πακέτων αποστέλλονται προς τη θύρα 
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όπου ακούει ο server του θύµατος. Εάν  ο server αυτός δέχεται αιτήσεις για 

συνδέσεις µε άλλους χρήστες, τότε θα απαντήσει µε αποστολή SYN-ACK 

πακέτων. Τα πακέτα αυτά όµως συνήθως αποστέλλονται προς λανθασµένες 

διευθύνσεις του Internet, εφόσον το πεδίο του source address είναι αλλοιωµένο 

λόγω address spoofing. Για το λόγο αυτό, το θύµα αναµεταδίδει συνεχώς τα 

SYN-ACK πακέτα, µε αποτέλεσµα να καταναλώνει ένα µεγάλο µέρος της 

µνήµης και των πόρων που διαθέτει για τη δηµιουργία συνδέσεων. Αυτό 

εµποδίζει πλέον το server να δεχτεί νέες αιτήσεις για συνδέσεις. 

        Μία άλλη µέθοδος που βασίζεται σε TCP πακέτα, είναι η δηµιουργία 

συµφόρησης στην κατεύθυνση εισόδου µιας σύνδεσης του θύµατος. Σε αυτήν την 

περίπτωση, το θύµα απαντάει  µε RST πακέτα (RST flooding). Το ίδιο συµβαίνει 

και στην περίπτωση ICMP και UDP πακέτων, όπου το θύµα απαντάει µε 

αποστολή ICMP reply και error µηνυµάτων (ICMP flooding). 

        Πριν την εξαπόλυση µίας άµεσης επίθεσης, θα πρέπει να εγκατασταθεί ένα 

σύστηµα DDos επιθέσεων (attack network), το οποίο θα αποτελείται από έναν ή 

περισσότερους attacking hosts, έναν αριθµό από masters ή handlers και ένα 

µεγάλο αριθµό από agents, που αναφέρονται συνήθως ως daemons ή zombies. Ο 

attacking host είναι ένα καθορισµένο µηχάνηµα που χρησιµοποιείται για τον 

εντοπισµό ευάλωτων συστηµάτων τα οποία θα αποτελέσουν τα πιθανά θύµατά 

του, αλλά και για την εγκατάσταση συγκεκριµένων DDoS master και agent 

προγραµµάτων. Από τη στιγµή που θα εγκατασταθεί το DDoS σύστηµα 

επιθέσεων, ο attacking host µπορεί να δώσει εντολή για επίθεση προς τη 

διεύθυνση του θύµατός του, καθορίζοντας διάφορες παραµέτρους, όπως η 

διάρκεια της επίθεσης, η µέθοδος που θα χρησιµοποιηθεί και διάφορες άλλες 

εντολές προς τους masters. 

  Σήµερα, τα διάφορα εργαλεία επιθέσεων που χρησιµοποιούνται, µπορούν να 

εξαπολύσουν επιθέσεις προς περισσότερα θύµατα ταυτόχρονα, µε χρήση 

διαφόρων τύπων πακέτων (multiple attacks). 

 

• REFLECTOR  ATTACKS 

  Πρόκειται για µία έµµεση µορφή επίθεσης, όπου ενδιάµεσοι κόµβοι όπως 

διάφοροι routers και servers χρησιµοποιούνται ως reflectors, δηλαδή ως έµµεσοι 

υπεύθυνοι των επιθέσεων που θα εξαπολυθούν από αυτούς εν αγνοία τους. Πιο 
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συγκεκριµένα, οι attackers στέλνουν πακέτα προς τους κόµβους-reflectors, τα 

οποία απαιτούν απαντήσεις προς τις διευθύνσεις που έχουν τεθεί στο πεδίο του 

source address. Αυτές είναι και οι διευθύνσεις των υποψήφιων θυµάτων. Με 

αυτόν τον τρόπο και χωρίς να ξέρουν οι reflectors ότι τα πακέτα που λαµβάνουν 

έχουν υπoστεί address spoofing, στέλνουν άλλα πακέτα ως απάντηση προς τους 

κόµβους-θύµατα, µε βάση τον τύπο των αρχικών πακέτων. Συνεπώς, τα πακέτα 

επίθεσης αποστέλλονται από τους reflectors προς το θύµα µε τη µορφή 

κανονικών πακέτων και αν ο αριθµός τους είναι µεγάλος, τότε µπορούν να 

πληµµυρίσουν το θύµα και να δηµιουργήσουν έτσι µεγάλη συµφόρηση στις 

συνδέσεις του µε το υπόλοιπο δίκτυο. Ο τύπος των πακέτων που αποστέλλεται 

προς τους reflectors µπορεί να ποικίλλει και κατά συνέπεια ποικίλλει και ο τύπος 

των πακέτων που στέλνονται ως απάντηση από τους reflectors προς το θύµα. 

Στην επόµενη εικόνα παρουσιάζονται οι πιθανές περιπτώσεις : 

 

 

 

 

 
Εικόνα 3 : Μία σύνοψη των πιο κοινών χρησιµοποιούµενων µεθόδων από τις 

                  �reflector attacks�  [6] 
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Εικόνα 4 : ∆ύο τύποι � flοoding-based DDoS attacks� : a)direct, b)reflector   [6] 

 

 

 
Εικόνα 5 : Αρχιτεκτονική των DDoS attacks για α)direct και b)reflector attacks  [6] 

 

Σύµφωνα µε το παραπάνω σχήµα, η αρχιτεκτονική των direct επιθέσεων είναι 

παρόµοια µε αυτή των reflector επιθέσεων. Ωστόσο υπάρχουν βασικές διαφορές. 

Για παράδειγµα, µία reflector attack απαιτεί την ύπαρξη ενός καθορισµένου 

συνόλου από reflectors, όπως για παράδειγµα DNS servers, HTTP servers και 

routers. Η έκταση που θα πάρει η επίθεση εξαρτάται από το σύνολο των 

reflectors (και όχι από το σύνολο των agents όπως στις direct επιθέσεις), καθώς 

και από τη συχνότητα και το µέγεθος των reflected packets. Οι reflectors µπορούν 

να είναι διασκορπισµένοι σε διάφορα σηµεία του Internet και η ύπαρξη των 

agents πλέον δεν είναι αναγκαία. Επιπλέον, τα πακέτα που προέρχονται από τους 

reflectors έχουν κανονική µορφή µε πραγµατικές διευθύνσεις πηγής, σε αντίθεση 

µε τα πακέτα των  direct επιθέσεων που έχουν υποστεί address spoofing και για 
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το λόγο αυτό είναι πιο εύκολο να φιλτραριστούν και να εντοπιστούν από 

ανάλογους µηχανισµούς. 

 

Ο παρακάτω πίνακας δείχνει µία περαιτέρω ταξινόµηση των DDoS attacks : 

 

 
 

Εικόνα 6 : Ταξινόµηση των κατανεµηµένων DDoS επιθέσεων  [4] 

 

 

2.2.3   Συστήµατα εντοπισµού και αντιµετώπισης DDoS επιθέσεων 

  Η σοβαρότητα και η συχνότητα των προβληµάτων που ανακύπτουν από τις DDoS 

επιθέσεις, έχει οδηγήσει στην εµφάνιση ποικίλων τεχνικών άµυνας και µηχανισµών 

αντιµετώπισής τους. Κάποιες από αυτές εστιάζουν σε ένα συγκεκριµένο είδος 

επίθεσης, ενώ άλλες προσπαθούν να αντιµετωπίσουν το πρόβληµα των DDoS 

επιθέσεων γενικότερα.  

  Σε µία αρχική προσπάθεια προσέγγισης των τεχνικών αυτών, µπορούµε να 

διακρίνουµε τρεις κύριες µορφές άµυνας ενάντια στις DDoS επιθέσεις : 

 

• Πρόληψη και παρεµπόδιση επιθέσεων (attack prevention and preemption  

      �before the attack) 

  Σε αυτή την περίπτωση άµυνας, ο βασικός στόχος είναι να εµποδιστούν οι 

DDoS επιθέσεις πριν προλάβουν να εµφανιστούν. Για το λόγο αυτό θα πρέπει 
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τα συστήµατα των χρηστών να είναι πλήρως προστατευµένα ή να υπάρχουν 

ειδικά προγράµµατα που θα εντοπίζουν έγκαιρα και θα διαχειρίζονται 

κατάλληλα την επιθετική κίνηση του δικτύου τους. 

   Πρόσφατα, έχουν προταθεί διάφορες µέθοδοι που προσβλέπουν σε ένα 

γενικότερο µηχανισµό άµυνας, ένα �internet firewall�, που θα µπορεί να 

προστατεύει ολόκληρο το Internet από DDoS attacks. Σκοπός αυτού του 

�internet firewall� είναι να εντοπίζει τέτοιου είδους επιθέσεις στον κορµό του 

Internet και να απορρίπτει τα ύποπτα πακέτα προτού φτάσουν στα θύµατά 

τους. Εάν εφαρµοστεί σωστά και αποτελεσµατικά αυτή η προσέγγιση, έχει τη 

δυνατότητα να διατηρήσει τη λειτουργία του θύµατος σε κανονικά επίπεδα, 

ακόµα και κατά τη διάρκεια µίας επίθεσης. 

                     Ωστόσο, η µέθοδος αυτή δεν είναι η καλύτερη δυνατή από τη στιγµή που 

υπάρχουν πολλοί απρόσεχτοι χρήστες που αφήνουν τα συστήµατά τους 

ευάλωτα απέναντι σε DDoS agents, ενώ παράλληλα οι διάφοροι ISP�s δεν 

προτίθενται να διαχειριστούν τυχόν επιθετική κίνηση. Τέλος, τα προγράµµατα 

εντοπισµού απαιτούν εις βάθος γνώση όλων των πιθανών επιθετικών 

µεθόδων, κάτι που είναι ιδιαίτερα δύσκολο, λόγω της πολυπλοκότητας αλλά 

και της εύκολης τροποποίησης των µεθόδων αυτών. 

 

• Εντοπισµός επιθέσεων και φιλτράρισµα ( attack detection and filtering � 

during the attack) 

  Στην πρώτη φάση της µεθόδου αυτής, σκοπός είναι ο εντοπισµός DDoS 

πακέτων. Μετά την αναγνώριση της κίνησης που δηµιουργείται από τα attack 

packets και σε δεύτερη φάση, ειδικά φίλτρα αναλαµβάνουν να αποµονώσουν 

και στη συνέχεια να απορρίψουν τα πακέτα αυτά.  

   Σε µία ιδανική περίπτωση, οι επιθέσεις θα µπορούσαν να παρεµποδιστούν 

όσο το δυνατόν πιο κοντά στην πηγή τους. Παράδειγµα ενός αµυντικού 

συστήµατος που έχει αναπτυχθεί βασιζόµενο στη λογική αυτή είναι το D-

WARD, το οποίο εφαρµόζεται στην αφετηρία των συνδέσεων ενός δικτύου 

και εµποδίζει τους χρήστες του από τη συµµετοχή τους σε DDoS επιθέσεις. 

Το D-WARD καθορίζει αρχικά ένα σύνολο διευθύνσεων (police address set) 

των οποίων η εξερχόµενη κίνηση υπόκειται σε συγκεκριµένους κανόνες 

ελέγχου και στη συνέχεια διαχειρίζεται την κίνηση µεταξύ αυτού του 
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συνόλου και των υπόλοιπων διευθύνσεων του Internet και προς τις δύο 

κατευθύνσεις. Σκοπός του είναι να προσφέρει καλές και αξιόπιστες υπηρεσίες 

προς τη νόµιµη κίνηση ακόµα και κατά τη διάρκεια µίας επίθεσης και 

ταυτόχρονα να µειώσει σε αµελητέα επίπεδα την κίνηση DDoS. Το σύστηµα 

D-WARD εγκαθίσταται στο δίκτυο (source network) σαν ένας source router 

που χρησιµεύει σαν δίοδος µεταξύ του συγκεκριµένου δικτύου και του 

υπόλοιπου Internet. ∆ιαχειρίζεται τη συµπεριφορά κάθε σταθµού µε τον 

οποίο επικοινωνεί το source network και ψάχνει για σηµάδια που προδίδουν 

τυχόν δυσκολίες στην επικοινωνία, όπως η µείωση στον αριθµό των πακέτων 

απόκρισης ή η αύξηση του χρόνου που µεσολαβεί ανάµεσα στις αφίξεις των 

πακέτων. Το D-WARD κάνει περιοδικές συγκρίσεις µεταξύ των στατιστικών 

στοιχείων που προέκυψαν από τις παρατηρήσεις του προς κάθε κατεύθυνση 

και ενός προκαθορισµένου συνόλου τιµών που αφορά την κανονική κίνηση. 

Εάν η σύγκριση αποκαλύψει την πιθανότητα µίας DDoS επίθεσης, το D-

WARD αποκρίνεται µε την επιβολή ενός φραγµού (rate limit) στην ύποπτη 

εξερχόµενη κίνηση από το συγκεκριµένο σταθµό. Οι περαιτέρω 

παρατηρήσεις είτε θα επιβεβαιώσουν είτε θα διαψεύσουν την προηγούµενη 

υπόθεση και το D-WARD θα αυξοµειώσει ανάλογα το επιβαλλόµενο rate 

limit. 

  Η τοποθέτηση αµυντικών DDoS συστηµάτων (όπως το D-WARD) κοντά 

στην πηγή των επιθέσεων έχει πολλά πλεονεκτήµατα. Η επιθετική κίνηση 

µπορεί να παρεµποδιστεί προτού να εισέλθει στον πυρήνα του Internet και 

αναµειχθεί µε την υπόλοιπη κανονική κίνηση, δηµιουργώντας έτσι επιπλέον 

συµφόρηση. Με τον τρόπο αυτό διευκολύνεται επίσης η ανίχνευση και η 

αναγνώριση  των πηγών προέλευσης της κάθε επίθεσης και οι routers που 

είναι τοποθετηµένοι κοντά σε αυτές έρχονται αντιµέτωποι µε µικρότερη 

κίνηση σε σχέση µε τους κεντρικούς routers. Για το λόγο αυτό µπορούν να 

διαθέσουν περισσότερους από τους πόρους τους στην αντιµετώπιση των  

DDoS επιθέσεων. 

Ωστόσο, η µέθοδος αυτή δεν είναι πάντοτε αποτελεσµατική, διότι πολύ 

συχνά εκτός από τα πακέτα επίθεσης, απορρίπτονται και κανονικά πακέτα 

εφόσον και τα δύο περιέχουν signatures που ταιριάζουν στα στοιχεία του 

θύµατος. 
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• Εξιχνίαση και αναγνώριση της πηγής προέλευσης των επιθέσεων (attack 

source traceback and identification � during and after the attack) 

  H µέθοδος αυτή εφαρµόζεται µετά από µία DDoS επίθεση και απώτερος 

στόχος της είναι ο εντοπισµός της πραγµατικής πηγής των επιθέσεων, χωρίς 

να βασίζεται όµως στις πληροφορίες σχετικά µε την πηγή που µεταφέρουν τα 

πακέτα, καθώς αυτή µπορεί να έχει υποστεί αλλοίωση. 

  Ωστόσο, δεν είναι πάντοτε εφικτό να εντοπιστούν οι πραγµατικές πηγές των 

attack packets, ιδιαίτερα στην περίπτωση των reflector attacks όπου τα πακέτα 

φαίνονται να προέρχονται από νόµιµες διευθύνσεις. Ακόµη όµως και αν οι 

πηγές εντοπιστούν, δεν είναι πάντα εύκολο να µπλοκαριστούν από την 

αποστολή πακέτων, ειδικά στην περίπτωση που είναι διασκορπισµένες σε 

διαφορετικά αυτόνοµα συστήµατα (AS). 

  Παρ�όλα αυτά όµως, η µέθοδος �IP traceback� αποδεικνύεται πολύ χρήσιµη 

στον εντοπισµό των attackers και στη συγκέντρωση πληροφοριών για χρήση 

από τις νόµιµες αρχές προς επιβολή ποινών. 

 

Μία περισσότερο εις βάθος προσέγγιση στηριγµένη σε πιο αναλυτικά κριτήρια, µας 

επιτρέπει να κάνουµε την παρακάτω ταξινόµηση των αµυντικών µηχανισµών : 

 

 
 
Εικόνα 7 : Ταξινόµηση των αµυντικών µηχανισµών για κατανεµηµένες DDoS επιθέσεις  [4] 
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  Γενικά, για την αντιµετώπιση µίας επίθεσης DDoS, είναι αναγκαία η συνεργασία 

µεταξύ των διαφόρων δικτυακών τόπων (sites), αφού η φύση της επίθεσης εµποδίζει 

την αποτελεσµατική αντιµετώπισή της από ένα µεµονωµένο δικτυακό τόπο. Το ΙΡ 

spoofing, η εξάπλωση της επίθεσης σε πολλά δίκτυα-στόχους και η αδυναµία ενός 

δικτύου να διαµορφώσει τον όγκο της εισερχόµενης κίνησης (traffic shaping) 

καθιστούν µη αποτελεσµατικές τις προσπάθειες ενός και µόνο δικτυακού τόπου να 

αντιµετωπίσει την επίθεση. 

  Η συνεργασία ανάµεσα στους δικτυακούς τόπους µπορεί να λάβει χώρα µε τις 

ακόλουθες ενέργειες :  

α) καθορισµός των χαρακτηριστικών της επίθεσης (χρησιµοποιούµενο πρωτόκολλο, 

ports κ.α.) σε κάθε σηµείο κατά µήκος της διαδροµής της επίθεσης, έτσι ώστε να 

µπορούν να τεθούν σε λειτουργία τα κατάλληλα φίλτρα αντιµετώπισης,  

β) διάδοση αυτών των χαρακτηριστικών σε όλα τα δίκτυα που βρίσκονται πάνω στο 

µονοπάτι της επίθεσης και επικοινωνία ανάµεσα στο θύµα και στα δίκτυα 

προέλευσης της κίνησης, για έλεγχο της αποτελεσµατικότητας των φίλτρων 

(προσαρµογή τους στα εναλλασσόµενα µοτίβα επιθέσεων).  
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ΚΕΦΑΛΑΙΟ  3  :     ΑΝΙΧΝΕΥΣΗ  ∆ΙΚΤΥΑΚΩΝ   
ΑΝΩΜΑΛΙΩΝ  ΚΑΙ ΕΝΤΟΠΙΣΜΟΣ   
ΕΠΙΘΕΣΕΩΝ 

 
 

3.1    ∆ΙΑΚΡΙΣΗ   ΤΩΝ  ∆ΙΑΦΟΡΩΝ  ΠΡΟΣΕΓΓΙΣΕΩΝ  ΓΙΑ  ΤΟΝ                     
ΕΝΤΟΠΙΣΜΟ  ∆ΙΚΤΥΑΚΩΝ  ΑΝΩΜΑΛΙΩΝ 

 
    Μέχρι στιγµής έχουν αναπτυχθεί δύο βασικές προσεγγίσεις σχετικά µε την 

ανίχνευση επιθέσεων : 

 

• Η πρώτη προσέγγιση  είναι γνωστή ως �anomaly detection� και σκοπός της 

είναι ο καθορισµός και ο χαρακτηρισµός ενός σωστού και αποδεκτού τρόπου 

λειτουργίας και δυναµικής συµπεριφοράς τους συστήµατος, µε βάση τον 

οποίο µπορεί να εντοπιστεί οποιαδήποτε λανθασµένη συµπεριφορά ή 

µεταβολή που αποκλίνει από αυτόν.  Όπως είναι φανερό, η προσέγγιση αυτή 

βασίζεται στη διάκριση µεταξύ της επιθυµητής από τη µη αποδεκτή 

συµπεριφορά ενός συστήµατος, που µπορεί να χαρακτηριστεί ως µία 

ανωµαλία. Το όριο διάκρισης µεταξύ της αποδεκτής και της ανώµαλης 

µορφής ενός καταχωρηµένου κώδικα είναι πλήρως καθορισµένο. Ακόµη και 

ένα διαφορετικό bit µπορεί να υποδείξει κάποιο πρόβληµα. Αντιθέτως, το 

όριο διάκρισης µεταξύ αποδεκτής και ανώµαλης συµπεριφοράς είναι πολύ πιο 

δύσκολο να καθοριστεί. 

 

• Η δεύτερη προσέγγιση, το �misuse detection�, αναφέρεται σε γνωστές 

µεθόδους εισβολής σε ένα σύστηµα, καθεµία από τις οποίες ονοµάζεται σαν 

ένα αναγνωρίσιµο �πρότυπο�. Ένα �misuse detection system� ερευνά για 

συγκεκριµένα πρότυπα. Τα πρότυπα αυτά µπορεί να ποικίλουν. Για 

παράδειγµα, µπορεί να έχουν να κάνουν µε ένα συγκεκριµένο bit που 

υποδεικνύει κάποιον ιό ή µε µία σειρά ενεργειών που θεωρούνται ύποπτες. 
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  Τα µέχρι τώρα �intrusion detection systems� έχουν κατασκευαστεί έτσι ώστε να 

εφαρµόζουν και τις δύο προσεγγίσεις ξεχωριστά ή και σε συνδυασµό µεταξύ τους 

(hybrid systems). 

 

3.1.1   Anomaly Detection 

 
     Όπως ήδη αναφέρθηκε, ένα σύστηµα εντοπισµού ανωµαλιών πρέπει να έχει τη 

δυνατότητα να διακρίνει µεταξύ µίας φυσιολογικής και µίας ανώµαλης κατάστασης. 

Υπάρχουν δύο τύποι συστηµάτων εντοπισµού ανωµαλιών : 

  -  Η �static anomaly detection� βασίζεται στην υπόθεση ότι υπάρχει ένα κοµµάτι 

του διαχειριζόµενου συστήµατος που θα πρέπει να παραµένει σταθερό. Το κοµµάτι 

αυτό αφορά ένα µέρος  κώδικα και ένα µέρος  δεδοµένων που θεωρείται ότι 

παραµένουν σταθερά και αντιπροσωπεύονται από µία σειρά δυαδικών ψηφίων 

(strings and files). Η αναπαράσταση αυτής της σταθερής κατάστασης που συνήθως 

αποθηκεύεται σαν µία συµπιεσµένη ακολουθία bit strings ονοµάζεται signature. Τα 

signatures περιέχουν συνήθως checksums, message-digest algorithms and hash 

functions. 

  Οι �static anomaly detectors�, ελέγχουν για την ακεραιότητα και την πληρότητα της 

κατάστασης του συστήµατος που θεωρείται σταθερή, κάνοντας περιοδικές 

συγκρίσεις µεταξύ αυτής και των εκάστοτε δεδοµένων (bit strings) που προκύπτουν 

από τις διαδοχικές µετρήσεις. Οποιαδήποτε παρέκκλιση από την αρχική κατάσταση, 

υποδεικνύει είτε κάποιο σφάλµα του hardware, είτε  κάποιο χρήστη που εισέβαλε στο 

σύστηµα και προκάλεσε µεταβολές.  

    H µέθοδος της �dynamic anomaly detection� προϋποθέτει την ύπαρξη µίας  

καθορισµένης συµπεριφοράς του συστήµατος, η οποία αντιπροσωπεύεται από µία 

σειρά διακριτών γεγονότων τα οποία καθορίζουν ένα βασικό προφίλ (base profile). 

Το προφίλ αυτό αποτελείται από διάφορες παρατηρούµενες παραµέτρους και 

θεωρείται ότι χαρακτηρίζει τη φυσιολογική, οµαλή συµπεριφορά του συστήµατος. 

  Ύστερα από την αρχικοποίηση του βασικού προφίλ, η ανίχνευση επιθέσεων µπορεί 

να ξεκινήσει. Οι dynamic detectors, παρόµοια µε τους static detectors, ερευνούν 

περιοδικά για διαφορές µεταξύ της παρατηρούµενης συµπεριφοράς του συστήµατος 

και της αναµενόµενης, η οποία στηρίζεται στο βασικό προφίλ. Παράλληλα, 
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διαµορφώνουν δυναµικά το νέο προφίλ του συστήµατος (current profile) µε βάση τα 

νέα παρατηρούµενα στοιχεία. Mε τον τρόπο αυτό, προσπαθούν να εξάγουν 

συµπεράσµατα και να εντοπίσουν διάφορα �ενδιαφέροντα� γεγονότα που µπορεί να 

αποτελούν είδη επιθέσεων. Για παράδειγµα, πολλά συστήµατα εντοπισµού επιθέσεων 

χρησιµοποιούν σειρές καταγεγραµµένων στοιχείων κίνησης που παράγονται από τα 

αντίστοιχα λειτουργικά συστήµατα, µέσα από τα οποία προσπαθούν να εντοπίσουν 

γεγονότα �ενδιαφέροντος� που συνιστούν µία συγκεκριµένη ύποπτη συµπεριφορά. 

Τα πιο εξελιγµένα συστήµατα, δηµιουργούν µία ξεχωριστή βάση για γεγονότα που 

χαρακτηρίζουν µία ανωµαλία, την οποία χρησιµοποιούν στη συνέχεια ως αναφορά 

για τη σύγκριση µε τα παρατηρούµενα δεδοµένα. Συνήθως και σε αντίθεση µε τη 

�static anomaly detection�, το όριο ανάµεσα στη φυσιολογική και στην �ανώµαλη� 

συµπεριφορά δεν είναι απόλυτα διακριτό. Η φυσιολογική συµπεριφορά καθορίζεται 

µε βάση τις τιµές διαφόρων παραµέτρων κατά την αρχικοποίηση του συστήµατος, οι 

οποίες χρησιµοποιούνται στη συνέχεια ως σηµείο αναφοράς για σύγκριση και για την 

εξαγωγή των κατάλληλων συµπερασµάτων. Εάν µία αµφίβολη συµπεριφορά δε 

χαρακτηριστεί ως �ανώµαλη� , τότε µία απόπειρα εισβολής στο σύστηµα πιθανόν να 

µην  εντοπιστεί. Σε αντίθετη περίπτωση, όπου µία συµπεριφορά χαρακτηριστεί 

ανώµαλη χωρίς πραγµατικά να είναι, τότε οι διαχειριστές του συστήµατος θα 

ειδοποιηθούν από ψευδή µηνύµατα συναγερµού, χωρίς να υπάρχει κάποια επίθεση. Ο 

πιο συνήθης τρόπος για τον καθορισµό αυτού του ορίου βασίζεται σε στατιστικά 

στοιχεία µε συγκεκριµένη µέση τιµή και τυπική απόκλιση και σε εµπειρικά 

δεδοµένα. 

  Τέλος, ένα επιπλέον πρόβληµα που προκύπτει για τα dynamic anomaly detection 

systems, είναι ότι καλούνται να δηµιουργήσουν βασικά προφίλ µε ακριβή στοιχεία, 

ώστε στη συνέχεια να µπορούν να αναγνωρίζουν τις αποκλίνουσες από αυτά 

συµπεριφορές. Η κατασκευή αυτών των προφίλ µπορεί να γίνει είτε δυναµικά κατά 

τη διάρκεια της λειτουργίας του συστήµατος, είτε µε παρατήρηση της φυσιολογικής 

συµπεριφοράς ενός άλλου συστήµατος για ένα επαρκές χρονικό διάστηµα. 

Οι τεχνικές  που βασίζονται στην προσέγγιση της anomaly detection εφαρµόζουν 

τόσο τη στατική όσο και τη δυναµική µέθοδο. Ειδικότερα, τα συστήµατα εντοπισµού 

επιθέσεων δεύτερης γενιάς είναι πιο πολύπλοκα, έτσι ώστε να εντοπίζουν διάφορα 

γεγονότα και συµπεριφορές �ενδιαφέροντος�,  µε βάση συγκεκριµένα πρότυπα και 

να κάνουν χρήση στατιστικών µεθόδων για τη διάκριση µεταξύ φυσιολογικής και 
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ανώµαλης συµπεριφοράς. Παρ�όλα αυτά, εξακολουθεί να υπάρχει το πρόβληµα του 

µεγέθους κάλυψης, για παράδειγµα το ποσοστό των επιθέσεων που ένας 

συγκεκριµένος detector µπορεί να αναγνωρίσει. 

 

3.1.2   Misuse Detection 

 
   Η προσέγγιση αυτή αναφέρεται στον εντοπισµό εισβολέων, οι οποίοι επιχειρούν να 

κερδίσουν παράνοµη πρόσβαση σε κάποιο σύστηµα, χρησιµοποιώντας κάποια ήδη 

γνωστή τεχνική και εκµεταλλευόµενοι συγκεκριµένες αδυναµίες του συστήµατος. Τα 

misuse detection systems ερευνούν συνεχώς για συγκεκριµένα �intrusion scenarios�, 

δηλαδή για ακολουθίες γνωστών ενεργειών, οι οποίες όταν εκτελεστούν οδηγούν σε 

κάποιο είδος επίθεσης, εκτός και αν κάποια εξωτερική παρέµβαση εµποδίσει την 

ολοκλήρωσή τους. Οι παρατηρήσεις αυτές που χαρακτηρίζουν τη συµπεριφορά του 

συστήµατος ανά πάσα στιγµή µπορεί να στηρίζονται είτε σε real-time δεδοµένα είτε 

σε audit records που έχουν ήδη καταγραφεί από το λειτουργικό σύστηµα.  

  Η διαφορά µεταξύ των διαφόρων misuse detection systems έγκειται στον τρόπο µε 

τον οποίο το κάθε σύστηµα περιγράφει µία ύποπτη συµπεριφορά η οποία συνιστά ένα 

είδος επίθεσης. Τα συστήµατα πρώτης γενιάς χρησιµοποιούσαν συγκεκριµένους 

κανόνες για να περιγράψουν ύποπτες συµπεριφορές. Όµως ο µεγάλος αριθµός των 

κανόνων αυτών που συσσωρεύονταν, καθιστούσε δύσκολη τόσο την επεξεργασία 

όσο και τη διαµόρφωσή τους. Τώρα πλέον, τα διάφορα intrusion scenarios µπορούν 

να προσδιοριστούν προσεγγιστικά, µε εξέταση των διαφόρων ακολουθιακών 

ενεργειών που τα αποτελούν. Κατά τη διάρκεια των ενεργειών αυτών, ένα intrusion 

detection system µπορεί να προβλέψει το επόµενο βήµα της πιθανής επίθεσης. 
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3.2    ΤΕΧΝΙΚΕΣ  ΑΝΙΧΝΕΥΣΗΣ  ∆ΙΚΤΥΑΚΩΝ  ΑΝΩΜΑΛΙΩΝ 

 

3.2.1   Συστήµατα εντοπισµού εισβολέων � Intrusion Detection Systems 
(IDS) 

      Με τον όρο �εισβολή� ή �intrusion�, αναφερόµαστε σε µία �παράνοµη�  ενέργεια 

που πραγµατοποιείται από έναν ή περισσότερους χρήστες ενός πληροφοριακού 

συστήµατος. Ο εισβολέας µπορεί να προέρχεται από το εξωτερικό του συστήµατος, ή 

να είναι ένας εσωτερικός χρήστης ο οποίος υπερβαίνει τα όρια της δικαιοδοσίας που 

έχει στο σύστηµα. Σε κάθε περίπτωση, µία τέτοια ενέργεια µπορεί να αποβεί 

επιβλαβής  για τη σωστή λειτουργία του συστήµατος και την παροχή των υπηρεσιών  

του.  Καθώς η τεχνολογία των πληροφοριακών συστηµάτων γίνεται όλο και πιο 

κατανοητή, τα Συστήµατα Εντοπισµού Εισβολέων ή Intrusion Detection Systems, 

έχουν ενσωµατωθεί πλέον στη στα ευρύτερα λειτουργικά συστήµατα των µεγάλων 

δικτύων.                                                                                                               

   Ένα ΝIDS σύστηµα είναι ουσιαστικά ένα σύστηµα παρακολούθησης του δικτύου 

(network sniffer). ∆ίνει τη δυνατότητα στο διαχειριστή να παρατηρεί τι συµβαίνει 

στο δίκτυο και του προσφέρει µία γενική εικόνα της κίνησης προς / από ένα 

σύστηµα. Στη συνέχεια, µε τη βοήθεια ενός firewall ή µε αποστολή κατάλληλων 

µηνυµάτων, ο διαχειριστής µπορεί να ελέγξει τα διάφορα είδη κίνησης και να 

µπλοκάρει τους κακόβουλους χρήστες. 

 

Ένα IDS σύστηµα αποτελείται συνήθως από 2 στοιχεία : 

- έναν αισθητήρα (sensor), παθητικό στοιχείο µε πολλά interfaces, που 

συλλέγει τα πακέτα που διέρχονται από το δίκτυο 

- ένα σταθµό ανάλυσης, που διαθέτει επεξεργαστή και µνήµη και χρησιµεύει 

στην ανάλυση των δεδοµένων που συλλέγει ο sensor 

 
Οι πιο κοινοί τύποι IDS είναι οι εξής :  
   

•  Host Based IDS (Norton, McAfee) 

•     Network Intrusion Detection System (Snort, Shadow) : έχει τη     

δυνατότητα να εντοπίζει κάθε είδους ανωµαλία στο δίκτυο, σε αντίθεση µε 
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το Ηost Based IDS που µπορεί να µην εντοπίσει ανωµαλίες που 

προέρχονται από το εσωτερικό του δικτύου. 

Προσφέρει µία καλύτερη γενική εικόνα της κίνησης του δικτύου που οδηγεί 

σε πιο εύκολο εντοπισµό προβληµάτων. 

 

  Γενικά, ένα σύστηµα IDS συλλέγει δεδοµένα από το δίκτυο και παρουσιάζει µία 

γενική εικόνα της κίνησης, χωρίς όµως να µπορεί να µπλοκάρει την κακόβουλη 

κίνηση που εισέρχεται στο δίκτυο. Στη συνέχεια, ο ίδιος ο χρήστης, έχοντας στη 

διάθεσή του πλέον τα παραπάνω δεδοµένα, µπορεί µε χρήση φίλτρων, firewalls και 

άλλων πολιτικών ασφαλείας, να µπλοκάρει άλλους χρήστες και να εµποδίσει πιθανές 

επιθέσεις. Επιπλέον, παρατηρώντας τα δεδοµένα που συλλέγονται, είναι δυνατό να 

καθοριστεί πού εντοπίζονται οι περισσότερες επιθέσεις, για ποιους λόγους και από 

ποιους χρήστες προέρχονται και έτσι να εξαχθούν διάφορα γενικά συµπεράσµατα 

που θα βοηθήσουν τους διαχειριστές των δικτύων να λάβουν κατάλληλα µέτρα 

προφύλαξης. 

 

3.2.2   Μέθοδοι ανίχνευσης δικτυακών ανωµαλιών µε χρήση του 
�unallocated address space� 

    Καθώς τα φαινόµενα δικτυακών απειλών γίνονται όλο και πιο έντονα, ο 

εντοπισµός, η διαχείριση και η αντιµετώπισή τους είναι πολύ σηµαντική για τους 

χρήστες δικτύων, µεγάλων οργανισµών, αλλά και ολόκληρου του Internet. Για την 

καλύτερη ανίχνευση και παρακολούθησή τους, πολλοί ερευνητές και διαχειριστές 

δικτύων, εφαρµόζουν τη µέθοδο του �unused address space�.   

  Η µέθοδος διαχείρισης των µη χρησιµοποιούµενων διευθύνσεων που έχουν 

αποδοθεί σε ένα δίκτυο, έχει αποδειχθεί αποτελεσµατική για την ανίχνευση και τον 

εντοπισµό δικτυακών ανωµαλιών και δυσλειτουργιών, όπως τα worms και οι DDOS 

attacks. Η βασική της ιδέα στηρίζεται στην υπόθεση ότι η κίνηση που δροµολογείται 

προς µη χρησιµοποιούµενες διευθύνσεις, δηλαδή προς µη υπαρκτούς χρήστες, 

θεωρείται ύποπτη και µη παραγωγική. Μπορεί να είναι το αποτέλεσµα κάποιας 

δυσλειτουργίας του συστήµατος, ή να οφείλεται σε �backscatter from spoofed source 

addresses�, ή ακόµα και σε �network scanning from worms or probing�. Η κίνηση 
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αυτή που αφορά το συγκεκριµένο κοµµάτι διευθύνσεων ενός δικτύου, αναφέρεται 

συχνά και ως �background radiation�. 

  Η τεχνική διαχείρισης των πακέτων που δροµολογούνται προς µη 

χρησιµοποιούµενες διευθύνσεις, έχει εποµένως δύο σηµαντικά πλεονεκτήµατα : 

πρώτον, όλα τα πακέτα µε προορισµό αυτές τις διευθύνσεις µπορούν να θεωρηθούν 

µε µεγάλη βεβαιότητα κακόβουλα, εκτός από κάποιες περιπτώσεις δυσλειτουργιών. 

∆εύτερον, σε αντίθεση µε άλλα συστήµατα ανίχνευσης που διαχειρίζονται παθητικά 

το κάθε είδος κίνησης, ένα εργαλείο ανίχνευσης (detection tool) που διερευνά την 

κίνηση προς τις  unused addresses, µπορεί να ανταποκριθεί στις αιτήσεις συνδέσεων 

που γίνονται προς αυτές και  µε τον τρόπο αυτό να συλλέξει τα πακέτα που περιέχουν 

κάποια πληροφορία χαρακτηριστική επιθέσεων (attack-specific information) και έτσι 

να παρεµποδίσει την είσοδό τους στο δίκτυο.  

  Η διαχείριση της παραπάνω δικτυακής κίνησης για εντοπισµό διαφόρων 

κακόβουλων στοιχείων, µπορεί να πάρει πολλές διαφορετικές µορφές. Η πιο 

συνηθισµένη τεχνική ανίχνευσης βασίζεται στην παθητική µέτρηση και ανάλυση των 

στοιχείων κίνησης ενός δικτύου (flows) , µε χρήση ειδικών εργαλείων συλλογής και 

ανάλυσης (flow-tools), όπως το Netflow.  

  Μέχρι στιγµής έχουν αναπτυχθεί αρκετές τεχνικές για την ανίχνευση επιθέσεων 

µέσω της µεθόδου του �unused address space�, έτσι όπως αυτή περιγράφηκε 

παραπάνω. Κάποιες από αυτές είναι τα network telescopes, blackholes and darknets. 

Ωστόσο, υπάρχουν εµφανείς διαφορές τόσο στον όγκο όσο και στη σύνθεση των 

συλλεγόµενων δεδοµένων κίνησης, που εξαρτώνται από το είδος της τεχνικής που 

χρησιµοποιείται αλλά και από το µέγεθος του �unused address space�. Συνεπώς, τα 

συµπεράσµατα  τα οποία προκύπτουν κάθε φορά από την επεξεργασία των 

συλλεγόµενων στοιχείων  κίνησης, δεν είναι εύκολο να γενικευτούν χωρίς να ληφθεί 

υπόψη το µέγεθος του εκάστοτε δείγµατος. Ένας τρόπος για την εξαγωγή 

περισσότερο αντιπροσωπευτικών συµπερασµάτων, είναι η αύξηση του αριθµού και 

του µεγέθους των �unused address blocks�. Γι�αυτό και η δυνατότητα διαχείρισης 

των �unused address spaces� είναι µεγαλύτερη  σε δίκτυα κλάσης Α ή Β, όπου ο 

αριθµός των διευθύνσεων αυτών είναι σαφώς πιο σηµαντικός.  Ωστόσο, αυτό που 

έχει επίσης πολύ µεγάλη σηµασία για την εγκυρότητα των αποτελεσµάτων της 

διαχειριζόµενης κίνησης, είναι η κατάλληλη τοποθέτηση των �monitoring blocks� 

στα διάφορα σηµεία του δικτύου.  
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3.2.3   Επέκταση σε κατανεµηµένα συστήµατα δικτύων  (Distributed 
Network Systems) 

    Οι τεχνικές για την ανίχνευση επιθέσεων σε ένα κατανεµηµένο σύστηµα ή δίκτυο 

υπολογιστών είναι  παρόµοιες µε αυτές που περιγράφηκαν για ένα µεµονωµένο 

λειτουργικό σύστηµα. Ωστόσο, οι πολλαπλοί χρήστες ενός δικτυακού συστήµατος 

µπορούν να συνεργαστούν προκειµένου να εξαπολύσουν µία πολλαπλή επίθεση, 

στην οποία συµµετέχουν πολλές ξεχωριστές οντότητες. Η εµπειρία µάλιστα έχει 

δείξει ότι οι πολλαπλές επιθέσεις σε ένα δίκτυο ή σε ένα κατανεµηµένο σύστηµα 

είναι πολύ πιο συχνές από τις µεµονωµένες επιθέσεις. Κι αυτό, γιατί παρέχουν 

περισσότερες δυνατότητες εκµετάλλευσης των πόρων ενός δικτύου από τους 

εισβολείς, οι οποίοι έχουν τη δυνατότητα να καλύψουν πιο εύκολα τις ενέργειές τους 

µεταξύ των πολλαπλών κόµβων και να εκµεταλλευτούν το γεγονός ότι το ένα 

λειτουργικό σύστηµα � στόχος  µπορεί να µην έχει ενηµερωθεί για την παρόµοια 

κατάσταση κάποιου άλλου.  

  Είναι λοιπόν φανερό, πως για να εντοπιστούν οι πολλαπλές επιθέσεις, θα πρέπει οι 

detectors να είναι ικανοί να συσχετίζουν τις ενέργειες µεταξύ των διαφόρων χρηστών 

ενός συστήµατος. Για το σκοπό αυτό εφαρµόζεται είτε κάποια συγκεντρωτική 

µέθοδος, όπου όλες οι πληροφορίες συγκεντρώνονται σε ένα συγκεκριµένο σηµείο 

και στη συνέχεια αναλύονται, είτε µία αποκεντρωτική, ιεραρχική προσέγγιση, όπου 

οι διάφορες πληροφορίες επεξεργάζονται τοπικά και στη συνέχεια συγκεντρώνονται 

µόνο τα κρίσιµα κοµµάτια τους για περαιτέρω ανάλυση από τα στοιχεία των 

intrusion detection systems.    

∆υσκολίες που ανακύπτουν από την ανίχνευση δικτυακών ανωµαλιών και 

δυσλειτουργιών, αφορούν το κλασικό πρόβληµα του συγχρονισµού µεταξύ των 

καταγραφών που γίνονται σε διαφορετικούς κόµβους, καθώς η ακολουθία των 

διαφόρων γεγονότων που λαµβάνουν χώρα σε όλο το δίκτυο, έχει µεγάλη σηµασία 

από τη στιγµή που αυτή καθορίζει ένα πιθανό σενάριο επίθεσης. 

 

3.2.4   Αυτοπροστασία των Intrusion Detection Systems 

    Το λογισµικό των µηχανισµών ανίχνευσης επιθέσεων που περιγράφηκαν 

παραπάνω, δεν είναι ανεξάρτητο από το υπόλοιπο λειτουργικό σύστηµα. Θα πρέπει 

να ληφθούν και γι�αυτό τα κατάλληλα µέτρα προστασίας του από πιθανές εισβολές 
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που σκοπεύουν να παρεµποδίσουν τη σωστή λειτουργία του, δηλαδή την ανίχνευση 

για άλλες εισβολές στο υπόλοιπο σύστηµα. Για το λόγο αυτό φροντίζεται να 

διατηρηθεί η φυσική προστασία του συστήµατος, αλλά και των δεδοµένων τα οποία 

επεξεργάζονται από αυτό, µέσω διαφόρων µηχανισµών, όπως read-only access  στη 

βάση δεδοµένων του  κλπ.  

   Από τη στιγµή που η λειτουργία των συστηµάτων αυτών στηρίζεται σε audit 

records data, αυτά θα πρέπει να είναι διαθέσιµα τη σωστή χρονική στιγµή. Μεγάλα 

χρονικά κενά µεταξύ των λαµβανόµενων δεδοµένων  µπορούν να καταστήσουν 

άχρηστη τη λειτουργία ενός intrusion detection system, από τη στιγµή που δε θα 

µπορούν να εντοπιστούν οι εκάστοτε εισβολές τη σωστή χρονική στιγµή.   

   Για τους παραπάνω λόγους, οι κατασκευαστές των εν λόγω συστηµάτων θα πρέπει 

να λαµβάνουν υπόψη τους την ανάγκη συνύπαρξής τους µε το υπόλοιπο σύστηµα. 

Τόσο το προφυλλασσόµενο σύστηµα, όσο και το ίδιο το σύστηµα ανίχνευσης, δε θα 

πρέπει να ανταγωνίζονται για τον ίδιο επεξεργαστή και τους ίδιους πόρους, γιατί 

αυτό θα καθιστούσε το δεύτερο ευάλωτο σε denial-of-service attacks. Η χρήση 

ξεχωριστής µνήµης και επεξεργαστή από τα συστήµατα ανίχνευσης λύνει τα 

περισσότερα προβλήµατα αυτού του είδους. 

  Τα Συστήµατα Ανίχνευσης Εισβολέων της επόµενης γενιάς, αναµένεται να 

εφαρµόζουν περισσότερο ακριβείς τεχνικές, καθώς οι παράµετροι των λειτουργικών 

συστηµάτων όπως και των πρωτοκόλλων που µεσολαβούν στη σύνδεση πολλαπλών 

υπολογιστών σε ένα αυτόνοµο δίκτυο, θα είναι καθορισµένες µε µεγαλύτερη 

ακρίβεια. Αυτό θα δίνει τη δυνατότητα αποτελεσµατικότερης διαχείρισης και 

εντοπισµού κάποιας ανώµαλης συµπεριφοράς, η οποία θα προσδιορίζεται πλέον µε 

βάση πιο σαφή κριτήρια.  

  Η διαδικασία εντοπισµού των παράνοµων ενεργειών εκ µέρους των εισβολέων θα 

γίνεται πιο εύκολα, από τη στιγµή που τα νέα δικτυακά πρωτόκολλα θα επιτρέπουν 

εξακρίβωση της προέλευσης και αναγνώριση των εξωτερικών εισβολέων, 

ακολουθώντας τη διαδροµή των επιθετικών πακέτων από τον κόµβο-προορισµού 

πίσω στον κόµβο-πηγή, µέσω των ενδιάµεσων κόµβων. 
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4.1    ΤΙ ΕΙΝΑΙ ΕΝΑ  NETWORK TELESCOPE 
 
  Τα τελευταία τέσσερα χρόνια, µελετάται µία νέα προσέγγιση αναφορικά µε την 

ασφάλεια των δικτύων και τον εντοπισµό επιθέσεων, η οποία βασίζεται στη µέθοδο 

του �unused address space�, δηλαδή στην παρατήρηση της θεωρητικά �κακόβουλης� 

κίνησης που αφορά το σύνολο των µη χρησιµοποιούµενων διευθύνσεων του δικτύου. 

Πρόκειται για τα δικτυακά τηλεσκόπια ή �network telescopes� όπως συνήθως 

αποκαλούνται. 

  To network telescope είναι ένα εργαλείο που παρακολουθεί δικτυακή κίνηση από ή 

προς ένα κοµµάτι δροµολογηµένων ΙΡ διευθύνσεων ενός δικτύου, οι οποίες δεν έχουν 

αποδοθεί προς χρήση και αποτελούν το λεγόµενο �dark address space�. Η διαχείριση 

αυτής της µη αναµενόµενης, κακόβουλης κίνησης που φτάνει σε ένα �network 

telescope�, παρέχει τη δυνατότητα παρακολούθησης και αξιολόγησης µεµονωµένων 

γεγονότων, µεγάλης συνήθως έκτασης, που αφορούν την ασφάλεια ενός δικτύου, 

όπως περιπτώσεις denial-of-service attacks, µόλυνση συστηµάτων από worms κλπ. 

   Τα κλασικά network telescopes λειτουργούν µε έναν παθητικό τρόπο, εξετάζοντας 

�παράνοµες� µορφές κίνησης, που έχουν ως προορισµό µη χρησιµοποιούµενες ΙΡ 

διευθύνσεις, δηλαδή διευθύνσεις που κανονικά δεν έχουν αποδοθεί σε χρήστες 

(unallocated addresses). Σκοπός τους είναι να καταγράφουν τα πακέτα που συνιστούν 

την παραπάνω κίνηση και να συγκεντρώνουν κατάλληλα δεδοµένα. H βασική ιδέα 

ενός telescope στηρίζεται στο γεγονός ότι, εάν ένας χρήστης στείλει πολλά πακέτα 

προς τυχαίες ΙΡ διευθύνσεις προσπαθώντας να εντοπίσει έναν στόχο, τότε κάποια από 

τα πακέτα αυτά θα καταγραφούν από το network telescope, ανάλογα µε το address 

space που διαχειρίζεται. Μπορεί να παρατηρηθεί επιπλέον η συµπεριφορά 

συγκεκριµένων χρηστών και να εξαχθούν συµπεράσµατα που αφορούν χρόνους 

έναρξης και λήξης αποστολής πακέτων, µέγεθος κίνησης, και πηγή προέλευσής της.  

Όσο µεγαλύτερο είναι το εύρος των διευθύνσεων που αποδίδεται σε ένα network 

telescope, τόσο περισσότερο αυξάνεται και η ανάλυση των παρατηρούµενων 

γεγονότων, παρέχοντας έτσι περισσότερες και πιο ακριβείς πληροφορίες. Επιπλέον, 
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µπορούν να εντοπιστούν και γεγονότα µικρότερης κλίµακας, που µπορεί να 

σχετίζονται είτε µε αποστολή µικρότερου αριθµού πακέτων είτε µε µικρή διάρκεια 

του γεγονότος. 

  Για ένα network telescope, η καταγραφή των στοιχείων κίνησης που αφορούν το 

unallocated IP address space, µπορεί να γίνει ως εξής : 

 

- µε χρήση του πρωτοκόλλου BGP, µπορεί να καθοριστεί µία συγκεκριµένη 

διαδροµή προς το διαχειριζόµενο κοµµάτι των ΙΡ διευθύνσεων 

- µε χρήση flowtools σε συνδυασµό µε κατάλληλα φίλτρα, καθίσταται 

δυνατή η συλλογή δεδοµένων από routers 

- καθορίζοντας εξαρχής συγκεκριµένα  υποδίκτυα (σύνολα ΙΡ διευθύνσεων) 

τα οποία δεν έχουν αποδοθεί προς χρήση.   

 

 

 
 

Εικόνα 8 :  Εάν ένα µηχάνηµα στέλνει µε τυχαίο τρόπο πλήθος πακέτων σε IP διευθύνσεις,      

                  τότε κάποια από τα πακέτα αυτά καταγράφονται από το telescope, ανάλογα µε το  

               µέγεθος του  διαχειριζόµενου address space. 

 

Πέρα από τα κλασικά network telescopes, µπορούµε να διακρίνουµε τις εξής 

κατηγορίες : 

! Distributed  Telescopes 

  Πρόκειται για network telescopes που παρακολουθούν ένα ευρύτερο σύνολο 

διευθύνσεων, αποτελούµενο από περισσότερα του ενός address blocks, τα οποία 

δεν είναι απαραίτητα συνεχόµενα µεταξύ τους. Κάθε περιοχή διευθύνσεων 

παρακολουθείται από ένα µικρού µεγέθους telescope, και όλα µαζί συνδυάζονται 
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για να σχηµατίσουν το distributed network telescope. Με αυτόν τον τρόπο η 

αποτελεσµατικότητά τους αυξάνεται, καθώς ο εντοπισµός της κακόβουλης 

κίνησης δεν εξαρτάται πλέον από ένα µοναδικό address block, ενώ ταυτόχρονα 

επιτυγχάνεται καλύτερος χρόνος και ακρίβεια ανίχνευσης. Επίσης είναι πιο 

δύσκολο πλέον να αποφευχθούν από τους κακόβουλους χρήστες µέσω 

εξειδικευµένων επιλεκτικών αλγοριθµικών τεχνικών. Τέλος, οι διαθέσιµοι πόροι 

ολόκληρου του συστήµατος ανίχνευσης, µπορούν να διαµοιραστούν µεταξύ των 

πολλαπλών telescopes και µε αυτόν τον τρόπο να γίνει καλύτερη αξιοποίηση της 

λειτουργικής τους ικανότητας και πιο σωστή διαχείριση του φορτίου κίνησης.  

  Ωστόσο, η χρήση ενός distributed network telescope έχει ένα σηµαντικό 

µειονέκτηµα. Η συσχέτιση των γεγονότων που συλλέγονται σε κάθε block 

εξαρτάται από το συγχρονισµό των επιµέρους telescopes. Συνεπώς, η ακρίβεια 

των αναλύσεων που αφορούν χρονικά εξαρτώµενες παραµέτρους, εξαρτάται 

άµεσα από την ακρίβεια στο συγχρονισµό, ειδικά όταν πρόκειται για real-time 

δεδοµένα. Όπως φαίνεται λοιπόν, µειονέκτηµα αποτελεί η δυσκολία στην 

επεξεργασία των δεδοµένων και στην εξαγωγή συµπερασµάτων που οφείλεται σε 

διαφορετικούς χρόνους έναρξης των γεγονότων σε κάθε block. 

 

! Anycast Telescopes 

Πρόκειται για ένα άλλο είδος network telescopes, όπου η δροµολόγηση προς το 

διαχειριζόµενο address space καθίσταται πιο εύκολη, καθώς υπάρχουν πολλαπλές 

δυνατές διαδροµές που οδηγούν σε αυτό και καθορίζονται από διαφορετικά 

σηµεία του δικτύου. Εµφανίζουν παρόµοια πλεονεκτήµατα και µειονεκτήµατα µε 

αυτά των Distributed Telescopes, εκτός του ότι δεν µπορούν να 

παρακολουθήσουν µεγαλύτερα address blocks. Ένα βασικό τους πλεονέκτηµα 

έναντι στα distributed telescopes, είναι ότι προσφέρουν περισσότερες δυνατές 

διαδροµές για την κίνηση που κατευθύνεται προς το unallocated address space, µε 

αποτέλεσµα να εντοπίζουν τα διάφορα γεγονότα σε µικρότερο χρόνο, ανάλογα 

πάντα µε τη  σχετική θέση των  telescopes και των χρηστών του δικτύου. Με τον 

τρόπο αυτό, ένα anycast telescope επιτυγχάνει τη διανοµή του φορτίου κίνησης 

µεταξύ των διαφόρων σηµείων του δικτύου, χωρίς να υπερφορτώνει ιδιαίτερα 

κάποιο κανάλι, καθιστώντας ταυτόχρονα πιο γρήγορη τη διακίνηση των πακέτων 

και την ανίχνευση της �ανεπιθύµητης� κίνησης. 
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! Transit Network Telescopes 

  Πρόκειται για µία άλλη κατηγορία network telescopes που διαχειρίζονται ένα 

σύνολο από address blocks, τα οποία µπορεί να ανήκουν ακόµα και σε 

διαφορετικά αυτόνοµα συστήµατα (ASs). Το χαρακτηριστικό τους είναι, ότι 

τοποθετούνται σε κεντρικά σηµεία του δικτύου, έτσι ώστε να µπορούν να 

παρατηρούν την κίνηση που προέρχεται ή που κατευθύνεται προς τα επιµέρους 

address blocks και  διαχειρίζονται τα παρατηρούµενα στοιχεία κίνησης στα 

σηµεία αυτά, χωρίς να κάνουν χρήση µικρότερων telescopes τοποθετούµενων σε 

κάθε network edge ξεχωριστά. 

  Το βασικό πλεονέκτηµα ενός transit telescope, είναι ότι µπορεί να παρατηρεί 

την κίνηση σε ένα µεγάλο εύρος διευθύνσεων από ένα κεντρικό σηµείο, 

αποφεύγοντας έτσι προβλήµατα συγχρονισµού και ανταλλαγής δεδοµένων που 

εµφανίζει για παράδειγµα ένα distributed telescope. Ωστόσο, υπάρχουν και 

κάποια βασικά µειονεκτήµατα. Ένα transit telescope, µπορεί να παρατηρήσει την 

κίνηση κάθε µορφής, η οποία αφορά διευθύνσεις που ανήκουν µέσα στο δικό του 

address space ή σε single-homed customer networks. Για κάθε άλλο εύρος 

διευθύνσεων όµως, µπορεί να παρατηρήσει µόνο κάποιο περιστατικό κίνησης 

(event traffic) που δροµολογείται µέσα από το δίκτυο στο οποίο ανήκει. Συνεπώς, 

χωρίς να διαθέτει µία ολοκληρωµένη εικόνα των περιστατικών κίνησης, ο 

ακριβής χαρακτηρισµός τους και η εξαγωγή συµπερασµάτων καθίσταται αρκετά 

δύσκολη.  

  Με βάση τα παραπάνω, θα µπορούσαµε να πούµε πως ένα transit telescope είναι 

περισσότερο χρήσιµο για την παρατήρηση και καταγραφή γεγονότων κίνησης 

που αφορούν ένα αρκετά µεγάλο εύρος διευθύνσεων, και λιγότερο για τον ακριβή 

χαρακτηρισµό τους.  

 

! Organizational � Internal Telescopes 

        Πρόκειται για µικρά network telescopes τα οποία παρατηρούν εσωτερικά  

      γεγονότα που λαµβάνουν χώρα σε ένα δίκτυο. Παρ�ότι δε µπορούν να       

µελετήσουν την εξωτερική κίνηση που µπαίνει στο δίκτυο, αποδεικνύονται 

χρήσιµα στο γρήγορο εντοπισµό και την αντιµετώπιση διαφόρων εσωτερικών 

προβληµάτων του. Για παράδειγµα, µπορούν να εντοπίσουν γρήγορα κάποια 

µηχανήµατα που έχουν προσβληθεί από worms, ή από hackers ή εµφανίζουν 

κάποια άλλη δυσλειτουργία. 
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! Honeyfarm Telescopes 

        H διαφορά των honeyfarm telescopes από τα προηγούµενα είδη που       

περιγράφηκαν, είναι ότι δεν περιορίζονται απλά στην παθητική παρατήρηση των 

περιστατικών κίνησης, αλλά ανταποκρίνονται ενεργά σε κάποια ή και σε όλα από τα 

γεγονότα αυτά, µε τη βοήθεια των honeypots. To address space το οποίο ελέγχουν 

µπορεί να είναι πολύ µεγάλο (για παράδειγµα 16 εκατοµµύρια διευθύνσεις 

αντιστοιχούν σε ένα /8 prefix) και γι�αυτό χρειάζεται να αποφασίσουν ποιες από τις 

διευθύνσεις αυτές θα ανταποκριθούν ενεργά στην εισερχόµενη κίνηση, καθώς και σε 

ποια είδη κίνησης είναι σκόπιµο να επικεντρωθούν. Βέβαια, η παραπάνω ενεργή 

απόκριση προσθέτει επιπλέον φορτίο στο δίκτυο, το οποίο µπορεί να αναµιχθεί µε 

την κίνηση των υπόλοιπων γεγονότων, να επιδεινώσει την κατάσταση του δικτύου σε 

περιπτώσεις υπερφόρτωσης, ή ακόµη και να µη γίνει καθόλου αποδεκτή εάν το 

κόστος λόγω φορτίου την αντίστοιχη χρονική στιγµή δεν το επιτρέπει.   

 

4.2    ΣΗΜΑΣΙΑ ΤΗΣ ΧΡΗΣΗΣ ΕΝΟΣ TELESCOPE ΣΤΗΝ                   
ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΤΗΣ ∆ΙΚΤΥΑΚΗΣ ΚΙΝΗΣΗΣ 

 

   Η αρχική χρήση του telescope, επικεντρωνόταν στον εντοπισµό spoofed DDoS 

επιθέσεων. Αργότερα, ο ίδιος µηχανισµός επεκτάθηκε και στον εντοπισµό worms. 

Στις µέρες µας πλέον, το telescope αποτελεί µία κοινή τεχνική εντοπισµού worms, 

DDoS και τύπου �scanning� επιθέσεων που εφαρµόζεται κυρίως από έναν πάροχο 

(ISP) ή µια εταιρία. 

  Ο εντοπισµός και στη συνέχεια η κατανόηση των επιπτώσεων από DDoS και 

worms επιθέσεις, αποτελούν µία πρόκληση για το σηµερινό τεχνολογικό κόσµο. Η 

ικανότητα να εντοπιστούν επιθέσεις DDoS ή worms στο αρχικό στάδιο της 

εξάπλωσής τους, είναι ένα κρίσιµο θέµα στην προσπάθεια εύρεσης και χρήσης µιας 

τεχνικής που θα απαλλάσσει ένα µολυσµένο σύστηµα από τις δυσάρεστες επιπτώσεις 

επιθέσεων τέτοιου είδους. 

  Τα δεδοµένα της δικτυακής κίνησης που συγκεντρώνονται από ένα network 

telescope (π.χ µε τη µορφή Netflow), µας δίνουν τη δυνατότητα  παρακολούθησης 

και καταγραφής των τάσεων της επιθετικής κίνησης (όπως νέοι τύποι επιθέσεων και 

οι στόχοι τους) στην πάροδο του χρόνου. Με βάση αυτά τα πραγµατικού χρόνου 
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δεδοµένα, µπορούν να µελετηθούν και να αντιµετωπιστούν πιο αποδοτικά κάποιες 

µελλοντικές επιθέσεις. 

   Τα πακέτα που µπορεί να εντοπίσει και να καταγράψει ένα telescope µπορούν να 

ταξινοµηθούν χοντρικά σε 4 κατηγορίες : 

1. Host / Port scanning: πρόκειται για µία τεχνική που εφαρµόζεται συνήθως 

από hackers προκειµένου να εντοπιστούν ευπρόσβλητα µηχανήµατα ή 

ανοιχτά ports ενός δικτύου. Σε µία τέτοια περίπτωση, το telescope θα 

µπορέσει να καταγράψει τα πακέτα � ανιχνευτές που προσπαθούν να 

εντοπίσουν τους πιθανούς τους στόχους. Στην κατηγορία αυτή ανήκουν και 

τα worms, τα οποία στην προσπάθειά τους να εξαπλωθούν και να µολύνουν 

τα µηχανήµατα ενός δικτύου, ψάχνουν για τα πιθανά θύµατά τους, 

αποστέλλοντας κατάλληλα πακέτα, κάποια από τα οποία φτάνουν σε µη 

υπάρχοντες κόµβους ή ports. Μία µέθοδος εντοπισµού τέτοιου είδους κίνησης 

που καταγράφεται από το telescope, βασίζεται στην παρατήρηση της κίνησης 

που αντιστοιχεί σε µια µη ολοκληρωµένη σύνδεση, στην περίπτωση δηλαδή 

όπου εστάλη ένα SYN πακέτο χωρίς να υπάρξει αντίστοιχα ένα SYN-ACK ή 

ένα RST πακέτο.  

 

 

Εικόνα 9 :  Ένα worm αποστέλλει SYN πακέτα για εγκατάσταση σύνδεσης προς έναν µη 

υπαρκτό χρήστη 

 

2. Backscatter from spoofed DDOS attacks : στην περίπτωση αυτή, ένα 

µεγάλο πλήθος πακέτων αποστέλλεται προς το θύµα, προκειµένου να 

εξαντλήσει τους πόρους του server ή του ίδιου του δικτύου. Μία από τις πιο 

διαδεδοµένες �spoofed DDoS� επιθέσεις είναι η SYN επίθεση, όπου ο 

χρήστης αποστέλλει ένα πλήθος από SYN πακέτα, τα οποία υπερφορτώνουν 

το θύµα και κατά συνέπεια η δηµιουργία µίας πραγµατικής σύνδεσης µε τον 

server, καθίσταται αδύνατη. Αν θεωρήσουµε την περίπτωση όπου το θύµα 

αποκρίνεται µε ένα SYN-ACK πακέτο, στην ψεύτικη διεύθυνση πηγής που θα 

λάβει µε το πρώτο SYN πακέτο, η κίνηση αυτή είναι πιθανό να δροµολογηθεί 
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προς µία µη χρησιµοποιούµενη διεύθυνση, εφόσον αυτή έχει επιλεχθεί 

τυχαία. Η κίνηση αυτή θα καταγραφεί από το telescope το οποίο διαχειρίζεται 

το σύνολο των µη χρησιµοποιούµενων διευθύνσεων και θα είναι προφανώς 

ανάλογη µε το µέγεθος του συνόλου αυτού. Μελέτη και παρακολούθηση της 

συνολικής SYN-ACK απόκρισης που λαµβάνεται από το telescope, µπορεί να 

οδηγήσει σε εξίσου χρήσιµα συµπεράσµατα για το είδος και το µέγεθος της 

επίθεσης.     

 

 
 

Εικόνα 10 : Το θύµα πληµµυρίζεται µε πακέτα που µεταφέρουν τυχαίες, �spoofed� source IP 

διευθύνσεις. Θεωρώντας γνήσια τα πακέτα αυτά, αποκρίνεται στις αιτήσεις που 

αφορούν τις πλαστές διευθύνσεις. 

 

3. Configuration Mistakes: ένα flow το οποίο έχει πολύ µικρή διάρκεια ζωής 

και δεν µπορεί να καταταγεί σε µία από τις παραπάνω κατηγορίες, αποδίδεται 

συνήθως σε κάποια δυσλειτουργία του συστήµατος και χαρακτηρίζεται ως 

�configuration mistake�. 

 

4. Άλλου τύπου :  ένα �ανεπιθύµητο� flow το οποίο δεν ανήκει σε καµία από τις 

παραπάνω κατηγορίες. 

 

Η συνήθης κατανοµή των πακέτων στις παραπάνω κατηγορίες έχει ως εξής [14] : 

Type of packet  percentage 
Host/port scanning  92% 
DDOS backscatter  5% 
Configuration mistakes 2% 
Other  1% 
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4.3    ∆ΥΣΚΟΛΙΕΣ ΣΤΗ ΧΡΗΣΗ, ΛΕΙΤΟΥΡΓΙΑ ΚΑΙ ΕΓΚΑΤΑΣΤΑΣΗ ΕΝΟΣ 
TELESCOPE 

 
  Πέρα από τα πλεονεκτήµατα που απορρέουν από τη χρήση ενός telescope, η 

εγκατάσταση και η λειτουργία του δεν παύει να παρουσιάζει κάποιες δυσκολίες. Μία 

από αυτές αφορά τον καθορισµό του παρατηρούµενου συνόλου διευθύνσεων, δηλαδή 

το unallocated address space του δικτύου. Η λειτουργία του telescope απαιτεί από το 

χρήστη να γνωρίζει ο ίδιος και να µπορεί να καθορίσει το κοµµάτι των διευθύνσεων 

του δικτύου, προς τις οποίες την κίνηση ενδιαφέρεται να µελετήσει. Η διαδικασία 

αυτή είναι αρκετά επίπονη, ιδιαίτερα στην περίπτωση όπου το µέγεθος του δικτύου 

είναι µεγάλο και χρειάζεται να µελετηθεί ολόκληρο το unallocated address space. 

Επιπλέον, το σύνολο των διευθύνσεων αυτών µπορεί να µεταβάλλεται, καθώς νέες 

διευθύνσεις αποδίδονται σε νέους χρήστες και έτσι ο διαχειριστής του δικτύου ή ένας 

άλλος χρήστης που είναι υπεύθυνος για τη διαδικασία αυτή, θα πρέπει να γνωρίζει 

ανά πάσα στιγµή το νέο unallocated address space, αλλά και να το µεταβάλλει ο ίδιος 

ανάλογα, πριν από τη λειτουργία του telescope.     

  Μέσα από την παρούσα εργασία υπερβαίνουµε τη δυσκολία αυτή µε τη δηµιουργία 

µιας εφαρµογής, η οποία αυτοµατοποιεί τη διαδικασία εύρεσης του unallocated 

address space και µπορεί να εφαρµοστεί σε ένα δίκτυο, γνωρίζοντας απλά το σύνολο 

των ΙΡ διευθύνσεων που διαθέτει (total address space). Το σύνολο των ΙΡ 

διευθύνσεων που διαθέτει ένα δίκτυο δεν µεταβάλλεται συχνά και µπορεί να βρεθεί 

µε την υπηρεσία �whois� [27]. 

  Ένα επιπλέον ζήτηµα που ανακύπτει, είναι αυτό που αφορά τις δυνατότητες 

εφαρµογής του telescope σε περισσότερα από ένα δίκτυα και τη συγκέντρωση 

αντίστοιχων δεδοµένων. Μέχρι στιγµής, µε τα υπάρχοντα εργαλεία όπως είναι τα 

flow-tools, η καταγραφή δεδοµένων µπορεί να γίνει για ένα συγκεκριµένο και µόνο 

δίκτυο, µε βάση το διαχειριζόµενο σύνολο διευθύνσεων που έχει οριστεί γι�αυτό. 

Προκειµένου να διευκολύνουµε την παράλληλη συλλογή στοιχείων για σύνολα 

διευθύνσεων που ανήκουν σε διαφορετικά δίκτυα, επεκτείνουµε κάποια από τις ήδη 

υπάρχουσες υλοποιήσεις των flow-tools, έτσι ώστε να είναι δυνατή η ταυτόχρονη 

εφαρµογή του εργαλείου σε περισσότερα από ένα δίκτυα. Για καθένα από τα δίκτυα 

αυτά µάλιστα,  µπορεί να χρησιµοποιηθεί ένα ξεχωριστό φίλτρο, ανάλογα µε το 

κοµµάτι των διευθύνσεων που θέλουµε να µελετήσουµε για το κάθε δίκτυο. Το 



 

 
ΚΕΦΑΛΑΙΟ  4  :  
ΓΕΝΙΚΗ  ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΤΩΝ NETWORK TELESCOPES 49

γεγονός αυτό ουσιαστικά διευκολύνει τη διαδικασία σχεδιασµού και εφαρµογής ενός 

�transit telescope�.  
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ΚΕΦΑΛΑΙΟ  5  :    ΠΡΟΤΕΙΝΟΜΕΝΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ  
ΥΛΟΠΟΙΗΣΗΣ  ΕΝΟΣ NETWORK 
TELESCOPE 

 
 

5.1    ΓΕΝΙΚΗ  ΠΕΡΙΓΡΑΦΗ  ΥΛΟΠΟΙΗΣΗΣ 
 
 
  �Ενα δικτυακό τηλεσκόπιο (network telescope) είναι ένα σύστηµα που παρατηρεί 

ένα µέρος της κίνησης ενός δικτύου, το οποίο δροµολογείται κανονικά αλλά δεν έχει 

αποδοθεί για χρήση (unallocated address space). Παράδειγµα αποτελούν τµήµατα του 

συνολικού address space που έχουν ανατεθεί σε  ένα δίκτυο (π.χ. Ε.Μ.Π: 

147.102.0.0/16) και τα οποία δεν έχουν αποδοθεί προς χρήση (πχ 147.102.17.0/24).  

 

  Στόχος της παρούσας εργασίας είναι η δηµιουργία ενός συνόλου εφαρµογών-

εργαλείων που απλοποιούν την εγκατάσταση και λειτουργία ενός network telescope.  

Σηµαντικό σηµείο αποτελεί η αυτοµατοποίηση της ρύθµισης του non-allocated 

address space. Το λογισµικό που αναπτύχθηκε βασίστηκε σε υπάρχουσες 

υλοποιήσεις των flow-tools. Τα εργαλεία που υλοποιήθηκαν,  χρησιµοποιήθηκαν για 

την εγκατάσταση ενός στοιχειώδους transit telescope και έγινε µια πρώτη µελέτη των 

αποτελεσµάτων του. Επιπλέον, έγινε µία απόπειρα µελέτης της κίνησης που αφορά 

δύο ξεχωριστά δίκτυα ταυτόχρονα, µέσω µίας κοινής εφαρµογής που βασίζεται σε 

flow-tools, η οποία επεκτείνεται έτσι ώστε να έχει ευρύτερη χρήση σε παραπάνω του 

ενός δίκτυα. Το γεγονός αυτό διευκολύνει την παράλληλη συγκέντρωση δεδοµένων 

και εξαγωγή χρήσιµων συµπερασµάτων µέσα από την κοινή µελέτη και σύγκριση 

των αποτελεσµάτων.  

 

Η διαδικασία της υλοποίησης του παραπάνω network telescope, βασίζεται στην 

υλοποίηση κάποιων επιµέρους δοµικών στοιχείων και εφαρµογών, που σε 

συνδυασµό µεταξύ τους επιτυγχάνουν την τελική λειτουργία συλλογής και 

παρατήρησης δεδοµένων, για την κίνηση του δικτύου στο οποίο εφαρµόζεται το 

network telescope. Πιο αναλυτικά, το σύνολο της υλοποίησης συνίσταται από τα εξής 

επιµέρους βήµατα: 
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1) Αρχικά συλλέγουµε τις διευθύνσεις του δικτύου που έχουν αποδοθεί 

κανονικά προς χρήση (allocated addresses). Αυτό γίνεται µε τη βοήθεια 

στοιχείων που συγκεντρώνουµε µε τη βοήθεια του πρωτοκόλλου διαχείρισης 

SNMP για παράδειγµα µέσα από τις πληροφορίες της OSPF MIB. 

Εναλλακτικά θα µπορούσε να χρησιµοποιηθεί και η MIB-2 routing table.  

 

2) Στη συνέχεια, έχοντας στη διάθεσή µας το σύνολο των διευθύνσεων που 

αντιστοιχούν στο προς διαχείριση δίκτυο (total address space), εφαρµόζουµε 

ένα είδος αφαίρεσης µεταξύ του συνόλου αυτού και του συνόλου των 

αποδιδόµενων διευθύνσεων (allocated addresses) που συγκεντρώσαµε από το 

προηγούµενο βήµα. Με τον τρόπο αυτό, προκύπτει το unallocated address 

space του δικτύου, δηλαδή το σύνολο των µη χρησιµοποιούµενων 

διευθύνσεων, την κίνηση προς το οποίο µας ενδιαφέρει να εξετάσουµε στη 

συνέχεια. Έτσι παράλληλα αυτοµατοποιείται η διαδικασία εύρεσης του 

unallocated address space, το οποίο δε χρειάζεται να καθορίζεται εξαρχής από 

τον διαχειριστή του εκάστοτε δικτύου, καθώς η παραπάνω διαδικασία µπορεί 

να εφαρµοστεί αυτόµατα σε κάθε δίκτυο. To σύνολο των διευθύνσεων αυτών 

που δηµιουργείται, θα αποτελέσει στη συνέχεια ένα είδος φίλτρου για την 

καταγραφή της κίνησης που προορίζεται προς αυτό. Για την υλοποίηση όλων 

των παραπάνω κάνουµε χρήση µίας εφαρµογής σε γλώσσα perl. 

 

3) Σειρά έχει η συλλογή των δεδοµένων κίνησης που αφορούν το unallocated 

address space του δικτύου, από τα οποία θα εξαχθούν κατάλληλα 

συµπεράσµατα. Τα δεδοµένα αυτά συλλέγονται υπό τη µορφή flow records 

µέσα από το σύστηµα Netflow. Τα flows αποτελούν σειρές από πακέτα που 

δροµολογούνται προς µία συγκεκριµένη κατεύθυνση και τα flow-records που 

παρέχονται από το σύστηµα Netflow δίνουν πληροφορίες για τον όγκο της 

παρατηρούµενης κίνησης ανά flow καλλά όχι και για το περιεχόµενό της. Η 

συλλογή των παραπάνω δεδοµένων (flow-records), γίνεται µε τη βοήθεια 

κατάλληλων εργαλείων, flow-tools (όπως το flow-capture ή το flow-receive) 

τα οποία συνδυάζουν και τη χρήση του φίλτρου που αναπτύχθηκε, 

προκειµένου να καταγράψουν µόνο τα γεγονότα που προορίζονται προς τις 

µη αποδιδόµενες διευθύνσεις. Έτσι δηµιουργείται ένα σύνολο από flow 
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records τα οποία χαρακτηρίζουν την κίνηση προς τις διευθύνσεις αυτές του 

δικτύου, η οποία θεωρείται ύποπτη. Επιπλέον, διευρύνουµε την παραπάνω 

διαδικασία  έτσι ώστε να έχει ταυτόχρονη εφαρµογή σε περισσότερα από ένα 

δίκτυα.   

  

4) Τέλος, ύστερα από την εφαρµογή όλων των παραπάνω σε πραγµατικό δίκτυο 

(ή δίκτυα), γίνεται παρατήρηση και ανάλυση των δεδοµένων που έχουν 

συγκεντρωθεί, για την εξαγωγή κατάλληλων συµπερασµάτων που αφορούν 

τη θεωρούµενη �ύποπτη� ή �κακόβουλη� κίνηση που έχει παρατηρηθεί από 

το network    telescope. 

 

Ακολουθεί µία σχηµατική αναπαράσταση για τη δοµή της εφαρµογής που 

πρόκειται να αναπτυχθεί : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
ΚΕΦΑΛΑΙΟ  5  :  
ΠΡΟΤΕΙΝΟΜΕΝΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΥΛΟΠΟΙΗΣΗΣ  ΕΝΟΣ NETWORK TELESCOPE 

 
 
 

53

 
 

 

  Εικόνα 11: Αναπαράσταση της δοµής της προτεινόµενης εφαρµογής που αναπτύχθηκε για 

την υλοποίηση ενός Network Telescope. 
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 Προτού προχωρήσουµε στην αναλυτική περιγραφή, θα αναφερθούµε σε δύο 

σηµαντικά πρωτόκολλα τα οποία χρησιµοποιούνται από την εφαρµογή µας για την 

εξαγωγή χρήσιµων δεδοµένων. Πρόκειται για τα πρωτόκολλα SNMP και OSPF. 

 

5.1.1   Πρωτόκολλο  διαχείρισης  SNMP   

 

     Η αρχιτεκτονική που προτείνεται και χρησιµοποιείται σήµερα για την διαχείριση 

δικτύων υπολογιστών αποτελείται από το σύστηµα διαχείρισης του δικτύου (Network 

Management System, NMS) ή το Σύστηµα Λειτουργίας (Operation System, OS) και 

τα στοιχεία εκείνα των δικτύων (Network Elements, NE) τα οποία θέλουµε να 

διαχειριστούµε. Τέτοια ΝΕ�s σε ένα δίκτυο είναι κυρίως µηχανήµατα αποθήκευσης ή 

επεξεργασίας πληροφοριών, όπως hosts, workstations, καθώς και µηχανήµατα 

διασύνδεσης δικτύων, όπως routers, bridges, repeaters κ.ά. στα οποία τρέχουν 

διαδικασίες διαχείρισης, που ονοµάζονται αντιπρόσωποι διαχείρισης (agents) και 

είναι υπεύθυνες για την εκτέλεση των συναρτήσεων που καλούν οι διαχειριστές. 

  Για τη µεταφορά της πληροφορίας µεταξύ των διαχειριστικών συστηµάτων και των 

διαχειριζόµενων στοιχείων, χρησιµοποιούνται κατάλληλα πρωτόκολλα µεταφοράς 

της πληροφορίας που αφορά τη διαχείριση. Τα πρωτόκολλα αυτά ονοµάζονται 

Πρωτόκολλα ∆ιαχείρισης ∆ικτύων (Network Management Protocols, NMP�s) και  

καθορίζουν µε σαφήνεια τον τρόπο επικοινωνίας, τη µορφή και τη σηµασία των 

µηνυµάτων που θα ανταλλαχθούν, όπως επίσης και τον τρόπο ορισµού και 

περιγραφής των στοιχείων που θέλουµε να διαχειριστούµε. 

  Ένα από τα πιο γνωστά και ευρέως χρησιµοποιούµενα πρωτόκολλα διαχείρισης 

είναι το SNMP (Simple Network Management Protocol). Η αρχιτεκτονική που 

προτείνει το SNMP ακολουθεί το µοντέλο διαχειριστή � αντιπροσώπου (manager�

agent model), µε τους σταθµούς διαχείρισης και τα στοιχεία του δικτύου τα οποία 

θέλουµε να διαχειριστούµε. Ο agent είναι κάποιο πρόγραµµα εξυπηρετητής που 

προσφέρει πληροφορία σχετική πάντα µε τη διαχείριση και έχει στην κατοχή του µια 

συλλογή από µεταβλητές (στιγµιότυπα διαχειριζόµενων αντικειµένων � Managed 

Objects), όπως διευθύνσεις, τύπους interfaces κ.α. των οποίων οφείλει να γνωρίζει τις 

τιµές και να τις αποδίδει.  
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  To σύνολο των µεταβλητών αυτών αποτελεί τη Βάση Πληροφορίας ∆ιαχείρισης  

(Management Information Base, MIB). Κάθε ΜΙΒ δοµείται βάσει µίας δενδρικής 

δοµής, τα στοιχεία της οποίας αποτελούν τα διαχειριζόµενα αντικείµενα (objects). 

Κάθε στοιχείο έχει τη δική του ταυτότητα που το προσδιορίζει (object id), η οποία 

προκύπτει ανάλογα µε τη θέση του αντικειµένου στο δέντρο της ΜΙΒ.  

  H στρατηγική διαχείρισης που υπονοείται στο SNMP, απαιτεί η παρακολούθηση 

της κατάστασης ενός δικτύου να πραγµατοποιείται µε αναζήτηση της κατάλληλης 

πληροφορίας µέσω της MIB. Με τον τρόπο αυτό είναι δυνατό να παρακολουθηθεί η 

απόδοση και η κατάσταση ενός δικτύου, να ελεγχθούν παράµετροι που αφορούν τη 

λειτουργία του, να αναφερθούν, να αποµονωθούν και να αναλυθούν σφάλµατα.  

  Η µεγάλη ανάπτυξη της τεχνολογίας των TCP/IP δικτύων οδήγησε στην ανάγκη για 

εργαλεία διαχείρισης των δικτύων αυτών. Το SNMP είχε σαν στόχο µια 

βραχυπρόθεσµη λύση για τη διαχείρισή τους και πραγµατικά πέτυχε το στόχο του, 

ελαχιστοποιώντας την πολυπλοκότητα των συναρτήσεων διαχείρισης που πρέπει να 

πραγµατοποιήσει κάποιος agent, αφήνοντας βέβαια την πολλή επεξεργασία στους 

managers. Άλλοι στόχοι που είχαν τεθεί κατά την ανάπτυξη του SNMP ήταν η 

επεκτασιµότητα και η ανεξαρτησία από την αρχιτεκτονική των µηχανηµάτων που θα 

διαχειριζόταν, στόχοι οι οποίοι επιτεύχθηκαν µέχρι κάποιο σηµείο. 

 

5.1.2   Πρωτόκολλο  δροµολόγησης  OSPF     

 

    Το OSPF (Open Shortest Path First)  είναι ένα εσωτερικό gateway πρωτόκολλο 

δροµολόγησης, σχεδιασµένο έτσι ώστε να χρησιµοποιείται εντός ενός µοναδικού 

αυτόνοµου συστήµατος. Βασίζεται στην τεχνολογία του SPF (shortest path first), που 

είναι παρόµοια µε αυτή του αλγορίθµου Bellman-Ford που συναντάται σε άλλα 

πρωτόκολλα δροµολόγησης όπως το RIP � Routing Information Protocol. Στο OSPF, 

υπάρχουν µεµονωµένα link-state advertisements (LSAs) που περιγράφουν τα 

επιµέρους στοιχεία τα οποία ανήκουν στην περιοχή δροµολόγησης  (routing domain) 

του πρωτοκόλλου. Τα LSAs είναι µικρά και καθένα από αυτά περιγράφει ένα 

κοµµάτι του OSPF routing domain και ιδιαίτερα τα στοιχεία που γειτονεύουν µε ένα 

συγκεκριµένο router ή ένα µεµονωµένο transit network, µία εσωτερική ή εξωτερική 
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διαδροµή του δικτύου, ή ακόµη και ένα ολόκληρο αυτόνοµο σύστηµα (ΑS).  Τα 

συγκεκριµένα LSAs διοχετεύονται µέσω του routing domain, σχηµατίζοντας µία 

αντίστοιχη βάση δεδοµένων (Link-State Database). Κάθε router σε ένα domain έχει 

τη δική του χαρακτηριστική link-state database. Με βάση αυτήν, κάθε router 

δηµιουργεί δυναµικά ένα δέντρο δροµολόγησης (routing table), υπολογίζοντας το 

ελάχιστο µονοπάτι του δέντρου (shortest-path tree), µε τον ίδιο τον δροµολογητή να 

αποτελεί κάθε φορά τη ρίζα του αντίστοιχου δέντρου. Ο συγκεκριµένος υπολογισµός 

αναφέρεται κοινώς ως ο αλγόριθµος του Dijkstra.  

 

5.1.2.1   Link State Advertisements (LSAs) 
 

      Όπως αναφέρθηκε και προηγουµένως, κάθε δροµολογητής σε ένα Αυτόνοµο 

Σύστηµα δηµιουργεί ένα ή περισσότερα LSAs, το σύνολο των οποίων αποτελεί τη 

Link-State Database. Κάθε LSA ξεκινάει µε µία καθορισµένης µορφής επικεφαλίδα 

(header) των 20 bytes, η οποία αποτελείται µεταξύ άλλων από τα εξής πεδία :  

LS type, Link State ID  και Advertising Router. Ο συνδυασµός των τριών αυτών 

πεδίων χαρακτηρίζει µε µοναδικό τρόπο το κάθε LSA.  

  Σε ένα Αυτόνοµο Σύστηµα µπορεί να υπάρχουν ταυτόχρονα διαφορετικά 

στιγµιότυπα από ένα συγκεκριµένο LSA. Στην περίπτωση αυτή, θα πρέπει να 

καθοριστεί ποιο είναι το πιο πρόσφατο. Ο καθορισµός αυτός µπορεί να γίνει ύστερα 

από εξέταση των LS sequence, LS checksum και LS age πεδίων. Τα πεδία αυτά 

περιλαµβάνονται επίσης µέσα στην επικεφαλίδα των 20 bytes.  

  Αρκετοί τύποι OSPF πακέτων δηµιουργούν LSAs. Στην περίπτωση που η χρονική 

στιγµή δηµιουργίας τους δεν έχει ιδιαίτερη σηµασία, τότε το LSA χαρακτηρίζεται 

από τα τρία πεδία των LS type, Link State ID and Advertising Router. ∆ιαφορετικά, 

τα πεδία των  LS sequence number, LS age and LS checksum θα πρέπει επίσης να 

αναφέρονται. 

Πιο αναλυτικά, τα τρία πρώτα πεδία της επικεφαλίδας έχουν ως εξής : 

• LS Type  

Το πεδίο LS type είναι αυτό που καθορίζει τη µορφή και τη λειτουργία του LSA. 

      ∆ιαφορετικού τύπου LSAs έχουν και διαφορετικά ονόµατα (π.χ. router-LSAs ή 

network-LSAs). Όλοι οι τύποι των LSAs που θα αναφερθούν και στη συνέχεια, 
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διοχετεύονται µέσω µίας µοναδικής περιοχής, εκτός των AS-external-LSAs (LS 

type = 5), που διοχετεύονται µέσα από ολόκληρο το Αυτόνοµο Σύστηµα. 

      Υπάρχουν 5 βασικοί διακριτοί τύποι LSAs, καθένας εκ των οποίων έχει µία 

ξεχωριστή λειτουργία. Ο παρακάτω πίνακας εξηγεί συνοπτικά τη λειτουργία του 

κάθε τύπου :   

 

LS Type LSA description             

1 

router-LSAs 

Κάθε δροµολογητής σε µία περιοχή του 

δικτύου παράγει router-LSAs τα οποία 

περιγράφουν την κατάσταση και το 

κόστος των στοιχείων της περιοχής (για 

παράδειγµα τα interfaces) που είναι 

συνδεδεµένα στο δροµολογητή. Όλες οι 

συνδέσεις ενός router σε µία περιοχή 

περιγράφονται από ένα µοναδικό 

router-LSA. 

 

2 

network-LSAs 

Παράγονται από κάθε broadcast και 

NBMA δίκτυο σε µία περιοχή η οποία 

υποστηρίζει δύο ή περισσότερους 

δροµολογητές. Τα network-LSAs   

παράγονται από έναν καθορισµένο 

δροµολογητή του δικτύου (Designated 

Router) και καθένα από αυτά 

περιγράφει τους δροµολογητές που 

είναι συνδεδεµένοι στο δίκτυο, 

συµπεριλαµβανοµένου και του ίδιου 

του Designated Router.  

 

3 ή 4 

summary-LSAs 

Παράγονται από δροµολογητές που 

βρίσκονται στα σύνορα της περιοχής 

του δικτύου. Τα summary-LSAs τύπου 
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3  χρησιµοποιούνται όταν ο προορισµός 

είναι ένα ΙΡ δίκτυο και περιγράφουν 

διαδροµές για προορισµούς εντός της 

περιοχής του δικτύου (inter-area 

routes), ενώ τα summary-LSAs τύπου 4 

περιγράφουν διαδροµές προς τους 

δροµολογητές που  βρίσκονται στα 

σύνορα των Αυτόνοµων Συστηµάτων.    

                     

 

5 

AS-external-LSAs 

Πηγάζουν από τους δροµολογητές στα 

σύνορα  των Αυτόνοµων Συστηµάτων 

και περιγράφουν διαδροµές για 

εξωτερικούς προορισµούς . Μία default 

διαδροµή για ένα Αυτόνοµο Σύστηµα 

µπορεί επίσης να περιγραφεί από ένα  

AS-external-LSA. 

 

 

                     

• Link State ID  

  Στο πεδίο αυτό καθορίζεται η ταυτότητα της περιοχής δροµολόγησης που 

περιγράφεται από το κάθε LSA και ανάλογα µε τον τύπο του, το Link State ID 

παίρνει διαφορετικές τιµές, οι οποίες αναγράφονται στον παρακάτω πίνακα. Για 

τα summary-LSAs τύπου 3 και τα AS-external-LSAs τύπου 5, το Link State ID 

µπορεί να έχει επιπλέον ένα ή περισσότερα bits καθορισµένα, τα οποία 

αναφέρονται στον destination network host. Αυτή η δυνατότητα να καθορίζονται 

συγκεκριµένα bits για τον host, επιτρέπει στον router να δηµιουργεί ξεχωριστά 

LSAs για δύο δίκτυα µε την ίδια διεύθυνση αλλά διαφορετική µάσκα.  

        Όταν ένα LSA τύπου 2,3 ή 5 περιγράφει ένα δίκτυο, τότε η ΙΡ του δικτύου 

παράγεται εύκολα, εφαρµόζοντας στο πεδίο του  Link State ID τη µάσκα της 
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µορφής δίκτυο/υποδίκτυο που περιέχεται στον κορµό του LSA και συγκεκριµένα 

στο πεδίο Network Mask. Όταν το LSA είναι τύπου 1 ή 4 και αναφέρεται σε 

κάποιον router, τότε η τιµή του πεδίου  Link State ID είναι πάντοτε η OSPF 

Router ID του δροµολογητή ο οποίος περιγράφεται από το LSA. Τέλος, όταν 

πρόκειται για AS-external-LSA τύπου 5, το οποίο αναφέρεται σε µία default 

διαδροµή, τότε η τιµή του  Link State ID έχει τεθεί στην DefaultDestination 

(0.0.0.0).                                                                                 

        Στον παρακάτω πίνακα συνοψίζονται οι τιµές που φέρει το πεδίο Link State ID  

για κάθε τύπο LSA :   

      LS Type       Link State ID  
_______________________________________________ 

            1         Η Router ID του δροµολογητή-πηγή. 

            2         Η ΙΡ διεύθυνση του interface που συνδέεται 

                       στον καθορισµένο router του δικτύου. 

            3         Η ΙΡ διεύθυνση του destination network. 

            4         H  Router ID του περιγραφόµενου AS 

                       router στα σύνορα του δικτύου. 

5 Η ΙΡ διεύθυνση του destination network. 

 

• Advertising  Router 

Στο πεδίο αυτό καθορίζεται η OSPF Router ID του δροµολογητή ο οποίος 

αποτελεί την πηγή παραγωγής των LSAs (οriginator router). Για router-LSAs, η 

τιµή του πεδίου αυτού είναι ταυτόσηµη µε την αντίστοιχη τιµή του Link State ID 

πεδίου. Τα network-LSAs παράγονται από έναν καθορισµένο δροµολογητή του 

δικτύου (network's Designated Router), ενώ τα summary-LSAs παράγονται από 

δροµολογητές των συνόρων της περιοχής (area border routers). Τέλος, τα                    

AS-external-LSAs παράγονται  από τους boundary routers.   
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Το πρωτόκολλο OSPF συνοδεύεται από την αντίστοιχη Βάση Πληροφορίας 

∆ιαχείρισης ή ΜΙΒ, από την οποία µπορούν να αντληθούν τα απαραίτητα στοιχεία 

διαχείρισης µε χρήση του πρωτοκόλλου SNMP, σύµφωνα µε τη διαδικασία που 

περιγράφηκε προηγουµένως.                                                                                                                         

Μία από τις τελευταίες εκδόσεις της OSPF ΜΙΒ που χρησιµοποιούνται αυτή τη 

στιγµή και υποστηρίζεται από τη Cisco, είναι η RFC 1253 OSPF Version 2 MIB. 

Στη συνέχεια, θα κάνουµε χρήση των αντικειµένων που περιέχονται στην εν λόγω 

ΜΙΒ, προκειµένου να αντλήσουµε τις απαραίτητες πληροφορίες που θα χρειαστούµε 

στα πλαίσια της εφαρµογής µας.  

 

5.2    ΑΝΑΛΥΣΗ  ΚΑΙ  ΠΕΡΙΓΡΑΦΗ  ΤΗΣ  ΕΦΑΡΜΟΓΗΣ 
 

   Στη συνέχεια, ακολουθεί µία αναλυτική περιγραφή των επιµέρους στοιχείων που 

συνθέτουν τη λειτουργία του network telescope έτσι όπως αυτό αναπτύχθηκε, καθώς 

και των διάφορων τεχνικών που χρησιµοποιήθηκαν για την υλοποίησή του. 

 

5.2.1     Προσδιορισµός του unallocated address space 

 

Το πρώτο µέρος της υλοποίησης του network telescope που δηµιουργήσαµε 

βασίζεται στην εφαρµογή ενός κώδικα, ο οποίος υλοποιεί τα δύο πρώτα βήµατα έτσι 

όπως τα περιγράψαµε στην αρχή του κεφαλαίου. Με χρήση του πρωτοκόλλου 

SNMP, πραγµατοποιείται η συλλογή των αποδιδόµενων σε χρήστες διευθύνσεων του 

δικτύου, που αποτελούν το λεγόµενο allocated address space και στη συνέχεια 

ακολουθεί η εξαγωγή του συνόλου των µη αποδιδόµενων διευθύνσεων ή unallocated 

address space του δικτύου. Παράλληλα δηµιουργείται κατάλληλο φίλτρο που 

χρησιµεύει στη συνέχεια για τον καθορισµό του διαχειριζόµενου address space, προς 

το οποίο θέλουµε να µελετήσουµε την κίνηση. 

  Ο συγκεκριµένος κώδικας είναι υλοποιηµένος σε γλώσσα perl και εκτελείται σαν 

µία ενιαία εφαρµογή, ζητώντας από το χρήστη να ορίσει αρχικά κάποιες 
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παραµέτρους, οι οποίες δίνονται από τον ίδιο ως inputs, µέσω του αντίστοιχου 

configuration file. Τα δεδοµένα  που προσδιορίζονται από το χρήστη είναι τα εξής :  

• η IP διεύθυνση ενός από τους routers του δικτύου (router_ip) από τον οποίο 

θα εξαχθούν όλες οι χρησιµοποιούµενες IPs του δικτύου, µε χρήση του 

πρωτοκόλλου SNMP και της OSPF MIB (υπό τη µορφή LSAs). 

• η IP διεύθυνση ή το σύνολο των IP διευθύνσεων που αντιπροσωπεύουν  

ολόκληρο το δίκτυο (network_ips) και περιλαµβάνουν όλες τις διαθέσιµες 

IPs, τόσο αυτές που έχουν αποδοθεί για χρήση, όσο και αυτές που δεν έχουν 

αποδοθεί (π.χ.  147.102.0.0/16  για το Πολυτεχνείο).     

• το όνοµα του αρχείου (data_file) από το οποίο µπορούν να εισαχθούν 

απευθείας τα δεδοµένα που αφορούν το allocated address space του δικτύου, 

παραλείποντας τη λειτουργία εύρεσής τους µέσω του πρωτοκόλλου SNMP. 

Σε περίπτωση όµως που πραγµατοποιείται κανονικά η παραπάνω λειτουργία, 

η παράµετρος �data_file� θα πρέπει να έχει την default τιµή �data�. 

• το όνοµα του φίλτρου που ο χρήστης επιθυµεί να δηµιουργηθεί µε την 

εκτέλεση του προγράµµατος, το οποίο αντιστοιχεί στο unallocated address 

space του δικτύου.           

  Ύστερα από την εισαγωγή των απαραίτητων δεδοµένων, οι ενέργειες που 

πραγµατοποιούνται κατά τη διάρκεια εκτέλεσης του παραπάνω κώδικα,  µπορούν να 

αναπαρασταθούν σχηµατικά ως εξής : 

  

 

 

Εισαγωγή  δεδοµένων  από το χρήστη 

∆ηµιουργία του συνόλου που αντιπροσωπεύει 
το allocated address space µε χρήση 
του πρωτοκόλλου SNMP (sub snmp-get,  

                                                sub create_alloc) 

∆ηµιουργία του συνόλου που 
αντιπροσωπεύει το 

 unallocated address space 
µε χρήση της τεχνικής  

�divide and conquer�( sub unalloc) 
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  Για την εκτέλεση του δεύτερου και του τρίτου βήµατος του παραπάνω αλγορίθµου, 

ο κυρίως κώδικας καλεί αντίστοιχα δύο υπορουτίνες (functions), οι οποίες υλοποιούν 

τις αντίστοιχες ενέργειες. Στη συνέχεια περιγράφουµε περισσότερο αναλυτικά 

καθεµία από αυτές. 

• Συνάρτηση  �sub snmp-get� 

  Ο κώδικας που εκτελείται µε την κλήση της συγκεκριµένης συνάρτησης έχει 

σκοπό τη συγκέντρωση πληροφοριών που αφορούν το σύνολο των IP 

διευθύνσεων που έχουν αποδοθεί κανονικά προς χρήση και αποτελούν το 

allocated address space του δικτύου. Η απόκτηση αυτών των δεδοµένων 

πραγµατοποιείται µε χρήση του πρωτοκόλλου διαχείρισης SNMP, το οποίο 

ανακτά πληροφορίες από τα διαχειριζόµενα αντικείµενα που βρίσκονται στην 

RFC 1253 OSPF Version 2 MIB που αναφέραµε προηγουµένως. Ύστερα από 

εξέταση της εν λόγω ΜΙΒ, παρατηρήσαµε ότι το κατάλληλο αντικείµενο που µας 

προσφέρει τις πληροφορίες που χρειαζόµαστε είναι το  ospfLsdbAdvertisement 

µε object id : 1.3.6.1.2.1.14.4.1.8 , το οποίο ανήκει µε τη σειρά του στο 

αντικείµενο OspfLsdbEntry, που αφορά την OSPF Process's Link State 

Database, όπως φαίνεται και από τον παρακάτω πίνακα : 

Table: ospfLsdbTable 
The OSPF Process's Link State Database. 

OspfLsdbEntry 
Name Syntax Access Registration 
ospfLsdbAreaId OID read-only 1.3.6.1.2.1.14.4.1.1 
ospfLsdbType Enumerated read-only 1.3.6.1.2.1.14.4.1.2 
ospfLsdbLsid OID read-only 1.3.6.1.2.1.14.4.1.3 
ospfLsdbRouterId OID read-only 1.3.6.1.2.1.14.4.1.4 
ospfLsdbSequence Integer32 read-only 1.3.6.1.2.1.14.4.1.5 
ospfLsdbAge Integer32 read-only 1.3.6.1.2.1.14.4.1.6 
ospfLsdbChecksum Integer32 read-only 1.3.6.1.2.1.14.4.1.7 
ospfLsdbAdvertisement Octet String read-only 1.3.6.1.2.1.14.4.1.8 
 

Στη συνέχεια φαίνονται και οι ακριβείς πληροφορίες που παρέχει η ΜΙΒ για το 

συγκεκριµένο αντικείµενο : 

http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbAdvertisement
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbAreaId
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbType
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbLsid
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbRouterId
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbSequence
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbAge
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbChecksum
http://www.telecomm.uh.edu/stats/rfc/OSPF-MIB_.html#ospfLsdbAdvertisement


 

 
ΚΕΦΑΛΑΙΟ  5  :  
ΠΡΟΤΕΙΝΟΜΕΝΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΥΛΟΠΟΙΗΣΗΣ  ΕΝΟΣ NETWORK TELESCOPE 

 
 
 

63

ospfLsdbAdvertisement  OBJECT-TYPE 
Registration:  1.3.6.1.2.1.14.4.1.8 
Access:        read-only 
Status:        mandatory 
Description:   The entire Link State Advertisement, including  
               its header. 
Reference:    "OSPF Version 2, Section 12 Link State Advertisements" 

::= { ospfLsdbEntry 8 } 

  Τα δεδοµένα που ανακτάµε από το παραπάνω αντικείµενο µε κλήση της 

συνάρτησης snmpwalk  βρίσκονται σε µορφή LSAs.  

  Τα περισσότερα είναι τύπου 3, δηλαδή  summary-LSAs, που είναι και αυτά που µας 

ενδιαφέρουν, καθώς περιγράφουν τις IPs των δικτύων και υποδικτύων που είναι 

συνδεδεµένα µε τον Designated Router, µέσω του οποίου εκτελείται και το 

snmpwalk. 

  Οι πληροφορίες που ανακτάµε είναι σε µορφή σειράς δεκαεξαδικών ψηφίων και 

αποτελούνται από bytes, τα οποία ακολουθούν τη γενική µορφή αναπαράστασης των 

summary-LSAs έτσι όπως αυτή παρουσιάζεται στη συνέχεια : 

 
        0                   1                   2                   3 

        0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |            LS age             |     Options   |    3 or 4     | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |                        Link State ID                          | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |                     Advertising Router                        | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |                     LS sequence number                        | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |         LS checksum           |             length            | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |                         Network Mask                          | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |      0        |                  metric                       | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |     TOS       |                TOS  metric                    | 

       +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

       |                              ...                              | 
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  Όπως φαίνεται από το παραπάνω σχήµα, τα bytes 24-31 αντιστοιχούν στο πεδίο  

LS Type που για τα summary-LSAs έχει την τιµή  3 ή 4, ενώ από τα υπόλοιπα πεδία, 

αυτά που µας ενδιαφέρουν είναι το Link State ID που αντιπροσωπεύει την ΙΡ 

διεύθυνση του δικτύου και το πεδίο Network Mask που αντιστοιχεί στη µάσκα της ΙΡ 

διεύθυνσης. Ο συνδυασµός των bytes που αποτελούν τα δύο τελευταία πεδία µπορεί 

να µας δώσει έπειτα από κατάλληλη επεξεργασία την ολοκληρωµένη CIDR 

αναπαράσταση της ΙΡ διεύθυνσης για κάθε υποδίκτυο, στη δεκαδική της µορφή 

xxx.xxx.xxx.xxx./mask.  Τη λειτουργία αυτή πραγµατοποιεί η επόµενη συνάρτηση : 

•   Συνάρτηση  �sub create_alloc� 

  Η συνάρτηση αυτή δέχεται ως είσοδο τα δεδοµένα που προέκυψαν από την 

εκτέλεση της �snmp_get�και στη συνέχεια αναλαµβάνει την επεξεργασία και την 

κατάλληλη  µορφοποίησή τους, µε σκοπό τη δηµιουργία συνόλου για το allocated 

address space του δικτύου, το οποίο θα περιέχει τις IP διευθύνσεις στη δεκαδική 

CIDR αναπαράσταση. Υπάρχει το ενδεχόµενο, τα παραπάνω δεδοµένα να είναι ήδη 

διαθέσιµα σε κάποιο αρχείο και να µην υπάρχει η ανάγκη εύρεσής τους µέσω της 

συνάρτησης �snmp_get�. Στην περίπτωση αυτή, η εκτέλεση της �snmp_get� 

παραλείπεται και η �create_alloc� δέχεται τα δεδοµένα εισόδου απευθείας από το εν 

λόγω αρχείο, το οποίο προσδιορίζεται µέσω του configuration file.         

  Ένα παράδειγµα εκτέλεσης της ‘snmp_get’ φαίνεται στη συνέχεια, όπου τα 

αποτελέσµατα που παίρνουµε µε την κλήση της βρίσκονται στην αρχική δεκαεξαδική 

τους µορφή, προτού υποστούν την κατάλληλη επεξεργασία: 
 

SNMPv2-SMI::mib-2.14.4.1.8.0.0.0.0.1.147.102.255.2.147.102.255.2 = Hex-

STRING: 00 01 22 01 93 66 FF 02 93 66 FF 02 80 00 0B 16 

AA AB 00 6C 03 00 00 07 C2 B1 D0 78 FF FF FF FC 

03 00 00 30 93 66 FF 03 FF FF FF FF 03 00 00 01 

93 66 FF 02 FF FF FF FF 03 00 00 01 93 66 FF 03 

93 66 E0 16 01 00 00 01 93 66 E0 14 FF FF FF FC 

03 00 00 01 93 66 FF 05 93 66 E0 0E 01 00 03 E8 

93 66 E0 0C FF FF FF FC 03 00 03 E8 

SNMPv2-SMI::mib-2.14.4.1.8.0.0.0.0.1.147.102.255.3.147.102.255.3 = Hex-

STRING: 00 01 22 01 93 66 FF 03 93 66 FF 03 80 00 16 6C 

DB B7 00 54 02 00 00 05 93 66 FF 03 FF FF FF FF 

03 00 00 01 93 66 FF 01 FF FF FF FF 03 00 00 01 
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93 66 E0 2D 93 66 E0 2D 02 00 00 01 93 66 FF 02 

93 66 E0 15 01 00 00 01 93 66 E0 14 FF FF FF FC 

03 00 00 01 

SNMPv2-SMI::mib-2.14.4.1.8.0.0.0.0.1.147.102.255.4.147.102.255.4 = Hex-

STRING: 00 01 22 01 93 66 FF 04 93 66 FF 04 80 00 00 9B 

BA 98 00 48 02 00 00 04 93 66 FF 04 FF FF FF FF 

03 00 00 01 93 66 FF 03 FF FF FF FF 03 00 00 01 

93 66 E0 31 93 66 E0 32 02 00 00 01 93 66 FF 06 

FF FF FF FF 03 00 00 01 

 

 

 Με κλήση της ‘create_alloc’ και ύστερα από κατάλληλη επεξεργασία, τα 

αρχικά δεδοµένα µετατρέπονται στην CIDR αναπαράσταση : 

 
147.102.224.45/255.255.255.252 

147.102.224.49/255.255.255.252 

147.102.1.0/255.255.255.0    
 

  Συµπερασµατικά λοιπόν µπορούµε να πούµε, πως αυτό που επιτυγχάνεται µε την 

κλήση των δύο παραπάνω συναρτήσεων, είναι ουσιαστικά η συγκέντρωση των ΙΡ 

διευθύνσεων των υποδικτύων που υπάρχουν στο ευρύτερο δίκτυο που µελετάµε και 

οι οποίες έχουν αποδοθεί κανονικά σε χρήστες. Αυτό πραγµατοποιείται όπως 

προαναφέραµε, µε κλήση της snmpwalk σε καθορισµένο δροµολογητή του δικτύου, 

ενώ τα στοιχεία που συγκεντρώνουµε, τα επεξεργαζόµαστε κατάλληλα προκειµένου 

να εξασφαλίσουµε την επιθυµητή δεκαδική µορφή των παραπάνω διευθύνσεων.  

  Το σύνολο των διευθύνσεων αυτών, που στην ουσία αποτελούν το allocated address 

space του δικτύου, αποθηκεύεται σε ένα αρχείο µε το όνοµα ‘results’ στην 

προκειµένη περίπτωση. Τέλος, προκειµένου να ελαχιστοποιήσουµε τον αριθµό των 

παραπάνω διευθύνσεων που έχουµε συγκεντρώσει, αυξάνοντας παράλληλα την 

απόδοση του αλγορίθµου, εφαρµόζουµε ένα είδος συµπίεσης των δεδοµένων µε 

εκτέλεση ενός κατάλληλου script που έχουµε ονοµάσει ‘comp.pl’. Η εφαρµογή 

αυτή δέχεται στην είσοδό της τη λίστα µε τις διευθύνσεις που περιέχονται στο αρχείο 

‘results’ και επιστρέφει ένα νέο αρχείο µε το όνοµα ‘new_res’, το οποίο περιέχει 

µία νέα λίστα, µε τις παραπάνω διευθύνσεις των υποδικτύων να βρίσκονται σε όσο το 

δυνατόν περισσότερο συµπιεσµένη µορφή.  
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  Το κοµµάτι του κώδικα που υλοποιεί τις συναρτήσεις ‘snmp_get’ και 

‘create_alloc’ έτσι όπως τις περιγράψαµε, παρουσιάζεται στη συνέχεια 

γραµµένο σε γλώσσα perl, ενώ ακολουθεί και η εφαρµογή ‘comp.pl’ η οποία 

πραγµατοποιεί τη διαδικασία συγχώνευσης των διευθύνσεων  : 

 
sub snmp_get { 

 

open (DATA, '>data'); 

 

$SNMP_GET_CMD = "snmpwalk -v 2c -c public"; 

$SNMP_TARGET = $_[0]; 

 

# collection of all the allocated IP addresses 

$snmp_res = `${SNMP_GET_CMD} ${SNMP_TARGET} .1.3.6.1.2.1.14.4.1.8`; 

print DATA "$snmp_res\n"; 

close DATA; 

} 

 

sub create_alloc { 

open (DATA, $_[0]); 

 

while (<DATA>) { 

push @values, <DATA>; } 

 

$values = join(" ",@values); 

#give the results the formal CIDR format 

@lines = split(/SNMPv2-SMI::/,$values); 

$numoflines=$#lines; 

my ($i)=0; 

open (RESULTS, '>results') || die "cannot create results: $!"; 

while ($i<=$numoflines) 

{ 

@lineparts=split(/Hex-STRING:/,$lines[$i]); 

$linkadv=$lineparts[1]; 

$linkadv=~s/\n//g; 

$linkadv=~s/\s//g; 

if ((substr($linkadv,6,2)) ne ("01" && "04")) 

{ 

 $ip=substr($linkadv,8,8); 

 $addr=pack("H*",$ip); 

 $addr=join(".",unpack("C*",$addr)); 

 print RESULTS "$addr/"; 
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 $mask=substr($linkadv,,40,8); 

 $mask=pack("H*",$mask); 

 $mask=join(".",unpack("C*",$mask)); 

 print RESULTS "$mask\n"; 

 

} 

$i=$i+1; 

} 

#make the subnets’ IPs as summarized as possible 

system ("cat results |./comp.pl > new_res"); 

close (RESULTS); 

} 

 

    comp.pl 

#!/usr/bin/perl 

 

use Net::IP; 

use NetAddr::IP; 

 while (<STDIN>) 

 { 

  $ip=NetAddr::IP->new($_); 

  if ($ip ne (new NetAddr::IP 'default')) 

 { push (@addresses, $ip);} 

 

 }  

                          

• Συνάρτηση  �sub unalloc� 

  Στο κοµµάτι του κώδικα που εκτελείται µε την κλήση της συνάρτησης αυτής, 

πραγµατοποιείται η διαδικασία εύρεσης του unallocated address space του 

δικτύου, του συνόλου δηλαδή των διευθύνσεων που δεν έχουν αποδοθεί σε 

χρήστες και την κίνηση προς τις οποίες µας ενδιαφέρει να µελετήσουµε. Στην 

ουσία, αυτό που έχουµε να κάνουµε είναι η αφαίρεση δύο συνόλων, του συνόλου 

που αντιπροσωπεύει το �total address space� του δικτύου και αυτού που 

δηµιουργήσαµε στο προηγούµενο βήµα και αφορά το �allocated address space�.  

  Η τεχνική που εφαρµόζεται στον αλγόριθµο της συνάρτησης ακολουθεί τη 

λογική του �divide and conquer�. Ξεκινώντας από την αρχική ΙΡ διεύθυνση που 

αντιπροσωπεύει ολόκληρο το δίκτυο και η οποία δίνεται ως όρισµα µε την κλήση 

της συνάρτησης, αυξάνουµε διαδοχικά τα bits της µάσκας  υποδιαιρώντας το σε 

µικρότερα υποδίκτυα. Κάθε φορά συγκρίνουµε το κάθε νέο υποδίκτυο που 
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δηµιουργείται µε όλες τις IPs των υποδικτύων που περιέχονται στο αρχείο 

�new_res� και αποτελούν το �allocated address space�. Εάν οι δύο IPs ταυτίζονται, 

τότε θεωρούµε το υποδίκτυο που εξετάζουµε �allocated� και συνεχίζουµε µε τον 

έλεγχο των υπολοίπων. Εάν απλά το πρώτο εµπεριέχει κάποιο από τα υπόλοιπα 

υποδίκτυα του αρχείου αλλά είναι µεγαλύτερου µεγέθους, τότε συνεχίζουµε την 

υποδιαίρεσή του σε ακόµη µικρότερα υποδίκτυα στην επόµενη επανάληψη του 

αλγορίθµου. Τέλος, εάν το υποδίκτυο το οποίο εξετάζουµε δεν βρίσκεται µέσα 

στο  allocated address space, τότε το εκλαµβάνουµε ως �unallocated subnetwork� 

και καταχωρούµε την ΙΡ διεύθυνσή του σε αντίστοιχο αρχείο. Η µέθοδος αυτή 

εφαρµόζεται επαναληπτικά, µέχρις ότου βρεθούν και καταχωρηθούν όλες οι IPs 

των µη αποδιδόµενων υποδικτύων. 

 Πιο αναλυτικά, η λογική του αλγορίθµου που περιγράψαµε παρουσιάζεται στη 

συνέχεια µε τη µορφή ψευδοκώδικα : 

 
      Αρχικοποιήσεις µεταβλητών. 

Άνοιγµα αρχείου ‘filter.def’ για αποθήκευση των αποτελεσµάτων και  
δηµιουργία κατάλληλου φίλτρου. 
∆ηµιουργία του array fragm[] για καταχώρηση των IPs των 
υποδικτύων που χρειάζονται περαιτέρω διάσπαση σε κάθε επανάληψη. 
Αρχικοποίηση του fragm[] µε το συνολικό address space του 
δικτύου. 

   Για (masklength=initial_value; masklength<=32; masklength++) 
    {  

       ∆ηµιουργία του array space[] για αποθήκευση των νέων IPs    
       των υποδικτύων που προκύπτουν από την κάθε διάσπαση. 
       Για κάθε στοιχείο του fragm[] 
       {  Υποδιαίρεση του υποδικτύου σε µικρότερα υποδίκτυα µε  
          µεγαλύτερη µάσκα, µε χρήση της συνάρτησης split. 
          Καταχώρηση των νέων υποδικτύων στο array space[].  
       } 

          Για κάθε στοιχείο του space  
          {  Έλεγχος του κάθε νέου υποδικτύου που δηµιουργήθηκε 
             Για όλες τις allocated ΙΡs του αρχείου new_res 
             { Σύγκριση της κάθε ΙΡ µε την ΙΡ του υποδικτύου που        
               εξετάζουµε  
              Περίπτωση 1η : το υποδίκτυο περιλαµβάνει την ΙΡ και 
                             έχουν µάσκα του ίδιου µεγέθους, 
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                             δηλαδή ταυτίζονται. 
                             Έξοδος από το βρόχο.    
      

              Περίπτωση 2η  : το υποδίκτυο περιλαµβάνει την ΙΡ αλλά  
                             είναι µεγαλύτερου µεγέθους οπότε  
                             χρειάζεται περαιτέρω υποδιαίρεση. 
                             Αποθήκευση της ΙΡ του υποδικτύου στο  
                             array fragm για περαιτέρω έλεγχο.    

                                                                 Έξοδος από το βρόχο.   
       
                                  Περίπτωση 3η  :το υποδίκτυο δεν περιλαµβάνει την ΙΡ 
                               Αύξηση κατάλληλου µετρητή   
             } 

 

      

            Εάν το υποδίκτυο που εξετάσαµε δεν περιλαµβάνει  
            καµία από τις allocated IPs του αρχείου new_res, 
            τότε το θεωρούµε ‘unallocated’ και καταχωρούµε την ΙΡ      
            του στο αρχείο filter.def                                         
             Αλλιώς συνεχίζουµε τον έλεγχο µε το επόµενο υποδίκτυο 
            } 

            Επαναλαµβάνουµε το αρχικό loop και συνεχίζουµε την  
            υποδιαίρεση σε µικρότερα υποδίκτυα, µέχρις ότου βρεθούν   
            όλα τα unallocated υποδίκτυα και δηµιουργηθεί το    
            αντίστοιχο φίλτρο. 
       } 

 

  Όπως φαίνεται, η προσέγγιση �divide-and-conquer� βασίζεται στην υποδιαίρεση του 

αρχικού προβλήµατος σε άλλα υποπροβλήµατα, που είναι παρόµοια µε το αρχικό 

αλλά µικρότερα σε µέγεθος. Η διαδικασία αυτή επαναλαµβάνεται αναδροµικά, 

µέχρις ότου καταλήξουµε σε προβλήµατα των οποίων η λύση είναι απλή ή προφανής. 

Στη συνέχεια, καθένα από αυτά επιλύεται ξεχωριστά και στο τέλος, οι επιµέρους 

λύσεις των διαφόρων υποπροβληµάτων συντίθενται, προκειµένου να δηµιουργήσουν 

µια ολοκληρωµένη µορφή λύσης για το αρχικό πρόβληµα.   

  Η µέθοδος αυτή, που εφαρµόζεται για διαδοχικές συγκρίσεις µεταξύ δύο συνόλων, 

αποδεικνύεται στην περίπτωσή µας σαφώς πιο αποτελεσµατική και λιγότερο 

χρονοβόρα σε σχέση µε τη σύγκριση όλων των στοιχείων των δύο συνόλων ένα προς 
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ένα. Ενδεικτικά αναφέρουµε, ότι εφαρµογή του αλγορίθµου �divide-and-conquer� 

στο υποδίκτυο �147.102.222.0/29� απαιτεί µηδαµινό χρόνο εκτέλεσης και 150 

συνολικά επαναλήψεις, τη στιγµή που ο αλγόριθµος σύγκρισης ένα προς ένα απαιτεί 

αντιστοίχως 25.3936 αριθµό επαναλήψεων. Για το συνολικό εύρος του δικτύου, 

�147.102.0.0/16�, χρειάζονται 15.350 επαναλήψεις συνολικά από τον πρώτο 

αλγόριθµο, οι οποίες ολοκληρώνονται σε 8 sec, ενώ ο δεύτερος απαιτεί πολύ µεγάλο 

χρόνο και τεράστιο αριθµό επαναλήψεων. 
 

  To αρχείο ‘filter.def’ που επιστρέφει η συνάρτηση �unalloc� περιέχει 

ουσιαστικά το σύνολο των διευθύνσεων των υποδικτύων που συνθέτουν το 

unallocated address space και έχει δηµιουργηθεί µε τέτοιο τρόπο, ώστε να έχει την 

κατάλληλη µορφή, που θα επιτρέπει στο χρήστη να το χειριστεί στη συνέχεια σαν 

φίλτρο, κατά τη διαδικασία συλλογής δεδοµένων  κίνησης του δικτύου µε χρήση των 

flow-tools. Με τον τρόπο αυτό αυτοµατοποιείται η διαδικασία εύρεσης του συνόλου 

των µη αποδιδόµενων διευθύνσεων, την κίνηση των οποίων µας ενδιαφέρει να 

µελετήσουµε, βασιζόµενοι στη λογική λειτουργίας του network telescope. 

  Ο κώδικας που υλοποιεί τη διαδικασία που περιγράψαµε παρουσιάζεται στη 
συνέχεια: 
 
sub unalloc { 
 
use Net::IP; 
use NetAddr::IP; 
 
# masklength twn subnets pou dimiourgountai me xrisi tis 'split' 
 
# synolo IPs sto arxeio 'results' 
 $num=0; 
 
 open (COUNT, "new_res") || die "cannot open new_res: $!"; 
 
  for $ip (map { NetAddr::IP->new($_) } <COUNT>) 
  { $num = $num+1; } 
 
 close (COUNT); 
# print "\n",$num; 
 
# array opou kataxwrountai ta subnets pou xreiazontai epipleon  
# fragmentation se kathe loop 
 @fragm=(); 
 
# arxikopoiisi toy array me to synoliko address space toy diktyou 
 
 $fragm[0]=$_[0]; 
 print "$fragm[0]\n"; 
 



 

 
ΚΕΦΑΛΑΙΟ  5  :  
ΠΡΟΤΕΙΝΟΜΕΝΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΥΛΟΠΟΙΗΣΗΣ  ΕΝΟΣ NETWORK TELESCOPE 

 
 
 

71

 if ($_[1] ne '') { 
 $fragm[1]=$_[1]; 
 } 
 
  open (FILTER, '>>filter.def') || die "cannot open filter.def: $!"; 
 
  print FILTER "\n\nfilter-primitive test_$_[2]\n"; 
  print FILTER "type ip-address-prefix\n"; 
 
 
# method 'divide and conquer' 
 
   $start_ip = NetAddr::IP->new($fragm[0]); 
   $i=$start_ip->masklen(); 
 
 
  for (($i+1); $i<=32; $i++) 
   { 
        $j=0; 
        $k=0; 
        $index=0; 
 
 
# array gia tin apothikeusi twn new subnets pou dimiourgountai kathe  
# fora me ti split 
        @space=(); 
 
# spasimo twn stoixeiwn tou 'fragm' se mikrotera ypodiktya me  
# megalyteri maska ksekinontas apo ti '17' 
 
        while ($index<=$#fragm) 
         { 
 
         join("\n", NetAddr::IP->new($fragm[$index])->split($i)), "\n"; 
         push @space, NetAddr::IP->new($fragm[$index])->split($i); 
 
          $index=$index+1; 
 
         } 
      $k=0; 
      $j=0; 
      @fragm=(); 
 
# elegxos olwn twn stoixeiwn toy @space, diladi twn kainourgiwn subnets 
# pou dimiourgise i split 
 
 while ($j<=$#space) 
  { 
     $cnt=0; 
     $check=0; 
 
      open (RESULTS, "new_res") || die "cannot create new_res: $!"; 
 
# sygkrisi me oles tis allocated IPs pou periexontai sto arxeio  
# "results" 
 
    for my $ip (map { NetAddr::IP->new($_) } <RESULTS>) 
    { 
      $size=$ip->masklen(); 
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# case 1 : to subnet pou eksetazetai perilamvanei tin IP kai exoun  
# maska tou idiou megethous, diladi tautizontai 
 
      if (($space[$j]->contains($ip)) && ($size eq $i)) 
                                                      { 
#                                             print "$ip allocated!\n"; 
 
                                                       close (RESULTS); 
                                                       last; 
 
                                                      } 
 
# case 2 : to subnet perilamvanei tin IP alla exei megalytero megethos 
# kai xreiazetai epipleon fragmentation 
 
      elsif ($space[$j]->contains($ip)) 
 
# apothikeuoume tin IP tou sygkekrimenou subnet sto array 'fragm' gia  
# epipleon elegxo sti synexeia 
 
                           { 
                             $fragm[$k]=$space[$j]; 
                             $k=$k+1; 
                             close (RESULTS); 
                             last; 
                           } 
 
# case 3: to subnet den perilamvanei tin IP 
 
      else { 
#        print $space[$j],",contains not $ip\n"; 
            $cnt=$cnt+1;  } 
 
    } 
 
# elegxoume ean to subnet den perilamvanei kamia apo tis IPs tou  
# "results" opote to thewroume 'unallocated' 
 
      if ($cnt eq $num) { 
#                          print $space[$j]," not allocated!\n"; 
                          print FILTER "permit $space[$j]\n"; 
                        } 
 
# synexizoume to spasimo se mikrotera notations mexri na vrethoun ola  
# ta unallocated subnets 
 
       $j=$j+1; 
 
   } 
 close (RESULTS); 
} 
print FILTER "default deny\n\n\n"; 
print FILTER "filter-definition test_$_[2]\n"; 
print FILTER "match ip-destination-address  $_[2]\n"; 
print FILTER "or\n"; 
print FILTER "match ip-source-address test_$_[2]\n"; 
close (FILTER); 
} 
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  Οι δύο συναρτήσεις που περιγράψαµε παραπάνω, καλούνται από το κυρίως  

πρόγραµµα, το οποίο έχουµε συµπεριλάβει στο αρχείο �Τelescope.pl�. Για την 

εκτέλεσή του, χρησιµοποιείται ένα αντίστοιχο configuration file 

 (TelescopeConfig.pm), όπου καταχωρούνται από το χρήστη τα απαραίτητα δεδοµένα 

για την εκτέλεση του προγράµµατος. Τα δεδοµένα αυτά διαβάζονται από το κυρίως 

πρόγραµµα και χρησιµοποιούνται ως παράµετροι στη συνέχεια κατά την κλήση των 

συναρτήσεων snmp_get, create_alloc και unalloc. 

 

  Ένα παράδειγµα για το configuration file, καθώς και το κυρίως πρόγραµµα, 

φαίνονται στη συνέχεια : 
 

 

 

 

TelescopeConfig.pm 

 

%Telescope::Config = ( 

# Please give the router’s IP for use by the SNMP protocol  

                       router_ip => '147.102.255.5', 

# Please give the network IPs that represent the total address space,  

# in CIDR format (‘xxx.xxx.xxx.xxx/mask’) starting from the IP with the  

# bigger mask 

                       network_ip1 => '147.102.0.0/17', 

                       network_ip2 => '147.102.128.0/17',  

# Please give the file-name with the source-data of the allocated address  

# space. In other case give the default value ‘data’ 

                       data_file => 'data', 

# Please give the name for the filter to be created 

                       filter_name => 'telescope_ntua' ); 
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Telescope.pl 

#!/usr/local/bin/perl 

 

use TelescopeConfig; 

 

snmp_get ($Telescope::Config{router_ip}); 

create_alloc ($Telescope::Config{data_file}); 

unalloc ($Telescope::Config{network_ip1}, $Telescope::Config{network_ip2}, 

$Telescope::Config{filter_name}); 

 

sub snmp_get { 

                         .  .  .  } 
 

sub create_alloc { 

                         .  .  .  } 
 

sub unalloc { 

              . . . } 

 

  Από το σηµείο αυτό λοιπόν, σκοπός µας είναι η δηµιουργία και η χρήση 

κατάλληλων εργαλείων, µε τα οποία θα µπορούµε να καταγράψουµε και να 

µελετήσουµε την �ύποπτη� θεωρητικά  κίνηση προς το σύνολο των µη 

χρησιµοποιούµενων διευθύνσεων που έχουµε δηµιουργήσει µε τον τρόπο που 

περιγράψαµε. Αυτό είναι και το αντικείµενο του δεύτερου µέρους της εφαρµογής που 

περιγράφουµε στη συνέχεια. 
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5.2.2   Συλλογή και καταγραφή των δεδοµένων κίνησης 

 

5.2.2.1   Τεχνολογία NetFlow 
 
   Έχοντας στη διάθεσή µας τα δεδοµένα που συγκεντρώσαµε από το προηγούµενο 

µέρος της εφαρµογής, µπορούµε πλέον να καταγράψουµε και να παρατηρήσουµε 

στοιχεία που αφορούν την κίνηση σε συγκεκριµένα κοµµάτια του δικτύου που µας 

ενδιαφέρουν, κάνοντας χρήση κατάλληλων εργαλείων, των λεγόµενων flow-tools . 

Τα εργαλεία αυτά µας προσφέρουν τη δυνατότητα να καταγράψουµε, να 

φιλτράρουµε, να τυπώσουµε και να αναλύσουµε σειρές από flows (flow logs), τα 

οποία προέρχονται από σχετικές  Netflow εγγραφές (Netflow records). Τι είναι όµως 

η τεχνολογία Netflow και πώς ορίζεται ένα flow; 

  To NetFlow είναι µία τεχνική διαχείρισης δικτυακής κίνησης, η οποία αναπτύχθηκε 

από τους Darren Kerr και Barry Bruins της Cisco Systems, το 1996. Η τεχνική αυτή 

περιγράφει τον τρόπο µε τον οποίο ένας δροµολογητής αντλεί στατιστικά στοιχεία 

για δροµολογηµένες σειρές πακέτων και αποτελεί πλέον ένα αναπόσπαστο 

χαρακτηριστικό για τους περισσότερους routers της Cisco όπως είναι ο Juniper,ο 

Extreme και άλλοι. Όταν ο διαχειριστής ενός δικτύου ενεργοποιεί την εξαγωγή 

Netflow δεδοµένων σε ένα interface του δροµολογητή, τα διάφορα στατιστικά 

στοιχεία κίνησης των πακέτων που λαµβάνονται για το συγκεκριµένο interface, 

καταµετρούνται σαν ένα flow και καταγράφονται σε µία δυναµική µνήµη (flow 

cache). 

  Ένα flow ορίζεται ως µία σειρά πακέτων µονής κατεύθυνσης µεταξύ δύο σηµείων 

ενός δικτύου. Αυτό σηµαίνει πως σε µία σύνδεση µεταξύ ενός client κι ενός server, 

αντιστοιχούν δύο flows, ένα προς κάθε κατεύθυνση, από τον client προς τον server κι 

από τον server προς τον client. Ένα flow χαρακτηρίζεται από εφτά πεδία-κλειδιά, τα 

οποία είναι τα εξής : source IP address, destination IP address, source port 

number, destination port number, protocol type, type of services, router input 

interface. Κάθε στιγµή που ο δροµολογητής λαµβάνει ένα πακέτο, εξετάζει αυτά τα 

εφτά πεδία και λαµβάνει µία αντίστοιχη απόφαση : εάν το πακέτο ανήκει σε ένα 

υπάρχον flow, τα στατιστικά στοιχεία που αφορούν το συγκεκριµένο flow θα 

µεταβληθούν ανάλογα, διαφορετικά, ένα νέο flow θα δηµιουργηθεί. 
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  Καθώς η διαδικασία αυτή δηµιουργίας νέων flows συνεχίζεται, τα προηγούµενα 

flows που αποτελούν µία Netflow εγγραφή (Netflow records) αποστέλλονται µέσω 

UDP πακέτων σε έναν καθορισµένο από το χρήστη σταθµό λήψης, στην περίπτωση 

που ικανοποιηθεί µία από τις παρακάτω πιθανές συνθήκες :  

• To πρωτόκολλο µεταφοράς υποδεικνύει την ολοκλήρωση της σύνδεσης, 

συνήθως µέσω ενός πακέτου TCP FIN ή RST, ενώ ακολουθεί µία µικρή 

καθυστέρηση για την ολοκλήρωση της τριπλής χειραψίας τερµατισµού της 

σύνδεσης.  

• Κίνηση που αφορά το συγκεκριµένο flow δεν έχει εµφανιστεί για 15 

δευτερόλεπτα. 

• Για flows που παραµένουν συνεχώς ενεργά, τα αντίστοιχα flow records 

αποστέλλονται κάθε 30 λεπτά, επιβεβαιώνοντας µία περιοδική αναφορά των 

στατιστικών στοιχείων που αφορούν τα ενεργά flows. 

  Κάθε Netflow record περιλαµβάνει πεδία µε στοιχεία που αφορούν τα πακέτα που 

συνθέτουν το κάθε flow, πέρα από τα εφτά στάνταρ πεδία που αναφέραµε. Αυτά τα 

πεδία  µπορεί να περιέχουν πληροφορίες για τους χρόνους έναρξης και ολοκλήρωσης 

του κάθε flow (start and end time), τον αριθµό των πακέτων και των bytes που 

συνθέτουν το flow, τους αριθµούς των Αυτόνοµων Συστηµάτων πηγής και 

προορισµού (source and destination ΑS numbers), τις ΙΡ διευθύνσεις πηγής και 

προορισµού, τους αριθµούς των interfaces εισόδου και εξόδου,  τον τύπο 

πρωτοκόλλου και διάφορα TCP flags (ή λογικά OR των TCP flags). Στην περίπτωση 

ειδικά του πρωτοκόλλου ΙCMP (Internet Control Message Protocol), ο τύπος των 

ΙCMP µηνυµάτων καταγράφεται επίσης στο πεδίο του destination port των Netflow 

records. 

  Παρατηρώντας τα flow records, διαπιστώνουµε ότι δεν υπάρχει πληροφορία 

ωφέλιµου φορτίου (payload) ανάµεσα στα πεδία του flow. Αυτή είναι και µία βασική 

διαφορά που εντοπίζουµε συγκρίνοντας το Netflow µε τα υπόλοιπα παραδοσιακά 

Συστήµατα Εντοπισµού Επιθέσεων (IDS). Ένα flow record δεν περιλαµβάνει κάποια 

πληροφορία υψηλού επιπέδου, παρά µόνο στοιχεία που αφορούν την κίνηση του 

συστήµατος (traffic profiles). Κατά συνέπεια, αυτό αφαιρεί από το Netflow τη 

δυνατότητα να διεισδύσει στα διάφορα πακέτα σε βάθος αναλύοντας το περιεχόµενό 
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τους, ωστόσο µπορεί να αντλήσει αρκετές άλλες πληροφορίες που οδηγούν σε 

χρήσιµα συµπεράσµατα. Το βασικό πλεονέκτηµα της προσέγγισης µέσω Netflow 

δεδοµένων είναι η υψηλή ταχύτητα. Καθώς η παρατήρηση του περιεχοµένου των 

πακέτων παραλείπεται, µειώνεται αυτόµατα ο γενικός χρόνος επεξεργασίας, γεγονός 

το οποίο καθιστά το Νetflow ένα εξαιρετικό εργαλείο για υπερφορτωµένα και 

µεγάλης ταχύτητας δικτυακά περιβάλλοντα. Επιπλέον, το χαρακτηριστικό αυτό 

αποδεικνύεται πολύ χρήσιµο σε περιπτώσεις εντοπισµού �mutant attacks�, όπου τα 

υπόλοιπα  �signature-based� Συστήµατα Εντοπισµού Επιθέσεων θα αποτύγχαναν. 

  Καθώς τα flow records προέρχονται απευθείας από κάποιον δροµολογητή του 

συστήµατος που αποτελεί ένα βασικό στοιχείο ενός δικτύου, το Netflow δίνει τη 

δυνατότητα παραγωγής µιας ευρύτερης εικόνας που αφορά το σύνολο της δικτυακής 

κίνησης και έτσι προλαµβάνει τον εντοπισµό γεγονότων που αφορούν την ασφάλεια 

του δικτύου. 

  Ο σταθµός συλλογής των  Netflow records θα πρέπει να διαθέτει κάποιον ανάλογο 

µηχανισµό ανάλυσης και επεξεργασίας των στοιχείων που αντιστοιχούν στα flows 

που συγκεντρώθηκαν για τη µελέτη τους σε πραγµατικό χρόνο (real time). Ο 

µηχανισµός αυτός µπορεί να είναι είτε ένα ειδικό software ή hardware του εµπορίου, 

είτε ένας σταθµός µε κατάλληλα εργαλεία ανάλυσης και επεξεργασίας (open source 

tools). 

 

  Εάν αναλυθούν κατάλληλα, τα  Netflow records µπορεί να αποδειχθούν πολύ 

χρήσιµα στον έγκαιρο εντοπισµό worms ή οποιασδήποτε άλλης δυσλειτουργίας του 

δικτύου και των παροχέων υπηρεσίας (service providers). Με βάση τα Netflow 

δεδοµένα, µπορούν να αναπτυχθούν διάφορες µέθοδοι µελέτης και ανάλυσης 

δικτυακής κίνησης. Μία από αυτές είναι και η µέθοδος που βασίζεται στην 

αντιστοίχιση µε συγκεκριµένα πρότυπα, το λεγόµενο �pattern matching�. 

 

• Pattern Matching  

      Πρόκειται για µία από τις µεθόδους που χρησιµοποιούνται για την αναγνώριση 

δικτυακών δυσλειτουργιών και βασίζονται στην ανάλυση δεδοµένων που 

προέρχονται από flow records. Σύµφωνα µε τη µέθοδο αυτή, τα flows που 

συγκεντρώνονται, ελέγχονται και εντοπίζονται αυτά που αφορούν κάποιους 

κόµβους, οι οποίοι θεωρούνται �ύποπτοι� µε βάση συγκεκριµένα κριτήρια. Τα 
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κριτήρια αυτά µπορεί να σχετίζονται µε οποιοδήποτε από τα πεδία που 

περιέχονται σε ένα flow, αλλά εκείνα που ενδιαφέρουν συνήθως είναι οι ΙΡ 

διευθύνσεις πηγής και προορισµού πακέτων (source and destination IP addresses) 

ή οι πόρτες πηγής και προορισµού επίσης (source and destination port numbers). 

 
• Port matcing 
            

      Kατά κανόνα, οι περισσότερες επιθέσεις στοχεύουν σε µία συγκεκριµένη    

      πόρτα του συστήµατος. Για παράδειγµα, το SQL Slammer worm λειτουργεί στην 

πόρτα 1434, το Netbus Trojan στην πόρτα 12345 κλπ. Οι διαχειριστές των 

δικτύων µπορούν να φιλτράρουν τα flow records που έχουν συγκεκριµένο 

destination port, προκειµένου να εντοπίσουν ανάλογες επιθέσεις. Αυτή η µέθοδος 

είναι πολύ απλή στην εφαρµογή της και µπορεί να χρησιµοποιηθεί στις 

περισσότερες περιπτώσεις, παρ�ότι µπορεί να παράγει µερικές φορές λανθασµένα 

συµπεράσµατα. 

 
• IP address matching 

 

Για µία εταιρία ή έναν πάροχο ISP που εφαρµόζει µία flow-based µέθοδο 

εντοπισµού δυσλειτουργιών, υπάρχουν συνήθως συγκεκριµένοι κανόνες που 

ακολουθούνται και µπορεί να βασίζονται για παράδειγµα: 

 

- στην εξερχόµενη κίνηση 

     Για µία εταιρία ή έναν πάροχο ISP, οποιοδήποτε flow record του   

    οποίου η ΙΡ source address δεν αποτελεί κοµµάτι της   

     επιτρεπόµενης εξερχόµενης κίνησης της περιοχής του δικτύου του,  

     θα πρέπει να θεωρηθεί ως µη αποδεκτό.  

 

- στην εισερχόµενη κίνηση 

      Το ίδιο συµβαίνει και στην περίπτωση όπου  η ΙΡ source address       

      οποιουδήποτε flow record δεν αποτελεί κοµµάτι της επιτρεπόµενης  

      εισερχόµενης κίνησης της περιοχής του δικτύου, οπότε θεωρείται και  

      πάλι µη αποδεκτό.   
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- σε καθορισµένο σύνολο ΙΡ διευθύνσεων 

Κάποια είδη δυσλειτουργιών µπορεί να σχετίζονται µε µία ή 

περισσότερες καθορισµένες ΙΡ διευθύνσεις. Για παράδειγµα, όταν το  

W32/Netsky.c worm εξαπλώνεται, στέλνει µία σειρά DNS πακέτων 

στους ακόλουθους DNS servers :        

145.253.2.171, 151.189.13.35, 193.141.40.42, 193.189.244.205, 193.193.144.12, 
193.193.158.10, 194.25.2.129, 194.25.2.129, 194.25.2.130, 194.25.2.131, 
194.25.2.132, 194.25.2.133, 194.25.2.134, 195.185.185.195, 195.20.224.234, 
212.185.252.136, 212.185.252.73, 212.185.253.70, 212.44.160.8, 212.7.128.162, 
212.7.128.165, 213.191.74.19, 217.5.97.137, 62.155.255.16  

Κατά συνέπεια, οποιοδήποτε flow record του οποίου η destination 

address αντιστοιχεί σε µία από τις παραπάνω διευθύνσεις και επιπλέον η 

destination port τυγχάνει να είναι η 53, θα ενεργοποιούσε κάποιο 

συναγερµό και ένας περαιτέρω έλεγχος θα ήταν απαραίτητος.         

         

5.2.2.2   Τα  OSU  Flow  Tools 
                   
     Το Πανεπιστήµιο του Ohio State έχει συντάξει µία σειρά από εργαλεία για τη 

συλλογή, το φιλτράρισµα, την ανάλυση και την εκτύπωση Netflow δεδοµένων. Τα 

εργαλεία αυτά, γνωστά ως flow-tools, µπορούν να δοθούν ως pipelined commands σε 

περιβάλλον UNIX, καθιστώντας έτσι εύκολη την επεξεργασία των δεδοµένων χωρίς 

την ανάγκη δηµιουργίας ενδιάµεσων αρχείων. Τα flow-tools διακρίνονται σε 

εργαλεία συλλογής flows (capture tools), γενικής ανάλυσης δεδοµένων (general 

analysis tools) και εργαλεία ασφάλειας (security tools).   

  Σκοπός των �capture tools� είναι η συλλογή των flows που προέρχονται από τα 

Netflow records. Όπως αναφέραµε και προηγουµένως, για κάθε Netflow router, 

πρέπει να έχει καθοριστεί ένας συγκεκριµένος σταθµός συλλογής, στον οποίο θα 

αποστέλλονται τα flows που συγκεντρώνονται. Η διαδικασία αυτή γίνεται µε τη 

βοήθεια UDP πακέτων που αποστέλλονται σε καθορισµένο σταθµό και σε 

συγκεκριµένο port, όπου υπάρχει κάποιο κατάλληλο πρόγραµµα το οποίο 

αναλαµβάνει τη συλλογή και την επεξεργασία των δεδοµένων. Για παράδειγµα, η 

εντολή flow-export destination 10.0.0.1 12345 θα προκαλούσε την εξαγωγή 

Netflow records στον host µε ΙΡ διεύθυνση 10.0.0.1 και στο UDP port 12345. 
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  Ένα από τα βασικά capture tools είναι το flow-capture, το οποίο ακούει σε ένα 

καθορισµένο UDP port και γράφει τα δεδοµένα που συγκεντρώνει σε κατάλληλα 

αρχεία (log files). Προκειµένου δε να αποφευχθεί η υπερχείλιση λόγω του µεγέθους 

των δεδοµένων, το εργαλείο γράφει περιοδικά σε ένα νέο αρχείο κάθε φορά.   

   Το εργαλείο flow-receive κάνει κάτι αντίστοιχο µε το flow-capture, µε τη διαφορά 

ότι εµφανίζει τα αποτελέσµατα στο stdout αντί να τα καταχωρεί σε συγκεκριµένα 

αρχεία. Αυτό το εργαλείο θα χρησιµοποιήσουµε κι εµείς στη συνέχεια για τη 

συλλογή των δεδοµένων µας. 

   Ένα ακόµη χρήσιµο εργαλείο, το οποίο ανήκει στα �analysis flow-tools� είναι το 

flow-filter, το οποίο παρέχει τη δυνατότητα συλλογής και επεξεργασίας 

συγκεκριµένων flow records, κάποια από τα πεδία των οποίων αντιστοιχούν σε 

συγκεκριµένες τιµές που µπορεί να αφορούν για παράδειγµα ένα από τα παρακάτω : 

• τον αριθµό του source ή destination port (-p και �P options) 

• τον τύπο του ΙΡ πρωτοκόλλου (-r option) 

• τον αριθµό του input ή output interface (-i και -I options) 

• τις source ή destination ΙΡ addresses που περιέχονται σε συγκεκριµένες 

λίστες, για παράδειγµα Access Control Lists της Cisco  

     (ACLs, -S και �D options) 

• τον αριθµό του source ή destination Αυτόνοµου Συστήµατος (AS number �a  

      και �A options) 

Οι περισσότερες από τις επιλογές αυτές δίνουν τη δυνατότητα να καθοριστούν 

συγκεκριµένες λίστες µε κατάλληλες τιµές για αντιστοίχιση. 

  Για παράδειγµα, η εντολή  flow-filter �f flow.acl �S attackers �D victims  

θα διάβαζε τις λίστες που θα περιείχε το αρχείο flow.acl και θα εντόπιζε τα flow 

records των οποίων η τιµή του πεδίου της source IP address θα ταίριαζε µε κάποιο 

από τα στοιχεία της ΑCL �attackers� και αντίστοιχα η τιµή του πεδίου της destination 

IP address θα ταίριαζε µε κάποιο από τα στοιχεία της ACL �victims�. 

  Στα analysis flow tools ανήκουν επίσης δύο ακόµη εργαλεία, το flow-cat και το 

flow-print. Το πρώτο από αυτά διαβάζει µια σειρά από flow logs είτε από την οθόνη 

(stdin) είτε από κάποιο αρχείο, και µε τη σειρά του τα αποτυπώνει και πάλι στην 

οθόνη ή σε κάποιο άλλο καθορισµένο αρχείο µε τη µορφή binary records που δεν 

είναι όµως άµεσα αναγνώσιµη. Εδώ λοιπόν βρίσκει εφαρµογή το flow-print, το οποίο 
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διαβάζει τα binary records από ένα flow log και τυπώνει το περιεχόµενό του σε µία 

από τι αρκετές υπάρχουσες, αναγνώσιµες µορφές απεικόνισης. Για παράδειγµα, η 

εντολή flow-cat *|flow-print �f 5 θα τύπωνε τις αντίστοιχες πληροφορίες για όλα τα  

flow logs που ανήκουν στο τρέχον αρχείο, χρησιµοποιώντας απεικόνιση τύπου 5. Η 

µορφή αυτή περιλαµβάνει τα παρακάτω πεδία για κάθε flow : start and end time, 

source and destination IP address, TCP or UDP ports, IP protocol type, source and 

destination interface numbers, TCP flags, και έναν µετρητή των bytes και των 

packets του κάθε flow. 

  Κάνοντας χρήση των παραπάνω εργαλείων, µπορούµε να εφαρµόσουµε κι εµείς 

κάτι ανάλογο προκειµένου να συγκεντρώσουµε στατιστικά στοιχεία για τα flows που 

αφορούν το σύνολο του �non-allocated address space�, το οποίο µας ενδιαφέρει να 

µελετήσουµε. Η λίστα των διευθύνσεων που αντιπροσωπεύουν το σύνολο αυτό, 

βρίσκεται ήδη καταχωρηµένη στο αρχείο ‘filter.def’, συνθέτοντας το φίλτρο µε 

την ονοµασία ‘telescope’, του οποίου οι κανόνες ορίζουν ότι επιτρέπεται µόνο η 

κίνηση µε προορισµό (destination IP) ή πηγή (source IP), µία από τις διευθύνσεις του 

συνόλου των unallocated addresses.  

 

  Εκτελώντας στη συνέχεια για παράδειγµα την παρακάτω εντολή, σε µορφή 

pipelined command : 
> flow-cat < netflow-sample | flow-send 0/147.102.13.28/6666 | flow-receive -f  

filter.def -F telescope 147.102.13.28/0/6666 | flow-print 

  

παίρνουµε στην οθόνη αποτελέσµατα της παρακάτω µορφής, τα οποία περιέχουν 

πληροφορίες µόνο για τα flows των οποίων το source ή destination IP ανήκει στη 

λίστα που ορίζεται από το φίλτρο �telescope�. 
srcIP               dstIP               router_sc        prot   srcPort    dstPort         

octets      packets 

flow-receive: New exporter: time=1128044188 src_ip=147.102.13.28 dst_ip=147.102.13.28 

d_version=7 

147.102.28.116/24   147.102.171.55/16   147.102.220.200  6      2754           139            

96          2 

147.102.28.116/24   147.102.203.185/16  147.102.220.200  6      2559            139            

48          1 

147.102.23.13/24    147.102.227/16      147.102.220.200  6      1527            445            

96          2 

147.102.192.220/24  147.102.94.237/16   147.102.220.200  6      1923            445            

96          2 
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147.102.28.116/24   147.102.75.211/16   147.102.220.200  6      2557            80            

48          1 

147.102.28.116/24   147.102.242.102/16  147.102.220.200  6      2693            139            

96          2 

147.102.163.23/24   147.102.113.185/16  147.102.220.200  6      3300            445            

96          2 

147.102.23.13/24    147.102.17.130/16   147.102.220.200  6      1486            445            

96          2 

147.102.28.116/24   147.102.198.24/16   147.102.220.200  6      2656            139            

96          2 

147.102.28.116/24   147.102.142.103/16  147.102.220.200  6      2691            80            

96          2 

147.102.163.23/24   147.102.120.164/16  147.102.220.200  6      3361            445            

96          2 

  Ωστόσο, σκοπός µας είναι να δηµιουργήσουµε κάποια άλλα πιο εύχρηστα εργαλεία, 

τα οποία θα µπορούν να µας δώσουν πιο πολλές και περισσότερο οµαδοποιηµένες 

πληροφορίες για τα flows των IPs που µας ενδιαφέρουν. Για το λόγο αυτό, θα 

χρησιµοποιήσουµε µία παραλλαγή του εργαλείου flow-receive. Είναι το λεγόµενο 

flow-rrd-receive, το οποίο παρέχει οµαδοποιηµένα στατιστικά αποτελέσµατα και 

γραφικές παραστάσεις αυτών, κάνοντας χρήση του εργαλείου  RRDTool. 

 

5.2.3   Αποθήκευση και παρουσίαση των αποτελεσµάτων  

 

5.2.3.1   Εισαγωγή στην Τεχνολογία του RRDTool 

  Είναι σίγουρα πολύ χρήσιµο για κάποιον να µπορεί να συγκεντρώνει πληροφορίες 

και στατιστικά στοιχεία κάθε είδους, από τη θερµοκρασία ενός δωµατίου, µέχρι τον 

αριθµό των bits που πέρασαν από ένα συγκεκριµένο interface ενός router. Ωστόσο, 

είναι αρκετά πολύπλοκο να καταχωρηθούν και να αναπαρασταθούν αυτά τα 

δεδοµένα σύµφωνα µε έναν συστηµατικό και αποτελεσµατικό τρόπο. Στο σηµείο 

αυτό είναι που βρίσκει εφαρµογή το RRDtool, το οποίο επιτρέπει τη συλλογή, την 

ανάλυση και την αναπαράσταση στοιχείων, που µπορεί να προέρχονται από κάθε 

είδους πηγές δεδοµένων (data sources). Το κοµµάτι του RRDtool που αφορά την 

ανάλυση δεδοµένων, βασίζεται στη δυνατότητα της γρήγορης παραγωγής γραφικών 

παραστάσεων για τις τιµές που συγκεντρώθηκαν σε µία καθορισµένη χρονική 

περίοδο. 



 

 
ΚΕΦΑΛΑΙΟ  5  :  
ΠΡΟΤΕΙΝΟΜΕΝΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΥΛΟΠΟΙΗΣΗΣ  ΕΝΟΣ NETWORK TELESCOPE 

 
 
 

83

Τι είναι το RRDtool ; 

  Η ονοµασία RRD προέρχεται από τα αρχικά για το Round Robin Database. To RRD 

είναι ένα σύστηµα για την αποθήκευση και την αναπαράσταση δεδοµένων κατά τη 

διάρκεια µιας χρονικής περιόδου. Τα δεδοµένα αυτά αποθηκεύονται σε συµπιεσµένη 

µορφή χωρίς να υπόκεινται χρονική υπερχείλιση και µε βάση αυτά µπορούν να 

παραχθούν ανάλογες γραφικές παραστάσεις.  

 

  Το RRDtool είναι ένα εργαλείο το οποίο βασίζεται στην τεχνική του Round Robin. 

Η τεχνική αυτή λειτουργεί µε βάση ένα καθορισµένο σύνολο δεδοµένων και έναν 

δείκτη που δείχνει κάθε φορά στο τρέχον αντικείµενο. Θα µπορούσαµε να 

φανταστούµε έναν κύκλο µε ένα σύνολο από σηµεία κατά µήκος της περιφέρειάς του 

(τα οποία αντιστοιχούν στους χώρους όπου αποθηκεύονται τα δεδοµένα). 

Υποθέτουµε επίσης πως υπάρχει ένα βέλος - δείκτης µε αφετηρία το κέντρο του 

κύκλου, το οποίο δείχνει σε ένα από τα σηµεία αυτά. Όταν το συγκεκριµένο 

δεδοµένο προσπελαστεί, ο δείκτης µετακινείται στο επόµενο αντικείµενο. Η 

διαδικασία αυτή επαναλαµβάνεται συνεχώς καθώς βρισκόµαστε πάνω σε έναν κύκλο 

χωρίς αρχή και τέλος. Ύστερα από κάποιο χρονικό διάστηµα, όλα τα διαθέσιµα 

σηµεία θα έχουν χρησιµοποιηθεί και αυτόµατα η διαδικασία επαναχρησιµοποιεί τα 

προηγούµενα ίδια σηµεία. Κατ�αυτόν τον τρόπο, το σύνολο των δεδοµένων δε 

µεγαλώνει σε µέγεθος καθώς χρησιµοποιούνται συνεχώς οι ίδιοι χώροι αποθήκευσης. 

Το RRDtool δουλεύει µε αντίστοιχες βάσεις δεδοµένων, τις Round Robin Databases 

(RRDs), στις οποίες έχει τη δυνατότητα καταχώρησης και προσπέλασης δεδοµένων. 

Τι ακριβώς όµως µπορεί να κάνει ένας χρήστης µε τη βοήθεια του εργαλείου αυτού; 

  To RRDtool προήλθε από το εργαλείο MRTG (Multi Router Traffic Grapher). Το 

MRTG ξεκίνησε σαν ένα µικρό script για τη γραφική αναπαράσταση της χρήσης του 

Internet από ένα πανεπιστήµιο. Στη συνέχεια επεκτάθηκε και στην απεικόνιση άλλων 

δεδοµένων, µεταξύ των οποίων η θερµοκρασία, η ταχύτητα, η τάση κ.α. Συνήθως το 

RRDtool χρησιµοποιείται για την καταγραφή και την επεξεργασία δεδοµένων τα 

οποία συλλέγονται µε χρήση του πρωτοκόλλου SNMP. Τα δεδοµένα αυτά είναι 

συνήθως bytes που µεταφέρονται προς ή από ένα δίκτυο ή έναν υπολογιστή. Αλλά 

µπορεί να παριστάνουν επίσης και επίπεδα τηλεπικοινωνιακού θορύβου, 

κατανάλωση ισχύος, ηλιακή ακτινοβολία, θερµοκρασία ενός τόπου και πολλά άλλα. 
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Το µόνο που χρειάζεται είναι ένας κατάλληλος αισθητήρας για τη µέτρηση αυτών 

των δεδοµένων και την τροφοδοσία τους στο RRDtool για περαιτέρω επεξεργασία.  

  Το RRDtool επιτρέπει στη συνέχεια τη δηµιουργία βάσεων δεδοµένων (databases), 

την καταχώρηση δεδοµένων στις βάσεις αυτές, τη µετέπειτα εξαγωγή τους και τη 

δηµιουργία γραφικών παραστάσεων σε µορφή τύπου PNG για απεικόνιση από έναν  

web browser. Αυτές οι  PNG απεικονίσεις εξαρτώνται από τα συλλεγόµενα 

δεδοµένα, τα οποία µπορεί να αντιπροσωπεύουν για παράδειγµα τη γενική εικόνα 

κίνησης ενός δικτύου. Τι ακριβώς όµως είναι αυτό που κάνει το RRDtool τόσο 

ξεχωριστό; 

Παρά το γεγονός ότι το RRDtool στηρίζεται σε βάσεις δεδοµένων (databases), 

υπάρχουν κάποιες διακριτές διαφορές µεταξύ αυτού και άλλων βάσεων δεδοµένων : 

• To RRDtool έχει τη δυνατότητα αποθήκευσης δεδοµένων στις databases αλλά και 

τη δηµιουργία γραφικών παραστάσεων µε βάση τα δεδοµένα αυτά, σε αντίθεση 

µε άλλες databases που απλά αποθηκεύουν δεδοµένα. 

•  Στην περίπτωση γραµµικών databases, τα νέα δεδοµένα εισάγονται στο τέλος 

του αντίστοιχου πίνακα της βάσης. Έτσι το µέγεθός της αυξάνεται διαρκώς, σε 

αντίθεση µε µία RRDtool database, της οποίας το µέγεθος είναι καθορισµένο 

εξαρχής και µπορεί να θεωρηθεί σαν την περίµετρο ενός κύκλου όπως αναφέραµε 

παραπάνω, όπου τα νέα δεδοµένα εισάγονται πάνω στην περίµετρο αυτή. Όταν 

συµπληρωθούν οι θέσεις αποθήκευσης δεδοµένων της περιµέτρου, τα νέα 

δεδοµένα επικαλύπτουν τα προηγούµενα. Με αυτόν τον τρόπο, το µέγεθος της 

RRDtool database παραµένει πάντα σταθερό. Από την τεχνική αυτή προέρχεται 

και το όνοµα �Round Robin�. 

• Άλλες databases αποθηκεύουν τις τιµές των δεδοµένων όπως ακριβώς τις 

λαµβάνουν. Το RRDtool έχει τη δυνατότητα υπολογισµού του επιπέδου διαφοράς 

της κάθε τιµής από την προηγούµενή της και στη συνέχεια µπορεί να 

αποθηκεύσει την πληροφορία αυτή. 

• Άλλες databases ανανεώνονται κάθε φορά που τροφοδοτούνται µε νέες τιµές. 

Μία RRDtool database είναι δοµηµένη µε τέτοιο τρόπο, ώστε να απαιτεί την 

εισαγωγή δεδοµένων σε καθορισµένες χρονικές στιγµές. Εάν δεν υπάρχουν νέα 
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δεδοµένα για εισαγωγή, καταχωρεί µία άγνωστη (unknown) τιµή για τη στιγµή 

αυτή. Συνεπώς, όταν χρησιµοποιούµε το RRDtool, είναι υποχρεωτικό να 

διαθέτουµε scripts τα οποία τρέχουν σε καθορισµένα χρονικά διαστήµατα, ώστε 

να εξασφαλίσουµε µία σταθερή ροή δεδοµένων που ανανεώνει την RRDtool 

database. 

  Η δοµή µιας RRD database είναι διαφορετική από άλλες γραµµικές databases, οι 

οποίες περιέχουν πίνακες µε στήλες και πολλές άλλες παραµέτρους. Αυτές οι 

παράµετροι είναι µερικές φορές αρκετά πολύπλοκες, ειδικά όταν πρόκειται για 

µεγάλου µεγέθους databases. Οι RRDtool databases χρησιµοποιούνται κυρίως για 

λειτουργίες διαχείρισης και για το λόγο αυτό η δοµή τους είναι απλή. Οι παράµετροι 

που χρειάζεται να καθοριστούν είναι µεταβλητές που παίρνουν διάφορες τιµές και 

αρχεία µε τις τιµές αυτές. Καθώς ο χρόνος αποτελεί σηµαντικό στοιχείο, υπάρχουν 

επίσης µερικές µεταβλητές σχετικές µε το χρόνο που καθορίζονται επίσης. Λόγω της 

δοµής της, ο ορισµός µιας  RRDtool database περιλαµβάνει επιπλέον και κάποιες 

προβλέψεις που καθορίζουν συγκεκριµένες ενέργειες στην περίπτωση απουσίας νέων 

τιµών των µεταβλητών κατά την ανανέωση της database. Data Source (DS), 

heartbeat, Date Source Type (DST), Round Robin Archive (RRA), και Consolidation 

Function (CF) είναι κάποιες από τις ορολογίες που σχετίζονται µε τις RRDtool 

databases. 

  Για την εκτέλεση των διαφόρων λειτουργιών, το RRDtool χρησιµοποιεί ένα πλήθος 

συναρτήσεων. Αναφέρουµε τις πιο χαρακτηριστικές από αυτές : 

∆ηµιουργώντας µία νέα βάση δεδοµένων � RRDtool database                                                                     

- rrdtool create : µε την εκτέλεση της συνάρτησης αυτής δηµιουργείται µία νέα 

RRDtool database. Το επόµενο παράδειγµα δίνει µία εικόνα του τρόπου εκτέλεσής 

της : 

 rrdtool create target.rrd \ 
        --start 1023654125 \ 
        --step 300 \ 
        DS:mem:GAUGE:600:0:671744 \ 
        RRA:AVERAGE:0.5:12:24 \ 
        RRA:AVERAGE:0.5:288:31 
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  Σε αυτό το παράδειγµα δηµιουργείται µία νέα database µε την ονοµασία target.rrd.  

Ο χρόνος έναρξης (1'023'654'125) καθορίζεται µε βάση το συνολικό αριθµό seconds 

since epoch (time in seconds since 01-01-1970). Ορίζεται επίσης ο χρόνος 

ανανέωσης των δεδοµένων της βάσης (update time), ο οποίος πρέπει να είναι 

µεγαλύτερος από το χρόνο έναρξης και να εκφράζεται επίσης σε seconds since epoch. 

Το βήµα των 300 δευτερολέπτων (step 300) ορίζει ότι η database περιµένει νέες τιµές 

κάθε 300 δευτερόλεπτα, δηλαδή το script µε τον αντίστοιχο κώδικα θα πρέπει να 

τρέχει κάθε step δευτερόλεπτα, έτσι ώστε η database να ανανεώνεται σε κάθε 

περίοδο των step δευτερολέπτων. 

Data Acquisition                                                                                                                          

Ο όρος DS (Data Source) αναφέρεται στη µεταβλητή που σχετίζεται µε την 

διαχειριζόµενη παράµετρο του συστήµατος. Η σύνταξή της έχει ως εξής :  

DS:variable_name:DST:heartbeat:min:max 

  Το DS είναι µια λέξη-κλειδί. Το variable_name αναφέρεται στο όνοµα της 

µεταβλητής στην οποία αποθηκεύεται η διαχειριζόµενη παράµετρος µέσα στην 

database. Είναι δυνατό να υπάρχουν τόσες DSs µέσα σε µία database όσες ακριβώς 

χρειάζονται. Μετά από κάθε χρονικό διάστηµα που ορίζεται από το step, η DS 

αποκτά µία νέα τιµή προκείµένου να γίνει η ανανέωση της database. Αυτή η τιµή 

ονοµάζεται επίσης Primary Data Point (PDP). Στο παράδειγµά µας, µία νέα PDP 

παράγεται κάθε 300 δευτερόλεπτα. Ωστόσο, το RRDtool µπορεί να διαχειρίζεται 

σωστά τα νέα δεδοµένα, ακόµα και αν αυτά δεν παράγονται ακριβώς κάθε 300 

δευτερόλεπτα.   

  Το DST (Data Source Type) καθορίζει τον τύπο του DS, ο οποίος µπορεί να είναι 

COUNTER, DERIVE, ABSOLUTE, GAUGE. Στο παρακάτω σχήµα διακρίνεται η 

διαφορά µεταξύ των τύπων αυτών :  
Values       = 300, 600, 900, 1200 
Step         = 300 seconds 
COUNTER DS   =    1,  1,   1,    1 
DERIVE DS    =    1,  1,   1,    1 
ABSOLUTE DS  =    1,  2,   3,    4 
GAUGE DS     = 300, 600, 900, 1200 
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  Η επόµενη παράµετρος είναι το heartbeat. Στο παράδειγµά µας, η τιµή του είναι 

600 δευτερόλεπτα. Εάν η database δεν πάρει κάποιο νέο PDP µέσα στα 300 

δευτερόλεπτα για µία µεταβλητή, θα περιµένει για ακόµη 300 δευτερόλεπτα, σύνολο 

600 δευτερόλεπτα. Εάν και πάλι δεν λάβει κάποιο νέο PDP, θα καταχωρήσει µία 

UNKNOWN τιµή στη µεταβλητή. Αυτή η UNKNOWN τιµή είναι ένα ιδιαίτερο 

χαρακτηριστικό του RRDtool και είναι προτιµότερη από κάποια άλλη τιµή, για 

παράδειγµα το 0, που θα µπορούσε να είναι επίσης κάποιο έγκυρο δεδοµένο. 

  Οι επόµενες δύο παράµετροι (min, max) είναι η ελάχιστη και η µέγιστη τιµή 

αντίστοιχα. Εάν η µεταβλητή που πρόκειται να καταχωρηθεί έχει κάποια προβλέψιµη 

µέγιστη και ελάχιστη τιµή, αυτές θα πρέπει να καθοριστούν. Στη συνέχεια, 

οποιαδήποτε τιµή που θα ληφθεί και θα βρίσκεται έξω από το εύρος αυτό, θα 

καταχωρείται σαν UNKNOWN τιµή. 

Consolidation � Round Robin Archives (RRAs)                                                               

Η επόµενη γραµµή στο παράδειγµά µας ορίζει ένα round robin αρχείο (round robin 

archive - RRA). Η σύνταξη για τον ορισµό ενός RRA έχει ως εξής :  

RRA:CF:xff:step:rows 
 

  To RRA είναι η λέξη-κλειδί για τη δήλωση RRAs. Η συνάρτηση συγχώνευσης 

(consolidation function - CF) µπορεί να είναι AVERAGE, MINIMUM, MAXIMUM, and 

LAST. Η έννοια του σηµείου συγχώνευσης (consolidated data point - CDP) 

εµφανίζεται στο σηµείο αυτό. Ένα CDP προκύπτει από το µέσο όρο (average), τη 

µέγιστη/ελάχιστη (min/max) τιµή ή την τελευταία τιµή από ένα σύνολο step PDPs. 

Ένα RRA κρατάει σειρές (rows) από CDPs.   

  Αναφερόµενοι και πάλι στο παραπάνω παράδειγµα, παρατηρούµε ότι για το πρώτο 

RRA, 12  (steps) PDPs (DS variables) είναι AVERAGed (CF)για να σχηµατίσουν 

ένα CDP. 24 σειρές (rows) από αυτά τα  CDPs καταχωρούνται στο αρχείο. Ένα νέο 

PDP προκύπτει κάθε 300 δευτερόλεπτα. 12 PDPs αντιστοιχούν σε 12 επαναλήψεις 

300 δευτερολέπτων, δηλαδή σε 1 ώρα. Αυτό σηµαίνει ότι 1 CDP που αντιστοιχεί σε 

12 PDPs, αντιπροσωπεύει δεδοµένα διάρκειας 1 ώρας, δηλαδή 24 τέτοια CDPs 

αντιπροσωπεύουν 1 µέρα. Συνεπώς, το RRA αυτό είναι ένα αρχείο µε δεδοµένα µίας 

ηµέρας. Ύστερα από 24 CDPs, το CDP νούµερο 25 θα αντικαταστήσει το πρώτο 
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CDP. To δεύτερο RRA αποθηκεύει 31 CDPs, εκ των οποίων καθένα αντιπροσωπεύει 

µία µέση τιµή για δεδοµένα µίας ηµέρας (288 PDPs, each covering 300 seconds = 24 

hours). Συνεπώς, αυτό το RRA είναι ένα αρχείο µε δεδοµένα ενός µήνα. 

Μία database µπορεί να περιέχει πολλά RRAs. Εάν υπάρχουν και πολλά DSs, κάθε 

ξεχωριστό RRA  αποθηκεύει δεδοµένα για όλα τα DSs της database. Για παράδειγµα, 

εάν µία database έχει 3 DSs και ορίζονται ηµερήσια, εβδοµαδιαία, µηνιαία και ετήσια 

RRAs, τότε το κάθε RRA θα κρατάει δεδοµένα και από τις 3 πηγές δεδοµένων (DSs). 

 

Προσθέτοντας νέα δεδοµένα σε µια RRDtool database   

Έχοντας δηµιουργήσει τη βάσή δεδοµένων RRDtool database  όπου καταχωρούνται 

τα δεδοµένα µας, στη συνέχεια µας ενδιαφέρει να ανανεώνουµε την database, 

εισάγοντας νέα δεδοµένα ανά τακτά χρονικά διαστήµατα. Τη λειτουργία αυτή του 

update υλοποιεί η επόµενη συνάρτηση : 

- rrdtool update : χρησιµοποιείται για την καταχώρηση νέων δεδοµένων σε µία 

RRDtool database. Για παράδειγµα, µε την εκτέλεση της εντολής 
 
$ rrdtool update target.rrd time_t:value1:value2:… 

 

ανανεώνονται τα δεδοµένα της database που αντιστοιχεί στο αρχείο  target.rrd.   

  Οι τιµές θα πρέπει πάντα να δίνονται µε τη χρονολογική σειρά δηµιουργίας τους. 

Το time_t είναι το standard unix timestamp, ο αριθµός δηλαδή των δευτερολέπτων 

από την 1η Ιανουαρίου του 1970. Χρησιµοποιώντας το χαρακτήρα �Ν� από το �Now�, 

µπορούµε να αναφερθούµε στην τρέχουσα χρονική στιγµή. Για παράδειγµα, το  

$ rrdtool update yourfile.rrd N:12322 ανανεώνει την πρώτη µεταβλητή του 

rrd αρχείου κι αυτό γίνεται φανερό από τη στιγµή που έχουµε εισάγει µόνο µία. 

 

Αναπαριστώντας τα δεδοµένα µιας RRDtool database µε γραφικές παραστάσεις  

Έχοντας δηµιουργήσει τη βάση δεδοµένων µας και έχοντας ξεκινήσει να 

προσθέτουµε νέα δεδοµένα σε αυτή, µπορούµε στη συνέχεια να εξάγουµε τα 

δεδοµένα αυτά µε τη µορφή γραφικών παραστάσεων. Το RRDtool, όπως και το 

MRTG έχει τη δυνατότητα παραγωγής γραφικών παραστάσεων σε µορφή GIF, PNG 

ή GD. Ωστόσο, η πιο εύχρηστη µορφή είναι η PNG (Portable Network Graphics). Η 
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αντίστοιχη συνάρτηση για τη δηµιουργία γραφικών παραστάσεων είναι η rrdtool 

graph : 

- rrdtool graph : παράγει γραφικές παραστάσεις µε βάση δεδοµένα που περιέχονται 

σε ένα ή περισσότερα rrds. To επόµενο παράδειγµα είναι χαρακτηριστικό µιας 

τέτοιας λειτουργίας : 

$ rrdtool graph graph.png DEF:pkt=datafile.rrd:packets:AVERAGE \ 

LINE1:pkt#ff0000:Packets 

 

Εξορισµού, το RRDtool παράγει PNG αρχεία µε δεδοµένα για χρονική διάρκεια 

µίας ηµέρας. Με την εκτέλεση της εντολής, καθορίζουµε συγκεκριµένες 

παραµέτρους, όπως : 

• DEF : η παράµετρος αυτή καθορίζει ποια δεδοµένα θα εξαχθούν από την 

RRDtool database. Στο παράδειγµά µας, το pkt είναι το όνοµα της 

µεταβλητής που θα χρησιµοποιηθεί για την απεικόνιση των δεδοµένων στη 

γραφική παράσταση. Το data.rrd:packets αναφέρεται στο rrd αρχείο-πηγή 

και στα δεδοµένα µε όνοµα  packets, το οποίο προσδιορίστηκε κατά τη 

δηµιουργία του rrd αρχείου. Τέλος, το AVERAGE είναι το είδος της µεθόδου 

συγχώνευσης (consolidation method) που θα χρησιµοποιηθεί και µπορεί να 

επιλεγεί µεταξύ των  MIN, MAX, AVERAGE, LAST.  

      Αυτό που συµβαίνει λοιπόν είναι το εξής : αφού επιλεγεί µία µεταβλητή από                                  

      ένα rrd αρχείο, της δίνεται ένα νέο όνοµα για την απεικόνισή της στη γραφική  

      παράσταση, µε το οποίο αναφέρεται και στη συνέχεια. Αυτό αποδεικνύεται 

      χρήσιµο στην περίπτωση που θέλουµε να αναφερθούµε σε δεδοµένα από  

      διαφορετικά rrds που µπορεί να έχουν ταυτόσηµες ονοµασίες µέσα στα  

      αρχεία. ∆ίνοντάς τους λοιπόν διαφορετικά ονόµατα, µπορούµε να   

      επεξεργαστούµε το καθένα ξεχωριστά. 

• LINE : η παράµετρος αυτή καθορίζει τον τύπο του γραφήµατος που θα 

σχεδιαστεί. Μπορεί να επιλεγεί µεταξύ των LINE1, LINE2, LINE3, 

AREA,�Το �pkt� είναι και πάλι το όνοµα της µεταβλητής του γραφήµατος 

που θα σχεδιαστεί (όπως καθορίστηκε και από την παράµετρο DEF), ενώ το 

�#ff0000� καθορίζει το χρώµα της γραµµής του γραφήµατος (κόκκινο στην 
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προκειµένη περίπτωση). Το �Packets� αναφέρεται στο όνοµα που θα έχει η 

γραµµή στη λεζάντα. 
 

5.2.3.2   Γενική δοµή και λειτουργία του �flow-rrd-receive� 
 
  Έχοντας υπόψη τα παραπάνω χαρακτηριστικά λειτουργίας του RRDTool, θα 

περιγράψουµε στη συνέχεια τη γενική δοµή εκτέλεσης του προγράµµατος  

flow-rrd-receive, καθώς και τις πληροφορίες που µπορούµε να πάρουµε µε την 

εκτέλεσή του. 

 Η γενική λογική του έχει ως εξής : όπως και το απλό flow-receive, έτσι και το 

flow-rrd-receive, �ακούει� σε ένα προκαθορισµένο port και καταγράφει τα flows των 

πακέτων που διέρχονται από το σηµείο αυτό του δικτύου (µε ρυθµό δειγµατοληψίας 

1/100 πακέτα ). Στη συνέχεια, επεξεργάζεται τις πληροφορίες που περιέχονται στα 

διάφορα πεδία των flows που λαµβάνει και µεταβάλλει ανάλογα τους αντίστοιχους 

µετρητές, οι οποίοι έχουν οριστεί αρχικά και αφορούν διάφορες παραµέτρους της 

διερχόµενης κίνησης των πακέτων, όπως για παράδειγµα το µέγεθος των πακέτων σε 

bytes (packet size), το συνολικό αριθµό των πακέτων που περιέχονται σε ένα flow 

(packets per flow), το µέσο αριθµό flows ανά δευτερόλεπτο (flows per second), το 

µέσο αριθµό Kbits ανά δευτερόλεπτο (Kbits per second) κλπ. Η διαδικασία αυτή 

επαναλαµβάνεται συνεχώς και κάθε φορά που ολοκληρώνεται ένα καθορισµένο 

χρονικό διάστηµα (stat_interval), τα παραπάνω δεδοµένα καταχωρούνται στο rrd 

αρχείο (ft_online.rrd) που έχουµε αρχικά δηµιουργήσει. Στο σηµείο αυτό δηλαδή 

πραγµατοποιείται η διαδικασία του rrd _update, έτσι όπως την περιγράψαµε 

προφγουµένως. Ακολουθεί και πάλι η ανάγνωση των flows, η αύξηση των 

κατάλληλων µετρητών και η ενηµέρωση του rrd file µε την ολοκλήρωση κάθε 

χρονικής περιόδου. Ύστερα από την πάροδο κάποιου χρονικού διαστήµατος  από την 

έναρξη εκτέλεσης του προγράµµατος, στο rrd file περιέχονται οι διάφορες 

πληροφορίες που µας ενδιαφέρουν, τις οποίες µπορούµε στη συνέχεια να 

µελετήσουµε και να τις χρησιµοποιήσουµε για τη σχεδίαση αντίστοιχων 

γραφηµάτων. 

  Σηµαντικό στοιχείο του κώδικα αποτελεί επίσης και η δυνατότητα καθορισµού 

διαφόρων επιλογών, µέσω αντίστοιχων παραµέτρων που δίνονται κατά την κλήση 

της εντολής. Μία από αυτές που ενδιαφέρει ιδιαίτερα είναι η παράµετρος �f στην 
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οποία ορίζεται το όνοµα ενός αρχείου (π.χ. filter.def), το οποίο περιέχει κάποιο 

φίλτρο που επιθυµούµε να χρησιµοποιηθεί κατά την εκτέλεση του κώδικα. Στο 

αρχείο αυτό περιέχεται η λίστα των ΙΡ διευθύνσεων των οποίων µας ενδιαφέρει η 

εισερχόµενη ή εξερχόµενη κίνηση και για το λόγο αυτό, τα flows που λαµβάνονται, 

φιλτράρονται µε βάση τη λίστα αυτή. 

Με την παράµετρο �F  ορίζουµε επίσης το συγκεκριµένο όνοµα του φίλτρου το 

οποίο θέλουµε να χρησιµοποιηθεί και περιέχεται στο παραπάνω αρχείο (π.χ. 

telescope). 

 

   Η γενικότερη δοµή λειτουργίας του flow-rrd-receive µε χρήση φίλτρου, έτσι όπως 

την περιγράψαµε παραπάνω, µπορεί να παρασταθεί και βάσει του παρακάτω  

διαγράµµατος : 
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Declaration and
initialization of 

variables and structures

Listen to the port
and receive flows

Increase rrd counters
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print results to 
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YES
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YES
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5.2.3.3   ∆ιεύρυνση της λειτουργίας του flow-rrd-receive για ταυτόχρονη 
εφαρµογή σε περισσότερα του ενός δίκτυα 

 

  Η χρήση του παραπάνω εργαλείου θα µπορούσε να γίνει περισσότερο αποδοτική, 

εάν τα αποτελέσµατα που παίρναµε από αυτό µπορούσαν να µας δώσουν 

πληροφορίες για την κίνηση που θα αφορούσε συγχρόνως ξεχωριστά δίκτυα. 

Μάλιστα, θα ήταν ακόµη πιο βολικό, εάν για κάθε δίκτυο υπήρχε η δυνατότητα να 

εφαρµοστεί ένα ξεχωριστό φίλτρο, ανάλογα µε το σύνολο των διευθύνσεων για τις 

οποίες θα ενδιέφερε η µελέτη της κίνησης. Το σύνολο αυτό θα µπορούσε να είναι και 

πάλι το �unallocated address space� του κάθε δικτύου και έτσι θα γινόταν 

ταυτόχρονη µελέτη της θεωρούµενης �ύποπτης� κίνησης για όλα τα δίκτυα που θα 

επιλέγαµε.  

  Ένας πιθανός τρόπος για να το πετύχουµε αυτό, θα ήταν να καλούµε 

επανειληµµένως τον ίδιο κώδικα του flow-rrd-receive για κάθε δίκτυο ξεχωριστά. 

Αυτό όµως δεν αποτελεί µία εύκολη και αποτελεσµατική λύση, καθώς για την 

εκτέλεση του  flow-rrd-receive σε κάθε δίκτυο, θα έπρεπε να διαθέτουµε πρόσβαση 

τουλάχιστον σε έναν από τους δροµολογητές ή hosts του δικτύου αυτού, από τον 

οποίο θα αντλούσαµε τα αντίστοιχα flows. Κάτι τέτοιο όµως δεν θεωρείται εφικτό. 

  Με τη λύση που προτείνουµε, µας δίνεται η δυνατότητα λήψης των δεδοµένων 

κίνησης του κάθε δικτύου µέσω ενός κεντρικού router, ο οποίος συνδέεται 

ταυτόχρονα µε τα υπόλοιπα δίκτυα, µέσω ξεχωριστών interfaces.  

 

  Το επόµενο σχήµα απεικονίζει την παραπάνω  λογική για 3 ξεχωριστά δίκτυα. 

Υποθέτουµε  για παράδειγµα ότι βρισκόµαστε στο δίκτυο του Ε∆ΕΤ και θέλουµε να 

εξάγουµε δεδοµένα για το δίκτυο του Ε.Μ.Π, του Πανεπιστηµίου Αθηνών και του 

Εθνικού Κέντρου Τυποποίησης (ΕΚΤ) , τα οποία συνδέονται µε έναν κεντρικό router 

του Ε∆ΕΤ, µέσω 3  ξεχωριστών interfaces, inf1, inf2 και inf3. 
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Εικόνα 12 : Αναπαράσταση της δοµής του µηχανισµού για συλλόγή δεδοµένων κίνησης 

από το δίκτυο του Ε∆ΕΤ, µε χρήση του νέου εργαλείου flow-rrd-receive 
 

 

  To νέο, τροποποιηµένο εργαλείο flow-rrd-receive θα µας δώσει δεδοµένα για 

καθένα από τα 3 αυτά δίκτυα ξεχωριστά, τα οποία θα καταχωρηθούν σε 3 αντίστοιχα 

rrd αρχεία, ένα για το καθένα. Τα αρχεία αυτά θα πρέπει να έχουν δηµιουργηθεί από 

πριν µε τη βοήθεια του rrdtool create και η καταχώρηση των αντίστοιχων δεδοµένων 

σε καθένα από αυτά, θα γίνει αυτόµατα κατά την εκτέλεση του flow-rrd-receive. Για 

κάθε δίκτυο, θα χρησιµοποιηθεί επίσης ένα ξεχωριστό φίλτρο για το �unallocated 

address space� του, το οποίο θα έχει δηµιουργηθεί µε τη βοήθεια του SNMP και των 

υπόλοιπων ενεργειών που περιγράψαµε στο πρώτο µέρος. 

 

 

 

Υπόλοιπο δίκτυο

flow-rrd-receive

filter_ntua filter_ndcfilter_uoa

rrd_ntua rrd_ndcrd_uoa

Netflow 
sample

snmp snmp snmp

Network of 
UOA

Network of 
NTUA

Network of 
NDC

inf1

inf2

inf3

Central router
of GRNET



 

5.2.3.4   ∆ιασχίζοντας τον κώδικα  
 

    Στη συνέχεια, θα παρουσιάσουµε τις απαραίτητες µετατροπές που 

πραγµατοποιήσαµε στον αρχικό κώδικα του flow-rrd-receive, προκειµένου να 

επεκτείνουµε την αρχική λειτουργία του σε µία ευρύτερη εφαρµογή, έτσι όπως την 

περιγράψαµε παραπάνω.  

 

  Οι βασικές µετατροπές και εισαγωγές νέων στοιχείων που πραγµατοποιήσαµε στον 

κώδικα αφορούν στα εξής :  

 

• Καθορισµός των δικτύων για τα οποία θα πραγµατοποιηθεί µελέτη της κίνησης 

µε χρήση συγκεκριµένων interfaces. 

  Όπως είπαµε, µας ενδιαφέρει να καταγράψουµε ταυτόχρονα την κίνηση που 

αφορά διαφορετικά δίκτυα, τα οποία συνδέονται σε έναν κεντρικό δροµολογητή 

µέσω συγκεκριµένων interfaces. Ορίζοντας λοιπόν µία νέα παράµετρο που θα 

δέχεται ως ορίσµατα τους αριθµούς αυτούς των interfaces, µπορούµε να 

προσδιορίσουµε τα δίκτυα που µας ενδιαφέρουν, καθένα από τα οποία θα 

αντιστοιχεί σε ένα συγκεκριµένο interface. 

  Το flow-rrd-receive διαθέτει ήδη ένα σύνολο παραµέτρων, µέσω των οποίων 

µπορούν να δοθούν διάφορες επιλογές κατά την κλήση του και είναι οι εξής : 
[-A] : AS substitution, [-b] : output byte order, [-C] : comment field, [-d] : debug, 

      [-f] : filter name, [-F] : filter active, [-h]: help, [-s], [-m] : privacy mask,  

[-n] : network ip, [-N] : network mask, [-o] : output filename, [-S] : stat interval , 

      [-t] : tag filename, [-T] : active tag, [-V] : PDU version, [-z] : compress level   

     Πώς µπορούµε εµείς να ορίσουµε µία νέα παράµετρο και τα ορίσµατα που αυτή 

θα µπορεί να δέχεται; Αυτό το επιτυγχάνουµε µε χρήση της συνάρτησης getopt. 

       
Function: int getopt (int argc, char **argv, const char *options) 
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H getopt function διαβάζει µία λίστα από ορίσµατα που προσδιορίζονται από τα 

argv και argc. Οι τιµές των µεταβλητών αυτών αντιστοιχούν στις επιλογές που 

έχει δώσει ο χρήστης κατά την κλήση του προγράµµατος (π.χ -f, -s κλπ.) και 

λαµβάνονται συνήθως απευθείας από την κυρίως συνάρτηση main.  

       Το όρισµα options είναι ένα string το οποίο περιέχει τη σειρά των χαρακτήρων 

που µπορεί να δοθούν σαν επιλογές από το χρήστη για το συγκεκριµένο 



 

 
ΚΕΦΑΛΑΙΟ  5  :  
ΠΡΟΤΕΙΝΟΜΕΝΗ ΑΡΧΙΤΕΚΤΟΝΙΚΗ  ΥΛΟΠΟΙΗΣΗΣ  ΕΝΟΣ NETWORK TELESCOPE 

 
 
 

96

πρόγραµµα. Εάν η getopt διαβάσει κάποιον από τους χαρακτήρες αυτούς, τον 

επιστρέφει και στη συνέχεια εκτελείται η αντίστοιχη λειτουργία.  

      Εάν ο χαρακτήρας αυτός παίρνει επιπλέον και κάποιο όρισµα (π.χ �f 

filter_name), η getopt επιστρέφει το όρισµα αυτό καταχωρώντας το στη 

µεταβλητή optarg.    

        Εµείς ορίζουµε δύο νέους χαρακτήρες-παραµέτρους που µπορούν να δοθούν 

σαν επιλογές από ο χρήστη, για τον καθορισµό συγκεκριµένων interfaces : 

        Η παράµετρος �i ενεργοποιεί τη λειτουργία εκτέλεσης του προγράµµατος για 

ξεχωριστά interfaces και δεν χρειάζεται κάποιο όρισµα. 

        Η παράµετρος �Ι παίρνει ως ορίσµατα τους συγκεκριµένους αριθµούς των 

interfaces που θέλουµε να µελετήσουµε, χωρισµένους µε κόµµα  

      (π.χ. �Ι  158, 106, 0). 

        Εάν ο χρήστης δώσει τις παραπάνω επιλογές, τότε εκτελούνται αυτόµατα οι 

αντίστοιχες ενέργειες, οι οποίες πραγµατοποιούν τα εξής :  

      Τα ορίσµατα της παραµέτρου -Ι  διαβάζονται µε τη βοήθεια της �getopt� και 

αποθηκεύονται σαν ένα ενιαίο string. Στη συνέχεια, το string αυτό διασπάται στα 

επιµέρους κοµµάτια που αντιστοιχούν στους αριθµούς των interfaces, τα οποία 

είναι τύπου character. Αφού πραγµατοποιηθεί η µετατροπή τους σε integers ώστε 

να ελαχιστοποιηθεί ο χώρος που καταλαµβάνουν στη µνήµη, καταχωρούνται 

διαδοχικά σε ένα hash table (i_hash) µε τη µορφή ζεύγους  

     (key,value) = (inf_no, inf_no). To hash table αυτό θα χρησιµοποιηθεί στη 

συνέχεια για την προσπέλαση των συγκεκριµένων interfaces. 

      Ο διαχωρισµός του string στα επιµέρους κοµµάτια, έγινε µε τη βοήθεια της  

      strtok function, η οποία αποδεικνύεται χρήσιµη στην περίπτωση που δίνονται 

παραπάνω από ένα ορίσµατα, τα οποία πρέπει να διαχειριστούν σαν ξεχωριστά 

δεδοµένα. 

 

 

 

 

 

inf_no1 inf_no2 inf_no3 inf_no4 

key 

value 

inf_no1 inf_no2 inf_no3 inf_no4 

i_hash
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  Το κοµµάτι του κώδικα που εκτελεί τις παραπάνω ενέργειες παρουσιάζεται στη 

συνέχεια. Για διευκόλυνση παραθέτουµε και τις αρχικοποιήσεις των αντίστοιχων 

µεταβλητών που έχουν γίνει σε προηγούµενο σηµείο του προγράµµατος :      
const char delimiters[] = ","; 

  char *token; 

  int tok; 

  int *p_tok; 

  char *inf_active; 

  inf_active = (char*)0L; 

  ght_hash_table_t *i_hash; 

  i_hash = ght_create(10) ;  

 

while ((i = getopt(argc, argv, "A:b:C:d:f:F:h?m:o:siI:S:t:T:V:z:n:N:"))!=-1) 

switch (i) {  

…………… 

case 'i': /* check flows for specific interfaces */ 

      enable_per_inf=1; 

      break; 

 

   case 'I': /* numbers of interfaces specified */ 

      inf_active = optarg; 

                      token = strtok (inf_active, delimiters); 

                 tok = atoi (token); 

    

           /* fill in the 'i_hash' with the interfaces' identical numbers */ 

               while (1) { 

 

                   p_tok = malloc(sizeof(int)); 

                      *p_tok = tok; 

 

                ght_insert (i_hash, p_tok, sizeof(char)*strlen(token), token); 

 

                   token = strtok (NULL, delimiters); 

                   if (token == NULL) { 

                    break; 

                   } 

                   tok =atoi (token); 

                } 

 

                break;     

                ………………………    

          

         } 
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• Καθορισµός φίλτρων για εφαρµογή στα δεδοµένα κίνησης του κάθε interface 

  Όπως είπαµε, µας ενδιαφέρει να µπορούµε να καθορίσουµε ένα ξεχωριστό 

φίλτρο µε διαφορετικούς κανόνες για το κάθε interface, το οποίο θα 

αντιστοιχίζεται σε αυτό και θα εφαρµόζεται κάθε φορά που λαµβάνονται 

δεδοµένα για το συγκεκριµένο interface.  

  Για το σκοπό αυτό, µετατρέπουµε τις λειτουργίες που εκτελούνται µε την 

εισαγωγή της παραµέτρου �F, η οποία µπορεί πλέον να δέχεται παραπάνω του 

ενός ορίσµατα, τα οποία καθορίζουν τα ονόµατα των επιµέρους φίλτρων, καθένα 

από τα οποία θα χρησιµοποιηθεί για ένα ξεχωριστό interface. Θεωρούµε ότι τα 

filter names διαχωρίζονται µε τα αντίστοιχα interfaces τους µε µία παύλα 

     (π.χ �F  filter_name1-158, filter_name2-106, filter_name3-0,�). 

     Στο σηµείο αυτό κάνουµε την παραδοχή ότι όλα τα φίλτρα περιλαµβάνονται στο 

ίδιο αρχείο, το όνοµα του οποίου δίνεται ως όρισµα της παραµέτρου �f  

     (π.χ. -f filter.def)   

       Το όνοµα του κάθε φίλτρου, καταχωρείται και πάλι σε ένα hash table (f_hash), 

έχοντας ως key τον αριθµό του interface και value το όνοµα του αντίστοιχου 

φίλτρου. Αυτό χρησιµεύει στη συνέχεια, όταν γνωρίζοντας τον αριθµό του κάθε 

interface, µπορούµε εύκολα να βρούµε το αντίστοιχο φίλτρο που θα εφαρµοστεί 

στα flows τα οποία προέρχονται ή προορίζονται προς αυτό. 

       Ο διαχωρισµός των ορισµάτων που εισάγονται κατά την κλήση της εντολής, 

     γίνεται και πάλι µε τη βοήθεια της συνάρτησης strtok. 

 

 

 

 

filter_name1 filter_name2 filter_name3 filter_name4 

 

 

 

      Το κοµµάτι του κώδικα που ακολουθεί, παρουσιάζει αναλυτικά τις εντολές που    

εκτελούνται µε την εισαγωγή της παραµέτρου �f και �F  και των αντίστοιχων 

ορισµάτων τους  :   

key 158 106 0 86 

value 

f_hash
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char *filter; 
char  *filter_list, *f_name, *inf_no; 
int i_no; 
int *p_i_no, *f_key; 
char *filter_fname, *filter_active; 
ght_hash_table_t *f_hash; 
 
filter_fname = FT_PATH_CFG_FILTER; 
filter_active = (char*)0L; 
f_hash = ght_create(100) ; 
. 
. 
. 
case 'f': /* filter fname */ 
      filter_fname = optarg; 
      break; 
 
case 'F': /* filter_name */ 
 
      filter_active = 1; 
 
      filter_list=optarg; 
      f_name = strtok (filter_list, "-"); 
 
 
      while (1) { 
 
                  inf_no = strtok (NULL, ","); 
/*case of one single filter - variable 'filter_name' contains the name of the 
filter for use */ 
 
                            if (inf_no ==NULL) {   
                                                 filter_name = f_name;                        
                                                 break; 
                                               } 
 /* case of more filters - fill in the 'f_hash' with the filter-names */ 
                          
                         i_no = atoi(inf_no); 
                         p_i_no = malloc(sizeof(int)); 
                         *p_i_no = i_no; 
                         ght_insert(f_hash, f_name, sizeof(p_i_no),p_i_no); 
                         f_name = strtok (NULL, "-"); 
                         if (f_name ==NULL) { break;} 
                          
                    } 
 
      break; 
 
 
/* load filters */ 
 
if (filter_active) { 
 
     if (ftfil_load(&ftfil, filter_fname)) 
      fterr_errx(1, "ftfil_load(%s): failed", filter_fname); 
 
     if (!enable_per_inf) { 
      if (!(ftfd = ftfil_def_find(&ftfil, filter_name))) 
      fterr_errx(1, "ftfil_def_find(%s): failed", filter_name); 
     } 
  } 
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• Επιλογή των flows κάθε δικτύου, καταχώρησή τους και µεταβολή των 

αντίστοιχων µετρητών 
 

  Τι συµβαίνει στην περίπτωση που επιλέγουµε να µελετήσουµε ξεχωριστά τα 

δεδοµένα κίνησης που αφορούν διαφορετικά δίκτυα; Πώς µπορούµε να 

εντοπίσουµε και στη συνέχεια να αποµονώσουµε τα εισερχόµενα ή εξερχόµενα 

flows του κάθε δικτυου; Η  γενική λογική στην οποία στηριζόµαστε είναι η εξής: 

  Για κάθε flow το οποίο διέρχεται από το σηµείο του δικτύου όπου �ακούει� το 

flow-rrd-receive (είτε εισερχόµενο είτε εξερχόµενο από το δίκτυό µας), 

πραγµατοποιείται µία σύγκριση µεταξύ αυτού (του αντίστοιχου interface) και των 

αριθµών των interfaces που έχουν οριστεί από το χρήστη. Εάν το interface του 

flow µέσω του οποίου εισέρχεται ή εξέρχεται, αντιστοιχεί σε κάποιο από τα 

interfaces που έχουν δοθεί ως πιθανές επιλογές, τότε το flow γίνεται αποδεκτό και 

οι πληροφορίες που µεταφέρει καταχωρούνται στο hash table µε το όνοµα 

�inf_hash�. Για την καταχώρηση χρησιµοποιείται ως key ο αριθµός του interface 

και ως value, θεωρούνται οι πληροφορίες που µεταφέρει το flow. Ακολουθεί η 

αύξηση των κατάλληλων µετρητών. ∆ιαφορετικά, το flow απορρίπτεται και 

εξετάζεται το επόµενο.  

  Εάν επιπλέον έχει οριστεί κάποιο φίλτρο για εφαρµογή στα δεδοµένα ενός 

συγκεκριµένου interface, τότε πριν την αύξηση των µετρητών, γίνεται ένας 

ακόµη έλεγχος για να εξεταστεί εάν ικανοποιούνται οι κανόνες του φίλτρου από 

τα στοιχεία του flow ή όχι. To όνοµα του αρχείου µε το κατάλληλο φίλτρο που θα 

εφαρµοστεί στο interface, ανασύρεται από το f-hash, µε το key να έχει την τιµή 

του αντίστοιχου interface number.  

  Στην περίπτωση που το flow γίνει τελικά αποδεκτό, αφού περάσει από τους 

παραπάνω ελέγχους, ακολουθεί κατάλληλη τροποποίηση των rrd µετρητών, 

σύµφωνα µε τις πληροφορίες που αυτό µεταφέρει. Εδώ πραγµατοποιείται ένας 

διαχωρισµός των flows που θεωρούνται εισερχόµενα ή εξερχόµενα για το 

interface που µελετάµε και µε βάση αυτόν µεταβάλλονται ανάλογα οι κατάλληλοι 

µετρητές, οι οποίοι είναι διαφορετικοί για την εισερχόµενη και για την 

εξερχόµενη κίνηση.   

  Πιο αναλυτικά, οι ενέργειες που εκτελούνται για την υλοποίηση των παραπάνω,    

φαίνονται στη συνέχεια µε τη µορφή ψευδοκώδικα και λογικού διαγράµµατος:  
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/* Εάν η ΄λειτουργία ανά interface’ έχει ενεργοποιηθεί */ 
Εάν (enable_per_inf_) 
{ 

   Για κάθε στοιχείο του i_hash (no_of_interace) 
   

 {    /* Σύγκρινε το no_of_interface µε το current_input */ 
         

        /* valid current_input */ 

        Εάν (no_of_interace = current_input) 
        {  /*Ενηµέρωση κατάλληλης µεταβλητής */ 
             valid_inp=1;  

        } 

        Aλλιώς valid_inp = 0;  /* invalid current_input */ 
     

        Εάν (valid_inp =1)  
        { 

          Καταχώρησε τις πληροφορίες του flow για το συγκεκριµένο 
          interface στο inf_hash (εάν δεν είναι ήδη 
καταχωρηµένες) 
                    

        }   

 

    /* Σύγκρινε το no_of_interace µε το current_output */      
        Εάν (no_of_interface = current_output) 
         

        /* valid current_output */ 

        {  /*Ενηµέρωση κατάλληλης µεταβλητής */ 
             valid_out=1; } 

         

        Aλλιώς valid_out =0;  /* invalid current_output */ 
         

        Εάν (valid_out =1)  
        { 

          Καταχώρησε τις πληροφορίες του flow για το συγκεκριµένο 
          interface στο inf_hash (εάν δεν είναι ήδη  
          καταχωρηµένες)            
        } 

      } 

    } 
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/* Εύρεση κατάλληλου φίλτρου για το current _input */ 
Εάν (enable_per_inf_) /* λειτουργία ανά interface */ 
 { 

   Εάν (filter_active AND valid current _input) 
{ 

    Εντόπισε το αντίστοιχο φίλτρο (filter_fname) του  
    interface από το f_hash 
 

    Εάν τα στοιχεία του flow ικανοποιούν το φίλτρο 
      { fi_deny=1;} 
     Αλλιώς { fi_deny=0;} 
 } 

   Εάν δεν έχει προσδιοριστεί φίλτρο για το συγκεκριµένο interface 
   τότε (fi_deny=1;) 

  

/* Αύξηση rrd µετρητών σε περίπτωση έγκυρων δεδοµένων */ 
Εάν (fi_deny=1) /* οι κανόνες του φίλτρου ικανοποιούνται */  
{ 

   Αύξησε τους αντίστοιχους µετρητές για το current_input 
}          

       

/* Εύρεση κατάλληλου φίλτρου για το current _output */ 
Εάν (filter_active AND valid current _output) 
{ 

    Εντόπισε το αντίστοιχο φίλτρο (filter_fname) του  
    interface από το f_hash 
 

    Εάν τα στοιχεία του flow ικανοποιούν το φίλτρο 
      { fi_deny=1;} 
     Αλλιώς { fi_deny=0;} 
 } 

   Εάν δεν έχει προσδιοριστεί φίλτρο για το συγκεκριµένο interface 
   τότε (fi_deny=1;) 

 

/* Αύξηση rrd µετρητών σε περίπτωση έγκυρων δεδοµένων */ 
Εάν (fi_deny=1) 
{ 

   Αύξησε τους αντίστοιχους µετρητές για το current_output 
}          
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} 

Αλλιώς /* απλή περίπτωση – όλα τα interfaces */ 
{  

    Έλεγχος του κατάλληλου φίλτρου (εάν έχει δοθεί) 
     

   Αν το φίλτρο επαληθεύεται από τα στοιχεία του flow  
    {  Αύξηση των rrd µετρητών } 
    

  Αλλιώς  
     { Επιστροφή σε προηγούµενο βήµα για ανάγνωση του επόµενου flow 
}   

     

} 
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Read data and make
        initializations

Creation of i_hash (number of 
interfaces) and f_hash (filter names)

Load  filters

stat_interval
?

while
(1)

Listen for flows

enable_per_inf
 ?

current_input in 
i_hash?

current_output in 
i_hash?

rrd_update

data for 
current_input in 

inf_hash?

Insert data for current _input
in inf_hash

data for 
current_output in 

inf_hash?

Insert data for current _output
in inf_hash

NO

NO

NO

NO

NO

NO

YES

YES

YES

YES

YES

YES
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Valid input and
filter active ?

Valid output  and
filter active ?

check filter

Increase counters for current _input

check filter

Increase counters for current _output

Increase all counters

accept

accept

deny

deny

YES

YES

NO

NO
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/* accept flows for specific interfaces */ 

if (enable_per_inf) { 

 

        char hashed_i[100]; 

        ght_iterator_t iterator; 

        ght_hash_table_t *inf_hash; 

        char* inf_key; 

        int *no_of_inf, *filter_inp_key; 

        int cnt, cnt2, valid_inp, valid_out; 

        inf_hash = ght_create(100) ; 

        struct stat0* testp1, testp; 

  

        cnt=0; 

        cnt2=0; 

 

for (no_of_inf = ght_first(i_hash, &iterator, &p_key); no_of_inf; 

       no_of_inf = ght_next(i_hash, &iterator, &p_key)) 

     { 

 

         /* check cur.input */ 

        sprintf(hashed_i,"%d",cur.input); 

 

        valid_inp=0; 

 

        if (cur.input == *no_of_inf) { valid_inp=1;}   

        else  {valid_inp=0;} 

  

        if (valid_inp == 1) /* valid cur.input */ 

        { 

           /* case of interface 0 */ 

          if (cur.input==0) { 

              sprintf(hashed_i,"i0"); 

              } 

        if ((testp1=(struct stat0*) ght_get(inf_hash,  

sizeof(hashed_i),hashed_i)))           

         {    

                //found 

                } else 

                { 

              //not found then insert data for current input in 'inf_hash' 

                testp1 =malloc(sizeof(struct stat0)); 

                bzero(testp1,sizeof(struct stat0)); 

                ght_insert(inf_hash,testp1,sizeof(hashed_i),hashed_i); 

                printf("NEW ENTRY %s into hash \n",hashed_i); 
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                testp1->start = 0xFFFFFFFF; 

                testp1->end= 0; 

                testp1->time_start= 0xFFFFFFFF; 

                testp1->time_end= 0; 

        } 

 

        filter_inp_key = no_of_inf; 

         

        cnt=1; /* valid input found */ 

     } 

 

     /*check cur.output*/ 

 

       sprintf(hashed_i,"%d",cur.output); 

       valid_out = 0; 

 

       if (cur.output == *no_of_inf)  { valid_out=1;}  else {valid_out=0;} 

 

          if (valid_out == 1) /* valid cur.output */ 

           { 

             /* case of interface 0 */ 

              if (cur.output==0) { 

              sprintf(hashed_i,"i0"); 

              } 

              if ((testp=(struct stat0*) ght_get(inf_hash,  sizeof(hashed_i),hashed_i)))      

               {  

               //found 

                } else 

                { 

                //not found then insert data for current output in 'inf_hash' 

                testp =malloc(sizeof(struct stat0)); 

                bzero(testp,sizeof(struct stat0)); 

                ght_insert(inf_hash,testp,sizeof(hashed_i),hashed_i); 

                printf("NEW ENTRY2 %s into hash \n",hashed_i); 

                testp->start = 0xFFFFFFFF; 

                testp->end= 0; 

                testp->time_start= 0xFFFFFFFF; 

                testp->time_end= 0; 

               } 

          

          filter_out_key = no_of_inf; 

          cnt2=1;  /* valid output found */ 

          } 

       } 
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  } 

 

/* look for filter for valid current input */ 

if (filter_active && cnt) { 

 

/* find the appropriate filter name */ 

    filter_name = ght_get(f_hash, sizeof(int), filter_inp_key); 

        if (filter_name != NULL) { 

 

   if (!(ftfd = ftfil_def_find(&ftfil, filter_name))) 

   fterr_errx(1, "ftfil_def_find(%s): failed", filter_name); 

 

 

/* if a filter is specified check its rules for current input */ 

   if (ftfd) { 

    if (ftfil_def_eval(ftfd, out_rec, &fo) == FT_FIL_MODE_DENY) { 

        ++filtered_flows; 

        fi_permit = 0; /* deny flows */ 

        } 

       else { fi_permit = 1; } /* permit flows */ 

      } 

    } 

 

 /* no filter - permit all flows */ 

    else  { fi_permit = 1; } 

  } 

 

if (enable_per_inf) { 

 

/* increase counters for current input if permitted by the filter */ 

 if (cnt && fi_permit )  

 COUNT_ACTION; 

 

 

/* look for filter for valid current output */ 

 

        if (filter_active && cnt2) { 

/* find the appropriate filter name */ 

    filter_name = ght_get(f_hash, sizeof(filter_out_key), filter_out_key); 

        if (filter_name != NULL) { 

 

 

      if (!(ftfd = ftfil_def_find(&ftfil, filter_name))) 

      fterr_errx(1, "ftfil_def_find(%s): failed", filter_name); 
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   /* if a  filter is specified check its rules for current output */ 

   if (ftfd) { 

    if (ftfil_def_eval(ftfd, out_rec, &fo) == FT_FIL_MODE_DENY) { 

         ++filtered_flows; 

         fo_permit = 0;  /* deny flows */ 

       } 

       else  {  fo_permit = 1; }  /* permit flows */ 

      } 

   } 

    

/* no filter - permit all flows */ 

   else  { fo_permit = 1; } 

 } 

 

 

/* increase counters for current output if permitted by the filter*/ 

if (cnt2 && fo_permit)  

COUNT_ACTION; 

 

 

/*accept all flows*/ 

else { 

 

     /* filter? */ 

        if (ftfd) 

          if (ftfil_def_eval(ftfd, out_rec, &fo) == FT_FIL_MODE_DENY) { 

            ++filtered_flows; 

            continue; 

          } 
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• Καταγραφή δεδοµένων στο rrd αρχείο � rrdupdate 

    

     Σκοπός της συγκεκριµένης εφαρµογής, όπως είπαµε, είναι η δηµιουργία rrd 

αρχείου, όπου θα περιέχονται οι πληροφορίες των flows που συγκεντρώθηκαν 

µέσω των αντίστοιχων µετρητών και η συνεχής ανανέωσή του µε τα νέα 

δεδοµένα, ύστερα από την πάροδο κατάλληλου χρονικού διαστήµατος. Η 

δηµιουργία του αρχείου αυτού που στην ουσία αποτελεί µία rrd database, 

γίνεται αρχικά από το χρήστη, µε τη βοήθεια της συνάρτησης rrdtool-create, 

όπου ταυτόχρονα ορίζονται και οι διάφορες παράµετροι που έχουµε περιγράψει 

παραπάνω (όπως ο χρόνος ανανέωσης των δεδοµένων της βάσης � update 

time).   

     Αφού έχει δηµιουργηθεί το rrd file µε την κατάλληλη ονοµασία, µπορεί πλέον  

να εκτελεστεί το flow-rrd-receive και να αρχίσει η διαδικασία καταχώρησης και 

ανανέωσης δεδοµένων στην rrd database. Αυτό πραγµατοποιείται σε 

καθορισµένα χρονικά διαστήµατα, µε τη βοήθεια της συνάρτησης 

   rrdtool update. Ταυτόχρονα, τυπώνονται και στην οθόνη κάποια από τα 

παραπάνω δεδοµένα.  

     Στην περίπτωση που έχουµε επιλέξει τη �λειτουργία ανά interface�, τότε θα 

πρέπει να δηµιουργηθούν διαφορετικά rrd αρχεία, καθένα από τα οποία θα 

αντιστοιχεί σε ένα και µόνο interface και θα περιλαµβάνει τις πληροφορίες που 

αφορούν µόνο αυτό. Το update θα γίνεται κάθε φορά για όλα τα αρχεία αυτά. 

            

  Στη συνέχεια, παραθέτουµε το κοµµάτι του κώδικα που εκτελεί τη διαδικασία 

του rrd-create και του rrd-update. Αυτό γίνεται µε τη βοήθεια της  

STAT_ACTION που ορίζεται αρχικά, µέσα από την οποία πραγµατοποιούνται 

οι αρχικοποιήσεις κατάλληλων µεταβλητών και η γίνεται η κλήση της rrdtool 

update : 
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     rrd - create 
/usr/local/bin/rrdtool create ft_online.rrd --step $1 \ 

DS:kbits_per_sec:GAUGE:800:U:U \ 

DS:flows_per_sec:GAUGE:800:U:U \ 

DS:packets_per_flow:GAUGE:800:U:U \ 

DS:packets_size:GAUGE:800:U:U \ 

DS:flow_size:GAUGE:800:U:U \ 

DS:ip_pkt_size32:GAUGE:800:U:U \ 

DS:ip_pkt_size64:GAUGE:800:U:U \ 

DS:ip_pkt_size96:GAUGE:800:U:U \ 

DS:ip_pkt_size128:GAUGE:800:U:U \ 

DS:ip_pkt_size160:GAUGE:800:U:U \ 

DS:ip_pkt_size192:GAUGE:800:U:U \ 

DS:ip_pkt_size224:GAUGE:800:U:U \ 

DS:ip_pkt_size256:GAUGE:800:U:U \ 

DS:ip_pkt_size288:GAUGE:800:U:U \ 

DS:ip_pkt_size320:GAUGE:800:U:U \ 

DS:pkts_per_flow1:GAUGE:800:U:U \ 

DS:pkts_per_flow2:GAUGE:800:U:U \ 

DS:pkts_per_flow4:GAUGE:800:U:U \ 

DS:pkts_per_flow8:GAUGE:800:U:U \ 

DS:pkts_per_flow12:GAUGE:800:U:U \ 

DS:pkts_per_flow16:GAUGE:800:U:U \ 

DS:pkts_per_flow20:GAUGE:800:U:U \ 

DS:pkts_per_flow24:GAUGE:800:U:U \ 

DS:pkts_per_flow28:GAUGE:800:U:U \ 

DS:pkts_per_flow32:GAUGE:800:U:U \ 

DS:octs_per_flow32:GAUGE:800:U:U \ 

DS:octs_per_flow64:GAUGE:800:U:U \ 

DS:octs_per_flow128:GAUGE:800:U:U \ 

DS:octs_per_flow256:GAUGE:800:U:U \ 

DS:octs_per_flow512:GAUGE:800:U:U \ 

DS:octs_per_flow1280:GAUGE:800:U:U \ 

DS:octs_per_flow2048:GAUGE:800:U:U \ 

DS:octs_per_flow2816:GAUGE:800:U:U \ 

DS:octs_per_flow3584:GAUGE:800:U:U \ 

DS:octs_per_flow4352:GAUGE:800:U:U \ 

DS:octs_per_flow15872g:GAUGE:800:U:U \ 

DS:flow_time_dst10:GAUGE:800:U:U \ 

DS:flow_time_dst50:GAUGE:800:U:U \ 

DS:flow_time_dst100:GAUGE:800:U:U \ 

DS:flow_time_dst200:GAUGE:800:U:U \ 

DS:flow_time_dst500:GAUGE:800:U:U \ 

DS:flow_time_dst1000:GAUGE:800:U:U \ 
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DS:flow_time_dst2000:GAUGE:800:U:U \ 

DS:flow_time_dst3000:GAUGE:800:U:U \ 

DS:flow_time_dst4000:GAUGE:800:U:U \ 

DS:syn_only_nflows:GAUGE:800:U:U \ 

DS:in_udp_noctets:GAUGE:800:U:U \ 

DS:in_udp_npackets:GAUGE:800:U:U \ 

DS:out_udp_noctets:GAUGE:800:U:U \ 

DS:out_udp_npackets:GAUGE:800:U:U \ 

DS:in_icmp_noctets:GAUGE:800:U:U \ 

DS:in_icmp_npackets:GAUGE:800:U:U \ 

DS:out_icmp_noctets:GAUGE:800:U:U \ 

DS:out_icmp_npackets:GAUGE:800:U:U \ 

DS:nv_only_nflows:GAUGE:800:U:U \ 

DS:in_tcp_noctets:GAUGE:800:U:U \ 

DS:in_tcp_npackets:GAUGE:800:U:U \ 

DS:out_tcp_noctets:GAUGE:800:U:U \ 

DS:out_tcp_npackets:GAUGE:800:U:U \ 

RRA:AVERAGE:0.5:1:28800 \ 

RRA:AVERAGE:0.5:5:28800 \ 

RRA:MAX:0.5:1:28800 \ 

RRA:MAX:0.5:5:28800 \ 

RRA:HWPREDICT:1440:0.1:0.0035:288 

 

 

   rrd - update 

#define STAT_ACTION\ 

         fs0.aflowtime = fs0.time / fs0.nflows;\ 

        fs0.aps = fs0.noctets / fs0.npackets;\ 

        fs0.afs = fs0.noctets / fs0.nflows;\ 

        fs0.apf = fs0.npackets / fs0.nflows;\ 

        fs0.fps = (float)fs0.nflows / ((fs0.end - fs0.start) / 1000);\ 

        fs0.aos = ((float)(fs0.noctets*8) / 1000) / ((fs0.end - 

fs0.start) / 1000);\ 

        fs0.time_real = fs0.time_end - fs0.time_start;\ 

        fs0.fps_real = (float)fs0.nflows / (float)fs0.time_real;\ 

        fs0.aos_real = ((float)(fs0.noctets*8) / 1000) / 

(fs0.time_real);\ 

        strcpy(fmt_buf, "Total Flows                     : ");\ 

        fmt_uint64(fmt_buf+34, fs0.nflows, FMT_JUST_LEFT);\ 

        puts(fmt_buf);\ 

        strcpy(fmt_buf, "Total Octets                    : ");\ 

        fmt_uint64(fmt_buf+34, fs0.noctets, FMT_JUST_LEFT);\ 

        puts(fmt_buf);\ 

        strcpy(fmt_buf, "Total Packets                   : ");\ 
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        fmt_uint64(fmt_buf+34, fs0.npackets, FMT_JUST_LEFT);\ 

        puts(fmt_buf);\ 

        strcpy(fmt_buf, "Total Time (1/1000 secs) (flows): ");\ 

        fmt_uint64(fmt_buf+34, fs0.time, FMT_JUST_LEFT);\ 

        puts(fmt_buf);\ 

        strcpy(fmt_buf, "Duration of data  (realtime)    : ");\ 

        fmt_uint32(fmt_buf+34, fs0.time_real, FMT_JUST_LEFT);\ 

        puts(fmt_buf);\ 

        strcpy(fmt_buf, "Duration of data (1/1000 secs)  : ");\ 

        fmt_uint64(fmt_buf+34, (fs0.end - fs0.start), FMT_JUST_LEFT);\ 

        puts(fmt_buf);\ 

        printf("Average flow time (1/1000 secs) : %4.4f\n", 

fs0.aflowtime);\ 

        printf("Average packet size (octets)    : %4.4f\n", fs0.aps);\ 

        printf("Average flow size (octets)      : %4.4f\n", fs0.afs);\ 

        printf("Average packets per flow        : %4.4f\n", fs0.apf);\ 

        printf("Average flows / second (flow)   : %4.4f\n", fs0.fps);\ 

        printf("Average flows / second (real)   : %4.4f\n", 

fs0.fps_real);\ 

        printf("Average Kbits / second (flow)   : %4.4f\n", fs0.aos);\ 

        printf("Average Kbits / second (real)   : %4.4f\n", 

fs0.aos_real);\ 

        printf("\n\n");\ 

         

 

sprintf(rrd_update1_arg2,"%lu:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%

f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f

:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f:%f",now,\ 

            

fs0.aos_real,fs0.fps_real,fs0.apf,fs0.aps,fs0.afs,(float)fs0.psize32 

,(float)fs0.psize64 ,\ 

            (float)fs0.psize96 ,(float)fs0.psize128 ,(float)fs0.psize160 

,\ 

            (float)fs0.psize192 ,(float)fs0.psize224 ,(float)fs0.psize256 

,\ 

            (float)fs0.psize288 ,(float)fs0.psize320 ,\ 

            (float)fs0.fpsize1 ,(float)fs0.fpsize2 ,(float)fs0.fpsize4 ,\ 

            (float)fs0.fpsize8 ,(float)fs0.fpsize12 ,(float)fs0.fpsize16 

,\ 

            (float)fs0.fpsize20 ,(float)fs0.fpsize24 ,(float)fs0.fpsize28 

,(float)fs0.fpsize32 ,\ 

            (float)fs0.fosize32 ,(float)fs0.fosize64 

,(float)fs0.fosize128 ,(float)fs0.fosize256 ,\ 

            (float)fs0.fosize512 ,(float)fs0.fosize1280 
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,(float)fs0.fosize2048 ,\ 

            (float)fs0.fosize2816 ,(float)fs0.fosize3584 

,(float)fs0.fosize4352 ,(float)fs0.fosize_other ,\ 

            (float)fs0.ftime10 ,(float)fs0.ftime50 ,(float)fs0.ftime100 

,(float)fs0.ftime200 ,\ 

            (float)fs0.ftime500 ,(float)fs0.ftime1000 

,(float)fs0.ftime2000 ,(float)fs0.ftime3000 ,\ 

            (float)fs0.ftime4000 , (float) fs0.syn_only_nflows , (float) 

fs0.in_udp_noctets , (float)    fs0.in_udp_npackets ,\ 

            (float)fs0.out_udp_noctets ,(float) 

fs0.out_udp_npackets,(float) fs0.in_icmp_noctets,(float) 

fs0.in_icmp_npackets,\ 

            (float)fs0.out_icmp_noctets,(float) fs0.out_icmp_npackets , 

(float) fs0.nv_only_nflows ,(float) fs0.in_tcp_noctets,\ 

            (float) fs0.in_tcp_npackets, 

(float)fs0.out_tcp_noctets,(float) fs0.out_tcp_npackets );\ 

        optind = 0; opterr = 0;\ 

        rrd_update(3,rrdargv1);\ 

        if (rrd_test_error()) {\ 

        printf("MYFILE:%s \n MYARG2:%s \n RRD:%s\n", 

rrdargv1[1],rrdargv1[2], rrd_get_error());\ 

        rrd_clear_error();\ 

        }\ 

        printf("rrdupdate: %lu\n",now);\ 

 

 

 

if(stat_interval) 

   { . . . 

 

if (enable_per_inf) { 

 

ght_iterator_t iterator; 

char* p_key; 

 

for (testp_rrd = (struct stat0*)ght_first(inf_hash, &iterator, &p_key); 

testp_rrd; 

       testp_rrd= (struct stat0*)ght_next(inf_hash, &iterator, &p_key)) 

        { 

        //Write to different rrd per Interface 

        sprintf(rrd_update1_arg1,"ft_online%s.rrd",p_key); 

          rrd_update1_arg1[strlen(rrd_update1_arg1)]='\0'; 

  

        fs0=*testp_rrd; 
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        if (fs0.nflows==0) { printf("nflows=0\n"); 

        continue; } 

        printf("Interface %s \n",p_key); 

        STAT_ACTION; 

        flag=0; 

        bzero(&fs0, sizeof fs0); 

        fs0.start = 0xFFFFFFFF; 

        fs0.end = 0; 

        fs0.time_start = 0xFFFFFFFF; 

        fs0.time_end = 0; 

 

        cur.flows = 1; 

        *testp_rrd=fs0; 

 

        } //end of for loop 

        } //end of  if 

        else 

        { 

        STAT_ACTION; 

        bzero(&fs0, sizeof fs0); 

        fs0.start = 0xFFFFFFFF; 

        fs0.end = 0; 

        fs0.time_start = 0xFFFFFFFF; 

        fs0.time_end = 0; 

        cur.flows = 1; 

        } 

     }  

 } 
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 Στη συνέχεια παρουσιάζονται αναλυτικά τα είδη των µετρήσεων που παίρνουµε µε 

την εκτέλεση του flow-rrd-receive. Στον πρώτο πίνακα φαίνονται τα αποτελέσµατα 

που εµφανίζονται περιοδικά στην οθόνη µε την εκτέλεση του προγράµµατος, ενώ 

στον δεύτερο πίνακα παρουσιάζονται οι µετρητές των οποίων οι τιµές αποθηκεύονται 

στο rrd αρχείο που δηµιουργείται και οι οποίες µεταβάλλονται δυναµικά κατά την 

εκτέλεση της εφαρµογής, κάθε φορά που γίνεται το update των δεδοµένων  : 

 
ΠΙΝΑΚΑΣ I 

 

Total flows Συνολικός αριθµός flows 

Total Octets Συνολικός αριθµός bytes 

Total Packets Συνολικός αριθµός πακέτων 

Duration of data (realtime) Πραγµατική διάρκεια δεδοµένων 

Average packet size (octets) Μέσο µέγεθος πακέτων (bytes) 

Average flow size (octets) Μέσο µέγεθος flows (bytes) 

Average packets per flow Μέσος αριθµός πακέτων / flow 

Average flows / second (real) Μέσος αριθµός flows / δευτερόλεπτο 

Average Kbits / second (real) Μέσος αριθµός Kbits / δευτερόλεπτο 

  
 
 

ΠΙΝΑΚΑΣ II 
 

kbits_per_sec flows_per_sec 

packets_per_flow packets_size 
flow_size ip_pkt_size 
octs_per_flow flow_time_dst 
in_udp_noctets in_udp_npackets 
out_udp_noctets out_udp_npackets 
in_icmp_noctets in_icmp_npackets 
out_icmp_noctets out_icmp_npackets 
in_tcp_noctets in_tcp_npackets 

out_tcp_noctets out_tcp_npackets 

syn_only_nflows nv_only_nflows 
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ΚΕΦΑΛΑΙΟ  6  :     ΠΕΙΡΑΜΑΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ ΤΟΥ 
NETWORK TELESCOPE ΣΕ 
ΠΡΑΓΜΑΤΙΚΟ ∆ΙΚΤΥΟ 

 
  

   Στο κεφάλαιο αυτό, θα γίνει µία  παρουσίαση της λειτουργίας του network 

telescope έτσι όπως αυτή περιγράφηκε παραπάνω, µέσα από την εφαρµογή του σε 

πραγµατικό δίκτυο και τη συγκέντρωση δεδοµένων που αφορούν την κίνηση του 

δικτύου αυτού. Για το σκοπό αυτό, επιλέγουµε το δίκτυο του Ε.Μ.Π. για το οποίο θα 

συλλέξουµε και θα παρουσιάσουµε κάποια ενδεικτικά στοιχεία κίνησης, έτσι όπως 

θα προκύψουν ύστερα από την εφαρµογή του telescope. Συγκριτικά, θα αναφέρουµε 

και αντίστοιχα στοιχεία που προκύπτουν για το δίκτυο του Πανεπιστηµίου Αθηνών. 

     

 

6.1    ΕΝ∆ΕΙΚΤΙΚΗ  ΕΦΑΡΜΟΓΗ ΤΟΥ TELESCOPE ΣΤΟ ∆ΙΚΤΥΟ ΤΟΥ  
Ε.Μ.Π.  

    

       Η συγκέντρωση δεδοµένων κίνησης θα γίνει για το σύνολο των µη 

χρησιµοποιούµενων διευθύνσεων του δικτύου του Ε.Μ.Π. και είναι αυτή που έχουµε 

αναφέρει ως �κακόβουλη� κίνηση. Πρώτο βήµα λοιπόν είναι η δηµιουργία του 

�unallocated address space� του δικτύου, η οποία πραγµατοποιείται µε την εφαρµογή 

του Telescope.pl, έχοντας προσδιορίσει τα κατάλληλα δεδοµένα εισόδου µέσα 

από το configuration file TelescopeConfig.pm. Τα δεδοµένα αυτά αφορούν την ΙΡ 

διεύθυνση του κατάλληλου router µέσω του οποίου θα εξαχθούν όλες οι 

χρησιµοποιούµενες διευθύνσεις του δικτύου (allocated address space) και την ΙΡ 

διεύθυνση η οποία αντιπροσωπεύει το διαθέσιµο πλήθος διευθύνσεων για το σύνολο 

του δικτύου (total address space). 

Συγκεκριµένα, για το δίκτυο του Ε.Μ.Π., προσδιορίζουµε τα εξής δεδοµένα : 
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TelescopeConfig.pm 

%Telescope::Config = ( 

# Please give the router’s IP for use by the SNMP protocol  

                       router_ip => '147.102.255.5', 

# Please give the network IPs that represent the total address space,  

# in CIDR format (‘xxx.xxx.xxx.xxx/mask’) starting from the IP with the  

# bigger mask 

                       network_ip1 => '147.102.0.0/17', 

                       network_ip2 => '147.102.128.0/17',  

# Please give the file-name with the source-data of the allocated address  

# space. In other case give the default value ‘data’ 

                       data_file => 'data', 

# Please give the name for the filter to be created 

                       filter_name => 'telescope_ntua' ); 

                      ); 

 

 

 

  Ύστερα από την εφαρµογή του Telescope.pl, το ζητούµενο unallocated address 

space έχει δηµιουργηθεί στο αρχείο ‘filter.def’, έχοντας τη µορφή κατάλληλου 

φίλτρου, το οποίο ορίζεται µε την ονοµασία ‘telescope_ntua’. Το φίλτρο αυτό θα 

χρησιµοποιηθεί στη συνέχεια από τα flow-tools για τη συγκέντρωση δεδοµένων 

κίνησης. 

  Τα περιεχόµενα του ‘filter.def’ µε τις unallocated IP addresses του δικτύου του 

ΕΜΠ, καθώς και τα περιεχόµενα του αρχείου ‘ntua_res’  µε τις allocated IP 

addresses το οποίο δηµιουργείται αρχικά από την εφαρµογή, παρουσιάζονται στη 

συνέχεια. Όπως παρατηρούµε, οι ΙΡ διευθύνσεις αντιστοιχούν σε υποδίκτυα και 

παριστάνονται µε την κλασική CIDR µορφή, δηλαδή xxx.xxx.xxx.xxx / mask. Είναι 

επίσης φανερό ότι το σύνολο των διευθύνσεων του ενός αρχείου αποτελεί ουσιαστικά 

το συµπλήρωµα του συνόλου που περιέχεται στο δεύτερο αρχείο, ενώ και τα δύο 

µαζί συνθέτουν το ευρύτερο σύνολο που αντιστοιχεί στο total address space του 

δικτύου.     
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‘ntua_res’ (allocated address space) 

147.102.2.0/23 

147.102.5.0/24 

147.102.6.0/23 

147.102.8.0/24 

147.102.10.0/23 

147.102.12.0/22 

147.102.16.0/24 

147.102.18.0/23 

147.102.20.0/23 

147.102.23.0/24 

147.102.24.0/21 

147.102.32.0/21 

147.102.40.0/22 

147.102.46.0/23 

147.102.48.0/22 

147.102.52.0/24 

147.102.55.0/24 

147.102.58.0/24 

147.102.71.0/24 

147.102.72.0/24 

147.102.81.0/24 

147.102.82.0/23 

147.102.84.0/23 

147.102.88.0/24 

147.102.92.0/24 

147.102.98.0/24 

147.102.100.0/23 

147.102.102.0/24 

147.102.106.0/23 

147.102.109.0/24 

147.102.110.0/23 

147.102.112.0/24 

147.102.116.0/24 

147.102.121.0/24 

147.102.122.0/23 

147.102.124.0/24 

147.102.128.0/24 

147.102.150.0/23 

147.102.152.0/21 

147.102.160.0/22 

147.102.172.0/22 

147.102.176.0/23 

147.102.178.0/24 

 

 

147.102.190.0/23 

147.102.192.0/23 

147.102.194.0/24 

147.102.205.0/24 

147.102.206.0/24 

147.102.208.0/24 

147.102.210.0/23 

147.102.212.0/22 

147.102.219.0/24 

147.102.220.0/24 

147.102.221.128/25 

147.102.222.0/23 

147.102.224.8/29 

147.102.224.16/28 

147.102.224.32/30 

147.102.224.44/30 

147.102.224.48/30 

147.102.224.64/27 

147.102.224.96/29 

147.102.224.196/30 

147.102.225.0/24 

147.102.228.0/23 

147.102.230.0/24 

147.102.232.0/23 

147.102.240.0/24 

147.102.243.0/24 

147.102.245.0/24 

147.102.246.0/23 

147.102.254.0/24 

147.102.255.4/30 

147.102.255.2/31 

147.102.255.1/32 

 



 

‘filter.def’ (unallocated address space) 

filter-primitive test-prefix 

type ip-address-prefix 

permit 147.102.136.0/21 

permit 147.102.60.0/22 

permit 147.102.64.0/22 

permit 147.102.76.0/22 

permit 147.102.132.0/22 

permit 147.102.144.0/22 

permit 147.102.164.0/22 

permit 147.102.168.0/22 

permit 147.102.180.0/22 

permit 147.102.184.0/22 

permit 147.102.196.0/22 

permit 147.102.200.0/22 

permit 147.102.236.0/22 

permit 147.102.248.0/22 

permit 147.102.44.0/23 

permit 147.102.56.0/23 

permit 147.102.68.0/23 

permit 147.102.74.0/23 

permit 147.102.86.0/23 

permit 147.102.90.0/23 

permit 147.102.94.0/23 

permit 147.102.96.0/23 

permit 147.102.104.0/23 

permit 147.102.114.0/23 

permit 147.102.118.0/23 

permit 147.102.126.0/23 

permit 147.102.130.0/23 

permit 147.102.148.0/23 

permit 147.102.188.0/23 

permit 147.102.216.0/23 

permit 147.102.226.0/23 

permit 147.102.234.0/23 

ermit 147.102.252.0/23 

 

permit 147.102.70.0/24 

permit 147.102.73.0/24 

permit 147.102.80.0/24 

permit 147.102.89.0/24 

permit 147.102.93.0/24 

permit 147.102.99.0/24 

permit 147.102.103.0/24 

permit 147.102.108.0/24 

permit 147.102.113.0/24 

permit 147.102.117.0/24 

permit 147.102.120.0/24 

permit 147.102.125.0/24 

permit 147.102.129.0/24 

permit 147.102.179.0/24 

permit 147.102.195.0/24 

permit 147.102.204.0/24 

permit 147.102.207.0/24 

permit 147.102.209.0/24 

permit 147.102.218.0/24 

permit 147.102.231.0/24 

permit 147.102.241.0/24 

permit 147.102.242.0/24 

permit 147.102.244.0/24 

permit 147.102.221.0/25 

permit 147.102.255.128/25 

permit 147.102.224.128/26 

permit 147.102.255.64/26 

permit 147.102.224.224/27 

permit 147.102.255.32/27 

permit 147.102.224.112/28 

permit 147.102.224.208/28 

permit 147.102.255.16/28 

permit 147.102.224.0/29 

p
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permit 147.102.0.0/24 

permit 147.102.4.0/24 

permit 147.102.9.0/24 

permit 147.102.17.0/24 

permit 147.102.22.0/24 

permit 147.102.53.0/24 

permit 147.102.54.0/24 

permit 147.102.59.0/24 

permit 147.102.224.56/29 

permit 147.102.224.104/29 

permit 147.102.224.200/29 

permit 147.102.255.8/29 

permit 147.102.224.52/30 

permit 147.102.224.192/30 

permit 147.102.255.0/32 

default deny 



 

filter-definition telescope_ntua      

match ip-destination-address  test-prefix 

or 

match ip-source-address test-prefix 

 

Το µέγεθος του �unallocated address space� που προκύπτει για το δίκτυο του NTUA 

είναι 33.435 ΙPs. Η τιµή αυτή χαρακτηρίζει επίσης και το µέγεθος του telescope. 

 

6.2     ΕΦΑΡΜΟΓΗ ΤΟΥ TELESCOPE ΣΤΟ ∆ΙΚΤΥΟ ΤΟΥ Ε.Κ.Π.Α 
 

  Με ανάλογη εφαρµογή του Telescope.pl όπως και προηγουµένως, δηµιουργούµε 

στο αρχείο ‘filter.def’ ένα επιπλέον φίλτρο µε όνοµα ‘telescope_uoa’, το 

οποίο αφορά τις unallocated addresses για το δίκτυο του UOA, όπως φαίνεται στη 

συνέχεια. Το total address space του δικτύου αντιπροσωπεύεται από τη διεύθυνση 
‘195.134.64.0/18’ . 

 
filter-primitive test-prefix2 
type ip-address-prefix 

permit 195.134.104.0/22 

permit 195.134.72.0/23 

permit 195.134.77.0/24 

permit 195.134.78.0/24 

permit 195.134.103.0/24 

permit 195.134.108.0/24 

permit 195.134.116.0/24 

permit 195.134.74.128/25 

permit 195.134.92.128/25 

permit 195.134.109.128/25 

permit 195.134.110.128/25 

permit 195.134.118.0/25 

permit 195.134.124.0/25 

ermit 195.134.68.128/26 

permit 195.134.90.0/27 

permit 195.134.90.160/27 

permit 195.134.90.192/27 

permit 195.134.101.96/27 

permit 195.134.110.32/27 

permit 195.134.113.192/27 

permit 195.134.102.0/28 

permit 195.134.110.16/28 

permit 195.134.113.224/28 

permit 195.134.64.176/29 

permit 195.134.64.248/29 

permit 195.134.98.0/29 

permit 195.134.98.88/29 

permit 195.134.102.80/29 
p
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permit 195.134.89.192/26 

permit 195.134.98.192/26 

permit 195.134.101.192/26 

permit 195.134.102.192/26 

permit 195.134.109.64/26 

permit 195.134.111.128/26 

permit 195.134.68.224/27 

permit 195.134.64.164/30 

permit 195.134.102.184/29 

permit 195.134.109.8/29 

permit 195.134.64.0/30 

permit 195.134.64.48/30 

permit 195.134.64.84/30 

permit 195.134.64.92/30 

permit 195.134.64.108/30 

permit 195.134.64.116/30 
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permit 195.134.64.204/30 

permit 195.134.102.148/30 

permit 195.134.64.30/31 

permit 195.134.64.192/31 

permit 195.134.109.0/31 

permit 195.134.109.6/31 

permit 195.134.64.155/32 

permit 195.134.64.159/32 

permit 195.134.109.2/32 

permit 195.134.109.5/32 

default deny 

 

filter-definition telescope_uoa      

match ip-destination-address  test-prefix2 

or 

match ip-source-address test-prefix2    

 

Το µέγεθος του �unallocated address space� που προκύπτει για το δίκτυο του UOA 

είναι 4.314 ΙPs. 

 
 

6.3    ΣΥΓΚΕΝΤΡΩΣΗ  ΚΑΙ  ΚΑΤΑΓΡΑΦΗ  ∆Ε∆ΟΜΕΝΩΝ  �ΥΠΟΠΤΗΣ�    
ΚΙΝΗΣΗΣ  ΓΙΑ ΤΑ  ∆ΙΚΤΥΑ ΤΩΝ  Ε.Μ.Π ΚΑΙ  Ε.Κ.Π.Α 

 

 

    Έχοντας πλέον στη διάθεσή µας τα unallocated address spaces των δύο δικτύων,  

τόσο του NTUA όσο και του UOA, µπορούµε να ξεκινήσουµε να συγκεντρώνουµε 

παράλληλα στοιχεία για την κίνηση που δροµολογείται προς τα κοµµάτια αυτά, 

κάνοντας χρήση των flow-tools. Για το σκοπό αυτό χρησιµοποιούµε ένα ενδεικτικό 

σύνολο δεδοµένων κίνησης (netflow sample) που αφορούν ολόκληρο το δίκτυο του 

Ε.Μ.Π., τα οποία αντλούµε από έναν κεντρικό router (ilissos)  του ευρύτερου δικτύου 

του  Ε∆ΕΤ. 

  Το επόµενο σχήµα παριστάνει τη συνδεσµολογία των παραπάνω δικτύων και τον 

τρόπο µε τον οποίο συλλέγουµε τα δεδοµένα κίνησης : 
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RRD file

Router ILISSOS

Netflow Sample

cache2
Netflow

rrdupdate

Network of 
UOA

process
flow-rrd-receive

interface 24 interface 35

rrdgraph

Port UDP 1001

Network of 
NTUA

Ε∆ΕΤ - GRNet

 
 Εικόνα 13 :   Συνδεσµολογία των δικτύων του Ε∆ΕΤ και αναπάράσταση της δοµής για τη 

συλλογή δεδοµένων µε χρήση του flow-rrd-receive 
 

6.3.1   Συλλογή δεδοµένων δικτυακής κίνησης µε χρήση των flow-tools  

      Με εφαρµογή των λειτουργιών που µας προσφέρουν τα εργαλεία όπως είναι τα  

flow-tools και µε παράλληλη χρήση του φίλτρου ‘telescope_ntua’ που έχουµε ήδη 

δηµιουργήσει, αποµονώνουµε και καταγράφουµε τα flows που σχετίζονται µε το 

unallocated address space του Ε.Μ.Π. Τα δεδοµένα που συλλέξαµε για διάρκεια µίας 

ηµέρας, στις 4-10-2005, φαίνονται στη συνέχεια : 
 
 

> flow-cat ilissos-nf | flow-nfilter -f filter.def -F telescope_ntua   
| flow-stat -f 0 

 
#  --- ---- ---- Report Information --- --- --- 
# 
# Fields:    Total 
# Symbols:   Disabled 
# Sorting:   None 
# Name:      Overall Summary 
# 
# Args:      flow-stat -f 0 
# 
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Total Flows                     : 28811 
Total Octets                    : 9814518 
Total Packets                   : 28877 
Total Time (1/1000 secs) (flows): 313024 
Duration of data  (realtime)    : 86380 
Average flow time (1/1000 secs) : 10.0000 
Average packet size (octets)    : 339.0000 
Average flow size (octets)      : 340.0000 
Average packets per flow        : 1.0000 
Average flows / second (real)   : 0.3335 
Average Kbits / second (flow)   : 0.9088 
Average Kbits / second (real)   : 0.9090 
 

  Το εργαλείο flow-stat µας δίνει κάποιες γενικές πληροφορίες για το σύνολο των 

flows που περιέχονται στο netflow-sample (ilissos-nf) και προορίζονται προς τις 

unallocated addresses του δικτύου. Μπορούµε να παρατηρήσουµε πιο αναλυτικά τα 

στοιχεία που αφορούν τα παραπάνω flows µε τη βοήθεια του flow-print. 

Ενδεικτικά παραθέτουµε κάποια από αυτά : 

 
 
> flow-cat ilissos-nf | flow-nfilter -f filter.def -F telescope_ntua  
  | flow-print   
 
Sif  SrcIPaddress     Dif  DstIPaddress      Pr SrcP DstP  Pkts       Octets 

0007 81.1.121.85      0018 147.102.165.27    06 f8e  3b0e  1          48 

0007 202.97.35.182    0018 147.102.118.100   01 0    b00   1          56 

0007 208.53.81.141    0018 147.102.227.149   06 5c2  3b0e  1          48 

0007 201.250.103.189  0018 147.102.9.180     11 10a0 229c  1          38 

0007 205.200.1.229    0018 147.102.249.27    06 dc2  3b0e  1          48 

0007 128.119.108.149  0018 147.102.9.180     11 b3d  229c  1          38 

0007 65.151.148.210   0018 147.102.97.30     06 d19  3b0e  1          48 

0007 208.53.81.141    0018 147.102.227.153   06 4ae  3b0e  1          48 

0007 213.240.2.126    0018 147.102.114.165   06 d3a  3b0e  1          48 

0007 61.133.3.47      0018 147.102.186.0     06 50   d1aa  1          40 

0007 61.152.90.160    0018 147.102.224.151   06 50   d751  1          48 

0007 84.13.132.102    0018 147.102.89.166    06 e80  3b0e  1          48 

0007 62.101.185.164   0018 147.102.78.130    06 905  2df8  1          48 

0007 61.141.32.90     0018 147.102.133.198   06 50   d78d  1          44 

0007 71.137.213.144   0018 147.102.63.201    06 7dc  3b0e  1          48 

0007 61.168.255.97    0018 147.102.115.134   01 0    b00   1          168 

0007 218.27.127.77    0018 147.102.126.88    01 0    b00   1          56 

0007 71.137.213.144   0018 147.102.63.213    06 1311 3b0e  1          48 

0007 205.200.1.229    0018 147.102.249.52    06 e3f  3b0e  1          48 

0007 61.129.15.84     0018 147.102.231.172   06 50   864   1          48 

0007 66.24.117.160    0018 147.102.9.180     11 c63  b946  1          38 

0007 82.2.121.249     0018 147.102.70.10     06 1069 3b0e  1          48 

0007 68.190.63.192    0018 147.102.115.150   06 6e2  3b0e  1          48 
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0007 61.141.32.90     0018 147.102.68.143    06 50   6f7f  1          44 

0007 68.190.63.192    0018 147.102.115.155   06 1126 3b0e  1          48 

0007 80.97.67.144     0018 147.102.179.112   06 be3  3b0e  1          48 

0007 193.203.141.85   0018 147.102.79.189    06 806  3b0e  1          48 

  Όπως παρατηρούµε, το destination interface για όλα τα παραπάνω flows είναι 

το 0018(Hex) = 24(dec), το οποίο αντιστοιχεί στον αριθµό του interface που 

συνδέει τον κεντρικό router ilisso του Ε∆ΕΤ µε το δίκτυο του Ε.Μ.Π. Επιπλέον, είναι 

φανερό ότι όλες οι destination IPs περιλαµβάνονται στο σύνολο του unallocated 

address space του δικτύου, όπως ήταν αναµενόµενο. Το πλήθος των flows που 

καταγράφηκαν για τη συγκεκριµένη µέρα που έγινε η µέτρηση, προέκυψε ίσο µε  

28.811 flows  τα οποία αναλογούν σε 33.435 IPs συνολικά. 
 

  Με χρήση και πάλι των flow-tools και του φίλτρου telescope_uoa 

συγκεντρώνουµε τα αντίστοιχα στοιχεία για τα flows που αφορούν το δίκτυο του 

UOA. Για τη διάρκεια της ίδιας µέρας και πάλι (4-10-2005), συγκεντρώθηκαν τα 

παρακάτω στοιχεία κίνησης : 

 

Συνολικά στοιχεία κίνησης : 
> flow-cat ilissos-nf | flow-nfilter -f filter2.def -F telescope_uoa  
  |  flow- stat -f 0 
 
 
#  --- ---- ---- Report Information --- --- --- 
# 
# Fields:    Total 
# Symbols:   Disabled 
# Sorting:   None 
# Name:      Overall Summary 
# 
# Args:      flow-stat -f 0 
# 
Total Flows                     : 2976 
Total Octets                    : 289585 
Total Packets                   : 2985 
Total Time (1/1000 secs) (flows): 71644 
Duration of data  (realtime)    : 86313 
Duration of data (1/1000 secs)  : 86312256 
Average flow time (1/1000 secs) : 24.0000 
Average packet size (octets)    : 97.0000 
Average flow size (octets)      : 97.0000 
Average packets per flow        : 1.0000 
Average flows / second (flow)   : 0.0345 
Average flows / second (real)   : 0.0345 
Average Kbits / second (flow)   : 0.0268 
Average Kbits / second (real)   : 0.0268 
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Πληροφορίες αναφορικά µε το κάθε πρωτόκολλο : 
 
> flow-cat ilissos-nf | flow-nfilter -f filter2.def -F telescope_uoa  
  |  flow- stat -f 12 
 
 
#  --- ---- ---- Report Information --- --- --- 
# 
# Fields:    Total 
# Symbols:   Disabled 
# Sorting:   None 
# Name:      IP protocol 
# 
# Args:      flow-stat -f 12 
# 
# 
# protocol  flows                 octets                packets 
# 
    17      452                   154537                452 
     6      2229                  110776                2234 
     1      295                   24272                 299 
 
 

  Στην προκειµένη περίπτωση, τα flows µε προορισµό διευθύνσεις από το unallocated 

address space του UOA προέκυψαν 2.976 το πλήθος. Ένα τέτοιο νούµερο όµως 

φαίνεται φυσιολογικό αν το συγκρίνουµε µε το µέγεθος του  unallocated address 

space που προέκυψε για το δίκτυο του UOA, το οποίο περιέχει  4.314 IPs.   

  Και στις δύο περιπτώσεις παρατηρούµε µία αναλογία της τάξεως του 0,7 � 0,8 όσον 

αφορά τον όγκο της �ανεπιθύµητης� κίνησης που αντιστοιχεί σε συγκεκριµένο 

πλήθος ΙΡ διευθύνσεων, από τα δεδοµένα που συλλέξαµε για τη συγκεκριµένη µέρα. 

 

  Συλλέγοντας παρόµοια στοιχεία για την κίνηση του κάθε δικτύου ξεχωριστά, για 

χρονική διάρκεια τριών ηµερών (3, 4 και 5/10 ), µπορούµε να δηµιουργήσουµε µία 

σχετικά αντιπροσωπευτική εικόνα της �ανεπιθύµητης� κίνησης που δροµολογείται 

προς το καθένα. Από τα flags των flows που συγκεντρώνουµε, εξάγουµε 

πληροφορίες σχετικά µε τον τύπο των πακέτων. Τα επόµενα διαγράµµατα 

αναπαριστούν τις µέσες τιµές των δεδοµένων που συλλέξαµε για τα δίκτυα των 

NTUA και UOA, όπου φαίνεται αναλυτικά και ο όγκος της κίνησης που αντιστοιχεί 

σε κάθε πρωτόκολλο µεταφοράς. Οι τιµές στους κάθετους άξονες είναι 

κανονικοποιηµένες ως προς το συνολικό πλήθος των unallocated addresses στο οποίο 

αντιστοιχούν οι τιµές της µετρούµενης κίνησης. Το γεγονός αυτό διευκολύνει τη 

σύγκριση µεταξύ των δεδοµένων που αφορούν διαφορετικά δίκτυα. 
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Avg. flows per unallocated IP 
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Avg. packets per unallocated IP

0
0,1
0,2
0,3
0,4
0,5
0,6
0,7
0,8
0,9

1

NTUA                                        UOA

udp

tcp

icmp

total

 



 

 
ΚΕΦΑΛΑΙΟ  6  :  
ΠΕΙΡΑΜΑΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ ΤΟΥ NETWORK TELESCOPE ΣΕ ΠΡΑΓΜΑΤΙΚΟ ∆ΙΚΤΥΟ 

 
 
 

128

Παρατηρώντας τα παραπάνω διαγράµµατα, µπορούµε να διαπιστώσουµε ότι 

υπάρχει µία σχετική αναλογία και σταθερότητα στο πλήθος των TCP πακέτων, που 

αποτελούν και τον µεγαλύτερο όγκο της κίνησης που αποστέλλεται προς τα δύο 

δίκτυα . Στα ICMP πακέτα παρατηρείται µία µικρή υπεροχή για το δίκτυο του UOA, 

ενώ όσον αφορά την κίνηση που οφείλεται σε  UDP πακέτα, αυτή φαίνεται να είναι 

για κάποιο λόγο κατά πολύ µεγαλύτερη για το δίκτυο του NTUA, σε σχέση µε αυτή 

που δροµολογείται προς το δίκτυο του UOA. Το γεγονός αυτό ίσως να οφείλεται σε 

περισσότερες απόπειρες port scanning από µηχανισµούς εξάπλωσης worms, ή 

αιτήσεις για εγκατάσταση σύνδεσης µέσω UDP πακέτων που επιχειρούνται προς το 

δίκτυο του E.M.Π. και θα µπορούσε να εξηγηθεί, αν λάβουµε υπόψη µας το µέγεθος 

του αντίστοιχου total address space του δικτύου, καθώς ένα µεγαλύτερο πλήθος 

διευθύνσεων, θα µπορούσε πιο εύκολα να προσελκύσει επιθετική κίνηση.   

 

Ο επόµενος πίνακας συνοψίζει τα παραπάνω αποτελέσµατα, τα οποία εµφανίζονται 

ως ποσοστά της κίνησης που αναλογεί σε κάθε πρωτόκολλο, αναφορικά µε τη 

συνολική κίνηση που δροµολογείται προς κάθε δίκτυο : 

  

Protocol NTUA UOA 
TCP    66,5   %    81  % 
UDP   32,1  %   12  % 

ICMP   1,3    %    7    % 
 

  

 Προχωρώντας λίγο παραπέρα στην ανάλυση της συλλεγόµενης κίνησης, 

αποµονώνουµε µε τη βοήθεια κατάλληλων φίλτρων, τα TCP flows που περιέχουν 

SYN flags. Από τα flows αυτά µπορούµε να αντλήσουµε πληροφορίες για την κίνηση 

εκείνη που πιθανόν να οφείλεται  είτε σε απόπειρες port scanning που έγιναν µε 

σκοπό τον εντοπισµό ενεργών ports του δικτύου, είτε σε address spoofing λόγω 

DDoS επιθέσεων. Στην πρώτη περίπτωση, τα πακέτα που λαµβάνονται είναι τύπου 

SYN και προέρχονται από αιτήσεις που έγιναν απευθείας προς κάποιες από τις 

unallocated IPs προκειµένου να επιτευχθεί κάποια σύνδεση. Στη δεύτερη περίπτωση, 

τα πακέτα που λαµβάνονται είναι τύπου SYN-ACK και προέρχονται από κάποιο 

πιθανό θύµα, το οποίο αποκρίθηκε στις αιτήσεις SYN που έλαβε, µε αποστολή SYN-

ACK πακέτων προς τις  υποτιθέµενες �spoofed� διευθύνσεις πηγής. 
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Τα επόµενα διαγράµµατα αντιπροσωπεύουν τον όγκο της παραπάνω κίνησης µε  

SYN και SYN-ACK flags που περιέχεται στα δεδοµένα που συγκεντρώθηκαν για τη 

διάρκεια των τριών ηµερών (3, 4 και 5/10 ). Οι τιµές που αφορούν τον όγκο της 

κίνησης είναι και πάλι κανονικοποιµένες ως προς το πλήθος των IPs του unallocated 

address space : 

 

Avg. TCP flows with SYN flag per unallocated IP
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Avg. packets with SYN flag per unallocated IP

0

0,1

0,2

0,3

0,4

0,5

0,6

NTUA                             UOA

TCP packets with SYN
flag 
Total TCP packets

 
 

Avg. TCP flows with SYN-ACK flags per unallocated IP
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Η παρατήρηση των παραπάνω γραφηµάτων µας οδηγεί στο συµπέρασµα, ότι το 

ποσοστό των TCP πακέτων µε SYN flags που εµπεριέχονται στη συνολική TCP 

κίνηση, είναι λίγο µεγαλύτερο για το δίκτυο του UOA, γεγονός που σηµαίνει ότι 

έγιναν ίσως περισσότερες απόπειρες σύνδεσης µέσω TCP πακέτων ή port scanning 

για τους κόµβους του δικτύου αυτού. Ωστόσο, τα πακέτα µε SYN-ACK flags 

υπερέχουν για το δίκτυο του NTUA και µπορούν να θεωρηθούν αποτέλεσµα �address 

spoofing�, προερχόµενου από DDoS επιθέσεις. Το γεγονός αυτό θα µπορούσε ίσως 

να αποδοθεί στο µεγαλύτερο εύρος διευθύνσεων που αναλογούν στο συγκεκριµένο 

δίκτυο, το οποίο το καθιστά πιο ελκυστικό απέναντι στην επιθετική κίνηση. 



 

 
ΚΕΦΑΛΑΙΟ  6  :  
ΠΕΙΡΑΜΑΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ ΤΟΥ NETWORK TELESCOPE ΣΕ ΠΡΑΓΜΑΤΙΚΟ ∆ΙΚΤΥΟ 

 
 
 

131

Σε παρόµοια συµπεράσµατα καταλήγουµε εάν αποµονώσουµε και εξετάσουµε τον 

αριθµό των �ICMP echo request� πακέτων που εστάλησαν προς τα δύο δίκτυα. Στην 

περίπτωση αυτή παρατηρούµε, πως οι προσπάθειες για εγκατάσταση σύνδεσης, port 

scanning ή probing προς το δίκτυο του UOA µέσω των πακέτων αυτών είναι 

περισσότερες, όπως φαίνεται από τα παρακάτω γραφήµατα : 
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0

1

2

3

4

5

NTUA                           UOA

"ICMP echo request"
octets

Total ICMP octets

 
 



 

 
ΚΕΦΑΛΑΙΟ  6  :  
ΠΕΙΡΑΜΑΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ ΤΟΥ NETWORK TELESCOPE ΣΕ ΠΡΑΓΜΑΤΙΚΟ ∆ΙΚΤΥΟ 

 
 
 

132

"ICMP echo request" packets per unallocated IP
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6.3.2   Παράλληλη συλλογή δεδοµένων κίνησης για τα δύο δίκτυα µε 
χρήση του νέου εργαλείου flow-rrd-receive  

 

  To εργαλείο αυτό όπως έχουµε εξηγήσει, έχει διαµορφωθεί έτσι, ώστε να καθιστά 

δυνατή την ταυτόχρονη συλλογή και καταγραφή της δικτυακής κίνησης που 

προέρχεται από ξεχωριστά δίκτυα. Οι πληροφορίες σχετικά µε τα flows των δικτύων 

αντλούνται δυναµικά και µε περιοδικό τρόπο και στη συνέχεια καταγράφονται σε 

αντίστοιχα rrd files, τα οποία θα πρέπει να έχουµε ήδη δηµιουργήσει πριν από την 

εκτέλεσή του. 

  Η δυνατότητα επιλογής των συγκεκριµένων δικτύων που µας ενδιαφέρει να 

µελετήσουµε δίνεται µέσω των παραµέτρων -i και �I. Τα ορίσµατα των παραµέτρων 

αυτών καθορίζουν τους αριθµούς των interfaces που µεσολαβούν στη σύνδεση των 

δικτύων µε τον κεντρικό δροµολογητή του ευρύτερου δικτύου, απ�όπου προέρχονται 

και τα δεδοµένα µας. Επιπλέον, στα δεδοµένα που αφορούν το κάθε interface µπορεί 

να εφαρµοστεί ένα ξεχωριστό φίλτρο, το όνοµα του οποίου, όπως και αυτό του 

αρχείου στο οποίο περιέχεται, καθορίζεται µέσω των παραµέτρων -f και �F. 

  Στη συνέχεια, φαίνεται ένα παράδειγµα εκτέλεσης του flow-rrd-receive, όπου 

το interface 24 αντιστοιχεί στο δίκτυο του NTUA, ενώ το interface 35 αντιστοιχεί 

στο δίκτυο του UOA. Για το πρώτο χρησιµοποιείται το φίλτρο ‘telescope_ntua’, 

ενώ για το δεύτερο το ‘telescope_uοa’ αντίστοιχα : 
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> flow-cat < ilissos-nf | flow-send  0/147.102.13.28/6666 |  

  flow-rrd-receive/flow-rrd-receive2 –f filter.def 

  -F telescope_ntua-24, telescope_uoa-35   -i -I 24,35 

  -o /dev/null -s -S 30 147.102.13.28/0/6666 

 

  Με την εκτέλεση της παραπάνω εντολής, παίρνουµε στην οθόνη αποτελέσµατα της 

παρακάτω µορφής που ανανεώνονται κάθε 30 δευτερόλεπτα, ενώ ταυτόχρονα οι 

αναλυτικές µετρήσεις καταχωρούνται στα αρχεία ‘ft_online24.rrd’  και 

‘ft_online35.rrd’ για τα interfaces 24 και 35 αντίστοιχα. 

 
Interface 35  
Total Flows                     : 4 
Total Octets                    : 192 
Total Packets                   : 4 
Total Time (1/1000 secs) (flows): 0 
Duration of data  (realtime)    : 24 
Duration of data (1/1000 secs)  : 23308 
Average flow time (1/1000 secs) : 0.0000 
Average packet size (octets)    : 48.0000 
Average flow size (octets)      : 48.0000 
Average packets per flow        : 1.0000 
Average flows / second (flow)   : 0.1739 
Average flows / second (real)   : 0.1667 
Average Kbits / second (flow)   : 0.0668 
Average Kbits / second (real)   : 0.0640 
 
 
rrdupdate: 1128794940 
 
Interface 24  
Total Flows                     : 11 
Total Octets                    : 1014 
Total Packets                   : 11 
Total Time (1/1000 secs) (flows): 0 
Duration of data  (realtime)    : 71 
Duration of data (1/1000 secs)  : 71788 
Average flow time (1/1000 secs) : 0.0000 
Average packet size (octets)    : 92.0000 
Average flow size (octets)      : 92.0000 
Average packets per flow        : 1.0000 
Average flows / second (flow)   : 0.1549 
Average flows / second (real)   : 0.1549 
Average Kbits / second (flow)   : 0.1143 
Average Kbits / second (real)   : 0.1143 
 
rrdupdate: 1128794880 
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  Συγκεντρώνοντας παρόµοια δεδοµένα για µεγάλη χρονική διάρκεια, µπορούµε να 

εξάγουµε αρκετά αντιπροσωπευτικά αποτελέσµατα, τα οποία αφορούν την 

�ανεπιθύµητη� κίνηση προς το δίκτυο που µελετάµε. Στη συνέχεια φαίνεται ένα 

παράδειγµα µε δεδοµένα κίνησης που συλλέχθηκαν για τα δίκτυα των NTUA και 

UOA , µε χρήση του flow-rrd-receive. Τα γραφήµατα έχουν εξαχθεί µε τη βοήθεια 

του εργαλείου rrdtool graph, και δίνουν µια γενική εικόνα για την κατανοµή της 

κίνησης ανάλογα µε το είδος του πρωτοκόλλου, έτσι όπως αυτή προέκυψε για 

χρονική διάρκεια 1 ηµέρας :    

 

 

 
Εικόνα 14 : Κατανοµή �ανεπιθύµητης� κίνησης για το δίκτυο του NTUA, για χρονική διάρκεια 

µίας ηµέρας.  

 

 

 
Εικόνα 15 : Κατανοµή �ανεπιθύµητης� κίνησης για το δίκτυο του UOA , για χρονική διάρκεια    

µίας ηµέρας. 
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  Η παρατήρηση των παραπάνω γραφηµάτων µας οδηγεί στο συµπέρασµα, ότι η 

θεωρητικά �κακόβουλη� κίνηση δεν εµφανίζει κάποια περιοδικότητα, αλλά έχει µία 

τυχαία κατανοµή στο χρόνο και παρουσιάζει ανοµοιοµορφία. Οι διάφορες αιχµές που 

εµφανίζονται, χαρακτηρίζουν προφανώς τα κάθε είδους �επιθετικά� περιστατικά, που 

είναι συνήθως µικρής διάρκειας και εµφανίζονται στιγµιαία.    

Είναι επίσης προφανές ότι ο όγκος της κίνησης είναι σαφώς µεγαλύτερος για το 

δίκτυο του NTUA, γεγονός το οποίο οφείλεται στο µέγεθος του unallocated address 

space του δικτύου, αλλά και του total address space, το οποίο περιέχει κατά πολύ 

περισσότερες IPs σε σχέση µε το αντίστοιχο address space για το δίκτυο του UOA.  

 

Τέλος, παρατηρούµε ότι επαληθεύονται τα συµπεράσµατα που προέκυψαν από τα 

προηγούµενα γραφήµατα σχετικά µε το πλήθος των UDP πακέτων, τα οποία είναι 

εµφανώς περισσότερα για το δίκτυο του NTUA. Όσον αφορά επίσης την κίνηση που 

οφείλεται σε TCP πακέτα, παρατηρείται µία σχετική αναλογία ανάµεσα στα δύο 

δίκτυα και µία σταθερότητα που χαρακτηρίζει το είδος της κίνησης αυτής. Τα ICMP 

πακέτα εµφανίζουν και πάλι µία υπεροχή όσον αφορά το δίκτυο του UOA. 

 

 

Με παρόµοιο τρόπο, µπορούµε να εφαρµόσουµε το εργαλείο χωρίς τη χρήση 

φίλτρων, προκειµένου να συλλέξουµε δεδοµένα που αφορούν τη συνολική κίνηση 

που εξέρχεται ή εισέρχεται προς κάθε interface. Συγκρίνοντας µεταξύ τους τα 

αποτελέσµατα που προκύπτουν, µπορούµε να εξάγουµε συµπεράσµατα για το 

ποσοστό της συνολικής κίνησης που κατευθύνεται προς το unallocated address space 

του κάθε δικτύου, για το είδος της αλλά και για την πηγή προέλευσής της. Στη 

διαδικασία αυτή µας βοηθούν τιµές των µετρητών που έχουν καταχωρηθεί στα rrd 

files, όπως και τα διάφορα flags των flows που παρουσιάσαµε παραπάνω 
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6.4    ΓΕΝΙΚΑ  ΣΥΜΠΕΡΑΣΜΑΤΑ 
 

Παρατηρώντας τα αποτελέσµατα της πειραµατικής λειτουργίας του network 

telescope που υλοποιήσαµε, µπορούµε να καταλήξουµε σε κάποια χρήσιµα 

συµπεράσµατα που αφορούν τον όγκο της �επιθετικής� κίνησης που καταγράφεται 

από το telescope και είναι τα εξής : 

 

• H �ανεπιθύµητη κίνηση� που δροµολογείται προς το unallocated address 

space ενός δικτύου, εξαρτάται πάντα, τόσο από το µέγεθος του συνόλου 

αυτού, όσο και από το total address space του δικτύου, καθώς ένα µεγαλύτερο 

εύρος IP διευθύνσεων µπορεί θεωρητικά να προσελκύσει µεγαλύτερο όγκο 

κακόβουλης κίνησης. 

 

• Η κατανοµή της επιθετικής κίνησης δεν εµφανίζει κάποιου είδους 

περιοδικότητα στην πορεία του χρόνου, αλλά περιέχει συνήθως αιχµές που 

αντιστοιχούν σε διάφορα επιθετικά γεγονότα. Επίσης, µεταξύ address spaces 

που ανήκουν σε διαφορετικά δίκτυα, ακόµη και στην περίπτωση που αυτά 

έχουν το ίδιο µέγεθος, η κακόβουλη κίνηση µπορεί να εµφανίσει και πάλι 

τελείως διαφορετική µορφή ή χρονική κατανοµή.  

 

• Η µορφή που εµφανίζει η επιθετική κίνηση για ένα συγκεκριµένο δίκτυο, 

µπορεί να µεταβάλλεται δυναµικά στην πορεία του χρόνου, καθώς 

ταυτόχρονα µεταβάλλονται και οι διάφορες χρησιµοποιούµενες επιθετικές 

τεχνικές, αλλά και οι τεχνολογίες των συστηµάτων ανίχνευσης και 

παρεµπόδισης των δικτυακών επιθέσεων που ολοένα και αναπτύσσονται. 

 

 

Παράλληλα, κατά τη µελέτη των αποτελεσµάτων και προτού γενικεύσουµε τα 

συµπεράσµατά µας, θα πρέπει να λαµβάνουµε υπόψη τους εξής παράγοντες που 

µπορούν να επηρεάσουν επίσης σηµαντικά τα συλλεγόµενα στοιχεία κίνησης : 
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• Η λειτουργία ενός firewall σε ένα κεντρικό σηµείο του δικτύου µπορεί να 

εµποδίσει κάποια από τα �ανεπιθύµητα� πακέτα να φτάσουν στον προορισµό 

τους, δηλαδή σε κάποια από τις διευθύνσεις τις οποίες παρατηρούµε. Έτσι, 

εάν ένα είδος φίλτρου µεσολαβεί στη διαδροµή από την πηγή στον 

προορισµό, ένα µέρος της �ύποπτης� κίνησης µπορεί να αποκλειστεί από 

αυτό και να µην παρατηρηθεί τελικά από το telescope.  

 

• Είναι γεγονός ότι οι αλγόριθµοι εντοπισµού πιθανών στόχων που 

εφαρµόζονται από τα worms, επιλέγουν συνήθως διευθύνσεις γειτονικές των 

αρχικών τους στόχων, καθώς αυτό τους επιτρέπει να επιταχύνουν τη 

µολυσµατική τους δραστηριότητα λόγω των κοντινών αποστάσεων. Οι 

γειτονικές λοιπόν διευθύνσεις των ευπρόσβλητων στόχων, θεωρούνται και 

αυτές πολύ πιθανοί στόχοι. Η παραπάνω ιδιότητα αναφέρεται ως �local 

preference� και µπορεί να επηρεάσει την παρατηρούµενη �κακόβουλη� 

κίνηση ανάλογα µε τη θέση των διαχειριζόµενων διευθύνσεων. 

 

• Η έλλειψη εύκολης πρόσβασης (reachability) ή σταθερότητας (instability) 

των διαδροµών που οδηγούν προς τις παρατηρούµενες διευθύνσεις, µπορεί 

επίσης να οδηγήσει σε λιγότερο ακριβή αποτελέσµατα. 

 

• Η διαθεσιµότητα και η λειτουργικότητα των µονοπατιών που διασυνδέουν τα 

επιµέρους στοιχεία του δικτύου, αποτελούν έναν ακόµη σηµαντικό 

παράγοντα που µπορεί να παρεµποδίσει την πρόσβαση σε κάποιους 

προορισµούς. Η ύπαρξη µίας διαδροµής σε κάποιον πίνακα δροµολόγησης, 

δεν εξασφαλίζει απαραίτητα και τη διαθεσιµότητά της. Για παράδειγµα, κατά 

τη διάρκεια εξαπόλυσης µίας DDoS επίθεσης, τα κανάλια του δικτύου 

κατακλύζονται από έναν αυξανόµενο όγκο κίνησης, µε αποτέλεσµα πολλά 

από αυτά να αποκλειστούν. Κατά συνέπεια, ο ρυθµός απόρριψης των 

πακέτων που καταφθάνουν στο κοµµάτι αυτό του δικτύου από άλλες πηγές 

αυξάνει παράλληλα και έτσι οι παρατηρήσεις µπορεί να επηρεαστούν και 

πάλι σηµαντικά.  

 



 

 
ΚΕΦΑΛΑΙΟ  6  :  
ΠΕΙΡΑΜΑΤΙΚΗ ΛΕΙΤΟΥΡΓΙΑ ΤΟΥ NETWORK TELESCOPE ΣΕ ΠΡΑΓΜΑΤΙΚΟ ∆ΙΚΤΥΟ 

 
 
 

138

• Τέλος, ένας ακόµη παράγοντας που πρέπει να λάβουµε υπόψη µας, είναι η 

τυχαιότητα του δείγµατος της κίνησης που χρησιµοποιούµε για την 

καταγραφή δεδοµένων, τα διάφορα στατιστικά σφάλµατα κατά τη σύγκριση 

των αποτελεσµάτων, καθώς και τυχόν ανοµοιοµορφίες στις τεχνικές 

ανίχνευσης που χρησιµοποιούνται.   
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