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ΠΕΡΙΛΗΨΗ

Η πραγµατοποίηση ηλεκτρονικών συναλλαγών µέσω του Διαδικτύου σε πολλές περιπτώσεις αναστέλλεται λόγω ζητηµάτων ασφάλειας. Η ανασφάλεια και η αβεβαιότητα των χρηστών σχετικά με την εκτέλεση ηλεκτρονικών συναλλαγών, αποτελούν ίσως τους σημαντικότερους περιοριστικούς λόγους εξάπλωσης του ηλεκτρονικού εμπορίου. Οι χρήστες προκειμένου να πραγματοποιήσουν τις αγορές τους στο διαδίκτυο, πρέπει να είναι σίγουροι ότι τα προσωπικά τους δεδομένα προστατεύονται κατάλληλα και ότι δεν πρόκειται να πέσουν θύματα απάτης.

Η παρούσα διπλωματική εργασία έχει ως αντικείμενο την Ασφάλεια στο Ηλεκτρονικό Εμπόριο. Στα πλαίσια της εργασίας αυτής γίνεται μια προσπάθεια παρουσίασης των σημαντικότερων θεμάτων που σχετίζονται με την ασφάλεια στο ηλεκτρονικό εμπόριο. 
Αρχικά παρουσιάζεται το Νομικό και Κανονιστικό Πλαίσιο για το ηλεκτρονικό εμπόριο. Η Ευρωπαϊκή Ένωση έχει εκδώσει Οδηγίες που σχετίζονται άμεσα ή έμμεσα με το ηλεκτρονικό εμπόριο και κάθε κράτος μέλος οφείλει να  τις ενσωματώσει στο εθνικό του δίκαιο. Στη συνέχεια παρουσιάζονται οι σημαντικότερες τεχνολογίες ασφάλειας που σχετίζονται με το ηλεκτρονικό εμπόριο. Αναλύονται οι δυνατότητες και οι περιορισμοί δύο σημαντικών τεχνολογιών για την ασφάλεια περιμέτρου, των firewalls και των Συστημάτων Ανίχνευσης Εισβολών (Intrusion Detection System, IDS). Περιγράφεται το πρωτόκολλο SSL (Secure Sockets Layer) και οι web εξυπηρετητές οι οποίοι μπορούν να προσφέρουν ασφάλεια στις εφαρμογές ηλεκτρονικού εμπορίου. Επιπλέον περιγράφονται οι ηλεκτρονικές πληρωμές και οι δυνατότητες που προσφέρουν οι υποδομές δημοσίου κλειδιού στην ασφάλεια των ηλεκτρονικών συναλλαγών. Τέλος περιγράφεται το κινητό ηλεκτρονικό εμπόριο του οποίου οι υπηρεσίες απαιτούν μεγαλύτερη προστασία ασφάλειας από ότι οι υπηρεσίες του απλού ηλεκτρονικού εμπορίου.
ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ

Ασφάλεια, Ηλεκτρονικό Εμπόριο, Κανονιστικό Πλαίσιο, Πρωτόκολλο SSL, web Εξυπηρετητές, Ηλεκτρονικές Πληρωμές, Υποδομή Δημοσίου Κλειδιού, Ψηφιακή Υπογραφή, Έξυπνες Κάρτες, ISO 17799, Κινητό Ηλεκτρονικό Εμπόριο. 
ABSTRACT

The realization of electronic transactions through the internet in many cases is postponed because of security matters. The insecurity and uncertainty of users in relation to performing electronic transactions are probably the most important restrictive reasons for the expansion of the electronic commerce. The users, in order to fulfill their purchases in the internet they have to be sure that their personal data is well protected and that they are not going to become victims of fraud.

This study is about Security in Electronic Commerce. Throughout this project an effort to present the most important matters having to do with the security in electronic commerce is made.

At first the Legal and Regulative Frame for electronic commerce is presented. The European Union has published directives, that relate directly or indirectly to the electronic commerce and every state that is a member has to embody these directives to it’s national justice. Moreover the most important security technologies that are related to the electronic commerce are presented. The potentials and restrictions of two important technologies for the network security, that is, firewalls and Intrusion Detection System (IDS) are analyzed. The protocol SSL (Secure Sockets Layer) and the web servers, which can offer security in applications of electronic commerce, are described thoroughly. In addition the electronic payments and the potential offered by the Public Key Infrastructure (PKI) in electronic transactions are described. In conclusion mobile commerce is described whose services require greater security protection than the services of plain electronic commerce.
KEYWORDS

Security, Electronic Commerce, Regulative Frame, SSL Protocol, Web servers, Electronic Payment, Public Key Infrastructure, Digital Signature, ISO 17799, Mobile Commerce.
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1 Εισαγωγή
Με την ολοένα και ταχύτερη ανάπτυξη των τεχνολογιών και των επικοινωνιών και ιδίως την ραγδαία, τα τελευταία χρόνια, ανάπτυξη του Διαδικτύου, η φύση και η δραστηριότητα του εμπορίου έχει αλλάξει. Μια νέα μορφή εμπορίου, το ηλεκτρονικό εμπόριο (electronic commerce) έχει κάνει δυναμική εμφάνιση και διεκδικεί σημαντικό μερίδιο από το παραδοσιακό εμπόριο. Κάθε εμπορική δραστηριότητα που πριν από μερικά χρόνια ήταν δυνατή, μόνο χάρη στη φυσική παρουσία και μεσολάβηση ανθρώπων ή υλικών μέσων (π.χ. εμπορική αλληλογραφία), σήμερα μπορεί να επιτευχθεί αυτόματα, ηλεκτρονικά και εξ’ αποστάσεως. Η ανάπτυξή του ηλεκτρονικού εμπορίου οφείλεται ακριβώς στο γεγονός ότι προσφέρει τη δυνατότητα να πραγματοποιούνται κάθε είδους συναλλαγές, συμπεριλαμβανομένων της πώλησης αγαθών και υπηρεσιών, μέσα από ηλεκτρονικά μέσα με μεγάλη ταχύτητα και μικρό κόστος.
Στις μέρες μας, το ηλεκτρονικό εμπόριο αποτελεί αναπόσπαστο κομμάτι του παγκοσμίου εμπορίου. Για πολλούς θεωρείται ίσως η δεύτερη μεγαλύτερη τεχνολογική εξέλιξη μετά τη βιομηχανική επανάσταση, καθώς εξοικονομεί χρόνο και χρήμα και μπορεί να μεταμορφώσει μια μικρή εταιρεία ακόμα και σε κολοσσό. Αυτή τη στιγμή περισσότεροι από 40.000.000 άνθρωποι σε όλο τον κόσμο δραστηριοποιούνται στο ηλεκτρονικό εμπόριο και σε πολύ λίγα χρόνια ο αριθμός αυτός αναμένεται να αυξηθεί ραγδαία. 
Ο όρος ηλεκτρονικό εμπόριο καλύπτει οποιαδήποτε μορφή επιχειρηματικής δραστηριότητας, εμπορικής συναλλαγής ή ανταλλαγής πληροφοριών η οποία διεξάγεται χρησιμοποιώντας κάθε μορφής Τεχνολογία Πληροφορικής ή Επικοινωνιών [1]. Ο ορισμός αυτός ενσωματώνει όχι μόνο συναλλαγές που λαμβάνουν χώρα μέσω του Διαδικτύου, αλλά μια ευρεία γκάμα δυνατοτήτων συναλλαγής, όπως για παράδειγμα μέσω κινητών τηλεφώνων ή πρωτοκόλλων διακίνησης δεδομένων που επιτρέπουν την Ηλεκτρονική Ανταλλαγή Δεδομένων (Electronic Data Interchange, EDI). Η Ηλεκτρονική Ανταλλαγή Δεδομένων δημιουργήθηκε στις αρχές της δεκαετίας του ’70 και είναι μια κοινή δομή αρχείων που σχεδιάστηκε ώστε να επιτρέπει σε μεγάλους οργανισμούς να μεταδίδουν πληροφορίες μέσα από μεγάλα ιδιωτικά δίκτυα. 

Αν και ο παραπάνω ορισμός για το ηλεκτρονικό εμπόριο, καλύπτει ένα ευρύ φάσμα συναλλαγών, συνήθως χρησιμοποιείται για τις αγοραπωλησίες που πραγματοποιούνται διαμέσου του Διαδικτύου. Για τις υπόλοιπες δραστηριότητες χρησιμοποιείται, τα τελευταία χρόνια, ο όρος ηλεκτρονικό επιχειρείν (electronic business). Η έννοια του ηλεκτρονικού επιχειρείν καλύπτει και άλλες επιχειρηματικές δραστηριότητες όπως την ενδοεπιχειρησιακή επικοινωνία και τη συνεργασία σε επίπεδο επιχειρήσεων. 

Οι επιχειρήσεις, στην προσπάθεια διατήρησης σημαντικής θέσης στην αγορά ή απόκτησης ανταγωνιστικού πλεονεκτήματος μέσω καινοτόμων διαδικασιών μείωσης κόστους και βελτίωσης της εξυπηρέτησης των πελατών, ολοένα και περισσότερο στρέφονται στο ηλεκτρονικό εμπόριο. Ήδη, πλειάδα επιχειρήσεων, τόσο στην Ευρώπη όσο και στην Αμερική, διαθέτουν τα προϊόντα τους μέσω του Διαδικτύου. Κορυφαίο παράδειγμα αυτής της εξέλιξης αποτελεί το Amazon.com, το οποίο είναι αυτή τη στιγμή το μεγαλύτερο ηλεκτρονικό βιβλιοπωλείο στον κόσμο. Στην Ελλάδα, αν και υπάρχει μια σχετική καθυστέρηση σε αυτό τον τομέα, οι εξελίξεις είναι σημαντικές και υπάρχουν ήδη αρκετές εταιρείες και επιχειρήσεις που δραστηριοποιούνται στο ηλεκτρονικό εμπόριο. Επιπλέον υπάρχουν ήδη στη χώρα μας και εταιρείες που προσφέρουν λύσεις ηλεκτρονικού εμπορίου σε επιχειρήσεις που έχουν ανοίξει ή θα ήθελαν να ανοίξουν κάποιο ηλεκτρονικό κατάστημα. Σε κάθε περίπτωση, ο κύριος λόγος που μια επιχείρηση δραστηριοποιείται σε ηλεκτρονικό επίπεδο είναι για να προσελκύσει αγοραστικό κοινό πέρα από τα στενά όρια της γεωγραφικής της έδρας, αυξάνοντας έτσι τις πωλήσεις των προϊόντων της.  
Το ηλεκτρονικό εμπόριο εμφανίζεται με δύο τύπους δραστηριότητας και τρεις μορφές. Ως προς τους τύπους, το ηλεκτρονικό εμπόριο διακρίνεται ανάμεσα στο έμμεσο ηλεκτρονικό εμπόριο, όπου η παραγγελία των προϊόντων γίνεται μέσω Η/Υ, τα οποία στη συνέχεια παραδίδονται στον πελάτη με φυσικό τρόπο χρησιμοποιώντας μεταφορικά και ταχυδρομικά μέσα, και το άμεσο ηλεκτρονικό εμπόριο, όπου η παραγγελία, πώληση αλλά και παράδοση προϊόντων και υπηρεσιών γίνεται ηλεκτρονικά (π.χ. πώληση προγραμμάτων λογισμικού, παροχή πληροφόρησης κ.α). Από την άλλη πλευρά οι πιο συνηθισμένες μορφές ηλεκτρονικού εμπορίου ανάλογα με τα μέρη που εμπλέκονται σε μια ηλεκτρονική συναλλαγή αφορούν:
· Επιχείρηση προς Καταναλωτή (Business to Consumer, B2C)

Είναι ίσως η πιο κλασσική μορφή ηλεκτρονικού εμπορίου, όχι όμως και η πιο διαδεδομένη. Αποτελεί το ηλεκτρονικό ανάλογο των καθημερινών συναλλαγών για αγορά προϊόντων ή χρήση υπηρεσιών. Η επιχείρηση-προμηθευτής διατηρεί έναν διαδικτυακό τόπο (site) στον οποίο παρουσιάζει τα προϊόντα της ή/και τις υπηρεσίες της. Ο τόπος αυτός καλείται ηλεκτρονικό κατάστημα ή και e-shop.
Το ηλεκτρονικό κατάστημα αποτελείται από ιστοσελίδες που παρουσιάζουν τα προϊόντα ή τις υπηρεσίες του καταστήματος. Ο χρήστης-επισκέπτης και πιθανός καταναλωτής μπορεί να περιηγηθεί στις ιστοσελίδες του καταστήματος, να δει τα παρουσιαζόμενα προϊόντα, να επιλέξει τις αγορές του και στο τέλος να προχωρήσει στη διαδικασία πληρωμής και τελικής προμήθειας του προϊόντος.

Η πληρωμή γίνεται συνήθως μέσω πιστωτικών καρτών, ενώ η παράδοση της παραγγελίας γίνεται είτε μέσω ταχυδρομείου είτε, σε περιπτώσεις που η παραγγελία αφορά ηλεκτρονικό υλικό, υπάρχει η δυνατότητα ηλεκτρονικής παραλαβής. 

Το ηλεκτρονικό εμπόριο έχει γνωρίσει αρκετή διάδοση στον τομέα του λιανικού εμπορίου. Χαρακτηριστικά τέτοια παραδείγματα είναι η πώληση βιβλίων, CD, πακέτων λογισμικού αλλά οι κλάδοι δραστηριοτήτων των εταιρειών ηλεκτρονικού εμπορίου δεν σταματούν εδώ. Στο διαδίκτυο υπάρχουν ακόμα και super-market που δίνουν τη δυνατότητα πραγματοποίησης on-line αγορών. 
Σε ότι αφορά τις υπηρεσίες εδώ εντάσσονται οι δυνατότητες home-banking, δηλαδή πραγματοποίηση τραπεζικών συναλλαγών με τη χρήση υπολογιστή (πληρωμή λογαριασμών, δάνεια), κράτηση εισιτηρίων, δωματίων κλπ. Σημειώνεται ότι σχεδόν όλες οι μεγάλες αεροπορικές εταιρείες παρέχουν τη δυνατότητα κράτησης θέσεων από τον δικτυακό τους τόπο. Συγκεκριμένα η εταιρεία EasyJet κάνει πάνω από το 75% των κρατήσεων της on-line. 

· Επιχείρηση προς Επιχείρηση (Business to Business, B2B)
Αυτή η μορφή ηλεκτρονικού εμπορίου περιλαμβάνει τη συνδιαλλαγή μεταξύ επιχειρήσεων. Πρόκειται για τον δυναμικότερο και ταχύτερα αναπτυσσόμενο κλάδο του ηλεκτρονικού εμπορίου. Οι συναλλαγές Επιχείρησης-προς-Επιχείρηση, περιλαμβάνουν τις καθιερωμένες συναλλαγές της επιχείρησης με τους προμηθευτές αλλά με πραγματοποίηση των προμηθειών με ηλεκτρονικό τρόπο.
Το ηλεκτρονικό εμπόριο επιτρέπει στις επιχειρήσεις να βελτιώσουν τη μεταξύ τους συνεργασία, απλοποιώντας τις διαδικασίες των προμηθειών, το κόστος, την ταχύτερη αποστολή τους και τον αποτελεσματικότερο έλεγχο του επιπέδου αποθεμάτων. Επίσης κάνει ευκολότερη την αρχειοθέτηση των σχετικών εγγράφων και την παροχή καλύτερης εξυπηρέτησης σε πελάτες. Η διαχείριση των επαφών με εταίρους (διανομείς, μεταπωλητές, μετόχους) της επιχείρησης γίνεται πολύ πιο αποτελεσματική. Κάθε αλλαγή μπορεί να ανακοινώνεται μέσα από μια ιστοσελίδα και το ηλεκτρονικό ταχυδρομείο, εκμηδενίζοντας την ανάγκη για ομαδικές επιστολές και άλλες δαπανηρές μορφές ειδοποίησης. Η δυνατότητα ηλεκτρονικής σύνδεσης με προμηθευτές και διανομείς, και η πραγματοποίηση ηλεκτρονικών πληρωμών, βελτιώνουν ακόμη περισσότερο την αποτελεσματικότητα: οι ηλεκτρονικές πληρωμές περιορίζουν το ανθρώπινο λάθος, αυξάνουν την ταχύτητα και μειώνουν το κόστος των συναλλαγών.
· Δημόσιοι Φορείς προς το Κοινό
Αυτή η μορφή ηλεκτρονικού εμπορίου περιλαμβάνει τη δυνατότητα πληροφόρησης, ανταλλαγής πληροφοριών και διεκπεραίωσης λειτουργιών μεταξύ των δημόσιων φορέων και των πολιτών. Οι πολίτες (επιχειρηματίες ή μη) χρησιμοποιούν το Διαδίκτυο για να πληροφορηθούν και να φέρουν σε πέρας γραφειοκρατικές διαδικασίες.
Αυτή η μορφή ηλεκτρονικού εμπορίου περιλαμβάνει κυρίως δύο πλαίσια δραστηριοτήτων:
1. Παροχή δυνατότητας στις επιχειρήσεις για διεκπεραίωση των συναλλαγών τους με το κράτος, με ηλεκτρονικό τρόπο. 
2. Παροχή δυνατότητας στους πολίτες για διεκπεραίωση των υποθέσεων τους με δημόσιες υπηρεσίες, με ηλεκτρονικό τρόπο. Αυτή η μορφή ηλεκτρονικού εμπορίου αναμένεται να γνωρίσει έκρηξη τα επόμενα χρόνια καθώς ολοένα και περισσότερες υπηρεσίες πληροφόρησης και ενημέρωσης παρέχονται από κρατικούς φορείς μέσω Διαδικτύου. Συγκεκριμένα αναμένεται να αναπτυχθούν ηλεκτρονικές συναλλαγές για τις πληρωμές κοινωνικής πρόνοιας και ιδιωτικών φόρων. 
Οφέλη από το ηλεκτρονικό εμπόριο
Το ηλεκτρονικό εμπόριο αλλάζει ριζικά την παραδοσιακή θεώρηση της δοσοληψίας και γι’ αυτό το λόγο, παρουσιάζει σημαντικά οφέλη σε ότι αφορά τόσο τους καταναλωτές όσο και τις επιχειρήσεις που το υιοθετούν. Ακολουθούν κάποια βασικά πλεονεκτήματα του ηλεκτρονικού εμπορίου που αφορούν τους καταναλωτές:
· Υπάρχει απεριόριστη δυνατότητα επιλογής προϊόντων. 

· Οι καταναλωτές έχουν τη δυνατότητα να κάνουν άμεση σύγκριση τιμών στα προϊόντα που αγοράζουν. 
· Παρέχεται η δυνατότητα χρήσης του καταστήματος και πραγματοποίησης συναλλαγών σε οποιαδήποτε ώρα, οποιασδήποτε μέρας. 
· Εξοικονομείται ο χρόνος που πιθανόν να σπαταλούταν σε πολύωρη αναμονή για εξυπηρέτηση και στην εμπλοκή με γραφειοκρατικές διαδικασίες.

· Αίρονται οι γεωγραφικοί φραγμοί στις αγορές.

· Εξατομίκευση των πληροφοριών και των περιεχομένων του καταστήματος με βάση τις προτιμήσεις και τις ιδιαιτερότητες του πελάτη.
· Το κόστος των προϊόντων που πωλούνται μέσω Διαδικτύου είναι κατά γενικό κανόνα πολύ χαμηλότερο από τις τιμές του εμπορίου, αφού ένα ηλεκτρονικό κατάστημα είναι απαλλαγμένο από μεγάλο μέρος του λειτουργικού κόστους ενός πραγματικού καταστήματος (ενοικίαση χώρου και «αέρα», ηλεκτρικό, νερό κλπ) και γενικά απαιτεί πολύ λιγότερο υπαλληλικό προσωπικό. 

Το ηλεκτρονικό εμπόριο προσφέρει σημαντικά οφέλη στις επιχειρήσεις, μερικά από τα οποία παρουσιάζονται παρακάτω: 
· Κάθε εταιρεία που έχει ηλεκτρονική παρουσία μπορεί να διευρύνει τον κύκλο εργασιών της επεκτείνοντας τα γεωγραφικά όρια των συναλλαγών της. Αυτό σημαίνει πως κάθε επιχείρηση που διαθέτει τα προϊόντα της online μπορεί και αποκτά πελάτες σε περιοχές που βρίσκονται μακριά από την έδρα της, ακόμα και στο εξωτερικό. Με άλλα λόγια, κάθε επιχείρηση που έχει ένα ηλεκτρονικό κατάστημα, είναι σαν να έχει υποκαταστήματα σε πολλές περιοχές και μάλιστα με ελάχιστο λειτουργικό κόστος.
· Κάθε εταιρεία που χρησιμοποιεί τις νέες τεχνολογίες, όπως το Διαδίκτυο, γίνεται εξ’ορισμού πιο ανταγωνιστική, αφού μπορεί να ενημερώνεται πιο εύκολα για τις τρέχουσες εξελίξεις στο χώρο της. Με άλλα λόγια και με δεδομένο το ότι σε λίγα χρόνια όλες οι εμπορικές δραστηριότητες θα γίνονται μέσω Διαδικτύου, το ηλεκτρονικό εμπόριο είναι η νέα μεγάλη πρόκληση για κάθε εταιρεία που θέλει να είναι ανταγωνιστική.

· Οι ηλεκτρονικές συναλλαγές επιτρέπουν την αμφίδρομη σχέση μεταξύ επιχείρησης και καταναλωτή. Αυτό σημαίνει πως κάθε εταιρεία μέσω των ηλεκτρονικών συναλλαγών μπορεί να συλλέξει πολλά στοιχεία για τις συνήθειες, τις ανάγκες και τα γούστα των καταναλωτών και σύμφωνα με αυτά να αναπροσαρμόσει την πολιτική της προς το θετικότερο.

Ασφάλεια στο Ηλεκτρονικό Εμπόριο

Μελέτες αναδεικνύουν ότι η πραγµατοποίηση ηλεκτρονικών συναλλαγών µέσω του Διαδικτύου σε πολλές περιπτώσεις αναστέλλεται λόγω ζητηµάτων ασφάλειας. Η ανασφάλεια και η αβεβαιότητα των χρηστών σχετικά με την εκτέλεση ηλεκτρονικών συναλλαγών, αποτελούν ίσως τους σημαντικότερους περιοριστικούς λόγους εξάπλωσης του ηλεκτρονικού εμπορίου. Οι χρήστες προκειμένου να πραγματοποιήσουν τις αγορές τους στο διαδίκτυο, πρέπει να είναι σίγουροι ότι τα προσωπικά τους δεδομένα προστατεύονται κατάλληλα και ότι δεν πρόκειται να πέσουν θύματα απάτης.

Ο χρήστης που κάνει μια αγορά σε πραγματικό χρόνο (on-line) πρέπει να είναι σίγουρος ότι ο αριθμός της πιστωτικής του κάρτας δε θα υποκλαπεί. Κάθε φορά που συνδιαλέγεται δικτυακά με την τράπεζα του (e-banking) θέλει να γνωρίζει ότι όντως έρχεται σε επαφή με την ίδια την τράπεζα και όχι με κάποιον που επιχειρεί να τον εξαπατήσει. Όταν αποστέλλει στο διαδίκτυο ευαίσθητα δεδομένα, θέλει να ξέρει ότι δεν θα έχει πρόσβαση σε αυτά κανείς άλλος εκτός από τον πραγματικό παραλήπτη τους. 

Συνήθεις απαιτήσεις ασφάλειας των χρηστών σε περιβάλλον ηλεκτρονικών δοσοληψιών είναι: η εµπιστευτικότητα (confidentiality) και η ακεραιότητα (integrity) των διακινούµενων µηνυµάτων, η αυθεντικοποίηση (authentication) του αποστολέα, η µη-αποποίηση (nonrepudiation) αποστολής και λήψης µηνύµατος, η διαθεσιµότητα (availability) του συστήµατος και η χρονοσήµανση (timestamping) αποστολής ή λήψης ενός µηνύµατος. Σηµαντική συνεισφορά στην ικανοποίηση των απαιτήσεων αυτών έχουν εφαρµογές της επιστήµης της Κρυπτογραφίας. Για παράδειγµα, οι ψηφιακές υπογραφές (digital signatures) χρησιµοποιούνται για να επαληθεύσουν το φορέα αποστολής δεδοµένων, και να διασφαλίσουν τη µη τροποποίηση και µη αποποίηση ενός µηνύµατος. Η κρυπτογράφηση και αποκρυπτογράφηση (encryption/decryption) αξιοποιούνται για τη διατήρηση της εµπιστευτικότητας των δεδοµένων της επικοινωνίας.
Η παρούσα διπλωματική εργασία έχει ως αντικείμενο την Ασφάλεια στο Ηλεκτρονικό Εμπόριο. Στα πλαίσια της εργασίας αυτής γίνεται μια προσπάθεια παρουσίασης των σημαντικότερων θεμάτων που σχετίζονται με την ασφάλεια στο ηλεκτρονικό εμπόριο, όπως είναι οι τεχνολογίες ασφάλειας, οι ηλεκτρονικές πληρωμές και το νομικό και κανονιστικό πλαίσιο. 

Συγκεκριμένα η παρούσα διπλωματική εργασία αποτελείται από τα παρακάτω κεφάλαια:  
· Κεφάλαιο 1: Εισαγωγή

Εισαγωγή στο Ηλεκτρονικό Εμπόριο

· Κεφάλαιο 2: Νομικό και Κανονιστικό Πλαίσιο

Τα συστήματα ηλεκτρονικού εμπορίου πρέπει να εναρμονίζονται με τη νομοθεσία των χωρών στις οποίες λειτουργούν. 
Η Ευρωπαϊκή Ένωση πραγματοποιεί σταδιακά μια συντονισμένη προσπάθεια να θέσει σταθερές νομικές βάσεις που να δημιουργούν ένα πλαίσιο ασφάλειας για το ηλεκτρονικό εμπόριο. Στο επίκεντρο των προσπαθειών της Ευρωπαϊκής Ένωσης για τη νομοθετική ρύθμιση του ηλεκτρονικού εμπορίου βρίσκεται η Οδηγία για το Ηλεκτρονικό Εμπόριο (2000/31/EK) και η Οδηγία 1999/93/ΕΚ σχετικά με το κοινοτικό πλαίσιο για τις ηλεκτρονικές υπογραφές.
Η ελληνική έννομη τάξη προσπαθεί να προσαρμόσει τις Οδηγίες της Ευρωπαϊκής Ένωσης στο εσωτερικό της δίκαιο. Πολύ σημαντικό ρόλο στο ελληνικό νομοθετικό πλαίσιο για το ηλεκτρονικό εμπόριο παίζει ένας ανεξάρτητος διοικητικός φορέας, η Αρχή Διασφάλισης Απορρήτου Επικοινωνιών (ΑΔΑΕ) που δραστηριοποιείται τα τελευταία χρόνια.
· Κεφάλαιο 3: Ασφάλεια Εφαρμογών Ηλεκτρονικού Εμπορίου

Το πρωτόκολλο SSL (Secure Sockets Layer), το οποίο παρέχει κρυπτογραφημένη επικοινωνία μεταξύ ενός προγράμματος πλοήγησης (web browser) και ενός εξυπηρετητή web (web server), αποτελεί σήμερα το πιο διαδεδομένο πρωτόκολλο ασφάλειας για το ηλεκτρονικό εμπόριο. Το πρωτόκολλο SSL παρέχει απόρρητη επικοινωνία μεταξύ πελατών και εμπόρων, υποστηρίζοντας πληθώρα μηχανισμών κρυπτογράφησης και ψηφιακών υπογραφών, προσφέροντας έτσι ένα ικανοποιητικό επίπεδο ασφάλειας στις εφαρμογές ηλεκτρονικού εμπορίου.
Για να υπάρχει όμως ασφάλεια στις εφαρμογές ηλεκτρονικού εμπορίου απαιτείται η ύπαρξη ενός ασφαλούς εξυπηρετητή διαδικτύου (web server). Ο εξυπηρετητής διαδικτύου πρέπει να προστατεύει τα ευαίσθητα δεδομένα που στέλνονται από το πρόγραμμα πλοήγησης του πελάτη στον εξυπηρετητή του καταστήματος. Οι εξυπηρετητές διαδικτύου διαχειρίζονται και διανέμουν τις πληροφορίες στο διαδίκτυο.
· Κεφάλαιο 4: Ασφάλεια Περιμέτρου
Στο κεφάλαιο αυτό, γίνεται μια αναλυτική περιγραφή των δυνατοτήτων και των περιορισμών δύο σημαντικών τεχνολογιών για την ασφάλεια περιμέτρου, των firewalls και των Συστημάτων Ανίχνευσης Εισβολών (Intrusion Detection System, IDS). Πολλοί οργανισμοί ηλεκτρονικού εμπορίου έχουν συνδέσει τα εσωτερικά τους δίκτυα με το διαδίκτυο για την πραγματοποίηση των ηλεκτρονικών συναλλαγών. Η σύνδεση όμως ενός συστήματος στο διαδίκτυο δίνει τη δυνατότητα σε εξωτερικούς χρήστες να προσεγγίσουν τις ιδιωτικές πληροφορίες του οργανισμού. Ένα σύστημα firewall καλείται να λειτουργήσει ως ένας μηχανισμός «περιμετρικής άμυνας», ο οποίος δρα συμπληρωματικά με τους υπόλοιπους μηχανισμούς ασφάλειας. Τα συστήματα ανίχνευσης εισβολών (IDS) προσπαθούν να ανιχνεύσουν οποιαδήποτε παράνομη δραστηριότητα στοχεύει σε δικτυακούς και υπολογιστικούς πόρους. Τα συστήματα αυτά συλλέγουν πληροφορίες από μια πληθώρα δικτυακών πηγών και συστημάτων και στη συνέχεια αναλύουν τις πληροφορίες για ενδείξεις εισβολής, προβαίνοντας σε κατάλληλες ενέργειες αντιμετώπισης. Τα firewalls και τα IDS αποτελούν αναμφισβήτητα ένα πανίσχυρο εργαλείο υλοποίησης σημαντικού μέρους της πολιτικής ασφάλειας των οργανισμών ηλεκτρονικού εμπορίου που εκθέτουν τους πόρους τους στο διαδίκτυο.  
· Κεφάλαιο 5: Ηλεκτρονικές Πληρωμές

Οι ηλεκτρονικές πληρωμές αποτελούν αναπόσπαστο τμήμα του ηλεκτρονικού εμπορίου. Κάθε ηλεκτρονική πληρωμή γίνεται εξ αποστάσεως χωρίς τη φυσική παρουσία του πληρωτή και φυσικά δεν περιλαμβάνει μετρητά. Το περιεχόμενο αυτής της πληρωμής έχει τη μορφή κάποιου ψηφιακού οικονομικού μέσου (π.χ. κρυπτογραφημένους αριθμούς πιστωτικών καρτών, ηλεκτρονικές επιταγές, ή ψηφιακό χρήμα) το οποίο μέσο υποστηρίζεται από κάποιον χρηματοπιστωτικό οργανισμό, τράπεζα ή άλλον ενδιάμεσο φορέα. 
· Κεφάλαιο 6: Υποδομή Δημοσίου Κλειδιού

Σε μια ηλεκτρονική συναλλαγή, τόσο ο πελάτης όσο και ο έμπορος πρέπει να είναι σε θέση να επιβεβαιώνουν την ταυτότητα του άλλου μέρους που λαμβάνει μέρος στη συναλλαγή. Οι ψηφιακές υπογραφές βοηθούν στην επικύρωση της προέλευσης δεδομένων και επιβεβαιώνουν αν τα δεδομένα έχουν αλλοιωθεί. Περαιτέρω δυνατότητες προσφέρονται μέσω των υποδομών δημοσίου κλειδιού οι οποίες με την έκδοση ψηφιακών πιστοποιητικών αποδεικνύονται ικανές να υποστηρίξουν με ασφάλεια τις συναλλαγές ηλεκτρονικού εμπορίου που πραγματοποιούνται στο διαδίκτυο. 
· Κεφάλαιο 7: Έξυπνες Κάρτες

Στο κεφάλαιο αυτό περιγράφεται αναλυτικά η τεχνολογία των έξυπνων καρτών. Η τεχνολογία αυτή χρησιμοποιείται για την επίλυση προβλημάτων πρόσβασης, διαχείρισης και διακίνησης πληροφοριών στο ηλεκτρονικό εμπόριο αλλά και σε πολλούς άλλους τομείς της οικονομίας και της κοινωνίας. Ο ρόλος των έξυπνων καρτών στο ηλεκτρονικό εμπόριο εστιάζεται κυρίως στη διασφάλιση περιβάλλοντος εμπιστοσύνης στις ηλεκτρονικές συναλλαγές.  
· Κεφάλαιο 8: Το Πρότυπο ISO 17799
Το πρότυπο ISO/IEC 17799 αναφέρεται σε θέµατα διαχείρισης ασφάλειας πληροφοριών και έχει ιδιαίτερη σημασία στις επιχειρήσεις που δραστηριοποιούνται στο χώρο του ηλεκτρονικού εμπορίου. Η ασφάλεια των πληροφοριών και των δεδομένων είναι ένα από τα σημαντικότερα ζητήματα που αντιμετωπίζει το ηλεκτρονικό εμπόριο. Κάθε επιχείρηση που δραστηριοποιείται στο ηλεκτρονικό εμπόριο καλό είναι να πιστοποιείται από το πρότυπο ISO 17799 καταδεικνύοντας έτσι, τόσο στους πελάτες, όσο και στους συνεργάτες της, το υψηλό επίπεδο ασφάλειας των πληροφοριών της. 

· Κεφάλαιο 9: Κινητό Ηλεκτρονικό Εμπόριο

Το κινητό ηλεκτρονικό εμπόριο διεξάγεται με τη χρήση κινητών συσκευών. Λόγω της πανταχού παρουσίας (ubiquity) των κινητών τηλεφώνων (και των άλλων κινητών συσκευών), το κινητό ηλεκτρονικό εμπόριο υπόσχεται περισσότερες ευκαιρίες από ότι το παραδοσιακό ηλεκτρονικό εμπόριο. Οι υπηρεσίες κινητού ηλεκτρονικού εμπορίου απαιτούν μεγαλύτερη προστασία ασφάλειας από ότι οι υπηρεσίες του απλού ηλεκτρονικού εμπορίου, λόγω του ότι στην πρώτη περίπτωση όλες οι πληροφορίες και τα δεδομένα μεταφέρονται μέσω ασύρματων τηλεπικοινωνιακών δικτύων, τα οποία είναι πιο ευάλωτα σε επιθέσεις από ότι τα ενσύρματα δίκτυα.
· Κεφάλαιο 10: State of the Art

Τέλος, στο κεφάλαιο αυτό παρουσιάζονται κάποιες σύγχρονες τάσεις και καινούργιες αρχιτεκτονικές από διάφορα άρθρα σχετικά με το ηλεκτρονικό εμπόριο.

2 Νομικό και Κανονιστικό Πλαίσιο

Τα συστήματα ηλεκτρονικού εμπορίου πρέπει να εναρμονίζονται με τη νομοθεσία των χωρών στις οποίες λειτουργούν. Με την εμφάνιση του διαδικτύου και την πραγματοποίηση εμπορικών συναλλαγών μέσω αυτού ανέκυψε μια σειρά από νομικά ζητήματα που απασχόλησαν τόσο την Ευρωπαϊκή Ένωση όσο και τα επιμέρους κράτη μέλη. Το βασικό πρόβλημα σε επίπεδο νομοθεσίας που αντιμετώπισαν οι περισσότερες εφαρμογές ηλεκτρονικού εμπορίου, που αναπτύχθηκαν με την εμφάνιση του διαδικτύου, ήταν η έλλειψη ξεκάθαρων νομοθετικών ρυθμίσεων που διέπουν το ηλεκτρονικό εμπόριο. Η απότομη τεχνολογική ανάπτυξη και η ραγδαία εξάπλωση του ηλεκτρονικού εμπορίου βρήκαν απροετοίμαστη τη νομοθεσία σε παγκόσμιο επίπεδο, η οποία αποδείχθηκε ελλιπείς και αδύναμη να προσαρμοστεί τόσο γρήγορα στα νέα δεδομένα. 
Παρά την παγκόσμια φύση των ηλεκτρονικών επικοινωνιών, είναι αναγκαίος ο συντονισμός των εθνικών κανονιστικών μέτρων σε επίπεδο Ευρωπαϊκής Ένωσης για να αποφευχθεί η κατάτμηση της εσωτερικής αγοράς και για να εγκαθιδρυθεί ένα κατάλληλο ευρωπαϊκό κανονιστικό πλαίσιο. Για να επιτραπεί η απρόσκοπτη ανάπτυξη του ηλεκτρονικού εμπορίου, το νομικό πλαίσιο πρέπει να είναι σαφές, απλό και συμβατό με τους κανόνες που ισχύουν σε διεθνές επίπεδο. Για τους λόγους αυτούς, η Ευρωπαϊκή Ένωση έχει εκδώσει δέσμη Οδηγιών που σχετίζονται άμεσα ή έμμεσα με το ηλεκτρονικό εμπόριο.  Συμπεριλαμβάνονται η Οδηγία 1999/93/ΕΚ σχετικά με το κοινοτικό πλαίσιο για τις ηλεκτρονικές υπογραφές, η οποία καθορίζει κανόνες σχετικά με τη νομική αναγνώριση των ηλεκτρονικών υπογραφών και τις διαδικασίες πιστοποίησης, και η Οδηγία 2000/31/ΕΚ για ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου, στην εσωτερική αγορά. 
Κάθε κράτος μέλος της Ευρωπαϊκής Ένωσης πρέπει να ενσωματώσει τις διάφορες νομοθετικές ρυθμίσεις της Ευρωπαϊκής Ένωσης στον τοπικό του νόμο. Η Ελλάδα έχει ενσωματώσει ήδη αρκετές από τις Οδηγίες στο εθνικό της δίκαιο. Ενδεικτικά, έχει ενσωματώσει την Οδηγία για το ηλεκτρονικό εμπόριο στο Προεδρικό Διάταγμα 131/2003 και την Οδηγία σχετικά με το κοινοτικό πλαίσιο για τις ηλεκτρονικές υπογραφές στο Προεδρικό Διάταγμα 150/2001. Στα πλαίσια της δημιουργίας του εθνικού μας κανονιστικού πλαισίου καθορίστηκε η Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων (ΕΕΤΤ) ως αρμόδια αρχή για την εποπτεία των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης ηλεκτρονικής υπογραφής (ΠΥΠ), καθώς και για τη λειτουργία μηχανισμών εθελοντικής διαπίστευσης των ΠΥΠ και διαπίστωσης της συμμόρφωσης των προϊόντων ηλεκτρονικής υπογραφής. 

Πολύ σημαντικό ρόλο στο ελληνικό νομοθετικό πλαίσιο για το ηλεκτρονικό εμπόριο παίζει ένας ανεξάρτητος διοικητικός φορέας, η Αρχή Διασφάλισης Απορρήτου Επικοινωνιών (ΑΔΑΕ) που δραστηριοποιείται τα τελευταία χρόνια.  Βασική αρμοδιότητα της είναι η προστασία του απορρήτου των επικοινωνιών. Για το σκοπό αυτό η ΑΔΑΕ έχει εκδώσει κάποιους κανονισμούς για τη διασφάλιση του απορρήτου των επικοινωνιών και κάθε εγκατεστημένος στην Ελλάδα οργανισμός που έχει ως γενικό αντικείμενο την επικοινωνία, συνεπώς και κάθε οργανισμός ηλεκτρονικού εμπορίου, θα πρέπει να τους τηρεί. Επίσης, ευθύνη της ΑΔΑΕ είναι και ο έλεγχος τήρησης των κανονισμών, που εκδίδει, από τους εν λόγω οργανισμούς.
2.1 Σχετική Νομοθεσία

Η συνεχώς αυξανόμενη χρήση του διαδικτύου για τη σύναψη εμπορικών συμβάσεων, το ηλεκτρονικό εμπόριο και οι ανυπολόγιστες επιδράσεις του στην οικονομία, δραστηριοποίησαν διεθνείς οργανισμούς, την Επιτροπή Ευρωπαϊκών  Κοινοτήτων  καθώς και κυβερνήσεις διαφόρων χωρών, προκειμένου να ορίσουν το νομικό πλαίσιο του ηλεκτρονικού εμπορίου.  
Σε διεθνές επίπεδο, η Επιτροπή Διεθνούς Εμπορικού Δικαίου των Ηνωμένων Εθνών (UNCITRAL) συνέταξε το 1996 τον Πρότυπο Νόμο για το ηλεκτρονικό εμπόριο, ρυθμίζοντας ζητήματα όπως η εξομοίωση των ηλεκτρονικών πληροφοριών με έγγραφα υλικής υπόστασης, η νομική ισχύς της ηλεκτρονικής υπογραφής, η αποδεικτική δύναμη των ηλεκτρονικών κειμένων, ο τόπος, ο χρόνος και απόδειξη παραλαβής του ηλεκτρονικού μηνύματος. 

Μέσα στο πλαίσιο αυτό, η Ευρωπαϊκή Ένωση πραγματοποιεί σταδιακά μια συντονισμένη προσπάθεια να θέσει σταθερές νομικές βάσεις που να δημιουργούν ένα δίχτυ ασφάλειας για το ηλεκτρονικό εμπόριο. Βασικός γνώμονας είναι η ανάπτυξη του ηλεκτρονικού εμπορίου με την απαραίτητη, όμως, υποδομή που να αποδίδει την κατάλληλη νομική ισχύ στις ηλεκτρονικές συναλλαγές. Τα τελευταία χρόνια η  Ευρωπαϊκή Ένωση έχει κάνει αρκετά για την ενίσχυση του ηλεκτρονικού εμπορίου. Έχει εκδώσει Οδηγίες, προτάσεις, συστάσεις για τη δημιουργία νομικού πλαισίου για το ηλεκτρονικό εμπόριο. Κάθε χώρα μέλος πρέπει να ενσωματώσει τις διάφορες νομοθετικές ρυθμίσεις της Ευρωπαϊκής Ένωσης στον τοπικό της νόμο. Κατά μέσον όρο, τα κράτη μέλη έχουν μια διετή περίοδο μετάβασης να μεταφράσουν μια Οδηγία σε εθνικό νόμο. 

Η ελληνική έννομη τάξη προσπαθεί να προσαρμοστεί στις προσταγές της νέας εμπορικής πραγματικότητας κυρίως με την προσαρμογή των ευρωπαϊκών νομοθετημάτων στο εσωτερικό δίκαιο. Παρόλο που παρουσιάζεται γενικά μια καθυστέρηση στην υιοθέτηση κάποιων επιμέρους Οδηγιών, αρχίζει και παίρνει μορφή το νομοθετικό καθεστώς που αρμόζει στο ηλεκτρονικό εμπόριο. 
2.1.1 Ευρωπαϊκή Νομοθεσία

Στο επίκεντρο των προσπαθειών της Ευρωπαϊκής Ένωσης για τη νομοθετική ρύθμιση του ηλεκτρονικού εμπορίου βρίσκεται η Οδηγία για το Ηλεκτρονικό Εμπόριο (2000/31/EK) που θέτει τις βάσεις για την ανάπτυξη του ηλεκτρονικού εμπορίου. Με την Οδηγία αυτή καθιερώθηκε η αρχή της ελευθερίας σύναψης ηλεκτρονικών συμβάσεων, η αρχή της χώρας προέλευσης, που σημαίνει ότι το Δίκαιο που διέπει τις συναλλαγές με ηλεκτρονικά μέσα είναι το Δίκαιο της χώρας μόνιμης εγκατάστασης του φορέα παροχής υπηρεσιών, και ο εξωδικαστικός διακανονισμός των διαφορών που θα προκύψουν. 

Το νομικό πλαίσιο του ηλεκτρονικού εμπορίου συμπληρώνουν μια σειρά από Οδηγίες, συστάσεις και κανονισμοί που είτε συστάθηκαν προκειμένου να ρυθμίσουν ηλεκτρονικές μορφές εμπορίου είτε είναι σχετικές χωρίς βέβαια να αναφέρονται ρητά στο ηλεκτρονικό εμπόριο. Κάθε χώρα μέλος της Ευρωπαϊκής Ένωσης έχει προσαρμόσει το νομικό αυτό πλαίσιο στο δικό της εσωτερικό δίκαιο, δημιουργώντας  τους δικούς της Κανόνες. Στη συνέχεια παρουσιάζεται η Ευρωπαϊκή Νομοθεσία σχετικά με το ηλεκτρονικό εμπόριο. 
Δικαιώματα Πνευματικής Ιδιοκτησίας 

· Οδηγία 2004/48/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για την επιβολή του δικαιώματος πνευματικής ιδιοκτησίας.

· Οδηγία 2001/29/EC της 22ας Μαΐου 2001  για την εναρμόνιση ορισμένων πτυχών του δικαιώματος του δημιουργού και συγγενικών δικαιωμάτων στην κοινωνία της πληροφορίας. 

· Οδηγία 96/9/EC της 11ης Μαρτίου 1996 σχετικά με τη νομική προστασία των βάσεων δεδομένων.

· Οδηγία 92/100/EEC σχετικά με το δικαίωμα εκμίσθωσης το δικαίωμα δανεισμού και ορισμένα δικαιώματα συγγενικά προς την πνευματική ιδιοκτησία στον τομέα των προϊόντων της διανοίας.

Ηλεκτρονικό Εμπόριο
· Οδηγία 2000/31/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 8ης Ιουνίου 2000 για ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου, στην εσωτερική αγορά (Οδηγία για το ηλεκτρονικό εμπόριο: περιγράφεται αναλυτικά στην παράγραφο 2.2).
Προστασία Δεδομένων

· Οδηγία 95/46/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 24ης Οκτωβρίου 1995 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών. Η Οδηγία αυτή περιγράφεται αναλυτικά στην παράγραφο 2.4.1.
· Κανονισμός (EC) 45/2001 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 18ης Δεκεμβρίου 2000 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα από τα όργανα και τους οργανισμούς της κοινότητας και για την ελεύθερη κυκλοφορία των δεδομένων αυτών. 
Προστασία Δεδομένων στον Τηλεπικοινωνιακό Τομέα

· Οδηγία 97/66/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 15ης Δεκεμβρίου 1997 περί επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και προστασίας της ιδιωτικής ζωής στον τηλεπικοινωνιακό τομέα. 

· Οδηγία 2002/58/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 12ης Ιουλίου 2002 σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τηλεπικοινωνιακό τομέα (Οδηγία για την προστασία ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες: περιγράφεται αναλυτικά στην παράγραφο 2.4.2). 
Προστασία των Ηλεκτρονικών Συνδρομητικών Υπηρεσιών

· Οδηγία 98/84/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου για τη νομική προστασία των υπηρεσιών που βασίζονται ή συνίστανται στην παροχή πρόσβασης υπό όρους (συνδρομητικές υπηρεσίες). 
Ηλεκτρονικές Υπογραφές

· Οδηγία 1999/93/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 13ης Δεκεμβρίου 1999 σχετικά με το κοινοτικό πλαίσιο για τις ηλεκτρονικές υπογραφές. Η Οδηγία αυτή περιγράφεται αναλυτικά στην παράγραφο 2.3 για το Θεσμικό Πλαίσιο για τις Ηλεκτρονικές Υπογραφές.
Εξ αποστάσεως Πωλήσεις

· Οδηγία 97/7/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 20ης Μαΐου 1997 για την προστασία των καταναλωτών κατά τις εξ αποστάσεως συμβάσεις.
Παραπλάνηση και Συγκριτική Διαφήμιση
· Οδηγία 97/55/EC του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 6ης Οκτωβρίου 1997, για την τροποποίηση της Οδηγίας 84/450/EEC, σχετικά με την παραπλανητική διαφήμιση προκειμένου να συμπεριληφθεί η συγκριτική διαφήμιση. 
Μια ιδιαίτερα σημαντική εξέλιξη των τελευταίων χρόνων είναι η δημιουργία του προγράμματος eEurope. Το πρόγραμμα αυτό, στο οποίο η Ελλάδα έχει ενεργό μέρος, ιδρύθηκε από την Ευρωπαϊκή Ένωση σε μια προσπάθεια διερεύνησης των δυνατοτήτων χρήσης του διαδικτύου στον ευρωπαϊκό χώρο και των προκλήσεων που αυτό δημιουργεί για εταιρείες και ιδιώτες. Μια από τις σημαντικότερες προτεραιότητες του προγράμματος είναι η βελτίωση της ασφάλειας των ηλεκτρονικών συναλλαγών, προκειμένου να αναπτυχθεί η εμπιστοσύνη των χρηστών στο διαδίκτυο και να αυξηθούν οι ηλεκτρονικές συναλλαγές. Παράλληλα, το πρόγραμμα eEurope προσπαθεί να συμβάλει στην ενίσχυση του νομοθετικού πλαισίου της Ευρωπαϊκής Ένωσης. 
2.1.2 Ελληνική Νομοθεσία

Όπως σε κάθε χώρα της Ευρωπαϊκής Ένωσης, έτσι και στην Ελλάδα οι αρμόδιες αρχές προσπαθούν να συμμορφώσουν το εθνικό δίκαιο προς τα ευρωπαϊκά νομοθετήματα που ήδη υπάρχουν. Η σταδιακή δημιουργία του νομοθετικού πλαισίου αποτελεί τη βάση για τη ρύθμιση του ηλεκτρονικού εμπορίου. 

Στη συνέχεια παρουσιάζεται η Ελληνική Νομοθεσία σχετικά με το ηλεκτρονικό εμπόριο. 
Δικαιώματα Πνευματικής Ιδιοκτησίας

· Νόμος 2121/1993 για την πνευματική ιδιοκτησία, τα συγγενικά δικαιώματα και τα πολιτιστικά θέματα.
Ηλεκτρονικό Εμπόριο

· Προεδρικό Διάταγμα 131/2003, το οποίο αποτελεί προσαρμογή στην Οδηγία για το ηλεκτρονικό εμπόριο (2000/31/ΕC). 
Προστασία Δεδομένων

· Νόμος 2472/1997 για την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα, ο οποίος ενσωματώνει στο ελληνικό δίκαιο την ευρωπαϊκή οδηγία 95/46/ΕΚ.
· Νόμος 2225/1994 για την προστασία του απορρήτου των επικοινωνιών, ο οποίος όμως καθορίζει και τις περιπτώσεις άρσης του απορρήτου αυτού. 
Προστασία Δεδομένων στον Τηλεπικοινωνιακό Τομέα
· Νόμος 2774/1999 για την προστασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα. Ο Νόμος αυτός αποτελεί προσαρμογή στην Οδηγία 97/66/EC. 
Προστασία των Ηλεκτρονικών Συνδρομητικών Υπηρεσιών

· Προεδρικό Διάταγμα 343/2002 για τη νομική προστασία των υπηρεσιών που βασίζονται ή συνίστανται στην παροχή πρόσβασης υπό όρους (συνδρομητικές υπηρεσίες). Το Διάταγμα αυτό αποτελεί προσαρμογή στην Οδηγία 98/84/EC. 
Ηλεκτρονικές Υπογραφές

· Προεδρικό Διάταγμα 150/2001 αποτελεί προσαρμογή στην Οδηγία 1999/93/EC σχετικά με το κοινοτικό πλαίσιο για τις ηλεκτρονικές υπογραφές. 

· Κανονισμός ΕΕΤΤ για την Παροχή Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής (ΦΕΚ 603/Β’/16-5-2002). 

· Προεδρικό Διάταγμα 342/2002 για τη διακίνηση εγγράφων με ηλεκτρονικό ταχυδρομείο μεταξύ των δημόσιων υπηρεσιών, Ν.Π.Δ.Δ. και Ο.Τ.Α. ή μεταξύ αυτών και των φυσικών ή νομικών προσώπων ιδιωτικού δικαίου και ενώσεων φυσικών προσώπων. 

· Κανονισμός ΕΕΤΤ για την Εθελοντική Διαπίστευση των Παρόχων Υπηρεσιών Πιστοποίησης (295/65). 

· Κανονισμός ΕΕΤΤ για τη Διαπίστωση Συμμόρφωσης Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων (295/64).

· Κανονισμός ΕΕΤΤ για τη Διαπίστωση Συμμόρφωσης Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων και Φορέων για τη Διαπίστωση Συμμόρφωσης των Παρόχων Υπηρεσιών Πιστοποίησης  προς τα Κριτήρια Εθελοντικής Διαπίστευσης (295/63). 
Εξ αποστάσεως Πωλήσεις

· Νόμος 2251/1994 για την προστασία των καταναλωτών (ΦΕΚ 191 Α’/16 Νοεμβρίου 1994). 
Παραπλάνηση και Συγκριτική Διαφήμιση
· Νόμος 2251/1994 για την προστασία των καταναλωτών (ΦΕΚ 191 Α’/16 Νοεμβρίου 1994). 
2.2 Οδηγία για το Ηλεκτρονικό Εμπόριο

Με βάση την Οδηγία 2000/31/ΕΚ για το ηλεκτρονικό εμπόριο, αλλά και το Π.Δ. 131/2003 για το ηλεκτρονικό εμπόριο που την ενσωματώνει στην ελληνική έννομη τάξη, ο «ορισμός των υπηρεσιών της κοινωνίας της πληροφορίας»  καλύπτει κάθε υπηρεσία που συνήθως παρέχεται εξ’ αποστάσεως έναντι αμοιβής, μέσω εξοπλισμών ηλεκτρονικής επεξεργασίας και αποθήκευσης δεδομένων και κατόπιν ατομικού αιτήματος του αποδέκτη της υπηρεσίας. Στον ορισμό εμπίπτουν και υπηρεσίες που δεν αμείβονται από τον αποδέκτη τους όπως η παροχή πληροφοριών on line, οι εμπορικές επικοινωνίες, οι υπηρεσίες αναζήτησης, οι υπηρεσίες πρόσβασης και ανάκτησης δεδομένων, εφόσον αυτές συνιστούν οικονομικές δραστηριότητες. 
Εσωτερική Αγορά 

Κάθε κράτος μέλος (συνεπώς και η Ελλάδα) μεριμνά ώστε οι υπηρεσίες της κοινωνίας της πληροφορίας που παρέχει ένας φορέας εγκατεστημένος στο έδαφος του να τηρούν τις ισχύουσες εθνικές διατάξεις του οι οποίες εμπίπτουν στο συντονισμένο τομέα.

 Τα κράτη μέλη δε μπορούν να περιορίσουν την ελεύθερη κυκλοφορία των υπηρεσιών της κοινωνίας της πληροφορίας οι οποίες προέρχονται από άλλο κράτος μέλος. Υπάρχουν όμως κάποιες προϋποθέσεις που εφόσον πληρούνται (π.χ. για τη δημόσια ασφάλεια, τη δημόσια υγεία, τη δίωξη εγκλημάτων κλπ.) τα κράτη μέλη μπορούν να λάβουν μέτρα για συγκεκριμένη υπηρεσία της κοινωνίας της πληροφορίας που προέρχεται από άλλο κράτος μέλος. 
2.2.1 Πληροφόρηση

Ο φορέας παροχής υπηρεσιών οφείλει να προσφέρει στους αποδέκτες του και στις αρμόδιες αρχές εύκολη, άμεση και συνεχή πρόσβαση στις ακόλουθες τουλάχιστον πληροφορίες:
· Επωνυμία του φορέα παροχής της υπηρεσίας.
· Γεωγραφική διεύθυνση στην οποία ο φορέας είναι εγκατεστημένος.
· Στοιχεία που να επιτρέπουν την ταχεία επαφή και άμεση επικοινωνία με τον φορέα παροχής της υπηρεσίας.
· Εφόσον ο φορέας είναι εγγεγραμμένος σε εμπορικό ή δημόσιο μητρώο, το οικείο μητρώο και τον αριθμό εγγραφής του σε αυτό. 
· Εφόσον η δραστηριότητα υπόκειται σε καθεστώς έγκρισης, τα στοιχεία της σχετικής εποπτικής αρχής. 
Όταν οι υπηρεσίες της κοινωνίας της πληροφορίας αναφέρονται σε τιμές, αυτές πρέπει να αναγράφονται σαφώς και επακριβώς και, ειδικότερα να διευκρινίζεται εάν περιλαμβάνουν φόρο και έξοδα αποστολής.  

Κάθε οργανισμός ηλεκτρονικού εμπορίου οφείλει να παρέχει τόσο στους πελάτες του όσο και στις αρμόδιες αρχές πρόσβαση στις πιο πάνω πληροφορίες, όπως επίσης και να αναφέρει στους πελάτες του τυχόν έξοδα αποστολής για προϊόντα που προτίθενται να αγοράσουν. 
2.2.2 Εμπορικές Επικοινωνίες

Οι εμπορικές επικοινωνίες που συνιστούν υπηρεσία της κοινωνίας της πληροφορίας ή αποτελούν μέρος της, οφείλουν να πληρούν τουλάχιστον τους ακόλουθους όρους:
· Η εμπορική επικοινωνία πρέπει να είναι σαφώς αναγνωρίσιμη.

· Το φυσικό ή νομικό πρόσωπο για λογαριασμό του οποίου γίνεται η εμπορική επικοινωνία πρέπει να είναι σαφώς αναγνωρίσιμο.

· Οι προσφορές όπως είναι οι εκπτώσεις, τα πριμ και τα δώρα, εφόσον επιτρέπονται από το κράτος μέλος στο οποίο είναι εγκατεστημένος ο φορέας παροχής υπηρεσιών, πρέπει να είναι σαφώς αναγνωρίσιμες, η πρόσβαση στους όρους υπό τους οποίους μπορεί κανείς να επωφεληθεί από τις προσφορές πρέπει να είναι εύκολη, οι δε όροι να παρουσιάζονται σαφώς και επακριβώς. 
2.2.3 Συμβάσεις που Συνάπτονται με Ηλεκτρονικά Μέσα

Τα κράτη μέλη εξασφαλίζουν ότι ο φορέας παροχής υπηρεσιών πρέπει να παρέχει τουλάχιστο τις ακόλουθες πληροφορίες κατά τρόπο σαφή, κατανοητό και αδιαφιλονίκητο, πριν από την ανάθεση της παραγγελίας από τον αποδέκτη της υπηρεσίας:

· Τα διάφορα τεχνικά στάδια έως τη σύναψη της σύμβασης.

· Εάν ο φορέας παροχής υπηρεσιών θα αρχειοθετήσει ή όχι τη σύμβαση μετά τη σύναψη της και εάν προβλέπεται  δυνατότητα πρόσβασης σε αυτήν. 

· Τα τεχνικά μέσα που θα επιτρέπουν τον εντοπισμό και τη διόρθωση σφαλμάτων ηλεκτρονικού χειρισμού πριν από την ανάθεση της παραγγελίας. 

· Τις γλώσσες στις οποίες μπορεί να συναφθεί η σύμβαση. 
Παραγγελία

Όταν ένας αποδέκτης υπηρεσίας αναθέτει παραγγελία με τεχνολογικά μέσα, ισχύουν οι ακόλουθες αρχές:

· Ο φορέας παροχής υπηρεσιών οφείλει να αποστέλλει αποδεικτικό παραλαβής της παραγγελίας του αποδέκτη χωρίς περιττή καθυστέρηση και με ηλεκτρονικά μέσα.

· Η παραγγελία και το αποδεικτικό παραλαβής θεωρείται ότι έχουν παραληφθεί όταν τα μέρη στα οποία απευθύνονται έχουν πρόσβαση σε αυτά. 
2.2.4 Ευθύνη των Μεσαζόντων Παροχής Υπηρεσιών

Σε περίπτωση παροχής μιας υπηρεσίας της κοινωνίας της πληροφορίας, η οποία συνίσταται στη μετάδοση πληροφοριών που παρέχει ο αποδέκτης της υπηρεσίας σε ένα δίκτυο επικοινωνιών, δεν υφίσταται ευθύνη του φορέα παροχής υπηρεσιών όσον αφορά τις μεταδιδόμενες πληροφορίες, υπό τον όρο ότι ο φορέας παροχής υπηρεσιών:

· Δεν αποτελεί την αφετηρία της μετάδοσης των πληροφοριών. 

· Δεν επιλέγει τον αποδέκτη της μετάδοσης.

· Δεν επιλέγει και δεν τροποποιεί τις μεταδιδόμενες πληροφορίες.
Αποθήκευση σε κρυφή μνήμη (cashing)

Σε περίπτωση παροχής μιας υπηρεσίας της κοινωνίας της πληροφορίας, η οποία συνίσταται στη μετάδοση πληροφοριών που παρέχει ένας αποδέκτης υπηρεσίας σε ένα δίκτυο επικοινωνιών, δεν υφίσταται ευθύνη του φορέα παροχής της υπηρεσίας όσον αφορά την αυτόματη, ενδιάμεση και προσωρινή αποθήκευση των πληροφοριών  η οποία γίνεται με αποκλειστικό σκοπό να καταστεί αποτελεσματικότερη η μεταγενέστερη μετάδοση των πληροφοριών, μετά από αίτηση άλλων αποδεκτών της υπηρεσίας, υπό τον όρο ότι ο φορέας παροχής υπηρεσιών:

· Δεν τροποποιεί τις πληροφορίες.

· Τηρεί τους όρους πρόσβασης στις πληροφορίες και τους κανόνες που αφορούν την ενημέρωση των πληροφοριών.

· Ενεργεί άμεσα προκειμένου να αποσύρει τις πληροφορίες που αποθήκευσε, μόλις αντιληφθεί ότι οι πληροφορίες αυτές έχουν αποσυρθεί από το σημείο του δικτύου στο οποίο βρίσκονταν αρχικά. 

Φιλοξενία
Σε περίπτωση παροχής μιας υπηρεσίας της κοινωνίας της πληροφορίας, η οποία συνίσταται στην αποθήκευση πληροφοριών παρεχόμενων από έναν αποδέκτη υπηρεσίας, δεν υφίσταται ευθύνη του φορέα παροχής της υπηρεσίας για τις πληροφορίες που αποθηκεύονται μετά από αίτηση αποδέκτη της υπηρεσίας, υπό τον όρο ότι:

· Ο φορέας παροχής της υπηρεσίας δε γνωρίζει πραγματικά ότι πρόκειται για παράνομη δραστηριότητα ή πληροφορία.

· Ο φορέας παροχής της υπηρεσίας, μόλις αντιληφθεί ότι πρόκειται για παράνομη δραστηριότητα, αποσύρει ταχέως τις πληροφορίες.
2.2.5 Εφαρμογή
Εξώδικος Διακανονισμός των Διαφορών 

Τα κράτη μέλη μεριμνούν ώστε, σε περιπτώσεις διαφωνίας μεταξύ ενός φορέα παροχής και ενός αποδέκτη μιας υπηρεσίας της κοινωνίας της πληροφορίας, η νομοθεσία τους να μην εμποδίζει τη χρήση υπαρχόντων βάσει του εθνικού δικαίου μηχανισμών εξώδικης επίλυσης των διαφορών, συμπεριλαμβανομένων των κατάλληλων ηλεκτρονικών μέσων. 
Συνεργασία 

Τα κράτη μέλη πρέπει να διαθέτουν τα απαιτούμενα μέσα ελέγχου και έρευνας για την αποτελεσματική εφαρμογή της Οδηγίας αυτής (2000/31/ΕΚ) και να μεριμνούν ώστε οι φορείς παροχής υπηρεσιών να τους κοινοποιούν τις απαραίτητες πληροφορίες. 

Τα κράτη μέλη συνεργάζονται μεταξύ τους και ορίζουν, για το σκοπό αυτό, ένα ή περισσότερα σημεία επαφής, των οποίων τα στοιχεία κοινοποιούν στα άλλα κράτη μέλη και στην Επιτροπή. 

Η Ελλάδα έχει ενσωματώσει την Οδηγία για το ηλεκτρονικό εμπόριο στα ελληνικά δεδομένα με το Π.Δ. 131/2003. Το Π.Δ. 131/2003 είναι μια προσαρμογή στην Οδηγία 2000/31 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου σχετικά με ορισμένες νομικές πτυχές των υπηρεσιών της κοινωνίας της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου στην εσωτερική αγορά. 

Στη χώρα μας, το Υπουργείο Ανάπτυξης είναι αρμόδιο για τον έλεγχο αποτελεσματικής εφαρμογής της Οδηγίας για το ηλεκτρονικό εμπόριο.  Στο πλαίσιο αυτό έχει δικαίωμα να ζητεί κάθε απαραίτητη πληροφορία από τους φορείς παροχής υπηρεσιών. Συνεπώς κάθε οργανισμός ηλεκτρονικού εμπορίου που είναι εγκατεστημένος στην Ελλάδα οφείλει να προσαρμόζεται στο Π.Δ. 131/2003 για το ηλεκτρονικό εμπόριο και να παρέχει στο Υπουργείο Ανάπτυξης οποιεσδήποτε σχετικές πληροφορίες του ζητηθούν. 110
2.3 Θεσμικό Πλαίσιο για τις Ηλεκτρονικές Υπογραφές

Οι τεχνικώς ασφαλείς αλλά και νομικώς αναγνωρισμένες ηλεκτρονικές συναλλαγές μέσω ανοικτών δικτύων (π.χ. διαδίκτυο), αποτελούν τη βασική προϋπόθεση για την περαιτέρω ανάπτυξη του ηλεκτρονικού εμπορίου.   

Τα παραδοσιακά μέσα για την καταγραφή και απόδειξη μιας «συμβατικής συναλλαγής» (π.χ. υπογραμμένα έγγραφα, φωτοαντίγραφα ταυτοτήτων), αντικαθιστούνται σταδιακά με ηλεκτρονικά δεδομένα, με τη βοήθεια συγκεκριμένων τεχνολογιών όπως Υποδομή Δημοσίου Κλειδιού PKI, βιομετρικές μέθοδοι κλπ. Σχετικές νομοθετικές ρυθμίσεις προσφέρουν στις ηλεκτρονικές συναλλαγές την ασφάλεια, την αναγνωρισιμότητα και την εμπιστοσύνη που διαθέτουν οι συμβατικές συναλλαγές. 

Η πλήρης αντικατάσταση των παραδοσιακών έντυπων μέσων με αντίστοιχα ψηφιακά δεδομένα (τα οποία επιτρέπουν ολοκληρωμένες ηλεκτρονικές συναλλαγές), προϋποθέτει τη χρήση ασφαλών και τεχνικώς αξιόπιστων μεθόδων πιστοποίησης της προέλευσης και της ακεραιότητας των δεδομένων και κυρίως την παροχή αποδείξεων για τη μη αποκήρυξη της συναλλαγής, κάτι που σήμερα μπορεί να παράσχει άμεσα μόνο η χρήση «προηγμένων ηλεκτρονικών υπογραφών» και σχετικών «ηλεκτρονικών πιστοποιητικών ταυτοποίησης». Αυτές οι τεχνικές εξασφαλίζουν επιπλέον την ταυτοποίηση των συναλλασσόμενων και, κάτω από προϋποθέσεις, τη νομική δέσμευση του υπογράφοντα για τη μη αποποίηση της συναλλαγής. 

Μέχρι σήμερα η πιο κοινή μορφή ηλεκτρονικής υπογραφής είναι η ψηφιακή, η οποία δημιουργείται και επικυρώνεται με τη βοήθεια της κρυπτογράφησης. Η κρυπτογράφηση και αποκρυπτογράφηση γίνεται μέσω μαθηματικών αλγόριθμων οι οποίοι κάνουν χρήση δύο κλειδιών, σχετικών μεταξύ τους, ενός ιδιωτικού, για τη δημιουργία της υπογραφής, και ενός κοινού, για την πιστοποίηση της. Περισσότερες πληροφορίες για την κρυπτογραφία υπάρχουν στο Παράρτημα.
Η αναγνώριση του ότι η διόγκωση του διαδικτύου και η ανάπτυξη του ηλεκτρονικού εμπορίου προσφέρουν μια ευκαιρία για οικονομική ενοποίηση, οδήγησε την Ευρωπαϊκή Ένωση στην έκδοση της κοινοτικής οδηγίας σχετικά με τις ηλεκτρονικές υπογραφές, αποσκοπώντας στην ύπαρξη ενός κοινού πλαισίου. Η κοινοτική οδηγία σχετικά με τις ηλεκτρονικές υπογραφές έθεσε το νομικό πλαίσιο για την αναγνώριση τους. Η αξιοπιστία τους είναι ιδιαίτερα σημαντική για τη δημιουργία ανοικτών αγορών, την ανάπτυξη εμπιστευτικών υπηρεσιών ανάμεσα σε διαφορετικές χώρες και την αύξηση της ανταγωνιστικότητας. 
2.3.1 Εισαγωγή

Για το ηλεκτρονικό εμπόριο απαιτούνται «ηλεκτρονικές υπογραφές» και συναφείς υπηρεσίες που παρέχουν τη δυνατότητα απόδειξης της γνησιότητας των δεδομένων. Η ύπαρξη αποκλινόντων κανόνων όσον αφορά τη νομική αναγνώριση των ψηφιακών υπογραφών και διαπίστευση «παρόχων υπηρεσιών πιστοποίησης» στα κράτη μέλη ενδέχεται να αποτελέσει σημαντικό φραγμό για τη χρήση του ηλεκτρονικού εμπορίου. Από την άλλη πλευρά ένα σαφές κοινοτικό πλαίσιο σχετικά με τις προϋποθέσεις που θα εφαρμόζονται στις ηλεκτρονικές υπογραφές θα ενισχύσει την εμπιστοσύνη στις νέες τεχνολογίες και θα συμβάλει στη γενική αποδοχή τους. 

Η νομική αναγνώριση των ηλεκτρονικών υπογραφών  σε διεθνές επίπεδο, ξεκίνησε από τα μέσα της προηγούμενης δεκαετίας με τη θέσπιση σχετικών νόμων σε διάφορα κράτη. Διακρίνονται δύο διαφορετικές νομικές προσεγγίσεις:

· Η «μινιμαλιστική προσέγγιση» (minimalist approach), όπου «κάθε αξιόπιστη τεχνολογική μέθοδος απόδειξης της προέλευσης και της αυθεντικότητας των ψηφιακών δεδομένων πρέπει να γίνεται νομικώς αποδεκτή».

· Η «αναλυτική προσέγγιση» (prescriptive approach), σύμφωνα με την οποία «μόνο συγκεκριμένες τεχνολογικές μέθοδοι, οι οποίες ικανοποιούν συγκεκριμένα κριτήρια ασφάλειας και αξιοπιστίας, αναγνωρίζονται άμεσα ως νομικά ισότιμες με τις ιδιόχειρες υπογραφές». 

Η Ευρωπαϊκή Ένωση, με την Οδηγία 99/93/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 13ης Δεκεμβρίου 1999 «Σχετικά με το κοινοτικό πλαίσιο για ηλεκτρονικές υπογραφές» ακολούθησε μια μικτή προσέγγιση δύο επιπέδων (two-tier approach), η οποία συνδυάζει και τις δύο παραπάνω κατευθύνσεις. 

Η Οδηγία 99/93/ΕΚ αναγνωρίζει ως  «ηλεκτρονικές υπογραφές», οι οποίες μπορούν να χρησιμοποιηθούν ως αποδεικτικά στοιχεία σε νομικές διαδικασίες, όλα τα «δεδομένα σε ηλεκτρονική μορφή τα οποία είναι συνημμένα σε, ή λογικά συσχετιζόμενα με, άλλα ηλεκτρονικά δεδομένα και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας». Ο ορισμός αυτός καλύπτει κάθε ηλεκτρονική μέθοδο απόδειξης της προέλευσης των δεδομένων, από τις πιο απλές (π.χ. απλή αναγραφή του συντάξαντα στο τέλος μιας ηλεκτρονικής επιστολής), ως τις πιο σύνθετες (π.χ. προηγμένες μέθοδοι κρυπτογράφησης δεδομένων, χρήση βιομετρικών στοιχείων). Από την κανονιστική πλευρά, η εν λόγω Οδηγία διακρίνει ποιοτικά μια συγκεκριμένη κατηγορία ηλεκτρονικών υπογραφών, αποκαλούμενες συχνά ως αναγνωρισμένες ηλεκτρονικές υπογραφές, στην οποία κατηγορία αποδίδει πλήρη και άμεση νομική ισοδυναμία με τις ιδιόχειρες υπογραφές, σύμφωνα με το ισχύον δίκαιο του κάθε κράτους μέλους. 

Στην Ελλάδα, η πρώτη νομοθετική πρόβλεψη για ψηφιακές υπογραφές  (οι οποίες ταυτίζονται εννοιολογικά με τις προηγμένες ηλεκτρονικές υπογραφές της Οδηγίας 99/93/ΕΚ) γίνεται ήδη από το άρθρο 14 του ν. 2672/98 όπου παρέχεται μια αρχική, αλλά περιορισμένη αναγνώριση τους σε διαδικασίες του δημόσιου τομέα. Ακολούθησε το Π.Δ. 150/2001 (ΦΕΚ Α’/125 25-6-2001) το οποίο εναρμόνισε το εθνικό μας δίκαιο με την παραπάνω Οδηγία και καθόρισε την Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων (ΕΕΤΤ) ως αρμόδια αρχή για την εποπτεία των εγκατεστημένων στην Ελλάδα Παρόχων Υπηρεσιών Πιστοποίησης ηλεκτρονικής υπογραφής (ΠΥΠ), καθώς και για τη λειτουργία μηχανισμών εθελοντικής διαπίστευσης των ΠΥΠ και διαπίστωσης της συμμόρφωσης των προϊόντων ηλεκτρονικής υπογραφής. 

Στο πλαίσιο άσκησης των σχετικών αρμοδιοτήτων της, η ΕΕΤΤ έχει εκδώσει ένα γενικό Κανονισμό Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής, καθώς και τρεις κανονισμούς σχετικά με την  Εθελοντική Διαπίστευση των ΠΥΠ, τη διαπίστωση (της συμμόρφωσης με τις απαιτήσεις της Οδηγίας) βασικών προϊόντων ηλεκτρονικής υπογραφής, και τον ορισμό των Φορέων που θα προβαίνουν σε σχετικούς ελέγχους και διαπιστεύσεις για λογαριασμό της ΕΕΤΤ. 
2.3.2 Ευρωπαϊκή Οδηγία 99/93/ΕΚ για τις Ηλεκτρονικές Υπογραφές 
Στόχος της Ευρωπαϊκής Οδηγίας 99/93/ΕΚ είναι να διευκολύνει τη χρήση ηλεκτρονικών υπογραφών και να συμβάλει στη νομική αναγνώριση τους. Θεσπίζει νομικό πλαίσιο για τις ηλεκτρονικές υπογραφές και ορισμένες υπηρεσίες πιστοποίησης, ώστε να εξασφαλίσει την ομαλή λειτουργία της εσωτερικής αγοράς. Δεν καλύπτει πτυχές που αφορούν τη σύναψη και την ισχύ των συμβάσεων, ούτε θίγει κανόνες και περιορισμούς του εθνικού ή κοινοτικού δικαίου σχετικά με τη χρήση των εγγράφων. 

Στην κατηγορία των αναγνωρισμένων ηλεκτρονικών υπογραφών ανήκουν όλες οι προηγμένες ηλεκτρονικές υπογραφές που, επιπλέον, βασίζονται σε αναγνωρισμένο πιστοποιητικό και δημιουργούνται από ασφαλή διάταξη δημιουργίας υπογραφής. 

Ως «προηγμένες ηλεκτρονικές υπογραφές» (οι οποίες στο εθνικό μας δίκαιο – Π.Δ. 150/2001 – αποκαλούνται και ψηφιακές υπογραφές) η εν λόγω Οδηγία ορίζει τις ηλεκτρονικές υπογραφές που ικανοποιούν τις εξής απαιτήσεις: α) συνδέονται μονοσήμαντα με τον υπογράφοντα, β) είναι ικανές να ταυτοποιήσουν τον υπογράφοντα, γ) δημιουργούνται με μέσα τα οποία ο υπογράφων  μπορεί να διατηρήσει υπό τον αποκλειστικό του έλεγχο, και δ) συνδέονται με τα δεδομένα στα οποία αναφέρονται κατά τρόπο ώστε να μπορεί να εντοπιστεί οποιαδήποτε επακόλουθη αλλοίωση των εν λόγω δεδομένων. 

Ως «αναγνωρισμένο πιστοποιητικό» ορίζεται, από την Οδηγία αυτή, η ηλεκτρονική βεβαίωση που εκδίδεται από κάποιον Πάροχο Υπηρεσιών Πιστοποίησης, ΠΥΠ, (Certification Service Provider, CSP) και η οποία συνδέει μονοσήμαντα τα δεδομένα επαλήθευσης μιας υπογραφής (δημόσιο κλειδί) με ένα συγκεκριμένο φυσικό πρόσωπο. 

Ως «ασφαλής διάταξη δημιουργίας υπογραφής» ορίζεται το διατεταγμένο υλικό ή λογισμικό που χρησιμοποιείται για την εφαρμογή του ιδιωτικού κλειδιού (δεδομένα δημιουργίας υπογραφής) από τον υπογράφοντα και το οποίο διασφαλίζει την αξιοπιστία της δημιουργίας της υπογραφής βάσει συγκεκριμένων απαιτήσεων που αναγράφονται στην Οδηγία αυτή. 
2.3.2.1 Πάροχοι Υπηρεσιών Πιστοποίησης και Εθελοντική Διαπίστευση
Ως «πάροχος υπηρεσιών πιστοποίησης» ορίζεται ο φορέας ή το φυσικό ή νομικό πρόσωπο που εκδίδει πιστοποιητικά ή παρέχει άλλες υπηρεσίες, συναφείς με τις ηλεκτρονικές υπογραφές. Η Οδηγία 99/93/ΕΚ ορίζει ως «εθελοντική διαπίστευση» κάθε άδεια, στην οποία ορίζονται τα δικαιώματα και οι υποχρεώσεις που διέπουν την παροχή υπηρεσιών πιστοποίησης και η οποία χορηγείται κατόπιν αιτήσεως του ενδιαφερόμενου παρόχου υπηρεσιών πιστοποίησης από το δημόσιο ή ιδιωτικό φορέα (στη χώρα μας από την ΕΕΤΤ) ο οποίος είναι υπεύθυνος για τον καθορισμό αυτών των δικαιωμάτων και υποχρεώσεων και για τον έλεγχο της τήρησης τους. 

Η Οδηγία προβλέπει ότι τα κράτη μέλη δύναται να διατηρούν μηχανισμούς εθελοντικής διαπίστευσης που αποσκοπούν στην επίτευξη βελτιωμένου επιπέδου παροχής υπηρεσιών πιστοποίησης. Όλες οι προϋποθέσεις που συνδέονται με τους εν λόγω μηχανισμούς πρέπει να είναι αντικειμενικές, διαφανείς και να μην οδηγούν σε διακρίσεις. Τα κράτη μέλη δεν μπορούν να περιορίζουν τον αριθμό των διαπιστευμένων παρόχων υπηρεσιών πιστοποίησης. 

Κάθε κράτος μέλος εξασφαλίζει την καθιέρωση κατάλληλου συστήματος που καθιστά δυνατή την επιτήρηση των εγκατεστημένων στο έδαφος του παρόχων υπηρεσιών πιστοποίησης οι οποίοι εκδίδουν για το κοινό αναγνωρισμένα πιστοποιητικά. Στην Ελλάδα όλοι οι ΠΥΠ  ελέγχονται από την ΕΕΤΤ ή από οριζόμενους από αυτήν δημόσιους ή ιδιωτικούς φορείς.
2.3.2.2 Ευθύνη των Π.Υ.Π. 
Ο πάροχος υπηρεσιών πιστοποίησης, διαπιστευμένος ή μη, που εκδίδει αναγνωρισμένο πιστοποιητικό στο κοινό ή εγγυάται για την ακρίβεια τέτοιου πιστοποιητικού, ευθύνεται έναντι οποιουδήποτε φορέα ή φυσικού ή νομικού προσώπου για τη ζημιά που προκλήθηκε σε βάρος του επειδή το πρόσωπο αυτό εύλογα βασίσθηκε στο πιστοποιητικό, όσον αφορά: 

· Την ακρίβεια, κατά τη στιγμή έκδοσης του, όλων των πληροφοριών που περιέχονται στο αναγνωρισμένο πιστοποιητικό, καθώς και την ύπαρξη όλων των στοιχείων  που απαιτούνται για την έκδοση του. 

· Τη διαβεβαίωση ότι ο υπογράφων που ταυτοποιείται στο αναγνωρισμένο πιστοποιητικό ήταν κάτοχος, κατά τη στιγμή έκδοσης του πιστοποιητικού, των δεδομένων δημιουργίας υπογραφής (ιδιωτικό κλειδί) που αντιστοιχούν στα δεδομένα επαλήθευσης υπογραφής (δημόσιο κλειδί) που αναφέρονται στο πιστοποιητικό. 

· Τη διαβεβαίωση ότι τα δεδομένα δημιουργίας της υπογραφής και τα δεδομένα επαλήθευσης της υπογραφής μπορούν να χρησιμοποιηθούν συμπληρωματικά, εφόσον προέρχονται από πάροχο υπηρεσιών πιστοποίησης.  

Ο πάροχος υπηρεσιών πιστοποίησης ευθύνεται επίσης, αν παραλείψει να καταγράψει την ανάκληση του πιστοποιητικού. 

Η Οδηγία 99/93/ΕΚ προβλέπει ακόμη και το δικαίωμα του ΠΥΠ να περιορίζει συμβατικά την παραπάνω ευθύνη του από τη χρήση των πιστοποιητικών που εκδίδει, με την αναγραφή «ορίων στις οικονομικές συναλλαγές» για τις οποίες αυτά επιτρέπεται να χρησιμοποιηθούν, και με κάθε άλλο «περιορισμό στη χρήση» των πιστοποιητικών που ρητώς καθορίζει ο ΠΥΠ. 

Ο ΠΥΠ που εκδίδει πιστοποιητικό, δύναται να συγκεντρώνει δεδομένα προσωπικού χαρακτήρα για την έκδοση των πιστοποιητικών μόνο από το απευθείας ενδιαφερόμενο πρόσωπο  ή κατόπιν ρητής συγκατάθεσης του και μόνο στο βαθμό που είναι απαραίτητο για την έκδοση και διατήρηση του πιστοποιητικού. Η συλλογή ή επεξεργασία δεδομένων προσωπικού χαρακτήρα για άλλους σκοπούς απαγορεύεται, χωρίς τη συγκατάθεση του ενδιαφερόμενου προσώπου. 

Επιπλέον οι ΠΥΠ που εκδίδουν αναγνωρισμένα πιστοποιητικά πρέπει να συμμορφώνονται με τους όρους του Παραρτήματος II της εν λόγω Οδηγίας. Οι ΠΥΠ πρέπει:    

· Να αποδεικνύουν αξιοπιστία κατά την παροχή υπηρεσιών πιστοποίησης, να απασχολούν έμπειρο και εξειδικευμένο προσωπικό και να διαθέτουν επαρκείς χρηματικούς πόρους.

· Να ενημερώνουν με ανθεκτικά μέσα επικοινωνίας (Δήλωση πρακτικής και Όροι χρήσης των πιστοποιητικών) τους συνδρομητές τους. 

· Να προβαίνουν σε άμεση ανάκληση των πιστοποιητικών όταν συντρέχει λόγος.

· Να παρέχουν δημοσίευση, σε 24ωρη βάση, Λίστας Ανακληθέντων Πιστοποιητικών προς ενημέρωση κάθε τρίτου.

· Να διασφαλίζουν ότι η ημερομηνία έκδοσης ή ανάκλησης του πιστοποιητικού προσδιορίζεται επακριβώς. 

· Να επαληθεύουν την ταυτότητα των πιστοποιούμενων υποκειμένων τους και να διατηρούν τα σχετικά αποδεικτικά στοιχεία για κατάλληλη χρονική περίοδο (για τη χώρα μας 30 χρόνια), για χρήση σε δικαστική ή εξώδικη επίλυση διαφορών. 

· Να αποθηκεύουν τα πιστοποιητικά σε επαληθεύσιμη μορφή. 

2.3.2.3 Περιεχόμενο των Αναγνωρισμένων Πιστοποιητικών

Τα αναγνωρισμένα πιστοποιητικά πρέπει να περιλαμβάνουν τουλάχιστον τα ακόλουθα:

· Ένδειξη ότι το πιστοποιητικό εκδίδεται ως αναγνωρισμένο πιστοποιητικό.

· Τα στοιχεία αναγνώρισης του ΠΥΠ και το κράτος στο οποίο είναι εγκατεστημένος. 

· Το όνομα του υπογράφοντος ή το ψευδώνυμο που αναγνωρίζεται ως ψευδώνυμο.

· Πρόβλεψη ειδικού χαρακτηριστικού του υπογράφοντος, που θα περιληφθεί εφόσον είναι σημαντικό σε σχέση με τον σκοπό για τον οποίο προορίζεται το πιστοποιητικό. 

· Δεδομένα επαλήθευσης υπογραφής που αντιστοιχούν σε δεδομένα δημιουργίας υπογραφής υπό τον έλεγχο του υπογράφοντος. 

· Ένδειξη της έναρξης και του τέλους της περιόδου ισχύος του πιστοποιητικού.

· Τον κωδικό ταυτοποίησης του πιστοποιητικού.

· Την προηγμένη ηλεκτρονική υπογραφή του ΠΥΠ που το εκδίδει.

· Τυχόν περιορισμούς του πεδίου χρήσης του πιστοποιητικού.

· Τυχόν όρια στο ύψος των συναλλαγών για τις οποίες το πιστοποιητικό μπορεί να χρησιμοποιηθεί. 
2.3.2.4 Διασφάλιση Αξιοπιστίας της Δημιουργίας Υπογραφής

Η χρήση «ασφαλούς διάταξης δημιουργίας υπογραφής» θεωρείται αναγκαία για τη δημιουργία αναγνωρισμένης ηλεκτρονικής υπογραφής. Ως τέτοια προσδιορίζεται (Παράρτημα III Οδηγίας) η διάταξη η οποία, μέσω ενδεδειγμένων τεχνικών και διαδικαστικών μέσων, διασφαλίζει τουλάχιστον ότι τα δεδομένα δημιουργίας υπογραφής (ιδιωτικά κλειδιά) που χρησιμοποιούνται για την παραγωγή υπογραφών: 

· Απαντούν κατ’ουσίαν μόνο μια φορά και ότι το απόρρητο είναι διασφαλισμένο. Αυτό σημαίνει ότι τα σχετικά κρυπτογραφικά κλειδιά πρέπει να δημιουργούνται με κατάλληλους αλγόριθμους δημιουργίας τυχαίων κωδικών, είτε απευθείας μέσα σε συσκευή του χρήστη, είτε από συσκευές του ΠΥΠ οι οποίες μεταφέρουν άμεσα τα δημιουργηθέντα ιδιωτικά κλειδιά σε προσωπικές συσκευές του χρήστη για τον οποίο προορίζονται, χωρίς να τα εκθέτουν ή να διατηρούν αντίγραφα τους. 

· Δεν μπορούν, με εύλογη βεβαιότητα, να αντληθούν από αλλού και ότι η υπογραφή προστατεύεται από πλαστογραφία με τα μέσα της σύγχρονης τεχνολογίας. Απαγορεύεται δηλαδή η διατήρηση αντιγράφου του ιδιωτικού κλειδιού και επιβάλλεται η χρήση της τεχνολογίας ασύμμετρης κρυπτογράφησης. 

· Μπορούν να προστατεύονται αποτελεσματικά από τον νόμιμο υπογράφοντα κατά της χρησιμοποίησης από τρίτους. Δηλαδή τα ιδιωτικά κλειδιά δεν πρέπει να μπορούν να εξαχθούν από το φορέα τους, ούτε να ενεργοποιηθούν χωρίς την προηγούμενη χρήση μιας επιπλέον μεθόδου επιβεβαίωσης της ταυτότητας του χρήστη (π.χ. χρήση μυστικού κωδικού αναγνώρισης PIN).  

Παράλληλα η νομοθεσία ορίζει ότι οι ασφαλείς διατάξεις δημιουργίας υπογραφής δεν πρέπει να μεταβάλλουν τα προς υπογραφή δεδομένα, ούτε να εμποδίζουν την εμφάνιση των δεδομένων αυτών στον υπογράφοντα πριν από τη διαδικασία υπογραφής. 

2.3.2.5 Συστάσεις για την Ασφαλή Επαλήθευση της Υπογραφής
Κατά τη διαδικασία επαλήθευσης της υπογραφής θα πρέπει να διασφαλίζεται, με εύλογη βεβαιότητα, ότι: 

· Τα δεδομένα που χρησιμοποιούνται προς επαλήθευση της υπογραφής αντιστοιχούν στα δεδομένα που εμφανίζονται στον επαληθεύοντα.

· Η υπογραφή επαληθεύεται με αξιοπιστία και ότι το αποτέλεσμα της επαλήθευσης εμφανίζεται με τον ορθό τρόπο.

· Ο επαληθεύων μπορεί ενδεχομένως να ορίσει με βεβαιότητα τα περιεχόμενα των δεδομένων που υπογράφονται. 

· Η γνησιότητα και η εγκυρότητα του πιστοποιητικού που απαιτείται κατά τη στιγμή της επαλήθευσης της υπογραφής έχουν ελεγχθεί με αξιοπιστία. 

· Το αποτέλεσμα της επαλήθευσης όπως και η ταυτότητα του υπογράφοντος εμφανίζονται με τον ορθό τρόπο.

· Η χρησιμοποίηση ψευδωνύμου δηλώνεται εμφανώς.

· Μπορούν να εντοπιστούν τυχόν τροποποιήσεις απτόμενες της ασφάλειας. 
2.3.3 Εθνική Επιτροπή Τηλεπικοινωνιών & Ταχυδρομείων (ΕΕΤΤ)
Σύμφωνα με το Π.Δ. 150/2001, η Εθνική Επιτροπή Τηλεπικοινωνιών &Ταχυδρομείων (ΕΕΤΤ) είναι η αρμόδια αρχή για την εποπτεία των Παρόχων Υπηρεσιών Πιστοποίησης που είναι εγκατεστημένοι στην Ελλάδα. Όπως αναφέρθηκε πιο πάνω, η ΕΕΤΤ στα πλαίσια των αρμοδιοτήτων της, έχει εκδώσει τους εξής κανονισμούς:  

«Κανονισμός Ορισμού Φορέων για τη Διαπίστωση Συμμόρφωσης Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων, και Φορέων για τη Διαπίστωση Συμμόρφωσης των ΠΥΠ προς τα Κριτήρια Εθελοντικής Διαπίστευσης».  

Σκοπός του Κανονισμού αυτού είναι ο προσδιορισμός της διαδικασίας ορισμού α) Φορέων για τη διαπίστωση συμμόρφωσης Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων προς τα Παραρτήματα III και II του Π.Δ. 150/2001, αντίστοιχα, και β) Φορέων για τη διαπίστωση συμμόρφωσης των ΠΥΠ προς τα κριτήρια εθελοντικής διαπίστευσης. 

Στον κανονισμό αυτό περιγράφεται η διαδικασία ορισμού Φορέα, τα δικαιώματα και οι υποχρεώσεις των Φορέων, καθώς και ο τρόπος άσκησης εποπτείας των Φορέων από την ΕΕΤΤ. 

«Κανονισμός για τον Έλεγχο Συμμόρφωσης Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων». 

Σκοπός του Κανονισμού αυτού είναι ο προσδιορισμός των κριτηρίων και της διαδικασίας ελέγχου συμμόρφωσης των Ασφαλών Διατάξεων Δημιουργίας Υπογραφής και Ασφαλών Κρυπτογραφικών Μονάδων προς το Παράρτημα II του Π.Δ. 150/2001. 

Στον κανονισμό αυτό περιγράφονται οι απαιτήσεις που πρέπει να τηρούν οι Ασφαλείς Κρυπτογραφικές Μονάδες, η διαδικασία διαπίστωσης συμμόρφωσης των πιο πάνω διατάξεων και μονάδων, καθώς και η άσκηση εποπτείας για τους ελέγχους αυτούς από την ΕΕΤΤ.

«Κανονισμός για την Εθελοντική Διαπίστευση των ΠΥΠ». 

Σκοπός του κανονισμού αυτού είναι ο προσδιορισμός κανόνων σχετικά με τα κριτήρια και τη διαδικασία της Εθελοντικής Διαπίστευσης των ΠΥΠ ηλεκτρονικής υπογραφής.  

Στον κανονισμό αυτό περιγράφονται τα κριτήρια για την Εθελοντική Διαπίστευση των ΠΥΠ, η διαδικασία διαπίστωσης συμμόρφωσης για το σκοπό της Εθελοντικής Διαπίστευσης, καθώς και τα δικαιώματα και οι υποχρεώσεις των αιτούντων την Εθελοντική Διαπίστευση και των Διαπιστευμένων ΠΥΠ. 

«Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής». Ο κανονισμός αυτός περιγράφεται παρακάτω. 
2.3.3.1 Κανονισμός Παροχής Υπηρεσιών Πιστοποίησης Ηλεκτρονικής Υπογραφής
Η παροχή υπηρεσιών πιστοποίησης ηλεκτρονικών υπογραφών (και συναφών υπηρεσιών) είναι ελεύθερη και δεν υπόκειται σε προηγούμενη άδεια ή έγκριση. Συνεπώς μπορεί οποιοσδήποτε (φυσικό ή νομικό πρόσωπο) να λειτουργήσει ως ΠΥΠ και να εκδώσει αναγνωρισμένα ή όχι πιστοποιητικά. Όμως κάθε ΠΥΠ ο οποίος εκδίδει αναγνωρισμένα πιστοποιητικά οφείλει ανά πάσα στιγμή να είναι σε θέση να αποδείξει στην ΕΕΤΤ ότι, κατά την έκδοση των αναγνωρισμένων πιστοποιητικών, συμμορφώνεται πλήρως με τα παραρτήματα I και II της Ευρωπαϊκής Οδηγίας 99/93/ΕΚ (και του Π.Δ. 150/2001). 

Δικαιούχοι Πιστοποιητικών 

Δικαιούχοι αναγνωρισμένων πιστοποιητικών είναι μόνο φυσικά πρόσωπα τα οποία έχουν δικαιοπρακτική ικανότητα. Ο δικαιούχος του κάθε πιστοποιητικού υποχρεούται να είναι και κάτοχος των δεδομένων δημιουργίας υπογραφής (ιδιωτικού κλειδιού) που συνδέονται με το πιστοποιητικό του και να επιδεικνύει κάθε αναγκαία επιμέλεια για την ασφαλή τήρηση και χρήση αυτών και του πιστοποιητικού. Επιπλέον οφείλει να ειδοποιεί άμεσα τον ΠΥΠ σε περίπτωση απώλειας των δεδομένων δημιουργίας υπογραφής ή σε περίπτωση που αυτά περιέλθουν σε γνώση τρίτου. 

Ανάκληση – Ακύρωση Πιστοποιητικών  

Η ΕΕΤΤ, προκειμένου να διασφαλιστεί η ασφάλεια των ηλεκτρονικών συναλλαγών, θεωρεί ότι θα πρέπει να προβλέπονται συγκεκριμένες περιπτώσεις ανάκλησης/ακύρωσης των αναγνωρισμένων πιστοποιητικών. Ειδικότερα:

Ο ΠΥΠ υποχρεούται να προβεί σε άμεση ανάκληση/ακύρωση ενός αναγνωρισμένου πιστοποιητικού, στις εξής περιπτώσεις:  

· Μετά από αίτηση του δικαιούχου του πιστοποιητικού ή του νομίμως εξουσιοδοτημένου από αυτόν ατόμου. 

· Εφόσον διαπιστωθεί από την ΕΕΤΤ, στα πλαίσια της ελεγκτικής και εποπτικής της αρμοδιότητας, ότι το αναγνωρισμένο πιστοποιητικό περιέχει ψευδείς ή ανακριβείς πληροφορίες ως προς το παράρτημα I του Π.Δ. 150/2001. 

· Σε περίπτωση πιστοποιητικού η έκδοση του οποίου βασίστηκε σε ψευδείς ή ανακριβείς πληροφορίες.

· Σε περίπτωση παύσης εργασιών του ΠΥΠ.

· Σε περίπτωση θανάτου του δικαιούχου του πιστοποιητικού.

· Σε περίπτωση που υπάρχουν ενδείξεις ότι τα δεδομένα δημιουργίας υπογραφής του δικαιούχου του πιστοποιητικού έχουν γίνει γνωστά από τρίτους. 

· Σε περίπτωση που τα δεδομένα δημιουργίας υπογραφής του ΠΥΠ έχουν γίνει γνωστά σε τρίτους.

· Σε περίπτωση κατά την οποία στοιχεία που περιλαμβάνονται στο πιστοποιητικό τροποποιούνται (π.χ. επαγγελματική ιδιότητα του δικαιούχου).

Πιστοποιητικό που έχει ανακληθεί δεν είναι δυνατόν να επανατεθεί σε ισχύ. 

Σε κάθε περίπτωση, ο ΠΥΠ πρέπει να ενημερώνει αμέσως τους δικαιούχους ηλεκτρονικών πιστοποιητικών για την ανάκληση των τελευταίων και να είναι σε θέση να αποδείξει ότι τους έχει ενημερώσει.

Ο ΠΥΠ αναγνωρισμένων πιστοποιητικών παρέχει υπηρεσία ανάκλησης πιστοποιητικών, η οποία λειτουργεί αδιαλείπτως επί 24 ώρες την ημέρα και επί 7 ημέρες την εβδομάδα, στην οποία οι κάτοχοι αναγνωρισμένων πιστοποιητικών δύναται να υποβάλουν αίτημα ανάκλησης. Παράλληλα ο ΠΥΠ παρέχει υπηρεσία ενημέρωσης σχετικά με την κατάσταση (ισχύ, ανάκληση) των πιστοποιητικών, η οποία λειτουργεί 24 ώρες την ημέρα και 7 ημέρες την εβδομάδα. Ο ΠΥΠ θα πρέπει να διασφαλίσει την ακεραιότητα και αυθεντικότητα της πληροφορίας σχετικά με την κατάσταση των πιστοποιητικών και τη διαθεσιμότητα της σε διεθνές επίπεδο. 

Παύση Εργασιών Παρόχων Υπηρεσιών Πιστοποίησης 

Η ΕΕΤΤ θεωρεί ότι σε περίπτωση παύσης των εργασιών ενός παρόχου, θα πρέπει να προβλέπονται συγκεκριμένες διαδικασίες με τις οποίες θα εξασφαλίζεται η συνέχιση των υπηρεσιών πιστοποίησης από άλλον ΠΥΠ. Ειδικότερα:

Πριν την, για οποιοδήποτε λόγο, παύση των εργασιών του, ή εάν αυτό δεν είναι αντικειμενικά εφικτό αμέσως μετά την παύση, ο ΠΥΠ έχει τις ακόλουθες υποχρεώσεις: 

· Γνωστοποιεί την παύση προς την ΕΕΤΤ, τους δικαιούχους των πιστοποιητικών και κάθε ΠΥΠ ή άλλον με τον οποίο έχει κάποια σχέση στα πλαίσια της παροχής υπηρεσιών πιστοποίησης.

· Ο ΠΥΠ φέρει το βάρος απόδειξης γνωστοποίησης της παύσης των εργασιών του στην ΕΕΤΤ, στους δικαιούχους των πιστοποιητικών και κάθε ΠΥΠ ή άλλον με τον οποίο έχει κάποια σχέση στα πλαίσια της παροχής υπηρεσιών πιστοποίησης.

· Ο ΠΥΠ αναγνωρισμένων πιστοποιητικών υποχρεούται να έχει ήδη συμφωνήσει εγγράφως με άλλον ΠΥΠ αναγνωρισμένων πιστοποιητικών, για την παράδοση στον τελευταίο του αρχείου που τηρεί (βλ. παρακάτω) και ο οποίος το παραλαμβάνει και το διατηρεί για συγκεκριμένο χρονικό διάστημα. Ο ΠΥΠ του οποίου οι εργασίες παύουν, έχει τη δυνατότητα να παραδίδει τα εν λόγω έγγραφα και στοιχεία προς φύλαξη στην ΕΕΤΤ, ενημερώνοντας σχετικά τους δικαιούχους των πιστοποιητικών. 

· Ο ΠΥΠ υποχρεούται να έχει ρυθμίσει την οικονομική κάλυψη κάθε απαιτούμενης διαδικασίας και εκπλήρωσης υποχρεώσεων που προκύπτουν από την παύση των εργασιών του καθώς και ενδεχόμενης ζημιάς που τυχόν προκληθεί σε δικαιούχους πιστοποιητικών ή τρίτους από ενέργεια του κατά την άσκηση των δραστηριοτήτων του, και ειδικότερα, συνεπεία της παύσης των εργασιών του.  Η ΕΕΤΤ με απόφαση της δύναται να ρυθμίσει ελάχιστο ποσό για την οικονομική και ασφαλιστική κάλυψη των ανωτέρω από τους ΠΥΠ αναγνωρισμένων πιστοποιητικών. 

Τήρηση Εγγράφων 

Κάθε ΠΥΠ τηρεί σε έντυπη ή/και σε ηλεκτρονική μορφή αρχείο με το σύνολο των πληροφοριών σχετικά με αναγνωρισμένα πιστοποιητικά που εκδίδει, και ιδιαίτερα όσον αφορά τον χρόνο έκδοσης, ακύρωσης ή αναστολής τους και λήξης τους προκειμένου να καθίσταται δυνατή η επιβεβαίωση της ορθότητας και της ακρίβειας τους. Το αρχείο για κάθε αναγνωρισμένο πιστοποιητικό τηρείται από την έκδοση του και για χρονική περίοδο 30 ετών από τη λήξη ή ανάκληση του. 

2.3.3.1.1 Εποπτεία και Έλεγχος Παρόχων Υπηρεσιών Πιστοποίησης

Η ΕΕΤΤ ασκεί την εποπτεία και τον έλεγχο όλων των εγκατεστημένων στην Ελλάδα ΠΥΠ και επιπλέον τηρεί μητρώο των εγκατεστημένων στην Ελλάδα ΠΥΠ σε ηλεκτρονική ή/και έντυπη μορφή. 

Κατά την έναρξη των εργασιών του, κάθε εγκατεστημένος στην Ελλάδα ΠΥΠ οφείλει να γνωστοποιεί εγγράφως τα ακόλουθα στοιχεία στην ΕΕΤΤ, τα οποία καταχωρούνται στο μητρώο: ονοματεπώνυμο/ επωνυμία, διεύθυνση, τηλέφωνο, ιστοσελίδα του παρόχου,  ΑΦΜ του Παρόχου, παρεχόμενες υπηρεσίες. 

Σε περίπτωση ΠΥΠ που εκδίδουν αναγνωρισμένα πιστοποιητικά, μαζί με την γνωστοποίηση προσκομίζονται: α) δήλωση του ΠΥΠ ότι συμμορφώνεται προς τα παραρτήματα I και II του Π.Δ. 150/2001, β) Δήλωση Πρακτικής του ΠΥΠ, και γ) έγγραφα με τα οποία αποδεικνύει οικονομική κάλυψη. 

Υποβολή Εκθέσεων 

Οι ΠΥΠ υποβάλλουν στην ΕΕΤΤ ετήσιες εκθέσεις με περιγραφή των δραστηριοτήτων τους. Στις εν λόγω εκθέσεις, θα γίνεται ιδιαίτερη μνεία σε αιτήματα και καταγγελίες δικαιούχων ή τρίτων που τους έχουν υποβληθεί. 

Σε περίπτωση ΠΥΠ που εκδίδουν αναγνωρισμένα πιστοποιητικά, οι εν λόγω εκθέσεις πρέπει να περιλαμβάνουν τουλάχιστον τα ακόλουθα:

· Περιγραφή των εγκαταστάσεων και όλων των αναγκαίων τεχνικών και οργανωτικών μέτρων ασφάλειας.

· Κατάλογο των προϊόντων που χρησιμοποιούνται για τη δημιουργία προηγμένων ηλεκτρονικών υπογραφών.

· Μέτρα προστασίας αρχείων και δεδομένων.

· Αντίγραφο της τυποποιημένης σύμβασης την οποία ο ΠΥΠ συνάπτει με τους δικαιούχους ηλεκτρονικών πιστοποιητικών ή άλλων υπηρεσιών. 

· Κείμενα τα οποία να περιγράφουν την πολιτική και την πρακτική του ΠΥΠ. 

Έλεγχοι – Κυρώσεις 

Η ΕΕΤΤ, αυτεπαγγέλτως ή κατόπιν καταγγελίας, δύναται να προβαίνει σε έλεγχο της συμμόρφωσης των ΠΥΠ με τις διατάξεις του Π.Δ. 150/2001, του παρόντος κανονισμού και του Ν. 2867/2000. 

Για την πραγματοποίηση του εν λόγω ελέγχου, η ΕΕΤΤ ή οριζόμενοι από την ΕΕΤΤ φορείς έχουν δικαίωμα να ζητούν στοιχεία και να προβαίνουν σε επιθεωρήσεις στους χώρους εγκαταστάσεων και λειτουργίας των ΠΥΠ, σύμφωνα με την κείμενη νομοθεσία. Οι υπό έλεγχο ΠΥΠ υποχρεούνται να συνεργάζονται με την ΕΕΤΤ και να της παρέχουν κάθε πληροφορία και διευκόλυνση για την πραγματοποίηση των ελέγχων. 

2.3.4 Ευρωπαϊκοί και Διεθνείς Οργανισμοί Προτυποποίησης
Οι οργανισμοί CEN, CENELEC και  ETSI αποτελούν τους τρεις αναγνωρισμένους Ευρωπαϊκούς Οργανισμούς Προτυποποίησης οι οποίοι συνεργάζονται μεταξύ τους αλλά και με άλλους διεθνείς οργανισμούς, εκδίδοντας πρότυπα που αναγνωρίζονται και ισχύουν σε όλα τα κράτη μέλη. 

Η συνεργασία των οργανισμών αυτών επιτυγχάνεται μέσω του Information and Communication Technologies Standards Board, ICTSB. Στα πλαίσια του ICTSB εγκαινιάστηκε μια νέα αρχή, η Ευρωπαϊκή Αρχή για την Τυποποίηση Ηλεκτρονικών Υπογραφών (European Electronic Signature Standardization Initiative – EESSI) με σκοπό την ανάπτυξη προτύπων τα οποία θα διευκολύνουν την εφαρμογή της Οδηγίας για τις ηλεκτρονικές υπογραφές. Η Αρχή αυτή δημιουργήθηκε από την ανάγκη ύπαρξης ενός συμπαγούς και κατανοητού συνόλου προδιαγραφών που θα μπορούσε να βοηθήσει τις εταιρείες να ενσωματώσουν την κοινοτική Οδηγία 99/93/ΕΚ. 

Οι δύο σημαντικότεροι οργανισμοί για την προτυποποίηση των ηλεκτρονικών υπογραφών στην Ευρώπη είναι οι εξής:

Ευρωπαϊκή Επιτροπή Τυποποίησης (European Committee For Standardization – CEN)
Ο οργανισμός προτυποποίησης CEN, μαζί με τον ETSI, έχει αναλάβει την ολοκλήρωση ενός συνόλου προτύπων που θα ρυθμίζουν τα θέματα των ηλεκτρονικών υπογραφών στα πλαίσια του προγράμματος του EESSI. Ο CEN έχει αναλάβει κυρίως την εξειδίκευση των απαιτήσεων τεχνικής ασφάλειας και τον καθορισμό της διαδικασίας ελέγχου της συμμόρφωσης με αυτές τις απαιτήσεις των βασικών και περιφερειακών προιόντων ηλεκτρονικής υπογραφής (κρυπτογραφικές μονάδες, ασφαλείς διατάξεις δημιουργίας υπογραφών, διαδικασίες επαλήθευσης, κλπ.). 

Ευρωπαϊκό Ινστιτούτο Τηλεπικοινωνιακών Προτύπων (Electronic Telecommunications Standardization Institute – ETSI) 

Το ETSI, αντίστοιχα, είναι ένας ανεξάρτητος και μη κερδοσκοπικός οργανισμός, του οποίου σκοπός είναι η παραγωγή τηλεπικοινωνιακών προτύπων. Συγκεντρώνει παραγωγούς και προμηθευτές προϊόντων και υπηρεσιών, ομάδες ερευνητών και τελικούς χρήστες, αποτελώντας ένα forum στο οποίο συμμετέχουν και συνεισφέρουν όλοι οι ενδιαφερόμενοι, με αποτέλεσμα οι εργασίες του ETSI να ανταποκρίνονται στις απαιτήσεις της αγοράς. 

Το αντικείμενο των εργασιών προτυποποίησης του Οργανισμού εστιάζεται σε όλες τις λειτουργίες μιας προηγμένης ηλεκτρονικής υπογραφής και ιδίως στις Πολιτικές που διέπουν την έκδοση των σχετικών πιστοποιητικών. 

Οι διεθνείς οργανισμοί προτυποποίησης εκδίδουν σχετικά τεχνικά πρότυπα και προδιαγραφές, αποσκοπώντας στην όσο το δυνατό μεγαλύτερη συμβατότητα και διαλειτουργικότητα των σχετικών προϊόντων σε παγκόσμιο επίπεδο. 

Οι πιο βασικοί διεθνείς οργανισμοί προτυποποίησης που εκδίδουν πρότυπα και συστάσεις που αφορούν προϊόντα και υπηρεσίες των ηλεκτρονικών υπογραφών είναι:

International Organization for Standardization/International Electrotechnical Commission (ISO/IEC)  

Ο διεθνής οργανισμός ISO συνεργάζεται για τα συγκεκριμένα θέματα με το διεθνή οργανισμό IEC με στόχο την ανάπτυξη διεθνών Τεχνικών Προτύπων και την επίτευξη διαλειτουργικότητας μεταξύ των τυποποιούμενων προϊόντων. Μια σημαντική συνεισφορά των οργανισμών ISO/IEC αποτελούν τα πρότυπα που καθορίζουν «Κοινά Κριτήρια» για την αξιολόγηση Ασφάλειας Πληροφοριακών Συστημάτων (Πρότυπο ISO/IEC 1548:1999). Το πρότυπο αυτό αποτελεί τη βάση για την διασυνοριακή αναγνώριση των ηλεκτρονικών υπογραφών ανάμεσα στα κράτη. 

International Telecommunication Union (ITU) 

Ο Παγκόσμιος Τηλεπικοινωνιακός Οργανισμός διαδραματίζει ένα κεντρικό ρόλο στην ανάπτυξη της ηλεκτρονικής υπογραφής καθώς δημιούργησε το πρότυπο Χ.509, ως την βάση ενός συστήματος ταυτοποίησης μέσω ενός πιστοποιητικού και μιας Υποδομής Δημοσίου Κλειδιού. 

Word Wide Web (W3C) 

Ο οργανισμός W3C, προσανατολισμένος σε τεχνολογίες Web, ασχολείται με την ασφάλεια της ηλεκτρονικής υπογραφής, προτείνοντας μια εξειδίκευση της υπογραφής υπό την μορφή XML. Η χρήση της τεχνολογίας XML στη σύνταξη και περιγραφή μιας ηλεκτρονικής υπογραφής, θεωρείται ότι είναι ιδιαίτερα σημαντική, καθώς μπορεί να επιλύσει αρκετά προβλήματα παραμετροποίησης των ηλεκτρονικών υπογραφών. 

2.4 Προστασία Προσωπικών Δεδομένων
Μια από τις σημαντικότερες παραμέτρους της ανάπτυξης του ηλεκτρονικού εμπορίου είναι η προστασία των προσωπικών δεδομένων και της ιδιωτικής ζωής. 

Σε κάθε συναλλαγή ηλεκτρονικού εμπορίου συγκεντρώνονται πληροφορίες για τον πελάτη. Όμως, με την καταγραφή των προσωπικών δεδομένων του πελάτη, που γίνεται κατά εκούσιο τρόπο, ο φορέας παροχής υπηρεσιών έχει αυτόματα δημιουργήσει εικόνα για τα ενδιαφέροντα και τις συνήθειες του πελάτη. Τότε υπάρχει κίνδυνος να κάνει χρήση των δεδομένων αυτών με οποιοδήποτε τρόπο και για οποιοδήποτε σκοπό. Το πρόβλημα αυτό που συνδέεται με τον κίνδυνο διατάραξης της ιδιωτικής ζωής του κάθε πολίτη, μπορεί να κλονίσει το απαραίτητο κλίμα εμπιστοσύνης για την πραγματοποίηση συναλλαγών στο ηλεκτρονικό εμπόριο. Εντούτοις, στην Οδηγία για το Ηλεκτρονικό Εμπόριο δεν υπάρχει ειδική ρύθμιση για την προστασία των δεδομένων  προσωπικού χαρακτήρα, καθώς υπάρχουν ήδη δύο Οδηγίες για την επεξεργασία των δεδομένων προσωπικού χαρακτήρα: Η Οδηγία 95/46/ΕΚ για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, και η Οδηγία 97/96/ΕΚ σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τηλεπικοινωνιακό τομέα.  

Τα προσωπικά δεδομένα και η ιδιωτική ζωή των πολιτών προστατεύονται από την Ευρωπαϊκή Ένωση. Τα στοιχεία των καταναλωτών, που αποθηκεύονται από τους φορείς παροχής υπηρεσιών, στα πλαίσια των συναλλαγών του ηλεκτρονικού εμπορίου είναι προσωπικά δεδομένα και άρα προστατεύονται από την Ευρωπαϊκή Ένωση μέσω της κοινοτικής Οδηγίας 95/46/ΕΚ καθώς και της Οδηγίας 2002/58/ΕΚ η οποία έχει τεθεί σε εφαρμογή για την αντικατάσταση της προηγούμενης Οδηγίας  97/96/ΕΚ. 
2.4.1 Κοινοτική Οδηγία 95/46/ΕΕ
Η Οδηγία 95/46/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 24ης Οκτωβρίου 1995 για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών έχει διπλό στόχο: την προστασία των θεμελιωδών δικαιωμάτων και της ιδιωτικής ζωής του ατόμου και την εξασφάλιση της ελεύθερης κυκλοφορίας των προσωπικών δεδομένων στα κράτη μέλη της Ευρωπαϊκής Ένωσης, για την επίτευξη οικονομικής και κοινωνικής προόδου και συνεργασίας, καθώς και τεχνικής και επιστημονικής συνεργασίας στην ολοένα αναπτυσσόμενη κοινωνία της πληροφορικής και των τηλεπικοινωνιών.

Η Οδηγία 95/46/ΕΚ αποτελεί το κείμενο αναφοράς, σε ευρωπαϊκό επίπεδο, στα θέματα προστασίας των δεδομένων προσωπικού χαρακτήρα. Θεσπίζει ένα κανονιστικό πλαίσιο που αποσκοπεί στην εγκαθίδρυση μιας ισορροπίας μεταξύ ενός υψηλού επιπέδου προστασίας της ιδιωτικής ζωής των προσώπων και της ελεύθερης κυκλοφορίας των δεδομένων προσωπικού χαρακτήρα στην Ευρωπαϊκή Ένωση. Η εν λόγω Οδηγία ορίζει ως «δεδομένα προσωπικού χαρακτήρα» κάθε πληροφορία που αναφέρεται σε φυσικό πρόσωπο του οποίου η ταυτότητα είναι γνωστή ή μπορεί να εξακριβωθεί το πρόσωπο στο οποίο αναφέρονται τα δεδομένα. 

Οι διατάξεις της παρούσας οδηγίας εφαρμόζονται στην αυτοματοποιημένη, εν όλω ή εν μέρει, επεξεργασία δεδομένων προσωπικού χαρακτήρα (π.χ. πληροφοριακή βάση δεδομένων πελατών) καθώς και στη μη αυτοματοποιημένη επεξεργασία τέτοιων δεδομένων που περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο (παραδοσιακά αρχεία σε χαρτί).

Κάθε κράτος μέλος εφαρμόζει τις εθνικές διατάξεις που θεσπίζει δυνάμει της παρούσας οδηγίας σε κάθε επεξεργασία δεδομένων προσωπικού χαρακτήρα, εφόσον η επεξεργασία εκτελείται στα πλαίσια των δραστηριοτήτων υπευθύνου εγκατεστημένου στο έδαφος του κράτους μέλους. Συνεπώς η Ελλάδα είναι υπεύθυνη για την προστασία των δεδομένων προσωπικού χαρακτήρα που επεξεργάζονται οι οργανισμοί ηλεκτρονικού εμπορίου που είναι εγκατεστημένοι στα γεωγραφικά όρια της Ελλάδας. 

Στη συνέχεια ακολουθούν κάποιες γενικές προϋποθέσεις, που ορίζει η Οδηγία 95/46/ΕΚ, σχετικά με τη θεμιτή επεξεργασία δεδομένων προσωπικού χαρακτήρα:

Αρχές που Πρέπει να Τηρούνται ως Προς την Ποιότητα των Δεδομένων

Τα κράτη μέλη καθορίζουν τις προϋποθέσεις υπό τις οποίες η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι σύννομη. Προβλέπεται ότι τα δεδομένα προσωπικού χαρακτήρα πρέπει να υφίστανται σύννομη και θεμιτή επεξεργασία και να συλλέγονται για καθορισμένους, σαφείς και νόμιμους σκοπούς και η μεταγενέστερη επεξεργασία τους να συμβιβάζεται με τους σκοπούς αυτούς. Θα πρέπει εξάλλου τα δεδομένα αυτά να είναι ακριβή και, αν χρειάζεται, να ενημερώνονται.

Βασικές Αρχές της Νόμιμης Επεξεργασίας Δεδομένων

Τα κράτη μέλη προβλέπουν ότι επεξεργασία δεδομένων προσωπικού χαρακτήρα μπορεί να γίνεται μόνον εάν το πρόσωπο στο οποίο αναφέρονται τα δεδομένα έχει δώσει τη ρητή συγκατάθεσή του ή αν η επεξεργασία είναι απαραίτητη:

· Για την εκτέλεση σύμβασης της οποίας το υπόψη πρόσωπο αποτελεί συμβαλλόμενο μέρος.

· Για την τήρηση νομικής υποχρέωσης στην οποία υπόκειται ο υπεύθυνος της επεξεργασίας.

· Για τη διαφύλαξη ζωτικού συμφέροντος του υπόψη προσώπου.

· Για την εκτέλεση αποστολής δημόσιου συμφέροντος.

· Για την υλοποίηση του θεμιτού συμφέροντος που επιδιώκεται από τον υπεύθυνο της επεξεργασίας. 

Ειδικές Κατηγορίες Επεξεργασίας

Τα κράτη μέλη απαγορεύουν την επεξεργασία δεδομένων προσωπικού χαρακτήρα που αποκαλύπτουν τη φυλετική ή εθνική καταγωγή, τις δημόσιες απόψεις, τις φιλοσοφικές ή θρησκευτικές πεποιθήσεις, τη συνδικαλιστική τοποθέτηση, καθώς και την επεξεργασία δεδομένων σχετικά με την υγεία και την ερωτική ζωή. Η διάταξη αυτή συνοδεύεται από επιφυλάξεις που αφορούν π.χ. την περίπτωση κατά την οποία η επεξεργασία είναι απαραίτητη για την υπεράσπιση των ζωτικών συμφερόντων του υπόψη προσώπου ή για σκοπούς προληπτικής ιατρικής και ιατρικής διάγνωσης. 

Ενημέρωση του Ενδιαφερόμενου Προσώπου

Τα κράτη μέλη προβλέπουν ότι ο υπεύθυνος της επεξεργασίας ή ο εκπρόσωπός του πρέπει να παρέχει στο πρόσωπο από το οποίο συλλέγονται δεδομένα που το αφορούν πληροφορίες για την ταυτότητα του υπευθύνου της επεξεργασίας, για τους σκοπούς της επεξεργασίας για την οποία προορίζονται τα δεδομένα καθώς και άλλες πληροφορίες, όπως για παράδειγμα τους αποδέκτες των δεδομένων κλπ. 
Εξαιρέσεις και Περιορισμοί

Τα κράτη μέλη μπορούν να περιορίζουν με νομοθετικά μέτρα την εμβέλεια των υποχρεώσεων και δικαιωμάτων που προβλέπονται στην παρούσα οδηγία όταν ο περιορισμός αυτός απαιτείται για τη διαφύλαξη της ασφάλειας του κράτους, της άμυνας, της δημόσιας ασφάλειας και της πρόληψης, διερεύνησης, διαπίστωσης και δίωξης παραβάσεων του ποινικού νόμου ή της δεοντολογίας των νομοθετικά κατοχυρωμένων επαγγελμάτων.
Απόρρητο και Ασφάλεια της Επεξεργασίας
Κάθε πρόσωπο που ενεργεί υπό την εξουσία του υπευθύνου της επεξεργασίας δεν δύναται να επεξεργαστεί τα προσωπικά δεδομένα παρά κατόπιν εντολής του υπευθύνου επεξεργασίας. Εξάλλου, ο υπεύθυνος της επεξεργασίας θα πρέπει να εφαρμόζει τα ενδεδειγμένα μέτρα για την προστασία των δεδομένων προσωπικού χαρακτήρα έναντι τυχαίας ή παράνομης καταστροφής, τυχαίας απώλειας, αλλοίωσης, διάδοσης ή πρόσβασης χωρίς άδεια.
Τα κράτη μέλη προβλέπουν ότι κάθε πρόσωπο θα πρέπει να έχει τη δυνατότητα νομικής προσφυγής στην περίπτωση παραβίασης των δικαιωμάτων που εγγυώνται οι εθνικές διατάξεις οι οποίες ισχύουν για τη σχετική επεξεργασία δεδομένων. Εξάλλου, τα άτομα που έχουν υποστεί βλάβη λόγω μιας παράνομης επεξεργασίας των προσωπικών τους δεδομένων έχουν το δικαίωμα να επιτύχουν αποκατάσταση της ζημίας που υπέστησαν. 

Επιτρέπονται οι μεταβιβάσεις δεδομένων προσωπικού χαρακτήρα από κράτος μέλος σε τρίτη χώρα, υπό την προϋπόθεση ότι η εν λόγω τρίτη χώρα διαθέτει το κατάλληλο επίπεδο προστασίας. Αντίθετα, οι εν λόγω μεταβιβάσεις δεν μπορούν να πραγματοποιηθούν προς τρίτες χώρες οι οποίες δεν διαθέτουν το κατάλληλο επίπεδο προστασίας, εκτός από συγκεκριμένες περιπτώσεις παρέκκλισης οι οποίες απαριθμούνται περιοριστικά.

Κάθε κράτος μέλος προβλέπει τη δημιουργίας μίας ή περισσότερων ανεξάρτητων κρατικών αρχών οι οποίες επιφορτίζονται με την εποπτεία της εφαρμογής, στο εθνικό έδαφος, των εθνικών διατάξεων που έχουν θεσπιστεί από τα κράτη μέλη, κατ' εφαρμογή της παρούσας οδηγίας.

2.4.2 Κοινοτική Οδηγία 2002/58/ΕΕ

Η Οδηγία 2002/58/ΕΚ αποτελεί βασικό στοιχείο του κανονιστικού πλαισίου που επιδιώκει να εξασφαλίσει τη συνέχιση της ανάπτυξης του τομέα ηλεκτρονικών επικοινωνιών, με οφέλη για το σύνολο των εταιρειών και των ιδιωτών που χρησιμοποιούν τις υπηρεσίες ηλεκτρονικών επικοινωνιών. 

Η Οδηγία 2002/58/ΕΚ αναθεωρεί και αναπροσαρμόζει την προηγούμενη Οδηγία 97/96/ΕΚ περί επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και προστασίας της ιδιωτικής ζωής στον τηλεπικοινωνιακό τομέα, προκειμένου να ληφθούν υπόψη οι νέες υπηρεσίες και τεχνολογικές εξελίξεις. 

Η εν λόγω Οδηγία επιβάλλει τη θέσπιση ειδικών νομικών και τεχνικών διατάξεων για την προστασία βασικών δικαιωμάτων και ελευθεριών. Η δυνατότητα προστασίας των δεδομένων προσωπικού χαρακτήρα των χρηστών αποτελεί προϋπόθεση για την ανάπτυξη του ηλεκτρονικού εμπορίου.
Με την Οδηγία 2002/58/ΕΚ εναρμονίζονται οι διατάξεις των κρατών μελών οι οποίες απαιτούνται προκειμένου να διασφαλίζεται ισοδύναμο επίπεδο προστασίας των θεμελιωδών δικαιωμάτων και ελευθεριών, ιδίως το δικαίωμα στην ιδιωτική ζωή, όσον αφορά την επεξεργασία προσωπικών δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών, καθώς και να διασφαλίζεται η ελεύθερη κυκλοφορία των δεδομένων αυτών και των εξοπλισμών και υπηρεσιών ηλεκτρονικών επικοινωνιών στην Ευρωπαϊκή Ένωση.    

Ασφάλεια

Ο φορέας παροχής διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, οφείλει να λαμβάνει από κοινού με τους φορείς παροχής δημόσιων δικτύων επικοινωνιών, καθόσον αφορά την ασφάλεια του δικτύου, τα ενδεδειγμένα τεχνικά και οργανωτικά μέσα προκειμένου να προστατεύεται η ασφάλεια των υπηρεσιών του. Οι εν λόγω φορείς υποχρεώνονται να ενημερώνουν τους συνδρομητές σε περίπτωση που υπάρχει ιδιαίτερος κίνδυνος για την ασφάλεια του δικτύου. 

Απόρρητο των Επικοινωνιών

Το απόρρητο των επικοινωνιών που διενεργούνται μέσω δημόσιου δικτύου επικοινωνιών και των διαθέσιμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, αποτελεί βασικό δικαίωμα του πολίτη και ως τέτοιο κατοχυρώνεται από την εκάστοτε ισχύουσα εθνική νομοθεσία. 

Γενικά, στο πλαίσιο της διασφάλισης του απορρήτου απαγορεύεται η ακρόαση, υποκλοπή, αποθήκευση ή άλλο είδος παρακολούθησης ή επιτήρησης των επικοινωνιών και των συναφών δεδομένων κίνησης από πρόσωπα πλην των χρηστών, χωρίς τη συγκατάθεση των ενδιαφερόμενων χρηστών, εκτός αν υπάρχει σχετική νόμιμη άδεια (π.χ. για περιπτώσεις της δημόσιας ασφάλειας). 

Η πιο πάνω απαγόρευση δεν επηρεάζει οποιαδήποτε επιτρεπόμενη από το νόμο καταγραφή συνδιαλέξεων όταν πραγματοποιούνται κατά τη διάρκεια νόμιμης επαγγελματικής πρακτικής με σκοπό την παροχή αποδεικτικών στοιχείων μιας εμπορικής συναλλαγής. 

Δεδομένα Κίνησης

Τα δεδομένα κίνησης που αφορούν συνδρομητές και χρήστες, τα οποία υποβάλλονται σε επεξεργασία και αποθηκεύονται από τους φορείς παροχής υπηρεσιών ηλεκτρονικών επικοινωνιών, πρέπει να απαλείφονται όταν δεν είναι πλέον απαραίτητα για το σκοπό της μετάδοσης μιας επικοινωνίας.  

Ο φορέας παροχής υπηρεσιών πρέπει να ενημερώνει το χρήστη σχετικά με τον τύπο των δεδομένων κίνησης που υποβάλλονται σε επεξεργασία και τη διάρκεια της επεξεργασίας αυτής, προτού ο χρήστης δώσει τη συγκατάθεση του για αυτή την επεξεργασία. 

Δεδομένα Θέσης εκτός των Δεδομένων Κίνησης

Διασφαλίζεται η προστασία της ιδιωτικής ζωής για τους χρήστες όσον αφορά τις υπηρεσίες πληροφοριών θέσης κινητών συσκευών. Η επεξεργασία των συναφών δεδομένων επιτρέπεται μόνο με τη ρητή συγκατάθεση του χρήστη, ο οποίος πρέπει να ενημερώνεται για το είδος, τους σκοπούς και τη διάρκεια της επεξεργασίας 
2.4.3 Προστασία Προσωπικών Δεδομένων Στην Ελλάδα

Στη χώρα μας, το βασικό νομικό πλαίσιο για την προστασία των προσωπικών δεδομένων, καθορίζεται από τους νόμους 2472/97 (Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα) και 2774/99 (Προστασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα).

Ο Νόμος 2472/97 ενσωματώνει στο ελληνικό δίκαιο την ευρωπαϊκή οδηγία 95/46/ΕΚ και αναφέρεται στην "Προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα". Αντικείμενο του νόμου είναι η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα για την προστασία των δικαιωμάτων και των θεμελιωδών ελευθεριών των φυσικών προσώπων και ιδίως της ιδιωτικής ζωής. Με λίγα λόγια καθορίζει τις υποχρεώσεις των φορέων και των υπηρεσιών που "εκτελούν την επεξεργασία" και θέτει τα δικαιώματα προστασίας των ατόμων, όσον αφορά την προστασία και διαφύλαξη των προσωπικών τους δεδομένων. 

Με βάση το νόμο 2472/97: 

· Η επεξεργασία προσωπικών πληροφοριών είναι επιτρεπτή μόνο στις περιπτώσεις που ο νόμος προσδιορίζει περιοριστικά και δεσμευτικά.

· Η επεξεργασία επιτρέπεται μόνο για νόμιμους, θεμιτούς και εξειδικευμένους σκοπούς που είναι γνωστοί στον πολίτη. 

· Αναγνωρίζονται και κατοχυρώνονται νέα δικαιώματα των πολιτών για να αμύνονται έναντι των προσβολών της ιδιωτικής ζωής και της προσωπικότητας τους (δικαίωμα προηγούμενης πληροφόρησης, διόρθωσης, αποζημίωσης). 

Οι ρυθμίσεις του νόμου 2472/97 συμπληρώθηκαν από το νόμο 2774/99 (Προστασία δεδομένων προσωπικού χαρακτήρα στον τηλεπικοινωνιακό τομέα). Ο νόμος αυτός κατοχύρωσε σημαντικά δικαιώματα των συνδρομητών και χρηστών τηλεπικοινωνιακών υπηρεσιών. 

Στην Ελλάδα έχει ιδρυθεί και λειτουργεί από το Νοέμβριο του 1997 ως ανεξάρτητη διοικητική υπηρεσία η Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα, με βάση το Νόμο 2472/97. Αποστολή της Αρχής Προστασίας Δεδομένων είναι η εποπτεία της εφαρμογής των νόμων και άλλων ρυθμίσεων που αφορούν στην προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα. 

Τα δεδομένα που συλλέγουν οι οργανισμοί ηλεκτρονικού εμπορίου για τους πελάτες τους, στα πλαίσια πραγματοποίησης ηλεκτρονικών συναλλαγών, αποτελούν προσωπικά δεδομένα και συνεπώς προστατεύονται από την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα. Συγκεκριμένα κάθε οργανισμός ηλεκτρονικού εμπορίου υπόκειται σε έλεγχο από την εν λόγω Αρχή.

Η Αρχή αυτή έχει τις εξής αρμοδιότητες:

· Να εκδίδει οδηγίες και κανονιστικές πράξεις για την εφαρμογή των διατάξεων που αφορούν στην προστασία προσωπικών δεδομένων και να γνωμοδοτεί για σχετικά θέματα.

· Να απευθύνει συστάσεις και υποδείξεις στους υπεύθυνους επεξεργασίας και να επιβάλλει/βοηθάει όσους διατηρούν αρχεία να καταρτίζουν κώδικες δεοντολογίας. 

· Να καταγγέλλει τις παραβάσεις στις αρμόδιες διοικητικές και δικαστικές αρχές αλλά και να επιβάλλει κυρώσεις.

· Να ενεργεί, αυτεπαγγέλτως ή κατόπιν καταγγελίας, ελέγχους σε κάθε αρχείο.

2.5 Κανονισμοί Α.Δ.Α.Ε.
Η Αρχή Διασφάλισης Απορρήτου Επικοινωνιών (ΑΔΑΕ) είναι ένας νέος φορέας που λειτουργεί με βάσει το Ν. 3115/2003 με σκοπό την προστασία του απορρήτου των επιστολών και της ελεύθερης ανταπόκρισης ή επικοινωνίας με οποιοδήποτε άλλο τρόπο, καθώς και την ασφάλεια των δικτύων και των πληροφοριών. 

Η ΑΔΑΕ είναι Ανεξάρτητη Αρχή που απολαμβάνει διοικητικής αυτοτέλειας. Έδρα της ΑΔΑΕ είναι η Αθήνα, αλλά μπορεί με απόφαση της να εγκαθιστά και να λειτουργεί γραφεία και σε άλλες πόλεις της Ελλάδας. Οι αποφάσεις της ΑΔΑΕ κοινοποιούνται στον Υπουργό Δικαιοσύνης και στο τέλος κάθε χρόνου υποβάλλεται έκθεση των πεπραγμένων της στη Βουλή. Η ΑΔΑΕ υπόκειται σε κοινοβουλευτικό έλεγχο κατά τον τρόπο και τη διαδικασία που κάθε φορά προβλέπεται από τον κανονισμό της Βουλής. 

Η ΑΔΑΕ για την εκπλήρωση της αποστολής της έχει τις ακόλουθες αρμοδιότητες:

· Διενέργεια αυτεπάγγελτων ελέγχων σε επιχειρήσεις και υπηρεσίες που έχουν γενικό αντικείμενο την επικοινωνία.  

· Κατάσχεση ψηφιακών πειστηρίων, καταστροφή στοιχείων που αποκτήθηκαν με παράνομη παραβίαση του απορρήτου των επικοινωνιών. 

· Εξέταση καταγγελιών σχετικά με την προστασία των δικαιωμάτων των αιτούντων. 

· Συνεργασία με άλλες αρχές της χώρας και με αντίστοιχες αρχές άλλων κρατών, για θέματα ασφάλειας επικοινωνιών. 

· Έκδοση κανονισμού εσωτερικής λειτουργίας, ο οποίος δημοσιεύεται στην εφημερίδα της Κυβερνήσεως.

· Έκδοση κανονιστικών πράξεων, μέσω των οποίων ρυθμίζεται κάθε διαδικασία και λεπτομέρεια σε σχέση με τις αρμοδιότητες της Αρχής. 

· Σύνταξη, μια φορά το χρόνο, έκθεσης πεπραγμένων, στην οποία περιγράφεται το έργο της Αρχής, διατυπώνονται παρατηρήσεις και προτείνονται νομοθετικές μεταβολές στον τομέα διασφάλισης του απορρήτου των επικοινωνιών. 

Το ηλεκτρονικό εμπόριο βασίζεται στην επικοινωνία των πελατών με τους οργανισμούς που προσφέρουν υπηρεσίες ηλεκτρονικού εμπορίου. Για να γίνει μια ηλεκτρονική συναλλαγή, πρέπει πρώτα να επικοινωνήσει ο πελάτης με τον έμπορα, να δώσει τα προσωπικά του στοιχεία, τον αριθμό της πιστωτικής του κάρτας και να λάβει πληροφορίες σχετικές με τη συναλλαγή. Είναι προφανές ότι η επικοινωνία αυτή πρέπει να είναι απόρρητη, αφού σε καμιά περίπτωση τα προσωπικά στοιχεία του πελάτη και ιδιαίτερα οι αριθμοί των πιστωτικών του καρτών δεν πρέπει να γνωστοποιούνται σε τρίτους. Όπως αναφέρθηκε πιο πάνω, σκοπός της ΑΔΑΕ είναι η προστασία του απορρήτου των επικοινωνιών. Συνεπώς κάθε οργανισμός ηλεκτρονικού εμπορίου υπόκειται σε έλεγχο από την ΑΔΑΕ. Η ΑΔΑΕ έχει εκδώσει κάποιους κανονισμούς για τη διασφάλιση του απορρήτου των επικοινωνιών και κάθε οργανισμός ηλεκτρονικού εμπορίου, σύμφωνα με τα παραπάνω, πρέπει να τους ακολουθεί. Η ΑΔΑΕ ελέγχει τους οργανισμούς ηλεκτρονικού εμπορίου για την τήρηση των κανόνων, και η ίδια ελέγχεται από το κράτος. 

Η ΑΔΑΕ έχει εκδώσει και δημοσιεύσει στην εφημερίδα της κυβερνήσεως κανονισμούς ασφαλείας για το διαδίκτυο, τη διασφάλιση απορρήτου τηλεπικοινωνιακής υποδομής, την κινητή και σταθερή τηλεφωνία, το θεσμικό πλαίσιο για την ασφάλεια, καθώς και την ασφάλεια για αυτόματες τραπεζικές συναλλαγές. Με δεδομένο ότι το μεγαλύτερο μέρος του ηλεκτρονικού εμπορίου πραγματοποιείται μέσω του διαδικτύου, κάθε οργανισμός ηλεκτρονικού εμπορίου πρέπει να συμμορφώνεται και να τηρεί τους κανονισμούς ασφαλείας για το διαδίκτυο. Συγκεκριμένα θα πρέπει να ακολουθεί τουλάχιστον τους κανονισμούς που περιγράφονται στη συνέχεια με λεπτομέρεια, οι οποίοι δημοσιεύθηκαν στις 26 Ιανουαρίου 2005 στην εφημερίδα της κυβερνήσεως. 
2.5.1 Κανονισμός για τη Διασφάλιση του Απορρήτου στις Διαδικτυακές Επικοινωνίες και τις Συναφείς Υπηρεσίες και Εφαρμογές
Σκοπός του συγκεκριμένου Κανονισμού είναι:

· Η διασφάλιση του απορρήτου των διαδικτυακών επικοινωνιών. 

· Η ασφάλεια των διαδικτυακών τηλεπικοικωνιακών φορέων και Δημοσίων οργανισμών. 

· Η θέσπιση των υποχρεώσεων των εν λόγω φορέων αναφορικά με την ασφάλεια και το απόρρητο των επικοινωνιών. 

· Ο έλεγχος στους εν λόγω φορείς σχετικά με τις ανωτέρω αναφερόμενες υποχρεώσεις τους. 

Στις διατάξεις του Κανονισμού εμπίπτουν όλοι οι Τηλεπικοινωνιακοί Φορείς Διαδικτύου και οι Δημόσιοι Οργανισμοί και ιδιαίτερα οι:  

· Πάροχοι πρόσβασης στο Διαδίκτυο (σταθεροί και κινητοί τηλεπικοινωνιακοί πάροχοι, Internet Service Providers κλπ.).

· Πάροχοι διαδικτυακών υπηρεσιών.

· Πάροχοι διαδικτυακών υπηρεσιών προστιθέμενης αξίας.

Οι οργανισμοί ηλεκτρονικού εμπορίου είναι πάροχοι διαδικτυακών υπηρεσιών, αφού οι ηλεκτρονικές συναλλαγές πραγματοποιούνται μέσω του διαδικτύου. Συνεπώς οι οργανισμοί αυτοί πρέπει να εφαρμόζουν τον  συγκεκριμένο Κανονισμό. Η ΑΔΑΕ  ελέγχει του οργανισμούς αυτούς για την τήρηση του εν λόγω, και όχι μόνο, Κανονισμού. 

2.5.1.1 Πολιτική Ασφάλειας Παρόχου

2.5.1.1.1 Περιεχόμενο Πολιτικής Ασφάλειας
Πρωταρχικό στοιχείο για τη διασφάλιση του απορρήτου των επικοινωνιών στο Διαδίκτυο αποτελεί η ύπαρξη στους παρόχους πολιτικής ασφάλειας. Η πολιτική ασφάλειας ορίζεται ως το «σύνολο των τεχνικών, οργανωτικών και κανονιστικών μέτρων, τα οποία εφαρμόζονται από πάροχο διαδικτυακών επικοινωνιών και αποβλέπουν στη διασφάλιση του απορρήτου και γενικά στην ασφαλή λειτουργία των δικτύων διαδικτυακών επικοινωνιών». 

Η πολιτική ασφάλειας παρόχου πρέπει να καθορίζει την πολιτική πρόσβασης σε συστήματα και πληροφορίες, την πολιτική αποδεκτής χρήσης, τις ενέργειες που ακολουθούνται για τη διατήρηση της ασφάλειας, και τα μέτρα που εφαρμόζονται σε περιπτώσεις παραβίασης της ασφάλειας. Η πολιτική ασφάλειας διασφαλίζει το απόρρητο των επικοινωνιών, την προστασία των υπολογιστικών συστημάτων και των δικτυακών υποδομών και την προστασία των διαδικτυακών υπηρεσιών. 

Για να ικανοποιήσει τις απαιτήσεις της πολιτικής ασφάλειας, ο πάροχος θα πρέπει αρχικά να εξακριβώσει τα στοιχεία που πρέπει να προστατευτούν και να προσδιορίσει τους κινδύνους και τις απειλές για αυτά. Στη συνέχεια θα πρέπει να προσδιορίσει την πιθανότητα να πραγματοποιηθούν οι απειλές και τέλος να υλοποιήσει μέτρα προστασίας των στοιχείων αυτών με κριτήριο το κόστος υλοποίησης και εφαρμογής. 

Μια πολιτική ασφάλειας θα πρέπει τουλάχιστον:

· Να είναι πλήρης και αποτελεσματική.

· Να μπορεί να υλοποιηθεί μέσω διαδικασιών, οι οποίες τουλάχιστον περιλαμβάνουν τη διαπίστωση ταυτότητας, την εξουσιοδότηση, τον έλεγχο πρόσβασης, την εμπιστευτικότητα, την ακεραιότητα, την τήρηση του απορρήτου και τον έλεγχο παραβίασης της ασφάλειας. 

· Να ορίζει ξεκάθαρα τις περιοχές ευθύνης των χρηστών, των χρηστών παρόχου και της διοίκησης του παρόχου. Λέγοντας χρήστης παρόχου εννοείται «κάθε φυσικό πρόσωπο που εργάζεται στην επιχείρηση ή το νομικό πρόσωπο που παρέχει στο προσωπικό του την απαραίτητη δικτυακή υποδομή για χρήση διαδικτυακών επικοινωνιών στα πλαίσια της εργασίας του».

· Να είναι ανεξάρτητη, από τεχνικής απόψεως, από το συγκεκριμένο χρησιμοποιούμενο υλικό και λογισμικό. 

Η πολιτική ασφάλειας υπόκειται σε έλεγχο από την ΑΔΑΕ, τόσο ως προς την πληρότητα και αποτελεσματικότητα της, όσο και ως προς τον βαθμό εφαρμογής της.   

2.5.1.1.2 Περιεχόμενο Πολιτικής Πρόσβασης
Η πολιτική πρόσβασης, η οποία αποτελεί αναπόσπαστο τμήμα της πολιτικής ασφάλειας, καθορίζει το επίπεδο πρόσβασης χρηστών και χρηστών παρόχου σε καθένα από τα συστήματα υλικού και λογισμικού από τα οποία αποτελείται ο εξοπλισμός τους παρόχου. 

Η πολιτική πρόσβασης περιγράφει για κάθε σύστημα διαδικασίες προσθήκης και ταυτοποίησης χρηστών και χρηστών παρόχου στο σύστημα, διαδικασίες εξουσιοδότησης για προσθήκη, τροποποίηση και διαγραφή σε αρχεία του συστήματος, και διαδικασίες πρόσβασης χρηστών και χρηστών παρόχου σε συστήματα που διατηρούν τα δεδομένα επικοινωνίας των χρηστών. 

Ο πάροχος  οφείλει να ορίζει έναν Υπεύθυνο Πρόσβασης, ο οποίος καθορίζει το είδος της πρόσβασης των χρηστών και των χρηστών παρόχου στο σύστημα και έναν Υπεύθυνο Συστήματος, ο οποίος υλοποιεί τις αποφάσεις του Υπευθύνου Πρόσβασης. 
2.5.1.1.3 Περιεχόμενο Πολιτικής Αποδεκτής Χρήσης
Η πολιτική αποδεκτής χρήσης, η οποία αποτελεί αναπόσπαστο τμήμα της πολιτικής ασφάλειας, περιγράφει τις επιτρεπόμενες και μη επιτρεπόμενες χρήσεις και δραστηριότητες των χρηστών και των χρηστών παρόχου των υπολογιστικών και τηλεπικοινωνιακών συστημάτων ενός παρόχου. Σκοπός της πολιτικής αυτής είναι να διασφαλίσει ότι οι χρήστες και οι χρήστες παρόχου δε θα εκμεταλλευτούν την πρόσβαση που τους παρέχεται σύμφωνα με την πολιτική πρόσβασης σε υπολογιστές, εφαρμογές και παντός είδους τηλεπικοινωνιακά δίκτυα προκειμένου να προβούν σε ενέργειες που παραβιάζουν οποιονδήποτε νόμο του κράτους.  

Η πολιτική αποδεκτής χρήσης πρέπει να περιλαμβάνει με κατανοητό τρόπο τουλάχιστον τα ακόλουθα:

· Δικαιώματα χρήστη για κάθε κατηγορία χρηστών, όπως χρήστες, χρήστες παρόχου, εργαζόμενοι σε άλλη εταιρεία με την οποία ο πάροχος συνεργάζεται κλπ. 

· Υποχρεώσεις χρήστη για κάθε κατηγορία χρηστών και συνέπειες μη συμμόρφωσης με αυτές τις υποχρεώσεις. Κάθε χρήστης οφείλει να ενημερώνει τους υπεύθυνους του παρόχου για οποιοδήποτε κενό ασφάλειας του συστήματος παρατηρήσει, και επιπλέον οφείλει να αποκτά πρόσβαση μόνο σε δεδομένα επικοινωνίας για τα οποία του έχει δοθεί πρόσβαση σύμφωνα με την πολιτική πρόσβασης. 

· Δικαιώματα του παρόχου.

· Υποχρεώσεις του παρόχου. 

Ο πάροχος οφείλει να δίνει στο χρήστη (ή στο χρήστη παρόχου) πρόσβαση στα συστήματα του μόνο εφόσον ο χρήστης έχει λάβει γνώση και αποδεχθεί την πολιτική αποδεκτής χρήσης. Το γεγονός αυτό αποδεικνύεται με έγγραφη δήλωση του χρήστη που φέρει την πρωτότυπη υπογραφή του ή με ηλεκτρονικό έγγραφο ψηφιακά υπογραμμένο από το χρήστη. 

Σε έναν οργανισμό ηλεκτρονικού εμπορίου, η πολιτική αποδεκτής χρήσης διασφαλίζει ότι τόσο οι εργαζόμενοι στον οργανισμό, όσο και οι πελάτες του οργανισμού δε θα προβούν σε ενέργειες μη αποδεκτές από τον οργανισμό. Για παράδειγμα, εξασφαλίζεται ότι τα προσωπικά στοιχεία των εργαζομένων και των πελατών του οργανισμού θα είναι ορατά μόνο σε όσους καθορίζει η πολιτική πρόσβασης.  

2.5.1.2 Απόρρητο-Προστασία Επεξεργασίας Δεδομένων Επικοινωνίας
Το απόρρητο των επικοινωνιών οι οποίες διενεργούνται μέσω δημόσιων δικτύων επικοινωνιών κατοχυρώνεται μέσω της εθνικής και ευρωπαϊκής νομοθεσίας. Συγκεκριμένα, απαγορεύεται η ακρόαση, υποκλοπή, αποθήκευση ή άλλο είδος παρακολούθησης των επικοινωνιών και των πληροφοριών και δεδομένων από πρόσωπα, πλην των χρηστών, εκτός αν υπάρχει σχετική νόμιμη άδεια. Παράλληλα επιτρέπεται από το νόμο η καταγραφή συνδιαλέξεων και των συναφών δεδομένων κίνησης όταν πραγματοποιούνται κατά τη διάρκεια νόμιμης επαγγελματικής πρακτικής. Για παράδειγμα ένας οργανισμός ηλεκτρονικού εμπορίου καταγράφει τις επικοινωνίες με τους πελάτες του, ώστε να έχει αποδεικτικά στοιχεία για τις συναλλαγές που πραγματοποιούνται. 

Οι πάροχοι θα πρέπει να ενημερώνουν τους χρήστες σχετικά με τα μέτρα προστασίας που μπορούν να λαμβάνουν για τη διασφάλιση του απορρήτου των επικοινωνιών, για παράδειγμα τη χρήση συγκεκριμένου τύπου λογισμικού ή τεχνολογιών κρυπτογράφησης. 

Ο πάροχος οφείλει να ενημερώνει τους χρήστες για το σκοπό συλλογής των πληροφοριών που τους αφορούν, καθώς και για τους πιθανούς τρόπους επεξεργασίας ή χρήσης τους. Επιπλέον οφείλει να τους ενημερώνει για τα δεδομένα επικοινωνίας τα οποία πιθανόν αποθηκεύονται σε αντίγραφα ασφάλειας και τα οποία είναι ανακτήσιμα ακόμη και μετά τη διαγραφή τους από το χρήστη. 

Οι πάροχοι οφείλουν να λαμβάνουν υπόψη και να εφαρμόζουν στο τμήμα της πολιτικής τους τις διατάξεις της κείμενης νομοθεσίας για την προστασία της επεξεργασίας των δεδομένων επικοινωνίας. 

2.5.1.3 Υποχρεώσεις Παρόχων - Έλεγχος και Εποπτεία 
2.5.1.3.1 Υποχρεώσεις Παρόχων αναφορικά με την Πολιτική Ασφάλειας
Όλοι οι πάροχοι υποχρεούνται να διαθέτουν ανά πάσα στιγμή καθορισμένη πολιτική ασφάλειας για τη διασφάλιση του απορρήτου των διαδικτυακών επικοινωνιών, και να εφαρμόζουν την πολιτική αυτή. 

Οι πάροχοι οφείλουν να προβαίνουν σε τακτικές επισκοπήσεις και αναθεωρήσεις της πολιτικής ασφάλειας, είτε αυτόβουλα, είτε ύστερα από σχετική εντολή της ΑΔΑΕ όπως μπορεί να προκύψει ύστερα από πιθανή διαδικασία ελέγχου. 

Επιπλέον ο πάροχος οφείλει να ορίζει συνέπειες προς τους χρήστες και τους χρήστες παρόχου σε περίπτωση μη συμμόρφωσης τους με τα προβλεπόμενα από την πολιτική ασφάλειας. 

2.5.1.3.2 Διαδικασία Ελέγχου από την ΑΔΑΕ
Η ΑΔΑΕ σε τακτά χρονικά διαστήματα διενεργεί έλεγχο σε κάθε πάροχο που εμπίπτει στις διατάξεις του Κανονισμού αυτού. Η διαδικασία ελέγχου διενεργείται από τις αρμόδιες υπηρεσίες της ΑΔΑΕ ή από ειδικούς που τελούν υπό την άμεση επίβλεψη της ΑΔΑΕ. 

Κατά την διάρκεια του ελέγχου, η ομάδα ελέγχου της ΑΔΑΕ καταγράφει τις ενέργειες τις οποίες προβαίνει σε ειδικό έντυπο, και κοινοποιεί το πόρισμα της στην ολομέλεια της ΑΔΑΕ. Η ολομέλεια της ΑΔΑΕ αξιολογεί τα ευρήματα του ελέγχου και σε περίπτωση μη λήψης των κατάλληλων μέτρων, επιβάλλονται κυρώσεις. 

2.5.1.3.3 Άσκηση Εποπτείας
Κάθε πάροχος στο τέλος του ημερολογιακού έτους υποβάλλει στην ΑΔΑΕ ετήσια έκθεση με στοιχεία που αφορούν την ασφάλεια των διαδικτυακών επικοινωνιών και τη διασφάλιση του απορρήτου.  

Το περιεχόμενο της ετήσιας έκθεσης πρέπει να περιλαμβάνει τουλάχιστον:

· Περιστατικά που απείλησαν την ασφάλεια του παρόχου και τη διασφάλιση του απορρήτου καθώς και τυχόν βλάβες που υπέστη ο πάροχος, οι χρήστες του και οι χρήστες παρόχου εξαιτίας αυτών. 

· Μέτρα που ελήφθησαν για την αντιμετώπιση των πιο πάνω περιστατικών.
2.5.2 Κανονισμός για τη Διασφάλιση του Απορρήτου Διδικτυακών Υποδομών
Σκοπός του συγκεκριμένου Κανονισμού είναι:

· Η ασφάλεια των διαδικτυακών υποδομών των παρόχων και η διασφάλιση του απορρήτου αυτών. 

· Η θέσπιση των υποχρεώσεων των εν λόγω παρόχων αναφορικά με την ασφάλεια και το απόρρητο των διαδικτυακών τους υποδομών.

· Ο έλεγχος στους εν λόγω παρόχους σχετικά με τις ανωτέρω αναφερόμενες υποχρεώσεις τους. 

Στις διατάξεις του Κανονισμού αυτού εμπίπτουν όλοι οι Τηλεπικοινωνιακοί Πάροχοι Διαδικτύου και οι Δημόσιοι Οργανισμοί και ιδιαίτερα:  

· Πάροχοι σταθερής και κινητής πρόσβασης στο Διαδίκτυο. 

· Πάροχοι διαδικτυακών υπηρεσιών, υπηρεσιών προστιθέμενης αξίας και υπηρεσιών εφαρμογών.

Οι οργανισμοί ηλεκτρονικού εμπορίου οφείλουν να γνωρίζουν και να εφαρμόζουν τον κανονισμό αυτό. Για την τήρηση του εν λόγω κανονισμού, οι οργανισμοί ελέγχονται από την ΑΔΑΕ. 
2.5.2.1 Πολιτική Ασφάλειας Περιμέτρου

Ο πρωταρχικός σκοπός της πολιτικής ασφάλειας περιμέτρου είναι να προστατεύσει τους διάφορους δικτυακούς πόρους του παρόχου διαδικτύου από εισβολείς, δηλαδή να αποτρέψει τη μη εξουσιοδοτημένη πρόσβαση σε στοιχεία του δικτύου του παρόχου διαδικτύου. Ουσιαστικά σκοπός της πολιτικής αυτής είναι να διατηρήσει ένα ικανοποιητικό επίπεδο ασφάλειας, ιδιαίτερα όσον αφορά την πρόσβαση από και προς το διαδίκτυο. 

Η πολιτική ασφάλειας περιμέτρου ορίζει τους μηχανισμούς  που χρησιμοποιούνται για τον πιο πάνω σκοπό. Ενδεικτικά αναφέρονται τα εξής στοιχεία: Τοίχος Προστασίας (firewall), Σύστημα Προστασίας Αποστρατικοποιημένης Ζώνης, και Σύστημα Ανίχνευσης Επισυνδέσεων-Εισβολών (Intrusion Detection System, IDS). 
2.5.2.1.1 Συστήματα Firewalls

Ο πάροχος διαδικτύου υποχρεούται να χρησιμοποιεί συστήματα firewall για την προστασία των συνδέσεων του δικτύου του με το διαδίκτυο ή με άλλα δίκτυα, σύμφωνα με την πολιτική ασφάλειας περιμέτρου που έχει ορίσει. 

Οι πάροχοι διαδικτύου οφείλουν να αντιμετωπίζουν τα συστήματα firewall ως την πρώτα γραμμή άμυνας από εξωτερικές απειλές. Όμως τα firewall δε διασφαλίζουν πλήρως την ασφάλεια των εσωτερικών συστημάτων, τα οποία πρέπει διαρκώς να προστατεύονται. 

Η επιλογή, διαμόρφωση και ανανέωση των συστημάτων firewall γίνεται με βάση διεθνώς αποδεκτές πρακτικές. Η βασική πολιτική διαμόρφωσης ενός firewall σχετικά με την εισερχόμενη κίνηση είναι να μην επιτρέπει την είσοδο σε κανένα πακέτο και σε καμιά σύνδεση, εκτός και αν αυτά ρητά επιτρέπονται. 

Η διαμόρφωση των firewalls γίνεται με βάση την αποτίμηση κινδύνων δικτύου και οφείλει να ανανεώνεται όποτε χρειάζεται, ή σε τακτά χρονικά διαστήματα. 

Ο πάροχος διαδικτύου θα επιτρέπει την είσοδο από το διαδίκτυο προς το εσωτερικό έμπιστο δίκτυο μέσω του firewall μόνο εκείνων των δικτυακών συνόδων που έχουν ισχυρή ταυτοποίηση και κρυπτογράφηση. 

Ο Υπεύθυνος Πολιτικής Ασφάλειας Περιμέτρου οφείλει να κρατά γραπτώς τεκμηρίωση της διαμόρφωσης και λειτουργίας του συστήματος firewall, συμπεριλαμβανομένων πληροφοριών σχετικά με τη λειτουργία του δικτύου. Περισσότερες πληροφορίες για τα συστήματα firewalls υπάρχουν στην παράγραφο 4.1. 
2.5.2.1.2 Συστήματα Ανίχνευσης Επισυνδέσεων-Εισβολών
Ο πάροχος διαδικτύου υποχρεούται να χρησιμοποιεί συστήματα ανίχνευσης εισβολών για την ενίσχυση της προστασίας του δικτύου του, σύμφωνα με την πολιτική ασφάλειας περιμέτρου που έχει ορίσει. 

Τα συστήματα ανίχνευσης εισβολών πρέπει να παρακολουθούν τα επισφαλή γεγονότα στο δίκτυο και να αντιδρούν παθητικά σε περίπτωση διαπίστωσης επισύνδεσης. Η παθητική αντίδραση περιλαμβάνει τουλάχιστον την ενεργοποίηση των συναγερμών που υποστηρίζει το σύστημα και την ειδοποίηση του Υπεύθυνου Πολιτικής Ασφάλειας Περιμέτρου.

Τα διάφορα γεγονότα που ανιχνεύονται από το σύστημα ανίχνευσης εισβολών πρέπει να καταγράφονται και να αποθηκεύονται για περαιτέρω επεξεργασία. Τα σημαντικά γεγονότα πρέπει να καταγράφονται και σε ειδικές Φόρμες Καταγραφής Επισυνδέσεων και να αποστέλλονται στην ΑΔΑΕ. Περισσότερες πληροφορίες για τα συστήματα ανίχνευσης εισβολών υπάρχουν στην παράγραφο 4.2. 
2.5.2.2 Πολιτική Διαχείρισης και Εγκατάστασης Τηλεπικοινωνιακού Εξοπλισμού
Κάθε πάροχος διαδικτύου υποχρεούται να διαθέτει πολιτική διαχείρισης και εγκατάστασης τηλεπικοινωνιακού εξοπλισμού ως μέρος της πολιτικής ασφάλειας του. Η πολιτική διαχείρισης και εγκατάστασης τηλεπικοινωνιακού εξοπλισμού εξασφαλίζει ότι τυχόν αλλαγές στον υπάρχοντα εξοπλισμό καθώς και η εισαγωγή καινούργιου εξοπλισμού στη λειτουργία του παρόχου διαδικτύου γίνεται κατά τέτοιο τρόπο ώστε να διασφαλίζεται το απόρρητο των επικοινωνιών και να μην παραβιάζεται η πολιτική ασφάλειας του παρόχου διαδικτύου. 

Η πολιτική διαχείρισης και εγκατάστασης τηλεπικοινωνιακού εξοπλισμού περιλαμβάνει διαδικασίες για τη δοκιμή και την εγκατάσταση νέου τηλεπικοινωνιακού εξοπλισμού, καθώς και διαδικασίες για την καταγραφή των αλλαγών που πραγματοποιούνται σε υπάρχοντα τηλεπικοινωνιακό εξοπλισμό. 
2.5.2.2.1 Εγκατάσταση Τηλεπικοινωνιακού Εξοπλισμού
Ο τηλεπικοινωνιακός εξοπλισμός ενός παρόχου διαδικτύου εγκαθίσταται εντός των ορίων της περιμέτρου του παρόχου διαδικτύου. Η εγκατάσταση του εξοπλισμού περιλαμβάνει δύο στάδια: το στάδιο προετοιμασίας και το στάδιο εγκατάστασης και ελέγχου ορθής λειτουργίας. 

Κατά το στάδιο της προετοιμασίας ελέγχεται η πληρότητα της εγκατάστασης, διαμόρφωσης, χρήσης και συντήρησης του εξοπλισμού, δίνοντας έμφαση σε ότι αφορά τα χαρακτηριστικά ασφαλείας του και τις δυνατότητες προστασίας του απορρήτου. Επίσης στο στάδιο αυτό αποτιμάται ο κίνδυνος που μπορεί να προκύψει από ενδεχόμενη δυσλειτουργία του υπό εγκατάσταση τηλεπικοινωνιακού εξοπλισμού. 

Κατά το στάδιο εγκατάστασης και ελέγχου ορθής λειτουργίας ο εξοπλισμός εγκαθίσταται, ελέγχονται οι λειτουργίες του και διαπιστώνονται τυχόν προβλήματα, για τα οποία γίνεται προσπάθεια επίλυσης τους. 
2.5.2.2.2 Διαχείριση Τηλεπικοινωνιακού Εξοπλισμού
Η πρόσβαση στον εγκατεστημένο εξοπλισμό καθορίζεται από την ισχύουσα πολιτική ασφάλειας περιμέτρου. Το εξουσιοδοτημένο προσωπικό του παρόχου διαδικτύου πρέπει να ενημερώνεται για κάθε πρόβλημα που σχετίζεται με την ασφάλεια του τηλεπικοινωνιακού εξοπλισμού, το οποίο διαπιστώνεται από τον κατασκευαστή ή οποιονδήποτε άλλο. 

Κάθε διακομιστής (server) που αποτελεί μέρος τηλεπικοινωνιακού εξοπλισμού θα πρέπει να χρησιμοποιείται για την παροχή μιας μόνο υπηρεσίας, ώστε να ελαχιστοποιείται η πιθανότητα διαχειριστικών λαθών και να μειώνονται τα περιθώρια για παραβίαση της ασφάλειας του διακομιστή. Επίσης ο διακομιστής θα πρέπει να μην χρησιμοποιείται ως σταθμός εργασίας. 

Σε κάθε δρομολογητή που αποτελεί μέρος τηλεπικοινωνιακού εξοπλισμού θα πρέπει, όποτε είναι εφικτό, να γίνεται απενεργοποίηση των υπηρεσιών που δε χρησιμοποιούνται για λόγους ασφαλείας. 

Στον εξοπλισμό επιτρέπεται η εγκατάσταση λογισμικού μόνο από το εξουσιοδοτημένο προσωπικό και μόνο για τους σκοπούς υποστήριξης του εξοπλισμού και των υπηρεσιών που προσφέρει. 

Στα πλαίσια της πολιτικής διαχείρισης και εγκατάστασης τηλεπικοινωνιακού εξοπλισμού το ειδικά εξουσιοδοτημένο προσωπικό του παρόχου διαδικτύου καταγράφει σε μόνιμη βάση όλες τις πράξεις που σχετίζονται με εγκατάσταση, απεγκατάσταση, αναβάθμιση, αλλαγή διαμόρφωσης του τηλεπικοινωνιακού εξοπλισμού του παρόχου διαδικτύου. Η καταγραφή αυτή, εξασφαλίζει μεταξύ άλλων, ότι στον τηλεπικοινωνιακό εξοπλισμό δεν έχει εγκατασταθεί παράνομο ή επικίνδυνο λογισμικό. 
2.5.2.3 Πολιτική Αντιγράφων Ασφάλειας
Η πολιτική αντιγράφων ασφάλειας περιλαμβάνει τις διαδικασίες και τους ελέγχους που θα εξασφαλίσουν ότι ο τηλεπικοινωνιακός εξοπλισμός μπορεί να ανακτήσει τη λειτουργία, εντός μιας λογικής χρονικής περιόδου, μετά από οποιαδήποτε ζημιά που μπορεί να οφείλεται σε κακόβουλες επιθέσεις στο δικτυακό εξοπλισμό. Ο σκοπός της πολιτικής αυτής είναι να καθορίζει τους κανόνες και τις διαδικασίες αντιγράφων ασφάλειας και ανάκτησης δεδομένων για να αποτραπεί η απώλεια στοιχείων στην περίπτωση διακοπής της λειτουργίας του συστήματος του παρόχου διαδικτύου. 

Κάθε πάροχος διαδικτύου πρέπει να αναπτύξει ένα σχέδιο για να μπορεί να ανταποκρίνεται σε περιπτώσεις εκτάκτου ανάγκης του συστήματος μετά από κακόβουλες επιθέσεις  περιλαμβάνοντας την εκτέλεση αντιγράφων ασφάλειας και την παροχή διαδικασιών που μπορούν να χρησιμοποιηθούν για τη συνέχιση της λειτουργίας μετά από μια επίθεση. Συγκεκριμένα πρέπει να αναπτυχθεί μια διαδικασία ανάλυσης της ευαισθησίας, των ευπαθειών και της ασφάλειας των προγραμμάτων και των πληροφοριών, ώστε να προσδιοριστούν τα στοιχεία τα οποία πρέπει να αποθηκεύονται. Η συχνότητα και η έκταση των αντιγράφων ασφάλειας πρέπει να είναι σύμφωνη με τη σημασία των πληροφοριών και του αποδεκτού κινδύνου. Στα αντίγραφα ασφάλειας πρέπει να διατίθεται το ίδιο επίπεδο προστασίας με τα αρχικά στοιχεία. 
2.5.2.4 Διαδικασία Χειρισμού Περιστατικών Ασφάλειας

Κάθε πάροχος διαδικτύου οφείλει να διαθέτει σαφή Διαδικασία Χειρισμού Περιστατικών Ασφάλειας (Δ.Χ.Π.Α.) τα οποία απειλούν την ασφάλεια των επικοινωνιακών υποδομών αλλά και τη διασφάλιση του απορρήτου των επικοινωνιών που διεξάγονται μέσω του παρόχου.  

Ο πάροχος  διαδικτύου οφείλει να ενεργοποιεί άμεσα την Δ.Χ.Π.Α σε περίπτωση που διαπιστώνεται κάποιος κίνδυνος για τη διασφάλιση του απορρήτου. Στόχοι της Διαδικασίας αυτής είναι να καταγραφούν όλες οι λεπτομέρειες του περιστατικού, να ενημερωθούν οι αρμόδιοι (π.χ. η ΑΔΑΕ) και οι χρήστες, να διασφαλιστεί το συντομότερο δυνατό το απόρρητο και να διερευνηθούν τα αίτια του συγκεκριμένου περιστατικού. 

Στα πλαίσια της Δ.Χ.Π.Α πρέπει να ορίζεται ομάδα άμεσου χειρισμού του συμβάντος αποτελούμενη από εξειδικευμένους τεχνικούς αλλά και διοικητικά στελέχη. Τα τεχνικά στελέχη έχουν την ευθύνη επιβεβαίωσης και αποκατάστασης του προβλήματος, ενώ τα διοικητικά στελέχη φέρουν την ευθύνη αξιολόγησης και διαχείρισης του συμβάντος. Αναλόγως με την κρισιμότητα του συμβάντος ειδοποιούνται τα κατάλληλα στελέχη του παρόχου διαδικτύου. Σε περίπτωση κρίσιμου περιστατικού πρέπει να ενημερώνονται οι αρμόδιοι φορείς και η ΑΔΑΕ. 
2.5.2.5 Διαδικασία Ελέγχου Ασφάλειας Δικτύου

Η διαδικασία ελέγχου ασφάλειας δικτύου πραγματοποιείται από την ομάδα ελέγχου ασφάλειας δικτύου του παρόχου διαδικτύου, με σκοπό την εξακρίβωση ότι διασφαλίζεται η ακεραιότητα, εμπιστευτικότητα και διαθεσιμότητα πληροφοριών και πόρων. 

Κατά τη διαδικασία ελέγχου ασφάλειας δικτύου, ο πάροχος διαδικτύου επιτρέπει στην ομάδα ελέγχου ασφάλειας δικτύου την πρόσβαση στο δίκτυο έως το επίπεδο το οποίο χρειάζεται για την εκτέλεση των καθορισμένων ελέγχων. Η ομάδα ελέγχου ασφάλειας δικτύου πραγματοποιεί τον έλεγχο μόνο κατά τη διάρκεια των επιτρεπόμενων ημερομηνιών και ωραρίων που έχουν προσυμφωνηθεί με τον πάροχο διαδικτύου.  

Οι επιδόσεις και η διαθεσιμότητα του δικτύου ενδέχεται να επηρεαστούν κατά τη διάρκεια των δοκιμών και των ελέγχων που θα πραγματοποιηθούν. Η ομάδα ελέγχου ασφάλειας δικτύου οφείλει να λαμβάνει όλα τα δυνατά μέτρα ώστε να ελαχιστοποιούνται όσο το δυνατό τέτοιες επιδράσεις. 

Ο πάροχος διαδικτύου πραγματοποιεί διαδικασία ελέγχου ασφάλειας δικτύου είτε αυτόβουλα, σε τακτά χρονικά διαστήματα, είτε ύστερα από αιτιολογημένο αίτημα της ΑΔΑΕ. 
2.5.2.6 Διαδικασία Αποτίμησης Κινδύνων

Ως διαδικασία αποτίμησης κινδύνων ορίζεται η διαδικασία εντοπισμού και ελέγχου των τρωτών σημείων και απειλών ασφαλείας των πληροφοριακών και δικτυακών συστημάτων του παρόχου διαδικτύου σε ότι αφορά στην εμπιστευτικότητα και ακεραιότητα των δεδομένων και τη διαθεσιμότητα των παρεχόμενων υπηρεσιών. 

Σκοπός της διαδικασίας αποτίμησης κινδύνων είναι να βοηθήσει τον πάροχο διαδικτύου να επιλέξει διαδικασίες και πρακτικές που ελαχιστοποιούν την πιθανότητα παραβίασης του απορρήτου επικοινωνιών των χρηστών καθώς και το κόστος εφαρμογής τους. 

Ο πάροχος διαδικτύου οφείλει να συγκροτεί ομάδα αποτίμησης κινδύνων, η οποία θα αναλαμβάνει να αναλύει τους κινδύνους που υφίστανται για το απόρρητο επικοινωνιών των χρηστών. Η ομάδα αυτή οφείλει να συνέρχεται τουλάχιστον μια φορά το χρόνο και να συντάσσει την Αναφορά Αποτίμησης Κινδύνων. Ο πάροχος διαδικτύου ορίζει έναν υπεύθυνο αποτίμησης κινδύνων, ο οποίος ελέγχει τις εργασίες της ομάδας αποτίμησης κινδύνων καθώς και την αναφορά που συντάσσει η ομάδα αυτή. 

Στην Αναφορά Αποτίμησης Κινδύνων πρέπει να καταγράφονται όλοι οι πόροι που χρησιμοποιούνται για την παρακολούθηση, αποθήκευση, επεξεργασία και δημοσιοποίηση δεδομένων επικοινωνίας. Επιπλέον κάθε πόρος επικοινωνιών πρέπει να χαρακτηρίζεται ως κρίσιμος, βασικός ή κανονικός με κριτήριο τη σημασία ως προς το απόρρητο των δεδομένων επικοινωνιών που διαχειρίζεται ο κάθε πόρος. Για κάθε πόρο δεδομένων επικοινωνιών πρέπει να καταγράφονται όλες οι ευπάθειες, καθώς και όλες οι απειλές πού είναι δυνατό να εκμεταλλευτούν μια ευπάθεια και να θέσουν σε κίνδυνο το απόρρητο επικοινωνιών των χρηστών. Τέλος στην αναφορά αυτή πρέπει να γίνει ταξινόμηση όλων των συνδυασμών πόρος δεδομένων επικοινωνιών – ευπάθεια – απειλή, ως προς την κρισιμότητα του κινδύνου και για κάθε συνδυασμό να περιγράφεται λεπτομερώς τουλάχιστον μια λύση. 
2.5.2.7 Έλεγχος και Εποπτεία

Οι πολιτικές και οι διαδικασίες που ορίστηκαν στον κανονισμό αυτό αποτελούν μέρος της γενικότερης Πολιτικής Ασφάλειας που ορίστηκε στον «κανονισμό για τη διασφάλιση του απορρήτου στις διαδικτυακές επικοινωνίες και τις συναφείς υπηρεσίες και εφαρμογές». Κατά συνέπεια η ΑΔΑΕ μπορεί ανά πάσα στιγμή να προβεί σε έλεγχο του καθορισμού, επιβολής και σωστής λειτουργίας των πολιτικών που ορίστηκαν στον παρόντα κανονισμό. 

Η ΑΔΑΕ μπορεί να διενεργεί αυτοψία για να διαπιστώσει αν όντως ο πάροχος διαδικτύου εφαρμόζει:

· Πολιτική ασφάλειας περιμέτρου. Ο πάροχος διαδικτύου υποχρεούται να παραδίδει στα στελέχη της ΑΔΑΕ την πιο πρόσφατη πολιτική ασφάλειας περιμέτρου είτε κατά τη διάρκεια ελέγχου είτε κάθε φορά που πραγματοποιείται κάποια σημαντική αλλαγή σε αυτή. 

· Πολιτική διαχείρισης και εγκατάστασης τηλεπικοινωνιακού εξοπλισμού. Ο υπό έλεγχο πάροχος διαδικτύου υποχρεούται να παραδίδει στα στελέχη της ΑΔΑΕ την πιο πρόσφατη πολιτική διαχείρισης και εγκατάστασης τηλεπικοινωνιακού εξοπλισμού και να παρέχει πρόσβαση στην καταγραφή των πράξεων που σχετίζονται με εγκατάσταση, απεγκατάσταση, αναβάθμιση του τηλεπικοινωνιακού εξοπλισμού.

· Πολιτική αντιγράφων ασφάλειας. Ο πάροχος διαδικτύου υποχρεούται να παραδίδει στα στελέχη της ΑΔΑΕ την πιο πρόσφατη πολιτική αντιγράφων ασφάλειας.

· Διαδικασία χειρισμού περιστατικών ασφάλειας. Ο πάροχος διαδικτύου υποχρεούται να παραδίδει στα στελέχη της ΑΔΑΕ την τελευταία Δ.Χ.Π.Α. Η ΑΔΑΕ μπορεί επιπλέον να ζητήσει την ενεργοποίηση της διαδικασίας για να διαπιστώσει την ετοιμότητα του παρόχου.

· Διαδικασία ελέγχου ασφάλειας δικτύου. Κατά τη διαδικασία ελέγχου ασφάλειας δικτύου, οι εμπλεκόμενοι φορείς οφείλουν να ενημερώσουν άμεσα την ΑΔΑΕ για οποιεσδήποτε αποκλίσεις ή παραβιάσεις της διαδικασίας ελέγχου ασφάλειας δικτύου. 

· Διαδικασία αποτίμησης κινδύνων. Ο υπό έλεγχο πάροχος διαδικτύου υποχρεούται να παραδίδει στα στελέχη της ΑΔΑΕ την τελευταία αναφορά αποτίμησης κινδύνων. 
2.5.3 Κανονισμός για τη Διασφάλιση του Απορρήτου Εφαρμογών και Χρήστη Διαδικτύου
Σκοπός του συγκεκριμένου Κανονισμού είναι:

· Η διασφάλιση του απορρήτου των εφαρμογών στο διαδίκτυο και των χρηστών τους.

· Η ασφάλεια των παρόχων υπηρεσίας ως προς τις προσφερόμενες υπηρεσίες και εφαρμογές.

· Η θέσπιση των υποχρεώσεων των εν λόγω παρόχων αναφορικά με την ασφάλεια και το απόρρητο των εφαρμογών διαδικτύου και των χρηστών τους. 

· Ο έλεγχος στους εν λόγω παρόχους σχετικά με τις ανωτέρω αναφερόμενες υποχρεώσεις τους. 
Οι εφαρμογές ηλεκτρονικού εμπορίου εντάσσονται στις εφαρμογές διαδικτύου, με δεδομένο ότι οι περισσότερες συναλλαγές ηλεκτρονικού εμπορίου πραγματοποιούνται μέσω διαδικτύου. Συνεπώς ο Κανονισμός αυτός έχει σκοπό, μεταξύ άλλων, και την διασφάλιση του απορρήτου, και γενικώς την ασφάλεια, των εφαρμογών ηλεκτρονικού εμπορίου. 

Στις διατάξεις του Κανονισμού εμπίπτουν όλοι οι Τηλεπικοινωνιακοί Φορείς Διαδικτύου και οι Δημόσιοι Οργανισμοί και ιδιαίτερα:  

· Πάροχοι σταθερής και κινητής πρόσβασης στο Διαδίκτυο. 

· Πάροχοι διαδικτυακών υπηρεσιών, υπηρεσιών προστιθέμενης αξίας και υπηρεσιών εφαρμογών. 
2.5.3.1 Πολιτική Ασφάλειας Χρήστη Διαδικτύου

Η πολιτική ασφάλειας χρήστη διαδικτύου έχει ως σκοπό να ορίσει τους κανόνες και τις απαιτήσεις ασφάλειας για τη χρήση του διαδικτύου ως ασφαλές μέσο για τη μετάδοση ευαίσθητων πληροφοριών και να διασφαλίσει τη χρήση του. 

Οι πιο κάτω κανόνες και συνθήκες αφορούν όλους τους χρήστες που χρησιμοποιούν το διαδίκτυο με σκοπό τη μετάδοση πληροφοριών. 

Μια ολοκληρωμένη υλοποίηση διαδικτυακής επικοινωνίας θα πρέπει να περιλαμβάνει επαρκείς μεθόδους κρυπτογράφησης (encryption), χρησιμοποίηση επαλήθευσης ή προσδιορισμού ταυτότητας (authentication or identification) από τους χρήστες και ένα σχέδιο διαχείρισης που θα ενσωματώνει αποδοτικές μεθόδους διαχείρισης κλειδιών και κωδικών πρόσβασης. 

Οι χρήστες δε θα πρέπει να δίνουν το λογαριασμό πρόσβασης καθώς και τους αντίστοιχους κωδικούς που έχουν σε άλλα μη εξουσιοδοτημένα άτομα. 

 Οι χρήστες θα πρέπει να συμμορφώνονται με τον τρόπο χρήσης του ηλεκτρονικού τους ταχυδρομείου όπως προσδιορίζεται από τους παρόχους διαδικτύου. Απαραίτητη θεωρείται η εξέταση των εισερχόμενων μηνυμάτων για ιούς και κακόβουλα δεδομένα. 
2.5.3.2 Πολιτική Ορθής (Δεοντολογικής) Συμπεριφοράς Χρήστη

Η πολιτική ορθής συμπεριφοράς χρήστη περιλαμβάνει την πολιτική ορθής συμπεριφοράς παρόχων και την πολιτική ορθής συμπεριφοράς χρηστών. 

Οι πάροχοι διαδικτύου είναι απαραίτητο να δίνουν το παράδειγμα σε κάθε επιχειρηματικό τους βήμα, και κάθε επιχειρηματική τους πράξη να είναι νόμιμη, ειλικρινής και να διέπεται από διαφάνεια. 

Ο πάροχος διαδικτύου είναι υποχρεωμένος να καταγγέλλει άμεσα στην ΑΔΑΕ περιπτώσεις μη ορθής συμπεριφοράς που εμπίπτουν στην αντίληψη του. Σε περιπτώσεις όπου η νομοθεσία αδυνατεί να επιβάλει όρους και κανόνες τότε η πολιτική ορθής συμπεριφοράς του παρόχου διαδικτύου θα πρέπει πάντοτε να διαφυλάσσει το χρήστη. 

Από την πλευρά τους οι χρήστες είναι υποχρεωμένοι να χρησιμοποιούν τις εφαρμογές που παρέχει ο πάροχος διαδικτύου ακολουθώντας τους κανόνες ορθής συμπεριφοράς. 
2.5.3.3 Χρήση Κρυπτογραφικών Αλγορίθμων

Η πολιτική χρήσης κρυπτογραφικών αλγορίθμων καθορίζει ότι οι πάροχοι διαδικτύου οφείλουν να εφαρμόζουν αλγόριθμους και τεχνικές κρυπτογράφησης τόσο στα συστήματα μετάδοσης δεδομένων που χρησιμοποιούν, όσο και στις εφαρμογές και τις υπηρεσίες διαδικτύου που παρέχουν. Κάθε οργανισμός ηλεκτρονικού εμπορίου πρέπει να χρησιμοποιεί τεχνικές κρυπτογράφησης για να διασφαλίσει την εμπιστευτικότητα, ακεραιότητα και μη αποποίηση ευθύνης των ηλεκτρονικών του συναλλαγών. Γενικές πληροφορίες για την κρυπτογραφία υπάρχουν στο Παράρτημα.
Οι πάροχοι διαδικτύου είναι υποχρεωμένοι να ενημερώνουν τη ΑΔΑΕ ως προς τις τεχνικές κρυπτογράφησης που χρησιμοποιούν. 

Για την ασφάλεια και τη διασφάλιση του απορρήτου των εφαρμογών διαδικτύου έχουν αναπτυχθεί διάφορα πρωτόκολλα και εφαρμογές. Οι πάροχοι υπηρεσίας εφαρμογής οφείλουν να κάνουν χρήση των ευρέως αποδεκτών τεχνικών και πρωτοκόλλων ασφάλειας διαδικτύου. Ενδεικτικά αναφέρονται τα ακόλουθα πρωτόκολλα ανά τύπο εφαρμογής:

· Για εφαρμογές παγκόσμιου ιστού (WWW) (π.χ. ηλεκτρονικό εμπόριο, τραπεζικές συναλλαγές μέσω διαδικτύου) χρησιμοποιούνται τα πρωτόκολλα Secure Sockets Layer (SSL) και Secure HTTP (S-HTTP), τα οποία εξασφαλίζουν αυθεντικοποίηση, εμπιστευτικότητα και ακεραιότητα στην ανταλλαγή δεδομένων μεταξύ εξυπηρετητών και φυλλομετρητών. 

· Για εφαρμογές ηλεκτρονικού ταχυδρομείου χρησιμοποιούνται τα πρωτόκολλα S/MIME και PEM (Privacy Enhanced Mail), τα οποία κάνουν χρήση ψηφιακών υπογραφών και κρυπτογράφησης στα μεταδιδόμενα μηνύματα. 

· Το πρωτόκολλο SET (Secure Electronic Transaction) χρησιμοποιείται για ηλεκτρονικές πληρωμές μέσω πιστωτικών καρτών. 
2.5.3.4 Χρήση Κωδικών Ασφάλειας (Passwords)

Οι κωδικοί ασφάλειας αποτελούν ένα από τα σημαντικότερα πεδία της ασφάλειας των επικοινωνιών. Αποτελούν την τελευταία γραμμή άμυνας ενάντια σε εισβολείς. 

Κάθε πάροχος διαδικτύου θα πρέπει να διαθέτει και να επιβάλλει κανόνες αναφορικά με τους κωδικούς ασφάλειας ούτως ώστε να δημιουργούνται συμπαγείς κωδικοί, οι οποίοι να προστατεύονται και να μεταβάλλονται συχνά.
2.5.3.4.1 Δημιουργία και Διαχείριση Κωδικών Ασφάλειας

Προκειμένου οι χρήστες και οι χρήστες παρόχου να χρησιμοποιήσουν ένα εταιρικό δίκτυο ή υπολογιστικό σύστημα το οποίο προστατεύεται, θα πρέπει να διαθέτουν όνομα χρήστη (login name) και κατάλληλο κωδικό πρόσβασης (password). 

Η πολιτική δημιουργίας και διαχείρισης κωδικών ασφάλειας θα πρέπει να πληροί τα ακόλουθα:

Ύπαρξη συμπαγών κωδικών ασφάλειας: οι χρησιμοποιούμενοι κωδικοί ασφάλειας πρέπει να είναι συμπαγείς και με ένα ικανό ελάχιστο μήκος, ώστε να μην μπορεί να τους «μαντέψει» κάποιος εισβολέας.  

Περιορισμένη πρόσβαση στο αρχείο φύλαξης των κωδικών ασφάλειας: η πρόσβαση στο αρχείο που φυλάσσονται οι κωδικοί πρόσβασης πρέπει να είναι περιορισμένη. 

Περιοδική αλλαγή των κωδικών ασφάλειας: η πολιτική πρέπει να μην ευνοεί την συνεχή χρήση του ιδίου κωδικού ασφάλειας. Πρέπει να επιβάλλεται στους χρήστες και στους χρήστες παρόχου να αλλάζουν σε τακτά χρονικά διαστήματα τους κωδικούς πρόσβασης τους. 
2.5.3.4.2 Προστασία Κωδικών Ασφάλειας

Οι υπεύθυνοι ασφάλειας του δικτύου ή του συστήματος θα πρέπει να δίνουν έμφαση στην ενημέρωση των χρηστών αναφορικά με την πολιτική προστασίας των κωδικών ασφάλειας. 

Η πολιτική προστασίας των κωδικών ασφάλειας θα πρέπει να περιλαμβάνει τουλάχιστον τα ακόλουθα: 

· Ο χρήστης και ο χρήστης παρόχου δε θα πρέπει να μοιράζεται τον κωδικό ασφαλείας του με άλλους χρήστες και χρήστες παρόχου, και δε θα πρέπει να αποκαλύπτει σε κανένα τον κωδικό ασφάλειας που του έχει δοθεί. 

· Ο χρήστης και ο χρήστης παρόχου δε θα πρέπει να αναφέρει τους κωδικούς ασφάλειας του σε τηλεφωνικές συνομιλίες, ούτε να τους περιλαμβάνει σε μηνύματα ηλεκτρονικού ταχυδρομείου. 

· Ο χρήστης και ο χρήστης παρόχου οφείλει να απομνημονεύει τον κωδικό ασφάλειας του, και σε περίπτωση που αυτό είναι αδύνατο, το μέσο καταγραφής του κωδικού ασφάλειας θα πρέπει να τοποθετείται σε προστατευμένο χώρο (π.χ. κλειδωμένα ντουλάπια). 
2.5.3.5 Προστασία και Αποτροπή Ιών

Η πολιτική προστασίας και αποτροπής ιών (Anti-virus Policy) περιγράφει τις διαδικασίες αποτροπής, ανίχνευσης και αντιμετώπισης ιών που απαιτούνται προκειμένου να εξασφαλίζεται στο μέγιστο βαθμό η προστασία του συνόλου του δικτύου του παρόχου διαδικτύου και των χρηστών του από ιούς. 

Πολλοί ιοί παραβιάζουν το σύστημα ασφάλειας του υπολογιστικού συστήματος και αποσκοπούν στην καταστροφή και υποκλοπή απόρρητων πληροφοριών, στην υποκλοπή απόρρητων επικοινωνιών και στην παρακολούθηση των ενεργειών του χρήστη και χρήστη παρόχου. 
2.5.3.5.1 Υποχρεώσεις του Παρόχου Διαδικτύου

Για την αποτροπή ιών, ο πάροχος διαδικτύου οφείλει να διαθέτει δικτυακό εξοπλισμό, π.χ. φίλτρα firewalls στη δικτυακή υποδομή, ώστε να περιορίζεται η μετάδοση ιών. Επιπλέον, ο πάροχος διαδικτύου θα πρέπει να εγκαθιστά στη μνήμη των υπολογιστικών συστημάτων λογισμικό προστασίας από ιούς, το οποίο εξετάζει αυτομάτως όλα τα εισερχόμενα δεδομένα. 

Για την ανίχνευση ιών ο πάροχος διαδικτύου οφείλει να ανανεώνει τα συστήματα προστασίας από ιούς ανά τακτά χρονικά διαστήματα ώστε να μπορούν να αποτρέψουν τη μετάδοση νέων ιών. Επιπλέον θα πρέπει να εξασφαλίζει ότι όλα τα αρχεία που είναι αποθηκευμένα στα συστήματα του παρόχου διαδικτύου εξετάζονται καθημερινά από προγράμματα ανίχνευσης ιών. Τέλος, ο πάροχος διαδικτύου θα πρέπει να ενημερώνει τους χρήστες και τους χρήστες παρόχου σε περιπτώσεις που υπάρχει έξαρση μετάδοσης κάποιου επικίνδυνου ιού. 

Για την αντιμετώπιση ιών ο πάροχος διαδικτύου οφείλει να ορίσει ομάδα αντιμετώπισης ιών, η οποία θα αναλαμβάνει την ανίχνευση και αφαίρεση όλων των ιών από τα υπολογιστικά συστήματα του παρόχου διαδικτύου. Επιπλέον, ο πάροχος διαδικτύου οφείλει να απομονώνει εκτός δικτύου τα υπολογιστικά συστήματα στα οποία ανιχνεύθηκε κάποιος ιός μέχρι ο ιός να αφαιρεθεί ολοκληρωτικά. 
2.5.3.5.2 Συστάσεις προς τον Χρήστη και Χρήστη Παρόχου

Για την αποτροπή ιών ο χρήστης και ο χρήστης παρόχου συνίσταται να έχει μονίμως στη μνήμη ειδικό λογισμικό προστασίας από ιούς. 

Για την ανίχνευση ιών ο χρήστης και ο χρήστης παρόχου συνίσταται να χρησιμοποιεί την υπηρεσία αυτόματης ενημέρωσης του λογισμικού για νέους ιούς  τουλάχιστον μια φορά το μήνα.

Για την αντιμετώπιση ιών ο χρήστης και ο χρήστης παρόχου συνίσταται να αποσυνδέει το υπολογιστικό του σύστημα από το δίκτυο μέχρις ότου ο ιός αφαιρεθεί ολοκληρωτικά.

2.5.3.6 Πολιτική Ασφάλειας Παρόχου Υπηρεσίας Εφαρμογής (Application Service Provider)
Η πολιτική ασφάλειας παρόχου υπηρεσίας εφαρμογής ορίζει το σύνολο των εγγυήσεων που οφείλει να λαμβάνει ο πάροχος διαδικτύου από τον πάροχο υπηρεσίας εφαρμογής, προκειμένου να εξασφαλιστεί το απόρρητο των επικοινωνιών των χρηστών.

Ο πάροχος διαδικτύου οφείλει να ελέγχει διεξοδικά κατά πόσο ο πάροχος υπηρεσίας εφαρμογής δύναται να εφαρμόσει την πολιτική ασφάλειας παρόχου υπηρεσίας εφαρμογής  πριν την ανάθεση της υπηρεσίας και κατά τη διάρκεια λειτουργίας της υπηρεσίας. 

Ο πάροχος υπηρεσίας εφαρμογής οφείλει να καταθέσει στον πάροχο διαδικτύου το πλήρες διάγραμμα δικτύου που χρησιμοποιεί για την υποστήριξη της εν λόγω υπηρεσίας. Επίσης οφείλει να διακόπτει άμεσα τη λειτουργία της υπηρεσίας σε περίπτωση που εντοπιστεί οποιοδήποτε θέμα ασφάλειας των απόρρητων δεδομένων επικοινωνίας. 

Ο πάροχος υπηρεσίας εφαρμογής υποχρεούται να χρησιμοποιεί διαδικασίες και μεθόδους κρυπτογράφησης των απόρρητων δεδομένων επικοινωνίας, και να εφαρμόζει την πολιτική κωδικών του παρόχου διαδικτύου ως προς τα συστήματα αποθήκευσης, επεξεργασίας και μεταφοράς των απόρρητων δεδομένων επικοινωνιών. 
2.5.3.7 Έλεγχος και Εποπτεία

Οι πολιτικές και οι διαδικασίες που ορίστηκαν στον κανονισμό αυτό αποτελούν μέρος της γενικότερης Πολιτικής Ασφάλειας που ορίστηκε σε προηγούμενο Κανονισμό. Κατά συνέπεια η ΑΔΑΕ μπορεί ανά πάσα στιγμή να προβεί σε έλεγχο του καθορισμού, επιβολής και σωστής λειτουργίας των πολιτικών που ορίστηκαν στον παρόντα κανονισμό. 

Η ΑΔΑΕ μπορεί να διενεργεί αυτοψία για να διαπιστώσει αν όντως ο πάροχος διαδικτύου εφαρμόζει:

· Τεχνικές κρυπτογράφησης όπως αυτές δηλώνονται από τους παρόχους διαδικτύου. Η ΑΔΑΕ μπορεί ανά πάσα στιγμή να ζητήσει πλήρη ενημέρωση σχετικά με τις τεχνικές κρυπτογράφησης που χρησιμοποιεί ο πάροχος διαδικτύου στα συστήματα μετάδοσης. 

· Πολιτική προστασίας κωδικών. 

· Πολιτική προστασίας από ιούς και διαθέτει απαραίτητα συστήματα προστασίας από ιούς (ειδικό λογισμικό και δικτυακό εξοπλισμό). 

· Πολιτική ασφάλειας παρόχου υπηρεσίας εφαρμογής. 
2.5.3.7.1 Αρχές Πιστοποίησης

Σκοπός των Αρχών Πιστοποίησης είναι να επαληθεύσουν την αντιστοιχία μιας οντότητας (π.χ. ενός φυσικού προσώπου) με το δημόσιο κλειδί της. Η επαλήθευση γίνεται με την έκδοση των ψηφιακών πιστοποιητικών. 

Οι οργανισμοί που μπορούν να δραστηριοποιηθούν στη Ελλάδα ως Αρχές Πιστοποίησης είναι υπό τον έλεγχο της ΑΔΑΕ. Η ΑΔΑΕ θα επιβλέψει ότι η Αρχή Πιστοποίησης είναι σύμφωνη με την υπάρχουσα νομοθεσία. 

Στις συναλλαγές ηλεκτρονικού εμπορίου οι Αρχές Πιστοποίησης έχουν σημαντικό ρόλο, αφού πιστοποιούν την  αυθεντικότητα των πελατών, όπως αναφέρεται στο κεφάλαιο 5. Συνεπώς η ΑΔΑΕ επιβλέπει έμμεσα τις ηλεκτρονικές συναλλαγές που πραγματοποιούνται, αφού ελέγχει τις Αρχές Πιστοποίησης, αλλά και άμεσα, αφού είναι στη δικαιοδοσία της ο έλεγχος κάθε οργανισμού ηλεκτρονικού εμπορίου. 

Όλοι οι οργανισμοί που ασχολούνται με το ηλεκτρονικό εμπόριο στην Ελλάδα είναι υποχρεωμένοι να εφαρμόζουν τους κανόνες που ανακοινώνει η ΑΔΑΕ για τη διασφάλιση του απορρήτου των επικοινωνιών και των προσωπικών δεδομένων των πελατών τους.  

3 Ασφάλεια Εφαρμογών Ηλεκτρονικού Εμπορίου
Οι εφαρμογές ηλεκτρονικού εμπορίου αποτελούν αντικείμενο πολλών και διαφορετικών τύπων επιθέσεων συμπεριλαμβανομένων αυτών της απώλειας του απόρρητου, της ακεραιότητας των δεδομένων και της πλαστοπροσωπίας. Τα προβλήματα αυτά αντιμετωπίζονται με τη χρήση κρυπτογραφίας, η οποία επιτρέπει τη μετάδοση εμπιστευτικών πληροφοριών μέσα από ένα δίκτυο χωρίς να υπάρχει κίνδυνος υποκλοπής ή ανεπιθύμητων παρεμβάσεων. Παράλληλα επιτρέπει στις δύο πλευρές που επικοινωνούν, δηλαδή στον έμπορα και στον πελάτη, να προβαίνουν σε αμοιβαία πιστοποίηση ταυτότητας. 

Στην πράξη, οι κρυπτογραφικές αρχές πρέπει να ενσωματωθούν σε εργάσιμα πρωτόκολλα επικοινωνίας και λογισμικό. Υπάρχει μια ποικιλία κρυπτογραφικών πρωτοκόλλων στο διαδίκτυο, καθένα από τα οποία είναι ειδικευμένο για διαφορετική λειτουργία. Το πρωτόκολλο SSL (Secure Sockets Layer), το οποίο παρέχει κρυπτογραφημένη επικοινωνία μεταξύ ενός προγράμματος πλοήγησης (web browser) και ενός εξυπηρετητή web (web server), αποτελεί σήμερα το πιο διαδεδομένο πρωτόκολλο ασφάλειας για το ηλεκτρονικό εμπόριο. Το πρωτόκολλο SSL παρέχει απόρρητη επικοινωνία μεταξύ πελατών και εμπόρων, υποστηρίζοντας πληθώρα μηχανισμών κρυπτογράφησης και ψηφιακών υπογραφών, προσφέροντας έτσι ένα ικανοποιητικό επίπεδο ασφάλειας στις εφαρμογές ηλεκτρονικού εμπορίου.

Για να υπάρχει όμως ασφάλεια στις εφαρμογές ηλεκτρονικού εμπορίου απαιτείται η ύπαρξη ενός ασφαλούς εξυπηρετητή διαδικτύου (web server). Ο εξυπηρετητής διαδικτύου πρέπει να προστατεύει τα ευαίσθητα δεδομένα που στέλνονται από το πρόγραμμα πλοήγησης του πελάτη στον εξυπηρετητή του καταστήματος. Οι εξυπηρετητές διαδικτύου διαχειρίζονται και διανέμουν τις πληροφορίες στο διαδίκτυο. 
3.1 Πρωτόκολλο Ασφάλειας SSL
Το SSL (Secure Socket Layer) είναι ένα ευέλικτο, γενικού σκοπού σύστημα κρυπτογράφησης για την προστασία της επικοινωνίας μέσω του Παγκόσμιου Ιστού, το οποίο είναι ενσωματωμένο και στα προγράμματα πλοήγησης της Netscape και της Microsoft. 

Το πρωτόκολλο SSL έχει σχεδιαστεί για να παρέχει απόρρητη επικοινωνία μεταξύ δύο συστημάτων, από τα οποία το ένα λειτουργεί σαν πελάτης (client) και το άλλο σαν εξυπηρετητής (server). Δηλαδή το πρωτόκολλο αυτό μπορεί να παρέχει απόρρητη επικοινωνία μεταξύ εμπόρου και πελάτη σε μια συναλλαγή πληρωμής και για το λόγο αυτό το SSL αποτελεί το κύριο πρωτόκολλο ασφάλειας για το ηλεκτρονικό εμπόριο. Συγκεκριμένα, το πρωτόκολλο SSL παρέχει κρυπτογράφηση της μεταδιδόμενης πληροφορίας (data encryption), υποχρεωτική πιστοποίηση της ταυτότητας του εξυπηρετητή (server authentication) και προαιρετική πιστοποίηση της ταυτότητας του πελάτη (client authentication) μέσω έγκυρων πιστοποιητικών που έχουν εκδοθεί από έμπιστες Αρχές Πιστοποίησης (Certificates Authorities). Υποστηρίζει πληθώρα μηχανισμών κρυπτογράφησης και ψηφιακών υπογραφών για την αντιμετώπιση όλων των διαφορετικών αναγκών. Επιπλέον εξασφαλίζει την ακεραιότητα των δεδομένων (data integrity), εφαρμόζοντας την τεχνική των Message Authentication Codes (MACs), ώστε κανείς να μην μπορεί να αλλοιώσει την πληροφορία χωρίς να γίνει αντιληπτός. Για κάθε κρυπτογραφημένη συναλλαγή δημιουργείται ένα κλειδί συνόδου (session key) το μήκος του οποίου μπορεί να είναι 40 bits ή 128 bits. Είναι γνωστό ότι όσο μεγαλύτερο είναι το μήκος του κλειδιού, τόσο πιο ασφαλής είναι η κρυπτογραφημένη επικοινωνία.

Το πρωτόκολλο SSL αναπτύχθηκε από την Netscape Communications Corporation για την ασφαλή επικοινωνία ευαίσθητων πληροφοριών όπως προσωπικά στοιχεία και αριθμούς πιστωτικών καρτών. Έχουν υπάρξει τρεις εκδόσεις του SSL. Η ιστορία της εξέλιξης του SSL έχει ως εξής:

· Ιούλιος 1994: Κυκλοφόρησε η πρώτη έκδοση v.1.0 του πρωτοκόλλου SSL από τη Netscape, η οποία χρησιμοποιήθηκε μόνο για εσωτερικές ανάγκες της εταιρείας. 

· Δεκέμβριος 1994: Κυκλοφόρησε η δεύτερη έκδοση v.2.0 του πρωτοκόλλου, η οποία ενσωματώθηκε στο web browser της Netscape, τον Netscape Navigator. 

· Ιούλιος 1995: Εκδόθηκε ο αντίστοιχος web browser της Microsoft, ο Internet Explorer, ο οποίος υποστηρίζει και αυτός την έκδοση v.2.0 του SSL, με κάποιες όμως επεκτάσεις της Microsoft. 

Το SSL πρωτόκολλο, στην έκδοση v.2.0, καθιερώθηκε ως de facto πρότυπο για κρυπτογραφική προστασία της HTTP κυκλοφορίας δεδομένων. Το HTTP (Hyper Text Transfer Protocol) είναι ένα πρωτόκολλο που φροντίζει τη μεταφορά και τον τρόπο μετάδοσης δεδομένων στο διαδίκτυο. Ωστόσο το SSL v.2.0 είχε αρκετούς περιορισμούς τόσο ως προς την κρυπτογραφική ασφάλεια  όσο και ως προς τη λειτουργικότητα του. Για το λόγο αυτό υπήρχε η ανάγκη για βελτίωση της έκδοσης v.2.0. Έτσι το πρωτόκολλο αναβαθμίστηκε σε SSL  v.3.0 με δημόσια αναθεώρηση και σημαντική συνεισφορά από τη βιομηχανία. 

· Νοέμβριος 1995: Κυκλοφόρησε επισήμως η έκδοση v.3.0 του SSL, ενώ λίγους μήνες πιο πριν εφαρμοζόταν σε προϊόντα της εταιρείας, όπως τον Netscape Navigator.

· Μάιος 1996: Το SSL περνά στη δικαιοδοσία του Internet Engineering Task Force -IETF, ο οποίος δημιουργεί την ειδική ομάδα εργασίας TLS group και μετονομάζει την νέα έκδοση του  SSL, σε TLS (Transport Layer Security). 
Η ομάδα εργασίας TLS group καθιερώθηκε το 1996 για να τυποποιήσει το πρωτόκολλο Transport Layer Security. Η TLS group εργάστηκε πάνω SSL v.3.0 πρωτόκολλο. Η ομάδα αυτή έχει ολοκληρώσει μια σειρά από προδιαγραφές που περιγράφουν τις εκδόσεις 1.0 και 1.1 του TLS πρωτοκόλλου, και ετοιμάζει την έκδοση 1.2.
· Ιανουάριος 1999: Εκδίδεται η πρώτη έκδοση του πρωτοκόλλου TLS, η οποία μπορεί να θεωρείται και ως η έκδοση v.3.1 του SSL. 
· Δεκέμβριος 2005: Δημοσιεύεται η έκδοση 1.1 του TLS πρωτοκόλλου από την TLS group. 

Η τρίτη έκδοση του πρωτοκόλλου SSL κάλυψε πολλές αδυναμίες της δεύτερης έκδοσης. Οι σημαντικότερες αλλαγές αφορούν: α) στη μείωση των απαραίτητων μηνυμάτων κατά το στάδιο εγκαθίδρυσης της σύνδεσης («χειραψία», «handshake»), β) στην επιλογή των αλγορίθμων συμπίεσης και κρυπτογράφησης από τον εξυπηρετητή και γ) στην εκ νέου διαπραγμάτευση του κυρίως κλειδιού (master-key) και του «αναγνωριστικού» συνόδου (session-id). Ακόμη αυξάνονται οι διαθέσιμοι αλγόριθμοι κρυπτογράφησης και προστίθενται νέες τεχνικές για τη διαχείριση των κλειδιών. Γενικά, η τρίτη έκδοση του SSL (v.3.0) είναι πιο ολοκληρωμένη σχεδιαστικά από τη δεύτερη, με μεγαλύτερο εύρος υποστήριξης και λιγότερες ατέλειες.
Επειδή η Netscape επιθυμούσε την παγκόσμια υιοθέτηση του πρωτοκόλλου SSL, γεγονός που ερχόταν σε σύγκρουση με την τότε νομοθεσία των Η.Π.Α περί εξαγωγής κρυπτογραφικών αλγορίθμων, αναγκάστηκε να επιτρέψει τη χρήση αλγορίθμων κρυπτογράφησης με κλειδί των 40 bits στις προς εξαγωγή εφαρμογές SSL, τη στιγμή που η κανονική έκδοση χρησιμοποιεί κλειδί των 128 bits. Γενικές πληροφορίες για την κρυπτογραφία και τους αλγόριθμους κρυπτογράφησης υπάρχουν στο Παράρτημα. 
3.1.1 Αρχιτεκτονική του SSL

Η αρχιτεκτονική τοποθέτηση του SSL απεικονίζεται στο Σχήμα 3‑1.
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Σχήμα 3‑1: Αρχιτεκτονική Τοποθέτηση του SSL
Το  SSL μπορεί να λειτουργήσει πάνω από οποιοδήποτε πρωτόκολλο μεταφοράς. Δεν εξαρτάται από την ύπαρξη του TCP/IP και υποστηρίζει πρωτόκολλα εφαρμογών όπως τα HTTP, FTP και TELNET. Το TCP/IP (Transmission Control Protocol/Internet Protocol)  είναι το πρωτόκολλο επικοινωνίας (communication protocol) για την επικοινωνία ανάμεσα σε υπολογιστές που είναι συνδεδεμένοι στο διαδίκτυο. Τα αρχικά TCP/IP αναφέρονται σε δύο από τα σημαντικότερα πρωτόκολλα που χρησιμοποιούνται στο διαδίκτυο, δηλ. στο TCP και στο IP. Το FTP (File Transfer Protocol) είναι ένα πρωτόκολλο μεταφοράς αρχείων, το οποίο φροντίζει για τη διακίνηση αρχείων μέσα στο διαδίκτυο, και το TELNET είναι ουσιαστικά μια υπηρεσία του διαδικτύου με την οποία οι χρήστες αποκτούν απευθείας πρόσβαση σε άλλους υπολογιστές στο διαδίκτυο.
Είναι σημαντικό κάθε καινούργιο πρωτόκολλο επικοινωνίας να συμμορφώνεται με το μοντέλο διασύνδεσης ανοικτών συστημάτων (Open System Interconnection, OSI), έτσι ώστε να μπορεί να αντικαταστήσει εύκολα κάποιο υπάρχον πρωτόκολλο ή να ενσωματωθεί στην  υπάρχουσα δομή πρωτοκόλλων. Το SSL λειτουργεί προσθετικά σε σχέση με την υπάρχουσα δομή του OSI και όχι ως πρωτόκολλο αντικατάστασης. Επιπλέον η χρήση του SSL δεν αποκλείει τη χρήση άλλου μηχανισμού ασφαλείας που λειτουργεί σε υψηλότερο επίπεδο, όπως για παράδειγμα το S/HTTP που εφαρμόζεται στο επίπεδο εφαρμογής πάνω από το SSL. Το S/HTTP (Secure HTTP) πρωτόκολλο φροντίζει για την ασφαλή μεταφορά δεδομένων στο διαδίκτυο. 
Ένα σημαντικό πλεονέκτημα της ασφάλειας επιπέδου μεταφοράς γενικά και του SSL ειδικότερα είναι η ανεξαρτησία από την εφαρμογή, που σημαίνει ότι μπορεί να χρησιμοποιηθεί για να παρέχει ασφάλεια διαφανώς σε οποιαδήποτε TCP/IP εφαρμογή στρωματοποιείτε στην  κορυφή του.

Το πρωτόκολλο SSL παρέχει TCP/IP ασφάλεια σύνδεσης, η οποία έχει τρεις βασικές ιδιότητες:

· Οι επικοινωνούντες μπορούν να αυθεντικοποιούνται αμοιβαία χρησιμοποιώντας κρυπτογραφία δημοσίου κλειδιού. Οι αρχές τις κρυπτογραφίας περιγράφονται στο Παράρτημα.
· Επιτυγχάνεται εμπιστευτικότητα των μεταδιδόμενων δεδομένων αφού η σύνδεση κρυπτογραφείται διαφανώς μετά από μια αρχική χειραψία και τον καθορισμό ενός κλειδιού συνόδου. Πληροφορίες για τα κλειδιά συνόδου υπάρχουν στο κεφάλαιο 6. 

· Προστατεύεται η ακεραιότητα των μεταδιδόμενων δεδομένων, καθώς τα μηνύματα αυθεντικοποιούνται διαφανώς και ελέγχονται ως προς την ακεραιότητα τους κατά τη μετάδοση με χρήση MACs. 

Για τη γενική λειτουργία του πρωτοκόλλου SSL υπάρχουν δύο βασικές οντότητες: σύνοδος SSL και σύνδεση SSL.

Η σύνοδος SSL αποτελεί τη δημιουργία μιας σχέσης μεταξύ ενός πελάτη και ενός εξυπηρετητή. Οι σύνοδοι δημιουργούνται από το SSL Handshake protocol και είναι ομάδες παραμέτρων ασφάλειας, οι οποίες μπορούν να διαμοιραστούν ταυτόχρονα σε πολλές συνδέσεις. Ο κύριος λόγος για αυτό είναι η αποφυγή χρονοβόρων διαπραγματεύσεων νέων παραμέτρων ασφάλειας για κάθε νέα σύνδεση. 

Οι παράμετροι που περιέχονται και μοιράζονται σε μια σύνοδο είναι οι ακόλουθοι:  

· Αναγνωριστικό συνόδου: επιλέγεται από τον εξυπηρετητή για αναγνώριση μιας ενεργούς ή επαναληπτικής κατάστασης συνόδου.

· Ψηφιακό πιστοποιητικό (μεταξύ ομότιμων οντοτήτων).

· Μέθοδος συμπίεσης των δεδομένων: Αλγόριθμος που χρησιμοποιείται για συμπίεση δεδομένων πριν την κρυπτογράφηση.

· Αλγόριθμος κρυπτογράφησης των δεδομένων.

· Κύριο μυστικό (master secret): Μοναδικός αριθμός μήκους 48-byte, κοινό μυστικό μεταξύ εξυπηρετητή και πελάτη. 

· Δυνατότητα επανεκκίνησης της συνόδου.

Σύνδεση SSL είναι η μεταφορά των πληροφοριών μεταξύ δύο οντοτήτων. Στο SSL οι συνδέσεις αυτές είναι σχέσεις μεταξύ ομότιμων οντοτήτων  και είναι παροδικές. 

Οι παράμετροι που περιέχονται σε μια σύνδεση είναι οι ακόλουθοι:

· Τυχαίοι αριθμοί μεταξύ πελάτη και εξυπηρετητή, οι οποίοι είναι διαφορετικοί για κάθε σύνδεση.

· Μυστικό MAC εξυπηρετητή: Μυστικό που χρησιμοποιείται για MAC λειτουργίες σε δεδομένα εγγεγραμμένα από τον εξυπηρετητή. 

· Μυστικό MAC πελάτη: Μυστικό που χρησιμοποιείται για MAC λειτουργίες σε δεδομένα εγγεγραμμένα από τον πελάτη. 

· Κλειδί που χρησιμοποιείται για κρυπτογράφηση δεδομένων στον εξυπηρετητή και αποκρυπτογράφηση από τον πελάτη. 

· Κλειδί που χρησιμοποιείται για κρυπτογράφηση δεδομένων στον πελάτη και αποκρυπτογράφηση από τον εξυπηρετητή. 

· Διανύσματα αρχικοποίησης της σύνδεσης

· Αριθμοί ακολουθίας: Κάθε μέλος (εξυπηρετητής, πελάτης) διατηρεί ξεχωριστούς αριθμούς ακολουθίας για αποστολή και λήψη μηνυμάτων σε κάθε σύνδεση.

Όπως απεικονίζεται στο Σχήμα 3‑1, το πρωτόκολλο SSL αποτελείται από δύο επιμέρους πρωτόκολλα, το SSL record protocol και το SSL handshake protocol. Το SSL record protocol παρέχει υπηρεσίες αυθεντικοποίησης, εμπιστευτικότητας και ακεραιότητας δεδομένων, καθώς επίσης και προστασία από επιθέσεις με επανεκπομπή μηνυμάτων. Συγκεκριμένα το πρωτόκολλο αυτό τοποθετεί τα δεδομένα σε πακέτα και αφού τα κρυπτογραφήσει τα μεταδίδει. Επίσης εκτελεί την αντίστροφη διαδικασία για τα παραλαμβανόμενα πακέτα. Το SSL handshake protocol είναι ένα πρωτόκολλο αυθεντικοποίησης και ανταλλαγής κλειδιών το οποίο επίσης διαπραγματεύεται, αρχικοποιεί και συγχρονίζει τις παραμέτρους ασφάλειας. Συγκεκριμένα το πρωτόκολλο αυτό διαπραγματεύεται τους αλγόριθμους κρυπτογράφησης που θα χρησιμοποιηθούν και πραγματοποιεί την πιστοποίηση της ταυτότητας του εξυπηρετητή και του πελάτη αν αυτό ζητηθεί. Μετά την ολοκλήρωση του SSL handshake protocol, τα δεδομένα των εφαρμογών μπορούν να αποστέλλονται μέσω του SSL record protocol ακολουθώντας τις συμφωνημένες παραμέτρους ασφάλειας. Τα SSL record protocol και  SSL handshake protocol περιγράφονται αναλυτικά παρακάτω.  
3.1.2 SSL Record Protocol

Το SSL Record Protocol παρέχει δύο υπηρεσίες για SSL συνδέσεις:

· Εμπιστευτικότητα: Το Handshake Protocol  ορίζει ένα κοινό μυστικό κλειδί, το οποίο χρησιμοποιείται για την κρυπτογράφηση των δεδομένων του SSL.

· Ακεραιότητα: Το Handshake Protocol  επίσης ορίζει ένα κοινό μυστικό κλειδί που χρησιμοποιείται για τη δημιουργία MAC όλων των μηνυμάτων που ανταλλάσσονται. 

Το SSL Record Protocol λαμβάνει δεδομένα από πρωτόκολλα υψηλότερων επιπέδων και ασχολείται με τον κατακερματισμό (fragmentation), τη συμπίεση, την αυθεντικοποίηση και την κρυπτογράφηση δεδομένων. Ουσιαστικά το πρωτόκολλο αυτό μετατρέπει τα προς μετάδοση δεδομένα σε SSL πακέτα.

Το Σχήμα 3‑2 φανερώνει τη λειτουργία του SSL Record Protocol. Συγκεκριμένα το Record Protocol παίρνει το μήνυμα της εφαρμογής που θα μεταδοθεί, τμηματοποιεί τα δεδομένα σε εύχρηστα blocks, προαιρετικά συμπιέζει τα δεδομένα με κατάλληλους μηχανισμούς που επιλέγονται κατά τη «χειραψία» και μετά εφαρμόζει ένα MAC πάνω από τα συμπιεσμένα δεδομένα. Στη συνέχεια κρυπτογραφεί το αποτέλεσμα χρησιμοποιώντας συμμετρική κρυπτογράφηση, προσθέτει μια επικεφαλίδα SSL και στο τέλος μεταδίδει το πακέτο. Η μέθοδος συμπίεσης και ο αλγόριθμος κρυπτογράφησης καθορίζονται κατά τη διάρκεια εκτέλεσης του SSL Handshake Protocol.   
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Σχήμα 3‑2: Λειτουργία του SSL Record Protocol
Το SSL Record Protocol εκτελεί και την αντίστροφη διαδικασία για τα παραλαμβανόμενα πακέτα. Συγκεκριμένα τα δεδομένα που λαμβάνονται αποκρυπτογραφούνται, επιβεβαιώνονται, αποσυμπιέζονται, επανασυγκεντρώνονται και διανέμονται στους χρήστες των ανώτερων επιπέδων.    

Διάφορα πρωτόκολλα SSL μπορούν να στρωματοποιούνται στην κορυφή του SSL Record Protocol. Οι προδιαγραφές του SSL 3.0 καθορίζουν τα ακόλουθα τρία πρωτόκολλα SSL:

· Πρωτόκολλο προειδοποίησης (SSL Alert Protocol)

· Πρωτόκολλο χειραψίας (SSL Handshake Protocol) 
· Πρωτόκολλο Αλλαγής Προδιαγραφών Κρυπτογραφίας (SSL Change Cipher Spec Protocol)
Το SSL Alert Protocol χρησιμοποιείται για να μεταφέρει προειδοποιήσεις (alerts) μέσω του SSL Record Protocol. Οι προειδοποιήσεις είναι συνήθως μηνύματα προβλημάτων και λαθών (π.χ. “λάθος MAC”, “μη αναμενόμενο μήνυμα” κλπ.) που αφορούν τόσο τη σύνδεση όσο και τη μετάδοση των μηνυμάτων μεταξύ δύο ομότιμων οντοτήτων. Με τον τρόπο αυτό ειδοποιεί το SSL να διακόψει τη σύνδεση ή να προβεί σε όποιες άλλες ενέργειες έχουν καθοριστεί. 

Το SSL Handshake Protocol είναι το κύριο πρωτόκολλο SSL και περιγράφεται στην επόμενη ενότητα. 

Το πρωτόκολλο αλλαγής προδιαγραφών κρυπτογραφίας είναι το απλούστερο από τα πιο πάνω πρωτόκολλα. Χρησιμοποιείται για την αλλαγή μιας προδιαγραφής κρυπτογραφίας με μια άλλη. Κανονικά μια προδιαγραφή κρυπτογραφίας αλλάζει στο τέλος μιας  SSL χειραψίας. Μπορεί όμως να τροποποιηθεί και σε οποιαδήποτε άλλη στιγμή.

3.1.3 SSL Handshake Protocol
Το SSL Handshake Protocol είναι το περισσότερο περίπλοκο πρωτόκολλο από τα χρησιμοποιούμενα στο SSL. Αυτό το πρωτόκολλο επιτρέπει προαιρετικά  στον πελάτη και τον εξυπηρετητή να εξακριβώσουν ο ένας την ταυτότητα του άλλου, να διαπραγματευτούν τον αλγόριθμο κρυπτογράφησης και τη μέθοδο συμπίεσης, και να δημιουργήσουν ένα κύριο μυστικό κλειδί (master secret key), από το οποίο προκύπτουν τα διάφορα κλειδιά συνόδου για αυθεντικοποίηση και κρυπτογράφηση μηνυμάτων. Μετά την εκτέλεση του SSL Handshake Protocol αρχίζει η μεταφορά των δεδομένων από το SSL Record Protocol.  

Στο SSL Handshake Protocol , για τη δημιουργία μιας SSL συνόδου, ο πελάτης και ο εξυπηρετητής ανταλλάσσουν μεταξύ τους τα ακόλουθα μηνύματα:

1. C → S :  Client_Hello 

2. S → C :  Server_Hello 
Certificate 
Server_Key_Exchange   
Certificate_Request 
Server_Hello_Done 
3. C → S :  Certificate 
Client_Key_Exchange  
Certificate_Verify  
Change_Cipher_Spec
 Finished
4. S → C :  Change_Cipher_Spec
Finished 
Μια εκτέλεση SSL Handshake Protocol συνήθως αρχίζει με τον πελάτη και τον εξυπηρετητή να αποστέλλουν μηνύματα χαιρετισμού (hello) ο ένας στον άλλο. Τα μηνύματα χαιρετισμού χρησιμοποιούνται για την ανταλλαγή πρόσθετων δυνατοτήτων ασφάλειας. 

Στο βήμα 1, όταν ένας πελάτης επιθυμεί να συνδεθεί με ένα συγκεκριμένο εξυπηρετητή, αποστέλλει ένα αντίστοιχο μήνυμα Client_Hello. Το μήνυμα αυτό περιλαμβάνει:

· Τον αριθμό της υψηλότερης έκδοσης SSL που μπορεί να υποστηρίξει ο πελάτης (τυπικά v.3.0).

· Μια τυχαία δομή που παράγεται από τον πελάτη, η οποία αποτελείται από μια χρονοσφραγίδα των 32 bits και μια τιμή των 28 byte που παράγεται από μια γεννήτρια τυχαίων αριθμών. Η χρονοσφραγίδα προστατεύει από επιθέσεις τύπου επανάληψης μηνυμάτων. Περισσότερες σχετικές πληροφορίες υπάρχουν στο κεφάλαιο 5.
· Μια ταυτότητα αναγνώρισης συνόδου (session identity ID) που ο πελάτης επιθυμεί να χρησιμοποιήσει για αυτή τη σύνδεση. 

· Ένα κατάλογο από περιβάλλοντα κρυπτογραφίας (cipher suites) που υποστηρίζει ο πελάτης.

· Ένα κατάλογο από μεθόδους συμπίεσης (compression methods) που υποστηρίζει ο πελάτης. 

Η τιμή ταυτότητας αναγνώρισης συνόδου δηλώνει μια σύνοδο μεταξύ του ίδιου πελάτη και εξυπηρετητή, της οποίας τις παραμέτρους ασφάλειας επιθυμεί να επαναχρησιμοποιήσει ο πελάτης. Η ταυτότητα αναγνώρισης συνόδου μπορεί να προέρχεται από μια προηγούμενη σύνδεση ή κάποια τρέχουσα ενεργή σύνδεση. Το πεδίο ταυτότητας αναγνώρισης συνόδου είναι κενό σε περίπτωση που δεν υπάρχει διαθέσιμη σύνοδος ή ο πελάτης επιθυμεί να δημιουργήσει νέες παραμέτρους ασφάλειας. Ο πελάτης μέσω του μηνύματος  Client_Hello αποστέλλει στον εξυπηρετητή ένα σύνολο από περιβάλλοντα κρυπτογραφίας που υποστηρίζει. Κάθε περιβάλλον κρυπτογραφίας καθορίζει ένα αλγόριθμο ανταλλαγής κλειδιών και μια προδιαγραφή κρυπτογραφίας. Ο εξυπηρετητής θα επιλέξει ένα περιβάλλον κρυπτογραφίας ή αν δεν υπάρχουν αποδεκτές επιλογές θα επιστρέψει ένα μήνυμα σφάλματος και θα τερματίσει τη σύνδεση. Αφού έχει στείλει το μήνυμα Client_Hello, ο πελάτης περιμένει για ένα μήνυμα Server_Hello. 

Στο βήμα 2, ο εξυπηρετητής επεξεργάζεται το μήνυμα Client_Hello και απαντά είτε με ένα μήνυμα σφάλματος είτε με ένα μήνυμα Server_Hello. Συγκεκριμένα το μήνυμα Server_Hello περιλαμβάνει: 

· Έναν αριθμό έκδοσης εξυπηρετητή (συνήθως αυτόν που προτείνεται από τον πελάτη στο μήνυμα Client_Hello). 

· Μια τυχαία δομή που παράγεται από τον εξυπηρετητή, η οποία επίσης αποτελείται από μια χρονοσφραγίδα των 32 bits και μια τιμή των 28 byte που παράγεται από μια γεννήτρια τυχαίων αριθμών. 

· Μια ταυτότητα αναγνώρισης συνόδου (session ID) που αντιστοιχεί στη συγκεκριμένη σύνδεση.

· Ένα περιβάλλον κρυπτογραφίας, το οποίο επιλέχθηκε από τον εξυπηρετητή από τον κατάλογο περιβαλλόντων κρυπτογραφίας που υποστηρίζονται από τον πελάτη. 

· Μια μέθοδο συμπίεσης, η οποία επιλέχθηκε από τον εξυπηρετητή από τον κατάλογο μεθόδων συμπίεσης που υποστηρίζονται από τον πελάτη. 

Αν η ταυτότητα αναγνώρισης συνόδου στο μήνυμα Client_Hello δεν είναι κενή, ο εξυπηρετητής αναζητά την ταυτότητα αυτή στη δική του μνήμη συνόδου. Σε περίπτωση που βρεθεί αυτή η ταυτότητα και ο εξυπηρετητής είναι πρόθυμος να καθιερώσει τη νέα σύνδεση χρησιμοποιώντας την αντίστοιχη κατάσταση συνόδου, απαντά με την ίδια τιμή με αυτή που προμηθεύτηκε από τον πελάτη.  Αλλιώς το πεδίο αυτό περιέχει μια διαφορετική τιμή, η οποία προσδιορίζει τη νέα σύνοδο. 

Αν ο εξυπηρετητής πρόκειται να αυθεντικοποιηθεί αποστέλλει μετά το μήνυμα  Server_Hello ένα πιστοποιητικό μέσα σε ένα αντίστοιχο μήνυμα Certificate. Ο τύπος του πιστοποιητικού πρέπει να είναι κατάλληλος για τον αλγόριθμο ανταλλαγής κλειδιών του περιβάλλοντος κρυπτογραφίας που επιλέχθηκε και συνήθως είναι ένα X.509 πιστοποιητικό. Πληροφορίες για τα πιστοποιητικά βρίσκονται στο κεφάλαιο 6. Ο ίδιος τύπος μηνύματος θα χρησιμοποιηθεί αργότερα για την απάντηση του πελάτη στο μήνυμα Certificate_Request του εξυπηρετητή.

Στη συνέχεια ο εξυπηρετητής στέλνει στον πελάτη το μήνυμα Server_Key_Exchange. Το μήνυμα αυτό περιέχει το δημόσιο κλειδί του εξυπηρετητή, ανάλογα με τον αλγόριθμο ανταλλαγής κλειδιών που χρησιμοποιείται. Ο εξυπηρετητής μπορεί προαιρετικά να ζητά ένα πιστοποιητικό που αυθεντικοποιεί τον πελάτη. Στην περίπτωση αυτή αποστέλλει στον πελάτη ένα μήνυμα Certificate_Request. Το μήνυμα περιλαμβάνει ένα κατάλογο από τους τύπους των πιστοποιητικών που ζητούνται, ταξινομημένους κατά τη σειρά προτίμησης του εξυπηρετητή, καθώς επίσης και ένα κατάλογο για αποδεκτά CAs (Certificate Authorities). Στο τέλος του βήματος 2 ο εξυπηρετητής αποστέλλει ένα μήνυμα Server_Hello_Done στον πελάτη, το οποίο υποδεικνύει το τέλος του μηνύματος Server_Hello και των συσχετιζόμενων μηνυμάτων. Κατά τη λήψη του μηνύματος Server_Hello και των συσχετιζόμενων μηνυμάτων ο πελάτης επιβεβαιώνει, αν απαιτείται, ότι ο εξυπηρετητής παρείχε ένα έγκυρο πιστοποιητικό και ελέγχει αν οι παράμετροι ασφάλειας που περιέχονται στο Server_Hello μήνυμα είναι αποδεκτές. 

Αν ο εξυπηρετητής έχει ζητήσει αυθεντικοποίηση του πελάτη, ο πελάτης στο βήμα 3 του στέλλει ένα μήνυμα  Certificate το οποίο περιλαμβάνει ένα πιστοποιητικό για το δημόσιο κλειδί του. Στη συνέχεια ο πελάτης αποστέλλει ένα μήνυμα Client_Key_Exchange, του οποίου η μορφή εξαρτάται από τον αλγόριθμο ανταλλαγής κλειδιών που επιλέγεται από τον εξυπηρετητή.

Αν χρησιμοποιείται ο αλγόριθμος  RSA για αυθεντικοποίηση εξυπηρετητή και ανταλλαγή κλειδιών, ο πελάτης παράγει ένα προ-κύριο μυστικό (pre-master secret) των 48 byte χρησιμοποιώντας μια γεννήτρια τυχαίων αριθμών, το κρυπτογραφεί με το προσωρινό  RSA δημόσιο κλειδί του εξυπηρετητή  από το μήνυμα  Server_Key_Exchange και αποστέλλει το αποτέλεσμα πίσω στον εξυπηρετητή μέσω του μηνύματος Client_Key_Exchange. Ο εξυπηρετητής χρησιμοποιεί το δικό του ιδιωτικό κλειδί για να αποκρυπτογραφήσει το προ-κύριο μυστικό.  Αυτό το προ-κύριο μυστικό χρησιμοποιείται τόσο από την πλευρά του πελάτη, όσο και από την πλευρά του εξυπηρετητή για να παράγουν το κύριο μυστικό. 

Το κύριο μυστικό δε χρησιμοποιείται άμεσα για κρυπτογράφηση, αλλά για την παραγωγή δύο ζευγαριών κλειδιών. Τα ένα ζευγάρι ανήκει στον πελάτη και αποτελείται από το client-write-key που χρησιμοποιεί ο πελάτης για να κρυπτογραφήσει τα μηνύματα προς τον εξυπηρετητή και το client-read-key για να αποκρυπτογραφήσει ότι λαμβάνει από τον εξυπηρετητή. Το δεύτερο ζευγάρι ανήκει στον εξυπηρετητή και αποτελείται από το server-write-key για κρυπτογράφηση μηνυμάτων προς τον πελάτη και το server-read-key για αποκρυπτογράφηση των λαμβανομένων. Αξίζει να σημειωθεί ότι το client-write-key είναι το ίδιο με το server-read-key και το client-read-key είναι το ίδιο με το server-write-key. 

Στη συνέχεια ο πελάτης μπορεί να στείλει στον εξυπηρετητή ένα μήνυμα Certificate_Verify. Αυτό το μήνυμα  χρησιμοποιείται για να παρέχει επιβεβαίωση του πιστοποιητικού του πελάτη. Τελικά ο πελάτης ολοκληρώνει το βήμα 3 αποστέλλοντας ένα μήνυμα Change_Cipher_Spec και ένα αντίστοιχο μήνυμα Finished στον εξυπηρετητή. Το μήνυμα Change_Cipher_Spec δηλώνει ότι ο πελάτης είναι έτοιμος να μεταβεί σε ασφαλή επικοινωνία. Το μήνυμα Finished αποστέλλεται πάντοτε αμέσως μετά το μήνυμα Change_Cipher_Spec για να επιβεβαιώσει ότι η ανταλλαγή κλειδιών και οι διαδικασίες πιστοποίησης αυθεντικότητας ήταν πράγματι επιτυχείς. 

Η εκτέλεση του SSL Handshake Protocol ολοκληρώνεται έχοντας τον εξυπηρετητή να αποστέλλει ένα Change_Cipher_Spec μήνυμα και ένα αντίστοιχο μήνυμα Finished στον πελάτη, στο βήμα 4.

Μετά την ολοκλήρωση του SSL Handshake Protocol, καθιερώνεται μια ασφαλής σύνδεση μεταξύ του πελάτη και του εξυπηρετητή. Αυτή η σύνδεση μπορεί τώρα να χρησιμοποιηθεί για την αποστολή δεδομένων εφαρμογών μέσω του SSL Record Protocol.  
3.1.4 Αντοχή του SSL σε Γνωστές Επιθέσεις

Επίθεση Λεξικού (Dictionary Attack)

Κατά την επίθεση αυτή, ένα τμήμα του μη κρυπτογραφημένου κειμένου βρίσκεται στην κατοχή κακόβουλων προσώπων. Το τμήμα αυτό κρυπτογραφείται με χρήση κάθε πιθανού κλειδιού και έπειτα ερευνάται ολόκληρο το κρυπτογραφημένο μήνυμα μέχρι να βρεθεί ένα κομμάτι που να ταιριάζει με κάποιο από τα προϋπολογισμένα.  Σε περίπτωση που η έρευνα έχει επιτυχία, τότε το κλειδί που χρησιμοποιήθηκε για την κρυπτογράφηση ολόκληρου του κειμένου έχει βρεθεί. 

Το SSL δεν απειλείται από αυτήν την επίθεση αφού τα κλειδιά των αλγορίθμων του είναι πολύ μεγάλα (128 bits). Ακόμα και οι αλγόριθμοι σε εξαγόμενα προϊόντα, υποστηρίζουν 128 bits κλειδιά και παρ' όλο που τα 88 bits αυτών μεταδίδονται χωρίς κρυπτογράφηση, ο υπολογισμός 240 διαφορετικών ακολουθιών καθιστά την επίθεση εξαιρετικά δύσκολη.

Βίαιη Επίθεση (Brute Force Attack) 

Η επίθεση αυτή πραγματοποιείται με την χρήση όλων των πιθανών κλειδιών για την αποκρυπτογράφηση των μηνυμάτων. Όσο πιο μεγάλα σε μήκος είναι τα χρησιμοποιούμενα κλειδιά, τόσο πιο πολλά είναι τα πιθανά κλειδιά. Τέτοια επίθεση σε αλγορίθμους που χρησιμοποιούν κλειδιά των 128 bits είναι ατελέσφορη. 

Επίθεση Επανάληψης (Replay Attack)

Όταν ένας τρίτος καταγράφει την ανταλλαγή μηνυμάτων μεταξύ πελάτη - εξυπηρετητή και προσπαθεί να χρησιμοποιήσει ξανά τα μηνύματα του πελάτη για να αποκτήσει πρόσβαση στον εξυπηρετητή, έχουμε επίθεση τύπου replay attack. Όμως το SSL κάνει χρήση του αναγνωριστικού συνόδου (connection-ID), το οποίο παράγεται από τον εξυπηρετητή με τυχαίο τρόπο και διαφέρει για κάθε σύνδεση. Έτσι δεν είναι δυνατόν πότε να υπάρχουν δυο ίδια αναγνωριστικά σύνδεσης.  

Επίθεση Παρεμβολής (Man-In-The-Middle-Attack) 
Η επίθεση Man-In-The-Middle-Attack συμβαίνει όταν ένας τρίτος είναι σε θέση να παρεμβάλλεται στην επικοινωνία μεταξύ του εξυπηρετητή και του πελάτη. Αφού επεξεργαστεί τα μηνύματα του πελάτη και τα τροποποιήσει όπως αυτός επιθυμεί, τα προωθεί στον εξυπηρετητή. Ομοίως πράττει για τα μηνύματα που προέρχονται από τον εξυπηρετητή. Δηλαδή, προσποιείται στον πελάτη ότι είναι ο εξυπηρετητής και αντίστροφα.

Το SSL υποχρεώνει τον εξυπηρετητή να αποδεικνύει την ταυτότητα του με την χρήση έγκυρου πιστοποιητικού του οποίου η τροποποίηση είναι αδύνατη. 
3.1.5 Το SSL στο Ηλεκτρονικό Εμπόριο
Το πρωτόκολλο SSL μπορεί να χρησιμοποιείται για την εγκαθίδρυση ασφαλών συνδέσεων μεταξύ εξυπηρετουμένων (πελάτης) και εξυπηρετητών (έμπορας). Συγκεκριμένα μπορεί να χρησιμοποιείται για να αυθεντικοποιεί έναν εξυπηρετητή και προαιρετικά τον εξυπηρετούμενο, να εκτελεί ανταλλαγή κλειδιών και να παρέχει αυθεντικοποίηση και ακεραιότητα μηνυμάτων σε εφαρμογές ηλεκτρονικού εμπορίου και γενικά σε εφαρμογές διαδικτύου. Για τους λόγους αυτούς το πρωτόκολλο SSL αποτελεί σήμερα το πιο διαδεδομένο πρωτόκολλο ασφάλειας για το ηλεκτρονικό εμπόριο. 

Η μη διασφάλιση αυθεντικοποίησης εξυπηρετούμενου βοήθησε το πρωτόκολλο SSL να διαδοθεί σε περιβάλλοντα ηλεκτρονικού εμπορίου. Η υποστήριξη της αυθεντικοποίησης εξυπηρετούμενου απαιτεί ξεχωριστά δημόσια κλειδιά και πιστοποιητικά για κάθε εξυπηρετούμενο. Είναι λοιπόν φανερό ότι η αυθεντικοποίηση κάθε πελάτη στο ηλεκτρονικό εμπόριο είναι πρακτικά αδύνατη. Επίσης είναι πιο σημαντικό οι τελικοί καταναλωτές να μπορούν να ενημερώνονται  σχετικά με την ταυτότητα των εμπόρων με τους οποίους συναλλάσσονται, παρά να απαιτείται ίδιος βαθμός ασφάλειας και από τους εμπόρους για τους καταναλωτές. Επιπλέον αφού ο αριθμός των εμπόρων-εξυπηρετητών διαδικτύου είναι πολύ μικρότερος από τον αριθμό των καταναλωτών-χρηστών, είναι ευκολότερο και πιο πρακτικό να εφοδιάζονται οι εξυπηρετητές με τα απαραίτητα δημόσια κλειδιά και πιστοποιητικά. 

Σήμερα το πρωτόκολλο SSL είναι το πιο διαδεδομένο πρωτόκολλο ασφάλειας για Διαδίκτυο γενικά και το ηλεκτρονικό εμπόριο συγκεκριμένα. Αξίζει να σημειωθεί ότι αν όχι όλες, οι περισσότερες τράπεζες που προσφέρουν τις υπηρεσίες τους διαμέσου του διαδικτύου έχουν αναπτύξει την ασφάλεια των εφαρμογών ηλεκτρονικής τραπεζικής με βάση το πρωτόκολλο SSL. 

Το πρωτόκολλο SSL χρησιμοποιείται συνήθως σε HTTP προϊόντα εξυπηρετητών και εξυπηρετούμενων.  Για παράδειγμα, υπάρχουν αρκετοί HTTP εξυπηρετητές διαθέσιμοι οι οποίοι υποστηρίζουν το SSL. Από την πλευρά του εξυπηρετούμενου, σήμερα, οι περισσότεροι browsers ιστού υποστηρίζουν το SSL. Τα περισσότερα από αυτά τα προϊόντα υποστηρίζουν τον αλγόριθμο RC4 για κρυπτογράφηση και τα  MD2 και MD5 για σύνοψη. 

 Μειονέκτημα της χρήσης του SSL αποτελεί το γεγονός ότι επιβραδύνεται η επικοινωνία του browser του εξυπηρετούμενου με τον HTTPS εξυπηρετητή. Η καθυστέρηση οφείλεται στις λειτουργίες κρυπτογράφησης και αποκρυπτογράφησης με ασύμμετρο κρυπτοσύστημα κατά την αρχικοποίηση της SSL συνόδου. Πρακτικά οι χρήστες αντιλαμβάνονται λίγα δευτερόλεπτα καθυστέρηση μεταξύ της έναρξης σύνδεσης με τον HTTPS εξυπηρετητή και της ανάκτησης της πρώτης HTML σελίδας από αυτόν. 
3.1.6 Transport Layer Security Protocol, TLS
Το Μάιο του 1996 το IETF δημιούργησε το πρωτόκολλο Transport Layer Security TLS WG για την ασφάλεια του επιπέδου μεταφοράς. Το Δεκέμβριο του 1996 ένα πρώτο έγγραφο TLS 1.0 κυκλοφόρησε ως Internet Draft. Το έγγραφο ήταν ουσιαστικά το ίδιο με τις προδιαγραφές του SSL 3.0. Γενικά η ομάδα εργασίας για τη δημιουργία του TLS είχε σαν στρατηγική της οι προδιαγραφές του TLS 1.0 να βασίζονται κυρίως στο SSL 3.0, παρά σε άλλα πρωτόκολλα ασφάλειας επιπέδου μεταφοράς όπως SSL 2.0. Πρόσφατα, το Δεκέμβριο του 2005, η ομάδα εργασίας TLS group δημοσίευσε την έκδοση 1.1 του TLS.
Στο TLS 1.0 ενσωματώθηκε το SSL 3.0 με κάποιες μικρές τροποποιήσεις. Οι τροποποιήσεις αυτές αφορούσαν περισσότερο σημεία αποσαφήνισης. Η κύρια τροποποίηση που υποδείχθηκε για το SSL 3.0 ώστε να ενσωματωθεί στο TLS 1.0 είναι:

· Το TLS record protocol και το TLS handshake protocol θα έπρεπε να διαχωρίζονται εντελώς και να καθορίζονται σαφώς σε σχετικά έγγραφα. 
Οι διαφορές μεταξύ του  TLS 1.0 και του SSL 3.0 δεν είναι ιδιαίτερα σημαντικές, αλλά  είναι αρκετά κρίσιμες ώστε τα TLS 1.0 και  SSL 3.0 να μη συνεργάζονται εύκολα. Ωστόσο το TLS 1.0 ενσωματώνει ένα μηχανισμό μέσω του οποίου μια υλοποίηση TLS μπορεί να γίνει συμβατή με το SSL 3.0. 

Το πρωτόκολλο TLS είναι από μόνο του ένα στρωματοποιημένο πρωτόκολλο. Στο χαμηλότερο επίπεδο, το TLS record protocol λαμβάνει τα προς μετάδοση μηνύματα, κατακερματίζει τα δεδομένα σε διαχειρίσιμα τμήματα, προαιρετικά τα συμπιέζει, υπολογίζει και προσαρτά ένα MAC σε κάθε τμήμα, κρυπτογραφεί το αποτέλεσμα και το αποστέλλει. Επιπλέον το πρωτόκολλο αυτό εκτελεί την αντίστροφη διαδικασία για τα παραλαμβανόμενα πακέτα. Το TLS record protocol όταν λάβει ένα πακέτο το αποκρυπτογραφεί, το επιβεβαιώνει, το αποσυμπιέζει, και το επανασυναρμολογεί πριν το μεταδώσει. Μια κατάσταση TLS σύνδεσης αποτελεί το λειτουργικό περιβάλλον του TLS record protocol. Αυτή καθορίζει τους αλγόριθμους συμπίεσης, κρυπτογράφησης και αυθεντικοποίησης μηνυμάτων, καθώς και τα κλειδιά που χρησιμοποιούνται για κρυπτογράφηση και αυθεντικοποίηση. Η σύνδεση αυτή (σύνδεση TLS), δημιουργείται κατά την εκτέλεση του TLS handshake protocol.  

Στο υψηλότερο επίπεδο, το TLS handshake protocol χρησιμοποιείται για να συμφωνηθεί μια κατάσταση συνόδου μεταξύ του εξυπηρετητή και του εξυπηρετούμενου (πελάτη). Συγκεκριμένα προσδιορίζεται μια ταυτότητα συνόδου, μια προδιαγραφή κρυπτογραφίας, μια μέθοδος συμπίεσης και ένα κύριο κλειδί. Τα στοιχεία αυτά χρησιμοποιούνται για τη δημιουργία παραμέτρων ασφάλειας που θα χρησιμοποιηθούν από το TLS record protocol κατά την προστασία δεδομένων εφαρμογών. Συγκεκριμένα το  TLS handshake protocol αποτελείται από τρία υποπρωτόκολλα:

· Το TLS change cipher spec protocol  αποτελείται από ένα απλό μήνυμα Change_Cipher_Spec, το οποίο αποστέλλεται από τον πελάτη στον εξυπηρετητή κατά τη διάρκεια της χειραψίας, αφού έχουν συμφωνηθεί οι παράμετροι ασφάλειας. 

· Το TLS alert protocol χρησιμοποιείται για να αποστέλλει μηνύματα προειδοποίησης, τα οποία μεταβιβάζουν τη σημαντικότητα  ενός μηνύματος προειδοποίησης και μια περιγραφή της προειδοποίησης αυτής. Οι προειδοποιήσεις είναι συνήθως μηνύματα προβλημάτων και λαθών που αφορούν κυρίως τη μετάδοση των μηνυμάτων. 

· Το TLS handshake protocol χρησιμοποιείται για να συμφωνηθεί μια κατάσταση συνόδου. Όταν ένας πελάτης και ένας εξυπηρετητής αρχίζουν για πρώτη φορά να επικοινωνούν επιλέγουν αλγόριθμους κρυπτογράφησης, προαιρετικά αυθεντικοποιούνται αμοιβαία και χρησιμοποιούν κρυπτογραφία δημοσίου κλειδιού για να παράγουν ένα κύριο μυστικό και τα αντίστοιχα κλειδιά συνόδου. Η ροή των μηνυμάτων που ο πελάτης και ο εξυπηρετητής ανταλλάσσουν μεταξύ τους είναι ουσιαστικά η ίδια, όπως του SSL handshake protocol.   

Μετά την εκτέλεση του TLS handshake protocol ο πελάτης και ο εξυπηρετητής μπορούν να ανταλλάσσουν μηνύματα δεδομένων εφαρμογών με ασφάλεια. Τα μηνύματα αυτά μεταφέρονται μέσω του SSL Record protocol, αφού πρώτα κατακερματιστούν, συμπιεστούν, αυθεντικοποιηθούν και κρυπτογραφηθούν. 
3.2 Ασφάλεια Web Εξυπηρετητών 

Η ασφάλεια του εμπορίου στο διαδίκτυο είναι ίσως η μεγαλύτερη πρόκληση που έχουν να αντιμετωπίσουν οι “ειδικοί” στο χώρο του διαδικτύου. Η προστασία των ηλεκτρονικών συναλλαγών αποτελεί τη μια πτυχή του προβλήματος. Για να υπάρχει όμως ασφάλεια στις συναλλαγές απαιτείται η ύπαρξη ενός ασφαλούς εξυπηρετητή διαδικτύου (web server). Ο web εξυπηρετητής πρέπει να προστατεύει τα ευαίσθητα δεδομένα που στέλνονται από το πρόγραμμα πλοήγησης (web browser) του πελάτη στον εξυπηρετητή του καταστήματος. Οι web εξυπηρετητές διαχειρίζονται και διανέμουν τις πληροφορίες στο διαδίκτυο. Σήμερα οι web εξυπηρετητές αποτελούν τον αγαπημένο στόχο των hackers. Επιπλέον πολλές εφαρμογές διαδικτύου απαιτούν την αλληλεπίδραση του εξυπηρετητή διαδικτύου με βάσεις δεδομένων των εταιρειών, δημιουργώντας έτσι ένα σύνδεσμο με τα εσωτερικά τοπικά δίκτυα. 

Οι web εξυπηρετητές είναι πολύπλοκα και εξειδικευμένα προγράμματα, τα οποία δίνουν τη δυνατότητα στις σελίδες HTML (Hypertext Markup Language) να καταστούν προσπελάσιμες από τα προγράμματα πλοήγησης, εφόσον υπάρχει σύνδεση του υπολογιστή με το διαδίκτυο. Είναι δηλαδή σχεδιασμένοι να δέχονται ανώνυμες αιτήσεις από άγνωστους υπολογιστές σε όλο το διαδίκτυο και να παραδίδουν τις ζητούμενες πληροφορίες γρήγορα και αποτελεσματικά. Δυστυχώς, όμως, δεν υπάρχει λογισμικό που η χρήση του να μην περικλείει κινδύνους και οι web εξυπηρετητές δεν αποτελούν εξαίρεση.  

Πολλοί οργανισμοί χρησιμοποιούν web εξυπηρετητές, ο πηγαίος κώδικας των οποίων είναι ελεύθερα διαθέσιμος στο διαδίκτυο. Μονολότι αυτό επιτρέπει τη δοκιμή και τον έλεγχο του προγράμματος, δίνει τη δυνατότητα σε κάποιον, που έχει τις απαραίτητες γνώσεις, να ανακαλύψει ατέλειες που κάνουν τον web εξυπηρετητή ευάλωτο σε επιθέσεις. 

Ένας web εξυπηρετητής μπορεί να ενσωματώνει προγράμματα στις ηλεκτρονικές σελίδες του. Τα προγράμματα αυτά δημιουργούνται με το πρωτόκολλο Common Gateway Interface (CGI) και ονομάζονται CGI scripts. Τα CGI scripts, που εκτελούνται στην πλευρά του εξυπηρετητή κάθε φορά που κάποιος θέλει να συνδεθεί με αυτόν, μπορεί να είναι εξαιρετικά απλά, όπως για παράδειγμα ένας μετρητής που αυξάνει κάθε φορά που κάποιος επισκέπτεται τη σελίδα ή αρκετά πολύπλοκα, όπως για παράδειγμα αυτά που παρέχουν τη δυνατότητα για αγορά προϊόντων ή άλλες οικονομικές συναλλαγές μέσα από το διαδίκτυο.   

Στον web εξυπηρετητή περιέχονται το root directory (κατάλογος ρίζας) και το document root (ρίζα εγγράφων). Στο document root φυλάσσονται οι αιτούμενες ιστοσελίδες του εξυπηρετητή. Τοποθετούνται εκεί, ώστε να υπάρχει πρόσβαση σε αυτές από το διαδίκτυο. Στο root directory βρίσκονται τα αρχεία που ρυθμίζουν τις λειτουργίες του εξυπηρετητή και τα αρχεία CGI. 
3.2.1 Λειτουργίες των Web Εξυπηρετητών

Οι web εξυπηρετητές εκτελούν τις παρακάτω λειτουργίες:

· Εξυπηρετούν αιτήσεις HTTP.
· Παρέχουν έλεγχο προσπέλασης, καθορίζοντας ποιος μπορεί να προσπελάσει συγκεκριμένους καταλόγους ή αρχεία στον εξυπηρετητή διαδικτύου.

· Εκτελούν scripts ή προγράμματα, είτε για να προσθέσουν λειτουργικότητα στις ιστοσελίδες, είτε για να παράσχουν πρόσβαση πραγματικού χρόνου (real - time access) σε βάσεις δεδομένων και σε άλλα δυναμικά δεδομένα. 

· Καταγράφουν τις συναλλαγές ηλεκτρονικού εμπορίου που πραγματοποιούν οι χρήστες. 

Οι εξυπηρετητές μπορούν να διακριθούν από τα εξής:

· Πλατφόρμες: μερικοί είναι σχεδιασμένοι για συγκεκριμένη πλατφόρμα (π.χ. Windows), ενώ άλλοι για μια ποικιλία αυτών.

· Απόδοση: αριθμός ταυτόχρονων αιτήσεων που μπορούν να χειριστούν, ταχύτητα επεξεργασίας, κλπ.

· Ασφάλεια: δυνατότητα πρόσθετων υπηρεσιών ασφάλειας όπως υποστήριξη ανταλλαγής κρυπτογραφημένων δεδομένων.

· Εμπόριο: δυνατότητα προχωρημένων υπηρεσιών υποστήριξης ηλεκτρονικών συναλλαγών. 

3.2.2 Σφάλματα στην Ασφάλεια του Web Εξυπηρετητή

Τη διαμόρφωση του web εξυπηρετητή την αναλαμβάνει συνήθως κάποιος χρήστης/ διαχειριστής. Πρέπει να επισημανθεί ότι ένας εξυπηρετητής με κακή διαμόρφωση (configuration) μπορεί να δημιουργήσει προβλήματα ασφάλειας ακόμη και σε ένα πολύ καλά σχεδιασμένο σύστημα ασφάλειας. Για το λόγο αυτό, πρέπει να αναλαμβάνει τη διαχείριση του web εξυπηρετητή ένα έμπειρο και αξιόπιστο άτομο. 

Ο εξυπηρετητής πρέπει να είναι και φυσικά ασφαλής. Αν ο web εξυπηρετητής βρίσκεται σε ένα εργαστήριο υπολογιστών, σε μια κοινή αίθουσα ή σε άλλες κοινές περιοχές, δεν είναι ασφαλής. Αν έχει το ρόλο ενός σταθμού εργασίας γενικού σκοπού, πιθανώς ούτε εκεί είναι ασφαλής. Ακόμη και αν το μηχάνημα απαιτεί ένα όνομα χρήστη και ένα κωδικό πρόσβασης, είναι απλό για κάποιον επιτιθέμενο να κλέψει ή να τροποποιήσει δεδομένα.  

Η ικανότητα των web εξυπηρετητών να ενσωματώνουν CGI scripts περιπλέκει σημαντικά την εφαρμογή ενός συστήματος ασφάλειας. Τα CGI scripts προσθέτουν νέα χαρακτηριστικά και δυνατότητες σε έναν web εξυπηρετητή. Ταυτόχρονα όμως καθιστούν τον εξυπηρετητή πιο ευαίσθητο σε θέματα ασφάλειας. Για παράδειγμα, ένας web εξυπηρετητής μπορεί να έχει ρυθμιστεί έτσι ώστε να έχει πρόσβαση σε αρχεία ενός συγκεκριμένου καταλόγου, αλλά ένας χρήστης να εγκαταστήσει, ηθελημένα ή όχι, ένα CGI script που να επιτρέπει την ανάγνωση κάθε αρχείου στον υπολογιστή. 

Η σύνταξη των CGI scripts πρέπει να γίνεται με ιδιαίτερη προσοχή. Οι περισσότεροι χρήστες δεν έχουν εμπειρία στη σύνταξη ασφαλών CGI scripts και συνεπώς υπάρχει υψηλή πιθανότητα να περιέχουν αδυναμίες, επιτρέποντας έτσι σε εισβολείς να εκτελέσουν οποιαδήποτε εντολή στο σύστημα του web εξυπηρετητή. 

Τα κενά στην ασφάλεια του web εξυπηρετητή, που δημιουργούνται από τα λάθη ή την άγνοια των χρηστών, μπορεί να έχουν δυσάρεστες συνέπειες τόσο για τον ίδιο τον εξυπηρετητή όσο και για την ακεραιότητα των αρχείων που φυλάσσονται σε αυτόν. Κάποια ενδεικτικά προβλήματα που είναι πιθανό να παρουσιαστούν είναι τα εξής:

· Ένας εισβολέας μπορεί να εκμεταλλευτεί ατέλειες του web εξυπηρετητή ή των CGI scripts για να αποκτήσει μη εγκεκριμένη πρόσβαση σε αρχεία του εξυπηρετητή, να επέμβει στον εξυπηρετητή τροποποιώντας το σύστημα και να θέσει τον εξυπηρετητή σε προσωρινή αχρηστία.

· Εμπιστευτικές πληροφορίες που βρίσκονται αποθηκευμένες στον web εξυπηρετητή  μπορεί να διανεμηθούν σε μη εξουσιοδοτημένα άτομα.

· Εμπιστευτικές πληροφορίες που ανταλλάσσονται μεταξύ του εξυπηρετητή διαδικτύου και του προγράμματος πλοήγησης μπορεί να υποκλαπούν ή να υπάρξει παρεμπόδιση στην αποστολή των δεδομένων, σε οποιοδήποτε σημείο της διαδρομής μεταξύ του εξυπηρετητή και του προγράμματος πλοήγησης. 
Η εμπιστευτικότητα των ηλεκτρονικών συναλλαγών πληρωμής είναι ένα από τα σημαντικότερα ζητήματα ασφάλειας στο ηλεκτρονικό εμπόριο και, σύμφωνα με τα παραπάνω, απαιτείται ένα υψηλό επίπεδο ασφάλειας στον web εξυπηρετητή.  
3.2.3 Πολιτική Ασφάλειας

Για την ασφάλεια του web εξυπηρετητή και κατ’επέκταση για την ασφάλεια όλου του δικτύου, πρέπει να υπάρχει ένα ολοκληρωμένο σύστημα προστασίας. Η υλοποίηση του ανατίθεται στο διαχειριστή του εξυπηρετητή. Για την κατασκευή ενός ασφαλούς web εξυπηρετητή σε οποιαδήποτε πλατφόρμα, πρέπει να ληφθούν υπόψη τα εξής:

· Οι χρήστες του δικτύου δεν πρέπει σε καμιά περίπτωση να μπορούν να εκτελούν προγράμματα ή εντολές κελύφους στον υπολογιστή όπου στεγάζεται ο εξυπηρετητής. 

· Τα CGI scripts που τρέχουν στον εξυπηρετητή πρέπει να είναι ελεγμένα διεξοδικά ώστε να επιτελούν τη λειτουργία για την οποία προορίζονται. 

· Στην περίπτωση που ο εξυπηρετητής δεχθεί επίθεση, ο επιτιθέμενος δε θα πρέπει να είναι σε θέση να τον χρησιμοποιήσει για να εξαπολύσει επιθέσεις εναντίον των υπόλοιπων υπολογιστών του δικτύου.  

Για να ελαχιστοποιηθεί ο κίνδυνος της παρακολούθησης της επικοινωνίας πολλοί οργανισμοί ηλεκτρονικού εμπορίου αγοράζουν ασφαλείς web εξυπηρετητές, που βασίζονται σε κρυπτογραφικά πρωτόκολλα. Αλλά αυτοί οι εξυπηρετητές απαιτούν ψηφιακά υπογεγραμμένα πιστοποιητικά για να λειτουργήσουν και τα πιστοποιητικά αυτά πρέπει να ανανεώνονται τακτικά γεγονός που καθιστά τους εξυπηρετητές ευάλωτους στις επιθέσεις “άρνησης υπηρεσίας”. 

Ένας οργανισμός ηλεκτρονικού εμπορίου για την υλοποίηση του συστήματος προστασίας θα πρέπει να εφαρμόσει μια πολιτική ασφάλειας σύμφωνα με τους κανονισμούς της ΑΔΑΕ. Η εν λόγω πολιτική ασφάλειας είναι καλό να συμπεριλάβει και παράγοντες όπως:

· Ποιοι επιτρέπεται να χρησιμοποιούν το δίκτυο.

· Πότε επιτρέπεται να το χρησιμοποιούν.

· Τι επιτρέπεται να κάνουν.

Είναι πιθανό διαφορετικές ομάδες χρηστών να έχουν διαφορετικά δικαιώματα εισόδου στα διάφορα μέρη του web εξυπηρετητή. Επίσης οι διαδικασίες παροχής εισόδου στο σύστημα και οι διαδικασίες ανάκλησης της εισόδου, όταν για παράδειγμα ένας χρήστης φεύγει από το σύστημα, αποτελούν ένα σημαντικό κομμάτι του συστήματος προστασίας. 

Ένα ακόμη σημείο το οποίο πρέπει να ληφθεί υπόψη είναι το πώς ορίζεται η αποδεκτή χρήση του συστήματος. Ακόμη, στο σύστημα προστασίας, πρέπει να συμπεριληφθούν οι μέθοδοι εισόδου (login) σε αυτό, τόσο για τους εσωτερικούς όσο και για τους εξωτερικούς χρήστες. Τέλος ιδιαίτερο βάρος πρέπει να δοθεί στα πρωτόκολλα που αφορούν τις αντιδράσεις του συστήματος σε τυχόν κενά ασφάλειας. 
3.2.4 Ασφάλεια Συστήματος και Λογισμικού των Web Εξυπηρετητών

Στο εμπόριο και το διαδίκτυο υπάρχουν πολλά λειτουργικά συστήματα. Μερικά από αυτά είναι πιο ασφαλή και μπορούν να χρησιμοποιηθούν ως πλατφόρμες για web εξυπηρετητές. Όσο πιο ευέλικτο και δυναμικό είναι ένα σύστημα τόσο πιο ευάλωτο είναι στις επιθέσεις κατά του εξυπηρετητή. Επίσης, όσα περισσότερα χαρακτηριστικά χρήσης και ευκολίας προσφέρει ο εξυπηρετητής τόσο πιο πιθανό είναι να περιέχει κενά στην ασφάλεια του. 

Οι εισβολείς υπολογιστών συνεχώς αναζητούν λάθη σε λογισμικό εξυπηρετητή γιατί κάθε λάθος αναπαριστά μια πιθανή πόρτα εισόδου. Κατασκευάζοντας με προσοχή τα δεδομένα εισόδου που δίνονται στον εξυπηρετητή, ο πονηρός εισβολέας μπορεί να ξεγελάσει το λογισμικό ώστε να πραγματοποιήσει μια μη εγκεκριμένη ενέργεια. 

Το πιο ασφαλές σύστημα για web εξυπηρετητή είναι  ένας υπολογιστής που τρέχει αποκλειστικά τον εξυπηρετητή και καμιά άλλη εφαρμογή. Παρόλο που ο βασικός εξυπηρετητής του διαδικτύου μπορεί να είναι αρκετά μικρός, αφού χρειάζεται μόνο να ακούει τις εισερχόμενες αιτήσεις για URL, να ανακτά τα αντίστοιχα αρχεία από το δίσκο και να τα στέλνει στο δίκτυο, οι μοντέρνοι web εξυπηρετητές είναι οτιδήποτε παρά απλοί. Οι απλοί εξυπηρετητές που περιέχουν μόνο τα στατικά αρχεία αιτήσεων και καμιά άλλη εφαρμογή θεωρούνται ασφαλέστεροι από τους πολύπλοκους εξυπηρετητές που εκτελούν  CGI scripts, αλληλεπιδρούν με μια ποικιλία βάσεων δεδομένων, υποστηρίζουν τις απομακρυσμένες συνδέσεις και προσφέρουν χαρακτηριστικά όπως η λίστα των directories ή τα περιεχόμενα του εξυπηρετητή. 

Το λειτουργικό σύστημα UNIX θεωρείται ως μη βέλτιστη επιλογή για web εξυπηρετητή λόγω:

· Της πληθώρας των γλωσσών προγραμματισμού.

· Των εσωτερικά σε αυτό εγκαταστημένων εξυπηρετητών.

· Της πλούσιας ποικιλίας εργαλείων.

· Της ικανότητας σύνδεσης πολλών χρηστών την ίδια στιγμή από οποιοδήποτε απομακρυσμένο σημείο του διαδικτύου.  

Επειδή υπάρχουν πολλοί τρόποι εισόδου στο σύστημα, είναι εύκολο για τους εισβολείς να εισβάλουν σε αυτό.  

Με το σκεπτικό αυτό, λιγότερο ικανά συστήματα, με περιορισμένα εργαλεία και ευκολίες, όπως τα MS-WINDOWS και τα MACINTOSH, είναι δυσκολότερο να δεχθούν επίθεση και επομένως πιο κατάλληλα για web εξυπηρετητές. Ο βασικός λόγος που τα MACINTOSH είναι ασφαλές είναι λόγω του ότι δεν έχουν ερμηνευτή εντολών, στην πλειοψηφία τους δεν εκτελούν οποιαδήποτε υπηρεσία δικτύου και γενικά οι προκαθορισμένες δυνατότητες τους είναι περιορισμένες. Βέβαια το σύστημα UNIX είναι πιο γρήγορο λειτουργικό από το MacOS και είναι διαθέσιμο για πλατφόρμες που είναι πιο γρήγορες από αυτές που χρησιμοποιούν  MS-WINDOWS. 

Όσοι επιλέγουν να τρέξουν έναν εξυπηρετητή Window NT ή UNIX έχουν τα πλεονεκτήματα που προσφέρει ένα σύστημα πολυπρογραμματισμού (multitasking). Στο σύνολο τους τα Window NT είναι τρωτά. Αυτό συμβαίνει γιατί το σύστημα αρχείων NT και το σύστημα λογαριασμών των χρηστών είναι αρκετά περίπλοκο και δύσκολο να ρυθμιστεί. 

Μερικές από τις προφυλάξεις που πρέπει να λαμβάνονται όταν οι web εξυπηρετητές τρέχουν σε περιβάλλον UNIX ή NT είναι: περιορισμός των λογαριασμών εισόδου (login) που είναι διαθέσιμοι στο σύστημα, διαγραφή των μη ενεργών χρηστών, κλείσιμο των μη απαραίτητων ή μη χρησιμοποιούμενων υπηρεσιών του συστήματος και συχνός έλεγχος των αρχείων πρόσβασης (log files) του εξυπηρετητή και του συστήματος για ύποπτες ενέργειες.

Σε γενικές γραμμές η εμπειρία των ανθρώπων που διαχειρίζονται τον κεντρικό υπολογιστή του εξυπηρετητή και το λογισμικό είναι η πιο σημαντική παράμετρος στην ασφάλεια του συστήματος. Ένα σύστημα UNIX το οποίο διαχειρίζεται ένας έμπειρος χρήστης είναι πιο ασφαλές από ένα MS-WINDOWS σύστημα που διαχειρίζεται κάποιος αρχάριος. 
3.2.5 Ταυτότητα Χρήστη (User Identifier, UID) του Εξυπηρετητή

Οι περισσότεροι web εξυπηρετητές είναι σχεδιασμένοι για να ξεκινούν από τον υπερχρήστη (root). Αυτό είναι αναγκαίο για να μπορεί ο εξυπηρετητής να χρησιμοποιεί τη θύρα (port) 80 για τις εισερχόμενες αιτήσεις εξυπηρέτησης, που είναι η τυποποιημένη θύρα HTTP για να μπορεί να γράφει στα αρχεία πρόσβασης (log files). Μετά την έναρξη της λειτουργίας του, ο εξυπηρετητής περιμένει να δεχθεί εισερχόμενες αιτήσεις. Μόλις παραλάβει μια, δημιουργεί μια θυγατρική διεργασία, που θα αναλάβει την εξυπηρέτηση της αίτησης, ενώ η γονική διεργασία επιστρέφει στην παρακολούθηση της θύρας 80, περιμένοντας την επόμενη αίτηση. 

 Η θυγατρική διεργασία αλλάζει το UID της (το ενεργό ID της) στο όνομα του χρήστη και συνέχεια επεξεργάζεται την αίτηση. Όλες οι ενέργειες που εκτελούνται προς απάντηση της αίτησης, όπως η εκτέλεση CGI scripts ή η ανάλυση των περιεχομένων του εξυπηρετητή, πραγματοποιούνται κάτω από τη δικαιοδοσία του απλού χρήστη, που ορίζεται στο αρχείο ρύθμισης του εξυπηρετητή (configuration file). Αυτό σημαίνει ότι η θυγατρική διεργασία αποκτά τα δικαιώματα που έχει στον εξυπηρετητή ο εν λόγω χρήστης. 

Το όνομα χρήστη κάτω από το οποίο τρέχουν οι θυγατρικές διεργασίες δεν πρέπει να είναι αυτό του root, γιατί έτσι δημιουργείται ένα μεγάλο κενό ασφάλειας. Για παράδειγμα, κάθε  CGI script που εκτελείται από τη θυγατρική διεργασία με root UID έχει απεριόριστη πρόσβαση  στο σύστημα αρχείων του εξυπηρετητή. Αντίθετα θα πρέπει να χρησιμοποιείται όνομα χρήστη που δεν έχει ιδιαίτερες δυνατότητες σε ότι αφορά τη διαχείριση του εξυπηρετητή. 
3.2.6 Ρυθμίσεις που Πρέπει να Αποφεύγονται
Σε πολλούς web εξυπηρετητές συναντάται μια ομάδα προαιρετικών χαρακτηριστικών που σκοπό έχουν να διευκολύνουν τη χρήση του. Η χρήση των χαρακτηριστικών αυτών, όταν γίνεται χωρίς προσοχή μπορεί να δημιουργήσει ρήγματα στην ασφάλεια του εξυπηρετητή. Μερικά από τα χαρακτηριστικά αυτά είναι η αυτόματη λίστα των directories, η φόρμα των περιεχομένων του εξυπηρετητή και οι κατάλογοι (directories) που συντηρούνται από το χρήστη. Στη συνέχεια περιγράφονται τα προβλήματα που μπορεί να δημιουργηθούν κατά τη χρήση των χαρακτηριστικών αυτών. 

Αυτόματη λίστα των καταλόγων (Automatic Directory Listing) 

Οι περισσότεροι web εξυπηρετητές παρουσιάζουν σε λίστα τα περιεχόμενα ενός καταλόγου. Όμως όσα πιο πολλά έχει τη δυνατότητα να μάθει ο εισβολέας για το σύστημα τόσο πιο πιθανό είναι να ανακαλύψει κάποιες τρύπες ασφάλειας. Η αυτόματη λίστα των διευθύνσεων που προσφέρουν κάποιοι εξυπηρετητές είναι λειτουργική. Παράλληλα όμως αυξάνει την πιθανότητα ο εισβολέας να βρει τρόπο πρόσβασης σε σημαντικές πληροφορίες. 

Τα περιεχόμενα του εξυπηρετητή (Server- side Includes)  

Οι εντολές ενσωμάτωσης (Server-side Includes, SSI), είναι εντολές που ενσωματώνονται σε ένα έγγραφο HTML και υφίστανται επεξεργασία από τον εξυπηρετητή πριν το έγγραφο αποσταλεί στον πελάτη που το ζήτησε. Χρησιμοποιούνται για να συμπεριλάβουν ένα άλλο έγγραφο στο αρχικό έγγραφο ή για την εκτέλεση ενός προγράμματος και παρουσίαση του αποτελέσματος. Τελικά η φόρμα “exec” των περιεχομένων του εξυπηρετητή δημιουργεί ένα μεγάλο κενό στην ασφάλεια του. Η φόρμα πρέπει να αφαιρεθεί τελείως ή η χρήση της να περιοριστεί μόνο στους έμπιστους χρήστες. Στους περισσότερους εξυπηρετητές διαδικτύου είναι κανονικά απενεργοποιημένες, ενώ σε μερικούς επιτρέπεται η μερική ενεργοποίηση τους.  

Η διαχείριση καταλόγων από τους χρήστες (User-maintained Directories) 

Το να επιτρέπεται κάθε χρήστης του κεντρικού συστήματος να προσθέσει κείμενα σε ένα δικτυακό τόπο είναι κάτι δημοκρατικό. Με αυτό τον τρόπο δίνεται η δυνατότητα σε κάθε χρήστη να διατηρεί τον δικό του κατάλογο με τις ηλεκτρονικές σελίδες. Δυστυχώς όμως δεν μπορεί να ελεγχθεί ο χρήστης για τα αρχεία που δημοσιοποιεί και για τα CGI scripts που συντάσσει. Είναι επομένως δυνατό ο χρήστης να δημιουργήσει, άθελα του, προβλήματα ασφάλειας. Αν το χαρακτηριστικό αυτό δεν κρίνεται απαραίτητο, καλό είναι να μην υπάρχει. 

3.2.7 Ασφαλή CGI Scripts 

Τα περισσότερα κενά ασφάλειας ενός συστήματος δε δημιουργούνται σκόπιμα. Συνήθως οφείλονται σε άτομα που δεν έχουν την απαιτούμενη εμπειρία να γράψουν ασφαλή CGI scripts. Όσο περισσότεροι είναι οι χρήστες που αναλαμβάνουν να γράψουν scripts, τόσο μεγαλύτερη είναι η πιθανότητα ένα από αυτά τα scripts να περιέχει ένα σημαντικό λάθος. Τα scripts είναι προκλητικά εύκολο να γραφούν, αλλά όχι τόσο εύκολο να γραφούν καλά. Ένα μικρό λάθος στο script θα εκθέσει τον web εξυπηρετητή και τον κεντρικό υπολογιστή του σε επιθέσεις. Για αυτό το λόγο κανένα script δεν πρέπει να εγκαθίσταται στον εξυπηρετητή εάν προηγουμένως δεν το έχει ελέγξει κάποιος ειδικός. 

Τα CGI scripts μπορούν να κάνουν ότι θέλουν. Είναι πρώτης τάξεως προγράμματα που εκτελούνται στον κεντρικό υπολογιστή του εξυπηρετητή διαδικτύου και έχουν τόση πρόσβαση στο σύστημα αρχείων, το δίκτυο και στις συσκευές υλικού όση οποιοδήποτε άλλο πρόγραμμα. Αυτό επιτρέπει στα scripts να ανοίγουν συνδέσεις βάσεων δεδομένων, να γράφουν τις παραγγελίες των πελατών στο δίσκο, να στέλνουν μηνύματα ηλεκτρονικού ταχυδρομείου, να αποτυπώνουν εικόνες από ψηφιακές κάμερες κλπ. 

Όταν ένας απομακρυσμένος χρήστης ζητήσει ένα URL που δείχνει σε ένα CGI script, ο εξυπηρετητής εκτελεί το script περνώντας του διάφορα κομμάτια πληροφοριών για την παρούσα σύνοδο. Το CGI script επεξεργάζεται την πληροφορία και δίνει ως δεδομένο εξόδου ένα έγγραφο, που είναι συχνά μια HTML σελίδα. Αυτή η σελίδα επιστρέφεται τότε στον φυλλομετρητή του χρήστη που τη ζήτησε.  

Λάθη των CGI scripts
Υπάρχουν τρεις κατηγορίες κινδύνων από λανθασμένα CGI scripts:

· Μπορεί να διαρρεύσουν πληροφορίες χωρίς πρόθεση, που θα βοηθήσουν τους εισβολείς να μπουν ή να αποκτήσουν πρόσβαση σε απόρρητα έγγραφα. 

· Μπορεί να ξεγελαστούν στο να κάνουν μη εξουσιοδοτημένες μετατροπές σε αρχεία στο χώρο του ιστού ή στη μηχανή του κεντρικού υπολογιστή του εξυπηρετητή. 

· Μπορεί να ξεγελαστούν στο να εκτελέσουν εντολές στη μηχανή του κεντρικού υπολογιστή του εξυπηρετητή. 

Τα προσεκτικά σχεδιασμένα προνόμια χρηστών είναι η πρώτη γραμμή άμυνας απέναντι σε αυτά τα λάθη. Οτιδήποτε περιορισμοί ισχύουν στον web εξυπηρετητή, ισχύουν και για τα CGI scripts. Για παράδειγμα αν ο εξυπηρετητής εκτελείται σε ένα UNIX σύστημα, που έχει υλοποιήσει το σχήμα του αρχείου κρυμμένων κωδικών προσπέλασης, ο χρήστης του web εξυπηρετητή δε θα μπορεί να διαβάσει το αρχείο των κωδικών προσπέλασης. Ένα λανθασμένο CGI script δε μπορεί να ξεγελαστεί στο να διαρρεύσει κωδικούς προσπέλασης του συστήματος. Συνεπώς ο εξυπηρετητής δεν πρέπει να ποτέ να εκτελεστεί με περισσότερα προνόμια από ότι χρειάζεται. 
Χρήσιμες Συμβουλές

Πολλές γλώσσες προγραμματισμού, συμπεριλαμβανομένων των C, ksh, sh, csh Perl παρέχουν τα μέσα για τη δημιουργία διεργασιών. Αυτές οι δυνατότητες πρέπει να αποφεύγονται κατά τη σύνταξη CGI scripts. Εάν είναι αναγκαίο να δημιουργηθεί μια διεργασία, πρέπει να αποφευχθεί να περαστούν στη διεργασία ακολουθίες χαρακτήρων που παρήχθησαν από το χρήστη.  Εάν πάλι είναι αναγκαίο να περαστούν στη διεργασία δεδομένα του χρήστη, πρέπει να δοθεί προσοχή να μην περιέχονται χαρακτήρες όπως οι:  $ | ; > *< &. 

Ακολουθούν κάποιες βασικές συμβουλές, χρήσιμες σε θέματα ασφάλειας:

· Η πρόσβαση στον κατάλογο με τα CGI scripts πρέπει να είναι περιορισμένη. Δεν πρέπει να επιτρέπεται στους τοπικούς χρήστες να εγκαθιστούν ή να αφαιρούν script ή να τροποποιούν τα υπάρχοντα χωρίς την επίβλεψη του διαχειριστή. Επιπλέον, καλό είναι, να αφαιρείται το δικαίωμα ανάγνωσης του, ώστε οι χρήστες του διαδικτύου να μην έχουν τη δυνατότητα να ανιχνεύσουν τυχόν ατέλειες. 

· Πρόσβαση στα ευαίσθητα CGI scripts πρέπει να δίνεται μόνο όταν είναι απαραίτητο και σε χρήστες που έχουν αυθεντικοποιηθεί στον εξυπηρετητή διαδικτύου. 

· Συνίσταται η χρήση του προγράμματος Tripwire (ή οποιουδήποτε παρόμοιου) για επίβλεψη των αλλαγών που γίνονται στα scripts.

· Τα αρχεία ασφαλείας (backup files) που παράγουν αυτόματα κάποιοι διορθωτές κειμένου, πρέπει να σβήνονται. Ξεχασμένα τέτοια αρχεία μπορούν να εκτελεστούν από ένα εισβολέα με ανεπιθύμητα αποτελέσματα. 
3.2.8 Διάγνωση Εισβολής

Για τα συστήματα UNIX υπάρχει το πρόγραμμα Tripwire που ελέγχει περιοδικά το σύστημα και ανιχνεύει εάν έχουν τροποποιηθεί  αρχεία ή προγράμματα του συστήματος. Επίσης τα αρχεία λάθους (error log files) και τα αρχεία πρόσβασης (access log files) του εξυπηρετητή πρέπει να ελέγχονται σε τακτά χρονικά διαστήματα για ύποπτες ενέργειες.  Η παρουσία εντολών, όπως οι “rm”, “login”, “/bin/sh” και “perl” στα αρχεία πρόσβασης, καθώς και η παρουσία πολύ μεγάλων γραμμών URL, πρέπει να θεωρούνται επικίνδυνες. Επίσης, πρέπει να γίνεται έλεγχος για τυχόν επανειλημμένες ανεπιτυχείς προσπάθειες πρόσβασης σε ένα προστατευμένο έγγραφο. 

3.2.9 Μέτρα Ασφάλειας

3.2.9.1 Χρήση του Μηχανήματος μόνο από τον Web Εξυπηρετητή
Όταν ένας υπολογιστής χρησιμοποιείται αποκλειστικά ως web εξυπηρετητής, η ασφάλεια του δικτύου αυξάνεται. Κάτι τέτοιο κάνει πιο δύσκολη την έναρξη επιτυχημένης επίθεσης κατά του μηχανήματος. Αλλά ακόμη και αν ο επιτιθέμενος εισβάλει στο μηχάνημα, δε θα μπορεί να κάνει επιπλέον ζημιά στο δίκτυο. Στην περίπτωση ενός υπολογιστή που λειτουργεί μόνο ως web εξυπηρετητής, συνίσταται η υιοθέτηση των παρακάτω κανόνων:

· Διαγραφή όλων των άχρηστων λογαριασμών.

· Διαγραφή όλων των προγραμμάτων που δε χρησιμοποιούνται από τον web εξυπηρετητή ή από το λογισμικό του μηχανήματος κατά την εκκίνηση του.

· Παροχή των απαιτούμενων υπηρεσιών και μόνο αυτών.

· Μη υποστήριξη υπηρεσιών εξυπηρετητή ηλεκτρονικού ταχυδρομείου (email server).

· Διαγραφή όλων των μεταφραστών γλωσσών (compilers).

3.2.9.2 Συστήματα Firewalls

Πολλά δίκτυα για να αυξήσουν την ασφάλεια των ιστοσελίδων τους χρησιμοποιούν firewalls. Τα firewalls είναι ισχυρά εργαλεία τα οποία όμως δεν υποκαθιστούν σε καμιά περίπτωση άλλα μέτρα ασφαλείας και για το λόγο αυτό χρησιμοποιούνται ως συμπληρωματικά αυτών. Συνήθως τοποθετούνται ανάμεσα στο εσωτερικό και στο εξωτερικό δίκτυο ενός οργανισμού και παρέχουν έναν απλό τρόπο για να ελέγχουν την ποσότητα και το είδος των δεδομένων που διακινούνται μεταξύ των δύο δικτύων.

Αν το ζητούμενο αποτέλεσμα είναι η δημιουργία ενός εσωτερικού δικτυακού τόπου στο οποίο θα έχουν πρόσβαση μόνο οι χρήστες του τοπικού δικτύου, τότε ο εξυπηρετητής τοποθετείται μέσα στο firewall όπως φαίνεται στο Σχήμα 3‑3.
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Σχήμα 3‑3: Εξυπηρετητής τοποθετημένος μέσα από το firewall.
Αν πάλι το ζητούμενο αποτέλεσμα είναι να είναι ο εξυπηρετητής διαθέσιμος στον έξω κόσμο, τότε θα πρέπει να τοποθετηθεί κάπου έξω από το firewall. Για την ασφάλεια και του τοπικού δικτύου θα πρέπει να τοποθετηθεί έξω και από την περιοχή του τοπικού δικτύου όπως φαίνεται στο Σχήμα 3‑4 .
Η τεχνική αυτή ονομάζεται “διαμόρφωση εξιλαστήριου θύματος” (sacrificial lamb configuration) διότι ο εξυπηρετητής πάντα κινδυνεύει να καταρρεύσει από επιθέσεις, αλλά με αυτόν τον τρόπο δε θα κινδυνεύει το εσωτερικό δίκτυο ακόμα και αν ο εξυπηρετητής καταρρεύσει. Βέβαια υπάρχουν αρχιτεκτονικές όπου χρησιμοποιούνται ζεύγη εξυπηρετητών (εσωτερικοί και εξωτερικοί) ώστε και στον έξω κόσμο να παρέχουν πληροφορίες και να επιτρέπουν μόνο στους εσωτερικούς χρήστες την πρόσβαση σε ιδιωτικά έγγραφα. 
Εάν ο εξυπηρετητής βρίσκεται πίσω από το firewall, υπάρχει τρόπος ώστε να εξασφαλιστεί πρόσβαση στον έξω κόσμο. Με τον τρόπο αυτό, όμως, δημιουργούνται οπές στο φράγμα ασφάλειας. Είναι πολύ καλύτερα να χρησιμοποιηθεί ο εξυπηρετητής ως εξιλαστήριο θύμα. Υπάρχουν βέβαια και αρκετές αρχιτεκτονικές firewalls που δεν επιτρέπουν την τοποθέτηση εξυπηρετητών έξω από αυτούς. Σε αυτή την περίπτωση θα πρέπει αναγκαστικά ο εξυπηρετητής να βρίσκεται πίσω από το φράγμα ασφάλειας με δεδομένο πάντα το μειονέκτημα της πιθανής δημιουργίας οπών ασφάλειας. 
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Σχήμα 3‑4: Εξυπηρετητής τοποθετημένος έξω από το firewall
Υπάρχουν δύο τρόποι για να επιτευχθεί η πρόσβαση του εξυπηρετητή, που βρίσκεται πίσω από το φράγμα ασφάλειας, με τον  έξω κόσμο:

· Στην περίπτωση που χρησιμοποιείται ο τύπος firewall υπολογιστή διαλογής (screened host), μπορεί να επιτραπεί η είσοδος για αιτήσεις (requests) από τη θύρα 80 (http service) η οποία επικοινωνεί με τον web εξυπηρετητή. Έτσι δημιουργείται  μια μικρή οπή ασφάλειας απ’ όπου ο έξω κόσμος επικοινωνεί με τον εξυπηρετητή. 

· Στην περίπτωση που χρησιμοποιείται ο τύπος διπλοσυνδεδεμένο firewall (dual homed gateway), χρειάζεται η εγκατάσταση proxy στο firewall. Ο  proxy μπορεί να δει και από τις δύο πλευρές του φράγματος ασφάλειας, όπως φαίνεται στο Σχήμα 3‑5. Έτσι, οι αιτήσεις για πληροφορίες σταματούν πάνω στον proxy ο οποίος τις προωθεί στον εξυπηρετητή και οι απαντήσεις από τον εξυπηρετητή σταματούν στον proxy ο οποίος τις προωθεί στον αιτούντα. 

Τα firewalls παρουσιάζονται αναλυτικά στην παράγραφο 4.1.
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Σχήμα 3‑5: Πρόσβαση του εξυπηρετητή με τον έξω κόσμο.
3.2.9.3 Προστασία Εμπιστευτικών Αρχείων

Πολλοί οργανισμοί ηλεκτρονικού εμπορίου επιθυμούν να περιορίσουν τις πληροφορίες που θα διανείμουν οι εξυπηρετητές τους, αφού κάποιοι web εξυπηρετητές χρησιμοποιούνται για τη διανομή δεδομένων εμπιστευτικής φύσεως. Τέτοια δεδομένα είναι πληροφορίες για τις ηλεκτρονικές συναλλαγές, όπως τα προσωπικά στοιχεία του πελάτη, τα στοιχεία της συναλλαγής ή πληροφορίες για τους εργαζόμενους του οργανισμού.  Για την ικανοποίηση αυτής της απαίτησης, πολλοί web εξυπηρετητές παρέχουν τρόπους προστασίας των εμπιστευτικών εγγράφων. Υπάρχουν τρεις τρόποι περιορισμού της  πρόσβασης:

· Περιορισμός πρόσβασης σύμφωνα με τις IP διευθύνσεις, υποδίκτυα (subnets), ή τα ονόματα πεδίων (domain names): Έγγραφα και κατάλογοι προστατεύονται με τέτοιο τρόπο ώστε  μόνο τα προγράμματα πλοήγησης που συνδέονται από συγκεκριμένες IP διευθύνσεις, IP υποδίκτυα, ή πεδία (domains) να έχουν πρόσβαση σε αυτά. 

· Περιορισμός πρόσβασης σύμφωνα με ονόματα χρηστών και κωδικών: Έγγραφα και κατάλογοι προστατεύονται με τέτοιο τρόπο ώστε ο απομακρυσμένος χρήστης για να αποκτήσει πρόσβαση σε αυτά να πρέπει να χρησιμοποιήσει κατάλληλο όνομα και κωδικό. 

· Κρυπτογράφηση με χρήση ασύμμετρης κρυπτογραφίας: Η αίτηση για το έγγραφο και το ίδιο το έγγραφο μεταδίδονται κρυπτογραφημένα, ώστε μόνο ο πραγματικός παραλήπτης να μπορεί να τα διαβάσει. Χρησιμοποιούνται δημόσια κλειδιά και πιστοποιητικά. Αυτό το είδος περιορισμού παρέχεται μόνο από τους εξυπηρετητές που είναι εξοπλισμένοι με το απαραίτητο λογισμικό. 

Κάθε μια από τις παραπάνω τεχνικές έχει πλεονεκτήματα και μειονεκτήματα. Ο περιορισμός μέσω των IP διευθύνσεων έχει αποτέλεσμα σε περιπτώσεις απλών χρηστών, αλλά όχι απέναντι σε αποφασισμένους εισβολείς. Με κατάλληλο εξοπλισμό και λογισμικό, ένας εισβολέας μπορεί να αλλάξει την IP διεύθυνση του (IP spoofing) και να εμφανίζεται ως συνδεδεμένος από κάπου αλλού. Επίσης, ο απομακρυσμένος υπολογιστής μπορεί να έχει καταληφθεί και να χρησιμοποιείται ως βιτρίνα. Ο περιορισμός μέσω των IP διευθύνσεων μπορεί να γίνει ασφαλέστερος αν ο εξυπηρετητής προστατεύεται από ένα firewall που είναι ικανό να εντοπίζει και να απορρίπτει τις προσπάθειες για αλλαγή των IP διευθύνσεων. Οι περιορισμοί μέσω υπολογιστή φιλοξενίας (host) ή ονόματος πεδίου (domain) εμφανίζουν τα ίδια προβλήματα με τους περιορισμούς μέσω IP διευθύνσεων.  Για μέγιστη ασφάλεια, η τεχνική αυτή πρέπει να συνδυάζεται με τον έλεγχο της ταυτότητας του χρήστη. 

Ο περιορισμός μέσω μυστικών κωδικών έχει και αυτός κάποια προβλήματα. Οι κωδικοί που επιλέγουν οι χρήστες δεν είναι πάντοτε ασφαλείς. Πολύ συχνά χρησιμοποιούν φανερούς κωδικούς όπως ονόματα, ημερομηνίες γέννησης, τηλέφωνα. Τέτοιοι κωδικοί είναι προβλέψιμοι και οι web εξυπηρετητές δεν απαγορεύουν τις επανειλημμένες αποτυχημένες προσπάθειες εισαγωγής του σωστού κωδικού. Ένας εισβολέας μπορεί να εφαρμόσει ένα πρόγραμμα υπόθεσης κωδικών (password guessing program) και να υποθέσει το σωστό κωδικό. Ένα άλλο πρόβλημα με τους κωδικούς είναι ότι είναι ευάλωτοι σε υποκλοπή καθώς μεταδίδονται στο δίκτυο. Επειδή δεν είναι ισχυρά κρυπτογραφημένοι, ένας εισβολέας μπορεί με κατάλληλο υλικό και λογισμικό να τους καταγράψει και να τους χρησιμοποιήσει μελλοντικά. Επιπλέον το πρόγραμμα πλοήγησης στέλνει τον κωδικό στον εξυπηρετητή κάθε φορά που ζητά κάποιο εμπιστευτικό έγγραφο, διευκολύνοντας έτσι τον εισβολέα να υποκλέψει τον κωδικό αυτό. 

Ο συνδυασμός όλων των παραπάνω τεχνικών αποτελεί την καλύτερη δυνατή λύση. Με τον περιορισμό των IP διευθύνσεων και των ονομάτων πεδίων περιορίζεται ο αριθμός των υπολογιστών που μπορεί να έχουν πρόσβαση στον εξυπηρετητή, ενώ με τον περιορισμό μέσω κωδικών πρόσβασης περιορίζονται οι χρήστες που έχουν το δικαίωμα να αποκτήσουν πρόσβαση στα εμπιστευτικά αρχεία. Τέλος, με την κρυπτογράφηση, διασφαλίζεται η εμπιστευτικότητα των πληροφοριών που ανταλλάσσονται. 

3.2.10 Web Εξυπηρετητές και Εμπόριο

Στο ηλεκτρονικό εμπόριο κυριαρχούν τρεις web εξυπηρετητές, των οποίων τα κύρια χαρακτηριστικά παρουσιάζονται παρακάτω:

Apache server

· Η απλή του έκδοση είναι δωρεάν, αλλά όχι αυτή με ασφάλεια SSL. 

· Εκτελείται καλύτερα σε περιβάλλον UNIX.

· Απαιτείται εμπειρία στοUNIX για να εγκατασταθεί-διαχειριστεί.

· Υποστηρίζεται από εργαλεία τρίτων κατασκευαστών.

Microsoft Internet Information Server (IIS)   

· Περιλαμβάνεται στα Windows NT/2000.
· Εύκολη διαχείριση.
· Προσφέρει περιβάλλον ανάπτυξης εφαρμογών.
· Πολύ καλές επιδόσεις.
Netscape Enterprise Server 

· Ευκολία εγκατάστασης και διαχείρισης.
· Δυνατότητες εξυπηρέτησης μέχρι 100 εκατομμύρια αιτήσεων την ημέρα.

· Υποστηρίζεται από UNIX και Windows.

3.3 Ασφάλεια Web Εφαρμογών
Το διαδίκτυο προσφέρει στις επιχειρήσεις αλλά και στους καταναλωτές μια μοναδική ευκαιρία επικοινωνίας τόσο σε εθνικό όσο και σε παγκόσμιο επίπεδο. Το χαμηλό κόστος, η εύκολη πρόσβαση, η γρήγορη και συνεχής ενημέρωση, είναι μόνο μερικοί από τους παράγοντες που βοήθησαν στην ανάπτυξη του ηλεκτρονικού εμπορίου. Ωστόσο, από πολύ νωρίς φάνηκαν και τα προβλήματα τα οποία συνδέονται με το ηλεκτρονικό εμπόριο και τα οποία πρέπει να αντιμετωπιστούν αποτελεσματικά για την περαιτέρω εξέλιξη του. Ο πιο σημαντικός φραγμός για την υιοθέτηση του ηλεκτρονικού εμπορίου είναι η ασφάλεια των συναλλαγών. Για παράδειγμα, ο χρήστης που κάνει μια αγορά σε πραγματικό χρόνο (on-line) πρέπει να είναι σίγουρος ότι ο αριθμός της πιστωτικής του κάρτας δε θα υποκλαπεί. Κάθε φορά που συνδιαλέγεται δικτυακά με την τράπεζα του (e-banking) θέλει να γνωρίζει ότι όντως έρχεται σε επαφή με την ίδια την τράπεζα και όχι με κάποιον που επιχειρεί να τον εξαπατήσει. Όταν αποστέλλει στο διαδίκτυο ευαίσθητα δεδομένα, θέλει να ξέρει ότι δε θα έχει πρόσβαση σε αυτά κανείς άλλος εκτός από τον πραγματικό παραλήπτη τους. 

Μέσα σε αυτό το κλίμα, αυξάνονται δυστυχώς και οι ευκαιρίες για ηλεκτρονικές απάτες. Θύματα επιθέσεων, ενοχλητικών έως και επικίνδυνων “crackers”, πέφτούν συχνά ακόμη και μεγάλοι δικτυακοί τόποι όπως το Yahoo, το Amazon, το eBay. Η ασφάλεια web εφαρμογών γενικότερα και η ασφάλεια στο ηλεκτρονικό εμπόριο ειδικότερα, είναι ένας τεράστιος και σύνθετος στόχος.  

Πολλοί, ακούγοντας τον όρο ασφάλεια web εφαρμογών, έχουν την τάση να σκέφτονται αμέσως επιτιθέμενους που παραμορφώνουν ιστοσελίδες, κλέβουν αριθμούς πιστωτικών καρτών, και βομβαρδίζουν με μηνύματα ιστοσελίδες προκαλώντας επιθέσεις τύπου άρνησης υπηρεσίας (denial of service attack). Επίσης σκέφτονται τα προβλήματα που προκαλούν οι ιοί (viruses), οι δούρειοι ίπποι (Trojan horses) και τα σκουλήκια (worms). Αυτοί είναι οι τύποι προβλημάτων που απασχολούν περισσότερο το κοινό, λόγω  του ότι αντιπροσωπεύουν μερικές από τις σημαντικότερες απειλές που αντιμετωπίζουν σήμερα οι web εφαρμογές. 

Τα παραπάνω, είναι μόνο μερικά από τα προβλήματα. Κάποια άλλα σημαντικά προβλήματα συχνά αγνοούνται. Οι εσωτερικές απειλές που τίθενται από απατεώνες διοικητές, από δυσαρεστημένους ή απρόσεκτους υπαλλήλους και από περιστασιακούς χρήστες θέτουν σημαντικό κίνδυνο. 

Όλες οι επιθέσεις σε επίπεδο εφαρμογών έχουν σαν στόχο να επωφεληθούν από  τις υπάρχουσες αδυναμίες ασφάλειας με αποτέλεσμα να πλήξουν την εμπιστευτικότητα, ακεραιότητα και διαθεσιμότητα των επιχειρηματικών δεδομένων που επεξεργάζονται μέσω της εκάστοτε εφαρμογής. 

Οι συνέπειες από την παραβίαση της ασφάλειας είναι τεράστιες: απώλεια εισοδημάτων, ζημιά στην αξιοπιστία της επιχείρησης, νομική ευθύνη, και το χειρότερο για έναν οργανισμό ηλεκτρονικού εμπορίου είναι η απώλεια της εμπιστοσύνης του πελάτη. 
3.3.1 Ασφάλεια Εφαρμογών

Ο όρος ασφάλεια περιλαμβάνει την προστασία των αγαθών (assets) των επιχειρήσεων. Τα αγαθά μπορεί να είναι απτά στοιχεία, όπως μια ιστοσελίδα ή η βάση δεδομένων των πελατών της επιχείρησης, ή μπορεί να είναι λιγότερο απτά, όπως η φήμη της εταιρείας. 
3.3.1.1 Απαιτήσεις Ασφάλειας
Οι βασικές απαιτήσεις για την ασφάλεια των web εφαρμογών είναι οι εξής: 

Αυθεντικοποίηση (Authentication): Η διαδικασία της αυθεντικοποίησης αποσκοπεί στην εξακρίβωση της ταυτότητας, την οποία ισχυρίζεται ότι έχει ένας πελάτης της εφαρμογής. Ο πελάτης μπορεί να είναι κάποιος τελικός χρήστης, κάποια υπηρεσία, διαδικασία ή υπολογιστής. Στο ηλεκτρονικό εμπόριο η πιστοποίηση της ταυτότητας των μερών που συμμετέχουν σε μια συναλλαγή είναι απαραίτητη ώστε, κάθε συναλλασσόμενο μέρος να είναι σίγουρο για την ταυτότητα του άλλου. Ο έλεγχος αυθεντικότητας παρέχεται συνήθως μέσω ψηφιακών υπογραφών. 
Εμπιστευτικότητα (Confidentiality): Είναι έννοια στενά συνδεδεμένη με την ιδιωτικότητα (privacy) και τη μυστικότητα (secrecy). Αφορά τη μη αποκάλυψη των ευαίσθητων πληροφοριών σε άτομα που δεν έχουν την κατάλληλη εξουσιοδότηση. Για το ηλεκτρονικό εμπόριο η εμπιστευτικότητα αποτελεί υψίστης σημασίας συστατικό στην προστασία των οικονομικών δεδομένων του οργανισμού, καθώς και στην προστασία των προσωπικών δεδομένων των πελατών. Τεχνικές κρυπτογράφησης χρησιμοποιούνται για να εξασφαλίσουν την εμπιστευτικότητα.

Εξουσιοδότηση (Authorization): Η εξουσιοδότηση περιλαμβάνει τον έλεγχο πρόσβασης σε συγκεκριμένες πληροφορίες και υπηρεσίες όταν η ταυτότητα του χρήστη εξακριβωθεί. Η εξουσιοδότηση στην ουσία περιορίζει τις ενέργειες ή τις λειτουργίες που τα εξουσιοδοτούμενα μέλη μπορούν να πραγματοποιήσουν, όπως για παράδειγμα εκτέλεση συναλλαγών, μεταφορά χρημάτων από ένα λογαριασμό σε άλλο ή αύξηση του πιστωτικού ορίου κάποιου πελάτη. 

Ακεραιότητα (Integrity): Η ακεραιότητα είναι η εγγύηση ότι τα δεδομένα προστατεύονται από τυχαία ή σκόπιμη (κακόβουλη) τροποποίηση. Διασφαλίζει την εγκυρότητα, την ορθότητα και την πληρότητα των δεδομένων κατά τη φάση της εισαγωγής τους, της αποθήκευσης  και της μεταφοράς τους. Τα συστήματα ηλεκτρονικού εμπορίου πρέπει να χρησιμοποιούν τέτοιες μεθόδους ώστε να μπορούν να διασφαλίσουν ότι τα δεδομένα φτάνουν στον προορισμό τους όπως ακριβώς στάλθηκαν. 

Μη αποποίηση ευθύνης (Non- repudiation): Μη αποποίηση ευθύνης σημαίνει ότι ένας χρήστης δεν μπορεί να αρνηθεί την εκτέλεση μιας λειτουργίας, και κανένα από τα συναλλασσόμενα μέρη δεν έχει τη δυνατότητα να αρνηθεί τη συμμετοχή του σε μια συναλλαγή.  Οι υπηρεσίες μη αποποίησης ευθύνης πρέπει, σε περίπτωση που χρειαστεί, να μπορούν να αποδείξουν την προέλευση, μεταφορά και παραλαβή των δεδομένων. 

Διαθεσιμότητα (Availability): Αφορά την άμεση πρόσβαση στις υπηρεσίες του συστήματος για τους νόμιμους χρήστες του. Πολλοί επιτιθέμενοι, χρησιμοποιώντας επιθέσεις τύπου άρνησης υπηρεσίας (denial of service), έχουν σαν στόχο να συντρίψουν την εφαρμογή, ώστε οι υπόλοιποι χρήστες να μην μπορούν να έχουν πρόσβαση στην συγκεκριμένη εφαρμογή.  

3.3.1.2 Επίδραση στο Επιχειρησιακό Περιβάλλον

Οι κίνδυνοι ασφάλειας εφαρμογών που προκύπτουν από την αποθήκευση και την επεξεργασία των επιχειρηματικών πληροφοριών από τις εκάστοτε εφαρμογές, αφορούν στην απώλεια της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας των πληροφοριών. Η σημαντικότητα των κινδύνων αυτών προσδιορίζεται από την επίδραση τους στο επιχειρησιακό περιβάλλον και από την πιθανότητα εκδήλωσης τους. 

Η επίδραση από την απώλεια της εμπιστευτικότητας, ακεραιότητας και διαθεσιμότητας των πληροφοριών είναι:

· Απώλεια ανταγωνιστικού πλεονεκτήματος.

· Αδυναμία διεκπεραίωσης βασικών επιχειρηματικών δραστηριοτήτων.

· Προσβολή της εμπιστοσύνης των πελατών προς την εταιρεία.

· Προσβολή της εικόνας και της φήμης της εταιρείας.

· Αδυναμία επαναλειτουργίας λόγω πολλών ανεκτέλεστων διαδικασιών οι οποίες δεν μπορούν να εκτελεστούν είτε λόγω χρονικού περιορισμού, είτε επειδή έχουν χαθεί. 

· Πιθανότητα απάτης.

· Αδυναμία λειτουργίας λόγω απώλειας διαθεσιμότητας των πληροφοριακών πόρων.   

3.3.2 Εχθροί, Απειλές και Επιθέσεις
Απειλή είναι οποιοδήποτε πιθανό περιστατικό, κακόβουλο ή όχι, που μπορεί να βλάψει κάποιο αγαθό. Με άλλα λόγια, απειλή είναι οτιδήποτε κακό μπορεί να συμβεί στα αγαθά. 

Ευπάθεια είναι μια αδυναμία που κάνει δυνατή την απειλή. Αυτό μπορεί να γίνει λόγω αδυναμιών στη σχεδίαση, λάθη στη διαμόρφωση ή λόγω ακατάλληλων και επισφαλών τεχνικών κωδικοποίησης. 

Επίθεση είναι μια ενέργεια που εκμεταλλεύεται τις ευπάθειες και υλοποιεί μια απειλή. Συνοψίζοντας, απειλή είναι ένα πιθανό γεγονός που  μπορεί να έχει επιπτώσεις σε ένα αγαθό, ενώ μια επιτυχής επίθεση εκμεταλλεύεται τις ευπάθειες του συστήματος. 

Προκειμένου να σχεδιαστεί και να αναπτυχθεί μια ασφαλής web εφαρμογή, απαιτείται η γνώση τόσο των απειλών όσο και των εχθρών του συστήματος. Είναι σημαντικό να αναλυθεί η αρχιτεκτονική της εφαρμογής και να καθοριστούν οι πιθανές ευπαθείς περιοχές που μπορούν να επιτρέψουν σε ένα χρήστη ή σε έναν επιτιθέμενο με κακόβουλες προθέσεις, να παραβιάσει την ασφάλεια του συστήματος. 

Εχθροί
Είναι σημαντικό στην προσπάθεια παροχής ασφάλειας στις εφαρμογές ηλεκτρονικού εμπορίου, να αναγνωρίζονται αρχικά  «εχθροί». Οποιοσδήποτε εμπλέκεται με ζητήματα ασφάλειας ηλεκτρονικού εμπορίου θα πρέπει να τον απασχολούν οι εχθροί του συστήματος, οι προθέσεις τους καθώς και τα μέσα που διαθέτουν. Οι «εχθροί» κατηγοριοποιούνται ως εξής:

· Crackers: Οι crackers αρέσκονται στο δημιουργούν προβλήματα για πλάκα, για βανδαλισμούς ή για επίδειξη. Χρησιμοποιούν συνήθως υπάρχοντα προϊόντα επίθεσης από το διαδίκτυο. Οι προθέσεις τους συχνά δεν είναι εχθρικές, αλλά ωστόσο προκαλούν ουσιαστικές ζημιές, είτε προκαλώντας βανδαλισμούς, είτε διακόπτοντας λειτουργίες. 

· Ερευνητές (Researchers): Ένας ερευνητής μπορεί να εργαστεί πολύ σκληρά στην προσπάθεια του να ανακαλύψει αδυναμίες σε πρωτόκολλα ασφάλειας και στη συνέχεια εκδίδει τα αποτελέσματα του στο διαδίκτυο. 

· Εγκληματίες (Criminals): Το διαδίκτυο έχει γίνει πολύ ελκυστικό μέρος για εγκλήματα, λόγω της μεγάλης διάδοσης και ανωνυμίας που παρέχει. Το δικτυακά εγκλήματα εκτείνονται από απλές απάτες με κλοπή αριθμών πιστωτικών καρτών έως προσεκτικές επιθέσεις για πρόσβαση σε χρήμα ή πληροφορίες. Πρόθεση τους είναι το οικονομικό όφελος. 

· Ανταγωνιστές (Competitors): Ένας ανταγωνιστής δεν κλέβει χρήματα, ούτε καταστρέφει αρχεία, αλλά έχει ως στόχο την πρόσβαση στα διάφορα επιχειρηματικά σχέδια, που είναι πολύτιμα για αυτόν. 

· Εσωτερικοί εχθροί: Δυσαρεστημένοι ή άπληστοι υπάλληλοι μπορούν να αποτελέσουν την πιο σοβαρή απειλή για την ασφάλεια των συστημάτων του οργανισμού. Οι «εσωτερικοί εχθροί» εξ ορισμού έχουν πρόσβαση σε ευαίσθητα συστήματα και πληροφορίες. 

Απειλές
Οι θεμελιώδεις απειλές που αντιμετωπίζουν οι web εφαρμογές είναι:

· Διαρροή πληροφοριών (information leakage).

· Παραβίαση της ακεραιότητας των πληροφοριών (integrity violation).

· Διακοπή υπηρεσιών.

· Άρνηση εξυπηρέτησης (denial of services).

· Πρόσβαση χωρίς εξουσιοδότηση σε δικτυακούς πόρους.

· Κλοπή δεδομένων.

· Παράνομη χρήση διάφορων υπολογιστικών πόρων. 

· Καταστροφή πληροφοριών και δικτυακών πόρων.

Επιθέσεις
Η πραγματοποίηση οποιασδήποτε από τις παραπάνω θεμελιώδεις απειλές, μπορεί να γίνει με μια από τις παρακάτω τεχνικές επίθεσης:

Denial of service attacks: Μια από τις πλέον διάσημες και αποτελεσματικές μεθόδους που χρησιμοποιούν οι επιτιθέμενοι με στόχο τη διακοπή παροχής υπηρεσιών από ένα δικτυακό κόμβο ή πληροφοριακό σύστημα είναι οι επιθέσεις τύπου Denial of service. Τα προγράμματα που συνήθως χρησιμοποιούν οι επιτιθέμενοι ακολουθούν την τακτική μαζικής αποστολής μηνυμάτων-αιτημάτων στο στόχο ώστε να προκαλέσουν την αποτυχία ανταπόκρισης του και την κατάρρευση του συστήματος. 

Επιθέσεις μεταμφίεσης (Spoofing): Κατά τις επιθέσεις αυτές, ο επιτιθέμενος προσποιείται κάποιον άλλον, «μεταμφιέζεται» σε κάποιο νόμιμο χρήστη, ώστε να αποκτήσει πρόσβαση σε μια εφαρμογή. Δηλαδή ο επιτιθέμενος κάνει χρήση των στοιχείων πρόσβασης ενός εξουσιοδοτημένου χρήστη. Αυτό μπορεί να είναι αποτέλεσμα των εξής: α) οι εξουσιοδοτημένοι χρήστες δεν ακολουθούν τους κανόνες προστασίας των κωδικών πρόσβασης, β) οι κωδικοί πρόσβασης είτε διακινούνται μέσω του δικτύου, είτε αποθηκεύονται χωρίς κρυπτογράφηση, και γ) οι χρήστες χρησιμοποιούν εύκολους κωδικούς. 

E-mail Spoofing: Το e-mail spoofing αποτελεί πρακτική παραποίησης ή απόκρυψης της πραγματικής πηγής από την οποία προήρθε το μήνυμα ηλεκτρονικού ταχυδρομείου. Χρησιμοποιείται συνήθως για να παραπλανήσει το χρήστη ώστε να συλλεχθούν από αυτόν χρήσιμα δεδομένα. Ενδεικτικά αποστέλλονται μηνύματα με υποτιθέμενο αποστολέα τον διαχειριστή του συστήματος, ζητώντας από το χρήστη να επιβεβαιώσει το password που χρησιμοποιεί. 

Επιθέσεις παρακολούθησης (Sniffing): Από τα παλαιότερα εργαλεία που χρησιμοποιούσαν και συνεχίζουν να χρησιμοποιούν οι διαχειριστές συστημάτων  για να αναλύουν τη συμπεριφορά συστημάτων και να εντοπίζουν πιθανά προβλήματα είναι τα λεγόμενα «προγράμματα sniffing». Έτσι ονομάζεται ένα πρόγραμμα που είναι ικανό να «υποκλέπτει» δεδομένα που ταξιδεύουν σε ένα δίκτυο. Οι συσκευές με δυνατότητες sniffing μπορούν να λειτουργήσουν και ως ένα σύστημα ανίχνευσης εισβολών IDS (Intrusion Detection System). Συνεπώς τέτοιου είδους συσκευές είναι χρήσιμες και απαραίτητες. Ωστόσο, είναι προφανές ότι οι επιτιθέμενοι μπορούν να εκμεταλλευτούν τις υπηρεσίες που προσφέρουν τα προγράμματα sniffing για την υλοποίηση των παράνομων δραστηριοτήτων τους. Υπάρχουν ειδικά προγράμματα sniffing, ορισμένα από τα οποία είναι δωρεάν, τα οποία μπορούν να χρησιμοποιηθούν για την παρακολούθηση: α) password, β) στοιχείων οικονομικών συναλλαγών (π.χ. κωδικοί πιστωτικών καρτών), γ) εμπιστευτικών δεδομένων (π.χ. προσωπικά στοιχεία χρηστών, e-mail). 

Ιοί (viruses) - σκουλήκια (worms): Οι ιοί είναι προγράμματα ή εντολές που προσαρτώνται σε προγράμματα ή δεδομένα και εκτελούνται παράλληλα με αυτά. Μπορούν να προκαλέσουν την αλλοίωση ή καταστροφή δεδομένων. Τα σκουλήκια αντίστοιχα, είναι προγράμματα που κάνουν χρήση των υπηρεσιών του δικτύου, με ιδιαίτερη προτίμηση στο ηλεκτρονικό ταχυδρομείο, για να πολλαπλασιάζονται και να εξαπλώνονται. Και οι δύο κατηγορίες προγραμμάτων έχουν ως στόχο να πλήξουν το σύστημα στο οποίο εκτελούνται, προκαλώντας ζημιές όπως διαγραφή δεδομένων.

Buffer overflow attacks (υπερχείλιση καταχωρητή): Οι επιθέσεις αυτού του τύπου έχουν σαν στόχο να πλήξουν τις εφαρμογές που αποθηκεύουν δεδομένα σε προσωρινό χώρο μνήμης (buffer) μέχρι να έρθει η ώρα τους για επεξεργασία. Οι επιτιθέμενοι βάζουν κώδικα δικής τους κατασκευής στο πακέτο που στέλνεται για αποθήκευση στον καταχωρητή με σκοπό την αντικατάσταση μέρους του κώδικα της εφαρμογής με τις δικές τους εντολές. Σε περίπτωση επιτυχημένης εκτέλεσης των εντολών, οι επιτιθέμενοι αποκτούν προνόμια πρόσβασης μεγαλύτερα ενός απλού χρήστη της εφαρμογής και καταφέρνουν να αποκτήσουν τον έλεγχο του συστήματος. 

Cookie Poisoning:  Τα Cookies είναι αρχεία υπολογιστών που αποθηκεύονται στον σκληρό δίσκο του υπολογιστή του πελάτη ή στην μνήμη cache, κατά την πρόσβαση του σε μια εφαρμογή διαδικτύου μέσω ενός browser. Αυτά τα αρχεία περιέχουν πληροφορίες όπως όνομα χρήστη, κωδικός πρόσβασης και στοιχεία συνόδου. Οι επιτιθέμενοι μπορούν να εκμεταλλευτούν αυτές τις πληροφορίες με σκοπό τη χρήση του υπολογιστή του πελάτη για κακόβουλες πράξεις. Τα Cookies χωρίζονται σε δύο κατηγορίες: αυτά που μένουν στον υπολογιστή του χρήστη μόνο κατά τη διάρκεια της επίσκεψης του χρήστη στην εφαρμογή διαδικτύου, και αυτά που έχουν ημερομηνία λήξης και παραμένουν στον σκληρό δίσκο του πελάτη μέχρι την ημερομηνία λήξης τους οπότε και διαγράφονται. 
3.3.3 Μέσα Προστασίας
3.3.3.1 Ασφάλεια Δικτύου, Host και Εφαρμογής
Ο σχεδιασμός και η ανάπτυξη ασφαλών web εφαρμογών προϋποθέτει ότι πρέπει να εφαρμοστεί ασφάλεια και στα τρία στρώματα: Δικτύου (Network), Host και Εφαρμογής (Application). 
Ασφάλεια Δικτύου (Network)

Η ασφάλεια μιας web εφαρμογής στηρίζεται πάνω στην ασφαλή υποδομή του δικτύου. Η υποδομή του δικτύου αποτελείται από δρομολογητές (rooters), firewalls και διακόπτες (switches). Ο ρόλος της ασφάλειας δικτύου δεν είναι μόνο για την προστασία του από επιθέσεις βασισμένες στο πρωτόκολλο TCP/IP, αλλά και για την εφαρμογή αντίμετρων όπως ασφαλείς διεπαφές και  ισχυροί κωδικοί πρόσβασης. Το ασφαλές δίκτυο είναι επίσης υπεύθυνο για τη διασφάλιση της ακεραιότητας των δεδομένων που διακινούνται μέσα από αυτό.  

Τα firewalls μπλοκάρουν τα πρωτόκολλα και τις θύρες που δεν χρησιμοποιεί η εφαρμογή. Επιπλέον εξετάζουν τις επικοινωνίες και παρέχουν υψηλή ασφάλεια στο δίκτυο. Συγκεκριμένα με την εφαρμογή φιλτραρίσματος εμποδίζουν τις κακόβουλες επικοινωνίες. Τα firewalls αποτελούν αναπόσπαστο τμήμα της ασφάλειας, αλλά δεν αποτελούν πλήρη λύση από μόνα τους. Τα firewalls περιγράφονται αναλυτικά στην παράγραφο 4.1.
Ασφάλεια Host
Η ασφάλεια web εφαρμογών προϋποθέτει πρώτα από όλα την ασφάλεια του εξυπηρετητή (server), είτε αυτός είναι εξυπηρετητής διαδικτύου (web server), εξυπηρετητής εφαρμογής (application server) ή εξυπηρετητής βάσεων δεδομένων (database server). 

Ακολούθως παρατίθενται τα μέτρα προστασίας που πρέπει να λαμβάνονται για την προστασία του εξυπηρετητή, και κατ’επέκταση των web εφαρμογών:

· Patches and Updates: Πολλοί κίνδυνοι ασφάλειας υπάρχουν λόγω του ότι οι ευπάθειες είναι ευρέως γνωστές και διαδεδομένες. Όταν ανακαλύπτονται νέες ευπάθειες, συχνά ο εκμεταλλευόμενος κώδικας δημοσιεύεται στους πίνακες δελτίων του διαδικτύου μέσα σε λίγες ώρες από την πρώτη επιτυχημένη επίθεση. Η συχνή επιδιόρθωση (patching) και ενημέρωση (updating) του λογισμικού του εξυπηρετητή είναι το πρώτο βήμα για την εξασφάλιση της ασφάλειας στον εξυπηρετητή. Η χρήση των patches και updates στον εξυπηρετητή μειώνει τις ευκαιρίες για επίθεση τόσο των επιτιθέμενων όσο και του κακόβουλου κώδικα (malicious code). 
· Υπηρεσίες: Η απενεργοποίηση των περιττών και αχρησιμοποίητων υπηρεσιών μειώνει εύκολα και γρήγορα τη διαθέσιμη περιοχή για επιθέσεις (attach surface area). 
· Πρωτόκολλα: Η απενεργοποίηση των περιττών και αχρησιμοποίητων πρωτοκόλλων μειώνει επίσης τη διαθέσιμη περιοχή για επιθέσεις και τους ανοικτούς «δρόμους» που μπορούν να εκμεταλλευτούν οι επιτιθέμενοι για να εισβάλουν στο σύστημα. 
· Accounts (Λογαριασμοί): Ο αριθμός των λογαριασμών που έχουν πρόσβαση στον εξυπηρετητή πρέπει να περιοριστεί στον ελάχιστο δυνατό. Επιπλέον θα πρέπει να επιβάλλονται κατάλληλες πολιτικές ασφάλειας των λογαριασμών όπως είναι η εξουσιοδότηση με ισχυρούς κωδικούς πρόσβασης. 
· Ports (Θύρες): Οι υπηρεσίες που τρέχουν σε έναν εξυπηρετητή ακούνε συγκεκριμένες θύρες προκειμένου να εξυπηρετήσουν τις εισερχόμενες αιτήσεις. Οι ανοικτές θύρες σε έναν εξυπηρετητή πρέπει να είναι γνωστές και να ελέγχονται συχνά ώστε καμιά επισφαλής υπηρεσία να μην ακούει. 
· Auditing and Logging (Έλεγχος και Καταγραφή): Ο έλεγχος είναι ζωτικής σημασίας στον προσδιορισμό εισβολέων ή επιθέσεων που βρίσκονται σε εξέλιξη. Η καταγραφή αποδεικνύεται ιδιαίτερα χρήσιμη, καθώς αποθηκεύονται πληροφορίες για τον τρόπο που εκτελέστηκε μια επίθεση οι οποίες μπορούν να χρησιμοποιηθούν για ενίσχυση των μέτρων προστασίας ενάντια σε παρόμοιου είδους επιθέσεις. 
Ασφάλεια Εφαρμογής
Προκειμένου να εξασφαλιστεί η ασφάλεια των web εφαρμογών ακολουθούνται κάποιες βασικές διαδικασίες οι οποίες είναι οι εξής:

· Επικύρωση δεδομένων εισόδου (Input Validation): Η επικύρωση δεδομένων εισόδου ασχολείται με το πως τα φίλτρα της εφαρμογής δέχονται κάποια  δεδομένα εισόδου ως έγκυρα και ασφαλή και κάποια άλλα τα απορρίπτουν ως μη ασφαλή. 
· Αυθεντικοποίηση: Αυθεντικοποίηση είναι η διαδικασία κατά την οποία κάποια οντότητα αποδεικνύει την ταυτότητα κάποιας άλλης οντότητας, συνήθως με τη χρήση πιστοποιητικών.
· Εξουσιοδότηση: Η εξουσιοδότηση αναφέρεται στον τρόπο με τον οποίο η εφαρμογή παρέχει έλεγχο πρόσβασης στις διαδικασίες. 
· Διαχείριση Διαμόρφωσης: Η διαχείριση διαμόρφωσης ασχολείται με το πως η εφαρμογή χειρίζεται κάποια λειτουργικά ζητήματα όπως είναι ποιες βάσεις δεδομένων ενώνονται με την εφαρμογή, ή με ποιο τρόπο η εφαρμογή διοικείται.  
· Ευαίσθητα Δεδομένα: Τα ευαίσθητα δεδομένα αναφέρονται στο πως η εφαρμογή χειρίζεται τα δεδομένα που πρέπει να προστατευτούν. 
· Διαχείριση Συνόδου: Μια σύνοδος αναφέρεται σε μια σειρά σχετικών αλληλεπιδράσεων μεταξύ του χρήστη και της web εφαρμογής. Η διαχείριση συνόδου ασχολείται με το πως η εφαρμογή χειρίζεται και προστατεύει αυτές τις αλληλεπιδράσεις. 
· Κρυπτογράφηση: Η κρυπτογράφηση αναφέρεται στο πως η εφαρμογή παρέχει εμπιστευτικότητα και ακεραιότητα.
· Διαχείριση εξαιρέσεων: Η διαχείριση εξαιρέσεων ασχολείται  με το τι κάνει η εφαρμογή σε περίπτωση που αποτύχει μια κλήση, δηλαδή αν επιστρέφει φιλικά μηνύματα προς τον χρήστη κλπ.
· Έλεγχος και Καταγραφή: Ο έλεγχος και η καταγραφή αναφέρονται στο πως η εφαρμογή καταγράφει τα σχετικά με την ασφάλεια γεγονότα. 
3.3.3.2 Αρχές Ασφάλειας
Οι βασικές αρχές ασφάλειας πρέπει να εφαρμόζονται σε κάθε είδους εφαρμογές, ανεξάρτητα από την τεχνολογία της κάθε εφαρμογής. Οποιοσδήποτε ασχολείται με την ασφάλεια των web εφαρμογών πρέπει να τηρεί τις παρακάτω βασικές αρχές ασφάλειας: 

· Ελάχιστα δυνατά προνόμια: Θα πρέπει να παραχωρούνται στους χρήστες ελάχιστα προνόμια και δικαιώματα πρόσβασης, ούτως ώστε οι επιτιθέμενοι να έχουν περιορισμένες ικανότητες σε περίπτωση που καταφέρουν να παραβιάσουν την ασφάλεια της εφαρμογής. 
· Έλεγχος εγκυρότητας εισαγόμενων δεδομένων: Τα δεδομένα τα οποία εισάγονται στην εφαρμογή από τους χρήστες  αποτελούν δίοδο εχθρικού λογισμικού προς την εφαρμογή. Τα δεδομένα αυτά αποτελούν το αρχικό όπλο του επιτιθέμενου στην προσπάθεια του να εισβάλει στην εφαρμογή. Τα εισερχόμενα προς την εφαρμογή δεδομένα θα πρέπει να ελέγχονται. Η πιο ασφαλής τακτική ελέγχου είναι να θεωρούνται όλα τα δεδομένα εισαγωγής κακόβουλα μέχρι να αποδειχθεί το αντίθετο και να γίνεται έλεγχος επικύρωσης όλων των δεδομένων, ώστε η εφαρμογή να αποδέχεται μόνο ασφαλή δεδομένα και να απορρίπτει τα υπόλοιπα. 
· Έλεγχος στην πύλη: Όλοι οι επισκέπτες θα πρέπει να αυθεντικοποιούνται κατά την είσοδο τους στο σύστημα.
· Αποτυχία με ασφάλεια: Σε περίπτωση που αποτύχει η εφαρμογή τα ευαίσθητα δεδομένα δεν θα πρέπει να παραμένουν προσιτά σε  τρίτους. Θα πρέπει να επιστρέφονται φιλικά μηνύματα σφάλματος στους χρήστες τα οποία να μην εκθέτουν τις εσωτερικές λεπτομέρειες του συστήματος και γενικά να μην περιλαμβάνουν λεπτομέρειες που θα μπορούσαν να βοηθήσουν τους επιτιθέμενους να εκμεταλλευτούν τις ευπάθειες τις εφαρμογής. 
· Δημιουργία ασφαλών προεπιλογών: Οι λογαριασμοί προεπιλογής (default account) θα πρέπει εξ ορισμού να είναι εκτός λειτουργίας και σε περίπτωση ανάγκης να επιτρέπεται ρητά η χρήση τους. Όταν εμφανίζεται ένα λάθος θα πρέπει τα ευαίσθητα δεδομένα να μην διαρρέουν πίσω στον χρήστη ο οποίος ενδεχομένως θα μπορεί να τα χρησιμοποιήσει ενάντια στο σύστημα.
· Μείωση περιοχής επιθέσεων: Θα πρέπει να μειώνεται η διαθέσιμη περιοχή για επιθέσεις. Αυτό μπορεί να γίνει θέτοντας εκτός λειτουργίας ή αφαιρώντας αχρησιμοποίητες συσκευές  και πρωτόκολλα. 
3.3.4 Πλάνο Ασφάλειας

Οι υπεύθυνοι για την ασφάλεια web εφαρμογών θα πρέπει να συντάσσουν ένα αναλυτικό πλάνο ασφάλειας το οποίο να ικανοποιεί όλες τις απαιτήσεις ασφάλειας. Κάθε οργανισμός ηλεκτρονικού εμπορίου θα πρέπει να ακολουθεί ένα πλάνο ασφάλειας για την ορθή και ασφαλή λειτουργία του. Σύμφωνα με τους κανονισμούς της ΑΔΑΕ, οι υπεύθυνοι για την δημιουργία ενός πλάνου ασφάλειας θα πρέπει να λαμβάνουν υπόψη τα εξής:

Αναγνώριση και έλεγχος αυθεντικότητας
· Αναγνωριστικά χρηστών: Με τη βοήθεια των αναγνωριστικών εξασφαλίζεται η ταυτοποίηση κάθε χρήστη.
· Επιλογή κωδικών πρόσβασης: Οι κωδικοί πρόσβασης (passwords) που υιοθετούν οι χρήστες πρέπει να έχουν αρκετό μήκος και να επιλέγονται με τέτοιο τρόπο, ώστε να είναι δύσκολο για κάποιον εισβολέα να τους μαντέψει.
· Αποθήκευση κωδικών πρόσβασης: Οι κωδικοί πρόσβασης των χρηστών θα πρέπει να αποθηκεύονται σε κατάλληλη μορφή, ώστε κανείς, ακόμα και ο διαχειριστής του συστήματος να μην μπορεί να τους διαβάσει.
· Συχνότητα αλλαγής κωδικών πρόσβασης: Οι κωδικοί πρόσβασης πρέπει να αλλάζουν αρκετά συχνά, ώστε να διασφαλίζεται η εμπιστευτικότητα τους. 
Έλεγχος πρόσβασης

· Δικαιώματα πρόσβασης: Για κάθε νέο λογαριασμό χρήστη θα πρέπει να καθορίζονται τα δικαιώματα πρόσβασης στους πόρους του συστήματος.
· Αδρανής σταθμός εργασίας: Οι σταθμοί εργασίας θα πρέπει να κλειδώνονται όταν μένουν αδρανείς για κάποιο χρονικό διάστημα, ώστε να περιοριστεί η πιθανότητα ένας μη εξουσιοδοτημένος χρήστης να αποκτήσει πρόσβαση.
· Διαχείριση δικαιωμάτων: Κατάλληλος μηχανισμός επιτρέπει την πρόσβαση σε ιδιαίτερες λειτουργίες του συστήματος μόνο σε χρήστες που πρέπει να έχουν πρόσβαση σε αυτές.
· Ασφάλεια του λογισμικού εφαρμογών: Η πρόσβαση στα αρχεία του λογισμικού εφαρμογών θα πρέπει να ελέγχεται με τη βοήθεια κατάλληλων προγραμμάτων.
Απόδοση ευθυνών
· Καταγραφή γεγονότων: Πρόκειται για την καταγραφή όλων των περιστατικών που λαμβάνουν χώρα στο σύστημα κάθε χρονική στιγμή, ώστε κάθε επεισόδιο να μπορεί να διερευνηθεί και να αποδοθούν ευθύνες. 

· Διατήρηση των αρχείων καταγραφής γεγονότων: Θα πρέπει να διατηρείται κατάλληλο αρχείο καταγραφής γεγονότων για αρκετό χρονικό διάστημα.

· Διερεύνηση επεισοδίων: Όταν κάποια επεισόδια ανιχνεύονται ή υπάρχουν υποψίες για αυτά, πρέπει να διερευνούνται σε βάθος.

Προστασία από ιούς

· Πρόληψη και αποτροπή: Θα πρέπει να ελαχιστοποιηθεί η πιθανότητα να προσβληθεί το σύστημα από ιούς οποιασδήποτε μορφής.

· Ανίχνευση: Το σύστημα θα πρέπει να περιλαμβάνει μηχανισμούς περιοδικού ελέγχου για ιούς.

· Αντιμετώπιση: Θα πρέπει να υπάρχουν κατάλληλοι μηχανισμοί απομόνωσης και καταστροφής ιών.

Διαχείριση ασφάλειας δικτύου

· Παρακολούθηση του δικτύου: Η κατάσταση του δικτύου θα πρέπει να παρακολουθείται, ώστε να διευκολύνεται η έγκαιρη ανίχνευση των προβλημάτων.

· Εμπιστευτικότητα δεδομένων στο δίκτυο: Η εμπιστευτικότητα των πληροφοριών που μεταφέρονται μέσω δικτύου θα πρέπει να προστατεύεται.

Έλεγχος πρόσβασης μέσω δικτύου

· Απομακρυσμένη πρόσβαση σε μη ενεργές θύρες: Μόνο οι θύρες (ports) που χρησιμοποιούνται θα πρέπει να είναι ενεργές και οι υπόλοιπες πρέπει να είναι κλειδωμένες.

· Firewalls: Τα δίκτυα πρέπει να προστατεύονται μέσω των φραγμάτων ασφαλείας.

Διαχείριση συστήματος

· Διαδικασίες: Δημιουργία εγγράφου στο οποίο θα καθορίζονται αναλυτικά οι διαδικασίες εκτέλεσης των σημαντικότερων εργασιών.

· Έλεγχος πρόσβασης στο λογαριασμό του διαχειριστή του συστήματος: Ο λογαριασμός του διαχειριστή συστήματος είναι ο πιο προνομιούχος λογαριασμός στο σύστημα και για αυτό η χρήση του θα πρέπει να ελέγχεται.

Σχέδιο συνέχειας
· Αποκατάσταση λειτουργίας: Ο υπεύθυνος ασφάλειας θα πρέπει να καταρτίσει σχέδιο συνέχειας για περιπτώσεις αντιμετώπισης έκτακτων περιστατικών και διαδικασιών ανάνηψης. Οι υπολογιστές του συστήματος και οι υπηρεσίες δικτύου θα πρέπει να είναι διαθέσιμες όταν χρειάζονται.

· Εφεδρικά αντίγραφα: Η ύπαρξη εφεδρικών αντιγράφων εξασφαλίζει τη συνεχή διαθεσιμότητα των δεδομένων.
4 Ασφάλεια Περιμέτρου
Πολλοί οργανισμοί ηλεκτρονικού εμπορίου έχουν συνδέσει τα εσωτερικά τους δίκτυα με το διαδίκτυο για την πραγματοποίηση των ηλεκτρονικών συναλλαγών, αλλά και για τη λήψη χρήσιμων πληροφοριών από τον παγκόσμιο ιστό. Η σύνδεση όμως ενός συστήματος στο διαδίκτυο (δημόσιο δίκτυο) δίνει τη δυνατότητα πλήρους αμφίδρομης επικοινωνίας με αυτό. Δηλαδή οι χρήστες του ιδιόκτητου δικτύου μπορούν να έχουν πρόσβαση στο διαδίκτυο. Ταυτόχρονα και οι χρήστες του διαδικτύου μπορούν να επικοινωνήσουν με το ιδιόκτητο δίκτυο, κάτι το οποίο δεν είναι πάντα επιθυμητό αφού εμπιστευτικές πληροφορίες που βρίσκονται στα συστήματα ενός οργανισμού μπορούν να διαρρεύσουν. 
Ειδικά για το ηλεκτρονικό εμπόριο, όπου στα δίκτυα των οργανισμών φυλάσσονται έμπιστα δεδομένα, απαιτείται ένα υψηλό επίπεδο ασφάλειας δικτύου. Πρέπει δηλαδή να εμποδίζονται οι εξωτερικοί χρήστες από το να προσεγγίσουν τις ιδιωτικές πληροφορίες του οργανισμού έτσι ώστε τα προσωπικά δεδομένα των πελατών του οργανισμού ηλεκτρονικού εμπορίου να προστατεύονται από μη εξουσιοδοτημένη πρόσβαση. Συνεπώς είναι απαραίτητη η ασφάλεια περιμέτρου του ιδιόκτητου δικτύου.  
Ως Περίμετρος Δικτύου ορίζονται, σύμφωνα με την ΑΔΑΕ, «όλα τα σημεία πρόσβασης του δικτύου του παρόχου σε εξωτερικά δίκτυα (π.χ. διαδίκτυο)». Σύμφωνα πάντα με την ΑΔΑΕ, κάθε οργανισμός που συνδέει το εσωτερικό του δίκτυο με κάποιο δημόσιο δίκτυο, π.χ. το διαδίκτυο, θα πρέπει να εφαρμόζει μια πολιτική ασφάλειας περιμέτρου. Ο πρωταρχικός σκοπός της πολιτικής αυτής είναι να προστατεύσει τους διάφορους πόρους του οργανισμού από εισβολείς, δηλαδή να αποτρέψει τη μη εξουσιοδοτημένη πρόσβαση σε στοιχεία του δικτύου του οργανισμού. Η ΑΔΑΕ υποχρεώνει κάθε πάροχο διαδικτύου, οπότε έμμεσα και κάθε οργανισμό ηλεκτρονικού εμπορίου, να χρησιμοποιεί συστήματα firewall για την προστασία των συνδέσεων του δικτύου του με το διαδίκτυο και επιπλέον τον υποχρεώνει να χρησιμοποιεί συστήματα ανίχνευσης εισβολών για την ενίσχυση της προστασίας του δικτύου του.
Ένα σύστημα firewall καλείται να λειτουργήσει ως ένας μηχανισμός «περιμετρικής άμυνας», ο οποίος δρα συμπληρωματικά με τους υπόλοιπους μηχανισμούς ασφάλειας. Σκοπός του είναι ο έλεγχος και η καταγραφή όλων των προσπαθειών προσπέλασης οι οποίες κατευθύνονται προς το προστατευόμενο σύστημα, με το να επιτρέπει, να απαγορεύει ή να ανακατευθύνει τη ροή των δεδομένων μέσω των μηχανισμών του. 
Τα συστήματα ανίχνευσης εισβολών (IDS) προσπαθούν να ανιχνεύσουν οποιαδήποτε παράνομη δραστηριότητα στοχεύει σε δικτυακούς και υπολογιστικούς πόρους. Τα συστήματα αυτά συλλέγουν πληροφορίες από μια πληθώρα δικτυακών πηγών και συστημάτων και στη συνέχεια αναλύουν τις πληροφορίες για ενδείξεις εισβολής, προβαίνοντας σε κατάλληλες ενέργειες αντιμετώπισης. 
Τα firewalls και τα IDS αποτελούν αναμφισβήτητα ένα πανίσχυρο εργαλείο υλοποίησης σημαντικού μέρους της πολιτικής ασφάλειας των οργανισμών ηλεκτρονικού εμπορίου που εκθέτουν τους πόρους τους στο διαδίκτυο. Στη συνέχεια του κεφαλαίου αυτού γίνεται μια αναλυτική περιγραφή των δυνατοτήτων και των περιορισμών των δύο αυτών σημαντικών τεχνολογιών για την ασφάλεια περιμέτρου, των firewalls και των IDS. 

4.1 Firewalls
Τα δίκτυα των οργανισμών ηλεκτρονικού εμπορίου συνδέονται με το διαδίκτυο για την πραγματοποίηση των ηλεκτρονικών συναλλαγών. Όπως αναφέρθηκε παραπάνω, αυτό εγκυμονεί κινδύνους, αφού οι χρήστες του διαδικτύου μπορούν να προσεγγίσουν τις ιδιωτικές πληροφορίες του οργανισμού. 
Για έναν οργανισμό ηλεκτρονικού εμπορίου είναι πολύ σημαντικό να μπορεί να διαφυλάξει τα προσωπικά δεδομένα των πελατών του από μη εξουσιοδοτημένη πρόσβαση. Είναι επιθυμητό να υπάρχει ένα είδος διαχωρισμού ανάμεσα στο δίκτυο του οργανισμού και το διαδίκτυο. Η παρεμβολή ενός ενδιάμεσου συστήματος ανάμεσα στα δύο δίκτυα θα μπορούσε να τα διαχωρίσει. Ένα τέτοιο ενδιάμεσο σύστημα  θα προστατεύει το ιδιόκτητο δίκτυο από επιθέσεις που προέρχονται από τον έξω κόσμο και θα παρέχει ένα μοναδικό σημείο ελέγχου, όπου θα ελέγχεται η κίνηση από και προς το δίκτυο. Επιπλέον το ενδιάμεσο αυτό σύστημα θα μπορούσε να χρησιμοποιηθεί και για συλλογή πληροφοριών διαχείρισης για χρήση του δικτύου, αφού μπορεί να καταγράφει οτιδήποτε διακινείται από ή προς το δίκτυο. Αυτά τα ενδιάμεσα συστήματα ονομάζονται φράγματα ασφαλείας (firewalls).
Firewall είναι ένας μηχανισμός που χρησιμοποιείται για να ελέγχει την πρόσβαση από και προς το ιδιόκτητο δίκτυο με απώτερο σκοπό την προστασία του δικτύου. Λειτουργεί σαν μια πύλη από την οποία περνάει όλη η κίνηση δεδομένων από και προς το εξωτερικό δίκτυο. Στην πύλη εξετάζεται και αποφασίζεται αν θα επιτραπεί ή όχι η διέλευση των δεδομένων, σύμφωνα με την πολιτική ασφάλειας που εφαρμόζει ο οργανισμός του συστήματος. Το firewall δεν είναι απλώς ένα σύνολο συνιστωσών λογισμικού ή υλικού, αλλά η τεχνική έκφραση μιας συγκεκριμένης στρατηγικής προστασίας των πόρων ενός οργανισμού.

Ένα firewall είναι ουσιαστικά ένα «τείχος» ασφάλειας μεταξύ του μη ασφαλούς δημόσιου δικτύου και του ιδιόκτητου δικτύου που θεωρείται ασφαλές και αξιόπιστο. Το πιο δύσκολο κομμάτι για την υλοποίηση του firewall είναι η εύρεση των κριτηρίων που θα προσδιορίσουν ποία πακέτα επιτρέπεται και ποια όχι να περάσουν στο «απέναντι» δίκτυο. 

Ένα firewall δεν μπορεί να λειτουργήσει σωστά, ανεξαρτήτως του πως έχει σχεδιαστεί ή υλοποιηθεί, εάν δεν έχει καθοριστεί μια σαφής πολιτική ασφάλειας. Το firewall που λειτουργεί σωστά υλοποιεί και ενισχύει την πολιτική ασφάλειας που βρίσκεται κάθε φορά σε ισχύ και πρέπει να είναι συγκεκριμένη και σαφής. Το firewall αποτελεί την πρώτη γραμμή άμυνας του οργανισμού απέναντι στους επίδοξους εισβολείς, αλλά ποτέ τη μοναδική.       
Η  χρήση ενός φράγματος ασφάλειας δεν αποτελεί πανάκεια για την ασφάλεια του δικτύου. Όπως όλα τα συστήματα ασφάλειας μπορεί να παραβιαστεί από κάποιον ικανό εισβολέα. Επιπλέον το firewall αλληλεπιδρά με το διαδίκτυο και χρειάζεται ιδιαίτερη προσοχή στην εγκατάσταση του και την σωστή διαμόρφωσή του.  

4.1.1 Η Αναγκαιότητα Χρήσης των Firewalls


Σε ένα περιβάλλον χωρίς firewalls η δικτυακή ασφάλεια αποτελεί αποκλειστικά μέριμνα του κάθε σταθμού ξεχωριστά και όλοι οι σταθμοί πρέπει να συνεργάζονται ώστε να παρέχουν ένα ομοιόμορφα υψηλό επίπεδο ασφάλειας. Όσο πιο μεγάλο είναι το δίκτυο, τόσο πιο δύσκολα επιτυγχάνεται η διατήρηση όλων των σταθμών σε υψηλά επίπεδα ασφάλειας. Εξαιτίας της πολυπλοκότητας του δικτύου, τα λάθη και οι παραλήψεις στην ασφάλεια είναι συχνό φαινόμενο, με αποτέλεσμα να δημιουργούνται «οπές» ασφάλειας τις οποίες μπορούν να ανακαλύψουν και να εκμεταλλευτούν οι εισβολείς. Τα firewalls έχουν σχεδιαστεί έτσι ώστε να παρέχουν προηγμένες λειτουργίες παρακολούθησης και καταγραφής και η διαχείριση τους να είναι σχετικά εύκολή.   

4.1.2 Δυνατότητες των Firewalls
Η λειτουργικότητα των firewalls εκτείνεται στα ακόλουθα:

· Το firewall αποτελεί το επίκεντρο των αποφάσεων που σχετίζονται με θέματα ασφάλειας: Το firewall απλοποιεί τη διαχείριση ασφάλειας, αφού ο έλεγχος προσπέλασης στο δίκτυο επικεντρώνεται κυρίως σε αυτό το σημείο, το οποίο συνδέει τον οργανισμό με τον εξωτερικό κόσμο, και όχι στον κάθε υπολογιστή χωριστά μέσα σε ολόκληρο το δίκτυο. 

· Το firewall εφαρμόζει έλεγχο προσπέλασης από και προς το δίκτυο, υλοποιώντας την πολιτική ασφάλειας του οργανισμού: Με βάση την καθορισμένη πολιτική ασφάλειας η οποία περιγράφει σε ποια πακέτα και σε ποιες συνόδους επιτρέπεται η είσοδος ή έξοδος, το firewall αποφασίζει εάν θα επιτρέψει ή θα αρνηθεί τη διέλευση ενός πακέτου ή την έναρξη μιας συνόδου, αφού προηγουμένως  πιστοποιήσει την ταυτότητα τόσο των πακέτων, όσο και των συνόδων. 

· Το firewall προσφέρει αποτελεσματική καταγραφή της δραστηριότητας στο δίκτυο: Εφόσον όλη η κίνηση διέρχεται από το firewall, μπορεί αυτό να καταγράφει όλες τις επιτρεπόμενες και μη δραστηριότητες σε ένα αρχείο συμβάντων, το οποίο είναι διαθέσιμο στο διαχειριστή του δικτύου.

· Το firewall προστατεύει τα διαφορετικά δίκτυα εντός του ίδιου οργανισμού: Μερικές φορές το firewall μπορεί να χρησιμοποιηθεί για να διαχωρίσει ένα τμήμα του δικτύου από κάποιο άλλο. Με τον τρόπο αυτό μπορούμε να αποτρέψουμε την εξάπλωση σε ολόκληρο το δίκτυο ενδεχόμενων προβλημάτων που επηρεάζουν ένα συγκεκριμένο τμήμα. 

· Το firewall έχει τη δυνατότητα απόκρυψης των πραγματικών διευθύνσεων της επιχείρησης: Τα τελευταία χρόνια το Internet αντιμετωπίζει πρόβλημα διαθέσιμων IP διευθύνσεων. Οι οργανισμοί που επιθυμούν να συνδεθούν με το Internet μπορεί να μην έχουν διαθέσιμες πραγματικές  IP διευθύνσεις. Το firewall ενσωματώνει το NAT (Network Address Translator), το οποίο μεταφράζει τις εσωτερικές διευθύνσεις σε πραγματικές, λύνοντας έτσι το πρόβλημα της έλλειψης διευθύνσεων.     

4.1.3 Αδυναμίες των Firewalls 

Ένα firewall προσφέρει εξαιρετική προστασία απέναντι σε απειλές κατά του δικτύου, αλλά δεν αποτελεί ολοκληρωμένη λύση ασφάλειας. Υπάρχουν συγκεκριμένες απειλές, οι οποίες βρίσκονται πέρα από τις δυνατότητες ελέγχου του firewall. Οι αδυναμίες των firewalls είναι οι ακόλουθες:

· Το firewall δεν μπορεί να προστατεύσει από προγράμματα-ιούς: Τα firewalls δεν ασκούν σε βάθος έλεγχο των δεδομένων που εισέρχονται στο δίκτυο. Απλά εξετάζουν τις διευθύνσεις και τις θύρες προέλευσης και προορισμού, για να καθορίσουν εάν επιτρέπεται η είσοδος στο εσωτερικό δίκτυο. 

· Το firewall δεν μπορεί να προστατεύσει απέναντι στις επιθέσεις κακόβουλων χρηστών από το εσωτερικό του οργανισμού: Οι εσωτερικοί χρήστες είναι σε θέση να υποκλέψουν δεδομένα, να καταστρέψουν υλικό και λογισμικό, να τροποποιήσουν προγράμματα και γενικότερα να παραβιάσουν την πολιτική ασφάλειας του οργανισμού χωρίς καν να έρθουν σε επαφή με το firewall. Οι εσωτερικές απειλές απαιτούν εσωτερικά μέτρα ασφάλειας, όπως ασφάλεια σε επίπεδο ξενιστή υπολογιστή (host security). 

· Το firewall δε μπορεί να προστατέψει τον οργανισμό απέναντι σε επιθέσεις συσχετιζόμενες με δεδομένα: Τέτοιου είδους επιθέσεις συμβαίνουν όταν φαινομενικώς ακίνδυνα δεδομένα εισάγονται σε κάποιον από τους εξυπηρετητές του οργανισμού, είτε διαμέσου του ηλεκτρονικού ταχυδρομείου, είτε διαμέσου της αντιγραφής από δισκέτα και εκτελούνται με σκοπό να εξαπολύσουν επίθεση εναντίον του συστήματος. 

· Το firewall δεν μπορεί να προστατέψει τον οργανισμό από απειλές άγνωστου τύπου: Το firewall μπορεί να προστατέψει το δίκτυο μόνο από γνωστές απειλές που έχουν αντιμετωπιστεί στο παρελθόν, εφόσον διαθέτει την απαιτούμενη τεχνολογία. 

· Το firewall δεν μπορεί να προστατέψει από συνδέσεις οι οποίες δε διέρχονται από αυτό: Αν για παράδειγμα επιτρέπεται  σε κάποιους έμπιστους χρήστες να έχουν πρόσβαση στο διαδίκτυο παρακάμπτοντας τους μηχανισμούς ασφάλειας του firewall, τότε το firewall δεν μπορεί να προστατέψει τις συνδέσεις αυτές. Ένα firewall μπορεί να ελέγξει αποτελεσματικά την κίνηση που διέρχεται μέσα από αυτό. 

· Η αυστηρή ρύθμιση της ασφάλειας διαμέσου του firewall: Είναι δυνατό ένα firewall να ρυθμιστεί με πολύ αυστηρό τρόπο, με κίνδυνο να εμποδίσει τη διαδικτύωση ή να προκαλεί δυσαρέσκεια στους χρήστες, εξαιτίας των πολλών ελέγχων και της ελαττωμένης φιλικότητας και ευχρηστίας που εισάγει.  

4.1.4 Ζητήματα Σχεδίασης των Firewalls
Η υλοποίηση ενός firewall δεν αποτελεί τετριμμένο θέμα και δεν παρέχεται ενσωματωμένη σε κανένα λειτουργικό σύστημα. Ο λόγος είναι ότι ένα firewall αποτελεί περισσότερο φιλοσοφία προστασίας και λιγότερο υλικό και λογισμικό που παρέχει πλήρη προστασία από κάθε εξωτερική απειλή. Υπάρχει μια αντίληψη ότι το firewall εξασφαλίζει την πλήρη προστασία ενός δικτύου απέναντι σε κάθε είδους απειλή. Η αντίληψη αυτή είναι τελείως λανθασμένη και μπορεί να οδηγήσει το διαχειριστή ασφάλειας ενός οργανισμού ηλεκτρονικού εμπορίου στην καταστροφική άποψη ότι με την εγκατάσταση ενός firewall είναι εγγυημένη η ασφάλεια του εσωτερικού δικτύου του οργανισμού την οποία διαχειρίζεται.  

Η εγκατάσταση ενός firewall αποτελεί σημαντική σχεδιαστική απόφαση για τους παρακάτω λόγους:

· Η εγκατάσταση ενός firewall επιφέρει καθυστέρηση στο χρόνο απόκρισης των προγραμμάτων που υλοποιούν τις υπηρεσίες που παρέχει η ιστοθέση.

· Η εγκατάσταση ενός firewall θα επιφέρει αναστάτωση, για κάποιο χρονικό διάστημα, στο προσωπικό του οργανισμού μέχρι αυτό να εξοικειωθεί με τις ήδη υπάρχουσες υπηρεσίες, που όμως τώρα θα υλοποιούνται με διαφορετικό τρόπο. Αυτό συμβαίνει επειδή δεν υλοποιούνται όλες ανεξαιρέτως οι υπηρεσίες διαμέσου του firewall με διαφανή τρόπο ως προς το χρήστη. 

· Κατά την εγκατάσταση ενός firewall, οι υπηρεσίες δε θα μπορούν να παρέχονται στους χρήστες για περιορισμένο διάστημα κάτι το οποίο μπορεί επίσης να προκαλέσει προβλήματα. 

· Απαιτείται συνεχής συντήρηση και ενημέρωση ενός firewall, καθώς προστίθενται νέες υπηρεσίες και απαξιώνονται παλαιότερες.
Εφόσον ληφθούν υπόψη τα παραπάνω και παρθεί η απόφαση για την εγκατάσταση ενός firewall, υπάρχουν ορισμένα σχεδιαστικά ζητήματα τα οποία θα πρέπει να αντιμετωπιστούν. Τα ζητήματα αυτά περιλαμβάνουν τα εξής:
· Χρηστικότητα (usability) του firewall: Τα firewalls χρησιμοποιούνται για να παρέχουν ασφάλεια στα δίκτυα. Το πιο ασφαλές δίκτυο είναι αυτό που δεν συνδέεται με κανένα άλλο δίκτυο, κάτι το οποίο προφανώς δεν είναι καθόλου αποδοτικό, αφού οι χρήστες του δικτύου δε θα μπορούν να έχουν πρόσβαση σε εξωτερικούς πόρους και ούτε οι κλασσικές εφαρμογές ηλεκτρονικού εμπορίου θα μπορούν να πραγματοποιούνται. Πρέπει συνεπώς να γίνουν συμβιβασμοί μεταξύ ασφάλειας και χρηστικότητας. 

· Εκτίμηση του κινδύνου: Η διασύνδεση με εξωτερικό δίκτυο περιέχει κινδύνους. Επομένως απαιτείται η εκτίμηση της επίδρασης που θα έχει η εισβολή μιας εξωτερικής οντότητας που αποκτά πρόσβαση στο δίκτυο. Οπότε πρέπει η σχεδίαση του firewall να γίνει με τέτοιο τρόπο ώστε ζώνες διαφορετικού κινδύνου να προστατεύονται διαφορετικά. 

· Εκτίμηση των απειλών: Κατά τη διασύνδεση του δικτύου ενός οργανισμού με άλλα δίκτυα, απαιτείται η εκτίμηση των απειλών από τις οποίες κινδυνεύει το δίκτυο. Αν πρόκειται για διασύνδεση με το εξωτερικό τμήμα του ίδιου οργανισμού, τότε το επίπεδο των απειλών είναι χαμηλό αφού πρόκειται για έμπιστους συνεργάτες. Εάν  όμως πρόκειται για διασύνδεση με το διαδίκτυο, υπάρχουν σοβαρές απειλές.

· Εκτίμηση του κόστους: Προκειμένου ένας οργανισμός να αποκτήσει firewall, έχει δύο επιλογές: είτε να αγοράσει ένα εμπορικό προϊόν, είτε να το κατασκευάσει ο ίδιος ο οργανισμός. Για να πάρει όμως τη σωστή απόφαση ο οργανισμός πρέπει να υπολογίσει ακριβώς το κόστος υλοποίησης του firewall.

· Τύπος firewall: Υπάρχουν διάφοροι τύποι firewalls. Είναι προφανές ότι πρέπει να επιλεγεί ο κατάλληλος τύπος firewall, ο οποίος ικανοποιεί τις ανάγκες του οργανισμού.

4.1.4.1 Πολιτική Σχεδίασης των Firewalls 

Όπως προαναφέρθηκε, το firewall αποτελεί μια φιλοσοφία ασφάλειας και βοηθά στην υλοποίηση μιας ευρύτερης πολιτικής ασφάλειας που καθορίζει τις υπηρεσίες και την πολιτική προσπέλασης σε ένα δίκτυο.

Υπάρχουν γενικά δύο επίπεδα πολιτικής ασφάλειας που επηρεάζουν άμεσα το σχεδιασμό, την εγκατάσταση και τη χρήση ενός firewall: 
· Η υψηλού επιπέδου πολιτική ή αλλιώς πολιτική πρόσβασης σε υπηρεσίες. Αυτή καθορίζει τα πρωτόκολλα της στοίβας TCP/IP και τις υπηρεσίες που θα πρέπει να επιτρέπονται ή να απαγορεύονται από το προστατευόμενο δίκτυο. 

· Η χαμηλού επιπέδου πολιτική ή αλλιώς πολιτική σχεδίασης του φράγματος ασφάλειας. Αυτή περιγράφει το πώς λειτουργεί το φράγμα ασφαλείας και υλοποιεί τους περιορισμούς στα πρωτόκολλα TCP/IP και στις υπηρεσίες, όπως αυτοί υπαγορεύονται από την πολιτική πρόσβασης υψηλού επιπέδου. 
Η πολιτική ασφάλειας του firewall πρέπει να είναι όσο το δυνατό πιο ευέλικτη, λόγω του ότι το διαδίκτυο συνεχώς αλλάζει, προσφέρει καινούργιες υπηρεσίες, μεθόδους και επιχειρηματικές δυνατότητες και συνεπώς οι ανάγκες του οργανισμού μπορεί να αλλάζουν με το χρόνο. Οι καινούργιες υπηρεσίες όμως, εγείρουν και καινούργια θέματα ασφάλειας τα οποία πρέπει να αντιμετωπίσει η πολιτική ασφάλειας των firewalls.

Πολιτική Πρόσβασης σε Υπηρεσίες

Η πολιτική πρόσβασης σε υπηρεσίες ενός οργανισμού αποτελεί επέκταση της γενικότερης πολιτικής του οργανισμού  για την προστασία των πληροφοριακών του πόρων. Για να είναι ρεαλιστική η πολιτική πρόσβασης σε υπηρεσίες πρέπει να διασφαλίζει την προστασία του δικτύου από υπαρκτούς κινδύνους ασφάλειας, ενώ ταυτόχρονα να παρέχει στους χρήστες ικανοποιητική πρόσβαση στους πόρους του δικτύου. 

Μια τυπική πολιτική είναι να επιτρέπεται μερική πρόσβαση των έξω προς το δίκτυο και επιπλέον αυτή η πρόσβαση να δίνεται μόνο όταν είναι απαραίτητο και μόνο σε συγκεκριμένους εξουσιοδοτημένους χρήστες των οποίων η ταυτότητα πιστοποιείται. 

Για να είναι το firewall που θα υλοποιήσει την πολιτική πρόσβασης επιτυχημένο, πρέπει αυτή να είναι ρεαλιστική και να αντικατοπτρίζει το επίπεδο ασφάλειας που απαιτείται για το δίκτυο του οργανισμού. Ένας δικτυακός τόπος υψίστης ασφάλειας και απόρρητων δεδομένων δεν χρειάζεται καθόλου την ύπαρξη firewall γιατί απλούστατα δεν θα πρέπει καν να είναι συνδεδεμένος στο διαδίκτυο. Μια ρεαλιστική πολιτική πρόσβασης σε υπηρεσίες είναι εκείνη που παρέχει μια ισορροπία ανάμεσα στην προστασία του ιδιόκτητου δικτύου από γνωστούς κινδύνους ασφάλειας και τη διατήρηση της πρόσβασης των χρηστών του δικτύου σε εξωτερικούς πόρους όπως το διαδίκτυο. Γενικά υπάρχει συμβιβασμός μεταξύ της προσβασιμότητας και της ασφάλειας των πόρων του συστήματος. 

Πολιτική Σχεδιασμού του Firewall 

Η πολιτική σχεδιασμού του firewall ορίζει του κανόνες που χρησιμοποιούνται από το firewall για την υλοποίηση της πολιτικής πρόσβασης σε υπηρεσίες. Υπάρχουν δύο γενικές στρατηγικές που μπορεί να υλοποιεί ένα φράγμα ασφάλειας: 

· Να επιτρέπει τη διέλευση πακέτων που αντιστοιχούν σε κάθε υπηρεσία εκτός και αν μια υπηρεσία απαγορεύεται ρητά. 

· Να απαγορεύει τη διέλευση πακέτων κάθε είδους υπηρεσίας εκτός και αν αυτή επιτρέπεται ρητά. 

Ένα firewall που ακολουθεί την πρώτη στρατηγική επιτρέπει να περάσει κάθε είδος κίνησης υπηρεσιών και πρωτοκόλλων του TCP/IP, με εξαίρεση εκείνες τις υπηρεσίες και τα πρωτόκολλα που χαρακτηρίζονται ως απαγορευμένα από την πολιτική πρόσβασης. Από τη σκοπιά της ασφάλειας αυτή η στρατηγική είναι λιγότερο επιθυμητή αφού προσφέρει πολλές οδούς παράκαμψης του firewall από επίδοξους εισβολείς. 

Ένα firewall που ακολουθεί τη δεύτερη στρατηγική αρνείται να εξυπηρετήσει την κίνηση όλων των υπηρεσιών και πρωτοκόλλων του TCP/IP εκτός και αν αυτές χαρακτηρίζονται ρητά ως επιτρεπόμενες από την πολιτική πρόσβασης. Από τη σκοπιά της ασφάλειας αυτή η στρατηγική προτιμάται, αν και είναι δυσκολότερο να υλοποιηθεί.  

Για να οδηγηθεί μια επιχείρηση σε μια πολιτική σχεδίασης του firewall και τελικά σε ένα ολοκληρωμένο σύστημα που υλοποιεί την πολιτική αυτή, καλό θα ήταν να ξεκινήσει ακολουθώντας τη δεύτερη στρατηγική. Στη συνέχεια ο σχεδιαστής ασφάλειας πρέπει να λάβει υπόψη του τα εξής: 

· Ποιες υπηρεσίες του Internet σχεδιάζει η επιχείρηση να χρησιμοποιήσει (π.χ. Telnet, ftp).

· Πώς θα γίνεται η χρήση των υπηρεσιών (π.χ. σε τοπική βάση, διαμέσου του Internet, με χρήση dial-up υπηρεσίας από το σπίτι).

· Τι επιπρόσθετες ανάγκες και υπηρεσίες (π.χ. κρυπτογραφία) μπορούν να υποστηριχθούν.

· Πώς προσδιορίζεται η σχέση που συνδέει την ασφάλεια με τη λειτουργικότητα. Σε περίπτωση σύγκρουσης σε ποια από τις δύο έννοιες δίνεται προτεραιότητα.  

4.1.5 Αρχιτεκτονική των Firewalls 

Ένα από τα βασικά ζητήματα σχεδίασης είναι η επιλογή κατάλληλου τύπου firewall, ο οποίος ανταποκρίνεται στις ανάγκες του οργανισμού που επιθυμεί την εγκατάσταση του. Τα firewalls ανάλογα με το επίπεδο στο οποίο λειτουργούν και ανάλογα με το βαθμό λειτουργικότητας τους διακρίνονται σε φίλτρα πακέτων και πύλες εφαρμογών.
4.1.5.1 Φίλτρα Πακέτων 

Ένα φίλτρο πακέτων (ή firewall επιπέδου δικτύου) είναι μια δικτυακή συσκευή με πολλές θύρες που εφαρμόζει ένα σύνολο κανόνων σε κάθε εισερχόμενο πακέτο IP ώστε να αποφασίσει για το αν θα του επιτραπεί η διέλευση ή θα απορριφθεί. Τα πακέτα IP φιλτράρονται ανάλογα με τις πληροφορίες που βρίσκονται στην επικεφαλίδα τους (header), όπως:

· Τον αριθμό πρωτοκόλλου που δείχνει το είδος του πρωτοκόλλου που χρησιμοποιείται. 

· Τη διεύθυνση IP του αποστολέα.
· Τη διεύθυνση IP του αποδέκτη.
· Το TCP ή UDP port προέλευσης.
· Το TCPή UDP port προορισμού.
· Άλλες πληροφορίες.
Γενικά τα φίλτρα πακέτων δεν έχουν μνήμη κατάστασης. Κάθε πακέτο IP εξετάζεται ξεχωριστά και ανεξάρτητα του τι συνέβη στο παρελθόν. Υπάρχουν όμως και μερικά πιο εξελιγμένα φίλτρα πακέτων που διατηρούν μια λίστα με τα δεδομένα κατάστασης των πακέτων που φτάνουν στο φίλτρο. Οι πληροφορίες των πακέτων που προηγήθηκαν, επιτρέπουν στα μελλοντικά πακέτα που αντιστοιχούν στην ίδια σύνοδο να περάσουν ή να απορριφθούν χωρίς πολλούς ελέγχους. Δηλαδή τα συγκεκριμένα φίλτρα πακέτων ελέγχουν συνόδους δικτύου και όχι μεμονωμένα πακέτα. Μια σύνοδος δικτύου αποτελείται από πακέτα τα οποία κινούνται και προς τι δύο κατευθύνσεις. Τα απλά  φίλτρα πακέτων απαιτούν δύο κανόνες για κάθε σύνοδο: Έλεγχος πακέτων τα οποία κατευθύνονται από υπολογιστή προέλευσης προς υπολογιστή προορισμού, και έλεγχος πακέτων τα οποία επιστρέφουν από υπολογιστή προορισμού προς υπολογιστή προέλευσης. Τα εξελιγμένα φίλτρα πακέτων δεν απαιτούν την ύπαρξη του δεύτερου κανόνα. 

Επιπλέον με βάση τις πληροφορίες των παλαιότερων πακέτων που μπορούν να αποθηκεύσουν τα εξελιγμένα φίλτρα, μπορούν να εξαχθούν στατιστικά στοιχεία σχετικά με την κίνηση των πακέτων.
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Σχήμα 4‑1: Τοποθέτηση ενός φίλτρου πακέτων μεταξύ ενός ιδιωτικού δικτύου και του διαδικτύου
Τα περισσότερα φίλτρα πακέτων συμπεριφέρονται και σαν δρομολογητές και ονομάζονται «δρομολογητές διαλογής». Ένας απλός δρομολογητής όταν δεχθεί ένα πακέτο, κοιτάζει την επικεφαλίδα του και εξετάζει τη διεύθυνση προορισμού. Αν ο δρομολογητής γνωρίζει πώς να στείλει το πακέτο τότε το δρομολογεί. Αν όμως δε γνωρίζει επιστρέφει το πακέτο στον αποστολέα. Ένας δρομολογητής διαλογής εξετάζει το πακέτο διεξοδικότερα. Έτσι δεν καθορίζει μόνο εάν το πακέτο μπορεί να δρομολογηθεί προς τον προορισμό του, αλλά και το αν πρέπει να δρομολογηθεί, εφαρμόζοντας την πολιτική ασφάλειας που έχει καθορίσει ο οργανισμός. Συνεπώς κάθε δρομολογητής διαλογής φιλτράρει τα πακέτα και επιπλέον τα δρομολογεί. 

Ένα firewall επιπέδου δικτύου (φίλτρο πακέτου, δρομολογητής διαλογής) μπορεί να εμποδίσει ή να επιτρέψει συγκεκριμένους τύπους συνδέσεων, εφαρμόζοντας πάντα την πολιτική προσπέλασης του οργανισμού στον οποίο είναι εγκατεστημένο. Οι εξυπηρετητές που παρέχουν συγκεκριμένες Internet υπηρεσίες συνδέονται σε κάποια ειδική θύρα (port). Έτσι προσδιορίζοντας τον κατάλληλο αριθμό θύρας (π.χ. το TCP port 23 Telnet συνδέσεις)  μπορεί το firewall να επιτρέψει ή μη συγκεκριμένη σύνδεση. Για παράδειγμα μπορεί κάποιο firewall να επιτρέπει τις υπηρεσίες e-mail (port 25), FTP (File Transfer Protocol, port 21), και Telnet (port 23) και να εμποδίζει όλες τις υπόλοιπες συνδέσεις.

Τα συγκεκριμένα firewalls είναι ίσως τα πιο απλά στην υλοποίηση και χρησιμοποιούνται κυρίως σε δικτυακούς τόπους με μικρή πολυπλοκότητα. Παρουσιάζουν όμως κάποια μειονεκτήματα και για το λόγο αυτό αποφεύγονται σε μεγαλύτερους δικτυακούς τόπους. 

4.1.5.1.1 Πλεονεκτήματα και Μειονεκτήματα Φίλτρων Πακέτων (και Δρομολογητών Διαλογής)  

Τα σημαντικότερα πλεονεκτήματα των φίλτρων πακέτων και των δρομολογητών διαλογής είναι τα εξής:

· Το φιλτράρισμα πακέτων είναι φθηνή τεχνολογία.

· Το φιλτράρισμα πακέτων είναι μια διαφανής διεργασία για τους χρήστες: Επειδή τα firewalls αυτής της κατηγορίας δεν ασχολούνται καθόλου με το τμήμα δεδομένων του πακέτου,  δεν είναι απαραίτητο οι χρήστες να μάθουν κάποιες ιδιαίτερες εντολές για να τα χειρίζονται.
· Τα firewalls αυτής της κατηγορίας εγκαθίστανται και διαμορφώνονται πολύ εύκολα. 
· Η τεχνολογία των φίλτρων πακέτων και των δρομολογητών διαλογής δεν στηρίζεται στην κρυπτογραφία και έτσι μπορεί να εξαχθεί από τις ΗΠΑ ελεύθερα. Αυτό επιτρέπει την πώληση προϊόντων που χρησιμοποιούν τεχνολογία φιλτραρίσματος πακέτων σε όλο τον κόσμο. 

Τα φίλτρα πακέτων και οι δρομολογητές διαλογής έχουν ορισμένες αδυναμίες και μειονεκτήματα. Η κυριότερη αδυναμία τους έγκειται στην πολυπλοκότητα της ορθής ρύθμισης και διαχείρισης των κανόνων φιλτραρίσματος. Ειδικότερα:

· Το να οριστούν σωστά οι κατάλληλοι κανόνες φιλτραρίσματος είναι μια δύσκολη και επιρρεπής σε λάθη διαδικασία. 

· Η σειρά με την οποία πρέπει να εισαχθούν οι κανόνες φιλτραρίσματος παίζει σπουδαίο ρόλο και καθιστά ακόμη πιο δύσκολη την εύρεση ενός κατάλληλου συνόλου κανόνων.

· Πρέπει μερικές φορές να υπάρχουν εξαιρέσεις στους κανόνες φιλτραρίσματος, ώστε να επιτρέπονται μερικά είδη υπηρεσιών που κανονικά θα έπρεπε να παρεμποδιστούν. Οι εξαιρέσεις αυτές καθιστούν το σύνολο των κανόνων πολύπλοκο. 

Κάθε firewall επιπέδου δικτύου αποφασίζει για κάθε πακέτο αν θα το προωθήσει ή θα το απορρίψει βασιζόμενο σε μη πιστοποιημένη πληροφορία. Οποιοσδήποτε σταθμός θα μπορούσε να προσποιηθεί ότι είναι κάποιος άλλος, αλλάζοντας την IP διεύθυνση προέλευσης στα πακέτα του. Το πρωτόκολλο IPSP (IP Security Policy) προστατεύει από τέτοιου είδους επιθέσεις. Έτσι ένας δρομολογητής διαλογής χρησιμοποιώντας το πρωτόκολλο IPSP μπορεί να ρυθμιστεί ώστε να απορρίπτει κάθε πακέτο IP που δεν είναι κατάλληλα πιστοποιημένο από μια έγκυρη επικεφαλίδα πιστοποίησης. 

4.1.5.2 Πύλες Εφαρμογών (Application Gateways) 
Οι πύλες εφαρμογών επιτρέπουν στον διαχειριστή να υλοποιήσει μια αυστηρότερη πολιτική ασφάλειας. Στο μοντέλο πελάτη/εξυπηρετητή η πύλη εφαρμογών είναι μια ενδιάμεση διεργασία που τρέχει μεταξύ του πελάτη που ζητάει μια συγκεκριμένη υπηρεσία και του εξυπηρετητή που παρέχει αυτή την υπηρεσία. Δηλαδή η πύλη εφαρμογών λειτουργεί ως εξυπηρετητής από τη σκοπιά του πελάτη και ως πελάτης από τη σκοπιά του εξυπηρετητή. Μια πύλη εφαρμογών μπορεί να λειτουργεί είτε στο επίπεδο εφαρμογής είτε στο επίπεδο μεταφοράς του TCP/IP.

Αν η πύλη λειτουργεί στο επίπεδο εφαρμογής ονομάζεται πύλη επιπέδου εφαρμογής (application-level gateway) ή απλά πύλη εφαρμογών. Αντίστοιχα αν η πύλη λειτουργεί στο επίπεδο μεταφοράς ονομάζεται πύλη επιπέδου κυκλώματος (circuit-level gateway).

Οι περισσότερες πύλες που χρησιμοποιούνται σε διατάξεις firewalls λειτουργούν στο επίπεδο εφαρμογής, είναι δηλαδή πληρεξούσιοι εξυπηρετητές (proxy servers). 

Όταν ένας χρήστης που βρίσκεται στο εσωτερικό δίκτυο θέλει να επικοινωνήσει με μια υπηρεσία του εξωτερικού δικτύου, η πύλη εφαρμογών παρεμβάλλεται. Δηλαδή αντί ο χρήστης να επικοινωνήσει άμεσα με την υπηρεσία, επικοινωνεί με την πύλη εφαρμογών η οποία διαχειρίζεται παρασκηνιακά όλη τη μεταξύ τους επικοινωνία. Συγκεκριμένα όταν ένας πελάτης συνδέεται με την πύλη εφαρμογών χρησιμοποιώντας ένα από τα πρωτόκολλα εφαρμογής του TCP/IP, όπως το Telnet ή το FTP, η πύλη του ζητά πληροφορίες όπως ένα όνομα εισόδου (login) και ένα κωδικό πρόσβασης (password) για την πιστοποίηση της ταυτότητας του. Αν η πύλη αναγνωρίσει και δεχτεί το χρήστη, ο χρήστης της δίνει το όνομα του απομακρυσμένου συστήματος (υπηρεσία) που επιθυμεί να προσπελάσει, η πύλη εφαρμογών συνδέεται για λογαριασμό του χρήστη με αυτό το απομακρυσμένο σύστημα και εγκαθιστά μια δευτερεύουσα σύνδεση. Στη συνέχεια μετάγει τα δεδομένα της εφαρμογής μεταξύ των δύο συνδέσεων. 

Στην περίπτωση μιας πύλης εφαρμογών μπορεί η κίνηση δεδομένων να παρακολουθείται και επιπλέον να επιβληθούν εξειδικευμένοι περιορισμοί σχετικά με την κίνηση αυτών από και προς το ιδιωτικό δίκτυο με σκοπό να αποτραπεί η υποκλοπή πολύτιμων προγραμμάτων ή δεδομένων.   
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Σχήμα 4‑2: Τοποθέτηση μιας πύλης εφαρμογών μεταξύ ενός ιδιωτικού δικτύου και του διαδικτύου
Η πύλη εφαρμογών  φιλοξενείται σε ένα υπολογιστή γενικού σκοπού, ο οποίος ονομάζεται Bastion host (ή υπολογιστής-οχυρό). Ο υπολογιστής-οχυρό απαιτείται να παρέχει μεγάλη ασφάλεια διότι αποτελεί το κύριο σημείο επικοινωνίας για τους χρήστες του εσωτερικού δικτύου. Επιπλέον επειδή ο υπολογιστής-οχυρό εκτίθεται σε άμεσες επιθέσεις από το διαδίκτυο θα πρέπει να είναι ρυθμισμένος με τέτοιο τρόπο ώστε να είναι ιδιαίτερα ασφαλής. Συνήθως το λειτουργικό σύστημα του bastion host είναι της κατηγορίας Unix που έχει τροποποιηθεί, αφαιρώντας συγκεκριμένες εντολές και υπηρεσίες, ώστε να ελαττωθούν οι δυνατότητες του στις ελάχιστες απαραίτητες για την υποστήριξη των υπηρεσιών που επιτρέπονται. Έτσι μειώνεται η πιθανότητα ύπαρξης τυχόν «οπών ασφαλείας» και συνεπώς ενισχύεται η ασφάλεια του bastion host.

4.1.5.2.1 Πληρεξούσιοι Εξυπηρετητές (Proxy Servers) 

Μια πύλη επιπέδου εφαρμογής που τρέχει σε ένα υπολογιστή-οχυρό συνήθως στεγάζει διάφορους proxy servers. Οι proxy servers χρησιμοποιούνται προκειμένου να έχουμε πρόσβαση στα δεδομένα με ασφαλή τρόπο. Αν ένας χρήστης του ενδοεπιχειρησιακού δικτύου θέλει να έχει πρόσβαση σε ένα συγκεκριμένο εξυπηρετητή εφαρμογής TCP/IP στο διαδίκτυο, πρέπει η εφαρμογή του εξυπηρετούμενου να εγκαταστήσει μια σύνδεση με τον proxy server που τρέχει για αυτή τη συγκεκριμένη εφαρμογή στον υπολογιστή-οχυρό. Ο proxy server με τη σειρά του πρέπει να πιστοποιήσει την αυθεντικότητα του χρήστη και να τον εξουσιοδοτήσει για πρόσβαση. 

Μπορούν να χρησιμοποιηθούν διάφορα σχήματα πιστοποίησης αυθεντικότητας και εξουσιοδότησης. Το απλούστερο σχήμα είναι ο proxy server να κρατά μια λίστα με διευθύνσεις IP που επιτρέπεται να συνδεθούν σε εξωτερικούς εξυπηρετητές εφαρμογών. Αυτό το σχήμα δεν είναι πολύ ασφαλές, αφού οποιοσδήποτε μπορεί να προσποιηθεί ότι έχει εξουσιοδοτημένη διεύθυνση IP. Ένα πιο ασφαλές σχήμα είναι η χρήση ισχυρών μηχανισμών πιστοποίησης αυθεντικότητας μεταξύ του χρήστη και του proxy server. 

Μετά την επιτυχή πιστοποίηση αυθεντικότητας και εξουσιοδότηση του χρήστη, ο proxy server εγκαθιστά μια δεύτερη σύνδεση TCP/IP με τον εξυπηρετητή της εφαρμογής που ζητήθηκε. Ο εξυπηρετητής της εφαρμογής μπορεί να θέλει και αυτός με τη σειρά του να πιστοποιήσει την αυθεντικότητα του χρήστη. Αν και εδώ πιστοποιηθεί επιτυχώς η αυθεντικότητα του χρήστη και εξουσιοδοτηθεί, ο εξυπηρετητής της εφαρμογής αρχίζει να εξυπηρετεί την αίτηση. Από τη στιγμή αυτή και μετά ο proxy server απλά μετάγει δεδομένα εφαρμογής μεταξύ των δύο συνδέσεων. Για κάθε πακέτο που ρέει από τον εσωτερικό εξυπηρετούμενο στον εξωτερικό εξυπηρετητή, ο proxy server συνήθως αντικαθιστά τη διεύθυνση IP του αποστολέα με τη δική του διεύθυνση. Έτσι οι εσωτερικές διευθύνσεις IP που χρησιμοποιούνται στο ενδοεπιχειρησιακό δίκτυο είναι ολοκληρωτικά κρυμμένες και δεν εκτίθενται στο διαδίκτυο. 

4.1.5.2.2 Πλεονεκτήματα και Μειονεκτήματα Πυλών Εφαρμογών (και Proxy Servers)  

Υπάρχουν αρκετά πλεονεκτήματα σχετικά με τη χρήση πυλών επιπέδου εφαρμογής γενικότερα και proxy servers ειδικότερα, μερικά από τα οποία είναι τα εξής:
· Παρέχουν μεγαλύτερη ασφάλεια: Τα firewalls αυτού του τύπου έχουν τη δυνατότητα προσθήκης μιας λίστας ελέγχου προσπέλασης για τις διάφορες υπηρεσίες, απαιτώντας από τους χρήστες και τα συστήματα κάποια μορφή πιστοποίησης προτού τους επιτραπεί πρόσβαση σε κάποια από τις υπηρεσίες.

· Επιπλέον τα συστήματα αυτού του τύπου παρέχουν μεγαλύτερη ασφάλεια αφού «τρέχουν» μειωμένο σετ εφαρμογών και ένα ασφαλές λειτουργικό σύστημα. Η προσπέλαση στα εσωτερικά συστήματα γίνεται μόνο από τον proxy server εμποδίζοντας έτσι την απευθείας σύνδεση. 

· Υπάρχουν κάποιοι «έξυπνοι» proxy servers που λέγονται Application Layer Gateways (ALGs), οι οποίοι μπορούν να μπλοκάρουν συγκεκριμένα τμήματα ενός πρωτοκόλλου. Για παράδειγμα ένας (ALGs) για FTP μπορεί να διαχωρίζει την εντολή “put” από την εντολή “get”. Έτσι ένας οργανισμός μπορεί να επιτρέπει στους χρήστες του να «κατεβάζουν» αρχεία αλλά να μην αφήνει τους έξω να παίρνουν τα αρχεία των δικών του συστημάτων. 

· Παρέχουν καλύτερη καταγραφή συμβάντων: Ένα βασικό χαρακτηριστικό των firewalls αυτής της κατηγορίας είναι ο on-line έλεγχος, ο οποίος επιτρέπει την παρακολούθηση της δραστηριότητας και την καταγραφή συγκεκριμένων γεγονότων. 

Τα firewalls επιπέδου εφαρμογής έχουν ορισμένα μειονεκτήματα:

· Ένα firewall επιπέδου εφαρμογής απαιτεί ένα ξεχωριστό proxy server για κάθε υπηρεσία δικτύου: Οι πύλες επιπέδου εφαρμογής επιτρέπουν μόνο εκείνα τα πρωτόκολλα και υπηρεσίες TCP/IP για τα οποία υπάρχει proxy server. Για παράδειγμα αν ένα firewall φιλοξενεί proxy servers για Telnet και FTP, τότε μόνο η κυκλοφορία Telnet και FTP επιτρέπεται, ενώ όλες οι άλλες υπηρεσίες παρεμποδίζονται. Εάν απαιτείται η υποστήριξη κάποιας άλλης υπηρεσίας από το firewall, είναι αναγκαίο να προστεθεί ένας νέος proxy server. Συνεπώς αν παρουσιαστεί μια νέα υπηρεσία στο Internet και το firewall δεν έχει τον αντίστοιχο proxy server, οι χρήστες του δικτύου δεν θα έχουν τη δυνατότητα πρόσβασης σε αυτή την υπηρεσία.

· Δεν είναι πάντοτε διαφανή προς το χρήστη

· Είναι δυσκολότερα στην υλοποίηση

· Η ταχύτητα και η απόδοση των firewalls επιπέδου εφαρμογής δεν είναι τόσο ικανοποιητική όσο των firewalls επιπέδου δικτύου. 

4.1.5.3 Υβριδικά Συστήματα Ασφάλειας

Συνήθως η κατασκευή ενός firewall δε στηρίζεται μόνο σε μια από τις αρχιτεκτονικές που αναφέρθηκαν πιο πάνω. Για την κατασκευή ενός firewall συνδυάζονται τα firewalls επιπέδου δικτύου (φίλτρα πακέτων, δρομολογητές διαλογής) και τα firewalls επιπέδου εφαρμογής (πύλες εφαρμογών, proxy servers). Τα συνδυασμένα firewalls που προκύπτουν ονομάζονται υβριδικά συστήματα ασφάλειας και οδηγούν στην επίλυση συνδυασμένων προβλημάτων. Τα προς επίλυση προβλήματα εξαρτώνται από τις υπηρεσίες τις οποίες θέλει να προσφέρει ένας οργανισμός στους χρήστες, καθώς και από το επίπεδο του κινδύνου που είναι διατεθειμένος να δεχτεί.

Σε ένα υβριδικό σύστημα ασφάλειας, τα λαμβανόμενα πακέτα υπόκεινται πρώτα στον έλεγχο τον οποίο διενεργεί το firewall επιπέδου δικτύου. Ακολούθως τα πακέτα είτε απορρίπτονται, είτε διέρχονται και κατευθύνονται προς τον προορισμό τους, είτε προωθούνται σε κάποιο proxy server για περαιτέρω επεξεργασία. Όταν το εσωτερικό δίκτυο ενός οργανισμού απαιτεί την ασφάλεια την οποία παρέχει ένα firewall επιπέδου εφαρμογής για ορισμένες υπηρεσίες και την ταχύτητα και ευελιξία ενός firewall επιπέδου δικτύου για ορισμένες άλλες υπηρεσίες, τότε βέλτιστη λύση αποτελεί ένα υβριδικό σύστημα ασφάλειας.

Ένα υβριδικό σύστημα ασφάλειας είναι σαφώς ακριβότερο, καθώς παρέχει μεγαλύτερη λειτουργικότητα και περισσότερα χαρακτηριστικά από ένα απλό firewall επιπέδου δικτύου.

Τα εξής υβριδικά συστήματα ασφάλειας εφαρμόζονται σήμερα ευρέως στο διαδίκτυο: Διπλοσυνδεδεμένα Φράγματα Ασφάλειας (Dual-Homed Firewalls), Φράγματα Ασφάλειας Υπολογιστή Διαλογής (Screened Host Firewalls), και Φράγματα Ασφάλειας Υποδικτύου Διαλογής (Screened Subnet Firewalls).
4.1.5.3.1 Διπλοσυνδεδεμένα Φράγματα Ασφαλείας (Dual-Homed Firewalls) 

Τα διπλοσυνδεδεμένα firewalls αποτελούν καλύτερη εναλλακτική λύση σε σχέση με τα firewalls επιπέδου δικτύου, καθώς η πρόσβαση στο προστατευόμενο δίκτυο μπορεί να γίνει μόνο μέσω των proxy servers που τρέχουν στον υπολογιστή-οχυρό. Τα διπλοσυνδεδεμένα firewalls συνδυάζουν τόσο τα firewalls επιπέδου δικτύου, όσο και τα firewalls επιπέδου εφαρμογής, όπως κάθε υβριδικό σύστημα.

Ένα διπλοσυνδεδεμένο firewall αποτελείται από ένα υπολογιστή-οχυρό που είναι συνδεδεμένος και με τα δύο δίκτυα (ιδιωτικό δίκτυο και διαδίκτυο) και έχει απενεργοποιημένες τις δυνατότητες για προώθηση και δρομολόγηση IP. Αυτό σημαίνει ότι τα πακέτα IP από το ένα δίκτυο, το Internet, δε μπορούν να δρομολογηθούν  άμεσα προς το εσωτερικό προστατευόμενο δίκτυο. Η IP κίνηση είναι πλήρως ελεγχόμενη, αφού τα συστήματα του εσωτερικού δικτύου και τα συστήματα του διαδικτύου δεν επιτρέπεται να επικοινωνήσουν άμεσα μεταξύ τους. Επιπλέον τοποθετείται και ένας δρομολογητής διαλογής μεταξύ του υπολογιστή-οχυρό και του διαδικτύου. Σκοπός του είναι να διασφαλίσει ότι κάθε πακέτο IP που φθάνει από το διαδίκτυο απευθύνεται με σωστό τρόπο στον υπολογιστή-οχυρό. Αν κάποιο πακέτο φθάνει με κάποια άλλη IP διεύθυνση προορισμού πρέπει να απορριφθεί. Στο 
Σχήμα 4‑3
 φαίνεται η βασική δομή ενός διπλοσυνδεδεμένου firewall.
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Σχήμα 4‑3: Ένα διπλοσυνδεδεμένο firewall.

Για λόγους απόδοσης μπορούν να χρησιμοποιηθούν περισσότεροι του ενός υπολογιστές-οχυρά, όπου όλοι θα είναι συνδεδεμένοι και στο εσωτερικό και στο εξωτερικό δικτυακό τμήμα. 

Το διπλοσυνδεδεμένο firewall είναι ένας απλός αλλά ασφαλής σχηματισμός. Η πρόσβαση στο ενδοεπιχειρησιακό δίκτυο μπορεί να περάσει μόνο από proxy servers που τρέχουν στον υπολογιστή-οχυρό. Έτσι καμιά υπηρεσία δεν περνά εκτός από αυτές για τις οποίες υπάρχουν proxy servers. Με τον τρόπο αυτό υλοποιείται η πολιτική σχεδιασμού όπου κάθε υπηρεσία απαγορεύεται εκτός και αν αυτή ρητά επιτρέπεται. 

Το διπλοσυνδεδεμένο firewall έχει το μικρότερο κόστος από τις τρεις υβριδικές αρχιτεκτονικές που εξετάζονται, αλλά παρουσιάζει ένα σοβαρότατο μειονέκτημα: Αποτελεί μοναδικό σημείο δυνητικής αποτυχίας στο δίκτυο, συνεπώς αν ένας κακόβουλος επιτιθέμενος εισβάλει σε αυτό, τότε όλο το δίκτυο εκτίθεται σε κίνδυνο. Επιπλέον υπάρχουν και κάποια πρακτικά προβλήματα στη χρήση αυτού του μηχανισμού που σχετίζονται με το ότι δεν υπάρχουν proxy servers για ιδιόκτητα εταιρικά TCP/IP πρωτόκολλα εφαρμογής, όπως τα Lotus Notes, SQLnet και SAP.    

4.1.5.3.2 Φράγματα Ασφάλειας Υπολογιστή Διαλογής (Screened Host Firewalls) 

Ένα firewall υπολογιστή διαλογής παρέχει υπηρεσίες μέσω ενός υπολογιστή που είναι προσαρτημένος μόνο στο εσωτερικό δίκτυο. Στο σχηματισμό αυτό υπάρχει και ένας δρομολογητής διαλογής που συνδέει το εσωτερικό δίκτυο με το διαδίκτυο και πρέπει να είναι ρυθμισμένος έτσι ώστε να στέλνει όλη την κυκλοφορία IP που προέρχεται από το διαδίκτυο στην πύλη εφαρμογών που τρέχει στον υπολογιστή-οχυρό. Πριν όμως προωθήσει την κυκλοφορία IP σε αυτόν τον υπολογιστή, ο δρομολογητής διαλογής πρέπει να εφαρμόσει τους κανόνες φίλτρου πακέτων του. Μόνο η πληροφορία που είναι συμβατή με τους κανόνες διοχετεύεται στον υπολογιστή-οχυρό, ενώ όλη η άλλη πληροφορία απορρίπτεται. Συνεπώς οι πίνακες δρομολόγησης του δρομολογητή διαλογής πρέπει να προστατεύονται ισχυρά από εισβολή, διότι αν μια καταχώρηση στον πίνακα αλλάξει έτσι ώστε η κυκλοφορία να μην προωθείται στον υπολογιστή-οχυρό αλλά να στέλνεται απευθείας στο εσωτερικό δίκτυο, το firewall «αστοχεί». 
Στο 
Σχήμα 4‑4
 παρουσιάζεται ο σχηματισμός ενός firewall υπολογιστή διαλογής.
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Σχήμα 4‑4: Ένας σχηματισμός firewall υπολογιστή διαλογής.

Ο μηχανισμός firewall υπολογιστή διαλογής είναι πιο ευέλικτος. Επιτρέπει στο δρομολογητή διαλογής να «περνάει» ορισμένες αξιόπιστες υπηρεσίες κατευθείαν στο εσωτερικό δίκτυο. Οπότε έχει τη δυνατότητα να επιτρέπει και στις υπηρεσίες για τις οποίες δεν υπάρχουν proxy servers, να περνάνε στο εσωτερικό δίκτυο, κάτι το οποίο δεν μπορούσε να πραγματοποιήσει αρχιτεκτονική διπλοσυνδεδεμένων firewalls. 

Επειδή η αρχιτεκτονική αυτή επιτρέπει και τη μεταφορά πακέτων από το Internet κατευθείαν στο εσωτερικό δίκτυο, ίσως φαίνεται πιο επικίνδυνη από την αρχιτεκτονική διπλοσυνδεδεμένων firewalls, η οποία δεν επιτρέπει σε κανένα πακέτο να περάσει απευθείας από το Internet στο εσωτερικό δίκτυο. Πρακτικά όμως η αρχιτεκτονική διπλοσυνδεδεμένων firewalls είναι επιρρεπής σε ενδεχόμενες αποτυχίες οι οποίες θα έχουν ως αποτέλεσμα τη μεταφορά πακέτων από το εξωτερικό προς το εσωτερικό δίκτυο. Από την άλλη πλευρά είναι ευκολότερο να αμυνθεί κανείς με τη χρήση ενός δρομολογητή ο οποίος παρέχει ένα περιορισμένο σύνολο υπηρεσιών, παρά με τη χρήση ενός υπολογιστή. Στις περισσότερες περιπτώσεις πάντως, η αρχιτεκτονική υπολογιστή διαλογής παρέχει μεγαλύτερη ασφάλεια και χρησιμότητα. 

Η αρχιτεκτονική αυτή παρουσιάζει ένα σοβαρότατο μειονέκτημα: Βασίζεται σε δύο ξεχωριστές συσκευές ασφάλειας, το δρομολογητή διαλογής και τον υπολογιστή-οχυρό. Εάν κάποια από τις δύο αυτές συσκευές αποτύχει, τότε το δίκτυο εκτίθεται σε κίνδυνο. Αν για παράδειγμα ένας εισβολέας καταφέρει να παραβιάσει τον υπολογιστή-οχυρό, τότε θα έχει ελεύθερη πρόσβαση στο εσωτερικό δίκτυο. Ομοίως αν ο δρομολογητής εκτεθεί σε κίνδυνο, όλο το δίκτυο είναι πλέον ανασφαλές. Για αυτούς τους λόγους η πιο διαδεδομένη αρχιτεκτονική είναι η επόμενη.  

4.1.5.3.3 Φράγματα Ασφάλειας Υποδικτύου Διαλογής (Screened Subnet Firewalls) 

Ένα firewall υποδικτύου διαλογής αποτελείται από δύο δρομολογητές διαλογής  με τον υπολογιστή-οχυρό να βρίσκεται ενδιάμεσα. Έτσι δημιουργείτε ένα εσωτερικό (περιμετρικό) υποδίκτυο διαλογής, ανάμεσα στο εσωτερικό και εξωτερικό δίκτυο. Στο 
Σχήμα 4‑5
 απεικονίζεται ο σχηματισμός firewall υποδικτύου διαλογής.
Αυτή η αρχιτεκτονική εισάγει ένα επιπλέον επίπεδο ασφάλειας σε σχέση με την αρχιτεκτονική υπολογιστή διαλογής, προσθέτοντας το περιμετρικό υποδίκτυο το οποίο απομονώνει περισσότερο το εσωτερικό δίκτυο από το Internet. 

Αυτό το περιμετρικό υποδίκτυο αναφέρεται και ως «αποστρατιωτικοποιημένη ζώνη» (DMZ-demilitarized zone). Είναι δυνατό να υπάρχουν περισσότεροι του ενός υπολογιστές-οχυρά στο απομονωμένο αυτό δίκτυο για λόγους απόδοσης.
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Σχήμα 4‑5: Ένας σχηματισμός firewall υποδικτύου διαλογής.

Ο λόγος για τον οποίο προστίθεται ένα επιπλέον δίκτυο είναι ότι οι υπολογιστές-οχυρά αποτελούν τις πλέον ευπαθείς συσκευές του δικτύου, καθώς είναι τα συστήματα τα οποία κατεξοχήν μπορούν να δεχτούν επιθέσεις. Στην αρχιτεκτονική υπολογιστή διαλογής, ανάμεσα στον υπολογιστή-οχυρό και στο εσωτερικό δίκτυο δεν υπάρχει κανένας άλλος μηχανισμός άμυνας. Παραβιάζοντας κάποιος τον υπολογιστή-οχυρό μπορεί να έχει πλήρη πρόσβαση στο εσωτερικό δίκτυο. Η αρχιτεκτονική υποδικτύου διαλογής προσφέρει περισσότερη ασφάλεια, απομονώνοντας τον υπολογιστή-οχυρό στο περιμετρικό υποδίκτυο. Έτσι ακόμη και αν κάποιος εισβολέας αποκτήσει κάποια πρόσβαση στον υπολογιστή-οχυρό, θα έχει να αντιμετωπίσει ακόμη ένα δρομολογητή για μπορέσει να εισβάλει στο εσωτερικό δίκτυο.

Όπως έχει αναφερθεί, στο περιμετρικό υποδίκτυο περιλαμβάνονται δύο δρομολογητές διαλογής. Ο εσωτερικός δρομολογητής βρίσκεται μεταξύ του εσωτερικού δικτύου και του περιμετρικού υποδικτύου, ενώ ο εξωτερικός δρομολογητής βρίσκεται μεταξύ του περιμετρικού υποδικτύου και του εξωτερικού δικτύου, συνήθως του Internet. 

Ο εσωτερικός δρομολογητής προστατεύει το εσωτερικό δίκτυο, τόσο από το Internet, όσο και από το περιμετρικό υποδίκτυο. Ο δρομολογητής αυτός αναλαμβάνει το μεγαλύτερο βάρος υλοποίησης του μηχανισμού φιλτραρίσματος πακέτων του firewall. Έτσι επιτρέπει να περάσουν μόνο επιλεγμένες υπηρεσίες από το εσωτερικό δίκτυο προς το Internet. Τέτοιες υπηρεσίες αφορούν εξερχόμενες συνόδους Telnet, FTP, WAIS, Copher και άλλες συνόδους.

Ο εξωτερικός δρομολογητής προστατεύει τόσο το περιμετρικό υποδίκτυο όσο και το εσωτερικό δίκτυο από το Internet. Ο εξωτερικός δρομολογητής τείνει να επιτρέπει οτιδήποτε κατευθύνεται από το περιμετρικό υποδίκτυο προς τον εξωτερικό κόσμο. Σε γενικές γραμμές είναι απαραίτητο οι κανόνες οι οποίοι τίθενται για την προστασία των εσωτερικών μηχανών να συμφωνούν τόσο στον εσωτερικό όσο και στον εξωτερικό δρομολογητή. Οι μοναδικοί κανόνες φιλτραρίσματος πακέτων που εφαρμόζονται αποκλειστικά σε έναν εξωτερικό δρομολογητή, είναι αυτοί οι οποίοι προστατεύουν τον υπολογιστή-οχυρό και το εσωτερικό δίκτυο από το Internet. 

Με αυτή την αρχιτεκτονική υποδικτύου διαλογής, το ιδιωτικό δίκτυο προστατεύεται ακόμη περισσότερο, αφού ένας επιτιθέμενος θα πρέπει να υπονομεύσει, όχι μόνο τον υπολογιστή-οχυρό αλλά και τους δρομολογητές για να φτάσει στο εσωτερικό δίκτυο. Έτσι δεν υπάρχει πλέον ένα και μοναδικό σημείο ευπάθειας το οποίο να θέτει σε κίνδυνο όλο το εσωτερικό δίκτυο. 

4.1.6 Εγκατάσταση Firewall 

Η εγκατάσταση ενός firewall περιλαμβάνει μια σειρά διαδοχικά εκτελούμενων φάσεων. Αυτές είναι:

Σχεδιασμός Πολιτικής

Ο σχεδιασμός ενός firewall προϋποθέτει τον ακριβή προσδιορισμό των ορίων των διακριτών περιοχών ασφάλειας του δικτύου, καθεμιά από τις οποίες λειτουργεί με βάση συγκεκριμένη πολιτική ασφάλειας. Στη συνέχεια επιλέγονται: 
· Η βασική αρχιτεκτονική (αριθμός υπολογιστών, μέθοδοι συνδέσεων, λειτουργίες   που εκτελούνται). 

· Οι λειτουργίες που θα υλοποιηθούν (επίπεδο δικτύου, επίπεδο εφαρμογής, υβριδικός συνδυασμός).   

· Το αρχιτεκτονικό σχέδιο του firewall (διπλοσυνδεδεμένο, με υπολογιστή διαλογής, με υποδίκτυο διαλογής).    

Απόκτηση υλικού και λογισμικού για firewalls
 Στη φάση αυτή εξασφαλίζεται η ύπαρξη του κατάλληλου εξοπλισμού (υλικό και λογισμικό), για να είναι δυνατή η εγκατάσταση, ο δοκιμαστικός έλεγχος, η λειτουργία και η επίβλεψη του firewall. Συγκεκριμένα εκτελείται:

· Προσδιορισμός των απαραίτητων τμημάτων υλικού (υπολογιστές, δρομολογητές, επεξεργαστές, μνήμη, δίσκος, κάρτες, καλώδια κλπ).
· Προσδιορισμός των απαραίτητων τμημάτων λογισμικού (λειτουργικά συστήματα, patches, device drivers, λογισμικό firewall, λογισμικό παρακολούθησης δικτύου). 

Απόκτηση τεκμηρίωσης, εκπαίδευσης και υποστήριξης

Ανάλογα με τον επιλεγέντα αρχιτεκτονικό σχεδιασμό, πιθανότατα απαιτείται επιπρόσθετη εκπαίδευση και υποστήριξη από την προμηθεύτρια εταιρεία. Εάν ο οργανισμός δε διαθέτει εμπειρία στις τεχνολογίες που πρόκειται να υλοποιήσει, υπάρχει σοβαρό ενδεχόμενο να οδηγηθεί σε σφάλματα που θα μπορούσαν να προκαλέσουν καθυστέρηση στην εγκατάσταση, στη ρύθμιση και στη λειτουργία του firewall. Επιπλέον η συντήρηση του υλικού και του λογισμικού μπορεί να είναι τόσο περίπλοκη ώστε να απαιτείται εκπαίδευση και συνεχής υποστήριξη. Όλα αυτά πρέπει να μελετηθούν λεπτομερώς στη φάση αυτή. 

Εγκατάσταση υλικού και λογισμικού

Στη φάση αυτή εγκαθίσταται και ρυθμίζεται το λειτουργικό σύστημα που θα υποστηρίξει το λογισμικό του firewall. Το λειτουργικό σύστημα περιλαμβάνει μόνο τις υπηρεσίες που είναι απαραίτητες για τη λειτουργία του firewall, ενώ όλες οι υπόλοιπες υπηρεσίες πρέπει να είναι απενεργοποιημένες. Στη συνέχεια το λογισμικό του firewall εγκαθίσταται στο επιλεγμένο υλικό για δοκιμαστικό έλεγχο. 

Ρύθμιση της δρομολόγησης

Όταν ένα πακέτο φτάνει σε ένα δρομολογητή, ο δρομολογητής πρέπει να αποφασίσει για τη διάθεση του. Στόχοι του μηχανισμού δρομολόγησης είναι η απόδοση και η αξιοπιστία, όχι η υλοποίηση πολιτικής ασφάλειας. 

Ρύθμιση των κανόνων φιλτραρίσματος πακέτων     

Ο μηχανισμός φιλτραρίσματος ελέγχει το περιεχόμενο του πακέτου και με βάση ορισμένα κριτήρια και κανόνες υλοποιεί την πολιτική ασφάλειας αποφασίζοντας για την προώθηση ή απόρριψη του πακέτου. Εάν στην αρχιτεκτονική σχεδίαση περιλαμβάνονται και proxy servers, τότε πρέπει στη φάση αυτή να εγκατασταθεί το λογισμικό για κάθε υποστηριζόμενη υπηρεσία.    

Ρύθμιση μηχανισμών καταγραφής και έγκυρης προειδοποίησης

Στη φάση αυτή πρέπει να γίνει επιλογή των περιπτώσεων φιλτραρίσματος πακέτων που θα καταγράφονται. Επιπλέον θα πρέπει να οριστούν εκείνα τα συμβάντα για τα οποία πρέπει να σημάνει συναγερμός.           

Έλεγχος στο σύστημα firewall
Το σύστημα ελέγχεται στο περιβάλλον δοκιμών για τυχόν λάθη και ελλείψεις με χρήση συστημάτων ανίχνευσης εισβολής, σαρωτών θυρών (ports scanners), εργαλείων ανίχνευσης αδυναμιών, εργαλείων παραγωγής κίνησης στο δίκτυο και εργαλείων παρακολούθησης δικτύων. Επιπλέον εκτελούνται πιθανά σενάρια για επιβεβαίωση της ορθής λειτουργίας του firewall. 

Εγκατάσταση του firewall
Αν το firewall πρόκειται να συνδέσει δύο ασύνδετα δίκτυα, τότε εγκαθίσταται σταδιακά. Αν το firewall πρόκειται να αντικαταστήσει ένα υπάρχον σύστημα, τότε το firewall εγκαθίσταται παράλληλα με τη λειτουργία του υπάρχοντος συστήματος, προσέχοντας πάντοτε να μην επηρεαστεί το παραγωγικό περιβάλλον λειτουργίας.            

4.1.7 Συμπεράσματα

Οι υποστηρικτές των firewalls τα θεωρούν σημαντικά, ως πρόσθετα μέτρα ασφάλειας, επειδή συγκεντρώνουν λειτουργίες ασφάλειας σε ένα και μόνο σημείο, απλοποιώντας την εγκατάσταση, τη ρύθμιση και τη διαχείριση. 

Οι επικριτές των firewalls συνήθως επικαλούνται τη δυσκολία της χρήσης τους καθώς απαιτούν πολλές συνδέσεις και μηχανισμούς. Τους καταλογίζουν επίσης ότι αποτελούν εμπόδια στην ελεύθερη χρήση του Διαδικτύου. Ακόμη υποστηρίζουν ότι τα firewalls δημιουργούν μια ψευδαίσθηση ασφάλειας, οδηγώντας σε χαλάρωση των μέτρων ασφάλειας εντός του προστατευόμενου δικτύου. 

Ωστόσο, όλοι συμφωνούν ότι τα firewalls είναι ισχυρά εργαλεία για την ασφάλεια των δικτύων, αλλά δεν αποτελούν πανάκεια για όλα τα προβλήματα ασφάλειας των δικτύων. Συνεπώς, δεν πρέπει να θεωρούνται ως υποκατάστατο μιας προσεκτικής διαχείρισης ασφάλειας μέσα σε ένα εσωτερικό δίκτυο.        

Κάθε οργανισμός ηλεκτρονικού εμπορίου οφείλει να διαφυλάσσει τα προσωπικά δεδομένα των πελατών του και να  λαμβάνει μέτρα ώστε αυτά να μην εκτίθονται σε μη εξουσιοδοτημένη πρόσβαση. Τα firewalls μπορούν να προσφέρουν αποτελεσματικές υπηρεσίες ελέγχου πρόσβασης για τα εσωτερικά δίκτυα των οργανισμών ηλεκτρονικού εμπορίου καθώς αποτελούν την πρώτη γραμμή άμυνας απέναντι σε εξωτερικές επιθέσεις. Συνεπώς τα firewalls αποτελούν αναμφισβήτητα ένα πανίσχυρο εργαλείο υλοποίησης σημαντικού μέρους της πολιτικής ασφάλειας των οργανισμών ηλεκτρονικού εμπορίου που εκθέτουν τους πόρους τους στο διαδίκτυο.
4.2 Συστήματα Ανίχνευσης Εισβολών (Intrusion Detection Systems,IDS)
Τα τελευταία χρόνια, η ανάπτυξη του διαδικτύου και του ηλεκτρονικού εμπορίου έχει οδηγήσει στην αύξηση των παράνομων δραστηριοτήτων, όχι μόνο από εξωτερικούς εισβολείς, αλλά και από υπαλλήλους των οργανισμών ηλεκτρονικού εμπορίου που καταχρώνται τα δικαιώματα που τους δίνονται για προσωπικό όφελος. 
Ειδικά για τους οργανισμούς ηλεκτρονικού εμπορίου, όπου στα δίκτυα τους φυλάσσονται έμπιστα δεδομένα, όπως είναι τα προσωπικά στοιχεία των πελατών τους, η ανίχνευση εισβολών σε δίκτυα έχει ιδιαίτερη σημασία. Οι οργανισμοί αυτοί πρέπει να παρέχουν ένα υψηλό επίπεδο ασφάλειας δικτύου και για το λόγο αυτό θα πρέπει να χρησιμοποιούν συστήματα ανίχνευσης εισβολών (IDS), τα οποία ενισχύουν την προστασία του δικτύου τους. Τα συστήματα ανίχνευσης εισβολών (IDS) αποτελούν ένα ισχυρό εργαλείο για την ασφάλεια δικτύων, το οποίο συμπληρώνει τη λειτουργία των συστημάτων firewalls. 
Με την αύξηση των παράνομων δραστηριοτήτων και εισβολών στα δικτυωμένα συστήματα υπήρξε παράλληλη ανάπτυξη και στα συστήματα ανίχνευσης εισβολών (IDS), τόσο στον εμπορικό όσο και στον ερευνητικό τομέα. Αυτά τα συστήματα προσπαθούν να ανιχνεύσουν οποιαδήποτε παράνομη δραστηριότητα στοχεύει σε δικτυακούς και υπολογιστικούς πόρους. Τα συστήματα αυτά συνήθως μπορούν να ανιχνεύσουν μόνο περιορισμένο εύρος εισβολών.
Τα συστήματα ανίχνευσης εισβολών είναι προϊόντα με μορφή λογισμικού ή και υλικού, τα οποία αυτοματοποιούν τη διαδικασία ελέγχου, ανάλυσης, αναγνώρισης και αντίδρασης σε παράνομες δραστηριότητες. Τα συστήματα αυτά συλλέγουν πληροφορίες από μια πληθώρα δικτυακών πηγών και συστημάτων και στη συνέχεια αναλύουν τις πληροφορίες για ενδείξεις εισβολής, προβαίνοντας σε κατάλληλες ενέργειες αντιμετώπισης.

Όταν το σύστημα ανίχνευσης εισβολών συλλέγει πληροφορίες για το δίκτυο συνεχώς και προσπαθεί να αποφανθεί για το αν το δίκτυο είναι υπό επίθεση ή όχι, τότε έχουμε «δικτυακό σύστημα ανίχνευσης εισβολής» (Network Based IDS –NIDS). Ενώ όταν συλλέγονται και επεξεργάζονται πληροφορίες στον υπολογιστή του δικτύου για να αποφασίσει το σύστημα αν βρίσκεται υπό επίθεση, τότε έχουμε «σύστημα ανίχνευσης εισβολής εγκατεστημένο σε υπολογιστή» (Host Based IDS -HIDS). 

4.2.1 Βασικά Ζητήματα Ανίχνευσης Εισβολών

Τα υπολογιστικά συστήματα, στην κανονική τους λειτουργία, πληρούν τα ακόλουθα χαρακτηριστικά:

· Οι ενέργειες των χρηστών και των διεργασιών ακολουθούν, σε γενικές γραμμές, ένα στατιστικά προβλέψιμο πρότυπο. Για παράδειγμα ένας χρήστης που χρησιμοποιεί προγράμματα αυτοματισμού γραφείου θεωρείται απίθανο να προσπαθήσει να εκτελέσει λειτουργίες συντήρησης συστήματος.

· Οι ενέργειες των χρηστών και των διεργασιών δεν περιλαμβάνουν ακολουθίες εντολών που να υπονομεύουν την πολιτική ασφάλειας του συστήματος. Θεωρητικά, τέτοιες ακολουθίες εντολών πρέπει να μη γίνονται δεκτές. Στην πραγματικότητα, όμως, μπορούν να ανιχνευθούν μόνο γνωστές ακολουθίες υπονόμευσης του συστήματος. 

· Οι ενέργειες των διεργασιών συμμορφώνονται με ένα σύνολο προδιαγραφών που περιγράφουν επιτρεπτές ενέργειες. 

Όταν όλα λειτουργούν κανονικά σε ένα υπολογιστικό σύστημα, τα πιο πάνω χαρακτηριστικά πληρούνται. Σε περίπτωση όμως επίθεσης στο δίκτυο, τουλάχιστον ένα από τα πιο πάνω χαρακτηριστικά δεν ισχύει. Τα συστήματα ανίχνευσης εισβολών έχουν ως γενικό πλαίσιο για την ανίχνευση εισβολής αυτά τα χαρακτηριστικά. Δηλαδή αν ανιχνεύσουν παραβίαση κάποιου χαρακτηριστικού, τότε σημάνουν συναγερμό για πιθανή εισβολή.

4.2.1.1 Εσωτερική Λειτουργία των Συστημάτων Ανίχνευσης Εισβολών

Ένα απλοποιημένο μοντέλο ενός συστήματος ανίχνευσης εισβολών μπορεί να καθοριστεί σαν μια ομάδα από διάφορα αλληλοεξαρτώμενα μέρη. Αυτά είναι:
· Συλλογή πρωτογενών δεδομένων από κατάλληλους αισθητήρες.
· Ανίχνευση και ενημέρωση του κατάλληλου προσωπικού για τα γεγονότα.
· Ανάλυση των δεδομένων.

· Αποθήκευση των δεδομένων σε μια αντίστοιχη βάση.
· Αντίδραση στα γεγονότα.

· Γραφικό περιβάλλον εργασίας για τη διεπαφή με το διαχειριστή.

Οι παραπάνω λειτουργίες μπορούν να υλοποιηθούν σε ξεχωριστά συστήματα, παρουσιάζοντας όμως το τελικό αποτέλεσμα σε ένα κεντρικό σταθμό διαχείρισης.

Ο σκοπός λειτουργίας των αισθητήρων είναι η συλλογή πληροφοριών σχετικά με συγκεκριμένα γεγονότα, καθώς και η προώθηση αυτών των πληροφοριών στα υπόλοιπα μέρη, αφού πρώτα φιλτράρουν τις πληροφορίες μειώνοντας έτσι τον όγκο τους. 

Η λειτουργία της μηχανής ανάλυσης έχει να κάνει με την πιο διεξοδική ανάλυση των στοιχείων που παρέχονται από την προηγούμενη λειτουργία της συλλογής (χωρίς περιττά στοιχεία), καθώς και την εξαγωγή συμπερασμάτων για την απόπειρα ή πραγματοποίηση μιας επίθεσης. 

Η λειτουργία της αποθήκευσης δεδομένων του συστήματος ανίχνευσης εισβολών καθορίζει το μέσο στο οποίο αποθηκεύονται οι πληροφορίες που αφορούν την ασφάλεια ενός συστήματος, ώστε να μπορούν αργότερα να χρησιμοποιηθούν από το προσωπικό για περαιτέρω ανάλυση.

Τέλος η λειτουργία αντίδρασης στα γεγονότα αναλαμβάνει να προειδοποιήσει το κατάλληλο προσωπικό για ένα περιστατικό ασφάλειας αλλά και να δράσει δυναμικά (π.χ. διακοπή μιας σύνδεσης), έτσι ώστε να προστατευτεί το δίκτυο από περαιτέρω επιθέσεις. 

4.2.1.2 Χαρακτηριστικά των Συστημάτων Ανίχνευσης Εισβολών
Ένα ιδανικό Σύστημα Ανίχνευσης Εισβολών πρέπει να έχει τα παρακάτω χαρακτηριστικά:

· Πρέπει να ανιχνεύει μεγάλο εύρος εισβολών: Τα συστήματα ανίχνευσης εισβολών πρέπει να μπορούν να εντοπίσουν γνωστές και άγνωστες επιθέσεις. Η δυνατότητα αυτή έχει ως προϋπόθεση την ύπαρξη ενός μηχανισμού εκμάθησης ή προσαρμογής στους νέους τύπους επίθεσης και στις αλλαγές της συνήθους δραστηριότητας των χρηστών. 

· Πρέπει να ανιχνεύει έγκαιρα τις εισβολές:  Απαιτείται η ανακάλυψη μιας εισβολής σε εύλογο χρονικό διάστημα. Σε περίπτωση που πραγματοποιηθεί μια εισβολή, πρέπει σε σύντομο χρονικό διάστημα αυτή να προσδιοριστεί, διότι αλλιώς δεν έχει ιδιαίτερη χρησιμότητα ο προσδιορισμός της εισβολής. 

· Πρέπει να λειτουργεί με ακρίβεια: Δεν πρέπει να δίνει ψευδές θετικό σήμα (false positive), δηλαδή να αναφέρει μια επίθεση ενώ στην πραγματικότητα δεν υπάρχει σχετική επίθεση σε εξέλιξη. Τα ψευδώς θετικά σήματα μειώνουν την αξιοπιστία του συστήματος και αυξάνουν χωρίς λόγο την απαιτούμενη εργασία. Από την άλλη πλευρά, ένα σύστημα ανίχνευσης εισβολών δεν πρέπει να δίνει ψευδώς αρνητικά σήματα (false negative), δηλαδή να μην αναφέρει μια πραγματική επίθεση που βρίσκεται σε εξέλιξη. Αυτό είναι ακόμη χειρότερο, αφού σκοπός των συστημάτων ανίχνευσης εισβολών είναι ακριβώς να αναφέρουν τις πραγματικές επιθέσεις. 

· Πρέπει  να μπορεί να αντιμετωπίσει τυχόν σφάλματα: Το σύστημα πρέπει να μπορεί να επανέλθει μετά από αποτυχίες του συστήματος, και επιπλέον μετά από αποτυχία πρέπει να μπορεί να επανέλθει ακριβώς στην προηγούμενη του κατάσταση, σαν να μην είχε συμβεί τίποτα. 

· Πρέπει να τρέχει συνεχώς με ελάχιστη ανθρώπινη παρακολούθηση.

· Πρέπει να μπορεί να διαμορφώνεται εύκολα, ώστε να προσαρμόζεται με ακρίβεια στο δίκτυο και στο υπολογιστικό σύστημα που παρακολουθεί.

· Πρέπει να μην μπορεί να καταστραφεί: Πρέπει να είναι αδύνατο να τροποποιήσει ή να αχρηστεύσει κάποιος το σύστημα ανίχνευσης εισβολών.

· Σε περίπτωση που δεν υπάρχουν υπολογιστές αποκλειστικά για το σύστημα ανίχνευσης εισβολών, και το σύστημα αυτό τρέχει στους υπολογιστές του δικτύου, θα πρέπει αυτό να επηρεάζει ελάχιστα την απόδοση των υπολογιστών, ώστε να μην παρεμποδίζει την κανονική τους λειτουργία.  

· Πρέπει να είναι ανεξάρτητο λειτουργικού συστήματος, δηλαδή πρέπει να μπορεί να λειτουργεί για ανίχνευση εισβολών σε οποιοδήποτε λειτουργικό σύστημα.

4.2.2 Τεχνολογίες των Συστημάτων Ανίχνευσης Εισβολών
Ένα σύστημα ανίχνευσης εισβολών εξετάζει τη δραστηριότητα σε ένα σύστημα ή δίκτυο με στόχο να βρει πιθανές εισβολές ή επιθέσεις. Τα συστήματα ανίχνευσης εισβολών βασίζονται σε δύο τεχνολογίες, στις Network-Based και στις Host-Based. 

Τα Network-Based συστήματα είναι τα πιο διαδεδομένα και εξετάζουν τη διερχόμενη δικτυακή κίνηση για ίχνη εισβολής. Τα κομβικά (Host-Based) συστήματα ανίχνευσης εισβολών παρακολουθούν τη δραστηριότητα χρηστών και εφαρμογών στο τοπικό μηχάνημα για ίχνη εισβολής. 

Ένα σύστημα ανίχνευσης εισβολών χρησιμοποιεί κάποιους μηχανισμούς ανάλυσης για να μπορέσει να προσδιορίσει αν κάτι είναι ύποπτο ή όχι. Γενικά  υπάρχουν τρία είδη μηχανισμών ανάλυσης: 

· Ανάλυση με βάση γεγονότα ή υπογραφές: Τα συστήματα που βασίζονται σε γεγονότα ή υπογραφές λειτουργούν παρόμοια με τα antivirus προγράμματα. Ο κατασκευαστής παράγει μια λίστα με «υπογραφές» δηλαδή χαρακτηριστικά τμήματα που θεωρεί ότι είναι ύποπτα ή ενδεικτικά μιας επίθεσης. Το σύστημα ανίχνευσης εισβολών ερευνά και αναλύει το περιβάλλον ελέγχοντας για γνωστές υπογραφές. Σε περίπτωση που βρει γνωστές υπογραφές το σύστημα ανίχνευσης εισβολών μπορεί να αντιδράσει εκτελώντας μια προκαθορισμένη ενέργεια. Τα περισσότερα συστήματα ανίχνευσης εισβολών λειτουργούν με αυτό τον τρόπο.

· Στατιστική ανάλυση: Τα συστήματα που βασίζονται στη στατιστική ανάλυση κατασκευάζουν στατιστικά πρότυπα του περιβάλλοντος, όπως τη μέση διάρκεια μιας συνόδου telnet και στη συνέχεια κοιτάζουν για αποκλίσεις από τα πρότυπα αυτά. 

· Προσαρμόσιμα συστήματα: Τα προσαρμόσιμα συστήματα ξεκινούν με γενικούς κανόνες για το περιβάλλον και στη συνέχεια προσαρμόζονται σε τοπικές καταστάσεις που διαφορετικά θα τις θεωρούσαν ασυνήθιστες. Το σύστημα φτάνει στο σημείο να καταλαβαίνει την αλληλεπίδραση ανθρώπων-περιβάλλοντος και προειδοποιεί τους υπεύθυνους για ασυνήθιστες δραστηριότητες. 

Οποιοδήποτε σύστημα ανίχνευσης εισβολών θα έχει ενδείξεις κινδύνου όταν όλα είναι φυσιολογικά και δε θα ανιχνεύσει επίθεση όταν υπάρχει ύποπτη δραστηριότητα. Για αυτό δε θα πρέπει να υποτιμάται ο ανθρώπινος παράγοντας, η ύπαρξη του οποίου θα βελτιώσει περισσότερο την αλληλεπίδραση του σύστημα ανίχνευσης εισβολών με το περιβάλλον. 

4.2.2.1 Δικτυακά Συστήματα Ανίχνευσης Εισβολών (Network Based IDS –NIDS)

Το δικτυακό σύστημα ανίχνευσης εισβολών συνήθως αποτελείται από δύο μέρη: τους αισθητήρες και τον σταθμό διαχείρισης-ανάλυσης. Οι αισθητήρες βρίσκονται στα τμήματα του δικτύου και παρακολουθούν για ύποπτη κίνηση. Ο σταθμός διαχείρισης λαμβάνει τις ενδείξεις κινδύνου από τους αισθητήρες και τις μεταβιβάζει στον διαχειριστή του συστήματος.

Οι αισθητήρες είναι συνήθως συστήματα που υπάρχουν μόνο για να παρακολουθούν το δίκτυο. Λαμβάνουν όλη τη δικτυακή κίνηση (πακέτα) που  διέρχεται από αυτούς και την αναλύουν. Αν ανιχνεύσουν κάτι ύποπτο το μεταβιβάζουν στο σταθμό διαχείρισης-ανάλυσης. Ο σταθμός διαχείρισης-ανάλυσης πριν δείξει τα σήματα κινδύνου, που έλαβε από  τους αισθητήρες, στον διαχειριστή του συστήματος μπορεί να πραγματοποιήσει επιπλέον ανάλυση.   

Τα Δικτυακά συστήματα ανίχνευσης εισβολών χαρακτηρίζονται από ορισμένα πλεονεκτήματα, τα οποία τα καθιστούν πολύ αποτελεσματικά στη λειτουργία τους.

Πλεονεκτήματα 
· Τα Δικτυακά συστήματα ανίχνευσης εισβολών λειτουργούν και ανιχνεύουν επιθέσεις σε πραγματικό χρόνο, οπότε προσφέρουν ταχύτατη ενημέρωση για την εξέλιξη μιας επίθεσης, ενώ μπορούν να προστατέψουν αυτόματα το δίκτυο πριν ακόμα γίνει ζημιά. Για παράδειγμα μπορεί να γίνει δυναμική ρύθμιση του firewall ώστε να σταματήσει τη σύνδεση με τη συγκεκριμένη IP από την οποία γίνεται η επίθεση.  

· Ένα Δικτυακό σύστημα ανίχνευσης εισβολών δεν απαιτεί μετατροπές στους server μιας επιχείρησης ή στους hosts για να εγκατασταθεί. Επιπλέον η εγκατάσταση του είναι απλή.

· Το δικτυακό σύστημα ανίχνευσης εισβολών δεν αποτελεί κρίσιμο παράγοντα για τη λειτουργικότητα του δικτύου, γιατί δε λειτουργεί ως δρομολογητής ή ως κάποια άλλη κρίσιμη συσκευή. Άρα τυχόν αποτυχία στο σύστημα ανίχνευσης εισβολών δε θα έχει σημαντική επίδραση στην επιχείρηση.

· Τα Δικτυακά σύστημα ανίχνευσης εισβολών ανιχνεύουν επιθέσεις που τα host-based συστήματα δεν μπορούν να ανιχνεύσουν, όπως π.χ. επιθέσεις που βασίζονται στα περιεχόμενα των IP πακέτων. 

· Τα δικτυακά συστήματα ανίχνευσης εμποδίζουν τη διαγραφή των στοιχείων μιας επίθεσης από έναν επιτιθέμενο, αφού λόγω του ότι λειτουργούν σε πραγματικό χρόνο μπορούν να αποθηκεύουν τα στοιχεία αυτά σε ειδικούς χώρους. Έτσι ο επιτιθέμενος δεν μπορεί να διαγράψει τις αποδείξεις της επίθεσης του. 

· Με τη σωστή τοποθέτηση τους (έξω από το προστατευόμενο δίκτυο) τα  συστήματα ανίχνευσης εισβολών μπορούν να δουν επιθέσεις που προορίζονταν για το δίκτυο αλλά αποτράπηκαν από το firewall, και γενικότερα μπορούν να βοηθήσουν στη συλλογή πληροφοριών για το τι είδους προσπάθειες επίθεσης γίνονται στο δίκτυο, έτσι ώστε να υπάρξει η δυνατότητα καλύτερης διαμόρφωσης της πολιτικής ασφάλειας του δικτύου. 

Μειονεκτήματα 

Τα Δικτυακά συστήματα ανίχνευσης εισβολών παρουσιάζουν και αδυναμίες:

· Ένα Δικτυακό σύστημα ανίχνευσης εισβολών εξετάζει τη δικτυακή κίνηση μόνο στο τμήμα  που είναι συνδεδεμένο. Δεν μπορεί να ανιχνεύσει μια επίθεση που γίνεται σε διαφορετικό τμήμα του δικτύου. Ένας μεγάλος οργανισμός για να καλύψει τις ανάγκες του σε δικτυακή κάλυψη, θα πρέπει να αγοράσει πολλούς αισθητήρες κάτι που σημαίνει επιπλέον κόστος. 

· Τα Δικτυακά συστήματα ανίχνευσης εισβολών συνήθως χρησιμοποιούν ανάλυση signatures. Έτσι μπορούν να ανιχνεύσουν κοινές προγραμματισμένες επιθέσεις από εξωτερικές πηγές, αλλά αδυνατούν να ανιχνεύσουν πιο πολύπλοκες επιθέσεις. Αυτές απαιτούν καλύτερη ικανότητα για ανάλυση του περιβάλλοντος. 

· Τα Δικτυακά συστήματα ανίχνευσης εισβολών δεν μπορούν να αναλύσουν κρυπτογραφημένες πληροφορίες μέσα σε ένα δίκτυο, οπότε και δεν μπορούν να ανιχνεύσουν τυχόν επιθέσεις και πληροφορίες σε κρυπτογραφημένη μορφή.   

4.2.2.2 Συστήματα Ανίχνευσης Εισβολών Εγκατεστημένα σε Υπολογιστές (Host Based IDS –HIDS)
Τα Host Based συστήματα ανίχνευσης εισβολών ψάχνουν για ίχνη εισβολής στο τοπικό σύστημα του host. Συγκεκριμένα ψάχνουν για ασυνήθη δραστηριότητα που περιορίζεται στον τοπικό host, όπως logins, παράξενη πρόσβαση σε αρχεία, μη εγκεκριμένη αύξηση δικαιωμάτων ή μετατροπές σε δικαιώματα του συστήματος.

Η συγκεκριμένη αρχιτεκτονική χρησιμοποιεί μηχανισμούς βασισμένους σε κανόνες για την ανάλυση της δραστηριότητας. 

Τα Host Based συστήματα ανίχνευσης εισβολών χαρακτηρίζονται με τη σειρά τους από ορισμένα πλεονεκτήματα, τα οποία τα καθιστούν αρκετά αποτελεσματικά στη λειτουργία τους.

Πλεονεκτήματα
· Τα Host Based συστήματα ανίχνευσης εισβολών συνήθως παρέχουν πολύ πιο λεπτομερείς πληροφορίες από ότι τα δικτυακά. Για παράδειγμα μπορούν να πουν τι ακριβώς έκανε ο εισβολέας, ποιες εντολές εκτέλεσε, ποια αρχεία έτρεξε και ποιες ρουτίνες του συστήματος κάλεσε αντί για μια αόριστη υπόθεση ότι προσπάθησε να εκτελέσει μια επικίνδυνη εντολή. 

· Τα  Host Based συστήματα ανίχνευσης εισβολών έχουν μικρότερους false positive ρυθμούς από ότι τα δικτυακά συστήματα ανίχνευσης εισβολών. Αυτό συμβαίνει γιατί το εύρος των εντολών που εκτελούνται σε ένα συγκεκριμένο host είναι πολύ πιο εστιασμένο, παρά τα είδη κίνησης πακέτων που ρέουν στο δίκτυο. 

· Σε ένα host based σύστημα είναι ευκολότερο να σχηματιστεί μια ενεργή αντίδραση σε περίπτωση επίθεσης, όπως ο τερματισμός μιας υπηρεσίας ή το logging off ενός επιτιθέμενου χρήστη.

· Τα Host Based συστήματα ανίχνευσης εισβολών μπορούν να χρησιμοποιηθούν και σε κρυπτογραφημένα περιβάλλοντα δικτύου, καθώς τα δεδομένα αποκρυπτογραφούνται μόλις εισάγονται στο σύστημα. 

Μειονεκτήματα

Τα Host Based συστήματα ανίχνευσης εισβολών έχουν τα ακόλουθα μειονεκτήματα:

· Τα host based συστήματα απαιτούν εγκατάσταση στη συγκεκριμένη συσκευή που θέλουμε να προστατέψουμε. Δηλαδή πρέπει να διαμορφώνονται και να ρυθμίζονται ξεχωριστά για κάθε σύστημα στο οποίο εγκαθίστανται  πρώτη φορά, κάτι που δημιουργεί προβλήματα στο προσωπικό που τα διαχειρίζεται. 

· Τα host based συστήματα είναι αρκετά ευάλωτα. Αγνοούν εντελώς το περιβάλλον του δικτύου, άρα ο χρόνος ανάλυσης που απαιτείται για την εκτίμηση ζημιών από πιθανή εισβολή αυξάνει γραμμικά με τον αριθμό των host που προστατεύονται. 

· Αυτά τα συστήματα είναι σχετικά ακριβά. Πολλοί οργανισμοί δεν έχουν την οικονομική δυνατότητα να προστατέψουν ολόκληρο το δίκτυο τους με τη χρήση host based συστήματος.

4.2.3 Μοντέλα Εισβολών

Τα συστήματα ανίχνευσης εισβολών προσδιορίζουν εάν κάποιες ενέργειες αποτελούν εισβολές, με βάση ένα ή περισσότερα μοντέλα εισβολών. Υπάρχουν τρία είδη μοντέλων:

Τα μοντέλα ανίχνευσης διαταραχών (anomaly models) αποφαίνονται με βάση στατιστικά στοιχεία και ταξινομούν τις ενέργειες που είναι στατιστικά ασυνήθιστες ως ύποπτες. Τα μοντέλα κακής συμπεριφοράς (misuse models) συγκρίνουν ενέργειες ή καταστάσεις με ακολουθίες που είναι ήδη γνωστό ότι αποτελούν εισβολές και τις ταξινομούν ως ύποπτες. Τα μοντέλα που βασίζονται στις προδιαγραφές (specification-based models) ταξινομούν τις καταστάσεις που παραβιάζουν τις προδιαγραφές ως ύποπτες. Τα μοντέλα μπορεί να είναι είτε προσαρμοστικά, δηλαδή να αλλάζουν τη συμπεριφορά τους με βάση τις καταστάσεις των συστημάτων, είτε στατικά δηλαδή να μην τροποποιούνται κατά τη διάρκεια εκτέλεσης του συστήματος. 

Στην πράξη τα μοντέλα συνδυάζονται συχνά και τα συστήματα ανίχνευσης εισβολών χρησιμοποιούν συνδυασμό δύο ή τριών διαφορετικών τύπων μοντέλων. 

4.2.3.1 Μοντέλα Ανίχνευσης Διαταραχών
Τα μοντέλα ανίχνευσης διαταραχών θεωρούν ότι η απροσδόκητη συμπεριφορά αποτελεί τεκμήριο εισβολής. Δηλαδή υποθέτουν ότι κάθε επιθετική δραστηριότητα παρουσιάζει αναγκαστικά ανωμαλίες. Προφανώς καθιερώνεται ένα «προφίλ δραστηριότητας» στο οποίο η συμπεριφορά των χρηστών και των διεργασιών είναι η αναμενόμενη. Τα μοντέλα ανίχνευσης διαταραχών αναλύουν όλες τις καταστάσεις του συστήματος που διαφέρουν από το καθιερωμένο προφίλ και τις χαρακτηρίζουν ως επιθετικές. Με τον τρόπο που δουλεύουν τα μοντέλα αυτά παρουσιάζουν δύο προβλήματα:
· Ασυνήθεις δραστηριότητες, που δεν έχουν χαρακτήρα εισβολής τις χαρακτηρίζουν ως επιθετικές (false positive).
· Επιθετικές δραστηριότητες που δεν είναι ασυνήθεις, δεν τις χαρακτηρίζουν ως επιθέσεις (false negative). 

Το δεύτερο πρόβλημα είναι ιδιαίτερα επικίνδυνο και πιο σοβαρό από το πρώτο πρόβλημα, αφού σκοπός των συστημάτων ανίχνευσης εισβολών είναι η ανίχνευση επιθέσεων.

Τα συστήματα ανίχνευσης διαταραχών είναι υπολογιστικά ακριβά, λόγω του κόστους του ελέγχου και της συνεχούς ανανέωσης του προφίλ δραστηριότητας του συστήματος. Παρακάτω αναφέρονται τρία διαφορετικά μοντέλα ανίχνευσης διαταραχών.  
4.2.3.1.1 Μοντέλο Τιμών Κατωφλίου

Το μοντέλο αυτό χαρακτηρίζει τις δραστηριότητες που γίνονται στο σύστημα ως επιθετικές ή μη, με βάση κάποιες καθορισμένες τιμές κατωφλίου (threshold metric). Το μοντέλο λειτουργεί ως εξής: Κάποιο συγκεκριμένο γεγονός αναμένεται να εμφανιστεί, σε δεδομένη χρονική περίοδο, κατ’ ελάχιστο m και κατά μέγιστο n, όπου m και n  συγκεκριμένες τιμές. Εάν κατά τη διάρκεια της συγκεκριμένης χρονικής περιόδου, το συγκεκριμένο γεγονός εμφανίζεται λιγότερο από m ή περισσότερο από n, τότε η συμπεριφορά θεωρείται διαταραγμένη.
Για παράδειγμα στο λειτουργικό σύστημα MS-Windows NT 4.0 επιτρέπεται η αποτροπή της εισαγωγής ενός χρήστη, μετά από κάποιο αριθμό n αποτυχημένων προσπαθειών εισαγωγής. Αυτό αποτελεί ενέργεια ενός συστήματος ανίχνευσης εισβολών που χρησιμοποιεί το μοντέλο τιμών κατωφλίου, με κατώτατο όριο το 0 και ανώτατο όριο το n. Οι προσπάθειες για εισαγωγή στο σύστημα θεωρούνται ασυνήθεις ή διαταραγμένες μετά από n αποτυχημένες προσπάθειες για εισαγωγή. 
Ο καθορισμός των τιμών κατωφλίου αυξάνει την πολυπλοκότητα του μοντέλου. 
4.2.3.1.2 Μοντέλο Στατιστικών Ροπών

Το μοντέλο αυτό χρησιμοποιεί στατιστικές ροπές. Ο αναλυτής γνωρίζει το μέσο και την τυπική απόκλιση (οι δύο πρώτες ροπές) και πιθανότατα άλλα μέτρα συσχέτισης (ροπές υψηλότερης τάξης). Αν οι τιμές βρίσκονται εκτός του αναμενόμενου διαστήματος γι’ αυτή τη ροπή, η συμπεριφορά που αντιπροσωπεύουν οι τιμές θεωρείται διαταραγμένη. Επειδή η κατανομή (profile) της περιγραφής του συστήματος μπορεί να εμπεριέχει καθυστερήσεις, τα μοντέλα ανίχνευσης διαταραχών συνυπολογίζουν αυτές τις αλλαγές τροποποιώντας τους στατιστικούς κανόνες με βάση τους οποίους λαμβάνονται οι αποφάσεις. Επιπλέον η περιγραφή της κατανομής κάθε συστήματος ενημερώνεται σε τακτά χρονικά διαστήματα (π.χ. κάθε μέρα), με βάση τη συμπεριφορά που έχει παρατηρηθεί. 

Τα μοντέλα στατιστικών ροπών παρέχουν μεγαλύτερη ευελιξία από τα μοντέλα τιμών κατωφλίου. Με την ευελιξία, όμως, εμφανίζονται και προβλήματα πολυπλοκότητας. Η συμπεριφορά τόσο των χρηστών, όσο και των διεργασιών μπορεί να μοντελοποιηθεί στατιστικά. Αν αυτή η συμπεριφορά ταιριάζει με κάποια στατιστική κατανομή, όπως η κατανομή Causs ή η κανονική κατανομή, ο προσδιορισμός των παραμέτρων απαιτεί πειραματικά δεδομένα που μπορούν να ληφθούν από το σύστημα. Σε περίπτωση που δεν ταιριάζει, η ανάλυση πρέπει να χρησιμοποιήσει άλλες τεχνικές, όπως τη συστοιχία. Η τεχνική της συστοιχίας απαιτεί να είναι διαθέσιμο κάποιο σύνολο δεδομένων, το οποίο προκύπτει από την παρακολούθηση του συστήματος για κάποια χρονική περίοδο. Ακολούθως τα δεδομένα ομαδοποιούνται σε συστοιχίες, με βάση κάποια ιδιότητα που αποκαλείται χαρακτηριστικό γνώρισμα. Με αυτή την τεχνική μπορούν να προσδιοριστούν τα χαρακτηριστικά, οι ροπές και οι τιμές που υποδεικνύουν μη κανονική συμπεριφορά. Ένα επιπλέον πρόβλημα είναι η δυσκολία του υπολογισμού αυτών των ροπών σε πραγματικό χρόνο. 

4.2.3.1.3 Μοντέλο Πρόβλεψης Προτύπων
Αυτό το μοντέλο ανίχνευσης εισβολών προσπαθεί να προβλέψει μελλοντικά γεγονότα με χρήση γεγονότων που έχουν ήδη συμβεί. Τα γεγονότα που προηγήθηκαν χρονικά έχουν θέσει το σύστημα σε μια συγκεκριμένη κατάσταση. Όταν συμβεί το επόμενο γεγονός, το σύστημα μεταβαίνει σε μια νέα κατάσταση. Προϊόντος του χρόνου μπορεί να αναπτυχθεί ένα σύνολο πιθανοτήτων μετάβασης. Όταν συμβεί ένα γεγονός που προκαλεί μια μετάβαση με μικρή πιθανότητα, το γεγονός κρίνεται διαταραγμένο. Οι διαταραχές δεν είναι πλέον βασισμένες σε στατιστικά των περιστατικών μεμονωμένων γεγονότων, αλλά σε ακολουθίες γεγονότων. 
Για παράδειγμα υπάρχει σε ένα σύστημα ο εξής κανόνας: 
  Ε1 – Ε2 → ( Ε3 = 86%, Ε4 = 14% )

Αυτό σημαίνει ότι με δεδομένα τα γεγονότα Ε1 και Ε2 και με το Ε2 να ακολουθεί το Ε1 στο χρόνο, υπάρχει 86% πιθανότητα να ακολουθήσει το γεγονός Ε3 και 14% πιθανότητα να ακολουθήσει το γεγονός Ε4. Αν συμβεί η ακολουθία Ε1-Ε2-Ε5 τότε θα ενεργοποιηθεί η κατάσταση συναγερμού, διότι η ακολουθία Ε1-Ε2 πρέπει να ακολουθείται από το Ε3 ή Ε4 γεγονός. 

Το πρόβλημα στο μοντέλο αυτό είναι ότι διάφορα επιθετικά σενάρια που δεν έχουν προβλεφθεί από το σύστημα δε θα χαρακτηριστούν ως εισβολή. Δηλαδή αν μια ακολουθία γεγονότων Α-Β-Ε υπάρχει και είναι εισβολή, αλλά δε βρίσκεται στη βάση κανόνων, θα καταχωρηθεί απλά ως άγνωστη. Αυτό το πρόβλημα μπορεί να λυθεί μερικώς με το χαρακτηρισμό οποιοσδήποτε άγνωστου γεγονότος ως εισβολή (αυξάνοντας έτσι τον αριθμό false negatives). Στην φυσιολογική περίπτωση, ένα γεγονός χαρακτηρίζεται ως εισβολή εάν ταιριάζει με το αριστερό μέρος  του κανόνα ανάλυσης και το δεξί μέρος είναι πολύ διαφορετικό από το αποτέλεσμα της πρόβλεψης. 
Υπάρχουν και πολλά πλεονεκτήματα σε αυτό το μοντέλο. Τα ακολουθιακά πρότυπα βασισμένα σε κανόνες μπορούν να ανιχνεύσουν ανώμαλες δραστηριότητες πολύ πιο εύκολα από άλλα μοντέλα. Επιπλέον τα συστήματα που κατασκευάζονται χρησιμοποιώντας αυτό το μοντέλο είναι ιδιαίτερα προσαρμόσιμα σε αλλαγές. Αυτό συμβαίνει γιατί τα λιγότερα καλά και αποτελεσματικά πρότυπα συνεχώς εξαλείφονται, ενώ παραμένουν μόνο τα πολύ ποιοτικά πρότυπα. Τέλος, οι ανώμαλες δραστηριότητες εντοπίζονται και αναφέρονται μέσα σε λίγα δευτερόλεπτα από τη στιγμή της λήψης της κρίσιμης πληροφορίας. 

4.2.3.2 Μοντέλο Ανίχνευσης Κακής Συμπεριφοράς 
Η ανίχνευση κακής συμπεριφοράς (misuse detection) είναι η τεχνική για την αναζήτηση των καταστάσεων που γνωστό ότι είναι ανεπιθύμητες.
Η ανίχνευση κακής συμπεριφοράς απαιτεί τη γνώση όλων των ευπαθειών των συστημάτων που οι επιτιθέμενοι προσπαθούν να εκμεταλλευτούν. Το σύστημα ανίχνευσης εισβολών ενσωματώνει αυτή τη γνώση σε ένα σύνολο κανόνων. Ουσιαστικά το σύνολο αυτό περιέχει πρότυπα εισβολής. Οι κανόνες του συνόλου εφαρμόζονται στα γεγονότα που συμβαίνουν στο δίκτυο, ώστε να καθοριστεί εάν κάποια γεγονότα ταιριάζουν με κάποιους από τους κανόνες. Σε καταφατική περίπτωση συνάγεται ότι βρίσκεται σε εξέλιξη μια πιθανή εισβολή. 
Τα συστήματα ανίχνευσης εισβολών που βασίζονται στο μοντέλο κακής συμπεριφοράς μοιάζουν πολύ με τα antivirus προγράμματα. Μπορούν να ανιχνεύσουν πολλά γνωστά πρότυπα εισβολής, αλλά δεν μπορούν να ανιχνεύσουν επιθέσεις που είναι άγνωστες στους δημιουργούς του συνόλου κανόνων. Οι άγνωστες επιθέσεις που έχουν διεξαχθεί, ή ακόμη και οι παραλλαγές γνωστών επιθέσεων, είναι δύσκολο να ανιχνευθούν. Με άλλα λόγια, τα μοντέλα κακής συμπεριφοράς προσπαθούν να αναγνωρίσουν γνωστές «κακές» συμπεριφορές. 
Τα  συστήματα  ανίχνευσης εισβολών που βασίζονται στο μοντέλο κακής συμπεριφοράς χρησιμοποιούν συνήθως έμπειρα συστήματα για να αναλύσουν τα γεγονότα που συμβαίνουν στο δίκτυο και να εφαρμόσουν το σύνολο κανόνων σ’ αυτά. 
Υπάρχει σαφής διαφορά μεταξύ της ανίχνευσης κακής συμπεριφοράς και της ανίχνευσης διαταραχών. Η ανίχνευση κακής συμπεριφοράς ανιχνεύει τις παραβιάσεις μιας πολιτικής. Η ανίχνευση διαταραχών ανιχνεύει τις παραβιάσεις του αναμενόμενου, οι οποίες θα μπορούσαν να παραβιάσουν ή να μην παραβιάσουν την πολιτική. 
Μια ενδιαφέρουσα προσέγγιση σε αυτά τα συστήματα αποτελεί το σύστημα NIDES (Next Generation Intrusion Detection System), το οποίο  βασίζεται τόσο στην ανίχνευση κακής συμπεριφοράς όσο και στην ανίχνευση διαταραχών. Ο ανιχνευτής διαταραχών χαρακτηρίζει τα γεγονότα ως επιθέσεις αν διαφέρουν πολύ από την αναμενόμενη συμπεριφορά. Για να το πετύχει αυτό, δημιουργεί προφίλ χρηστών που εξαρτώνται από πολλά διαφορετικά κριτήρια , περισσότερα από 30, όπως χρήση CPU και IO, εντολές που χρησιμοποιήθηκαν, τοπική δικτυακή δραστηριότητα, σφάλματα συστήματος κλπ. Τα προφίλ αυτά ανανεώνονται ανά περιοδικά διαστήματα. Ο ανιχνευτής κακής συμπεριφοράς του NIDES κωδικοποιεί γνωστές περιπτώσεις εισβολών και πρότυπα επιθέσεων. Η βάση των κανόνων μπορεί να αλλάζει για διαφορετικά συστήματα. Το πλεονέκτημα με το σύστημα αυτό είναι ότι έχουμε αυξημένες πιθανότητες να αναγνωρίσουμε μια εισβολή, αφού αν δεν την αναγνωρίσει ο ένας ανιχνευτής θα την εντοπίσει ο άλλος. Το NIDES όμως παρουσιάζει και κάποια μειονεκτήματα. Οι δύο ανιχνευτές που περιέχει το NIDES δε συνδέονται ισχυρά μεταξύ τους, αλλά ο καθένας εκτελεί τις δικές του λειτουργίες. Οποιεσδήποτε προσθήκες ή αφαιρέσεις από τη βάση κανόνων, πρέπει να λαμβάνουν υπόψη τις μεταξύ διαφορετικών κανόνων αλληλεξαρτήσεις. Επιπλέον το NIDES τρέχει σε σύστημα που δεν είναι το ίδιο με τα υπό παρακολούθηση συστήματα, κάτι που είναι επιπλέον κόστος.  
4.2.3.3 Μοντέλο Ανίχνευσης Προδιαγραφών

Η ανίχνευση προδιαγραφών αναζητά καταστάσεις που είναι γνωστό ότι δεν είναι επιθυμητές και όταν το σύστημα εισέρχεται σε μια τέτοια κατάσταση αναφέρεται μια πιθανή εισβολή.

Τα συστήματα  ανίχνευσης εισβολών που βασίζονται στο μοντέλο προδιαγραφών αναζητούν ενέργειες εκτός των προδιαγραφών των βασικών προγραμμάτων. Κάθε πρόγραμμα διαθέτει ένα σύνολο κανόνων που διευκρινίζει τις επιτρεπτές ενέργειες. Εάν το πρόγραμμα προσπαθεί να προβεί σε οποιαδήποτε άλλη ενέργεια, ο μηχανισμός ανίχνευσης εισβολών αναφέρει πιθανή εισβολή. Αυτή η μέθοδος απαιτεί στο αρχικό στάδιο τη συλλογή προδιαγραφών για τα προγράμματα.

Η ανίχνευση που βασίζεται στις προδιαγραφές υπονοεί την υπόθεση ότι εάν όλα τα προγράμματα ακολουθούν τις προδιαγραφές τους, η πολιτική του συστήματος δεν μπορεί να παραβιαστεί. 

Το μοντέλο ανίχνευσης προδιαγραφών βρίσκεται ακόμη στα αρχικά του στάδια. Μεταξύ των θετικών χαρακτηριστικών του μοντέλου αυτού είναι ότι εισβολές που χρησιμοποιούν άγνωστες επιθέσεις θα μπορούσαν να ανιχνευθούν, εφόσον βέβαια παραβιάζουν κάποιες προδιαγραφές. 

Η ανίχνευση που βασίζεται στις προδιαγραφές ανιχνεύει τις παραβιάσεις των προδιαγραφών ανά πρόγραμμα. Υπάρχει η περίπτωση ένας επιτιθέμενος να επιτεθεί σε ένα σύστημα με τρόπο ώστε κανένα πρόγραμμα να μην παραβιάζει τις προδιαγραφές του, αλλά η συνδυασμένη επίδραση της εκτέλεσης όλων των προγραμμάτων κατά τη διάρκεια της επίθεσης να παραβιάζει την πολιτική ασφάλειας του συστήματος. Το μοντέλο ανίχνευσης με βάση τις προδιαγραφές δεν μπορεί προφανώς να ανιχνεύσει τέτοιου είδους επιθέσεις, αφού οι προδιαγραφές δεν παραβιάζονται. Το μοντέλο ανίχνευσης κακής συμπεριφοράς μπορεί να ανιχνεύσει τέτοια επίθεση, αναλόγως βέβαια με την πληρότητα του συνόλου κανόνων. Το μοντέλο ανίχνευσης με βάση τις διαταραχές θα μπορούσε επίσης να ανιχνεύσει την επίθεση, ανάλογα με το χαρακτηρισμό της αναμενόμενης συμπεριφοράς. Ουσιαστικά εάν η προδιαγραφή ενός προγράμματος είναι η ίδια η πολιτική ασφάλειας του, η βασισμένη σε προδιαγραφές ανίχνευση αποτελεί μια μορφή ενός συστήματος ανίχνευσης κακής συμπεριφοράς. 

4.2.4 Συστήματα Ανίχνευσης Εισβολών
Στην παράγραφο αυτή μελετώνται δύο συστήματα ανίχνευσης εισβολών. Το πρώτο σύστημα είναι το NSM (Network Security Monitor). Το σύστημα αυτό εξετάζει απλώς την κυκλοφορία στο δίκτυο. Το δεύτερο σύστημα είναι το DIDS (Distributed Intrusion Detection System). 

4.2.4.1 Παρακολούθηση της Κυκλοφορίας στο Δίκτυο για Εισβολές (NSM)
Το Network Security Monitor – NSM είναι ένα σύστημα εντοπισμού εισβολών. Αποτελεί ένα network based σύστημα ανίχνευσης εισβολών. Δε χρησιμοποιεί τα στοιχεία ελέγχου από το host μηχάνημα, αλλά αντίθετα παρακολουθεί τη δικτυακή κίνηση για να εντοπίσει εισβολές. Από τη στιγμή που οι βασισμένες στο δίκτυο επιθέσεις είναι πλέον οι πιο διαδεδομένες, λόγω της εξάπλωσης του διαδικτύου, το NSM αποτελεί πολύτιμο εργαλείο στην ανίχνευση επιθέσεων.  
Το NSM διαμορφώνει αρχικά μια κατανομή για την αναμενόμενη χρήση του δικτύου. Ακολούθως συγκρίνει την τρέχουσα χρήση του δικτύου με εκείνη της κατανομής. Αν η τρέχουσα χρήση διαφέρει από την αναμενόμενη, ερμηνεύεται ως διαταραχή. Δηλαδή το σύστημα αυτό ανιχνεύει επιθέσεις με βάση το μοντέλο ανίχνευσης διαταραχών, αφού οτιδήποτε αποκλίνει από το αναμενόμενο θεωρείται εισβολή. Συγκεκριμένα το NSM παρακολουθεί τη πηγή κίνησης του δικτύου, τον προορισμό και την παρεχόμενη υπηρεσία. Ορίζει μια μοναδική ταυτότητα σύνδεσης (connection ID) για κάθε σύνδεση. Στη συνέχεια συγκρίνει τα δεδομένα της κάθε σύνδεσης (π.χ. αριθμό πακέτων που στάλθηκαν κατά τη διάρκεια μιας καθορισμένης χρονικής περιόδου) με τα αναμενόμενα δεδομένα της σύνδεσης. Οποιοδήποτε δεδομένο εκτός του αναμενόμενου εύρους ερμηνεύεται ως διαταραχή. 
Επιπλέον το σύστημα NSM καθορίζει ένα σύνολο ενεργειών, οι οποίες καταδεικνύουν επιθέσεις. Αν μια ενέργεια που πραγματοποιείται στο δίκτυο ταυτίζεται με μια ενέργεια του συνόλου, τότε το σύστημα αναφέρει επίθεση. Δηλαδή το σύστημα χρησιμοποιεί και το μοντέλο ανίχνευσης κακής συμπεριφοράς για ανίχνευση εισβολών στο δίκτυο. Συγκεκριμένα, ο αναλυτής του συστήματος NSM καταγράφει συγκεκριμένους κανόνες, με βάση τους οποίους συγκρίνεται η κίνηση του δικτύου. Οι κανόνες που χρησιμοποιήθηκαν αρχικά αφορούσαν τον έλεγχο για τυχόν υπερβολικό αριθμό προσπαθειών σύνδεσης, για τυχόν επικοινωνία ενός υπολογιστικού συστήματος με δεκαπέντε ή περισσότερα συστήματα ή για οποιαδήποτε προσπάθεια επικοινωνίας με ανύπαρκτο σύστημα. 
Το πρωτότυπο σύστημα NSM αναπτύχθηκε στο University of California at Davis και εντόπιζε πολλές επιθέσεις. Όπως συμβαίνει σε όλα τα συστήματα ανίχνευσης εισβολών, το NSM κατέγραφε λανθασμένους συναγερμούς, όπως την πρόσβαση αποφοίτων του Πανεπιστημίου σε λογαριασμούς οι οποίοι είχαν παραμείνει ανενεργοί για μεγάλο χρονικό διάστημα.
Το σύστημα NSM είναι σημαντικό για αρκετούς λόγους:

· Απετέλεσε τη βάση για ένα μεγάλο αριθμό συστημάτων ανίχνευσης εισβολών. Μάλιστα, έντεκα χρόνια από τη δημιουργία του χρησιμοποιούνταν σε πολλά συστήματα. Επιπλέον απέδειξε ότι η ανίχνευση εισβολών σε δίκτυο ήταν εφικτή σε πρακτικό επίπεδο. 

· Το NSM δεν είναι φανερό στον εισβολέα αφού παρακολουθεί παθητικά τη δικτυακή κίνηση. Επομένως δε μπορεί να τεθεί εκτός λειτουργίας ή να κινδυνέψουν τα δεδομένα του. 

· Η κίνηση στο δίκτυο χαρακτηρίζεται ολοένα και περισσότερο από κρυπτογραφημένη ροή μηνυμάτων με αποτέλεσμα η δυνατότητα ανάλυσης των περιεχομένων των πακέτων να μειώνεται. Όμως το NSM εξακολουθεί να είναι αποτελεσματικό διότι δεν εξετάζει τα περιεχόμενα της κίνησης αλλά πραγματοποιεί ανάλυση της ίδιας της κίνησης. 

· Το NSM μπορεί να χρησιμοποιηθεί σε οποιοδήποτε σύστημα, γιατί παρακολουθεί δικτυακή κίνηση με χρήση πρωτοκόλλων TCP, UDP, ICMP τα οποία είναι καθιερωμένα.  

4.2.4.2 Συνδυασμένη Προσέγγιση (DIDS) 

Το σύστημα Distributed Instruction Detection System – DIDS συνδυάζει τις δυνατότητες του NSM, με τη δυνατότητα παρακολούθησης εισβολών σε μεμονωμένα συστήματα. Δηλαδή χρησιμοποιεί τόσο την τεχνολογία network based IDS, την οποία χρησιμοποιεί και το NSM, όσο και την τεχνολογία host based IDS. 

Το DIDS χρησιμοποιεί το συνδυασμό αυτό λόγω της διαπίστωσης  της μη επάρκειας των παρακολουθήσεων που βασίζονταν αποκλειστικά στο δίκτυο και των παρακολουθήσεων που βασίζονταν αποκλειστικά στον υπολογιστή. Ένας εισβολέας που προσπαθεί να συνδεθεί με ένα σύστημα μέσω ενός λογαριασμού που δεν απαιτεί χρήση συνθηματικού δε θα ανιχνευόταν ως κακόβουλος από ένα σύστημα παρακολούθησης δικτύου. Ενδεχομένως οι μετέπειτα ενέργειες του να προκαλούσαν ένα σύστημα παρακολούθησης βασισμένο σε υπολογιστή να σημάνει συναγερμό εισβολής. Από την άλλη πλευρά ένα σύστημα ανίχνευσης βασισμένο σε υπολογιστή δε θα μπορούσε να ανιχνεύσει έναν εισβολέα ο οποίος επιχειρεί να συνδεθεί με ένα σύστημα παραπάνω από μια φορές μέσω telnet χρησιμοποιώντας κάθε φορά διαφορετικό όνομα σύνδεσης. Αντίθετα το βασισμένο στο δίκτυο σύστημα ανίχνευσης θα μπορούσε να ανιχνεύσει τις επαναλαμβανόμενες αποτυχημένες προσπάθειες σύνδεσης. 

Το σύστημα DIDS χρησιμοποιεί ένα έμπειρο σύστημα το οποίο πραγματοποιεί την ανάλυση των δεδομένων. Το έμπειρο σύστημα είναι βασισμένο σε εντολές και είναι σε θέση να εξάγει συμπεράσματα, τόσο για μεμονωμένα συστήματα, όσο και για ολόκληρο το σύστημα που συμπεριλαμβάνει υπολογιστές και δίκτυο. Στη συνέχεια τα αποτελέσματα παρουσιάζονται στον υπεύθυνο του συστήματος ασφάλειας. 

Πρόβλημα αποτελεί καθώς ένας εισβολέας κινείται από σύστημα σε σύστημα αλλάζοντας ταυτότητα. Για παράδειγμα ένας εισβολέας εισέρχεται στο πρώτο σύστημα ως χρήστης Α και στο δεύτερο σύστημα ως χρήστης Β. Οι μηχανισμοί βασισμένοι στον υπολογιστή δεν μπορούν να γνωρίζουν ότι ο χρήστης Α και ο χρήστης Β είναι ένας και έτσι δεν μπορούν να  συσχετίσουν τις ενέργειες αυτές. Όμως το έμπειρο σύστημα μπορεί να συμπεράνει ότι πρόκειται για τον ίδιο χρήστη. Για να είναι όμως δυνατή η συσχέτιση πρέπει κάθε χρήστης να έχει ένα μοναδικό αριθμό ταυτότητας δικτύου (Network Identification Number – NID). Έτσι ο χρήστης Α και Β που είναι στην πραγματικότητα ο ίδιος χρήστης θα μοιράζονταν ένα κοινό NID.  

Το έμπειρο σύστημα, ένα βασικό συστατικό στη λειτουργία του συστήματος DIDS, εξάγει πληροφορίες σχετικά με μια εισβολή από τα δεδομένα που λαμβάνει, με τη χρήση κάποιων κανόνων ενός μοντέλου ανίχνευσης εισβολών. Αυτό το μοντέλο περιλαμβάνει τα εξής επίπεδα:

1. Αρχικά συγκεντρώνει όλα τα δεδομένα για το δίκτυο και όλες τις πληροφορίες για τη δραστηριότητα των χρηστών.

2. Στο επίπεδο αυτό ορίζει ένα υποκείμενο που συγκεντρώνει όλα τα γεγονότα που σχετίζονται με ένα και μοναδικό χρήστη. Το NID αντιστοιχίζεται σε αυτό το υποκείμενο. 

3. Το επίπεδο αυτό προσθέτει διάφορες συναφείς πληροφορίες. Για παράδειγμα χρονικά δεδομένα όπως ο χρόνος χρήσης του επεξεργαστή. Εάν ο χρήστης προσπαθήσει να συνδεθεί κάποια ώρα κατά την οποία δεν είχε προσπαθήσει ποτέ πριν να συνδεθεί συνάγεται το συμπέρασμα ότι πιθανό να αναφερόμαστε σε ύποπτο γεγονός.

4. Το επίπεδο αυτό ασχολείται με τις απειλές προς το δίκτυο, οι οποίες είναι συνδυασμοί διαφόρων γεγονότων. Μια απειλή είναι εξαπάτηση (abuse) εάν μεταβάλλεται η κατάσταση προστασίας του συστήματος. Παράδειγμα αποτελεί η μεταβολή ενός προστατευμένου από εγγραφή αρχείου, σε αρχείο το οποίο μπορεί να τροποποιηθεί από τον καθένα. Μια απειλή θεωρείται κακή συμπεριφορά (misuse) εάν παραβιάζει την πολιτική, χωρίς όμως να μεταβάλλει την κατάσταση του συστήματος. Παράδειγμα αποτελεί η αντιγραφή ενός απαγορευμένου αρχείου, που όμως το αντίγραφο αρχείο είναι προσιτό στον καθένα. Μια απειλή είναι ύποπτη  πράξη (suspicious act) αν δεν παραβιάζει την πολιτική, αλλά μπορεί να θεωρηθεί ότι είναι εντός του πεδίου ενεργειών  για την προετοιμασία μιας επίθεσης.

5. Το επίπεδο αυτό βαθμολογεί την κατάσταση ασφάλειας του δικτύου, με βάση τις απειλές προς το σύστημα που αναπτύσσονται στο προηγούμενο επίπεδο. Έτσι δίνεται η δυνατότητα στον υπεύθυνο ασφάλειας του συστήματος να εντοπίσει γρήγορα τα προβλήματα.

Στο έμπειρο σύστημα κάθε κανόνας έχει μια σχετική αξία κανόνα (rule value). Η αξία κανόνα χρησιμοποιείται προκειμένου να υπολογιστεί η βαθμολογία. Ο υπεύθυνος ασφάλειας των συστημάτων ανατροφοδοτεί το έμπειρο σύστημα, ενώ σε περίπτωση ψευδών συναγερμών το έμπειρο σύστημα μειώνει την αξία που συνδέεται με τους κανόνες που οδήγησαν στον ψευδή συναγερμό.
4.2.5 Απόκριση στις Εισβολές (Intrusion Response) 

Μετά την ανίχνευση μιας εισβολής, το επόμενο ζήτημα είναι το πώς μπορεί να προστατευτεί το σύστημα που δέχτηκε την επίθεση. Στόχος είναι να αντιμετωπιστεί η αποπειραθείσα επίθεση με τρόπο ώστε να ελαχιστοποιείται η ζημιά, όπως προσδιορίζεται από την ισχύουσα πολιτική ασφάλειας. Μερικοί μηχανισμοί ανίχνευσης εισβολών μπορούν να αποτρέψουν τους εισβολείς. Σε αντίθετη  περίπτωση, οι υπεύθυνοι ασφάλειας πρέπει να αποκριθούν στην επίθεση και να προσπαθήσουν να αποκαταστήσουν την οποιαδήποτε ζημιά προκλήθηκε.  

4.2.5.1 Πρόληψη Περιστατικών
Το βέλτιστο θα ήταν να ανιχνευτούν και να διακοπούν οι προσπάθειες εισβολής, πριν την επίτευξη του στόχου τους. Αυτό όμως απαιτεί επιμελή παρακολούθηση του συστήματος, συνήθως με ένα μηχανισμό ανίχνευσης εισβολών και τη λήψη μέτρων για την αντιμετώπιση της επίθεσης. 

Η πρόληψη απαιτεί τον εντοπισμό της επίθεσης πριν από την ολοκλήρωση της. Ακολούθως λαμβάνονται μέτρα προκειμένου να αποτραπεί η ολοκλήρωση της επίθεσης.

Μια μέθοδος που πετυχαίνει πρόληψη των επιθέσεων είναι η απομόνωση των επιτιθέμενων σε μια περιορισμένη περιοχή. Οι επιτιθέμενοι τοποθετούνται σε ένα περιβάλλον ασφάλειας που είναι απομονωμένο από τα υπόλοιπα, έτσι ώστε η συμπεριφορά τους να μπορεί ελεγχθεί και να χειραγωγηθεί, όπου αυτό είναι απαραίτητο. Ταυτόχρονα όμως δίνεται η εντύπωση στους επιτιθέμενους ότι οι επιθέσεις τους έχουν πετύχει. Οι ενσωματωμένοι μηχανισμοί ασφάλειας του περιβάλλοντος ασφάλειας είναι σχεδιασμένοι ώστε να περιορίζουν την πρόσβαση στα αντικείμενα μέσα στο απομονωμένο περιβάλλον, περιορίζοντας με τον τρόπο αυτό τον επιτιθέμενο. Στους μηχανισμούς ανίχνευσης εισβολών μπορούν να ενσωματωθούν μέθοδοι που βασίζονται στη διαταραχή, έτσι ώστε να είναι εφικτή η παρακολούθηση σχετικών χαρακτηριστικών του συστήματος για τυχόν διαταραχές και την άμεση αντίδραση όταν οι διαταραχές εντοπίζονται σε πραγματικό χρόνο. 

4.2.5.2 Χειρισμός των Εισβολών

Όταν συμβεί μια εισβολή, η πολιτική ασφάλειας του συστήματος παραβιάζεται. Ο χειρισμός των εισβολών περιλαμβάνει την εκ νέου συμμόρφωση του συστήματος με την πολιτική ασφάλειας και τη λήψη μέτρων κατά του επιτιθέμενου, όπως αυτά καθορίζονται από την ισχύουσα πολιτική. Ο χειρισμός των εισβολών περιλαμβάνει έξι φάσεις:

1. Προετοιμασία (preparation) για μια επίθεση: Στο βήμα αυτό πριν ανιχνευθεί οποιαδήποτε επίθεση, εγκαθίστανται οι διαδικασίες και οι μηχανισμοί για την ανίχνευση και την απόκριση στις επιθέσεις. 

2. Ταυτοποίηση (identification) μιας επίθεσης: Το βήμα αυτό διαμορφώνει τις υπόλοιπες φάσεις. 

3. Περιορισμός (containment) της επίθεσης: Το βήμα αυτό περιορίζει σε όσο το δυνατό μεγαλύτερο βαθμό τη ζημιά στο σύστημα. 

4. Εξουδετέρωση (eradication) της επίθεσης: Από αυτό το βήμα σταματά η επίθεση και παρεμποδίζονται περαιτέρω παρόμοιες επιθέσεις. 

5. Αποκατάσταση (recovery) από την επίθεση: Στο βήμα αυτό αποκαθίσταται η ασφαλής κατάσταση στο σύστημα σύμφωνα με την ισχύουσα πολιτική ασφάλειας. 

6. Συνεχής παρακολούθηση (follow-up) της επίθεσης: Αυτό το βήμα περιλαμβάνει τη λήψη μέτρων κατά του επιτιθέμενου, τον προσδιορισμό των προβλημάτων κατά τον χειρισμό του γεγονότος και καταγραφή των σχετικών εμπειριών που αποκτήθηκαν. 

Στη συνέχεια μελετώνται οι φάσεις του περιορισμού της εξουδετέρωσης και της συνεχούς παρακολούθησης. 

4.2.5.2.1 Η Φάση Περιορισμού (Containment Phase)

Στη φάση αυτή σκοπός είναι η παρεμπόδιση της πρόσβασης του επιτιθέμενου στους πόρους του συστήματος. Η περιοχή προστασίας, στην οποία περιορίζεται ο επιτιθέμενος, μειώνεται όσο το δυνατό περισσότερο. 

Υπάρχουν δύο προσεγγίσεις:

· Περιορισμός της πρόσβασης (constrain access) προκειμένου να αποτραπεί περαιτέρω ζημιά στο σύστημα.
· Παθητική παρακολούθηση (passive monitoring) της επίθεσης.

Η παθητική παρακολούθηση καταγράφει απλώς τις ενέργειες του επιτιθέμενου για μετέπειτα χρήση. Οι παρακολουθητές δεν παρεμβαίνουν στην επίθεση με κανένα τρόπο, απλά παρακολουθούν τον επιτιθέμενο. Με αυτό τον τρόπο συλλέγονται πληροφορίες σχετικά με τον επιτιθέμενο και ενδεχομένως να αποκαλύπτονται οι στόχοι του επιτιθέμενου. Αυτή η συλλογή δεδομένων γίνεται για περαιτέρω ανάλυση της επίθεσης με απώτερο σκοπό την πρόληψη από ενδεχομένως μετέπειτα παρόμοιες επιθέσεις. Όμως αυτή η τεχνική έχει περιορισμένη χρησιμότητα διότι διατηρεί το προσβεβλημένο σύστημα ευπαθές και επιπλέον ο επιτιθέμενος θα μπορούσε να επιτεθεί και σε άλλα συστήματα. 

Η άλλη προσέγγιση που περιορίζει τις ενέργειες του επιτιθέμενου είναι αρκετά πιο δύσκολη. Στόχος είναι η ελαχιστοποίηση της περιοχής προστασίας του επιτιθέμενου και συγχρόνως η αποτροπή της επίτευξης του στόχου του. Όμως οι υπεύθυνοι ασφάλειας των συστημάτων μπορεί να μη γνωρίζουν τον στόχο του επιτιθέμενου και συνεπώς μπορεί να καθορίσουν εσφαλμένους περιορισμούς, ενώ τα δεδομένα τα οποία αναζητά ο επιτιθέμενος να βρίσκονται εντός της ελάχιστης αυτής περιοχής προστασίας του επιτιθέμενου. Για το λόγο αυτό τα συστήματα ασφάλειας χρησιμοποιούν δολώματα, ώστε να ανιχνεύσουν τον σκοπό του επιτιθέμενου. Τα δολώματα μπορεί να είναι αρχεία, έγγραφα, συστήματα, και σχεδιάζονται με τέτοιο τρόπο που να προσελκύουν τους επιτιθέμενους ώστε να προβούν σε ενέργειες που υποδεικνύουν το σκοπό των ενεργειών τους. Τα δολώματα είναι συντονισμένα μεταξύ τους και βρίσκονται υπό στενή παρακολούθηση. Όταν ένα σύστημα εντοπίσει μια επίθεση λαμβάνει μέτρα προκειμένου να οδηγήσει τον επιτιθέμενο σε ένα σύστημα-δόλωμα. Οι υπεύθυνοι ασφάλειας, μετά τον εντοπισμό της επίθεσης, την αναλύουν χωρίς να παρέμβουν στην κανονική λειτουργία του συστήματος. 
4.2.5.2.2 Η Φάση Εξουδετέρωσης (Eradication Phase)

Στη φάση εξουδετέρωσης σκοπός είναι η διακοπή της επίθεσης. Η συνηθισμένη προσέγγιση είναι η πλήρης απόρριψη πρόσβασης στο σύστημα. Η διακοπή της επίθεσης επιτυγχάνεται είτε με τον τερματισμό της σύνδεσης στο δίκτυο είτε με τον τερματισμό των διαδικασιών που σχετίζονται με την επίθεση. Επιπλέον στη φάση εξουδετέρωσης εξασφαλίζεται ότι δεν πρόκειται να επαναληφθεί άμεσα  η επίθεση.  

4.2.5.2.3 H Φάση Συνεχούς Παρακολούθησης (Follow-up Phase)
Στη φάση αυτή λαμβάνονται κάποια μέτρα κατά του επιτιθέμενου. Η πιο κοινή διαδικασία είναι κάποια μορφή νομικής δράσης, είτε ποινικού, είτε αστικού δικαίου. Οι απαιτήσεις του νόμου ποικίλουν μεταξύ των διαφόρων χωρών. 
Η αντεπίθεση ή επίθεση στον επιτιθέμενο που μερικές φορές ενεργούν οι δεχόμενοι την επίθεση, λαμβάνει συνήθως δύο μορφές. Η πρώτη μορφή είναι συνήθως καταγγελία για άσκηση ποινικής δίωξης. Το γεγονός αυτό απαιτεί την υποστήριξη από μια σειρά αποδεικτικών στοιχείων, ώστε οι δικαστικές αρχές να μπορούν να προσδιορίσουν ότι πρόκειται για πραγματική επίθεση. Η δεύτερη μορφή, που κακώς ακολουθείται από μεμονωμένα άτομα, αφορά τη σχεδίαση μιας νέας τεχνικής επίθεσης, με στόχο της επίτευξη σοβαρής ζημιάς στον επιτιθέμενο, ώστε να σταματήσει την τρέχουσα επίθεση και παράλληλα να αποθαρρυνθεί για μελλοντικές επιθέσεις. Αυτή η προσέγγιση προφανώς έχει σοβαρές συνέπειες:
· Η επίθεση στον επιτιθέμενο μπορεί να βλάψει κάποιον αθώο. Είναι πιθανό ο επιτιθέμενος να υποδύεται επιτυχώς ένα άλλο σύστημα, οπότε η επίθεση θα μπορούσε να βλάψει αθώους. 

· Η επίθεση στον επιτιθέμενο μπορεί να έχει παρενέργειες. Αν για παράδειγμα η αντεπίθεση συνίσταται στην υπερφόρτωση μηνυμάτων προς ένα συγκεκριμένο στόχο, η υπερφόρτωση θα μπορούσε να εμποδίσει μέρη του δικτύου από τα οποία πρέπει να διέλθουν άλλα συμβαλλόμενα μέρη.

· Η αντεπίθεση θα μπορούσε να οδηγήσει στην άσκηση αντίστροφης ποινικής δίωξης. 
5 Ηλεκτρονικές Πληρωμές

Με τη συνεχώς αυξανόμενη εμπορευματοποίηση του Internet και τη χρήση του Web πολλές επιχειρήσεις έχουν οδηγηθεί στην υλοποίηση συστημάτων και μεθόδων ηλεκτρονικών πληρωμών  προκειμένου να υποστηρίξουν πρακτικά την ανάπτυξη του ηλεκτρονικού εμπορίου στο σύγχρονο επιχειρησιακό περιβάλλον. Έτσι όχι μόνο δεν θεωρείται αρκετή η ανάπτυξη ηλεκτρονικών επιχειρήσεων χωρίς την ανάπτυξη και την εξέλιξη τέτοιων συστημάτων πληρωμών μέσα στο διαδίκτυο, αλλά είναι αδύνατο να υπάρξει ηλεκτρονικό εμπόριο χωρίς έναν τρόπο μεταφοράς χρηματικών πόρων (πληρωμής) μέσω της ψηφιακής υποδομής. 

Στα πρώτα στάδια ανάπτυξης του ηλεκτρονικού εμπορίου οι πληρωμές γίνονταν εκτός του διαδικτύου με καταβολή των ποσών σε κάποια τράπεζα. Ο αναχρονιστικός όμως αυτός τρόπος χρηματικής εκκαθάρισης των διαδικτυακών συναλλαγών δε συμβάδιζε με την ταχύτητα και την αξιοπιστία που απαιτούν οι σύγχρονες διαδικτυακές συναλλαγές. Για το λόγο αυτό μια σειρά από συστήματα ηλεκτρονικών πληρωμών αναπτύχθηκε σταδιακά. Τα συστήματα αυτά είτε αποτελούσαν μια μεταφορά παραδοσιακών πρακτικών του πραγματικού κόσμου στο διαδίκτυο όπως είναι η περίπτωση on-line πληρωμών με πιστωτική κάρτα, είτε οι δημιουργοί τους προχώρησαν σε καινοτομικές λύσεις που εκμεταλλεύονται τα χαρακτηριστικά του διαδικτύου προκειμένου να προτείνουν πρωτοποριακές λύσεις όπως οι πληρωμές με ηλεκτρονικό χρήμα. 

Οι ηλεκτρονικές πληρωμές αποτελούν αναπόσπαστο τμήμα του ηλεκτρονικού εμπορίου. Στη γενική του μορφή, ο όρος ηλεκτρονικές πληρωμές (electronic payments) περιλαμβάνει κάθε πληρωμή προς τις επιχειρήσεις, τις τράπεζες, ή τις δημόσιες υπηρεσίες από πολίτες ή επιχειρήσεις, οι οποίες εκτελούνται με τη μεσολάβηση ενός τηλεπικοινωνιακού ή ηλεκτρονικού δικτύου με χρήση της σύγχρονης τεχνολογίας. Κάθε ηλεκτρονική πληρωμή γίνεται εξ αποστάσεως χωρίς τη φυσική παρουσία του πληρωτή και φυσικά δεν περιλαμβάνει μετρητά. Το περιεχόμενο αυτής της πληρωμής έχει τη μορφή κάποιου ψηφιακού οικονομικού μέσου (π.χ. κρυπτογραφημένους αριθμούς πιστωτικών καρτών, ηλεκτρονικές επιταγές, ή ψηφιακό χρήμα) το οποίο μέσο υποστηρίζεται από κάποιον χρηματοπιστωτικό οργανισμό, τράπεζα ή άλλον ενδιάμεσο φορέα. 

Οι ηλεκτρονικές πληρωμές μπορούν να ταξινομηθούν σε τρεις κατηγορίες με βάση την τεχνολογία δικτύου που χρησιμοποιούν. Οι συναλλαγές αυτές μπορούν να πραγματοποιηθούν:

· μέσω τηλεφώνου: Οι πληρωμές μέσω του τηλεφωνικού δικτύου αποτελούν μια καινούργια μορφή ηλεκτρονικών πληρωμών. Στόχος είναι η εκμετάλλευση της υπάρχουσας τεχνικής υποδομής αλλά και της σημαντικής διείσδυσης που έχει το τηλέφωνο ως τεχνολογία σε όλα τα κοινωνικά στρώματα. Πολλές επιχειρήσεις, τράπεζες αλλά και δημόσιες υπηρεσίες επιτρέπουν την εξόφληση λογαριασμών μέσω τηλεφώνου. 

· μέσω διαδικτύου: Πρόκειται για την πιο σύγχρονη μορφή ηλεκτρονικών πληρωμών. Η εύκολη πρόσβαση στο διαδίκτυο από την πλειοψηφία του καταναλωτικού κοινού, καθιστά τα εν λόγω συστήματα ηλεκτρονικών πληρωμών ιδιαίτερα σημαντικά στην ανάπτυξη του ηλεκτρονικού εμπορίου.    

· μέσω κινητής τηλεφωνίας (m–payments): Η ανάπτυξη τεχνολογιών όπως το WAP επιτρέπουν την εκτέλεση βασικών χρηματικών συναλλαγών από κινητές και ασύρματες συσκευές ανεξαρτήτως χώρου και χρόνου. Πρόκειται για ένα μέσο πιο αυτόνομο ενώ η ευρεία αποδοχή και χρήση του από το καταναλωτικό κοινό καθιστά το κινητό ηλεκτρονικό εμπόριο (m-commerce) ιδιαίτερα δημοφιλή. Το κινητό ηλεκτρονικό εμπόριο αναλύεται στο κεφάλαιο .
5.1 Συστήματα Ηλεκτρονικών Πληρωμών
Ο διαρκώς αυξανόμενος όγκος συναλλαγών μέσω διαδικτύου έχει καταστήσει απαραίτητη την ανάπτυξη και διάδοση καινοτομικών συστημάτων ηλεκτρονικών πληρωμών. Στόχος των συστημάτων αυτών είναι να μπορούν να υποστηρίξουν τα ιδιαίτερα χαρακτηριστικά των συναλλαγών στο διαδίκτυο όπως ταχύτητα και αμεσότητα χωρίς όμως παράλληλα να θυσιάζουν βασικά πλεονεκτήματα των παραδοσιακών μέσων πληρωμών όπως είναι η ασφάλεια και η ευκολία. 

Τα συστήματα ηλεκτρονικών πληρωμών ασχολούνται με οποιοδήποτε είδος υπηρεσίας δικτύου που περιλαμβάνει ανταλλαγή χρημάτων για αγαθά ή υπηρεσίες. Τα αγαθά μπορεί να είναι φυσικά όπως βιβλία, ή ηλεκτρονικά όπως ηλεκτρονικά έγγραφα, φωτογραφίες, μουσική. Όμοια οι υπηρεσίες μπορεί να είναι φυσικές όπως κράτηση μιας πτήσης, ή ηλεκτρονικές όπως ανάλυση χρηματιστικής αγοράς σε ηλεκτρονική μορφή.

Σε ένα τυπικό σύστημα ηλεκτρονικών πληρωμών μέσω του διαδικτύου, για να γίνει δυνατή μια συναλλαγή πρέπει τόσο ο πελάτης όσο και ο έμπορας να έχουν πρόσβαση στο διαδίκτυο και επίσης πρέπει να έχουν από ένα τραπεζικό λογαριασμό σε κάποια τράπεζα ή χρηματοπιστωτικό οργανισμό. Η τράπεζα (ή χρηματοπιστωτικός οργανισμός) του πελάτη και του έμπορα συνδέονται μεταξύ τους μέσω ενός διατραπεζικού δικτύου και έτσι μπορούν να έρθουν σε επαφή. 

Μια τυπική συναλλαγή στο διαδίκτυο (Σχήμα 5‑1) αποτελείται από τα εξής βήματα:  

· Ο πελάτης επισκέπτεται το δικτυακό τόπο (site) του εμπόρου και επιλέγει τα προϊόντα που επιθυμεί. Έπειτα στέλνει πληροφορίες στον έμπορο σχετικά με τον τρόπο πληρωμής. Δηλαδή αν ο πελάτης επιθυμεί να πληρώσει με την πιστωτική του κάρτα, στέλνει στον έμπορο τον αριθμό της πιστωτικής του κάρτας και κάποιες άλλες πληροφορίες (π.χ. ημερομηνία έκδοσης της κάρτας κλπ. ). 
· Ο έμπορος προωθεί τις πληροφορίες που έλαβε από τον πελάτη στην τράπεζα του, προκειμένου να εξακριβώσει την εγκυρότητα του τρόπου πληρωμής (π.χ. της πιστωτικής κάρτας). 
· Στη συνέχεια η τράπεζα του έμπορα ζητά έγκριση πληρωμής από την τράπεζα του πελάτη π.χ. από τον οργανισμό έκδοσης της πιστωτικής του κάρτας. 
· Η τράπεζα του πελάτη παρέχει έγκριση πληρωμής (αν π.χ. η συγκεκριμένη πιστωτική κάρτα μπορεί να χρεωθεί) και μεταβιβάζει το συμφωνημένο πληρωτέο ποσό από το λογαριασμό του πελάτη στην τράπεζα του έμπορα.
· Η τράπεζα του έμπορα ενημερώνει τον έμπορο πως η συναλλαγή είναι έγκυρη και πως έχει πληρωθεί το συγκεκριμένο χρηματικό ποσό της αξίας των προϊόντων που έχει αγοράσει ο πελάτης. 
· Τέλος ο έμπορος αποστέλλει τα προϊόντα ή παρέχει τις συμφωνημένες υπηρεσίες στον πελάτη, σύμφωνα με την παραγγελία. 
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Σχήμα 5‑1: Τυπική Συναλλαγή Πληρωμής.
Σημειώνεται ότι η όλη διαδικασία της συναλλαγής είναι τελείως διάφανη στους δύο τελικούς χρήστες. Ο πελάτης εμπιστεύεται την τράπεζα του και αγοράζει τα προϊόντα που θέλει, χωρίς να γνωρίζει καμιά από τις υπόλοιπες ενέργειες που μεσολαβούν μέχρι την τελική παράδοση των προϊόντων στο σπίτι του. Από την άλλη πλευρά, ο έμπορος εμπιστεύεται τη δική του τράπεζα η οποία και εγγυάται την πληρωμή των προϊόντων που πωλεί εκείνος, χωρίς να γνωρίζει περισσότερες λεπτομέρειες. 

5.1.1 Σύγχρονες Μέθοδοι Πληρωμής

5.1.1.1 Πιστωτικές Κάρτες
Αυτή την περίοδο, οι πιστωτικές κάρτες παρέχουν τον πιο διαδεδομένο τρόπο πληρωμής στο διαδίκτυο. Οι πιστωτικές κάρτες έχουν τύχει ευρείας χρήσης στο διαδίκτυο επειδή διαθέτουν σημαντικά πλεονεκτήματα έναντι  των εναλλακτικών μεθόδων πληρωμής. Κατ’αρχήν είναι διεθνώς γνωστές και αποδεκτές από τους εμπόρους, επιτρέποντας έτσι την πραγματοποίηση ακόμη και διεθνών συναλλαγών. Επιπλέον η χρήση τους στις ηλεκτρονικές συναλλαγές δεν διαφέρει και πολύ από την χρήση τους στις φυσικές συναλλαγές. Στις φυσικές συναλλαγές ο πελάτης δίνει την κάρτα του στον έμπορα για χρέωση χέρι με χέρι, ενώ στις ηλεκτρονικές συναλλαγές ο πελάτης δίνει στον έμπορα τις πληροφορίες της κάρτας του μέσω του διαδικτύου. Αυτό έχει σαν αποτέλεσμα την πραγματοποίηση συναλλαγών χωρίς σημαντικές επενδύσεις από την πλευρά των εμπόρων αλλά και χωρίς αλλαγή στη συμπεριφορά των καταναλωτών. 

Κατά την πληρωμή μέσω πιστωτικών καρτών στο διαδίκτυο ο πελάτης κοινοποιεί στον έμπορα τον αριθμό της πιστωτικής του κάρτας, καθώς και άλλες πληροφορίες της κάρτας όπως εκδότη, ημερομηνία λήξεως κλπ. Ο έμπορας ζητά έγκριση από την τράπεζα του η οποία σε συνεργασία με την τράπεζα του πελάτη (οργανισμό έκδοσης της κάρτας) δίνουν ή όχι έγκριση. Σε  περίπτωση έγκρισης, ειδοποιείται ο έμπορος ότι η δαπάνη εγκρίθηκε και στέλνει  τα προϊόντα στον πελάτη. Η τράπεζα του πελάτη προωθεί τα χρήματα στο λογαριασμό του έμπορα μέσω του διατραπεζικού συστήματος, και χρεώνει το ποσό στο λογαριασμό της πιστωτικής κάρτας του πελάτη. Σε τακτά χρονικά διαστήματα (συνήθως κάθε μήνα) η τράπεζα του πελάτη τον ειδοποιεί για τις συναλλαγές και τις δαπάνες του. Αυτός ο τρόπος πληρωμής παρέχει άμεση πρόσβαση στους τραπεζικούς λογαριασμούς του αγοραστή και του πωλητή και καταγράφει άμεσες μεταβολές στους λογαριασμούς τους.  

Με την εμφάνιση του ηλεκτρονικού εμπορίου έχουν γίνει μεγάλης κλίμακας απάτες, κυρίως με κλεμμένους αριθμούς πιστωτικών  καρτών. Η έγκριση  που απαιτείται στα συστήματα πληρωμών είναι μια μορφή προστασίας. Είναι σημαντικό οι αριθμοί των πιστωτικών καρτών (και γενικά οι  πληροφορίες πληρωμής) να είναι δυσανάγνωστες σε όλους, εκτός από τον πελάτη και την τράπεζα του. Δεν υπάρχει λόγος ο έμπορας να γνωρίζει τον αριθμό της πιστωτικής κάρτας του πελάτη. Για το λόγο αυτό, τα δεδομένα πληρωμής στέλνονται κρυπτογραφημένα υπό μορφή μηνύματος μέσα στο διαδίκτυο καθώς υπάρχει πιθανότητα το μήνυμα να υποκλαπεί. 

Για την αποφυγή της παρεμβολής κάποιου τρίτου κατά τη διεξαγωγή των συναλλαγών μεταξύ του πελάτη και του εμπόρου, μια καλή επιλογή είναι η χρησιμοποίηση του πρωτοκόλλου SSL (Secure Sockets Layer). Το πρωτόκολλο αυτό αναλύεται στην παράγραφο 3.1. Η χρησιμοποίηση web server και web browser που υποστηρίζουν το πρωτόκολλο SSL, εξασφαλίζει την προστασία των δεδομένων από κάποιο τρίτο. Δεν εγγυάται όμως ότι τα δεδομένα αυτά δε θα χρησιμοποιηθούν σκόπιμα από τον έμπορο (για παράδειγμα, χρήση των στοιχείων της πιστωτικής κάρτας από τον έμπορο για τη διεξαγωγή μη εξουσιοδοτημένων αγορών). Θα μπορούσε να χρησιμοποιηθεί ένας ανεξάρτητος φορέας διασφάλισης των συναλλαγών, γνωστός ως Έμπιστη Τρίτη Οντότητα (Trusted Third Parties – TTP). Μια TTP μεσολαβεί ανεξάρτητα στην όλη διαδικασία αποκρυπτογραφώντας τα στοιχεία της πιστωτικής κάρτας επικυρώνοντας τη συναλλαγή. 

5.1.1.2 Ηλεκτρονικές Επιταγές
Οι ηλεκτρονικές επιταγές είναι η φυσιολογική συνέχεια των παραδοσιακών επιταγών, που τώρα υπογράφονται και μεταβιβάζονται ηλεκτρονικά, και μπορούν να έχουν όλες τις παραλλαγές των κοινών επιταγών, όπως ταξιδιωτικές επιταγές ή πιστοποιημένες επιταγές. 

Μια επιταγή χρησιμοποιείται για να μεταφέρει ένα μήνυμα προς την τράπεζα του αποστολέα για τη μεταφορά ενός συγκεκριμένου χρηματικού ποσού από το λογαριασμό του αποστολέα στο λογαριασμό κάποιου άλλου. Σε αντιστοιχία με την παραδοσιακή διαδικασία η ηλεκτρονική επιταγή αποστέλλεται αρχικά στον αποδέκτη του χρηματικού ποσού, ο οποίος  την υπογράφει και την προωθεί στην τράπεζα προκειμένου να λάβει το αντίστοιχο ποσό. Στη συνέχεια η εξοφλημένη και επικυρωμένη επιταγή επιστρέφεται στον αποστολέα ο οποίος τη χρησιμοποιεί ως απόδειξη πληρωμής. 

Μια ηλεκτρονική επιταγή έχει τα ίδια χαρακτηριστικά με μια έντυπη επιταγή. Είναι ένα ηλεκτρονικό έγγραφο που περιέχει τον αριθμό της επιταγής, το όνομα του πληρωτή, τον αριθμό λογαριασμού του πληρωτή και το όνομα της τράπεζας, το όνομα του δικαιούχου πληρωμής (αποδέκτη), το πληρωτέο ποσό, τη μονάδα χρήματος που χρησιμοποιείται, την  ημερομηνία λήξης, την ηλεκτρονική υπογραφή του πληρωτή και την ηλεκτρονική επικύρωση του δικαιούχου πληρωμής.

Οι ηλεκτρονικές επιταγές χρησιμοποιούν την τεχνολογία των ψηφιακών υπογραφών. Οι ψηφιακές υπογραφές αναλύονται στο κεφάλαιο 6. Από πλευράς ασφάλειας η ηλεκτρονική επιταγή θεωρείται καλύτερη από την έντυπη, αφού ο αποστολέας μπορεί να προστατέψει τον εαυτό του από μια απάτη. Κάτι τέτοιο επιτυγχάνεται με την κρυπτογράφηση του αριθμού λογαριασμού του με το δημόσιο κλειδί της τράπεζας του, με αποτέλεσμα να μην αποκαλύπτεται στον έμπορα  ο αριθμός του λογαριασμού.

Σε μια συναλλαγή πληρωμής με ηλεκτρονικές επιταγές ο πελάτης παραγγέλλει κάποια προϊόντα από τον έμπορα και για πληρωμή του στέλνει μια ηλεκτρονική επιταγή ψηφιακά υπογεγραμμένη. Ο έμπορας γνωρίζοντας το δημόσιο κλειδί του πληρωτή, μπορεί να επιβεβαιώσει την ορθότητα της ψηφιακής υπογραφής και έτσι να επικυρώσει τη συγκεκριμένη επιταγή. Μετά την παραλαβή και επικύρωση της επιταγής, ο έμπορας στέλνει τα προϊόντα στον πελάτη. Η τράπεζα του πελάτη αποσύρει το ποσό πώλησης από το λογαριασμό του πελάτη και μέσω του διατραπεζικού συστήματος το εν λόγω ποσό πιστώνεται στο λογαριασμό του έμπορα.      
5.1.1.3 Ηλεκτρονικό Χρήμα

Το ηλεκτρονικό χρήμα είναι ένα σύγχρονο μέσο πληρωμής στο διαδίκτυο. Οι περισσότεροι αναλυτές συμφωνούν πάνω στο γεγονός, ότι η ανάπτυξη του ηλεκτρονικού εμπορίου οδηγεί αντίστοιχα στην ανάπτυξη του ηλεκτρονικού χρήματος. Η χρήση ηλεκτρονικού χρήματος για την αγορά καταναλωτικών αγαθών μοιάζει να προτιμάται από πολλούς καταναλωτές, καθώς μπορεί να οδηγήσει στην ολοκλήρωση της διαδικασίας πολύ πιο γρήγορα από τη συμπλήρωση όλων των στοιχείων της πιστωτικής κάρτας. 

Τα σχήματα ηλεκτρονικού χρήματος στηρίζονται είτε κάρτες αποθηκευμένης αξίας είτε σε ειδικό λογισμικό. Στην πρώτη περίπτωση η κάρτα περιέχει ένα χρηματικό ποσό ανάλογο με αυτό που έχει προπληρώσει ο κάτοχος της. Η κάρτα μπορεί να είναι είτε ανώνυμη είτε ονοματική. Ο κάτοχος της μπορεί τη φορτίζει κάθε φορά με το ποσό που επιθυμεί. Για λόγους ασφάλειας, η κάρτα προστατεύεται από ένα κωδικό. Στα σχήματα ηλεκτρονικού χρήματος μέσω λογισμικού πραγματοποιείται έκδοση ηλεκτρονικών νομισμάτων από έναν παροχέα υπηρεσιών πληρωμών (συνήθως τράπεζα). Τα ηλεκτρονικά αυτά νομίσματα είναι αποθηκευμένα σε ένα ηλεκτρονικό πορτοφόλι στον υπολογιστή του χρήστη ο οποίος μπορεί να τα χρησιμοποιήσει για αγορές μέσω διαδικτύου. Το βασικό πλεονέκτημα των σχημάτων ηλεκτρονικών πληρωμών και στις δύο περιπτώσεις είναι ότι μπορεί να διατηρηθεί η ανωνυμία των συναλλαγών που είναι ιδιαίτερα σημαντική για τους πελάτες. 

Ως ηλεκτρονικό χρήμα, η Ευρωπαϊκή Κεντρική Τράπεζα ορίζει «την αποθήκευση  χρηματικής αξίας σε ψηφιακή μορφή µέσω μιας συσκευής που μπορεί να χρησιμοποιηθεί ευρέως για την πραγματοποίηση πληρωμών σε δίκτυα χωρίς τη χρήση τραπεζικών λογαριασμών. Το ηλεκτρονικό χρήμα θα λειτουργεί ως προπληρωμένο υπόθεμα. Ενώ τα δίκτυα θα είναι είτε ανοικτά δηλαδή θα επιτρέπουν την άμεση μεταφορά χρημάτων μεταξύ υποθεμάτων είτε κλειστά όπου η χρέωση του υποθέματος θα γίνεται από συγκεκριμένο τραπεζικό λογαριασμό αποκλειστικά». 

Ωστόσο, γενικά με τον όρο ηλεκτρονικό χρήμα περιγράφεται κάθε μορφή μεταφοράς χρήματος μεταξύ δύο ή περισσότερων μερών που γίνεται με ψηφιακό τρόπο και χωρίς τη μεσολάβηση κάποιου υλικού μέσου. Τα χαρακτηριστικά που πρέπει να έχει το ηλεκτρονικό χρήμα είναι τα εξής: 

· Ικανοποιητικό επίπεδο ασφάλειας.
· Ανωνυμία.
· Μεταφερσιμότητα (από μια μορφή σε άλλη π.χ. από ηλεκτρονικά νομίσματα σε μετρητά).
· Διαιρετότητα (να μπορεί να διαιρεθεί σε όσα τμήματα ίσης συνολικής αξίας θέλει ο κάτοχος). 
· Ευρεία αποδοχή.
· Ευχρηστία.
· Σταθερή αξία (προστασία από πληθωρισμό, υποτίμηση κλπ.).

Σε μια συναλλαγή πληρωμής με ηλεκτρονικό χρήμα ο πελάτης αρχικά έχει προμηθευτεί ψηφιακά νομίσματα από την τράπεζα του ή κάποιον άλλο οργανισμό έκδοσης ψηφιακών νομισμάτων.  Με τα νομίσματα που αγόρασε ο πελάτης μπορεί να κάνει αγορές στο διαδίκτυο. Επειδή συνήθως τα ψηφιακά νομίσματα χρησιμοποιούνται για αγορές αγαθών ή υπηρεσιών χαμηλού κόστους, ο έμπορος  πολλές φορές δίνει τα προϊόντα χωρίς να ζητήσει έγκριση πληρωμής. Στη συνέχεια ο έμπορος στέλνει αίτημα εξαγοράς νομισμάτων στην τράπεζα του. Μέσω του διατραπεζικού δικτύου η τράπεζα του έμπορα εξαργυρώνει τα νομίσματα στον οργανισμό που τα έκδωσε και πιστώνει το λογαριασμό του έμπορα με το ισοδύναμο ποσό. 

Ο οργανισμός έκδοσης νομισμάτων για να εξασφαλίσει ότι το κάθε νόμισμα χρησιμοποιείται μόνο μια φορά, καταγράφει τον αύξοντα αριθμό του κάθε νομίσματος καθώς αυτό ξοδεύεται. Αν ο αριθμός αυτός είναι ήδη καταγραμμένος στη βάση δεδομένων ο οργανισμός διαπιστώνει απάτη, ακυρώνει το νόμισμα πριν τη συναλλαγή και ειδοποιεί τον έμπορο.

5.1.2 Ηλεκτρονικό Πορτοφόλι 

Το ηλεκτρονικό πορτοφόλι είναι ένα νέο εργαλείο πληρωμών που προσφέρει σημαντικά πλεονεκτήματα τόσο στους καταναλωτές, όσο και στους εμπόρους και χαράζει την πορεία προς την αντικατάσταση των μετρητών, τουλάχιστον όσον αφορά τις καθημερινές μικροσυναλλαγές και γενικότερα συμβάλει στη διευκόλυνση των συναλλαγών μέσω ηλεκτρονικού εμπορίου. 

Υπάρχουν δύο είδη ηλεκτρονικού πορτοφολιού:

· Προπληρωμένες κάρτες: Οι κάρτες αυτές έχουν το μέγεθος και τη μορφή πιστωτικών καρτών και χρησιμοποιούνται για συναλλαγές στο διαδίκτυο. Οι  εν λόγω κάρτες μπορεί να είναι είτε ονομαστικές είτε ανώνυμες. Σε περίπτωση που είναι ονομαστικές, κάθε πελάτης παίρνει από την τράπεζα του μια κάρτα αποθηκευμένης αξίας, στην οποία μεταφέρει χρήματα από το λογαριασμό του, και τη χρησιμοποιεί για τις αγορές του στο διαδίκτυο και όχι μόνο. Για λόγους ασφάλειας και ευελιξίας υπάρχει μια τάση οι κάρτες αυτές να είναι έξυπνες κάρτες. Στη δεύτερη περίπτωση όπου η κάρτα είναι ανώνυμη, ο κάτοχος της μπορεί να τη χρησιμοποιεί για τις αγορές του στα ηλεκτρονικά καταστήματα εύκολα, ανώνυμα και με ασφάλεια οποιαδήποτε ώρα της ημέρας επιθυμεί. Ένα άλλο πλεονέκτημα της ανώνυμης κάρτας είναι ότι η κάρτα μπορεί να μεταβιβαστεί από ένα άτομο σε ένα άλλο, ενώ η ονομαστική δεν μπορεί να μεταβιβαστεί. Η χρήση προπληρωμένων καρτών δημιουργεί έναν εναλλακτικό τρόπο πληρωμής ώστε να είναι δυνατή η χρήση του διαδικτύου για την πραγματοποίηση αγορών ακόμα και από εκείνους τους καταναλωτές που είναι επιφυλακτικοί στη χρήση της πιστωτικής κάρτας για λόγους ασφάλειας. 
· Ειδικό λογισμικό: Χρησιμοποιείται ένας ειδικά διαμορφωμένος τύπος λογισμικού (ιδεατό πορτοφόλι) για την αποθήκευση χρηματικής αξίας με τη μορφή ψηφιακών νομισμάτων. Τα ψηφιακά αυτά νομίσματα που είναι αποθηκευμένα στο ηλεκτρονικό πορτοφόλι στον υπολογιστή του χρήστη, μπορούν να χρησιμοποιηθούν για αγορές στο διαδίκτυο.

Γενικά, ένα Ηλεκτρονικό Πορτοφόλι διαθέτει ένα συγκεκριμένο χρηματικό ποσό και μπορεί να χρησιμοποιηθεί για αγορές στα συνεργαζόμενα με την τράπεζα που το εκδίδει, ηλεκτρονικά καταστήματα.  Το ηλεκτρονικό πορτοφόλι παρέχει μέγιστη ασφάλεια, καθώς το ποσό χρέωσης δε μπορεί να υπερβεί το αποθηκευμένο ποσό που υπάρχει στο πορτοφόλι.  
5.1.3 Έξυπνες Κάρτες

Μια έξυπνη κάρτα είναι μια πλαστική ίση σε μέγεθος με μια πιστωτική κάρτα, στην οποία έχει ενσωματωθεί ένα ολοκληρωμένο κύκλωμα (chip). Το ολοκληρωμένο κύκλωμα μπορεί να περιέχει μόνο μνήμη ή και μικροεπεξεργαστή. Το κύριο πλεονέκτημα των έξυπνων καρτών είναι ότι παρέχουν φυσική προστασία των αποθηκευμένων δεδομένων. Μια από τις πλέον ενδιαφέρουσες ιδιότητες των έξυπνων καρτών είναι ότι είναι εξαιρετικά δύσκολο να αντιγραφούν. Με την αύξηση της διαθέσιμης υπολογιστικής δύναμης και μνήμης μεγαλώνει και ο αριθμός των εφαρμογών με έξυπνες κάρτες. Οι έξυπνες κάρτες χρησιμοποιούνται ήδη στις εφαρμογές ηλεκτρονικού εμπορίου. 

Οι έξυπνες κάρτες διευκολύνουν την εφαρμογή των Υποδομών Δημοσίου Κλειδιού (κεφάλαιο 6) , οι οποίες χρησιμοποιούνται ευρέως στο ηλεκτρονικό εμπόριο. Οι υποδομές δημοσίου κλειδιού μπορούν να εξασφαλίσουν υψηλό επίπεδο εμπιστοσύνης στις ηλεκτρονικές συναλλαγές. Επιπλέον παρέχουν ακεραιότητα δεδομένων, ασφάλεια και ιδιωτικότητα. Οι έξυπνες κάρτες μπορούν να αποθηκεύσουν τα ιδιωτικά κλειδιά με ασφάλεια. Σε αντίθετη περίπτωση τα ιδιωτικά κλειδιά αποθηκεύονται στους υπολογιστές των κατόχων τους, όπου είναι τρωτά σε επιθέσεις εισβολέων με σκοπό την απόκτηση τους. Η μεταφορά του ιδιωτικού κλειδιού μέσα στην έξυπνη κάρτα διευκολύνει ιδιαίτερα τις ηλεκτρονικές συναλλαγές. 

Όπως είναι γνωστό, για να γίνει μια ηλεκτρονική συναλλαγή απαιτείται η ανταλλαγή ευαίσθητων προσωπικών δεδομένων μεταξύ των συναλλασσόμενων πλευρών. Οι έξυπνες κάρτες αποτελούν ένα άριστο μέσο για τη μεταφορά ευαίσθητων προσωπικών δεδομένων όπως για παράδειγμα αριθμούς πιστωτικών καρτών, κλειδιά κρυπτογράφησης και αποκρυπτογράφησης κλπ. Οι έξυπνες κάρτες μπορούν επιπλέον να αντικαταστήσουν κάρτες όπως οι τηλεκάρτες, οι πιστωτικές κάρτες, οι κάρτες ανάληψης μετρητών και άλλες παρόμοιες κάρτες. Μπορούν επίσης να χρησιμοποιηθούν ως προπληρωμένες κάρτες για την αποθήκευση ψηφιακών νομισμάτων. Μια τέτοια κάρτα πολλαπλών εφαρμογών που χρησιμοποιείται στις ηλεκτρονικές συναλλαγές είναι η Java Card. 

Περισσότερες πληροφορίες για τις έξυπνες κάρτες παρατίθενται στο κεφάλαιο 0. 
5.2 Ασφάλεια Ηλεκτρονικών Πληρωμών

Η ανασφάλεια και η αβεβαιότητα των χρηστών σχετικά με την εκτέλεση ηλεκτρονικών αγορών, αποτελούν ίσως τους σημαντικότερους περιοριστικούς λόγους εξάπλωσης του ηλεκτρονικού εμπορίου. Οι χρήστες προκειμένου να πραγματοποιήσουν τις αγορές τους στο διαδίκτυο, πρέπει να είναι σίγουροι ότι τα προσωπικά τους δεδομένα προστατεύονται κατάλληλα και ότι δεν πρόκειται να πέσουν θύματα απάτης. Είναι γνωστό ότι οι ηλεκτρονικές πληρωμές στο διαδίκτυο εισάγουν πρόσθετους κινδύνους σε σχέση με τις παραδοσιακές πληρωμές και άρα πρέπει να λαμβάνονται πρόσθετα μέτρα ασφάλειας.

Τα ηλεκτρονικά συστήματα πληρωμών αντιμετωπίζουν τα εξής επιπλέον προβλήματα:

· Τα ψηφιακά έγγραφα μπορούν αυθαίρετα να αντιγραφούν. 
· Οι ψηφιακές υπογραφές μπορούν να παραχθούν από οποιοδήποτε γνωρίζει το ιδιωτικό κλειδί.

· Η ταυτότητα του πληρωτή μπορεί να συνδεθεί με κάθε συναλλαγή πληρωμής, με αποτέλεσμα να γίνονται γνωστές οι καταναλωτικές και όχι μόνο συνήθειες του πληρωτή. 

Προφανώς χωρίς πρόσθετα μέτρα ασφάλειας, το διαδεδομένο ηλεκτρονικό εμπόριο δεν θα ήταν βιώσιμο. Γενικά τα ηλεκτρονικά συστήματα πληρωμών αντιμετωπίζουν τους εξής επιτιθέμενους:  

· Αυτούς που κρυφακούν στη γραμμή επικοινωνίας και συλλέγουν πληροφορίες (π.χ. αριθμούς πιστωτικών καρτών) τις οποίες χρησιμοποιούν για απάτες με σκοπό το δικό τους οικονομικό όφελος. 

· Αυτούς που επεμβαίνουν και τροποποιούν τα μηνύματα που ανταλλάσσονται σε μια συναλλαγή πληρωμής, προκειμένου  να  κλέψουν αγαθά ή χρήματα. 
· Τους ανέντιμους συμμετέχοντες στη συναλλαγή πληρωμής (π.χ. έμπορας), οι οποίοι χρησιμοποιούν για απάτες τις πληροφορίες πληρωμής (π.χ. αριθμούς πιστωτικών καρτών)  που τους δίνει ο πελάτης.   

Τα γενικά χαρακτηριστικά που αναφέρονται παρακάτω αποτελούν τα συστατικά στοιχεία ασφαλείας που θα πρέπει να έχει ένα σύστημα ηλεκτρονικών πληρωμών:

· Αυθεντικοποίηση Πληρωμής: Τόσο ο πληρωτής, όσο και ο δικαιούχος πληρωμής, θα πρέπει να αποδεικνύουν τις ταυτότητες τους, οι οποίες δεν είναι απαραίτητα ίδιες με τις αληθινές τους ταυτότητες. Η Αυθεντικοποίηση δεν υπονοεί ότι απαραίτητα η ταυτότητα του πληρωτή αποκαλύπτεται.
· Ακεραιότητα Πληρωμής: Το σύστημα θα πρέπει να διασφαλίζει ότι τα δεδομένα της συναλλαγής πληρωμής δεν μπορούν να τροποποιηθούν από αναρμόδιους συμβαλλόμενους. 
· Έγκριση Πληρωμής: Το σύστημα θα πρέπει να εξασφαλίζει ότι δεν θα αποσυρθούν χρήματα από τον λογαριασμό του πελάτη, χωρίς τη ρητή άδεια του και ότι το καθορισμένο ποσό μπορεί να αποσυρθεί μόνο από εξουσιοδοτημένο συμβαλλόμενο.
· Εμπιστευτικότητα Πληρωμής: Το σύστημα θα πρέπει να διασφαλίζει την προστασία των δεδομένων της συναλλαγής από τρίτους. 
5.2.1 Υπηρεσίες Ασφάλειας Πληρωμών

Ένα ηλεκτρονικό σύστημα πληρωμών, που χρησιμοποιείται στις συναλλαγές ηλεκτρονικού εμπορίου, θα πρέπει να περιλαμβάνει τις εξής υπηρεσίες ασφάλειας:

· Ανωνυμία Χρήστη: Προστατεύει από την κοινοποίηση της ταυτότητας του χρήστη σε μια συναλλαγή πληρωμής. Συνήθως ο χρήστης επιθυμεί να πραγματοποιεί τις συναλλαγές του ανώνυμα.
· Μη Ανίχνευση Θέσης: Προστατεύει από την κοινοποίηση της θέσης όπου γίνεται η συναλλαγή. Χρησιμοποιώντας μόνο ανωνυμία χρήστη, η IP διεύθυνση και το host name του υπολογιστή, από τον οποίο στάλθηκε κάποιο μήνυμα ή έγινε κάποια συναλλαγή, είναι γνωστά. Και στην περίπτωση που ο υπολογιστής είναι προσωπικός, είναι δεδομένη η IP διεύθυνση του και άρα μπορεί να προσδιοριστεί ο χρήστης. Με την υπηρεσία μη ανίχνευσης θέσης εξασφαλίζεται ότι η IP διεύθυνση και το host name του υπολογιστή δεν θα αποκαλυφθούν.
· Μη Ανίχνευση Συναλλαγής Πληρωμής: Προστατεύει από τη σύνδεση δύο διαφορετικών συναλλαγών πληρωμών που περιλαμβάνουν τον ίδιο πελάτη. Ένας πληρωτής θέλοντας να διατηρήσει την ανωνυμία του, μπορεί να κρύβεται πίσω από ένα ψευδώνυμο, π.χ. μια αριθμητική ταυτότητα. Εάν χρησιμοποιεί την ίδια ταυτότητα σε όλες τις συναλλαγές του, τότε η συμπεριφορά του μπορεί να παρατηρηθεί και σε συνδυασμό με άλλες πληροφορίες η ταυτότητα του μπορεί να αποκαλυφθεί. Η υπηρεσία μη ανίχνευσης συναλλαγής πληρωμής, κρύβει τη σύνδεση μεταξύ συναλλαγών πληρωμών που περιλαμβάνουν τον ίδιο πληρωτή.
· Εμπιστευτικότητα των Δεδομένων της Συναλλαγής Πληρωμής: Προστατεύει από την κοινοποίηση των δεδομένων της συναλλαγής πληρωμής σε τρίτους. Επιπλέον η υπηρεσία αυτή προστατεύει και κάποια δεδομένα της συναλλαγής πληρωμής από επιλεγμένους εμπλεκόμενους. Για παράδειγμα αποκρύπτει από τον έμπορα τις πληροφορίες για την πιστωτική κάρτα του πελάτη.
· Μη αποκήρυξη των Μηνυμάτων της Συναλλαγής Πληρωμής: Προστατεύει από ενδεχόμενη άρνηση της προέλευσης των μηνυμάτων που ανταλλάσσονται σε μια  συναλλαγή πληρωμής. Μπορεί ένας πελάτης να υποστηρίξει ότι ποτέ δεν έδωσε  εντολή πληρωμής, ή ένας έμπορας να υποστηρίξει ότι δεν έλαβε πληρωμή από τον πελάτη. Η υπηρεσία μη αποκήρυξης μηνυμάτων λύνει τέτοιες διαφωνίες χρησιμοποιώντας μηχανισμούς ψηφιακής υπογραφής. 
· Μη Επανάληψη Μηνυμάτων Συναλλαγής Πληρωμής: Προστατεύει από επαναλαμβανόμενα μηνύματα σε συναλλαγή πληρωμής. Σε περίπτωση που ένας πελάτης στείλει ένα μήνυμα με τις πληροφορίες της πιστωτικής του κάρτας ως πληρωμή, το μήνυμα αυτό, ακόμη και σε κρυπτογραφημένη μορφή, μπορεί να παρθεί από έναν επιτιθέμενο ο οποίος να το επαναχρησιμοποιήσει. Η υπηρεσία μη επανάληψης μηνυμάτων προστατεύει από τέτοιου  είδους επιθέσεις.
5.2.2 Ασφάλεια Συναλλαγών Πληρωμής

Ανωνυμία Χρήστη και Μη ανίχνευση Θέσης 

Η ανωνυμία χρήστη θα μπορούσε να πραγματοποιηθεί με τη χρήση ενός ψευδωνύμου αντί της πραγματικής ταυτότητας του χρήστη. Σε περίπτωση όμως που το δίκτυο συναλλαγής παγιδευόταν, τέτοιος τύπος ανωνυμίας δεν είναι ικανοποιητικός. Η υπηρεσία μη ανίχνευσης θέσης μπορεί να προστατεύσει από την κοινοποίηση της θέσης όπου γίνεται η συναλλαγή, χρησιμοποιώντας ανώνυμα hosts, μέσω των οποίων στέλλονται τα μηνύματα κατά τη διάρκεια της συναλλαγής πληρωμής.

Μη Ανίχνευση Συναλλαγής Πληρωμής

Υπάρχει ένας μηχανισμός που καθιστά αδύνατο για τον έμπορα να συνδέσει συναλλαγές πληρωμής που έγιναν με τον ίδιο τρόπο πληρωμής.      

Κατά την έναρξη μιας συναλλαγής πληρωμής, ο πελάτης διαλέγει ένα τυχαίο αριθμό RC  και φτιάχνει ένα ψευδώνυμο IDC :

IDC = hk (RC , BAN)

BAN είναι ο αριθμός τραπεζικού λογαριασμού του πελάτη (για παράδειγμα ο αριθμός της πιστωτικής του κάρτας). hk είναι μια μονόδρομη συνάρτηση ανάδευσης ( hash), που παίρνει ένα κομμάτι κειμένου και υπολογίζει από αυτό ένα συρμό bit σταθερού μήκους (σύνοψη κειμένου). Ο έμπορας λαμβάνει μόνο το ψευδώνυμο  IDC, από το οποίο δεν μπορεί να υπολογίσει το BAN. Σε κάθε συναλλαγή πληρωμής, ο πελάτης επιλέγει διαφορετικό αριθμό RC, και έτσι ο έμπορας παίρνει διαφορετικά ψευδώνυμα. Αυτό καθιστά αδύνατο στον έμπορα να συνδέσει  δύο διαφορετικές συναλλαγές πληρωμής με το ίδιο  BAN.  

Εμπιστευτικότητα των Δεδομένων της Συναλλαγής Πληρωμής

Τα δεδομένα μιας συναλλαγής πληρωμής αποτελούνται από δύο μέρη: την οδηγία πληρωμής και  τις πληροφορίες της παραγγελίας. 

Η οδηγία πληρωμής περιέχει λεπτομέρειες για τον τρόπο πληρωμής, δηλαδή περιλαμβάνει τον αριθμό της πιστωτικής κάρτας του πελάτη ή τον αριθμό του λογαριασμού του και κάποιες άλλες σχετικές πληροφορίες. Ο έμπορας, για λόγους ασφάλειας, δε θα έπρεπε να γνωρίζει τον αριθμό της πιστωτικής κάρτας του πελάτη.  Σε μερικές περιπτώσεις οι πληροφορίες που περιλαμβάνονται σε μια οδηγία πληρωμής προσδιορίζουν μεμονωμένα τον πληρωτή. Συνεπώς προστασία από αναρμόδιους και ανέντιμους συμβαλλόμενους σημαίνει επίσης και ανωνυμία πληρωτή.  

Οι πληροφορίες παραγγελίας διευκρινίζουν τον τύπο και τον αριθμό των προϊόντων που παραγγέλθηκαν, καθώς και την τιμή τους. Οι πληροφορίες αυτές θα πρέπει να είναι δυσανάγνωστες στην τράπεζα. Δεν υπάρχει λόγος η τράπεζα να γνωρίζει πληροφορίες για τα προϊόντα και τις υπηρεσίες που αγοράζει ο πελάτης. 

Προκειμένου να επιτευχθεί η εμπιστευτικότητα των πιο πάνω δεδομένων χρησιμοποιείται κρυπτογραφία δημοσίου κλειδιού. Κάθε οντότητα έχει ένα ζεύγος κλειδιών: ένα ιδιωτικό κλειδί γνωστό μόνο σε αυτήν και ένα δημόσιο κλειδί διαθέσιμο σε οποιονδήποτε. Οτιδήποτε κρυπτογραφηθεί με το ιδιωτικό κλειδί, το δημόσιο κλειδί μπορεί να το αποκρυπτογραφήσει και αντιστρόφως. Έτσι, ο πελάτης κρυπτογραφεί με το δημόσιο κλειδί της τράπεζας του την οδηγία πληρωμής. Δηλαδή δημιουργεί το μήνυμα:  ΕΤ (Οδηγία Πληρωμής), όπου  ΕΤ είναι το δημόσιο κλειδί της τράπεζας. Έτσι μόνο η τράπεζα του πελάτη μπορεί να αποκρυπτογραφήσει το συγκεκριμένο μήνυμα με το ιδιωτικό της κλειδί. Ούτε ο έμπορας ούτε κανένας άλλος δεν μπορεί να διαβάσει την οδηγία πληρωμής  αφού δε γνωρίζει το ιδιωτικό κλειδί της τράπεζας. Ο πελάτης αντίστοιχα, κρυπτογραφεί την παραγγελία με το δημόσιο κλειδί του έμπορα. Δηλαδή δημιουργεί το μήνυμα: ΕΕ (Παραγγελία), όπου  ΕΕ είναι το δημόσιο κλειδί του έμπορα. Έτσι μόνο ο έμπορος μπορεί να αποκρυπτογραφήσει το συγκεκριμένο μήνυμα με το ιδιωτικό του κλειδί. Η τράπεζα δεν είναι σε θέση να διαβάσει την παραγγελία αφού δε γνωρίζει το ιδιωτικό κλειδί του έμπορα. 

Παρόλο που η οδηγία πληρωμής και οι πληροφορίες της παραγγελίας πρέπει να είναι δυσανάγνωστες στα διαφορετικά συμβαλλόμενα μέρη, πρέπει και να συνδέονται μεταξύ τους, ώστε να μπορούν εύκολα να ελεγχθούν από τον πελάτη, τον έμπορα και την τράπεζα. Για παράδειγμα, σε περίπτωση διαφωνίας, πρέπει να μπορεί ο πελάτης να αποδείξει ότι η οδηγία πληρωμής που έστειλε στον έμπορα, σχετίζεται με κάποια συγκεκριμένη παραγγελία. Για το λόγο αυτό χρησιμοποιούνται ψηφιακές υπογραφές ώστε ο πελάτης να συνδέσει τα πιο πάνω μηνύματα μεταξύ τους. Συγκεκριμένα υπολογίζει τη σύνοψη του μηνύματος m, όπου m = (ΕΤ (Οδηγία Πληρωμής), ΕΕ (Παραγγελία)). Δηλαδή υπολογίζει το H(m) = H (ΕΤ (Οδηγία Πληρωμής), ΕΕ (Παραγγελία)). Στη συνέχεια ο πελάτης κρυπτογραφεί με το ιδιωτικό του κλειδί τη σύνοψη H(m), δηλαδή δημιουργεί το ΕΠ (H(m)), όπου ΕΠ είναι το ιδιωτικό κλειδί του πελάτη. Η ασύμμετρα κρυπτογραφημένη σύνοψη μαζί με την πληροφορία προσδιορισμού του αλγόριθμου σύνοψης, αποτελεί την ψηφιακή υπογραφή του μηνύματος. Στη συνέχεια ο πελάτης αποστέλλει αυτή τη ψηφιακή υπογραφή μαζί με το αρχικό μήνυμα (m) στον έμπορα. Ο πελάτης δεν μπορεί αργότερα να αρνηθεί ότι έστειλε το συγκεκριμένο μήνυμα, διότι ο έμπορας έχει την ψηφιακή υπογραφή του πελάτη. Περισσότερες πληροφορίες για τις ψηφιακές υπογραφές υπάρχουν στο κεφάλαιο 6. 

Μη Αποκήρυξη Μηνυμάτων της Συναλλαγής Πληρωμής

Είναι δεδομένο ότι για να μπορεί να γίνεται αξιόπιστα μια συναλλαγή πληρωμής, πρέπει οι συμβαλλόμενοι να μην μπορούν αργότερα να αποκηρύξουν την προέλευση ή την παραλαβή μηνυμάτων. Η μη αποκήρυξη προέλευσης αποτρέπει την άρνηση αποστολής ενός μηνύματος και η μη αποκήρυξη παραλαβής αποτρέπει την άρνηση παραλαβής ενός μηνύματος. Η μη αποκήρυξη μηνυμάτων εξασφαλίζεται με μηχανισμούς ψηφιακής υπογραφής.     

Μη Επανάληψη Μηνυμάτων Συναλλαγής

Αυτή η υπηρεσία προστατεύει από επιθέσεις τύπου επανάληψης. Εμποδίζει τους ωτακουστές ή τους ανέντιμους συμμετέχοντες να επαναχρησιμοποιήσουν τα  μηνύματα που ανταλλάχθηκαν σε μια συναλλαγή πληρωμής.

Η μη επανάληψη μηνυμάτων εξασφαλίζεται με τη χρησιμοποίηση τυχαίων αριθμών (nonce)  και χρονικών σφραγίδων. 

Μια λύση είναι η τοποθέτηση μιας χρονικής σφραγίδας σε κάθε μήνυμα. Αν κάποιος λάβει ένα ληγμένο μήνυμα θα πρέπει να το απορρίψει. Το πρόβλημα στην περίπτωση αυτή είναι  ότι τα ρολόγια μέσα στο δίκτυο δεν είναι ποτέ συγχρονισμένα. Για το λόγο αυτό υπάρχει δυνατότητα να επιτραπεί κάποια ανοχή για ένα μικρό διάστημα, αλλά αυτό εισάγει πρόσθετη αβεβαιότητα διότι κάποιος πολύ γρήγορα μπορεί να αναπαραγάγει ένα μήνυμα και να το στείλει εκ νέου.

Άλλη λύση είναι η τοποθέτηση ενός τυχαίου αριθμού  nonce μιας χρήσης σε κάθε μήνυμα. Όταν φθάνει τέτοιο μήνυμα σε κάποιο μέρος, πρέπει να συγκρίνεται ο αριθμός του μηνύματος με όλους τους προηγούμενους αριθμούς και να απορρίπτεται κάθε μήνυμα που περιέχει έναν ήδη χρησιμοποιημένο, ως μήνυμα επανάληψης. Το πρόβλημα στην περίπτωση αυτή είναι  ότι όσο μεγαλώνει ο αριθμός των nonce που φυλάγονται στη μνήμη, τόσο θα αυξάνεται το πρόβλημα ελεγξιμότητας και μνήμης. Ο συνδυασμός χρονικών σφραγίδων και τυχαίων αριθμών, θα μειώσει το πλήθος  των τυχαίων αριθμών που θα αποθηκεύονται στη μνήμη και θα υπάρχει κάποιο διάστημα ανοχής για τις χρονικές σφραγίδες. Αν κάποιο μήνυμα που φτάνει είναι έγκυρο χρονικά και ο τυχαίος του αριθμός είναι διαφορετικός από τους αποθηκευμένους, τότε το μήνυμα θα θεωρείται καινούργιο.
5.2.3 Ασφάλεια Ψηφιακού Χρήματος
5.2.3.1 Κατηγορίες Ψηφιακού Χρήματος

Γενικά υπάρχουν δύο ξεχωριστοί τύποι ηλεκτρονικού χρήματος (e-money): το ηλεκτρονικό χρήμα που προσδιορίζει την ταυτότητα του ιδιοκτήτη του (identified e-money) και το ανώνυμο ηλεκτρονικό χρήμα (anonymous e-money), γνωστό επίσης και ως ψηφιακά μετρητά (digital cash). Ο πρώτος τύπος περιλαμβάνει πληροφορίες που γνωστοποιούν την ταυτότητα του προσώπου που έκανε την ανάληψη χρημάτων από την τράπεζα (οργανισμό έκδοσης των χρημάτων αυτών) και βοηθάει την τράπεζα να ανιχνεύσει την διακίνηση του μέσα στην οικονομία, λειτουργεί δηλαδή με τον ίδιο τρόπο με τον οποίο λειτουργούν και οι πιστωτικές κάρτες. Τα ψηφιακά νομίσματα, όπως και τα παραδοσιακά χαρτονομίσματα έχουν ένα serial number. Είναι εύκολο να δημιουργηθεί ένα μεγάλο αρχείο στο οποίο θα καταχωρείται ποιος πελάτης έλαβε ποιους  serial number ψηφιακών νομισμάτων, αμέσως μόλις ο πελάτης αγοράσει ψηφιακά νομίσματα από την τράπεζα. Ο δεύτερος τύπος ηλεκτρονικού χρήματος μοιάζει με τα χάρτινα μετρητά που κυκλοφορούν. Το ανώνυμο ηλεκτρονικό χρήμα μπορεί να ξοδευτεί ή και να χαθεί ακόμα, χωρίς όμως η τράπεζα να γνωρίζει κάτι για τη διακίνηση του από την ανάληψη του και μετά. 

Οι πιο πάνω τύποι ηλεκτρονικού χρήματος συναντιόνται σε δύο κατηγορίες: on-line και offline. Η πρώτη κατηγορία προϋποθέτει αλληλεπίδραση του πελάτη με την τράπεζα (διαμέσου δικτύου) για να διεξαχθεί η εμπορική πράξη μέσω του έμπορα. Με τη δεύτερη κατηγορία ηλεκτρονικού χρήματος δεν απαιτείται η απευθείας εμπλοκή της τράπεζας για να διεκπεραιωθεί η οικονομική συναλλαγή. Η συναλλαγή με offline ανώνυμο ηλεκτρονικό χρήμα είναι και η περισσότερο περίπλοκη συναλλαγή ηλεκτρονικού χρήματος, αφού η μυστικότητα η οποία προσφέρει δημιουργεί και την ευκαιρία διπλού ξοδέματος του από τον κάτοχο του. 

5.2.3.2 Επαναχρησιμοποίηση ή Διπλό Ξόδεμα του ψηφιακού χρήματος

Από τη στιγμή που το ηλεκτρονικό χρήμα είναι μια σειρά από δυαδικά ψηφία, ένα κομμάτι του πολύ εύκολα μπορεί να αντιγραφεί. Αυτό το αντίγραφο, αφού δε διαφέρει σε τίποτα από το αρχικό τμήμα που αντιγράφηκε, το ίδιο εύκολα μπορεί να επαναχρησιμοποιηθεί. Ένα επιπόλαιο σύστημα ηλεκτρονικού χρήματος μπορεί κάτι τέτοιο να το επέτρεπε, ωστόσο όμως ένα πραγματικό σύστημα ηλεκτρονικού χρήματος μπορεί να ανιχνεύσει και να εμποδίσει τη διπλή επαναχρησιμοποίηση του ηλεκτρονικού χρήματος. 

Τα συστήματα του on-line ηλεκτρονικού χρήματος (ανώνυμο ή μη) εμποδίζουν το διπλό ξόδεμα με το να απαιτούν από τους εμπόρους να επικοινωνούν με την τράπεζα για κάθε συναλλαγή. Το σύστημα της τράπεζας διατηρεί μια βάση δεδομένων που περιέχει τα serial number όλων των ψηφιακών νομισμάτων που έχουν ξοδευτεί και έτσι εύκολα και γρήγορα υποδεικνύεται στον έμπορα αν τα ψηφιακά νομίσματα που έλαβε έχουν ήδη ξοδευτεί νόμιμα. Αν μετά από συνεννόηση με την τράπεζα αποδειχθεί ότι το συγκεκριμένο ποσό του ηλεκτρονικού χρήματος έχει ήδη ξοδευτεί μέσω κάποιας άλλης συναλλαγής ο έμπορος απορρίπτει την πώληση. 

Τα συστήματα του offline ηλεκτρονικού χρήματος ανιχνεύουν το διπλό ξόδεμα του ηλεκτρονικού χρήματος με δύο διαφορετικούς τρόπους. Ο πρώτος αναφέρεται στη χρήση έξυπνων καρτών (smart cards) στις οποίες περιέχεται ενσωματωμένο ένα chip που στα περισσότερα συστήματα ονομάζεται Observer. Σε αυτό το chip αποθηκεύεται μια μικρή βάση δεδομένων που περιέχει το ποσό του ηλεκτρονικού χρήματος που έχει ξοδευτεί μέσω της έξυπνης κάρτας. Σε περίπτωση που ο κάτοχος της έξυπνης κάρτας προσπαθήσει να ξοδέψει διπλά ηλεκτρονικό χρήμα, το chip που βρίσκεται μέσα στην κάρτα και καταγράφει κάθε πληρωμή θα ανιχνεύσει την προσπάθεια και θα καταστήσει αδύνατη τη συναλλαγή. Η βάση δεδομένων που περιέχεται στο Observer chip δεν μπορεί να καταστραφεί ούτε να διαγραφεί, εκτός και αν καταστραφεί ολοκληρωτικά η έξυπνη κάρτα. 

Ο δεύτερος τρόπος των συστημάτων του offline ηλεκτρονικού χρήματος για τη διαχείριση διπλού ξοδέματος αναφέρεται στο ηλεκτρονικό χρήμα που προσδιορίζει την ταυτότητα του ιδιοκτήτη του, και βασίζεται στη δομή του ηλεκτρονικού χρήματος και στα πρωτόκολλα κρυπτογράφησης, ώστε από τη στιγμή που φτάνει πίσω στην τράπεζα το ηλεκτρονικό χρήμα που ξοδεύτηκε διπλά να ανιχνευθεί και η ταυτότητα εκείνου που το είχε στη διάθεση του και το ξόδεψε διπλά. Έτσι αν οι χρήστες γνωρίζουν ότι μετά το διπλό ξόδεμα του ηλεκτρονικού χρήματος θα αποκαλυφθούν θεωρητικά το φαινόμενο αυτό θα μειωθεί. 

5.3 Διαθέσιμα Συστήματα Ηλεκτρονικών Πληρωμών

CyberCash

To CyberCash είναι ένα προϊόν της CyberCash Corporation το οποίο χρησιμοποιεί εξειδικευμένο λογισμικό από την πλευρά του πελάτη και του πωλητή για να εξασφαλίσει ασφαλείς ηλεκτρονικές συναλλαγές μέσω διαδικτύου. Το CyberCash υποστηρίζει πληρωμές τόσο με πιστωτικές κάρτες όσο και με ηλεκτρονικές επιταγές. 

Το σύστημα CyberCash βρίσκεται σε χρήση από ένα μεγάλο αριθμό επιχειρήσεων κάθε μεγέθους, που δραστηριοποιούνται στο ηλεκτρονικό εμπόριο. Ο κίνδυνος για τους αγοραστές που χρησιμοποιούν το σύστημα CyberCash είναι ελάχιστος, και συχνά καλύπτεται από την πολιτική των οργανισμών πιστωτικών καρτών. Το πλεονέκτημα του συστήματος CyberCash είναι ότι χρησιμοποιεί ισχυρή κρυπτογράφηση, ενώ το κύριο μειονέκτημα του είναι ότι δεν παρέχει ανωνυμία στον πελάτη, όπως συμβαίνει με όλα τα συστήματα που χρησιμοποιούν πιστωτικές κάρτες. 

DigiCash

Το σύστημα DigiCash είναι ένα ψηφιακό σύστημα πληρωμής, όπου οι χρήστες χρησιμοποιούν ειδικά χαρτονομίσματα που ονομάζονται «CyberBucks». Πριν τη χρησιμοποίηση των CyberBucks, ο χρήστης θα πρέπει να εγγραφεί ψηφιακά σε μια τράπεζα που υποστηρίζει το σύστημα αυτό.  Στη συνέχεια, ο χρήστης μπορεί να χρησιμοποιήσει τα CyberBucks όπως ακριβώς και τα πραγματικά χρήματα. Όταν ο πελάτης αποφασίσει να αγοράσει κάποιο προϊόν από ένα on-line κατάστημα, μεταφέρει ηλεκτρονικά έναν αριθμό από CyberBucks στον υπολογιστή του εμπόρου. Έπειτα, ο έμπορος μπορεί να εξαργυρώσει τα CyberBucks με πραγματικά χρήματα. Οι συναλλαγές του συστήματος είναι ανώνυμες και επειδή τα CyberBucks είναι ψηφιακά υπογεγραμμένα, δε μπορούν να πλαστογραφηθούν. 

Το σύστημα   DigiCash απαιτεί την εγκατάσταση ειδικού λογισμικού, τόσο στον υπολογιστή του πελάτη, όσο και στον υπολογιστή του εμπόρου. Το λογισμικό αυτό είναι διαθέσιμο για διάφορες υπολογιστικές πλατφόρμες (Windows, Unix). 

SET (Secure Electronic Transactions)

Οι δύο μεγαλύτεροι οργανισμοί πιστωτικών καρτών Visa και Mastercard, σε συνεργασία με τη Netscape και τη Microsoft, έχουν αναπτύξει το πρωτόκολλο SET για την ασφαλή πραγματοποίηση συναλλαγών μέσω πιστωτικών καρτών και επιταγών ανάμεσα στους πελάτες και στους εμπόρους. Το SET παρέχει τα ακόλουθα χαρακτηριστικά ασφαλείας: α) αυθεντικοποίηση, όλα τα μέρη που συμμετέχουν σε μια συναλλαγή αυθεντικοποιούνται, β) ακεραιότητα μηνύματος, κανένας δε μπορεί να επέμβει στη συναλλαγή με σκοπό να μεταβάλει κάποιο μήνυμα, γ) ασφάλεια των δεδομένων από τρίτους και δ) δυνατότητα απόδειξης της συναλλαγής. Επιπλέον παρέχει τη δυνατότητα κρυπτογράφησης των δεδομένων που διακινούνται μέσω του διαδικτύου αλλά και φύλαξης ευαίσθητων πληροφοριών που περιέχονται πάνω στην πιστωτική κάρτα από τρίτα μέρη όπως ο έμπορος.  

Βασικά το πρωτόκολλο SET περιλαμβάνει τις ίδιες διαδικασίες που υπάρχουν ήδη για την πληρωμή με πιστωτικές κάρτες: ο έμπορος επικοινωνεί με τον οργανισμό έκδοσης της πιστωτικής κάρτας, δίνει τον αριθμό της πιστωτικής κάρτας του πελάτη και την αξία της πώλησης και ζητά έγκριση. Στη συνέχεια ο έμπορος εισπράττει την πληρωμή του από τον οργανισμό που έκδωσε την πιστωτική κάρτα. Το πρωτόκολλο SET ουσιαστικά επιτρέπει την επικοινωνία για την έγκριση της συναλλαγής μέσα από το ψηφιακό δίκτυο. 

Το πρωτόκολλο SET είναι ένα πολύπλοκο και συμπαγές σύστημα που χρησιμοποιεί ισχυρή μέθοδο κρυπτογράφησης και ψηφιακά πιστοποιητικά για την προστασία κάθε συναλλαγής. 

Millicent 

Το σύστημα Millicent παρουσιάστηκε από τη DEC (Digital Equipment Corporation) και χρησιμοποιείται για την εξυπηρέτηση μικρών ηλεκτρονικών αγορών. Η καινοτομία του είναι η χρήση των «brokers» (χρηματομεσίτες) και των «scrips» (χαρτονομίσματα). Ένα scrip έχει μια μικρή ονομαστική αξία και μπορεί να εξαργυρωθεί μόνο σε ένα συγκεκριμένο εμπορικό κατάστημα. Εάν η τιμή του scrip είναι μεγαλύτερη από την αξία του προϊόντος, ο έμπορος επιστρέφει τη διαφορά στον πελάτη με τη μορφή ενός νέου scrip.

Το scrip αριθμείται σειριακά και υπογράφεται ψηφιακά, έτσι ώστε ο έμπορος να μπορεί να επαληθεύσει γρήγορα ότι είναι έγκυρο και ότι δεν έχει ήδη χρησιμοποιηθεί. Τα scrips αγοράζονται σε μεγάλους αριθμούς σε χοντρική τιμή από τους brokers (χρηματομεσίτες) οι οποίοι στη συνέχεια τα μεταπωλούν σε διάφορους πελάτες. Επειδή τα scrips δημιουργούνται και υπογράφονται από τους εμπόρους, δεν απαιτείται η ύπαρξη κεντρικών εξυπηρετητών που θα ελέγχουν την εγκυρότητα τους και ότι δεν έχουν ήδη χρησιμοποιηθεί. Αυτό έχει σαν αποτέλεσμα την ταχύτητα και το χαμηλό κόστος του συστήματος. Επειδή το σύστημα Millicent διαχειρίζεται μικρά ποσά, δε χρειάζεται ούτε πολύ ισχυρή κρυπτογραφία ούτε και μια υποδομή δημόσιου κλειδιού για πιστοποίηση αυθεντικότητας. Το μειονέκτημα του συστήματος αυτού είναι τα scrips ισχύουν μόνο για ένα έμπορο, με τον οποίο ο πελάτης πρέπει να έχει συχνές συναλλαγές. Αν ένας πελάτης χρειάζεται διαφορετικά scrips για πολλούς διαφορετικούς εμπόρους, η χρήση του συστήματος γίνεται ασύμφορη και μπορεί να επιβαρύνει τον ηλεκτρονικό υπολογιστή του. 

Mondex

Είναι ένα σύστημα ηλεκτρονικών μετρητών που βασίζεται σε ειδικές ηλεκτρονικές κάρτες, στις έξυπνες κάρτες, και απαιτεί προεργασία για τη χρήση του. Η ανεξαρτησία των καρτών αυτών είναι το μεγαλύτερο πλεονέκτημα τους. Το chip της κάρτας περιέχει ένα «πορτοφόλι» μέσα στο οποίο η αξία του Mondex κρατάτε ηλεκτρονικά. Το πορτοφόλι διαιρείται σε πέντε διαφορετικά τμήματα, επιτρέποντας πέντε διαφορετικά συναλλάγματα να διατηρούνται στην κάρτα οποιαδήποτε στιγμή. Οι συναλλαγές γίνονται χωρίς να απαιτείται η έγκριση της τράπεζας, παρέχοντας ταυτόχρονα ασφάλεια στις on-line αγορές χωρίς να δίνει προσωπικές λεπτομέρειες. 

CAFE

Είναι ένα σύστημα ψηφιακών μετρητών που χρησιμοποιεί έξυπνες κάρτες με μικροεπεξεργαστή, και παρέχει ισχυρές εγγυήσεις για την ανωνυμία των χρηστών. 
6 Υποδομή Δημοσίου Κλειδιού

Ένα σημαντικό πρόβλημα που παρουσιάζεται στο ηλεκτρονικό εμπόριο και συγκεκριμένα στις ηλεκτρονικές συναλλαγές πληρωμής είναι η πιστοποίηση της ταυτότητας των οντοτήτων που λαμβάνουν μέρος στη συναλλαγή. 

Σε μια συναλλαγή, τόσο ο πελάτης όσο και ο έμπορος πρέπει να είναι σε θέση να επιβεβαιώνουν την ταυτότητα του άλλου μέρους που λαμβάνει μέρος στη συναλλαγή. Δηλαδή πρέπει να μπορούν να επιβεβαιώνουν ότι το άλλο μέρος είναι πράγματι αυτός που ισχυρίζεται ότι είναι. Η πρόσωπο με πρόσωπο ανθρώπινη συναλλαγή λύνει εύκολα αυτό το πρόβλημα, με οπτική αναγνώριση. Στις ηλεκτρονικές συναλλαγές, όμως, η πιστοποίηση δεν είναι τόσο απλή. Στις συναλλαγές μέσω διαδικτύου, η πιστοποίηση βασίζεται σε μια εφαρμογή της κρυπτογραφίας, τη «βεβαίωση». Η βεβαίωση αποτελεί ένα σχήμα σύμφωνα με το οποίο έμπιστοι αντιπρόσωποι, όπως είναι οι αρχές πιστοποίησης, βεβαιώνουν την αυθεντικότητα αγνώστων αντιπροσώπων, ώστε αυτοί να θεωρούνται πλέον ως πιστοποιημένοι χρήστες. Η παραπάνω διαδικασία στηρίζεται στην έκδοση ψηφιακών πιστοποιητικών από την πλευρά των έμπιστων αντιπροσώπων. Η συγκεκριμένη τεχνική αναπτύχθηκε με στόχο να καταστεί δυνατή η διαδικασία της αναγνώρισης και πιστοποίησης σε μεγάλη κλίμακα.     

Η κρυπτογραφία είναι στις μέρες μας κοινά αποδεκτή σαν το πλέον απαραίτητο εργαλείο ασφάλειας στο ηλεκτρονικό εμπόριο. Οι βασικές αρχές της κρυπτογραφίας περιγράφονται στο Παράρτημα. Δύο σημαντικές εφαρμογές της κρυπτογραφίας είναι η κρυπτογράφηση και οι ψηφιακές υπογραφές. Η κρυπτογράφηση μπορεί να εξασφαλίσει ότι οι διακινούμενες πληροφορίες είναι εμπιστευτικές. Οι ψηφιακές υπογραφές βοηθούν στην επικύρωση της προέλευσης δεδομένων και επιβεβαιώνουν αν τα δεδομένα έχουν αλλοιωθεί. Περαιτέρω δυνατότητες προσφέρονται μέσω των υποδομών δημοσίου κλειδιού οι οποίες ενσωματώνουν ψηφιακά πιστοποιητικά, κρυπτογραφία δημόσιου κλειδιού και αρχές πιστοποίησης σε ένα ασφαλές αρχιτεκτονικό σχήμα και αποδεικνύονται έτσι ικανές να υποστηρίξουν με ασφάλεια τις συναλλαγές ηλεκτρονικού εμπορίου που πραγματοποιούνται στο διαδίκτυο. 

6.1 Πρωτόκολλα Πιστοποίησης Αυθεντικότητας
Πιστοποίηση αυθεντικότητας είναι η τεχνική με την οποία κάποιος πιστοποιεί ότι αυτός με τον οποίο επικοινωνεί είναι αυτός που πρέπει και όχι κάποιος άλλος. 

Κατά την ίδρυση μιας συνόδου επικοινωνίας απαιτείται η αυθεντικοποίηση των ταυτοτήτων των επικοινωνούντων μελών, δηλαδή το κάθε μέλος αποδεικνύει την ταυτότητα του, προτού αρχίσει η ανταλλαγή πληροφοριών. Συγκεκριμένα στο ηλεκτρονικό εμπόριο είναι αναγκαίο να εξακριβωθεί η ταυτότητα του αποστολέα ενός ηλεκτρονικού εγγράφου. Όμως η εξακρίβωση της ταυτότητας μιας απομακρυσμένης οντότητας είναι αρκετά δύσκολη και απαιτεί σύνθετα πρωτόκολλα βασισμένα στην κρυπτογραφία. 

Όταν ένας χρήστης επιθυμεί να εγκαταστήσει μια ασφαλή σύνδεση με ένα δεύτερο χρήστη, εκτελείται ένα πρωτόκολλο πιστοποίησης αυθεντικότητας και μόλις το πρωτόκολλο ολοκληρωθεί, ο κάθε χρήστης είναι σίγουρος για την ταυτότητα του άλλου. 

Στα περισσότερα πρωτόκολλα εγκαθίσταται μεταξύ των δύο χρηστών ένα μυστικό κλειδί συνόδου (session key) για χρήση στην επερχόμενη συνομιλία. Στην πράξη, για λόγους απόδοσης, όλη η κίνηση δεδομένων κρυπτογραφείται χρησιμοποιώντας κρυπτογραφία μυστικού κλειδιού, ενώ η κρυπτογραφία δημόσιου κλειδιού χρησιμοποιείται στα πρωτόκολλα πιστοποίησης αυθεντικότητας καθώς και για την κρυπτογράφηση των κλειδιών συνόδου. 

Τα περισσότερα πρωτόκολλα πιστοποίησης αυθεντικότητας βασίζονται στην εξής αρχή: ο ένας χρήστης στέλνει στον άλλο ένα τυχαίο αριθμό, τον οποίο μετασχηματίζει με ένα ειδικό τρόπο και επιστρέφει το αποτέλεσμα. Τα πρωτόκολλα αυτά ονομάζονται πρωτόκολλα πρόκλησης-απόκρισης (challenge-response). Στη συνέχεια χρησιμοποιούνται οι εξής συμβολισμοί:

a, b: οι ταυτότητες των χρηστών A και B, αντίστοιχα.
Ri: οι προκλήσεις (τυχαίοι αριθμοί), όπου ο δείκτης συμβολίζει το χρήστη που προκαλεί.
Ki: τα κλειδιά, όπου ο δείκτης συμβολίζει τον ιδιοκτήτη του κλειδιού.
Ks: το κλειδί συνόδου.

6.1.1 Πιστοποίηση Αυθεντικότητας Βασισμένη σε Μοιραζόμενο Μυστικό Κλειδί 

Έστω δύο χρήστες, ο A και ο B, μοιράζονται ήδη ένα μυστικό κλειδί KAB. Η συμφωνία για το μυστικό κλειδί  μπορεί να επιτευχθεί μέσω τηλεφώνου ή με προσωπική συνάντηση των δύο χρηστών, αλλά σε καμιά περίπτωση μέσω του δικτύου. 

Στο Σχήμα 6‑1 φαίνεται η ακολουθία μηνυμάτων που ανταλλάσσουν οι δύο χρήστες μεταξύ τους. 
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Σχήμα 6‑1: Αμφίδρομη πιστοποίηση αυθεντικότητας χρησιμοποιώντας ένα   πρωτόκολλο πρόκλησης- απόκρισης.
1. Στο μήνυμα 1 ο χρήστης A στέλνει την ταυτότητα του, a, στο χρήστη B.
2. Ο χρήστης B δε γνωρίζει αν το μήνυμα αυτό προέρχεται πράγματι από το χρήστη A ή από έναν εισβολέα. Για αυτό επιλέγει μια πρόκληση, έναν μεγάλο τυχαίο αριθμό, RB, και τον στέλνει στον A ως μήνυμα 2.
3. Ο χρήστης A κρυπτογραφεί το μήνυμα 2 με το κλειδί που μοιράζεται με τον  B και στέλνει το κρυπτογραφημένο κείμενο, KAB(RB), στον B ως μήνυμα 3.  Όταν ο B δει το κρυπτογραφημένο μήνυμα KAB(RB), είναι σίγουρος ότι προέρχεται από τον A, αφού κανείς άλλος δε γνωρίζει το κλειδί KAB, και άρα κανείς δε θα μπορούσε να κατασκευάσει αυτό το μήνυμα εκτός  από τον A. Οπότε στο σημείο αυτό ο B είναι σίγουρος ότι επικοινωνεί με τον Α. 
4. Ο A όμως, δεν γνωρίζει αν αυτός με τον οποίο επικοινωνεί είναι πράγματι ο B. Ένας εισβολέας μπορεί να έχει υποκλέψει το μήνυμα 1 και να έχει στείλει αυτός το RB. Για να μάθει ο A με ποιον μιλάει, επιλέγει έναν μεγάλο τυχαίο αριθμό, RA, και τον στέλνει στον B ως μήνυμα 4.
5. Όταν ο B απαντήσει με το KAB(RA), ο A γνωρίζει ότι μιλάει με τον B. Στο σημείο αυτό ο A μπορεί να επιλέξει ένα κλειδί συνόδου KS και να το στείλει στον B κρυπτογραφημένο με το KAB. 

6.1.2  Εγκατάσταση Μοιραζόμενου Κλειδιού 
Στην προηγούμενη ενότητα οι δύο χρήστες μοιράζονταν ένα μυστικό κλειδί. Σε περίπτωση όμως που δύο χρήστες δεν έχουν μυστικό κλειδί και επιθυμούν να επικοινωνήσουν με ασφάλεια μέσω του δικτύου, μπορούν να καθιερώσουν ένα τέτοιο κλειδί. Ένας τρόπος για να επιτευχθεί αυτό, θα ήταν να τηλεφωνήσει ο χρήστης A στον B και να του δώσει το κλειδί του. Αλλά στην περίπτωση αυτή ο B δεν είναι σίγουρος ότι πρόκειται για τον A και όχι για έναν εισβολέα.  Θα μπορούσαν βέβαια να κανονίσουν από κοινού μια συνάντηση, όπου ο καθένας θα έφερνε το διαβατήριο του για πιστοποίηση της ταυτότητας του, συνήθως όμως κάτι τέτοιο δεν είναι γενικά εφικτό.  

Υπάρχει ένα πρωτόκολλο που επιτρέπει σε δύο ξένους να επικοινωνήσουν με ασφάλεια εγκαθιστώντας ένα κοινό μυστικό κλειδί. Τα πρωτόκολλο αυτό ονομάζεται ανταλλαγή κλειδιού των Deffie-Hellman (Diffie-Hellman key exchange) και λειτουργεί ως εξής: 

1. Οι χρήστες A και B έχουν συμφωνήσει σε δύο μεγάλους πρώτους αριθμούς n και g, όπου (n-1)/2 είναι επίσης πρώτος αριθμός. Οι αριθμοί αυτοί μπορεί να είναι δημόσιοι, έτσι είτε ο ένας χρήστης είτε ο άλλος μπορούν απλά να επιλέξουν τα n και g και να τα πουν στον άλλο ανοικτά.
2. Στη συνέχεια ο A επιλέγει ένα μεγάλο αριθμό, x, και τον κρατάει μυστικό. Όμοια ο B επιλέγει ένα μεγάλο αριθμό, y.

3. Ο χρήστης A ξεκινάει στέλνοντας στο B ένα μήνυμα που περιέχει τους εξής αριθμούς (n, g, gx mod n) , όπως δείχνει το Σχήμα 6‑2 .
4. Ο χρήστης B απαντά στέλνοντας στον A ένα μήνυμα που περιέχει τον αριθμό gy mod n.
5. Ο A υψώνει τον αριθμό που πήρε από τον B στην x-οστή δύναμη και παίρνει τον όρο (gy mod n)x .
6. Ο χρήστης B εκτελεί παρόμοια λειτουργία και παίρνει το (gx mod n)y. Σύμφωνα με τους κανόνες της αριθμητικής modulo και οι δύο υπολογισμοί παράγουν το gxy mod n. Έτσι ο A και ο B μοιράζονται τώρα το μυστικό κλειδί. 
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Σχήμα 6‑2: Το πρωτόκολλο ανταλλαγής κλειδιού Diffie-Hellman.
Υπάρχει περίπτωση ένας εισβολέας να δει και τα δύο μηνύματα. Έτσι θα γνωρίζει τα n και g, όμως δε θα μπορεί να υπολογίσει τα x και y. Με δεδομένο μόνο το gx mod n δε μπορεί να βρει το x. Δεν υπάρχουν πρακτικοί αλγόριθμοι για τον υπολογισμό διακριτών λογαρίθμων modulo. 

Ο αλγόριθμος αυτός παρουσιάζει ένα μεγάλο πρόβλημα. Όταν ο χρήστης B λαμβάνει την τριάδα (n, g, gx mod n) δεν μπορεί να είναι σίγουρος ότι το μήνυμα αυτό προέρχεται από τον A. Ένας εισβολέας μπορεί να εκμεταλλευτεί αυτό το γεγονός και να εξαπατήσει και τους δύο χρήστες A και B όπως φαίνεται στο Σχήμα 6‑3: Ο A στέλνει κανονικά το μήνυμα 1 που προορίζεται για τον B. Ο εισβολέας υποκλέπτει το μήνυμα αυτό και στέλνει αντί αυτού στον B το μήνυμα 2 (n, g, gz mod n), όπου z είναι ο μυστικός αριθμός που επέλεξε ο εισβολέας. Επιπλέον ο εισβολέας στέλνει και ένα μήνυμα 3 πίσω στον A. Αργότερα ο B στέλνει το μήνυμα 4 προς τον A, το οποίο ο εισβολέας επίσης υποκλέπτει και κρατάει.  
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Σχήμα 6‑3: Η επίθεση bucket brigade.
Έτσι ο A υπολογίζει το μυστικό κλειδί gxz mod n, το ίδιο κάνει και ο εισβολέας. Ο B υπολογίζει το gyz mod. Όμοια και ο εισβολέας. Οπότε ο A νομίζει ότι μιλάει με τον  B και ο B νομίζει ότι μιλάει με τον A. Κάθε μήνυμα που στέλνεται από τον Α συλλαμβάνεται από τον εισβολέα, τροποποιείται και στη συνέχεια στέλνεται στον B. Παρόμοια διαδικασία γίνεται για κάθε μήνυμα που στέλνεται από τον B. Ο εισβολέας βλέπει τα πάντα και μπορεί να τροποποιεί όλα τα μηνύματα, ενώ οι χρήστες A και B έχουν την εντύπωση ότι έχουν ένα ασφαλές κανάλι επικοινωνίας. Η επίθεση αυτή ονομάζεται bucket brigade. 

6.1.3 Πιστοποίηση Αυθεντικότητας με τη Χρήση Κέντρου Διανομής Κλειδιών 

Σύμφωνα με την προηγούμενη ενότητα, για να επικοινωνήσει κάποιος με n άτομα χρειάζεται να έχει n κλειδιά. Για μεγάλο επικοινωνιακό φόρτο η διαχείριση κλειδιών είναι πρόβλημα.   

Ένας διαφορετικός τρόπος προσέγγισης είναι η εισαγωγή ενός έμπιστου κέντρου διανομής κλειδιών (Key Distribution Center, KDC). Στο μοντέλο αυτό κάθε χρήστης έχει ένα απλό κλειδί το οποίο μοιράζεται με το κέντρο διανομής κλειδιών. Η πιστοποίηση αυθεντικότητας και η διαχείριση των κλειδιών συνόδου γίνεται με την μεσολάβηση του κέντρου διανομής κλειδιών. Το πρωτόκολλο αυτό παρουσιάζεται στο Σχήμα 6‑4 . 
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Σχήμα 6‑4: Πιστοποίηση αυθεντικότητας με τη χρήση του κέντρου διανομής κλειδιών KDC.
1. Ο χρήστης A  επιλέγει ένα κλειδί συνόδου Ks, και λέει στο KDC ότι θέλει να μιλήσει στο χρήστη B χρησιμοποιώντας το Ks. Το μήνυμα αυτό είναι κρυπτογραφημένο με ένα μυστικό κλειδί KA που μοιράζεται ο A μόνο με το κέντρο διανομής κλειδιών (KDC).
2. Το κέντρο διανομής κλειδιών (KDC) αποκρυπτογραφεί το μήνυμα αυτό και εξάγει την ταυτότητα του B και το κλειδί συνόδου. Στη συνέχεια κατασκευάζει ένα νέο μήνυμα που περιέχει την ταυτότητα του A και το κλειδί συνόδου, το κρυπτογραφεί με το μυστικό κλειδί KB που μοιράζεται με τον B και το στέλνει στον B. 
3. Όταν ο B αποκρυπτογραφήσει το μήνυμα, μαθαίνει ότι ο A επιθυμεί να μιλήσει με αυτόν και επίσης γνωρίζει και το κλειδί συνόδου που ο A θέλει να χρησιμοποιήσει.  

Με τον παραπάνω τρόπο η πιστοποίηση αυθεντικότητας πραγματοποιείται αξιόπιστα. Το κέντρο διανομής κλειδιών (KDC) γνωρίζει ότι το μήνυμα 1 προέρχεται από το χρήστη A, εφόσον κανένας άλλος δεν είναι ικανός να το κρυπτογραφήσει με το μυστικό κλειδί του A. Όμοια ο B γνωρίζει ότι το μήνυμα 2 προέρχεται από το κέντρο διανομής κλειδιών (KDC), το οποίο εμπιστεύεται και επιπλέον κανένας άλλος δε γνωρίζει το μυστικό του κλειδί. 

Το πρωτόκολλο αυτό παρουσιάζει ένα σημαντικό μειονέκτημα: Ένας εισβολέας μπορεί να αντιγράψει τα μηνύματα που αποστέλλονται μεταξύ των δύο χρηστών και να τα αναμεταδώσει. Το πρόβλημα αυτό ονομάζεται επίθεση επανάληψης (replay attack). 

Μια λύση για το πρόβλημα αυτό είναι η τοποθέτηση χρονοσφραγίδας (timestamp) σε κάθε μήνυμα. Με αυτό τον τρόπο όταν κάποιος λάβει ένα παλιό μήνυμα μπορεί να το απορρίψει. Το πρόβλημα εδώ είναι ότι τα ρολόγια μέσα στο δίκτυο δεν είναι ποτέ συγχρονισμένα, έτσι υπάρχει σχεδόν πάντα κάποιο χρονικό διάστημα στο οποίο μια χρονοσφραγίδα  θα παραμένει έγκυρη, ενώ δεν είναι. Ο εισβολέας μπορεί να επαναλάβει το μήνυμα κατά τη διάρκεια αυτού του διαστήματος. 

Μια δεύτερη λύση είναι η τοποθέτηση ενός τυχαίου αριθμού nonce σε κάθε μήνυμα. Ο αριθμός αυτός είναι μοναδικός για κάθε μήνυμα. Ο χρήστης με αυτό τον τρόπο μπορεί να απορρίπτει κάθε μήνυμα που περιέχει ένα παλαιότερα χρησιμοποιούμενο nonce. Σε αυτή την προσέγγιση χρειάζεται μια λίστα που να αποθηκεύει όλα τα nonce για πάντα, γιατί κάποιος εισβολέας μπορεί να επιχειρήσει να επαναλάβει ένα μήνυμα που είχε σταλεί πριν από μεγάλο χρονικό διάστημα. Αυτή η λίστα συνεχώς θα μεγαλώνει δημιουργώντας πρόβλημα στην αποθήκευση της. Μπορούν βέβαια να συνδυαστούν οι χρονοσφραγίδες με τα nonce, έτσι ώστε να υπάρχει όριο στα αποθηκευμένα nonce, αλλά με τον τρόπο αυτό το πρωτόκολλο γίνεται περισσότερο σύνθετο. 
6.1.4 Πιστοποίηση Αυθεντικότητας με Χρήση Κρυπτογραφίας Δημοσίου Κλειδιού    

Η πιστοποίηση της αμοιβαίας αυθεντικότητας μπορεί να επιτευχθεί και με τη χρήση κρυπτογραφίας δημοσίου κλειδιού. Δύο χρήστες, ο A και ο B, γνωρίζουν ο ένας το δημόσιο κλειδί του άλλου, και θέλουν να εγκαταστήσουν μια σύνοδο. Στη συνέχεια στη σύνοδο αυτή, θέλουν να χρησιμοποιήσουν κρυπτογραφία μυστικού κλειδιού που είναι πολύ γρηγορότερη σε σχέση με την κρυπτογραφία δημόσιου κλειδιού. Για το λόγο αυτό εκτελείται μια αρχική συναλλαγή όπου πιστοποιείται η αυθεντικότητα και των δύο πλευρών και επιπλέον καθορίζεται ένα κοινό μυστικό κλειδί συνόδου. Στο Σχήμα 6‑5 φαίνονται τα μηνύματα που ανταλλάζουν οι δύο χρήστες για την περίπτωση αυτή. 
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Σχήμα 6‑5: Πιστοποίηση αυθεντικότητας με χρήση κρυπτογραφίας δημοσίου κλειδιού.
1. Ο χρήστης Α ξεκινάει κρυπτογραφώντας την ταυτότητα του και ένα τυχαίο αριθμό RA, χρησιμοποιώντας το δημόσιο κλειδί EB του χρήστη Β.
2. Όταν ο Β λάβει το μήνυμα δε γνωρίζει αν προέρχεται από τον Α ή από κάποιον εισβολέα. Ο Β απαντάει στέλνοντας ένα μήνυμα που περιέχει τον RA, ένα δικό του τυχαίο αριθμό RB, και ένα προτεινόμενο κλειδί συνόδου KS.Το μήνυμα αυτό, πριν το στείλει, το κρυπτογραφεί με το δημόσιο κλειδί EΑ του Α. 
3. Όταν ο Α πάρει το μήνυμα 2, το αποκρυπτογραφεί χρησιμοποιώντας το ιδιωτικό του κλειδί. Μόλις δει τον RA είναι σίγουρος ότι το μήνυμα προέρχεται από τον Β, διότι κανένας άλλος δε θα μπορούσε να αποκρυπτογραφήσει το μήνυμα 1 και να καθορίσει τον RA. Επιπλέον το μήνυμα πρέπει να είναι καινούργιο και όχι επανάληψη, εφόσον ο Α μόλις έστειλε στον Β τον RA. Ο Α συμφωνεί για τη σύνοδο και στέλνει στον Β το μήνυμα 3.
4. Όταν ο Β δει το RB κρυπτογραφημένο με το KS καταλαβαίνει ότι σίγουρα ο Α  πήρε το μήνυμα 2. Ένας εισβολέας δε μπορεί να κατασκευάσει το μήνυμα 3 εφόσον δε γνωρίζει ούτε το RB ούτε το KS και ούτε μπορεί να τα καθορίσει χωρίς το ιδιωτικό κλειδί του Α.                                                                         

6.2 Ψηφιακές Υπογραφές

Για την απόδειξη της γνησιότητας ενός εγγράφου, χρησιμοποιούνται οι συμβατικές υπογραφές. Ειδικότερα, η υπογραφή αποτελεί μαρτυρία της εγκυρότητας του υπογεγραμμένου εγγράφου έτσι ώστε ο υπογράφων να µη μπορεί να το απαρνηθεί. Στις συναλλαγές ηλεκτρονικού εμπορίου καθίσταται αναγκαία η χρησιμοποίηση ενός ηλεκτρονικού ισοδύναμου της συμβατικής υπογραφής, δηλαδή μιας ηλεκτρονικής υπογραφής. Ο μηχανισμός της ηλεκτρονικής υπογραφής θα πρέπει να παρέχει απόδειξη της προέλευσης, της γνησιότητας και της ακεραιότητας των ανταλλασσομένων μηνυμάτων. Απαιτείται δηλαδή ένα σύστημα μέσω του οποίου κάποιος θα μπορεί να στείλει ένα υπογεγραμμένο μήνυμα σε κάποιον άλλο με τέτοιο τρόπο ώστε:

· Ο παραλήπτης να μπορεί να επιβεβαιώνει την ταυτότητα που δηλώνει ο αποστολέας.

· Ο αποστολέας να μη μπορεί αργότερα να αρνηθεί το περιεχόμενο του μηνύματος.

· Ο παραλήπτης να μη μπορεί να κατασκευάσει το μήνυμα από μόνος του. 

Οι ηλεκτρονικές υπογραφές που βασίζονται στην κρυπτογραφία ονομάζονται ψηφιακές υπογραφές. Η ψηφιακή υπογραφή εξαρτάται άμεσα από το μήνυμα το οποίο στέλνεται, είναι γνωστή μόνο στον αποστολέα αλλά μπορεί να επιβεβαιωθεί από τον καθένα. Η ψηφιακή υπογραφή θα πρέπει να είναι εύκολο να υπολογιστεί και να επιβεβαιωθεί από οποιονδήποτε ενδιαφερόμενο. Παράλληλα όμως θα πρέπει να είναι αδύνατο να αντιγραφεί. 

Η ψηφιακή υπογραφή είναι άμεσα συσχετιζόμενη με το μήνυμα το οποίο στέλνεται και δεν είναι ποτέ η ίδια. Διαφορετικό μήνυμα σημαίνει άμεσα και διαφορετική ψηφιακή υπογραφή. Η «σύνδεση» της ψηφιακής υπογραφής με το περιεχόμενο του μηνύματος που υπογράφει εξασφαλίζει την ακεραιότητα των δεδομένων (data integrity). Δηλαδή διασφαλίζει ότι από τη στιγμή που ο αποστολέας υπέγραψε τα δεδομένα, αυτά δεν έχουν τροποποιηθεί.   

Πρώτο βήμα για τη δημιουργία της ψηφιακή υπογραφής είναι η παραγωγή μιας σύνοψης μηνύματος (message digest). Για το σκοπό αυτό, χρησιμοποιείται μια συνάρτηση κατακερματισμού (hash function). Η συνάρτηση αυτή αντιστοιχεί σε  κάθε μήνυμα μια μοναδική ακολουθία χαρακτήρων, που ονομάζεται σύνοψη μηνύματος.  

6.2.1 Συναρτήσεις Κατακερματισμού και Σύνοψη Μηνύματος 

Μια συνάρτηση κατακερματισμού (hash function) παίρνει ως είσοδο ένα μήνυμα  m οποιουδήποτε μήκους και επιστρέφει στην έξοδο μια ακολουθία χαρακτήρων H(m) περιορισμένου μήκους. Οι συναρτήσεις κατακερματισμού είναι συναρτήσεις της μορφής  H(x) = y, με τις ακόλουθες ιδιότητες:
· Η είσοδος είναι οποιουδήποτε μήκους. 

· Η έξοδος έχει συγκεκριμένο μήκος. 

· Δεδομένου του x , ο υπολογισμός του y είναι εύκολος. 

· Η H(x) είναι μη αντιστρέψιμη.
Δηλαδή δοσμένης μια τιμής κατακερματισμού y, είναι υπολογιστικά αδύνατο να βρεθεί ένα μήνυμα x τέτοιο ώστε H(x) = y. Επιπλέον είναι αδύνατο να βρεθούν δύο μηνύματα x  και z  έτσι ώστε H(x) = H(z). 

Οι συναρτήσεις κατακερματισμού είναι πιο γρήγορες από τους αλγόριθμους κρυπτογράφησης και το μήνυμα που παράγουν είναι πιο μικρό και εύκολο στη διαχείριση από ότι το αρχικό μήνυμα.

Κατά τη δημιουργία μιας ψηφιακή υπογραφής δεν κρυπτογραφούνται τα προς υπογραφή δεδομένα, αλλά μια μικρή μαθηματική σύνοψη τους, η οποία παράγεται με τη χρήση μονόδρομων συναρτήσεων κατακερματισμού (one-way hash functions). Δηλαδή από το προς υπογραφή μήνυμα m, υπολογίζεται ένα αποτύπωμα σταθερού μήκους των δεδομένων, που είναι γνωστό σαν σύνοψη μηνύματος, H(m). Η σύνοψη μηνύματος προστατεύει τα δεδομένα κατά την έννοια ότι αν το μήνυμα m αλλάξει σε m’ (είτε κακόβουλα είτε κατά λάθος), τότε το H(m), που υπολογίζεται για τα πρωτότυπα δεδομένα (και μεταδίδεται μαζί με τα δεδομένα), δε θα ταιριάζει με το H(m’) που υπολογίζει ο παραλήπτης από τα τροποποιημένα δεδομένα m’. Με τον τρόπο αυτό επιτυγχάνεται ακεραιότητα των δεδομένων. 

Ο αλγόριθμος σύνοψης μηνύματος έχει τρεις βασικές ιδιότητες:

· Με δεδομένο το καθαρό μήνυμα m, είναι εύκολο να υπολογιστεί το H(m). 

· Με δεδομένο το H(m) είναι ουσιαστικά απίθανο να βρεθεί το m.
· Κανείς δεν μπορεί να παράγει δύο μηνύματα που να παρουσιάζουν την ίδια σύνοψη μηνύματος. 

Η τρίτη ιδιότητα σημαίνει ότι είναι υπολογιστικά ανέφικτο για έναν εισβολέα να αντικαταστήσει ένα μήνυμα, που προστατεύεται από μια σύνοψη μηνύματος, με ένα άλλο μήνυμα. Δηλαδή αν (m, H(m)) είναι το ζεύγος μηνύματος και σύνοψης μηνύματος που δημιουργείται από τον αποστολέα, τότε ένας εισβολέας δε μπορεί να πλαστογραφήσει τα περιεχόμενα ενός άλλου μηνύματος y, που να έχει την ίδια σύνοψη μηνύματος με το πρωτότυπο μήνυμα. 

Κατά κάποιο τρόπο, μια συνάρτηση σύνοψης είναι παρόμοια με ένα αλγόριθμο κρυπτογράφησης: παίρνει ένα απλό κείμενο και το μετατρέπει σε κάτι που φαίνεται τυχαίο. Όμως σε αντίθεση με τα κρυπτογραφημένα μηνύματα, δεν υπάρχει τρόπος να αποκρυπτογραφηθεί μια σύνοψη μηνύματος. 

Ο υπολογισμός μιας σύνοψης μηνύματος από ένα κομμάτι καθαρού κειμένου είναι αρκετά γρηγορότερος από ότι η κρυπτογράφηση του καθαρού κειμένου. Προφανώς η ταχύτητα υπολογισμού των ψηφιακών υπογραφών είναι πολύ μεγαλύτερη αν χρησιμοποιούνται συνόψεις, παρά αν κρυπτογραφείται το ίδιο το κείμενο. Οπότε σε περίπτωση που δεν απαιτείται μυστικότητα, αλλά μόνο πιστοποίηση αυθεντικότητας μπορούν να χρησιμοποιηθούν ψηφιακές υπογραφές με συνόψεις μηνυμάτων.  

Οι πιο διαδεδομένοι αλγόριθμοι κατακερματισμού, παράγουν συνόψεις τουλάχιστον 128 bits, ενώ η πιθανότητα διαφορετικών δεδομένων να δημιουργήσουν την ίδια σύνοψη είναι μόλις 1/ 2128. Οι πιο χρησιμοποιούμενοι αλγόριθμοι κατακερματισμού για σύνοψη μηνυμάτων είναι οι ακόλουθοι:

· MD2, MD4, MD5: Οι αλγόριθμοι αυτοί αναπτύχθηκαν από τον Rivest του MIT. Ο σκοπός της δημιουργίας τους ήταν οι εφαρμογές ψηφιακών υπογραφών στις οποίες ένα μεγάλο μήνυμα πρέπει να συμπιεστεί με ασφαλή τρόπο πριν υπογραφεί. Και οι τρεις αυτοί αλγόριθμοι παίρνουν ως είσοδο ένα μήνυμα αυθαίρετου αρχικού μεγέθους και παράγουν ένα συγχωνευμένο μήνυμα των 128 bits. Αν και η δομή αυτών των αλγορίθμων είναι σχετικά παρόμοια, ωστόσο η σχεδίαση του MD2 διαφέρει αρκετά από τις αντίστοιχες για τους MD4 και MD5. 

MD2: Σύμφωνα με τον αλγόριθμο αυτό, το μήνυμα αρχικά συμπληρώνεται κατάλληλα (padded) έτσι ώστε το μέγεθος του σε bytes να διαιρείται από το 16. Στη συνέχεια, ένα άθροισμα ελέγχου (checksum) των 16 bytes προστίθεται στο μήνυμα και η τιμή κατακερματισμού υπολογίζεται στο μήνυμα που προκύπτει.

MD4: Σύμφωνα με τον αλγόριθμο αυτό, το μήνυμα αρχικά συμπληρώνεται κατάλληλα (padded) έτσι ώστε το μέγεθος του σε bits + 64 bits να είναι πολλαπλάσιο του 512. Στη συνέχεια μια 64-bit δυαδική αναπαράσταση του μήκους του αρχικού μηνύματος συνδέεται σε σειρά στο αρχικό μήνυμα. Το μήνυμα επεξεργάζεται σε ομάδες των 512 bits, ενώ κάθε ομάδα επεξεργάζεται σε τρεις διαφορετικούς γύρους. 

MD5: Είναι στην πραγματικότητα ένας MD4 αλγόριθμος με κάποιες προσθήκες ασφάλειας. Αν και είναι σχετικά πιο αργός, ωστόσο είναι περισσότερο ασφαλής. Ο αλγόριθμος αποτελείται από τέσσερις διακριτούς γύρους οι οποίοι έχουν ελαφρά διαφορετική σχεδίαση από τον MD4. Το μέγεθος σύνοψης μηνύματος καθώς και οι απαιτήσεις συμπληρώματος παραμένουν οι ίδιες. 
· SHA/SHA-1 (Secure Hash Algorithm): Ο SHA και ο SHA-1 αναπτύχθηκαν από την Εθνική Υπηρεσία Ασφάλειας των Η.Π.Α (NIST). Ο SHA-1 αποτελεί επανέκδοση του SHA με διόρθωση μιας ατέλειας του τελευταίου. Η σχεδίαση του είναι παρόμοια με αυτή του MD5. Ο αλγόριθμος δέχεται ένα μήνυμα μικρότερο των  264 bits σε μέγεθος το οποίο επεξεργάζεται σε μπλοκ των 512 bits. Επειδή η σύνοψη μηνύματος του SHA είναι μεγαλύτερη, κατά 32 bits, από αυτήν του MD5, η μέθοδος είναι ασφαλέστερη κατά 232 φορές από την MD5. Ωστόσο είναι ελαφρά πιο αργή από την MD5, και επειδή το μήκος της σύνοψης μηνύματος δεν αποτελεί δύναμη του 2, συνήθως η χρήση του είναι  μη πρακτική. Κατά τα άλλα, οι δύο μέθοδοι είναι τεχνικά παρόμοιες. 
6.2.2 Υπογραφές με Κρυπτογραφία Μυστικού Κλειδιού

Στις υπογραφές με κρυπτογραφία μυστικού κλειδιού χρησιμοποιείται μια κεντρική εξουσία, η οποία υπογράφει και επιβεβαιώνει την ψηφιακή υπογραφή. Την εξουσία αυτή την ονομάζουμε «διαιτητή», διότι χρησιμοποιείται για να επιλύει διαφορές που μπορεί να προκύψουν. Ο διαιτητής γνωρίζει τα πάντα και τον εμπιστεύονται οι πάντες. Τονίζεται ότι η λειτουργία του όλου σχήματος βασίζεται στην εμπιστοσύνη που έχουν προς τον διαιτητή τα δύο μέρη που θέλουν να επικοινωνήσουν. 

Υποθέτουμε πως ο χρήστης Α θέλει να επικοινωνήσει με τον χρήστη Β. Ο χρήστης Β με τη σειρά του θέλει κάποια μορφή εξασφάλισης σχετικά με την αυθεντικοποίηση της ταυτότητας του Α. Επίσης χρειάζεται να γνωρίζει, με κάποιο τρόπο, πως τα περιεχόμενα όλων των μηνυμάτων δεν έχουν μεταβληθεί (ακούσια ή εκούσια). Τέλος ο χρήστης Β θέλει ένα τρόπο εξασφάλισης των μηνυμάτων του χρήστη Α ώστε να μην μπορεί κάποια στιγμή εκείνος να αρνηθεί το γεγονός ότι έχει στείλει τα συγκεκριμένα μηνύματα.  

Κάθε χρήστης μοιράζεται ένα συμμετρικό κλειδί με τον διαιτητή. Το κλειδί αυτό το γνωρίζει μόνο ο συγκεκριμένος χρήστης και ο διαιτητής. 

Όταν ο χρήστης Α θέλει να στείλει ένα υπογεγραμμένο μήνυμα στο χρήστη Β, και δεν απαιτείται μυστικότητα, δηλαδή δεν ενδιαφέρει τον χρήστη Α αν το συγκεκριμένο μήνυμα διαβαστεί από κάποιον τρίτο, τότε εκτελείται η ακολουθία μηνυμάτων που απεικονίζεται στο Σχήμα 6‑6. 
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Σχήμα 6‑6: Ψηφιακές Υπογραφές χωρίς μυστικότητα.
1. Ο χρήστης Α υπολογίζει με χρήση ειδικού λογισμικού τη σύνοψη του μηνύματος m που θέλει να στείλει στον χρήστη Β, H(m). Στη συνέχεια δημιουργεί το KA(b, RA, t, H(m)), όπου με b παριστάνεται η ταυτότητα του Β, RA είναι η πρόκληση από τον χρήστη Α και t μια χρονοσφραγίδα. Δηλαδή κρυπτογραφεί τη σύνοψη του μηνύματος H(m), και τα b, RA, t, με το μυστικό κλειδί που μοιράζεται με τον διαιτητή. Έπειτα στέλλει στον διαιτητή την ταυτότητα του, a, το μήνυμα m σε καθαρή μορφή και το KA(b, RA, t, H(m)).
2. Όταν ο διαιτητής λάβει το μήνυμα 1, βλέπει ότι είναι από τον Α. Αποκρυπτογραφεί το μήνυμα 1 και στέλλει στον Β το μήνυμα 2. Το μήνυμα 2 περιέχει το μήνυμα m σε καθαρή μορφή και τα a, RA, t, H(m), KΔ (a, t, H(m)) κρυπτογραφημένα με το κλειδί KΒ  που μοιράζεται ο διαιτητής με τον Β. KΔ είναι το κλειδί του διαιτητή.           
3. Ο Β μόλις λάβει το μήνυμα 2 υπολογίζει την σύνοψη μηνύματος εφαρμόζοντας στο μήνυμα m την ίδια συνάρτηση κατακερματισμού με τον αποστολέα, και ελέγχει αν αυτή είναι ίδια με την σύνοψη μηνύματος που περιέχεται κρυπτογραφημένη στο μήνυμα 2. Αν οι δύο συνόψεις ταυτίζονται, τότε το μήνυμα δεν τροποποιήθηκε από τη στιγμή που υπογράφηκε από τον διαιτητή και μετά.

Ο χρήστης Α  δεν μπορεί να αργότερα να αρνηθεί ότι έστειλε το συγκεκριμένο μήνυμα διότι ο Β έχει αποδείξεις: Είναι γνωστό ότι ο διαιτητής δεν μπορεί να δεχθεί ένα μήνυμα από τον Α παρά μόνο αν αυτό είναι κρυπτογραφημένο με KA. Επιπλέον ο διαιτητής μόλις λάβει το μήνυμα 1 υπολογίζει την σύνοψη μηνύματος του m και ελέγχει αν αυτή είναι ίδια με την σύνοψη μηνύματος που περιέχεται κρυπτογραφημένη στο μήνυμα 1. Εφόσον το περιεχόμενο του μηνύματος δεν έχει παραποιηθεί μετά την αποστολή του, οι συνόψεις ταυτίζονται. Έτσι ο διαιτητής βεβαιώνει την αυθεντικότητα του μηνύματος και δεν υπάρχει πιθανότητα ένας εισβολέας να έστειλε στον διαιτητή ένα μήνυμα εκ μέρους του Α. Ο Β έχει ως αποδεικτικό στοιχείο για την ταυτότητα του Α το υπογεγραμμένο μήνυμα KΔ (a, t, H(m)), το οποίο προέρχεται από τον διαιτητή. Όταν ο διαιτητής, τον οποίο εμπιστεύονται όλοι, αποκρυπτογραφήσει το μήνυμα αυτό αποδεικνύετε ότι ο Α έστειλε κάποιο μήνυμα που έχει σύνοψη H(m) στον Β. Επιπλέον δεν μπορεί αργότερα ο Α να ισχυριστεί ότι έστειλε στον Β κάποιο άλλο μήνυμα με την ίδια σύνοψη H(m), διότι πρακτικά δεν υπάρχουν  δύο διαφορετικά μηνύματα που να έχουν την ίδια σύνοψη μηνύματος. 

Το πρωτόκολλο που περιγράφεται στο Σχήμα 6‑6 χρησιμοποιεί χρονοσφραγίδες για να αποτρέψει τυχόν επιθέσεις επανάληψης. Επιπλέον ο χρήστης Β μπορεί να ελέγχει όλα τα πρόσφατα μηνύματα ώστε να βλέπει αν το RA χρησιμοποιήθηκε σε κάποιο από αυτά. Αν συμβαίνει κάτι τέτοιο το μήνυμα απορρίπτεται ως επανάληψη.  

Όταν ο χρήστης Α θέλει να στείλει ένα υπογεγραμμένο μήνυμα στο χρήστη Β, και  απαιτείται μυστικότητα, δηλαδή ο χρήστης Α δε θέλει κανένας άλλος, εκτός από τον Β και τον διαιτητή, να διαβάσει το συγκεκριμένο μήνυμα, τότε εκτελείται η ακολουθία μηνυμάτων που απεικονίζεται στο Σχήμα 6‑7. 
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Σχήμα 6‑7: Ψηφιακές Υπογραφές με μυστικότητα.
1. Ο χρήστης Α δημιουργεί το KA(b, RA, t, m), όπου m είναι το μήνυμα που θέλει να στείλει στον Β, και το στέλλει στον διαιτητή μαζί με την ταυτότητα του, a. 
2. Όταν ο διαιτητής λάβει το μήνυμα 1, βλέπει ότι είναι από τον Α. Αποκρυπτογραφεί το μήνυμα 1 και στέλλει στον Β το μήνυμα 2. Το μήνυμα 2 περιέχει τα a, RA, t, m, KΔ (a, t, m) κρυπτογραφημένα με το κλειδί KΒ  που μοιράζεται ο διαιτητής με τον Β.       

3. Ο Β στη συνέχεια αποκρίνεται στην απαίτηση του Α. 

Και σε αυτό το πρωτόκολλο ο  χρήστης Α  δεν μπορεί να αργότερα να αρνηθεί ότι έστειλε το συγκεκριμένο μήνυμα διότι ο Β έχει τις ίδιες αποδείξεις με πριν. 

 Τα πρωτόκολλα ψηφιακής υπογραφής που απεικονίζονται στο Σχήμα 6‑6 και στο Σχήμα 6‑7 έχουν ουσιαστικά μόνο μια διαφορά: Στο πρωτόκολλο στο Σχήμα 6‑6 κρυπτογραφείται η σύνοψη του μηνύματος m, ενώ στο πρωτόκολλο στο Σχήμα 6‑7 κρυπτογραφείται το ίδιο το μήνυμα m. Το πρωτόκολλο που χρησιμοποιεί σύνοψη μηνύματος υπολογίζει πολύ πιο γρήγορα τις ψηφιακές υπογραφές σε σχέση με το πρωτόκολλο που χρησιμοποιεί κρυπτογραφία. Άρα εφόσον η κρυπτογραφία είναι μια αργή διαδικασία, στις περιπτώσεις που δεν απαιτείται μυστικότητα αλλά μόνο πιστοποίηση αυθεντικότητας, είναι προτιμότερο να χρησιμοποιείται το πρωτόκολλο που απεικονίζεται στο Σχήμα 6‑6. 

Με τα πρωτόκολλα αυτά (Σχήμα 6‑6 και Σχήμα 6‑7) δύο χρήστες Α και Β μπορούν να επικοινωνούν μεταξύ τους χωρίς να χρειάζεται να μοιράζονται κάποιο κοινό κρυπτογραφικό κλειδί. Στις σημερινές εφαρμογές αυτό είναι αρκετά συνηθισμένο. Σε περίπτωση που δύο χρήστες θέλουν να επικοινωνήσουν, αλλά δεν υπάρχει αμοιβαία εμπιστοσύνη μεταξύ τους, το σχήμα αυτό μπορεί να δουλέψει αποτελεσματικά. Τα πρωτόκολλα αυτά μπορούν να χρησιμοποιηθούν και σε συναλλαγές ηλεκτρονικού εμπορίου, που λαμβάνουν χώρα στα πλαίσια ενός μεγάλου οργανισμού. Ο οργανισμός αυτός ελέγχει εταιρείες και χρήστες και τους δίνει την δυνατότητα να πραγματοποιούν ηλεκτρονικές συναλλαγές μεταξύ τους με βάση τα παραπάνω πρωτόκολλα. Στην περίπτωση αυτή ο χρήστης Α αντιπροσωπεύει τον αγοραστή, ο χρήστης Β τον πωλητή και ο ίδιος ο οργανισμός τον διαιτητή. Έτσι κάθε χρήστης-εταιρεία θα έχει ένα μυστικό κλειδί το οποίο θα γνωρίζει μόνο ο οργανισμός, και με το κλειδί αυτό θα μπορεί να κάνει ηλεκτρονικές συναλλαγές στα πλαίσια όμως του συγκεκριμένου οργανισμού.  

6.2.3 Υπογραφές με Κρυπτογραφία Δημοσίου Κλειδιού   

Ένα πρόβλημα που εμφανίζεται με τη χρήση κρυπτογραφίας μυστικού κλειδιού για τις ψηφιακές υπογραφές είναι ότι οι πάντες πρέπει να συμφωνήσουν ώστε να εμπιστεύονται μια συγκεκριμένη εξουσία, τον «διαιτητή». Επιπλέον ο διαιτητής είναι σε θέση να διαβάζει όλα τα υπογεγραμμένα μηνύματα. Θα ήταν επομένως καλύτερα αν τα υπογεγραμμένα έγγραφα δεν απαιτούσαν μια έμπιστη κεντρική εξουσία. Η κρυπτογραφία δημοσίου κλειδιού μπορεί να αποτελέσει σημαντική συνεισφορά για τη λύση αυτού του προβλήματος. 

Η ασύμμετρη κρυπτογραφία παρέχει τη δυνατότητα πιστοποίησης της αυθεντικότητας ενός μηνύματος, με την παραγωγή μιας μοναδικής ψηφιακή υπογραφής. Η ψηφιακή υπογραφή αποστέλλεται μαζί με το μήνυμα και ο παραλήπτης μπορεί, ελέγχοντας την υπογραφή, να βεβαιωθεί ότι το περιεχόμενο του μηνύματος δεν έχει παραποιηθεί και ότι ο αποστολέας του είναι όντως αυτός που ισχυρίζεται ότι είναι. Ο αποστολέας υπογράφει το μήνυμα με το ιδιωτικό του κλειδί. Ο παραλήπτης διαθέτει το δημόσιο κλειδί του αποστολέα και μπορεί να επιβεβαιώσει ότι το μήνυμα υπογράφτηκε με το αντίστοιχο ιδιωτικό κλειδί. Εφόσον το ιδιωτικό κλειδί είναι γνωστό μόνο στον ιδιοκτήτη του, μόνο αυτός θα μπορούσε να το χρησιμοποιήσει, για να υπογράψει κάποιο μήνυμα και επομένως μόνο αυτός θα μπορούσε να έχει στείλει το μήνυμα αυτό. Οπότε με την τεχνολογία της ασύμμετρης κρυπτογραφίας, διατηρώντας μυστικό το ένα κλειδί ως ιδιωτικό (δεδομένα δημιουργίας υπογραφής) και διανέμοντας ελεύθερα το άλλο κλειδί ως δημόσιο (δεδομένα επαλήθευσης υπογραφής), εξασφαλίζετε ότι όλοι όσοι γνωρίζουν ένα δημόσιο κλειδί μπορούν να επαληθεύσουν μια ψηφιακή υπογραφή που δημιουργείται από τον κάτοχο του αντίστοιχου ιδιωτικού κλειδιού. 

Συγκεκριμένα για να δημιουργηθεί μια ψηφιακή υπογραφή, απαιτούνται δύο βήματα:
· Ο αποστολέας υπολογίζει με χρήση ειδικού λογισμικού μια σύνοψη H(m) του μηνύματος m.

· Χρησιμοποιώντας το ιδιωτικό του κλειδί, ο αποστολέας κρυπτογραφεί τη σύνοψη που προέκυψε. Η ασύμμετρα κρυπτογραφημένη σύνοψη μαζί με την πληροφορία προσδιορισμού του αλγόριθμου σύνοψης, αποτελεί την ψηφιακή υπογραφή του μηνύματος. Στη συνέχεια ο αποστολέας αποστέλλει αυτή τη ψηφιακή υπογραφή μαζί με το αρχικό μήνυμα στον παραλήπτη. 

Το ιδιωτικό κλειδί του αποστολέα δεν χρησιμοποιείται για την κρυπτογράφηση του ίδιου του κειμένου, αλλά μόνο για τη δημιουργία της ψηφιακής υπογραφής, δηλαδή την κρυπτογράφηση της σύνοψης, η οποία επισυνάπτεται στα δεδομένα που αποστέλλονται. Τα δεδομένα αυτά μπορεί να είναι είτε κρυπτογραφημένα, είτε μη κρυπτογραφημένα, ανάλογα με το επίπεδο μυστικότητας που είναι επιθυμητό. Ανεξαρτήτως πάντως της κρυπτογράφησης ή μη των δεδομένων, ο παραλήπτης μπορεί να συμπεράνει αν αυτά έχουν τροποποιηθεί και από πού αυτά προέρχονται, με τη βοήθεια του δημόσιου κλειδιού του αποστολέα. Συνολικά η επικύρωση της υπογραφής χρειάζεται τρία βήματα:

· Το δημόσιο κλειδί του αποστολέα χρησιμοποιείται από τον παραλήπτη για την αποκρυπτογράφηση της ψηφιακής υπογραφής και κατά συνέπεια της ανάκτησης της σύνοψης H(m) του αρχικού κειμένου m.

· Ο παραλήπτης χρησιμοποιεί τον ίδιο αλγόριθμο κατακερματισμού με τον αποστολέα, για να παράγει μια σύνοψη του μηνύματος, όπως αυτό έχει φθάσει στα χέρια του. 

· Συγκρίνονται οι δύο συνόψεις, δηλαδή αυτή που δημιουργήθηκε από τον παραλήπτη, με αυτή που αποκρυπτογραφήθηκε στο πρώτο βήμα. 

Οποιαδήποτε μεταβολή στα δεδομένα, θα έχει ως αποτέλεσμα τη διαφοροποίηση των συνόψεων. Με τον τρόπο αυτό ο παραλήπτης μπορεί να επιβεβαιώσει:

· Ότι τα δεδομένα δεν έχουν μεταβληθεί κατά τη διάρκεια της επικοινωνίας

· Ότι το δημόσιο και το ιδιωτικό κλειδί του αποστολέα είναι πράγματι ορθό ζεύγος. 

Η επαλήθευση της οντότητας αποστολής και η ακεραιότητα των δεδομένων, αν και πολύ σημαντικά στοιχεία, δεν αποδεικνύουν υποχρεωτικά την ταυτότητα του ιδιοκτήτη του δημόσιου κλειδιού.  Ο παραλήπτης του μηνύματος θέλει να είναι βέβαιος ότι ο αποστολέας είναι αυτός που ισχυρίζεται ότι είναι. Ο οποιοσδήποτε θα μπορούσε να ζητήσει την έκδοση ενός ζεύγους κλειδιού υπό άλλο όνομα και στη συνέχεια να ανακοινώσει ότι το τάδε δημόσιο κλειδί είναι δικό του. Συνεπώς ο παραλήπτης θα πρέπει να διαθέτει περισσότερες και πραγματικά αξιόπιστες πληροφορίες για τον ιδιοκτήτη του κλειδιού. Η σημαντικότερη μέθοδος στην κατεύθυνση αυτή βασίζεται στην ύπαρξη μιας έμπιστης οντότητας που ονομάζεται Αρχή Πιστοποίησης (Certification Authority, CA) και εκδίδει ψηφιακά πιστοποιητικά (certificates).

Επιπρόσθετα στις υπογραφές αυτές, που χρησιμοποιούν κρυπτογραφία δημοσίου κλειδιού, ο παραλήπτης μπορεί να αποδείξει ότι ένα μήνυμα στάλθηκε από τον αποστολέα εφόσον το ιδιωτικό κλειδί του αποστολέα παραμένει μυστικό. Αν ο αποστολέας αποκαλύψει το ιδιωτικό του κλειδί, ο καθένας θα μπορούσε να στείλει το συγκεκριμένο μήνυμα και έτσι ο παραλήπτης δε θα μπορεί να αποδείξει τίποτα. Υπάρχει όμως και το ενδεχόμενο ο αποστολέας να αποφασίσει να αλλάξει το κλειδί του. Κάτι τέτοιο είναι απόλυτα νόμιμο και συμβαίνει συχνά. Στην περίπτωση αυτή πάλι ο παραλήπτης δεν θα μπορεί να αποδείξει τίποτα, διότι θα έχει μια «παλιά ψηφιακή υπογραφή» που παράχθηκε με το παλιό κλειδί του αποστολέα. Επομένως φαίνεται και εδώ η ανάγκη ύπαρξης μιας αρχής που θα καταγράφει όλες τις αλλαγές κλειδιών και τις αντίστοιχες ημερομηνίες που έλαβαν χώρα οι αλλαγές.       

6.3 Ψηφιακά Πιστοποιητικά (Certificates) 

Η κρυπτογράφηση δημόσιου κλειδιού από μόνη της δεν μπορεί να εγγυηθεί την αυθεντικοποίηση των επικοινωνούντων μερών. Το μόνο που πραγματικά διασφαλίζει είναι ότι το δημόσιο και το ιδιωτικό κλειδί του αποστολέα είναι συμπληρωματικό ζευγάρι κλειδιών. Δεν υπάρχει καμιά εγγύηση για το ποιος είναι αυτός που κρατά το ιδιωτικό κλειδί. Ο παραλήπτης χρειάζεται σίγουρα κάποιες πιο αξιόπιστες πληροφορίες σχετικά με την ταυτότητα του ιδιοκτήτη του κλειδιού. Λύση στο πρόβλημα αυτό δίνει η ύπαρξη της Αρχής Πιστοποίησης (Certificate Authority, CA). Η CA είναι μια έμπιστη οντότητα η οποία εκδίδει πιστοποιητικά υπογεγραμμένα με το ιδιωτικό κλειδί της, τα οποία περιέχουν το όνομα και το δημόσιο κλειδί κάποιας οντότητας. Όταν ένας χρήστης θέλει να στείλει το δημόσιο κλειδί του σε κάποιον άλλο χρήστη, του στέλνει το πιστοποιητικό αυτό. Ο παραλήπτης του πιστοποιητικού, γνωρίζοντας το δημόσιο κλειδί της CA επιβεβαιώνει ότι το πιστοποιητικό είναι πράγματι υπογεγραμμένο από τη CA, άρα το δημόσιο κλειδί πρέπει όντως να είναι του συγκεκριμένου αποστολέα. Συνεπώς δεν είναι απαραίτητο ένας χρήστης να γνωρίζει τα δημόσια κλειδιά όλων των άλλων χρηστών. Αρκεί να γνωρίζει τα δημόσια κλειδιά κάποιων αρχών πιστοποίησης (CA) ώστε να είναι σε θέση να επιβεβαιώσει τη γνησιότητα των πιστοποιητικών που είναι υπογεγραμμένα από αυτές.    

Η διαδικασία αυτής της αντιστοίχησης και δέσμευσης ενός δημόσιου κλειδιού σε μια οντότητα, καλείται πιστοποίηση (certification). Κατ’αναλογία, καλούνται πιστοποιητικά δημόσιου κλειδιού (public key certificates) ή απλά πιστοποιητικά, τα ηλεκτρονικά έγγραφα που χρησιμοποιούνται για την αναγνώριση μιας οντότητας και τη συσχέτιση της με ένα δημόσιο κλειδί. Η εκδότρια αρχή των πιστοποιητικών ονομάζεται Αρχή Πιστοποίησης, CA.  

 Τα πιστοποιητικά αυτά είναι τυποποιημένες ηλεκτρονικές βεβαιώσεις που εκδίδονται και υπογράφονται ηλεκτρονικά από την Αρχή Πιστοποίησης με σκοπό να πιστοποιήσουν την κατοχή συγκεκριμένου ζεύγους (ασύμμετρων) κρυπτογραφικών κλειδιών από ένα υποκείμενο και να περιγράψουν στοιχεία ταυτοποίησης του υποκειμένου αυτού. Επιτρέπουν δηλαδή την επαλήθευση του ισχυρισμού ότι ένα συγκεκριμένο δημόσιο κλειδί ανήκει σε μια συγκεκριμένη οντότητα. Τα πιστοποιητικά αποτρέπουν κάποιον να υποδυθεί κάποιον άλλο με τη χρήση ψεύτικου κλειδιού. 

Ένα ψηφιακό πιστοποιητικό είναι μια δομή δεδομένων η οποία περιέχει:

· Το όνομα και πληροφορίες αναγνώρισης του υποκειμένου του πιστοποιητικού.

· Το δημόσιο κλειδί του υποκειμένου, δηλαδή του κατόχου του πιστοποιητικού (public key). 

· Ένα μοναδικό αριθμό (serial number).

· Το όνομα της CA, δηλαδή της εκδότριας αρχής (issuer) του πιστοποιητικού.

· Την ψηφιακή υπογραφή της CA και τον αλγόριθμο (signature algorithm) που χρησιμοποιήθηκε.

· Την ημερομηνία έκδοσης (valid from) και λήξης (valid to) της ισχύος του πιστοποιητικού. 

Η λειτουργία των πιστοποιητικών είναι απλοϊκή παρότι οι χρήσεις τους είναι εκτεταμένες και η παραγωγή τους στηρίζεται σε πολύπλοκες τεχνικές. Οργανισμοί πιστοποίησης αναλαμβάνουν να εκδώσουν πιστοποιητικό για ένα φορέα, ελέγχοντας την ορθότητα των στοιχείων του. Το πιστοποιητικό μεταφέρεται συνήθως μαζί με την ψηφιακή υπογραφή. Για την επαλήθευση της ψηφιακής υπογραφής, ο παραλήπτης πρέπει να έχει το σωστό δημόσιο κλειδί του αποστολέα. Επίσης το πιστοποιητικό στέλνεται κατά την εγκαθίδρυση μιας σύνδεσης μεταξύ δύο άκρων, για την γνωστοποίηση του δημόσιου κλειδιού κάθε πλευράς στην άλλη πλευρά και για την χρήση του στην κρυπτογράφηση της επικοινωνίας. Το πιστοποιητικό δε χρειάζεται να αποστέλλεται κάθε φορά που ξεκινά μια συναλλαγή. Αρκεί να σταλεί μια φορά κατά την έναρξη της σύνδεσης. 

Υπάρχουν δύο είδη πιστοποιητικών:

· Τα προσωπικά πιστοποιητικά, τα οποία αποτελούν ένα είδος εγγύησης ότι ο χρήστης είναι αυτός που δηλώνει ότι είναι. Σε αυτά καταχωρούνται προσωπικές πληροφορίες, όπως όνομα χρήστη και κωδικός πρόσβασης. Οι πληροφορίες αυτές αποθηκεύονται σε ένα πιστοποιητικό, το οποίο χρησιμοποιείται όταν στέλνονται προσωπικές πληροφορίες σε ένα διακομιστή ελέγχου ταυτότητας που απαιτεί πιστοποιητικό. Επίσης ένα προσωπικό πιστοποιητικό επιτρέπει στο χρήστη να λαμβάνει κρυπτογραφημένα μηνύματα από τους υπόλοιπους χρήστες. 

· Τα πιστοποιητικά δικτυακών τόπων, τα οποία περιέχουν πληροφορίες που πιστοποιούν ότι η συγκεκριμένη ιστοσελίδα είναι γνήσια και ασφαλής. Αυτό διασφαλίζει ότι κανένα άλλο site δεν μπορεί να παρουσιαστεί με την ταυτότητα της γνήσιας, ασφαλούς τοποθεσίας. Επίσης τα πιστοποιητικά δικτυακών τόπων χρονολογούνται κατά την έκδοση τους. Κατά την προσπάθεια σύνδεσης με το website ενός οργανισμού, το πρόγραμμα ανάγνωσης επαληθεύει τη διεύθυνση Internet που είναι αποθηκευμένη στο πιστοποιητικό και ελέγχει την ημερομηνία λήξης του. Εάν οι πληροφορίες αυτές δεν είναι έγκυρες ή εάν έχει παρέλθει η ημερομηνία λήξης, εμφανίζεται προειδοποιητικό μήνυμα (Warning).  

Λόγω της διαρκούς τεχνολογικής εξέλιξης, θεωρείται δεδομένη η εξασθένηση της ασφάλειας των χρησιμοποιούμενων κρυπτογραφικών κλειδιών στο πέρασμα του χρόνου. Έτσι τα πιστοποιητικά δημοσίου κλειδιού που αναφέρονται σε τέτοια κρυπτογραφικά κλειδιά, εκδίδονται με προκαθορισμένη διάρκεια ισχύος (συνήθως από 1 έως 3 έτη), η οποία και αναγράφεται μέσα στα προκαθορισμένα για τον σκοπό αυτό πεδία τους.  

6.3.1 Το Πιστοποιητικό X.509

Το πιο διαδεδομένο διεθνώς πρότυπο για τη σύνταξη ενός ψηφιακού πιστοποιητικού είναι το X.509 το οποίο αποτελεί Σύσταση (Recommendation) της Διεθνούς Ένωσης Τηλεπικοινωνιών (ITU). Το πρότυπο X.509 διαθέτει αρκετά προκαθορισμένα πεδία για την αναγραφή των απαραίτητων πληροφοριών (εκδότης, δημόσιο κλειδί υποκειμένου, διάρκεια ισχύος, κ.α.), καθώς και τη δυνατότητα να συμπεριλάβει επιπλέον εκτεταμένα πεδία (extensions) που καθορίζονται από τον εκδότη των πιστοποιητικών. 

Το πρότυπο αυτό χρησιμοποιείται de facto στις περισσότερες εφαρμογές που κάνουν χρήση ψηφιακών πιστοποιητικών. Η Netscape υιοθέτησε το  X.509 πρότυπο για την έκδοση των πιστοποιητικών που χρησιμοποιούνται στο Sockets Layer Protocol (SSL) πρωτόκολλο.

Τα πεδία του προτύπου X.509 φαίνονται στον Πίνακας 6‑1. 
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	Η έκδοση του προτύπου X.509. Ορίζονται 3 εκδόσεις του X.509. Η έκδοση  1 δεν περιέχει τα πεδία issuer unique identifier, subject unique identifier τα οποία προστέθηκαν στην έκδοση 2, καθώς και το πεδίο extensions το οποίο προστέθηκε στην έκδοση 3.  

Ένας μοναδικός ακέραιος που καθορίζεται από την Αρχή Πιστοποίησης για να αναγνωρίσει το πιστοποιητικό. 

Το πεδίο αυτό αποτελείται στην ουσία από 2 πεδία, τα ονόματα των κρυπτογραφικών συναρτήσεων που συμμετέχουν, καθώς και από τις σχετικές παραμέτρους αυτών.

Το όνομα της Αρχής Πιστοποίησης

Αποτελείται από δύο ημερομηνίες, από την ημερομηνία ενεργοποίησης του πιστοποιητικού και από την ημερομηνία λήξης του πιστοποιητικού.

Το όνομα της οντότητας που πιστοποιείται.

Το όνομα του κρυπταλγόριθμου που χρησιμοποιεί η οντότητα για να διαθέσει το δημόσιο κλειδί της. 

Οι σχετικές παράμετροι που προσδιορίζουν τη λειτουργία του παραπάνω κρυπταλγόριθμου.

Το δημόσιο κλειδί της οντότητας που αναγνωρίζεται από το πεδίο subject name. Η οντότητα αυτή κατέχει το ιδιωτικό κλειδί.

Ο αριθμός αυτός χρησιμοποιείται σε συνδυασμό με το όνομα της Αρχής Πιστοποίησης για να ενισχύσει την αναγνώριση αυτής.

Ο αριθμός αυτός χρησιμοποιείται σε συνδυασμό με το όνομα της οντότητας για να προσδώσει μοναδικότητα στο πιστοποιητικό, σε περίπτωση που το όνομα της οντότητας χρησιμοποιείται και για άλλο πιστοποιητικό.

Εδώ μπορούν να προστεθούν επιπλέον στοιχεία για να υποστηρίξουν ειδικές απαιτήσεις της εφαρμογής.

Η ψηφιακή υπογραφή με το ιδιωτικό κλειδί της Αρχής Πιστοποίησης επάνω σε όλες τις προαναφερθείσες πληροφορίες


Πίνακας 6‑1: Πεδία του πιστοποιητικού X.509.
Η έκδοση ενός πιστοποιητικού για ένα συγκεκριμένο ζεύγος κρυπτογραφικών κλειδιών, περιορίζεται σε συγκεκριμένες επιτρεπόμενες χρήσεις, οι οποίες προσδιορίζονται και από το σχετικό πεδίο subject unique identifier των πιστοποιητικών X.509 το οποίο δέχεται συγκεκριμένες προκαθορισμένες τιμές. Έχει επικρατήσει, τουλάχιστον στις περισσότερες σχετικές εφαρμογές στην Ευρώπη, να εκδίδεται σε ένα υποκείμενο ένα ξεχωριστό αναγνωρισμένο πιστοποιητικό για το ζεύγος κρυπτογραφικών κλειδιών που θα χρησιμοποιεί αποκλειστικά για τη δημιουργία αναγνωρισμένων υπογραφών με έννομες συνέπειες σε ηλεκτρονικά έγγραφα (με την ένδειξη μη αποκήρυξη – Non Repudiation) και ένα δεύτερο πιστοποιητικό (για άλλο ζεύγος κλειδιών) το οποίο θα χρησιμοποιείται για υπογραφές αυθεντικότητας δεδομένων ή και για υπογραφές ταυτοποίησης (με την ένδειξη Ψηφιακή Υπογραφή – Digital Signature). Στο δεύτερο αυτό πιστοποιητικό μπορούν να παρασχεθούν και δυνατότητες χρήσης των κλειδιών για απλή κρυπτογράφηση δεδομένων (με την πρόσθετη ένδειξη Κρυπτογράφηση κλειδιών-δεδομένων-Key/ Data Encipherment), αν και συνίσταται η χρήση τρίτου ξεχωριστού ζεύγους κλειδιών και αντίστοιχου πιστοποιητικού για τις εφαρμογές κρυπτογράφησης.  

6.4 Υποδομή Δημοσίου Κλειδιού

Για να λειτουργήσει αποτελεσματικά η διαδικασία έκδοσης, υπογραφής και δημοσίευσης των ψηφιακών πιστοποιητικών είναι απαραίτητη μια υποδομή. Χωρίς την υποδομή αυτή είναι αμφίβολο αν οι κάτοχοι ψηφιακών πιστοποιητικών που χρησιμοποιούν άλλους αλγόριθμους και πρότυπα (δηλαδή εκδίδονται από διαφορετικούς οργανισμούς) θα μπορούν να επικοινωνούν με ασφάλεια (security) και σιγουριά (assurance). Η υποδομή αυτή ονομάζεται Υποδομή Δημοσίου Κλειδιού (Public Key Infrastructure, PKI).

Η Υποδομή Δημοσίου Κλειδιού είναι ένας συνδυασμός λογισμικού, τεχνολογιών κρυπτογραφίας και υπηρεσιών που επιβεβαιώνουν και πιστοποιούν την εγκυρότητα της κάθε οντότητας που εμπλέκεται σε μια συναλλαγή με το Διαδίκτυο, και μπορούν να υποστηρίξουν με ασφάλεια τις συναλλαγές ηλεκτρονικού εμπορίου. 
Η  Υποδομή Δημοσίου Κλειδιού ενσωματώνει ψηφιακά πιστοποιητικά, κρυπτογραφία δημόσιου κλειδιού και αρχές πιστοποίησης σε ένα ασφαλές αρχιτεκτονικό σχήμα. Μια τυπική υλοποίηση της Υποδομής Δημοσίου Κλειδιού περιλαμβάνει την παροχή ψηφιακών πιστοποιητικών σε χρήστες, σε εξυπηρετητές, σε λογισμικό χρηστών, καθώς επίσης και εργαλείων για τη διαχείριση, ανανέωση και ανάκληση των πιστοποιητικών αυτών.  

Υπάρχουν οι κάποιες βασικές λειτουργίες – υπηρεσίες που είναι κοινές σε όλες τις Υποδομές Δημοσίου Κλειδιού και περιγράφονται παρακάτω:
Εμπιστευτικότητα (Confidentiality): Πρόκειται για την προστασία των δεδομένων ενάντια σε μη εξουσιοδοτημένη πρόσβαση ή γνωστοποίησή τους. Η υπηρεσία αυτή υλοποιείται μέσω μηχανισμών ελέγχου πρόσβασης στην περίπτωση αποθήκευσης δεδομένων και μέσω κωδικοποίησης κατά την αποστολή τους. Η Υποδομή Δημοσίου Κλειδιού παρέχει κωδικοποίηση, αφού οι μηχανισμοί ελέγχου πρόσβασης υλοποιούνται κατά βάση από το συνδυασμό μεθόδων πιστοποίησης (authentication) και εξουσιοδότησης (authorization).
Ακεραιότητα (Integrity): Είναι η προστασία των δεδομένων ενάντια σε μη εξουσιοδοτημένη τροποποίηση ή αντικατάστασή τους. Παρέχεται από μηχανισμούς κρυπτογραφίας όπως οι ψηφιακές υπογραφές. 
Μη Άρνηση Αποδοχής (Non-Repudiation): Η Μη Άρνηση Αποδοχής συνδυάζει τις υπηρεσίες της πιστοποίησης και της ακεραιότητας. Ο αποστολέας δεδομένων δεν μπορεί να αρνηθεί ότι δημιούργησε και απέστειλε το μήνυμα. Η κρυπτογραφία παρέχει ψηφιακές υπογραφές, κατά συνέπεια μόνο ο αποστολέας του μηνύματος θα μπορούσε να κατέχει τη συγκεκριμένη υπογραφή. Με αυτόν τον τρόπο, ο οποιοσδήποτε, και φυσικά ο παραλήπτης του μηνύματος, μπορεί να επιβεβαιώσει την ψηφιακή υπογραφή του αποστολέα.  
Πιστοποίηση (Authentication): Πρόκειται για την επιβεβαίωση της ταυτότητας ενός ατόμου ή της πηγής αποστολής των πληροφοριών. Κάθε χρήστης που επιθυμεί να επιβεβαιώσει την ταυτότητα ενός άλλου προσώπου ή εξυπηρετητή με τον οποίο επικοινωνεί, βασίζεται στην πιστοποίηση. 
Η Υποδομή Δημοσίου Κλειδιού έχει σκοπό τη διασφάλιση από κάθε πλευρά (Εμπιστευτικότητα, Ακεραιότητα, Μη Άρνηση Αποδοχής, Πιστοποίηση) των επικοινωνιών και των συναλλαγών στο Internet. Συγκεκριμένα η Υποδομή Δημοσίου Κλειδιού μπορεί να:

· επιτρέπει την ασφαλή επικοινωνία ανάμεσα σε οντότητες που δεν έχουν καμιά προηγούμενη γνωριμία ή εμπειρία μεταξύ τους. 

· «δένει» μια οντότητα με ένα δημόσιο κλειδί, προσδίδοντας έτσι μια μορφή εμπιστοσύνης.
· χρησιμοποιεί ψηφιακά πιστοποιητικά.
· υποστηρίζει όλα τα γνωστά πρότυπα (standards) και είναι συμφωνημένη με την ισχύουσα νομοθεσία.
Η Υποδομή Δημοσίου Κλειδιού παρέχει το πλαίσιο μέσα στο οποίο εφαρμογές μπορούν να αναπτυχθούν και να λειτουργήσουν με ασφάλεια. Παραδείγματα τέτοιων εφαρμογών είναι η ασφαλής επικοινωνία μεταξύ των προγραμμάτων πλοήγησης και των εξυπηρετητών Web, οι συναλλαγές ηλεκτρονικού εμπορίου στο Internet, το ηλεκτρονικό ταχυδρομείο, η Ηλεκτρονική Ανταλλαγή Δεδομένων, κλπ.
6.4.1 Πάροχοι Υπηρεσιών Πιστοποίησης (ΠΥΠ)
Μια Υποδομή Δημοσίου Κλειδιού περιλαμβάνει έναν ή περισσότερους Πάροχους Υπηρεσιών Πιστοποίησης (ΠΥΠ). Οι Πάροχοι Υπηρεσιών Πιστοποίησης (Certification Service Providers - CSP) παλαιότερα αποκαλούνταν Έμπιστες Τρίτες Οντότητες (Trusted Third Parties – TTP), αλλά σήμερα στη βιβλιογραφία αναφέρονται ως ΠΥΠ αφού εκδίδουν, υπογράφουν, δημοσιεύουν και υποστηρίζουν τυποποιημένες ηλεκτρονικές βεβαιώσεις (πιστοποιητικά) για τα κρυπτογραφικά κλειδιά των συνδρομητών τους. 

Οι ΠΥΠ παρέχουν τεχνική αλλά και νομική υποστήριξη για θέματα που σχετίζονται με την παραγωγή και διανομή των απαιτούμενων διακριτικών διασφάλισης και επαλήθευσης μιας ηλεκτρονικής δοσοληψίας. Το βασικό έργο των ΠΥΠ είναι η άρτια οργάνωση των μηχανισμών διαχείρισης πιστοποιητικών. Οι ΠΥΠ είναι οντότητες-φορείς που πρωταρχικό σκοπό έχουν να πιστοποιούν τεχνικά και νομικά την αντιστοίχηση της ταυτότητας μιας οντότητας με ένα δημόσιο κλειδί το οποίο περιέχεται σε ένα πιστοποιητικό. Ουσιαστικά οι ΠΥΠ δραστηριοποιούνται για την παραγωγή, αποθήκευση, αποστολή και ανάκληση πιστοποιητικών για την υποβοήθηση στην επίτευξη ασφαλών ηλεκτρονικών επικοινωνιών. 

Όπως αναφέρθηκε και προηγουμένως, η Αρχή Πιστοποίησης είναι αυτή που εκδίδει και υπογράφει τα ψηφιακά πιστοποιητικά. Ουσιαστικά μια Αρχή Πιστοποίησης λειτουργεί στα πλαίσια ενός ΠΥΠ. 

Στα πλαίσια λειτουργίας του ένας ΠΥΠ περιλαμβάνει τα εξής: 

· Αρχή Πιστοποίησης (Certification Authority, CA). Η Αρχή Πιστοποίησης αποτελεί ένα έμπιστο τμήμα του οργανισμού ΠΥΠ και η λειτουργία της είναι η έκδοση και υπογραφή των τελικών πιστοποιητικών των υποκειμένων. Η ακεραιότητα λειτουργίας του ΠΥΠ συγκεντρώνεται στην CA. 

· Αρχή Εγγραφής (Registration Authority, RA). Η Αρχή Έγγραφής, ουσιαστικά παρέχει τη λειτουργική διεπαφή και επικοινωνία μεταξύ ενός χρήστη και του ΠΥΠ. Είναι το τμήμα του οργανισμού που είναι υπεύθυνο για τη συλλογή των απαιτούμενων στοιχείων και την πιστοποίηση της ταυτότητας ή του ρόλου ενός χρήστη ή μιας οντότητας όπως μιας εφαρμογής ή ενός εξυπηρετητή. Η RA προωθεί προς τη CA τις έγκυρες υποβληθείσες προς αυτήν αιτήσεις για τη δημιουργία των αντίστοιχων πιστοποιητικών.     

· Υπηρεσία Διαχείρισης Αιτημάτων Ανάκλησης (Revocation Management Service): Η υπηρεσία αυτή υποδέχεται, ελέγχει (σε συνεργασία με την Αρχή Εγγραφής) και διεκπεραιώνει τα αιτήματα - σε 24ωρη βάση, 7 μέρες την εβδομάδα – για ανάκληση, παύση ή επανεργοποίηση των πιστοποιητικών, συνεργαζόμενη με την Αρχή Πιστοποίησης για την κατάλληλη ψηφιακή υπογραφή των σχετικών εκδιδόμενων Λιστών Ανακληθέντων Πιστοποιητικών (Certificate Revocation Lists, CRL).

· Υπηρεσία Δημοσίευσης (Dissemination & Revocation Status Service). Η υπηρεσία αυτή αναλαμβάνει τη δημοσίευση των Καταλόγων και των Λιστών Ανακληθέντων Πιστοποιητικών, καθώς και σχετικές ενημερώσεις ή κοινοποιήσεις προς τους συνδρομητές του ΠΥΠ. 

Εκτός από τις παραπάνω υποχρεωτικές υπηρεσίες, οι οποίες προβλέπονται έμμεσα από τα σχετικά νομοτεχνικά πρότυπα, ένας ΠΥΠ μπορεί επίσης να παρέχει (προαιρετικά) και Υπηρεσίες Προμήθειας-Προετοιμασίας Φορέα (π.χ. έξυπνη κάρτα) για τους συνδρομητές (Subject Device Provision Service), Υπηρεσίες Χρονοσήμανσης ηλεκτρονικών εγγράφων (Time-Stamping Authority – TSA), Υπηρεσίες Έκδοσης Πιστοποιητικών Ιδιοτήτων (Attribute Authority), Υπηρεσίες Ασφαλούς Αρχειοθέτησης εγγράφων (καλούμενες συχνά και ως Notary Services) κλπ. 

Είναι επιτρεπτό για έναν ΠΥΠ να εκχωρεί σε τρίτους τη διεκπεραίωση μέρους ή ακόμη και του συνόλου των παραπάνω υπηρεσιών του. Εφόσον όμως ο ΠΥΠ εξακολουθεί να αναγράφεται στα εκδιδόμενα πιστοποιητικά ως Εκδότης, τότε διατηρεί ακέραια την ευθύνη του έναντι των τρίτων για οποιαδήποτε πράξη ή παράλειψη προξενεί ζημιά σε συνδρομητές.    

Η Εθνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων (ΕΕΤΤ) θέτει το θεσμικό πλαίσιο για την εποπτεία και τον έλεγχο των ΠΥΠ που είναι εγκατεστημένοι στην Ελλάδα. Πληροφορίες για την ΕΕΤΤ υπάρχουν στην παράγραφο 2.3.3.   
Στα πλαίσια της λειτουργίας ενός ΠΥΠ απαιτείται η ανάπτυξη και δημοσίευση δύο βασικών κειμένων: της Πολιτικής Πιστοποιητικών και της Δήλωσης Πρακτικών Πιστοποίησης:

· Η Πολιτική Πιστοποιητικών (Certificate Policy – CP) είναι ένα σύνολο συγκεκριμένων κανόνων οι οποίοι εξασφαλίζουν την εφαρμοσιμότητα ενός πιστοποιητικού. Περιλαμβάνει όλους τους ειδικότερους όρους έκδοσης και χρήσης που καθορίζει ο ΠΥΠ για τα ψηφιακά πιστοποιητικά. Όταν μια Αρχή Πιστοποίησης εκδίδει ένα πιστοποιητικό, ουσιαστικά δηλώνει προς το χρήστη του πιστοποιητικού ότι ένα συγκεκριμένο δημόσιο κλειδί αντιστοιχεί σε μια συγκεκριμένη οντότητα. Παρόλα αυτά, το όριο αποδοχής αυτής της διαβεβαίωσης της Αρχή Πιστοποίησης από το χρήστη πρέπει να αποτιμάται από αυτόν ανάλογα με το σκοπό και τις εφαρμογές που αυτό το πιστοποιητικό θα χρησιμοποιηθεί. Για παράδειγμα ένα πιστοποιητικό X.509 μπορεί να περιέχει ένα δείκτη προς μια Πολιτική Πιστοποιητικών και ο δείκτης αυτός μπορεί να χρησιμοποιηθεί από το χρήστη για τη λήψη απόφασης αν πρέπει να εμπιστευθεί το συγκεκριμένο πιστοποιητικό για κάποιο συγκεκριμένο σκοπό. Η Πολιτική Πιστοποίησης πρέπει να είναι αποδεκτή τόσο από το δημιουργό ΠΥΠ όσο και από το χρήστη του πιστοποιητικού. 

· Δήλωση Πρακτικών Πιστοποίησης (Certification Practice Statement – CPS) είναι μια δήλωση όπου καταγράφονται οι πρακτικές που ακολουθεί μια Αρχή Πιστοποίησης για τη διαχείριση των πιστοποιητικών. Αποτελεί ένα λεπτομερέστατο έγγραφο, όπου αναφέρεται ο τρόπος διεκπεραίωσης των λειτουργικών διαδικασιών των συστημάτων που υποστηρίζουν υπηρεσίες ασφάλειας, οι ακολουθούμενες πρακτικές, καθώς και οι ενέργειες διανομής των πιστοποιητικών. Μια Δήλωση Πρακτικών Πιστοποίησης πρέπει να περιλαμβάνει λεπτομέρειες για τις ακολουθητέες διαδικασίες του κύκλου ζωής δημιουργίας και διαχείρισης πιστοποιητικών. 

6.4.1.1 Μοντέλα Εμπιστοσύνης

Τα μοντέλα εμπιστοσύνης καθορίζουν τους τρόπους με τους οποίους αλληλεπιδρούν οι οντότητες προκειμένου να διαπιστώσουν την εγκυρότητα ενός πιστοποιητικού. Μια Αρχή Πιστοποίησης μπορεί να δημιουργήσει ένα πιστοποιητικό για κάποιο μέλος, αλλά και το μέλος με τη σειρά του μπορεί να εγγυηθεί για κάποιο άλλο μέλος, δημιουργώντας πιστοποιητικό. Στο δέντρο που απεικονίζεται στο Σχήμα 6‑8 φαίνεται ένα παράδειγμα όπου η Αρχή Πιστοποίησης (CA1) έχει πιστοποιήσει το μέλος Α και Β. Όλα τα πιστοποιητικά που έχουν εκδοθεί από την Αρχή Πιστοποίησης είναι αποδεκτά από όλα τα μέλη που συμμετέχουν στο PKI. Το μέλος Α αναλαμβάνει να πιστοποιήσει τα μέλη Α1 και Α2, και το μέλος Β πιστοποιεί το Β1. Τα μέλη Α1 και Α2 εμπιστεύονται το Α, οπότε μπορεί να εμπιστευθεί το ένα το πιστοποιητικό του άλλου. Εφόσον εμπιστεύονται τον Α, αυτόματα εμπιστεύονται και όλες τις οντότητες που βρίσκονται επάνω από το Α, στην περίπτωση μας την CA1. Το μέλος Β1 δέχεται το πιστοποιητικό του Α, αφού μέσω του  Β, εμπιστεύεται την CA1. 

Στην περίπτωση που το μέλος Β1 θέλει να επικοινωνήσει με το Α1, θα πρέπει να εμπιστευτεί το μέλος Β, την CA1 και το μέλος Α. Με άλλα λόγια, η εμπιστοσύνη υπάρχει αν υπάρχει δρόμος στο δέντρο από το μέλος Β1 στο μέλος Α1.
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Σχήμα 6‑8: Δέντρο Πιστοποίησης.
Στο Σχήμα 6‑9 το μέλος Γ έχει πιστοποιητικό από μια άλλη Αρχή Πιστοποίησης την CA2. Στην περίπτωση που το Γ επιθυμεί να επικοινωνήσει με το μέλος Β, θα πρέπει ο Γ να ελέγξει αν δική του Αρχή Πιστοποίησης CA2, εμπιστεύεται την CA1 και αντίστροφα, ώστε να υπάρχει σύνδεση μεταξύ των δύο δέντρων πιστοποίησης. 
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Σχήμα 6‑9: Διαπιστοποίηση
Η δυνατότητα των μελών να μπορούν να εκδίδουν πιστοποιητικά δημιουργεί ένα σημαντικότατο πρόβλημα. Το δέντρο αυξάνεται σε βάθος, με αποτέλεσμα να αυξάνεται και το πλήθος των παρεμβαλλόμενων οντοτήτων μεταξύ ενός μέλους και της Αρχής Πιστοποίησης. Αυτό σημαίνει ότι ο δρόμος πιστοποίησης μεταξύ δύο μελών μπορεί να γίνει ανεξέλεγκτα μεγάλος. Όπως είναι αναμενόμενο, η ασφάλεια ενός PKI θα φθίνει με την αύξηση του βάθους του δέντρου. Όσο απομακρυσμένα είναι δύο μέλη, τόσο μικρότερη είναι και η εμπιστοσύνη στην αυθεντικότητα του πιστοποιητικού, αφού η ύπαρξη πολλών μελών στο ενδιάμεσο δίνει περισσότερες ευκαιρίες επίθεσης σε κάποιον επιτιθέμενο. Για το λόγο αυτό ορίζονται και μοντέλα όπου δεν επιτρέπεται τα μέλη να εκδίδουν πιστοποιητικά και να λειτουργούν ως Αρχής Πιστοποίησης. Έτσι τα μοντέλα εμπιστοσύνης διαχωρίζονται σε δύο κατηγορίες, στα επίπεδα και στα ιεραρχικά. 

Επίπεδο Μοντέλο Εμπιστοσύνης 

Το επίπεδο μοντέλο εμπιστοσύνης παρουσιάζεται στο Σχήμα 6‑10.

Στο μοντέλο αυτό δεν υπάρχει καμιά οντότητα που να λειτουργεί αποκλειστικά ως Αρχή Πιστοποίησης. Έτσι, οποιαδήποτε οντότητα έχει το δικαίωμα να εκδώσει πιστοποιητικό για κάποια άλλη. Με αυτό τον τρόπο δημιουργείται ένα δίκτυο εμπιστοσύνης (web of trust), όπου ένα νέο μέλος μπορεί να γίνει μέλος του δικτύου εάν έχει συστηθεί από κάποιο υπάρχον μέλος. 
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Σχήμα 6‑10: Επίπεδο Μοντέλο Εμπιστοσύνης.
Στο επίπεδο μοντέλο επικρατεί αναρχία. Μάλιστα ένα μέλος μπορεί να συσταθεί από περισσότερα από ένα μέλη. Αυτό μπορεί να χρησιμοποιηθεί ως μέτρο αξιολόγησης της εγκυρότητας του πιστοποιητικού. Όσο περισσότερα μέλη συστήνουν το νέο μέλος, τόσο θεωρητικά μικρότερη είναι η πιθανότητα να μην είναι έγκυρο το πιστοποιητικό. 

Το δημοφιλές λογισμικό Pretty Good Privacy (PGP) υποστηρίζει το επίπεδο μοντέλο εμπιστοσύνης. Κάθε χρήστης του PGP διατηρεί μία λίστα με τα δημόσια κλειδιά των χρηστών με τους οποίους επικοινωνεί, η οποία καλείται keyring. Κάθε κλειδί που προστίθεται στη λίστα είναι δυνατό να φέρει έναν από τους εξής χαρακτηρισμούς: 

· Απολύτως Έμπιστο (Completely Trusted).
· Μερικώς Έμπιστο (Marginally Trusted).
· Μη Έμπιστο (Untrusted).
· Άγνωστο (Unknown).
Το PGP επιτρέπει την ανταλλαγή keyrings, ενώ ο κάθε χρήστης έχει τη δυνατότητα να ρυθμίσει το επίπεδο εμπιστοσύνης για την αποδοχή ενός νέου κλειδιού. Δηλαδή, ο χρήστης μπορεί να θεωρήσει την οντότητα του κλειδιού έμπιστη, αν το κλειδί έχει ήδη υπογραφεί από δύο απολύτως έμπιστα (Completely Trusted) κλειδιά ή από τρία μερικώς έμπιστα (Marginally Trusted) κλειδιά. 

Καθώς οι χρήστες ανταλλάσσουν keyrings σχηματίζουν έναν ιστό εμπιστοσύνης. Κάθε χρήστης αποτελεί αρχή πιστοποίησης του εαυτού του. Το απλό αυτό μοντέλο έχει επιτρέψει στο PGP να κερδίσει μία σχετικά μεγάλη αποδοχή στο Διαδίκτυο. Παρόλα αυτά, η Υποδομή Δημοσίου Κλειδιού του PGP δεν είναι κατάλληλη για εφαρμογές ηλεκτρονικού εμπορίου και για εφαρμογές που απαιτούν ισχυρή ταυτοποίηση.

Ιεραρχικό Μοντέλο Εμπιστοσύνης  

Επειδή τα πιστοποιητικά δημοσίων κλειδιών που εκδίδει ένας ΠΥΠ προς τις ενδιαφερόμενες τελικές οντότητες, είναι και αυτά μια μορφή ηλεκτρονικών εγγράφων, επιβάλλεται να φέρουν και αυτά την ψηφιακή υπογραφή του εκδότη τους. Αυτό προϋποθέτει ότι και η ίδια η Αρχή Πιστοποίησης διαθέτει το δικό της ζεύγος κρυπτογραφικών κλειδιών υπογραφής, το οποίο πρέπει εξίσου να υποστηρίζεται από σχετικό πιστοποιητικό δημοσίου κλειδιού που και αυτό, με την σειρά του, πρέπει να είναι υπογεγραμμένο ψηφιακά. Στην κορυφή της ιεραρχίας, όπως φαίνεται και στο Σχήμα 6‑11 βρίσκεται ο Θεμελιώδης Εκδότης Πιστοποιητικών (Root Certification Authority ή Root CA) του ΠΥΠ. Ο Θεμελιώδης Εκδότης Πιστοποιητικών πιστοποιεί κάποιες Αρχές Πιστοποίησης, οι οποίες με τη σειρά τους μπορούν να πιστοποιήσουν κάποιες άλλες Αρχές Πιστοποίησης. Στο τελευταίο επίπεδο οι Αρχές Πιστοποίησης  πιστοποιούν τα μέλη του ΠΥΠ. 
[image: image24.jpg]



Σχήμα 6‑11: Ιεραρχικό Μοντέλο Εμπιστοσύνης.
Σ' αυτήν την ιεραρχία, οι οργανισμοί κάθε επιπέδου πιστοποιούν το δημόσιο κλειδί και την ταυτότητα του χαμηλότερου επιπέδου. Σε κάθε πιστοποιητικό περιέχεται η υπογραφή του ανώτερου εκδοτικού οργανισμού που έχει δημιουργηθεί με το ιδιωτικό κλειδί αυτού. Από το σχήμα καταλαβαίνουμε ότι μια τέτοια ιεραρχική δομή μπορεί να εφαρμοστεί και στο εσωτερικό μεγάλων εταιριών. Το δημόσιο κλειδί του Θεμελιώδη Εκδότη Πιστοποιητικών δεν μπορεί να πιστοποιηθεί από κανέναν. Ο Εκδότης αυτός, εκδίδει πιστοποιητικό για τον εαυτό του που περιέχει το δημόσιο κλειδί  του και την υπογραφή του με το ιδιωτικό του κλειδί, το οποίο καλείται root certificate. Εξυπακούεται ότι αυτός ο Θεμελιώδης Εκδότης Πιστοποιητικών πρέπει να είναι απόλυτα έμπιστος. 
6.4.2 Διαδικασία Δημιουργίας Ψηφιακών Πιστοποιητικών

Η πρώτη διαδικασία που πραγματοποιείται σε μια τυπική εφαρμογή είναι η δημιουργία του ζεύγους κλειδιών της CA και η δημοσίευση του πιστοποιητικού της. 

Κατά δεύτερο λόγο, λαμβάνει χώρα η διαδικασία δημιουργίας ενός ζεύγους δημόσιου και ιδιωτικού κλειδιού του χρήστη. Το δημόσιο κλειδί θα κατατεθεί στην Αρχή Εγγραφής μαζί με τα στοιχεία του χρήστη. Υπάρχουν δύο εναλλακτικές όπου μπορεί να δημιουργηθεί το ζεύγος κλειδιών:
· Στο περιβάλλον του χρήστη. Στην περίπτωση αυτή το ρίσκο να αποκαλυφθεί το ιδιωτικό κλειδί είναι ελάχιστο, αφού ο μόνος γνώστης του κλειδιού είναι ο χρήστης. Ωστόσο αν το κλειδί χρησιμοποιείται για κρυπτογράφηση μηνυμάτων και όχι για αυθεντικοποίηση, η απώλεια του κλειδιού θα καταστήσει αδύνατη την αποκρυπτογράφηση των μηνυμάτων που έχουν κρυπτογραφηθεί με το αντίστοιχο δημόσιο κλειδί. Σε αυτή την εναλλακτική υποτίθεται πως ο χρήστης έχει την ικανότητα να δημιουργήσει μόνος του ένα κατάλληλο ζεύγος κρυπτογραφικών κλειδιών. Στην πράξη, ωστόσο, αυτό δεν συμβαίνει συχνά και κάποιος άλλος αναλαμβάνει τη δημιουργία του ζεύγους κλειδιών για τον χρήστη, όπως εξηγείται στην επόμενη εναλλακτική. 

· Στο περιβάλλον της Αρχής Εγγραφής ή Πιστοποίησης. Η δημιουργία του ζεύγους κλειδιών σε τοποθεσία διαφορετική από τον νόμιμο κάτοχο του ιδιωτικού κλειδιού έχει επίπτωση στην αυξημένη πολυπλοκότητα του μοντέλου επικοινωνίας. Αρχικά θα πρέπει να υπάρχει ένα ασφαλές κανάλι από το οποίο θα μεταφερθεί το ιδιωτικό κλειδί στον χρήστη. Επίσης ο βαθμός εμπιστοσύνης και οι απαιτήσεις ασφάλειας της Αρχής Εγγραφής θα είναι πολύ μεγαλύτερες, γιατί σε περίπτωση επιτυχούς επίθεσης εκτίθενται τα ιδιωτικά κλειδιά των χρηστών. Το πλεονέκτημα στην περίπτωση αυτή είναι η ασφαλής αποθήκευση του ιδιωτικού κλειδιού για να υπάρχει δυνατότητα ανάκτησης του αν ο χρήστης χάσει το κλειδί του. Επιπλέον πολλοί χρήστες δεν έχουν τη μαθηματική ικανότητα να δημιουργήσουν μόνοι τους ένα τέτοιο ζεύγος κρυπτογραφικών κλειδιών και η Αρχής Εγγραφής ή Πιστοποίησης το δημιουργεί για αυτούς. 

Όποια εναλλακτική και να ακολουθηθεί, το ιδιωτικό κλειδί καταλήγει στο ασφαλές προσωπικό περιβάλλον του χρήστη το οποίο μπορεί να είναι ο σκληρός δίσκος, αποσπώμενος δίσκος ή έξυπνη κάρτα. Από τα τρία η ασφαλέστερη αποθήκευση είναι στην έξυπνη κάρτα, η οποία θεωρείται ανθεκτική σε εξωτερικές επεμβάσεις και έχει τη δυνατότητα να δημιουργεί τις ψηφιακές υπογραφές χωρίς να απαιτείται το ιδιωτικό κλειδί να μεταφερθεί σε λιγότερο ασφαλές περιβάλλον, όπως ο προσωπικός υπολογιστής του χρήστη.   

Στη συνέχεια η Αρχή Εγγραφής, με κάποιο τρόπο, πιστοποιεί την ταυτότητα του χρήστη. Η διαδικασία αυτή περιέχει και χειρωνακτικές (manual) ενέργειες με σκοπό να πείσει ο χρήστης την Αρχή Εγγραφής πως είναι ακριβώς αυτός που ισχυρίζεται. Αφού η Αρχή Εγγραφής εξακριβώσει τα στοιχεία του χρήστη, συμπληρώνει τα στοιχεία που απαιτούνται για την έκδοση του πιστοποιητικού και τα στέλνει στην CA υπό μορφή τυποποιημένης αίτησης. 

Έπειτα η CA δημιουργεί ένα πιστοποιητικό που περιέχει το δημόσιο κλειδί του χρήστη, μαζί με πληροφορίες της ταυτότητας του. Στη συνέχεια, η CA παράγει μια σύνοψη του μηνύματος από το πιστοποιητικό και υπογράφει τον κατακερματισμό με το ιδιωτικό της κλειδί, δημιουργώντας ένα υπογεγραμμένο πιστοποιητικό. Αφού δημιουργηθεί το πιστοποιητικό, μεταφέρεται στο χρήστη, είτε άμεσα, είτε μέσω της Υπηρεσίας Δημοσίευσης. Στη δεύτερη περίπτωση η Υπηρεσία αυτή δημοσιεύει το πιστοποιητικό σε κάποιο κατάλογο ο οποίος διατίθεται δημόσια. Από το δημόσιο κατάλογο όλα τα μέλη έχουν πρόσβαση όπου επιτρέπεται μόνο η ανάγνωση. Αντίθετα η CA έχει δυνατότητα πρόσβασης ανάγνωσης και εγγραφής. 

Σημειώνεται πως υπάρχουν διαφορετικά επίπεδα στη διαδικασία πιστοποίησης που κυρίως εξαρτώνται από τη χρησιμοποιούμενη εφαρμογή. Για παράδειγμα μια πολυεθνική εταιρεία η οποία μεταφέρει, με ηλεκτρονικό τρόπο, κεφάλαια εκατομμυρίων δολαρίων καθημερινά έχει τελείως διαφορετικές απαιτήσεις ως τη γνησιότητα του (δημόσιου) κλειδιού της από ένα χρήστη που χρειάζεται ένα ψηφιακό πιστοποιητικό για να αποδεικνύει την γνησιότητα του (δημόσιου) κλειδιού του όταν στέλνει και λαμβάνει email. 

Συνήθως για περιβάλλοντα υψηλής ασφάλειας, η διαδικασία προσκόμισης των δικαιολογητικών για την πιστοποίηση της ταυτότητας ενός χρήστη στην Αρχή Εγγραφής περιλαμβάνει χειρωνακτικές μεθόδους, με τρόπο που να είναι κοινωνικά αποδεκτός. Για παράδειγμα, οι βιομετρικές τεχνικές αποτελούν μια πολύ αποτελεσματική μέθοδο για αυτή την απαίτηση. Μπορεί λοιπόν η Αρχή Εγγραφής να υποβάλει το χρήστη σε μια διαδικασία «σκαναρίσματος» της κόρης ή της ίριδας του ματιού με σκοπό να πιστοποιήσει την ταυτότητα του. Είναι προφανές ότι για τις περισσότερες εφαρμογές – πλην ελαχίστων εξαιρέσεων – η διαδικασία αυτή δε θα είναι αποδεκτή από το χρήστη. Συνηθισμένα διαπιστευτήρια είναι η αστυνομική ταυτότητα, το δίπλωμα οδήγησης, το διαβατήριο. Τονίζεται ότι τα δικαιολογητικά αυτά εξαρτώνται άμεσα από την κρισιμότητα της εφαρμογής.   

Επικοινωνία μεταξύ χρηστών 

Θεωρούμε τη διαδικασία όπου ο χρήστης Α επιθυμεί να επικοινωνήσει με τον χρήστη Β. Η ασφαλής επικοινωνία απαιτεί αμοιβαία αυθεντικοποίηση των δύο μελών. Αρχικά ο χρήστης Α επικοινωνεί με τον χρήστη Β ή με τον δημοσιευμένο κατάλογο πιστοποιητικών, προκειμένου να λάβει το δημόσιο κλειδί του χρήστη Β. Στη συνέχεια εκτελεί τις ακόλουθες δύο ενέργειες:

1. Έλεγχος των στοιχείων του πιστοποιητικού. Ο χρήστης Α χρησιμοποιώντας το δημόσιο κλειδί της CA, αποκρυπτογραφεί το πιστοποιητικό του χρήστη Β και ελέγχει τα στοιχεία που περιγράφουν τον Β, καθώς και την επικαιρότητα του πιστοποιητικού. Αν δεν έχει δηλαδή παρέλθει η ημερομηνία λήξης του. 

2. Έλεγχος ανάκλησης του πιστοποιητικού. Πολλές φορές λόγω κακής χρήσης του πιστοποιητικού ή λόγω υποψίας διαρροής του ιδιωτικού κλειδιού, το πιστοποιητικό μπορεί να λήξει πριν από την αναγραφόμενη ημερομηνία λήξης. Η τεχνητή αυτή λήξη ονομάζεται ανάκληση πιστοποιητικού. Στις λίστες ανακληθέντων πιστοποιητικών φαίνονται όλα τα πιστοποιητικά τα οποία έχουν ανακληθεί. 

Μετά από την επιτυχή ολοκλήρωση των δύο παραπάνω ελέγχων και από τις δύο πλευρές, ακολουθεί το πρωτόκολλο αυθεντικοποίησης το οποίο βασίζεται στην κρυπτογραφία δημοσίου κλειδιού.  

6.4.3 Διαδικασία Ανάκλησης Ψηφιακών Πιστοποιητικών

Εκτός όμως από την προγραμματισμένη λήξη, η ισχύς ενός πιστοποιητικού μπορεί οποτεδήποτε να ανακληθεί οριστικά (revocation) ύστερα από αίτημα του ίδιου του τελικού χρήστη ή και από σχετική απόφαση του Εκδότη τους. Η ανάκληση ενός πιστοποιητικού πραγματοποιείται με την εγγραφή του σειριακού αριθμού του πιστοποιητικού (serial number) σε μια Λίστα Ανακληθέντων Πιστοποιητικών (Certificate Revocation List, CRL) η οποία δημοσιεύεται σε τακτά χρονικά διαστήματα από την Υπηρεσία Ανάκλησης Πιστοποιητικών, αφού πρώτα υπογραφεί από τον ίδιο τον Εκδότη (CA) των πιστοποιητικών. Κάθε CA υπογράφει τις λίστες που παρέχουν πληροφορίες για τα ανακληθέντα πιστοποιητικά που είχαν εκδοθεί από την ίδια.

Η ανάκληση ενός πιστοποιητικού γίνεται σε δύο περιπτώσεις:

· Στην περίπτωση που ο χρήστης υποψιαστεί ότι το ιδιωτικό του κλειδί έχει εκτεθεί και έχει γίνει γνωστό σε τρίτους, (αίτημα του χρήστη).

· Στην περίπτωση που γίνει κακή χρήση του πιστοποιητικού από τον χρήστη, (απόφαση του Εκδότη).

Κακή χρήση ορίζεται η οποιαδήποτε χρήση του πιστοποιητικού πέραν της προβλεπόμενης. Η CA καθορίζει την χρήση των πιστοποιητικών. Όπως αναφέρθηκε προηγουμένως, ένα πιστοποιητικό μπορεί να χρησιμοποιείται για αυθεντικοποίηση ή για κρυπτογραφία. 

Όταν η  CA κρίνει ότι απαιτείται ανάκληση του πιστοποιητικού ενός χρήστη, η Υπηρεσία Ανάκλησης πιστοποιητικών ανανεώνει τη λίστα ανακληθέντων πιστοποιητικών και τη δημοσιεύει. 

Κατά την επαλήθευση μιας υπογραφής, πρέπει κάθε χρήστης να συμβουλεύεται μία CRL για να διαπιστώσει εάν το εν λόγω πιστοποιητικό δεν έχει αποσυρθεί. Το αν αξίζει τον κόπο να πραγματοποιήσει τέτοιον έλεγχο, εξαρτάται από τη σημασία του εγγράφου. 

6.4.4 Οργανισμοί Πιστοποίησης

Στον Πίνακας 6‑2 φαίνονται κάποιοι ενδεικτικοί οργανισμοί πιστοποίησης μαζί με τις αντίστοιχες ηλεκτρονικές διευθύνσεις τους.
	Ενδεικτικοί Οργανισμοί Πιστοποίησης 
	Ηλεκτρονική Διεύθυνση  

	VeriSign

Thawte Digital Certificate Services

Digital Signature Trust Co.

Euro Trust A/S

eSign Australia

The USERTRUST Network


	http://digitalid.verisign.com/
http://www.thawte.com/
http://www.digsigtrust.com
http://www.eurotrust.dk
http://www.esign.com.au/
http://www.usertrust.com/



Πίνακας 6‑2: Οργανισμοί Πιστοποίησης.
Οι πολύ δημοφιλής browser Internet Explorer ενσωματώνει την τεχνολογία των πιστοποιητικών στις υλοποιήσεις του. Ο εν λόγω browser εμπιστεύεται την VerySign ως την έμπιστη, ανεξάρτητη αρχή που υπογράφει πιστοποιητικά. Τα πιστοποιητικά που χρησιμοποιεί ο Internet Explorer υιοθετούν το ITU standard X.509 v.3.
6.5 Η Σημερινή Πραγματικότητα
Το θέμα της διαλειτουργικότητας είναι ένα από τα πιο κρίσιμα ζητήματα που παραμένουν άλυτα ακόμη και σήμερα. Για να μπορεί μια PKI υποδομή να λειτουργεί ομαλά με οποιουδήποτε τύπου πιστοποιητικά και σε ολόκληρο τον κόσμο χρειάζεται να είναι συμφωνημένη με ένα μεγάλο πλήθος προτύπων, όπως π.χ. εκείνα των ISO (International Organization for Standardization), ITU (International Telecommunication Union), ETSI (Electronic Telecommunications Standardization Institute) αλλά και με διάφορα εθνικά πρότυπα, όπως για παράδειγμα το t-Scheme της Μεγάλης Βρετανίας. 

Η πραγματικότητα έχει δείξει πως διαλειτουργικότητα υπάρχει μόνο σε απλές εφαρμογές (π.χ. πιστοποίηση ταυτότητας σε ένα δίκτυο υπολογιστών) ή πολύ περιορισμένου τύπου εφαρμογές (π.χ. χρήση του πρωτοκόλλου Secure Sockets Layer, SSL). Τα κατά τόπου πρότυπα δεν εγγυώνται πλήρη διαλειτουργικότητα καθώς χρειάζεται να γίνει εκτενέστατος έλεγχος για όλες τις περιπτώσεις συμβατότητας μεταξύ τους. Αυτό απαιτεί χιλιάδες εργατοώρες από εξειδικευμένο προσωπικό, κάτι που είναι ιδιαίτερα αποθαρρυντικό. 

Ένας παράγοντας που συμβάλλει στην αύξηση της πολυπλοκότητας μιας τέτοιας υποδομής είναι οι διάφορες κατηγορίες πιστοποιητικών καθώς και το μέσο με το οποίο θα προσφέρονται αυτά στο χρήστη. Για παράδειγμα σήμερα υπάρχουν τρεις κύριες κατηγορίες ψηφιακών πιστοποιητικών, για πιστοποίηση ενός λογαριασμού ηλεκτρονικού ταχυδρομείου, για ηλεκτρονικές συναλλαγές και για ηλεκτρονική μεταφορά κεφαλαίων. Κάθε πιστοποιητικό από τα παραπάνω έχει διαφορετικές απαιτήσεις ασφάλειας. Για παράδειγμα ένα πιστοποιητικό της πρώτη κατηγορίας μπορεί να αποθηκευτεί σε μια δισκέτα, της δεύτερης κατηγορίας σε μια έξυπνη κάρτα (smart card) και της τρίτης ίσως σε μια ειδική προστατευόμενη συσκευή (tamper resistant hardware). 

Μια υποδομή σαν την PKI είναι ένα τεράστιο και ιδιαίτερα ακριβό έργο, η επιτυχία του οποίου και τα αναμενόμενα κέρδη εμπεριέχουν σημαντικό ρίσκο. Εκτός από τον υλικοτεχνικό εξοπλισμό απαιτεί και μια εκτεταμένη τεχνολογική υποδομή, κυρίως όσον αφορά στα δίκτυα επικοινωνιών τα οποία υπάρχουν. 

Η υλοποίηση και συντήρηση μιας τέτοιας υποδομής στηρίζεται κατά πολύ σε ανθρώπινες ενέργειες. Είναι δηλαδή απαραίτητο ένα εξειδικευμένο προσωπικό. Όμως το εξειδικευμένο προσωπικό, εκτός από το ότι είναι δύσκολο να βρεθεί στην σημερινή αγορά, κοστίζει ιδιαίτερα. 

Είναι γεγονός ότι καθυστερεί η ανάπτυξη μιας πραγματικά παγκόσμιας υποδομής δημοσίου κλειδιού, η οποία θα προσφέρει όλα τα πλεονεκτήματα της χρήσης της κρυπτογραφίας δημοσίου κλειδιού. Η υφιστάμενη έλλειψη διαλειτουργικότητας στις εφαρμογές ηλεκτρονικών υπογραφών, το μεγάλο κόστος δημιουργίας και διατήρησης μιας ασφαλούς Υποδομής Δημοσίου Κλειδιού και ο μεγάλος επιχειρηματικός κίνδυνος της ανάπτυξης μιας τέτοιας υποδομής την στιγμή που δεν έχουν προσδιοριστεί σαφώς οι τελικές προδιαγραφές που θα επικρατήσουν, οδηγούν σε συγκράτηση και περιορισμό των σχετικών επενδύσεων και των πρωτοβουλιών για την ανάπτυξη συναφών εφαρμογών. Παράλληλα διατηρείται ένα κλίμα σύγχυσης και πλημμελούς ενημέρωσης των δυνητικών χρηστών των εφαρμογών ηλεκτρονικής υπογραφής, το οποίο δυσχεραίνει την ανάπτυξη της απαραίτητης σχετικής εμπιστοσύνης.  

7 Έξυπνες Κάρτες (Smart Carts)
Τα τελευταία χρόνια η τεχνολογία έξυπνων καρτών (smart cards) εφαρμόζεται στο ηλεκτρονικό εμπόριο και παρέχει ένα ασφαλές περιβάλλον εκτέλεσης των ηλεκτρονικών συναλλαγών. 
Η τεχνολογία των έξυπνων καρτών  χρησιμοποιείται για την προσέγγιση και επίλυση προβλημάτων πρόσβασης, διαχείρισης και διακίνησης πληροφορίας σχεδόν σε όλους τους τομείς της οικονομίας και της κοινωνίας. Ένας από τους σημαντικότερους τομείς της οικονομίας, όπου η τεχνολογία των έξυπνων καρτών χρησιμοποιείται, είναι το ηλεκτρονικό εμπόριο. Ο ρόλος των έξυπνων καρτών εστιάζεται κυρίως στη διασφάλιση περιβάλλοντος εμπιστοσύνης στις συναλλαγές μεταξύ πολιτών και παροχέων υπηρεσιών στο ηλεκτρονικό εμπόριο.
Μια έξυπνη κάρτα είναι μια πλαστική ίση σε μέγεθος με μια πιστωτική κάρτα, στην οποία έχει ενσωματωθεί ένα ολοκληρωμένο κύκλωμα (chip), στην εμπρόσθια αριστερή πλευρά. Το ολοκληρωμένο κύκλωμα μπορεί να περιέχει μόνο μνήμη ή και μικροεπεξεργαστή. Ουσιαστικά οι έξυπνες κάρτες είναι μικροσκοπικοί υπολογιστές. Ανάμεσα στα βασικότερα πλεονεκτήματα που διαφοροποιούν την έξυπνη από την απλή κάρτα είναι ότι το ολοκληρωμένο κύκλωμα μπορεί να παρέχει μια ασφαλή δομή αποθήκευσης δεδομένων καθιστώντας δύσκολη την πρόσβαση στα στοιχεία και την παραποίηση αυτών, να υπολογίζει κρυπτογραφικές συναρτήσεις και να αντιλαμβάνεται άμεσα προσπάθειες παράνομης (ή λανθασμένης) πρόσβασης. Οι έξυπνες κάρτες αναπόφευκτα αλλάζουν το ηλεκτρονικό εμπόριο λόγω της επαναστατικής ευκολίας και αξιοπιστίας που προσφέρουν, όσον αφορά το πώς τα δεδομένα αποθηκεύονται, προσπελάζονται, επεξεργάζονται και μεταβάλλονται. Λόγω του υψηλού επιπέδου ασφάλειας που παρέχουν οι εν λόγω κάρτες μειώνεται σημαντικά η πιθανότητα απάτης.

Οι έξυπνες κάρτες παρέχουν δύο βασικές λειτουργίες: αυθεντικοποίηση, και αποθήκευση δεδομένων. Η αυθεντικοποίηση διασφαλίζει ότι μόνο εξουσιοδοτημένα άτομα μπορούν να αποκτήσουν πρόσβαση σε συστήματα και κτιριακές εγκαταστάσεις. Μια έξυπνη κάρτα μπορεί να χρησιμοποιηθεί και σαν φορητή συσκευή αποθήκευσης έχοντας τη δυνατότητα να αποθηκεύει ένα ευρύ σύνολο από δεδομένα διαφορετικού τύπου και για διαφορετικούς σκοπούς. Επιπλέον μπορεί να χρησιμοποιηθεί και ως ηλεκτρονικό πορτοφόλι και να αποθηκεύει χρήματα σε ποικίλα συναλλάγματα καθώς επίσης και πιστωτικά υπόλοιπα και άλλες μορφές αξιών. 
Οι έξυπνες κάρτες λόγω της ενσωματωμένης τεχνολογίας τους, έχουν ποικίλες εφαρμογές στο ηλεκτρονικό εμπόριο. Μια έξυπνη κάρτα μπορεί να είναι μια πιστωτική ή χρεωστική κάρτα με υψηλότερο επίπεδο ασφάλειας από ότι οι μαγνητικές κάρτες. Ένας από τους πιο ασφαλείς τρόπους για τη διασφάλιση της προστασίας του ιδιωτικού κλειδιού είναι η αποθήκευση του σε μια έξυπνη κάρτα. Οι κάρτες αυτές, μπορούν να συνδεθούν σε ένα υπολογιστή και να στείλουν το ιδιωτικό κλειδί για κρυπτογράφηση ή για δημιουργία ψηφιακής υπογραφής. Αυτό σημαίνει ότι το ιδιωτικό κλειδί δεν χρειάζεται ποτέ να αποθηκευτεί στον υπολογιστή και ότι κάποιος για να έχει πρόσβαση στο ιδιωτικό κλειδί πρέπει να κλέψει την έξυπνη κάρτα. Αλλά ακόμα και σε αυτή την περίπτωση δεν θα μπορέσει να έχει πρόσβαση στο ιδιωτικό κλειδί διότι η έξυπνη κάρτα ζητά έναν κωδικό πρόσβασης (PIN) πριν δώσει το ιδιωτικό κλειδί. Επιπλέον η έξυπνη κάρτα μπορεί να χρησιμοποιηθεί ως ηλεκτρονικό πορτοφόλι όπου αποθηκεύονται μονάδες χρήματος και στη συνέχεια ο κάτοχος της τη χρησιμοποιεί για τις ηλεκτρονικές αγορές του στο διαδίκτυο. Επίσης, οι έξυπνες κάρτες μπορούν να παρέχουν υψηλό επίπεδο αυθεντικοποίησης. Συγκεκριμένα μπορούν να αποθηκεύουν ψηφιακά πιστοποιητικά και συνεπώς να παρέχουν αυθεντικοποίηση στον κάτοχο τους κατά την πρόσβαση του σε κάποιο δίκτυο ή σύστημα. Λόγω της επεξεργαστικής δυνατότητας που έχουν, οι έξυπνες κάρτες μπορούν να δημιουργούν ζεύγος κλειδιών, να αποθηκεύουν το ιδιωτικό κλειδί και να δημιουργούν ψηφιακές υπογραφές με υψηλό επίπεδο ασφάλειας και αξιοπιστίας. Γενικά τα οφέλη που προσφέρουν οι έξυπνες κάρτες στο ηλεκτρονικό εμπόριο είναι πολλά και αναμφισβήτητα θα αλλάξουν ριζικά τις σχέσεις ανάμεσα σε καταναλωτές και οργανισμούς ηλεκτρονικού εμπορίου (εμπόρους). 

7.1 Ιστορία Έξυπνων Καρτών

Η ιστορία της έξυπνης κάρτας είναι παράλληλη µε την ανάπτυξη της τεχνολογίας των chip κατά τη διάρκεια των τελευταίων 40 ετών. Το 1969 παρουσιάστηκε στη Γαλλία, από τον δημοσιογράφο Roland Moreno, µία ιδέα για µία κάρτα µε ενσωματωμένο κύκλωμα. Έτσι γεννήθηκε η έξυπνη κάρτα. Οι έξυπνες κάρτες αναπτύχθηκαν ανεξάρτητα στη Γερμανία (1967), στην Ιαπωνία (1970) και στις Η.Π.Α. (1972). Οι έξυπνες κάρτες άνθισαν τη δεκαετία του 1980.
Στο διάστημα 1982-84 η Cartes Bancaire (Ένωση Τραπεζικών Καρτών της Γαλλίας) έτρεξε το πρώτο πιλοτικό πρόγραμμα για έξυπνες κάρτες. Μετά την πολύ πετυχημένη δοκιμή, οι Γαλλικές τράπεζες εισήγαγαν τη χρήση των έξυπνων καρτών για τραπεζικές λειτουργίες στο ευρύ κοινό. Η χρήση αυτή είναι το πρώτο παράδειγμα δημόσιας λειτουργίας των έξυπνων καρτών για τραπεζικές λειτουργίες. 

7.2 Τεχνικά Χαρακτηριστικά

Ο διεθνής οργανισμός τυποποίησης ISO (International Organization for Standardization) χρησιμοποιεί τον όρο κάρτα ολοκληρωμένων κυκλωμάτων για να καλύψει όλες εκείνες τις συσκευές όπου ένα ολοκληρωμένο κύκλωμα περιλαμβάνεται μέσα σε ένα κομμάτι πλαστικό. Η κάρτα είναι διαστάσεων 85.6mm X 53.98mm X 0.76mm και είναι η ίδια με την τραπεζική κάρτα με τη μαγνητική λωρίδα, που χρησιμοποιείται ως όργανο πληρωμής για τις πολυάριθμες οικονομικές συναλλαγές. 

Η κύρια περιοχή αποθήκευσης σε τέτοιες κάρτες είναι συνήθως Ηλεκτρονικά Διαγραφόμενη Προγραμματιζόμενη Μόνο-Ανάγνωσης Μνήμη (Electrically Erasable Programmable Read Only Menory, EEPROM), η οποία έχει τη δυνατότητα να ενημερώνει και να διατηρεί τα περιεχόμενα της. Τα νεώτερα chip έξυπνων καρτών ενσωματώνουν μερικές φορές μαθηματικούς συνεπεξεργαστές στο chip του μικροεπεξεργαστή, και έτσι είναι σε θέση να εκτελέσουν αρκετά σύνθετες ρουτίνες κρυπτογράφησης σχετικά γρήγορα.  Για το λόγω αυτό χρησιμοποιούνται στο ηλεκτρονικό εμπόριο και εκτελούν λειτουργίες κρυπτογράφησης και δημιουργίας ψηφιακών υπογραφών. 

Το chip μιας έξυπνης κάρτας έχει τη δυνατότητα να αποθηκεύσει πολύ περισσότερα στοιχεία από εκείνα που μπορεί να συγκρατήσει μια αντίστοιχη μαγνητική κάρτα, και όλα αυτά μέσα σε ένα εξαιρετικά ασφαλές περιβάλλον. Τα στοιχεία που καταχωρούνται στο chip μπορούν να προστατευθούν αποτελεσματικά από εξωτερική αλλαγή. 
Στη συνέχεια περιγράφονται τα είδη έξυπνων καρτών: 

· Κάρτες μικροεπεξεργαστών (Integrated Circuit (IC) Microprocessor Cards): Οι κάρτες με μικροεπεξεργαστή είναι οι κλασσικές έξυπνες κάρτες οι οποίες μπορούν να διαχειριστούν και να επεξεργαστούν τα δεδομένα που βρίσκονται αποθηκευμένα σε αυτές. Οι κάρτες αυτές, εκτός από CPU, διαθέτουν μνήμη μόνο ανάγνωσης (Read  Only Memory, ROM) για την αποθήκευση του λειτουργικού συστήματος της κάρτας, μνήμη RAM (Random Access Memory) για γρήγορη εκτέλεση υπολογισμών και μνήμη EEPROM για την αποθήκευση εφαρμογών και δεδομένων. Οι μικροεπεξεργαστές των καρτών αυτών έχουν τη δυνατότητα να εκτελούν υπολογισμούς τοπικά μέσα στα κυκλώματα της κάρτας, καθώς επίσης και να τρέχουν μικρά προγράμματα υπολογισμών. Αυτές οι κάρτες χρησιμοποιούνται για ποικίλες μικρές εφαρμογές, ειδικά για εκείνες που ενσωματώνουν αλγόριθμους κρυπτογράφησης, πράγμα το οποίο απαιτεί το χειρισμό μεγάλων αριθμών. 
Υπάρχουν κάποιες έξυπνες κάρτες οι οποίες εκτελούν περισσότερες από μια εφαρμογές και έχουν ανοικτά λειτουργικά συστήματα (Java, MULTOS). Οι κάρτες αυτές ονομάζονται έξυπνες κάρτες πολλαπλών εφαρμογών (multi-application smart cards). 

· Κάρτες Μνήμης (Integrated Circuit (IC) Memory Cards): Η κάρτα μικροεπεξεργαστών μπορεί να προσθέσει, να διαγράψει και γενικά να χειριστεί τις αποθηκευμένες σε αυτήν πληροφορίες, ενώ μια κάρτα μνήμης (π.χ. προπληρωμένη τηλεφωνική κάρτα) μπορεί να αναλάβει μόνο μια προκαθορισμένη λειτουργία: την αποθήκευση πληροφορίας. Οι κάρτες μνήμης δεν έχουν απολύτως καμιά δυνατότητα επεξεργασίας και χειρισμού πληροφοριών, ενώ η μνήμη τους δε μπορεί να ξεπεράσει (τουλάχιστον για τις υπάρχουσες τυποποιήσεις ISO) τα 4KB. Ακριβώς επειδή δεν έχουν μικροεπεξεργαστική ικανότητα, οι κάρτες μνήμης συγκαταλέγονται καταχρηστικά στις έξυπνες κάρτες. 
Οι κάρτες αυτές στοιχίζουν οπωσδήποτε λιγότερο από τις κάρτες με μικροεπεξεργαστή, ωστόσο όμως υστερούν αρκετά στην ασφάλεια της πληροφορίας που συγκρατούν στο εσωτερικό τους. Εξαρτώνται άμεσα από την ασφάλεια του αναγνώστη καρτών (smart card reader) για την επεξεργασία και είναι ιδανικές όταν οι απαιτήσεις ασφάλειας δεν προϋποθέτουν υψηλό επίπεδο ασφάλειας. 

· Οπτικές Κάρτες Μνήμης (Optical Memory Cards): Οι οπτικές κάρτες μνήμης μπορούν να αποθηκεύουν μέχρι 4MB πληροφορίας. Βέβαια μόλις γραφτούν, τα στοιχεία δεν μπορούν να αλλάξουν ή να αφαιρεθούν. Κατά συνέπεια, αυτός ο τύπος κάρτας είναι ιδανικός για την φύλαξη αρχείων (π.χ. ιατρικά αρχεία ή e-books).  
Οι έξυπνες κάρτες, ανάλογα με τον τρόπο επικοινωνίας τους με το εξωτερικό περιβάλλον, διακρίνονται στις εξής κατηγορίες: 

· Έξυπνες κάρτες με επαφή (contact cards). Μια έξυπνη κάρτα με επαφή χρειάζεται να τοποθετηθεί σε ένα αναγνώστη καρτών (card reader) προκειμένου να διαβαστούν ήδη υπάρχουσες πληροφορίες ή να εισαχθούν νέες. 
· Ασύρματες έξυπνες κάρτες (contactless cards). Οι κάρτες αυτές έχουν ενσωματωμένη κεραία και έτσι μπορούν να επικοινωνούν με μια κεραία λήψης ασύρματα, χωρίς δηλαδή φυσική επαφή. 
· Υβριδικές και συνδυασμένες κάρτες (hybrid & combination cards). Οι κάρτες αυτές ενσωματώνουν και τους δύο τρόπους μετάδοσης και συνεπώς, μπορούν να επικοινωνήσουν κατά περίπτωση, είτε με ασύρματο είτε με ενσύρματο τρόπο.    

7.2.1 Αναγνώστες έξυπνων καρτών (smart card reader)

Το απαραίτητο εργαλείο για την σύνδεση του κόσμου των έξυπνων καρτών µε τον ηλεκτρονικό υπολογιστή είναι ο αναγνώστης καρτών (smart card reader). Οι πληροφορίες που διαθέτουν οι έξυπνες κάρτες δεν θα είχαν καμιά αξία, εάν δεν υπήρχαν οι αντίστοιχοι αναγνώστες έξυπνων καρτών. 

Ο αναγνώστης έξυπνων καρτών αποτελεί τον «συνδετήρα» του αυστηρά προστατευμένου εσωτερικού των έξυπνων καρτών µε τον έξω κόσμο. Ρόλος των συσκευών αυτών είναι η ανάγνωση των πληροφοριών που ενσωματώνουν οι έξυπνες κάρτες. 
Δύο είναι οι κυριότερες κατηγορίες αναγνωστών έξυπνων καρτών. Η πρώτη είναι οι τερματικές συσκευές, οι οποίες απαρτίζονται από επιμέρους εξαρτήματα όπως πληκτρολόγιο, εκτυπωτή, οθόνη. Χαρακτηριστικά παραδείγματα της κατηγορίας αυτής είναι τα κινητά τηλέφωνα, τα καρτοτηλέφωνα, οι αυτόματοι πωλητές και οι αποκωδικοποιητές. 

Δεύτερη κατηγορία είναι οι αναγνώστες-εγγραφείς έξυπνων καρτών, οι οποίοι δεν φέρουν εξοπλισμό αλλά συνδέονται με τερματικές συσκευές όπως Η/Υ, Info Kiosks, controllers. 

7.3 Χαρακτηριστικά Έξυπνων Καρτών

Στον πίνακα που ακολουθεί φαίνονται κάποια βασικά χαρακτηριστικά των έξυπνων καρτών που τις κάνουν ιδανικές για χρήση στο ηλεκτρονικό εμπόριο.

	Κόστος

Αξιοπιστία

Διόρθωση Λαθών

Χωρητικότητα Αποθήκευσης 

Ευκολία Χρήσης

Ευπάθεια

Ασφάλεια
	Το κόστος των καρτών αυτών ποικίλει ανάλογα με τη μνήμη και την επεξεργαστική τους ικανότητα.

Οι κατασκευαστές εγγυούνται 10.000 κύκλους εγγραφής/ανάγνωσης. Οι κάρτες που δηλώνονται ως συμβατές με τις προδιαγραφές του ISO 7816 πρέπει να πληρούν τις προϋποθέσεις που αυτό θέτει για τις έξυπνες κάρτες.

Τα τρέχοντα λειτουργικά συστήματα καρτών (COS) κάνουν τον δικό τους έλεγχο για λάθη. 

EEPROM: 8K – 128K bit. Με σύγχρονες τεχνικές συμπίεσης δεδομένων, το μέγεθος των δεδομένων που μπορεί να καταχωρηθεί σε μια κάρτα αυξάνει σημαντικά.

Οι έξυπνες κάρτες είναι φιλικές προς τον χρήστη.

Παρουσιάζουν ευπάθεια σε φυσική κατάχρηση, αλλά είναι κατά πολύ πιο ανθεκτικές από τις κάρτες μαγνητοταινίας. 

Οι έξυπνες κάρτες παρέχουν υψηλή ασφάλεια. Οι πληροφορίες που αποθηκεύονται μέσα τους είναι δύσκολο να αντιγραφούν ή να υποκλαπούν, αντίθετα με τις κάρτες μαγνητικής ταινίας που αντιγράφονται σχετικά εύκολα. 


Πίνακας 7‑1: Χαρακτηριστικά έξυπνων καρτών. 

7.4 Οι Smart Cards στην Java και η Java Card
Καθώς οι έξυπνες κάρτες χαίρουν ευρεία αποδοχή σε πολλούς τομείς των εφαρμογών  για υπολογιστές, η Sun Microsystems (η εταιρεία που ανέπτυξε την Java) προχώρησε στην ανάπτυξη πακέτων της Java για υποστήριξη των έξυπνων καρτών. 

Το 1996, οι δημιουργοί της Java ανακοίνωσαν την υλοποίηση ενός μεταφραστή Java (εικονική μηχανή Java, Virtual Machine, VM ) για ένα περιορισμένο σετ εντολών Java σε ένα τυπικό 8-bit μικροελεγκτή Smart Card. Ήταν η πρώτη φορά στην ιστορία των έξυπνων καρτών που ήταν εφικτό σε οποιονδήποτε να γράψει μια μικρή εφαρμογή σε μια γλώσσα υψηλού επιπέδου και να την εκτελεί μέσα σε μια έξυπνη κάρτα. Έτσι γεννήθηκε η Java Card.

Μια Java Card είναι μια έξυπνη κάρτα που μπορεί να εκτελεί προγράμματα γραμμένα  σε Java στο εσωτερικό της. Τα έγγραφα προδιαγραφών που έχει εκδώσει η Sun περιέχουν λεπτομερείς πληροφορίες για την δόμηση της εικονικής μηχανής Java Card και την ανάπτυξη των API (Application Programming Interface, βιβλιοθήκες κλάσεων) σε εφαρμογές για έξυπνες κάρτες. 

Μια Java Card πριν περάσει στα χέρια του χρήστη πρέπει να περάσει από αρχικοποίηση (initialization) και προσωποποίηση (personalization). Η αρχικοποίηση έχει να κάνει με την αποθήκευση αρχικών δεδομένων στην EEPROM της κάρτας. Αυτά τα δεδομένα είναι συνήθως τα ίδια για ένα μεγάλο αριθμό  καρτών και δεν έχουν να κάνουν µε στοιχεία που αφορούν τον ίδιο το χρήστη, όπως για παράδειγμα το όνομα του κατασκευαστή, ημερομηνία κατασκευής κ.τ.λ.

Το επόμενο βήμα, η προσωποποίηση, έχει να κάνει µε την συσχέτιση της κάρτας αυτής µε κάποιο φυσικό πρόσωπο (χρήστη). Αυτό γίνεται είτε µε ηλεκτρονικό, είτε µε φυσικό τρόπο. Ο φυσικός τρόπος έχει να κάνει µε τη χάραξη του ονόματος χρήστη και του σειριακού αριθμού της κάρτας επάνω στην κάρτα και γίνεται είτε µε θέρμανση, είτε µε ακτίνες Laser. Ο ηλεκτρονικός τρόπος από την άλλη, έχει να κάνει µε την αποθήκευση προσωπικών δεδομένων μέσα στην EEPROM της κάρτας. Η μνήμη αυτή είναι απαραβίαστη μετά την παράδοση της κάρτας στον χρήστη. Τέτοια στοιχεία είναι το όνομα και το PIN της κάρτας. Η κάρτα παραμένει “ζωντανή” μέχρι  να μπλοκαριστεί από λάθος εισαγωγή του PIN  ή ανεπανόρθωτης βλάβης.
Η εισαγωγή της Java Card στην αγορά που εξαπλώνεται συνεχώς, προσφέρει στους κατασκευαστές εξοπλισμού και στους παροχείς υπηρεσιών τη δυνατότητα να παρέχουν αναβαθμισμένες υπηρεσίες που υλοποιούνται µέσω μιας καταξιωμένης  γλώσσας προγραμματισμού υψηλού επιπέδου, την Java. 

Η Java Card  επιτρέπει στις έξυπνες κάρτες να γίνουν μια γενικής χρήσης πλατφόρμα υπολογιστή, και να δημιουργήσουν μια μεγάλη αγορά λογισμικού εφαρμογών και ανάπτυξης, ειδικότερα για εφαρμογές ασφάλειας στο ηλεκτρονικό εμπόριο. 
7.5 Πλεονεκτήματα Έξυπνων Καρτών και Δυσκολίες στην Ανάπτυξη τους

Οι έξυπνες κάρτες χρησιμοποιούνται σε μεγάλο βαθμό στο ηλεκτρονικό εμπόριο λόγω των  πλεονεκτημάτων που παρέχουν. Τα κυριότερα πλεονεκτήματα των έξυπνων καρτών είναι τα εξής:

· Οι έξυπνες κάρτες μπορούν να κρυπτογραφούν τα δεδομένα που εμπεριέχονται στο chip τους, παρέχοντας ένα ιδιαίτερα σημαντικό επίπεδο ασφάλειας συγκριτικά με τις παραδοσιακές κάρτες.
· Η πρόσβαση με τις έξυπνες κάρτες είναι εφικτή και σε γεωγραφικές τοποθεσίες όπου η on-line επικοινωνία δεν είναι διαθέσιμη.
· Η σωστή χρήση των έξυπνων καρτών μειώνει την πιθανότητα εξαπάτησης ή υποκλοπής.
· Η έξυπνη κάρτα μπορεί να προσφέρει αυθεντικοποίηση στον κάτοχο της.
· Στις έξυπνες κάρτες μπορεί να συνυπάρχουν πολλαπλές εφαρμογές. Κάθε αλλαγή των στοιχείων κάποιας εφαρμογής μπορεί να γίνεται ηλεκτρονικά και μετά την έκδοση της κάρτας, χωρίς να χρειάζεται να ακυρωθεί η κάρτα και να εκδοθεί νέα.  

Μπορεί μεν τα πλεονεκτήματα από τη χρησιμοποίηση των έξυπνων καρτών να είναι σημαντικά, όμως μια σειρά άλλων θεμάτων καθυστερεί την υιοθέτηση  τους.  Οι κυριότερες δυσκολίες που καθυστερούν την ανάπτυξη των έξυπνων καρτών είναι:

· Το κόστος της έξυπνης κάρτας είναι σαφώς υψηλότερο από το αντίστοιχο των απλών μαγνητικών καρτών και αυξάνεται ακόμη περισσότερο στην περίπτωση των multi-application cards. Επιπλέον για τη χρησιμοποίηση των έξυπνων καρτών, ένα σημαντικό κόστος προστίθεται λόγω της αναγκαίας αγοράς αναγνώστη καρτών.

· Έλλειψη εξοπλισμού από πολίτες και μικρές εταιρείες. 
· Το πλήθος των χρηστών αισθάνονται ότι οι τεχνολογίες έξυπνων καρτών δεν είναι αρκετά ώριμες και υπάρχει πιθανότητα να αλλάξουν στο κοντινό μέλλον. 
· Μερικές κατηγορίες εργαζομένων-χρηστών θεωρούν ότι η χρήση των έξυπνων καρτών επιφέρει αλλαγές συνηθειών στην εργασία και υπάρχει φόβος επιβολής πρόσθετων ελέγχων με την εφαρμογή έξυπνων καρτών. 
· Οι έξυπνες κάρτες μπορούν να μειώσουν την πρόσβαση και τους πόρους σε εκείνους που είναι τεχνολογικά αναλφάβητοι ή αδιάφοροι. 
· Υπάρχει έλλειψη ενημέρωσης του κοινού και προκατάληψη στην αξιοποίηση και στην εμπορική εφαρμογή νέων τεχνολογιών. 

7.6 Εφαρμογές στο Ηλεκτρονικό Εμπόριο

Μια έξυπνη κάρτα λόγω της μορφής και της ενσωματωμένης τεχνολογίας, μπορεί να χρησιμοποιηθεί με ποικίλους τρόπους στο ηλεκτρονικό εμπόριο. Στη συνέχεια παρουσιάζονται οι βασικότερες εφαρμογές των έξυπνων καρτών στο ηλεκτρονικό εμπόριο:

Ηλεκτρονικό Πορτοφόλι

Η έξυπνη κάρτα μπορεί να χρησιμοποιηθεί ως ηλεκτρονικό πορτοφόλι όπου αποθηκεύονται μονάδες χρήματος (π.χ. ψηφιακά νομίσματα) οι οποίες στη συνέχεια χρησιμοποιούνται για ηλεκτρονικές πληρωμές. Δηλαδή ο κάτοχος της έξυπνης κάρτας μπορεί να μεταφέρει από τον τραπεζικό του λογαριασμό ένα ποσό (σχετικά μικρό) στην έξυπνη κάρτα και στη συνέχεια να το χρησιμοποιήσει για πληρωμές. Όταν εξαντληθούν τα μετρητά, ο κάτοχος επαναλαμβάνει τη μεταφορά χρημάτων στο ηλεκτρονικό πορτοφόλι.

Παραδείγματα χρήσεων αποτελούν οι πληρωμές στο Internet, οι ελεγχόμενοι χώροι στάθμευσης, διόδια σε δρόμους, πληρωμή εισιτηρίου σε μέσα μαζικής μεταφοράς, αυτόματη πληρωμή φωτοτυπιών σε δημόσιες βιβλιοθήκες αλλά και αγορές καταναλωτικών ειδών σε κάθε είδους κατάστημα. Με αυτό τον τρόπο διευκολύνεται η άμεση είσπραξη του πληρωτέου ποσού. 

Πιστωτικές Κάρτες

Μια έξυπνη κάρτα μπορεί να είναι πιστωτική ή χρεωστική κάρτα και ο νόμιμος κάτοχος της μπορεί να τη χρησιμοποιεί για αγορές. Για παράδειγμα μπορεί να κάνει κάποιες αγορές στο διαδίκτυο και να χρησιμοποιήσει την έξυπνη κάρτα ως μέσο πληρωμής, δηλαδή να δώσει στον έμπορα τις απαραίτητες πληροφορίες για την κάρτα του (αριθμό, ημερομηνία έκδοσης, κλπ.) ώστε να μπορέσει να γίνει η πληρωμή. Οι έξυπνες κάρτες παρέχουν υψηλότερη ασφάλεια από ότι οι μαγνητικές κάρτες. Οι πληροφορίες που αποθηκεύονται μέσα στις έξυπνες κάρτες είναι δύσκολο να αντιγραφούν ή να υποκλαπούν, αντίθετα με τις κάρτες μαγνητικής ταινίας που αντιγράφονται σχετικά εύκολα.

Αποθήκευση Ιδιωτικού Κλειδιού

Οι έξυπνες κάρτες έχουν αποδειχθεί κατάλληλες και πολύ ασφαλείς συσκευές για την αποθήκευση ευαίσθητων δεδομένων όπως είναι τα ιδιωτικά κλειδιά. Οι κάρτες αυτές, μπορούν να συνδεθούν σε ένα υπολογιστή και να στείλουν το ιδιωτικό κλειδί για κρυπτογράφηση ή για δημιουργία ψηφιακής υπογραφής. Αυτό σημαίνει ότι το ιδιωτικό κλειδί δε χρειάζεται ποτέ να αποθηκευτεί στον υπολογιστή και ότι κάποιος για να έχει πρόσβαση στο ιδιωτικό κλειδί πρέπει να κλέψει την έξυπνη κάρτα. Αλλά ακόμα και σε αυτή την περίπτωση δεν θα μπορέσει να έχει πρόσβαση στο ιδιωτικό κλειδί διότι η πρόσβαση στη μνήμη των έξυπνων καρτών προστατεύεται πάντα από ένα PIN και μόνο μετά την παρουσίαση του σωστού PIN η έξυπνη κάρτα επιτρέπει την πρόσβαση στη μνήμη της και άρα στα δεδομένα ασφάλειας που έχει αποθηκευμένα (ιδιωτικό κλειδί). Σε περίπτωση παρουσίασης λανθασμένων PIN, το chip εμποδίζει την περαιτέρω πρόσβαση στη μνήμη, προστατεύοντας έτσι τις πληροφορίες από αναρμόδια πρόσβαση. 

Προηγμένες ηλεκτρονικές υπογραφές σε ηλεκτρονικά έγγραφα 

Λόγω της επεξεργαστικής τους ικανότητας, οι έξυπνες κάρτες μπορούν να δημιουργούν ζεύγος κλειδιών και να αποθηκεύουν το ιδιωτικό κλειδί και τα ψηφιακά πιστοποιητικά με ασφάλεια. 

Πολύπλοκα ολοκληρωμένα κυκλώματα μπορούν να ενσωματωθούν στις έξυπνες κάρτες και κατ’επέκταση πολύπλοκες πράξεις όπως η δημιουργία ψηφιακής υπογραφής μπορούν να εκτελούνται στην έξυπνη κάρτα με υψηλό επίπεδο ασφάλειας και αξιοπιστίας . Έτσι, οι κάτοχοί των έξυπνων καρτών, που πιστοποιούν την ταυτότητά τους µε «αναγνωρισμένα πιστοποιητικά» να μπορούν να υπογράφουν ηλεκτρονικά έγγραφα µε δικονομική  αξία ίση µε αυτήν της ιδιόχειρης υπογραφής τους στα έντυπα έγγραφα.

Πρόσβαση σε ανοικτά ή κλειστά δίκτυα

Οι έξυπνες κάρτες μπορούν να αποθηκεύσουν ψηφιακά πιστοποιητικά (digital certificates) και άλλες πληροφορίες για τον έλεγχο του δικαιώματος πρόσβασης του χρήστη, ώστε να μπορεί  να χρησιμοποιεί  υπολογιστικά και δικτυακά συστήματα µε ασφαλή τρόπο. Για παράδειγμα μια εταιρεία μπορεί να χρησιμοποιεί έξυπνες κάρτες για να ελέγχει ποιοι μπαίνουν στο εταιρικό της δίκτυο. 

7.7 Άλλες Εφαρμογές

Υγεία και Ασφάλιση

Μια από τις πιο ενδιαφέρουσες εφαρμογές εντοπίζεται στο χώρο της υγείας, όπου οι έξυπνες κάρτες χρησιμοποιούνται για την ασφαλή αποθήκευση στοιχείων ταυτότητας, και ιατρικών δεδομένων ενός ατόμου. Έτσι οι ιατρικές πληροφορίες είναι έγκαιρα και έγκυρα διαθέσιμες στους ασθενείς και ιατρούς.

Αντίστοιχη εφαρμογή μπορεί να αναπτυχθεί στο χώρο της κοινωνικής ασφάλισης όπου η έξυπνη κάρτα λειτουργεί ως φάκελος ασφαλισμένου με όλες τις πληροφορίες για τα στοιχεία του, τις ασφαλιστικές καλύψεις, τις συνταγογραφήσεις φαρμάκων κλπ. 

Με τον τρόπο αυτό διευκολύνεται σημαντικά η ελεύθερη διακίνηση των ασθενών που μπορούν να ταξιδεύουν στο εσωτερικό και στο εξωτερικό φέροντας μαζί τους τον ασφαλιστικό και ιατρικό τους φάκελο.

Πέραν αυτού, οι έξυπνες κάρτες στον τομέα της υγείας χρησιμοποιούνται σε εφαρμογές  ταυτοποίησης του ασθενούς και επαγγελματιών υγείας (ιατρών, νοσηλευτών κλπ), ηλεκτρονικών υπογραφών για την ακεραιότητα και την αυθεντικότητα των ιατρικών δεδομένων και κρυπτογράφησης των δεδομένων για τη διασφάλιση της εμπιστευτικότητας. 

Έλεγχος πρόσβασης σε κτίρια

  Μια έξυπνη κάρτα μπορεί να αποθηκεύσει τα στοιχεία αναγνώρισης ενός ατόμου για τον έλεγχο πρόσβασης (access control) σε κτίρια και εγκαταστάσεις, όπως πανεπιστήμια, νοσοκομεία, στρατιωτικές μονάδες, βιβλιοθήκες, λέσχες κλπ. 

Για ανάγκες υψηλότερης ασφάλειας, π.χ. πρόσβαση σε συγκεκριμένες υπηρεσίες, μια έξυπνη κάρτα μπορεί να αποτελέσει μια συσκευή για την αποθήκευση πληροφοριών όπως η εικόνα ή άλλα βιομετρικά χαρακτηριστικά (π.χ. δακτυλικά αποτυπώματα, ίριδα του ματιού) του χρήστη.

GSM κάρτες 

Η πιο διαδεδομένη χρήση της έξυπνης κάρτας είναι για την κινητή  τηλεφωνία με τις γνωστές SIM (Subscriber Identity Module) κάρτες. 

Χρήση έξυπνων καρτών στις μεταφορές

Οι εφαρμογές στον τομέα των μεταφορών που μπορούν να προσφέρουν οι έξυπνες κάρτες είναι οι εξής:

· Πληρωμή εισιτηρίου στις δημόσιες συγκοινωνίες.

· Πληρωμή διοδίων.

· Δικαιώματα parking.

·  Κρατήσεις αεροπορικών εισιτηρίων, κρατήσεις σε ξενοδοχεία.

· Τεκμηρίωση κατόχου, ηλεκτρονικό διαβατήριο.
8 Το Πρότυπο ISO 17799
Η ασφάλεια των πληροφοριών και των δεδομένων είναι ένα από τα σημαντικότερα ζητήματα που αντιμετωπίζει το ηλεκτρονικό εμπόριο. Κάθε επιχείρηση που δραστηριοποιείται στο ηλεκτρονικό εμπόριο καλό είναι να πιστοποιείται κατά πρότυπο ISO 17799 καταδεικνύοντας έτσι, τόσο στους πελάτες, όσο και στους συνεργάτες της, το υψηλό επίπεδο ασφάλειας των πληροφοριών της. 
Το πρότυπο 17799 ISO/IEC (the International Organizational for Standardization / the International Electrotechnical Commission), προετοιμάστηκε από το British Standards Institution (BS 7799) και υιοθετήθηκε από την Joint Technical Committee JTC 1 “Information Technology”. 

Το πρότυπο αυτό (ISO 17799) παρέχει γενικές κατευθύνσεις για τη διαχείριση της ασφάλειας πληροφοριών (information security management) και απευθύνεται στους υπεύθυνους της ασφάλειας σε έναν οργανισμό. Περιγράφει την αποτελεσματική διαχείριση της ασφάλειας πληροφοριών και τη δημιουργία εμπιστοσύνης κατά τις συναλλαγές ανάμεσα σε οργανισμούς. Οι προτάσεις του προτύπου αυτού πρέπει να επιλεγούν και να χρησιμοποιηθούν σύμφωνα με τη σχετική νομοθεσία.  

Το ISO 17799 δημοσιεύθηκε αρχικά το Δεκέμβριο του 2000, και έκτοτε εφαρμόζεται από εταιρείες που αποσκοπούν στην εγκατάσταση ή βελτίωση κανόνων ασφάλειας δεδομένων και πληροφοριών. Το ISO 17799 εξελίσσεται ταχύτατα στο de facto πρότυπο ασφάλειας πληροφοριών σε όλο τον κόσμο. Μεγάλες πολυεθνικές, όπως η Citibank, η KPMG, η Sony και η Unisys, έχουν πιστοποιηθεί κατά το πρότυπο αυτό. Αλλά και στην Ελλάδα δεν είναι λίγοι εκείνοι που έχουν ήδη πιστοποιηθεί με το ISO 17799. Εταιρείες όπως ο ΟΠΑΠ ΑΕ, και η INTRAKOM είναι μερικές από αυτές.  

Το ISO 17799 έχει εφαρμογή σε όλους τους τομείς της βιομηχανίας, του εμπορίου και των υπηρεσιών. Έχει ιδιαίτερη σημασία στις επιχειρήσεις που δραστηριοποιούνται στο χώρο του ηλεκτρονικού εμπορίου. Η ασφάλεια των δεδομένων σε μια τέτοια επιχείρηση είναι ζωτικής σημασίας, αφού πιθανή απώλεια κάποιων δεδομένων μπορεί να επιφέρει ανυπολόγιστη ζημιά στην φήμη της επιχείρησης. Οπότε, αν  μια επιχείρηση στο χώρο του ηλεκτρονικού εμπορίου θέλει να προστατεύει τα δεδομένα, τόσο τα δικά της όσο  και των πελατών της, και επιπλέον να είναι ανταγωνιστική, θα πρέπει να πιστοποιείται από το εν λόγω πρότυπο. Η πιστοποίηση μιας τέτοιας εταιρείας από το πρότυπο αυτό, της προσφέρει τα εξής πλεονεκτήματα:

· Με την προστασία των πληροφοριών από μια ευρεία σειρά απειλών εξασφαλίζεται η επιχειρησιακή συνέχεια και ελαχιστοποιούνται οι επιχειρησιακές απώλειες.
· Εκτός από την προστασία των ζωτικής σημασίας πληροφοριών της, καταδεικνύει και τη συμμόρφωση της με τα διεθνή πρότυπα ασφάλειας.
· Ενδυναμώνει την εμπιστοσύνη των πελατών που εμπιστεύονται σημαντικές πληροφορίες σε αυτήν (π.χ. προσωπικά στοιχεία, αριθμούς πιστωτικών καρτών, κλπ.).
· Ενισχύει το ανταγωνιστικό πλεονέκτημα της επιχείρησης με τη δημιουργία εμπιστοσύνης, τόσο εξωτερικά (αγορά) όσο και εσωτερικά (προσωπικό).

8.1 Ασφάλεια Πληροφοριών

Η πληροφορία είναι ένα αγαθό, το οποίο, όπως όλα τα υπόλοιπα σημαντικά αγαθά έχει αξία για έναν οργανισμό και επομένως πρέπει να προστατεύεται κατάλληλα.  

Η πληροφορία μπορεί να εμφανιστεί υπό διάφορες μορφές. Μπορεί να γραφεί σε χαρτί, να αποθηκευτεί ηλεκτρονικά, να μεταδοθεί με φυσικά (π.χ. ταχυδρομείο) ή ηλεκτρονικά μέσα, ή να αναφερθεί σε κάποια συζήτηση. Ανεξάρτητα από τη μορφή της, η πληροφορία πρέπει πάντοτε να προστατεύεται. Η ασφάλεια των πληροφοριών χαρακτηρίζεται ως η διαφύλαξη των ακόλουθων ιδιοτήτων:

· Εμπιστευτικότητα (confidentiality): Εξασφάλιση ότι η πληροφορία είναι προσβάσιμη μόνο από όσους είναι κατάλληλα εξουσιοδοτημένοι. 

· Ακεραιότητα (integrity): Προστασία της ακρίβειας και πληρότητας της πληροφορίας και των μεθόδων επεξεργασίας της.

· Διαθεσιμότητα (availability): Εξασφάλιση ότι οι εξουσιοδοτημένοι χρήστες έχουν πρόσβαση στην πληροφορία όποτε απαιτείται. 

Η ασφάλεια πληροφοριών επιτυγχάνεται με την υλοποίηση των κατάλληλων μηχανισμών ελέγχου, οι οποίοι μπορεί να είναι πολιτικές, πρακτικές, διαδικασίες, οργανωτικές δομές και λειτουργίες λογισμικού.   

Η εμπιστευτικότητα, η ακεραιότητα και η διαθεσιμότητα των πληροφοριών είναι ιδιαίτερα σημαντικά για τη διατήρηση ανταγωνιστικού πλεονεκτήματος, τη συμμόρφωση με τους νόμους, την εταιρική εικόνα και τα κέρδη μιας επιχείρησης που δραστηριοποιείται στο χώρου του ηλεκτρονικού εμπορίου. 

Οι οργανισμοί και τα πληροφοριακά τους συστήματα και δίκτυα συνεχώς αντιμετωπίζουν απειλές στην ασφάλεια τους από ένα μεγάλο εύρος διαφορετικών πηγών, όπως ηλεκτρονική απάτη, βιομηχανική κατασκοπεία, βανδαλισμός, φυσικά φαινόμενα. Επιπλέον επιθέσεις με ιούς (computer viruses), hacking και επιθέσεις τύπου άρνησης παροχής υπηρεσιών έχουν γίνει πλέον συνήθεις και όλο πιο πολύπλοκες στην αντιμετώπιση τους. Καθώς οι επιχειρήσεις εξαρτώνται από τα πληροφοριακά τους συστήματα, οι απειλές προς αυτά επηρεάζουν σημαντικά τις λειτουργίες των ίδιων των επιχειρήσεων. 

Στην αρχική σχεδίαση πολλών πληροφοριακών συστημάτων δεν έχουν συμπεριληφθεί χαρακτηριστικά ασφάλειας. Η ασφάλεια που προσφέρουν είναι περιορισμένη και πρέπει να συμπληρωθεί από κατάλληλη διαχείριση και υλοποίηση επιμέρους διαδικασιών. Η επιλογή των κατάλληλων μηχανισμών ελέγχου, προϋποθέτει προσεκτικό και λεπτομερή σχεδιασμό.   

8.1.1 Απαιτήσεις Ασφάλειας

Είναι σημαντικό ένας οργανισμός να προσδιορίσει τις πραγματικές απαιτήσεις του σε θέματα ασφάλειας. Υπάρχουν τρεις κύριες πηγές για το σκοπό αυτό:

· Η αποτίμηση των κινδύνων που αντιμετωπίζει ο οργανισμός. Έτσι αναγνωρίζονται οι πιθανές απειλές προς τους πόρους του συστήματος, εκτιμάται η ευπάθεια του οργανισμού στις συγκεκριμένες απειλές, η πιθανότητα υλοποίησης τους και το κόστος που θα έχουν για τον οργανισμό. 

· Το νομικό πλαίσιο και οι συμβατικές υποχρεώσεις του οργανισμού απέναντι στο κράτος, το προσωπικό και τους συνεργάτες του.

· Το σύνολο των αρχών, των απαιτήσεων και των στόχων για την επεξεργασία των πληροφοριών, που ορίζει ο ίδιος ο οργανισμός.

8.1.2 Κίνδυνοι Ασφάλειας

Οι απαιτήσεις ασφάλειας του οργανισμού προκύπτουν ύστερα από μεθοδική καταγραφή των κινδύνων που αντιμετωπίζει ο οργανισμός. Το κόστος των μηχανισμών ασφάλειας θα πρέπει να δικαιολογείται από την πιθανή ζημιά στον οργανισμό σε περίπτωση που παραβιαστεί η ασφάλεια του. 

Η αποτίμηση των κινδύνων ασφάλειας είναι μια συστηματική εξέταση των ακόλουθων παραγόντων:

· Της πιθανής ζημιάς που θα υποστεί ο οργανισμός σε περίπτωση που προκύψει κάποιος κίνδυνος ασφάλειας, συμπεριλαμβανομένων των συνεπειών από την απώλεια της εμπιστευτικότητας, της ακεραιότητας ή της διαθεσιμότητας των πληροφοριών. 

· Της ρεαλιστικής εκτίμησης της πιθανότητας να εμφανιστεί ένας τέτοιος κίνδυνος ασφάλειας σε σχέση με τους υπάρχοντες μηχανισμούς ελέγχου. 

Τα αποτελέσματα αυτής της αποτίμησης καθορίζουν τις κατάλληλες ενέργειες και προτεραιότητες του οργανισμού, καθώς και τους τρόπους υλοποίησης των μηχανισμών ελέγχου της ασφάλειας απέναντι σε αυτούς τους κινδύνους. Η διαδικασία αποτίμησης των κινδύνων και η επιλογή των κατάλληλων μηχανισμών ελέγχου μπορεί να επαναληφθεί πολλές φορές προκειμένου να καλύψει διαφορετικά τμήματα του οργανισμού. 

Είναι σημαντικό να γίνεται περιοδικός έλεγχος των κινδύνων ασφάλειας όπως και των μηχανισμών προστασίας προκειμένου να επιτυγχάνεται προσαρμογή στις ανάγκες και τις προτεραιότητες του οργανισμού, επέκταση στην προστασία από νέους κινδύνους, καθώς και επιβεβαίωση της ορθής και αποτελεσματικής λειτουργίας των υπαρχόντων μηχανισμών προστασίας. 

8.1.3 Μηχανισμοί Ασφάλειας
Αφού καθοριστούν οι απαιτήσεις ασφάλειας, μπορεί να γίνει η επιλογή των κατάλληλων μηχανισμών ελέγχου και προστασίας, οι οποίοι θα μειώσουν τον κίνδυνο σε αποδεκτά επίπεδα. Οι μηχανισμοί αυτοί μπορούν να επιλεγούν από οποιοδήποτε σύνολο είναι κατάλληλο για τον οργανισμό.

Οι μηχανισμοί θα πρέπει να επιλεγούν με βάση το κόστος υλοποίησης τους σε σχέση με τους κινδύνους που θα αντιμετωπίζουν καθώς και το κόστος των πιθανών επιπτώσεων των κινδύνων αυτών στον οργανισμό. Ποιοτικοί παράγοντες, όπως απώλεια φήμης του οργανισμού θα πρέπει να λαμβάνονται υπόψη. 

Ένας αριθμός μηχανισμών ελέγχου και προστασίας θεωρούνται θεμελιώδεις και αποτελούν τη βάση για την ασφάλεια πληροφοριών. Οι μηχανισμοί αυτοί βασίζονται είτε σε υποχρεωτικές νομικές διατάξεις, είτε έχουν καθιερωθεί ως κοινή πρακτική στην ασφάλεια.

Μηχανισμοί βασισμένοι στη νομοθεσία:

· Προστασία προσωπικών δεδομένων.

· Προστασία δεδομένων του οργανισμού.

· Δικαιώματα πνευματικής ιδιοκτησίας.

Μηχανισμοί που έχουν καθιερωθεί ως κοινή πρακτική:

· Πολιτική ασφάλειας πληροφοριών.

· Καταμερισμός καθηκόντων που σχετίζονται με την ασφάλεια.

· Εκπαίδευση και κατάρτιση σε θέματα ασφάλειας.

· Αναφορά συμβάντων ασφάλειας.

· Διαχείριση επιχειρησιακής συνέχειας.

Οι πιο πάνω μηχανισμοί αποτελούν βασικά βήματα στην ασφάλεια και μπορούν να χρησιμοποιηθούν σχεδόν σε κάθε οργανισμό. 

8.1.4 Βασικοί Παράγοντες Επιτυχίας

Υπάρχουν κάποιοι βασικοί παράγοντες οι οποίοι έχουν ιδιαίτερη σημασία στην υλοποίηση της ασφάλειας πληροφοριών μέσα σε ένα οργανισμό:

· Πολιτική ασφάλειας, στόχοι και δραστηριότητες που αντικατοπτρίζουν τους στόχους του οργανισμού. 

· Εφαρμογή διαδικασιών ασφάλειας σύμφωνα με την κουλτούρα του οργανισμού.
· Ενεργή υποστήριξη από τη διοίκηση του οργανισμού.
· Κατανόηση των απαιτήσεων ασφάλειας, της αποτίμησης κινδύνων και της διαχείρισης τους.
· Γνώση της πολιτικής ασφάλειας από όλο το προσωπικό του οργανισμού.

· Εκπαίδευση και κατάρτιση του προσωπικού.
· Ένα ισορροπημένο σύστημα μέτρησης που να μπορεί να αξιολογήσει την απόδοση του συστήματος ασφάλειας των πληροφοριών και να προτείνει πιθανές βελτιώσεις. 

8.2 Πολιτική Ασφάλειας

Η πολιτική ασφάλειας πληροφοριών παρέχει κατευθύνσεις και υποστήριξη για τα ζητήματα ασφάλειας πληροφοριών. Η διοίκηση του οργανισμού θα πρέπει να καθορίσει μια σαφή πολιτική, την οποία θα υποστηρίζει έμπρακτα. 

8.2.1 Κείμενο της Πολιτικής Ασφάλειας

Το κείμενο της πολιτικής ασφάλειας θα πρέπει να γίνει αποδεκτό από τη διοίκηση του οργανισμού και έπειτα θα πρέπει να δημοσιοποιηθεί σε όλους τους υπαλλήλους. Θα πρέπει τουλάχιστον να περιλαμβάνει τα ακόλουθα:
· Τον ορισμό της ασφάλειας των πληροφοριών, το σκοπό της και τη σπουδαιότητα της.
· Την υποστήριξη της διοίκησης αναφορικά με την ασφάλεια.
· Την επεξήγηση της πολιτικής ασφάλειας, των αρχών, των προτύπων και των απαιτήσεων που πρέπει να ικανοποιήσει ο οργανισμός, όπως σχετική νομοθεσία, επιπτώσεις μη συμμόρφωσης με την πολιτική ασφάλειας, προστασία από ιούς κλπ.

· Τον ορισμό γενικών και ειδικών καθηκόντων για τη διαχείριση της ασφάλειας πληροφοριών. 

Θα πρέπει να υπάρχει ένας υπεύθυνος για την πολιτική ασφάλειας, καθήκον του οποίου θα είναι ο περιοδικός έλεγχος και αναπροσαρμογή της πολιτικής ασφάλειας. Ο περιοδικός έλεγχος πρέπει να γίνεται σύμφωνα με την αποτελεσματικότητα της πολιτικής (με βάση τα περιστατικά ασφάλειας), το κόστος των μηχανισμών προστασίας καθώς και την εξέλιξη της τεχνολογίας. 

8.3 Ασφάλεια του Οργανισμού

8.3.1 Υποδομή Ασφάλειας Πληροφοριών

Η διαχείριση της ασφάλειας μέσα σε έναν οργανισμό υλοποιείται και ελέγχεται από την υποδομή ασφάλειας πληροφοριών. Θα πρέπει να υπάρχει υποστήριξη από τη διοίκηση του οργανισμού για τη δημιουργία και εφαρμογή της πολιτικής ασφάλειας καθώς και τον καταμερισμό καθηκόντων. Αν είναι αναγκαίο, θα πρέπει να ζητηθεί η βοήθεια εμπειρογνωμόνων εκτός του οργανισμού. 

Συντονισμός ασφάλειας πληροφοριών

Σε ένα οργανισμό θα πρέπει να υπάρχει μια ομάδα εργασίας η οποία θα συντονίζει την υλοποίηση των μηχανισμών προστασίας. Μια τέτοια τυπική ομάδα αναλαμβάνει τα ακόλουθα:

· Καθορίζει συγκεκριμένους ρόλους και καθήκοντα για την ασφάλεια του οργανισμού. 
· Καθορίζει συγκεκριμένες διαδικασίες για την υλοποίηση της ασφάλειας, όπως αποτίμηση κινδύνου, διαβαθμίσεις ασφάλειας κλπ.
· Διασφαλίζει ότι η ασφάλεια αποτελεί μέρος των δραστηριοτήτων του οργανισμού.

· Ελέγχει την υλοποίηση συγκεκριμένων μηχανισμών ασφάλειας για νέα συστήματα και υπηρεσίες.
· Εξετάζει τα συμβάντα σχετικά με την ασφάλεια.
· Υποστηρίζει ενεργά την εφαρμογή της ασφάλειας σε όλα τα τμήματα του οργανισμού. 

Καθορισμός καθηκόντων

Τα καθήκοντα για την προστασία συγκεκριμένων στοιχείων του οργανισμού και την εφαρμογή συγκεκριμένων διαδικασιών θα πρέπει να είναι σαφώς καθορισμένα. Η πολιτική ασφάλειας θα πρέπει να παρέχει γενικές κατευθύνσεις για τον καθορισμό των ρόλων και των αρμοδιοτήτων στον οργανισμό.

Σε πολλούς οργανισμούς ένας υπεύθυνος ασφάλειας θα πρέπει να αναλάβει τον καθορισμό και την υλοποίηση της ασφάλειας, όπως και την επιλογή των μηχανισμών προστασίας και ελέγχου. Την ευθύνη για την καθημερινή ασφάλεια συγκεκριμένων στοιχείων του οργανισμού θα την έχουν επιλεγμένα στελέχη, τα οποία θα είναι οι τυπικοί ιδιοκτήτες τους.  

Συνδρομή ειδικών εμπειρογνωμόνων
Είναι πιθανό σε πολλούς οργανισμούς να απαιτείται η συνδρομή ειδικών εμπειρογνωμόνων σε θέματα ασφάλειας. Οι εμπειρογνώμονες αυτοί, θα πρέπει να μπορούν να βοηθήσουν τον οργανισμό σε κάθε ζήτημα ασφάλειας. Οι γνώσεις τους και η εμπειρία τους, επηρεάζουν άμεσα την αποτελεσματικότητα της ασφάλειας του οργανισμού. 

Η συνδρομή του συμβούλου ασφάλειας πρέπει να ζητείται όταν υπάρχει υποψία παραβίασης της ασφάλειας του οργανισμού ή όταν έχει παρουσιαστεί κάποιος καινούργιος κίνδυνος. 

Ανεξάρτητος έλεγχος της ασφάλειας 
Το κείμενο της πολιτικής ασφάλειας καθορίζει την πολιτική και τις ευθύνες για την ασφάλεια των πληροφοριών. Η εφαρμογή του θα πρέπει να ελέγχεται ανεξάρτητα και συστηματικά, ώστε να επιβεβαιωθεί ότι οι πρακτικές που ακολουθεί ο οργανισμός είναι σύμφωνες με την πολιτική ασφάλειας του. 

8.3.2 Ασφάλεια Προσπέλασης Τρίτων Μερών

Σκοπός είναι η ασφάλεια των εγκαταστάσεων επεξεργασίας πληροφοριών του οργανισμού, στις οποίες έχουν προσπέλαση τρίτοι. Η προσπέλαση από τρίτους στις εγκαταστάσεις του οργανισμού θα πρέπει να ελέγχεται. Όπου υπάρχει ανάγκη για τέτοιου είδους προσπέλαση θα πρέπει να διενεργείται αποτίμηση κινδύνου προκειμένου να καθοριστούν οι επιπτώσεις στην ασφάλεια του οργανισμού και να εγκατασταθούν οι απαραίτητοι μηχανισμοί ελέγχου προστασίας. Με αυτούς τους μηχανισμούς ελέγχου θα πρέπει να συμφωνήσει και το συγκεκριμένο τρίτο μέρος. 

Καθορισμός των κινδύνων από την προσπέλαση τρίτων

 Το είδος της προσπέλασης που θα δοθεί σε κάποιον τρίτο έχει ιδιαίτερη σημασία. Για παράδειγμα οι κίνδυνοι που προκύπτουν από την προσπέλαση στο δίκτυο του οργανισμού είναι εντελώς διαφορετικοί από αυτούς της φυσικής προσπέλασης. Τα είδη της προσπέλασης που πρέπει να εξεταστούν είναι:

· Φυσική προσπέλαση, π.χ. σε γραφεία, σε δωμάτια υπολογιστών.

· Λογική προσπέλαση, π.χ. στα υπολογιστικά συστήματα του οργανισμού, στη βάση δεδομένων του οργανισμού. 

Η προσπέλαση από τρίτους μπορεί να είναι απαραίτητη για διάφορους λόγους. Για παράδειγμα μπορεί κάποιοι τρίτοι να παρέχουν υπηρεσίες στον οργανισμό και να χρειάζονται φυσική και λογική προσπέλαση. Τέτοιες περιπτώσεις είναι:

· Τεχνική υποστήριξη σε υλικό και λογισμικό από τρίτους. 

· Εμπορικοί συνεργάτες που χρειάζονται πρόσβαση στο πληροφοριακό σύστημα του οργανισμού. 

Η ασφάλεια του οργανισμού μπορεί να τεθεί σε κίνδυνο όταν δε γίνεται σωστή αποτίμηση κινδύνου και δε λαμβάνονται σωστά μέτρα κατά την παροχή προσπέλασης σε τρίτους. 

Εξωτερικοί συνεργάτες οι οποίοι δουλεύουν στις εγκαταστάσεις του οργανισμού για συγκεκριμένο χρόνο, όπως προσωπικό υποστήριξης του πληροφοριακού συστήματος του οργανισμού, συνεργεία καθαρισμού και ειδικοί σύμβουλοι, αποτελούν επίσης πιθανό κίνδυνο για την ασφάλεια. 

Απαιτήσεις ασφάλειας σε συμβάσεις με τρίτους 

Τα ζητήματα σχετικά με την προσπέλαση τρίτων θα πρέπει να ρυθμίζονται με ειδικές συμβάσεις, οι οποίες θα διασφαλίζουν ότι οι τρόποι προσπέλασης είναι σύμφωνοι με την πολιτική ασφάλειας του οργανισμού. Οι συμβάσεις μπορούν να περιλαμβάνουν μεταξύ άλλων και τα ακόλουθα:

· Τη γενική πολιτική ασφάλειας πληροφοριών.
· Περιγραφή όλων των υπηρεσιών που θα είναι διαθέσιμες.
· Ευθύνες των μερών της σύμβασης.
· Ευθύνες που απορρέουν από σχετική νομοθεσία.
· Μηχανισμούς ελέγχου προσπέλασης, πρόσωπα στα οποία θα επιτρέπεται η προσπέλαση, τα καθήκοντα και οι ευθύνες τους.
· Τις αρμοδιότητες για την εγκατάσταση και συντήρηση υλικού και λογισμικού.
· Τους απαραίτητους μηχανισμούς φυσικής προστασίας.
· Τους μηχανισμούς προστασίας από κακόβουλο λογισμικό.
· Τις διαδικασίες χειρισμού, επίλυσης και αναφοράς συμβάντων.

8.3.3 Outsourcing

Σκοπός είναι η διατήρηση της ασφάλειας των πληροφοριών όταν η επεξεργασία τους έχει ανατεθεί σε έναν άλλο οργανισμό. Σε τέτοιες περιπτώσεις πρέπει να διασφαλίζεται η ασφάλεια του δικτύου, του υλικού και του λογισμικού στα οποία θα έχει πρόσβαση ο τρίτος οργανισμός. 

Απαιτήσεις ασφάλειας σε συμβάσεις outsourcing 

Οι απαιτήσεις ασφάλειας ενός οργανισμού, ο οποίος αναθέτει τον έλεγχο μέρους ή και ολόκληρου του πληροφοριακού του συστήματος σε τρίτο οργανισμό, θα πρέπει να συμφωνηθούν με τη μορφή συμβάσεως ανάμεσα στους δύο οργανισμούς. Μια τέτοια σύμβαση πρέπει τουλάχιστον να περιλαμβάνει:

· Τον τρόπο με τον οποίο ικανοποιούνται οι νομοθετικές απαιτήσεις.
· Τον τρόπο διασφάλισης της ακεραιότητας και της εμπιστευτικότητας των δεδομένων του οργανισμού. 
· Τον τρόπο ελέγχου της πρόσβασης στα δεδομένα του οργανισμού.
· Την διαθεσιμότητα των απαραίτητων υπηρεσιών σε περίπτωση ανάγκης.
· Τα δικαιώματα ελέγχου. 

8.4 Ταξινόμηση Πόρων και Έλεγχος

8.4.1 Υπευθυνότητα για Πόρους

Σκοπός είναι η κατάλληλη προστασία των πόρων του οργανισμού. Για έναν οργανισμό ηλεκτρονικού εμπορίου η προστασία των πόρων του είναι σημαντικότατο ζήτημα. Όλοι οι κύριοι πόροι που σχετίζονται με τα δεδομένα του οργανισμού, θα πρέπει να έχουν έναν ορισμένο ιδιοκτήτη. Η υπευθυνότητα για τους πόρους του οργανισμού διασφαλίζει τη διατήρηση του κατάλληλου επιπέδου ασφάλειας. 

Η καταγραφή των πόρων βοηθά στην σωστή προστασία τους και μπορεί να απαιτείται και για άλλους επιχειρησιακούς λόγους, όπως συμμόρφωση με τη νομοθεσία, ασφάλεια προσωπικού κλπ. Η διαδικασία της καταγραφής των πόρων του οργανισμού είναι σημαντικό τμήμα της διαδικασίας διαχείρισης κινδύνου. Ο οργανισμός θα πρέπει να καταγράψει τους πόρους του και στη συνέχεια να καθορίσει κατάλληλους μηχανισμούς ασφάλειας ανάλογα με την αξία του κάθε πόρου. Επιπλέον για κάθε πόρο θα πρέπει να καθοριστεί ένας υπεύθυνος ιδιοκτήτης. 

Παραδείγματα πόρων σχετικών σε πληροφοριακά συστήματα:

· Πληροφοριακοί πόροι: βάσεις δεδομένων, αρχεία δεδομένων, εγχειρίδια, εκπαιδευτικό υλικό, λειτουργικές διαδικασίες, αρχειοθετημένες πληροφορίες.
· Πόροι λογισμικού: εφαρμογές λογισμικού, εργαλεία ανάπτυξης, λειτουργικά συστήματα κλπ.
· Φυσικοί πόροι: υλικό υπολογιστών (επεξεργαστές, laptops, modem), εξοπλισμός επικοινωνιών (δρομολογητές, μηχανές fax), αποθηκευτικά μέσα (δίσκοι), έπιπλα κλπ.
· Υπηρεσίες: υπηρεσίες επεξεργασίας δεδομένων, γενικές υπηρεσίες (ηλεκτρισμός).

8.4.2 Κατηγοριοποίηση Πληροφοριών 
Σκοπός της κατηγοριοποίησης είναι η εξασφάλιση ότι όλοι οι πληροφοριακοί πόροι του οργανισμού προστατεύονται κατάλληλα. Οι πληροφορίες θα πρέπει να κατατάσσονται σε κατηγορίες προκειμένου να φαίνεται η ανάγκη, ο βαθμός και η προτεραιότητα προστασίας που χρειάζονται. Κάποια δεδομένα μπορεί να χρειάζονται ειδική μεταχείριση και επιπλέον μέτρα προστασίας.

Η κατηγορία στην οποία κατατάσσεται κάποια πληροφορία, χρησιμεύει στον καθορισμό του τρόπου προστασίας της πληροφορίας, καθώς η υπερπροστασία της πληροφορίας μπορεί να επιφέρει άσκοπα έξοδα στον οργανισμό. Οι πληροφορίες και τα αποτελέσματα της επεξεργασίας τους θα πρέπει να φέρουν ένα αναγνωριστικό σήμα, μια ετικέτα που να δηλώνει την αξία και το ευαίσθητο της πληροφορίας για τον οργανισμό. 

Προσοχή θα πρέπει να δοθεί και στον αριθμό των κατηγοριών που θα χρησιμοποιηθούν, όπως και στα οφέλη από τη χρήση τους. Τα πολύπλοκα σχήματα τείνουν να μην είναι πρακτικά για έναν οργανισμό. Η ευθύνη της κατηγοριοποίησης της κάθε πληροφορίας ανήκει στον καθορισμένο ιδιοκτήτη της. 

Για κάθε κατηγορία θα πρέπει να καθοριστούν οι ανάλογες διαδικασίες χειρισμού της πληροφορίας, οι οποίες θα καλύπτουν ενέργειες όπως αντιγραφή, αποθήκευση, μετάδοση με φυσικό (ταχυδρομείο) ή ηλεκτρονικό (email) τρόπο, μετάδοση μέσω ομιλίας, καταστροφή. Τα παράγωγα της επεξεργασίας των πληροφοριών θα πρέπει να φέρουν την κατάλληλη επισήμανση της κατηγορίας τους, αντίστοιχη της κατηγορίας των πληροφοριών από τις οποίες προήλθαν.

8.5 Ασφάλεια Προσωπικού

8.5.1 Ασφάλεια στα Εργασιακά Καθήκοντα
Σκοπός είναι η ελαχιστοποίηση των κινδύνων που μπορεί να προκληθούν από ανθρώπινο λάθος, κλοπή, απάτη ή κατάχρηση των εγκαταστάσεων του οργανισμού. Οι ευθύνες σχετικά με την ασφάλεια των πληροφοριών θα πρέπει να αναλύονται κατά τη διαδικασία πρόσληψης του προσωπικού. Οι υποψήφιοι υπάλληλοι θα πρέπει να ελέγχονται, ειδικά αυτοί που πρόκειται να έχουν ευαίσθητες θέσεις. 

Έλεγχος προσωπικού

Κατά την υποβολή αιτήσεων από τους υποψήφιους εργαζόμενους, ο οργανισμός θα πρέπει να ελέγχει και να επιβεβαιώνει αν τα στοιχεία που αναφέρονται στο βιογραφικό σημείωμα του υποψήφιου είναι ακριβή, αν υπάρχουν οι κατάλληλες συστάσεις και αν ο υποψήφιος κατέχει τους τίτλους σπουδών που αναφέρει.  

Σε περίπτωση που κάποιος υποψήφιος πρόκειται να αναλάβει εξαιρετικά ευαίσθητα καθήκοντα (π.χ. οικονομικά), θα πρέπει να διενεργείται και οικονομικός έλεγχος του συγκεκριμένου ατόμου. 

Η διοίκηση του οργανισμού θα πρέπει επίσης να ελέγχει τους μηχανισμούς επίβλεψης για το νέο προσωπικό με πρόσβαση σε ευαίσθητα τμήματα του πληροφοριακού συστήματος. Περιοδικά θα πρέπει να γίνεται απευθείας έλεγχος από ανώτερα μέλη του προσωπικού. 

Συμφωνίες τήρησης εχεμύθειας

Οι συμφωνίες τήρησης εχεμύθειας χρησιμοποιούνται για να επισημάνουν το απόρρητο των πληροφοριών. Το προσωπικό θα πρέπει να έχει υπογράψει τέτοιες συμφωνίες με τον οργανισμό. Οι υπάρχουσες συμφωνίες θα πρέπει να ελέγχονται περιοδικά και να αναπροσαρμόζονται σύμφωνα με τη σχετική νομοθεσία και τις ειδικές ανάγκες του οργανισμού. 

Όροι και κανονισμοί εργασίας 
Οι όροι και οι κανονισμοί πρόσληψης και εργασίας θα πρέπει να περιλαμβάνουν τις ευθύνες του υπαλλήλου για την ασφάλεια του οργανισμού. Θα πρέπει επίσης να ορίζονται και οι συνέπειες που θα υποστεί ο υπάλληλος αν παραβεί τους κανόνες ασφάλειας. 

Οι νομικές ευθύνες και τα δικαιώματα του υπαλλήλου θα πρέπει να αναφέρονται ξεκάθαρα στο συμβόλαιο εργασίας. Θα πρέπει επίσης να προστατεύονται και τα προσωπικά δεδομένα του ίδιου του υπαλλήλου. 

8.5.2 Αντιμετώπιση Περιστατικών

Σκοπός είναι η ελαχιστοποίηση της ζημιάς από περιστατικά ασφάλειας, καθώς και η παρακολούθηση και απόκτηση εμπειρίας από αυτά. Όλοι οι υπάλληλοι θα πρέπει να γνωρίζουν τις διαδικασίες αναφοράς συμβάντων (παραβίαση ασφάλειας, απειλή, αδυναμία ή λάθος λειτουργία) που μπορούν να έχουν επιπτώσεις στην ασφάλεια των πόρων του οργανισμού. 

Αναφορά συμβάντων, αδυναμιών ασφάλειας και δυσλειτουργιών των εφαρμογών

Τα συμβάντα που σχετίζονται με την ασφάλεια του οργανισμού θα πρέπει να αναφέρονται το συντομότερο δυνατό, μέσω κατάλληλων διαύλων επικοινωνίας του οργανισμού. Θα πρέπει να υπάρχει συγκεκριμένη διαδικασία αναφοράς συμβάντων. Όλοι οι υπάλληλοι θα πρέπει να γνωρίζουν τις διαδικασίες αυτές και να τις χρησιμοποιούν σε περίπτωση προβλήματος με την ασφάλεια. 

Οι χρήστες του πληροφοριακού συστήματος θα πρέπει να αναφέρουν κάθε αδυναμία ή πιθανή απειλή του συστήματος την οποία παρατηρούν ή υποπτεύονται. 

Επιπλέον θα πρέπει να υπάρχουν διαδικασίες για την αναφορά πιθανών δυσλειτουργιών των εφαρμογών που χρησιμοποιούνται στον οργανισμό. Μια τέτοια αναφορά θα περιλαμβάνει τα ακόλουθα:

· Τα συμπτώματα του προβλήματος και τα μηνύματα που πιθανόν εμφανίζονται.

· Ο υπολογιστής θα πρέπει να απομονώνεται, αν είναι δυνατό, και να διακόπτεται η λειτουργία του. 

· Το θέμα θα πρέπει να αναφέρεται αμέσως στον υπεύθυνο ασφάλειας του οργανισμού.

Θα πρέπει να υπάρχουν μηχανισμοί μέσω των οποίων θα γίνεται η αποτίμηση και ο έλεγχος των διαφόρων συμβάντων. Αυτή η πληροφορία θα πρέπει να χρησιμοποιείται για την αναγνώριση επαναλαμβανόμενων συμβάντων. Αυτό μπορεί να δείξει την ανάγκη για αναπροσαρμογή της πολιτικής ασφάλειας του οργανισμού και τη λήψη πρόσθετων μέτρων ασφάλειας. 

8.6 Φυσική και Περιβαλλοντική Ασφάλεια

8.6.1 Ασφαλείς Περιοχές

Σκοπός είναι η αποτροπή μη εξουσιοδοτημένης πρόσβασης στις εγκαταστάσεις και το πληροφοριακό σύστημα του οργανισμού. Οι κρίσιμες ή ευαίσθητες εγκαταστάσεις επεξεργασίας θα πρέπει να βρίσκονται σε ασφαλείς περιοχές, προστατευμένες από μια καθορισμένη περίμετρο ασφάλειας. Θα πρέπει να προστατεύονται φυσικά από μη εξουσιοδοτημένη πρόσβαση, παρεμβολές και καταστροφή. 

Περίμετρος φυσικής ασφάλειας 

Η φυσική προστασία μπορεί να επιτευχθεί με τη δημιουργία φυσικών εμποδίων γύρω από τις εγκαταστάσεις του οργανισμού. Η τοποθέτηση και οι δυνατότητες του κάθε εμποδίου προκύπτουν από τη διαδικασία αποτίμησης κινδύνου. 

Θα πρέπει να εξεταστούν οι ακόλουθοι μηχανισμοί:

· Η περίμετρος ασφάλειας θα πρέπει να είναι σαφώς καθορισμένη.

· Η περίμετρος ενός κτιρίου ή μιας περιοχής που περιέχει τις εγκαταστάσεις επεξεργασίας πληροφοριών, θα πρέπει να είναι συμπαγής, δηλ να μην έχει κενά μέσω των οποίων θα είναι εύκολη κάποια παραβίαση. Μπορούν να χρησιμοποιηθούν συστήματα συναγερμού, ηλεκτρονικές κλειδαριές, κλπ.
· Η φυσική πρόσβαση στο κτίριο θα πρέπει να ελέγχεται με κάποιους μηχανισμούς (π.χ. γραφείο υποδοχής). Η πρόσβαση στους διάφορους χώρους θα πρέπει να επιτρέπεται μόνο στο εξουσιοδοτημένο προσωπικό. 

Έλεγχος εισόδου 

Οι ασφαλείς περιοχές θα πρέπει να προστατεύονται από κατάλληλους μηχανισμούς, ώστε μόνο εξουσιοδοτημένα άτομα να έχουν πρόσβαση στις περιοχές αυτές. Θα πρέπει να εξεταστούν τα ακόλουθα:
· Οι  επισκέπτες σε ασφαλείς περιοχές πρέπει να επιβλέπονται, και να καταγράφεται η ημερομηνία και ώρα εισόδου και εξόδου τους. Θα πρέπει επιπλέον να τους χορηγηθεί πρόσβαση μόνο όταν είναι απαραίτητο.

· Η πρόσβαση σε ευαίσθητες πληροφορίες πρέπει να ελέγχεται και να επιτρέπεται μόνο σε εξουσιοδοτημένο προσωπικό. Μηχανισμοί αυθεντικοποίησης θα πρέπει να χρησιμοποιούνται για έλεγχο της πρόσβασης. 

· Το προσωπικό θα πρέπει να φέρει κάποιο ορατό προσδιοριστικό ταυτότητας.

Ασφάλεια γραφείων, δωματίων και εγκαταστάσεων

Μια ασφαλής περιοχή μπορεί να είναι ένα κλειδωμένο γραφείο ή διάφορα δωμάτια μέσα σε μια φυσική περίμετρο ασφάλειας. Η επιλογή και ο σχεδιασμός μιας ασφαλούς περιοχής θα πρέπει να λαμβάνει υπόψη τη δυνατότητα ζημιάς από φωτιά, πλημμύρα, έκρηξη και άλλες μορφές καταστροφής. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Το κοινό δεν πρέπει να έχει πρόσβαση σε βασικές εγκαταστάσεις.

· Τα κτίρια δεν πρέπει να φέρουν ενδείξεις (έξω ή μέσα στην οικοδόμηση) που να προδίδουν το σκοπό και τη χρήση τους. 

· Λειτουργίες υποστήριξης και εξοπλισμός (π.χ. φωτοτυπικά μηχανήματα, συσκευές fax) πρέπει να εγκατασταθούν μέσα στην ασφαλή περιοχή ώστε να μην μπορούν να χρησιμοποιηθούν για υποκλοπή ή έκθεση πληροφοριών.  

· Πρέπει να λειτουργούν κατάλληλου τύπου μηχανισμοί ανίχνευσης εισβολέων, οι οποίοι θα πρέπει να ελέγχονται συχνά για την καλή τους λειτουργία.

· Επικίνδυνα υλικά θα πρέπει να φυλάσσονται μακριά από την ασφαλή περιοχή.

8.6.2 Ασφάλεια Εξοπλισμού

Σκοπός είναι η πρόληψη απώλειας, ζημιών, έκθεσης των πόρων του οργανισμού και της διακοπής των επιχειρησιακών δραστηριοτήτων του οργανισμού. Ο εξοπλισμός θα πρέπει να προστατεύεται φυσικά από τους κινδύνους ασφάλειας και τους περιβαλλοντολογικούς κινδύνους. 

Τοποθέτηση και προστασία εξοπλισμού

Ο εξοπλισμός θα πρέπει να τοποθετείται και να προστατεύεται ώστε να ελαχιστοποιηθούν οι περιβαλλοντολογικοί κίνδυνοι και οι ευκαιρίες για αναρμόδια πρόσβαση. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Ο εξοπλισμός θα πρέπει να είναι έτσι τοποθετημένος ώστε να χρειάζεται μόνο η απολύτως απαραίτητη πρόσβαση στο χώρο.

· Οι εγκαταστάσεις επεξεργασίας και αποθήκευσης πληροφοριών θα πρέπει να προστατεύονται από την κοινή θέα. 

· Τα στοιχεία που απαιτούν ειδική προστασία θα πρέπει να είναι απομονωμένα. 

· Θα πρέπει να υπάρχουν μέτρα προστασίας απέναντι σε κλοπή, φωτιά, έκρηξη, νερό, σκόνη, ηλεκτρομαγνητική ακτινοβολία και παρεμβολές στην παροχή ηλεκτρικής ενέργειας.

· Θα πρέπει να ελέγχονται οι συνθήκες περιβάλλοντος (θερμοκρασία, υγρασία).

· Θα πρέπει να προστατεύεται ο χώρος ώστε να μην μεταδοθούν σε αυτόν προβλήματα από γειτονικούς χώρους. 

Παροχή ρεύματος

 Ο εξοπλισμός θα πρέπει να προστατεύεται από διακοπές ρεύματος ή άλλα ηλεκτρικά προβλήματα. Οι υπάρχουσες επιλογές ενάντια στα προβλήματα αυτά περιλαμβάνουν:
· Πολλαπλές παροχές ώστε να μην υπάρχει ένα κεντρικό σημείο που να μπορεί να δημιουργήσει πρόβλημα .

· Χρήση UPS (Uninterruptible Power Supply). Η χρήση UPS συνίσταται ιδιαίτερα για την υποστήριξη συστημάτων κρίσιμης σημασίας. Επιπλέον θα πρέπει να υπάρχουν μέτρα αντιμετώπισης ενδεχόμενης βλάβης του ίδιου του UPS.

· Εφεδρική γεννήτρια ρεύματος. Η χρήση της γεννήτριας αυτής είναι απαραίτητη όταν ο εξοπλισμός πρέπει να λειτουργεί ακόμη και στην περίπτωση γενικευμένης διακοπής ρεύματος.

Ασφάλεια καλωδίωσης

Τα καλώδια παροχής ρεύματος, τηλεπικοινωνιών και μεταφοράς δεδομένων θα πρέπει να προστατεύονται από καταστροφή και υποκλοπή. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Οι γραμμές παροχής ρεύματος και τηλεπικοινωνιών θα πρέπει να έρχονται στους προστατευόμενους χώρους υπόγεια. 

· Η δικτυακή καλωδίωση  θα πρέπει να προστατεύεται από υποκλοπή ή ζημιά και να μην διέρχεται από κανάλια όπου έχουν πρόσβαση τυχαία πρόσωπα. 

· Για ευαίσθητα ή κρίσιμης σημασίας συστήματα μπορούν να χρησιμοποιηθούν εναλλακτικά μέσα μετάδοσης και οπτικών ινών, εγκατάσταση θωρακισμένων κουτιών τερματισμού καλωδίωσης κλπ.

Ασφάλεια εξοπλισμού εκτός των χώρων του οργανισμού

Η χρήση οποιουδήποτε εξοπλισμού έξω από τις εγκαταστάσεις του οργανισμού πρέπει να εγκριθεί από τη διοίκηση. Η απαίτηση αυτή περιλαμβάνει κάθε είδους εξοπλισμό ο οποίος μεταφέρεται εκτός του οργανισμού, όπως προσωπικοί υπολογιστές, κινητά τηλέφωνα, έγγραφα, για χρήση, συντήρηση ή επισκευή. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Εξοπλισμός και αποθηκευτικά μέσα που μεταφέρονται εκτός των χώρων του οργανισμού, δεν πρέπει να εκτίθενται σε δημόσια μέρη. 

· Θα πρέπει να γίνεται έλεγχος του προσωπικού που δουλεύει από το σπίτι και να εφαρμόζονται οι κατάλληλοι μηχανισμοί προστασίας. 

· Θα πρέπει να υπάρχει ασφαλιστική κάλυψη του εξοπλισμού, η οποία να καλύπτει και τη μεταφορά του εκτός του οργανισμού. 

Ασφαλής καταστροφή ή επαναχρησιμοποίηση εξοπλισμού

Οι πληροφορίες μπορούν να εκτεθούν σε υποκλοπή όταν δε γίνεται σωστή καταστροφή ή επαναχρησιμοποίηση του εξοπλισμού. Οι συσκευές αποθήκευσης που περιέχουν ευαίσθητες πληροφορίες πρέπει να καταστρέφονται φυσικά ή να επαναγράφονται με ειδικό τρόπο, αντί απλά να διαγράφονται. 

8.6.3 Γενικοί Μηχανισμοί Προστασίας

Σκοπός είναι η αποτροπή κλοπής των πληροφοριών. Οι πληροφορίες και οι εγκαταστάσεις επεξεργασίας τους πρέπει να προστατεύονται από την κοινοποίηση, την τροποποίηση ή την κλοπή από μη εξουσιοδοτημένα πρόσωπα.

Ο οργανισμός πρέπει να ακολουθεί μια πολιτική προστασίας των πληροφοριών που μπορεί να είναι εκτεθειμένες στα γραφεία του προσωπικού. Οι πληροφορίες αυτές μπορούν να κλαπούν ή να καταστραφούν από φωτιά, πλημμύρα ή έκρηξη. Ο οργανισμός θα πρέπει να εξετάσει τα ακόλουθα:

· Έγγραφα τα οποία δεν χρησιμοποιούνται πρέπει να φυλάσσονται σε κατάλληλα ντουλάπια, ειδικά σε ώρες εκτός απασχόλησης.

· Οτιδήποτε περιέχει ευαίσθητες πληροφορίες πρέπει να φυλάσσεται σε ειδικά ντουλάπια ή χρηματοκιβώτια.

· Οι προσωπικοί υπολογιστές, τα τερματικά και οι εκτυπωτές δεν πρέπει να μένουν συνδεδεμένα και ο εξοπλισμός πρέπει να προστατεύεται με ειδικές κλειδαριές όταν δεν χρησιμοποιείται. 

8.7 Διαχείριση Λειτουργιών και Επικοινωνιών

8.7.1 Διαδικασίες Λειτουργίας και Καθήκοντα

Σκοπός είναι η σωστή και ασφαλής λειτουργία του πληροφοριακού συστήματος του οργανισμού. Τα καθήκοντα και οι διαδικασίες για τη διαχείριση και τη λειτουργία του πληροφοριακού συστήματος πρέπει να είναι σαφώς καθορισμένα. Διαχωρισμός των καθηκόντων πρέπει να εφαρμοστεί, όπου αυτό είναι δυνατό, ώστε να μειωθεί ο κίνδυνος κακής χρήσης του συστήματος, είτε από αμέλεια είτε σκόπιμα. 

Καταγραφή διαδικασιών λειτουργίας

Οι διαδικασίες που σχετίζονται με τη λειτουργία του συστήματος και αναφέρονται στην πολιτική ασφάλειας του οργανισμού, θα πρέπει να είναι αναλυτικά καταγεγραμμένες. Οι διαδικασίες αυτές πρέπει να διευκρινίζουν τις οδηγίες για τη λεπτομερή εκτέλεση κάθε εργασίας, συμπεριλαμβανομένων των ακόλουθων:

· Διαχείριση και επεξεργασία πληροφοριών.
· Χρόνος ολοκλήρωσης της κάθε εργασίας και η σχέση της (αλληλεξάρτηση) με τις άλλες εργασίες.

· Οδηγίες για το χειρισμό λαθών που μπορεί να προκύψουν.

· Οδηγίες χειρισμού ειδικού εξοπλισμού ή ευαίσθητων πληροφοριών.

· Διαδικασίες επανεκκίνησης ή επαναφοράς του συστήματος σε περίπτωση διακοπής του συστήματος.

Έλεγχος λειτουργικών αλλαγών

Οι αλλαγές στο πληροφοριακό σύστημα του οργανισμού πρέπει να ελέγχονται. Ανεπαρκής έλεγχος των αλλαγών αυτών είναι μια κοινή αιτία προβλημάτων. Θα πρέπει να υπάρχουν επίσημες διαδικασίες μέσω των οποίων θα ελέγχονται οι αλλαγές σε εξοπλισμό, λογισμικό και διαδικασίες στο σύστημα. Θα πρέπει να εξεταστούν οι ακόλουθοι μηχανισμοί:

· Προσδιορισμός και καταγραφή όλων των σημαντικών αλλαγών.

· Αξιολόγηση πιθανών συνεπειών τέτοιων αλλαγών.

· Επίσημη διαδικασία έγκρισης για τις προτεινόμενες αλλαγές.

· Διαδικασίες επαναφοράς του συστήματος σε περίπτωση ανεπιτυχών αλλαγών.

Διαδικασίες αντιμετώπισης συμβάντων

Ο οργανισμός θα πρέπει να ακολουθεί συγκεκριμένες διαδικασίες αντιμετώπισης συμβάντων, για γρήγορη και αποτελεσματική δράση όταν απειλείται η ασφάλεια του συστήματος. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Καθιέρωση διαδικασιών για την αντιμετώπιση όλων των πιθανών κινδύνων ασφάλειας όπως βλάβη, άρνηση υπηρεσιών, παραβίαση εμπιστευτικότητας.

· Η ύπαρξη διαδικασιών που καλύπτουν την ανάλυση των αιτιών του προβλήματος που παρουσιάστηκε, τους τρόπους με τους οποίους μπορεί να αποτραπεί στο μέλλον το ίδιο πρόβλημα και αναφορά του προβλήματος στους αρμόδιους. 

· Συλλογή στοιχείων σχετικών με το πρόβλημα για εσωτερική ανάλυση του προβλήματος στον οργανισμό και για τη διεκδίκηση αποζημιώσεων από τους προμηθευτές.

· Αναλυτική καταγραφή των ενεργειών αποκατάστασης των λειτουργιών ύστερα από κάποιο πρόβλημα.

Διαχωρισμός καθηκόντων

Ο διαχωρισμός των καθηκόντων είναι μια μέθοδος για τη μείωση του κινδύνου κατάχρησης του συστήματος, είτε από αμέλεια είτε σκόπιμα. Οι οργανισμοί με μικρό μέγεθος μπορεί να έχουν προβλήματα στην υλοποίηση μιας τέτοιας πρακτικής, αλλά οι αρμόδιοι, όπου είναι δυνατό, θα πρέπει να την εφαρμόζουν.  Όπου είναι δύσκολος ο διαχωρισμός των καθηκόντων, θα πρέπει να υπάρχει επίβλεψη από τη διοίκηση του οργανισμού. 

Θα πρέπει κανένας να μη μπορεί να διαπράξει απάτη χωρίς να γίνει αντιληπτός. Η έγκριση κάποιας ενέργειας και η εκτέλεση της πρέπει να διαχωρίζονται, δηλαδή να γίνονται από διαφορετικά άτομα.

8.7.2 Σχεδιασμός και Αποδοχή Συστήματος

Σκοπός είναι η ελαχιστοποίηση των βλαβών του συστήματος. Ο προσεκτικός σχεδιασμός και η κατάλληλη προετοιμασία εξασφαλίζουν τη διαθεσιμότητα των πόρων του οργανισμού. Θα πρέπει να γίνουν προβλέψεις των μελλοντικών απαιτήσεων από το σύστημα, ώστε να μειωθεί ο κίνδυνος υπερφόρτωσης του. 

Σχεδιασμός  χωρητικότητας

Η χωρητικότητα του συστήματος θα πρέπει να παρακολουθείται συστηματικά και με βάση τα στοιχεία που συγκεντρώνονται να γίνονται προβλέψεις για τις μελλοντικές ανάγκες του οργανισμού σε αποθηκευτικό χώρο και επεξεργαστική ισχύ. Θα πρέπει να παρακολουθείται η χρήση των κύριων πόρων του συστήματος, όπως αποθηκευτικά μέσα, επεξεργαστές και συστήματα επικοινωνίας. 

Έπειτα, τα αρμόδια στελέχη του οργανισμού θα πρέπει να αξιολογούν αυτές τις πληροφορίες, για να προσδιορίσουν και να αποφύγουν πιθανά προβλήματα, τα οποία μπορεί να έχουν επιπτώσεις στην ασφάλεια του συστήματος. 

Αποδοχή συστήματος

Τα κριτήρια αποδοχής για τα νέα πληροφοριακά συστήματα, τις αναβαθμίσεις ή τις νέες εκδόσεις τους θα πρέπει να είναι σαφώς καθορισμένα, καταγεγραμμένα και δοκιμασμένα. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Αποδείξεις ότι η εγκατάσταση και λειτουργία νέου συστήματος δε θα επηρεάσει αρνητικά τη λειτουργία των υπολοίπων.

· Αποδείξεις ότι το νέο σύστημα συμβαδίζει με τα πρότυπα ασφάλειας του οργανισμού.

· Εκπαίδευση στη χρήση του νέου συστήματος.

· Διαδικασίες αποκατάστασης λαθών.
· Ύπαρξη των συμφωνημένων μηχανισμών ασφάλειας.

· Αποτελεσματικές χειροκίνητες διαδικασίες.

8.7.3 Προστασία Απέναντι σε Κακόβουλο Λογισμικό

Σκοπός είναι η προστασία της ακεραιότητας του συστήματος και των πληροφοριών. Θα πρέπει να υλοποιηθούν κατάλληλοι μηχανισμοί για την αποτροπή και τον εντοπισμό κακόβουλου λογισμικού, όπως ιοί, warms, δούρειοι ίπποι, logic bombs. Για το σκοπό αυτό θα πρέπει να εξεταστούν οι ακόλουθοι μηχανισμοί:

· Μια επίσημη πολιτική που να απαιτεί την ύπαρξη αδειών χρήσης λογισμικού και να απαγορεύει τη χρήση μη εξουσιοδοτημένου λογισμικού.

· Μια επίσημη πολιτική που να προστατεύει το σύστημα από κινδύνους που συνδέονται με τη λήψη αρχείων από εξωτερικό δίκτυο.

· Εγκατάσταση και τακτική ενημέρωση προγραμμάτων antivirus.

· Τακτικός έλεγχος του χρησιμοποιούμενου λογισμικού και των αρχείων του συστήματος.

· Έλεγχος αρχείων και αποθηκευτικών μέσων για ιούς πριν από τη χρήση τους.

· Έλεγχος εισερχόμενων ηλεκτρονικών μηνυμάτων για ιούς.

· Εκπαίδευση χρηστών και ύπαρξη διαδικασιών για την αντιμετώπιση ιών.

8.7.4 Καθημερινή Λειτουργία

Σκοπός είναι η διατήρηση της ακεραιότητας και της διαθεσιμότητας του πληροφοριακού συστήματος. Θα πρέπει να υπάρχουν διαδικασίες για καθημερινή λήψη  εφεδρικών αντιγράφων του συστήματος και την καταγραφή γεγονότων και λαθών στο σύστημα. 

Θα πρέπει να γίνεται τακτική λήψη εφεδρικών αντιγράφων του συστήματος. Αυτό εξασφαλίζει ότι οι πληροφορίες και το λογισμικό μπορούν να ανακτηθούν μετά από μια καταστροφή. Θα πρέπει να εξεταστούν οι ακόλουθοι μηχανισμοί:

· Τα εφεδρικά αντίγραφα πρέπει να φυλάσσονται σε απομακρυσμένο σημείο, ώστε να αντιμετωπιστεί το πρόβλημα ενδεχόμενης καταστροφής στην περιοχή του οργανισμού. Θα πρέπει να υπάρχουν τουλάχιστον τρία εφεδρικά αντίγραφα των κρίσιμων στοιχείων του οργανισμού. 
· Τα εφεδρικά αντίγραφα θα πρέπει να προστατεύονται σύμφωνα με τα πρότυπα ασφάλειας του οργανισμού.
Το προσωπικό που διαχειρίζεται το πληροφοριακό σύστημα του οργανισμού θα πρέπει να τηρεί αρχεία με τις δραστηριότητες του. Τα αρχεία αυτά πρέπει να περιλαμβάνουν τα ακόλουθα:

· Τις ώρες έναρξης και τέλους της λειτουργίας του συστήματος.
· Τα προβλήματα που παρουσιάστηκαν στο σύστημα και τις ενέργειες για την αντιμετώπιση τους.
· Επιβεβαίωση της σωστής διαχείρισης των δεδομένων.
· Το όνομα του προσώπου που έκανε την καταχώρηση στο αρχείο.

8.7.5 Διαχείριση Δικτύου

Σκοπός είναι η ασφάλεια των πληροφοριών που υπάρχουν στο δίκτυο του οργανισμού, καθώς και της δικτυακής υποδομής. Θα πρέπει επίσης να εφαρμοστούν πρόσθετοι μηχανισμοί ασφάλειας, ώστε να προστατευτούν τα ευαίσθητα δεδομένα που περνούν διαμέσου δημόσιων δικτύων. 

Για την προστασία του δικτύου του οργανισμού απαιτείται μια σειρά από μηχανισμούς ασφάλειας. Θα πρέπει να προστατευθούν τα δεδομένα που μεταδίδονται μέσω του δικτύου  και οι δικτυακές συσκευές από μη εξουσιοδοτημένη πρόσβαση. Θα πρέπει να εξεταστούν  τα ακόλουθα:

· Η ευθύνη για το δίκτυο πρέπει να διαχωρίζεται από την ευθύνη για τα συστήματα.
· Αν είναι απαραίτητη η μετάδοση ευαίσθητων δεδομένων διαμέσου δημόσιων δικτύων, θα πρέπει να λαμβάνονται ειδικά μέτρα προστασίας της εμπιστευτικότητας και της ακεραιότητας των δεδομένων αυτών. 
· Η διαχείριση των συστημάτων και του δικτύου θα πρέπει να διασφαλίζει την ασφάλεια του πληροφοριακού συστήματος και τη διαθεσιμότητα των δικτυακών υπηρεσιών. 

8.7.6 Διαχείριση Αποθηκευτικών Μέσων

Σκοπός είναι η αποτροπή ζημιών στους πόρους του οργανισμού και παρεμβολών στις λειτουργίες του οργανισμού. Τα διάφορα αποθηκευτικά μέσα (δίσκοι, ταινίες, δισκέτες) και τα έγγραφα, θα πρέπει να προστατεύονται κατάλληλα από κλοπή, ζημιά ή μη εξουσιοδοτημένη πρόσβαση. 

Θα πρέπει να υπάρχουν κατάλληλες διαδικασίες για τη διαχείριση αποθηκευτικών μέσων που μπορεί να διαγραφεί το περιεχόμενο τους, όπως δίσκοι, ταινίες, έγγραφα. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Τα αποθηκευτικά μέσα που δεν περιέχουν χρήσιμα πλέον δεδομένα θα πρέπει να διαγράφονται.
· Όλα τα αποθηκευτικά μέσα θα πρέπει να φυλάσσονται κατάλληλα, με ασφάλεια και σύμφωνα με τις οδηγίες του κατασκευαστή.

Απόσυρση αποθηκευτικών μέσων

Τα διάφορα αποθηκευτικά μέσα, μετά την απόσυρση από τη λειτουργία τους θα πρέπει να καταστρέφονται πλήρως. Ευαίσθητες πληροφορίες του οργανισμού, είναι δυνατό να διαρρεύσουν λόγω έλλειψης προσοχής κατά την απόσυρση αποθηκευτικών μέσων. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Τα αποθηκευτικά μέσα που περιέχουν ευαίσθητες πληροφορίες θα πρέπει να φυλάσσονται κατά τη χρήση τους και να αποσύρονται ή να ανακυκλώνονται με ασφάλεια, όπως με τη χρήση καταστροφέων εγγράφων ή με την ασφαλή διαγραφή δεδομένων από μαγνητικά μέσα.
· Υπάρχουν εταιρείες που προσφέρουν υπηρεσίες συλλογής και καταστροφής αντικειμένων. Χρειάζεται προσοχή στην επιλογή μιας τέτοιας εταιρείας.
· Η καταστροφή και η απόσυρση ευαίσθητων αποθηκευτικών μέσων θα πρέπει να καταγράφεται σε σχετικό αρχείο.
· Κατά τη συσσώρευση πολλών αποθηκευτικών μέσων για καταστροφή, χρειάζεται ιδιαίτερη προσοχή γιατί είναι πιθανό συσσωρευμένες μη ευαίσθητες πληροφορίες, να αποκαλύπτουν περισσότερα στοιχεία από λίγες ευαίσθητες πληροφορίες.

8.7.7 Ανταλλαγή Πληροφοριών και Εφαρμογών 

Σκοπός είναι η προστασία των πληροφοριών που ανταλλάσσονται ανάμεσα σε δύο οργανισμούς από τροποποίηση, κατάχρηση ή απώλεια. Η ανταλλαγή πληροφοριών και εφαρμογών ανάμεσα σε οργανισμούς θα πρέπει να ελέγχεται και να είναι σύμφωνη με τη σχετική νομοθεσία. Θα πρέπει να εξεταστούν οι συνέπειες της ηλεκτρονικής ανταλλαγής δεδομένων (EDI), του ηλεκτρονικού ταχυδρομείου (email) και του ηλεκτρονικού εμπορίου (e-commerce), καθώς και οι απαραίτητοι μηχανισμοί προστασίας τους. 

Συμφωνίες ανταλλαγής πληροφοριών και λογισμικού

Για την ανταλλαγή δεδομένων και λογισμικού ανάμεσα σε οργανισμούς, θα πρέπει να συνάπτονται μεταξύ τους ειδικές συμφωνίες. Τέτοιες συμφωνίες πρέπει να εξετάζουν τα ακόλουθα:

· Διοικητικές ευθύνες για τη μετάδοση, αποστολή και λήψη πληροφοριών.
· Διαδικασίες για την ενημέρωση του αποστολέα για τη μετάδοση και λήψη πληροφοριών.
· Ευθύνες για την περίπτωση απώλειας δεδομένων.
·  Θέματα ιδιοκτησίας των πληροφοριών, καθώς και προστασίας των πνευματικών δικαιωμάτων.
· Τεχνικά πρότυπα για την καταγραφή και ανάγνωση πληροφοριών.
· Ειδικές διαδικασίες για την προστασία κρίσιμων δεδομένων, όπως κρυπτογραφικά κλειδιά, κλπ.

Ασφάλεια των αποθηκευτικών μέσων κατά τη μεταφορά

Οι πληροφορίες μπορεί να είναι ευάλωτες σε κάθε μορφής υποκλοπή, κατάχρηση, μη εξουσιοδοτημένη πρόσβαση κατά τη μεταφορά τους. Οι ακόλουθοι μηχανισμοί πρέπει να εξεταστούν για την προστασία των πληροφοριών κατά τη μεταφορά τους:

· Θα πρέπει να χρησιμοποιούνται αξιόπιστα μέσα μεταφοράς. Θα πρέπει να συμφωνηθεί ένας κατάλογος από εταιρείες courier που θα χρησιμοποιούνται για τη μεταφορά αποθηκευτικών μέσων ανάμεσα στους οργανισμούς. 
· Για την προστασία των ευαίσθητων πληροφοριών θα πρέπει να χρησιμοποιούνται ειδικοί μηχανισμοί, όπως κλειδωμένα εμπορευματοκιβώτια, παράδοση χέρι με χέρι, χρήση ψηφιακών υπογραφών, κρυπτογραφίας, κλπ.

Ασφάλεια ηλεκτρονικού εμπορίου

Το ηλεκτρονικό εμπόριο περιλαμβάνει τη χρήση ηλεκτρονικής ανταλλαγής δεδομένων (EDI), ηλεκτρονικού ταχυδρομείου και τη μεταφορά δεδομένων μέσω δημόσιων δικτύων, όπως το Internet. Το ηλεκτρονικό εμπόριο είναι ευάλωτο σε διάφορους δικτυακούς κινδύνους που μπορούν να προκαλέσουν τροποποίηση των μεταδιδόμενων πληροφοριών ή και τη διάπραξη απάτης. Για την προστασία του ηλεκτρονικού εμπορίου θα πρέπει να εφαρμοστούν τα ακόλουθα μέτρα ασφάλειας:

· Αυθεντικοποίηση. Αφορά το επίπεδο εμπιστοσύνης που ο πελάτης και ο έμπορας απαιτούν.
· Εξουσιοδότηση. Οι συναλλασσόμενοι πρέπει να γνωρίζουν ποιος έχει δικαιώματα καθορισμού των παραμέτρων των συναλλαγών (τιμές, ψηφιακά έγγραφα).
· Διαδικασίες προστασίας και τήρησης ειδικών συμφωνιών ή συμβολαίων ανάμεσα στους συναλλασσόμενους.
· Επεξεργασία των παραγγελιών με τρόπο που να προστατεύει τα χαρακτηριστικά της κάθε παραγγελίας (στοιχεία αγοραστή, τρόπο πληρωμής).
· Διαδικασίες ελέγχου πληροφοριών που παρέχει ο πελάτης για την πληρωμή των αγαθών.
· Καθορισμός ευθυνών σε περίπτωση απάτης. 

Αρκετά από τα παραπάνω αντιμετωπίζονται με τη χρήση κρυπτογραφίας σε συνδυασμό με τη σχετική νομοθεσία. Το ηλεκτρονικό εμπόριο θα πρέπει να καλύπτεται από ειδική συμφωνία ανάμεσα στους συναλλασσόμενους, όπου θα ορίζονται οι όροι των συναλλαγών και η διαθεσιμότητα των παρεχόμενων υπηρεσιών.

Ασφάλεια ηλεκτρονικού ταχυδρομείου

Το ηλεκτρονικό ταχυδρομείο χρησιμοποιείται ευρέως για την επικοινωνία ανάμεσα στις επιχειρήσεις, αντικαθιστώντας τις παραδοσιακές μορφές επικοινωνίας (telex, αλληλογραφία). Το ηλεκτρονικό ταχυδρομείο διαφέρει από τις παραδοσιακές μορφές επικοινωνίας ως προς την ταχύτητα του, τη δομή των μηνυμάτων του και την ευπάθεια του σε μη εξουσιοδοτημένες ενέργειες. Οι κίνδυνοι σε σχέση με την ασφάλεια του περιλαμβάνουν:

· Ευπάθεια των μηνυμάτων στη μη εξουσιοδοτημένη πρόσβαση και στην τροποποίηση τους.
· Τη διενέργεια λάθους κατά τη χρήση του, όπως λανθασμένη διεύθυνση παραλήπτη, μη διαθεσιμότητα και αξιοπιστία της υπηρεσίας. 
· Νομικά θέματα, όπως απόδειξη ταυτότητας του αποστολέα και του παραλήπτη.

Οι οργανισμοί θα πρέπει να υιοθετήσουν μια σαφή πολιτική για τη χρήση του ηλεκτρονικού ταχυδρομείου, η οποία θα πρέπει να περιλαμβάνει: 

· Επιθέσεις κατά του ηλεκτρονικού εμπορίου (π.χ. ιοί, υποκλοπές).
· Προστασία των συνημμένων αρχείων στα μηνύματα.
· Οδηγίες για το πότε να μη χρησιμοποιείται το ηλεκτρονικό ταχυδρομείο.
· Χρήση τεχνικών κρυπτογραφίας για την ακεραιότητα και την εμπιστευτικότητα των μηνυμάτων.
· Διατήρηση των μηνυμάτων που αν αποθηκευτούν μπορούν να χρησιμοποιηθούν σε περίπτωση αντιδικίας.

8.8 Έλεγχος Πρόσβασης 

8.8.1 Επιχειρησιακές Απαιτήσεις για τον Έλεγχο Πρόσβασης

Σκοπός είναι ο έλεγχος της πρόσβασης στις πληροφορίες του οργανισμού. Η πρόσβαση στις πληροφορίες θα πρέπει να ελέγχεται με βάση τις επιχειρησιακές ανάγκες και τις απαιτήσεις ασφάλειας του οργανισμού.  

Οι κανόνες και τα δικαιώματα κάθε χρήστη για τον έλεγχο της πρόσβασης του στις πληροφορίες του οργανισμού, θα πρέπει να είναι καθορισμένα με σαφήνεια στο κείμενο της σχετικής πολιτικής. Η πολιτική θα πρέπει να περιλαμβάνει τα ακόλουθα:

· Απαιτήσεις ασφάλειας των μεμονωμένων επιχειρησιακών εφαρμογών.
· Προσδιορισμό όλων των πληροφοριών που σχετίζονται με κάποια εφαρμογή.
· Σχετική νομοθεσία για την πρόσβαση στις πληροφορίες, την επεξεργασία και την προστασία τους.
· Τυπικά προφίλ πρόσβασης χρηστών για κοινές κατηγορίες εργασιών στο σύστημα. 

Θα πρέπει να καθοριστούν κανόνες ελέγχου πρόσβασης, δίνοντας προσοχή στα ακόλουθα:

· Διαχωρισμός κανόνων σε υποχρεωτικούς και προαιρετικούς.
· Καθορισμός των κανόνων με βάση την αρχή «όλα απαγορεύονται, εκτός αν κάτι ρητά επιτρέπεται». 
· Διαχωρισμός των κανόνων σε αυτούς που χρειάζονται έγκριση από το διαχειριστή του συστήματος πριν ισχύσουν και σε αυτούς που δεν χρειάζονται κάτι τέτοιο. 

8.8.2 Διαχείριση της Πρόσβασης των Χρηστών

Στόχος είναι η προστασία του συστήματος από μη εξουσιοδοτημένη προσπέλαση. Θα πρέπει να υπάρχουν επίσημες διαδικασίες για τον έλεγχο της πρόσβασης των χρηστών στα διάφορα τμήματα του συστήματος. Ιδιαίτερη προσοχή απαιτείται στον καθορισμό των δικαιωμάτων των χρηστών, ώστε να μην είναι δυνατό να παρακάμψουν τους μηχανισμούς ασφάλειας του συστήματος. 

Δήλωση χρηστών

Θα πρέπει να υπάρχει μια συγκεκριμένη διαδικασία για την αρχική δήλωση (εγγραφή) των χρηστών στο σύστημα και τη διαγραφή τους από αυτό.  Η διαδικασία αυτή πρέπει να περιλαμβάνει τα ακόλουθα:

· Χρήση μοναδικών ID χρηστών για τη σύνδεση κάθε χρήστη με τις ενέργειες του στο σύστημα.
· Έλεγχο της εξουσιοδότησης του χρήστη από τον ιδιοκτήτη του συστήματος για τη χρήση των παρεχόμενων υπηρεσιών.
· Την γραπτή ενημέρωση των χρηστών για τα δικαιώματα τους στο σύστημα.
· Γραπτή δήλωση των χρηστών ότι αποδέχονται τους όρους παροχής υπηρεσιών από το σύστημα.
· Εξασφάλιση ότι οι υπηρεσίες δεν παρέχονται πριν ολοκληρωθούν οι διαδικασίες εξουσιοδότησης των χρηστών. 
· Τήρηση αρχείου όλων των χρηστών του συστήματος.
· Άμεση διαγραφή των χρηστών που αποχωρούν από το σύστημα.
· Εξασφάλιση ότι περισσότεροι από ένας χρήστες δεν έχουν το ίδιο ID. 

Διαχείριση προνομιακών δικαιωμάτων

Προνομιακά δικαιώματα είναι τα δικαιώματα που επιτρέπουν την παράκαμψη των μηχανισμών ελέγχου του συστήματος. Ο καθορισμός και η χρήση τέτοιων δικαιωμάτων θα πρέπει να ελέγχεται και να περιορίζεται. 
 Θα πρέπει να υπάρχει μια διαδικασία εξουσιοδότησης η οποία θα ελέγχει τα προνομιακά δικαιώματα. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Θα πρέπει να καθοριστούν τα προνομιακά δικαιώματα που συνδέονται με κάθε μέρος του συστήματος (εφαρμογές, λειτουργικό σύστημα κλπ.) καθώς και οι χρήστες που μπορούν να τα χρησιμοποιούν. 
· Τα προνομιακά δικαιώματα πρέπει να παρέχονται μόνο σε όσους χρήστες είναι απολύτως απαραίτητο και μόνο για όσο χρονικό διάστημα χρειάζεται.
· Θα πρέπει να ακολουθείται μια διαδικασία έγκρισης και καταγραφής των προνομιακών χρηστών του συστήματος. 

Διαχείριση κωδικών πρόσβασης (password) 

Οι κωδικοί πρόσβασης είναι ο πλέον συνηθισμένος τρόπος για την επιβεβαίωση της ταυτότητας ενός χρήστη του συστήματος. Οι χρήστες θα πρέπει να υποχρεώνονται σε έγγραφη βεβαίωση για την τήρηση της μυστικότητας των κωδικών πρόσβασης τους.

Οι κωδικοί πρόσβασης δεν πρέπει ποτέ να αποθηκεύονται σε κάποιο υπολογιστικό σύστημα σε μη προστατευμένη μορφή. Αν είναι απαραίτητο μπορούν να χρησιμοποιηθούν βιομετρικοί μηχανισμοί αυθεντικοποίησης χρηστών ή και ειδικά στοιχεία ασφάλειας, όπως έξυπνες κάρτες.  

8.8.3 Ευθύνες Χρηστών

Σκοπός είναι η αποτροπή μη εξουσιοδοτημένης πρόσβασης στο σύστημα. Η συνεργασία των εξουσιοδοτημένων χρηστών του συστήματος είναι απαραίτητη για την ασφάλεια του. Οι χρήστες πρέπει να ενημερώνονται σχετικά με τη χρήση κωδικών πρόσβασης και την ασφάλεια του εξοπλισμού.  

Οι χρήστες θα πρέπει να ακολουθούν τις συνιστώμενες πρακτικές ασφάλειας για τη χρήση κωδικών πρόσβασης. Οι χρήστες θα πρέπει να είναι ενημερωμένοι ώστε:

· Να κρατούν μυστικούς του κωδικούς πρόσβασης τους.
· Να αποφεύγουν να καταγράφουν τους κωδικούς πρόσβασης τους σε χαρτί, εκτός αν μπορούν να αποθηκευτούν με ασφάλεια. 
· Να αλλάζουν τους κωδικούς πρόσβασης τους όποτε υπάρχει κάποια ένδειξη παραβίασης του συστήματος. 
· Να επιλέγουν κωδικούς πρόσβασης με μήκος τουλάχιστον έξι χαρακτήρων, που να απομνημονεύονται εύκολα και να μη βασίζονται σε στοιχεία που εύκολα κάποιος τρίτος μπορεί να υποθέσει (π.χ. ονόματα). 
· Να αλλάζουν τους κωδικούς πρόσβασης τους σε τακτά χρονικά διαστήματα.

Οι χρήστες θα πρέπει να εξασφαλίζουν την επαρκή προστασία του εξοπλισμού που λειτουργεί χωρίς επίβλεψη. Θα πρέπει να είναι ενημερωμένοι για τις απαιτήσεις ασφάλειας τέτοιου εξοπλισμού, καθώς και για τις προσωπικές τους ευθύνες. Οι χρήστες θα πρέπει να είναι ενημερωμένοι ώστε:

· Να τερματίζουν τις συνδέσεις που δεν είναι απαραίτητες.
· Να αποσυνδέονται από το σύστημα όταν έχουν ολοκληρώσει την εργασία τους.
· Να ασφαλίζουν τους σταθμούς εργασίας με κατάλληλους μηχανισμούς (ειδικές κλειδαριές, κωδικό πρόσβασης) όταν δε χρησιμοποιούνται.

8.8.4 Έλεγχος Πρόσβασης Δικτύου (Network Access Control)

· Σκοπός είναι η προστασία των δικτυακών υπηρεσιών. Η πρόσβαση στις εσωτερικές και εξωτερικές δικτυακές υπηρεσίες θα πρέπει να είναι ελεγχόμενη. Αυτό είναι απαραίτητο για να εξασφαλιστεί ότι οι χρήστες των δικτυακών υπηρεσιών δεν μπορούν να απειλήσουν την ασφάλεια αυτών των υπηρεσιών. 

Πολιτική χρήσης των δικτυακών υπηρεσιών

Οι μη ασφαλείς συνδέσεις σε δικτυακές υπηρεσίες μπορεί να έχουν επιπτώσεις σε ολόκληρο τον οργανισμό. Οι χρήστες θα πρέπει να έχουν πρόσβαση μόνο στις απαραίτητες υπηρεσίες δικτύου, για τις οποίες θα πρέπει να έχουν και σχετική εξουσιοδότηση. Ο οργανισμός θα πρέπει να έχει συγκεκριμένη πολιτική για τη χρήση δικτυακών υπηρεσιών, η οποία θα περιλαμβάνει:

· Τα δίκτυα και τις δικτυακές υπηρεσίες στα οποία θα επιτρέπεται η πρόσβαση.
· Διαδικασίες εξουσιοδότησης μέσω των οποίων θα καθορίζεται ποιος χρήστης έχει πρόσβαση σε ποια δίκτυα και ποιες υπηρεσίες.
· Μηχανισμούς ελέγχου για την προστασία των δικτυακών συνδέσεων και των δικτυακών υπηρεσιών. 

Αυθεντικοποίηση χρηστών για εξωτερικές συνδέσεις

Οι εξωτερικές συνδέσεις δίνουν τη δυνατότητα σε μη εξουσιοδοτημένους χρήστες να εισβάλουν στο πληροφοριακό σύστημα του οργανισμού. Επομένως θα πρέπει να υπάρχει κάποιος μηχανισμός αυθεντικοποίησης απομακρυσμένων χρηστών. Υπάρχουν πολλοί τύποι μεθόδων αυθεντικοποίησης απομακρυσμένων χρηστών, οι οποίοι προσφέρουν διαφορετικό επίπεδο ασφάλειας. Μηχανισμοί βασισμένοι σε κρυπτογραφικές τεχνικές παρέχουν ισχυρή αυθεντικοποίηση. Είναι σημαντικό να γίνει αποτίμηση κινδύνου πριν αποφασιστούν οι κατάλληλοι μηχανισμοί για τον οργανισμό. 

Διαχωρισμός στα δίκτυα 

Τα δίκτυα των υπολογιστών συνεχώς επεκτείνονται εκτός των ορίων του οργανισμού. Οι διάφορες επιχειρηματικές συνεργασίες  που δημιουργούνται απαιτούν την διασύνδεση των πληροφοριακών δικτύων των οργανισμών που συνεργάζονται. Τέτοιου είδους προεκτάσεις μπορούν  να αυξήσουν τον κίνδυνο µη εξουσιοδοτημένης πρόσβασης στα ήδη υπάρχοντα πληροφοριακά συστήματα. Επομένως θα πρέπει να χρησιμοποιούνται στο δίκτυο ειδικοί μηχανισμοί, οι οποίοι θα διαχωρίζουν κατηγορίες δικτυακών υπηρεσιών, συστημάτων ή χρηστών.

Μια μέθοδος για την ασφάλεια των μεγάλων δικτύων είναι ο διαχωρισμός τους σε πολλά λογικά πεδία (domains) με το καθένα να προστατεύεται από καθορισμένη περίμετρο ασφάλειας. Μια τέτοια περίμετρος μπορεί να δημιουργηθεί με τη χρήση ασφαλών πυλών (gateways), οι οποίες ελέγχουν την επικοινωνία ανάμεσα σε δύο πεδία και απαγορεύουν την μη εξουσιοδοτημένη πρόσβαση. Παράδειγμα τέτοιων πυλών είναι τα firewalls. 

8.8.5 Έλεγχος Πρόσβασης στο Λειτουργικό Σύστημα

Σκοπός είναι η αποτροπή της μη εξουσιοδοτημένης πρόσβασης στο σύστημα. Οι μηχανισμοί ασφάλειας σε επίπεδο λειτουργικού συστήματος, θα πρέπει να χρησιμοποιούνται για τον περιορισμό της πρόσβασης στους διάφορους πόρους. Οι συγκεκριμένοι οργανισμοί θα πρέπει να:

· Αναγνωρίζουν και να ελέγχουν την ταυτότητα του χρήστη και αν είναι απαραίτητο και του τερματικού που αυτός χρησιμοποιεί.
· Καταγράφουν επιτυχείς και ανεπιτυχείς προσπάθειες πρόσβασης.
· Παρέχουν κατάλληλους μηχανισμούς για αυθεντικοποίηση.
· Όπου είναι απαραίτητο, να περιορίζουν τον χρόνο πρόσβασης των χρηστών.

Διαδικασίες σύνδεσης στο σύστημα

Η πρόσβαση στις υπηρεσίες του πληροφοριακού συστήματος θα πρέπει να αποκτάται μέσω μιας ασφαλούς διαδικασίας εισόδου στο σύστημα (log-on). Μια τέτοια διαδικασία θα έχει ως σκοπό την ελαχιστοποίηση του κινδύνου μη εξουσιοδοτημένης πρόσβασης.  Συγκεκριμένα θα πρέπει:

· Να μην εμφανίζει στην οθόνη διάφορα χαρακτηριστικά της ταυτότητας του χρήστη ή του συστήματος, μέχρι να ολοκληρωθεί η σύνδεση. 
· Να εμφανίζει γενική προειδοποίηση ότι η πρόσβαση επιτρέπεται μόνο στους εξουσιοδοτημένους χρήστες του συστήματος.
· Να επιβεβαιώνει τις απαιτούμενες πληροφορίες αφού εισαχθούν όλες στο σύστημα. Σε περίπτωση λάθους να μην ενημερώνει ποια πληροφορία απορρίφθηκε από το σύστημα. 
· Να περιορίζει τον αριθμό των δυνατών προσπαθειών του χρήστη για να συνδεθεί. 
· Να περιορίζει το χρόνο που έχει ο χρήστης στη διάθεση του για να κάνει  log-on. 

Αυθεντικοποίηση χρηστών

Όλοι οι χρήστες του συστήματος  (τεχνικό προσωπικό, προγραμματιστές, διαχειριστές, κοινοί χρήστες) θα πρέπει να έχουν ένα μοναδικό αναγνωριστικό ID, για χρήση στο σύστημα. Με αυτόν τον τρόπο είναι δυνατός ο εντοπισμός του υπεύθυνου ατόμου για όλες τις δραστηριότητες που γίνονται στο σύστημα.  

Υπάρχουν διάφορες διαδικασίες αυθεντικοποίησης που μπορούν να χρησιμοποιηθούν για την επιβεβαίωση της ταυτότητας ενός χρήστη. Οι κωδικοί πρόσβασης είναι ο πιο συνηθισμένος τρόπος, ο οποίος βασίζεται στη χρήση ενός μυστικού, γνωστού μόνο στον χρήστη. Άλλοι μηχανισμοί που χρησιμοποιούνται για την εξακρίβωση της ταυτότητας του χρήστη είναι τα κρυπτογραφικά πρωτόκολλα. Διάφορα αντικείμενα, όπως έξυπνες κάρτες, τα οποία έχει στην κατοχή του ο χρήστης μπορούν επίσης να χρησιμοποιηθούν για αυθεντικοποίηση στο σύστημα. Ένας άλλος τρόπος εξακρίβωσης της ταυτότητας, περιλαμβάνει την εξέταση διάφορων βιομετρικών χαρακτηριστικών του χρήστη, όπως δακτυλικά αποτυπώματα. Ο συνδυασμός πολλαπλών τεχνολογιών εξακρίβωσης της ταυτότητας, έχει ως αποτέλεσμα ισχυρότερη αυθεντικοποίηση. 

Διαχείριση κωδικών πρόσβασης

Οι κωδικοί πρόσβασης είναι ο πιο διαδεδομένος τρόπος για την επιβεβαίωση της ταυτότητας ενός χρήστη. Μερικές εφαρμογές απαιτούν τον ορισμό των κωδικών πρόσβασης των χρηστών από μια ανεξάρτητη αρχή. Στις περισσότερες όμως  περιπτώσεις οι κωδικοί αυτοί επιλέγονται από τους ίδιους τους χρήστες. Ένα καλό σύστημα διαχείρισης κωδικών πρόσβασης θα πρέπει να:

· Επιβάλει τη χρήση ατομικών κωδικών πρόσβασης ώστε κάθε χρήστης να συσχετίζεται με τις δικές του ενέργειες στο σύστημα.
· Όπου είναι κατάλληλο, να επιτρέπεται στους χρήστες να επιλέγουν τον προσωπικό τους κωδικό πρόσβασης.
· Επιβάλει την τακτική αλλαγή των κωδικών πρόσβασης.
· Τηρεί αρχείο με τους προηγούμενους κωδικούς πρόσβασης του κάθε χρήστη, για να αποτρέπει την επαναχρησιμοποίηση των κωδικών αυτών. 
· Να μην εμφανίζει τους κωδικούς πρόσβασης στην οθόνη κατά την εισαγωγή τους.
· Να αποθηκεύει τους κωδικούς πρόσβασης κρυπτογραφημένους, χρησιμοποιώντας ένα μονόδρομο αλγόριθμο κρυπτογράφησης.   

Time-out τερματικών

Τα ανενεργά τερματικά που είναι τοποθετημένα σε περιοχές υψηλού κινδύνου, όπως δημόσιους ή εξωτερικούς χώρους, θα πρέπει να κλείνουν μετά από κάποιο χρονικό διάστημα αδράνειας. Με αυτό τον τρόπο αποτρέπεται η πρόσβαση από μη εξουσιοδοτημένα άτομα. Θα πρέπει να τερματίζονται οι ενεργές συνδέσεις του τερματικού, οι εφαρμογές που τρέχει και να καθαρίζει η οθόνη του. Το χρονικό όριο για το οποίο ένα τερματικό θα μπορεί να παραμείνει ανενεργό, εξαρτάται άμεσα από τους κινδύνους του χώρου που βρίσκεται το τερματικό. 

Για σταθμούς εργασίας μπορεί να χρησιμοποιηθεί ένας πιο απλός μηχανισμός ο οποίος θα καθαρίζει την οθόνη και θα κλειδώνει με κάποιο κωδικό πρόσβασης τον υπολογιστή, αλλά δε θα τερματίζει τις εφαρμογές και τις συνδέσεις του. 

Περιορισμός χρόνου σύνδεσης

Για τις εφαρμογές που είναι ευαίσθητες για τον οργανισμό, θα πρέπει να επιβάλλεται και ένα χρονικό όριο στη σύνδεση του χρήστη με αυτές. Με τον περιορισμό της χρονικής περιόδου κατά την οποία τα τερματικά μπορούν να έχουν πρόσβαση στις υπηρεσίες του συστήματος, περιορίζονται σημαντικά οι ευκαιρίες των μη εξουσιοδοτημένων χρηστών για να αποκτήσουν πρόσβαση στο σύστημα. Τέτοιοι μηχανισμοί περιορισμού μπορούν να περιλαμβάνουν:

· Τη χρήση προκαθορισμένων χρονικών περιόδων μέσα στα πλαίσια των οποίων θα πρέπει να ολοκληρωθεί κάποια εργασία. 
· Τον περιορισμό των δυνατοτήτων σύνδεσης στο σύστημα μόνο σε συγκεκριμένες ώρες (π.χ. κατά το ωράριο εργασίας). 

8.8.6 Παρακολούθηση Προσπέλασης και Χρήσης Συστήματος

Σκοπός είναι ο εντοπισμός μη εξουσιοδοτημένων ενεργειών. Τα υπολογιστικά συστήματα του οργανισμού θα πρέπει να παρακολουθούνται για τον εντοπισμό παραβιάσεων της πολιτικής ασφάλειας και την καταγραφή στοιχείων για μια τέτοια περίπτωση. 

Καταγραφή γεγονότων

Στο σύστημα θα πρέπει να τηρούνται αρχεία που να καταγράφουν κάθε συμβάν σχετικό με την ασφάλεια του συστήματος. Τα αρχεία αυτά θα πρέπει να φυλάσσονται για συγκεκριμένο χρονικό διάστημα ώστε να είναι δυνατή η χρησιμοποίηση τους σε ενδεχόμενες έρευνες. Θα πρέπει να περιλαμβάνουν:

· Την ταυτότητα των χρηστών (ID).
· Τον ακριβή χρόνο σύνδεσης και αποσύνδεσης του χρήστη.
· Το τερματικό το οποίο χρησιμοποιεί ο χρήστης.
· Τις επιτυχείς και ανεπιτυχείς προσπάθειες του χρήστη να προσπελάσει το σύστημα. 

Παράγοντες κινδύνου

Τα αρχεία που προκύπτουν από την παρακολούθηση του συστήματος θα πρέπει να ελέγχονται τακτικά. Η συχνότητα ελέγχου εξαρτάται από τους κινδύνους που αντιμετωπίζει το πληροφοριακό σύστημα του οργανισμού. Θα πρέπει να εξεταστούν οι ακόλουθοι παράγοντες κινδύνου:

· Η κρισιμότητα των εφαρμογών.

· Η αξία των δεδομένων για τον οργανισμό.
· Το ιστορικό προσπαθειών κατάχρησης του συστήματος ή μη εξουσιοδοτημένης πρόσβασης. 

8.8.7 Τηλεεργασία και Κινητή Υπολογιστική

Σκοπός είναι η προστασία του πληροφοριακού συστήματος του οργανισμού, όταν χρησιμοποιούνται τεχνικές και εξοπλισμός τηλεεργασίας ή κινητής υπολογιστικής (mobile computing). Η απαιτούμενη προστασία πρέπει να είναι ανάλογη των κινδύνων που απειλούν το σύστημα. 

Κινητή υπολογιστική

Κατά τη χρήση εξοπλισμού κινητής υπολογιστικής (φορητοί υπολογιστές, υπολογιστές χειρός, κινητά τηλέφωνα) απαιτείται προσοχή ώστε να διασφαλιστεί η προστασία του πληροφοριακού συστήματος του οργανισμού. Θα πρέπει να υιοθετηθεί μια επίσημη πολιτική που να περιλαμβάνει την αντιμετώπιση των κινδύνων που σχετίζονται με την κινητή υπολογιστική, ειδικά σε περιβάλλον που δεν είναι προστατευμένο.  Μια τέτοια πολιτική θα πρέπει να περιλαμβάνει μηχανισμούς φυσικής προστασίας, κρυπτογραφίας, προστασίας από ιούς, ελέγχου πρόσβασης και λήψης εφεδρικών αντιγράφων. 

Ιδιαίτερη προσοχή θα πρέπει να δοθεί στη χρήση εξοπλισμού σε δημόσιους χώρους, συνεδριακούς χώρους και κάθε απροστάτευτο χώρο, εκτός των εγκαταστάσεων του οργανισμού. Θα πρέπει να χρησιμοποιούνται οι κατάλληλοι μηχανισμοί προστασίας από μη εξουσιοδοτημένη πρόσβαση στον εξοπλισμό ή έκθεση των δεδομένων που περιέχονται σε αυτόν. Ένας συνηθισμένος μηχανισμός προστασίας είναι η χρήση τεχνικών κρυπτογραφίας. 

Ο εξοπλισμός κινητής υπολογιστικής είναι ιδιαίτερα ευάλωτος σε κλοπή. Θα πρέπει να προστατεύεται ανάλογα με ειδικές κλειδαριές και θήκες μεταφοράς, ειδικά όταν περιέχει ευαίσθητα για τον οργανισμό δεδομένα. Επίσης, το προσωπικό του οργανισμού θα πρέπει να είναι κατάλληλα ενημερωμένο και εκπαιδευμένο σχετικά με τους κίνδυνους κινητής υπολογιστικής. 

Τηλεεργασία

Η τηλεεργασία χρησιμοποιεί τεχνολογίες των τηλεπικοινωνιών προκειμένου το προσωπικό να μπορεί να εργάζεται από μια προκαθορισμένη τοποθεσία, εκτός των εγκαταστάσεων του οργανισμού. Η τοποθεσία αυτή θα πρέπει να προστατεύεται κατάλληλα απέναντι σε κλοπή εξοπλισμού και πληροφοριών, την κατάχρηση των εγκαταστάσεων, αλλά και τη μη εξουσιοδοτημένη πρόσβαση στα συστήματα του οργανισμού.  

Ο οργανισμός θα πρέπει να έχει την κατάλληλη πολιτική, όπου με συγκεκριμένους μηχανισμούς, διαδικασίες και πρότυπα θα ελέγχει τα ζητήματα σχετικά με την τηλεεργασία. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Η υπάρχουσα φυσική προστασία της τοποθεσίας από την οποία θα γίνεται η τηλεεργασία. 
· Οι απαιτήσεις ασφάλειας των τηλεπικοινωνιών, δεδομένων των αναγκών πρόσβασης στο σύστημα του οργανισμού και το ευαίσθητο των πληροφοριών.
· Ο κίνδυνος από τη μη εξουσιοδοτημένη πρόσβαση στους πόρους του συστήματος από άλλα άτομα που βρίσκονται στην ίδια τοποθεσία. (π.χ. μέλη της οικογένειας υπαλλήλου που εργάζεται από το σπίτι του).

8.9 Ανάπτυξη και Συντήρηση Συστημάτων 

8.9.1 Απαιτήσεις Ασφάλειας των Συστημάτων

 Σκοπός είναι η διασφάλιση ότι η ασφάλεια είναι υλοποιημένη μέσα στα πληροφοριακά συστήματα. Αυτό περιλαμβάνει την υποδομή, τις εφαρμογές του οργανισμού και τις εφαρμογές που αναπτύσσουν οι χρήστες. Οι απαιτήσεις ασφάλειας θα πρέπει να καθοριστούν και να συμφωνηθούν πριν από την ανάπτυξη των εφαρμογών. 

Ο οργανισμός θα πρέπει να διατυπώνει επίσημα τις απαιτήσεις του σχετικά με την ανάπτυξη νέων συστημάτων ή την επέκταση των υπαρχόντων. Οι απαιτήσεις ασφάλειας και οι χρησιμοποιούμενοι μηχανισμοί προστασίας θα πρέπει να είναι ανάλογοι της αξίας των πληροφοριών για τον οργανισμό, καθώς και το πιθανό κόστος της απώλειας ή της έκθεσης τους. Αυτό μπορεί να διασφαλιστεί με τη χρήση τεχνικών αποτίμησης και διαχείρισης κινδύνου. 

8.9.2 Ασφάλεια Εφαρμογών

Σκοπός είναι η αποτροπή κατάχρησης, απώλειας ή αλλαγής των δεδομένων στις εφαρμογές του συστήματος. Οι μηχανισμοί ασφάλειας των ενεργειών στο σύστημα θα πρέπει να ελέγχουν την εγκυρότητα των προς εισαγωγή δεδομένων, την επεξεργασία τους και τα αποτελέσματα της τελευταίας.

Έλεγχος εγκυρότητας και επεξεργασίας δεδομένων

Η εισαγωγή δεδομένων στις εφαρμογές θα πρέπει να ελέγχεται ώστε να είναι σωστή και να γίνεται με τον κατάλληλο τρόπο. Θα πρέπει να εξεταστούν οι ακόλουθοι μηχανισμοί:

· Διπλή εισαγωγή δεδομένων ώστε να εντοπισθούν μη αποδεκτές τιμές ή χαρακτήρες, ανεπαρκή δεδομένα, κλπ.
· Περιοδικός έλεγχος των περιεχομένων των πεδίων-κλειδιών για να επιβεβαιωθεί η ορθότητα τους.
· Διαδικασίες για την αναφορά λαθών.
· Καθορισμό των ευθυνών του προσωπικού που εισάγει τα δεδομένα στο σύστημα.

Τα δεδομένα που έχουν εισαχθεί σωστά στο σύστημα μπορούν να παραποιηθούν από λάθη κατά την επεξεργασία τους ή από σκόπιμες ενέργειες. Στο σύστημα θα πρέπει να υπάρχουν ενσωματωμένες διαδικασίες για τον έλεγχο της εγκυρότητας των δεδομένων. Η σχεδίαση των εφαρμογών θα πρέπει να προβλέπει την προστασία των δεδομένων ώστε να ελαχιστοποιηθεί η πιθανότητα λάθους που μπορεί να οδηγήσει σε απώλεια της ακεραιότητας τους. 

Αυθεντικοποίηση μηνυμάτων
Η αυθεντικοποίηση των μηνυμάτων είναι μια τεχνική που χρησιμοποιείται για τον εντοπισμό μη εξουσιοδοτημένων αλλαγών ή παρεμβάσεων στα περιεχόμενα των μηνυμάτων που μεταδίδονται ηλεκτρονικά στο σύστημα. Η αυθεντικοποίηση των μηνυμάτων είναι απαραίτητη όταν πρέπει να προστατευθεί η ακεραιότητα του περιεχομένου των μηνυμάτων (π.χ. ηλεκτρονική μεταφορά χρημάτων, συμβόλαια κλπ.) 

Έλεγχος αποτελεσμάτων της επεξεργασίας

Τα αποτελέσματα της επεξεργασίας των δεδομένων στο σύστημα θα πρέπει να ελέγχονται προκειμένου να εξασφαλιστεί η ορθότητα της επεξεργασίας. Θα πρέπει να εξεταστούν τα ακόλουθα:

· Η αληθοφάνεια των αποτελεσμάτων.

· Η παροχή επαρκούς πληροφορίας προκειμένου να επιβεβαιώνεται η ακρίβεια. και η ορθότητα των πληροφοριών. 
· Διαδικασίες για την αντιμετώπιση λαθών. 
· Ο καθορισμός ευθυνών του προσωπικού που σχετίζεται με τις διαδικασίες των αποτελεσμάτων της επεξεργασίας των δεδομένων. 

8.9.3 Μηχανισμοί Κρυπτογραφίας

Σκοπός είναι η προστασία της εμπιστευτικότητας, της ακεραιότητας και της αυθεντικότητας των δεδομένων. Τεχνικές κρυπτογραφίας θα πρέπει να χρησιμοποιούνται για την προστασία των πληροφοριών που θεωρείται ότι βρίσκονται σε κίνδυνο. Πληροφορίες για την κρυπτογραφία υπάρχουν στο παράρτημα. 

Ο οργανισμός θα πρέπει να έχει κάποια πολιτική για τη χρήση κρυπτογραφίας. Η υλοποίηση της πολιτικής κρυπτογράφησης του οργανισμού, θα πρέπει να λαμβάνει υπόψη τη νομοθεσία που διέπει τη χρήση τεχνικών κρυπτογραφίας. Μια τέτοια πολιτική πρέπει να μεγιστοποιεί τα οφέλη και να ελαχιστοποιεί τους κινδύνους από τη χρήση κρυπτογραφικών τεχνικών. Θα πρέπει να εξεταστούν τα ακόλουθα:

Ψηφιακές Υπογραφές

Οι ψηφιακές υπογραφές (digital signatures) διασφαλίζουν την αυθεντικότητα και την ακεραιότητα ηλεκτρονικών εγγράφων. Χρησιμοποιούνται στο ηλεκτρονικό εμπόριο όπου είναι αναγκαίο να εξακριβωθεί η ταυτότητα του αποστολέα ενός ηλεκτρονικού εγγράφου, καθώς και το ότι τα περιεχόμενα του εγγράφου δεν έχουν μεταβληθεί. Οι ψηφιακές υπογραφές βασίζονται στη χρήση ενός μοναδικού ζεύγους κρυπτογραφικών κλειδιών, όπου το ιδιωτικό κλειδί χρησιμοποιείται για τη δημιουργία της υπογραφής και το αντίστοιχο δημόσιο κλειδί για την επιβεβαίωση της υπογραφής. 

Πρέπει να δοθεί προσοχή στην προστασία του ιδιωτικού κλειδιού, καθώς όποιος έχει πρόσβαση σε αυτό μπορεί να υπογράψει ηλεκτρονικά έγγραφα, υποδυόμενος το νόμιμο κάτοχο του κλειδιού. Θα πρέπει επίσης να προστατευθεί και η ακεραιότητα του δημόσιου κλειδιού. Συνήθως αυτό επιτυγχάνεται με τη χρήση ψηφιακών πιστοποιητικών (digital signatures). 

Η χρήση ψηφιακών υπογραφών εξαρτάται άμεσα από την εγκυρότητα που τους αποδίδει η σχετική νομοθεσία. Σε κάποιες περιπτώσεις είναι απαραίτητη η σύναψη ειδικών συμφωνιών ανάμεσα σε οργανισμούς που χρησιμοποιούν τη συγκεκριμένη τεχνολογία για τις μεταξύ τους συναλλαγές. 

Διαχείριση κλειδιών 

Η διαχείριση των κρυπτογραφικών κλειδιών είναι σημαντική για την αποτελεσματική χρήση των κρυπτογραφικών τεχνικών. Πιθανή έκθεση ή απώλεια των κλειδιών, μπορεί να οδηγήσει σε έκθεση της εμπιστευτικότητας, της αυθεντικότητας ή της ακεραιότητας των πληροφοριών. 

Το σύστημα διαχείρισης κλειδιών θα πρέπει να βασίζεται σε κάποιο προσυμφωνημένο σύνολο από πρότυπα, διαδικασίες και μεθόδους για:

· Τη δημιουργία κλειδιών.
· Τη δημιουργία και διάθεση ψηφιακών πιστοποιητικών (certificates). 
· Τη διανομή των κλειδιών στους κατάλληλους χρήστες, καθώς και την ενεργοποίηση τους κατά την παραλαβή τους από τους χρήστες.
· Την ασφαλή αποθήκευση των κλειδιών κατά τον τρόπο με τον οποίο μπορούν οι νόμιμοι χρήστες να τα προσπελάσουν. 
· Την αντιμετώπιση κλειδιών που έχουν εκτεθεί.
· Την ανάκληση και ακύρωση κλειδιών.
· Την καταστροφή των κλειδιών.
· Την καταγραφή των ενεργειών που σχετίζονται με τη διαχείριση των κλειδιών. 

Προκειμένου να ελαχιστοποιηθεί ο κίνδυνος της έκθεσης τους, τα κλειδιά θα πρέπει να έχουν συγκεκριμένο χρόνο ισχύος, καθώς και συγκεκριμένο χρόνο ενεργοποίησης και απενεργοποίησης. 

Τα δημόσια κλειδιά πρέπει επίσης να προστατευθούν. Αυτό επιτυγχάνεται με τη χρήση ψηφιακών πιστοποιητικών. Ένα τέτοιο πιστοποιητικό συνδυάζει με μοναδικό τρόπο το δημόσιο κλειδί με τις πληροφορίες του κατόχου του. Συνήθως αυτή η διαδικασία γίνεται από μια αρχή πιστοποίησης (certificate authority), την οποία εμπιστεύονται οι οργανισμοί που χρησιμοποιούν τα ψηφιακά της πιστοποιητικά. Λεπτομέρειες για τα ψηφιακά πιστοποιητικά υπάρχουν στο κεφάλαιο 6.

8.9.4 Ασφάλεια κατά την Ανάπτυξη και την Υποστήριξη των Εφαρμογών

Σκοπός είναι η διατήρηση της ασφάλειας των εφαρμογών και των πληροφοριών. Οι υπεύθυνοι των εφαρμογών θα πρέπει να είναι υπεύθυνοι και για την ασφάλεια κατά το στάδιο της ανάπτυξης της εφαρμογής και της υποστήριξης. Θα πρέπει να διασφαλίσουν ότι οποιαδήποτε αλλαγή στο σύστημα θα ελέγχεται πριν πραγματοποιηθεί.  

Διαδικασίες ελέγχου αλλαγών

Ο οργανισμός θα πρέπει να χρησιμοποιεί ένα σύνολο διαδικασιών για τη διενέργεια οποιασδήποτε αλλαγής στις εφαρμογές του συστήματος. Έτσι μειώνεται ο κίνδυνος δημιουργίας προβλημάτων στο σύστημα. Οι διαδικασίες με βάση τις οποίες θα γίνονται οι αλλαγές στις εφαρμογές θα πρέπει να περιλαμβάνουν τα ακόλουθα:

· Την τήρηση αρχείων με τα συμφωνημένα επίπεδα εξουσιοδότησης.
· Την εξασφάλιση ότι οι αλλαγές γίνονται από εξουσιοδοτημένους χρήστες.
· Την εξασφάλιση ότι οι αλλαγές δεν επηρεάζουν το υπάρχον επίπεδο ασφάλειας. 
· Την παροχή εξουσιοδότησης πριν γίνει κάποια αλλαγή. 
· Την εξασφάλιση ότι οι λειτουργίες του οργανισμού θα επηρεαστούν όσο το δυνατό λιγότερο. 

Αναβαθμίσεις του λειτουργικού συστήματος

Περιοδικά είναι απαραίτητη η αναβάθμιση του λειτουργικού συστήματος που χρησιμοποιούν τα υπολογιστικά συστήματα του οργανισμού. Πριν όμως γίνει μια τέτοια αναβάθμιση θα πρέπει να ελεγχθεί κατά πόσο οι εφαρμογές του οργανισμού μπορούν να λειτουργήσουν με τη νέα έκδοση του λειτουργικού συστήματος. Αυτή η διαδικασία θα πρέπει να περιλαμβάνει τα ακόλουθα:

· Τον έλεγχο των εφαρμογών ώστε να διασφαλιστεί ότι δεν έχουν επηρεαστεί από τις αλλαγές του λειτουργικού συστήματος.
· Την έγκαιρη ενημέρωση για τις επικείμενες αλλαγές του λειτουργικού συστήματος ώστε να υπάρξει αρκετός χρόνος  για τη δοκιμή των εφαρμογών στο καινούργιο περιβάλλον.
· Τη διενέργεια των κατάλληλων αλλαγών του σχεδίου επιχειρησιακής συνέχειας του οργανισμού. 

8.10 Διαχείριση Επιχειρησιακής Συνέχειας

8.10.1 Παράμετροι της Διαχείρισης της Επιχειρησιακής Συνέχειας

Σκοπός είναι η αποτροπή παρεμβολών στις επιχειρηματικές δραστηριότητες του οργανισμού και η προστασία των κρίσιμων διαδικασιών στην περίπτωση μερικών ή ολικών καταστροφών. Μια διαδικασία διαχείρισης επιχειρησιακής συνέχειας του οργανισμού (business continuity management process) θα πρέπει να χρησιμοποιείται για τη μείωση σε κάποιο ανεκτό επίπεδο των επιπτώσεων από καταστροφές και συμβάντα σχετικά με την ασφάλεια του οργανισμού. Τέτοιες καταστροφές μπορεί να είναι αποτέλεσμα φυσικών καταστροφών, αστοχίας υλικών ή σκόπιμων ενεργειών. Επιπλέον θα πρέπει να περιλαμβάνονται και μέτρα για την αποκατάσταση της φυσιολογικής λειτουργίας του οργανισμού. 

Η επιχειρησιακή συνέχεια βασίζεται στην αναγνώριση των γεγονότων που μπορούν να προκαλέσουν παρεμβολές στην ομαλή λειτουργία του οργανισμού. Στη συνέχεια θα πρέπει να διεξάγεται μια μελέτη αποτίμησης κινδύνου, ώστε να καθοριστούν οι πιθανές επιπτώσεις από ένα τέτοιο γεγονός. Τα αποτελέσματα της αποτίμησης κινδύνου θα καθορίσουν και τη στρατηγική του οργανισμού στο ζήτημα της επιχειρησιακής συνέχειας. 

Διαδικασία διαχείρισης της επιχειρησιακής συνέχειας

Ο οργανισμός θα πρέπει να χρησιμοποιεί μια συγκεκριμένη διαδικασία για το σχεδιασμό και την υλοποίηση της επιχειρησιακής συνέχειας. Θα πρέπει να βασίζεται στα ακόλουθα:

· Την κατανόηση των κινδύνων που ενδέχεται να απειλούν τον οργανισμό, την πιθανότητα να υλοποιηθούν και το κόστος που θα επιφέρουν. 
· Την πιθανή σύναψη κατάλληλου ασφαλιστήριου συμβολαίου, το οποίο μπορεί να είναι μέρος του σχεδίου επιχειρησιακής συνέχειας. 
· Την κατάστρωση μιας στρατηγικής επιχειρησιακής συνέχειας, η οποία θα είναι σύμφωνη με τους στόχους και τις προτεραιότητες του οργανισμού.
· Την καταγραφή ενός σχεδίου επιχειρησιακής συνέχειας το οποίο θα υλοποιεί την παραπάνω στρατηγική. 
· Την ενσωμάτωση του σχεδίου επιχειρησιακής συνέχειας σε όλες τις λειτουργίες του οργανισμού. 

Συγγραφή και υλοποίηση του σχεδίου επιχειρησιακής συνέχειας

Σκοπός του σχεδίου επιχειρησιακής συνέχειας είναι η διατήρηση και αποκατάσταση των λειτουργιών του οργανισμού, μέσα σε ένα αποδεκτό χρονικό διάστημα, ύστερα από κάποια παρεμβολή στις κρίσιμες λειτουργικές διαδικασίες. Κατά την ανάπτυξη ενός τέτοιου σχεδίου θα πρέπει να εξετάζονται τα ακόλουθα:

· Ο καθορισμός και  η συμφωνία σε όλες τις διαδικασίες και η ευθύνη των εμπλεκομένων.
· Ο καθορισμός ρεαλιστικών χρόνων αποκατάστασης της ομαλής λειτουργίας του οργανισμού.
· Η κατάλληλη εκπαίδευση του προσωπικού στην υλοποίηση του σχεδίου.
· Η δοκιμή και η ενημέρωση του σχεδίου.

8.11 Έλεγχος Συμμόρφωσης

8.11.1 Συμμόρφωση με τη Σχετική Νομοθεσία

Σκοπός είναι η αποφυγή παραβίασης νόμων, ρυθμίσεων ή συμβάσεων. Ο σχεδιασμός, η λειτουργία και η διαχείριση ενός πληροφοριακού συστήματος είναι πιθανό να υπόκειται σε κάποιας μορφής νόμους ή συμβάσεις. Το νομικό τμήμα του οργανισμού θα πρέπει να φροντίζει για τη συμμόρφωση με τους διάφορους νόμους και ρυθμίσεις. 

Όλες οι υποχρεώσεις που απορρέουν από τη σχετική νομοθεσία θα πρέπει να είναι καταγεγραμμένες για κάθε σύστημα. Επιπλέον θα πρέπει να ορίζονται οι υπεύθυνοι και οι μηχανισμοί συμμόρφωσης. 

Πνευματική ιδιοκτησία (copyright)

Ο οργανισμός θα πρέπει να λαμβάνει τα κατάλληλα μέτρα για τη συμμόρφωση με τις υποχρεώσεις που προκύπτουν από δικαιώματα δημιουργών, σχεδιαστών ή τη χρήση ονομάτων. Η παραβίαση τέτοιων δικαιωμάτων μπορεί να οδηγήσει σε νομικές κυρώσεις. 

Το λογισμικό παρέχεται συνήθως με βάση κάποια άδεια χρήσης, η οποία περιορίζει την εγκατάσταση ή τη χρήση του λογισμικού σε συγκεκριμένους υπολογιστές. Επιπλέον πιθανό να περιορίζει και τη δυνατότητα τήρησης αντιγράφων του λογισμικού. Θα πρέπει να εξεταστούν τα ακόλουθα ζητήματα:

· Η δημιουργία μιας πολιτικής για τη συμμόρφωση με τα πνευματικά δικαιώματα που σχετίζονται με το χρησιμοποιούμενο από τον οργανισμό λογισμικό. 
· Η δημιουργία συγκεκριμένης πολιτικής με βάση την οποία θα γίνεται η προμήθεια λογισμικού.
· Η εκπαίδευση και ενημέρωση του προσωπικού στα θέματα πνευματικής ιδιοκτησίας και τις επιπτώσεις τους για τον οργανισμό. 
· Η δημιουργία και τήρηση αρχείου του χρησιμοποιούμενου λογισμικού.
· Η διατήρηση αποδείξεων για τη νόμιμη χρήση λογισμικού (άδειες χρήσης, πρωτότυπα του λογισμικού κλπ.).
· Η συμμόρφωση με τους όρους απόκτησης και χρήσης λογισμικού μέσω δημόσιων δικτύων. 

Πρόληψη κατάχρησης του πληροφοριακού συστήματος

Το πληροφοριακό σύστημα του οργανισμού θα πρέπει να χρησιμοποιείται αποκλειστικά για τις λειτουργικές ανάγκες του οργανισμού. Η διοίκηση του οργανισμού θα πρέπει να εξουσιοδοτεί τους εμπλεκόμενους στη χρήση του. Οποιαδήποτε χρήση του συστήματος για σκοπούς που δεν έχουν σχέση με τον οργανισμό, χωρίς την προηγούμενη εξουσιοδότηση της διοίκησης, θα πρέπει να χαρακτηρίζεται ως κατάχρηση. 

Η νομιμότητα της παρακολούθησης της χρήσης του συστήματος διαφέρει από χώρα σε χώρα και είναι δυνατό να απαιτεί την προηγούμενη ενημέρωση και τη σύμφωνη γνώμη των υπαλλήλων. Θα πρέπει το θέμα να διερευνηθεί από τους νομικούς συμβούλους του οργανισμού. 

Όλοι οι χρήστες του συστήματος, προσωπικό και εξωτερικοί συνεργάτες, θα πρέπει να ενημερώνονται για τις συνέπειες της κατάχρησης του. Κατά τη διαδικασία της σύνδεσης στο σύστημα θα πρέπει να εμφανίζεται σχετικό προειδοποιητικό μήνυμα. Ο χρήστης θα πρέπει να επιβεβαιώσει ότι έλαβε γνώση του μηνύματος πριν συνεχίσει την εργασία του στο πληροφοριακό σύστημα του οργανισμού. 

Συλλογή αποδεικτικών στοιχείων

Για την υποστήριξη κάποιας διοικητικής ή δικαστικής ενέργειας είναι απαραίτητη η ύπαρξη επαρκών στοιχείων. Εφόσον η υπόθεση έχει αποκλειστικά εσωτερικό χαρακτήρα, η συλλογή αποδείξεων θα πρέπει να ρυθμίζεται από κανονισμούς του οργανισμού. Εφόσον εμπλέκονται νομικές διαδικασίες, τα αποδεικτικά στοιχεία θα πρέπει να είναι σύμφωνα με τους νόμους. Γενικά τέτοιοι κανονισμοί περιλαμβάνουν:

· Τη δυνατότητα να γίνουν αποδεκτά τα στοιχεία στο δικαστήριο.
· Την ποιότητα και την αρτιότητα των στοιχείων.
· Απόδειξη ότι οι μηχανισμοί ελέγχου και συλλογής στοιχείων λειτουργούν κανονικά. 

Για να επιτευχθεί η ποιότητα και η αρτιότητα των στοιχείων θα πρέπει να εξασφαλισθούν τα ακόλουθα:

· Για τα φυσικά έγγραφα θα πρέπει να φυλάσσεται το πρωτότυπο και να καταγράφεται ποιος το βρήκε, που το βρήκε και ποιος παρευρισκόταν κατά την ανακάλυψη. Θα πρέπει επίσης να διασφαλιστεί ότι τα έγγραφα δεν έχουν παραποιηθεί. 
· Για τις πληροφορίες που περιέχονται σε ηλεκτρονική μορφή, θα πρέπει να προβλέπεται η φύλαξη των αποθηκευτικών μέσων ώστε να μην καταστραφούν τα στοιχεία. 
9 Κινητό Ηλεκτρονικό Εμπόριο

Λόγω της ραγδαίας ανάπτυξης του εμπορίου στο Διαδίκτυο, το ηλεκτρονικό εμπόριο συχνά αναφέρεται σε αγορές από on-line καταστήματα του διαδικτύου, που είναι γνωστά ως δικτυακοί τόποι ηλεκτρονικού εμπορίου ή εικονικά καταστήματα. Παρόλα αυτά, το ηλεκτρονικό εμπόριο δε θα έπρεπε να συνδεθεί αποκλειστικά με την ύπαρξη μιας ιστοσελίδας όπου είναι δυνατή η πραγματοποίηση αγορών. Περιλαμβάνει κάθε είδους ηλεκτρονική επικοινωνία μέσω της οποίας μπορεί ο πελάτης να αναζητήσει κάποιο προϊόν  και να πραγματοποιήσει μια συναλλαγή. 
Επιπλέον λόγω της ταχύτατης ανάπτυξης της τεχνολογίας και των καλύτερων και αποδοτικότερων συστημάτων έγινε δυνατή η ασύρματη επικοινωνία πελατών που βρίσκονται σε κίνηση με τους δικτυακούς τόπους ακόμα και μέσω συσκευών που καταλαμβάνουν ελάχιστο χώρο και δεν αποτελούν βάρος για τον πελάτη όπως είναι οι συσκευές κινητής τηλεφωνίας. 

Η κατακόρυφη αύξηση των κινητών τερματικών που χρησιμοποιούνται τα τελευταία χρόνια, έδωσε έδαφος στην ταχύτατη ανάπτυξη του ηλεκτρονικού εμπορίου που διεξάγεται με την χρήση των παραπάνω συσκευών. Ο νέος τύπος των συγκεκριμένων ηλεκτρονικών συναλλαγών, ο οποίος διεξάγεται με τη χρήση κινητών συσκευών ονομάζεται κινητό ηλεκτρονικό εμπόριο (mobile commerce). Με τον όρο αυτό ορίζεται οποιοδήποτε είδος εμπορικής συναλλαγής που γίνεται διαμέσου κινητού τηλεπικοινωνιακού δικτύου (mobile telecommunication network), με τη χρήση ασύρματων φορητών συσκευών. Σημειώνεται πως οι ηλεκτρονικές συναλλαγές οι οποίες πραγματοποιούνται με τη χρήση ενός φορητού ηλεκτρονικού υπολογιστή ο οποίος είναι συνδεδεμένος με το διαδίκτυο μέσω ενός modem που χρησιμοποιεί ενσύρματο δίκτυο, δεν συμπεριλαμβάνονται στον ορισμό του κινητού ηλεκτρονικού εμπορίου. 

Λόγω της πανταχού παρουσίας (ubiquity) των κινητών τηλεφώνων (και των άλλων κινητών συσκευών), το κινητό ηλεκτρονικό εμπόριο υπόσχεται περισσότερες ευκαιρίες από ότι το παραδοσιακό ηλεκτρονικό εμπόριο. Ο καταναλωτής μπορεί να έχει πρόσβαση σε πληροφορίες, προϊόντα και υπηρεσίες ανά πάσα στιγμή και από οπουδήποτε, χωρίς να παίζει ρόλο η τοποθεσία στην οποία βρίσκεται (π.χ. να αγοράσει εισιτήρια για μια θεατρική παράσταση εν κινήσει, να πληρώσει για θέση στάθμευσης, να αγοράσει προϊόντα με χρήση κινητού τηλεφώνου, να κατεβάσει αρχεία πολυμέσων στο PDA (Personal Data Assistant) του, να λάβει πληροφορίες όπως πρόγνωση καιρού και χρηματιστηριακές αξίες κοκ). 

Οι υπηρεσίες κινητού ηλεκτρονικού εμπορίου απαιτούν μεγαλύτερη προστασία ασφάλειας από ότι οι υπηρεσίες του απλού ηλεκτρονικού εμπορίου, λόγω του ότι στην πρώτη περίπτωση όλες οι πληροφορίες και τα δεδομένα μεταφέρονται μέσω ασύρματων τηλεπικοινωνιακών δικτύων, τα οποία είναι πιο ευάλωτα σε επιθέσεις από ότι τα ενσύρματα δίκτυα. Συγκεκριμένα στο κινητό ηλεκτρονικό εμπόριο τα δεδομένα των συναλλαγών καθώς και τα προσωπικά δεδομένα των καταναλωτών είναι διαθέσιμα στον αέρα και ευάλωτα σε επιθέσεις κρυφακούσματος (eavesdropping) και όχι μόνο. Δηλαδή το κινητό ηλεκτρονικό εμπόριο έχει κάποιες επιπλέον απαιτήσεις ασφάλειας σε σχέση με το παραδοσιακό ηλεκτρονικό εμπόριο.  

9.1 Ασύρματες Συσκευές

Στο κινητό ηλεκτρονικό εμπόριο, ως κινητές τερματικές συσκευές δεν χρησιμοποιούνται αποκλειστικά τα κινητά τηλέφωνα. Υπάρχουν αρκετά είδη ασύρματων συσκευών που μπορούν να χρησιμοποιούν οι καταναλωτές ώστε να πραγματοποιούν ασύρματες συναλλαγές.  Οι πιο διαδεδομένες ασύρματες συσκευές είναι: 

· Κινητά τηλέφωνα (mobile phone).
· PDA (Personal Data Assistant).
· Έξυπνα τηλέφωνα (smart phone): τα έξυπνα τηλέφωνα συνδυάζουν την τεχνολογία PDA με τα κινητά τηλέφωνα σε μια συσκευή. 
· Tablet PCs.
· Φορητοί υπολογιστές (Laptop).

Κάθε ασύρματη συσκευή έχει κάποια ιδιαίτερα χαρακτηριστικά τα οποία επηρεάζουν τη χρησιμότητα της. Τα χαρακτηριστικά αυτά είναι:

· Μέγεθος παρουσίασης πληροφοριών και χρωματική ανάλυση τους (colour of display). 
· Συσκευές εισόδου: διαθεσιμότητα πληκτρολογίου και ποντικού (mouse).
· Χωρητικότητα μνήμης και επεξεργαστική ισχύ.
· Δυνατότητα σύνδεσης στο δίκτυο.
· Υποστήριξη λειτουργικών συστημάτων (π.χ. PalmOS, Microsoft Pocket PC).
· Διαθεσιμότητα εσωτερικού αναγνώστη έξυπνων καρτών (internal smart cart reader): για παράδειγμα για την κάρτα SIM το κινητό τηλέφωνο αποτελεί αναγνώστη έξυπνης κάρτας. 

Με βάση τα παραπάνω χαρακτηριστικά, οι υπηρεσίες που λαμβάνουν οι τελικοί χρήστες ποικίλουν. Επιπλέον με βάση την τεχνολογία του δικτύου που χρησιμοποιείται για τη μεταφορά των πληροφοριών, η ικανότητα του εύρους ζώνης (bandwidth capacity) ποικίλει και επηρεάζει το είδος των πληροφοριών που οι τελικοί χρήστες λαμβάνουν. 

Στα κινητά τηλέφωνα, υπάρχουν τρεις λύσεις για την εσωτερική εισαγωγή των έξυπνων καρτών: single SIM, dual chip και dual slot. Single SIM είναι η λύση που είναι ευρέως διαδεδομένη σήμερα, όπου κάθε εμπιστευτική πληροφορία του χρήστη αποθηκεύεται σε μια έξυπνη κάρτα. Στο dual chip υπάρχουν δύο έξυπνες κάρτες σε ένα κινητό τηλέφωνο, μια για αυθεντικοποίηση του χρήστη στο πάροχο του δικτύου (network operator) και μια για υπηρεσίες προστιθέμενης αξίας όπως ασύρματες πληρωμές ή ψηφιακές υπογραφές. Το dual slot κινητό τηλέφωνο έχει μια κάρτα SIM και ένα slot για εξωτερική έξυπνη κάρτα φυσικού μεγέθους. Έτσι διαφορετικές κάρτες μπορούν να χρησιμοποιούνται η μια μετά την άλλη. 
9.1.1 Έξυπνα Τηλέφωνα (Smart Phones)

Με τον όρο έξυπνα τηλέφωνα περιγράφονται οι κινητές συσκευές οι οποίες παρέχουν δυνατότητες επόμενης γενιάς (next generation capabilities) όπως εφαρμογές java, έγχρωμη απεικόνιση και πολυφωνικούς ήχους κλήσης. Κάποια περιλαμβάνουν ενσωματωμένες κάμερες, δυνατότητα αποστολής και λήψης MMS (Multimedia Messaging Service) ή λειτουργικά συστήματα όπως των PDA (IPalm, PockectPC). 

Ένα από τα πιο κοινά χαρακτηριστικά των έξυπνων τηλεφώνων είναι οι έγχρωμες οθόνες υψηλής ανάλυσης οι οποίες δίνουν τη δυνατότητα λήψης έγχρωμων γραφικών και φωτογραφιών. 

Το πρότυπο J2ME (Java for mobile devices) επιτρέπει τη λήψη παιχνιδιών και εφαρμογών κατευθείαν στο τηλέφωνο. Η εκτέλεση ενός προγράμματος Java applet στο ίδιο το τηλέφωνο αντί στον κεντρικό server παρέχει καλύτερα γραφικά, είναι πιο γρήγορη και πιο φθηνή, αφού δεν απαιτείται η μεταφορά πολλών δεδομένων στο δίκτυο. 

Τα έξυπνα τηλέφωνα παρέχουν επίσης γρηγορότερες συνδέσεις για μετάδοση δεδομένων, σύνδεση στο διαδίκτυο και τις υπηρεσίες ηλεκτρονικού ταχυδρομείου. 

Ένα ιδιαίτερο χαρακτηριστικό στα έξυπνα τηλέφωνα αποτελεί η ιδέα της λειτουργίας τους ως PDA. Υπάρχουν τρία βασικά λειτουργικά συστήματα που μπορούν να ενσωματωθούν στις συσκευές αυτές: το Symbian, το Palm OS και το Microsoft Pocket PC. 

9.1.2 PDA (Personal Data Assistant) 

Τα PDAs είναι μικρές φορητές υπολογιστικές συσκευές που παρέχουν δυνατότητες συγκρίσιμες με εκείνες ενός φορητού υπολογιστή αλλά σε πολύ μικρότερο μέγεθος. Τα σύγχρονα PDAs διαθέτουν έγχρωμες LCD οθόνες υψηλής ανάλυσης και ευκρίνειας, τεχνολογία touch screen (αφής) όπου με ένα ειδικό πενάκι πραγματοποιούνται όλες οι λειτουργίες. Οι συσκευές αυτές διαθέτουν ενσωματωμένο modem/fax, ενώ για την επικοινωνία με άλλες συσκευές (π.χ. PC) παρέχουν τη δυνατότητα υπέρυθρης ζεύξης. Τα λειτουργικά συστήματα που κυριαρχούν είναι το EPOC της Symbian, το PalmOS και το Microsoft Pocket PC. Ο σχεδιασμός των λειτουργικών συστημάτων είναι ειδικός για κινητή (mobile) χρήση, δηλαδή είναι γρήγορα, σταθερά στη λειτουργία τους και εύκολα στο χειρισμό τους. 

Στον τομέα της ασφάλειας υποστηρίζεται το πρωτόκολλο ασφαλείας της RSA με τη χρήση SecureID και Secure Computing με ανεπτυγμένες τεχνικές αυθεντικοποίησης. Με αυτό τον τρόπο εξασφαλίζεται η ασφάλεια των συναλλαγών που πραγματοποιούνται μέσω των PDAs (π.χ. χρηματοοικονομικές συναλλαγές μέσω πιστωτικών καρτών).  

9.1.3 Tablet PCs

Τα Tablet PCs είναι μια νέα μορφή φορητών υπολογιστών, εξοπλισμένα με οθόνες αφής, ασύρματη σύνδεση στο Internet και εφαρμογές ομιλίας και γραφής. Στα Tablet PCs είναι δυνατή η εκτέλεση όλων των τυπικών υπολογιστικών δραστηριοτήτων γράφοντας κατευθείαν στη οθόνη τους, ή χρησιμοποιώντας το εικονικό πληκτρολόγιο που μπορεί να εμφανίσει αυτή. 

Τα Tablet PCs προσφέρουν μέγιστη φορητότητα ενώ ταυτόχρονα προσπαθούν να επιτύχουν εξαιρετική επεξεργαστική ισχύ αλλά και απόλυτη συνεργασία με τον χρήστη. Τα Tablet PCs είναι εύκολα στο χειρισμό τους και προσφέρονται για πραγματοποίηση εφαρμογών κινητού ηλεκτρονικού εμπορίου. 

Το λειτουργικό που χρησιμοποιούν τα Tablet PC προέρχεται από τη Microsoft. Το Microsoft Office είναι η πιο διαδεδομένη εφαρμογή γραφείου και η ύπαρξη της στο Tablet PC  του προσδίδει ιδιαίτερα πλεονεκτήματα.  

9.2 Σύγκριση με το Ηλεκτρονικό Εμπόριο

Σε σύγκριση με το ηλεκτρονικό εμπόριο, το κινητό ηλεκτρονικό εμπόριο παρουσιάζει τόσο πλεονεκτήματα όσο και μειονεκτήματα. 

Τα πλεονεκτήματα του κινητού ηλεκτρονικού εμπορίου είναι:

· Πανταχού παρουσία (ubiquity): η συσκευή που χρησιμοποιούν οι τελικοί χρήστες (καταναλωτές) είναι κινητή, και έτσι μπορούν να έχουν πρόσβαση στις εφαρμογές κινητού ηλεκτρονικού εμπορίου σε οποιοδήποτε μέρος βρίσκονται και σε πραγματικό χρόνο. 
· Δυνατότητα πρόσβασης (accessibility): η δυνατότητα πρόσβασης είναι σχετική με την πανταχού παρουσία και σημαίνει ο τελικός χρήστης έχει δυνατότητα πρόσβασης οποιαδήποτε στιγμή και από οπουδήποτε. 
· Ασφάλεια (security): η ασύρματη συσκευή του χρήστη παρέχει ένα ιδιαίτερο επίπεδο ασφάλειας. Για παράδειγμα η κάρτα SIM (Subscriber Identity Module) που τοποθετείται στο κινητό τηλέφωνο είναι μια έξυπνη κάρτα στην οποία αποθηκεύονται οι εμπιστευτικές πληροφορίες του χρήστη (π.χ. ιδιωτικό κλειδί αυθεντικοποίησης). 
· Εντοπισμός (localization): ο χειριστής δικτύου μπορεί να εντοπίσει εγγεγραμμένους χρήστες χρησιμοποιώντας ένα σύστημα ανίχνευσης θέσης, όπως το GPS (Global Position System), ή μέσω της τεχνολογίας δικτύων GSM (Global System for Mobile Communication) ή UMTS (Universal Mobile Telecommunications System) και να προσφέρει υπηρεσίες βασισμένες στην τοποθεσία που βρίσκεται ο χρήστης (π.χ. τοπικές πληροφορίες για ξενοδοχεία, εστιατόρια). 
· Ευκολία (convenience): το μέγεθος και το βάρος των ασύρματων συσκευών, η δυνατότητα μεταφοράς τους σε οποιοδήποτε μέρος καθώς και η δυνατότητα πρόσβασης τους στο δίκτυο, τα κάνει να είναι το ιδανικό εργαλείο για την πραγματοποίηση προσωπικών αναγκών. 
· Προσωποποιημένες υπηρεσίες (personalization): οι ασύρματες συσκευές είναι συνήθως προσωπικές για κάθε χρήστη. Έτσι ο χρήστης είναι σε θέση να λαμβάνει πληροφορίες που σχετίζονται άμεσα με τις ανάγκες και τις επιθυμίες του. 

Το κινητό ηλεκτρονικό εμπόριο παρουσιάζει τα ακόλουθα μειονεκτήματα:

· Οι ασύρματες συσκευές έχουν περιορισμένες ικανότητες (π.χ. χωρητικότητα μνήμης, επεξεργαστική ισχύς). Οι ικανότητες αυτές ποικίλουν μεταξύ των ασύρματων συσκευών και έτσι οι υπηρεσίες των χρηστών θα πρέπει να προσαρμόζονται αναλόγως. 
· Οι ασύρματες συσκευές είναι πιο επιρρεπής στην κλοπή και στην καταστροφή. Αφού τα κινητά τηλέφωνα είναι προσωπικά και περιέχουν τις εμπιστευτικές πληροφορίες του χρήστη, θα πρέπει να προστατεύονται σύμφωνα με υψηλά πρότυπα ασφάλειας. 
· Η επικοινωνία μέσω του αέρα ανάμεσα στην ασύρματη συσκευή και στο δίκτυο εισαγάγει πρόσθετους κινδύνους ασφάλειας (π.χ. κρυφάκουσμα). 

9.3 Ζητήματα Ασφάλειας 

Το κινητό ηλεκτρονικό εμπόριο δε θα είχε επιτυχία χωρίς την ύπαρξη ενός ασφαλούς περιβάλλοντος. Ακολουθούν κάποια ζητήματα σχετικά με την ασφάλεια των ασύρματων συναλλαγών:

· Ασύρματη συσκευή: τόσο η ασύρματη συσκευή όσο και οι εμπιστευτικές πληροφορίες του χρήστη που περιέχονται σε αυτήν πρέπει να προστατεύονται από μη εξουσιοδοτημένη χρήση. Για το λόγο αυτό χρησιμοποιούνται μηχανισμοί ασφάλειας οι οποίοι περιλαμβάνουν αυθεντικοποίηση του χρήστη (π.χ. με τη χρήση PIN ή κωδικού πρόσβασης) και ασφαλή αποθήκευση των εμπιστευτικών δεδομένων (π.χ. στην κάρτα SIM στο κινητό τηλέφωνο).
· Ράδιο κανάλι: η πρόσβαση στο τηλεπικοινωνιακό δίκτυο απαιτεί την προστασία των δεδομένων που μεταφέρονται. Συγκεκριμένα πρέπει να εξασφαλίζεται η εμπιστευτικότητα, η ακεραιότητα και η αυθεντικότητα των μεταφερόμενων δεδομένων. Επίσης, τα προσωπικά δεδομένα των χρηστών πρέπει να προστατεύονται από επιθέσεις τύπου κρυφακούσματος. Οι διαφορετικές τεχνολογίες ασύρματων δικτύων χρησιμοποιούν διαφορετικούς μηχανισμούς ασφάλειας οι οποίοι παρουσιάζονται στην επόμενη παράγραφο. 
· Εφαρμογές κινητού ηλεκτρονικού εμπορίου: οι εφαρμογές κινητού ηλεκτρονικού εμπορίου, και ειδικά αυτές που περιλαμβάνουν πληρωμή, πρέπει να είναι ασφαλείς και να πιστοποιούν τον πελάτη, τον έμπορα και τον πάροχο δικτύου. Για παράδειγμα, σε μια συναλλαγή τόσο ο πελάτης όσο και ο έμπορας θέλουν να πιστοποιήσουν ο ένας την ταυτότητα του άλλου πριν πραγματοποιηθεί η πληρωμή. Επίσης ο πελάτης θέλει να είναι βέβαιος για την παραλαβή των προϊόντων ή των υπηρεσιών που θα πληρώσει. Επιπλέον πρέπει να διασφαλίζεται η αυθεντικοποίηση, η εμπιστευτικότητα και η ακεραιότητα των πληροφοριών πληρωμής (π.χ. αριθμός πιστωτικής κάρτας), καθώς επίσης και η μη αποποίηση της συναλλαγής.
9.4 Τεχνολογίες Ασφάλειας σχετικά με το Ασύρματο Ηλεκτρονικό Εμπόριο

9.4.1 GSM (Global System for Mobile Communication)

Το GSM είναι το πανευρωπαϊκό πρότυπο για την ψηφιακή κυψελωτή τηλεφωνία όπως αυτό έχει καθοριστεί από το Ευρωπαϊκό Ινστιτούτο Τυποποίησης των Τηλεπικοινωνιών (European Telecommunications Standard Institute ETSI) και εφαρμόζεται σε πάνω από 170 χώρες παγκοσμίως. Ο ρόλος του είναι η παροχή ενός τυποποιημένου τηλεπικοινωνιακού προτύπου.  Η φιλοσοφία της κυψελωτής τηλεφωνίας είναι η χρήση πομποδεκτών χαμηλής ισχύος όπου οι συχνότητες θα μπορούσαν να επαναχρησιμοποιηθούν μέσα σε μια γεωγραφική περιοχή. 

Σήμερα, τα GSM τηλέφωνα είναι ευρέως διαδεδομένα και για το λόγο αυτό θεωρούνται ως η κύρια συσκευή για εφαρμογές κινητού ηλεκτρονικού εμπορίου. Τα πρώτα χρόνια λειτουργίας του GSM (αρχές τις δεκαετίας του 1990) οι συσκευές αυτές, εκτός από την τηλεφωνία, δεν είχαν κάποιες ιδιαίτερες ικανότητες. Καθώς όμως το κεντρικό δίκτυο GSM επεκτάθηκε, οι ασύρματες συσκευές αναβαθμίστηκαν και μπορούν να παρέχουν στους χρήστες τους τις ακόλουθες υπηρεσίες: 

· SMS (Short Message Service): επιτρέπει την αποστολή και λήψη μικρών μηνυμάτων μεταξύ κινητών τηλεφώνων.
· MMS (Multimedia Messaging Service): υποστηρίζει τη μετάδοση δεδομένων εικόνας, ήχου, γραφικών και φωνής. 
· WAP (Wireless Application Protocol): επιτρέπει την έκθεση πληροφορίας από το διαδίκτυο σε μια κινητή συσκευή. 
· HSCSD (High Speed Circuit Switched Data): επιτρέπει υψηλούς ρυθμούς μετάδοσης δεδομένων. 
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Σχήμα 9‑1: Δίκτυο GSM.

Τα ασύρματα δίκτυα χρησιμοποιούν Σταθμούς Βάσης (Base Stations BS) προκειμένου να καλύψουν με ραδιοσήματα μια συγκεκριμένη γεωγραφική περιοχή που ονομάζεται κυψέλη. Διάφοροι BSs ελέγχονται από ένα Ελεγκτή Σταθμού Βάσης (Base Station Controller BSC). Διάφοροι BSCs συνήθως ελέγχονται από ένα Κινητό Κέντρο Μεταγωγής (Mobile Switching Center MSC). 

Μια από τις κύριες δυσκολίες των ασύρματων δικτύων είναι το γεγονός ότι οι Κινητοί Σταθμοί  (Mobile Station MS, π.χ. τα κινητά τηλέφωνα) δεν έχουν μόνιμη σύνδεση στο ασύρματο δίκτυο. Για το λόγο αυτό το δίκτυο πρέπει να «ακολουθεί» τη θέση του κινητού συνδρομητή. Εκτελείται δηλαδή μια διαδικασία ενημέρωσης θέσης (location update). Όταν ένας MS κινείται από την περιοχή θέσης (“location area” LA) που ελέγχει ένας BSC σε μια άλλη, ο MS κινεί μια διαδικασία ενημέρωσης θέσης. Αυτό πρακτικά σημαίνει ότι ο MS λαμβάνει ένα νέο προσδιοριστικό θέσης (LA Identifier LAI)  για την τρέχουσα περιοχή θέσης. 

Κάθε GSM συνδρομητής λαμβάνει ένα μοναδικό αναγνωριστικό που ονομάζεται Διεθνής Ταυτότητα Κινητού συνδρομητή (International Mobile Subscriber Identity IMSI), ένα κινητό τηλέφωνο και ένα κλειδί αυθεντικοποίησης Ki. Αυτά τα δεδομένα αποθηκεύονται μόνιμα στον Καταχωρητή Θέσης Συνδρομητών (Home Location Register HLR) που αντιστοιχεί στο MSC όπου είναι εγγεγραμμένος ο συνδρομητής. Όμως ένας MS δε βρίσκεται πάντα μέσα στο διοικητικό χώρο του συγκεκριμένου MSC. Όταν ένας MS μετακινείται σε περιοχή κάποιου άλλου MSC, τα στοιχεία σχετικά με τον MS αποθηκεύονται προσωρινά στον Καταχωρητή Θέσης Επισκεπτών (Visitor Location Register VLR) του τρέχοντος MSC.   

Το GSM καθορίζει τις ακόλουθες υπηρεσίες ασφάλειας δικτύου, οι οποίες εξηγούνται αναλυτικά στις επόμενες παραγράφους:
· Εμπιστευτικότητα ταυτότητας συνδρομητή.
· Αυθεντικότητα ταυτότητας συνδρομητή.
· Εμπιστευτικότητα δεδομένων και σύνδεσης.

Υπάρχει διαφορά μεταξύ κινητού εξοπλισμού (Mobile Equipment ME, π.χ. κινητό τηλέφωνο χωρίς κάρτα SIM) και κινητού σταθμού MS (π.χ. κινητή συσκευή με κάρτα SIM). Προφανώς, διαφορετικοί συνδρομητές μπορεί να χρησιμοποιούν τον ίδιο κινητό εξοπλισμό ME εάν εισάγουν ο καθένας τη δική του κάρτα SIM (σε διαφορετικές χρονικές στιγμές). Για να εξασφαλιστεί ότι καμιά κλεμμένη ή μη εξουσιοδοτημένη ασύρματη συσκευή δεν χρησιμοποιείται στο σύστημα, το Κέντρο Διαπίστωσης Αυθεντικοποίησης (Authentication Center AUC),  σε συνεργασία με τον HLR, ελέγχει τον κατάλογο με τις Διεθνείς Ταυτότητες Κινητού Εξοπλισμού (International Mobile Equipment Identity IMEI) πριν καθιερωθεί μια κλήση. 

9.4.1.1 Εμπιστευτικότητα Ταυτότητας Συνδρομητή 
Για να προστατευτεί η ταυτότητα του συνδρομητή από τους ωτακουστές στο ραδιοκανάλι, το IMSI δε στέλνεται ποτέ σε καθαρή μορφή στον αέρα. Έτσι αντί για το IMSI χρησιμοποιείται μια προσωρινή αλλοίωση του, η προσωρινή ταυτότητα κινητού συνδρομητή (temporary mobile subscriber identity TMSI). Κατά την εγκατάσταση μιας σύνδεσης, ο MS στέλνει το προηγούμενο του TMSI στον VLR του τρέχοντος MSC, και λαμβάνει ως επιστροφή ένα νέο TMSI. Το νέο αυτό TMSI στέλνεται σε κρυπτογραφημένη μορφή ώστε να μην μπορεί να διαβαστεί από ωτακουστές. 

9.4.1.2 Αυθεντικότητα Ταυτότητας Συνδρομητή 
Όταν ένας MS θέλει να πραγματοποιήσει μια κλήση, αρχικά ζητά ελεύθερο κανάλι από το BS. Όταν το κανάλι οριστεί, ο MS ζητά ενημέρωση θέσης. Το αίτημα αυτό δίνεται μέσω του BSC στο MSC. Έπειτα ο MSC ζητά από τον MS να πιστοποιηθεί, δηλαδή να αποδείξει ότι είναι αυτός που ισχυρίζεται. Η διαδικασία αυθεντικοποίησης που ακολουθείται είναι ένας μηχανισμός πρόκλησης - απόκρισης. Πληροφορίες για τα πρωτόκολλα αυθεντικοποίησης υπάρχουν στην παράγραφο 6.1.
Όπως αναφέρθηκε προηγουμένως, κάθε συνδρομητής έχει ένα κλειδί αυθεντικοποίησης Ki το οποίο αποθηκεύεται στον HLR, ή πιο συγκεκριμένα στο Κέντρο Διαπίστωσης Αυθεντικοποίησης AUC του HLR. Το AUC είναι η μόνη οντότητα στο δίκτυο που γνωρίζει το Ki, και άρα ο συνδρομητής πρέπει να την εμπιστεύεται. Το Ki αποθηκεύεται επίσης στην κάρτα SIM του MS, μαζί με τη Διεθνή Ταυτότητα Κινητού συνδρομητή IMSI και τον A3 αλγόριθμο αυθεντικοποίησης.  
Για να πιστοποιηθεί η αυθεντικότητα του MS, η οντότητα επικύρωσης MSC/VLR του στέλνει έναν τυχαίο αριθμό RAND. Ο MS εφαρμόζει τον αλγόριθμο αυθεντικοποίησης Α3, χρησιμοποιώντας ως εισόδους τα IMSI, RAND και Ki ,και υπολογίζει την 32 bit απάντηση SRES. Αφού μόνο ο HLR  γνωρίζει το Ki , ο VLR μπορεί να λάβει από τον HLR ένα διάνυσμα αυθεντικοποίησης. Το διάνυσμα αυτό αποτελείται από το ζευγάρι (RANDj , SRESj ), έτσι ώστε ο VLR να ελέγξει αν ο MS έχει στείλει την σωστή απάντηση στη συγκεκριμένη πρόκληση.  

Όμως, αφού το TMSI είναι προσωρινή ταυτότητα, η οντότητα επικύρωσης  MSC/VLR πρέπει να λάβει το IMSI από τον HLR. Αυτό προϋποθέτει ότι ο HLR. εμπιστεύεται τον VLR ότι δε θα κάνει κακή χρήση του IMSI. 

Το σύστημα αυθεντικοποίησης στο GSM παρουσιάζει μια σημαντική αδυναμία: Απαιτεί την αυθεντικοποίηση μόνο του συνδρομητή και το δίκτυο δεν αυθεντικοποιείται. Κάτι τέτοιο είναι ευάλωτο σε επιθέσεις τύπου «άνθρωπος στη μέση» (man-in-the-middle attack). 

9.4.1.3 Εμπιστευτικότητα Δεδομένων και Σύνδεσης

Το Κέντρο Διαπίστωσης Αυθεντικοποίησης AUC υπολογίζει για κάθε συνδρομητή ένα κλειδί κρυπτογράφησης KC 64-bit, χρησιμοποιώντας τον αλγόριθμο κρυπτογράφησης A8. Για τον υπολογισμό αυτό, χρησιμοποιεί σαν εισόδους το IMSI, το κλειδί αυθεντικοποίησης Ki του συνδρομητή και τον ίδιο τυχαίο αριθμό RAND που χρησιμοποιείται για τον υπολογισμό του διανύσματος αυθεντικοποίησης. 

Το διάνυσμα που περιέχει το κλειδί κρυπτογράφησης KC στέλνεται μαζί με το διάνυσμα αυθεντικοποίησης στην οντότητα επικύρωσης MSC/VLR, και επίσης αποθηκεύεται στην κάρτα SIM. Για την πραγματική κρυπτογράφηση των δεδομένων και της ομιλίας εφαρμόζεται ο αλγόριθμος Α5. Η κρυπτογράφηση εκτελείται στον κινητό εξοπλισμό, επειδή η κάρτα SIM δεν έχει αρκετή επεξεργαστική ικανότητα ώστε να κρυπτογραφεί σε πραγματικό χρόνο. Είναι προφανές ότι ο συνδρομητής πρέπει να εμπιστεύεται τον VLR διότι αυτός γνωρίζει το κλειδί κρυπτογράφησης και άρα είναι σε θέση να διαβάζει όλα τα δεδομένα τα οποία στέλνει ή λαμβάνει ο συνδρομητής. 

9.4.2 3G/UMTS 

Το σύστημα UMTS (Universal Mobile Telecommunications System) κατευθύνει την πορεία των τηλεπικοινωνιών προς την τρίτη γενιά ασύρματων τηλεπικοινωνιακών δικτύων. Το σύστημα αυτό προήλθε από περαιτέρω ανάπτυξη του GSM και έχει τη δυνατότητα να ανταποκριθεί στη συνεχώς αυξανόμενη ζήτηση των εφαρμογών του διαδικτύου και στη συνεχόμενη ζήτηση για νέα χωρητικότητα στα συνωστισμένα ασύρματα δίκτυα. 

Το σύστημα UMTS (συχνά αναφέρεται W-CDMA wideband code division multiple access) είναι μια από τις πιο σημαντικές καινοτομίες στην τάση προς τα δίκτυα τρίτης γενιάς. Μπορεί να καλύψει ταχύτητες μέχρι και 2Mbps ανά χρήστη, επιτρέπει πολλές εφαρμογές να χρησιμοποιηθούν από πολλούς χρήστες, είναι σε παγκόσμια κοινή χρήση και κάνει αποδοτικότερη χρήση του φάσματος. Για τους λόγους αυτούς είναι κατάλληλο για εφαρμογές κινητού ηλεκτρονικού εμπορίου. 

Η κύρια διαφορά του UMTS με το GSM είναι το δίκτυο πρόσβασης ραδιοσυχνοτήτων UTRAN (Universal Terrestrial Radio Access Network) το οποίο βασίστηκε στις ανάγκες της καινούργιας ραδιοτεχνολογίας W-CDMA, και χειρίζεται όλες τις ραδιοκυματικές λειτουργίες. Ο ορισμός του κεντρικού δικτύου (Core Network CN), το οποίο είναι υπεύθυνο για τη μεταγωγή και τη δρομολόγηση των συνδέσεων προς τα εξωτερικά δίκτυα κλήσεων και δεδομένων, προήλθε από το GSM. Κάτι τέτοιο προικίζει το σύστημα με την καινούργια ραδιοκυματική τεχνολογία και με μια σφαιρική χρήση γνωστής και ενισχυμένης τεχνολογίας η οποία επιταχύνει και διευκολύνει την εισαγωγή της.

Τα κύρια συστατικά του GSM κεντρικού δικτύου μπορούν να εξελιχθούν ή να επαναχρησιμοποιηθούν στο UMTS  σύστημα. 

Η αρχιτεκτονική ασφαλείας του UMTS σχεδιάστηκε προσεκτικά ώστε να διορθώσει τις αδυναμίες ασφάλειας του GSM συστήματος. Τα κυριότερα προβλήματα του GSM δημιουργούνται από δύο γεγονότα: α) η αυθεντικοποίηση είναι μονόδρομη (δηλ. ο MS δεν αυθεντικοποιεί το δίκτυο, αλλά μόνο το δίκτυο αυθεντικοποιεί τον MS) και β) η κρυπτογράφηση είναι προαιρετική. Στο UMTS η αυθεντικοποίηση είναι αμοιβαία, και η κρυπτογράφηση υποχρεωτική, εκτός αν ο MS και το δίκτυο συμφωνήσουν ότι θέλουν μια μη κρυπτογραφημένη σύνδεση. Επιπλέον πάντα χρησιμοποιείται προστασία ενάντια στην τροποποίηση των μεταδιδόμενων δεδομένων, καθώς επίσης λαμβάνονται μέτρα για την αποφυγή επιθέσεων τύπου επανάληψης. Το UMTS χρησιμοποιεί νέους αλγόριθμους κρυπτογράφησης και πιο μεγάλου μήκους κρυπτογραφικά κλειδιά. Έτσι, το UMTS δεν έχει κάποια προφανή προβλήματα ασφάλειας. 

9.4.3 WLAN 

Τα Ασύρματα Τοπικά Δίκτυα WLAN (Wireless Local Area Networks) δεν αποτελούν μια νέα τεχνολογία. Παρέχουν σύνδεση Ethernet χωρίς καλώδια γεγονός που επιτρέπει στους χρήστες να έχουν υψηλής ταχύτητας πρόσβαση σε ένα δίκτυο δεδομένων όπως το διαδίκτυο ή το εσωτερικό δίκτυο μιας εταιρείας με χρήση ραδιοσυχνοτήτων. Αυτό παρέχει ένα σημαντικό πλεονέκτημα σε σχέση με τα δίκτυα GSM και UMTS καθώς δεν απαιτείται η συνδρομή και άδεια χρήσης από τον παροχέα του δικτύου. 

Σημαντική εξάπλωση παρουσιάζει το πρότυπο της IEEE 802.11 και  ιδιαίτερα τα πρότυπα 802.11b, το οποίο παρέχει ταχύτητες μετάδοσης έως 11Mbps και 802.11g το οποίο παρέχει ταχύτητες μετάδοσης έως 52Mbps. Τα πρότυπα αυτά είναι σύμφωνα με την Ευρωπαϊκή νομοθεσία για τη χρήση των συχνοτήτων στη ζώνη ISM (Industrial, Scientific, Medical Band) των 2.4GHz, σε αντίθεση με το πρότυπο 802.11a το οποίο χρησιμοποιεί τη ζώνη των 5GHz. 

Τα 802.11b και 802.11g έχουν γνωρίσει και εξακολουθούν να γνωρίζουν ιδιαίτερη εξάπλωση από την εμφάνιση τους. Οι αριθμοί των συσκευών αυτής της τεχνολογίας έχουν αυξηθεί σημαντικά τα τελευταία χρόνια σε παγκόσμιο επίπεδο. Ταυτόχρονα τα διαθέσιμα σημεία πρόσβασης, σημεία δηλαδή όπου παρέχονται υπηρεσίες μέσω αυτής της τεχνολογίας, αυξάνουν επίσης με ραγδαίους ρυθμούς. Η διείσδυση των νέων αυτών τεχνολογιών στις ασύρματες συσκευές (π.χ. κινητά τηλέφωνα, PDAs, φορητοί υπολογιστές) ευνοεί την ανάπτυξη του κινητού ηλεκτρονικού εμπορίου. 

Τα μέρη από τα οποία αποτελείται ένα WLAN είναι τα εξής:

· Ένα σημείο πρόσβασης AP (Access Point) ικανό να υποστηρίζει πολλούς πελάτες.
· Μια κάρτα πρόσβασης WLAN (π.χ. μια κάρτα PCMCIA (Personal Computer Memory Card International Association) που μπορεί να εισαχθεί σε ένα φορητό υπολογιστή). 

Ένα σημαντικό ζήτημα για όλα τα ασύρματα δίκτυα είναι η ασφάλεια, δηλαδή ο έλεγχος της πρόσβασης στις υπηρεσίες και τις υποδομές, η ταυτοποίηση των χρηστών καθώς και η ακεραιότητα και η εμπιστευτικότητα των δεδομένων των χρηστών. 

Αναφορικά με την ακεραιότητα και την εμπιστευτικότητα των δεδομένων καθώς μεταβιβάζονται μέσω του αέρα, οπότε και είναι εύκολο σε κακόβουλους χρήστες να «ακούν» τα δεδομένα αυτά, η αρχική πρόταση στο 802.11 ήταν η χρήση του WEP (Wired Equivalent Privacy). Στο WEP χρησιμοποιείται κωδικοποίηση με στατικά κλειδιά των 40 ή 128 bits και για την κωδικοποίηση των δεδομένων και για την ταυτοποίηση των πελατών. Το πρόβλημα με το WEP είναι ότι μπορεί σχετικά εύκολα να παραβιαστεί δίνοντας τη δυνατότητα σε κακόβουλους χρήστες να προσπελάσουν τα δεδομένα των χρηστών ή να αποκτήσουν πρόσβαση στην υποδομή χωρίς να έχουν το δικαίωμα. Ταυτόχρονα η χρήση στατικών κλειδιών κάνει δύσκολη τη μεταβολή τους καθώς θα πρέπει να ενημερωθούν όλα τα Access Point αλλά και οι συσκευές των χρηστών. Έτσι με δεδομένα κλειδιά για μεγάλο χρονικό διάστημα, αργά ή γρήγορα το σύστημα είναι δυνατό να παραβιαστεί. 

Σε πολλές περιπτώσεις η ασφάλεια που προσφέρει το WEP ενισχύεται με τη χρήση του προτύπου 802.1X ή με την υλοποίηση Εικονοκών Ιδιωτικών Δικτύων (Virtual Private Network VPN) πάνω από το ασύρματο δίκτυο. Ενδιαφέρον παρουσιάζει η περίπτωση του 802.1X. Στο πρωτόκολλο αυτό ο χρήστης διαθέτει το σχετικό λογισμικό στη συσκευή του.  Ο χρήστης ζητά από το δίκτυο μέσω του Extensible Authentication Protocol (EAP) πάνω από το 802.1X να του δοθεί άδεια να συνδεθεί στο δίκτυο. Στην περίπτωση του 802.11, τα σημεία πρόσβασης είναι τα Access Point. Τα Access Point δεν κρατούν κάποια λίστα με τους χρήστες, αλλά προωθούν την αίτηση σε έναν εξυπηρετητή ταυτοποίησης. Ο εξυπηρετητής αυτός αναζητά στην κατάλληλη βάση δεδομένων τα στοιχεία του χρήστη καθώς και τα δικαιώματα πρόσβασης που αυτός έχει. Ο τρόπος με τον οποίο γίνεται η ταυτοποίηση του χρήστη είναι γενικά επιλογή της κάθε εφαρμογής καθώς το EAP παρέχει τη δυνατότητα ταυτοποίησης μέσω χρήσης ονόματος και συνθηματικού (username/password), πιστοποιητικών (certificates) μέσω ειδικής έξυπνης κάρτας, συσκευής USB ή άλλου αρχείου. Όλη η διαδικασία ταυτοποίησης πραγματοποιείται μέσω κρυπτογραφημένου καναλιού παρέχοντας ασφάλεια στα δεδομένα που ανταλλάσσονται. 

Στην περίπτωση που πιστοποιηθεί η δυνατότητα πρόσβασης του χρήστη, ο εξυπηρετητής ταυτοποίησης ενημερώνει το  Access Point να επιτρέψει τη σύνδεση στο χρήστη. Ταυτόχρονα παρέχει στο Access Point και στο τερματικό του χρήστη ένα προσωρινό κλειδί WEP, μέσω του οποίου πραγματοποιείται η κωδικοποίηση του καναλιού επικοινωνίας του χρήστη, παρέχοντας ασφάλεια καθ’όλη τη διάρκεια της σύνδεσης.  

9.4.4 Wireless Application Protocol (WAP)

Το WAP (Wireless Application Protocol) προσδιορίζει ένα περιβάλλον εφαρμογών και πρωτοκόλλων δικτύου για ασύρματες συσκευές όπως είναι τα κινητά τηλέφωνα, τα PDAs, οι φορητοί υπολογιστές. 

Το WAP αποτελεί μια τεχνολογία η οποία παρέχει ένα μηχανισμό για την έκθεση πληροφορίας από το διαδίκτυο σε μια κινητή συσκευή. Αυτό γίνεται μεταφράζοντας την πληροφορία αυτή σε ένα format κατάλληλο για να εμφανίζεται στις οθόνες των κινητών συσκευών. Το WAP αποτελεί ένα ανοικτό standard, που υλοποιήθηκε από το  WAP Forum, και στα πάνω από 500 μέλη του συμπεριλαμβάνονται μερικές από τις μεγαλύτερες εταιρείες όπως η Nokia, η Ericsson, η Motorola κ.ά. 

Το WAP (πρωτόκολλο ασύρματων εφαρμογών) είναι ο «μηχανισμός» που έρχεται να ενώσει το διαδίκτυο με τις ασύρματες συσκευές, ανοίγοντας το δρόμο για το κινητό ηλεκτρονικό εμπόριο. Συγκεκριμένα το WAP περιέχει σε σμίκρυνση ένα πρόγραμμα πλοήγησης στο διαδίκτυο και είναι ενσωματωμένο στις περισσότερες ασύρματες συσκευές (και στα κινητά τηλέφωνα τρίτης γενιάς). Έτσι επιτρέπει σε όλους τους χρήστες να έχουν άμεση πρόσβαση στο διαδίκτυο, κάθε στιγμή, και από οποιοδήποτε σημείο και αν βρίσκονται. 

Οι WAP υπηρεσίες που προσφέρονται ποικίλουν από απλή αποστολή μηνυμάτων και διαχείριση κλήσεων, υπηρεσίες ηλεκτρονικού ταχυδρομείου (e-mail), μέχρι συναλλαγές κινητού ηλεκτρονικού εμπορίου και ολοκληρωμένες τραπεζικές υπηρεσίες (mobile banking).  
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Σχήμα 9‑2: Αρχιτεκτονική WAP.

Η αρχιτεκτονική του WAP αποτελείται από στρώματα, όπως φαίνεται στο 
Σχήμα 9‑2
. Το Περιβάλλον Εφαρμογής  WAE (Wireless Application Enviroment) περιλαμβάνει το περιβάλλον του micro browser, το οποίο ενσωματώνει τα ακόλουθα:

· Wireless Markup Language (WML): μια γλώσσα σήμανσης παρόμοια με την HTML, αλλά βελτιστοποιημένη για χρήση σε κινητά τερματικά χειρός.
· WMLScript: μια γλώσσα script, παρόμοια με την JavaScript.
· Wireless Telephony Application (WTA, WTAI): Τηλεφωνικές υπηρεσίες και διεπαφές προγραμματισμού.

· Μορφότυπα δεδομένων: Ένα σύνολο από καλά ορισμένα μορφότυπα (εικόνες, έγγραφα τηλεφωνικού καταλόγου). 

Το Πρωτόκολλο Συνόδου WSP (Wireless Session Protocol) παρέχει μια διεπαφή για δύο υπηρεσίες συνόδου. Η πρώτη είναι μια προσανατολισμένη σε σύνδεση υπηρεσία που λειτουργεί πάνω από το επίπεδο WDP (Wireless Datagram Protocol), και η άλλη είναι μια υπηρεσία χωρίς σύνδεση που λειτουργεί πάνω από το WTP (Wireless Transaction Protocol). Το επίπεδο WSP αποτελείται από υπηρεσίες κατάλληλες για εφαρμογές αναζήτησης (WSP/B). Οι υπηρεσίες WSP/B είναι σχεδιασμένες για να επιτρέπουν σε ένα  WAP proxy εξυπηρετητή να συνδέσει ένα WSP/B πελάτη σε ένα  HTTP εξυπηρετητή. 

Το Πρωτόκολλο Διεκπεραίωσης - Συναλλαγής WTP (Wireless Transaction Protocol)  τρέχει πάνω από μια υπηρεσία πακέτου και είναι ένα «ελαφρύ» πρωτόκολλο κατάλληλο για υλοποίηση σε «λεπτούς» πελάτες. 

Ένα παράδειγμα WAP δικτύου παρουσιάζεται στo Σχήμα 9‑3. Ο WAP πελάτης, π.χ. το κινητό τηλέφωνο, επικοινωνεί με δύο εξυπηρετητές του ασύρματου δικτύου. Ο WAP proxy μετατρέπει τις WAP αιτήσεις σε WWW αιτήσεις επιτρέποντας με τον τρόπο αυτό στον WAP πελάτη να κάνει αιτήσεις στον web εξυπηρετητή. Ο  proxy ακόμη κωδικοποιεί τις αποκρίσεις του web εξυπηρετητή σε συμπιεσμένο δυαδικό μορφότυπο που αντιλαμβάνεται ο πελάτης. 
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Σχήμα 9‑3: Παράδειγμα WAP δικτύου.

Αν ο web εξυπηρετητής μπορεί να παράγει ο ίδιος WAP περιεχόμενο (π.χ. WML), ο WAP proxy το ανακτά απευθείας από τον εξυπηρετητή. Παρόλα αυτά, αν ο web εξυπηρετητής παράγει WWW περιεχόμενο (όπως HTML), χρησιμοποιείται ένα φίλτρο για να μεταφράσει αυτό το περιεχόμενο σε WAP περιεχόμενο.   

Ο WTA (Wireless Telephony Application) εξυπηρετητής, είναι ένα παράδειγμα δρομολογητή ή εξυπηρετητή πηγής που απαντά στις αιτήσεις του WAP πελάτη απευθείας.  
9.4.4.1 Πρωτόκολλο Ασφάλειας Συναλλαγής (WTLS) 
Το Πρωτόκολλο Ασφάλειας Συναλλαγής WTLS (Wireless Transport Layer Security) βασίζεται πάνω στο διεθνές πρότυπο Transport Layer Security (TLS). Το WTLS προορίζεται για χρήση μαζί με πρωτόκολλα μεταφοράς του WAP και έχει βελτιστοποιηθεί για λειτουργία πάνω από τηλεπικοινωνιακά κανάλια μικρού εύρους. Το WTLS παρέχει τα παρακάτω: 

· Ακεραιότητα δεδομένων: διασφαλίζεται ότι τα δεδομένα στέλνονται μεταξύ του τερματικού και του εξυπηρετητή χωρίς αλλαγές.
· Εμπιστευτικότητα: διασφαλίζεται ότι τα δεδομένα στέλνονται μεταξύ του τερματικού και του εξυπηρετητή χωρίς κάποιος τρίτος να μπορεί να τα διαβάσει.
· Αυθεντικοποίηση: διασφαλίζεται ότι το τερματικό και ο εξυπηρετητής είναι αυτοί που ισχυρίζονται ότι είναι. 

Ο WTLS Διαχειριστής σύνδεσης επιτρέπει σε ένα πελάτη να συνδεθεί με έναν εξυπηρετητή και να συμφωνήσει πάνω στα χαρακτηριστικά του πρωτοκόλλου που θα χρησιμοποιηθούν. Η εγκαθίδρυση μιας ασφαλούς σύνδεσης αποτελείται από αρκετά βήματα και είτε ο πελάτης ή ο εξυπηρετητής μπορούν να διακόψουν τη διαπραγμάτευση όταν θελήσουν. Η διαπραγμάτευση μπορεί να περιλαμβάνει τις παραμέτρους ασφαλείας (π.χ. κρυπτογραφικούς αλγόριθμους και μήκος κλειδιών), την ανταλλαγή κλειδιών και την αυθεντικοποίηση. Οι εφαρμογές μπορούν επιλεκτικά να ενεργοποιούν ή να απενεργοποιούν κάποια χαρακτηριστικά του WTLS ανάλογα με τις απαιτήσεις ασφάλειας τους. Είναι προφανές ότι οι συναλλαγές ηλεκτρονικού εμπορίου που περιλαμβάνουν πληρωμές, απαιτούν όλα τα χαρακτηριστικά ασφάλειας του WTLS. 

9.4.4.2 WAP Identity Module (WIM)

Το WIM εκτελεί το WTLS και λειτουργίες ασφάλειας όπως ψηφιακές υπογραφές για αυθεντικοποίηση και ανταλλαγή κλειδιών.  Χρησιμεύει επίσης και για την αποθήκευση των προσωπικών δεδομένων και των δεδομένων ασφάλειας του χρήστη (π.χ. ιδιωτικά κρυπτογραφικά κλειδιά). Το WIM πρέπει να εφαρμόζεται σε συσκευή ανθεκτική στην πλαστογράφηση, και για αυτό η πιο λογική επιλογή είναι μια έξυπνη κάρτα (π.χ. κάρτα SIM) που να εισάγεται μέσα στην ασύρματη συσκευή. 
9.5 Συστήματα Κινητών Ηλεκτρονικών Πληρωμών (m-payment systems)

Λόγω των ιδιαίτερων χαρακτηριστικών των ασύρματων συσκευών και των ασύρματων τηλεπικοινωνιακών δικτύων, τα συστήματα ασύρματων ηλεκτρονικών πληρωμών διαφέρουν από αυτά των παραδοσιακών ηλεκτρονικών πληρωμών. Στη συνέχεια κατηγοριοποιούνται τα συστήματα ασύρματων ηλεκτρονικών πληρωμών σύμφωνα με τον τρόπο που αποθηκεύει χρήματα ο πελάτης:

· Software electronic coins: ηλεκτρονικό χρήμα αποθηκευμένο σε ασύρματη συσκευή σε μορφή αρχείου.
· Hardware electronic coins: ηλεκτρονικό χρήμα αποθηκευμένο σε ασύρματη συσκευή, σε μια έξυπνη κάρτα.
·  Background account: ηλεκτρονικό χρήμα αποθηκευμένο σε απομακρυσμένο λογαριασμό μιας έμπιστης τρίτης οντότητας. 

Software electronic coins
Στην περίπτωση αυτή, αποθηκεύεται νομισματική αξία σε μια ασύρματη συσκευή και έτσι ο πελάτης έχει πλήρη έλεγχο των χρημάτων του όπου και αν βρίσκεται και ότι και αν κάνει. Ένα ηλεκτρονικό νόμισμα αντιπροσωπεύεται ως ένα αρχείο που περιέχει, μεταξύ άλλων πληροφοριών, την αξία του, τον σειριακό του αριθμό, την περίοδο ισχύος του και την υπογραφή της εκδότριας τράπεζας. Λόγω του ότι τα software ηλεκτρονικά νομίσματα είναι εύκολο να αντιγραφούν, η εγκυρότητα τους βασίζεται στη μοναδικότητα του σειριακού τους αριθμού.  Έτσι όταν ο πελάτης μεταφέρει ηλεκτρονικά νομίσματα στον έμπορα για την αγορά προϊόντων ή υπηρεσιών, ο έμπορας τα προωθεί στην εκδότρια τράπεζα η οποία κάνει έλεγχο μήπως τα νομίσματα αυτά έχουν ξανά ξοδευτεί (double spending test). Σε περίπτωση που τα νομίσματα έχουν ξανά ξοδευτεί, απορρίπτονται. Αλλιώς, εισάγεται ο σειριακός αριθμός των νομισμάτων στη βάση δεδομένων ελέγχου της τράπεζας και τα χρήματα πιστώνονται στον λογαριασμό του έμπορα.  

Η παραγωγή και αποθήκευση ηλεκτρονικών νομισμάτων παρουσιάζει ένα πρόβλημα. Λόγω των περιορισμένων δυνατοτήτων των ασύρματων συσκευών, τα ηλεκτρονικά νομίσματα πρέπει να παραχθούν και να αποθηκευτούν εξωτερικά και στη συνέχεια να μεταφορτωθούν στην ασύρματη συσκευή. Μια λύση είναι να γίνει η παραγωγή και αποθήκευση των νομισμάτων σε κάποιο ηλεκτρονικό υπολογιστή (home PC), και όταν χρειαστεί να γίνει η μεταφόρτωση τους στην ασύρματη συσκευή. 

Hardware electronic coins
Στην περίπτωση αυτή, αποθηκεύεται νομισματική αξία σε μια έξυπνη κάρτα, που είναι τοποθετημένη στην ασύρματη συσκευή. Εδώ τα ηλεκτρονικά νομίσματα είναι αποθηκευμένα με ασφάλεια στη έξυπνη κάρτα και για το λόγο αυτό αντιπροσωπεύονται σαν ένας απλός αριθμητικός μετρητής. Προκειμένου να γίνει η πληρωμή, η έξυπνη κάρτα του πελάτη και ο εξυπηρετητής πληρωμής του έμπορα, αυθεντικοποιούν ο ένας τον άλλο και δημιουργούν ένα ασφαλές κανάλι μεταξύ τους. Τότε τα ηλεκτρονικά χρήματα μπορούν να μεταφερθούν από τον πελάτη στον έμπορα με ασφάλεια. 

Background account
Στην περίπτωση αυτή τα χρήματα αποθηκεύονται σε έναν απομακρυσμένο λογαριασμό μιας έμπιστης τρίτης οντότητας. Ανάλογα με το συγκεκριμένο σύστημα πληρωμής, ο λογαριασμός μπορεί να είναι λογαριασμός πιστωτικής κάρτας ή τραπεζικός λογαριασμός. Για να γίνει η πληρωμή, πρώτα ο πελάτης στέλνει μηνύματα αυθεντικοποίησης και εξουσιοδότησης στον έμπορα, μέσω των οποίων η έμπιστη τρίτη οντότητα προσδιορίζει τον πελάτη και ελέγχει την έγκριση πληρωμής. Αν όλα πάνε καλά, αφαιρείται από τον λογαριασμό του πελάτη το συγκεκριμένο ποσό πληρωμής και πιστώνεται στο λογαριασμό του έμπορα. 

Υπάρχουν πολυάριθμα συστήματα πληρωμής που ανήκουν σε αυτή την κατηγορία. Διαφέρουν μεταξύ τους ως προς φύση της έμπιστης τρίτης οντότητας και τη λειτουργία κατά την οποία στέλνονται τα μηνύματα αυθεντικοποίησης και εξουσιοδότησης. Για παράδειγμα, σε κάποιες περιπτώσεις τα δεδομένα αυτά στέλνονται καθαρά στον αέρα (π.χ. εξουσιοδότηση πιστωτικής κάρτας), χωρίς να παρέχουν οποιαδήποτε ασφάλεια ενάντια στους ωτακουστές. Σε άλλες περιπτώσεις οι πληροφορίες αυτές κρυπτογραφούνται και υπογράφονται  ψηφιακά, παρέχοντας έτσι ασφάλεια, εμπιστευτικότητα και ανωνυμία του πελάτη.  

10 Νέες Προτεινόμενες Τεχνολογίες
Η αποδοχή της υιοθέτησης του ηλεκτρονικού εμπορίου εξαρτάται σε μεγάλο βαθμό από την κατοχύρωση της ασφάλειας των πληροφοριακών συστημάτων και των δεδομένων που αυτά επεξεργάζονται. Η ασφάλεια θα αυξήσει την εμπιστοσύνη των αγοραστών και των πωλητών επιτρέποντας έτσι την ευρύτερη ανάπτυξη της τεχνολογίας του ηλεκτρονικού εμπορίου. Υπάρχει επίσης η ανάγκη για εμπιστευτική ανταλλαγή ευαίσθητων πληροφοριών. Οι πληροφορίες αυτές είναι πιθανό να αλλοιωθούν και να μεταδοθούν σε άτομα που ενδέχεται να κάνουν ανάρμοστη χρήση. Οι επιχειρήσεις πρέπει να είναι σίγουρες ότι διασφαλίζεται η ιδιωτικότητα και η ακεραιότητα των δεδομένων στην αγορά προκειμένου να εμπιστευθούν την τεχνολογία του ηλεκτρονικού εμπορίου. 

Στις προηγούμενες ενότητες εξετάστηκαν οι βασικές αρχιτεκτονικές για την ασφάλεια στο ηλεκτρονικό εμπόριο. Στην ενότητα αυτή παρουσιάζονται κάποιες σύγχρονες τάσεις και καινούργιες αρχιτεκτονικές από άρθρα των International Conference σχετικά με το ηλεκτρονικό εμπόριο, του οργανισμού IEEE (Institute of Electrical and Electronics Engineers). 

10.1 Αύξηση Ιδιωτικότητας των Χρηστών στις Συναλλαγές Πραγματικού Χρόνου με Χρήση Πιστοποιητικών X.509 v3 με Ιδιωτικά Εκτεταμένα Πεδία και Έξυπνες Κάρτες  

Το άρθρο «Increasing User Privacy in Online Transactions with X.509 v3 Certificate Private Extensions and Smartcards» προτείνει μια νέα προσέγγιση για την αύξηση της ασφάλειας και της ιδιωτικότητας με τη χρήση του πιστοποιητικού X.509 v3 με ιδιωτικά εκτεταμένα πεδία (private extensions) και αποθήκευση του πιστοποιητικού και του αντίστοιχου ιδιωτικού κλειδιού σε μια έξυπνη κάρτα.  Το ιδιωτικό κλειδί δεν εξάγεται ποτέ από την έξυπνη κάρτα και χρησιμοποιείται για υπογραφές και αποκρυπτογράφηση μόνο μετά την παρουσίαση του σωστού προσωπικού αριθμού πιστοποίησης. 

10.1.1 Εισαγωγή

Τα βασικά συστατικά για ασφαλείς συναλλαγές πραγματικού χρόνου είναι αυθεντικοποίηση, εμπιστευτικότητα, ακεραιότητα και μη αποποίηση. Τα συστατικά αυτά απαιτούν την εφαρμογή της τεχνολογίας της Υποδομής Δημοσίου Κλειδιού PKI. Η Υποδομή Δημοσίου Κλειδιού για να ικανοποιήσει τις απαιτήσεις αυτές χρησιμοποιεί ψηφιακά πιστοποιητικά. 

Το πιο ευρέως χρησιμοποιούμενο πρότυπο για ψηφιακά πιστοποιητικά είναι το X.509, το οποίο αποτελεί κοινό πρότυπο του Διεθνής Οργανισμού Τυποποίησης (International Organization for Standardization, ISO) και της Διεθνούς Ένωσης Τηλεπικοινωνιών (International Telecommunication Union, ITU). Το X.509 ψηφιακό πιστοποιητικό είναι μια δομή δεδομένων που περιέχει πληροφορίες για μια συγκεκριμένη οντότητα (π.χ. χρήστη, ηλεκτρονικό υπολογιστή, εκτυπωτή) και το αντίστοιχο δημόσιο κλειδί της. Το πιστοποιητικό X.509 υπογράφεται ψηφιακά από μια Αρχή Πιστοποίησης (Certification Authority, CA). Η Αρχή Πιστοποίησης υπογράφοντας το πιστοποιητικό, εγγυάται την ισχύ του και τη δέσμευση της συγκεκριμένης οντότητας με το αντίστοιχο δημόσιο κλειδί. Οποιαδήποτε αλλαγή γίνει στο X.509 πιστοποιητικό μετά την έκδοση του, μπορεί να ανιχνευθεί. Η τελευταία έκδοση του προτύπου X.509, η v3, κυκλοφόρησε το 1996. Η έκδοση αυτή υποστηρίζει την έννοια των ιδιωτικών εκτεταμένων πεδίων (private extensions). Τα πεδία αυτά επιτρέπουν στους οργανισμούς να κωδικοποιούν πληροφορίες στο πιστοποιητικό σύμφωνα με τις ανάγκες τους. 

Τα ψηφιακά πιστοποιητικά δεσμεύουν απλά ένα δημόσιο κλειδί με το όνομα του κατόχου του δημόσιου κλειδιού. Δεν περιέχουν πληροφορίες για τις πιστωτικές κάρτες ή για άλλες ιδιότητες όπως: αριθμοί τραπεζικών λογαριασμών, αριθμός ασφάλισης κλπ. 

Η νέα προσέγγιση προτείνει την επέκταση του X.509 v3 πιστοποιητικού, ώστε να περιλαμβάνει πρόσθετα κρυπτογραφημένα δεδομένα για τις ιδιωτικές πληροφορίες των χρηστών όπως αριθμούς πιστωτικών καρτών, τραπεζικούς λογαριασμούς κλπ. Οι πληροφορίες αυτές θα κρυπτογραφούνται με χρήση ασύμμετρων μεθόδων κρυπτογράφησης. Σύμφωνα με την νέα αυτή προσέγγιση το πιστοποιητικό X.509 v3 και το αντίστοιχο ιδιωτικό κλειδί θα αποθηκεύονται σε μια έξυπνη κάρτα. 

10.1.2 Πληρωμή σε Πραγματικό Χρόνο

Ένα τυπικό αλλά συνάμα απλό σενάριο πληρωμής απεικονίζεται στο Σχήμα 10‑1
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Σχήμα 10‑1: Τυπικό Σενάριο Πληρωμής.
Σε πραγματικές συναλλαγές ηλεκτρονικών πληρωμών ταξιδεύουν πολλά μηνύματα από τα τρία συμβαλλόμενα μέρη, αλλά σε μια απλουστευμένη μορφή, το αίτημα ταξιδεύει από τον καταναλωτή στον έμπορα και στην τράπεζα. Το αίτημα περιλαμβάνει πληροφορίες του καταναλωτή, πληροφορίες για τα αγαθά ή τις υπηρεσίες που αγοράζονται και λεπτομέρειες για την πληρωμή όπως αριθμός πιστωτικής κάρτας. Ιδανικά όλα τα συμβαλλόμενα μέρη σε μια συναλλαγή πληρωμής πρέπει να αυθεντικοποιούνται ο ένας απέναντι στον άλλο  και ένα ασφαλές κανάλι επικοινωνίας πρέπει να δημιουργείται από τον πελάτη στην τράπεζα.  Ιδανικά , επίσης, όπως απεικονίζουν τα γκρίζα κουτιά στο Σχήμα 10‑1, ο έμπορας δε θα έπρεπε να γνωρίζει τον αριθμό της πιστωτικής κάρτας του καταναλωτή και η τράπεζα δε θα έπρεπε να γνωρίζει πληροφορίες για τα προϊόντα ή τις υπηρεσίες που αγοράζει ο καταναλωτής. 

Αλλά αν ο έμπορας δε γνωρίζει τον αριθμό της πιστωτικής κάρτας του καταναλωτή, προκύπτει το ερώτημα πώς ο έμπορας θα πάρει τα χρήματα του για τα προϊόντα που προσφέρει. Θα πρέπει ο έμπορας να πείσει την τράπεζα ότι η συναλλαγή εκτελείται από το νόμιμο κάτοχο της πιστωτικής κάρτας. 

10.1.3 Αποφυγή Παραβίασης Ιδιωτικότητας

10.1.3.1 Ιδιωτικά εκτεταμένα πεδία Πιστοποιητικού

Η Αρχή Πιστοποίησης υπογράφει ψηφιακά το X.509 πιστοποιητικό για να επιβεβαιώσει ότι η ταυτότητα (όνομα) και οι άλλες πληροφορίες που περιλαμβάνονται στο πιστοποιητικό ανήκουν στον κάτοχο του πιστοποιητικού του αντίστοιχου ιδιωτικού κλειδιού. Η τρίτη έκδοση του πιστοποιητικού X.509 υποστηρίζει την έννοια των εκτεταμένων πεδίων. Τα πεδία αυτά ονομάζονται ιδιωτικά και φέρουν ειδικές πληροφορίες σχετικά με τον εκδότη του πιστοποιητικού ή τον κάτοχο του πιστοποιητικού. Τα X.509 πιστοποιητικά καλούνται και πιστοποιητικά ταυτότητας, αφού δεσμεύουν την ταυτότητα μιας οντότητας με το δημόσιο κλειδί που δηλώνεται στο πιστοποιητικό. 

10.1.3.2 Προσέγγιση 1: Χρήση των Πιστοποιητικών Ταυτότητας X.509 v3

Στην πραγματικότητα οι χρήστες μοιράζονται με διάφορες οντότητες διαφορετικά μυστικά όπως: με τον εκδότη της πιστωτικής κάρτας ο χρήστης μοιράζεται τον αριθμό της πιστωτικής του κάρτας, με την τράπεζα ο χρήστης μοιράζεται τον αριθμό του τραπεζικού του λογαριασμού και με την ασφαλιστική εταιρεία μοιράζεται τον αριθμό ασφάλισης του.

Τα μυστικά που μοιράζεται ο χρήστης με άλλες οντότητες συμβολίζονται ως S1 , S2 , .. , Sn. Για παράδειγμα S1 είναι το μυστικό που μοιράζεται ο πελάτης  με τον εκδότη της πιστωτικής του κάρτας, δηλ S1 είναι ο αριθμός της πιστωτικής του κάρτας. Τα μυστικά αυτά είναι ιδιωτικές πληροφορίες του χρήστη όπως: αριθμός πιστωτικής κάρτας, αριθμός τραπεζικού λογαριασμού, αριθμός ασφάλισης, και άλλες προσωπικές πληροφορίες. Τα μυστικά S1 , S2 , .. , Sn αποθηκεύονται στο X.509 πιστοποιητικό ως εκτεταμένα πεδία. 

Αφού ο χρήστης είναι ο μοναδικός κάτοχος του πιστοποιητικού, είναι και ο μόνος που γνωρίζει όλα τα μυστικά.  Το ερώτημα όμως που προκύπτει από αυτή τη διαμόρφωση είναι πώς πρέπει να κρυπτογραφηθούν τα μυστικά  S1 , S2 , .. , Sn  ώστε κάθε οντότητα να μπορεί να διαβάσει μόνο το δικό της αντίστοιχο μέρος. Η απάντηση είναι η χρήση ασύμμετρης κρυπτογραφίας. Συγκεκριμένα κάθε μυστικό Si κρυπτογραφείται με το δημόσιο κλειδί της οντότητας i. Για παράδειγμα ο αριθμός τραπεζικού λογαριασμού κρυπτογραφείται με το δημόσιο κλειδί της αντίστοιχης οντότητας , δηλαδή της τράπεζας. 

Ουσιαστικά η προσέγγιση αυτή προτείνει την κρυπτογράφηση των μυστικών του χρήστη  Si  με το δημόσιο κλειδί της οντότητας i και αποθήκευση των κρυπτογραφημένων μυστικών S1 , S2 , .. , Sn  στο X.509 πιστοποιητικό. 

Έτσι ένα X.509 πιστοποιητικό ταυτότητας, με τον αριθμό της πιστωτικής κάρτας του πελάτη ως εκτεταμένο πεδίο, μπορεί να δημοσιευθεί άφοβα σε ένα δημόσιο κατάλογο, αφού μόνο ο εκδότης της πιστωτικής κάρτας θα μπορεί να αποκρυπτογραφήσει τον αριθμό της πιστωτικής κάρτας με το ιδιωτικό του κλειδί.
10.1.3.3 Προσέγγιση 2: Χρήση Πιστοποιητικών Ιδιοτήτων

Η δομή ενός πιστοποιητικού ιδιοτήτων είναι η ίδια με του πιστοποιητικού ταυτότητας με τη μόνη διαφορά ότι το πιστοποιητικό ιδιοτήτων δεν περιέχει δημόσιο κλειδί. Αντί αυτού, περιέχει ιδιότητες για τον κάτοχο του πιστοποιητικού. Το πιστοποιητικό ταυτότητας εκδίδεται από την Αρχή Πιστοποίησης CA και το πιστοποιητικό ιδιοτήτων εκδίδεται από την Αρχή Ιδιοτήτων (Attribute Authority AA). Συνήθως οι CA και AA είναι διαφορετικές οντότητες. Ένας χρήστης μπορεί να έχει πολλά πιστοποιητικά ιδιοτήτων συνδεδεμένα με ένα πιστοποιητικό ταυτότητας. Οι χρήστες που χρησιμοποιούν αυτή την προσέγγιση αντιμετωπίζουν περισσότερη πολυπλοκότητα. Πρέπει να διαχειρίζονται τα διάφορα πιστοποιητικά τους. Σε κάθε πληρωμή πρέπει να χρησιμοποιούν ένα πιστοποιητικό ταυτότητας και το κατάλληλο πιστοποιητικό ιδιοτήτων. 

Γενικά τα πιστοποιητικά ιδιοτήτων τείνουν να έχουν μικρότερη διάρκεια ζωής από τα πιστοποιητικά ταυτότητας. Διακρίνουμε δύο είδη: 

· Πιστοποιητικά ιδιοτήτων με μεγάλη διάρκεια ζωής: Ισχύουν μέχρι τη λήξη του πιστοποιητικού ταυτότητας με το οποίο συνδέονται.
· Πιστοποιητικά ιδιοτήτων μιας χρήσης: Ισχύουν για μερικές ώρες και μόνο για μια συναλλαγή. Αυτό σημαίνει ότι η οντότητα που θέλει να κάνει μια συναλλαγή σε πραγματικό χρόνο, πρέπει πρώτα να αποκτήσει ένα πιστοποιητικό ιδιοτήτων. Το κύριο πλεονέκτημα αυτών των πιστοποιητικών είναι ότι δε χρειάζεται να ανακαλούνται, αφού ισχύουν μόνο για μερικές ώρες και έτσι δεν υπάρχει ανάγκη για λίστα ανακληθέντων πιστοποιητικών CRL.

10.1.3.4 Αποθήκευση των X.509 v3 Πιστοποιητικών σε Έξυπνες Κάρτες

Οι έξυπνες κάρτες έχουν αποδειχθεί κατάλληλες και πολύ ασφαλείς συσκευές για την αποθήκευση ευαίσθητων δεδομένων όπως είναι τα ιδιωτικά κλειδιά. 

Η πρόσβαση στη μνήμη των έξυπνων καρτών προστατεύεται πάντα από ένα PIN και μόνο μετά την παρουσίαση του σωστού PIN η έξυπνη κάρτα επιτρέπει την πρόσβαση στη μνήμη της και άρα στα δεδομένα ασφάλειας που έχει αποθηκευμένα. Σε περίπτωση παρουσίασης λανθασμένων PIN, το chip εμποδίζει την περαιτέρω πρόσβαση στη μνήμη, προστατεύοντας έτσι τις πληροφορίες από αναρμόδια πρόσβαση. 

Για τους λόγους αυτούς προτείνεται η αποθήκευση του X.509 v3 πιστοποιητικού και του αντίστοιχου ιδιωτικού κλειδιού σε μια έξυπνη κάρτα. 

Η αποθήκευση του πιστοποιητικού και του αντίστοιχου ιδιωτικού κλειδιού σε μια έξυπνη κάρτα έχει τα ακόλουθα πλεονεκτήματα:   

· Ασφάλεια: Το X.509 v3 πιστοποιητικό και το αντίστοιχο του ιδιωτικό κλειδί αποθηκεύονται σε δύο διαφορετικά στοιχειώδη αρχεία (Elementary Files, EF). Κάθε εφαρμογή ή υπηρεσία που χρειάζεται πρόσβαση στο ιδιωτικό κλειδί, που είναι τοποθετημένο στο αρχείο EFKeyPair, για υπογραφή ή για λόγους επικύρωσης πρέπει να λάβει το PIN από τον χρήστη. Το αρχείο EFCertificate δεν προστατεύεται από PIN και όλοι έχουν πρόσβαση ανάγνωσης σε αυτό. Η εισαγωγή του πιστοποιητικού στο σύστημα πληρωμής σημαίνει ότι απλά το πιστοποιητικό αντιγράφεται από το EFCertificate. Το κλειδί από το EFKeyPair  δεν μπορεί να αντιγραφεί, αφού ποτέ εξάγεται από την έξυπνη κάρτα.  
· Κινητικότητα (Mobility): Οι έξυπνες κάρτες είναι φορητές συσκευές και οι χρήστες μπορούν να τις κουβαλούν παντού μέσα στο πορτοφόλι τους. Εκτός από τους υπολογιστές στο σπίτι και στη δουλειά, οι χρήστες μπορούν να χρησιμοποιούν δημόσια τερματικά (π.χ. Internet Cafes) χωρίς φόβο ότι το αντίγραφο το ιδιωτικού τους κλειδιού μπορεί να μείνει στο σύστημα. Ακόμη και στην περίπτωση που ο χρήστης χάσει την κάρτα του και την πάρει κάποιος κακόβουλος χρήστης, η κάρτα θα είναι άχρηστη για τον τελευταίο, αφού δε θα γνωρίζει το PIN. 
· Πυκνότητα (Compactness): Μέσω της χρήσης των εκτεταμένων πεδίων, είναι δυνατό να έχουμε διαφορετικά μέσα πληρωμής (αριθμούς διάφορων πιστωτικών καρτών και τραπεζικών λογαριασμών) σε ένα πιστοποιητικό, σε μια κάρτα. Άλλες ιδιότητες χρηστών (όπως αριθμός ασφάλισης) μπορούν επίσης να ενσωματωθούν, κάνοντας έτσι το προφίλ του χρήστη πιο συμπαγές.        

10.1.4 Βεβαίωση Ιδιωτικότητας και Μη Αποποίηση

Τα X.509 v3 πιστοποιητικά αποθηκεύονται σε δημόσιο κατάλογο. Στις συναλλαγές πραγματικού χρόνου προκύπτει το ερώτημα πώς ο έμπορας και η τράπεζα ξέρουν ότι το αίτημα (παραγγελία) γίνεται από το νόμιμο κάτοχο της πιστωτικής κάρτας και όχι από κάποιον άλλο. 

Για την αποφυγή επιθέσεων τύπου επανάληψης χρησιμοποιείται ένα απλό πρωτόκολλο συναλλαγής βασισμένο σε τυχαίους αριθμούς και ψηφιακές υπογραφές. 

Η ιδιωτικότητα επιτυγχάνεται μόνο μέσω μεθόδων κρυπτογράφησης. Με τη χρήση της κρυπτογραφίας ο έμπορας δε θα μπορεί να γνωρίζει πληροφορίες για την πληρωμή και η τράπεζα δε θα γνωρίζει πληροφορίες για τα προϊόντα που αγοράζει ο πελάτης. 

Για κάθε συναλλαγή ο πελάτης παράγει ένα αριθμό συναλλαγής (Transaction Number TN). Αυτό επιτρέπει την υπογραφή των δεδομένων συναλλαγής στο πρώτο βήμα, όπως απεικονίζεται στο Σχήμα 10‑2. Η υπογραφή των δεδομένων στο πρώτο βήμα επιτρέπει στον έμπορα και στην τράπεζα να επιβεβαιώσουν την προέλευση και την ακρίβεια των δεδομένων συναλλαγής στο δεύτερο βήμα. 

[image: image29.jpg]Client

(1) Sign Purchase Order
s

Notiication (4)

Merchant

@) Verify Sign Order,

‘Auth Code (3)

Bank





Σχήμα 10‑2: Ελάχιστα Μηνύματα Ανταλλαγής.
Το σχήμα αγοράς παρουσιάζεται στο Σχήμα 10‑3. Η ώρα (time) αντιπροσωπεύει την ώρα που γίνεται η συναλλαγή από τον πελάτη. Το όνομα και λογαριασμός (Name & Account) είναι τιμές παρμένες από το X.509 πιστοποιητικό. Το ποσό (Amount) αντιπροσωπεύει το ποσό χρέωσης της συναλλαγής. Έμπορας (merchant) είναι το όνομα του έμπορα ή το ID του. Hash είναι η hash τιμή που χρησιμοποιεί ο πελάτης για να παράγει μια σύνοψη των προϊόντων. Dig.Sig αντιπροσωπεύει την ψηφιακή υπογραφή του πελάτη πάνω στα προηγούμενα δεδομένα. Μέσω της ψηφιακής υπογραφής ο έμπορας και η τράπεζα είναι σίγουροι ότι ο πελάτης είναι ο ιδιοκτήτης του αντίστοιχου ιδιωτικού κλειδιού. 
Τα προϊόντα (Goods) αντιπροσωπεύουν τα προϊόντα που επέλεξε ο πελάτης για να αγοράσει, τα οποία πρέπει να είναι αναγνώσιμα στον έμπορα για να ολοκληρωθεί η αγορά. Τέλος, ο πελάτης προσαρτά στο μήνυμα το πιστοποιητικό του X.509 που περιέχει κρυπτογραφημένο τον αριθμό της πιστωτικής του κάρτας ως ιδιωτικό εκτεταμένο πεδίο. 

Στο δεύτερο βήμα από το Σχήμα 10‑2, ο έμπορας εξάγει τα δεδομένα Goods από το λαμβανόμενο μήνυμα προκειμένου να βεβαιωθεί η ιδιωτικότητα, και προωθεί το μήνυμα (χωρίς τα προϊόντα) στην τράπεζα για έγκριση. 
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Σχήμα 10‑3: Σχήμα αγοράς. 
Στο τρίτο βήμα, η τράπεζα ελέγχει την υπογραφή του πελάτη και αμέσως μετά ελέγχει το ποσό (amount) από το ειδικό πεδίο του πιστοποιητικού X.509. Σε περίπτωση που ο λογαριασμός του πελάτη μπορεί να χρεωθεί, η τράπεζα υπογράφει το Authorization Code (κωδικός αυθεντικοποίησης) όπως απεικονίζεται στο Σχήμα 10‑2, προκειμένου να επιτύχει μη αποποίηση. 

Στη συνέχεια ο έμπορας αποστέλλει τα παραγγελμένα προϊόντα στον πελάτη και λαμβάνει το αντίστοιχο ποσό από τον εκδότη της πιστωτικής κάρτας. Τέλος στο τέταρτο βήμα, ο έμπορας ενημερώνει τον πελάτη ότι η συναλλαγή ολοκληρώθηκε με επιτυχία. 

10.2 Πρωτόκολλο Μεταφοράς Μηνυμάτων που Εξασφαλίζει Μη Αποποίηση, για Χρήση στο Ηλεκτρονικό Εμπόριο

Το άρθρο «A Non-Repudiation Message Transfer Protocol for E-commerce» προσδιορίζει το σύνολο των απαιτήσεων για ένα πρωτόκολλο μεταφοράς μηνυμάτων στο ηλεκτρονικό εμπόριο, και επιπλέον προτείνει ένα καινούργιο πρωτόκολλο μεταφοράς μηνυμάτων που εξασφαλίζει μη αποποίηση και ταυτόχρονα ικανοποιεί τα πρόσθετα αυτά κριτήρια. Το πρωτόκολλο αυτό εξασφαλίζει επιπλέον την εμπιστευτικότητα των μηνυμάτων, ώστε κανένας αναρμόδιος μεσάζοντας να μην είναι σε θέση να διαβάσει το περιεχόμενο των μηνυμάτων. 

10.2.1 Εισαγωγή

Η μη αποποίηση στη μεταφορά μηνυμάτων είναι ένα κεντρικό ζήτημα ασφάλειας. Ο αποστολέας (ή ο παραλήπτης) ενός μηνύματος δεν πρέπει να μπορεί να αρνηθεί ότι έστειλε (ή έλαβε) το μήνυμα εάν η μεταφορά πραγματοποιήθηκε πραγματικά.  Μη αποποίηση είναι μια υπηρεσία ασφάλειας που δημιουργεί, συλλέγει, επικυρώνει και διατηρεί κρυπτογραφικά στοιχεία μιας ηλεκτρονικής συναλλαγής για να μπορεί να επιλύσει μια πιθανή διαφωνία. 

Έχουν προταθεί αρκετά πρωτόκολλα μεταφοράς μηνυμάτων που εξασφαλίζουν μη αποποίηση. Στα πλαίσια των ηλεκτρονικών εφαρμογών, η επιλογή ενός τέτοιου πρωτοκόλλου στηρίζεται στα εξής κριτήρια αξιολόγησης:  

· Δικαιοσύνη: Ανάλογα με το ποιος ελέγχει την εκτέλεση του πρωτοκόλλου μεταφοράς, το πρωτόκολλο μπορεί να είναι προκατειλημμένο υπέρ του αποστολέα ή του παραλήπτη, ή μπορεί να δίκαιο και με τους δύο. Για παράδειγμα, προκειμένου να προστατευθεί ο αποστολέας του μηνύματος από ενδεχόμενη μη αποποίηση από την πλευρά του παραλήπτη, το πρωτόκολλο μπορεί να σχεδιαστεί κατά τρόπο ώστε να μην αποκαλύπτει στον παραλήπτη το κλειδί κρυπτογράφησης, μέχρι ο αποστολέας να λάβει απόδειξη από τον παραλήπτη. Ένα τέτοιο πρωτόκολλο είναι υπέρ του αποστολέα. 
· Εξάρτηση εμπιστοσύνης (trust dependency) από τρίτη οντότητα: Τα διαφορετικά πρωτόκολλα έχουν διαφορετικούς βαθμούς εξάρτησης, σε θέματα εμπιστοσύνης, από μια Αρχή (TPA) που έχει το ρόλο τρίτης οντότητας (third party authority). Για παράδειγμα ένα πρωτόκολλο μπορεί να επιτρέπει στην  TPA να έχει το κρυπτογραφημένο μήνυμα και το κλειδί κρυπτογράφησης. Συνεπώς το πρωτόκολλο αυτό εμπιστεύεται στην TPA το περιεχόμενο του μηνύματος (υψηλός βαθμός εξάρτησης εμπιστοσύνης). Κάποιο άλλο πρωτόκολλο μπορεί να χρησιμοποιεί την TPA μόνο για τη μεταφορά των μηνυμάτων και να μην της επιτρέπει να δει το περιεχόμενο των μηνυμάτων. Ένα τέτοιο πρωτόκολλο έχει μικρότερη εξάρτηση από την TPA. 
· Εξάρτηση ύπαρξης της TPA: Ένα πρωτόκολλο μπορεί να εξαρτάται από την ύπαρξη της TPA για να επιλύσει μια διαφωνία αρκετό καιρό μετά την ολοκλήρωση της μεταφοράς των μηνυμάτων. Κάποιο άλλο πρωτόκολλο μπορεί να διαθέτει αρκετά ψηφιακά στοιχεία ώστε μια ενδεχόμενη μελλοντική διαφωνία να μην απαιτεί την ύπαρξη ή τη διαθεσιμότητα της TPA. 

Ιδανικά στο τέλος ενός πρωτοκόλλου, κάθε συμβαλλόμενο μέρος στη συναλλαγή πρέπει να έχει απόδειξη από τα υπόλοιπα συμβαλλόμενα μέρη και όχι μια υπογραφή του τρίτου μέρους (TPA), του οποίου η επιχείρηση μπορεί να μην υπάρχει τη στιγμή της διαφωνίας. Ένα πρωτόκολλο μη αποποίησης που είναι δίκαιο και προς τις δύο πλευρές, απαιτεί  μικρότερο βαθμό εμπιστοσύνης προς την TPA και δεν στηρίζει στην ύπαρξη της για να επιλύσει διαφωνίες, είναι το ιδανικό πρωτόκολλο. Το άρθρο αυτό προτείνει ένα τέτοιο πρωτόκολλο.

Παράδειγμα πρωτοκόλλου μη αποποίησης

Οι Zhou και Gollmann πρότειναν ένα πρωτόκολλο μη αποποίησης το οποίο παρουσιάζεται στο Σχήμα 10‑4. Στο βήμα 1 ο αποστολέας (sender, S) κρυπτογραφεί το μήνυμα Μ με το κλειδί κρυπτογράφησης K και παράγει το κρυπτογράφημα C.  Τότε στέλνει το κρυπτογράφημα C μαζί με την ψηφιακή του υπογραφή στον παραλήπτη (recipient, R). Στο βήμα 2 ο παραλήπτης στέλνει στον αποστολέα την ψηφιακή του υπογραφή ως απόδειξη ότι έλαβε το κρυπτογράφημα. Αφού λάβει την απόδειξη αυτή, ο αποστολέας δημοσιεύει το κλειδί Κ στην TPA, στο βήμα 3. Στο βήμα 4 ο παραλήπτης λαμβάνει το κλειδί κρυπτογράφησης Κ και στο βήμα 5 ο αποστολέας λαμβάνει μια επιβεβαίωση από την TPA. 
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Σχήμα 10‑4: Παράδειγμα πρωτοκόλλου μη αποποίησης.

Το πιο πάνω πρωτόκολλο έχει τα εξής μειονεκτήματα: Πρώτον ο αποστολέας είναι σε πλεονεκτική θέση, διότι η επιτυχία της εκτέλεσης του πρωτοκόλλου βασίζεται στο εάν ο αποστολέας θα υποβάλει το κλειδί  κρυπτογράφησης Κ στην TPA όπως αναμένεται. Δεύτερο, το κλειδί κρυπτογράφησης Κ είναι ορατό στην TPA. Επομένως υπάρχει κίνδυνος παραβίασης της ιδιωτικότητας του μηνύματος. Οποιοσδήποτε έχει πρόσβαση στο κλειδί Κ στην TPA είναι πιθανό να μπορεί να διαβάσει το μήνυμα Μ. 

10.2.2 Απαιτήσεις του Πρωτοκόλλου Μη Αποποίησης για την Ασφάλεια στο Ηλεκτρονικό Εμπόριο

Οι απαιτήσεις σχετικά με τη μη αποποίηση στο ηλεκτρονικό εμπόριο είναι οι εξής:  

· Απαίτηση 1: Το πρωτόκολλο πρέπει να προστατεύει αμφότερα τα συμβαλλόμενα μέρη (δηλ. τον αποστολέα και τον παραλήπτη) από απειλές ασφάλειας όπως παρεμπόδιση μηνυμάτων, τροποποίηση μηνυμάτων και επιθέσεις επανάληψης. 
· Απαίτηση 2: Το πρωτόκολλο πρέπει να εξασφαλίζει την εμπιστευτικότητα της συναλλαγής, ώστε εκτός από τον προοριζόμενο παραλήπτη, κανείς άλλος να μην μπορεί να διαβάσει τα μεταφερόμενα μηνύματα, συμπεριλαμβανομένου της TPA που περιλαμβάνεται στο πρωτόκολλο. 
· Απαίτηση 3: Το πρωτόκολλο πρέπει να εξασφαλίζει ότι ο παραλήπτης του μηνύματος πρώτα επιβεβαιώνει ότι έχει παραλάβει σωστά το μήνυμα και μετά διαβάζει το περιεχόμενο του μηνύματος. 
· Απαίτηση 4: Το πρωτόκολλο πρέπει να εμποδίζει τον αποστολέα να στείλει άκυρο μήνυμα ή να αρνηθεί την αποστολή ενός μηνύματος. Το πρωτόκολλο πρέπει να απαιτεί την ψηφιακή υπογραφή του αποστολέα του μηνύματος τόσο για λόγους αυθεντικοποίησης όσο και για την εξασφάλιση της ακεραιότητας του μηνύματος. 
· Απαίτηση 5: Το πρωτόκολλο πρέπει να εξασφαλίζει ότι κανένα από τα συμβαλλόμενα μέρη δεν έχει το πλεονέκτημα απόκτησης κάποιων στοιχείων. Το αποτέλεσμα του πρωτοκόλλου πρέπει να είναι κάθε παραλήπτης να έχει λάβει το μήνυμα με την υπογραφή του αποστολέα και ο αποστολέας να έχει λάβει ψηφιακά στοιχεία που να επιβεβαιώνουν ότι ο παραλήπτης έλαβε το μήνυμα. 
· Απαίτηση 6: Η τακτοποίηση μιας διαφωνίας για μια συναλλαγή πρέπει να βασιστεί απλώς στις ψηφιακές υπογραφές των συμβαλλόμενων μερών της συναλλαγής. Η τακτοποίηση της διαφωνίας δεν πρέπει να βασίζεται στην ύπαρξη μιας τρίτης οντότητας, διότι η επιχείρηση της οντότητας αυτής μπορεί να είναι παροδική. Η ευθύνη της τρίτης οντότητας πρέπει να περιοριστεί στη διευκόλυνση της πραγματοποίησης μιας δίκαιης συναλλαγής. 

10.2.3 Προτεινόμενο Πρωτόκολλο Μεταφοράς Μηνυμάτων που Εξασφαλίζει Μη Αποποίηση

Στο πρωτόκολλο αυτό, το μήνυμα κρυπτογραφείται με ένα «μυστικό κλειδί» (secret key), που παράγεται κατά την τρέχουσα χρονική στιγμή και είναι διαφορετικό από το ζεύγος κλειδιών ιδιωτικό/δημόσιο που χρησιμοποιείται στην Υποδομή Δημοσίου Κλειδιού PKI. Με την έννοια «κρυπτογραφημένο κλειδί» (encrypted key) εννοείται το μυστικό κλειδί που κρυπτογραφείται με το δημόσιο κλειδί του παραλήπτη του μηνύματος. Ο αποστολέας κάνει αυτή την κρυπτογράφηση για να είναι σίγουρος ότι μόνο ο παραλήπτης μπορεί να χρησιμοποιήσει αυτό το κλειδί (το μυστικό). Ο παραλήπτης αποκρυπτογραφεί το κρυπτογραφημένο κλειδί χρησιμοποιώντας το ιδιωτικό του κλειδί, και μετά αποκρυπτογραφεί το περιεχόμενο του μηνύματος χρησιμοποιώντας το μυστικό κλειδί.  

Με τον όρο «διπλά κρυπτογραφημένο κλειδί» (double encrypted key) εννοείται η διπλή κρυπτογράφηση του μυστικού κλειδιού. Δηλαδή το μυστικό κλειδί πρώτα κρυπτογραφείται με το δημόσιο κλειδί του παραλήπτη και έπειτα το αποτέλεσμα κρυπτογραφείται με το δημόσιο κλειδί της TPA που περιλαμβάνεται στο πρωτόκολλο. Ο αποστολέας χρησιμοποιεί το διπλά κρυπτογραφημένο κλειδί για να είναι σίγουρος ότι αν και μόνο αν ο παραλήπτης εκτελεί μια ενέργεια προς την TPA (βλ. παρακάτω) θα έχει το δικαίωμα να έχει πρόσβαση στο μυστικό κλειδί. 

Επιπλέον στο προτεινόμενο πρωτόκολλο χρησιμοποιείται η τεχνική της διπλής υπογραφής (dual signature) προκειμένου να δημιουργείται σύνδεση μεταξύ του κρυπτογραφημένου μηνύματος και του σφραγισμένου κλειδιού αποκρυπτογράφησης. Ο αποστολέας του μηνύματος πιστοποιεί αυτόν το σύνδεσμο με την παροχή διπλής υπογραφής στον παραλήπτη. Η διπλή υπογραφή στο πρωτόκολλο αυτό εξυπηρετεί τους ακόλουθους τρεις σκοπούς: Πρώτον, ο παραλήπτης μπορεί να χρησιμοποιήσει την υπογραφή για να ελέγξει την ακεραιότητα του λαμβανόμενου μηνύματος διότι περιέχει τη σύνοψη μηνύματος και των δύο: περιεχόμενο μηνύματος και πληροφορίες του κλειδιού. Δεύτερον είναι η πιστοποίηση του αποστολέα για το σύνδεσμο μεταξύ του κρυπτογραφημένου περιεχομένου και των πληροφοριών του μυστικού κλειδιού. Αυτό απαιτείται για να αποτρέψει τον αποστολέα από το να στείλει λανθασμένες πληροφορίες για το κλειδί αποκρυπτογράφησης ώστε ο παραλήπτης να μην μπορεί να διαβάσει το μήνυμα.  Έτσι ο αποστολέας δε θα μπορεί να αρνηθεί αργότερα ότι έστειλε λανθασμένο κλειδί διότι είναι ο μοναδικός που μπορεί να παράγει την υπογραφή. Τρίτον ο παραλήπτης έχει απόδειξη ότι το μήνυμα προήλθε από τον συγκεκριμένο αποστολέα διότι μόνο ο αποστολέας μπορεί να παράγει την υπογραφή. 

Το Σχήμα 10‑5 παρουσιάζει την ανταλλαγή μηνυμάτων που πραγματοποιείται κατά τη διάρκεια της εκτέλεσης του προτεινόμενου πρωτοκόλλου. Στο βήμα 1 ο αποστολέας παράγει τυχαία ένα μυστικό κλειδί και το χρησιμοποιεί για να κρυπτογραφήσει το μήνυμα. Στη συνέχεια κρυπτογραφεί διπλά το μυστικό κλειδί (πρώτα το κρυπτογραφεί με το δημόσιο κλειδί του παραλήπτη και έπειτα με το δημόσιο κλειδί της TPA). Το μυστικό κλειδί κρυπτογραφείται διπλά, διότι ο αποστολέας βασίζεται στην TPA να ελέγξει αν ο παραλήπτης έστειλε το αναμενόμενο μήνυμα και έπειτα να αποκρυπτογραφήσει σε πρώτο στάδιο το κλειδί χρησιμοποιώντας το ιδιωτικό της κλειδί. Επιπλέον η διπλή κρυπτογράφηση εξυπηρετεί το ότι ο αποστολέας δε επιθυμεί να έχει πρόσβαση στο κλειδί η TPA. Η διπλή υπογραφή παράγεται στην αλληλουχία της σύνοψης μηνύματος του κρυπτογραφήματος και της σύνοψης μηνύματος του διπλά κρυπτογραφημένου κλειδιού. Όλες αυτές οι πληροφορίες αποστέλλονται στον παραλήπτη στο βήμα 1. 

Ο αποστολέας μόλις λάβει το μήνυμα του βήματος 1 ελέγχει την ακεραιότητα του κρυπτογραφημένου μηνύματος (encrypted msg) και του διπλά κρυπτογραφημένου κλειδιού συγκρίνοντας τα με τη διπλή υπογραφή. Ο αποστολέας προχωρεί στο βήμα 2 μόνο αν έλαβε  σωστά το μήνυμα του βήματος 1. Συνεπώς το πέρασμα στο βήμα 2 υπονοεί την επιβεβαίωση του παραλήπτη ότι έλαβε σωστά και το κρυπτογραφημένο μήνυμα και το διπλά κρυπτογραφημένο κλειδί, ώστε ο παραλήπτης να μην μπορεί αργότερα να υποστηρίξει ότι έλαβε λανθασμένο μήνυμα. 
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Σχήμα 10‑5: Ασφαλές πρωτόκολλο μεταφοράς μηνυμάτων για  ηλεκτρονικό εμπόριο.
Στο βήμα 2, ο παραλήπτης προωθεί το διπλά κρυπτογραφημένο κλειδί στην TPA, μαζί με την υπογραφή του, ώστε η TPA να μπορεί να ελέγχει αν έλαβε σωστά το κρυπτογραφημένο μήνυμα. Η υπογραφή του παραλήπτη παρέχει σημαντικά ψηφιακά στοιχεία, δηλ. ότι ο παραλήπτης έχει προσπαθήσει να έχει πρόσβαση στο μυστικό κλειδί. Η TPA αποθηκεύει την υπογραφή προσωρινά για τη διανομή των υπογραφών στο τέλος του πρωτοκόλλου.  
Στο βήμα 3, η TPA αποκρυπτογραφεί το διπλά κρυπτογραφημένο κλειδί και «απελευθερώνει» το κρυπτογραφημένο κλειδί στον παραλήπτη. Η TPA δεν μπορεί να έχει πρόσβαση στο μυστικό κλειδί διότι αυτό είναι ακόμη κρυπτογραφημένο με το δημόσιο κλειδί του παραλήπτη. Μόνο ο παραλήπτης μπορεί να έχει πρόσβαση στο μυστικό κλειδί. Η TPA καταγράφει την εκτέλεση του βήματος 3 σε ένα σύστημα ελέγχου. Στη συνέχεια η TPA περιμένει για την αναγνώριση από τον παραλήπτη. Σε περίπτωση που δε λάβει αναγνώριση μέσα σε συγκεκριμένο χρονικό διάστημα, η TPA ανιχνεύει κακή συμπεριφορά του παραλήπτη. Ακόμη και σε αυτή την περίπτωση, ο αποστολέας προστατεύεται διότι η TPA έχει την πρώτη υπογραφή στο βήμα 2 και καταγραφή της εκτέλεσης του βήματος 3, τα οποία αποτελούν αναμφισβήτητα στοιχεία ότι ο παραλήπτης έλαβε το μήνυμα σωστά.   

Στο βήμα 4, ο παραλήπτης στέλνει στην TPA την επιβεβαίωση ότι έλαβε το μυστικό κλειδί. Συγκεκριμένα ο παραλήπτης δημιουργεί μια σύνοψη του μυστικού κλειδιού και την υπογράφει χρησιμοποιώντας το ιδιωτικό του κλειδί.  Η επιβεβαίωση που στέλνει στην TPA είναι η υπογραμμένη σύνοψη του μυστικού κλειδιού. Για τη σύνοψη αυτή χρησιμοποιείτε μια μονόδρομη συνάρτηση hash, η οποία κάνει αδύνατη την αναδημιουργία του αρχικού περιεχομένου από τα δεδομένα σύνοψης. Έτσι η TPA δεν μπορεί να λάβει καμιά πληροφορία για το μυστικό κλειδί από την υπογραφή. 

Τελικά το πρωτόκολλο τελειώνει με το βήμα 5 όπου η TPA προωθεί τις υπογραφές από τα βήματα 2 και 4 στον αρχικό αποστολέα. Οι δύο αυτές υπογραφές σημαίνουν ότι ο αποστολέας έλαβε το κρυπτογράφημα και το μυστικό κλειδί αντίστοιχα. Η TPA συλλέγει και προωθεί αυτές τις υπογραφές ώστε ο αποστολέας να μη χρειάζεται την ύπαρξη της TPA μετά το τέλος της συναλλαγής. Ο αποστολέας ελέγχει αν ο παραλήπτης επέστρεψε τις σωστές ψηφιακές αποδείξεις. Αυτό μπορεί να γίνει διότι ο αποστολέας γνωρίζει το κρυπτογράφημα και το μυστικό κλειδί που έστειλε. Αν ο αποστολέας ανιχνεύσει πρόβλημα με τις λαμβανόμενες υπογραφές, τότε ανακτούνται τα αρχεία εκτέλεσης του βήματος 2 και 3 ως στοιχεία . 
10.2.4 Ικανοποίηση των Απαιτήσεων από το Προτεινόμενο Πρωτόκολλο

Στο σημείο αυτό αναλύεται πώς το προτεινόμενο πρωτόκολλο ικανοποιεί τις απαιτήσεις που ορίστηκαν στην παράγραφο 10.2.2 για το πρωτόκολλο μη αποποίησης για το ηλεκτρονικό εμπόριο. 

Απαίτηση 1

Το πρωτόκολλο χρησιμοποιεί συνόψεις μηνυμάτων και κρυπτογραφικές τεχνικές προκειμένου να αποτρέψει την παρεμπόδιση και τροποποίηση μηνυμάτων. Η ακεραιότητα του μηνύματος μπορεί να ελεγχθεί από την τιμή της σύνοψης του μηνύματος και η εμπιστευτικότητα προστατεύεται μέσω της κρυπτογράφησης. Μόνο ο παραλήπτης μπορεί να διαβάσει το περιεχόμενο του μηνύματος. Για την προστασία από επιθέσεις τύπου επανάληψης, το πρωτόκολλο παράγει ένα καινούργιο id συναλλαγής (TID) για κάθε καινούργια συναλλαγή. 

Απαίτηση 2

Ο μόνος τρόπος για να διαβάσει κάποιος το μήνυμα που στέλνει ο αποστολέας στον παραλήπτη είναι να γνωρίζει το μυστικό κλειδί, το οποίο κρυπτογραφεί το μήνυμα. Το μυστικό κλειδί κρυπτογραφείται διπλά και αποτρέπει την TPA καθώς επίσης και άλλους μεσάζοντες να έχουν πρόσβαση στο κλειδί. Και στο βήμα 4, ο παραλήπτης υπογράφει τη σύνοψη του μυστικού κλειδιού, και όχι το μυστικό κλειδί. Έτσι, η TPA δε γνωρίζει το κλειδί ακόμη και αν διευκολύνει την ανταλλαγή του κλειδιού. 

Απαίτηση 3

Ο παραλήπτης μπορεί να διαβάσει ολόκληρο το μήνυμα μετά το βήμα 3. Ο παραλήπτης για να μπορέσει να διαβάσει το μήνυμα πρέπει να λάβει το κρυπτογραφημένο μήνυμα από το βήμα 1 και να λάβει επίσης το κρυπτογραφημένο κλειδί από την TPA στο βήμα 3. Στο μεταξύ, στο βήμα 2, ο παραλήπτης υπογράφει ότι έχει λάβει σωστά το κρυπτογράφημα. Η υπογραφή αυτή του παραλήπτη και το αρχείο εκτέλεσης του βήματος 3 αποτελούν αναμφισβήτητα στοιχεία ότι παραλήπτης μπορεί να διαβάσει το περιεχόμενο του μηνύματος της συγκεκριμένης συναλλαγής. 

Απαίτηση 4

Ο αποστολέας λαμβάνει απόδειξη μόνο όταν το βήμα 5 επιτυγχάνεται. Αν όμως ο αποστολέας έχει στείλει άκυρο μήνυμα, τότε το βήμα 5 δεν επιτυγχάνεται ποτέ. Ο παραλήπτης δε θα δώσει την υπογραφή του στο βήμα 2 αν δεν έχει λάβει σωστά το κρυπτογραφημένο μήνυμα. Ο παραλήπτης μπορεί να το ελέγξει αυτό χρησιμοποιώντας τη διπλή υπογραφή του αποστολέα. Επιπλέον ο παραλήπτης δε θα στείλει την υπογραφή του στο βήμα 4, αν δεν έχει διαβάσει το κρυπτογραφημένο μήνυμα με το κλειδί που λαμβάνει από την TPA στο βήμα 3. Σε περίπτωση που ο αποστολέας στείλει λανθασμένο κλειδί Κ’, ο παραλήπτης μπορεί να αποδείξει ότι το συγκεκριμένο κλειδί Κ’ δεν αποκρυπτογραφεί το μήνυμα και ότι το κλειδί Κ’ αντιστοιχεί στο τμήμα κλειδιού στην διπλή υπογραφή που λαμβάνει από το βήμα 1. Τέλος, ο αποστολέας δεν μπορεί να αρνηθεί ότι έστειλε το μήνυμα του βήματος 1, διότι περιέχει την διπλή του υπογραφή την οποία μόνο αυτός μπορεί να παράγει. 

Απαίτηση 5

Αν το πρωτόκολλο τελειώσει στο βήμα 1 και ο παραλήπτης έχει λάβει τη διπλή υπογραφή δε θα έχει κανένα πλεονέκτημα απέναντι στον αποστολέα διότι δεν υπάρχει τρόπος να έχει πρόσβαση στο περιεχόμενο του μηνύματος. Αν τελειώσει στο βήμα 2, ο αποστολέας δε θα μπορεί να ισχυριστεί τίποτα διότι πρέπει επιπλέον να υπογράψει ο παραλήπτης ότι έλαβε το μυστικό κλειδί. Ακόμη και αν το πρωτόκολλο τελειώσει στο βήμα 3, ο αποστολέας προστατεύεται διότι υπάρχει η υπογραφή του παραλήπτη στο βήμα 2 ότι έλαβε το σωστά το κρυπτογράφημα και επιπλέον υπάρχει το αρχείο καταγραφής του βήματος 3 στην TPA. Αν το πρωτόκολλο τελειώσει στο βήμα 4, ο αποστολέας μπορεί να έρθει αργότερα σε επαφή με την TPA και να λάβει τις υπογραφές. 

Απαίτηση 6 

Στο τέλος του πρωτοκόλλου ο παραλήπτης έχει τη διπλή υπογραφή του αποστολέα και ο αποστολέας έχει τις υπογραφές (επιβεβαιώσεις) του παραλήπτη. Οι υπογραφές αυτές είναι ικανές να επιλύσουν μια πιθανή διαφωνία. Έτσι δεν χρειάζεται η ύπαρξη της TPA μετά το τέλος του πρωτοκόλλου. 

10.3 Διαχωρισμός Δημόσιων Κλειδιών στην Υποδομή Δημοσίου Κλειδιού (PKI)

Το άρθρο «On Splitting Public Keys For The Public Key Infrastructure» παρουσιάζει ένα πλαίσιο διαχωρισμού των δημόσιων κλειδιών στην PKI, το οποίο στοχεύει στην αύξηση του επιπέδου ασφάλειας όσον αφορά την έκδοση και ανάκληση πιστοποιητικών. Συγκεκριμένα διασπάται το δημόσιο κλειδί σε δύο μέρη και παράγεται ένα πιστοποιητικό για το κάθε κομμάτι. Το πλαίσιο αυτό σχεδιάστηκε ώστε να είναι εύκαμπτο για να επιτρέπει διάφορα επίπεδα ασφάλειας ανάλογα με τις απαιτήσεις, καθώς επίσης και να ελαχιστοποιεί τις αλλαγές στο υπάρχον σύστημα ηλεκτρονικού εμπορίου και PKI. 

10.3.1 Εισαγωγή
Η ηλεκτρονική ασφάλεια είναι ένα σημαντικό ζήτημα που επηρεάζει διάφορες περιοχές στην τεχνολογία της πληροφορίας και στο ηλεκτρονικό εμπόριο. Η PKI παίζει σημαντικό ρόλο στους μηχανισμούς που σχετίζονται με ιδιωτικότητα, ακεραιότητα, αυθεντικότητα και μη αποποίηση. Με βάση τις υπάρχουσες PKIs, το άρθρο αυτό παρουσιάζει ένα νέο πλαίσιο για να ενισχύσει το επίπεδο ασφάλειας των τρεχόντων PKIs. Το πλαίσιο σκοπεύει να είναι εύκαμπτο για να επιτρέπει στο διαχειριστή του συστήματος να ρυθμίζει το επίπεδο ασφάλειας με βάση τις απαιτήσεις της κάθε οντότητας.    

Ένα κρίσιμο μέρος της PKI είναι τα ψηφιακά πιστοποιητικά και οι Αρχές  Πιστοποίησης (Certificate Authority, CA). Το κύριο ζήτημα που συνδέεται με τα πιστοποιητικά είναι η ανάκληση. Η ανάκληση πρέπει να είναι αποδοτική και έγκαιρη. Οι κύριες μέθοδοι που χρησιμοποιούνται για ανάκληση περιλαμβάνουν Λίστα Ανάκλησης Πιστοποιητικών (Certificate Revocation List, CRL), Σύστημα Ανάκλησης Πιστοποιητικών (Certificate Revocation System, CRS), Δέντρο Ανάκλησης Πιστοποιητικών (Certificate Revocation Tree, CRT), και Online Certificate Status Protocol, OCSP. Όλες αυτές οι διαδικασίες ανάκλησης χρησιμοποιούν διάφορες μεθόδους και η κάθε μια έχει τα πλεονεκτήματα και τα μειονεκτήματα της.   
10.3.2 Σύστημα Διαχωρισμού Κλειδιών
Ο διαχωρισμός κλειδιού κάνει δυσκολότερη την επίθεση στο δημόσιο κλειδί από κακόβουλους εισβολείς, δεδομένου ότι θα πρέπει να λάβουν και τα δύο ιδιωτικά κλειδιά των CAs προκειμένου να επηρεάσουν την αυθεντικότητα του κλειδιού. Κάτι τέτοιο όμως είναι πολύ δύσκολο να επιτευχθεί. Επίσης ο διαχωρισμός κλειδιού κάνει την ανάκληση πιστοποιητικού ευκολότερη στη διαχείριση και επομένως ενισχύει το επίπεδο ασφάλειας στην υποδομή. 

Το σύστημα διαχωρισμού κλειδιών μπορεί να χωριστεί σε τρία μέρη (Σχήμα 10‑6). Στην κορυφή υπάρχει το κεφάλι (head), όπου πραγματοποιείται ο αρχικός χωρισμός. Επιπλέον στο κεφάλι, ο διαχειριστής δημιουργεί τα κύρια πιστοποιητικά του δημοσίου κλειδιού. Στη συνέχεια υπάρχουν οι δύο ώμοι (shoulders) οι οποίοι αποθηκεύουν και διατηρούν τα πιστοποιητικά. Στο επόμενο στάδιο βρίσκεται η καρδιά (heart) η οποία μετατρέπει (συνενώνει) τα πιστοποιητικά σε μορφή κατάλληλη για χρήση και αφού ελέγξει την αυθεντικότητα του πιστοποιητικού το δίνει στην οντότητα για χρήση. Η οντότητα μπορεί να χρησιμοποιήσει το πιστοποιητικό όπως ακριβώς στο  PKI σύστημα. Η μόνη διαφορά είναι ότι χρειάζονται δύο πιστοποιητικά αντί για ένα. 
Γενικά το σύστημα βελτιώνει την αυθεντικότητα και την ασφάλεια των πιστοποιητικών με τον διαχωρισμό του δημόσιου κλειδιού σε δύο κομμάτια και την αποθήκευση τους μέσα σε δύο διαφορετικά πιστοποιητικά, τα οποία αποθηκεύονται σε δύο διαφορετικές Αρχές Πιστοποίησης.  
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Σχήμα 10‑6: Σύστημα διαχωρισμού κλειδιών.
Το σύστημα διαχωρισμού κλειδιών θεωρείται αποκεντρωμένο αφού υπάρχουν δύο χωριστές CAs οι οποίες διατηρούν τα μεμονωμένα πιστοποιητικά, σε αντίθεση με τα συγκεντρωμένα συστήματα στα οποία υπάρχει μόνο μια CA. Η αποκεντρωμένη προσέγγιση είναι πιο αξιόπιστη, διότι στην συγκεντρωμένη αν η CA παραβιαστεί, τότε ολόκληρο το σύστημα παραβιάζεται. Δηλαδή στα συγκεντρωμένα συστήματα η ασφάλεια του συστήματος βασίζεται στην ασφάλεια της ρίζας CA. Για να παραβιαστεί το σύστημα διαχωρισμού κλειδιών πρέπει να παραβιαστούν και οι δύο CAs. 

Έστω η οντότητα Β θέλει να στείλει ένα κρυπτογραφημένο μήνυμα στην οντότητα Α χρησιμοποιώντας το δημόσιο κλειδί της οντότητας Α. Προφανώς πρέπει πρώτα η οντότητα Α να δημιουργήσει ένα πιστοποιητικό. Το πιστοποιητικό δημιουργείται στο κεφάλι του συστήματος (Σχήμα 10‑6). Στο κεφάλι του συστήματος, ο διαχειριστής χωρίζει το δημόσιο κλειδί της οντότητας Α και στη συνέχεια με τη χρήση του προτύπου X.509 v3 δημιουργεί δύο πιστοποιητικά, ένα για κάθε κομμάτι κλειδιού. Τα δύο αυτά πιστοποιητικά έχουν τον ίδιο σειριακό αριθμό (serial number) και επίσης το συνολικό μέγεθος του κλειδιού στα κατάλληλα πεδία του X.509 v3 πιστοποιητικού. Τα πιστοποιητικά αυτά διανέμονται σε δύο ανεξάρτητες και χωριστές CA (ώμοι του συστήματος) οι οποίες αποθηκεύουν και διατηρούν τα πιστοποιητικά ανεξάρτητα. Όταν η οντότητα Β επιθυμεί να μεταφορτώσει το πιστοποιητικό της οντότητας Α, αλληλεπιδρά με το στρώμα που ονομάζεται «καρδιά» ή «κέντρο του συστήματος». Η καρδιά λαμβάνει τα δύο πιστοποιητικά, ενώνει τα δύο μισά του κλειδιού και εκτελεί επαλήθευση στο δημόσιο κλειδί. Τότε το δημόσιο κλειδί είναι κατάλληλο για χρήση. 

Τα επιμέρους συστατικά του συστήματος διαχωρισμού κλειδιών αναλύονται παρακάτω. 
10.3.2.1 Το Κεφάλι - Διαχωρισμός Κλειδιών
Στο κεφάλι δημιουργείται το κύριο πιστοποιητικό (master certificate). Μια οντότητα που επιθυμεί να δημιουργήσει ένα πιστοποιητικό, έρχεται σε επαφή με το διαχειριστή του κεφαλιού προκειμένου να δημιουργηθεί το κύριο πιστοποιητικό που θα κρατάει λεπτομέρειες σχετικά με την οντότητα και το δημόσιο κλειδί της. 

Ο κύριος σκοπός της λειτουργίας του κεφαλιού (head function) είναι να χρησιμοποιήσει το κύριο πιστοποιητικό για να χωρίσει το κλειδί και να μεταφέρει κάθε κομμάτι στην κατάλληλη CA. Η λειτουργία του κεφαλιού είναι σε μη απευθείας σύνδεση (offline) καθώς χωρίζει το κλειδί, ενώ βρίσκεται σε απευθείας σύνδεση (online) μόνο για να στείλει κάθε κομμάτι του κλειδιού, μέσα σε ένα πιστοποιητικό, σε κάθε μια από τις ανεξάρτητες CAs. Με αυτό τον τρόπο ελαχιστοποιείται το χρονικό διάστημα που είναι σε απευθείας σύνδεση η λειτουργία του κεφαλιού και έτσι  περιορίζεται ο διαθέσιμος χρόνος που έχουν οι  κακόβουλοι χρήστες για να λάβουν το κύριο πιστοποιητικό. 

Προκειμένου αργότερα να επανασυνδεθούν τα πιστοποιητικά, χρησιμοποιείται μια επικάλυψη (overlap) στα δύο τμήματα του κλειδιού. Αυτό επιτρέπει στα κλειδιά να επανασυνδεθούν στη σωστή θέση, χωρίς να πρέπει να συμπεριληφθούν πρόσθετα δεδομένα που να προσδιορίζουν πιο τμήμα του κλειδιού είναι το πρώτο μισό συστατικό και ποιο είναι το δεύτερο. Αυτό απεικονίζεται στο Σχήμα 10‑7.
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Σχήμα 10‑7: Χωρισμός κλειδιού και επικάλυψη.
Αρχικά το κλειδί χωρίζεται στη μέση και η επικάλυψη προστίθεται στην αρχή ή στο τέλος του κλειδιού, ανάλογα με το αν είναι το πρώτο μισό του κλειδιού ή το δεύτερο μισό.  Ένα κλειδί μπορεί να χωριστεί ακριβώς στη μέση, αφού όλα τα κλειδιά έχουν μέγεθος 2n bits. Η επικάλυψη αποτελείται από κάποια bits του κλειδιού από το προηγούμενο ή επόμενο κομμάτι του κλειδιού. Αυτό επιτρέπει αργότερα τον προσδιορισμό του σημείου όπου τα δύο κομμάτια ενώνονται.   
Η χρήση της επικάλυψης σημαίνει ότι δεν υπάρχει ανάγκη να καθορίζεται στο πιστοποιητικό ποιο κομμάτι του κλειδιού είναι πρώτο και ποιο δεύτερο, αφού χρησιμοποιείται επικάλυψη  ώστε η λειτουργία της καρδιάς (heart function) να ενώσει τα κλειδιά στη σωστή θέση, όπως εξηγείται παρακάτω.   

Η επικάλυψη στο ένα κομμάτι του κλειδιού αποτελεί μερική αποκάλυψη του άλλου κομματιού του κλειδιού. Επομένως η επικάλυψη πρέπει να διατηρηθεί στο ελάχιστο, ώστε το ένα κομμάτι του κλειδιού να μην αποκαλύπτει πολλά για το άλλο κομμάτι, διότι κάτι τέτοιο θα επηρεάσει την ασφάλεια του κλειδιού. Αυτό σημαίνει ότι όσο μεγαλύτερη είναι η επικάλυψη τόσο λιγότερο ασφαλές είναι το κλειδί, αφού αρκετό από το άλλο κομμάτι του κλειδιού αποκαλύπτεται. Αν η επικάλυψη είναι πολύ μεγάλη, συγκρίσιμη με το συνολικό μέγεθος του κλειδιού, τότε δεν έχει νόημα να γίνει ο διαχωρισμός του κλειδιού, αφού το κάθε κομμάτι θα είναι σχεδόν ολόκληρο το κλειδί. Επιπλέον η επικάλυψη δε θα πρέπει να είναι πολύ μικρή ώστε να μην υπάρχει πιθανότητα η συνένωση να γίνει σε λάθος θέση. Από πειράματα βρέθηκε ότι η συνιστώμενη επικάλυψη για ένα κλειδί 2n bits είναι 2n-5. 

10.3.2.2 Οι Ώμοι (Shoulders) – Αρχές Πιστοποίησης CAs
Οι ώμοι του συστήματος είναι οι δύο ανεξάρτητες CAs οι οποίες αποθηκεύουν και διατηρούν τα πιστοποιητικά. Τα πιστοποιητικά αυτά είναι παρόμοια με το υπάρχον X.509 v3 πιστοποιητικό και ως εκ τούτου το πιστοποιητικό που λαμβάνει ένας ανυποψίαστος εισβολέας με κακόβουλα μέσα είναι άχρηστο αφού περιλαμβάνει ένα μη ολοκληρωμένο κλειδί, και επιπλέον δεν υπάρχει κάτι που να αποκαλύπτει ότι λείπει ακόμα ένα κομμάτι που πρέπει να ληφθεί πριν το πιστοποιητικό χρησιμοποιηθεί. 

10.3.2.3 Η Καρδιά (Heart) – Ένωση Πιστοποιητικών Κλειδιού 

Η καρδιά είναι το μέρος όπου συνενώνονται όλα τα δεδομένα του κλειδιού. Είναι μια ενότητα που συλλέγει τα δύο κομμάτια του κλειδιού και τα προωθεί για χρήση μετά από την εκτέλεση κάποιων ελέγχων. 

Όταν μια οντότητα επιθυμεί να μεταφορτώσει (download) ένα πιστοποιητικό μιας άλλης οντότητας, μεταφέρει ένα μήνυμα στην καρδιά που δηλώνει ποίας οντότητας το πιστοποιητικό επιθυμεί να λάβει. Τότε η καρδιά στέλνει  αίτημα στις CAs που αποθηκεύουν τα δύο πιστοποιητικά της αντίστοιχης οντότητας, να στείλουν τα πιστοποιητικά στην καρδιά. Έπειτα η καρδιά λαμβάνει τα δύο πιστοποιητικά από τις δύο διαφορετικές CAs. 

Αφού λάβει τα πιστοποιητικά, η καρδιά εκτελεί μια διαδικασία συνένωσης για να βρει τη σωστή θέση που ενώνονται τα κλειδιά. Τότε συνενώνει τα κλειδιά και δημιουργεί το πλήρες κλειδί. 

Στη συνέχεια η καρδιά προωθεί στην οντότητα μόνο όσα δεδομένα απαιτούνται. Δηλαδή στέλνει στην οντότητα τον αριθμό του πιστοποιητικού, το θέμα του πιστοποιητικού ή το σειριακό αριθμό (subject’s name certificate or serial number) το ολοκληρωμένο κλειδί και το συνολικό μέγεθος του κλειδιού.  Συνεπώς ελαχιστοποιείται η ποσότητα δεδομένων που αποθηκεύει η οντότητα στον εξυπηρετητή της. Οι υπόλοιπες λεπτομέρειες συμπεριλαμβανομένου του σειριακού αριθμού, των δεδομένων των δύο CAs, τα δύο μισά κομμάτια του κλειδιού, το συνολικό μέγεθος του κλειδιού καθώς επίσης η ημερομηνία και η ώρα που στάλθηκε το κλειδί στην οντότητα καταγράφονται και αποθηκεύονται στον εξυπηρετητή αποθήκευσης που συνδέεται με την καρδιά. Έτσι διατηρούνται κάποιες πληροφορίες σχετικά με το ποιες CAs αποθήκευσαν ποία πιστοποιητικά και ποια πιστοποιητικά έχει λάβει η κάθε οντότητα. 

Συνοψίζοντας, η καρδιά διαβιβάζει μόνο τις απαραίτητες πληροφορίες στην οντότητα ώστε να εκτελέσει τις απαραίτητες δραστηριότητες της και επιπλέον διατηρεί αρχεία με τις προηγούμενες συναλλαγές. 

10.3.2.4 Βασικές Υπηρεσίες Ασφάλειας
Το σύστημα διαχωρισμού κλειδιών παρέχει εμπιστευτικότητα, αυθεντικοποίηση και ακεραιότητα. Συγκεκριμένα το σύστημα αυτό χρησιμοποιεί κρυπτογραφία δημοσίου κλειδιού και ψηφιακές υπογραφές όπως ακριβώς χρησιμοποιούνται από τις υπάρχουσες PKIs. Το σύστημα δουλεύει σχεδόν με τον ίδιο τρόπο που δουλεύουν οι PKIs και άρα η εμπιστευτικότητα, η αυθεντικοποίηση και η ακεραιότητα παραμένουν. 

Προκειμένου να διασφαλιστεί η μη αποποίηση, η καρδιά διατηρεί αρχείο όλων των κλειδιών που έχουν αποσταλεί στις διάφορες οντότητες. Το αρχείο αυτό είναι μόνο για ανάγνωση. Μόνο η καρδιά έχει το δικαίωμα να γράψει στο αρχείο αυτό, ώστε οι χρήστες να μην μπορούν να αλλάξουν το αρχείο προσθέτοντας ή διαγράφοντας κλειδιά που έχουν αποσταλεί σε μια οντότητα. 

Από άποψη μεθόδων ανάκλησης, το σύστημα διαχωρισμού κλειδιών μπορεί να χρησιμοποιήσει τις υπάρχουσες μεθόδους ανάκλησης των PKIs. Το σύστημα διαχωρισμού κλειδιών προσφέρει κάποια επιπλέον πλεονεκτήματα στις υπάρχουσες μεθόδους ανάκλησης των PKIs. Υπάρχουν δύο ανεξάρτητες CAs που διατηρούν τα κομμάτια του κλειδιού και δεν υπάρχει ανάγκη να επικοινωνήσουν μεταξύ τους. Αν μια από τις CAs ανακαλύψει ότι το κλειδί παραβιάστηκε, τότε αυτή αρνείται να στείλει την άδεια για μεταφορά του κλειδιού και στέλνει ένα μήνυμα στον διαχειριστή της καρδιάς. Με αυτό τον τρόπο, αν μια οντότητα προσπαθεί να μεταφορτώσει το κλειδί, μπορεί να λάβει μόνο το μισό και κατά συνέπεια αυτό είναι άχρηστο αφού δεν μπορεί να χρησιμοποιηθεί για επικοινωνία. Ο διαχειριστής της καρδιάς έρχεται σε επαφή με τον ιδιοκτήτη του κλειδιού προκειμένου να δημιουργήσει ένα νέο κλειδί. Με αυτό τον τρόπο οι δύο CAs παραμένουν τελείως ανεξάρτητες και δεν υπάρχει ανάγκη για άμεση επικοινωνία μεταξύ τους. Αυτή η μέθοδος ανάκλησης βοηθά το ζήτημα συγχρονισμού της ανάκλησης. Δεν υπάρχει ανάγκη να σταλούν μηνύματα σε κανένα που περιμένει να μεταφορτώσει ένα κλειδί ότι δεν μπορεί να το μεταφορτώσει μέχρι ένα νέο κλειδί να σταλεί στις ανεξάρτητες CAs. Επιπλέον κρατώντας τελείως ανεξάρτητες τις CA επιτυγχάνεται αποτροπή της συνεργασίας για απάτες μέσα στον οργανισμό CA. 

Μια περαιτέρω βελτίωση στην ανάκληση που προσφέρει το σύστημα διαχωρισμού κλειδιών είναι ότι αν ο κάτοχος του κλειδιού ανακαλύψει ότι παραβιάστηκε το ιδιωτικό του κλειδί μπορεί να σημάνει συναγερμό στις δύο CAs. Τότε αμέσως, και οι δύο, ξεκινούν τις μεθόδους ανάκλησης. Ανάλογα με το ποια CA είναι γρηγορότερη ανακαλεί το παραβιασμένο κλειδί πιο γρήγορα και έτσι μειώνεται ο γενικός χρόνος ανάκλησης. 

Επιπλέον, αν η CA παραβιαστεί, μπορεί να διακόψει τη μεταφορά όλων των κλειδιών και έτσι οι οντότητες που προσπαθούν να μεταφορτώσουν τα κλειδιά, θα μπορούν να λάβουν μόνο τα κλειδιά από την έγκυρη CA. Με αυτό τον τρόπο οι οντότητες δεν θα χρησιμοποιούν τα κλειδιά που έχουν παραβιαστεί. 
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ΠΑΡΑΡΤΗΜΑ Ι – ΚΡΥΠΤΟΓΡΑΦΙΑ

Ως κρυπτογραφία μπορεί να οριστεί ο επιστημονικός κλάδος που ασχολείται με τη μετατροπή των πληροφοριών, με σκοπό τη διαφύλαξη του απορρήτου τους. Σκοπός της είναι να διατηρήσει την ιδιωτικότητα ενός μηνύματος με το να κρατά την πληροφορία «κρυφή» από οποιοδήποτε άτομο, το οποίο δεν έχει ορισθεί ως αποδέκτης του μηνύματος ακόμα και αν έχει πρόσβαση στα κρυπτογραφημένα δεδομένα. 

Κρυπτογράφηση (Encryption) είναι η διαδικασία κατά την οποία ένα μήνυμα μετατρέπεται σε τέτοια μορφή που να μην είναι κατανοητή για μη εξουσιοδοτημένους αποδέκτες. Το νέο μήνυμα που προκύπτει ονομάζεται κρυπτογράφημα (ciphertext). Η κρυπτογράφηση ενός μηνύματος πραγματοποιείται με τη χρήση μιας μαθηματικής συνάρτησης η οποία ονομάζεται κλειδί (key). Η ακριβώς αντίστροφη διαδικασία ονομάζεται αποκρυπτογράφηση (decryption) και οδηγεί στη δημιουργία του αρχικού πραγματικού μηνύματος (plaintext). Ένας εχθρός ή παρείσακτος (intruder) ακούει και αντιγράφει το κρυπτογράφημα, αλλά για να μπορέσει να το κατανοήσει πρέπει να γνωρίζει ή να σπάσει το κλειδί κρυπτογράφησης. Η τέχνη του σπασίματος κωδικών ονομάζεται κρυπτανάλυση.
Ο αλγόριθμος κρυπτογράφησης είναι μια μαθηματική συνάρτηση που χρησιμοποιείται για την κρυπτογράφηση και αποκρυπτογράφηση πληροφοριών. Όσο αυξάνει ο βαθμός πολυπλοκότητας του αλγορίθμου, τόσο μειώνεται η πιθανότητα να τον διαβάλλει κάποιος. Ο αλγόριθμος κρυπτογράφησης  λειτουργεί σε συνδυασμό με το κλειδί για την κρυπτογράφηση του απλού κειμένου. Το ίδιο απλό κείμενο κωδικοποιείται σε διαφορετικά κρυπτογραφήματα όταν χρησιμοποιούνται διαφορετικά κλειδιά.  

Σε ορισμένους κρυπτογραφικούς μηχανισμούς χρησιμοποιείται το ίδιο κλειδί τόσο για τη διαδικασία της κρυπτογράφησης, όσο και της αποκρυπτογράφησης, ενώ σε άλλους έχουμε διαφορετικά κλειδιά.

Η διαδικασία της κρυπτογράφησης συμβολίζεται ως εξής:

C = EK (P), όπου

P είναι το προς κρυπτογράφηση κείμενο

K είναι το κλειδί και

C είναι το κρυπτογράφημα.

Η αντίστροφη διαδικασία, δηλαδή η αποκρυπτογράφηση συμβολίζεται ως εξής:

DK ( EK (P) ) = P, όπου

E και D είναι μαθηματικές συναρτήσεις.

Παλαιότερα χρησιμοποιούσαν την κρυπτογράφηση αποκλειστικά για στρατιωτικούς σκοπούς. Στη σημερινή κοινωνία της πληροφορίας, η κρυπτογράφηση είναι ένα από τα βασικά εργαλεία διατήρησης του απορρήτου των μηνυμάτων με όλα τα προφανή πλεονεκτήματα. Ως αποτέλεσμα, η σύγχρονη κρυπτογραφία είναι κάτι περισσότερο από απλή κρυπτογράφηση και αποκρυπτογράφηση δεδομένων, και αποτελεί βασικό εργαλείο ασφάλειας στο ηλεκτρονικό εμπόριο. Για παράδειγμα, η πιστοποίηση αποτελεί εξίσου θεμελιώδη έννοια που συνδέεται άμεσα με την κρυπτογραφία. Όταν υπογράφεται ένα έγγραφο είναι απαραίτητο να υπάρχουν μηχανισμοί που να πιστοποιούν τον κάτοχο του εγγράφου. Η κρυπτογραφία παρέχει μηχανισμούς για τέτοιες διαδικασίες. Η ψηφιακή υπογραφή συνδέει ένα έγγραφο με τον κάτοχο ενός συγκεκριμένου κλειδιού. Οι έννοιες της ψηφιακής υπογραφής και πιστοποίησης αναλύονται στο κεφάλαιο 6.
Συμμετρική Κρυπτογραφία

 Στη συμμετρική κρυπτογραφία οι αλγόριθμοι που χρησιμοποιούνται ονομάζονται αλγόριθμοι μυστικού κλειδιού (secret key algorithms) ή συμμετρικοί αλγόριθμοι (symmetric algorithms). Οι αλγόριθμοι αυτοί χρησιμοποιούν το ίδιο κλειδί για κρυπτογράφηση και αποκρυπτογράφηση το οποίο ονομάζεται ιδιωτικό κλειδί. Το κύριο πρόβλημα των αλγορίθμων ιδιωτικού κλειδιού είναι ότι ο αποστολέας και ο αποδέκτης του μηνύματος πρέπει, προτού σταλεί το μήνυμα, να συμφωνήσουν για το πιο θα είναι το ιδιωτικό κλειδί που θα χρησιμοποιήσουν, χωρίς να το γνωρίζει κάποιο άλλο τρίτο πρόσωπο. Αν ο αποστολέας και ο αποδέκτης του μηνύματος βρίσκονται σε απομακρυσμένες μεταξύ τους περιοχές και δε μπορούν να συναντηθούν, τότε  πρέπει να χρησιμοποιήσουν το ταχυδρομείο, το τηλέφωνο ή κάποιο άλλο μέσο επικοινωνίας για να επικοινωνήσουν και να συνεννοηθούν για το ποιο ιδιωτικό κλειδί θα χρησιμοποιήσουν. Όμως, κατά τη διαδικασία της μετάδοσης του ιδιωτικού κλειδιού υπάρχει ο κίνδυνος να υποκλαπεί το μυστικό κλειδί από κάποιο μη εξουσιοδοτημένο πρόσωπο (ή εισβολέα) το οποίο στη συνέχεια θα μπορεί να διαβάζει, να τροποποιεί και να πλαστογραφεί όλα τα μηνύματα που κρυπτογραφούνται ή πιστοποιούνται χρησιμοποιώντας το συγκεκριμένο ιδιωτικό κλειδί. 

Η παραγωγή, μετάδοση και αποθήκευση των κλειδιών ονομάζεται διαχείριση κλειδιού. Επειδή όλα τα κλειδιά στα συμμετρικά κρυπτοσυστήματα πρέπει να είναι απόρρητα, η συμμετρική κρυπτογραφία αντιμετωπίζει δυσκολία στο να παρέχει ασφαλή διαχείριση κλειδιού, ιδιαίτερα σε ανοικτά συστήματα με μεγάλο αριθμό χρηστών. Το πλέον δημοφιλές κρυπτοσύστημα ιδιωτικού κλειδιού είναι το DES (Data Encryption Standard). 

Το βασικό μειονέκτημα της συμμετρικής κρυπτογραφίας είναι ότι το ιδιωτικό κλειδί πρέπει είτε να μεταδοθεί με κάποιο συμβατικό τρόπο, είτε να μεταδοθεί ηλεκτρονικά μέσω ενός καναλιού μετάδοσης. Κατά τη μετάδοση του ιδιωτικού κλειδιού, υπάρχει πάντα ο κίνδυνος να ανακαλυφθεί το κλειδί από μη εξουσιοδοτημένα άτομα και κατά συνέπεια να «σπάσει» η κρυπτογράφηση. Βασικό πλεονέκτημα της κρυπτογραφίας ιδιωτικού κλειδιού είναι η ταχύτητα με την οποία υπολογίζεται το κρυπτογράφημα .

Ασύμμετρη Κρυπτογραφία

Η ασύμμετρη κρυπτογραφία ή κρυπτογραφία δημόσιου κλειδιού παρουσιάστηκε για πρώτη φορά το 1976 από τους Whitfield Diffie και Martin Helllman, προκειμένου να επιλυθεί το πρόβλημα διαχείρισης κλειδιού που υπήρχε με την κρυπτογραφία ιδιωτικού κλειδιού. 

Η ασύμμετρη κρυπτογραφία κάνει χρήση αλγορίθμων δημόσιου κλειδιού, οι οποίοι είναι σχεδιασμένοι για να χρησιμοποιούν διαφορετικό κλειδί στη διαδικασία της κρυπτογράφησης από το κλειδί που χρησιμοποιείται στη διαδικασία της αποκρυπτογράφησης. Επιπρόσθετα το κλειδί της αποκρυπτογράφησης δε μπορεί να υπολογιστεί (τουλάχιστον σε λογικά όρια χρόνου) από το κλειδί της κρυπτογράφησης. Οι αλγόριθμοι αυτοί ονομάζονται δημοσίου κλειδιού γιατί το κλειδί της κρυπτογράφησης μπορεί να δημοσιευτεί. Σε αυτά τα συστήματα κάθε χρήστης έχει ένα ζευγάρι κλειδιών. Το ένα κλειδί που χρησιμοποιείται για την κρυπτογράφηση των μηνυμάτων ονομάζεται δημόσιο κλειδί (public key), ενώ το άλλο που χρησιμοποιείται για την αποκρυπτογράφηση των μηνυμάτων ονομάζεται ιδιωτικό κλειδί (private key). Το δημόσιο κλειδί κοινοποιείται επιτρέποντας στον οποιοδήποτε να κρυπτογραφεί μηνύματα με αυτό το κλειδί. Αντίθετα, το ιδιωτικό κλειδί παραμένει κρυφό. Με τον τρόπο αυτό, μόνο ο κατάλληλος αποδέκτης (αυτός που κατέχει το σωστό ιδιωτικό κλειδί) μπορεί να αποκρυπτογραφήσει το αρχικό μήνυμα. 

Η εισαγωγή της κρυπτογραφίας δημόσιου κλειδιού δε φιλοδοξεί να αντικαταστήσει την κρυπτογραφία ιδιωτικού κλειδιού, αλλά να τη συμπληρώσει και να την κάνει πιο ασφαλή. Σημειώνεται ότι η πρώτη χρήση της τεχνικής δημόσιου κλειδιού έγινε για την ασφαλή ανταλλαγή σε ένα σύστημα ιδιωτικού κλειδιού και μέχρι τις μέρες μας εξακολουθεί αυτός ο ρόλος να είναι και ο πιο σημαντικός για την ασύμμετρη κρυπτογραφία. Επιπλέον, η κρυπτογραφία δημόσιου κλειδιού χρησιμοποιείται για την πιστοποίηση της αυθεντικότητας δεδομένων που μεταδίδονται μέσω δικτυακών υπηρεσιών.  

Το βασικό πλεονέκτημα της κρυπτογραφίας δημοσίου κλειδιού είναι η αυξημένη ασφάλεια που παρέχει. Το πλεονέκτημα αυτό απορρέει από το γεγονός ότι το ιδιωτικό κλειδί, στην ασύμμετρη κρυπτογραφία, δε χρειάζεται ποτέ να μεταδοθεί ή να αποκαλυφθεί σε οποιονδήποτε. Επιπρόσθετα,  η ασύμμετρη κρυπτογράφηση μπορεί να χρησιμοποιηθεί όχι μόνο για κρυπτογράφηση, αλλά και για παραγωγή ψηφιακών υπογραφών. Ως βασικό μειονέκτημα της ασύμμετρης κρυπτογραφίας θεωρείται η ταχύτητα. Οι αλγόριθμοι δημοσίου κλειδιού απαιτούν μεγάλο αριθμό υπολογισμών, είναι πολύ αργοί και λειτουργούν για μικρά μεγέθη δεδομένων. Επίσης, ένα αδύνατο σημείο της ασύμμετρης κρυπτογραφίας είναι η ανάγκη για πιστοποίηση και επαλήθευση των δημόσιων κλειδιών από οργανισμούς  πιστοποίησης (Certificate Authorities) ώστε να διασφαλίζεται η κατοχή τους από τους νόμιμους χρήστες. 

Ασφάλεια Κρυπτογραφικού Συστήματος

Η ασφάλεια ενός κρυπτογραφικού συστήματος βρίσκεται στο κλειδί του αλγόριθμου (στους αλγόριθμους δημοσίου κλειδιού βρίσκετε στο ιδιωτικό κλειδί). Γι’αυτό το λόγο, οι αλγόριθμοι καθ’αυτοί δε χρειάζεται να μένουν κρυφοί. Υπάρχει μεγάλη ποικιλία αλγόριθμων που διατίθενται στο διαδίκτυο, και μπορούν να επιλεχθούν ασφαλώς, αρκεί τα κλειδιά που χρησιμοποιούνται να παραμένουν μυστικά. Εάν ένα μυστικό κλειδί γίνει γνωστό, μόνο τα μηνύματα που είναι κρυπτογραφημένα με αυτό το κλειδί μπορούν να αποκρυπτογραφηθούν (συμμετρικός αλγόριθμος) ή τα μηνύματα που είναι κρυπτογραφημένα με το δημόσιο κλειδί που αντιστοιχεί στο κλειδί αυτό (αλγόριθμος δημόσιου κλειδιού). Έτσι, είναι δυνατό σε ένα δίκτυο να χρησιμοποιείται ο ίδιος αλγόριθμος από όλους τους χρήστες του, αλλά διαφορετικά κλειδιά για κάθε χρήστη. 

Μήκος Κλειδιού

Ο μόνος τρόπος για να παραβιαστεί ένα κρυπτοσύστημα που χρησιμοποιεί «ισχυρό» κρυπτογραφικό αλγόριθμο, είναι η «κατά μέτωπο επίθεση» (brute-force attack). Σε αυτή την επίθεση, κάποιος δοκιμάζει όλα τα πιθανά κλειδιά ώστε να βρει κάποιο που ταιριάζει με το κλειδί που χρησιμοποιήθηκε στην κρυπτογράφηση. Για να εξαπολύσει αυτού του είδους την επίθεση, ο κρυπταναλυτής χρειάζεται ένα κρυπτογράφημα και το αντίστοιχο αρχικό κείμενο. 

Η πολυπλοκότητα της παραπάνω επίθεσης υπολογίζεται εύκολα. Εάν το κλειδί έχει μήκος 8 bits, τότε υπάρχουν  28 , ή 256 πιθανά κλειδιά. Επομένως χρειάζονται 256 προσπάθειες προκειμένου να βρεθεί το σωστό κλειδί, με πιθανότητα 50% να βρεθεί το σωστό κλειδί μετά τις μισές προσπάθειες.  Εάν το κλειδί έχει μήκος 56 bits, τότε υπάρχουν  256 πιθανά κλειδιά. Υποθέτοντας ότι ένας υπερυπολογιστής μπορεί να δοκιμάζει ένα εκατομμύριο κλειδιά το δευτερόλεπτο, θα χρειαστεί 2285 χρόνια να βρει το σωστό κλειδί. Σήμερα όμως, η τεχνολογία επιτρέπει την υλοποίηση τέτοιων επιθέσεων, από πολλούς υπολογιστές που δουλεύουν παράλληλα. Για το λόγο αυτό το μήκος κλειδιού πρέπει να είναι όσο το δυνατό μεγαλύτερο. 

Διαχείριση Κλειδιού

Η διαχείριση κλειδιών αποτελεί ίσως τη δυσκολότερη εργασία στον τομέα της κρυπτογραφίας. Η κακή διαχείριση είναι συνήθως η αιτία που καταρρέουν τα περισσότερα συστήματα, ακόμα και αν βασίζονται στους ισχυρότερους αλγόριθμους. 

· Δημιουργία Κλειδιού: Ένα κλειδί δεν πρέπει να είναι κοινότυπο. Εάν ναι, τότε είναι ευάλωτο σε επιθέσεις λεξικού (dictionary attack), όπου ο επιτιθέμενος χρησιμοποιεί ένα λεξικό με κοινές λέξεις. Τα «καλά» κλειδιά είναι αλφαριθμητικά τυχαίων bits, τα οποία δημιουργούνται από κάποια αυτόματη επεξεργασία. 
· Μεταφορά Κλειδιού: Ιδίως στα μεγάλα δίκτυα, ο τρόπος με τον οποίο τα κλειδιά μεταφέρονται μεταξύ χρηστών, πρέπει να είναι ασφαλής. Έχουν προταθεί πολλά πρωτόκολλα ανταλλαγής κλειδιών (π.χ. Diffie Hellman), η επιλογή ενός εκ των οποίων πρέπει να γίνεται με μεγάλη προσοχή. 
· Αποθήκευση και Ενημέρωση του Κλειδιού: Τα κλειδιά πρέπει να αποθηκεύονται με ασφάλεια. Η καλύτερη λύση είναι η αποθήκευση τους σε μια έξυπνη κάρτα. Επίσης, πρέπει να έχουν μια περίοδο ζωής, δηλαδή να αλλάζουν συχνά, ώστε να μη δίνεται η ευκαιρία στους κρυπταναλυτές να δοκιμάζουν τυχαία κλειδιά (π.χ. με  brute-force επίθεση) για μεγάλο χρονικό διάστημα. 

Κρυπτογραφικοί Αλγόριθμοι 

Υπάρχει ένας μεγάλος αριθμός κρυπτογραφικών αλγορίθμων, καθένας από τους οποίους έχει τα δικά του χαρακτηριστικά, πλεονεκτήματα και μειονεκτήματα. Οι πιο ευρέως χρησιμοποιούμενοι αλγόριθμοι είναι οι ακόλουθοι: 
DES (Data Encryption Standard)

Ο DES υιοθετήθηκε το 1976 ως standard από το NIST (National Institute of Standards and Technology) και ανήκει στην κατηγορία των συμμετρικών αλγόριθμων. Κρυπτογραφεί ανά τμήματα (blocks) των 64 bits (8 bytes) με 16 επαναλήψεις για κάθε τμήμα, χρησιμοποιώντας ένα κλειδί των 56 bits. Αυτό σημαίνει ότι αν κάποιος θέλει να «σπάσει» την κωδικοποίηση πρέπει να δοκιμάσει  256 διαφορετικά κλειδιά. Νεότερες τεχνικές που βασίζονται στη διαφορική κρυπτανάλυση δίνουν από υπολογιστικής πλευράς, ελαφρώς καλύτερα αποτελέσματα. Την εποχή που καθιερώθηκε ο αλγόριθμος και με βάση τα τότε δεδομένα σε σχέση με τις υπολογιστικές δυνατότητες των υπαρχόντων συστημάτων, ήταν πρακτικά ανέφικτο και πολυδάπανο να «σπάσει» αυτού του είδους η κρυπτογράφηση σε κάποιο λογικό πλαίσιο χρόνου. Με τη ραγδαία εξέλιξη των υπολογιστικών συστημάτων κάτι τέτοιο έχει γίνει σχετικά εφικτό, ωστόσο εξακολουθεί να είναι πολυέξοδο από την πλευρά της απαιτούμενης υπολογιστικής ισχύος. Μια παραλλαγή του  DES η οποία χρησιμοποιείται σήμερα είναι ο Triple-DES ο οποίος κρυπτογραφεί τρεις φορές το ίδιο κείμενο με τον αλγόριθμο DES, αλλά χρησιμοποιώντας διαφορετικό κλειδί για κάθε κρυπτογράφηση. 

IDEA (International Data Encryption Algorithm)

Ο IDEA αναπτύχθηκε το 1990 και είναι δομημένος όπως ο αλγόριθμος DES. Κρυπτογραφεί τμήματα των 64 bits (με 8 επαναλήψεις για κάθε τμήμα) χρησιμοποιώντας ένα κλειδί μήκους 128 bits. Είναι συμμετρικός αλγόριθμος και από τα θετικά χαρακτηριστικά του είναι ότι «αντιστέκεται» πολύ καλύτερα συγκριτικά με τον DES σε τεχνικές όπως η διαφορική και η γραμμική κρυπτανάλυση.

RC2 και RC4

Οι αλγόριθμοι RC2 και RC4 αναπτύχθηκαν από τον Ron Rivest. Είναι γρηγορότεροι από τον DES και διαθέτουν κλειδιά μεταβλητού μήκους (από 40 έως 128 bits).

RSA 

Ο RSA είναι ένας αλγόριθμος δημοσίου κλειδιού που αναπτύχθηκε το 1978. Είναι ένας από τους πιο δημοφιλείς αλγορίθμους δημοσίου κλειδιού και προσφέρει τη δυνατότητα κρυπτογράφησης και πιστοποίησης. Τα δημόσια και ιδιωτικά κλειδιά που χρησιμοποιεί κατασκευάζονται με τη χρήση δύο πολύ μεγάλων πρώτων αριθμών και ο αλγόριθμος στηρίζει τη δύναμη του στη δυσκολία που υπάρχει όσον αφορά στο να παραγοντοποιηθούν πολύ μεγάλοι αριθμοί. Ο RSA μπορεί να χρησιμοποιηθεί και για ψηφιακή υπογραφή αντιστρέφοντας απλά τον τρόπο με τον οποίο χρησιμοποιούνται τα κλειδιά (το ιδιωτικό για αποκρυπτογράφηση και υπογραφή, το δημόσιο για κρυπτογράφηση και πιστοποίηση υπογραφής). 

Diffie-Hellman 

Ο Diffie-Hellman αλγόριθμος αναπτύχθηκε περί το 1976 και επιτρέπει σε δύο άτομα να ανταλλάξουν με ασφαλή τρόπο ένα μυστικό κλειδί σε ένα μη ασφαλές μέσο. Ο αλγόριθμος στηρίζεται στο πρόβλημα των διακριτών λογαρίθμων. Στην αρχική ανάπτυξη του ο αλγόριθμος ήταν ευάλωτος σε επιθέσεις τύπου «άνθρωπος στη μέση» (man-in-the-middle attack), όπου αν κάποιος είχε τη δυνατότητα να ελέγχει πλήρως τα μηνύματα που ανταλλάσσονται ανάμεσα σε δύο άτομα, μπορούσε να υποκλέψει τα πάντα, εδραιώνοντας δύο διαφορετικές κωδικοποιημένες κατά τα άλλα επικοινωνίες με τα δύο άκρα. Το 1992 δόθηκε λύση στο πρόβλημα, εισάγοντας ένα αρχικό στάδιο πιστοποίησης πριν από την καθεαυτού διαδικασία, οδηγώντας σε αυτό που ονομάζεται “Authenticated Diffie-Hellman Key Agreement” και χρησιμοποιείται ευρέως σήμερα. Περισσότερες πληροφορίες για τον αλγόριθμο Diffie-Hellman υπάρχουν στην παράγραφο 6.1.2.
Εφαρμογή Κρυπτογραφίας στο Ηλεκτρονικό Εμπόριο

Τα τελευταία χρόνια ολοένα και μεγαλύτερος αριθμός εμπορικών συναλλαγών γίνεται μέσω του διαδικτύου. Η δραστηριότητα αυτή είναι γνωστή ως ηλεκτρονικό εμπόριο. Το ηλεκτρονικό εμπόριο, ανάμεσα στα άλλα, περιλαμβάνει τραπεζικές εργασίες πραγματικού χρόνου (online banking), χρηματιστηριακές συναλλαγές, αγορά και πώληση αγαθών μέσω του διαδικτύου. Κάθε καταναλωτής, χρησιμοποιώντας την πιστωτική του κάρτα μπορεί να κρατήσει ένα αεροπορικό εισιτήριο, να νοικιάσει ένα αυτοκίνητο ή να αγοράσει οτιδήποτε ενώ κάθεται απλά στον υπολογιστή του. 

Για να αντιμετωπιστεί το φαινόμενο της απάτης και υποκλοπής των αριθμών των πιστωτικών καρτών χρησιμοποιείται η κρυπτογραφία. Πιο συγκεκριμένα, κωδικοποιείται είτε ο αριθμός της πιστωτικής κάρτας, είτε και ολόκληρη η διαδικασία της συναλλαγής. Όταν μια τερματική διάταξη κρυπτογραφεί τη συναλλαγή και τη μεταβιβάζει κωδικοποιημένα διαμέσω του διαδικτύου, αυτή είναι μη κατανοητή σε οποιοδήποτε άτομο που προσπαθεί να την υποκλέψει σε οποιαδήποτε φάση της επικοινωνίας.  Είναι προφανές ότι η αύξηση του όγκου των δοσοληψιών μέσω διαδικτύου οδηγεί σε ανάλογη αύξηση των απαιτήσεων ασφάλειας, προκειμένου να αντιμετωπισθούν απόπειρες ηλεκτρονικής απάτης. 

Στις συναλλαγές ηλεκτρονικού εμπορίου τόσο ο πελάτης όσο και έμπορας θέλουν να επιβεβαιώνουν ο ένας την ταυτότητα του άλλου, δηλαδή θέλουν να πιστοποιούν (authenticate) ότι το άλλο μέρος που λαμβάνει μέρος στη συναλλαγή είναι πράγματι αυτό που ισχυρίζεται ότι είναι. Τη λύση στο πρόβλημα αυτό δίνει μια εφαρμογή της κρυπτογραφίας, η βεβαίωση, σύμφωνα με την οποία έμπιστοι αντιπρόσωποι, όπως είναι οι αρχές πιστοποίησης, εκδίδοντας ψηφιακά πιστοποιητικά, πιστοποιούν τους χρήστες. Επιπλέον στις ηλεκτρονικές συναλλαγές πληρωμής πρέπει οι συμβαλλόμενοι να μην μπορούν αργότερα να αποκηρύξουν την προέλευση ή την παραλαβή μηνυμάτων. Για παράδειγμα μπορεί ένας πελάτης να υποστηρίξει ότι ποτέ δεν έδωσε  εντολή πληρωμής, ή ένας έμπορας να υποστηρίξει ότι δεν έλαβε πληρωμή από τον πελάτη. Τη λύση στο πρόβλημα αυτό δίνει μια άλλη εφαρμογή της κρυπτογραφίας, οι ψηφιακές υπογραφές, οι οποίες περιγράφονται αναλυτικά στην παράγραφο 6.2. 
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