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Περίληψη

Η ασφάλεια των πληροφοριακών συστημάτων απαιτεί μια αέναη διαδικασία εκμάθησης καινούργιων μεθόδων αντιμετώπισης όλο και πιο πολύπλοκων και εφευρετικών επιθέσεων. Σε αυτόν τον τομέα έρχεται η τεχνολογία των «honeypots» που προσφέρει μια πολύτιμη πηγή γνώσης των μεθόδων των επιτιθέμενων αλλά ταυτόχρονα προσφέρουν και πολύτιμη προστασία και αποτροπής αυτών. Τα τελευταία χρόνια η τεχνολογία αυτή κερδίζει συνεχώς έδαφος και χρησιμοποιείται από ολοένα και περισσότερες εταιρείες και πανεπιστημιακά ιδρύματα.


Στην εργασία αυτή ασχοληθήκαμε με τα «honeypots» χαμηλής αλληλεπίδρασης και αξιολογήσαμε αυτή τους την χρησιμότητα στην χαρτογράφηση των επιθέσεων (τύπος, αφετηρία κ.τ.λ.) και στην αντιμετώπιση της ανεπιθύμητης ηλεκτρονικής αλληλογραφίας (spam emails) σε πραγματικές συνθήκες ενός μεγάλου Ελληνικού πάροχου διαδικτύου. Τέλος προτείναμε μια καινούργια μέθοδο για την δημιουργία ενός επιπρόσθετου μηχανισμού ελέγχου πρόσβασης στους διακομιστές εμπνεόμενοι από την θεμελιώδη ιδέα των  «honeypots» και του «port knocking».
Λέξεις Κλειδιά
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Abstract

The security of information systems requires a constant process of learning new methods, in order to deal with complex ingenious attacks. In this field of study the technology of honeypots, offers a valuable source of knowledge on the attacker’s methods and simultaneously a precious protection and prevention. During the last years, this kind of technology keeps gaining ground and is used by more and more companies and universities.
In this essay, we evaluated the usefulness of low interaction honeypots in the mapping of the attacks and the prevention of spamming in a production e-mail system of a Greek ISP. Finally, we recommended a new method of access control mechanism inspired by the basic principles of honeypots and port knocking.
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Κεφάλαιο 1 - ΕΙΣΑΓΩΓΗ

Αναμφισβήτητα η γνώση των τεχνικών επίθεσης του αντιπάλου είναι σημαντικό πλεονέκτημα για την αποτελεσματική αντιμετώπιση του. Δυστυχώς όμως μέχρι τα τέλη της δεκαετίας του 90’ υπήρχαν σχετικά λίγες πληροφορίες για τις δράσεις και τις τεχνικές των επιτιθεμένων σε πληροφοριακά συστήματα. Οι προσπάθειες ήταν επικεντρωμένες κυρίως στο να εμποδίσουν τους επιτιθέμενους (attackers) και λίγα δημοσιεύονταν για το ποιοι ήταν οι κίνδυνοι και ποιες ήταν οι τεχνικές τους. Υπήρχαν δημοσιεύσεις για διάφορες συγκεκριμένες αδυναμίες συστημάτων (vulnerabilities), για το πως μπορούσε κάποιος να τις εκμεταλλευτεί και για το πως μπορούσαν να διορθωθούν αλλά πολύ λίγα γινόντουσαν για να καταγράψουν όλη την στρατηγική τους, το πως δηλαδή εύρισκαν, αναγνώριζαν, ανίχνευαν, σάρωναν τον στόχο τους, το πως συλλέγανε πληροφορίες, πως δοκίμαζαν να διεισδύσουν, πως κάλυπταν τα ίχνη τους, ποιες πίσω πόρτες άφηναν (back doors) και γιατί επιτίθονταν. Αυτές οι πληροφορίες δεν ήταν σε ικανοποιητικό βαθμό γνωστές δίνοντας σημαντικό πλεονέκτημα στους επιτιθέμενους.

Η κατάσταση αυτή άρχισε να αλλάζει λίγο πριν από το 2000 και με την προσφορά του «The Honeynet Project XE "The Honeynet Project" » XE «The Honeynet Project» , ενός μη κερδοσκοπικού οργανισμού από εθελοντές. Χαρακτηριστικό είναι το ότι στο Διοικητικό Συμβούλιο συμμετέχουν μεγάλα ονόματα στο χώρο των πληροφοριακών συστημάτων όπως είναι οι Richard Salgado, Yahoo!, Inc., Senior Legal Director, George Kurtz, CEO Foundstone, Bruce Schneier, CTO Counterpane, Alfred Huger, CTO SecurityFocus.com. Ιδίως οι τελευταίες τρείς εταιρείες είναι καταξιωμένες στον χώρο της ασφάλειας των πληροφοριακών συστημάτων έχοντας προσφέρει σημαντικό έργο. Οι δημοσιεύσεις από τον οργανισμό αυτό, πραγματικών επιθέσεων σε διάφορα συστήματα και η ανάλυση τους  υπό τον τίτλο «Scan of the Month Challenge XE «Scan of the Month Challenge» » (Πρόκληση Ανάλυσης του Μήνα) ή «Forensic Challenge» (Πρόκληση ανίχνευσης εγκληματολογικών στοιχείων) ή «Reverse Challenge» (Πρόκληση ανίχνευσης λειτουργιών λογισμικού) είναι πολύ διδακτικές. Δίνουν σε οποιοδήποτε ενδιαφέρεται την δυνατότητα όχι μόνο να αναλύσει πραγματικές επιθέσεις αλλά και να μελετήσει αναλύσεις άλλων ειδικών πάνω σε αυτές.
1.1.  Κατηγοριοποίηση των Επιθέσεων
Οι επιθέσεις στο διαδίκτυο μπορούν να χωριστούν στις ακόλουθες κατηγορίες:

· Ενεργές Επιθέσεις XE “Ενεργές Επιθέσεις” 
· Επιθέσεις άρνησης εξυπηρέτησης (DoS XE "DoS" )

· Παραβίαση συστήματος.

· Παθητικές Επιθέσεις XE “Παθητικές Επιθέσεις” 
· Συλλογή πληροφοριών XE «Συλλογή πληροφοριών»  από ελευθέρως προσβάσιμες πηγές, Κοινωνική Μηχανική (Social Engineering XE «Social Engineering» )

· Υποκλοπές XE “Υποκλοπές”  (sniffing)
Ως ενεργές επιθέσεις χαρακτηρίζονται οι επιθέσεις εκείνες οι οποίες γίνονται συνειδητά από τον επιτιθέμενο είτε για την παρεμπόδιση και αχρήστευση πόρων κάποιου συστήματος είτε για την επίτευξη πρόσβασης σε αυτό. Για παράδειγμα θα μπορούσε να αναφερθεί η προσπάθεια ενός επιτιθέμενου να «σαρώσει» ένα διακομιστή για rpc υπηρεσίες για να εξακριβώσει ποιες ακριβώς  λειτουργούν σε αυτόν (running) και εάν μπορούν να παραβιαστούν.

Η υποκατηγορία των επιθέσεων άρνησης εξυπηρέτησης περιλαμβάνει επιθέσεις οι οποίες σκοπό έχουν την αχρήστευση και διακοπή των προσφερομένων υπηρεσιών. Ο χρόνος εκτός λειτουργίας των υπηρεσιών αυτών κοστίζει στις εταιρίες εκατομμύρια δολάρια κάθε χρόνο. Για παράδειγμα τον Φεβρουάριο του 2000 έλαβαν χώρα επιθέσεις DoS στο πολύ δημοφιλές eBay το οποίο προσφέρει υπηρεσίες αγοράς μέσω του διαδικτύου. Εξαιτίας αυτής της επίθεσης οι υπηρεσίες του δεν ήταν προσπελάσιμες για αρκετές ώρες με αποτέλεσμα να χάνει όλο αυτό το διάστημα παραγγελίες από όλο τον κόσμο. Τα εργαλεία που χρειάζονται για την πραγματοποίηση αυτών των επιθέσεων είναι διαθέσιμα στο διαδίκτυο και για την χρησιμοποίηση τους δεν απαιτούν κάποιες ιδιαίτερες γνώσεις κάτι που τις κάνει ακόμη πιο επικίνδυνες. Οι επιθέσεις άρνησης εξυπηρέτησης μπορούν να χωριστούν με την σειρά τους στις εξής κατηγορίες:

· επιθέσεις κατανάλωσης εύρους ζώνης XE «επιθέσεις κατανάλωσης εύρους ζώνης»  (bandwidth consumption). Οι επιθέσεις κατανάλωσης εύρους ζώνης αποσκοπούν στην εξάντληση – κατανάλωση όλης της διαθέσιμης γραμμής ενός δικτύου. Κάτι τέτοιο μπορεί να γίνει είτε με το να χρησιμοποιηθεί μια γραμμή μεγαλύτερου εύρους ζώνης για να επιτεθεί σε μια άλλη γραμμή μικρότερου είτε με το να χρησιμοποιηθούν πολλές μικρότερες για την επίθεση σε μια μεγαλύτερου. Οι τελευταίες ονομάζονται κατανεμημένες επιθέσεις άρνησης εξυπηρέτησης (DDoS). Η σχηματική παράσταση αυτών των επιθέσεων είναι η ακόλουθη:
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Σχήμα 1.1‑1 Σχηματοποίηση επιθέσεων DDoS
· επιθέσεις σε συστήματα δρομολόγησης και DNS. Οι επιθέσεις άρνησης εξυπηρέτησης σε δρομολογητές έχει ως αποτέλεσμα την καθυστέρηση ή ακόμη και την διακοπή της κίνησης που περνάει από τον συγκεκριμένο δρομολογητή με αποτέλεσμα την ουσιαστική διακοπή των προσφερόμενων υπηρεσιών. Οι επιθέσεις στους διακομιστές DNS αποσκοπούν στην διακοπή των υπηρεσιών αντιστοίχησης των ονομάτων του διαδικτύου σε IP διευθύνσεις προκαλώντας το ίδιο αποτέλεσμα αφού ο χρήστης δεν θα μπορεί να επικοινωνήσει με την υπηρεσία μιας εταιρίας αν ο υπολογιστής του δεν μπορεί να βρει το συγκεκριμένο IP. Και σε αυτή την περίπτωση μπορεί να υπάρξουν κατανεμημένες επιθέσεις άρνησης εξυπηρέτησης.

· επιθέσεις εξάντλησης πόρων (resource starvation). Οι επιθέσεις αυτές αποσκοπούν την κατανάλωση όλων των πόρων ενός συστήματος όπως είναι ο επεξεργαστής, η μνήμη, το σύστημα αρχείων κα. Και σε αυτή την υποκατηγορία μπορούν να υπάρξουν κατανεμημένες επιθέσεις άρνησης εξυπηρέτησης.

· λάθη προγραμματισμού. Σε αυτή την κατηγορία ανήκουν τα σφάλματα προγραμματισμού που προκαλούν άρνηση εξυπηρέτησης όταν δεχθούν κάποιες εισόδους που είναι ακραίες ή τουλάχιστον όχι συνηθισμένες. Μια τέτοια περίπτωση είναι η διάσημη επίθεση «DoS f00f» σε επεξεργαστές Pentium που επέτρεπε σε μία διεργασία επιπέδου χρήστη να προκαλέσει κατάρρευση οποιουδήποτε λειτουργικού συστήματος εκτελώντας την άκυρη οδηγία «0xf00fc7c8»
.

Ένας επίδοξος κακόβουλος χρήστης μπορεί να βρει στο διαδίκτυο πληθώρα εργαλείων για να εξαπολύσει επιθέσεις DoS. Χωρίς κάποιες ιδιαίτερες γνώσεις μπορεί να τα χρησιμοποιήσει και να προκαλέσει ζημιές. Συνήθως όμως είναι μια τεχνική στην οποία καταφεύγουν οι επιτιθέμενοι όταν δεν μπορούν να βρουν κάποιον άλλο τρόπο. Οι κατανεμημένες επιθέσεις άρνησης εξυπηρέτησης χρειάζονται αρκετούς υπολογιστές υπό τον έλεγχο του επιτιθέμενου. Έτσι λοιπόν ο επιτιθέμενος προετοιμάζει την επίθεση του με το να αποκτήσει πρόσβαση σε άλλους υπολογιστές, κυρίως με αυτοματοποιημένες διαδικασίες όπως είναι με την χρησιμοποίηση  προγραμμάτων «worms XE «worms» » (σκουλήκια). Αυτά εκμεταλλευόμενα κάποια γνωστή αδυναμία σαρώνουν διευθύνσεις IP και αφού βρουν τα συστήματα εκείνα που είναι ευάλωτα σε αυτή, τα καταλαμβάνουν και δίνουν τον έλεγχο τους στον επιτιθέμενο συνήθως από ένα κανάλι IRC ή από μια σελίδα του διαδικτύου. Έτσι ο επιτιθέμενος έχει χιλιάδες υπολογιστές (όπως έχει πολλές φορές βρεθεί) από όλο τον κόσμο υπό τον έλεγχο του, τους λεγόμενους πλέον ως ζόμπι  και με απλές διαδικασίες δίνοντας απλά μια εντολή μπορεί να εξαπολύσει πολύ ισχυρές επιθέσεις DDoS. Αυτή είναι μια από τις αιτίες που κάθε υπολογιστής στο διαδίκτυο αποτελεί στόχο και ας μην έχει απαραίτητα κάποια άλλη αξία.

Η άλλη υποκατηγορία των ενεργών επιθέσεων είναι αυτή της παραβίασης συστημάτων. Τα βήματα αυτή της παραβίασης είναι συνήθως τα εξής: 

1. Ενεργή Αναγνώριση XE «Ενεργή Αναγνώριση» . Στην αρχή ο επιτιθέμενος αν θέλει να παραβιάσει ένα συγκεκριμένο σύστημα ψάχνει και ταυτοποιεί την αρχιτεκτονική του συστήματος που τρέχει (αν είναι δηλαδή sparc, x86 κ.τ.λ.), το λειτουργικό του σύστημα, τις υπηρεσίες που τρέχει αυτό (ποιες υπηρεσίες, ποια λογισμικά προσφέρουν αυτές τις υπηρεσίες και ποιες είναι οι εκδόσεις αυτών) και εστιάζει τις προσπάθειες του  στην υπηρεσία εκείνη που γνωρίζει πως να την παραβιάσει και να του δώσει την επιθυμητή πρόσβαση. Αν ο στόχος του είναι η παραβίαση όσο το δυνατόν περισσότερων συστημάτων τότε σαρώνει ένα όσο το δυνατόν μεγαλύτερο εύρος διευθύνσεων IP ψάχνοντας για συστήματα που είναι συνδεδεμένα με το διαδίκτυο και στην συνέχεια συνεχίζει όπως περιγράφηκε στην προηγούμενη περίπτωση. Για την πραγματοποίηση αυτών των σαρώσεων χρησιμοποιεί με κακόβουλο τρόπο εργαλεία τα οποία έχουν δημιουργηθεί για την υποβοήθηση των διαχειριστών  στο έργο τους, όπως είναι το hping του Salvatore  Sanfilippo, το p0f του Michal Zalewski (για την παθητική αναγνώριση του λειτουργικού συστήματος), το nmap του Fyodor ή ακόμη και κάποια δικά του. 

2. Διείσδυση στο σύστημα XE «Διείσδυση στο σύστημα» . Ανάλογα με το είδος της επίθεσης η διείσδυση στο σύστημα μπορεί να έχει τα εξής στάδια:

· Απόκτηση πρόσβασης. Αυτή μπορεί να γίνει με: 

· Επιθέσεις στο λειτουργικό σύστημα. Οι επιθέσεις αυτές είναι συνήθως επιτυχείς όταν οι διαχειριστές δεν βάζουν τις τελευταίες διορθώσεις (patches) ή όταν δεν έχουν κάνει τις απαραίτητες σωστές ρυθμίσεις. Δυστυχώς τα περισσότερα υπάρχοντα λειτουργικά συστήματα έχουν αρκετά ευάλωτα σημεία, τα οποία φανερώνονται συνεχώς, εξαιτίας του ότι δεν σχεδιάστηκαν με γνώμονα την ασφάλεια. Επίσης εξαιτίας αυτής της έλλειψης κάποια λειτουργικά συστήματα (τουλάχιστον μέχρι πρόσφατα) εγκαθίστανται με όλες τις υπηρεσίες τους ενεργές. Αυτό έχει ως αποτέλεσμα πολλοί διαχειριστές, οι οποίοι και αυτοί με την σειρά τους δεν δίνουν την δέουσα σημασία στην ασφάλεια, να έχουν υπηρεσίες ενεργές χωρίς καμία επίβλεψη και χωρίς καμία συντήρηση. Έτσι έχουμε συχνά το φαινόμενο παραβιάσεων συστημάτων μέσω τρωτών σημείων για τα οποία έχουν πολύ καιρό πριν δημοσιευθεί οι κατάλληλες διορθώσεις λογισμικού. Ευτυχώς αυτή η νοοτροπία έχει αρχίσει να αλλάζει. Τα λειτουργικά συστήματα έχουν τουλάχιστον τις προκαθορισμένες ρυθμίσεις τους στο να εγκαθιστούν λιγότερες υπηρεσίες από μόνα τους και ολοένα και περισσότεροι διαχειριστές φροντίζουν τουλάχιστον να ενημερώνουν τα συστήματα τους με τις τελευταίες διορθώσεις λογισμικού.

· Επιθέσεις στις εφαρμογές. Αυτού του είδους οι επιθέσεις είναι ιδιαίτερα δημοφιλείς. Οι επιτιθέμενοι βρίσκουν τρωτά σημεία σε αυτές είτε μόνοι τους είτε από άλλους. Δυστυχώς κάθε εφαρμογή έχει τρωτά σημεία ασφάλειας εξαιτίας των αναπόφευκτων ανθρώπινων λαθών, της ελλιπής εκπαίδευσης των προγραμματιστών αλλά και της τυχόν χρονικής πίεσης για την ολοκλήρωση της ανάπτυξης της. Οι πιο συνηθισμένες αδυναμίες των διαφόρων εφαρμογών είναι αυτές των «buffer overflow XE "buffer overflow" » (υπερχείλιση buffer). Οι επιθέσεις αυτές στηρίζονται στο ότι ένας εισβολέας μπορεί να δώσει μια τιμή σε μια μεταβλητή μεγαλύτερη από την αναμενόμενη με αποτέλεσμα την υπερκάλυψη ενός τμήματος μνήμης και την μετέπειτα εκτέλεση του κώδικα που θέλει με τα δικαιώματα που έχει ο χρήστης που τρέχει αυτή την εφαρμογή. Την τεχνική αυτή την δημοσίευσε πρώτος το 1995 ο Dr. Mudge στη μελέτη του με τίτλο «How to write buffer overflows». Ευτυχώς ούτε όλες οι εφαρμογές είναι τόσο πρόχειρες αλλά και οι προγραμματιστές αλλάζουν και βάζουν την διασφάλιση και θωράκιση των προγραμμάτων τους σε μεγαλύτερη προτεραιότητα από πριν. Αυτή τους την αλλαγή την απαίτησε η ίδια η πραγματικότητα αφού έβλεπαν ότι οι απλοί χρήστες άρχιζαν και προτιμούσαν άλλα προγράμματα πιο ασφαλή και τα δικά τους αποκτούσαν την ταμπέλα του αναξιόπιστου ή ακόμη και του επικίνδυνου λογισμικού. Επίσης επιθέσεις στις εφαρμογές μπορούν να θεωρηθούν και αυτές που γίνονται στις ιστοσελίδες. Για παράδειγμα ένας επιτιθέμενος μπορεί να εκμεταλλευτεί αδυναμίες στον σχεδιασμό κυρίως δυναμικών ιστοσελίδων (dynamic web pages). Οι αδυναμίες αυτές μπορεί να είναι για παράδειγμα στα «cgi» προγράμματα που χρησιμοποιούν για διάφορες υλοποιήσεις όπως είναι ένας μετρητής των επισκέψεων σελίδων. Επιθέσεις στις εφαρμογές είναι και οι επιθέσεις στα δοκιμαστικά προγράμματα που έχουν ξεχαστεί ενεργά. Οι επιθέσεις αυτές εκμεταλλεύονται συνήθως τα δοκιμαστικά (demo) προγράμματα ή scripts που συνοδεύουν ένα προϊόν για επίδειξη των δυνατοτήτων του. Αυτά όμως μπορούν πολλές φορές να χρησιμοποιηθούν και από τον επιτιθέμενο για την επιτυχή παραβίαση. Σε αυτή την κατηγορία επιθέσεων είναι και η τεχνική εύρεσης κωδικών με ωμή βία (brute force attacks). Αυτές οι επιθέσεις γίνονται από προγράμματα τα οποία στηριζόμενα σε κάποιο λεξικό ή ακόμη και φτιάχνοντας τυχαία αλφαριθμητικά δοκιμάζουν να αποκτήσουν την πρόσβαση σε συστήματα. Αυτές οι επιθέσεις είναι ιδιαίτερα επιτυχείς και δυστυχώς είναι σχεδόν σίγουρη η πρόσβαση σε κάποιο σύστημα με πολλούς χρήστες. Η εμπειρία σε τέτοια συστήματα έχει δείξει ότι εάν ο διαχειριστής δεν επιβάλλει στους χρήστες του μια πολιτική ασφάλειας κωδικών τότε ο μέσος όρος των κωδικών των χρηστών θα είναι πολύ απλοί. Οι πιο συνηθισμένοι κωδικοί που χρησιμοποιούνται είναι το όνομα του χρήστη στο σύστημα (username) με μια μικρή παραλλαγή, κάποια  ομάδα ποδοσφαίρου, το όνομα κάποιου κατοικίδιου ή το όνομα κάποιου διάσημου προσώπου. Η αντιμετώπιση αυτών των επιθέσεων γίνεται με την εφαρμογή πολιτικής ασφάλειας για αλλαγή των κωδικών σε περιοδικά διαστήματα με αρκετά αλφαριθμητικά (πάνω από 8), χρησιμοποίηση λεξικών από το σύστημα που δεν θα αφήνει την χρησιμοποίηση τους κα. 

· Επιθέσεις σε λάθος ρυθμίσεις. Οι επιθέσεις αυτές στοχεύουν σε εφαρμογές με λάθος ρυθμίσεις. Χαρακτηριστικά παραδείγματα αυτής της κατηγορίας είναι η ανοιχτή πρόσβαση σε ιστοσελίδες που δίνουν την από απόσταση διαχείριση συστημάτων και η χωρίς κωδικό πρόσβαση σε «ftp» διακομιστή για ανέβασμα ιστοσελίδων και η μετέπειτα εκτέλεση του κώδικα από έναν απλό «browser».

· Κλιμάκωση δικαιωμάτων XE «Κλιμάκωση δικαιωμάτων»  (privilege escalation). Ανάλογα με την επίθεση ο επιτιθέμενος μπορεί να αποκτήσει πρόσβαση στο σύστημα με δικαιώματα επισκέπτη (guest) ή χρήστη ή διαχειριστή. Αν αποκτήσει πρόσβαση επισκέπτη ή κάποιου απλού χρήστη και θέλει δικαιώματα διαχειριστή πρέπει να προσπαθήσει να αναβαθμίσει τα δικαιώματα του. Για να επιτύχει κάτι τέτοιο μπορεί να χρησιμοποιήσει τις τεχνικές επίθεσης στις εφαρμογές όπως αυτές αναφέρθηκαν παραπάνω αλλά για υπηρεσίες που τρέχουν με αυτά τα αναβαθμισμένα δικαιώματα. Επίσης μπορεί να χρησιμοποιήσει την  τεχνική εύρεσης κωδικών με ωμή βία για τον λογαριασμό για παράδειγμα μόνο του διαχειριστή (κάτι που ενδεχομένως να μην μπορούσε να κάνει μέσω κάποιας εφαρμογής γιατί μπορεί αυτή να μην επέτρεπε καθόλου να έχει απομακρυσμένη πρόσβαση ο διαχειριστής όπως για παράδειγμα μπορεί να γίνει με την υπηρεσία που προσφέρει ο «sshd»).
Ο επιτιθέμενος μπορεί να εκμεταλλευτεί και κάποια άλλη τοπική αδυναμία (local exploit) είτε στο λειτουργικό σύστημα είτε από λάθος ρυθμίσεις από τον διαχειριστή για να αναβαθμίσει τα δικαιώματα του. 

3. Διασφάλιση της πρόσβασης XE «Διασφάλιση της πρόσβασης» . Οι επιτιθέμενοι, ανάλογα με το σκοπό τους, αφού παραβιάσουν κάποιο σύστημα φροντίζουν να διασφαλίσουν την εύκολη πρόσβαση τους στο μέλλον για την χρησιμοποίηση του για να επιτεθούν σε άλλα συστήματα ή για αποθήκευση πειρατικού λογισμικού ή για άλλους λόγους. Αυτό μπορεί να το πετύχει με πολλούς τρόπους όπως είναι η δημιουργία μιας πίσω πόρτας (back door) με το να προσθέσει ένα απλό λογαριασμό (account) ή με κάποιο «rootkit». Αυτά τα προγράμματα όταν εγκατασταθούν σε κάποιο σύστημα φαίνονται ότι κάνουν μια συγκεκριμένη και προβλεπόμενη λειτουργία όπως είναι για παράδειγμα η διαδικασία έγκρισης εισόδου (login). Στην πραγματικότητα όμως μπορεί να εκτελούν και άλλες κρυφές διεργασίες όπως είναι για παράδειγμα να επιτρέπουν την είσοδο κάποιου συγκεκριμένου χρήστη με όνομα (username) που δεν υπάρχει στους «νόμιμους» χρήστες του συστήματος. Αυτά τα προγράμματα είναι εξαιρετικά δύσκολα να ανιχνευθούν από την στιγμή που έχουν εγκατασταθεί σωστά και η πιο σίγουρη αντιμετώπιση τους θεωρείται το σβήσιμο και η επανεγκατάσταση όλου του συστήματος και των εφαρμογών από την αρχή. Βέβαια, ο διαχειριστής μπορεί να λάβει κάποια μέτρα όπως είναι η δημιουργία  ψηφιακών υπογραφών του κάθε αρχείου και σε περιοδικά διαστήματα ο έλεγχος τους από της υπογραφές – πρότυπα.. Το αρχείο με τις ψηφιακές υπογραφές – πρότυπα  αποθηκεύεται σε συστήματα ασφαλή.
4. Κάλυψη των ιχνών XE «Κάλυψη των ιχνών» . Κύριο μέλημα ενός επιτιθέμενου είναι να καλύψει τα ίχνη του. Αυτό είναι καίριας σημασίας γιατί από την στιγμή που γίνει αντιληπτός όχι μόνο κινδυνεύει να χάσει την πρόσβαση σε αυτό το σύστημα αλλά κινδυνεύει ακόμη και στο να βρουν την ταυτότητα του. Και αυτό το βήμα έχει κάποιες σοβαρές δυσκολίες ανάλογα με τα μέτρα που έχει αναλάβει ο διαχειριστής του συστήματος. Ο εισβολές δεν πρέπει να σβήσει ολόκληρα τα αρχεία καταγραφής (log files XE «log files» ) αλλά θα πρέπει να σβήσει μόνο τα ίχνη του και οι υπόλοιπες καταγραφές να διατηρηθούν ανέπαφες αλλιώς θα δημιουργήσει υποψίες. Εάν ο διαχειριστής κρατάει τα αρχεία καταγραφής σε αντίγραφα αλλά και με τρόπους που εμποδίζουν την διαγραφή τους τότε είναι εξαιρετικά δύσκολο ο εισβολέας να σβήσει όλα τα ίχνη του.

Οι παθητικές επιθέσεις είναι και αυτές ιδιαιτέρως επικίνδυνες και σχεδόν αδύνατες να ανιχνευθούν λόγω της φύσεως τους. Δεν προκαλούν καμία κίνηση ή γενικότερα κάποιον θόρυβο γύρω από την ύπαρξη τους. Σε αυτή την κατηγορία ανήκουν όλες εκείνες οι ενέργειες για την συλλογή πληροφοριών από ελεύθερες πηγές όπως μπορεί να είναι ο δικτυακός τόπος (web site) μιας εταιρίας, οι μηχανές αναζήτησης όπως είναι το «Google» (http://www.google.com) κα. Χαρακτηριστικό παράδειγμα της σοβαρότητας του κινδύνου να βρεθούν κρίσιμες πληροφορίες με αυτόν τον τρόπο είναι η αλλαγή της πολιτικής των μυστικών υπηρεσιών των Η.Π.Α να αναλύσουν και να αφαιρέσουν από το διαδικτυακό τους τόπο ότι θα μπορούσε να φανεί χρήσιμο για μια επίθεση. Σε αυτή την κατηγορία εξέχουσα θέση έχει η κοινωνική μηχανική («social engineering») η οποία θεωρείται μια από τις μεγαλύτερες απειλές σε μια εταιρία γιατί είναι πραγματικά πολύ δύσκολο να εκπαιδεύσεις όλο το προσωπικό της να έχουν στο σκεπτικό τους και το θέμα της ασφάλειας και της προστασίας των πόρων που διαχειρίζονται. Χαρακτηριστικό παράδειγμα χρησιμοποίησης αυτής της μεθόδου είναι η περίπτωση του διάσημου χάκερ Kevin Mitnick ο οποίος κατάφερνε να έχει πρόσβαση σε ευαίσθητες πληροφορίες πολλές φορές απλά ζητώντας το με παραπλανητικό τρόπο. Όσο και αν αυτή η μέθοδος φαίνεται εκ πρώτης όψεως «ακραία» η κοινωνική μηχανική έχει να επιδείξει εξαιρετικές επιτυχίες.

1.2.  Συστήματα αντιμετώπισης επιθέσεων

Για λόγους πληρότητας αναφέρουμε δυο μεγάλες κατηγορίες ασφάλειας πληροφοριακών συστημάτων όπως αυτές αναφέρονται στην συνέχεια της εργασίας αυτής: τα  «Συστήματα Αντιμετώπισης Εισβολών XE «Συστήματα Αντιμετώπισης Εισβολών» » (Intrusion Prevention Systems, IPS) και τα «Συστήματα Ανίχνευσης Εισβολών XE «Συστήματα Ανίχνευσης Εισβολών» » (Intrusion Detection Systems, IDS). Τα «IDS» μπορούν να χωριστούν σε δύο υποκατηγορίες: στα Δικτυακά Συστήματα Ανίχνευσης Εισβολών (Network-based Intrusion Detection Systems, NIDS) και στα Συστήματα Ανίχνευσης Εισβολών στον Διακομιστή (Host-based Intrusion Detection Systems XE «Host-based Intrusion Detection Systems» , HIDS). Τα συστήματα αυτά στηρίζονται σε διάφορες τεχνικές όπως είναι αυτή της ανίχνευσης κάποιον ιδιαίτερων χαρακτηριστικών – υπογραφών γνωστών επιθέσεων. Χαρακτηριστικό παράδειγμα και πολύ δημοφιλές «NIDS» εργαλείο είναι το «Snort» (http://www.snort.org). Τα συστήματα «IPS» είναι συστήματα τα οποία όταν ανιχνεύσουν κάποια επίθεση προσπαθούν να την εμποδίσουν. Σε αυτή την κατηγορία δεν είναι τα «firewalls XE «firewalls» » γιατί αυτά απλά εμποδίζουν όλη την δικτυακή κίνηση κάποιας κατηγορίας σύμφωνα με κάποιους κανόνες (για παράδειγμα κόβει όλη την κίνηση προς κάποια συγκεκριμένη πόρτα), ενώ τα «IPS» ψάχνουν την δικτυακή κίνηση σύμφωνα με τις μεθόδους των «IDS» και αντιδρούν. Τα «IPS» μπορούν να χρησιμοποιηθούν για την αντιμετώπιση έως κάποιο βαθμό του προβλήματος που παρουσιάζουν τα «worms». Γνωστό «IPS» εργαλείο είναι το «Snort-inline» του «Rob McMillen». Αν και τα «IPS» και τα «IDS» είναι απαραίτητα για τον έλεγχο και την παρακολούθηση κάποιου δικτύου, παρουσιάζουν κάποιες σημαντικές αδυναμίες. Συγκεκριμένα αδυνατούν λόγω των μηχανισμών ανίχνευσης που χρησιμοποιούν να εντοπίσουν κάποια επίθεση μέσω κρυπτογραφημένης κίνησης (π.χ. σε δίκτυα με το πρωτόκολλο IPsec XE «IPsec» ). Επίσης μια άλλη σημαντική τους αδυναμία έγκειται στην ανίχνευση επιθέσεων για τις οποίες δεν είναι γνωστές ή δεν υπάρχει η συγκεκριμένο πρότυπο (pattern matching XE «pattern matching» ).

Κεφάλαιο 2 - Τα «Honeypots»
Τα «honeypots XE "honeypots" » είναι σχετικά μια νέα και ραγδαία εξελισσόμενη τεχνολογία. Το πεδίο εφαρμογή τους είναι αρκετά ευρύ και για αυτό το λόγο είναι δύσκολος ο ορισμός τους. Δεν είναι λύση για ένα μόνο πρόβλημα όπως είναι τα «IDS» ή τα «IPS». Μπορούν να χρησιμοποιηθούν για ανίχνευση, αποτροπή, εκμάθηση επιθέσεων και πολλές άλλες εφαρμογές ασφαλείας. Ως ο πιο αποδεκτός ορισμός έχει καθιερωθεί ο ακόλουθος:
 SHAPE  \* MERGEFORMAT 



Μια άλλη έννοια είναι αυτή των «honeynets» που είναι ουσιαστικά ένα δίκτυο από «honeypots».
Τα «honeypots» στηρίζονται στην αρχή του ότι κανένας δεν πρέπει να χρησιμοποιεί ή να έχει την παραμικρή επικοινωνία με αυτά τα συστήματα. Δεν έχουν καμία πραγματική υπηρεσία οπότε οποιαδήποτε επικοινωνία με αυτά θεωρείται εξορισμού ύποπτη.

Για την εξέλιξη των honeypots το «The Honeynet Project» όρισε αρχικά τις εξής φάσεις:

Φάση Ι: 1999 – 2001

Μελέτη διαφόρων επιθέσεων χρησιμοποιώντας πρώτης γενιάς (GenI) «Honeynets». Κύριος σκοπός αυτής της φάσης ήταν η αναγνώριση και η κατηγοριοποίηση όλων των απειλών σε τυπικές (default) εγκαταστάσεις λειτουργικών συστημάτων αλλά και εφαρμογών. Αυτή η φάση έχει πλέον ολοκληρωθεί.

Φάση ΙΙ: 2001 - 2003

Ο σκοπός αυτής της φάσης ήταν ο εμπλουτισμός της τεχνογνωσίας των «honeynets» αλλά και η εξέλιξη τους ως προς την ευκολία εγκατάστασης τους, την ικανότητα συλλογής πληροφοριών και απόκρυψης της πραγματικής τους ταυτότητας (δυσκολότερη ανίχνευση τους).

Σε αυτή την φάση αναπτύχθηκαν και τα εικονικά «honeynets» («virtual honeynets»), εκείνα δηλαδή που τρέχουν σε ένα μόνο σύστημα. Άλλο βήμα ήταν η οργάνωση της έρευνας γύρω από τα «honeynets» σε όλο τον κόσμο. Και αυτή η φάση έχει πλέον ολοκληρωθεί.

Φάση III: 2003 - 2004

Σε αυτή την φάση αναπτύχθηκε ένα «bootable CDROM» το οποίο ξεκινάει κάποιον υπολογιστή κατευθείαν σε «Honeynet Gateway» ή «Honeywall». Αυτός ψηφιακός οπτικός δίσκος πληρεί όλα τα κριτήρια πού είχαν τεθεί από το «The Honeynet Project» για ικανοποιητικό έλεγχο και καταγραφή της δικτυακής κίνησης. Επίσης αναπτύχθηκε και η ικανότητα καταγραφής της κίνησης σε απομακρυσμένα συστήματα έτσι ώστε να είναι πλέον εύκολη η υλοποίηση και τον κατανεμημένων «Honeynets» (distributed Honeynets). Και αυτή η φάση έχει ολοκληρωθεί.

ΦΑΣΗ IV: 2004 – 2005


Στην τέταρτη φάση ο στόχος είναι η ανάπτυξη ενός κεντρικού συστήματος συλλογής πληροφοριών από κατανεμημένα «honeynets». Ταυτόχρονα αναπτύσσεται και ένα «user interface» για την ανάλυση και αξιολόγηση αυτών των πληροφοριών.

2.1.  Κατηγορίες «Honeypot» 
Τα honeypots μπορούν να χωριστούν σύμφωνα με την δυνατότητα αλληλεπίδρασης με τον επιτιθέμενο ή σύμφωνα με την υλοποίηση τους. Στην πρώτη περίπτωση χωρίζονται σε δύο γενικές κατηγορίες:

· Τα χαμηλής αλληλεπίδρασης honeypots (low interaction honeypots XE "low interaction honeypots" ) που είναι συστήματα που εξομοιώνουν υπηρεσίες, αδυναμίες (vulnerabilities) και λειτουργικά συστήματα. Χρησιμοποιούν «script-based languages» για την περιγραφή της απόκρισης τους στις διάφορες ενέργειες του επιτιθέμενου. Εξαιτίας του ότι είναι εύκολη η εγκατάσταση τους και λόγω των περιορισμένων δυνατοτήτων τους θεωρούνται αρκετά ασφαλή. Είναι όμως πιο εύκολο να ανιχνευθούν και οι πληροφορίες που μπορούν να συλλέξουν είναι περιορισμένες.Το πιο γνωστό «honeypot» αυτής της κατηγορίας είναι το «honeyd».

· Τα υψηλής αλληλεπίδρασης honeypots (high interaction honeypots XE "high interaction honeypots" ) που είναι συστήματα με πραγματικές υπηρεσίες και λειτουργικά συστήματα. Έχουν πραγματικές (όχι «virtual») αδυναμίες και για αυτό τον λόγο θεωρούνται και τα πιο επικίνδυνα. Παρουσιάζουν αρκετές δυσκολίες στην εγκατάσταση και στην συντήρηση τους αλλά μπορούν να συλλέξουν πολύτιμες πληροφορίες με μεγάλη ακρίβεια και λεπτομέρεια. Λόγω του τρόπου υλοποίησης είναι πιο δύσκολη η ανίχνευση τους. Σε αυτήν την κατηγορία είναι και τα «honeynets» τα οποία  επειδή ακριβώς είναι ένα δίκτυο από «honeypots» είναι συνήθως πραγματικά συστήματα για την όσο το δυνατόν μεγαλύτερη συλλογή πληροφοριών.
Η κατηγοριοποίηση σύμφωνα με την υλοποίηση τους χωρίζει τα honeypots στα:

· Φυσικά honeypots (physical honeypots XE «physical honeypots» ), που είναι τα honeypots σε πραγματικά συστήματα με την δικιά τους «IP» διεύθυνση. Παρουσιάζουν αρκετές δυσκολίες στην εγκατάσταση και συντήρηση τους αφού απαιτούν την ολοκληρωμένη εγκατάσταση κάποιου λειτουργικού και όλων των μηχανισμών εκείνων που χρειάζονται για την διασφάλιση και την παρακολούθηση του.

· Εικονικά honeypots (virtual honeypots XE «virtual honeypots» ), που είναι τα honeypots που τρέχουν από μηχανές που εξομοιώνουν την λειτουργία τους. Είναι κατάλληλα για υλοποίηση honeypots σε ένα μεγάλο εύρος διευθύνσεων IPs και είναι πιο απλά και οικονομικά στην εγκατάσταση και συντήρηση τους από τα φυσικά honeypots. Είναι όμως πιο εύκολα στην ανίχνευση τους. Σε αυτήν την κατηγορία μπορεί να υπάρξουν και τα «honeynets» τα οποία εξομοιώνουν όλα τα φυσικά τους μέρη σε ένα υπολογιστή. Σε αυτή την περίπτωση τα «honeynets» αυτά ονομάζονται «virtual honeynets». Αυτή η κατηγορία προσφέρει περιορισμούς στο ποια λειτουργικά μπορούν να εξομοιωθούν (για παράδειγμα είναι δύσκολη η εγκατάσταση κάποιου Cisco router) και υπάρχει ο κίνδυνος με μια παραβίαση του «host OS» να υπάρξουν ταυτόχρονα παραβιάσεις όλων των υπόλοιπων.

2.2.  Παραλλαγές των «Honeypots»
Η ιδέα αυτή της δημιουργίας κάποιου δολώματος για τον επιτιθέμενο δημιουργεί συνεχώς καινούργια πεδία εφαρμογής. Έτσι κατά καιρούς εμφανίζονται καινούργια είδη «honeypots», όπως είναι τα:
5. honeytokens XE «honeytokens»  τα οποία είναι μια έννοια παρόμοια με την έννοια των «honeypots» εκτός του ότι δεν είναι σε υπολογιστικό σύστημα. Για παράδειγμα μπορεί να αναφερθεί η εισαγωγή ψεύτικων αριθμών πιστωτικών καρτών στην βάση δεδομένων που κρατάει αυτούς τους αριθμούς. Όταν υπάρξει παραβίαση του συστήματος και ο εισβολέας επιχειρήσει να πάρει την λίστα με τους αριθμούς των πιστωτικών καρτών, τότε θα πάρει μαζί και τους ψεύτικους αριθμούς. Αυτοί οι αριθμοί μπορούν να  ανιχνευθούν στο δίκτυο και να σημάνει συναγερμός από ένα «Intrusion Detection System».
6. fakeap τα οποία δημιουργούν χιλιάδες «ψεύτικα access points» για την παραπλάνηση αλλά και ανίχνευση των «Wardrivers» και των «Script Kiddies».
7. LaBrea: εξομοιώνει διακομιστές σε αχρησιμοποίητες IPs στο δίκτυο και προσπαθεί να επιβραδύνει τις όποιες συνδέσεις γίνονται με αυτό. Αυτό μπορεί να έχει για παράδειγμα ως αποτέλεσμα την επιβράδυνση της μόλυνσης από «worms».
8. HoneyMonkeys XE "HoneyMonkeys" : Πρόκειται για μια ιδέα της «Microsoft Research», η οποία επεκτείνει την έννοια των “honeypots” και τους δίνει μια δυναμική για ενεργό εντοπισμό και ανάλυση επιθέσεων που χρησιμοποιούν διακομιστές «http» για την εκμετάλλευση (exploit) αδυναμιών ασφάλειας στα προγράμματα πλοήγησης των χρηστών του διαδικτύου. Οι συνηθέστερες επιθέσεις που ανιχνεύονται είναι επιθέσεις σε προγράμματα πλοήγησης που δεν έχουν ενημερωθεί και διορθωθεί (unpatched) αλλά ανιχνεύονται και επιθέσεις σε αδυναμίες ασφάλειας που μέχρι πρότινος ήταν άγνωστες (zero-day exploits XE "zero-day exploits" ). Ο τρόπος που λειτουργούν τα «honeymonkeys» είναι χρησιμοποιώντας μια αυτοματοποιημένη διαδικασία περιπολίας στο διαδίκτυο (Automated Web Patrol) να επισκέπτονται διάφορους ιστοτόπους. Ο υπολογιστής που προσομοιώνει κάποιον χρήστη που επισκέπτεται αυτούς τους ιστοτόπους είναι προστατευμένος με τον κατάλληλο τρόπο έτσι ώστε οποιαδήποτε αλλαγή πραγματοποιείται στο λειτουργικό σύστημα ή οποιαδήποτε καινούργιο αρχείο εμφανίζεται σε χώρο έξω από τον χώρο κανονικής λειτουργίας του «browser» να καταγράφεται για περαιτέρω ανάλυση. Αυτές οι αλλαγές δεν θα έπρεπε να γίνουν σε καμία περίπτωση οπότε θεωρούνται κακόβουλες. Έτσι με αυτόν τον τρόπο δεν χρειάζεται η χρησιμοποίηση κάποιων υπογραφών ανίχνευσης των επιθέσεων (signatures) και έτσι αυτά τα συστήματα είναι ικανά να ανιχνεύσουν «zero-day exploits». Όπως έχει αποδειχθεί από την μέχρι τώρα λειτουργία τους τα «honeymonkeys» είναι αποτελεσματικά και είναι  χρήσιμο εργαλείο για την χαρτογράφηση των κακόβουλων ιστοτόπων και τον τρόπο λειτουργίας τους. Μάλιστα τον Ιούνιο του 2005 το σύστημα αυτό ανίχνευσε το πρώτο «zero-day exploit»  στο javaprxy.dll. 


2.3.  Πλεονεκτήματα
· Τα «honeypots» δεν παράγουν μεγάλα αρχεία καταγραφής («log files» XE «log files» ). Οργανισμοί ή εταιρίες που είχαν τεράστιο όγκο από «alerts», με τα honeypots θα έχουν πολύ λιγότερο αφού καταγράφουν μόνο την πληροφορία που σχετίζεται με αυτά με αποτέλεσμα να διευκολύνει το έργο της ανάλυσης και εξαγωγής συμπερασμάτων.

· Τα «honeypots» μειώνουν τους ψεύτικους συναγερμούς. Μια από τις μεγαλύτερες προκλήσεις στα «IDS» είναι η μείωση των ψεύτικων συναγερμών. Τα «honeypots» εξαιτίας του ότι οποιαδήποτε κίνηση σε αυτά είναι εξορισμού ύποπτη καταφέρνουν την μείωση αυτή.

· Μπορούν να ανιχνεύσουν καινούργιες ή άγνωστες επιθέσεις. Τα παραδοσιακά «IDS» δεν μπορούν να ανιχνεύσουν άγνωστες επιθέσεις. Αν δεν υπάρχει η συγκεκριμένη υπογραφή της επίθεσης δεν μπορούν και να την αναγνωρίσουν. Τα «honeypots» διαφοροποιούνται εξαιτίας του ότι οποιαδήποτε κίνηση σε αυτά είναι ύποπτη.

· Μπορούν να καταγράψουν κρυπτογραφημένες επιθέσεις. Όσο οι διάφοροι οργανισμοί και επιχειρήσεις εφαρμόζουν μεθόδους κρυπτογραφημένων επικοινωνιών (όπως «SSH, IPsec XE «IPsec» , SSL») το πρόβλημα της ανίχνευσης των επιθέσεων από τα παραδοσιακά «IDS» μεγαλώνει. Τα «honeypots» αντιμετωπίζουν αυτό το πρόβλημα αφού οι κρυπτογραφημένες επιθέσεις σε αυτά αποκρυπτογραφούνται αφού τα honeypots είναι ο στόχος αυτών.

· Τα honeypots λειτουργούν και με το IPv6. Ολοένα και περισσότερο οργανισμοί και εταιρίες υλοποιούν το IPv6. Τα IDS και τα firewalls έχουν πολλές ιδιαιτερότητες και δυσκολίες σχετικά με την υποστήριξη του IPv6.
· Τα «honeypots» δεν απαιτούν ακριβά μηχανήματα. Ένας οικονιμοικός ηλεκτρονικός υπολογιστής μπορεί να παρακολουθεί χιλιάδες IP διευθύνσεις χωρίς κανένα πρόβλημα.

2.4.  Μειονεκτήματα
Τα «honeypots» έχουν τα εξής μειονεκτήματα:

· Καταγράφουν μόνο ότι αλληλεπιδρά με αυτά και δεν ανιχνεύουν καμία άλλη κίνηση. Αυτό έχει ως συνέπεια να μην μπορεί να αντιληφθεί καμία επίθεση που γίνεται σε κάποιο άλλο υπολογιστή του δικτύου του. 
· Υπάρχει σημαντικός κίνδυνος κυρίως στα υψηλής αλληλεπίδρασης honeypots, κάποιος επιτιθέμενος να κυριεύσει και να χρησιμοποιήσει αυτό το honeypot για επιθέσεις σε άλλους στόχους. Αν και υπάρχουν αρκετά μέτρα θωράκισης των honeypots ο κίνδυνος δεν μπορεί να εξαλειφθεί. Στα χαμηλής αλληλεπίδρασης honeypots αυτός ο κίνδυνος είναι μικρότερος αν και όχι μηδενικός. Χαρακτηριστικό παράδειγμα ανίχνευσης «low-interaction honeypots» αναφέρεται στο άρθρο του γνωστού «Phrack» του «Joseph  Corey» για το «honeyd version 0.7a» του «Niels Provos». Σε αυτό το άρθρο ο «Joseph Corey» δείχνει πως μια μικρή απροσεξία στην υλοποίηση του «honeyd» οδηγούσε στην ανίχνευση του σε ένα δίκτυο με την βοήθεια μιας παραλλαγής του εργαλείου «scanrand». Γνωρίζοντας πλέον ο επιτιθέμενος ότι σε κάποιο συγκεκριμένο «IP» τρέχει το «honeyd» μπορούσε να συγκεντρώσει τις επιθέσεις του σε αυτό και να εκμεταλλευτεί ένα άλλο λάθος του ότι αυτό τρέχει με δικαιώματα διαχειριστή. Για την έγκαιρη ανίχνευση τυχόν μη επιθυμητής πρόσβασης στα honeypots είναι απαραίτητος ο πολλαπλός έλεγχος της εξερχόμενης κίνησης. Υπάρχουν κάποιες αρχιτεκτονικές (όπως θα αναφερθούν στην συνέχεια) που επιτρέπουν τον έλεγχο αυτής της εξερχόμενης κίνησης αλλά δυστυχώς, ούτε αυτές μπορούν να εγγυηθούν απόλυτη ασφάλεια.

· Όλη σχεδόν η αξία ενός «honeypot» εκμηδενίζεται μόλις γίνει αντιληπτό. Οι επιτιθέμενοι αν δεν το αγνοήσουν, σίγουρα δεν θα χρησιμοποιήσουν τα καλύτερα τους όπλα και γενικότερα όλες οι κινήσεις τους θα είναι παραπλανητικές.

· Ο επιτιθέμενος να καταφέρει να απενεργοποιήσει τους μηχανισμούς καταγραφής και ελέγχου με τρόπο που ο διαχειριστής να μην το αντιληφθεί. Η προστασία από αυτόν τον κίνδυνο είναι η εφαρμογή πολλαπλών επιπέδων μηχανισμών καταγραφής και ελέγχου. Κάτι τέτοιο επιλύει  το πρόβλημα της βλάβης του ενός σημείου (single point of failure) αλλά ο κίνδυνος ούτε και εδώ εκμηδενίζεται.

· Ένας άλλος υπαρκτός κίνδυνος είναι η παραβίαση ενός honeypot αλλά όχι για την χρησιμοποίηση του για επίθεση σε κάποιο άλλο σύστημα αλλά για να ανεβάσει (upload) πειρατική μουσική, πειρατικές ταινίες, αριθμούς πιστωτικών καρτών κα. Αν αυτά ανιχνευθούν τότε θα τα χρεωθεί ο διαχειριστής ο οποίος πρέπει να αποδείξει ότι δεν είναι αυτός που τα ανέβασε.
2.5.  Εφαρμογές
Γενικά τα «honeypots» μπορούν να χρησιμοποιηθούν για τους ακόλουθους σκοπούς:

9. Να εμποδίσουν συγκεκριμένες επιθέσεις. Υπάρχουν αυτοματοποιημένες επιθέσεις από «σκουλήκια» (worms XE «worms» ) οι οποίες σαρώνουν ένα εύρος διευθύνσεων ψάχνοντας για συστήματα με συγκεκριμένες αδυναμίες ασφαλείας (security holes). Όταν βρεθούν τέτοια συστήματα τα σκουλήκια (worms) επιτίθονται καταλαμβάνοντας το σύστημα αυτό και αφού το σκουλήκι αντιγραφθεί σε αυτό τότε συνεχίζει την αναζήτηση για άλλα τέτοια συστήματα. Τα honeypots μπορούν να μειώσουν την ταχύτητα εξάπλωσης αυτών των επιθέσεων με το να καθυστερήσουν όσο το δυνατόν περισσότερο το σάρωμα που κάνει το σκουλήκι (worm). Κάτι τέτοιο μπορεί να γίνει με το να ρυθμιστεί ένα χαμηλής αλληλεπίδρασης honeypot να ακούει σε ένα μεγάλο αριθμό αχρησιμοποίητων «IP» διευθύνσεις του «Lan» και να απαντάει στις διάφορες σαρώσεις με «Window size of zero» στο «TCP». Χαρακτηριστικό παράδειγμα  τέτοιου συστήματος είναι το «LaBrea Tarpit» [18].
10. Τα honeypots μπορούν να αποτρέψουν επιθέσεις από «hackers» (μη αυτοματοποιημένες). Μπορεί δηλαδή ένα honeypot σωστά εγκατεστημένο να μπερδέψει έναν hacker και να επιτεθεί σε αυτό και όχι στον πραγματικό υπολογιστή παραγωγής (production server).

11. Να χρησιμοποιηθούν για την μείωση του «spamming». Κάτι τέτοιο μπορεί να επιτευχθεί με την χρησιμοποίηση χαμηλής αλληλεπίδρασης honeypots ως «open mail relays XE "open mail relays" » που να καταγράφουν τα συγκεκριμένα «emails» και στην συνέχεια να ενημερώνουν το «spam XE "spam"  filter» του «email server». Ένας παρόμοιος τρόπος καταπολέμησης της ανεπιθύμητης αλληλογραφίας παρουσιάζεται στην συνέχεια αυτής της εργασίας.
12. Να ανιχνεύσουν μια επίθεση. Επειδή, όπως έχει προαναφερθεί, κάθε δικτυακή κίνηση στα honeypots είναι εξορισμού ύποπτη τότε η ανίχνευση οποιασδήποτε κακόβουλης κίνησης ακόμη και επιθέσεων με άγνωστες τεχνικές είναι πρακτικά ανιχνεύσιμη.

13. Να ανταποκριθεί ο διαχειριστής συστημάτων πιο αποτελεσματικά σε μια ενδεχόμενη επίθεση αφού μέσω των honeypots (όταν γίνεται σε αυτά) μπορεί να προσδιορίσει την επίθεση που δέχεται, χωρίς να σταματήσει κάποιο «service»  βγάζοντας το από το δίκτυο για να αναλύσει την επίθεση. 

14. Να χρησιμοποιηθούν για ερευνητικούς σκοπούς. Οι τεχνικές των «hackers» εξελίσσονται συνεχώς και γίνονται πιο καλές και πιο αποτελεσματικές. Το να γνωρίζει κανείς τις τεχνικές τους είναι αναγκαίο αν θέλει να προστατευθεί αποτελεσματικά. Ακριβώς σε αυτό το σημείο έρχονται τα honeypots τα οποία δίνουν μια λύση για την πιο στενή παρακολούθηση των καινούργιων τεχνικών επίθεσης.

Κεφάλαιο 3 - Αρχιτεκτονική των «Honeynets»
Όπως έχει προαναφερθεί τα «honeynets» είναι ουσιαστικά ένα δίκτυο από «honeypots» κυρίως υψηλής αλληλεπίδρασης. Κατα συνέπεια η αρχιτεκτονική των «honeynets» είναι από τα πιο σημαντικά σημεία για την σωστή υλοποίηση τους. Χρειάζονται να πληρούνται κάποια κριτήρια για την επίτευξη όχι μόνο της σωστής και ακριβής καταγραφής (data capture) των διαφόρων κακόβουλων κινήσεων των επιτιθεμένων αλλά και της διασφάλισης των συστημάτων αυτών από την χρησιμοποίηση τους ως βάση για την επίθεση σε άλλους στόχους (data control). Επίσης ιδιαίτερη προσοχή θα πρέπει να δοθεί και στο σύστημα συλλογής πληροφοριών (data collection) από διαφορετικά «honeynets».Τα κριτήρια και οι τεχνικές αυτές συνεχώς τελειοποιούνται και προσαρμόζονται στις καινούργιες τεχνικές των επιτιθεμένων, πάντα όμως η διασφάλιση έχει προτεραιότητα έναντι της καταγραφής.

3.1.  Πρώτη Γενιά

Η αρχιτεκτονική υλοποίησης της πρώτης γενιάς «honeynets» αναπτύχθηκε το 1999. Αν και αρκετά απλή μπορούσε να ανιχνεύσει και να καταγράψει επιθέσεις από «worms XE «worms» » και «script kiddies» («παιδιά» χωρίς ιδιαίτερες γνώσεις που χρησιμοποιούν εργαλεία άλλων πιο έμπειρων, για να επιτεθούν). Μια σχηματική παράσταση της αρχιτεκτονικής αυτής είναι η ακόλουθη:
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                                     Σχήμα 3.1‑1 1η Γενιά Honeynets
Η καταγραφή της κίνησης γίνονταν από ένα «IDS» χρησιμοποιώντας ένα σύστημα με δύο κάρτες δικτύου. Η μια κάρτα «άκουγε» το δίκτυο με τα «honeypots» χωρίς «IP» και το άλλο ήταν σε ένα άλλο δίκτυο με «IP» για τον απομακρυσμένο έλεγχο του συστήματος αυτού. Τα αρχεία καταγραφής συνήθως αποθηκεύονταν σε άλλο διακομιστή που ήταν στο προστατευόμενο υποδίκτυο. Ο έλεγχος της κίνησης για την αποτροπή χρησιμοποίησης των «honeypots» για την εξαπόλυση άλλων επιθέσεων γίνονταν από δύο διαφορετικά σημεία για περισσότερη ασφάλεια. Το ένα ήταν το «firewall» και το άλλο ένας δρομολογητής (router). Αυτά είχαν συγκεκριμένους κανόνες για αποτροπή κακόβουλης δικτυακής κίνησης από τα «honeypots» στο υπόλοιπο διαδίκτυο όπως ήταν ο περιορισμός συνδέσεων ανά πρωτόκολλο (π.χ. 5 συνδέσεις «TCP» την ώρα) και ο περιορισμός της ταχύτητας σύνδεσης (π.χ. 1Mbit). Είναι αυτονόητο ότι όσο πιο χαλαροί ήταν αυτοί οι κανόνες τόσο περισσότερη ζημιά μπορούσαν οι επιτιθέμενοι να προσκαλέσουν. Αντίθετα όσο πιο αυστηροί τόσες μεγαλύτερες πιθανότητες υπήρχαν για να κινήσουν υποψίες ότι κάτι περίεργο συμβαίνει. Σημαντικό μειονέκτημα αυτής της υλοποίησης «honeynets» ήταν το ότι ο έλεγχος της κίνησης γίνονταν από «firewall» που λειτουργούσε σε «layer 3» με αποτέλεσμα την σχετικά εύκολη ανίχνευση του από τους επιτιθέμενους. Ωστόσο τα συμπεράσματα, η τεχνογνωσία και η εμπειρία που αποκτήθηκε από αυτή την αρχιτεκτονική ήταν απαραίτητα για την περαιτέρω εξέλιξη και ωρίμανση αυτής της τεχνολογίας. 
3.2.  Δεύτερη Γενιά
Το 2002 εμφανίζεται η δεύτερη γενιά «honeynets», όπου δίνεται βάρος σε τεχνικές αποτελεσματικότερου ελέγχου και καταγραφής της δικτυακής κίνησης και καλύτερης αντιμετώπισης των τεχνικών ανίχνευσης αυτών (αντίμετρα). Κύριο χαρακτηριστικό τους είναι η υλοποίηση ενός συστήματος ελέγχου κίνησης που λειτουργεί σε Open System Interconnect (OSI) layer 2. Αυτή η αλλαγή δυσχεραίνει την ανίχνευση αυτού του συστήματος που ονομάζεται «honeywall XE «honeywall» », λόγω του ότι δεν υπάρχει μείωση του «Time to Live (TTL)» πεδίου της επικεφαλίδας του «IP». Το σύστημα αυτό έχει και άλλη μια κάρτα δικτύου η οποία «ακούει» σε ένα ασφαλές υποδίκτυο μέσω της οποίας μπορεί να γίνεται απομακρυσμένη διαχείριση.
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Σχήμα 3.2‑1 2η Γενιά Honeynets
Το «honeywall» ελέγχει την κίνηση στο υποδίκτυο των «honeynets» με την χρησιμοποίηση εργαλείων όπως είναι τα «iptables» XE «firewalls»  και καταγράφει την δικτυακή κίνηση μέσω των ενσωματωμένων του μηχανισμών όπως είναι για παράδειγμα τα «iptables logs» και το «Snort». To «honeywall» είναι υπεύθυνο για την αποτροπή επιθέσεων σε εξωτερικούς στόχους χρησιμοποιώντας ο επιτιθέμενος σαν βάση τα honeypots. Για παράδειγμα μπορεί να αναφερθεί η χρησιμοποίηση του «snort-inline» είτε για αποτροπή των επιθέσεων σε άλλους στόχους είτε για την απλή αλλοίωση τους. Η τελευταία μέθοδος έχει το πλεονέκτημα ότι ενώ ο επιτιθέμενος νομίζει ότι κάνει σωστά τα βήματα για την εκμετάλλευση κάποιας αδυναμίας στην ουσία γίνεται μια αδιόρατη αλλαγή η οποία καταστρέφει όλη την επίθεση (π.χ. ενώ στέλνει την εντολή rm πηγαίνει η rmm). Έτσι αυτό που νομίζει ο επιτιθέμενος είναι ότι απλά δεν πέτυχε η επίθεση αυτή και όχι ότι κάποιος την σταμάτησε.
Σημαντική ήταν επίσης η ανάπτυξη του εργαλείου «Sebek» για καταγραφή όλων των εντολών που δίνει ο επιτιθέμενος αλλά και ότι αρχεία «ανεβάζει» με ένα τρόπο αρκετά πιο κρυφό και αποτελεσματικό σε σχέση με αυτά της πρώτης γενιάς των «honeynets». Το «Sebek» είναι ουσιαστικά ένα «module» το οποίο μπορεί να καταγράφει ακόμη και τις κρυπτογραφημένες κινήσεις του επιτιθέμενου αφού είναι εγκατεστημένο σε σημείο όπου η κίνηση έχει αποκρυπτογραφεί. Το εργαλείο αυτό αποτελείται από τρία μέρη. Αυτό του πελάτη («client»), του διακομιστή («server»), και του «web interface». Το πρώτο εγκαθίσταται στο «honeypot» από όπου στέλνει ότι καταγράφει στο διακομιστή. Ο διακομιστής λαμβάνει όλες τις πληροφορίες που του στέλνουν όλοι οι πελάτες και μπορεί να το καταγράψει σε κάποια βάση δεδομένων. Το «web interface» του «Sebek» είναι μια εφαρμογή από όπου ο επόπτης έχει συγκεντρωτική εικόνα από όλα τα συστήματα που είναι εγκατεστημένη η αντίστοιχη «client» εφαρμογή.
Σημαντικό μειονέκτημα που υπάρχει στo «Sebek» λόγω του ότι είναι ανοιχτού κώδικα είναι το ότι μπορεί κάποιος κακόβουλος χρήστης να αναπτύξει κατάλληλα εργαλεία για την ανίχνευση του.
Σε αυτή την γενιά δημιουργήθηκε επίσης και το «Honeywall CDROM Eeyore». Το «Eeyore» είναι ένας ψηφιακός δίσκος από όπου μπορεί ένας υπολογιστής να ξεκινήσει (boot) και να φορτώσει όλα τα απαραίτητα προγράμματα για την υλοποίηση ενός honeynet δεύτερης γενιάς με μεγαλύτερη ευκολία και ταχύτητα αναλαμβάνοντας την επίλυση κάποιων τεχνικών δυσκολιών με ένα αυτοματοποιημένο τρόπο. Συγκεκριμένα το «Eeyore» σχεδιάστηκε για να είναι:

· Εύκολο στην υλοποίηση και στην συντήρηση.

Ένα σωστά υλοποιημένο honeynet απαιτεί πολύ χρόνο για την εγκατάσταση, παραμετροποίηση και δοκιμή. Χρειάζονται αρκετά εργαλεία για τον έλεγχο και την καταγραφή της πληροφορίας αλλά και για την δημιουργία ενός μηχανισμού αυτόματης ειδοποίησης κινδύνων. Όλα αυτά τα εργαλεία χρειάζονται την δική τους εγκατάσταση, παραμετροποίηση και έλεγχο για την σωστή τους λειτουργία. Όλη αυτή την χρονοβόρα διαδικασία έρχεται και αναλαμβάνει το «Eeyore» το οποίο έχει έτοιμα όλα τα απαραίτητα εργαλεία. Η απομακρυσμένη διαχείριση γίνεται μέσω του «SSH».

· Παραμετροποιήσιμο

Κάθε «honeynet» δεν είναι το ίδιο. Αν και το «Eeyore» έχει τα περισσότερα συνηθισμένα εργαλεία μπορεί σε κάποιες υλοποιήσεις να χρειάζονται κάποια εργαλεία τα οποία δεν είναι διαθέσιμα στο προκαθορισμένο ψηφιακό δίσκο. Για την κάλυψη αυτής της έλλειψης υπάρχει η δυνατότητα δημιουργίας παραμετροποιημένου «ISO image»  και κατά συνέπεια ψηφιακού δίσκου που θα περιλαμβάνει ότι άλλο χρειάζεται για την υλοποίηση του συγκεκριμένου «honeynet».

· Πλατφόρμα δικτυακής ασφάλειας
Επειδή μέσα στα εργαλεία που περιλαμβάνονται είναι και εργαλεία όπως τα «Snort, snort-inline, iptables bridging firewall» το «Eeyore» μπορεί να χρησιμοποιηθεί και ως ένα σύστημα ασφάλειας συστημάτων παραγωγής (production systems)

3.3.  Τρίτη Γενιά
Η γενιά αυτή χαρακτηρίζεται από την εξέλιξη και βελτίωση της τεχνολογίας που βρίσκουμε στην δεύτερη γενιά και κυρίως από την εξέλιξη του «Eeyore» που είναι το «Honeywall CDROM Roo». Σημαντικές βελτιώσεις είναι η αυξημένη δυνατότητα αναγνώρισης υλικού (hardware), η δυνατότητα για εύκολη ενημέρωση (updates) και εγκατάσταση καινούργιων προγραμμάτων (install), η απομακρυσμένη διαχείριση  από γραφικό περιβάλλον. Επίσης σε αυτή την γενιά βελτιώθηκε και το «Sebek». Η βασική αρχιτεκτονική του δικτύου έχει παραμείνει ουσιαστικά η ίδια.

Κεφάλαιο 4 - 1η Υλοποίηση «Honeypot»
Για την αξιολόγηση και γενικότερη μελέτη των «honeypot» πραγματοποιήθηκαν δύο υλοποιήσεις. Σε αυτό το κεφάλαιο παρουσιάζεται η πρώτη η οποία έγινε στο Εργαστήριο Διαχείρισης και Βέλτιστου Σχεδιασμού Δικτύων του Εθνικού Μετσόβιου Πολυτεχνείου.
4.1.  Περιγραφή 1ης Υλοποίησης
Για την υλοποίηση και εφαρμογή ενός συστήματος «honeypot» για την εκτίμηση της αποτελεσματικότητας του στις συνθήκες ενός δικτυακού τόπου όπως είναι αυτός ενός εργαστηρίου στο πολυτεχνείο θέλαμε πρωτίστως να εξασφαλίσουμε την ασφάλεια των υπολοίπων υπολογιστών. Πρώτη προτεραιότητα ήταν η εξασφάλιση της απρόσκοπτης λειτουργίας του εργαστηρίου ανεξάρτητα από τυχόν επιτυχή εισβολή ή όχι. Για αυτόν τον λόγο υλοποιήσαμε την ακόλουθη αρχιτεκτονική:
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Σχήμα 4.1‑1 Αρχιτεκτονική της 1ης Υλοποίησης
Συγκεκριμένα όλη η εφαρμογή μπορούσε να αποκοπεί από το υπόλοιπο δίκτυο με μια απλή αποσύνδεση του καλωδίου UTP από το «eth1 interface» της «Ithaki». Έτσι μπορούσαμε ως έσχατη λύση να προστατεύσουμε το υπόλοιπο εργαστήριο αλλά και κατ’ επέκταση το υπόλοιπο διαδίκτυο από   τυχόν χρησιμοποίηση των μηχανημάτων αυτών για εξαπόλυση μιας επίθεσης. Βέβαια μπορέσαμε να έχουμε μια τέτοια αρχιτεκτονική γιατί είχαμε την πολυτέλεια να μην μας απασχολεί το θέμα της αξιοπιστίας και της σταθερότητας (one point of failure).
Το μηχάνημα «Ithaki» λειτουργούσε ως «router – firewall». Είχε τρεις διεπαφές (interfaces) με συγκεκριμένη λειτουργία η κάθε μια:
eth1: Όπως εξηγήθηκε παραπάνω αυτή η διεπαφή ήταν τον κανάλι επικοινωνίας όλου του συστήματος με το υπόλοιπο διαδίκτυο. Δεν είχε πραγματικό IP.

eth2: Αυτή η διεπαφή ήταν για την επικοινωνία των «honeypots» με το διαδίκτυο. Ούτε αυτή είχε πραγματικό IP. 

eth0: Η χρησιμότητα αυτής της διεπαφής ήταν για την απομακρυσμένη διαχείριση της «Ithaki». Ο λόγος που αυτή η διεπαφή δεν έχει κατευθείαν σύνδεση με το διαδίκτυο είναι για την διασφάλιση της πρώτης προτεραιότητας όπως αυτή έχει περιγραφεί παραπάνω. Είχε πραγματικό IP.

Οι διεπαφές eth1 και eth2 λειτουργούσαν σε «bridge mode» με ενεργοποιημένο το «ip_forward». Έτσι η κίνηση που δέχεται η «Ithaki» από αυτή την πρώτη διεπαφή την προωθεί στο eth2 σε επίπεδο 2 του OSI και αντίστροφα. Το μηχάνημα «Sandra» ήταν ένα «Solaris» το οποίο έτρεχε ένα διακομιστή «http». Τοποθετήθηκε αρχικά για τον πειραματισμό τεχνικών αποτροπής θεωρώντας το σαν ένα μηχάνημα που χρειάζονταν προστασία και χρησιμοποιώντας την «Ithaki» σαν δρομολογητή και «firewall». Τελικά αυτό το σενάριο δεν υλοποιήθηκε. Το μηχάνημα «Hacked» ήταν ένα «FreeBSD 4.x» το οποίο έτρεχε ένα «low-interaction honeypot» το «Honeyd XE «Honeyd» » του «Niels Provos» στην τότε τελευταία του έκδοση την 0.8b. Το «honeypot» αυτό μπορεί με  τις κατάλληλες ρυθμίσεις μέσω ενός αρχείου να ορισθούν κάποιες συγκεκριμένες λειτουργίες που να εξομοιώνουν υπηρεσίες, λειτουργικά συστήματα αλλά και ακόμη ολόκληρα δίκτυα («LAN») με διαφορετικές ταχύτητες αλλά ακόμη και με ένα ποσοστό χαμένων δικτυακών πακέτων (packet losses).
Η εξομοίωση λειτουργικών συστημάτων από το «honeyd» γίνεται με το να υλοποιεί τις μικροδιαφορές που υπάρχουν μεταξύ αυτών στα «TCP/IP» πρωτόκολλα. Στην συνέχεια της εργασίας αυτής περιγράφονται επιγραμματικά μερικά τέτοια παραδείγματα. 

Στην υλοποίηση που έγινε το «honeyd» είχε ρυθμιστεί έτσι ώστε να εξομοιώνει τα λειτουργικά συστήματα «Windows XP SP1, Home Edition, Professional» και ένα δρομολογητή «Cisco» στα IPs από 147.102.13.210. έως  147.102.13.220.
Συγκεκριμένα δημιουργήθηκαν τα ακόλουθα πρότυπα:
Mywindows: Microsoft Windows XP Professional SP1 με ανοιχτές πόρτες τις tcp 139, 137 και udp 135, 137
Mycisco: Cisco 7206 με IOS 11.1(24) με μια εξομοίωση βασικών λειτουργιών στην πόρτα tcp 23 
Worming: Microsoft Windows XP Professional SP1 με ανοικτές πόρτες την tcp 135 και 4444. Στην τελευταία ακούει ένα πρόγραμμα που αποθηκεύει ότι του στείλουν με σκοπό την παγίδευση κάποιου ιού.
Mydoom: Microsoft Windows XP Professional με εικονική μόλυνση από τον ιό «mydoom» στις πόρτες tcp 1080, 3127, 3128, 10080.
Backdoor: Microsoft Windows XP Home Edition με εικονική μόλυνση από τους ιούς «blaster, sasser, dabber, lovgate».
Τα παραπάνω πρότυπα υλοποιήθηκαν στα ακόλουθα IPs:
	pc100.netmode.ece.ntua.gr
	147.102.13.210
	worming

	pc101.netmode.ece.ntua.gr
	147.102.13.211
	mydoom

	pc102.netmode.ece.ntua.gr
	147.102.13.212
	backdoor

	pc103.netmode.ece.ntua.gr
	147.102.13.213
	mydoom

	pc104.netmode.ece.ntua.gr
	147.102.13.214
	backdoor

	pc105.netmode.ece.ntua.gr
	147.102.13.215
	worming

	pc106.netmode.ece.ntua.gr
	147.102.13.216
	mywindows

	pc107.netmode.ece.ntua.gr
	147.102.13.217
	worming

	pc108.netmode.ece.ntua.gr
	147.102.13.218
	backdoor

	pc109.netmode.ece.ntua.gr
	147.102.13.219
	mydoom

	base-router.netmode.ece.ntua.gr
	147.102.13.220
	mycisco


Το αρχείο ρυθμίσεων του «honeyd» που χρησιμοποιήσαμε βρίσκεται στο Παράρτημα Α. Έτσι η σχηματική αναπαράσταση της υλοποίησης ήταν η ακόλουθη:
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Σχήμα 4.1‑2 Σχηματική αναπαράσταση του εικονικού δικτύου
Για την δημιουργία του «bridge» μεταξύ των διεπαφών eth1 και eth2 ήταν απαραίτητη η δημιουργία ενός «script» το οποίο όπως είναι φυσικό έτρεχε πριν από εκείνο για την εκκίνηση του «honeyd»:

[image: image9]
Το «ebtables» είναι ένα εργαλείο που λειτουργεί στο επίπεδο 2 του «OSI» και είναι το ανάλογο του «iptables» για το επίπεδο 3. Χρησιμοποιήθηκε αρχικά το «ebtables» για την λειτουργία όλου του συστήματος χωρίς να χρειάζεται σε κάθε αλλαγή IPs των honeypots να αλλάζουν οι κανόνες (rules) του «firewall». Το «ebtables» και «iptables» είχαν συμπληρωματικό ρόλο.
Το «iptables» για να μπορεί να επικοινωνεί με το επίπεδο 2 χρειάζεται το «bridge-nf module» το οποίο αν δεν υπάρχει στον πυρήνα του λειτουργικού συστήματος που χρησιμοποιείται χρειάζεται να γίνει μεταγλώττιση του πυρήνα με τις κατάλληλες αλλαγές. Στο σύστημα έγιναν επίσης εγκαταστάσεις των προγραμμάτων: arpd, ebtables, bridge-util.
Για την εκκίνηση του «honeyd» δημιουργήθηκε το ακόλουθο  «boot script»:
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Το «arpd» είναι ένας «δαίμονας» για να απαντάει στα «arp requests» για τα IPs που του δίνονται και τα οποία για την συγκεκριμένη περίπτωση είναι τα 147.102.13.210 -147.102.13.220.
Με τη δεύτερη γραμμή στο «boot script» ξεκινάει το «honeyd» με τις ακόλουθες παραμέτρους:


-l:  Το αρχείο καταγραφής (log file)

-p: Το αρχείο με τα πρότυπα ταυτοποίησης των λειτουργικών συστημάτων (OS   Fingerprints).
-f: Το αρχείο παραμέτρων με τα πρότυπα που θα εξομοιώσει. Το αρχείο αυτό βρίσκεται στο παράρτημα Α.
4.2.  Αποτελέσματα από την 1η Υλοποίηση

Η υλοποίηση του παραπάνω συστήματος είχε ως αποτέλεσμα την συλλογή πολύτιμων στοιχείων. Τα αρχεία καταγραφής («log files» XE «log files» ) έχουν διάρκεια από 14 Απριλίου του 2004 έως 7 Δεκεμβρίου του ιδίου έτους με κάποιες μικρές διακοπές λόγω διαφόρων προβλημάτων. Ο συνολικός αριθμός όλων των κινήσεων που καταγράφηκαν σε αυτό το διάστημα υπερβαίνει το ένα εκατομμύριο (γραμμές στα αρχεία καταγραφής).

Τα αρχεία αυτά υπέστησαν κάποια επεξεργασία για να βρεθούν στην επιθυμητή μορφή για ευκολότερη εξαγωγή συμπερασμάτων, με την βοήθεια των «bash shell, awk» και «sed». Τα «scripts» που χρησιμοποιήθηκαν βρίσκονται στο Παράρτημα Β.
Σε αυτή την υλοποίηση έγινε δυνατή η παγίδευση και απόκτηση του Worm.Doomjuice.B από το 62.163.52.118 (a52118.upc-a.chello.nl) και του Worm.Deadhat.C από το 69.18.66.220 (χωρίς DNS καταγραφή).
Επίσης από τις εξομοιώσεις που έγιναν από τα IPs 147.102.13.212, 147.102.13.214, 147.102.13.218 καταγράφηκαν πολλές προσπάθειες για το ανέβασμα (upload) και εκτέλεση άγνωστων αρχείων. Κάτι τέτοιο συνέβαινε από επιτιθέμενους οι οποίοι ανίχνευαν ότι κάποιος ιός έχει μολύνει το συγκεκριμένο υπολογιστικό σύστημα και εκμεταλλευόμενοι αυτό το πρόβλημα προσπαθούσαν να περάσουν τους δικούς τους μηχανισμούς ελέγχου. Μάλιστα έχει παρατηρηθεί ότι οι επιτιθέμενοι αφού εισβάλλουν σε κάποιο σύστημα, διορθώνουν τις αδυναμίες του, εγκαθιστούν κάποια δικιά τους πίσω πόρτα και έτσι διασφαλίζουν ότι μόνο αυτοί (και ο νόμιμος χρήστης) έχουν πρόσβαση. 
Ως παράδειγμα των καταγραφών που έγιναν αναφέρουμε τα ακόλουθα δύο:
1ο: 
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2ο:


[image: image12]
Στο πρώτο παράδειγμα φαίνεται η προσπάθεια κάποιου επιτιθέμενου από το 81.218.211.93 (το οποίο είναι στο Ισραήλ) που έχει «Windows XP SP1» να εκτελέσει διάφορες εντολές στο honeypot που ακούει στο 147.102.13.218. Φαίνεται ότι προσπάθησε να δει ποιες δικτυακές υπηρεσίες και  ποια «processes» τρέχουν και ποια αρχεία υπάρχουν σε αυτό. Επειδή όμως αυτή η εξομοίωση δεν έφτανε σε αυτό το επίπεδο λεπτομέρειας ο επιτιθέμενος έφυγε χωρίς να δοκιμάσει να κάνει κάτι άλλο. Αν η εξομοίωση ήταν μεγαλύτερης λεπτομέρειας θα μπορούσε να βρεθεί ο σκοπός και τυχόν αρχεία που θα ήθελε να ανεβάσει στο μηχάνημα αυτό. Πάντως από ότι φαίνεται ο επιτιθέμενος πρέπει να είναι κάποιο φυσικό πρόσωπο και όχι κάποια αυτοματοποιημένη επίθεση.
Στο δεύτερο παράδειγμα φαίνεται η προσπάθεια κάποιου επιτιθέμενου από το 220.77.118.223 (το οποίο είναι στην Κορέα) που έχει και αυτός «Windows XP SP1» να ανεβάσει κάποιο αρχείο μέσω «tftp» το οποίο φιλοξενεί στον δικό του υπολογιστή. Στην συνέχεια αφού προσπαθεί να το μετονομάσει σε «package.exe», το εκτελεί και αποσυνδέεται ελπίζοντας ότι οι προσπάθειες του ήταν επιτυχείς. Επειδή όμως όλη αυτή η εξομοίωση δεν υποστήριζε την υπηρεσία «tftp» δεν κατέστη δυνατός ο εγκλωβισμός αυτού του αρχείου για την περαιτέρω ανάλυση του. Λόγω του ότι αυτό το παράδειγμα ανιχνεύθηκε πολλές φορές και με τον ίδιο τρόπο υποθέτουμε ότι είναι μια αυτοματοποιημένη διαδικασία επίθεσης ή κάποιο «worm».
Συνολικά με όλες τις εξομοιώσεις που έγιναν ανιχνεύθηκαν τα ακόλουθα άγνωστα αρχεία στα οποία δεν εντοπίστηκε κάποιος γνωστός ιός:
	Μέγεθος (bytes)
	MD5
	IP Αφετηρίας
	Όνομα Αρχείου

	6827
	2a99ef4d6acce4f6169a892c6d6bb182
	68.89.30.79
	FILE.10156

	6827
	2a99ef4d6acce4f6169a892c6d6bb182
	68.89.30.79
	FILE.10157

	6872
	2686c2c83da469fb3d46a63000271a7e
	68.89.30.79
	FILE.10158

	5755
	b871fcd25a3e4d432baf939a0c7fc403
	211.196.249.223
	FILE.14618

	8288
	6263fda63fac6b45c71dc504524250ce
	211.196.249.223
	FILE.14619

	1019
	d9df92ab072459a8feac95fc64584ad0
	211.196.249.223
	FILE.14623

	7195
	27d4c10f315152d5a4b23497cf54ca18
	211.196.249.223
	FILE.14624

	140704
	042d7eaef074004f1dad96b65c136dc7
	147.102.229.64
	FILE.18733

	140552
	4b62e035b9c91ea29fa34700e235b956
	147.102.229.64
	FILE.19034

	5835
	b92a09d6d1adbbe748a8acf26943d6e3
	24.99.53.141
	FILE.19065

	5835
	b92a09d6d1adbbe748a8acf26943d6e3
	24.99.53.141
	FILE.19072

	8319
	ab04b648097a97a18883ea7c3e6d4119
	24.99.53.141
	FILE.19073

	1460
	dc3218c38d092c09234f609c7a636735
	147.102.229.69
	FILE.19174

	1024
	1eb7ed74b74fa09c9450c6d8f70a571a
	147.102.229.69
	FILE.19190

	1024
	db0f023149e02fc3f55509cbaf2fb01d
	4.14.212.0
	FILE.22643

	7295
	27bafae9f66f6433cb632ac45bf5afae
	4.14.212.0
	FILE.22644

	1019
	8e153c5542d049701afe6112c1c86a7d
	4.14.212.0
	FILE.22645

	5841
	5906761e2c0568ded62999767ab3aad2
	4.14.212.0
	FILE.22646

	1024
	55a6cb9f368baffd972471cd16cec1d6
	24.148.50.50
	FILE.24065

	7295
	a5abc23d594e296132dfec3c9af252c9
	24.148.50.50
	FILE.24080

	7295
	a5abc23d594e296132dfec3c9af252c9
	24.148.50.50
	FILE.24154

	7558
	0d8af83f5225d2b63713fb971ef7383d
	68.78.27.189
	FILE.3094

	14600
	7656c3afb4704cf5def1a00c1b6fec49
	147.102.223.176
	FILE.3672

	1024
	c1ad00fbf7172b9a6ca55c36a9146586
	147.102.223.176
	FILE.3679

	7295
	27bafae9f66f6433cb632ac45bf5afae
	67.164.225.196
	FILE.7121

	1024
	db0f023149e02fc3f55509cbaf2fb01d
	67.164.225.196
	FILE.7122

	7295
	27bafae9f66f6433cb632ac45bf5afae
	67.164.225.196
	FILE.7123

	7594
	4f24bdd7c69dc31e2a1aae250b3d1e0a
	67.164.225.196
	FILE.7124

	8040
	ba5c0120c6d54a464af26453009ffc09
	67.164.225.196
	FILE.7125

	8319
	5518a9a627544d73c0122a91aa3d0c9e
	67.164.225.196
	FILE.7126

	1465
	1bcac32753a7a2b9ec9e3b12dbbe6d8f
	67.164.225.196
	FILE.7127


Για την ανίχνευση και κατανόηση των αρχείων αυτών χρειάζεται να γίνει «reverse engineering XE "reverse engineering" ». Κάτι τέτοιο όμως ήταν εκτός τους σκοπούς της εργασίας αυτής.
Από την γενικότερη επεξεργασία των αρχείων καταγραφής («log files») μπορούμε να εξάγουμε πολυποίκιλα συμπεράσματα σχετικά με την συμπεριφορά και τις προτιμήσεις των επιτιθέμενων. Τα σημαντικότερα κατά την γνώμη μας τα παραθέτουμε στην συνέχεια με κατάλληλα γραφήματα χωρισμένα σε δύο κύριες κατηγορίες ανάλογα με την αφετηρία των επιθέσεων. Η μια είναι για τις επιθέσεις που προέρχονται από τον δικτυακό χώρο του Εθνικού Μετσόβιου Πολυτεχνείου και η άλλη είναι για όλες τις άλλες επιθέσεις. Αυτή η κατηγοριοποίηση θεωρήθηκε αναγκαία για την ορθότερη ανάλυση των αρχείων καταγραφής. Συγκεκριμένα οι επιθέσεις από τον χώρο του Πολυτεχνείου λόγω του κατά πολύ μεγαλύτερου εύρους ζώνης του lan έναντι αυτού του διαδικτύου είναι κατά πολύ περισσότερες με αποτέλεσμα να γίνει δυσκολότερη η εξαγωγή συμπερασμάτων τόσο για τις πρώτες όσο και για τις δεύτερες. Επίσης το προφίλ των επιθέσεων από το Πολυτεχνείου και το προφίλ όλων των άλλων είναι διαφορετικό γιατί κατά κανόνα οι χρήστες του Πολυτεχνείου είναι φοιτητές με μια συγκεκριμένη συμπεριφορά ενώ όλες οι άλλες έχουν μια πιο ομαλή κατανομή του πληθυσμού που χρησιμοποιεί το διαδίκτυο. Τέλος πρέπει να προστεθεί ότι η αναγκαιότητα αυτή επιβλήθηκε και για το ότι τα αρχεία καταγραφής έχουν συλλέξει και δεδομένα τα οποία δεν είναι κακόβουλες κινήσεις αλλά απλή και φυσιολογική συμπεριφορά ηλεκτρονικών υπολογιστών που προσπαθούν να βρουν μέσα στο τοπικό δίκτυο (lan) τους γειτονικούς υπολογιστές. Λόγω του ότι αυτή η υλοποίηση έγινε σε ένα τυπικό εργαστήριο του Πολυτεχνείου που λειτουργούσε με τους χρήστες του ήταν αναμενόμενο να υπάρχουν δεδομένα από κινήσεις και αναζητήσεις όπως είναι το «Netbios» των «Windows».
4.2.1 Κατανομή Λειτουργικών Συστημάτων (εκτός ΕΜΠ)
Η ανίχνευση από το «Honeyd XE «Honeyd» » του Λειτουργικού Συστήματος είναι αρκετά ακριβής. Ωστόσο υπάρχουν τεχνικές τροποποίησης (hacks) των δικτυακών πρωτοκόλλων του Λειτουργικού Συστήματος οι οποίες παραπλανούν και εμφανίζουν ψεύτικα στοιχεία ταυτοποίησης. Κάτι τέτοιο όμως δεν είναι σύνηθες σε αυτοματοποιημένες επιθέσεις και ούτε επηρεάζει τα συμπεράσματα που μπορούν να εξαχθούν από τα μακροχρόνια αρχεία καταγραφής (log files).

Στην συνέχεια ακολουθεί ένας πίνακας που εξηγεί μερικές ανιχνεύσεις που μπορεί με την πρώτη ανάγνωση να μην είναι άμεσα κατανοητές:

	Λειτουργικό Σύστημα
	Λεπτομέρειες

	NMAP syn scan 
	«σκανάρισμα» από nmap

	Cisco Content Engine
	«Proxy server» της «Cisco»

	NetApp CacheFlow
	«Proxy server»

	Dell PowerApp cache
	«Proxy server»

	OpenBSD 3.0-3.4 no-df
	no-df: Don’t drop fragmented packets with don’t-fragment bit and clear it

	Windows 2000 RFC1323
	Win 2000 & TCP ext. for High Perf.

	Windows 2000 Cisco
	«Cisco VPN for Windows 2000»

	Linux 2.4 ts
	«Kernel for embedded pc»

	Linux 2.4 cluster
	«Linux for cluster»
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Λειτουργικό Σύστημα

Κατανομή Λειτουργικών Συστημάτων (εκτός ΕΜΠ)


	Λειτουργικό Σύστημα
	Συχνότητα

	Windows XP SP1
	162400

	Άγνωστο
	44075

	Windows 2000 SP4
	10690

	Windows 2000
	8642

	Windows NT 4.0
	8129

	Windows 2000 RFC1323
	2786

	Windows 98
	994

	Linux 2.6
	747

	Windows 2000 Cisco
	355

	Solaris 8
	310

	Solaris 2.6-2.7
	285

	Linux 2.4 cluster
	231

	Solaris 2.9
	135

	Linux 2.2
	106

	Novell IntranetWare 4.11
	100

	Dell PowerApp cache
	37

	OpenBSD 3.0-3.4 no-df
	31

	NetApp CacheFlow
	30

	Linux 2.4 ts
	16

	OpenBSD 3.0-3.4
	16

	FreeBSD 4.0-4.1
	15

	FreeBSD 4.4
	13

	FreeBSD 5.0-5.1
	12

	Linux 2.4 18-21
	12

	Cisco Content Engine
	5

	Solaris 2.7
	3

	NMAP syn scan 2
	1


Από την ανάλυση των αρχείων καταγραφής για την κατανομή των λειτουργικών συστημάτων μπορούμε να βγάλουμε τα εξής συμπεράσματα:

· Οι επιθέσεις προέρχονται κατά συντριπτική πλειοψηφία από το λειτουργικό σύστημα «Windows XP SP1» που καταλαμβάνει την πρώτη θέση. 
· Όλες οι πρώτες θέσεις καταλαμβάνονται από λειτουργικό σύστημα της Microsoft, εξαιρώντας την δεύτερη.
· Στην δεύτερη θέση έχουμε όλες εκείνες τις επιθέσεις που δεν έγινε δυνατή η ταυτοποίηση των λειτουργικών συστημάτων. Αυτό μπορεί να έγινε λόγω του ότι το ηλεκτρονικό αποτύπωμα
 (fingerprint) είχε αλλοιωθεί για κάποιο λόγο ή γιατί το «honeyd» δεν είχε αυτό το αποτύπωμα. Επίσης αυτό μπορεί να έγινε και από σαρώσεις οι οποίες λόγω της φύσεως τους δεν έδωσαν την δυνατότητα αναγνώρισης του λειτουργικού συστήματος από όπου ξεκίνησαν. 
· Είναι χαρακτηριστικό ότι ανιχνεύθηκε μια μόνο «σάρωση» και αυτή ήταν από το γνωστό «Nmap». Γνωρίζοντας ότι το «Nmap» είναι πολύ διαδεδομένο και η τεχνική του «σαρώματος» είναι συχνή και εύκολη να γίνει ακόμη και από τα λεγόμενα «script kiddies», τότε θα μπορούσαμε να υποθέσουμε ότι αυτή η ανίχνευση δεν ήταν επιτυχής. Ωστόσο αν προχωρήσουμε λίγο την ανάλυση από τα αρχεία καταγραφής, παρατηρούμε ότι στην πραγματικότητα έχουμε περισσότερες «σαρώσεις». Για παράδειγμα από τις 12:00 έως τις 12:59 την 15-06-2004 είχαμε δύο «σαρώσεις» χρησιμοποιώντας TCP ή UDP πρωτόκολλο και μια κάνοντας ένα απλό «ping». Αυτό είναι εύκολο να διαπιστωθεί από τα αρχεία καταγραφής καθότι, όπως φαίνεται και στον παρακάτω πίνακα, το ίδιο IP σε σύντομο χρονικό διάστημα προσπαθεί να συνδεθεί με σχεδόν όλο το εύρος των «honeypots».
	IP Αφετηρίας
	IP Προορισμού

	213.33.197.110
	147.102.13.210

	213.33.197.110
	147.102.13.211

	213.33.197.110
	147.102.13.212

	213.33.197.110
	147.102.13.213

	213.33.197.110
	147.102.13.214

	213.33.197.110
	147.102.13.215

	213.33.197.110
	147.102.13.216

	213.33.197.110
	147.102.13.217

	213.33.197.110
	147.102.13.218

	213.33.197.110
	147.102.13.219

	213.33.197.110
	147.102.13.220

	218.163.85.223
	147.102.13.212

	218.163.85.223
	147.102.13.213

	218.163.85.223
	147.102.13.214

	218.163.85.223
	147.102.13.215

	218.163.85.223
	147.102.13.216

	218.163.85.223
	147.102.13.217

	218.163.85.223
	147.102.13.218

	218.163.85.223
	147.102.13.219

	218.163.85.223
	147.102.13.220


Η καταγραφή της «σάρωσης» που έγινε κάνοντας ο επιτιθέμενος ένα απλό «ping» για να ανιχνευθούν τυχόν μηχανήματα σε αυτά τα «IPs» που να είναι εν λειτουργία φαίνεται στον παρακάτω πίνακα:

	Ημερ/νια - Ώρα
	IP Αφετηρίας
	IP Προορισμού

	2004-06-15-12:51:48.0877
	82.166.187.250
	147.102.13.214

	2004-06-15-12:51:48.0877
	82.166.187.250
	147.102.13.215

	2004-06-15-12:51:48.0878
	82.166.187.250
	147.102.13.217

	2004-06-15-12:51:48.0879
	82.166.187.250
	147.102.13.210

	2004-06-15-12:51:48.0880
	82.166.187.250
	147.102.13.213

	2004-06-15-12:51:48.0881
	82.166.187.250
	147.102.13.216

	2004-06-15-12:51:49.0207
	82.166.187.250
	147.102.13.220


Χαρακτηριστικό είναι ότι σε κάτω από μισό δευτερόλεπτο το 82.166.187.250 έκανε «ping» σε επτά διευθύνσεις. Η ταχύτητα είναι πραγματικά μεγάλη και μπορεί να σαρώσει μεγάλα «subnets» πολύ γρήγορα και να έχει μια πρώτη εικόνα του υποδικτύου αυτού. Προφανώς μια τέτοια κίνηση δεν μπορεί να θεωρηθεί ούτε φυσιολογική (από κάποιον διακομιστή) αλλά ούτε και φιλική. Άρα μπορεί να είναι μια σημαντική παράμετρος για την σήμανση κάποιου συναγερμού ή την ενεργοποίηση κάποιου μηχανισμού για την αποτροπή συνέχισης αυτής της χαρτογράφησης από το συγκεκριμένο «IP».

4.2.2 Κατανομή Λειτουργικών Συστημάτων (ΕΜΠ)
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	Λειτουργικό Σύστημα
	Συχνότητα

	Windows XP SP1
	748045

	Άγνωστο
	81901

	Windows 2000
	1390

	NMAP syn scan 3
	451

	NMAP syn scan 2
	440

	NMAP syn scan 4
	435

	NMAP syn scan 1
	359

	Windows NT 4.0
	273

	FreeBSD 4.6-4.8
	203

	Linux 2.6
	122

	Solaris 2.6-2.7
	65

	Windows 2000 RFC1323
	6

	FreeBSD 4.6-4.8 noRFC1323
	1


Στην περίπτωση των επιθέσεων που προέρχονται μέσα από το δίκτυο του Πολυτεχνείου παρατηρούμε ότι:

· τα λειτουργικά συστήματα που καταλαμβάνουν τις πρώτες θέσεις είναι εκείνα της «Microsoft». Αυτό οφείλεται κυρίως στο ότι τα λειτουργικά αυτά συστήματα είναι πολύ δημοφιλή και τουλάχιστον μέχρι πρότινος η ασφάλεια δεν ήταν το δυνατό τους σημείο.  

· Την δεύτερη θέση την καταλαμβάνουν επιθέσεις από συστήματα με λειτουργικό σύστημα που δεν ήταν δυνατή η ταυτοποίηση  του για τους ίδιους λόγους με την αντίστοιχη κατανομή Λειτουργικών Συστημάτων εκτός Ε.Μ.Π..
· Ανιχνεύθηκαν πολλές σαρώσεις αλλά σίγουρα με μια ανάλυση των αρχείων καταγραφής όπως έγινε και στην προηγούμενη περίπτωση, θα μπορούσαν να ανιχνευθούν και άλλες.

4.2.3 Κατανομή Επιθέσεων Ανά Χώρα
Εκείνο που υπολογίστηκε είναι το πλήθος των μοναδικών IPs και δεν προσμετρήθηκε το πόσες φορές εμφανίστηκαν τα IPs αυτά:
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	Συχν.
	Χώρα

	22999
	United States

	2130
	China

	1343
	Korea

	462
	Japan

	337
	Germany

	319
	France

	296
	United Kingdom

	292
	Canada

	248
	Spain

	239
	Taiwan

	179
	Italy

	169
	Israel

	161
	Hong Kong

	121
	Netherlands

	111
	Brazil

	92
	Poland

	86
	Australia

	81
	Czech Republic

	80
	Mexico

	72
	Sweden

	66
	Greece

	64
	Portugal

	54
	Russian Federat

	50
	India

	50
	Slovakia

	45
	Switzerland

	43
	Belgium

	39
	Chile

	36
	Austria

	34
	Turkey

	30
	Denmark

	29
	Cuba

	29
	Norway

	29
	Venezuela

	28
	Hungary

	16
	Argentina

	16
	Malaysia

	16
	Singapore

	15
	Indonesia

	15
	Iran

	15
	Philippines

	15
	Puerto Rico

	15
	Romania

	15
	Thailand

	14
	Egypt

	14
	Slovenia

	13
	Morocco

	12
	Colombia

	12
	Peru

	11
	Ireland

	11
	Latvia

	11
	New Zealand

	10
	South Africa

	9
	Croatia

	8
	Finland

	8
	Iceland

	7
	Ukraine

	7
	Yugoslavia

	6
	Lithuania

	6
	Panama

	5
	Bulgaria

	5
	Estonia

	5
	Saudi Arabia

	4
	Costa Rica

	4
	El Salvador

	4
	Kuwait

	4
	Pakistan

	4
	United Arab Emi

	3
	Bolivia

	3
	Jordan

	3
	Palestinian Ter

	3
	Vietnam

	2
	Algeria

	2
	Bermuda

	2
	Bosnia and Herz

	2
	Dominican Repub

	2
	Ecuador

	2
	Guatemala

	2
	Liechtenstein

	2
	Malta

	2
	Satellite Provi

	2
	Senegal

	2
	Sri Lanka

	1
	Afghanistan

	1
	Anguilla

	1
	Bahamas

	1
	Bahrain

	1
	Brunei Darussal

	1
	Central African

	1
	Cyprus

	1
	Dominica

	1
	Eritrea

	1
	Kazakhstan

	1
	Kyrgyzstan

	1
	Lebanon

	1
	Macau

	1
	Macedonia

	1
	Moldova

	1
	Nigeria

	1
	Suriname

	1
	Syrian Arab Rep

	1
	Tanzania

	1
	Trinidad and To

	1
	Tunisia

	1
	Virgin Islands

	1
	Zimbabwe


Από τα παραπάνω παρατηρούμε ότι η πρώτη χώρα προέλευσης επιθέσεων είναι οι ΗΠΑ. Στην συνέχεια έρχεται η Κίνα και η Κορέα. Χαρακτηριστικό είναι ότι οι επιθέσεις από τις ΗΠΑ είναι το 75% των επιθέσεων από όλες τις χώρες.

4.2.4 Κατανομή «IPs» Αφετηρίας (εκτός ΕΜΠ)
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IPs

TOP SOURCES IPs (εκτός ΕΜΠ)


	Συχνότητα
	IPs

	9692
	68.187.136.182

	767
	220.61.48.215

	715
	80.66.225.134

	687
	68.167.246.245

	681
	218.72.110.50

	672
	213.107.133.73

	605
	130.227.229.188

	534
	220.174.12.32

	510
	130.89.113.19

	479
	68.194.21.217

	435
	62.148.52.2

	392
	221.149.141.41


	389
	217.59.181.26

	384
	24.0.253.39

	384
	67.86.232.154

	379
	203.251.6.141

	374
	24.30.10.27

	353
	222.181.108.246

	318
	69.44.56.43


Είναι χαρακτηριστική η διαφορά της συχνότητας των δυο πρώτων θέσεων. Το IP 68.187.136.182 (68-187-136-182.dhcp.eucl.wi.charter.com) έχει μια σημαντική απόκλιση από τον στατιστικό μέσο όρο, κάτι που θα μπορούσε να σημάνει κάποιον συναγερμό.
4.2.5 Κατανομή Πορτών Αφετηρίας «TCP» (εκτός ΕΜΠ)
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	Συχνότητα
	Πόρτα
	Περιγραφή

	1499
	80
	http

	1189
	22002
	-

	531
	7000
	afs3-fileserver

	426
	6667
	ircd

	313
	3001
	-

	190
	1025
	-

	177
	7200
	-

	129
	3389
	-

	105
	7100
	font-service

	103
	3126
	-


Είναι αξιοσημείωτο ότι την πρώτη θέση καταλαμβάνει η πόρτα 80. Αν αυτό το συνδυάσουμε με το παραπάνω γράφημα «Κατανομή Λειτουργικών Συστημάτων» όπου ανιχνεύθηκαν αρκετοί «Proxy servers», τότε μπορούμε να συμπεράνουμε ότι πολύ πιθανόν να είναι «σκεδασμένη κίνηση» (backscatter). Η ανάλυση της σκεδασμένης κίνησης έχει γίνει στην κλασική εργασία του Moore που αναφέρεται στις επιθέσεις DDoS [22]. Συγκεκριμένα τα πακέτα της επίθεσης αυτής έχουν παραποιημένες τις διευθύνσεις αποστολέα με τυχαίο τρόπο. Κατά συνέπεια τα πακέτα – απαντήσεις του θύματος μπορεί να καταλήξουν οπουδήποτε στο Διαδίκτυο όπως έγινε και σε αυτή την περίπτωση.
Επίσης μπορεί να υπάρχουν επιθέσεις που χρησιμοποιούν διακομιστές «proxy» με αδυναμίες ασφάλειας ή λάθος εγκατεστημένοι (λάθος ρυθμίσεις) για να αποκρύπτουν με αυτόν τον τρόπο οι πρώτοι όλες τους τις ενέργειες πίσω από μια φαινομενικά ακίνδυνη και συνηθισμένη κίνηση.
4.2.6 Κατανομή Πορτών Αφετηρίας «UDP» (εκτός ΕΜΠ)
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	Συχνότητα
	Πόρτα

	105
	53

	44
	1544

	32
	1873

	19
	49561

	13
	23381

	9
	9186

	8
	8211

	7
	25158

	7
	37891

	6
	4235


Και στην περίπτωση αυτή έχουμε στην πρώτη θέση μια ευρέως διαδεδομένη πόρτα, την 53 (domain-name-server) η οποία πρέπει να εμφανίζεται λόγω του «backscatter».
4.2.7 Κατανομή Πορτών Προορισμού «TCP» (εκτός ΕΜΠ)
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	Συχνότητα
	Πόρτα

	62995
	1433

	20025
	3127

	16487
	3128

	16128
	1080

	14263
	5554

	12954
	80

	10760
	9898

	10654
	4899

	5931
	6129

	4241
	8000

	4006
	4000

	2650
	20168

	2452
	21

	2250
	443

	1706
	5000

	1520
	2745

	1127
	8080

	1058
	23

	1055
	1025

	926
	3306

	845
	3389


Είναι αξιοσημείωτο ότι την πρώτη θέση καταλαμβάνει η πόρτα 1433. Αυτή η «TCP» πόρτα είναι καταχωρημένη στον οργανισμό «IANA» για τον «Microsoft SQL Server». Είχαμε λοιπόν,  περίπου το 32% των επιθέσεων που προέρχονταν εκτός του δικτύου του Πολυτεχνείου, να στοχεύουν τον διακομιστή αυτόν της «Microsoft».
Στην δεύτερη θέση είναι οι σαρώσεις αλλά και όλες οι συνδέσεις εκείνες που έγιναν είτε ψάχνοντας για κάποιο «worm» όπως είναι το «Mydoom» (που ακούει στις 3128-3199 ανάλογα ποιες θα βρει ελεύθερες) είτε επικοινωνώντας με κάποιο από τα «worms» που εξομοίωνε κάποιο από τα honeypots.
Στην τρίτη θέση έχουμε επιθέσεις που στόχευαν επιπροσθέτως με την προηγούμενη περίπτωση είτε σε κάποια αδυναμία ασφαλείας («security vulnerability») κάποιου «Proxy Server» για την απόκτηση ελέγχου αυτού του μηχανήματος είτε για την χρησιμοποίηση κάποιου λάθος ρυθμισμένου διακομιστή ως αφετηρία για επιθέσεις σε άλλους στόχους, θέλοντας να βρει δηλαδή κάποιον «Open Proxy XE "Open Proxy" ».
Οι υπόλοιπες πόρτες αντιστοιχούν και αυτές σε ευαίσθητες και πολλές φορές, όπως έχει επανειλημμένως αποδειχθεί στο παρελθόν, αρκετά ευάλωτες υπηρεσίες όπως είναι οι:
	«TCP» Πόρτα
	Υπηρεσία

	21
	FTP

	23
	TELNET

	80
	HTTP

	4899
	radmin-port

	443
	HTTPS

	1080
	Sock Proxy Server ή Subseven trojan

	8080
	Webcache: WWW caching service

	3306
	Mysql


4.2.8 Κατανομή Πορτών Προορισμού «UDP» (εκτός ΕΜΠ)
[image: image20.emf]1

10

100

1000

10000

100000

Συχνότητα

196236626539523343610291030103116153 102810271026

UDP DEST PORT
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	Συχνότητα
	Πόρτα

	11465
	1026

	10274
	1027

	128
	1028

	121
	53

	32
	161

	6
	1029

	6
	1030

	6
	1031

	5
	33436

	1
	1962

	1
	36626

	1
	53952


	«UDP» Πόρτα
	Υπηρεσία

	53
	DNS

	161
	SNMP


Είναι αξιοσημείωτο ότι την πρώτη θέση καταλαμβάνει η πόρτα 1026 όπου ακούει η υπηρεσία «Windows Messenger».  Αυτή η υπηρεσία επιτρέπει να εμφανιστούν ανώνυμα μηνύματα στην οθόνη του χρήστη που τρέχει αυτή την υπηρεσία. Αυτή η υπηρεσία όμως μπορεί να ακούει και στις πόρτες 1027 και 1028. H 1026 είναι μια πόρτα η οποία είναι καταγεγραμμένη ως «win-rpc». Η 1027 είναι καταγεγραμμένη και για την υπηρεσία «icq instant messanger».
4.2.9 Κατανομή των Πρωτοκόλλων «TCP, UDP, ICMP» (εκτός ΕΜΠ)
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	Συχνότητα
	Πρωτόκολλο

	211621
	tcp

	22046
	udp

	6509
	icmp


Όπως είναι αναμενόμενο, η πλειοψηφία των επιθέσεων είναι με «TCP» πρωτόκολλο.
4.2.10 Κατανομή των Επιθέσεων στα «Honeypots» (εκτός ΕΜΠ)
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TOP DEST IPS


	Συχνότητα
	IPs

	23287
	147.102.13.216

	22880
	147.102.13.217

	21658
	147.102.13.210

	21519
	147.102.13.219

	21454
	147.102.13.212

	21417
	147.102.13.211

	21150
	147.102.13.214

	21009
	147.102.13.215

	20882
	147.102.13.213

	20744
	147.102.13.218

	17667
	147.102.13.220


Η παραπάνω κατανομή των επιθέσεων είναι περίπου ομοιόμορφη εκτός από τις επιθέσεις στον «base-router». Αυτό μπορεί να συμβαίνει για δύο λόγους. Ο πρώτος είναι ότι οι επιτιθέμενοι χρησιμοποιούν πληροφορίες από το «dns name» και ο δεύτερος είναι ότι οι επιθέσεις «ζητάνε» συγκεκριμένες αδυναμίες και συγκεκριμένα λειτουργικά. Μόλις αυτές οι συνηθισμένες – γενικευμένες επιθέσεις ανιχνεύσουν ότι αυτό το IP το έχει ένας «Cisco» δεν συνεχίζουν την σάρωση πορτών.
Τα παραπάνω IPs είχαν τα ακόλουθα «dns names»:
	147.102.13.210
	pc100.netmode.ece.ntua.gr

	147.102.13.211
	pc101.netmode.ece.ntua.gr

	147.102.13.212
	pc102.netmode.ece.ntua.gr

	147.102.13.213
	pc103.netmode.ece.ntua.gr

	147.102.13.214
	pc104.netmode.ece.ntua.gr

	147.102.13.215
	pc105.netmode.ece.ntua.gr

	147.102.13.216
	pc106.netmode.ece.ntua.gr

	147.102.13.217
	pc107.netmode.ece.ntua.gr

	147.102.13.218
	pc108.netmode.ece.ntua.gr

	147.102.13.219
	pc109.netmode.ece.ntua.gr

	147.102.13.220
	base-router.netmode.ece.ntua.gr


4.2.11 Κατανομή των Επιθέσεων ανά Ημερ/νια (εκτός ΕΜΠ)

Η κατανομή των επιθέσεων ανά Ημερ/νια από IPs εκτός του Ε.Μ.Π. ακολουθεί ολοσέλιδη για μεγαλύτερη ευκρίνεια:
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Ακολουθεί πίνακας με μερικές ενδεικτικές συχνότητες:

	Συχνότητα
	Ημερομηνία

	10862
	24/7/04

	2388
	15/6/04

	2223
	22/4/04

	2163
	25/4/04

	1959
	14/10/04

	1943
	20/4/04

	1860
	24/4/04

	1848
	23/4/04

	1845
	6/10/04

	1825
	13/8/04

	1820
	15/8/04


Τα κενά στο παραπάνω γράφημα οφείλονται σε διάφορα προβλήματα που διέκοπταν την λειτουργία του συστήματος. Αν και η χρονική κατανομή των επιθέσεων μπορεί να δώσει πληροφορίες όπως είναι για παράδειγμα η έξαρση κάποιου «worm» σε αυτήν την υλοποίηση ίσως λόγω της μικρής έκτασης της, δεν κατέστει δυνατό. Μόνο στις 24/7/04 είχαμε μια κατακόρυφη αύξηση των επιθέσεων που οφείλεται στην επίθεση από το 68.187.136.182 όπως φαίνεται και στο διάγραμμα με τα συχνότερα IPs αφετηρίας εκτός Ε.Μ.Π.
4.2.12 Κατανομή «IPs» Αφετηρίας (ΕΜΠ)
Τα πιο συχνά IPs του Ε.Μ.Π. παρουσιάζονται στο επόμενο ολοσέλιδο γράφημα για μεγαλύτερη ευκρίνεια:

[image: image24]
Το παραπάνω ιστόγραμμα δείχνει καθαρά ότι κάποια συγκεκριμένα IPs έχουν σημαντικά μεγαλύτερη δραστηριότητα από τα υπόλοιπα. Αυτό μπορεί να οφείλεται είτε στην ύπαρξη ενός ή και περισσοτέρων «worm» είτε στην συνειδητή χρησιμοποίηση τους από τους χρήστες τους για κακόβουλη χρήση. Βέβαια και τα υπόλοιπα με την ύπαρξη τους στο γράφημα δηλώνουν ότι υπάρχει κάποιο πρόβλημα σε αυτά 

Η αναλυτική λίστα με αυτά τα IPs βρίσκεται στο Παράρτημα Δ για τυχόν μελλοντική εργασία για την συμπεριφορά των υπολογιστών του Ε.Μ.Π.
4.2.13 Κατανομή Πορτών Αφετηρίας «TCP» (ΕΜΠ)
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	Συχνότητα
	Πόρτα

	2109
	3182

	1616
	61720

	1602
	1516

	353
	3228

	349
	1034

	340
	1033

	339
	2453

	324
	2208

	324
	3502

	318
	3802


	«TCP» Πόρτα
	Υπηρεσία

	3182
	BMC Patrol Rendezvous

	1516
	Virtual Places Audio


Από τον παραπάνω πίνακα βλέπουμε ότι η πιο συχνή πόρτα είναι 3182. Με μια αναζήτηση στα αρχεία καταγραφής για αυτήν βλέπουμε ότι συνδέεται στην 445 (Microsoft Naked CIFS). Αυτό μας κάνει να πιστεύουμε ότι είναι κάποιος ιός χωρίς όμως να μπορούμε να αποκλείσουμε πιο εσκεμμένες επιθέσεις .
4.2.14 Κατανομή Πορτών Προορισμού «TCP» (ΕΜΠ)
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TOP 20 TCP DEST. PORTS (ΕΜΠ)


	Συχνότητα
	Πόρτα

	480255
	445

	175914
	135

	95397
	139

	10728
	1025

	7857
	2745

	5467
	6129

	5238
	80

	4736
	3127

	4112
	5000

	3724
	3410

	1932
	1433

	1628
	5554

	152
	4899

	142
	5040

	139
	3140

	97
	137

	97
	443

	76
	3389

	66
	32773

	51
	25

	44
	7777


Στην πρώτη θέση βρίσκεται η 445 «TCP» πόρτα κάτι που ήταν αναμενόμενο καθότι τα «honeypots» βρίσκονταν στο ίδιο υποδίκτυο του εργαστηρίου με άλλους υπολογιστές που είχαν «Windows». Η πόρτα αυτή χρησιμοποιείται από αυτό το λειτουργικό για να υποστηρίξει μια υπηρεσία για «file» και «print sharing» (Microsoft Naked CIFS). Επίσης μπορεί η υπηρεσία «Windows Messenger» που ακούει στην 135 πόρτα να ήταν στόχος από «spammers». Αυτή η υπηρεσία επιτρέπει να εμφανιστούν ανώνυμα μηνύματα στην οθόνη του χρήστη που τρέχει αυτή την υπηρεσία.
Ενδεικτικά αναφέρονται και μερικές από τις υπηρεσίες που τρέχουν στις υπόλοιπες πόρτες
	«TCP» Πόρτα
	Υπηρεσία

	21
	FTP

	23
	TELNET

	25
	SMTP

	80
	HTTP

	135
	loc-srv: Location Service

	137
	Netbios Name Service

	139
	Netbios session service

	443
	HTTPS

	4899
	radmin-port


4.2.15 Κατανομή Πορτών Αφετηρίας «UDP» (ΕΜΠ)
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	Συχνότητα
	Πόρτα

	11897
	137

	4
	1025

	4
	2623

	4
	2922

	4
	32887

	4
	32888

	4
	32889

	4
	32890

	2
	4992

	2
	61720


Όπως έχουμε προαναφέρει, την πρώτη θέση την έχει η πόρτα 137, λόγω της θέσης των «honeypots» στο υποδίκτυο του εργαστηρίου.
4.2.16 Κατανομή Πορτών Προορισμού «UDP» (ΕΜΠ)
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	Συχνότητα
	Πόρτα
	«IANA»

	12283
	137
	netbios-ns

	226
	161
	snmp

	2
	1
	TCP port service multiplexer


Και σε αυτή την περίπτωση, η μεγάλη συχνότητα της πρώτης θέσης οφείλεται στην φυσιολογική κίνηση του υποδικτύου. Μέσα σε αυτήν όμως, μπορεί να έχει κρυφθεί και κάποιου είδους επίθεσης η οποία όμως από την συγκεκριμένη ανάλυση δεν φαίνεται.

4.2.17 Κατανομή «ICMP» (ΕΜΠ)
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147.102.13.10 - 147.102.13.210

147.102.220.1 - 147.102.13.220

147.102.220.1 - 147.102.13.218

147.102.220.1 - 147.102.13.210

147.102.220.1 - 147.102.13.215

147.102.220.1 - 147.102.13.212

147.102.220.1 - 147.102.13.214

147.102.220.1 - 147.102.13.217

147.102.220.1 - 147.102.13.216

147.102.220.1 - 147.102.13.219

147.102.220.1 - 147.102.13.211

147.102.220.1 - 147.102.13.213


	Συχνότητα
	IP Αφετηρίας – IP Προορισμού

	1696
	147.102.220.1 - 147.102.13.211

	1696
	147.102.220.1 - 147.102.13.213

	1695
	147.102.220.1 - 147.102.13.216

	1695
	147.102.220.1 - 147.102.13.219

	1693
	147.102.220.1 - 147.102.13.212

	1693
	147.102.220.1 - 147.102.13.214

	1693
	147.102.220.1 - 147.102.13.217

	1689
	147.102.220.1 - 147.102.13.210

	1689
	147.102.220.1 - 147.102.13.215

	1688
	147.102.220.1 - 147.102.13.218

	1687
	147.102.220.1 - 147.102.13.220

	115
	147.102.13.10 - 147.102.13.210

	22
	147.102.13.55 - 147.102.13.211

	22
	147.102.13.55 - 147.102.13.212

	22
	147.102.13.55 - 147.102.13.213

	22
	147.102.13.55 - 147.102.13.214

	21
	147.102.13.55 - 147.102.13.210

	21
	147.102.13.55 - 147.102.13.215

	21
	147.102.13.55 - 147.102.13.216

	21
	147.102.13.55 - 147.102.13.217

	21
	147.102.13.55 - 147.102.13.218

	21
	147.102.13.55 - 147.102.13.219

	17
	147.102.13.55 - 147.102.13.220


Από το παραπάνω γράφημα βλέπουμε ότι το IP αφετηρίας 147.102.220.1 έχει μια ιδιαίτερη. Αυτό οφείλεται στο ότι αυτό είναι ένα μηχάνημα συλλογής πληροφοριών για το τοπικό δίκτυο του Ε.Μ.Π. Δεν θεωρήθηκε σκόπιμο να  δημιουργηθεί αντίστοιχο γράφημα για IPs αφετηρίας εκτός του Ε.Μ.Π καθότι δεν είχε άμεσο ενδιαφέρον.
4.2.18 Κατανομή των Πρωτοκόλλων «TCP, UDP, ICMP» (ΕΜΠ)
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	Συχνότητα
	Πρωτόκολλο

	800325
	tcp

	20855
	icmp

	12511
	udp


Όπως ήταν αναμενόμενο οι πλειοψηφία των επιθέσεων ήταν με «TCP» πρωτόκολλο.
4.2.19 Κατανομή των Eπιθέσεων στα «Honeypots» (ΕΜΠ)
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DEST. IPs (ΕΜΠ)


	Συχνότητα
	IPs

	86670
	147.102.13.210

	85806
	147.102.13.214

	84137
	147.102.13.219

	81759
	147.102.13.218

	75548
	147.102.13.212

	73716
	147.102.13.215

	73591
	147.102.13.216

	72259
	147.102.13.211

	71896
	147.102.13.217

	70724
	147.102.13.213

	36730
	147.102.13.220


Από το παραπάνω ιστόγραμμα μπορεί να εξαχθεί το ίδιο συμπέρασμα με την αντίστοιχη κατανομή για IPs αφετηρίας εκτός του Ε.Μ.Π. 
4.2.20 Κατανομή των Επιθέσεων ανά Ημ/νια (ΕΜΠ)
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	Συχνότητα
	Ημερομηνία

	41016
	11/5/04

	37429
	24/4/04

	34410
	9/7/04

	29230
	7/6/04

	26795
	25/7/04

	26558
	4/5/04

	23423
	26/7/04

	20390
	10/7/04

	20294
	30/4/04

	18411
	24/7/04

	17394
	6/6/04

	16517
	14/7/04

	11935
	13/7/04

	11636
	10/5/04

	10988
	22/4/04

	10977
	2/8/04

	10605
	1/8/04

	10303
	8/7/04

	10074
	2/12/04

	9710
	5/5/04

	9550
	18/10/04


Σε αυτό το διάγραμμα φαίνονται διακυμάνσεις ανά ημέρα. Αυτές μπορεί να οφείλονται σε εξάρσεις ιών και «worms».
Κεφάλαιο 5 - 2η Υλοποίηση «Honeypot»
Η δεύτερη υλοποίηση έγινε σε πραγματικές συνθήκες λειτουργίας ενός συστήματος ηλεκτρονικής αλληλογραφίας, μεγάλου πάροχου διαδικτύου (ISP) στην Ελλάδα. 
5.1.  Περιγραφή 2ης Υλοποίησης
Σε αυτή την  υλοποίηση χρησιμοποιήσαμε την θεμελιώδη ιδέα των «honeypot» για αντιμετώπιση του προβλήματος του «spamming XE "spam" ». Η ανεπιθύμητη αλληλογραφία (spam) είναι ένα πρόβλημα αρκετά ενοχλητικό και το οποίο αντιμετωπίζεται δύσκολα. Στο περιβάλλον εργασίας που έγινε η υλοποίηση αυτή πάνω από το 60% όλων των εισερχόμενων «emails» (25000 ανά ημέρα) ήταν «spam». Η αρχιτεκτονική του συστήματος της ηλεκτρονικής αλληλογραφίας ήταν η ακόλουθη (δείχνονται μόνο όσα είναι απαραίτητα για την κατανόηση της υλοποίησης αυτής):
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Σχήμα 5.1‑1 Αρχιτεκτονική του δικτύου της 2ης Υλοποίησης
Ο διακομιστής «in1» είχε ως έργο την παραλαβή όλης της αλληλογραφίας που προορίζονταν για το συγκεκριμένο «domain» ενώ ο «out1» ήταν για την εξερχόμενη αλληλογραφία. Ο «stor1» είχε αποκλειστικά τον ρόλο του «storage email server». Ο λόγος που χωρίστηκαν οι υπηρεσίες της ηλεκτρονικής αλληλογραφίας σε τρεις διαφορετικούς διακομιστές ήταν καθαρά για λόγους απόδοσης και σταθερότητας. Έτσι κάθε χρήστης στο «LAN» όταν έστελνε κάποιο «email» συνδέονταν με τον «out1» . Όταν κάποιο «email» έρχονταν από κάποιον εξωτερικό χρήστη (από το διαδίκτυο) τότε αυτό πέρναγε από τον «in1» ο οποίος έκανε κάποιους ελέγχους όπως για παράδειγμα για ιούς ή για «spam» και στην συνέχεια το «email» πήγαινε στον «stor1» απ’όπου θα το έπαιρνε ο τοπικός χρήστης από την υπηρεσία  «pop3» ή «webmail».

Και οι δύο διακομιστές είχαν λειτουργικό «Debian Sarge» και έτρεχαν το πολύ γνωστό «sendmail 8.13.4». Ο διακομιστής «in1» χρησιμοποιούσε διάφορες μεθόδους για «anti-spamming». Ωστόσο επειδή καμία μέθοδος δεν είναι απόλυτα αποτελεσματική, η ιδέα των «honeypots» ίσως έδινε κάποιο επιπρόσθετο μέτρο προστασίας. 

Η υλοποίηση που έγινε είναι μια από τις πολλές που θα μπορούσε κανείς να εφαρμόσει. Σε αυτήν την περίπτωση εκείνο που έγινε ήταν ένα αρκετά απλό σενάριο το οποίο απέδωσε παραπάνω των προσδοκιών. Ο «out1» λόγω της υπηρεσίας που έχει ακούει στην πόρτα 25 (SMTP) μόνο για τους τοπικούς χρήστες. Όποιος συνδεθεί σε αυτή την πόρτα από το διαδίκτυο είναι εξ ορισμού ύποπτος γιατί δεν έχει κανένα λόγο να το κάνει. Έτσι καταγράφοντας αυτές τις συνδέσεις (Source IPs) σε μια λίστα ο «in1» μπορεί να την συμβουλεύεται και να απορρίπτει όλα τα τυχόν «emails» που προέρχονται από αυτά τα IPs.
Για την πραγματοποίηση αυτής της υλοποίησης χρειάστηκαν να γίνουν κάποιες αλλαγές και παραμετροποιήσεις σε συγκεκριμένα αρχεία ελέγχου των διακομιστών.
Συγκεκριμένα στο hosts.allow του «out1» προστέθηκαν οι ακόλουθες γραμμές:

[image: image34]
Οι παραπάνω εντολές επιτρέπουν την σύνδεση στο «sendmail» από οποιαδήποτε IP του «lan» και για όλα τα υπόλοιπα εκτελεί το «script dnsrbl_insert» με μεταβλητή το IP αφετηρίας. Στην συνέχεια με την τρίτη γραμμή απαγορεύει όλες τις συνδέσεις για οποιαδήποτε άλλη υπηρεσία από οποιαδήποτε IP.
Το «dnsrbl_insert» ήταν το ακόλουθο απλό «bash script»:

[image: image35]
Στο αρχείο dnsrbl.txt αποθηκεύονται τα ζητούμενα «Source IPs». 
Επίσης στον ίδιο διακομιστή προστέθηκε ένα «alias» με ένα άλλο IP στο οποίο ακούει το  «rbldnsd» του «Michael Tokarev» και το οποίο διαφημίζει την λίστα αυτή, δηλαδή την DNS-based blocklist (DNSBLs) στον «in1».   

Στο sendmail.mc του «in1» προστέθηκε:

[image: image36]
Όπου «domainname» είναι για παράδειγμα το ntua.gr. 

Τέλος έγιναν και οι κατάλληλες αλλαγές στους «dns servers»:

Στον «out1» υπάρχει ένα «ethernet alias» που έχει το IP του «dnsbl-server». Από αυτό απαντάει το «rbldnsd».
Με τον παραπάνω τρόπο είναι εύκολη η χρησιμοποίηση αυτής της μαύρης λίστας από οποιαδήποτε διακομιστή ηλεκτρονικής αλληλογραφίας στο διαδίκτυο (αυτό δεν σημαίνει ότι δεν μπορεί να απαγορευθεί η πρόσβαση σε αυτή κατά βούληση).  Έτσι είναι δυνατή η δημιουργία ενός δικτύου που να μοιράζονται και να ανταλλάσσουν τέτοιες λίστες με αποτέλεσμα την μεγαλύτερη αποτελεσματικότητα. Για περισσότερες πληροφορίες μπορεί κανείς να επισκεφθεί το http://www.postmaster.tee.gr/.

5.2.  Αποτελέσματα από την 2η Υλοποίηση
Το αποτέλεσμα αυτής της υλοποίησης ήταν να κοπούν σε διάστημα επτά ημερών 16785 «emails» με περίπου 300 μοναδικά IPs ανά ημέρα στην λίστα. Ο «in1» που συμβουλεύονταν και την πολύ γνωστή λίστα sbl-xbl.spamhaus.org έκοψε 101522 «emails». Με αυτήν την υλοποίηση είχαμε γύρω στα 2500 «spasm» ανά ημέρα κομμένα μόνο από αυτήν την λίστα σ’ένα σύστημα ηλεκτρονικής αλληλογραφίας που δέχεται περίπου 25000 «emails» την ημέρα.
Αν και φαίνεται περίεργο να γίνονται εξωτερικές συνδέσεις στην πόρτα 25 του «out1» είναι κάτι το οποίο μπορεί να εξηγηθεί με τα «σκαναρίσματα» για εύρεση «open mail relays» από «worms». Είναι πιθανή επίσης η ύπαρξη «worms» τα οποία ανιχνεύουν την ύπαρξη «email servers» από τις επικεφαλίδες (headers) των «emails» στην εισερχόμενη αλληλογραφία (Inbox) του χρήστη του μολυσμένου υπολογιστή.
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Σχήμα 5.21‑1 Συγκριτική της μεθόδου
Το μειονέκτημα αυτής της υλοποίησης είναι στις περιπτώσεις που κάποιο IP «dialup» χρήστη σημειώνεται ως ύποπτο και αυτός ο χρήστης αποσυνδεθεί και συνδεθεί κάποιος άλλος συνδρομητής ο οποίος έχει δικό του «email server» και προσπαθήσει να στείλει email στο δικό μας σύστημα. Αν και μια τέτοια περίπτωση δεν έχει πολλές πιθανότητες εμφάνισης, προσπαθήσαμε να το αντιμετωπίσουμε με το να μηδενίζουμε την λίστα μια φορά την ημέρα. Αν και αυτό έχει άμεσο αντίκρισμα στην επίδοση της μεθόδου αυτής, είναι κάτι προτιμότερο από την τυχόν δυσλειτουργία όλου του «email» συστήματος. Βέβαια η χρονική περίοδος του καθαρισμού όλης της λίστας ή συγκεκριμένων μόνο IPs είναι κάτι το οποίο μπορεί να βελτιστοποιηθεί ακόμη περισσότερο.

Τα αποτελέσματα από αυτή την υλοποίηση είναι ενθαρρυντικά και πιστεύουμε ότι με την αύξηση αυτών των «honeypots» και τη σωστή επιλογή τους (στο τοπικό δίκτυο ή και σε κάποιο απομακρυσμένο) μπορεί να αυξήσει σε μεγάλο βαθμό την απόδοση της.
Κεφάλαιο 6 - Συμπεράσματα
6.1.  Συμπεράσματα 

Στην παρούσα εργασία πραγματοποιήθηκαν δύο υλοποιήσεις συστημάτων honeypots. Στην μεν πρώτη είχαμε μια καταγραφή της κατανομής της προτίμησης των υπηρεσιών – στόχων των αυτοματοποιημένων κυρίως επιθέσεων αλλά και της προέλευσης αυτών. Στην δε δεύτερη είχαμε την δημιουργία μιας επιπρόσθετης άμυνας απέναντι στο εντονότατο και ενοχλητικό φαινόμενο του «spam XE "spam" ».
Τα «honeypots» έχουν και πρέπει να έχουν την θέση τους σε μεγάλες εταιρείες ως ένα επιπρόσθετο μέτρο ανίχνευσης και προστασίας απειλών και σε εταιρείες αντιμετώπισης ιών (virus XE "virus" ) για τον εντοπισμό και παγίδευση «worms» και «virus» για την περαιτέρω ανάλυση και κατασκευή κατάλληλων και αποτελεσματικότερων «antivirus». Στην αντιμετώπιση όμως απειλών της κατηγορίας «zero day exploits» δεν είναι το ίδιο αποτελεσματικά. Ωστόσο δεν μπορούμε να εκμηδενίσουμε την αξία τους και σε αυτήν την κατηγορία, την στιγμή μάλιστα που οι υπάρχουσες λύσεις αντιμετώπισης και καταγραφής αυτών των κενών ασφάλειας δεν είναι πολύ περισσότερο αποτελεσματικές. Επίσης ακόμη η τεχνολογία αυτή εξελίσσεται και καινούργιες ιδέες υλοποιούνται. Μια τέτοια αξιόλογη προσπάθεια περιγράφεται στο «Detecting Targeted Attacks Using Shadow Honeypots» των K.G. Anagnostakis, S. Sidiroglou, P. Akritidis, K. Xinidis, E. Markatos, A. D. Keromytis. Σε αυτό περιγράφεται ένα υβριδικό σύστημα «honeypots» και «anomaly detection systems» για την ανίχνευση επιθέσεων χρησιμοποιώντας τα πλεονεκτήματα των δύο αυτών τεχνολογιών.
6.2.  Μελλοντική εργασία

Ως συνέχεια της παρούσας εργασίας προτείνεται η αξιολόγηση μιας μεθόδου ελέγχου πρόσβασης εμπνεόμενης από την βασική ιδέα των «honeypots» και του «Port Knocking XE "Port Knocking" ». 
Το «Port Knocking XE "Port Knocking" » είναι μια μέθοδος ελέγχου πρόσβασης σε κάποια υπηρεσία ενός απομακρυσμένου υπολογιστή. Αρχικά η πόρτα στην οποία η υπηρεσία αυτή ακούει είναι κλειστή από το «firewall» στον υπολογιστή αυτόν. Για να γίνει η σύνδεση με την υπηρεσία αυτή θα πρέπει να προηγηθεί κάποια ακολουθία πακέτων από τον τοπικό υπολογιστή, τα οποία θα λειτουργήσουν σαν κλειδί στο «firewall» το οποίο θα επιτρέψει την επικοινωνία με την αντίστοιχη πόρτα της συγκεκριμένης υπηρεσίας μόνο όμως από το IP αφετηρίας (source IP). Η ακολουθία αυτή μπορεί να είναι σε TCP ή UDP ή ICMP ή κάποιος άλλος πολύπλοκος συνδυασμός με χρονοσφραγίδες (timestamps),   λειτουργικό σύστημα του αποστολέα, hash κ.α.
Σχηματικά το «Port Knocking» μπορεί να εξηγηθεί στα ακόλουθα τέσσερα βήματα:
Βήμα 1ο:  (Α) κανένας υπολογιστής δεν μπορεί να συνδεθεί στην υπηρεσία που ακούει στην n πόρτα, (Β) κανένας υπολογιστής δεν μπορεί να συνδεθεί σε οποιαδήποτε πόρτα.
[image: image38.png]I ANOPPIWH
1 AnosoXH

server

client




Σχήμα 6.2‑1 «Port Knocking»Βήμα 1ο
Βήμα 2ο: (1,2,3,4) ο απομακρυσμένος υπολογιστής συνδέεται σε προκαθορισμένες πόρτες του διακομιστή με συγκεκριμένη σειρά, στέλνοντας «SYN» πακέτα. Ο πρώτος δεν λαμβάνει καμία απάντηση για αυτές του τις ενέργειες, κάτι για το οποίο είναι υπεύθυνο το «firewall».
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Σχήμα 6.2‑2 «Port Knocking» Βήμα 2ο
Βήμα 3ο: Κάποιο πρόγραμμα που τρέχει στον διακομιστή (port knocking daemon) λαμβάνει τις ενέργειες του απομακρυσμένου υπολογιστή (από το προηγούμενο βήμα) και αφού τις αποκωδικοποιεί και αποκρυπτογραφεί αποφασίζει για το εάν θα ανοίξει την πόρτα αυτή για το συγκεκριμένο IP του τελευταίου και για πόση ώρα.
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Σχήμα 6.2‑3 «Port Knocking» Βήμα 3ο
Βήμα 4ο: Ο απομακρυσμένος υπολογιστής συνδέεται στην πόρτα αυτή και στην εφαρμογή που ακούει σε αυτήν. 
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Σχήμα 6.2‑4 «Port Knocking» Βήμα 4ο
Το «Port Knocking» λειτουργεί συμπληρωματικά με άλλες μεθόδους ελέγχου πρόσβασης. Επειδή η ακολουθία πακέτων που λειτουργεί ως ένας ιδιότυπος κωδικός μπορεί να υποκλαπεί σχετικά εύκολα, υπάρχουν υλοποιήσεις που αντιμετωπίζουν το πρόβλημα αυτό με την χρησιμοποίηση της κρυπτογραφίας.
Η πρόταση για μελλοντική εργασία έχει ως σκοπό την αντιμετώπιση σε μεγάλο βαθμό των επιθέσεων «DoS XE "DoS" » αλλά και την δημιουργία μιας διαδικασίας ελέγχου πρόσβασης συμπληρωματικού ή όχι των κωδικών πρόσβασης (passwords).
Στην διπλανό σχήμα φαίνεται ο κεντρικός δρομολογητής, το «firewall» και το εσωτερικό δίκτυο (lan). Στο «lan» υπάρχει ο διακομιστής-στόχος ο οποίος πρέπει να προστατευθεί. Το «honeypot» ακούει σε ένα εύρος αχρησιμοποίητων «IPs» χωρίς να ανταποκρίνεται σε καμία προσπάθεια σύνδεσης.
Το «firewall» έχει κανόνες να μην επιτρέπει καμία κίνηση προς στον διακομιστή-στόχο (target–server) με αποτέλεσμα ο τελευταίος να είναι αόρατος από όλο το διαδίκτυο.

Όταν κάποιος νόμιμος χρήστης θέλει να συνδεθεί σε αυτόν τον διακομιστή-στόχο σε οποιοδήποτε «service» (π.χ. ssh, http κ.α.) θα πρέπει να κάνει «ping» σε ένα συνδυασμό από «IPs» του «honeypot». Όταν μέσα σε ένα περιορισμένο χρονικό διάστημα ο χρήστης έχει τον σωστό «συνδυασμό» από «pings» τότε το «honeypot» επικοινωνεί με το «firewall» για να επιτραπεί η κίνηση από το «IP» του συγκεκριμένου χρήστη προς τον διακομιστή-στόχο. Έτσι ο διακομιστής-στόχος παραμένει αόρατος σε όλο το διαδίκτυο εκτός από το «IP» αυτού του χρήστη.
Με αυτόν τον τρόπο οι επιθέσεις «DoS» στον συγκεκριμένο διακομιστή δεν μπορούν να γίνουν γιατί απλούστατα δεν υπάρχει αυτός ο στόχος. Η μόνη επίθεση «DoS XE "DoS" » που μπορεί να γίνει είναι στον δρομολογητή ή στο «firewall». Ακόμη και σε αυτήν την περίπτωση όμως μπορεί να σχεδιαστεί το δίκτυο με τρόπο που να δυσκολεύει τις επιθέσεις αυτές. Ως παράδειγμα θα μπορούσε να αναφερθεί η σύνδεση με το διαδίκτυο μέσω διαφορετικών δρομολογητών και γραμμών. 
Ο παραπάνω μηχανισμός προστασίας πρόσβασης μπορεί να επεκταθεί (χρησιμοποιώντας την λογική του reverse nat) και να αποκρύβει πληροφορίες των διευθύνσεων DNS που πραγματικά συνδέεται. Συγκεκριμένα ο χρήστης που θέλει να συνδεθεί με τον διακομιστή-στόχο δεν χρειάζεται να χρησιμοποιεί συνέχεια την ίδια διεύθυνση «dns» για τον τελικό διακομιστή. Απεναντίας μπορεί να χρησιμοποιεί διαφορετικά, αποκρύπτοντας με αυτόν τον τρόπο ακόμη και αυτήν την πληροφορία από τυχόν διάφορους υποκλοπείς. Κάτι τέτοιο μπορεί να γίνει με το να δημιουργηθεί ένα εύρος διευθύνσεων «dns» με αντίστοιχα IPs τα ονόματα των οποίων δεν θα αποκαλύπτουν κάποια σημαντική πληροφορία για το τι ακριβώς είναι αυτά. Αυτά τα «dns» μπορούν να έχουν πραγματικές υπηρεσίες για την καλύτερη εξαπάτηση των πιθανών υποκλοπέων. Έτσι όταν ο οποιοσδήποτε πάει να συνδεθεί με κάποια υπηρεσία αυτών των υπολογιστών να συνδέεται σε κάτι ουδέτερο που να μην κινεί υποψίες. Όταν όμως ο χρήστης θέλει να συνδεθεί στην προστατευμένη υπηρεσία θα κάνει τα βήματα που προηγήθηκαν και τότε ο δρομολογητής – «firewall» θα προωθεί το IP προορισμός  στο IP του διακομιστή – στόχου. Έτσι ενώ θα φαίνεται ότι συνδέεται με το IP που έχει τη διεύθυνση «dns» αυτή, στην πραγματικότητα θα συνδέεται με κάποια άλλη. Την επόμενη φορά που θα θελήσει να συνδεθεί με την ίδια υπηρεσία θα διαλέγει κάποια άλλη διεύθυνση «dns» από το εύρος που έχει δημιουργηθεί (όπως αυτό έχει προαναφερθεί) και θα συνδέεται. Με αυτόν τον τρόπο μπορεί να παραπλανεί τους διάφορους υποκλοπείς.
Σε μια άλλη μικρή παραλλαγή (χρησιμοποιώντας την λογική του pat) θα μπορούσε ο χρήστης να κοιτάει κάποια συγκεκριμένη υπηρεσία για παράδειγμα την http σε κάποιο συγκεκριμένο IP, πάντα το ίδιο. Κάποιος που τον παρακολουθεί θα βλέπει ότι αυτός ο χρήστης απλά έχει επισκεφθεί αυτή την ιστοσελίδα. Όταν όμως χρησιμοποιήσει την μέθοδο που έχουμε περιγράψει τότε το «firewall» του κάνει «transparent port redirection» και ο χρήστης αυτός πλέον θα μπορεί να συνδεθεί σε κάποιον άλλο κρυφό διακομιστή και να κάνει για παράδειγμα «ssh». Τυχόν αναλύσεις στο δικτυακό πρωτόκολλο μπορούν να αντιμετωπιστούν με την χρησιμοποίηση του «SSL».
Στις παραπάνω μεθόδους μπορεί να συνδυαστεί και η δυνατότητα συνεχείς αλλαγής του IP του διακομιστή – στόχου.
Προηγουμένως αναφέρθηκε το «ping» ως μέθοδος σύνδεσης γιατί είναι κάτι που βρίσκεται σε όλα τα λειτουργικά και είναι εύκολο στην χρήση. Αυτό βέβαια ήταν ένα απλό παράδειγμα και δεν απαγορεύει την χρησιμοποίηση άλλων μεθόδων όπως η σύνδεση σε μια σειρά από «IPs» και ταυτόχρονα σε διάφορες πόρτες ανά «IP» με άλλα πρωτόκολλα κ.τ.λ.. Επίσης θα μπορούσε αυτός ο συνδυασμός να αλλάζει και να ακολουθεί κάποιους κανόνες ή ακόμη και να χρησιμοποιείται κρυπτογραφία (όπως γίνεται και στο Port Knocking) έτσι ώστε να μην γίνεται αντιληπτός από τυχόν ενδιάμεσους «sniffers». Στο συνδυασμό – κωδικό πρέπει να μελετηθεί και η περίπτωση του «one time pad passwords» .
Σίγουρα, η παραπάνω μέθοδος δεν είναι μια λύση για όλα τα προβλήματα αλλά πιστεύουμε ότι μπορεί να αξιοποιηθεί και να προσδώσει μια επιπλέον πολύτιμη θωράκιση.
Παράρτημα Α
Το αρχείο ρυθμίσεων που χρησιμοποιήθηκε για την δημιουργία προτύπων στο «honeyd» είναι το ακόλουθο:

### Windows
create mywindows

set mywindows personality “Microsoft Windows XP Professional SP1”
add mywindows tcp port 139 open

add mywindows tcp port 137 open

add mywindows udp port 137 open

add mywindows udp port 135 open

set mywindows default tcp action reset

set mywindows default udp action reset

### Cisco 

create mycisco

set mycisco personality “Cisco 7206 running IOS 11.1(24)”
set mycisco default tcp action reset

set mycisco default udp action reset

add mycisco tcp port 23 “/usr/bin/perl /root/router-telnet.pl”
set mycisco uid 32767 gid 32767

set mycisco uptime 1475340

#get a msblast worm

create worming

set worming personality “Microsoft Windows XP Professional SP1” 

add worming tcp port 135 open 

add worming tcp port 4444 “/bin/sh /root/wormcatcher.sh $ipsrc $ipdst” 

set worming default tcp action block 

set worming default udp action block

#mydoom worm

create mydoom

set mydoom personality “Microsoft Windows XP Professional”
set mydoom default tcp action reset

set mydoom default udp action reset

set mydoom default icmp action open

set mydoom uid 32767 gid 32767

add mydoom tcp port  1080 “/root/mydoom.pl -l /honeypots/mydoom”
add mydoom tcp port  3127 “/root/mydoom.pl -l /honeypots/mydoom”
add mydoom tcp port  3128 “/root/mydoom.pl -l /honeypots/mydoom”
add mydoom tcp port 10080 “/root/mydoom.pl -l /honeypots/mydoom”
#backdoor

create backdoor

set backdoor personality “Microsoft Windows XP Home Edition”
set backdoor default tcp action reset

set backdoor default udp action reset

set backdoor default icmp action open

set backdoor uid 32767 gid 32767

# blaster

add backdoor tcp port 4444 “/root/cmdexe.pl -p winxp -l /honeypots/cmdexe”
# sasser

add backdoor tcp port 5554 “/root/cmdexe.pl -p winxp -l /honeypots/cmdexe”
add backdoor tcp port 9996 “/root/cmdexe.pl -p winxp -l /honeypots/cmdexe”
# dabber

add backdoor tcp port 8967 “/root/cmdexe.pl -p winxp -l /honeypots/cmdexe”
add backdoor tcp port 9898 “/root/cmdexe.pl -p winxp -l /honeypots/cmdexe”
# lovgate

add backdoor tcp port 20168 “/root/cmdexe.pl -p winxp -l /honeypots/cmdexe”
bind 147.102.13.210 worming

bind 147.102.13.211 mydoom

bind 147.102.13.212 backdoor

bind 147.102.13.213 mydoom

bind 147.102.13.214 backdoor

bind 147.102.13.215 worming

bind 147.102.13.216 mywindows

bind 147.102.13.217 worming

bind 147.102.13.218 backdoor

bind 147.102.13.219 mydoom

bind 147.102.13.220 mycisco

Παράρτημα Β
Παρακάτω παρατίθενται τα «scripts» που χρησιμοποιήθηκαν για την επεξεργασία των αρχείων καταγραφής. Το αρχείο «no_emp» είναι το αρχείο καταγραφής με «sources IPs» εκτός του Πολυτεχνείου και το «emp» είναι εκείνο με «sources IPs» μόνο του Πολυτεχνείου
#OSes

awk -F [ ‘{print $2}’ no_emp | sed ‘s/\]//’|sort -n | uniq -c|sort -n > no_emp_os_report

#tcp, udp, icmp

awk ‘{print $2}’ no_emp | sort -n |uniq -c |sort -n > no_emp_tcp_udp_icmp_count

#tcp ports pairs

grep  tcp no_emp | awk ‘{print $5,$7}’|sed ‘s/://’|sort -n | uniq -c |sort -n > no_emp_tcp_ports_pairs

#tcp source ports

grep  tcp no_emp | awk ‘{print $5}’| sort -n | uniq -c |sort -n > no_emp_tcp_source_ports

#tcp dest ports

grep  tcp no_emp | awk ‘{print $7}’| sed ‘s/://’|sort -n | uniq -c |sort -n > no_emp_tcp_dest_ports

#udp source ports

grep udp no_emp | awk ‘{print $5}’| sort -n |uniq -c |sort -n > no_emp_udp_source_ports

#udp dest ports

grep udp no_emp | awk ‘{print $7}’| sed ‘s/://’ | sort -n |uniq -c |sort -n > no_emp_udp_dest_ports

#udp top port pairs

grep udp no_emp | awk ‘{print $5,$7}’| sed ‘s/://’|sort -n |uniq -c |sort -n > no_emp_udp_top_pairs

#top source ips

grep -v icmp no_emp | awk ‘{print $4}’  |sort -n |uniq -c |sort -n > no_emp_top_source_ips

#top dest ips

grep -v icmp no_emp | awk ‘{print $6}’  |sort -n |uniq -c |sort -n  > no_emp_top_dest_ips

#top date

sed ‘/-..:..:..\.....*/s///’ no_emp|sort -n |uniq -c |sort -n > no_emp_top_date

#top hour

sed ‘/\..... .*/s///’ no_emp|sed ‘/....-..-..-/s///’ | sort -n| uniq -c | sort -n > no_emp_top_hour

#find country from ip

for a in $(awk ‘{print $2}’ no_emp_top_source_ips); do echo “$a Country:$(geoiplookup $a)” ; done|awk ‘{print $1,”Country:”,$6,$7,$8}’ >> no_emp_top_source_ips_countries

#find top countries

for a in $(awk ‘{print $2}’ no_emp_top_source_ips); do echo “$a Country:$(geoiplookup $a)” ; done | awk -F , ‘{print $2}’|sort |uniq -c |sort -n > no_emp_top_counties_source_ips

#Greek IPs only

for a in $(awk ‘{print $2}’ no_emp_top_source_ips); do echo “$a Country:$(geoiplookup $a)” ; done|awk ‘{print $1,”Country:”,$6,$7,$8}’ |grep Greece >> no_emp_Greek_ips

#Greek IPs only to DNS

for a in $(sed ‘s/Country.*//’ no_emp_Greek_ips); do echo “$a   $(host $a)” >> no_emp_Greek_ips_dns; done

#for ntua only

awk -F [ ‘{print $2}’ emp | sed ‘s/\]//’|sort -n | uniq -c|sort -n > emp_os_report

#tcp, udp, icmp

awk ‘{print $2}’ emp | sort -n |uniq -c |sort -n > emp_tcp_udp_icmp_count

#tcp ports pairs

grep  tcp emp | awk ‘{print $5,$7}’|sed ‘s/://’|sort -n | uniq -c |sort -n > emp_tcp_ports_pairs

#tcp source ports

grep  tcp emp | awk ‘{print $5}’| sort -n | uniq -c |sort -n > emp_tcp_source_ports

#tcp dest ports

grep  tcp emp | awk ‘{print $7}’| sed ‘s/://’|sort -n | uniq -c |sort -n > emp_tcp_dest_ports

#udp source ports

grep udp emp | awk ‘{print $5}’| sort -n |uniq -c |sort -n > emp_udp_source_ports

#udp dest ports

grep udp emp | awk ‘{print $7}’| sed ‘s/://’ | sort -n |uniq -c |sort -n > emp_udp_dest_ports

#udp top port pairs

grep udp emp | awk ‘{print $5,$7}’| sed ‘s/://’|sort -n |uniq -c |sort -n > emp_udp_top_pairs

#top source ips

grep -v icmp emp | awk ‘{print $4}’  |sort -n |uniq -c |sort -n > emp_top_source_ips

#top dest ips

grep -v icmp emp | awk ‘{print $6}’  |sort -n |uniq -c |sort -n  > emp_top_dest_ips

#top date

sed ‘/-..:..:..\.....*/s///’ emp|sort -n |uniq -c |sort -n > emp_top_date

#top hour

sed ‘/\..... .*/s///’ emp|sed ‘/....-..-..-/s///’ | sort -n| uniq -c | sort -n > emp_top_hour

#dns resolv for emp top sources

for a in $(awk ‘{print $2}’ emp_top_source_ips); do echo “$a   $(host $a)” >> emp_top_source_ips_dns_resolv; done

Τα αρχεία που παράγει το παραπάνω script, είναι αρχεία έτοιμα για να χρησιμοποιηθούν από οποιοδήποτε πρόγραμμα δημιουργίας γραφικών παραστάσεων όπως είναι το «GNUPlot» και το «MS Excel».
Παράρτημα Γ

Με την δεύτερη υλοποίηση αυτής της εργασίας παρουσιάστηκε μια μέθοδος καταπολέμησης του προβλήματος του «spam». Πριν υλοποιηθεί με τον τρόπο αυτό γράφτηκε κώδικας ο οποίος έκανε ακριβώς τα ίδια πράγματα με διαφορετικό τρόπο. Αυτός ήταν στον «out1» και δημιουργούσε την μαύρη λίστα. Τελικά όμως προτιμήθηκε η υλοποίηση που παρουσιάστηκε, κυρίως για λόγους σταθερότητας και ασφάλειας. Παρόλα αυτά θεωρήθηκε σκόπιμο η απλή παρουσίαση του.
Γράφτηκαν λοιπόν τα claxon.c, claxon_expire.c, claxon_print.c, daemonize.c (http://www.erlenstar.demon.co.uk/unix/faq_2.html#SEC16), passivesock.c, Makefile τα οποία είναι ουσιαστικά προτεινόμενες υλοποιήσεις συνήθων λειτουργιών (όπως για παράδειγμα το πως ένα πρόγραμμα τρέχει ως «δαίμονας») από πηγές στο διαδίκτυο.
Στην συνέχεια παρατίθεται ο κώδικας αυτός. 
claxon.c
#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <unistd.h>

#include <sys/types.h>

#include <limits.h>

#include <db.h>

#include <fcntl.h>

#include <signal.h>

#include <sys/time.h>

#include <sys/resource.h>

#include <wait.h>

#include <netinet/in.h>

#include <sys/socket.h>

#include <arpa/inet.h>

#include <errno.h>

#include <syslog.h>

#include <time.h>

#include <stdarg.h>

#include <pwd.h>

extern char *optarg;

int errexit(const char *format, ...);

int passivesock(const char *myip, const char *service, const char *transport, int qlen);

int daemonize(char *path);

void

reaper(int sig)

{

int status;

while (wait3(&status, WNOHANG, (struct rusage *)0) >= 0) {

/* empty */


}

}

void

usage()

{

fprintf(stderr, “usage: claxon [-d] <-t|-u> -p service -i address -U user -f database\n”);

fprintf(stderr, „\t-d\t- run as daemon\n“);

fprintf(stderr, „\t-t\t- TCP\n“);

fprintf(stderr, „\t-u\t- UDP\n“);

fprintf(stderr, „\t-U\t- username\n“);

fprintf(stderr, „\t-f\t- database file\n“);

fprintf(stderr, “\t-p\t- port or service name\n”);

fprintf(stderr, “\t-i\t- IP address to bind to\n”);

exit(1);

}

/* do_log()

· A value of 0 for print means log via syslog only

· A value of 1 for print means log via syslog and print to stdout

 */

void

do_log(int print, const char *format, ...)

{

va_list args;

va_start(args, format);

if (print) {

vprintf(format, args);

printf(“\n”);


}

vsyslog(LOG_NOTICE, format, args);

va_end(args);

}

int

do_stuff(DB *db, struct in_addr pin)

{

time_t t;

DBT key, val;

int i;

char *ip;

t = time((time_t *)NULL);

ip = inet_ntoa(pin);

do_log(0, “Connect from: %s”, ip);

memset(&key, 0, sizeof(DBT));

memset(&val, 0, sizeof(DBT));

key.data = (void *) ip;

key.size = strlen(ip) + 1;

val.data = (void *) &t;

val.size = sizeof(time_t);

i = db->put(db, NULL, &key, &val, 0);

if (i != 0) {

do_log(1, “db->put: %s”, db_strerror(i));

exit(1);


}

i = db->sync(db, 0);

if (i != 0) {

do_log(1, “db->sync: %s”, db_strerror(i));

exit(1);


}

}

int

main(int argc, char **argv)

{

int i, c, s, ss, len;

int flags, d_flag, t_flag, u_flag, U_flag, p_flag, i_flag, f_flag;

char *port, *myip, *user, *file;

struct sockaddr_in fsin, psin;

struct in_addr pin;

DB *db;

struct passwd *puser;

flags = d_flag = t_flag = u_flag = U_flag = p_flag = i_flag = f_flag = 0;

while((c = getopt(argc, argv, “dtup:i:U:f:”)) != -1) {

switch {

case ‘d’:

flags++;

d_flag++;

break;

case ‘f’:

flags++;

f_flag++;

file = optarg;

break;

case ‘t’:

flags++;

t_flag++;

u_flag = 0;

break;

case ‘u’:

flags++;

u_flag++;

t_flag = 0;

break;

case ‘i’:

flags++;

i_flag++;

myip = optarg;

break;

case ‘p’:

flags++;

p_flag++;

port = optarg;

break;

case ‘U’:

flags++;

U_flag++;

user = optarg;

break;

default:

usage();



}


}

if (!flags) {

usage();


}

if ((p_flag) && ((!t_flag) && (!u_flag))) {

errexit(“usage: Please specify either -t or -u”);


}

if (!i_flag) {

errexit(“usage: Please specify -i xx.yy.zz.ww”);


}

if (t_flag) {

s = passivesock(myip, port, “tcp”, 15);

} else if (u_flag) {

s = passivesock(myip, port, “udp”, 15);


}

if (U_flag) {

puser = getpwnam(user);

if (puser == NULL) {

errexit(“getpwnam: %s”, strerror(errno));



}

if (setgid(puser->pw_gid)) {

errexit(“setgid: gid %d %s”, puser->pw_gid, strerror(errno));



}

if (setuid(puser->pw_uid)) {

errexit(“setuid: gid %d %s”, puser->pw_uid, strerror(errno));



}


}

else {

errexit(“usage: Please specify -U username”);


}

if (f_flag) {

i = db_create(&db, NULL, 0);

if (i != 0) {

errexit(“db_create: %s”, db_strerror(i));



}

i = db->open(db, NULL, file, NULL, DB_BTREE, DB_CREATE, 0640);

if (i != 0) {

errexit(“db->open: %s”, db_strerror(i));



}

} else {

errexit(“usage: Please specify -f database”);


}

openlog(“claxon”, LOG_ODELAY, LOG_DAEMON);

if (d_flag) {

if (t_flag) {

do_log(1, “daemonizing at %s:%s/tcp as user %s using database %s\n”, myip, port, user, file);

} else if (u_flag) {

do_log(1, “daemonizing at %s:%s/udp as user %s using database %s\n”, myip, port, user, file);



}

daemonize(“/tmp”);


}

signal(SIGCHLD, reaper);

len = sizeof(fsin);

while(1) {

ss = accept(s, (struct sockaddr *) &fsin, &len);

if (ss < 0) {

errexit(“accept: %s”, strerror(errno));



}

switch(fork()) {

case 0: /* child */

close(s);

i = getpeername(ss, (struct sockaddr *) &psin, &len);

if (i < 0) {

errexit(“getpeername: %s”, strerror(errno));




}

pin.s_addr = psin.sin_addr.s_addr;

do_stuff(db, pin);

close(ss);

exit(0);

default: /* parent */

close(ss);

break;

case -1: /* should never reach here */

errexit(“fork: %s”, strerror(errno));



}


}

closelog();

}

claxon_expire.c
#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <unistd.h>

#include <sys/types.h>

#include <limits.h>

#include <db.h>

#include <fcntl.h>

#include <time.h>

extern char *optarg;

int errexit(const char *format, ...);

void

usage()

{

fprintf(stderr, “usage: claxon_expire [-n] [-v] -t seconds -f database\n”);

fprintf(stderr, “\t-n\t- simulate, do nothing\n”);

fprintf(stderr, „\t-v\t- verbose output\n“);

fprintf(stderr, „\t-t\t- dt to decide expiration\n“);

fprintf(stderr, „\t-f\t- database to operate to\n“);

exit(1);

}

int

main(int argc, char **argv)

{

int i, c, dt;

time_t now;

int flags, n_flag, v_flag, t_flag, f_flag;

char *file;

DB *db;

DBT key, val;

DBC *curs;

flags = n_flag = v_flag = t_flag = f_flag = 0;

while((c = getopt(argc, argv, “nvt:f:”)) != -1) {

switch {

case ‘t’:

flags++;

t_flag++;

dt = atoi(optarg);

break;

case ‘n’:

flags++;

n_flag++;

break;

case ‘v’:

flags++;

v_flag++;

break;

case ‘f’:

flags++;

f_flag++;

file = optarg;

break;

default:

usage();



}


}

if (!flags) {

usage();


}

if (t_flag == 0) {

errexit(“Please specify -t seconds”);


}

if (f_flag) {

i = db_create(&db, NULL, 0);

if (i != 0) {

errexit(“db_create: %s”, db_strerror(i));



}

i = db->open(db, NULL, file, NULL, DB_BTREE, DB_CREATE, 0640);

if (i != 0) {

errexit(“db->open: %s”, db_strerror(i));



}

} else {

errexit(“usage: Please specify -f database”);


}

i = db->cursor(db, NULL, &curs, 0);

if (i != 0) {

errexit(“db->cursor: %s”, db_strerror(i));


}

memset(&key, 0, sizeof(DBT));

memset(&val, 0, sizeof(DBT));

now = time((time_t *) NULL);

while((i = curs->c_get(curs, &key, &val, DB_NEXT)) == 0) {

if ((now - (int)val.data) > dt) {

if (v_flag) {

printf(“Expiring record %s:%d\n”, key.data, val.data);




}

if (!n_flag) {

curs->c_del(curs, 0);

db->sync(db, 0);




}



}


}

curs->c_close(curs);

db->close(db, 0);

}

claxon_print.c
#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <unistd.h>

#include <sys/types.h>

#include <limits.h>

#include <db.h>

#include <fcntl.h>

extern char *optarg;

int errexit(const char *format, ...);

void

usage()

{

fprintf(stderr, “usage: claxon_print [-i] -f database\n”);

fprintf(stderr, “\t-i\t- show only the IP address\n”);

fprintf(stderr, “\t-f\t- the database to operate on\n”);

exit(1);

}

int

main(int argc, char **argv)

{

int i, c, s, ss, len;

int flags, i_flag, f_flag;

char *file;

DB *db;

DBT key, val;

DBC *curs;

flags = i_flag = f_flag = 0;

while((c = getopt(argc, argv, “if:”)) != -1) {

switch {

case ‘i’:

flags++;

i_flag++;

break;

case ‘f’:

flags++;

f_flag++;

file = optarg;

break;

default:

usage();



}


}

if(!flags) {

usage();


}

if (f_flag) {

i = db_create(&db, NULL, 0);

if (i != 0) {

errexit(“db_create: %s”, db_strerror(i));



}

i = db->open(db, NULL, file, NULL, DB_BTREE, DB_RDONLY, 0640);

if (i != 0) {

errexit(“db->open: %s”, db_strerror(i));



}

} else {

errexit(“usage: Please specify -f database”);


}

i = db->cursor(db, NULL, &curs, 0);

if (i != 0) {

errexit(“db->cursor: %s”, db_strerror(i));


}

memset(&key, 0, sizeof(DBT));

memset(&val, 0, sizeof(DBT));

while((i = curs->c_get(curs, &key, &val, DB_NEXT)) == 0) {

printf(“%s”, key.data);

if (!i_flag) {

printf(“:%d”, val.data);



}

printf(“\n”);


}

curs->c_close(curs);

db->close(db, 0);

}

daemonize.c

/*

This is a daemonizing function for those of you who need to program a

daemon.  Its only argument is the direcotry you want it to chroot(2)

to.  If this fails it chroots to /tmp and if this fails too, it chroots to / (the root).  stdin, stdout and sterr are redirected to * /dev/null.

* 

Its coding tries to follow the steps of the following document.

*

* 
*

http://www.erlenstar.demon.co.uk/unix/faq_2.html#SEC16
*

1.7 How do I get my program to act like a daemon?

A daemon process is usually defined as a background process that does

not belong to a terminal session. Many system services are performed

by daemons; network services, printing etc.

*

Simply invoking a program in the background isn’t really adequate for

these long-running programs; that does not correctly detach the

process from the terminal session that started it. Also, the

conventional way of starting daemons is simply to issue the command

manually or from an rc script; the daemon is expected to put itself

into the background. 

*

Here are the steps to become a daemon: 

*

1. fork() so the parent can exit, this returns control to the command

line or shell invoking your program. This step is required so that

the new process is guaranteed not to be a process group leader. The

next step, setsid(), fails if you’re a process group leader.

*

2. setsid() to become a process group and session group leader. Since a

controlling terminal is associated with a session, and this new

session has not yet acquired a controlling terminal our process now

has no controlling terminal, which is a Good Thing for daemons.

*

3. fork() again so the parent, (the session group leader), can exit.

This means that we, as a non-session group leader, can never regain a

controlling terminal.

*

4. chdir(“/”) to ensure that our process doesn’t keep any directory in

use.  Failure to do this could make it so that an administrator

couldn’t unmount a filesystem, because it was our current directory.

[Equivalently, we could change to any directory containing files

important to the daemon’s operation.]

*

5. umask(0) so that we have complete control over the permissions of

anything we write. We don’t know what umask we may have inherited.

[This step is optional]

*

6. close() fds 0, 1, and 2. This releases the standard in, out, and

error we inherited from our parent process. We have no way of knowing

where these fds might have been redirected to. Note that many daemons

use sysconf() to determine the limit _SC_OPEN_MAX. _SC_OPEN_MAX tells

you the maximun open files/process. Then in a loop, the daemon can

close all possible file descriptors. You have to decide if you need

to do this or not. If you think that there might be file-descriptors

open you should close them, since there’s a limit on number of

concurrent file descriptors.

*

7. Establish new open descriptors for stdin, stdout and stderr. Even if

you don’t plan to use them, it is still a good idea to have them

open. The precise handling of these is a matter of taste; if you have

a logfile, for example, you might wish to open it as stdout or

stderr, and open ‘/dev/null’ as stdin; alternatively, you could open

‘/dev/console’ as stderr and/or stdout, and ‘/dev/null’ as stdin, or

any other combination that makes sense for your particular daemon.

*

Almost none of this is necessary (or advisable) if your daemon is

being started by inetd. In that case, stdin, stdout and stderr are

all set up for you to refer to the network connection, and the

fork()s and session manipulation should not be done (to avoid

confusing inetd). Only the chdir() and umask() steps remain as

useful.

 *

 */

#include <fcntl.h>

#include <sys/types.h>

#include <unistd.h>

#include <sysexits.h>

#include <sys/stat.h>

int

daemonize(char *path)

{

pid_t pid;

int i;

pid = fork();

if (pid < 0) {

return(-1);

} else if (pid > 0) {

exit(0);

} else {

pid = setsid();

if (pid < 0) {

return(-1);



}

pid = fork();

if (pid < 0) {

return(-1);

} else if (pid > 0) {

exit(0);

} else {

i = chdir(path);

if (i < 0) {

i = chdir(“/tmp”);

if (i < 0) {

i = chdir(“/”);

if (i < 0) {

return(-1);






}





}




}

umask((mode_t) 0);

i = close(0);

if (i < 0) {

return(-1);




}

i = close(1);

if (i < 0) {

return(-1);




}

i = close(2);

if (i < 0) {

return(-1);




}

i = open(“/dev/null”, O_RDWR, 0);

dup2(i, 0);

dup2(i, 1);

dup2(i, 2);

close(i);

return(0);



}


}

}

Errexit.c

/* errexit.c - errexit */

#include <stdarg.h>

#include <stdio.h>

#include <stdlib.h>

/*------------------------------------------------------------------------

errexit - print an error message and exit

 *------------------------------------------------------------------------

 */

int

errexit(const char *format, ...)

{

va_list
args;

va_start(args, format);

vfprintf(stderr, format, args);

va_end(args);

exit(1);

}

passivesock.c

/* passivesock.c - passivesock */

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <stdlib.h>

#include <string.h>

#include <netdb.h>

extern int
errno;

int
errexit(const char *format, ...);

/*------------------------------------------------------------------------

passivesock - allocate & bind a server socket using TCP or UDP

 *------------------------------------------------------------------------

 */

int

passivesock(const char *myip, const char *service, const char *transport, int qlen)

/*

Arguments:

myip      - IP address to bind to (x.y.z.w)

service   - service associated with the desired port

transport - transport protocol to use (“tcp” or “udp”)

qlen      - maximum server request queue length

 */

{


struct servent
pse;
/ pointer to service information entry
*/


struct protoent ppe;
/ pointer to protocol information entry*/


struct sockaddr_in sin;
/* an Internet endpoint address

*/


int
s, type;
/* socket descriptor and socket type
*/

struct in_addr inp;

int
i;

i = inet_aton(myip, &inp);

if (i < 0) {

errexit(“inet_aton: bad IP address %s”, myip);


}

memset(&sin, 0, sizeof(sin));

sin.sin_family = AF_INET;

sin.sin_addr.s_addr = inp.s_addr;

/* Map service name to port number */

if ( pse = getservbyname(service, transport) )

sin.sin_port = htons(ntohs((unsigned short)pse->s_port));

else if ((sin.sin_port=htons((unsigned short)atoi(service))) == 0)

errexit(“can’t get \”%s\” service entry\n”, service);

/* Map protocol name to protocol number */

if ( (ppe = getprotobyname(transport)) == 0)

errexit(“can’t get \”%s\” protocol entry\n”, transport);

/* Use protocol to choose a socket type */

if (strcmp(transport, “udp”) == 0)

type = SOCK_DGRAM;

else

type = SOCK_STREAM;

/* Allocate a socket */

s = socket(PF_INET, type, ppe->p_proto);

if (s < 0)

errexit(“can’t create socket: %s\n”, strerror(errno));

/* Bind the socket */

if (bind(s, (struct sockaddr *)&sin, sizeof(sin)) < 0)

errexit(“can’t bind to port %s: %s\n”, service,

strerror(errno));

if (type == SOCK_STREAM && listen(s, qlen) < 0)

errexit(“can’t listen on %s port: %s\n”, service,

strerror(errno));

return s;

}

Makefile

CLAXON_OBJ = errexit.o daemonize.o passivesock.o claxon.o

CLAXON_PRINT_OBJ = errexit.o claxon_print.o

CLAXON_EXPIRE_OBJ = errexit.o claxon_expire.o

all: claxon claxon_print claxon_expire

claxon: $(CLAXON_OBJ)

cc -g -o claxon $(CLAXON_OBJ) -ldb-4.3

claxon_print: $(CLAXON_PRINT_OBJ)

cc -g -o claxon_print $(CLAXON_PRINT_OBJ) -ldb-4.3

claxon_expire: $(CLAXON_EXPIRE_OBJ)

cc -g -o claxon_expire $(CLAXON_EXPIRE_OBJ) -ldb-4.3

clean:

rm -rf claxon_expire claxon_print claxon *.o

Παράρτημα Δ

Σε αυτό το παράρτημα παρατίθεται η λίστα με τα «IPs» Αφετηρίας (ΕΜΠ) που καταγράφηκαν με συχνότητες μέχρι 65 εμφανίσεων:
	Συχν.
	IPs

	46610
	147.102.192.142
	no entry

	44738
	147.102.193.114
	thera.mechan.ntua.gr

	40721
	147.102.42.43
	envir3.fluid.mech.ntua.gr

	31260
	147.102.20.138
	no entry

	29433
	147.102.210.46
	no entry

	21668
	147.102.19.184
	dhcp19-35.telecom.ntua.gr

	17895
	147.102.16.25
	solon.medialab.ece.ntua.gr

	15079
	147.102.107.85
	no entry

	10950
	147.102.85.22
	no entry

	10824
	147.102.7.120
	s.telecom.ece.ntua.gr

	10260
	147.102.83.16
	hremonidis.chemeng.ntua.gr

	10005
	147.102.107.24
	no entry

	9291
	147.102.23.130
	e3lmita.epd.ece.ntua.gr

	8484
	147.102.128.35
	no entry

	8441
	147.102.153.52
	dyn52.quake.civil.ntua.gr

	8207
	147.102.161.9
	dyn9.geotech.civil.ntua.gr

	8149
	147.102.18.141
	no entry

	7616
	147.102.7.189
	dhcp-710.telecom.ece.ntua.

	7221
	147.102.123.16
	p016-123.metal.ntua.gr

	7121
	147.102.50.124
	thermoweb.mech.ntua.gr

	6769
	147.102.42.17
	ftero.fluid.mech.ntua.gr

	6744
	147.102.210.131

	6645
	147.102.128.11

	6575
	147.102.11.117

	5983
	147.102.83.171

	5914
	147.102.154.102

	5827
	147.102.211.75

	5628
	147.102.193.126

	5610
	147.102.158.54

	5535
	147.102.7.224

	5397
	147.102.214.179

	5278
	147.102.206.125

	4914
	147.102.16.22

	4912
	147.102.19.127

	4599
	147.102.34.124

	4549
	147.102.85.26

	4495
	147.102.211.181

	4353
	147.102.82.41

	4289
	147.102.23.121

	4265
	147.102.128.21

	4056
	147.102.210.202

	4010
	147.102.82.231

	3898
	147.102.128.19


	3889
	147.102.192.185

	3886
	147.102.7.174

	3857
	147.102.177.164

	3847
	147.102.210.207

	3690
	147.102.20.141

	3630
	147.102.50.175

	3510
	147.102.152.25

	3423
	147.102.163.45

	3342
	147.102.50.53

	3178
	147.102.6.20

	3147
	147.102.128.39

	3063
	147.102.34.70

	3044
	147.102.82.234

	2981
	147.102.128.38

	2834
	147.102.83.168

	2686
	147.102.128.24

	2666
	147.102.110.38

	2599
	147.102.83.80

	2594
	147.102.214.68

	2592
	147.102.23.28

	2549
	147.102.16.26

	2506
	147.102.82.114

	2365
	147.102.30.57

	2335
	147.102.23.186

	2328
	147.102.83.228

	2323
	147.102.163.38

	2312
	147.102.163.24

	2278
	147.102.25.82

	2226
	147.102.193.176

	2195
	147.102.23.63

	2149
	147.102.176.50

	2126
	147.102.176.55

	2117
	147.102.100.90

	2087
	147.102.128.31

	2084
	147.102.193.55

	2045
	147.102.83.40

	1961
	147.102.46.36

	1942
	147.102.50.133

	1912
	147.102.50.172

	1860
	147.102.5.129

	1832
	147.102.16.12

	1820
	147.102.82.144

	1812
	147.102.13.72

	1805
	147.102.208.51

	1766
	147.102.219.173

	1749
	147.102.150.3

	1716
	147.102.55.86

	1674
	147.102.23.56

	1652
	147.102.128.16

	1595
	147.102.121.60

	1584
	147.102.128.33

	1554
	147.102.210.204

	1522
	147.102.128.15

	1500
	147.102.50.167

	1494
	147.102.128.13

	1492
	147.102.100.106

	1465
	147.102.83.63

	1462
	147.102.210.17

	1457
	147.102.192.130

	1457
	147.102.193.202

	1407
	147.102.205.45

	1398
	147.102.121.183

	1394
	147.102.82.139

	1386
	147.102.50.70

	1355
	147.102.46.62

	1339
	147.102.128.34

	1338
	147.102.152.17

	1337
	147.102.55.83

	1321
	147.102.11.156

	1287
	147.102.5.76

	1280
	147.102.83.52

	1263
	147.102.36.37

	1246
	147.102.11.129

	1240
	147.102.177.165

	1239
	147.102.23.31

	1212
	147.102.71.33

	1186
	147.102.192.204

	1179
	147.102.50.155

	1169
	147.102.193.148

	1169
	147.102.42.12

	1164
	147.102.128.26

	1152
	147.102.50.176

	1151
	147.102.7.211

	1150
	147.102.128.12

	1150
	147.102.16.41

	1136
	147.102.158.68

	1094
	147.102.23.42

	1064
	147.102.50.117

	1062
	147.102.210.201

	1057
	147.102.50.115

	1047
	147.102.50.47

	1040
	147.102.193.2

	1039
	147.102.34.112

	971
	147.102.23.34

	964
	147.102.193.136

	963
	147.102.6.201

	926
	147.102.34.114

	916
	147.102.158.69

	915
	147.102.33.113

	910
	147.102.50.179

	891
	147.102.83.10

	885
	147.102.161.13

	880
	147.102.193.133

	876
	147.102.26.61

	871
	147.102.177.190

	868
	147.102.100.129

	866
	147.102.24.70

	859
	147.102.28.124

	857
	147.102.206.103

	844
	147.102.30.60

	834
	147.102.42.152

	833
	147.102.23.53

	822
	147.102.5.87

	816
	147.102.100.128

	809
	147.102.100.31

	802
	147.102.46.26

	772
	147.102.219.47

	770
	147.102.193.187

	765
	147.102.11.131

	753
	147.102.158.67

	751
	147.102.128.29

	746
	147.102.7.159

	744
	147.102.82.21

	744
	147.102.83.106

	741
	147.102.101.84

	740
	147.102.100.85

	718
	147.102.30.42

	715
	147.102.121.144

	711
	147.102.50.177

	704
	147.102.128.22

	694
	147.102.158.61

	692
	147.102.49.179

	691
	147.102.34.110

	682
	147.102.156.83

	680
	147.102.102.161

	675
	147.102.161.27

	673
	147.102.229.23

	658
	147.102.82.219

	649
	147.102.51.18

	646
	147.102.210.5

	642
	147.102.106.104

	636
	147.102.46.3

	624
	147.102.106.31

	621
	147.102.106.87

	620
	147.102.49.65

	598
	147.102.121.226

	596
	147.102.25.13

	594
	147.102.100.163

	594
	147.102.107.28

	590
	147.102.121.25

	588
	147.102.14.16

	588
	147.102.34.107

	587
	147.102.206.80

	581
	147.102.28.112

	577
	147.102.42.189

	574
	147.102.5.38

	571
	147.102.34.90

	563
	147.102.152.34

	563
	147.102.50.196

	561
	147.102.50.134

	560
	147.102.156.88

	559
	147.102.81.149

	555
	147.102.34.109

	555
	147.102.7.179

	552
	147.102.49.197

	545
	147.102.51.189

	545
	147.102.83.31

	542
	147.102.121.225

	538
	147.102.211.180

	534
	147.102.192.176

	525
	147.102.34.95

	522
	147.102.152.198

	521
	147.102.100.107

	518
	147.102.50.118

	516
	147.102.5.60

	514
	147.102.100.115

	514
	147.102.177.22

	512
	147.102.232.162

	511
	147.102.84.3

	509
	147.102.33.83

	506
	147.102.232.170

	499
	147.102.161.24

	497
	147.102.16.79

	497
	147.102.37.81

	488
	147.102.16.77

	485
	147.102.219.43

	484
	147.102.161.39

	480
	147.102.6.57

	469
	147.102.193.130

	467
	147.102.211.131

	459
	147.102.128.17

	456
	147.102.163.46

	454
	147.102.30.121

	449
	147.102.7.51

	445
	147.102.16.27

	443
	147.102.219.172

	440
	147.102.100.122

	440
	147.102.161.15

	440
	147.102.82.49

	435
	147.102.212.134

	434
	147.102.193.198

	434
	147.102.82.58

	432
	147.102.102.150

	431
	147.102.82.24

	426
	147.102.11.190

	426
	147.102.58.165

	421
	147.102.34.71

	416
	147.102.121.174

	413
	147.102.1.125

	410
	147.102.19.161

	407
	147.102.210.6

	407
	147.102.82.169

	405
	147.102.219.174

	404
	147.102.7.136

	401
	147.102.19.182

	401
	147.102.42.151

	400
	147.102.30.104

	400
	147.102.46.126

	398
	147.102.83.70

	394
	147.102.214.73

	394
	147.102.30.105

	394
	147.102.82.63

	390
	147.102.12.51

	388
	147.102.83.145

	387
	147.102.106.2

	386
	147.102.16.115

	386
	147.102.177.21

	385
	147.102.123.12

	385
	147.102.32.41

	383
	147.102.83.57

	381
	147.102.46.125

	379
	147.102.7.222

	377
	147.102.50.144

	376
	147.102.193.11

	376
	147.102.5.37

	372
	147.102.121.47

	372
	147.102.205.37

	369
	147.102.34.103

	364
	147.102.15.10

	361
	147.102.112.60

	359
	147.102.50.36

	356
	147.102.205.27

	353
	147.102.193.151

	352
	147.102.46.24

	351
	147.102.206.106

	344
	147.102.18.16

	343
	147.102.46.13

	342
	147.102.212.46

	340
	147.102.31.41

	339
	147.102.106.3

	337
	147.102.214.6

	336
	147.102.33.103

	335
	147.102.107.52

	333
	147.102.28.117

	330
	147.102.82.130

	326
	147.102.156.47

	325
	147.102.20.38

	319
	147.102.5.91

	318
	147.102.100.94

	312
	147.102.50.194

	309
	147.102.1.76

	305
	147.102.41.52

	299
	147.102.81.108

	298
	147.102.193.123

	295
	147.102.11.115

	294
	147.102.161.29

	293
	147.102.30.191

	292
	147.102.228.81

	291
	147.102.7.233

	290
	147.102.100.121

	289
	147.102.7.89

	287
	147.102.156.39

	285
	147.102.37.94

	284
	147.102.219.48

	283
	147.102.193.131

	282
	147.102.37.90

	281
	147.102.8.13

	280
	147.102.192.232

	277
	147.102.37.120

	275
	147.102.219.50

	275
	147.102.37.87

	273
	147.102.192.159

	272
	147.102.7.79

	271
	147.102.191.150

	270
	147.102.106.56

	269
	147.102.219.104

	267
	147.102.100.131

	266
	147.102.176.52

	265
	147.102.23.240

	263
	147.102.110.31

	263
	147.102.51.66

	262
	147.102.31.191

	261
	147.102.7.212

	259
	147.102.208.5

	258
	147.102.106.14

	258
	147.102.161.57

	255
	147.102.49.193

	251
	147.102.102.164

	250
	147.102.106.133

	249
	147.102.107.49

	248
	147.102.35.122

	248
	147.102.50.156

	248
	147.102.7.208

	247
	147.102.150.77

	247
	147.102.1.65

	247
	147.102.205.44

	246
	147.102.212.54

	246
	147.102.23.44

	245
	147.102.100.99

	243
	147.102.11.188

	242
	147.102.177.25

	242
	147.102.46.16

	241
	147.102.106.44

	241
	147.102.223.79

	241
	147.102.83.178

	239
	147.102.205.35

	239
	147.102.232.132

	239
	147.102.7.194

	238
	147.102.100.80

	237
	147.102.121.171

	235
	147.102.214.50

	234
	147.102.107.136

	232
	147.102.219.49

	231
	147.102.19.92

	228
	147.102.16.32

	227
	147.102.210.10

	226
	147.102.13.55

	226
	147.102.82.138

	225
	147.102.7.216

	224
	147.102.121.40

	224
	147.102.19.195

	224
	147.102.49.182

	223
	147.102.208.22

	221
	147.102.1.72

	219
	147.102.228.82

	218
	147.102.206.168

	217
	147.102.205.31

	214
	147.102.7.191

	214
	147.102.83.138

	213
	147.102.219.44

	211
	147.102.46.122

	210
	147.102.192.182

	207
	147.102.205.38

	207
	147.102.232.80

	206
	147.102.213.24

	204
	147.102.153.58

	202
	147.102.106.34

	200
	147.102.7.110

	199
	147.102.106.63

	197
	147.102.100.83

	197
	147.102.106.17

	197
	147.102.71.29

	196
	147.102.1.75

	196
	147.102.192.92

	195
	147.102.101.94

	195
	147.102.21.2

	195
	147.102.33.1

	194
	147.102.83.194

	191
	147.102.30.48

	190
	147.102.100.137

	190
	147.102.205.49

	186
	147.102.23.30

	186
	147.102.7.129

	185
	147.102.82.235

	183
	147.102.205.50

	181
	147.102.14.25

	181
	147.102.26.10

	181
	147.102.3.119

	180
	147.102.102.98

	180
	147.102.11.101

	180
	147.102.11.181

	180
	147.102.122.165

	180
	147.102.7.193

	179
	147.102.177.157

	179
	147.102.23.128

	178
	147.102.7.146

	176
	147.102.12.170

	176
	147.102.6.79

	175
	147.102.192.128

	174
	147.102.24.7

	174
	147.102.7.36

	170
	147.102.193.77

	170
	147.102.34.14

	168
	147.102.82.82

	167
	147.102.121.210

	166
	147.102.102.88

	166
	147.102.229.31

	164
	147.102.100.111

	164
	147.102.163.47

	163
	147.102.23.37

	162
	147.102.20.132

	161
	147.102.193.122

	161
	147.102.82.102

	160
	147.102.1.67

	160
	147.102.192.24

	160
	147.102.205.41

	160
	147.102.5.23

	159
	147.102.107.67

	159
	147.102.32.40

	157
	147.102.11.189

	157
	147.102.25.35

	156
	147.102.37.163

	154
	147.102.83.98

	153
	147.102.82.1

	152
	147.102.100.108

	152
	147.102.107.8

	151
	147.102.190.55

	150
	147.102.205.42

	149
	147.102.23.11

	149
	147.102.5.92

	148
	147.102.81.51

	147
	147.102.161.146

	147
	147.102.246.12

	147
	147.102.30.55

	146
	147.102.192.179

	146
	147.102.83.249

	145
	147.102.19.80

	144
	147.102.100.133

	144
	147.102.159.44

	143
	147.102.34.105

	142
	147.102.32.45

	142
	147.102.3.7

	141
	147.102.210.133

	140
	147.102.152.35

	140
	147.102.176.56

	139
	147.102.154.115

	139
	147.102.192.210

	139
	147.102.205.32

	139
	147.102.7.243

	138
	147.102.107.36

	138
	147.102.205.54

	138
	147.102.232.98

	137
	147.102.11.185

	137
	147.102.177.135

	135
	147.102.102.90

	135
	147.102.193.135

	135
	147.102.37.96

	134
	147.102.112.71

	134
	147.102.24.2

	133
	147.102.106.24

	133
	147.102.83.151

	132
	147.102.222.220

	131
	147.102.49.162

	130
	147.102.205.29

	130
	147.102.23.57

	129
	147.102.19.168

	129
	147.102.30.119

	129
	147.102.7.29

	128
	147.102.25.195

	126
	147.102.152.76

	126
	147.102.232.109

	126
	147.102.71.30

	125
	147.102.7.240

	124
	147.102.102.169

	123
	147.102.106.60

	123
	147.102.7.198

	122
	147.102.163.49

	122
	147.102.19.22

	122
	147.102.192.62

	121
	147.102.205.22

	121
	147.102.229.62

	119
	147.102.193.20

	119
	147.102.82.70

	117
	147.102.100.93

	117
	147.102.11.182

	117
	147.102.50.146

	116
	147.102.58.130

	114
	147.102.19.90

	113
	147.102.33.86

	113
	147.102.7.223

	112
	147.102.112.77

	111
	147.102.192.32

	111
	147.102.205.143

	110
	147.102.16.84

	110
	147.102.229.21

	109
	147.102.128.14

	108
	147.102.229.90

	108
	147.102.32.44

	106
	147.102.232.158

	106
	147.102.6.194

	105
	147.102.11.133

	104
	147.102.102.195

	104
	147.102.11.187

	104
	147.102.163.239

	104
	147.102.192.175

	104
	147.102.55.89

	103
	147.102.100.130

	102
	147.102.161.149

	102
	147.102.34.31

	100
	147.102.100.112

	100
	147.102.177.110

	100
	147.102.205.52

	100
	147.102.21.49

	99
	147.102.156.142

	99
	147.102.16.53

	99
	147.102.211.23

	99
	147.102.223.90

	99
	147.102.83.173

	97
	147.102.106.25

	97
	147.102.121.74

	97
	147.102.50.150

	97
	147.102.51.105

	97
	147.102.5.70

	96
	147.102.153.21

	96
	147.102.223.46

	96
	147.102.7.186

	96
	147.102.82.47

	95
	147.102.106.189

	95
	147.102.223.75

	95
	147.102.229.51

	95
	147.102.7.238

	93
	147.102.205.30

	93
	147.102.223.136

	93
	147.102.232.129

	92
	147.102.121.45

	92
	147.102.121.46

	92
	147.102.193.12

	91
	147.102.128.37

	91
	147.102.32.36

	90
	147.102.205.80

	88
	147.102.7.177

	87
	147.102.193.41

	87
	147.102.205.43

	87
	147.102.206.146

	87
	147.102.223.210

	87
	147.102.46.127

	86
	147.102.13.65

	86
	147.102.229.63

	85
	147.102.229.77

	84
	147.102.210.100

	82
	147.102.128.46

	82
	147.102.16.113

	82
	147.102.25.115

	82
	147.102.26.117

	82
	147.102.26.39

	81
	147.102.223.192

	81
	147.102.232.92

	81
	147.102.82.99

	79
	147.102.106.57

	79
	147.102.193.229

	79
	147.102.3.202

	79
	147.102.82.86

	78
	147.102.176.12

	78
	147.102.33.116

	78
	147.102.55.20

	77
	147.102.156.172

	77
	147.102.26.155

	77
	147.102.41.23

	76
	147.102.107.69

	76
	147.102.223.187

	76
	147.102.85.20

	75
	147.102.14.101

	75
	147.102.152.163

	75
	147.102.229.48

	75
	147.102.229.84

	75
	147.102.35.51

	75
	147.102.82.32

	74
	147.102.14.108

	74
	147.102.163.6

	74
	147.102.210.12

	73
	147.102.16.8

	73
	147.102.49.30

	72
	147.102.152.75

	72
	147.102.153.50

	72
	147.102.18.101

	72
	147.102.37.92

	71
	147.102.219.51

	70
	147.102.163.184

	70
	147.102.1.78

	70
	147.102.24.3

	70
	147.102.83.156

	69
	147.102.100.127

	69
	147.102.128.25

	69
	147.102.223.228

	69
	147.102.223.69

	68
	147.102.50.62

	67
	147.102.107.9

	67
	147.102.1.1

	67
	147.102.154.63

	67
	147.102.19.125

	67
	147.102.205.156

	67
	147.102.220.1

	67
	147.102.229.45

	67
	147.102.229.67

	67
	147.102.33.107

	67
	147.102.37.19

	66
	147.102.106.89

	66
	147.102.112.9

	66
	147.102.153.56

	66
	147.102.156.143

	66
	147.102.16.80

	65
	147.102.177.179

	65
	147.102.229.34

	65
	147.102.229.49

	65
	147.102.24.12

	65
	147.102.50.11

	65
	147.102.50.96

	65
	147.102.7.1

	65
	147.102.7.244
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dnsbl-server	A	«IP»


dnsbl		NS	dnsbl-server.domainname








2004-12-16 11:32:07 +0200: cmdexe.pl[13220]: connection from 81.218.211.93:3588 to 147.102.13.218:20168


2004-12-16 11:32:09 +0200: cmdexe.pl[13220]: cmd: dir


2004-12-16 11:32:21 +0200: cmdexe.pl[13220]: cmd: echo


2004-12-16 11:32:26 +0200: cmdexe.pl[13220]: cmd: echo c >> c


2004-12-16 11:32:32 +0200: cmdexe.pl[13220]: cmd: ftp.exe -s:c


2004-12-16 11:32:34 +0200: cmdexe.pl[13220]: forced exit of cmdexe.pl (eg, ^C in a connection)


2004-12-16 11:32:38 +0200: cmdexe.pl[13221]: connection from 81.218.211.93:3589 to 147.102.13.214:20168


2004-12-16 11:32:40 +0200: cmdexe.pl[13221]: cmd: dir


2004-12-16 11:32:42 +0200: cmdexe.pl[13221]: forced exit of cmdexe.pl (eg, ^C in a connection)


2004-12-16 11:32:50 +0200: cmdexe.pl[13222]: connection from 81.218.211.93:3590 to 147.102.13.212:20168


2004-12-16 11:32:52 +0200: cmdexe.pl[13222]: cmd: dir


2004-12-16 11:32:54 +0200: cmdexe.pl[13222]: forced exit of cmdexe.pl (eg, ^C in a connection)


2004-12-16 12:25:50 +0200: cmdexe.pl[13256]: connection from 81.218.211.93:1356 to 147.102.13.218:20168


2004-12-16 12:25:52 +0200: cmdexe.pl[13256]: cmd: ls 1


2004-12-16 12:25:59 +0200: cmdexe.pl[13256]: cmd: ls windows


2004-12-16 12:26:03 +0200: cmdexe.pl[13256]: cmd: cd windows


2004-12-16 12:26:48 +0200: cmdexe.pl[13256]: cmd: echo c >> c


2004-12-16 12:27:20 +0200: cmdexe.pl[13256]: forced exit of cmdexe.pl


2004-12-16 12:27:55 +0200: cmdexe.pl[13257]: connection from 81.218.211.93:1357 to 147.102.13.218:20168


2004-12-16 12:27:58 +0200: cmdexe.pl[13257]: cmd: net start


2004-12-16 12:28:07 +0200: cmdexe.pl[13257]: cmd: tasklist


2004-12-16 12:28:12 +0200: cmdexe.pl[13257]: cmd: shutdown


2004-12-16 12:28:18 +0200: cmdexe.pl[13257]: cmd: type a


2004-12-16 12:28:30 +0200: cmdexe.pl[13257]: forced exit of cmdexe.pl





Τα «honeypots» είναι ένα πληροφοριακό σύστημα του οποίου η αξία έγκειται στην παράνομη ή χωρίς εξουσιοδότηση χρήση αυτού. 








2005-01-28 08:20:26 +0200: cmdexe.pl[11488]: connection from 220.77.118.223:1931 to 147.102.13.218:5554


2005-01-28 08:20:26 +0200: cmdexe.pl[11488]: forced exit of cmdexe.pl (eg, ^C in a connection)


2005-01-28 08:20:27 +0200: cmdexe.pl[11489]: connection from 220.77.118.223:1911 to 147.102.13.212:5554


2005-01-28 08:20:27 +0200: cmdexe.pl[11489]: forced exit of cmdexe.pl (eg, ^C in a connection)


2005-01-28 08:20:27 +0200: cmdexe.pl[11490]: connection from 220.77.118.223:2297 to 147.102.13.218:5554


2005-01-28 08:20:27 +0200: cmdexe.pl[11490]: cmd: USER x


2005-01-28 08:20:28 +0200: cmdexe.pl[11491]: connection from 220.77.118.223:2282 to 147.102.13.212:5554


2005-01-28 08:20:28 +0200: cmdexe.pl[11491]: cmd: USER x


2005-01-28 08:20:29 +0200: cmdexe.pl[11490]: cmd: PASS x


2005-01-28 08:20:29 +0200: cmdexe.pl[11491]: cmd: PASS x


2005-01-28 08:20:31 +0200: cmdexe.pl[11492]: connection from 220.77.118.223:4289 to 147.102.13.218:8967


2005-01-28 08:20:32 +0200: cmdexe.pl[11492]: cmd: tftp -i 220.77.118.223 GET h3110.411 package.exe & package.exe & exit


2005-01-28 08:20:32 +0200: cmdexe.pl[11493]: connection from 220.77.118.223:4453 to 147.102.13.212:8967


2005-01-28 08:20:32 +0200: cmdexe.pl[11493]: forced exit of cmdexe.pl (eg, ^C in a connection)


2005-01-28 08:20:32 +0200: cmdexe.pl[11492]: forced exit of cmdexe.pl (eg, ^C in a connection)








#!/bin/bash


echo "1" > /proc/sys/net/ipv4/ip_forward


brctl addbr testkgr


ifconfig eth1 up


ifconfig eth2 up


brctl addif testkgr eth1


brctl addif testkgr eth2


ifconfig testkgr up


ebtables -t nat -A PREROUTING -d 00:50:04:57:40:64 -i eth0 -j dnat \ 


--to-destination 00:E0:29:08:3F:43


ebtables -t nat -A PREROUTING -d 00:E0:29:08:3F:43 -i eth0 -j dnat \ 


--to-destination 00:50:04:57:40:6








�HYPERLINK "http://www.cs.pitt.edu/NETSEC/publications_files/icdcs04.pdf"���#/usr/local/sbin/arpd 147.102.13.210-147.102.13.220


#/usr/local/bin/honeyd -l /honeypots/honeylogkgr –p \ /usr/local/share/honeyd/nmap.prints -f /root/temphoneyd 147.102.13.210- \


147.102.13.220








FEATURE(‘dnsbl’, ‘dnsbl.domainname’)dnl
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#!/bin/sh


if [ “x$1” != “x” ]; then


echo $1 >> /var/lib/rbldns/dnsrbl.txt


fi








sendmail: 127.0.0.1, 192.168.0.0/255.255.255.0 : ALLOW


sendmail: ALL : spawn /usr/local/bin/dnsrbl_insert %a : DENY


ALL: ALL : DENY
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�Περισσότερες πληροφορίες μπορούν να βρεθούν στο � HYPERLINK "http://www.x86.org/errata/dec97/f00fbug.htm" ��http://www.x86.org/errata/dec97/f00fbug.htm�


� Η ανίχνευση αυτή στηρίζεται στις μικρές διαφορές υλοποίησης των πρωτοκόλλων TCP, IP, ICMP. Για παράδειγμα στο πρωτόκολλο TCP κάθε λειτουργικό σύστημα έχει διαφορετικές τιμές σε ένα ή περισσότερα από τα πεδία του πακέτου:


TTL - Time To Live στο εξερχόμενο πακέτο 


Window Size – Ποια τιμή ορίζει στο Window Size. 


DF – Είναι δηλωμένο το  Don't Fragment bit;


TOS – Έχει οριστεί από το λειτουργικό σύστημα ο τύπος της υπηρεσίας (Type of Service) και αν ναι ποιος είναι;


Στο πρωτόκολλο IP υπάρχουν διαφορές στην υλοποίηση σε κάποια λειτουργικά συστήματα (π.χ. IOS της Cisco) όπως μπορεί να είναι για παράδειγμα το νούμερο ταυτοποίησης IP (IP identification number), ενώ στο ICMP υπάρχουν διαφορές όπως μπορεί να είναι στο ωφέλιμο φορτίο (payload) όπου στα λειτουργικά συστήματα της Microsoft είναι αλφαβητικό ενώ στο Solaris και στο Linux περιέχει νούμερα και σύμβολα [15,20,23].





