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ΠΕΡΙΛΗΨΗ
Στην ορολογία του internet σαν δίκτυα πρόσβασης ορίζονται τα δίκτυα τα οποία δίνουν πρόσβαση στο internet στους τελικούς χρήστες. Σαν δίκτυα κορμού ορίζονται αυτά τα οποία διασυνδέουν δίκτυα πρόσβασης μεταξύ τους και με το internet. Τα δίκτυα κορμού έχουν σαν σκοπό την παροχή συνδεσιμότητας σε επίπεδο 3 (IP) στα δίκτυα πρόσβασης, ως εκ τούτου το περιεχόμενο των IP πακέτων που δρομολογούν, τους είναι εν γένει αδιάφορο. Το κάθε δίκτυο πρόσβασης μπορεί να υλοποιήσει την δική του πολιτική ασφάλειας επιτρέποντας ή απαγορεύοντας συγκεκριμένους τύπους κίνησης σε επίπεδο 3 (δικτύου - IP), 4 (συνόδου – πχ tcp, udp) ή 7 (εφαρμογής) Σε κάποιες περιπτώσεις όμως και το δίκτυο κορμού χρειάζεται να υλοποιήσει κάποια πολιτική ασφαλείας, κυρίως για να προστατέψει νησίδες εξυπηρετητών ή για να προστατέψει τους φορείς του (δίκτυα πρόσβασης) από κάποιου τύπου επιθέσεων.
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Εικόνα 1 : Δίκτυα Κορμού και Πρόσβασης
Ο τρόπος με τον οποίο γίνεται ο έλεγχος των πακέτων στο δίκτυο κορμού είναι με τον ορισμό Λιστών Ελέγχου Πρόσβασης (Access Control Lists ή ACLs) που εφαρμόζονται στις διεπαφές (interfaces) σύνδεσης. Μία ACL είναι μία λίστα κανόνων η οποία καθορίζει ποια πακέτα επιτρέπεται να διέλθουν μέσω ενός δρομολογητή και ποια απορρίπτονται, βάσει του πρωτοκόλλου, του είδους πακέτου, της υπηρεσίας κλπ. Με τον τρόπο αυτό υλοποιούνται firewalls επιπέδου 3 ή 4 από τους ίδιους τους δρομολογητές.
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Εικόνα 2 : Χρήση ACL για Διαχωρισμό Κίνησης
Σκοπός της διπλωματικής εργασίας είναι η ανάπτυξη μίας web εφαρμογής διαχείρισης Security ACLs (Sec - ACLs) για Cisco δρομολογητές. Με το σύστημα αυτό μπορούν οι διαχειριστές των δικτύων πρόσβασης να ελέγχουν τις Sec - ACLs των δρομολογητών του δικτύου κορμού τους και να εφαρμόσουν την πολιτική ασφαλείας που επιθυμούν. Προφανώς η εφαρμογή θα πρέπει να δίνει πρόσβαση στον κάθε φορέα να επηρεάσει την κίνηση που τον αφορά χωρίς να μπορεί να υπάρχει περίπτωση να επηρεάσει την κίνηση που δρομολογείται μέσω του δικτύου κορμού.
Έμπνευση για τη δημιουργία ενός τέτοιου συστήματος ήταν το δίκτυο κορμού του Εθνικού Δικτύου Έρευνας και Τεχνολογίας (ΕΔΕΤ). Το ΕΔΕΤ εξυπηρετεί ακαδημαϊκά και ερευνητικά δίκτυα της Ελλάδας, διασυνδέωντάς τα μεταξύ τους και με το Internet και χρησιμοποιεί σήμερα Cisco δρομολογητές. Ο κάθε φορέας που συνδέεται στο ΕΔΕΤ, όπως και το ίδιο το ΕΔΕΤ, έχει τη δική του πολιτική ασφαλείας. Φυσικά οι συνδεδεμένοι φορείς δεν έχουν πρόσβαση στις ACLs των δρομολογητών που συνδέονται, και τη όλη διαχείριση την είχε αναλάβει το ΕΔΕΤ και συγκεκριμένα, μέσω του συστήματος κατανεμημένης διαχείρισης (VNOC) το Κέντρου Δικτύων του Εθνικού Μετσόβιου Πολυτεχνείου (ΕΜΠ). Το σύστημα ήρθε να καλύψει αυτήν την ανάγκη προσφέροντας σε όλους του φορείς που συνδέονται στο ΕΔΕΤ τη δυνατότητα να εφαρμόζουν την πολιτική ασφαλείας τους χωρίς ενδιάμεση αρχή, μέσα όμως από ένα ελεγχόμενο και αξιόπιστο πλαίσιο.
Λέξεις Κλειδιά

Δίκτυο κορμού, Δίκτυο πρόσβασης, Λίστα Ελέγχου Πρόσβασης, Δρομολογητής, Διεπαφή, Ασφάλεια, IP, TCP, UDP, ICMP, Firewall, CISCO, SNMP, TFTP, Perl, Regular Expressions, Http, Html, Cookies, Session, CGI, Web interface, Βάση Δεδομένων, Mysql, DBI, Κέντρο Διαχείρισης Δικτύου, ΚΕΔ, Διαπίστευση, Εξουσιοδότηση.
ABSTRACT
In the computer networking jargon we distinguish between the access networks that give access to the final end users and the core networks which interconnect the access networks between them. The core networks give also access to the entire web. 

Usually, the core networks use OSI layer 3 (IP level) to route the data between the access networks thus, they don’t pay attention to other information apart from the IP address concerning always the end users. On the contrary, each access network uses each own security policy by allowing or dropping packets related with OSI layer 3 (IP level), layer 4(TCP, UDP level) or layer 7 (application or port level). There are though some occasions where the core network needs a security policy, mainly to protect its users from extremely dangerous network attacks and enhance its quality of service.
The control of traffic in the core network is based in the Access Control Lists or ACLs methodology. An ACL is a list of rules which absolutely defines which packets must pass from the interfaces of a router and which must be dropped. Inside an Access Control List, the type of the protocol, packet or service can be defined and in this way a router based firewall of level 3 or 4 is created.

The scope of this thesis is the development of a web application for managing Security ACLs (Sec - ACLs) for Cisco routers. When using this system the web administrators of the access networks are capable of controlling the access lists of the routers of their backbone network and apply the safety policy they wish. Obviously the application can give access to each institution involved to influence the traffic that concerns it without affecting the traffic of the entire core network.

Key Words

Core network, Access network, Access Control List, Router, Interface, Securty, IP, TCP, UDP, ICMP, Firewall, CISCO, SNMP, TFTP, Perl, Regular Expressions, Http, Html, Cookies, Session, CGI, Web interface, Database, Mysql, DBI, Network Operating Centre, NOC, Authentication, Authorization.
1. ΕΙΣΑΓΩΓΗ
Όπως αναφέρθηκε και προηγουμένως, σκοπός της διπλωματικής εργασίας είναι η ανάπτυξη ενός εργαλείου διαχείρισης ACLs οι οποίες χρησιμεύουν για την ασφάλεια δικτύων, τόσο κορμού όσο και πρόσβασης. Το σύστημα ονομάζεται ΑΛΕΞΙΘΥΡΟΣ. Στο κεφάλαιο αυτό παρουσιάζονται οι βασικές έννοιες οι οποίες αποτελούν το υπόβαθρο πάνω στο οποίο στηρίζεται η δημιουργία του όλου συστήματος.
1.1. Βασικές Έννοιες

1.1.1. Δίκτυα Κορμού και Πρόσβασης

Ένα δίκτυο κορμού έχει ως κύριο σκοπό την παροχή διασύνδεσης μεταξύ των δικτύων πρόσβασης καθώς και τη σύνδεσή τους με το υπόλοιπο internet Ο διαχειριστής του δικτύου κορμού είναι υπεύθυνος για τη ορθή λειτουργία και την ασφάλεια του δικτύου. Βασικό μέλημα του είναι η σωστή ρύθμιση και παραμετροποίηση των δρομολογητών του δικτύου από όπου αναγκαστικά περνάει όλη η κίνηση. Εν γένει το περιεχόμενο των IP πακέτων που δρομολογούνται μέσα στο δίκτυο δεν ενδιαφέρει το διαχειριστή, όμως η ανάγκη προστασίας του δικτύου από διαφόρους τύπους επιθέσεων, τον υποχρεώνουν να θεσπίσει μέτρα ασφαλείας. Τα μέτρα αυτά αποσκοπούν στην ασφάλεια τόσο των φορέων που συνδέονται στο δίκτυο κορμού όσο και των δρομολογητών, εξυπηρετητών και γενικότερα δικτυακών συσκευών του ίδιου του δικτύου κορμού, οι οποίοι συχνά γίνονται στόχος επίθεσης. Τα μέτρα αυτά συνήθως υλοποιούνται πάνω στους ίδιους τους δρομολογητές κορμού με χρήση ACLs, αφού η χρήση ειδικευμένων συσκευών ασφαλείας (πχ firewalls) δεν είναι εφικτή λόγω των μεγάλων ρυθμών μεταγωγής πακέτων και των πολλαπλών σημείων εισόδου στο δίκτυο κορμού. Χρησιμοποιώντας τις ACLs, ο διαχειριστής του δικτύου κορμού μπορεί να ελέγξει την κίνηση των πακέτων διαμέσου του δικτύου και κατ’ αυτόν τον τρόπο να υλοποιήσει υπηρεσίες firewall επιπέδου 3 ή 4 ώστε να προλαμβάνει και να αντιμετωπίζει δικτυακές επιθέσεις.
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Εικόνα 3 : Προσπάθεια Μη Εξουσιοδοτημένης Πρόσβασης
 Σε Δρομολογητή του Δικτύου Κορμού
Ένα δίκτυο πρόσβασης προσφέρει πρόσβαση στο internet στους τελικούς χρήστες. Η κίνηση που στέλνει προς και λαμβάνει από το Internet γίνεται μέσω του δικτύου κορμού στο οποίο συνδέεται. Η σύνδεση με το δίκτυο κορμού γίνεται μέσω ενός ή περισσοτέρων δρομολογητών συνόρου (edge routers). Ο διαχειριστής του δικτύου πρόσβασης, όπως και ο διαχειριστής του δικτύου κορμού, μπορεί να χρησιμοποιήσει ACLs για τον έλεγχο της κίνησης από και προς το δίκτυο. Με τις ACLs επιτρέπει ή απορρίπτει συγκεκριμένους τύπους κίνησης ώστε το δίκτυο πρόσβασης να μην αποτελέσει είτε θύμα είτε πηγή της επίθεσης. Τις ACLs τις εφαρμόζει στις διεπαφές των δρομολογητών με τους οποίους συνδέεται και από όπου δρομολογείται όλη η κίνηση από και προς το δίκτυο πρόσβασης. Αν και συνήθως η πολιτική ασφαλείας του δικτύου πρόσβασης υλοποιείται εντός του δικού του δικτύου, υπάρχουν περιπτώσεις που η επίθεση είναι επιθυμητό να κόβεται στο δίκτυο κορμού, όπως για παράδειγμα επιθέσεις μεγάλης κίνησης που προκαλούν συμφόρηση στην γραμμή πρόσβασης του φορέα.
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Εικόνα 4 : Επίθεση Με Χρήση Μεγάλου Όγκου Κίνησης Σε Δίκτυο Πρόσβασης
Συμπέρασμα των πιο πάνω είναι ότι τόσο το δίκτυο κορμού όσο και τα δίκτυα πρόσβασης επιθυμούν να εφαρμόζουν τη δική τους πολιτική ελέγχου κίνησης ο καθένας για τους δικούς του λόγους. 

1.1.2. Ο ρόλος των δρομολογητών

Η διαχείριση ενός δρομολογητή είναι σημαντικός παράγοντας στη λειτουργία και στην ανάπτυξη ενός δικτύου. Η βασική λειτουργία ενός δρομολογητή είναι η ανταλλαγή πληροφοριών δρομολόγησης με τους γειτονικούς δρομολογητές, η κατασκευή του πίνακα δρομολόγησης και η προώθηση των πακέτων από κάθε δικτυακή θύρα (network interface) στις άλλες βάση αυτού του πίνακα. Λαμβάνοντας υπόψη όλα αυτά τα χαρακτηριστικά, ένας δρομολογητής καθίσταται ακρογωνιαίος λίθος ενός δικτύου.
Η παραμετροποίηση ενός δρομολογητή γίνεται συνήθως μέσω Command Line Interface το οποίο παρέχεται μέσω telnet ή ssh, αν και υπάρχουν και άλλοι τρόποι, όπως μέσω SNMP ή web υπηρεσιών που ενδέχεται να είναι ενεργοποιημένες στον δρομολογητή. Ο εκάστοτε διαχειριστής ενός δικτύου ο οποίος έχει πρόσβαση σε έναν δρομολογητή μπορεί να παραμετροποιήσει τις λειτουργίες του.
Κατά αυτόν τον τρόπο, ο διαχειριστής ενός δικτύου είναι υπεύθυνος για τον έλεγχο των λειτουργιών του, όπως για παράδειγμα:

· Τους πόρους ενός δρομολογητή,
· Τις αποδεκτές και διανεμημένες δρομολογήσεις,
· Τα πακέτα που περνούν από τον δρομολογητή,

· Την ασφάλεια του δρομολογητή.
Ο έλεγχος των παραπάνω εξασφαλίζει την ορθή λειτουργία ενός δρομολογητή και ένα εργαλείο για να επιτευχθεί αυτό είναι με τη χρήση ACLs. Με τις ACLs μπορεί να καθορίσει ποιος μπορεί να έχει πρόσβαση στον δρομολογητή με βάση την ip διεύθυνσή του, ποια πακέτα να δρομολογούνται και ποια να απορρίπτονται ανάλογα με την πολιτική ασφαλείας του δικτύου και ποιες να είναι οι αποδεκτές και διανεμημένες δρομολογήσεις που επιθυμεί. Δίνεται έτσι η δυνατότητα στους σχεδιαστές των δικτύων να δημιουργήσουν και να διατηρήσουν σταθερά και αποδοτικά δίκτυα.

1.1.3. ACLs – Ο ρόλος τους στην ασφάλεια
Μία ACL είναι ένα σύνολο κανόνων – εντολών που καθορίζουν το είδος των πακέτων που επιτρέπεται ή απαγορεύεται να διέλθουν μέσω των διεπαφών ενός δρομολογητή. Ο καθορισμός γίνεται βάσει του πρωτοκόλλου, του είδους της υπηρεσίας, της διεύθυνσης αποστολέα και παραλήπτη κλπ. Μόλις μία ACL εφαρμοστεί σε μία διεπαφή ενός δρομολογητή, κάθε πακέτο που φτάνει ελέγχεται μέσω των κανόνων της και παίρνεται η απόφαση για το αν θα γίνει δεκτό και θα δρομολογηθεί ή αν θα απορριφθεί.

Μία ACL χρησιμεύει για τον καθορισμό πληθώρας λειτουργιών ενός δρομολογητή. Μπορεί να ορίσει τον έλεγχο δρομολόγησης, τον τρόπο παροχής υπηρεσιών Quality of Service (QoS) κλπ. Επιπλέον μια ACL μπορεί να χρησιμοποιηθεί στα πλαίσια της ασφάλειας τόσο του δικτύου όσο και του ίδιου του δρομολογητή.
Η παρούσα εφαρμογή ασχολείται με ACLs οι οποίες χρησιμεύουν κυρίως για λόγους ασφαλείας, αν και η αρχιτεκτονική είναι ανοιχτή για επέκταση και για άλλους τύπους ACLs. Πιο συγκεκριμένα διαχειρίζεται Sec - ACLs οι οποίες εφαρμόζονται σε δρομολογητές της εταιρίας Cisco.
1.2. Τεχνολογίες
Στην παράγραφο αυτή συνοψίζονται οι τεχνολογίες που χρησιμοποιήθηκαν για την ανάπτυξη της εφαρμογής.

1.2.1. PERL

Η γλώσσα προγραμματισμού Perl ("Practical Extraction and Report Language") δημιουργήθηκε από τον Larry Wall το 1987. Είναι μια γλώσσα προγραμματισμού «γενικής χρήσης» γι’ αυτό και χρησιμοποιείται για ανάπτυξη εφαρμογών του World Wide Web και υπηρεσιών Internet, για επεξεργασία κειμένου, για φιλτράρισμα ηλεκτρονικού ταχυδρομείου, για διαχείριση συστημάτων ηλεκτρονικών υπολογιστών και γενικώς προσφέρει εύκολες και γρήγορες προγραμματιστικές λύσεις.
Μερικά από τα πλεονεκτήματα της, τα οποία βοήθησαν ώστε να διαδοθεί αρκετούς τομείς του προγραμματισμού, είναι τα εξής :
· Ένα πρόγραμμα γραμμένο σε Perl μπορεί να «τρέξει» χωρίς τη χρήση compiler, γι’ αυτό και δουλεύει σε όλα τα λειτουργικά συστήματα (Unix, Windows, NT, Macs κλπ.) και τρέχει αρκετά γρήγορα,

· Διατίθεται δωρεάν και είναι «ανοικτού κώδικα»,

· Υπάρχει το CPAN (Comprehensive Perl Archive Network), όπου διατίθενται δωρεάν εκατοντάδες αυτοτελείς λογισμικές μονάδες (modules) έτοιμες προς χρήσης του καθενός,

· Είναι ολοκληρωμένη και αντικειμενοστραφής γλώσσα προγραμματισμού,
· Συμπυκνωμένη και ταυτόχρονα ευέλικτη,

· Ασφαλής,

· Τέλος και πιο σημαντικό είναι πολύ εύκολο να μάθει κάποιος να προγραμματίζει σε Perl.

Στην εφαρμογή χρησιμοποιήθηκε για την ανάπτυξη των δυναμικών σελίδων ιστού, για τη σύνδεση με τη Βάση Δεδομένων, και κυρίως γιατί διαθέτει την καλύτερη υποστήριξη σε «Regular Expressions» από κάθε άλλη γλώσσα προγραμματισμού. Τα «Regular Expressions» αποτελούν το κλειδί για την αποτελεσματική, ευέλικτη και αποδοτική επεξεργασία κειμένου. Από μόνα τους μπορούν να θεωρηθούν ως μία μικρή γλώσσα προγραμματισμού με την οποία μπορεί να περιγράφει και να επεξεργαστεί ένα κείμενο. Ανάλογα το εργαλείο με το οποίο χρησιμοποιούνται μαζί, δίνεται η δυνατότητα στον προγραμματιστή να αναζητήσει, να προσθέσει, να αφαιρέσει, να απομονώσει και να αντικαταστήσει δεδομένα μέσα σε ένα κείμενο. Τα «Regular Expressions» χρησιμοποιήθηκαν για το πιο σημαντικό κομμάτι της εφαρμογής που είναι ο συντακτικός προσδιορισμός και έλεγχος των εντολών των ACLs.
1.2.2. State Maintenance - Session Management.

Το πρωτόκολλο HTTP (HyperText Transport Protocol) χρησιμοποιείται για τη μεταφορά κειμένων σε μορφή HTML (Hypertext Markup Language) από τον παγκόσμιο ιστό. Όμως είναι “stateless”, δηλαδή οποιαδήποτε αίτηση καταφθάνει σε έναν web server από έναν χρήστη που χρησιμοποιεί το συγκεκριμένο πρωτόκολλο επικοινωνίας, θεωρείται καινούρια και δεν διατηρείται η κατάσταση των προηγούμενων αιτήσεων του ίδιου χρήστη. Έτσι δεν μπορούν να επιτευχθούν συναλλαγές μεταξύ του web server και του χρήστη που χρειάζονται μια σειρά βημάτων και απαιτούν τη διατήρηση των προηγουμένων δεδομένων.
Η έλλειψη αδυναμίας διατήρησης καταστάσεων του πρωτοκόλλου HTTP αντιμετωπίζεται με την τεχνολογία των “Cookies”. Το “Cookie” είναι ένα κομμάτι πληροφορίας που ανταλλάσσεται μεταξύ του χρήστη και του web server και μπορεί να αποθηκεύσει δεδομένα ώστε να ξεπεραστεί η παραπάνω αδυναμία του HTTP. Χρησιμοποιείται ώστε να πραγματοποιείται μία σύνοδος (“Session”) μεταξύ του χρήστη και του web server η οποία απαιτεί την ανταλλαγή δεδομένων μεταξύ των τελευταίων σε περισσότερα από ένα βήματα. Το μειονέκτημα των τεχνολογιών αυτών έγκειται στο γεγονός ότι τα δεδομένα μεταφέρονται μέσω του Internet, οπότε είναι «εκτεθειμένα».
Το παραπάνω πρόβλημα αντιμετωπίζεται με τη διαχείριση των δεδομένων της συνόδου ενός web server και ενός χρήστη, από τον ίδιο τον web server τοπικά. Έτσι ο web sever αναλαμβάνει τη φύλαξη των δεδομένων δοσοληψίας με το χρήστη χωρίς να υπάρχει ο φόβος παραβίασης των δεδομένων αυτών. Η διαδικασία που ακολουθείται για τη διαχείριση ενός “Session” είναι η εξής :
1. Ο χρήστης αποστέλλει αίτηση εξυπηρέτησης στον web server,

2. Ο web sever δημιουργεί ένα νέο “Session” το οποίο έχει μοναδικό αριθμό ταυτοποίησης (“session_id”),

3. Εξυπηρετεί την αίτηση του χρήστη,

4. Του αποστέλλει τα δεδομένα και σε αυτά επισυνάπτει με τη χρήση ενός “Cookie” το “session_id”,
5. Φυλάσσει τοπικά ότι δεδομένα χρειάζονται και είναι επικίνδυνο να «ταξιδεύουν» στο Internet,

6. Στην επόμενη αίτηση εξυπηρέτησης, επιστρέφεται το “session_id” και ο web server αναλαμβάνει να το συσχετίσει με τα δεδομένα που έχει φυλάξει προηγουμένως.

Κατ’ αυτό τον τρόπο επιτυγχάνεται η ταυτοποίηση της κάθε αίτησης εξυπηρέτησης από τον web server και υλοποιείται η δυνατότητα επεξεργασίας προηγούμενων αποτελεσμάτων και η παραγωγή νέων δεδομένων.
Στη συγκεκριμένη εφαρμογή υπήρξε απαραίτητη η χρήση του “Session Management” ώστε να επιτυγχάνεται η ταυτοποίηση των αιτήσεων των χρηστών από το σύστημα ως προς τις λειτουργίες που τους επιτρέπεται να χρησιμοποιήσουν. Για την υλοποίηση του “Session Management ” χρησιμοποιήθηκε το CGI::Session module το οποίο προσφέρει έτοιμες συναρτήσεις διαχείρισης αντικειμένων τύπου “Session”.
Οι βασικές εντολές είναι οι εξής :

    #Χρήση του CGI::Session module
    use CGI::Session;
    #Δημιουργία νέου αντικειμένου τύπου CGI::Session
    $session = new CGI::Session();


#Μοναδικός Αριθμός Ταυτοποίησης
    $CGISESSID = $session->id();

    #Αποστολή Session με χρήση Cookie
    print $session->header();

    #Αποθήκευση Δεδομένων στο Session
    $session->param('f_name', 'Sherzod');

    # or

    $session->param(-name=>'l_name', -value=>'Ruzmetov');

    #Ανάκτηση Δεδομένων από το Session

    my $f_name = $session->param('f_name');

    # or

    my $l_name = $session->param(-name=>'l_name');

    #Διαγραφή Session
    $session->delete();
1.2.3. SNMP
Το SNMP (Simple Network Management Protocol) είναι πρωτόκολλο επιπέδου εφαρμογής το οποίο διευκολύνει τη μεταφορά πληροφοριών διαχείρισης μεταξύ συσκευών δικτύου. Είναι μέρος του TCP/IP πρωτοκόλλου. Το SNMP δίνει τη δυνατότητα στους διαχειριστές δικτύων να ελέγχουν την απόδοση του δικτύου, να εντοπίζουν και να λύνουν προβλήματα δικτύου.
Ένα δίκτυο το οποίο διαχειρίζεται μέσω SNMP αποτελείται από τρία βασικά στοιχεία : τις συσκευές προς διαχείριση, τους “agents”, και το σύστημα διαχείρισης δικτύου (Network – Management System).
Μία συσκευή προς διαχείριση είναι μία συσκευή η οποία συνδέεται στο δίκτυο και περιέχει έναν SNMP “agent”. Μία τέτοια συσκευή συλλέγει και αποθηκεύει πληροφορίες διαχείρισης και παρέχει τις πληροφορίες αυτές στο σύστημα διαχείρισης δικτύου χρησιμοποιώντας το SNMP. Ο δρομολογητής είναι μια τέτοια συσκευή διότι αποτελεί στοιχείο ενός δικτύου και για τη διαχείρισή του χρησιμοποιείται το πρωτόκολλο SNMP.
Ένας “agent” είναι ένα πρόγραμμα διαχείρισης δικτύου το οποίο ανήκει σε μια συσκευή προς διαχείριση. Ο “agent” έχει γνώση της τοπικής πληροφορίας της συσκευής προς διαχείριση και μεταφράζει την πληροφορία αυτή σε μορφή συμβατή με το SNMP.
Το σύστημα διαχείρισης δικτύου εκτελεί εφαρμογές οι οποίες παρακολουθούν και ελέγχουν τις συσκευές προς διαχείριση και η παρουσία του σε κάθε δίκτυο είναι ζωτικής σημασίας.

Η διαδικασία της αποστολής των ACLs στων δρομολογητή γίνεται με την χρήση του πρωτοκόλλου SNMP. Υλοποιείται με την χρήση της εντολής “snmpset”. Συγκεκριμένα χρησιμοποιείται η CISCO-CONFIG-COPY-MIB, που έχει δημιουργηθεί για να αντιγράφεται ένα configuration file από και προς μια Cisco συσκευή (router, switch κτλ). Η διαδικασία που ακολουθείται είναι η εξής:

snmpset -v 1 -c private <device name> ccCopyProtocol.<random number> integer 1 

ccCopySourceFileType.<Random number> integer 1 

ccCopyDestFileType.<Random number> integer 3 

ccCopyServerAddress.<Random number> ipaddress "<server ip address>" 

ccCopyFileName. <Random number> octetstring "<file name>" 

ccCopyEntryRowStatus.<Random number> integer 4  

όπου <device name> η διεύθυνση του δρομολογητή, <random number> ένα τυχαίος ακέραιος που δημιουργεί μια εγγραφή, ipaddress η διεύθυνση του TFTP server όπου είναι αποθηκευμένο το νέο configuration file και <file name> το όνομα του configuration file.
Αποτέλεσμα της εντολής αυτής είναι να δημιουργηθεί η εγγραφή στη MIB (Management Information Base) του δρομολογητή. Ο δρομολογητής αντιλαμβάνεται την αλλαγή, συνδέεται στον TFTP server και να «κατεβάζει» το αρχείο συγκρότησης που έχει οριστεί στην ΜΙΒ.

Με την χρήση της
snmpwalk <device name> ccCopyState 

γίνεται ο έλεγχος αν η παραπάνω διαδικασία έχει ολοκληρωθεί επιτυχώς.

Η διαδικασία αποστολής της ACL στον δρομολογητή ολοκληρώνεται με την διαγραφή (εφόσον έχει ολοκληρωθεί επιτυχώς τη “snmpset”) της εγγραφής που δημιουργήθηκε. Η εντολή που χρησιμοποιείται είναι:
snmpset -v 1 -c private <device name> ccCopyEntryRowStatus.<Random number> integer 6
1.2.4. Βάσεις Δεδομένων – MySQL - DBI

Μια Βάση Δεδομένων είναι μια συλλογή πληροφοριών οργανωμένη με τέτοιο τρόπο ώστε ένα πρόγραμμα να μπορεί γρήγορα να συλλέγει επιθυμητά δεδομένα. Σχεσιακές Βάσεις Δεδομένων είναι οργανωμένες σε πεδία, εγγραφές και πίνακες. Το πεδίο είναι ένα κομμάτι πληροφορίας, η εγγραφή είναι ένα ολοκληρωμένο σετ πληροφοριών και ο πίνακας είναι μια συλλογή εγγραφών.
Για τη συγκεκριμένη εφαρμογή χρησιμοποιήθηκε η Βάση Δεδομένων MySQL. Πρόκειται για μία Βάση Δεδομένων ανοιχτού κώδικα, γρήγορη και αποδοτική, αξιόπιστη και καλύπτει πλήρως τις ανάγκες της εφαρμογής. Επίσης σημαντικός παράγοντας για την συγκεκριμένη επιλογή ήταν ότι τα δεδομένα που αφορούν το δίκτυο κορμού του ΕΔΕΤ και τα δίκτυα των φορέων που συνδέονται στο ΕΔΕΤ προϋπήρχαν ήδη σε MySQL.
Η σύνδεση για να την ανάκτηση και αποθήκευση πληροφοριών με τη Βάση Δεδομένων MySQL επετεύχθη μέσω του προγράμματος DBI. Το DBI (Data Base Interface) είναι ένα βασικό πρόγραμμα της Perl το οποίο καθορίζει τις μεθόδους, τις μεταβλητές και τους κανόνες μέσω των οποίων παρέχεται μια σταθερή διεπαφή με μια Βάση Δεδομένων, ανεξάρτητο από τη Βάση που χρησιμοποιείται. Το DBI επιτρέπει σε Perl εφαρμογές να έχουν πρόσβαση σε πολλαπλούς τύπους Βάσεις Δεδομένων “transparently”. Το API του DBI δίνει τη δυνατότητα σύνδεσης σε διαφορετικούς τύπους Βάσεις Δεδομένων με τον ίδιο ακριβώς τρόπο και ταυτόχρονα προσφέρει την εύκολη μεταφορά δεδομένων μεταξύ των.
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Εικόνα 5 : Σύνδεση Perl εφαρμογής με Βάση Δεδομένων με χρήση DBI
Παράδειγμα Perl προγράμματος για σύνδεση με Βάση Δεδομένων με χρήση DBI.
use DBI;

#======================== [ open_dbi ] ========================

sub open_dbi

{

 # Declare and initialize variables

 my $host = 'host.foo.bar.gr';

 my $db = 'some_db';

 my $db_user = 'dummy';

 my $db_password = 'foobar';

 # Connect to the requested server

 my $dbh = DBI->connect("dbi:mysql:$db:$host", "$db_user", "$db_password") or err_trap("Cannot connect to the database");

return $dbh;

}

#==============================================================

#======================== [ close_dbi ] =======================

sub close_dbi

{

 my $dbh = shift(@_);

 $dbh->disconnect or err_trap("Cannot disconnect from the database");

}

#==============================================================

#========================= [ err_trap ] =======================

sub err_trap 

{

 my $error_message = shift(@_);

 die "$error_message\n ERROR: $DBI::err ($DBI::errstr)\n";

}

#==============================================================

1.2.5. Cisco ACLs
1.2.5.1. Εισαγωγή.
Η παρούσα εφαρμογή διαχειρίζεται ACLs οι οποίες εφαρμόζονται σε δρομολογητές της εταιρίας CISCO. Υπάρχουν δύο είδη ACLs : η βασική (standard) και η επεκτεταμένη (extended).
Η standard ACL χρησιμοποιείται για τον καθορισμό επιτρεπτής ή απορριφθείσας κίνησης σε επίπεδο 3. Δηλαδή, αποτελεί ένα σύνολο κανόνων που εφαρμόζεται στον έλεγχο των πακέτων με βάση την ip διεύθυνση προορισμού ή πηγής. Αν και οι βασικές ACLs είναι αποτελεσματικές για συγκεκριμένου τύπου εφαρμογών, το γεγονός ότι εφαρμόζονται μόνο σε επίπεδο 3 θέτουν αρκετούς περιορισμούς στην χρήση τους.
Το γεγονός αυτό  αντιμετωπίζεται με τον δεύτερο τύπο ACL : την extended ACL. Αυτού του είδους ACL επεκτείνει τη μορφή της βασικής ACL έτσι ώστε ο έλεγχος των πακέτων να γίνεται τόσο σε επίπεδο 3 όσο και σε επίπεδο 4 και με περισσότερες παραμέτρους. Με τις extended ACLs ο διαχειριστής ενός δικτύου έχει τη δυνατότητα να ελέγξει με μεγαλύτερη λεπτομέρεια το είδος της κίνησης προς δρομολόγηση. Αυτό οφείλεται στο γεγονός ότι με μια extended ACL μπορεί να, ορίσει κανόνες οι οποίοι να ελέγχουν το κάθε πακέτο με βάση το πρωτόκολλο (ip, tcp, udp, icmp), την πόρτα του πρωτοκόλλου (80 για http, 23 για telnet, 53 για DNS), την πηγή και τον προορισμό του. Κατ’ αυτόν τον τρόπο ο διαχειριστής ενός δικτύου μπορεί να καθορίσει πλήρως το είδος της κίνησης από και προς το δίκτυο και να επιτύχει ένα μεγαλύτερο επίπεδο ασφάλειας από ότι με τις standard ACLs.
1.2.5.2. Extended ACL.
Μια extended ACL είναι μία ακολουθία κανόνων αποδοχής ή απόρριψης ενός πακέτου (permit / deny), βάση χαρακτηριστικών του όπως η διεύθυνση ή η πόρτα πηγής (source) ή προορισμού (destination) του. Ο έλεγχος αντιπαράθεσης ενός πακέτου με μία ACL είναι σειριακός: αναζητείται ο πρώτος κανόνας ο οποίος ταιριάζει πλήρως στα χαρακτηριστικά του πακέτου και ακολουθείται η αντίστοιχη ενέργεια αποδοχής (permit) ή απόρριψης (deny) του πακέτου. Σημειώνεται ότι στην υλοποίηση των Cisco ACLs, στο τέλος κάθε extended ACL υπονοείται πάντα η «κρυφή» εντολή απόρριψης όλων των πακέτων (deny any any), οπότε αν δεν υπάρξει κανένα ταίριασμα στην ACL τότε το πακέτο απορρίπτεται.
Συντακτικά, μια ipv4 extended access-list δημιουργείται δίνοντας αρχικά την εντολή
ip access-list extended xxx
όπου xxx το όνομα της ACL, μοναδικό ανά δρομολογητή. Στην συνέχεια ακολουθούν οι εντολές της ACL. Σημειώνεται ότι τα παρακάτω αφορούν ipv4 ACLs, αλλά αντίστοιχα ισχύουν και για ipv6 ACLs.
Κάθε εντολή ξεκινά υποχρεωτικά με “permit” ή“deny” εκτός αν αποτελεί σχόλιο οπότε ξεκινά με θαυμαστικό (!) ή με τη δεσμευμένη λέξη «remark».
Π.χ : 
· Εντολή ( permit ip any any
· Σχόλιο ( ! this is a comment
· Σχόλιο ( remark this is another comment
Μετά το permit/deny ακολουθεί η ένδειξη του πρωτοκόλλου επιπέδου 3 ή 4 στο οποίο απευθύνεται η εντολή. Υπάρχει μια πληθώρα πρωτοκόλλων που μπορούν να ελεγχθούν από μια ACL, αλλά στα πλαίσια του συστήματος που αναπτύσσουμε τα πρωτόκολλα που μας αφορούν είναι μόνο τα “ip”, “tcp”, “udp” και “icmp”. Η βασική σύνταξη των εντολών μιας extended ACL για τα πρωτόκολλα αυτά παρουσιάζεται στα παρακάτω διαγράμματα. Σημειώνεται ότι για τα πρωτόκολλα αυτά υπάρχουν και επιπλέον δυνατότητες οι οποίες δεν παρουσιάζονται διότι χρησιμοποιούνται σπάνια και έχει αποφασιστεί να μην υποστηρίζονται από το σύστημα:
Πίνακας 1 : Σύνταξη Εντολών ACL
	Εντολή σύνταξης 

IP πρωτοκόλλου

	Εντολή σύνταξης 

TCP / UDP πρωτοκόλλου

	Εντολή σύνταξης 
ICMP πρωτοκόλλου
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Οι ενδείξεις των διευθύνσεων του αποστολέα και του παραλήπτη (“source” και “destination”) έχουν την εξής σύνταξη : 
Πίνακας 2 : Σύνταξη Διευθύνσεων Αποστολέα / Παραλήπτη

	Σύνταξη Διεύθυνσης 

Αποστολέα / Παραλήπτη
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Tο πεδίο ip περιέχει την Ipv4 διεύθυνση. Το πεδίο mask έχει την ίδια συντακτική μορφή με μια ip διεύθυνση : τέσσερα bytes χωρισμένα με τελεία, όπου το κάθε byte μπορεί να πάρει τιμές από 0 έως 255. Όμως αντίθετα με τη μάσκα που χρησιμοποιείται για τις ip διευθύνσεις (subnet mask), όταν το bit είναι 0 τότε το αντίστοιχο bit τις ip διεύθυνσης πρέπει να ταιριάζει, και όταν το bit είναι 1 τότε οποιοδήποτε bit της ip διεύθυνσης ταιριάζει. Το πεδίο “any” σημαίνει οποιαδήποτε ip διεύθυνση και αποτελεί συντομογραφία του “0.0.0.0 255.255.255.255”. Το πεδίο “host” σημαίνει την συγκεκριμένη ip διεύθυνση και αποτελεί συντομογραφία του “<ip-address> 0.0.0.0”.

Παραδείγματα γραμμών-εντολών μέσα σε μία ACL: 

·  deny ip any any
(Απόρριψε όλα τα πακέτα)
·  permit tcp any host 147.102.13.31 
(Επέτρεψε πακέτα τύπου tcp από οποιαδήποτε πηγή και με προορισμό την διεύθυνση 147.102.13.31)
·  deny icmp any 147.102.13.0 0.0.0.255
(Απόρριψε πακέτα τύπου icmp από οποιαδήποτε πηγή και με προορισμό  διευθύνσεις εντός του 147.102.13.0 – 147.102.13.255)
Τέλος ανάλογα το πρωτόκολλο στο οποίο απευθύνεται η εντολή, υπάρχουν επιπλέον επιλογές τις οποίες μπορεί να προσθέσει ο χρήστης (“source port”, “destination port”, “icmp command”, “established”(μόνο για tcp)) με τις εξής μορφές : 
Πίνακας 3 : Σύνταξη επιπλέον επιλογών ACL.

	Σύνταξη Επιπλέον Επιλογών
	Συντακτική Μορφή

TCP / UDP port

	Συντακτική Μορφή

Εντολής ICMP
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Όπου eq := equal (=), gt := greater than (>), lt := less than(<), neq := not equal (!=) και όπου «word» λέξη που αναφέρεται σε ονομασία της υπηρεσίας του πρωτοκόλλου και «numeric» ο αριθμός που αντιστοιχεί στην υπηρεσία αυτή (π.χ. eq 80 := eq http).
Π.χ : 
·  permit tcp 0.0.0.0 255.255.255.255 192.168.35.1 0.0.0.0 eq 80
·  permit tcp 0.0.0.0 255.255.255.255 192.168.35.1 0.0.0.0 eq 443
·  deny ip 0.0.0.0 255.255.255.255 192.168.35.1 0.0.0.0
Το τέλος μιας ACL δηλώνεται με την ένδειξη “end”.

Η διαγραφή μιας access-list από ένα δρομολογητή γίνεται με την εντολή 
no ip access-list extended xxx
όπου xxx το όνομα της ACL.
Παράδειγμα Υλοποίησης extended ACLs για λόγους Ασφαλείας.
Ένας διαχειριστής δικτύου θέλει να εξασφαλίσει ότι ο web – server του δικτύου θα δέχεται προς εξυπηρέτηση μόνο πρωτόκολλα web και τίποτα άλλο. Με εργαλείο την extended ACL, μπορεί να εφαρμόσει τους κανόνες που επιθυμεί στον δρομολογητή ώστε μόνο πακέτα HTTP και SSL να δρομολογούνται προς τον web – server και όλα τα υπόλοιπα να απορρίπτονται.
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Εικόνα 6 : Παράδειγμα Χρήσης ACL για ασφάλεια Web  Server.
Η σύνταξη της συγκεκριμένης ACL έχει την εξής μορφή :

	! Allow http packets through
permit tcp any host 192.168.35.1 eq 80
	Επιτρέπονται HTTP πακέτα προς τον server


	! Allow ssl packets through

permit tcp any host 192.168.35.1 eq 443
	Επιτρέπονται SSL πακέτα προς τον server


	! Stop all other packets

deny ip any host 192.168.35.1
	Κανένα άλλο πακέτο δεν επιτρέπεται


	End
	Τέλος ACL.


Εφαρμόζοντας την πιο πάνω ACL στο δρομολογητή, ο διαχειριστής δικτύου επιβάλλει η επιτρεπόμενη κίνηση να είναι τύπου HTTP και SSL προς τον web – server, ενώ ταυτόχρονα οποιαδήποτε άλλου τύπου κίνηση απορρίπτεται. Έτσι υλοποιεί έναν τύπο firewall προστατεύοντας τον εξυπηρετητή από οποιαδήποτε άλλα «επικίνδυνα» πακέτα.
1.2.5.3. Εφαρμογή των ACLs 

Μετά την δημιουργία μιας ACLs αυτή μπορεί να χρησιμοποιηθεί για τον σκοπό για τον οποίο δημιουργήθηκε προσθέτοντάς την στην συγκρότηση του δρομολογητή με την κατάλληλη εντολή η οποία την ενεργοποιεί. Οι Sec - ACLs για παράδειγμα ενεργοποιούνται με μια κατάλληλη εντολή στην συγκρότηση της διεπαφής του δρομολογητή. Στην εντολή αυτή καθορίζεται και η φορά προς την οποία γίνεται ο έλεγχος των πακέτων. Η φορά σε μία διεπαφή ορίζεται ως «προς τα μέσα» (in) ή ως «προς τα έξω» (out) πάντα σε σχέση με τον δρομολογητή. 
Στο πιο πάνω παράδειγμα η συγκεκριμένη ACL εφαρμόζεται στην διεπαφή “Ethernet0” του δρομολογητή με φορά “out” μέσω των εντολών 

interface Ethernet 0

ip access-group xxx out
όπου xxx το όνομα της Sec – ACL.
Αν στο πιο πάνω παράδειγμα ο διαχειριστής δικτύου κάνει λάθος και εφαρμόσει την ACL μεν στη διεπαφή “Ethernet0” αλλά με φορά “in”, τότε η πολιτική ασφαλείας που επιδιώκει για τον web server δεν έχει ισχύ. Γι’ αυτό πρέπει να δίνεται μεγάλη προσοχή που και πως εφαρμόζεται μια ACL.
1.3. Case Study: Το Δίκτυο του ΕΔΕΤ
Έμπνευση για την υλοποίηση της συγκεκριμένης δικτυακής εφαρμογής αποτέλεσε το Εθνικό Δίκτυο Έρευνας και Τεχνολογίας (ΕΔΕΤ / GRNET). Το ΕΔΈΤ παρέχει στην Ελληνική Ακαδημαϊκή, Ερευνητική και εκπαιδευτική κοινότητα προηγμένες υπηρεσίες εθνικής διασύνδεσης Internet υψηλής χωρητικότητας εξυπηρετώντας όλα τα ΑΕΙ, ΤΕΙ, τα Ερευνητικά Κέντρα της χώρας και πάνω από 10000 σχολεία μέσω του Πανελλήνιου Σχολικού Δικτύου. Επίσης το ΕΔΕΤ :
· Διαχειρίζεται τον κόμβο Athens Internet Exchange (AIX), ο οποίος παρέχει τοπική διασύνδεση μεταξύ των μεγαλυτέρων εταιρειών παροχής υπηρεσιών Internet στην Ελλάδα.

· Παρέχει διεθνή διασύνδεση με τα υπόλοιπα ερευνητικά δίκτυα και το Ίντερνετ μέσω του πανευρωπαϊκού ερευνητικού δικτύου GEANT
Το ΕΔΕΤ εξυπηρετεί 82 φορείς στους οποίους περιλαμβάνονται όλα τα ΑΕΙ, τα ΑΤΕΙ της χώρας, πολλά από τα Ερευνητικά Κέντρα της χώρας, καθώς και το Πανελλήνιο Σχολικό Δίκτυο. Συνολικά εξυπηρετεί πάνω από 200.000 χρήστες οι οποίοι είναι ερευνητές, φοιτητές και ερευνητικό προσωπικό ΑΕΙ / ΑΤΕΙ, χρήστες ακαδημαϊκών και ερευνητικών ηλεκτρονικών βιβλιοθηκών, εκπαιδευτικοί και μαθητές της Πρωτοβάθμιας και Δευτεροβάθμιας Εκπαίδευσης.
	[image: image16.png]Greek Research & Technology Network






	[image: image17.png]



Εικόνα 7 : Δίκτυο Κορμού ΕΔΕΤ.


Η τοπολογία του ΕΔΕΤ περιλαμβάνει τους κόμβους του δικτύου στην Αθήνα (3 κόμβοι), Θεσσαλονίκη, Πάτρα, Ιωάννινα, Ξάνθη, Ηράκλειο, Λάρισα και Σύρο. Οι 10 κόμβοι έχουν τοποθετηθεί σε μισθωμένους χώρους των κτιρίων του ΟΤΕ στις αντίστοιχες πόλεις. Ο κεντρικός κόμβος βρίσκεται σε κτίριο του ΟΤΕ στην Αθήνα.
Η τεχνική διαχείριση και ανάπτυξη του ΕΔΕΤ πραγματοποιείται με τη μορφή του Κατανεμημένου Κέντρου Διαχείρισης (Virtual Network Operations Center – VNOC). Οι τεχνικές λειτουργίες και τα απαραίτητα πιλοτικά έργα προαγωγής και ανάπτυξης του Internet νέας γενιάς έχουν ανατεθεί σε αυτόνομα Κέντρα Διαχείρισης Δικτύων των ΑΕΙ, ΑΤΕΙ και Ερευνητικών Κέντρων, τα οποία διαθέτουν αποδεδειγμένα διεθνή εμπειρία και τεχνική επάρκεια. Το προσωπικό της ΕΔΕΤ. Α.Ε. διασφαλίζει τον αναγκαίο συντονισμό. 
Το Σύστημα Διαχείρισης των ACLs εφαρμόζεται στο συγκεκριμένο δίκτυο έχοντας ως χρήστες τους φορείς που συνδέονται σε αυτό και ως αντικείμενο εφαρμογής των ACLs τους κόμβους που το απαρτίζουν. Με το σύστημα ΑΛΕΞΙΘΥΡΟΣ όλοι οι φορείς μπορούν να συμμετάσχουν στην εφαρμογή πολιτικής ασφαλείας για το δίκτυο τους όμως μέσα σε ένα ελεγχόμενο πλαίσιο ώστε να αποφεύγονται λάθη στην παραμετροποίηση και εφαρμογή των ACLs. Οι τελικοί χρήστες του συστήματος προέρχονται από τα Κέντρα Διαχείρισης Δικτύου (Network Operating Centers - NOCs) των φορέων. 

2. ΑΠΑΙΤΗΣΕΙΣ

Σε ένα δίκτυο κορμού συνδέονται πολλά μικρότερα δίκτυα πρόσβασης τα οποία ανήκουν σε διάφορους φορείς. Το δίκτυο κορμού έχει τη δική του πολιτική ασφαλείας, η οποία κυρίως αποσκοπεί στη προστασία του αλλά και έως ένα βαθμό και στην προστασία των δικτύων που το χρησιμοποιούν. Εν γένει ο κάθε φορές υλοποιεί την δικιά του πολιτική ασφαλείας ανεξάρτητα, σε κάποιες όμως περιπτώσεις η εμπλοκή του δικτύου κορμού είναι απαραίτητη για την αποτελεσματική αντιμετώπιση κάποιον περιστατικών. Για παράδειγμα, σε περίπτωση μιας μεγάλου όγκου επίθεσης προς το δίκτυο ενός φορέα, αν και ο φορέας μπορεί να «κόψει» την επίθεση στον περιφερειακό δρομολογητή του, η κίνηση έχει ήδη φτάσει μέχρι αυτόν και έχει ήδη προκαλέσει συμφόρηση στην (συνήθως μικρής χωρητικότητας) γραμμή πρόσβασής του. Σε αυτές τις περιπτώσεις ζητείται από το δίκτυο κορμού να «κόψει» την επίθεση πριν η κίνηση φτάσει στην γραμμή πρόσβασης του φορέα. Αυτό συνήθως υλοποιείται με την τοποθέτησης της κατάλληλης ACL στην περιφέρεια του δικτύου κορμού, και συνήθως στην διεπαφή διασύνδεσης της γραμμής πρόσβασης του φορέα. 
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Εικόνα 8 : Επίθεση Μεγάλου Όγκου προς το Δίκτυο Πρόσβασης φορέα Α. 


Ο φορέας Α «κόβει» την επίθεση στον περιφερειακό του δρομολογητή.


Εν τούτοις η γραμμή πρόσβασης έχει κορεστεί.
Η παραπάνω διαδικασία θα απλουστευόταν σημαντικά εάν ο κάθε φορέας είχε την δυνατότητα να εισάγει με κάποιο «εύκολο» τρόπο τέτοιες ACLs στις διεπαφές των δρομολογητών του δικτύου κορμού στις οποίες διασυνδέεται. Ο τρόπος αυτός παρέχεται από το σύστημα το οποίο προσφέρει σε όλους τους φορείς, που συμμετέχουν σε ένα δίκτυο κορμού, ένα ασφαλές και εύχρηστο περιβάλλον για την ολοκληρωμένη διαχείριση Security ACLs.
Το σύστημα καταφέρνει να υλοποιήσει τις απαιτήσεις που παρουσιάζονται στη συνέχεια ώστε να αποτελεί ένα αξιόπιστο εργαλείο διαχείρισης ACLs. Το εργαλείο αυτό χρησιμοποιείται για την εφαρμογή πολιτικών ασφαλείας στους δρομολογητές, τόσο για τους διαχειριστές του δικτύου κορμού όσο και για τους διαχειριστές των δικτύων πρόσβασης που εξυπηρετεί το τελευταίο. Οι απαιτήσεις αυτές απαριθμούνται και αναπτύσσονται παρακάτω :
2.1. Ασφάλεια Εφαρμογής

Ο διαχειριστής ενός δικτύου κορμού είναι υπεύθυνος για τη σωστή λειτουργία και ασφάλεια των δρομολογητών του δικτύου. Προκειμένου να προβεί σε ρυθμίσεις και παραμετροποιήσεις των λειτουργιών του δρομολογητή χρησιμοποιεί υπηρεσίες διαχείρισης που υλοποιεί ένας δρομολογητής, όπως telnet, ssh, snmp ή web,. Η χρήση των υπηρεσιών αυτών γίνεται με ιδιαίτερη προσοχή μέσω υπολογιστικών συστημάτων τα οποία θεωρούνται ως ασφαλή. Για τον λόγο αυτό χρησιμοποιούνται ACLs οι οποίες περιορίζουν την πρόσβαση στο δρομολογητή μόνο από συγκεκριμένες ip διευθύνσεις και μόνο για τις αναγκαίες υπηρεσίες. Ο λόγος περιορισμού των ip διευθύνσεων που μπορεί να έχουν πρόσβαση στις υπηρεσίες του δρομολογητή είναι ότι κακόβουλοι χρήστες του Internet μπορεί να προσπαθήσουν να εκμεταλλευθούν αδυναμίες των αντίστοιχων πρωτοκόλλων ή υλοποιήσεων για να αποκτήσουν πρόσβαση στον δρομολογητή ή να θέσουν εκτός λειτουργίας κάποιες από της υπηρεσίες του (πχ δρομολόγηση). 
Η άμεση πρόσβαση των φορέων στις υπηρεσίες διαχείρισης του δρομολογητή αυξάνει το επίπεδο κινδύνου παραβίασης. Όμως είναι επιθυμητό οι διαχειριστές των δικτύων πρόσβασης να έχουν τη δυνατότητα διαχείρισης των ACLs που τους αφορούν. Ως εκ τούτου είναι απαραίτητο να παρέχεται πρόσβαση σε αυτούς με κάποιο έμμεσο τρόπο, δηλαδή ένα είδος proxying.
Αυτό επιτυγχάνεται μέσω ενός συστήματος το οποίο αποτελεί τον «έμπιστο» και ασφαλή διαμεσολαβητή μεταξύ των διαχειριστών των δικτύων και των δρομολογητών. Πρόκειται για ένα κεντρικό σύστημα το οποίο αναλαμβάνει να ικανοποιήσει την ανάγκη των φορέων για διαχείριση ACLs χωρίς όμως να τους δίνει άμεση και πλήρη πρόσβαση στους πόρους των δρομολογητών. Ταυτόχρονα βρίσκεται τόσο υπό την επίβλεψη του διαχειριστή του δικτύου κορμού όσο και σε μηχάνημα εμπιστοσύνης του, γεγονός το οποίο αυξάνει το επίπεδο ασφαλείας της εφαρμογής.
2.2. Διαπίστευση – Εξουσιοδότηση (Authentication – Authorization)
Ένας άλλος βασικός ανασταλτικός παράγοντας στην άμεση πρόσβαση ενός φορέα σε έναν δρομολογητή είναι το γεγονός ότι οι υπάρχουσες υπηρεσίες διαχείρισης που προσφέρει ο τελευταίος εξασφαλίζουν μεν τη διαπίστευση (authentication) όμως δεν εξασφαλίζουν ένα καλό πλαίσιο εξουσιοδότησης (authorization). Αποτέλεσμα είναι ότι δεν υπάρχει τρόπος να περιοριστεί ο χρήστης (διαχειριστής φορέα) στις ενέργειες στις οποίες μπορεί να προβεί: Καταρχήν, θα μπορούσε να διαβάσει την πλήρη συγκρότηση του δρομολογητή, πληροφορία η οποία θεωρείται κρίσιμη  και όχι κοινά ανακοινώσιμη. Πέρα από την ανάγνωση του αρχείου συγκρότησης, θα μπορούσε και να το μεταβάλλει, επηρεάζοντας την λειτουργία όχι μόνο του συγκεκριμένου δρομολογητή αλλά και ολόκληρου του δικτύου κορμού και των φορέων του. Επιπλέον θα μπορούσε να παραμετροποιήσει ACLs που δεν άπτονται της δικαιοδοσίας του, καταστρατηγώντας τις πολιτικές ασφαλείας άλλων φορέων ή θα μπορούσε να κάνει λανθασμένη χρήση των ACLs με αποτέλεσμα να προκαλέσει σοβαρά προβλήματα στο δίκτυο. Π.χ. μία εντολή “deny ip any any” στην αρχή μιας ACL που εφαρμόζεται στη διεπαφή ενός δρομολογητή, θα απέκλειε οποιαδήποτε κίνηση προς ή από τα δίκτυα που συνδέονται στη συγκεκριμένη διεπαφή.
Το σύστημα ανταποκρίνεται στην ανάγκη διαπίστευσης και εξουσιοδότησης των φορέων που το χρησιμοποιούν. Διαθέτει μηχανισμούς ελέγχου εγκεκριμένης πρόσβασης στο ίδιο το σύστημα και ταυτόχρονα υλοποιεί ένα αυστηρά καθορισμένο πλαίσιο εξουσιοδότησης όσον αφορά τη δυνατότητα και το επίπεδο χρήσης των λειτουργιών του από τους φορείς. Δηλαδή, ελέγχει και καθορίζει «ποιος μπορεί να κάνει τι και σε τι επίπεδο πρόσβασης».
2.3. Έλεγχοι Ορθότητας Εντολών

Το σύστημα γραφής μίας ACL ενός δρομολογητή διαθέτει τον απαραίτητο συντακτικό έλεγχο προς αποφυγή λαθών. Δηλαδή, έχει τη δυνατότητα να ελέγχει και να προειδοποιεί για τυχόν λάθη που αφορούν τη συντακτική μορφή των εντολών μιας ACL. Δεν διαθέτει όμως τη σημαντική δυνατότητα νοηματικού ελέγχου των κανόνων μίας ACL. . Με τον όρο «νοηματικό» έλεγχο εννοείται το αντίκτυπο της εφαρμογής των κανόνων μίας ACL στον πραγματικό κόσμο και πώς αυτή επηρεάζει το δίκτυο κορμού και τα δίκτυα πρόσβασης.. Η απαίτηση του επιπλέον νοηματικού ελέγχου, εκτός του συντακτικού, αποτελεί πραγματική ανάγκη, διότι με αυτόν τον τρόπο εξασφαλίζεται η ορθότητα των διαχειριστικών ενεργειών του κάθε φορέα ανεξάρτητα.
Η εφαρμογή πρέπει να ικανοποιεί αυτή την απαίτηση προσφέροντας ταυτόχρονα και συντακτικό και νοηματικό έλεγχο στους κανόνες των ACLs. Σε πρώτο επίπεδο θα ελέγχει ότι οι εντολές που συντάσσει ένας φορέας πληρούν την προκαθορισμένη μορφή που έχει θεσπιστεί (στην συγκεκριμένη περίπτωση από την εταιρία Cisco). Σε δεύτερο επίπεδο, το σύστημα προκειμένου να ελέγξει την ACL και νοηματικά θα λαμβάνει υπ’ όψιν του τα εξής :

· το επίπεδο εξουσιοδότησης του φορέα, 
· την φορά εφαρμογής της ACL (δηλαδή αν εφαρμόζεται για τον έλεγχο εισερχόμενης ή εξερχόμενης κίνησης)

· και άλλες πληροφορίες ( όπως τοπολογία δικτύου, IP χώρο φορέα κλπ).
Το επίπεδο εξουσιοδότησης καθορίζει αν εφαρμόζεται νοηματικός έλεγχος στους κανόνες που συντάσσει ο φορέας. Π.χ αν ο φορέας είναι το δίκτυο κορμού τότε δεν υφίσταται νοηματικός έλεγχος. Αν όμως ο φορέας είναι κάποιο δίκτυο πρόσβασης τότε ελέγχεται ότι το εύρος των διευθύνσεων που χρησιμοποιεί στις εντολές είναι το επιτρεπόμενο. Το αν η ACL εφαρμόζεται για τον έλεγχο της εισερχόμενης ή της εξερχόμενης κίνησης καθορίζει αν ο νοηματικός έλεγχος θα εφαρμοστεί στο source κομμάτι ή στο destination κομμάτι των εντολών.
Με αυτούς τους δύο ελέγχους το σύστημα επιτυγχάνει την ορθή σύνταξη μιας ACL και συγχρόνως εξασφαλίζει ότι θα τηρείται η πολιτική ασφαλείας του κάθε φορέα και δεν μπορεί να επηρεάσει ή να επηρεαστεί από τους υπολοίπους.

2.4. Εξουσιοδότηση εντός της ACL
Σε μία διεπαφή ενός δρομολογητή είναι πιθανό να συνδέονται περισσότερα του ενός δίκτυα πρόσβασης. Οπότε η ACL που εφαρμόζεται στη συγκεκριμένη διεπαφή, είτε στο “in” είτε στο “out”, επηρεάζει όλους τους συνδεδεμένους φορείς. Έτσι δημιουργείται η ανάγκη στην ίδια ACL να έχουν δικαίωμα σύνταξης περισσότεροι του ενός φορείς. Όμως με τέτοιο τρόπο ώστε να εξακολουθεί να ισχύει η προαναφερθείσα απαίτηση της προστασίας των φορέων και της αυτοδιαχείρισης τους.
Το σύστημα καλύπτει αυτήν την ανάγκη επεκτείνοντας το πλαίσιο της εξουσιοδότησης όχι μόνο ως προς το ποιες ACLs έχει πρόσβαση ένας φορέας και σε τι επίπεδο (ανάγνωσης ή γραφής), αλλά πιο συγκεκριμένα ως προς ποιο τμήμα μιας ACL μπορεί να συντάσσει κανόνες. Προκειμένου να ικανοποιείται η απαίτηση πολλαπλής πρόσβασης σε μια ACL από διαφορετικούς φορείς, η ACL χωρίζεται σε τμήματα, το κάθε ένα από τα οποία ανατίθεται ως συγκεκριμένος χώρος όπου ένας φορέας μπορεί να εφαρμόζει την πολιτική ασφαλείας του. Σε συνδυασμό και με τον νοηματικό έλεγχο που περιγράφτηκε πιο πάνω, ο οποίος εφαρμόζεται σε κάθε τμήμα ξεχωριστά, εξακολουθεί να ισχύει η προστασία του κάθε φορέα από τους υπολοίπους και ο έλεγχός τους.
2.5. Ρόλοι

Για την επίτευξη ενός σωστού και ολοκληρωμένου πλαισίου ελέγχου πρόσβασης αναγκαία είναι η θέσπιση ρόλων που αναλαμβάνουν οι φορείς των δικτύων που χειρίζονται τις ACLs. Οι διαχειριστές του δικτύου κορμού πρέπει να έχουν αυξημένη δικαιοδοσία πάνω στις ACLs που εφαρμόζονται στις διεπαφές των δρομολογητών κορμού σε σχέση με τους διαχειριστές των δικτύων πρόσβασης. Αλλά και οι διαχειριστές του δικτύου κορμού δεν πρέπει να έχουν όλοι τα ίδια δικαιώματα, αν και όλοι πρέπει να έχουν επίβλεψη του τι συμβαίνει μόνο κάποιοι έχουν την δυνατότητα αλλαγών οποιασδήποτε ACL στους δρομολογητές. Τα παραπάνω επιτυγχάνονται με τη θέσπιση ρόλων που αναλαμβάνει ο κάθε χρήστης-φορέας.
Έτσι οι φορείς που συμμετέχουν στη διαχείριση των ACLs αναλαμβάνουν τους εξής τρεις ρόλους : 
1. Ο απλός χρήστης (“Simple”) του συστήματος ο οποίος περιορίζεται στη σύνταξη μίας ACL. Τέτοιο ρόλο αναλαμβάνουν διαχειριστές των δικτύων πρόσβασης των φορέων.
2. Ο χρήστης με αυξημένες αρμοδιότητες (“Advanced”) σε σχέση με τον απλό χρήστη όπως δυνατότητας επισκόπησης όλων των ACLs. Τέτοιο ρόλο αναλαμβάνουν οι διαχειριστές του δικτύου κορμού.
3. Ο υπέρ – χρήστης (“Super”) ο οποίος έχει υπό τον πλήρη έλεγχό του το όλο σύστημα. Τέτοιο ρόλο αναλαμβάνουν οι διαχειριστές του δικτύου κορμού οι οποίοι είναι υπεύθυνοι για τη σωστή λειτουργία και ασφάλεια των δρομολογητών του δικτύου.
2.6. Βάση Δεδομένων
Το σύστημα χρειάζεται να συλλέγει και να αποθηκεύει την απαραίτητη πληροφορία για την αποδοτική διεκπεραίωση των λειτουργιών του. Στην πληροφορία αυτή συμπεριλαμβάνονται :

· η τοπολογία του δικτύου κορμού με τους δρομολογητές και τις διεπαφές τους, 
· τα στοιχεία των φορέων – χρηστών και 
· τα στοιχεία που αφορούν τη διαχείριση των ACL.
 Όλα τα παραπάνω αποθηκεύονται σε μια Βάση Δεδομένων. 
Η ίδια η εφαρμογή δεν θα ασχολείται με τη συλλογή της πληροφορίας τοπολογίας. Θεωρούμε ότι η σχετική πληροφορία προϋπάρχει και είναι διαθέσιμα προς χρήση
. Θα ασχολείται όμως με την αποθήκευση και ανάκτηση της πληροφορίας που χρειάζεται για τις ίδιες τις ACLs, δηλαδή :

· για τα στοιχεία ταυτοποίησης των ACLs (όνομα, τύπος κλπ.), 
· πού εφαρμόζονται (δρομολογητές, διαπαφές) και 
· πώς οι χρήστες δύνανται να τις χρησιμοποιήσουν (ανάγνωση, τροποποίηση).

Για το συγκεκριμένο Case – Study του δικτύου του κορμού του ΕΔΕΤ, το σύστημα χρησιμοποιεί αντίγραφο της υπάρχουσας Βάσης Δεδομένων όπου υπάρχουν καταγεγραμμένα η τοπολογία του δικτύου και οι φορείς που εξυπηρετεί. Στους ήδη υπάρχοντες πίνακες της Βάσης Δεδομένων προστίθενται όλοι οι επιπλέον απαραίτητοι που αφορούν τις ACLs χωρίς να τροποποιούνται οι υπάρχοντες. Κάτι τέτοιο είναι απαραίτητο για την συνέχεια της λειτουργίας των υπαρχόντων εφαρμογών που στηρίζονται στην συγκεκριμένη ΒΔ. Μάλιστα οι πίνακες οι οποίοι αφορούν τις ACLs έχουν τέτοια δομή ώστε να μπορούν να χρησιμοποιηθούν και για τη διαχείριση και άλλων τύπων εκτός των Sec – ACLs, το οποίο συμβάλλει και στην επεκτασιμότητα του συστήματος.
2.7. Web interface

Βασικότατη απαίτηση είναι η εφαρμογή να προσφέρει τη δυνατότητα απομακρυσμένης διαχείρισης των ACLs. Δηλαδή, η όλη διαχειριστική διαδικασία να γίνεται μέσω ιστοσελίδων οπότε και να επιτυγχάνεται ταυτόχρονα η ανεξαρτησία πλατφόρμας και λογισμικού. Έτσι δημιουργείται ένα κεντρικό σύστημα προσπελάσιμο από όλους τους φορείς μέσω του Internet, το οποίο παίζει το ρόλο του ενδιάμεσου αναλαμβάνοντας την σύνδεση με τους δρομολογητές προς εφαρμογή των ACLs, και συγχρόνως βρίσκεται υπό την εποπτεία των διαχειριστών του δικτύου κορμού.
2.8. Φιλικότητα προς τον χρήστη

Μία άλλη απαίτηση η οποία πηγάζει από τη φύση του προβλήματος είναι ότι ο τρόπος διαχείρισης θα πρέπει να γίνεται όσο το δυνατόν πιο εύκολα και πιο πρακτικά για τον κάθε χρήστη. Το επίπεδο των ελέγχων που υλοποιείται στην εφαρμογή είναι αρκετά υψηλό με σκοπό να το σύστημα να μπορεί να ανταποκριθεί σε όλες τις πιθανές ενέργειες του χρήστη με αντίστοιχα ενημερωτικά μηνύματα. Επίσης δίνει τη δυνατότητα γρήγορης χρήσης της διαπροσωπίας για την εξοικονόμηση χρόνου (ιδιαίτερα σε περιπτώσεις επιθέσεων).
2.9. Επεκτασιμότητα

Τέλος επιθυμητή απαίτηση είναι το σύστημα να μπορεί να επεκταθεί σε διαχείριση και άλλων τύπων ACLs ( όπως Qos, Ipv6, κλπ) και να περιλάβει περισσότερες λειτουργίες που ενδεχομένως να χρειαστούν. Έτσι το σύστημα πρέπει να διαθέτει μία αφαιρετική αντίληψη των διαφόρων εννοιών που πραγματεύεται αλλά ταυτόχρονα να έχει συγκεκριμένη και αυστηρά καθορισμένη υφή και αντιμετώπιση των αναγκών που καλείται να καλύψει.

Το σύστημα ΑΛΕΞΙΘΥΡΟΣ δημιουργήθηκε με την προϋπόθεση να αποτελέσει τη βάση για τη διαχείριση ACLs οποιουδήποτε τύπου. Είναι αρκετά παραμετροποιήσιμο ώστε να μπορεί να επεκταθεί χωρίς αλλαγές στον σχεδιασμό του, αλλά ταυτόχρονα να αντιμετωπίζει κάθε ACL ξεχωριστά όπως απαιτείται. Στην συγκεκριμένη εφαρμογή διαχειρίζονται ACL για Cisco δρομολογητές, τύπου extended και με σκοπό την ασφάλεια.
Στο επόμενο κεφάλαιο αναλύεται ο σχεδιασμός τους συστήματος με βάση τις προαναφερθείσες απαιτήσεις. Σημειώνονται και αναλύονται οι βασικές δομές που απαρτίζουν το όλο σύστημα διαχείρισης των ACLs.
3. ΣΧΕΔΙΑΣΜΟΣ
Σε αυτό το κεφάλαιο αναλύεται ο σχεδιασμός του συστήματος. Αναπτύσσονται οι βασικές έννοιες τις οποίες πρέπει να υλοποιήσει το σύστημα ώστε να ανταποκρίνεται στις απαιτήσεις που αναφέρθηκαν στο προηγούμενο κεφάλαιο.
3.1. Βασικές Λειτουργίες Συστήματος
Οι βασικές λειτουργίες οι οποίες αφορούν την ολοκληρωμένη διαχείριση μιας ACL είναι οι εξής: 

· Δημιουργία μίας νέας ACL, (Create),

· Επισκόπηση – Τροποποίηση μίας υπάρχουσας ACL, (View / Edit),

· Αποστολή μίας ACL σε ένα ή περισσότερους δρομολογητές, (Upload),

· Εφαρμογή μίας ACL σε μια διεπαφή ενός δρομολογητή (Attach) και

· Διαγραφή μίας ACL (Delete).
Όλες οι παραπάνω λειτουργίες είναι διαθέσιμες στο χρήστη του συστήματος μέσω web interfaces.
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Εικόνα 9 : Βασικές Λειτουργίες Συστήματος Διαχείρισης ACLs
Από τις παραπάνω λειτουργίες αξίζει να σημειωθούν μερικές παρατηρήσεις.

Η Δημιουργία μίας νέας ACL (Create) είναι η διαδικασία εισαγωγής στο σύστημα μίας καινούργιας ACL. Η καινούργια ACL δημιουργείται βάση ενός προκαθορισμένου προτύπου (template). Όσον αφορά την Τροποποίηση μίας ACL (Edit) λαμβάνονται υπ’ όψιν τόσο οι συντακτικοί και νοηματικοί κανόνες και το πλαίσιο εξουσιοδότησης των φορέων όπως έχει αναφερθεί στο προηγούμενο κεφάλαιο. Η Εφαρμογή μίας ACL σε μία διεπαφή ενός δρομολογητή (Attach) είναι η διαδικασία επιλογής ενός δρομολογητή, της διεπαφής του συγκεκριμένου δρομολογητή και της φοράς (“in”, “out”) ελέγχου κίνησης όπου θέλουμε να τοποθετηθεί σε ισχύ η ACL. Προϋπόθεση είναι ότι στο συγκεκριμένο σημείο δεν προϋπάρχει άλλη ACL. Τέλος, η Διαγραφή μίας ACL (Delete) ορίζεται ως η αντίστροφη διαδικασία της εφαρμογής, αποστολής και δημιουργίας της. Δηλαδή, πρώτα αποσυνδέεται από όλες τις διεπαφές των δρομολογητών στις οποίες έχει εφαρμοστεί, αλλά εξακολουθεί να υπάρχει σε αυτούς. Εν συνεχεία απομακρύνεται από όλους τους δρομολογητές που βρίσκεται. Όταν ολοκληρωθεί και η διεργασία απομάκρυνσης της ACL από όλους τους δρομολογητές τότε απομακρύνεται πλήρως από το σύστημα.

3.2. Χρήστες – Λογαριασμοί – Ρόλοι

Σε κάθε φορέα (δίκτυο πρόσβασης) αντιστοιχεί ένας λογαριασμός (user) στο σύστημα διαχείρισης ACLs. Αυτός περιέχει στοιχεία που χρησιμεύουν στην ταυτοποίηση του (όνομα φορέα, username, password), στοιχεία που αφορούν το δίκτυο που διαχειρίζεται (ip διευθύνσεις του δικτύου του), πώς συνδέεται στο δίκτυο κορμού (δρομολογητής – διεπαφή) και τις ACLs στις οποίες έχει δικαίωμα ανάγνωσης ή γραφής. Το δικαίωμα ανάγνωσης – εγγραφής μιας ACL είναι στενά συνδεδεμένο με το ρόλο που έχει αποδοθεί στον κάθε φορέα που χρησιμοποιεί την εφαρμογή και αποτελεί στοιχείο του λογαριασμού του. Οι ρόλοι είναι τρεις : “Super”, “Advanced”, “Simple” και καθορίζουν επίσης το επίπεδο πρόσβασης σε διάφορες λειτουργίες του συστήματος. Με αυτόν τον τρόπο επιτυγχάνεται το authorization. Τους ρόλους αυτούς τους αποδίδει ο διαχειριστής του συστήματος (“Super”). 
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Εικόνα 10 : Απόδοση Ρόλων στους Φορείς – Χρήστες του Συστήματος
Χρήστες του συστήματος (φυσικά πρόσωπά) είναι οι εκάστοτε διαχειριστές δικτύου των φορέων που συνδέονται στο δίκτυο κορμού και έχουν λογαριασμό στο σύστημα. Θεωρείται δεδομένο ότι γνωρίζουν τη συντακτική και σημασιολογική ερμηνεία μιας ACL και έχουν γνώση των πρωτοκόλλων IP, TCP, UDP, ICMP προκειμένου να πετύχουν το επίπεδο ασφάλειας που επιζητούν.
3.3. Εξουσιοδότηση

Ο κάθε φορέας, είτε είναι το δίκτυο κορμού είτε είναι δίκτυο πρόσβασης, έχει τη δυνατότητα χρήσης του συστήματος. Όμως η χρήση αυτή οριοθετείται από το ρόλο που αναλαμβάνει μέσα σε αυτό. Ο ρόλος ενός φορέα καθορίζει σε πρώτο επίπεδο ποιες λειτουργίες μπορεί να χρησιμοποιεί και σε δεύτερο επίπεδο πώς μπορεί να χειριστεί μία ACL όσον αφορά το δικαίωμα ανάγνωσης ή εγγραφής.
3.3.1. Πρόσβαση στις Λειτουργίες του συστήματος.
Το δικαίωμα χρήσης των λειτουργιών του συστήματος που αναφέρονται πιο πάνω από ένα φορέα συνδέεται με το ρόλο του ως εξής:

1. Ο φορέας με ρόλο “Super” έχει δικαίωμα να χρησιμοποιεί και τις πέντε λειτουργίες.

2. Ο φορέας με ρόλο “Advanced” ή “Simple” έχει δικαίωμα να χρησιμοποιεί μόνο τη λειτουργία της Επισκόπησης – Τροποποίησης μίας ACL. Η διαφορά τους θα αναλυθεί στο επόμενο υποκεφάλαιο.

[image: image21.emf]Create a New 

AccessControlList

View / Edit an 

AccessControlList

Upload an

AccessControlList

to Routers

Attach an

AccessControlList

to Interface

Delete an 

AccessControlList

USER

· Super

· Super

· Super

· Advanced

· Simple

· Super

· Super


Εικόνα 11 : Βασικές Λειτουργίες Διαχείρισης ACLs και δικαιώματα χρηστών
3.3.2. Πρόσβαση στην ACL.
Η λειτουργία της Επισκόπησης – Τροποποίησης μίας ACL είναι διαφορετική για τον κάθε ρόλο. Αυτές οι διαφοροποιήσεις παρουσιάζονται στην συνέχεια:

1. Χρήστης ρόλου «Simple»
· Έχει δικαίωμα Επισκόπησης όλων των ACLs οι οποίες εφαρμόζονται σε διεπαφές δρομολογητών στις οποίες συνδέεται, ώστε να γνωρίζει τι είδος κίνησης επιτρέπεται ή απαγορεύεται από και προς το δίκτυο του.

·  Έχει δικαίωμα Τροποποίησης μόνο των ACLs που του έχει αναθέσει ο “Super” και όταν πληρούνται κάποιοι περιορισμοί που αφορούν τεχνικούς λόγους. Οι τεχνικοί αυτοί λόγοι σχετίζονται με τον νοηματικό έλεγχο που εφαρμόζεται στην ACL. Ετσι, σε περίπτωση που μία ACL που έχει εφαρμοστεί στο “in” μίας διεπαφής και στο “out” μίας άλλης διεπαφής, ο νοηματικός έλεγχος δεν έχει νόημα για χρήστη τύπου simple και για τον λόγο αυτό το δικαίωμα εγγραφής αφαιρείται. Το παραπάνω δεν αποτελεί ουσιαστικό περιορισμό αφού η παραπάνω κατάσταση δεν θεωρείται πιθανό να είναι επιθυμητή.
2. Χρήστης ρόλου «Advanced»
· Έχει δικαίωμα Επισκόπησης όλων των ACLs όλων των δρομολογητών, ώστε να έχει μία πλήρη εικόνα της ροής κίνησης σε όλο το δίκτυο κορμού και από και προς τα δίκτυα πρόσβασης.
· Έχει δικαίωμα Τροποποίησης μίας ACL όπως ο “Simple”, διότι ο ρόλος “Advanced” ανατίθεται σε διαχειριστές του δικτύου κορμού οι οποίοι όμως δεν είναι υπεύθυνοι για τη διαχείριση των συσκευών δικτύου ώστε να έχουν πλήρη δικαιώματα όπως ο χρήστης ρόλου “Super” παρακάτω.
3. Χρήστης ρόλου «Super»
· Έχει δικαίωμα Επισκόπησης όλων των ACLs όλων των δρομολογητών, ως διαχειριστής του δικτύου κορμού.

· Έχει δικαίωμα Τροποποίησης όλων των ACLs, ως διαχειριστής των συσκευών δικτύου και κατ’ επέκταση των δρομολογητών του δικτύου κορμού.

· Έχει τη δυνατότητα να αλλάζει το δικαίωμα Τροποποίησης των υπολοίπων, ώστε να έχει υπό τον πλήρη έλεγχό του τη διαχείριση των ACLs.
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Εικόνα 12 : Δικαιώματα Χρηστών στην Πρόσβαση μιας ACL
Ο ορισμός των ρόλων και των αντίστοιχων δικαιωμάτων του κάθε ρόλου ικανοποιεί τις απαιτήσεις που έχουν τεθεί στο προηγούμενο κεφάλαιο που αφορούν το πλαίσιο εξουσιοδότησης. Οι φορείς που αντιπροσωπεύουν δίκτυα πρόσβασης αναλαμβάνουν το ρόλο του “Simple” χρήστη. Έτσι να μπορούν να παρακολουθούν τις ACls που εφαρμόζονται σε διεπαφές δρομολογητών που συνδέονται και μόνο, γιατί επηρεάζουν την κίνηση προς το δίκτυό τους, ταυτόχρονα όμως να μην μπορούν να τις τροποποιήσουν εκτός εάν τους έχει επιτραπεί από τον “Super” χρήστη.

Οι ρόλοι “Advanced” και “Super” αποδίδονται στους διαχειριστές του δικτύου κορμού. Όσοι από αυτούς ασχολούνται με τη λειτουργία των συσκευών δικτύου, όπως οι δρομολογητές, αναλαμβάνουν ρόλο “Super” ώστε να έχουν υπό τον πλήρη έλεγχό τους στο σύστημα και κατ’ επέκταση όλες τις ACLs. Οι υπόλοιποι διαχειριστές του δικτύου κορμού χρησιμοποιούν την εφαρμογή με ρόλο “Advanced” για να έχουν ολοκληρωμένη εικόνα των ACLs που εφαρμόζονται στο δίκτυο αλλά να μην μπορούν να τροποποιούν ACls που δεν τους επιτρέπεται από τον “Super”.
3.4. Χειρισμός ACL από το Σύστημα

Για την αποδοτικότερη διαχείριση μιας ACL από το σύστημα, το σύνολο των κανόνων της εμπλουτίζεται με την κατάλληλη πληροφορία (meta - πληροφορία) που την αφορά. Αυτή η meta – πληροφορία αποσκοπεί στην ταυτοποίηση της ACL, στη σύνδεσή της με την τοπολογία του δικτύου, και στον ορισμό του δικαιώματος View / Edit που έχει ο κάθε φορέας σε αυτήν.
Μέρος της meta – πληροφορίας αποθηκεύεται στη Βάση Δεδομένων ώστε να υπάρχει συγκεντρωμένη και δομημένη σε τρεις πίνακες. Ο ένας πίνακας διατηρεί στοιχεία που αφορούν την ίδια την ACL όπως : όνομα, τύπος, κλπ. Ο δεύτερος συσχετίζει τους φορείς με την ACL και τον τρόπο πρόσβασης σε αυτή (ανάγνωση ή εγγραφή). Ο τρίτος αποθηκεύει τη σύνδεση της ACL με τους δρομολογητές και τις διεπαφές. Η παραπάνω meta – πληροφορία χρησιμοποιείται από το σύστημα για την υλοποίηση των λειτουργιών διαχείρισης που προσφέρει.

Επιπλέον η ίδια meta – πληροφορία προστίθεται στο σύνολο των κανόνων της ACL, σε μορφή σχολίων ώστε να μη επηρεάζει την επεξεργασία της από το σύστημα του δρομολογητή (ο δρομολογητής αγνοεί τα σχόλια). Το γεγονός αυτό εξυπηρετεί δύο λόγους.

1. Όσον αφορά το χρήστη του συστήματος η meta – πληροφορία έχει ενημερωτικό χαρακτήρα. Του γνωστοποιεί ό,τι χρειάζεται, όπως τα χαρακτηριστικά της ACL, σε ποιους δρομολογητές βρίσκεται και σε ποιες διεπαφές εφαρμόζεται και με τι φορά, ώστε να έχει ολοκληρωμένη εικόνα κατά την επισκόπηση και να μπορεί την τροποποιήσει καταλλήλως.
2. Στο σύστημα εξυπηρετεί λειτουργικούς σκοπούς. Χρησιμοποιείται για τον καθορισμό των τμημάτων μίας ACL, για την εξουσιοδότηση των φορέων ανά τμήμα και τον ορισμό του χώρου διευθύνσεων που αφορούν οι εντολές του κάθε τμήματος. Έτσι μπορεί να αναγνωρίζει ποιο τμήμα της ACL έχει δικαίωμα να τροποποιήσει ο κάθε φορέας, πού πρέπει να εφαρμοστεί ο συντακτικός και σε πώς να γίνει ο νοηματικός έλεγχος.

Στο παρακάτω σχήμα παρουσιάζεται η νέα μορφή της ACL χωρισμένης σε τμήματα και με την προσθήκη της meta – πληροφορίας που την αφορά. Της δίνεται ο χαρακτηρισμός “Meta – ACL”.
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Εικόνα 13 : Μία Meta - ACL αποτελείται από τους Κανόνες της ACL και την Meta - Πληροφορία της.
Η “Meta – ACL” αποθηκεύεται στο σύστημα ως φυσικό αρχείο με όνομα το όνομα της ACL και αναφέρεται στο σύστημα ως “ACL – File”. Με αυτό τον τρόπο είναι πιο εύκολο το parsing της “Meta – ACL” (με Perl Scripts και Regular Expressions) τόσο για την υλοποίηση των διαφόρων ελέγχων (εξουσιοδότησης, σύνταξής και νοήματος) όσο και για την εμφάνιση της στο web interface, η αποστολή της στον δρομολογητή (η meta-πληροφορία δεν λαμβάνεται υπόψη από τον δρομολογητή) και η δημιουργία αντιγράφων ασφαλείας. Κατ’ αυτόν τον τρόπο η διατήρηση φυσικών αρχείων (“ACL – Files”) υπερτερεί της εναλλακτικής λύσης αποθήκευσης της “Meta – ACL” στη Βάση Δεδομένων.
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Εικόνα 14 : Σύστημα Αποθήκευσης Αρχείων ACLs (“ACL – Files”)
3.5. Βάση Δεδομένων.
Η Βάση Δεδομένων περιέχει πληροφορίες απαραίτητες για την υποστήριξη της εφαρμογής.
Όσον αφορά τη διαχείριση των ACLs είναι απαραίτητες οι εξής πληροφορίες : 

1) ποιοι είναι οι δρομολογητές του δικτύου,

2) ποιες είναι οι διεπαφές του κάθε δρομολογητή,

3) ποιοι είναι οι φορείς που συνδέονται στο δίκτυο,

4) πώς συνδέονται οι φορείς στο δίκτυο (σε ποιους δρομολογητές και σε ποιες διεπαφές),

5) ποιες ACLs  υπάρχουν στο δίκτυο,

6) που εφαρμόζονται οι συγκεκριμένες ACLs (σε ποιους δρομολογητές και σε ποιες διεπαφές),

7) ποιες ACLs μπορεί να αναγνώσει ή να τροποποιήσει ο κάθε φορέας.
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Εικόνα 15 : Βάση Δεδομένων Συστήματος Διαχείρισης ACLs
Στα πλαίσια της εφαρμογής, το μέρος της Βάσης Δεδομένων που αφορά τη συγκρότηση του δικτύου, τους φορείς που συμμετέχουν και τον τρόπο σύνδεσής τους στο δίκτυο κορμού, λαμβάνεται ως έχει και μόνο προς ανάγνωση (“read only”). Το μέρος αυτό προέρχεται από τη Βάση Δεδομένων που παράγει και χρησιμοποιεί το ΕΔΕΤ για δικούς του σκοπούς.

Η πληροφορία που αφορά τις ACLs συλλέγεται και αποθηκεύεται από το ίδιο το σύστημα και προστίθεται στην υπάρχουσα Βάση Δεδομένων χωρίς να επηρεάζει το σχεδιασμό της. Φυλάσσεται σε πίνακες, οι οποίοι σχεδιάστηκαν ώστε μελλοντικά το σύστημα να μπορεί να επεκταθεί και στη διαχείριση περισσοτέρων τύπων ACLs, εκτός των Sec - ACLs που εφαρμόζεται στην παρούσα διπλωματική.
3.6. Αποστολή εντολών συγκρότησης στον Δρομολογητή.

Το σύστημα, με βάση τις εντολές που δέχεται από τους χρήστες του από το γραφικό interface παράγει εντολές συγκρότησης που πρέπει τελικά να αποσταλούν στον δρομολογητή. Οι εντολές αυτές δημιουργούν ή διαγράφουν ACLs από τον δρομολογητή ή συνδέουν / αποσυνδέουν ACLs στα interfaces του.
Η διαδικασία της αποστολής εντολών συγκρότησης στων δρομολογητή γίνεται με την χρήση του πρωτοκόλλου SNMP. Το σύστημα χρησιμοποιεί SNMP εντολές ώστε να επικοινωνήσει με το δρομολογητή και να θέση σε εκκίνηση τη διαδικασία αποστολής των εντολών. Ανακοινώνει στην MIB του δρομολογητή ότι πρέπει να συνδεθεί σε συγκεκριμένο TFTP server και να «κατεβάσει» το αρχείο συγκρότησης. Ο δρομολογητής «διαβάζει» την MIB, ανακαλύπτει την ανακοίνωση και εκκινεί τη διαδικασία σύνδεσης με τον TFTP server και την ανάκτηση της ACL. Όταν ολοκληρωθεί η παραπάνω διαδικασία ενημερώνει συγκεκριμένη μεταβλητή της MIB για την επιτυχία ή αποτυχία λήψης της ACL. Διαβάζοντας την κατάλληλη τιμή, το σύστημα ενημερώνεται αντίστοιχα για την έκβαση των εντολών συγκρότησης.
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Εικόνα 16 : Διαδικασία Αποστολής ACL στο Δρομολογητή
3.7. Έλεγχος Ορθότητας Σύνταξης Κανόνων ACL
Κατά τη λειτουργία της τροποποίησης μίας ACL από ένα φορέα ενεργοποιούνται μηχανισμοί οι οποίοι ελέγχουν την ορθότητα των εντολών. Ο έλεγχος των κανόνων σύνταξης μίας ACL πραγματοποιείται σε κάθε τμήμα της ξεχωριστά και πραγματοποιείται σε δύο στάδια, όπως έχει αναφερθεί στο κεφάλαιο των απαιτήσεων. Στο πρώτο στάδιο ελέγχεται ότι η σύνταξη της κάθε εντολής μίας ACL έχει την προκαθορισμένη μορφή που απαιτεί το σύστημα σύνταξης εντολών του δρομολογητή. Στο δεύτερο στάδιο πραγματοποιείται ο νοηματικός έλεγχος της κάθε εντολής λαμβάνοντας υπ’ όψιν το ρόλο του φορέα που τις συντάσσει και το χώρο διευθύνσεων που αφορούν. Η φορά εφαρμογής της ACL στη διεπαφή ενός δρομολογητή καθορίζει αν ο νοηματικός έλεγχος θα πραγματοποιηθεί στις διευθύνσεις αποστολής ή προορισμού. Όταν η φορά της ACL είναι “in” τότε ο νοηματικός έλεγχος εφαρμόζεται στο “source” κομμάτι της εντολής και όταν είναι “out” στο “destination” κομμάτι.
Ο νοηματικός έλεγχος λαμβάνει χώρα στις εξής δύο περιπτώσεις :

1. Όταν δεν έχει προκύψει κανένα συντακτικό λάθος.
2. Όταν ο ρόλος του φορέα δεν είναι “Super”. Ο “Super” μπορεί να συντάσσει εντολές που αφορούν όλο το εύρος των ip διευθύνσεων.
Αν ισχύουν τα παραπάνω, τότε ο νοηματικός έλεγχος αντιπαραθέτει κάθε ip διεύθυνση ή σύνολο ip διευθύνσεων προέλευσης ή προορισμού της κάθε εντολής, ανάλογα την περίπτωση που εξηγήθηκε πιο πάνω, με το χώρο διευθύνσεων που έχει καθοριστεί ως το σύνολο των ip διευθύνσεων του συγκεκριμένου τμήματος. Αν το σύνολο αυτό δεν έχει καθοριστεί για το προς έλεγχο τμήμα εντολών της ACL από τον χρήστη “Super”, τότε ο νοηματικός έλεγχος γίνεται ως προς το σύνολο διευθύνσεων του δικτύου του φορέα που συντάσσει τις εντολές.
Αν προκύψουν οποιαδήποτε λάθη, ο χρήστης ενημερώνεται με αντίστοιχα μηνύματα από το σύστημα που θα τον διευκολύνουν να διορθώσει τα λάθη του. Αν δεν υπάρξουν λάθη τότε ακολουθείται η προβλεπόμενη διαδικασία αποθήκευσης των νέων κανόνων και η αποστολή της νέας πλέον ACL στους δρομολογητές και στις διεπαφές που εφαρμόζεται.
3.8. Επεκτασιμότητα

Ο όλος σχεδιασμός του ΑΛΕΞΙΘΥΡΟΣ πραγματοποιείται έχοντας ως γνώμονα το γεγονός ότι η συγκεκριμένη εφαρμογή αποτελεί ειδικό κομμάτι ενός μεγαλύτερου συστήματος διαχείρισης ACLs με ευρύτερο φάσμα λειτουργιών. Οι ACLs δεν περιορίζονται μόνο στη χρήση τους για την ασφάλεια ενός δικτύου αλλά εξυπηρετούν και άλλους σκοπούς, όπως Quality of Service, Ipv6 κλπ. Στις βασικές πέντε λειτουργίες διαχείρισης των ACLs (Create, View / Edit, Upload, Attach, Delete) μπορούν να προστεθούν επιπλέον όπως ο χωρισμός μίας ACL σε περισσότερες (Split) ή η συγχώνευση δύο ή περισσοτέρων ACLs σε μία (Merge). Όλα αυτά λαμβάνονται υπ’ όψη ώστε το προκύπτον σύστημα να είναι παραμετροποιήσιμο σε όλο το φάσμα των λειτουργιών του.
Στη Βάση Δεδομένων αποθηκεύονται πληροφορίες που αφορούν την ταυτοποίηση μίας ACL, τη θέση της στην τοπολογία του δικτύου και τη συσχέτισή της με το δικαίωμα ανάγνωσης ή εγγραφής που έχει ο κάθε φορέας ως προς αυτή. Όλα τα παραπάνω αφορούν την πλειονότητα των προς διαχείριση ACLs ενός δικτύου. 
Οι λειτουργίες που υλοποιεί το σύστημα αποτελούν τις πέντε βασικότερες ενέργειες που χρειάζεται ένας διαχειριστής δικτύου για τη διαχείριση μίας ACL. Η κάθε λειτουργία είναι ανεξάρτητη από την άλλη όμως περιέχουν επαναχρησιμοποιήσιμους αλγόριθμους. Οπότε υπάρχουν κομμάτια κώδικα που συμπεριλαμβάνονται σε περισσότερες από μία διαδικασίες διαχείρισης των ACLs. Τα κομμάτια αυτά έχουν οργανωθεί σε δύο βασικά αρχεία : (a) το configuration file και (b) το database access file.
Στο configuration file αποθηκεύονται στοιχεία, όπως μεταβλητές και συναρτήσεις, τα οποία χρησιμοποιούνται για την παραμετροποίηση του συστήματος. Τέτοια στοιχεία είναι ο φορέας που έχει αναλάβει το ρόλο του “Super”, ο TFTP server που χρησιμοποιούν οι δρομολογητές για την απόκτηση των ACLs που παράγει το σύστημα, η συνάρτηση αποστολής μίας ACL σε έναν δρομολογητή κλπ. Έχοντας συγκεντρωμένες αυτές τις πληροφορίες γίνεται εύκολη η αλλαγή των παραμέτρων του συστήματος ή ακόμη η μεταφορά της εφαρμογής από ένα υπολογιστικό σύστημα σε ένα άλλο.
Στο database access file υπάρχουν συγκεντρωμένες όλες οι συναρτήσεις που αφορούν δοσοληψίες με τη Βάση Δεδομένων. Πλεονέκτημα της τακτικής αυτής είναι ο μοναδικός ορισμός μίας συνάρτησης που υλοποιεί μία ερώτηση στη Βάση και η πολλαπλή χρήση της από διαφορετικές λειτουργίες οι οποίες όμως χρειάζονται την ίδια πληροφορία. Επίσης στο συγκεκριμένο αρχείο αποθηκεύεται η βασική συνάρτηση σύνδεσης του συστήματος με τη Βάση Δεδομένων. Αλλάζοντας απλώς τις παραμέτρους της συνάρτησης, το σύστημα μπορεί να συνδεθεί σε διαφορετική Βάση, χωρίς να χρειάζεται επαναπρογραμματισμός.
Επίσης υπάρχει ένα πολύ βασικό module : ο “parser”. Ο “parser” είναι η συνάρτηση η οποία υλοποιεί το συντακτικό και νοηματικό έλεγχο των εντολών μιας ACL λαμβάνοντας υπ’ όψη του όλες τις απαιτήσεις για την εξασφάλιση της ορθότητας των εντολών αυτών. Φυλάσσεται σε ξεχωριστό αρχείο γιατί είναι αρκετά μεγάλο σε έκταση λόγω των ελέγχων που υλοποιεί αλλά κυρίως γιατί χρησιμεύει για τον έλεγχο ipv4 διευθύνσεων. Όταν υπάρξει ανάγκη διαχείρισης και ACLs που χρησιμοποιούν ipv6 διευθύνσεις τότε μπορεί να κατασκευαστεί νέος “parser”. Έτσι θα είναι δυνατή η ταυτόχρονη τροποποίηση και ipv4 και ipv6 ACLs.
Τέλος η υλοποίηση των web interfaces έχει γίνει με τέτοιο τρόπο ώστε να διαχωρίζεται όσο το δυνατόν περισσότερο το κομμάτι της επεξεργασίας των δεδομένων από το κομμάτι της παρουσίασης. 

3.9. Γενική Εικόνα
Όλα τα παραπάνω στοιχεία συνθέτουν ένα ολοκληρωμένο σύστημα διαχείρισης ACLs και το πώς συνδέονται μεταξύ τους παρουσιάζεται σε γενικές γραμμές στο ακόλουθο σχήμα :
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Εικόνα 17 : Βασικό Σχήμα Συστήματος Διαχείρισης ACLs
Ο χρήστης χρησιμοποιεί το web interface της εφαρμογής ώστε να διαχειριστεί τις ACLs στις οποίες έχει δικαίωμα πρόσβασης. Το σύστημα ανταποκρίνεται στις διάφορες ενέργειες του χρήστη χρησιμοποιώντας τη Βάση Δεδομένων και παράγοντας φυσικά αρχεία που περιέχουν τους κανόνες των ACLs. Επίσης αναλαμβάνει το διαμεσολαβητή για την επικοινωνία με το δρομολογητή μετατρέποντας τις εντολές του χρήστη από γραφικό περιβάλλον σε εντολές παραμετροποίησης του δρομολογητή όσον αφορά τις ACLs. Στο επόμενο κεφάλαιο παρουσιάζονται η υλοποίηση των παραπάνω και περιγράφονται με περισσότερες τεχνικές λεπτομέρειες όλες οι λειτουργίες του συστήματος.
4. ΥΛΟΠΟΙΗΣΗ
Στο κεφάλαιο αυτό αναλύονται όλες οι πτυχές του συστήματος σε επίπεδο υλοποίησης, δίνεται μία πιο ενδελεχής παρουσίαση των λειτουργιών του συστήματος και παρουσιάζεται ο τρόπος σύνδεσης μεταξύ των διαφόρων οντοτήτων που αναφέρθηκαν στο κεφάλαιο του σχεδιασμού. Για να μπορέσει ο αναγνώστης να αντιληφθεί σε τεχνικό επίπεδο το σύστημα και τις λειτουργίες του, παρουσιάζονται πρώτα οι υλοποιήσεις της Βάσης Δεδομένων, των “ACL- Files” και της αποστολής μίας ACL στο δρομολογητή. Εν συνεχεία αναλύεται πώς υλοποιείται η Διαπίστευση και η Εξουσιοδότηση του κάθε φορέα και τέλος περιγράφεται πώς το σύστημα συνδυάζει τις παραπάνω οντότητες για τη διαχείριση των ACLs και πώς αυτό επιτυγχάνεται μέσω της διαπρωσοπίας με το χρήστη. 
4.1. Ανάλυση Βάσης Δεδομένων
Στη Βάση Δεδομένων φυλάσσονται όλες οι απαραίτητες πληροφορίες για τη διαχείριση των ACLs που εφαρμόζονται σε διεπαφές δρομολογητών ενός δικτύου κορμού. Το είδος και η χρησιμότητα αυτής της πληροφορίας έχει αναπτυχθεί τόσο σε επίπεδο απαιτήσεων όσο και σε επίπεδο σχεδιασμού του συστήματος. Σε αυτό το σημείο παρουσιάζεται το σχήμα της Βάσης Δεδομένων και ο τρόπος οργάνωσης, αποθήκευσης και ανάκτησης της πληροφορίας για τη συγκεκριμένη εφαρμογή.

Ό,τι πληροφορία αφορά την τοπολογία του δικτύου κορμού και τους φορείς συνδέονται σε αυτό, υπάρχει στη Βάση Δεδομένων του ΕΔΕΤ. Από όλους τους πίνακες που περιέχει, οι εξής παρακάτω χρησιμοποιούνται από την εφαρμογή :

Πίνακας 4 : Πίνακες Βάσης Δεδομένων ΕΔΕΤ
	1. l3_node
	(καταχωρήσεις που αφορούν δρομολογητές)

	2. phy_ifce
	(καταχωρήσεις που αφορούν φυσικά interfaces)

	3. l2_ifce
	(καταχωρήσεις που αφορούν λογικά interfaces)

	4. Member
	(καταχωρήσεις που αφορούν τους φορείς)

	5. mem_tag
	(καταχωρήσεις που αφορούν τους φορείς)

	6. Network
	(καταχωρήσεις που αφορούν το χώρο διευθύνσεων των φορέων)


Οι πιο πάνω πίνακες χρησιμεύουν ως εξής :

Ο πίνακας l3_node διατηρεί στοιχεία για τους δρομολογητές του δικτύου, εκ των οποίων αυτά που χρειαζόμαστε για το σύστημα είναι τα ονόματα των δρομολογητών και οι ip διευθύνσεις τους ώστε να μπορεί μια ACL να αποσταλεί σε ένα δρομολογητή.

Οι πίνακες phy_ifce και l2_ifce περιγράφουν τα φυσικά και λογικά interfaces που αντιστοιχούν σε κάθε δρομολογητή του δικτύου. Από αυτούς τους πίνακες αντλούμε την πληροφορία που χρειάζεται ένας χρήστης ώστε να μπορεί να εφαρμόσει μια ACL σε ένα συγκεκριμένο interface ενός δρομολογητή.

Τέλος οι πίνακες Member, mem_tag και Network περιέχουν καταχωρήσεις των φορέων που συνδέονται στο δίκτυο κορμού (κατ’ επέκταση τους χρήστες του συστήματος ) οι οποίες χρησιμεύουν για την ταυτοποίηση τους.

Σε αυτούς τους πίνακες χρειάζεται να προστεθούν οι παρακάτω πίνακες οι οποίοι εξυπηρετούν τους σκοπούς της εφαρμογής και αφορούν τις ACLs, δηλαδή αποθηκεύεται η meta – πληροφορία της κάθε ACL:
Πίνακας 5 : Πίνακες Συστήματος Διαχείρισης ACLs
	1. acls
	(καταχωρήσεις που αφορούν τις ACLs)

	2. acls_attributes
	(καταχωρήσεις που αφορούν τους φορείς)

	3. acls_access
	(καταχωρήσεις που αφορούν τους φορείς και τις ACLs)

	4. acls_bind
	(καταχωρήσεις που αφορούν τις ACLs)

	5. acls_temp
	(προσωρινός πίνακας συγκεντρωμένων στοιχείων)


Ο πίνακας acls περιέχει τα εξής πεδία :

Πίνακας 6 : Πίνακας acls
	· id 
(INT – PK)

· name
(STRING – UNIQUE)

· description
(STRING)

· ip_version
(STRING)

· name_at_router
(STRING)

· purpose
(STRING)

· typeof
(STRING)
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Χρησιμεύει για την αποθήκευση στοιχείων για τις ACLs του συστήματος, δηλαδή το όνομα της ACL το οποίο είναι μοναδικό, μια σύντομη περιγραφή της, την IP έκδοση (v4 ή v6), το όνομα της ACL στο δρομολογητή, το είδος χρήσης της και ο τύπος της (“security” και “extended” αντίστοιχα για τη συγκεκριμένη εφαρμογή).

Ο πίνακας acls_access περιέχει τα εξής πεδία :

Πίνακας 7 : Πίνακας acls_access

	· acls_name            (STRING - PK)

· member_tagbase  (STRING - PK)

· access                  (INT)
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Χρησιμεύει για την σύνδεση φορέων με ACLs και καθορίζει το δικαίωμα ανάγνωσης (access := 0) / τροποποίησης (access := 1) που έχει ο κάθε φορέας για μια ACL.

Ο πίνακας acls_attributes περιέχει τα εξής πεδία :

Πίνακας 8 : Πίνακας acls_attributes

	· member_id    (INT - PK)

· username      (STRING)

· password       (STRING)

· role               (STRING)
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Χρησιμεύει για Authorisation και Authentication των φορέων που χρησιμοποιούν την εφαρμογή. Το πιο σημαντικό πεδίο του πίνακα είναι το πεδίο “role” το οποίο κατηγοριοποιεί τους χρήστες σε “Super”, “Advanced” και “Simple” με αντίστοιχα δικαιώματα.
Ο πίνακας acls_bind περιέχει τα εξής πεδία :

Πίνακας 9 : Πίνακας acls_bind
	· id
(INT – PK)
· acls_name
(STRING)

· l3_node_name
(STRING)

· bind_info
(STRING)

· in_out
(STRING)
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Χρησιμεύει για την σύνδεση μιας ACL με κάποιον δρομολογητή, φυσικό ή λογικό interface του και καθορίζει τη διεύθυνση εφαρμογής των κανόνων της.
Ο πίνακας acls_temp περιέχει τα εξής πεδία :

Πίνακας 10 : Πίνακας acls_temp

	· name
(STRING)

· description
(STRING)

· version 
(STRING)

· type
(STRING)

· scope
(STRING)

· router
(STRING)

· interface
(STRING)

· direction
(STRING)
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Χρησιμεύει σαν VIEW (την οποία τεχνολογία δεν την υποστηρίζουν παλιές εκδόσεις της MySQL). Συμπληρώνεται από την αρχή (διαγράφοντας παλιές καταχωρήσεις) κάθε φορά που ένας χρήστης επιθυμεί μέσω του web interface να αποκτήσει μια πλήρη εικόνα για τις ACLs.
Σχήμα Βάσης Δεδομένων
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Εικόνα 18 : Σχήμα Βάσης Δεδομένων
Οι παραπάνω πίνακες χρησιμοποιούνται από το σύστημα ώστε να πραγματοποιούνται οι διάφορες «ερωτήσεις» που χρειάζονται για τη διαχείριση των ACLs. Η σύνδεση του συστήματος με τη Βάση Δεδομένων υλοποιείται μέσω της τεχνολογίας DBI. Κάθε «ερώτηση» είναι υλοποιημένη σε μορφή συνάρτησης και αποθηκεύεται στο database access file ώστε να υπάρχουν συγκεντρωμένες όλες οι δοσοληψίες με τη Βάση Δεδομένων.
4.2. ACL - Files
Όπως αναφέρθηκε στο κεφάλαιο του σχεδιασμού κάθε ACL χωρίζεται σε τμήματα και εμπλουτίζεται με την meta – πληροφορία της, η οποία είναι σε μορφή σχολίων. Έτσι προκύπτει η “Meta – ACL” η οποία στη συνέχεια αποθηκεύεται στο σύστημα ως φυσικό αρχείο, το “ACL – File. Το “ACL – File” έχει συγκεκριμένη δομή και χρησιμοποιεί λέξεις ή εκφράσεις κλειδιά σε μορφή σχολίων ώστε πρώτον, να αναγνωρίζονται από το σύστημα και δεύτερον, να αγνοούνται από το δρομολογητή.
Οι λέξεις ή εκφράσει κλειδιά ξεκινούν απαραίτητα με θαυμαστικό (!) όπως τα σχόλια που επιτρέπονται στο σώμα εντολών μιας ACL. Η λειτουργικότητα τους ως προς το χρήστη είναι καθαρά ενημερωτική. Ως προς το σύστημα χρησιμεύουν για την ανίχνευση συγκεκριμένων σημείων μέσα στο αρχείο “ACL – File” είτε για την εμφάνιση στο web interface είτε για την επεξεργασία που χρειάζεται για όλες τις λειτουργίες του.
Η βασική δομή του ACL - File είναι η εξής με σειρά εμφανίσεως στο αρχείο:
1. Header
2. Body (ACL Blocks).
3. Footer
4.2.1. Header
Το πλαίσιο “Header” περιέχει τις εξής πληροφορίες :

1. Το όνομα της ACL,

2. Την έκδοση του πρωτοκόλλου ip,

3. Το ιστορικό των εκδόσεων της ACL,

4. Τον σκοπό της ACL (Security, Qos)
5. Τα ονόματα των δρομολογητών και των αντιστοίχων interfaces όπου βρίσκεται και εφαρμόζεται.

6. Τον τύπο (extended) και τη φορά ελέγχου κίνησης (in, out)
Οι παραπάνω πληροφορίες υπάρχουν στη Βάση Δεδομένων εκτός από το ιστορικό των εκδόσεων της ACL. Έχουν ενημερωτικό χαρακτήρα και απευθύνονται στο χρήστη κατά τη λειτουργία του View / Edit.
Στο τέλος κάθε Header υπάρχουν δύο εντολές που απευθύνονται στο σύστημα του δρομολογητή: 
· no ip access-list Acl_Type Acl_Name 
: Διαγραφή παλιάς ACL
· ip access-list Acl_Type Acl_Name
: Εφαρμογή νέας ACL
Η μορφή του πλαισίου Header έχει την παρακάτω γενική μορφή:

Πίνακας 11 : Μορφή Header του “ACL – File”
!Access_List_Name : Acls_Name

!Access_List_Ip_Version : Acls_Ip_Version

!Access_List_Description : Acls_Description

!Access_List_Version : Acls_Version_Number Institution Date

!Access_List_Purpose : Acls_Purpose

!Access_List_Router : Router
!Access_List_Interface : Interface
!Access_List_Type : Acl_Type
!Access_List_In_Out : In_Out

no ip access-list Acl_Type Acl_Name

ip access-list Acl_Type Acl_Name
Όπου :
· Acls_Name 
: Όνομα της ACL
· Acls_Ip_Version 
: Έκδοση πρωτοκόλλου ip 

· Acls_Description 
: Περιγραφή
· Acls_Version_Number 
: Αύξων αριθμός έκδοσης
· Institution 
: Όνομα φορέα σε συντομογραφία
· Date 
: Ημερομηνία
· Acls_Purpose 
: Χρηστικότητα
· Acls_Type 
: Τύπος
· Router  
: Όνομα Δρομολογητή
· Interface 
: Διεπαφή εφαρμογής
· In_Out 
: Φορά

4.2.2. Body (ACL Blocks)
Το πλαίσιο “Body (ACL Blocks)” αποτελεί το κυρίως σώμα της ACL. Περιέχει τα τμήματα (“blocks”) όπου οι χρήστες μπορούν να γράψουν τις εντολές μιας ACL.
Ένα block εντολών ορίζεται από τις εξής εκφράσεις : 

· “!BLOCK BEGIN”
: Ένδειξη Αρχής block
· “!BLOCK END”
: Ένδειξη Τέλους block
Το δικαίωμα εγγραφής σε ένα block έχει ο χρήστης του οποίου το όνομα (Tagbase) εμφανίζεται στο τέλος της έκφρασης : 

· “!WRITE : Super,”
Όπου η λέξη – κλειδί «Super» αντικαθίσταται με το Tagbase του φορέα που έχει ρόλο “Super” στο σύστημα.
Η έκφραση “!IP_RANGE : START-STOP” που βρίσκεται σε κάθε block μπορεί να συμπληρωθεί από τον χρήστη “Super” έτσι ώστε οι εντολές του συγκεκριμένου block να αφορούν διευθύνσεις που βρίσκονται μέσα στο καθορισμένο εύρος. Αν δεν έχει δηλωθεί κάποιο εύρος διευθύνσεων για κάποιο block, τότε ο έλεγχος των εντολών γίνεται με βάση το χώρο διευθύνσεων του φορέα λαμβάνοντας υπ’ όψιν το ρόλο του.
Η έκφραση “!LAST UPDATE : Institution Date” ενημερώνεται κάθε φορά που γίνεται μια αλλαγή στο συγκεκριμένο block.

Το πλαίσιο “Body” μπορεί να αποτελείται από ένα ή περισσότερα blocks. Δεν υπάρχουν επικαλυπτόμενα blocks ούτε φωλιασμένα.

Ένα παράδειγμα ενδεικτικού block ενός “ACL – File” είναι το εξής:

Πίνακας 12 : Μορφή Block του “ACL – File”
!BLOCK BEGIN

!WRITE : Super,

!IP_RANGE : START-STOP

Χώρος γραφής εντολών χρήστη
!LAST UPDATE : Institution Date

!BLOCK END

Όπου : 

· Super
: Όνομα φορέα σε συντομογραφία που έχει ρόλο “Super”
· Start – Stop
: Εύρος διευθύνσεων που αφορούν οι εντολές του block
· Institution
: Όνομα φορέα σε συντομογραφία
· Date

: Ημερομηνία
Με το συγκεκριμένο ορισμό blocks, το σύστημα μπορεί να χειριστεί το κάθε τμήμα της ACL ξεχωριστά, να αναγνωρίσει το δικαίωμα εγγραφής ενός φορέα σε ένα ή περισσότερα τμήματα της ACL και να εφαρμόσει το συντακτικό αλλά κυρίως το νοηματικό έλεγχο σε κάθε ένα από αυτά.
4.2.3. Footer

Τέλος στο πλαίσιο “Footer” υπάρχει η υποχρεωτική εντολή “end” η οποία δηλώνει το τέλος της ACL. Πέρα από αυτό το σημείο δεν γράφεται τίποτα.

Πίνακας 13 : Μορφή Footer του “ACL- File”
end
Σχόλια μπορεί επίσης να προσθέσει και ο χρήστης, αρκεί όμως :

· να μην περιέχουν δεσμευμένες λέξεις που χρησιμοποιεί το σύστημα

· κάποια ειδικά σύμβολα για λόγους ασφαλείας, και

· να ξεκινούν με (!) ή με τη λέξη “remark”.

4.2.4. “ACL – File” Template
Στον παρακάτω πίνακα παρουσιάζεται η πρότυπη μορφή (template) ενός “ACL – File” που περιέχει ολόκληρη τη δομή του.
Πίνακας 14 : Μορφή “ACL – File” Template
!Access_List_Name : Acls_Name
!Access_List_Ip_Version : Acls_Ip_Version
!Access_List_Description : Acls_Description
!Access_List_Version : Acls_Version_Number Institution Date
!Access_List_Purpose : Acls_Purpose
no ip access-list Acls_Type Acls_Number
ip access-list Acls_Type Acls_Number
!BLOCK BEGIN

!WRITE : Super,

!IP_RANGE : START-STOP
!LAST UPDATE : Institution Date
!BLOCK END

!BLOCK BEGIN

!WRITE : Super,

!IP_RANGE : START-STOP
permit ip any any

!LAST UPDATE : Institution Date
!BLOCK END
end
Με βάση αυτή τη μορφή διεκπεραιώνονται όλες οι λειτουργίες του συστήματος για τη διαχείριση μίας ACL. Ο τρόπος και η μορφή που παίρνει το “ACL – File” θα παρουσιαστεί σε σχέση με τις λειτουργίες του συστήματος σε πιο κάτω παράγραφο.
4.3. Αποστολή Εντολών Συγκρότησης στον Δρομολογητή

Στο κεφάλαιο του σχεδιασμού είχε παρουσιαστεί η διαδικασία αποστολής μίας ACL στον δρομολογητή. Έχοντας υπ’ όψη τη μορφή που έχει αποκτήσει η ACL μέσα στο σύστημα ως “ACL – File” η παραπάνω διαδικασία αποστολής απλουστεύεται πάρα πολύ. Το μόνο που χρειάζεται πια είναι η υλοποίηση μίας συνάρτησης που να αναλαμβάνει την όλη διαδικασία αποστολής η οποία παίρνει ως παραμέτρους εισόδου το όνομα της ACL (που είναι και το όνομα του “ACL – File”) και το όνομα του δρομολογητή και επιστρέφει “True” ή “False” σε περίπτωση επιτυχίας ή αποτυχίας αντίστοιχα. Ο ΤFTP server που χρησιμοποιείται από το σύστημα είναι καθορισμένος στο configuration file και έχει παραμετροποιηθεί ώστε να έχει πρόσβαση στα αρχεία “ACL – Files” που αποστέλλονται στους δρομολογητές. 
Η συνάρτηση αποστολής, γραμμένη σε γλώσσα Perl και χρησιμοποιώντας τις κατάλληλες snmp εντολές, είναι η εξής :
sub upload_acl_file_to_router

{

 my ($acl_file, $router) = @_;

 if ($acl_file ne "")

 {

  $newnum = (int rand 9998) +1; # find a new random number 

  my $TFTPFileNameOutGoing = $acl_file;
  my $ROUTER = $router;

  #--- CISCO ROUTER SNMP COMMANDS FOR UPLOADING RUNNING CONFIG ---#

  $SNMPUploadCmd = "snmpset -v 1 $ROUTER private ".

                 ".1.3.6.1.4.1.9.9.96.1.1.1.1.2.$newnum integer 1 ".

                 ".1.3.6.1.4.1.9.9.96.1.1.1.1.3.$newnum integer 1 ".

                 ".1.3.6.1.4.1.9.9.96.1.1.1.1.4.$newnum integer 4 ".

                 ".1.3.6.1.4.1.9.9.96.1.1.1.1.5.$newnum a \"$TFTPServer\" ".

                 ".1.3.6.1.4.1.9.9.96.1.1.1.1.6.$newnum s \"$TFTPFileNameOutGoing\" ".

                 ".1.3.6.1.4.1.9.9.96.1.1.1.1.14.$newnum integer 4\n";

  $SNMPCheckCmd="snmpwalk $ROUTER public .1.3.6.1.4.1.9.9.96.1.1.1.1.10\n";

  $SNMPFinallizeCmd="snmpset -v 1 quasar.noc.ntua.gr private .1.3.6.1.4.1.9.9.96.1.1.1.1.14.$newnum integer 6\n";

  #--- UPLOAD RESULT
  system($SNMPUploadCmd);

  do 

  {

   sleep(1);

   $r1=`$SNMPCheckCmd`;

   if ( $r1 =~ /(\d)\s*$/ ) { $r2=$1;} else {$r2=0;}

  }while ($r2 eq "2"); #--- SNMP Command still runs

  #--- CLEAR ROW ENTRY

  system($SNMPFinallizeCmd);

  if ($r2 ne "3") 

  {

   return 0; #---Failure

  }

  else

  {

   return 1; #---Success

  } 

 }

}
4.4. Χρήστες – Λογαριασμοί - Ρόλοι

Ο κάθε φορέας που συμμετέχει στο δίκτυο κορμού και μπορεί να χρησιμοποιήσει την συγκεκριμένη εφαρμογή, έχει το δικό του λογαριασμό.

Ο λογαριασμός του χρήστη αποτελείται από τα εξής πεδία:

1. Το πλήρες όνομα του φορέα. (Name)
Αντιστοιχεί στο πεδίο Database::Member::Name
2. Το όνομα του φορέα σε συντομογραφία. (Tagbase)
Αντιστοιχεί στο πεδίο Database::mem_tag::tagbase
3. Το ρόλο του φορέα στο σύστημα. (Role)
Αντιστοιχεί στο πεδίο Database::acls_attributes::role
4. Το σύνολο των ip διευθύνσεων που έχουν αποδοθεί στο φορέα από το R.I.P.E. (Réseaux IP Européens). (Ip_Address_Space).
Αντιστοιχεί στο πεδίο Database::Network::network/mask
Όταν ο χρήστης προσκομίσει έγκυρο όνομα (username) και κωδικό (password) τότε αντλούνται από τη Βάση Δεδομένων τα παραπάνω στοιχεία, δημιουργείται ένα αντικείμενο τύπου “Session” όπου αποθηκεύονται και δημιουργείται ένα “Cookie” όπου αποστέλλεται στο χρήστη με το “session_id”. Κατ’ αυτόν τον τρόπο το σύστημα αναγνωρίζει την κάθε αίτηση χρησιμοποίησης των λειτουργιών του από ποιον χρήστη προέρχεται ώστε να συμπεριφερθεί ανάλογα.
Η υλοποίηση των παραπάνω γίνεται ως εξής:

val1 = $cgi->param('username');

$val2 = $cgi->param('password');

#Συνάρτηση διαπίστευσης χρήστη
@user_data = authentication($val1,$val2);

($institution, $role, $tagbase) = @user_data;
#Συνάρτηση ανάκτησης Ip_Address_Space
@user_ip_block = select_ip_block($uid);

#Δημιουργία αντικειμένου Session
$session = new CGI::Session("driver:File",$cgi,{Directory=>$SESS_DIRECTORY});

#Αποθήκευση στοιχέιων χρήστη στο Session
$session->param("institution",$institution);

$session->param("role",$role);

$session->param("tagbase",$tagbase);

$session->param("ip_block",\@user_ip_block);

#Ανάκτηση session_id
$sid = $session->id();

#Δημιουργία αντικειμένου Cookie και αποθήκευση του session_id σε αυτό
$cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                       -value=>$sid,

                       -path=>$COOKIE_PATH,

                       -secure=>1);

#Αποστολή του Cookie στον χρήστη
print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

Το πιο σημαντικό στοιχείο που αποθηκεύεται στο “Session” είναι ο ρόλος του χρήστη. Σε κάθε web interface που προσπελαύνει ο χρήστης, ανακτάται το συγκεκριμένο πεδίο από το “Session” και γίνεται έλεγχος αν έχει δικαίωμα να χρησιμοποιήσει τη συγκεκριμένη λειτουργία του συστήματος.
#Ανάκτηση session_id από το Cookie που έστειλε ο χρήστης
$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{
 #Αντιστοίχηση του session_id με το αντίστοιχο Session
 $session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});
  Ανάκτηση ρόλου χρήστηε
 $role = $session->param("role");

#------------------------------------------------------------------------------- 
 Έλεγχος πρόσβασης
 if($role eq "super")

 {

  print_main();

 }

#-------------------------------------------------------------------------------

 else

 {
  #Διαγραφή Session
  $session->close();

  $session->delete();
  #Δημιουργία νέου μη έγκυρου Cookie 

  $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'+0s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);
  #Αποστολή Cookie στο χρήστη
  print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');
  #Μήνυμα μη εγκεκριμένης πρόσβασης
  print_access_denied();

 }
Το πεδίο Ip_Address_Space ανακτάται από το “Session” κατά την λειτουργία της Τροποποίησης μίας ACL ώστε να αποτελέσει το χώρο διευθύνσεων που θα εφαρμοστεί ο νοηματικός έλεγχος.
Το πεδίο Tagbase χρησιμοποιείται κατά τον έλεγχο που κάνει το σύστημα όταν προσπαθεί να εντοπίσει μέσα σε ένα “ACL – File” τα blocks στα οποία έχει πρόσβαση ο φορέας – χρήστης. Επίσης αποθηκεύεται στο “ACL – File” μαζί με τη χρονική στιγμή που έγινε μία οποιαδήποτε αλλαγή. Το γεγονός αυτό προσφέρει τη δυνατότητα παρακολούθησης ποιος προέβη στην τροποποίηση της κάθε ACL.
4.5. Υλοποίηση ελέγχων Πρόσβασης, Εξουσιοδότησης και Τροποποίησης μιας ACL από έναν φορέα.
Η πρόσβαση σε μία ACL εξαρτάται κατά πρώτο λόγο από το ρόλο που έχει ο φορέας στο σύστημα.
· Ο χρήστης με ρόλο “Super” έχει πρόσβαση σε όλες τις ACLs.

· Ο χρήστης με ρόλο “Advanced” έχει επίσης πρόσβαση σε όλες τις ACLs.

· Ο χρήστης με ρόλο “Simple” έχει πρόσβαση στις ACLs που εφαρμόζονται σε διεπαφές δρομολογητών που συνδέεται και σε όσες άλλες του έχει παραχωρήσει πρόσβαση ο “Super”.

Στις δύο πρώτες περιπτώσεις το σύστημα ανακτά από τη Βάση Δεδομένων όλα τα στοιχεία των ACLs που είναι καταχωρημένες. Στην τρίτη περίπτωση ανακτώνται οι ACLs στις οποίες έχει δικαίωμα ανάγνωσης ή εγγραφής ο φορέας.
Πίνακας 15 : Διάγραμμα Ελέγχου Πρόσβασης Φορέα στις ACLs
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Αφού γίνει ο παραπάνω έλεγχος, τότε ο φορέας μπορεί να επιλέξει μία ACL από αυτές που έχει δικαίωμα πρόσβασης για Επισκόπηση / Τροποποίηση. Τότε το σύστημα εφαρμόζει τον έλεγχο εξουσιοδότησης. Εξετάζει πάλι το ρόλο του φορέα : 
· Αν είναι “Super” τότε ο φορέας έχει εξουσιοδότηση σε όλα τα τμήματα της ACL. 
· Αλλιώς το σύστημα απευθύνεται στη Βάση Δεδομένων για ανακαλύψει τι δικαίωμα έχει ο φορέας (ανάγνωση ή εγγραφή). Αν έχει δικαίωμα ανάγνωσης τότε εμφανίζεται το “ACL – File” ως έχει. Αν έχει δικαίωμα εγγραφής, τότε το σύστημα διατρέχει το “ACL – File” και σε όποιο block βρει την έκφραση - κλειδί “!WRITE : Super, Tagbase” τότε δίνει πρόσβαση εγγραφής στο συγκεκριμένο τμήμα της ACL.
Πίνακας 16 : Διάγραμμα Ελέγχου Εξουσιοδότησης Φορέα
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Αν ο φορέας έχει δικαίωμα σύνταξης κανόνων σε μία ACL τότε, αφού έχουν πραγματοποιηθεί οι πιο πάνω έλεγχοι, έρχεται η σειρά του συντακτικού και νοηματικού. Ο έλεγχος αυτός εφαρμόζεται σε όλα τα τμήματα της ACL που έχει πρόσβαση εγγραφής κανόνων ο φορέας. Το σύστημα παίρνει τις εντολές που έχει γράψει ο χρήστης στο εκάστοτε block, ανιχνεύει αν υπάρχει το “Ip_Range” δηλωμένο, διαβάζει το ρόλο του φορέα και το Ip_Address_Space του. Έπειτα ελέγχει μία - μία τις εντολές πρώτα συντακτικά. Αν μία εντολή είναι συντακτικά ορθή τότε γίνεται και νοηματικός έλεγχος, αλλιώς επιστρέφεται το λάθος και ο έλεγχος συνεχίζει στην επόμενη εντολή αν υπάρχει. Ο νοηματικός έλεγχος πραγματοποιείται αν ο ρόλος του χρήστη δεν “Super” και εφαρμόζεται είτε στο χώρο διευθύνσεων “Ip_Range” αν είναι δηλωμένος είτε στο χώρο Ip_Address_Space. Για τον έλεγχο αυτό χρησιμοποιείται το NET::IP module το οποίο περιέχει συναρτήσεις που επαληθεύουν αν μία ip διεύθυνση ή ένα εύρος ip διευθύνσεων επικαλύπτονται από ένα άλλο εύρος.
Για τον συντακτικό και νοηματικό έλεγχο χρησιμοποιείται η τεχνολογία των “Regular Expressions” (regex) ώστε να περιγραφούν προγραμματιστικά οι εντολές σύνταξης των Cisco extended ACLs. Η περιγραφή ορθής σύνταξης των εντολών έχει δοθεί στην εισαγωγή. Στη συνέχεια παρουσιάζεται η προγραμματιστική υλοποίηση.
Πίνακας 17 : Regex Διεύθυνσης Αποστολέα / Παραλήπτη
$any= "any";

$host_ip = 'host \d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}';

$ip_mask = '\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3} \d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}';
$source = "$any|$host_ip|$ip_mask";

$destination = "$any|$host_ip|$ip_mask";
Πίνακας 18 : Regex Επιπλέον Επιλογών
$blockb = 'eq [a-zA-Z0-9\-]+|


gt [a-zA-Z0-9-]+|


lt [a-zA-Z0-9-]+|


neq [a-zA-Z0-9-]+|


range \d+ \d+';
$icmp_command = '[a-zA-Z\-]+|\d+ ?\d+?';
Πίνακας 19 : Regex Εντολών Σύνταξης
#--------------------#

#---Command Format---#

#--------------------#
$command = "permit|deny";

#---IP---#

#^($command) (ip) ($source) ($destination)$ 

#---TCP/UDP---#

#^($command) (tcp|udp) ($source) ($blockb)? ?($destination) ?($blockb)? ?(established)?$

#---ICMP---#

#^($command) (icmp) ($source) ($destination) ?($icmp_command)?$

Κάθε εντολή εξετάζεται ξεχωριστά και αντιπαρατίθεται με τα πιο πάνω “regex”. Αν ταιριάζει με κάποια από τις τέσσερις εντολές τότε ξεκινάει η διαδικασία ελέγχου, αλλιώς επιστρέφεται μήνυμα λάθους.

Ο αλγόριθμος της ορθότητας των εντολών παρουσιάζεται στα παρακάτω σχήματα.
Πίνακας 20 : Επεξήγηση Συμβόλων Διαγραμμάτων Ροής Ελέγχου
	Συμβολισμός

	Επεξήγηση
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	Συνάρτηση Συντακτικού Ελέγχου “Destination”
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	Έλεγχος Ύπαρξης Συντακτικών Λαθών.
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	Έλεγχος Φοράς ACL.
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	Συνάρτηση Νοηματικού Ελέγχου “Source”.
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	Συνάρτηση Νοηματικού Ελέγχου “Destination”.
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	Έλεγχος Χρήσης Παραμέτρου “Established” με UDP πρωτόκολλο.
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	Συνάρτηση Συντακτικού Ελέγχου Επιπλέον Επιλογών.
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	Συνάρτηση Συντακτικού Ελέγχου Επιπλέον Επιλογών
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	Συνάρτηση Συντακτικού Ελέγχου Επιπλέον Επιλογών
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	Έλεγχος Ρόλου Φορέα.
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Εικόνα 19 : Διάγραμμα Ροής Ελέγχου Εντολής IP
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Εικόνα 20 : Διάγραμμα Ροής Ελέγχου Εντολής TCP/UDP
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Εικόνα 21 : Διάγραμμα Ροής Ελέγχου Εντολής ICMP
Η συνάρτηση “Source / Destination Examination” ελέγχει ότι οι ipv4 διευθύνσεις είναι έγκυρες, δηλαδή ότι το κάθε byte παίρνει τιμές από 0 έως 255.
Η συνάρτηση “Source / Destination Validation” ελέγχει ότι οι προς εξέταση ipv4 διευθύνσεις βρίσκονται εντός του εύρους διευθύνσεων που έχει καθοριστεί (Ip_Range ή Ip_Address_Space). Στη συνέχεια παρουσιάζεται ενδεικτικός κώδικας υλοποίησης της συνάρτησης “Validation” με χρήση του NET::IP module.
Πίνακας 21 : Συνάρτηση Νοηματικού Ελέγχου
#---Χρήση Net::IP module
use Net::IP qw(:PROC);

use Math::BigInt;

#---Συνάρτηση Νοηματικού Ελέγχου
sub validation_check

{

 #---ip_address := διεύθυνση προς έλεγχο
 #---@ip_space  := πίνακας έγκυρων διευθύνσεων
 my ($ip_address,@ip_space) =@_;

 #---NET::IP Object---#

 $ip1 = new Net::IP($ip_address);
 $index=0;

 $ip_space_size=@ip_space;

 #---Έλεγχος σε όλο το εύρος διευθύνσεων
 while($index<$ip_space_size)

 {

  #--- NET::IP Object---#
  $ip2 = new Net::IP($ip_space[$index]);
  #---Συνάρτηση NET::IP η οποία ελέγχει αν το ένα 

  #---εύρος διευθύνσεων επικαλύπτει το άλλο
  $tmp = $ip2->overlaps($ip1);

  if($tmp == $IP_B_IN_A_OVERLAP)

  {

return 0; #---Έγκυρο
  }
 $index++;

 }
return 1; #---Άκυρο
}

5. Επίδειξη Βασικών Λειτουργιών του Συστήματος.
Στο παρακάτω σχήμα απεικονίζονται οι βασικές οντότητες της εφαρμογής και δίνεται μια λεπτομερής περιγραφή του τρόπου αλληλεπίδρασης μεταξύ τους.
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Εικόνα 22 : Λεπτομερές Σχήμα Συστήματος Διαχείρισης ACLs.
Ο φορέας – χρήστης του συστήματος χρησιμοποιεί το web interface προκειμένου να διεκπεραιώσει όλες τις λειτουργίες διαχείρισης των ACLs. Το web interface, όπως εμφανιζεται, είναι χωρισμένο σε τρία τμήματα:

1. Το τμήμα “Top” που βρίσκεται στο πάνω μέρος της ιστοσελίδας και περιέχει γενικές πληροφορίες για το σύστημα.

2. Το τμήμα “Left” που βρίσκεται στο αριστερό μέρος της ιστοσελίδας και περιέχει τις επιλογές χρήσης του συστήματος (Create, View / Edit, κλπ) και τα στοιχεία του χρήστη (Name, Tagbase, Role, Ip_Address_Space).

3. Το τμήμα “Center” που βρίσκεται στο κεντρικό μέρος της ιστοσελίδας και παρέχει τη διασύνδεση του χρήστη με τις λειτουργίες του συστήματος.

5.1. Είσοδος στο Σύστημα.
Ο χρήστης, προκειμένου να χρησιμοποιήσει τις λειτουργίες του συστήματος, πρέπει πρώτα απ’ όλα να εισάγει στην αρχική σελίδα το username και password που του αντιστοιχούν. Στη συνέχεια το σύστημα χρησιμοποιώντας τη Βάση Δεδομένων, πραγματοποιεί το “authentication”. Σε περίπτωση εσφαλμένων δεδομένων, απορρίπτεται η αίτηση εισόδου στο χρήστη. Αλλιώς δημιουργείται ένα νέο “Session” όπως περιγράφθηκε σε προηγούμενη παράγραφο, και το σύστημα αναλαμβάνει τον έλεγχο της εξουσιοδότησης του χρήστη ως προς τις λειτουργίες που του επιτρέπονται. 
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Εικόνα 23 : Αρχική Σελίδα Συστήματος
5.2. Δημιουργία νέας ACL.
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Εικόνα 24 : Ιστοσελίδα Δημιουργίας νέας ACL.
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Εικόνα 25 : Διάγραμμα Ροής Δημιουργίας Νέας ACL
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Εικόνα 26 : Ιστοσελίδα Αποτελέσματος Δημιουργίας νέας ACL
5.3. Αποστολή ACL στους Δρομολογητές.
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Εικόνα 27 : Ιστοσελίδα Αποστολής ACL σε Δρομολογητές.
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Εικόνα 28 : Διάγραμμα Ροής Αποστολής ACL σε Δρομολογητή.
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Εικόνα 29 : Ιστοσελίδα Αποτελέσματος Αποστολής ACL σε Δρομολογητές.
5.4. Εφαρμογή ACL στη Διεπαφή ενός Δρομολογητή.
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Εικόνα 30 : Ιστοσελίδα Εφαρμογής ACL σε Interface Δρομολογητή
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Εικόνα 31 : Διάγραμμα Ροής Εφαρμογής ACL σε Interface Δρομολογητή.
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Εικόνα 32 : Ιστοσελίδα Αποτελέσματος Εφαρμογής ACL σε Interface Δρομολογητή.
5.5. Διαγραφή ACL.
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Εικόνα 33 : Ιστοσελίδα Διαγραφής ACL.
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Εικόνα 34 : Διάγραμμα Ροής Διαγραφής ACL.
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5.6. Επισκόπηση – Τροποποίηση μίας ACL.
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Εικόνα 35 : Ιστοσελίδα Επισκόπησης - Τροποποίησης ACL.
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Εικόνα 36 : Διάγραμμα Ροής Ελέγχου Πρόσβασης και Εξουσιοδότησης σε ACL.
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Εικόνα 37 : Διάγραμμα Ροής Ελέγχου Τροποποίησης ACL  .
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Εικόνα 38 : Ιστοσελίδα Αποτελέσματος Τροποποίησης ACL.

5.7. Έξοδος από το Σύστημα.
Όταν ο χρήστης επιλέξει την έξοδο του από το σύστημα, αποδεσμεύεται και διαγράφεται το “Session”. Εν συνεχεία ο χρήστης μεταφέρεται στην σελίδα εισόδου.
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Επίλογος
Το σύστημα Αλεξίθυρος υλοποιήθηκε με σκοπό να εξυπηρετήσει και να διευκολύνει τη διαχείριση των Access Control Lists ενός δικτύου κορμού. Προσφέρει τη δυνατότητα σε όλους τους διαχειριστές, είτε του δικτύου κορμού είτε των δικτύων πρόσβασης, να δημιουργούν ACLs ανάλογα με τις ανάγκες τους, να τροποποιούν τους κανόνες μιας ACL ώστε να έχουν υπό τον έλεγχό τους την δικτυακή κίνηση και να τις εφαρμόζουν σε όλους τους δρομολογητές του δικτύου κορμού. Όλες αυτές οι απαραίτητες λειτουργίες πραγματοποιούνται από το σύστημα Αλεξίθυρος προσφέροντας μια κοινή πλατφόρμα για όλους τους διαχειριστές, ένα ορθό και αποδοτικό τρόπο διαχείρισης των ACLs, και έναν μέσο έμμεσης παραμετροποίησης των δρομολογητών του δικτύου κορμού. Αποτελεί μία καλή βάση για την επέκταση διαχείρισης και άλλων τύπων ACLs εκτός των Security ACLs. Ελπίδα όλων όσων ασχολήθηκαν με την ανάπτυξη του συστήματος είναι η περαιτέρω εξέλιξή του.
Παράρτημα I. ΚΩΔΙΚΑΣ
Αρχείο Frame.hml
	<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Frameset//EN" "http://www.w3.org/TR/html4/frameset.dtd">

<html>

<head>

<meta http-equiv="Content-Type" content="text/html; charset=ISO-8859-7">

  <link href="css/grnet.css" rel="stylesheet">

  <title>ΣΥΣΤΗΜΑ ΑΛΕΞΙΘΥΡΟΣ</title>

</head>

<frameset rows="20%,*" cols="*" frameborder="NO" border="0" framespacing="0">

  <frame src="topframe1.html" name="topFrame" scrolling="NO" noresize title="topFrame" >

  <frameset rows="*" cols="19%,*" framespacing="0" frameborder="NO" border="0">

    <frame src="cgi-bin/frame1/Left_Frame.cgi" name="leftFrame" scrolling="NO" noresize title="leftFrame">

    <frame src="cgi-bin/frame1/Login.cgi" name="mainFrame" title="mainFrame">

  </frameset>

</frameset>

<noframes>

<body>

</body>

</noframes>

</html>


Αρχείο Left_frame.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

$is_logged = 0;

$height = 60;

if(defined($sid))

{

 $session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

 $is_logged = $session->param("is_logged");

 if(defined($is_logged))

 {

  $institution = $session->param("institution");

  $role = $session->param("role");

  $tagbase = $session->param("tagbase");

  $role = $session->param("role");

  @ip_space = @{$session->param("ip_block")};

#-------------------------------------------------------------------------------

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<table border="0" cellspacing="0" cellpadding="0" class="none">

   <tr>

    <td valign="top">

     <table border="0" cellspacing="0" cellpadding="0">

      <tr>

       <td colspan="2"><IMG height=8 alt=ΕΔΕΤ src="/~vdimitr/images/kapaki.gif" width=133>

       </td>

      </tr>

      <tr>

       <td colspan="2" align="left"><img src="/~vdimitr/images/up.gif" Alt="menu" width="133">

       </td>

      </tr>

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15" class="title"><u>Click Link Below</u>

       </td>

      </tr>

      <tr>

       <td width="15">&nbsp;

       </td>

       <td width="15">&nbsp;

       </td>

      </tr>

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15"><a href="Profile.cgi" target="mainFrame">Profile</a>

       </td>

      </tr>

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15"><a href="Select.cgi" target="mainFrame">View / Edit ACLS</a>

       </td>

      </tr>

Start

#-------------------------------------------------------------------------------

if($role eq 'super')

{

print <<Middle;

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15"><a href="Create.cgi" target="mainFrame">Create New ACLS</a>

       </td>

      </tr>

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15"><a href="Upload.cgi" target="mainFrame">Upload ACLS to Routers</a>

       </td>

      </tr>

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15"><a href="Attach.cgi" target="mainFrame">Attach ACLS to Interface</a>

       </td>

      </tr>

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15"><a href="Delete.cgi" target="mainFrame">Delete ACLS</a>

       </td>

      </tr>

Middle

}

#-------------------------------------------------------------------------------

print <<Rest;

      <tr>

       <td width="15">&nbsp;

       </td>

       <td bgcolor="white" height="15"><a href="LogOut.cgi" target="mainFrame">Log Out</a>

       </td>

      </tr>

     </table>

    </td>

   </tr>

   <tr>

    <td align="left"><img src="/~vdimitr/images/divider.gif" Alt="divider" width="133" height="17">

    </td>

   </tr>

   <tr>

    <td width="15" class="title">&nbsp;&nbsp;&nbsp;<u>Profile</u>

    </td>

   </tr>

   <tr>

    <td width="15">&nbsp;

    </td>

   </tr>

   <tr>

    <td bgcolor="white" height="15" class="subtitlepurple">&nbsp;&nbsp;&nbsp;<b>$institution</b>

    </td>

   </tr>

   <tr>

    <td bgcolor="white" height="15" class="subtitlegreen">

    <br>&nbsp;&nbsp;&nbsp;

    <b>TAGBASE<b>&nbsp;&nbsp;&nbsp; : &nbsp; $tagbase

    <br>&nbsp;&nbsp;&nbsp;

    <b>ROLE &nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp; : &nbsp; $role</b>

    <br>&nbsp;&nbsp;&nbsp;

    <b>IP_SPACE &nbsp;&nbsp; : &nbsp;

Rest

 print "<ul>\n";

 foreach $item (@ip_space) 

 {

  print "<li>$item\n";

 }

 print "</ul>\n";

 print "</b>\n";

print <<End;

    </td>

   </tr>

   <tr>

    <td width="15">&nbsp;

    </td>

   </tr>

   <tr>

    <td align="left"><img src="/~vdimitr/images/divider.gif" width="133" Alt="divider" height="17">

    </td>

   </tr>

   <tr>

    <td align="left">&nbsp;

    </td>

   </tr>

   <tr>

    <td align="left"><a href="http://www.grnet.gr" target="_blank">

     <img src="/~vdimitr/images/www.gif" alt="Grnet Web Site" border="0" width="143" height="24"></a>

    </td>

   </tr>

  </table>

</body>

</html>

End

#-------------------------------------------------------------------------------

}

else

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="css/grnet.css" rel="stylesheet">

</head>

<body>

<center>

<h2>

<p>Welcome</p>

<p>to</p>

<p>Access-Lists</p>

<p>Plz Login First In</p>

</h2>

</center>

</body>

</html>

Start

}

}

else

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<center>

<table border="0" cellspacing="0" cellpadding="0" class="none">

<tr align="center" valign="middle" height="$height">

<td class="title">Welcome</td></tr>

<tr align="center" valign="middle" height="$height">

<td class="title">To</td></tr>

<tr align="center" valign="middle" height="$height">

<td class="title"><blink>Access-Lists</blink></td></tr>

<tr align="center" valign="middle" height="$height">

<td class="title"><blink>Control Center</blink></td></tr>

<tr align="center" valign="middle" height="$height">

<td class="title">Plz Login</td></tr>

<tr align="center" valign="middle" height="$height">

<td class="title"><IMG SRC="/~vdimitr/images/arrow.gif"></td></tr>

</table>

</center>

</body>

</html>

Start

}

#-------------------------------------------------------------------------------


Αρχείο Login.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<center>

<pre>

</pre>

<form action="LoginDone.cgi" method="post">

<table width="50%" height="50%" border="1" align="center" bordercolor="#000000" bgcolor="#c8d8f8" class="none">

<tr align="center" valign="middle">

<th colspan="3" bgcolor="#CCCCFF" class="title">

User Registration

</th>

<tr align="center" valign="middle">

<td class="subtitleblue"><b>USER</b></td>

<td colspan="2"><input type="text" name="username"></td>

</tr>

<tr align="center" valign="middle">

<td class="subtitleblue"><b>PASSWORD</b></td>

<td colspan="2"><input type="password" name="password">

</td>

</tr>

<tr align="center" valign="middle">

<td>&nbsp;

</td>

<td><input type="submit" value="Login"></td>

<td><input type="reset" value="Reset"></td>

</tr>

</table>

</form>

</body>

</html>

Start

#-------------------------------------------------------------------------------


Αρχείο LoginDone.cgi
	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

use DBI;

#-------------------------------------------------------------------------------

require 'conf.pl';

#require 'dbconnect.pl';

require 'dbconnect1.pl';

#-------------------------------------------------------------------------------

$cgi=new CGI;

#-------------------------------------------------------------------------------

$val1 = $cgi->param('username');

$val2 = $cgi->param('password');

@user_data = authentication($val1,$val2);

($uid, $institution, $role, $tagbase) = @user_data;

if(defined($uid))

{

 @user_ip_block = select_ip_block($uid);

 $session = new CGI::Session("driver:File",$cgi,{Directory=>$SESS_DIRECTORY});

 $session->param("uid",$uid);

 $session->param("institution",$institution);

 $session->param("role",$role);

 $session->param("tagbase",$tagbase);

 $session->param("ip_block",\@user_ip_block);

 $session->param("is_logged",1);

 $sid = $session->id();

 @list = select_acls($role,$tagbase);

 $height = 50;

 $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>$sid,

                         -path=>$COOKIE_PATH,

                         -secure=>1);

 print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

}

else

{

 print $cgi->header(-type=>'text/html',-charset=>'iso-8859-7');

}

#-------------------------------------------------------------------------------

print <<Start;

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

<SCRIPT LANGUAGE="JavaScript">

function refreshFrame(targetLink)

{

 parent.leftFrame.window.location.href = targetLink;

}

</SCRIPT>

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000" onLoad="refreshFrame('Left_Frame.cgi');">

<center>

<table width="50%" height="60%" border="1" align="center" bordercolor="#000000" bgcolor="#c8d8f8" class="none">

Start

#-------------------------------------------------------------------------------

if(defined($uid))

{

 print <<Middle;

 <tr align="center" valign="middle" height="$height">

 <td bgcolor="#CCCCFF" colspan="2" class="title">

 User Data

 </td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>NAME</b></td>

 <td><font color=black>$institution</font></td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>TAGBASE</b></td>

 <td><font color=black>$tagbase</font></td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>PRIVILEGES</b></td>

 <td><font color=black>$role</font></td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>IP_ADDRESS_SPACE</b></td>

Middle

 print "<td>\n";

 print "<ul>\n";

 foreach $item (@user_ip_block) 

 {

  print "<li>$item\n";

 }

 print "</ul>\n";

 print "</td>\n";

 print "</tr>\n";

 print "<tr align=\"center\" valign=\"middle\" height=\"$height\">\n";

 print "<td class=\"subtitleblue\"><b>ACCESS-LISTS</b></td>\n";

 print "<td>\n";

 if(@list)

 {

  print "<form action=\"Edit.cgi\" method=\"post\">\n";

  print "<select name=\"acls\" size=\"3\">>\n";

  foreach $item (@list) 

  {

   print "<option value=\"$item\">$item</option>\n";

  }

  print "</select>\n";

  print "<br>\n";

  print "<input type=\"submit\" value=\" Try Me \">\n";

  print "</form>";

 }

 else

 {

  print "Nothing to See Yet!\n";

 }

 print "</td>\n";

 print "</tr>\n";

 print "<tr align=\"center\" valign=\"middle\" height=\"$height\">\n";

 print "<td colspan=2><img src=\"http://www.danasoft.com/sig/vdimitr.jpg\"></td></tr>\n";

}

else

{

 print <<Middle;

 <th bgcolor="#CCCCFF" colspan="2" height="$height">

 <font size=5><b><i>Failed to AAA</i></b></font>

 </th>

 <tr align="center" valign="middle">

 <td><a href=\"login.cgi\">Login</a></td>

 </tr>

Middle

}

#-------------------------------------------------------------------------------

print <<Stop;

</table>

</center>

</body>

</html>

Stop

#-------------------------------------------------------------------------------


Αρχείο Profile.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$role = $session->param("role");

$institution = $session->param("institution");

$tagbase = $session->param("tagbase");

@user_ip_block = @{$session->param("ip_block")};

@list = select_acls($role,$tagbase);

$height = 50;

#------------------------------------------------------------------------------- 

print_main();

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<center>

<table width="50%" height="60%" border="1" align="center" bordercolor="#000000" bgcolor="#c8d8f8" class="none">

Start

#-------------------------------------------------------------------------------

print <<Middle;

 <tr align="center" valign="middle" height="$height">

 <td bgcolor="#CCCCFF" colspan="2" class="title">

 <b>User Data</b>

 </td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>NAME</b></td>

 <td><font color=black>$institution</font></td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>TAGBASE</b></td>

 <td><font color=blue>$tagbase</font></td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>PRIVILEGES</b></td>

 <td><font color=red>$role</font></td>

 </tr>

 <tr align="center" valign="middle" height="$height">

 <td class="subtitleblue"><b>IP_ADDRESS_SPACE</b></td>

 <td><font color=green><p>@user_ip_block</p></font></td>

 </tr>

Middle

#-------------------------------------------------------------------------------

 print "<tr align=\"center\" valign=\"middle\" height=\"$height\">\n";

 print "<td class=\"subtitleblue\"><b>ACCESS-LISTS</b></td>\n";

 print "<td>\n";

 print "<form action=\"Edit.cgi\" method=\"post\">\n";

 print "<select name=\"acls\" size=\"3\">\n";

 foreach $item (@list) 

 {

  print "<option value=\"$item\">$item</option>\n";

 }

 print "</select>\n";

 print "<br>\n";

 print "<input type=\"submit\" value=\" Try Me \">\n";

 print "</td>\n";

 print "</form>";

 print "</tr>\n";

 print "<tr align=\"center\" valign=\"middle\" height=\"$height\">\n";

 print "<td colspan=2><img src=\"http://www.danasoft.com/sig/vdimitr.jpg\"></td></tr>\n";

#-------------------------------------------------------------------------------

print <<Stop;

</table>

</center>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------


Αρχείο Create.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#require 'dbconnect1.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

 $session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

 $role = $session->param("role");

 #$uid = $session->param("uid");

#------------------------------------------------------------------------------- 

 if($role eq "super")

 {

  @acls_list_names = ();

  @acls_list_names = select_acls(-1);

  print_main();

 }

#-------------------------------------------------------------------------------

 else

 {

  $session->close();

  $session->delete();

  $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'+0s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

  print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

  print_access_denied();

 }

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

<SCRIPT LANGUAGE = "JavaScript">

function check_name()

{

 var temp = null;

 var tmp = null;

 var reg_text = /^[a-zA-Z0-9_-]+\$/;

 var the_form = document.getElementById('theform');

 var acls_name = the_form.Acls_Name.value;

 var result = acls_name.match(reg_text);

 if(result == null)

 {

  alert('Found Illegal Characters in ACLS NAME :\\n '+acls_name);

  return false;

 }

 for(var i=0;i<the_form.acls_names.options.length;i++)

 {

  temp = the_form.acls_names.options[i];

  tmp = temp.text;

  if(acls_name == tmp)

  {

   alert('Name Already Exists : '+acls_name);

   the_form.acls_names.selectedIndex = i;

   return false;

  }

 }

 var acls_desc = the_form.Acls_Description.value;

 var result = acls_desc.match(reg_text);

 if(result == null)

 {

  alert('Found Illegal Characters in ACLS DESCRIPTION: \\n'+acls_desc);

  return false;

 }

 return true;

}

</SCRIPT>

</head>

Start

#-------------------------------------------------------------------------------

print <<Middle;

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<pre>

</pre>

<form name="theform" id="theform" action="CreateDone.cgi" method="post">

<center>

<table width="90%" height="60%" border="0" cellspacing="0" cellpadding="0" class="none">

<tr>

<td>

 <table width="100%" height="100%" border="1" cellspacing="0" cellpadding="0" class="none" bgcolor="#C8D8F8" bordercolor="#000000">

  <tr align="center" valign="middle">

   <td colspan="3" bgcolor="#CCCCFF" class="title">Create New Access-List</td>

  </tr>

  <tr align="center" valign="middle">

   <td width="20%" height="60" align="center" valign="middle" class="subtitleblue">

    <b>NAME</b>

   </td>

   <td colspan="2" align="center" valign="middle" >

    <input type="text" name="Acls_Name" maxlength="20">

   </td>

  </tr>

  <tr align="center" valign="middle">

   <td  height="60" align="center" valign="middle" class="subtitleblue">

    <b>IP_VERSION</b>

   </td>

   <td colspan="2" align="center" valign="middle" >

    <select name="Acls_Ip_Version">

     <option value="V4">V4</option> 

     <option value="V6">V6</option>

    </select>

   </td>

  </tr>

  <tr align="center" valign="middle">

   <td  height="60" align="center" valign="middle" class="subtitleblue">

    <b>DESCRIPTION</b>

   </td>

   <td colspan="2" align="center" valign="middle" >

    <input type="text" name="Acls_Description" maxlength="20">

   </td>

  </tr>

  <tr align="center" valign="middle">

   <td>&nbsp;</td>

   <td width="10%" align="center" valign="middle" >

    <input name="submit" type="submit" value="Create" onClick ="return check_name();">

   </td>

   <td width="10%">

    <input name="reset" type="reset" value="Reset">

   </td>

  </tr>

 </table>

</td>

<td width="20%">&nbsp;</td>

<td width="30%">

 <table width="100%" height="100%" border="1" cellspacing="0" cellpadding="0" class="none" bgcolor="#C8D8F8" bordercolor="#000000">

  <tr align="center" valign="middle">

   <td width="20%" bgcolor="#CCCCFF" class="title">

    Names In Use

   </td>

  </tr>

  <tr align="center" valign="middle">

   <td height="60" align="center" valign="middle">

Middle

#-------------------------------------------------------------------------------

if(@acls_list_names)

{

 print "<select name=\"acls_names\" size=\"10\">\n";

 foreach $item (@acls_list_names) 

 {

  print "<option value=\"none\">$item</option>\n"; 

 }

 print "</select>\n";

}

else

{

 print "No ACLS Found Yet!\n";

}

#-------------------------------------------------------------------------------

print <<Stop;

   </td>

  </tr>

  <tr align="center" valign="middle">

   <td class="subtitlegreen">

    The Above Names are in use.

    <br>You must choose a new one!

   </td>

  </tr>

 </table>

</td>

</tr>

</table>

</center>

</form>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------


Αρχείο CreateDone.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#require 'dbconnect1.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

 $session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

 $role = $session->param("role");

 $institution = $session->param("institution");

 $tagbase = $session->param("tagbase");

 $message = undef;

 #------------------------------------------------------------------------------- 

 if($role eq "super")

 {

  $acls_found = 0;

  $acls_bad_name = 0;

  $acls_name = $cgi->param('Acls_Name');

  $acls_ip_version = $cgi->param('Acls_Ip_Version');

  $acls_description = $cgi->param('Acls_Description');

  if($acls_name !~ m/^[a-zA-Z0-9_-]+$/ or $acls_description !~ m/^[a-zA-Z0-9_-]+$/)

  {

   $acls_bad_name = 1;

  }

  else

  {

   @acls_name_in_use = ();

   @acls_name_in_use = select_acls(-1);

   foreach $item (@acls_name_in_use) 

   {

    if($item eq $acls_name)

    {

     $acls_found = 1;

    } 

   }

  }

  if($acls_bad_name)

  {

   $message = "<td colspan=\"3\" class=\"subtitlered\"><b>Found Illegal Characters in : $acls_name or $acls_description</b></td>";

  }

  elsif($acls_found)

  {

   $message = "<td colspan=\"3\" class=\"subtitlered\"><b>$acls_name Is Already In Use</b></td>";

  }

  else

  {

   open (TXTFILE,$TEMPLATE);

   @template = <TXTFILE>;

   close(TXTFILE);

   @output = create(\$acls_name,\$acls_ip_version,\$acls_description,\$institution,\$tagbase,\@template);

   $file = $HOME_DIRECTORY.$acls_name.".txt";

   open(OUT,">$file");

   print OUT @output;

   close(OUT);

   if(insert_acls_to_db_acls_table($acls_name,$acls_description,$acls_ip_version))

   {

    $message = "<td colspan=\"3\" class=\"subtitleblue\"><b>SUCCESS</b></td>";

   }

   else

   {

    #$message = "<font color=red><b>FAILURE</b></font>";

    #$acls_name = "<font color=red><b>FATAL ERROR</b></font>";

    #$acls_description = "<font color=red><b>FATAL ERROR</b></font>";

    #$acls_ip_version = "<font color=red><b>FATAL ERROR</b></font>";

   }

  }

  print_main();

 }

#-------------------------------------------------------------------------------

 else

 {

  $session->close();

  $session->delete();

  $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'-1s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

  print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

  print_access_denied();

 }

}

#-------------------------------------------------------------------------------

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<pre>

</pre>

<table width="50%" height="70%" border="1" align="center" cellspacing="0" cellpadding="0" class="none" bgcolor="#C8D8F8" bordercolor="#000000">

<tr align="center" valign="middle">

<td colspan="3" bgcolor="#CCCCFF" class="title">

Create New Access-List Result

</td>

<tr align="center" valign="middle">

<td class="subtitlepurple"><b>NAME</b></td>

<td class="subtitlepurple"><b>IP_VERSION</b></td>

<td class="subtitlepurple"><b>Description</b></td>

</tr>

<tr align="center" valign="middle">

<td class="subtitleblue">$acls_name</td>

<td class="subtitleblue">$acls_ip_version</td>

<td class="subtitleblue">$acls_description</td>

</tr>

<tr align="center" valign="middle">

$message

</tr>

Start

#-------------------------------------------------------------------------------

if(!$acls_bad_name and !$acls_found)

{

print <<Submit

<tr align="center" valign="middle">

<td colspan="3">

<form action="Edit.cgi" method="post">

<input type="hidden" name="acls"value="$acls_name">

<input type="submit" value="Edit $acls_name">

</form>

</td>

</tr>

Submit

}

#-------------------------------------------------------------------------------

print <<Stop

</table>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------

sub create

{

 my($ra_list1,$ra_list2,$ra_list3,$ra_list4,$ra_list5,$ra_list6) = @_;

 my $acls_name = $$ra_list1;

 my $acls_ip_version = $$ra_list2;

 my $acls_description = $$ra_list3;

 my $acls_institution = $$ra_list4;

 my $acls_tagbase = $$ra_list5;

 my @acls_temp = @$ra_list6;

 my $acls_date = localtime();

 my $acls_version = 1;

 my @out=();

 foreach $line (@acls_temp) 

 {

  $line =~ s/Acls_Name/$acls_name/;

  $line =~ s/Acls_Ip_Version/$acls_ip_version/;

  $line =~ s/Acls_Description/$acls_description/;

  $line =~ s/Acls_Version_Number/$acls_version/;

  $line =~ s/Super/$acls_tagbase/;

  $line =~ s/Institution/$acls_institution/;

  $line =~ s/Date/$acls_date/;

  push(@out,$line);

 }

 return @out;

}

#-------------------------------------------------------------------------------


Αρχείο Upload.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#require 'dbconnect1.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$role = $session->param("role");

#------------------------------------------------------------------------------- 

if($role eq "super")

{

 print_main();

}

#-------------------------------------------------------------------------------

else

{

 $session->close();

 $session->delete();

 $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'-1s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

 print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

 print_access_denied();

}

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

$selected_acls = undef;

$selected_acls = $cgi->param('acls');

@selected_routers = ();

@acls_list = ();

$counter = 0;

@routers = ();

$routers_size = 1;

@info = ();

 if($role eq "simple")

 {

  @acls_list = select_acls($uid);

 }

 else

 {

  @acls_list = select_acls(-1);

 }

@routers = select_router_to_upload();

$routers_size = @routers;

shift(@routers);

#push(@acls_list,$selected_acls);

if(defined($selected_acls))

{

 @info = select_info_from_acls_bind($selected_acls);

 @selected_routers = select_acls_router($selected_acls);

}

#-------------------------------------------------------------------------------

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life

</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0 text="#000000">

<form name="theform" action="Upload.cgi" method="post">

Start

#-------------------------------------------------------------------------------

if(@info)

{

print <<Table2;

<table width="100%" height="10%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="4" class="title">

List of Routers Already Uploaded

</td>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td class="subtitleblue">NAME</td>

<td class="subtitleblue">ROUTER</td>

<td class="subtitleblue">BIND_INFO</td>

<td class="subtitleblue">IN_OUT</td>

</tr>

Table2

#-------------------------------------------------------------------------------

print "<tr align=\"center\" valign=\"middle\">\n";

for($i=0;$i<@info;$i++)

{

 if(($i%4) == 0)

 {

  print "</tr>\n<tr align=\"center\" valign=\"middle\">\n";

 }

 if(defined($info[$i]))

 {

  print "<td>$info[$i]</td>\n";

 }

 else

 {

  print "<td>&nbsp;</td>\n";

 }

}

print "</tr>\n";

print "</table>\n";

print "<hr size=\"5\" color=\"#006699\">\n";

}

#-------------------------------------------------------------------------------

print <<Table3;

<table width="100%" height="60%" border="1" align="center" bordercolor="#000000"  bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="3" class="title">

Select Router To Upload Access-List

</td>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td class="subtitleblue">ACCESS-LISTS</td>

<td class="subtitleblue">ROUTER</td>

<td class="subtitleblue">SELECT</td>

</tr>

Table3

#-------------------------------------------------------------------------------

print "<tr align=\"center\" valign=\"middle\">\n";

print "<td rowspan=\"$routers_size\">\n";

if(@acls_list)

{

print "<select name=\"acls\" size=\"10\" onChange=\"theform.submit();\">\n";

foreach $item (@acls_list) 

{

 if($item eq $selected_acls)

 {

  print "<option value=\"$item\" selected>$item</option>\n";

 }

 else

 {

  print "<option value=\"$item\">$item</option>\n";

 }

}

print "</select>\n";

}

else

{

 print "Nothing to Upload Yet!\n";

}

print "</td>\n";    

#print "</tr>\n";

if(!defined($selected_acls))

{

 print_nbsp();

 print_nbsp();

 print "</tr>\n";

 #print_select_button();

}

else

{

 print "</tr>\n";

 print_checkbox();

 print_upload_button();

}

#-------------------------------------------------------------------------------

print <<Stop;

</table>

</form>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------

sub print_checkbox

{

 for($i=0;$i<$routers_size-1;$i++)

 {

  print "<tr align=\"center\" valign=\"middle\">\n";

  print "<td>$routers[$i]</td>\n";

  if($routers[$i] eq $selected_routers[$counter])

  {

   print "<td class=\"subtitlered\">Already Uploaded</td>\n";

   $counter++;

  }

  else

  {

   print "<td><input type=\"checkbox\" name=\"checkbox\" value=\"$routers[$i]\"></td>\n";

  }

  print "</tr>\n";

 }

}

#-------------------------------------------------------------------------------

sub print_select_button

{

print <<Select;

<tr align="center" valign="middle">

<td colspan="3"><input type="submit" value="Select"></td>

</tr>

Select

}

#-------------------------------------------------------------------------------

sub print_upload_button

{

print <<Upload;

<tr align="center" valign="middle">

<td colspan="3">

<input type="submit" value="Upload" onClick="document.theform.action='UploadDone.cgi';">

</td>

</tr>

Upload

}

#-------------------------------------------------------------------------------

sub print_nbsp

{

 print "<td>&nbsp;</td>\n";

}

#-------------------------------------------------------------------------------


Αρχείο UploadDone.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$role = $session->param("role");

$institution = $session->param("institution");

$tagbase = $session->param("tagbase");

$message = "<div class=\"subtitleblue\">SUCCESS</div>";

#------------------------------------------------------------------------------- 

if($role eq "super")

{

$selected_acls = undef;

$selected_acls = $cgi->param('acls');

#---elegxos!!!

@selected_routers = ();

@selected_routers = $cgi->param('checkbox');

@replace = @selected_routers;

@routers = ();

@routers = select_acls_router($selected_acls);

push(@replace,@routers);

@replace = sort(@replace);

#-------------------------------------------------------------------------------

#===============================================================================

$file = $HOME_DIRECTORY.$selected_acls.".txt";

@in = ();

open(IN,$file);

@in = <IN>;

close(IN);

#===============================================================================

$offset = 0;

$counter = 0;

$length = 0;

if(@routers)

{

 #---ebresi kataxoriseon gia routers

 foreach $item (@in) 

 {

  if($item !~ m/^!Access_List_Router :/)

  {

   $offset++;

  }

  else

  {

   last;

  }

 }

 foreach $item (@in) 

 {

  if($item !~ m/^no ip/)

  {

   $counter++;

  }

  else

  {

   last;

  }

 }

 $length = $counter-$offset;

#===============================================================================

 @names = ();

 @data = ();

 $block = 0;

 %names = ();

 foreach $item (@in) 

 {

  if($item =~ m/^!Access_List_Router :\s+([a-zA-Z0-9-]+)/)

  {

   $check = $1;

   push(@names,$1);

   $block=1;

  }

  if($item =~ m/^no ip/)

  {

   last;

  }

  if($block)

  {

   push(@data,$item);

   push( @{$names{$check}}, $item );

  }

 }

#===============================================================================

 @third = ();

 $i=0;

 $j=0;

 $size = @names;

 #---dromologites pros enimerosi BD

 @to_be_updated = ();

 #---dromologites pros diagrafi BD

 @to_be_deleted = @names;

 while($i<$size)

 {

  if($names[$i] eq $replace[$j])

  {

   push(@third,@{$names{$names[$i]}});

   $names[$i] = undef;

   $i++;

   #shift(@to_be_deleted);

  }

  else

  {

   push(@third,"!Access_List_Router : $replace[$j]\r\n\r\n");

   push(@to_be_updated,$replace[$j]);

  }

  shift(@replace);

  $dummy = @replace;

  if($dummy == 0)

  {

   last;

  }

 }

}

else

{

 @routers = ("&nbsp;");

 foreach $item (@in) 

 {

  if($item !~ m/^no ip/)

  {

   $offset++;

  }

  else

  {

   last;

  }

 }

}

foreach $item (@replace) 

{

 push(@third,"!Access_List_Router : $item\r\n\r\n");

 push(@to_be_updated,$item);

}

if(@to_be_updated)

{

 foreach $item (@to_be_updated) 

 {

  insert_router_to_db_acls_bind($selected_acls,$item);

 }

}

#if(@to_be_deleted)

#{

# foreach $item (@to_be_deleted) 

# {

#  delete_acls_from_db_acls_bind($selected_acls,$item);

# }

#}

#===============================================================================

#---enimerosi version

$update =0;

foreach $item (@in) 

{

 if($item !~ m/^!Access_List_Version :/)

 {

  $update++;

 }

 if($item =~ m/^!Access_List_Version : (\d+)/)

 {

  $number = $1;

  last;

 }

}

$number++;

$date = localtime();

$acls_update_version = $number." $tagbase ".$date;

$line = "!Access_List_Version : $acls_update_version\r\n";

$date = get_date();

#===============================================================================

$old_file = $OLD_DIRECTORY.$selected_acls."_".$date.".txt";

open(OUT,">$old_file");

print OUT @in;

close(OUT);

#===============================================================================

splice(@in,$offset,$length,@third);

splice(@in,$update,0,$line);

open(OUT,">$file");

print OUT @in;

close(OUT);

#===============================================================================

update_users_at_db_acls_access(\$selected_acls,\@in);

print_main();

}

#-------------------------------------------------------------------------------

else

{

 $session->close();

 $session->delete();

 $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'-1s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

 print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

 print_access_denied();

}

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<pre>

</pre>

<table width="60%" height="80%"  border="1" align="center" bordercolor="#000000" bgcolor="#c8d8f8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="3" class="title">

Access-List Upload Result

</td>

</tr>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td class="subtitlepurple">ACCESS-LIST</td>

<td class="subtitlepurple">OLD ROUTER LIST</td>

<td class="subtitlepurple">NEW ROUTER LIST</td>

</tr>

<tr align="center" valign="middle">

<td>

$selected_acls

</td>

Start

print_static_select(@routers);

push(@selected_routers,@routers);

@selected_routers = sort(@selected_routers);

print_static_select(@selected_routers);

print <<Stop;

</tr>

<tr align="center" valign="middle">

<td colspan="3">

$message

</td>

<tr align="center" valign="middle">

<td colspan="3">

<form action="Edit.cgi" method="post">

<input type="hidden" name="acls"value="$selected_acls">

<input type="submit" value="Edit $selected_acls">

</form>

</td>

</tr>

</table>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------

sub print_static_select

{

 my @list = @_;

 print "<td>\n";

 foreach $item (@list) 

 {

  print "<br>$item\n";

 }

 print "</td>\n";

}

#-------------------------------------------------------------------------------

#-------------------------------------------------------------------------------

sub update_users_at_db_acls_access

{

 my($ra_list1,$ra_list2) = @_;

 #---arxeio

 my $acls = $$ra_list1;

 my @in = @$ra_list2;

######################################################

 #---enimerosi basis db_acls_access

 my @users = ();

 #---anazitisi tagbase foreon sto arxeio

 foreach $line (@in) 

 {

  if($line =~ m/!WRITE : $SUPER,(\w+)/)

  {

   push(@users,$1);

  }

 }

 #---katharisma 2plon+ egrafon

 @users = unique(@users);

 foreach $item (@users) 

 {

  my $check_point_1 = 0;

  my $check_point_2 = 0;

  my $check_point_3 = 0;

  #---elegxos yparksis acls ston pinaka acls_bind

  $check_point_1 = check_acls_bind_existenz($acls);

  #---an yparxei 

  if($check_point_1>0)

  {

   #---elegxos an i acls einai eite in eite out

   $check_point_2 = check_acls_bind_in_out($acls);

   #---einai mono in i out

   if($check_point_2 == 1)

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se WRITE

     if(!update_access_at_db_acls_access(1,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei

    else

    {

     #---insert se WRITE

     if(!insert_acls_to_db_acls_access($acls,$item,1))

     {

      return 0;

     }

    }

   }

   #---allios

   else

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se READ

     if(!update_access_at_db_acls_access(0,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei 

    else

    {

     #---insert se READ

     if(!insert_acls_to_db_acls_access($acls,$item,0))

     {

      return 0;

     }

    }

   }

  }

  #---alios

  else

  {

   #---elegxos yparksis forea ston pinaka acls_access

   $check_point_2 = check_acls_access($acls,$item);

   #---yparxei

   if($check_point_2>0)

   {

    #---update se READ

    if(!update_access_at_db_acls_access(0,$acls,$item))

    {

     return 0;

    }

   }

   #---den yparxei

   else

   {

    #---insert se READ

    if(!insert_acls_to_db_acls_access($acls,$item,0))

    {

     return 0;

    }

   }

  }

 }

 ######################################################

} 

#-------------------------------------------------------------------------------

sub unique

{

 my @in = @_;

 my @out = ();

 my %seen = ();

 foreach $item (@in) 

 {

  push(@out,$item) unless $seen{$item}++; 

 }

return @out;

}

#-------------------------------------------------------------------------------


Αρχείο Attach.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#require 'dbconnect1.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$role = $session->param("role");

#------------------------------------------------------------------------------- 

if($role eq "super")

{

 print_main();

}

#-------------------------------------------------------------------------------

else

{

 $session->close();

 $session->delete();

 $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'-1s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

 print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

 print_access_denied();

}

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

$selected_acls = undef;

$selected_acls = $cgi->param('acls');

$selected_router = undef;

$selected_router = $cgi->param('routers');

$selected_physical_interface = undef;

$selected_physical_interface = $cgi->param('physical');

$selected_logical_interface = undef;

$selected_logical_interface = $cgi->param('logical');

#-------------------------------------------------------------------------------

@acls_list = ();

@routers = ();

@physical = ();

@logical = ();

@in_out = ("IN","OUT");

@purpose = ("SECURITY");

#-------------------------------------------------------------------------------

if(!defined($selected_acls))

{

 if($role eq "simple")

 {

  @acls_list = select_acls($uid);

 }

 else

 {

  @acls_list = select_acls(-1);

 }

}

else

{

 #push(@acls_list,$selected_acls);

 @acls_list = select_acls(-1);

}

if(defined($selected_router))

{

 #@routers = ($selected_router);

 @routers = select_router_to_upload();

 shift @routers;

 @physical = select_physical_interface_to_upload($selected_router);

}

else

{

 @routers = select_router_to_upload();

 shift @routers;

}

if(defined($selected_physical_interface))

{

 #@physical = ($selected_physical_interface);

 @physical = select_physical_interface_to_upload($selected_router);

 @logical = select_logical_interface_to_upload($selected_router,$selected_physical_interface);

 push(@logical,$selected_physical_interface);

 @logical = sort(@logical);

}

#-------------------------------------------------------------------------------

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

<SCRIPT LANGUAGE = "JavaScript">

function getCookie(name)

{

 var dc = document.cookie;

 var prefix = name + "=";

 var begin = dc.indexOf("; " + prefix);

 if (begin == -1)

 {

  begin = dc.indexOf(prefix);

  if (begin != 0) 

  {

   return null;

  }

 }

 else

 {

  begin += 2;

 }

 var end = document.cookie.indexOf(";", begin);

 if (end == -1) 

 {

  end = dc.length;

 }

 return unescape(dc.substring(begin + prefix.length, end));

}

function get(str1,str2)

{

 document.cookie = str1+"="+str2;

}

function set(str)

{

 var tmp = getCookie(str);

 var the_form = document.getElementById('theform');

 for(var i=0;i<the_form.elements.length;i++)

 {

  //alert(the_form.elements[i].name);

  if(the_form.elements[i].name == str)

  {

   if(the_form.elements[i].selectedIndex == tmp)

   {

    the_form.elements[i].selectedIndex = -1;

   }

  }

 }

}

function check_fields()

{

 var the_form = document.getElementById('theform');

 the_form.action = 'AttachDone.cgi';

 var in_out = the_form.in_out.selectedIndex;

 var logical = the_form.logical.selectedIndex;

 if(in_out<0)

 {

  alert('Plz Select In or Out');

  the_form.action='Attach.cgi';

  return false;

 }

 if(logical<0)

 {

  if(confirm('No Logical Interface Selected'))

  {

   return true;

  }

  else

  {

   the_form.action='Attach.cgi';

   return false;

  }

 }

 return true;

}

function deleteCookies()

{

 var today = new Date();

 var expired = new Date(today.getTime() - 48 * 60 * 60 * 1000); // less 2 days

 document.cookie = "logical" + "=null; expires=" + expired.toGMTString();

 document.cookie = "in_out"  + "=null; expires=" + expired.toGMTString();

 document.cookie = "purpose" + "=null; expires=" + expired.toGMTString();

}

</SCRIPT>

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

Start

#-------------------------------------------------------------------------------

if(defined($selected_acls))

{

 @info = select_info_from_acls_bind($selected_acls);

if(@info)

{

print <<Table2;

<table width="100%" height="10%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="4" class="title">

Router and Interface Already Attached

</td>

</tr>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td class="subtitleblue">NAME</td>

<td class="subtitleblue">ROUTER</td>

<td class="subtitleblue">BIND_INFO</td>

<td class="subtitleblue">IN_OUT</td>

</tr>

Table2

print "<tr align=\"center\" valign=\"middle\">\n";

for($i=0;$i<@info;$i++)

{

 if(($i%4) == 0)

 {

  print "</tr>\n<tr align=\"center\" valign=\"middle\">\n";

 }

 if(defined($info[$i]))

 {

  print "<td width=\"25%\">$info[$i]</td>\n";

 }

 else

 {

  print "<td width=\"25%\">&nbsp;</td>\n";

 }

}

print "</tr>\n";

print "</table>\n";

print "<hr size=\"5\" color=\"#006699\">\n";

}

}

#-------------------------------------------------------------------------------

print <<Table3;

<form name="theform" id="theform" action="Attach.cgi" method="post">

<table width="100%" height="50%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="5" class="title">

Select Router and Interface To Attach Access-List

</td>

</tr>

<tr align="center" bgcolor="#CCCCFF">

<td class="subtitleblue">Access-List</td>

<td class="subtitleblue">Router</td>

<td class="subtitleblue">Physical Interface </td>

<td class="subtitleblue">Logical Interface </td>

<td class="subtitleblue">In-Out</td>

</tr>

<tr align="center" valign="middle">

Table3

#-------------------------------------------------------------------------------

#print_select(\"acls",\@acls_list);

if(defined($selected_acls))

{

 print_already_selected(\"acls",\@acls_list,\$selected_acls);

 #print_select(\"routers",\@routers);

 if(defined($selected_router))

 {

  print_already_selected(\"routers",\@routers,\$selected_router);

  #print_select(\"physical",\@physical);

  if(defined($selected_physical_interface))

  {

   print_already_selected(\"physical",\@physical,\$selected_physical_interface);

   print_static_select(\"logical",\@logical);

  }

  else

  {

   print_select(\"physical",\@physical);

   print_nbsp();

  #print_nbsp();

  }

  print_static_select(\"in_out",\@in_out);

 }

 else

 {

  print_select(\"routers",\@routers);

  print_nbsp();

  print_nbsp();

  print_nbsp();

 }

}

else

{

 if(@acls_list)

 {

  print_select(\"acls",\@acls_list);

 }

 else

 {

  print "<td>Nothing to Attach Yet!</td>\n";

 }

 print_nbsp();

 print_nbsp();

 print_nbsp();

 print_nbsp();

}

#-------------------------------------------------------------------------------

print "</tr>\n";

print "</table>\n";

#-------------------------------------------------------------------------------

if(defined($selected_physical_interface))

{

print <<Button;

<table width="100%" height="10%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle">

<td colspan="3">

<input type="submit" name="Submit" value="Attach" onClick="deleteCookies();return check_fields();">

</td>

</tr>

</table>

Button

}

#-------------------------------------------------------------------------------

print <<Stop;

</form>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------

sub print_select

{

 my ($ra_list1,$ra_list2) = @_;

 my $select_name = $$ra_list1;

 my @list = @$ra_list2;

 my $size = @list;

 if($size > 5)

 {

  $size = 5;

 }

#print "<tr align=\"center\" valign=\"middle\">\n";

 print "<td>\n";

 print "<select name=\"$select_name\" size=\"$size\" onChange=\"theform.submit();\">\n";

 foreach $item (@list) 

 {

  print "<option value=\"$item\">$item\n";

 }

 print "</select>\n";

 print "</td>\n";

}

#-------------------------------------------------------------------------------

sub print_nbsp

{

 print "<td>&nbsp;</td>\n";

}

#-------------------------------------------------------------------------------

sub print_already_selected

{

 my ($ra_list1,$ra_list2,$ra_list3) = @_;

 my $select_name = $$ra_list1;

 my @list = @$ra_list2;

 my $name = $$ra_list3;

 my $size = @list;

 if($size > 5)

 {

  $size = 5;

 }

 #print "<tr align=\"center\" valign=\"middle\">\n";

 print "<td>\n";

 print "<select name=\"$select_name\" size=\"$size\" onChange=\"theform.submit();\">\n";

 foreach $item (@list) 

 {

  if($item eq $name)

  {

   print "<option value=\"$item\" selected>$item\n";

  }

  else

  {

   print "<option value=\"$item\">$item\n";

  }

 }

 print "</select>\n";

 print "</td>\n";

}

#-------------------------------------------------------------------------------

sub print_static_select

{

 my ($ra_list1,$ra_list2) = @_;

 my $select_name = $$ra_list1;

 my @list = @$ra_list2;

#print "<tr align=\"center\" valign=\"middle\">\n";

 print "<td>\n";

 print "<select name=\"$select_name\">\n";

 foreach $item (@list) 

 {

  print "<option value=\"$item\">$item\n";

 }

 print "</select>\n";

 print "</td>\n";

}

#-------------------------------------------------------------------------------


Αρχείο AttachDone.cgi
	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$role = $session->param("role");

$institution = $session->param("institution");

$tagbase = $session->param("tagbase");

#------------------------------------------------------------------------------- 

if($role eq "super")

{

#---onoma acls

$acls = undef;

$acls = $cgi->param('acls');

#---onomoa dromologiti

$router = undef;

$router = $cgi->param('routers');

#---onoma fysikou interface

$physical_interface = undef;

$physical_interface = $cgi->param('physical');

#---onoma logikou interface

$logical_interface = undef;

$logical_interface = $cgi->param('logical');

#---in-out

$in_out = undef;

$in_out = $cgi->param('in_out');

#---purpose

$purpose = "security";

#---type

$typeof = "extended";

$error = 0;

if(!defined($in_out) or !defined($purpose))

{

 $error = 1;

}

# if(!defined($logical_interface))

# {

#  $logical_interface = "&nbsp;";

# }

# $message = "&nbsp;";

#-------------------------------------------------------------------------------

#---dromologites stous opoious exei ginei idi upload i acls

@upload_routers = select_acls_router($acls);

#---flag

$exists = 1;

$check_in_out = 1;

$message = "<div class=\"subtitlered\">No Access-List Attached</div>";

#---pinakas an yparxei idi i acls sto interface | an einai in i out

@attached = ();

if(defined($logical_interface))

{

 @attached = select_acls_bind_info($acls,$router,$logical_interface,$in_out);

 @update_fields = ($router,$logical_interface,$typeof,$in_out);

}

else

{

 @attached = select_acls_bind_info($acls,$router,$physical_interface,$in_out);

 @update_fields = ($router,$physical_interface,$typeof,$in_out);

 $logical_interface = "&nbsp;";

}

foreach $item (@attached) 

{

 if($in_out eq $item)

 {

  $exists = 0;

  $message = "<div class=\"subtitlered\">$acls Already Attached To $router-$physical_interface-$logical_interface-$in_out</div>";

 }

}

#---an einai in i out

######################################################

#@attached = ();

#@attached = select_acls_bind_info($acls,"'like'%","'like'%","'like'%");

#foreach $item (@attached) 

#{

# if($in_out ne $item)

# {

#  $check_in_out = 0;

#  $message = "$acls Is Already Declared $item-bound";

# }

#}

######################################################

#---erotisi???

######################################################

if($exists and $check_in_out)

{

 $file = $HOME_DIRECTORY.$acls.".txt";

 @in = ();

 open(IN,$file);

 @in = <IN>;

 close(IN);

 @out = update_acls_file(\@in,\@upload_routers,\@update_fields);

 #---dilosi purpose acls

 ######################################################

 foreach $line (@out) 

 {

  $line =~ s/Acls_Purpose/$purpose/;

  $line =~ s/Acls_Type/$typeof/;

  if($line =~ m/^!BLOCK BEGIN/)

  {

   last;

  }

 }

 ######################################################

 #---enimerosi ekdosis acls

 ######################################################

 $update = 0;

 $number = 1;

 foreach $item (@out) 

 {

  if($item !~ m/^!Access_List_Version :/)

  {

   $update++;

  }

  if($item =~ m/^!Access_List_Version : (\d+)/)

  {

   $number = $1;

   last;

  }

 }

 $number++;

 $date = localtime();

 $acls_update_version = $number." $tagbase ".$date;

 $line = "!Access_List_Version : $acls_update_version\r\n";

 splice(@out,$update,0,$line);

 #---enimerosi basis dedomenon gia users' rights

 update_users_at_db_acls_access(\$acls,\@out);

 $date = get_date();

 ######################################################

 #---elegxos kataxorisis sti B.D.

 @id = check_acls_bind_info($acls,$router);

 #enimerosi an yparxei kataxorisi

 if(@id)

 {

  if(update_interface_at_db_acls_bind($update_fields[1],$update_fields[3],$acls,$router))

  {

   #---update acls purpose and type

   update_acls_at_db_acls($purpose,$typeof,$acls);

   #---create new and back-up files

   ########################################################################

   $new_file = $HOME_DIRECTORY.$acls.".txt";

   $old_file = $OLD_DIRECTORY.$acls."_".$date.".txt";

   rename($new_file,$old_file);# || die "Cannot rename data.in: $!";

   open(OUT,">$new_file");

   print OUT @out;

   close(OUT);

   ########################################################################

  }

  else

  {

   $message = "<div class=\"subtitlered\">FAILURE</div>";

  }

 }

 #an den yparxei i kataxorisi tote eisagogi

 else

 {

  if(insert_interface_to_db_acls_bind($acls,$router,$update_fields[1],$update_fields[3]))

  {

   $new_file = $HOME_DIRECTORY.$acls.".txt";

   $old_file = $OLD_DIRECTORY.$acls."_".$date.".txt";

   rename($new_file,$old_file);# || die "Cannot rename data.in: $!";

   open(OUT,">$new_file");

   print OUT @out;

   close(OUT);

  }

  else

  {

   $message = "<font color=red><b>FAILURE</b></font>";

  }

 }

 $message = "<font color=blue><b>SUCCESSFULL</b></font>";

}

print_main();

}

#-------------------------------------------------------------------------------

else

{

 $session->close();

 $session->delete();

 $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'-1s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

 print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

 print_access_denied();

}

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life

</title>

</head>

<body bgcolor="#C8D8F8">

<!--

.style {

        font-family: "Times New Roman", Times, serif;

        font-size: 12pt;

        font-style: normal;

        line-height: normal;

        font-weight: normal;

        font-variant: normal;

        text-transform: none;

}

-->

</style>

<pre>

</pre>

Start

print <<Main;

<table width="60%" height="80%" border="1" align="center" bordercolor="#000000" class="style">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<th colspan="5" scope="col">

<font size="4">Access-List Attach Result</font>

</th>

</tr>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<th scope="col">Access-List</th>

<th scope="col">Router</th>

<th scope="col">Physical Interface </th>

<th scope="col">Logical Interface </th>

<th scope="col">In-Out</th>

</tr>

<tr align="center" valign="middle">

<td>$acls</td>

<td>$router</td>

<td>$physical_interface</td>

<td>$logical_interface</td>

<td>$in_out</td>

</tr>

<tr align="center" valign="middle">

<td colspan="5">$message</td>

Main

#-------------------------------------------------------------------------------

if($exists and $check_in_out)

{

print <<Submit

 <tr align="center" valign="middle">

 <td colspan="5">

 <form action="Edit.cgi" method="post">

 <input type="hidden" name="acls"value="$acls">

 <input type="submit" value="Edit $acls">

 </form>

 </td>

 </tr>

Submit

}

#-------------------------------------------------------------------------------

print <<End;

</table>

</body>

</html>

End

}

#-------------------------------------------------------------------------------

sub update_acls_file

{

my($ra_list1,$ra_list2,$ra_list3) = @_;

#---arxeio

my @in = @$ra_list1;

#---routers stous opoious yparxei idi

my @routers = @$ra_list2;

#---data

my @update_fields = @$ra_list3;

#---template

my @interface = ("!Access_List_Router : ",

                 "!Access_List_Interface : ",

                 "!Access_List_Type : ",

                 "!Access_List_In_Out : ");

#---block eisagogis data sto arxeio

my @data = ();

my @out = ();

my $flag1 = undef;

my $flag2 = undef;

my $next_router = undef;

my $offset = 0;

my $counter = 0;

my $bool = undef;

my $index = 0;

my $exists = 0;

my $attached = 0;

my $uploaded = 0;

my $in_out = undef;

my $next_interface = undef;

#######################################

my @interfaces = select_attached_interfaces($acls);   

#######################################

for($i=0;$i<@interface;$i++)

{

 $data[$i] = $interface[$i].$update_fields[$i]."\r\n\r\n";

}

foreach $item (@routers) 

{

 if($item eq $update_fields[0])

 {

  $uploaded = 1;

  last;

 } 

}

#---i acls exei ginei upload prota sto dromologiti

if($uploaded)

{

 #print "Found\n";

 #an exei ginei idi attach sto sigkekrimeno interface tote tipota

 #allios brikso dromologiti k prostheto ti nea kataxorisi sto->

 #->sosto meros.

 for($i=0;$i<@interfaces;$i++)

 {

  if($interfaces[$i] eq $update_fields[1])

  {

   $attached = 1;

   last;

  }

 }

 if($attached)

 {

  #print "Attached\n";

  $flag1 = $interface[0].$update_fields[0];

  $flag2 = $interface[1].$update_fields[1];

  #print "flag1 : $flag1\n";

  #print "flag2 : $flag2\n";

  $bool = 0;

  foreach $item (@in) 

  {

   if($item =~ m/^$flag1/)

   {

    $bool = 1;

   }

   if($bool)

   {

    if($item =~ m/^$flag2/)

    {

     last;

    }

   }

   $offset++;

  }

  #print "offset : $offset\n";

  splice(@in,$offset,$counter,@data[1..3]);

  #print @in;

 }

 else

 {

  #---sort @routers

  @routers = sort(@routers);

  #print "routers sorted : @routers\n";

  #---eisagogi dummy element

  push(@routers,"dummy");

  #print "routers  with dummy : @routers\n";

  #---ebresi router prin apo ton opoio prepei na ginei i nea eisagogi ton data

  for($i=0;$i<@routers;$i++)

  {

   if($routers[$i] eq $update_fields[0])

   {

    $next_router = $routers[$i+1];

    last;

   }

  }

  #print "Not Attached\n";

  push(@interfaces,$update_fields[1]);

  @interfaces = sort(@interfaces);

  push(@interfaces,"dummy");

  for($i=0;$i<@interfaces;$i++)

  {

   if($interfaces[$i] eq $update_fields[1])

   {

    $next_interface = $interfaces[$i+1];

    last;

   }

  }

  #print "next interface : $next_interface\n";

  $flag1 = $interface[0].$update_fields[0];

  $flag2 = $interface[1].$next_interface;

  $flag3 = $interface[0].$next_router;

  #print "flag1 : $flag1\n";

  #print "flag2 : $flag2\n";

  #print "flag3 : $flag3\n";

  $bool = 0;

  foreach $item (@in) 

  {

   if($item =~ m/^$flag1/)

   {

    $bool = 1;

   }

   if($bool)

   {

    if($item =~ m/^$flag2/)

    {

     last;

    }

    if($item =~ m/^$flag3/)

    {

     last;

    }

    if($item =~ m/^no ip/)

    {

     last;

    }

   }

   $offset++;

  }

  #print "offset : $offset\n";

  splice(@in,$offset,$counter,@data[1..3]);

  #print @in;

 }

}

#---i acls den exei ginei upload prota sto dromologiti

else

{

 #print "Not Found\n";

 #---eisagi tou neou router ston pinaka

 push(@routers,$update_fields[0]);

 #print "routers unsorted : @routers\n";

 #---sort @routers

 @routers = sort(@routers);

 #print "routers sorted : @routers\n";

 #---eisagogi dummy element

 push(@routers,"dummy");

 #print "routers  with dummy : @routers\n";

 #---ebresi router prin apo ton opoio prepei na ginei i nea eisagogi ton data

 for($i=0;$i<@routers;$i++)

 {

  if($routers[$i] eq $update_fields[0])

  {

   $next_router = $routers[$i+1];

   last;

  }

 }

 $flag1 = $interface[0].$update_fields[0];

 $flag2 = $interface[0].$next_router;

 #print "flag1 : $flag1\n";

 #print "flag2 : $flag2\n";

 foreach $item (@in) 

 {

  if($item =~ m/^$flag2/)

  {

   last;

  }

  elsif($item =~ m/^no ip/)

  {

   last;

  }

  else

  {

   $offset++;

  }

 }

 splice(@in,$offset,$counter,@data);

 #print @in;

}

return @in;

}

#-------------------------------------------------------------------------------

sub update_users_at_db_acls_access

{

 my($ra_list1,$ra_list2) = @_;

 #---arxeio

 my $acls = $$ra_list1;

 my @in = @$ra_list2;

######################################################

 #---enimerosi basis db_acls_access

 my @users = ();

 #---anazitisi tagbase foreon sto arxeio

 foreach $line (@in) 

 {

  if($line =~ m/!WRITE : $SUPER,(\w+)/)

  {

   push(@users,$1);

  }

 }

 #---katharisma 2plon+ egrafon

 @users = unique(@users);

 foreach $item (@users) 

 {

  my $check_point_1 = 0;

  my $check_point_2 = 0;

  my $check_point_3 = 0;

  #---elegxos yparksis acls ston pinaka acls_bind

  $check_point_1 = check_acls_bind_existenz($acls);

  #---an yparxei 

  if($check_point_1>0)

  {

   #---elegxos an i acls einai eite in eite out

   $check_point_2 = check_acls_bind_in_out($acls);

   #---einai mono in i out

   if($check_point_2 == 1)

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se WRITE

     if(!update_access_at_db_acls_access(1,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei

    else

    {

     #---insert se WRITE

     if(!insert_acls_to_db_acls_access($acls,$item,1))

     {

      return 0;

     }

    }

   }

   #---allios

   else

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se READ

     if(!update_access_at_db_acls_access(0,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei 

    else

    {

     #---insert se READ

     if(!insert_acls_to_db_acls_access($acls,$item,0))

     {

      return 0;

     }

    }

   }

  }

  #---alios

  else

  {

   #---elegxos yparksis forea ston pinaka acls_access

   $check_point_2 = check_acls_access($acls,$item);

   #---yparxei

   if($check_point_2>0)

   {

    #---update se READ

    if(!update_access_at_db_acls_access(0,$acls,$item))

    {

     return 0;

    }

   }

   #---den yparxei

   else

   {

    #---insert se READ

    if(!insert_acls_to_db_acls_access($acls,$item,0))

    {

     return 0;

    }

   }

  }

 }

 ######################################################

} 

#-------------------------------------------------------------------------------

#-------------------------------------------------------------------------------

sub unique

{

 my @in = @_;

 my @out = ();

 my %seen = ();

 foreach $item (@in) 

 {

  push(@out,$item) unless $seen{$item}++; 

 }

return @out;

}

#-------------------------------------------------------------------------------


Αρχείο Delete.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$role = $session->param("role");

$tagbase = $session->param("tagbase");

#------------------------------------------------------------------------------- 

if($role eq "super")

{

 #------------------------------------------------------------------------------- 

 #---tropos sorting

 @sort = ('name, router, interface','router, interface, name','interface, router, name');

 #---pinakas me ta ids

 @acls_ids = ();

 @acls_ids = select_acls_extended();

 $ids = "";

 foreach $item (@acls_ids) 

 {

  $ids = $ids.",".$item;

 }

 $ids =~ s/^,//;

 #---dimiourgia temp pinaka

 if(create_temp_table($role,$ids,$tagbase))

 {

  #---koubi

  $input = undef;

  $input = $cgi->param('acls_name');

  #---tropos

  $sort_method = undef;

  if(defined($input))

  {

   if($input eq "NAME")

   {

    $sort_method = $sort[0];

   }

  }

  else

  {

   $sort_method = $sort[0];

  }

  #---router selection

  $router = undef;

  $router = $cgi->param('ROUTER');

  if($router eq 'ROUTER')

  {

   $router = undef;

  }

  #---anaktisi dedomenon acls

  @acls_list = ();

  @acls_list = select_data_from_temp($router,$sort_method);

  $index = @acls_list;

  $column_count = 8;

  $index = $index/$column_count;

  foreach $item (@acls_list) 

  {

   if(!defined($item))

   {

    $item = "none";

   } 

  }

  @routers = select_router_to_upload();

  $routers[0] = "ROUTER";

  print_main();

 }

 else

 {

 }

}

#-------------------------------------------------------------------------------

else

{

 $session->close();

 $session->delete();

 $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'-1s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

 print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

 print_access_denied();

}

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#------------------------------------------------------------------------------- 

sub print_main

{

#-------------------------------------------------------------------------------

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

<SCRIPT LANGUAGE = "JavaScript" type="text/javascript">

<!--

function main()

{

 var selected = false;

 var the_form = document.getElementById('theform');

 for(var i=0;i<the_form.acls.length;i++)

 {

  if(the_form.acls[i].checked)

  {

   selected = true;

  }

 }

 if(selected)

 {

  the_form.action='DeleteDone.cgi';

  return true;

 }

 else

 {

  alert('<---Nothing Is Selected--->');

  return false;

 }

}

-->

</SCRIPT>

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0 text="#000000">

<form name="theform" id="theform" action="Select.cgi" method="post">

<table width="100%" height="10%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="10" class="title">

ACCESS-LIST INFORMATION

</td>

</tr>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td class="subtitlepurple"><input type="submit" name="acls_name" value="NAME"></td>

<td class="subtitlepurple">IP_VERSION</td>

<td class="subtitlepurple">DESCRIPTION</td>

<td class="subtitlepurple">TYPE_OF</td>

<td class="subtitlepurple">PURPOSE</td>

Start

print_select(\"ROUTER",\@routers);

print <<Start;

<td class="subtitlepurple">BIND_INFO</td>

<td class="subtitlepurple">IN-OUT</td>

<td class="subtitlepurple">SELECT</td>

</tr>

Start

#-------------------------------------------------------------------------------

#---yparxei kapoio lathos me use of uninitialized value in string eq

$min = 0;

$max = $column_count;

@colors = ('','yellow');

$color = undef;

$temp = $acls_list[$min];

for($j=0;$j<$index;$j++)

{

 if($temp ne $acls_list[$min])

 {

  push(@colors,shift(@colors));

  $color = $colors[0];

 }

 $temp = $acls_list[$min];

 print "<tr align=\"center\" valign=\"middle\" bgcolor=\"$color\">\n";

 for($i=$min;$i<$max;$i++)

 {

  if($acls_list[$i] eq "none")

  {

   print "<td>&nbsp;</td>\n";

  }

  else

  {

   print "<td>$acls_list[$i]</td>\n";

  }

 }

 print "<td><input name=\"acls\" type=\"radio\" value=\"$acls_list[$i-8] $acls_list[$i-3] $acls_list[$i-2]\"></td>\n";

 print "</tr>\n";

 $min = $min + $column_count;

 $max = $max + $column_count;

}

#-------------------------------------------------------------------------------

print <<Stop;

<table>

<table width="100%" height="10%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle">

<td colspan="10"><input type="submit" name="View_Edit" value="Delete" onClick="return main();"></td>

</tr>

</table>

</form>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------

sub print_select

{

 my ($ra_list1,$ra_list2) = @_;

 my $select_name = $$ra_list1;

 my @list = @$ra_list2;

 my $size = @list;

 if($size > 5)

 {

  $size = 5;

 }

#print "<tr align=\"center\" valign=\"middle\">\n";

 print "<td>\n";

 print "<select name=\"$select_name\" onChange=\"theform.submit();\">\n";

 foreach $item (@list) 

 {

  print "<option value=\"$item\">$item\n";

 }

 print "</select>\n";

 print "</td>\n";

}

#-------------------------------------------------------------------------------


Αρχείο DeleteDone.cgi
	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

use DBI;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$institution = $session->param("institution");

$tagbase = $session->param("tagbase");

#------------------------------------------------------------------------------- 

$message = "<td colspan=\"3\" class=\"subtitleblue\">SUCCESSFULL</td>";

$height = 60;

#---metabliti onomatos acls

$acls = undef;

$acls = $cgi->param('acls');

if(!defined($acls))

{

 #print_acls_name_not_selected();

 @info = ("&nbsp;","&nbsp;","&nbsp;");

 $message = "<td colspan=\"3\" class=\"subtitlered\">No Access-List Selected</td>"

}

else

{

 @info = split(/ /,$acls);

 $count = 0;

 @out = ();

 foreach $item (@info) 

 {

  if($item eq "none")

  {

   $count++;

  }

 }

 $file = $info[0];

 $date = get_date();

 $action = "";

 $testing = 0;

 if($count>1)

 {

  $action = "Delete ACLS";

  #---check that no routers exist

  @routers = ();

  @routers = select_acls_router($info[0]);

  if(@routers)

  {

   $message = "<td colspan=\"3\" class=\"subtitlered\">Access-List Still Uploaded To @routers</td>";

   $testing = @routers;

  }

  else

  {

   if(delete_acls_from_db_acls($info[0]))

   {

    #---back-up and update

    $new_file = $HOME_DIRECTORY.$file.".txt";

    $old_file = $OLD_DIRECTORY.$file."_".$date.".txt";

    rename($new_file,$old_file);# || die "Cannot rename data.in: $!";

    #@out = update_acls_file_version(\@out);

    unlink($new_file);

   }

   else

   {

    #---kati pige straba me ti basi

   }

  }

 }

 #delete from acls

 #delete from disk

 #back-up and update

 elsif($count)

 {

  $action = "Delete Router";

  #---check that no interfaces exist

  @interfaces = ();

  @interfaces = select_acls_bind_info_for_delete($info[0]);

  if(@interfaces)

  {

   $message = "<td colspan=\"3\" class=\"subtitlered\">Access-List Still Attached To <br><ul>@interfaces</ul></td>";

   $testing = @interfaces;

  }

  else

  {

   #synexeia

   #delete router from file

   @out = delete_router(\$info[0],\$info[1]);

   if(@out)

   {

    #---delete from acls_bind

    if(delete_acls_from_db_acls_bind($info[0],$info[1]))

    {

     #---back-up and update

     $new_file = $HOME_DIRECTORY.$file.".txt";

     $old_file = $OLD_DIRECTORY.$file."_".$date.".txt";

     rename($new_file,$old_file);# || die "Cannot rename data.in: $!";

     @out = update_acls_file_version(\@out);

     open(OUT,">$new_file");

     print OUT @out;

     close(OUT);

    }

    else

    {

     #---kati pige straba me ti basi

    }

   }

   else

   {

    #---den brethike kataxorisi sto arxeio

   }

  } 

 }

 else

 {

  $action = "Delete Interface";

  #---update acls_bind.bind_info and acls_bind.in_out to null

  #---delete interface from file

  @out = delete_interface(\$info[0],\$info[1],\$info[2]);

  if(@out)

  {

   if(delete_interface_from_db_acls_bind($info[0],$info[1],$info[2]))

   {

    $new_file = $HOME_DIRECTORY.$file.".txt";

    $old_file = $OLD_DIRECTORY.$file."_".$date.".txt";

    rename($new_file,$old_file);# || die "Cannot rename data.in: $!";

    @out = update_acls_file_version(\@out);

    open(OUT,">$new_file");

    print OUT @out;

    close(OUT);

   }

   else

   {

    #---kati pige straba me ti basi

   }

  }

  else

  {

   #den brethike kataxorisi sto arxeio

  }

 }

}

$file = $HOME_DIRECTORY.$file.".txt";

open (TXTFILE, );

@out = <TXTFILE>;

close(TXTFILE);

#---enimerosi basis dedomenon gia users' rights

update_users_at_db_acls_access(\$info[0],\@out);

 print_main();

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000" >

<pre>

</pre>

<table width="60%" height="80%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF" height=\"$height\">

<td colspan="3" class="title">

Access-List Delete Result

</td>

</tr>

<tr align="center" valign="middle" bgcolor="#CCCCFF" height=\"$height\">

<td class="subtitleblue">ACCESS-LIST</td>

<td class="subtitleblue">ROUTER</td>

<td class="subtitleblue">INTERFACE</td>

</tr>

<tr align="center" valign="middle" height=\"$height\">

<td>$info[0]

</td>

<td>$info[1]

</td>

<td>$info[2]

</td>

</tr>

<tr align="center" valign="middle">

$message

</tr>

</table>

</body>

</html>

Start

}

#-------------------------------------------------------------------------------

sub delete_interface

{

 my($ra_list1,$ra_list2,$ra_list3) = @_;

 my $file = $$ra_list1;

 $file = $HOME_DIRECTORY.$file.".txt";

 my $router = $$ra_list2;

 my $interface = $$ra_list3;

 my @in = ();

 open (TXTFILE,$file);

 @in = <TXTFILE>;

 close(TXTFILE);

 my $counter = 0;

 my $offset = 6;

 my $found = 0;

 my $bool = 0;

 foreach $line (@in) 

 {

  if($bool)

  {

   if($line =~ m/!Access_List_Interface : $interface/)

   {

    $found = 1;

    #print "Found interface : $line\n";

    last;

   }

   elsif($line =~ m/^!Access_List_Router :/)

   {

    last;

   }

  }

  if($line =~ m/^!Access_List_Router : $router/)

  {

   #print "Found router : $line\n";

   $bool = 1;

  }

  $counter++;

 }

 if($found)

 {

  splice(@in,$counter,$offset,@data);

 }

 else

 {

  @in = ();

 }

  return @in;

}

#-------------------------------------------------------------------------------

sub delete_router

{

 my($ra_list1,$ra_list2) = @_;

 my $file = $$ra_list1;

 $file = $HOME_DIRECTORY.$file.".txt";

 my $router = $$ra_list2;

 my @in = ();

 open (TXTFILE,$file);

 @in = <TXTFILE>;

 close(TXTFILE);

 my $counter = 0;

 my $offset = 2;

 my $found = 0;

 foreach $line (@in) 

 {

  if($line =~ m/^!Access_List_Router : $router/)

  {

   #print "Found router : $line\n";

   $found = 1;

   last;

  }

  $counter++;

 }

 if($found)

 {

  splice(@in,$counter,$offset,@data);

 }

 else

 {

  @in = ();

 }

  return @in;

}

#-------------------------------------------------------------------------------

sub update_acls_file_version

{

 my($ra_list1) = @_;

 my @in = @$ra_list1;

 #---enimerosi version

 my $update = 0;

 my $number = 0;

 my $acls_update_version = undef;

 my $date = localtime();

 foreach $item (@in) 

 {

  if($item =~ m/^!Access_List_Version :\s+(\d+)/)

  {

   $number = $1;

   last;

  }

  $update++;

 }

 $number++;

 $acls_update_version = $number." $tagbase ".$date;

 $line = "!Access_List_Version : $acls_update_version\r\n";

 splice(@in,$update,0,$line);

 return @in;

}

#-------------------------------------------------------------------------------

sub print_acls_name_not_selected

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life

</title>

</head>

<body bgcolor="#C8D8F8">

<pre>

</pre>

<table width="50%" height="70%" border="1" align="center" cellpadding="10" cellspacing="2">

<tr align="center" valign="middle">

<th colspan="2" bgcolor="#CCCCFF">

<font size=5>You Did Not Select Any Acls</font>

</th>

</tr>

</table>

</body>

</html>

Start

}

#-------------------------------------------------------------------------------

sub update_users_at_db_acls_access

{

 my($ra_list1,$ra_list2) = @_;

 #---arxeio

 my $acls = $$ra_list1;

 my @in = @$ra_list2;

######################################################

 #---enimerosi basis db_acls_access

 my @users = ();

 #---anazitisi tagbase foreon sto arxeio

 foreach $line (@in) 

 {

  if($line =~ m/!WRITE : $SUPER,(\w+)/)

  {

   push(@users,$1);

  }

 }

 #---katharisma 2plon+ egrafon

 @users = unique(@users);

 foreach $item (@users) 

 {

  my $check_point_1 = 0;

  my $check_point_2 = 0;

  my $check_point_3 = 0;

  #---elegxos yparksis acls ston pinaka acls_bind

  $check_point_1 = check_acls_bind_existenz($acls);

  #---an yparxei 

  if($check_point_1>0)

  {

   #---elegxos an i acls einai eite in eite out

   $check_point_2 = check_acls_bind_in_out($acls);

   #---einai mono in i out

   if($check_point_2 == 1)

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se WRITE

     if(!update_access_at_db_acls_access(1,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei

    else

    {

     #---insert se WRITE

     if(!insert_acls_to_db_acls_access($acls,$item,1))

     {

      return 0;

     }

    }

   }

   #---allios

   else

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se READ

     if(!update_access_at_db_acls_access(0,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei 

    else

    {

     #---insert se READ

     if(!insert_acls_to_db_acls_access($acls,$item,0))

     {

      return 0;

     }

    }

   }

  }

  #---alios

  else

  {

   #---elegxos yparksis forea ston pinaka acls_access

   $check_point_2 = check_acls_access($acls,$item);

   #---yparxei

   if($check_point_2>0)

   {

    #---update se READ

    if(!update_access_at_db_acls_access(0,$acls,$item))

    {

     return 0;

    }

   }

   #---den yparxei

   else

   {

    #---insert se READ

    if(!insert_acls_to_db_acls_access($acls,$item,0))

    {

     return 0;

    }

   }

  }

 }

 ######################################################

} 

#-------------------------------------------------------------------------------

sub unique

{

 my @in = @_;

 my @out = ();

 my %seen = ();

 foreach $item (@in) 

 {

  push(@out,$item) unless $seen{$item}++; 

 }

return @out;

}

#-------------------------------------------------------------------------------


Αρχείο Select.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

require 'dbconnect.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

 $session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

 $role = $session->param("role");

 $tagbase = $session->param("tagbase");

#------------------------------------------------------------------------------- 

 #---tropos sorting

 @sort = ('name, router, interface','router, interface, name','interface, router, name');

 #---pinakas me ta ids

 @acls_ids = ();

 @acls_ids = select_acls_extended();

 $ids = "";

 foreach $item (@acls_ids) 

 {

  $ids = $ids.",".$item;

 }

 $ids =~ s/^,//;

 #---dimiourgia temp pinaka

 if(create_temp_table($role,$ids,$tagbase))

 {

  #---koubi

  $input = undef;

  $input = $cgi->param('acls_name');

  #---tropos

  $sort_method = undef;

  if(defined($input))

  {

   if($input eq "NAME")

   {

    $sort_method = $sort[0];

   }

  }

  else

  {

   $sort_method = $sort[0];

  }

  #---router selection

  $router = undef;

  $router = $cgi->param('ROUTER');

  if($router eq 'ROUTER')

  {

   $router = undef;

  }

  #---anaktisi dedomenon acls

  @acls_list = ();

  @acls_list = select_data_from_temp($router,$sort_method);

  $index = @acls_list;

  $column_count = 8;

  $index = $index/$column_count;

  foreach $item (@acls_list) 

  {

   if(!defined($item))

   {

    $item = "none";

   } 

  }

  @routers = select_router_to_upload();

  $routers[0] = "ROUTER";

  print_main();

 }

 else

 {

 }

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

<SCRIPT LANGUAGE = "JavaScript" type="text/javascript">

<!--

function main()

{

 var selected = false;

 var the_form = document.getElementById('theform');

 for(var i=0;i<the_form.acls.length;i++)

 {

  if(the_form.acls[i].checked)

  {

   selected = true;

  }

 }

 if(selected)

 {

  the_form.action='Edit.cgi';

  return true;

 }

 else

 {

  alert('\\n<---Nothing Is Selected--->\\n');

  return false;

 }

}

-->

</SCRIPT>

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0 text="#000000">

<form name="theform" id="theform" action="Select.cgi" method="post">

<table width="100%" height="10%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="10" class="title">

ACCESS-LIST INFORMATION

</td>

</tr>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td class="subtitlepurple"><input type="submit" name="acls_name" value="NAME"></td>

<td class="subtitlepurple">IP_VERSION</td>

<td class="subtitlepurple">DESCRIPTION</td>

<td class="subtitlepurple">TYPE_OF</td>

<td class="subtitlepurple">PURPOSE</td>

Start

print_select(\"ROUTER",\@routers);

print <<Start;

<td class="subtitlepurple">BIND_INFO</td>

<td class="subtitlepurple">IN-OUT</td>

<td class="subtitlepurple">SELECT</td>

</tr>

Start

#-------------------------------------------------------------------------------

#---yparxei kapoio lathos me use of uninitialized value in string eq

$min = 0;

$max = $column_count;

@colors = ('','yellow');

$color = undef;

$temp = $acls_list[$min];

for($j=0;$j<$index;$j++)

{

 if($temp ne $acls_list[$min])

 {

  push(@colors,shift(@colors));

  $color = $colors[0];

 }

 $temp = $acls_list[$min];

 print "<tr align=\"center\" valign=\"middle\" bgcolor=\"$color\">\n";

 for($i=$min;$i<$max;$i++)

 {

  if($acls_list[$i] eq "none")

  {

   print "<td>&nbsp;</td>\n";

  }

  else

  {

   print "<td>$acls_list[$i]</td>\n";

  }

 }

 print "<td><input name=\"acls\" type=\"radio\" value=\"$acls_list[$i-8]\" onClick=\"theform.action='Edit.cgi';this.form.submit();\"></td>\n";

 print "</tr>\n";

 $min = $min + $column_count;

 $max = $max + $column_count;

}

#-------------------------------------------------------------------------------

print <<Stop;

<table>

<table width="100%" height="10%" border="1" align="center" bordercolor="#000000" bgcolor="#C8D8F8" class="none">

<tr align="center" valign="middle">

<td colspan="10"><input type="submit" name="View_Edit" value="View - Edit" onClick="return main();"></td>

</tr>

</table>

</form>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------

sub print_select

{

 my ($ra_list1,$ra_list2) = @_;

 my $select_name = $$ra_list1;

 my @list = @$ra_list2;

 my $size = @list;

 if($size > 5)

 {

  $size = 5;

 }

#print "<tr align=\"center\" valign=\"middle\">\n";

 print "<td>\n";

 print "<select name=\"$select_name\" onChange=\"theform.submit();\">\n";

 foreach $item (@list) 

 {

  print "<option value=\"$item\">$item\n";

 }

 print "</select>\n";

 print "</td>\n";

}

#-------------------------------------------------------------------------------


Αρχείο Edit.cgi

	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/; 

use DBI;

#-------------------------------------------------------------------------------        

require 'dbconnect.pl';

require 'parseacls.pl';

require 'conf.pl';

#-------------------------------------------------------------------------------        

$cgi=new CGI;

$sid = $cgi->cookie($COOKIE_NAME);

#$sid = 1;

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

#---metabliti onomatos rolou

$role = $session->param('role');

#$role = 'super';

#---metabliti onomatos forea

$institution = $session->param('institution');

#$institution = 'NTUA';

#---pinakas ipv4 addresses

@user_ip_block = @{$session->param("ip_block")};

#@user_ip_block = ('147.102.0.0-147.102.255.255');

#---metabliti 

$tagbase = $session->param('tagbase');

#$tagbase = 'NTUA';

#---metabliti onomatos acls

$acls = undef;

$acls = $cgi->param('acls');

#---elegxos read - write to acls

$permission = "You Have <a class=\"subtitlegreen\"> Write </a> Access";

if(!defined($acls))

{

 $acls = $session->param('aclsname');

}

else

{

 $session->param("aclsname",$acls);

}

#$acls = 'acls1';

$access = 0;

@access = ($access);

if($role ne 'super')

{

 @access = select_access_from_acls_access($acls,$tagbase);

 $access = pop(@access);

 if(!$access)

 {

  $permission = "You Have <a class=\"subtitlegreen\"> Read Only </a>  Access";

 }

}

else

{

 $access = 1;

}

#------------------------------------------------------------------------------- 

print_main();

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

#---metabliti elegxou an exei ginei submit i selida ston eafto tis

$myself = $cgi->param('myself');

#---metabliti elegxou an exei patithei Submit

$submit = $cgi->param('submit');

#---metabliti elegxou an exei patithei epilogi eisagogis neou block

$create = $cgi->param('Create');

#---metabliti elegxou an exei patithei epilogi diagrafis block

$delete = $cgi->param('Delete');

#---pinakas pou periexei tous arithmous ton blocks gia dimiourgia

@create_counter=$cgi->param('create_counter');

#---pinakas pou periexei tous arithmous ton blocks gia diagrafi

@delete_counter=$cgi->param('delete_counter');

#-------------------------------------------------------------------------------

#---pinakas prosorinos gia tin antigrafi dedeomenon

#---simplironetai kata ti diarkeia tis emfanisis

@tmp = ();

#---pinakas fisikou arxeiou acls

@file = ();

#---metabliti prosorimou arxeiou apothikefsis

$temp_file = $TEMP_DIRECTORY.$sid.".txt";

#---metabliti fisikou arxeiou

$file = "";

#---pinakas pou periexei stigmiotipo tis acls

@acls = ();

#---pinakas lathon

@error=();

#---pinakas entolon

@block=();

#---metabliti megethous pinaka block

$block_size = 0;

#-------------------------------------------------------------------------------

#---metabliti metritis textareas

$message_counter = 0;

#---metabliti onomatos textarea

$message = "message".$message_counter;

#---metabliti metritis anchors

$anchor_counter = 0;

#---metabliti onomatos anchor

$anchor = "anc".$anchor_counter;

#---metabliti metritis text foreon

$foreis_counter = 0;

#---metabliti onomatos text gia onomata foreon

$foreis = "foreis".$foreis_counter;

#---metabliti pou periexei ta onomata ton foreon

#---an yparxoun meta to onoma tou super

$foreis_rest = "";

#---metabliti metritis text ip_range

$ip_range_counter = 0;

#---metabliti onomatos text gia onomata foreon

$ip_range = "ip_range".$ip_range_counter;

#---metabliti pou periexei ta onomata ton foreon

#---an yparxoun meta to onoma tou super

$ip_range_rest = "";

#---metabliti pou pernei times apo ta textareas

$val = "";

#---metabliti mikous gia text

$length = 0;

#---metabliti epilogis block pros eisagogi i diagrafi

$counter=0;

#-------------------------------------------------------------------------------

#---flag ebresis lathous meta to parsing ton entolon tou pinaka block

$error_found = 0;

#---flag ebresis block opou o foreas exei dikaioma egrafis

$block_found = 0;

#---flag ebresis arxis block entolon opou o foreas exei dikaioma egrafis

$write = 0;

#-------------------------------------------------------------------------------        

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

<SCRIPT LANGUAGE = "JavaScript">

//http://www.mattkruse.com/javascript/anchorposition/source.html

// getAnchorPosition(anchorname)

//   This function returns an object having .x and .y properties which are the coordinates

//   of the named anchor, relative to the page.

function getAnchorPosition(anchorname)

{

 // This function will return an Object with x and y properties

 var useWindow=false;

 var coordinates=new Object();

 var x=0,y=0;

 // Browser capability sniffing

 var use_gebi=false, use_css=false, use_layers=false;

 if (document.getElementById)

 { 

  use_gebi=true;

 }

 else if (document.all) 

 {

  use_css=true;

 }

 else if (document.layers)

 {

  use_layers=true;

 }

 // Logic to find position

 if (use_gebi && document.all)

 {

  x=AnchorPosition_getPageOffsetLeft(document.all[anchorname]);

  y=AnchorPosition_getPageOffsetTop(document.all[anchorname]);

 }

 else if (use_gebi)

 {

  var o=document.getElementById(anchorname);

  x=AnchorPosition_getPageOffsetLeft(o);

  y=AnchorPosition_getPageOffsetTop(o);

 }

 else if (use_css)

 {

  x=AnchorPosition_getPageOffsetLeft(document.all[anchorname]);

  y=AnchorPosition_getPageOffsetTop(document.all[anchorname]);

 }

 else if (use_layers)

 {

  var found=0;

  for (var i=0; i<document.anchors.length; i++)

  {

   if (document.anchors[i].name==anchorname) 

   {

    found=1; 

    break;

   }

  }

  if (found==0)

  {

   coordinates.x=0; 

   coordinates.y=0; 

   return coordinates;

  }

  x=document.anchors[i].x;

  y=document.anchors[i].y;

 }

 else

 {

  coordinates.x=0; 

  coordinates.y=0; 

  return coordinates;

 }

 coordinates.x=x;

 coordinates.y=y;

 return coordinates;

}

// Functions for IE to get position of an object

function AnchorPosition_getPageOffsetLeft (el)

{

 var ol=el.offsetLeft;

 while ((el=el.offsetParent) != null) 

 { 

   ol += el.offsetLeft;

 }

 return ol;

}

function AnchorPosition_getWindowOffsetLeft (el) 

{

 return AnchorPosition_getPageOffsetLeft(el)-document.body.scrollLeft;

}        

function AnchorPosition_getPageOffsetTop (el)

{

 var ot=el.offsetTop;

 while((el=el.offsetParent) != null)

 { 

   ot += el.offsetTop;

 }

 return ot;

}

function AnchorPosition_getWindowOffsetTop (el)

{

 return AnchorPosition_getPageOffsetTop(el)-document.body.scrollTop;

}

function main()

{

 var pattern0 = /[^a-zA-Z0-9\\!\\.\\_\\-\\ ]+/;

 var pattern1 = /^(\\bpermit\\b|\\bdeny\\b) (\\bip\\b) ((\\bany\\b)|(host \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})|(\\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3} \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})) ((\\bany\\b)|(host \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})|(\\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3} \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3}))\$/;

 var pattern2 = /^(\\bpermit\\b|\\bdeny\\b) (\\btcp\\b|\\budp\\b) ((\\bany\\b)|(host \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})|(\\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3} \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})) ((eq [a-zA-Z0-9-]+)|(gt [a-zA-Z0-9-]+)|(lt [a-zA-Z0-9-]+)|(neq [a-zA-Z0-9-]+)|(range \\d+ \\d+))? ?((\\bany\\b)|(host \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})|(\\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3} \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})) ?((eq [a-zA-Z0-9-]+)|(gt [a-zA-Z0-9-]+)|(lt [a-zA-Z0-9-]+)|(neq [a-zA-Z0-9-]+)|(range \\d+ \\d+))? ?(established)?\$/;

 var pattern3 = /^(\\bpermit\\b|\\bdeny\\b) (\\bicmp\\b) ((\\bany\\b)|(host \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})|(\\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3} \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})) ((\\bany\\b)|(host \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})|(\\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3} \\d{1,3}\\.\\d{1,3}\\.\\d{1,3}\\.\\d{1,3})) ?(\\w+|\\d+ ?\\d+?)?\$/;

 var pattern4 = /^!|^remark\\b/;

 var escape_char = /^\\s+\$/;

 var test_bool = true;

 var test = null; 

 var anc = null;

 var anc_position = null;

 var the_form = document.getElementById('theform');

 for(var i=0;i<the_form.elements.length;i++)

 {

  if(the_form.elements[i].name.match("message"))

  {

   anc = "anc";

   anc = anc+the_form.elements[i].name.charAt(the_form.elements[i].name.length-1);

   //alert(anc);        

   if(navigator.appName.indexOf('Microsoft') != -1)

   {

    test = the_form.elements[i].value.split("\\r\\n");

   }

   else if (navigator.appName.indexOf('Netscape') != -1)

   {

    test = the_form.elements[i].value.split("\\n");

   }

   for(var j=0;j<test.length;j++)

   {

    if(!test[j].match(pattern0))

    {

     if(test[j].match(escape_char) || test[j] == "")

     {

      test_bool = false;

     }

     if(test[j].match(pattern1))

     {

      test_bool = false;

     }

     if(test[j].match(pattern2))

     {

      test_bool = false;

     }

     if(test[j].match(pattern3))

     {

      test_bool = false;

     }

     if(test[j].match(pattern4))

     {

      test_bool = false;

     }

    }

    if(test_bool)

    {

     anc_position = new Object(getAnchorPosition(anc));

     window.scroll(anc_position.x,anc_position.y);

     window.alert("\\nFound Syntax Error \\n In line "+j+" at block "+the_form.elements[i].name.charAt(the_form.elements[i].name.length-1)+"\\n"+test[j]+"\\n");

     return false;

    }

    test_bool = true;

   }

  }

  test_bool = true;

 }

 return true;

}

</SCRIPT>

</head>

<body bgcolor="#c8d8f8" leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0 text="#000000">

<style type="text/css">

<!--

.style {

        font-family: "Times New Roman", Times, serif;

        font-size: 10pt;

        font-style: normal;

        line-height: normal;

        font-weight: normal;

        font-variant: normal;

        text-transform: none;

}

-->

</style>

Start

#-------------------------------------------------------------------------------

#---elegxos an exei ginei submit i selida ston eafto tis

check_submit();

#-------------------------------------------------------------------------------        

print <<Start1;

<form name ="theform" id="theform" action="Edit.cgi" method ="post">

<table width="100%" height="90%"  border="1" cellpadding="0" cellspacing="0" align="center" class="none">

<tr align="center" valign="middle">

<td bgcolor="white" width="20%"><IMG SRC="/~vdimitr/images/warning.jpg"></td>

<td class="subtitleblue">

<ul>

  <li>$institution &nbsp; ($tagbase)</li>

  <li>You have selected &nbsp;&nbsp;<a class="subtitlered"> $acls </u></a></li>

  <li>With privileges of &nbsp;&nbsp;<a class="subtitlepurple"> $role </u></a>&nbsp;&nbsp; user</li>

  <li>And your IPv4 Address Space is</li>

  <li><a class="subtitlegreen"><u> @user_ip_block </u></a></li>

  <li>$permission</li>

</ul>

</td>

<td bgcolor="white" width="20%"><IMG SRC="/~vdimitr/images/warning.jpg"></td>

</tr>

<tr align="left" valign="top">    

<td colspan=3>

Start1

#-------------------------------------------------------------------------------

#---diasxisi pinaka acls grammi-grammi

foreach $line (@acls)

{

 #---anazitisi grammis dikaiomaton

 if($line =~ m/^!WRITE :/)

 {

  #---anaktisi onomaton foreon apo text

  form_foreis_text();

  #---elegxos an sti grammi dikaiomaton anaferetai to onoma tou forea

  if($line =~ m/$tagbase/)

  {

   #---brethike block me dikaioma egrafis gia to forea

   $block_found=1;

  }

 }

 #---an exei brethei block me dikaioma egrafis apo to forea

 if($block_found)

 {

  #---endeiksi arxis katagrafis entolon ston pinaka block

  if($line =~ m/^!IP_RANGE :/)

  {

   #---brethike arxi entolon

   $write = 1;

   #---morfopoiisi k ektiposi ip_range text

   form_ip_range_text();

   print_ip_range_text();

   #################

   push(@tmp,$line);

   #################

  }

  #---endeiksi telous katagrafis entolon ston pinaka block,elegxos kai ektiposi

  elsif($line =~ m/^!LAST UPDATE :/)

  {

   #---midenismos elegxon

   $block_found = 0;

   $write = 0;

   #---onoma textarea

   $message = "message".$message_counter;

   $message_counter++;

   #---onoma anchor

   $anchor = "anc".$anchor_counter;

   $anchor_counter++;

   #---antikatastai entolon se block me tis entoles apo to textarea

   if(defined($submit))

   {

    #---anaktisi entolon apo to textarea

    $val = $cgi->param($message);

    #---eisagi entolon ston pinaka @block kai morfopoiisi

    @block=();

    @block = split(/\n/,$val);

    foreach $item (@block) 

    {

     $item = $item."\n";

    }

    #---elegxos @block

    check_errors();        

   }

   #---megethos block entolon

   $block_size = @block;

   $block_size = $block_size + 5;

   #---ektiposi @block

   print_block();

   print "<br><i>$line</i>\n";

   #################

   push(@tmp,$line);

   #################

  }

  #---eisagogi entolon ston pinaka @block

  elsif($write)

  {

   push(@block,$line);

  }

  else

  {

   #---ektiposi text fia foreis

   print_foreis_text();

   #################

   push(@tmp,$line);

   #################

  }    

 }

 #---telos block entolon

 elsif($line =~ m/!BLOCK END/)

 {

   #################

   push(@tmp,$line);

   #################

   #---ektiposi koumpion epilogis gia super

   print_choice_buttons();

 }

 #---ektiposi otidipote allou

 else

 {

  if($line =~ m/^end/)

  {

   print "<div class=\"subtitlered\">$line</div>\n";

   #################

   push(@tmp,$line);

   #################

   #print "<br>\n";

   #print "</table>\n";

  }

  #---ektiposi i oxi endeikseon

  elsif($line =~ m/^!/)

  {

   unless ($line =~ m/^!BLOCK BEGIN|^!WRITE :/ and $role eq "simple")

   {

    if($line =~ m/^!Access_List/)

    {

     print "<div class=\"subtitleblue\">$line</div>\n";

    }

    else

    {

     print "<br><i>$line</i>\n";

    }

   }

   #################

   push(@tmp,$line);

   #################

  }

  #---ektiposi entolon acls stis opoies den exei dikaioma o foreas

  else

  {

   print "<br><b>$line</b>\n";

   #################

   push(@tmp,$line);

   #################

  }

 }  

}

print "</td>\n";

print "</tr>\n";

print "</table>\n";

#-------------------------------------------------------------------------------

if($access)

{

 #################

 open (OUT, ">$temp_file");

 print OUT @tmp;

 close(OUT);

 #################

#-------------------------------------------------------------------------------

print "<table width=\"100%\" height=\"10%\"  border=\"1\" cellpadding=\"0\" cellspacing=\"0\" align=\"center\" class=\"none\">\n";

print "<tr align=\"center\" valign=\"middle\">\n";

print "<td width=\"50%\">\n";

print <<Stop;    

<input type="hidden" name="myself" value="1">

<input type="submit" name="submit" value=">->-> Click Here To Check ACLS <-<-<" onClick="return main();">

</form>

Stop

print "</td>\n";

print "<td width=\"50%\">\n";

#-------------------------------------------------------------------------------

if(!$error_found and defined($submit))

{

 #print "<br>No errors Found You may procced\n";

 print "<form action=\"EditDone.cgi\" method=\"post\">\n";

 print "<input type=\"submit\" name=\"proceed\" value=\">->-> Click Here To Save Changes <-<-<\">\n";

 print "</form>\n";

}

else

{

 print "&nbsp;\n";

}

print "</td>";

print "</tr>\n";

print "</table>\n";

}

print <<Start2;

</body>

</html>

Start2

}

#-------------------------------------------------------------------------------

#---sinartisi anaktisis kai simplirosis ip_range se text an exei 

#---ginei submit apo ton super user

sub form_ip_range_text

{

 #---onoma text foreon

 $ip_range = "ip_range".$ip_range_counter;

 $ip_range_counter++;

 if(defined($submit) and $role eq 'super')

 {

  #---ta onomata ton foreon

  $ip_range_rest = $cgi->param($ip_range);

  #---elegxos desmebmenon lekseon

  if($ip_range_rest =~ m/$RESERVED/)

  {

   $ip_range_rest = "";

  }

  if($ip_range_rest !~ m/^\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}-\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}$/)

  {

   $ip_range_rest = "";

  }

  $line = "!IP_RANGE : ".$ip_range_rest."\r\n";

 }

 else

 {

  $ip_range_rest = $line;

  $ip_range_rest =~ s/^!IP_RANGE : //;

 }

}

#-------------------------------------------------------------------------------

#---sinartisi ektiposis ip_range se text

sub print_ip_range_text

{

 if($role eq 'super')

 {

  #---xreiazetai na anaktithei otan ginetai submit

  $length = length($ip_range_rest);

  if($length<10)

  {

    $length = 20;

  }

  print "<br><i>!IP_RANGE : </i><input type=\"text\" name=\"$ip_range\" value=\"$ip_range_rest\" size=\"$length\" class=\"none\">\n";

 }

 else

 {

  print "<br><i>$line</i></br>";

 }

}

#-------------------------------------------------------------------------------

#---sinartisi anaktisis kai simplirosis foreon se text an exei 

#---ginei submit apo ton super user

sub form_foreis_text

{

 #---onoma text foreon

 $foreis = "foreis".$foreis_counter;

 $foreis_counter++;

 if(defined($submit) and $role eq 'super')

 {

  #---ta onomata ton foreon

  $foreis_rest = $cgi->param($foreis);

  #---elegxos desmebmenon lekseon

  if($foreis_rest =~ m/$RESERVED/)

  {

   $foreis_rest = "";

  }

  $line = "!WRITE : $SUPER,".$foreis_rest."\r\n";

 }

 else

 {

  $foreis_rest = $line;

  $foreis_rest =~ s/^!WRITE : $SUPER,?//;

 }

}

#-------------------------------------------------------------------------------

#---sinartisi ektiposis foreon se text

sub print_foreis_text

{

 if($role eq 'super')

 {

  #---xreiazetai na anaktithei otan ginetai submit

  $length = length($foreis_rest);

  if($length<10)

  {

    $length = 20;

  }

  else

  {

   $length = $length*1.4;

  }

  print "<br><i>!WRITE : $SUPER,</i><input type=\"text\" name=\"$foreis\" value=\"$foreis_rest\" size=\"$length\" class=\"none\" readonly=\"true\">\n";

  #print "&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;\n";

  print "<input type=\"submit\" name=\"Submit1\" value=\"<-<-<-<-< Select Users\" onClick=\"window.open('select_users.cgi?$foreis','select','top=200,left=400,location=no,resizable=yes,scrollbars=yes,width=400,height=200');return false;\">\n";

 }

}

#-------------------------------------------------------------------------------

#---sinartisi elegxou entolon block kai ektiposi lathon

sub check_errors

{

 #---sinartisi apo parseacls.pl

 @error = cross(0,\$role,\@user_ip_block,\@block);

 #---an iparxoun lathi 

 if(@error)

 {

  #---brethike lathos

  $error_found = 1;

  #---ektiposi lathon

  #print "<br>-----------------------------------------------------------\n";

  print "<hr width=\"45%\" size=\"2\" align=\"left\" color=\"red\">\n";

  foreach $item (@error) 

  {

   if($item =~ m/^(Error|Syntax)/)

   {

    print "<br><div class=\"subtitlered\">$item</div>\n";

   }

   else

   {

    print "<br>$item\n";

   }

  }

  print "<hr width=\"45%\" size=\"2\" align=\"left\" color=\"red\">\n";

  #print "<br>-----------------------------------------------------------\n";

 }

 #---katharismos pinaka @error gia apomeni xrisi

 @error = ();

}

#-------------------------------------------------------------------------------

#---sinartisi ektiposis koumpion epilogis eisagogis i diagrafis block gia super

sub print_choice_buttons

{

 $counter++;

 if($role eq 'super')

 {

  print "<br><i>$line</i>\n";

  print "<br><br>\n";

  print <<Table;

  <table width="45%" class="none">

      <tr>

        <td colspan="4"><hr size="5" color="#006699"></td>

      </tr>

      <tr>

        <td><input type="checkbox" name="create_counter" value="$counter"></td>

        <td><input type="submit" name="Create" value="<-<-<-< Add New Block Here"></td>

        <td><input type="submit" name="Delete" value="Delete Upper Block >->->->"></td>

        <td><input type="checkbox" name="delete_counter" value="$counter"</td>

      </tr>

      <tr>

        <td colspan="4"><hr size="5" color="#006699"></td>

      </tr>

    </table>

Table

   # print "<table width=\"50%\" height=\"10%\"  border=\"1\" cellpadding=\"0\" cellspacing=\"0\" align=\"left\" class=\"style\">\n";

#    print "<tr>\n";

#    print "<td colspan=\"4\">\n";

#   print "<hr width=\"45%\" size=\"5\" align=\"left\" color=\"#006699\">\n";

#    print "</td>\n";

#    print "</tr>\n";

#    print "<tr>\n";

#    print "<td>\n";

#   print "<input type=\"checkbox\" name=\"create_counter\" value=\"$counter\">\n";

#    print "</td>\n";

#    print "<td>\n";

#   print "&nbsp;<input type=\"submit\" name=\"Create\" value=\"<-<-<-< Add New Block Here\">\n";

#   #print "@\n";

#    print "</td>\n";

#    print "<td>\n";

#   print "&nbsp;<input type=\"submit\" name=\"Delete\" value=\"Delete Upper Block >->->->\">\n";

#    print "</td>\n";

#    print "<td>\n";

#   print "&nbsp;<input type=\"checkbox\" name=\"delete_counter\" value=\"$counter\">\n";

#    print "</td>\n";

#    print "</tr>\n";

#   print "<tr>\n";

#    print "<td colspan=\"4\">\n";

#   print "<hr width=\"45%\" size=\"5\" align=\"left\" color=\"#006699\">\n";

#    print "</td>\n";

#    print "</tr>\n";

#    print "</table>\n";

 }

}

#-------------------------------------------------------------------------------

#---sinartisi ektiposis block entolon se textarea

sub print_block

{

 if($access)

 {

 print "<br><a name=\"$anchor\" id=\"$anchor\"></a>\n";

 print "<br><textarea name=\"$message\" rows=\"$block_size\"cols=\"80\" wrap=\"OFF\" class=\"style\">\n";

 foreach $item (@block) 

 {

  print $item;

  ################

  push(@tmp,$item); 

  #################

 }

 print "</textarea>\n";

 print "<br>\n";

 }

 else

 {

  foreach $item (@block) 

  {

   print "<div class=\"subtitlegreen\">$item</div>\n";

  }

 }

 @block=();

}

#-------------------------------------------------------------------------------

#---sinartisi anaktisis acls analoga me ti diergasia epilogis

sub check_submit

{

 if(defined($myself))

 {

  open (TXTFILE, $temp_file);

  @temp_acls = <TXTFILE>;

  close(TXTFILE);

  #---an exei patithei Submit

  if(defined($submit))

  {

   @acls = @temp_acls;

  }

  #---an exei patithei epilogi eisagogis neou block

  if(defined($create))

  {

   @acls = create_block(\@create_counter,\@temp_acls);

  }

  #---an exei patithei epilogi diagrafis block

  if(defined($delete))

  {

   @acls = delete_block(\@delete_counter,\@temp_acls);

  }

 }

 else

 { 

  #---arxeio acls

  #@file = select_acls_filename($acls);

  #$file = pop(@file);

  $session->param("aclsname",$acls);

  $file = $HOME_DIRECTORY.$acls.".txt";

  #---eisagogi acls se pinaka

  open(IN,$file);

  @acls = <IN>;

  close(IN);

 }

}

#-------------------------------------------------------------------------------

#---sinartisi eisagogis neon block stin acls

#create_block(\@create_counter,\@lines);

sub create_block

{

 #---lista metbliton

 my ($ra_list1,$ra_list2) = @_;

 #---pinakas epilegmenon block pros dimiourgia

 my @create_counter = @$ra_list1;

 #---pinakas acls

 my @lines = @$ra_list2;

 #---metabliti 

 my $counter = -1;

 #---metritis

 my $index = 0;

 #---pinakas epistrofis

 my @temp= ();

 #---protipo mplok eisagogis

 my @block = ("!BLOCK BEGIN\r\n",

              "!WRITE : $SUPER\r\n",

              "!IP_RANGE : START-STOP\r\n",

              "\r\n\r\n\r\n",

              "!LAST UPDATE :\r\n",

              "!BLOCK END\r\n");

 #---an yparxei toulaxiston mia epilogi

 if(@create_counter)

 {

  $counter = shift(@create_counter);

  #--antigrafo tin acls ston temp

  foreach $item (@lines) 

  {

   push(@temp,$item);

   if($item =~ m/^!block end/i)

   {

    $index++;

    #---eisagogi tou neou mplok sto epilegmeno simeio

    if($index == $counter)

    {

     push(@temp,"\r\n",@block);

     $counter = shift(@create_counter);

    }

   }

  }

  return @temp;

 }

 else

 {

  return @lines;

 }

}

#-------------------------------------------------------------------------------

#---sinartisi eisagogis diagrafis blocks apo acls

#delete_block(\@delete_counter,\@lines);

sub delete_block

{

 #---lista metabliton

 my ($ra_list1, $ra_list2) = @_;

 #---pinakas epilogon block pros diagrafi

 my @delete_counter = @$ra_list1;

 #---pinakas acls

 my @lines = @$ra_list2;

 #---metabliti

 my $counter = -1;

 #---metritis

 my $index = 0;

 #---simaia

 my $flag = 1;

 #---pinakas epistrofis

 my @temp = ();

 #---an yparxei toulaxiston mia epilogi

 if(@delete_counter)

 {

  #print "this is delete_counter : @delete_counter";

  $counter = shift(@delete_counter);

  foreach $item (@lines) 

  {

   #---antigrafi acls ston temp

   if($flag)

   {

    push(@temp,$item);

   }

   #---elegxos block pros diagrafi

   if($item =~ m/^!block begin/i)

   {

    $index++;

    if($index == $counter)

    {

     pop(@temp);

     $flag = 0;

     $counter = shift(@delete_counter);

    }

   }

   if($item =~m/^!block end/i)

   {

    $flag=1;

   }

  }

  return @temp;

 }

 else

 {

  return @lines;

 }

}

#-------------------------------------------------------------------------------


Αρχείο EditDone.cgi
	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/; 

#-------------------------------------------------------------------------------        

require 'dbconnect.pl';

require 'conf.pl';

#-------------------------------------------------------------------------------        

$cgi=new CGI;

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

$session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

$acls = $session->param('aclsname');

$role = $session->param('role');

$tagbase = $session->param('tagbase');

$institution = $session->param('institution');

$temp_file = $TEMP_DIRECTORY.$sid.".txt";

$message = "";

if(update_date($acls,$temp_file,$tagbase,$institution))

{

 $message = "<td colspan=\"3\" class=\"subtitleblue\">SUCCESSFULL</td>";

}

else

{

 $message = "<td colspan=\"3\" class=\"subtitlered\">FAILURE</td>";

}

print_main();

#-------------------------------------------------------------------------------

}

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------    

sub print_main

{    

print <<Start;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000">

<center>

<pre>

</pre>

Start

#-------------------------------------------------------------------------------        

#-------------------------------------------------------------------------------        

print <<Middle;

<table width="60%" height="70%"  border="1" align="center" bgcolor="#c8d8f8" bordercolor="#000000" class="none">

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td colspan="3" class="title">

Access-List Edit Result

</td>

</tr>

<tr align="center" valign="middle" bgcolor="#CCCCFF">

<td class="subtitlepurple">ACCESS-LIST</td>

<td class="subtitlepurple">USER</td>

<td class="subtitlepurple">PRIVILEGES</td>

</tr>

<tr align="center" valign="middle">

<td>$acls</td>

<td>$institution</td>

<td>$role</td>

</tr>

<tr align="center" valign="middle">

$message

</tr>

</table>

Middle

#-------------------------------------------------------------------------------        

print <<Stop;

</center>

</body>

</html>

Stop

}

#-------------------------------------------------------------------------------

sub update_date

{

 my($acls,$file,$tagbase,$institution) = @_;

 my @temp = ();

 my $flag = 0;

 my $line = undef;

 my $date = localtime();

 ######################################################

 open (TXTFILE,$file);

 @lines = <TXTFILE>;

 close(TXTFILE);

 ######################################################

 foreach $item (@lines) 

 {

  if($item =~ m/^!WRITE :/ and $item =~ m/$tagbase/)

  {

   $flag = 1;

  }

  if($item =~ m/^!LAST UPDATE :/ and $flag)

  {

   $line = "!LAST UPDATE : $tagbase $date\r\n";

   push(@temp,$line);

   $flag = 0;

   next;

  }

  push(@temp,$item);

 }

 #---enimerosi ekdosis acls

 ######################################################

 my $update = 0;

 my $number = 1;

 foreach $item (@temp) 

 {

  if($item !~ m/^!Access_List_Version :/)

  {

   $update++;

  }

  if($item =~ m/^!Access_List_Version : (\d+)/)

  {

   $number = $1;

   last;

  }

 }

 $number++;

 $acls_update_version = $number." $tagbase ".$date;

 $line = "!Access_List_Version : $acls_update_version\r\n";

 splice(@temp,$update,0,$line);

 ######################################################

 #---enimerosi basis db_acls_access

 my @users = ();

 #---anazitisi tagbase foreon sto arxeio

 foreach $line (@temp) 

 {

  if($line =~ m/!WRITE : $SUPER,(\w+)/)

  {

   push(@users,$1);

  }

 }

 #---katharisma 2plon+ egrafon

 @users = unique(@users);

 foreach $item (@users) 

 {

  my $check_point_1 = 0;

  my $check_point_2 = 0;

  my $check_point_3 = 0;

  #---elegxos yparksis acls ston pinaka acls_bind

  $check_point_1 = check_acls_bind_existenz($acls);

  #---an yparxei 

  if($check_point_1>0)

  {

   #---elegxos an i acls einai eite in eite out

   $check_point_2 = check_acls_bind_in_out($acls);

   #---einai mono in i out

   if($check_point_2 == 1)

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se WRITE

     if(!update_access_at_db_acls_access(1,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei

    else

    {

     #---insert se WRITE

     if(!insert_acls_to_db_acls_access($acls,$item,1))

     {

      return 0;

     }

    }

   }

   #---allios

   else

   {

    #---elegxos yparksis forea ston pinaka acls_access

    $check_point_3 = check_acls_access($acls,$item);

    #---yparxei

    if($check_point_3>0)

    {

     #---update se READ

     if(!update_access_at_db_acls_access(0,$acls,$item))

     {

      return 0;

     }

    }

    #---den yparxei 

    else

    {

     #---insert se READ

     if(!insert_acls_to_db_acls_access($acls,$item,0))

     {

      return 0;

     }

    }

   }

  }

  #---alios

  else

  {

   #---elegxos yparksis forea ston pinaka acls_access

   $check_point_2 = check_acls_access($acls,$item);

   #---yparxei

   if($check_point_2>0)

   {

    #---update se READ

    if(!update_access_at_db_acls_access(0,$acls,$item))

    {

     return 0;

    }

   }

   #---den yparxei

   else

   {

    #---insert se READ

    if(!insert_acls_to_db_acls_access($acls,$item,0))

    {

     return 0;

    }

   }

  }

 }

 ######################################################

 $date = get_date();

 #---create new and back-up files

 ########################################################################

 $new_file = $HOME_DIRECTORY.$acls.".txt";

 $old_file = $OLD_DIRECTORY.$acls."_".$date.".txt";

 rename($new_file,$old_file) or return 0;

 open(OUT,">$new_file") or return 0;

 print OUT @temp;

 close(OUT);

 unlink($file);

 ########################################################################

 return 1;

}

#-------------------------------------------------------------------------------

sub unique

{

 my @in = @_;

 my @out = ();

 my %seen = ();

 foreach $item (@in) 

 {

  push(@out,$item) unless $seen{$item}++; 

 }

return @out;

}

#-------------------------------------------------------------------------------


Αρχείο LogOut.cgi
	#!/usr/bin/perl -w

use CGI qw(:standard);

use CGI::Session qw/-ip-match/;

#-------------------------------------------------------------------------------

require 'conf.pl';

#-------------------------------------------------------------------------------

$cgi = new CGI;

#-------------------------------------------------------------------------------

$sid = $cgi->cookie($COOKIE_NAME);

if(defined($sid))

{

 $session = new CGI::Session("driver:File", $sid, {Directory=>$SESS_DIRECTORY});

 $session->close();

 $session->delete();

 $cookie = $cgi->cookie(-name=>$COOKIE_NAME,

                         -value=>'-1',

                         -expires=>'-1s',

                         -path=>$COOKIE_PATH,

                         -secure=>1);

#------------------------------------------------------------------------------- 

 print $cgi->header(-type=>'text/html',-cookie=>$cookie,-charset=>'iso-8859-7');

 print_main();

}

#-------------------------------------------------------------------------------

else

{

 print_login_first();

}

#-------------------------------------------------------------------------------

sub print_main

{

print <<Start;

<html>

<head>

<title>The meaning of life</title>

<link href="/~vdimitr/css/grnet.css" rel="stylesheet">

<META HTTP-EQUIV="Refresh" CONTENT="5; URL=Login.cgi">

<SCRIPT LANGUAGE="JavaScript">

function refreshFrame(targetLink)

{

 parent.leftFrame.window.location.href = targetLink;

}

function deleteCookies()

{

 var today = new Date();

 var expired = new Date(today.getTime() - 48 * 60 * 60 * 1000); // less 2 days

 document.cookie="$COOKIE_NAME" + "=null; expires=" + expired.toGMTString();

}

</SCRIPT>

</head>

<body leftmargin=0 rightmargin=0 marginwidth=0 marginheight=0 topmargin=0  text="#000000" onLoad="deleteCookies();refreshFrame('Left_Frame.cgi');">

<pre>

</pre>

<table width="50%" height="50%" border="1" align="center" bgcolor="#CCCCFF" class="none">

  <tr>

    <td align="center" valign="middle"><marquee>THANK YOU FOR VISITING.</marquee></td>

  </tr>

  <tr>

    <td align="center" valign="middle"><marquee>HOPE YOU ENJOYED YOUR STAY.<marquee></td>

  </tr>

  <tr>

    <td align="center" valign="middle"><marquee>COME AGAIN SOON.</marquee></td>

  </tr>

  <tr>

    <td align="center" valign="middle"><marquee>HAVE A NICE DAY.</marquee></td>

  </tr>

  <tr>

    <td align="center" valign="middle">

     <br>AND REMEMBER

     <br>THE ANSWER TO THE ULTIMATE QUESTION OF LIFE,

     <br>THE UNIVERSE AND EVERYTHING

     <BR>IS

    </td>

  </tr>

  <tr>

    <td align="center" valign="middle">

    <form>

    <input type="button" name="answer" value="Click To Find Out" onClick="this.form.answer.value='42';"</td>

    </form>

  </tr>

</table>

</body>

</html>

Start

}

#-------------------------------------------------------------------------------


Conf.pl

	#!/usr/bin/perl -w

#--------------------------------------------------------------------------------#

#--------------------------#

#-----CGI SCRIPT LOGIN-----#

#--------------------------#

sub print_login_first

{

print <<Login;

Content-type: text/html; charset=iso-8859-7\n\n

<html>

<head>

<title>The meaning of life</title>

<SCRIPT LANGUAGE="JavaScript">

function refreshFrame(targetLink)

{

 parent.leftFrame.window.location.href = targetLink;

}

</SCRIPT>

<META HTTP-EQUIV="REFRESH" CONTENT="5; URL=Login.cgi">

</head>

<body bgcolor="#C8D8F8" onLoad="refreshFrame('LeftFrame.cgi');">

<center>

<pre>

</pre>

<h1>

<blink>Plz Login First</blink>

</h1>

</center>

</body>

</html>

Login

}

#--------------------------------------------------------------------------------#

#----------------------------------#

#-----CGI SCRIPT ACCESS-DENIED-----#

#----------------------------------#

sub print_access_denied

{

print <<Access;

<html>

<head>

<title>The meaning of life</title>

<SCRIPT LANGUAGE="JavaScript">

function refreshFrame(targetLink)

{

 parent.leftFrame.window.location.href = targetLink;

}

</SCRIPT>

<META HTTP-EQUIV="REFRESH" CONTENT="5; URL=Login.cgi">

</head>

<body bgcolor="#C8D8F8" onLoad="refreshFrame('LeftFrame.cgi');">

<center>

<pre>

</pre>

<h1>

<blink>Access Denied</blink>

</h1>

</center>

</body>

</html>

Access

}

#--------------------------------------------------------------------------------#

#--------------#

#-----DATE-----#

#--------------#

sub get_date

{

 my ($Second, $Minute, $Hour, $Day, $Month, $Year, $WeekDay, $DayOfYear, $IsDST) = localtime(time);

 my $RealMonth = $Month + 1;

 if($RealMonth < 10)

 {

  $RealMonth = "0" . $RealMonth; # add a leading zero to one-digit months

 }

 if($Day < 10)

 {

  $Day = "0" . $Day; # add a leading zero to one-digit days

 }

 $Year += 1900;

 my $date = $Year."_".$RealMonth."_".$Day."_".$Hour."_".$Minute;

 return $date;

}

#--------------------------------------------------------------------------------#

#-------------------------------#

#-----Tagbase of Super User-----#

#-------------------------------#

$SUPER = "NTUA";

#--------------------------------------------------------------------------------#

#---------------------------#

#-----BACK-UP DIRECTORY-----#

#---------------------------#

#---metabliti pou periexei to path apothikefsis palaion arxeion

$OLD_DIRECTORY = "/home/vdimitr/old/";

#--------------------------------------------------------------------------------#

#------------------------#

#-----FILE DIRECTORY-----#

#------------------------#

#---metabliti pou periexei to path apothikefsis arxeion

$HOME_DIRECTORY = "/home/vdimitr/files/";

#--------------------------------------------------------------------------------#

#------------------------#

#-----TEMP DIRECTORY-----#

#------------------------#

#---metabliti pou periexei to path apothikefsis prosorinon arxeion

$TEMP_DIRECTORY = "/home/vdimitr/temp/";

#--------------------------------------------------------------------------------#

#-----------------------#

#-----TEMPLATE FILE-----#

#-----------------------#

#---metabliti pou periexei to template arxeio

$TEMPLATE = $HOME_DIRECTORY."template.txt";

#--------------------------------------------------------------------------------#

#---------------------------#

#-----COOKIE PROPERTIES-----#

#---------------------------#

$COOKIE_NAME = "MyCookieVdimitr";

#$COOKIE_PATH = "/~vdimitr/cgi-bin/frame1";

$COOKIE_PATH = "/~vdimitr/";

#--------------------------------------------------------------------------------#

#---------------------------#

#-----SESSION DIRECTORY-----#

#---------------------------#

$SESS_DIRECTORY = "/home/vdimitr/session";

#--------------------------------------------------------------------------------#

#------------------------#

#-----RESERVED WORDS-----#

#------------------------#

$RESERVED = 'block|write';

$BANNED = '<|>|&|%';

#--------------------------------------------------------------------------------#

#------------------#

#-----COMMENTS-----#

#------------------#

$COMMENT = '!|\s*|remark';

#--------------------------------------------------------------------------------#

#----------------#

#-----Errors-----#

#----------------#

#--------------------------------------------------------------------------------#

#-------------------#

#-----ICMP_LIST-----#

#-------------------#

$ICMP_MAX = 255;

@ICMP =(

'administratively-prohibited',

'alternate-address',

'conversion-error',

'dod-host-prohibited',

'dod-net-prohibited',

'dscp',

'echo',

'echo-reply',

'fragments',

'general-parameter-problem',

'host-isolated',

'host-precedence-unreachable',

'host-redirect',

'host-tos-redirect',

'host-tos-unreachable',

'host-unknown',

'host-unreachable',

'information-reply',

'information-request',

'mask-reply',

'mask-request',

'mobile-redirect',

'net-redirect',

'net-tos-redirect',

'net-tos-unreachable',

'net-unreachable',

'network-unknown',

'no-room-for-option',

'option-missing',

'packet-too-big',

'parameter-problem',

'port-unreachable',

'precedence',

'precedence-unreachable',

'protocol-unreachable',

'reassembly-timeout',

'redirect',

'router-advertisement',

'router-solicitation',

'source-quench',

'source-route-failed',

'time-exceeded',

'time-range',

'timestamp-reply',

'timestamp-request',

'tos',

'traceroute',

'ttl-exceeded',

'unreachable');

#---size of icmp table---#

$ICMP_SIZE = @ICMP; 

#--------------------------------------------------------------------------------#

#---------------------------------#

#-----TCP PORTS/NUMBERS TABLE-----#

#---------------------------------#

$TCP_MAX = 65535;

@TCP=(

'bgp',

'chargen',

'cmd',

'daytime',

'discard',

'domain',

'echo',

'exec',

'finger',

'ftp',

'ftp-data',

'gopher',

'hostname',

'ident',

'irc',

'klogin',

'kshell',

'login',

'lpd',

'nntp',

'pim-auto-rp',

'pop2',

'pop3',

'smtp',

'sunrpc',

'syslog',

'tacacs',

'talk',

'telnet',

'time',

'uucp',

'whois',

'www');

#---size of tcp table---#

$TCP_SIZE = @TCP;

#--------------------------------------------------------------------------------#

#---------------------------------#

#-----UDP PORTS/NUMBERS TABLE-----#

#---------------------------------#

$UDP_MAX = 65535;

@UDP=(

'biff',

'bootpc',

'bootps',

'discard',

'dnsix',

'domain',

'echo',

'isakmp',

'mobile-ip',

'nameserver',

'netbios-dgm',

'netbios-ns',

'netbios-ss',

'ntp',

'pim-auto-rp',

'rip',

'snmp',

'snmptrap',

'sunrpc',

'tacacs',

'talk',

'tftp',

'time',

'who',

'xdmcp'

);

 #---size of udp table---#

$UDP_SIZE = @UDP;

#--------------------------------------------------------------------------------#

1;


Parseacls.pl

	#!/usr/bin/perl -w

use Net::IP qw(:PROC);

use Math::BigInt;

#--------------------------------------------------------------------------------#

#require 'dbfunc.pl';

require 'conf.pl';

#--------------------------------------------------------------------------------#

#-----------------------------------#

#---List of ip addresses for user---#

#-----------------------------------#

#@c= dbi_query();

#--------------------------------------------------------------------------------#

#------------------#

#---Regex Format---#

#------------------#

$command = "permit|deny";

$any= "any";

$host_ip = 'host \d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}';

$ip_mask = '\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3} \d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}';

$tmp_host_ip = '(host) (\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})';

$tmp_ip_mask = '(\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3}) (\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})';

$source = "$any|$host_ip|$ip_mask";

$destination = "$any|$host_ip|$ip_mask";

$blockb = 'eq [a-zA-Z0-9\-]+|gt [a-zA-Z0-9-]+|lt [a-zA-Z0-9-]+|neq [a-zA-Z0-9-]+|range \d+ \d+'; #prosoxi

$tmp_blockb_1 = '(eq|gt|lt|neq) ([a-zA-Z0-9\-]+)'; #prosoxi

$tmp_blockb_2 = 'range (\d+) (\d+)';

$icmp_command = '[a-zA-Z\-]+|\d+ ?\d+?'; #prosoxi 

#--------------------------------------------------------------------------------#

#--------------------#

#---Command Format---#

#--------------------#

#---IP---#

#^($command) ($protocol) ($source) ($destination)$ 

#---TCP/UDP---#

#^($command) ($protocol) ($source) ($blockb)? ?($destination) ?($blockb)? ?(established)?$

#---ICMP---#

#^($command) ($protocol) ($source) ($destination) ?($icmp_command)?$

#--------------------------------------------------------------------------------#

sub cross

{

#---------------------------#

#---Inbound/Outbound ACLS---#

#---------------------------#

#--- 1 :: in ; 0 :: out ---#

#---role---#

my ($ra_list1,$ra_list2,$ra_list3,$ra_list4) = @_;

my $in_out = $$ra_list1;

my $role = $$ra_list2;

my @ip_range = @$ra_list3;

my @a = @$ra_list4;

my $tmp = 0;

#return @a;

#------------------#

#---Output Array---#

#------------------#

@b = ();

#------------------------------#

#---Examination line by line---#

#------------------------------#

foreach $line(@a)

{

 #---flags---#

 $check_source = 1;

 $check_destination = 1;

 $dummy = undef;

 #----------------------------#

 #---Get rid of whitespaces---#

 #----------------------------#

 chomp($line);

 $line =~ s/^\s+//;

 @array = split(/\s+/,$line);

 $line = join(' ',@array);

 if($line =~ m/[^a-zA-Z0-9\!\.\_\-\ ]+/)

 {

  $line =~ s/[^a-zA-Z0-9\!\.\_\-\ ]+/_/g;

  push(@b,$line);

  push(@b,"Error :: Illegal Symbol found in comment\n");

  return @b;

 }

 ###############################################################################

 #----------------#

 #---IP Command---#

 #----------------#

 #                 $1       $2     $3          $4

 if($line =~ m/^($command) (ip) ($source) ($destination)$/)

 {

  #-------------------------------------------#

  #---elegxos syntaktikis morfis ip address---#

  #-------------------------------------------#

  #------------#

  #---SOURCE---#

  #------------#

  if(syntax_check($3))

  {

   push(@b,"$line\n");

   push(@b,"Error :: Source :: IPv4 Fields must have values between 0 and 255\n");

   $check_source = 0;

  }

  #-----------------#

  #---DESTINATION---#

  #-----------------#

  if(syntax_check($4))

  {

   push(@b,"$line\n");

   push(@b,"Error :: Destination :: IPv4 Fields must have values between 0 and 255\n");

   $check_destination = 0;

  }

  ##################################

  ### elegxos ip gia simple user ###

  ##################################

  if($role ne "super")

  {

   #---------------------#

   #---in-list::source---#

   #---------------------#

   if($in_out)

   {

    if($check_source)

    {

     #--------------------------#

     #---illegal use of 'any'---#

     #--------------------------#

     if($3 eq "any")

     {

      push(@b,"$line\n"); 

      push(@b,"Error :: Source :: 'any' cannot be used (not enough permissions)\n");

     }

     else

     {

      #------------------------#

      #---source examination---#

      #------------------------#

      $tmp = validation_check($3,@ip_range);

      if($tmp == -1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Unknown :: Something Went Wrong\n");

      }

      if($tmp == 1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Source :: IPv4 Address Does Not Belong To Your Allocated IPv4 Addresses\n");

      }

      $tmp = 0;

     }

    }

   }

   #-----------------------------#

   #---out-list :: desitnation---#

   #-----------------------------#

   else

   {

    if($check_destination)

    {

     #--------------------------#

     #---illegal use of 'any'---#

     #--------------------------#

     if($4 eq "any")

     {

      push(@b,"$line\n"); 

      push(@b,"Error :: Destination :: 'any' cannot be used (not enough permissions)\n");

     }

     else

     {

      #-----------------------------#

      #---destination examination---#

      #-----------------------------#

      $tmp = validation_check($4,@ip_range);

      if($tmp == -1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Unknown :: Something Went Wrong\n");

      }

      if($tmp == 1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Destination :: IPv4 Address Does Not Belong To Your Allocated IPv4 Addresses\n");

      }

      $tmp = 0;

     }

    }

   }

  }

 }

 ################################################################################

 #---------------------#

 #---Tcp/Udp Command---#

 #---------------------#

  #                    $1        $2        $3        $4            $5            $6          $7

 elsif($line =~ m/^($command) (tcp|udp) ($source) ($blockb)? ?($destination) ?($blockb)? ?(established)?$/)

 {

  #---save protocol---#

  $prot = $2;

  #---------------------------------#

  #---Udp-Established Combination---#

  #---------------------------------#

  if(($2 eq 'udp') && defined($7))

  {

   push(@b,"$line\n");

   push(@b,"Error :: UDP & ESTABLISHED Combination Not Allowed\n");

  }

  #-------------------------------------------#

  #---elegxos syntaktikis morfis ip address---#

  #-------------------------------------------#

  #------------#

  #---SOURCE---#

  #------------#

  if(syntax_check($3))

  {

   push(@b,"$line\n");

   push(@b,"Error :: Source :: IPv4 Fields must have values between 0 and 255\n");

   $check_source = 0;

  }

  #-----------------#

  #---DESTINATION---#

  #-----------------#

  if(syntax_check($5))

  {

   push(@b,"$line\n");

   push(@b,"Error :: Destination :: IPv4 Fields must have values between 0 and 255\n");

   $check_destination = 0;

  }

  #-----------------------------#

  #---SOURCE PORT EXAMINATION---#

  #-----------------------------#

  if(defined($4))

  {

   if($prot eq "tcp")

   {

    $dummy = check_block(\$4,\@TCP,\$TCP_MAX);

    if(defined($dummy))

    { 

     push(@b,"$line\n");

     push(@b,$dummy);

     $dummy = undef;

    }

   }

   else

   {

    $dummy = check_block(\$4,\@UDP,\$UDP_MAX);

    if(defined($dummy))

    { 

     push(@b,"$line\n");

     push(@b,$dummy);

     $dummy = undef;

    }

   }

  }

  #----------------------------------#

  #---DESTINATION PORT EXAMINATION---#

  #----------------------------------#

  if(defined($6))

  {

   if($prot eq "tcp")

   {

    $dummy = check_block(\$6,\@TCP,\$TCP_MAX);

    if(defined($dummy))

    { 

     push(@b,"$line\n");

     push(@b,$dummy);

     $dummy = undef;

    }

   }

   else

   {

    $dummy = check_block(\$6,\@UDP,\$UDP_MAX);

    if(defined($dummy))

    { 

     push(@b,"$line\n");

     push(@b,$dummy);

     $dummy = undef;

    }

   }

  }

  ##################################

  ### elegxos ip gia simple user ###

  ##################################

  if($role ne "super")

  {

   #---------------------#

   #---in-list::source---#

   #---------------------#

   if($in_out)

   {

    if($check_source)

    {

     #--------------------------#

     #---illegal use of 'any'---#

     #--------------------------#

     if($3 eq "any")

     {

      push(@b,"$line\n"); 

      push(@b,"Error :: Source :: 'any' cannot be used (not enough permissions)\n");

     }

     else

     {

      #------------------------#

      #---source examination---#

      #------------------------#

      $tmp = validation_check($3);

      if($tmp == -1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Unknown :: Something Went Wrong\n");

      }

      if($tmp == 1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Source :: IPv4 Address Does Not Belong To Your Allocated IPv4 Addresses\n");

      }

      $tmp = 0;

     }

    }

   }

   #-----------------------------#

   #---out-list :: desitnation---#

   #-----------------------------#

   else

   {

    if($check_destination)

    {

     #--------------------------#

     #---illegal use of 'any'---#

     #--------------------------#

     if($5 eq "any")

     {

      push(@b,"$line\n"); 

      push(@b,"Error :: Destination :: 'any' cannot be used (not enough permissions)\n");

     }

     else

     {

      #-----------------------------#

      #---destination examination---#

      #-----------------------------#

      $tmp = validation_check($5);

      if($tmp == -1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Unknown :: Something Went Wrong\n");

      }

      if($tmp == 1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Destination :: IPv4 Address Does Not Belong To Your Allocated IPv4 Addresses\n");

      }

      $tmp = 0;

     }

    }

   }

  }

 }

 ################################################################################

 #------------------#

 #---Icmp Command---#

 #------------------#

  #                    $1       $2      $3          $4                $5

 elsif($line =~ m/^($command) (icmp) ($source) ($destination) ?($icmp_command)?$/)

 {

  #-------------------------------------------#

  #---elegxos syntaktikis morfis ip address---#

  #-------------------------------------------#

  #------------#

  #---SOURCE---#

  #------------#

  if(syntax_check($3))

  {

   push(@b,"$line\n");

   push(@b,"Error :: Source :: IPv4 Fields must have values between 0 and 255\n");

   $check_source = 0;

  }

  #-----------------#

  #---DESTINATION---#

  #-----------------#

  if(syntax_check($4))

  {

   push(@b,"$line\n");

   push(@b,"Error :: Destination :: IPv4 Fields must have values between 0 and 255\n");

   $check_destination = 0;

  }

  #------------------------------#

  #---ICMP COMMAND EXAMINATION---#

  #------------------------------#

  if(defined($5))

  {

   $dummy = check_icmp(\$5,\@ICMP,\$ICMP_MAX);

   if(defined($dummy))

   { 

    push(@b,"$line\n");

    push(@b,$dummy);

    $dummy = undef;

   }

  }

  ##################################

  ### elegxos ip gia simple user ###

  ##################################

  if($role ne "super")

  {

   #---------------------#

   #---in-list::source---#

   #---------------------#

   if($in_out)

   {

    if($check_source)

    {

     #--------------------------#

     #---illegal use of 'any'---#

     #--------------------------#

     if($3 eq "any")

     {

      push(@b,"$line\n"); 

      push(@b,"Error :: Source :: 'any' cannot be used (not enough permissions)\n");

     }

     else

     {

      #------------------------#

      #---source examination---#

      #------------------------#

      $tmp = validation_check($3);

      if($tmp == -1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Unknown :: Something Went Wrong\n");

      }

      if($tmp == 1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Source :: IPv4 Address Does Not Belong To Your Allocated IPv4 Addresses\n");

      }

      $tmp = 0;

     }

    }

   }

   #-----------------------------#

   #---out-list :: desitnation---#

   #-----------------------------#

   else

   {

    if($check_destination)

    {

     #--------------------------#

     #---illegal use of 'any'---#

     #--------------------------#

     if($4 eq "any")

     {

      push(@b,"$line\n"); 

      push(@b,"Error :: Destination :: 'any' cannot be used (not enough permissions)\n");

     }

     else

     {

      #-----------------------------#

      #---destination examination---#

      #-----------------------------#

      $tmp = validation_check($4);

      if($tmp == -1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Unknown :: Something Went Wrong\n");

      }

      if($tmp == 1)

      {

       push(@b,"$line\n");

       push(@b,"Error :: Destination :: IPv4 Address Does Not Belong To Your Allocated IPv4 Addresses\n");

      }

      $tmp = 0;

     }

    }

   }

  }

 }

 ###############################################################################

 #----------------#

 #---Is Comment---#

 #----------------#

 elsif($line =~ m/^($COMMENT)/)

 {

  if($line =~ m/($RESERVED)/i)

  {

   push(@b,"$line\n");

   push(@b,"Error :: Reserved Word found in comment\n");

  }

  if($line =~ m/($BANNED)/i)

  {

   push(@b,"Error :: Illegal Symbol found in comment\n");

  }

 }

 ###############################################################################

 #---------------------#

 #---Invalid Command---#

 #---------------------#

 else

 {

  push(@b,"$line\n");

  print "$line\n";

  #---permit / deny---#

  if($line =~ m/^($command)\b/)

  {

   $line =~ s/$1//;

   $line =~ s/^\s+//;

   #---ip---#

   if($line =~ m/^(ip)\b/)

   {

    $line =~ s/$1//;

    $line =~ s/^\s+//;

    #---source---#

    if($line =~ m/^($source)\b/)

    {

     $line =~ s/$1//;

     $line =~ s/^\s+//;

     #---destination---#

     if($line =~ m/^($destination)\b/)

     {

      push(@b,"Syntax Error :: keywords found after expected end of line\n");

     }

     else

     {

      push(@b,"Syntax Error :: Not Valid DESTINATION\n");

     }

    }

    else

    {

     push(@b,"Syntax Error :: Not Valid SOURCE\n");

    }

   }

   #---tcp / udp---#

   elsif($line =~ m/^(tcp|udp)\b/)

   {

    $line =~ s/$1//;

    $line =~ s/^\s+//;

    #---source---#

    if($line =~ m/^($source)\b/)

    {

     $line =~ s/$1//;

     $line =~ s/^\s+//;

     #---sourece port---#

     if($line =~ m/^($blockb)\b/)

     {

      $line =~ s/$1//;

      $line =~ s/^\s+//;

      #---destination---#

      if($line =~ m/^($destination)\b/)

      {

       $line =~ s/$1//;

       $line =~ s/^\s+//;

       #---destination port---#

       if(Sline =~ m/^($blockb)\b/)

       {

        push(@b,"Syntax Error :: Found After DESTINATION PORT\n");

       }

       else

       {

        push(@b,"Syntax Error :: Found After DESTINATION\n");

       }

      }

      else

      {

       push(@b,"Syntax Error :: Not Valid DESTINATION\n");

      }

     }

     #---destination---#

     elsif($line =~ m/^($destination)\b/)

     {

      $line =~ s/$1//;

      $line =~ s/^\s+//;

      #---destination port---#

      if($line =~ m/^($blockb)\b/)

      {

       push(@b,"Syntax Error :: Found After DESTINATION PORT\n");

      }

      else

      {

       push(@b,"Syntax Error :: Found After DESTINATION\n");

      }

     }

     else

     {

      push(@b,"Error :: Found After SOURCE\n");

     }

    }

    else

    {

     push(@b,"Syntax Error :: Not Valid SOURCE\n");

    }

   }

   #---icmp---#

   elsif($line =~ m/^(icmp)\b/)

   {

    $line =~ s/$1//;

    $line =~ s/^\s+//;

    #---source---#

    if($line =~ m/^($source)\b/)

    {

     $line =~ s/$1//;

     $line =~ s/^\s+//;

     #---destination---#

     if($line =~ m/^($destination)\b/)

     {

      $line =~ s/$1//;

      $line =~ s/^\s+//;

      #---icmp_command---#

      if($line =~ m/^($icmp_command)\b/)

      {

       push(@b,"Syntax Error :: Found After ICMP_COMMAND\n");

      }

      else

      {

       push(@b,"Syntax Error :: Not Valid ICMP_COMMAND\n");

      }

     }

     else

     {

      push(@b,"Syntax Error :: Not Valid DESTINATION\n");

     }

    }

    else

    {

     push(@b,"Syntax Error :: Not Valid SOURCE\n");

    }

   }

   else

   {

    push(@b,"Syntax Error :: Not Valid PROTOCOL\n");

   }

  }

  else

  {

   push(@b,"Syntax Error :: Not Valid COMMAND\n");

  }

 }

}

return @b;

}

#--------------------------------------------------------------------------------#

#([a-zA-Z0-9\-]+)|(\d+) ?(\d+)?

sub check_icmp

{

 my ($ra_list1,$ra_list2,$ra_list3) = @_;

 my $icmp_command = $$ra_list1;

 my @table  = @$ra_list2;

 my $max = $$ra_list3;

 my $counter = 0;

 my $table_size = @table;

 #-----------------#

 #---Word Format---#

 #-----------------#

 if($icmp_command =~ /^[a-zA-Z\-]+$/)

 {

  #--------------------------------#

  #---Crosscheck with icmp_table---#

  #--------------------------------#

  while($counter < $table_size)

  {

   if($table[$counter] eq $icmp_command)

   {

    return undef;

   }

   else

   {

    $counter++;

   }

  }

  return "Error :: Unknown ICMP_COMMAND\n";

 }

 #--------------------#

 #---Numeric Format---#

 #--------------------#

 if($icmp_command =~ /(\d+) ?(\d+)?/)

 {

  if($1 > $max)

  {

   return "High Value For Type\n";

  }

  if($2 > $max)

  {

   return "High Value For Code\n";

  }

  return undef;

 }

 return "Unknwon\n";

}

#--------------------------------------------------------------------------------#

sub check_block

{

 my ($ra_list1,$ra_list2,$ra_list3) = @_;

 my $block = $$ra_list1;

 my @table = @$ra_list2;

 my $max = $$ra_list3;

 my $table_size = @table;

 my $match = 0;

 my $port = -1;

 my $port1 = -1;

 my $port2 = -1;

 my $counter = 0;

 #(eq|gt|lt|neq) ([a-zA-Z0-9\-]+)

 if($block =~ m/$tmp_blockb_1/)

 {

  $port = $2;

  #--------------------#

  #---Numeric Format---#

  #--------------------#

  if($port =~ m/^\d+$/)

  {

   if($port > $max)

   {

    return "High Value For Port\n";

   }

   return undef;

  }

  #-----------------#

  #---Word Format---#

  #-----------------#

  else

  {

   #----------------------#

   #---MATCH WITH TABLE---#

   #----------------------#

   while($counter < $table_size)

   {

    chomp($table[$counter]);

    if($table[$counter] eq $ port)

    {

     return undef;

    }

    else

    {

     $counter++;

    }

   }

   return "Unknwon Protocol\n";

  }

 }

 #range (\d+) (\d+)

 if($block =~ m/$tmp_blockb_2/)

 {

  #--------------------------#

  #---Must be within Range---#

  #--------------------------#

  $port1 = $1;

  if($port1 > $max)

  {

   return "High Value For Port1\n";

  }

  #--------------------------#

  #---Must be within Range---#

  #--------------------------#

  $port2 = $2;

  if($port2 > $max)

  {

   return "High Value For Port2\n";

  }

  #-------------------------------#

  #---If both are valid numbers---#

  #-------------------------------#

  if($port1 > $port2)

  {

   return "Port1 Higher Than Port2\n";

  }

  return undef;

 }

}

#--------------------------------------------------------------------------------#

#---xreiazetai na perastei o pinakas ip_range

sub validation_check

{

 my ($regex,@ip_range) = @_;

 #---push(@b,"REG = $regex");

 #---push(@b,"Table = @ip_range");

 my $tmp = 0;

 if($regex =~ m/$tmp_host_ip/)

 {

  $tmp = test_params(\$2,\$1,\@ip_range);

  if($tmp == -1)

  {

   return -1;

  }

  elsif($tmp == 1)

  {

   return 1;

  }

  else

  {

   return 0;

  }

 }

 if($regex =~ m/$tmp_ip_mask/)

 {

  $tmp = test_params(\$1,\$2,\@ip_range);

  if($tmp == -1)

  {

   return -1;

  }

  elsif($tmp == 1)

  {

   return 1;

  }

  else

  {

   return 0

  }

 }

 return 0;

}

#--------------------------------------------------------------------------------#

sub syntax_check

{

 my $regex = shift(@_);

 if($regex =~ m/$tmp_host_ip/)

 {

  if(examdigits($2))

  {

   return 1;

  }

 }

 if($regex =~ m/$tmp_ip_mask/)

 {

  if(examdigits($1) or examdigits($2))

  {

   return 1;

  }  

 }

 return 0;

}

#--------------------------------------------------------------------------------#

#-------------------------#

#---IP-Mask Examination---#

#-------------------------#

sub examdigits

{

 @digit_array = split(/\./,$_[0]);

 foreach $i(@digit_array)

 {

  if($i > 255)

  {

   return 1;

  }

 }

 return 0;

}

#--------------------------------------------------------------------------------#

#--------------------------------#

#---Crosscheck with db.iprange---#

#--------------------------------#

sub test_params

{

 my ($ra_list1,$ra_list2,$ra_list3) = @_;

 my $ip = $$ra_list1;

 my $mask = $$ra_list2;

 my @ip_table = @$ra_list3;

 my $ip_mask = undef;

 my $tmp_mask = undef;

 my $short = undef;

 my ($ip1,$ip2) = undef;

 my $tmp = 0;

 #print "ip : $ip\n";

 #print "mask : $mask\n";

 #print "ip_table : @ip_table\n";

 #----------#

 #---Mask---#

 #----------#

 if(($mask eq 'host') || ($mask eq '0.0.0.0'))

 {

  $ip_mask = $ip."/32";

  #---push(@b,"IP = $ip_mask");

  #print "ip_mask : $ip_mask\n";

 }        

 else

 {

  #----------------------------#

  #---elegxos egkiris maskas---#

  #----------------------------#

  $tmp = check_mask($mask);

  if($tmp == -1)

  {

   return -1;

  }

  elsif($tmp == 1)

  {

   return 1;

  }

  #----------------------------#

  #---kyrios kommati elegxou---#

  #----------------------------#

  else

  {

   #---------------#

   #---IP Object---#

   #---------------#

   #$tmp_mask = new Net::IP($mask) || die (Net::IP::Error());

   $tmp_mask = new Net::IP($mask) or return -1;

   #---push(@b,$tmp_mask);

   #print "tmp_mask : $tmp_mask\n";

   #------------------#

   #---Integer Mask---#

   #------------------#

   $short = $tmp_mask->intip();

   #print "short : $short\n";

   #----------------------#

   #---IP+Mask Notation---#

   #----------------------#

   $ip_mask = $ip."+".$short;

   #print "ip_mask : $ip_mask\n";

  }

 }

 #---------------#

 #---IP Object---#

 #---------------#

 $ip1 = new Net::IP($ip_mask) or return -1;

 #---push(@b,"IP1 = ".$ip1->print());

 #print $ip1->print()."\n";

 #-------------------------------------------------#

 #---List of subnet_masks between a range of ips---#

 #-------------------------------------------------#

 $index=0;

 $ip_table_size=@ip_table;

 $crosscheck=0;

 #push(@b,"Table[0] = $ip_table[0]");

 #push(@b,"Table[1] = $ip_table[1]");

 #push(@b,"Table[2] = $ip_table[2]");

 while($index<$ip_table_size)

 {

  #------------------#

  #---Range of IPs---#

  #------------------#        

  #$start_stop = $ip_table[$index].$ip_table[$index+1].$ip_table[$index+2];

  #---

  $start_stop = $ip_table[$index];

  #---

  #---push(@b,$start_stop);

  chomp($start_stop);

  #print "start_stop : $start_stop\n";

  #$ipstop = $ip_table[$index+1];

  #print "ipstop : $ipstop\n";

  #$start_stop = $ipstart." - ".$ipstop;

  $ip2 = new Net::IP($start_stop) or return -1;

  #---push(@b,"IP2 =".$ip2->print());

  #print $ip2->print()."\n";

  #-----------------------#

  #---Check Overlapping---#

  #-----------------------#

  #---ti einai to $ip2???

  $tmp = $ip2->overlaps($ip1);

  #print "tmp : $tmp\n";

  if($tmp == $IP_B_IN_A_OVERLAP)

  {

   $crosscheck=1;

   last;

  }

  #---

  $index = $index + 1;

  #---

 }

 if($crosscheck)

 {

  #push(@b, "Found inside $ipstart - $ipstop\n");

  #print "OK";

  return 0;

 }

 else

 {

  #push(@b, "Found outside\n");

  #print "Not OK";

  return 1;

 }

}

#--------------------------------------------------------------------------------#

sub check_mask

{

 my $mask = new Net::IP($_[0]) or return -1;

 #print $mask->print()."\n";

 my $binip = $mask->binip();

 my @binip = ();

 my $counter = 0;

 #-----------------#

 #---Invert Mask---#

 #-----------------#

 @binip = split(//,$binip);

 my $binip_size = @binip;

 while($counter < $binip_size)

 {

  if($binip[$counter])

  {

   $binip[$counter] = 0;

  }

  else

  {

   $binip[$counter] = 1;

  }

  $counter++;

 }

 #--------------------------#

 #---Proper Binary Format---#

 #--------------------------#

 $binip = undef;

 $binip = join('',@binip);

 #----------------------#

 #---Mask Examination---#

 #----------------------#

 if(ip_is_valid_mask($binip,4))

 {

  return 0;

 }

 else

 {

  return 1;

 }

}

#--------------------------------------------------------------------------------#

1;


Dbconnect.pl

	use DBI;

#========================= [ err_trap ] ======================= 

sub err_trap 

{

 my $error_message = shift(@_);

 die "$error_message\n ERROR: $DBI::err ($DBI::errstr)\n";

}

#==============================================================

#======================== [ close_dbi ] ======================= 

sub close_dbi

{

 my $dbh = shift(@_);

 $dbh->disconnect or err_trap("Cannot disconnect from the database");

}

#==============================================================

#======================== [ open_dbi ] ======================== 

sub open_dbi

{

 # Declare and initialize variables

 my $host = 'localhost';

 my $db = 'foo';

 my $db_user = 'bar';

 my $db_password = '"com';

 # Connect to the requested server

 my $dbh = DBI->connect("dbi:mysql:$db:$host", "$db_user", "$db_password") or err_trap("Cannot connect to the database");

return $dbh;

}

#===============================================================

#===============[ authentication ]================

sub authentication

{

 $dbh = undef;  

 $dbh = open_dbi();

 $query="select Member.id,name,role,tagbase from attributes,Member,mem_tag where attributes.member_id = Member.id and Member.id = mem_tag.member_id and username='$_[0]' and password='$_[1]'";

 $sql = qq{ $query};

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$uid, \$name, \$role, \$tagbase );

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$uid);

  push(@b,$name);

  push(@b,$role);

  push(@b,$tagbase);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=========================================================

#===============[ select acls-list]======================

sub select_acls

{

 if($_[0] ne 'simple')

 {

  $query = "select name from acls order by name";

 }

 else

 {

  $query="select acls.name from acls,acls_access where acls.name = acls_access.acls_name and acls_access.member_tagbase = '$_[1]' order by acls.name";

 }

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$name);

 @b=();

 while( $sth->fetch() )

 { 

  push(@b,$name);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=============================================================

#================================================================

sub select_acls_names

{

 $query="select name from acls";

 my ($name) = undef;

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$name);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$name);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=========================================================

#=====================[ ip range]=========================

sub select_ip_block

{

 $query = "select start,stop from Ip_range,Member where Ip_range.member = Member.id and Member.id = $_[0]";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{ $query};

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$ipstart, \$ipstop );

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$ipstart,"-",$ipstop,"\n");

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#==============================================================

#=====================[ router-interface-acls ]================

sub select_router_interface_acls_in_out

{

 $q1 = "select l3_node.nickname,l2_line.interface,acls.name,acls_bind.in_out ";

 $q2 = "from l3_node,l2_line,acls_bind,acls,phy_line,Member,acls_access ";

 $q3 = "where l2_line.interface = acls_bind.bind_info ";

 $q4 = "and l3_node.nickname = acls_bind.l3_node_name ";

 $q5 = "and acls_bind.acls_id = acls.id and phy_line.l3_node_id = l3_node.id ";

 $q6 = "and l2_line.phy_line_id = phy_line.id and Member.id = l2_line.member_id ";

 $q7 = "and acls_access.member_id = Member.id and acls_access.acls_id = acls.id ";

 $q8 = "and Member.id = $_[0] ";

 $q9 = "order by l3_node.nickname,l2_line.interface,acls.name,acls_bind.in_out";

 $query = $q1.$q2.$q3.$q4.$q5.$q6.$q7.$q8.$q9;

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{ $query};

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$nickname, \$interface, \$name, \$in_out );

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$nickname."_".$interface);

  push(@b,$name."_".$in_out);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#==============================================================

#=====================[ router-interface ]=====================

sub select_router_interface

{

 $q1 = "select l3_node.nickname,l2_line.interface ";

 $q2 = "from l3_node,phy_line,l2_line,Member ";

 $q3 = "where l3_node.id = phy_line.l3_node_id ";

 $q4 = "and phy_line.id = l2_line.phy_line_id ";

 $q5 = "and l2_line.member_id = Member.id ";

 $q6 = "and Member.id = $_[0] ";

 $q7 = "order by l3_node.nickname,l2_line.interface";

 $query = $q1.$q2.$q3.$q4.$q5.$q6.$q7;

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{ $query};

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$nickname, \$interface);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$nickname."_".$interface);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#============================================================

#=====================[ router ]=============================

sub select_router_to_upload

{

 $query="select nickname from l3_node order by nickname";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$name);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$name);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#===========================================================

#=====================[ interface ]=========================

sub select_logical_interface_to_upload

{

 $q1 = "select l2_line.interface ";

 $q2 = "from l3_node,phy_line,l2_line ";

 $q3 = "where phy_line.l3_node_id = l3_node.id and l2_line.phy_line_id = phy_line.id and l3_node.nickname = '$_[0]' and phy_line.interface = '$_[1]' ";

 $q4 = "order by l2_line.interface";

 $query = $q1.$q2.$q3.$q4;

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$logical);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$logical);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#===========================================================

#=====================[ interface ]=========================

sub select_physical_interface_to_upload

{

 $q1 = "select phy_line.interface ";

 $q2 = "from l3_node,phy_line ";

 $q3 = "where phy_line.l3_node_id = l3_node.id and l3_node.nickname = '$_[0]' ";

 $q4 = "order by phy_line.interface";

 $query = $q1.$q2.$q3.$q4;

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$physical);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$physical);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#============================================================

#=====================[ insert acls]=========================

sub insert_acls_to_db_acls_table

{

 $query = "INSERT INTO acls (id, name, description, ip_version, number, purpose, typeof) VALUES (NULL, '$_[0]', '$_[1]', '$_[2]', 0, NULL, NULL)";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#==============================================================

#=======================[ check acls-list]=====================

sub check_acls

{

 $query="select id from acls where name = '$_[0]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$name);

 @b=();

 while( $sth->fetch() )

 { 

  push(@b,$name);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=========================================================

#===============[ select acls-list extended]==============

sub select_acls_extended

{

 #$q1 = "select acls.id,name,filename,ip_version,number,purpose,typeof,l3_node_name,bind_info,in_out ";

 $q1 = "select acls.id ";

 $q2 = "from acls,acls_bind ";

 $q3 = "where acls.name = acls_bind.acls_name ";

 #$q4 = "order by name,l3_node_name,bind_info";

 $query = $q1.$q2.$q3;

 $dbh = undef;  

 #my ($id,$name,$filename,$ip_version,$number,$purpose,$typeof,$l3_node_name,$bind_info,$in_out) = undef;

 my ($id) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

# $sth->bind_columns(\$id,\$name,\$filename,\$ip_version,\$number,\$purpose,\$typeof,\$l3_node_name,\$bind_info,\$in_out);

 $sth->bind_columns(\$id);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$id);

  # push(@b,$name);

#   push(@b,$filename);

#   push(@b,$ip_version);

#   push(@b,$number);

#   push(@b,$purpose);

#   push(@b,$typeof);

#   push(@b,$l3_node_name);

#   push(@b,$bind_info);

#   push(@b,$in_out);

  #push(@b,"\n");

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#===========[ epilogi dromologiton opou einai upload i acls]====================

sub select_acls_router

{

 $query="select distinct l3_node_name from acls_bind where acls_name ='$_[0]' order by l3_node_name";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 my $router = undef;

 $sth->bind_columns(\$router);

 @b=();

 while( $sth->fetch() )

 {

  if(defined($router))

  {

   push(@b,$router);

  }

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=============================================================

#====================[ elegxos acls_bind_info ]===============

sub select_acls_bind_info

{

 $query = "select in_out from acls_bind where acls_name = '$_[0]' and l3_node_name = '$_[1]' and bind_info = '$_[2]' and in_out = '$_[3]'";

 $dbh = undef;  

 my ($in_out) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$in_out);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$in_out);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=============================================================

#=====================[ insert acls]=========================

sub insert_interface_to_db_acls_bind

{

 $query = "INSERT INTO acls_bind (id, acls_name, l3_node_name, bind_info, in_out) VALUES (NULL, '$_[0]', '$_[1]', '$_[2]', '$_[3]')";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#==============================================================

#=====================[ insert acls]=========================

sub insert_router_to_db_acls_bind

{

 $query = "INSERT INTO acls_bind (id, acls_name, l3_node_name, bind_info, in_out) VALUES (NULL, '$_[0]', '$_[1]', NULL, NULL)";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#==============================================================

#=====================[ insert acls]=========================

sub delete_acls_from_db_acls_bind

{

 $query = "DELETE FROM acls_bind WHERE acls_name = '$_[0]' and l3_node_name = '$_[1]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#==============================================================

#=====================[ insert acls]=========================

sub update_interface_at_db_acls_bind

{

 $query = "UPDATE acls_bind SET bind_info = '$_[0]', in_out = '$_[1]'  WHERE acls_name='$_[2]' and l3_node_name = '$_[3]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#==============================================================

#=======================[ check acls-list]=====================

sub check_acls_bind_info

{

 $query="select id from acls_bind where acls_name = '$_[0]' and l3_node_name = '$_[1]' and bind_info is Null";

 $dbh = undef;  

 my $id = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$id);

 @b=();

 while( $sth->fetch() )

 { 

  push(@b,$id);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=========================================================

#===============[ select acls-list extended]==============

sub select_rest_acls

{

 $q1 = "select id,name,filename,ip_version,number,purpose,typeof ";

 $q2 = "from acls ";

 $q3 = "where id not in ($_[0]) ";

 $q4 = "order by name";

 $query = $q1.$q2.$q3.$q4;

 $dbh = undef;  

 my ($id,$name,$filename,$ip_version,$number,$purpose,$typeof) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$id,\$name,\$filename,\$ip_version,\$number,\$purpose,\$typeof);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$id);

  push(@b,$name);

  push(@b,$filename);

  push(@b,$ip_version);

  push(@b,$number);

  push(@b,$purpose);

  push(@b,$typeof);

  push(@b,"none");

  push(@b,"none");

  push(@b,"none");

  #push(@b,"\n");

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#===============[ select interface from acls_bind]==============

sub select_attached_interfaces

{

 $q1 = "select distinct bind_info ";

 $q2 = "from acls_bind ";

 $q3 = "where acls_name ='$_[0]'";

 $query = $q1.$q2.$q3;

 $dbh = undef;  

 my ($interfaces) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$interfaces);

 @b=();

 while( $sth->fetch() )

 {

  if(defined($interfaces))

  {

   push(@b,$interfaces);

  }

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#=====================[ update acls_bind]=========================

sub delete_interface_from_db_acls_bind

{

 $query = "UPDATE acls_bind SET bind_info = null, in_out = null  WHERE acls_name='$_[0]' and l3_node_name = '$_[1]' and bind_info = '$_[2]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#==============================================================

#=====================[ insert acls]=========================

sub delete_acls_from_db_acls

{

 $query = "DELETE FROM acls WHERE name = '$_[0]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#==============================================================

#===============[ select interface from acls_bind]==============

sub create_temp_table

{

 # DELETE FROM temp WHERE id>0;

 # INSERT INTO temp (id,name,version,number,scope,type,router,interface,direction)

 # select acls.id,name,ip_version,number,purpose,typeof,l3_node_name,bind_info,in_out

 # from acls,acls_bind

 # where acls.name = acls_bind.acls_name

 $q1 = "DELETE FROM temp ";

 $q2 = "INSERT INTO temp (name,version,descr,scope,type,router,interface,direction) ";

 $q3 = "select name,ip_version,description,purpose,typeof,l3_node_name,bind_info,in_out ";

 $q4 = "from acls,acls_bind ";

 $q5 = "where acls.name = acls_bind.acls_name ";

 $q6 = "INSERT INTO temp (name,version,descr,scope,type,router,interface,direction) ";

 $q7 = "select name,ip_version,description,purpose,typeof,null,null,null ";

 $q8 = "from acls ";

 $q9 = "where acls.id not in ($_[1])";

 my $optional = " and acls.name = acls_access.acls_name and acls_access.member_tagbase = '$_[2]'";

 my $extra = ",acls_access ";

 if($_[0] ne 'simple')

 {

  $query = $q2.$q3.$q4.$q5;

 }

 else

 {

  $query = $q2.$q3.$q4.$extra.$q5.$optional;

 }

 $dbh = undef;  

 #my ($name,$version,$number,$scope,$type,$router,$interface,$direction) = undef;

 $dbh = open_dbi();

 $sql = qq{ $q1 };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 #====

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 #====

 $query = undef;

 if($_[0] ne 'simple')

 {

  $query = $q6.$q7.$q8.$q9;

 }

 else

 {

  $query = $q6.$q7.$q8.$extra.$q9.$optional;

 }

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#================================================================

#===============[ select info from acls_bind]==============

sub select_info_from_acls_bind

{

 $q1 = "select acls_name,l3_node_name,bind_info,in_out ";

 $q2 = "from acls_bind ";

 $q3 = "where acls_name ='$_[0]' ";

 $q4 = "order by l3_node_name,bind_info,in_out";

 $query = $q1.$q2.$q3.$q4;

 $dbh = undef;  

 my ($acls_name,$l3_node_name,$bind_info,$in_out) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$acls_name,\$l3_node_name,\$bind_info,\$in_out);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$acls_name);

  push(@b,$l3_node_name);

  push(@b,$bind_info);

  push(@b,$in_out);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#===============[ select interface from acls_bind]==============

sub select_data_from_temp

{

 $q1 = "select * ";

 $q2 = "from temp ";

 $q3 = "where router = '$_[0]' ";

 $q4 = "order by $_[1] ";

 if(defined($_[0]))

 {

  $query = $q1.$q2.$q3.$q4;

 }

 else

 {

  $query = $q1.$q2.$q4;

 }

 $dbh = undef;  

 my ($name,$version,$description,$scope,$type,$router,$interface,$direction) = undef;

 $dbh = open_dbi();

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$name,\$version,\$description,\$scope,\$type,\$router,\$interface,\$direction);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$name);

  push(@b,$version);

  push(@b,$description);

  push(@b,$type,);

  push(@b,$scope);

  push(@b,$router);

  push(@b,$interface);

  push(@b,$direction);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#=====================[ users ]=========================

sub select_users

{

$q1 = "select name,tagbase from mem_tag,Member where Member.id = mem_tag.member_id order by tagbase";

$query = $q1;

$dbh = undef;  

my ($name,$tagbase) = undef;

$dbh = open_dbi();

$sql = qq{ $query};

$sth = $dbh->prepare( $sql );

$sth->execute();

$sth->bind_columns(\$name,\$tagbase);

@b=();

while( $sth->fetch() )

{

 push(@b,$name);

 push(@b,$tagbase);

}

$sth->finish();

close_dbi($dbh);

return @b;

}

#================================================================

#=====================[ update acls]=========================

sub update_acls_at_db_acls

{

 $query = "UPDATE acls SET purpose = '$_[0]', typeof = '$_[1]'  WHERE name='$_[2]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#================================================================

#=====================[ update acls]=========================

sub insert_acls_to_db_acls_access

{

 $query = "INSERT INTO acls_access (acls_name, member_tagbase, access) VALUES ('$_[0]', '$_[1]', $_[2])";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#================================================================

#=====================[ delete acls]=========================

sub delete_acls_from_db_acls_access

{

 $query = "DELETE FROM acls_access where acls_name = '$_[0]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#================================================================

#===============[ select members attached to interface ]==============

sub select_attached_members

{

 $q1 = "select Member.name ";

 $q2 = "from l3_node,Member,phy_line,l2_line,mem_tag ";

 $q3 = "where l3_node.id = phy_line.l3_node_id and l2_line.phy_line_id = phy_line.id and l2_line.member_id = Member.id ";

 $q4 = "and Member.id = mem_tag.member_id ";

 $q5 = "and l3_node.nickname = '$_[1]' ";

 $q6 = "and phy_line.interface = '$_[2]' ";

 $q7 = "and l2_line.interface = '$[2]' ";

 $q8 = "order by Member.name";

 $query = $q1.$q2.$q3.$q4.$q5;

 if($_[0] eq 'physical')

 {

  $query = $query.$q6;

 }

 if($_[0] eq 'logical')

 {

  $query = $query.$q7;

 }

 $query = $qurey.$q8;

 $dbh = undef;  

 my ($member) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$member);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$member)

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#=======================[ check acls_access]=====================

sub check_acls_access

{

 $query="select count(*) from acls_access where acls_name ='$_[0]' and member_tagbase = '$_[1]'";

 my $count = undef;

 my $result = undef;

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$count);

 @b=();

 while( $sth->fetch() )

 { 

  $result = $count;

 }

 $sth->finish();

 close_dbi($dbh);

return $result;

}

#=========================================================

#=======================[ check acls_access]=====================

sub check_acls_bind_existenz

{

 $query="select count(*) from acls_bind where acls_name = '$_[0]'";

 my $count = undef;

 my $result = undef;

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$count);

 @b=();

 while( $sth->fetch() )

 { 

  $result = $count;

 }

 $sth->finish();

 close_dbi($dbh);

return $result;

}

#=========================================================

#=====================[ update acls]=========================

sub update_access_at_db_acls_access

{

 $query = "UPDATE acls_access SET access = $_[0] WHERE acls_name='$_[1]' and member_tagbase = '$_[2]'";

 $dbh = undef;  

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute() or return 0;

 $sth->finish();

 close_dbi($dbh);

return 1;

}

#================================================================

#=======================[ check acls_bin in_out]=====================

sub check_acls_bind_in_out

{

 $query="select distinct in_out from acls_bind where acls_name = '$_[0]'";

 $dbh = undef;  

 my $data = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$data);

 @b=();

 while( $sth->fetch() )

 { 

  push(@b,$data);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#=========================================================

#===============[ select access acls_access]==============

sub select_access_from_acls_access

{

 $query = "select access from acls_access where acls_name = '$_[0]' and member_tagbase = '$_[1]'"; 

 $dbh = undef;  

 my ($access) = undef;

 $dbh = open_dbi();

 $sql = qq{ $query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$access);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$access);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#===============[ select router,interface,in_out from acls_bind]==============

sub select_acls_bind_info_for_delete

{

 $q1 = "select l3_node_name,bind_info,in_out ";

 $q2 = "from acls_bind ";

 $q3 = "where acls_name ='$_[0]' and bind_info is not NULL";

 $query = $q1.$q2.$q3;

 $dbh = undef;  

 my ($router,$interface,$in_out) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$router,\$interface,\$in_out);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,"<li>".$router." - ".$interface." - ".$in_out);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#===============[ select users attached to physical interface]==============

sub select_attached_users_to_physical_interface

{

# select tagbase

# from Member,mem_tag,l3_node,phy_line,l2_line

# where Member.id = mem_tag.member_id 

# and Member.id = l2_line.member_id 

# and l3_node.id = phy_line.l3_node_id 

# and l2_line.phy_line_id = phy_line.id

# and l3_node.nickname = 'athens' 

# and phy_line.interface='FastEthernet0/1/0'

# order by tagbase;

 $q1 = "select tagbase ";

 $q2 = "from Member,mem_tag,l3_node,phy_line ";

 $q3 = "where Member.id = mem_tag.member_id ";

 $q4 = "and Member.id = phy_line.member_id  ";

 $q5 = "and l3_node.id = phy_line.l3_node_id ";

 $q6 = "and l3_node.nickname = '$_[0]' ";

 $q7 = "and phy_line.interface='$_[1]' ";

 $q8 = "order by tagbase";

 $query = $q1.$q2.$q3.$q4.$q5.$q6.$q7.$q8;

 $dbh = undef;  

 my ($tagbase) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$tagbase);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$tagbase);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

#===============[ select users attached to logical interface]==============

sub select_attached_users_to_logical_interface

{

 $q1 = "select tagbase ";

 $q2 = "from Member,mem_tag,l3_node,phy_line,l2_line ";

 $q3 = "where Member.id = mem_tag.member_id ";

 $q4 = "and Member.id = l2_line.member_id  ";

 $q5 = "and l3_node.id = phy_line.l3_node_id ";

 $q6=  "and l2_line.phy_line_id ";

 $q7 = "and l3_node.nickname = '$_[0]' ";

 $q8 = "and l2_line.interface='$_[1]' ";

 $q9 = "order by tagbase";

 $query = $q1.$q2.$q3.$q4.$q5.$q6.$q7.$q8.$q9;

 $dbh = undef;  

 my ($tagbase) = undef;

 $dbh = open_dbi();

 $sql = qq{$query };

 $sth = $dbh->prepare( $sql );

 $sth->execute();

 $sth->bind_columns(\$tagbase);

 @b=();

 while( $sth->fetch() )

 {

  push(@b,$tagbase);

 }

 $sth->finish();

 close_dbi($dbh);

return @b;

}

#================================================================

1;

# select nickname,phy_line.interface,l2_line.interface,Member.name

# from l3_node,Member,phy_line,l2_line

# where l3_node.id = phy_line.l3_node_id and l2_line.phy_line_id = phy_line.id and l2_line.member_id = Member.id

# and l3_node.nickname = 'athens' 

# #and phy_line.interface = '' 

# #and l2_line.interface = ''

# order by nickname,phy_line.interface,l2_line.interface

#UPDATE acls_bind SET acls_name= 'test' WHERE acls_name='acls2' and l3_node_name = 'athens' and bind_info = '' and in_out = ''

# select id,name,filename,ip_version,number,purpose,typeof,l3_node_name,bind_info,in_out

# from acls,acls_bind

# where acls.name = acls_bind.acls_name

# select *

# from acls_bind

# where acls_name = 'acls4' and bind_info is NULL
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