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ΠΕΡΙΛΗΨΗ

Ο σκοπός της διπλωματικής εργασίας ήταν η προσομοίωση των SMS υπηρεσιών. Σκοπός αυτής της προσομοίωσης ήταν η αποστολή SMS από εφαρμογές σε τερματικά μέσω της προσομοίωσης του SMS κέντρου. 
Συγκεκριμένα, στα πλαίσια της διπλωματικής εργασίας μελετήθηκε αρχικά η τεχνολογία GSM. Ιδιαίτερη βαρύτητα δόθηκε στην αρχιτεκτονική του συστήματος GSM και την περιγραφή των υποσυστημάτων του, στην ανάλυση της επικοινωνίας, δηλαδή της μετάδοσης της πληροφορίας και της σηματοδοσίας στο GSM και τέλος αναλύθηκε η αρχιτεκτονική των πρωτοκόλλων.

Στη συνέχεια ερευνήθηκαν διάφορες πτυχές της SMS τεχνολογίας, συμπεριλαμβανομένου της αξιοπιστίας του ασύρματου δικτύου, τη διαχείριση της χωρητικότητας και της συμφόρησης, την ασφάλεια και την ευπάθεια, τις υπηρεσίες προτεραιότητας και τις νέες, σχετικές με το SMS, εξελίξεις. Η εργασία συμπέρανε ότι τα δίκτυα είναι θεωρητικά ικανά για συνεχή λειτουργία και εξυπηρέτηση κατά τη διάρκεια μιας κρίσης. Όμως είναι πιθανό για υπερβολικά μεγάλους όγκους SMS κίνησης, όταν αυτοί συνδυαστούν με μεγάλο αριθμό προσπαθειών φωνητικών κλήσεων, να συσχετιστούν με την απόδοση του ασύρματου δικτύου. 

Τέλος έγιναν οι προσομοιώσεις διαφόρων σεναρίων SMS υπηρεσίας χρησιμοποιώντας το Nokia Mobile Server Services SDK 1.5 (NMSS SDK) που αποτελείται από τους εξομοιωτές του εξυπηρετητή του δικτύου, τις βιβλιοθήκες και τα παραδείγματα των εφαρμογών, καθώς και τον τερματικό εξομοιωτή Series 40 Developer Platform 2.0 SDK Το NMSS SDK παρέχει μια από άκρο σε άκρο ανάπτυξη εφαρμογής και ένα περιβάλλον δοκιμής για αυτούς που δημιουργούν εφαρμογές που υποστηρίζονται από τα κινητά.
ΛΕΞΕΙΣ-ΚΛΕΙΔΙΑ

SMS, GSM, SS7, NMSS SDK, S40 DP 2.0 SDK, CIMD, Ασφάλεια, Συμφόρηση, SMS κέντρο.
ABSTRACT

The purpose of this thesis was to simulate the SMS services. The purpose of this simulation was to send SMS messages from applications to terminal mobile phones by simulating the SMS Center.
In particular, the first thing to examine was the GSM technology. The subjects that examined extensively were the GSM system architecture and the description of its subsystems, the communication analysis which means the signalling and information transport over GSM and finaly the protocol architecture.
Then, multiple aspects of SMS technology, including wireless network reliability, capacity and congestion handling, security and vulnerability, priority services, and new SMS-related developments were researched. This thesis concluded that networks are theoretically capable of continued operation and service (including NS/EP service) during a crisis. However, it may be possible for extremely high volumes of SMS traffic, when combined with high numbers of voice call attempts, to interfere with a wireless network’s performance.
Finally, several scenaria of SMS services were simulated by using the  Nokia Mobile Server Services SDK 1.5 (NMSS SDK) which consists of the network server emulators, the libraries and the application examples, as well as the terminal emulator Series 40 Developer Platform 2.0 SDK. The NMSS SDK provides an end-to-end application development and a testing environment for the developers.
KEYWORDS

SMS, GSM, SS7, NMSS SDK, S40 DP 2.0 SDK, CIMD, Security, Congestion, SMS Center.
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Κεφάλαιο 1 GSM Δίκτυα

1.1 Βασικά Στοιχεία για τα Κινητά Δίκτυα Επικοινωνιών

      Ένα δίκτυο κινητής τηλεφωνίας GSM είναι διαφορετικό από το σταθερό τηλεφωνικό δίκτυο (PSTN) σε αρκετά σημεία τόσο στην δομή του όσο και στις λειτουργίες που εκτελεί. Τα κινητά δίκτυα δεν αποτελούν μέρος του σταθερού δικτύου αλλά είναι ξεχωριστά από αυτό. Οι περισσότερες αναπτυγμένες χώρες έχουν εκτός από το σταθερό δίκτυο και κινητά δίκτυα τηλεφωνίας π.χ. η Ελλάδα έχει τα δίκτυα Vodafone, Tim και Cosmote. Όλα αυτά τα δίκτυα (κινητά και σταθερά) πρέπει να συνδέονται μεταξύ τους ώστε κάποιος χρήστης από οποιοδήποτε δίκτυο να μπορεί να επικοινωνήσει με χρήστες του ίδιου ή αλλού δικτύου, στην ίδια ή σε κάποια άλλη χώρα. Έτσι τα όρια κάθε δικτύου και o τρόπος που αυτά διασυνδέονται μεταξύ τους αποτελούν σημαντικά ζητήματα. Μέχρι σήμερα συνήθως το σταθερό τηλεφωνικό δίκτυο (PSTN) κάθε χώρας συνδέει όλα τα κινητά τηλεπικοινωνιακά δίκτυα που ανήκουν σε αυτή τη χώρα. Έτσι οποιαδήποτε επικοινωνία μεταξύ δύο κινητών δικτύων γίνεται μέσω του σταθερού δικτύου όπως φαίνεται στο παρακάτω σχήμα (πράγμα το οποίο σιγά – σιγά αλλάζει):
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Σχήμα 1.1 Επικοινωνία μεταξύ δύο κινητών δικτύων.

      Τα σταθερά δίκτυα τηλεφωνίας όλων των χωρών με την σειρά τους συνδέονται μεταξύ τους με ποικίλους τρόπους δημιουργώντας το διεθνές σταθερό δίκτυο τηλεφωνίας. Έτσι η επικοινωνία μεταξύ κινητών δικτύων που ανήκουν σε διαφορετικές χώρες γίνεται μέσω των σταθερών δικτύων της χώρας που ανήκει το κάθε δίκτυο όπως φαίνεται στο σχήμα που ακολουθεί :
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Σχήμα 1.2 Επικοινωνία μεταξύ κινητών δικτύων που ανήκουν σε διαφορετικές χώρες.

      Όπως φαίνεται στο σχήμα εάν κάποιος χρήστης ενός οργανισμού κινητής τηλεφωνίας από την Ελλάδα θέλει να επικοινωνήσει με ένα συνδρομητή κινητής τηλεφωνίας στην Γερμανία, το ελληνικό δίκτυο GSM συνδέεται με το σταθερό δίκτυο της Ελλάδας (ΟΤΕ) και αυτό με την σειρά του συνδέεται με το σταθερό δίκτυο της Γερμανίας που τελικά επικοινωνεί με το δίκτυο κινητής τηλεφωνίας που βρίσκεται ο τελικός αποδέκτης. Παρατηρούμε λοιπόν ότι για μια τέτοια επικοινωνία πολλά διαφορετικά δίκτυα εμπλέκονται ώστε να πραγματοποιηθεί επιτυχώς (στο μέλλον αυτό μπορεί να αλλάξει και η σύνδεση μεταξύ τους να είναι πιο άμεση).

      Κάθε χρήστης κινητής τηλεφωνίας είναι συνδρομητής ενός δικτύου της χώρας του, το οποίο θα ονομάζουμε οικείο δίκτυο ή αλλιώς H-PLMN (Home Public Land Mobile Network). Υπάρχει περίπτωση όμως, εάν ο συνδρομητής βρίσκεται σε περιοχή που δεν καλύπτει το δίκτυο κινητής τηλεφωνίας στο οποίο ανήκει να εξυπηρετείται, εάν επιτρέπεται και είναι δυνατό, από κάποιο ξένο δίκτυο που έχει την κατάλληλη υποδομή στην συγκεκριμένη περιοχή. Τέτοιες περιπτώσεις συμβαίνουν όταν ο συνδρομητής βρίσκεται σε κάποια ακριτική περιοχή ή σε κάποια ξένη χώρα. Το ξένο δίκτυο που εξυπηρετεί προσωρινά κάποιο συνδρομητή θα ονομάζεται επισκεπτόμενο δίκτυο ή V-PLMN (Visited PLMN). Η δυνατότητα του χρήστη να ‘ταξιδεύει’ και σε άλλα δίκτυα τα οποία του παρέχουν τις υπηρεσίες τους ονομάζεται περιαγωγή (roaming). Αυτή η επιπλέον δυνατότητα στα δίκτυα κινητής τηλεφωνίας GSM αυξάνει την πολυπλοκότητα τους διότι η εξυπηρέτηση ενός συνδρομητή από ένα επισκεπτόμενο δίκτυο (V-PLMN) προϋποθέτει, όπως θα δούμε στα επόμενα κεφάλαια, την συχνή επικοινωνία μεταξύ αυτού και του δικτύου που  έχει εγγραφεί ο συνδρομητής (H-PLMN) για την εκτέλεση διαφόρων λειτουργιών. Το Visited PLMN μπορεί να βρίσκεται στην ίδια ή σε διαφορετική χώρα από το Home PLMN.
1.2 Εξέλιξη των Δικτύων Τηλεπικοινωνιών 

       Τα σημερινά δίκτυα σταθερών και κινητών επικοινωνιών, προήρθαν από μια  μετεξέλιξη του αρχικού, κλασσικού δικτύου τηλεφωνίας. Η απλή τηλεφωνική γραμμή που ενώνει δυο τερματικές συσκευές,  μετεξελίχθηκε με τη βοήθεια ψηφιακής τεχνολογίας στα σύγχρονα δίκτυα ψηφιακών επικοινωνιών και στη συνέχεια επεκτάθηκε με τη χρήση τεχνολογίας ασύρματων ψηφιακών τηλεπικοινωνιών σε δίκτυα κινητής τηλεφωνίας. Όπως και στα δίκτυα τηλεπικοινωνιών σταθερής τηλεφωνίας (PSTN, ISDN) έτσι και στα δίκτυα GSM (Public Land Mobile Networks, PLMN) ο πρωταρχικός στόχος στη σχεδίαση ήταν η παροχή συνδέσεων από άκρο σε άκρο (GSM συνδέσεις, GSM Bearer Service).

      Στην προηγούμενη ενότητα αναφέρθηκαν κάποια γενικά στοιχεία για τα τηλεφωνικά δίκτυα. Η ανάγκη όμως για επέκταση των δικτύων αυτών οδήγησε σε επιπλέον λειτουργίες και διαδικασίες οι οποίες θα έπρεπε να υποστηρίζονται. Μια αρχική εξέλιξη των απλών τηλεπικοινωνιακών δικτύων αποτέλεσε το ISDN. Το ISDN ακολούθησε το παράδειγμα του OSI μοντέλου στο θέμα της στρωματοποίησης (Layering) με τη διαφορά όμως της προσθήκης ενός παράλληλου, με αυτό της μεταφοράς δεδομένων (User Plane),  υποσυστήματος, το οποίο είναι υπεύθυνο για τον έλεγχο των πόρων και των συνδέσεων του δικτύου και ονομάζεται Control Plane. Αυτά τα δύο παράλληλα υποσυστήματα αποτελούνται από τρία επίπεδα (layers): 

· Το στρώμα εφαρμογών (application layer) ή layer 3

· Το στρώμα ζεύξης δεδομένων (data link layer) ή layer2 και

· Το φυσικό στρώμα (physical layer) ή layer1

      Μία ακόμα μετεξέλιξη του ISDN αποτελεί το σύστημα GSM το οποίο αποτελεί και το βασικό αντικείμενο μελέτης της παρούσας έρευνας. Το GSM ακολουθεί μία στρωματοποίηση επιπέδων ανάλογη του ISDN και ταυτόχρονα η αρχιτεκτονική του GSM αποτελεί επέκταση σε αρκετά σημεία αυτής του ISDN. Το GSM περιλαμβάνει τη ραδιοεπαφή ανάμεσα στους κινητούς σταθμούς και στους σταθμούς βάσης του δικτύου και αποτελεί τη θεμελιώδη προϋπόθεση για την υποστήριξη της κινητικότητας των χρηστών. Η υποστήριξη της κινητικότητας των κινητών σταθμών, των ενεργών τους συνδέσεων, καθώς και των παρεχόμενων υπηρεσιών απαιτούν εξελιγμένους μηχανισμούς ελέγχου τόσο στο υποσύστημα ραδιοπρόσβασης (BSS), όσο και στο δίκτυο κορμού (NSS), καθώς και στη διασύνδεση ενός GSM PLMN (Public Land Mobile Network, Δημόσιο Επίγειο Δίκτυο Κινητών Επικοινωνιών) με το ISDN. Επειδή το σύνολο των λειτουργιών που θα πρέπει να υποστηρίζει ένα δίκτυο GSM εμπεριέχει μεγαλύτερη πολυπλοκότητα από ότι το αντίστοιχο του ISDN, θα χρειαστεί να γίνει μία επιμέρους ανάλυση των υποσυστημάτων τα οποία το αποτελούν αλλά και των διεπαφών που έχει ο κινητός σταθμός με καθένα από τα υποσυστήματα αυτά.

      Στη συνέχεια θα αναλυθούν τα γενικά στοιχεία της αρχιτεκτονικής του συστήματος GSM, με έμφαση στο σύστημα ραδιοπρόσβασης, που παρέχει τους πόρους της ραδιοεπαφής σε μία δομημένη μορφή (διαφόρων τύπων φυσικά κανάλια) και διαθέτει κατάλληλους μηχανισμούς και διεργασίες ελέγχου για την αποτελεσματική διαχείριση και κατανομή των πόρων αυτών στους χρήστες του δικτύου ανάλογα με τις απαιτήσεις τους. Πιο συγκεκριμένα, επιχειρείται μία πρωταρχική ανάλυση και κατηγοριοποίηση των διεργασιών και μηχανισμών με επίκεντρο το σύστημα ραδιοπρόσβασης του GSM συμπεριλαμβανομένων και των ιδιαιτέρων χαρακτηριστικών και των περιορισμών του ως προς τη διατήρηση των συνδέσεων (λόγω μετακίνησης των κινητών σταθμών) και της ποιότητας μιας σύνδεσης (λόγω παρεμβολών).

1.3 Περιγραφή Αρχιτεκτονικής του Δικτύου GSM
1.3.1 Βασικά Μέρη Υποσυστημάτων στο Δίκτυο GSM
      Στο παρακάτω σχήμα φαίνονται τα υποσυστήματα ενός δικτύου και των οντοτήτων που αυτά περιέχουν.
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Σχήμα 1.3 Βασικά μέρη υποσυστημάτων στο δίκτυο GSM
      Ο τρόπος που συνδέονται όλες οι παραπάνω λειτουργικές μονάδες φαίνεται στο σχήμα που ακολουθεί:
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Σχήμα 1.4 Τρόπος διασύνδεσης των βασικών κόμβων του δικτύου GSM
      Από το σχήμα φαίνεται ότι οι κινητοί σταθμοί (MS) μέσω ραδιοζεύξης επικοινωνούν με ένα BTS. Πολλά BTS’s συνδέονται σε ένα BSC, ενώ πολλά BSC’s συνδέονται σε ένα MSC. Κάθε MSC συνδέεται με ένα και μόνο VLR ενώ ένα VLR μπορεί να ελέγχει πολλά MSC’s (συνήθως MSC και VLR δεν αποτελούν ξεχωριστές οντότητες).
      Ένα επιπλέον σχήμα που απεικονίζει την αρχιτεκτονική ενός δικτύου GSM είναι το ακόλουθο:


[image: image7.wmf] 

ISDN

 

Networks

 

(PSTN)

 

Gateway 

MSC

 

HLR

 

V

 

L

 

R

 

AuC

 

EIR

 

MSC

 

B

 

S

 

C

 

V

 

L

 

R

 

B

 

S

 

C

 

B

 

S

 

C

 

BTS

 

BTS

 

BTS

 

BTS

 

MS

 

MS

 

MS

 

MS

 


Σχήμα 1.5 Αρχιτεκτονική ενός δικτύου GSM
      Σε αυτό το σχήμα παρατηρούμε ότι το GMSC είναι ένα απλό MSC (συνδέεται με BSC’s κτλ) ενώ παράλληλα συνδέει το δίκτυο κινητής τηλεφωνίας με το σταθερό δίκτυο. Επιπλέον παρατηρούμε ότι συνήθως το GMSC και το HLR συνδέονται άμεσα.

1.3.1.1 Ο Κινητός Σταθμός (MS)
      Ο κινητός σταθμός είναι το μοναδικό εξάρτημα του συστήματος με το οποίο έρχεται σε επαφή ο χρήστης. Περιλαμβάνει την ραδιοεπαφή, καθώς και εκτελέσιμες διαδικασίες που επιτρέπουν την πρόσβαση στο δίκτυο μέσω της ραδιοεπαφής (Κινητός τερματισμός,  ΜΤ). Περιλαμβάνει επίσης την διεπαφή για την επικοινωνία με τον χρήστη (Τερματική Συσκευή, ΤΕ). Ο κινητός σταθμός διαθέτει επίσης και τη διεπαφή (Τερματικός Προσαρμογέας, ΤΑ) για την διασύνδεση με άλλες τερματικές συσκευές όπως το fax ή τον προσωπικό υπολογιστή. Αυτές οι ειδικές διαδικασίες χωρίζονται σε τρεις κατηγορίες και παρουσιάζονται στο παρακάτω σχήμα: 
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Σχήμα 1.6 Η Λειτουργική Αρχιτεκτονική του MS

Αναλυτικότερα:

· Ο κινητός τερματισμός ΜΤ (Mobile Termination) ο οποίος διαθέτει, εκτός των άλλων, όλες τις διαδικασίες που σχετίζονται με την μετάδοση στη ραδιοεπαφή.

· Η τερματική συσκευή ΤΕ (Terminal Equipment) η οποία διαθέτει διαδικασίες ειδικές για την υπηρεσία της τηλεφωνίας, χωρίς όμως να περιλαμβάνει και ειδικές συσκευές, όπως για παράδειγμα η μηχανή του fax.

· Ο τερματικός προσαρμογέας ΤΑ (Terminal Adaptor) ο οποίος λειτουργεί ως γέφυρα μεταξύ του κινητού τερματισμού και της τερματικής συσκευής. Ο τερματικός  προσαρμογέας χρησιμοποιείται για να επιτευχθεί η προσαρμογή, όταν η εξωτερική διεπαφή του κινητού τερματισμού ακολουθεί τα standards του ISDN για μια τερματική εγκατάσταση και η τερματική συσκευή ΤΕ έχει μια διεπαφή του τύπου τερματικό-σε-modem (RS-232 interface).

      Το MS περιλαμβάνει τον ραδιο-εξοπλισμό και την Επικοινωνία Ανθρώπου με την Μηχανή (ΕΑΜ) που χρειάζεται ένας χρήστης ώστε να έχει πρόσβαση στις υπηρεσίες που παρέχονται από το GSM PLMN. Επίσης το MS  λαμβάνει και στέλνει μηνύματα από και προς το GSM σύστημα πάνω από το φυσικό επίπεδο (air interface) για να εγκαθιδρύσει και να διατηρήσει τις συνδέσεις (call related-unrelated signaling). Οι βασικές λειτουργίες του MS είναι να μεταδίδει και να λαμβάνει φωνή στο air interface του GSM. Άλλες λειτουργίες οι οποίες είναι οι ακόλουθες : κωδικοποίηση (encoding), κρυπτογράφηση (encrypting), μετάδοση φωνής και δεδομένων, χρονική πρόοδος (timing advance), είναι υπεύθυνο για handover (μεταπομπή) και συγχρονισμό συχνότητας. Χρήσιμο θα ήταν να αναφερθεί σε αυτό το σημείο ότι για να μεταδώσει μηνύματα φωνής (voice) αλλά και δεδομένων (data), το MS  πρέπει να είναι συγχρονισμένο με το σύστημα. Για να το πετύχει αυτό, αυτόματα συγχρονίζεται με την συχνότητα και την TDMA χρονοθυρίδα (TS, timeslot)  που υποδεικνύεται από το BSC, μια οντότητα η οποία επεξηγείται παρακάτω.

      Κατά τη διάρκεια ορισμένων διεργασιών γίνονται και κάποιες μετρήσεις με σκοπό την καλύτερη εξοικονόμηση ενέργειας αλλά και φάσματος. Οι μετρήσεις αυτές γίνονται κατά κύριο λόγο στο MS. To MS αποφασίζει και στέλνει στο τρέχον BTS μια λίστα από τα 6 καλύτερα λαμβανόμενα BTS σήματα. Την λίστα αυτή την χρησιμοποιεί το σύστημα για καλύτερο handover, μια διεργασία που γίνεται στην περίπτωση μετάβασης ενός κινητού σταθμού από ένα μέρος σε ένα άλλο. Σε σχέση με τα αναλογικά συστήματα, η μέτρηση των συνεχών επιπέδων των σημάτων (signal levels) από το MS παρά από τον σταθμό βάσης έχει ως αποτέλεσμα μεγαλύτερη ελευθερία και ελαστικότητα για τη λύση προβλημάτων μετάδοσης.

      Τέλος, στο MS βρίσκεται η SIM (Subscriber Identity Module) κάρτα η οποία είναι υπεύθυνη για τον συγχρονισμό και τη σύνδεση του MS με το δίκτυο PLMN. Η SIM είναι μια έξυπνη κάρτα που ακολουθεί τα πρότυπα του ISO και παρέχει όλες τις απαραίτητες πληροφορίες που σχετίζονται με τον συνδρομητή και αποθηκεύονται από την πλευρά του. Έχει λειτουργίες που συμβάλλουν στην εξατομίκευση  (personalization).

1.3.1.2 Υποσύστημα Δικτύου και Μεταγωγής (NSS)
      Το υποσύστημα δικτύου και μεταγωγής (NSS) περιλαμβάνει τις βασικές διαδικασίες μεταγωγής του GSM όπως επίσης και τις βάσεις δεδομένων που απαιτούνται για την αποθήκευση των δεδομένων του συνδρομητή και την διαχείριση της κινητικότητας. Ο κύριος ρόλος του NSS είναι να διαχειρίζεται την επικοινωνία μεταξύ των χρηστών του GSM και των χρηστών άλλων τηλεπικοινωνιακών δικτύων. Το NSS με την σειρά του χωρίζεται σε διάφορα κομμάτια, κάθε ένα από τα οποία εκτελεί ένα συγκεκριμένο έργο.

      Μέσα στο NSS τις βασικές διαδικασίες μεταγωγής τις εκτελεί το Κέντρο Μεταγωγής Κινητής Τηλεφωνίας (MSC-Mobile Switching Center), του οποίου ο ρόλος είναι να συντονίζει την εγκαθίδρυση των κλήσεων από και προς τους συνδρομητές της κινητής τηλεφωνίας. Το MSC έχει μια διεπαφή με το BSS από την μια πλευρά, μέσω της οποίας έρχεται σε επαφή με τους χρήστες του GSM και με τα εξωτερικά δίκτυα από την άλλη.

      Η διεπαφή με τα εξωτερικά δίκτυα, για επικοινωνία με χρήστες εκτός GSM, μπορεί να απαιτεί μια γέφυρα για προσαρμογή ο ρόλος της οποίας μπορεί να είναι περισσότερο ή λιγότερο ουσιαστικός κάτι το οποίο εξαρτάται από τον τύπο των χρησιμοποιούμενων δεδομένων και το δίκτυο το οποίο προσαρμόζει. Το NSS χρειάζεται επίσης να προσαρμόζει τα εξωτερικά δίκτυα, έτσι ώστε να κάνει χρήση της ικανότητάς τους να μεταφέρουν δεδομένα ή σηματοδοσία μεταξύ των οντοτήτων του GSM. Συγκεκριμένα, το NSS κάνει χρήση ενός δικτύου υποστήριξης σηματοδοσίας, το οποίο είναι, τουλάχιστον, μερικώς ανεξάρτητο του GSM και συνήθως αναφέρεται σαν SS7 δίκτυο (System Signaling number 7 network).

      Στο SS7 τα σήματα μεταξύ των τμημάτων του NSS μεταβιβάζονται από κανάλια διαφορετικά από αυτά της κίνησης. Χρησιμοποιεί την τεχνική μεταγωγής πακέτου κι έτσι έχει την δυνατότητα να μεταφέρει τα σήματα πολλών συνδιαλέξεων μαζί. Το τμήμα του NSS που έχει την δυνατότητα να δρομολογεί τα μηνύματα σηματοδοσίας που δέχεται, θα αναφέρεται στην ορολογία του SS7 σαν σημείο μεταφοράς σημάτων STP (Signal Transfer Point). Κάθε άλλο σημείο του δικτύου SS7 που δεν θα μπορεί να δρομολογεί, αλλά μπορεί να διαχειρίζεται τα σήματα ελέγχου θα αναφέρεται σαν σημείο σηματοδοσίας SP (Signaling Point). Αυτό το δίκτυο σηματοδοσίας κάνει δυνατή την διαδικτύωση διαφόρων τμημάτων του NSS εντός ενός ή περισσότερων δικτύων GSM.

Στο επόμενο σχήμα παρουσιάζονται οι εξωτερικές διεπαφές του NSS:
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Σχήμα 1.7 Το εξωτερικό περιβάλλον του NSS

      Παράλληλα με τα MSC, το NSS περιλαμβάνει και βάσεις δεδομένων. Οι πληροφορίες του συνδρομητή που σχετίζονται με τις τηλεπικοινωνιακές υπηρεσίες αποθηκεύονται στον Οικείο Καταχωρητή Βάσης (HLR-Home Location Register), ανεξάρτητα από την πραγματική θέση του συνδρομητή. Η δεύτερη λειτουργική μονάδα βάσης δεδομένων που προσδιορίζεται είναι ο Καταχωρητής Θέσης Επισκέπτη (VLR-Visitors Location Register). Το VLR συνδέεται με ένα MSC και είναι υπεύθυνο για την προσωρινή αποθήκευση των δεδομένων του συνδρομητή. Αλλά το NSS περιέχει και άλλες λειτουργικές μονάδες πέρα από τα MSC, VLR, HLR. Όταν πρέπει να εγκαθιδρυθεί μια κλήση προς έναν χρήστη του GSM, αυτή η κλήση δρομολογείται αρχικά σε μια πύλη μεταγωγής, η οποία ονομάζεται Διαβιβαστικό Κέντρο Μεταγωγής Κινητής Τηλεφωνίας (GMSC-Gateway Mobile Switching Center), χωρίς να είναι γνωστό το που βρίσκεται ο καλούμενος συνδρομητής.    

      Οι GMSC πύλες είναι υπεύθυνες για την ανάκτηση των πληροφοριών θέσεων και για την δρομολόγηση της κλήσης προς τα MSC, διαμέσου των οποίων ο συνδρομητής μπορεί να χρησιμοποιήσει μια υπηρεσία την συγκεκριμένη στιγμή. 

      Τέλος, στο παρακάτω σχήμα παρουσιάζονται τα κυριότερα συστατικά του NSS και οι μεταξύ τους διασυνδέσεις: 
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Σχήμα 1.8 Η εσωτερική κατασκευή του NSS.

1.3.1.3 Υποσύστημα Διαχείρισης (OSS)
      Το OSS έχει μια ποικιλία από εργασίες να ολοκληρώσει, οι οποίες απαιτούν την αλληλεπίδραση μεταξύ όλων ή και μερικών από τις ενδιάμεσες μηχανές (όπως το BSS ή το NSS) και μελών εταιρείας που έχει αναλάβει την διαχείριση του δικτύου. Η απόλυτα κεντρικοποιημένη προσέγγιση περιγράφεται από το ΤΜΝ (Telecommunication Management Network-Τηλεπικοινωνιακό Δίκτυο Διαχείρισης), όπου όλες οι μηχανές διατήρησης και συντήρησης συνθέτουν ένα δίκτυο το οποίο, σαν σύνολο, συνδέεται στις μηχανές διαχείρισης της κυκλοφορίας.

      Το διαχειριστικό δίκτυο συνδέεται στους σταθμούς εργασίας που διεκπεραιώνουν την επικοινωνία ανθρώπου-μηχανής. Το διαχειριστικό αυτό δίκτυο αποτελείται από μηχανές που ονομάζονται Κέντρα Διαχείρισης και Συντήρησης (OMC-Operating and Maintenance Centers) και συνδέονται σε τηλεπικοινωνιακές συσκευές που ανήκουν στην ίδια κατηγορία, όπως για παράδειγμα ένα «OMC-R» (OMC Radio) που θα έχει την ευθύνη για μερικά BSC. Η διαχείριση των δεδομένων της συνδρομής γίνεται μόνο από το HLR (συμπεριλαμβανομένου και του AuC για τα δεδομένα ασφαλείας) και τις αφιερωμένες για αυτό τον σκοπό OSS μηχανές.

      Ο τελευταίος τομέας της διαχείρισης και συντήρησης είναι η διαχείριση του κινητού σταθμού. Αυτό γίνεται με τον Καταχωρητή Ταυτότητας Συσκευής (EIR-Equipment Identity Register), που συνιστά μια βάση που αποθηκεύει δεδομένα σχετικά με τον κινητό σταθμό. Επικεντρώνει το ενδιαφέρον του κυρίως στον έλεγχο για τυχόν δυσλειτουργία του κινητού ή για πιθανή κλοπή του, προστατεύοντας ανάλογα το σύστημα. Το σχήμα που ακολουθεί δείχνει συνοπτικά την οργάνωση του OSS:
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Σχήμα 1.9 Η εσωτερική οργάνωση του OSS

1.3.1.4 Υποσύστημα Σταθμού Βάσης (BSS)
      Το συγκεκριμένο υποσύστημα του GSM είναι από τα πιο σημαντικά υποσυστήματα. Στο σημείο αυτό θα παρουσιαστεί ένα αρχικό σχήμα για να έχει ο αναγνώστης μία πρώτη ιδέα του υποσυστήματος σταθμού βάσης:
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Σχήμα 1.10 Εσωτερική αναπαράσταση ενός BSS
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Σχήμα 1.11 Ανάλυση διεπαφών MSC-BSS.

      Αρχικά θα πρέπει να αναφερθεί πως το υποσύστημα σταθμού βάσης (BSS) περιλαμβάνει τον απαραίτητο μηχανολογικό εξοπλισμό ο οποίος είναι υπεύθυνος για θέματα κυψελωτής ραδιομετάδοσης. Το BSS είναι σε απευθείας επαφή με τη ραδιοεπαφή του συστήματος και περιλαμβάνει συσκευές που φέρουν εις πέρας την εκπομπή και την λήψη σήματος, καθώς και συσκευές που διαχειρίζονται την όλη διαδικασία. Από την άλλη πλευρά, το BSS είναι σε επαφή με τις συσκευές του υποσυστήματος δικτύου και μεταγωγής (NSS). Συνεπώς ο ρόλος του BSS είναι η σύνδεση του MS, του NSS και των χρηστών με άλλους χρήστες τηλεπικοινωνιακών δικτύων. Ένα BSS επικοινωνεί προς τα πάνω μέσω του NSS άρα οι σταθμοί βάσης (BS) δεν επικοινωνούν μεταξύ τους.

      Ένα υποσύστημα σταθμού βάσης (BSS) μπορεί να αποτελείται από έναν ή περισσότερους σταθμούς βάσης (BS). Το BSS πρέπει να ελέγχεται γι’ αυτό είναι σε απευθείας επαφή με το υποσύστημα διαχείρισης (OSS). Στο παρακάτω σχήμα φαίνεται η εξωτερική διεπαφή του BSS:
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Σχήμα 1.12 Το εξωτερικό περιβάλλον του BSS

      Σύμφωνα με την αρχιτεκτονική του GSM, το BSS περιλαμβάνει δύο τύπους συσκευών: τον πομποδέκτη σταθμού βάσης (BTS-Base Transceiver Station) ο οποίος είναι σε επαφή με τα κινητά μέσω της ραδιοεπαφής και τον ελεγκτή σταθμού βάσης (BSC-Base Station Controller) ο οποίος είναι σε επαφή με τις συσκευές μεταγωγής του NSS.  Το υποσύστημα σταθμού βάσης  BSS είναι ένα σύνολο από BS εξοπλισμό (equipment) και ένα BSC το οποίο ελέγχεται από το MSC και ένα A-interface. Επειδή οι οντότητες του BTS και του BSC είναι αρκετά πολύπλοκες και σύνθετες και επειδή οι λειτουργίες που επιτελούν χρίζουν μεγάλης σημασίας, θα αναπτυχθούν εκτενέστερα σε επόμενο εδάφιο. Ένα επίσης σημαντικό κομμάτι του BSS, το οποίο περιλαμβάνεται στην αρχιτεκτονική του GSM, σαν τμήμα του BTS, είναι η Μονάδα Προσαρμογής Ρυθμού Αποκωδικοποίησης ή TRAU (Transcoder Rate Adaptation Unit). 

      Έχοντας αναφέρει όλα τα προηγούμενα, μπορεί πλέον να ειπωθεί πως το BSS είναι το υποσύστημα που παρέχει σε ένα πλήθος από MS την ασύρματη πρόσβαση στο δίκτυο PLMN. Είναι δηλαδή η οντότητα στην οποία βασίζεται η επικοινωνία των MS σε μια συγκεκριμένη περιοχή. Θα ήταν χρήσιμο να σημειωθεί εδώ ότι λέγοντας «σε μια συγκεκριμένη περιοχή» εννοείται ότι το ο ραδιο – εξοπλισμός (radio equipment) ενός BSS μπορεί να αποτελείται από πολλές κυψέλες. Το υποσύστημα σταθμού βάσης δηλαδή μπορεί να έχει υπό τον έλεγχό του παραπάνω από μια κυψέλες. Ο χώρος στον οποίον επιτρέπεται να λαμβάνει αποφάσεις είναι ο αριθμός των κυψελών που υπάγονται στα όριά του.

1.3.2 Πολύπλοκη Αλληλεπίδραση των Κόμβων ενός Δικτύου GSM
      Τα κινητά δίκτυα τηλεπικοινωνιών όπως δηλώνει και το όνομα τους επιτρέπουν στον χρήστη την μετακίνηση του στο χώρο. Οι τερματικές συσκευές που χρησιμοποιούνται κατά συνέπεια δεν συνδέουν τον συνδρομητή με το υπόλοιπο δίκτυο μέσω καλωδίων αλλά μέσω ασύρματων ζεύξεων. Η χρησιμοποίηση των ραδιοσυχνοτήτων ως μέσο επικοινωνίας των χρηστών, αναγκάζει τα δίκτυα κινητής τηλεφωνίας GSM να χωρίζονται σε διαφορετικές λογικές μονάδες (BTS, BSC, MSC κλπ) από το σταθερό δίκτυο και να έχουν διαφορετική δομή από αυτό. Έτσι τα κινητά δίκτυα όπως φαίνεται και στο παρακάτω σχήμα πέρα από τον εξοπλισμό και τα εξαρτήματα που χρησιμοποιούνται για την ραδιο-κάλυψη κάθε περιοχής, αποτελείται από μία επιπλέον σταθερή (wired) δικτυακή υποδομή. Με τον όρο σταθερή δικτυακή υποδομή εννοούμε ότι το δίκτυο απαρτίζεται από κόμβούς, σταθερούς στο χώρο, που επικοινωνούν μεταξύ τους με σύρματα και όχι μέσω ραδιοκυμάτων. 


[image: image15.wmf] 

 

 

 

N

 

S

 

S

 

 

 

 

 

BTS

 

BTS

 

BTS

 

BTS

 

BTS

 

MT

 

MT

 

MT

 

MT

 

MT

 


Σχήμα 1.13 Σταθερή δικτυακή υποδομή

      Στο σχήμα παρατηρούμε επιπλέον ότι ένα δίκτυο καλύπτει μια γεωγραφική περιοχή μέσα στην οποία κατανέμονται οι κόμβοι του δικτύου κινητής τηλεφωνίας. Αυτό δημιουργεί την ανάγκη (όπως και στο σταθερό δίκτυο) να διαχωριστεί η περιοχή κάλυψης σε μικρότερες λογικές περιοχές ώστε να υπάρχει καλύτερη διαχείριση και λειτουργικότητα των κόμβων αυτών.

1.3.3 Δρομολόγηση της User και Control Plane στο GSM
      Όπως γνωρίζουμε σε ένα δίκτυο τηλεπικοινωνιών τα δεδομένα που αφορούν τον χρήστη αποτελούνται από την πραγματικά χρήσιμη πληροφορία που θέλει να μεταδώσει (user data) αυτός π.χ. την φωνή του και από πληροφορία σηματοδοσίας (signaling) που είναι απαραίτητη για την εκτέλεση λειτουργιών π.χ. την εγκαθίδρυση μιας κλήσης προς και από αυτόν. Τα χρήσιμα δεδομένα και η πληροφορία σηματοδοσίας σχεδόν πάντα δεν διέρχονται από του ίδιους κόμβους αλλά ακολουθούν διαφορετικές διαδρομές για να φτάσουν στο στόχο τους. Μάλιστα υπάρχουν κόμβοι του δικτύου από τους οποίους διέρχεται μόνο πληροφορία σηματοδοσίας, ονομάζονται κόμβοι υποστήριξης και δεν συμμετέχουν καθόλου στην αλυσίδα των κόμβων που ακολουθούν τα δεδομένα (transport chain). 

      Αυτές οι διαφορές στους κόμβους (όπου άλλοι μεταφέρουν user data, άλλοι signaling πληροφορία και άλλη και τις δύο μορφές δεδομένων) και ο διαφορετικός δρόμος που ακολουθούν τα δεδομένα του χρήστη, αυξάνουν την πολυπλοκότητα τις αλληλεπίδρασης των κόμβων μεταξύ τους. Στο ακόλουθο σχήμα περιγράφεται η κατάσταση αυτή με την διακεκομμένη γραμμή να συμβολίζει τον δρόμο που ακολουθούν τα δεδομένα του χρήστη (User Data) και την γραμμή με τις τελείες να συμβολίζει το μονοπάτι της σηματοδοσία (signaling).
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Σχήμα 1.14 Δρομολόγηση της User και Control Plane στο GSM
      Έτσι κάθε κόμβος χωρίζεται σε τρία λειτουργικά τμήματα. Το πρώτο τμήμα έχει αρμοδιότητα να διαχειρίζεται και να μεταφέρει τα πραγματικά δεδομένα του χρήστη δηλαδή την χρήσιμη πληροφορία που θέλει να μεταδώσει (φωνή) και ονομάζεται User Plane. Το δεύτερο ονομάζεται Control Plane και διαχειρίζεται όλα τα μηνύματα σηματοδοσίας που είναι απαραίτητα ώστε το δίκτυο να εκτελεί επιτυχώς τις διάφορες λειτουργίες του και παρέχει τις επιθυμητές υπηρεσίες στον χρήστη του. Το τρίτο τμήμα είναι η Management Plane και έχει ως αρμοδιότητα των έλεγχο και την συντήρηση του κόμβου από τον διαχειριστή του δικτύου. Το Management Plane είναι υπεύθυνο επίσης για την αλλαγή των παραμέτρων (configuration) του κόμβου. Σε κάποιους κόμβου υπάρχει μόνο User Plane, σε άλλους μόνο Control Plane και σε άλλους User Plane και Control Plane μαζί. Σε όλους πάντως τους κόμβους υπάρχει Management Plane ώστε ο διαχειριστής του τηλεπικοινωνιακού δικτύου να τους ελέγχει.

1.4 Ανάλυση Επικοινωνίας στο GSM
1.4.1 Μετάδοση Πληροφορίας του Χρήστη και Σηματοδοσία σε ένα Δίκτυο GSM
      Ένα σύστημα κινητής τηλεφωνίας GSM έχει ως κύριο στόχο να μεταδίδει φωνή και άλλα δεδομένα από και προς τους συνδρομητές του. Αυτού του είδους η πληροφορία μεταδίδεται μεταξύ των κόμβων του δικτύου και εισάγει φόρτο σε αυτό δηλαδή καταναλώνει πόρους του. Τα δεδομένα αυτά είναι δεδομένα που εισάγουν οι χρήστες των τηλεπικοινωνιακών δικτύων, θεωρούνται δικά του (user data) και το δίκτυο δεν επιτρέπεται να μεταβάλει το νόημα αυτών των δεδομένων άλλα μόνο την μορφή τους (κρυπτογράφηση – συμπίεση). Πέρα όμως από τα καθεαυτό δεδομένα του χρήστη, μεταξύ των κόμβων του δικτύου GSM μεταφέρεται πληροφορία που είναι χρήσιμη στο δίκτυο για να διεκπεραιώσει τις διάφορες λειτουργίες του. Αυτή η πληροφορία ονομάζεται σηματοδοσία.

      Με τον όρο σηματοδοσία (Signaling) εννοούμε ένα σύνολο κανόνων υπό μορφή σημάτων μέσω των οποίων μεταβιβάζονται οι διάφορες πληροφορίες που χρειάζονται για την διεκπεραίωση μιας κλήσης και τη εκτέλεση διαφόρων άλλων λειτουργιών που είναι απαραίτητες στο δίκτυο ώστε να μπορεί να λειτουργήσει ομαλά και να παρέχει τις επιθυμητές υπηρεσίες στους χρήστες του. Οι πληροφορίες της σηματοδοσίας περιέχουν διευθύνσεις, σήματα εποπτείας, χρέωση κ.λ.π. Μεταξύ των πληροφοριών σηματοδοσίας, δεν συμπεριλαμβάνεται μετάδοση του λόγου ή άλλων δεδομένων που διαβιβάζει ο συνδρομητής.

      Οι δημιουργοί των προδιαγραφών του GSM με σκοπό να οργανώσουν την σηματοδοσίας ενός πολύπλοκού δικτύου όπως το GSM, αποφάσισαν να στηριχτούν πάνω σε κάποιες ήδη ορισμένες διαδικασίες και περιγραφές διασυνδέσεων που υπήρχαν προσαρμόζοντας τις στο περιβάλλον των κινητών δικτύων τηλεφωνίας. Τα κινητά δίκτυα GSM κάνουν χρήση του συστήματος σηματοδοσίας νούμερο 7 ή SS7 (Signaling System no.7) στο οποίο είναι βασισμένη και η σηματοδοσία δικτύων ISDN. Το SS7 περιγράφηκε από την CCITT (International Telegraph and Telephone Consultative Committee), που αρχικά δημιουργήθηκε για την σηματοδοσία σταθερών δικτύων. Για να χρησιμοποιηθεί σε ένα σύστημα κινητής τηλεφωνίας το  SS7 ήταν απαραίτητη η προσαρμογή και επέκταση του με νέα πρωτόκολλα, το Mobile Application Part ή MAP, που θα περιείχαν επιπλέον διαδικασίες ώστε να ληφθεί υπόψη η κινητικότητα των χρηστών του δικτύου GSM. Το SS7 παρέχει ένα πλήθος από κανάλια σηματοδοσίας και διαδικασιών για επικοινωνία μεταξύ των οντοτήτων ενός δικτύου GSM (π.χ. MSC, BSC, BTS, VLR, HLR, AuC και MS). Μάλιστα έχει εξελιχθεί σε μεγάλο βαθμό και χρησιμοποιεί μεθόδους διόρθωσης σφαλμάτων ώστε σε περίπτωση που αναγνωρισθεί κάποιο λάθος να επαναλαμβάνεται η αποστολή του μηνύματος.

1.4.2 Φυσικές και Λογικές Διασυνδέσεις – Ομότιμες Διασυνδέσεις (peer-to-peer interfaces)
      Για την εκτέλεση πολλών λειτουργιών σε ένα δίκτυο GSM, όπως είπαμε και προηγουμένως, πρέπει οι οντότητες του δικτύου να επικοινωνούν μεταξύ τους και να ανταλλάσσουν χρήσιμη πληροφορία. Για να πραγματοποιηθεί αυτό πρέπει να υπάρχει σηματοδοσία μεταξύ των κόμβων σε επίπεδο εφαρμογής (application layer signaling) δηλαδή οι οντότητες να επικοινωνούν σε ένα αρκετά υψηλό επίπεδο κα να ανταλλάσσουν ουσιαστικά δεδομένα. Η σηματοδοσία επιπέδου εφαρμογής στηρίζεται σε χαμηλότερα επίπεδα ώστε να υλοποιηθεί. Έτσι υπάρχει διαφορά μεταξύ της λογικής επικοινωνίας (logical interface) που έχουν δύο οντότητες μεταξύ του και της φυσικής επικοινωνίας (physical interface) που στην πραγματικότητα συμβαίνει. Αν για παράδειγμα ο κινητός σταθμός θέλει να επικοινωνήσει μια κάποια οντότητα του υποσυστήματος δικτύου του GSM σε υψηλό επίπεδο ένα πλήθος από χαμηλότερα επίπεδα πρωτοκόλλων είναι απαραίτητα. Είναι χρήσιμο κατά την μελέτη ενός πολύπλοκού δικτύου όπως είναι το GSM να αποκρύπτουμε τα χαμηλότερα επίπεδα που είναι αναγκαία για κάθε επικοινωνία και να κοιτάμε τους διαλόγους μεταξύ των κόμβων σε υψηλό επίπεδο. Με αυτό τον τρόπο μειώνεται η πολυπλοκότητα αυτών των διαλόγων και η μελέτη τους γίνεται πιο κατανοητή και αποδοτική.

      Επιπλέον μεταξύ των διαφόρων κόμβων του δικτύου υπάρχουν ομότιμες διασυνδέσεις (peer-to-peer interfaces). Με το όρο peer-to-peer interfaces εννοούμε τους νοητούς διαλόγους, είτε αυτοί υφίστανται είτε είναι νοητοί, μεταξύ δύο οντοτήτων που θέλουν να ανταλλάξουν το ίδιο είδος πληροφορίας. Χαρακτηριστικό παράδειγμα από την καθημερινή ζωή είναι το κλείσιμο ενός ραντεβού μεταξύ δύο διευθυντών διαφορετικών εταιριών όπου νοητά κλίνουν ραντεβού ενώ στην πραγματικότητα το αναθέτουν στις ιδιαιτέρες τους, οι οποίες με την σειρά τους ζητούν τις υπηρεσίες των τηλεφωνικών κέντρων της κάθε επιχείρησης. Έτσι για παράδειγμα το MS μπορεί να θέλει να μεταφέρει πληροφορίες σε κάποια οντότητα του υποσυστήματος δικτύου (NSS) του κινητού δικτύου GSM  που τον εξυπηρετεί π.χ. την ταυτότητα του. Ένας τέτοιος peer-to-peer διάλογος μπορεί να υπάρχει πραγματικά ή να γίνεται μέσω άλλων διαλόγων.

      Στα δύο σχήματα που ακολουθούν  μπορούμε να διακρίνουμε τέτοιους peer-to-peer διαλόγους. Στο πρώτο ο κινητός σταθμός εξυπηρετείται από το δίκτυο στο οποίο έχει εγγραφεί και επικοινωνεί με οντότητες του NSS και του BSS. Οι επικοινωνίες αυτές είναι πολύπλοκες, απαιτούν χαμηλότερα επίπεδα επικοινωνίας και υπάρχει περίπτωση να μην υφίστανται άλλα να είναι νοητές και να πραγματοποιούνται μέσω άλλων διαλόγων. Στο δεύτερο σχήμα ο κινητός σταθμός εξυπηρετείται από ξένο δίκτυο (Visited PLMN) οπότε επικοινωνεί με οντότητες του δικτύου που τον φιλοξενεί και με αυτό στο οποίο είναι συνδρομητής (επικοινωνεί με αυτό νοητά ώστε να το ενημερώσει για την θέση του) μέσω του σταθερού δικτύου τηλεφωνίας.
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Σχήμα 1.15 peer-to-peer διάλογος στο Οικείο Δίκτυο
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Σχήμα 1.16 peer-to-peer Διάλογος στο Επισκεπτόμενο Δίκτυο

1.5 Ανάλυση Αρχιτεκτονικής Πρωτοκόλλων στο GSM
1.5.1 Δομή και Ανάλυση της Αρχιτεκτονικής Πρωτοκόλλων στη Ραδιοεπαφή
      Οι διάφορες πτυχές της ραδιομετάδοσης πάνω από το επίπεδο της ραδιοεπαφής αλλά και η δημιουργία και εγκαθίδρυση των φυσικών και λογικών καναλιών έχει αναλυθεί σε προηγούμενο εδάφιο. Σύμφωνα με την ορολογία του OSI μοντέλου, αυτά τα λογικά κανάλια βρίσκονται στο Service Access Point του Επιπέδου 1 (Φυσικό Επίπεδο) όπου είναι ορατά στα ανώτερα επίπεδα σαν κανάλια μετάδοσης του φυσικού επιπέδου. Το φυσικό επίπεδο επίσης περιλαμβάνει τις διαδικασίες διόρθωσης λαθών αλλά και κρυπτογράφησης των δεδομένων του χρήστη.
      Ο διαχωρισμός των λογικών καναλιών σε δύο κατηγορίες, αυτής των καναλιών ελέγχου (control channels) και αυτής των καναλιών κίνησης (traffic channels) αντιστοιχεί στη διάκριση που γίνεται στο ISDN Reference Μοντέλο ανάμεσα σε UP και CP. Το επόμενο σχήμα απεικονίζει ένα απλοποιημένο μοντέλο αναφοράς για το GSM User-Network Interface (UNI).
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Σχήμα 1.17 Τα λογικά κανάλια στη ραδιοεπαφή με βάση το OSI μοντέλο

      Στην UP, τα πρωτόκολλα από τα επτά OSI επίπεδα έχουν οριστεί για τη μετάδοση των δεδομένων από έναν χρήστη ή ένα τερματικό. Τα δεδομένα του χρήστη μεταδίδονται στο GSM πάνω από το air interface μέσω των καναλιών κίνησης TCH, τα οποία επομένως ανήκουν στο Επίπεδο 1 της UP. Τα πρωτόκολλα στη γραμμή σηματοδοσίας χρησιμοποιούνται για να αντιμετωπίσουν την προσπάθεια πρόσβασης του συνδρομητή στο δίκτυο αλλά και για τον έλεγχο της UP. Επιπρόσθετα, χρειάζονται πρωτόκολλα σηματοδοσίας ανάμεσα στους κόμβους του δικτύου. Τα Dm κανάλια του air interface στο GSM είναι κανάλια σηματοδοσίας και επομένως λαμβάνουν χώρα στη γραμμή αυτή.

      Η UP και η CP μπορούν να οριστούν και να διαχωριστούν ξεχωριστά η κάθε μία από την άλλη, αγνοώντας για την στιγμή ότι τόσο τα δεδομένα ελέγχου όσο και τα δεδομένα χρήστη πρέπει να μεταδοθούν διαμέσου του ίδιου physical medium στο air interface και ότι οι διαδικασίες σηματοδοσίας ξεκινούν και ελέγχουν δραστηριότητες στην UP. Eπομένως, για κάθε μία υπάρχει μία αντίστοιχη αλλά ταυτόχρονα και ξεχωριστή αρχιτεκτονική πρωτοκόλλων μέσα στο GSM: η user data αρχιτεκτονική πρωτοκόλλων και η αρχιτεκτονική πρωτoκόλλων σηματοδοσίας με μία επιπλέον ξεχωριστή αρχιτεκτονική πρωτοκόλλων για την μετάδοση δεδομένων στην CP. Μία τέτοια αρχιτεκτονική περιλαμβάνει όχι μόνο τις οντότητες πρωτοκόλλων στη ραδιοεπαφή, αλλά τις οντότητες πρωτοκόλλων όλων των συστατικών του GSM δικτύου.

1.5.2 Γενική Περιγραφή της Αρχιτεκτονικής Πρωτοκόλλων
      Το GSM PLMN μπορεί να καθοριστεί από ένα σύνολο από διεπαφές πρόσβασης (access interfaces) και ένα σύνολο από τύπους συνδέσεων (connection types) τα οποία χρησιμοποιούνται για την πραγματοποίηση των διαφόρων υπηρεσιών επικοινωνίας. 

1.5.3 Βασικός Διαχωρισμός των Διεπαφών στα Υποσυστήματα
      Μία σύνδεση στο GSM ορίζεται ανάμεσα σε κάποια σημεία αναφοράς. Οι συνδέσεις κατασκευάζονται από στοιχεία συνδέσεων (connection elements) και τα συστήματα σηματοδοσίας και μετάδοσης μπορεί να αλλάζουν από στοιχείο σε στοιχείο. Δύο στοιχεία, επομένως, υπάρχουν σε μία GSM σύνδεση: το radio interface στοιχείο σύνδεσης και το Α interface στοιχείο σύνδεσης. Το radio interface και το σχετικό στοιχείο σύνδεσης ορίζονται ανάμεσα στο MS και το BSS, ενώ το A interface στοιχείο σύνδεσης ορίζεται ανάμεσα στο BSS και το MSC. Ένα GSM - συγκεκριμένο σύστημα σηματοδοσίας χρησιμοποιείται στο radio interface ενώ ένα ISDN - συμβατό σύστημα χρησιμοποιείται στο A interface. Όπως είναι ήδη γνωστό, το BSS χωρίζεται σε BTS και BSC. Μεταξύ των δύο τελευταίων ορίζεται το A interface, το οποίο δεν υποστηρίζει κανένα στοιχείο σύνδεσης κι αυτό γιατί στην ουσία είναι συνήθως χρήσιμο για μεταφορά δεδομένων χρήστη. Στο επόμενο σχήμα απεικονίζονται οι διεπαφές οι οποίες μόλις αναλύθηκαν:
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Σχήμα 1.18 Οι διεπαφές των υποσυστημάτων

1.5.4 Στοιχεία Σύνδεσης
      Ένας GSM τύπος σύνδεσης παρέχει έναν τρόπο περιγραφής των GSM συνδέσεων. Οι τύποι συνδέσεων αντιπροσωπεύουν τις ικανότητες των κατώτερων επιπέδων του GSM PLMN.

1.5.5 Ανάλυση της Αρχιτεκτονικής Πρωτοκόλλων Σηματοδοσίας με Επίκεντρο το BSS Υποσύστημα
      Στο επόμενο σχήμα που θα παρουσιαστεί, είναι εμφανείς οι βασικές οντότητες πρωτοκόλλων της αρχιτεκτονικής της σηματοδοσίας (signaling architecture) του GSM. 
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Σχήμα 1.19 Η αρχιτεκτονική πρωτοκόλλων σηματοδοσίας στο GSM
Τρία στοιχεία σύνδεσης διακρίνονται:

· το στοιχείο σύνδεσης της ραδιοεπαφής

· το στοιχείο σύνδεσης της BSS-διεπαφής και

· το στοιχείο σύνδεσης της A-διεπαφής.

      Αυτή η αρχιτεκτονική πρωτοκόλλων της CP αποτελείται από ένα GSM- συγκεκριμένο κομμάτι με τις Um και A - bis διεπαφές και ένα κομμάτι βασισμένο στο Signaling System Number 7 (SS#7) το οποίο περιλαμβάνει τις A, B, C και E διεπαφές. Η αλλαγή στο σύστημα σηματοδοσίας αντιστοιχεί στην αλλαγή του στοιχείου σύνδεσης της ραδιοεπαφής σε στοιχείο σύνδεσης της A-διεπαφής. Η ραδιοεπαφή Um ορίζεται ανάμεσα στο MS και στο BSS και πιο συγκεκριμένα ανάμεσα στο MS και το BTS. Μέσα στο BSS, το BTS και το BSC συνεργάζονται πάνω από την A-bis διεπαφή, ενώ η A-διεπαφή λαμβάνει χώρα ανάμεσα στο BSC και το MSC. Το MSC έχει επίσης κάποιες διεπαφές με το VLR (B), με το HLR (C), με άλλα MSC (E) και με το EIR (F). Επιπλέον διεπαφές σηματοδοσίας ορίζονται ανάμεσα στα VLR (G) αλλά και ανάμεσα στο VLR και το HLR (D). Όλα όσα έχουν ειπωθεί φαίνονται σχηματικά παρακάτω:


[image: image22.wmf]
Σχήμα 1.20 Σχηματική απεικόνιση των διεπαφών σε ένα GSM PLMN

      Στο κομμάτι αυτό της παραγράφου θα παρουσιαστούν τα πρωτόκολλα σηματοδοσίας ανάμεσα στα MS και BTS, ανάμεσα στα BTS και BSC, και ανάμεσα στα BSC και MSC.
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Σχήμα 1.21 Τα βασικά στρώματα της αρχιτεκτονικής σηματοδοσίας του GSM
      Παρακάτω θα αναλυθούν σύντομα τα τμήματα των βασικών λειτουργικών μονάδων του GSM που εικονίζονται στο παραπάνω σχήμα αλλά και η λειτουργία τους.

· CM (Communication Management)
Περιλαμβάνει τη δημιουργία των κλήσεων ως ανταπόκριση στην αίτηση του χρήστη. Οι βασικές λειτουργίες του είναι ο έλεγχος της κλήσης, η διαχείριση των συμπληρωματικών υπηρεσιών και τα SMS (Short Message Services). 

· MM (Mobility Management)
Αυτό το τμήμα είναι υπεύθυνο για τη διαχείριση των δεδομένων τοποθεσίας αλλά και για τις διαδικασίες πιστοποίησης αυθεντικότητας.

· RR (Radio Resource)
Σε αυτό το τμήμα έγκειται η δημιουργία και η διατήρηση μίας σταθερής σύνδεσης ανάμεσα στα MSC και MS ώστε να καταστεί εφικτή η μετάδοση δεδομένων σηματοδοσίας αλλά και δεδομένων του χρήστη. Επίσης ευθύνεται και για το handover. 

· RR'
Είναι το τμήμα του RR, το οποίο όμως διαχειρίζεται ο BTS. 

· LAPD
Είναι το Link Access Protocol D-Channel που χρησιμοποιείται στο ISDN για το έλεγχο των συνδέσεων.

· LAPDm
Είναι τροποποιημένη έκδοση του πρωτοκόλλου LAPD. 

· BTSM (Base Transceiver Station Management)
Πρόκειται για το τμήμα που ευθύνεται για τη μεταφορά της πληροφορίας του RR στο BSC.

· BSSAP (Base Station System Application Part)

Αποτελείται από δύο τμήματα, το BSSMAP και το DTAP. Το BSSMAP υποστηρίζει όλες τις διαδικασίες μεταξύ του MSC και των BSS που απαιτούν την ερμηνεία και την επεξεργασία των πληροφοριών σχετικές με τις ενιαίες κλήσεις, και τη διαχείριση των πόρων και δέχεται τα μηνύματα που δεν είναι διαφανή (non-transparent) στο BSC. Τα μηνύματα μεταξύ του MSC και τoυ MS που είναι διαφανή (transparent) στο BSC μεταφέρονται στο DTAP.
· SCCP (Signaling Connection Control Part) 
Είναι το SCCP τμήμα του SS7.

· MTP (Message Transfer Part)
Είναι το MTP τμήμα του SS7.

      Μετά από τα παραπάνω μπορεί να πραγματοποιηθεί μία πρώτου επιπέδου σύγκριση μεταξύ των GSM και ISDN για όσα αφορούν την ομαδοποίηση των πρωτοκόλλων. Παρατηρώντας το σχήμα 3.3.3.3 μπορεί να σημειωθεί ότι διακρίνεται μία αντιστοίχιση ανάμεσα στη σύνδεση των CM του GSM με τις συνδέσεις των Q9.31 User side και Network side. Επίσης η σύνδεση ανάμεσα στα τμήματα MM του MS και του MSC είναι σε αντιστοιχία με τη σύνδεση ανάμεσα στο LAPD της συσκευής του χρήστη και στο LAPD του digital exchange. Από τα παραπάνω είναι φανερό ότι το δίκτυο GSM αποτελεί, ως προς κάποια χαρακτηριστικά του, εξέλιξη του δικτύου ISDN

1.5.6 Συσχετισμοί και Πρωτόκολλα Μεταξύ των Κόμβων του Δικτύου
      Όπως φαίνεται και στα σχήματα διαφορετικές λειτουργικές οντότητες (Functional Entity – FE), που αναπαριστώνται με κύβο, υλοποιούν τις οντότητες  πρωτοκόλλων και υπάρχουν τόσο στο κινητό όσο και στους διάφορους κόμβους του δικτύου. Ένας συσχετισμός (association), που συμβολίζεται με την γραμμή, μεταξύ δύο λειτουργικών οντοτήτων αντιπροσωπεύει την επικοινωνία μεταξύ τους μέσω ενός νοητού καναλιού επικοινωνίας. Έτσι για παράδειγμα ο κινητός σταθμός (MT) διατηρεί μια συσχέτιση μεταξύ μιας λειτουργικής οντότητας του με μια οντότητα που υπάρχει στο BSS (Base Station Sub-System) π.χ. στον κόμβο BSC (Base Station Controler). Εν δυνάμει, μπορεί να διατηρεί ταυτόχρονα ένα δεύτερο συσχετισμό (association) μίας λειτουργικής του οντότητας με μία που βρίσκεται στο NSS (Network Switching Sub-System) π.χ. με το VLR. Καθώς μετακινείται ο κινητός σταθμός οι συσχετισμοί πρέπει να διατηρούνται ή διαφορετικά να ξαναδημιουργούνται. Για να υποστηριχτεί αυτού του είδους  η επικοινωνία μεταξύ των κόμβων σε ένα πραγματικό σύστημα θα πρέπει να υπάρχουν στους κόμβους του δικτύου πρωτόκολλα χαμηλού επιπέδου που θα υποστηρίζουν την κινητικότητα (mobility) του χρήστη κατά την διάρκεια μιας κλήσης για παράδειγμα. Όπως στο σύστημα OSI αυτά τα πρωτόκολλα θα παρέχουν την υπηρεσία μεταφοράς μηνυμάτων στα υψηλότερα επίπεδα.

      Στα παρακάτω σχήματα φαίνονται συσχετίσεις που υπάρχουν μεταξύ των κόμβων του δικτύου (CM = Communication Management, MM = Mobility Management, RR = Radio Resource Management) που απαιτούνται ώστε να πραγματοποιηθούν τόσο απλές, όσο και πολύπλοκες λειτουργίες του δικτύου GSM :
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 Σχήμα  1.22 Συσχετίσεις μεταξύ των κόμβων του δικτύου Ι
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 Σχήμα 1.23 Συσχετίσεις μεταξύ των κόμβων του δικτύου ΙΙ
      Όπως φαίνεται στα δύο παραπάνω σχήματα για να υλοποιηθεί η νοητή επικοινωνία μεταξύ  MT (κινητού σταθμού) και HLR πρέπει να υπάρχει η συνένωση των νοητών επικοινωνιών MT – VLR και VLR – HLR. Αντίστοιχα η νοητή επικοινωνία MT – VLR αποτελείται από την συνένωση μιας νοητής σύνδεσης MT – MSC και την σύνδεση MSC – VLR. Η επικοινωνία MT – MSC είναι η συνένωση των νοητών επικοινωνιών MT – BTS, BTS – BSC και BSC – MSC. 

Κεφάλαιο 2 SMS Υπηρεσίες 
2.1 Εισαγωγή
      Η υπηρεσία σύντομου μηνύματος (Short Message Service-SMS) είναι μια σχετικά νέα τεχνική στις ασύρματες επικοινωνίες που επιτρέπει τη μεταφορά σύντομων μηνυμάτων κειμένου σε κινητά. Το SMS είναι ιδιαίτερα δημοφιλές στην Ευρώπη και ολοένα και περισσότερο δημοφιλές στην Αμερική και παγκοσμίως. Τα SMS μηνύματα μεταφέρονται πάνω από το δίκτυο ελέγχου, το Signaling System7 (SS7) και όχι μέσω των ευρυζωνικών (bandwidth channels) καναλιών που έχουν παραχωρηθεί για τις φωνητικές επικοινωνίες. Το SS7 είναι η βάση για όλα τα δίκτυα ελέγχου που χρησιμοποιούνται από όλους τους κύριους ασύρματους και ενσύρματους φορείς επικοινωνίας (carriers). Οι λειτουργίες του SS7 θα μπορούσαν να αναλυθούν στα PSN και NS/EP. Το SMS και οι σχετικές με αυτό υπηρεσίες, η υπηρεσία επαυξημένου μηνύματος (Enhanced Message Service-EMS) και η υπηρεσία ανταλλαγής πολυμεσικών μηνυμάτων (Multimedia Messaging Service-MMS), γίνονται το ίδιο δημοφιλή στην Αμερική όσο είναι και στην Ευρώπη ως αποτέλεσμα της εισαγωγής συσκευών που υποστηρίζουν τη ψηφιακή εικόνα και το Internet. Αυτά τα επιπρόσθετα χαρακτηριστικά θα αυξήσουν κατά πολύ τους αναγκαίους πόρους για το SMS και συνδυαστικά με την αυξανόμενη δημοτικότητα θα επηρεάσουν το μελλοντικό φορτίο πάνω στο SS7.

      Η παρούσα μελέτη παρουσιάζει δύο κύριες SMS αγορές, την Αμερική και την Ευρώπη. Μόνο στη Μεγάλη Βρετανία, πάνω από 68 εκατομμύρια SMS μηνύματα στάλθηκαν την ημέρα του Αγίου Βαλεντίνου το 2003. Στην Ευρώπη 10 δισεκατομμύρια μηνύματα στέλνονται κάθε μήνα. Στην Αμερική η κίνηση του SMS έχει αυξηθεί δραματικά μέχρι σήμερα όπου εκατοντάδες εκατομμύρια SMS  μηνυμάτων στέλνονται κάθε μήνα.

      Ο στόχος της παρούσας εργασίας είναι να:

1.Εκτελέσει μια ανάλυση της ευπάθειας του SS7 λόγω της τεράστιας αύξησης της κίνησης του Short Messaging Service (SMS).

2.Εξετάσει τη λειτουργία των SMS εφαρμογών στο PNS περιβάλλον.

3. Εξετάσει τις πτυχές ασφάλειας της εφαρμογής του SMS σε ένα NS/EP περιβάλλον.

4.Παρέχει μια ανάλυση των μελλοντικών εξελίξεων πάνω στο SMS και τρόπους μετάδοσης άλλους από το PSN.

      Η εργασία αυτή περιλαμβάνει:

· Μια περιγραφή της SMS τεχνολογίας 

· Ανάλυση της χωρητικότητας και του φορτίου σε περιπτώσεις μεγάλου όγκου κίνησης.

· Θέματα ασφάλειας που προκύπτουν από τη χρησιμοποίηση του SMS στο PSN και σε άλλα μέσα.

      Η ενότητα 2 εισάγει το SMS σε υψηλό επίπεδο, περιγράφει τις εφαρμογές που χρησιμοποιούνται στα ασύρματα δίκτυα και επίσης παρουσιάζει τα πρωτόκολλα που χρησιμοποιούνται για τη μεταφορά των μηνυμάτων. 

      Η ενότητα 3 παρουσιάζει τα διάφορα αντικείμενα που συνθέτουν την παρούσα μελέτη και τα οποία περιλαμβάνουν:

· Τη μελέτη της αξιοπιστίας των μεθόδων μεταφοράς SMS.

· Την παρουσίαση της συμπεριφοράς της χωρητικότητας και της συμφόρησης της ραδιοεπαφής (Air-interface) και του καθορισμένου δικτύου.

· Εκτιμήσεις της ασφάλειας και της ευπάθειας του SMS.

· Μελέτη της επίδρασης των διάφορων αναπτύξεων σχετικών με το SMS, όπως είναι η ευρυεκπομπή κυψέλης (Cell Βroadcast), το EMS και το MMS.

      Η ενότητα 4 ασχολείται με τα θέματα ασφάλειας του SMS συμπεριλαμβανομένου της μυστικότητας στο φυσικό επίπεδο και  της ασφάλειας καθώς το μήνυμα ταξιδεύει πάνω από το SS7.

      Η ενότητα 5 και η ενότητα 6 παρέχουν μια περίληψη των τεχνικών αποτελεσμάτων και θέματα για περαιτέρω διερεύνηση και μελέτη.

2.2 Bασικές Γνώσεις

2.2.1. Βασικές Αρχές
      Το SMS επιτρέπει στους χρήστες να στέλνουν και να λαμβάνουν SMS μηνύματα κειμένου απευθείας στα κινητά τους. Το SMS χρησιμοποιεί το πληκτρολόγιο και τα μενού της συσκευής για να γράψει, να διαμορφώσει, να στείλει και να δεχτεί κείμενο. Τα SMS μηνύματα μπορούν να σταλούν από έναν υπολογιστή μέσω του Internet, από άλλα κινητά και από άλλες κυψελωτές (cellular) συσκευές που υποστηρίζουν το Internet.

Το SMS είναι μια ψηφιακή τεχνολογία και ως τέτοια είναι διαθέσιμη μόνο σε περιοχές όπου οι φορείς επικοινωνίας έχουν ψηφιακή κάλυψη. Λεπτομέρειες της διαδικασίας μεταφοράς SMS μηνυμάτων παρέχονται στο παράρτημα Α.

2.2.2. Ιστορία του SMS
      Το SMS ήταν μια απρόβλεπτη επιτυχία στη βιομηχανία των κυψελωτών συστημάτων. Προωθήθηκε λίγο από τους διαχειριστές ασύρματου δικτύου και η πρώτη του αποδοχή ξεκίνησε στις Ευρωπαϊκές αγορές, όπου η νέοι ξεκίνησαν τη μόδα. Διάφοροι λόγοι ήταν υπεύθυνοι για αυτή την πρόωρη Ευρωπαϊκή αποδοχή

· Η τιμολογιακή δομή στην Ευρώπη καθιστά τις ασύρματες φωνητικές κλήσεις ακριβές σε σχέση με αυτές της Αμερικής.

· Η Ευρώπη εισήγαγε προπληρωμένες χρεώσεις για τις υπηρεσίες των κινητών όπου τα άτομα θα μπορούσαν να πληρώσουν για τη χρήση του δικτύου εκ των προτέρων.

· Οι κατασκευαστές άρχισαν να φτιάχνουν φτηνά, κομψά, ελαφριά κινητά που διέθεταν την SMS υπηρεσία. Αυτό έκανε τα κινητά τηλέφωνα πολύ ελκυστικά για την Ευρωπαϊκή νεανική αγορά.

· Οι διαχειριστές δικτύου στην Ευρώπη αρχικά δεν είχαν τη δυνατότητα να χρεώνουν τη χρήση του SMS εκ των προτέρων. Η νεολαία το κατάλαβε και είχε τη δυνατότητα να εκμεταλλευτεί αυτό το ‘παραθυράκι’ και έτσι διαμορφώθηκε η βιομηχανία του SMS.

      Όταν οι φορείς δικτύων επικοινωνίας (carriers) αποφάσισαν το πώς να χρεώνουν τους πελάτες προπληρωμένης κάρτας για χρήση του SMS, η χρήση του μειώθηκε αλλά αυξήθηκε πάλι μέσα σε λίγους μήνες αφού η υπηρεσία είχε γίνει μέρος της κουλτούρας. To SMS ήταν ακόμη φθηνότερο από τις φωνητικές κλήσεις και έτσι θεωρήθηκε αρκετά συμφέρον να πληρώνει κανείς για αυτό.

Καθώς η διείσδυση και τα κέρδη από το SMS αυξήθηκαν, η διαφήμιση του ασύρματου δικτύου μετακινήθηκε από τις εφαρμογές επαγγελματικού προσανατολισμού σε πιο νεανικά τμήματα της αγοράς. Η Ασία ήταν η επόμενη αγορά αλλά υπολειπόταν των Ευρωπαϊκών αγορών κατά περίπου δυο χρόνια. Η Αμερική ακολουθεί την Ευρώπη και την Ασία έχοντας μεγάλη διεισδυτικότητα του SMS και των EMS και MMS παραλλαγών του.

      Οι Η.Π.Α. υπολείπονται του υπόλοιπου κόσμου σε διεισδυτικότητα και χρήση του SMS. Κάποιοι λόγοι για αυτό είναι η ποικιλία των ασύρματων τεχνολογιών που χρησιμοποιούνται στις Η.Π.Α., η ποικιλία των εφαρμογών των τεχνολογιών υποστήριξης του αμφίδρομου SMS, η αργοπορημένη υποστήριξη της διαφορεακής (inter-carrier) ανταλλαγής μηνυμάτων, η μικρή διαφήμιση στην αρχή και οι διαφορετικές τιμές των μοντέλων. Η φωνητική επικοινωνία στις Η.Π.Α. είναι αρκετά φθηνότερη από το SMS. Μέχρι πρόσφατα, ήταν δύσκολο για τους εγγεγραμμένους σε ένα ασύρματο δίκτυο να στείλουν μηνύματα σε εγγεγραμμένους σε άλλα ασύρματα δίκτυα. Αυτό ήταν αποτρεπτικό στην αύξηση της χρήσης του SMS. Οι δυσκολίες αυτές χαρακτηρίζονται από:

· Διαφορετικά επιτρεπτά μεγέθη κειμένου

· Ξεχωριστές αμφίδρομες τεχνολογίες ανταλλαγής μηνυμάτων (κάποιοι διαχειριστές χρησιμοποιούν το Wireless Application Protocol (WAP), όχι το SMS, για αμφίδρομη ανταλλαγή μηνυμάτων) 

· Πολλαπλοί κανόνες μετατροπής χαρακτήρων

· Ασάφειες στους ορισμούς προτεραιότητας μηνυμάτων

      Τον Απρίλιο του 2002, οι κύριοι φορείς επικοινωνίας υπέγραψαν συμφωνίες διαλειτουργικότητας και προώθησαν υπηρεσίες για τη δρομολόγηση SMS μηνυμάτων μεταξύ δικτύων. Αρκετοί πωλητές, συμπεριλαμβανομένου της Inphomatch, της Telecommunications Systems (TCS) και της Mobilespring, παρέχουν αυτή τη λειτουργία. Τώρα σχεδόν όλοι οι εγγεγραμμένοι στα εθνικά ασύρματα δίκτυα έχουν τη δυνατότητα να στέλνουν μηνύματα μεταξύ τους.

Εκτός των έξι εθνικών Tier Ι1 ασύρματων διαχειριστών, υπάρχουν πάνω από 70 Tier II στις Η.Π.Α., που ποικίλλουν από την Alltel με πάνω από 7 εκατομμύρια εγγεγραμμένους μέχρι τους μικρότερους φορείς δικτύων επικοινωνίας με λιγότερους από 10.000 εγγεγραμμένους. Οι κύριοι φορείς δικτύων επικοινωνίας διέπονται από συμφωνίες διαλειτουργίας, ενώ οι μικρότεροι είτε εξετάζουν το SMS είτε μόλις έχουν εισάγει την  SMS υπηρεσία.
      Για τους μικρότερους φορείς επικοινωνίας, το να αγοράσουν και να λειτουργήσουν το δικό τους  SMS κέντρο (SMSC) έχει απαγορευτικό κόστος. Για να λύσουν το ζήτημα του κόστους, κάποιες ανέθεσαν τις λειτουργίες τους σε ένα σύμπλεγμα λίγων εταιρειών παρέχοντας SMSC συνδεσιμότητα. Οι εταιρείες που προσφέρουν αυτή την υπηρεσία περιλαμβάνουν τις Numerex και TSI στις Η.Π.Α. Κατά τη διάρκεια της κρίσης της 11ης Σεπτεμβρίου, οι φωνητικές κλήσεις στη Νέα Υόρκη δε μπορούσαν να πραγματοποιηθούν εξαιτίας του όγκου τους, των φασματικών περιορισμών για τα κινητά και των ζημιών στα τοπικά ενσύρματα δίκτυα. 
      Οι φωνητικές κλήσεις στην Ουάσιγκτον επηρεάστηκαν ομοίως ως προς τον όγκο, το μπλοκάρισμα των εισερχόμενων κλήσεων από τους φορείς επικοινωνίας και τους φασματικούς περιορισμούς. Ωστόσο, τα SMS μηνύματα κειμένου και στις δύο περιοχές είχαν τη δυνατότητα να φτάσουν στα κινητά. Αυτό φανερώνει το ενδεχόμενο για το SMS να υποστηρίζει την κυβέρνηση σε περιστάσεις εθνικής ασφάλειας και έκτακτης ανάγκης (NS/EP).

2.2.3. Στοιχεία Δικτύου του SMS     
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Εικόνα 2.1 Τυπική Αρχιτεκτονική Μεταξύ Συσκευών

2.2.3.1 Πομποδέκτης Σταθμού Βάσης / Ελεγκτής Σταθμού Βάσης (BTS/BSC)
      Το Base Transceiver System (BTS) συνδέει το Κέντρο Μεταγωγής Κινητής Τηλεφωνίας (Mobile Switching Center-MSC) και τη διεπαφή μεταξύ της συσκευής και του ασύρματου δικτύου. Το BTS παρέχει τη ραδιοϋποδομή που χρησιμοποιείται για τη μετάδοση των ψηφιακών σημάτων (πληροφορίες ελέγχου και μηνύματα) και κίνησης φωνής στα κινητά. Το BTS καλύπτει μια ακτίνα που περιβάλει ένα σταθμό κυψελωτής μετάδοσης και αναφέρεται ως μακροκυψέλη (macrocell). Αντίστροφα, οι μικροκυψέλες (micro-cells) βρίσκονται σε κτίρια, τούνελ, πολυκαταστήματα ή στάδια και εξυπηρετούν πολύ συγκεκριμένες τοποθεσίες. Σε πολλές περιπτώσεις υπάρχει ένα σύστημα που παρεμβάλεται μεταξύ του MSC και του BTS και ονομάζεται Base Station Controller (BSC). Το BSC ελέγχει μια μικρή περιοχή από σταθμούς κυψελών, που κωδικοποιούν και δρομολογούν τη φωνή και τα μηνύματα στους διάφορους BTS σταθμούς που βρίσκονται στην ίδια περιοχή.

2.2.3.2 Κέντρο Μεταγωγής Κινητής Τηλεφωνίας(MSC- Mobile Switching Center)
Το MSC είναι το κύριο στοιχείο του δικτύου που συνδέει το σταθερό τηλεφωνικό δίκτυο με το κυψελωτό τηλεφωνικό σύστημα σε μια συγκεκριμένη αγορά. Χειρίζεται, δρομολογεί και μετάγει (switches) όλη την κίνηση μέσα και έξω από το κυψελωτό σύστημα. Γενικά κάθε  MSC συνδέεται σε πολλαπλούς BSCs, οι οποίοι στη συνέχεια συνδέονται σε πολλαπλούς BTSs. Ένας μεταγωγέας (switch) μπορεί να διαχειριστεί περίπου 200  BTSs ταυτόχρονα. Εκτός από την εγκαθίδρυση και τη διακοπή μιας κλήσης, το MSC ελέγχει την αυθεντικότητα και την τη διαδικασία των γνωρισμάτων του κάθε εγγεγραμμένου.

Για να στείλει μηνύματα σε ή από οποιοδήποτε ασύρματη συσκευή, ο φορέας δικτύου επικοινωνίας πρέπει να διαθέτει ένα SMSC στο δίκτυό του. Το SMSC ενεργεί σαν μία κεντρική συσκευή αποθήκευσης-προώθησης που δέχεται μηνύματα και τα διατηρεί ή τα αποθηκεύει προσωρινά (buffers) μέχρι κάποιο βολικό χρόνο παράδοσης (το κινητό να είναι ανοιχτό και η τοποθεσία γνωστή). Υπάρχουν διάφοροι SMSC κατασκευαστές. Πολλοί από τους δημοφιλείς κατασκευαστές στις Η.Π.Α. περιλαμβάνουν τις LogicaCMG, TCS, Comverse, Ericsson,SchlumbergerSema, and Motorola. Ο Οικείος Καταχωρητής Βάσης (Home Location Register-HLR) και ο Καταχωρητής Θέσης Επισκέπτη (Visitor Location Register-VLR) είναι βάσεις δεδομένων μέσα στο MSC ή σε κάποιες περιπτώσεις εξωτερικές του MSC (Standalone-HLR (SHLR)) που διαθέτουν όλα τα ακόλουθα δεδομένα:

· Πληροφορίες εγγεγραμμένου

· Τοποθεσία

· Ορισμό χαρακτηριστικών

· Κατάσταση τηλεφώνου (σε λειτουργία ή όχι)

· Κατάσταση SMS τοποθεσίας (αν το τηλέφωνο είναι σε τοποθεσία όπου υποστηρίζεται το SMS)

· Συμπληρωματικές πληροφορίες σημαντικές για τη λειτουργία του ασύρματου δικτύου

Το HLR είναι μία βάση δεδομένων του προφίλ του εγγεγραμμένου που διαθέτει ανεπίσημα ο παροχέας κυψελωτής επικοινωνίας(cellular provider). Χρησιμοποιείται για την πιστοποίηση αυθεντικότητας (authentication) του χρήστη και περιέχει δεδομένα σχετικά με τα χαρακτηριστικά και τις υπηρεσίες του χρήστη. Το VLR είναι η βάση δεδομένων του προφίλ του εγγεγραμμένου που επιτρέπει την πιστοποίηση αυθεντικότητας των χαρακτηριστικών του χρήστη όπως επίσης την απόκτηση σημαντικών πληροφοριών για τη δρομολόγηση των μηνυμάτων και πληροφορίες για τους εγγεγραμμένους από το SMSC. Όταν ένας χρήστης μετακινείται από ένα MSC σε ένα άλλο, η VLR είσοδος κλείνει και ξανανοίγει (εγγραφή) στο νέο MSC VLR μέσω των SS7 συνδέσεων.

2.2.3.3 Signaling Transfer Point (STP)
       Οι STPs είναι δρομολογητές σε ένα SS7 δίκτυο, είναι ανάλογοι των δρομολογητών σε ένα IP περιβάλλον και παρέχουν δρομολόγηση (routing) των μηνυμάτων, εγκαθίδρυση μιας κλήσης, μεταπομπή (handoff) και λειτουργία αναμονής. Τα STPs λειτουργούν σε ζεύγη, ποικίλλοντας γεωγραφικά ώστε να παρέχουν αξιόπιστα και πλεονάζοντα δίκτυα φορέων επικοινωνίας. Κάθε STP μέσα στο SS7 δίκτυο μπορεί να προσεγγιστεί από οποιοδήποτε άλλο STP μέσα στο δίκτυο. Καθώς αυξάνεται ο όγκος των SS7 μηνυμάτων, οι φορείς επικοινωνίας που αναζητούν τη μείωση του κόστους στρέφονται στο SS7 μέσω του IP, το οποίο αντικαθιστά τα παραδοσιακά STPs και η σύνδεση εγκαθιδρύεται μέσω ενός IP κορμού (IP backbone).
2.2.3.4 Δίκτυο Στήριξης Σηματοδοσίας 7 (Signaling System 7-SS7)
      Το Signaling System 7 (SS7) είναι το στοιχείο μεταφοράς για την κίνηση του SMS. Είναι το πρωτόκολλο ελέγχου δικτύου για τους προμηθευτές τηλεφωνικών υπηρεσιών παγκοσμίως. Το SS7 αποτελείται από τέσσερα επίπεδα που αντιστοιχούν στο μοντέλο  OSI. Η πρωταρχική χρήση του SS7 είναι να ελέγχει το δίκτυο. Χρησιμοποιείται για τη μεταφορά δεδομένων στα επίγεια και τα ασύρματα τηλεφωνικά συστήματα και έχει γίνει το μέτρο για τη σηματοδοσία παγκοσμίως. Τα μηνύματα στο SS7 ταξιδεύουν ανεξάρτητα της φωνής από το ένα δίκτυο στο άλλο πάνω σε πακέτα. Το πρωτόκολλο χρησιμοποιείται και για τα ασύρματα όπως και για τα ενσύρματα δίκτυα για θέματα όπως η εγκαθίδρυση και η διακοπή μιας κλήσης και η σάρωση της βάσης δεδομένων και στα ενσύρματα δίκτυα για ερώτηση του HLR μέσω του IS-41 για εγγραφή, τοποθεσία, εφοδιασμό χαρακτηριστικών, πιστοποίησης αυθεντικότητας, αναγνώριση της ταυτότητας του καλών και μεταφορά  SMS μηνυμάτων.

2.2.3.5 SS7 Πρωτόκολλα Εφαρμογών

2.2.3.5.1 IS-41 –Διασυστηματικές Λειτουργίες Μεταξύ Δικτύων Προσωπικών Επικοινωνιών (Personal Communications Network-PCN) 
      Το πρότυπο IS-41 δημιουργήθηκε στις Η.Π.Α αρχικά για τη σύνδεση των χρηστών κινητών τηλεφώνων ώστε αυτοί να συνδέονται καθώς μετακινούνται από τη μία περιοχή στην άλλη. Παλαιότερα, ο χρήστης θα έφτανε σε μια νέα περιοχή και θα έπρεπε να καλέσει έναν αριθμό ή έναν κωδικό ορισμένο για κάθε διαχειριστή και να εγγραφεί στο νέο δίκτυο. Αυτό δούλευε ικανοποιητικά για μακροπρόθεσμες ‘επισκέψεις’ αλλά όχι και για χρήστες που μετακινούνταν συνεχώς. Τώρα όταν κάποιος χρήστης μετακινείται σε μια νέα τοποθεσία το IS-41 σύστημα παρέχει αρραγή περιαγωγή (seamless roaming), μεταφορά κλήσης και μηνυμάτων και διασυστηματική λειτουργία των κυψελωτών δικτύων όπως είναι το αναλογικό Προηγμένο σύστημα Κινητών τηλεφώνων (Advanced Mobile Phone System-AMPS) ANSI-136 ή το ψηφιακό Πολλαπλής Προσπέλασης Διαίρεσης Κώδικα (Code Division Multiple Access-CDMA) IS-95 δίκτυο. Η διασυστηματική υποστήριξη από το IS-41 περιλαμβάνει αυτόματη περιαγωγή, μεταπομπή μεταξύ των συστημάτων, διασυστηματική λειτουργία, διαχείριση και συντήρηση. Το ANSI-41 ορίζει τις διεπαφές μεταξύ των MSCs και μεταξύ του MSC και του SMSC.

2.2.3.5.2 Global Mobile System (GSM) Mobile Application Part (MAP)
      Το GSM MAP εξυπηρετεί τους ίδιους σκοπούς με το IS-41 και επικοινωνεί με τα ίδιες οντότητες δικτύου όπως είναι τα MSC, HLR, and VLR, αλλά έχει σχεδιαστεί για το Παγκόσμιο Σύστημα για Κινητές Επικοινωνίες GSM και υποστηρίζει την SMS υπηρεσία. Η τεχνολογία είναι ουσιαστικά ισοδύναμη του IS-41.

2.2.3.6 SMS Πρωτόκολλα
      Τα πρωτόκολλα που χρησιμοποιούνται από τις εφαρμογές για τη λήψη και την παραλαβή μηνυμάτων παρουσιάζονται στον πίνακα 2-1.

Πίνακας 2.1 Πρωτόκολλα Ανταλλαγής SMS Μηνυμάτων
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2.2.3.6.1 Short Message Peer-to-Peer Protocol (SMPP)
Το SMPP είναι το δεσπόζων πρωτόκολλο που χρησιμοποιείται στο SMS σήμερα. Η πιο ευρέως χρησιμοποιούμενη έκδοση είναι η SMPP V3.4. Η έκδοση SMPP-V4 υπάρχει αλλά είναι μια ιδιόκτητη έκδοση που αναπτύχθηκε για εφαρμογή στην Japanese Personal Digital Communications (PDC) αγορά. Επινοήθηκε με σκοπό να συμφωνεί με τις συγκεκριμένες ανάγκες του πελάτη. Το V3.4 παρουσιάζει το επίσημα βελτιωμένο SMPP πρωτόκολλο και έχει εξελιχτεί στο SMPP-V5.0. Το SMPP-V3.4 είναι το παραδεχόμενο πρότυπο για τους παρακάτω λόγους:

· Ευρέως ανεπτυγμένο

· Ανεξαρτησία ραδιοεπαφής

· Ευελιξία

· Διαθέσιμο σε πακέτα λογισμικού
· Βασίζεται στο TCP/IP
· Η πηγή δε χρειάζεται να ξέρει τον προορισμό

· Ικανό να στέλνει βασισμένο σε πληκτρολογίσιμο (NPA-NXXX) αριθμό

Υπάρχουν διάφορες επαυξήσεις στο SMPP-V5.0, συμπεριλαμβανομένου:

· Επιπρόσθετων στοιχείων δρομολόγησης

· Λεπτομερειών της αυθεντικότητας της πηγής

· Λεπτομερειών της αυθεντικότητας του προορισμού

· Αναγκαιότητας συνδέσεων σημείου- προς-σημείο

· Παγκόσμιας μοναδικότητας του αναγνωριστικού του μηνύματος
2.2.3.6.2 Universal Computer Protocol (UCP)

      Το Universal Computer Protocol αναπτύχθηκε από την ETSI (European Telecommunications Standards Institutes). Είναι το κυρίαρχο πρωτόκολλο στην Ευρώπη και χρησιμοποιείται σε όλες τις χώρες και από όλους τους φορείς επικοινωνιών. Το πρωτόκολλο αυτό πρέπει να λαμβάνεται υπόψη όταν γίνεται εκτίμηση θεμάτων χρήσης και μεταφοράς του  SMS. Η πιο ευρέως χρησιμοποιούμενη έκδοση είναι η UCP-V3.5, που υποστηρίζεται από τους πιο πολλούς πωλητές. Η έκδοση UCP-V4.0 κυκλοφόρησε το 2001 και βρίσκεται στη διαδικασία υιοθέτησης.
2.2.3.6.3 Computer Interface to Message Distribution (CIMD2)
      Το CIMD2 αναπτύχθηκε από τη Nokia. Είναι ένα πρωτόκολλο που χρησιμοποιείται για τη σύνδεση εφαρμογών σε μια πλατφόρμα ανταλλαγής μηνυμάτων. Οι εφαρμογές ορίζονται ως προγράμματα που είναι ικανά να στέλνουν και να λαμβάνουν μηνύματα. Ο κύριος σκοπός της CIMD2 σύνδεσης είναι να μεταφέρει μηνύματα από μία εφαρμογή σε ένα κινητό τηλέφωνο και αντίστροφα. Άλλα είδη πληροφοριών μπορούν επίσης να μεταφερθούν μέσω της διασύνδεσης (π.χ. αναφορές κατάστασης από το CIMD2 δίκτυο στις εφαρμογές). Το CIMD2 πρωτόκολλο υποστηρίζει TCP/ IP υποδοχείς (sockets), X25 συναρμολογητές/ αποσυναρμολογητές (assembler /disassembler) πακέτων και σειριακές θύρες-διαποδιαμορφωτές (serial ports-modems). Εφόσον η Nokia και η CMG είναι οι μόνοι κατασκευαστές που υποστηρίζουν το CIMD2 στις SMSC πλατφόρμες τους, πολλοί κατασκευαστές θεωρούν λιγότερο σημαντικό το να εφαρμόσουν το CIMD2.
2.2.3.6.4 Open Interface Specification (OIS)
      Το Open Interface Specification (OIS) αναπτύχθηκε από την Sema Group, μια Γαλλική εταιρία που αποκτήθηκε από την Schlumberger. Αυτό το πρωτόκολλο δε χρησιμοποιείται ευρέως όπως τα SMPP και UCP, αλλά χρησιμοποιείται σε επιλεγμένες περιοχές στην Ευρώπη και κατά πολύ από τη Vodafone. Το OIS-V5.1 είναι η πιο κοινώς χρησιμοποιούμενη έκδοση.

2.2.3.6.5 Telocator Alphanumeric Protocol (TAP)
      Το Telocator Alphanumeric Protocol (TAP) αναπτύχθηκε για την Personal Communications Industry Association (PCIA) για αποστολή μηνυμάτων μεταξύ εταιρειών αναζήτησης και παροχέων SMS υπηρεσίας στις Η.Π.Α. Το ΤΑΡ υποστηρίζεται μέσω τηλεφωνικών συνδέσεων ως κληροδοτημένο προϊόν για πολλούς από τους παροχείς. Δεν υποστηρίζει πολλές από τις σημερινές SMS υπηρεσίες όπως τα ring tones, τις εικόνες κ.ά.

2.3 Τεχνική Ανάλυση
      Η ενότητα αυτή παρουσιάζει τα αποτελέσματα ερευνών για διάφορα θέματα σχετικά με το NS/EP, όπως:

· Tι φορτίο θα τοποθετηθεί στο ασύρματο δίκτυο στη διάρκεια μιας κρίσης;

· Τι θα απαντήσει το δίκτυο;

· Πώς θα επηρεαστούν άλλες υπηρεσίες, όπως οι φωνητικές κλήσεις;

· Πόσο ασφαλή είναι τα μηνύματα;

· Υπάρχουν ξεκάθαρες ευπάθειες που χρίζουν προσοχής;

      Σημαντική προσοχή δίνεται σε θέματα αξιοπιστίας, χωρητικότητας, ασφάλειας και ευπάθειας. Η ενότητα περιλαμβάνει μια σύντομη συζήτηση και για άλλες σχετικές με το SMS υπηρεσίες.

· Cell broadcast (Ευρυεκπομπή κυψέλης)
· EMS

· MMS    

· Τωρινές και μελλοντικές SMS υπηρεσίες

2.3.1 Αξιοπιστία
      Η ενότητα αυτή εξετάζει την αξιοπιστία του δικτύου σηματοδοσίας και προσαγορεύει τα πρωτόκολλα επικοινωνίας που επιτρέπουν την αξιόπιστη μεταφορά μηνυμάτων στο στρώμα σηματοδοσίας δικτύου όπως επίσης και στο υπερκείμενό του στρώμα μεταφοράς μηνυμάτων SMS. Αυτές οι όψεις της αξιοπιστίας του δικτύου θα παρουσιαστούν  ομαδοποιώντας τα συστατικά του δικτύου και τις διαδικασίες παροχής πληροφοριών για τη μεταφορά στις δύο ακόλουθες συζητήσεις:

· Αξιοπιστία Σηματοδοσίας Δικτύου-πώς ένα δίκτυο σηματοδοσίας αποκτά αξιοπιστία μέσω των φυσικών μονοπατιών που διασχίζουν τα μηνύματα και τα πρωτόκολλα για την ακριβή μεταφορά των μηνυμάτων μέσω αυτών των μονοπατιών.

·   Αξιοπιστία μεταφοράς SMS-πώς οι μέθοδοι για αξιόπιστη μεταφορά μηνυμάτων προσαρμόζονται για παράγοντες όπως είναι η κατάσταση του κινητού τηλεφώνου ή η ικανότητα προσέγγισης του προορισμού.

2.3.1.1 Ορισμός της Αξιοπιστίας
      Η αξιοπιστία του δικτύου θα οριστεί για αυτή τη μελέτη ως ένωση των εννοιών διαθεσιμότητα, πλεονασμός και ανίχνευση σφάλματος. Αυτές οι τρεις έννοιες αλληλοσυνδέονται ως ακολούθως:

· Ένα δίκτυο με μεγάλη διαθεσιμότητα έχει μικρό ή καθόλου χρόνο διακοπής (downtime).

· Πλεονάζοντα στοιχεία δικτύου συνήθως συνεπάγονται ελάχιστο χρόνο διακοπής.

· Παρουσία πλεονάζοντων στοιχείων δικτύου για την αύξηση της αξιοπιστίας πρέπει να είναι διαθέσιμη η ανίχνευση σφάλματος.

      Συχνά, ο όρος ανεκτικότητα σφάλματος χρησιμοποιείται όταν συζητείται η αξιοπιστία. Ένα ανεκτικό σε σφάλματα σύστημα μπορεί να εξομοιωθεί με ένα τελείως αξιόπιστο σύστημα όπου η υψηλή διαθεσιμότητα επιτυγχάνεται διαθέτοντας πλεονάζοντα στοιχεία που μπορούν να παρέχουν διαρκείς υπηρεσίες κατά τη διάρκεια καταστάσεων λάθους. Ακόμη και αν ένα σύστημα μπορεί να ονομαστεί ‘ανεκτικό σε λάθη’ ή ‘100% αξιόπιστο’, η ανίχνευση και η αντιμετώπιση του σφάλματος εξαρτώνται από την ανθρώπινη αλληλεπίδραση κυρίως στη διαδικασία αντιμετώπισης σφάλματος η οποία πρέπει να συμβεί μέσα σε ένα κατάλληλο χρονικό όριο ώστε να μην διακινδυνευτεί ο πλεονασμός. Έχοντας αυτά υπόψη, η παρακάτω ανάλυση θα εξετάσει τα συστατικά και τις διαδικασίες σε ένα γενικό σύστημα ασύρματης επικοινωνίας ως προς τον τρόπο που σχετίζονται με τη μεταφορά των SMS μηνυμάτων.

2.3.1.2 Αξιοπιστία Σηματοδοσίας Δικτύου
      Το τμήμα σηματοδοσίας δικτύου οποιουδήποτε τηλεπικοινωνιακού δικτύου είναι αναγκαίο στο να μεταβιβάσει οποιοδήποτε είδος κίνησης από τη μεριά του εγγεγραμμένου. Αν οποιοδήποτε μήνυμα σηματοδοσίας δεν φτάσει στον προορισμό του, οι φωνητικές κλήσεις μπορεί να μην ολοκληρωθούν ή να διακοπούν και τα SMS μηνύματα ίσως να μη φτάσουν στους προορισμούς τους. Για το λόγο αυτό, ένα δίκτυο σηματοδοσίας τηλεπικοινωνιών πάντα σχεδιάζεται και αναπτύσσεται έχοντας υπόψη την υψηλή αξιοπιστία Ένα σύγχρονο δίκτυο σηματοδοσίας, βασισμένο στο SS7, περικλείει παραμέτρους όπως η φυσική διασύνδεση (π.χ., DS0 συνδέσεις), τύπους μηνυμάτων και πρωτόκολλα (π.χ., μηνύματα κατάστασης συνδέσεων μέσα στο Message Transfer Part πρωτόκολλο). Επίσης δηλώνονται καθορισμένα στοιχεία του δικτύου ως υπεύθυνα για τη δρομολόγηση και την επεξεργασία των  SS7 μηνυμάτων όπως φαίνεται στο σχήμα 3-1 παρακάτω. Αυτή η ενότητα θα περιγράψει το πώς αυτά τα στοιχεία του δικτύου παρέχουν αξιόπιστη μεταφορά σηματοδοσίας και SMS κίνησης.

Σχήμα 2.1 Στοιχεία Δικτύου για τη Δρομολόγηση και την Προώθηση SS7 Μηνυμάτων
2.3.1.2.1 Στοιχεία Σηματοδοσίας Δικτύου
Ένα SS7 δίκτυο που χρησιμοποιείται σε ένα ασύρματο δίκτυο έχει τα παρακάτω κεντρικά συστατικά:

· Συνδέσεις -τις DS0 και πιο πρόσφατα τις DS1 διαδρομές μεταξύ δύο οποιοδήποτε SS7 στοιχείων δικτύου.
· Signaling Transfer Points (STPs) -συσκευές δρομολόγησης που στέλνουν τα εισερχόμενα μηνύματα στους προορισμούς τους υπολογίζοντας τις πληροφορίες διεύθυνσης του κάθε μηνύματος.

· Service Control Points (SCPs) -βάσεις δεδομένων που ερωτώνται από άλλα μέρη του SS7 δικτύου που χρειάζονται δρομολόγηση πληροφοριών κλήσης και μηνύματος σε πραγματικό χρόνο. Ένα HLR είναι το πιο συνηθισμένο SCP σε ένα ασύρματο δίκτυο.

· Service Switching Points (SSPs) -στοιχεία δικτύου, όπως το MSC, που χρησιμοποιούν την SS7 ανταλλαγή μηνυμάτων για να παρέχουν τη συνδεσιμότητα που απαιτείται για μια ενέργεια του χρήστη. Ένα παράδειγμα τέτοιας ενέργειας είναι η κλήση ενός αριθμού από έναν ασύρματο συνδρομητή το οποίο έχει ως αποτέλεσμα τη διεκπεραίωση του SS7 από ένα MSC.

      Όλα αυτά τα SS7 στοιχεία προσφέρουν υψηλή αξιοπιστία βασισμένη στα ακόλουθα στοιχεία αρχιτεκτονικής δικτύου:

· Τα Signaling Transfer points είναι υπολογιστικά συστήματα υψηλής διαθεσιμότητας, που χρησιμοποιούν τον ίδιο πλεονασμό πλατφόρμας, πλεονασμό λογισμικού και ανίχνευση σφάλματος με τους μηχανισμούς που περιγράφονται στο MSC.

· Οι συνδέσεις παρέχονται σε ζευγάρια από κάθε κόμβο δικτύου σε άλλο. Στο παραπάνω διάγραμμα, το MSC έχει ένα ζεύγος κόμβων (έναν σε κάθε STP) και τα STPs έχουν ένα ζεύγος συνδέσεων μεταξύ τους.

· Κάθε σύνδεση ενός ζεύγους συνδέσεων ακολουθεί μια ξεχωριστή γεωγραφική διαδρομή.

· Σε κάθε κτίριο που διαθέτει ένα SS7 κόμβο δικτύου (συμπεριλαμβανομένου των MSCs και HLRs), τα ζεύγη συνδέσεων παρέχονται μέσω ξεχωριστών εισόδων του κτιρίου. Αυτό αποτρέπει τυχόν διακοπές λειτουργίας. 

· Κάθε μέλος ενός ζεύγους συνδέσμων αποδίδεται σε μια θύρα (port) στο SS7 κόμβο δικτύου κάτω από ξεχωριστό έλεγχο διαδικασίας και ξεχωριστή φυσική τοποθεσία από το άλλο μέλος του ζεύγους.

2.3.1.2.2 Αξιοπιστία Μονοπατιού Σηματοδοσίας
      Εκτός από την αξιοπιστία μονοπατιού σηματοδοσίας που παρέχεται από τον σχεδιαζόμενο πλεονασμό διαδρομής και τα διαφορετικά γεωγραφικά μονοπάτια, τα SS7 δίκτυα χρησιμοποιούν πρωτόκολλα που εξασφαλίζουν τη διαθεσιμότητα και την ακεραιότητα μονοπατιού μέσα από τυποποιημένους ορισμούς του φυσικού περιβάλλοντος και των συνδέσεων, της διαδοχής των μηνυμάτων, της ανίχνευσης και διόρθωσης σφαλμάτων και των διαδικασίες αυτόματης διαχείρισης του δικτύου. Αυτές οι λειτουργίες αντιστοιχούν στα στρώματα 1 έως 3 της στοίβας του SS7 πρωτοκόλλου και δημιουργούν το βασικό στρώμα των SS7 δικτύων γνωστού ως Message Transfer Part (MTP). Το SS7 πρωτόκολλο παρέχει επίσης τις εξής λειτουργίες:

· Kαταμερισμό του φορτίου μεταξύ πλεονάζων συνδέσεων- Ένας SS7 κόμβος δικτύου θα μοιράζει την κίνηση ισομερώς σε όλες τις συνδέσεις. Μέσω αυτού του συνδυασμού καταμερισμού του φορτίου, μια διακοπή της λειτουργίας μιας σύνδεσης δε θα έχει ως συνέπεια καθυστερήσεις που προκαλούνται από τη μη λειτουργία ενός κόμβου σε αναμονή ή από απότομες ακυρώσεις διεκπεραιώσεων που βασίζονται στην αποστολή μηνυμάτων μέσω της σύνδεσης.

· Μηχανισμούς φόρτισης των συνδέσεων και διαχείρισης φορτίου- Ένα τυπικό SS7 δίκτυο εφαρμόζει αμφίδρομο πλεονασμό (οι συνδέσεις και τα STPs παρέχονται σε ζεύγη). Έχοντας αυτό υπόψη, η φόρτιση της σύνδεσης από τη χρήση του φορέα της ασύρματης επικοινωνίας διατηρείται κάτω του 40%. Ο σχεδιασμός αυτός επιτρέπει τη διακοπή της λειτουργίας στο ένα μισό του ζεύγους, κρατώντας τη χρήση για κίνηση στο άλλο μισό κατά τη διάρκεια της διακοπής κάτω από 80% και επιτρέποντας ένα 20% της χωρητικότητας να διατίθεται για κορυφώσεις της κίνησης. Αν η κίνηση υπερβεί το 100% της συμφόρησης, διαδικασίες διαχείρισης σε κάθε τερματικό σημείο θα χειριστούν το φορτίο μέσω: αποθήκευσης (buffering), προώθησης μόνο των μηνυμάτων υψηλής προτεραιότητας ή ακύρωσης των μηνυμάτων.

· Παρακολούθηση της λειτουργίας της σύνδεσης και διαχείριση της κατάστασης- Κανονικός έλεγχος της κατάστασης της σύνδεσης διεξάγεται μέσω του SS7 δικτύου. Αν μια σύνδεση πάψει να είναι διαθέσιμη, μηνύματα στέλνονται μηνύματα για να εξασφαλίσουν ότι και οι δύο συνδεόμενοι κόμβοι είναι ενήμεροι για τη διακοπή της λειτουργίας και ξεκινούν αυτόματες διαδικασίες ελέγχου και επανεκκίνησης της σύνδεσης. Αν η διαδικασία επανεκκίνησης της σύνδεσης δεν είναι επιτυχής, η σύνδεση θα παραμείνει μη διαθέσιμη για κίνηση και στα δύο τερματικά σημεία μέχρι τη λύση του προβλήματος.

· Πλεονασμός διαδρομής- Αφού οι συνδέσεις είναι φυσικά μονοπάτια μεταξύ κόμβων, οι διαδρομές περιλαμβάνουν πολλαπλές συνδέσεις που όλες μαζί πηγαίνουν τα μηνύματα από τον έναν κόμβο στον άλλο και δεν απαιτείται μια απευθείας σύνδεση. Σε ένα δίκτυο με πολλαπλά ζεύγη από STPs, πολλαπλές διαδρομές σε έναν προορισμό γίνονται διαθέσιμες και έτσι η αποτυχία σύνδεσης κάπου στο μονοπάτι δεν παρεμποδίζει τη μεταφορά του μηνύματος.

· Παρακολούθηση της λειτουργίας της διαδρομής και διαχείριση της κατάστασης- Όταν οι διαδρομές γίνουν μη διαθέσιμοι εξαιτίας διακοπής της λειτουργίας ή συγκράτησης, στέλνονται μηνύματα διαχείρισης της κίνησης στους επηρεαζόμενους κόμβους ή στα στοιχεία δικτύου που χρησιμοποιούν μια συγκεκριμένη διαδρομή μεταξύ δυο κόμβων. Αυτοί οι κόμβοι ενημερώνονται ότι θα πρέπει να στείλουν την κίνηση μέσω κάποιας πλεονάζουσας διαδρομής. Όταν κάποια μη διαθέσιμη διαδρομή επιστρέψει σε κατάσταση λειτουργίας, μηνύματα διαχείρισης της κίνησης στέλλονται πάλι για να ενημερώσουν όλους τους εμπλεκόμενους κόμβους για τη διαθεσιμότητα αυτή.

2.3.1.3 Αξιοπιστία Μεταφοράς SMS Μηνυμάτων
      Η αξιοπιστία μεταφοράς μηνυμάτων παρέχεται μέσω του Signaling Connection and Control Part (SCCP). Ενώ το MTP στρώμα εξασφαλίζει ότι τα μηνύματα μπορούν να μεταδοθούν από κόμβο σε κόμβο, το SCCP παρέχει μια από άκρη σε άκρη συνδεσιμότητα για πολλαπλούς κόμβους και διαχείριση συνδεσιστρεφούς (connection-oriented) ανταλλαγής μηνυμάτων και συναλλαγοστρεφούς (transaction-oriented) μηνύματος. Οι SCCP πληροφορίες μέσα στα SS7 μηνύματα παρέχουν στοιχεία διεύθυνσης που επιτρέπουν τη δρομολόγηση των μηνυμάτων σύμφωνα με διάφορες παραμέτρους όπως ο κανονικός δεκαψήφιος τηλεφωνικός αριθμός ή ένας SS7 κόμβος και ένα υποσύστημα number2. 

2.3.2 Χωρητικότητα
      Λόγω του κόστους του να σχεδιάζουν, να κατασκευάζουν και να διατηρούν πολύ ακριβές τηλεπικοινωνιακές υποδομές, οι φορείς επικοινωνίας καθορίζουν το μέγεθος των δικτύων τους ώστε να χειρίζονται το σύνηθες, καθημερινό φορτίο κίνησης και όχι τα απόλυτα μέγιστα φορτία που είναι αποτέλεσμα των κλήσεων την  Ημέρα της Μητέρας ή τα Χριστούγεννα. Τα στοιχεία του δικτύου καθορίζονται ως προς το μέγεθός τους     σύμφωνα με το φορτίο της ώρας αιχμής (το φορτίο που τοποθετείται στο δίκτυο κατά τη διάρκεια του τμήματος της ημέρας με τη μεγαλύτερη απασχόληση) κάτι το οποίο δεν έχει επίδραση στο κόστος. Γεγονότα με μεγάλο όγκο κίνησης σε συγκεκριμένες περιοχές, όπως αθλητικά γεγονότα που παρακολουθούνται από μεγάλες μάζες πληθυσμού, υποστηρίζονται με την εγκατάσταση επιπρόσθετης, προσωρινής χωρητικότητας. Μακροπρόθεσμη ανάπτυξη επιτυγχάνεται μέσω της συνεχούς παρακολούθησης μεγεθών του δικτύου όπως η χρήση της σύνδεσης και οι ρυθμοί μπλοκαρίσματος.

      Η ανάλυση της SMS χωρητικότητας είναι περίπλοκη για διάφορους λόγους, που περιλαμβάνουν τους παρακάτω:

· Έξι ασύρματοι διαχειριστές παρέχουν υπηρεσίες κυψέλης σε όλη την εθνική επικράτεια. Κάθε δίκτυο ενός διαχειριστή εφαρμόζεται διαφορετικά.

· Οι διαχειριστές δεν χρησιμοποιούν ομοιογενή τεχνολογία ούτε και ακολουθούν τα ίδια πρότυπα ραδιοεπαφής στα δίκτυά τους. Οι Cingular and AT&T Wireless για παράδειγμα λειτουργούν ένα κράμα των Time Division Multiple Access (TDMA) και GSM δικτύων.

· Μορφές κίνησης αναπτύσσονται διαρκώς. Εκτός από την αυξημένη χρήση των ασύρματων υπηρεσιών, υπάρχουν και άλλες ευδιάκριτες μορφές:

· Εξαιτίας της αυξανόμενης δημοτικότητάς του, η κίνηση του SMS αυξάνεται με επιταχυνόμενους ρυθμούς μεταβάλλοντας το φορτίο του δικτύου.

· Νέες υπηρεσίες προκαλούν μια μεταβολή στη χρήση του δικτύου. Κάποιες βασίζονται στο SMS (π.χ., η Microsoft προσφέρει SMS εκδόσεις του Hotmail και του MSN Messenger). Άλλες προσφέρουν υπηρεσίες που βασίζονται σε πολυμεσικές εφαρμογές, όπως οι Sprint PCS’ PCS Vision και AT&T Wireless’ mMode.

· Οι διαχειριστές θα ελαχιστοποιήσουν τα κεφάλαια που ξοδεύονται για παλαιότερη τεχνολογία και θα ξοδεύουν χρήματα και θα εισάγουν τους χρήστες στη νεότερη τεχνολογία. Αυτή η μετατόπιση κίνησης συνεχίζεται δυναμικά και διαρκεί για αρκετά χρόνια.

· Η ανάλυση της κίνησης θα χρειαστεί  καθορισμένη γνώση του κάθε δικτύου. Κάθε κυψελωτό δίκτυο έχει πολλαπλούς HLRs, VLRs και MSCs που βασίζονται  στην καλυπτόμενη γεωγραφική περιοχή και καθορίζονται ως προς το μέγεθός τους για διάφορες χωρητικότητες. Αυτές οι οντότητες συνδέονται με εκατοντάδες STPs και χιλιάδες SS7 συνδέσεις. Κάθε κόμβος ή σύνδεση μπορεί να λειτουργεί για διαφορετική χρήση. Τελικώς, οι συνδρομητές είναι κινητοί με αποτέλεσμα τη μεταβολή των μορφών κίνησης.

      Με σκοπό να κάνει το πρόβλημα χωρητικότητας βολικό, το κείμενο αυτό έχει οριοθετήσει τη συζήτηση στην εφαρμογή του GSM SMS. Το GSM  επιλέχτηκε για τους ακόλουθους λόγους:

· To GSM πρότυπο έχει το πιο ευρύ πεδίο από όλες τις ασύρματες τεχνολογίες. Περισσότερες όψεις του GSM συστήματος έχουν οριστεί σε σχέση με τα TDMA, CDMA ή iDEN δίκτυα.

· Οι προδιαγραφές είναι διαθέσιμες στο κοινό

· Όλα τα GSM δίκτυα παρέχουν αμφίδρομο SMS. Κάποιοι ασύρματοι διαχειριστές που χρησιμοποιούν άλλες τεχνολογίες δεν παρέχουν αμφίδρομο SMS ή παρέχουν SMS μιας κατεύθυνσης επαυξημένο με WAP λύσεις, κάτι που κάνει την ανάλυση πιο δύσκολη.

2.3.2.1 Χωρητικότητα Ασύρματου Δικτύου

3.2.1.1 Φορτίο Κίνησης Φωνής
      Ιστορικά, περίοδοι κρίσης οδήγησαν σε αυξημένο φορτίο στα τηλεπικοινωνιακά δίκτυα. Τα ακόλουθα στατιστικά περιγράφουν τα φορτία που ‘σήκωσαν’ τα κυριότερα δίκτυα κατά την τραγωδία της 11ης Σεπτεμβρίου:

·  Η AT&T κατέγραψε εκείνη την ημέρα 101 εκατομμύρια περισσότερες κλήσεις από το προηγούμενο ρεκόρ. Το δίκτυο διεκπεραίωνε 4 εκατομμύρια κλήσεις κάθε πέντε λεπτά μετά τις επιθέσεις, διπλάσιες από το κανονικό όγκο κλήσεων.

· Η Verizon Wireless αντιμετώπισε ρυθμούς κίνησης κατά 50% με 100% υψηλότερους.

· Οι επιχειρούμενες κλήσεις μέσω της Cingular Wireless αυξήθηκαν κατά 400% στην Ουάσιγκτον και 1000% στη Νέα Υόρκη.

      Οι πεπερασμένες διαθέσιμοι πόροι πολλών ασύρματων δικτύων είχαν ως αποτέλεσμα υψηλά επίπεδα μπλοκαρίσματος. 

 2.3.2.1.2 Φορτίο SMS Κίνησης
      Οι ακόλουθες υποθέσεις και τα ακόλουθα σενάρια παρουσιάζονται

·    ΥΠΟΘΕΣΕΙΣ
      Για τον προσδιορίσουμε το φορτίο που η SMS κίνηση θα διαθέσει στο δίκτυο κατά τη διάρκεια μιας κρίσης, η SMS χωρητικότητα στη ραδιοεπαφή και το προσφερόμενο φορτίο πρέπει να ληφθούν υπόψη. Σαν γενικό κανόνα, ένα SMS μήνυμα απασχολεί ένα  Standalone Dedicated Control Channel (SDCCH) για 4-5 δευτερόλεπτα. Ένας τομέας με 4 Πομπούς /Δέκτες (Transmitter/Receiver-TRXs), μπορεί να έχει 8 SDCCH κανάλια και χωρητικότητα περίπου 7200 SMSs/ώρα ή 120 SMSs/λεπτό.

Κάθε μήνυμα διαρκεί 4 δευτερόλεπτα

Κάθε SDCCH μπορεί να διαχειρίζεται 15 μηνύματα/ λεπτό

Κάθε τομέας έχει 8 SDCCHs, γι’ αυτό:

Κάθε τομέας μπορεί να διαχειρίζεται 8 Χ 15 Μηνύματα /λεπτό

      Το μέσο μήκος μιας αγγλικής λέξης είναι 5.98 χαρακτήρες. Εμπειρικές μετρήσεις δείχνουν ότι η μέση ταχύτητα με την οποία οι χρήστες εισάγουν κείμενο σε ένα κινητό κυμαίνεται μεταξύ 7.9 και 8 λέξεων το λεπτό. Χρησιμοποιώντας αυτά τα στατιστικά, μπορεί να υπολογιστεί ότι ένα SMS 50 χαρακτήρων θα έχει 8.3 λέξεις και θα χρειαστεί περίπου 60 δευτερόλεπτα να εισαχθεί. Γι’ αυτό τα ακόλουθα σενάρια, που εξετάζουν τη χρήση του SMS στην Ουάσιγκτον και το Μανχάταν, θα υποθέτουν ότι ένα μέσο άτομο μπορεί να στείλει ένα SMS το λεπτό. Τα σενάρια δε λαμβάνουν υπόψη απόπειρες να ξανασταλλούν τα μηνύματα.

Η μέση λέξη έχει 5.98 χαρακτήρες

Το μέσο μήνυμα περιέχει 50 χαρακτήρες ή 8.3 λέξεις και

Η μέση ταχύτητα εισαγωγής SMS είναι 7.9-8 λέξεις /λεπτό, γι’ αυτό:

Ένας χρήστης μπορεί να εισάγει ένα SMS σε περίπου ένα λεπτό

· Σενάριο 1: Ουάσιγκτον
      Τον Απρίλη του 2000 η Ουάσιγκτον είχε πληθυσμό 572.059 κατανεμημένο σε 68.2 τετραγωνικά μίλια. Αυτό αντιστοιχεί σε πυκνότητα 8.388 ατόμων / τ.μίλι. Υποθέτοντας ότι η Ουάσιγκτον καλύπτεται από 40 σταθμούς κυψελών με 120ο τομείς, κάθε τομέας θα καλύπτει ένα μέσο όρο ½ με  ¾  τετραγωνικά μίλια (υπάρχει μερική επικάλυψη των καλυπτόμενων περιοχών). Με βάση την καλυπτόμενη περιοχή και την πυκνότητα του πληθυσμού, ένας μέσος τομέας καλύπτει περίπου 6000 ανθρώπους. Η Ουάσιγκτον έχει περίπου 60% διεισδυτικότητα ή 3600 συνδρομητές ανά τομέα. Αυτοί μπορούν να παράγουν 3600 μηνύματα /λεπτό ή 30 φορές παραπάνω από τα 120 μηνύματα /λεπτό που ένας τομέας μπορεί να χειριστεί όπως υπολογίστηκε παραπάνω.

· Σενάριο 2: Μανχάταν, Νέα Υόρκη
      Το 2000, το Μανχάταν είχε 1.318.000 πληθυσμό κατανεμημένο σε περίπου 31,1 τετραγωνικά μίλια. Αυτό δίνει μια πυκνότητα 42.379 άτομα /τ.μίλι, περίπου 5 φορές την τυκνότητα πληθυσμού της Ουάσιγκτον. Υποθέτοντας ένα παρόμοιο τομέα καλυπτόμενης περιοχής με αυτόν που παρουσιάστηκε στο σενάριο 1 έχουμε περίπου 30.000 να καλύπτονται από κάθε τομέα. Χρησιμοποιώντας ίδιους ρυθμούς διείσδυσης των κινητών, 18000 συνδρομητές καλύπτονται από τον κάθε τομέα. Αν αυτοί οι χρήστες παράγουν 18000 μηνύματα /λεπτό σε κάθε τομέα αυτό αντιστοιχεί σε 150 φορές τη διαθέσιμη χωρητικότητα του SMS. Ακόμη και οι υψηλότεροι σε χωρητικότητα τομείς, που χρησιμοποιούν 12 SDCCH κανάλια θα χρειάζονταν 100 φορές περισσότερη χωρητικότητα για να αντιμετωπίσουν αυτό το φορτίο.

· Συμπεράσματα
      Εξετάζοντας τα σενάρια των Ουάσιγκτον και Μανχάταν, μπορούμε να συμπεράνουμε ότι, αν το SMS χρησιμοποιούνταν ευρέως κατά τη διάρκεια μιας κρίσης, ένα σημαντικό φορτίο θα τοποθετούνταν στο δίκτυο. Ατομικά, το φορτίο φωνής και SMS είναι πολλαπλάσιες φορές μεγαλύτερο από την κατασκευαστική χωρητικότητα του κάθε τομέα. Αυτή η ανάλυση δεν έχει λάβει υπόψη διάφορους παράγοντες που θα μπορούσαν να αυξήσουν το φορτίο, όπως μηνύματα προερχόμενα από άλλες πηγές (π.χ., το Διαδίκτυο) και προσπάθειες ξαναμετάδοσης των μηνυμάτων κατόπιν αποτυχιών.
2.3.2.1.2.1 Χωρητικότητα Ραδιοεπαφής
      Ένα άλλο θέμα είναι η επιρροή των υψηλών SMS όγκων κίνησης καθώς τα μηνύματα διασχίζουν τον πυρήνα του SS7 δικτύου. Η ενότητα αυτή ερευνά τη συμπεριφορά του δικτύου όταν οι όγκοι κίνησης υπερβαίνουν σημαντικά τη σχεδιαζόμενη χωρητικότητα του δικτύου. Το ενδεχόμενο για συμφόρηση της διαδικασίας μεταφοράς υπάρχει σε πολλά σημεία της ραδιοεπαφής. Η ενότητα αυτή συζητά τα όρια χωρητικότητας της κάθε οντότητας της επαφής αυτής και περιγράφει τι συμβαίνει όταν αυτά τα όρια προσεγγίζονται. Στα GSM δίκτυα, υπάρχουν 4 ενδεχόμενες περιοχές συμφόρησης (congestion):
· Συμφόρηση Καναλιού κίνησης -Traffic Channel (TCH) 

· Συμφόρηση στο Standalone Dedicated Control Channel (SDCCH) 

· Συμφόρηση στο Random Access Channel (RACH) 

· Συμφόρηση στο Paging Channel (PCH) 

2.3.2.1.2.1.1 Συμφόρηση στο Traffic Channel (TCH) 
      Η TCH συμφόρηση είναι ο πιο συνηθισμένος τύπος συμφόρησης και συμβαίνει όταν όλα τα TCHs σε έναν τομέα είναι απασχολημένα με υπάρχουσες κλήσεις. Αυτό δεν αφήνει χωρητικότητα για νέες συνομιλίες και έτσι όλες οι νέες φωνητικές κλήσεις θα μπλοκαριστούν. Αυτή η συμφόρηση είναι συνηθισμένη επειδή τα κανάλια κίνησης είναι μια πεπερασμένη πηγή και απασχολούνται για μια σχετικά μακρά χρονική περίοδο (π.χ., τη διάρκεια μιας συνομιλίας). Στο GSM, ο αριθμός των διαθέσιμων TCHs είναι μια συνάρτηση του αριθμού των TRXs σε κάθε τομέα και της ανάθεση των χρονοσχισμών (time slots) σε κάθε TRX. Ο αριθμός των TRXs σε κάθε τομέα είναι μια συνάρτηση του πλάνου συχνότητας του δικτύου. Σε πολλές αραιοκατοικημένες περιοχές είναι σύνηθες να έχουμε 2 TRXs σε κάθε τομέα. Μια τυπική ανάθεση χρονοσχισμών, όπως παρουσιάζεται στην εικόνα 2.2, μπορεί να είναι ως ακολούθως:
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Εικόνα 2.2 Δείγμα 2-TRX Διαμόρφωσης
      Σε αστικές περιοχές, είναι σύνηθες 4 TRXs να είναι διαθέσιμοι σε κάθε τομέα. Μια τυπική ανάθεση χρονοσχισμών, όπως παρουσιάζεται στην εικόνα 2.3, μπορεί να είναι ως ακολούθως:
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Εικόνα 2.3 Δείγμα 4-TRX Διαμόρφωσης
      Με σκοπό να παρέχουν την αναγκαία χωρητικότητα, τα δίκτυα στις αστικές περιοχές μπορεί να έχουν 6 TRXs σε κάθε τομέα. Αυτοί συνήθως οργανώνονται όπως φαίνεται στην εικόνα 2.4:
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Εικόνα 2.4 Δείγμα 6-TRX Διαμόρφωσης
      O καλύτερος τρόπος παροχής επιπρόσθετων φωνητικών καναλιών είναι μέσω της παροχής περισσότερων TRXs σε κάθε τομέα. Ένα πιο επιθετικό σχέδιο συχνότητας μπορεί να προσφέρει αυτή την παροχή, όμως θα αυξήσει την παρεμβολή, οδηγώντας σε χαμηλή ποιότητα φωνής και σε περισσότερες απορριφθέντες κλήσεις. Επιπρόσθετα, η τροποποίηση του πλάνου συχνότητας ενός συστήματος είναι μια χρονοβόρα μηχανική διαδικασία, κάτι το οποίο είναι αποτρεπτικό. Η NCS έχει δουλέψει με ασύρματους διαχειριστές για την κατατρόπωση του προβλήματος. Το αποτέλεσμα είναι η Wireless Priority Service (WPS), η οποία παρέχει την επιλογή αυτών με τη μεγαλύτερη προτεραιότητα πρόσβασης στα TCHs. 

2.3.2.1.2.1.2 Συμφόρηση στο Standalone Dedicated Control Channel (SDCCH) 
Πριν την έναρξη μιας συνομιλίας ή την αποστολή ενός μηνύματος, ένας αριθμός διαδικασιών λαμβάνουν χώρα μεταξύ του κινητού τηλεφώνου και του δικτύου. Αυτές περιλαμβάνουν τα επόμενα:

· Πιστοποίηση της αυθεντικότητας της συσκευής.

· Ορισμό και έναρξη της κρυπτογράφησης.

· Εκχώρηση στο κινητό νέων Temporary Mobile Station Identifiers (TMSI) (αυτό παρέχει αυξημένη ανωνυμία για τον χρήστη του κινητού τηλεφώνου).

· Αποστολή των πληκτρολογούμενων ψηφίων (ή του SMS ωφέλιμου φορτίου) από τη συσκευή στο δίκτυο.

Αυτές οι διαδικασίες εκτελούνται στο SDCCH. Ο πραγματικός ρυθμός SDCCH δεδομένων είναι σχετικά χαμηλός, 782 bps. Οι SDCCH ριπές μεταφέρουν 23 bytes και 8 ριπές μπορεί να είναι αναγκαίες για τη μεταφορά του ωφέλιμου φορτίου ενός SMS μηνύματος (μη συμπεριλαμβανομένου των ριπών που απαιτούνται για πιστοποίηση αυθεντικότητας και TMSI ανάθεσης).

Γενικά, 4-5 δευτερόλεπτα απαιτούνται για τη μετάδοση ενός SMS μέσω του SDCCH. Όπως περιγράφτηκε παραπάνω, μια τυπική διαμόρφωση τομέα περιέχει 4 SDCCHs. Ένας τομέας με υψηλότερη χωρητικότητα μπορεί να περιέχει 12 SDCCHs. Θεωρώντας ότι δεν υπάρχει άλλη κίνηση, ένας τομέας με 4 SDCCHs θα μπορούσε να μεταδώσει σύντομα μηνύματα με ρυθμό 3600 μηνύματα ανά ώρα. Ένας τομέας με 12 SDCCHs θα μπορούσε να μεταδώσει σύντομα μηνύματα με ρυθμό 10800 μηνύματα ανά ώρα. Εξαιτίας του σχετικά μικρού αριθμού SDCCH καναλιών, της μικρής τους χωρητικότητας και των σχετικά μεγάλων περιόδων παύσης, είναι πιθανό τα SDCCH κανάλια σε έναν τομέα αντιμετωπίσουν συμφόρηση. Αν τα SDCCH κανάλια σε έναν τομέα είναι απασχολημένα και κανένα δεν είναι ελεύθερο, οι νέες κλήσεις και τα σύντομα μηνύματα θα αποτύχουν, ανεξαρτήτως του αν προέρχονται από κινητά τηλέφωνα ή προορίζονται για αυτά. Περισσότερα SDCCH κανάλια μπορούν να παρέχονται σε κάθε τομέα ώστε να εμποδιστεί η SDCCH συμφόρηση. Δυστυχώς, οι πόροι της ραδιοκάλυψης σε κάθε τομέα, που είναι συνάρτηση του αριθμού των TRXs, είναι σταθεροί. Με σκοπό την αφιέρωση περισσότερων χρονοσχισμών στα SDCCHs, ο αριθμός των χρονοσχισμών για τα TCHs  θα πρέπει να μειωθεί, ελαττώνοντας το ποσό της κίνησης φωνής που ένας τομέας μπορεί να υποστηρίξει. Οι κατασκευαστές του GSM πρέπει να κάνουν μια επιλογή- μπορούν να παρέχουν περισσότερα κανάλια σηματοδοσίας ή να παρέχουν περισσότερα κανάλια φωνής, αλλά δε μπορούν να παρέχουν και τα δύο.

2.3.2.1.2.1.3 Συμφόρηση στο Random Access Channel (RACH) 

Με σκοπό να αποκτήσει ένα SDCCH, το κινητό τηλέφωνο πρέπει να ζητήσει από τον τομέα μια ανάθεση καναλιού. Αυτό πραγματοποιείται με την αποστολή μιας ριπής πρόσβασης στο RACH. Αυτή η ριπή (burst) περιέχει λίγα μόνο bits πληροφορίας, συμπεριλαμβανομένου του τύπου της λειτουργίας που θέλει να εφαρμόσει το κινητό τηλέφωνο και ο οποίος μπορεί να είναι:

· Εγκατάσταση κλήσης προερχόμενης από κινητό 

· Εγκατάσταση επείγουσας κλήσης 

· Ενεργοποίηση συμπληρωματικής υπηρεσίας

· Short message service
      Αν ο τομέας έχει ένα διαθέσιμο SDCCH, αυτό θα ανατεθεί στο κινητό τηλέφωνο. Το RACH κατανέμεται από όλα τα κινητά τηλέφωνα σε έναν τομέα. Για να συντονίσει την πρόσβαση στο RACH, το κινητό τηλέφωνο χρησιμοποιεί το συγχρονισμένο (slotted) ALOHA πρωτόκολλο. Ο κατασκευαστής του GSM σχεδίου διαθέτει λίγα μέσα για τη βελτίωση της απόδοσης του RACH:

1)Ο αριθμός των πλαισίων που αφιερώνονται στο RACH μπορεί να μεταβληθεί. Ωστόσο, αυτό θα απαιτούσε

α. μείωση των SDCCH πλαισίων, ή 

β. μείωση των διαθέσιμων TCHs
2)Οι παράμετροι υποχώρησης και επαναπροσπάθειας μπορούν να ρυθμιστούν.

      Σε τελική ανάλυση ωστόσο, η τυχαία πρόσβαση των ασύρματων καναλιών είναι ένα πολύ δύσκολο πρόβλημα και οι λύσεις είναι πολύ περιορισμένες. Το Slotted Aloha δουλεύει πολύ καλά για μικρούς αριθμούς χρηστών αλλά φθίνει γρήγορα όσο όλο και περισσότεροι χρήστες επιθυμούν πρόσβαση. Θεωρητικά ο ρυθμός διέλευσής του είναι μόνο 0.368 της τυχαίας χωρητικότητας πρόσβασης στο κανάλι. Η απόδοση μειώνεται με την αύξηση του φορτίου και τελικά μηδενίζεται.

2.3.2.1.2.1.4 Συμφόρηση στο Paging Channel (PCH) 

      Η κίνηση που μεταφέρεται στα κανάλια αναζήτησης (paging channels) σε κάθε τομέα είναι το άθροισμα της κίνησης όλων των τερματικών (mobile terminal-MT) (τα ΜΤ είναι κινητά τηλέφωνα, PDAs κ.ά.) της περιοχής αναζήτησης θέσης. Οι ερευνητές μελετούν αλγορίθμους για ενδεχόμενο μετριασμό της συμφόρησης επειδή οι αιτήσεις εγκαθίδρυσης τερματικής κλήσης και αιτήσεις αναζήτησης SMS από τα κινητά τηλέφωνα εκπέμπονται σε κάθε PCH της περιοχής αναζήτησης. Οι περιοχές μπορεί να περιέχουν δεκάδες σταθμούς κυψελών, οπότε το συνολικό αυτό φορτίο αναζήτησης μπορεί να γίνει σημαντικό. Αν τα κανάλια αναζήτησης σε έναν τομέα αντιμετωπίσουν πρόβλημα συμφόρησης για πάρα πολύ χρόνο, οι συνδρομητές δε θα έχουν τη δυνατότητα να λαμβάνουν κλήσεις ή σύντομα μηνύματα. Ένας σχεδιαστής GSM μπορεί να βελτιώσει την απόδοση του PCH αυξάνοντας τον αριθμό των πλαισίων που είναι αφιερωμένα στο PCH . Ωστόσο, αυτό απαιτεί:

1)Mείωση των SDCCH πλαισίων ή 

2)Μείωση των διαθέσιμων TCHs.

2.3.2.1.2.1.5 Πιθανότητα Συμφόρησης
      Η απόδοση των GSM δικτύων εξαρτάται σημαντικά από τη διαθεσιμότητα των καναλιών που περιγράφτηκαν παραπάνω. Για την παρακολούθηση της απόδοσης, ένας παροχέας δικτύου συλλέγει μετρήσεις απόδοσης, οι οποίες λειτουργούν σαν μέτρα για να διαπιστωθεί πόσο καλά λειτουργεί το δίκτυο. Κάποια σημαντικά μέτρα που περιγράφουν τη συμφόρηση περιλαμβάνουν τα ακόλουθα:

· Ρυθμός Επιτυχίας  Εγκατάστασης Κλήσης: το κλάσμα των επιτυχημένων εγκαταστάσεων κλήσεις προς τις μη επιτυχημένες.

· Ρυθμός επιτυχίας Μεταγωγής: το κλάσμα των επιτυχημένων    μεταγωγών προς τα μη επιτυχημένα.

· Ρυθμός SDCCH μπλοκαρίσματος: το κλάσμα των  SDCCH αιτήσεων που δεν εξυπηρετήθηκαν προς το συνολικό αριθμό των SDCCH αιτήσεων.

· Ρυθμός μπλοκαρίσματος: το κλάσμα των TCH αιτήσεων που δεν εξυπηρετήθηκαν προς το συνολικό αριθμό των TCH αιτήσεων.

      Ερευνητές έχουν αναλύσει τις GSM μετρήσεις από δίκτυα σε λειτουργία για να κατανοήσουν το πώς τα δίκτυα αντιδρούν στις διάφορες μορφές συμφόρησης. Το σχήμα 3.2 παρακάτω δείχνει την απόδοση της ραδιοεπαφής καθώς το φορτίο αυξάνεται από χαμηλά σε μέτρια και υψηλά επίπεδα. Για το σκοπό της μελέτης, η υψηλή συμφόρηση ορίστηκε ως ρυθμούς μπλοκαρίσματος πάνω από 5% για τα SDCCH και RACH ή ρυθμούς μπλοκαρίσματος πάνω από 10% για το TCH.
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Σχήμα 2.2 Συμπεριφορά της Λειτουργίας σε Καταστάσεις Συμφόρησης
      Ο ρυθμός διέλευσης του δικτύου που ορίστηκε ως η κίνηση που προωθήθηκε επιτυχώς, αυξήθηκε καθώς το φορτίο αυξήθηκε από χαμηλά σε μέτρια επίπεδα. Ωστόσο, καθώς η συμφόρηση έφτασε σε υψηλά επίπεδα, ο συνολικός ρυθμός διέλευσης ουσιαστικά άρχισε να μειώνεται. Αυτό προκλήθηκε από τη συμφόρηση στους πόρους που είναι αναγκαίοι για την ολοκλήρωση της κλήσης, όπως είναι τα SDCCH κανάλια. Το SDCCH μπλοκάρισμα αυξήθηκε συνεχόμενα όσο το φορτίο στο δίκτυο αυξανόταν. Αυτό πρέπει να αναμένεται, καθώς μόνο ένας καθορισμένος αριθμός από SDCCH κανάλια είναι διαθέσιμος για τη διαχείριση τυχόντος φορτίου.

      Το TCH μπλοκάρισμα αυξήθηκε με το πέρασμα χαμηλών και μέτριων επιπέδων συμφόρησης. Ωστόσο, ένα αξιοσημείωτο φαινόμενο λαμβάνει χώρα καθώς το φορτίο αυξάνεται: το TCH μπλοκάρισμα στην πραγματικότητα αρχίζει να μειώνεται. Αυτό συμβαίνει λόγω αύξησης στο SDCCH μπλοκάρισμα. Καθώς τα SDCCH κανάλια αρχίζουν να υφίστανται συμφόρηση, τα κινητά τηλέφωνα δεν έχουν την δυνατότητα να ολοκληρώσουν τα βήματα σηματοδοσίας που είναι απαραίτητα για την αίτηση ενός καναλιού κίνησης, μειώνοντας έτσι το συνολικό αριθμό αιτήσεων για εκχώρηση καναλιών κίνησης. Ταυτόχρονα, κάποιοι χρήστες θα ολοκληρώνουν τις κλήσεις τους κανονικά, απελευθερώνοντας κάποια πρωτύτερα χρησιμοποιούμενα κανάλια κίνησης και μειώνοντας το μπλοκάρισμα των καναλιών κίνησης. Μια παρόμοια επίδραση συμβαίνει με τις αποτυχημένες μεταγωγές. Αν και αυτό μπορεί να φαίνεται ως κέρδος, είναι σημαντικό να θυμόμαστε ότι καθώς η συμφόρηση του καναλιού κίνησης μειώνεται, ο συνολικός αριθμός των εξυπηρετούμενων κλήσεων μειώνονται επίσης εξαιτίας της έλλειψης SDCCH καναλιών. Αυτό που δεν φαίνεται στο σχήμα 3-5 είναι ότι καθώς το φορτίο αυξάνεται ακόμη παραπέρα, τα κινητά τηλέφωνα δε μπορούν να προσεγγίσουν το δίκτυο. Μπορεί επίσης να υπάρχει αυξημένο μπλοκάρισμα στο RACH κανάλι εξαιτίας του αλγορίθμου του Slotted Aloha. Το μπλοκάρισμα στην προωθούμενη σύνδεση λήφθηκε επίσης υπόψη. Αν και το PCH μπορεί να φαίνεται ως πιο πιθανός υποψήφιος για συμφόρηση από ότι, ας πούμε, το RACH, κερδίζει από προγραμματιζόμενες βελτιώσεις που δεν είναι διαθέσιμες στο RACH.

      Περιληπτικά, οι επόμενοι τύποι συμφόρησης αναμένονται με την αύξηση του φορτίου στο δίκτυο:

1)Οι κλήσεις αρχίζουν να αποτυγχάνουν επειδή τα κανάλια κίνησης, TCHs, είναι μπλοκαρισμένα. Τα SDCCH κανάλια ωστόσο είναι συχνά ακόμη διαθέσιμα. Αυτό σημαίνει ότι το SMS μπορεί να συνεχίσει να λειτουργεί ακόμη και όταν δεν υπάρχουν εναπομείναντα διαθέσιμα κανάλια κίνησης.

2)Καθώς το φορτίο αυξάνεται περαιτέρω, τα SDCCH κανάλια αρχίζουν να μπλοκάρονται. Αυτό συνεπάγεται αποτυχία των φωνητικών κλήσεων και των σύντομων μηνυμάτων.

3)Σε πολύ υψηλά επίπεδα, τα κινητά μπορεί να μην προσεγγίζουν καν ένα SDCCH κανάλι εξαιτίας της RACH συμφόρησης, την PCH συμφόρηση. Αυτό επίσης συνεπάγεται αποτυχία των φωνητικών κλήσεων και των σύντομων μηνυμάτων.

2.3.2.2 Fixed Portion of the Wireless Network Capacity

2.3.2.2.1 BTS και BSC
      Το GSM υποσύστημα αποτελείται από δύο οντότητες, τον πομποδέκτη σταθμού βάσης (BTS) και τον ελεγκτή σταθμού βάσης (BSC). Ορισμένες από τις λειτουργίες του BSC βρίσκονται στο σταθμό βάσης και κάποιες εκτελούνται στο μεταγωγέα ή το MSC. Στο GSM σύστημα, το BTS συνδέεται με το BSC μέσω Ε1 γραμμών ( Τ1 γραμμές στις Η.Π.Α.). Το πρωτόκολλο που χρησιμοποιείται σε αυτή τη σύνδεση είναι το LAPD (Link Access Procedure, D-Channel), το ίδιο πρωτόκολλο που χρησιμοποιείται στο ISDN D-κανάλι για εγκαθίδρυση κλήσης και σηματοδοσία. Το SS7 δε χρησιμοποιείται σε αυτή τη σύνδεση. Υπάρχουν τρεις τύποι κίνησης που μεταφέρονται στη σύνδεση, που περιλαμβάνουν τα: Radio Signaling Link (RSL), Operation and Maintenance Link (OML), και Layer 2 Management Link (L2ML). Τα σύντομα μηνύματα μεταφέρονται μέσω των RSL σχισμών. Σε περιπτώσεις συμφόρησης, το σύστημα δίνει προτεραιότητα στην OML και L2ML κίνηση. 

      Το BSC εφαρμόζει αλγορίθμους προτεραιότητας ή ελέγχου ροής ώστε αν η χρήση της διαδικασίας γίνει πολύ υψηλή στα  BTS ή BSC, ή αν υπάρξει συμφόρηση των καναλιών ελέγχου και πρόσβασης, ο ελεγκτής να αρχίσει να μειώνει το μέγεθος της κίνησης που χειρίζεται. Όταν υπάρξει αίσθηση υπερφόρτωσης, το BSC θα μειώσει το μέγεθος της κίνησης που υποστηρίζει. Αν η κατάσταση παραφόρτωσης συνεχιστεί, το μέγεθος της κίνησης που υποστηρίζεται θα μειωθεί ξανά. Αυτός ο αλγόριθμος αναφέρεται ως αλγόριθμος επιβράδυνσης. Ο αλγόριθμος αυτός συνεχίζεται όσο υπάρχει κατάσταση υπερφόρτωσης. Όταν ένα χρονικό πλαίσιο λήξει και δεν όσο υπάρχει πλέον κατάσταση υπερφόρτωσης, ο ελεγκτής θα αυξήσει το μέγεθος κίνησης που υποστηρίζει ωσότου τα επίπεδα κίνησης επιστρέψουν στα κανονικά και η κατάσταση υπερφόρτωσης εξαφανιστεί.

      Είναι πιθανό κάποιο μέρος κίνησης να απορριφθεί. Αν ο σταθμός βάσης από μόνος του είναι υπερφορτωμένος, θα αρχίσει να απορρίπτει μηνύματα που στέλνονται από το BSC. Για παράδειγμα, αν το BSC προσπαθήσει να αναθέσει ένα κανάλι κίνησης σε ένα κινητό τηλέφωνο, ο base station θα διαγράψει το μήνυμα. Είναι δύσκολο να προβλεφθεί ποια μηνύματα θα απορριφθούν και ποια θα κρατηθούν. Για παράδειγμα, μηνύματα φωνής μπορεί να έχουν προτεραιότητα συγκριτικά με τα σύντομα μηνύματα. Αν το σύστημα είναι υπερφορτωμένο, η τελική εφαρμογή εξαρτάται από τον προμηθευτή και ξεφεύγει από τα όρια αυτής της μελέτης. Σε περίπτωση υπερφόρτωσης, το BSC είναι ενήμερο της υπερφόρτωσης και του τύπου της λειτουργίας που αιτείται το κινητό τηλέφωνο, π.χ. ένα SDCCH για την πραγματοποίηση μιας κλήσης, την αποστολή ενός σύντομου μηνύματος ή την πραγματοποίηση μιας επείγουσας κλήσης. Είναι κατανοητό, ότι ως μέρος του αλγορίθμου ελέγχου ροής, οι αιτήσεις των φωνητικών κλήσεων μπορεί να αποκτήσουν προτεραιότητα έναντι των αιτήσεων για SMS, οι επείγουσες κλήσεις μπορεί να αποκτήσουν προτεραιότητα έναντι των κανονικών κλήσεων, κ.ά. Αυτή η παροχή προτεραιότητας εξαρτάται από την εφαρμογή του προμηθευτή.

2.3.2.2.2 BSS-MSC Διεπαφή 
      Η σύνδεση μεταξύ του BSS και του MSC ονομάζεται A-interface. Η A-interface χρησιμοποιεί το SS7 για τη μεταφορά μηνυμάτων. Αυτό σημαίνει ότι τα Message Transfer Part, Level 1(MTP1), Message Transfer Part, Level 2 (MTP2), Message Transfer Part, Level 3 (MTP3) και Signaling Connection Control Part (SCCP) παρέχουν ασύνδετη (connectionless) και συνδεσιστρεφή (connection-oriented) SS7 μεταφορά για το μέρος της εφαρμογής. Στην περίπτωση της A-interface, το BSS Application Part (BSSAP) είναι η εφαρμογή που ‘τρέχει’ στην κορυφή του SCCP. Το BSSAP έχει δύο μέρη, που ονομάζονται Direct Transfer Application sub-Part (DTAP) και BSS Management Application Sub-Part (BSSMAP). Το DTAP χρησιμοποιείται για την αποστολή μηνυμάτων από το MSC απευθείας στο κινητό τηλέφωνο χαρτογραφώντας το μήνυμα στο κανάλι ραδιοεπαφής και μεταδίδοντάς το στο κινητό τηλέφωνο (χωρίς τη μεσολάβηση του BSS). Το BSSMAP χρησιμοποιείται για την αποστολή μηνυμάτων από το MSC στο BSS. Αυτά τα μηνύματα  μεταφράζονται από το BSS και χρησιμοποιούνται για σηματοδοσία, εγκαθίδρυση κλήσης, κ.ά. 
      Κάθε κανάλι σηματοδοσίας στη ραδιοεπαφή έχει μια ανάλογη SCCP σύνδεση στην A-interface. Γι’ αυτό, όταν ένα κινητό τηλέφωνο θέλει να στείλει ένα SMS, μια SCCP σύνδεση δημιουργείται στην A-interface. Το BSSMAP χρησιμοποιείται για την εγκαθίδρυση του καναλιού, ενώ το DTAP μεταφέρει τα μηνύματα απευθείας από και προς τη συσκευή. Σύμφωνα με τις προδιαγραφές, κανένας συγκεκριμένος αλγόριθμος ελέγχου ροής και συμφόρησης δεν ορίζεται για την A-interface. Σε περίπτωση συμφόρησης, καθορισμένες διαδικασίες SS7 συμφόρησης εφαρμόζονται (βλ. ενότητα SS7). Οι διαδικασίες κατωφλίου και μετριασμού είναι εξαρτώμενες του συστήματος.

2.3.2.2.3 MSC
      Τα πιο κοινά προβλήματα του MSC φορτίου αφορούν τη χρήση του επεξεργαστή (processor). Καθώς ο αριθμός των μηνυμάτων αυξάνεται, περισσότεροι CPU κύκλοι   απαιτούνται για την επεξεργασία τους. Καθώς η χρήση του CPU στο MSC προσεγγίζει μια μεγάλη τιμή (π.χ., ένα κατώφλι μπορεί να είναι 80%, ένα άλλο κατώφλι μπορεί να είναι 90%), η κίνηση προς το MSC πρέπει να μειωθεί. Το MSC μπορεί να υποδηλώσει μια υψηλή χρήση του CPU στέλνοντας ένα OVERLOAD μήνυμα στο BSS. Το πώς το BSS χειρίζεται αυτό το μήνυμα εξαρτάται από την εφαρμογή. Μια προτεινόμενη μέθοδος αποσυμφόρησης είναι ο στραγγαλισμός νέων προσπαθειών σύνδεσης (π.χ., φωνητικές κλήσεις και SMS μηνύματα προερχόμενα από κινητά). Εφαρμόζοντας έλεγχο πρόσβασης στο RACH, το BSS μπορεί να επιταχύνει ή να επιβραδύνει τις προσπάθειες σύνδεσης που προέρχονται από κινητά, με το να το μπλοκάρει συνήθως κατά ένα 10%. Καθώς η κατάσταση υπερφόρτωσης εξομαλύνεται, το BSS μπορεί να αυξήσει σταδιακά την πρόσβαση. Κατά τη διάρκεια αυτής της περιόδου συμφόρησης του MSC, κάποιοι χρήστες δεν θα έχουν τη δυνατότητα να στείλουν μηνύματα ή να πραγματοποιούν φωνητικές κλήσεις. Ο αλγόριθμος αυτός δεν επηρεάζει τις επείγουσες κλήσεις.

2.3.2.2.4 SS7
      Το SS7 παρέχει ένα πλήθος από κανάλια σηματοδοσίας και διαδικασιών για επικοινωνία μεταξύ των οντοτήτων ενός δικτύου GSM (π.χ. MSC, BSC, BTS, VLR, HLR και MS). Τα GSM δίκτυα χρησιμοποιούν επίσης το SS7 για τη μεταφορά πληροφοριών σηματοδοσίας μεταξύ των BSS και MSC (A-interface). Αυτή η διεπαφή μελετάται ξεχωριστά επειδή χρησιμοποιεί ένα διαφορετικό μέρος του χρήστη. Τα δίκτυα της Βόρειας Αμερικής χρησιμοποιούν ένα διαφορετικό τμήμα εφαρμογής για τα κινητά που ονομάζεται IS-41. Τα GSM δίκτυα χρησιμοποιούν ένα διαφορετικό τμήμα εφαρμογής που ονομάζεται GSM MAP. 

      Και τα δύο τμήματα μεταφοράς χρησιμοποιούν το στρώμα TCAP του SS7 και επιτρέπουν την κίνηση σηματοδοσίας, όπως η ολοκλήρωση κλήσεων, η διαχείριση  κινητικότητας και η αποστολή μηνυμάτων που είναι αναγκαία στα ασύρματα δίκτυα. Μηχανισμοί διαχείρισης της συμφόρησης αναπτύσσονται στα SS7 δίκτυα. Η φιλοσοφία του διαχείρισης της συμφόρησης του SS7 είναι ο περιορισμός της κίνησης όσο το δυνατόν πιο κοντά στη μεριά της πηγής. Αυτό εξυπηρετεί διάφορους σκοπούς:

· Mε το να περιορίζεται η κίνηση στο άκρο του δικτύου, λιγότεροι πόροι του δικτύου χρησιμοποιούνται. Οι κλήσεις και /ή τα μηνύματα διακόπτονται πριν ανατεθούν σε αυτά πολλοί πόροι.

· Οι απαιτήσεις της σηματοδοσίας για νέα κίνηση είναι συνήθως μεγαλύτερες από την υπάρχουσα κίνηση. Εμποδίζοντας την εμφάνιση νέων κλήσεων, το SS7 δίκτυο ελπίζει να εξομαλύνει το μεταγενέστερο φορτίο που θα τοποθετηθεί από την κίνηση σηματοδοσίας της κλήσης (ή του μηνύματος).

·  Το άκρο του δικτύου είναι πιο κοντά, μεταφορικά και λογικά, στον τερματικό χρήστη. Γι’ αυτό, τοποθετείται καλύτερα ώστε να παίρνει έξυπνες αποφάσεις για το πόσο φορτίο πρέπει να κοπεί. 

      Αυτή η προσέγγιση της συμφόρησης είναι σχεδιασμένη ώστε να διατηρεί σε λειτουργία το δίκτυο και να παρέχει υπηρεσία σε έναν αριθμό συνδρομητών. Ο ακριβής αριθμός των συνδρομητών που εξυπηρετούνται είναι συνάρτηση της σχεδιαζόμενης χωρητικότητας του δικτύου. Άλλοι χρήστες βιώνουν υποβιβασμένη υπηρεσία, όπως φραγή κλήσεων ή μηνυμάτων. Το SS7 εφαρμόζει διαχείριση συμφόρησης μέσω της παρακολούθησης του ενταμιευτή (buffer) και της συνεργασίας μεταξύ των τμημάτων του χρήστη μια της μεταφοράς του SS7. Το MTP2 χρησιμοποιεί μια σειρά ενταμιευτών των μηνυμάτων για τις συνδέσεις και για το πέρασμα των μηνυμάτων μεταξύ των διαφόρων τμημάτων του SS7. Οι διαχειριστές μπορούν να καθορίσουν τις ρυθμίσεις των ενταμιευτών που θα δώσουν το έναυσμα στα SS7 μηνύματα. Αυτές οι ρυθμίσεις έχουν συνήθως τρεις τιμές:

· Congestion Onset Threshold- Όταν η χωρητικότητα του ενταμιευτή ξεπεράσει το κατώφλι εφόδου (οnset threshold) το τμήμα μεταφοράς του SS7 (συνήθως το MTP2) στέλνει ένα μήνυμα εφόδου συμφόρησης στο μέρος του χρήστη (την εφαρμογή που χρησιμοποιεί το SS7 δίκτυο). Όταν η μεριά του χρήστη λάβει αυτό το μήνυμα, αναμένεται να ελαττώσει ή να σταματήσει την αποστολή μηνυμάτων.

· Congestion Abatement Threshold- Όταν η χωρητικότητα του ενταμιευτή πέσει κάτω από το κατώφλι ελάττωσης της συμφόρησης (congestion abatement threshold), το τμήμα μεταφοράς του SS7 στέλνει ένα μήνυμα, με το οποίο αναφέρεται σε αυτό, στη μεριά του χρήστη. Όταν η μεριά του χρήστη λάβει αυτό το μήνυμα, σταματά να περιορίζει την κίνηση που προέρχεται από την εφαρμογή.

· Discard Threshold- Όταν η χωρητικότητα του ενταμιευτή ξεπεράσει το κατώφλι εφόδου (οnset threshold), το τμήμα μεταφοράς του SS7 απορρίπτει τα μηνύματα.

      Η παραπάνω προσέγγιση είναι σύμφωνη με τη φιλοσοφία διαχείρισης της συμφόρησης του SS7: συγκράτηση της ροής της κίνησης όσο το δυνατόν πιο κοντά στην πηγή. Όταν το τμήμα μετάδοσης του SS7 ανιχνεύει ύπαρξη συμφόρησης, δεν τη διαχειρίζεται κατευθείαν. Αντίθετα, ζητά από τη μεριά του χρήστη να επικαλεστεί τις λειτουργίες διαχείρισης συμφόρησης που διαθέτει καθώς είναι πιο κοντά στην εφαρμογή και μπορεί να εφαρμόσει κατάλληλους αλγορίθμους συγκράτησης της συμφόρησης για τη συγκεκριμένη εφαρμογή. Δυστυχώς, αυτή η ευελιξία υποχρεώνει τη διαχείριση της συμφόρησης να εξαρτάται από την εφαρμογή. Όλα τα SS7 δίκτυα παρέχουν τη δυνατότητα ανίχνευσης της συμφόρησης, αλλά η μεριά του χρήστη παίζει το σημαντικότερο ρόλο στη διαχείριση της συμφόρησης. Έχει γίνει έρευνα για τον καθορισμό των βέλτιστων ρυθμίσεων του SS7 για τα ασύρματα δίκτυα. Ωστόσο, οι προσπάθειες αυτές συνήθως επικεντρώνουν το ενδιαφέρον τους στο να βελτιώνουν την απόδοση για τη μεγάλη μάζα του πληθυσμού και όχι στις συγκεκριμένες NS/EP ανάγκες, όπως είναι η υπηρεσία ασύρματης προτεραιότητας.

2.3.2.2.5 Short Message Service Controller (SMSC)
      Η εφαρμογή των τρόπων διαχείρισης της συμφόρησης στα  SMSCs εξαρτάται από τον παροχέα. Ουσιαστικά, υπάρχουν τρεις προσεγγίσεις διαχείρισης της συμφόρησης από τους παροχείς:

· Application Throttling– Η Application Throttling εφαρμόζεται στις εφαρμογές που η χρησιμοποίηση του SMSC για την αποστολή μηνυμάτων εξαρτάται από το επίπεδο υπηρεσίας που παρέχεται στη συγκεκριμένη εφαρμογή. Η συγκράτηση πραγματοποιείται μέσω ενός μηχανισμού ελέγχου της ροής. Κάθε μήνυμα που υποβάλλεται στο SMSC έχει μια αναγνώριση και το SMSC θα κάνει παύση πριν στείλει την αναγνώριση. Η καθυστέρηση αυτή είναι ανάλογη του ρυθμού διέλευσης που θέλει να παρέχει στην εφαρμογή. Τα μηνύματα που αποστέλλονται κατά τη διάρκεια της παύσης απορρίπτονται από το SMSC. Για να λειτουργήσει μια εφαρμογή σωστά, θα πρέπει να περιμένει την κατάλληλη αναγνώριση από το SMSC.

· Buffers- Η δεύτερη τεχνική διαχείρισης της συμφόρησης είναι μέσω μιας σειράς ενταμιευτών. Αυτοί οι ενταμιευτές κρατούν τα μηνύματα σε ξεχωριστά τμήματα του χρήστη. Αν μια συσκευή είναι εκτός λειτουργίας, το μήνυμα αποθηκεύεται στον ενταμιευτή μηνυμάτων του χρήστη. Ο ενταμιευτής θα γεμίσει αν τα μηνύματα φτάνουν γρηγορότερα απ’ όσο μπορεί να τα επεξεργαστεί το δίκτυο. Όταν ο ενταμιευτής γεμίσει, το SMSC σταματά να δέχεται μηνύματα αυτού του χρήστη μέχρις ότου μειωθεί το μήκος του ενταμιευτή του. Οι ενταμιευτές αναθέτονται σε μοναδικές εφαρμογές, έτσι ώστε μια εφαρμογή που στέλνει μηνύματα στο SMSC  να έχει ένα όριο του αριθμού που μπορεί να στείλει χωρίς αυτά να παραδίδονται. Οι ενταμιευτές μπορεί να έχουν μέγεθος εκατοντάδων μηνυμάτων για ατομικούς χρήστες ενώ μια εφαρμογή μπορεί να έχει 500 μηνυμάτων. Και αν είναι γεμάτο, το SMSC δε θα δεχτεί κανένα μήνυμα που στέλλεται από την εφαρμογή στο χρήστη.

· Όρια του Συνολικού Ρυθμού Διέλευσης– Η τρίτη μέθοδος ελέγχου της συμφόρησης είναι βασισμένη στο ρυθμό διέλευσης   . Όταν τα SMSCs πωλούνται, έχουν άδεια για επεξεργασία ενός μηνύματος το δευτερόλεπτο. Όταν ένας διαχειριστής αγοράσει ένα SMSC, ο εξοπλισμός μπορεί να έχει τη δυνατότητα παράδοσης περισσοτέρων μηνυμάτων από τα επιτρεπόμενα από την άδεια λογισμικού, ωστόσο το λογισμικό δε θα μεταφέρει περισσότερα μηνύματα το δευτερόλεπτο από αυτά που έχει πληρώσει για να στέλνει ο διαχειριστής. Οπότε η κίνηση συγκρατείται από την άδεια του λογισμικού. Αυτό παρέχει ένα άνω όριο για τη συνολική κίνηση για ένα SMSC και έτσι δεν είναι δυνατό να ξεπεράσει η κίνηση αυτό τα παρεχόμενο από την άδεια όριο στο SMSC ανεξαρτήτου του τύπου του χρήστη.

2.3.3 Εκτίμηση Ευπάθειας 
      Αρκετές εταιρίες παρέχουν αναβαθμισμένες υπηρεσίες και έχουν την άδεια να συνδέονται απευθείας στο SS7 δίκτυο. Αυτά έχουν ως αποτέλεσμα την εμφάνιση επιπρόσθετων τρωτών σημείων και εμποδίων της ασφάλειας ανάλογα με την περίσταση. Αυτά τα συστήματα μπορούν να κατέχουν μια διεπαφή Internet, που παρέχει στους ενδεχόμενους hackers μια επιπρόσθετη δίοδο επίθεσης. Όπως συμβαίνει και με οποιοδήποτε σύστημα που είναι συνδεδεμένο με το public Internet, πρέπει να θεωρηθεί ότι κάποια στιγμή, το GSM σύστημα θα βρεθεί στο στόχαστρο κακόβουλης επίθεσης. Ανεξαρτήτου εάν η επίθεση προκαλείται από μια ομάδα hackers που επιζητούν απλά την αποδιοργάνωση του συστήματος ή προκαλείται από μια ομάδα ατόμων που προσπαθούν να κατασκοπεύσουν και να παραπλανήσουν τους ανταγωνιστές, το SMS σύστημα πρέπει να προστατεύεται από τις εξωτερικές επιθέσεις.  Όπως και για κάθε πολύπλοκο σύστημα που αποτελείται από πολλά μέρη, υπάρχουν πολλά τρωτά σημεία που πρέπει να εξεταστούν διεξοδικά σε μια προσπάθεια πρόβλεψης των μελλοντικών επιθέσεων και σχεδιασμού του τρόπου αντιμετώπισή τους καθώς συμβαίνουν.

2.3.3.1 Denial of Service (DOS) Attack
      Όλες οι συσκευές που διαθέτουν δημόσιες ΙΡ διευθύνσεις συνδεόμενες στο Internet είναι ευαίσθητες σε μια Denial of Service (DOS) επίθεση. Η DOS επίθεση είναι ουσιαστικά μια προσπάθεια να αχρηστευτεί ή να καταστεί μη δυνατή μια υπηρεσία που βασίζεται στο δίκτυο, με το να φτάσει σκοπίμως σε κορεσμό μέσω της πολύ μεγάλης κίνησης στο δίκτυο. Οι DOS επιθέσεις κέρδισαν την κακή τους φήμη στις αρχές του 2000 όταν μια ομάδα από hackers κατάφεραν να ‘ρίξουν’ το Yahoo.com για περίπου δυόμισι ώρες. Στην περίπτωση αυτή, οι hackers χρησιμοποίησαν μια διανεμημένη DOS επίθεση, μια παραλλαγή της επίθεσης κατά την οποία ο επιτιθέμενος ‘μολύνει’ εκατομμύρια προσωπικούς υπολογιστές με έναν ιό και εν συνεχεία συντονίζει ένα χτύπημα στο οποίο όλα τα μολυσμένα μηχανήματα αρχίζουν ταυτόχρονα να εγκαθιστούν και να τερματίζουν γρήγορα συνδέσεις σε έναν συγκεκριμένο εξυπηρετητή (server). Στην περίπτωση του Yahoo, εκατομμύρια μολυσμένων υπολογιστών ανά τον κόσμο άρχισαν συγχρόνως να φορτώνουν στους web servers του Yahoo 1 Gigabit το δευτερόλεπτο. Οι διανεμημένες DOS επιθέσεις συγκαταλέγονται στις πιο δύσκολες προς αντιμετώπιση επειδή οποιοσδήποτε προσωπικός υπολογιστής ανά τον κόσμο θα μπορούσε να φέρει τον ιό. Αν μια λειτουργία εξαρτάται από το εύρος των υπολογιστών που μπορούν να συνδεθούν σε αυτή (όπως συμβαίνει με τους περισσότερους web and mail servers), ο διαχειριστής δε μπορεί να χρησιμοποιήσει κάποιο firewall για να φιλτράρει τους ήδη μολυσμένους υπολογιστές χωρίς να διακοπεί η λειτουργία της υπηρεσίας των νόμιμων υπολογιστών. Επιπρόσθετα, είναι σχεδόν αδύνατο να βρεθεί αυτός που σχεδίασε και εξάπλωσε τον ιό.

      Η πλειοψηφία των Denial of Service επιθέσεων δεν έχουν ως αποτέλεσμα τη διακοπής της λειτουργίας της υπηρεσίας που στοχεύουν. Ωστόσο, οι επιθέσεις αυτές σπαταλούν ένα μεγάλο ποσό εύρους και τελματώνουν την αποτελεσματικότητα των μηχανών που γίνονται αντικείμενα επίθεσης. Αυτό έχει ως αποτέλεσμα, ακόμα και οι μικρές επιθέσεις που συμβαίνουν κάθε ώρα ανά τον κόσμο να προκαλούν σημαντική ζημιά στην απόδοση των υπηρεσιών που βασίζονται στο internet. Τα περισσότερα SMSCs έχουν ένα ελαφρύ πλεονέκτημα στο να αμύνονται ενάντια στις DOS επιθέσεις καθώς το SMSC από μόνο του προστατεύεται από το κοινό μέσω ενός firewall. Μολονότι οι Denial of Service επιθέσεις ενάντια στο firewall αυξάνουν κατευθείαν την αργοπορία και τη σπατάλη του εύρους του δικτύου, μπορούν να δημιουργηθούν firewalls που θα αγνοούν και δεν θα απαντούν σε λανθασμένα πακέτα δεδομένων. Τα συστήματα εκτός του SMSC, όπως είναι ένας εξυπηρετητής ηλεκτρονικού ταχυδρομείου (email server) και άλλες εφαρμογές που συνδέονται στο SMSC μέσω ενός public Internet, είναι ευαίσθητα στις DOS επιθέσεις και τα χαρακτηριστικά που παρέχουν αυτά τα συστήματα μπορεί να αποδιοργανωθούν. Κάτω από αυτό το πρίσμα, ενώ μια DOS επίθεση μπορεί να αποδιοργανώσει τα χαρακτηριστικά του SMS που βασίζονται στο internet, τα SS7 χαρακτηριστικά του SMSC όπως η αποθήκευση των μηνυμάτων παραμένουν άθικτα.

2.3.3.2 Service Interruption Attack
      Μια Service Interruption επίθεση είναι παρόμοια μιας Denial of Service επίθεσης, αλλά διαφέρει στο ότι χρησιμοποιεί ένα μικρότερο αριθμό λανθασμένων μηνυμάτων στην προσπάθεια να πάρει τον έλεγχο και να αποδιοργανώσει μια υπηρεσία. Οι επιθέσεις αυτές είναι πιο ήπιες από μια DOS επίθεση και συνήθως εξαρτώνται από την εκ βαθέων έρευνα και τις εκ των έσω πληροφορίες για τον καθορισμό του πώς να διαμορφώσουν ένα μήνυμα ώστε να προκαλέσουν ένα χαώδες αποτέλεσμα στην εφαρμογή-στόχο. Η πλειοψηφία αυτών των επιθέσεων εξαπολύονται από άτομα που είχαν ανάμιξη στο σχεδιασμό και την παραγωγή του συστήματος. Σχεδιάζουν την επίθεση βασιζόμενοι στα τρωτά σημεία που βρίσκουν στον κώδικα. Σε κάποιες περιπτώσεις, τα άτομα αυτά σκοπίμως τοποθετούν αυτές τις ατέλειες.

      Αυτά τα είδη των επιθέσεων πραγματοποιούνται επίσης κατά τη διάρκεια των σταδίων δοκιμής ενός ‘ανοιχτού’ λογισμικού, μολονότι η πλειοψηφία των συνεισφερόντων και των ερευνητών της ανοιχτής κοινότητας βοηθούν στην εξάλειψη της συντριπτικής πλειοψηφίας αυτών των ελαττωμάτων πριν το λογισμικό πάρει την τελική του μορφή. Τα εμπορικά λογισμικά δοκιμάζονται συνήθως βιαστικά σε μικρό βαθμό και ο αριθμός των ατόμων που παίρνουν μέρος στην επανεξέταση του κώδικα είναι συνήθως πολύ μικρότερος από τον αναγκαίο, κάτι το οποίο στατιστικά οδηγεί σε περισσότερες ενδεχόμενες ‘τρύπες’. Το γεγονός ότι ο κώδικας αποκρύπτεται από το κοινό υποδηλώνει ότι τέτοια τρωτά σημεία μπορούν να παραμείνουν μη ανιχνεύσιμα κατά τη διάρκεια του κύκλου ζωής του προϊόντος. Αυτά τα τρωτά σημεία ανακαλύπτονται μερικές φορές κατά λάθος, όπως στην περίπτωση του περιβόητου “WinNuke” το 1997. Το τρωτό σημείο WinNuke ήταν ένα σημείο στο TCP/IP πρωτόκολλο της αρχικής έκδοσης των Windows 95 το οποίο, όταν λάμβανε μια ειδικά διαμορφωμένη TCP επικεφαλίδα, θα μπορούσε να προκαλέσει τη διάλυση όλου του συστήματος. Και ενώ το ελαττωματικό σημείο θα διορθωνόταν σχετικά γρήγορα, οποιοσδήποτε υπολογιστής συνδεδεμένος στο Ιnternet και μη προστατευμένος με ένα firewall, θα κατέρρεε μέσα σε κάποια λεπτά σύνδεσής του εξαιτίας του μεγάλου αριθμού των hackers που θα πλημμύριζαν το Ιnternet με αυτά τα καταστρεπτικά πακέτα. 

      Δεν είναι όλες Service Interruption επιθέσεις σχεδιασμένες να διαλύουν τις μηχανές που στοχεύουν. Συνήθως είναι απλά δεδομένα που εισάγονται στους υπολογιστές και για τα οποία ο επιτιθέμενος γνωρίζει ότι θα έχουν διάφορες μορφές χαοτικών και απρόβλεπτων αποτελεσμάτων στο στόχο. Υπάρχουν αμέτρητες αναφορές σφαλμάτων σε συστήματα τα οποία, μετά την σκόπιμη ή την χωρίς πρόθεση παραλαβή λανθασμένων εισαγόμενων δεδομένων, χρειάστηκε να επανεκκινήσουν ή να αναδιαταχθούν. Οι Service Interruption επιθέσεις είναι δύσκολο να προβλεφθούν σε επίπεδο μακροεντολών. Εξαρτώνται από την συγκεκριμένη εφαρμογή του συστήματος. Ένα καλά σχεδιασμένο και εφαρμοζόμενο SMSC  θα μπορούσε να αναπτυχθεί ώστε να είναι ουσιαστικά απρόσβλητο από αυτό το είδος επίθεσης. Είναι σημαντικό να σημειώσουμε ότι το SMPP και άλλα πρωτόκολλα με τα οποία το SMSC επικοινωνεί είναι αρκετά απλά και ‘κλειστά’ ώστε να μην έχουν ‘τρύπες’ οι οποίες θα μπορούσαν να προκαλέσουν τη διακοπή του συστήματος.

2.3.3.3 Service Hijacking Attack
      Η πιο αξιοσημείωτη μορφή επίθεσης πληροφορίας είναι η Service Hijacking, η οποία ονομάζεται “cracking” στην κοινότητα των hackers. H Service Hijacking συμβαίνει όταν ένα άτομο αποκτά τον έλεγχο μιας διαδικασίας μιας μηχανής στην οποία δε θα έπρεπε να έχει πρόσβαση ή στο χειρότερο σενάριο, όταν το άτομο αυτό αποκτά τον έλεγχο ολόκληρης της μηχανής. Η πιο επικίνδυνη πτυχή αυτού του είδους επίθεσης είναι ότι από τη στιγμή που ο επιτιθέμενος αποκτά τον έλεγχο, μπορεί σκοπίμως να τροποποιεί δεδομένα για να πετύχει το σκοπό του, που συνήθως είναι ενάντια στους σκοπούς του διαχειριστή της υπηρεσίας. 

      Οι κίνδυνοι της πειρατείας μιας υπηρεσίας εξαρτώνται από τις λειτουργίες της υπηρεσίας η οποία είναι στόχος. Στην περίπτωση των συστημάτων όπως το SMS δίκτυο, που χρησιμοποιείται για την προώθηση ιδιωτικών μηνυμάτων σε κινητά, οι πρωταρχικές ανησυχίες είναι ότι ένα μη εξουσιοδοτημένο άτομο θα είναι σε θέση να διαβάζει και/ ή να τροποποιεί τα μηνύματα καθώς διέρχονται από το σύστημα και ότι το άτομο αυτό μπορεί να επιχειρήσει να διαβάσει ή να τροποποιήσει δεδομένα του συνδεόμενου SS7 δικτύου. Ένας τέτοιος ‘απρόσκλητος επισκέπτης’ μπορεί επίσης να τροποποιήσει το λογισμικό της μηχανής-στόχο ώστε να επιτρέψει την εύκολη,  μετέπειτα πρόσβασή του σε αυτή. Επίσης μπορεί να σαμποτάρει το ίδιο το σύστημα, με το να το κάνει να λειτουργεί λιγότερο αποδοτικά ή να σταματήσει τη λειτουργία των δυνατοτήτων του μηχανήματος. Δύο από τους πιο διαδεδομένους τρόπους της πειρατείας μιας εφαρμογής είναι οι ‘buffer overflow’ επιθέσεις και οι  ‘password compromise’ επιθέσεις. 

2.3.3.3.1 Buffer Overflow Attack
      Η Buffer Overflow (πλημμύρα του ενταμιευτή) επίθεση είναι μια ευπάθεια που προκαλείται από ένα κοινό τρωτό σημείο πολλών εφαρμογών που είναι γραμμένες σε γλώσσα C, C++ ή assembly. Αυτή η ατέλεια ονομάζεται λάθος απουσίας ελέγχου ορίου εισαγωγής (unchecked input bound error) και συμβαίνει όταν αυτοί που αναπτύσσουν ένα κομμάτι λογισμικού δεν εξασφαλίζουν την ύπαρξη χώρου στη μνήμη του ενταμιευτή, που χρησιμοποιείται για την αποθήκευση των αναγνωσμένων δεδομένων από το δίκτυο, για εισερχόμενα μηνύματα. Αν ένας τέτοιος έλεγχος δεν έχει πραγματοποιηθεί, υπό ορισμένες συνθήκες μπορεί ένας επιτιθέμενος να στείλει ένα μήνυμα το οποίο είναι αρκετά μεγαλύτερο του υπό συζήτηση ενταμιευτή και να γεμίσει τα επιπρόσθετα δεδομένα με κακόβουλο κώδικα μηχανής. Αυτά τα πρόσθετα δεδομένα μπορούν συχνά να γραφτούν πάνω σε κάποιο τμήμα του υπάρχοντος προγράμματος, με αποτέλεσμα να επιτραπεί στον επιτιθέμενο η αλλαγή του προγράμματος. Την επόμενη φορά που θα υπάρξει πρόσβαση και εκτέλεση του τμήματος αυτού του κώδικα, θα εκτελεστούν οι οδηγίες του επιτιθέμενου και όχι του σχεδιαζόμενου προς εκτέλεση προγράμματος, και αν η επίθεση έχει προβλεφθεί σωστά, ο επιτιθέμενος θα αποκτήσει τον έλεγχο του προγράμματος. Τα τρωτά αυτά σημεία που προκαλούν αυτή την ευπάθεια είναι ανησυχητικά κοινά και έχουν βρεθεί σε πολλές υπηρεσίες όπως το Microsoft’s SQL Server και το Apache Web Server.

2.3.3.3.2 Password Compromise Attack
      Η πιο κοινές και δύσκολο στο να ανιχνευτούν επιθέσεις είναι οι  password compromise επιθέσεις. Σε αυτό τον τύπο επίθεσης, ο επιτιθέμενος συνήθως προσεγγίζει το μηχάνημα-στόχο χρησιμοποιώντας συνηθισμένα κανάλια και έτσι αποκτά πρόσβαση μένοντας απαρατήρητος. Η πλειοψηφία των password compromise επιθέσεων είναι το αποτέλεσμα του λεγόμενου “social hacking”, κατά το οποίο ο επιτιθέμενος αποκτά πληροφορίες του λογαριασμού του χρήστη με το να κερδίζει την εμπιστοσύνη του. Οι κωδικοί (passwords) μπορούν να αποκτηθούν επίσης μέσω ‘ωμής βίας’ ή μέσω δοκιμών. Αν έχει αρκετό χρόνο, ένα σύστημα μπορεί μέσω αλγορίθμου να παράγει τις σωστές πληροφορίες του λογαριασμού. Αναφορικά με το SMSC, όπως συμβαίνει και με κάθε άλλο σύστημα, αυτό το είδος επίθεσης είναι το πιο επικίνδυνο. Καθώς το SMSC κανονικά προστατεύεται από το public Internet και επιτρέπει τις συνδέσεις μόνο προκαθορισμένων μηχανών, η πλειοψηφία των κινδύνων που διατρέχει το SMSC εξαλείφονται εφόσον ο επιτιθέμενος πρέπει να συνδεθεί απευθείας με το SMSC για να το προσβάλλει. Ωστόσο, ένας αποφασισμένος επιτιθέμενος μπορεί να εφαρμόσει μια “piggyback attack”, κατά την οποία αποκτά τον έλεγχο ενός μηχανήματος του public Internet που είναι επίσης συνδεδεμένο στο SMSC, όπως για παράδειγμα ενός mail server και εν συνεχεία χρησιμοποιεί το μηχάνημα αυτό στην προσπάθειά του να καταλάβει το SMSC. 

2.3.3.3.3 Snooping
      Μια άλλη μέθοδος απόκτησης passwords είναι η διαδικασία του ονομάζεται “snooping”. Το snooping κατασκοπεύει με κάθε τρόπο και αποτελεσματικά κάθε ροή δεδομένων και εξάγει πληροφορίες με επιτυχή τρόπο. Καθώς τα άτομα αρχίζουν να ανταλλάσσουν ολοένα και περισσότερα δεδομένα μέσω SMS, η ανάγκη για μυστικότητα των δεδομένων γίνεται ολοένα και πιο σημαντική. Το snooping πραγματοποιείται συνήθως μέσω ενός από τους ακόλουθους τρόπους:

· H πρώτη μέθοδος είναι μέσω ενός  Service Hijacked συστήματος στο υπάρχον δίκτυο. Στην περίπτωση αυτή, όπως περιγράφτηκε παραπάνω, ένας επιτιθέμενος έχει αποκτήσει τον έλεγχο ενός συστήματος με πρόσβαση σε ροή εμπιστευτικών πληροφοριών. Αυτή η μέθοδος περιλαμβάνει επίσης άτομα εκ των έσω ή διαχειριστές του υπό συζήτηση συστήματος οι οποίοι καταχρώνται της δύναμης που τους έχει δοθεί. Αυτό που προκαλεί μεγαλύτερη αναστάτωση είναι το ότι οι τράπεζες και άλλα οικονομικά ιδρύματα αρχίζουν να εφαρμόζουν συστήματα ασφαλείας χρησιμοποιώντας SMS συστήματα. Επιπρόσθετα, διάφορες εταιρίες αρχίζουν να εφαρμόζουν λύσεις μονόχρηστου κωδικού (One Time Password) ως μέθοδο για την ασφάλιση των πόρων του δικτύου. Ένα One Time Password  στην SMS υπηρεσία είναι ένα σύστημα στο οποίο ο χρήστης επιχειρεί να εισέλθει σε συγκεκριμένους πόρους εισάγοντας το όνομα χρήστη (username). Αντί όμως να εισάγουν έναn απομνημονευμένο κωδικό (password), το σύστημα προωθεί ένα μοναδικό password στο κινητό τους το οποίο είναι έγκυρο μόνο για μια μικρή χρονική περίοδο. Τα One Time Passwords έχουν αποδειχτεί ότι είναι χαρακτηριστικά ασφαλείας που πραγματικά εξαλείφουν την έκθεση-διακινδύνευση του κωδικού, αλλά οι SMS εφαρμογές του συστήματος   εκθέτονται ολοκληρωτικά σε περίπτωση που το κινητό του χρήστη κλαπεί ή σε περίπτωση που μια ξένη μηχανή κατασκοπεύει για δεδομένα στο SMS δίκτυο. Όπως αναφέρθηκε παραπάνω, η κατασκόπευση του δικτύου μπορεί να επιτρέψει σε κάποιον να καταγράψει τις πληροφορίες εισαγωγής άλλων έγκυρων χρηστών, παρέχοντάς του έτσι τη δυνατότητα να συνεχίσει τη λειτουργία του αργότερα.

· Δεύτερον, το  snooping   πραγματοποιείται από εξωτερικά συστήματα, μέσω του Link Hijacking, κατά μήκος του μονοπατιού των δεδομένων. Σε ένα περιβάλλον TCP/IP δικτύου, τα δεδομένα δρομολογούνται από την πηγή τους στον προορισμό τους με το να μεταδίδονται προς όλα τα δίκτυα. Καθώς τα δεδομένα μεταδίδονται μέσω μιας σύνδεσης, λαμβάνονται από κάθε άλλη συσκευή που συνδέεται σ’ αυτή, συμπεριλαμβανομένου και της επόμενης μηχανής στη σειρά δρομολόγησης για την οποία προορίζονται. Αυτό το μηχάνημα λαμβάνει τα δεδομένα, αναγνωρίζει από την IP επικεφαλίδα ότι τα δεδομένα προορίζονται γι’ αυτήν και στη συνέχεια προωθεί τα δεδομένα σε ένα άλλο υποδίκτυο με προορισμό μια άλλη οντότητα της δρομολόγησης. Η διαδικασία αυτή συνεχίζεται μέχρι να φτάσουν στην προοριζόμενη συσκευή. Αν και τα δεδομένα του δικτύου λήφθηκαν από όλες τις συσκευές σε κάθε καλώδιο κατά μήκος του μονοπατιού δρομολόγησης, τα μηχανήματα αυτά απλά αγνόησαν τα δεδομένα αυτά μετά την αναγνώριση από την IP επικεφαλίδα ότι δεν ήταν οι προοριζόμενοι αποδέκτες. Τα μηχανήματα αυτά μπορούν ωστόσο να καταγράφουν αυτές τις πληροφορίες. Είναι μια κοινή τακτική για τους hackers να επιχειρούν να καταλάβουν την υπηρεσία μιας συσκευής μέσω μιας συνηθισμένης δρομολόγησης προς μια υπηρεσία ή μέσω ενός κοντινού προς την υπηρεσία υποδικτύου. Χρησιμοποιώντας αυτά τα hijacked μηχανήματα, οι επιτιθέμενοι θα μπορούσαν να έχουν τη δυνατότητα να βλέπουν και να καταγράφουν δεδομένα καθώς αυτά περνούν μέσα και έξω από το SMSC. Στην περίπτωση αυτή, μολονότι το SMSC είναι ο πραγματικός στόχος της επίθεσης, οι αυθαίρετες είσοδοι στο δίκτυο πραγματοποιούνται συνδέοντας άλλα μηχανήματα, όπως το WAP ή οι μηχανές υπηρεσίας πύλης ηλεκτρονικού ταχυδρομείου (email gateway service machines), μαζί με το SMSC. Οι κρυπτογραφημένες επικοινωνίες μετριάζουν τις κύριες ανησυχίες σχετικά με την κατασκοπεία, αλλά οι επίμονοι επιτιθέμενοι μπορούν επίσης να σπάσουν τη διάταξη κρυπτογράφησης κλέβοντας τα κλειδιά αν δεν προστατεύονται επαρκώς.                                                     

· Και τρίτον, το Connection Hijacking είναι μια διαδικασία στην οποία οι μηχανές κατασκοπείας αρχίζουν να μεταδίδουν δεδομένα σε μια μηχανή που ‘ακούει’ επιχειρώντας να ‘πείσουν’ τη μηχανή αυτή ότι τα δεδομένα προέρχονται από μια υπαρκτή, έγκυρη σύνδεση ενός τρίτου υπολογιστή. Το Connection Hijacking  είναι ιδιαιτέρως επικίνδυνο επειδή επιτρέπει σε έναν επιτιθέμενο να περιμένει την πραγματοποίηση μιας εγκεκριμένης σύνδεσης και την ανταλλαγή των πληροφοριών εισαγωγής στο σύστημα, προτού υποκλέψει τη σύνδεση, δίνοντάς της τις δυνατότητες της προηγούμενης σύνδεσης. Ευτυχώς, το Connection Hijacking είναι μια πολύπλοκη και συχνά με μεγάλο φόρτο υπολογισμών λειτουργία και μπορεί δύσκολα να εφαρμοστεί σε πραγματικό χρόνο. Πρώτον, το επιτιθέμενο μηχάνημα πρέπει να είναι σε θέση να κατασκοπεύει μια σύνδεση (πρέπει να συνδέεται στο δίκτυο κατά μήκος της δρομολόγησης που θα ακολουθήσει η ροή των δεδομένων από το μηχάνημα-πηγή προς το προοριζόμενο μηχάνημα). Δεύτερον, αν η σύνδεση είναι κρυπτογραφημένη, το hijacking μηχάνημα πρέπει να διαθέτει τα κλειδιά κρυπτογράφησης αλλιώς δε θα μπορεί να κωδικοποιεί και να αποκωδικοποιεί δεδομένα με έγκαιρο τρόπο. Το τρίτο κριτήριο είναι το πιο δύσκολο: η κατάληψη του TCP (TCP hijacking) πραγματοποιείται από το επιτιθέμενο μηχάνημα που ‘ακούει ‘ τη διαδοχή των δεδομένων και βρίσκει ένα πρότυπο στο TCP πεδίο αναγνώρισης για το κάθε πακέτο που διέρχεται από αυτή τη ροή. Αν ένα πρότυπο βρεθεί, ο επιτιθέμενος πρέπει να προβλέψει μια μελλοντική τιμή αυτού του πεδίου και να περιμένει μέχρι ακριβώς προτού το μηχάνημα-στόχος στείλει ένα πακέτο με την ίδια ακριβώς τιμή. Τη στιγμή αυτή, το μηχάνημα θα πρέπει να αρχίσει να μεταδίδει δεδομένα χρησιμοποιώντας τις IP και MAC διευθύνσεις της πρωτότυπης μηχανής-πηγής στη TCP/IP ξεκινώντας από τον TCP σειριακό αριθμό που προβλέφθηκε. Αν αυτό το πακέτο φτάσει στο μηχάνημα-στόχο μέσα στα όρια μεταξύ της έλευσης του πακέτου με τον προηγούμενο σειριακό αριθμό και της έλευσης του πακέτου που είναι απάτη, τότε ο εξυπηρετητής θα απαντήσει στο πακέτο που προέρχεται από το επιτιθέμενο μηχάνημα και θα αγνοήσει τα δεδομένα που προέρχονται από την πρωτότυπη πηγή. Ο επιτιθέμενος πρέπει τότε να αποτρέψει την πρωτότυπη μηχανή αποστολής από το να στείλει άλλα δεδομένα, καθώς συγκρουόμενα δεδομένα με πανομοιότυπες TCP/IP πληροφορίες επικεφαλίδας θα μπορούσαν να δώσουν στις έξυπνες στοίβες πρωτοκόλλων του μηχανήματος-στόχου τη δυνατότητα να καταλάβουν  ότι κάποιο πρόβλημα έχει συμβεί. Αν ένας επιτιθέμενος είναι ικανός να εκτελεί όλες αυτές τις δουλειές και είναι ενήμερος του πρωτοκόλλου που χρησιμοποιείται για την επικοινωνία με το μηχάνημα-στόχο, η σύνδεση μπορεί να καταληφθεί επιτυχώς. 

2.3.3.4 Spoofing
      Όλες οι παραπάνω επιθέσεις εφαρμόζονται σχεδόν καθολικά σε κάθε δημόσιο μηχάνημα στο Internet. Η φύση του SMS συστήματος φέρνει στο προσκήνιο κάποια λίγα μοναδικά θέματα ασφαλείας, το πιο κρίσιμο από τα οποία είναι το spoofing. Το spoofing  είναι η πράξη της αποστολής ενός έγκυρου μηνύματος δεδομένων αλλά έχοντας στη σκιά τον αποστολέα ώστε να μείνει κρυφή η αληθινή προέλευση του μηνύματος και σε ορισμένες περιπτώσεις να εμποδιστεί η προέλευση του μηνύματος από διαφορετική πηγή. Τα SMS χαρακτηριστικά της μεριάς του Internet, όπως τα μηνύματα που βασίζονται στο web και τα μηνύματα που βασίζονται στο email δεν έχουν κάποιο σύστημα πιστοποίησης αυθεντικότητας, επιτρέποντας σε οποιοδήποτε άτομο να στέλνει μηνύματα που μπορεί να παρουσιάζονται ότι είναι οποιοδήποτε άλλο μήνυμα προερχόμενο από εφαρμογή (Application Originating Message). Χωρίς να διαθέτει κάποια μορφή πιστοποίησης αυθεντικότητας, ένας τερματικός χρήστης αναγκάζεται να κρίνει αν θα εμπιστευτεί ή όχι την πηγή ενός μηνύματος που λαμβάνει βασιζόμενος μόνο στη δική του κρίση, χωρίς να έχει τεχνική βοήθεια. Στην περίπτωση που χρήστες οι οποίοι είναι σίγουρα έμπιστοι αποκτήσουν απευθείας σύνδεση σε ένα SS7 δίκτυο του παροχέα, ένας hacker θα μπορούσε να στείλει ένα κακόβουλο μήνυμα ελέγχου στο δίκτυο προσποιούμενος τον έμπιστο χρήστη.

2.3.3.5 Μέθοδοι Επίθεσης που δε Βασίζονται στο Internet
      Η ενότητα αυτή παρουσιάζει τρεις μη βασιζόμενες στο Internet μεθόδους επίθεσης σ’ ένα δίκτυο. Ο σκοπός αυτών των επιθέσεων είναι η άρνηση υπηρεσίας είτε προκαλώντας συμφόρηση στους πεπερασμένους πόρους είτε καθιστώντας το δίκτυο μη λειτουργικό. Οι τεχνικές που περιγράφονται περιλαμβάνουν την πρόκληση συμφόρησης στα:

· Φωνητικές κλήσεις

· Μηνύματα

· RF Jamming
2.3.3.5.1 Συμφόρηση των Φωνητικών Κλήσεων
      Η πρώτη μέθοδος επίθεσης είναι η πρόκληση συμφόρησης σε ένα δίκτυο μέσω της τοποθέτησης ενός μεγάλου αριθμού από φωνητικές κλήσεις είτε από το PSN είτε από κινητά που βρίσκονται στην περιοχή όπου επιθυμείται να υπάρξει συμφόρηση. Υπάρχουν διαθέσιμα σήμερα στο εμπόριο  off-the-shelf (COTS) προϊόντα που μπορούν να αυτοματοποιήσουν αυτή τη διαδικασία και για τα κινητά αλλά και για PSN τηλέφωνα. Η τεχνική αυτή είναι αρκετά απλή και ανέξοδη στην εφαρμογή. Ένα μειονέκτημά της είναι ότι η πηγή μπορεί να ανιχνευτεί είτε στην περίπτωση των συνδρομητών κινητού είτε στην περίπτωση της σύνδεσης στο PSN.
2.3.3.5.2Συμφόρηση των Μηνυμάτων
      Η δεύτερη μέθοδος επίθεσης περιλαμβάνει την παραγωγή ενός μεγάλου αριθμού μηνυμάτων χρησιμοποιώντας κινητά ώστε να προκληθεί συμφόρηση της SDCCH χωρητικότητας σε μια συγκεκριμένη περιοχή. Υπάρχουν διαθέσιμα COTS προϊόντα που μπορούν να αυτοματοποιήσουν αυτή τη διαδικασία. Ένα πλεονέκτημα αυτής της μεθόδου είναι ότι είναι εύκολο να εφαρμοστεί. Ένα μειονέκτημα είναι ότι τα τηλέφωνα που χρησιμοποιούνται για την παραγωγή αυτών των μηνυμάτων μπορούν να ανακαλυφθούν.
2.3.3.5.3 RF Παρεμβολή (Jamming)
      Η τρίτη μέθοδος επίθεσης είναι η RF παρεμβολή (jamming). Ο εξοπλισμός παρεμβολής τοποθετείται στην περιοχή όπου επιθυμείται η άρνηση υπηρεσίας. Ο εξοπλισμός αυτός μεταδίδει ένα σήμα θορύβου που προκαλεί παρεμβολή στους σταθμούς βάσης των ασύρματων δικτύων και τους εμποδίζει από το να λαμβάνουν καθαρά μεταδόσεις από κινητά. Είναι πολύ γνωστό ότι τα IS-136, GSM και iDEN συστήματα είναι εύκολο να μπλοκάρουν. Οι τεχνολογίες που βασίζονται στο CDMA βασίζονται σε ευροφασματικές (spread spectrum) αρχές και γι’ αυτό είναι πιο δύσκολο να μπλοκαριστούν. Οι ιδιότητες ξεμπλοκαρίσματος που διαθέτουν είναι επαρκώς τεκμηριωμένες. Ένα πλεονέκτημα της τεχνικής αυτής είναι ότι θα επηρέαζε όλη την ασύρματη κίνηση (SMS ή φωνή) σε ένα σύστημα.

      Ένα άλλο πλεονέκτημα είναι ότι είναι εύκολη στην εφαρμογή. Όλα τα κομμάτια που είναι αναγκαία για την ύπαρξη μιας λύσης μπορούν να βρεθούν στο εμπόριο. Μια φορητή λύση σχεδιασμένη θα μπορούσε να είναι πολύ αποτελεσματική. Ένα τελευταίο πλεονέκτημα είναι ότι αυτοί που μπλοκάρουν τα κινητά    δεν είναι εύκολο να ανιχνευτούν. Το κυριότερο μειονέκτημα αυτής της προσέγγισης είναι ότι πολύ ευαίσθητη ως προς την τοποθεσία και την τεχνολογία. Ενώ θα ήταν απλό να μπλοκάρει ένα ή περισσότερα δίκτυα σε μια συγκεκριμένη περιοχή, θα ήταν πολύ πιο δύσκολο να μπλοκάρει όλα τα δίκτυα μιας μεγάλης γεωγραφικής περιοχής.

2.3.4 Αναπτύξεις Σχετικές με το SMS
2.3.4.1 Ευρυεκπομπή Κυψέλης (Cell Broadcast)
      Η υπηρεσία ευρυεκπομπής κυψέλης (CBS) είναι ένα σχετικά νέο χαρακτηριστικό σχεδιασμένο για τη μετάδοση πανομοιότυπων μηνυμάτων κειμένου σε κυψελωτά τηλέφωνα από ένα συγκεκριμένο σταθμό κυψελών. Οι χρήστες μπορούν να  συντονιστούν (tune in) σε διαφορετικές κυψελικές ευρυεκπομπές (cell broadcast) και να λάβουν όλες τις πληροφορίες που εκπέμπονται σε αυτήν την κυψέλη. Δύο κέρδη-κλειδιά αυτής της λειτουργίας είναι: (1) η δυνατότητα αποστολής ενός μόνο μηνύματος σε έναν μεγάλο πληθυσμό με πολύ αποτελεσματικό τρόπο και (2) η δυνατότητα της κατεύθυνσης μηνυμάτων σε μια συγκεκριμένη περιοχή. Ο πίνακας 2.2 κάνει μια περίληψη των βασικών διαφορών μεταξύ των SMS και CBS.

Πίνακας 2.2 Διαφορές SMS και CBS
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       Επειδή οι ίδιες ερωτήσεις που αναφέρονται στα SMS και NS/EP μπορούν να γίνουν και για το CBS, μια σύντομη περιγραφή του CBS περιλαμβάνεται. Μολονότι το CBS σχεδιάστηκε ώστε να ικανοποιεί τις απαιτήσεις που τα συμβατικά, σημείου- προς-σημείο (point-to-point) SMS δε μπορούν, υπάρχουν κάποιες ομοιότητες μεταξύ των δύο τεχνολογιών. Και οι δύο είναι τεχνολογίες ανταλλαγής μηνυμάτων κειμένου, χρειάζονται έναν κόμβο-κέντρο μηνυμάτων προσκολλημένο στο ασύρματο δίκτυο και χρησιμοποιούν το πάγιο δίκτυο για τη μετάδοση μηνυμάτων μεταξύ του κέντρου μηνυμάτων και της ασύρματης διεπαφής

2.3.4.1.1 Χρήση του CBS
      Σήμερα, το CBS χρησιμοποιείται κοινώς για την παροχή υπηρεσιών όπως:

· Πληροφορίες για τον καιρό και την κίνηση

· Αποδόσεις μετοχών
· Τίτλοι ειδήσεων και αθλητικά

· Πληροφορίες αεροδρομίων

· Ωροσκόπια

      Για κάποιες εφαρμογές (καιρός, κίνηση, αεροδρόμιο), εφαρμόζονται οι ιδιότητες του CBS που βασίζονται στη γνώση της τοποθεσίας. Για τις άλλες υπηρεσίες (αποδόσεις μετοχών, ωροσκόπια, τίτλοι ειδήσεων και αθλητικά), οι αποδόσεις των εκπομπών (broadcast efficiencies) καθιστούν το CBS τη μόνη διαθέσιμη τεχνολογία παροχής πληροφοριών σε ένα μεγάλο πληθυσμό. Το CBS θα μπορούσε επίσης να χρησιμοποιηθεί για την υποστήριξη διάφορων υπηρεσιών έκτακτης ανάγκης, όπως:

· Υπηρεσίες Πληροφοριών Έκτακτης Ανάγκης- Κατά τη διάρκεια τοπικών έκτακτων αναγκών, η δημόσια αρχή θα μπορούσε να   μεταδώσει   ένα μήνυμα σε πολύ συγκεκριμένες περιοχές. Το μήνυμα αυτό θα μπορούσε:

1. Να θέσει σε επιφυλακή τους χρήστες που είναι στο διάβα επικίνδυνων καιρικών φαινομένων όπως ανεμοστρόβιλοι.

2. Να θέσει σε επιφυλακή τους χρήστες που βρίσκονται κοντά σε περιβαλλοντολογικούς κινδύνους όπως μια διαρροή χημικών.

3. Να θέσει σε επιφυλακή τους χρήστες παρέχοντας πληροφορίες σχετικές με την τρομοκρατία.

· Εργαζόμενοι Έκτακτων Αναγκών- Κατά τη διάρκεια τοπικών έκτακτων αναγκών, η αρμόδια αρχή θα μπορούσε να χρησιμοποιήσει την ευρυεκπομπή κυψέλης για να προσεγγίσει όλους τους καλούμενους υπαλλήλους σε μια συγκεκριμένη γεωγραφική περιοχή.

2.3.4.1.2 Πως Λειτουργεί το CBS
      Οι περισσότεροι πωλητές ασύρματου εξοπλισμού παρέχουν CBSs  ξεχωριστά από την προσφορά SMSC. Η διεπαφή μεταξύ των CBC και BSC δεν είναι καθορισμένη και αφήνεται ως λεπτομέρεια για την εφαρμογή. Οι κατευθυντήριες γραμμές προτείνουν διάφορες εφαρμογές, μία από τις οποίες χρησιμοποιεί το SS7. Τα μηνύματα κυψελικής ευρυεκπομπής (Cell broadcast messages) τείνουν να είναι μικρότερα από τα SMS μηνύματα. Στην εφαρμογή του GSM, τα μηνύματα κυψελικής ευρυεκπομπής είναι 82 bytes και ανάλογα με την κωδικοποίηση χαρακτήρα, μπορεί να χωρέσουν μέχρι 93 χαρακτήρες. Πολλά μηνύματα μπορούν να ενωθούν ώστε να δημιουργηθούν μεγαλύτερα μηνύματα.

      Τα μηνύματα κυψελικής ευρυεκπομπής ξαναστέλνονται περιοδικά. Η  περίοδος μετάδοσης μπορεί να καθοριστεί για κάθε μήνυμα και θέτεται συνήθως ανάλογα με το περιεχόμενο του μηνύματος (π.χ., οι  ανανεώσεις των πληροφοριών για την κίνηση μπορεί να μεταδίδονται πιο συχνά απ’ ότι οι ανανεώσεις των πληροφοριών για τον καιρό). Στα GSM δίκτυα, η περίοδος αναμετάδοσης μπορεί να ποικίλλει μεταξύ 1.88 δευτερολέπτων και 32 λεπτών. Ένα μήνυμα μπορεί να αναμεταδοθεί     αόριστα ή μεταξύ 1 και 65535 φορών. Τα μηνύματα περιέχουν ένα αναγνωριστικό μηνύματος (message identifier) και ένα σειριακό αριθμό, επιτρέποντας στο κινητό να προσδιορίζει το αν τα μηνύματα είναι νέα ή αναμεταδόσεις μηνυμάτων που λήφθηκαν προηγουμένως.  

      Τα μηνύματα κυψελικής ευρυεκπομπής τοποθετούνται σε κατηγορίες (classes). Ένας χρήστης μπορεί να αποφασίσει ποιους τύπους μεταδόσεων θα λάβει με το να δίνει εντολές στο τηλέφωνό του να ‘λαμβάνει’ μόνο από αυτές τις κατηγορίες. Για παράδειγμα, ένας χρήστης μπορεί να θέλει να λαμβάνει πληροφορίες για την κίνηση και τα τοπικά σπορ, αλλά όχι για τον καιρό. Στην περίπτωση αυτή, θα κατεύθυνε τη συσκευή του στο να λαμβάνει από δύο κατηγορίες αλλά να αγνοεί μια τρίτη. Τέλος, τα μηνύματα κυψελικής ευρυεκπομπής μπορούν να μεταδοθούν  σε κυψέλες ή σε ολόκληρο το δίκτυο.

2.3.4.2 Enhanced and Multimedia Messaging
      Με την πάροδο του χρόνου, η φύση και η μορφή της κυψελωτής επικοινωνίας γίνεται λιγότερο κειμένου και περισσότερο οπτική. Η GSM ανταλλαγή μηνυμάτων έχει εξελιχτεί πέρα από το κείμενο διαβαίνοντας ένα μονοπάτι προόδου από το SMS, στο Smart Messaging (που εισήχθη από τη  Nokia), στο Enhanced Messaging Service (EMS) και τελικά στο Multimedia Messaging Service (MMS). Ο πίνακας 2.3 παρέχει μια περιληπτική σύγκριση των GSM τεχνολογιών ανταλλαγής μηνυμάτων.
Πίνακας 2.3 Σύγκριση των GSM Τεχνολογιών Ανταλλαγής Μηνυμάτων 
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2.3.4.2.1 Enhanced Messaging Services (EMS)
      Το Enhanced Messaging Service είναι ένα πρότυπο που αναπτύχθηκε από το Third Generation Partnership Project (3GPP) ώστε να περιλάβει και να επεκτείνει τη δυνατότητα αποστολής ringtones και operator logos και άλλων απλών οπτικών μηνυμάτων σε συσκευές που υποστηρίζουν την EMS υπηρεσία. Το EMS δίνει τη δυνατότητα στους χρήστες να στέλνουν και να λαμβάνουν έναν συνδυασμό από απλά μέσα (media)  όπως μελωδίες, εικόνες, ήχους, κινούμενες εικόνες (animations), modified text και standard text ως ένα συγκροτημένο μήνυμα για εμφάνιση σε μια συμβατή με το EMS συσκευή. Ξεκίνησε ως μια διαβιομηχανική συνεργασία μεταξύ των κατασκευαστών συσκευών Ericsson, Motorola, Siemens και Alcatel. 

      Το EMS είναι η φυσική εξέλιξη των μηνυμάτων των 160 χαρακτήρων του SMS. Το EMS χτίστηκε χρησιμοποιώντας την υπάρχουσα δομή του SMS και γι’ αυτό κρατάει τις επενδύσεις των διαχειριστών στο ελάχιστο και παρέχει μια οικεία στο χρήστη διεπαφή και συμβατότητα με τα υπάρχοντα τηλέφωνα και με τους άλλους κατασκευαστές. Το EMS τυποποιήθηκε επεκτείνοντας τη χρήση του User Data Header (UDH) στο GSM SMS πρότυπο. Το UDH καθιστά δυνατή την περίληψη δυαδικών δεδομένων σε ένα κανονικό σύντομο μήνυμα που θα προηγείται του κειμένου. Το EMS είναι μια προσαύξηση του SMS αλλά του μοιάζει πολύ από την πλευρά της χρησιμοποίησης των αποθήκευσης-και -προώθησης      SMSC, το κανάλι σηματοδοσίας για την υλοποίηση του EMS.

      Το EMS έχει μικρή ή καθόλου επιρροή στα σημερινά SMSC. Η εισαγωγή του EMS πρέπει να είναι τελείως διάφανη στα SMSC εφόσον υποστηρίζουν ήδη το User Data Header. Αυτό είναι ένα βασικό πλεονέκτημα για το EMS, αφού οι διαχειριστές του δικτύου δε χρειάζεται να προβούν σε επιπρόσθετες επενδύσεις στα SMSC ή στη δομή του δικτύου θεωρώντας ως δεδομένο ότι τα δίκτυά τους υποστηρίζουν ήδη δυαδική (binary) 8-bit ανταλλαγή δεδομένων και ότι οι όγκοι μηνυμάτων EMS δε συνεπάγονται επένδυση σε νέα χωρητικότητα του SMSC. Σε ένα EMS μήνυμα, όλα τα μέσα (media) αποθηκεύονται στο User Data Header (UDH), ενώ το κείμενο αποθηκεύεται στην κανονική περιοχή κειμένου του Short Message. Αυτό φαίνεται στο σχήμα 2.3.
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Σχήμα 2.3 EMS Μύνημα
     Αφού μπορούν να συμπεριληφθούν στο μήνυμα εικόνες και ήχος, είναι εύκολο για τους χρήστες να παράγουν ένα μόνο EMS που θα περιέχει έναν μεγάλο αριθμό από SMS μηνύματα. Επειδή τα μηνύματα μπορούν να συγχωνευτούν, δεν υπάρχει ο περιορισμός των 160 χαρακτήρων. Ωστόσο η πλάστιγγα μεταξύ των EMS και των SMS μηνυμάτων προς το παρών γέρνει πολύ προς τα SMS και η συμβολή των EMS μηνυμάτων στο φορτίο κίνησης στα SMSC και τα δίκτυα δε φαίνεται να έχει μεγάλη επίδραση. 

2.3.4.2.2 Multimedia Messaging Service
      Το Multimedia Messaging Service (MMS) είναι μια ακόμα πιο μεγάλη μετακίνηση πέρα από το SMS. Υποστηρίζει media που περιέχουν Joint Photographic Experts Group (JPEG), μορφότυπο ανταλλαγής γραφικών (Graphics Interchange Format -GIF), κείμενο,   προσαρμοστική πολύρρυθμη ομιλία (AMR voice) και άλλα μορφότυπα (formats). Το MMS επίσης υποστηρίζει τη διευθυνσιοδότηση ηλεκτρονικού ταχυδρομείου (email addressing) και τη διαλειτουργικότητα (interoperability). Όπως και το SMS, το MMS είναι ένα πρότυπο ανοιχτής βιομηχανίας (open industry) και είναι ανεξάρτητο του φορέα επικοινωνίας.

      Ακολουθεί μια παρουσίαση συγκεκριμένων μορφοτύπων μέσων (media formats) και η υποστήριξη που παρέχεται για το καθένα:

· Κείμενο -απεριόριστο μέγεθος κειμένου μπορεί να διαμορφωθεί.

· Γραφικά (Graphics) -υποστήριξη για γραφήματα, πίνακες, διαγράμματα και σχεδιαγράμματα.
· GIF -υποστήριξη κινούμενων GIFs.

· Audio -υποστήριξη για μουσική, ομιλία και ροή ήχου.

· Εικόνες -η δυνατότητα αποστολής εικόνων και φωτογραφιών από μια αποσπώμενη ή εσωτερική στο κινητό κάμερα.

· Βίντεο -βασικά, η ικανότητα αποστολής βίντεο.

      Τα βήματα για την αποστολή ενός μηνύματος μέσω ενός Multimedia Messaging Service Center (MMSC) είναι ως ακολούθως:

· Ο αποστολέας στέλνει ένα μήνυμα στο MMSC.

· Το MMSC στέλνει στον αποδέκτη μια ενημέρωση ότι ένα νέο μήνυμα είναι σε αναμονή (μέσω SMS).

· Ο  δέκτης  ‘κατεβάζει’ (downloads) το μήνυμα αμέσως ή αργότερα (μέσω WAP). Όταν ο αποδέκτης ‘κατεβάσει’ επιτυχώς το μήνυμα, ο αποστολέας λαμβάνει ένα ‘Μήνυμα Εστάλη’ μήνυμα.

      Για την εφαρμογή του MMS οι διαχειριστές του δικτύου πρέπει να αναβαθμίσουν τη δομή του και οι πωλητές συσκευών πρέπει διαθέσουν συσκευές που θα υποστηρίζουν το MMS. Αντίθετα με το SMS, το οποίο δεν απαιτεί την ύπαρξη καναλιών φωνής ή δεδομένων, το MMS χρησιμοποιεί κανάλια δεδομένων (στο GSM το GPRS) και σηματοδοσίας. Και τα δύο από τα SMS και MMS είναι συστήματα αποθήκευσης και προώθησης και δεν είναι πραγματικού χρόνου. Ωστόσο, αντίθετα με το SMS, το MMS μπορεί να χρησιμοποιήσει τα προφίλ των χρηστών για να αποφασίσει το πότε θα πρέπει να παραδοθεί το περιεχόμενο βασισμένο στη διαθεσιμότητα ή το χρόνο. Το MMS μπορεί επίσης να αναλάβει μια μετατροπή μορφοτύπου, βασισμένο στα χαρακτηριστικά του τερματικού και στο προφίλ του χρήστη. Το MMS βασίζεται στο SMIL (Synchronized Multimedia Integration Language), όπου η πληροφορία παρουσίασης (presentation information) κωδικοποιείται στο αρχείο παρουσίασης (presentation file). Αυτό επιτρέπει στο πολυμεσικό (multimedia) περιεχόμενο να παρουσιάζεται με ένα συγκεκριμένο τρόπο ανά προκαθορισμένα διαστήματα. 

      Το WAP Wireless Service Protocol (WSP) χρησιμοποιείται ως ένας μηχανισμός μεταφοράς στο MMS (παρόλο που δεν απαιτείται η χρήση του WAP προγράμματος πλοήγησης). Χρησιμοποιώντας το WAP ως μεταφορικό μέσο, οποιοσδήποτε φορέας με δυνατότητες WAP μπορεί να χρησιμοποιηθεί, κάτι το οποίο καθιστά την υπηρεσία MMS ανεξάρτητη του φορέα. Αυτό έχει ως αποτέλεσμα το MMS να μην περιορίζεται μόνο στο GSM. Υπάρχουν κάποιες φανερές διαφορές του MMS περιβάλλοντος σε σύγκριση με το SMS. Στο SMS περιβάλλον, η αποθήκευση των μηνυμάτων δεν τίθεται κανονικά ως θέμα συζήτησης. Αυτό συμβαίνει εξαιτίας του μεγέθους (μήκους) του SMS μηνύματος (160 χαρακτήρες το πολύ). Οι απαιτήσεις της αποθήκευσης γίνονται θέμα όταν ο παραλήπτης δεν είναι διαθέσιμος και όταν ο συνολικός αριθμός των παραληπτών που έχουν ανάγκη αποθήκευσης εξαιτίας της μη διαθεσιμότητάς τους είναι αρκετά μεγάλος. Εξαιτίας της δυναμικής φύσης του χαρακτηριστικού αποθήκευσης και προώθησης ως λειτουργία της διαθεσιμότητας του παραλήπτη, σπάνια παρουσιάζονται θέματα αποθήκευσης και προώθησης. Αντίθετα, τα MMS μηνύματα είναι κανονικά μεγαλύτερα. Μπορεί επίσης να αποθηκευτούν στο MMSC του παραλήπτη για περισσότερο διάστημα επειδή μπορεί να μην ‘κατέβουν’ (be downloaded) αμέσως και επειδή συχνά οι χρήστες θέλουν να κρατήσουν το αποθηκευμένο μήνυμα για μεγαλύτερες χρονικές περιόδους ή ακόμα και μόνιμα. Για το λόγο αυτό θα πρέπει οι διαχειριστές και οι προμηθευτές κινητών που υποστηρίζουν την υπηρεσία MMS να λαμβάνουν υπόψη τους τις μεγαλύτερες και ενδεχομένως επεκτεινόμενες ανάγκες αποθήκευσης. Σε τελική ανάλυση, το MMS δημιουργεί ένα διαλειτουργικό περιβάλλον στο οποίο τα κινητά γίνονται ένας ισάξιος παίκτης με άλλα σύγχρονα PDAs και το Internet.

2.3.4.2.3 Οι Επιπτώσεις των EMS και MMS στο NS/EP
      Το γεγονός ότι το SMS έχει εξελιχτεί στα EMS και MMS μπορεί να υποδηλώνει ευπάθειες στο φορτίο κίνησης του δικτύου ειδικά σε περιόδους μέγιστης χρήσης όπως οι περιπτώσεις τρομοκρατικών χτυπημάτων, εθνικών έκτακτων αναγκών, γεγονότων δημόσιας ασφάλειας και φυσικών καταστροφών. Από την σκοπιά του φορτίου κίνησης, το EMS αντιπροσωπεύει τη συγχώνευση των SMS μηνυμάτων. Αυτά τα μακρύτερα SMS μηνύματα έχουν μια πολύ μικρότερη επίδραση στο δίκτυο απ’ ότι η κανονική SMS κίνηση. Ωστόσο, το EMS αντιπροσωπεύει ένα πολύ μικρό ποσοστό της συνολικής κίνησης σήμερα και δε θα πρέπει να αυξηθεί αξιοσημείωτα στο μέλλον. Για το λόγο αυτό, δε φαίνεται να υπάρχει λόγος να ερευνηθεί η αύξηση των ευπαθειών του δικτύου λόγω της χρήσης του EMS. 

      Το MMS συμπεριφέρεται περισσότερο ως κίνηση φωνής παρά ως SMS κίνηση. Τα MMS δεδομένα μεταφέρονται μέσω των καναλιών κίνησης (συνήθως σε πακέτα δεδομένων). Αν και η MMS κίνηση αυξήθηκε στα 2.5G (GPRS) δίκτυα, η πραγματική αύξηση θα συμβεί με τα 3G δίκτυα που σχεδιάστηκαν ειδικά ώστε να διαχειρίζονται τους υψηλούς ρυθμούς δεδομένων που απαιτούνται για την υποστήριξη των μεγάλων όγκων της MMS κίνησης. Συμπερασματικά, η χαμηλή αποδοχή του EMS και τα διαφορετικά χαρακτηριστικά κίνησης του MMS δεν αναμένονται να επηρεάσουν τις NS/EP λειτουργίες σημαντικά περισσότερο από το SMS. Ωστόσο, τα EMS και MMS θα μπορούσαν να χρησιμοποιηθούν πολύ σε περιόδους κρίσεων όταν και θα απαιτούνται δεδομένα ζωτικής σημασίας, πέρα από κείμενο.

2.3.4.3 Παρούσες και Μελλοντικές SMS Υπηρεσίες
      Δεν υπάρχει αμφιβολία για την επιτυχία του SMS παγκοσμίως. Μόνο στην Ευρώπη, οι όγκοι ανταλλαγής μηνυμάτων είναι αρκετά πάνω από τα $10 δισεκατομμύρια το μήνα, και με την Ασία να προσθέτει τεράστιους όγκους, είχαμε ένα συνολικό μέγεθος κερδών παγκοσμίως στα τέλη του 2002  που ξεπερνούσε τα $25 δισεκατομμύρια. Η ανταλλαγή SMS μηνυμάτων στην Αμερική υπολείπεται κατά πολύ της Ευρώπης και της Ασίας εξαιτίας της έλλειψης εναρμονισμένων προτύπων τεχνολογίας που θα παρείχαν τη δυνατότητα διασύνδεσης και ανταλλαγής μηνυμάτων ανάμεσα σε καταναλωτές που χρησιμοποιούν ανταγωνιστικά δίκτυα φορέων επικοινωνίας. Επιπλέον, η πολύ καλά οργανωμένη υποδομή των ενσύρματων υπηρεσιών και του Internet, οι χαμηλές χρεώσεις των ενσύρματων υπηρεσιών και η δωρεάν χρήση του Internet συνετέλεσαν στην ακόμα μεγαλύτερη ύφεση της ασύρματης ανταλλαγής μηνυμάτων.

      Ωστόσο, με τα άλματα που έγιναν για τη γεφύρωση του χάσματος διαλειτουργικότητας, κυρίως με την εισαγωγή της δυνατότητας για ανταλλαγή μηνυμάτων ανάμεσα στους φορείς επικοινωνίας των Η.Π.Α. τον Απρίλη του 2002, την εμφάνιση εταιριών που παρέχουν SMS υπηρεσία και την εμφάνιση του SMS Forum of Common Short Codes (CSC), η ανταλλαγή SMS μηνυμάτων άρχισε να γνωρίζει μεγάλη αύξηση στην Αμερική. Το Yankee Group προέβλεψε ότι το ποσοστό των ενεργών SMS χρηστών στις Η.Π.Α. θα αυξηθεί από 9% το 2002 σε 47% μέχρι το 2006.

2.3.4.3.1 Τομείς Υπηρεσιών του Εμπορίου
Η εμπορική χρήση της ανταλλαγής μηνυμάτων (καθημερινοί χρήστες) συνεχίζει να δεσπόζει στην παραγωγή SMS μηνυμάτων και θα συνεχίσει και για τα επόμενα χρόνια.

· Αμφίδρομη Ανταλλαγή Μηνυμάτων Μεταξύ Ατόμων -Η υπηρεσία αυτή συνεχίζει να ηγείται της παραγωγής της SMS κίνησης. Η απλή ανταλλαγή μηνυμάτων μεταξύ ατόμων χρησιμοποιείται για χαιρετισμό, για την παρακίνηση κάποιου να κάνει κάτι, για τον κανονισμό ενός ραντεβού, κ.ά. Η απάντηση μπορεί να είναι το ίδιο σύντομη και συχνά συνεπάγεται μια περαιτέρω απάντηση, κ.ο.κ. Επιπρόσθετα, οι κατασκευαστές των κινητών έχουν κάνει μεγάλα άλματα στην εφαρμογή χαρακτηριστικών πρόβλεψης του κειμένου στις συσκευές τους. Αλγόριθμοι πρόβλεψης του κειμένου, όπως το Τ9 από την Tegic, μειώνουν σημαντικά τον αριθμό των πληκτρολογήσεων που απαιτούνται για την εισαγωγή ενός μηνύματος. Αυτού του είδους τα χαρακτηριστικά επιταχύνουν τη χρήση του MMS. Αν και ξεκίνησε  ως καθαρά τρόπος ανταλλαγής SMS μηνυμάτων, το  Instant Messaging (IM) έχει επίσης αρχίσει να συμβάλει στην αύξηση της χρήσης. Στα τέλη του 2002, η Cingular Wireless είχε καταγράψει υπερδιπλασιασμό στις αυξήσεις και οι AT&T και Verizon είχαν επίσης πολύ μεγάλες αυξήσεις. Οι υπηρεσίες που προσφέρονταν από αυτούς τους φορείς και από άλλους περιλάμβαναν αμφίδρομη ανταλλαγή μηνυμάτων, SMS σε email, ringtones, παιχνίδια και διαγωνισμούς.

· Υπηρεσίες Πληροφόρησης- Η ανταλλαγή SMS μηνυμάτων χρησιμοποιείται για τη παροχή μιας μεγάλης γκάμας πληροφοριών στους χρήστες κινητών όπως είναι  οι πληροφορίες για την απόδοση μετοχών και τον καιρό, τα σκορ των αγώνων,  πληροφορίες για ταξίδια και πτήσεις, οι νέες ειδήσεις, τα αποτελέσματα των κληρώσεων των τυχερών παιχνιδιών, τα ανέκδοτα και τα ωροσκόπια. Σε αυτές τις εμπορικές εφαρμογές, οι πληροφορίες μεταβάλλονται και παρέχονται ύστερα από κάποια αλλαγή στο χρόνο, τα γεγονότα ή τις συνθήκες (π.χ., το σκορ ενός ποδοσφαιρικού αγώνα παρέχεται μετά την επίτευξη κάποιου τέρματος).

· Email and Internet Email Alerts- Μία από τις πιο κοινές χρήσεις του SMS είναι για να ενημερώνει τους χρήστες των κινητών ότι έχουν νέα φωνητικά μηνύματα ή μηνύματα ταχυδρομείου τηλεομοιοτυπίας (fax mail) σε αναμονή. Όποτε ένα νέο μήνυμα αποστέλλεται στην ταχυδρομική θυρίδα του ηλεκτρονικού ταχυδρομείου  (mailbox), μια ειδοποίηση μέσω μηνύματος ενημερώνει το χρήστη. Ένα email μπορεί να σταλεί σε μια συσκευή όταν ο αριθμός του κινητού του πελάτη γίνει μέρος της διεύθυνσης του ηλεκτρονικού μηνύματος (email address). Τα emails που στέλνονται σε αυτή τη διεύθυνση προωθούνται ως μηνύματα στο ασύρματο τηλέφωνο. Αν και δεν περιλαμβάνονται τα συνημμένα αρχεία, ο χρήστης ενημερώνεται ότι πρέπει να συνδεθεί ώστε να αποκτήσει πρόσβαση σε αυτά. Η εφαρμογή αυτή είναι και θα παραμείνει μία από τις κυριότερες πηγές παραγωγής μηνυμάτων.

· Ringtones- Η διαθεσιμότητα των πολυφωνικών κινητών και η δυνατότητα της καταφόρτωσης (download) ενός ringtone είναι μια εφαρμογή που βασίζεται στο SMS. Οι χρήστες μπορούν να ‘κατεβάζουν’ ringtones από τους φορείς επικοινωνίας ή από μια ιστιοσελίδα. Η σύνθεση των ringtones είναι επίσης πολύ δημοφιλής καθώς επιτρέπει στους χρήστες κινητών να συνθέτουν τα δικά τους μοναδικά  ringtones  και να τα  ‘κατεβάζουν’ στα κινητά τους.

2.3.4.3.2 Υπηρεσίες και Εφαρμογές για Επιχειρήσεις 
      Οι υπηρεσίες και οι εφαρμογές για επιχειρήσεις άρχισαν να εφαρμόζονται το 2002 και καθώς το SMS εξελίχτηκε στα EMS και MMS, οι εφαρμογές για τις επιχειρήσεις σημείωσαν μεγάλη αύξηση. Οι παρακάτω είναι περιοχές στις οποίες υπάρχει ή θα υπάρξει η μεγαλύτερη επίδραση όσο αφορά την παραγωγή SMS μηνυμάτων.

· Ταξίδια -κρίσιμες χρονικά πληροφορίες και εφαρμογές για ταξίδια σε υπαλλήλους, πελάτες, και εταίρους σε πολλές συσκευές. Υπηρεσίες αρχίζουν να προσφέρονται ως προς την υπηρεσία των πελατών, τη διαφήμιση και την προώθηση και τις κρατήσεις.

·  Πεδία Υπηρεσίας Υποστήριξης -κρίσιμες χρονικά επαγγελματικές πληροφορίες και εφαρμογές σε υπαλλήλους, πελάτες και εταίρους στους κλάδους των τηλεπικοινωνιών, της υγείας, της βιομηχανίας και των επιχειρήσεων κοινής ωφελείας.

· Οικονομία -υπηρεσίες που δίνουν πληροφορίες για την αγορά, ασύρματη διαφήμιση και προώθηση,  πωλήσεις και συναλλαγές.

· Μέσα Μαζικής Ενημέρωσης -Διαδραστική τηλεόραση (π.χ., η χρήση του SMS για ψηφοφορία, για συμμετοχή σε τηλεπαιχνίδια, για συμμετοχή σε δημοπρασίες).

2.4 Ασφάλεια
Όπως συμβαίνει με κάθε μορφή επικοινωνίας δεδομένων, η ασφάλεια γίνεται ολοένα και πιο σημαντική όσον αφορά την SMS υπηρεσία. Η ενότητα αυτή κάνει μια ανασκόπηση των προστατευτικών μέτρων που η SMS εφαρμόζει για την πιστοποίηση αυθεντικότητας του χρήστη και τη μυστικότητα. Κατά κανόνα, η μυστικότητα των δεδομένων ενός μηνύματος βασίζεται στα ακόλουθα:

· Ασφάλεια του δικτύου της προοριζόμενης συσκευής

· Πηγή του μηνύματος

Το SMS κληρονομεί και χρησιμοποιεί μηχανισμούς ασφάλειας στο δίκτυο του φορέα επικοινωνίας, παρά βασίζεται σε ειδικά χαρακτηριστικά ασφάλειας. Μη τυποποιημένες, ιδιόκτητες προφυλάξεις για τα SMS δεν είναι γενικά διαθέσιμες. Είναι απίθανο να εμφανιστούν στο μέλλον νέα πρότυπα πιστοποίησης της αυθεντικότητας ή κρυπτογράφησης για το SMS, καθώς η υπάρχουσα ασφάλεια θεωρείται ‘αρκετά καλή’ για τη καθημερινή χρήση, αφού τυχόν νέοι αλγόριθμοι θα απαιτούσαν αλλαγές στο δίκτυο και στις συσκευές (μια πρόταση που στοιχίζει πολύ) και την εξέταση προβλημάτων λειτουργικότητας.

      Από τη σκοπιά της μυστικότητας του μηνύματος, το SMS μήνυμα περνά μέσα από τρεις σημαντικές φάσεις οι οποίες θα πρέπει να εξεταστούν: μέσα από το SS7 δίκτυο του φορέα επικοινωνίας, μέσω του αέρα και ενδεχομένως μέσω του public Internet. Όλα τα μηνύματα διέρχονται από τις δύο πρώτες καταστάσεις, ενώ τα μηνύματα που προέρχονται από εφαρμογές ή χρήστες του Internet διέρχονται από το public Internet. Γι’ αυτό αναλύουμε τους δύο ακόλουθους τύπους SMS μηνυμάτων:

1. Μηνύματα που προέρχονται από χρήστες ή εφαρμογές εκτός του  δικτύου του φορέα και μέσω του Internet (Μηνύματα προερχόμενα από εφαρμογές-Application Originated Messages).

2. Μηνύματα που προέρχονται από κάποιο άλλο κινητό (mobile originated messages).

2.4.1 Μηνύματα Προερχόμενα από Εφαρμογές
      Τα Application Originated Messages προέρχονται από μια σύνδεση εκτός του ασύρματου δικτύου του φορέα επικοινωνίας. Τα μηνύματα αυτά μεταδίδονται χρησιμοποιώντας ένα σαφή πρωτόκολλο κειμένου όπως τα SMPP, UCP και CIMD, σε μια IP διεύθυνση. Αυτή η IP διεύθυνση θα μπορούσε να αντιπροσωπεύει το ίδιο το SMSC ή μια άλλη μηχανή που ενεργεί ως αντιπρόσωπος μεταξύ του Internet και του SMSC. Αυτός ο τρόπος επικοινωνίας δεν κρυπτογραφείται και δε θεωρείται ασφαλής. Όπως συμβαίνει και με κάθε TCP/IP σύνδεση ακρυπτογράφητου κειμένου, οι επικοινωνίες αυτές μπορούν να υποκλαπούν από ένα σύστημα μέσω του μονοπατιού δρομολόγησης μεταξύ του αποστολέα του μηνύματος και του SMSC. Μπορούν επίσης να τροποποιηθούν μέσω μιας διαδικασίας που λέγεται ‘hijacking’.

      Τα περισσότερα SMSC προστατεύονται από μια white list. Οι white lists είναι λίστες από IP ή MAC διευθύνσεις μηχανών από τις οποίες ο εξυπηρετητής  θα δεχτεί συνδέσεις. Όλες οι άλλες απορρίπτονται. Κάποια SMSC ζητούν επίσης ένα συνδυασμό username/password προτού επιτρέψουν την αποστολή των μηνυμάτων από αυτή τη συγκεκριμένη σύνδεση. Ωστόσο, κάποια SMSC δεν έχουν καθόλου χαρακτηριστικά ασφάλειας και θα δεχτούν συνδέσεις από κάθε μηχάνημα στο Internet. Ενώ αυτά τα χαρακτηριστικά εμποδίζουν κακόβουλους και μεγάλους όγκους ανώνυμων μηνυμάτων  από το να εγχέονται στο ασύρματο δίκτυο, δεν προστατεύουν τη μυστικότητα των διερχόμενων μηνυμάτων.

Εκτός των απευθείας SMSC συνδέσεων, οι περισσότεροι ασύρματοι φορείς επικοινωνίας επιτρέπουν την αποστολή SMS μηνύματος μέσω email που στέλνεται από τη διεύθυνση του κινητού του χρήστη. Τα συστήματα αυτά εφαρμόζονται χρησιμοποιώντας έναν εξυπηρετητή ηλεκτρονικού ταχυδρομείου στο Internet ο οποίος συνδέεται σε ένα SMSC. Αφότου ένα email έχει ληφθεί, προωθείται στο SMSC μέσω μιας SMPP (ή άλλης) σύνδεσης. Από το σημείο αυτό και μετά, το SMS ακολουθεί το μονοπάτι των άλλων Application Originated Messages. Αυτή η προσέγγιση είναι μια από τις πιο δημοφιλείς μεθόδους αποστολής SMS μηνυμάτων σε κινητά. Τα μηνύματα αυτά έχουν τα ίδια ελαττώματα με τα Internet email:

· Τα μηνύματα δεν είναι μυστικά.

· Τροποποιώντας τη διεύθυνση του αποστολέα, κάποιος χρήστης μπορεί να μεταμφιεστεί στον οποιοδήποτε αποστολέα.

Ως αποτέλεσμα των ανησυχιών για την ασφάλεια, κάποια SMSC επιτρέπουν στις εισερχόμενες συνδέσεις να είναι “Secure Shell (SSH) tunneled” στο SMSC. Το SSH tunnelling είναι μια μέθοδος κρυπτογράφησης δεδομένων επικοινωνιών μέσω της δρομολόγησής τους από μια SSH εφαρμογή στο μηχάνημα του παραλήπτη. Αντί να συνδέεται απευθείας σε ένα SMSC μέσω μιας συνηθισμένης SMPP, UCP ή  CIMD θύρας, η εφαρμογή-αποστολέας συνδέεται σε μια ξεχωριστή θύρα που ‘ακούει’ για   SSH συνδέσεις στο SMSC. Τότε ο αποστολέας παρέχει στο SSH τους SMPP, UCP ή CIMD αριθμούς θυρών και το SSH πρόγραμμα-παραλήπτης λαμβάνει τα δεδομένα, τα αποκρυπτογραφεί και στη συνέχεια τα περνά στην θύρα για την οποία προορίζονται χρησιμοποιώντας ενταμιευτές κοινής μνήμης. 

Είναι επίσης δυνατή η χρησιμοποίηση μιας προσέγγισης δύο μηχανών στην οποία ο SSH εξυπηρετητής (server) και το SMSC είναι δύο διαφορετικοί εξυπηρετητές που συνδέονται με μια ιδιωτική σύνδεση. Στην περίπτωση αυτή, μετά τη άφιξη των δεδομένων στον SSH  εξυπηρετητή, μεταδίδονται σε αποκρυπτογραφημένη μορφή μέσω της ιδιωτικής σύνδεσης στο SMSC. Και στις δύο περιπτώσεις, τα δεδομένα προστατεύονται και παραμένουν μυστικά. Ανάλογα με την εφαρμογή, το SSH μπορεί να χρησιμοποιεί διάφορους αλγόριθμους κρυπτογράφησης. Όλοι είναι ισχυροί αλγόριθμοι κοινού κλειδιού (shared key). Το Τunneling  παρέχει μια αποδοτική και πολύ δραστική μέθοδο προστασίας των δεδομένων που περιέχονται στα μηνύματα. Εφόσον το Tunneling δεν απαιτεί κάποια τροποποίηση του υπάρχοντος SMSC λογισμικού και δουλεύει με οποιοδήποτε πρωτόκολλο βασίζεται στα TCP/IP, παρέχει αποτελεσματική ασφάλεια και συγχρόνως διατηρεί τη διαλειτουργικότητα και την αμφίδρομη συμβατικότητα. Σε σχέση με τις email λύσεις που αναφέρθηκαν προηγουμένως, αν το SSH tunnelling χρησιμοποιούνταν για την αποστολή του αρχικού email στον εξυπηρετητή του ηλεκτρονικού ταχυδρομείου (mail server) και για τη γεφύρωση του mail server και του SMSC, η μεταφορά του μηνύματος πάνω από το public Internet θα θεωρούνταν μυστική. Επιπρόσθετα, το SSH tunnelling μπορεί να υποστηρίξει τα username/password πεδία και τα συστήματα δημόσιου κλειδιού ως μεθόδους πιστοποίησης αυθεντικότητας, αν και τα συστήματα διαχείρισης κλειδιού θα απαιτούσαν από τους κατασκευαστές κινητών την ανάπτυξη κατά παραγγελία μη τυποποιημένου λογισμικού.

2.4.2 Μηνύματα Προερχόμενα από Κινητά
      Τα μηνύματα που στέλνονται από ένα κινητό σε ένα άλλο δεν εγκαταλείπουν ποτέ το ιδιωτικό δίκτυο του φορέα επικοινωνίας και έχουν πλεονεκτήματα ασφαλείας συγκρινόμενα με τα Application Originated Messages. Ωστόσο, από μια μεριά, όλα τα μηνύματα μεταδίδονται μέσω του αέρα, κάτι το οποίο εισάγει επιπρόσθετα θέματα ασφάλειας. Για τη μετάδοση μέσω του αέρα, δεν υπάρχει σημαντική διαφορά μεταξύ της ασφάλειας κατά την αποστολή και κατά την παραλαβή.

      Αφότου ένα μήνυμα φτάσει στο SMSC, πρέπει να δρομολογηθεί στον κατάλληλο μεταγωγέα και κατόπιν στον κατάλληλο σταθμό βάσης για μετάδοση στο κινητό. Το SMS μεταδίδεται από το SMSC στο MSC χρησιμοποιώντας SS7 μηνύματα. Το SS7 δίκτυο δεν κρυπτογραφεί τα δεδομένα πριν τη μεταφορά, αλλά όλο το δίκτυο είναι ξεχωριστό από το Internet και προστατεύεται ενάντια στην πρόσβαση. Όλοι οι φορείς επικοινωνίας ελέγχουν πολύ την πρόσβαση στα SS7 δίκτυά τους, μέχρι που περιορίζουν αυτούς που μπορούν να δουν δεδομένα στα δίκτυα. Η παρείσφρηση στα δίκτυα απαιτεί απευθείας πρόσβαση στον εξοπλισμό του παροχέα της υπηρεσίας ή την εγκατάσταση μιας συσκευής παρακολούθησης σε κάποιο σημείο κατά μήκος της ενσύρματης σύνδεσης του δικτύου. Αυτό καθιστά το SS7 αρκετά ασφαλές για τους περισσότερους χρήστες, αν και δεν συμφωνεί με τις FIPS απαιτήσεις για τις ευαίσθητες πληροφορίες. Αφότου ένα μήνυμα έχει δρομολογηθεί επιτυχώς στο σταθμό βάσης για μετάδοση στο κινητό, μεταδίδεται μέσω του αέρα. Σ’ αυτό το σημείο, το μήνυμα αφήνει το καθορισμένο δίκτυο και πρέπει να προστατευτεί με άλλους τρόπους. Στις Η.Π.Α. υπάρχουν 4 κύριοι τύποι ψηφιακών ασύρματων δικτύων- CDMA, iDEN, GSM και TDMA. Όλα κατέχουν ισχυρούς μηχανισμούς πιστοποίησης αυθεντικότητας και δρομολόγησης για να εξασφαλίζουν ότι τα μηνύματα δε θα περάσουν κατά λάθος σε λάθος κινητό. Επιπρόσθετα, το καθένα διαθέτει κάποιο βαθμό περιπλοκής (scrambling) ή κρυπτογράφησης για τη μυστικότητα του μηνύματος. 

      Η CDMA (Code Division Multiple Access- Πολλαπλή Προσπέλαση Διαίρεσης Κώδικα) είναι η τεχνολογία που χρησιμοποιείται από τις Sprint PCS και Verizon Wireless. Μολονότι το πρότυπο του CDMA υποστηρίζει την κρυπτογράφηση, τα περισσότερα δίκτυα δεν ενεργοποιούν αυτή τη λειτουργία. Αντίθετα, η ευροφασματικά φύση του CDMA, σε συνδυασμό με ευρέως εξαπλωμένους κώδικες, περιπλέκουν τις επικοινωνίες και καθιστούν δύσκολη την κατασκόπευση φωνητικών κλήσεων και SMS δεδομένων από κάποιον που κρυφακούει. Ωστόσο, αυτές οι scrambling τεχνικές δεν είναι το ίδιο αποτελεσματικές με την αληθινή κρυπτογράφηση. Ο χρόνος και η προσπάθεια που απαιτούνται για την αποκρυπτογράφηση κρυπτογραφημένων δεδομένων έχουν ως αποτέλεσμα ένα όριο προστασίας. Ωστόσο, η αποκρυπτογράφηση περιπλεγμένων δεδομένων είναι σημαντικά ευκολότερη, και ως τέτοια ενεργεί μόνο αποτρεπτικά. Αν ωστόσο στο μέλλον τα CDMA δίκτυα ενεργοποιούσαν σχέδια κρυπτογράφησης, τα SMS δεδομένα θα προστατεύονταν αυτόματα χωρίς επιπλέον προσπάθεια. Από όλες τις τεχνολογίες, το GSM προσφέρει την πιο πλήρη προστασία των SMS δεδομένων.

· Κάθε GSM συσκευή περιέχει μια Subscriber Identity Module (SIM) κάρτα, ένα αποσπώμενο δομοστοιχείο μνήμης (memory module) με το κλειδί αυθεντικότητας του συνδρομητή, προσωπικό αριθμό αναγνώρισης και πληροφορίες σχετικά με την παραγωγή του κλειδιού αποκρυπτογράφησης και της πιστοποίησης της αυθεντικότητας.

· Η πιστοποίηση της αυθεντικότητα παρέχεται από ένα αποκλειστικό κέντρο πιστοποίησης αυθεντικότητας (Authentication Center-AUC), το οποίο χρησιμοποιεί έναν αλγόριθμο πρόκλησης-απόκρισης (challenge-response)  και   μοιράζεται μυστικά δεδομένα για την πιστοποίηση αυθεντικότητας του χρήστη.

· Ο GSM A5 αλγόριθμος παρέχει μυστικότητα με το να κρυπτογραφεί την κίνηση φωνής, δεδομένων και SMS. Επειδή ο Α5 είναι ένας αλγόριθμος ιδιωτικού κλειδιού, ο αποστολέας και ο παραλήπτης χρησιμοποιούν το ίδιο κλειδί για να κρυπτογραφούν και να αποκρυπτογραφούν τα δεδομένα. Για να αποφύγουν τη μετάδοση αυτών των κλειδιών μέσω του αέρα, ο κινητός σταθμός (Mobile Station-MS) και το δίκτυο χρησιμοποιούν πληροφορίες από τη φάση της πιστοποίησης αυθεντικότητας για να τα παράγουν ανεξάρτητα. Ένα Α5 κλειδί κρυπτογράφησης πιστεύεται ότι είναι περίπου 40 bits με 64 bits σε μήκος, που συνεπάγεται ότι ένα μηχάνημα που δοκιμάζει ένα εκατομμύριο κλειδιά το δευτερόλεπτο θα χρειαζόταν από 13 μέρες (40 bits) μέχρι 584.542 χρόνια (64 bits) για να το βρει. Μια συντηρητική εκτίμηση θα ήταν ότι το μήνυμα προστατεύεται για αρκετές εβδομάδες.

· Τέλος, το GSM παρέχει ανωνυμία με το να μη μεταδίδει τον αριθμό τηλεφώνου του συνδρομητή μέσω της ραδιοεπαφής. Αυτό εφαρμόζεται μέσω της χρήσης της Διεθνούς Ταυτότητας Κινητού Συνδρομητή  (International Mobile Subscriber Identity-IMSI) και της Προσωρινής Ταυτότητας Κινητού Συνδρομητή  (Temporary Mobile Subscriber Identifier-TMSI). Το IMSI ενός χρήστη μεταδίδεται όταν η συσκευή τεθεί σε λειτουργία. Ωστόσο, από το σημείο αυτό και μετά, το δίκτυο χρησιμοποιεί μια σειρά από κρυπτογραφημένα TMSI για να αναγνωρίσει τον κάθε χρήστη. Ακόμα και αν ένας επιτιθέμενος αποκρυπτογραφήσει τη ραδιοεπαφή και αποκωδικοποιήσει κάποιες πληροφορίες, η ταυτότητα του χρήστη του κινητού δε θα αποκαλυφθεί. Το TDMA χρησιμοποιεί μια διάταξη κρυπτογράφησης που ονομάζεται Cellular Message Encryption Algorithm (CMEA), στην οποία έχουμε κρυπτογράφημα σε μπλοκ των 64 bit. Το CMEA θεωρείται λιγότερο ασφαλές από τον Α5 αλγόριθμο του GSM καθώς μια ευπάθεια του κλειδιού ανακαλύφτηκε το 1997. Χρησιμοποιώντας αυτό το κατόρθωμα, ένας καλά εξοπλισμένος κρυπτογράφος θα μπορούσε να αποκωδικοποιήσει το μήνυμα μέσα σε λιγότερο από μια μέρα. Μολονότι ότι ο CMEA αλγόριθμος δεν είναι κατάλληλος για τη μετάδοση ευαίσθητων δεδομένων, ενεργεί αποτρεπτικά για τις σύνηθες παρεμποδίσεις.

2.4.3 Ασφάλεια Μεταξύ Αποστολέα-Δέκτη
      Είναι σημαντικό να κατανοήσουμε ότι τα χαρακτηριστικά ασφαλείας στη ραδιοεπαφή και στο καθορισμένο δίκτυο είναι ανεξάρτητα. Τα χαρακτηριστικά ασφάλειας του δικτύου επεκτείνονται πέρα του σταθμού βάσης. Αυτό είναι αντίθετο προς τη ραδιοεπαφή που είναι ένα μέσο προσιτό στον καθένα και έχει οδηγήσει στα διαφορετικά μοντέλα ασφάλειας για το κάθε μέσο. Τα ασύρματα δίκτυα δεν σχεδιάστηκαν ώστε να παρέχουν υψηλή ασφάλεια για τη μεταφορά από τον αποστολέα στον παραλήπτη και δεν είναι κατάλληλα για τη μεταφορά ευαίσθητων δεδομένων. 

      Η μόνη εναλλακτική λύση για την προστασία της μυστικότητας των δεδομένων στα SMS μηνύματα περιλαμβάνει την κρυπτογράφηση του σώματος του μηνύματος στον αρχικό αποστολέα (writer) και την εν συνεχεία αποκρυπτογράφησή του στη συσκευή του παραλήπτη (reader). Μια τέτοια μέθοδος θα προστάτευε τα δεδομένα για ολόκληρη τη διάρκεια της μετάδοσής τους μέσα από το δίκτυο, αν και οι εφαρμογές ενός τέτοιου συστήματος είναι πολύ δύσκολες. Για να είναι σύμφωνος με όλες τις μορφές του SMS, ο αλγόριθμος κρυπτογράφησης θα πρέπει να διαθέτει τρεις ιδιότητες. Πρώτον, ο αλγόριθμος δε θα πρέπει να έχει ως αποτέλεσμα απλά δυαδικά δεδομένα. Το κρυπτογραφημένο μήνυμα θα πρέπει να έχει τη μορφή κρυπτογραφήματος (ciphertext) ώστε να συμφωνεί με τα πρότυπα του σώματος του SMS μηνύματος.

      Δεύτερον, ο αλγόριθμος κρυπτογράφησης δε θα πρέπει να έχει τη δυνατότητα να αλλάζει το μέγεθος του μηνύματος, αφού κάτι τέτοιο θα είχε ως αποτέλεσμα αρχικώς μεγάλα μηνύματα να υπερβαίνουν το επιτρεπόμενο μέγεθος μετά την κρυπτογράφηση. Τρίτον και δυσκολότερο, δε θα πρέπει να είναι ένας αλγόριθμος δημόσιου κλειδιού, καθώς τα κλειδιά δε μπορούν να ανταλλαγούν εύκολα στο δίκτυο. Οι αλγόριθμοι ιδιωτικού κλειδιού είναι βιώσιμοι, καθώς η κυψελωτή συσκευή μπορεί να αποθηκεύσει ένα κλειδί, όμως αυτός ο τύπος αλγορίθμου απαιτεί ένα δύσκολο στην υλοποίηση σύστημα διαχείρισης κλειδιού με συνέπεια να καθιστά τη χρήση του απαγορευτική. Προς το παρών ωστόσο, η συντριπτική πλειοψηφία των κυψελωτών συσκευών είναι τηλέφωνα που δε διαθέτουν τη δυνατότητα της εγκατάστασης νέου λογισμικού. Κάποιοι προγραμματιστές έχουν καταφέρει να ‘λύσουν’ δύο μοντέλα GSM τηλεφώνων της Nokia και να ξαναγράψουν το λογισμικό ως απόδειξη της ιδέας να επιτρέπεται η κρυπτογραφημένη ανταλλαγή μηνυμάτων, αλλά χωρίς την έγγραφη υποστήριξη από το υλικό ή την υποστήριξη από τους κατασκευαστές, αυτό το λογισμικό είναι πολύ αναξιόπιστο και δε μπορεί με τίποτε να προχωρήσει πέρα από αυτό που ονομάζεται άλφα επίπεδο. Επιπρόσθετα, αντιμετωπίζει προβλήματα διαχείρισης του κλειδιού.

      Τέλος, οι πολύ πρόσφατες δυνατότητες των συσκευών θα μπορούσαν να επαυξήσουν σε μεγάλο βαθμό την ασφάλεια του SMS. Συσκευές όπως οι PocketPC Phone Edition και SmartPhone περιέχουν αρκετή μνήμη και υπολογίσιμη δύναμη για να τρέξουν ανώτερους αλγόριθμους κρυπτογράφησης. Εφαρμογές μπορούν να γραφτούν σε αυτές τις συσκευές για την εξαγωγή ή τη σύλληψη μηνυμάτων ενώ αυτά φτάνουν στη συσκευή. Συνδυάζοντας αυτές τις δυνατότητες, είναι δυνατή η μετάδοση ευαίσθητων πληροφοριών μέσω του SMS.

2.5 Συμπεράσματα 
Δεν υπάρχουν αμφιβολίες της επιτυχίας του Short Message Service ανά τους χρήστες παγκοσμίως. Η αξιοπιστία των ασύρματων δικτύων εξετάστηκε. Γενικά, τα ασύρματα δίκτυα αποβλέπουν στο να γίνουν το ίδιο αξιόπιστα με τα ομόλογά τους ενσύρματα. Πολλοί μηχανισμοί, όπως η ανοχή σφάλματος και οι σύμφωνες με τα Network Equipment Building Standards (NEBS) διαμορφώσεις είναι σε θέση να διασφαλίσουν υψηλή διαθεσιμότητα. Η ραδιοεπαφή αποτελεί μια πρόκληση για την αξιοπιστία, όμως τα προβλήματα αυτά έχουν μελετηθεί και κατανοηθεί διεξοδικά. Η ασφάλεια και οι ευπάθειες του SMS έχουν επίσης ερευνηθεί. Μολονότι μπορεί να υπάρχει κάποιο ενδεχόμενο για καταχρήσεις σχετικές με την ασφάλεια, δεν αποκαλύφθηκαν νέα και ανησυχητικά προβλήματα, και υπάρχει η εντύπωση ότι οι ασύρματοι διαχειριστές έχουν γνώση των ρίσκων και των ανταμοιβών της προσφοράς αυτών των υπηρεσιών. Κάποια τρωτά σημεία υπάρχουν στη μεριά της ραδιοεπαφής. Για παράδειγμα, μια συντονισμένη επίθεση  Radio Frequency (RF) παρεμβολής (jamming) θα μπορούσε να καταστήσει τα ασύρματα δίκτυα μη λειτουργικά σε ορισμένες περιοχές. Ωστόσο, αυτή δεν είναι μια νέα ευπάθεια και τα περισσότερα RF συστήματα είναι ευαίσθητα σε αυτή. Άλλες υπηρεσίες ερευνήθηκαν συντόμως ώστε να προσδιοριστεί η σχέση τους με την έρευνα αυτή:
· Οι υπηρεσίες EMS και MMS θεωρούνται σημαντικές επειδή είναι διαθέσιμες στους συνδρομητές σήμερα και επειδή παρουσιάζουν την εξέλιξη του SMS. Από τα δύο, το MMS θεωρείται ως το πιο πιθανό για να γίνει ευρέως αποδεχτό. Η τεχνική του εφαρμογή είναι τόσο διαφορετική από του SMS που απαιτείται ξεχωριστή ανάλυση για την διεξοδική διερεύνηση της ενδεχόμενης επιρροής του στο  PSN  .

· Η κυψελική ευρυεκπομπή   (Cell Broadcast) εξετάστηκε επειδή αντιπροσωπεύει μια άλλη πιθανή χρήση της ανταλλαγής μηνυμάτων κειμένου και ενδέχεται να παράγει φορτίο στο δίκτυο. Αν και η ευρυεκπομπή κυψέλης  είναι μια ενδιαφέρουσα τεχνολογία και μπορεί να είναι κατάλληλη για NS/EP εφαρμογές, δεν φαίνεται πιθανό να μπορεί να συνυπάρξει με τις παρούσες NS/EP εφαρμογές. Τα επόμενα σημεία συνηγορούν στο συμπέρασμα αυτό:

1. Το CBS σχεδιάστηκε ώστε να μεταφέρει με αποτελεσματικό τρόπο μηνύματα σε έναν μεγάλο αριθμό χρηστών και επομένως δεν ενδέχεται να καταναλώνει τους πόρους του δικτύου με τον ίδιο τρόπο που κάνει το SMS.

2. Επιπλέον, ενώ τα κέντρα κυψελικής ευρυεκπομπής συνδέονται στο καθορισμένο τμήμα του ασύρματου δικτύου, δεν χρειάζεται να χρησιμοποιούν το SS7 σύστημα για τη μεταφορά των μηνυμάτων.

3. Η γνώση και η ανάπτυξη του CBS είναι σχετικά μικρή συγκρινόμενη με το SMS, κάτι το οποίο σημαίνει ότι σχετικά μικρή κίνηση εκπομπής  εναποτίθεται στα ασύρματα δίκτυα σήμερα.

      Σημαντική προσοχή έχει δοθεί στη χωρητικότητα του δικτύου. Τα δίκτυα έχουν σχεδιαστεί σύμφωνα με τα φορτία που μεταφέρουν καθημερινά και όχι για έκτακτες περιστάσεις. Είναι δύσκολο να προβλεφθεί με βεβαιότητα το πώς θα συμπεριφερθεί ένα δεδομένο δίκτυο όταν μια πολύ μεγάλη ποσότητα φορτίου τοποθετηθεί σε αυτό. Γενικά, είναι μέσα στις δυνατότητες που παροχέα του δικτύου να συνεχίσει να λειτουργεί και να παρέχει NS/EP υπηρεσίες. Ωστόσο, οι περισσότεροι αλγόριθμοι συμφόρησης δεν ορίζονται από τις προδιαγραφές. Πλήρης βεβαιότητα μπορεί να αποκτηθεί μόνο μέσω της από κοινού έρευνας των ασύρματων διαχειριστών και των προμηθευτών εξοπλισμού τους. Το πλήρες δίκτυο αποτελείται από κανάλια SS7 μηνυμάτων, κέντρα μηνυμάτων, κέντρα μεταγωγής και βάσεις δεδομένων των συνδρομητών. Συμφόρηση μπορεί να υπάρξει σε οποιαδήποτε από αυτές τις οντότητες. Κάθε οντότητα μπορεί να ανιχνεύσει κάποια συμφόρηση και σε πολλές περιπτώσεις να δώσει πληροφορίες στους συνδεόμενους κόμβους ώστε να γίνουν οι κατάλληλες ενέργειες. Είναι πολλοί οι μηχανισμοί που διαχειρίζονται τη συμφόρηση και που έχουν ως κοινό στόχο το να συγκρατήσουν τη νέα κίνηση προτού αυτή καταναλώσει τους πόρους του δικτύου. Οι μηχανισμοί αυτοί μπορεί να είναι αποτελεσματικοί και στα ενσύρματα δίκτυα, όπως έχει δείξει κατά το παρελθόν η εμπειρία με το PSN.

2.6 Συστάσεις
Η έρευνα έχει καταλήξει στο ότι υπό τις παρούσες εφαρμογές και τους αποδεχόμενους τύπους χρήσης, η SMS κίνηση δε θα επηρεάσει το SS7 δίκτυο και τις αντίστοιχες NS/EP εφαρμογές. Αυτό είναι σωστό αν το προβλεπόμενο φορτίο παραμείνει χαμηλό και οι υποθέσεις της ανάλυσης για το πώς το δίκτυο διαχειρίζεται τη συμφόρηση είναι σωστές. Ωστόσο, αν αυτές οι υποθέσεις δεν είναι σωστές, περιοχές με μεγάλη κίνηση φορτίου, όπως είναι η Ουάσιγκτον και η Νέα Υόρκη, θα αντιμετωπίσουν μεγάλα προβλήματα σε σχέση με τη συμφόρηση της SMS κίνησης. Αυτοί που θα επηρεαστούν θα είναι οι SMS χρήστες και όχι το PSN ή το SS7. Κάθε επίδραση στους NS/EP χρήστες εξαρτάται από το αν είναι αυτοί που επιχειρούν να στείλουν ή να λάβουν ένα μήνυμα.
· Δεδομένου των παραπάνω, θα πρέπει να επιχειρηθεί μια πιο λεπτομερή ανάλυση των ενδεχόμενων αλγορίθμων του φορτίου κίνησης και της συμφόρησης. Προς το παρών, οι πρόχειροι υπολογισμοί επικεντρώνονται στα προβλήματα που ανακύπτουν όταν όλοι οι συνδρομητές σε πυκνοκατοικημένες περιοχές επιχειρούν να χρησιμοποιήσουν τα ασύρματα δίκτυα. Η ορθότητα της θεωρίας αυτής δεν είναι σίγουρη. Η ανάλυση αυτή θα χρειαστεί την πρόσβαση σε ιδιόκτητες πληροφορίες των πωλητών ασύρματου εξοπλισμού και των διαχειριστών ασύρματου δικτύου. Χρησιμοποιώντας αυτές τις πληροφορίες, πραγματικές καταστάσεις συμφόρησης μπορούν να αναγνωριστούν, καθορισμένες αναλύσεις μπορούν να γίνουν για περιοχές ενδιαφέροντος της NS/EP κοινότητας και ενέργειες μπορούν να γίνουν που θα εξασφαλίζουν τη χρήση από τους NS/EP χρήστες.

· Θα πρέπει να γίνει μια μια μελέτη για να προσδιορίσει το κατά πόσο είναι κατορθωτή η πρόσβαση κατά προτεραιότητα για τα SMS μηνύματα. Θα πρέπει να προσδιοριστεί αν οι διάφορες SMS τεχνολογίες και τα χαρακτηριστικά του SS7 μπορούν να υποστηρίξουν την αναγνώριση και την παροχή προνομιακής αντιμετώπισης των NS/EP μηνυμάτων έναντι των μη- NS/EP μηνυμάτων.

2.7 SMS Λειτουργία

2.7.1 Βασικές Αρχές
      Το SMS επιτρέπει στους χρήστες να στέλνουν και να λαμβάνουν σύντομα μηνύματα κειμένου απευθείας στα κινητά τηλέφωνά τους. Οι παρακάτω οθόνες περιγράφουν το πώς ένας συνδρομητής στέλνει και λαμβάνει ένα μήνυμα. Οι εικόνες 2.5 και 2.6 απεικονίζουν την παραγωγή ενός SMS μηνύματος σε δύο από τα κυριότερα δίκτυα ασύρματης τεχνολογίας- Το Global System for Mobile Communications (GSM) και Code Division Multiple Access (CDMA).
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Εικόνα 2.5 Η SMS Διαδιακασία σε ένα Ericsson T68i στο Δίκτυο USA T-Mobile
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Εικόνα 2.6 Η SMS Διαδικασία σε ένα Nokia 3285 στο Verizon’s Wireless Δίκτυο
2.7.2 Τεχνικά Μέρη 

2.7.2.1 Κίνηση Προερχόμενη Από Κινητά 

2.7.2.1.1 Κλήσεις Προερχόμενες Από Κινητά
      Προτού ένας χρήστης κινητού τηλεφώνου μπορέσει να μιλήσει στο κινητό του, μια σειρά από μηνύματα στέλνονται μεταξύ του κινητού του και του δικτύου. Η εικόνα 2.7 παρακάτω δείχνει το όνομα του κάθε μηνύματος, τον προορισμό του (από κινητό στο δίκτυο ή από το δίκτυο στο κινητό) και το χρησιμοποιούμενο GSM κανάλι.
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Εικόνα 2.7 Κανάλια Ραδιοεπαφής που Χρησιμοποιούνται για Φωνητικές Κλήσεις που Προέρχονται από Κινητά
Τα κυριότερα κανάλια που χρησιμοποιούνται είναι το RACH, το SDCCH και το TCH. Το FACCH χρησιμοποιείται επίσης, αλλά περιέχεται στο TCH, και για τους σκοπούς μας μπορεί να θεωρηθεί το ίδιο με το TCH.

2.7.2.1.2 SMS Προερχόμενα Από Κινητά
      Όταν ένα GSM κινητό στέλνει ένα μήνυμα, η διαδικασία είναι παρόμοια της πραγματοποίησης μιας κλήσης. Μια βασική διαφορά, ωστόσο, είναι ότι το SMS δεν απαιτεί την ανάθεση ενός καναλιού κίνησης. Η εικόνα 2.8 απεικονίζει τη ραδιοεπαφή για τις SMS κλήσεις.
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Εικόνα 2.8 Κανάλια Ραδιοεπαφής που Χρησιμοποιούνται για SMS που Προέρχονται από Κινητά
2.7.2.2 Κίνηση Που Καταλήγει στο Κινητό

2.7.2.2.1 Πως ένα Κινητό Λαμβάνει ένα SMS   
      Η κυριότερη διαφορά μεταξύ του να προέρχεται ή να καταλήγει η κίνηση στο κινητό είναι στη χρήση του Καναλιού Αναζήτησης (Paging Channel-PCH). Το  paging channel ενημερώνει το κινητό για ένα υπό εισαγωγή γεγονός, όπως μια φωνητική κλήση ή ένα μήνυμα που έχουν φτάσει. Όπως φαίνεται στην εικόνα 2.9, όταν ο συνδρομητής λάβει μια φωνητική κλήση ή ένα μήνυμα, το δίκτυο στέλνει το αίτημα αναζήτησης (Paging Request) σε κάθε PCH στην περιοχή αναζήτησης θέσης (location area). Η περιοχή αναζήτησης είναι ένα σύνολο από σταθμούς κυψελών που παρέχουν συνεχή κάλυψη σε μια γεωγραφική περιοχή. Το δίκτυο πρέπει να παρακολουθεί την περιοχή αναζήτησης θέσης του χρήστη συνέχεια. Όταν το κινητό μετακινείται από τη μια περιοχή αναζήτησης σε άλλη, ενημερώνει το δίκτυο για τη νέα του τοποθεσία. Αφότου έχει λάβει το μήνυμα αίτησης αναζήτησης, το κινητό απαντά χρησιμοποιώντας το RACH του πιο κοντινού σταθμού κυψελών. Όταν το στάδιο αναζήτησης του κινητού ολοκληρωθεί, η εγκαθίδρυση της κλήσης για κίνηση που προορίζεται για κινητά είναι όμοια με αυτήν για κίνηση που προέρχεται από κινητά.
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Εικόνα 2.9 Κανάλια Ραδιοεπαφής που Χρησιμοποιούνται για SMS που Καταλήγουν σε Κινητά
      Τα SMS μηνύματα στέλνονται με διάφορους τρόπους: από ένα κινητό σε ένα άλλο, από ένα πρόγραμμα λογισμικού σε ένα κινητό ή από ένα κινητό σε ένα πρόγραμμα λογισμικού. Η διαδρομή που ακολουθεί ένα SMS μελετάται παρακάτω από τη σκοπιά των φυσικών και λειτουργικών μονοπατιών 

2.7.2.2.2 SMS  από Κινητό σε Κινητό στο Ίδιο Δίκτυο 
      Η ανταλλαγή μηνυμάτων ανάμεσα σε κινητά είναι ο πιο δημοφιλής τρόπος ανταλλαγής μηνυμάτων σήμερα. Οι συνδρομητές μπορούν να γράψουν ένα μήνυμα στο κινητό τους και να το στείλουν σε κάποιο άλλο κινητό το οποίο βρίσκεται στο ίδιο σύστημα. Η εικόνα 2.10 παρακάτω δείχνει το πώς ένα τέτοιο μήνυμα διέρχεται μέσα από το δίκτυο. Το SMS μήνυμα απορρέει από το κινητό ενός χρήστη μέσω της ραδιοεπαφής. Κατόπιν στέλνεται μέσω του BTS, μέσω του BSC (όχι στο CDMA) και έπειτα στο SMSC του  φορέα της επικοινωνίας . Το SMSC ρωτά το HLR μέσω του SS7 δικτύου, το οποίο αποτελείται από το STP και το VLR που βρίσκεται στο MSC όπου είναι ενεργοποιημένο το κινητό για το οποίο προορίζεται το μήνυμα. Κατόπιν το μήνυμα στέλνεται μέσω του MSC σε ένα BSC και τελικά φτάνει στο σωστό BTS και μέσω της ραδιοεπαφής στο επιλεγμένο κινητό.  Μια αναλυτική περιγραφή του κάθε στοιχείου του δικτύου παρέχεται σε μια επόμενη ενότητα. 
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Εικόνα 2.10 SMS από Κινητό σε Κινητό
Σε κάθε διεκπεραίωση ενός SMS μηνύματος, οι διαδικασίες που καλούνται είναι οι επόμενες που παρατίθενται μαζί με τα ονόματα που τους δίνονται στα GSM MAP and IS-41 MAP πρωτόκολλα.

· Αίτηση Πληροφορίας Δρομολόγησης (Routing Information Request)

− IS-41: SMSrequest

− GSM: SendRoutingInfoForShortMsg
· Μεταφορά Μηνύματος από σημείο σε σημείο (Point-to-Point Short Message Delivery)

− IS-41: short message delivery–point-to-point (SMDPP)

− GSM: forwardShortMessage
· Ένδειξη SMS σε Αναμονή (Short Message Waiting Indication)

− IS-41: SMS_notification indicator

− GSM: set_message_waiting_data

· Service Center Alert
− IS-41: SMS_notification
− GSM: alert_service_center
      Οι διαδικασίες στις οποίες υπόκεινται τα μηνύματα και οι οποίες φαίνονται παρακάτω είναι γεγονότα που συμβαίνουν μεταξύ οντοτήτων του δικτύου κατά τη διάρκεια της μεταφοράς ενός SMS μηνύματος και είναι και για τους δύο τύπους δικτύου, τα  GSM και IS-41. Αν και υπάρχουν πολλοί συνδυασμοί παράδοσης, το ενδιαφέρον θα επικεντρωθεί στα επιτυχή μηνύματα που προέρχονται και καταλήγουν σε κινητά στα GSM MAP και IS-41.

2.7.2.2.3 Από Πρόγραμμα λογισμικού Σε κινητό 
      Τα λογισμικά προγράμματα μπορούν να παραδώσουν μηνύματα σε ασύρματα δίκτυα με πολλούς τρόπους. Για παράδειγμα, τα δίκτυα επιτρέπουν την αποστολή μηνυμάτων ως email στον αριθμό μιας συσκευής (π.χ., (XXX)YYYZZZZ@ messaging.sprintpcs.com). Τα email αυτά φτάνουν σε μια ειδική πύλη ηλεκτρονικού ταχυδρομείου (Email Gateway), η οποία τα μετατρέπει σε SMS μορφότυπο και τα δρομολογεί στο SMSC του δικτύου. Εναλλακτικά, τα προγράμματα λογισμικού μπορούν να επικοινωνούν απευθείας με το SMSC χρησιμοποιώντας είτε το Internet είτε μια απευθείας σύνδεση για την αποστολή του μηνύματος. Και οι δύο τρόποι παράδοσης παρουσιάζονται στο αριστερό μέρος της εικόνας 2.11 παρακάτω.
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Εικόνα 2.11 SMS από Εφαρμογή σε Τερματικό
2.7.2.2.4 Από Κινητό σε Πρόγραμμα Λογισμικού
      Για την αποστολή ενός SMS από ένα κινητό σε μια εφαρμογή, η εφαρμογή πρέπει να διαθέτει έναν εξυπηρετητή πύλης στο δίκτυο και με διεύθυνση που είναι αναγνωρίσιμη από το SMSC. Το μήνυμα μετατρέπεται μέσω ενός πρωτοκόλλου διαδικτύου (IP- Internet Protocol) σε ένα email ή ένα  instant message. Η εικόνα 2.12 απεικονίζει τη ροή του μηνύματος.
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Εικόνα 2.12 SMS από Κινητό σε Εφαρμογή
2.7.3 Χειρισμός Ειδικών Περιπτώσεων
2.7.3.1 Το Κινητό Βρίσκεται Εκτός Λειτουργίας
      Το SMSC θα παρακολουθεί το δίκτυο ώστε να αναγνωρίσει το πότε το κινητό θα τεθεί σε λειτουργία. Όταν το κινητό τεθεί σε λειτουργία από το χρήστη, το SMSC εγγράφει το γεγονός αυτό καθώς και το MSC (τοποθεσία ή πόλη) στο οποίο βρίσκεται προς το παρών το κινητό. Η αναγγελία της εγγραφής που ταξιδεύει μέσω του SS7 συστήματος στους HLR/VLR των ασύρματων φορέων επικοινωνίας θα ειδοποιήσει επίσης το SMSC για το ότι η συσκευή έχει τεθεί σε λειτουργία και τότε το SMSC θα πάρει και θα μεταφέρει στο κινητό όλα τα αποθηκευμένα μηνύματα. Αν το κινητό δεν τεθεί σε λειτουργία ή δεν εγγραφεί μέσα σε μια ορισμένη χρονική περίοδο, το SMSC θα διαγράψει αυτόματα τα μηνύματα από τον ενταμιευτή (buffer). Ο αποστολέας ενημερώνεται ανάλογα με την περίπτωση η οποία εξαρτάται από τη λειτουργική εγκαθίδρυση του φορέα επικοινωνίας.

2.7.3.2  Το Κινητό Βρίσκεται Εκτός της Περιοχής Κάλυψης
      Όταν το κινητό βρίσκεται εκτός της περιοχής κάλυψης, μεταχειρίζεται σαν να ήταν εκτός λειτουργίας. Αν το κινητό φανεί ότι βρίσκεται σε κάποιο δίκτυο περιαγωγής το οποίο δεν υποστηρίζει ακόμα την υπηρεσία του SMS, το SMSC θα κρατήσει το μήνυμα για κάποιο διάστημα περιμένοντας από το κινητό να εισέλθει σε μια περιοχή SMS κάλυψης. Αυτό συμβαίνει επίσης όταν τα ψηφιακά τηλέφωνα περιάγουν (roam) από τα τοπικά τους ψηφιακά συστήματα σε παρωχημένα, πιθανόν της περιφέρειας αναλογικά Προηγμένα Συστήματα Κινητών Τηλεφώνων (AMPS-Advanced Mobile Phone System).

2.7.3.3 Εγγραφή του Κινητού σε Πολλά VLR
      Η πολλαπλή VLR εγγραφή συμβαίνει πολύ σπάνια από τους φορείς επικοινωνίας. Ωστόσο, αν ένας φορέας έχει δύο MSC που μοιράζονται την ίδια εγκαθίδρυση στα σύνορα λανθασμένα ως προς τα διαστήματα εγγραφής σε σχέση με την αλλαγή περιοχής αναζήτησης θέσης της εγγραφής, το κινητό έχει την ικανότητα να παλινδρομεί (toggle) μεταξύ των δύο συστημάτων, με αποτέλεσμα την πιθανή εμφάνισή του στο λανθασμένο VLR. Αυτό συνεπάγεται την πιθανή παράδοση του SMS στη λανθασμένη MSC τοποθεσία και έτσι ο χρήστης δε θα μπορέσει ποτέ να λάβει το μήνυμα.

2.7.3.4 Τερματισμός Τηλεφωνικής Υπηρεσίας από τον Πελάτη      
      Όταν η υπηρεσία του παραλήπτη έχει διακοπεί, το μήνυμα δε θα σταλεί και ο χρήστης δε θα γνωρίζει αν ο συνδρομητής για τον οποίο προοριζόταν το έλαβε. Πολλοί διαχειριστές διαθέτουν μια αυτόματη υπηρεσία που ειδοποιεί τον αποστολέα ότι ο παραλήπτης έχει εγκαταλείψει την υπηρεσία τους.

2.7.4  Άλλοι Συνδυασμοί Μηνυμάτων
Αν και τα παραπάνω διαγράμματα δείχνουν τη συνηθισμένη αλληλεπίδραση μεταξύ των οντοτήτων του ίδιου τύπου δικτύου, θα πρέπει να σημειωθεί ότι μπορούν να υπάρχουν διάφοροι τρόποι συνδυασμού των πηγών και των προορισμών των  SMS μηνυμάτων εξαιτίας των διαφορετικών τύπων των δικτύων που εμπλέκονται. Τα δίκτυα που χρησιμοποιούν το IS-41 SS7 για ανταλλαγή μηνυμάτων μπορεί να χρειαστεί να στείλουν μηνύματα σε άλλα δίκτυα που χρησιμοποιούν το GSM SS7 για ανταλλαγή μηνυμάτων, ενώ και τα δύο αυτά είδη δικτύων μπορεί να χρειαστεί να επικοινωνήσουν με TCP/IP δίκτυα  τα οποία μεταφέρουν email, instant messages και μηνύματα που προέρχονται από το web. Για να υπάρξει μια τέτοια διεκπεραίωση ανταλλαγής μηνυμάτων μεταξύ διαφορετικών πρωτοκόλλων, έχουν τεθεί σε εφαρμογή ειδικές πύλες (gateways) που συσχετίζουν τους τύπους λειτουργίας των διαφορετικών πρωτοκόλλων. Αυτές οι πύλες θα συνεχίσουν να εξελίσσονται καθώς ο κάθε τύπος δικτύου προσθέτει νέα χαρακτηριστικά όπως η ανταλλαγή πολυμεσικών μηνυμάτων, η μεταφορά αρχείων και εικόνων, κ.ά. Ακόμη και αν ένα SMS μήνυμα ανταλλάσσεται μεταξύ δύο οντοτήτων σε ένα ομοιογενές δίκτυο, ανακύπτουν θέματα αξιοπιστίας της μεταφοράς του μηνύματος. Τα επόμενα είναι παραδείγματα ζητημάτων που συνεχίζουν να επηρεάζουν την αξιοπιστία της μετάδοσης των SMS μηνυμάτων:

· Περιαγωγή του συνδροκητή σε δίκτυα που δεν υποστηρίζουν την SMS υπηρεσία 

· Μεταφορά κατά τη διάρκεια διασυστηματικής (διαφορεακής ή interMSC) μεταπομπής (handogg)

· Μηνύματα που στέλλονται μεταξύ συστημάτων με διαφορετικά μέγιστα μήκη μηνύματος

· Επιβεβαίωση της μεταφοράς κατά μήκος πυλών σε άλλα δίκτυα

Εξαιτίας αυτών των αντικειμένων συζητήσεως καθώς και κωλυμάτων της μεταφοράς των SMS που προκαλούνται από το χρήστη, ένα SMSC ακολουθεί διαδικασίες για να προσπαθήσει πάλι να στείλει το μήνυμα όταν η παράδοση δεν έχει γίνει αντιληπτή από την προοριζόμενη συσκευή.
Οι διαδικασίες αυτές περιλαμβάνουν την εγκατάσταση μιας σημαίας στο HLR η οποία θα ειδοποιεί το SMSC το πότε η συσκευή ενός συνδρομητή επιστρέφει σε κατάσταση διαθεσιμότητας, όπου και το SMSC θα ξαναεπιχειρήσει τη μεταφορά. Επιπλέον, ένα SMSC μπορεί να επιχειρήσει τη μεταφορά ανά τακτά διαστήματα αν δεν έχει ληφθεί καμιά επιβεβαίωση παράδοσης και ενώ το HLR δείχνει ότι η προοριζόμενη συσκευή είναι διαθέσιμη. Τα διαστήματα αυτά θέτονται συνήθως σύμφωνα με την προτίμηση του ασύρματου φορέα επικοινωνίας και είναι πιθανό να εξαρτώνται από τον τοπικό όγκο μηνυμάτων και τις δυνατότητες διαχείρισης της κίνησης.

Στατιστικές μελέτες ως προς τη χρήση του δικτύου δείχνουν ότι μπορεί μέχρι ένα 60% των συνδρομητών να έχει απενεργοποιημένα τα κινητά τους σε μια δεδομένη στιγμή. Αυτό έχε ως αποτέλεσμα τον πιθανό σχηματισμό μιας ουράς μη μεταφερόμενων μηνυμάτων σε ένα SMSC. Με σκοπό να συγκρατήσει τη μη οικονομική αύξηση των πόρων του SMSC, ένας ασύρματος φορέας επικοινωνίας θα πρέπει να θέτει ένα χρόνο λήξης του μηνύματος που βρίσκεται στο SMSC, ο οποίος θα είναι μερικές μέρες ή παραπάνω. Αν το μήνυμα δε μπορέσει να παραδοθεί μέσα στο χρονικό πλαίσιο λήξης, θα διαγράφεται από την ουρά, και τα περιεχόμενά του δε θα είναι πλέον διαθέσιμα.

Κεφάλαιο 3 Εξομοίωση SMS υπηρεσιών
3.1 Θεωρητικό Υπόβαθρο
3.1.1 Εισαγωγή

      Το Nokia Mobile Server Services SDK 1.5 (NMSS SDK) αποτελείται από τους εξομοιωτές του εξυπηρετητή του δικτύου, τις βιβλιοθήκες και τα παραδείγματα των εφαρμογών. Το NMSS SDK παρέχει μια από άκρο σε άκρο ανάπτυξη εφαρμογής και ένα περιβάλλον δοκιμής για αυτούς που δημιουργούν εφαρμογές που υποστηρίζονται από τα κινητά. Οι εφαρμογές έχουν επίσης ενσωματωμένες βιβλιοθήκες.

3.1.2 Ανάπτυξη Εφαρμογής για το Περιβάλλον του Κινητού   
      Τα κινητά έχουν εξελιχτεί από συσκευές μόνο φωνητικής επικοινωνίας σε συσκευές με πολλαπλούς σκοπούς και αναβαθμισμένα γνωρίσματα δεδομένων. Επίσης, τα περισσότερα νέα κινητά μπορούν να εφοδιαστούν με downloadable applications. Αυτό δίνει ευκαιρίες για τη δημιουργία ακόμα καλύτερων εφαρμογών για τους χρήστες των τερματικών οι οποίες βασίζονται στο μοντέλο πελάτη-εξυπηρετητή. Από τη στιγμή που τα χαρακτηριστικά των δεδομένων έχουν γίνει κοινά στα κινητά, είναι δυνατή η χρήση του κινητού ως συσκευής πελάτη σε διάφορες εφαρμογές και υπηρεσίες που βασίζονται στον εξυπηρετητή.

      Το NMSS SDK υποστηρίζει την ανάπτυξη των JavaTM 2 Platform, Standard Edition (J2SETM) και JavaTM 2 Platform, Enterprise Edition (J2EETM) εφαρμογών του εξυπηρετητή που αλληλεπιδρούν με τα κινητά. Η συνδετικότητα μεταξύ της server application και του κινητού εφαρμόζεται μέσω υποδομής των υπηρεσιών που διαθέτει ο διαχειριστής. Στη μεριά της συσκευής, ο υπεύθυνος για την ανάπτυξη της εφαρμογής μπορεί είτε να βασιστεί είτε στις υπάρχουσες συσκευές είτε να αναπτύξει ειδικό κώδικα πελάτη που θα συμφωνεί με τις απαιτήσεις της εφαρμογής.

      Το NMSS SDK υποστηρίζει διάφορα πρωτόκολλα κινητών που υποστηρίζουν διαφορετικά κινητά. Οι κυριότερες υπηρεσίες που υποστηρίζονται είναι οι ακόλουθες:

· Ανταλλαγή μηνυμάτων (Mobile Messaging) -Το NMSS SDK υποστηρίζει τις ακόλουθες υπηρεσίες ανταλλαγής μηνυμάτων:

1. Multimedia Messaging Service (MMS)
2. Short Message Service (SMS)
Η MMS τεχνολογία υποστηρίζει την αποστολή διάφορων πολυμεσικών αντικειμένων διαφορετικού μορφότυπου μέσα στο ίδιο μήνυμα. Τα πιο σημαντικά μορφότυπα περιλαμβάνουν τις JPEG εικόνες και τα MIDI μουσικά αρχεία. Η SMS τεχνολογία χρησιμοποιείται κυρίως για μηνύματα κειμένου. Επίσης, υποστηρίζει έναν αριθμό ειδικών μορφοτύπων όπως τα ringtones και τα screensavers.
· Παρουσία κινητού (Mobile presence) -Στα δίκτυα κινητών, η υπηρεσία παρουσίας επιτρέπει στους χρήστες των κινητών να παρέχουν πληροφορίες σχετικές με την κατάστασή τους (presence information). 
· Πληροφορίες για την τοποθεσία του κινητού (Device location information retrieval) –Η υπηρεσία τοποθεσίας επιτρέπει στις εφαρμογές να προσδιορίσουν τη γεωγραφική τοποθεσία μιας συσκευής. Χρησιμοποιώντας αυτή την πληροφορία, οι εφαρμογές μπορούν να προσαρμόσουν τη λειτουργία τους στην πληροφορία της τοποθεσίας ή να χρησιμοποιήσουν την πληροφορία της τοποθεσίας ως παράμετρο της υπηρεσίας.

3.1.3 Επισκόπηση του Περιεχομένου του NMSS SDK

      Το NMSS SDK παρέχει στους υπεύθυνους για την ανάπτυξη εφαρμογών τα εργαλεία που χρειάζονται για την ανάπτυξη και τη δοκιμή J2SETM και J2EETM εφαρμογών που αλληλεπιδρούν με κινητά. Το NMSS SDK παρέχει μια από άκρο σε άκρο ανάπτυξη εφαρμογής και ένα περιβάλλον δοκιμής για αυτούς που δημιουργούν εφαρμογές.

      Το NMSS SDK αποτελείται από τα παρακάτω συστατικά:

· Βιβλιοθήκες

· Εξομοιωτές δικτύου

· Παραδείγματα εφαρμογών

      Το παρακάτω σχήμα δείχνει πως τα εργαλεία του NMSS SDK που χρησιμοποιούνται στο περιβάλλον της ανάπτυξης αντιπροσωπεύουν τις οντότητες που χρησιμοποιούνται στο περιβάλλον πραγματικής λειτουργίας.
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Εικόνα 3.1 To NMSS SDK στο περιβάλλον ανάπτυξης και πραγματικής λειτουργίας

      Οι NMSS βιβλιοθήκες υποστηρίζουν την ανάπτυξη εφαρμογών που αλληλεπιδρούν με κινητά (βλ. Σχήμα  ). Το NMSS SDK περιέχει βιβλιοθήκες που μπορούν να χρησιμοποιηθούν τόσο σε περιβάλλον ανάπτυξης εφαρμογών όσο και περιβάλλον πραγματικής λειτουργίας. Στην περίπτωση περιβάλλοντος πραγματικής λειτουργίας, οι βιβλιοθήκες είναι ενσωματωμένες στις υλοποιημένες εφαρμογές. Οι βιβλιοθήκες βασίζονται στα JavaTM 2 Platform, Standard Edition (J2SETM) και JavaTM 2 Platform, Enterprise Edition (J2EETM). 

      Οι NMSS εξομοιωτές προσομοιώνουν τη λειτουργία των εξυπηρετητών δικτύου (βλ. Σχήμα   ). Οι εξομοιωτές δίνουν τη δυνατότητα στους δημιουργούς των εφαρμογών να δοκιμάζουν τις εφαρμογές που σχεδιάζουν λεπτομερώς χωρίς να χρειάζεται να έχουν πρόσβαση σε εξυπηρετητές δικτύου που βρίσκονται σε λειτουργία. Οι εξομοιωτές μπορούν επίσης να χρησιμοποιηθούν με τερματικούς εξομοιωτές ώστε να προσομοιώνεται το πως εμφανίζονται στα πραγματικά κινητά τα μηνύματα που αποστέλλονται από την υπό ανάπτυξη εφαρμογή. Οι εξομοιωτές διευκολύνουν τους υπεύθυνους για τη ανάπτυξη των εφαρμογών στο να δοκιμάζουν τις εφαρμογές τους όχι μόνο αφότου οι εφαρμογές είναι έτοιμες αλλά και κατά τη φάση της ανάπτυξης.

3.1.3.1 Βιβλιοθήκες

      Το NMSS SDK περιέχει βιβλιοθήκες που δίνουν τη δυνατότητα στους υπεύθυνους για την ανάπτυξη των εφαρμογών να σχεδιάζουν και να εφαρμόζουν εξυπηρετητές εφαρμογών της Java οι οποίοι αλληλεπιδρούν με κινητά. Οι βιβλιοθήκες στο NMSS SDK βασίζονται στο J2SETM και είναι σχεδιασμένες ώστε να υποστηρίζουν τη χρήση των J2SE και J2EE. Οι βιβλιοθήκες αυτές υποστηρίζουν τις εξής λειτουργίες:

· Υπηρεσίες ανταλλαγής μηνυμάτων για κινητά, συμπεριλαμβανομένων των MMS και SMS
· Υπηρεσία Παρουσίας 

· Πληροφορία τοποθεσίας της συσκευής 

      Οι βιβλιοθήκες χρησιμοποιούνται σε περιβάλλοντα servlet container και Java Beans (EJB) container, από τους οποίους containers ο πρώτος container χρησιμοποιείται πιο πολύ. Το παρακάτω σχήμα παρουσιάζει τα περιβάλλοντα στα οποία χρησιμοποιούνται οι NMSS βιβλιοθήκες.
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Εικόνα 3.2  Περιβάλλοντα NMSS βιβλιοθηκών

3.1.3.1.1 SMS Βιβλιοθήκη
      Η SMS βιβλιοθήκη προορίζεται για τους υπεύθυνους ανάπτυξης υπηρεσιών οι οποίοι σχεδιάζουν και εφαρμόζουν εφαρμογές κινητών για εξυπηρετητές των SMSCs. Η SMS βιβλιοθήκη αποτελείται από την SMS API (Application Programming Interface) και μια συλλογή από drivers. Η SMS API είναι ένα σύνολο από διεπαφές και classes που παρέχουν τη λογική των λειτουργιών των SMS υπηρεσιών. Η συλλογή των drivers εφαρμόζει την SMS API για διαφορετικούς τύπους πρωτοκόλλων. 

      Η SMS API παρέχει εφαρμογές που έχουν τη δυνατότητα να:

· Συνδέονται και να αποσυνδέονται από εξυπηρετητές SMS κέντρων

· Στέλνουν και να λαμβάνουν μηνύματα

· Λαμβάνουν αναφορές παράδοσης των SMS
      Η SMS βιβλιοθήκη υποστηρίζει τα εξής πρωτόκολλα:

· Nokia SMS Center CIMD2 (Computer Interface to Message Distribution)
· Short Message Peer-to-Peer Protocol (SMPP) 3.4 
      Από τα δύο παραπάνω πρωτόκολλα, στη μελέτη μας βασιστήκαμε στο πρώτο. Οι εφαρμογές που αναπτύσσονται χρησιμοποιώντας την SMS βιβλιοθήκη μπορούν να δοκιμαστούν με τον εξομοιωτή του SMS κέντρου που είναι διαθέσιμος στο NMSS SDK. 
3.1.3.2 Εξομοιωτές

      Το NMSS SDK περιέχει εξομοιωτές του εξυπηρετητή του δικτύου που προσομοιώνουν τη λειτουργία των εξυπηρετητών του δικτύου. Οι εξομοιωτές δίνουν τη δυνατότητα στους υπεύθυνους για την ανάπτυξη να δοκιμάσουν το πώς οι εφαρμογές τους αλληλεπιδρούν με εξυπηρετητές δικτύων πριν τις χρησιμοποιήσουν σε περιβάλλον πραγματικού δικτύου. Το NMSS SDK περιλαμβάνει εξομοιωτές που προσομοιώνουν τους ακόλουθους εξυπηρετητές δικτύου:

· Εξυπηρετητές ανταλλαγής μηνυμάτων, συμπεριλαμβανομένου των MMS και SMS κέντρων
· Εξυπηρετητή παρουσίας 

· Εξυπηρετητή τοποθεσίας

      Το περιβάλλον εκτέλεσης των NMSS εξομοιωτών είναι ένας εξυπηρετητής εφαρμογής. Οι  NMSS εξομοιωτές τρέχουν πάνω σε ένα emulator hosting node (host) και έχουν μια UI (User Interface), η οποία βασίζεται στο ολοκληρωμένο περιβάλλον ανάπτυξης (integrated development environment-IDE) της Eclipse. Εφόσον έχουν ξεκινήσει το emulator host και το emulator UI, μπορούμε να ξεκινήσουμε να εκτελούμε θέματα διαχείρισης.

      Πιο συγκεκριμένα, το emulator UI αποτελείται από τρία τμήματα, τα οποία φαίνονται στο σχήμα που ακολουθεί:
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Εικόνα 3.3 Διεπαφή Χρήστη (emulator UI)
      Το Package Explorer τμήμα δείχνει όλα τα project  και τους δημιουργούμενους παραμετροποιημένους εξομοιωτές(emulator configurations). Στο τμήμα αυτό, μπορούμε να δημιουργήσουμε νέα projects και να ανοίξουμε και να μετακινήσουμε emulator configurations. Όταν δημιουργήσουμε έναν emulator configuration το Configuration Editor  εμφανίζεται στο Eclipse Welcome view. Το Configuration Editor view δείχνει τις πληροφορίες του configuration του εξομοιωτή που χρησιμοποιείται. Στο τμήμα αυτό μπορούμε να ελέγχουμε τις διαμορφώσεις των εξομοιωτών και να ξεκινούμε και να τερματίζουμε τους εξομοιωτές. 

      Στο κάτω μέρος του UI υπάρχει το κομμάτι της διαχείρισης του εξομοιωτή (Emulator Administration). Στο τμήμα αυτό υπάρχει ο πίνακας δρομολόγησης ο οποίος παρέχεται για την προώθηση των μηνυμάτων στους τερματικούς εξομοιωτές και στις εφαρμογές. Το Emulator host view στα αριστερά δείχνει το emulator host. 
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Εικόνα 3.4 Emulator Administration
      Στο NMSS SDK 1.5, ο SMS και ο MMS εξομοιωτές παρέχουν τη δυνατότητα προώθησης των μηνυμάτων που έχουν λάβει οι εξομοιωτές σε τερματικούς εξομοιωτές και σε άλλες εφαρμογές. Για το λόγο αυτό, οι SMS και MMS εξομοιωτές έχουν έναν πίνακα δρομολόγησης, ο οποίος ορίζει τους προορισμούς της προώθησης και τα κριτήρια σύμφωνα με τα οποία τα μηνύματα προωθούνται σε αυτούς τους προορισμούς. Ο πίνακας δρομολόγησης είναι κοινός και για τους δύο SMS και MMS εξομοιωτές. Μπορεί κάποιος να εκτελεί τις παρακάτω εργασίες με τον πίνακα δρομολόγησης:

· Να θέτει σε λειτουργία ή να διακόπτει τη λειτουργία της δρομολόγησης

· Να διαχειρίζεται τα φίλτρα

· Να δημιουργεί διαδρομές προς εφαρμογές

· Να ενεργοποιεί και να επενεργοποιεί διαδρομές

      Για να μπορούν να προωθούνται τα μηνύματα που λαμβάνει ο εξομοιωτής σε έναν τερματικό εξομοιωτή, πρέπει να υπάρχει μια διαδρομή προς τον τερματικό εξομοιωτή στον πίνακα δρομολόγησης. Αφότου έχει ξεκινήσει ένας S40 DP 2.0 SDK τερματικός εξομοιωτής στο μηχάνημα όπου είναι εγκατεστημένοι οι NMSS εξομοιωτές, δημιουργείται αυτόματα μια διαδρομή ανάμεσά τους.

3.1.3.2.1 SMS εξομοιωτής 

      Ο NMSS SMS εξομοιωτής προσομοιώνει τους εξυπηρετητές των SMS κέντρων της Nokia, παρέχοντας στους υπεύθυνους για την ανάπτυξη των εφαρμογών τρόπους δοκιμής των SMS εφαρμογών τους λεπτομερώς πριν τις χρησιμοποιήσουν σε περιβάλλον πραγματικής λειτουργίας. Ο SMS εξομοιωτής δίνει τη δυνατότητα στους υπεύθυνους για την ανάπτυξη των εφαρμογών να εξετάσουν την ορθότητα των μηνυμάτων που μηνυμάτων που δέχεται ο εξομοιωτής από την εφαρμογή και τα οποία προορίζονται για τερματικά κινητά. Επίσης, ο εξομοιωτής κρατά ένα λεπτομερές αρχείο των μηνυμάτων ώστε να μπορεί να εξεταστεί η λειτουργία της εφαρμογής. Ο SMS εξομοιωτής υποστηρίζει την έκδοση Nokia SMS Center 6.0 για το SMS κέντρο και το πρωτόκολλο Nokia SMS Center CIMD2. Ο εξομοιωτής μπορεί να συνδεθεί με έναν τερματικό εξομοιωτή ώστε να προσομοιωθεί το πως εμφανίζονται στους τερματικούς εξομοιωτές  τα SMS μηνύματα που στέλνονται από τις αναπτυγμένες εφαρμογές. Ο SMS εξομοιωτής υποστηρίζει το Series 40 Developer Platform 2.0 SDK. Το περιβάλλον του SMS εξομοιωτή παρουσιάζεται στο παρακάτω σχήμα:
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Εικόνα 3.5 Περιβάλλον SMS Εξομοιωτή
      Το παραπάνω σχήμα δείχνει το πως η εφαρμογή επικοινωνεί με τον SMS εξομοιωτή, το πως ο εξομοιωτής επικοινωνεί με τον τερματικό εξομοιωτή και το πως τα μηνύματα δρομολογούνται αυτόματα στον SMS εξομοιωτή. Η εικόνα δείχνει επίσης τις παραμέτρους που πρέπει να ταιριάζουν στην εφαρμογή, στους τερματικούς εξομοιωτές και στον SMS εξομοιωτή ώστε η επικοινωνία να λειτουργεί σωστά. Όλα τα SMS μηνύματα που λαμβάνονται από τον SMS εξομοιωτή ελέγχονται μέσω του πίνακα δρομολόγησης ώστε να ανιχνευτεί το αν υπάρχουν καθορισμένοι προορισμοί προώθησης για το μήνυμα. Αν υπάρχουν προορισμοί που ταιριάζουν, ο SMS εξομοιωτής προωθεί αυτόματα τα μηνύματα σε όλους τους προορισμούς. Ο εξομοιωτής μπορεί να τεθεί σε διαφορετικές λειτουργίες που μπορούν να χρησιμοποιηθούν για τη δοκιμή της εφαρμογής σε διάφορα στάδια της ανάπτυξης και οι οποίες είναι οι επόμενες:

· Manual
· Automatic
· Performance
      Αφότου ξεκινήσει για πρώτη φορά ο εξομοιωτής, θα πρέπει να δημιουργηθεί ένα emulator configuration ώστε να ξεκινήσουμε την εργασία. Για να δημιουργήσουμε ένα emulator configuration δημιουργούμε ή επιλέγουμε ένα υπάρχων project και γράφουμε το όνομα του εξομοιωτή:
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Εικόνα 3.6 Ονομασία SMS Εξομοιωτή
      Στη συνέχεια εμφανίζεται η παρακάτω οθόνη. Το πεδίο Emulator host συμπληρώνεται αυτόματα με την IP διεύθυνση του υπολογιστή. Στο πεδίο Port, συμπληρώνουμε τον αριθμό της θύρας που χρησιμοποιεί η εφαρμογή για να επικοινωνεί με τον εξομοιωτή. Οι αριθμοί αυτοί πρέπει να κυμαίνονται μεταξύ του 1024 και του 65535.
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Εικόνα 3.7 Πεδία Emulator Host και Port
      Στη συνέχεια εμφανίζεται η οθόνη των ρυθμίσεων του εξομοιωτή:
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Εικόνα 3.8 Ρυθμίσεις του Εξομοιωτή

      Στο σημείο αυτό μπορούμε να επιλέξουμε τη λειτουργία που επιθυμούμε και να καθορίσουμε τις εξής παραμέτρους:

· Response delay
· Delivery report delay
· Login request response
· Logout request response
· Delivery report status
· Delivery report status error
· Cancel message response
· Delivery response
· Enquire message status response
· Get response
· Set response
· Submit request response
      Αφότου ρυθμίσουμε τις παραμέτρους αυτές ο εξομοιωτής είναι έτοιμος να λειτουργήσει. Ο νέος εξομοιωτής μαζί με τις παραμέτρους του εμφανίζεται στο Configuration Editor όπως φαίνεται παρακάτω:
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Εικόνα 3.9 Εμφάνιση νέου SMS εξομοιωτή στο UI
      Στο κάτω μέρος της παραπάνω οθόνης εμανίζονται οι εξομοιωτές που έχουν δημιουργηθεί καθώς και τα SMS μηνύματα που έχει λάβει ο καθένας από αυτούς. Για αυτά τα εισερχόμενα μηνύματα υπάρχουν διαθέσιμες οι εξής πληροφορίες:

· Status: Το πεδίο αυτό δείχνει την κατάσταση του μηνύματος.

· Message ID: Το πεδίο αυτό δείχνει την ταυτότητα του μηνύματος.

· Timestamp: Το πεδίο αυτό δείχνει το πότε ένα μήνυμα στάλθηκε ή ελήφθη.

· From: Το πεδίο αυτό δείχνει την προέλευση του μηνύματος.

· To: Το πεδίο αυτό δείχνει το που στάλθηκαν τα μηνύματα.

· Protocol: Το πεδίο αυτό δείχνει το πρωτόκολλο που χρησιμοποιείται και το οποίο είναι το CIMD2.

· Type: Αυτό το πεδίο δείχνει τον τύπο του μηνύματος.

· Response: Το πεδίο αυτό δείχνει την πιθανή απάντηση  που στέλνεται.

3.1.4 Υποστηριζόμενοι τερματικοί εξομοιωτές 
      Οι SMS εξομοιωτές μπορούν να συνδεθούν με έναν τερματικό εξομοιωτή ώστε να προσομοιώσουν το πώς εμφανίζονται τα SMS μηνύματα που στέλνονται από την εφαρμογή σε μία πραγματική συσκευή. Για να είναι δυνατή η χρήση ενός SMS εξομοιωτή μαζί με έναν τερματικό εξομοιωτή, θα πρέπει αυτά να εκτελούνται στον ίδιο σταθμό εργασίας. Ο SMS εξομοιωτής υποστηρίζει το Series 40 Developer Platform 2.0 SDK (βλ. παρακάτω σχήμα). Για να αναγνωριστεί ο τερματικός εξομοιωτής S40 DP 2.0 SDK από τον SMS εξομοιωτή, είναι απαραίτητο να υπάρχει στον ίδιο σταθμό εργασίας το πρόγραμμα Nokia Connectivity Framework το οποίο διασφαλίζει την επικοινωνία μεταξύ των Nokia SDKs.
[image: image52.png]2 (6230101) Diagnostics - 540 DP 2.0 SDK 6230i

EEX

Sftrarne -]

ontor <]

B =

Qi Locor connand: Ci\NokiaDevices\Nokia_540_DP20_SDK 6230

2120 Receivad: SMS fom 006230111, halle’
[ Content Data: & bytes, 7 it
- Received: SMS Fragment, 1 of 1, flom 00230111
5B Headers 3
@ Message Type Indicator = [SMS-DELIVER]
L@ Mo messagesto send = [Faise]

IMnp

RAM Uset 0 bytes (0%)

applications: O bytes; games: 0 bytes; emal: 0 bytes; java SMS: 0 by
rowser Source

There i no curtert documert.

JBrowser History

Stack size: 0.

Elkos 9

v Requests
v Cantent Respanses
+ Pushed Messages
v 55 Sent
v 5 Received
+ Bluetooth Sent
 Bluetocth Received
TCPJUDP Sent
TCPJUDP Received
Select All
Select None:

feady for Future Connections

Inbox

& 006230111
hello

Options Open Back





Εικόνα 3.10 Τερματικός Εξομοιωτής S40 DP 2.0 SDK
3.1.5 CIMD INTERFACE 
      Το Nokia SMS Center περιλαμβάνει την CIMD2 interface, η οποία μεταφέρει τα μηνύματα μεταξύ των εφαρμογών και του Nokia Short Message Service Center (SMS Center). Το CIMD2 είναι η δεύτερη έκδοση του Computer Interface Distribution protocol. Η CIMD2 διεπαφή είναι κατάλληλη για client εφαρμογές που στέλνουν και μεταχειρίζονται μηνύματα πάνω από TCP/IP υποδοχείς (sockets). Μια εφαρμογή συνδέεται μέσω του CIMD2 με ένα SMS κέντρο (SMSC). Ο κύριος σκοπός της διασύνδεσης αυτής είναι η μεταφορά των μηνυμάτων από τις εφαρμογές στους κινητούς σταθμούς (mobile stations-MS) και από τα MS στις εφαρμογές.
3.2 Λειτουργία του SMS Εξομοιωτή
3.2.1 Εγκατάσταση
      Όπως προκύπτει από τα Installation Guides των SDK που θα χρησιμοποιήσουμε, είναι σημαντικό να τηρηθεί η ακόλουθη σειρά εγκατάστασης: 
      Αρχικά εγκαθιστούμε το Nokia Connectivity Framework, το οποίο επιτρέπει και διασφαλίζει την επικοινωνία μεταξύ του SMS εξομοιωτή και των τερματικών εξομοιωτών (κινητά), επιλέγοντας συμβατότητα με την Eclipse platform. Στη συνέχεια γίνεται η εγκατάσταση του Nokia SDK εξομοιωτή και των Nokia SDK βιβλιοθηκών στο ίδιο directory. Τέλος ακολουθεί η εγκατάσταση του S40 Developer Platform 2.0 SDK. 

      Το building tool που χρησιμοποιήθηκε για για το compile και την εκτέλεση των Java  εφαρμογών (που υλοποιούν την αποστολή και λήψη SMS) είναι το ant. Η εγκατάσταση του ant περιλαμβάνει τα εξής: Ορίζεται ως ANT_HOME το directory όπου έχει αποθηκευτεί το ant, ως JAVA_HOME το directory όπου βρίσκεται το Java2re 1.4.2.0 και τέλος δημιουργείται PATH στο ant\bin. 
3.2.2 Εκκίνηση Εργαλείων
     Για να ξεκινήσει η διαδικασία προσομοίωσης θα πρέπει να ακολουθηθεί η εξής διαδικασία τηρώντας πάντα την ίδια σειρά εκκίνησης κάθε SDK: 

      Αρχικά γίνεται εκκίνηση του Nokia Connectivity Framework επιλέγοντας Start>Programs>Nokia Developer Tools> Nokia Connectivity Framework> Nokia Connectivity Framework Lite. 
      Στη συνέχεια γίνεται εκκίνηση του πρώτα του emulator host επιλέγοντας Start>Programs>Nokia>Server SDKs>Emulator 1.5>Nokia Mobile Server Services SDK 1.5 Emulator Host και έπειτα της διεπαφής του χρήστη (emulator UI) επιλέγοντας Start>Programs>Nokia>Server SDKs>Emulator 1.5>Nokia Mobile Server Services SDK 1.5 Emulator UI.
      Τέλος επιλέγοντας Start>Programs>Nokia Developer Tools>DP 2.0 SDKs>Series 40> S40 DP 2.0 SDK 6230i γίνεται η εκκίνηση του τερματικού εξομοιωτή.
3.2.3 Προετοιμασία
      Αφού ξεκινήσει ο εξομοιωτής για πρώτη φορά, μέσω της διεπαφής του χρήστη δημιουργείται ένα νέο project στο οποίο θα δημιουργηθεί ο νέος SMS εξομοιωτής και κατόπιν δίνεται ένα όνομα για τον SMS εξομοιωτή που θέλουμε να δημιουργήσουμε. Ονομάζουμε αυτόν τον εξομοιωτή SMS1. Στο πεδίο του emulator host καταχωρείται αυτόματα η IP διεύθυνση του υπολογιστή-σταθμού εργασίας (147.102.25.157). Στη συνέχεια επιλέγουμε τη θύρα την οποία θα χρησιμοποιήσει η εφαρμογή για να επικοινωνήσει με τον εξομοιωτή (9971). Τέλος ρυθμίζουμε τις παραμέτρους του SMS εξομοιωτή (βλ. σχήμα παρακάτω) και έτσι είναι έτοιμος να λειτουργήσει. 
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Εικόνα 3.11 Ο SMS Εξομοιωτής που Χρησιμοποιείται
      Ο τερματικός εξομοιωτής έχει έναν εφταψήφιο αριθμό τηλεφώνου του οποίου τα 4 πρώτα ψηφία είναι ο αριθμός μοντέλου του και τα τρία επόμενα καθορίζονται αυτόματα. Επίσης η θύρα η οποία χρησιμοποιηθεί για να επικοινωνήσει με τον SMS εξομοιωτή αφήνεται στη default τιμή της η οποία είναι 1099. 

      Αφού όλα τα εργαλεία είναι έτοιμα ανοίγουμε τη γραμμή εντολών για να τρέξουμε τις εφαρμογές που επιθυμούμε. Αυτό γίνεται επιλέγοντας το directory όπου βρίσκονται τα java αρχεία των εφαρμογών που θέλουμε να υλοποιήσουμε και εν συνεχεία εκτελώντας τις εντολές ant compile και ant run συν το όνομα του αρχείου της εφαρμογής που θέλουμε να εκτελεστεί (π.χ., ant run-sms-send-xith-cimd2):
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Εικόνα 3.12 Γραμμή Εντολών
3.3.4 Σενάρια προσομοίωσης
      Στη συνέχεια προσομοιώνουμε διαφορετικά σενάρια λειτουργίας του SMS εξομοιωτή. Οι κώδικες των xml και java αρχείων που χρησιμοποιούνται για την εκτέλεση του κάθε σεναρίου βρίσκονται στο παράρτημα Α. Μετά την εκτέλεση της εφαρμογής, στη διεπαφή του χρήστη (Emulator UI) παρουσιάζεται η διαδικασία από τη στιγμή που η εφαρμογή συνδέθηκε με το SMS κέντρο μέχρι τη στιγμή που το SMS κέντρο ξεκίνησε να προωθεί τα μηνύματα προς το τερματικό. Παρουσιάζονται τα μηνύματα που λαμβάνει το SMS κέντρο από την εφαρμογή και οι παράμετροί τους.
3.3.4.1 Σενάριο Πρώτο: Αποστολή καθορισμένου αριθμού SMS με προορισμό ένα τερματικό
      Στο σενάριο αυτό η εφαρμογή java που εκτελείται ζητάει την εισαγωγή του κειμένου του μηνύματος καθώς και τον αριθμό των μηνυμάτων που θα σταλλούν στο τερματικό το οποίο έχει συνδεθεί με τον SMS εξομοιωτή και το οποίο φαίνεται στον πίνακα δρομολόγησης της διεπαφής του χρήστη. Ακολουθούν οι διάφορες περιπτώσεις ανάλογα με τον αριθμό των μηνυμάτων που θα επιλεγεί για αποστολή από την εφαρμογή στο τερματικό.
Υποσενάριο 1: Αριθμός SMS 1
Εικόνα 3.13 Αποστολή ενός SMS σε ένα Τερματικό
Υποσενάριο 2: Αριθμός SMS 10
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Εικόνα 3.14 Αποστολή 10 SMS σε ένα Τερματικό

Υποσενάριο 3: Αριθμός SMS 20
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Εικόνα 3.15 Αποστολή 20 SMS σε ένα Τερματικό
Υποσενάριο 4: Αριθμός SMS 30
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Εικόνα 3.16 Αποστολή 30 SMS σε ένα Τερματικό
Υποσενάριο 5: Αριθμός SMS 40
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Closed 201010 20060208 17157000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17ISGE000 462011 4620101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171543000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171541000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171540000 462011 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171535000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171552000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171536.000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171535000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17154000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17155000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171550000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171525000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17150000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171527000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171528000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171526.000 46230111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171524000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171520000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171520000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171523000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171522000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171515000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171514000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17ISUS.000 462011 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171516000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171517.000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171SUS.000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17ISUS.000 462011 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171512000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 2006020 170SI1000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17ISOE000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17IS07.000 4620111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 17150000 46200111 46230101 CIMDZ SUBMITREQ Ok
Closed 201010 20060208 171505000 46200111 46230101 CIMDZ SUBMITREQ Ok
Clsed 6230101 20060208 171506000 46230111 46230101 CIMDZ SUBMITREQ Ok
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Εικόνα 3.17 Αποστολή 40 SMS σε ένα Τερματικό
Υποσενάριο 6: Αριθμός SMS 50
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Closed 4230100, 20060207 1418:25.000 +6230I01  +20i0D  CIMDZ SUBMITREQ Ok hello worlat

Closed +6230100_.., 2006-02-07 14:18:23.000 +6230101 46230100 CIMDZ SUBMIT REQ Ok 1006230101
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Closed 4230100, 20060207 1418:16,000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 141815000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 1418:14.000 +6230I01  +20i00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 1418:15.000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 46230100, 20060207 1418:11000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 1418:13.000 +6230I01  +20i00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 1418:10.000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 1418:12000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 46230100, 20060207 141807000 +6230I01  +20i00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 141809000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 141806000 +6230I01  +20i00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 1418:06,000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 141804000 46230101 +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 141805000 +6230I01  +20i00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 141802000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 4230100, 20060207 141805000 +6230I01  +20I00  CIMDZ SUBMITREQ Ok

Closed 46230100 ... 2006-02-07 141801000 46230101 +62a0i0n  CIvD2 SUBMIT REQ Ok
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Εικόνα 3.18 Αποστολή 50 SMS σε ένα Τερματικό
3.3.4.2 Σενάριο Δεύτερο: Αποστολή καθορισμένου αριθμού SMS με προορισμό δύο τερματικά

      Στο σενάριο αυτό η εφαρμογή java που εκτελείται ζητάει την εισαγωγή του κειμένου του μηνύματος καθώς και τον αριθμό των μηνυμάτων που θα σταλλούν στα  δύο τερματικά τα οποία έχουν συνδεθεί με τον SMS εξομοιωτή και τα οποία φαίνονται στον πίνακα δρομολόγησης της διεπαφής του χρήστη. Ακολουθούν οι διάφορες περιπτώσεις ανάλογα με τον αριθμό των μηνυμάτων που θα επιλεγεί για αποστολή από την εφαρμογή στα δύο τερματικό.
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Εικόνα 3.19 Αποστολή 1 SMS σε δύο Τερματικά
Υποσενάριο 2: Αριθμός SMS 10
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Εικόνα 3.20 Αποστολή 10 SMS σε δύο Τερματικά
Υποσενάριο 3: Αριθμός SMS 20
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Closed 4620101 20060208 174426000  +e20I11  se2I0l  CIMDZ SugtT p— v —"
Closed 420102 20060208 174425000 +e20IL1  se2I0z  CIMDZ SugtT 006230111
Closed 420102 20060208 1744:23000  +e20IL1  se2I0z  CIWDZ SugtT

Closed LEOMOL. 20060000 174422000 4620111 210 DR ET 20 messages hello you 2120
Closed 420101 20060208 174420000  +e20I11  se2I0l D2 SugtT recelved = 006230111
Closed 420102 20060208 174419000  +e20I11  se2I0z  CIMDZ SugtT e a
Closed 420102 20060208 174413000  +e20IL1  se2I0z  CIMDZ SugtT G I s
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Closed 420101 20060208 174412000  +e20I11  +e20I0l D2 SugtT

Closed 4620101 20060208 1744:16.000  +e20I11  se2i0l D2 SugtT

Closed 4620102 20060208 174411000 +e20I11  se2I0z D2 SugtT

Closed 4620101, 20060208 174410000  +e20I11  +e2I0l D2 SugtT

Closed 4620101 20060208 17440000  +e20I11  se2I0l WD SugtT

Closed 4620102 20060208 174409000  +e20IL1  se2I0z D2 SugtT

Closed 4620101, 20060208 174406000  +e20I11  se20I0l D2 SugtT

Closed 420102 20060208 174407000 +e20IL1  se2I0z  CIWDZ SugtT

Closed 4620102 20060208 174405000  +e20IL1  se2I0z D2 SugtT

Closed 4620101 20060208 174404000  +e20I11  se20I0l D2 SugtT

Closed 420102 20060208 17440000  +e20IL1  se2I0z  CIMDZ SugtT

Closed 20101 20060208 174402000  +e20I11  +e20I0l D2 SugtT

Closed 4620101 20060208 174400000  +e20I11  se2I0l D2 SugtT

Closed 4620102 20060208 174401000 +e20I11  se2I0z  CIMDZ SugtT

Closed 420102 20060208 174357000 +e20IL1  se2I0Z D2 SugtT

Closed 420102 20060208 1743SO000  +e2IL1  se2I0z D2 SugtT

Closed 4620101, 20060208 1743000 2l 20l CIMDZ SugtT

Closed 1 20060205 17:43:04.625 M A a2 LoalN
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Εικόνα 3.21 Αποστολή 20 SMS σε δύο Τερματικά
Υποσενάριο 4: Αριθμός SMS 30
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201020 20060208 1G0325.000 4620111 +e20i2 D2 Supm hello U21130
E20U020. 20060208 1B03IS.000 4620111 +620i02 G2 Supm i
4230101 20060206 150320000  +620I1  se2I0l D2 SugtT Options _Open
201020 20060208 1G0325.00 4620111 4e20i2 G2 Supm
E20U020. 20060208 1G032000 4620111 4e20i2 G2 Supm
201010 20060208 160322000 4620111 4620101 QD2 Supm
201010 20060208 160324000 4620111 4620101 D2 Supm
E20U020 20060208 1G0320000 4620111 4620i2 D2 Supm
201011 20060208 IB0IE00 4620111 4620101 GO Supm
E20I020 20060208 160317.00 4620111 +e20i2 G2 Supm
201011 20060208 1B03IG000 4620111 4620101 GO Supm
+E20U020. 20060208 1B03IS000 4620111 +e20i2 GO Supm
201011 20060208 160314000 4620111 4620101 QD2 Supm
E20I020 20060208 1B03IZ00 4620111 +e20i2 GO Supm
201010 20060208 160312000 4620111 4620101 QD2 Supm
201010 20060208 1B03I0000 4620111 4620101 QD2 Supm
201020 20060208 1G030S.000 4620111 462012 QD2 Supm
E20U020. 20060208 1G03ILON 460111 4620i02 GO Supm
201010 20060208 IG0R0E00 4620111 4620101 QD2 Supm
201010 20060208 1G030L000 4620111 4620101 QD2 Supm
201020 20060208 1G0R0S000 4620111 4e20i2 D2 Supm
201020 20060208 IGO0 4620111 4e20i2 GO Supm
201011 20060208 1G0306.000 4620111 4620101 CMD2 suetr
201020 20060208 IB0R0L000 4620111 +e20l2 G2 SUBMIT REQ Ok
1 2006-02-08 18:02:29.353  NjA A CImD2 LOGIN REQ Ok
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Εικόνα 3.22 Αποστολή 30 SMS σε δύο Τερματικά
Υποσενάριο 4: Αριθμός SMS 40

[image: image64.png]Resource - SMS1.5ms

Eclipse Platform

6230101) $40 DP 2.0.SD|
Fle Tools Help

40 messages
received

———— Inbox——40)
= 006230111

hello U211140
~006230111

hello U211140
~1006230111

hello U211140 |

Options Open  kxit

@ 5 Emdtor
S5t [svt Lo

Statis [ Wessage D | Timestanp Fom 0 Protocal [ Type =
Cosed  +6Z0I0l. 20060209 18520000  +6ZUI | 461l | M2 SBMTREQ Ok
Cowd  YeZ0IZL. 0602001815200  fGZOUI  fezice QM2  SEMITREQ ok
Cowd  YeZ0IOI. 0602001852200  fGZOUI  feioi QM2 SEMITREQ ok
Cowd 60Ol 060200181510000  fGZOII  feiol QM SEMITREQ ok
Cowd  YeZ0IZ.. 060200181519000  fGZOUI  fezice  QMDz  SEMITREQ ok
Cowd  Y6Z0IOL. 0602001851600  fGZOUI  feiol QM  SEMITREQ ok
Cowd  YeZ0IZL. 0602001850700  fGZOII  fezicz  QMD  SEMITREQ ok
Cowd  YeZ0IOZ.. 0602001850500  fGZOUI  fezicz QM2  SEMITREQ ok
Cowd  eZ0IO.. 0602001BISILO  fGZOUI  fezicz  QMDz  SEMITREQ ok
Cowd  YeZ0IOI. 060200181S14000  fGZOII  feiol QM2 SEMITREQ ok
Cowd  YeZ0IOIL. 060200181512000  fGZOUI  feiol QM  SEMITREQ ok
Cowd  YeZ0IZL. 060200181513000  fGZOUI  fezice QM  SEMITREQ ok
Cowd  Y6Z0IO. 0602001815000  fGZOUI  feiol QM2 SEMITREQ ok
Cowd  Y6Z0IOI. 0602001815000  fGZOUI  feiol QM2 SEMITREQ ok
Cowd  eZ0IZL. 0602001850900  fGZOII  fezicz  QMDz  SEMITREQ ok
Cowd o0 0602001850700  fGZOII ezl QM  SEMITREQ ok
Cowd  Y6Z0IOL. 060200181506000  fGZOUI  feziol  QMD  SEMITREQ ok
Cowd  YeZ0IZL. 0602001850500  fGZOII  feziz  QMD  SEMITREQ ok
Cowd  YeZ0IOo.. 06020018ISOLO0  fGZOII ezl QMD  SEMITREQ ok
Cowd  YeZ0IOI. 0602001850200  fGZOII  feiol QM SEMITREQ ok
Cowd  Y6Z0IOIL. 0602001850000  fGZOII  feiol QM2 SEMITREQ ok
Cowd  eZ0IZ.. 0602001850300  fGZOUI  fezie  QMD  SEMITREQ ok
Cowd  Y6Z0IOL. 06020018.1S0H000  fGZOII  feiol QM2  SEMITREQ ok
Cowd  YeZ0IZ.. 06020018.18S9000  fGZOUI ezl QMDz  SEMITREQ ok
Cowd  YeZ0IOL. 06020018.18S6000  fGZOUI  feil QM  SEMITREQ ok
Cowd  YeZ0IOIL. 0602001818500  fGZOUI  feiol QM  SEMITREQ ok
Cowd  YeZ0IZL. 0602001818500  fGZOUI  fezicz QM  SEMITREQ ok
Cowd  YeZ0I.. 0602001818850  fGZOUI  fezicz  QMDz  SEMITREQ ok
Cowd  Y6ZDIOL. 06020018.18S4000  FGZOUI  feiol QM2 SEMITREQ ok
Cowd  YeZ0IZ.. 0602001B1SSLO  fGZOUI  fezice  QMDz  SEMITREQ ok
Cowd  YeZ0IOL. 06020018.18S2000  fGZOUI  feiol QM  SEMITREQ ok
Cowd  YeZ0IZL. 06020018.18S3000  fGZOUI  fezice  QMD  SEMITREQ ok
Cowd  Y6Z0IOL. 06020018.1840000  fGZOUI  feiol QM2 SEMITREQ ok
Cowd  Y6Z0IOIL. 06020018.18S0000  fGZOUI  feiol QM2 SEMITREQ ok
Cowd  YeZ0IZL. 06020018.1849000  fGZOUI  fezicz  QMDz  SEMITREQ ok
Cowd  YeZ0IZ.. 060200181447.000  4GZOUI  fezicz QM SEMITREQ ok
Cowd  Y6Z0IOL. 06020018.1846000  fGZOUI  feil QM  SEMITREQ ok
Cowd  er0IZ.. 06020018.1845000  fGZOII  fezwic QM SEMITREQ ok
Closed 1 2006-02-08 18:14:00.328  NfA A CImD2 LOGIN REQ Ok
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Εικόνα 3.23 Αποστολή 40 SMS σε δύο Τερματικά
3.3.4.3 Σενάριο Τρίτο: Αποστολή καθορισμένου αριθμού SMS με προορισμό τρία τερματικά

      Στο σενάριο αυτό η εφαρμογή java που εκτελείται ζητάει την εισαγωγή του κειμένου του μηνύματος καθώς και τον αριθμό των μηνυμάτων που θα σταλλούν στα  τρία τερματικά τα οποία έχουν συνδεθεί με τον SMS εξομοιωτή και τα οποία φαίνονται στον πίνακα δρομολόγησης της διεπαφής του χρήστη. Ακολουθούν οι διάφορες περιπτώσεις ανάλογα με τον αριθμό των μηνυμάτων που θα επιλεγεί για αποστολή από την εφαρμογή στα τρία τερματικά.

Υποσενάριο 1: Αριθμός SMS 1
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Εικόνα 3.24 Αποστολή 1 SMS σε τρία Τερματικά
Υποσενάριο 2: Αριθμός SMS 10
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Leomive.. 7050200 101050000 sezanill  iezo0los hello you 341110
Leomite,. 2050200 101052000 ezanill  iszoolos 7

+6230104, 2006-02-08 19:19:51.000  +6230111 +6230104 Options_0pen
Leomive.. 20050200 151080000 ezanill  iezo0los
Leoite,. 2050200 101049000 ezanill  iszo0los
Leosior..  200502.00 15100000 s6zanill  1ezo01oh
Leosioh.. 20050200 101048000 s6zanill  1ezo01oh
Leoaite,. 20050200 io1ado000 s6zanill  iezo01os
Leoive.. 7050200 101044000 ezanill  iezoolos
Leoive.. 2050200 10107000 sezanill  ieze0los
Leoaite,. 2050200 1o10e000 6zanill  1ezo0los
Leoaite,. 20050200 101040000 s6zanill  iszo0lon
Leoive.. 2050200 1010100 sezanill  isze0los
Leosior..  200502.00 101099000 s6zanill  1ezo01os
Leosioh.. 20050200 io1aidp000 s6zanill  1sze0los
Leomive.. 2050000 10100000 ezanill  ieze0los
Leomite,. 2050200 101094000 sezanill  iszo0los
Leomioh..  700502.00 101098000 s6zanill  1ezo01oh
Leomive.. 2050000 1010000 sezanill  iezo0los
Leomite,. 2050200 101097000 sezanill  iszolos
Leosior.. 20050200 101090000 sezanill  1eze0los
1 2006-02-08 19:19:06.515  NfA NiA

ot
valable.

[=1— 006230111 ——
sent
17:19:42

08-02-2006

Emator Adminitration | SMS Emulator





Εικόνα 3.25 Αποστολή 10 SMS σε τρία Τερματικά
Υποσενάριο 3: Αριθμός SMS 20

[image: image67.png]Eclipse Platform
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+6230103_.. Z006-02-06 1940553.000 46230111 +6230103 CIMD2  SUBMIT REQ Ok N

46230100, 2006-02-06 13:40:56.000  +6230111 46230103 CIMD2  SUBMITREQ Ok
46230102, 2006-02-06 13:40:54.000  +6230111 46230102 CIMD2  SUBMITREQ Ok
46230104, 2006-02-06 13:40:S5.000  +6230111 46230104 CIMD2  SUBMITREQ Ok
46230104 ... 2006-02-06 13:40:52,000  +6230111 46230104 CIMD2  SUBMITREQ Ok
46230104, 2006-02-06 19:40:49.000  +6230111 46230104 CIMD2  SUBMITREQ Ok
46230100, 2006-02-06 13:40:50.000  +6230111 46230103 CIMD2  SUBMITREQ Ok
46230102, 2006-02-06 13:40:51.000  +6230111 46230102 CIMD2  SUBMITREQ Ok
46230102, 2006-02-06 19:40:48.000  +6230111 46230102 CIMD2  SUBMITREQ Ok

+E230I0GT. 20060208 1940:47.000 46230111 46230103 CIMD2  SUEMITREQ Ok ———— Inbox—— 20|
46230104, 2006-02-08 19:40:46.000 +6230111 +6230104 CIMDZ SUBMIT REQ Ok = 006230111

62301020 20060208 194045.000 46230111 46230102 CIMD2  SUEMITREQ Ok o

60U 20060208 15044000 46230111 46200105 CIMDZ | SUBMITREQ Ok o 20 messages 20 messages
46230104 ... 20060206 1940:43.000 46230111 +6230104 CIMD2  SUBMITREQ Ok ~/006230111 received received
62301020 20060208 194042000 46230111 46230102 CIMD2  SUEMITREQ Ok hello you 31120 || |

62301041 20060208 1940:97.000 46230111 46230104 CIMD2  SUEMITREQ Ok 006230111

62301047 20060208 194040000 46230111 46230104 QD2 SUEMITREQ Ok

62301050 20060208 194041000 46230111 46230103 CIMD2  SUEMITREQ Ok hello you

+6230103_,.. 2006-02-0819:40:38.000 46230111 +6230103 CIMDZ SUBMIT_REQ Ok Options  Open Exit]
46230102, 20060206 1940:39.000 46230111 46230102 CIMD2  SUBMITREQ Ok

46230102, 20060206 1940:36,000 46230111 46230102 CIMD2  SUBMITREQ Ok
46230104 .., 20060206 1940:34.000 46230111 46230104 CIMD2  SUBMITREQ Ok
46230103 ... 20060206 1940:35.000 46230111 46230103 CIMD2  SUBMITREQ Ok
46230103 ... 20060206 1940:32.000 46230111 +6230103 CIMD2  SUBMITREQ Ok
46230103 ... 20060206 1940:29.000 46230111 +6230103 CIMD2  SUBMITREQ Ok
46230104 ... 20060206 1940:31.000 46230111 46230104 CIMD2  SUBMITREQ Ok
46230102, 20060206 1940:30.000 46230111 46230102 CIMD2  SUBMITREQ Ok
46230102, 20060206 1940:33.000 46230111 46230102 CIMD2  SUBMITREQ Ok
46230103 .. 20060206 1940:26,000 46230111 +6230103 CIMD2  SUBMITREQ Ok
46230102, 20060206 1940:27.000 46230111 46230102 CIMD2  SUBMITREQ Ok
46230104 .., 20060206 1940:26.000 46230111 46230104 CIMD2 SUBMITREQ Ok
46230104, 20060206 1940:25.000 46230111 +6230104 CIMD2  SUBMITREQ Ok
46230102, 20060206 1940:21.000 46230111 46230102 CIMD2  SUBMITREQ Ok
46230102, 20060206 1940:24.000 46230111 46230102 CIMD2  SUBMITREQ Ok
46230104 .., 20060206 1940:19.000 46230111 +6230104 CIMD2  SUBMITREQ Ok
46230103 .. 20060206 1940:20.000 46230111 +6230103 CIMD2  SUBMITREQ Ok
46230104 ... 20060206 1940:22.000 46230111 46230104 CIMD2 SUBMITREQ Ok
46230103 ... 20060206 1940:23.000 46230111 +6230103 CIMD2 SUBMITREQ Ok
1 2006-02.05 19:39:59.359_ i A M2 LOGINREQ Ok
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Εικόνα 3.26 Αποστολή 20 SMS σε τρία Τερματικά
Υποσενάριο 4: Αριθμός SMS 30
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+6230102_... 2006-02-0620:01:18.000 46230111 46230102 CIMDZ  SUBMIT REQ

46230102, 2006-02-0820:01:21.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230104, 2006-02-0820:01:19.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0820:01:17.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230104 .. 2006-02-0820:01:16.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0820:01:15.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0520:01:14.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230104 .. 2006-02-0820:01:13.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0820:01:12.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230104, 2006-02-0820:01:10.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0820:01:11,000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0520:01:06,000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0520:01:06.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0820:01:09.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230104, 2006-02-0820:01:07.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230104, 2006-02-0520:01:04.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0520:01:05.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0520:01:06.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0520:01:02.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0520:01:00.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230104 ... 2006-02-0520:00:56.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0520:00:57.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0620:00:59.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230104 .. 2006-02-0820:01:01.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0620:0056.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0520:00:54.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230104, 2006-02-0520:00:55.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0520:00:50.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0820:00:47.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230104 .. 2006-02-0820:00:49.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0520:00:53.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0820:00:48.000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230104, 2006-02-0820:00:52.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0820:00:51,000 46230111 46230102 CIMDZ  SUBMITREQ Ok
46230104 ... 2006-02-0820:00:46.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230104, 2006-02-0820:00:43.000 46230111 46230104 CIMDZ  SUBMITREQ Ok
46230100, 2006-02-0520:00:44.000 46230111 46230103 CIMDZ  SUBMITREQ Ok
46230102, 2006-02-0620:00:45.000 +6230111 46230102 CIMDZ  SUBMITREQ Ok
1 2006-02-08 19:59:45.296 NjA A aMbz  LOGINREQ ok
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Εικόνα 3.27 Αποστολή 30 SMS σε τρία Τερματικά
3.3.4.4 Σενάριο Τέταρτο: Αποστολή SMS διαφορικού μήκους μηνύματος 
      Στο σενάριο αυτό η εφαρμογή java που εκτελείται ζητάει την εισαγωγή του κειμένου του μηνύματος καθώς και τον αριθμό των μηνυμάτων που θα σταλλούν στο  τερματικό το οποίο έχει συνδεθεί με τον SMS εξομοιωτή και το οποίο φαίνεται στον πίνακα δρομολόγησης της διεπαφής του χρήστη. Ακολουθούν οι διάφορες περιπτώσεις ανάλογα με τον αριθμό χαρακτήρων του μηνύματος.

Υποσενάριο 1: Αριθμός χαρακτήρων 1

      [image: image69.png]Resource - SMS1.sms - Eclipse Platform 74 (6230102) S40.DP 2.0 SDK 62..
Fle Edt Navigate Search Project Run EdtorMenu Window Help Fie Tools Help

Sa-[[sve-=-

SMs1 X |sMs1 Log

Message ID_| Timestamp From To attrbute value 006230101,

Closed 5 060206 204106.968 A WA = Basic Info sent:

Closed 46230102 .. 20060208 20:41:06,000  +6230101  +6230102 Messageld +6230102_20060208204. :

Closed 1 2006-02:05 20:41:01.859 A A Timestamp 2006-02-05 20:41:06.000 18:41:07
Sender +6230101 08-02-2006
Redplnt +e2a0102
OR request false
Priorty (not avaible)

Expiry Date (not avaiable)
Delvery Time (not avaiable)
status 0
TotalSize 4

= Content Info

Encodng 0- GsM 7 bit encading
Originator Port (not avaible)
Destinaton Port (not avaiable)
Clent reference (not avaiable)
Seqrent Number  (not avallabl)
Seqment Count (not avaiable)
User Data 1

5 sent Response
Response Code ok

Emator Adminitration | S Emulator





Εικόνα 3.28 Αποστολή 1 SMS ενός Χαρακτήρα σε ένα Τερματικό
Υποσενάριο 2: Αριθμός χαρακτήρων 160
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Εικόνα 3.29 Αποστολή 1 SMS 160 Χαρακτήρων σε ένα Τερματικό
Υποσενάριο 3 Αριθμός χαρακτήρων πάνω από 160
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Εικόνα 3.30 Αποστολή 1 SMS Περισσοτέρων από 160 Χαρακτήρων σε ένα Τερματικό
      Παρατήρηση: Όταν ο αριθμός των χαρακτήρων του μηνύματος που στέλνεται από την εφαρμογή υπερβεί το 160 τότε το μήνυμα κόβεται σε επιμέρους μηνύματα με μέγιστο αριθμό χαρακτήρων το 160. Όταν τελικά τα επιμέρους μηνύματα φτάσουν στο τερματικό, ο χρήστης της συσκευής ενημερώνεται ότι έχει ένα εισερχόμενο μήνυμα.

3.3.4.5 Σενάριο Πέμπτο: Αποστολή SMS από δύο εφαρμογές

      Στο σενάριο αυτό εκτελούνται δύο εφαρμογές από τη γραμμή εντολών από τις οποίες η κάθε μία στέλνει ένα SMS με προκαθορισμένο από τον κώδικα κείμενο.
Υποσενάριο 1: Αποστολή SMS από δύο εφαρμογές ταυτόχρονα
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Εικόνα 3.31 Αποστολή 1 SMS σε ένα Τερματικό από δύο Εφαρμογές Ταυτόχρονα
Υποσενάριο 2: Αποστολή SMS από δύο εφαρμογές διαδοχικά
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Εικόνα 3.32 Αποστολή 1 SMS σε ένα Τερματικό από δύο Εφαρμογές Διαδοχικά
      Παρατήρηση: Όταν εκτελούνται ταυτόχρονα οι δύο εφαρμογές φτάνει στο τερματικό μόνο το SMS της εφαρμογής που κάνει πρώτη login. Αντίθετα όταν εκτελούνται διαδοχικά και έχει προλάβει να κάνει logout η πρώτη εφαρμογή, φτάνουν τα μηνύματα και από τις δύο εφαρμογές στο τερματικό.  
3.3.5 Επεξεργασία Αποτελεσμάτων
Στη συνέχεια θα παρουσιαστούν και θα αναλυθούν τα αποτελέσματα των σεναρίων της προσομοίωσης.

3.3.5.1 Περίπτωση πρώτη: Σταθερός αριθμός τερματικών και διαφορετικοί αριθμοί SMS
Στην περίπτωση αυτή υπολογίζουμε το χρόνο που απαιτείται για την αποστολή διαφορετικού αριθμού SMS από την εφαρμογή και τη λήψη τους από το SMS κέντρο (ΔΤ1) και το χρόνο που απαιτείται για την αποστολή όλων των SMS μηνυμάτων από το κέντρο και τη λήψη τους από το τερματικό (ΔΤ2) για δεδομένο αριθμό τερματικών και διαφορετικό αριθμό SMS. Τέλος σχεδιάζουμε τη γραφική παράσταση των  ΔΤ1 και ΔΤ2 συναρτήσει του αριθμού των μηνυμάτων.
Μέτρηση 1: Αριθμός τερματικών 1

	Αριθμός SMS
	ΔΤ1 (sec)
	ΔΤ2 (sec)

	1
	15,422
	1,954

	10
	13,204
	4,922

	20
	12,340
	3,454

	30
	24,719
	4,813

	40
	11,563
	5,688

	50
	26,875
	6,704
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Μέτρηση 2: Αριθμός τερματικών 2
	Αριθμός SMS
	ΔΤ1 (sec)
	ΔΤ2 (sec)

	1
	1,454
	9,079

	10
	13,594
	4,891

	20
	53,375
	11,641

	30
	33,641
	7,844

	40
	44,672
	14,375
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Μέτρηση 3: Αριθμός τερματικών 3
	Αριθμός SMS
	ΔΤ1 (sec)
	ΔΤ2 (sec)

	1
	0,360
	1,860

	10
	26,485
	7,813

	20
	19,641
	17,485

	30
	57,704
	20,157
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3.3.5.2 Περίπτωση δεύτερη: Σταθερός αριθμός SMS και διαφορετικοί αριθμοί SMS
Στην περίπτωση αυτή υπολογίζουμε το χρόνο που απαιτείται για την αποστολή ενός SMS από την εφαρμογή και τη λήψη του από το SMS κέντρο (ΔΤ1) και το χρόνο που απαιτείται για την αποστολή του SMS μηνύματος από το κέντρο και τη λήψη του από το τερματικό (ΔΤ2) για δεδομένο αριθμό SMS και διαφορετικό αριθμό τερματικών. Τέλος σχεδιάζουμε τη γραφική παράσταση των  ΔΤ1 και ΔΤ2 συναρτήσει του αριθμού των τερματικών.

Μέτρηση 1: Αριθμός SMS 1

	Αριθμός Τερματικών 
	ΔΤ1 (sec)
	ΔΤ2 (sec)

	1
	15,422
	1,954

	2
	1,454
	9,079

	3
	0,360
	1,860
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Μέτρηση 2: Αριθμός SMS 10

	Αριθμός Τερματικών 
	ΔΤ1 (sec)
	ΔΤ2 (sec)

	1
	13,204
	4,922

	2
	13,594
	4,891

	3
	26,485
	7,813



Μέτρηση 3: Αριθμός SMS 20

	Αριθμός Τερματικών 
	ΔΤ1 (sec)
	ΔΤ2 (sec)

	1
	12,340
	3,454

	2
	53,375
	11,641

	3
	19,641
	17,485
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Μέτρηση 4: Αριθμός SMS 30

	Αριθμός Τερματικών 
	ΔΤ1 (sec)
	ΔΤ2 (sec)

	1
	24,719
	4,813

	2
	33,641
	7,844

	3
	57,704
	20,157
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Συμπεράσματα: Από τις παραπάνω γραφικές παραστάσεις προκύπτει ότι για δεδομένο αριθμό τερματικών, οι χρόνοι ΔΤ1 και ΔΤ2 αυξάνουν συναρτήσει του αριθμού των SMS, ενώ για συγκεκριμένο αριθμό SMS, οι χρόνοι ΔΤ1 και ΔΤ2 αυξάνουν συναρτήσει του αριθμού των τερματικών. Τα όποια παράδοξα αποτελέσματα οφείλονται στην περιορισμένη δυνατότητα του υπολογιστή, ο οποίος δε μπορεί να λειτουργεί το ίδιο συνέχεια και απαιτεί μετά από κάποιο σημείο να γίνει επανεκκίνησή του με αποτέλεσμα οι μετρήσεις να μην γίνονται πάντα κάτω από τις ίδιες συνθήκες.
Παράρτημα Α Κώδικες Java
Α.1 Κώδικας Σεναρίου 1
      Ο κώδικας αυτός ζητά από το χρήστη να εισάγει το κείμενο του μηνύματος καθώς και τον αριθμό των μηνυμάτων που επιθυμεί να αποστείλει στο τερματικό.
/*apo mia efarmogh se ena kinhto

 * Copyright © Nokia 2004. All rights reserved.

 */

package com.nokia.mobile.services.examples;

import com.nokia.mobile.services.api.sms.SMSDriverFactory;

import com.nokia.mobile.services.api.sms.SMSEngine;

import com.nokia.mobile.services.api.sms.SMSTextMessage;

import com.nokia.mobile.services.api.DriverException;

import java.io.*;

import java.lang.*;

/**

 * SMS API - example SMSSendApp.java

 */

public class SMSSendApp {

    /**

     * This application creates a new SMS message and sends it to SMSC.

     * @param args The parameter args[0] contains URL for driver configuration parameters.

     */

    public static void main(String[] args) {

        SMSDriverFactory factory = null;

        SMSEngine engine = null;

        SMSTextMessage smsTxtMsg = null;

        try {

            //creates driver engine instance with given parameters

            factory = SMSDriverFactory.getInstance(args[0]);

            // creates SMSEngine instance

            engine = factory.createEngine();

            // initialises the driver

            engine.connect(); 

            //creates a message 

            smsTxtMsg = (SMSTextMessage)factory.createMessage(SMSTextMessage.class);

            BufferedReader br = new BufferedReader(new InputStreamReader(System.in));

            String text = null;

            int arithmos = 0; 

            String no = null;

            do {

            System.out.println("Enter text: ");

            try {

               text = br.readLine();

            } catch (IOException ioe) {

               System.out.println("IO error trying to read your text!");

               System.exit(1);

            }

            System.out.println("Enter number of SMSs: ");

            try {

               no = br.readLine();

               arithmos = Integer.parseInt(no);

            } catch (IOException ioe) {

               System.out.println("IO error trying to read the number!");

               System.exit(1);

            }

            // sets text content of the message

        for (int i=0;i<arithmos;i++) {

            smsTxtMsg.setText(text, null);

            // sets destination and source address

            smsTxtMsg.setFROM("+6230101");

            smsTxtMsg.setTO("+6230100");

            // sends a message

            engine.send(smsTxtMsg);

        }

           } while (arithmos!=0); 

        } catch (DriverException ex) {

            System.out.println(ex);

        } finally {

            try {

                if (engine != null)

                    // disconnects from the SMSC server

                    engine.disconnect(); 

            } catch (DriverException e) {

                e.printStackTrace();

            }

        }

    }

}
Α.2 Κώδικας Σεναρίου 2

Ο κώδικας αυτός ζητά από το χρήστη να εισάγει το κείμενο του μηνύματος καθώς και τον αριθμό των μηνυμάτων που επιθυμεί να αποστείλει σε δύο τερματικά ταυτόχρονα.

/*

 * Copyright © Nokia 2004. All rights reserved.

 */

package com.nokia.mobile.services.examples;

import com.nokia.mobile.services.api.sms.SMSDriverFactory;

import com.nokia.mobile.services.api.sms.SMSEngine;

import com.nokia.mobile.services.api.sms.SMSTextMessage;

import com.nokia.mobile.services.api.DriverException;

import java.io.*;

import java.lang.*;

/**

 * SMS API - example SMSSendApp.java

 */

public class SMSSendApp {

    /**

     * This application creates a new SMS message and sends it to SMSC.

     * @param args The parameter args[0] contains URL for driver configuration parameters.

     */

    public static void main(String[] args) {

        SMSDriverFactory factory = null;

        SMSEngine engine = null;

        SMSTextMessage smsTxtMsg = null;

        try {

            //creates driver engine instance with given parameters

            factory = SMSDriverFactory.getInstance(args[0]);

            // creates SMSEngine instance

            engine = factory.createEngine();

            // initialises the driver

            engine.connect(); 

            //creates a message 

            smsTxtMsg = (SMSTextMessage)factory.createMessage(SMSTextMessage.class);

            System.out.println("Enter text: ");

            BufferedReader br = new BufferedReader(new InputStreamReader(System.in));

            String text = null;

            int arithmos = 0;

            String no = null;

            try {

               text = br.readLine();

            } catch (IOException ioe) {

               System.out.println("IO error trying to read your text!");

               System.exit(1);

            }

            System.out.println("Enter number of SMSs: ");

            try {

               no = br.readLine();

               arithmos = Integer.parseInt(no);

            } catch (IOException ioe) {

               System.out.println("IO error trying to read the number!");

               System.exit(1);

            }

            // sets text content of the message

            smsTxtMsg.setText(text, null);

            // sets destination and source address

         for (int i=0;i<arithmos;i++) {

            smsTxtMsg.setText(text, null);

            smsTxtMsg.setFROM("+6230111");

            smsTxtMsg.setTO("+6230100");

            // sends a message

            engine.send(smsTxtMsg);

            smsTxtMsg.setText(text, null);

            smsTxtMsg.setFROM("+6230111");

            smsTxtMsg.setTO("+6230101");

            engine.send(smsTxtMsg);

        }    

        } catch (DriverException ex) {

            System.out.println(ex);

        } finally {

            try {

                if (engine != null)

                    // disconnects from the SMSC server

                    engine.disconnect(); 

            } catch (DriverException e) {

                e.printStackTrace();

            }

        }

    }

}

Α.3 Κώδικας Σεναρίου 3

Ο κώδικας αυτός ζητά από το χρήστη να εισάγει το κείμενο του μηνύματος καθώς και τον αριθμό των μηνυμάτων που επιθυμεί να αποστείλει σε τρία τερματικά ταυτόχρονα.

/*

 * Copyright © Nokia 2004. All rights reserved.

 */

package com.nokia.mobile.services.examples;

import com.nokia.mobile.services.api.sms.SMSDriverFactory;

import com.nokia.mobile.services.api.sms.SMSEngine;

import com.nokia.mobile.services.api.sms.SMSTextMessage;

import com.nokia.mobile.services.api.DriverException;

import java.io.*;

import java.lang.*;

/**

 * SMS API - example SMSSendApp.java

 */

public class SMSSendApp {

    /**

     * This application creates a new SMS message and sends it to SMSC.

     * @param args The parameter args[0] contains URL for driver configuration parameters.

     */

    public static void main(String[] args) {

        SMSDriverFactory factory = null;

        SMSEngine engine = null;

        SMSTextMessage smsTxtMsg = null;

        try {

            //creates driver engine instance with given parameters

            factory = SMSDriverFactory.getInstance(args[0]);

            // creates SMSEngine instance

            engine = factory.createEngine();

            // initialises the driver

            engine.connect(); 

            //creates a message 

            smsTxtMsg = (SMSTextMessage)factory.createMessage(SMSTextMessage.class);

            System.out.println("Enter text: ");

            BufferedReader br = new BufferedReader(new InputStreamReader(System.in));

            String text = null;

            int arithmos = 0;

            String no = null;

            try {

               text = br.readLine();

            } catch (IOException ioe) {

               System.out.println("IO error trying to read your text!");

               System.exit(1);

            }

            System.out.println("Enter number of SMSs: ");

            try {

               no = br.readLine();

               arithmos = Integer.parseInt(no);

            } catch (IOException ioe) {

               System.out.println("IO error trying to read the number!");

               System.exit(1);

            }

            // sets text content of the message

            smsTxtMsg.setText(text, null);

            // sets destination and source address

         for (int i=0;i<arithmos;i++) {

            smsTxtMsg.setFROM("+6230111");

            smsTxtMsg.setTO("+6230100");

            // sends a message

            engine.send(smsTxtMsg);

            smsTxtMsg.setFROM("+6230111");

            smsTxtMsg.setTO("+6230101");

            engine.send(smsTxtMsg);

            smsTxtMsg.setFROM("+6230111");

            smsTxtMsg.setTO("+6230102");

            engine.send(smsTxtMsg);

        }    

        } catch (DriverException ex) {

            System.out.println(ex);

        } finally {

            try {

                if (engine != null)

                    // disconnects from the SMSC server

                    engine.disconnect(); 

            } catch (DriverException e) {

                e.printStackTrace();

            }

        }

    }

}
Α.3 Κώδικας Σεναρίου 4

Για το σενάριο 4 εκτελείται ο κώδικας σεναρίου 1.
Α.3 Κώδικας Σεναρίου 5
Η εφαρμογή 1 εκτελει τον παρακάτω κώδικα:

/*

 * Copyright © Nokia 2004. All rights reserved.

 */

package com.nokia.mobile.services.examples;

import com.nokia.mobile.services.api.sms.SMSDriverFactory;

import com.nokia.mobile.services.api.sms.SMSEngine;

import com.nokia.mobile.services.api.sms.SMSTextMessage;

import com.nokia.mobile.services.api.DriverException;

/**

 * SMS API - example SMSSendApp.java

 */

public class SMSSendApp {

    /**

     * This application creates a new SMS message and sends it to SMSC.

     * @param args The parameter args[0] contains URL for driver configuration parameters.

     */

    public static void main(String[] args) {

        SMSDriverFactory factory = null;

        SMSEngine engine = null;

        SMSTextMessage smsTxtMsg = null;

        try {

            //creates driver engine instance with given parameters

            factory = SMSDriverFactory.getInstance(args[0]);

            // creates SMSEngine instance

            engine = factory.createEngine();

            // initialises the driver

            engine.connect(); 

            //creates a message 

            smsTxtMsg = (SMSTextMessage)factory.createMessage(SMSTextMessage.class);

            // sets text content of the message

            smsTxtMsg.setText("hello", null);

            // sets destination and source address

            smsTxtMsg.setFROM("+6230111");

            smsTxtMsg.setTO("+6230100");

            // sends a message

            engine.send(smsTxtMsg);

        } catch (DriverException ex) {

            System.out.println(ex);

        } finally {

            try {

                if (engine != null)

                    // disconnects from the SMSC server

                    engine.disconnect(); 

            } catch (DriverException e) {

                e.printStackTrace();

            }

        }

    }

}

Η εφαρμογή 2 εκτελεί τον παρακάτω κώδικα:

/*

 * Copyright © Nokia 2004. All rights reserved.

 */

package com.nokia.mobile.services.examples;

import com.nokia.mobile.services.api.sms.SMSDriverFactory;

import com.nokia.mobile.services.api.sms.SMSEngine;

import com.nokia.mobile.services.api.sms.SMSTextMessage;

import com.nokia.mobile.services.api.DriverException;

/**

 * SMS API - example SMSSendApp.java

 */

public class SMSSendApp {

    /**

     * This application creates a new SMS message and sends it to SMSC.

     * @param args The parameter args[0] contains URL for driver configuration parameters.

     */

    public static void main(String[] args) {

        SMSDriverFactory factory = null;

        SMSEngine engine = null;

        SMSTextMessage smsTxtMsg = null;

        try {

            //creates driver engine instance with given parameters

            factory = SMSDriverFactory.getInstance(args[0]);

            // creates SMSEngine instance

            engine = factory.createEngine();

            // initialises the driver

            engine.connect(); 

            //creates a message 

            smsTxtMsg = (SMSTextMessage)factory.createMessage(SMSTextMessage.class);

            // sets text content of the message

            smsTxtMsg.setText("hello", null);

            // sets destination and source address

            smsTxtMsg.setFROM("+6230112");

            smsTxtMsg.setTO("+6230100");

            // sends a message

            engine.send(smsTxtMsg);

        } catch (DriverException ex) {

            System.out.println(ex);

        } finally {

            try {

                if (engine != null)

                    // disconnects from the SMSC server

                    engine.disconnect(); 

            } catch (DriverException e) {

                e.printStackTrace();

            }

        }

    }

}

Οι παράμετροι για τη σύνδεση των εφαρμογών με τον εξομοιωτή καθορίζονται από τον παρακάτω κώδικα:
# ###########################################################################

# CIMD 2.0 driver

# ###########################################################################

# Driver factory class to be used.

sms.factory=com.nokia.mobile.services.driver.sms.cimd2.SMSDriverFactoryImpl

# ###########################################################################

# Engine Template

# ###########################################################################

# SMSC host name.

# Example:

# sms.engine.smsc.host=127.0.0.1

sms.engine.smsc.host=147.102.25.156

# SMSC port number.

# Example:

# sms.engine.smsc.port=9978

sms.engine.smsc.port=9971

# SMSC engine mode - client (SME) or server (MC).

# Example:

# sms.engine.mode=SME

sms.engine.mode=MC

# SMSC account user name.

# Example:

# sms.engine.smsc.username=sme2

sms.engine.smsc.username=sme2

# SMSC account password.

# Example:

# sms.engine.smsc.password=sme2pwd

sms.engine.smsc.password=sme2pwd

# Response timeout in ms. Maximum amount of time the SME or MC component will 

# wait for response. Default is 3000ms.

# Example:

# sms.engine.ResponseTimeout=12000

sms.engine.ResponseTimeout=20000

# Keep alive packet will be sent every specified period (in miliseconds).

# Default is 120000 ms (2 minutes).

# Example:

# sms.engine.KeepAliveDelay=30000

sms.engine.KeepAliveDelay=3000

# Enable charset conversion flag. When set to true, text of the messages are converted

# using unicode <-> GSM charset mapping tables

# Default is false

# Example:

# sms.engine.EnableCharsetConv=true

sms.engine.EnableCharsetConv=true
Παράρτημα Β Λίστα Συντομογραφιών
AMPS Advanced Mobile Phone System
AMR Adaptive Multi Rate
ANSI American National Standards Institute

AT&T American Telephone and Telegraph

AUC Authentication Center

BSC Base Station Controller

BSS Base Station Subsystem

BSS-MSC Base Station Subsystem-Mobile Switching Center

BSSAP BSS Application Part

BSSMAP Base Station Subsystem Management Application Sub-Part

BTS Base Transceiver System

CBC Cell Broadcast Centers

CBS Cell Broadcast Service

CDMA Code Division Multiple Access

CIMD Computer Interface to Message Distribution

CMEA Cellular Message Encryption Algorithm

COTS Commercial Off the Shelf

CPU Central Processing Unit

CSC Common Short Codes

DOS Denial of Service

DTAP Direct Transfer Application Part

EMS Enhanced Messaging Service

ETS European Telecommunication Standards

ETSI European Telecommunication Standards Institute

FACCH Fast Associated Control Channel

FEMA Federal Emergency Management Agency

FIPS Federal Information Processing Standard

GIF Graphics Interchange Format

GPRS General Packet Radio Service

GSM Global System for Mobile communications

HLR Home Location Register

IEEE Institute of Electrical and Electronic Engineers

IM Instant Messaging

IMSI International Mobile Subscriber Identity

IP Internet Protocol
IS-41 Interim Standard 41

ISDN Integrated Services Digital Network

JPEG Joint Photographic Experts Group

KB Kilobyte

L2ML Layer 2 Management Link

LAPD Link Access Procedure D

MAC Medium Access Control

MAP Mobile Application Part

MMS Multimedia Messaging Service

MMSC Multimedia Messaging Service Center

MO Mobile Originated

MS Mobile Station

MSC Mobile Switching Center

MSN Microsoft Network

MT Mobile Terminal

MTP Message Transfer Part

MTP1 Message Transfer Part 1

MTP2 Message Transfer Part 2

MTP3 Message Transfer Part 3

NCS National Communications System

NEBS Network Equipment Building System

NS/EP National Security and Emergency Preparedness

OIS Open Interface Specification

SSL Secure Socket Layer

OML Operation and Maintenance Link

OSI Open Systems Interconnection

P2P Peer to Peer

PAD Packet Assembler Disasssembler

PC Personal Computer

PCH Paging Channel

PCIA Personal Communications Industry Association

PCN Personal Communications Network

PCS Personal Communications System

PDA Personal Digital Assistant

PDC Personal Digital Communications

PSN Public Switched Network

PSTN Public Switched Telephone Network

RACH Random Access Channel

RF Radio Frequency

RSL Radio Signaling Link

SCCP Signaling Connection and Control Part

SCP Service Control Points

SDCCH Standalone Dedicated Control Channel

SHLR Standalone HLR

SIM Subscriber Identity Module

SMDPP Short Message Delivery Point to Point

SMIL Synchronized Multimedia Integration Language

SMPP Short Message Peer to Peer

SMS Short Message Service

SMSC Short Message Service Center

SQL Structured Query Language

SS7 Signaling System 7

SSH Secure Shell

SSP Service Switching Points

STP Signaling Transfer Point

TAP Telocator Alphanumeric Protocol

TCAP Transaction Capabilities Application Part

TCH Traffic Channel

TCP Transport Control Protocol

TCP/IP Transport Control Protocol/Internet Protocol

TDMA Time Division Multiple Access

TIB Technical Information Bulletin

TMSI Temporary Mobile Station Identifiers

TRX Transceiver

UCP Universal Computer Protocol

UDH User Data Header

UMTS Universal Mobile Telecommunications System

U.S. United States

USA United States of America

VLR Visitor Location Register

W2F Wireless World Forum

WAP Wireless Application Protocol

WPS Wireless Priority Service

WSP Wireless Session Protocol

Παράρτημα Γ Βιβλιογραφία
 [1] Government of Canada Office of Critical Infrastructure Protection and Emergency

Preparedness, Incident Analysis: The September 11, 2001 Terrorist Attacks - Critical

Infrastructure Protection Lessons Learned, September 2002, http://www.ocipep.gc.ca/opsprods/other/

ia02-001_e.asp].

[2] Alex LeVine and Sarah Roche, Testimony for The Subcommittee on Science, Technology and

Space, December 5, 2001, http://www.senate.gov/~commerce/hearings/120501Roche.pdf].

[3] www.nokia.com].

[4] Signaling System #7, Travis Russel, McGraw-Hill, 2002.

[5] http://www.gcn.com/research_results/wireless-age4.html].

[6] http://www.pe.net/~rksnow/dc.htm].

[7] http://www.wired.com/news/wireless/0,1382,55623,00.html].

[8] http://www.demographia.com/db-nyc19102000.htm].

[9] http://hypertextbook.com/facts/2002/JordanLevine1.shtml].

[10] Ertan Onur, Hakan Deliç, Cem Ersoy, and M. Ufuk Cağlayan On the Retrial and Redial

Phenomena in GSM Networks, IEEE Wireless Communications and Networking Conference,

September, 2000].

[11] Prof. Raffaele Bolla,, http://www.reti.dist.unige.it/telematica/lucidi/L5_Wireless_bw.pdf,

(11-21-2000)].

[12] ETSI, Digital cellular telecommunications system (Phase 2); Mobile radio interface layer 3

specification (GSM 04.08)].

[13] Barış Őzgűl, Blind Collision Resolution for Wireless Multiple Access using Independent

Component Analysis, Master of Science in Electrical Engineering, Boğaziçi University, 2002].

[14] Kyriazakos, Papaoulakis, Nikitopoulos, Gkroustiotis, Kechagias, Karambalis, and Karetsos,

A Comprehensive Study and Performance Evaluation of Operational GSM and GPRS Systems

under Varying Traffic Conditions, Telecommunications Laboratory National Technical

University of Athens, Greece.

[15] ETS 300 595 European digital cellular telecommunications system (phase 2); Base Station

Controller - Base Transceiver Station (BSC - BTS) interface Layer 2 specification (GSM 08.56)]

62

[16] ETS 300 596 European digital cellular telecommunications system (Phase 2); Base Station

Controller - Base Transceiver Station (BSC - BTS) interface Layer 3 specification (GSM 08.58).

[17] ETS 300 589 European digital cellular telecommunications system (Phase 2); Signalling

transport mechanism specification for the Base Station System - Mobile-services Switching

Centre (BSS - MSC) interface (GSM 08.06)].

[18] ETSI Digital cellular telecommunications system (Phase 2); Mobile radio interface layer 3

specification (GSM 04.08)].

[19] Giuseppe Bianchi - http://www.tti.unipa.it/corsi/reti_radiomobili/2001-2002/slides/04-

gsmair.pdf]].

[20] EventHelix.com, Network-wide Overload Control:

http://www.eventhelix.com/RealtimeMantra/NetworkWideOverloadControl.htm].

[21] ETS 300 599 Digital cellular telecommunications system (Phase 2); Mobile Application

Part (MAP) specification (GSM 09.02 version 4.19.1).

[22] Nagarajan, Ramesh, Threshold-Based Congestion Control for the SS7 Signaling Network in

the GSM Digital Cellular Network, IEEE Transactions on Vehicular Technology, March 1999.

[23] http://www.mobileclb.com/services.asp].

[24] Gerrit Nieuwenhuis, Citizen Alert via Cell Broadcast, CGALIES 7th Plenary Meeting, July

2002, http://cgalies.telefiles.de/_Cell_Broadcast.zip}.

[25] ETSI TS 101 368 V7.0.0 (1999-08), Digital cellular telecommunications system (Phase

2+); Example protocol stacks for interconnecting Cell Broadcast Centre (CBC) and Base

Station Controller (BSC) (GSM 03.49 version 7.0.0 Release 1998)].

[26] ETSI TS 123 041 V3.3.0 (2000-10) Digital cellular telecommunications system (Phase 2+)

(GSM); Universal Mobile Telecommunications System (UMTS); Technical realization of Cell

Broadcast Service (CBS) (3GPP TS 23.041 version 3.3.0 Release 1999)].

[27] “Yes 2 EMS”, White Paper, Mobile Streams (September 2001)].

[28] 3GPP 3rd Generation Partnership Project; Technical Specific Group Terminals; Technical

realization of the Short Message Service (SMS) (Release 5.1.0) (2001-09)].

[29] “What is EMS?”, magic4, (March 2003)].

[30] GSM World, GSM Association (March 2003)].

[31] Stephen Lawson, “SMS: Mobile Data’s Dark Horse Hits its Stride”, IDG News Service

(March 2, 2001)].

63

[32] SMS Forum, “Major Breakthrough for SMS Messaging,” Press Release (November 30,

2002)].

[33] Wireless Internet Caucus, “Interoperable Text and Multimedia Messaging”, Cellular

Telecommunications & Internet Association (2003)].

[34] “USA – SMS Boom Set to Continue”, Mobile Youth (March 2003)].

[35] W2F (Wireless World Forum), Mobile Youth, “USA – 450% Increase in SMS for Cingular

Wireless” (January 31, 2002)].

[36] Simon Buckingham, “Success 4 SMS” White Paper, Mobile Streams (February 2001)].

[37] Cingular, “Business Benefits and Features”, Business Solutions (March 2003)].

[38] Unimobile, “Enterprise Mobile Messaging Solutions” (March 2003)].

[39] W2F (Wireless World Forum), Mobile Youth, “Government to Encourage Young with SMS

Voting”, (February 7, 2002)].

[40] Mobile Telecommunications Networking with IS-41, Michael D. Gallagher, Randall A.

Snyder, McGraw-Hill, (1997).

[41] Harry Newton, “Newton’s Telecom Dictionary, 17th edition”, CMP Books, (February 2001)

[42] Telephony (Sept 17, 2001)
� EMBED Excel.Chart.8 \s ���





............................


Χρήστος Καψάλης


Καθηγητής








Προσομοίωση Λειτουργίας Κέντρου Σύντομων Γραπτών Μηνυμάτων για Υπηρεσίες Ασύρματων Δικτύων








............................


Φίλιππος Κωνσταντίνου


Καθηγητής





............................


Νικόλαος Ουζούνογλου


Καθηγητής





Παναγιώτης, Χ. Γκουρομίχος





Παναγιώτης, Χ. Γκουρομίχος





Προσομοίωση Λειτουργίας Κέντρου Σύντομων Γραπτών Μηνυμάτων για Υπηρεσίες Ασύρματων Δικτύων








...................................


Παναγιώτης, Χ. Γκουρομίχος


Διπλωματούχος Ηλεκτρολόγος Μηχανικός και Μηχανικός Υπολογιστών Ε.Μ.Π.








Copyright © Παναγιώτης, Γκουρομίχος


�Με επιφύλαξη παντός δικαιώματος. All rights reserved.





Απαγορεύεται η αντιγραφή, αποθήκευση και διανομή της παρούσας εργασίας, εξ ολοκλήρου ή τμήματος αυτής, για εμπορικό σκοπό.  Επιτρέπεται η ανατύπωση, αποθήκευση και διανομή για σκοπό μη κερδοσκοπικό, εκπαιδευτικής ή ερευνητικής φύσης, υπό την προϋπόθεση να αναφέρεται η πηγή προέλευσης και να διατηρείται το παρόν μήνυμα.  Ερωτήματα που αφορούν τη χρήση της εργασίας για κερδοσκοπικό σκοπό πρέπει να απευθύνονται προς τον συγγραφέα.


Οι απόψεις και τα συμπεράσματα που περιέχονται σε αυτό το έγγραφο εκφράζουν τον συγγραφέα και δεν πρέπει να ερμηνευθεί ότι αντιπροσωπεύουν τις επίσημες θέσεις του Εθνικού Μετσόβιου Πολυτεχνείου.








PAGE  
1

_1173887890.bin

_1182348363.doc


                     Mobile


                 Network 1






                                                             Public


                                                             Switch


                                                             Telephone


                                                             Network




                           Mobile


                       Network 2



_1197207018.doc


MS







Visited PLMN







Home PLMN







BSS







NSS







PSTN












_1200992274.xls
Γράφημα7

		1		1

		10		10

		20		20

		30		30



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 3: Αριθμός τερματικών 3

0.36

1.86

26.485

7.813

19.641

17.485

57.704

20.157



Φύλλο1

		Αριθμός SMS

		1		15.422		1.954

		10		13.204		4.922

		20		12.340		3.454

		30		24.719		4.813

		40		11.563		5.688

		50		26.875		6.704

		Αριθμός SMS

		1		1.454		9.079

		10		13.594		4.891

		20		53.375		11.641

		30		33.641		7.844

		40		44.672		14.375

		Αριθμός SMS

		1		0.360		1.860

		10		26.485		7.813

		20		19.641		17.485

		30		57.704		20.157

		Αριθμός Τερματικών

		1		15.422		1.954

		2		1.454		9.079

		3		0.360		1.860

		Αριθμός Τερματικών

		1		13.204		4.922

		2		13.594		4.891

		3		26.485		7.813





Φύλλο1

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1



Φύλλο2

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2



Φύλλο3

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 3: Αριθμός τερματικών 3



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 1: Αριθμός SMS 1



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 2: Αριθμός SMS 10



		





		






_1200993946.xls
Γράφημα16

		1		1

		2		2

		3		3



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 3: Αριθμός SMS 20

12.34

3.454

53.375

11.641

19.641

17.485



Φύλλο1

		Αριθμός SMS

		1		15.422		1.954

		10		13.204		4.922

		20		12.340		3.454

		30		24.719		4.813

		40		11.563		5.688

		50		26.875		6.704

		Αριθμός SMS

		1		1.454		9.079

		10		13.594		4.891

		20		53.375		11.641

		30		33.641		7.844

		40		44.672		14.375

		Αριθμός SMS

		1		0.360		1.860

		10		26.485		7.813

		20		19.641		17.485

		30		57.704		20.157

		Αριθμός Τερματικών

		1		15.422		1.954

		2		1.454		9.079

		3		0.360		1.860

		Αριθμός Τερματικών

		1		13.204		4.922

		2		13.594		4.891

		3		26.485		7.813

		Αριθμός Τερματικών

		1		12.340		3.454

		2		53.375		11.641

		3		19.641		17.485

		Αριθμός Τερματικών

		1		24.719		4.813

		2		33.641		7.844

		3		57.704		20.157





Φύλλο1

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1



Φύλλο2

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2



Φύλλο3

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 3: Αριθμός τερματικών 3



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 1: Αριθμός SMS 1



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 2: Αριθμός SMS 10



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 3: Αριθμός SMS 20



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 4: Αριθμός SMS 30



		





		






_1200993974.xls
Γράφημα17

		1		1

		2		2

		3		3



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 4: Αριθμός SMS 30

24.719

4.813

33.641

7.844

57.704

20.157



Φύλλο1

		Αριθμός SMS

		1		15.422		1.954

		10		13.204		4.922

		20		12.340		3.454

		30		24.719		4.813

		40		11.563		5.688

		50		26.875		6.704

		Αριθμός SMS

		1		1.454		9.079

		10		13.594		4.891

		20		53.375		11.641

		30		33.641		7.844

		40		44.672		14.375

		Αριθμός SMS

		1		0.360		1.860

		10		26.485		7.813

		20		19.641		17.485

		30		57.704		20.157

		Αριθμός Τερματικών

		1		15.422		1.954

		2		1.454		9.079

		3		0.360		1.860

		Αριθμός Τερματικών

		1		13.204		4.922

		2		13.594		4.891

		3		26.485		7.813

		Αριθμός Τερματικών

		1		12.340		3.454

		2		53.375		11.641

		3		19.641		17.485

		Αριθμός Τερματικών

		1		24.719		4.813

		2		33.641		7.844

		3		57.704		20.157





Φύλλο1

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1



Φύλλο2

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2



Φύλλο3

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 3: Αριθμός τερματικών 3



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 1: Αριθμός SMS 1



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 2: Αριθμός SMS 10



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 3: Αριθμός SMS 20



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 4: Αριθμός SMS 30



		





		






_1200992298.xls
Γράφημα8

		1		1

		2		2

		3		3



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 1: Αριθμός SMS 1

15.422

1.954

1.454

9.079

0.36

1.86



Φύλλο1

		Αριθμός SMS

		1		15.422		1.954

		10		13.204		4.922

		20		12.340		3.454

		30		24.719		4.813

		40		11.563		5.688

		50		26.875		6.704

		Αριθμός SMS

		1		1.454		9.079

		10		13.594		4.891

		20		53.375		11.641

		30		33.641		7.844

		40		44.672		14.375

		Αριθμός SMS

		1		0.360		1.860

		10		26.485		7.813

		20		19.641		17.485

		30		57.704		20.157

		Αριθμός Τερματικών

		1		15.422		1.954

		2		1.454		9.079

		3		0.360		1.860

		Αριθμός Τερματικών

		1		13.204		4.922

		2		13.594		4.891

		3		26.485		7.813





Φύλλο1

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1



Φύλλο2

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2



Φύλλο3

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 3: Αριθμός τερματικών 3



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 1: Αριθμός SMS 1



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 2: Αριθμός SMS 10



		





		






_1200993475.xls
Γράφημα15

		1		1

		2		2

		3		3



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 2: Αριθμός SMS 10

13.204

4.922

13.594

4.891

26.485

7.813



Φύλλο1

		Αριθμός SMS

		1		15.422		1.954

		10		13.204		4.922

		20		12.340		3.454

		30		24.719		4.813

		40		11.563		5.688

		50		26.875		6.704

		Αριθμός SMS

		1		1.454		9.079

		10		13.594		4.891

		20		53.375		11.641

		30		33.641		7.844

		40		44.672		14.375

		Αριθμός SMS

		1		0.360		1.860

		10		26.485		7.813

		20		19.641		17.485

		30		57.704		20.157

		Αριθμός Τερματικών

		1		15.422		1.954

		2		1.454		9.079

		3		0.360		1.860

		Αριθμός Τερματικών

		1		13.204		4.922

		2		13.594		4.891

		3		26.485		7.813





Φύλλο1

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1



Φύλλο2

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2



Φύλλο3

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 3: Αριθμός τερματικών 3



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 1: Αριθμός SMS 1



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 2: Αριθμός SMS 10



		





		






_1200991173.xls
Γράφημα2

		1		1

		10		10

		20		20

		30		30

		40		40

		50		50



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1

15.422

1.954

13.204

4.922

12.34

3.454

24.719

4.813

11.563

5.688

26.875

6.704



Φύλλο1

		Αριθμός SMS

		1		15.422		1.954

		10		13.204		4.922

		20		12.340		3.454

		30		24.719		4.813

		40		11.563		5.688

		50		26.875		6.704

		Αριθμός SMS

		1		1.454		9.079

		10		13.594		4.891

		20		53.375		11.641

		30		33.641		7.844

		40		44.672		14.375





Φύλλο1

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1



Φύλλο2

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2



Φύλλο3

		





		






_1200992248.xls
Γράφημα6

		1		1

		10		10

		20		20

		30		30

		40		40



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2

1.454

9.079

13.594

4.891

53.375

11.641

33.641

7.844

44.672

14.375



Φύλλο1

		Αριθμός SMS

		1		15.422		1.954

		10		13.204		4.922

		20		12.340		3.454

		30		24.719		4.813

		40		11.563		5.688

		50		26.875		6.704

		Αριθμός SMS

		1		1.454		9.079

		10		13.594		4.891

		20		53.375		11.641

		30		33.641		7.844

		40		44.672		14.375

		Αριθμός SMS

		1		0.360		1.860

		10		26.485		7.813

		20		19.641		17.485

		30		57.704		20.157

		Αριθμός Τερματικών

		1		15.422		1.954

		2		1.454		9.079

		3		0.360		1.860

		Αριθμός Τερματικών

		1		13.204		4.922

		2		13.594		4.891

		3		26.485		7.813





Φύλλο1

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 1: Αριθμός τερματικών 1



Φύλλο2

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 2: Αριθμός τερματικών 2



Φύλλο3

		



ΔΤ1 (sec)

ΔΤ2 (sec)

Αριθμός SMS

ΔΤ

Μέτρηση 3: Αριθμός τερματικών 3



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 1: Αριθμός SMS 1



		



ΔΤ1

ΔΤ2

Αριθμός Τερματικών

ΔΤ

Μέτρηση 2: Αριθμός SMS 10



		





		






_1197207056.doc


ISDN



Networks



(PSTN)







Gateway MSC







HLR







V



L



R







AuC







EIR







MSC







B



S



C







V



L



R







B



S



C







B



S



C







BTS







BTS







BTS







BTS







MS







MS







MS







MS












_1182349060.doc


BSC







BSC







MSC







HLR







V



L



R







EIR







AuC







O



M



C







MS







MS







MS







BTS







BTS







BTS







BSS







OSS







NSS







BTS







BTS







BSC







MSC












_1182349066.doc
[image: image1.bmp]

CM







MM







RR







trans















MT







BTS







BSC







MSC







VLR







HLR







GMSC







GMSC







HLR












_1197207003.doc


MS







Home PLMN











BSS







NSS
















_1182349065.doc
[image: image1.bmp]

CM







MM







RR







LAPD







LAPD







MTP







MT







BTS







BSC







MSC







VLR







HLR







GMSC







GMSC







HLR












_1182348624.doc


BSC







BSC







MSC







HLR







V



L



R







EIR







AuC







O



M



C







MS







MS







MS







BTS







BTS







BTS







BSS







OSS







NSS












_1182348322.doc


RSS







NSS







TE












_1182348362.doc


                     

Mobile



Network



In Greece







Greek Public Telephone Network







Mobile



Network



In Germany







German Public Telephone Network












_1182348319.doc














N



S



S























BTS







BTS







BTS







BTS







BTS







MT







MT







MT







MT







MT
















_1173891892.bin

_1173573355.doc


[image: image1.png]s

 aE—
| +—>»

poi anpsay
| Chdgeon

poii BeSonévuy

Nss







_1173882995.bin

_1173883034.bin

_1173882254.bin

_1173882410.bin

_1173882211.bin

_1173574036.doc
[image: image1.wmf] 


 


MS


 


Layer 1


 


Layer 2


 


               Layer 3


 


RR                            


BSS MAP


 


 


BTSM                      SCCP


 


 


LAPD                          MTP


 


 


Layer 1


 


BTS


 


BTS


 


BSC


 


MSC


 


Um


 


Interface


 


A bis


 


Interface


 


A 


 


Interface


 


GM


SC


 


Interface


 


CM


 


MM


 


 


RR


 


LAPDm


m


 


Layer 1


 


RR


’


 


BTSM


 


LAPDm


m


 


Layer 1


 


Layer 1


 


LAPD


 


      Layer 1


 


CM


 


MM


 


BSS MAP


 


SCCP


 


MTP


 


Layer 1


 





_1173573243.doc


[image: image1.png]’_<—> | ¢! AuC

poiy anpdTLV | HLR
| taégnon
| |
| D wsc R
o Besantvay
~
= > = %)
Gusc. ?
| T








_1173573311.doc


[image: image1.png]Ouxsipion
ouvBponiic
wewon

3
> &1

Quayetpion
KT
ounzuiic

=3

Ouaxelpuan ot
Zovripnon
o0
Ourion

5

3








_1173573155.doc


[image: image1.png]4—p

s onpity.
chégron 053

b BeBonivioy

PSPON
1SN

ﬁ*d—b‘ +—> Fw

855
NsS







