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Περίληψη
Σκοπός της διπλωματικής εργασίας είναι η σε βάθος ανάλυση του Πρωτοκόλλου Έναρξης  Συνόδου ( Session Initiation Protocol, SIP ) και η μετέπειτα υλοποίηση ενός Συστήματος Παροχής Υπηρεσιών Διαδικτυακής Τηλεφωνίας  με τη χρήση του SIP. Στα πλαίσια της διπλωματικής εργασίας γίνεται αρχικά μια αναφορά στις αρχές και τα χαρακτηριστικά της Διαδικτυακής Τηλεφωνίας. Ακολούθως αναφέρεται η Τεχνολογία Κατανεμημένων (Distributed Object Technology, DOT) και η τεχνολογία λογισμικού που χρησιμοποιήθηκε για την υλοποίηση του συστήματος Διαδικτυακής Τηλεφωνίας, η Remote Method Invokation ( RMI ). Στη συνέχεια παρουσιάζονται τα κυριώτερα πρωτόκολλα ελέγχου κλήσεων, που χρησιμοποιούνται στην Διαδικτυακή Τηλεφωνία. Το SIP και το Η.323, καθώς και μια μεταξύ τους σύγκριση. Τέλος παρουσιάζονται και δύο άλλα πρωτόκολλα Διαδικτυακής Τηλεφωνίας, το MEGACO (MEdia GAteway COntrol) και το Πρωτόκολλο Περιγραφής  Συνόδων (Session Description Protocol, SDP). Ακολουθεί μια λεπτομερής ανάλυση του SIP, που περιλαμβάνει τα βασικά του συστατικά, το μήνυμα SIP, τις επικεφαλίδες του μηνύματος και  την ασφάλεια που αυτό μπορεί να παράσχει. Παρουσιάζονται επίσης ενδεικτικά παραδείγματα εγκατάστασης κλήσης με τη χρήση του SIP. Στην επόμενη ενότητα περιγράφεται η υλοποίηση του Συστήματος Παροχής Υπηρεσιών Διαδικτυακής Τηλεφωνίας  και καταγράφονται τα αποτελεσματα της αποτίμησης της απόδοσής του. Τέλος  αναφέρονται τα βασικά συμπεράσματα  που προκύπτουν από την παρούσα εργασία και αναφέρονται πιθανές βελτιώσεις του συστήματος.   
Λέξεις  Κλειδιά : Διαδικτυακή Τηλεφωνία ,Πρωτόκολλο Έναρξης Συνόδου (SIP) , H.323 , MEGACO , SDP, Σύστημα Παροχής Υπηρεσιών Διαδικτυακής Τηλεφωνίας
Abstract
The fundamendal purpose of this thesis, is the in depth analysis of the Session Initiation Protocol (SIP), and the development of a Call Control Service System for  IP (VOIP) Telephony, using the former protocol.In the context of this thesis we present, the basic principles of IP Telephony along with its fundamental characteristics. After the latter presentation, follows  a brief  overview of the Distributed Object Technology (DOT) and  the Remote Method Invocation (RMI).The latter was used in the development of the Call Control Service System for IP Telephony. Afterwards follows a presentation of the most significant protocols used, in IP Telephony.Mainly SIP and H.323. Following an overvew of the former protocols, comes a comparison between the two. To end this section, we try to give the basic features of two supplementary IP Telephony Protocols, SDP (Session Description Protocol) and MEGACO (MEdia GAteway Control). Continuing the analysis of SIP, we provide an in depth look at its basic componets,its message structure and headers and the security features its usage can provide. Next comes a description of our Call Control Service System for IP Telephony with the use of SIP. We also provide an evaluation of the behaviour of the system under stressfull message flow. Finally the main conclusions of this thesis are defined along with suggestions for the improvement of the developed system.       
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Κεφάλαιο 1              Εισαγωγή – Διαδικτυακή Τηλεφωνία.
1.1 Εισαγωγή
Ήταν τα τέλη του 19ου αιώνα όταν μια νέα ανακάλυψη ήρθε να δώσει μια εντελώς καινούρια δυναμική στις δυνατότητες επικοινωνίας μεταξύ των ανθρώπων.Ήταν το τηλέφωνο ,όπου χρησιμοποιώντας δύο από αυτές τις καινοφανείς συσκευές και ένα χάλκινο καλώδιο για την μεταξύ τους σύνδεση,έγινε δυνατή η φωνητική επικοινωνία μεταξύ δύο απομακρυσμένων χρηστών.Στα χρόνια που ακολούθησαν η απλή αυτή σύλληψη, εξελίχθηκε με την προσθήκη τηλεφωνικών κέντρων όπου η μεταγωγή των κλήσεων γινόταν χειροκίνητα, αργότερα ακολούθησαν τα αυτόματα μηχανικά τηλεφωνικά κέντρα και τελικά, τα τηλεφωνικά κέντρα όπου η μεταγωγή γινόταν μέσω μικροηλεκτρονικών κυκλωμάτων. Το αποκορύφωμα αυτής της εξέλιξης αποτελούν τα ευφυή τηλεφωνικά δίκτυα με την ικανότητά τους να προσφέρουν αριθμό εξελιγμένων υπηρεσιών, όπως η προώθηση κλήσης και το φωνητικό ταχυδρομείο καθώς και οι υπηρεσίες αυξημένης ή δωρεάν χρέωσης. Παρόλη όμως αυτή την τεράστια τεχνολογική πρόοδο από τα τέλη του 19ου αιώνα  μέχρι τις μέρες μας, η βασική αρχή που διέπει την λειτουργία των τηλεφωνικών δικτυών παραμένει η ίδια. Το Δημόσιο Τηλεφωνικό Δίκτυο Μεταγωγής(PSTN) χρησιμοποιεί ‘κουτά΄ τερματικά της ίδιας φιλοσοφίας με το αρχικό πρότυπο της τηλεφωνικής συσκευής. Επίσης χρησιμοποιεί την ίδια φιλοσοφία τόσο για την εγκατάσταση της κλήσης; όσο και για την διατήρηση της επικοινωνίας των χρηστών. Μια σύνδεση πρέπει να αφιερωθεί από το ένα άκρο της κλήσης στο άλλο άκρο και πρέπει αυτή η σύνδεση να παραμένει αφιερωμένη σε αυτή μέχρι και τον τερματισμό της κλήσης. Η φιλοσοφία δηλαδή της μεταγωγής κυκλώματος. Ταυτόχρονα η όποια ευφυία προστέθηκε στο Δημόσιο Τηλεφωνικό Δίκτυο με Μεταγωγή τοποθετήθηκε στον πυρήνα του δικτύου αφήνοντας τα τερματικά τόσο ‘κουτά’ όσο ήταν την εποχή της πρώτης τηλεφωνικής κλήσης. Λόγω της υστέρησης αυτών των τερματικών η πιο προηγμένες υπηρεσίες που προστέθηκαν  αργότερα στο τηέφωνικό δίκτυο ήταν δύσχρηστες και δυσνόητες στον απλό χρήστη. Επιπλέον τα τηλεφωνικά δίκτυα είναι εκ φύσεως κλειστά συστήματα μη επιτρέποντας την εύκολη ανάπτυξη του ανταγωνισμού και την παροχή υπηρεσιών από εναλλακτικούς πάροχους.
Από την άλλη πλευρά στο δεύτερο μισό του 20ου αιώνα νεές τεχνολογίες και αντιλήψεις άρχισαν να εφαρμόζονται, με την δημιουργία των πρώτων δικτύων υπολογιστών  που μετέπειτα θα εξελίσσονταν στο δίκτυο των δικτύων, το Διαδίκτυο. Η τεχνολογία αυτή στηριζόταν σε εντελώς διαφορετική φιλοσοφία από αυτή του Δημόσιου Τηλεφωνικού Δικτύου. Για την μεταφορά της πληροφορίας δεν  χρησιμοποιούσε την μεταγωγή κυκλώματος αλλά την μεταγωγή πακέτου. Το πρωτόκολλο πάνω στο οποίο βασίστηκε αυτή η καινούρια αντίληψη δεν ήταν άλλο από το πρωτόκολλο διαδικτύου (IP), και τα υπερκείμενα αυτού πρωτόκολλα μεταφοράς (TCP/UDP). Η πληροφορία τεμαχιζόταν σε πακέτα και μετά αποστέλλονταν στο δίκτυο, από όπου μπορούσε να φτάσει στον προορισμό της μέσω μιας σειράς εναλλακτικών διαδρομών. Το Διαδίκτυο ήταν εξαρχής ένα ανοικτό σύστημα εύκολα επεκτάσιμο όπου ένα πλήθος υπηρεσιών μπορούσαν να προσφερθούν  από τα ανώτερα στώματα του δικτύου. Σημαντικό είναι ακόμα το γεγονός ότι η ευφυία του δικτύου δεν είναι περιορισμένη στον πυρήνα του αλλά διαμοιράζεται στα τερματικά. Έτσι ο χρήστης έχει αυξημένη πρόσβαση στα χαρακτηριστικά του δικτύου. Με όλα τα προαναφερθέντα πλεονεκτήματα και σε συνδυασμό με την αλματώδη ανάπτυξη του Διαδικτύου στα τέλη του περασμένου αιώνα δεν ήταν έκπληξη η εμφάνιση τηλεφωνικών υπηρεσιών διαμέσου του Διαδικτύου. Η βασική αρχή της Διαδικτυακής Τηλεφωνίας είναι απλή. Το φωνητικό σήμα μετατρέπεται σε ψηφιακό, συμπιέζεται , τεμαχίζεται σε πακέτα και τελικά αποστέλλεται μέσω του δικτύου IP. Στην άλλη πλευρά με μια αντίθετη διαδικασία τα πακέτα ανοικοδομούνται στο αναλογικό  φωνητικό σήμα. Στη διαδικτυακή τηλεφωνία η σηματοδοσία γίνεται από ακρο σε άκρο, εκμεταλλεύομενοι τα εκ φύσεως ‘έξυπνα΄ τερματικά. Τα πακέτα σηματοδοσίας δεν τυγχάνουν ειδικού χειρισμού από το ενδιάμεσο δίκτυο και προωθουνται όπως τα υπόλοιπα πακέτα. Είναι δυνατόν επίσης να χρησιμοποιούνται πληρεξούσιοι δρομολογητές σηματοδοσίας (proxies) για τον αρχικό εντοπισμό της θέσεως των χρηστών. Μια ακόμη διαφορά  της Διαδικτυακής τηλεφωνίας και του Δημόσιου Τηλεφωνικού Δίκτυου Μεταγωγής εντοπίζεται στην δέσμευση πόρων για την κλήση. Στο Δημόσιο Τηλεφωνικό Δίκτυο, το χρησιμοποιούμενο εύρος ζώνης είναι σταθερά καθορισμένο και είναι γνωστό πριν την κλήση. Αντίθετα στη Διαδικτυακή Τηλεφωνία το απαιτούμενο εύρος ζώνης δεσμέυεται πριν η και μετά την έναρξη της ροής των φωνητικών δεδομένων. Για τη δεύσμευση των απαιτούμενων πόρων χρησιμοποιούνται  πρωτόκολλα ανεξάρτητα των εφαρμογών όπως το RSVP. Από τα προαναφερθέντα είναι προφανής η προοπτική ανάπτυξης νέων και καινοτόμων υπηρεσιών στην Διαδικτυακή Τηλεφωνία καθώς και η εξαρχής ύπαρξη προηγμένων χαρακτηριστικών σε σχέση με την κλασσική τηλεφωνία. Ένας αριθμός αυτών των χαρακτηριστικών και υπηρεσιών θα αναφερθούν πιο αναλυτικά στην επόμενη ενότητα

1.2 Χαρακτηριστικά της Διαδικτυακής Τηλεφωνίας                   
Όπως έχει προαναφερθεί και πιο πάνω η φιλοσοφία πάνω στην οποία οικοδομήθηκε η Διαδικτυακή Τηλεφωνία είναι αρκετά διαφορετική από αυτή του Δημόσιου Τηλεφωνικού Δικτύου Μεταγωγής.  Σαν αποτέλεσμα έχουμε μια σειρά από μοναδικά χαρακτηριστικά.
Χαμηλό Κόστος.
Το πιο ενδιαφέρον ίσως χαρακτηριστικό για τον καταναλωτή είναι το εξαιρετικά χαμηλό κόστος της Διαδικτυακής Τηλεφωνίας. Η Διαδικτυακή Τηλεφωνία ως μια υπηρεσία που χρησιμοποιεί το πρωτόκολλο IP δεν ειναι συνδεσοστρεφής υπηρεσία. Σε αντίθεση με την κλασσική τηλεφωνία όπου για την διεκπεραίωση της κλήσης απαιτείται να υπάρχει από άκρο σε άκρο σύνδεση των συμβαλλομένων μερών και σταθερή δέσμευση συγκεκριμένου έυρους ζώνης (4ΚHz), στην Διαδικτυακή Τηλεφωνία δεν υπάρχει τέτοια απαίτηση αφού τα πακέτα φωνής μοιράζονται εξίσου το εύρος ζώνης με τα πακέτα των υπόλοιπων υπηρεσιών  καθώς περνούν μέσα από τους κόμβους του δικτύου,ενώ υπάρχει η δυνατότητα μεταβολής της ποιότητας της κλήσης ανάλογα με τις απαιτήσεις των χρηστών. Επιπρόσθετα τα πακέτα φωνής είναι δυνατόν να ακολουθήσουν διαφορετικές διαδρομές για να φτάσουν στον τελικό προορισμό. Αυτό το γεγονός όπως θα δούμε πάρακάτω θα έχει σημαντικές επιπτώσεις στην ποιότητα της προσφερόμενης υπηρεσίας. Ακόμα μια συνέπεια της χρήσης της Διδικτυακής τηλεφωνίας με προφανή επίπτωση κυρίως στο κόστος λειτουργίας μεγάλων επιχειρηματικών οργανισμών, είναι η ενοποίηση του τηλεφωνικού δικτύου με αυτό του δικτύου δεδομένων. Οι μεγάλοι οργανισμοί δεν χρειάζεται πλέον να διατηρούν δύο γραμμές, μια για δεδομένα και δεύτερη για το τηλεφωνικό δίκτυο, αφού μπορούν μέσω της χρήσης της Δικτυακής Τηλεφωνίας να ενσωματωθούν σε ένα και μοναδικό δίκτυο δεδομένων, όπου θα διακινούνται και τα πακέτα  των φωνητικών κλήσεων. Επιπλέον ο ακριβός εξοπλισμός των εταιρικών τηλεφωνικών κέντρων μπορεί να αντικατασταθεί από λογισμικό που θα τρέχει σε ένα  ή περισσότερους υπολογιστές(softswitch). Είναι προφανής λοιπόν ο λόγος της διαφαινόμενης αλματώδους ανάπτυξης της Διαδικτυακής Τηλεφωνίας.
Ενοποιημένες-Προηγμένες Υπηρεσίες

Με την ολοκλήρωση δεδομένων, φωνής video και fax σε ένα δίκτυο είναι έρχεται ως φυσικό επακόλουθο η ανάπτυξη νέων προηγμένων υπηρεσιών καθώς και η αναβάθμιση παλαιότερων. Για παραδειγμα η υπηρεσία τηλεδιάσκεψης μπορεί να υλοποιηθεί ευκολότερα και καλύτερα. Χρειάζεται απλώς μια κάρτα ήχου ,μια κάμερα  ένα μικρόφωνο και η χρήση των πρωτοκόλλων της Διαδικτυακής Τηλεφωνίας. Έτσι με ελάχιστο κόστος μπορεί να υλοποιηθεί η υπηρεσία τηλεδιάσκεψης,  που μπορεί να περιλαμβάνει και υπηρεσία ηλεκτρονικού ‘ασπροπίνακα’ καθώς και υπηρεσία διαμοιρασμού αρχείων (file sharing). Επίσης υπηρεσίες όπως η αναγνώριση κλήσης είναι πολύ πιο εύκολα υλοποιήσιμες. Τα ευφυή τερματικά σε συνδυασμό με τα πρωτόκολλα που χρησιμοποιύνται στη Διαδικτυακή Τηλεφωνία απλοποιούν σημαντικά την όλη διαδικασία αφού τα σχετικά πρωτόκολλα έχουν ενσωματομένη την σχετική πληροφορία στα μηνύματά τους. Το μόνο που χρειάζεται είναι η εξαγωγή της πληροφορίας αυτής από το τερματικό.

Ένα άλλο χαρακτηριστικό της Διαδικτυακής τηλεφωνίας είναι η  ενοποίηση των υπηρεσιών μηνυμάτων.Ηλεκτρονικό ταχυδρομείο, φωνητικό ταχυδρομείο και fax μπορούν όλα να σταλούν και να κοινοποιηθούν στο χρήστη, σε ένα τερματικό σημείο της επιλογής του χρήστη. Ακόμα ο χρήστης εχει την δυνατότητα αυξημένης κινητικότητας μέσω της  δυνατότητας να καλεί και να χρησιμοποιεί υπηρεσίες από διαφορετικά τερματικά αλλά με το ίδιο αναγνωριστικό.

Επιπλέον ο χρήστης εκμεταλλεύομενος τα προηγμενα χαρακτηριστικα των χρησιμοποιούμενων πρωτοκόλλων αλλά και του τερματικού μπορεί να έχει άμεση εικόνα των χρεώσεων της κλήσης του. Επιπρόσθετα οι εταιρίες μπορούν να προσθέσουν στις διαφημιστικές ιστοσελίδες τους, τηλεφωνικές υπηρεσίες για την άμεση εξυπηρέτηση των πελατών τους,

Ασφάλεια.

Η Διαδικτυακή τηλεφωνία μπορεί να διεκπεραιώσει με ασφάλεια τις φωνητικές κλήσεις παρά το ανασφαλές περιβάλλον του διαδικτύου. Τα πρωτόκολλα σηματοδοσίας και ελέγχου κλήσεως που χρησιμοποιούνται (SIP) εχουν την δυνατότητα ελέγχου της αυθεντικότητας των μηνυμάτων  καθώς και την δυνατότητα κρυπτογράφισής τους. Επιπλέον τα πρωτόκολλα μεταφοράς των πληροφοριών έχουν  δυνατότητα κρυπτογράφησης (RTP). Ο συνδυασμός των παραπάνω δίνει ένα πολύ ασφαλές πλαίσιο επικοινωνιών που μπορεί έυκολα και φθηνά να αναβαθμιστεί αφού το μόνο που χρειάζεται είναι η εγκτάσταση του πρόσθετου λογισμικού στα τερματικά. Στην πραγματικότητα η Διαδικτυακή Τηλεφωνία μπορεί να προσφέρει ασφαλέστερες τηλεπικοινωνίες από την κλασσική.
1.3 Αρχιτεκτονικές συστημάτων Διαδικτυακής Τηλεφωνίας           

1.3.1 Πρώτη Γενιά
Αρχικά οι πρώτες προσπάθειες ανάπτυξης της Διαδικτυακής Τηλεφωνίας  περιορίζονταν στην επικοινωνία  μεταξύ δύο χρηστών  με τη χρήση υπολογιστών. Έτσι το λογισμικό περιλάμβανε κωδικοποιητές για τη συμπίεση της φωνής, λειτουργίες κατάτμησης σε πακέτα IP τα οποία στη συνέχεια αποστέλλονταν μέσω του δικτύου IP  για να ακολουθήσει η αντίστροφη διαδικασία στο άλλο τερματικό – υπολογιστή.
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Εικόνα 1 Πρώτη γενιά συστημάτων Διαδικτυακής Τηλεφωνίας
1.3.2 Δεύτερη Γενιά
Με την ωρίμανση  των σχετικών  τεχνολογιών έγινε δυνατή η διεπαφή με τα πρωτόκολλα του Δημόσιου Τηλεφωνικού Δικτύου Μεταγωγής (PSTN) και η αντιστοίχηση των διευθύνσεων IP στις αντίστοιχες κλασσικές τηλεφωνικές διευθύνσης,έκαναν την εμφάνιση τους τα δέυτερης γενιάς συστήματα διαδικτυακής τηλεφωνίας. Αυτά είχαν την δυνατότητα διενέργειας κλήσεων από το τερματικό – υπολογιστη προς ένα οποιοδήποτε τεματικό της κλασσικής τηλεφωνίας.
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Εικόνα 2 Δεύτερη Γενιά Συστημάτων Διαδικτυακής Τηλεφωνίας
1.3.3 Τρίτη Γενιά
Η περαιτέρω ανάπτυξη της τεχνολογίας οδήγησε στην τρίτη  γενιά συστημάτων. Τα συστήματα αυτά είχαν πλέον την δυνατότητα αμφιδρομης επικοινωνίας μεταξύ των απλών τηλεφωνικών συσκευών και των υπολογιστών –τερματικών της Διαδικτυακης Τηλεφωνίας. Αυτό έγινε δυνατό με την ανάπτυξη πυλών (gateways) με καρτες επεξεργασίας φωνής. Σημαντική εξέλιξη έτσι ήταν η δυνατότητα κλήσεων μεταξύ κλασσικών τηλεφώνων  με τη χρήση της Διαδικτυακής Τηλεφωνίας χωρίς την  ανάγκη ύπαρξης  υπολογιστών ή άλλων ευφυών τερματικών.   
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Εικόνα 3  Τρίτη Γενιά Συστημάτων Διαδικτυακής Τηλεφωνίας
1.4 Τεχνικά Προβλήματα

Η Διαδικτυακή Τηλεφωνία παρά τα αδιαμφισβήτητα πλεονεκτήματά της έναντι της κλασσικής τηλεφωνίας έχει να αντιμετωπίσει μια σειρά από τεχνικά προβλήματα που  επιβραδύνουν σε ένα βαθμό την εξάπλωσή της και την καθιέρωσή της στο ευρύ κοινό.

1.4.1 Απώλεια Πακέτων     
Ένα από τα σημαντικότερα προβλήματα που αντιμετωπίζει η Διδικτυακή Τηλεφωνία είναι το φαινόμενο της απώλειας πακέτων. Ένα από τα χαρακτηριστικά της Διαδικτυακής Τηλεφωνίας που εξηγεί το χαμηλό της κόστος, είναι ότι αποτελεί υπηρεσία χωρίς σύνδεση. Αυτό σημαίνει ότι δεν υπάρχει αποκλειστικά αφιερωμένη από άκρο σε άκρο ροή πληροφορίας αλλά η πληροφορία μεταδίδεται κατατμημένη σε πακέτα τα οποία μπορούν να φτάσουν στον προορισμό τους ακολουθώντας διαφορετικές διαδρομές ή μπορεί να μην φτάσουν καθόλου. Το τελευταίο έχει σημαντικές επιπτώσεις στην ποιότητα της ανασυνθεμένης πληροφορίας στο άλλο άκρο της  τηλεφωνικής συνομιλίας.

Όπως έχουμε αναφέρει προηγουμένως τα πακέτα δεν ταξιδεύουν ως μια ενιαία ροή δεδομένων. Τα πακέτα για να φτάσουν στον προορισμό τους διατρέχουν ένα αριθμό δρομολογητών. Σε κάθε δρομολογητή τα πακέτα μπαίνουν σε μια ουρά (buffer) περιμένοντας να δρομολογηθούν στην κατάλληλη πύλη από τον δρομολογητή. Αν η ουρά στο δρομολογητή έχει γεμίσει τότε τα νεοεισερχόμενα πακέτα απλά απορρίπτονται. Επίσης πολύ συχνά έχουμε απώλεια πακέτων λόγω λανθασμένης δρομολόγησης. Ακόμα ένας λόγος απώλειας πακέτων είναι το περιορισμένο εύρος ζώνης. Τα πακέτα στην Διαδικτυακή Τηλεφωνία μεταφέρουν συνήθως  40-70 ms πληροφορία ήχου. Η απώλεια μερικών τέτοιων πακέτων συνήθως δεν είναι ενοχλητική στο ανθρώπινο αυτί, αλλά  η απώλεια αυτή  όταν αφορά πολλά και συνεχόμενα πακέτα γίνεται ιδιαίτερα ενοχλητική και δυσάρεστη. Το λογισμικό της Διαδικτυακής Τηλεφωνίας για να αντιμετωπίσει αυτό το πρόβλημα αντικαθιστά συνήθως τα χαμένα πακέτα με περιόδους σιωπής ή θορύβου. Μερικές ενέργειες που συμβάλλουν στην απάμβλυνση του προβλήματος στα άκρα της επικοινωνίας είναι η χρήση διαφύλλωσης πακέτων  καθώς και η χρήση τεχνικών διόρθωσης λαθών  όπου το απωλεσθέν πακέτο μπορεί να ανακατασκευαστεί χρησιμοποιώντας πληροφορία από τα προηγούμενα και επόμενα από αυτό πακέτα. Ριζική λύση στο πρόβλημα της απώλεια πακέτων αναμένεται να δώσει η αναβάθμιση των κόμβων του δικτύου με γρηγορότερους δρομολογητές και η αύξηση του εύρους ζώνης  που διατείθεται στο Διαδίκτυο.

1.4.2 Καθυστέρηση Πακέτων    
Απότοκο της γενικότερης ανεπάρκειας των υπάρχουσων δομών του Διαδικτύου να ανταποκριθεί στις απαιτήσεις της αυξανόμενης διακινούμενης πληροφορίας είναι εκτός από την ολική απώλεια πακέτων, η καθυστέρηση στην άφιξη των πακέτων. Είναι σημαντική απαίτηση στην επικοινωνία η έγκαιρη άφιξη της φωνητικής πληροφορίας στον προορισμό της σε εύλογο χρονικό διάστημα. Η υπερβολική καθυστέρηση προκαλεί δυσφορία αλλά και αποσυντονισμό στους συνομιλητές. Η καθυστέρηση που αποδίδεται στις υποδομές του δικτύου οφείλεται στην καθυστέρηση των πακέτων στις ουρές των δρομολογητών (Queueing Delay), όπως και στην καθυστέρηση στην διάδοση των πακέτων(Propagation Delay). Όμως καθυστέρηση στη ροή φωνητικών δεδομένων συμβαίνει και στα άκρα της επικοινωνίας όπου η πληροφορία πρέπει να κωδικοποιηθεί –συμπιεστει (Codec Delay) και να περάσει στο μέσο μετάδοσης(Serialization Delay). Σημαντική βελτίωση όσον αφορά στην καθυστέρηση αναμένεται να επέλθει με την προαναφερόμενη συνολική αναβάθμιση του δικτύου.

Μια άλλη μορφή καθυστέρησης που επηρεάζει εξίσου την επικοινωνία είναι η σχετική καθυστέρηση μεταξύ των πακέτων (Jitter). Αυτή αντιμετωπίζεται με την προσθήκη ειδικών ενταμιευτών (Jitter Buffer) που ομαλοποιούν την  ροή των  πακέτων.
1.4.3 Προτυποποίηση πρωτοκόλλων Διαδικτυακής Τηλεφωνίας
Στα αρχικά στάδια της ανάπτυξής της η διαδικτυακή Τηλεφωνία αντιμετώπιζε προβλήματα ασυμβατότητας μεταξύ των προϊόντων  που προσφέρονταν στο κοινό από τις εταιρίες ανάπτυξης τηλεπικοινωνιακών λύσεων. Για να αντιμετωπιστεί η δυσάρεστη αυτή κατάσταση  η ITU- T (International Telecommunications Union) ανάπτυξε την πρόταση H.323 που επιχειρεί να ομοιογενοποιήσει τα προσφερόμενα προιόντα Διαδικτυακής Τηλεφωνίας. Το Η.323 βασίζεται στο πρωτόκολλο πραγματικού χρόνου (RTP/RTCP) και είναι μια επέκταση του Η.320 για να περιλάβει δίκτυα μεταγωγής κυκλώματος. Ένα ακόμη σημαντικό βήμα προς αυτή την κατέυθυνση είναι το Πρωτόκολλο Έναρξης Συνόδου(Session Initiation Protocoll,SIP) που προτείνεται από την IETF (Internet Engineering Task Force). Τα δύο αυτά σημαντικά πρωτόκολλα θα αναλυθούν με μεγαλύτερη λεπτομέρεια στα επόμενα κεφάλαια.
Κεφάλαιο 2            Τεχνολογίες Λογισμικού στην Διαδικτυακή Τηλεφωνία
2.1 Εισαγωγή

Τις τελευταίες δεκαετίες παρατηρείται μια μεγάλη άνθιση στην ανάπτυξη νέων τεχνολογιών λογισμικού, η αλματώδης αυτή ανάπτυξη δεν είναι άσχετη με την ταυτόχρονη έκρηξη στον τομέα των τηλεπικοινωνιών.Οι νέες ιδέες και τα νεα προιόντα λογισμικού υπήρξαν ο καταλύτης για την  υλοποίηση των νέων τηλεπικοινωνιακών δικτύων. Τέτοια είναι η επίδρασή τους, που νέα τηλεπικοινωνιακά  πρωτόκολλα αναπτύχθηκαν για να χρησιμοποιήσουν τις νέες αυτές τεχνολογίες. Σήμερα δεν υπάρχει τηλεπικοινωνιακό σύστημα που να μην χρησιμοποιεί αυτές τις προηγμένες τεχνολογίες για την ανάπτυξη μεσισμικού(middlewear) που είναι απαραίτητο για την παροχή ,μεταγωγή και έλεγχο των υπηρεσιών. Στην καρδιά αυτών των νέων τεχνολογιών βρίσκονται οι τενολογίες  κατανεμημένων αντικειμένων (Distributed Object Technologies, DOT). Στις επόμενες ενότητες θα γίνει μια αναφορά στην τεχνολογία  κατανεμημένων αντικειμένων καθώς και την συναφή αρχιτεκτονική που χρησιμοποιήσαμε στην υλοποίησή μας την  Remote Method Invoking , RMI. 
2.2 Τεχνολογίες Κατανεμημένων Αρχιτεκτονικών (Distributed Object Technologies)
2.2.1 Εισαγωγή
Βασική αρχή των τεχνολογιών  κατανεμημένων  αντικειμένων είναι η μοντελοποίηση των διαφόρων λειτουργικών στοιχείων των συστημάτων  ως αντικείμενα. Με την ανάπτυξη και εξέλιξη των γλωσσών προγραμμάτισμού σε αντικειμενοστραφείς ήταν επόμενη η επέκταση της χρήσης τους στα τηλεπικοινωνιακά συστήματα. Κάθε αντικείμενο χαρακτηρίζεται από τα προσωπικά του δεδομένα και τις μεθόδους που αυτό υλοποιεί. Τα αντικείμενα εξ’ ορισμού διέπονται από σχέσεις κληρονομικότητας και πολυμορφισμού. Έτσι γίνεται εύκολα κατανοητό ότι με τη χρήση αντικειμένων στα τηλεπικοινωνικά συστήματα μπορούν να προστεθούν νέα λειτουργικά στοιχεία και λειτουργίες  απλά με την προσθήκη νέων αντικειμένων ή αναπτύσσοντας σχέσεις κληρονομικότητας μεταξύ των υπαρχοντων αντικειμένων. Με τη χρήση αντικειμένων προσδίδεται ευελιξία και διαφάνεια στα τηλεπικοινωνιακά συστήματα που τα χρησιμοποιούν ,ενώ επιπρόσθετα είναι δυνατή μέσα από τη χρήση των αντικειμένων αυτών, η ενοποίηση και η ομογενοπoίηση ετερογενών συστηματων. Επιπρόσθετα με τα παραπανώ η χρήση τέτοιων αντικειμένων  οδηγεί στην δημιουργία ενός κατανεμημένου περιβάλλοντος επεξεργασίας (Distributed Processing Enviroment).Τα αντικείμενα επικοινωνούν μεταξύ τους διαφανώς μέσω απομακρυσμένων κλήσεων μεθόδων που υλοποιούνται σε κάθε αντικείμενο. Έτσι είναι δυνατή η δημιουργία ενός πλήρως κατανεμημένου περιβάλλοντος, όπου ο φόρτος εργασίας κατανέμεται διαφανώς σε διάφορους κόμβους επεξεργασίας ξεφεύγοντας από το παλαιότερο μοντέλο του ενός συγκεντρωτικού κόμβου επεξεργασίας. Επιπλέον με τη χρήση των τεχνολογιών κατανεμημένων αντικειμένων και με τη βοήθεια ανοικτών  προτυποποιημένων προγραματιστικών διεπαφών, τα πρωτόκολλα ανταλλαγής μηνυμάτων αντικαθίστανται με κλήσεις μεθόδων μεταξύ κατανεμημένων αντικειμένων .Αυτό είναι και το πρώτο βήμα για την σύγκληση των πρωτοκόλλων και των υποκείμενων δικτύων καταλήγωντας τελικά στην ενοποίηση ετερογενών δικτύων. Η σημερινή πληθώρα αρχιτεκτονικών κατανεμημένων αντικειμένων διέπεται από κάποιες βασικές αρχές κοινές για όλες τις αρχιτεκτονικές.

 2.2.2 Η Γλώσσα Ορισμού Διεπαφών   (Interface Definition Language)
Όπως είχαμε αναφέρει βασικό στοιχείο της χρήσης των αντικειμένων στα τηλεπικοινωνικά συστήματα είναι η κλήση μεθόδων από αντικείμενο σε αντικείμενο. Για να γίνει αυτό με προτυποποιημένο και κοινά αποδεκτό τρόπο είναι απαραίτητη η ύπαρξη μιας κοινής γλώσσας ορισμού διεπαφών, έτσι ώστε ακόμα και αντικείμενα που χρησιμοποιούν διαφορετική γλώσσα προγραμματισμού, να μπορούν να αλληλεπιδράσουν.

2.2.3 Η Απομακρυσμένη Επίκληση Μεθόδων   (Remote Method Invoking)
Διαθέτει αρκετά κοινά χαρακτηριστικά με την Απομακρυσμένη Kλήση Διαδικασίας  (Remote Procedure Call) και αφορά τον τρόπο κλήσης μεθόδων ανάμεσα στα  αντικείμενα του κατανεμημένου περιβάλλοντος.

2.2.4 Η Υπηρεσία Ονοματολογίας (Naming Service)
Η Υπηρεσία Ονοματολογίας αποτελεί τη βάση των αναφορών των αντικειμένων σε κάθε κατανεμημένο σύστημα.Κάθε νέο αντικείμενο εγγράγεται με ένα και μοναδικό όνομα στην Υπηρεσία Ονοματολογίας προσφέροντας το καθένα την αναφορά του. Μέσω αυτής της υποχρεωτικής διαδικασίας εγγραφής γίνεται δυνατή η συγκέντρωση των αναφορών διάσπαρτων αντικειμένων, κοινοποιώντας ταυτόχρονα και στα υπόλοιπα αντικείμενα την ύπαρξη τους αλλά και τη λειτουργικότητα που μπορούν αυτά να προσφέρουν. Όπως γίνεται κατανοητό ο ρόλος της Υπηρεσίας Ονοματολογίας είναι βασικός αφού με βάση το όνομα με το οποίο έχει εγγραφει το κάθε αντικείμενο  στην υπηρεσία γίνεται η αναζήτησή του και το δέσιμό (binding) του.   

2.2.5 Η Διαφάνεια Θέσης (Location Transparency) 
Είναι απαραίτητο για κάθε αρχιτεκτονική Κατανεμημένων Αντικειμένων  να παρέχει ένα μηχανισμό για το διαφανή εντοπισμό της θέσης κάθε αντικειμένου έτσι ώστε να απαλλάσσεται το μεμονωμένο αντικείμενο από το φορτίο εντοπισμού και σύνδεσης  με άλλα αντικείμενα.
Τα τελευταία χρόνια έχουν εμφανιστεί αρκετές τεχνολογίες Κατανεμημένων Αντικειμένων όπως η CORBA  της OMG , η RMI της Sun και η DCOM της Microsoft.Ακολουθεί μια αναφορά στην αρχιτεκτονική Κατανεμημένων Αντικειμένων που χρησιμοποιήσαμε στην υλοποίησή μας, την Remote Method Invoking (RMI) ,μια τεχνολογία που έχει αναπτυχθεί από την Sun και χρησιμοποιεί τη γλώσσα προγραμματισμού Java.
2.3 Remote Method Invoking (Απομακρυσμένη Κλήση Μεθόδου)

Η RMI χρησιμοποιήθηκε για την υλοποίηση των λειτουργιών προώθησης κλήσης και διακλάδωσης-συνδιάσκεψης της εφαρμογής μας. Η RMI δημιουργήθηκε από τη Sun με στόχο να αναγάγει το δικτυακό προγραμματισμό σε υψηλότερο επίπεδο. Έχει ως βάση της την  πετυχημένη γλώσσα προγραμματισμού Java και χρησιμοποιεί το ίδιο συντακτικό και σημασιολογία με αυτή, προσθέτοντας  κάποιες επιπλέον κλασεις για την υποστήριξη της παραπάνω λειτουργικότητας στην Εικονική Μηχανή της Java (Java Virtual Machine), ταυτόχρονα προτείνοντας ένα νέο μοντέλο διασύνδεσης κατανεμημένων  JVMs.

Η RMI υποστηρίζει και αυτή τις βασικές αρχές των Τεχνολογιών Κατανεμημένων Αντικειμένων  όπως αυτές έχουν προαναφερθεί καθώς επίσης και το μοντέλο πελάτη-εξυπηρετητή  (client-server) στις εφαρμογές της.
Τα αντικείμενο χρησιμοποιούν διαφορετικό κομμάτι κώδικα για τον καθορισμό των χαρακτηριστικών και τις συμπεριφοράς τους και διαφορετικό για την περιγραφή της υλοποίησης τους. Έτσι είναι δυνατό διαφορετικές JVMs να εκτελούν τα  δύο διαφορετικά κομμάτια κώδικα με τον πελάτη να εστιάζει στον καθορισμό των χαρακτηριστικών που παρέχει μια υπηρεσία και τον εξυπηρετητή στην παροχή της ίδιας υπηρεσίας.
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Εικόνα 4 Σχεδιάγραμμα λειτουργίας της RMI
Ο καθορισμός μιας υπηρεσίας στην RMI γίνεται μέσω μια διεπαφής Java (Java Interface).Η συμπεριφορά των αντικειμένων καθορίζεται από την διεπαφή και η υλοποίησή τους από τις κλάσεις.

Με αυτή τη λογική και ο πελάτης και ο εξυπηρετητής υποστηρίζουν και οι δύο  μια κατάλληλη διεπαφή η οποία προφανώς δεν περιέχει εκτελέσιμο κώδικα. Επιπλέον η RMI  υποστηρίζει δύο κλάσεις για την παραπάνω διεπαφη. Η μια κλάση είναι η υλοποίηση της συμπεριφοράς της υπηρεσίας και εκτελείται στον εξυπηρετητή και η άλλη -που δρα ως πληρεξούσιος για την απομακρυσμένη υπηρεσία (proxy) – εκτελείται στον πελάτη όπως φαίνεται και στο πιο πάνω σχήμα. Δηλαδή ο πελάτης κανει κλήση στο πληρεξούσιο αντικέιμενο, η RMI μέσω των αντίστοιχω stubs και skeletons στέλνει την αίτητση στην απομακρυσμένη JVM και αυτή το προωθεί στον εξυπηρετητή. Η απάντηση ακολουθεί την αντίστροφη πορεία.

Τα λειτουργικά επίπεδα που διακρίνονται στην αρχιτεκτονική της RMI είναι:

· Το επίπεδο stubs και skeletons
· Το επίπεδο απομακρυσμένης αναφοράς( remote access layer)

· Το επίπεδο αναφοράς.
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Εικόνα 5 Διαστρωμάτωση στην RMI
Το επίπεδο των stubs και skeletons προσφέρει ουσιαστικά την  διεπαφή των αντικειμένων από προγραμματιστική άποψη. Μεταξύ των stubs και skeletons τίθονται κανόνες επικοινωνίας μέσω του καναλιού RMI (RMI link), το οποίο αντικατοπτρίζεται στο επίπεδο μεταφοράς. Το επίπεδο απομακρυσμένης αναφοράς καθορίζει και υποστηρίζει τη σημασιολογία των επικλήσεων της σύνδεσης RMI. Το επίπεδο μεταφοράς υλοποιεί την σύνδεση μεταξύ των απομακρυσμένων  JVMs. Οι συνδέσεις υποστηρίζουν ρεύματα ροών δεδομλενων και χρησιμοποιούν το πρωτόκολλο TCP/IP. Ως πρωτόκολλο υπερκείμενο του TCP/IP η RMI χρησιμοποιεί το Java Remote Method Protocol (JRMP) και αποτελεί φυσικό δίαυλο της RMI. Όμως λόγω του ιδιοκτησιακού  καθεστώτος του JRMP και τη χρήση διαφορετικών πρωτοκόλλων για την υλοποίηση της μεταφοράς από διαφορετικές υλοποιήσης RMI οδήγησε την Sun στην υιοθέτηση ως υπερκείμενου του TCP/IP πρωτόκολλο του IIOP της CORBA, το οποίο ήταν προτυποποιημένο και κοινά αποδεκτό. 
Γενικά η δημιουργια της RMI από την Sun  κρίνεται επιτυχημένη γιατί προσφέρει ένα πλήρως λειτουργικό και μεταφέρσιμο περιβάλλον κατανεμημένων αντικειμένων  μη εξαρτώμενο από πλατφόρμα ή λειτουργικό σύστημα. Η αποκλειστική προσήλωση στην γλώσσα προγραμματισμού Java μπορεί εκ πρώτης οψεως να φαίνεται  περιοριστική, εντούτοις η καθιέρωση της Java ως κύριου προγραμματιστικού εργαλείου και η συνεπαγόμενη συνάφεια της RMI προς αυτή δημιουργούν τις καλύτερες προυποθέσεις για τη επιλογή της RMI από τους προγραμματιστές δικτυακών εφαρμογών.
Κεφάλαιο 3        Αρχιτεκτονικές και Πρωτόκολλα Διαδικτυακής Τηλεφωνίας.
3.1 Εισαγωγή
Σκοπός αυτού του κεφαλαίου είναι μια σύντομη παρουσίαση των σημαντικότερων πρωτοκόλλων και αρχιεκτονικών που χρησιμοποιούνται σήμερα στη Διαδικτυακή Τηλεφωνία.Συγκεκριμένα εξετάζουμε το πρωτόκολλο που αναπτύχθηκε από την ITU-T για την παροχή υπηρεσιών Διαδικτυακής Τηλεφωνίας , το πρότυπο H.323. Στη συνέχεια επιχειρούμε μια συνοπτική παρουσίαση του πρωτοκόλλου που αναπτύχθηκε από την IETF  για τον ίδιο σκοπό, του Πρωτόκολλου Έναρξης Συνόδου(Session Initiation Protocoll, SIP),το οποίο και χρησιμοποιήσαμε στην εφαρμογή μας. Τα δύο αυτά πρωτόκολλα  είναι  τα πιο διαδεδομενα πρωτόκολλα σε χρήση αυτή τη στιγμή για εφαρμογές Διαδικτυακής Τηλεφωνίας, κάτι καθόλου τυχαίο μιας και τα δύο προήλθαν από την ανάγκη για προτυποποίηση και ομογενοποίηση των χρησιμοποιούμενων μέχρι τώρα πρωτοκόλλων. Παρά το γεγονός ότι δημιουργήθηκαν για τον ίδιο σκοπό ,έχουν διαφορετική φιλοσοφία. Το Η.323 είναι προσανατολισμένο περισσότερο στην κλασσική φιλοσοφία την παραδοσιακής τηλεφωνίας ενώ τα μηνύματά του είναι κωδικοποιημένα χρησιμοποιώντας την ASN.1. Αντίθετα το SIP είναι δικτυοκεντρικά σχεδιασμένο και τα μηνυματά του χρησιμοποιούν κωδικοποίηση κειμένου. Λόγω αυτής της θεμελιώδους διαφοράς αντίληψης μεταξύ των δύο θα επιχειρηθεί μια σύγκριση μεταξύ τους, έτσι ώστε να δοθεί μια ευκρινέστερη  εικόνα για τα πλεονεκτήματα και τα μειονεκτήματα του καθενός. Τέλος θα ακολουθήσει μια σύντομη παρουσίαση του  πρωτοκόλλου ελέγχου πύλης MEGACO/H.248 επίσης προτυποποιημένο από την ITU-T καθώς και του Πρωτοκόλλου Περιγραφής Συνόδου(Session Description Protocoll, SDP) το οποίο είναι στενά συζευγμένο με το SIP.
3.2 Το πρότυπο Η.323
Όπως έχουμε προαναφέρει το πρωτόκολλο Η.323 αναπτύχθηκε από την ITU-T με σκοπό την παροχή προς τους κατασκευαστές ενός πλήρους προτύπου για την παροχή υπηρεσιών Διαδικτυακής Τηλεφωνίας.Αρχικά ο βασικός σκοπός του ήταν η προτυποπίηση συνδιαλέξεων  πολυμέσων στα LAN (Local Area Network), τελικά αναβαθμίστηκε για να καλύψει και υπηρεσίες  Διαδικτυακής Τηλεφωνίας. Ακολουθεί μια παρουσίαση των βασικών συστατικών του Η.323 καθώς και οι διαδικασίες που ακολουθούνται για την εγκατάσταση μιας Διαδικτυακής κλήσης.

3.2.1 Οντότητες στο Η.323
3.2.1.1 Γενικά

Τέσσερεις είναι οι βασικές λογικές οντότητες στο Η.323.Τα Τερματικά Η.323 , οι Πύλες (gateways) ,οι Διαχειριστές Πύλης ( gatekeepers) και οι Μονάδες Ελέγχου Πολλαπλών Σημείων(Multipoint Control Units , MCUs).Τα τερματικά , οι πύλες και τα MCUs χαρακτηρίζονται ως τερματικά σημεία.
3.2.1.2  Υποπρωτόκολλα
Ας δούμε πρώτα τα διάφορα υποπρωτόκολλα που χρησιμοποιούνται από το Η.323 και πρέπει να υποστηρίζονται από τις συστατικές οντότητες του για την επιτυχή  την εγκατάσταση μιας κλήσης πολυμέσων   :

· Η.225 : Υποπρωτόκολλο για μηνύματα  που ανταλλάσσονται μεταξύ τελικών σημείων του Η.323  για την εγκατάσταση και διακοπή της κλήσης καθώς και για μηνύματα που ανταλλάσσονται μεταξύ τελικών σημείων και των διαχειριστικών τους οντοτήτων.

·  Η.245 :Υποπρωτόκολλο που χρησιμοποιείται στα μηνύματα  μεταξύ τελικών σημείων  που αφορούν τον έλεγχο μιας συνόδου κλήσης ,την ανταλλαγή πληροφοριών για τουw διατειθέμενους πόρους και για την εγκατάσταση  καναλιών μέσων.
· Η.235 :Υποπρωτόκολλο που αφορά την ασφάλεια και την κρυπτογράφηση στα τερματικά Η.323. 

· Η.450 :Υποπρωτόκολλο που αφορά συμπληρωματικές υπηρεσίες όπως μεταφορά κλήσης, αναμονή κλήσης κ.α
3.2.1.3  Συστατικά Η.323 δικτύου
Ας δούμε τώρα αναλυτικότερα τα κύρια συστατικά ενός Η.323 δικτύου:
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Εικόνα 6 Το πρωτόκολλο Η.323
3.2.1.3.1  Τερματικά
Τα τερματικά αποτελούν τα σημεία απόληξης του δικτύου και προσφέρουν στο χρήστη υπηρεσίες επικοινωνιών  φωνής, δεδομένων και video. Επίσης χειρίζονται όλες τις διαδικασίες σηματοδοσίας για λογαριασμό του χρήστη. Είναι απαραίτητο για τα τερματικά Η.323 να υποστηρίζουν τα Η.245, Q.931, Registration Admission Status(RAS) και το Real Time Transport Protocol (RTP) .To Q.931 είναι απαραίτητο για τη σηματοδοσία και εγκατάσταση κλήσης ενώ το RTP είναι πρωτόκολλα μεταφοράς πραγματικού χρόνου και μεταφέρει πακέα φωνής. Επίσης τα τερματικά Η.323 είναι δυνατόν να περιλαμβάνουν πρωτόκολλα συνδιάλεξης πληροφοριών Τ.120, κωδικοποιητές κινούμενης εικόνας και υποστήριξη για Μονάδα Ελέγχου Πολλαπλών Σημείων(MCU) . Τα τερματικά Η.323 μπορούν να επικοινωνούν με ένα άλλο τερματικό Η.323, μια πύλη ή μια MCU.
3.2.1.3.2  Πύλες 
Οι πύλες Η.323 έχουν ως βασική αποστολή τους την παροχή αμφίδρομων επικοινωνιών μεταξύ Η.323 τερματικών  και του IP δικτύου , αλλων τερματικών ITU σε δίκτυα μεταγωγής κυκλώματος και άλλων πυλών Η.323. Οι πύλες έχουν το ρόλο μεταφραστή, μεταφράζοντας ή μετατρέποντας διαφορετικά είδη εκπομπής. Επίσης είναι ικανές για μετατροπή μεταξύ ήχου και εικόνας. Η πύλη αποτελή τη διεπαφή μεταξύ του δικτύου PSTN  και του διαδικτύου ,δηλαδή παίρνει τη φωνή από ένα δίκτυο μεταγωγής κυκλώματος και την τοποθετεί σε ένα δίκτυο μεταγωγής πακέτων και αντιστρόφως. Οποιαδήποτε επικοινωνία μεταξύ ενός τερματικού Η.323 και ενός τερματικού άλλου δικτύου αναγκαστικά γίνεται μέσω της πύλης Η.323 με τη χρήση των πρωτοκόλλων Η.245 και Q.931. 

3.2.1.3.3  Διαχειριστές Πύλης (Gatekeepers)
Αποτελούν τις πιο σημαντικές οντότητες του Η.323 και όπως υποδηλώνει το όνομά τους έχουν το ρόλο του διαχειριστή. Ζώνη διαχειριστή πύλης  είναι το σύνολο που αποτελείται από τα τελικά σημεία που είναι καταγεγραμμένα σε αυτόν και ο ίδιος ο διαχειριστής πύλης. Οι κυριώτερες λειτουργίες των διαχεριστών πύλης είναι:
· Μετάφραση Διεύθυνσης

Χρησιμοποιώντας τον πίνακα μετάφρασης (translation table) που ενημερώνεται μέσω μηνυμάτων καταχώρησης ο διαχειριστής πύλης είναι σε θέση να μεταφράσει μια διεύθυνση ψευδωνύμου σε πραγματική διέυθυνση μεταφοράς.
· Έλεγχος Εισαγωγής

Οι διαχειριστές πύλης αρνούνται ή εγκρίνουν την πρόσβαση με βάση την έγκριση της κλήσης, τις διευθύνσεις πηγής και προορισμού ή χρησιμοποιώντας κάποια άλλα κριτήρια.

· Σηματοδοσία κλήσης
Ο διαχειριστής πύλης έχει τη δυνατότητα να συμμετέχει ενεργά στην  σηματοδοσία της κλησης είτε μπορεί απλά να καθοδηγήσει τα τερματικά να συνδέσουν το κανάλι σηματοδοσίας (call signaling channel) απευθείας το ένα στο άλλο.
· Έγκριση Κλήσης

Ο διαχειριστής κλήσης μπορεί να επιλέξει να αποκλείσει τις κλήσεις από ένα τερματικό λόγω αποτυχημένη έγκρισης αφού έχει προηγηθεί  η σηματοδοσία Η.225. Οι λόγοι αποκλεισμού μπορεί να οφείλονται στην περιορισμένη πρόσβαση κατά τη διάρκεια κάποιων χρονικών περιόδων ή περιορισμένη πρόσβαση προς /από συγκεκριμένα τερματικά ή πύλες.
· Διαχείριση Έυρους Συχνοτήτων

Ο διαχειριστής πύλης είναι υπέυθυνος για τον έλεγχο του αριθμού των τερματικών που έχουν ταυτοχρονη πρόσβαση στο δίκτυο και μπορεί να αποκλείσει κλήσεις από ένα τερματικό λόγω περιορισμένου εύρους συχνοτήτων, μέσω της σηματοδοσίας Η.225.  
· Διαχείρηση Κλήσης
Ο διαχειριστής διατηρεί μια λίστα των πραγματοποιηθέντων Η.323 κλήσεων, έτσι ώστε να υπάρχει σαφής εικόνα ότι ένα καλούμενο τερματικό είναι  απασχολημένο.
3.2.1.3.4  Μονάδες Ελέγχου Πολλαπλών Σημείων(Multipoint Control Units, MCUs)
Η Μονάδα Ελέγχου Πολλαπλών Σημείων χαρακτηρίζεται ως τελικό σημείο του δικτύου και  είναι ο φορέας της δυνατότητας συνδιάλεξης πολλαπλών σημείων του Η.323. Αυτή η συνδιάλεξη μπορεί να αφορά είτε πύλες είτε τερματικά Η.323. Η Μονάδα Πολλαπλού Ελέγχου αποτελείται υποχρεωτικά από τον ελεγκτή πολλάπλών σημείων (Multipoint  Controller,MC) και προαιρετικά από τους επεξεργαστές πολλαπλών σημείων (Multipoint Processor ,MP). Με τη χρήση του Η.245 ο ελεγκτής πολλαπλών καθορίζει τις κοινές ιδιότητες των τερματικών. Η πολυπλεξία ρεύματος μέσων(media stream) γίνεται από τον επεξεργαστή πολλαπλών σημείων υπό την επίβλεψη του ελεγκτή πολλαπλών σημείων. 
Το πάρακάτω σχήμα απεικονίζει τη στοίβα πρωτοκόλλων του Η.323.Το αναξιόπιστο πρωτόκολλο μεταφοράς UDP χρησιμοποιείται για τη μετάφορά κινούμενης εικόνας και της εγγραφής (registration) ,ενώ το αξιόπιστο πρωτόκολλο μεταφοράς TCP χρησιμοποιείται για τη μεταφορά πακέτων δεδομένων , ελέγχου και σηματοδοσίας.
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Εικόνα 7 Η στοίβα του Η.323
3.2.2 Έλεγχος και σηματοδοσία στο Η.323
3.2.2.1 Γενικά
Στο Η.323 χρησιμοποιούνται τρία πρωτόκολλα ελέγχου. Το Η.225/Q921 για τη σηματοδοσία κλήσης (call signaling), το Η.225 RAS  και το Η.245 ελέγχου μέσου (media control). To  H.225/Q.921 χρησιμοποιείται μαζί με το Η.323 για την παροχή σηματοδοσίας για τον έλεγχο κλήσης. Ο δίαυλος Η.225 RAS ( Registration Admission Signaling ) χρησιμοποιείται για την εγκατάσταση μιας κλήσης από την πηγή στον προορισμό, ενώ μετά την εγκατάσταση της κλήσης το Η.245 χρησιμοποιείται για τη διαπραγμετευση του ρεύματος μέσων. Αναλυτικότερα:
3.2.2.2 Η.225 RAS 
Ο δίαυλος RAS χρησιμοποιείται για την επικοινωνία μεταξύ των τερματικών σημείων και του διαχειριστή πύλης. Τα μηνύματα RAS στέλνονται μέσω του αναξιόπιστου πρωτοκόλλου μεταφοράς UDP. Οι λειτουργίες που ελέγχονται από το δίαυλο RAS είναι:
· Έυρεση του διαχειριστή πύλης
Ένα τερματικό σημείο για να προσδιορίσει τον κατάλληλο διαχειριστή πύλης ακολουθεί μια σειρά από ενέργειες. Αρχικά εκπέμπει καθολικά ένα μήνυμα Gatekeeper ReQuest(GRQ). Στο μήνυμα αυτό μπορεί να ανταποκριθούν ένας ή περισσότεροι διαχειριστές πύλης μέσω ενός μηνύματος Gatekeeper ConFirmation (GCF) εκδηλώνοντας την επιθυμία να είναι οι διαχειριστές κλήσης για αυτό το τερματικό σημείο, περιλαμβάνοντας στο μήνυμα την διεύθυνση του οικείου διαύλου RAS. Όσοι διαχειριστές πύλης δεν επιθυμούν να εγγράψουν το τερματικό σημείο αποστέλλουν ένα μήνυμα  Gatekeeper ReJect (CRJ). Στην περίπτωση που περισσότεροι διαχειριστές πύλης ανατποκριθούν θετικά στην αίτηση  του τερματικού σημείου τότε το τερματικό σημείο έχει την πολυτέλεια να εγγραφεί σε όποιο διαχειριστή πύλης επιθυμεί. Εάν κανένας διαχειριστής πύλης δεν ανταποκριθεί μέσα σε κάποιο χρονικό πλαίσιο τότε το μήνυμα GRQ επανεκπέμπεται.
· Καταχώρηση τερματικού σημείου 
 Στη συνέχεια της προηγούμενης διαδικασίας τα τερματικά σημεία  στην διαδικασία καταχώρησης  καταχωρούνται στον διαχειριστή πύλης που έχουν επιλέξει. Δηλαδή συμμετέχουν στη ζώνη του διαχειριστή πύλης και καταχωρούν τη διεύθυνση ψευδόνυμο καθώς και την πραγματική διεύθυνση μεταφοράς τους. Αυτό γίνεται με την αποστολή ενός μηνύματος Registration ReQuest (RRQ) στη διεύθυνση μεταφοράς του καναλιού RAS του διαχειριστή πύλης, που του γνωστοποιήθηκε με την προηγούμενη διαδικασία. Ο διαχειριστής πύλης τότε μπορεί να ανταποκριθεί είτε με ένα μήνυμα αποδοχής Registration ConFirmation (RCF) ή με ένα μήνυμα απόρριψης Registration ReJect (RRJ) . Ταυτόχρονα ο διαχειριστής πύλης διασφαλίζει την μοναδικότητα της αντιστοιχίας διεύθυνσης ψευδώνυμο και πραγματικής διεύθυνσης μεταφοράς.Η καταχώρηση ενός τελικού σημείου μπορεί να ματαιωθεί είτε από τον διαχειριστή πύλης είτε από το ίδιο το τελικό σημείο μέσω του μηνύματος Unregister ReQuest (URQ). Σε αυτή την περίπτωση ο παραλήπτης του μηνύματος πρέπει να ανταποκριθεί με ένα μήνυμα UnregisterConFirmation (UCF).

· Εντοπισμός τερματικού
Ένα τερματικό σημείο ή διαχειριστής πύλης που διαθέτει μια διεύθυνση ψευδώνυμο για ένα τερματικό σημείο μπορεί να καθορίσει την πραγματικη διεύθυνση επικοινωνίας μέσω ενός μηνύματος Location ReQuest (LRQ). Ο οικείος διαχειριστής πύλης του τερματικού σημείου πρέπει να αντποκριθεί με ένα μήνυμα Location ConFirmation (LCF), στο οποίο βρίσκεται και η πληροφορία επικοινωνίας του ζητούμενου τερματικού σημείου ή του διαχειριστή πύλης στο οποίο είναι εγγεγραμμένο. Οι υπόλοιποι διαχειριστές πύλης στους οποίους το τερματικό σημείο δεν είναι καταχωρημένο πρέπει να επιστρέψουν ένα μήνυμα Location ReJect (LRJ) αν έχουν λάβει το μήνυμα LRQ στο δίαυλο RAS.

· Αποδοχή κλήσεων ,Αλλαγή εύρους ζώνης,Κατάσταση και Αποδέσμευση
Η λειτουργικότηττα του δίαυλου RAS επεκτείνεται στη μετάδοση μηνυμάτων Αποδοχής Κλήσεων, Αλλαγής Εύρους Ζώνης, Κατάστασης και Αποδέσμευσης.Τα μηνύματα αυτά ανταλλάσσονται μεταξύ του τερματικού και του διαχειριστή πύλης και χρησιμοποιούνται έτσι ώστε να παρέχουν έλεγχο αποδοχής και λειτουργίες διαχείρισης εύρους ζώνης. Το απαιτούμενο εύρος ζώνης της κλήσης προδιαγράφεται στο μήνυμα Admissions ReQuest (ARQ), ενώ ο διαχειριστής πύλης μπορεί να μειώσει το απαιτούμενο από την κλήση εύρος ζώνης κατά τη διάρκεια μιας κλήσης μέσω του μηνύματος Bandwidth change ReQuest (BRQ).

3.2.2.3  Σηματοδοσία Κλήσης Η.225.0
Ο δίαυλος σηματοδοσίας κλήσης χρησιμοποιείται για να μεταφέρει τα μηνύματα ελέγχου Η.225. Σε δίκτυα όπου δεν υπαρχει διαχειριστής πύλης, τα μηνύματα σηματοδοσίας κλήσης μεταφέρονται απευθείας από το καλών τερματικό προς το καλούμενο, αφού υποτίθεται ότι το καλών τερματκό γνωρίζει την διεύθυνση μεταφορας σηματοδοσίας κλήσης του καλούμενου τερματικό καθιστώντας έτσι δυνατή την απευθείας σύνδεση. Σε δίκτυα όπου υπαρχει παρουσία διαχειριστή πύλης η αρχική ανατλλαγή μηνυμάτων αποδοχής γίνεται μέσω του διαχειριστή καθώς αυτός παρεμβάλλεται μεταξύ των δύο τερματικών. Για την αρχική αυτή ανταλλαγή μηνυμάτων χρησιμοποιείται η διεύθυνση μεταφοράς του δίαυλου RAS του διαχειριστή. Η σηματοδοσία κλήσης γίνεται εξολοκλήρου πάνω από το αξιόπιστο πρωτόκολλο μεταφορας TCP.

· Δρομολόγηση Διαύλου Σηματοδοσίας Κλήσης
Τα μηνύματα σηματοδοσίας κλήσης μεταξύ τερματικών σημείων μπορούν να δρομολογηθούν είτε μέσω του διαχειριστή πύλης (gatekeeper routed call signaling) είτε απευθείας στα τερματικά ( direct endpoint signaling). Μηνύματα σηματοδοσίας κλήσης ανταλλάσσονται με τον διαχειριστή πύλης στο δίαυλο RAS. Στη συνέχεια ακολουθεί η ανταλλαγή μηνυμάτων σηματοδοσίας κλήσης πάνω σε ένα δίαυλο σηματοδοσίας κλήσης ( call signaling channel) για να καταλήξουν στην εγκατάσταση ενός δίαυλου ελέγχου Η.245.
· Δρομολόγηση Δίαυλου Ελέγχου
Όταν έχουμε gatekkeper routed call signaling ο δίαυλος ελέγχου Η.245 δρομολογείται είτε απευθείας μεταξύ των τελικών σημείων είτε δρομολογείται μέσω του διαχειρισή πύλης.

3.2.2.4 Έλεγχος Μέσου και συνδιάσκεψης Η.245

Μετά την εγκατάσταση της κλήσης μεταξύ των τερματικών σημείων  χρησιμοποιείται το πρωτόκολλο Η.245.Μέσω του Η.245 γίνεται η διαπραγματευση και η εγκατάσταση των δίαυλων μέσων, τα οποία μεταφέρονται μέσω RTP/RTCP. Το Η.245 προσφέρει τις εξής λειτουργίες:

· Όρισμός Master and Slave
Το Η.245 είναι υπέυθυνο για τον ορισμό ενός ελεγκτή πολλαπλών σημείων  ( MC ), ο οποίος είναι υπεύθυνος για τον κεντρικό έλεγχο σε περίπτωση που μια κλήση εξελιχθεί σε συνδιάλεξη.
· Διαπραγματευση δυνατοτήτων
Η διαπραγμάτευση των δυνατοτήτων μεταξυ τερματικών σημείων επιτυγχάνεται μέσω του Η.245 όταν μια κλήση εγκαθίσταται. Οποιαδήποτε στιγμή κατά τη διάρκεια της κλήσης μπορεί γίνει αλλαγή δυνατοτήτων.
· Δίαυλος ελέγχου μέσου
Όταν τα τερματικά σημεία έχουν διαπραγματευθεί και καταλήξει στις δυνατότητές τους , τότε μπορεί να ανοίξουν λογικοί δίαυλοι πάνω στο μέσο.
3.2.3 Εγκατάσταση Κλήσης στο Η.323

Χρησιμοποιώντας τις παραπάνω πληροφορίες θα επιχειρήσουμε να αναλύσουμε τις διάφορες φάσεις μιας κλήσης Διαδικτυακής Τηλεφωνίας με τη χρήση του πρότυπο Η.323.
Φάση Α Εγκατάσταση κλήσης
Πρωταρχικός στόχος της φάσης αυτής είναι ο εντοπισμός του καλούμενου τερματικού μέσω του διαχειριστή πύλης, να εξασφαλίσει αν το καλούμενο τερματικό αποδέχεται την κλήση και τελικά να εγκατασήσει τον δίαυλο σηματοδοσίας Η.225.
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Εικόνα 8 Εύρεση Gatekeeper και εγγραφή τελικών σημείων
Βεβαίως πρέπει πρώτα να έχουν  προηγηθεί οι φάσεις της εύρεσης του διαχειριστή πύλης και η εγγραφή των τερματικών σημείων στον καταλληλότερο για το καθένα διαχειριστή. Στην επόμενη φάση το κανάλι σηματοδοσίας θα χρησιμοποιειθεί για την εγκατάσταση  του καναλιού ελέγχου κλήσης Η.245. Πρέπει να σημειωθεί ότι τα τερματικά σημεία θα μπορούσαν να παραλείψουν τον διαχειριστή κλήσης αν το καλών τερματικό σημείο ήξερε την πραγματική διεύθυνση του καλούμενου τερματικού. Έτσι δεν θα χρειαζόταν να χρησιμοποιήσει τις υπηρεσίες μετάφρασης διεύθυνσης του διαχειριστή πύλης και έτσι χωρίς να χρειάζεται την άδειά του για την πραγματοποίηση της κλήσης.  
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Εικόνα 9 Φάση Α
Φάση Β.Αρχική Επικοινωνία και Ανταλλαγή Δυνατοτήτων
Σε αυτή τη φάση μετά την εγκατάσταση του καναλιού σηματοδοσίας ακολουθεί μέσω αυτού η εγκατάσταση του διαύλου ελέγχου Η.245 που θα είναι και ο κύριος φορέας ελέγχου της κλήσης από αυτό το σημείο. Το καλών τερματικό μαθαίνει τη διεύθυνση μεταφοράς του καναλιού Η.245 στο καλούμενο τερματικό. Τη διέυθυνση αυτή φροντίζει να κάνει διαθέσιμη μέσω του καναλιού σηματοδοσίας Η.225 το καλούμενο τερματικό. Εδώ πρέπει να τονιστεί ότι θα μπορούσε να γίνει και το αντίστροφο , δηλαδή το καλών τερματικό να διαφημίσει τη δική του διεύθυνση Η.245 μέσω του καναλιού σηματοδοσίας. Αφού το ένα τερματικό μάθει την διεύθυνση μεταφοράς του άλλου, τότε εγκαθιστά  ένα half –duplex δίαυλο Η.245 με ροή προς το άλλο τερματικό, ενώ παράλληλα δηλώνει τις δυνατότητες πόρων που διαθέτει καθώς και την δική του διέυθυνση μεταφοράς Η.245. Έτσι μπορούμε να έχουμε ένα αμφίδρομο κανάλι Η.245 μέσα από το οποίο θα γίνει η ανταλλαγή δυνατοτήτων.
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Εικόνα 10 Φάση Β
Φάση Γ. Εγκατάσταση επικοινωνίας ήχου και πολυμέσων

Σε αυτό το σημείο έχει εγκατασταθεί το κανάλι Η.245, το κάθε τερματικό γνωρίζει τις δυνατότητες του άλλου τερματικού, έχει αποφασιστεί το είδος πολυμέσου που θα μεταδοθεί, η ανεκτή ταχύτητα μεταφοράς καθώς και ποιο τερματικό καθορίζει αυτά τα στοιχεία (σχέση master – slave). Τέλος τα τερματικά σημεία ανοίγουν τα λογικά κανάλια για τη μεταφορά των μέσων.
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Εικόνα 11 Φάση Γ
Φάση Δ.Υπηρεσίες Κλήσης
Σε αυτή τη φάση όλα είναι έτοιμα για την έναρξη μεταφοράς των μέσων με τη χρήση  των πρωτοκόλλων RTP/RTCP. Για την επικοινωνία μεταξύ των τερματικών και τερματικών -  διαχειριστή πύλης χρησιμοποιούνται οι δίαυλοι Η.245 και RAS  αντίστοιχα. Η επικοινωνία μπορεί να αφορά υπηρεσίες όπως :
· Αλλαγές Εύρους Ζώνης
Σε κάθε σημείο της κλήσης είτε τα τερματικά είτε ο διαχειριστής πύλης μπορεί να ζητήσουν την μεταβολή του εύρους ζώνης που διατίθεται για τη μεταφορά της ροής πληροφορίας των μέσων.
· Κατάσταση
Ο διαχειριστής πύλης μπορεί να ερευνήσει αν τα τερματικά βρίσκονται σε ενεργή κατάσταση.
· Επέκταση Συνδιάσκεψης

Τερματικά σημεία μπορούν να προστεθούν ή να αφαιρεθούν κατά τη διάρκεια της κλήσης.
· Συμπληρωματικές Υπηρεσίες

Τέτοιες υπηρεσίες περιγράφονται στο Η.450 και αφορούν παραδοσιακές υπηρεσίες μεταγωγής κυκλώματος όπως αναμονή κλήσης , προώθηση κλήσης κ.α

Φάση Ε.Τερματισμός κλήσης
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Εικόνα 12 Φάση Ε
Σε οποιοδήποτε σημείο της κλήσης οποιοδήποτε τερματικό μπορεί να διακόψει την κλήση. Τα τερματικά πρέπει να κλείσουν όλα τα κανάλια μεταφοράς μέσων που έχουν ανοίξει, τον δίαυλο Η.245, τον δίαυλο Η.225 αν είναι ακόμα ενεργός και να ειδοποιήσουν τους οικείους διαχειριστές πύλης  για την διακοπήτης κλήσης.

3.3 Το Πρωτόκολλο Εναρξης Συνόδου (Session Initiation Protocoll, SIP)

3.3.1 Εισαγωγή

Το άλλο βασικό πρωτόκολλο εγκατάστασης και ελέγχου κλήσεως στην Διαδικτυκή Τηλεφωνία είναι το Πρωτόκολλο Έναρξης Συνόδου (Session Initiation Protocol,SIP). Αναπτύχθηκε από την IETF  και έχει ως βάση του άλλα δικτυακά πρωτόκολλα όπως το SNMP και το ΗΤΤP. Έτσι αντίθετα με το ανταγωνιστικό Η.323 είναι ένα πρωτόκολλα βασισμένο σε κείμενο. Το SIP δεν είναι από μόνο του ένα αυταρκές πρωτόκολλο παροχής υπηρεσιών Διαδικτυακής Τηλεφωνίας, αλλά αντίθετα απαιτείται η συνεργασία του με άλλα πρωτόκολλα που καθορίζουν τις διαδικασίες μεταφοράς της ροής πληροφορίας των μέσων. Το SIP είναι ανεξάρτητο του στρώματος μεταφοράς και μπορεί να ‘τρέξει’ είτε πάνω από TCP/UDP ή οποιοδήποτε άλλο πρωτόκολλο μεταφοράς. Γενικά το SIP αποτελεί ένα ευέλικτο, γενικού σκοπού εργαλείο για τη δημιουργία, την τροποποίηση και τον τερματισμό συνόδων πολυμέσων  μεταξύ δύο ή περισσοτέρων τερματικών σημείων. Η ανοικτή και εύκολα επεκτάσιμη μορφή του,  η απλότητα που το χαρακτηρίζει  καθώς και το γεγονός ότι αποτελεί ένα πρωτόκολλα βασισμένο σε κείμενο,  δημιουργούν ένα ισχυρό μέσο για τη υλοποίηση συστημάτων Διαδικτυακής Τηλεφωνίας. Είναι επίσης αυτά τα χαρακτηριστικά  που βοήθησαν στην γρήγορη διάδοση και την μεγάλη αποδοχή του.

3.3.2 Κύρια Χαρακτηριστικά 
Το SIP είναι ένα πρωτόκολλο στρώματος εφαρμογής  που μπορεί να εγκαταστήσει, να τροποποιήσει και να τερματίσει συνόδους πολυμέσων όπως κλήσεις Διαδικτυακής Τηλεφωνίας. Το SIP επίσης μπορεί να καλέσει συμμετέχοντες σε υπάρχουσες συνόδους μέσων , ενώ μέσω του SIP μπορούν να προστεθούν ή να αφαιρεθούν μέσα από μια υπάρχουσα σύνοδο. Το SIP μπορεί να υποστηρίξει διαφανώς  αντιστοίχηση ονομάτων και υπηρεσίες επανακατεύθυνσης, δηλαδή υπηρεσίες κινητικότητας χρηστών. Οι χρήσες μπορούν να διατηρούν ένα μοναδικό εξωτερικά διαθέσιμο αναγνωριστικό ανεξαρτήτως της τοποθεσίας που βρίσκονται.
Το SIP υπορστηρίζει πέντε φάσεις εγκατάστασης και τερματισμού κλήσεων πολυμέσων:

Εντοπισμός Χρήστη

Εξακρίβωση του τελικού συστήματος που θα χρησιμοποιηθεί για την επικοινωνία.

Διαθεσιμότητα Χρήστη

Εξακρίβωση της πρόθεσης του καλούμενου χρήστη να δεχτεί την κλήση.

Δυνατότητες Χρήστη

Εξακρίβωση των μέσων και των παραμέτρων των μέσων που πρόκειται να χρησιμοποιηθούν.
Εγκατάσταση Κλήσης

‘Κουδούνισμα’, καθορισμός των παραμέτρων συνόδου τόσο στο καλών μέρος όσο και στο καλούμενο μέρος.

Διαχέριση Συνόδου

Περιλαμβάνει μεταφορά και τερματισμό συνόδων, τροποποίηση παραμέτρων συνόδων και ενεργοποίηση μεθόδων.

Το SIP  δεν είναι ένα κάθετα ολοκληρωμένο σύστημα επικοινωνιών. Αντίθετα μάλλον αποτελεί ένα συστατικό που μπορεί με άλλα πρωτόκολλα της IETF να αποτελέσει μια ολοκληρωμένη αρχιτεκτονική πολυμέσων. Τέτοια πρωτόκολλα είναι το Πρωτόκολλο Μεταφοράς Πραγματικού Χρόνου (Real-time Transport Protocoll) για τη μεταφορά δεδομένων σε πραγματικό χρόνο και για την παροχή ανάδρασης Ποιότητας Υπηρεσίας (QoS), το Πρωτόκολλο Ελέγχου Πύλης Μέσων (Media Gateway Control Protocol,MEGACO) για τον έλεγχο των πυλών  προς το Δημόσιο Τηλεφωνικό Δίκτυο Μεταγωγής - για το συγκεκριμένο πρωτόκολλο θα υπαρξει αναφορα σε επόμενη ενότητα - και τέλος το Πρωτόκολλο Περιγραφής Συνόδου (Session Description Protocoll,SDP)  που χρησιμοποιείται στην περιγραφή συνόδων πολυμέσων. Το SIP δεν προσφέρει υπηρεσίες αλλά προσφέρει το υπόβαθρο έτσι ώστε αυτές οι υπηρεσίες να μπορούν να υλοποιηθούν. Τέλος το SIP  προσφέρει μια σειρά χαρακτηριστικών ασφαλείας όπως  πρόληψη επιθέσεων άρνησης υπηρεσίας (Denial of Service Attacks), αυθεντικοποίηση , προστασία ακεραιότητας , κρυπτογράφηση και άλλες υπηρεσίες ασφάλειας.Το SIP λειτουργεί είτε πάνω από  IPv4 είτε πάνω από IPv6.
3.3.3 Μέρη του SIP
3.3.3.1 Γενικά
To SIP ακολουθεί το μοντέλο του πελάτη  – εξυπηρετητή (client-service). Για την υλοποίηση του μοντέλου αυτού καθώς και άλλων χαρακτηριστικών του SIP  υπαρχουν τέσσερις συστατικές οντότητες. Ο Αντιπρόσωπος Χρήστη (User Agent), ο Πληρεξούσιος Εξυπηρετητής (Proxy Server), ο Εξυπηρετητής Εγγραφής (Registrar) και ο Εξυπηρετητής Επανακατέυθυνσης (Redirect Server).

3.3.3.2  Αντιπρόσωπος Χρήστη
Ένας Αντιπρόσωπος Χρήστη  αντιπροσωπέυει ένα τερματικό σημείο και εξυπηρετεί την πρόσβαση του τελικού χρήστη στο δίκτυο. Αποτελείταο από δύο συνιστώσες.Τον Αντιπρόσωπο Χρήστη Πελάτη (User Agent Client, UAC) και τον Αντιπρόσωπο Χρήστη Εξυπηρετητή ( User Agent Server, UAS ). O UAC είναι υπεύθυνος  για την δημιουργία αιτήσεων βασιζόμενος σε κάποιο εξωτερικό ερέθισμα καθώς και στην επεξεργασία των αποκρίσεων. Από την άλλη πλευρά ο UAS είναι επιφορτισμένος  με την επεξεργασία των εισερχόμενων αιτήσεων και την αποστολή των κατάλληλων αποκρίσεων μα βάση κάποιο εξωτερικό ερέθισμα (από το χρήστη) ή κάποιο άλλο εσωτερικό μηχανισμό.
3.3.3.3  Πληρεξούσιος Εξυπηρετητής
Αποτελεί μια ενδιάμεση οντότητα που δρα τόσο ως πελάτης όσο και ως εξυπηρετητής με σκοπό την προώθηση αιτήσεων εκ μέρους άλλων  πελατών καθώς και των εισερχόμενων αποκρίσεων. Ο Πληρεξούσιος Εξυπηρετητής (proxy) έχει ως πρωταρχικό ρόλο την δρομολόγηση, δηλαδή να διασφαλίσει ότι μια αίτηση θα παραδοθεί όσο το δυνατό πιο κοντά στον τελικό παραλήπτη. Οι πληρεξούσιοι είναι υπεύθυνοι για την εφαρμογή των καθορισμένων τακτικών, για παράδειγμα βεβαιώνονται ότι ένας χρήστης δικαιούται να πραγματοποιήσει μια κλήση. Οι πληρεξούσιοι χωρίζονται σε αυτούς που κρατούν την κατάσταση (Statefull) και αυτούς που δεν κρατούν την κατάσταση ( Stateless). Ένας statefull proxy  διατηρεί την κατάσταση της Συναλλαγής  μεταξύ πελάτη – εξυπηρετητή κατά τη διάρκεια της επεξεργασίας μια αίτησης. Αντίθετα ένας stateless proxy  δεν  διατηρεί την προαναφερθήσα κατάσταση.
3.3.3.4 Εξυπηρετητής Εγγραφής
Είναι ένας εξυπηρετητής που αποδέχεται και επεξεργάζεται αιτήσεις εγγραφής σε ένα ορισμένο τομέα του δικτύου που συνήθως συμπίπτει με τον τομέα ενός πληρεξούσιου εξυπηρετητή. Ο Εξυπηρετητής Εγγραφής αφού επεξεργαστεί την αίτηση εγγραφής , τοποθετεί τα δεδομένα που εξήγαγε από αυτήν την αιτηση σε μια Υπηρεσία Εντοπισμού.

3.3.3.5  Εξυπηρετητής Επανακατεύθυνσης
Ο Εξυπηρετητής Επανακατεύθυνσης αποστέλλει αποκρίσεις με πληροφορίες για εναλλακτικές διευθύνσεις του καλούμενου χρήστη ανταποκρινόμενος σε σχετική αίτηση.       

3.3.4 Τα μηνύματα SIP 
3.3.4.1 Γενικά
Η επικοινωνία για την εγκατάσταση μιας κλήσης στο SIP μπορεί να εμπλέκει εκτός από UAs και proxys ή redirect  proxys.Η επικοινωνία μεταξύ των λειτουργικών συνιστώσων ενός SIP συστήματος γίνεται μέσω  μηνυμάτων SIP. Τα μηνύματα SIP εξυπηρετούν την λογική του μοντέλου πελάτη εξυπηρετητή και για αυτό το λόγο χωρίζονται σε δύο κατηγορίες, τα μηνύματα αιτήσεων (REQUESTS) και τις αποκρίσεις από τους εξυπηρετητές (RESPONSES). Βασίζονται σε κωδικοποίηση κειμένου UTF8. Κάθε μήνυμα SIP αποτελείται από μια γραμμή αρχής που αποτελεί και την πρώτη γραμμή του μηνύματος και ανάλογα με τον τύπο του μηνύματος(request /response) καλείται γραμμή αίτησης (request-line) ή γραμμή κατάστασης (status-line). Ακολουθούν διάφορες γραμμές επικεφαλίδων μηνύματος. Στο τέλος αυτής της σειράς επικεφαλίδων παρεμβάλλεται μια άδεια γραμμή που δηλώνει το τέλος του πεδίου επικεφαλίδας  του μηνύματος. Ακολουθεί ένα προαιρετικό πεδίο που καλείται σώμα του μηνύματος(message-body) και εξυπηρετεί σκοπούς μεταφοράς δεδομένων, δηλαδή περιγραφές SDP ,γραπτό κείμενο είτε μια φωτογραφία. Ακολουθεί μια πιο λεπτομερής ανάλυση της δομής των μηνυμάτων REQUEST και RESPONSE.

3.3.4.2 Το μήνυμα REQUEST
Όπως έχει προαναφερθεί κάθε μήνυμα REQUEST ξεκινά με μια request-line.Η request-line ακολουθεί την πάρακάτω διάταξη.

Μέθοδος κενό URI αίτησης κενό Έκδοση SIP CRLF
Το πεδίο μέθοδος δηλώνει τον σκοπό της αίτησης , το πεδίο URI δηλώνει τον χρήστη ή την υπηρεσία στην οποία απευθύνεται η αίτηση. Το πεδίο  URI πρέπει να είναι ένα SIP ή SIPS URI όπως θα εξηγηθεί αργότερα.

Η ακολουθία CRLF(Carriage Return-Line Feed sequence) πρέπει να είναι παρούσα στο τέλος κάθε γραμμής του πεδίου επικεφαλίδων του SIP μηνύματος, στο τέλος της request-line ακόμα και στην άδεια γραμμή πριν το σώμα. Μετά τα πεδία επικεφαλίδας όπως έχει αναφερθεί ακολουθεί το σώμα του μηνύματος το οποίο συνήθως εάν πρόκειται για αίτηση INVITE μεταφέρει μια περιγραφή συνόδου με τη χρήση του πρωτοκόλλου SDP. Εναλλακτικά μπορεί να είναι κενό ή να μεταφέρει γραπτό μήνυμα ή ακόμα και εικόνα για σκοπούς αναγνώρισης καλούμενου. Ακολουθεί μια σύντομη αναφορά στις κυριότερες  μεθόδους που μπορούν να δηλωθούν με μια αίτηση SIP.

· INVITE
Αποτελεί την βάση εκκίνησης μιας κλήσης SIP. Κάθε χρήστης που επιθυμεί να εκκινήσει μια κλήση SIP πρέπει μέσω του UAC να αποστείλει προς τον καλούμενο  μια αίτηση INVITE ενσωματώνοντας μια περιγραφή συνόδου μέσων στο σώμα της επικεφαλίδας. Αν ο χρήστης γνωρίζει ακριβώς την πραγματική διεύθυνση του καλούμενου και το επιτρέπει η τοπική πολιτική δικτύου μπορεί να στείλει απευθείας την αίτηση χωρίς την μεσολάβηση του proxy. Αν όμως η πραγματική διεύθυνση δεν είναι γνωστή τότε είναι απαραίτητη η ύπαρξη proxy και εξυπηρετητή επανακατεύθυνσης. Επίσης είναι δυνατό ο καλών να αφήσει το σώμα του μηνύματος κενό και να αφήσει τον καλούμενο με την δική του απάντηση να προτείνει μια περιγραφή συνόδου. Μια ενδεχόμενη θετική απάντηση σε μια αίτηση INVITE και η συμφωνία ως προς τις προδιαγραφές της συνόδου οδηγεί στην εγκατάσταση της κλήσης .  

· ACK
Η μέθοδος ACK σιμοποιείται για να επιβεβαιώσει ότι ο UAC έχει λάβει μια τελική απάντηση σε ένα μήνυμα INVITE. Αν ο η τελική απάντηση περιέχει μια περιγραφή συνόδου με την οποία δεν είναι συμφωνος ο UAC, τότε απαντά με ένα ACK που ακολουθείται από ένα μήνυμα BYE
· BYE
Αυτή η μέθοδος χρησιμοποιείται για τον τερματισμό μιας κλήσης SIP. Το μήνυμα αυτό μπορεί να εκδοθεί τόσο από τον καλών όσο και από τον καλούμενο

· CANCEL
Χρησιμοποιείται για να ακυρώσει μια εκκρεμούσα αίτηση INVITE. Δεν επηρεάζει αιτήσεις άλλες από INVITE, όπως επίσης και αιτήσεις INVITE που έχουν επεξεργαστεί ή έχει ήδη σταλεί απάντηση. 

· OPTIONS
Χρησιμοποιείται από ένα UA για να διερευνήσει τις δυνατότητες ενός άλλου UA ή τις δυνατότητες ενός proxy. 

· REGISTER
Η αίτηση αυτή αποστέλλεται από ένα UA προς ένα εξυπηρετητή εγγραφής (registrar), για σκοπούς καταγραφής της διεύθυνσης του.

Ακολουθεί ένα παράδειγμα αίτησης SIP.
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Εικόνα 13 Αίτηση SIP
3.3.4.3 Το μήνυμα RESPONSE
Κατά αντιστοιχία με μια αίτηση REQUEST η πρώτη γραμμή γραμμή του μηνύματος RESPONSE αποτελεί τη status-line η οποία έχει την παρακάτω σύνταξη:
Έκδοση SIP κενό Status-Code κενό Reason Phrase CRLF
Ο status-code είναι ένας τριψήφιος δεκαδικός αριθμός που δηλώνει το αποτέλεσμα της επεξεργασίας ή την απάντηση σε μια αίτηση SIP. Ο πρώτος αριθμός δηλώνει την κλάση της απάντησης και μπορεί να έχει έξι διαφορετικές εκδοχές.

1XX:Πληροφοριακή – η αίτηση έχει ληφθεί και επεξεργάζεται.

2XX:Επιτυχής – η αίτηση έχει ληφθεί ,έχει επεξεργαστεί επιτυχώς και έγινε δεκτή.

3XX:Επανακατεύθυνση – περαιτέρω ενέργειες πρέπει να γίνουν ώστε να ολοκληρωθεί η αίτηση. 

4XX:Αποτυχία αίτησης –η σύνταξη της αίτησης είναι κακή είτε δεν μπορεί να εξυπηρετηθεί από τον συγκεκριμένο εξυπηρετητή.

5XX:Λάθος Εξυπηρετητή –ο εξυπηρετητής απότυχε να επεξεργαστεί την αίτηση αν και η αίτηση ήταν έγκυρη.
6XX:Γενική Αποτυχία – η αίτηση δεν μπορεί να εξυπηρετηθεί από οποιοδήποτε εξυπηρετητή.
Ο UAC δεν αναμένεται να ξέρει το πλήρες νόημα όλων των κωδικών αλλά πρέπει να μπορεί να επεξεργαστεί την κλάση του κωδικού και να μεταχειρίζεται μια αποιαδήποτε άγνωστη απάντηση ώς να ήταν Χ00.
Ακολουθεί ένα παράδειγμα απάντησης SIP.
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Εικόνα 14 Απόκριση SIP
Το πεδίο Reason-Phrase περιέχει μια λεκτική περιγραφή του status – code.
 Όπως έχουμε αναφέρει μετά από την γραμμή ενός μηνύματος SIP ακολουθούν ορισμένα πεδία επικεφαλίδας με πληροφορίες που αφορούν τον αποστολέα, τον παραλήπτη την δρομολόγηση καθώς και για το περιεχόμενο του σώματος της αίτησης. Οι επικεφαλίδες γενικά χωρίζονται σε τρεις κατηγορίες:
· General Headers Fields
 Επικεφαλίδες που υπάρχουν και σε αιτήσεις και σε απαντήσεις SIP. Τα πεδία αυτά μπορούν να επεκταθούν μόνο σε συνδυασμό με την έκδοση αναγνωρισμένων επεκτάσεων του αρχικού πρωτοκόλλου είτε με μια γενική αναθεώρηση του πρωτοκόλλου. Μη αναγνωρίσιμα πεδία αυτής της κατηγορίας θεωρούνται ως Entity headers.
· Entity Headers Field

Περιέχουν πληροφορία που αφορά το σώμα του μηνύματος είτε τους πόρους που καθορίζονται από την αίτηση.
· Request headers Field
Περιέχουν επιπλέον πληροφορίες που αφορούν  τον πελάτη και την αίτηση SIP από αυτές που υπάρχουν στην request-line. Για μη αναγνωρίσιμα πεδία επικεφαλίδων ισχύουν τα ίδια με  General Headers Field
· Response Headers Field
Περιέχουν επιπλέον πληροφορίες που δεν μπορούν να τοποθετηθούν στην status-line και αφορούν την απάντηση SIP. Για μη αναγνωρίσιμα πεδία επικλεφαλίδων ισχύουν τα ίδια με  General Headers Field
Ακολουθεί ένα πίνακας με τις βασικότερες  επικεφαλίδες του μηνύματος SIP. 
	Όνομα Επικεφαλίδας
	Περιγραφή Επικεφαλίδας

	Call-id
	Προσδιορίζει μονοσήμαντα τον διάλογο μεταξύ UA ή τις εγγραφές ενός UAC

	Contact
	Περιέχει διευθύνσεις του αποστολέα της αίτησης 

	Content-Length
	Δηλωνει το μήκος του σώματος του μηνύματος

	Content-Type
	Δηλώνει τον τύπο του κυρίου μηνύματος

	Cseq
	Προσδιορίζει τη σειρά των αιτήσεων σε ένα διάλογο 

	From
	Προσδιορίζει τον αποστολέα της αίτησης

	Require
	Περιλαμβάνει την λίστα των χαρακτηριστικών που αναμένει  UAC να υποστηρίζει o εξυπηρετητής 

	Subject
	Προσδιορίζει τη φύση της κλήσης

	To
	Καθορίζει τον παραλήπτη της αίτησης

	Via
	Καθορίζει το δρόμο που ακολουθείται από την αίτηση


Πίνακας 1 Επικεφαλίδες SIP
3.3.5 Εγκατάσταση Κλήσης στο SIP
Στη συνέχεια θα αναφέρουμε ένα παράδειγμα εγκατάστασης κλήσης στο SIP. Το παράδειγμα αυτό δεν είναι η μόνη περίπτωση διαδικασίας εγκατάστασης κλήσης στο SIP αλλά είναι αρκετά ενδεικτική και το σημαντικότερο, είναι αυτή που χρησιμοποιήθηκε κατά την υλοποίηση της εφαρμογής μας.

Όπως έχουμε αναφέρει και προηγουμένως η αίτηση INVITE είναι η βάση της εγκατάστασης κλήσης στο SIP. Ο καλών αποστέλει μια αίτηση INVITE με ή χωρίς την  περιγραφή της συνόδου. Ενδεχόμενη θετική απάντηση 2ΧΧ στο μήνυμα INVITE από τον καλούμενο και συμφωνία στην περιγραφή των δεδομένων που θα ορίσουν την σύνοδο οδηγεί τον καλών μεσω μιας αίτησης ACK να επιβεβαιώσει τη συμφωνία και στην εγκατάσταση της κλήσης.
Φάση Α :Εγγραφή των Αντιπροσώπων Χρήστη
Οι δύο Αντιπρόσωποι Χρήστη(UAs) εγγράφονται σε ένα εξυπηρετητή εγγραφής (registrar) με την αποστολή μιας αίτησης REGISTER. Ο registrar απαντά με μια απόκριση 200 ΟΚ.

Φάση Β:Αποστολή INVITE
Ο καλών  UA αποστέλλει μια αίτηση INVITE προς τον καλούμενο UA  μέσω του πληρεξούσιου εξυπηρετητή (proxy).
Φάση Γ:Επεξεργασία της αίτησης από τον proxy
Ο proxy λαμβάνει την αίτηση INVITE, αποκρινεται με ένα μήνυμα 100 Trying και εξετάζει αν καλών UA  ανήκει στο δικό του πεδίο ευθύνης και  αν όντως ανήκει επεξεργάζεται την αίτηση. Αν η αίτηση είναι έγκυρη εξάγει την διεύθυνση του καλούμενου από την αίτηση και χρησιμοποιώντας δικούς του πόρους καθώς και με την  επικοινωνία- μεσω της υπηρεσίας τοποθεσίας-με τον registrar , όλες τις πιθανές τοποθεσίες/τοποθεσία  του καλούμενου UA. Ακολούθως μέσω UAC  προωθεί την αίτηση INVITE σε όλες τις πιθανές τοποθεσίες.  

Φάση Δ:Απόκριση από τον καλούμενο

Ο καλούμενος λαμβάνει την αίτηση και αν θέλει να συμμετάσχει στην κλήση αποκρίνεται με ένα μήνυμα 200 ΟΚ.

Φάση Ε:Προώθηση της απάντησης από τον proxy
Ο proxy συγκεντρώνει όλες τις αποκρίσεις από τις πιθανές  τοποθεσίες του καλούμενου UA και διαλέγει την καταλληλότερη για προώθηση πίσω στον καλών . Συνήθως επιλέγεται αν η υπαρχει η απόκριση 200 ΟΚ. Στην περίπτωσή μας, αυτή υπάρχει και προωθείται στον καλών UA.

Φάση Στ:Ο Καλών λαμβάνει την απόκριση

Η απόκριση από τον καλούμενο UA  φτάνει στον καλών. Αν υπάρχει συμφωνία ως προς την περιγραφή της συνόδου τότε η αποστολή μιας αίτησης ACK από τον καλών θα οδηγήσει στην εγκατάσταση της κλήσης. Το ACK μπορεί να σταλεί είτε μέσω του proxy , είτε απευθείας στον καλούμενο UA.

Η πιο πάνω περιγραφή παρουσιάζεται στο επόμενο σχήμα.    
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Εικόνα 15 Εγκατάσταση Κλήσης
3.4 Σύγκριση SIP – H.323

3.4.1 Γενικά
Από τις προηγούμενες παραγράφους έχουμε αποκομίσει μια γενική ιδέα γαι την αρχιτεκτονική των δύο προτεινόμενων πρωτοκόλλων Διαδιακτυακής Τηλεφωνίας. Το Η.323 προτεινόμενο από την ITU-T, είναι ένα πρωτόκολλo βασισμένο σε προηγούμενα πρότυπα της ITU-T που προδιέγραφαν συστήματα ISDN. Στην αντίθετη κατεύθυνση το πρότυπο της IETF το Πρωτόκολλο Έναρξης Συνόδου (Session Initiation Protocoll,SIP), βασίζεται σε εντελώς διαφορετική φιλοσοφία, την ίδια φιλοσοφία που διέπει πετυχημένα πρωτόκολλα όπως το HTTP και το SΜTP. Έτσι ενδιαφέρον παρουσιάζει μια σύγκριση μεταξύ των δύο πρωτοκόλλων που θα αφορά τους τομείς της πολυπλοκότητας , της κλιμάκωσης της επεκτασιμότητας και τέλος των υπηρεσιών που μπορούν να αναπτυχθούν μέσα από τα δύο πρωτόκολλα.

3.4.2 Πολυπλοκότητα
Το Η.323 είναι αυταπόδεικτα ένα  σχετικά πολύπλοκο πρωτόκολλο. Στις προδιαγραφές του το Η.323  καθορίζει εκατοντάδες στοιχεία τη στιγμή που το SIP καθορίζει μόνο τριαντα επτά επικεφαλίδες, η κάθε μια με πολύ μικρό αριθμό παραμέτρων. Είναι χαρακτηριστικό ότι με τη χρήση έξι επικεφαλίδων του SIP (From, To, Call-Id, C-Seq, Max-Forwards, Via) και τριών μεθόδων αίτησης (INVITE, ACK, BYE) μπορεί να υλοποιηθεί ένας πλήρως λειτουργικός Αντιπρόσωπος Χρήστη –Πελάτης.
Επίσης το Η.323 χρησιμοποιεί δυαδική αναπαράσταση των μηνυμάτων του ASN.1. Τα μηνύματα με κωδικοποίηση ASN.1 απαιτούν ειδικούς κωδικοποιητές για να είναι δυνατή η επεξεργασία τους. Από την άλλη πλευρά το SIP χρησιμοποιεί κωδικοποίηση κειμένου έχοντας πολύ στενή σχέση με τον πρωτόκολλο HTTP. Αυτό οδηγεί σε απλούστερη επεξεργασία και δημιουργία μηνυμάτων με τη χρήση ισχυρών γλωσσών χειρισμού κειμένου όπως η Perl  και η XML. Επιπλέον λόγω ακριβώς της ομοιότητας του με το HTTP είναι δυνατή η επαναχρησιμοποίηση επεξεργαστών μηνυμάτων  που αναπτύχθηκαν αρχικά για το HTTP , με μικρες αλλαγές , για χρήση με μηνύματα SIP.

Ένα επιπλέον στοιχείο της πολυπλοκότητας που εισάγει το Η.323 είναι ο μεγάλος αριθμός υποπρωτοκόλλων που χρησιμοποιεί. Πολλές φορές ο ρόλος των πρωτοκόλλων αυτών δεν είναι απόλυτα διακριτός, ενώ ακόμα και για απλές εργασίες, όπως η εγκτάσταση μιας κλήσης, απαιτείται η ταυτόχρονη και σε συνεργασία χρήση πολλών από αυτά. Η χρήση όμως πολλαπλών πρωτοκόλλων κάνει δύσκολη τη διεύλευση μέσα από τείχη ασφαλείας ( firewalls) καθώς αυτά πρέπει να διατηρούν την κατάσταση. Αντίθετα το SIP χρησιμοποιεί ένα μόνο μήνυμα στο οποίο περιέχεται όλη η απαραίτητη πληροφορία.

Ακόμα το Η.323 αφήνει ένα επιπλέον παράθυρο πολυπλοκότητας αφού προσφέρει πολλαπλές επιλογές για να επιτύχει κανεις ένα απλό έργο. Επιπρόσθετα  στο Η.323 παρουσιάζεται το φαινόμενο της επαναληψιμότητας όμοιων  λειτουργιών  που βρίσκονται σε άλλα πρωτόκολλα που χρησιμοποιούνται και συνεργάζονται  με το αυτό.
Από τα προηγούμενα είναι φανερή η υπεροχή του SIP ως προς το Η.323 στον τομέα της πολυπλοκότητας.
3.4.3 Επεκτασιμότητα
Η τηλεφωνία είναι μια εξαιρετικά δημοφιλής υπηρεσία και η Διαδικτυακή Τηλεφωνία φιλοδοξεί να υποκαταστάσει το παλαιό τηλεφωνικό δίκτυο μεταγωγής. Κάποιος μπορεί να αναμένει ότι κατά την πάροδο του χρόνου οι υπηρεσίες και οι μέθοδοι που προσφέρει η Δικτυακή τηλεφωνία θα εξελιχθούν, όπως συνέβη με τη περίπτωση του Διαδικτύου, και νέες επεκτάσεις των αρχικών πρωτοκόλλων θα εμφανιστούν , πολλές φορές ασυντόνιστα. Για να αντιμετωπίσει την προοπτική αυτή το SIP προσφέρει ένα πλούσιο σύνολο λειτουργιών και μεθόδων.
Με τη μέθοδο REQUIRE μπορεί ένας πελάτης SIP να διερευνήσει τις μεθόδους που υλοποιεί ο εξυπηρετητής και ανάλογα να αποφύγει την χρήση μεθόδων  που δεν ορίζονται στον εξυπηρετητή. Νέες μέθοδοι μπορούν να δημιουργηθούν με μόνη προυπόθεση την εγγραφή των ονομάτων των νέων μεθόδεων στην IANA. Έτσι επιτυγχάνεται τόσο προς τα πίσω συμβατότητα όσο και συμβατότητα με άγνωστες μεθόδους.

Για να επεκτείνουμε τα παραπάνω το SIP διαχωρίζει τους κωδικούς κατάστασης των μηνυμάτων απόκρισης σε έξι γενικές κατηγορίες-κληρονομιά από το HTTP. Έτσι αν και μπορεί ένας πελάτης να μην καταλαμβαίνει το ακριβές νόημα του κωδικού απόκρισης ,μπορεί όμως  να κατανοήσει την γενική κατηγορία στην οποία ανήκει και να το χειριστεί κατάλληλα. Επίσης οι επικεφαλίδες του SIP κωδικοποιούνται σε περιγραφική μορφή κειμένου και μπορεί η σημασία τους να γίνει κατανοητή έστω αν κάποιος τις βλέπει για πρώτη φορά.

Το Η.323 επίσης υιοθετεί μηχανισμούς επέκτασης του αρχικού πρωτοκόλλου αλλά καθώς οι θέσεις για νέες παραμέτρους στην κωδικοποίηση ASN1 που χρησιμοποιεί είναι περιορισμένες δεν μπορεί παρά να διαθέτει ένα κλάσμα των δυνατοτήτων του SIP σε αυτό τον τομέα. Επιπλέον δεν διαθέτει κανένα μηχανισμό εξακρίβωσης των δυνατοτήτων των τερματικών ενώ και η χρήση  μη κειμενικής κωδικοποίησης δυσκολέυει την κατανόηση νέων παραμέτρων μεταξύ τερματικών από διαφορετικούς κατασκευαστές. Επίσης το Η.323 απαιτεί την πλήρη προς τα πίσω συμβατότητα αυξάνοντας έτσι το μέγεθος της κωδικοποίσης , ενώ το SIP επιτρέπει την σταδιακή απόσυρση παλαιών επικεφαλίδων διατηρώντας την  συνέχεια και καθαρότητα του πρωτοκόλλου.  

Ακόμα ένας τομέας διαφοροποίησης SIP και Η.323 ,είναι οι κωδικοποιητές ήχου και εικόνας , όπου εκατοντάδες από αυτούς είναι διαθέσιμοι ενώ πολλοί διέπονται από ιδιοκτησιακά δικαιώματα. Το SIP για να περιγράψει τους κωδικοποιητές αυτους χρησιμοποιεί το Πρωτόκολλο Περιγραφής Συνόδου (Session Description Protocoll, SDP). Το SDP χρησιμοποιεί ονόματα για να ταυτοποιήσει τους κωδικοποιητές αυτούς, ονόματα που έχουν εγγραφεί από τους κατασκευαστές τους μέσω της IANA. Έτσι οποιοσδήποτε κωδικοποιητής που έχει εγγραφεί μέσω IANA  μπορεί χρησιμοποιηθεί από ένα σύστημα SIP.

Σε αντίθεση με το SIP το Η.323 απαιτεί οι κωδικοποιητές να καταγραφούν και να προτυποποιηθούν κεντρικά.

Ακόμα μια απαίτηση της επεκτασιμότητας είναι η σπονδυλωτή διαμόρφωση ενός πρωτοκόλλου.Ένα πρωτόκολλο υλοποιεί μια σειρά από λειτουργίες όπως σηματοδοσία κλήσης, εύρεση τοποθεσίας χρήστη, έλεγχος σύσκεψης, ποιότητα υπηρεσίας. Είναι επιθυμητό αυτές οι λειτουργίες να διαχωρίζονται σε σπονδυλωτά, αυτόνομα κομμάτια που να ελέγχονται από ένα και μοναδικό πρότυπο, έτσι ώστε να είναι δυνατή η κατά τμήματα αντικατάσταση ή αναβάθμισή τους. Το SIP παρέχει μια τέτοια σπονδυλοποίηση των λειτουργιών του καθώς πολλές λειτουργίες του βασίζονται σε ανεξάρτητα μεταξύ τους πρωτόκολλα και υπάρχει η δυνατότητα χρήσης εναλλακτικών πρωτοκόλλων. Για παράδειγμα είναι  δυνατό στο SIP να χρησιμοποιηθεί το Η.245 για ανταλλαγή των δυνατοτήτων των τερματικών. Στο Η.323 αυτή η σπονδυλωτή διάκριση είναι λιγότερο έντονη. Κατακρίβεια το Η.323 ορίζει ένα κάθετα ολοκληρωμένο σύνολο πρωτοκόλλων για μια μόνο εφαρμογή. Η ανάμειξη υπηρεσιών που παρέχεται από τα συστατικά του Η.323 περιλαμβάνουν δυνατότητες συναλλαγής, ελέγχου σύσκεψης, λειτουργίες συντήρησης, βασική σηματοδοσία, ποιότητα υπηρεσιών, εγγραφή και ανακάλυψη υπηρεσίας. Επιπρόσθετα αυτά διπλέκονται με τα διάφορα υποπρωτόκολλα του Η.323. Καθώς αυτά ενοποιούνται σε ένα πρωτόκολλο η αφαίρεση οποιουδήποτε από αυτά  και η χρήση ενός νέου ή ξεχωριστού πρωτόκολλου για αυτή τη λειτουργικότητα καθίσταται πολύ δύσκολή.
Η σπονδυλωτή διάρθρωση του SIP του επιτρέπει να χρησιμοποιείται σε συνδυασμό με το Η.323, όπου το SIP χρησιμοποιείται για τον αρχικό εντοπισμό του χρήστη.

3.4.4 Κλιμάκωση
Τα SIP και Η.323 διαφέρουν επίσης ως προς τις δυνατότητες κλιμάκωσης. Το Η.323 σχεδιάστηκε αρχικά για να λειτουργεί σε τοπικό δίκτυο(LAN) , έτσι ζητήματα όπως η διευθυνσιοδότηση σε ευρεία περιοχή και η εύρεση τοποθεσίας χρήστη δεν αντιμετωπίζονταν αρχικά. Όμως με νεες εκδόσεις του πρωτοκόλλου εισηχθηκαν η έννοια της ζώνης  και διαδικασίες εύρεσης χρήστη  διαμέσου ζωνών. Όμως οι διαδικασίες αυτές είναι πολύπλοκες και εισάγουν προβλήματα κλιμάκωσης. Επίσης απουσιάζουν εύκολοι τρόποι εντοπισμού βρόχων σε αντίθεση με το SIP όπου ο εντοπισμός βρόχων γίνεται χωρίς την ανάγκη διατήρησης της κατάστασης. Τα συστήματα Διαδικτυακής Τηλεφωνίας είναι σίγουρο ότι θα κληθούν να επεξεργαστούν ένα μεγάλο αριθμό κλήσεων. Οι εξυπηρετητές και οι πύλες SIP καθώς και οι πύλες και οι διαχειριστές πύλων Η.323 θα κληθούν να αναλάβουν μεγάλα φορτία κίνησης. Η δυνατότητα που παρουσιάζεται στο SIP, οι πύλες και οι πληρεξούσιοι να μην κρατούν την κατάσταση των συναλλαγών, αποτελεί μεγάλο πλεονέκτημα που επιτρέπει την διαχείριση μεγάλου αριθμού κλήσεων. Επιπλέον το SIP μπορεί να ‘τρέξει’ πάνω από TCP ή  UDP   ή πάνω από οποιοδήποτε πρωτόκολλο μεταφορας, μειώνοντας έτσι τις απαιτήσεις μνήμης και βελτιώνοντας την κλιμάκωση. 
Από την άλλη μεριά το Η.323 απαιτεί σύνδεση TCP –πρόσφατες εκδόσεις υποστηρίζουν και συνδέσεις UDP - ενώ σε νεότερες εκδόσεις δεν απαιτείται από τους διαχειριστές πύλης να κρατούν την κατάσταση, αλλά είναι πολύ πιθανόν οι υλοποιήσεις Η.323 να κρατούν την κατάσταση. Επιπλέον απαιτεί την επεξεργασία των μηνυματων σηματοδοσίας κάθε κλήσης από τους διαχειριστές πύλες. Τα τελευταία χαρακτηριστικά του Η.323 αυξάνουν το χρόνο επεξεργασίας και υποβαθμίζουν την κλιμάκωση.
Το Η.323 και το SIP υποστηρίζουν υπηρεσίες σύσκεψης με διανομή δεδομένων σε πολλαπλούς προορισμούς. Παλαιότερες εκδόσεις του Η.323 χρησιμοποιούσαν κεντρικό σημείο ελέγχου (MC) για την επεξεργασία της σηματοδοσίας με τους μηχανισμούς να εξαρτώνται από το μέγεθος της συσκεψης ενώ νεώτερες εκδόσεις φαίνεται να δοαθέτουν μια πιο αποκεντρωμένη αρχιτεκτονική. Αντίθετα το SIP δεν απαιτεί κεντρικό έλεγχο της σύσκεψης χρησιμιποιώντας ένα πλήρως κατανεμημένο μοντέλο, βελτιώνοντας την κλιμάκωση και την πολυπλοκότητα. Το Η.323 υποστηρίζει την αναδράση για την ποιότητα λήψης της υπηρεσίας  διασκέψεως μέσω του Η.245 ενώ το SIP βασίζεται σε αλλό πρωτόκολλο  το RTCP.

3.4.5 Υπηρεσίες
Η σύγκριση των προσφερόμενων υπηρεσίων μεταξύ SIP και Η.323 είναι δύσκολή γιατί παρέχουν παρόμοιες υπηρεσίες ενώ ο κατάλογος των υπηρεσιών αυτών αλλάζει μέρα με τη μερα. Εκτός από τις υπηρεσίες ελέγχου κλήσεων το SIP και το Η.323 παρέχουν υπηρεσίες ανταλλαγής δυνατοτήτων. Το Η.323 παρέχει όμως ένα πλουσιότερο σύνολο λειτουργικοτήτων. Τα τερματικά μπορούν να εκφράσουν την ικανότητά τους να εκτελούν διάφορες κωδικοποιήσεις , βασισμένα σε παραμέτρους των κωδικοποιητών και βασισμένα στο ποιοι άλλοι κωδικοποιητές χρησιμοποιούνται. Όμως οι περισσότερες υλοποιήσεις δεν τις απαιτούν και η βασική ένδειξη δυνατοτήτων που παρέχεται από το SIP είναι αρκετή.

Το SIP περέχει πλούσια υποστήριξη για υπηρεσίες προσωπικής κινητικότητας, Ο καλούμενος μπορεί να επανακατευθύνει την κλήση σε ένα αριθμό διαφορετικών τοποθεσιών, παρέχοντας ταυτόχρονα ένα σύνολο πληροφοριών για την κάθε τοποθεσία, το είδος του τερματικού , την γλώσσα και τις προσωπικές προτιμήσεις του καλούμενου. Αυτό επιτρέπει στον πλερεξούσιο εξυπηρετητή να προωθήσει την κλήση βασιζόμενος σε αυτές τις προτιμήσεις. Το SIP επίσης υποστηρίζει αναζήτηση πολλαπλών αλμάτων  γαι το χρήστη. Επιτρέπει ακόμα αποδοχή κλήσεων από πολλαπλές τοποθεσίες μεταφέροντας τις αποκρίσεις πίσω στον καλούντα. Τότε αυτός μπορεί να επιλέξει με ποιον θέλει μιλήσει. Η υποστήριξη του Η.323 για αυτού του είδους την κινητικότητα είναι περιορισμένη.

Το Η.323 υποστηρίζει υπηρεσίες ελέγχου διασκέψεως όπως, επιλογή καρέκλας, πέρασμα μικροφώνου και διακρίβωση συμμετεχόντων στην σύσκεψη. Το SIP δεν παρέχει από μόνο του τέτοιες υπηρεσίες αλλά βασίζεται σε άλλα πρωτόκολλα όπως το RTCP.

3.4.6 Συμπερασμα
Από την πιο πάνω ανάλυση προκύπτει ότι αν και το SIP και το Η.323 παρέχουν ένα πανομοιότυπο σύνολο υπηρεσιών και παρά τις προσπάθειες αναβάθμισης του Η.323 , η μεγάλη απλότητα του SIP, η μεγάλη δυνατότητα επέκτασης του αρχικού πρωτοκόλλου καθώς και η καλύτερη ικανότητα κλιμάκωσης σε σύγκριση με το Η.323, του δίνουν ένα ισχυρό προβάδισμα  στην κούρσα της επικράτησης για την επιλογή πρωτοκόλλου ελέγχου κλήσης στην Διαδικτυακή Τηλεφωνία.    

3.5 Το Πρωτόκολλο Περιγραφής Συνόδου (Session Description Protocoll, SDP)

3.5.1 Εισαγωγή

Σε προηγούμενη ενότητα  αναφέρθηκε η χρήση του Πρωτοκόλλου Περιγραφής Συνόδου (Session Description Protocoll , SDP) από το Πρωτόκολλο Έναρξης Συνόδου (SIP), όπου χρησιμοποιήται για την περιγραφή της ροής πληροφορίας μέσων, κατά την εγκτάσταση μιας κλήσης. Έτσι κρίνεται σκόπιμη μια σύντομη αναφορά σε αυτό το πρωτόκολλο.

3.5.2 Περιγραφή   
Μια περιγραφή συνόδου με τη χρήση του SDP  είναι μια μικρή δομημένη περιγραφή κωδικικοποιημένη σε κείμενο , του ονόματος και του σκοπού της συνόδου, των μέσων, των κωδικοποιητών, των πρωτοκόλλων  και της πληροφορίας συγχρονισμού και μεταφοράς, που απαιτείται για να αποφασιστεί αν μια  σύνοδος  είναι πιθανον  εγκατασταθεί. Επίσης αν αυτή η συνοδός μπορεί να εγκατασταθεί πως θα εκκινήσουν τα εργαλεία μέσων για να συμμετέχουν σε αυτή τη σύνοδο. Το SDP είναι απλώς μια κωδικοποίηση  για μια περιγραφή συνόδου  και δεν περιλαμβάνει πρωτόκολλο μεταφοράς αλλά προορίζεται να χρησιμοποιεί διάφορα πρωτόκολλα μεταφοράς κατά την περίσταση. Ακολουθεί μια σύντομη παρουσίαση της σύνταξης του SDP 

3.5.3 Σύνταξη
Τα μηνύματα SDP είναι μηνύματα κειμένου που χρησιμοποιούν  ένα σύνολο χαρακτήρων ISO 10646  με κωδικοποίηση UTF-8. Ακολουθεί η σύνταξη του SDP ( με αστερίσκο σημειώνονται τα προαιρετικά πεδία): 

 v= (έκδοση πρωτοκόλλυ) 

 o= (ιδιοκτήτης/δημιουργός και αναγνωριστικό συνόδου). 

 s= (όνομα συνόδου) 

 i=* (πληροφορίες συνόδου) 

 u=* (URI της περιγραφής) 

 e=* (διεύθυνση email) 

 p=* (αριθμός τηλεφώνου) 

 c=* (πληροφορίες σύνδεσης – δεν χρειάζεται αν περιλαμβάνεται σε όλα τα μέσα) 

 b=* (πληροφορίες εύρους ζώνης) 

 Μια ή περισσότερες  περιγραφές χρόνου (βλέπε κάτω) 

 z=* (τροποποιήσεις χρονικής ζώνης ) 

 k=* (κλειδί κρυπτογράφησης) 

 a=* (καμία ή περισσότερες γραμμές παραμέτρων συνόδου) 

 Καμία η περισότερες περιγραφές μέσων (βλέπε κάτω) 

Περιγραφές Χρόνου 

 t= (χρόνος που είναι ενεργή η σύνδεση) 

 r=* (κανένας ή  περισσότερη χρόνοι επανάληψης) 

Περιγραφή Μέσων 

 m= (όνομα μέσου και διεύθυνση μεταφοράς) 

 i=* (τίτλος μέσου) 

 c=* (πληροφορίες σύνδεσης – προαιρετικο αν περιλαμβάνεται στο επίπεδο συνόδου) 

 b=* (πληροφορίες εύρους ζώνης) 

 k=* (κλειδί κρυπτογράφησης) 

 a=* (καμία ή περισσότερες γραμμές παραμέτρων μέσων) 

 3.6 Το πρωτόκολλο ελέγχου πύλης MEGACO/H.248 (MEdia Gateway Control)

3.6.1 Εισαγωγή 
Το πρωτόκολλο ελέγχου πύλης MEGACO/H.248 (MEdia GAteway COntrol ), είναι βασισμένο στο μοντέλο αφέντη-σκλάβου (master-slave) και είναι το διεθνές πρότυπο  για έλεγχο πύλης σε αποσυνθεμένα δίκτυα. Το πρότυπο αναπτύχθηκε από κοινού από την IETF και την  ITU-T.Το MEGACO/H.248 είναι απλό, αλλά ταυτόχρονα πολύ ισχυρό και επεκτάσιμο, επιτρέποντας τη δημιουργία τμηματοποιημένων λειτουργιών πύλης κάτω από το στρώμα ελέγχου κλήσης (π.χ SIP , H.323 ). Είναι αρκετά ευέλικτο για μαζική  ανάπτυξη υπηρεσιών με αποτελεσματικό ως προς το κόστος τρόπο, όπως και για την υποστήριξη και ανάπτυξη των κλασσικών δικτύων (π.χ PSTN,ATM).

3.6.2 Βασικά χαρακτηριστικά του MEGACO/H.248

3.6.2.1 Αρχιτεκτονική

Το MEGACO/H.248 αντιπροσωπέυει ένα και μόνο πρωτόκολλο ελέγχου πύλης το οποίο είναι ικανό να καλύψει όλες τις εφαρμογές πύλης. Αυτό περιλαμβάνει ζεύξη  PSTN , διεπαφές ΑΤΜ, αναλογικές γραμμές και τηλεφωνικές διεπαφές, τηλέφωνα Internet  και πολλά άλλα. Το πρότυπο  MEGACO/H.248 δεν είναι εξαρτημένο από οποιαδήποτε αρχιτεκτονική ελέγχου κλήσεων  και έχει αναπτυχθεί με συναινετικό τρόπο. Η αρχιτεκτονική του MEGACO/H.248 είναι βασισμένη στο στρώμα ελέγχου πύλης μέσων (Media Gateway Control,MGC ), το στρώμα πύλης μέσων (Media Gateway, MG),  και το ίδιο το MEGACO/H.248, όπως φαίνεται στο παρακάτω σχήμα.
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Εικόνα 16 Στρωμάτωση στο MEGACO
Το στρώμα ελέγχου πύλης μέσων (MGC)
Το στρώμα ελέγχου πύλης μέσων περιέχει όλη την ευφυία ελέγχου κλήσης και υλοποιεί λειτουργίες ελέγχου κλήσης όπως προώθηση, μεταφορά,αναμονή και συνδιάσκεψη. Αυτό το επίπεδο επίσης υλοποιεί οποιαδήποτε πρωτόκολλα στρώματος ομοτίμων (peer – level) ή οντότητες ομοτίμων για διασύνδεση με άλλα MGCs  ή άλλες οντότητες ομοτίμων. Επίσης ελέγχει όλες τις διαδράσεις  μεταξύ των χαρακτηριστικών γνωρισμάτων  των MGCs καθώς και τη διάδραση με τη  σηματοδοσία όπως SS7 .

Το στρώμα πύλης μέσων (MG) 

Το στρώμα πύλης μέσων υλοποιεί τις συνδέσεις μέσων  προς και από το δίκτυο μεταγωγής πακέτου (IP ή ATM), επικοινωνεί με αυτές τις ροές και συνδέσεις μέσων  χρησιμοποιώντας εφαρμογές σημάτων και γεγονότων. Επίσης ελέγχει γνωρίσματα συσκευών πύλης όπως οι διεπαφές χρηστών. Αυτό το στρώμα δεν έχει καμία γνώση χαρακτηριστικών ελέγχου κλήσης και ενεργελι ως απλός σκλάβος.

Το MEGACO/H.248
Το MEGACO/H.248 οδηγεί τον έλεγχο αφέντη/σκλάβου του MGC πάνω στο MG. Παρέχει υπηρεσίες ελέγχου σύνδεσης και ελέγχου και παραμετροποίησης  συσκευών. Επειδή το πρότυπο MEGACO/H.248 είναι αποκομμένο και ανεξάρτητο από πρωτόκολλα ελέγχου ομοτίμων (peer – level protocol) όπως τα SIP και Η.323, διαφορετικά συστήματα ελέγχου κλήσης μπορούν να χρησιμοποιηθούν  στο επίπεδο ελέγχου κλήσης με ελάχιστη επίδραση στο κόστος του στρώματος ελέγχου πύλης.
3.6.2.2 Στοιχεία του MEGACO/H.248

Το MEGACO/H.248 χρησιμοποιεί ένα ισχυρό μοντέλο συνδέσεων/πόρων  για να περιγράψει τις λογικές οντότητες ή αντικείμενα μέσα στο MG που μπορούν να ελεγχθούν από το MGC. Είναι βασισμένο σε δύο ιδέες κλειδιά : τερματισμός (termination) και πλαίσιο (context ).

Τερματισμοί (Terminations)

Οι τερματισμοί διακρίνουν ροές μέσων και πόρους, υλοποιούν σήματα και παράγουν γεγονότα, διαθέτουν ιδιότητες  και παρέχουν στατιστικά στοιχεία. Μπορεί να υπάρχουν μόνιμα ή να δημιουργούνται κατ ‘ απαίτηση. Όλα τα σήματα , ιδιότητες και στατιστικά  καθορίζονται σε πακέτα που συσχετίζονται με τον κάθε τερματισμό.
Πλαίσιο ( Context)

Το πλάισιο αναφέρεται σε συσχετισμούς μεταξύ συνόλων τερματισμών, καθορίζει την επικοινωνία μεταξύ τερματισμών  και λειτουργεί σαν γέφυρα μίξης. Ένα πλάσιο μπορεί να περιέχει ένα ή περισσότερους τερματισμούς  και μπορεί να στρωματοποιηθεί έτσι ώστε να υποστηρίζει πολυμέσα.
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Εικόνα 17 Πλαίσιο MEGACO
Ολα τα σήματα και γεγονότα σχετίζονται με συγκεκριμένο τερματισμό και παρέχουν ένα μηχανιςμό για αλληλεπίδραση με την απομακρυσμένη οντότητα που μπορεί αυτός να αντιπροσωπεύει. Συγκεκριμένα σήματα και γεγονότα καθορίζονται σε πακέτα. Παραδείγματα σημάτων είναι η παραγωγή τονικού σήματος, το παίξιμο ανακοινώσεων  και η προβολή της ταυτότητας καλούντος. Παραδείγματα γεγονότων περιλαμβάνουν : ‘κατεβασμένη ΄γραμμή, λήψη DTMF ψηφίου και εντοπισμός τόνου συσκευής  fax.

3.6.2.3 Εντολές ,Ιδιότητες και Στατιστικά στο MEGACO/H.248
Εντολές

Η δομή εντολών του MEGACO/H.248 είναι απλή αλλά ευέλικτη και ισχυρή.Υπάρχουν επτά εντολές:
· Add
· Subtract
· Modify
· Move
· Notify
· Audit Value/Audit Capabilities
· Service Change
Οι παραπάνω εντολές επιδρούν στους τερματισμούς με συνεπή τρόπο. Επιτρέπεται ένα επίπεδο ενσωμάτωσης σημάτων/γεγονότων ,έτσι ώστε γεγονότα ‘σκανδάλες’ να προκαλούν αντανακλαστικές ενέργειες από τις MGs. Εντολές μεταξύ του MGC και MG μπορούν εύκολα να ομαδοποιηθούν σε συναλλαγές(transactions), χρησιμοποιώντας απλούς και ευέλικτους κανόνες κατασκευής, μειώνοντας έτσι το επιπλέον φορτίο.

Οι εντολές χρησιμοποιούν περιγραφεις(descriptors) μέσα από την προσέγγιση του MEGACO/H.248 για ομαδοποίηση σχετιζόμενων  μεταξύ τους  δεδομένων. Αυτό οδηγεί σε αυξημένη ευελιξία και στην ικανότητα διευκρίνισης που ανήκει το κάθε δεδομένο. Μόνο όσοι περιγραφείς σχετίζονται με την ζητούμενη λειτουργία αποστέλλονται μαζί με τις εντολές  μειώνοντας το επιπλέον μεταφερόμενο φορτίο.
Ιδιότητες(Properties)
Οι ιδιότητες καθορίζονται στο MEGACO/H.248  με δύο τρόπους Ο όρος μπορεί να ανατεθεί σε ένα περιγραφέα μέσα σε μια αίτηση ή απόκριση. Ο όρος μπορεί να εφαρμοστεί και σε ορισμούς πακέτων  όπου οι ιδιότητες ενεργούν ώς κατάσταση, σύνολο παραμέτρων  ή ημιστατικές πληροφορίες σχετικά με ποιο πακέτο είναι συνδεδεμένος ο τερματισμός.

Στατιστικά 

Τα στατιστικά συγκεντρώνονται σε κάποιους τερματισμούς και αποστέλλονται από το MG στο MGC  για να παρέχει πληροφορίες χρήσιμες για την παρακολούθηση του MG, όπως επίδοση δικτύου και δραστηριότητα χρήστη. Παραδείγματα στατιστικών αφορούν :  αριθμός bytes που στάληκαν ή παραλήφθηκαν ενώ βρισκόταν εντός του πλαισίου, διάρκεια ενός τερματισμού εντός ενός πλαισίου, ρυθμός απόρριψης πακέτων και άλλες λειτουργικές μετρήσεις.
3.6.2.4 Μηχανισμός Επέκτασης  στο MEGACO/H.248
Τα πακέτα  αποτελούν τον κυριότερο μηχανισμό επέκτασης στο MEGACO/H.248. Τα πακέτα ορίζουν νέα συμπεριφορά τερματισμών μέσω επιπρόσθετων ιδιοτήτων, γεγονότων, σημάτων και στατιστικών. Τα πακέτα είναι  καλά ορισμένα  και εύκολο να προδιαγραφούν, ενώ όλα τηρούν διαδικασίες εγγραφής στην IANA. Νέα πακέτα μπορούν να οριστούν επεκτείνοντας παλαιότερα οδηγώντας σε καθαρότερη οργάνωση πακέτων, επιτρέποντας ταυτόχρονα γρηγορότερη ανάπτυξη.
Τα σχεδιαγράμματα (profile)  καθορίζουν εφαρμογές του MEGACO/H.248  στο MG,περιλαμβάνοντας οργάνωση  πακέτων/τερματισμών  και προυποθέσεις , ειδικές επιλογές προαιρετικών αντικειμένων (όπως μεταφορά και κωδικοποίηση), και οποιοδήποτε άλλο ορισμό συμπεριφοράς που χρειάζεται για την εφαρμογή. Τα σχεδιαγράμματα αποτελούν συμφωνίες απιπέδου εφαρμογής μεταξύ MGC και MG που καθορίζουν τις ελάχιστες δυνατότητες, για αυξημένη λειτουργικότητα και  μειωμένη πολυπλοκότητα/κόστος

3.6.3 Επίλογος 
Το MEGACO/H.248 αποτελεί το διεθνώς αναγνωρισμένο πρότυπο για τον έλεγχο πύλης μέσων. Είναι το αποτέλεσμα  της κοινής προσπάθειας IETF και ITU-T  με σκοπό τον καθορισμό ενός ενιαίου και ανοικτού προτύπου το οποίο αλληλοσυμπληρούμενο  με τα SIP/H.323 θα αποτελέσει ισχυρό εργαλείο για την  διάδοση και την ισχυροποίηση της  Διαδικτυακής Τηλεφωνίας ως  αξιόπιστου δικτύου επικοινωνίας βοηθώντας ταυτόχρονα στην ομαλή συνύπαρξη της με την κλασσική τηλεφωνία μεταγωγής δικτύου.   

Κεφάλαιο 4                       Το Πρωτόκολλο Έναρξης Συνόδου (SIP)
 4.1 Εισαγωγή

Στο προηγούμενο κεφάλαιο παρατέθηκε μια σύντομη παρουσίαση  του Πρωτοκόλλου Έναρξης Συνόδου (Session Initiation Protocol , SIP) με κύρια επιδίωξη μια σύγκριση μεταξύ των κύριων πρωτοκόλλων ελέγχου κλήσης Διαδικτυακής Τηλεφωνίας ,του SIP και του Η.323. Στόχος αυτού του κεφαλαίου είναι η σε μεγαλύτερη λεπτομέρεια ανάλυση του SIP όσο το δυνατό όμως χωρίς αχρείστες επαναλήψεις  εννοιών που είχαν αναλυθεί στο προηγούμενο κέφάλαιο.

Υπάρχουν πολλές εφαρμογές στο Διαδίκτυο που απαιτούν τη δημιουργία και τον έλεγχο μιας συνόδου,όπου σύνοδος καλέιται μια ανταλλαγή δεδομένων μεταξύ μιας συσχέτισης συμμετεχόντων. Η υλοποίηση αυτών των εφαρμογών είναι πολύπλοκη λόγω των απαιτήσεων των συμμετεχόντων : οι χρήστες μπορεί να μετακινούνται μεταξύ  τελικών σημείων, μπορεί να έχουν πολλά ονόματα και μπορεί να επικοινωνούν με πολλά μέσα, πολλές φορές ταυτόχρονα. Πολλά πρωτόκολλα που  μεταφέρουν διάφορες μορφές συνόδων πολυμέσων πραγματικού χρόνου, όπως φωνή video και κείμενο. Το SIP λειτουργεί σε συνεργασία με αυτά τα πρωτόκολλα επιτρέποντας τελικά σημεία Διαδικτύου (που καλούνται Αντιπρόσωποι Χρήστη ,User Agents ,UAs) να ανακαλύπτουν το ένα το άλλο και να συμφωνούν στα χαρακτηριστικά της συνόδου που θα ήθελαν να μοιραστούν. Για την εύρεση πιθανών συμμετεχόντων σε μια σύνοδο και για άλλες λειτουργίες το SIP ορίζει την δημιουργία μιας υποδομής στοιχείων δικτύου (που καλούνται πληρεξούσιοι εξυπηρετητές) στα οποιά οι αντιπρόσωποι χρήστη μπορούν να στείλουν εγγραφές, προσκλήσεις σε συνόδους και άλλες αιτήσεις. Το SIP είναι ένα ευέλικτο ,γενικού σκοπού εργαλείο για τη δημιουργία , τροποποίηση και τερματισμό συνόδων, που λειτουργεί ανεξάρτητα από το υποκείμενο μεσο μεταφοράς και χωρίς εξάρτηση από τον τύπο της συνόδου που καλείται να εγκαταστήσει. Το SIP δεν είναι ένα κάθετα ολοκληρωμένο σύστημα επικοινωνίας, αλλά μάλλον ένα συστατικό που μπορεί να χρησιμοποιηθεί σε συνεργασία με άλλα πρωτόκολλα της IETF για να δημιουργήσει μια ολοκληρωμένη αρχιτεκτονική πολυμέσων.
 4.2 Δομή του Πρωτοκόλλου

4.2.1 Στρωμάτωση του πρωτοκόλλου

Το SIP είναι δομημένο ώς στρωματοποιημένο πρωτόκολλο. Αυτό σημαίνει ότι η συμπεριφορά του, περιγράφεται σε όρους ενός συνόλου σχετικά ανεξάρτητων  σταδίων επεξεργασίας τα οποία έχουν μόνο μια χαλαρή σύζευξη μεταξύ τους. Κάθε στοιχείο που προδιαγράφεται στο πρωτόκολλο δεν είναι ανάγκη να περιέχει όλα τα στρώματα.

Το στρώματα SIP καθορίζονται ώς εξής από το ψηλότερο στο χαμηλότερο:

[image: image20.emf]Transaction User 

Transaction layer

Transport Layer

Syntax and Encoding Layer


Εικόνα 18 Διαστρωμάτωση SIP
· Το στρώμα Χρήστη Συναλλαγής ( Transaction User Layer ,TU )

· Το στρώμα Συναλλαγής (Transaction Layer )

· Το στρώμα Μεταφοράς ( Transport Layer)

· Το στρώμα σύνταξης και κωδικοποίησης  
4.2.2 Στρώματα

Στρώμα Χρήστη Συναλλαγής 

Το στρώμα χρήστη Συναλλαγής βρίσκεται πάνω από το στρώμα Συναλλαγής. Κάθε μια από τις οντότητες SIP είναι ένας χρήστης συναλλαγής ( Transaction User ,TU ) εκτός από τον πληρεξούσιο που δεν τηρεί την κατάσταση. Όταν ένας χρήστης συναλλαγής επιθυμεί να αποστείλει μια αίτηση τότε δημιουργεί  μια νέα υπόσταση (instance) Συναλλαγής  και της περνά την αίτηση μαζί με την διεύθυνση IP, την θύρα και το είδος της μεταφοράς με τη χρήση της οποίας θα μεταφερθεί η αίτηση. Ένας χρήστης συναλλαγής που δημιουργεί μια συναλλαγή  μπορεί επίσης και να την ακυρώσει. Όταν ένας πελάτης ακυρώσει μια συναλλαγή, ζητεί από τον εξυπηρετητή  να σταματήσει την περαιτέρω επεξεργασία της αίτησης, να επιστρέψει στην κατάσταση που ήταν πριν λάβει την αίτηση και να αποκριθεί με μια συγκεκριμένη απόκριση λάθους στην σχετική συναλλαγή. Αυτό γίνεται με ένα αίτημα CANCEL. Τα στοιχεία SIP,δηλαδή οι αντιπρόσωποι χρήστη πελάτη (User Agent Clients,UACs), οι αντιπρόσωποι χρήστη εξυπηρετητή (User Agent Servers,UASs), οι πληρεξούσιοι εξυπηρετητές (proxies) που κρατούν ή δεν κρατούν την κατάσταση ( stateful  or stateless) και οι εξυπηρετητές εγγραφής, περιέχουν πυρήνες (cores) που τους διαχωρίζουν. Όλοι οι πυρήνες εκτός από τους πυρήνες stateless proxies είναι TU.

Στρώμα Συναλλαγής

Οι συναλλαγές είναι θεμελιώδες  συστατικό του SIP. Μια συναλλαγή είναι μια αίτηση που στέλλεται από μια συναλλαγή πελάτη (client transaction ) –χρησιμοποιώντας το στρώμα μεταφοράς- σε μια συναλλαγή εξυπηρετητή ( server transaction), μαζί με όλες τις αποκρίσεις για αυτή την αίτηση. Το στρώμα συναλλαγής  χειρίζεται τις επανεκπομπές του στρώματος εφαρμογής, αντιστοιχίζοντας τις αποκρίσεις στις αιτήσεις  και τους χρονισμούς. Οποιοδήποτε  έργο χρειάζεται να επιτύχει ο UA επιτυγχάνεται με τη χρήση μιας σειράς από συναλλαγές. Το στρώμα συναλλαγής έχει ένα συστατικό πελάτη (καλείται συναλλαγή πελάτη) και ένα συστατικό εξυπηρετητή (καλείται συναλλαγή εξυπηρετητή), καθένα από τα οποία αντιπροσωπέυονται από μια μηχανή καταστάσεων (finite state machine) που κατασκευάζεται για να επεξεργαστεί μια συγκεκριμένη αίτηση. Οι UA και οι  stateful proxies περιέχουν στρώμα συναλλαγής σε αντίθεση με τους stateless proxies.
Στρώμα Μεταφοράς

Καθορίζει πως ένας πελάτης στέλλει τις αιτήσεις και λαμβάνει τις αποκρίσεις και πως ένα εξυπηρετητής λαμβάνει τις αιτήσεις και αποστέλλει τις αποκρίσεις πάνω από το δίκτυο. Ολα τα στοιχεία SIP περιέχουν το στρώμα μεταφοράς.

Στρώμα Σύνταξης και Κωδικοποίησης

Το στρώμα αυτό καθορίζει την σύνταξη και τον τρόπο κωδικοποίησης του μηνύματος SIP. Η κωδικοποίηση είναι καθορισμένη σύμφωνα με τους κανόνες της επαυξημένης Backus-Naur γραμματικής ( BNF).  
4.3 Ορισμοί  Έννοιες και Στοιχεία  στο SIP
Παρακάτω ακολουθούν μια σειρά από χρήσιμων εννοιών και στοιχείων του SIP που είναι χρήσιμα για την κατανόηση της λειτουργίας του πρωτοκόλλου.

4.3.1 Συναλλαγές
Το SIP είναι ένα πρωτόκολλο συναλλαγών. Ενέργειες μεταξύ των συστατικών του λαμβάνουν τόπο σε μια σειρά από ανεξάρτητες ανταλλαγές μηνυμάτων. Ειδικότερα  μια συναλλαγή SIP αποτελείται από μια μοναδική αίτηση και οποιεσδήποτε αποκρίσεις σε αυτή την αίτηση, που μπορεί να περιλαμβάνουν  καμιά ή περισσότερες προσωρινές αποκρίσεις και μία ή περοσσότερες τελικές αποκρίσεις. Προσωρινές αποκρίσεις είναι αυτές με κωδικό κατάστασης (status-code) μεταξύ εκατό (100) και εκατό ενενήντα εννιά (199), ενώ τελικές αποκρίσεις είναι αυτές με status-code μεγαλύτερο και ίσο του διακόσια (200). Οι συναλλαγές έχουν μια πλευρά πελάτη και μια πλευρά εξυπηρετητή. Η πλευρά χρήστη είναι γνωστή ώς συναλλαγή πελάτη και η πλευρά εξυπηρετητή καλείται συναλλαγή εξυπηρετητή. Η συναλλαγή πελάτη στέλλει την αίτηση και η συναλλαγή εξυπηρετητή αποστέλλει την απόκριση. Οι συναλλαγές πελάτη και εξυπηρετητή είναι λογικές λειτουργίες και είναι ενσωματωμένες σε ένα αριθμό στοιχείων SIP. Ειδικότερα, υπάρχουν μέσα στο πλάισιο των αντιπροσώπων χρήστη (User Agents) και των πληρεξούσιων εξυπηρετητών ππου κρατούν την κατάσταση (Statefull Proxies). Ένας πληρεξούσιος που δεν κρατά την κατάσταση δεν περιλαμβάνει συναλλαγες πελάτη και εξυπηρετητή.

Οι αποκρίσεις 2ΧΧ και το συνεπακόλουθο ACK έχουν ειδική μεταχείριση. Αυτή η απόκριση επανεκπέμπεται μόνο από ένα UAS και το ACK παράγεται μόνο από τον UAC. Αυτή η από άκρο σε άκρο μεταχείριση είναι αναγκαία έτσι ώστε ο καλών να ξέρει ολόκληρο το σύνολο των χρηστών που έχουν αποδεχτεί την κλήση. Λόγω αυτής της ειδικής μεταχείρισης, οι επανεκπομπές της απόκρισης 2ΧΧ χειρίζονται από τον πυρήνα UA και όχι από το στρώμα μεταφοράς. Παρομοίως, την δημιουργία της αίτησης ACK για την απόκριση 2ΧΧ, χειρίζεται ο πυρήνας UA. Ο κάθε proxy που βρίσκεται μέσα στο μονοπατι της ανταλλαγής μηνυμάτων SIP απλώς προωθεί κάθε απόκριση 2ΧΧ σε μια αίτηση INVITE καθώς και την αίτηση ACK γι ‘αυτήν την απόκριση.    

4.3.1.1 Συναλλαγές πελάτη   
Ο σκοπός της συναλλαγής πελάτη είναι να λαμβάνει μια αίτηση από το στοιχείο στο οποίο είναι ενσωματωμένη (το οποίο καλείται Χρήστης Συναλλαγής ,Transaction User ,TU) και να την παραδίδει αξιόπιστα σε μια συναλλαγή εξυπηρετητή. Η συναλλαγή πελάτη είναι επίσης υπεύθυνη για την παραλαβή των αποκρίσεων και για την παράδοσή τους στον TU, φιλτράροντας τις οποιεσδήποτε επανεκπομπές ή μή επιτρεπόμενες αποκρίσεις(όπως η απόκριση σε ένα μήνυμα ACK). Επιπρόσθετα στην περίπτωση αιτήσεων INVITE η συναλλαγή πελάτη είναι υπεύθυνη για την δημιουργία της αίτηση ACK για κάθε τελική απάντηση.

Η συναλλαγή πελάτη παρέχει την λειτουργικότητά της μέσω της διατήρησης μιας μηχανής καταστάσεων. Ο TU επικοινωνεί με την συναλλαγή πελάτη μέσω μιας απλής διεπαφής. Όταν ο TU επιθυμεί να ξεκινήσει μια νέα συναλλαγή, δημιουργεί μια νέα συναλλαγή πελάτη, της περνά την αίτηση SIP  που θέλει να μεταφέρει μαζί με τη διεύθυνση IP, τη θύρα και το πρωτόκολλο μεταφοράς μέσω του οποίου θα σταλεί η αίτηση. Τότε η συναλλαγή πελάτη εκκινεί την εκτέλεση της  μηχανής καταστάσεων. Οι έγκυρες αποκρίσεις μεταφέρονται από την συναλλαγή στον TU.
Υπάρχουν δύο τύποι μηχανών καταστάσεων  συναλλαγών πελάτη, ανάλογα με τη μέθοδο της αίτησης που περνα ο TU στην συναλλαγή πελάτη. Η μια χειρίζεται συναλλαγές πελάτη για αιτήσεις INVITE. Αυτός ο τύπος μηχανής κατάστασεων καλείται συναλλαγή πελάτη INVITE. Ο άλλος τύπος χειρίζεται συναλλαγές για όλες τις αιτήσεις εκτός από INVITE  και ACK . Αυτός καλείται συναλλαγή πελάτη μη- INVITE. Συναλλαγές μη- INVITE  δεν χρησιμοποιούν αιτήσεις ACK. Αποτελούν απλές διαδράσεις αίτησης-απόκρισης. Επίσης πρέπει να τονιστεί ότι δεν υπάρχουν συναλλαγές πελάτη για αιτήσεις ACK. Αν ο TU επιθυμεί να στείλει ένα ACK τότε το περνά απευθείας στο στρώμα μεταφοράς για μετάδοση.    

4.3.1.2 Συναλαγές εξυπηρετητή

Ο σκοπός μιας συναλλαγής εξυπηρετητή είναι να λαμβάνει  αιτήσεις από το στρώμα μεταφοράς και να τις παραδίσει στον TU. Η συναλλαγή εξυπηρετητή φιλτράρει τις οποιοεσδήποτε επανεκπομπές αιτήσεων από το δίκτυο. Η συναλλαγή εξυπηρετητή αποδέχεται αποκρίσεις από τον TU και τις παραδίδει στο στρώμα μεταφοράς για μετάδοση πάνω από το δίκτυο. Στην περίπτωση μιας συναλλαγής INVITE, απορροφά τις αιτήσεις ACK για κάθε απόκριση που δεν ανήκει στην κατηγορία των αποκρίσεων 2ΧΧ.

Η συναλλαγή εξυπηρετητή όπως έχουμε ήδη αναφέρει είναι υπεύθυνη για την  μεταφορά των αιτήσεων στον TU και την αξιόπιστη μετάδοση των αποκρίσεων. Αυτό επιτυγχάνεται μέσω μιας μηχανής καταστάσεων. Οι συναλλαγές κατασκευάζονται από τον πυρήνα του στοιχείου SIP όταν μια αίτηση έχει ληφθεί και μια διαδικασία συναλλαγής είναι επιθυμητη για αυτή την συναλλαγή(αυτό δεν συμβαίνει παντοτε). Όπως και με τις συναλλαγές πελάτη , η δομή της μηχανής κατάστασης εξαρτάται από το αν η ληφθήσα αίτηση, είναι μια αίτηση INVITE.       

4.3.2 Διάλογοι
Ο διάλογος είναι βασική έννοια για ένα UA. Ο διάλογος αντιπροσωπεύει μια σχέση ομοτίμων SIP οντοτήτων που υπάρχει για ένα χρονικό διάστημα. Ο διάλογος  εξυπηρετεί την ακολουθία των μηνυμάτων μεταξύ  των  UA  και την σωστή δρομολόγηση  των αιτήσεων μεταξύ τους. Ο διάλογος αντιπροσωπέυει ένα πλαίσιο στο οποίο ερμηνεύονται τα μηνύματα SIP.
4.3.2.1 Ταυτότητα Διαλόγου
Ένας διάλογος διακρίνεται μοναδικά σε κάθε UA με μια ταυτότητα διαλόγου (dialog ID) που αποτελείται μια ταυτότητα κλήσης (Call- ID), μία τοπική ετικέτα  και μια απομακρυσμένη ετικέτα. Η ταυτότητα κλήσης σε κάθε UA που συμμετέχει στο διάλογο δεν είναι ταυτόσημη. Ειδικότερα η τοπική ετικέτα στον ένα UA  είναι ταυτόσημη με την απομακρυσμένη ετικέτα στον ομότιμο UA. Η ετικέτες είναι αδιαφανή σημεία που εξυπηρετούν  την δημιουργία μοναδικών ταυτοτήτων διαλόγου.
Επίσης μια ταυτότητα διαλόγου συσχετίζεται με όλες τις αποκρίσεις και οποιεσδήποτε  αιήσεις που περιέχουν μια παράμετρο ετικέτας στο πεδίο To της επικεφαλίδας. Οι κανόνες για τη δημιουργία της ταυτότητας διαλόγου ενός μηνύματος  εξαρτώνται από το κατά πόσο το στοιχείο SIP είναι UAC ή UAS. Για ένα UAC η ταυτότητα κλήσης, της ταυτότητς διαλόγου είναι η ταυτότητα κλήσης του μηνύματος., η απομακρυσμένη ετικέτα τίθεται ώς η τιμή της ετικέτας στην  επικεφαλίδα Το του πεδίου επικεφαλίδων. Η τοπική ετικέτα τίθεται ως η ετικέτα στην  επικεφαλίδα From του πεδίου επικεφαλίδων του μηνύματος(αυτοί οι κανόνες εφαρμόζονται τόσο για αιτήσεις όσο και για αποκρίσεις). Όπως αναμέναμε για ένα UAS η τιμή ταυτότητας κλήσης της ταυτότητας διαλόγου τίθεται ως η ταυτότητα κλήσης στο μήνυμα , η απομακρυσμένη ετικέτα ώς η ετικέτα στην επικαφαλίδα From του πεδίου επικεφαλίδων και η τοπική ετικέτα ως η ετικέτα στην επικεφαλίδα To .    
4.3.2.2 Περιεχόμενα διαλόγου

Ένας διάλογος περιέχει ορισμένα κομμάτια κατάστασης που χρείαζονται για τις περαιτέρω εκπομπές μηνυμάτων σε ένα διάλογο. Αυτή η κατάσταση συνίσταται από την ταυτότητα διαλόγου, ένα τοπικό αριθμό ακολουθίας (sequence number ) –για την διάταξη σε σειρά των αιτήσεων ενός UA  προς τον ομότιμό του, ένα απομακρυσμένο αριθμό ακολουθίας – για την διάταξη σε σειρά των αιτήσεων προς ένα UA από τον ομότιμό του, ένα τοπικό URI, ένα απομακρυσμένο URI , ένα απομακρυσμένο στόχο και μια Boolean ‘σημαία’ που καλείται ‘ασφαλής΄ (secure). Επίσης περιλαμβάνει ένα σύνολο διαδρομής (route set) που είναι μια διατεταγμενη λίστα από URIs. Το route –set είναι ουσιαστικά μια διατεταγμένη λίστα από εξυπηρετητητές που πρέπει μια αίτηση από τον UA προς τον ομότιμό του, να διατρέξει.

Ένας διάλογος μπορεί να βρίσκεται σε μια κατάσταση που καλείται ‘early’ (πρώιμος). Αυτό συμβαίνει όταν δημιουργείται με μια προσωρινή απόκριση. Μεταβαίνει σε μια κατάσταση που καλείται ‘confirmed’ (επιβεβαιωμένη) με την λήψη μια τελικής απόκρισης 2ΧΧ. Για οποιασδήποτε άλλες τελικές αποκρίσεις ή αν δεν έχουμε καμιά απόκριση ο διάλογος μεταβαίνει σε μια κατάσταση που καλείται ‘terminated’(τερματισμένη). Τότε ο διάλογος τερματίζεται. 
4.3.2.3 Δημιουργία ενός διαλόγου

Οι διάλογοι δημιουργούνται μέσω της δημιουργίας αποκρίσεων που δεν δηλώνουν οποιασδήποτε μορφής αποτυχία, σε αιτήσεις με συγκεκριμένες μεθόδους. Μόνο αποκρίσεις 2ΧΧ και 101 -199 που περιέχουν μια ετκέτα στην επικεφαλίδα To και  αφορούν αιτήσεις INVITE μπορούν να εγκαταστήσουν ένα διάλογο. Ο διάλογος που εγκαθίσταται λόγω μιας προσωρινής απόκρισης βρίσκεται σε πρώιμη κατάσταση (early) και καλείται πρώιμος διάλογος.

Με την εγκατάσταση ενός διαλόγου μεταξύ δύο UA, ο καθένας από αυτούς μπορεί να εκκινήσει μια νέα συναλαγή όπως χρειάζεται σε ένα διάλογο. Ο UA που στέλλει την αίτηση θα πάρει τον ρόλο του UAC για τη συγκεκριμένη συναλλαγή. Ο UA που θα λάβει την αίτηση αποτελεί τον UAS. Σημειώστε ότι αυτοί οι ρόλοι μπορεί να είναι διαφορετκοί από τους ρόλους που είχαν στη συναλλαγή που δημιούργησε τον διάλογο. 

Οι αιτήσεις μέσα στον διάλογο μπορούν να περιέχουν επικεφαλίδες Record- Route  ή Contact. Όμως αυτές οι επικεφαλίδες δεν προκαλούν την αλλαγή του συνόλου διαδρομών του διαλόγου αλλά μπορούν να τροποποιήσουν το URI στόχος. Ειδικότερα αιτήσεις που δεν αποτελούν αιτήσεις ανανέωσης του στόχου δεν τροποποιούν το URI στόχο του διαλόγου, ενώ το αντίθετο συμβαίνει με αιτήσεις που αποτελούν αιτήσεις ανανέωσης του στόχου. Για την περίπτωση που ο διάλογος είναι αποτέλεσμα μιας αίτησης INVITE, η μόνη αίτηση τροποποίησης του URI στόχος  είναι η re-INVITE.
4.3.2.4 Τερματισμός ενός διαλόγου

Ανεξάρτητα από την μέθοδο, αν μια αίτηση έξω από ένα διάλογο παραγάγει μία μη 2ΧΧ απόκριση τότε οποιοιδήποτε διάλογοι έχουν δημιουργηθεί μέσω προσωρινών αποκρίσεων, τερματίζονται. Ο μηχανισμός για τον τερματισμό των διαλόγων είναι ανάλογος της μεθόδου της αίτησης. Μια σύνοδος τερματίζεται με μια αίτηση BYE και συνεπακόλουθα τερματίζει και τον συνδεδεμένο μαζί της διάλογο. 

4.3.3 Αντιπρόσωπος Χρήστη ( User Agent )

4.3.3.1 Γενικά
Ένας Αντιπρόσωπος Χρήστη  αντιπροσωπέυει ένα τερματικό σημείο και εξυπηρετεί την πρόσβαση του τελικού χρήστη στο δίκτυο. Αποτελείται από δύο συνιστώσες. Τον Αντιπρόσωπο Χρήστη Πελάτη (User Agent Client, UAC) και τον Αντιπρόσωπο Χρήστη Εξυπηρετητή ( User Agent Server, UAS ). O UAC είναι υπέυθυνος για την δημιουργία  αιτήσεων βασιζόμενος σε κάποιο εξωτερικό ερέθισμα καθώς και στην επεξεργασία των αποκρίσεων. Από την άλλη πλευρά ο UAS είναι επιφορτισμένος  με την επεξεργασία των εισερχόμενων αιτήσεων και την αποστολή των κατάλληλων αποκρίσεων μα βάση κάποιο εξωτερικό ερέθισμα(από το χρήστη) ή κάποιο άλλο εσωτερικό μηχανισμό. Όταν ένας UAC αποστείλει μια αίτηση αυτή περνά μέσα από  μια σειρά πληρεξούσιων εξυπηρετητών ( proxies ) που προωθούν την αίτηση  προς τον UAS. Όταν ο UAS παράγει μια απόκριση, αυτή η απόκριση προωθείται στον  UAC. Οι διαδικασίες στους UAC και UAS βασίζονται κυρίως σε δύο παράγοντες. Πρώτος  παράγοντας είναι αν η αίτηση ή η απόκριση βρίσκεται μέσα ή έξω από ένα διάλογο και δεύτερος παράγοντας είναι η μέθοδος της αίτησης. Υπάρχουν επίσης μηχανισμοί για την αμοιβαία αυθεντικοποίηση των UAC και UAS 

4.3.3.2  Αντιπρόσωπος Χρήστη Πελάτης (User Agent Client, UAC)
O  UAC όπως έχουμε ήδη αναφέρει είναι υπέυθυνος για την δημιουργία των αιτήσεων. Ένα έγκυρο μήνυμα SIP που σχηματίζεται από ένα UAC πρέπει να περιέχει τουλάχιστον τις ακόλουθες επικεφαλίδες: To, From, Cseq, Call- ID, Max – Forwards και Via. Όλες αυτές οι επικεφαλίδες είναι υποχρεωτικές σε όλα τα μηνύματα αιτήσεων SIP. Αυτές οι έξι επικεφαλίδες αποτελούν τα θεμελιώδη δομικά στοιχεία του SIP, καθώς μαζί παρέχουν τις περισσότερες ουσιώδεις υπηρεσίες δρομολόγησης, συμπεριλαμβάνοντας την διευθυνσιοδότηση των μηνυμάτων, την δρομολόγηση των αποκρίσεων, τον περιορισμό της διάδοσης  των μηνυμάτων, τη σειρά των μηνυμάτων και την μοναδική ταυτοποίηση των συναλλαγών. Αυτές οι επικεφαλίδες έρχονται να προστεθούν στην υποχρεωτική request-line που περιέχει το όνομα μεθόδου της αίτησης, το  URI προς το οποίο απευθύνεται η αίτηση και την έκδοση SIP. 
4.3.3.3 Αντιπρόσωπος Χρήστη Εξυπηρετητής ( User Agent Server, UAS)
Ο UAS όπως έχουμε προαναφέρει επεξεργάζεται τις εισερχόμενες αιτήσεις και παράγει τις κατάλληλες απαιτήσεις

4.3.3.3.1 Stateless UAS
Ένας UAS που δεν κρατά την κατάσταση (stateless) είναι ο UAS που δεν κρατά την κατάσταση της συναλλαγής. Απαντά στις αιτήσεις κανονικά,αλλά απορρίπτει κάθε κατάσταση που κανονικά θα είχε κρατηθεί από ένα UAS όταν θα είχε σταλεί η απόκριση. Αν ένας stateless UAS λάβει μια επανεκπομπή μιας αίτησης, τότε παράγει την ίδια απόκριση και την επαναστέλει , όπως θα έκανε αν η αίτηση είχε έρθει για πρώτη φορά .Ένας UAS δεν μπορεί να είναι stateless εκτός αν η επεξεργασία για μια συγκεκριμένη μέθοδο θα είχε πάντοτε την ίδια απόκριση αν οι αιτήσεις είναι ταυτόσημες. Αυτό αποκλείει stateless registrars για παράδειγμα. Οι stateless UAS δεν χρησιμοποιούν το στρώμα συναλλαγών αλλά παραλαμβάνουν τις αιτήσεις και αποστέλουν τις αποκρίσεις απευθείας στο στρώμα μεταφοράς. Ο stateless UAS χρειάζεται κυρίως για να χειριστεί μη αυθεντικοποιημένες αιτήσεις οι οποίες έχουν αμφισβητηθεί.
4.3.4 Εξυπηρετητής Επανακατεύθυνσης ( Redirect Server )
Η επανακατεύθυνση επιτρέπει στους εξυπηρετητές να περνούν πληροφορίες δρομολόγησης μέσω της απόκρισης, στον πελάτη, βγάζοντας έτσι τον εαυτό τους έξω από τον βρόχο μηνυμάτων για αυτή τη συναλλαγή, ενώ ταυτόχρονα βοηθούν στην εύρεση του στόχου μιας αίτησης. Όταν ο αποστολέας μιας αίτησης παραλάβει την επανακατεύθυνση, θα στείλει μια νέα αίτηση βασιζόμενος στα URI που έχει λάβει. Διαδίδοντας URIs από τον πυρήνα του δικτύου προς τις άκρες επιτρέπουμε αρκετά καλή κλιμάκωση για το δίκτυο.
Ένας εξυπηρετητής επανακατεύθυνσης (rediraction server) αποτελείται λογικά από ένα στρώμα συναλλαγής εξυπηρετητή και ένα χρήστη συναλλάγών  (Transaction User ,TU) που έχει πρόσβαση σε μια υπηρεσία εντοπισμού. Αυτή η υπηρεσία εντοπισμού είναι ουσιαστικά μια βάση δεδομένων που περιέχει αντιστοιχίσεις μεταξύ ενός URI και ενός συνόλου από  μια ή περισσοτέρων εναλλακτικών τοποθεσιών, όπου το URI στόχος μπορεί να εντοπιστεί.

Ο εξυπηρετητής επανακατεύθυνσης δεν αποστέλλει μόνος του οποιεσδήποτε αιτήσεις. Μετά από τη λήψη οποιασδήποτε άλλης αίτησης εκτός από CANCEL, ο εξυπηρετητής είτε απορρίπτει την αίτηση είτε συγκεντρώνει μια λίστα εναλλακτικών τοποθεσιών από την υπηρεσία εντοπισμού και επιστρέφει μια απόκριση κλασης 3ΧΧ. Για έγκυρες αιτήσεις CANCEL επιστρέφει μια απόκριση κλάσης 2ΧΧ. Αυτή η απόκριση τερματίζει την συναλλαγή SIP. Ο εξυπηρετητής επανακατεύθυνσης διατηρεί την κατάσταση της συναλλαγής για ολόκληρη την συναλλαγή SIP. Αποτελεί υποχρέωση των πελατών να ανιχνεύουν τυχόν βρόχους μεταξύ εκείνων και των εξυπηρετητών.

Οταν ο εξυπηρετητής επανακατεύθυνσης  επιστρέφει μια απόκριση 3ΧΧ, γεμίζει τη λίστα εναλλακτικών τοποθεσίων μέσα στην επικεφαλίδα Contact. Μια παράμετρος ‘expires’ στην επικεφαλίδα δηλώνει τον χρόνο σε δευτερόλεπτα που αυτή η λίστα είναι έγκυρη. Αν αυτή η παράμετρος δεν παρέχεται τότε ο χρόνος υπολογίζεται από την τιμή της επικεφαλίδας Expires. Η λίστα αυτή μπορεί να περιλαμβάνει οποιαδήποτε κατάλληλα URIs και όχι μόνο SIP-URIs.
4.3.5 Πληρεξούσιος Εξυπηρετητής ( Proxy Server )

4.3.5.1 Γενικά
Οι πληρεξούσιοι SIP είναι στοιχεία τα οποία δρομολογούν αιτήσεις σε UAS και αποκρίσεις SIP σε UAC. Μια αίτηση μπορεί να διατρέξει αρκετούς πληρεξούσιους μέχρι να φτάσει στον τελικό της προορισμό. Ο καθένας από αυτούς θα λάβει αποφάσεις δρομολόγησης, τροποποιώντας την αίτηση πριν την προωθήσει στο επόμενο στοιχείο. Οι αποκρίσεις θα περάσουν από τους ίδιους πληρεξούσιους που πέρασαν και οι αιτήσεις.
Ο πληρεξούσιος είναι ένας λογικός ρόλος για το SIP. Όταν φτάσει μια αίτηση ένα στοιχείο που μπορεί να παίξει το ρόλο του πληρεξούσιου πρέπει να αποφασίσει αν πρέπει να ανταποκριθεί στην αίτηση από μόνο του. Για παράδειγμα η αίτηση μπορεί να είναι παραποιημένη ή να χρειάζονται διαπιστευτήρια από τον πελάτη πριν μπορέσει να λειτουργήσει ως πληρεξούσιος .Το στοιχείο μπορεί να ανταποκριθεί  με οποιοδήποτε κωδικό λάθους επιθυμεί. Όταν ανταποκρίνεται απευθείας σε μια αίτηση το στοιχείο συνπεριφέρεται ως UAS.
Ο πληρεξούσιος μπορεί να κρατά ( statefull proxy)  ή να μην διατηρεί την κατάσταση ( stateless proxy ) για κάθε αίτηση. Όταν είναι stateless τότε λειτουργεί ως απλό στοιχείο προώθησης. Προωθεί κάθε αίτηση σε ένα μοναδικό στοιχείο καθοριζόμενο από αποφάσεις στοχοποίησης και δρομολόγησης που βασίζονται στα δεδομένα της αίτησης. Επίσης απλά προωθεί  οποιεσδήποτε αποκρίσεις έχει λάβει. Ένας stateless proxy απορρίπτει  τις πληροφορίες σχετικά με ένα μήνυμα όταν το μήνυμα έχει ήδη προωθηθεί.
Αντίθετα ένας statefull proxy θυμάται πληροφορίες (ειδικά κατάσταση συναλλαγής ) για κάθε εισερχόμενη αίτηση και για κάθε αίτηση που αποστέλλει ώς αποτέλεσμα της επεξεργασίας της εισερχόμενης αίτησης. Χρησιμοποιεί αυτές τις πληροφορίες για να επηρεάσει την επεξεργασία μελλοντικών μηνυμάτων που συσχετίζονται με την συγκεκριμένη αίτηση. Ένας statefull proxy μπορεί να αποφασίσει να δρομολογήσει μια αίτηση σε πολλαπλούς προορισμούς. Οποιαδήποτε αίτηση που προωθείται σε πάνω από ένα προορισμούς πρέπει να τύχει statefull χειρισμού.
Σε κάποιες περιπτώσεις ο πληρεξούσιος  μπορεί να προωθήσει αιτήσεις χρησιμοποιώντας statefull πρωτόκολλα αναφοράς ( πχ TCP ) χωρίς όμως να διατηρεί την κατάσταση της συναλλαγής.

Ένας  statefull proxy μπορεί να μεταπέσει σε stateless ανά πάσα στιγμη, κατά τη διάρκεια της επεξεργασίας μιας αίτησης,φτάνει να μην έχει κάνει καμιά ενέργεια που θα τον εμποδίσει να γίνει statefuli (όπως να στείλει μια προσωρινή απόκριση 100,ή να δρομολογήσει σε πολλαπλούς προορισμούς μια αίτηση). Όταν επιχειρηθεί μια τέτοια μετάπτωση , όλη η πληροφορία κατάστασης απορρίπτεται. Ο πληρεξούσιος δεν πρέπει να εκκινήσει μια αίτηση  CANCEL.

Πολλή από την επεξεργασία που είναι αναγκαία είτε στον stateless ειτε στον statefull proxy είναι πανομοιότυπη.

4.3.5.2 Statefull Proxy
Όταν είναι statefull ο proxy είναι αποκλειστικά μια μηχανή επεξεργασίας συναλλαγών SIP. Η συμπεριφορά του περιγράφεται με όρους συναλλαγών πελάτη και εξυπηρετητή. Ο statefull proxy διαθέτει μια συναλλαγή εξυπηρετητή συσχετισμένη με μία ή περισσότερες συναλλαγές  πελάτη μέσω ενός υψηλότερου στρώματος συστατικού επεξεργασίας πληρεξούσιου, γνωστού ως πυρήνας πληρεξούσιου ( proxy core ).
Μία συναλλαγή εξυπηρετητή επεξεργάζεται την εισερχόμενη αίτηση. Αιτήσεις από την συναλλαγή εξυπηρετητή περνούν στον πυρήνα του πληρεξούσιου. Ο πυρήνας του πληρεξούσιου αποφασίζει πού να δρομολογήσει την αίτηση επιλέγοντας μία ή περισσότερες τοποθεσίες επόμενου ‘άλματος’. Μια εξερχόμενη αίτηση για κάθε  επόμενο ‘άλμα’ επεξεργάζεται από μια συναλλαγή πελάτη. Ο πυρήνας του πληρεξούσιου συλλέγει τις αποκρίσεις από τις συναλλαγές πελάτη και τις χρησιμοποιεί για να στείλει αποκρίσεις στην συναλλαγή εξυπηρετητή. Επιλέγονται πρώτα οι τελικές απαντήσεις και ειδικότερα κλασεως 2ΧΧ.

Ο statefull proxy  δημιουργεί μια συναλλαγή εξυπηρετητή για κάθε νέα αίτηση που λαμβάνει. Όποιεσδήποτε επανεκπομπες θα τύχουν χειρισμού από τη συγκεκριμένη συναλλαγή. Αν ο πληρεξούσιος επιθυμεί να παραμείνει στην διαδρομή που ακολουθούν τα μηνύματα SIP μετά την εγκατάσταση μιας συνόδου πρέπει να προσθέσει μια επικεφαλίδα Record – Route που περιέχει το URI του.  
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Εικόνα 19  Statefull Proxy
4.3.5.3 Stateless Proxy
Όταν ενεργεί ως stateless proxy  ο πληρεξούσιος είναι ένας απλός προωθητής μηνυμάτων. Πολλή από την επεξεργασία που γίνεται όταν λειτουργει ως  statefull είναι ίδια και όταν ενεργεί ως stateless.
Ο stateless proxy δεν έχει καμία έννοια συναλλαγής, ή του πλαισίου απόκρισης που χρησιμοποιείται για να περιγράψει την συμπεριφορά ενός statefull proxy. Αντ‘ αυτού παραλαμβάνει τις αιτήσεις και τις αποκρίσεις απευθείας από το στρώμα μεταφοράς. Ως αποτέλεσμα αυτού δεν μπορούν να επανεκπέμπσουν κανένα μήνυμα από μόνοι τους. Αλλά προωθούν όλες τις επανεκπομπές μηνυμάτων που λαμβάνουν. Επίσης ένας stateless proxy μπορεί να προωθήσει μια αίτηση σε μια μόνο τοποθεσία. Τέλος δεν μπορούν να αποστείλουν  δικές τους προσωρινές αποκρίσεις, δηλαδή αποκρίσεις κλάσεως 1ΧΧ.    
4.3.6 Εξυπηρετητής Εγγραφής ( Registrar Server )

4.3.6.1 Γενικά 
To SIP μπορεί να προσφέρει υπηρεσίες ανακάλυψης. Αν ένας χρήστης θέλει να ξεκινήσει μια σύνοδο με ένα άλλο χρήστη, το SIP πρέπει να ανακαλύψει την τρέχουσα τοποθεσία στην οποία είναι διαθέσιμος ο χρήστης προορισμού. Η διαδικασία ανακάλυψης συχνα επιτυγχάνεται μέσω στοιχείων SIP όπως οι πληρεξούσιοι ή εξυπηρετητές επανακατεύθυνσης. Για να γίνει αυτό, τα στοιχεία SIP συμβουλέυονται μια αφηρημένη υπηρεσία, γνωστή ως υπηρεσία τοποθεσίας (location service), που παρέχει αντιστοιχήσεις διευθύνσεων για μια συγκεκριμένη περιοχή του δικτύου. Αυτές οι αντιστοιχήσεις διευθύνσεων  αντιστοιχούν  ένα εισερχόμενο SIP ή SIPS URI με ένα ή περισσότερα URI που είναι κατά κάποιο τρόπο πιο κοντά στον επιθυμητό χρήστη. Τελικά ένας πληρεξούσιος θα συμβουλευθεί μια υπηρεσία τοποθεσίας που περιέχει και την ακριβή τοποθεσία του χρήστη προορισμού.

Η εγγραφή δημιουργεί αντιστοιχήσεις σε μια υπηρεσία τοποθεσίας για μια συγκεκριμένη περιοχή που συσχετίζει μια διεύθυνση αναφοράς (address – of – record) με μία ή περισσότερες διευθύνσης επαφής. Έτσι όταν ένας πληρεξούσιος για αυτή την περιοχή λάβει ένα URI αίτησης (Request-URI) που συμπίπτει με την διεύθυνση αναφοράς , θα προωθήσει την αίτηση σε όλες τις διευθύνσεις που έχουν αντιστοιχηθεί με την συγκεκριμένη διεύθυνση αναφοράς.
Υπάρχουν πολλοί τρόπποι μέσω των οποίων μπορούν να διαμορφωθούν τα περιεχόμενα μιας υπηρεσίας εντοπισμού. Ενας τρόπος είναι να γίνει αυτό διαχειριστικά. Αλλά το SIP παρέχει ένα μηχανισμό στους UA έτσι ώστε να δημιουργήσουν μια μοναδική αντιστοίχηση. Αυτός ο μηχανισμός καλείται εγγραφή.

Η διαδικασία της εγγραφής υπαγορεύει να σταλεί μια αίτηση REGISTER σε ένα ειδικό τύπο UAS που καλείται εξυπηρετητής εγγραφής (registrar). Ο εξυπηρετητής εγγραφής ενεργεί ως η προμετωπίδα της υπηρεσίας τοποθεσίας για μια περιοχή δικτύου, διαβάζοντας και γράφοντας τις αντιστοιχήσεις  βασιζόμενος στα περιεχόμενα των αιτήσεων REQUEST. Αυτή η υπηρεσία τοποθεσίας τότε θεωρητικά χρησιμοποιείται από ένα πληρεξούσιο, ο οποίος είναι υπέυθυνος για την δρομολόγηση των αιτήσεων σε μια περιοχή δικτύου. Σημειώστε επίσης ότι ο εξυπηρετητής εγγραφής και ο πληρεξούσιος είναι λογικοί όροι και μια μόνο συσκευή μπορεί να παίξει το ρόλο και των δύο.   

4.3.6.2 Διαδικασία εγγραφής

[image: image22.emf]UA

UA

Proxy Server Registrar Server Location Service

R

e

g

i

s

t

e

r

Store

Query

Response

I

N

V

I

T

E

INVITE


Εικόνα 20 Διαδικασία Εγγραφής
Κάθε UA που θέλει να εγγραφεί σε ένα εξυπηρετητή εγγραφής πρέπει να αποστείλει μια αίτηση REQUEST στον εξυπηρετητή εγγραφής της περιοχής δικτύου στην οποία ανήκει. Αυτή η αίτηση πρέπει να περιλαμβάνει μια επικεφαλίδα Contact. Ως τιμές σε αυτή την επικεφαλίδα μπορούν να μπουν είτε SIP είτε SIPS URI ή ακόμα απλά  URI ή και τηλεφωνικοί αριθμοι. Επίσης η επικεφαλίδα To πρέπει να περιέχει την διεύθυνση αναφοράς του UA. Επιπλέον πρέπει να περιέχεται είτε μια επικεφαλίδα Expires που να καθορίζει το χρονικό διάστημα ισχύος της εγγραφής σε δευτερόλεπτα, είτε στην επικεφαλίδα Contact να περιέχεται ανάλογη παράμετρος. Το χρονικό διάστημα ισχύος της εγγραφής δεν πρέπει να είναι μικρότερο από εκείνο που ορίζει ο εξυπηρετητής εγγραφής. Το ελάχιστο καθοριζόμενο από το πρωτόκολλο είναι μία ώρα.

Ο εξυπηρετητής εγγραφής όταν λάβει μιά αίτηση REGISTER ελέγχει πρώτα το Request-URI της αίτησης για να διαπιστώσει αν ο UA ανήκει στην ίδια περιοχή δικτύου με εκείνον. Μετα εξάγει την διεύθυνση αναφοράς από την αίτηση καθώς και τις διευθύνσεις αντιστοίχησεις. Ακολούθως ελέγχει το χρόνο ισχύος της εγγραφής. Αν αυτός είναι μεγαλύτερος από το μηδεν και μικρότερος του ελάχιστου καθοριζόμενου από τον εξυπηρετητή και μικρότερος από μία ώρα τότε ο εξυπηρετητής απορρίπτει την αίτηση, περιλαμβάνοντας στην απόκριση τον ελάχιστο χρόνο ισχύος της εγγραφής. Αν η τιμή του χρόνου ισχύος είναι μηδέν τότε ο εξυπηρετητής θεωρεί ότι πρόκεται για αίτηση διαγραφής του συγκεκριμένου UA από την υπηρεσία τοποθεσίας και αν τα υπόλοιπα στοιχεία στην αίτηση είναι σωστα, τότε προχωρεί στην διαγραφή του. Όταν μια αίτηση εγγαφής διεκπεραιωθεί σωστά ο εξυπηρετητής εγγραφής αποστέλλει στον UA μια απόκριση κλασεως 2ΧΧ, περιλαμβάνοντας όλες τις διευθύνσεις  με τις οποίες έχει αντιστοιχηθεί η διεύθυνση αναφοράς του.     

4.4 Το μήνυμα SIP
4.4.1 Μορφή μηνύματος SIP
Σε αυτή την ενότητα θα ξανακάνουμε- για σκοπούς συνέχειας- μια αναφορά στο μήνυμα SIP και τα βασικά του συστατικά. Όπως έχουμε ήδη αναφέρει στο προηγούμενο κεφάλαιο το μήνυμα SIP είναι βασισμένο σε κείμενο με κωδικοποίηση κειμένου UTF-8. To  SIP ακολουθώντας το μοντέλο πελάτη εξυπηρετητή χωρίζει τα μηνύματά του σε αιτήσεις (REQUEST) και αποκρίσεις (RESPONSE). Το είδος του μηνύματος καθορίζεται από την πρώτη γραμμή του μηνύματος. Στα μηνύματα αίτησης καλείται Request-line και περιέχει την μέθοδο της αίτησης, ένα URI στο οποίο θα κατευθυνθεί η αίτηση (Request-URI) και η έκδοση του SIP. Στα μηνύματα απόκρισης αυτή καλείται Response-line, και περιέχει ένα δεκαδικό αριθμό τριών ψηφίων που καλείται κωδικός κατάστασης/απόκρισης (status-code), μια λεκτική περιγραφή του κωδικού απόκρισης, καθώς και την έκδοση SIP.

Μετά την πρώτη γραμμή του μηνύματος ακολουθεί ένα πεδίο επικεφαλίδων στο οποίο περιέχονται όλες οι επικεφαλίδες του μηνύματος.Η σειρά με την οποία θα μπουν δεν έχει μεγάλη σημασία, εκτός από τις επικεφαλίδες Via, όπου θα πρέπει να ακολουθηθεί η σωστή σειρά.

Τέλος ακολουθεί το κύριο μέρος του μηνύματος που καλείται σώμα του μηνύματος (body) και μπορεί να περιέχει μια περιγραφή συνόδου με τη χρήση του SDP, ένα κείμενο, μια φωτογραφία για σκοπούς αναγνώρισης του καλούντα ή τέλος μπορεί να είναι άδειο.     

4.4.2 Το μήνυμα  REQUEST
Όπως έχει προαναφερθεί κάθε μήνυμα REQUEST ξεκινά με μια request-line. Η request-line ακολουθεί την πάρακάτω διάταξη.

Μέθοδος κενό URI αίτησης κενό Έκδοση SIP CRLF
Το πεδίο μέθοδος δηλώνει τον σκοπό της αίτησης , το πεδίο URI δηλώνει τον χρήστη ή την υπηρεσία στην οποία απευθύνεται η αίτηση. Το πεδίο  URI πρέπει να είναι ένα SIP ή SIPS URI όπως θα εξηγηθεί αργότερα.

Η ακολουθία CRLF (Carriage Return-Line Feed sequence) πρέπει να είναι παρούσα στο τέλος κάθε γραμμής του πεδίου επικεφαλίδων του SIP μηνύματος, στο τέλος της request-line ακόμα και στην άδεια γραμμή πριν το σώμα. Μετά τα πεδία επικεφαλίδας όπως έχει αναφερθεί ακολουθεί το σώμα του μηνύματος το οποίο συνήθως εάν πρόκειται για αίτηση INVITE μεταφέρει μια περιγραφή συνόδου με τη χρήση του πρωτοκόλλου SDP. Εναλλακτικά μπορεί να είναι κενό ή να μεταφέρει γραπτό μήνυμα  ή ακόμα και εικόνα για σκοπούς αναγνώρισης καλούμενου.Ακολουθεί μια σύντομη αναφορά στις κυριότερες  μεθόδους που μπορούν να δηλωθούν με μια αίτηση SIP.
· INVITE
Αποτελεί την βάση εκκίνησης μιας κλήσης SIP. Κάθε χρήστης που επιθυμεί να εκκινήσει μια κλήση SIP πρέπει μέσω του UAC να αποστείλει προς τον καλούμενο  μια αίτηση INVITE ενσωματώνοντας μια περιγραφή συνόδου μέσων στο σώμα της επικεφαλίδας. Αν ο χρήστης γνωρίζει ακριβώς την πραγματική διεύθυνση του καλούμενου και το επιτρέπει η τοπική πολιτική δικτύου μπορεί να στείλει απευθείας την αίτηση χωρίς την μεσολάβηση του proxy. Αν όμως η πραγματική διεύθυνση δεν είναι γνωστή τότε είναι απαραίτητη η ύπαρξη proxy και εξυπηρετητή επανακατεύθυνσης. Επίσης είναι δυνατό ο καλών να αφήσει το σώμα του μηνύματος κενό και να αφήσει τον καλούμενο με την δική του απάντηση να προτείνει μια περιγραφή συνόδου. Μια ενδεχόμενη θετική απάντηση , με κωδικό κλάσεως 2ΧΧ, σε μια αίτηση INVITE και η συμφωνία ως προς τις προδιαγραφές της συνόδου οδηγεί στην εγκατάσταση της κλήσης .  

· ACK
Η μέθοδος ACK χρησιμοποιείται για να επιβεβαιώσει ότι ο UAC έχει λάβει μια τελική απάντηση σε ένα μήνυμα INVITE. Αν ο η τελική απάντηση περιέχει μια περιγραφή συνόδου με την οποία δεν είναι συμφωνος ο UAC, τότε απαντά με ένα ACK που ακολουθείται από ένα μήνυμα BYE
· BYE
Αυτή η μέθοδος χρησιμοποιείται για τον τερματισμό μιας κλήσης SIP. Το μήνυμα αυτό μπορεί να εκδοθεί τόσο από τον καλών όσο και από τον καλούμενο.
· CANCEL
Χρησιμοποιείται για να ακυρώσει μια εκκρεμμούσα αίτηση INVITE. Δεν επηρεάζει αιτήσεις άλλες από INVITE, όπως επίσης και αιτήσεις INVITE που έχουν επεξεργαστεί ή για τις οποίες έχει ήδη σταλεί απάντηση. 

· OPTIONS
Χρησιμοποιείται από ένα UA για να διερευνήσει τις δυνατότητες ενός άλλου UA ή τις δυνατότητες ενός proxy. 

· REGISTER
Η αίτηση αυτή αποστέλλεται από ένα UA προς ένα εξυπηρετητή εγγραφής (registrar), για σκοπούς καταγραφής της διεύθυνσης του.

Ακολουθεί παράδειγμα αίτησης SIP. Το σώμα του μηνύματος έχει παραληφθεί.
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4.4.3 Το μήνυμα RESPONSE
Κατά αντιστοιχία με μια αίτηση REQUEST η πρώτη γραμμή γραμμή του μηνύματος RESPONSE αποτελεί τη status-line η οποία έχει την παρακάτω σύνταξη:

Έκδοση SIP κενό Status-Code κενό Reason Phrase CRLF
Ο status-code είναι ένας τριψήφιος δεκαδικός αριθμός που δηλώνει το αποτέλεσμα της επεξεργασίας ή την απάντηση σε μια αίτηση SIP. Ο πρώτος αριθμός δηλώνει την κλάση της απάντησης και μπορεί να έχει έξι διαφορετικές εκδοχές.

1XX:Πληροφοριακή – η αίτηση έχει ληφθεί και επεξεργάζεται.

2XX:Επιτυχής – η αίτηση έχει ληφθεί ,έχει επεξεργαστεί επιτυχώς και έγινε δεκτή.

3XX:Επανακατεύθυνση – περαιτέρω ενέργειες πρέπει να γίνουν ώστε να ολοκληρωθεί η αίτηση. 

4XX:Αποτυχία αίτησης –η σύνταξη της αίτησης είναι κακή είτε δεν μπορεί να εξυπηρετηθεί από τον συγκεκριμένο εξυπηρετητή.

5XX:Λάθος Εξυπηρετητή –ο εξυπηρετητής απέτυχε να επεξεργαστεί την αίτηση αν και η αίτηση ήταν έγκυρη.

6XX:Γενική Αποτυχία – η αίτηση δεν μπορεί να εξυπηρετηθεί από οποιοδήποτε εξυπηρετητή.

Ο UAC δεν αναμένεται να ξέρει το πλήρες νόημα όλων των κωδικών αλλά πρέπει να μπορεί να επεξεργαστεί την κλάση του κωδικού και να μεταχειρίζεται μια αποιαδήποτε άγνωστη απάντηση ώς να ήταν Χ00.

Το πεδίο Reason-Phrase περιέχει μια λεκτική περιγραφή του status – code.

Ακολουθεί ένα παράδειγμα απάντησης SIP.
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4.4.4 Το πεδίο επικεφαλίδων του μηνύματος SIP
4.4.4.1 Γενικά

 Όπως έχουμε αναφέρει μετά από την γραμμή ενός μηνύματος SIP ακολουθούν ορισμένα πεδία επικεφαλίδας με πληροφορίες που αφορούν τον αποστολέα, τον παραλήπτη, την δρομολόγηση καθώς και για το περιεχόμενο του σώματος της αίτησης. Οι επικεφαλίδες γενικά χωρίζονται σε τρεις κατηγορίες:
· General Headers Fields
 Επικεφαλίδες που υπάρχουν και σε αιτήσεις και σε απαντήσεις SIP. Τα πεδία αυτά μπορούν να επεκταθούν μόνο σε συνδυασμό με την έκδοση αναγνωρισμένων επεκτάσεων του αρχικού πρωτοκόλλου είτε με μια γενική αναθεώρηση του πρωτοκόλλου. Μη αναγνωρίσιμα πεδία αυτής της κατηγορίας θεωρούνται ως Entity headers.
· Entity Headers Field

Περιέχουν πληροφορία που αφορά το σώμα του μηνύμαυος είτε τους πόρους που καθορίζονται από την αίτηση.

· Request headers Field
Περιέχουν επιπλέον πληροφορίες που αφορούν τον πελάτη και την αίτηση SIP από αυτές που υπάρχουν στην request-line. Για μη αναγνωρίσιμα πεδία επικλεφαλίδων ισχύουν τα ίδια με  General Headers Field
· Response Headers Field
Περιέχουν επιπλέον πληροφορίες που δεν μπορούν να τοποθετηθούν στην status-line και αφορούν την απάντηση SIP. Για μη αναγνωρίσιμα πεδία επικέφαλίδων ισχύουν τα ίδια με  General Headers Field
4.4.4.2 Περιγραφή των βασικών επικεφαλίδων του SIP
Κάθε μήνυμα SIP για να θεωρείται έγκυρο πρέπει να περιέχει έξι βασικές επικεφαλίδες.Αυτές είναι οι To, From, CSeq, Call-ID, Max-Forwards, Via. Παρακάτω θα ακολουθήσει μια περιγραφή των πιο πάνω επικεφαλίδων καθώς και κάποιων επιπλέον επικεφαλίδων , βασικών για την εφαρμγή μας.
· To
Η επικεφαλίδα To, πρώτα και κύρια καθορίζει το λογικό παραλήπτη της αίτησης ή τη διεύθυνση – αναφοράς του χρήστη ή του πόρου στον οποίο απευθύνεται η αίτηση. Η επικεφαλίδα μπορεί να περιέχει SIP ή SIPS URI ή ποιοδήποτε άλλο νόμιμο URI όταν αυτό κρίνεται σκόπιμο, καθώς και ένα ενδεικτικό όνομα. Η επικεφαλίδα επίσης σε μια απόκριση UAS που οδηγεί στην εγκατάσταση διαλόγου πρέπει περιέχει και μια παράμετρο tag (ετικέτα) με τιμή μια τυχαία συμβολοσειρά. Ο UAC μπορεί να καθορίσει την τιμή της επικεφαλίδας είτε μέσω εξωτερικού ερεθίσματος (να την εισάγει ο χρήστης δηλαδή ) ή μέσω ενός καταλόγου επαφών ή μέσω κάποιου άλλου μηχανισμού.
· From
Η επικεφαλίδα From υποδεικνύει τη λογική ταυτότητα του καλούντα, πιθανότατα την διεύθυνση αναφοράς του χρήστη. Όπως και η επικεφαλίδα To, περιλαμβάνει ένα URI και ένα ενδεικτικό όνομα. Ενώ σε μια αίτηση INVITE πρέπει να περιέχει και την ετικέτα (tag) με τιμή μια τυχαία συνβολοσειρά.
· Call-ID
Η επικεφαλίδα Call-ID αποτελεί μια μονοσήμαντα ορισμένη ταυτότητα  για να συγκεντρώσει μαζί μια σειρά μηνυματων. Πρέπει να είναι η ίδια για τη σειρά των μηνυμάτων σε ένα διάλογο, καθώς και για κάθε εγγραφή από ένα UA. Τονίζεται ότι η  τιμή της επικεφαλίδας πρέπει να είναι παγκοσμίως μοναδική και για την επιλογή της συστήνονται κρυπτογραφικές μεθόδοι, για να αποτραπούν φαινόμενα πειρατείας συνόδου και για την ελάττωση της πιθανότητας ύπαρξης ταυτόσημων Call-ID.
· CSeq
Η επικεφαλίδα CSeq εξυπηρετεί σκοπούς διάκρισης και ταξινόμησης  των συναλλαγών. Αποτελείται από ένα αριθμό ακολουθίας (sequence number) και το όνομα μιας μεθόδου. Είναι υποχρεωτική για αιτήσεις μέσα σε ένα διάλογο και αιτήσεις REGSTER. Πρέπει να μπορεί να εκφραστει ως ένας 32 bit  ακέραιος χωρίς πρόσημό. Υποχρεωτικό είναι επίσης να είνα μικρότερος του 231 .
· Via
Η επικεφαλίδα Via υποδηλώνει το πρωτόκολλο μεταφοράς που χρησιμοποιήθηκε για τη συναλλαγή και δηλώνει την τοποθεσία που πρέπει να σταλεί η απόκριση. Μια επικεφαλίδα Via προστίθεται υποχρεωτικά σε κάθε κόμβο του δικτύου στον οποίο φτάνει η αίτηση εκτός από τον τελικό παραλήτη. Η τιμή της επικεφαλίδας πρέπει να περιέχει και μια παράμετρο branch , η τιμή της οποίας ταυτοποιεί την συναλλαγή που δημιουργήθηκε από αυτή την αίτηση και πρέπει να είναι μοναδική στο χώρο και στο χρόνο.

Εχουμε περιγράψει τις βασικές επικεφαλίδες του SIP, τώρα θα ακολουθήσει η περιγραφή κάποιων επιπλέον επικεφαλίδων που χρησιμοποιήθηκαν στην εφαρμογή μας.
· Contact
Η επικεφαλίδα Contact παρέχει SIP ή SIPS URI τα οποία μπορούν να χρησιμοποιηθούν  για την επικοινωνία με μια τοποθεσία ενός χρήστη για σκοπούς μελλοντικών αιτήσεων. Πρέπει να είναι παρούσα σε κάθε αίτηση η οποία μπορεί να καταλήξει σε διάλογο, καθώς και σε αιτήσεις REGISTER. Η διεύθυνση που περιέχει πρέπει να είναι έγκυρη ακόμα και για αιτήσεις έξω από το διάλογο.
· Route
Η επικεφαλίδα Route  χρησιμοποιείται για να αναγκάσει μια αίτηση να διατρέξει μια συγκεκριμένη σειρά από πληρεξούσιους.
· Record-Route
Η επικεφαλίδα  Record-Route, χρησιμοποιείται από ένα πληρεξούσιο για να αναγκάσει μελλοντικές αιτήσεις σε ένα διάλογο να περνούν υποχρεωτικά από αυτόν.
· Expires
H επικεφαλίδα  Expires δηλώνει το σχετικό χρονικό διάστημα μετά από το οποίο το μήνυμα ή το περιεχόμενό του παύει να είναι έγκυρο. Σε μια αίτηση REGISTER δηλώνει το χρόνο εγκυρότητας της εγγραφής  .
· Content-Length
Η επικεφαλίδα Content – Length δηλώνει το μέγεθος του σώματος του μηνύματος, με ένα δεκαδικό αριθμό οκτάδων  που στέλνεται στον παραλήπτη.
· Content- Type
Η επικεφαλίδα Content- Type δηλώνει το είδος των μέσων που μεταφέρονται στο σώμα του μηνύματος.
Ακολουθεί ένα πίνακας με τις κυριότερες επικεφαλίδες SIP.
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Πίνακας 2 Επικεφαλίδες SIP
4.5 SIP και SIPS URI
4.5.1 Εισαγωγή

Ένα SIP ή SIPS URI καθορίζει ένα επικοινωνιακό πόρο(π.χ ένα χρήστη ή μια δικτυακή υπηρεσία, φωνητικό ταχυδρομείο ή ένα αριθμό PSTN). Όπως όλα τα URIs,  τα SIP και SIPS  URI μπορούν να τοποθετηθούν σε ιστοσελίδες, μηνύματα ηλεκτρονικού ταχυδρομείου ή σε κείμενο. Περιέχουν επαρκή πληροφορία για να εκκινήσουν και να διατηρήσουν μια επικοινωνιακή σύνοδο με τον συγκεκριμένο πόρο.

Ένα SIPS URI δηλώνει ότι η επικοινωνία με τον πόρο θα πρέπει να γίνει με ασφαλή τρόπο.
4.5.2 Στοιχεία των  SIP και SIPS URI
Τα σχήματα ‘sip:’ και ‘sips:’ είναι σύμφωνα με το RFC2396 και η μορφή τους προσομοιάζει με το mailto URL, επιτρέποντας τον καθορισμό ρων επικεφαλίδων αιτήσεων SIP καθώς και του σώματος του μηνύματος. Αυτό κάνει δυνατό τον καθορισμό του θέματος, του τύπου του μέσου και του επείγοντος μιας συνόδου που εκκινεί χρησιμοποιώντας ένα URI σε μια ιστοσελίδα ή ένα μήνυμα ηλεκτρονικού ταχυδρομείου.

Η σύνταξη του SIP URI έχει ώς εξής :

sip:user:password@host:port;uri-parameters?headers
Η σύνταξη του SIPS URI είναι η ίδια με μόνη διαφορά την αντικατάσταση το ‘sip:’ με ‘sips:’
· User

Υποδηλώνει ένα συγκεκριμένο πόρο στον host στον οποίο φιλοξενείται. Ο user , το password και ο χαρακτήρας ‘@’ αποτελούν το πεδίο ‘user-info’ του URI και μπορεί αν δεν χρειάζεται να παραληφθεί
· Password
Δηλώνει ένα κωδικό πρόσβασης συσχετισμένο με τον συγκεκριμένο χρήστη. Η χρήση του αποθαρρύνεται.

· Host
Ο ‘οικοδεσπότης’ που παρέχει τον συγκεκριμένο πόρο.Μπορεί να είναι ένα εγκεκριμένο όνομα διεύθυνσης δικτύου ή απλά μια διεύθυνση IP.

· Port

Δηλώνει τον αριθμό θύρας προς την οποία πρόκειται να σταλεί η αίτηση.

· URI- Parameters
Παράμετροι που επηρεάζουν όλη την αίτηση. Χωρίζονται μεταξύ τους με τη χρήση ενός ερωτηματικού. Μερικές βασικές παράμετροι είναι:
Transport
Καθορίζει το πρωτόκολλο μεταφοράς της αίτησης( TCP,UDP). Αν πρόκειτα για SIPS URI πρέπει να έχει ως τιμή ένα ασφαλές πρωτόκολλο μεταφοράς
Maddr
Χρησιμοποιείται για να παρακάμψει την διεύθυνση που βρίσκεται στο πεδίο host , και δηλώνει την διεύθυνση εξυπηρετητή στην οποιά μπορεί κάποιος να έρθει σε επικοινωνία με το χρήστη.

TTL 

Η παράμετρος αυτή χρησιμοποιείται σε περιπτώσεις που έχουμε multicast διευθύνσεις που μεταφέρονται μέσω UDP και δηλώνει το χρόνο ζωής του UDP multicast πακέτου.

· Headers
Τα πεδία επικεφαλίδας που πρέπει να περιληφθούν σε μια αίτηση SIP που κατασκευάστηκε με βάση το URI.
Παραδείγματα SIP και SIPS URI:
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4.6 Εγκατάσταση Κλήσης στο SIP
Βασικές λειτουργίες τoυ SIP είναι η εύρεση του καλούμενου χρήστη και η μετέπειτα εγκατάσταση της κλήσης μεταξύ των δύο ομοτίμων χρηστών. Στην διαδικασίια αυτή μπορούν να εμπλακούν μια σειρά από οντοτήτων SIP, από την πιο απλή περίπτωση επικοινωνίας μεταξύ δύο αντιπροσώπων χρηστών (User Agents ,UAs)  μέχρι την αλληλεπίδραση πολλαπλών οντοτήτων SIP όπως UAs, πληρεξούσιων (proxies), εξυπηρετητών επανακατεύθυνσης  (redirect servers) και εξυπηρετητών εγγραφής (registrar). Σε αυτή την ενότητα θα δούμε δύο παραδείγματα εγκατάστασης κλήσης στο SIP. Το ένα αφορά την κλασική διαδρομή τραπεζίου για την εγκατάσταση μιας κλήσης και το άλλο είναι ένα παράδειγμα επίδειξης κινητικότητας στο SIP. 

4.6.1 Τραπέζιο SIP 

Σε αυτό το παράδειγμα επιδεικνύεται η διαδικασία εγκατάστασης κλήσης μεταξύ δύο χρηστών (Bob,Alice) με την μεσολάβηση των οικείων πληρεξούσιων (atlanta.com.biloxi.com). Υποθέτουμε ότι και οι δύο UA έχουν εγγραφεί στον οικείο εξυπηρετητή εγγραφής τους.

1.H Alice με διεύθυνση  alice@atlanta.com  κατασκευάζει μια αίτηση INVITE για τον Bob με διεύθυνση bob@biloxi.com. Η Alice όμως δεν γνωρίζει την ακριβή διεύθυνση του Bob και γι’ αυτό την αποστέλλει μέσω του οικείου proxy αtlanta.com.

2.O proxy atlanta.com αποδέχεται την αίτηση της Alice και της αποστέλει μια απόκριση 100 Trying.

3.O proxy atlanta.com μέσω DNS ή κάποιας άλλη υπηρεσίας μαθαίνει την διευθυνση του proxy biloxi.com  και του αποστέλει την αίτηση.

4.Ο proxy biloxi.com  αποδέχεται την αίτηση και αποστέλλει επίσης ένα μήνυμα 100 Trying στον Atlanta.com.

5.Ο biloxi.com μέσω μιας υπηρεσίας τοποθεσίας εντοπίζει την ακριβή διεύθυνση του Bob και του αποστέλλει την αίτηση INVITE.

6.Ο Bob λαμβάνει την αίτηση και αποφασίζει να την αποδεχτεί στέλνοντας μια απόκριση 200 ΟΚ προς τον biloxi.com.

7.O biloxi.com λαμβάνει την απόκριση και την προωθεί στον atlanta.com.

8.Ο atlanta.com λαμβάνει με τη σειρά του την απόκριση και την προωθεί στον τελικό παραλήπτη την Alice.

9.Η Alice λαμβάνει την απόκριση και αποστέλλει απευθείας πια -αφού μέσω της απόκρισης έχει μαθει την ακριβή διεύθυνση- μια αίτηση ACK στον Bob. Οι δύο proxy μπορούν να παραμείνουν αν το επιθυμούν  μέσα στο ‘μονοπάτι’ των αιτήσεων , εισάγοντας ένα πεδίο επικεφαλίδας Record-Route στην αρχική αίτηση INVITE.             
Ακολουθεί μια σχηματική αναπαράσταση της διαδικασίας.
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Εικόνα 24 Το τραπέζιο SIP
4.6.2 Επίδειξη κινητικότητας στο SIP
Σε αυτό το παράδειγμα θα επιχειρήσουμε να δείξουμε τις μεγάλες δυνατότητες του SIP ως προς την κινητικότητα χρήστη. Πάλι έχουμε δύο χρήστες τον Bob και την Alice. Ο Βοb εργάζεται σε μια εταιρία την Work, ενώ ταυτόχρονα δουλεύει για το μεταπτυχιακό του στο πανεπιστήμιο Univercity. O Βοb κοινοποιεί  μία και μοναδική διεύθυνση την bob@Work.com . Όταν ο Bob βρίσκεται στο πανεπιστήμιο εγγράφεται στον registrar της εργασίας του, με διεύθυνση bob@univercity.com που είναι η διεύθυνση του proxy του πανεπιστημίου, με διεύθυνση αναφοράς την μοναδική κοινοποιημένη διεύθυνση bob@Work.com. Ταυτόχρονα ο Bob εγγράφεται με δύο διευθύνσεις στον registrar του πανεπιστημίου, την bob@lab.univercity.edu  για όταν βρίσκεται στο εργαστήριο και την  bob@office.univercity.edu όταν βρίσκεται στο γραφείο. Επιπλέον ο Bob έχει δώσει εντολή στο τηλέφωνο SIP του εργαστηρίου να προωθεί τις οποιεσδήποτε κλήσεις στο τηλέφωνο του γραφείου. Η Alice από την άλλη γνωρίζει μόνο μία διεύθυνση του Bob την  bob@Work.com  και σε αυτή καλεί.
1.H Alice με διεύθυνση alice@atlanta.com καλεί τον Bob στην διεύθυνση bob@Work.com .

2.O proxy στην δουλειά του Bob λαμβάνει την αίτηση της Alice και με τη χρήση της υπηρεσίας τοποθεσίας προωθεί την αίτηση στον proxy του πανεπιστημίου.

3.O proxy του πανεπιστημιού με τη χρήση της δικής του υπηρεσίας τοποθεσίας  προωθεί την αίτηση στις δύο διευθύνσεις με τις οποίες έχει εγγραφεί ο Bob.
4.To τηλέφωνο του εργαστηρίου προωθεί  με τη σειρά του την αίτηση πίσω στον proxy της εργασίας του Bob (Work.com).

5.Ο proxy Work.com λαμβάνει την επιστραφείσα αίτηση και μέσω των μηχανισμών ανίχνευσης βρόχων απορρίπτει την αίτηση και επιστρέφει στο τηλέφωνο του εργαστηρίου ένα μήνυμα λάθους.

6.O Bob βρισκόμενος στο γραφείο στο πανεπιστήμιο αποδέχεται την κλήση και αποστέλλει την θετική απόκριση μέσω των εξυπηρετητών Univercity.com και World.com πίσω στην Alice.

Ακολουθεί μια σχηματική παράσταση της όλης διαδικασίας.
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4.7 Ασφάλεια στο SIP
Το SIP δεν είναι ένα εύκολο πρωτόκολλο ώς προς την ευκολία ασφάλισης. Η χρήση ενδιάμεσων στοιχείων, οι  πολυπρόσωπες σχέσεις εμπιστοσύνης, η αναμενόμενη χρήση του μεταξύ στοιχείων χωρίς καμία εμπιστοσύνη και η λειτουργία χρήστη προς χρήστη, δημιουργούν ένα μη ευτελές πρόβλημα ασφάλειας. Έτσι απαιτούνται λύσεις ασφαλείας που δεν απαιτούν μεγάλο συντονισμό  και που πρέπει να λειτουργούν  σε μια ποικιλία περιβάλλοντων και χρήσεων. Για να ικανοποιηθούν αυτές η αντιφατικές απαιτήσεις απαιτούνται αρκετοί διακριτοί μηχανισμοί για τις διαφορετικές πλευρές και χρήσεις του SIP. Πάρακάτω αναφέρονται οι πιθανοί κίνδυνοι ασφάλειας  καθώς και οι υπηρεσίες που πρέπει να ανπτυχθούν για την αντιμετώπιση αυτών των απειλών.

4.7.1 Επιθέσεις και Απειλές
Σε αυτή την ενότητα θα επιχειρήσουμε να αναφέρουμε τις κυριότερες απειλές για ένα σύστημα SIP που μπορεί να λειτουργεί και σε ένα ανοικτό δίκτυο όπως είναι το Διαδίκτυο.
Πειρατεία Εγγραφής

Η διαδικασία της εγγραφής σε ένα εξυπηρετητή εγγραφής (registrar) από ένα αντιπρόσωπο χρήστη (User Agent , UA )  δεν είναι ανάγκη να γίνει από τον ίδιο των αντιπρόσωπο χρήστη αλλά μπορεί να γίνει και από ένα τρίτο εξουσιοδοτημένο UA. Υπαρχει όμως το ενδεχόμενο κάποιος που παριστάνει ο τρίτος αυτός UA να παραποιήσει τα στοιχεία του μηνύματος  εγγραφής και να τροποποιήσει κατά το δοκούν τις διευθύνσεις με τις οποίες θα αντιστοιχηθεί η διεύθυνση αναφοράς του χρήστη, ή ακόμα και να τις διαγράψει εντελώς. Είναι φανερή η ανάγκη ύπαρξης ενός μηχανισμού αυθεντικοποίησης του τρίτου UA που θα ενεργήσει εκ μέρους του χρήστη.
Αντιποίηση Εξυπηρετητή
Ένας κακόβουλος χρήστης μπορεί να αντιποιήσει την ταυτότητα ενός εξυπηρετητή  μιας περιοχής δικτύου και να δέχεται αυτός τα διάφορα μηνύματα που προορίζονται για τον νόμιμο εξυπηρετητή. Χαρακτηριστικό παράδειγμα είναι η αντιποίηση ενός εξυπηρετητή επανακατεύθυνσης, όπου ο αντιποιητής εξυπηρετητής αποκρίνεται στα εισερχόμενα μηνύματα με ένα μήνυμα 301 (εχει μετακινηθεί μόνιμα). Απαραίτητη κρίνεται έτσι η ύπαρξη ενός μηχανισμού αυθεντικοποίησης της ταυτότητας των εξυπηρετητών.
Αλλοίωση του Σώματος του Μηνύματος

Ζητήματα ασφαλείας προκύπτουν ακόμα και σε περιπτώσεις που η ταυτότητα του εξυπηρετητή έχει εξακριβωθεί. Αυτό συμβαίνει γιατί μπορεί  ο UA  να είναι σίγουρος για την ταυτότηα του εξυπηρετητή αλλά σε καμιά περίπτωση δεν θα ήθελε αυτός ο εξυπηρετητής να επέμβει στο ευαίσθητο περιεχόμενο του σώματος του μηνύματος. Το σώμα μηνύματος μπορεί να περιέχει κρυπτογραφημένα κλειδιά για συνόδους μεσων, ή ακόμα περιγραφές συνόδων SDP. Κάποιος κακόβουλος εξυπηρετητής θα μπορούσε να μετάβάλει αυτές τς περιγραφές και να δημιουργήσει συνθήκες ανθρώπου-στη-μέση( man –in –the – middle) καθώς και προυποθέσεις υποκλοπών. Ακόμα κάποιες επικεφαλίδες έχουν νόημα από άκρο σε άκρο και η μεταβολή τους θα μπορούσε να οδηγήσει σε απόρριψη του μηνύματος όταν αυτό φτάσει στον τελικό προορισμό. Για αυτό είναι απαραίτητη η κρυπτογράφηση του σώματος του μηνύματος καθώς και ορισμένων επικεφαλίδων.
Τερματισμός Συνόδων

Όταν ένας διάλογος έχει εγκατασταθεί από την αρχική σηματοδοσία, μπορούν να σταλούν αιτήσεις που να τροποποιούν την κατάσταση του διαλόγου και κατά συνέπεια την κατάσταση της συνόδου. Υποθέστε ότι κάποιος τρίτος  έχει καταφέρει να υποκλέψει κάποια από τα αρχικά μηνύματα σε ένα διάλογο και καταφέρερει να μάθει σημαντικές παραμέτρους της συνόδου. Μετά χρησιμοποιώντας αυτές τις πληροφορίες εισάγει ένα μήνυμα  BYE  στο διάλογο και τερματίζει τη σύνοδο. Ακόμα χειρότερα τροποποιεί τα δεδομένα της συνόδου και οδηγεί τη ροή δεδομένων των μέσων σε εφαρμογές υποκλοπών. Είναι έτσι απαραίτητη η ύπαρξη μηχανισμών αυθεντικοποίησης της ταυτότητας του αποστολέα του BYE.
Επιθέσεις Άρνησης Υπηρεσίας και Ενίσχυσης  (Denial of Service and Amplification)
Οι επιθέσεις άρνησης υπηρεσίας εστιάζουν στο να καταστήσουν ένα στοιχείο του δικτύου μη διαθέσιμο μέσω της διοχέτευσης προς το συγκεκριμένο στοιχείο τεραστίων διαστάσεων δικτυακή κίνηση. Κατανεμημένες επιθέσεις άρνησης υπηρεσίας επιτρέπουν σε ένα μόνο χρήστη να προκαλέσει την διοχέτευση από πολλούς host μεγάλων ποσοτήτων κίνησης προς ένα στοιχείο στόχο.
Το SIP προσφέρει αρκετές ευκαιρίες για αυτού του είδους τις επιθέσεις. Για παράδειγμα  κάποιος κακόβουλος χρήστης μπορεί να κατασκευάσει μεγάλους αριθμούς αιτήσεων SIP εισάγωντας ταυτόχρονα και μια επικεφαλίδα Via με τη διεύθυνη του στοιχείου στόχος, και μετά να τις αποστείλει σε ένα μεγάλο αριθμό στοιχείων του δικτύου. Ακόμα οι επιτιθέμενοι χρήστες μπορούν να εισαγάγουν σε μηνύματα SIP μια επικεφαλίδα Route με την διεύθυνση του στοιχείου στόχος και να τα προωθήσουν σε εξυπηρετητές διακλάδωσης (forking proxies ), ενισχύοντας έτσι την ισχύ της επίθεσης. Επίσης είναι δυνατό κάποιος να αντιστοιχήσει ένα στοιχείο του δικτύου με πολλές διευθύνσεις αναφοράς και να χρησιμοποιήσει τον registrar και άλλους proxy ως ενισχυτές για επιθέσεις άρνησης υπηρεσίας. Ειναι προφανέστατη η ανάγκη να ληφθούν αυτές οι απειλές υπόψη στον σχεδιασμό των αρχιτεκτονικών δικτύου με σκοπό την ελαχιστοποίηση των επιπτώσεων που θα έχουν αυτού του είδους οι επιθέσεις.   
4.7.2 Μηχανισμοί Ασφάλειας στο SIP
Από τις παραπάνω απειλές συμπεραίνουμε ότι οι βασικές υπηρεσίες ασφάλειας που είναι απαραίτητες  για το SIP είναι: η διατήρηση της εμπιστευτικότητας και της ακεραιότητας του μηνύματος,η αποτροπή επιθέσεων επανάληψης, την προστασία από επιθέσεις αντιποίησης, παροχή υπηρεσίας αυθεντικοποίησης και προστασίας για του συμμετέχοντες σε μια σύνοδο και τέλος η αποτροπή επιθέσεων άρνησης υπηρεσίας. Επιπρόσθετα τα σώματα των μηνυμάτων απαιτούν εμπιστευτικότητα, ακεραιότητα και αυθεντικοποίηση.

Το SIP παρά να καθορίσει ιδιαίτερους μηχανισμούς ασφαλείας επαναχρησιμοποιεί οποιοδήποτε μοντέλο ασφαλείας  που προέρχεται από το χώρο των HTTP και SMTP. Αν και η πλήρης κρυπτογράφηση του SIP μηνύματος θα ήταν επιθυμητή, είναι απαραίτητη η τροποποίηση κάποιων χαρακτηριστικών του μηνύματος από τους εξυπηρετητές. Έτσι είναι αναγκαίο οι αντιπρόσωποι χρήστη να εμπιστεύονται σε κάποιο βαθμό τους εξυπηρετητές. Για αυτό συνίσταται η χρήση υπηρεσιών ασφάλειας  κατώτερου στρώματος, όπου κρυπτογράφούν ολόκληρο το μήνυμα SIP πάνω στο καλώδιο(on the wire) από κόμβο σε κόμβο,  καθώς και η χρησιμοποίηση υπηρεσιών ταυτοποίησης των οντοτήτων SIP. Όταν ένα στοιχείο SIP εισάγει την ταυτότητα του χρήστη του σε κάποιο ομότιμο στοιχείο SIP ή σε ένα proxy, αυτή η ταυτότητα θα πρέπει με κάποιο τρόπο να πιστοποιείται. Ένας κρυπτογραφικός μηχανισμός αυθεντικοποίησης παρέχεται για να καλύψει αυτή την απαίτηση. Τέλος ένας ανεξάρτητος μηχανισμός ασφάλειας για σώματα μηνυμάτων SIP παρέχει ένα εναλλακτικό τρόπο αυθεντικοποίησης από άκρο σε άκρο, παρέχοντας επίσης ένα όριο στο βαθμό που οι UA  πρέπει να εμπιστεύονται τους πληρεξούσιους.

4.7.2.1 Ασφάλεια Στρωμάτων Μεταφοράς και Δικτύου          
Η υπηρεσία ασφάλειας του στρώματος μεταφοράς ή του στρώματος δικτύου κρυπτογραφεί κίνηση σηματοδοσίας, εγγυώμενη την εμπιστευτικότητα του μηνύματος. Επιπρόσθετα πολλές φορές , χρησιμοποιούνται πιστοποιητικά για την εξασφάλιση ασφάλειας χαμηλού επιπέδου. Και αυτά τα πιστοποιητικά μπορούν επίσης να χρησιμοποιηθούν για να παρέχουν μέσα αυθεντικοποίησης για πολλές αρχιτεκτονικές. 

Δύο εναλλακτικές λύσεις για παροχή ασφάλειας στο επίπεδο δικτύου και μεταφορας είναι τα πρωτόκολλα IPSec και TLS αντίστοιχα.

Το IPSec είναι ένα σύνολο από εργαλεία δικτύου που συλλογικά μπορούν να χρησιμοποιηθούν ως μια ασφαλής εναλλακτική λύση για το πρωτόκολλο  IP. Χρησιμοποιείται συχνότερα σε αρχιτεκτονικές όπου οι host και οι άλλες διαχειριστικές οντότητες έχουν ήδη εγκαταστήσει μια σχέση εμπιστοσύνης. Το IPSec    υλοποιείται συνήθως σε επίπεδο λειτουργικού συστήματος ή σε μια πύλη ασφαλείας  που παρέχει εμπιστευτικότητα και ασφάλεια σε κάθε κίνηση που λαμβάνει από μια συγκεκριμένη διεπαφή. Η χρήση του IPSec ταιριάζει καλύτερα σε εφαρμογές όπου η προσθήκη ασφάλειας απευθείας στους UA μοιάζει υπερβολική. Η χρήση του SIP με το IPSec χρειάζεται να έχει προηγηθεί η περιγραφή των εργαλείων ασφαλείας του IPSec που είναι απαραίτητα για το SIP, κάτι που δεν έχει γίνει ακόμα.

Το TLS παρέχει ασφάλεια στο επίπεδο μεταφοράς και απαιτεί την ύπαρξη πρωτοκόλλων μεταφοράς βασισμένων στην σύνδεση (στην περίπτωσή μας το TCP). Το TLS είναι καταλληλότερο για αρχιτεκτονικές όπου απαιτείται ασφάλεια από κόμβο σε κόμβο και δεν υπάρχει προηγούμενη σχέση ασφάλειας. Το TLS πρέπει να είναι στενά συνδεδεμένο με μια εφαρμογή SIP.     
4.7.2.2  Το σχήμα SIPS URI 

Ένα SIPS URI μπορεί να χρησιμοποιηθεί σαν διύθυνση αναφοράς για ένα συγκεκριμένο χρήστη. Όταν χρησιμοποιείται ως Request–URI σε μια αίτηση, σηματοδοτεί ότι κάθε προώθηση του μηνύματος  από ένα κόμβο δικτύου προς τον επόμενο κόμβο, μέχρι το μήνυμα να φτάσει στην οντότητα SIP που είναι υπεύθυνη για την περιοχή δικτύου όπως αυτή αναγράφεται στο SIPS URI, πρέπει να έχει ασφαλιστεί μέσω της χρήσης του TLS. Όταν φτάσει στην επιθυμητή περιοχή δικτύου τότε προωθείται προς τον τελικό αποδέκτη σύμφωνα με την τοπική πολιτική ασφαλείας, πιθανότατα πάλι μέσω της χρήσης TLS. Όταν χρησιμοποιείται από τον αποστολέα της αίτησης(όπως και αν χρησημοποιείτο SIPS URI για την διεύθυνση αναφοράς του στόχου του μηνύματος), το SIPS υπαγορεύει ότι ολόκληρη η διαδρομή που ακολουθεί η αίτηση μέχρι την περιοχή δικτύου του στόχου να ασφαλιστεί πάλι με τη χρήση TLS.

4.7.2.3 Αυθεντικοποίηση HTTP
Το SIP παρέχει ικανότητες αμφισβήτησης (challenge), βασιζόμενο στους μηχανισμούς αυθεντικοποίησης HTTP. Χωρίς σημαντικές τροποποιήσεις του προτύπου σε σχέση με το HTTP  μπορεί να παρέχει προστασία επαναλήψεων και αυθεντικοποίηση ενός δρόμου.

4.7.2.4 S/MIME 
Όπως έχει προαναφερθεί η κρυπτογράφηση ολόκληρων των μηνυμάτων SIP  από άκρο σε άκρο δεν είναι κατάλληλη, λόγω της απαίτησης τροποποίησης και ελέγχου ορισμένων πεδίων επικεφαλίδας από ενδιάμεσα στοιχεία δρομολόγησης. Όμως το S/MIME (Secure/Multipurpose Internet Mail Extensions) επιτρέπει την κρυπτογράφηση των MIME σωμάτων των μηνυμάτων SIP, ασφαλίζοντας αυτά τα σώματα από άκρο σε άκρο χωρίς να επηρεάζονται οι επικεφαλίδες του μηνύματος. Το S/MIME μπορεί να παρέχει  από άκρο σε άκρο εμπιστευτικότητα και ακεραιότητα για τα σώματα των μηνυμάτων , όπως και αμοιβαία αυθεντικοποίηση.  

4.7.3 Απαιτήσεις ασφαλείας από υλοποιήσεις SIP
Σύμφωνα με τις προδιαγραφές του SIP οι πλρεξούσιοι εξυπηρετητές (proxies), οι εξυπηρετητές εγραφής (registrars) και οι εξυπηρετητές επανακατεύθυνσης (redirect servers) πρέπει να υποστηρίζουν την αμοιβαία και ενός – δρόμου αυθεντικοποίηση καθώς και το πρωτόκολλο TLS. Συνίσταται ισχυρά επίσης, οι αντιπρόσωποι χρήστη  (User Agents, UA) να υλοποιούν το TLS. Οι UAs μπορούν να ενεργούν και ως αξυπηρετητές TLS.

Οι  proxy, redirect servers και registrars πρέπει να κατέχουν ένα πιστοποιητικό τοποθεσίας (site certificate) που να ανταποκρίνεται στο κανονικό hostname τους. Οι UAs μπορούν να έχουν τα δικά τους πιστοποιητικά για την αμοιβαία αναγνώρισή τους μέσω TLS. Όλα τα στοιχεία SIP που υποστηρίζουν TLS πρέπει να έχουν ένα μηχανισμό για την επικύρωση των πιστοποιητικών που λαμβάνονται κατά την διαπραγμάτευση TLS.Ε πίσης όσα στοιχεία υποστηρίζουν TLS πρέπει να υποστηρίζουν και το σχήμα SIPS URI.

Οι  proxy , redirect servers και registrars   μπορούν επίσης να υποστηρίζουν IPSec ή άλλο κατώτερου επιπέδου πρωτόκολλο ασφαλείας.

Όταν ένας UA επιχειρεί να έλθει σε επαφή με ένα proxy, redirect server ή registrar, πρέπει να εκκινεί μια σύνδεση TLS πάνω από την οποία θα στέλλει τα μηνύματα SIP. Σε ορισμένες αρχιτεκτονικές οι UA  μπορούν να λαμβάνουν και οι ίδιοι μηνύματα πάνω από αυτές τις συνδέσεις.

Οι  proxy,  οι redirect servers ,οι registrars και οι UAs πρέπει να υλοποιούν την αυθεντικοποίηση HTTP.

Τέλος οι UAs μπορούν να υποστηρίζουν την υπογραφή και την κρυπτογράφηση των σωματων MIME και την μεταφορά πιστοποιητικών S/MIME.  

4.7.4 Περιορισμοί ασφάλειας στο SIP   
Παρά τα πολλαπλά πρωτόκολλα που χρησιμοποιούνται για να εξασφαλίσουν εμπιστευτικότητα, ακεραιότητα και ασφάλεια των επικοινωνιών με τη χρήση του SIP αυτό πάντοτε δεν επιτυγχάνεται

Για παράδειγμα η χρήση του προτύπου  αυθεντικοποίησης του HTTP δεν λειτουργεί τόσο καλά στο SIP γιατι δεν ασφαλίζει όλες τις επικεφαλίδες του μηνύματος αλλά μόνο το Request-URI και τη μέθοδο. Επίσης η αυθεντικοποίηση αυτή είναι χρήσιμη μόνο αν οι εμπλεκόμενοι χρήστες έχουν μια προυπάρχουσα σχέση.

Επιπρόσθετα ο μηχανισμός του S/MIME είναι ευάλωτος σε επιθέσεις ανθρώπου στη μεση, όπου μπορεί να γίνει υποκλοπή και αλλοίωση των κλειδιών κρυπτογράφησης κατά την πρώτη ανταλλαγή μηνυμάτων.

Ακόμα η ύπαρξη πολλαπλών, ταυτόχρονων και μακροπρόθεσμων  συνδέσεων TLS , μπορεί να είναι δυσβάσταχτη για τους εξυπηρετητές προκαλώντας ταυτόχρονα προβλήματα κλιμάκωσης. Τέλος δεν είναι σίγουρη η χρησιμοποίηση από άκρο σε άκρο μηχανισμών TLS, όταν χρησιμοποιείται το σχήμα SIPS URI. Και αυτό γιατί πολλές υπάρχουσες αρχιτεκτονικές χρησιμοποιούν άλλα πρωτόκολλα για το άλμα προς τον τελικό χρήστη, ενώ πολλές φορές ο τελικός χρήστης δεν υποστηρίζει καν το TLS.      
4.7.5 Επίλογος

Το SIP στην προσπάθεια για ασφαλείς και αξιόπιστες επικοινωνίες προσφέρει μια γκάμα πρωτοκόλλων ικάνα να παρέχουν ασφάλεια, ακεραιότητα και εμπιστευτικότητα κατά την μεταφορά ευαίσθητων δεδομένων. Χρησιμοποιώντας την εν γένει συγγένεια του με προυπάρχοντα δικτυακά πρωτόκολλα και την καθαρά δικτυακή κληρονομιά του, δεν χρειάστηκε να αναπτύξει εξ αρχής μηχανισμούς ασφαλείας, αλλά βασίστηκε σε προυπάρχουσες διαδικασίες και πρωτόκολλα. Είναι βέβαιο ότι αυτά δεν μπορούν να καλύψουν πλήρως όλες τις απαιτήσεις ασφαλείας και δεν μπορούν να αντιμετωπίσουν όλους τους πιθανούς κινδύνους. Αυτό δεν κάνει το SIP λιγότερο ασφαλές σε σύγκριση με άλλα δικτυακά πρωτόκολλα, αλλά αντίθετα λόγω ακριβώς της συμβατότητας με αυτά μπορεί άνετα να επωφεληθεί από τυχόν νέες εξελίξεις οσο αναφορά την ασφάλεια σε αυτά. Τέλος παρά τις όποιες ατέλειες των μηχανισμών ασφαλείας του  SIP, το SΙP μπορεί να προσφέρει πολύ καλύτερες συνθήκες ασφάλειας από παραδοσιακές μεθόδους επικοινωνίας όπως άλλωστε έδειξε και το πρόσφατο παρελθόν.    
4.8 Ο αντίκτυπος του Πρωτόκολλο SIP στην JAVA
Η μεγάλη επιτυχία και η συνεπακόλουθη διάδοση του SIP δεν μπορούσε να αφήσει αδιάφορη την βιομηχανία λογισμικού. Έτσι η Sun ανέπτυξε ένα API (Application Programming Interface) κατάλληλο τόσο για την υλοποίηση της στοίβας του πρωτοκόλλου όσο και για να προσφέρει ευκολία πρόσβασης στα χαρακτηριστικα του SIP. Το νέο αυτό API μπήκε κάτω από την ομπρέλα του προγράμματος JAIN και ονομάστηκε JAIN SIP.

4.8.1 JAIN  
Η πρωτοβουλία JAIN αντιπροσωπέυει μια κοινότητα ειδικών  στις τηλεπικοινωνίες που καθορίζουν τις απαραίτητες διεπαφές JAVA  ως επεκτάσεις του βασικού πυρήνα JAVA με σκοπό να μετατρέψουν τα ιδιόκτητα τηλεπικοινωνιακά δίκτυα σε ανοικτά προτυποποιημένα δίκτυα.
4.8.1.1 Σκοπός και Πεδία Ενδιαφέροντος

Ο αντικειμενικός σκοπός της πρωτοβουλίας JAIN είναι να δημιουργήσει μια ανοικτή αλυσίδα από κατασκευαστές εξοπλισμού τηλεπικοινωνιών, κατασκευαστές υπολογιστών, κατασκευαστές συσκευών και πάροχους υπηρεσιών μέχρι τους καταναλωτές.

Δημιουργώντας μια ανοικτής αξίας αλυσίδα μειώνονται οι ιδιόκτητοι και συχνά εξειδικευμένοι φορείς και διεπαφές εφαρμογών, σε ένα χρήσιμο αλλά και διαχειρίσιμο σύνολο προτυποποιημένων διεπαφών. Αυτό έχει ως συνέπεια την μείωση του κόστους και της πολυπλοκότητας της ανάπτυξης των τηλεπικοινωνιακών συστημάτων, της διαθεσιμότητας και της συντήρησης.
Ο τελικός στόχος της πρωτοβουλίας JAIN είναι να ενοποιήσει πολύπλοκες ενσύρματες, ασύρματες και δικτυακές επικοινωνιακές διεπαφές σε ένα σύνολο καθοριζόμενων από τη βιομηχανία, προτύπων JAVA. Οι διεπαφές φορέα (container ) παρέχουν πρότυπους και ενοποιημένους τρόπους για την τροφοδοσία της μιας υπηρεσία καθόλη τη διάρκεια της ζωής της, επιταχύνοντας το χρόνο διάθεσης μιας υπηρεσίας. Οι διεπαφές εφαρμογών (application) παρέχουν διάφορα επίπεδα αφαιρετικότητας και προσβασιμότητας για να ικανοποιήσει όλους τους τύπους της κοινότητας εφαρμογών, πολλαπλασιάζοντας έτσι τη δημιουργία νέων και καινοτόμων υπηρεσιών .
4.8.1.2 Πλεονεκτήματα
Ακολουθεί μια αναφορά με τα κυριότερα πλεονεκτήματα του JAIN σύμφωνα νε την Sun.

· Μεταφερσιμότητα Υπηρεσίας( Service Portability )

Γράψτε μιά φορά, τρέξτε οπουδήποτε(Write Once,Run Anywhere). Η ανάπτυξη τεχνολογίας είναι αυτήν την περίοδο περιορισμένη από ιδιόκτητες διεπαφές. Αυτό αυξάνει το κόστος ανάπτυξης, το  χρόνο μέχρι την  αγορά, και τις απαιτήσεις συντήρησης. Με τη χρησιμοποίηση του JAIN, οι ιδιόκτητες διεπαφές γίνονται τυποποιημένες ομοιόμορφες διεπαφές της JAVA που παρέχουν αληθινά φορητές εφαρμογές.
· Ανεξαρτησία δικτύων: 
Οποιοδήποτε δίκτυο (Any Network). Με την παροχή της δυνατότητας  στις εφαρμογές να έχουν πρόσβαση , με την ίδιες ικανότητες, στα ενσύρματα ,ασύρματα δίκτυα και  το Διαδικτύου,  η τεχνολογία της JAVA επιτρέπει τη σύγκλιση δικτύων. Επιπλέον, καθώς η απαίτηση για τις υπηρεσίες γπάνω από το  Διαδίκτυο αυξάνει, η ανεξάρτητη από το δίκτυο τεχνολογία της JAVA κάνει τη μεταφορά  υπηρεσιών από παραδοσιακά δίκτυα τηλεφωνίας στο Διαδίκτυο μια απλή διαδικασία. 

· Ανοικτή ανάπτυξη: 
 Από τον καθένα(By Anyone). Με τον καθορισμό εύχρηστων JAVA APIs δικτύων επικοινωνιών, αυτή η τεχνολογία μπορεί να χρησιμοποιηθεί σαν κινητήριος δύναμη  προς μια ήδη υπάρχουσα ογκώδη κοινότητα εφαρμογών, έτσι ώστε να αναπτύξει νέες προσοδοφόρες υπηρεσίες που δεν  θα μπορούσαν διαφορετικά να αναπτυχθούν.

Ο στόχος της πρωτοβουλίας JAIN είναι  αλλαγή της αγοράς επικοινωνιών από πολλά ιδιοκτησιακά  κλειστά συστήματα σε ένα ανοικτό περιβάλλον, ξεκλειδώνοντας αξία με τον ίδιο τρόπο  που προκάλεσε η εμφλανιση  του J2EE  στη βιομηχανία Διαδικτύου. Με το άνοιγμα του δικτύου στην JAVA , οι χειριστές των δικτύων μπορούν να επεκτείνουν το εύρος των υπηρεσιών τους και  καθιστούν  την ανάπτυξη εφαρμογών επικοινωνιών επόμενης  γενιάς  γρηγορότερη, απλούστερη και  λιγότερο ακριβή.

4.8.2 JAIN SIP
Αποτελεί την προτυποποιημένη  JAVA διεπαφή για την πρόσβαση στην στοίβα σηματοδοσίας του SIP.

· Προτυποποιεί την διεπαφή με τη στοίβα

· Προτυποποιεί την διεπαφή των μηνυμάτων SIP
· Προτυποποιεί τα γεγονότα και τη σημασιολογία των γεγονότων (evnts and events semantics)

· Μεταφερσιμότητα των Εφαρμογών

Πάρακάτω φαίνεται η αρχιτεκτονική του JAIN SIP:
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Εικόνα 26 Η αρχιτεκτονική του JAIN SIP
· Η αρχιτεκτονική του JAIN SIP βασίζεται στην δημιουργία μέσω ενός SipFactory      μιας στοίβας SIP (SipStack). Η στοίβα αυτή αρχικοποιείται μέσω μιας μεταβλητής παραμέτρων και συσχετίζεται με μια διεύθυνση IP. Ο SipStack είναι υπέυθυνος για τον έλεγχο των Listening Points (σημεία ακοής) και των Providers (παροχής). Ένας SipStack μπορεί να έχει πολλούς Providers και Listening Points. Επίσης καθορίζει τις ρυθμίσεις επανεκπομπής καθώς και τις πληροφορίες δρομολόγησης. Μια εφαρμογή μπορεί να έχει πολλούς SipStack.

· Σε κάθε Provider αντιστοιχεί ένα Listening Point.Μέσω του Provider είναι δυνατή η δημιουργία συναλλαγών πελάτη και εξυπηρετητή  και η αποστολή μηνυμάτων είτε μέσω συναλλαγών είτε απευθείας μέσω του στρώματος μεταφοράς.Σε ένα Provider μπορεί να εγγραφεί ένας SipListener, τον οποίο ο Provider φροντίζει να ειδοποιεί για γεγονότα (events) π.χ η άφιξη ενός μηνύματος ή η λήξη ενός χρονομετρητή.
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Εικόνα 27  Στρωμάτωση του JAIN SIP
· Μπορεί να υπάρχει ένας και μοναδικός SipListener για κάθε SipStack, έτσι υπάρχει ουσιαστικά ένας  SipListener για όλους τους Providers σε ένα SipStack. Μέσω του SipListener η εφαρμογή μπορεί να επεξεργάζεται αιτήσεις, είτε statefully είτε statelessly, να επεξεργάζεται αποκρίσεις και λήξεις συναλλαγών και επανεκπομπών. Όπως έχουμε ανάφερει ο SipListener λαμβάνει τα  εισερχόμενα μηνύματα μέσω του Provider, μέσω ασύγχρονων γεγονότων μέσα στα οποία περιλαμβάνονται τα εισερχόμενα μηνύματα.
Γενικά το JAIN SIP API παρέχει τα εργαλεία για απλή δημιουργία των επικεφαλίδων και κατ’ επεκταση του μηνύματος. Επίσης υποστηρίζει την δημιουργία συναλλαγών μέσω του Provider για την statefull αποστολή μηνυμάτων, και την μετέπιτα συσχέτισή τους με τυχόν αποκρίσεις. Επίσης αυτόματα δημιουργεί μια συναλλαγή εξυπηρετητή για κάθε εισερχόμενες αιτήσεις και διαχειρίζεται την κατάσταση των συναλλαγών, ειδοποιώντας για την λήξη τους μέσω των προαναφερόμενων event. Υποστηρίζει επίσης την δημιουργία διαλόγων μέσω συναλλαγών που δημιουργούνται όταν αφιχθούν αιτήσεις που μπορούν να εγκαταστήσουν ένα διάλογο. Τέλος επιτηρεί την κατάσταση των διαλόγων και ειδοποιεί όπως και για τις συναλλαγές για τον τερματισμό τους.  

Μια  ενδεικτική υλοποίηση του JAIN SIP έχει αναπτυχθεί από το NIST(National Institute of Standards and Technology) και είναι διαθέσιμη  δωρεάν προς όλους στην σχετική  ιστοσελίδα του NIST. Αυτή είναι και η υλοποίηση του JAIN SIP που χρησιμοποιήσαμε κατά την υλοποίηση της εφαρμογής μας.

Κεφάλαιο 5             Υλοποίηση Συστήματος Διαδικτυακής Τηλεφωνίας βάσει του SIP 
5.1 Εισαγωγή-Γενικά στοιχεία
Βασικός σκοπός της παρούσας διπλωματικής εργασίας, εκτός από την ανάλυση του Πρωτοκόλλου Έναρξης Συνόδου (Session Initiation Protocol , SIP), απότελει η δοκιμή της αποτελεσματικότητας του SIP μέσα από την ανάπτυξη και την δημιουργία ενός συστήματος παροχής Υπηρεσιών Διαδικτυακής Τηλεφωνίας.
Για την ανάπτυξη του συστήματων χρησιμοποιήθηκε ως γλώσσα προγραμματισμού η JAVA 2 Standard Edition (J2SE) μαζί με τα εργαλεία ανάπτυξης λογισμικού Eclipse και Java 2 Standard Development Kit (J2SDK).

Επίσης χρησιμοποιήθηκαν τα πακέτα κλάσεων JAVA,  javax.sip.* και javax.nist.sip.*. 

Παρακάτω θα αναλυθεί σε βάθος η υλοποίηση καθώς και η διάταξη των σχετικών μετρήσεων αποτίμησης του συστήματος.
5.2  Γενική περιγραφή και βασικά στοιχεία του συστήματος

5.2.1 Περιγραφή
Όπως έχουμε ήδη πει βασικός σκοπός της διπλωματικής εργασίας είναι η υλοποίηση ενός συτήματος παροχής Υπηρεσιών Διαδικτυακής τηλεφωνίας. Επειδή βασικός άξονας της ανάλυσης μας είναι το SIP, το σύστημα επιτελεί την βασική λειτουργία της εγκατάστασης κλήσης .

Καταρχήν θεωρούμε ότι οι εμπλεκόμενοι χρήστες θα πρέπει πρώτα να εγγραφούν στην περιοχή δικτύου, για την οποία είναι υπεύθυνο το σύστημα. Ακολούθως οι χρήστες που παίζουν τον ρόλο του καλούντα, εκκινούν την διαδικασία εγκατάστασης κλήσης, αποστέλλοντας την κατάλληλη αίτηση προς τον καλούμενο χρήστη. Η αίτηση αφού διατρέξει ορισμένα στοιχεία του δικτύου, μάζί και μια υπηρεσία ελέγχου κλήσης,  φτάνει στον τελικό προορισμό της. Ο καλούμενος χρήστης τότε αποστέλλει μια απόκριση με την κατάλληλη απάντηση, διαμέσω του αντίθετου μονοπατιού. Τέλος ο καλών ανταποκρίνεται με μια αίτηση ACK. 
Η υπηρεσία ελέγχου κλήσης υλοποιεί δύο λειτουργικότητες. Την υπηρεσία προώθησης κλήσης (forwarding) και την υπηρεσία διακλαδωσης (forking) κλήσης 
Από την παραπάνω περιγραφή είναι προφανείς οι μέθοδοι αιτήσεων που πρόκειται να χρησιμοποιηθούν στην υλοποίησή μας. Αυτές είναι
· REGISTER
· INVITE
· ACK.
Επίσης είναι φανερό τα στοιχεία του δικτύου που απαιτούνται για την υλοποίηση.
· Αντιπρόσωποι Χρηστών (User Agents)
· Εξυπηρετητής Εγγραφής (Registrar)
· Πληρεξούσιος Εξυπηρετητής (Proxy Server)
· Υπηρεσία Ελέγχου Κλήσης (Call Control Servcise)

Ακολουθεί μια πιο λεπτομερής περιγραφή των στοιχείων του δικτύου.

5.2.2 Στοιχεία του Συστήματος

5.2.2.1 Αντιπρόσωποι Χρήστη
Αποτελούν την πρόσβαση του χρήστη στο δίκτυο. Για λόγους οικονομίας χώρου αποφασίστηκε όπως οι αντιπρόσωποι χρήστη που θα έπαιζαν τον ρόλο του καλούντα θα υλόποιούσαν μόνο την λειτουργικότητα του Αντιπροσώπου Χρήστη Πελάτη. Ομοίως οι αντιπρόσωποι  χρήστη που θα έπαιζαν το ρόλο του  καλούμενου θα υλοποιούσαν μόνο τη λειτουργικότητα του αντιπρόσωπου χρήστη εξυπηρετητή. Όλοι οι αντιπρόσωποι χρήστη πρέπει να εγγραφούν σε ένα εξυπηρετητή εγγραφέα. Ακολούθως οι αντιπρόσωποι χρήστη πελάτες αποστέλλουν τις αιτήσεις  INVITE  προς τους αντιπρόσωπους χρηστη εξυπηρετητές, μέσω ενός πληρεξούσιου και διαμέσου μιας υπηρεσίας ελέγχου κλήσης. Οι αντιπρόσωποι χρήστη εξυπηρετητές αποκρίνονται με ένα 200 ΟΚ, για να  αποκριθούν τελικά οι πελάτες με μια αίτηση  ACK και έτσι να έχουμε την εγκατάσταση κλήσης. Οι αντιπρόσωποι χρήστη υλοποιούν την διεπαφή (interface) SipListener του JAIN-SIP API  και έτσι έχουν την δυνατότητα αποστολής και λήψης μηνυμάτων, είτε statelessly είτε statefully, καθώς και τη δυνατότητα δημιουργίας συναλλαγών και διαλόγων.
5.2.2.2 Εξυπηρετητής Εγγραφής
 Αποτελεί βασικό στοιχείο του συστήματος γιατι μέσω της εγγραφής σε αυτόν είναι δυνατή η αντιστοίχηση μιας διεύθυνσης αναφορας του χρήστη εξυπηρετητή  - η οποιά υποτίθεται ότι είναι γνωστή στον πελάτη- με την πραγματική του διεύθυνση. Έτσι είναι δυνατός  ο εντοπισμός των χρηστών εξυπηρετητών.

Ο εξυπηρετητής εγγραφής δέχεται αιτήσεις REGISTER και αφού ελέγξει την εγκυρότητά τους καταγράφει τις διευθύνσεις αναφοράς που περιέχουν με τις πραγματικές διευθύνσεις που τπάρχουν στην επικεφαλίδα Contact του μηνύματος. Αυτές οι αντιστοιχήσεις καταγράφονται στην Υπηρεσία Τοποθεσίας που στην περίπτωσή μας δεν τίποτε άλλο από μια δομή hashtable της JAVA. Ο εξυπηρετητής εγγραφής υλοποιεί την διεπαφή SipListener του JAIN-SIP API.
5.2.2.3 Πληρεξούσιος Εξυπηρετητής
Ακόμα ένα θεμελιώδες συστατικό του συστήματος. Όλες οι αιτήσεις INVITE περνούν αναγκαστικά από τον πληρεξούσιο. Ο πληρεξούσιος αφού παραλάβει τις αιτήσεις και ελέγξει την αρτιότητά τους, επικοινωνεί με την Υπηρεσία τοποθεσίας και εξακριβώνει τον ακριβή προορισμό της αίτησης. Ο πληρεξούσιος κρατά την κατάσταση οπότε διατηρεί μια αντιστοίχηση της συναλλαγής εξυπηρετητή που δημιουργήθηκε όταν έφτασε η αίτηση  με την συναλλαγή πελάτη που δημιούργησε για να προωθήσει την αίτηση. Επίσης αναμένει την απόκριση του αντιπροσώπου χρήστη εξυπηρετητή και ακολούθως την προωθεί μέσω της προαναφερθήσας αντιστοίχησης στον πελάτη.
Ο πληρεξούσιος εξυπηρετητής αποτελεί επίσης την πρόσβαση του δικτύου προς την υπηρεσία ελέγχου κλησης μέσω τών διεπαφών ReturnRequest και CallControl και των σχετικών κλήσεων RMI. Μέσω της διεπαφής ReturnRequest η υπηρεσία ελέγχου κλήσης μπορεί να επιστρέψει τις τροποποιημένες αιτήσεις πίσω στον πληρεξούσιο. Έτσι ο πληρεξουσιος εκτός από το API SipListener πρέπει να υλοποιεί και την διεπαφή ReturnRequest.

Τέλος πρέπει να σημειωθεί ότι ο εξυπηρετητής εγγραφής και ο πληρεξούσιος εξυπηρετητής αποτελούν λογικά στοιχεία του δικτύου και ουσιαστικά αποτελούν ένα ενιαίο συστατικό.

5.2.2.4 Υπηρεσία Ελέγχου Κλήσης
Και αυτή αποτελεί ουσιαστικό συστατικό του δικτύου. Επιτελεί δύο λειτουργίες.Την λειτουργία προώθησης κλήσης(forwarding) και τη λειτουργία διακλάδωσης κλήσης-συνδιάσκεψης(forking).
Κατά την  λειτουργία προώθησης κλήσης εξετάζεται η διεύθυνση αναφοράς του καλούμενου και αν αυτή συμπίπτει με μια  διεύθυνση αναφοράς γαι την οποία έχει ενεργοποιηθεί η υπηρεσία αυτή ,τότε αλλάζει την διεύθυνση προς την οποία απευθύνεται η αίτηση , με την νέα διεύθυνση προώθησης που έχει  ήδη αποθηκευθεί στην υπηρεσία.   

Στην λειτουργία διακλάδωσης κλήσης-συνδιάσκεψης πάλι εξετάζεται η διεύθυνση στην οποία απευθύνεται η αίτηση και αν συμπίπτει με μια διέυθυνση για την οποία έχει ενεργοποιηθεί η συγκεκριμένη υπηρεσία, τότε δημιουργούνται δύο  αιτήσεις  οι οποίες έχουν τις νέες διευθύνσεις προορισμού . Οι νέες διευθύνεις προορισμού εχούν ήδη καταγραφεί στην υπηρεσία ελέγχου κλήσης.  

Για να εκτελέσει αυτές τις λειτουργίες και για να παρέχει το μέσο πρόσβασης σε αυτές από εξωτερικά στοιχεία, υλοποιεί την διεπαφή CallControl.Μέσα από τις μεθόδους της συγκεκριμένης διεπαφής -.createForwardedRequest, .createForkedRequest-  και με τη χρήση κλήσεων RMI ,  είναι δυνατή η πρόσβαση του πληρεξούσιου προς αυτές τις υπηρεσίες. Αντίστοιχα η υπηρεσία ελέγχου κλήσης μπορεί να επιστρέψει τα αποτελέσματα της εκτέλεσης των μεθόδων αυτών, πίσω στον πληρεξούσιο, με τη χρήση των μεθόδων .returnForwardedRequest και .returnForkedRequest της διεπαφής ReturnRequest και πάλι με τη χρήση κλήσεων RMI. Όπως έχουμε ήδη πει ο πληρεξούσιος εξυπηρετητής  υλοποιεί την διεπαφή ReturnRequest.     

5.2.3 Σχηματική Παράσταση – Επεξήγηση Λειτουργίας του συστήματος

Όπως έχουμε ήδη προαναφέρει ο σκοπός του συστήματος είναι να προσφέρει υπηρεσίες εντοπισμού χρήστη, δρομολόγησης και ελέγχου κλήσης.
Η υπηρεσία εντοπισμού χρήστη υλοποιείται μέσα από την ύπαρξη του εξυπηρετητή εγγραφής(registrar). Όλοι οι χρήστες του συστήματος μπορούν να εγγραφούν στον  registrar και έτσι να δηλώσουν στην υπηρεσία εντοπισμού την ακριβή διεύθυνσή τους.
Η υπηρεσία δρομολόγησης υλοποιείται από τον πληρεξούσιο  εξυπηρετητή(proxy), ο οποίος λαμβάνει τις εισερχόμενες αιτήσεις, τις προωθεί στην υπηρεσία ελέγχου κλήσης και τελικά με τη χρήση της υπηρεσίας τοποθεσίας τις προωθεί στον κατάλληλο προορισμό .Όπως έχουμε ήδη αναφέρει ο registrar, ο proxy και η υπηρεσία εντοπισμού αποτελούν μία οντότητα με διακριτούς λογικούς ρόλους.
Τέλος η υπηρεσία ελέγχου κλήσεως υλοποιεί δύο λειτουργίες ελέγχου κλήσης. Την υπηρεσία προώθησης κλήσης και την υπηρεσία διακλάδωσης κλήσης- συνδιάσκεψης. Η υπηρεσία ελέγχου κλήσης λαμβάνει τις αιτήσεις από τον proxy μέσω RMI σε μορφή  String, τις ανοικοδομεί σε αιτήσεις SIP, τις επεξεργάζεται και επιστρέφει το αποτέλεσμα πάλι μέσω RMI σε μορφή String.
Ακολουθούν σχηματικά διαγράμματα της λειτουργίας  του συστήματος Διαδικτυακής Τηλεφωνίας  για την καλύτερη κατανόηση της λειτουργίας του συστήματος κατά την λειτουργία των δύο υπηρεσιών προώθησης και συνδιάσκεψης .
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Εικόνα 28 Υπηρεσία Προώθησης
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Εικόνα 29 Υπηρεσία Συνδιάσκεψης
5.3 Μετρήσεις απόδοσης του συστήματος

Για την αποτίμηση της απόδοσης του συστήματος αποφασίσαμε να διενεργήσουμε μια σειρά από μετρήσεις.

5.3.1 Σενάριο
Για την αποτίμηση του συστήματος επιλέγουμε τη δημιουργία κίνησης ριπής (burst) ανά ένα λεπτό με χαρακτηριστικά κατανομής Poisson.
Σενάριο
Το σενάριο των μετρήσεων ουσιαστικά περιγράφει την διαδικασία εγκατάστασης κλήσης, αφού όμως παρεμβληθεί μια υπηρεσία ελέγχου κλήσεως. Σημειώνεται ότι δεν θα χρησιμοποιηθούν και οι δύο λειτουργίες της υπηρεσίας ελέγχου κλήσεως ταυτόχρονα, αλλά θα γίνουν ξεχωριστές μετρήσεις για κάθε λειτουργία. Ακολουθούν αριθμημένα τα βήματα που ακολουθούμε στο σενάριο των μετρήσεων.

1.Για τη λήψη των μετρήσεων και την τελική αποτίμηση της απόδοσης του συστήματος δημιουργούμε ένα αριθμό από χρήστες εξυπηρετητές .
2.Οι εξυπηρετητές θα εγγράφονται αρχικά στον registrar και θα περιμένουν τις αιτήσεις από τους πελάτες.
3.Αργότερα δημιουργούμε ανά ένα λεπτό ένα αριθμό από πελάτες αντίστοιχο με τον αριθμό των εξυπηρετητών, όπως αυτός προκύπτει από το είδος της προσφερόμενης υπηρεσίας ελέγχου κλήσης (π.χ απαιτείται διπλάσιος αριθμός εξυπηρετητών από τον αριθμό των πελατών για την υπηρεσία συνδιάσκεψης-διακλάδωσης).
4.Οι πελάτες εγγράφονται αρχικά με τη σειρά τους στον registrar.

5.Aκολούθως αποστέλλουν τις αιτήσεις τους προς τους εξυπηρετητές μέσω του proxy.
6.Ο proxy λαμβάνει τις αιτήσεις και ελέγχει  την εγκυρότητά τους 

7.Ακολύθως τις προωθεί στην υπηρεσία ελέγχου κλήσης.
8.Η υπηρεσία ελέγχου κλήσης λαμβάνει τις αιτήσεις και ελέγχει αν ο στόχος της κάθε αίτησης έχει ενεργοποιημένη την υπηρεσία και αν την έχει, τροποποιεί την αίτηση και την αποστέλλει πίσω στον  proxy.

9.O proxy  προωθεί την αίτηση προς τον προορισμό της.
10.Ο εξυπηρετητής λαμβάνει την αίτηση και απαντά με ένα μήνυμα  200 ΟΚ.
11.Η απόκριση φτάνει με την αντίθετη διαδρομή στον πελάτη, που σφραγίζει την εγκατάσταση της κλήσης με ένα μήνυμα ACK.

5.3.1 Διάταξη των μετρήσεων

Όπως έχουμε αναφέρει για την εκτίμηση της απόδοσης του συστήματος επιλέξαμε δημιουργία burst κίνησης ανά ένα λεπτό με κατανομή κίνησης, την κατανομή Poisson.
Αποφασίσαμε να καταγράψουμε πέντε σειρές μετρήσεων με μέση τιμή νέων αιτήσεων ανά λεπτο  20 , 40 , 60 , 80 και 100 μετρήσεις αντίστοιχα.

Θα έχουμε έξι σημεία μέτρησης όπως παρουσιάζονται στο πάρακάτω σχήμα.
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Εικόνα 30 Διάταξη των μετρήσεων
Ακολουθεί η εξήγηση των χρονικών στιγμών.

Τ1: Η χρονική στιγμή κατά την οποία η αίτηση λαμβάνεται από τον proxy.

Τ2:Η χρονική στιγμή κατά την οποία η αίτηση έχει ήδη μετατραπεί σε String και επίκειται η αποστολή της μέσω κλήσης RMI , προς την υπηρεσία ελέγχου κλήσης.

Τ3:Η στιγμή κατά την οποία η υπηρεσία ελέγχου κλήσης έχει λάβει την αίτηση σε μορφή String
T4:Η στιγμή κατά την οποία η αίτηση έχει ξαναμετατραπεί σε String και επίκειται η μεταφορά της πίσω στον proxy μέσω κλήσης RMI.

Τ5:Η στιγμή κατά την οποία ο proxy έχει λάβει την αίτηση σε μορφή String.

T6:Η στιγμή κατά την οποία η αίτηση έχει ανοικοδομηθεί . 

Σημειώνεται ότι για τις σειρές μετρήσεων με τη χρήση της λειτουργίας διακλάδωσης κλήσης-συνδιάσκεψης, η υπηρεσία ελέγχου κλήσεων θα επιστρέφει στο proxy δύο αιτήσεις. Έτσι θα έχουμε διπλές μετρήσεις Τ4, Τ5, Τ6. Στην περίπτωση αυτή θα ληφθούν υπόψη οι χρόνοι της δεύτερης επιστρεφόμενης αίτησης. 

5.4 Αποτίμηση του συστήματος
5.4.1 Γενικά
Για την διενέργεια των μετρήσεων χρησιμοποιήθηκε ένας υπολογιστής Pentium IV 1.8 GHz, Windows XP. Διενεργήθηκαν μετρήσεις τόσο με  το πρωτόκολλο μεταφοράς  UDP όσο και με  TCP. Για κάθε υπηρεσία λήφθηκαν μετρήσεις  για  διαφορετικούς αριθμούς αιτήσεων ανα λεπτο (Requests/min). Συγκεκριμένα λήφθηκαν μετρήσεις για  20, 40, 60, 80 και 100 αιτήσεις ανά λεπτό. Επίσης  για κάθε διαφορετικό ρυθμό αιτήσεων λήφθηκαν μετρήσεις για μιά ώρα(δηλαδή 60 επαναλήψεις). Ακολουθεί η παράθεση των αποτελεσμάτων για τις δύο υπηρεσίες ελέγχου κλήσεων .

5.4.2 Υπηρεσία Προώθησης (Forwarding)  

Όπως αναφέρθηκε ήδη λήφθηκαν μετρήσεις τόσο για UDP όσο και για TCP. Ακολουθούν τα αποτελέσματα για  UDP.

5.4.2.1  Μετρήσεις UDP
Τα αποτελέσματα των μετρήσεων σε UDP φαίνονται στον πιο κάτω πίνακα :

Όπου:
 Tproc,proxy: Ο χρόνος επεξεργασίας της αίτησης στον proxy ((T2-T1) + (T6-T5)).     
Tproc,service : Ο χρόνος επεξεργασίας της αίτησης  στην υπηρεσία ελέγχου κλήσεων  (Τ4-Τ3).
Treconstraction: Ο χρόνος ανοικοδόμησης της αίτησης  ( Τ6-Τ5).
Ttotal : Ο συνολικός χρόνος  (Τ6-Τ1).
TC : Ο χρόνος διάδοσης στο μέσο της αίτησης  από και πρός την υπηρεσία ελέγχου κλήσεων ((Τ5-Τ2) -  (Τ4-Τ3)).
	Requests/min
	Tproc,proxy
(millisec)
	Tproc,service
(millisec)
	Treconstraction
(millisec)
	TC 
(millisec)
	Ttotal  
(millisec)

	20
	29.66
	10.56
	5.41
	19.41
	65.04

	40
	45.11
	11.13
	5.92
	19.57
	75.81

	60
	28.45
	27.93
	3.64
	15.19
	71.57

	80
	31.28
	77.33
	7.74
	19.85
	128.46

	100
	36.09
	47.27
	12.45
	21.31
	104.67


Πίνακας 3 Μετρήσεις Συστήματος (Forwarding UDP)

Ακολουθεί επίσης  ένα διάγραμμα με το συνολικό χρόνο για κάθε ρυθμό αιτήσεων:
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Εικόνα 31  Σχεδιάγραμμα Συνολικού Xρόνου (Forwarding UDP)
Η Υπηρεσία Ελέγχου Κλήσεως(Forwarding) με τη χρήση UDP, με βάση τις  δοκιμές που έγιναν,  μπορεί να εξυπηρετήσει μέχρι 365 αιτήσεις /λεπτό.
Σχολιασμός Μετρήσεων 
Από τον πίνακα μετρήσεων, όπου παρουσιάζονται τόσο οι επιμέρους χρόνοι, όσο και συνολικός χρόνος, μπορεί κάποιος να παρατηρήσει την βαθμιαία χειροτέρευση των χρόνων που συνάδει με την αύξηση του ρυθμού των αιτήσεων. Αυτή η διαπίστωση δεν ανατρέπεται από την ύπαρξη κάποιων ακμών σε επιμέρους  χρόνους, όπως στην περίπτωση του χρόνου  Tproc,proxy σε ρυθμό 40 αιτήσεων / λεπτό, που παρουσιάζει την υψηλότερη τιμή από όλους τους ρυθμούς. Ή ακόμα την περίπτωση του χρόνου Tproc,service για ρυθμό 80 αιτήσεων/ λεπτό που είναι ο ψηλότερος χρόνος, ψηλότερος και από τον χρόνο για ρυθμό 100 αιτήσεων/ λεπτό. Τα υπόλοιπα ποιοτικά στοιχεία  και η γενική κατεύθυνση των χρόνων, ενισχύουν την διαπίστωσή μας για αυξημένους χρόνους όταν έχουμε αυξημένο ρυθμό αιτήσεων. Πολύ πιθανόν είναι, αυτές οι παράδοξες ακμές των χρόνων να οφείλονται σε τυχαία επιβάρυνση του υπολογιστικού συστήματος, από αιτίες άσχετες με την δοκιμαζόμενη υλοποίηση. Επίσης πρέπει να σημειωθεί ότι δεν φτάνουν όλα τα πακέτα UDP στον proxy,αλλά κάποια χάνονται στη διαδρομή. Αυτό έχει σίγουρα κάποια επίπτωση στην αξιοπιστία των μετρήσεων. Τέλος θα πρέπει να σημειωθεί ότι οι χρόνοι  TC δεν αποτελούν πραγματικούς χρόνους, καθώς βρισκόμαστε σε τοπικό δίκτυο, αλλά μάλλον αντικατοπτρίζουν την κατάσταση στην οποία βρίσκονται οι θύρες (sockets) του υπολογιστικού συστήματος τη συγκεκριμένη χρονική περίοδο.   
5.4.2.2 Μετρήσεις TCP
Ισχύουν τα ίδια με τις μετρήσεις  σε UDP,  όσον αφορά τη σημασιολογία των χρόνων. Ακολουθεί ο πίνακας με τις μετρήσεις:

	Requests/min
	Tproc,proxy
(millisec)
	Tproc,service
(millisec)
	Treconstraction
(millisec)
	TC 

(millisec)
	Ttotal  
(millisec)

	20
	31.42
	17.53
	4.74
	18. 53
	67.48

	40
	44.49
	22.92
	7.22
	30.24
	97.65

	60
	30.98
	21.81
	6.24
	17.40
	70.19

	80
	35.91
	21.86
	8.65
	17. 94
	75.70

	100
	35.01
	22.86
	7.05
	16. 26
	74.13


Πίνακας 4 Μετρήσεις Συτήματος (Forwarding TCP)
Ακολουθεί το διάγραμμα με το συνολικό χρόνο για κάθε ρυθμό αιτήσεων:
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Εικόνα 32 Σχεδιάγραμμα Συνολικού Χρόνου (Forwarding TCP)
Η Υπηρεσία Ελέγχου Κλήσεως(Forwarding) με τη χρήση TCP, με βάση τις δοκιμές που έγιναν,  μπορεί να εξυπηρετήσει μέχρι 124 αιτήσεις /λεπτό.

Σχολιασμός Μετρήσεων 
Από τους πιο πάνω χρόνους, πάλι μπορεί να εξαχθεί το συμπέρασμα  ότι οι χρόνοι αυξάνουν με την αύξηση του ρυθμού των αιτήσεων. Και σε αυτή την περίπτωση όμως παρατηρούνται περιπτώσεις αδικαιολόγητης αύξησης των χρόνων, όπως την περίπτωση των 40 αιτήσεων/ λεπτό, που παρατηρείται ο μεγαλύτερος συνολικά χρόνος. Πάλι όμως πιθανότατα αυτό να οφείλεται και πάλι σε παρασκηνιακές  λειτουργίες του λειτουργικού συστήματος. Επίσης είναι φανερό ότι γενικά οι  επιδόσεις για τους διάφορους ρυθμούς αιτήσεων δεν διαφέρουν σημαντικά ή τουλάχιστον δεν διαφέρουν στο βαθμό που διέφεραν στην περίπτωση του UDP. Τέλος ενδιαφέρον παρουσιάζει η περίπτωση των χρόνων TC όπoυ παρουσιάζονται να μειώνονται με την αύξηση του ρυθμού των αιτήσεων. Αυτό ίσως να εξηγείται από των τρόπο υλοποίησης  της RMI, όπου οι νέες κλήσεις μπορούν να χρησιμοποιήσουν ήδη υπάρχουσες ανοικτές θύρες (sockets) TCP χωρίς να χρειάζεται να ανοίξουν καινούριες. Έτσι η πληθώρα ανοικτών συνδέσεων στην περίπτωση των αυξημένων ρυθμών αιτήσεων  μειώνει τελικά το χρόνο ΤC.
5.4.3 Υπηρεσία  Διακλάδωσης-Συνδιάσκεψης (Forking)  
Οι ίδιες διαδικασίες μετρήσεων που ακολουθήθηκαν στην περίπτωση της υπηρεσίας  προώθησης, ακολουθήθηκαν και στην περίπτωση της υπηρεσίας διακλάδωσης (forking). Έτσι και πάλι λήφθηκαν μετρήσεις τόσο για UDP, όσο και για  TCP.   
5.4.3.1 Μετρήσεις UDP
Ακολουθεί ο πίνακας με τις μετρήσεις:
	Requests/min
	Tproc,proxy
(milisec)
	Tproc,service
(milisec)
	Treconstraction
(milisec)
	TC 

(milisec)
	Ttotal  
(milisec)

	20
	28.9
	72.35
	4.82
	19.26
	120.50

	40
	37.18
	79.64
	8.37
	30.54
	147.37

	60
	42.56
	93.44
	13.58
	31.90
	167.90

	80
	41.7
	93.97
	11.99
	29.60
	165.27

	100
	26.23
	65.38
	3.64
	20.03
	111.64


Πίνακας 5 Μετρήσεις Συστήματος (Forking UDP)
Ακολουθεί το διάγραμμα με τους συνολικούς χρόνους:
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Εικόνα 33 Σχεδιάγραμμα Συνολικού Χρόνου (Forking UDP)
Η Υπηρεσία Ελέγχου Κλήσεως(Forking) με τη χρήση UDP, με βάση τις δοκιμές που έγιναν,  μπορεί να εξυπηρετήσει μέχρι 203 αιτήσεις /λεπτό.
Σχολιασμός Μετρήσεων 
Πάλι μπορεί να διαφανεί η τάση για καλύτερους χρόνους  με  μειωμένους ρυθμούς αιτήσεων. Οι χρόνοι ακολουθούν μια αυξητική πορεία μέχρι τις 80 αιτήσεις/ λεπτό. Σε αυτό το ρυθμό παρατηρείται μια μικρή πτώση στους χρόνους, που όμως δεν αλλοιώνει κατά πολύ το γενικό συμπέρασμα αφού  οι χρόνοι  για το συγκεκριμένο ρυθμό παραμένουν πολύ κοντα με αυτούς για ρυθμό 60 αιτήσεων/ λεπτό. Σημαντικότατη διαφοροποίηση έχουμε όμως στους χρόνους για ρυθμό 100 αιτήσεων/ λεπτό. Το γεγονός αυτό είναι δύσκολο να εξηγηθεί και αποτελεί παραδοξότητα, καθώς οι χρόνοι για ρυθμό 100 αιτήσεων/ λεπτό, υπερέχουν όλων των υπολοίπων στην μεγάλη πλειοψηφία των επιμέρους χρόνων . Κάποια εξήγηση μπορεί να βρίσκεται ίσως σε κάποια απελευθέρωση επιπλέον πόρων του υπολογιστικού συστήματος την συγκεκριμένη περίοδο, αν και τα αποτελέσματα αυτά μάλλον χρήζουν περαιτέρω διερεύνησης  λόγω της δραματικής πτώσης  των χρόνων. Τέλος πρέπει και εδώ να αναφερθεί η απώλεια πακέτων UDP, η οποία σε ρυθμό 100 αιτήσεων/ λεπτό, είναι αρκετά μεγάλη και σίγουρα θα συνέβαλε στην διαμόρφωση των τελικών αποτελεσμάτων.     
5.4.3.2 Μετρήσεις  TCP
Στην περίπτωση αυτή, οι μετρήσεις έγιναν με μεγάλη δυσκολία, λόγω του πολύ μεγάλου αριθμού των συνδέσεων TCP που απαιτούνταν. Έτσι λόγω αυτού δεν κατέστει δυνατή η διενέργεια μετρήσεων για ρυθμό 100 αιτήσεων ανά λεπτό, ενώ και για  τους υπόλοιπους ρυθμούς , δεν ήταν πάντα δυνατή η ολοκλήρωση της μίας ώρας  που κανονικά διαρκούσε η κάθε μέτρηση. Πάρακάτω παρατίθονται ο πίνακας με τις μετρήσεις καθώς και ένα σχεδιάγραμμα με τους συνολικούς χρόνους.
	Requests/min
	Tproc,proxy
(milisec)
	Tproc,service
(milisec)
	Treconstraction
(milisec)
	TC 

(milisec)
	Ttotal  
(milisec)

	20
	30.76
	69.79
	5.14
	21.62
	122.18

	40
	20.81
	65.25
	5.33
	20.35
	106.41

	60
	25.09
	70.33
	8.42
	18.20
	113.62

	80
	41.7
	93.97
	11.99
	29.60
	165.27

	100
	-
	-
	-
	-
	-


Πίνακας 6 Μετρήσεις Συστήματος (Forking TCP)
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Εικόνα 34 Σχεδιάγραμμα Συνολικού Χρόνου (Forking TCP)
Η Υπηρεσία Ελέγχου Κλήσεως(Forking) με τη χρήση TCP, με βάση τις δοκιμές που έγιναν,  μπορεί να εξυπηρετήσει μέχρι 82 αιτήσεις /λεπτό.

Σχολιασμός Μετρήσεων 
Δεν μπορούν να εξαχθουν συμπεράσματα από αυτή τη σειρά των μετρήσεων. Ο proxy και η υπηρεσία ελέγχου κλήσης δεν μπορούν να αντέξουν το βάρος των πολλαπλών TCP συνδέσεων και σε συχνά αποτυγχάνουν, με ένα μήνυμα εξάντλησης της διαθέσιμης μνήμης. Είναι παραπάνω από προφανές ότι η χρήση του TCP ως πρωτοκόλλου μεταφοράς, εξαντλεί τις δυνατότητες του συστήματος για το συγκεκριμένο τύπο υπηρεσίας ελέγχου κλήσης.
Κεφάλαιο 6             Σημαντικότερα Συμπεράσματα και μελλοντικές Εξελίξεις

6.1 Εισαγωγή
Η παρούσα διπλωματική εργασία και υλοποίηση συστήματος επικοινωνιών Διαδικτυακής Τεχνολογίας έγινε κατά τη διάρκεια του εαρινού εξαμήνου του ακαδημαικού  έτους 2005-2006. Κατά τη διάρκεια της εκπόνησης της διπλωματικής εργασίας έγινε προσπάθεια για όσο το δυνατό, πληρέστερα και καλύτερα αποτελέσματα. Μέσα από την προσπάθεια αυτή έγινε δυνατό η πληρέστερη κατανόηση των συστημάτων Διαδικτυακής Τηλεφωνίας, των πλεονεκτημάτων και των μειονεκτημάτων που αυτά έχουν ,καθώς και μια σαφέστατη εικόνα των πρωτοκόλλων που αυτά χρησιμοποιούν, κυριώς βέβαια του Πρωτοκόλλου Έναρξης Συνόδου (SIP). Επιπρόσθετα αποκτήθηκε μια πρώτη γεύση της διαδικασίας ανάπτυξης και δοκιμής ενός λειτουργικού τηλεπικοινωνιακού συστήματος, όπως και των προβλημάτων που αναφύονται σε μια τέτοια διαδικασία. Παρακάτω θα γίνει μια προσπάθεια αποτίμησης της αποκτηθήσας γνώσης καθώς και μια αναφορά  των δυσκολιών και των προβλημάτων που παρουσιάστηκαν κατά την διαδικασία ανάπτυξης του συστήματος Διαδικτυακής Τηλεφωνίας.

6.2 Προβλήματα στην ανάπτυξη  του συστήματος Διαδιακτυακής Τηλεφωνίας με τη χρήση του SIP
Όπως έχει αναφερθεί σε προηγούμενο κεφάλαιο η ανάπτυξη του συστήματος Διαδικτυακής Τηλεφωνίας έγινε με τη χρήση της γλώσσας προγραμματισμού Java 2 Standard Edition. Επίσης χρησιμοποιήθηκε ώς πλατφόρμα ανάπτυξης το εργαλείο ανάπτυξης εφαρμογών Eclipse και σε ορισμένες περιπτώσεις το Standard Development Kit που διατείθεται μαζί με την Java. Επίσης χρησιμοποιήθηκε το πακέτο διεπαφών  για το SIP, JAIN SIP το οποίο επίσης έχει αναπτυχθεί από την Sun. Τέλος ως υλοποίηση των Διεπαφών JAIN SIP χρησιμοποιήθηκε το πακέτο που αναπτύχθηκε από το NIST. Όλα τα προαναφερόμενα εργαλεία πακέτα και γλώσσα προγραμματισμού, διατίθονται δωρεάν. Επίσης για την υποστήριξη από το Eclipse των κλήσεων RMI,  χρησιμοποιήθκε κατάλληλο plug-in που αποκτήθηκε ελύθερα από το Διαδίκτυο. Πρέπει να σημειωθεί ότι η υλοποίηση του πακέτου διεπαφών JAIN SIP από το NIST δεν αποτελούσε εμπορικό σύστημα, αλλά μια υλοποίηση αναφοράς (Reference Implimentation). Σκοπό έχει να παράσχει μια ενδεικτική υλοποίηση των διεπαφών και όχι να παράσχει ένα εμπορικό και πλήρως αναπτυγμένο πακέτο. Το γεγονός αυτό προκάλεσε αρκετά προβλήματα κατά την διάρκεια της ανάπτυξης του συστήματος Διαδικτυακής Τηλεφωνίας.
Ένα σοβαρό πρόβλημα που αντιμετωπίσαμε ήταν το πέρασμα παραμέτρων στις κλήσεις RMI προς την υπηρεσία ελέγχο κλήσεων. Αρχική ιδέα ήταν το πέρασμα των αιτήσεων SIP στις μεθόδους createForwrdedRequest, createForkedRequest της διεπαφής  CallControl, ως μια δομή Request όπως αυτή ορίζεται από τον ορισμό της διεπαφής  JAIN SIP. Επίσης αρχική επιθυμία ήταν οι νέες αιτήσεις να επιστρέφονται μέσω των μεθόδων returnForwardedRequest, returnForkedRequest της διεπαφής  ReturnRequest ως πάλι μια δομή Request. Αυτό όμως στάθηκε αδύνατο, αφού αν και η δομή Request υποστήριζε την διεπαφή Serializable, που είναι και η αναγκαία προυπόθεση για μια δομή δεδομένων να μπορεί να περνά με τη χρήση κλήσεων RMI,  κατά την εκτέλεση των κλήσεων παρουσιάζονταν μηνύματα λάθους (exceptions)  που παρέπεμπαν σε μη Serializable δομή. Τελικά όπως αποδείχτηκε το πρόβλημα οφείλονταν στην υλοποίηση του SIP, καθώς όπως υλοποιήθηκε η δομή Request  ουσιαστικα δεν συμμορφωνόταν με τις προυποθέσεις τις διεπαφής Serializable.

Τελικά για την υπερπήδηση αυτού του προβλήματος και σύμφωνα με υπόδειξη της ομάδας ανάπτυξης του NIST, αποφασίστηκε οι αιτήσεις από και προς την υπηρεσία ελέγχου κλήσεως να περνούν ώς απλές δομές String και να ανοικοδομούνται είτε -στην περίπτωση των αιτήσεων προς επεξεργασία- στην πλευρά της υπηρεσίας ελέγχου κλήσεων  είτε -στην περίπτωση της επιστροφής των νέων αιτήσεων- στον proxy. Βέβαια η διαδικασία της ανοικοδόμησης των αιτήσεων προσθέτει επιπλέον χρόνο επεξεργασίας γι’ αυτό αποφασίστηκε να εκτιμηθεί ο επιπλέον χρόνος αυτός με τη λήψη κατάλληλων μετρήσεων.

Ένα ακόμα πρόβλημα που αντιμετωπίσαμε ήταν κατά την ανάπτυξη της υπηρεσίας διακλάδωσης κλήσης-συνδιάσκεψης. Το πρόβλημα ήταν το εξής:  Με την άφιξη της αρχικής αίτησης στον proxy, δημιουργούνταν μια συναλλαγή εξυπηρετητής.Από τον εξυπηρετητή όμως έφευγαν δύο αιτήσεις προς ισάριθμούς αντιπρόσωπους χρήστη. Έτσι αναμένονταν δύο αποκρίσεις οι οποίες έπρεπε να συχετιστουν με την αρχική συναλλαγή εξυπηρετητή. Δυστυχώς όμως οι πρώτες εκδόσεις του πακέτου του NIST που χρησιμοποιήσαμε δεν ήταν προσανατολισμένες στην υποστήριξη της διακλάδωσης των αιτήσεων, και έτσι μετά την αποστολή της πρώτης απόκρισης η συναλλαγή εξυπηρετητής τερματιζόταν και η δεύτερη απόκριση δεν μπορούσε να προωθηθεί statefully. Τελικά συμβιβαστήκαμε, και η δεύτερη απόκριση έφτανε statelessly στον καλών αντιπρόσωπο χρήστη. Αυτό είχε σαν αποτέλεσμα να μην μπορεί τυπικά να εγκατασταθεί διάλογος, αν και φροντίσαμε για την σωστή σειρά των πραγμάτων, ο καλών να αποστέλλει, έστω και statelessly, ένα μήνυμα ACK προς τον καλούμενο. Αυτό φυσικά δεν οδηγεί σε δημιουργία διαλόγου , αλλά αποτελεί μια προσομοίωση της διαδικασίας. Πρόσφατες εκδόσεις του πακέτου του NIST, αντιμετωπίζουν αυτό το πρόβλημα αλλά δεν κατέστει δυνατόν λόγω χρόνου να ενσωματωθούν στην υλοποίησή μας.

Επιπλέον ένα πολύ σοβαρό και δύσκολο πρόβλημα που αντιμετωπίσαμε ήταν η επίτευξη του σεναρίου των μετρησεων. Υπενθυμίζεται ότι το σενάριο προέβλεπε την δημιουργία πολλαπλών UAC και UAS που θα αντάλλασαν μηνύματα μέσω του proxy και της υπηρεσίας ελέγχου κλήσεων, κάτι που θα επαναλαμβανόταν με περίοδο ενός λεπτού. Η αρχική μας προσέγγιση ήταν η δημιουργία πολλών αυτόνομων UA (είτε UAS είτε UAC) που θα διέθεταν το δική τους στοίβα SIP και θα έφτιαχναν δυναμικά τους δικούς τους Provider και θα συνδέονταν μαζί τους με τη χρήση της διεπαφής SipListener. Αυτή η προσέγγιση όμως είχε αρκετά προβλήματα κατα την δημιουργία ενός αριθμού UA, και ήταν αδύνατη η υλοποίησή της όταν προσπαθήσαμε να επαναλάβουμε την δημιουργία των UA ανά ένα λεπτό. Αν και οι προδιαγραφές του JAIN SIP δηλώνουν ότι σε μια εφαρμογή μπορούν να υπάρχουν πολλές SipStack, στην πράξη και επαναλαμβάνω όπως έχει υλοποιηθεί το πακέτο διεπαφών από το NIST, αυτό είναι αδύνατο. Τελικά επιλέξαμε την δημιουργία ένος SipStack, και την δημιουργία όλων των Provider που θα χρειαζόμασταν  από την αρχή. Οι Provider συσχετίζονται όλοι με μία και μοναδική υλοποίηση της διεπαφής SipListener, και σε αυτή διαβιβάζουν τα εισερχόμενα μηνύματα. Αυτή η μοναδική υλοποίηση SipListener αναλαμβάνει μετά να μεταφέρει τα εισερχόμενα μηνύματα στους πραγματικούς UA, οι οποίοι δεν διαθετουν κανένα  Provider συνδεδεμένο μαζί τους. Δηλαδή ουσιαστικά πολυπλέξαμε τους  Provider.

Ως τελευταίο πρόβλημα μπορεί να αναφερθεί η κακή συμπεριφορά της στοίβας του SIP, σε καταστάσεις μεγάλου φόρτου επεξεργασίας, κάτι που οδηγεί σε αδικαιολόγητα μηνύματα εξαιρέσεων(exceptions).           

6.3 Εξέλιξη του συστήματος Διαδικτυακής Τηλεφωνίας
Θα πρέπει να σημειώσουμε ότι η ανάπτυξη  του συστήματος Διαδικτυακής Τηλεφωνίας με τη χρήση του SIP δεν είχε ποτέ αυτοσκοπό την δημιουργία ενός εμπορικού συστήματος επικοινωνιών, αλλα την δημιουργία μιας ενδεικτικής υλοποίησης υπηρεσιών Διαδικτυακής Τηλεφωνίας με τη χρήση του προτύπoυ SIP και αργότερα την αξιολόγησή του. Ως μια ενδεικτική και πειραματική υλοποίηση  που έπρεπε να ανπτυχθεί σε περιορισμένο χρονικό διάστημα, δεν υλοποίησε το σύνολο των απαιτήσεων του πρωτοκόλλου SIP, αλλά περιορίστηκε στην αναγκαία λειτουργικότητα που επέβαλλε η εκπόνηση της διπλωματικής εργασίας. Ως εκ τούτου υπάρχουν μεγάλα περιθώρια βελτίωσης του συστήματος.

Μια πρώτη απόπειρα βελτίωσης θα μπορούσε να είναι η πληρέστερη υλοποίηση της υπηρεσίας τοποθεσίας. Στην παρούσα υλοποίηση η υπηρεσία τοποθεσίας ουσιαστικά απεικονίζεται από μια δομή hashtable, στην οποία έχουν πρόσβαση τόσο ο registrar όσο και ο proxy. Η υπηρεσία τοποθεσίας θα μπορούσε σχετικά εύκολα να υλοποιηθεί ώς μια ξεχωριστή οντότητα, η οποία θα μπορούσε να παρέχει πρόσβασιμότητα προς τα δεδομένα της, προς στα ενδιαφερόμενα στοιχεία SIP μέσω κατάλληλα ορισμένων διεπαφών (interfaces) και κλήσεων RMI. Επιπρόσθετα αν και η δομή hashtable είναι κατάλληλη για μικρό αριθμό αποθηκευμένων στοιχείων, όταν ο αριθμός αυτός διογκωθεί δεν λειτουργεί ικανοποιητικά και καταλήγει σε μεγάλους χρόνους αναζήτησης, δημιουργώντας έτσι ένα σημείο στένωσης της όλης διαδικασίας. Έτσι την απάντηση στο πρόβλημα αποθήκευσης μεγάλου αριθμού διευθύνσεων και διευθύνσεων αναφοράς δίνει η δημιουργία μιας πολύ απλής βάσης δεδομένων, που  άνετα  μπορεί δημιουργηθεί με τη χρήση δωρεάν διανεμόμενου λογισμικού όπως η MySQL. Η χρήση μιας βάσης δεδομένων θα προσφέρει καλύτερες δυνατότητες διαχείρισης μεγάλου αριθμού καταχωρήσεων, ενώ θα μπορούσαν να χρησιμοποιηθούν εξειδικευμενες εντολές αναζήτησης (π.χ η επιλογή όλων των καταχωρήσεων που έχουν διεύθυνση αναφοράς που ανήκει σε μια συγκεκριμένη περιοχή δικτύου). Κάτι τετοιο φυσικά δεν προβλέπεται από το βασικό πρωτόκολλο SIP , αλλά σε μια εσωτερική υλοποίηση θα ήταν χρήσιμο.

Όπως έχουμε πει το σύστημα που κατασκευάσαμε δεν υλοποιεί την πλήρη λειτουργικότητα που απαιτεί το βασικό πρωτόκολλο SIP. Ο proxy για παράδειγμα σύμφωνα με το πρωτόκολλο πρέπει να προωθήσει κάθε αίτηση που λαμβάνει σε όλες τις διευθύνσεις που του επιστρέφονται από την υπηρεσία τοποθεσίας. Ακολούθως περιμένει τις αποκρίσεις από κάθε προορισμό και επιλέγει την καταλληλότερη για προώθηση πίσω στον  αποστολέα της αίτησης, με προτεραιότητα στις αποκρίσεις κλάσεως 2ΧΧ. Στο σύστημά μας αυτό δεν ήταν απαραίτητο να υλοποιηθεί καθώς, κάθε UA αντιστοιχεί με την διεύθυνση αναφοράς του μία μόνο διεύθυνση στον registrar. Ως εκ τούτου ο proxy δεν χρειαζόταν να προωθήσει την αίτηση σε πολλαπλούς προορισμούς, ούτε να διαλέξει την καταλληλότερη απόκριση για προώθηση πίσω στον καλούντα. Όμως ο τρόπος με τον οποίο υλοποιήθηκε ο proxy επιτρέπει την εύκολη προσθήκη αυτού του χαρακτηριστικού, χωρίς ιδιαίτερη δυσκολία. Σαν επέκταση των παραπάνω θα μπορούσε να χρησιμοποιηθεί η νεότερη έκδοση του πακέτου του NIST, που προβλέπει καλύτερη υποστήριξη για τις διαδικασίες διακλάδωσης.

Ακόμα ο proxy δεν υποστηρίζει την μέθοδο OPTIONS για παροχή πληροφοριών για της δυνατότητες του proxy. Αυτή η λειτουργικότητα μπορεί εύκολα να προστεθει. Επιπλέον η δυνατότητα ανίχνευσης βρόχων μέσω της επιθεώρησης της επικεφαλίδας Via, είναι προαιρετική και έτσι δεν υλοποιήθηκε. Μια μελλοντική δυνατότητα του συστήματος θα μορούσε να είναι και αυτή.  
Επίσης οι προβλέψεις ασφαλείας που αναφέρονται στην προδιαγραφή του πρωτοκόλλου δεν υλοποιήθηκαν, αφού θεωρήθηκε περιττή και έξω από τους στόχους της παρούσας διπλωματικής εργασίας. Αν και απαιτείται αρκετή προσπάθεια για την εφαρμογή τους, μια εμπορική εφαρμογή κρίνεται απαραίτητο να τις υλοποιεί.

Για τον ίδιο λόγο δεν υλοποιήθηκαν οι διαδικασίες αντιστοίχησης αλφαριθμητικών διευθύνσεων με πραγματικές διυθύνσεις IP, μέσω διαδικασιών DNS (Domain Naming Service). Μια μελλοντική εμπορικότερη έκδοση του συστήματος πρέπει να περιλαμβάνει και αυτή την διαδικασία.

Όσον αφορά την υπηρεσία ελέγχου κλήσης, για λόγους οικονομίας χρόνου, η ενεργοποίηση των προσφερόμενων υπηρεσιών για τις σχετικές διευθύνσεις αναφοράς γινοταν με την αρχικοποίηση της υπηρεσίας (by default). Είναι πολύ εύκολη η προσαρμογή της υπηρεσίας έτσι ώστε οι χρήστες να έχουν την δυνατότητα να ενεργοποιούν μόνοι τους την υπηρεσία. Επιπρόσθετα θα μπορούσαν να προστεθούν περισσότερες υπηρεσίες, όπως υπηρεσία αναμονής κλήσεων, υπηρεσία φραγής κλήσεων  κ.α.

Στον  τομέα της απόδοσης , θα μπορούσε να υπαρξει ένας διαχωρισμός του proxy και του registrar έτσι ώστε να χρησιμοποιούνε διαφορετικές θύρες, αυξάνοντας έτσι τα περιθώρια εξυπηρέτησης κλήσεων του συστήματος.

Επίσης θα μπορούσε να προστεθεί ένας εξυπηρετητής επανακατεύθυνσης για να προσδώσει αυξημένη λειτουργικότητα και αξιοπιστία στο σύστημα.

Τέλος όσον αφορά τους αντιπροσώπους χρήστη (UA), αυτοί στην υλοποίησή μας ουσιαστικά είναι χωρισμένοι σε αντιπρόσωπους χρήστη πελάτη  (UAC) και αντιπρόσωπους χρήστη εξυπηρετητή (UAS). Έτσι σε ένα λειτουργικότερο σύστημα είναι αναγκαίο και οι δύο λειτουργικότητες να υπάρχουν σε ένα UA. Επιπλέον κρίνεται απαραίτητη η δημιουργία μιας γραφικής διασύνδεσης χρήστη (Graphical  User Interface, GUI) για τον χειρισμό του UA. Τέλος η χρησιμότητα του συστήματος θα αυξηθεί με την υλοποίηση περισσοτέρων μεθόδων αιτήσεων, όπως είναι η μέθοδος MESSAGE που παρέχει την δυνατότητα συνομιλίας κειμένου .  

6.4 Συμπεράσματα και Διαπιστώσεις     

Μέσα από την διαδικάσία εκπόνησης της Διπλωματικής έγινε δυνατή  η κατανόηση αλλά και η διαμόρφωση προσωπικής άποψης για τα πλεονεκτήματα και τα μειονεκτήματα  τόσο των συστημάτων Διαδικτυακής Τηλεφωνίας, όσο και του ίδιου του SIP.

Είναι φανερή η δυναμική ανάπτυξης της Διαδικτυακής Τηλεφωνίας. Με τη χρήση ακόμα και προσωπικών υπολογιστών σε συνδυασμό με μια ισχυρή γλώσσα προγραμματισμού όπως η JAVA και με τη βοήθεια ισχυρών εργαλείων ανάπτυξης λογισμικού  - όλα αυτά διατίθενται δωρεάν –  και πακέτων διεπαφών, είναι δυνατή η ανάπτυξη ολοκληρομένων και πλήρως λειτουργικών, συστημάτων. Ο οποιοσδήποτε με κάποια προγραμματιστική εμπειρία, αλλά οπλισμένος με αρκετή υπομονή και επιμονή, μπορεί να αναπτύξει δικά του συστήματα επικοινωνίας(π.χ η ανάπτυξη ενός απλού συστήματος, δύο δικτυακών τηλεφώνων με δυνατότητα αμφίδρομης επικοινωνιας δεν είναι καθόλου έξω από τις δυνατότητες ενός απλού φοιτητή με βασικές γνώσεις προγραμματισμού και δικτύων). Ο τομέας των επικοινωνιών ουσιαστικά αποδεσμεύεται σε μεγάλο βαθμό από ογκώδεις και δαπανηρές επενδύσεις σε επικοινωνιακό εξοπλισμό, καθώς εφαρμογές Διαδικτυακής Τηλεφωνίας μπορούν να εξυπηρετηθούν από υπάρχουσες υποδομές δικτύου -ακόμα και σε προσωπικούς υπολογιστές- ενώ επιπλέον υποδομή χρειάζεται μόνο στα πλαίσια της σύζευξης των συστημάτων Διαδικτυακής Τηλεφωνίας με συστήματα παραδοσιακών επικοινωνιών. Μοναδική επιφύλαξη όμως παραμένει η δυνατότητα των υπάρχοντων υποδομών να υποστηρίξουν τις απαιτήσεις Ποιότητας Υπηρεσίας (QoS) για τα συστήματα Διαδικτυακής Τηλεφωνίας καθώς και τις απαιτήσεις μεγαλύτερου εύρους ζώνης που θα προκύψουν με τη γενικευμένη χρήση των συστημάτων αυτών. Ακόμα τα συστήματα Διαδιακτυκής Τηλεφωνίας, αν θέλουν να αποτελέσουν πραγματικά τον αντικαταστάτη της παραδοσιακής τηλεφωνίας πρέπει να μπορούν να παρέχουν εφάμιλλη  Ποιότητα Υπηρεσίας με τα συστήματα παραδοσιακής τηλεφωνίας. Αν δεν το καταφέρουν αυτό θα παραμείνουν ένα φτηνό υποκατάστατο για τα συστήματα μεταγωγής κυκλώματος. Όλα αυτά αυξάνουν την ανάγκη για τις προαναφερθείσες επενδύσεις στο υπάρχον δίκτυο και σε κάποιο βαθμό αναιρούν την διαπίστωση για έυκολη και φθηνή ανάπτυξη και παροχή υπηρεσιών Διαδικτυακής Τηλεφωνίας.

Για το ίδιο το SIP τώρα, μέσα από τους τελευταίους μήνες εντατικής ενασχόλησης με το πρωτόκολλο αυτό, επιβεβαιώθηκαν οι εκτιμήσεις για την απλότητα και την ευκολία ανάπτυξης εφαρμογών όταν αυτό χρησιμοποιείται.

Μέγιστη συνεισφορα σε αυτή την κατεύθυνση παίζει το γεγονός ότι είναι βασισμένο σε κείμενο.Έτσι και ο πλέον ανίδεος παρατηρητής, ρίχνοντας μια ματια σε μια αίτηση ή απόκριση SIP μπορεί να καταλάβει περί τίνος πρόκειται. Οι τελευταία έκδοση του πρωτοκόλλου είναι αρκετά λεπτομερής και καλύπτει όλες τις πτυχές της χρήσης του πρωτοκόλλου. Αφήνει επίσης μεγάλη ευχέρεια στον μηχανικό εφαρμογών να επιλέξει εκείνα τα στοιχεία του SIP που αρμόζουν στις δικές του απαιτήσεις καλύτερα , χωρίς να τον φορτώνει με αχρείαστες υλοποιήσεις στοιχείων που δεν έχουν για αυτόν καμία αξία. Αυτό ενισχύεται από τον μηχανισμό των επεκτάσεων του αρχικού πρωτοκόλλου, που άλλοτε μπορούν να βελτιώνουν και να απαλείφουν κάποιες αδυναμίες του αρχικού πρωτοκόλλου, και άλλοτε να ικανοποιούν συγκεκριμένες και ειδικές ανάγκες, κάποιων χρηστών, χωρίς να επιβάλλεται η εφαρμογή τους και στους υπόλοιπους χρήστες. Επίσης το SIP μπορεί να παρέχει εξαιρετικές ιδιότητες διαχείρισης του δικτύου, καθώς παρέχει ισχυρά εργαλεία εντοπισμού και εξάλειψης βρόχων, όπως και μεγάλες δυνατότητες παρακολούθησης κεντρικά της πρόοδου και της κατάστασης μιας κλήσης. Αυτό είναι ένα εξαιρετικό χαρακτηριστικό για ένα πρωτόκολλο, αν σκεφτεί κανείς ότι το ίδιο πρωτόκολλο μπορεί να παρέχει την δυνατότητα  ενός πλήρως κατανεμημένου δικτύου χωρίς την ανάγκη οποιουδήποτε ενδιάμεσου στοιχείου για την επίτετυξη επικοινωνίας, Ακόμα το SIP μπορεί να παρέχει εξαιρετικά επίπεδα ασφάλειας και εμπιστευτικότητας επικοινωνιών, εφάμιλλα των διαδικασιών πληρωμών μέσω Διαδικτύου εκμεταλλευόμενο την μεγάλη του συγγένεια με άλλα δικτυακά πρωτόκολλα όπως το ΗTTP και το SMTP. Φυσικά η ασφάλεια που παρέχει το SIP έχει και αδυναμίες, με ποιο σοβαρή την αδυναμία πληροφόρησης για τον βαθμό εφαρμογής των προσφερόμενων μέσων ασφάλειας, από άκρο σε άκρο, κατά την εγκατάσταση και τη διάρκεια μιας συνόδου.
Η κωδικοποίηση του SIP σε κείμενο όμως εκτός από τα θετικά στοιχεία της απλότητας και της εύκολης κατανόησης έχει και μια αρνητική πλευρά. Η επεξεργασία κειμένου απαιτεί μεγαλύτερο χρόνο και επεξεργαστικούς πόρους από την κωδικοποίηση σε ποιο στοιχειώδης μορφές πληροφορίας, ενώ αποκλείει και την επξεργασία σε επίπεδο hardware. Αυτό σημαίνει ότι τα συστήματα βασισμένα σε SIP απαιτούν μεγαλύτερους χρόνους επεξεργασίας και περισσότερους πόρους. Επιπρόσσθετα το SIP έχει κατηγορηθεί – μάλλον δικαιολογημένα – για περιορισμένες δυνατότητες κοινοποίησης, διαπραγμάτευσης και περιγραφής των ικανοτήτων των χρηστών, απόρροια της χρήσης του SDP για αυτή τη λειτουργία. Σε αυτό το σημείο ίσως να απαιτείται μεγαλύτερη προσπάθεια από την αρμόδια ομάδα εργασίας της IETF για το SIP, για να μπορέσει έτσι να αντιμετωπίσει τις απαιτήσεις των υπεύθυνων για την ανάπτυξη  επικοινωνιακών συστηματων Διαδικτυακής Τηλεφωνίας, για μεγαλύτερη δυνατότητα διαπραγματευσης  και κοινοποίησης των δυνατοτήτων παροχής πόρων των χρηστών.
Ως τελικό συμπέρασμα θα μορούσαμε να πούμε ότι οι προοπτικές των συστημάτων   Διαδικτυακής Τηλεφωνίας –μαζί και του SIP-  είναι εξαιρετικές  με την προυπόθεση η Διαδικτυακή Τηλεφωνία να μπορέσει να παράσχει εφάμιλλου επιπέδου Ποιότητα Υπηρεσίας (QoS) με το παραδοσιακό Τηλεφωνικό Δίκτυο Μεταγωγής Κυκλώματος , ενώ παράλληλα απαιτείται οι διάφορες ομάδες εργασίας της IETF να εντατικοποιήσουν τις προσπαθειές τους για να παράσχουν βελτιωμένες εκδόσεις του SIP και νέες επεκτάσεις που θα καλύπτουν πλήρως τις απαιτήσεις των σύγχρονων συστημάτων επικοινωνιών.   
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Παράρτημα Α                  Κώδικας Εφαρμογής          

Α.1 Υπηρεσία Ελέγχου Κλήσης

import gov.nist.javax.sip.message.SIPRequest;
import java.io.BufferedWriter;

import java.io.FileWriter;

import java.io.IOException;

import java.net.InetAddress;

import java.net.MalformedURLException;

import java.net.UnknownHostException;

import java.rmi.AlreadyBoundException;

import java.rmi.Naming;

import java.rmi.NotBoundException;

import java.rmi.RMISecurityManager;

import java.rmi.RemoteException;

import java.rmi.server.UnicastRemoteObject;

import java.text.ParseException;

import java.util.Calendar;

import java.util.Hashtable;

import java.util.Iterator;

import java.util.Vector;

import javax.sip.PeerUnavailableException;

import javax.sip.SipFactory;

import javax.sip.address.AddressFactory;

import javax.sip.address.SipURI;

import javax.sip.header.CallIdHeader;

import javax.sip.header.HeaderFactory;

import javax.sip.message.MessageFactory;

public class CallControlService extends UnicastRemoteObject implements



CallControl {


/**


 * 


 */


private static final long serialVersionUID = -3752313034387339320L;


private SipFactory sip_factory;


private AddressFactory address_factory;


private HeaderFactory header_factory;


private MessageFactory message_factory;


private Hashtable conference_table;


private Hashtable forward_table;


private FileWriter fw;


private BufferedWriter bw;


private int count1;


private int count2;


private static String remote_proxy;


protected CallControlService(int number, String remote_ip) throws RemoteException {



System.out.println("Starting CallControlServer");



init_server(number,remote_ip);


}


private void init_server(int number,String ip) {



System.out.println("Initializing Server....");



sip_factory = SipFactory.getInstance();



sip_factory.setPathName("gov.nist");



forward_table = new Hashtable();



conference_table = new Hashtable();



remote_proxy="//"+ip+":1010/ReturnRequestService";



try {




address_factory = sip_factory.createAddressFactory();




header_factory = sip_factory.createHeaderFactory();




message_factory = sip_factory.createMessageFactory();



} catch (PeerUnavailableException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}



int i = 0;



while (i < 1.4*number) {




String old_uri = "server" + Integer.toString(i);




String new_uri = "friend" + Integer.toString(i);




try {





SipURI forwarded_uri = address_factory.createSipURI(old_uri,







"ntua.com");





forwarded_uri.removeParameter("maddr");





forwarded_uri.removePort();





forwarded_uri.removeParameter("transport");





forwarded_uri.removeParameter("lr");





forwarded_uri.removeParameter("user");





forwarded_uri.removeParameter("ttl");





forwarded_uri.removeParameter("method");





SipURI returned_uri = (SipURI) address_factory.createSipURI(







new_uri, "ntua.com");





forward_table.put(forwarded_uri.toString(), returned_uri);





i++;




} catch (ParseException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}



}



int j = 0;



i = 0;



while (i < 2 * 1.4*number) {




String key_uri = "friends" + Integer.toString(j);




j++;




String friend1_uri = "friend" + Integer.toString(i);




i++;




String friend2_uri = "friend" + Integer.toString(i);




i++;




SipURI group_uri;




try {





group_uri = address_factory.createSipURI(key_uri, "ntua.com");





group_uri.removeParameter("maddr");





group_uri.removePort();





group_uri.removeParameter("transport");





group_uri.removeParameter("lr");





group_uri.removeParameter("user");





group_uri.removeParameter("ttl");





group_uri.removeParameter("method");





SipURI returned1_uri = (SipURI) address_factory.createSipURI(







friend1_uri, "ntua.com");





SipURI returned2_uri = (SipURI) address_factory.createSipURI(







friend2_uri, "ntua.com");





Vector returned_vector = new Vector();





returned_vector.add(returned1_uri);





returned_vector.add(returned2_uri);





conference_table.put(group_uri.toString(),







returned_vector);




} catch (ParseException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}




count1 = 0;




count2 = 0;



}



System.out.println(forward_table.toString());



System.out.println(conference_table.toString());



System.out.println(".....Initialized");


}


public static void main(String[] args) {



System.out.println("Starting callcontrol service ...");



System.setSecurityManager(new RMISecurityManager());



String ip=null;



try {




ip = InetAddress.getLocalHost().getHostAddress();



} catch (UnknownHostException e1) {




// TODO Auto-generated catch block




e1.printStackTrace();



}



CallControlService ccs;



String declaration = "//"+ip+":2020/CallControlService";



try {




ccs = new CallControlService(Integer.parseInt(args[0]),args[1]);




Naming.bind(declaration , ccs);



} catch (RemoteException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (MalformedURLException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (AlreadyBoundException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}



System.out.println("Call control service   up and running!");


}


public boolean createForkedRequests(RequestInformation request_info) throws RemoteException {



count1++;



String measurment = request_info.callid + "//" + getTime();



printmeasurments(measurment,"T3.txt");



System.out.println("Ckecking the request...");



SIPRequest in_request = null;



try {




in_request = (SIPRequest) message_factory.createRequest(request_info.request);



} catch (ParseException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}



SipURI request_uri = (SipURI) in_request.getRequestURI();



System.out.println(request_uri.toString());



if (conference_table.containsKey(request_uri.toString())) {




System.out.println("Request will be forked");




Vector vector_uri = (Vector) conference_table






.get( request_uri.toString());




Iterator it = vector_uri.iterator();




while (it.hasNext()) {




SIPRequest new_request = (SIPRequest) in_request.clone();





SipURI returned_uri = (SipURI) it.next();





new_request.setRequestURI(returned_uri);





String rq = new_request.encode();





CallIdHeader callidheader = (CallIdHeader) new_request







.getHeader("call-id");





String callid = callidheader.getCallId();





measurment =  callid + "//" +getTime();





printmeasurments(measurment,"T4.txt");





//System.out.println("Forwarding new Request");





RequestInformation new_info = new RequestInformation();





new_info.request=rq;





new_info.callid=request_info.callid;





returnForkedRequest(new_info);





System.out.println("Request Forwarded");




}




return true;



}



else {




System.out.println("Request doesn't need to be forked");




return false;



}


}


public boolean createForwardedRequest(RequestInformation information)




throws RemoteException {



count2++;



String measurment = information.callid





+ "//" + getTime();



printmeasurments(measurment,"T3.txt");



System.out.println("Checking the request..");



SIPRequest in_request = null;



try {




in_request = (SIPRequest) message_factory.createRequest(information.request);



} catch (ParseException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}



SipURI request_uri = (SipURI) in_request.getRequestURI();



System.out.println(request_uri.toString());



if (forward_table.containsKey(request_uri.toString())) {




System.out.println("Call must be forwarded");




SIPRequest new_request = (SIPRequest) in_request.clone();




new_request.setRequestURI((SipURI) forward_table.get(request_uri.toString()));




String rq = new_request.encode();




CallIdHeader callidheader = (CallIdHeader) new_request






.getHeader("call-id");




String callid = callidheader.getCallId();




measurment =  callid + "//"+ getTime();




printmeasurments(measurment,"T4.txt");




RequestInformation new_info=new RequestInformation();




new_info.request=rq;




new_info.callid=information.callid;




returnForwardedRequest(new_info);




return true;



} else {




System.out.println("Continue the call");




return false;



}


}


private void returnForwardedRequest(RequestInformation  info) {



ReturnRequest rr;



try {




rr = (ReturnRequest) Naming






.lookup(remote_proxy);




rr.returnNewForwardedRequest(info);




System.out.println("New Request was sent via RMI ");



} catch (MalformedURLException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (RemoteException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (NotBoundException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}


}


private void returnForkedRequest(RequestInformation new_info) {



ReturnRequest rr;



//System.out.println("Return forked request was called ");



try {




rr = (ReturnRequest) Naming






.lookup(remote_proxy);




rr.returnNewForkedRequest(new_info);




System.out.println("New Forked RequestInformation was sent");



} catch (MalformedURLException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (RemoteException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (NotBoundException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}


}


private String getTime() {



Calendar calendar = Calendar.getInstance();



long millis = calendar.getTimeInMillis();



String time_in_millis = Long.toString(millis);



return time_in_millis;


}


private void printmeasurments(String str,String file) {



try {




fw = new FileWriter(file, true);




bw = new BufferedWriter(fw);




bw.write(str);




bw.newLine();




bw.close();




fw.close();



} catch (IOException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}


}

}

Α.2 Πληρεξούσιος Εξυπηρετητής
import javax.sip.address.*;

import javax.sip.header.*;

import javax.sip.message.MessageFactory;

import javax.sip.message.Request;

import javax.sip.message.Response;

import javax.sip.*;

import java.io.BufferedWriter;

import java.io.FileWriter;

import java.io.IOException;

import java.io.Serializable;

import java.net.InetAddress;

import java.net.MalformedURLException;

import java.net.UnknownHostException;

import java.rmi.AlreadyBoundException;

import java.rmi.Naming;

import java.rmi.NotBoundException;

import java.rmi.RMISecurityManager;

import java.rmi.RemoteException;

import java.rmi.server.UnicastRemoteObject;

import java.text.ParseException;

import java.util.*;

import gov.nist.javax.sip.header.RouteList;

import gov.nist.javax.sip.header.SIPHeader;

import gov.nist.javax.sip.header.SIPHeaderList;

import gov.nist.javax.sip.header.ViaList;

import gov.nist.javax.sip.message.SIPRequest;

import gov.nist.javax.sip.message.SIPResponse;

public class proxy_forwardingService extends UnicastRemoteObject implements



SipListener, ReturnRequest {


/**


 * 


 */


private static final long serialVersionUID = 1421394762529746135L;


private AddressFactory address_f = null;


private HeaderFactory header_f = null;


private MessageFactory message_f = null;


private SipStack sip_s = null;


private SipFactory sip_f = null;


private SipProvider sip_p_udp = null;


private SipProvider sip_p_tcp = null;


private SipProvider sip_p = null;


private ListeningPoint lp_udp;


private ListeningPoint lp_tcp;


private String sip_proxy_uri;


private String proxy_host;


private int proxy_port;


private String proxy_transport;


private Hashtable bindings;


private Hashtable srv_match_clnt;


private Hashtable response_context;


private static int def_interval = 3600;


private RecordRouteHeader record_route;


private FileWriter fw;


private BufferedWriter bw;


private CallIdHeader cid;


private String remote_service;


private Hashtable server_transactions;


public proxy_forwardingService(String transport, String IPAddress,




int port, String remote_service_ip) throws ClassNotFoundException,




RemoteException {



System.out.println("Starting a new SIP Proxy....");



proxy_host = IPAddress;



proxy_port = port;



sip_proxy_uri = IPAddress + ":" + Integer.toString(port);



proxy_transport = transport;



bindings = new Hashtable();



srv_match_clnt = new Hashtable();



response_context = new Hashtable();



server_transactions = new Hashtable();



proxy_port = port;



remote_service = "//" + remote_service_ip + ":2020/CallControlService";



initsipproxy();



System.out.println("SIP Proxy initiated...ready");


}


private void initsipproxy() {



sip_f = SipFactory.getInstance();



sip_f.setPathName("gov.nist");



try {




address_f = sip_f.createAddressFactory();




message_f = sip_f.createMessageFactory();




header_f = sip_f.createHeaderFactory();



} catch (PeerUnavailableException e1) {




e1.printStackTrace();



}



Properties pr = new Properties();



pr.setProperty("javax.sip.IP_ADDRESS", proxy_host);



pr.setProperty("javax.sip.STACK_NAME", "sipproxy");

         pr.setProperty("javax.sip.AUTOMATIC_DIALOG_SUPPORT","false");



pr.setProperty("gov.nist.javax.sip.CACHE_CLIENT_CONNECTIONS","true");



pr.setProperty("gov.nist.javax.sip.CACHE_SERVER_CONNECTIONS","true");


// Set TRACE_LEVEL to 0 in your production code for max speed.



// Set TRACE_LEVEL to 16 for logging tracesm, and 32 for debug + traces.



pr.setProperty("gov.nist.javax.sip.TRACE_LEVEL", "16");



pr.setProperty("gov.nist.javax.sip.SERVER_LOG", "sip_proxy.txt");



try {




sip_s = sip_f.createSipStack(pr);



} catch (PeerUnavailableException e) {




e.printStackTrace();



}



try {




lp_udp = sip_s.createListeningPoint(proxy_port, ListeningPoint.UDP);




sip_p_udp = sip_s.createSipProvider(lp_udp);




sip_p_udp.addSipListener(this);




lp_tcp = sip_s.createListeningPoint(proxy_port, ListeningPoint.TCP);




sip_p_tcp = sip_s.createSipProvider(lp_tcp);




sip_p_tcp.addSipListener(this);




sip_p = proxy_transport.equalsIgnoreCase("udp") ? sip_p_udp






: sip_p_tcp;



} catch (TooManyListenersException e) {




e.printStackTrace();



} catch (ObjectInUseException e) {




e.printStackTrace();



} catch (TransportNotSupportedException e) {




e.printStackTrace();



} catch (InvalidArgumentException e) {




e.printStackTrace();



}



Address rc_address;



try {




SipURI sip_uri = address_f.createSipURI(null, proxy_host);




sip_uri.setPort(proxy_port);




sip_uri.setLrParam();




rc_address = address_f.createAddress(sip_uri);




record_route = header_f.createRecordRouteHeader(rc_address);



} catch (ParseException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}



System.setSecurityManager(new RMISecurityManager());


}


public void processRequest(RequestEvent rqevt) {



SIPRequest rq = (SIPRequest) rqevt.getRequest();



if (rq.getMethod().equals(Request.REGISTER)) {




System.out.println("Received a REGISTER message...\n");




System.out.println("Starting processing...");




ServerTransaction srv_trans;




try {





srv_trans = sip_p.getNewServerTransaction(rq);





this.processRegister(rq, srv_trans);




} catch (TransactionAlreadyExistsException e) {





// TODO Auto-generated catch block





e.printStackTrace();




} catch (TransactionUnavailableException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}



} else {




System.out.println("A/An " + rq.getMethod()






+ " message was received...");




System.out.println("Starting processing...");




ServerTransaction srv_trans = (ServerTransaction) rq






.getTransaction();




if (rq.getMethod().equals(Request.INVITE)) {





cid = (CallIdHeader) rq.getHeader("call-id");





String measurment = cid.getCallId() + "//" 
+ getTime();





printmeasurments(measurment,"T1.txt");





this.processOutRequest(rq, srv_trans);




}




else if(rq.getMethod().equals(Request.ACK)){

               SipURI uri = (SipURI) rq.getRequestURI();





if(uri.getHost().equals("ntua.com")){






// Do nothing





}





else{





processOutRequest(rq, (ServerTransaction) rq.getTransaction());





}




}



}


}


private void processOutRequest(SIPRequest rq, ServerTransaction srv_trans) {



Response rs;



try {




rs = message_f.createResponse(100, rq);




if (rq.getMethod().equals(Request.ACK)) {





//sip_p.sendResponse(rs);




} else {





srv_trans.sendResponse(rs);




}



} catch (ParseException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (SipException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}



// Request Validation



FromHeader from = (FromHeader) rq.getHeader("from");



ToHeader to = (ToHeader) rq.getHeader("to");



ListIterator it = rq.getHeaders("route");



RouteList routes = new RouteList();



while (it.hasNext()) {




routes.add((SIPHeader) it.next(), false);



}



ListIterator viasit = rq.getHeaders("via");



ViaList vias = new ViaList();



while (viasit.hasNext()) {




vias.add((SIPHeader) viasit.next(), false);



}



if ((from.getAddress() == null) || (to.getAddress() == null)





|| (vias.isEmpty())) {




try {





rs = message_f.createResponse(400, rq);





if (rq.getMethod().equals(Request.ACK)) {






sip_p.sendResponse(rs);





} else {






srv_trans.sendResponse(rs);






System.out.println("Request failed...400");





}




} catch (ParseException e) {





// TODO Auto-generated catch block





e.printStackTrace();




} catch (SipException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}



} else {




if (!rq.getRequestURI().isSipURI()) {





try {






rs = message_f.createResponse(416, rq);






if (rq.getMethod().equals(Request.ACK)) {







sip_p.sendResponse(rs);






} else {







srv_trans.sendResponse(rs);







System.out.println("Request failed...416");






}





} catch (ParseException e) {






// TODO Auto-generated catch block






e.printStackTrace();





} catch (SipException e) {






// TODO Auto-generated catch block






e.printStackTrace();





}




} else {





MaxForwardsHeader mf = (MaxForwardsHeader) rq







.getHeader("max-forwards");





if ((mf != null) && (mf.getMaxForwards() == 0)) {






try {







rs = message_f.createResponse(483, rq);







if (rq.getMethod().equals(Request.ACK)) {








sip_p.sendResponse(rs);







} else {








srv_trans.sendResponse(rs);








System.out.println("Request failed...483");







}






} catch (ParseException e) {







// TODO Auto-generated catch block







e.printStackTrace();






} catch (SipException e) {







// TODO Auto-generated catch block







e.printStackTrace();






}





}





else {






// Route information processing






if ((rq.getRequestURI()).equals(sip_proxy_uri)) {







if ((routes != null)) {








RouteHeader rh = null;








rh = (RouteHeader) routes.getLast();








routes.removeLast();








rq.setRequestURI(rh.getAddress().getURI());








rq.setHeader(routes);







}






}






if (rq.getMethod().equals(Request.ACK)) {







System.out









.println("This is an ACK request doesn't need forwarding");







continueProcessingRequest(rq, (ServerTransaction) rq









.getTransaction());






} else {







System.out









.println("Checking to see if it must be forwarded...");







CallControl cc;







boolean forwarded = false;







try {








TransactionInformation information = new TransactionInformation();








information.callid = rq.getCallId().getCallId();








information.transaction = srv_trans;








server_transactions.put(information.callid,










information);








cc = (CallControl) Naming.lookup(remote_service);








String request = rq.encode();








cid = (CallIdHeader) rq.getHeader("call-id");








String measurment = cid.getCallId()










+ "//" + getTime();








printmeasurments(measurment,"T2.txt");








RequestInformation request_info = new RequestInformation();








request_info.request = request;








request_info.callid = cid.getCallId();








forwarded = cc.createForwardedRequest(request_info);







} catch (MalformedURLException e1) {








// TODO Auto-generated catch block








e1.printStackTrace();







} catch (RemoteException e1) {








// TODO Auto-generated catch block








e1.printStackTrace();







} catch (NotBoundException e1) {








// TODO Auto-generated catch block








e1.printStackTrace();







}







System.out.println("SipURI checked for forwarding");







if (!forwarded) {








continueProcessingRequest(rq,










(ServerTransaction) rq.getTransaction());







}






}





}




}



}


}


private void continueProcessingRequest(SIPRequest request,




ServerTransaction transaction) {



SIPResponse rs;



SipURI target;



SipURI request_uri;



request_uri = (SipURI) request.getRequestURI();



String maddr = request_uri.getMAddrParam();



// System.out.println(request.toString());



if ((!(maddr == null))





&& (maddr.equals(proxy_host))





&& (request_uri.getPort() == proxy_port)





&& (request_uri.getTransportParam()







.equalsIgnoreCase(proxy_transport))) {




request_uri.removeParameter("maddr");




request_uri.removePort();




request_uri.removeParameter("transport");




System.out.println("maddr dafdav");



}



// Determining Request Targets



if ((!(maddr == null)) && !maddr.equals(proxy_host)) {




System.out.println("maddr dafdav");




target = request_uri;




this.forwardRequest(target, request, transaction);



}



else {




if (request.getMethod().equals(Request.ACK)) {





this.forwardRequest(null, request, null);




} else {





request_uri.removeParameter("maddr");





request_uri.removePort();





request_uri.removeParameter("transport");





request_uri.removeParameter("lr");





request_uri.removeParameter("user");





request_uri.removeParameter("ttl");





request_uri.removeParameter("method");





target = getTargetURI(request_uri);





if (target == null) {






try {







System.out.println("Key was not found...404");







rs = (SIPResponse) message_f.createResponse(404,









request);







if (request.getMethod().equals(Request.ACK)) {








sip_p.sendResponse(rs);







} else {








transaction.sendResponse(rs);







}






} catch (ParseException e) {







// TODO Auto-generated catch block







e.printStackTrace();






} catch (SipException e) {







// TODO Auto-generated catch block







e.printStackTrace();






}





} else {






forwardRequest(target, request, transaction);





}




}



}


}


private SipURI getTargetURI(SipURI to_uri) {



System.out.println("Binding key..." + to_uri.toString());



System.out.println("Retreiving RequestURI ");



if (!(bindings.containsKey(to_uri.toString()))) {




return null;



} else {




BindingProperties bp = (BindingProperties) this.bindings.get(to_uri






.toString());




Date now = new Date();




int timepassed = (int) ((now.getTime() - bp.lastupdate.getTime()) / 1000);




if (timepassed < bp.expires) {





return bp.Bind;




} else {





deleteall(to_uri);





return null;




}



}


}


private void forwardRequest(SipURI target, Request rq,




ServerTransaction srv_trans) {



CallIdHeader callidheader = (CallIdHeader) rq.getHeader("call-id");



String callid = callidheader.getCallId();



if ((rq.getMethod().equals(Request.CANCEL))





&& (response_context.containsKey(callid))) {




Response response;




try {





response = message_f.createResponse(200, rq);





srv_trans.sendResponse(response);





ResponseContext rc = (ResponseContext) response_context







.get(callid);





Request request = rc.client_trans.createCancel();





(sip_p.getNewClientTransaction(request)).sendRequest();





response_context.remove(callid);




} catch (ParseException e) {





// TODO Auto-generated catch block





e.printStackTrace();




} catch (SipException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}



} else {




Request original_request = (Request) rq.clone();




if (target != null) {





rq.setRequestURI(target);




}




// System.out.println(rq.toString());




MaxForwardsHeader mf = (MaxForwardsHeader) rq






.getHeader("max-forwards");




if (!(mf == null)) {





try {






mf.decrementMaxForwards();





} catch (TooManyHopsException e) {






// TODO Auto-generated catch block






e.printStackTrace();





}





rq.setHeader(mf);




} else {





try {






mf = header_f.createMaxForwardsHeader(70);





} catch (InvalidArgumentException e) {






// TODO Auto-generated catch block






e.printStackTrace();





}





rq.addHeader(mf);




}




rq.addHeader(record_route);




ListIterator it = rq.getHeaders("route");




RouteList routes = new RouteList();




while (it.hasNext()) {





routes.add((SIPHeader) it.next(), false);




}




if (!(routes.isEmpty())) {





RouteHeader route = (RouteHeader) routes.getFirst();





SipURI route_uri = (SipURI) route.getAddress().getURI();





if (route_uri.getParameter("lr") == null) {






URI request_uri = rq.getRequestURI();






Address address_req = address_f.createAddress(request_uri);






RouteHeader request_route = header_f








.createRouteHeader(address_req);






rq.setRequestURI(route_uri);






routes.removeFirst();






routes.add((SIPHeader) request_route, false);






rq.setHeader(routes);





}




}




ViaHeader proxy_via = null;




int port = sip_p.getListeningPoint().getPort();




String trans = sip_p.getListeningPoint().getTransport();




try {





proxy_via = header_f.createViaHeader(sip_s.getIPAddress(),







port, trans, null);




} catch (ParseException e) {





// TODO Auto-generated catch block





e.printStackTrace();




} catch (InvalidArgumentException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}




ListIterator viasit = rq.getHeaders("via");




ViaList vias = new ViaList();




while (viasit.hasNext()) {





vias.add((SIPHeader) viasit.next(), false);




}




vias.add((SIPHeader) proxy_via, true);




rq.setHeader(vias);




if ((rq.getContent()) == null) {





ContentTypeHeader contentTypeHeader;





try {






contentTypeHeader = header_f








.createContentTypeHeader("", "");






rq.setContent("", contentTypeHeader);





} catch (ParseException e) {






// TODO Auto-generated catch block






e.printStackTrace();





}




}




if ((rq.getMethod().equals(Request.CANCEL))






|| (rq.getMethod().equals(Request.ACK))) {





try {






System.out.println("Ack or cancel has been sent");






sip_p.sendRequest(rq);





} catch (SipException e) {






// TODO Auto-generated catch block






e.printStackTrace();





}




} else {





try {






Request request = (Request) rq.clone();






ClientTransaction cl_trans = sip_p








.getNewClientTransaction(request);






cl_trans.sendRequest();






ResponseContext rc = new ResponseContext();






rc.client_trans = cl_trans;






rc.target_uri = target;






rc.response = null;






rc.Callid = callidheader.getCallId();






this.response_context.put(rc.Callid, rc);






this.srv_match_clnt.put(rc.Callid, srv_trans);





} catch (TransactionUnavailableException e) {






// TODO Auto-generated catch block






e.printStackTrace();





} catch (SipException e) {






// TODO Auto-generated catch block






e.printStackTrace();





}




}



}


}


private void processRegister(Request rq, ServerTransaction srv_trans) {



try {




SipURI sip_proxy = address_f.createSipURI(null, sip_proxy_uri);




URI request_uri = rq.getRequestURI();




if (!request_uri.equals(sip_proxy)) {





Response rs = message_f.createResponse(400, rq);





System.out.println("Sending response ...400\n");





srv_trans.sendResponse(rs);




} else {





FromHeader fromheader = (FromHeader) rq.getHeader("from");





Address fromaddress = fromheader.getAddress();





SipURI from_uri = (SipURI) fromaddress.getURI();





if (!from_uri.getHost().equals("ntua.com")) {






Response rs = message_f.createResponse(403, rq);






System.out.println("Sending response ...403\n");






srv_trans.sendResponse(rs);





} else {






ToHeader toheader = (ToHeader) rq.getHeader("To");






Address toaddress = toheader.getAddress();






SipURI to_uri = (SipURI) toaddress.getURI();






if (!to_uri.getHost().equals("ntua.com")) {







Response rs = message_f.createResponse(404, rq);







System.out.println("Sending response ...404\n");







srv_trans.sendResponse(rs);






} else {







to_uri.removePort();







to_uri.removeParameter("method");







to_uri.removeParameter("ttl");







to_uri.removeParameter("user");







to_uri.removeParameter("maddr");







to_uri.removeParameter("lr");







to_uri.removeParameter("transport");







ListIterator it = rq.getHeaders("contact");







ContactHeader contactheader = (ContactHeader) it.next();







if (contactheader == null) {








// add contactheader+expiresparam,dateheader in msg








BindingProperties bind_pr = (BindingProperties) bindings










.get(to_uri);








Address contactAddress = address_f










.createAddress(bind_pr.Bind);








ContactHeader contactHeader = header_f










.createContactHeader(contactAddress);








contactheader.setParameter("expires", Integer










.toString(bind_pr.expires));








DateHeader dateheader = header_f










.createDateHeader(Calendar.getInstance());








Response rs = message_f.createResponse(200, rq);








rs.addHeader(contactHeader);








rs.addHeader(dateheader);








System.out.println("Sending response ...200\n");








srv_trans.sendResponse(rs);








//rs.toString();







} else {








Address contact_addr = contactheader.getAddress();








int expires = contactheader.getExpires();








if ((contact_addr.toString().equals("*"))) {









if ((expires == 0) && (!it.hasNext())) {










if (deleteall(to_uri) == 0) {











// add











// contactheader+expiresparam,dateheader











// in msg











BindingProperties bind_pr = (BindingProperties) bindings













.get(to_uri);











Address contactAddress = address_f













.createAddress(bind_pr.Bind);











ContactHeader contactHeader = header_f













.createContactHeader(contactAddress);











contactheader













.setParameter(















"expires",















Integer

















.toString(bind_pr.expires));











DateHeader dateheader = header_f













.createDateHeader(Calendar















.getInstance());











Response rs = message_f.createResponse(













200, rq);











rs.addHeader(contactHeader);











rs.addHeader(dateheader);











System.out













.println("Sending response ...200\n");











srv_trans.sendResponse(rs);











//System.out.println(rs.toString());










} else {











Response rs = message_f.createResponse(













400, rq);











srv_trans.sendResponse(rs);










}









}









else {










Response rs = message_f.createResponse(400,












rq);










srv_trans.sendResponse(rs);










System.out.println(rs.toString());









}








}








else {









int result = update_bindings(to_uri, rq,











contactheader);









if (result == 0) {










// add










// contactheader+expiresparam,dateheader










// in msg










BindingProperties bind_pr = (BindingProperties) bindings












.get(to_uri.toString());










Address contactAddress = address_f












.createAddress(bind_pr.Bind);










ContactHeader contactHeader = header_f












.createContactHeader(contactAddress);










contactheader.setParameter("expires",












Integer.toString(bind_pr.expires));










DateHeader dateheader = header_f












.createDateHeader(Calendar














.getInstance());










Response rs = message_f.createResponse(200,












rq);










System.out












.println("A list of stored keys: ");









//
Enumeration en = bindings.keys();









//
while (en.hasMoreElements()) {










//
System.out.println(en.nextElement()









//



.toString());









//
}










rs.addHeader(contactHeader);










rs.addHeader(dateheader);










System.out












.println("Sending response ...200\n");










srv_trans.sendResponse(rs);










//System.out.println(rs.toString());









} else if (result == 1) {










Response rs = message_f.createResponse(423,












rq);










System.out












.println("Sending response ...423\n");










srv_trans.sendResponse(rs);










System.out.println(rs.toString());









} else {










Response rs = message_f.createResponse(500,












rq);










System.out












.println("Sending response ...500\n");










srv_trans.sendResponse(rs);









}








}







}






}





}




}



} catch (ParseException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (SipException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}


}


private int update_bindings(SipURI to_uri, Request rq,




ContactHeader contactheader) {



int expires;



String expires_param = contactheader.getParameter("expires");



SipURI bind_uri = (SipURI) contactheader.getAddress().getURI();



CallIdHeader call_idheader = (CallIdHeader) rq.getHeader("call-id");



String callid = call_idheader.getCallId();



ExpiresHeader expiresheader = (ExpiresHeader) rq.getHeader("expires");



int expires_hd = expiresheader.getExpires();



CSeqHeader cseqheader = (CSeqHeader) rq.getHeader("cseq");



int cseq = cseqheader.getSequenceNumber();



if (expires_param.equals(null)) {




expires = Integer.parseInt(expires_param);



} else {




expires = expires_hd;



}



if (bindings.containsKey(to_uri)) {




BindingProperties bind_pr = (BindingProperties) bindings






.get(to_uri);




if (!bind_pr.Callid.equals(callid)) {





if (expires == 0) {






bindings.remove(to_uri.toString());






System.out.println("Updating bindings...");






System.out.println("Bindings key..." + to_uri.toString());






System.out.println(((BindingProperties) bindings.get(to_uri








.toString())).toString());






return 0;





} else {






if (expires < def_interval) {







return 1;






} else {







bind_pr.Bind = bind_uri;







bind_pr.Callid = callid;







bind_pr.Cseq = cseq;







bind_pr.expires = expires;







Date lastupdate = new Date();







bind_pr.lastupdate = lastupdate;







bindings.remove(to_uri.toString());







bindings.put(to_uri.toString(), bind_pr);







System.out.println("Updating bindings...");







System.out.println("Bindings key..."









+ to_uri.toString());







System.out.println(((BindingProperties) bindings









.get(to_uri.toString())).toString());







return 0;






}





}




} else {





if (bind_pr.Cseq < cseq) {






bind_pr.Bind = bind_uri;






bind_pr.Callid = callid;






bind_pr.Cseq = cseq;






bind_pr.expires = expires;






Date lastupdate = new Date();






bind_pr.lastupdate = lastupdate;






bindings.remove(to_uri.toString());






bindings.put(to_uri.toString(), bind_pr);






System.out.println("Updating bindings...");






System.out.println("Bindings key..." + to_uri.toString());






System.out.println(((BindingProperties) bindings.get(to_uri








.toString())).toString());






return 0;





} else {






return -1;





}




}



} else {




if (expires < def_interval) {





return 1;




} else {





BindingProperties bind_pr = new BindingProperties();





bind_pr.Bind = bind_uri;





bind_pr.Callid = callid;





bind_pr.Cseq = cseq;





bind_pr.expires = expires;





Date lastupdate = new Date();





bind_pr.lastupdate = lastupdate;





bindings.put(to_uri.toString(), bind_pr);





System.out.println("Updating bindings...");





System.out.println("Bindings key..." + to_uri.toString());





System.out.println(((BindingProperties) bindings.get(to_uri







.toString())).toString());





return 0;




}



}


}


private int deleteall(SipURI to_uri) {



if (bindings.containsKey(to_uri.toString())) {




System.out.println("Removing binding from list..");




System.out.println("Bindings key..." + to_uri.toString());




bindings.remove(to_uri.toString());




System.out.println("Binding removed");




return 0;



} else {




return -1;



}


}


public void processResponse(ResponseEvent rsevt) {



SIPResponse response = (SIPResponse) rsevt.getResponse();



System.out.println("Response was received");



CallIdHeader callidheader = (CallIdHeader) response





.getHeader("call-id");



String callid = callidheader.getCallId();



if (response_context.containsKey(callid)) {




System.out.println("Key was found");




this.processStatefullResponse(callid, rsevt.getResponse());



} else {




System.out.println("Key was not found");




this.processStatelessResponse(response);



}


}


private void processStatelessResponse(Response response) {



ListIterator viasit = response.getHeaders("via");



ViaList vias = new ViaList();



while (viasit.hasNext()) {




vias.add((SIPHeader) viasit.next(), false);



}



ViaHeader viaheader = (ViaHeader) vias.getFirst();



vias.removeFirst();



response.setHeader(vias);



try {




System.out.println("Sending  stateless response");




sip_p.sendResponse(response);



} catch (SipException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}


}


private void processStatefullResponse(String callid, Response response) {



ResponseContext rc = (ResponseContext) response_context.get(callid);



rc.response = response;



response_context.remove(callid);



response_context.put(callid, rc);



ListIterator viasit = response.getHeaders("via");



ViaList vias = new ViaList();



while (viasit.hasNext()) {




vias.add((SIPHeader) viasit.next(), false);



}



vias.removeFirst();



if (vias.isEmpty()) {




// TODO Auto-generated method stub



}



else {




response.setHeader(vias);




ServerTransaction srv_trans = (ServerTransaction) srv_match_clnt






.get(callid);




if ((response.getStatusCode() > 100)






&& (response.getStatusCode() < 200)) {





System.out.println("Sending  statefull response");





this.forwardRespone(response, srv_trans);




}




if ((response.getStatusCode() >= 200)






&& (response.getStatusCode() < 300)) {





System.out.println("Sending  statefull response");





this.forwardRespone(response, srv_trans);





srv_match_clnt.remove(callid);





response_context.remove(callid);




}




else if ((response.getStatusCode() >= 400)






&& (response.getStatusCode() < 500)) {





// more things to do if necessary





this.forwardRespone(response, srv_trans);





srv_match_clnt.remove(callid);





response_context.remove(callid);




} else if (response.getStatusCode() == 503) {





// more things to do if necessary





this.forwardRespone(response, srv_trans);





srv_match_clnt.remove(callid);





response_context.remove(callid);




}



}


}


private void forwardRespone(Response response, ServerTransaction srv_trans) {



TransactionState state = srv_trans.getState();



if (state.getValue() == TransactionState._TERMINATED) {




try {





System.out.println("Serv_trans was terminated");





System.out.println("sending response via provider");





sip_p.sendResponse(response);




} catch (SipException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}



}



else {




try {





System.out.println("Sending response via server transaction");





srv_trans.sendResponse(response);




} catch (SipException e) {





// TODO Auto-generated catch block





e.printStackTrace();




}



}


}


public void processTimeout(TimeoutEvent tevt) {



// TODO Auto-generated method stub


}


public void quit_agent() {



System.out.println("Nulling reference...");



try {




sip_s.deleteListeningPoint(lp_tcp);




sip_s.deleteListeningPoint(lp_udp);




// This will close down the stack and exit all threads




sip_p_tcp.removeSipListener(this);




sip_p_udp.removeSipListener(this);




while (true) {





try {






sip_s.deleteSipProvider(sip_p_udp);






sip_s.deleteSipProvider(sip_p_tcp);






break;





} catch (ObjectInUseException ex) {






try {







Thread.sleep(2000);






} catch (InterruptedException e) {







continue;






}





}




}




sip_s = null;




sip_p_tcp = null;




sip_p_udp = null;




address_f = null;




header_f = null;




message_f = null;




this.lp_udp = null;




this.lp_tcp = null;




this.proxy_host = null;




this.sip_proxy_uri = null;




this.bindings = null;




this.srv_match_clnt = null;




this.response_context = null;




this.record_route = null;




this.cid = null;




System.gc();




System.out.println("Exiting...");




System.exit(0);



} catch (ObjectInUseException e1) {




// TODO Auto-generated catch block




e1.printStackTrace();



}


}


private String getTime() {



Calendar calendar = Calendar.getInstance();



long millis = calendar.getTimeInMillis();



String time_in_millis = Long.toString(millis);



return time_in_millis;


}


private void printmeasurments(String str,String file) {



try {




fw = new FileWriter(file, true);




bw = new BufferedWriter(fw);




bw.write(str);




bw.newLine();




bw.close();




fw.close();



} catch (IOException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}


}


public static void main(String[] args) {



System.setSecurityManager(new RMISecurityManager());



proxy_forwardingService pfc;



String ip = null;



try {




ip = InetAddress.getLocalHost().getHostAddress();



} catch (UnknownHostException e1) {




// TODO Auto-generated catch block




e1.printStackTrace();



}



String declaration = "//" + ip + ":1010/ReturnRequestService";



try {




pfc = new proxy_forwardingService(args[0], ip, 5080, args[1]);




Naming.bind(declaration, pfc);



} catch (ClassNotFoundException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (RemoteException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (MalformedURLException e) {




// TODO Auto-generated catch block




e.printStackTrace();



} catch (AlreadyBoundException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}


}


public void returnNewForkedRequest(RequestInformation new_info)




throws RemoteException {



// TODO Auto-generated method stub



System.out.println("New Forked Request was called ");


}


public void returnNewForwardedRequest(RequestInformation new_info)




throws RemoteException {



SIPRequest new_request = null;



String measurment =  new_info.callid + "//" + getTime();



printmeasurments(measurment,"T5.txt");



try {




new_request = (SIPRequest) message_f






.createRequest(new_info.request);



} catch (ParseException e) {




// TODO Auto-generated catch block




e.printStackTrace();



}



if (new_request.getMethod().equals(Request.INVITE)) {




CallIdHeader cid = (CallIdHeader) new_request.getHeader("call-id");




measurment = cid.getCallId() + "//" 






+ getTime();




printmeasurments(measurment,"T6.txt");



}



ServerTransaction srv_trans;



TransactionInformation information = (TransactionInformation) server_transactions





.get(new_request.getCallId().getCallId());



new_request.setTransaction(information.transaction);



srv_trans = (ServerTransaction) new_request.getTransaction();



server_transactions.remove(information.callid);



System.out.println("Removed transaction");



this.continueProcessingRequest(new_request, srv_trans);


}

}

Α.3 Διεπαφή CallControl
import java.rmi.Remote;

import java.rmi.RemoteException;

public interface CallControl extends Remote {


 boolean createForkedRequests(RequestInformation information) throws RemoteException;


boolean  createForwardedRequest(RequestInformation information)throws RemoteException;

}

Α.4 Διεπαφή ReturnRequest

import java.rmi.Remote;

import java.rmi.RemoteException;

public interface ReturnRequest extends Remote {


void returnNewForkedRequest(RequestInformation new_info)throws RemoteException;


void returnNewForwardedRequest(RequestInformation new_info)throws RemoteException;

}
Α.5 Κλάση BindingProperties

import java.util.Date;

import javax.sip.address.SipURI;

public class BindingProperties {


public SipURI Bind = null;


public String Callid = "";


public int Cseq = 0;


public int expires = 0;


public Date lastupdate = null;


public String toString() {



String bindstring = "";



String lastupdatestring = "";



if (Bind != null) {




bindstring = Bind.toString();



}



if (lastupdate != null) {




lastupdatestring = lastupdate.toString();



}



return "SipURI: " + bindstring + "\n" + " CallID: " + Callid + "\n"





+ " CSeq: " + Cseq + "\n" + " Expires: " + expires + "\n"





+ " LastUpdate: " + lastupdatestring;


}

}

Α.6 Κλάση RequestInformation

import java.io.Serializable;

public class RequestInformation implements Serializable  {


String request;


String callid;

}

Α.7 Κλάση ResponseContext

import javax.sip.ClientTransaction;

import javax.sip.address.SipURI;

import javax.sip.message.Response;

public class ResponseContext {


public String Callid = null;


public ClientTransaction client_trans = null;


public Response response = null;


public SipURI target_uri = null;


public String toString() {



String clienttransstring = "";



String responsestring = "";



String targeturistring = "";



if (client_trans != null) {




clienttransstring = client_trans.toString();



}



if (response != null) {




responsestring = response.toString();



}



if (target_uri != null) {




targeturistring = target_uri.toString();



}



return "ClientTransaction: " + clienttransstring + "\n" + " Response: "





+ responsestring + "\n" + " TargetURI: " + targeturistring





+ "\n";


}

}

Α.8 Κλάση Transaction Information

import javax.sip.ServerTransaction;

public class TransactionInformation {


ServerTransaction transaction=null;


String callid=null;


boolean has_been_read=false;

}
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