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ΠΕΡΙΛΗΨΗ

   Στις μέρες μας οι επιθέσεις εναντίον δικτύων έχουν πάρει μεγάλη έκταση και προκαλούν πολλά προβλήματα σε οργανισμούς , εταιρείες και χρήστες. Συνήθως στόχος ενός κακόβουλου είναι η υποκλοπή απόρρητων δεδομένων και η χρήση τους προς όφελός του. Η προστασία  και η  ασφάλεια της ευαίσθητης αυτής πληροφορίας , που διατηρείται και αποστέλλεται σε ένα δίκτυο κρίνεται επιτακτική. Η διασφάλιση της ακεραιότητας της πληροφορίας απαιτεί την χρήση μαθηματικών τεχνικών οι οποίες παρέχονται μέσω της επιστήμης της Κρυπτογραφίας. 
    Σκοπός της διπλωματικής εργασίας είναι η μελέτη και η σύγκριση των διαφόρων τεχνικών της Κρυπτογραφίας που έχουν αναπτυχθεί και χρησιμοποιούνται σήμερα. Παρουσιάζονται οι βασικοί κρυπτογραφικοί αλγόριθμοι και γίνεται ενδελεχής ανάλυση της αρχιτεκτονικής ενός συστήματος κρυπτογραφίας. 

   Για την επίτευξη του στόχου αυτού, υλοποιήθηκε μια εφαρμογή συστήματος κρυπτογραφίας με μία Αρχή Πιστοποιήσης και ένα δίκτυο χρηστών, στο οποίο οι οντότητες ανταλλάσσουν με ασφαλή τρόπο κρυπτογραφημένα αρχεία XML. Δίνεται η δυνατότητα έκδοσης προσωπικών πιστοποιητικών και κοινών ομαδικών πιστοποιητικών, για προσωπική και ομαδική επικοινωνία. Χρησιμοποιήθηκαν τεχνικές διαχείρησης δημοσίου κλειδιού, ψηφιακά πιστοποιητικά και τεχνικές ψηφιακής υπογραφής.    
ABSTRACT

   Nowadays, various attacks are taking place against networks causing multiple problems to organizations, companies and network users. It is common place that a malicious user aims to intercept private data in order to benefit himself. Therefore, there is an imperative need to protect and secure the sensitive information which is being transmitted within a network. The safeguard of data integrity requires use of mathematical techniques that are provided by cryptology.

   The scope of this thesis is to project and compare the cryptographic techniques that have been developed so far, and are being used today. Basic cryptographic algorithms are depicted and a thorough analysis of a cryptosystem’s architecture is displayed. 

   In order to achieve this scope, an implementation of a cryptosystem was realized, which contains a Certificate Authority and a network of users. In this cryptosystem users can exchange encrypted XML documents in a secure way. There is a capability of issuing personal and common group certificates, in order to provide personal and group communication. Public-key management techniques were used, as well as digital certificates and digital signature techniques.      
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ΕΙΣΑΓΩΓΗ
   Το Διαδίκτυο (Internet) , φέρνοντας την τελευταία δεκαετία επανάσταση στον κόσμο των επικοινωνιών , έγινε το κυριότερο εργαλείο για την εξέλιξη και την υποστήριξη διαδικτυακών υπηρεσιών (server – client services). Ένα μέλλον γεμάτο προοπτικές διανοίχτηκε για τον κόσμο του εμπορίου χάρις στην ταχύτατη εξάπλωση της χρήσης του Διαδικύου και στη διαθεσιμότητα μηχανημάτων μεγάλης υπολογιστικής ισχύος . Στις μέρες μας αυτός ο διαδικτυακός ιστός είναι απαραίτητος σαν μηχανισμός διακίνησης πληροφοριών , σαν μέσο επικοινωνίας και συνεργασίας μεταξύ ατόμων , κυβερνητικών υπηρεσιών ,  οικονομικών εταιριών , ακαδημαïκών κύκλων και επιχειρήσεων ανεξαρτήτως γεωγραφικής τοποθεσίας τους.
   Παράλληλα όμως με την ανάπτυξη των τεχνολογιών αυτών , εξελίσσονται και οι επιθέσεις στα συστήματα που τις υλοποιούν. Οι επιθέσεις αυτές μπορούν να πάρουν διάφορες μορφές αλλά και να συνδιάσουν την δράση τους. Δεδομένης της κατάστασης αυτής η ασφάλεια των δικτύων και των εφαρμογών τους από κακόβουλους χρήστες είναι επιτακτική.
   Είναι συνεπώς αυτονόητο το γεγονός ότι αυτή η συνεχώς αυξανόμενη  χρήση του Διαδικτύου έχει ως άμεση συνέπεια τα προβλήματα ασφάλειας που προκύπτουν να αντιμετωπίζονται απο τους προγραμματιστές με μέγιστη προσοχή και σαφήνεια. Το κυριότερο εργαλείο για την αντιμετώπιση επιθέσεων ασφάλειας είναι η κρυπτογραφία. Η κρυπτογραφία παρέχει στους προγραμματιστές τις απαραίτητες τεχνικές για την διατήρηση της μυστικότητας της πληροφορίας (Confidentiality) , βοηθά στην εξασφάλιση της ακεραιότητάς της (Integrity) , στην πιστοποίηση της προέλευσής της (Authentication) καθώς επίσης και στην μη δυνατότητα άρνησης αποστολής της από ένα χρήστη (Non-repudiation) . 
   Στην διπλωματική αυτή εργασία γίνεται μια προσπάθεια παρουσίασης των υπαρχόντων τεχνικών Κρυπτογραφίας και υλοποιείται μια εφαρμογή ενός συστήματος που χρησιμοποιεί τις τεχνικές αυτές, με την χρήση της γλώσσας προγραμματισμού Java. 

   Συνοπτικά τα κεφάλαια της εργασίας είναι δομημένα ως εξής : 

· Κεφάλαιο 1: Παρουσίαση των βασικών αρχών της Κρυπτογραφίας και των αλγόριθμων αυτής (συμμετρικοί, αλγόριθμοι δημόσιου κλειδιού) καθώς επίσης και η σύγκριση αυτών. Αναφέρονται επίσης οι βασικές επιθετικές τεχνικές που χρησιμοποιούνται εναντίον των αλγόριθμων αυτών. Τέλος παρουσιάζονται οι βασικές τεχνικές ψηφιακών υπογραφών.  
· Κεφάλαιο 2: Η σημασία της διαχείρησης των κλειδιών σε ένα σύστημα κρυπτογραφίας και ο ρόλος των «εμπιστευόμενων» οντοτήτων (trusted third parties) που υπάρχουν σε αυτό. Επίσης γίνεται ανάλυση στις τεχνικές διανομής δημοσίου κλειδιού.
· Κεφάλαιο 3: Αναλυτική παρουσίαση της αρχιτεκτονικής ενός δικτύου που χρησιμοποιεί τεχνικές κρυπτογραφίας δημόσιου κλειδιού (Public Key Infrastructure)
· Κεφάλαιο 4: Παρουσίαση της πρακτικής εφαρμογής συστήματος κρυπτογραφίας που υλοποιήθηκε στα πλαίσια της διπλωματικής εργασίας. 
· Παράρτημα Α: Παρουσίαση των components που χρησιμοποιήθηκαν για την υλοποίηση της εφαρμογής και παραμετροποίηση του συστήματος
· Παράρτημα Β: Παρουσιάση του κώδικα με την βοήθεια Java docs.
ΚΕΦΑΛΑΙΟ 1

ΒΑΣΙΚΕΣ ΑΡΧΕΣ ΚΑΙ ΑΛΓΟΡΙΘΜΟΙ ΤΗΣ ΚΡΥΠΤΟΓΡΑΦΙΑΣ
1.1 KΡΥΠΤΟΓΡΑΦΙΑ ΚΑΙ ΑΣΦΑΛΕΙΑ ΤΗΣ ΠΛΗΡΟΦΟΡΙΑΣ
   Στις μέρες μας οι επιθέσεις εναντίον δικτύων και υπολογιστικών συστημάτων έχουν πάρει μεγάλη έκταση και προκαλούν πολλά προβλήματα σε οργανισμούς , εταιρείες και χρήστες. Συνήθως στόχος ενός κακόβουλου είναι η υποκλοπή απόρρητων δεδομένων και η χρήση τους προς όφελός του. Η προστασία  και η  ασφάλεια της ευαίσθητης αυτής πληροφορίας , που διατηρείται και αποστέλλεται σε ένα δίκτυο κρίνεται επιτακτική.

   Η διασφάλιση της ακεραιότητας της πληροφορίας απαιτεί την χρήση μαθηματικών τεχνικών οι οποίες παρέχονται μέσω της επιστήμης της Κρυπτογραφίας. Η επιστήμη αυτή παρέχει την δυνατότητα ασφαλούς αποθήκευσης ευαίσθητης πληροφορίας  , καθώς επίσης και αποστολής αυτής  μέσω μη ασφαλών δικτύων , εξασφαλίζοντας την ανάγνωσή της μόνο από τον εξουσιοδοτούμενο παραλήπτη. Θα πρέπει να τονισθεί ότι η Κρυπτογραφία δεν αποτελεί το μόνο εργαλείο που εξασφαλίζει την ασφάλεια της πληροφορίας , παρά μόνο αποτελεί ένα σύνολο συνεχώς εξελισσόμενων αλγορίθμων.   

1.1.1 Στόχοι  Κρυπτογραφίας

   Οι κυριότεροι στόχοι της Κρυπτογραφίας είναι οι εξής[1]:
1. H Μυστικότητα της Πληροφορίας (Confidentiality) εξασφαλίζει ότι το περιεχόμενο της πληροφορίας είναι διαθέσιμο μόνο στον νόμιμο κάτοχο αυτής και μυστικό σε κάθε άλλο εκτός αυτού. Για την επίτευξη του στόχου αυτού μπορούν να χρησιμοποιηθούν είτε φυσικά μέσα είτε μαθηματικοί αλγόριθμοι οι οποίοι καθιστούν τα δεδομένα μη αναγνώσιμα.
2. Η Ακεραιότητα της Πληροφορίας (Integrity) αναφέρεται στη αλλοίωση των δεδομένων. Για να διακρίνει κάποιος την αλλοίωση της πληροφορίας  θα πρέπει να διαθέτει μέσα ώστε να μπορεί να εξετάσει την αποκοπή , αντικατάσταση ή εισαγωγή δεδομένων.
3. Η Πιστοποίηση της Προέλευσης και Αυθεντικότητας της Πληροφορίας (Authentication) έχει δύο διαστάσεις. Η πρώτη αναφέρεται στα άκρα της επικοινωνίας (entity authentication) : οι δύο οντότητες που επικοινωνούν θα πρέπει να αναγνωρίζει η μία την άλλη. Σαν δεύτερη προυπόθεση ορίζεται η αναγνώριση της προέλευσης της πληροφορίας  (data origin authentication). Είναι αναγκαίο να πιστοποιείται η προέλευση των δεδομένων , το περιεχόμενό τους , ο χρόνος καθώς η ημερομηνία αποστολής τους.
4. Η Απαγόρευση Άρνησης της Αποστολής της Πληροφορίας (Non-repudiation)  από μία οντότητα είναι απολύτως σημαντική για ένα ασφαλές δίκτυο. Σαν παράδειγμα μπορούμε να αναφέρουμε την περίπτωση μιας οντότητας η οποία εξουσιοδοτεί μια άλλη οντότητα στο να έχει πρόσβαση σε μία πληροφορία και στην συνέχεια να υποστηρίξει πως ουδέποτε είχε παραχωρήσει τέτοια δικαιοδοσία. Στην περίπτωση αυτή κρίνεται αναγκαία η ύπαρξη μιας απολύτως εμπιστευόμενης τρίτης οντότητας (trusted third party) ώστε να δοθεί μία λύση.
   Συνεπώς ο πρωταρχικός στόχος της Κρυπτογραφίας είναι να συνδιάσει επιτυχώς τα ανωτέρω θεμελιώδη αιτήματα σε επίπεδο θεωρίας αλλά κυρίως σε πρακτικό επίπεδο.

1.2 AΛΓΟΡΙΘΜΟΙ ΣΥΜΜΕΤΡΙΚΟΥ ΚΛΕΙΔΙΟΥ (SYMMETRIC KEY ENCRYPTION)
   Ας θεωρήσουμε ένα μοντέλο κρυπτογράφησης το οποίο αποτελείται από τις μαθηματικές συναρτήσεις κρυπτογράφησης και αποκρυπτογράφησης  { Ee  :  e 
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 K} , αντίστοιχα , όπου Κ είναι ένα σύνολο κλειδιών. Το μοντέλο αυτό είναι συμμετρικού κλειδιού όταν εξασφαλίζεται η εξής προυπόθεση: για κάθε ζεύγος κλειδιών ( e , d )  μπορεί κάποιος να δημιουργήσει το κλειδί αποκρυπτογράφησης d από το κλειδί κρυπτογράφησης e με μαθηματικούς υπολογισμούς , και το αντίστροφο. Είναι σύνηθες σε πολλά κρυπτογραφικά συστήματα συμμετρικού κλειδιού το κλειδί  e  να συμπίμπτει με το κλειδί  d  για καθαρά πρακτικούς λόγους.

   Στο μπλοκ διάγραμμα της εικόνας 1.1 απεικονίζεται διμερής επικοινωνία με κρυπτογραφία συμμετρικού κλειδιού. Γίνεται κατανοητό ότι η ασφάλεια ενός συμμετρικού αλγόριθμου βασίζεται στο κλειδί. Οι συμμέτοχοι σε ένα σύστημα συμμετρικού κλειδιού είναι αναγκαίο να συμφωνήσουμε στο πως θα ανταλλάξουν με σίγουρο και ασφαλή τρόπο το κλειδί πριν αρχίσει η ασφαλής επικοινωνία μεταξύ τους. Το πρόβλημα αυτό είναι θεμελιώδες και ονομάζεται πρόβλημα διανομής κλειδιού (key distribution problem). Σε περίπτωση που το κλειδί γίνει γνωστό με οποιοδήποτε τρόπο σε κάποιο εξωτερικό παράγοντα τότε αυτός είναι ικανός να αποκρυπτογραφεί και να κρυπτογραφεί μηνύματα , γεγονός το οποίο είναι απευκταίο. Σύμφωνα με τα παραπάνω η κρυπτογραφία συμμετρικού κλειδιού έχει συνηθιστεί να λέγεται και μυστικού κλειδιού (secret-key cryptography)  [2].  
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Εικόνα 1.1 Διμερής επικοινωνία με κρυπτογραφία συμμετρικού κλειδιού
Οι αλγόριθμοι συμμετρικού κλειδιού χωρίζονται σε δύο κατηγορίες ανάλογα  με την μεταχείριση της πληροφορίας προς κρυπτογράφηση :
· τους αλγόριθμους που χειρίζονται μπλοκ δυαδικών ψηφίων ( block ciphers)
· τους αλγόριθμους που χειρίζονται ξεχωριστά κάθε δυαδικό ψηφίο της πληροφορίας ( stream ciphers)

1.2.1 Συμμετρικοί μπλοκ αλγόριθμοι (block ciphers) 

   ΄Ενας  συμμετρικός μπλοκ αλγόριθμος χωρίζει τα μη κρυπτογραφημένα δεδομένα (plaintext) σε μπλοκ δυαδικών ψηφίων συγκεκριμένου μήκους t (block size) και κρυπτογραφεί ξεχωριστά το κάθε ένα από αυτά με τη χρήση ενός μυστικού κλειδιού. Το αποτέλεσμα είναι ένα μπλοκ κρυπτογραφημένων δεδομένων (ciphertext) το οποίο έχει το ίδιο μήκος με το αρχικό. To σύνολο των κρυπτογραφημένων μπλοκ αποτελεί το κρυπτογραφημένο μήνυμα. 

   Το μεγαλύτερο ποσοστό των αλγόριθμων αυτών είναι επαναλαμβανόμενοι καθώς χειρίζονται αλυσιδωτά τα μπλοκ δεδομένων. Ο αριθμός των επαναλήψεων ενός τέτοιου αλγόριθμου εξαρτάται από το επίπεδο της ασφάλειας που θέλει κάποιος να επιτύχει. Όπως είναι φυσικό ένας αυξημένος αριθμός επαναλήψεων αυξάνει σημαντικά την ασφάλεια αλλά έχει αρνητικές συνέπειες στην απόδοση του καθώς αυξάνεται ο υπολογιστικός χρόνος. Επίσης πολύ σημαντικό στοιχείο είναι και το μέγεθος των μπλοκ δεδομένων (block size). Οι περισσότεροι από τους αλγόριθμους χρησιμοποιούν μεγέθη πάνω από 8 bytes (64 bits).  Ένας αλγόριθμος του οποίου το μέγεθος μπλοκ (block size) είναι πολύ μικρό είναι σίγουρο ότι είναι ευάλωτος σε επιθέσεις βασισμένες σε στατιστική ανάλυση (ανάλυση της συχνότητας εμφάνισης συγκεκριμένων συστοιχιών bits (bit patterns) μέσα στα δεδομένα). Εντούτοις το να διαλέξει κάποιος ένα μεγάλο μέγεθος μπλοκ αυξάνει σημαντικά τον υπολογιστικό φόρτο του αλγόριθμου.

   Οι κυριότεροι συμμετρικοί μπλοκ αλγόριθμοι είναι ο DES (Data Encryption Standard), o Triple-DES και ο ΑΕS.

1.2.1.1. Αλγόριθμος Data Encryption Standard (DES)

   O αλγόριθμος DES είναι ο πιο χαρακτηριστικός συμμετρικός μπλοκ αλγόριθμος και έχει εξελιχθεί τα τελευταία 20 χρόνια. Χρησιμοποιεί μπλοκ των 64 bits και κλειδί των 56 bits. H είσοδος (input) στον αλγόριθμο είναι μπλοκ των 64 bits μη κρυπτογραφημένου κειμένου (plaintext), και μετά από 16 επαναλήψεις (συνδιασμός μεταθέσεων και αντικαταστάσεων) δίνει έξοδο (output) ένα μπλοκ ίδιου μεγέθους με κρυπτογραφημένα δεδομένα (ciphertext). Αν το μέγεθος του μη κρυπτογραφημένου κειμένου (plaintext) δεν είναι ακέραιο πολλαπλάσιο του μεγέθους του μπλοκ (64 bits) τότε χρησιμοποιείται μια διαδικασία συμπλήρωσης (padding) με bits ώστε να προκύψει plaintext πολλαπλάσιου μεγέθους των 64 bits. Οι πιο γνωστοί μέθοδοι συμπλήρωσης είναι ο PKCS #5 , o PKCS#7 , o ISO10126-2Padding και  ο X9.23Padding.

   Η λειτουργία του DES στηρίζεται στους λεγόμενους αλγόριθμους του Feistel , οι οποίοι ονομάζονται και τύπου DES( σχήμα 1.2)
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Εικόνα 1.2 Feistel Cipher
   Μια παραλλαγή του DES είναι ο Triple-DES αλγόριθμος, ο οποίος χρησιμοποιεί το ίδιο μέγεθος μπλοκ με τον DES (64 bits) εφαρμόζοντας τον DES τρεις φορές διαδοχικά , με τρία διαφορετικά κλειδιά των 56 bits ( K1 , K2 , K3). H αποκρυπτογράφηση γίνεται με την αντίστροφη διαδικασία, εφαρμόζοντας δηλαδή πρώτα το κλειδί Κ3, μετά το Κ2 και τέλος το Κ1. Συνεπώς η κρυπτογραφική δύναμη του Triple-DES είναι τριπλάσια από αυτή του DES(56*3=168 bits). 
   Ο αλγόριθμος Triple-DES ανήκει στους αποδεχόμενους αλγόριθμους της κυβέρνησης των Η.Π.Α. (US Approved Algorithms List) , ενώ ο DES αφαιρέθηκε από την ανωτέρω λίστα το 2005.           
1.2.1.2 Aλγόριθμος Advanced Encryption Standard (AES)

   O αλγόριθμος AES αναπτύχθηκε το 2000 και προστέθηκε στη λίστα αποδεχόμενων αλγορίθμων των Η.Π.Α. Ο ΑES είναι γρηγορότερος από τον DES και υποστηρίζει μεγαλύτερα μεγέθη κλειδιών. Ο τρόπος με τον οποίο κάνει την κρυπτογράφιση είναι παρόμοιος με αυτόν του DES με τις εξής διαφορές : το μέγεθος του μπλοκ του AES είναι 128 bits και υποστηρίζει τρία μεγέθη κλειδιών (128 , 192 και 256 bits) , καθιστώντας τον δυνατότερο από τον DES.  

1.2.1.3. Τρόποι λειτουργίας (Modes of Operation)
   Όπως έχει αναφερθεί  προηγουμένως , όταν  κάποιος θέλει να κρυπτογραφήσει δεδομένα με μέγεθος που δεν είναι πολλαπλάσιο του μεγέθους του μπλοκ δεδομένων τότε χρησιμοποιείται μια διαδικασία συμπλήρωσης (padding) με bits ώστε να προκύψει plaintext πολλαπλάσιου μεγέθους του block size  που χρησιμοποιεί ο αλγόριθμος. Στην συνέχεια υπάρχουν δύο δυνατότητες : είτε θα κρυπτογραφηθεί κάθε μπλοκ ανεξάρτητα από τα άλλα , είτε θα ακολουθηθεί μία πιο πολύπλοκη μέθοδος , σύμφωνα με την οποία η κρυπτογράφηση κάθε μπλοκ εξαρτάται από κάποιες παραμέτρους που προέκυψαν από την κρυπτογράφηση των προηγούμενων μπλοκ. Αυτές οι διαδικασίες ονομάζονται τρόποι λειτουργίας (Modes of Operation) και είναι αναγκαίο η επιλογή κάποιου εξ’ αυτών να γίνεται με γνώμονα την μέγιστη ασφάλεια και την ελαχιστοποίηση του υπολογιστικού φόρτου του αλγόριθμου. Σύμφωνα με την λίστα των αποδεχούμενων τρόπων λειτουργίας (Αpproved Modes of Operation) oι αλγόριθμοι DES και Triple-DES έχουν 7 αποδεχούμενους  , ενώ ο AES έχει 5 [3]. 
   Oι κυριότεροι τρόποι λειτουργίας, οι οποίοι εφαρμόζονται αποκλειστικά σε όλες τις πρακτικές εφαρμογές είναι ο ECB (Electronic Code Book) και ο CBC (Cipher Block Chaining Mode) .Ας αναφερθούμε σ’αυτούς συνοπτικά.

1.2.1.3.1 Λειτουργία ECB (Electronic Code Book)
   Η λειτουργία ECB (σχήμα 1.3) είναι η πιο απλή καθώς ο αλγόριθμος κρυπτογραφεί το κάθε μπλοκ δεδομένων ανεξάρτητα από τα άλλα , παρουσίαζει όμως κάποια προβλήματα.
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Εικόνα 1.3 Electronic Code Book
Tα κυριότερα είναι τα εξής: 
1. Τα δυαδικά ψηφία που αποτελούν το κρυπτογραφημένο μήνυμα (ciphertext) είναι πάντοτε τα ίδια όταν το μη κρυπτογραφημένο μήνυμα (plaintext) παραμένει το ίδιο. Aυτό έχει επίσης ως αποτέλεσμα την εμφάνιση συγκεκριμένων συστοιχιών bits (bit patterns) μέσα στα κρυπτογραφημένα δεδομένα, γεγονός που μπορεί να εκμεταλλευτεί κάποιος κακόβουλος και να δημιουργήσει το αρχικό μήνυμα εύκολα.

2. Η αλλαγή ενός bit στο αρχικό μήνυμα θα επηρεάσει μόνο το συγκεκριμένο μπλοκ στο ciphertext. Το γεγονός αυτό είναι απευκταίο καθώς θα ήταν προτιμότερο να επηρεάζεται συνολικά το ciphertext  για λόγους ασφάλειας.

   Μια λύση στα παραπάνω μειονεκτήματα είναι να προστεθεί μία παράμετρος  τυχαίου αριθμού στην διαδικασία ώστε η κρυπτογράφηση ενός μπλοκ να επηρεάζεται από τις τιμές των προηγούμενων μπλοκ. Αυτό επιτυγχάνεται με την λειτουργία CBC  (Cipher Block Chaining Mode).

1.2.1.3.2. Λειτουργία CBC  (Cipher Block Chaining Mode)

   Η λειτουργία αυτή (σχήμα 1.4) χρησιμοποιεί ένα συμπληρωματικό μπλοκ , το οποίο χρησιμοποιείται για την αρχικοποίηση της διαδικασίας (μπλοκ c0 του σχήματος) , καθώς και την λογική πράξη αποκλειστικό-ή (ΧΟR). Συγκεκριμένα κάθε μπλοκ του plaintext υπόκειται στη λογική πράξη XOR με τα προηγούμενα μπλοκ του ciphertext , και στη συνέχεια κρυπτογραφείται.
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Eικόνα 1.4 Cipher Block Chaining Mode 
Mε την λειτουργία CBC επιτυγχάνουμε δύο σημαντικά πράγματα: 

1. H κρυπτογράφηση ενός μηνύματος ποτέ δεν θα έχει το ίδιο αποτέλεσμα , το ciphertext δηλαδή δεν θα είναι ποτέ το ίδιο.
2. Η αλλαγή ενός bit στο plaintext θα επηρεάσει όχι μόνο το μπλοκ στο οποίο ανήκει , αλλά θα αλλάξει ολόκληρο το ciphertext.  
   Είναι, συνεπώς, κατανοητό το γεγονός ότι οι αλγόριθμοι DES, Triple-DES, και AES χρησιμοποιούνται ευρέως σε λειτουργία CBC σε πρωτόκολλα όπως IPSec, SSL και TLS.

1.2.2 Stream Ciphers

   Oι stream ciphers είναι αλγόριθμοι συμμετρικής κρυπτογραφίας και είναι σχεδιασμένοι έτσι ώστε να είναι πολύ πιο γρήγοροι από τους block ciphers. Ένώ οι τελευταίοι δουλεύουν πάνω σε μεγάλα μπλοκ δεδομένων  , οι stream ciphers συνήθως χρησιμοποιούν για την κρυπτογραφία μόνο ένα bit. Θα μπορούσαμε λοιπόν ότι είναι μια παραλλαγή των block ciphers μόνο που το block size τους είναι του ενός bit.

   Όπως γνωρίζουμε το κρυπτογραφημένο αποτέλεσμα (ciphertext) των block ciphers είναι  , για συγκεκριμένο plaintext , πάντα το ίδιο , όταν χρησιμοποιηθεί το ίδιο κλειδί. Εντούτοις , με τους stream ciphers , το ciphertext θα εξαρτηθεί από το πότε , μέσα στη διαδικασία της κρυπτογράφησης , θα χειριστεί ο αλγόριθμος το κάθε bit. To ciphertext, συνεπώς, είναι πάντα διαφορετικό και μπορούμε να πούμε ότι οι stream ciphers έχουν «μνήμη», εξαρτώνται δηλαδή από προηγούμενη κατάσταση τους (state ciphers). Aυτή όμως η διάκριση μεταξύ των block και stream ciphers δεν είναι κατ’ ανάγκη οριστική. Αν προσθέσουμε την ιδιότητα της «μνήμης» σε block ciphers (όπως συμβαίνει στον CBC) μπορούμε να έχουμε μία μορφή stream cipher με με μεγαλύτερα μεγέθη μπλοκ του ενός bit.

   H λειτουργία ενός stream cipher παρουσιάζει αρκετές διαφοροποιήσεις. Κάθε τέτοιος αλγόριθμος δημιουργεί μία ακολουθία bits που χρησιμεύουν ως κλειδί και ονομάζονται keystream. H κρυπτογράφηση γίνεται εκτελώντας την λογική πράξη αποκλειστικό-ή (XOR) για κάθε bit του μη κρυπτογραφημένου μηνύματος και του keystream. Oι stream ciphers διακρίνονται σε δύο κατηγορίες, ανάλογα με την συμπεριφορά του keystream:

· Synchronous stream ciphers , όταν η δημιουργία του keystream είναι ανεξάρτητη του plaintext και του ciphertext
· Self-synchronizing stream ciphers, όταν το keystream εξαρτάται από τα δεδομένα και την κατάσταση της κρυπτογράφησης αυτών.
Οι περισσότεροι stream cipher που χρησιμοποιούνται ανήκουν στην πρώτη από αυτές τις δύο κατηγορίες και ο σπουδαιότερος από αυτούς είναι ο RC4.

1.3 HASH FUNCTIONS, MESSAGE DIGEST ΚΑΙ ΜΑC (Message Authentication Code)

1.3.1 Hash Functions
   Mία hash function είναι συνάρτηση που παίρνει μία είσοδο m και επιστρέφει μία ακολουθία δυαδικών ψηφίων συγκεκριμένου μήκους, η οποία ονομάζεται τιμή hash h (hash value), δηλαδή h =H (m). Oι κυριότερες απαιτήσεις στην κρυπτογραφία, για μία τέτοια συνάρτηση είναι οι εξής:   
· Η είσοδος (input) μπορεί να είναι ανεξάρτητη μήκους.
· Η έξοδος (output) είναι συγκεκριμένου μήκους.
· Η συνάρτηση H(x) , για δεδομένο x , είναι εύκολα υπολογίσιμη.
· Η H(x) είναι μη-αντίστροφη συνάρτηση, δηλαδή για δεδομένο hash value  h είναι υπολογιστικώς αδύνατο να βρεθεί x, ώστε να ισχύει H(x)=h.
· H H(x) είναι συνάρτηση 1-1, δηλαδή για
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   Η τιμή hash value αντιπροσωπεύει το μη κρυπτογραφημένο κείμενο από το οποίο προήλθε (plaintext) και γι’ αυτό ονομάζεται και message digest. Oυσιαστικά το message digest αποτελεί ένα «ψηφιακό αποτύπωμα» του plaintext και είναι μοναδικό.
   H συνήθης χρήση των συναρτήσεων hash στην κρυπτογραφία εντοπίζεται στις ψηφιακές υπογραφές και στην πιστοποίηση της ακεραιότητας των δεδομένων. Στις ψηφιακές υπογραφές, στις οποίες θα αναφερθούμε ειδικότερα σε επόμενο κεφάλαιο, το αρχικό κείμενο δίνεται σε μία hash function για επεξεργασία, και στη συνέχεια υπογράφεται, με το ιδιωτικό κλειδί, το message digest το οποίο προκύπτει(σχήμα 1.5). Ο παραλήπτης της υπογραφής χρησιμοποιεί την ίδια hash function στο αρχικό κείμενο και επιβεβαιώνει ότι η υπογραφή αντιστοιχεί στο message digest που παρέλαβε (αφού αποκρυπτογραφήσει με το δημόσιο κλειδί του αποστολέα).
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Εικόνα 1.5  Σχηματικό παράδειγμα ψηφιακής υπογραφής
O τρόπος αυτός μειώνει σε σημαντικό βαθμό τον υπολογιστικό χρόνο και τον αποθηκευτικό χώρο που θα χρειαζόταν αν η υπογραφή γινόταν πάνω στο αρχικό κείμενο. Τότε θα έπρεπε το κείμενο να χωριζόταν σε επιμέρους μπλοκ δεδομένων, καθένα από τα οποία θα υπογραφόταν ξεχωριστά.

   Οι συναρτήσεις hash χρησιμέυουν σε μεγάλο βαθμό και στον έλεγχο της ακεραιότητας του αρχικού κειμένου.Ο καθένας μπορεί, σε οποιαδήποτε στιγμή να υπολογίζει το message digest δεδομένων που τον ενδιαφέρουν και να το συγκρίνει με το message digest των ίδιων δεδομένων που έχει ο ίδιος υπολογίσει σε άλλη χρονική στιγμή. Με τον τρόπο αυτό μπορεί να ξέρει αν τα δεδομένα έχουν υποστεί ανεπιθήμητη αλλοίωση. Αυτή η ιδιότητα χρησιμεύει σε εφαρμογές που αφορούν προστασία από ιούς και διανομή software.

   Eπίσης οι συναρτήσεις hash βρίσκουν εφαρμογή και σε πρωτόκολλα όπως το SSL (Secure Socket Layer) και χρησιμοποιείται για πιστοποίηση ακεραιότητας δεδομένων [4].
   Οι γνωστότεροι αλγόριθμοι είναι ο MD5(Μessage Digest 5) και ο SHA (Secure Hash Algorithm) που προτάθηκε από τη US National Institute of Science (NIST) και χρησιμοποιείται από το 1994. Στη συνέχεια θα αναφερθούμε σύντομα στον δεύτερο.

1.3.1.1. SHA (Secure Hash Algorithm)

   Ο αλγόριθμος SHA (Secure Hash Algorithm) αναπτύχθηκε από τη US National Institute of Science (NIST) και έχει οριστεί στο Secure Hash Standard (SHS, FIPS PUB 180). Mία βελτιστοποίηση του SHA είναι ο SHA-1 ο οποίος δημοσιεύτηκε το 1994 και διόρθωσε κάποιες αδυναμίες που παρουσίαζε ο πρώτος. 
   Ο αλγόριθμος SHA-1 παίρνει ένα μήνυμα, το οποίο πρέπει να είναι σε μέγεθος λιγότερο από 264 bits, και παράγει message digest μήκους 160 bit. Είναι πιο γρήγορος από αλγόριθμους όπως ο Τriple-DES και AES αλλά πιο αργός από τον hash αλγόριθμο MD5. Το πλεονέκτημά του είναι ότι διασφαλίζει μεγάλο βαθμό ασφάλειας απέναντι σε επιθέσεις, λόγω του μεγάλου μήκους του message digest που παράγει. Άλλες εκδόσεις του αλγόριθμου αυτού είναι ο SHA-256, ο οποίος παράγει message digest μήκους 256 bits, και ο SHA-512 του οποίου το message digest είναι 512 bits.

1.3.2 Hash Functions Με Κλειδί (MACs)
   Οι secure hash αλγόριθμοι, όπως ο SHA-1, παίρνουν ως μόνη είσοδο ένα μη κρυπτογραφημένο μήνυμα (plaintext), χωρίς να χρησιμοποιούν κλειδί. Ως αποτέλεσμα, ο καθένας μπορεί να υπολογίσει την hash value ενός μηνύματος, η οποία είναι πάντοτε η ίδια. Υπάρχουν όμως περιπτώσεις που χρειάζεται να διασφαλίζεται ένας βαθμός ασφάλειας. Στην περίπτωση αυτή είναι αναγκαία η ύπαρξη ενός κλειδιού το οποίο θα προστατεύει το μήνυμα, και ο υπολογισμός του hash value θα γίνεται μόνο από τον κάτοχο αυτού του κλειδιού. Συνεπώς μία τέτοια συνάρτηση F θα έχει δύο εισόδους , το κλειδί K και το plaintext M, και θα είναι της μορφής  FK(M). Ένας hash αλγόριθμος αυτής της μορφής ονομάζεται Keyed Hash ή Message Authentication Code (MAC).
   Υπάρχουν τρεις τύποι MAC αλγόριθμων : 
· αυτοί που βασίζονται σε hash συναρτήσεις

· αυτοί που βασίζονται σε stream cipher αλγόριθμους

· τέλος, αυτοί που βασίζονται σε block cipher αλγόριθμους

Οι πιο ευρέως διαδεδομένοι είναι hash MACs και ένας από αυτούς είναι ο ΗΜΑC (Hash Message Authentication Code).

1.3.2.1 ΗΜΑC (Hash Message Authentication Code)

   O αλγόριθμος ΗMAC χρησιμοποιεί τον SHA αλγόριθμο, και λειτουργεί αναμειγνύοντας τα bits του κλειδιού με αυτά του μηνύματος προς κρυπτογράφησης, με βάση το hash του SHA.Το κλειδί μπορεί να έχει οποιοδήποτε μήκος, αλλά συνήθως δημιουργούμε κλειδιά ίσου μήκους με το output του SHA αλγόριθμου. Χρησιμοποιείται σε εφαρμογές όπως το  SSL(Secure Socket Layer), IPSec(IP Security) και SSH(Secure Shell). Aνάλογα με την έκδοση του SHA, έχουμε τον HMAC-SHA-1, τον HMAC-SHA-256 και τον HMAC-SHA-512.
   Τέλος, στην εικόνα 1.6,  παρουσιάζονται τρεις τρόποι μετάδοσης δεδομένων με την χρήση hash αλγορίθμων, oι οποίοι διασφαλίζουν ακεραιότητα των δεδομένων (integrity) και την πιστοποίηση της προέλευσης τους (authentication).   
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Εικόνα 1.6 Data integrity methods using hash functions (ΜDC –Unkeyed hashes(MD5 SHA))
1.4 ΚΡΥΠΤΟΓΡΑΦΙΑ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ (PUBLIC KEY CRYPTOGRAPHY)
   Ας θεωρήσουμε ένα μοντέλο κρυπτογράφησης το οποίο αποτελείται από τις μαθηματικές συναρτήσεις κρυπτογράφησης και αποκρυπτογράφησης  { Ee  :  e 
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 K}  και   { Dd  :  d 
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 K} , αντίστοιχα , όπου Κ είναι ένα σύνολο κλειδιών. Το μοντέλο αυτό ονομάζεται ασύμμετρου κλειδιού όταν εξασφαλίζεται η εξής προυπόθεση: δεδομένου ότι κάποιος γνωρίζει το κλειδί κρυπτογράφησης e είναι υπολογιστικώς αδύνατο να δημιουργήσει το αντίστοιχο κλειδί αποκρυπτογράφησης d. Παρουσιάζεται, λοιπόν, μία θεμελιώδης διαφορά με την συμμετρική κρυπτογραφία, όπου τα κλειδιά e και d είναι τα ίδια. 

   Στο σχήμα 1.7 διαφαίνεται το διάγραμμα μιας διμερούς επικοινωνίας με ασύμμετρη κρυπτογραφία. Ο Bob αρχικά δημιουργεί το ζεύγος κλειδιών (e,d) και στέλνει στην Alice το κλειδί κρυπτογράφησης e , το οποίο ονομάζεται δημόσιο κλειδί (public key). Παράλληλα, κρατά το κλειδί αποκρυπτογράφησης d μυστικό, διασφαλίζοντας με κάθε τρόπο την ασφάλεια αυτού. Το κλεδί αυτό ονομάζεται  ιδιωτικό κλειδί (private key). Στην συνέχεια η Alice στέλνει ένα κρυπτογραφημένο μήνυμα c (ciphertext) στον Bob, εφαρμόζοντας την συνάρτηση κρυπτογράφησης, με το δημόσιο κλειδί του Βob, σε ένα μήνυμα m  ( Ee(m)=c ). O Βob παίρνει το ciphertext c και εφαρμόζει σε αυτό την αντίστροφη συνάρτηση αυτής που χρησιμοποίησε η Alice, που αντιστοιχεί στο ιδιωτικό του κλειδί d. Με τον τρόπο αυτό δημιουργεί το αρχικό κείμενο m που του στάλθηκε από την Alice (m=Dd(c)). Eφόσον το κλειδί κρυπτογράφησης e δεν είναι αναγκαίο να διατηρείται μυστικό, μπορεί να διανέμεται δημοσίως, ώστε οποιοσδήποτε να μπορεί να στέλνει κρυπτογραφημένα μυνήματα στον Bob με αυτό. Τα μυνήματα αυτά, βέβαια, μπορεί να αποκρυπτογραφήσει επιτυχώς μόνο ο κάτοχος του ιδιωτικού κλειδιού που αντιστοιχεί στο δημόσιο, δηλαδή ο Bob.  Σύμφωνα με τα παραπάνω είναι εμφανές ότι η ασύμμετρη κρυπτογραφία ονομάζεται και κρυπτογραφία δημοσίου κλειδιού (public key cryptography).   
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Εικόνα 1.7 Κρυπτογραφία με τεχνική δημοσίου κλειδιού
   Η δημιουργία, μετάδοση και αποθήκευση των κλειδιών ονομάζεται διαχείριση κλειδιών(key management). Σε ένα σύστημα κρυπτογραφίας δημόσιου κλειδιού, επειδή είναι αναγκαία η διατήρηση της μυστικότητας των ιδιωτικών κλειδιών, παρουσιάζονται συχνά προβλήματα στην ασφαλή διαχείρηση αυτών, ιδιαίτερα σε δίκτυα με με μεγάλο αριθμό χρηστών.

   Μία ακόμη χρησιμότητα της κρυπτογραφίας δημοσίου κλειδιού είναι οι ψηφιακές υπογραφές, οι οποίες βοηθούν στο παράγοντα authentication. Δημιουργούνται με το ιδιωτικό κλειδί και μήνυμα προς αποστολή (plaintext) μετά από ένα μαθηματικό υπολογισμό. Στην συνέχεια, ο αποστολέας στέλνει την ψηφιακή υπογραφή συννημένη με το αρχικό μήνυμα. Ο δέκτης το μόνο που έχει να κάνει είναι να χρησιμοποιήσει το δημόσιο κλειδί του αποστολέα ώστε να επιβεβαιώσει ότι η ψηφιακή υπογραφή αντιστοιχεί στο μήνυμα το οποίο έλαβε και ταυτοχρόνα ότι στάλθηκε από τον συγκεκριμένο αποστολέα. Σε περίπτωση που η ψηφιακή υπογραφή δεν αντιστοιχεί στο plaintext τότε αυτή είναι ψευδής ή τα δεδομένα του μυνήματος έχουν υποστεί αλλοίωση. 

   Ο κύριος στόχος της κρυπτογραφίας δημόσιου κλεδιού είναι η μυστικότητα της πληροφορίας (Confidentiality). Είναι εμφανές όμως ότι η τεχνική της κρυπτογράφησης ενός κειμένου με το δημόσιο κλειδί δεν μπορεί από μόνη της να διασφαλίσει βασικά αιτήματα όπως την ακεραιότητα της πληροφορίας (data integrity) και την πιστοποίηση της προέλευσης της (data origin authentication). Για την επίτευξη αυτών των στόχων είναι αναγκαία η υιοθέτηση τεχνικών, όπως της ψηφιακής υπογραφής, που αναφέρθηκε ανωτέρω, και η χρήση των αλγορίθμων MAC (Μessage Authentication Code). 
   Σε γενικές γραμμές οι αλγόριθμοι ασύμμετρου κλειδιού είναι πιο αργοί από τους αλγόριθμους συμμετρικού κλειδιού, όπως ο DES. Για τον λόγο αυτό χρησιμοποιούνται κυρίως για ασφαλή μετάδοση συμμετρικών κλειδιών, στην κρυπτογράφηση δεδομένων μικρού μεγέθους (PINs και αριθμούς πιστωτικών καρτών). Τέλος, λόγω των πλεονεκτημάτων που παρουσιάζουν, χρησιμοποιούνται ευρέως και σε πρωτόκολλα όπως TLS(Transport Layer Security), IPSec(IP Security) και SSH(Secure Shell). 

1.4.1 Αλγόριθμοι Δημοσίου Κλειδιού (Public Key Algorithms)
   Oι κυριότεροι αλγόριθμοι που χρησιμοποιούνται στην κρυπτογραφία δημοσίου κλειδιού είναι ο αλγόριθμος Diffie-Hellman, o RSA και ο El-Gamal.  

1.4.1.1 Aλγόριθμος Diffie-Hellman

   Oι τεχνολογίες κρυπτογράφησης δημοσίου κλειδιού βασίζονται στον αλγόριθμο συμφωνίας κλειδιού (key agreement algorithm) που εισήγαγαν την δεκαετία του ’70 οι Diffie-Hellman. 

   Είναι γνωστό ότι αλγόριθμοι όπως ο AES και Triple-DES έχουν ως προυπόθεση ότι , σε περίπτωση ασφαλούς επικοινωνίας μεταξύ δύο πλευρών Α και Β, το κλειδί Κ το οποίο θα χρησιμοποιηθεί είναι γνωστό. Το ερώτημα το οποίο προκύπτει είναι το πως θα μοιραστούν οι πλευρές το κλειδί αυτό, στην περίπτωση που δεν έχουν συμφωνήσει ακόμη και η επικοινωνία τους γίνεται πάνω από μία μη ασφαλή γραμμή (πχ. τηλεφωνική γραμμή), η οποία παρακολουθείται από έναν τρίτο C. H λύση στο πρόβλημα αυτό δόθηκε από τους Diffie και Hellman, oι οποίοι εισήγαγαν έναν αλγόριθμο που επιτρέπει στους Α και Β να συμφωνήσουν σε ένα μυστικό κλειδί, το οποίο ο κακόβουλος C δεν θα μπορέσει να εντοπίσει. Η επιτυχία του αλγόριθμου στηρίζεται στις εξής δύο διαπιστώσεις : 

· δοθέντων τεσσάρων οποιωνδήποτε ακεραίων αριθμών  a, b, x and p ισχύει : (xa)b   mod p = (xb)a   mod p 

· δοθέντος ενός μεγάλου πρώτου αριθμού p (p>1024) και ενός άλλου πρώτου αριθμού x, το πρόβλημα του Διακριτικού Λογάριθμου (Discrete Logarithm) είναι αδύνατο να λυθεί (είναι αδύνατο, δηλαδή, να βρεθεί ο αριθμός a, ο οποίος ικανοποιεί την σχέση W = xa mod p , δοθέντων W,x και p )
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Εικόνα 1.8 Key Agreement between two parties 
Στην συνέχεια θα αναλύσουμε σε βήματα την συμφωνία κλειδιού μεταξύ του Α και  Β , λαμβάνοντας υπ’όψη τις παραπάνω διαπιστώσεις (εικόνα 1.8) :

1. στους Α και Β είναι γνωστοί οι παράμετροι του λογαρίθμου : ένας μεγάλος πρώτος αριθμός p (p>1024) και ένας πρώτος αριθμός x
2. ο Α δημιουργεί έναν αριθμό a και στέλνει στον Β το αποτέλεσμα της σχέσης xa mod p (το οποίο είναι το δημόσιο κλειδί του Α).
3. ο Β δημιουργεί έναν αριθμό b και στέλνει στον A το αποτέλεσμα της σχέσης xb mod p (το οποίο είναι το δημόσιο κλειδί του Β).
4. Στη συνέχεια και οι δύο δημιουργούν το κοινό μυστικό κλειδί K = xab mod p (Πιο συγκεκριμένα ο Α ξέρει το a και το xbmod p και υπολογίζει το κλειδί ως  Κ = (xb)a mod p.Αντίστοιχα δημιουργει το κλειδί και ο Β ).
5. Ο κακόβουλος C γνωρίζει τα xb mod p και xa mod p αλλά δεν μπορεί να υπολογίσει το κλειδί K = xab mod p.
Εφόσον οι πλευρές έχουν συμφωνήσει σε ένα κοινό μυστικό κλειδί, μπορούν να επιλέξουν με ποιον αλγόριθμο θα γίνει η επικοινωνία μεταξύ τους, όπως ο AES ή ο Triple-DES.

   Ο αλγόριθμος Diffie-Hellman, που μόλις περιγράφηκε, αποτελεί την βάση για κάθε κρυπτογραφημένη επικοινωνία που γίνεται μέσω του διαδικτύου σήμερα καθιστώντας τον θεμελιώδη για την επιστήμη της Κρυπτογραφίας.

1.4.1.2 Αλγόριθμος El-Gamal

   O αλγόριθμος El-Gamal παρουσιάζει πολλές ομοιότητες με αυτόν των Diffie-Hellman. Χρησιμοποιείται ευρέως, καθώς είναι ο προτιμούμενος αλγόριθμος για την κρυπτογράφηση με κλειδιά στο πρωτόκολλο Οpen PGP (RFC 2440). Στην συνέχεια θα αναλύσουμε σε βήματα τον αλγόριθμο για την επικοινωνία μεταξύ του Α και του Β: 
                              1. στους Α και Β είναι γνωστοί οι παράμετροι του λογαρίθμου : ένας  

                              μεγάλος πρώτος αριθμός p (p>1024) και ένας πρώτος αριθμός x
2. ο Α δημιουργεί ένα τυχαίο αριθμό α, ο οποίος είναι το ιδιωτικό   του κλειδί.

3. ο  Α υπολογίζει την τιμή xa mod p, η οποία είναι το δημόσιο κλειδί του και το διανέμει στο δίκτυο.

4.ο  Β θέλει να στείλει ένα κρυπτογραφημένο μήνυμα στον Α.

Αρχικά δημιουργεί ένα τυχαίο αριθμό b. 

Υπολογίζει το κοινό μυστικό κλειδί K = (xa)b mod p , κρυπτογραφεί το μήνυμα με το κλειδί K με την βοήθεια ενός αλγόριθμου (πχ. τον AES ) . Στην συνέχεια στέλνει το κρυπτογραφημένο μήνυμα μαζί με το αποτέλεσμα της σχέσης      xb mod p.

5.   ο Α λαμβάνει το αρχείο, διαβάζει το αποτέλεσμα της σχέσης  xb mod p και υπολογίζει το κοινό μυστικό κλειδί K = (xa)b mod p
(αφού χρησιμοποιήσει το ιδιωτικό του κλειδί α).

6. Τέλος ο Α αποκρυπτογραφεί το μήνυμα.

1.4.1.3 Αλγόριθμος RSA (Rivest – Shamir - Adleman)

   O αλγόριθμος RSA δόθηκε στη δημοσιότητα το 1977 από τους Rivest, Shamir και Adleman. Είναι ο πιο διαδεδομένος αλγόριθμος που χρησιμοποιείται σε κρυπτογραφικές τεχνικές, οι οποίες έχουν εφαρμογή σε μία μεγάλη ποικιλία από προιόντα.Χρησιμοποιείται ευρέως σε εφαρμογές λογισμικού και σε λειτουργικά συστήματα γνωστών εταιρειών όπως της Microsoft, της Sun, της Apple και της Νοvell. Όσο αφορά το hardware, συναντούμε τον RSA σε «έξυπνες» κάρτες καθώς και σε κάρτες δικτύου Ethernet. Πολλά πρωτόκολλα που παρέχουν ασφαλή επικοινωνία στο διαδίκτυο έχουν τον αλγόριθμο RSA σαν βάση της αρχιτεκτονικής τους (τα κυριότερα είναι το SSL (Secure Socket Layer), το S/MIME (Secure/Multipurpose Internet Mail Extensions), το S/WAN, το ΙPSec (IP Security), το ΤLS (Transport Layer Security) ). 

   To χαρακτηριστικό, όμως, που επικυρώνει την σημαντικότητα του αλγορίθμου αυτού και διασφαλίζει την συνεχή εξέλιξή του στο μέλλον είναι το γεγονός ότι αποτελεί αντικείμενο ενδελεχούς μελέτης από διεθνείς οργανισμούς και επιχειρήσεις, καθώς και από εργαστήρια και πανεπιστήμια σε όλο τον κόσμο. 

1.4.1.3.1 Λειτουργία του RSA και Χρησιμότητά του στην Κρυπτογραφία

     Ας θεωρήσουμε ένα μοντέλο κρυπτογράφησης το οποίο αποτελείται από τις μαθηματικές συναρτήσεις κρυπτογράφησης και αποκρυπτογράφησης  { Ee  :  e 
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 K} , αντίστοιχα , όπου Κ είναι ένα σύνολο κλειδιών. Η λειτουργία του αλγόριθμου στηρίζεται συο γεγονός ότι, για δεδομένο ζεύγος συναρτήσεων (Ee , Dd ) και για συγκεκριμένο κρυπτογραφημένο μήνυμα c (ciphertext), είναι υπολογιστικώς αδύνατο να δημιουργήσουμε το αρχικό μήνυμα m (plaintext) τέτοιο ώστε  Ee (m)=c. Είναι λοιπόν αδύνατο, γνωρίζοντας το κλειδί κρυπτογράφησης e, να δημιουργήσουμε το κλειδί αποκρυπτογράφησης d.

   Η μαθηματική «καρδιά» του αλγορίθμου είναι σχετικά απλή στην κατανόηση. Αρχικά δημιουργούμε δύο μεγάλους πρώτους αριθμούς  p και  q, και υπολογίζουμε τις σχέσεις :

               n=p*q, όπου το n ονομάζεται modulus και 

              e*d=1 mod (p-1) (q-1), όπου το e ονομάζεται δημόσιος εκθέτης (public        exponent) και το d ιδιωτικός εκθέτης (private exponent).

Τότε, δεδομένου ενός μηνύματος m, οι διεργασίες της κρυπτογράφησης και αποκρυπτογράφησης έχουν, αντίστοιχα, τις εξής μορφές :


            c = me mod n 

              m = cd mod n, όπου c είναι το κρυπτογραφημένο μύνημα (ciphertext)
To δημόσιο κλειδί είναι το ζεύγος (n, e) και το ιδιωτικό κλειδί το ζεύγος (n, d). Μετά την δημιουργία τους, οι παράγοντες  p και q θα ήταν καλό είτε να κρατώνται μυστικοί μαζί με το ιδιωτικό κλειδί, είτε να καταστρέφονται.

   Η λειτουργικότητα του αλγόριθμου RSA στηρίζεται στο γεγονός ότι είναι πολύ δύσκολο να δημιουργήσει κάποιος πολύ μεγάλους αριθμούς. Αυτό το χαρακτηριστικό εγγυάται σε μεγάλο βαθμό την ασφάλεια του αλγορίθμου, καθώς είναι πάρα πολύ δύσκολο να δημιουργήσει κάποιος τον ιδιωτικό εκθέτη d , γνωρίζοντας το ζεύγος του δημοσίου κλειδιού (n, e). 
   Ο αλγόριθμος RSA χρησιμοποιείται σε εφαρμογές που εξασφαλίζουν μυστικότητα των δεδομένων (data privacy) και πιστοποιούν την προέλευσή τους (data authentication).

1.4.1.3.1.1. RSA και Mυστικότητα (Privacy)
   O RSA, για να εξασφαλίσει την μυστικότητα των δεδομένων, συνδιάζεται με αλγόριθμους συμμετρικού κλειδιού, όπως ο DES, και δημιουργεί έναν «ψηφιακό φάκελο».

   Ας υποθέσουμε μία διμερή επικοινωνία μεταξύ των πλευρών Α και Β, όπου ο Α θέλει να στείλει ένα κρυπτογραφημένο μήνυμα στον Β.(εικόνα 1.9).
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Εικόνα 1.9 Εncrypted data using key Exchange
   Αρχικά ο Α κρυπτογραφεί το μήνυμα με τον αλγόριθμο DES, χρησιμοποιώντας ένα τυχαίο DES κλειδί. Στην συνέχεια κρυπτογραφεί το DES κλειδί με το δημόσιο κλειδί του Β, και το στέλνει στον Β μαζί με το κρυπτογραφημένο κείμενο. Με τον τρόπο αυτό δημιουργείται και στέλνεται στον Β ένας ψηφιακός RSA φάκελος. Μόλις ληφθεί ο ψηφιακός αυτός φάκελος, ο Β αποκρυπτογραφεί το DES κλειδί με το ιδιωτικό του κλειδί, και στην συνέχεια το χρησιμοποιεί για να αποκρυπτογραφήσει το μήνυμα. Παρατηρούμε συνεπώς ότι η τεχνική αυτή συνδιάζει την πολύ υψηλή ταχύτητα του αλγορίθμου DES και το χαρακτηριστικό της διαχείρησης των κλειδιών που προσφέρει ο αλγόριθμος RSA.

1.4.1.3.1.2. RSA και Authentication

     Τα κρυπτοσυστήματα δημοσίου κλειδιού με την χρήση του αλγορίθμου RSA βοηθούν σημαντικά στον παράγοντα authentication (πιστοποίηση, δηλαδή της προέλευσης των δεδομένων και της ταυτότητας του αποστολέα). Αυτό είναι εφικτό λόγω του γεγονότος ότι σε κάθε μία οντότητα αντιστοιχεί ένα μυστικό, ιδιωτικό κλειδί, στο οποίο δεν έχει πρόσβαση κανένας παρά μόνο ο κάτοχός του.

   Στην επόμενη εικόνα 1.10, παρουσιάζεται η  επικοινωνία δύο πλευρών, όπου εξετάζεται ο παράγοντας authentication με την χρήση ψηφιακής υπογραφής.
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Εικόνα 1.10 Τεχνικές ψηφιακής υπογραφής RSA
   Υποθέτουμε ότι ο Α θέλει να στείλει ένα υπογεγραμμένο μήνυμα στον Β. Αρχικά ο Α εφαρμόζει μία hash συνάρτηση στο μήνυμα που θέλει να στείλει, δημιουργώντας μία «περίληψη» του μηνύματος, η οποία ονομάζεται message digest. To message digest είναι μοναδικό για κάθε μήνυμα και αποτελεί το «ψηφιακό αποτύπωμά» του. Στην συνέχεια κρυπτογραφεί το message digest με το ιδιωτικό του κλειδί  RSA, και δημιουργεί την ψηφιακή υπογραφή του μηνύματος, την οποία στέλνει στον Β μαζί με το αρχικό μήνυμα. Όταν ο Β παραλάβει τα δεδομένα, αποκρυπτογραφεί πρώτα την υπογραφή με το δημόσιο κλειδί του Α για να πάρει το message digest του μηνύματος. Αυτό που έχει να κάνει στην συνέχεια είναι να εφαρμόσει την ίδια hash function στο αρχικό μήνυμα και να εξετάσει την ομοιότητα των δύο message digest που έχουν προκύψει. Αν είναι απολύτως όμοια μεταξύ τους, τότε έχει επικυρώσει την ψηφιακή  υπογραφή και μπορεί να είναι απολύτως σίγουρος ότι το μήνυμα έχει αποσταλεί από τον Α. Στην αντίθετη περίπτωση πρέπει να απορρίψει το μήνυμα διότι αποδεικνύεται ότι είτε ο αποστολέας δεν είναι ο Α, είτε τα δεδομένα έχουν υποστεί αλλοίωση μετά την αποστολή τους.

   Η περίπτωση που περιγράφηκε πιο πάνω δεν εξασφαλίζει την μυστικότητα του μηνύματος που αποστέλει ο Α. Στην περίπτωση που αυτός ήθελε να προστατεύσει το μήνυμα από την ανάγνωσή τους από τρίτους, θα έπρεπε να το κρυπτογραφήσει με το ιδιωτικό κλειδί του Β. Τότε το μήνυμα δεν θα είναι εφικτό να διαβάσει κάποιος κακόβουλος παρά μόνο ο Β, αφού βέβαια το αποκρυπτογραφήσει πρώτα με το ιδιωτικό του κλειδί.

   Ένα σημείο τα οποίο θα πρέπει να προσεχθεί είναι ο δημόσιος εκθέτης e. Σε πρακτικές εφαρμογές όπως αυτές που περιγράφηκαν, είναι πιο αποτελεσματικό η τιμή του να είναι αρκετά μικρή. Αυτό βοηθά στο να γίνεται η επικύρωση μιας υπογραφής πολύ πιο γρήγορα από την δημιουργία της, εφόσον η υπογραφή ενός μηνύματος γίνεται μία φορά μόνο ενώ η επικύρωσή του πάρα πολλές φορές.

   Για να έχουμε μία ακόμη πιο ολοκληρωμένη εικόνα για τον παράγοντα authentication σε σχέση με τον αλγόριθμο RSA, και κατά συνέπεια με τις ψηφιακές υπογραφές, θα πρέπει να επισημανθεί και ο ρόλος του ψηφιακού πιστοποιητικού. Τα ψηφιακά πιστοποιητικά είναι υπογεγραμμένα αρχεία, τα οποία συνδέουν ένα δημόσιο κλειδί με μία οντότητα. Η χρησιμότητά του είναι σημαντική καθώς αποτρέπουν κάποιον κακόβουλο από το να υιοθετήσει παράνομα την ταυτότητα κάποιου άλλου. Η παρουσία, συνεπώς, του πιστοποιητικού σε μία επικοινωνία βοηθά τους συμμετέχοντες σε αυτή, στο να  ελέγχουν την εγκυρότητα των δημόσιων κλειδιών που χρησιμοποιούν. Τα ψηφιακά πιστοποιητικά θα αναλυθούν εκτενέστερα σε επόμενο κεφάλαιο.   

1.4.1.3.2 Ταχύτητα RSA αλγόριθμου

   Όπως έχει αναφερθεί, η λειτουργία του αλγόριθμου RSA στηρίζεται σε εκθετικούς υπολογισμούς. Σε πρακτικές εφαρμογές είναι προτιμότερο να επιλέγεται μικρό μέγεθος δημόσιου εκθέτη e , ώστε να γίνεται πολύ πιο γρήγορα η κρυπτογράφηση των δεδομένων από την αποκρυπτογράφησή τους, και επίσης η επικύρωση μιας υπογραφής από την δημιουργία της. Πιο συγκεκριμένα, για αλγόριθμους εκθετικής συμπεριφοράς όπως ο RSA, η διαδικασία της κρυπτογράφησης με το δημόσιο κλειδί είναι Ο(k2) τάξης, αυτή της αποκρυπτογράφησης με το ιδιωτικό κλειδί είναι Ο(k3) τάξης και αυτή της δημιουργίας των κλειδιών είναι Ο(k4) τάξης, όπου k το πλήθος των bits του modulus. 
   Η απόδοση και η ταχύτητα εφαρμογών software και hardware που υλοποιούν τον αλγόριθμο RSA αυξάνεται συνεχώς. Σε σύγκριση με συμμετρικούς μπλοκ αλγόριθμους, όπως τον DES, o RSA υπολοίπεται σε ταχύτητα. Σε software εφαρμογές έχει διαπιστωθεί ότι ο DES είναι μέχρι και 100 φορές πιο γρήγορος από τον RSA, ενώ σε hardware το χάσμα αυτό μεγαλώνει θεαματικά (ανάλογα με την υλοποίηση, ο DES είναι μέχρι και 10.000 φορές πιο γρήγορος).

1.4.1.3.3. Μέγεθος κλειδιού του RSA

   Ο παράγοντας ο οποίος καθορίζει το μέγεθος του κλειδιού RSA είναι το μέγεθος του modulus n. H ιδανική περίπτωση είναι το μέγεθος των δύο συντελεστών που συνθέτουν το modulus, δηλαδή οι πρώτοι αριθμοί  p και q, να είναι το ίδιο. Αν, δηλαδή, κάποιος θελήσει να έχει modulus μεγέθους 768 bits, τότε οι πρώτοι αριθμοί θα πρέπει να έχουν μέγεθος ακριβώς 384 bits. Στην αντίθετη περίπτωση, αν έχουν μεγάλη διαφορά στο μέγεθός τους 100-200 bits, θα είναι πολύ πιο εύκολο για κάποιον τρίτο να δημιουργήσει τον μικρότερο από αυτούς και να «σπάσει» τον αλγόριθμο.

   Όταν, βέβαια, θέλουμε να εφαρμόσουμε τον RSA σε ένα ολοκληρωμένο κρυπτοσύστημα, τότε οι προδιαγραφές του θα είναι διαφορετικές και θα εξαρτώνται από τις απαιτήσεις ασφάλειας του. Πρέπει να γνωρίζουμε ότι η αύξηση του μεγέθους του modulus μπορεί να αυξάνει το επίπεδο της ασφάλειας αλλά ταυτόχρονα σημαίνει και αναπόφευκτη μείωση της απόδοσης του αλγορίθμου. Οι κυριότεροι παράγοντες που πρέπει να ληφθούν υπ’όψη για τον καθορισμό του μεγέθους του κλειδιού είναι το μέγεθος των δεδομένων που πρέπει να προστατευτούν, το χρονικό διάστημα της προστασίας τους, καθώς και η αξιολόγηση των κινδύνων που μπορούν να διαβάλλουν το κρυπτοσύστημα.      

   Βέβαια, οι τεχνικές που έχουν αναπτυχθεί για το «σπάσιμο» των αλγόριθμων συνεχώς εξελίσσονται και παράλληλα με την ανάπτυξή τους είναι αναγκαίο να ανανεώνονται και οι προδιαγραφές ασφαλείας που πρέπει να πληρούνται από τα συστήματα κρυπτογραφίας. Όσο αφορά τον αλγόριθμο RSA με κλειδί 512 bits, έχει αποδειχτεί, μετά από μελέτη το 1999, ότι μπορεί να «σπάσει» μετά από οχτάμηνη προσπάθεια και επιχορήγηση λιγότερη του ενός εκατομμυρίου δολλαρίων[5]. Συνεπώς είναι επόμενο ότι κλειδιά των 512 bit δεν πληρούν τις σύγχρονες προδιαγραφές ασφαλείας, παρά μόνο προσφέρονται μόνο για χρήση σε βραχυχρόνιες διαδικασίες. 

   Τα RSA Laboratories προτείνουν τα ακόλουθα μεγέθη κλειδιών για τις διάφορες χρήσεις :

· Κλειδιά με μέγεθος 768 bits, για προσωπική χρήση (personal use)

· Κλειδιά με μέγεθος 1024 bits, για χρήση τους από ομάδες, εταιρίες και επιχειρήσεις (corporate use)

· Κλειδιά με μέγεθος 2048 bits, όταν η ασφάλεια παρέχουν πρε΄πει να είναι υψηλότατης βαθμίδας, όπως το βασικό ζεύγος κλειδιών (root key-pair) ενός CA (Certificate Authority)
   Tα RSA Laboratories προτείνουν επίσης, σε τακτά χρονικά διαστήματα, νέα μήκη κλειδιών, ώστε να προσαρμόζεται ο κάθενας στις συνεχώς αυστηρότερες απαιτήσεις ασφάλειας που προκύπτουν.

   Ένα σημείο το οποίο πρέπει να προσεχθεί είναι ότι το κάθε κλειδί έχει ένα προκαθορισμένο χρονικό διάστημα μέσα στο οποίο είναι έγκυρο, συνήθως δύο χρόνια. Όταν το χρονικό αυτό όριο λήξει, τότε ο κάτοχος πρέπει να αντικαταστήσει το υπάρχον κλειδί με ένα νέο το οποίο θα ήταν καλό να συμβαδίζει με τις νεότερες κρυπτογραφικές τεχνικές και το νέο μέγεθός του να πληροί τις προδιαγραφές ασφαλείας. Αυτό το χαρακτηριστικό είναι αρκετά σημαντικό καθώς δίνει την δυνατότητα σε κάποιον να αλλάζει κλειδιά σε τακτά χρονικά διαστήματα και να διατηρεί ένα υψηλό επίπεδο ασφάλειας στο σύστημά του.
  Τέλος πρέπει να σημειωθεί ότι τα μεγέθη κλειδιών του RSA (αλλά και των άλλων ασύμμετρων αλγορίθμων) είναι πολύ μεγαλύτερα από αυτά των συμμετρικών μπλοκ αλγόριθμων, όπως του DES. 

1.5 ΣΥΓΚΡΙΣΗ ΑΛΓΟΡΙΘΜΩΝ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ-ΣΥΜΜΕΤΡΙΚΟΥ ΚΛΕΙΔΙΟΥ 

   Τα μοντέλα κρυπτογραφίας που υλοποιούν ασύμμετρους αλγόριθμους και αλγόριθμους δημόσιου κλειδιού παρουσιάζουν πολλά πλεονεκτήματα αλλά και αρκετά μειονεκτήματα, μερικά από τα οποία είναι κοινά. Στη συνέχεια θα συνοψίσουμε τα βασικότερα από αυτά, σύμφωνα με αυτά που έχουν ειπωθεί μέχρι το σημείο αυτό.

1. Πλεονεκτήματα Ασύμμετρης Κρυπτογραφίας 
· Οι ασύμμετροι αλγόριθμοι έχουν σχεδιαστεί ώστε να έχουν υψηλές τιμές throughput δεδομένων. Hardware εφαρμογές επιτυγχάνουν την κρυπτογράφηση εκαντοντάδων megabytes το δευτερόλεπτο, ενώ software καταφέρνουν την κρυπτογράφηση αρκετών megabytes το δευτερόλεπτο.
· Τα κλειδιά των συμμετρικών αλγόριθμων είναι αρκετά μικρά 
· Οι αλγόριθμοι αυτοί αποτελούν την πρώτη ύλη για την δημιουργία πολύ χρήσιμων εφαρμογών, όπως των συναρτήσεων hash και τεχνικών που χρησιμοποιούν ψηφιακές υπογραφές.

       2.    Μειονεκτήματα  Ασύμμετρης Κρυπτογραφίας

· Σε μία διμερή επικοινωνία είναι αναγκαίο το κλειδί να παραμένει μυστικό και από τις δύο πλευρές.

· Σε ένα ευρύτερο δίκτυο τα κλειδια που πρέπει να διαχειρίζονται οι χρήστες είναι πάρα πολλά. Καθίσταται αναγκαία λοιπόν η ύπαρξη μιας οντότητας την οποία θα πρέπει όλοι να την εμπιστεύονται «τυφλά» και ονομάζεται trusted third party (TTP). H οντότητα αυτή θα έχει πλήρη πρόσβαση στα μυστικά κλειδιά των χρηστών και θα καθιστά δυνατή την ασφαλή επικοινωνία τους.

· Σε μία διμερή επικοινωνία πρέπει τα κλειδιά να ανανεώνονται σε τακτά χρονικά διαστήματα. Ιδανικό είναι να αλλάζουν πριν από κάθε ένα session επικοινωνίας.

· Οι μηχανισμοί ψηφιακής υπογραφής που υλοποιούν αλγόριθμους συμμετρικής κρυπτογραφίας προυποθέτουν είτε πολύ μεγάλα μεγέθη κλειδιών για την επικύρωση της υπογραφής, είτε την ύπαρξη ενός trusted third party.
         3.  Πλεονεκτήματα Κρυπτογραφίας Δημοσίου Κλειδιού

· Μόνο το ιδιωτικό κλειδί πρέπει να διατηρείται μυστικό

· Το ζεύγος δημοσίου-ιδιωτικού κλειδιού μπορεί να παραμένει το ίδιο για μεγάλα χρονικά διαστήματα, και να ανανεώνεται ανάλογα με τους κινδύνους που μπορούν να προκύψουν από την χρήση του 

· Οι αλγόριθμοι αυτοί μπορούν να χρησιμοποιηθούν για την υλοποίηση πολύ αποδοτικών μοντέλων ψηφιακής υπογραφής. Τα μεγέθη κλειδιών που απαιτούνται για τους μηχανισμούς επικύρωσης της υπογραφής είναι πολύ μικρότερα σε σύγκριση με  αυτά των συμμετρικών αλγόριθμων

· Σε μεγάλα δίκτυα, ο αριθμός ζευγών κλειδιών που απαιτούνται είναι σαφώς μικρότερος από τον αριθμό μυστικών κλεδιών, σε περίπτωση υλοποίησης του δικτύου με συμμετρική κρυπτογραφία

· Για την διαχείρηση των κλειδιών σε ένα μεγάλο δίκτυο αρκεί η ύπαρξη ενός trusted third party, το οποίο το εμπιστεύονται οι χρήστες αλλά δεν έχει πρόσβαση στα ζεύγη των κλειδιών τους.

 4.   Μειονεκτήματα  Κρυπτογραφίας Δημοσίου Κλειδιού

· Οι αλγόριθμοι αυτοί άρχισαν να αναπτύσσονται πολύ πρόσφατα σε σχέση με τους συμμετρικούς, μόλις στα μέσα της δεκαετίας του ‘70.

·  Οι ρυθμοί throughput δεδομένων είναι πολύ πιο μικροί από αυτούς των τεχνικών που υλοποιούν συμμετρικούς αλγόριθμους

·  Κανένα μοντέλο κρυπτογράφησης δημοσίου κλειδιού δεν έχει αποδειχτεί ότι είναι απολύτως ασφαλές

· Τα μεγέθη των κλειδιών που απαιτούνται είνια πολύ μεγαλύτερα από αυτά των συμμετρικών αλγορίθμων.

   Τα σύγχρονα συστήματα κρυπτογραφίας επωφελούνται από τα πλεονεκτήματα που παρουσιάζουν και οι δύο τύποι αλγόριθμων και προσπαθούν να τους συνδιάσουν προσδωκώντας μέγιστη απόδοση και ασφάλεια. Συνοψίζοντας μπορούμε να πούμε ότι οι αλγόριθμοι δημόσιου κλειδιού προσφέρουν το χαρακτηριστικό του key management και χρησιμοποιούνται σε μηχανισμούς ψηφιακής υπογραφής, διασφαλίζοντας το αίτημα non-repudiation. Aπό την άλλη πλευρά, οι συμμετρικοί αλγόριθμοι είναι πολύ χρήσιμοι και αποδοτικοί στην κρυπτογράφηση δεδομένων και στην διασφάλιση της ακεραιότητας τους (data integrity).     
1.6 ΕΙΔΗ EΠΙΘΕΣΕΩΝ ΣΕ ΑΛΓΟΡΙΘΜΟΥΣ

   H Kρυπτανάλυση (Cryptanalysis) είναι η επιστήμη σύμφωνα με την οποία είναι εφικτό το «σπάσιμο» του κώδικα, η αποκρυπτογράφηση των κρυπτογραφημένων δεδομένων και γενικότερα η παραβίαση των κρυπτογραφικών τεχνικών. Η επιστήμη αυτή βασίζεται στις αδυναμίες που παρουσιάζουν οι διάφορες τεχνικές τις κρυπτογραφίας , και η εφαρμογή της πάνω σε ένα κρυπτοσύστημα  ονομάζεται επίθεση (attack).

Mπορούμε να διακρίνουμε τις επιθέσεις σε δύο κατηγορίες:

· Η παθητική επίθεση (passive attack), στην οποία ένας τρίτος απλώς καταγράφει την ροή δεδομένων μέσα από ένα κανάλι επικοινωνίας. Η επίθεση αυτού του τύπου προσβάλλει μόνο την μυστικότητα της πληροφορίας (Confidentiality).
· H ενεργητική επίθεση (active attack), όπου ένας τρίτος προσπαθεί να διαγράψει, να προσθέσει δεδομένα και γενικότερα να αλλοιώσει την μετάδοσή τους μέσα από το κανάλι επικοινωνίας. Η επίθεση αυτού του τύπου δεν προσβάλλει μόνο τον παράγοντα της μυστικότητας, αλλά την ακεραιότητα της πληροφορίας καθώς και τον παράγοντα authentication.
 Στη συνέχεια θα αναφερθούμε στα κυριότερα είδη επιθέσεων για κάθε μία κρυπτογραφική τεχνική.

1.6.1 Επιθέσεις σε Συμμετρικούς Μπλοκ Αλγόριθμους

   Μπορούμε να διακρίνουμε κυρίως 3 είδη επιθέσεων σε  Συμμετρικούς Μπλοκ Αλγόριθμους : διαφορική κρυπτανάλυση (differential cryptanalysis),γραμμιμή (linear cryptanalysis ) και  την εκμετάλλευση των «αδύναμων» κλειδιών (weak keys).

   Η διαφορική κρυπτανάλυση (differential cryptanalysis) στηρίζεται στην ανάλυση της εξέλιξης που παρουσιάζουν οι διαφορές ανάμεσα σε δύο σχετιζόμενα plaintexts, που κρυπτογραφούνται με το ίδιο κλειδί. Με προσεκτική ανάλυση των σχετιζόμενων δεδομένων, μπορεί κάποιος να δημιουργήσει πιθανά κλειδιά που μπορεί να χρησιμοποιήθηκαν για την κρυπτογράφηση (το πιο πιθανό από αυτά τα κλειδιά θεωρείται το σωστό). Αυτές οι τεχνικές αρχικά αναπτύχθηκαν από τον Murphy, αλλά αναπτύχθηκαν και τελειοποιήθηκαν από τους Biham και Shamir, που τις χρησιμοποίησαν σε επιθέσεις εναντίον του αλγόριθμου DES[6].   
   Oι τενικές γραμμιμής κρυπτανάλυσης (linear cryptanalysis) χρησιμοποιούν μία γραμμική προσέγγιση για να περιγράψουν την συμπεριφορά ενός block cipher. Αν κάποιος έχει στην διάθεσή του αρκετά ζεύγη plaintext και του αντίστοιχου ciphertext που προκύπτει, μπορεί να ανακτήσει κομμάτια πληροφορίας που αποτελούν το κλειδί. Όσο μεγαλύτερο είναι το μέγεθος της πληροφορίας που έχει κάποιος στην διάθεσή του, τόσο πιο πιθανή είναι η δημιουργία του σωστού κλειδιού. Η τεχνική αυτή αναπτύχθηκε κυρίως από τον Matsui εναντίον του αλγόριθμου DES[7]. Tα βασικότερα χαρακτηριστικά των τεχνικών γραμμικής και διαφορικής κρυπτανάλυσης συνδιάστηκαν με επιτυχία από τους Langford και Ηellman, για να δημιουργηθεί η διαφορική-γραμμική κρυπτανάλυση [8]. 

   Υπάρχουν κλειδιά, τα οποία, όταν χρησιμοποιηθούν σε μπλοκ αλγόριθμο, παράγουν αποτελέσματα τα οποία παρουσιάζουν μεγάλες ομοιότητες μεταξύ τους. Αυτά τα κλειδιά ονομάζονται αδύναμα κλειδιά (weak keys). Για παράδειγμα, στον αλγόριθμο DES, υπάρχουν 4 κλειδιά για τα οποία η κρυπτογράφηση είναι όμοια με την κρυπτογράφηση.Αυτό σημαίνει ότι, αν κάποιος κρυπτογραφήσει ένα κείμενο δύο φορές με ένα από αυτά τα κλειδιά, τότε θα προκύψει το αρχικό plaintext. Παρόλα αυτά, επειδή το πλήθος αυτών των κλειδιών είναι πολύ μικρό σε σχέση με το πλήθος των διαθέσιμων κλειδιών, η πιθανότητα να χρησιμοποιηθεί κάποιο από αυτά είναι απειροελάχιστη. Υπάρχουν όμως συμμετρικοί μπλοκ αλγόριθμοι στους οποίους παρουσιάζεται μεγάλος πλήθος «αδύναμων» κλειδιών. Η ύπαρξή τους, συνεπώς, επηρεάζει σημαντικά το επίπεδο ασφάλειας που προσφέρει ένας αλγόριθμος.

1.6.2 Τεχνικές εναντίον των Hash Function

   Τα κυριότερα χαρακτηριστικά των συναρτήσεων hash, σύμφωνα με προηγούμενο κεφάλαιο, είναι το γεγονός ότι είναι  μη-αντίστροφες συναρτήσεις και 1-1. Συνεπώς, η πιο απλή επίθεση θα ήταν να χρησιμοποιήσει κάποιος τυχαίες εισόδους μέχρι να βρει εκείνη, η οποία θα παράγει ένα αποτέλεσμα το οποίο περιμένει (τεχνική που καταρρίπτει ότι η συνάρτηση είναι μη-αντίστροφη), είτε να βρει δύο εισόδους που παράγουν το ίδιο αποτέλεσμα (γεγονός που καταρρίπτει την ιδιότητα 1-1).

   Η κυριότερη επίθεση εναντίον hash functions είναι η γενέθλια επίθεση (birthday attack). Παίρνει το όνομά της από το εκπληκτικό γεγονός ότι η πιθανότητα να έχουν δύο ή περισσότερα άτομα γενέθλια την ίδια ημερομηνία, σε ένα γκρουπ των 23 ατόμων, είναι μεγαλύτερη από ½. Αυτό το παράδοξο ονομάζεται παράδοξο των γενεθλίων. Ας προσαρμόσουμε το γεγονός αυτό στο πεδίο του ενδιαφέροντός μας.Υποθέτουμε ότι έχουμε μία συνάρτηση η οποία , όταν πάρει μια τυχαία είσοδο, δίνει έξοδο η οποία ανήκει σε ισοπιθανοτικό σύνολο με πλήθος τιμών ίσο με k. Τότε, για δύο διαφορετικές εισόδους, θα πάρουμε το ίδιο αποτέλεσμα μετά από 1.2k1/2 προσπάθειες. Στην περίπτωση μιας hash function τώρα, όταν προσπαθήσουμε να βρούμε την ίδια έξοδο για δύο διαφορετικές εισόδους, τότε θα τα καταφέρουμε αφού δοκιμάσουμε 1.2(2n/2) διαφορετικές εισόδους, σύμφωνα με το παράδοξο των γενεθλίων  (καταρρίπτουμε έτσι ότι η συνάρτηση είναι 1-1). Οι Van Oorschot και Wiener ανέπτυξαν υλοποίηση για μια τέτοια επίθεση[9].      
1.6.3 Eπιθέσεις εναντίον Stream Ciphers

   Όπως έχει αναφερθεί, η πιο διαδεδομένη χρήση των stream ciphers είναι η εφαρμογή του keystream (μία ακολουθία bits που δημιουργούνται από ένα μυστικό κλειδί), στο μη κρυπτογραφημένο κείμενο, με την χρήση της λογικής πράξης αποκλειστικό-ή. Ο στόχος είναι τα bits που αποτελούν το keystream να είναι τυχαία και να μην υπάρχει κανένας παράγοντας συσχέτισης μεταξύ τους. Παρόλα αυτά μπορεί κάποιος να μελετήσει την συχνότητα εμφάνισης συγκεκριμένων bit ή ακόμα και μεγαλύτερων ακολουθιών από αυτά, μετά από την διεξαγωγή συγκεκριμένων τεστ. Επιπρόσθετα, αυτά τα τεστ μπορούν να μελετήσουν το βαθμό συσχέτισης (correlation) κάποιων bit που εμφανίζονται σε συγκεκριμένο σημείο, με την εμφάνιση bit σε άλλα σημεία της ακολουθίας. O μόνος τρόπος αντιμετώπισης τέτοιων επιθέσεων είναι ο σχεδιασμός ενός αλγόριθμου με πολύ μικρή περίοδο του keystream, όπου περίοδος είναι το πλήθος των bit του keystream μέχρι το σημείο που αυτός αρχίζει να επαναλαμβάνεται. Ενας stream αλγόριθμος συνεπώς, μπορεί να χαρακτηριστεί ασφαλής και «δυνατός», όταν ο σχεδιασμός του είναι τέτοιος ώστε να ελαχιστοποιείται o παράγοντας συσχέτισης που μπορεί να παρουσιαστεί μέσα στην ακολουθία των bit του keystream.          
   Επίσης, υπάρχουν και οι επιθέσεις τύπου διαίρει και βασίλευε (divide and conquer), στόχος των οποίων είναι να βρεθεί μέρος του μυστικού κλειδιού. Ο κρυπταναλυτής προσπαθεί να βρει κάποια ακολουθία του μυστικού κλειδιού που επηρεάζει άμεσα το περιεχόμενο του keystream. Aυτή η συσχέτιση, μεταξύ του παραγόμενου keystream από μία εικασία για ένα κομμάτι του κλειδιού και του αρχικού keystream, αποτελεί το το χαρακτηριστικό επιθέσεων συσχέτισης, που ονομάζονται correlation attacks [10].

1.6.4 Eπιθέσεις εναντίον των MACs (Message authentication Code)

    Η ασφάλεια του ΜΑC μπορεί να διαταραχτεί από πολλούς παράγοντες. Πρωταρχικά, είναι αναγκαίο η χρήση του αλγόριθμου αυτού να μην αποκαλύπτει καμία πληροφορία του μυστικού κλειδιού που χρησιμοποιήθηκε. Δευτερευόντως, ένας τρίτος δεν πρέπει να έχει την δυνατότητα να αλλοιώσει το ΜΑC ενός μηνύματος, χωρίς να έχει την γνώση του μυστικού κλειδιού. Τρίτον, όταν στέλνεται το ζεύγος μήνυμα-ΜΑC, θα πρέπει να είναι αδύνατη η αντικατάσταση του μηνύματος από ένα άλλο μη αυθεντικό.

   Η πιο σημαντική κατηγορία επιθέσεων είναι αυτή που αναπτύχθηκε από τους Preneel και Van Oorschot [11]. Aυτές οι επιθέσεις βασίζονται στην εφαρμογή του παράδοξου των γενεθλιών (birthday paradox) στην ανάλυση του ζεύγους μυνήματος-ΜΑC, και βοήθησαν σημαντικά στο να βρεθούν λάθη στην δομή των ΜΑC, με άμεση συνέπεια την βελτίωσή τους.
1.6.5 Επιθέσεις εναντίον των Ασύμμετρων Αλγόριθμων

   Στο κεφάλαιο αυτό θα επικεντρωθούμε κυρίως σε επιθέσεις που αφορούν στον αλγόριθμο RSA. Η πιο σοβαρή επίθεση στον RSA είναι αυτή η οποία βοηθά τον επιτιθέμενο να ανακτήσει το ιδιωτικό κλειδί κάποιου. Αυτό θα του επιτρέψει να διαβάσει κάθε κρυπτογράφημένο μήνυμα που μεταδίδεται (το οποίο, βέβαια, θα έχει κρυπτογραφηθεί με το αντίστοιχο δημόσιο κλειδί) και θα του δώσει παράλληλα την δυνατότητα να «πλαστογραφήσει» ψηφιακές υπογραφές. Ο τρόπος για να τελεσφορήσει μια τέτοια επίθεση είναι ο υπολογισμός του modulus n, και των δύο συντελεστών του p και q, οι οποίοι είναι πρώτοι αριθμοί. Ανακτώντας τους συντελεστές  p , q, και τον δημόσιο εκθέτη e, ο επιτιθέμενος μπορεί να υπολογίσει και τον ιδιωτικό εκθέτη d (που ουσιαστικά είναι το ιδιωτικό κλειδί). Το δύσκολο κομμάτι, βέβαια, είναι ο υπολογισμός του modulus n, αφού η ασφάλεια του RSA στηρίζεται εξ’ολοκλήρου στην δυσκολία υπολογισμού του.

   Μια άλλη τεχνική για να «σπάσει» κάποιος τον αλγόριθμο RSA είναι να βρει μία τεχνική ώστε να υπολογίζει το υπόλοιπο της διαίρεσης των e-ιοστών ριζών του ciphertext c με το modulus n (εφόσον ισχύει c = me mod n ,το υπόλοιπο της διαίρεσης της e-ιοστής ρίζας του c, είναι το αρχικό μήνυμα m). Με αυτή την τεχνική ο επιτιθέμενος μπορεί να ανακτήσει τα μυνήματα που στέλνει κάποιος και να πλαστογραφήσει ψηφιακές υπογραφές ακόμη και χωρίς να γνωρίζει το ιδιωτικό κλειδί. 

   Οι ανωτέρω τεχνικές πρασπαθούν να διαβάλλουν την «καρδιά» του αλγόριθμου RSA και να ανακτήσουν κάθε μήνυμα που κρυπτογραφείται με ένα κλειδί. Υπάρχουν όμως τεχνικές σύμφωνα με τις οποίες ο στόχος είναι να αποκρυπτογραφηθεί ένα συγκεκριμένο μήνυμα. Η πιο απλή από αυτές είναι ονομάζεται guessed plaintext attack. Σύμφωνα με αυτή, ο επιτιθέμενος προσπαθεί να μαντέψει πιο μπορεί να είναι το αρχικό μύνημα ενός ciphertext και το κρυπτογραφεί με το δημόσιο κλειδί του αποστολέα. Συγκρίνοντάς το  αυθεντικό ciphertext μπορεί να δει αν έχει μαντέψει σωστά. Η πιθανότητα επιτυχίας μιας τέτοιας επίθεσης είναι απειροελάχιστη και μπορεί εύκολα να εξουδετερωθεί προσθέτοντας τυχαία bits μύνημα με padding.

   Tέλος, πρέπει να δόσουμε ιδιαίτερη έμφαση σε επιθέσεις οι οποίες δεν έχουν ως στόχο να διαβάλλουν τον αλγόριθμο RSA αυτό καθ’αυτό, αλλά την υλοποίηση του. Εκμεταλλέυονται, δηλαδή, μία αδυναμία στην υλοποίηση του αλγορίθμου και δεν ψάχνουν για αδύναμα σημεία στην μαθηματική αρχιτεκτονική του. Για παράδειγμα, αν κάποιος αποθηκεύσει το ιδιωτικό του κλειδί χωρίς να εξασφαλήσει μεγάλο βαθμό ασφάλειάς του, κάποιος κακόβουλος μπορεί εύκολα να το υποκλέψει. Έχει παρατηρηθεί ότι οι πιο πετυχημένες επιθέσεις είναι αυτές που προσανατολίζονται εναντίον εφαρμογών με επισφαλή υλοποίηση και κακό key management.  
1.7 ΨΗΦΙΑΚΕΣ ΥΠΟΓΡΑΦΕΣ ΚΑΙ ΤΕΧΝΙΚΕΣ

   Όπως έχει αναφερθεί και στο κεφάλαιο που αφορά τους αλγόριθμους δημοσίου κλειδιού, και ειδικότερα τον αλγόριθμο RSA, η τεχνική της ψηφιακής υπογραφής είναι απολύτως χρήσιμη στην επιστήμη της Κρυπτογραφίας. Ο στόχος της είναι να συνδιάσει μοναδικά την πληροφορία με την ταυτότητα του κατόχου της. Δύο είναι οι ενέργειες που απορρέουν από την ψηφιακή υπογραφή: η δημιουργία της και επικύρωσή της από έναν τρίτο.

    Η σωστή εφαρμογή της ψηφιακής υπογραφής σε ένα κρυπτοσύστημα διασφαλίζει θεμελιώδεις απαιτήσεις ασφάλειας όπως την αυθεντικότητα των δεδομένων και της πηγής (data origin authentication, data source authentication), την ακεραιότητα της πληροφορίας (data integrity), την εξουσιοδότηση του υπογράφωντα (authorization) και την αποφυγή άρνησης αποστολής της από αυτόν (non-repudiation). H απαίτηση non-repudiation προσθέτει ένα επιπλέον επίπεδο ασφάλειας σε ένα κρυπτοσύστημα καθώς, εάν ο δημιουργός μιας υπογραφής την αποστείλει και στην συνέχεια το αρνηθεί, αυτό σημαίνει ότι ψεύδεται διότι η υπογραφή θα επικυρώνεται με την χρήση του δημόσιου κλειδιού του. 
   Στο διάγραμμα που ακολουθεί παρουσιάζεται ένα βασικό digital signature μοντέλο ανάμεσα σε δύο πλευρές  Α και Β.
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Εικόνα 1.11 Digital Signature Scheme
Υποθέτουμε ότι ο Α θέλει να στείλει ένα υπογεγραμμένο μήνυμα στον Β. Αρχικά ο Α εφαρμόζει μία hash συνάρτηση στο μήνυμα που θέλει να στείλει, δημιουργώντας μία «περίληψη» του μηνύματος, η οποία ονομάζεται message digest. To message digest είναι μοναδικό για κάθε μήνυμα και αποτελεί το «ψηφιακό αποτύπωμά» του. Στην συνέχεια κρυπτογραφεί το message digest με το ιδιωτικό του κλειδί, και δημιουργεί την ψηφιακή υπογραφή του μηνύματος, την οποία στέλνει στον Β μαζί με το αρχικό μήνυμα. Όταν ο Β παραλάβει τα δεδομένα, αποκρυπτογραφεί πρώτα την υπογραφή με το δημόσιο κλειδί του Α για να πάρει το message digest του μηνύματος. Αυτό που έχει να κάνει στην συνέχεια είναι να εφαρμόσει την ίδια hash function στο αρχικό μήνυμα και να εξετάσει την ομοιότητα των δύο message digest που έχουν προκύψει. Αν είναι απολύτως όμοια μεταξύ τους, τότε έχει επικυρώσει την ψηφιακή  υπογραφή και μπορεί να είναι απολύτως σίγουρος ότι το μήνυμα έχει αποσταλεί από τον Α. Στην αντίθετη περίπτωση πρέπει να απορρίψει το μήνυμα διότι αποδεικνύεται ότι είτε ο αποστολέας δεν είναι ο Α, είτε τα δεδομένα έχουν υποστεί αλλοίωση μετά την αποστολή τους.
   Η πιο σημαντική εφαρμογή της ψηφιακής υπογραφής είναι η πιστοποίηση των δημόσιων κλεδιών ενός μεγάλου δικτύου. Η πιστοποιήση είναι ένα μέσο για μια εμπιστευόμενη τρίτη οντότητα (trusted third party) να συνδέσει το δημόσιο κλειδί με την ταυτότητα του κατόχου του με την δημιουργία ενός ψηφιακού πιστοποιητικού (digital certificate). Aυτό δίνει την δυνατότητα σε άλλες οντότητες να ελέγχουν την αυθεντικότητα ενός δημοσίου κλειδιού, σε μελλοντικές στιγμές, χωρίς τη βοήθεια ενός trusted third party.          

   Ένα σημείο το οποίο πρέπει να τονιστεί είναι το γεγονός ότι όλοι οι αλγόριθμοι ψηφιακής υπογραφής βασίζονται στην χρήση των τεχνικών των hash functions και των message digest. Aυτό οφείλεται στο ότι οι ασύμμετροι αλγόριθμοι παρουσιάζουν περιορισμούς στο μέγεθος των μηνυμάτων μπορούν να επεξεργαστούν. Οδηγούμαστε λοιπόν στο συμπέρασμα ότι το μέγεθος της πληροφορίας που μπορούμε να υπογράψουμε θα πρέπει να ορίζεται από το μέγεθος των δεδομένων εκ των οποίων δημιουργείται το message digest. To μέγεθος του κλειδιού το μόνο που κάνει είναι συνεπώς να προστατεύει το message digest. 
   Tα μοντέλα ψηφιακής υπογραφής που έχουν αναπτυχθεί στις μέρες μας χωρίζονται σε δύο κατηγορίες: 

· Στα μοντέλα με παράρτημα (appendix schemes), τα οποία χρησιμοποιούν το αυθεντικό μήνυμα ως είσοδο τον αλγόριθμο που θα κάνει το verification της υπογραφής. Το βασικότερο μοντέλο είναι αυτό που υλοποιεί τον αλγόριθμο DSA (Digital Signature Algorithm). Ένα τέτοιο μοντέλο παρουσιάζεται στην εικόνα 1.11.
· Στα μοντέλα ανάκτησης του μηνύματος (message recovery schemes), στα οποία δεν απαιτείται η προηγούμενη γνώση του αυθεντικού μυνήματος. Στην περίπτωση αυτή, ο αλγόριθμος ανακτά το μύνημα από την ίδια την υπογραφή. Ο ευρύτερα χρησιμοποιούμενος αλγόριθμος σε αυτά τα μοντέλα είναι ο RSA. Ένα τέτοιο μοντέλο παρουσιάζεται στην εικόνα 1.12
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Eικόνα 1.12 Μοντέλο ψηφιακής υπογραφής με message recovery
Για το RSA digital signature message recovery scheme έχει γίνει εκτενέστατη αναφορά στο υποκεφάλαιο «RSA και Authentication» (1.4.1.3.1.2). Στην συνέχεια θα αναφερθούμε στο μοντέλο appendix, και ειδικότερα στον αλγόριθμο DSA (Digital Signature Algorithm).

1.7.1 Aλγόριθμος DSA (Digital Signature Algorithm)

   O αλγόριθμος DSA (Digital Signature Algorithm) δημοσιεύτηκε από το NIST (National Institute of Standards and Technology) το 1991 και στη συνέχεια συμπεριλήφθηκε στο DSS (Digital Signature Standard) τον Μάιο του 1994. 

   Ο DSA βασίζεται στην δυσκολία υπολογισμού των διακριτών λογαρίθμων (discrete logarithm problem) και μελετήθηκε σε τεχνικές που δημοσίευσαν οι El-Gamal  και Schnorr. Στο επόμενο σχήμα παρουσιάζεται ένα μοντέλο ψηφιακής υπογραφής με την χρήση του DSA.
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Eικόνα 1.13 DSA Signature Processes
Πρέπει να τονισθεί το γεγονός ότι ο αλγόριθμος είναι έτσι σχεδιασμένος ώστε να μην μπορεί να χρησιμοποιηθεί για την κρυπτογράφηση δεδομένων. Μπορεί να χρησιμοποιηθεί αποκλειστικά για την επιβεβαίωση μιας υπογραφής με την χρήση ενός δημοσίου κλειδιού. Για τον λόγο αυτό άλλωστε, χρειάζεται το αυθεντικό μήνυμα  για επικυρώσει μία υπογραφή. Αντίθετα, αλγόριθμοι, όπως ο RSA, που έχουν κρυπτογραφικές ιδιότητες, όταν χρησιμοποιηθούν σε μοντέλα ψηφιακής υπογραφής, έχουν την δυνατότητα να ανακτούν το αυθεντικό μήνυμα μέσω της διαδικασίας επικύρωσης της υπογραφής. Eίναι συνεπώς λογικό το γεγονός ότι, στον DSA, η διαδικασία δημιουργίας της υπογραφής να είναι πολύ πιο γρήγορη από την επικύρωσή της, ενώ στον RSA συμβαίνει εντελώς το αντίθετο. 

    Ο αλγόριθμος δέχτηκε οξεία κριτική για κάποια θέματα τα οποία αφορούσαν τα τεχνικά χαρακτηριστικά του και όχι μόνο. Τα βασικότερα από αυτά είναι τα εξής : 1) υστερεί σε ευελιξία έναντι του RSA, 2) η επικύρωση των υπογραφών είναι πολύ αργή 3) το γεγονός ότι έγινε αποκλειστικό standard πολύ γρήγορα δεν επιτρέπει την εύκολη υιοθέτηση ενός άλλου μηχανισμού authentication από προγραμματιστές software και hardware. Παρά, όμως, την συνεχή κριτική που δέχονται αυτά τα  χαρακτηριστικά του έχει αναπτυχθεί σε πολυάριθμες εφαρμογές και συστήματα. Στην συνέχεια θα αναφερθούμε συνολικά στις εφαρμογές των μηχανισμών ψηφιακής υπογραφής που παρουσιάζουν το μεγαλύτερο ενδιαφέρον.

1.7.2 Εφαρμογές της Ψηφιακής Υπογραφής

    Οι τεχνικές ψηφιακής υπογραφής χρησιμοποιούνται ευρέως και έχουν αφομοιωθεί σε πολλαπλές εφαρμογές. Η τεχνολογία, άλλωστε, της ψηφιακής υπογραφής εξελίσσεται συνεχώς, γεγονός που διασφαλίζει την χρήση της και την πρόοδό της και στο μέλλον. Στην συνέχεια θα αναφερθούμε συνοπτικά στις κυριότερες εφαρμογές από αυτές.

Ασφάλεια Ηλεκτρονικού Ταχυδρομείου (E-mail)
   Το ηλεκτρονικό ταχυδρομείο είναι απαραίτητο να την δυνατότητα της ψηφιακής υπογραφής, ιδιαίτερα σε περιπτώσεις όπου μεταδίδεται ευαίσθητη πληροφορία και απαιτούνται υπηρεσίες ασφάλειας όπως authentication, non-repudiation και integrity. To πρωτόκολλο MOSAIC εμπεριέχει τον αλγόριθμο DSA και τον χρησιμοποιεί για την υπογραφή των E-mails και των πιστοποιητικών δημοσίου κλειδιού. Επίσης το πρωτόκολλο PGP (Pretty Good Privacy) προσφέρει υπηρεσίες ασφαλείας για την αποστολή μηνυμάτων και αρχείων χρησιμοποιώντας τεχνικές ψηφιακής υπογραφής, κρυπτογράφησης και συμπίεσης (zip). Ένα ακόμη πρωτόκολλο που χρησιμοποιεί ψηφιακές υπογραφές είναι το S/MIME (Secure/Multipurpose Internet Mail Extensions) το οποίο είναι ουσιαστικά μια βελτιωμένη έκδοση, σε επίπεδο ασφάλειας, του ΜΙΜΕ Internet e-mail format, και βασίζεται στον αλγόριθμο RSA. Αν και τα δύο πρωτόκολλα που προαναφέρθησαν (PGP και S/MIME) αποτελούν standards του ΙΕΤF (Internet Engineering Task Force), είναι σίγουρο ότι το πρώτο θα προτιμάται περισσότερο για προσωπική χρήση, ενώ το δεύτερο θα υιοθετηθεί σε μεγάλο βαθμό από την βιομηχανία για εμπορική χρήση.

Ασφάλεια οικονομικών συνδιαλλαγών

   Είναι πολύ σημαντικό το γεγονός να διασφαλίζεται η ασφάλεια των οικονομικών συνδιαλλαγών που διεξάγονται μέσω του διαδικτύου. Η Ηλεκτρονική Μεταφορά Κεφαλαίου (Electronic Funds Transfer) επωφελείται σε σημαντικό βαθμό με την χρήση της ψηφιακής υπογραφής.

   Το πιο γνωστό πρωτόκολλο που σχετίζεται με το ηλεκτρονικό εμπόριο είναι το SET (Secure Electronic Transaction). To SET εισήγαγε ένα νέο μοντέλο ψηφιακών υπογραφών που ονομάζεται διπλές υπογραφές (dual signatures). Μία διπλή υπογραφή δημιουργείται υπολογίζοντας το message digest δύο μηνυμάτων : αυτό της παραγγελίας και αυτό της πληρωμής. Το πρωτόκολλο SET χρησιμοποιεί τις ανωτέρω κρυπτογραφικές τεχνικές για να παρέχει μυστικότητα της πληροφορίας, για να διασφαλίζει την ακεραιότητα της πληρωμής και την πιστοποίηση της ταυτότητας αυτών που εμπλέκονται στην συνδιαλλαγή.

Προστασία του software

   Μια ακόμη χρησιμότητα των ψηφιακών υπογραφών είναι στην προστασία του software. Yπογράφοντας το software διασφαλίζεται η ακεραιότητα κατά την διανομή του. Η υπογραφή επικυρώνεται όταν εγκαθίσταται το προιόν στον υπολογιστή του αγοραστή και με τον τρόπο αυτό είναι σίγουρος δεν έχει υποστεί καμία ανεπιθύμητη αλλοίωση κατά την διανομή του.

Ασφάλεια της ηλεκτρονικής αρχειοθέτησης (electronic filing)
   Όπως γνωρίζουμε, για την υπογραφή ενός συμβολαίου χρειάζεται η υποβολή κάποιων πιστοποιητικών από τους συμβαλλόμενους. Είναι απαραίτητη λοιπόν η αρχειοθέτηση κάποιων γραπτών φορμών ή πιστοποιητικών τα οποία πρέπει να επικυρωθούν με μία γραπτή υπογραφή. Σήμερα όμως η αρχειοθέτηση γίνεται με ηλεκτρονικό τρόπο και η ψηφιακή υπογραφή μπορεί να αντικαταστήσει την γραπτή διασφαλίζοντας υπηρεσίες ασφάλειας, όπως  ακεραιότητα και πιστοποίηση της αυθεντικότητας. Ένα πεδίο στο οποίο βρίσκει πολλή καλή εφαρμογή αυτή η διαδικασία είναι η υποβολή των φορολογικών δηλώσεων.

1.7.3 Επιθέσεις εναντίον των Ψηφιακών Υπογραφών 

   Ο στόχος ενός κακόβουλου είναι να μπορέσει να πλαστογραφήσει ψηφικές υπογραφές. Με τον τρόπο αυτό θα μπορεί να δημιουργεί υπογραφές οι οποίες φαινομενικά θα φαίνονται ότι προέρχονται από μία άλλη οντότητα. Στην συνέχεια αναφέρονται τύποι επιτυχών επιθέσεων σε ψηφιακές υπογραφές.

· Συνολική κατάρρευση της υπογραφής (total break), στην οποία ο κακόβουλος έχει καταφέρει να δημιουργήσει την πληροφορία του ιδιωτικού κλειδιού του κατόχου, ή έχει καταφέρει να δημιουργήσει έναν αποδοτικό αλγόριθμο ψηφιακής υπογραφής ο οποίος είναι όμοιος με αυτόν που χρησιμοποίησε ο κάτοχος.

· Επιλεκτική πλαστογράφηση της υπογραφής (selective forgery). Στην περίπτωση αυτή ο κακόβουλος έχει καταφέρει να δημιουργήσει μία αποδεκτή υπογραφή ενός συγκεκριμένου μηνύματος, ή περισσοτέρων, που έχει επιλέξει ο ίδιος a priori.
· Πλαστογράφηση υπάρχοντος μηνύματος (existential forgery). Στην περίπτωση αυτή ο κακόβουλος καταφέρνει να δημιουργήσει μία αποδεκτή υπογραφή ενός ή περισσοτέρων μηνυμάτων , των οποίων δεν έχει επιλέξει ο ίδιος, αλλά ο νόμιμος υπογράφων.

  Συμπερασματικά μπορούμε να πούμε ότι οι τεχνικές που ακολουθούνται από κακόβουλους για την επίτευξη πλαστόγράφησης χωρίζονται σε δύο κατηγορίες :

α) σε αυτές που ο κακόβουλος γνωρίζει μόνο το δημόσιο κλειδί του υπογράφωντα και ονομάζονται key-only attacks

β) σε αυτές που ο κακόβουλος εξετάζει υπογραφές μηνυμάτων που ο ίδιος γνωρίζει , είτε μηνυμάτων που έχει ο ίδιος δημιουργήσει προηγουμένως. Αυτές ονομάζονται message attacks. 
Το επίπεδο ασφάλειας που απαιτείται σε ένα μοντέλο ψηφιακής υπογραφής εξαρτάται αποκλειστικά από την υλοποίησή του. Για παράδειγμα, σε περίπτωση όπου ένας κακόβουλος έχει την δυνατότητα μιας key-only επίθεσης, θα πρέπει να σχεδιαστεί ένα μοντέλο το οποίο θα τον αποτρέπει να είναι επιτυχής σε επιλεκτική πλαστογράφηση της υπογραφής (selective forgery). Eπιπλέον, όταν ένα μοντέλο έιναι ευάλωτο σε message επιθέσεις, πρέπει να εξασφαλιστεί ότι ένας τρίτος δεν θα μπορέσει να επιτύχει πλαστογράφηση υπάρχοντος μηνύματος (existential forgery).   
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ΚΕΦΑΛΑΙΟ 2
ΠΡΩΤΟΚΟΛΛΑ KAI TEXNIKEΣ ΔΙΑΧΕΙΡΙΣΗΣ ΚΛΕΙΔΙΩΝ 

 KEY MANAGEMENT PROTOCOLS ΑΝD TECHNIQUES
2.1 ΓΕΝΙΚΑ ΓΙΑ ΤΗΝ ΔΙΑΧΕΙΡΙΣΗ ΚΛΕΙΔΙΩΝ – KEY MANAGEMENT
   Οι κύριοι στόχοι του key management είναι η ασφαλής δημιουργία, διανομή και  αποθήκευση των κλειδιών που υπάρχουν μέσα σε ένα δίκτυο. Αποτελεί ένα σύνολο από τεχνικές και διαδικασίες οι οποίες υποστηρίζουν την εγκαθίδρυση και διατήρηση σχέσεων, που αφορούν τα κλειδιά, μεταξύ των οντοτήτων ενός δικτύου.  

   Συνοπτικά η διαχείριση των κλειδιών αποτελείται από τις εξής παραμέτρους :

1. Αρχικοποίηση ενός δικτύου χρηστών

2. δημιουργία, διανομή και εγκατάσταση των κλειδιών

3. έλεγχος της χρήσης τους

4. ανανέωση, ανάκληση και καταστροφή τους

5. αποθήκευση και αρχειοθέτησή τους

2.1.1 Χρήση των κλειδιών

   Τα συστήματα Κρυπτογραφίας διαχωρίζονται σε δύο κατηγορίες σύμφωνα με τους αλγόριθμους που δημιουργούν τα κλειδιά. Ένα συμμετρικό κρυπτοσύστημα, είναι ένα σύστημα το οποίο βασίζεται σε δύο μετασχηματισμούς που αφορούν τα κλειδιά, έναν για τον αποστολέα και ένα για τον παραλήπτη. Και οι δύο μετασχηματισμοί κάνουν χρήση είτε ενός κοινού συμμετρικού μυστικού κλειδιού, είτε δύο διαφορετικών κλειδιών , το καθένα εκ των οποίων υπολογίζεται πολύ εύκολα από το άλλο. Από την άλλη πλευρά, ένα ασύμμετρο κρυπτοσύστημα περιλαμβάνει δύο σχετιζόμενους μετασχηματισμούς, ο πρώτος εκ των οποίων προσδιορίζεται από ένα δημόσιο κλειδί (public key) και ο δεύτερος από ένα ιδιωτικό κλειδί (private key).Όπως έχει τονισθεί στο κεφάλαιο που αφορά την ασύμμετρη κρυπτογραφία,είναι αναγκαίο για την ασφάλεια του συστήματος, ο υπολογισμός του μετασχηματισμού που περιέχει το ιδιωτικό κλειδί να είναι αδύνατο να υπολογιστεί από αυτόν που περιλαμβάνει το δημόσιο κλειδί. Στον ακόλουθο πίνακα (πίνακας 2.1) παρουσιάζεται συνοπτικά η σύνδεση των διάφορων αλγορίθμων, συμμετρικών και ασύμμετρων, με τις απαιτήσεις ασφάλειας που επιτυγχάνουν.

	Κρυπτογραφικός Στόχος
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Πίνακας 2.1 Αλγόριθμοι και Απαιτήσεις Ασφάλειας

2.1.2 Διαβάθμιση των κλειδιών ανάλογα με την χρήση τους

 Για να έχουμε μία σωστή διαχείριση των κλειδιών τα διακρίνουμε σε κατηγορίες ανάλογα με την πληροφορία που αυτά προστατεύουν. Αυτές είναι οι εξής [1]:

· τα master keys, τα οποία βρίσκονται στην υψηλότερη θέση της ιεραρχίας και δεν προστατεύονται με κάποιο κρυπτογραφικό τρόπο. Για την εξασφάλιση της μυστικότητάς τους, η διανομή τους γίνεται είτε δια χειρός, είτε προστατεύονται με ηλεκτρονικό τρόπο στο σύστημα στο οποίο εγκαταστάθηκαν. Τα ιδιωτικά κλειδιά ανήκουν σε αυτή την κατηγορία.
· τα κλειδιά που χρησιμοποιούνται για να κρυπτογραφούν άλλα κλειδιά (key-encrypting keys). Τα κλειδιά αυτά, συμμετρικά ή δημόσια, χρησιμεύουν για την μεταφορά και αποθήκευση άλλων κλειδιών.
· κλειδιά δεδομένων (data keys), τα οποία χρησιμοποιούνται σε κρυπτογραφικές λειτουργίες πάνω σε  δεδομένα ενός χρήστη, π.χ. κρυπτογράφηση, authentication. Στην κατηγορία αυτή ανήκουν κυρίως συμμετρικά κλειδιά μικρής διάρκειας ζωής. Θα μπορούσαμε να πούμε ότι στην κατηγορία αυτή ανήκει και το ζεύγος δημόσιου-ιδιωτικού κλειδιού, αν και η διάρκεια ζωής τους είναι πολύ μεγάλη.
   Η χρησιμότητα αυτής της κατηγοριοποίησης βασίζεται στο γεγονός ότι τα κλειδιά μιας βαθμίδας προστατεύουν αυτά που βρίσκονται στην αμέσως χαμηλότερη. Με τον τρόπο αυτό οι επιθέσεις καθίστανται πιο δύσκολο να επιτύχουν καθώς μειώνεται στο ελάχιστο η διαβλητικότητα του συστήματος λόγω της αυστηρής διαβάθμισής του.

2.1.3 Βασικές πληροφορίες που καθορίζουν την χρήση των κλειδιών

   Είναι αναγκίο κάθε κλειδί να συνδέεται με πληροφορίες που καθορίζουν τον τρόπο με τον οποίο μπορεί να το χρησιμοποιήσει κάποιος, ώστε να αποφεύγεται η κατάχρησή του. Οι πληροφορίες αυτές καθορίζονται κυρίως στα ψηφιακά πιστοποιητικά που εκδίδει μία αρχή. Οι κυριότερες από αυτές είναι οι ακόλουθες [2]:

1. ο ιδιοκτήτης του κλειδιού

2. το χρονικό διάστημα που μπορεί ο κάτοχός του να το χρησιμοποιήσει

3. οι εφαρμογές στις οποίες μπορεί να χρησιμοποιηθεί (confidentiality, data origin authentication, entity authentication, key agreement)
4.  ο αλγόριθμος που χρησιμοποιεί

5. τα ονόματα των οντοτήτων τα οποία συνδέονται με την δημιουργία, την καταχώρηση και την πιστοποίηση των κλειδιών

6. το σύστημα ή το περιβάλλον που μπορούν να χρησιμοποιηθούν τα κλειδιά

7. μία πληρoφορία αναγνώρισης του κλειδιού (key identifier)

8. το checksum του κλειδιού, το οποίο χρησιμοποιείται σε διαδικασίες authentication
   Mία βασική αρχή για ένα ασφαλές κρυπτοσύστημα είναι να μην επιτρέπεται η χρήση ενός κλειδιού για περισσότερες από μία κρυπτογραφικές τεχνικές. Για τον λόγο αυτό θα πρέπει τα κλειδιά τα οποία χρησιμοποιούνται για διαφορετικές κρυπτογραφικές τεχνικές να είναι κρυπτογραφικώς διαχωρισμένα μεταξύ τους. Η αρχή αυτή ονομάζεται διαχωρισμός των κλειδιών (key separation principle). Για παράδειγμα, ένα κλειδί το οποίο χρησιμεύει στο να κρυπτογραφεί άλλα κλειδιά (key-encryption key) δεν θα πρέπει να χρησιμοποιείται για κρυπτογράφηση δεδομένων, διότι τα αποκρυπτογραφημένα κλειδιά δεν γίνονται διαθέσιμα στις εφαρμογές, αντίθετα με τα αποκρυπτογραφημένα δεδομένα τα οποία είναι διαθέσιμα.   

2.1.4 Στόχοι του Key Management

   H διαχείριση των κλειδιών παίζει έναν σημαντικότατο ρόλο στην Κρυπτογραφία καθώς αποτελεί την βάση για ασφαλείς κρυπτογραφικές τεχνικές που προσφέρουν μυστικότητα (confidentiality), επικύρωση της ταυτότητας μιας οντότητας (entity authentication), επικύρωση της προέλευσης των δεδομένων (data origin authentication), ακεραιότητά τους (data integrity) και βέβαια ψηφιακές υπογραφές. Ο στόχος ενός καλού κρυπτογραφικού συστήματος είναι να μειώσει στο ελάχιστο τα πολύπλοκα προβλήματα του ελέγχου ενός μεγάλου αριθμού οντοτήτων, συγκεντρώνοντας την επιτήρηση του σε ένα μικρό πλήθος στοιχείων, τα οποία είναι εύκολα ελεγχόμενα. Με τον τρόπο αυτό διατηρεί αναλλοίωτες τις σχέσεις που διατηρούν μεταξύ τους οι οντότητες όσο αφορά τα κλειδιά. 

   Πιο συγκεκριμένα, ένα κρυπτοσύστημα πρέπει να προστατεύσει την μυστικότητα των κλειδιών που πρέπει να παραμένουν γνωστά μόνο στους κατόχους τους. Αυτά είναι τα μυστικά συμμετρικά κλειδιά και τα ιδιωτικά ασύμμετρα κλειδιά. Επίσης πρέπει να προστατεύει από την αλλοίωση του παράγοντα authentication αυτών των κλειδιών. Τα κλειδιά πρέπει να παραμένουν μοναδικώς συνδεόμενα με την ταυτότητα του κατόχου τους και η χρήση τους, στην περίπτωση των ιδιωτικών κλειδιών, επιτρέπεται μόνο από αυτόν. Το τελευταίο αυτό σημείο είναι πολύ σημαντικό για ένα κρυπτοσύστημα, καθώς η χρήση των κλειδιών υπάγεται σε κάποιους κανόνες οι οποίοι πρέπει να ακολουθώνται αυστηρά. Δεν επιτρέπεται, για παράδειγμα κάποιος να δημιουργήσει με αθέμιτο τρόπο και να χρησιμοποιήσει το ιδιωτικό κλειδί κάποιου τρίτου, όπως και να χρησιμοποιήσει κάποιος ένα κλειδί που έχει λήξει το χρονικό διάστημα μέσα στο οποίο μπορεί να χρησιμοποιηθεί.         

2.2 Ο ΡΟΛΟΣ ΤΩΝ ΤΤPs (TRUSTED THIRD PARTIES)

   Τα ΤΤPs είναι απαραίτητα στοιχεία ενός ασφαλούς κρυπτογραφικού συστήματος.
Ένα trusted third party είναι μία οντότητα την οποία οι χρήστες ενός μεγάλου δικτύου εμπιστεύονται σε αυτή την διαχείρηση των κλειδιών τους, ώστε να καθίσταται δυνατή η ασφαλής επικοινωνία μεταξύ τους. Οι ευθύνες και οι υποχρεώσεις που έχει αυτή είναι αυστηρά καθορισμένες σε ένα σύστημα. Βέβαια, η μορφή ενός trusted third party σε ένα συμμετρικό σύστημα κρυπτογραφίας παρουσιάζει μεγάλες διαφορές σε σχέση με αυτό ενός ασύμμετρου συστήματος. Στη συνέχεια θα αναφερθούμε ξεχωριστά για τις δύο αυτές κατηγορίες.

2.2.1 Trusted Third Party σε Δίκτυο Συμμετρικής Κρυπτογραφίας

   Ας υποθέσουμε ότι έχουμε ένα δίκτυο που χρησιμοποιεί τεχνικές συμμετρικού κλειδιού με n πλήθος χρηστών. Αν ο κάθε χρήστης θέλει να επικοινωνήσει ξεχωριστά με τους υπόλοιπους τότε το συνολικό πλήθος των κλειδιών που θα χρειαστούν είναι n(n-1)/2, εφόσον κάθε ζεύγος χρηστών θα πρέπει να μοιράζεται ένα κοινό μυστικό κλειδί. Προκύπτει συνεπώς ένα σοβαρό πρόβλημα διαχείρισης των κλειδιών αφού ο αριθμός των κλειδιών είναι πολύ μεγάλος, και όσο προστίθενται νέοι χρήστες στο σύστημα ο αριθμός αυτός θα αυξάνεται συνεχώς. Οι χρήστες σε ένα τέτοιο σενάριο θα ήταν πολύ δύσκολο να αποθηκεύσουν και να διαχειριστούν τόσα πολλά κλειδιά. Το πρόβλημα αυτό λύνεται με την προσθήκη ενός κεντρικού key server, o οποίος παίζει τον ρόλο ενός trusted third party. Έτσι έχουμε μία κεντρική διαχείριση κλειδιών (centralized key management).

   Στο ακόλουθο σχήμα παρουσιάζονται τρία απλοποιημένα μοντέλα επικοινωνίας συμμετρικού κλειδιού, όπου Κ είναι το κλειδί.
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Εικόνα 2.2 Μοντέλα Key Distribution (symmetric key)
Το πρώτο σχήμα, βέβαια, παρουσιάζει το πιο απλό μοντέλο, το οποίο είναι μία point-to-point επικοινωνία, χωρίς να παρεμβάλλεται τίποτα μεταξύ των δύο άκρων. Το δεύτερο σχήμα παρουσιάζει μία επικοινωνία με ένα κέντρο διανομής κλειδιού (Key Distribution Center). Στην περίπτωση αυτή τα κέντρα αυτά (ΚDC) έχουν την υποχρέωση να διανέμουν νέα κλειδιά (session keys) για την επικοινωνία των χρηστών. Ο κάθε  χρήστης, στο μοντέλο αυτό, μοιράζεται το ίδιο μυστικό κλειδί με το KDC, το οποίο, στη συνέχεια, το χρησιμοποιεί για να κρυπτογραφήσει το νέο session κλειδί και να το στείλει στους χρήστες. Το τρίτο διάγραμμα παρουσιάζει μία επικοινωνία με κέντρο μετάφρασης κλειδιού (Key Translation Center). H διαφορά του με το προηγούμενο μοντέλο είναι ότι αυτή την φορά το session key το παρέχει η μία από τις δύο πλευρές που θέλουν να επικοινωνήσουν και όχι το κέντρο ΚΤC. 

   Παρατηρεί κανείς ότι το μοντέλο με KDC παρέχει κεντρικοποιημένη δημιουργία κλειδιών ενώ το μοντέλο με ΚΤC παρέχει κατανεμημένη δημιουργία κλειδιών. Επίσης, στην επικοινωνία point-to-point, είναι αναγκαίο ο κάθε χρήστης να μοιράζεται a priori ένα κοινό μυστικό κλειδί με τον άλλο. Στην περίπτωση, όμως, του κεντρικοποιημένου key management, υπάρχει ένα trusted third party που όλοι εμπιστεύονται τυφλά και προυποθέτει ότι κάθε μέλος του δικτύου μοιράζεται με αυτό ένα κοινό μυστικό κλειδί. Αυτό το χαρακτηριστικό παρέχει το πλεονέκτημα ότι τα κλειδιά, όταν υπάρχει ένα κεντρικοποιημένο key management, μπορούν να αποθηκεύονται πολύ αποδοτικά από τους χρήστες. Ο κάθε χρήστης, συνεπώς, πρέπει να διατηρεί μόνο ένα μυστικό κλειδί με το trusted third party, το οποίο, μάλιστα, έχει μεγάλη διάρκεια ζωής. 
   Τα κεντρικοποιημένα αυτά μοντέλα παρουσιάζουν, βέβαια, και κάποια μειονεκτήματα για τα οποία πρέπει να γίνει λόγος. Σε περίπτωση που γίνει επίθεση από κάποιο κακόβουλο στον κεντρικό κόμβο, διακυνδυνεύει η ασφάλεια όλου του συστήματος. Επίσης, αν τεθεί εκτός λειτουργίας ο κόμβος αυτός τότε όλες οι υπηρεσίες καταρρέουν και οι χρήστες αδυνατούν να επικοινωνήσουν μεταξύ τους. Τέλος, θα πρέπει να σημειωθεί ότι τα μοντέλα αυτά προυποθέτουν ότι ο κεντρικός αυτός κόμβος είναι συνέχεια on-line, πράγμα το οποίο σημαίνει επιβάρυνση της απόδοσης του συστήματος.            
2.2.2 Trusted Third Party σε Δίκτυο Κρυπτογραφίας Δημόσιου Κλειδιού

   Το μοντέλο ενός δικτύου που χρησιμοποιεί κρυπτογραφία δημοσίου κλειδιού και ψηφιακά πιστοποιητικά ονομάζεται PKI (Public Key Infrastructure). Μία δομή PKI αποτελείται από πρωτόκολλα, υπηρεσίες, και standards που υποστηρίζουν εφαρμογές της κρυπτογραφίας δημοσίου κλειδιού. Στο σημείο αυτό θα αναφερθούμε σε trusted third parties που είναι απαραίτητες σε μια τέτοια δομή (ενδελεχής ανάλυση του ΡΚΙ γίνεται σε επόμενο κεφάλαιο).

   Στο επόμενο σχήμα 2.3 παρουσιάζονται οι βασικές υπηρεσίες που πρέπει να παρέχονται από εμπιστευόμενες τρίτες οντότητες (trusted third parties) και πως συνδέονται μεταξύ τους.
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Εικόνα 2.3 Τhird party services 
Η πιο σημαντική οντότητα είναι η Αρχή Πιστοποίησης (Certification Authority). H αρχή αυτή είναι υπεύθυνη για την πιστοποιήση της αυθεντικότητας των κλειδιών του συστήματος. Για να το πετύχει αυτό δημιουργεί ψηφιακά πιστοποιητικά που συνδέουν μοναδικά την ταυτότητα ενός χρήστη με το δημόσιο κλειδί του, διαχειρίζεται τους σειριακούς αριθμούς των πιστοποιητικών και επικαλείται την ανάκλησή τους, όταν συντρέχουν συγκεκριμένες καταστάσεις. Η οντότητα του server ονόματος (name server) δημιουργεί και διαχειρίζεται τα ονόματα που χρησιμοποιούν οι χρήστες μέσα στο δίκτυο, τα οποία είναι μοναδικά για κάθε χρήστη. Επίσης, σημαντικός είναι ο ρόλος της Αρχής Εγγραφής (Registration Authority). Αποτελεί oυσιαστικά το interface μεταξύ του χρήστη και του CA,  καθώς είναι υπεύθυνη για την πιστοποίηση της ταυτότητας των χρηστών για λογαριασμό του CA. Eπίσης μεταφέρει τα ψηφιακά πιστοποιητικά που δημιούργησε ο CA στους χρήστες.  

   Η γεννήτρια κλειδιών (key generator) δημιουργεί τα ζεύγη δημόσιου-ιδιωτικού κλειδιού, τα συμμετρικά μυστικά κλειδιά ή τα passwords. H oντότητα αυτή μπορεί, είτε να είναι ανεξάρτητη, είτε να είναι μέρος της αρχιτεκτονικής του χρήστη ή της Certification Authority. Τέλος, υπάρχει και μία δομή η οποία χρησιμεύει ως βάση δεδομένων για τα πιστοποιητικά και ονομάζεται αρχείο πιστοποιητικών (certificate directory). Λειτουργεί ως read-access server, ώστε οι χρήστες να βρίσκουν τα πιστοποιητικά που τους ενδιαφέρουν, και ανανεώνεται από το CA.    
2.3 ΚΕΥ ΜΑΝΑGEMENT ΜΕ ΚΡΥΠΤΟΓΡΑΦΙΑ ΔΗΜΟΣΙΟΥ Ή ΣΥΜΜΕΤΡΙΚΟΥ ΚΛΕΙΔΙΟΥ – ΣΥΓΚΡΙΣΗ

   Η επιλογή ανάμεσα σε κρυπτογραφία δημόσιου και συμμετρικού κλειδιού για ένα πρωτόκολο, εξαρτάται κυρίως από τις απαιτήσεις ασφάλειας που πρέπει να εξασφαλίζονται στο δίκτυο. Οι σύγχρονες εφαρμογές key management υλοποιούν κυρίως υβριδικά πρωτόκολα, τα οποία χρησιμοποιούν τεχνικές ασύμμετρης και συμμετρικής κρυπτογραφίας. Αυτό συμβαίνει ώστε οι εφαρμογές αυτές να εκμεταλλεύονται παράλληλα τα πλεονεκτήματα και των δύο μεθόδων κρυπτογραφίας. Η πιο αποδοτική επιλογή είναι να επιλεχθούν τεχνικές συμμετρικής κρυπτογραφίας για την κρυπτογράφηση των δεδομένων και την εξασφάλιση της ακεραιότητας τους, και τεχνικές δημοσίου κλειδιού για τις ψηφιακές υπογραφές και το key management που προσφέρουν.

   Πέρα όμως από την πρακτική θεώρηση, αν συγκρίνει κάποιος μεταξύ τους τις δύο τεχνικές κρυπτογραφίας, σε σχέση με το key management που προσφέρουν, μπορεί εύκολα να παρατηρήσει ότι οι τεχνικές δημοσίου κλειδιού παρουσιάζουν κάποια πλεονεκτήματα έναντι των συμμετρικών. Πρωταρχικά, προσφέρουν ένα απλοποιημένο σύστημα διαχείρισης των κλειδιών. Αυτό εξηγείται από το γεγονός ότι, για να κρυπτογραφήσει κάποιος ένα μήνυμα, απαιτείται μόνο η γνώση του δημόσιου κλειδιού του παραλήπτη. Συνεπώς ο παράγοντας της μυστικότητας του κλειδιού, που απαιτείται στην περίπτωση συμμετρικής κρυπτογραφίας, δεν υπάρχει και απομένει μόνο ο έλεγχος για την πιστοποίηση της αυθεντικότητας του κλειδιού (authentication). Ο ακόλουθος πίνακας παρουσιάζει συνοπτικά τις προδιαγραφές ασφάλειας που υποστηρίζουν τα κλειδιά της συμμετρικής και ασύμμετρης κρυπτογραφίας.
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Πινακας  2.2  Προδιαγραφές Ασφάλειας συμμετρικής και ασύμμετρης κρυπτογραφίας
   Όπως αναφέρθηκε στο προηγούμενο κεφάλαιο, σε δίκτυο με συμμετρική κρυπτογραφία, είναι αναγκαία η ύπαρξη ενός on-line εμπιστευόμενου server, o οποίος διανέμει στους χρήστες τα κλειδιά τα οποία είναι αναγκαία για την επικοινωνία τους. Στην περίπτωση όμως που έχουμε ασύμμετρη κρυπτογραφία, ο εξυπηρετητής αυτός μπορεί να αντικατασταθεί από έναν ο οποίος είναι off-line. Aυτό το γεγονός είναι πολύ πλεονεκτικό γιατί το δίκτυο καθίσταται επεκτάσιμο και μπορεί να υποστηρίξει μεγάλο αριθμό χρηστών.

   Τέλος, ένα ακόμη πλεονέκτημα των ασύμμετρων έναντι των συμμετρικών τεχνικών, είναι ότι παρέχουν την απαραίτητη λειτουργικότητα με πολύ μικρότερο κόστος, καθώς εκπληρώνουν απαιτήσεις όπως non-repudiation, με τις ψηφιακές υπογραφές, και data origin authentication. Αντίθετα, σε συστήματα με συμμετρικά κλειδιά, η επίτευξη αυτών των στόχων θα απαιτούσε επιπλέον εγκατάσταση κάποιων trusted third parties και ασφαλούς hardware. Στην εικόνα  2.5 που ακολουθεί  παρουσιάζεται η σύγκριση των δύο τεχνικών όσο αφορά το επίπεδο key management που προσφέρει η κάθε μία.
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Εικόνα 2.5 Key Management συμμετρικής Κρυπτογραφίας και Κρυπτογραφίας δημοσίου κλειδιού 
2.4 ΤΕΧΝΙΚΕΣ ΔΙΑΝΟΜΗΣ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ

   Σε ένα κρυπτοσύστημα δημοσίου κλειδιού θα πρέπει να εξασφαλίζεται το αίτημα των χρηστών να παραλαμβάνουν τα δημόσια κλειδιά με τρόπο απόλυτα ασφαλή, ώστε να μπορέσουν να ξεκινήσουν μια επικοινωνία. Τα πρωτόκολλα που υλοποιούν κρυπτογραφία δημόσιου κλειδιού συνηθίζεται να περιγράφονται έχοντας εξασφαλισμένο το παραπάνω αίτημα. Αυτό δίνει την δυνατότητα να σχεδιαστούν πολλές εναλλακτικές μέθοδοι διανομής των δημόσιων κλειδιών [1].

   Η πιο απλή από αυτές είναι η από άκρο-σε-άκρο μετάδοση (point-to-point delivery) του δημόσιου κλειδιού πάνω από ένα κανάλι επικοινωνίας που εμπιστεύονται οι χρήστες. Το κανάλι μπορεί να μεταφραστεί σε μία χέρι με χέρι ανταλλαγή του κλειδιού (άμεση φυσική επαφή), ή σε αποστολή του μέσω courier, και πρέπει να εξασφαλίζει την ακεραιότητα και την αυθεντικότητα των δεδομένων. Πολύ πιθανό βέβαια είναι το γεγονός το κανάλι της μετάδοσης να είναι μία μη έμπιστη ηλεκτρονική γράμμη. Στην περίπτωση αυτή πρέπει να μεταδοθούν δεδομένα τα οποία πιστοποιούν την αυθεντικότητα του κλειδιού. Τα επιπλέον δεδομένα συνήθως είναι ένα message digest από μία hash συνάρτηση. Υπάρχουν, βέβαια, κάποια μειονεκτήματα απο την χρήση της παραπάνω μεθόδου, εκ των οποίων τα σημαντικότερα είναι η απώλεια σημαντικού χρόνου λόγω καθυστέρησης και το κόστος ενός απολύτως ασφαλούς καναλιού επικοινωνίας. Στην εικόνα 2.6 παρουσιάζεται σχηματικά αυτή η μέθοδος.
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Εικόνα 2.6 Key Management σε κρυπτοσύστημα χωρίς ΤΤΡ’s
   Μια άλλη περίπτωση διανομής κλειδιού είναι η άμεση πρόσβαση των χρηστών σε μία δομή δεδομένων που έχουν καταχωρηθεί τα δημόσια κλειδιά (public key registry). Η δομή αυτή συνήθως είναι υπό τον έλεγχο μιας trusted third party οντότητας (πχ CA) και σχεδιάζεται με τέτοιο τρόπο ώστε να περιέχει το όνομα και το αυθεντικό δημόσιο κλειδί για κάθε χρήστη (το ψηφιακό πιστοποιητικό προσφέρεται για τον παραπάνω σχεδιασμό). Οι χρήστες παραλαμβάνουν τα κλειδιά άμεσα από αυτή την δομή, χωρίς να παρεμβάλλεται καμία άλλη οντότητα.

   Μια παραλλαγή της παραπάνω μεθόδου είναι η χρήση ενός on-line εξυπηρετητή, τον οποίο εμπιστεύονται οι χρήστες (on-line trusted server). Ο εξυπηρετητής αυτός δέχεται αιτήσεις από τους χρήστες και τους στέλνει τα κλειδιά, διαχειριζόμενος μία δομή όμοια με αυτή που περιγράφηκε προηγουμένως. Βέβαια, για να εξασφαλιστεί η ασφαλής μετάδοση, ο server υπογράφει τα δεδομένα που αποστέλει και ο παραλήπτης κάνει το verification αυτών. Δύο δυσκολίες που πρέπει να αντιμετωπιστούν σε αυτό το σενάριο είναι : 

α) το γεγονός ότι ο server πρέπει να είναι συνεχώς on-line για να εξυπηρετεί τους χρήστες 

β) μπορεί το σύστημα να υπερχειλήσει από αιτήσεις και ο εξυπηρετητής θα τις εξυπηρετήσει με μεγάλη καθυστέρηση (φαινόμενο bottleneck)
   Tέλος, το πιο αποδοτικό σενάριο διανομής κλειδιών είναι αυτό που περιλαμβάνει μία trusted third party οντότητα, η oποία είναι off-line και ονομάζεται Αρχή Πιστοποίησης (Certification Authority), και ψηφιακά πιστοποιητικά. Ο κάθε χρήστης επικοινωνεί με τον CA, ο οποίος καταχωρεί το δημόσιο κλειδί του δημιουργώντας ένα ψηφιακό πιστοποιητικό. Ο χρήστης λαμβάνει το πιστοποιητικό και το επικυρώνει κάνοντας verification την ψηφιακή υπογραφή που έχει συμπεριλάβει ο CA σε αυτό. Συνεπώς οι χρήστες παίρνουν τα δημόσια κλειδιά που τους ενδιαφέρουν ανταλλάσσοντας ψηφιακά πιστοποιητικά μεταξύ τους. Στην  εικόνα 2.7 παρουσιάζεται σχηματικά αυτό το σενάριο. Πάνω σε αυτό το σενάριο έχει βασιστεί εξ’ολοκλήρου η αρχιτεκτονική του ΡΚΙ (Public Key Infrastructure), η οποία έχει εξαπλωθεί σήμερα στα δίκτυα [3]. Θα αναφερθούμε σε αυτή αναλυτικά στο επόμενο κεφάλαιο. 
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Σχημα 2.7 Key Management με trusted third parties
2.5 ΒΙΒΛΙΟΓΡΑΦΙΑ
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[2]: M.Y.Rhee, “Internet Security”, Wiley, 2003
[3]: S.Micali, “Fair Public-Key Cryptosystems”, Springer-Verlag, 1993 
ΚΕΦΑΛΑΙΟ 3
ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΔΙΚΤΥΟΥ ΜΕ ΚΡΥΠΤΟΓΡΑΦΙΑ ΔΗΜΟΣΙΟΥ ΚΛΕΙΔΙΟΥ- PUBLIC KEY INFRASTRUCTURE

3.1 ΓΕΝΙΚΗ ΠΕΡΙΓΡΑΦΗ ΤΟΥ PUBLIC KEY INFRASTRUCTURE

   To Public Key Infrastructure είναι μία δομή που αποτελείται από πρωτόκολλα, υπηρεσίες, και standards που υποστηρίζουν εφαρμογές της κρυπτογραφίας δημοσίου κλειδιού. Ο ρόλος του είναι να διαχειρίζεται δημόσια κλειδιά με την χρήση ψηφιακών πιστοποιητικών και να προσφέρει την ομαλή λειτουργία και επικοινωνία μεταξύ των οντοτήτων που το απαρτίζουν. Ένα ΡΚΙ εκδίδει, διαχειρίζεται και ανακαλεί πιστοποιητικά δημοσίου κλειδιού, τα οποία περιέχουν ψηφιακές υπογραφές, επιτρέποντας σε απομακρυσμένες οντότητες να πιστοποιούν την αυθεντικότητα η μία της άλλης. Είναι, συνεπώς, αυτονόητο ότι μία δομή ΡΚΙ πρέπει να παρέχει τις απαραίτητες προυποθέσεις για την έκδοση νόμιμων ψηφιακών πιστοποιητικών δημοσίου κλειδιού. 

   Ο κύριος στόχος είναι ο σχεδιασμός μιας δομής η οποία επιτρέπει στους χρήστες να καθιερώσουν πιστοποιημένες «διαδρομές» (certification paths), οι οποίες περιλαμβάνουν πάνω από ένα δημόσιο κλειδί. Η δημιουργία των «διαδρομών» αυτών, οι οποίες ονομάζονται αλυσίδες εμπιστοσύνης, επαφίεται στις Αρχές Πιστοποίησης (Certification Authorities). H αλυσίδα αυτή είναι, ουσιαστικά, μία «διαδρομή» διαδοχικών CAs, οι οποίες έχουν ως υποχρέωση την δημιουργία, αρχειοθέτηση και ανάκληση των ψηφιακών πιστοποιητικών.   

   Μία αρχικτεκτονική ΡΚΙ έχει πολλά επίπεδα εμπιστοσύνης ανάμεσα στις οντότητες που την αποτελούν (levels of trust). Σε ένα ιεραρχικό μοντέλο, το μέγιστο επίπεδο εμπιστοσύνης κατέχει ένα root CA, τον οποίο εμπιστεύονται όλοι οι υπόλοιποι κόμβοι της δομής. Η εμπιστοσύνη μεταβιβάζεται από τον root CA στις κατώτερες βαθμίδες CAs, τις οποίες αυτός πιστοποιεί. 

   Πιο συγκεκριμένα, οι CAs πιστοποιούν την ταυτότητα μιας οντότητας (ένα μοναδικό όνομα για κάθε μία) και το δημόσιο κλειδί της. Επίσης εκτελούν διαδικασίες πιστοποίησης των χρηστών (user authentication) και είναι υπεύθυνες να κρατούν το δημόσιο κλειδί με το αντίστοιχο όνομα του κάθε χρήστη. Είναι, συνεπώς αυτονόητο το γεγονός ότι ένα CA πρέπει να είναι μία εμπιστευόμενη οντότητα, η οποία πιστοποιεί δημόσια κλειδιά, δημιουργεί πιστοποιητικά αυτών τα οποία τα διανέμει και, τέλος, διανέμει Λίστες Ανάκλησης Πιστοποιητικών (Certificate Revocation Lists). 
   Η αρχιτεκτονική ενός συστήματος ΡΚΙ απαρτίζεται από ένα σύνολο κανόνων οι οποίοι μπορεί να προσαρμόζονται αναλόγως με τις σχέσεις εμπιστοσύνης που θέλει κάποιος να εγκαθιδρύσει σε ένα δίκτυο. Σήμερα δεν υπάρχει ένας επικρατών σχεδιασμός ΡΚΙ, αλλά ένας συνδιασμός πολλών, που ο καθένας υπακούει σε διαφορετικές πολιτικές ασφάλειας και εμπιστοσύνης. Είναι, συνεπώς, αποδεκτές πολλές Αρχές Πιστοποίησης ταυτόχρονα σαν root CAs, και όχι μία μοναδική. Υπάρχει ένα παγκόσμιο ΡΚΙ, το οποίο διαχωρίζεται σε επιμέρους δίκτυα ΡΚΙ (παρόμοια με τα WAN της δεκαετίας του ‘80) με  διαφορετικά επίπεδα εμπιστοσύνης και profiles χρηστών.  
   Συνοπτικά, μπορούμε να πούμε ότι ο στόχος μίας αρχιτεκτονικής ΡΚΙ αποτελείται απο την διασφάλιση απαιτήσεων όπως πιστοποίησης της ταυτότητας (identification), πιστοποίησης της  αυθεντικότητας (authentification) και ελέγχου πρόσβασης σε δεδομένα (access control).             

3.2 ΕΠΙΠΕΔΑ ΕΜΠΙΣΤΟΣΥΝΗΣ ΣΕ ΕΝΑ ΡΚΙ ΣΥΣΤΗΜΑ

   Προτού αρχίσουμε να αναλύουμε τους λειτουργικούς ρόλους και την πολιτική των οντοτήτων που αποτελούν ένα ΡΚΙ σύστημα, θα αναφερθούμε στις βαθμίδες εμπιστοσύνης που χαρακτηρίζουν ένα τέτοιο σύστημα. Υπάρχουν πολλές εναλλακτικές επιλογές για να καθοριστούν και να οργανωθούν οι σχέσεις εμπιστοσύνης ανάμεσα στις Αρχές Πιστοποίησης (CAs) ενός κρυπτοσυστήματος δημοσίου κλειδιού. O σχεδιασμός ενός τέτοιου δικτύου σχέσεων oνομάζεται μοντέλο εμπιστοσύνης (trust model) ή τοπολογία πιστοποίησης (certification topology). Oι σχέσεις αυτές καθορίζονται από ένα σύνολο κανόνων, σύμφωνα με τους οποίους υποδεικνύεται ο τρόπος που μπορεί ένα πιστοποιητικό, που έχει εκδοθεί από ένα CA, να χρησιμοποιηθεί και να επικυρωθεί από οντότητες οι οποίες ανήκουν σε χώρους αρμοδιότητας άλλων CAs. 

    Αρχικά, όμως, πρέπει να αναφερθούμε στη σημαντική έννοια των αλυσίδων από πιστοποιητικά (certificate chains), προτού προχωρήσουμε σε ανάλυση των διαφόρων trust models.

 3.2.1 Αλυσίδες Πιστοποιητικών (Certificate chains) – Διαδρομή Πιστοποίησης (Certification Path) – Cross Certification
   Για να πάρει ένας χρήστης Α το αυθεντικό δημόσιο κλειδί μιας άλλης οντότητας Β πρέπει να έχει στην κατοχή του ένα πιστοποιημένο αντίγραφο του δημοσίου κλειδιού του CA. Με το δημόσιο κλειδί του CA μπορεί να επικυρώσει την υπογραφή που περιέχει το πιστοποιητικό που έχει εκδόσει ο CA για το δημόσιο κλειδί του Β. Στην περίπτωση πολλών Αρχών Πιστοποίησης CAs, ο χρήστης μπορεί να βρεθεί σε κατάσταση να θέλει να πάρει ένα πιστοποιημένο δημόσιο κλειδί μιας οντότητας, η οποία δεν πιστοποιείται από τον CA που ο ίδιος εμπιστεύεται. Τότε θα πρέπει να δημιουργήσει μία αλυσίδα πιστοποιητικών (certificate chain) που αντιστοιχεί σε μία αλυσίδα εμπιστοσύνης που αρχίζει από το δημόσιο κλειδί του CA που ο ίδιος εμπιστεύεται και καταλήγει στο δημόσιο κλειδί που θέλει να πάρει. Ο στόχος του, λοιπόν, είναι να βρει μία διαδοχή πιστοποιητικών που αντιστοιχούν σε μία κατευθυνόμενη διαδρομή (certification path), η οποία αρχίζει από τον κόμβο του CA, το δημόσιο κλειδί του οποίου ο χρήστης εμπιστεύεται a priori, και καταλήγει στον CA, o οποίος έχει υπογράψει το πιστοποιητικό του δημόσιου κλειδιού που ο χρήστης θέλει να πάρει.
Θα προσπαθήσουμε να περιγράψουμε κάποια σενάρια certification chains με διαγραμματικό τρόπο. Ας υποθέσουμε ότι υπάρχουν δύο χρήστες Α και Β και ότι το πιστοποιητικό συμβολίζεται ως εξής : 

Χ << Α >> , το οποίο σημαίνει ότι το πιστοποιητικό του Α εκδόθηκε από την Αρχή Πιστοποίησης Χ. Στην εικόνα 3.1 παρουσιάζεται ένα δίκτυο, όπου X1 και X2 είναι δύο CAs.
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Εικόνα 3.1 Μοντέλο ιεραρχίας Χ.509 πιστοποιητικών
O χρήστης Α χρησιμοποιεί μία αλυσίδα πιστοποιητικών για να πάρει το δημόσιο κλειδί του χρήστη Β. Η αλυσίδα αυτή είναι της μορφής: Χ1 <<Χ2>> Χ2 <<Β>>. Αντίστοιχα, για να πάρει ο Β το δημόσιο κλειδί του Α, η αλυσίδα θα είναι : 

Χ2 <<Χ1>> Χ1 <<Α>>. Η ίδια λογική μπορεί να εμφανίζεται και σε τοπολογίες που έχουν περισσότερους από δύο CAs. Είναι, βέβαια, υποχρεωτικό το γεγονός ότι ο κάθε CA πρέπει να διατηρεί ένα αρχείο με τα πιστοποιητικά που τον συνδέουν με σχέσεις εμπιστοσύνης με τους άλλους CAs. Mε τον τρόπο αυτό ο χρήστης θα μπορέσει να δημιουγήσει ένα certificate path που θα τον οδηγήσει στο πιστοποιητικό του χρήστη, το κλειδί του οποίου θέλει να λάβει. Στην εικόνα 3.2 παρουσιάζεται μία ιεραρχία από CAs. Στα κουτιά, δίπλα από τους CAs (οι οποίοι βρίσκονται μέσα στους ελλειπτικούς κύκλους) βρίσκονται τα πιστοποιητικά που βεβαιώνουν τις σχέσεις εμπιστοσύνης ανάμεσά τους (πχ το ζεύγος {Χ <<Υ>>,Υ <<Χ>>} ). Ένα τέτοιο ζεύγος, το οποίο επιτρέπει σε ένα χρήστη τη δημιουργία certification path και προς τις δύο κατευθύνσεις, ονομάζεται cross-certificate pair. Στο σχήμα, οι χρήστες παρουσιάζονται μέσα σε τέσσερεις κύκλους. 
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Εικόνα 3.2 Μοντέλο ιεραρχίας Χ.509 πιστοποιητικών
Συνεπώς, ο Α, για να πάρει το δημόσιο κλειδί του Β θα ακολουθήσει την εξής διαδρομή πιστοποιητικών : Χ <<Υ>>, Υ <<W>>,W <<U>>,U <<V>>,V <<B>>. Mόλις ο Α λάβει τα πιστοποιητικά αυτά, θα κάνει ένα αλυσιδωτό verification, κάθε φορά με το προηγούμενο δημόσιο κλειδί της αλυσίδας, μέχρι να φτάσει στο δημόσιο κλειδί του Β. Εάν θελήσει να στείλει στον Β υπογεγραμμένα μηνύματα, τότε ο Β πρέπει να πάρει το δημόσιο κλειδί του Α ακολουθώντας το εξής certification path :   
V <<U>>, U <<W>>, W <<Υ>>, Υ <<Χ>>, Χ <<Α>>. O B μπορεί να λάβει τα πιστοποιητικά αυτά από τα directories των CAs ή να του τα παρέχει ο Α σαν αρχικό μήνυμα. 
3.2.2 Περιγραφή σεναρίων για μοντέλα εμπιστοσύνης

Στο ακόλουθο σχήμα παρουσιάζονται πιθανά μοντέλα εμπιστοσύνης που πετυχαίνουν, με διαφορετικό τρόπο το καθένα, πιστοποίηση των οντοτήτων.
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Εικόνα 3.3 Trust Models για Πιστοποίηση
Στις περιπτώσεις απλών δικτύων δημοσίου κλειδιού, έχουμε την ύπαρξη μιας μόνο Αρχής Πιστοποίησης (CA). Όταν τα δίκτυα είναι μεγαλύτερα, τότε είναι αναγκαία η ύπαρξη περισσότερων του ενός CA για την εξυπηρέτηση των χρηστών. Στην περίπτωση αυτή, πρέπει να οριστούν αυστηρά οι σχέσεις εμπιστοσύνης μεταξύ των CAs, ώστε οι χρήστες που υπάγονται σε διαφορετικούς CAs να μπορούν να επικοινωνήσουν κρυπτογραφικά μεταξύ τους. Θα μπορούσαμε να πούμε ότι δύο διαφορετικοί CAs προσδιορίζουν ξεχωριστούς χώρους ασφάλειας (security domains), όπως φαίνεται στο διάγραμμα α) του σχήματος. Οι σχέσεις εμπιστοσύνης ανάμεσά τους είναι ανύπαρκτες και οι χρήστες που ανήκουν στο ένα domain δεν μπορούν να πιστοποιήσουν την αυθεντικότητα των πιστοποιητικών που υπάγονται σε ένα άλλο. Το σενάριο αυτό, συνεπώς, δεν περιλαμβάνει σχέσεις εμπιστοσύνης μεταξύ διαφορετικών domains και ονομάζεται σενάριο εμπιστοσύνης με διαφορετικά domains (trust with separate domains).

   H πρώτη λύση που επινοήθηκε για την έλλειψη κρυπτογραφικής διαλειτουργικότητας μεταξύ ξεχωριστών domains είναι αυτή του μοντέλου αυστηρής ιεραρχίας, που απεικονίζεται στο σχήμα 3.3 b). Σε αυτό, κάθε οντότητα έχει αρχικά το δημόσιο κλειδί του κόμβου-ρίζας (πχ. Η οντότητα Ε1 έχει το δημόσιο κλειδί του CA5 , αντί αυτό του CA1 του σχήματος α) ). Αυτό το σενάριο είναι ένα κεντρικοποιημένο μοντέλο εμπιστοσύνης και ονομάζεται rooted chain model. 

   Συνδιάζοντας πολλά τέτοια κεντρικοποιημένα μοντέλα δημιουργείται ένα μοντέλο πολλαπλών ριζών (multiple rooted model) , όπως αυτό του σχήματος 3.3 c). Στην περίπτωση αυτή, επιτρέπεται η χρήση cross-certification μεταξύ των ριζών, που συμβολίζεται με ένα βέλος δύο κατευθύνσεων. Συγκεκριμένα, το βέλος που κατευθύνεται από το CAx στο CAy συμβολίζει το πιστοποιητικό του δημοσίου κλειδιού του CAy , το οποίο έχει δημιουργήσει το CAx. Έτσι οι οντότητες που υπάγονται στο CAx , μπορούν να συνδέονται με σχέσεις εμπιστοσύνης με τις οντότητες κάτω από το CAy , χάρη στη σύνδεση των δύο root CAs με πιστοποιητικά. Αντίστοιχα, το ίδιο συμβαίνει και με τις οντότητες που υπάγονται στο  CAy. Θα πρέπει να σημειωθεί ότι σε ένα αυστηρά ιεραρχικό μοντέλο, η κάθε οντότητα ανήκει σε ένα μόνο domain, το οποίο καθορίζεται από το root CA. Έτσι, στο προηγούμενο παράδειγμα, παρά το γεγονός ότι το CA1 υπογράφει το πιστοποιητικό του E1 , o E1 εμπιστεύεται άμεσα μόνο το CA5, το οποίο είναι η ρίζα. Αντίθετα, την οντότητα CA1 , ο Ε1 την εμπιστεύεται έμμεσα μέσω της ρίζας  CA5.

Αυτό το αυστηρά ιεραρχικό μοντέλο παρουσιάζει κάποια μειονεκτήματα, τα οποία παρατίθενται ακολούθως : 

· όλες οι σχέσεις εμπιστοσύνης του συστήματος εξαρτώνται από το root key
· αλυσίδες πιστοποιητικών είναι απαραίτητες ακόμη και στην απλή περίπτωση δύο μόνο οντοτήτων κάτω από ένα CA
· οι αλυσίδες πιστοποιητικών γίνονται πολύ μεγάλες στο μήκος όσο μεγαλώνει το βάθος του δέντρου της ιεραρχίας

Μια λύση για την αντιμετώπιση των παραπάνω μειονεκτημάτων είναι μία παραλλαγή του μοντέλου που εφαρμόστηκε από οργανισμούς και εταιρείες, η οποία υποδεικνύει ότι οι σχέσεις εμπιστοσύνης δεν αρχίζουν από το root CA αλλά από τον τοπικό κόμβο, δηλαδή από το CA το οποίο εκδίδει το πιστοποιητικό της οντότητας. Ένα τέτοιο μοντέλο θα αναλύσουμε στην συνέχεια.

3.2.2.1 Μοντέλο ιεραρχίας με αντίστροφα πιστοποιητικά (reverse certificate hierarchy)  
    Ένα πιο γενικό μοντέλο ιεραρχίας είναι το μοντέλο ιεραρχίας με αντίστροφα πιστοποιητικά (reverse certificate hierarchy), το οποίο παρουσιάζεται στο σχήμα          3.3 d). Το μοντέλο αυτό παρουσιάζει πολλές ομοιότητες με αυτό της αυστηρής ιεραρχίας, με την εξής όμως διαφοροποίηση : κάθε CA το οποίο βρίσκεται χαμηλά στην ιεραρχία εκδίδει πιστοποιητικά και για τα δημόσια κλειδιά του αμέσως ανώτερου κόμβου CA, του parent CA δηλαδή. Στην περίπτωση αυτή έχουμε δύο τύπους πιστοποητικών , το forward και το reverse certificate. Το forward πιστοποιητικό εκδίδεται από ένα CA για πιστοποιήσει το δημόσιο κλειδί ενός CA που είναι αμέσως κατώτερος στην ιεραρχία, ενώ το ακριβώς αντίθετο είναι ένα reverse certificate.   
   Στο σενάριο αυτό, ο κάθε χρήστης ξεκινά έχοντας το δημόσιο κλειδί του CA που έχει εκδόσει το δικό του πιστοποιητικό και όχι του root CA. Συνεπώς, όλες οι αλυσίδες εμπιστοσύνης ξεκινούν από την κοντινότερη Aρχή Πιστοποίησης σε κάθε οντότητα. Η κοντινότερη διαδρομή πιστοποίησης μεταξύ δύο οντοτήτων Α και Β, είναι αυτή που ξεκινά από τον κόμβο του Α, συνεχίζει προς τα πάνω στο δέντρο μέχρι τον λιγότερο μακρινό κοινό πρόγονο του Α και Β (least common ancestor), και συνεχίζει την πορεία, προς κάτω στο δέντρο, μέχρι τον Β. Συμπεραίνουμε λοιπόν πως το σενάριο αυτό είναι πολύ πιο αποδοτικό από εκείνο της αυστηρής ιεραρχίας και μπορεί να υποστηρίξει μεγάλο αριθμό οντοτήτων. 

   Ένα μειονέκτημα που προκύπτει είναι το γεγονός ότι δημιουργούνται μεγάλες αλυσίδες πιστοποιητικών μεταξύ οντοτήτων που υπάγονται σε διαφορετικά  CAs, παρόλο που αυτές μπορεί να επικοινωνούν μεταξύ τους πολύ συχνά (πχ. οι οντότητες CA1 και CA4 στο σχήμα 3.3 d)  ). Η κατάσταση αυτή μπορεί να εξομαλυνθεί επιτρέποντας τις δύο οντότητες να αναπτύξουν μεταξύ τους άμεσες σχέσεις πιστοποίησης (cross-certification), χωρίς να επικοινωνούν στο δέντρο της ιεραρχίας. Πάνω στην σκέψη αυτή βασίζεται η πιο ελεύθερη και γενικευμένη ερμηνεία για τις σχέσεις εμπιστοσύνης ενός δικτύου και σχηματικά παρουσιάζεται σαν ένας κατευθυνόμενος γράφος, όπως στο σχήμα 3.3 e). Το μοντέλο αυτό ονομάζεται μοντέλο εμπιστοσύνης κατευθυνόμενου γράφου (directed graph trust model). Τα CAs παρουσιάζονται ως κόμβοι και οι σχέσεις εμπιστοσύνης ως κατευθυνόμενες γραμμές που ενώνουν μεταξύ τους τους κόμβους.

   Το μοντέλο αυτό είναι ένα κατανεμημένο μοντέλο εμπιστοσύνης, καθώς δεν υπάρχει κανένας κεντρικός κόμβος ή ρίζα, κάθε CA μπορεί να κάνει πιστοποιήσει με cross-certification έναν άλλον, και κάθε οντότητα χρήστη ξεκινά έχοντας στην κατοχή του το δημόσιο κλειδί του CA που τον πιστοποιεί. 

3.3 ΛΕΙΤΟΥΡΓΙΚΟΙ ΡΟΛΟΙ ΤΩΝ ΟΝΤΟΤΗΤΩΝ ΕΝΟΣ ΡΚΙ ΣΥΣΤΗΜΑΤΟΣ

      Στο κεφάλαιο αυτό θα περιγράψουμε τις οντότητες που απαρτίζουν ένα σύστημα ΡΚΙ και τις βασικότερες λειτουργικές διαδικασίες με τις οποίες είναι επιφορτισμένες.

3.3.1 Αρχή Αποδοχής Πολιτικής (Policy Approval Authority)
   H οντότητα PAA αποτελεί την ρίζα της αρχιτεκτονικής ΡΚΙ. Η Αρχή αυτή είναι γνωστή σε όλες τις υπόλοιπες οντότητες του δικτύου και καθορίζει τα πλαίσια μέσα στα οποία κινούνται και επικοινωνούν μεταξύ τους οι οντότητες αυτές (χρήστες, CAs και άλλες αρχές). Είναι, επίσης, υπεύθυνη για την επίβλεψη των πολιτικών που ακολουθούν αρχές οι οποίες είναι κατώτερες στην ιεραρχία από ότι αυτή. Οι κυριότερες από τις λειτουργίες τις είναι οι εξής :

· καθορίζει τις πολιτικές και τις διαδικασίες που πρέπει να ακολουθούν οντότητες όπως CAs, PCAs (Policy Certification Authorities), ORAs (Organisational Registration Authorities)
· εκδίδει πιστοποιητικά για τα PCAs, κάνει το identification και authentication αυτών, λαμβάνει και εγκυρώνει αιτήσεις για νέες πολιτικές από τις Αρχές αυτές

· Κρατά αρχείο όλων των πιστοποιητικών και των λιστών Ανάκλησης αυτών (CRLs) που έχει εκδόσει κατά καιρούς 

Είναι λοιπόν εμφανές ότι η ΡΑΑ αρχή αποτελεί την κεντρική διεύθυνση ενός ΡΚΙ συστήματος και ορίζει όλες τις πολιτικές που θα ακολουθηθούν από τις οντότητες αυτού.

3.3.2 Αρχή Πολιτικής για την Πιστοποίηση (Policy Certification Authority)
   H Αρχή αυτή βρίσκεται στο δεύτερο υψηλότερο επίπεδο της ΡΚΙ ιεραρχίας, κάτω από την ΡΑΑ. Ο ρόλος της είναι η περιγραφή των χαρακτηριστικών των χρηστών που υπάγονται σε αυτή και οι υπευθυνότητές της επεκτείνονται σε θέματα πιστοποίησης αλλά και πολιτικών ασφάλειας που θα ακολουθηθούν. Στο ακόλουθο σχήμα 3.4 παρουσιάζονται σχηματικά οι ρόλοι αυτής. 
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Εικόνα 3.4  Λειτουργίες PCA οντότητας
Συνοπτικά οι διαδικασίες με τις οποίες είναι επιφορτισμένη είναι οι εξής : 

· Εκδίδει το identification και πληροφορίες που χαρακτηρίζουν την ίδια (πχ. το directory name, την διεύθυνση e-mail, τον αριθμό τηλεφώνου) αλλά και των CAs που βρίσκονται στις κατώτερες βαθμίδες. Επίσης εκδίδει και διαχειρίζεται και τα πιστοποιητικά των CAs  

· Εκδίδει τις πολιτικές ασφάλειας και τις διαδικάσιες που αφορούν τον έλεγχο της εγκυρότητας των αιτήσεων ανάκλησης πιστοποιητικών 

· Δημοσιεύει το δημόσιο κλειδί της και εκδίδει CRLs για τα πιστοποιητικά που έχει εκδόσει

3.3.3 Αρχή Πιστοποίησης (Certification Authority)
   Στην αμέσως κατώτερη βαθμίδα ιεραρχίας από αυτή των PCAs βρίσκονται οι Αρχές Πιστοποίησης (CAs). Οι οντότητες αυτές δεν έχουν την δυνατότητα να ορίζουν μόνες τους την πολιτική που θα ακολουθήσουν, και δρουν σύμφωνα με τις εντολές που ορίζονται από τα PCAs. Ένα CA μπορεί να έχει οποιοδήποτε συνδιασμό χρηστών και ORAs (Organisational Registration Authorities), την ταυτότητα των οποίων πιστοποιεί. Στο ακόλουθο σχήμα παρουσιάζεται διαγραμματικά ο ρόλος και οι λειτουργίες ενός CA.
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Εικόνα 3.5    Λειτουργίες CA οντότητας
Παρατηρούμε ότι ο βασικός ρόλος ενός CA είναι η δημιουργία, η δημοσίευση, η ανάκληση και η αρχειοθέτηση των πιστοποιητικών δημοσίου κλειδιού, που «δένουν» μοναδικά την ταυτότητα του χρήστη με το δημόσιο κλειδί του. Ο ρόλος τους καθίσταται θεμελιώδης για την ασφαλή λειτουργία ενός ΡΚΙ συστήματος,  καθώς παρέχουν ασφαλή διανομή των δημόσιων κλειδιών. Έχουν, λοιπόν, την δυνατότητα να πιστοποιούν κλειδιά χρηστών σύμφωνα με την πολιτική που ορίζουν οι αρχές PCA  και PAA, ακόμη και να πιστοποιούν κλειδιά που ανήκουν σε άλλα CAs. Διασφαλίζουν, επίσης, ότι όλοι οι παράμετροι των κλειδιών συμφωνούν με τα επιτρεπτά όρια που ορίζουν τα PCAs. Επιβαρύνονται με την δημιουργία λιστών ανάκλησης (CRLs) των πιστοποιητικών που έχουν εκδόσει, και, βέβαια, διατηρούν αρχείο των λιστών αυτών και των πιστοποιητικών.

3.3.4 Αρχή Οργάνωσης των Εγγραφών (Organisational Registration Authority)
   H Aρχή αυτή αποτελεί, ουσιαστικά, το interface μεταξύ του χρήστη και του CA. O βασικός του ρόλος είναι να κάνει το identification και authentication του χρήστη για λογαριασμό του CA, και να του παραδίδει το πιστοποιητικό που εξέδοσε το CA. Η πορεία των ενεργειών που ακολουθεί είναι η εξής: αφού πιστοποιήσει την αυθεντικότητα ενός χρήστη, μεταδίδει μία υπογεγραμμένη αίτηση πιστοποιητικού στο υπεύθυνο CA. Στη συνέχεια, παραλαμβάνει το πιστοποιητικό από το CA και το μεταδίδει στον χρήστη. Επίσης, πρέπει σε τακτά χρονικά διαστήματα να ενημερώνει το CA για περιπτώσεις ανάκλησης πιστοποιητικών. Τέλος, είναι αναγκαίο να κρατά αρχείο των πιστοποιητικών ώστε να μπορεί να επιβεβαιώνει ψηφιακές υπογραφές των χρηστών.    

3.3.5 Ιεραρχική δομή των ΡΚΙ οντοτήτων

   Στο σημείο αυτό θα προσπαθήσουμε να δόσουμε κάποια παραδείγματα αρχιτεκτονικής των συστημάτων ΡΚΙ , βασιζόμενοι στα επίπεδα εμπιστοσύνης που χαρακτηρίζουν τις σχέσεις των οντοτήτων που τα αποτελούν. Ο πρωταρχικός στόχος μιας ΡΚΙ αρχιτεκτονικής είναι να επιτρέψει στον κάθε χρήστη να δημιουργήσει αλυσίδες εμπιστοσύνης, οι οποίες να μην έχουν μήκος μεγαλύτερο από ένα λογικό αριθμό πιστοποιητικών. Στην εικόνα 3.6 παρουσιάζεται μία δενδρική δομή ενός ΡΚΙ συστήματος.
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Εικόνα 3.6 Δενδρική δομή σε ένα ΡΚΙ σύστημα
Παρατηρούμε ότι οι σχέσεις εμπιστοσύνης ακολουθούν μία αυστηρή δενδρική ιεραρχία με βάση μία θεμελιώδη Αρχή , η οποία μπορεί να είναι PAA ή PCA , και η οποία είναι το αρχικό σημείο αναφοράς των σχέσεων εμπιστοσύνης για κάθε οντότητα. Κάθε CA πιστοποιεί τα δημόσια κλειδιά των χρηστών που υπάγονται σε αυτή. Επίσης, γίνεται η διανομή, σε όλες τις ΡΚΙ οντότητες, του δημοσίου κλειδιού του root CA, και με τον τρόπο αυτό κάθε οντότητα συνδέεται με το root CA με μία μοναδική διαδρομή εμπιστοσύνης. 

   Ανάλογα με τις απαιτήσεις ασφάλειας και απόδοσης που μπορεί να έχει ένα δίκτυο, μπορούν να συνδιαστούν μεταξύ τους διαφορετικοί τύποι ιεραρχίας των οντοτήτων. Υπάρχει η επιλογή της χρήσης ενός CA-γέφυρας και η επιλογή του άμεσου cross-certification των root CAs. Στο ακόλουθο σχήμα παρουσιάζεται ένας συνδιασμός ιεραρχικής δενδρικής δομής με μία πιο αυθαίρετη, με την χρήση ενός bridge CA. 
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Εικόνα 3.7 Δομή με CA γέφυρα 
   Με μία πιο αυθαίρετη δομή μπορούμε να έχουμε την σύνδεση των οντοτήτων μεταξύ τους με περισσότερες από μία αλυσίδες εμπιστοσύνης. Το πρωτόκολλο PGP (Pretty Good Privacy) χρησιμοποιεί μία δομή mesh , ώστε κάθε οντότητα να λειτουργεί σαν ξεχωριστός CA. Επίσης, η χρήση αρχιτεκτονικών με γέφυρες (gateway structures)  χρησιμοποιείται όλο και περισσότερο σε εφαρμογές προσωπικών δικτύων VPNs. Στην εικόνα 3.8 απεικονίζεται μία τέτοια δομή με τρεις gateway CAs που πιστοποιούνται μεταξύ τους. Τέτοιες οριζόντιες δομές παρουσιάζουν μεγάλη ανθεκτικότητα σε επιθέσεις καθώς δρομολογούν τις διαδρομές εμπιστοσύνης των οντοτήτων μέσω οριζόντιας οδού.
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Εικόνα 3.8 Δομή με gateway CAs
3.4 ΨΗΦΙΑΚΑ ΠΙΣΤΟΠΟΙΗΤΙΚΑ Χ.509
   Πριν αναφερθούμε αναλυτικά στα formats των πιστοποιητικών Χ.509 είναι αναγκαίο να παρουσιαστεί σύντομα η δομή Χ.500 και τα διακεκριμένα ονόματα (Distinguished Names), καθώς και η δομή σύνταξης ΑSN.1 που βοηθά στην περιγραφή αντικειμένων.  
3.4.1 Abstract Syntax Notation 1 (ASN.1) και Χ.500 Directory structure
   Η ASN.1 σύνταξη προέκυψε από τα πρότυπα της ISO και της ΙΤU-T (International Telecommunications Union) κατά την διάρκεια της ανάπτυξης των standards που αφορούσαν την διασύνδεση συστημάτων ΟSI (Open Systems Interconnection). O πρωταρχικός στόχος ήταν η δημιουργία ενός συνοπτικού σημειολογικού τρόπου περιγραφής αντικειμένων που περιλαμβάνουν τα πρωτόκολλα. Σήμερα χρησιμοποιείται ευρέως για την περιγραφή κωδικοποίησης κλειδιών, ασφαλών πρωτοκόλλων, και παραμέτρων των αλγορίθμων που χρησιμοποιούνται [1]. Το βασικό standard που καθορίζει την σύνταξη ASN.1 είναι το Χ.680 και στη συνέχεια θα την χρησιμοποιήσουμε για να περιγράψουμε αντικείμενα όπως τα πιστοποιητικά και τα X.500 διακεκριμένα ονόματα (Distinguished Names).

   H έννοια του διακριτού ονόματος (distinguished name), ή αλλιώς DN, προτάθηκε στο Χ.501 του OSI για να περιγράψει την δομή Χ.500. Η βασική ιδέα  του Χ.500 directory είναι η δημιουργία μιας ιεραρχίας, όπως αυτής του σχήματος 3.9, όπου κάθε επίπεδο χαρακτηρίζεται μοναδικά με ένα σχετικό διακριτό όνομα (relative distinguished name), ή αλλιώς RDN.
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Εικόνα 3.9   Χ.500 Directory Structure 
 Ολόκληρη η διαδρομή από την βάση του δέντρου ονομάζεται  distinguished name (DN) και αποτελείται από την διαδοχή των RDNs. Σύμφωνα με την ASN.1, ένα DN περιγράφεται ως εξής : 

   Συνεπώς, σύμφωνα με την εικόνα 3.9 και με την ΑSN.1 σύνταξη, ένα DN είναι    string χαρακτήρων όπως το ακόλουθο:

“CN=www.bouncycastle.org, OU=Bouncy Castle, O=Legions, C=AU”
3.4.2 Γενικά για τα πιστοποιητικά X.509
   Όπως είναι γνωστό, τα ψηφιακά πιστοποιητικά, ή ακριβέστερα τα πιστοποιητικά δημοσίου κλειδιού, παρέχουν ένα μηχανισμό σε μία οντότητα ώστε να μπορέσει να εγγυηθεί ότι ένα συγκεκριμένο δημόσιο κλειδί ανήκει μοναδικά σε ένα χρήστη ή σε μία δομή (πχ. CA). Κάθε πιστοποιητικό συνδέεται με ένα ιδιωτικό κλειδί , και μία αλυσίδα πιστοποιητικών είναι μία διαδοχή αυτών, όπου, το ιδιωτικό κλειδί καθενός από αυτά έχει χρησιμοποιηθεί για να υπογράψει το επόμενο πιστοποιητικό που ακολουθεί στην λίστα. Το πρώτο πιστοποιητικό της αλυσίδας, το οποίο ονομάζεται root certificate, είναι συνήθως υπογεγραμμένο από την οντότητα που κατέχει το ζεύγος κλειδιών που αυτό πιστοποιεί, είναι δηλαδή self-signed. Το τελευταίο πιστοποιητικό της αλυσίδας παρέχει την πιστοποίηση του δημόσιου κλειδιού της οντότητας και, δεδομένου ότι μια άλλη οντότητα εμπιστεύεται το root certificate, το δημόσιο κλειδί θεωρείται αυθεντικό γι’ αυτή. Σύμφωνα με την ιεραρχία ΡΚΙ, η αρχή που εκδίδει τα πιστοποιητικά και αποτελεί το βασικό «εκτελεστικό» όργανο της πολιτικής ΡΚΙ, ονομάζεται Αρχή Πιστοποιήσης (Certification Authority). 
   Το επικρατέστερο format πιστοποιητικών είναι το Χ.509 και έχει καθοριστεί από το Διεθνές Standard Πιστοποιητικών Χ.509 της ένωσης ΙΤU-T (International Telecommunications Union) [2] ή ISO/IEC/ITU 9594-8, και δημοσιεύτηκε για πρώτη φορά το 1988 σαν μέρος του Χ.500 directory (στο οποίο θα αναφερθούμε  στο επόμενο κεφάλαιο). Η πρώτη αυτή μορφή του πιστοποιητικού ονομάστηκε version 1 και στηριζόταν πάνω στην εξής ιδέα : μπορούσε κάποιος να χρησιμοποιήσει το DN της οντότητας που έχει εκδόσει ένα πιστοποιητικό και να δημιουργήσει μία αλυσίδα πιστοποιητικών που οδηγούν στο root της ιεραρχίας. Το στοιχείο αυτό, όμως, θεωρήθηκε πολύ περιοριστικό και το 1993 παρουσιάστηκε το Χ.509 version 2 πιστοποιητικό, το οποίο εισήγαγε την έννοια του παράγοντα μοναδικής αναγνώρισης (unique identifier) του εκδότη και του κατόχου του πιστοποιητικού. Αυτό βοήθησε την επαναχρησιμοποίηση των DNs διατηρώντας ατόφια την δομή του X.500 directory. Τελικά, και αυτή η πρόταση κατέρρευσε και τελικά επικράτησε το Χ.509 version 3 πιστοποιητικό (από το 1996 και μετά), με το οποίο παρουσιάστηκε η έννοια των επεκτάσεων του πιστοποιητικού, οι οποίες ονομάζονται certificate extensions. Mε τον τρόπο αυτό εισήχθηκαν καινοτομίες όπως η χρήση του κλειδιού και απελευθέρωσε τελείως την έννοια των αλυσίδων εμπιστοσύνης μέσα σε ένα ΡΚΙ σύστημα. Έτσι, ανάλογα με τις απαιτήσεις που θέτει κάποιος, μπορούμε να δημιουργήσουμε ένα μοντέλο με αυστηρή ιεραρχία των οντοτήτων είτε έναν δίκτυο «ιστού» εμπιστοσύνης μεταξύ τους.

   Σήμερα έχει επικρατήσει ολοκληρωτικά η χρήση X.509 version 3 πιστοποιητικών, υπάρχουν όμως κάποια version 1 που είναι κυρίως αυτο-υπογεγραμμένα πιστοποιητικά από root οντότητες. Τα Χ.509 πιστοποιητικά χρησιμοποιούνται σε πολλά πρωτόκολλα όπως στο S/MIME για ασφάλεια ηλεκτρονικού ταχυδρομείου, στο IPSec για ασφάλεια επιπέδου δικτύου, στα SSL/TLS για ασφάλεια επιπέδου μεταφοράς.    
   Η δομή ASN.1 του Χ.509 ψηφιακού πιστοποιητικού παρατίθεται στην συνέχεια. Οι σημαντικές πληροφορίες βρίσκονται στο πεδίο tbsCertificate, το οποίο περιέχει τις λεπτομέρειες που περιγράφουν τον εκδότη του πιστοποιητικού (issuer) καθώς και τον κάτοχο (subject). H δομή ASN.1 του tbsCertificate παρατίθεται ακολούθως.

            

ASN.1 Definition of Certificate

ASN.1 Definition of TBSCertificate

  Στην συνέχεια θα περιγράψουμε με συνοπτικό τρόπο τα V.1 και V.2 πιστοποιητικά, δίνοντας μεγαλύτερη βάση στο V.3. 
3.4.3 Χ.509 V.1 Ψηφιακό Πιστοποιητικό 
   To format του Χ.509 version 1 πιστοποιητικού περικλείει πληροφορίες που αφορούν τον ιδιοκτήτη του δημοσίου κλειδιού και την αρχή Πιστοποίησης που το εξέδοσε. Κάποια από τα πεδία του είναι ο αριθμός της έκδοσης, ένας σειριακός αριθμός , την υπογραφή και τον αλγόριθμο αυτής που χρησιμοποίησε το CA, τα ονόματα του εκδότη και του κατόχου, το χρονικό διάστημα εγκυρότητας του και, βέβαια, το δημόσιο κλειδί του κατόχου. Στο παρακάτω σχήμα παρουσιάζεται το V1 πιστοποιητικό με τα πεδία του.
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Εικόνα 3.10   Χ.509 v1 Certificate format
3.4.4 Χ.509 V.2 Ψηφιακό Πιστοποιητικό 
   Όπως αναφέρθηκε προηγουμένως, το Χ.509 V.1 Ψηφιακό Πιστοποιητικό παρουσιάζει περιορισμούς που αφορούν την χρήση του. Το Χ.509 V.2 Ψηφιακό Πιστοποιητικό, που περιέχεται στο RFC 1422 περιέχει δύο πεδία ακόμη, που περιέχουν δύο μοναδικούς συντελεστές αναγνώρισης, ένα για τον εκδότη και ένα για τον κάτοχο του πιστοποιητικού (issuer unique identifier και subject unique identifier). Τα πεδία αυτά είναι σημαντικά γιατί επιτρέπουν την χρησιμοποίηση του ίδιου ονόματος μετά από κάποιο χρονικό διάστημα, εξασφαλίζοντας ότι οι οντότητες που έχουν κοινό όνομα θα διακρίνονται ως ξεχωριστές από τα μέλη του δικτύου. Τα υπόλοιπα πεδία είναι ακριβώς τα ίδια με αυτά του V1 πιστοποιητικού.

3.4.5 Χ.509 V.3 Ψηφιακό Πιστοποιητικό
   Το Χ.509 V.3 Ψηφιακό Πιστοποιητικό δημοσιεύτηκε από την ISO/IEC/ITU και την ANSI X9 για να ξεπεραστούν δυσκολίες που προέκυπταν από τις παλαιότερες εκδόσεις και για να διασφαλιστούν νέες απαιτήσεις. Τον Ιούνιο του 1996 ολοκληρώθηκε το standard της τρίτης έκδοσης του Χ.509 πιστοποιητικού και αποτελείτο από 11 πεδία (εικόνα 3.11). Η διαφορά του από τις προηγούμενες εκδόσεις είναι ότι περιλαμβάνει ένα νέο πεδίο, το οποίο ονομάζεται πεδίο προεκτάσεων (extensions field), στο οποίο περιγράφονται χαρακτηριστικά του πιστοποιητικού που επεκτείνουν σε πολύ μεγαλύτερο βαθμό την χρήση του. Πιο συγκεκριμένα, οι επεκτάσεις αυτές μεταφέρουν δεδομένα όπως συμπληρωματική πληροφορία για το identification του κατόχου, περιορισμοί στην διαδρομή πιστοποίησης, πληροφορία για τα χαρακτηριστικά του κλειδιού και γενικότερα για την πολιτική που ακολουθείται. Είναι, λοιπόν, εμφανές ότι οι επεκτάσεις του πιστοποιητικού παρέχουν μεθόδους ώστε το πιστοποιητικό να περιγράφει με σαφέστατο τρόπο τα όρια μέσα στα οποία ο κάτοχος μπορεί να χρησιμοποιήσει το κλειδί του, την χρήση του κλειδιού από μία τρίτη οντότητα και, γενικότερα, την διαχείριση των σχέσεων πιστοποίησης μέσα στην ιεραρχία ΡΚΙ.     
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Εικόνα 3.11 Χ.509 v3 Certificate format
3.4.5.1 Προεκτάσεις Χ.509 (Χ.509 Extensions)
   Κάθε προέκταση αποτελείται από ένα object identifier (ΟΙD) και μία δομή ASN.1. Όπως διαφαίνεται στην δομή ΑSN.1 που παρατίθεται πιο κάτω, το OID περιέχεται στο πεδίο extnID, προσδιορίζοντας τον τύπο της προέκτασης και τον τρόπο που πρέπει να ερμηνεύσει κάποιος τα bytes στο πεδίο extnValue. To πεδίο critical, που είναι ένας boolean, διευκρινίζει αν η εφαρμογή που προσπαθεί να διαβάσει το πιστοποιητικό θα πρέπει να μπορεί να κατανοήσει τον τύπο της επέκτασης. Τέλος, το πεδίο extnValue περιέχει μία DER κωδικοποίηση του τύπου της επέκτασης (Distinguished Encoding Rules).

    
ASN.1 Definition of Extensions
   Οι επεκτάσεις χωρίζονται σε τέσσερεις ομάδες, ανάλογα με το τι περιγράφουν.Αυτές είναι οι εξής :

· Extensions με πληροφορία που αφορά το κλειδί και την πολιτική

· Extensions με attributes του εκδότη και του κατόχου

· Extensions με περιορισμούς σε σχέση με το certification path
· Extensions με πληροφορία που αφορά τις λίστες ανάκλησης πιστοποιητικών (CRLs)
Στην πρώτη κατηγορία, η κυριότερη προέκταση είναι η KeyUsage, στην οποία ορίζονται οι χρήσεις που μπορεί να έχει το κλειδί. Περιλαμβάνει πεδία όπως digitalSignature για το αν το κλειδί θα χρησιμοποιείται για ψηφιακές υπογραφές, keyEncipherment για το αν θα κρυπτογραφεί άλλα κλειδιά, keyAgreement γιατο αν θα συμμετέχει σε αντίστοιχη διαδικασία και, τέλος, crlSign για το αν θα υπογράφει CRLs. Στην δεύτερη κατηγορία, η κυριότερη προέκταση είναι η SubjectAltName, η οποία δίνει την δυνατότητα στον κάτοχο του δημοσίου κλειδιού να είναι γνωστός και με άλλα ονόματα. Στην κατηγορία που αφορά τους περιορισμούς, η κυριότερη προέκταση είναι η BasicConstraints, με την οποία μπορούμε να ορίσουμε αν ο κάτοχος του πιστοποιητικού είναι Certificate Authority ή απλή οντότητα. Eπίσης μπορεί να οριστεί ο αριθμός των πιστοποιητικών που μπορούν να ακολουθούν αυτό που έχει την επέκταση. Με τοντρόπο αυτό ορίζουμε το μήκος του Certificate path που ακολουθεί το πιστοποιητικό. Τέλος, στην τελευταία κατηγορία υπάγονται προεκτάσεις που αφορούν τον τρόπο με τον οποίο μπορεί κάποιος να λάβει CRL πληροφορίες για το πιστοποιητικό.    

3.5 ΛΙΣΤΕΣ    ΑΝΑΚΛΗΣΗΣ    ΠΙΣΤΟΠΟΙΗΤΙΚΩΝ    (CRLs)     ΚΑΙ
PATH     VALIDATION

   Η βασική μέθοδος για την διαχείριση των πιστοποιητικών που έχουν ανακληθεί είναι η χρήση των Λιστών Ανάκλησης Πιστοποιητικών (Certificate Revocation Lists). Τα πιστοποιητικά μπορεί να ανακληθούν για πολλούς λόγους, όπως η περίπτωση να ανακληθεί από το CA επειδή έχει λήξει το χρονικό διάστημα που μπορεί αυτό να χρησιμοποιηθεί. Ένας πιο σημαντικός λόγος ανάκλησης του πιστοποιητικού είναι η περίπτωση που κάποιος κακόβουλος έχει ανακτήσει το ιδιωτικό κλειδί που συνδέεται με αυτό.

   Οι λίστες CRLs χρησιμοποιούνται σε μεγάλη ποικιλία από εφαρμογές και περιβάλλοντα καλύπτοντας διαλειτουργικά προβλήματα και απαιτήσεις ασφάλειας. Συνεπώς, όπως κάποιος χρησιμοποιεί ένα root certificate για να πιστοποιήσει την εγκυρότητα των πιστοποιητικών που δέχεται, με τον ίδιο τρόπο «διαβάζει» την λίστα CRL του root certificate για να δει ποια από αυτά τα πιστοποιητικά έχουν ανακληθεί. Στο επόμενο σχήμα παρουσιάζεται ο τρόπος διανομής μιας τέτοιας λίστας. Όπως είναι φανερό, διανέμεται από ένα server και ο χρήστης την κρατά και ελέγχει τα πιστοποιητικά που δέχεται.
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Εικόνα  3.12  CRL distribution
To X.509 CRL format έχει καθοριστεί στο ISO/IEC/ITU standard, και έχει εξελιχθεί σημαντικά από το 1998 που πρωτο εμφανίστηκε, όπως και με το format του Χ.509 πιστοποιητικού. Πιο συγκεκριμένα, όταν προστέθηκαν οι επεκτάσεις στη δομή του πιστοποιητικού και δημιουργήθηκε το Χ.509 v3 πιστοποιητικό, ο ίδιος μηχανισμός προστέθηκε και στις CRL λίστες για να δημιουργηθεί η Χ.509 v2 CRL. Έτσι, τα κυριότερα πεδία του  Χ.509 v2 CRL είναι η έκδοσή του (version), η υπογραφή (signature), το όνομα του εκδότη (issuer name), τα ανακληθέντα πιστοποιητικά (revoked certificates) και πληροφορίες για τις ανανεώσεις της λίστας (this update και update).

   Tέλος, υπάρχει και πεδίο το οποίο περιλαμβάνει τις επεκτάσεις που μπορεί να πάρει η CRL (extensions field). Mε τον τρόπο αυτό συνδέονται περισσότερες πληροφορίες με την λίστα, όπως συμβαίνει και με τις επεκτάσεις του X.509 v3 certificate.

3.6 ΠΡΩΤΟΚΟΛΛΟ PRETTY GOOD PRIVACY (PGP)

Το πρωτόκολο PGP δημιουργήθηκε από τον Phil Zimmermann και δόθηκε στην δημοσιότητα το 1995. Είναι ένα πλήρες πακέτο ασφάλειας που παρέχει μυστικότητα, πιστοποίηση αυθεντικότητας, ψηφιακές υπογραφές και συμπίεση σε εύχρηστη μορφή. Το πλήρες πακέτο, συμπεριλαμβανομένου και του πηγαίου κώδικα, διατίθεται δωρεάν μέσω του Internet και άλλων εμπορικών δικτύων. Εξαιτίας της ποιότητάς τους, της μηδενικής του τιμής και της εύκολης διαθεσιμότητάς του σε πλατφόρμες Windows, Unix και Macintosh, χρησιμοποιείται σήμερα ευρέως.

3.6.1 Λειτουργία του PGP

   Αυτό που χαρακτηρίζει την λειτουργία του PGP είναι το γεγονός ότι συνδιάζει τα πλεονεκτήματα της ασύμμετρης κρυπτογραφίας και της κρυπτογραφίας δημόσιου κλειδιού. Είναι συνεπώς ένα υβριδικό κρυπτοσύστημα. 

   Aς υποθέσουμε ότι ένας χρήστης θέλει να κρυπτογραφήσει ένα plaintext με PGP. Αρχικά το PGP συμπιέζει το μήνυμα. Με τον τρόπο αυτό μειώνονται τα patterns που εμφανίζονται στο plaintext και που ένας κακόβουλος μπορεί να εκμεταλλευτεί, και αυξάνεται σημαντικά η κρυπτογραφική ασφάλεια. Στην συνέχεια δημιουργείται ένα κλειδί συνόδου (session key), το οποίο είναι μοναδικό μυστικό κλειδί για κάθε session. Για την δημιουργία του κλειδιού αυτού χρησιμοποιείται συνήθως ο συμμετρικός αλγόριθμος IDEA και το κλειδί έχει μήκος 128 bits. To session key κρυπτογραφεί το plaintext και δημιουργείται το κρυπτογραφημένο μήνυμα ciphertext. Στην συνέχεια, το session key κρυπτογραφείται με το δημόσιο κλειδί του παραλήπτη και, τέλος, μεταδίδεται το ciphertext μαζί με το κρυπτογραφημένο session key. Το ακόλουθο σχήμα παρουσιάζει την διαδικασία κρυπτογράφησης του PGP.
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Εικόνα 3.13  Το PGP σε λειτουργία αποστολής μηνύματος
   H διαδικασία αποκρυπτογράφησης είναι ακριβώς η αντίστροφη με αυτή της κρυπτογράφησης. Ο παραλήπτης του μηνύματος χρησιμοποιεί το ιδιωτικό του κλειδί για να αποκρυπτογραφήσει το session key, το οποίο χρησιμοποιείται στην συνέχεια από το PGP για να αποκρυπτογραφήσαει με την σειρά του το ciphertext.

O συνδιασμός των δύο μεθόδων κρυπτογράφησης είναι σημαντικός καθώς περιλαμβάνει την ταχύτητα με την οποία κρυπτογραφούν οι συμμετρικοί αλγόριθμοι και την αξιοπιστία της κρυπτογραφίας δημοσίου κλειδιού. Χάρη στην τελευταία, άλλωστε, εκμεταλλευόμαστε το πλεονέκτημα της διαχείρησης και διανομής των κλειδιών που μπορεί να προσφέρει, εξασφαλίζοντας μεγάλο βαθμό ασφάλειας.

3.6.2 Διαχείρηση κλειδιών στο PGP (Key Management)
   Η διαχείρηση κλειδιών έχει γίνει αντικείμενο μεγάλης προσοχής στο PGP, αφού αποτελεί την αχίλλειο πτέρνα των συστημάτων ασφαλείας. Ο κάθε χρήστης τηρεί δύο δομές δεδομένων τοπικά : έναν δακτύλιο ιδιωτικών κλειδιών και ένα δημοσίων. Ο δακτύλιος ιδιωτικών κλειδιών (private key ring) περιέχει ένα ή περισσότερα ζεύγη ιδιωτικού-δημοσίου κλειδιού. Ο λόγος για τον οποίο υποστηρίζονται πολλαπλά ζεύγη για κάθε χρήστη είναι να μπορούν οι χρήστες να αλλάζουν τα δημόσια κλειδιά τους περιοδικά ή όταν κάποιο φαίνεται να έχει υπονομευθεί, χωρίς να ακυρώσουν τα μηνύματα που εκείνη την στιγμή βρίσκονται στο στάδιο της ετοιμασίας ή μεταφοράς. Κάθε ζεύγος συνδέεται με μία ταυτότητα, ώστε ο αποστολέας ενός μηνύματος να μπορεί να πει στον αποδέκτη, ποιο δημόσιο κλειδί χρησιμοποιήθηκε κατά την κρυπτογράφησή του. Οι ταυτότητες στο μήνυμα αποτελούνται από τα 64 bit χαμηλής τάξης του δημοσίου κλειδιού. Είναι ευθύνη των χρηστών να αποφεύγουν τις συγκρούσεις ταυτοτήτων των δημόσιων κλειδιών τους. Τα ιδιωτικά κλειδιά στο δίσκο κρυπτογραφούνται με την χρήση μιας ειδικής (αυθαίρετα μεγάλης) συνθηματικής φράσης (passphrase) για την προστασία τους. Ο δακτύλιος δημόσιων κλειδιών (public key ring) περιέχει τα δημόσια κλειδιά αυτών με τους οποίους αλληλογραφεί ο χρήστης. Κάθε καταχώρηση στον δακτύλιο αυτό περιέχει όχι μόνο το δημόσιο κλειδί, αλλά επίσης και την ταυτότητα 64 bit του και μία ενδειξη του πόσο πολύ εμπιστεύεται το κλειδί ο χρήστης.

3.6.3 Επίπεδα εμπιστοσύνης στο PGP (Levels of trust)

     To μοντέλο εμπιστοσύνης που υιοθετεί το PGP είναι αυτό του web of trust (δίκτυο εμπιστοσύνης). Αυτό συνδιάζει το ιεραρχικό μοντέλο εμπιστοσύνης (αλυσίδας πιστοποιητικών μέχρι το root certificate), με αυτό της άμεσης εμπιστοσύνης σε ένα πιστοποιητικό. Σε ένα περιβάλλον PGP o κάθε χρήστης μπορεί να λειτουργήσει σαν μία Αρχή Πιστοποίησης (Certificate Authority) και να εκδόσει πιστοποιητικό για το δημόσιο κλειδί μιας άλλης οντότητας. Αυτό όμως το πιστοποιητικό μπορεί να το εμπιστευτεί ένας τρίτος αν και εφόσον εμπιστεύεται τον εκδότη του. Για τον λόγο αυτό, ο κάθε χρήστης αποθηκεύει πληροφορίες στον δακτύλιο δημοσίου κλειδιού του που αφορούν τα εξής : 

· αν θεωρεί ότι εμπιστεύεται ένα κλειδί ή όχι

· το επίπεδο εμπιστοσύνης (level of trust) που θεωρεί ότι ένα κλειδί έχει , τον βαθμό εμπιστοσύνης, δηλαδή, που έχει στον ιδιοκτήτη του κλειδιού ώστε να υπογράφει πιστοποιητικά τρίτων 

Συνεπώς ο κάθε χρήστης δημιουργεί ένα ιστορικό εμπιστοσύνης για τους άλλους χρήστες, θεωρώντας ότι κάποιοι δίνουν έγκυρες υπογραφές και άλλοι όχι.

   Ο υψηλότερος βαθμός εμπιστοσύνης είναι αυτό της εμπιστοσύνης του χρήστη στο δικό του ζεύγος κλειδιών, και ονομάζεται αδιαπραγμάτευτη εμπιστοσύνη (implicit trust). Όσο αφορά τα επίπεδα εμπιστοσύνης στο κλειδί ενός τρίτου, αυτές είναι τρεις : η απόλυτη εμπιστοσύνη (complete trust), η επιφυλακτική εμπιστοσύνη (marginal trust), και η μη εμπιστοσύνη (no trust). Αντίστοιχα, υπάρχουν και τρεις διαβαθμίσεις που χαρακτηρίζουν την εγκυρότητα (validity) ενός κλειδιού (valid, marginally valid και invalid). 

   Συνεπώς, για να ορίσει ένας χρήστης ότι εμπιστεύεται μια οντότητα ως trusted third party, πρέπει να θεωρεί το κλειδί της έγκυρο (valid key), είτε επειδή αυτό είναι υπογεγραμμένο από τον ίδιο είτε από άλλη trusted third party οντότητα, και μετά να ορίσει το level of trust στο οποίο θεωρεί ότι ανήκει ο κάτοχος του κλειδιού αυτού. Το πρωτόκολλο PGP θεωρεί ότι ένα κλειδί είναι έγκυρο όταν έχει ο χρήστης στην κατοχή του ένα πιστοποιητικό το οποίο είναι υπογεγραμμένο με κλειδί το οποίο θεωρείται απολύτως εμπιστευόμενο (completely trusted key), ή όταν έχει στην διάθεσή του δύο πιστοποιητικά τα οποία είναι υπογεγραμμένα με κλειδιά τα οποία θεωρούνται επιφυλακτικώς εμπιστευόμενα (marginally trusted keys).      
3.7 ΒΙΒΛΙΟΓΡΑΦΙΑ

[1]: D.Hook, “Beginning Cryptography with Java”, Wiley, 2005
[2]: S.Kent, “RFC 1422:Privacy Enhancement for Internet Electronic Mail, Part 2: Certificate-Based Key Management”, Internet Activities Board, February 1993
ΚΕΦΑΛΑΙΟ 4

ΠΡΑΚΤΙΚΗ ΕΦΑΡΜΟΓΗ ΣΥΣΤΗΜΑΤΟΣ ΚΡΥΠΤΟΓΡΑΦΙΑΣ

4.1 ΠΕΡΙΓΡΑΦΗ ΣΕΝΑΡΙΟΥ – USE CASE
4.1.1 Γενική Περιγραφή Σεναρίου

   Στόχος της διπλωματικής εργασίας είναι η υλοποίηση ενός μοντέλου για κατανεμημένα συστήματα που εξυπηρετεί απαιτήσεις ασφάλειας, όπως πιστοποίηση της αυθεντικότητας (authentication), ακεραιότητα της πληροφορίας (integrity) και μυστικότητα (confidentiality), παρέχοντας προστασία σε υπολογιστικά συστήματα έναντι της μη εξουσιοδοτημένης πρόσβασης σε αυτά και των κακόβουλων επιθέσεων. Υλοποιείται ένα framework ασφάλειας βασισμένο στην κρυπτογραφία δημόσιου κλειδιού, με παράλληλη χρήση συμμετρικών κλειδιών, που επιτρέπει στις οντότητες να ανταλλάσουν αρχεία XML με ασφαλή τρόπο. Σημαντικό χαρακτηριστικό του κρυπτοσυστήματος αυτού είναι η υποστήριξη διαχείρησης ομάδων με κοινό κλειδί (group management) μέσα σε ένα περιβάλλον που συνδιάζει την αυστηρή ιεραρχία εμπιστοσύνης και το web of trust μοντέλο. 
   Ας υποθέσουμε ότι έχουμε ένα περιβάλλον εργασίας (πχ. μία εταιρεία) όπου οι οντότητες θέλουν να ανταλλάσουν αρχεία με απόρρητο τρόπο μεταξύ τους. Βασικό αίτημα αυτής της επικοινωνίας είναι η εξασφάλιση της επιβεβαίωσης της αυθεντικότητας των δεδομένων, αλλά και της ταυτότητας της οντότητας, και βέβαια η μυστικότητα της πληροφορίας. Εκτός της δυνατότητας προσωπικής ασφαλούς επικοινωνίας, οι οντότητες σε ένα τέτοιο περιβάλλον εργασίας πολύ συχνά χωρίζονται σε μικρότερες ομάδες, δημιουργώντας έτσι νέα εξειδικευμένα περιβάλλοντα εργασίας. Οι νέες ομάδες θέλουν και αυτές να ανταλλάσσουν μεταξύ τους πληροφορίες, οι οποίες να προστατεύονται από τυχόν επιθέσεις. Είναι βέβαια αυτονόητο ότι μία οντότητα μπορεί να ανήκει ταυτόχρονα σε περισσότερες από μία ομάδες είτε επειδή έχει έχει αυξημένες αρμοδιότητες (πχ. ανώτερο στέλεχος της εταιρείας) είτε επειδή επιβλέπει την εύρρυθμη λειτουργία όλου του συστήματος (πχ. manager της εταιρείας). Στο ακόλουθο σχήμα παρουσιάζεται σχηματικά ένα τέτοιο περιβάλλον.
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Εικόνα 4.1 Περιβάλλον Εργασίας

   Η υλοποίηση του περιβάλλοντος αυτού έγινε βασιζόμενο στις αρχές της Κρυπτογραφίας δημοσίου κλειδιού. Συνεπώς έγινε χρήση Χ.509 ψηφιακών πιστοποιητικών και ψηφιακών υπογραφών. Η βασική προυπόθεση είναι η ύπαρξη μιας οντότητας που όλοι θα εμπιστεύονται άμεσα και η οποία θα εκδίδει και θα διανέμει τα πιστοποιητικά στους χρήστες. Αυτό το ρόλο καλείται να επιτελέσει μία Αρχή Πιστοποίησης (Certificate Authority), η οποία θα αποτελεί την ρίζα του ιεραρχικού δέντρου εμπιστοσύνης, θα είναι δηλαδή μία root CA. H οντότητα αυτή θα δέχεται αιτήσεις έκδοσης πιστοποιητικών από τους χρήστες, θα τα διανέμει σε αυτούς και θα τα διαχειρίζεται.
       Οι χρήστες, από την πλευρά τους, μπορούν να κάνουν αιτήσεις για δύο είδη πιστοποιητικών : προσωπικά πιστοποιητικά (personal certificates) και ομαδικά πιστοποιητικά (group certificates). Τα πρώτα πιστοποιητικά, εκτός του ότι χρησιμεύουν για προσωπική διμερή επικοινωνία μεταξύ οντοτήτων, είναι αναγκαία για την έκδοση ενός group certificate (o λόγος που συμβαίνει αυτό εξηγείται πιο κάτω). Πιο συγκεκριμένα, για να εκδόσει personal certificate, ένας χρήστης δημιουργεί ο ίδιος το ζεύγος δημόσιου-ιδιωτικού κλειδιού και στέλνει την αίτηση πιστοποιητικού στο CA. O λόγος που ο χρήστης δημιουργεί μόνος του το ζεύγος κλειδιών, και όχι το CA, γίνεται καθαρά για λόγους ασφάλειας καθώς στην αντίθετη περίπτωση δεν θα υπήρχε ασφαλής τρόπος μετάδοσης του ιδιωτικού κλειδιού παρά μόνο αυτός της προσωπικής επαφής. Με την σειρά του το CA δημιουργεί το personal certificate, το διανέμει στον χρήστη και το αρχειοθετεί. 

   Η δημιουργία ενός ομαδικού πιστοποιητικού προυποθέτει το εξής : οι οντότητες που συμμετέχουν στην ομάδα έχουν προσυμφωνήσει σε μία passphrase ή ένα password, το οποίο είναι κοινό για την ομάδα. Το password αυτό στέλνεται σαν μέρος μιας αίτησης για ομαδικό πιστοποιητικό στο CA, το οποίο αναλαμβάνει την δημιουργία του ζεύγους κλειδιών και την έκδοση του πιστοποιητικού. Ο λόγος που, όπως προαναφέρθηκε, είναι αναγκαία η δημιουργία personal certificate πριν την δημιουργία ενός group certificate είναι ευνόητος : επειδή το CΑ μπορεί να στείλει κρυπτογραφημένο το ιδιωτικό κλειδί του group στην κάθε οντότητα με το δημόσιο κλειδί της. Σε κάθε άλλη περίπτωση, η μετάδοση του private group key θα ήταν επισφαλής και θα έθετε το σύστημα σε κίνδυνο. Το CA,όπως είναι φυσικό, δημιουργεί το κάθε group certificate μία φορά, το αρχειοθετεί, και όταν δεχτεί ξανά αίτηση με το ίδιο password, μεταδίδει το group certificate που αντιστοιχεί στο password αυτό. 

   Μετά την έκδοση των πιστοποιητικών, οι οντότητες μπορούν να επικοινωνήσουν μεταξύ τους με ασφαλή τρόπο. Στο σημείο αυτό, πρέπει να τονισθεί ότι πριν από κάθε επικοινωνία μεταξύ των οντοτήτων, επικοινωνούν με το CA, το οποίο τους ενημερώνει για το ποιος κατέχει personal certificate (στην περίπτωση προσωπικής επικοινωνίας) και ποιος είναι μέλος του group (σε περίπτωση group communication). Όσο αφορά την μετάδοση των προσωπικών πιστοποιητικών, οι οντότητες είναι επιφορτισμένες να ανταλλάσσουν μεταξύ τους τα πιστοποιητικά και να κάνουν verification αυτών, σε περίπτωση προσωπικής επικοινωνίας. Η αρχή πιστοποίησης δεν επεμβαίνει καθόλου στο να διανείμει τα πιστοποιητικά παρά μόνο ενημερώνει ποιες οντότητες είναι διαθέσιμες για επικοινωνία. Παρόμοια ανταλλαγή personal certificates συμβαίνει και κατά την group επικοινωνία ώστε οι οντότητες να κάνουν verification της ψηφιακής υπογραφής του αποστολέα. Πιο αναλυτικά για την πολιτική που ακολουθείται κατά την επικοινωνία των οντοτήτων και το πως επιτυγχάνονται απαιτήσεις ασφάλειας όπως confidentiality, anonymity, data integrity και authentication, θα αναφερθούμε σε επόμενο κεφάλαιο. Στην συνέχεια ακολουθεί η σχηματική περιγραφή του σεναρίου που υλοποιήθηκε.
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Certificate Authority


Εικόνα 4.2 Παράδειγμα σεναρίου

4.1.2 Use Cases
   Τα περισσότερα συστήματα authentication απαιτούν από τον χρήστη να εκτελέσει δύο βήματα. Το πρώτο είναι η αρχική εγγραφή, η οποία γίνεται μόνο μία φορά, όπου ο χρήστης παρέχει μία δομή με τα credentials του σε μία εμπιστεόμενη οντότητα, συνήθως μια αρχή Πιστοποιήσης. Το δεύτερο βήμα, που γίνεται στην αρχή κάθε session που ο χρήστης εγκαθιδρύει, είναι η πιστοποίηση της αυθεντικότητάς του, καθώς απαιτείται από αυτόν να αποδείξει ότι κατέχει τα απαιραίτητα credentials με τα οποία έχει εγγραφεί αρχικά. Στο σενάριο που υλοποιήθηκε στην εργασία αυτή, ο χρήστης κάνει το authentication βασιζόμενος σε credentials τα οποία έχουν διαφορετικά επίπεδα εμπιστοσύνης (personal credentials και πολλαπλά group credentials). Συνεπώς, τα use cases που θέλουμε να υποστηρίζονται είναι τα εξής : 

· Η εγγραφή ενός νέου χρήστη, ο οποίος θέλει να αναπτύξει σχέσεις εμπιστοσύνης με τις άλλες οντότητες 

· Η δυνατότητα σύνδεσης ενός χρήστη από ένα μηχάνημα στο οποίο υπάρχει το Χ.509 πιστοποιητικό και το ιδιωτικό του κλειδί

·  Η δυνατότητα σε πολλούς χρήστες να δημιουργήσουν group συνεργασίας και επικοινωνίας

· Η δυνατότητα σύνδεσης ενός χρήστη, που είναι μέλος ενός group, ο οποίος δεν έχει στην κατοχή του το group certificate, αλλά διαθέτει το personal certificate και το ιδιωτικό του κλειδί 

Στην περίπτωση, βέβαια, που κάποιος χρήστης θέλει να συνδεθεί χωρίς να έχει στην διάθεσή του το ιδιωτικό του κλειδί, αυτό δεν θα είναι δυνατό. Όπως έχει σημειωθεί προηγουμένως, ο κάθε χρήστης δημιουργεί ο ίδιος το ζεύγος κλειδιών που αντιστοιχούν στο personal certificate του, και για λόγους ασφαλείας είναι υπεύθυνος μόνο αυτός για την προστασία του ιδιωτικού του κλειδιού καθώς το γνωρίζει μόνο αυτός. Συνεπώς, εφόσον τα προσωπικά ιδιωτικά κλειδιά δεν είναι στην διάθεση καμίας Certificate Authority αλλά τα διαχειρίζονται αποκλειστικά οι κάτοχοί τους, δεν είναι δυνατόν κάποιος να συνάψει session χωρίς να κατέχει το προσωπικό του ιδιωτικό κλειδί. Αντίθετα, αν κάποιος είναι μέλος κάποιου group και δεν έχει στην διάθεσή του το αντίστοιχο certificate, μπορεί να το λάβει εφόσον δόσει το σωστό password στην αρχή Πιστοποίησης.    

Συνοπτικά, οι απαιτούμενες πληροφορίες που κατέχει μια οντότητα περιλαμβάνουν τα εξής στοιχεία : 

· ένα user name, το οποίο συμπίπτει με το distinguished name το οποίο καταχωρείται στο certificate request που στέλνεται στο CA (αναφορά για το distinguished name έχει γίνει στο κεφάλαιο 3.4.1)
· ένα group password

·  ένα Χ.509 πιστοποιητικό για περιέχει τα έχει τα personal credentials κάθε χρήστη (δημόσιο κλειδί, distinguished name, serial number )
· ένα Χ.509 πιστοποιητικό για κάθε group, το οποίο περιέχει τα αντίστοιχα group credentials  (group public key, distinguished name της οντότητας, serial number)
4.2 ΑΠΑΙΤΗΣΕΙΣ ΑΣΦΑΛΕΙΑΣ ΣΕΝΑΡΙΟΥ (SECURITY REQUIREMENTS)

   Οι απαιτήσεις ασφάλειας που πρέπει να εκπληρεί το υλοποιημένο σενάριο είναι οι εξής : 

1. H Μυστικότητα της Πληροφορίας (Confidentiality) εξασφαλίζει ότι το περιεχόμενο της πληροφορίας είναι διαθέσιμο μόνο στον νόμιμο κάτοχο αυτής και μυστικό σε κάθε άλλο εκτός αυτού. Για την επίτευξη του στόχου αυτού χρησιμοποιήθηκαν τα κλειδιά που παρέχει η κρυπτογραφία δημόσιου κλειδιού καθώς και η χρήση ψηφιακών υπογραφών.
2. Η Ακεραιότητα της Πληροφορίας (Integrity) αναφέρεται στη αλλοίωση των δεδομένων. Με την χρήση κρυπτογραφίας δημόσιου κλεδιού παράλληλα με τις ψηφιακές υπογραφές μπορεί να επιβεβαιώσει κάποιος ότι τα δεδομένα παραμένουν αναλλοίωτα. 
3. Η Πιστοποίηση της Προέλευσης και Αυθεντικότητας της Πληροφορίας (Authentication) έχει δύο διαστάσεις. Η πρώτη αναφέρεται στα άκρα της επικοινωνίας (entity authentication) : οι δύο οντότητες που επικοινωνούν θα πρέπει να αναγνωρίζει η μία την άλλη. Σαν δεύτερη προυπόθεση ορίζεται η αναγνώριση της προέλευσης της πληροφορίας  (data origin authentication). Είναι αναγκαίο να πιστοποιείται η προέλευση των δεδομένων , το περιεχόμενό τους , ο χρόνος καθώς η ημερομηνία αποστολής τους. Και οι δύο απαιτήσεις εξασφαλίζονται με την συνδιαστική χρήση των Χ.509 πιστοποιητικών και της τεχνολογίας ψηφιακών υπογραφών.
4. Η Απαγόρευση Άρνησης της Αποστολής της Πληροφορίας (Non-repudiation)  από μία οντότητα είναι απολύτως σημαντική για ένα ασφαλές δίκτυο. Σαν παράδειγμα μπορούμε να αναφέρουμε την περίπτωση μιας οντότητας η οποία εξουσιοδοτεί μια άλλη οντότητα στο να έχει πρόσβαση σε μία πληροφορία και στην συνέχεια να υποστηρίξει πως ουδέποτε είχε παραχωρήσει τέτοια δικαιοδοσία. Στην περίπτωση αυτή η ψηφιακή υπογραφή εγγυάται την ταυτότητα του αποστολέα χωρίς αυτός να μπορεί να αρνηθεί την αποστολή του μηνύματος.

Ο τρόπος με τον οποίο εκπληρώνονται οι ανωτέρω απαιτήσεις θα αναλυθεί στο κεφάλαιο που παρουσιάζεται η αναλυτική συμπεριφορά της εφαρμογής (Κεφάλαιο 4.4).

4.3 ΤEΧΝΙΚΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ ΣΥΣΤΗΜΑΤΟΣ (SYSTEM REQUIREMENTS)
   Η υλοποίηση του σεναρίου έγινε με την χρήση της γλώσσας προγραμματισμού Java και των κρυπτογραφικών τεχνικών που προσφέρουν τα JCA (Java Cryptography Architecture) και το JCE (Java Cryptography Extension). Ο λόγος που χρησιμοποιήθηκε η Java είναι ότι διαθέτει επιθυμητά χαρακτηριστικά που προσφέρουν ασφάλεια, είναι γλώσσα η οποία είναι ευρέως χρησιμοποιούμενη από τον προγραμματιστικό κόσμο και είναι ανεξάρτητη πλατφόρμας. Είναι σημαντικό το γεγονός ότι υπάρχουν διαθέσιμες πολλές βιβλιοθήκες που υλοποιούν ποικίλες κρυπτογραφικές τεχνικές δίνοντάς μας την δυνατότητα πολλών επιλογών. Η έκδοση που χρησιμοποιήθηκε είναι η Java 2 Software Development Kit, Standard Edition, Version 1.5. Πρέπει να σημειωθεί ότι επειδή το JCE της Java δεν υποστηρίζει όλους τους συμμετρικούς και ασύμμετρους αλγόριθμους, πρέπει να φορτωθεί ένας επιπλέον provider που έχει την δυνατότητα αυτή. Ένας από αυτούς είναι ο Bouncy Castle provider (http://www.bouncycastle.org), o οποίος είναι open-source. 
   Για την υλοποίηση των server (certificate authority, clients) χρησιμοποιήθηκε ο Apache Tomcat server o οποίος δουλεύει σαν ένας servlet container. Τα servlets είναι memory-resident προγράμματα Java, τα οποία εκτελούνται μέσα σε ένα servlet container, όπως ο Tomcat. Απαντούν πολύ γρήγορα στα request που δέχονται και με τον τρόπο αυτό παρέχουν στον προγραμματιστή ένα γρήγορο και αποτελεσματικό τρόπο για την επέκταση της λειτουργικότητας ενός web server. H έκδοση του Apache Tomcat server που χρησιμοποιήθηκε στην υλοποίηση είναι η Apache Tomcat 3.3.

    Για την ανταλλαγή των δεδομένων χρησιμοποιήθηκε το πρωτόκολλο SOAP (Simple Object Access Protocol). To SOAP επιτρέπει την κατά παραγγελία διάρθρωση του κειμένου XML που μεταφέρει την πληροφορία μεταξύ client και server πάνω από HTTP, χωρίς αυτή να υπόκειται στα προκαθορισμένα πρότυπα που χρησιμοποιεί το XML-RPC. H πληροφορία μπορεί να είναι ένα αντικείμενο (object), κάποιας κλάσης ορισμένης από την εφαρμογή, έτσι ώστε το SOAP να δρα σαν serializer: η δομή του αντικειμένου μετατρέπεται από και προς μία σειριακή ροή δεδομένων πάνω στο κανάλι μετάδοσης. Η μετατροπή αυτή γίνεται σύμφωνα με κανόνες και πρότυπα βασισμένα στην XML, και από κοινού συμφωνημένα σε client και server. Γενικά το SOAP διαχωρίζει με σαφή τρόπο σώμα (body), το οποίο περιέχει την πληροφορία, και το φάκελο (envelope) που το περιλαμβάνει, και τα δύο εκφρασμένα σε XML. To SOAP μπορεί να χρησιμοποιηθεί μέσα στα πλαίσια του RPC (Remote Procedure Call) αλλά για την υλοποίηση της συγκεκριμένης εφαρμογής χρησιμοποιήθηκε για την γενική μεταφορά πληροφορίας (SOAP Messaging). Για την ακρίβεια  χρησιμοποιήθηκε το SOAP που αναπτύχθηκε από την Apache (Αpache SOAP) και είναι open-source implementation του SOAP v1.1. Στην εφαρμογή η Αpache SOAP  χρησιμοποιείται σαν client library για την υλοποίηση υπηρεσιών SOAP, καθώς περιέχει API για την αποστολή και λήψη μηνυμάτων SOAP. Ταυτόχρονα, όπως είναι κατανοητό, χρησιμοποιήθηκε και σαν εργαλείο υλοποίησης των web services (servlets), στην πλευρά των server.

         H γλώσσα XML (Εxtended Mark-up Language) χρησιμοποιείται στην ανταλλαγή των SOAP messages μεταξύ των οντοτήτων και επίσης τα μηνύματα που κρυπτογραφούν και ανταλλάσσουν μεταξύ τους οι χρήστες είναι γραμμένα σε αυτή την γλώσσα. Είναι μια δηλωτική γλώσσα που χρησιμοποιεί αποκλειστικά χαρακτήρες (character based) και επισημαίνει επιπλέον πληροφορία αναφερόμενη στο βασικό κείμενο. Η πληροφορία αυτή προσδιορίζεται με την βοήθεια ετικετών (tags), δηλαδή με ένα αναγνωριστικό περικλειόμενο από <> (πχ. <text> </text>). Το ζεύγος αυτό των ετικετών ορίζει ένα στοιχείο (element) του οποίου το όνομα είναι text και το περιεχόμενο οτιδήποτε περικλείεται μεταξύ των tags. Κάθε element είναι δυνατό να έχει και ιδιότητες (attributes). Ένα αντιπροσωπευτικό κείμενο XML, το οποίο χρησιμοποιείται και στην εφαρμογή ανταλλασσόμενο μεταξύ των χρηστών είναι το example.xml  : 

Εικόνα 4.3  example.xml
   Σημαντικό στοιχείο για την επεξεργασία ενός XML κειμένου είναι το JDOM (Java Document Object Model), το οποίο μας βοηθά να θεωρήσουμε την δενδρική δομή του XML κειμένου με αντικειμενοστραφή τρόπο και να επέμβουμε σε αυτό, προσθέτοντας, αφαιρώντας και μεταβάλλοντας στοιχεία του, με την χρήση ενός ανοικτού Java API. Τέλος, η πολύ μεγάλη σημασία της XML γλώσσας έγκειται στο γεγονός ότι διατίθενται έτοιμοι τρόποι σύνδεσης της δομής των κειμένων της με τα πλέον σύγχρονα προγραμματιστικά περιβάλλοντα, όπως αυτά που χρησιμοποιούν την γλώσσα Java. 
   H παραμετροποίηση των ανωτέρω προγραμμάτων στο σύστημα αναλύεται στο Παράρτημα Α, καθώς επίσης οι απαραίτητες συμπληρωματικές βιβλιοθήκες Java που χρησιμοποιήθηκαν (αρχεία .jar) και η εγκατάσταση του provider. 

4.4 ΑΝΑΛΥΤΙΚΗ ΛΕΙΤΟΥΡΓΙΚΗ ΠΕΡΙΓΡΑΦΗ ΤΗΣ ΕΦΑΡΜΟΓΗΣ
   Στο κεφάλαιο αυτό θα δοθεί μια αναλυτική περιγραφή του σεναρίου με σχηματική αναπαράσταση. Στο Παράρτημα Β παρατίθεται ένας implementation demonstrator με εικόνες καθώς και το πλήρες Java Doc της εφαρμογής.  Αρχικά θα αναφερθούμε στις διαδικασίες που αφορούν την έκδοση των πιστοποιητικών (group και personal) και στην συνέχεια στην επικοινωνία των χρηστών μεταξύ τους.  
4.4.1 Αρχικοποίηση συστήματος και Έκδοση πιστοποιητικών

1. Αρχικοποίηση της Αρχής Πιστοποίησης (CA)
   H αρχή Πιστοποίησης αρχικά δημιουργεί το Χ.509 πιστοποιητικό, το οποίο είναι version 1, με ζεύγος κλειδιών RSA μήκους 1024 bit. To πιστοποιητικό αυτό αποθηκεύεται σε μία δομή που παρέχεται από το JCE, η οποία ονομάζεται KeyStore (βλέπε Παράρτημα Β), όπως και το ιδιωτικό κλειδί που αντιστοιχεί στο πιστοποιητικό. Επίσης αρχικοποιεί κάποια αρχεία στα οποία θα κρατά τα distinguished names των οντοτήτων, καθώς και τα passwords των groups.

2. Έκδοση Personal Certificate 
   Όπως έχει αναφερθεί μία οντότητα για να κάνει register πρέπει να έχει προσωπικό πιστοποιητικό υπογεγραμμένο από την αρχή Πιστοποίησης. Πριν από αυτό το βήμα, βέβαια, είναι αναγκαίο να λάβει το πιστοποιητικό του CA. Συνεπώς στέλνεται ένα SOAP message με request στον CA για την αποστολή του πιστοποιητικού του. Ο χρήστης το παραλαμβάνει και, αφού κάνει verification του πιστοποιητικού, το αποθηκεύει. Τώρα είναι έτοιμος για την έκδοση του προσωπικού του πιστοποιητικού. 

   Ο χρήστης δημιουργεί αρχικά ο ίδιος το ζεύγος των προσωπικών του κλειδιών και στέλνει ένα V3 Certification Request για έκδοση πιστοποιητικού στο CA. H αίτηση αυτή είναι μία δομή η οποία περιέχει στοιχεία που χαρακτηρίζουν τον χρήστη και θα συμπεριληφθούν στο πιστοποιητικό, όπως το Χ.500 distinguished name του, το δημόσιο κλειδί που θα πιστοποιεί το πιστοποιητικό, καθώς και κάποιες προεκτάσεις (extensions). H αίτηση αυτή πρέπει να υπογράφεται από το ιδιωτικό κλειδί, για τον λόγο αυτό συμπεριλαμβάνεται στη δομή της αίτησης και ο αλγόριθμος που χρησιμοποιήθηκε για την υπογραφή.             
   To CA λαμβάνει την αίτηση, κάνει το verification αυτής και εκδίδει το πιστοποιητικό του χρήστη και του το στέλνει με SOAP message, αφού πρώτα αποθηκεύσει αυτό και το distinguished name του. Ο χρήστης, τελικά, λαμβάνει το πιστοποιητικό του και επικυρώνει την ψηφιακή υπογραφή της Aρχής Πιστοποίησης με το δημόσιο κλειδί της. Στη συνέχεια το αποθηκεύει σε μία δομή Keystore μαζί με το ιδιωτικό του κλειδί.    
   Στην συνέχεια παρατίθεται μία σχηματική αναπαράσταση της έκδοσης προσωπικού πιστοποιητικού μιας οντότητας.
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Eικόνα 4.4 Σχηματική Αναπαράσταση Έκδοσης Personal Certificate 
Σημείωση : Ο τρόπος με τον οποίο μεταδίδονται τα certificate requests καθώς και τα certificates (encoding formats, ενθυλάκωση σε SOAP message) παρατίθενται στο Παράρτημα Β.
3. Έκδοση Group certificate
   Κάθε οντότητα που διαθέτει προσωπικό πιστοποιητικό υπογεγραμμένο από την Αρχή Πιστοποίησης μπορεί να είναι μέλος ενός group, και συνεπώς να έχει group certificate. Αυτό που απαιτείται από τον χρήστη είναι να γνωρίζει ένα password, το οποίο είναι κοινό για όλο τα μέλη του group. Το password αυτό στέλνεται στο CA με τρόπο που συνδιάζει τις τεχνικές κρυπτογράφησης δημοσίου κλειδιού και συμμετρικού κλειδιού. Συγκεκριμένα, χρησιμοποιείται ένα XML κείμενο στο οποίο υπάρχουν οι εξής πληροφορίες : το password και το distinguished name του χρήστη. Στην συνέχεια υπεισέρχεται η κρυπτογραφία συμμετρικού κλειδιού, καθώς αυτό το XML κείμενο κρυπτογραφείται με ένα συμμετρικό κλειδί. Το συμμετρικό κλειδί, στη συνέχεια κρυπτογραφείται με το δημόσιο κλειδί του CA. Συνεπώς, δημιουργείται ένα ΧΜL κείμενο το οποίο είναι συμμετρικά κρυπτογραφημένο και περιέχει την πληροφορία KeyInfo, η οποία περιέχει το ασύμμετρα κρυπτογραφημένο συμμετρικό κλειδί. Το ΧΜL κείμενο αποτελεί το «σώμα» (body) του SOAP envelope που στέλνεται στο CA. Η υβριδική αυτή μέθοδος κρυπτογράφησης έχει παρουσιαστεί στο κεφάλαιο 1.4.1.3.1.1 και συγκεκριμένα στην εικόνα 1.9.        
   Αυτό που έχει να κάνει ο CA είναι χρησιμοποιήσει το ιδιωτικό του κλειδί ως Key-encryption Key και να αποκρυπτογραφήσει το XML κείμενο. Με τον τρόπο αυτό θα λάβει το password και το distinguished name του χρήστη και θα δημιουργήσει το group certificate. Θα το στείλει στον χρήστη και θα το καταχωρήσει σε ένα KeyStore, όπως επίσης θα καταχωρήσει το password και το ζεύγος  password- distinguished name του χρήστη. Ο χρήστης μόλις παραλάβει το πιστοποιητικό θα κάνει verification αυτού με το δημόσιο κλειδί του CA. Τέλος, αυτό που απομένει είναι, βεβαίως, η αποστολή του ιδιωτικού κλειδιού του group certificate στον χρήστη.   
    Πρέπει να σημειωθεί,βέβαια, ότι το κάθε group certificate δημιουργείται μία              μόνο φορά, και όταν το CA δεχτεί αιτήσεις από άλλες οντότητες που θέλουν να γίνουν μέλη του ίδιου group, το ανακτά από το ΚeyStore που είναι αποθηκευμένο με ασφαλή τρόπο, και τους το μεταδίδει. Αυτό που κάνει εκ νέου είναι να κρατά τα credentials των νέων μελών του group.     

4. Αποστολή Group Private Key στον Χρήστη

   Για να πάρει ο χρήστης το ιδιωτικό κλειδί του group πιστοποιητικού που μόλις δημιούργησε το CA, ακολουθεί παρόμοια διαδικασία με αυτή για την δημιουργία του πιστοποιητικού. Σαν body του SOAP envelope στέλνει ένα ΧΜL encrypted κείμενο, που περιέχει το password και το distinguished name του χρήστη, και έχει υποστεί υβριδική κρυπτογράφηση (ασύμμετρη και συμμετρική). Όπως και προηγουμένως το CA χρησιμοποιεί το ιδιωτικό του κλειδί ως Key-encryption Key για να αποκρυπτογραφήσει το XML κείμενο. Λαμβάνει από το αντίστοιχο Keystore το ιδιωτικό κλειδί που αντιστοιχεί στο ζεύγος password-group certificate, και από ένα άλλο Κeystore το πιστοποιητικό που αντιστοιχεί στον χρήστη (από το οποίο παίρνει το δημόσιο κλειδί του). O τρόπος αποστολής του private group key στον χρήστη είναι ο εξής: αρχικά το CA δημιουργεί ένα XML κείμενο το οποίο περιέχει σαν attributes το private group key και το distinguished name του χρήστη, το οποίο είναι υπογεγραμμένο με το ιδιωτικό κλειδί του CA. Στη συνέχεια, χρησιμοποιείται υβριδική μέθοδος κρυπτογράφησης του XML κειμένου: ένα συμμετρικό κλειδί για την κρυπτογράφησή του, και το δημόσιο κλειδί του χρήστη για την κρυπτογράφηση του συμμετρικού κλειδιού. Η διαδικασία που ακολουθεί ο χρήστης για την αποκρυπτογράφησή του είναι γνωστή. Χρησιμοποιεί το ιδιωτικό του κλειδί ως Key-encryption key, και στη συνέχεια παίρνει το private group key το οποίο το αποθηκεύει μαζί με το group certificate σε ένα Keystore. Όλα αυτά, βέβαια, γίνονται αφού έχει επιβεβαιώσει την ψηφιακή υπογραφή του dn του από τον CA και αφού ελέγξει την αντιστοιχία του ζεύγους των group κλειδιών. 

    Η μέθοδος αυτή που χρησιμοποιείται εξασφαλίζει τις βασικές απαιτήσεις που έχουμε θέσει : authentication, data origin integrity, confidentiality και anonymity. Στην συνέχεια ακολουθεί σχηματική αναπαράσταση της διαδικασίας έκδοσης ενός group certificate μαζί με αυτή της αποστολής του group private key.


[image: image50.emf]User Certificate Authority

Group Certificate

Generation

Sending encrypted 

XML message with 

password and DN 

attributes

Sending Group 

Certificate

Verification 

Sending XML 

message to CA’s 

private group key 

web-application

Retrieve private key 

and XML encryption 

Sending encrypted 

XML message with 

attributes: encrypted 

private key, signed 

DN 

Decryption, 

Signature verification  

and storage to group 

Keystore

Password 

Generation

Group Certificate 

Generation and 

storage


Eικόνα 4.5 Σχηματική Αναπαράσταση Έκδοσης Group Certificate 
4.4.2 Επικοινωνία Οντοτήτων

   Στο σημείο αυτό θα αναλύσουμε τις περιπτώσεις επικοινωνίας των οντοτήτων με την χρήση personal certificates, η οποία γίνεται πάντα ανάμεσα σε δύο οντότητες, και με την χρήση group certificates, η οποία μπορεί να γίνει ανάμεσα σε δύο ή περισσότερες οντότητες.

1. Επικοινωνία οντοτήτων με personal certificate

   O χρήστης που θέλει να επικοινωνήσει προσωπικά με κάποια άλλη οντότητα, με την χρήση ενός personal certificate, πρέπει αρχικά να γνωρίζει ποιοι είναι διαθέσιμοι για επικοινωνία, δηλαδή ποιοι έχουν απευθυνθεί στο CA για την έκδοση personal certificate. Για τον λόγο αυτό ενημερώνεται από την Αρχή Πιστοποίησης, η οποία του στέλνει μια λίστα με τα DNs των οντοτήτων για τους οποίους έχει εκδόσει personal certificates.

   Στην συνέχεια, αφού επιλέξει ο χρήστης με ποιον θέλει να επικοινωνήσει, λαμβάνει χώρα η ανταλλαγή των προσωπικών πιστοποιητικών και η επιβεβαίωση των υπογραφών τους εκατέρωθεν. Εξυπακούεται βέβαια ότι η ανταλλαγή αυτή γίνεται μόνο την πρώτη φορά που συνάπτουν επικοινωνία οι δύο χρήστες, καθώς σε επόμενες επικοινωνίες λαμβάνουν τα πιστοποιητικά από τα αντίστοιχα Κeystores στα οποία έχουν αποθηκευτεί.

   Αφού εξασφαλιστούν οι παραπάνω προυποθέσεις μπορεί να λάβει χώρα η αποστολή του XML αρχείου. Η μορφή και το περιεχόμενο του XML κειμένου που περιέχεται ως body μέσα στο SOAP envelope που στέλνεται είναι η ακόλουθη : 
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Εικόνα 4.6 Κρυπτογράφιση XML κειμένου για επικοινωνία με personal certificate 
Η διαδικασίες που ακολουθούνται στον παραλήπτη για την αποκρυπτογράφηση του ΧΜL κειμένου παρατίθενται σχηματικά ακολούθως : 
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Εικόνα 4.7 Αποκρυπτογράφηση XML κειμένου και signature verification

Ας δούμε συνολικά πως εγκαθιδρύεται η προσωπική επικοινωνία μεταξύ δύο οντοτήτων στο επόμενο σχήμα.
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Εικόνα 4.8  Personal communication flowchart 
2. Επικοινωνία οντοτήτων με Group Certificates

    Mε παρόμοιο τρόπο επιτυγχάνεται και η επικοινωνία των οντοτήτων οι οποίες είναι μέλη ενός ή περισσοτέρων groups. Αφού ο χρήστης επιλέξει με ποια ομάδα θέλει να ανταλλάξει με ασφαλή τρόπο κάποια δεδομένα, ενημερώνει την Αρχή Πιστοποίησης στέλνοντας ένα κρυπτογραφημένο XML κείμενο σε αυτή, το οποίο περιέχει τις εξής πληροφορίες : το password της ομάδας και το DN του. Η απάντηση του CA περιλαμβάνει μία λίστα των DNs των οντοτήτων, οι οποίες έχουν γίνει μέλη του group μέχρι εκείνη την στιγμή. Στην συνέχεια, ο αποστολέας ανταλλάσει το personal certificate του, με κάθε ένα από τους αποδέκτες του μηνύματος. 

     Αφού ολοκληρωθούν οι παραπάνω διαδικασίες μπορεί να λάβει χώρα η αποστολή του XML αρχείου. Η μορφή και το περιεχόμενο του XML κειμένου που περιέχεται ως body μέσα στο SOAP envelope που στέλνεται, είναι παρόμοια με αυτή που περιγράφηκε στην επικοινωνία των οντοτήτων με προσωπικά  πιστοποιητικά, με την διαφορά, βέβαια, ότι χρησιμοποιείται το group public key για την κρυπτογράφηση. Η σχηματική αναπαράσταση είναι η ακόλουθη : 
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Εικόνα 4.9 Κρυπτογράφιση XML κειμένου για επικοινωνία με Group certificates 
Οι διαδικασία που ακολουθούνται στους παραλήπτες του κρυπτογραφημένου XML κειμένου είναι οι ακόλουθη :
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 Εικόνα 4.10   Group Communication- Αποκρυπτογράφηση XML κειμένου και signature verification 
   Συνοπτικά η επικοινωνία των οντοτήτων με την χρήση ομαδικών πιστοποιητικών παρουσιάζεται ακολούθως με την μορφή flowchart.
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 Εικόνα 4.11 Group Communication flowchart 
4.5 IMPLEMENTATION DEMONSTRATOR

   Στο σημείο αυτό θα παρουσιαστεί η εφαρμοφή σύμφωνα με κάποια σενάρια , με την βοήθεια screenshots, και θα παρουσιστεί σε επίπεδο εφαρμογής. Υποθέτουμε ότι έχουμε τρεις οντότητες μέσα σε μία εικονική εταιρεία, οι οποίες θέλουν να επικοινωνήσουν μεταξύ τους με ασφαλή τρόπο. Είναι δεδομένο ότι ένας από τους τρεις χρήστες κατέχει ψηφιακό πιστοποιητικό, το οποίο έχει εκδόσει η Αρχή Πιστοποίησης, με το μοναδικό distinguished name DN=“client3”. Επίσης ο χρήστης αυτός είναι το μόνο μέλος μιας ομάδας με password=”management”, που υποδηλώνει τον τομέα στον οποίο εργάζεται. Το πιστοποιητικό της ομάδας αυτής έχει εκδοθεί από την Αρχή Πιστοποίησης και το κατέχει μόνο ο χρήστης “client3”.

   Eίναι φυσικό, ότι στα πλαίσια της συνεργασίας σε μία εταιρεία, πρέπει να πρέπει να υπάρχει στενή συνεργασία μεταξύ των υπαλλήλων που εγάζονται σε διαφορετικούς τομείς αυτής. Συνεπώς υποθέτουμε ότι οι δύο άλλες οντότητες, οι οποίες εργάζονται σε άλλο τομέα (όπως θα δούμε αργότερα στο τομέα “sales”), έχουν συννενοηθεί με τον χρήστη “client3”, και έχουν γίνει γνώστες του password=”management”. Αυτό θα τους βοηθήσει να λάβουν από το CA το group certificate που αντιστοιχεί στο password αυτό και να ανταλλάξουν μεταξύ τους κρυπτογραφημένα XML αρχεία με ασφαλή τρόπο. Πρέπει να σημειωθεί ότι για το παράδειγμα αυτό χρησιμοποιήθηκε το XML αρχείο της εικόνας 4.3. Επίσης τα DNs των δύο οντοτήτων είναι αντίστοιχα “client1” και “client2”, και είναι μοναδικά.

4.5.1 Έκδοση προσωπικών πιστοποιητικών και group πιστοποιητικού 
   Υποθέτουμε ότι οι “client1” και “client2” δεν έχουν κανένα πιστοποιητικό στην κατοχή τους, ότι δηλαδή είναι νέα μέλη της εικονικής εταιρείας και συνεπώς του κρυπτοσυστήματος.  Στην πρώτη του επαφή, ο “client1” ενημερώνεται από την εφαρμογή ότι δεν κατέχει KeyStore με προσωπικό πιστοποιητικό και ότι για την έκδοση αυτού πρέπει να ζητήσει το «root certificate», δηλαδή το πιστοποιητικό του CA (εικόνα 4.12 και 4.13).  Αφού το λάβει έχει την δυνατότητα να εκδόσει το προσωπικό του πιστοποιητικό δίνοντας το DN του στην αντίστοιχη φόρμα (εικόνα 4.14 και 4.15).      
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Εικόνα 4.12
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Εικόνα 4.13
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Εικόνα 4.14
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Εικόνα 4.15
   Πρέπει να σημειθεί ότι ακριβώς την ίδια διαδικασία ακολουθεί και ο χρήστης με το DN=“client2”. Μετά την παραπάνω διαδικασία είναι και οι δύο οντότητες έτοιμες να λάβουν το group certificate που θα τους επιτρέψει να επικοινωνήσουν με ασφάλεια με τον “client3”, και να ανταλλάξουν μεταξύ τους κρυπτογραφημένα δεδομένα. Δίνοντας, συνεπώς το password “management”, η Αρχή Πιστοποίησης τους στέλνει το αντίστοιχο group certificate. Η διαδικασία αυτή παρουσιάζεται για τον “client1”, καθώς είναι ακριβώς η ίδια και τον “client2” (εικόνες 4.16-19).
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Εικόνα 4.16
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Εικόνα 4.17
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Εικόνα 4.18
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Εικόνα 4.19
 Μετά την διαδικασία αυτή και οι δύο οντότητες έχουν στην κατοχή τους το group certificate, όπως και ο “client3” και μπορούν να επικοινωνήσουν μεταξύ τους σαν group. Επίσης μπορεί να εγκατασταθεί μεταξύ τους και επιμέρους διμερείς επικοινωνίες καθώς όλοι κατέχουν το προσωπικό τους πιστοποιητικό. 
4.5.2 Επικοινωνία με personal certificate
    Στο σημείο αυτό υποθέτουμε ότι ο “client1” θέλει να επικοινωνήσει με τον  “client3” με την χρήση του προσωπικού του πιστοποιητικού. Παρατηρούμε ότι η Αρχή Πιστοποιήσης του δίνει την επιλογή επικοινωνίας ανάμεσα σε στις δύο οντότητες “client2”,”client3” (εικόνα 4.22) . Ο χρήστης επιλέγει τον ”client3” και επιλέγει το XML αρχείο (example.xml) που θα κρυπτογραφήσει (εικόνα 4.23).
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Εικόνα 4.20
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Εικόνα 4.21
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Εικόνα 4.22

[image: image68.png]Type aquestion for help X

Lookn: | weh ~| (=[] [=] [El= &5 o - @
Cbuita ) buitd.xmt .
S dist [ cacertxmi
Cgroup_fies [ clientxmi =
CInbproject |} examplexmi
I personal_files [ partycert.smi
Esrc [ requestxmi
Ctest [ teliko.xmi
File Name: |example xml
Files of Type: XML Files (xmi) ~
Encryptthe XA Fie Cancel

“oma

Dran= Iy uoshapes~ N\ 1O B 4 @ o-L-A-=EEE0E.
Page 7 Sec 1 77 A2Sm ni Gl REC TRC ENT OV Englsh@Us DK





Εικόνα 4.23

   Στην συνέχεια επιλέγει να κρυπτογραφήσει ολόκληρο το XML αρχείο (εικόνα 4.24) και το στέλνει στον “client3”. Μόλις ο “client3” πάρει το κρυπτογραφημένο αρχείο, το αποκρυπτογραφεί, κάνει verification της ψηφιακής υπογραφής με το δημόσιο κλειδί του “client1” και το αποθηκεύει ως “client1_form.xml”(εικόνα 4.25).
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Εικόνα 4.24
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Εικόνα 4.25

   H μορφή του XML αρχείου όταν αυτό είναι κρυπτογραφημένο μέσα στο SOAP envelope και φτάνει στον παραλήπτη “client3” είναι η ακόλουθη (θυμίζουμε ότι είναι κρυπτογραφημένο όλο το XML αρχείο):

Κρυπτογραφημένο XML αρχείο
<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:ns0="sdata" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

ns0:xml="client1::::FF/9jQAvaCH2nCDclndDX9A12R0+iQje/mgzMTiid4vKdgaZ/qX9TCDevxVOlfscl+09P3UXBT2A1V9VEH1zTBja12RNBI0oSu324LR1oMVDYVM2ScvUPXxR6zMLW+oFX0HYdKuELdFNZj8J/yK/904X6fg6MBRK7Jmb

YJpu6c=">

<SOAP-ENV:Body>

<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 

Type="http://www.w3.org/2001/04/xmlenc#Element">

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/

xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/>

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

<xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"

 xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/>

 <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

 <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

pTPqoq0oRWMn6U+IGJ5KjEB8+Mnziuhd4YYbykaI5JltelFdS3n33LDrAxKEV0USTUF7Uy+k/THBua/rdDjCNgTbnp1snAdvTaXG4nYA6JpwHNpF3ZnGJ2nrjvVmPYxowpIn1FPyThx+lSedwRMt60UMSD3upqbpgIawWtXTbbs=
</xenc:CipherValue>

</xenc:CipherData>

</xenc:EncryptedKey>

</ds:KeyInfo>

<xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

<xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">Kqluhmebx7X

HpMUBxjRee+S17HtiFYp/cc8sQZBmcPfo1ezVRt6GqHjuTPYDp+LhFxtKy9peYcSR6CKg0iQyk/zGn9jWfhCC53r8MZZ5Sa9jv4pdU7T4iiUlJuR3NbLwSdmTVlxoHGH08KJwn7dTqixqLfLgEtaDoDOvNoXGAwJSLoHfFkLZoqcDHdxXKbY0UBVf2ErjM0KwmHSBOAQdhFobrjocAiGwm2PcpfvD7tyQiIHFfek28/Fz8FperQcq7kHPO7ch4VZ/heprCKfBoPsEKp7wyzPEM0Kw8PV65YZkkEkOGgsROX+HZ/z+zgVULJgGmxVOGeDfBoRO5RvkW8tCR4f5KQoxh+iIcfqRHuIwNj8X3UYEzIU+XJA1

sjUFfRLaITEPGlD6WTjSTKyx5kPzaGY7XwPZE51bc1P5wSweGL5Wh9SOWjk6/hUajXX2mrSJVD4+W1tIWpuITZjsceKGmlLdl9YZRqMwgVlTcxt0O5eIZT4c1sSqyUQMozG0eIBzvjLtWpILyNmoPeo/PaGSaOGBBgdtlUTCUumHiVIUvyCHL2jMKQHReHHHxmQmwK+KJ8rlGaosCSxRPNuWVps6Vsd2d+JG/sIrUgbg3J5LZgvaxPmzuOtEHxy8dqiduOpiHufrb1qwWtkhB/zWY9M2P4+evvOV9rlOLFUlx456

6ADFCmpwRA==
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>
Μετά την αποκρυπτογράφησή του έχει την ακόλουθη μορφή, και παρατηρούμε ότι το Body του SOAP envelope είναι όμοιo με το αρχικό XML αρχείο της εικόνας 4.3. 

Αποκρυπτογραφημένο XML αρχείο
<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope

 xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"

 xmlns:ns0="sdata" xmlns:xsd="http://www.w3.org/2001/XMLSchema" 

 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

 ns0:xml="client1::::FF/9jQAvaCH2nCDclndDX9A12R0+iQje/mgzMTiid4vKd

gaZ/qX9TCDevxVOlfscl+09P3UXBT2A1V9VEH1zTBja12RNBI0oSu324LR1oMVDYVM2ScvUPXxR6zMLW+oFX0HYdKuELdFNZj8J/yK/904X6fg6MBRK7JmbIYJpu6c=">

<SOAP-ENV:Body>

<Company_form>

<From>Senior Manager</From> 


<Department_A code="001" name="sales">

  <Task>Month Revenue</Task>

  <Task>New employment</Task> 

</Department_A>

<Department_B code="010" name="service">

 <Task>None</Task>

</Department_B>

<Department_C code="103" name="management">advertisement

 <Task>new ways of advertisement 

    <product>000A423F33</product>

    <product>000VTB4356</product>

 </Task>

 <Task date="25/10/2006">

 
meeting with company owner</Task>

</Department_C>

</Company_form>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>
4.5.3 Επικοινωνία με group certificate

   Όπως έχει αναφερθεί οι οντότητες με DNs “client1”, “client2” και “client3” είναι μέλη του group με password την λέξη “management”. Στην συνέχεια το σενάριο που θα παρουσιαστεί είναι το εξής : υποθέτουμε ότι ο χρήστης  “client1” θέλει να στείλει ένα κρυπτογραφημένο XML κείμενο στα άλλα μέλη του group αυτού. Επιλέγει, συνεπώς, επικοινωνία με group certificates (εικόνα 4.26) και ειδικότερα με το group το οποίο έχει password το string “management” (εικόνα 4.27).
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Εικόνα 4.26

[image: image72.png]Type aquestion for help X

ENT1 - CHOOSE THE CLIENT TO COMMUNICATE

® management

BRI R R

PROCEED

“oma

o~ [y Auoshapes~ \ % IO B 4l 5 - L-A-==E00.

Page 9 Sec 1 95 Atl4dan Lnd4  Coll  REC TRC ENT OV Englsh@Us DK

stat. %6 ave [3 | =) (s | @





Εικόνα 4.27

   Στην συνέχεια ενημερώνεται από την Αρχή Πιστοποίησης για το ποια είναι τα μέλη του group με τα οποία πρόκειται να επικοινωνήσει (εικόνα 4.28), ανταλλάσσει με τα μέλη αυτά το προσωπικό πιστοποιητικό, και ενημερώνεται ότι οι άλλες οντότητες το έχουν λάβει και έχουν κάνει το verification αυτού(εικόνα 4.29 και 4.30).  Στη συνέχεια επιλέγει το XML αρχείο για κρυπτογράφηση, το element αυτού που θα κρυπτογραφηθεί ( “Department_A” element ), και τέλος το στέλνει σταάλλα μέλη του group (εικόνες 4.31-33).
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Εικόνα 4.28
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Εικόνα 4.30
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Εικόνα 4.31
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Εικόνα 4.32
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Eικόνα 4.33

Στην συνέχεια τα μέλη του group, αφού κάνουν την XML αποκρυπτογράφηση και το απαραίτητο verification της ψηφιακής υπογραφής, αποθηκεύουν το αρχείο (εικόνες 4.34-35). Τέλος, ο αποστολέας ενημερώνεται από τους παραλήπτες ότι κατάφεραν να ανακτήσουν με ασφαλή τρόπο το αρχικό XML κείμενο (εικόνες 4.36-37).
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Εικόνα 4.34
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Εικόνα 4.35
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Εικόνα 4.36
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Εικόνα 4.37

Τέλος, στην συνέχεια παρατίθεται το XML κείμενο, στο οποίο έχει κρυπτογραφηθεί μόνο το element “Department_A”, όπως ακριβώς μεταδόθηκε μέσα στο SOAP envelope προς τους αποδέκτες. Βέβαια, είνια αυτονόητο ότι το αποκρυπτογραφημένο XML κείμενο είναι όμοιο με αυτό της εικόνας 4.3
  XML αρχείο με κρυπτογράφηση του “Department_A” element
<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 

xmlns:ns0="sdata" 

xmlns:xsd="http://www.w3.org/2001/XMLSchema" 

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 

ns0:xml="client2::::BDyV1dw/Dhsyi/Idj2Il9NR3qdnnbwzxpRPzsSBKL6tpWYObegVEO7Ly+h+RS1yWZsbenT801db28eUwChHqCp9bYEjxJsZBuTPnzO4lTQLatzmUpuObGU3u6H+tTIulGo5ujLTGBnJluz8ti4vy0uatZm0a6/4fi/CCQ0vaJ4w=">

<SOAP-ENV:Body>

<Company_form>

<From>Senior Manager</From> 


<xenc:EncryptedData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" 

Type="http://www.w3.org/2001/04/xmlenc#Element">

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc

#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/>

<ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">

<xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

<xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 

xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/>

<xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

<xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

dLUT305lIXTPTXw6Lccg6UapXYi0keuYP2XRjE2g6VGh3VzP+Ec9+aaok5MGu4zT+b+pFvJhGwptrKRpUWSY0VqJlyQBSoERbQF4I0N8B/zzRz28w9iX1J1hpNOm6YWannGGwhGTpVVmGiBEmc+2W2zQhAyPQHfEvqjG2Gi5fQ4=
</xenc:CipherValue>

</xenc:CipherData>

</xenc:EncryptedKey>

</ds:KeyInfo>

<xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

<xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">

TgqDXjagIL4i4YhUdVlriHr6EMp4tSzs+mdkcu5ZHyCnzB8kiP65f34BYix7pQOmwOMaHTUeUp9O/OroK+tbkkfPGqJtMt2OLIpGbvYvi7akb2eJxMazOwSuJN6b8LwWk614eJsXneUG0to/+DFkco4W5WGfcztf8fWiLlzfCCs=
</xenc:CipherValue>

</xenc:CipherData>

</xenc:EncryptedData>

<Department_B code="010" name="service">

 <Task>None</Task>

</Department_B>

<Department_C code="103" name="management">advertisement

 <Task>new ways of advertisement 

    <product>000A423F33</product>

    <product>000VTB4356</product>

 </Task>

 <Task date="25/10/2006">

 
meeting with company owner</Task>

</Department_C>

</Company_form>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

ΠΑΡΑΡΤΗΜΑ Α  

ΠΑΡΑΜΕΤΡΟΠΟΙΗΣΗ ΣΥΣΤΗΜΑΤΟΣ 

1) Γλώσσα Προγραμματισμού Java
   Όπως αναφέρθηκε στο προηγούμενο κεφάλαιο, χρησιμοποιήθηκε η Java 2 Software Development Kit, Standard Edition, Version 1.5. Η Java για την χρήση κρυπτογραφίας , ψηφιακών υπογραφών και πιστοποιητικών χρησιμοποιεί το JCA (Java Cryptography Architecture) και το JCE (Java Cryptography Extension). Όμως κατά την εφαρμογή της υπάρχουν δύο περιορισμοί. Πρώτον, δεν υποστηρίζει δημιουργία κλειδιών απεριόριστου μήκους. Επομένως για την χρήση κλειδιών απεριόριστου μήκους πρέπει στο φάκελο που έχει εγκατασταθεί το JDK 1.5 ( path: jdk\jre\lib\security) να αντικατασταθούν τα αρχεία local_policy.jar  και US_export_policy.jar με την αναβαθμισμένη έκδοσή τους (από το JCE Unlimited Strength Jurisdiction Policy Files στην ηλεκτρονική διεύθυνση www.sun.com ) που βρίσκονται στο αρχείο jce-policy-1.5.zip. 

   O δεύτερος περιορισμός είναι ότι το JCE της Java δεν υποστηρίζει όλους τους συμμετρικούς και ασύμμετρους αλγόριθμους κρυπτογραφίας. Για τον λόγο αυτό πρέπει να φορτωθούν κάποιοι επιπλέον providers που έχουν την δυνατότητα αυτή. Ένας open-source provider που χρησιμοποιήθηκε είναι ο Bouncy Castle (http://www.bouncycastle.org). 
· Φόρτωση των providers

   Η διαδικασία αυτή μπορεί να γίνει είτε δυναμικά, καλώντας τον μέσω της εφαρμογής, είτε στατικά (installed ή bundled provider). Για την στατική μέθοδο «ρίχνουμε» το αρχείο jar του provider στο ‘JAVA_HOME\jre\lib\ext’ ,  και προσθέτουμε την γραμμή ‘security.provider.n = MainClassName’ στο αρχείο ‘JAVA_HOME\jre\lib\security\java.security’. Με n δηλώνεται η σειρά εγγραφής του provider και MainClassName είναι το όνομα της κλάσης (πχ.για τον Bouncy Castle είναι :  org.bouncycastle.jce.provider.BouncyCastleProvider). Με την μέθοδο αυτή, η οποία χρησιμοποιήθηκε στην εφαρμογή αυτή, μπορεί κάποιος να καλεί τον provider με ένα string (πχ. για τον Bouncy Castle:“BC”). Αντίθετα, στην δυναμική μέθοδο, ο provider πρέπει να καλείται συνεχώς μέσα στον κώδικα.
    Με τις ανωτέρω αλλαγές μπορούμε να χρησιμοποιήσουμε μήκη κλειδιών μεγαλύτερα από αυτά που υποστηρίζονται στην default έκδοση της Java. Στην εφαρμογή χρησιμοποιήσαμε τα εξής μήκη κλειδιών για συγκεκριμένους αλγόριθμους :

1. για τα ζεύγη δημόσιου-ιδιωτικού κλειδιού ( αλγόριθμο  RSA μήκους κλειδιού 1024 bits
2. για τα συμμετρικά κλειδιά ( αλγόριθμο Trιple-DES μήκους 512 bits.
· Απαραίτητα (*.jar) αρχεία 
   Tα αρχεία *.jar που πρέπει να βρίσκονται στο path της Java “JAVA_HOME\jre\lib\ext” είναι τα εξής: 

1. soap.jar του πακέτου soap-bin-2.3.1.zip (Simple Object Access Protocol)
2. activation.jar του πακέτου jaf-1_1-fr.zip (JavaBeans Activation Framework)
3. mail.jar του πακέτου javamail-1_4.zip
4. servlet.jar
5. τα resolver.jar, xercesImpl.jar του πακέτου Xerces-J-bin.2.8.0.zip
6. τα xmlsec-1.3.0.jar, xalan.jar, serializer.jar, commons-logging.jar, commons-logging-api.jar του πακέτου xml-security-bin-1_3_0.zip
7. τα jcert.jar, jnet.jar, jsse.jar του πακέτου JSSE 1.0.3 (Secure Socket Extension)
8. ostermillerutils_1_06_00.jar για Base64 κωδικοποίηση 
2) Apache Tomcat 

      Για την υλοποίηση των server (certificate authority, clients) χρησιμοποιήθηκε ο Apache Tomcat server o οποίος δουλεύει σαν ένας servlet container. Τα servlets είναι memory-resident προγράμματα Java, τα οποία εκτελούνται μέσα σε ένα servlet container, όπως ο Tomcat. Απαντούν πολύ γρήγορα στα request που δέχονται και με τον τρόπο αυτό παρέχουν στον προγραμματιστή ένα γρήγορο και αποτελεσματικό τρόπο για την επέκταση της λειτουργικότητας ενός web server. H έκδοση του Apache Tomcat server που χρησιμοποιήθηκε στην υλοποίηση είναι η Apache Tomcat 3.3.2. 

   Για την σωστή παραμετροποίησή του πρέπει αρχικά να ορίσουμε μία νέα μεταβλητή περιβάλλοντος στο σύστημά μας με το όνομα “JAVA_HOME”, η οποία θα δείχνει  το directory που έχει εγκατασταθεί η έκδοση της Java στο σύστημά μας. 
· Απαραίτητα (*.jar) αρχεία 
   Τοποθετούμε χρήσιμες βιβλιοθήκες ( *.jar αρχεία ) στο “TOMCAT_HOME\lib\common”, οι οποίες είναι : 

1. activation.jar του πακέτου jaf-1_1-fr.zip (JavaBeans Activation Framework)
                                2.  mail.jar του πακέτου javamail-1_4.zip
      3. τα resolver.jar, xercesImpl.jar του πακέτου Xerces-J-bin.2.8.0.zip
      4. τα jcert.jar, jnet.jar, jsse.jar του πακέτου JSSE 1.0.3 (Secure Socket Extension)

· Δημιουργία Servlets
   Για την δημιουργία των servlets αρχικά πρέπει να τροποποιήσουμε το αρχείο server.xml, το οποίο βρίσκεται στο “TOMCAT_HOME\conf” προσθέτοντας την γραμμή:

“<Context path="/examples" docBase="C:\apache-tomcat-5.5.18/webapps/examples" debug="1" reloadable="true"> </Context>”.
 Με την γραμμή αυτή ο server «βλέπει» τα servlets, τα οποία είναι αρχεία Java, και βρίσκονται στο “\examples”. Όταν δημιουργείται μία νέα τέτοια κλάση Java, η οποία δουλεύει ως servlet, πρέπει να δηλώνεται στον server με τον εξής τρόπο : στο αρχείο web.xml , το οποίο βρίσκεται στο “TOMCAT_HOME\webapps\examples\WEB-INF”, προσθέτουμε τα εξής (πχ για μία κλάση με το όνομα  certrequest) : 
 <servlet>

    <servlet-name>certrequest</servlet-name>

    <display-name>Apache-SOAP V3cert generator and sender</display-name>

    <description>no description</description>

    <servlet-class>certrequest</servlet-class>

    <init-param>

      <param-name>faultListener</param-name>

      <param-value>org.apache.soap.server.DOMFaultListener</param-value>

    </init-param>

  </servlet>
  <servlet-mapping>

    <servlet-name>certrequest</servlet-name>

    <url-pattern>/certrequest</url-pattern>

  </servlet-mapping>
Αυτή την διαδικασία ακολουθούμε για κάθε νέα κλάση servlet που δημιουργούμε. Τέλος, πρέπει να προστεθεί και το αρχείο soap.war στο      “TOMCAT_HOME\webapps”, ώστε να μπορέσουμε να χρησιμοποιήσουμε το πρωτόκολλο SOAP.
3) Servlets και SOAP Messages
   Όπως έχει αναφερθεί τα servlets είναι memory-resident προγράμματα Java, τα οποία εκτελούνται μέσα σε ένα servlet container, όπως ο Tomcat. Απαντούν πολύ γρήγορα στα request που δέχονται και με τον τρόπο αυτό παρέχουν στον προγραμματιστή ένα γρήγορο και αποτελεσματικό τρόπο για την επέκταση της λειτουργικότητας ενός web server.
    Η εφαρμογή υποστηρίζει την ανταλλαγή  SOAP messages μεταξύ των οντοτήτων. Με τα SOAP messages μεταφέρονται όλες οι πληροφορίες της εφαρμογής (ψηφιακά πιστοποιητικά, κρυπτογραφημένα XML αρχεία, κρυπτογραφημένα κλειδιά , αιτήσεις για πιστοποιητικά κτλ. ). Όλα τα στοιχεία αυτά ενθυλακώνονται μέσα σε ειδικές XML φόρμες και στέλνονται στo αντίστοιχο web service για εξυπηρέτηση. Η συγκεκριμένη εφαρμογή χρησιμοποιεί τέτοιες φόρμες  XML κυρίως για την μετάδοση στοιχείων, όπως ψηφιακά πιστοποιητικά, αιτήσεις για αυτά και ευαίσθητα κλειδιά. Oι φόρμες αυτές, οι οποίες περιέχονται στον φάκελο κάθε χρήστη, είναι οι ακόλουθες: cacert.xml, request.xml, partycert.xml και client.xml.
   Ιδιαίτερη σημασία πρέπει να δόσει κάποιος στον τρόπο που θα ενθυλακώνονται τα πιστοποιητικά και τα κλειδιά μέσα στα SOAP envelopes, ώστε να μπορούν να μεταδοθούν. Στην εφαρμογή αυτή η μετάδοση των παραπάνω στοιχείων επιτεύχθηκε κωδικοποιώντας τα σε ΡEΜ format , το οποίο είναι μία base64 κωδικοποιημένη version της κωδικοποίησης DER, με επιπλέον έναν ASCII header και footer. Παραδείγματος χάρη, για τα πιστοποιητικά οι header και footer είναι αντίστοιχα : 
-----BEGIN CERTIFICATE----- , 
-----END CERTIFICATE-----
Με την κωδικοποίηση ΡΕΜ μπορούν δεδομένα να μεταδοθούν μέσω SOAP και να υποστούν εύκολα επεξεργασία.
4) Ρόλος των Distinguished Names (DNs) των οντοτήτων 

   Όπως έχει αναφερθεί, τα DNs αποτελούν βασικό στοιχείο της δομής ASN.1 ενός ψηφιακού πιστοποιητικού. Στην εφαρμογή που υλοποιήθηκε οι οντότητες, για να εκδόσουν ένα πιστοποιητικό, διαλέγουν ένα  DN το οποίο θα τους αντιπροσωπεύει και θα είναι μοναδικό για αυτούς,και το συμπεριλαμβάνουν στην αίτηση πιστοποιητικού που στέλνουν στην Αρχή Πιστοποίησης. Αυτή, με την σειρά της, εκδίδει το πιστοποιητικό συμπεριλαμβάνοντας στις πληροφορίες που αυτό περικλείει, το μοναδικό DN της οντότητας. Ο βασικός ρόλος του DN στην εφαρμογή αυτή διαφαίνεται από το εξής: το DN κάθε οντότητας χρησιμοποιείται σαν «αναγνωριστικό» και λειτουργικό στοιχείο για να εγκατασταθεί ένα session επικοινωνίας μεταξύ δύο οντοτήτων, καθώς συμπεριλαμβάνεται στην ΙΡ διεύθυνση των servlets κάθε οντότητας. Θα μπορούσε βέβαια να υποθέσουμε ότι, εφόσον οι οντότητες που ανήκουν σε αυτό το κρυπτοσύστημα ενεργοποιούνται σε ένα μικρής επέκτασης περιβάλλον όπως μία επιχείρηση, θα μπορύσαν να ανταλλάξουν μεταξύ τους ΙΡ διευθύνσεις. Εμείς όμως γενικεύσαμε ακόμη περισσότερο το περιβάλλον αυτό θεωρώντας ότι δεν γνωρίζουν εκ των προτέρων την ΙΡ διεύθυνση των άλλων οντοτήτων, αλλά αυτή συνδέεται μοναδικά με το DN κάθε μιας από αυτές.
    Συνεπώς, μια βασική προυπόθεση που πρέπει να τηρείται στην εφαρμογή αυτή είναι ότι για κάθε χρήστη το DN είναι, εκτός από μοναδικό, και συγκεκριμένο. Αυτό εξηγείται από το γεγονός ότι η υλοποίηση της εφαρμογής έχει γίνει σε ένα σύστημα, οπότε, σύμφωνα με τα παραπάνω, ο μόνος τρόπος διαφοροποίησης των ΙΡ διευθύνσεων είναι τα μοναδικά DΝs των οντοτήτων. 
ΠΑΡΑΡΤΗΜΑ Β 

ΚΩΔΙΚΑΣ – JAVA DOC
    Στο Παράρτημα αυτό παρατίθενται τα Java docs των κλάσεων που χρησιμοποιήθηκαν στην εφαρμογή. Ολόκληρος ο πηγαίος κώδικας καθώς και τα Java docs των κλάσεων βρίσκονται στο συνοδευτικό CD-ROM και δεν παρουσιάζεται εδώ λόγω χώρου. 

Α. CERTIFICATE AUTHORITY

   Περιλαμβάνει το πακέτο webserver (το οποίο χρησιμεύει για αρχικοποίηση) και κλάσεις Java οι οποίες υλοποιούν τα web services του CA(servlets) .

1. Package webserver

    Το πακέτο αυτό χρησιμοποιείται για την αρχικοποίηση της Αρχής Πιστοποίησης (Certificate Authority). To Java doc του πακέτου είναι το εξής: 

Package webserver 

	Class Summary

	StartServ
	this class creates CA's certificate and Keystore and also instantiates files where user data will be stored


  




1.1 Class StartServ
webserver 
Class StartServ

java.lang.Object
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webserver.StartServ


public class StartServ
extends java.lang.Object

this class creates CA's certificate and Keystore and also instantiates files where user data will be stored 



	Field Summary

	static java.lang.String
	ROOT_ALIAS 
           


  

	Constructor Summary

	StartServ() 
           
	


  

	Method Summary

	static void
	CreateBothFile(java.lang.String filename) 
          instantiates a file where the pair (user's distinguished name, group password) will be stored

	static void
	CreateGroupFile(java.lang.String filename) 
          instantiates a file where the group passwords will be stored

	static void
	CreatePersonalFile(java.lang.String filename) 
          instantiates a file where user's distinguished name will be stored

	static javax.security.auth.x500.X500PrivateCredential
	CreateRootCredential() 
          this method creates the CA Private Credentials of CA's certificate

	static java.security.cert.X509Certificate
	generateRootCert(java.security.KeyPair pair) 
          this method creates CA's certificate according to the RSA Keypair

	static void
	main(java.lang.String[] args) 
          Creates the initialization of CA (files and CA Certificate keystore)

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String filename) 
          this method stores the keystore to a file with the variable filename

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a string to a byte array and returns

the byte array


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


ROOT_ALIAS

public static java.lang.String ROOT_ALIAS
	Constructor Detail


StartServ

public StartServ()

	Method Detail


generateRootCert

public static java.security.cert.X509Certificate generateRootCert(java.security.KeyPair pair)

                                                           throws java.lang.Exception

this method creates CA's certificate according to the RSA Keypair 

Throws: 

java.lang.Exception


CreateRootCredential

public static javax.security.auth.x500.X500PrivateCredential CreateRootCredential()

                                                                           throws java.lang.Exception

this method creates the CA Private Credentials of CA's certificate 

Throws: 

java.lang.Exception


StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String filename)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a string to a byte array 



CreateGroupFile

public static void CreateGroupFile(java.lang.String filename)

                            throws java.lang.Exception

instantiates a file where the group passwords will be stored 

Throws: 

java.lang.Exception


CreatePersonalFile

public static void CreatePersonalFile(java.lang.String filename)

                               throws java.lang.Exception

instantiates a file where user's distinguished name will be stored 

Throws: 

java.lang.Exception


CreateBothFile

public static void CreateBothFile(java.lang.String filename)

                           throws java.lang.Exception

instantiates a file where the pair (user's distinguished name, group password) will be stored 

Throws: 

java.lang.Exception


main

public static void main(java.lang.String[] args)

                 throws java.lang.Exception

Creates the initialization of CA (files and CA Certificate keystore) 

Throws: 

java.lang.Exception
2. CA Servlets 

   Ακολούθως παρουσιάζονται τα Java docs των servlets της Αρχής Πιστοποίησης περιέχονται στο πακέτο CAservlets.
Package CAservlets 

	Class Summary

	CACERT
	This CA's servlet class receives a SOAP request from a client for sending CA's root certificate.

	certrequest
	This CA's servlet class receives a SOAP request from a client for generating a personal certificate.

	group_info
	This CA's servlet class receives a SOAP request from a client who wants receive information about the members of a certain group in order to communicate with them.

	HReceiver
	This CA's servlet class serves as a router.

	partycert
	This CA's servlet class receives a SOAP request from a client for generating a group certificate.

	partykey
	This CA's servlet class receives a SOAP request from a client who wants receive a group certificate's private key.

	personal_info
	This CA's servlet class receives a SOAP request from a client who wants receive information about the members who have personal certificates in order to communicate with them.


  

2.1 Class CACERT


CAservlets 
Class CACERT

java.lang.Object
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CAservlets.CACERT
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class CACERT
extends javax.servlet.http.HttpServlet

This CA's servlet class receives a SOAP request from a client for sending CA's root certificate. It sends a SOAP response message containing a DER encoded version of CA's certificate 

See Also: 

Serialized Form


	Field Summary

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format


  

	Constructor Summary

	CACERT() 
           
	


  

	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, returned in an outputstream

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doPost method receives a SOAP request from a client asking for CA's root certificate.The certificate is loaded from CA's KeyStore structure and it is sent in a SOAP response message to the client (SOAP message contains a DER encoded version of CA's certificate)

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 

	Constructor Detail


CACERT

public CACERT()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

doPost method receives a SOAP request from a client asking for CA's root certificate.The certificate is loaded from CA's KeyStore structure and it is sent in a SOAP response message to the client (SOAP message contains a DER encoded version of CA's certificate) 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, returned in an outputstream 

Throws: 

java.io.IOException


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException




2.2 Class certrequest
CAservlets 
Class certrequest

java.lang.Object
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CAservlets.certrequest
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class certrequest
extends javax.servlet.http.HttpServlet

This CA's servlet class receives a SOAP request from a client for generating a personal certificate. The SOAP request contains an encrypted XML document which contains client's V3 CertificationRequest. This class decrypts and verifies the XML doc, gets the V3 CertificationRequest, generates the personal certificate and sends it to the client in a SOAP response message. Client's DN is stored in a file which contains all client DNs who asked for a personal certificate. Personal certificate is also stored in a KeyStore. 

See Also: 

Serialized Form


	Field Summary

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	header2 
          serves as a certificate request header for PEM encoding format

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format

	static java.lang.String
	trailer2 
          serves as a certificate request trailer for PEM encoding format


  

	Constructor Summary

	certrequest() 
           
	


  

	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, returned in an outputstream

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          this doPost method receives a SOAP request from a client for generating a personal certificate.

	static void
	InsertPersonalId(java.lang.String data) 
          With this method client's DN (String data) is stored in a file which contains all client DNs who asked for a personal certificate.

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the keystore to a file with the variable filename

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string.Returns the new string.

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string.Returns the new string.


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


header2

public static java.lang.String header2
serves as a certificate request header for PEM encoding format 



trailer2

public static java.lang.String trailer2
serves as a certificate request trailer for PEM encoding format 



header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 

	Constructor Detail


certrequest

public certrequest()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   java.io.EOFException,

                   javax.servlet.ServletException

this doPost method receives a SOAP request from a client for generating a personal certificate. The SOAP request contains an encrypted XML document which contains client's V3 CertificationRequest. This class decrypts and verifies the XML doc, gets the V3 CertificationRequest, generates the personal certificate and sends it to the client in a SOAP response message. Client's DN is stored in a file which contains all client DNs who asked for a personal certificate. Personal certificate is also stored in a KeyStore. 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

java.io.EOFException 

javax.servlet.ServletException


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, returned in an outputstream 

Throws: 

java.io.IOException


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 



InsertPersonalId

public static void InsertPersonalId(java.lang.String data)

                             throws java.lang.Exception

With this method client's DN (String data) is stored in a file which contains all client DNs who asked for a personal certificate. 

Throws: 

java.lang.Exception


toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string.Returns the new string. 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string.Returns the new string. 



StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception



2.3 Class group_info

CAservlets 
Class group_info

java.lang.Object
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CAservlets.group_info
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class group_info
extends javax.servlet.http.HttpServlet

This CA's servlet class receives a SOAP request from a client who wants receive information about the members of a certain group in order to communicate with them. The SOAP request contains an encrypted XML document which contains group's password and client's DN. This class decrypts and verifies the XML doc, gets the password, loads the DNs of group members, and send them to the client in a SOAP response message. 

See Also: 

Serialized Form


	Constructor Summary

	group_info() 
           
	


  

	Method Summary

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          This doPost method receives a SOAP request from a client who wants receive information about the members of a certain group in order to communicate with them.

	static java.lang.String
	Find_Memb(java.lang.String password, java.lang.String cn) 
          This method searches the file which contain group credentials (group password+group members DNs) and returns a string containing the DNs of the members of a certain group (excluding the DN (string cn) of the client who requested the information), according to the password input

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Constructor Detail


group_info

public group_info()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

This doPost method receives a SOAP request from a client who wants receive information about the members of a certain group in order to communicate with them. The SOAP request contains an encrypted XML document which contains group's password and client's DN. This class decrypts and verifies the XML doc, gets the password, loads the DNs of group members, and send them to the client in a SOAP response message. 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


Find_Memb

public static java.lang.String Find_Memb(java.lang.String password,

                                         java.lang.String cn)

                                  throws java.lang.Exception

This method searches the file which contain group credentials (group password+group members DNs) and returns a string containing the DNs of the members of a certain group (excluding the DN (string cn) of the client who requested the information), according to the password input 

Throws: 

java.lang.Exception


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 




2.4 Class HReceiver
CAservlets 
Class HReceiver

java.lang.Object
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CAservlets.HReceiver
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class HReceiver
extends javax.servlet.http.HttpServlet

This CA's servlet class serves as a router. It receives SOAP requests,sent by clients,asking either for generation of a personal certificate or for CA's certificate. According to the request, this servlet forwards client's request to servlet CACERT (which sends CA's certificate to the client), or servlet certrequest (which generates a V3 personal certificate and sends it to the client). 

See Also: 

Serialized Form


	Constructor Summary

	HReceiver() 
           
	


  

	Method Summary

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doPost method, according to client's SOAP request,forwards the request to servlet CACERT (which sends CA's certificate to the client), or servlet certrequest (which generates a V3 personal certificate and sends it to the client).


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Constructor Detail


HReceiver

public HReceiver()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

doPost method, according to client's SOAP request,forwards the request to servlet CACERT (which sends CA's certificate to the client), or servlet certrequest (which generates a V3 personal certificate and sends it to the client). 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException



2.5 Class partycert
 
CAservlets 
Class partycert
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CAservlets.partycert
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class partycert
extends javax.servlet.http.HttpServlet

This CA's servlet class receives a SOAP request from a client for generating a group certificate. The SOAP request contains an encrypted XML document which contains group's password. This class decrypts and verifies the XML doc, gets the password, generates the group certificate and sends it to the client in a SOAP response message. The password is stored in a file along with client's DN. Group certificate is also stored in a KeyStore. If a request is received for a group certificate already generated the certificate is loaded from its KeyStore and sent to the client 

See Also: 

Serialized Form


	Field Summary

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format


  

	Constructor Summary

	partycert() 
           
	


  

	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, returned in an outputstream

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doPost method receives a SOAP request from a client for generating a group certificate.

	static boolean
	ExistGroup(java.lang.String password) 
          This method checks if a group password is already stored in the file where group passwords are kept.

	static void
	InsertGroup(java.lang.String data) 
          This method inserts the group password data in a file where group passwords are kept.

	static void
	InsertPG(java.lang.String data) 
          This method inserts the string data (a string containing group password with client's DN) in a file where group credentials are kept.

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the keystore to a file with the variable filename

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string.Returns the new string.

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string.Returns the new string.


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 

	Constructor Detail


partycert

public partycert()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

doPost method receives a SOAP request from a client for generating a group certificate. The SOAP request contains an encrypted XML document which contains group's password. This method decrypts the XML doc, gets the password, generates the group certificate and sends it to the client in a SOAP response message. The password is stored in a file along with client's DN. Group certificate is also stored in a KeyStore. If a request is received for a group certificate already generated the certificate is loaded from its KeyStore and sent to the client. 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


InsertGroup

public static void InsertGroup(java.lang.String data)

                        throws java.lang.Exception

This method inserts the group password data in a file where group passwords are kept. If password already exists it is not stored. 

Throws: 

java.lang.Exception


InsertPG

public static void InsertPG(java.lang.String data)

                     throws java.lang.Exception

This method inserts the string data (a string containing group password with client's DN) in a file where group credentials are kept. If string data already exists it is not stored. 

Throws: 

java.lang.Exception


ExistGroup

public static boolean ExistGroup(java.lang.String password)

                          throws java.lang.Exception

This method checks if a group password is already stored in the file where group passwords are kept. If it exists, it means that the specific group certificate is already generated and returns true 

Throws: 

java.lang.Exception


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, returned in an outputstream 

Throws: 

java.io.IOException


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException


toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string.Returns the new string. 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string.Returns the new string. 



toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 



StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception



2.6 Class partykey
CAservlets 
Class partykey
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CAservlets.partykey
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class partykey
extends javax.servlet.http.HttpServlet

This CA's servlet class receives a SOAP request from a client who wants receive a group certificate's private key. The SOAP request contains an encrypted XML document which contains group's password. This class decrypts and verifies the XML doc, gets the password, loads the group certificate which corresponds to the password, and sends it to the client in a SOAP response message. This message contains an encrypted XML doc containing group's private key and a CA signature. 

See Also: 

Serialized Form


	Field Summary

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format


  

	Constructor Summary

	partykey() 
           
	


  

	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, returned in an outputstream

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doPost method receives a SOAP request from a client who wants receive a group certificate's private key.

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the keystore to a file with the variable filename

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string.Returns the new string.

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string.Returns the new string.


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 

	Constructor Detail


partykey

public partykey()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

doPost method receives a SOAP request from a client who wants receive a group certificate's private key. The SOAP request contains an encrypted XML document which contains group's password. This class decrypts and verifies the XML doc, gets the password, loads the group certificate which corresponds to the password, and sends it to the client in a SOAP response message. This message contains an encrypted XML doc containing group's private key and a CA signature. 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, returned in an outputstream 

Throws: 

java.io.IOException


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException


toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string.Returns the new string. 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string.Returns the new string. 



toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 



StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception


 2.7 Class personal_info
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java.lang.Object

  [image: image102.png]


javax.servlet.GenericServlet

      [image: image103.png]


javax.servlet.http.HttpServlet

          [image: image104.png]


CAservlets.personal_info
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class personal_info
extends javax.servlet.http.HttpServlet

This CA's servlet class receives a SOAP request from a client who wants receive information about the members who have personal certificates in order to communicate with them. CA sends a SOAP response containing a string of all client DNs. 

See Also: 

Serialized Form


	Constructor Summary

	personal_info() 
           
	


  

	Method Summary

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          this doPost method receives a SOAP request from a client who wants receive information about the members who have personal certificates in order to communicate with them.

	static java.lang.String
	ExistDN() 
          This method returns a string of all client DNs for whom CA have already issued personal certificates


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Constructor Detail


personal_info

public personal_info()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

this doPost method receives a SOAP request from a client who wants receive information about the members who have personal certificates in order to communicate with them. It sends a SOAP response containing a string of all client DNs. 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


ExistDN

public static java.lang.String ExistDN()

                                throws java.lang.Exception

This method returns a string of all client DNs for whom CA have already issued personal certificates 

Throws: 

java.lang.Exception




Β. CLIENT

   O πηγαίος κώδικας για όλους τους clients είναι ο ίδιος εκτός από μικρές διαφορές που αφορούν την προσαρμοστικότητα των interfaces. Συνεπώς, στην συνέχεια θα παρουσιαστεί αντιπροσωπευτικά το Java doc για έναν από αυτούς.  

   Ο καθένας περιλαμβάνει δύο πακέτα , το web και το ClientCom, καθώς και κλάσεις Java οι οποίες υλοποιούν τα web services του (servlets) με τα οποία χειρίζεται δεδομένα και πληροφορίες που του στέλνονται. Το Java doc αυτών παρατίθεται ακολούθως.  
Σημείωση : Το Java doc των περισσοτέρων GUI components, για λόγους χώρου, παραλείπεται και παρουσιάζονται επιλεκτικά τα κυριότερα από αυτά. Το πλήρες Java doc των κλάσεων βρίσκεται στο συνοδευτικό CD-ROM .  
1. Package web
Package web 

	Class Summary

	DoTransport
	Class for client communication.Provides client the opportunity (with the help from a GUI) to either send an encrypted XML file to another user, or get a new group certificate

	frame_ca_cert
	GUI - client says OK to receive CA's certificate

	frame_ca_group_req
	GUI - client says OK to send CA a group certificate request

	frame_caution_percert
	CAUTION GUI- Informs client he does not have a personal certificate

	frame_certchoice
	GUI - client chooses to get either a personal certificate or a group one

	frame_com_choice
	GUI form- client chooses to send an encrypted XML file or to receive a new group certificate

	frame_DN
	GUI - client chooses his distinguished name (DN) which is being sent in a V3 certification request

	frame_group_member
	GUI - client says OK to be a group member

	frame_group_pass
	GUI - client chooses the group password

	GetMyPartyCert
	This class sends a SOAP message to CA so that the client can get a group certificate corresponding to a given password.

	V3CertificationRequest
	creates a V3 PKCS10CertificationRequest for a personal certificate which is sent in SOAP message to CA in order to publish client's personal certificate

	webclient
	This class instantiates the client.


  

1.1 Class webclient

web
Class webclient

java.lang.Object
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public class webclient
extends java.lang.Object

This class instantiates the client. First, it searches if the client has CA's certificate , a X.509 personal certificate and a corresponding KeyStore. If not, a request is sent to CA and client receives it's certificate. Next, the client sends a V3 Certification Request to CA in order to create a personal certificate.The certification request contains the distinguished name (DN) of the client, which is unique. This class also creates files where client's credentials are kept. Certificates and requests are sent in PEM encoding format (Base64 encoded version of the DER encoding) 



	Field Summary

	static boolean
	CAcertdone 
          serves as a semaphore

	static java.lang.String
	CAFileName 
          filename to store CA certificate

	static boolean
	contFrame1 
          serves as a GUI semaphore

	static boolean
	contFrame2 
          serves as a GUI semaphore

	static boolean
	contFrame3 
          serves as a GUI semaphore

	static boolean
	contFrame4 
          serves as a GUI semaphore

	static boolean
	contFrameChoice 
          serves as a GUI semaphore

	static boolean
	contFrameChoice2 
          serves as a GUI semaphore

	static boolean
	contpopup1 
          serves as a GUI semaphore

	static java.lang.String
	FileName 
          XML file form sent to CA

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	header2 
          serves as a certificate request header for PEM encoding format

	static java.lang.String
	hostUrl 
          servlet IP

	static java.lang.String
	hostUrl2 
          servlet IP

	static java.lang.String
	init 
          serves as a semaphore

	static java.lang.String
	line 
          serves as a semaphore

	static java.lang.String
	MyFileName 
          filename to store personal certificate

	static java.lang.String
	reqFileName 
          XML file form sent to CA

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format

	static java.lang.String
	trailer2 
          serves as a certificate request trailer for PEM encoding format

	static java.lang.String
	URI 
          SOAP uri

	static java.lang.String
	URI2 
          SOAP uri


  

	Constructor Summary

	webclient() 
           
	


  

	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, returned in an outputstream

	static void
	CreateGroupFile(java.lang.String data) 
          instantiates a file where group credentials are stored (data=filename)

	static void
	Example(java.security.KeyPair pair, java.security.Key key) 
          example to check the validity of keys

	static java.security.cert.X509Certificate
	GenCert(java.lang.String data) 
          method to recreate personal certificate loading it from a file where it was stored after it was received from the Certificate Authority (data=certificate's filename)

	static java.security.cert.X509Certificate
	GetCACert() 
          method to receive the Certificate Authority's certificate.

	static java.security.KeyStore
	GetMyCert(java.security.cert.X509Certificate cacert) 
          method to receive the personal certificate.

	static void
	GetPartyCert(java.security.cert.X509Certificate cacert) 
          method to receive a group certificate.

	static void
	InitialStep() 
          Initial step: method to check if client has a personal certificate.If not, a gui informs him that he must request one from CA

	static void
	InsertGroup(java.lang.String data) 
          inserts a password in a file ("password_list" file) where group credentials are kept (data=password)

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static void
	main(java.lang.String[] args) 
          Main method - uses methods to initialize the client

	 void
	sendCAreqMessage() 
          method to send a request to CA for its certificate. it receices a SOAP envelope with CA's certificate and stores it

	 void
	sendV3certreqMessage(org.bouncycastle.jce.PKCS10CertificationRequest request) 
          method to send a V3 CertificationRequest for a personal certificate to CA.

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the keystore to a file with the variable filename

	static byte[]
	toByteArray(char[] ch) 
          tranforms a char array to a byte array and returns it

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a string to a byte array and returns it

	static java.lang.String
	toHex(byte[] data) 
          tranforms a byte array to a string and returns the string

	static java.lang.String
	toHex(byte[] data, int length) 
          tranforms a byte array to a string and returns the string

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string.Returns the new string.

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string.Returns the new string.


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


contFrame1

public static boolean contFrame1
serves as a GUI semaphore 



contFrameChoice

public static boolean contFrameChoice
serves as a GUI semaphore 



contFrameChoice2

public static boolean contFrameChoice2
serves as a GUI semaphore 



contFrame2

public static boolean contFrame2
serves as a GUI semaphore 



contFrame3

public static boolean contFrame3
serves as a GUI semaphore 



contFrame4

public static boolean contFrame4
serves as a GUI semaphore 



contpopup1

public static boolean contpopup1
serves as a GUI semaphore 



hostUrl

public static java.lang.String hostUrl
servlet IP 



hostUrl2

public static java.lang.String hostUrl2
servlet IP 



URI

public static java.lang.String URI
SOAP uri 



URI2

public static java.lang.String URI2
SOAP uri 



CAcertdone

public static boolean CAcertdone
serves as a semaphore 



line

public static java.lang.String line
serves as a semaphore 



FileName

public static java.lang.String FileName
XML file form sent to CA 



reqFileName

public static java.lang.String reqFileName
XML file form sent to CA 



CAFileName

public static java.lang.String CAFileName
filename to store CA certificate 



MyFileName

public static java.lang.String MyFileName
filename to store personal certificate 



init

public static java.lang.String init
serves as a semaphore 



header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 



header2

public static java.lang.String header2
serves as a certificate request header for PEM encoding format 



trailer2

public static java.lang.String trailer2
serves as a certificate request trailer for PEM encoding format 

	Constructor Detail


webclient

public webclient()

	Method Detail


toByteArray

public static byte[] toByteArray(char[] ch)

tranforms a char array to a byte array and returns it 



toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a string to a byte array and returns it 



sendCAreqMessage

public void sendCAreqMessage()

                      throws java.io.IOException

method to send a request to CA for its certificate. it receices a SOAP envelope with CA's certificate and stores it 

Throws: 

java.io.IOException


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, returned in an outputstream 

Throws: 

java.io.IOException


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException


GenCert

public static java.security.cert.X509Certificate GenCert(java.lang.String data)

                                                  throws java.lang.Exception

method to recreate personal certificate loading it from a file where it was stored after it was received from the Certificate Authority (data=certificate's filename) 

Throws: 

java.lang.Exception


sendV3certreqMessage

public void sendV3certreqMessage(org.bouncycastle.jce.PKCS10CertificationRequest request)

                          throws java.io.IOException,

                                 java.lang.Exception

method to send a V3 CertificationRequest for a personal certificate to CA. A SOAP message is sent with a PEM encoding of the request. A SOAP message is received containing a PEM encoding of the requested personal certificate and it is stored in a file 

Throws: 

java.io.IOException 

java.lang.Exception


toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string.Returns the new string. 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string.Returns the new string. 



InitialStep

public static void InitialStep()

                        throws java.lang.Exception

Initial step: method to check if client has a personal certificate.If not, a gui informs him that he must request one from CA 

Throws: 

java.lang.Exception


GetCACert

public static java.security.cert.X509Certificate GetCACert()

                                                    throws java.lang.Exception

method to receive the Certificate Authority's certificate. An SOAP message is sent as a request and client receives a SOAP message containing CA's certificate.CA's certificate is then returned 

Throws: 

java.lang.Exception


GetMyCert

public static java.security.KeyStore GetMyCert(java.security.cert.X509Certificate cacert)

                                        throws java.lang.Exception

method to receive the personal certificate. Creates the V3 certification request with the client's DN (calls method PKCS10CertificationRequestExample.generateRequest()), sends the SOAP message to CA (method sendV3certreqMessage()), receives the personal certificate and stores it in a Keystore which is being returned 

Throws: 

java.lang.Exception


GetPartyCert

public static void GetPartyCert(java.security.cert.X509Certificate cacert)

                         throws java.lang.Exception

method to receive a group certificate. Client chooses group's password, then method GetMyPartyCert of class GetMyPartyCert is being called. this method returns the keystore containing the group certificate and password is stored in a file which contains all group passwords 

Throws: 

java.lang.Exception


InsertGroup

public static void InsertGroup(java.lang.String data)

                        throws java.lang.Exception

inserts a password in a file ("password_list" file) where group credentials are kept (data=password) 

Throws: 

java.lang.Exception


CreateGroupFile

public static void CreateGroupFile(java.lang.String data)

                            throws java.lang.Exception

instantiates a file where group credentials are stored (data=filename) 

Throws: 

java.lang.Exception


main

public static void main(java.lang.String[] args)

                 throws java.lang.Exception

Main method - uses methods to initialize the client 

Throws: 

java.lang.Exception


StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


Example

public static void Example(java.security.KeyPair pair,

                           java.security.Key key)

                    throws java.lang.Exception

example to check the validity of keys 

Throws: 

java.lang.Exception


toHex

public static java.lang.String toHex(byte[] data)

tranforms a byte array to a string and returns the string 



toHex

public static java.lang.String toHex(byte[] data,

                                     int length)

tranforms a byte array to a string and returns the string 




1.2 Class V3CertificationRequest

web 
Class V3CertificationRequest

java.lang.Object
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web.V3CertificationRequest


public class V3CertificationRequest
extends java.lang.Object

creates a V3 PKCS10CertificationRequest for a personal certificate which is sent in SOAP message to CA in order to publish client's personal certificate 



	Constructor Summary

	V3CertificationRequest() 
           
	


  

	Method Summary

	static org.bouncycastle.jce.PKCS10CertificationRequest
	generateRequest(java.security.KeyPair pair, java.lang.String CN) 
          generates a V3 extension request with client's personal keypair.


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Constructor Detail


V3CertificationRequest

public V3CertificationRequest()

	Method Detail


generateRequest

public static org.bouncycastle.jce.PKCS10CertificationRequest generateRequest(java.security.KeyPair pair,

                                                                              java.lang.String CN)

                                                                       throws java.lang.Exception

generates a V3 extension request with client's personal keypair. The request contains client's distinguished name which is unique (CN=distinguished name). the V3 extension request is returned 

Throws: 

java.lang.Exception



1.3 Class GetMyPartyCert


web 
Class GetMyPartyCert

java.lang.Object
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web.GetMyPartyCert


public class GetMyPartyCert
extends java.lang.Object

This class sends a SOAP message to CA so that the client can get a group certificate corresponding to a given password. It has methods to send a SOAP group request, to receive the group private key and to store the pair (group certificate-private group key) in a group KeyStore 



	Field Summary

	static boolean
	contFrame5 
          serves as a GUI semaphore

	static java.lang.String
	dn 
          serves as a semaphore

	static java.lang.String
	FileName 
          XML file form sent to CA

	static java.lang.String
	hostUrl 
          servlet IP

	static java.lang.String
	hostUrl2 
          servlet IP

	static java.lang.String
	MyFileName 
          filename to store group certificate

	static java.lang.String
	MyKeyFile 
          filename to store group key

	static java.lang.String
	URI 
          SOAP envelope uri


  

	Constructor Summary

	GetMyPartyCert() 
           
	


  
	Method Summary

	static void
	Example(java.security.PublicKey k, java.security.PrivateKey key) 
          example to check the validity of keys

	static java.security.KeyStore
	GetMyPartyCert(java.lang.String password, java.security.cert.X509Certificate cacert) 
          This method sends SOAP messages to CA,in order to receive a group certificate of a given password and the corresponding group private key.

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static java.security.PrivateKey
	RetrieveKey(java.lang.String data) 
          method to create group certificate's private key from a file (data=filename) after it was stored in it.

	static void
	sendpartycertkeyMessage(java.lang.String password, java.lang.String dn) 
          Sends an encrypted SOAP group request for group's private key (XML contains group password and client's distinguished name dn) to CA.

	static void
	sendpartycertreqMessage(java.lang.String password, java.lang.String dn) 
          Sends an encrypted SOAP group request(XML contains group password and client's distinguished name dn) for a group certificate to CA.

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the KeyStore store to a file with String "data" as filename

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a string to a byte array and returns it

	static java.lang.String
	toHex(byte[] data) 
          tranforms a byte array to a string and returns it

	static java.lang.String
	toHex(byte[] data, int length) 
          tranforms a byte array to a string and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string and returns it

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string and returns it


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


contFrame5

public static boolean contFrame5
serves as a GUI semaphore 



hostUrl

public static java.lang.String hostUrl
servlet IP 



hostUrl2

public static java.lang.String hostUrl2
servlet IP 



URI

public static java.lang.String URI
SOAP envelope uri 



FileName

public static java.lang.String FileName
XML file form sent to CA 



MyFileName

public static java.lang.String MyFileName
filename to store group certificate 



MyKeyFile

public static java.lang.String MyKeyFile
filename to store group key 



dn

public static java.lang.String dn
serves as a semaphore 

	Constructor Detail


GetMyPartyCert

public GetMyPartyCert()

	Method Detail


GetMyPartyCert

public static java.security.KeyStore GetMyPartyCert(java.lang.String password,

                                                    java.security.cert.X509Certificate cacert)

                                             throws java.lang.Exception

This method sends SOAP messages to CA,in order to receive a group certificate of a given password and the corresponding group private key. It creates a keystore containing the group certificate received by the CA and corresponding private key.CA's certificate (cacert) is the root certificate of the KeyStore.It returns this Keystore of the group 

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a string to a byte array and returns it 



StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the KeyStore store to a file with String "data" as filename 

Throws: 

java.lang.Exception


RetrieveKey

public static java.security.PrivateKey RetrieveKey(java.lang.String data)

                                            throws java.lang.Exception

method to create group certificate's private key from a file (data=filename) after it was stored in it. It returns the reconstructed group private key 

Throws: 

java.lang.Exception


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException


sendpartycertkeyMessage

public static void sendpartycertkeyMessage(java.lang.String password,

                                           java.lang.String dn)

                                    throws java.io.IOException,

                                           java.lang.Exception

Sends an encrypted SOAP group request for group's private key (XML contains group password and client's distinguished name dn) to CA. XML is encrypted symmetrically with a symmetric secret key,and symmetric key is encrypted with CA's public key. XML signature is created using client's private key. Group's private key in an encrypted XML file and is decrypted using client's personal private key.THe XML signature is verified and group's private key is stored in a file 

Throws: 

java.io.IOException 

java.lang.Exception


sendpartycertreqMessage

public static void sendpartycertreqMessage(java.lang.String password,

                                           java.lang.String dn)

                                    throws java.io.IOException,

                                           java.lang.Exception

Sends an encrypted SOAP group request(XML contains group password and client's distinguished name dn) for a group certificate to CA. XML is encrypted symmetrically with a symmetric secret key,and symmetric key is encrypted with CA's public key. XML signature is created using client's private key. The group certificate is received and stored in a file. 

Throws: 

java.io.IOException 

java.lang.Exception


Example

public static void Example(java.security.PublicKey k,

                           java.security.PrivateKey key)

                    throws java.lang.Exception

example to check the validity of keys 

Throws: 

java.lang.Exception


toHex

public static java.lang.String toHex(byte[] data)

tranforms a byte array to a string and returns it 



toHex

public static java.lang.String toHex(byte[] data,

                                     int length)

tranforms a byte array to a string and returns it 



toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string and returns it 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string and returns it 



LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception



1.4 Class DoTransport


web 
Class DoTransport

java.lang.Object
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web.DoTransport


public class DoTransport
extends java.lang.Object

Class for client communication.Provides client the opportunity (with the help from a GUI) to either send an encrypted XML file to another user, or get a new group certificate 



	Field Summary

	static boolean
	contDo2 
           


  
	Constructor Summary

	DoTransport() 
           
	


  

	Method Summary

	static void
	DoTransport() 
          method with a loop for communication

	static void
	DoTransportWithPersonalCert() 
          Method for client communication or group certificate generation User chooses, in frame_com_choice GUI, if he wants group certificate generation or to communicate with other users

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static java.lang.String
	Takealias() 
          method which returns CA's alias in order to use it for CA's certificate loading


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


contDo2

public static boolean contDo2
	Constructor Detail


DoTransport

public DoTransport()

	Method Detail


DoTransport

public static void DoTransport()

                        throws java.lang.Exception

method with a loop for communication 

Throws: 

java.lang.Exception


Takealias

public static java.lang.String Takealias()

                                  throws java.lang.Exception

method which returns CA's alias in order to use it for CA's certificate loading 

Throws: 

java.lang.Exception


DoTransportWithPersonalCert

public static void DoTransportWithPersonalCert()

                                        throws java.lang.Exception

Method for client communication or group certificate generation User chooses, in frame_com_choice GUI, if he wants group certificate generation or to communicate with other users 

Throws: 

java.lang.Exception


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception



1.5 Class frame_group_pass


web 
Class frame_group_pass

java.lang.Object
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java.awt.Component
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java.awt.Container
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java.awt.Window
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java.awt.Frame
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javax.swing.JFrame
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web.frame_group_pass
All Implemented Interfaces: 

java.awt.image.ImageObserver, java.awt.MenuContainer, java.io.Serializable, javax.accessibility.Accessible, javax.swing.RootPaneContainer, javax.swing.WindowConstants 



public class frame_group_pass
extends javax.swing.JFrame

GUI - client chooses the group password 

See Also: 

Serialized Form


	Nested Class Summary


  

	Nested classes/interfaces inherited from class javax.swing.JFrame

	javax.swing.JFrame.AccessibleJFrame


  

	Nested classes/interfaces inherited from class java.awt.Frame

	java.awt.Frame.AccessibleAWTFrame


  

	Nested classes/interfaces inherited from class java.awt.Window

	java.awt.Window.AccessibleAWTWindow


  

	Nested classes/interfaces inherited from class java.awt.Container

	java.awt.Container.AccessibleAWTContainer


  

	Nested classes/interfaces inherited from class java.awt.Component

	java.awt.Component.AccessibleAWTComponent, java.awt.Component.BltBufferStrategy, java.awt.Component.FlipBufferStrategy


  
	Field Summary

	 javax.swing.JButton
	jButton1 
           

	 javax.swing.JLabel
	jLabel1 
           

	 javax.swing.JLabel
	jLabel2 
           

	 javax.swing.JTextField
	jTextField1 
           

	static java.lang.String
	use 
           


  

	Fields inherited from class javax.swing.JFrame

	accessibleContext, EXIT_ON_CLOSE, rootPane, rootPaneCheckingEnabled


  

	Fields inherited from class java.awt.Frame

	CROSSHAIR_CURSOR, DEFAULT_CURSOR, E_RESIZE_CURSOR, HAND_CURSOR, ICONIFIED, MAXIMIZED_BOTH, MAXIMIZED_HORIZ, MAXIMIZED_VERT, MOVE_CURSOR, N_RESIZE_CURSOR, NE_RESIZE_CURSOR, NORMAL, NW_RESIZE_CURSOR, S_RESIZE_CURSOR, SE_RESIZE_CURSOR, SW_RESIZE_CURSOR, TEXT_CURSOR, W_RESIZE_CURSOR, WAIT_CURSOR


  

	Fields inherited from class java.awt.Component

	BOTTOM_ALIGNMENT, CENTER_ALIGNMENT, LEFT_ALIGNMENT, RIGHT_ALIGNMENT, TOP_ALIGNMENT


  

	Fields inherited from interface javax.swing.WindowConstants

	DISPOSE_ON_CLOSE, DO_NOTHING_ON_CLOSE, HIDE_ON_CLOSE


  

	Fields inherited from interface java.awt.image.ImageObserver

	ABORT, ALLBITS, ERROR, FRAMEBITS, HEIGHT, PROPERTIES, SOMEBITS, WIDTH


  

	Constructor Summary

	frame_group_pass() 
          constructor
	


  

	Method Summary

	 void
	Handler(java.awt.event.ActionEvent evt) 
          GUI handler


  

	Methods inherited from class javax.swing.JFrame

	addImpl, createRootPane, frameInit, getAccessibleContext, getContentPane, getDefaultCloseOperation, getGlassPane, getJMenuBar, getLayeredPane, getRootPane, isDefaultLookAndFeelDecorated, isRootPaneCheckingEnabled, paramString, processWindowEvent, remove, setContentPane, setDefaultCloseOperation, setDefaultLookAndFeelDecorated, setGlassPane, setIconImage, setJMenuBar, setLayeredPane, setLayout, setRootPane, setRootPaneCheckingEnabled, update


  

	Methods inherited from class java.awt.Frame

	addNotify, finalize, getCursorType, getExtendedState, getFrames, getIconImage, getMaximizedBounds, getMenuBar, getState, getTitle, isResizable, isUndecorated, remove, removeNotify, setCursor, setExtendedState, setMaximizedBounds, setMenuBar, setResizable, setState, setTitle, setUndecorated


  

	Methods inherited from class java.awt.Window

	addPropertyChangeListener, addPropertyChangeListener, addWindowFocusListener, addWindowListener, addWindowStateListener, applyResourceBundle, applyResourceBundle, createBufferStrategy, createBufferStrategy, dispose, getBufferStrategy, getFocusableWindowState, getFocusCycleRootAncestor, getFocusOwner, getFocusTraversalKeys, getGraphicsConfiguration, getInputContext, getListeners, getLocale, getMostRecentFocusOwner, getOwnedWindows, getOwner, getToolkit, getWarningString, getWindowFocusListeners, getWindowListeners, getWindowStateListeners, hide, isActive, isAlwaysOnTop, isFocusableWindow, isFocusCycleRoot, isFocused, isLocationByPlatform, isShowing, pack, postEvent, processEvent, processWindowFocusEvent, processWindowStateEvent, removeWindowFocusListener, removeWindowListener, removeWindowStateListener, setAlwaysOnTop, setBounds, setCursor, setFocusableWindowState, setFocusCycleRoot, setLocationByPlatform, setLocationRelativeTo, show, toBack, toFront


  

	Methods inherited from class java.awt.Container

	add, add, add, add, add, addContainerListener, applyComponentOrientation, areFocusTraversalKeysSet, countComponents, deliverEvent, doLayout, findComponentAt, findComponentAt, getAlignmentX, getAlignmentY, getComponent, getComponentAt, getComponentAt, getComponentCount, getComponents, getComponentZOrder, getContainerListeners, getFocusTraversalPolicy, getInsets, getLayout, getMaximumSize, getMinimumSize, getMousePosition, getPreferredSize, insets, invalidate, isAncestorOf, isFocusCycleRoot, isFocusTraversalPolicyProvider, isFocusTraversalPolicySet, layout, list, list, locate, minimumSize, paint, paintComponents, preferredSize, print, printComponents, processContainerEvent, remove, removeAll, removeContainerListener, setComponentZOrder, setFocusTraversalKeys, setFocusTraversalPolicy, setFocusTraversalPolicyProvider, setFont, transferFocusBackward, transferFocusDownCycle, validate, validateTree


  

	Methods inherited from class java.awt.Component

	action, add, addComponentListener, addFocusListener, addHierarchyBoundsListener, addHierarchyListener, addInputMethodListener, addKeyListener, addMouseListener, addMouseMotionListener, addMouseWheelListener, bounds, checkImage, checkImage, coalesceEvents, contains, contains, createImage, createImage, createVolatileImage, createVolatileImage, disable, disableEvents, dispatchEvent, enable, enable, enableEvents, enableInputMethods, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, getBackground, getBounds, getBounds, getColorModel, getComponentListeners, getComponentOrientation, getCursor, getDropTarget, getFocusListeners, getFocusTraversalKeysEnabled, getFont, getFontMetrics, getForeground, getGraphics, getHeight, getHierarchyBoundsListeners, getHierarchyListeners, getIgnoreRepaint, getInputMethodListeners, getInputMethodRequests, getKeyListeners, getLocation, getLocation, getLocationOnScreen, getMouseListeners, getMouseMotionListeners, getMousePosition, getMouseWheelListeners, getName, getParent, getPeer, getPropertyChangeListeners, getPropertyChangeListeners, getSize, getSize, getTreeLock, getWidth, getX, getY, gotFocus, handleEvent, hasFocus, imageUpdate, inside, isBackgroundSet, isCursorSet, isDisplayable, isDoubleBuffered, isEnabled, isFocusable, isFocusOwner, isFocusTraversable, isFontSet, isForegroundSet, isLightweight, isMaximumSizeSet, isMinimumSizeSet, isOpaque, isPreferredSizeSet, isValid, isVisible, keyDown, keyUp, list, list, list, location, lostFocus, mouseDown, mouseDrag, mouseEnter, mouseExit, mouseMove, mouseUp, move, nextFocus, paintAll, prepareImage, prepareImage, printAll, processComponentEvent, processFocusEvent, processHierarchyBoundsEvent, processHierarchyEvent, processInputMethodEvent, processKeyEvent, processMouseEvent, processMouseMotionEvent, processMouseWheelEvent, removeComponentListener, removeFocusListener, removeHierarchyBoundsListener, removeHierarchyListener, removeInputMethodListener, removeKeyListener, removeMouseListener, removeMouseMotionListener, removeMouseWheelListener, removePropertyChangeListener, removePropertyChangeListener, repaint, repaint, repaint, repaint, requestFocus, requestFocus, requestFocusInWindow, requestFocusInWindow, reshape, resize, resize, setBackground, setBounds, setComponentOrientation, setDropTarget, setEnabled, setFocusable, setFocusTraversalKeysEnabled, setForeground, setIgnoreRepaint, setLocale, setLocation, setLocation, setMaximumSize, setMinimumSize, setName, setPreferredSize, setSize, setSize, setVisible, show, size, toString, transferFocus, transferFocusUpCycle


  

	Methods inherited from class java.lang.Object

	clone, equals, getClass, hashCode, notify, notifyAll, wait, wait, wait


  

	Methods inherited from interface java.awt.MenuContainer

	getFont, postEvent


  

	Field Detail


jButton1

public javax.swing.JButton jButton1


jLabel1

public javax.swing.JLabel jLabel1


jLabel2

public javax.swing.JLabel jLabel2


jTextField1

public javax.swing.JTextField jTextField1


use

public static java.lang.String use
	Constructor Detail


frame_group_pass

public frame_group_pass()

                 throws java.lang.Exception

constructor 

Throws: 

java.lang.Exception
	Method Detail


Handler

public void Handler(java.awt.event.ActionEvent evt)

GUI handler 




1.6 Class frame_com_choice


web 
Class frame_com_choice

java.lang.Object
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java.awt.Component
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java.awt.Container
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java.awt.Window
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java.awt.Frame
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javax.swing.JFrame

                      [image: image120.png]


web.frame_com_choice
All Implemented Interfaces: 

java.awt.image.ImageObserver, java.awt.MenuContainer, java.io.Serializable, javax.accessibility.Accessible, javax.swing.RootPaneContainer, javax.swing.WindowConstants 



public class frame_com_choice
extends javax.swing.JFrame

GUI form- client chooses to send an encrypted XML file or to receive a new group certificate 

See Also: 

Serialized Form


	Nested Class Summary


  

	Nested classes/interfaces inherited from class javax.swing.JFrame

	javax.swing.JFrame.AccessibleJFrame


  

	Nested classes/interfaces inherited from class java.awt.Frame

	java.awt.Frame.AccessibleAWTFrame


  

	Nested classes/interfaces inherited from class java.awt.Window

	java.awt.Window.AccessibleAWTWindow


  

	Nested classes/interfaces inherited from class java.awt.Container

	java.awt.Container.AccessibleAWTContainer


  

	Nested classes/interfaces inherited from class java.awt.Component

	java.awt.Component.AccessibleAWTComponent, java.awt.Component.BltBufferStrategy, java.awt.Component.FlipBufferStrategy


  

	Field Summary

	static java.lang.String
	group 
           


  

	Fields inherited from class javax.swing.JFrame

	accessibleContext, EXIT_ON_CLOSE, rootPane, rootPaneCheckingEnabled


  

	Fields inherited from class java.awt.Frame

	CROSSHAIR_CURSOR, DEFAULT_CURSOR, E_RESIZE_CURSOR, HAND_CURSOR, ICONIFIED, MAXIMIZED_BOTH, MAXIMIZED_HORIZ, MAXIMIZED_VERT, MOVE_CURSOR, N_RESIZE_CURSOR, NE_RESIZE_CURSOR, NORMAL, NW_RESIZE_CURSOR, S_RESIZE_CURSOR, SE_RESIZE_CURSOR, SW_RESIZE_CURSOR, TEXT_CURSOR, W_RESIZE_CURSOR, WAIT_CURSOR


  

	Fields inherited from class java.awt.Component

	BOTTOM_ALIGNMENT, CENTER_ALIGNMENT, LEFT_ALIGNMENT, RIGHT_ALIGNMENT, TOP_ALIGNMENT


  

	Fields inherited from interface javax.swing.WindowConstants

	DISPOSE_ON_CLOSE, DO_NOTHING_ON_CLOSE, HIDE_ON_CLOSE


  

	Fields inherited from interface java.awt.image.ImageObserver

	ABORT, ALLBITS, ERROR, FRAMEBITS, HEIGHT, PROPERTIES, SOMEBITS, WIDTH


  

	Constructor Summary

	frame_com_choice() 
          constructor
	


  

	Method Summary

	 void
	Handler(java.awt.event.ActionEvent evt) 
          GUI handler


  

	Methods inherited from class javax.swing.JFrame

	addImpl, createRootPane, frameInit, getAccessibleContext, getContentPane, getDefaultCloseOperation, getGlassPane, getJMenuBar, getLayeredPane, getRootPane, isDefaultLookAndFeelDecorated, isRootPaneCheckingEnabled, paramString, processWindowEvent, remove, setContentPane, setDefaultCloseOperation, setDefaultLookAndFeelDecorated, setGlassPane, setIconImage, setJMenuBar, setLayeredPane, setLayout, setRootPane, setRootPaneCheckingEnabled, update


  

	Methods inherited from class java.awt.Frame

	addNotify, finalize, getCursorType, getExtendedState, getFrames, getIconImage, getMaximizedBounds, getMenuBar, getState, getTitle, isResizable, isUndecorated, remove, removeNotify, setCursor, setExtendedState, setMaximizedBounds, setMenuBar, setResizable, setState, setTitle, setUndecorated


  

	Methods inherited from class java.awt.Window

	addPropertyChangeListener, addPropertyChangeListener, addWindowFocusListener, addWindowListener, addWindowStateListener, applyResourceBundle, applyResourceBundle, createBufferStrategy, createBufferStrategy, dispose, getBufferStrategy, getFocusableWindowState, getFocusCycleRootAncestor, getFocusOwner, getFocusTraversalKeys, getGraphicsConfiguration, getInputContext, getListeners, getLocale, getMostRecentFocusOwner, getOwnedWindows, getOwner, getToolkit, getWarningString, getWindowFocusListeners, getWindowListeners, getWindowStateListeners, hide, isActive, isAlwaysOnTop, isFocusableWindow, isFocusCycleRoot, isFocused, isLocationByPlatform, isShowing, pack, postEvent, processEvent, processWindowFocusEvent, processWindowStateEvent, removeWindowFocusListener, removeWindowListener, removeWindowStateListener, setAlwaysOnTop, setBounds, setCursor, setFocusableWindowState, setFocusCycleRoot, setLocationByPlatform, setLocationRelativeTo, show, toBack, toFront


  

	Methods inherited from class java.awt.Container

	add, add, add, add, add, addContainerListener, applyComponentOrientation, areFocusTraversalKeysSet, countComponents, deliverEvent, doLayout, findComponentAt, findComponentAt, getAlignmentX, getAlignmentY, getComponent, getComponentAt, getComponentAt, getComponentCount, getComponents, getComponentZOrder, getContainerListeners, getFocusTraversalPolicy, getInsets, getLayout, getMaximumSize, getMinimumSize, getMousePosition, getPreferredSize, insets, invalidate, isAncestorOf, isFocusCycleRoot, isFocusTraversalPolicyProvider, isFocusTraversalPolicySet, layout, list, list, locate, minimumSize, paint, paintComponents, preferredSize, print, printComponents, processContainerEvent, remove, removeAll, removeContainerListener, setComponentZOrder, setFocusTraversalKeys, setFocusTraversalPolicy, setFocusTraversalPolicyProvider, setFont, transferFocusBackward, transferFocusDownCycle, validate, validateTree


  

	Methods inherited from class java.awt.Component

	action, add, addComponentListener, addFocusListener, addHierarchyBoundsListener, addHierarchyListener, addInputMethodListener, addKeyListener, addMouseListener, addMouseMotionListener, addMouseWheelListener, bounds, checkImage, checkImage, coalesceEvents, contains, contains, createImage, createImage, createVolatileImage, createVolatileImage, disable, disableEvents, dispatchEvent, enable, enable, enableEvents, enableInputMethods, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, getBackground, getBounds, getBounds, getColorModel, getComponentListeners, getComponentOrientation, getCursor, getDropTarget, getFocusListeners, getFocusTraversalKeysEnabled, getFont, getFontMetrics, getForeground, getGraphics, getHeight, getHierarchyBoundsListeners, getHierarchyListeners, getIgnoreRepaint, getInputMethodListeners, getInputMethodRequests, getKeyListeners, getLocation, getLocation, getLocationOnScreen, getMouseListeners, getMouseMotionListeners, getMousePosition, getMouseWheelListeners, getName, getParent, getPeer, getPropertyChangeListeners, getPropertyChangeListeners, getSize, getSize, getTreeLock, getWidth, getX, getY, gotFocus, handleEvent, hasFocus, imageUpdate, inside, isBackgroundSet, isCursorSet, isDisplayable, isDoubleBuffered, isEnabled, isFocusable, isFocusOwner, isFocusTraversable, isFontSet, isForegroundSet, isLightweight, isMaximumSizeSet, isMinimumSizeSet, isOpaque, isPreferredSizeSet, isValid, isVisible, keyDown, keyUp, list, list, list, location, lostFocus, mouseDown, mouseDrag, mouseEnter, mouseExit, mouseMove, mouseUp, move, nextFocus, paintAll, prepareImage, prepareImage, printAll, processComponentEvent, processFocusEvent, processHierarchyBoundsEvent, processHierarchyEvent, processInputMethodEvent, processKeyEvent, processMouseEvent, processMouseMotionEvent, processMouseWheelEvent, removeComponentListener, removeFocusListener, removeHierarchyBoundsListener, removeHierarchyListener, removeInputMethodListener, removeKeyListener, removeMouseListener, removeMouseMotionListener, removeMouseWheelListener, removePropertyChangeListener, removePropertyChangeListener, repaint, repaint, repaint, repaint, requestFocus, requestFocus, requestFocusInWindow, requestFocusInWindow, reshape, resize, resize, setBackground, setBounds, setComponentOrientation, setDropTarget, setEnabled, setFocusable, setFocusTraversalKeysEnabled, setForeground, setIgnoreRepaint, setLocale, setLocation, setLocation, setMaximumSize, setMinimumSize, setName, setPreferredSize, setSize, setSize, setVisible, show, size, toString, transferFocus, transferFocusUpCycle


  

	Methods inherited from class java.lang.Object

	clone, equals, getClass, hashCode, notify, notifyAll, wait, wait, wait


  

	Methods inherited from interface java.awt.MenuContainer

	getFont, postEvent


  

	Field Detail


group

public static java.lang.String group
	Constructor Detail


frame_com_choice

public frame_com_choice()

constructor 

	Method Detail


Handler

public void Handler(java.awt.event.ActionEvent evt)

GUI handler 




2.Package ClientCom

To πακέτο αυτό αναλαμβάνει τη υλοποίηση της επικοινωνίας των οντοτήτων και της ανταλλαγής μεταξύ τους κρυπτογραφημένων XML κειμένων.
Package ClientCom 

	Class Summary

	Client
	this class serves as a backbone of communication (personal and group) between client and other entities

	ExampleFileFilter
	A convenience implementation of FileFilter that filters out all files except for those type extensions that it knows about.

	frame_caution_group
	GUI form- client is informed that he does not have a group certificate and he must request one from CA

	frame_caution_nogrmemb
	GUI form- informs client that he is the only member of the group

	frame_caution_nogroupcert
	GUI form- informs client that he does not have a group certificate

	frame_caution_nopers
	GUI form- client is informed by the CA that there are no clients with personal certificate

	frame_caution_pers
	GUI form- client is informed that he does not have a personal certificate

	frame_com_choice
	GUI form- client chooses either to communicate with personal certificate or with a group one

	frame_group_choices
	GUI form for group communication- a dynamic GUI which enables client to choose the group (by selecting the corresponding group password) he wants communication with

	frame_group_element
	GUI form for group communication- client chooses the name of the XML element he wants to encrypt

	frame_group_encryption
	GROUP COMMUNICATION -- this class encrypts an XML file in order to send it to a group of users with the use of common group certificate.

	frame_group_encryption_mode
	GUI form for group communication- client chooses if he wants to encrypt the whole XML file or a single element

	frame_group_memb
	GUI form- a dynamic GUI which informs client who are the members of the group he wants to have communication with

	frame_group_ver
	GUI form for group communication - a dynamic GUI which informs client that a group member has decrypted and verified successfully the XML file

	frame_pers_element
	GUI form for personal communication- client chooses the name of the XML element he wants to encrypt

	frame_pers_encryption
	PERSONAL COMMUNICATION -- this class encrypts an XML file in order to send it to a user with the use of personal certificates.

	frame_pers_encryption_mode
	GUI form for personal communication- client chooses if he wants to encrypt the whole XML file or a single element

	frame_pers_users
	GUI form- a dynamic gui with which client chooses the client with whom he wants to establish a personal communication

	frame_pers_ver
	GUI form for personal communication - informs client that the receiver verified successfully his personal certificate


  

2.1 Class Client


ClientCom 
Class Client

java.lang.Object

  [image: image121.png]


ClientCom.Client


public class Client
extends java.lang.Object

this class serves as a backbone of communication (personal and group) between client and other entities 



	Field Summary

	static boolean
	contFrame1 
          serves as a GUI semaphore

	static boolean
	contFrame10 
          serves as a GUI semaphore

	static boolean
	contFrame11 
          serves as a GUI semaphore

	static boolean
	contFrame12 
          serves as a GUI semaphore

	static boolean
	contFrame13 
          serves as a GUI semaphore

	static boolean
	contFrame14 
          serves as a GUI semaphore

	static boolean
	contFrame15 
          serves as a GUI semaphore

	static boolean
	contFrame16 
          serves as a GUI semaphore

	static boolean
	contFrame2 
          serves as a GUI semaphore

	static boolean
	contFrame4 
          serves as a GUI semaphore

	static boolean
	contFrame5 
          serves as a GUI semaphore

	static boolean
	contFrame6 
          serves as a GUI semaphore

	static boolean
	contFrame7 
          serves as a GUI semaphore

	static boolean
	contFrame9 
          serves as a GUI semaphore

	static org.w3c.dom.Document
	endoc 
           

	static java.lang.String
	FileName 
          XML file form sent to CA

	static java.lang.String
	FileName2 
          XML file form sent to CA

	static org.w3c.dom.Document
	gdoc 
           

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	hostUrl 
          servlet IP

	static java.lang.String
	keyinfo 
           

	static int
	length 
           

	static java.lang.String[]
	nomydn 
           

	static byte[]
	sdoc 
           

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format

	static java.lang.String
	URI 
          SOAP uri


  

	Constructor Summary

	Client() 
           
	


  
	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, written in outputstream out

	static void
	Client_to_Client() 
          this method asks client to choose which type of communication he wants (personal or group) by using class frame_com_choice() which is a gui

	static void
	Com_Group() 
          GROUP COMMUNICATION-- this method is the backbone of all group communication by calling group communication methods (receives CA information about group members, exchanges personal certificates, encrypts XML file and sends it to group members )

	static void
	Com_Person() 
          PERSONAL COMMUNICATION-- this method is the backbone of personal communication by calling personal communication methods (receives CA information, exchanges personal certificates, encrypts XML file and sends it )

	static void
	Exist(java.lang.String cn, java.security.cert.X509Certificate cacert, java.security.cert.X509Certificate cert) 
          PERSONAL COMMUNICATION-- this method searches if the client has the personal certificate (cert) of another client stored in a keystore with his distinguished name (cn) - if not the client stores it in a new KeyStore

	static void
	G_P_cert(java.lang.String[] members) 
          GROUP COMMUNICATION-- this method is about exchanging personal certificates with the group members the user is about to communicate with, in order to verify message signatures.

	static void
	G_P_File(java.lang.String[] members, java.lang.String password) 
          GROUP COMMUNICATION-- this method encrypts the XML file by calling frame_group_encryption, sends it to group members in a SOAP message.

	static java.lang.String
	Get_Pass() 
          GROUP COMMUNICATION-- this method returns a string containing group passwords so that client can choose with which group he wants to communicate with

	static java.lang.String
	GrCA(java.lang.String password, java.lang.String data) 
          GROUP COMMUNICATION-- this method returns a string containing group member's DNs so that client is informed by CA with which users is about to communicate (password=group password, data=CA servlet's IP)

	static boolean
	isBase64(java.io.InputStream inputstream) 
          method returns true if Inputstream inputstream is Base64 encoded

	static boolean
	isMyDN(java.lang.String[] DN_OWNERS) 
          this method searches if the table with string elements DN_OWNERS contains my distinguished name.

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static java.lang.String
	sendCA(java.lang.String data) 
          PERSONAL COMMUNICATION-- this method sends a SOAP request message to CA and returns a string with the clients' distinguished names, in order to choose with which one i want to communicate with (data=the string of servlet's name to send the data)

	static java.security.cert.X509Certificate
	sendClient(java.lang.String client) 
          PERSONAL COMMUNICATION-- this This method sends A SOAP message, with a Base64 encoding of sender's personal certificate, to receiver with DN=client, receives receiver's personal certificate in a SOAP message and returns it

	static void
	SendFile(java.security.cert.X509Certificate clientcert, java.lang.String client) 
          PERSONAL COMMUNICATION-- this method encrypts an XML file by calling frame_pers_encryption and sends it to the user (clientcert=receiver's certificate, client=string containing receiver's DN)

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the keystore to a file with the variable filename

	static java.lang.String
	takemycn() 
          this method returns a string containing client's distinguished name, in order to use it for loading client's personal Keystore, and communicating with other users

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a string to a byte array and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string and returns the string

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string and returns the string


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


contFrame1

public static boolean contFrame1
serves as a GUI semaphore 



contFrame2

public static boolean contFrame2
serves as a GUI semaphore 



contFrame4

public static boolean contFrame4
serves as a GUI semaphore 



contFrame5

public static boolean contFrame5
serves as a GUI semaphore 



contFrame6

public static boolean contFrame6
serves as a GUI semaphore 



contFrame7

public static boolean contFrame7
serves as a GUI semaphore 



contFrame9

public static boolean contFrame9
serves as a GUI semaphore 



contFrame10

public static boolean contFrame10
serves as a GUI semaphore 



contFrame11

public static boolean contFrame11
serves as a GUI semaphore 



contFrame12

public static boolean contFrame12
serves as a GUI semaphore 



contFrame13

public static boolean contFrame13
serves as a GUI semaphore 



contFrame14

public static boolean contFrame14
serves as a GUI semaphore 



contFrame15

public static boolean contFrame15
serves as a GUI semaphore 



contFrame16

public static boolean contFrame16
serves as a GUI semaphore 



hostUrl

public static java.lang.String hostUrl
servlet IP 



FileName

public static java.lang.String FileName
XML file form sent to CA 



FileName2

public static java.lang.String FileName2
XML file form sent to CA 



URI

public static java.lang.String URI
SOAP uri 



keyinfo

public static java.lang.String keyinfo


length

public static int length


nomydn

public static java.lang.String[] nomydn


endoc

public static org.w3c.dom.Document endoc


gdoc

public static org.w3c.dom.Document gdoc


sdoc

public static byte[] sdoc


header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 

	Constructor Detail


Client

public Client()

	Method Detail


Client_to_Client

public static void Client_to_Client()

                             throws java.lang.Exception

this method asks client to choose which type of communication he wants (personal or group) by using class frame_com_choice() which is a gui 

Throws: 

java.lang.Exception


Com_Person

public static void Com_Person()

                       throws java.lang.Exception

PERSONAL COMMUNICATION-- this method is the backbone of personal communication by calling personal communication methods (receives CA information, exchanges personal certificates, encrypts XML file and sends it ) 

Throws: 

java.lang.Exception


SendFile

public static void SendFile(java.security.cert.X509Certificate clientcert,

                            java.lang.String client)

                     throws java.lang.Exception

PERSONAL COMMUNICATION-- this method encrypts an XML file by calling frame_pers_encryption and sends it to the user (clientcert=receiver's certificate, client=string containing receiver's DN) 

Throws: 

java.lang.Exception


Com_Group

public static void Com_Group()

                      throws java.lang.Exception

GROUP COMMUNICATION-- this method is the backbone of all group communication by calling group communication methods (receives CA information about group members, exchanges personal certificates, encrypts XML file and sends it to group members ) 

Throws: 

java.lang.Exception


G_P_File

public static void G_P_File(java.lang.String[] members,

                            java.lang.String password)

                     throws java.lang.Exception

GROUP COMMUNICATION-- this method encrypts the XML file by calling frame_group_encryption, sends it to group members in a SOAP message. It uses a table of string elements containing the DNs of other group members and a string containing the group password 

Throws: 

java.lang.Exception


G_P_cert

public static void G_P_cert(java.lang.String[] members)

                     throws java.lang.Exception

GROUP COMMUNICATION-- this method is about exchanging personal certificates with the group members the user is about to communicate with, in order to verify message signatures. In order to communicate with them,it uses a table of string elements containing the DNs of other group members. Personal certificates are stored in Keystores according to DNs 

Throws: 

java.lang.Exception


GrCA

public static java.lang.String GrCA(java.lang.String password,

                                    java.lang.String data)

                             throws java.lang.Exception

GROUP COMMUNICATION-- this method returns a string containing group member's DNs so that client is informed by CA with which users is about to communicate (password=group password, data=CA servlet's IP) 

Throws: 

java.lang.Exception


Get_Pass

public static java.lang.String Get_Pass()

                                 throws java.lang.Exception

GROUP COMMUNICATION-- this method returns a string containing group passwords so that client can choose with which group he wants to communicate with 

Throws: 

java.lang.Exception


sendCA

public static java.lang.String sendCA(java.lang.String data)

                               throws java.io.IOException,

                                      java.lang.Exception

PERSONAL COMMUNICATION-- this method sends a SOAP request message to CA and returns a string with the clients' distinguished names, in order to choose with which one i want to communicate with (data=the string of servlet's name to send the data) 

Throws: 

java.io.IOException 

java.lang.Exception


isMyDN

public static boolean isMyDN(java.lang.String[] DN_OWNERS)

                      throws java.lang.Exception

this method searches if the table with string elements DN_OWNERS contains my distinguished name. Returns true it does contain it 

Throws: 

java.lang.Exception


takemycn

public static java.lang.String takemycn()

                                 throws java.lang.Exception

this method returns a string containing client's distinguished name, in order to use it for loading client's personal Keystore, and communicating with other users 

Throws: 

java.lang.Exception


sendClient

public static java.security.cert.X509Certificate sendClient(java.lang.String client)

                                                     throws java.io.IOException,

                                                            java.lang.Exception

PERSONAL COMMUNICATION-- this This method sends A SOAP message, with a Base64 encoding of sender's personal certificate, to receiver with DN=client, receives receiver's personal certificate in a SOAP message and returns it 

Throws: 

java.io.IOException 

java.lang.Exception


Exist

public static void Exist(java.lang.String cn,

                         java.security.cert.X509Certificate cacert,

                         java.security.cert.X509Certificate cert)

                  throws java.lang.Exception

PERSONAL COMMUNICATION-- this method searches if the client has the personal certificate (cert) of another client stored in a keystore with his distinguished name (cn) - if not the client stores it in a new KeyStore 

Throws: 

java.lang.Exception


StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

method returns true if Inputstream inputstream is Base64 encoded 

Throws: 

java.io.IOException


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, written in outputstream out 

Throws: 

java.io.IOException


toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string and returns the string 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string and returns the string 



LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a string to a byte array and returns it 




2.2 Class ExampleFileFilter


ClientCom 
Class ExampleFileFilter

java.lang.Object
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javax.swing.filechooser.FileFilter
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ClientCom.ExampleFileFilter


public class ExampleFileFilter
extends javax.swing.filechooser.FileFilter

A convenience implementation of FileFilter that filters out all files except for those type extensions that it knows about. Extensions are of the type ".foo", which is typically found on Windows and Unix boxes, but not on Macinthosh. Case is ignored. Example - create a new filter that filerts out all files but gif and jpg image files: JFileChooser chooser = new JFileChooser(); ExampleFileFilter filter = new ExampleFileFilter( new String{"gif", "jpg"}, "JPEG & GIF Images") chooser.addChoosableFileFilter(filter); chooser.showOpenDialog(this); 



	Constructor Summary

	ExampleFileFilter() 
          Creates a file filter.
	

	ExampleFileFilter(java.lang.String extension) 
          Creates a file filter that accepts files with the given extension.
	

	ExampleFileFilter(java.lang.String[] filters) 
          Creates a file filter from the given string array.
	

	ExampleFileFilter(java.lang.String[] filters, java.lang.String description) 
          Creates a file filter from the given string array and description.
	

	ExampleFileFilter(java.lang.String extension, java.lang.String description) 
          Creates a file filter that accepts the given file type.
	


  

	Method Summary

	 boolean
	accept(java.io.File f) 
          Return true if this file should be shown in the directory pane, false if it shouldn't.

	 void
	addExtension(java.lang.String extension) 
          Adds a filetype "dot" extension to filter against.

	 java.lang.String
	getDescription() 
          Returns the human readable description of this filter.

	 java.lang.String
	getExtension(java.io.File f) 
          Return the extension portion of the file's name .

	 boolean
	isExtensionListInDescription() 
          Returns whether the extension list (.jpg, .gif, etc) should show up in the human readable description.

	 void
	setDescription(java.lang.String description) 
          Sets the human readable description of this filter.

	 void
	setExtensionListInDescription(boolean b) 
          Determines whether the extension list (.jpg, .gif, etc) should show up in the human readable description.


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Constructor Detail


ExampleFileFilter

public ExampleFileFilter()

Creates a file filter. If no filters are added, then all files are accepted. 

See Also: 

addExtension(java.lang.String)


ExampleFileFilter

public ExampleFileFilter(java.lang.String extension)

Creates a file filter that accepts files with the given extension. Example: new ExampleFileFilter("jpg"); 

See Also: 

addExtension(java.lang.String)


ExampleFileFilter

public ExampleFileFilter(java.lang.String extension,

                         java.lang.String description)

Creates a file filter that accepts the given file type. Example: new ExampleFileFilter("jpg", "JPEG Image Images"); Note that the "." before the extension is not needed. If provided, it will be ignored. 

See Also: 

addExtension(java.lang.String)


ExampleFileFilter

public ExampleFileFilter(java.lang.String[] filters)

Creates a file filter from the given string array. Example: new ExampleFileFilter(String {"gif", "jpg"}); Note that the "." before the extension is not needed adn will be ignored. 

See Also: 

addExtension(java.lang.String)


ExampleFileFilter

public ExampleFileFilter(java.lang.String[] filters,

                         java.lang.String description)

Creates a file filter from the given string array and description. Example: new ExampleFileFilter(String {"gif", "jpg"}, "Gif and JPG Images"); Note that the "." before the extension is not needed and will be ignored. 

See Also: 

addExtension(java.lang.String)
	Method Detail


accept

public boolean accept(java.io.File f)

Return true if this file should be shown in the directory pane, false if it shouldn't. Files that begin with "." are ignored. 

Specified by: 

accept in class javax.swing.filechooser.FileFilter
See Also: 

getExtension(java.io.File), FileFilter#accepts


getExtension

public java.lang.String getExtension(java.io.File f)

Return the extension portion of the file's name . 

See Also: 

getExtension(java.io.File), FileFilter.accept(java.io.File)


addExtension

public void addExtension(java.lang.String extension)

Adds a filetype "dot" extension to filter against. For example: the following code will create a filter that filters out all files except those that end in ".jpg" and ".tif": ExampleFileFilter filter = new ExampleFileFilter(); filter.addExtension("jpg"); filter.addExtension("tif"); Note that the "." before the extension is not needed and will be ignored. 



getDescription

public java.lang.String getDescription()

Returns the human readable description of this filter. For example: "JPEG and GIF Image Files (*.jpg, *.gif)" 

Specified by: 

getDescription in class javax.swing.filechooser.FileFilter
See Also: 

setDescription, setExtensionListInDescription, isExtensionListInDescription, FileFilter.getDescription()


setDescription

public void setDescription(java.lang.String description)

Sets the human readable description of this filter. For example: filter.setDescription("Gif and JPG Images"); 

See Also: 

setDescription, setExtensionListInDescription, isExtensionListInDescription


setExtensionListInDescription

public void setExtensionListInDescription(boolean b)

Determines whether the extension list (.jpg, .gif, etc) should show up in the human readable description. Only relevent if a description was provided in the constructor or using setDescription(); 

See Also: 

getDescription, setDescription, isExtensionListInDescription


isExtensionListInDescription

public boolean isExtensionListInDescription()

Returns whether the extension list (.jpg, .gif, etc) should show up in the human readable description. Only relevent if a description was provided in the constructor or using setDescription(); 

See Also: 

getDescription, setDescription, setExtensionListInDescription


2.3 Class frame_pers_encryption
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ClientCom.frame_pers_encryption
All Implemented Interfaces: 

java.awt.image.ImageObserver, java.awt.MenuContainer, java.io.Serializable, javax.accessibility.Accessible, javax.swing.RootPaneContainer, javax.swing.WindowConstants 



public class frame_pers_encryption
extends javax.swing.JFrame

PERSONAL COMMUNICATION -- this class encrypts an XML file in order to send it to a user with the use of personal certificates. The XML encryption is done with this class's methods and user chooses the specific XML file to encrypt,and also the encryption method (whole document encryption or specified element encryption) 

See Also: 

Serialized Form


	Nested Class Summary


  

	Nested classes/interfaces inherited from class javax.swing.JFrame

	javax.swing.JFrame.AccessibleJFrame


  

	Nested classes/interfaces inherited from class java.awt.Frame

	java.awt.Frame.AccessibleAWTFrame


  

	Nested classes/interfaces inherited from class java.awt.Window

	java.awt.Window.AccessibleAWTWindow


  

	Nested classes/interfaces inherited from class java.awt.Container

	java.awt.Container.AccessibleAWTContainer


  

	Nested classes/interfaces inherited from class java.awt.Component

	java.awt.Component.AccessibleAWTComponent, java.awt.Component.BltBufferStrategy, java.awt.Component.FlipBufferStrategy


  

	Field Summary

	static boolean
	cont 
           

	static boolean
	cont8 
           

	static byte[]
	sdoc 
           

	static java.lang.String
	xs 
           


  

	Fields inherited from class javax.swing.JFrame

	accessibleContext, EXIT_ON_CLOSE, rootPane, rootPaneCheckingEnabled


  

	Fields inherited from class java.awt.Frame

	CROSSHAIR_CURSOR, DEFAULT_CURSOR, E_RESIZE_CURSOR, HAND_CURSOR, ICONIFIED, MAXIMIZED_BOTH, MAXIMIZED_HORIZ, MAXIMIZED_VERT, MOVE_CURSOR, N_RESIZE_CURSOR, NE_RESIZE_CURSOR, NORMAL, NW_RESIZE_CURSOR, S_RESIZE_CURSOR, SE_RESIZE_CURSOR, SW_RESIZE_CURSOR, TEXT_CURSOR, W_RESIZE_CURSOR, WAIT_CURSOR


  

	Fields inherited from class java.awt.Component

	BOTTOM_ALIGNMENT, CENTER_ALIGNMENT, LEFT_ALIGNMENT, RIGHT_ALIGNMENT, TOP_ALIGNMENT


  

	Fields inherited from interface javax.swing.WindowConstants

	DISPOSE_ON_CLOSE, DO_NOTHING_ON_CLOSE, HIDE_ON_CLOSE


  

	Fields inherited from interface java.awt.image.ImageObserver

	ABORT, ALLBITS, ERROR, FRAMEBITS, HEIGHT, PROPERTIES, SOMEBITS, WIDTH


  

	Constructor Summary

	frame_pers_encryption(java.security.cert.X509Certificate clientcert) 
          constructor-- client chooses the XML file to encrypt.
	


  

	Method Summary

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static org.w3c.dom.Document
	ProFile(java.lang.String data, java.security.cert.X509Certificate clientcert) 
          this method returns the encrypted XML file.

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a string to a byte array and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string and returns it

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string and returns it


  

	Methods inherited from class javax.swing.JFrame

	addImpl, createRootPane, frameInit, getAccessibleContext, getContentPane, getDefaultCloseOperation, getGlassPane, getJMenuBar, getLayeredPane, getRootPane, isDefaultLookAndFeelDecorated, isRootPaneCheckingEnabled, paramString, processWindowEvent, remove, setContentPane, setDefaultCloseOperation, setDefaultLookAndFeelDecorated, setGlassPane, setIconImage, setJMenuBar, setLayeredPane, setLayout, setRootPane, setRootPaneCheckingEnabled, update


  

	Methods inherited from class java.awt.Frame

	addNotify, finalize, getCursorType, getExtendedState, getFrames, getIconImage, getMaximizedBounds, getMenuBar, getState, getTitle, isResizable, isUndecorated, remove, removeNotify, setCursor, setExtendedState, setMaximizedBounds, setMenuBar, setResizable, setState, setTitle, setUndecorated


  

	Methods inherited from class java.awt.Window

	addPropertyChangeListener, addPropertyChangeListener, addWindowFocusListener, addWindowListener, addWindowStateListener, applyResourceBundle, applyResourceBundle, createBufferStrategy, createBufferStrategy, dispose, getBufferStrategy, getFocusableWindowState, getFocusCycleRootAncestor, getFocusOwner, getFocusTraversalKeys, getGraphicsConfiguration, getInputContext, getListeners, getLocale, getMostRecentFocusOwner, getOwnedWindows, getOwner, getToolkit, getWarningString, getWindowFocusListeners, getWindowListeners, getWindowStateListeners, hide, isActive, isAlwaysOnTop, isFocusableWindow, isFocusCycleRoot, isFocused, isLocationByPlatform, isShowing, pack, postEvent, processEvent, processWindowFocusEvent, processWindowStateEvent, removeWindowFocusListener, removeWindowListener, removeWindowStateListener, setAlwaysOnTop, setBounds, setCursor, setFocusableWindowState, setFocusCycleRoot, setLocationByPlatform, setLocationRelativeTo, show, toBack, toFront


  

	Methods inherited from class java.awt.Container

	add, add, add, add, add, addContainerListener, applyComponentOrientation, areFocusTraversalKeysSet, countComponents, deliverEvent, doLayout, findComponentAt, findComponentAt, getAlignmentX, getAlignmentY, getComponent, getComponentAt, getComponentAt, getComponentCount, getComponents, getComponentZOrder, getContainerListeners, getFocusTraversalPolicy, getInsets, getLayout, getMaximumSize, getMinimumSize, getMousePosition, getPreferredSize, insets, invalidate, isAncestorOf, isFocusCycleRoot, isFocusTraversalPolicyProvider, isFocusTraversalPolicySet, layout, list, list, locate, minimumSize, paint, paintComponents, preferredSize, print, printComponents, processContainerEvent, remove, removeAll, removeContainerListener, setComponentZOrder, setFocusTraversalKeys, setFocusTraversalPolicy, setFocusTraversalPolicyProvider, setFont, transferFocusBackward, transferFocusDownCycle, validate, validateTree


  

	Methods inherited from class java.awt.Component

	action, add, addComponentListener, addFocusListener, addHierarchyBoundsListener, addHierarchyListener, addInputMethodListener, addKeyListener, addMouseListener, addMouseMotionListener, addMouseWheelListener, bounds, checkImage, checkImage, coalesceEvents, contains, contains, createImage, createImage, createVolatileImage, createVolatileImage, disable, disableEvents, dispatchEvent, enable, enable, enableEvents, enableInputMethods, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, getBackground, getBounds, getBounds, getColorModel, getComponentListeners, getComponentOrientation, getCursor, getDropTarget, getFocusListeners, getFocusTraversalKeysEnabled, getFont, getFontMetrics, getForeground, getGraphics, getHeight, getHierarchyBoundsListeners, getHierarchyListeners, getIgnoreRepaint, getInputMethodListeners, getInputMethodRequests, getKeyListeners, getLocation, getLocation, getLocationOnScreen, getMouseListeners, getMouseMotionListeners, getMousePosition, getMouseWheelListeners, getName, getParent, getPeer, getPropertyChangeListeners, getPropertyChangeListeners, getSize, getSize, getTreeLock, getWidth, getX, getY, gotFocus, handleEvent, hasFocus, imageUpdate, inside, isBackgroundSet, isCursorSet, isDisplayable, isDoubleBuffered, isEnabled, isFocusable, isFocusOwner, isFocusTraversable, isFontSet, isForegroundSet, isLightweight, isMaximumSizeSet, isMinimumSizeSet, isOpaque, isPreferredSizeSet, isValid, isVisible, keyDown, keyUp, list, list, list, location, lostFocus, mouseDown, mouseDrag, mouseEnter, mouseExit, mouseMove, mouseUp, move, nextFocus, paintAll, prepareImage, prepareImage, printAll, processComponentEvent, processFocusEvent, processHierarchyBoundsEvent, processHierarchyEvent, processInputMethodEvent, processKeyEvent, processMouseEvent, processMouseMotionEvent, processMouseWheelEvent, removeComponentListener, removeFocusListener, removeHierarchyBoundsListener, removeHierarchyListener, removeInputMethodListener, removeKeyListener, removeMouseListener, removeMouseMotionListener, removeMouseWheelListener, removePropertyChangeListener, removePropertyChangeListener, repaint, repaint, repaint, repaint, requestFocus, requestFocus, requestFocusInWindow, requestFocusInWindow, reshape, resize, resize, setBackground, setBounds, setComponentOrientation, setDropTarget, setEnabled, setFocusable, setFocusTraversalKeysEnabled, setForeground, setIgnoreRepaint, setLocale, setLocation, setLocation, setMaximumSize, setMinimumSize, setName, setPreferredSize, setSize, setSize, setVisible, show, size, toString, transferFocus, transferFocusUpCycle


  

	Methods inherited from class java.lang.Object

	clone, equals, getClass, hashCode, notify, notifyAll, wait, wait, wait


  

	Methods inherited from interface java.awt.MenuContainer

	getFont, postEvent


  

	Field Detail


sdoc

public static byte[] sdoc


cont

public static boolean cont


cont8

public static boolean cont8


xs

public static java.lang.String xs
	Constructor Detail


frame_pers_encryption

public frame_pers_encryption(java.security.cert.X509Certificate clientcert)

                      throws java.lang.Exception

constructor-- client chooses the XML file to encrypt. Use of receiver's public key from his personal certificate (clientcert) for encryption. Method Profile() is called to do the actual XML encryption 

Throws: 

java.lang.Exception
	Method Detail


ProFile

public static org.w3c.dom.Document ProFile(java.lang.String data,

                                           java.security.cert.X509Certificate clientcert)

                                    throws java.lang.Exception

this method returns the encrypted XML file. First it encrypts the XML file using a secret symmetric key, and then encrypts the secret symmetric key with receiver's personal public key. This information is added to the symmetrically encrypred XML file in a KeyInfo structure. (data=xml filename, clientcert=receiver's personal certificate) 

Throws: 

java.lang.Exception


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a string to a byte array and returns it 



toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string and returns it 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string and returns it 



2.4 Class frame_group_encryption
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ClientCom.frame_group_encryption
All Implemented Interfaces: 

java.awt.image.ImageObserver, java.awt.MenuContainer, java.io.Serializable, javax.accessibility.Accessible, javax.swing.RootPaneContainer, javax.swing.WindowConstants 



public class frame_group_encryption
extends javax.swing.JFrame

GROUP COMMUNICATION -- this class encrypts an XML file in order to send it to a group of users with the use of common group certificate. The XML encryption is done with this class's methods and user chooses the specific XML file to encrypt,and also the encryption method (whole document encryption or specified element encryption) 

See Also: 

Serialized Form


	Nested Class Summary


  

	Nested classes/interfaces inherited from class javax.swing.JFrame

	javax.swing.JFrame.AccessibleJFrame


  

	Nested classes/interfaces inherited from class java.awt.Frame

	java.awt.Frame.AccessibleAWTFrame


  

	Nested classes/interfaces inherited from class java.awt.Window

	java.awt.Window.AccessibleAWTWindow


  

	Nested classes/interfaces inherited from class java.awt.Container

	java.awt.Container.AccessibleAWTContainer


  

	Nested classes/interfaces inherited from class java.awt.Component

	java.awt.Component.AccessibleAWTComponent, java.awt.Component.BltBufferStrategy, java.awt.Component.FlipBufferStrategy


  

	Field Summary

	static boolean
	cont 
           

	static boolean
	cont17 
           

	static byte[]
	sdoc 
           

	static java.lang.String
	xs 
           


  

	Fields inherited from class javax.swing.JFrame

	accessibleContext, EXIT_ON_CLOSE, rootPane, rootPaneCheckingEnabled


  

	Fields inherited from class java.awt.Frame

	CROSSHAIR_CURSOR, DEFAULT_CURSOR, E_RESIZE_CURSOR, HAND_CURSOR, ICONIFIED, MAXIMIZED_BOTH, MAXIMIZED_HORIZ, MAXIMIZED_VERT, MOVE_CURSOR, N_RESIZE_CURSOR, NE_RESIZE_CURSOR, NORMAL, NW_RESIZE_CURSOR, S_RESIZE_CURSOR, SE_RESIZE_CURSOR, SW_RESIZE_CURSOR, TEXT_CURSOR, W_RESIZE_CURSOR, WAIT_CURSOR


  

	Fields inherited from class java.awt.Component

	BOTTOM_ALIGNMENT, CENTER_ALIGNMENT, LEFT_ALIGNMENT, RIGHT_ALIGNMENT, TOP_ALIGNMENT


  

	Fields inherited from interface javax.swing.WindowConstants

	DISPOSE_ON_CLOSE, DO_NOTHING_ON_CLOSE, HIDE_ON_CLOSE


  

	Fields inherited from interface java.awt.image.ImageObserver

	ABORT, ALLBITS, ERROR, FRAMEBITS, HEIGHT, PROPERTIES, SOMEBITS, WIDTH


  

	Constructor Summary

	frame_group_encryption(java.security.cert.X509Certificate mycert) 
          constructor-- client chooses the XML file to encrypt.
	


  

	Method Summary

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static org.w3c.dom.Document
	ProFile(java.lang.String data, java.security.cert.X509Certificate mycert) 
          this method returns the encrypted XML file First it encrypts the XML file using a secret symmetric key, and then encrypts the secret symmetric key with group's public key.

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a string to a byte array and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string and returns it

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string and returns it


  

	Methods inherited from class javax.swing.JFrame

	addImpl, createRootPane, frameInit, getAccessibleContext, getContentPane, getDefaultCloseOperation, getGlassPane, getJMenuBar, getLayeredPane, getRootPane, isDefaultLookAndFeelDecorated, isRootPaneCheckingEnabled, paramString, processWindowEvent, remove, setContentPane, setDefaultCloseOperation, setDefaultLookAndFeelDecorated, setGlassPane, setIconImage, setJMenuBar, setLayeredPane, setLayout, setRootPane, setRootPaneCheckingEnabled, update


  

	Methods inherited from class java.awt.Frame

	addNotify, finalize, getCursorType, getExtendedState, getFrames, getIconImage, getMaximizedBounds, getMenuBar, getState, getTitle, isResizable, isUndecorated, remove, removeNotify, setCursor, setExtendedState, setMaximizedBounds, setMenuBar, setResizable, setState, setTitle, setUndecorated


  

	Methods inherited from class java.awt.Window

	addPropertyChangeListener, addPropertyChangeListener, addWindowFocusListener, addWindowListener, addWindowStateListener, applyResourceBundle, applyResourceBundle, createBufferStrategy, createBufferStrategy, dispose, getBufferStrategy, getFocusableWindowState, getFocusCycleRootAncestor, getFocusOwner, getFocusTraversalKeys, getGraphicsConfiguration, getInputContext, getListeners, getLocale, getMostRecentFocusOwner, getOwnedWindows, getOwner, getToolkit, getWarningString, getWindowFocusListeners, getWindowListeners, getWindowStateListeners, hide, isActive, isAlwaysOnTop, isFocusableWindow, isFocusCycleRoot, isFocused, isLocationByPlatform, isShowing, pack, postEvent, processEvent, processWindowFocusEvent, processWindowStateEvent, removeWindowFocusListener, removeWindowListener, removeWindowStateListener, setAlwaysOnTop, setBounds, setCursor, setFocusableWindowState, setFocusCycleRoot, setLocationByPlatform, setLocationRelativeTo, show, toBack, toFront


  

	Methods inherited from class java.awt.Container

	add, add, add, add, add, addContainerListener, applyComponentOrientation, areFocusTraversalKeysSet, countComponents, deliverEvent, doLayout, findComponentAt, findComponentAt, getAlignmentX, getAlignmentY, getComponent, getComponentAt, getComponentAt, getComponentCount, getComponents, getComponentZOrder, getContainerListeners, getFocusTraversalPolicy, getInsets, getLayout, getMaximumSize, getMinimumSize, getMousePosition, getPreferredSize, insets, invalidate, isAncestorOf, isFocusCycleRoot, isFocusTraversalPolicyProvider, isFocusTraversalPolicySet, layout, list, list, locate, minimumSize, paint, paintComponents, preferredSize, print, printComponents, processContainerEvent, remove, removeAll, removeContainerListener, setComponentZOrder, setFocusTraversalKeys, setFocusTraversalPolicy, setFocusTraversalPolicyProvider, setFont, transferFocusBackward, transferFocusDownCycle, validate, validateTree


  

	Methods inherited from class java.awt.Component

	action, add, addComponentListener, addFocusListener, addHierarchyBoundsListener, addHierarchyListener, addInputMethodListener, addKeyListener, addMouseListener, addMouseMotionListener, addMouseWheelListener, bounds, checkImage, checkImage, coalesceEvents, contains, contains, createImage, createImage, createVolatileImage, createVolatileImage, disable, disableEvents, dispatchEvent, enable, enable, enableEvents, enableInputMethods, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, firePropertyChange, getBackground, getBounds, getBounds, getColorModel, getComponentListeners, getComponentOrientation, getCursor, getDropTarget, getFocusListeners, getFocusTraversalKeysEnabled, getFont, getFontMetrics, getForeground, getGraphics, getHeight, getHierarchyBoundsListeners, getHierarchyListeners, getIgnoreRepaint, getInputMethodListeners, getInputMethodRequests, getKeyListeners, getLocation, getLocation, getLocationOnScreen, getMouseListeners, getMouseMotionListeners, getMousePosition, getMouseWheelListeners, getName, getParent, getPeer, getPropertyChangeListeners, getPropertyChangeListeners, getSize, getSize, getTreeLock, getWidth, getX, getY, gotFocus, handleEvent, hasFocus, imageUpdate, inside, isBackgroundSet, isCursorSet, isDisplayable, isDoubleBuffered, isEnabled, isFocusable, isFocusOwner, isFocusTraversable, isFontSet, isForegroundSet, isLightweight, isMaximumSizeSet, isMinimumSizeSet, isOpaque, isPreferredSizeSet, isValid, isVisible, keyDown, keyUp, list, list, list, location, lostFocus, mouseDown, mouseDrag, mouseEnter, mouseExit, mouseMove, mouseUp, move, nextFocus, paintAll, prepareImage, prepareImage, printAll, processComponentEvent, processFocusEvent, processHierarchyBoundsEvent, processHierarchyEvent, processInputMethodEvent, processKeyEvent, processMouseEvent, processMouseMotionEvent, processMouseWheelEvent, removeComponentListener, removeFocusListener, removeHierarchyBoundsListener, removeHierarchyListener, removeInputMethodListener, removeKeyListener, removeMouseListener, removeMouseMotionListener, removeMouseWheelListener, removePropertyChangeListener, removePropertyChangeListener, repaint, repaint, repaint, repaint, requestFocus, requestFocus, requestFocusInWindow, requestFocusInWindow, reshape, resize, resize, setBackground, setBounds, setComponentOrientation, setDropTarget, setEnabled, setFocusable, setFocusTraversalKeysEnabled, setForeground, setIgnoreRepaint, setLocale, setLocation, setLocation, setMaximumSize, setMinimumSize, setName, setPreferredSize, setSize, setSize, setVisible, show, size, toString, transferFocus, transferFocusUpCycle


  

	Methods inherited from class java.lang.Object

	clone, equals, getClass, hashCode, notify, notifyAll, wait, wait, wait


  

	Methods inherited from interface java.awt.MenuContainer

	getFont, postEvent


  

	Field Detail


sdoc

public static byte[] sdoc


cont

public static boolean cont


cont17

public static boolean cont17


xs

public static java.lang.String xs
	Constructor Detail


frame_group_encryption

public frame_group_encryption(java.security.cert.X509Certificate mycert)

                       throws java.lang.Exception

constructor-- client chooses the XML file to encrypt. Use of group's public key from group certificate(mycert) for encryption. Method Profile() is called to do the actual XML encryption 

Throws: 

java.lang.Exception
	Method Detail


ProFile

public static org.w3c.dom.Document ProFile(java.lang.String data,

                                           java.security.cert.X509Certificate mycert)

                                    throws java.lang.Exception

this method returns the encrypted XML file First it encrypts the XML file using a secret symmetric key, and then encrypts the secret symmetric key with group's public key. This information is added to the symmetrically encrypred XML file in a KeyInfo structure. (data=xml filename, mycert=group certificate) 

Throws: 

java.lang.Exception


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a string to a byte array and returns it 



toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string and returns it 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string and returns it 




 3. Client Servlets

   Ακολούθως παρουσιάζονται τα Java docs των servlets ενός client τα οποία περιέχονται στο package ClientServlet. Δεν παρουσιάζονται οι κλάσσεις των GUI components : client1_group_gui   και    client1_pers_gui . 


Package ClientServlet 

	Class Summary

	client1
	PERSONAL COMMUNICATION- This client's servlet class receives a SOAP request from a another client for an exchange of personal certificates, so that they can communicate securely.

	client1_group_gui
	GROUP COMMUNICATION GUI component- this class informs client that he decrypted and verified successfully an XML document that was received from a member of a group he is also a member of.

	client1_pers_gui
	PERSONAL COMMUNICATION GUI component- this class informs client that he decrypted and verified successfully an XML document that was received from a client.

	client1g_cert
	GROUP COMMUNICATION- This client's servlet class receives a SOAP request from a member of a common group for an exchange of personal certificates, so that they can communicate securely and verify signatures with personal public keys.

	client1g_receive
	GROUP COMMUNICATION- This client's servlet class receives a SOAP request from a member of a common group containing an encrypted XML document with information that the sender wants the receiver to be aware of.

	client1receive
	PERSONAL COMMUNICATION- This client's servlet class receives a SOAP request from a client containing an encrypted XML document with information that the sender wants the receiver to be aware of.


3.1 Class client1

ClientServlet 
Class client1

java.lang.Object
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ClientServlet.client1
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class client1
extends javax.servlet.http.HttpServlet

PERSONAL COMMUNICATION- This client's servlet class receives a SOAP request from a another client for an exchange of personal certificates, so that they can communicate securely. The SOAP request contains an XML document which contains client's V3 Certificate. This class verifies the certificate with CA's public key,stores it in a KeyStore structure and sends my personal certificate in a SOAP response message. 

See Also: 

Serialized Form


	Field Summary

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format


  

	Constructor Summary

	client1() 
           
	


  

	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, returned in an outputstream

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          This doPost method receives a SOAP request from a another client for an exchange of personal certificates, so that they can communicate securely.

	static void
	Exist(java.lang.String cn, java.security.cert.X509Certificate cacert, java.security.cert.X509Certificate cert) 
           

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the keystore to a file with the variable filename

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 

	Constructor Detail


client1

public client1()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

This doPost method receives a SOAP request from a another client for an exchange of personal certificates, so that they can communicate securely. The SOAP request contains an XML document which contains client's V3 Certificate. This method verifies the certificate with CA's public key,stores it in a KeyStore structure and sends my personal certificate in a SOAP response message. 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


Exist

public static void Exist(java.lang.String cn,

                         java.security.cert.X509Certificate cacert,

                         java.security.cert.X509Certificate cert)

                  throws java.lang.Exception

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 



StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, returned in an outputstream 

Throws: 

java.io.IOException
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ClientServlet.client1g_cert
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class client1g_cert
extends javax.servlet.http.HttpServlet

GROUP COMMUNICATION- This client's servlet class receives a SOAP request from a member of a common group for an exchange of personal certificates, so that they can communicate securely and verify signatures with personal public keys. The SOAP request contains an XML document which contains client's V3 Certificate. This class verifies the certificate with CA's public key,stores it in a KeyStore structure and sends my personal certificate in a SOAP response message. 

See Also: 

Serialized Form


	Field Summary

	static java.lang.String
	header 
          serves as a certificate header for PEM encoding format

	static java.lang.String
	trailer 
          serves as a certificate trailer for PEM encoding format


  

	Constructor Summary

	client1g_cert() 
           
	


  

	Method Summary

	static void
	base64encode(java.io.OutputStream out, byte[] der, java.lang.String header, java.lang.String trailer) 
          method to Base64-encode a byte array, returned in an outputstream

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          This doPost method receives a SOAP request from a member of a common group for an exchange of personal certificates, so that they can communicate securely and verify signatures with personal public keys.

	static void
	Exist(java.lang.String cn, java.security.cert.X509Certificate cacert, java.security.cert.X509Certificate cert) 
           

	static boolean
	isBase64(java.io.InputStream inputstream) 
          This method returns true if an inputstream is Base64 encoded

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static void
	StoreKeyStore(java.security.KeyStore store, java.lang.String data) 
          this method stores the keystore to a file with the variable filename

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


header

public static java.lang.String header
serves as a certificate header for PEM encoding format 



trailer

public static java.lang.String trailer
serves as a certificate trailer for PEM encoding format 

	Constructor Detail


client1g_cert

public client1g_cert()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

This doPost method receives a SOAP request from a member of a common group for an exchange of personal certificates, so that they can communicate securely and verify signatures with personal public keys. The SOAP request contains an XML document which contains client's V3 Certificate. This method verifies the certificate with CA's public key,stores it in a KeyStore structure and sends my personal certificate in a SOAP response message. 

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


Exist

public static void Exist(java.lang.String cn,

                         java.security.cert.X509Certificate cacert,

                         java.security.cert.X509Certificate cert)

                  throws java.lang.Exception

Throws: 

java.lang.Exception


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 



StoreKeyStore

public static void StoreKeyStore(java.security.KeyStore store,

                                 java.lang.String data)

                          throws java.lang.Exception

this method stores the keystore to a file with the variable filename 

Throws: 

java.lang.Exception


isBase64

public static boolean isBase64(java.io.InputStream inputstream)

                        throws java.io.IOException

This method returns true if an inputstream is Base64 encoded 

Throws: 

java.io.IOException


base64encode

public static void base64encode(java.io.OutputStream out,

                                byte[] der,

                                java.lang.String header,

                                java.lang.String trailer)

                         throws java.io.IOException

method to Base64-encode a byte array, returned in an outputstream 

Throws: 

java.io.IOException
3.3 Class client1g_receive
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ClientServlet.client1g_receive
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class client1g_receive
extends javax.servlet.http.HttpServlet

GROUP COMMUNICATION- This client's servlet class receives a SOAP request from a member of a common group containing an encrypted XML document with information that the sender wants the receiver to be aware of. This class decrypts the XML doc using as a key-encryption key group's private key , verifies an XML signature with sender's public key (sender authentication), and stores the decrypted XML document using a GUI class.Finally, a SOAP response message is sent to the sender saying that the XML doc was successfully decrypted and verified. 

See Also: 

Serialized Form


	Field Summary

	static boolean
	cont 
           

	 java.lang.String[]
	info 
           

	 java.lang.String
	sdata 
           


  

	Constructor Summary

	client1g_receive() 
           
	


  

	Method Summary

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
           

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
           

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static java.lang.String
	takemycn() 
          this method returns a string containing client's distinguished name, in order to use it for loading client's personal Keystore, and communicating with other users

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it

	static java.lang.String
	toString(byte[] bytes) 
          method to transform a byte array to string.Returns the new string.

	static java.lang.String
	toString(byte[] bytes, int length) 
          method to transform a byte array to string.Returns the new string.


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


cont

public static boolean cont


info

public java.lang.String[] info


sdata

public java.lang.String sdata
	Constructor Detail


client1g_receive

public client1g_receive()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 



LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


takemycn

public static java.lang.String takemycn()

                                 throws java.lang.Exception

this method returns a string containing client's distinguished name, in order to use it for loading client's personal Keystore, and communicating with other users 

Throws: 

java.lang.Exception


toString

public static java.lang.String toString(byte[] bytes)

method to transform a byte array to string.Returns the new string. 



toString

public static java.lang.String toString(byte[] bytes,

                                        int length)

method to transform a byte array to string.Returns the new string. 
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ClientServlet.client1receive
All Implemented Interfaces: 

java.io.Serializable, javax.servlet.Servlet, javax.servlet.ServletConfig 



public class client1receive
extends javax.servlet.http.HttpServlet

PERSONAL COMMUNICATION- This client's servlet class receives a SOAP request from a client containing an encrypted XML document with information that the sender wants the receiver to be aware of. This class decrypts the XML doc using as a key-encryption key receiver's private key , verifies an XML signature with sender's public key (sender authentication), and stores the decrypted XML document using a GUI class.Finally, a SOAP response message is sent to the sender saying that the XML doc was successfully decrypted and verified. 

See Also: 

Serialized Form


	Field Summary

	static boolean
	cont 
           

	 java.lang.String[]
	info 
           

	 java.lang.String
	sdata 
           


  

	Constructor Summary

	client1receive() 
           
	


  

	Method Summary

	 void
	doGet(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
          doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client.

	 void
	doPost(javax.servlet.http.HttpServletRequest request, javax.servlet.http.HttpServletResponse response) 
           

	static java.security.KeyStore
	LoadKeyStore(java.lang.String data) 
          this method loads a keystore of the given filename and returns it

	static java.lang.String
	takemycn() 
          this method returns a string containing client's distinguished name, in order to use it for loading client's personal Keystore, and communicating with other users

	static byte[]
	toByteArray(java.lang.String str) 
          tranforms a char array to a byte array and returns it


  

	Methods inherited from class javax.servlet.http.HttpServlet

	doDelete, doOptions, doPut, doTrace, getLastModified, service, service


  

	Methods inherited from class javax.servlet.GenericServlet

	destroy, getInitParameter, getInitParameterNames, getServletConfig, getServletContext, getServletInfo, getServletName, init, init, log, log


  

	Methods inherited from class java.lang.Object

	clone, equals, finalize, getClass, hashCode, notify, notifyAll, toString, wait, wait, wait


  

	Field Detail


cont

public static boolean cont


info

public java.lang.String[] info


sdata

public java.lang.String sdata
	Constructor Detail


client1receive

public client1receive()

	Method Detail


doGet

public void doGet(javax.servlet.http.HttpServletRequest request,

                  javax.servlet.http.HttpServletResponse response)

           throws java.io.IOException,

                  javax.servlet.ServletException

doGET method serves a client HttpServletRequest request and sends the page in HTML format to the client. It does not have a functional role in the program 

Overrides: 

doGet in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


doPost

public void doPost(javax.servlet.http.HttpServletRequest request,

                   javax.servlet.http.HttpServletResponse response)

            throws java.io.IOException,

                   javax.servlet.ServletException

Overrides: 

doPost in class javax.servlet.http.HttpServlet
Throws: 

java.io.IOException 

javax.servlet.ServletException


toByteArray

public static byte[] toByteArray(java.lang.String str)

tranforms a char array to a byte array and returns it 



LoadKeyStore

public static java.security.KeyStore LoadKeyStore(java.lang.String data)

                                           throws java.lang.Exception

this method loads a keystore of the given filename and returns it 

Throws: 

java.lang.Exception


takemycn

public static java.lang.String takemycn()

                                 throws java.lang.Exception

this method returns a string containing client's distinguished name, in order to use it for loading client's personal Keystore, and communicating with other users 

Throws: 

java.lang.Exception
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C=AU





O=…





O=…





O=Legions





OU=Bouncy Castle





OU=…





OU=…





DistinguishedName    ::=    RDNSequence





RDNSequence            :: =   SEQUENCE OF RelativeDistinguishedName





RelativeDistinguishedName  ::=   SET SIZE (1..MAX) OF AttributeTypeAndValue





AttributeTypeAndValue       ::= SEQUENCE {


					type      OBJECT IDENTIFIER


 					value    ANY


                                                                       }





  Certificate    ::=    SEQUENCE   {


                             tbsCertificate               TBSCertificate,


                             signatureAlgorithm     AlgorithmIdentifier,


                             signatureValue            BIT STRING


                                                      } 





TBSCertificate       ::=     SEQUENCE      {


                          version           [0]  EXPLICIT Version DEFAULT  v1,


                          serialNumber                     CertificateSerialNumber,


                          signature                            AlgorithmIdentifier,


                          issuer                                  Name,


                          validity                               Validity,


                          subject                               Name,


                          subjectPublicKeyInfo        SubjectPublicKeyInfo,


                          issuerUniqueID      [1]      IMPLICIT UniqueIdentifier OPTIONAL,


                                                                    ----  If present , version shall be v2 or v3


                          subjectUniqueID    [1]      IMPLICIT UniqueIdentifier OPTIONAL,


                                                                    ----  If present , version shall be v2 or v3


                          issuerUniqueID      [1]      IMPLICIT Extensions  OPTIONAL,


                                                                    ----  If present , version shall be v3


                                                                }





Name  :: =  CHOICE { RDNSequence }


                                





Extensions    ::   SEQUENCE SIZE (1..MAX) OF Extension





Extension     ::    SEQUENCE   {


                                     extnID      OBJECT IDENTIFIER,


                                     critical       BOOLEAN DEFAULT FALSE,


                                     extnValue  OCTET STRING


                                                    } 





<?xml version="1.0"?>


 <Company_form>


 	


<From>Senior Manager</From> 	


 	


<Department_A code="001" name="sales">


  <Task>Month Revenue</Task>


  <Task>New employment</Task> 


</Department>





<Department_B code="010" name="service">


 <Task>None</Task>


</Department_B>





<Department_C code="103" name="management">advertisement


 <Task>new ways of advertisement 


    <product>000A423F33</product>


    <product>000VTB4356</product>


 </Task>


 <Task date="25/10/2006">


 	meeting with company owner</Task>


</Department_C>





</Company_form>
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