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Στους γονείς μου,

Δημήτρη, Χρυσούλα

και στον αδερφό μου Παναγιώτη

Ευχαριστίες

Η ολοκλήρωση της εργασίας αυτής δεν θα ήταν δυνατή αν όλα αυτά τα χρόνια δεν είχα την αμέριστη συμπαράσταση και καθοδήγηση ανθρώπων, οι οποίοι με αγκάλιασαν με την εμπιστοσύνη τους και με υποστήριξαν σε κάθε βήμα μου. 

Θα ήθελα πρώτα να ευχαριστήσω τον επιβλέποντα καθηγητή μου κ. Γεώργιο Στασινόπουλο, ο οποίος με την επιμονή, υπομονή, τις γνώσεις του και την εμπειρία του συνετέλεσε τα μέγιστα στο να αισθανθώ προνομιούχος, ως μέλος του περιβάλλοντός του. Με απόλυτη ελευθερία στις κινήσεις μου και τις επιλογές μου, την σε κάθε βήμα αμέριστη εμπιστοσύνη προς το πρόσωπό μου, αλλά και με την πατρική και διάφανη καθοδήγησή του, κατόρθωσα να επιτύχω τον πιο σημαντικό έως τώρα ακαδημαϊκό στόχο μιας μακράς και επίπονης πορείας.

Στην συνέχεια και με την ίδια θέρμη θα ήθελα να αναφερθώ και να ευχαριστήσω τον κ. Εμμανουήλ Πρωτονοτάριο, η γνωριμία μου με τον οποίο αποτέλεσε σημείο σταθμό για την επίτευξη αυτού του μεγάλου στόχου. Ο άψογος επαγγελματισμός του, η έμπειρη καθοδήγησή του και οι μεγάλες ευκαιρίες που μου προσέφερε απλόχερα καθ’ όλη την διάρκεια των τεσσάρων αυτών χρόνων αποτέλεσαν την ιδανικότερη χείρα βοηθείας, ώστε να δύναμαι σήμερα να φτάσω στο σημείο που βρίσκομαι. Ήταν για μένα η ιδανική συνέχεια των πολύ σημαντικών ανθρώπων στους οποίους θα χρωστώ ευγνωμοσύνη, μετά αυτή του κ. Βασίλειου Μακιού. Σας ευχαριστώ εκ καρδίας.

Τα λόγια και οι ευχαριστίες όμως δεν είναι αρκετά για να αποδώσουν αυτά που αξίζει να αποδοθούν στην Δρ. Δέσποινα Πολέμη. Η τύχη και η τιμή της γνωριμίας μου μαζί της δεν μπορεί να αποδοθεί σε μία μόνο παράγραφο. Η ανεκτίμητη επιστημονική της βοήθεια, η συνεχής και υπομονετική καθοδήγησή της, τόσο στα πρώτα στάδια της διατριβής όσο και σε όλη την διάρκεια της εκπόνησης της συγκεκριμένης διατριβής συνέβαλλαν τα μέγιστα για το τελικό αποτέλεσμα αυτής, το οποίο δεν θα ήταν το ίδιο χωρίς τη δική της συμβολή. 

Επιπλέον, θα ήθελα να ευχαριστήσω τον καθηγητή κ. Νικόλαο Μήτρου, ο οποίος ως μέλος της συμβουλευτικής μου επιτροπής, μου προσέφερε τις επιστημονικές του γνώσεις, καθώς και τους καθηγητές κ. Μιχαήλ Θεολόγου, κ. Δημήτρη Κουτσούρη και κ. Παναγιώτη Τσανάκα.

Δεν θα μπορούσα να μην αναφερθώ σε αυτό το σημείο στους εξαίρετους, επιστήμονες σε θέματα κρυπτογραφίας και ασφάλειας Παναγιώτη Σκλάβο και Αλέξανδρο Καλιοντζόγλου για την πολύτιμη βοήθειά τους που μου προσέφεραν. Εκτός όμως από άριστοι συνεργάτες υπήρξαν και πραγματικοί φίλοι και τους χρωστώ ευγνωμοσύνη για όλα όσα έχουν κάνει για μένα. Σας ευχαριστώ θερμά και τους δύο.

Παράλληλα θα ήθελα να αναφερθώ και να ευχαριστήσω τους ανθρώπους που μου στάθηκαν και με πίστεψαν σε κάθε μου βήμα, προσφέροντας με τον δικό τους τρόπο κι από διαφορετικό πόστο ο καθένας, στην προσπάθεια αυτή που τώρα ολοκληρώνεται. Ένα μεγάλο ευχαριστώ λοιπόν στους Παναγιώτη Ανδριανόπουλο, Νίκο Μηνόγιαννη, Δημήτρη Κυριακόπουλο, Στέλιο Γκουτζιούπα, Νίκο Παπανδρέου, Μανόλη Σάρδη, Μιχάλη Βλάχο και ειδικά στον Κωνσταντίνο Κουτσόπουλο για την αμέριστη συμπαράστασή τους. Ανάμεσα τους ξεχωριστή θέση κατέχει η Ευγενία Σπυροπούλου, με τον ιδιαίτερο και παράξενο τρόπο τον οποίο επέλεγε κάθε φορά να με κάνει να πιστέψω σε αυτήν την προσπάθεια.

Ολοκληρώνοντας, δεν θα μπορούσα να παραβλέψω φυσικά την ίδια μου την οικογένεια, η οποία στεκόταν πάντα δίπλα μου, διακριτικά, σε όλη την διάρκεια κι αυτής της προσπάθειάς. Ήταν οι άνθρωποι που με την αγάπη τους, την υπομονή τους και την διαρκή υποστήριξή τους έκαναν τις δύσκολες στιγμές να μοιάζουν ευκολότερες. Ιδιαίτερα θα ήθελα να αναφερθώ στον μικρό μου αδερφό Παναγιώτη και να του ευχηθώ να έχει κάθε επιτυχία στη νέα φάση της ζωής του, που μόλις μπαίνει.

Θάνος Καραντζιάς,

Αθήνα 2005

Πίνακας Περιεχομένων
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Υπηρεσίες Ιστού για ασύρματες επικοινωνίες


723.2
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Πρωτόκολλο ασφάλειας Kerberos


934.2.5
Κρυπτογραφικά πρότυπα Ασφαλείας XML


934.2.5.1
Σύνταξη και Επεξεργασία Κρυπτογράφησης XML


964.2.5.2
Ψηφιακή Υπογραφή XML


1024.2.6
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Αρχιτεκτονικές απαιτήσεις ασύρματων ηλεκτρονικών συστημάτων διακυβέρνησης


2086.1.2.1
Διαλειτουργικότητα και Επεκτασιμότητα


2096.1.2.2
Ασφάλεια και εμπιστοσύνη


2106.1.2.3
Σεβασμός, φιλικότητα και εύκολη προσβασιμότητα μέσων αλληλεπίδρασης με το χρήστη


2116.1.2.4
Χαμηλό κόστος ανάπτυξης, διαχείρισης και υποστήριξης


2116.1.3
Ασφαλής και διαλειτουργική ασύρματη υπηρεσία εγγράφου πιστοποίησης


2116.1.3.1
Δομή Υπηρεσίας


2146.1.3.2
Οντότητες και ρόλοι στην ασύρματη παροχή εγγράφων πιστοποίησης


2156.1.3.3
Περιγραφή των αναγνωρισμένων διαγραμμάτων χρήσης


2216.2
Ασύρματη υπηρεσία έκδοσης εισιτηρίων


2216.2.1
Εισαγωγή


2236.2.2
Πρωτοβουλία Ασύρματων Ηλεκτρονικών Συναλλαγών


2236.2.3
Ασφαλής ασύρματη υπηρεσία έκδοσης εισιτηρίων


2246.2.3.1
Δομή Υπηρεσίας


2266.2.3.2
Οντότητες και ρόλοι στην υπηρεσία ασύρματης έκδοσης εισιτηρίων


2266.2.3.3
Περιγραφή των αναγνωρισμένων διαγράμματα χρήσης


2336.3
Βιβλιογραφικές αναφορές


2347
Συνοψη Καινοτομικων Σημειων-Θεματα προς Μελλοντική Διερευνηση


2347.1
Εισαγωγή


2347.2
Καινοτομικά στοιχεία της διατριβής


2387.3
Θέματα προς μελλοντική διερεύνηση
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ΚΕΦΑΛΑΙΟ 1

1 Οργάνωση Διατριβής

1.1 Εισαγωγή

Από τα μέσα της δεκαετίας του ’90 οι τεχνικοί στη βιομηχανία της τεχνολογίας εξέτασαν και συνεχίζουν μέχρι σήμερα να το κάνουν, πολλά σημαντικά θέματα που αφορούσαν ένα μεγάλο αριθμό περιοχών της τεχνολογίας, συμπεριλαμβάνοντας την υπολογιστική κατανομή, την ανταλλαγή επιχειρησιακών δεδομένων, την κατανομή της πληροφορίας και την ανάκτηση αυτής. Τα αποτελέσματα της παραπάνω έρευνας ανέδειξαν και αναδεικνύουν πολλά και διαφορετικά προβλήματα σε κάθε μία από τις υπάρχουσες και επικρατούσες τεχνολογίες.

Παρατηρώντας κανείς τις υλοποιήσεις των σημερινών εφαρμογών θα διαπιστώσει μία ξεκάθαρη τάση αλλαγής προς την ανάπτυξη ελαφριών, βασισμένων σε φυλλομετρητές εφαρμογών. Προφανώς αυτό δεν γίνεται για το λόγο ότι οι ελαφριές εφαρμογές προσφέρουν πιο πολλές λειτουργίες στον πελάτη, αλλά για λόγους μείωσης του κόστους υλοποίησης των εφαρμογών αυτών σε σχέση με τις αντίστοιχες που λειτουργούν αποκλειστικά και αυτόνομα στην πλευρά του χρήστη. Η ανάπτυξη των τελευταίων εφαρμογών είναι πολυδάπανη εξαιτίας του ότι από την μία πλευρά απαιτούνται μέθοδοι εγκατάστασης και παραμετροποίησης και από την άλλη απαιτούνται επιπλέον μηχανισμοί επικοινωνίας του πελάτη και του εξυπηρετητή.

Ανεξαρτήτως όμως από το είδος της υλοποίησης και της τεχνολογίας που επιλέγεται κάθε φορά, είναι πολύ σημαντική η κάλυψη των παρακάτω κύριων απαιτήσεων:

· Του απαραίτητου επιπέδου ασφάλειας (ανάλογα με τις επιβολές της εκάστοτε εφαρμογής), 

· Της διαλειτουργικότητας της λύσης, 

· Της φιλικότητας της εφαρμογής σε ότι αφορά τη χρήσης της, αλλά και

· Του προσφερόμενου βαθμού απόδοσης για την πλειονότητα των μηχανημάτων και συσκευών, για τις οποίες είναι σχεδιασμένη να λειτουργεί.

Στην καθημερινότητά του ο σύγχρονος άνθρωπος επιθυμεί να απολαμβάνει προηγμένες ηλεκτρονικές υπηρεσίες, εκμεταλλευόμενος την ανάπτυξη της τεχνολογίας, τόσο σε επίπεδο μηχανημάτων όσο και σε επίπεδο συγκεκριμένων τεχνολογιών. Ένα από τα σημαντικότερα κανάλια παράδοσης τέτοιων υπηρεσιών είναι το ασύρματο περιβάλλον, μέσω της χρήσης ασύρματων κινητών συσκευών. Αυτό βέβαια συμβαίνει λόγω και της αυξανόμενης διείσδυσης και επικράτησης αυτών των συσκευών στην ζωή του σύγχρονου ανθρώπου, συγκρινόμενες με το ενσύρματο δίκτυο και της χρήσης σταθερών υπολογιστικών μηχανημάτων. Η χρήση λοιπόν των ασύρματων κινητών συσκευών στην παράδοση προηγμένων ηλεκτρονικών υπηρεσιών δίνουν ιδιαίτερη ώθηση στην ανάπτυξη του ασύρματου ηλεκτρονικού επιχειρείν, το οποίο όμως βρίσκεται ακόμα σε πολύ πρώιμα στάδια. 

Από την πλευρά των χρηστών, οι προηγμένες ασύρματες υπηρεσίες εμφανίζονται σαν ένα νέο είδος πρόσβασης σε δημόσιες και ιδιωτικές υπηρεσίες μέσω της χρήσης ασύρματων, κινητών συσκευών. Αυτό σημαίνει ότι οι χρήστες δεν είναι πλέον υποχρεωμένοι να πηγαίνουν σε ειδικά διαμορφωμένα μέρη, ή να αποκτούν ηλεκτρονικές συνδέσεις σε συγκεκριμένους χώρους για να έχουν πρόσβαση σε μια υπηρεσία, προσφερόμενη από κάποιο δημόσιο ή ιδιωτικό οργανισμό. Τους αρκεί η χρήση της ηλεκτρονικής ασύρματης συσκευής τους, όπου κι αν αυτοί βρίσκονται, προκειμένου να διεκπεραιώνουν υποθέσεις και επιθυμίες τους, οι οποίες έχουν να κάνουν με αυτούς τους οργανισμούς.

Το ασύρματο ηλεκτρονικό επιχειρείν δεν αναπτύσσεται όμως με απλή μεταφορά των υπαρχουσών υλοποιημένων υπηρεσιών που κυριαρχούν στο ενσύρματο περιβάλλον, και μεταφορά τους ως έχουν προς λειτουργία στο ασύρματο. Φυσικά κάποια θέματα και ζητήματα μπορούν να λυθούν λαμβάνοντας υπόψη την εμπειρία που έχει αποκτηθεί στην ανάπτυξη τέτοιων υπηρεσιών στο ενσύρματο περιβάλλον, αλλά οι ειδικές απαιτήσεις στον ασύρματο χώρο επιβάλλει διαφορετική αντιμετώπιση, η οποία πρέπει να λαμβάνει χώρα από το αρχικό στάδιο της σχεδίασης. 

Αυτό περιλαμβάνει μία μάλλον πολύπλοκη στρατηγική για κατάλληλη και αποτελεσματική χρήση των ασύρματων κινητών συσκευών, οι οποίες θα χρησιμοποιούν προστιθέμενες υπηρεσίες , προσφερόμενες και χρησιμοποιούμενες από όλες τις εμπλεκόμενες οντότητες σε μία επικοινωνία, όπως οι δημόσιοι οργανισμοί, οι ιδιωτικοί, οι ενδιάμεσες οντότητες που πιθανόν παρεμβάλλονται και οι τελικοί χρήστες.

1.2 Το αντικείμενο της διατριβής

Η προσεκτική εξέταση και αποτίμηση των υπαρχουσών λύσεων σε θέματα ασφάλειας και διαλειτουργικότητας πάνω σε πληροφοριακά συστήματα και κυρίως αυτών που αφορούν ασύρματα περιβάλλοντα, αποτελεί ένα σημαντικό βήμα για την εξέλιξη και σωστή ολοκλήρωση της διατριβής. Η επιστημονική εξέταση, ο εντοπισμός και η αποτύπωση αδυναμιών και ελλείψεων στις υπάρχουσες αυτές λύσεις τόσο από πλευρά προτυποποίησης όσο και από πλευρά σχεδιασμού και εφαρμογής τους, σε συνδυασμό με την μελέτη της βιβλιογραφίας, έχει σαν αποτέλεσμα την εστίαση της έρευνας στα ανοιχτά προβλήματα και την ικανοποιητική κάλυψη των τελευταίων. Άλλωστε σε αυτό το βήμα στηρίζονται και οι δημοσιεύσεις οι οποίες έλαβαν και συνεχίζουν να λαμβάνουν χώρα σε όλη την διάρκεια της διδακτορικής αυτής διατριβής.

Η περιοχή δράσης της έρευνας που διεξάγεται στα πλαίσια του συγκεκριμένης διατριβής, μπορεί σε πρώτη φάση να εντοπιστεί στην ασφάλεια πληροφοριακών  (ασύρματων κυρίως) συστημάτων, με ιδιαίτερο προσανατολισμό στους τομείς του ασύρματου ηλεκτρονικού εμπορίου (m-Commerce), ηλεκτρονικής διακυβέρνησης (m-Government), ηλεκτρονικού περιεχομένου (m-Content), ηλεκτρονικού διδάσκειν (m-Learning) και σε άλλες περιοχές του ασύρματου ηλεκτρονικού επιχειρείν (m-Βusiness). 

Το πρώτο τμήμα της έρευνας επικεντρώθηκε στην ενασχόληση του υποψήφιου διδάκτορα με τις Υποδομές Δημοσίου Κλειδιού (Υ.Δ.Κ.) και την ενσωμάτωση των υπηρεσιών τους σε διάφορους τομείς του ηλεκτρονικού επιχειρείν. Η ενασχόληση με τις Υ.Δ.Κ. είχε σαν αποτέλεσμα την αποκόμιση των βασικών, αλλά και εξειδικευμένων γνώσεων και υλοποιήσεων σε ότι αφορά την κρυπτογραφία και τις υπηρεσίες ασφάλειας που μία τέτοια υποδομή προσφέρει. Κάθε προσπάθεια υλοποίησης σε αυτή την περιοχή, φανέρωσε προβλήματα, επιβεβαιώνοντας την πολυπλοκότητα τέτοιων υποδομών, τόσο στην ανάπτυξή τους όσο και στην χρησιμοποίηση και επέκτασή τους. Τα προβλήματα τα οποία αναδείχθηκαν αφορούσαν θέματα διαλειτουργικότητας, απόδοσης και φιλικότητας των αντίστοιχων εφαρμογών προς τον χρήστη, καθώς δεν προσέφεραν το απαραίτητο επίπεδο διαφάνειας των τεχνικών λεπτομερειών και μηχανισμών. Η χρήση Υ.Δ.Κ. μέχρι και σήμερα, προϋποθέτει τόσο από τον χρήστη όσο και από τον οργανισμό που την φιλοξενεί, μεγάλο βαθμό γνώσης συγκεκριμένων κρυπτογραφικών θεμάτων, γεγονός που αποτελεί τροχοπέδη στην διευρυμένη χρησιμοποίησή τους, ανεξάρτητα του ότι προσφέρουν υψηλό βαθμό ασφάλειας. 

Η επιλογή της XML τεχνολογίας και κυρίως των Υπηρεσιών Ιστού δείχνει να λύνει πολλά από τα προβλήματα που μονολεκτικά αναφέρθηκαν παραπάνω και αυτό αποτελεί το δεύτερο βήμα, στο οποίο στάθηκε η έρευνα που διεξήχθη στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής. Οι τεχνολογίες αυτές καθώς και οι λόγοι για τους οποίους προτείνονται προς χρήση, αναλύονται στην συνέχεια με λεπτομέρεια, εξετάζοντας πώς αυτές μπορούν να εφαρμοστούν στην επίλυση προβλημάτων και συγκεκριμένων θεμάτων που ανακύπτουν, όταν ενσωματώνονται με Υ.Δ.Κ.. Οι τελευταίες κατά κύριο λόγο δεν είναι βασισμένες σε τεχνολογίες XML, με αποτέλεσμα ο υποψήφιος διδάκτορας να αναζητήσει και να προτείνει λύσεις για την αναβάθμιση των υποδομών αυτών σε Υ.Δ.Κ. 2ης Γενιάς. Οι αναβαθμισμένες αυτές υποδομές φαντάζουν πολύ προηγμένες σήμερα και δεν βρίσκονται ακόμα σε ευρεία χρήση, στα σύγχρονα υπολογιστικά (ενσύρματα και ασύρματα) συστήματα.

Κάθε στάδιο της έρευνας δίνει έμφαση στον τομέα της ασφάλειας, με την παράλληλη διεύρυνση του επιπέδου διαλειτουργικότητας και απόδοσης του συστήματος που εξετάζεται κάθε φορά. Έτσι και στην περίπτωση των Υπηρεσιών Ιστού αναζητήθηκαν τρόποι για τον σχεδιασμό, επίτευξη και υλοποίηση προηγμένων υπηρεσιών ασφάλειας, βασισμένων σε διεθνώς αναγνωρισμένα XML πρότυπα, αναπτύσσοντας ταυτόχρονα καίριες εφαρμογές που θα μπορούσαν να παρέχουν τέτοιες υπηρεσίες. Κι αυτό γιατί οι Υ.Δ.Κ. για να μπορούν να εφαρμοστούν και να προσαρμοστούν σε σύγχρονες, προηγμένες υπηρεσίες, είναι απαραίτητο να υπάρξουν στο άμεσο μέλλον εφαρμογές, οι οποίες θα προάγουν την λειτουργικότητα και το πλαίσιο ασφάλειας που προσφέρουν αυτές οι υποδομές, σε όλες τις εμπλεκόμενες οντότητες.

Εν συνεχεία το αντικείμενο έγινε πιο συγκεκριμένο και επικεντρώθηκε στην μεταφορά όλων των παραπάνω θεμάτων στο ασύρματο περιβάλλον. Εξετάστηκε δηλαδή η χρήση και λειτουργία των παραπάνω ασφαλών τεχνολογιών από ασύρματες συσκευές, που εξορισμού τους διακρίνονται από πολύ συγκεκριμένα χαρακτηριστικά, τα οποία δεν επιτρέπουν την ευελιξία που μπορεί κάποιος να απολαμβάνει όταν εργάζεται στο ενσύρματο περιβάλλον. Τα ιδιαίτερα αυτά χαρακτηριστικά, τα οποία και αναλύονται με περισσή λεπτομέρεια στα κεφάλαια που ακολουθούν, αφορούν κατά κύριο λόγο την περιορισμένη υπολογιστική δυνατότητα των ασύρματων συσκευών, την αδυναμία αποθήκευσης μεγάλων αρχείων, το περιορισμένο εύρος ζώνης μετάδοσης δεδομένων καθώς και το μοντέλο τιμολόγησης που βασίζεται κυρίως στο μέγεθος της μεταφερόμενης τεχνολογίας.

Παράλληλα η χρήση της τεχνολογίας XML και η μεταφορά των πλεονεκτημάτων των τεχνολογιών που βασίζονται στην πρώτη σε επίπεδο εφαρμογής, αποτελεί ένα ανεκπλήρωτο στοίχημα για το ασύρματο περιβάλλον. Ο υποψήφιος διδάκτορας μελετά τις απόπειρες που έχουν γίνει μέχρι τώρα προκειμένου να γίνει χρήση της XML τεχνολογίας ή ενός ειδικά διαμορφωμένου υποσυνόλου αυτής, καθώς και των αντίστοιχων αρχιτεκτονικών που σχεδιάστηκαν προκειμένου να παρέχουν προηγμένες ασύρματες υπηρεσίες, πάντα με γνώμονα την προσφορά του απαιτούμενου επιπέδου ασφάλειας, της διαλειτουργικότητας, της απόδοσης και της παροχής φιλικότητας χρήσης σε κάθε είδους χρήστη. Επιπλέον προτείνονται συγκεκριμένες τεχνολογίες, τρόποι που αυτές μπορούν να διαλειτουργήσουν μεταξύ τους, και ανοιχτές και παραμετροποιήσιμες αρχιτεκτονικές για την κάλυψη σημαντικών υπηρεσιών ασφάλειας.

Μία σημαντική υπηρεσία που σχετίζεται με την παροχή ασφάλειας σε ένα ανοιχτό και επεκτάσιμο περιβάλλον, είναι η επικοινωνία της κινητής συσκευής με μία Υ.Δ.Κ., όπου ο υποψήφιος διδάκτορας εξετάζει την προτυποποίηση XML Key Management System (XKMS) και πως αυτή θα μπορούσε να εφαρμοστεί στο ασύρματο περιβάλλον με επιτυχία, αναβαθμίζοντας την παροχή υπηρεσιών τέτοιων υποδομών. Επιπλέον αναζητούνται και προτείνονται τρόποι, σύμφωνα με τους οποίους οι Υπηρεσίες Ιστού θα μπορούσαν να επικοινωνήσουν απευθείας με τέτοιες υποδομές χωρίς την λύση της παραπάνω προτυποποίησης.

Μία δεύτερη υπηρεσία ασφάλειας που εξετάζεται, είναι η υπηρεσία Χρονοσφράγισης, για την οποία δεν υπάρχει ένα ομογενοποιημένο μοντέλο, στο οποίο να μπορούν οι χρήστες του ασύρματου περιβάλλοντος να την χρησιμοποιήσουν (κυρίως σε περιπτώσεις όπου ενδιάμεσες οντότητες και πύλες παρεμβάλλονται). Εκτός αυτού, η υπηρεσία Χρονοσφράγισης μέχρι σήμερα χρησιμοποιείται σε περιπτώσεις που μία οντότητα θέλει να διασφαλίσει την ύπαρξη κάποιων περιεχομένων από κάποια συγκεκριμένη μονάδα χρόνου και μετά. Το ερώτημα που τίθεται είναι πως αυτή μπορεί να χρησιμοποιηθεί σε περιπτώσεις ταυτόχρονης συμφωνίας περιεχομένου από τρεις ή παραπάνω φορείς και ποιο μοντέλο λειτουργίας πρέπει να ακολουθείται σε αυτή την περίπτωση;

Πράγματι, παρά το γεγονός ότι οι υπάρχουσες αναγνωρισμένες προτυποποιήσεις και παραδοσιακά πρωτόκολλα, περιγράφουν λεπτομερώς την διαδικασία ανάπτυξης υπηρεσιών χρονοσφράγισης ανάμεσα σε δύο οντότητες, αδυνατούν να υποστηρίξουν τεχνικά και νομικά τις συναλλαγές στις οποίες εμπλέκονται τρεις και παραπάνω κύριοι συμμετέχοντες κόμβοι. Αναφερόμενοι κυρίως στο ασύρματο περιβάλλον αλλά και στην πλειονότητα των περιπτώσεων στο ενσύρματο, οι εμπλεκόμενες οντότητες σε μία επικοινωνία τις περισσότερες φορές είναι παραπάνω από δύο. Κι αυτό γιατί σε μία συνήθη περίπτωση, εμπλέκονται η πλευρά του χρήση, ο πάροχος υπηρεσίας, ο διαχειριστής και η Αρχή Χρονοσφράγισης. 

Σε πολλές από αυτές, είναι αναγκαία η ταυτόχρονη αποδοχή και επικύρωση συμφωνίας ενός περιεχομένου σε μία συγκεκριμένη μονάδα του χρόνου. Είναι δε πολύ πιθανό, σε τέτοιες περιπτώσεις, η ευαισθησία των δεδομένων να είναι τέτοια ώστε να μην επιθυμεί καμία κύρια συμμετέχουσα οντότητα να βάλει πρώτη την υπογραφή της, σε ότι αφορά την αποδοχή-επικύρωση, του εν λόγω περιεχομένου. Κι αυτό διότι η έλευση του χρόνου και η αλλαγή των δεδομένων μέχρις ότου να ολοκληρωθεί η διαδικασία επικύρωσης από όλες τις οντότητες, είναι πιθανό να αποβαίνει εις βάρος κάποιας άλλης (συνήθως προηγούμενης οντότητας). Σε τέτοιες περιπτώσεις, η ύπαρξη των ψηφιακών υπογραφών δεν είναι αρκετή στην επικύρωση της συμφωνίας και της αποδοχής πάνω στο συνδιαλλαγμένο περιεχόμενο, και η μεμονωμένη χρονοσφράγιση του τελευταίου από κάθε μία οντότητα ξεχωριστά δεν διασφαλίζει νομικά κυρίως την παραπάνω συνδιαλλαγή.   

Ο υποψήφιος διδάκτορας, στηριζόμενος στη μοναδική παγκόσμια αναγνωρισμένη προτυποποίηση χρονοσφράγισης (RFC 3161) αναζητά και προτείνει και αναπτύσσει ένα αναβαθμισμένο μοντέλο χρήσης της ασφαλούς υπηρεσίας αυτής, προκειμένου να καλυφθούν οι παραπάνω απαιτήσεις για συμμετοχή πολλαπλών οντοτήτων σε ταυτόχρονη αποδοχή περιεχομένου.

Ως επιστέγασμα όλων των προηγουμένων, η έρευνα επικεντρώθηκε στην ανάγκη μίας γενικότερης ασφαλούς, διαλειτουργικής, παραμετροποιήσιμης και ανοιχτής αρχιτεκτονικής προηγμένων ασύρματων υπηρεσιών, οι οποίες θα βασίζονται σε αναβαθμισμένες Υ.Δ.Κ., XML τεχνολογίες και Υπηρεσίες Ιστού. Η ανάγκη αυτή γεννιέται από το γενικό συμπέρασμα που καταλήγει κανείς μελετώντας σύγχρονα επικοινωνιακά συστήματα παροχής αναβαθμισμένων ασύρματων υπηρεσιών, όπου κάθε οργανισμός αναπτύσσει ξεχωριστό σύστημα για κάθε υπηρεσία, βασισμένο στις ιδιαίτερες ανάγκες αυτής. Το αποτέλεσμα παρόμοιων λύσεων είναι η αδυναμία παροχής διαλειτουργικότητας, επεκτασιμότητας και η σημαντική αύξηση του κόστους υλοποίησης και μετέπειτα διαχείρισης, με περιορισμένο κοινό στο οποίο απευθύνονται, καθώς οι μόνοι που μπορούν να κάνουν χρήση των υπηρεσιών των αρχιτεκτονικών αυτών, είναι οι χρήστες που διαθέτουν συγκεκριμένες ασύρματες συσκευές. 

Αντίθετα, οι όποιες διαλειτουργικές λύσεις, υστερούν στο προσφερόμενο επίπεδο ασφάλειας, μη δυνάμενες να καλύψουν τις απαιτήσεις για ύπαρξη μηχανισμών ισχυρής αυθεντικοποίησης, εξουσιοδότησης, πρόσβασης στις υπηρεσίες, εμπιστευτικότητας της σύνδεσης, ακεραιότητας των μεταφερόμενων δεδομένων και καταλογισμού ευθύνης για τους εμπλεκόμενους φορείς. 

Η προτεινόμενη γενική αρχιτεκτονική σκοπό έχει να καλύψει πολλές από τις αδυναμίες που εντοπίστηκαν στη διάρκεια της έρευνας και παρουσιάζονται στα επόμενα δύο κεφάλαια με παράλληλη παροχή της δυνατότητας να χρησιμοποιηθούν υπάρχουσες υποδομές. Αποτελεί στην ουσία ένα αρχιτεκτονικό μοντέλο, οδηγό για κάθε μελλοντικό σχεδιασμό και κατασκευή προηγμένων ασύρματων υπηρεσιών ανώτερης γενιάς, βασισμένων σε τεχνολογίες XML και Υπηρεσίες Ιστού. Κύριος στόχος ύπαρξης της αρχιτεκτονικής αυτής είναι να προσφέρει ένα ολοκληρωμένο πλέγμα ασφάλειας και διαλειτουργικότητας, στο οποίο καθένας θα μπορεί να υλοποιεί προηγμένες ασύρματες υπηρεσίες εκμεταλλευόμενος όλα τα επίπεδα ασφάλειας που του παρέχονται από την πρώτη, βασισμένα σε χρήση Υ.Δ.Κ. και XML κρυπτογραφικών μηχανισμών. Ένα πρώτο επίπεδο είναι αυτό της μεταφοράς και ότι βρίσκεται κάτω από αυτό. Το επόμενο αφορά το επίπεδο μηνύματος και το τελευταίο το ίδιο το περιεχόμενο, το οποίο κωδικοποιείται σε κάποιο μήνυμα και μεταφέρεται μεταξύ των πολλαπλών επικοινωνούντων οντοτήτων.

Η κάλυψη των απαιτήσεων ασφάλειας του τελευταίου αυτού επιπέδου προϋποθέτει την ανάπτυξη συγκεκριμένων καινοτόμων εφαρμογών στο ασύρματο περιβάλλον, βασισμένων σε διεθνώς αναγνωρισμένες προτυποποιήσεις, προκειμένου να εξασφαλίζεται σε μέγιστο βαθμό η ισχυρή αυθεντικοποίηση του ασύρματου χρήστη, καθώς και η ακεραιότητα και η εμπιστευτικότητα του μεταφερόμενου περιεχομένου, το οποίο διατηρεί τα διαπιστευτήρια του δημιουργού του ακόμα και μετά το τέλος της ηλεκτρονικής επικοινωνίας.    

Ο υποψήφιος διδάκτορας προχωρά και στην ανάλυση, σχεδίαση και υλοποίηση δύο συγκεκριμένων προηγμένων ασύρματων υπηρεσιών, οι οποίες ανήκουν σε διαφορετικούς τομείς της καθημερινότητας του σύγχρονου ανθρώπου. Η μία ανήκει στο ασύρματο ηλεκτρονικό επιχειρείν και η δεύτερη στον τομέα της ασύρματης ηλεκτρονικής διακυβέρνησης, αναλύοντας τις επιχειρησιακές απαιτήσεις τους και ενσωματώνοντάς αυτές ως τεχνικές λύσεις στην γενική αρχιτεκτονική ασύρματων υπηρεσιών που έχει προδιαγραφεί. Συγκεκριμένα ο υποψήφιος διδάκτορας σχεδιάζει και προδιαγράφει μία ασύρματη υπηρεσία έκδοσης εισιτηρίων και μία αντίστοιχη έκδοσης εγγράφων πιστοποίησης, καλύπτοντας σε μεγάλο βαθμό τις απαιτήσεις ασφάλειας κατά πρώτο λόγο, καθώς και διαλειτουργικότητας, φιλικότητας και απόδοσης. 

1.3 Κατευθύνσεις έρευνας στον ευρωπαϊκό χώρο

Η Ευρωπαϊκή ερευνητική κοινότητα δείχνοντας μεγάλο ενδιαφέρον σε αυτό τον χώρο έρχεται με έρευνες και αναλύσεις της, στα τέλη της προηγούμενης χρονιάς (Δεκέμβριος 2004), να επιβεβαιώσει την προσπάθεια που συντελείται στον κρίσιμο χώρο στον οποίο κινείται η συγκεκριμένη διδακτορική διατριβή. Για το λόγο αυτό άλλωστε χρηματοδοτεί οικονομικά νέα έργα, που σκοπό θα έχουν να αναζητήσουν λύσεις στα προβλήματα που αναφέρθηκαν παραπάνω, δίνοντας συγκεκριμένες κατευθύνσεις για το που υπάρχει ανάγκη άμεσων αποτελεσμάτων στα επόμενα χρόνια (Σχήμα 1.1). Συγκεκριμένα αναζητούνται λύσεις για τη δημιουργία ανοιχτών προς χρήση πλατφόρμων, οι οποίες θα μπορούν να παρέχουν υπηρεσίες ηλεκτρονικής διακυβέρνησης. 

[image: image3.wmf]Διαχείριση

Γνώσης

&

Οργανωτική

Καινοτομία

Διαλειτουργικότητα

&

Πανευρωπαϊκές

Υπηρεσίες

Ασφάλεια

Ηλεκτρονικής

Διακυβέρνησης

&

Διαχείριση

Ταυτοποίησης

Αλληλεπίδραση

Χρήστη

&

Ασύρματες

Υπηρεσίες

Ηλεκτρονική

Δημοκρατία

Ανοιχτή Υλοποίηση

Κοινωνικο

-

οικονομική

Διεθνής

Περιφερειακή 

-

Τοπική

Απλοί Χρήστες 

-

Πολίτες

Επιχειρήσεις

Μοντέλο Διαχείρισης

:

Διαχείριση

Γνώσης

&

Οργανωτική

Καινοτομία

Διαλειτουργικότητα

&

Πανευρωπαϊκές

Υπηρεσίες

Ασφάλεια

Ηλεκτρονικής

Διακυβέρνησης

&

Διαχείριση

Ταυτοποίησης

Αλληλεπίδραση

Χρήστη

&

Ασύρματες

Υπηρεσίες

Ηλεκτρονική

Δημοκρατία

Ανοιχτή Υλοποίηση

Κοινωνικο

-

οικονομική

Διεθνής

Περιφερειακή 

-

Τοπική

Απλοί Χρήστες 

-

Πολίτες

Επιχειρήσεις

Μοντέλο Διαχείρισης

:


Σχήμα 1.1: Κατευθύνσεις Ευρωπαϊκής έρευνας
Ο μεγάλος αριθμός των δυνατοτήτων που προσφέρουν οι νέες τεχνολογίες επικοινωνίας, η επιτακτική ανάγκη για αλλαγή των προτυποποιήσεων που χρησιμοποιούνται σήμερα στο ασύρματο περιβάλλον, προσφέροντας νέους, διαφορετικούς και προηγμένους μηχανισμούς στους χρήστες, οδηγούν στην αναζήτηση αρχιτεκτονικών και υποδομών που θα ξεπερνούν και θα λύνουν το πολύ μεγάλο πρόβλημα της διαλειτουργικότητας και επεκτασιμότητας, το οποίο παρατηρείται σήμερα. Από τεχνολογικής επομένως πλευράς είναι απαραίτητη η διασύνδεση μεταξύ διαφορετικών τεχνολογικών προτυποποιήσεων, έτσι ώστε οι αναπτυσσόμενες υπηρεσίες να διαλειτουργούν ανεξάρτητα της πλατφόρμας στην οποία υλοποιήθηκαν. 

Ένας άλλος πολύ σημαντικός παράγοντας που θα πρέπει να επηρεάσει την ανάπτυξη προηγμένων ασύρματων υπηρεσιών είναι φυσικά η παροχή ικανοποιητικού επιπέδου ασφάλειας. Οι αναβαθμισμένες Υ.Δ.Κ. 2ης γενιάς δίνουν την δυνατότητα να καλυφθούν σε ικανοποιητικό επίπεδο ένα σημαντικό εύρος των αναγκών σε ασφάλεια σύγχρονων πληροφοριακών συστημάτων που βασίζονται σε νέες τεχνολογίες, μεταφέροντας κατάλληλα τους μηχανισμούς ασφάλειας που αυτοί προσφέρουν στις υπηρεσίες του ασύρματου περιβάλλοντος. Μια ματιά στα σημερινά ηλεκτρονικά περιβάλλοντα (ενσύρματα και κυρίως ασύρματα) πείθουν και τον πιο δύσπιστο ότι η επιτυχημένη χρήση τέτοιων υποδομών ασφάλειας είναι πολύ περιορισμένη, εξαιτίας του σημαντικού κόστους ενσωμάτωσης τέτοιων σε υπάρχουσες αρχιτεκτονικές και πλατφόρμες παροχής υπηρεσιών, καθώς και λόγω αποτυχίας επίτευξης διαλειτουργικότητας με τις προηγούμενες. Φυσικά σε αυτούς τους λόγους θα πρέπει να προστεθεί και η έλλειψης φιλικών μηχανισμών χρήσης προς τους ίδιους τους χρήστες, αφού οι λειτουργίες ασφάλειας, οι οποίες εκ των πραγμάτων είναι πολύπλοκες, δεν προσφέρονται με διάφανο και εύχρηστο τρόπο. Ο τελικός χρήστης επομένως είναι υποχρεωμένος, ενώ δεν θα έπρεπε, σε πολλές περιπτώσεις να γνωρίζει τον τρόπο λειτουργίας μίας Υ.Δ.Κ., πράγμα που είναι επίπονο και σύμφωνα με τον υποψήφιο διδάκτορα, αδύνατο να επιτευχθεί στο σύνολο αυτών.

Η τεχνολογία XML μπορεί να προσφέρει πολύπλοκους μηχανισμούς με φιλικό και διάφανο τρόπο, αποτελώντας στην ουσία τον σύνδεσμο ικανοποιητικής χρήσης των Υ.Δ.Κ. στο ασύρματο περιβάλλον, χρησιμοποιώντας παράλληλα και τις υπάρχουσες δομές που λειτουργούν σε αυτό.

Οι περιοχές, σύμφωνα και με τα αποτελέσματα της Ευρωπαϊκής ερευνητικής κοινότητας, στις οποίες θα πρέπει να επικεντρωθεί η προσοχή και η μελλοντική έρευνα, καλύπτουν απόλυτα την προσπάθεια που διεξάγεται στη συγκεκριμένη διδακτορική διατριβή και μπορούν να συνοψισθούν στα ακόλουθα σημεία:

· Έμπιστες πλατφόρμες για παροχή υπηρεσιών ασύρματης ασφάλειας

· Ασύρματη ασφάλεια σε επίπεδο δικτύου αλλά και μεταφοράς ευαίσθητων δεδομένων

· Ασφάλεια σε επίπεδο ασύρματων εφαρμογών

· Μοντέλα διαχείρισης ασύρματης ασφάλειας

· Τεχνολογίες για ανάπτυξη υπηρεσιών ασφάλειας στο ασύρματο περιβάλλον

· Γενική υποδομή ασφάλειας σε επίπεδο ασύρματων εφαρμογών

· Μηχανισμοί βασισμένοι στον χρήστη για μετάδοση ιδιωτικής, ευαίσθητης πληροφορίας στο ασύρματο περιβάλλον.

Σε ένα πρώτο επίπεδο η διδακτορική αυτή διατριβή αναγνωρίζει συγκεκριμένες τεχνικές αδυναμίες ασφάλειας που εμφανίζουν υπάρχουσες αρχιτεκτονικές και υποδομές του ασύρματου περιβάλλοντος, καθώς και ότι σχετίζεται με θέματα που έχουν να κάνουν με την πρώτη και την ταυτόχρονη παροχή διαλειτουργικότητας, ικανοποιητικής απόδοσης και φιλικότητας στον τελικό χρήστη. Το κεφάλαιο αυτό ανέδειξε προβλήματα που έχουν να κάνουν με την ασφαλή μεταφορά ηλεκτρονικών μηνυμάτων και αρχείων, την διατήρηση της εμπιστευτικότητας στην επικοινωνία και της ακεραιότητας των μεταφερομένων δεδομένων καθώς και του καταλογισμού ευθύνης όλων των εμπλεκόμενων οντοτήτων.

Σε δεύτερο επίπεδο, στόχος της διατριβής είναι να αναγνωριστούν οι ιδιαίτερες απαιτήσεις και προϋποθέσεις ύπαρξης προηγμένων ασύρματων ηλεκτρονικών υπηρεσιών, προκειμένου να καλυφθούν αυτές μέσα από την χρήση μιας ανοιχτής πλατφόρμας παροχής τέτοιων υπηρεσιών. Αυτό άλλωστε θεωρείται σήμερα πρωτεύον, καθώς θα έδινε μεγάλη ώθηση στην περαιτέρω ανάπτυξη του ασύρματος περιβάλλοντος και των τεχνολογιών που αυτό περικλείει. Βέβαια, σε κάθε περίπτωση, είναι απαραίτητη η εκμετάλλευση των υποδομών που ήδη υπάρχουν και λειτουργούν, αφού σε κάθε νέα προσπάθεια θα πρέπει να λαμβάνεται υπόψη και το απαιτούμενο κόστος για την υιοθέτηση κάθε νέας, τέτοιας λύσης.

Η ανάπτυξη μιας τέτοιας ανοιχτής αρχιτεκτονικής θα πρέπει να βασίζεται στην έννοια της υπηρεσίας, προκειμένου οι τελευταίες να δύνανται να προσομοιώνουν την επιχειρηματική λογική που η ίδια η αρχιτεκτονική θέλει να προσεγγίσει. Τόσο ο σχεδιασμός της, όσο και οι ίδιες οι υπηρεσίες που περιλαμβάνει, είναι απαραίτητο να στηρίζονται και να υλοποιούν διεθνώς αναγνωρισμένα και χρησιμοποιούμενα πρότυπα με σκοπό την διασφάλιση της διαλειτουργικότητας.

Σε ότι αφορά τα θέματα ασφάλειας, που είναι και το κύριο πεδίο έρευνας της διδακτορικής διατριβής, θα πρέπει και αυτά να ενσωματώνονται και να αντιμετωπίζονται ως υπηρεσίες μέσα στην αρχιτεκτονική, με όσο το δυνατόν διάφανο και φιλικό τρόπο προς τον τελικό χρήστη. Είναι πολύ σημαντική και επιτακτική η σύνταξη και κατ’ επέκταση η υιοθέτηση πολιτικών ασφάλειας και λειτουργίας των αρχιτεκτονικών αυτών στο ασύρματο περιβάλλον, κάτι που αυτή τη στιγμή λείπει σχεδόν εξολοκλήρου από της υπάρχουσες δομές που βρίσκονται σε λειτουργία. Αυτός άλλωστε είναι και ο λόγος έλλειψης και αδυναμίας ανάπτυξης προηγμένων υπηρεσιών στο χώρο αυτό, σε αντίθεση με το ενσύρματο περιβάλλον, παρά το γεγονός ότι η χρήση των ασύρματων κινητών συσκευών είναι πολύ πιο διαδεδομένη στη καθημερινότητα των χρηστών. Οι οργανισμοί, ιδιωτικοί και δημόσιοι βρίσκονται τώρα όσο ποτέ στην φάση που πρέπει να αντιμετωπίσουν όλα αυτά τα θέματα προκειμένου να επεκτείνουν τις επιχειρησιακές τους δραστηριότητες σε ένα πολύ πρόσφορο για αυτούς περιβάλλον.

1.4 Μεθοδολογία

Η μεθοδολογία που υιοθετήθηκε σε όλη την διάρκεια της έρευνας, περιέλαβε από την αρχή αυτής της προσπάθειας τα εξής στάδια:

Στάδιο 1: Παρακολούθηση των υποχρεωτικών μεταπτυχιακών μαθημάτων 

Στο στάδιο αυτό αναζητήθηκαν και διεκπεραιώθηκαν με επιτυχία η ολοκλήρωση μαθημάτων και εργασιών με αντικείμενο τον ασύρματο τομέα και τον τομέα της ασφάλειας σύγχρονων πληροφοριακών συστημάτων.

Στάδιο 2: Μελέτη της βιβλιογραφίας και των τελευταίων επιτευγμάτων

Η υπάρχουσα βιβλιογραφία, όπως αυτή αποτυπώνεται σε διεθνή επιστημονικά περιοδικά, άρθρα και βιβλία αποτέλεσε και αποτελεί σημαντική πηγή πληροφοριών για την έρευνα που διεξήχθη στα πλαίσια της συγκεκριμένης επιστημονικής διατριβής. Θα πρέπει σε αυτό το σημείο να ειπωθεί ότι παράλληλα με την μελέτη της υπάρχουσας βιβλιογραφίας, όπως αυτή αποτυπώνεται σε έντυπα μέσα, εξίσου σημαντική πηγή πληροφοριών αποτέλεσε και το ίδιο το διαδίκτυο. Κι αυτό γιατί προσέφερε άμεση και αποτελεσματική ανταλλαγή και αποτύπωση γνώσεων, απόψεων, προβληματισμών, κυρίως αυτών που προέρχονται από δικτυακούς τόπους διεθνώς αναγνωρισμένων οργανισμών προτυποποίησης και έρευνας που σχετίζονται με το αντικείμενο, με το οποίο καταπιάνεται η συγκεκριμένη διατριβή. Τέλος η συμμετοχή σε σημαντικά σχετικά με την ασφάλεια συνέδρια καθώς και η παράλληλη επαφή με σημαντικούς ερευνητές αποτέλεσε μία επιπλέον πηγή πληροφοριών, η οποία έθρεψε την διεξαγόμενη έρευνα.

Τέλος, η συμμετοχή του υποψήφιου διδάκτορα σε ερευνητικά ευρωπαϊκά προγράμματα και η ενασχόλησή του με θέματα ασφάλειας και διαλειτουργικότητας σε σύγχρονα ενσύρματα και ασύρματα πληροφοριακά συστήματα αποτέλεσε βασικό δομικό λίθο, στην απόκτηση εξειδικευμένων γνώσεων, εμπειρίας σχεδίασης και ανάπτυξης τέτοιων συστημάτων και την ανταλλαγή εποικοδομητικών επιστημονικών απόψεων, με ερευνητές μεγάλων ευρωπαϊκών οργανισμών.

Στάδιο 3: Επιλογή αντικειμένου έρευνας

Το ακριβές αντικείμενο έρευνας δεν είχε εντοπιστεί από τα πρώτα της βήματα, με αποτέλεσμα ο υποψήφιος διδάκτορας να επιλέξει τον τομέα των Υποδομών Δημοσίων Κλειδιών (Υ.Δ.Κ.) και συνέχισε με την ενασχόληση με XML προτυποποιήσεις ασφάλειας και την ανάπτυξη νέας γενιάς ασφαλών πλατφόρμων τιμολόγησης για το ενσύρματο περιβάλλον, για μεγάλους τηλεπικοινωνιακούς οργανισμούς, χρησιμοποιώντας ελεύθερες προς χρήση τεχνολογίες. Αυτό αποτέλεσε τη βάση για την σύλληψη της ιδέας και την επιθυμία του υποψήφιου διδάκτορα για την μεταφορά αυτής της γνώσης σε προηγμένες ηλεκτρονικές υπηρεσίες τους ασύρματου περιβάλλοντος, χρησιμοποιώντας επίσης προηγμένες XML τεχνολογίες, όπως οι Υπηρεσίες Ιστού.

Στάδιο 4: Μελέτη του αντικειμένου έρευνας και αποτύπωση αδυναμιών και ελλείψεων

Ακολούθησε έρευνα σε βάθος του αντικειμένου, κυρίως σε ότι αφορά την παροχή ισχυρής ασφάλειας και διαλειτουργικότητας, σε επίπεδο εφαρμογής, των προσφερόμενων υπηρεσιών ανώτερης γενιάς, εκτός της φωνητικής. Οι διαφορές που προέκυψαν από την σύγκριση με το ενσύρματο περιβάλλον ήταν πολλές, καθώς οι ιδιαίτερες απαιτήσεις στο ασύρματο επέβαλλαν διαφορετική αντιμετώπιση από την συνήθη. Η τάση που επικρατεί μέχρι και σήμερα για ακριβή μεταφορά της εμπειρίας από το ενσύρματο στο αντίστοιχο ασύρματο περιβάλλον αλλά και η άγνοια της ανάγκης ύπαρξης μηχανισμών ισχυρής ασφάλειας, οδήγησε στην καταγραφή μεγάλων αδυναμιών και ελλείψεων στο συγκεκριμένο αντικείμενο. Το στάδιο αυτό, όπως είναι φυσικό συνοδεύεται και τεκμηριώνεται με διάφορες δημοσιεύσεις σε επιστημονικά περιοδικά και σχετικά επιστημονικά συνέδρια.

Στάδιο 5: Πρόταση καινοτόμων λύσεων

Στην προσπάθεια να καλυφθούν οι παραπάνω αποτυπωμένες ελλείψεις, ο υποψήφιος διδάκτορας προχώρησε στην διατύπωση συγκεκριμένων λύσεων, σε επίπεδο βελτιώσεων, αναβαθμίσεων, προτυποποιημένου σχεδιασμού και πρωτοποριακής υλοποίησης. Τα αποτελέσματα αυτού του σταδίου, όπως συνέβη και στο προηγούμενο, τεκμηριώνονται με δημοσιεύσεις σε επιστημονικά περιοδικά και σχετικά συνέδρια. Η προσπάθεια αυτή φυσικά θα συνεχιστεί και μετά το πέρας της συγκεκριμένης διδακτορικής διατριβής.
Τα παραπάνω στάδια και το σχετικό χρονοδιάγραμμα που δηλώνει τα χρονικά όρια μέσα στα οποία επιτεύχθηκαν τα παραπάνω δίνονται στο παρακάτω σχήμα (Σχήμα 1.2).
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Σχήμα 1.2: Χρονοδιάγραμμα πορείας διατριβής

1.5 Η διάρθρωση της διατριβής

Το υπόλοιπο της διδακτορικής διατριβής είναι δομημένο σε 6 κεφάλαια-ενότητες, των οποίων τα περιεχόμενα συνοψίζονται ως ακολούθως:

Στο Κεφάλαιο 2 παρουσιάζονται εισαγωγικές έννοιες, οι οποίες σχετίζονται με το ασύρματο περιβάλλον προκειμένου ο αναγνώστης να μπορέσει να κατανοήσει το γενικότερο περιβάλλον στο οποίο κινείται η συνέχεια της έρευνας. Σε αυτό το τμήμα της διατριβής παρουσιάζονται εν συντομία τα υπάρχοντα δικτυακά πρωτόκολλα, πάνω στα οποία αργότερα ο υποψήφιος διδάκτορας θα απομονώσει ένα συγκεκριμένο επίπεδο, αυτό της εφαρμογής, και θα παρουσιάσει τα αποτελέσματα της έρευνας που διεξήχθη στα πλαίσια αυτής. Συγκεκριμένα παρουσιάζονται οι γενικές προκλήσεις του ασύρματου δικτυακού περιβάλλοντος και ακολουθούν η παρουσίαση του GSM δικτύου, καθώς και τα πρωτόκολλα τα οποία αναπτύχθηκαν σε αυτό για την ανάπτυξη προηγμένων ασύρματων υπηρεσιών, πέραν της φωνητικής. Τα συγκεκριμένα πρωτόκολλα είναι το WAP και το GPRS, δίνοντας μία πρώτη ανάλυση των θεμάτων ασφάλειας που αναδύονται από την δομή και ανάπτυξη αυτών. Τέλος ακολουθεί η παρουσίαση του UMTS συστήματος, το οποίο ενδείκνυται για την εφαρμογή των αποτελεσμάτων της συγκεκριμένης διδακτορικής διατριβής και συγκεκριμένα της αρχιτεκτονικής παροχής προηγμένων ασύρματων υπηρεσιών.

 Το Κεφάλαιο 3 αναλύει τις κύριες απαιτήσεις του ασύρματου περιβάλλοντος, επικεντρώνοντας στα θέματα επίτευξης διαλειτουργικότητας των προηγμένων ασύρματων υπηρεσιών που αναπτύσσονται, παροχής φιλικότητας, σεβασμού και ικανοποιητικής απόδοσης των μέσων αλληλεπίδρασης με τον χρήστη. Σε αυτό το τμήμα της διατριβής αναλύονται τα υπάρχοντα υπολογιστικά κατανεμημένα συστήματα, με ιδιαίτερη έμφαση στην δυνατότητα επίτευξης διαλειτουργικότητας των τεχνολογιών που χρησιμοποιούνται σε αυτά, και αναλύονται οι διάφορες εφαρμογές τους στο ασύρματο περιβάλλον. Αναγνωρίζονται οι ελλείψεις και αδυναμίες τους και προτείνονται λύσεις για την αντιμετώπισή τους βασισμένες στην χρήση XML τεχνολογιών και συγκεκριμένα των Υπηρεσιών Ιστού. Παρουσιάζονται εν συντομία οι τεχνολογίες που συνοδεύουν αυτές και οι αναγκαίες παραμετροποιήσεις που απαιτούνται προκειμένου να εφαρμοστούν με επιτυχία στο ασύρματο περιβάλλον, όπως γίνεται και στο ενσύρματο τα τελευταία χρόνια.

Επιπλέον αναζητούνται λύσεις και τεχνολογίες κατάλληλες για παροχή μηχανισμών φιλικότητας και σεβασμού στις εφαρμογές που αλληλεπιδρούν με το χρήστη, λαμβάνοντας υπόψη την μεγιστοποίηση της απόδοσης ενός μελλοντικού ασύρματου συστήματος παροχής προηγμένων υπηρεσιών.

Το Κεφάλαιο 4 επικεντρώνεται σε μία επίσης εκ των απαιτήσεων του ασύρματου περιβάλλοντος και των υπηρεσιών που αναπτύσσονται σε αυτό, την ασφάλεια, η οποία αποτελεί και το βασικό τομέα, στον οποίο αναλώθηκε η έρευνα της διατριβής. Το εν λόγο κεφάλαιο κάνει μία εισαγωγή σε θέματα ανάπτυξης και λειτουργίας κρυπτογραφικών μηχανισμών και στέκεται κριτικά απέναντι σε πρωτόκολλα, υλοποιήσεις και αρχιτεκτονικές που επικρατούν στον ασύρματο χώρο, οι οποίες παρέχουν σήμερα (2005) τέτοιους μηχανισμούς. Αποτυπώνονται οι αδυναμίες τους και προτείνονται αντίστοιχα XML πρότυπα για την αντιμετώπιση και την αναβάθμισή τους. Εν συνεχεία παρουσιάζονται οι Υποδομές Δημόσιας Κλείδας (Υ.Δ.Κ.) και οι βασικές υπηρεσίες ασφάλειας που αυτές παρέχουν, εξετάζεται η εφαρμογή τους στο ασύρματο περιβάλλον και προτείνονται οι βελτιωμένες εκδόσεις τους, οι οποίες είναι βασισμένες σε XML τεχνολογίες και Υπηρεσίες Ιστού.

Επιπλέον παρουσιάζονται αναλυτικά οι τεχνολογίες και προτυποποιήσεις, οι οποίες παρέχουν μηχανισμούς ασφάλειας στις τελευταίες αναφερθείσες, καθώς και οι λύσεις για επικοινωνία και διαλειτουργικότητα μεταξύ των Υπηρεσιών Ιστού με τις Υ.Δ.Κ. 2ης γενιάς, λαμβάνοντας υπόψη τις ιδιαίτερες απαιτήσεις του ασύρματου περιβάλλοντος και των συσκευών που χρησιμοποιούνται σε αυτό τον χώρο.

Ακολουθεί η εξέταση μίας συγκεκριμένης υπηρεσίας ασφάλειας, η οποία συμβάλει στην κάλυψη της απαίτησης για καταλογισμό ευθύνης, αυτής της χρονοσφράγισης, και ο τρόπος με τον οποίο μπορεί να εφαρμοστεί σε διαφόρους τομείς του ασύρματου ηλεκτρονικού επιχειρείν.

Στο Κεφάλαιο 5 παρουσιάζεται μια ανοιχτή αρχιτεκτονική προηγμένων ασύρματων υπηρεσιών, υπό τη μορφή οδηγού-μεθοδολογίας για κάθε τέτοια μελλοντική ανάπτυξη στη ασύρματο περιβάλλον, η οποία βασίζεται στην έννοια της υπηρεσίας, προκειμένου οι τελευταίες να δύνανται να προσομοιώνουν την επιχειρηματική λογική που απαιτείται σε κάθε περίπτωση να προσεγγιστεί.

Στο τμήμα αυτό, παρουσιάζεται και αναλύεται ο τρόπος με τον οποίο, σύμφωνα με τον υποψήφιο διδάκτορα, θα πρέπει να σχεδιάζονται και να αναπτύσσονται ασφαλείς, διαλειτουργικές, ανοιχτές ασύρματες αρχιτεκτονικές, περιγράφοντας με λεπτομέρεια τα κύρια χαρακτηριστικά σχεδίασης, εμπλουτισμένα από τις συγκεκριμένες λύσεις που δίνονται στα προηγούμενα κεφάλαια (Κεφάλαιο 3 και 4). Με την χρήση αυτής, προσφέρεται ένα ασφαλές και διαλειτουργικό πλέγμα, που δύναται να ικανοποιεί υψηλές απαιτήσεις ασύρματων υπηρεσιών ανώτερης γενιάς, με κύριο σκοπό κάθε μελλοντικός χρήστης να μπορεί μέσα σε αυτό να αναπτύξει οποιαδήποτε νέα υπηρεσία.

Στο Κεφάλαιο 6 δίνονται δύο παραδείγματα υλοποίησης προηγμένων ασύρματων υπηρεσιών βασισμένα στην προτεινόμενη αρχιτεκτονική του κεφαλαίου 5. Το πρώτο παράδειγμα αναφέρεται στον τομέα της ασύρματης ηλεκτρονικής διακυβέρνησης και το δεύτερο στον τομέα του ηλεκτρονικού επιχειρείν. Συγκεκριμένα παρουσιάζονται αναλυτικά η ασύρματη υπηρεσία λήψης πιστοποιητικών από δημόσιους οργανισμούς και η ασύρματη ηλεκτρονική εφαρμογή έκδοσης εισιτηρίων.

Τέλος, στο Κεφάλαιο 7 συνοψίζεται η συνεισφορά της διατριβής και παρουσιάζονται ενδιαφέροντα θέματα για περαιτέρω διερεύνηση.

ΚΕΦΑΛΑΙΟ 2

2 Εισαγωγικές εννοιες στο ασύρματο περιβαλλον

2.1 Εισαγωγή

Η δυνατότητα της ασύρματης επικοινωνίας να παρέχει ευκαμψία και νέες λειτουργίες σε ατομικό και επιχειρησιακό επίπεδο είναι πλέον αναμφισβήτητη. Παράλληλα όμως, η παροχή ευρέως διαδεδομένων υποδομών στις ασύρματες αυτές επικοινωνίες και γενικά οι κινητοί υπολογισμοί εισάγουν νέους κινδύνους, κυρίως στον τομέα της ασφάλειας των παραπάνω επικοινωνιών. Η ασύρματη επικοινωνία εμπεριέχει μεταφορά πληροφορίας δια μέσου αέρα, μέσω ραδιοκυμάτων σε αντίθεση με αυτή των ηλεκτρικών καλωδίων,  όπου οι δυνατότητες των επικρατούσων τεχνολογιών καθιστούν σαφώς ευκολότερη την αναχαίτιση μη επιθυμητών στοιχείων που προσπαθούν να εισβάλουν στην επικοινωνία μεταξύ δύο ή περισσοτέρων σημείων. Ειδικότερα, στην περίπτωση μίας ασύρματης επικοινωνίας, είναι αδύνατη η χρησιμοποίηση της τοποθεσίας σύνδεσης του χρήστη με το δίκτυο σαν στοιχείο επιβεβαίωσης της ταυτότητάς του. Για την εκμετάλλευση των δυνατοτήτων και την προώθηση της τεχνολογίας αυτής, οι χρήστες θα πρέπει να είναι ικανοί να περιπλανώνται ελεύθερα με την κινητή συσκευή τους, απολαμβάνοντας συγχρόνως με ασφάλεια όλες τις δυνατότητες της ασύρματης επικοινωνίας, σε οποιοδήποτε μέρος κι αν αυτοί βρεθούν. Παρά το γεγονός ότι αυτό το τελευταίο παρέχει στον χρήστη περισσότερη ελευθερία, δημιουργεί στον πάροχο της υπηρεσίας και στον διαχειριστή του συστήματος νέες υποχρεώσεις για κάλυψη απαιτήσεων και προκλήσεων σε ότι αφορά το θέμα της ασφάλειας.

2.1.1 Προκλήσεις Του Ασύρματου Δικτυακού Περιβάλλοντος

Τα ασύρματα δίκτυα με τις δυνατότητες που τους παρέχονται από τις επικρατούσες τεχνολογίες και την μορφή που τα συναντά κανείς σήμερα δείχνουν να καταλαμβάνουν σημαντικό μέρος στην καθημερινή ζωή.  Παρόλα αυτά, το ασύρματο δικτυακό περιβάλλον είναι από φύση του περισσότερο δυναμικό, λιγότερο εύρωστο και περισσότερο ανοιχτό σε ανεπιθύμητες παρεισφρήσεις και πιθανές απάτες, συγκρινόμενο με το αντίστοιχο σταθερό, επίγειων υποδομών. Αυτοί οι παράγοντες, από μόνοι τους, θέτουν το υπόβαθρο για ύπαρξη ασφάλειας στα ασύρματα δικτυακά περιβάλλοντα, απαιτήσεις που θα πρέπει να εκπληρωθούν από τους σχεδιαστές των ασύρματων υποδομών και των συστημάτων ασφαλείας.

2.1.2 Ασύρματος Δικτυακός Δεσμός

Εξ-ορισμού, τα ασύρματα δίκτυα εξαρτούνται από ασύρματους δεσμούς επικοινωνίας, μεταδίδοντας ραδιοσήματα για την επίτευξη μεταφοράς πληροφορίας, χρησιμοποιώντας ένα σημαντικό μέρος της υποδομής τους. Η μεγάλη δύναμη της τεχνολογίας ασύρματης επικοινωνίας είναι φυσικά το γεγονός ότι μπορεί να υποστηρίζει μία επικοινωνία με μία φορητή συσκευή, όπως ένα κινητό τηλέφωνο ή έναν προσωπικό ψηφιακό βοηθό (Personal Digital Assistant - PDA). Εν τούτοις, σε πολλές περιπτώσεις η χρήση ασύρματων συνδέσεων σε ένα δίκτυο δημιουργεί προβλήματα, σε σύγκριση με δίκτυα που κατέχουν μόνο χάλκινα σύρματα, οπτικές ίνες, ή ένα συνδυασμό τέτοιων σταθερών υποδομών.  

Χαμηλό εύρος ζώνης: Η ταχύτητα με την οποία τα ασύρματα δίκτυα λειτουργούν αυξάνεται όσο η τεχνολογία βελτιώνεται. Σε γενικές γραμμές όμως, οι ασύρματοι δεσμοί υποστηρίζουν ρυθμούς μεταφοράς δεδομένων αρκετών τάξεων μεγεθών μικρότερους από τις ανάλογες συνδέσεις σε αντίστοιχες σταθερές υποδομές. Για παράδειγμα, η δεύτερης γενιάς (Second Generation – 2G) [2]
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[3] ασύρματα τηλεφωνικά δίκτυα μεταβιβάζουν δεδομένα σε ένα κανάλι με ταχύτητες που φτάνουν περίπου τα 10 Kbits/sec. Αυτές οι ταχύτητες αυξάνουν σε κάτι παραπάνω από 350 Kbits/sec στα τρίτης γενιάς (Third Generation – 3G)[30] κινητά ασύρματα δίκτυα. Επί του παρόντος, ασύρματα LAN συστήματα χρησιμοποιώντας το 802.11b[1] πρότυπο μπορούν να πετύχουν ταχύτητες μέχρι και 11 Mbits/sec. Θα πρέπει να τονισθεί όμως σε αυτό το σημείο, ότι αυτοί οι ρυθμοί μετάδοσης αφορούν συνολικά το δίκτυο και όχι το κανάλι επικοινωνίας μίας απλής συσκευής, και το εν λόγω δίκτυο λειτουργεί με αυτή την απόδοση μόνο για σχετικά μικρές περιοχές όπως ο όροφος ενός κτιρίου. Στα ενσύρματα δίκτυα, τα γρήγορα Ethernets, υποστηρίζουν ρυθμούς μετάδοσης μέχρι και 100 Mbits/sec σε κτιριακά δίκτυα, ενώ μεγάλης χρονικής διάρκειας κυκλώματα στο διαδίκτυο δύνανται να λειτουργούν σε δεκάδες Gigabits/sec.

Συχνή απώλεια δεδομένων: Σε σύγκριση με τα ενσύρματα δίκτυα, τα ψηφιακά δεδομένα χάνονται ή αλλοιώνονται συχνά όταν μεταδίδονται δια μέσου μιας ασύρματης σύνδεσης. Δικτυακά πρωτόκολλα τα οποία κατέχουν και χρησιμοποιούν μηχανισμούς για την ακεραιότητα των δεδομένων μπορούν να προσδιορίσουν την ύπαρξη τέτοιων συνθηκών και να προκαλέσουν επαναμετάδοση της πληροφορίας με αποτέλεσμα όμως το φόρτωμα του ήδη χαμηλού εύρους ζώνης. Παράλληλα, για τη μείωση του ρυθμού μετάδοσης σε τέτοιο βαθμό ώστε να είναι επιτυχημένη η μετάδοση, η απώλεια δεδομένων μπορεί να αυξήσει την μεταβλητότητα του χρόνου που απαιτείται για την μεταφορά ενός συγκεκριμένου όγκου αυτών ή ακόμα να υπάρξει και διακοπή της διαδικασίας μεταφοράς.

Πεδίο διασποράς των κυμάτων: Τα σταθερά δίκτυα, είτε αυτά δημιουργούνται από χάλκινα σύρματα, είτε από οπτικές ίνες, χρησιμοποιούν μαγνητικές μεθόδους μετάδοσης των δεδομένων. Αυτό τείνει να γίνει από τεχνικής άποψης μία ιδιαίτερα ελκυστική διαδικασία ώστε η αυθαίρετη παρείσφρηση ανεπιθύμητων στοιχείων να μπορεί συχνά να εντοπιστεί από ειδικό εξοπλισμό παρακολούθησης. Αντίθετα, όταν ένα ασύρματο δίκτυο στέλνει δεδομένα δια μέσου της ατμόσφαιρας χρησιμοποιώντας κατάλληλα ραδιοσήματα, ο οποιοσδήποτε μπορεί να παρεισφρήσει κάνοντας χρήση ακόμα και κάποιου φτηνού και απλού εξοπλισμού. Επιπλέον, τέτοιοι αυθαίρετοι εισβολείς είναι εκ φύσεως παθητικοί και δύσκολο να εντοπιστούν. Αυτές οι περιστάσεις προκαλούν την γένεση ενός κρίσιμου προβλήματος ασφάλειας για τα ασύρματα δίκτυα. Όπως μπορεί να διαπιστώσει κανείς και στη συνέχεια, οι σχεδιαστές των ασύρματων δικτύων δεύτερης γενιάς έχουν συμπεριλάβει τους πιο προφανής κινδύνους ασφαλείας στις αρχιτεκτονικές τους, χωρίς όμως να έχουν προδιαγράψει πλήρως στους σχεδιασμούς τους τα παράγωγα και τις προεκτάσεις αυτών των κινδύνων.

2.1.3 Κινητικότητα Χρήστη 

Έχει ήδη ειπωθεί ότι το μεγάλο πλεονέκτημα της τεχνολογίας των ασύρματων δικτύων είναι το γεγονός ότι ο χρήστης μπορεί να κινείται ελεύθερα, όντας συνδεδεμένος παράλληλα με το ασύρματο δίκτυο. Αυτό το χαρακτηριστικό των ασυρμάτων δικτύων όμως, περιορίζει και πολλές φορές στερεί την δυνατότητα ύπαρξης μερικών από τις πιο βασικές προϋποθέσεις που συντελούν στην διασφάλιση της ασφάλειας των ενσύρματων δικτύων. Για παράδειγμα, σε ένα τυπικό ενσύρματο δίκτυο, σε κάποιο γραφείο, ο χρήστης ενός σταθερού ηλεκτρονικού υπολογιστή είναι συνδεδεμένος στις ίδιες θύρες, στο ίδιο δικτυακό κομβικό σημείο (ή σε κάποιο ισοδύναμο σημείο του δικτύου) κάθε ημέρα. Επιπλέον το σύνολο των υπολογιστών, των εκτυπωτών και των υπολοίπων συσκευών που είναι συνδεδεμένες με το δίκτυο σε οποιαδήποτε χρονική στιγμή, ελέγχονται από τον διαχειριστή του συστήματος και βρίσκονται κάτω από την εποπτεία του. 

Σε ένα ασύρματο δικτυακό περιβάλλον οι παραπάνω βασικές προϋποθέσεις δεν ισχύουν. Οι χρήστες και όχι οι διαχειριστές του συστήματος, προσδιορίζουν σε ποια δικτυακή πόρτα ή ακόμα και σε ποιο συγκεκριμένο δίκτυο συνδέουν κάθε φορά την κινητή τους συσκευή. Ομοίως, το σύνολο των συσκευών, οι όποιες είναι συνδεδεμένες με το ασύρματο δίκτυο σε οποιοδήποτε σημείο του χρόνου, εξαρτάται από τις κινήσεις και τις ενέργειες των ξεχωριστών χρηστών και είναι ανεξάρτητες από τον έλεγχο του διαχειριστή δικτύου.

Αποσύνδεση και επανασύνδεση: Οι χρήστες των ασύρματων τηλεπικοινωνιακών δικτύων βρίσκονται σε μόνιμο κίνδυνο ξαφνικής αποσύνδεσης από το δίκτυο. Αυτό μπορεί να συμβεί για διαφόρους λόγους, είτε λόγω του ότι ο χρήστης μπορεί να κινείται με την φορητή συσκευή του έξω από το πεδίο κάλυψης του σταθμού βάσης, με τον οποίο είναι συνδεδεμένος, είτε λόγω του ότι η οποιαδήποτε μετακίνηση του χρήστη συναντά διάφορα φυσικά εμπόδια, όπως κτήρια ή τούνελ, κάνοντας έτσι δυσκολότερη την επικοινωνία της φορητής συσκευής του και του σταθμού βάσης, είτε λόγω της χαμηλής αξιοπιστίας των συνδέσεων μέσω ραδιοκυμάτων. Ακόμα και σε κανονικές συνθήκες λειτουργίας των κυτταρικών δικτύων επικοινωνίας, καθώς ο χρήστης μετακινείται από κάποιον σταθμό βάσης, στον οποίον είναι συνδεδεμένος σε κάποιον άλλον, το δίκτυο πρέπει και αυτό με τη σειρά του να μεταφέρει αντίστοιχα τον έλεγχο επικοινωνίας προκαλώντας δικτυακή καθυστέρηση και πιθανή αποσύνδεση. 

Ετερογενής δικτυακές συνδέσεις: Σε κάποιο κοινό ενσύρματο δίκτυο, συνήθως κάποιος ηλεκτρονικός υπολογιστής είναι συνδεδεμένος στο ίδιο τοπικό δίκτυο. Τα χαρακτηριστικά αυτού του δικτύου μπορούν να είναι γνωστά σε όλους και ενδεχόμενη αλλαγή, όπως για παράδειγμα κάποια αναβάθμιση στον εξυπηρετητή (server), μπορεί εύκολα να σχεδιαστεί με ακρίβεια, να παρακολουθείται και να ελέγχεται. Αντίθετα, σε ένα ασύρματο δικτυακό σενάριο, ένα φορητός σταθμός όπως για παράδειγμα ένα φορητό τηλέφωνο ή κάποιο PDA είναι σε σταθερή βάση περιπλανώμενο μεταξύ διαφορετικών δικτύων. Τα χαρακτηριστικά αυτών των δικτύων και ο τρόπος που αυτά προσδοκούν να αλληλεπιδρούν με τα τοπικά δίκτυα των χρηστών μπορούν να ποικίλουν σε πολύ μεγάλο βαθμό.

Συνεχής αλλαγή διεύθυνσης: Σε ένα συνηθισμένο ενσύρματο δίκτυο, οι ηλεκτρονικοί υπολογιστές και οι υπόλοιπες συσκευές είναι συνδεδεμένες στο ίδιο δίκτυο και διατηρούν την ίδια δικτυακή διεύθυνση για μεγάλες χρονικές περιόδους. Σε περίπτωση ύπαρξης συσκευών που μετακινούνται μεταξύ δικτύων, ο διαχειριστής του δικτύου είναι εκείνος που αναλαμβάνει να ανανεώνει την δικτυακή διεύθυνση ή τουλάχιστον τα δίκτυα τα οποία αναλαμβάνει, πρέπει να διαχειρίζονται με πολυπλοκότερο τρόπο, προλαμβάνοντας τους κινδύνους ασφαλείας που προκύπτουν.

Πληροφορία εξαρτώμενη από την τοποθεσία: Η τοποθεσία σε σχέση με την μεταδιδόμενη πληροφορία είναι παράλληλη με την περίπτωση της συνεχούς αλλαγής διεύθυνσης που αναφέρθηκε παραπάνω. Στο ασύρματο περιβάλλον, σε αντίθεση με αυτό του ενσύρματου, οι τοποθεσίες υπολογισμού και επικοινωνίας των διαφόρων συσκευών αλλάζουν με μεγάλη συχνότητα. Σε αυτές τις περιπτώσεις, το ασύρματο δίκτυο θα πρέπει όχι μόνο να εντοπίζει και να ανταποκρίνεται σε αυτές τις αλλαγές τοποθεσίας ώστε να εξασφαλίζει τις διάφορες υπηρεσίες στον χρήστη αλλά επιπλέον να προβλέπει και να αποτρέπει τους οποιουσδήποτε κινδύνους προκύπτουν για την μεταδιδόμενη πληροφορία σε αυτές τις τοποθεσίες. Σε ένα ασύρματο περιβάλλον, η προστασία της εμπιστευτικότητας (confidentiality) του χρήστη περιλαμβάνει την προστασία του περιεχομένου της μεταδιδόμενης πληροφορίας ενάντια στους αυθαίρετους εισβολείς και προϋποθέτει ότι το σύστημα κρατά μυστική την τοποθεσία των χρηστών του συστήματος. 

Μεταφερσιμότητα συσκευής: Για την εκμετάλλευση όλων των δυνατοτήτων των ασύρματων δικτύων, οι χρήστες χρειάζονται υπολογιστικές συσκευές επικοινωνίας που μπορούν εύκολα να μεταφερθούν. Ακολουθώντας αυτή την λογική σήμερα, τα συνηθισμένα ηλεκτρονικά ασύρματα προϊόντα όπως τα κινητά τηλέφωνα, τα PDA, οι φορητοί υπολογιστές (laptops), οι ψηφιακές κάμερες με δικτυακές δυνατότητες, είναι σχεδιασμένα να μεταφέρονται εύκολα από χρήστες οι οποίοι μετακινούνται. 

Ένας από τους πιο προφανείς κινδύνους ασφάλειας σε τέτοιες συσκευές είναι φυσικά ο κίνδυνος κλοπής. Από την πλευρά του συστήματος βέβαια δεν είναι καθόλου ύποπτο το γεγονός ότι μια συσκευή μπορεί να κινείται από μία πόλη σε κάποια άλλη ή κάποιο δίκτυο σε κάποιο άλλο, παρά το γεγονός ότι μπορεί να βρίσκεται στην κατοχή ενός χρήστη πέρα από το νόμιμο ιδιοκτήτη της.

Η μεταφερσιμότητα αυτών των συσκευών επιβάλλει και άλλους περιορισμούς στους σχεδιαστές προϊόντων κινητής επικοινωνίας και υπολογισμού που εμπλέκουν παράγοντες ασφάλειας και πιστοποίησης. Αυτοί περιλαμβάνουν:

Ταχύτητα επεξεργαστή: Η επεξεργαστική δύναμη των φορητών συσκευών, παρά το γεγονός ότι αυξάνει συνεχώς, δεν πλησιάζει την αντίστοιχη δύναμη των σταθερών υπολογιστικών συστημάτων ή των εξυπηρετών δικτύου. Ως γνωστόν, οι αλγόριθμοι κρυπτογράφησης και οι υπολογιστικές ρουτίνες πιστοποίησης απαιτούν μεγάλη υπολογιστική ισχύ. Σε μερικές εφαρμογές ασφάλειας στο ασύρματο περιβάλλον, οι μηχανισμοί ασφάλειας πρέπει να πραγματοποιούνται σε (σχεδόν) πραγματικό χρόνο. Αυτό έχει σαν αποτέλεσμα η διαθέσιμη επεξεργαστική δύναμη στις κινητές υπολογιστικές συσκευές να περιορίζει τις επιλογές των σχεδιαστών συστημάτων ασφαλείας στα ασύρματα περιβάλλοντα.

Περιορισμένη αποθηκευτική δυνατότητα: Για παρόμοιους λόγους, το μέγεθος των δεδομένων, τα οποία μπορούν να αποθηκευτούν σε μία φορητή υπολογιστική συσκευή επικοινωνίας, είναι κατά πολύ μικρότερο, συγκρινόμενο με αυτό των επιτραπέζιων υπολογιστών και των εξυπηρετητών δικτύου. Αν και είναι μικρότερης σημασίας σε σχέση με την περιορισμένη ταχύτητα του επεξεργαστή στις φορητές συσκευές, η σχετικά μικρή αποθηκευτική δυνατότητα επηρεάζει τις διαθέσιμες επιλογές που μπορεί να έχει κάποιος σχεδιαστής συστημάτων ασφαλείας για ασύρματα δίκτυα.

Χαμηλή δύναμη λειτουργίας: Τα φορητά ηλεκτρονικά προϊόντα λειτουργούν χρησιμοποιώντας μπαταρίες. Οποιαδήποτε λειτουργία, η οποία εκτελείται από επεξεργαστές κινητών συσκευών, απαιτούν ενέργεια, μειώνοντας με αυτόν τον τρόπο την ζωή της μπαταρίας της εν λόγω συσκευής. Παρά λοιπόν το γεγονός ότι η υλοποίηση και ύπαρξη μηχανισμών ασφαλείας σε ένα ασύρματο περιβάλλον είναι εξέχον θέμα, η λειτουργία αυτών των μηχανισμών στην πραγματικότητα αποτελεί σημαντική επιβάρυνση αυτών των συσκευών. Επομένως, ανεξαρτήτως του γεγονότος ότι η εκτέλεση διαφόρων μηχανισμών ασφαλείας και πιστοποίησης μπορεί να είναι εφικτή από τεχνολογικής άποψης, οι απαιτήσεις σε ενέργεια μπορεί να τις κάνει απαγορευτικές.

2.1.4 Υπάρχοντες τρόποι αντιμετώπισης της ασύρματης ασφάλειας

Από όλα τα παραπάνω μπορεί κανείς να συμπεράνει ότι οι προκλήσεις που αντιμετωπίζουν οι σχεδιαστές αρχιτεκτονικών συστημάτων ασφαλείας για ασύρματα περιβάλλοντα είναι μεγάλες και διαφέρουν σε είδος και βαθμό από τις αντίστοιχες που συναντάμε στα ενσύρματα δίκτυα. Αυτοί οι παράγοντες εξηγούν γιατί η θεώρηση και μελέτη της ασφάλειας σε ασύρματα δίκτυα διαφέρει από μια ισοδύναμη θεώρηση του ίδιου θέματος στα υπόλοιπα δίκτυα. Παρόλα αυτά, η αυξανόμενη τα τελευταία χρόνια τάση προς την ασύρματη πρόσβαση στο διαδίκτυο και στις υπηρεσίες του, χρησιμοποιώντας φορητές συσκευές, αναγκάζει σε άμεση εξεύρεση, πρόταση και υλοποίηση καινούργιων μηχανισμών ασφαλείας που θα πρέπει να συνοδεύουν την ασύρματη αυτή επικοινωνία, την ανταλλαγή πληροφοριών και την παροχή προηγμένων υπηρεσιών.

Η υπάρχουσα έως και αυτή τη στιγμή βιβλιογραφία στα θέματα ασφάλειας σε ασύρματα δίκτυα και σε υπολογιστικές υποδομές σε φορητές συσκευές είναι οργανωμένη σε δύο βασικές λογικές. Η πρώτη αντιπαραβάλλει ακαδημαϊκές έρευνες, οι οποίες ακολουθούν και προτείνουν μελλοντικά προσανατολισμένες εφαρμογές, που θα πρέπει να υλοποιηθούν στα ασύρματα περιβάλλοντα, χωρίς όμως να ενδιαφέρονται για τις υπάρχουσες χρησιμοποιούμενες υποδομές. Σε αντίθεση με αυτή τη λογική, η δεύτερη τάση της βιβλιογραφίας σε θέματα ασφάλειας, περιλαμβάνει έρευνες οργανισμών που επιθυμούν να σχεδιάσουν και να υλοποιήσουν κλιμακωτές και επεκτάσιμες λύσεις, βασισμένες σε υπάρχουσες αποδεδειγμένες τεχνολογίες ικανές να λειτουργήσουν όλες μεταξύ τους, μέσα στο ίδιο ασύρματο περιβάλλον. 

Πιο απλά, η αντίθεση τίθεται μεταξύ της ακαδημαϊκής θεωρίας και των πραγματικών απαιτήσεων λειτουργίας και δυνατοτήτων μέσα στους σημερινούς υπάρχοντες οργανισμούς. Η δεύτερη λογική είναι αυτή που κινείται μεταξύ κρυπτογραφικών συστημάτων ιδιωτικού κλειδιού, τα οποία παρέχουν την βάση της πιστοποίησης και της ασφάλειας γενικότερα σε δεύτερης και τρίτης γενιάς ψηφιακά κυτταρικά δίκτυα, και κρυπτογραφικών προσεγγίσεων με χρήση δημοσίου κλειδιού, οι οποίες εμφανίζονται να είναι εξαιρετικά εφαρμόσιμες και υλοποιήσιμες κυρίως στα μελλοντικά ασύρματα περιβάλλοντα.

Γενική Αρχιτεκτονική GSM δικτύου

Το Παγκόσμιο Σύστημα για Κινητές Επικοινωνίες (Global System for Mobile Communications - GSM)[2]
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[3] είναι ένα ψηφιακό κυτταρικό σύστημα επικοινωνίας. Υλοποιήθηκε με σκοπό την δημιουργία ενός κοινού Ευρωπαϊκού προτύπου για κινητά τηλέφωνα, αλλά γρήγορα έγινε αποδεκτό παγκοσμίως. Πάνω σε αυτό βασίστηκαν και λειτούργησαν πολλά άλλα πρότυπα στη συνέχεια, που κύριο σκοπό είχαν την δυνατότητα ανάπτυξης ασύρματων εφαρμογών και νέων υπηρεσιών, καθώς το GSM από μόνο του δεν προσέφερε τη δυνατότητα αυτή (πέρα από την φωνητική υπηρεσία). Στη συνέχεια παραχωρείται μία σύντομη περιγραφή ενός GSM δικτύου, έτσι ώστε ο αναγνώστης να δύναται στη συνέχεια να κατανοήσει το περιβάλλον, πάνω στο οποίο βασίστηκαν οι διάφορες προτυποποιήσεις, οι οποίες και κρίνονται με βάση την δυνατότητα ανάπτυξης ασφαλών και διαλειτουργικών εφαρμογών και υπηρεσιών στο ασύρματο περιβάλλον.

Στις αρχές του 1980 τα περισσότερα κυτταρικά συστήματα κινητών τηλεφώνων ήταν βασισμένα σε αναλογικά συστήματα. Σε αντίθεση λοιπόν με αυτά, το σύστημα GSM αναπτύχθηκε, αξιοποιώντας την ψηφιακή τεχνολογία, με κύριο σκοπό να παρουσιάζει τα παρακάτω πλεονεκτήματα:

· Την χωρητικότητα του συστήματος, με την δημιουργία καινούργιας μπάντας συχνοτήτων και καινούργιων τεχνολογιών, παράλληλα με τον πιο οικονομικό και αποδοτικό τρόπο.

· Την συμβατότητα με άλλα συστήματα, όπως είναι το Integrated Services Digital Network (ISDN)[5], καθώς κατά την διάρκεια υλοποίησης του GSM συστήματος η βιομηχανία των τηλεπικοινωνιών υιοθέτησε ψηφιακές μεθόδους στις λειτουργίες της.

· Την ποιότητα, αφού με την ψηφιακή τεχνολογία η ποιότητα των προσφερόμενων υπηρεσιών βελτιώνεται σε πολύ μεγάλο βαθμό (λόγω εξαφάνισης φαινομένων όπως εξασθένιση, πολλαπλή αποδοχή ψευδών σημάτων και παρεμβολών)
Η τεχνική προδιαγραφή του GSM συστήματος ορίζει τις διαφορετικές οντότητες που καθορίζουν ένα τέτοιο δίκτυο, τις βασικές λειτουργίες του και τις απαιτήσεις για το μέσον αλληλεπίδρασης και διασύνδεσης που χρησιμοποιεί. Το GSM δίκτυο μπορεί να διαιρεθεί σε τέσσερα βασικά τμήματα τα οποία περιγράφονται με συντομία ακολούθως και απεικονίζονται στο παρακάτω σχήμα (Σχήμα 2.1).
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Σχήμα 2.1: Γενική αρχιτεκτονική GSM δικτύου

Ο Κινητός Σταθμός ( Mobile Station – MS)[6]

 REF _Ref95197063 \r \h 
[3], είναι ένα από τα βασικά τμήματα του GSM δικτύου, αποτελούμενο από τον κινητό εξοπλισμό ή την αντίστοιχη συσκευή και την Μονάδα Ταυτότητας του Συνδρομητή (Subscriber Identity Module – SIM)[39]

 REF _Ref104537033 \r \h 
[13]

 REF _Ref104537468 \r \h 
[28]. Η μονάδα αυτή είναι μία έξυπνη κάρτα, η οποία προσωποποιεί την συσκευή δίνοντας δυνατότητα πρόσβασης στο χρήστη σε όλες τις προσφερόμενες υπηρεσίες που του επιτρέπονται. Χωρίς αυτήν την κάρτα η συσκευή δεν είναι λειτουργική. Η κάρτα SIM προστατεύεται με ένα τετραψήφιο 
Προσωπικό Αριθμό Αναγνώρισης (Personal Identification Number – PIN) δίνοντας παράλληλα την δυνατότητα στον χρήστη να την χρησιμοποιεί σε οποιαδήποτε συσκευή αυτός επιθυμεί απλά τοποθετώντας την και θέτοντάς την σε λειτουργία.

Η δεύτερη βασική οντότητα του GSM δικτύου είναι το Υποσύστημα Σταθμού Βάσης (Base Station Subsystem – BSS)[7]

 REF _Ref95197063 \r \h 
[3] το οποίο συνδέει τον κινητό σταθμό MS με το Υποσύστημα Μεταγωγής και Δικτύου που θα περιγράφεται στην συνέχεια, διευθύνοντας την μετάδοση και την λήψη. 

Το Υποσύστημα Μεταγωγής και Δικτύου (Network and Switching Subsystem – NSS)[40]

 REF _Ref95197063 \r \h 
[3] έχει σαν κύρια αρμοδιότητα τον έλεγχο της επικοινωνίας μεταξύ των χρηστών που φέρουν κινητή συσκευή και των υπολοίπων χρηστών. Τέτοιοι χρήστες μπορεί να είναι αυτοί των κινητών τηλεφώνων, σταθερών τηλεφώνων, χρηστών ISDN και άλλοι. Επίσης περιλαμβάνει τις βάσεις δεδομένων που χρειάζονται για την αποθήκευση πληροφοριών, που αφορά τους συνδρομητές και για τον έλεγχο της κινητικότητας των τελευταίων.

Η τέταρτη και τελευταία βασική οντότητα ενός GSM δικτύου είναι το Υποσύστημα Λειτουργίας και Υποστήριξης (Operation and Support Subsystem – OSS)[8]
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[3]. Το υποσύστημα αυτό είναι συνδεδεμένο με τα διαφορετικά συστατικά του NSS και του ελεγκτή σταθμού βάσης το οποίο είναι υποσύστημα του BSS με σκοπό τον έλεγχο και την παρακολούθηση του GSM συστήματος. Είναι επίσης υπεύθυνο για την διευθυνσιοδότηση και έλεγχο της κίνησης που φορτώνεται στον BSS.

Οι λειτουργίες ενός GSM δικτύου μπορούν να προσδιοριστούν ως ακολούθως:

· Μετάδοση της απαιτούμενης πληροφορίας από τον χρήστη που χρησιμοποιεί το εν λόγω δίκτυο και της πληροφορίας σήματος.

· Διαχείριση των πηγών ραδιομηνυμάτων, που σκοπό έχει την εγκατάσταση, διατήρηση και αποδέσμευση της επικοινωνίας μεταξύ των συσκευών και του κέντρου μεταγωγής των υπηρεσιών.

· Διαχείριση της κινητικότητας του χρήστη που έχει να κάνει με όλα τα θέματα που αφορούν την διαδικασία εντοπισμού του τελευταίου, η οποία σχετίζεται με την πιστοποίησή του και την προσφερόμενη ασφάλεια των μηχανισμών που λαμβάνουν χώρα. Η διαδικασία πιστοποίησης περιλαμβάνει την έξυπνη κάρτα και το Κέντρο Πιστοποίησης (Authentication Center - AuC)[13]. Ένα μυστικό κλειδί, αποθηκευμένο στην SIM κάρτα και την AuC, και ένας κρυπτογραφικός αλγόριθμος, με την ονομασία Α3, χρησιμοποιούνται με σκοπό να επαληθεύσουν την αυθεντικότητα του χρήστη. Ο MS και το AuC ενεργοποιούν έναν Signed Response (SRES)[41]

 REF _Ref104537468 \r \h 
[28] αλγόριθμο, χρησιμοποιώντας το μυστικό κλειδί, τον αλγόριθμο Α3[9]

 REF _Ref104537468 \r \h 
[28]

 REF _Ref104537033 \r \h 
[13] και έναν τυχαίο αριθμό, ο οποίος έχει δημιουργηθεί από το AuC. Στην περίπτωση που οι δύο υπολογισμένοι SRES είναι ίδιοι, ο συνδρομητής έχει αυθεντικοποιηθεί από το σύστημα. Σε αυτή την διαδικασία επαληθεύονται και ελέγχονται οι διαφορετικές υπηρεσίες του εν λόγω συνδρομητή. Σε αυτό το σημείο ένας ακόμα μηχανισμός ασφάλειας μπαίνει σε λειτουργία, κι αυτός είναι ο έλεγχος της ταυτότητας του εξοπλισμού. Στην περίπτωση που ο Αριθμός Διεθνούς Ταυτότητας Κινητού Εξοπλισμού (International Mobile Equipment Identity – IMEI)[10]

 REF _Ref104537468 \r \h 
[28] είναι εξουσιοδοτημένος από την μονάδα Καταγραφής Ταυτότητας Εξοπλισμού (Equipment Identity Register – EIR)[11], η συσκευή μπορεί να συνδεθεί με το δίκτυο. Για την εξασφάλιση της εμπιστευτικότητας του χρήστη, ο τελευταίος εγγράφεται με μία Προσωρινή Ταυτότητα  Κινητού Συνδρομητή (Temporary Mobile Subscriber Identity - TMSI)[12], αμέσως μετά την ανανέωση του πρώτου εντοπισμού.

· Διαχείριση επικοινωνίας, που ως λειτουργία είναι υπεύθυνη για την εγκατάσταση, τη διατήρηση, την αποδέσμευση καθώς και την επιλογή κάθε τύπου υπηρεσίας. Επιπλέον, αναλαμβάνει την διαχείριση των συμπληρωματικών υπηρεσιών καθώς και την διαχείριση της Υπηρεσίας Σύντομων Μηνυμάτων (Short Message Services – SMS)[42]

 REF _Ref95197063 \r \h 
[3].
Λειτουργία, διαχείριση και υποστήριξη που επιτρέπουν στον τελεστή να παρακολουθεί, να ελέγχει και να παραμετροποιεί τα στοιχεία του συστήματος.

2.1.5 Ασύρματο Πρωτόκολλο Εφαρμογής

Το σύστημα GSM είναι το πιο διαδεδομένο δίκτυο κινητών τηλεφώνων στον κόσμο αυτή τη στιγμή. Η παραδοσιακή χρήση των GSM ασύρματων συσκευών περιορίζεται όμως σε φωνητικές κλήσεις και κλήσεις δεδομένων, με κύριο σκοπό την παροχή άδειας εισόδου σε εξωτερικές συσκευές συνδεδεμένες με την κινητή συσκευή. Η ευρεία αποδοχή και χρήση των τελευταίων καθώς και η υπολογιστική ισχύ που δόθηκε σε αυτές, γέννησε την ανάγκη για προσφορά νέων υπηρεσιών, πέρα της φωνητικής, οι οποίες θα μπορούσαν να χρησιμοποιηθούν από όλους τους χρήστες, στην καθημερινότητά τους. Η ανάγκη αυτή μεταφράστηκε σε αντίστοιχη ανάγκη δημιουργίας καινούργιων προτύπων ή επέκταση του υπάρχοντος GSM προτύπου, με τέτοιο τρόπο ώστε να μπορεί να προσφέρει δυνατότητα ανάπτυξης νέων υπηρεσιών και εφαρμογών μετάδοσης δεδομένων πέρα των φωνητικών.

Τα τελευταία χρόνια στις κινητές συσκευές έχουν υλοποιηθεί διάφορα πρωτόκολλα και λειτουργίες, των οποίων κύριο χαρακτηριστικό είναι η μεγαλύτερη ευελιξία και νοημοσύνη[30]. Το Wireless Application Protocol – WAP[15]

 REF _Ref104537809 \r \h 
[14], του οποίου η γενική δομή απεικονίζεται στο παρακάτω σχήμα,  έχει σχεδιαστεί με κύριο σκοπό να ‘φέρει’ τον Παγκόσμιο Ιστό (World Wide Web – WWW) στις κινητές συσκευές και μαζί με αυτόν να δώσει την ευκαιρία ανάπτυξης υπηρεσιών, ανάλογων με αυτές που κυριαρχούν σήμερα στο ενσύρματο περιβάλλον. Με αυτό τον τρόπο, οι χρήστες με την ενεργοποίηση του WAP πρωτοκόλλου, έχουν την δυνατότητα να χρησιμοποιούν το GSM δίκτυο και κατ΄ επέκταση τον παγκόσμιο ιστό με τέτοιο τρόπο, ώστε να έχουν πρόσβαση στις διάφορες διαθέσιμες υπηρεσίες, πέρα από τις φωνητικές.
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Σχήμα 2.2: Γενική αρχιτεκτονική WAP

Η αρχιτεκτονική του WAP δικτύου αποτελείται από τρεις κύριες οντότητες:

· WAP πελάτες, 

· WAP πύλες και 

· Εξυπηρετητές περιεχομένων. 

Ένας WAP πελάτης είναι μία μικρή συσκευή χειρός, όπως για παράδειγμα μία κινητή τηλεφωνική συσκευή, η οποία έχει την δυνατότητα υποστήριξης του WAP πρωτοκόλλου. Αντίστοιχα, μία WAP πύλη είναι ένα στοιχείο του συνολικού δικτύου, το οποίο δρα ως μεσολαβητής του WAP πελάτη και του εξυπηρετητή περιεχομένων. Οι WAP πύλες δέχονται πρόσβαση μέσω ενός Δικτυακού Σημείου Πρόσβασης (Network Access Point – NAP) απ’ όπου οι WAP πελάτες καλούν το συγκεκριμένο δίκτυο. 
Ένας εξυπηρετητής περιεχομένων είναι μία οντότητα, η οποία περιέχει τα δεδομένα ή τα δημιουργεί όταν της ζητείται από κάποιον WAP πελάτη. Φυσιολογικά στις  περισσότερες περιπτώσεις αυτός είναι ένας εξυπηρετητής βασισμένος στο HyperText Transfer Protocol (HTTP)[17] πρωτόκολλο από τον οργανισμό World Wide Web Consortium (W3C)[16].

Η WAP προδιαγραφή ορίζει μία ανοιχτή προς χρήση και προτυποποιημένη αρχιτεκτονική  και ένα σύνολο άλλων πρωτοκόλλων, που κύριο στόχο έχουν την υλοποίηση ασύρματης πρόσβασης στο διαδίκτυο. Τα πιο βασικά συστατικά της WAP προδιαγραφής, ανάμεσα σε άλλα, είναι τα ακόλουθα:

· Ένα υποσύνολο της XML τεχνολογίας σχεδιασμένη ειδικά να λειτουργεί σε κινητές συσκευές περιορισμένων υπολογιστικών και αποθηκευτικών δυνατοτήτων, την Wireless Markup Language (WML)[18]

 REF _Ref96147842 \r \h 
[15]
· Μία τεχνολογία κατάλληλη να χρησιμοποιηθεί στα WML δεδομένα για να παρέχουν και να εγκαθιστούν λογική λειτουργίας στην πλευρά του πελάτη, την Wireless Markup Language Script (WMLScript)[19]

 REF _Ref96147842 \r \h 
[15].
· Ένα πρωτόκολλο σχεδιασμένο ειδικά για να περιορίζει τις απαιτήσεις σε εύρος ζώνης, επιτρέποντας σε διαφορετικά ασύρματα δίκτυα να κάνουν χρήση WAP εφαρμογών. Το πρωτόκολλο αυτό, γνωστό ως Wireless Session Protocol (WSP)[15], αντιστοιχεί στο HTTP πρωτόκολλο των ενσύρματων δικτύων, σε μία πιο συμπιεσμένη μορφή (Σχήμα 2.3).

· Μία υποδομή, η οποία παρέχει πρόσβαση σε παραδοσιακές τηλεφωνικές υπηρεσίες, μέσω χρήσης της τεχνολογίας WMLScript, με την ονομασία Wireless Telephony Applications (WTA)[15]
· Μία υπηρεσία που επιτρέπει την παραμετροποίηση των κινητών συσκευών από απόσταση χρησιμοποιώντας SMS [42]

 REF _Ref95197063 \r \h 
[3].
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Σχήμα 2.3: Αντιστοιχία μεταξύ των  παραδοσιακών πρωτοκόλλων διαδικτύου και των αντίστοιχων WAP
Σύμφωνα με την WAP προδιαγραφή, οι πελάτες επικοινωνούν με τις αντίστοιχες πύλες χρησιμοποιώντας, όπως είναι φυσικό, το WAP πρωτόκολλο και ακολούθως, οι WAP πύλες επικοινωνούν με τους εξυπηρετητές περιεχομένων, συνήθως χρησιμοποιώντας το Internet Protocol (IP)[20] πρωτόκολλο. Το WAP δίκτυο είναι ανεξάρτητο από το δίκτυο που λειτουργεί ως κομιστής ανάμεσα στην WAP πύλη και τον WAP πελάτη. 

Φυσιολογικά ένας τελεστής διατηρεί και υποστηρίζει μία WAP πύλη, την οποία οι χρήστες του χρησιμοποιούν. Όλοι οι εξυπηρετητές περιεχομένων, στους οποίους τα διάφορα στοιχεία έχουν πρόσβαση μέσω των WAP πυλών, δεν είναι απαραίτητο να ανήκουν σε κάποιον τελεστή. Μία φυσιολογική WAP διεκπεραίωση αποτελεί στην ουσία μια συναλλαγή τύπου αίτησης-απάντησης, όπου ο WAP πελάτης στέλνει μία αίτηση στην εξυπηρετητή περιεχομένων, ο οποίος με την σειρά του ανταποκρίνεται με μία ανάλογη απάντηση. Η ολοκλήρωση αυτής της διαδικασίας συνεχίζει με τέτοιο τρόπο ώστε πρώτα ο WAP πελάτης στέλνει μία αίτηση, όπως ακριβώς επιτάσσει το WAP πρωτόκολλο στην WAP πύλη. Με τη σειρά της η τελευταία μεταφράζει την παραπάνω αίτηση σε μία αντίστοιχη σύμφωνα με τις επιταγές του HTTP πρωτοκόλλου και το στέλνει σε έναν εξυπηρετητή περιεχομένων. Ο εξυπηρετητής περιεχομένων απαντά με την κατάλληλη απάντηση στην αίτηση του πελάτη και την στέλνει στην WAP πύλη, η οποία αφού πρώτα την μετατρέψει σε WML δυαδική μορφή την στέλνει πίσω στον WAP πελάτη (βλ. Σχήμα 2.2).

2.1.6 Ασφάλεια στο ασύρματο περιβάλλον

Ένας από τους πιο σημαντικούς λόγους για τους οποίους παρουσιάζεται και παράλληλα εξετάζεται στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής, το WAP πρωτόκολλο, αποτελεί το γεγονός ότι παρέχει τον τρόπο εγκατάστασης διαφόρων εφαρμογών, ικανές να λειτουργούν σε ασύρματες υπολογιστικές συσκευές. Η μεγάλης κλίμακας αποδοχή και χρησιμοποίηση της ασύρματης επικοινωνίας καθώς και η ανάπτυξη τεχνολογιών κινητού υπολογισμού, οδήγησαν στην υλοποίηση και χρήση πολλών τέτοιων εφαρμογών και υπηρεσιών στην καθημερινή ζωή του σύγχρονου ανθρώπου. Πολλές όμως από αυτές τις εφαρμογές περιλαμβάνουν πρόσβαση και συναλλαγή με ευαίσθητες πληροφορίες, κάνοντας έτσι το θέμα της ασφάλειας πρωτεύων ζήτημα στον ευρύτερο τομέα της ασύρματης επικοινωνίας.
Ο κύριος σκοπός ύπαρξης μηχανισμών ασφαλείας και σχετικών με την ασφάλεια πρωτοκόλλων, είναι η εξασφάλιση της μυστικότητας και ακεραιότητας των μεταφερόμενων δεδομένων, που δεν επιτρέπει στα τελευταία να μορφοποιηθούν παράνομα[46]. Οι μηχανισμοί αυτοί συντελούν στην διατήρηση της αρχικής μορφής και δομής των μεταδιδόμενων δεδομένων, στην αυθεντικοποίηση όλων όσων συμμετέχουν στην παραπάνω συναλλαγή, τόσο σε επίπεδο οντοτήτων όσο και σε επίπεδο δεδομένων[47], και στην εμπιστευτικότητα αυτής και των δεδομένων, έτσι ώστε να μην είναι δυνατή η εισβολή κάποιου ανεπιθύμητου στοιχείου, που να μπορεί να αποκαλύψει το περιεχόμενο τους. Επιπλέον, είναι επιθυμητή σε κάθε περίπτωση, η παροχή μηχανισμών όπως του καταλογισμού ευθύνης, προστατεύοντας έτσι την χρήση ασύρματων συσκευών σε επιθέσεις άρνησης-υπηρεσίας, φιλτράροντας ανεπιθύμητους ιούς και μοχθηρούς κώδικες και φυσικά ανώνυμες επικοινωνίες, εμποδίζοντας έτσι τον οποιοδήποτε χρήστη, ο οποίος έχει πραγματοποιήσει μια συναλλαγή, να ισχυριστεί ότι δεν την έκανε.

Είναι πολύ σημαντικό λοιπόν να αναγνωριστεί και να κατανοηθεί το γεγονός ότι, η ασφάλεια σε ασύρματες επικοινωνίες πρέπει να παρέχεται από άκρο-σε-άκρο (end-to-end). Η ασφάλεια σε τέτοια συστήματα μπορεί να υποδιαιρεθεί στους ακόλουθους τομείς και τμήματα:

· Ασφάλεια κύριας συσκευής, η οποία εξασφαλίζει ότι αυθεντικοποιημένες οντότητες και μόνο κάνουν χρήση της εν λόγω συσκευής και έχουν πρόσβαση ή δύνανται να μορφοποιούν τα διάφορα δεδομένα σε αυτή.

· Ασφάλεια πρόσβασης δικτύου, η οποία εξασφαλίζει ότι αυθεντικοποιημένες συσκευές και μόνο μπορούν να συνδεθούν σε ένα ασύρματο δίκτυο ή υπηρεσία και εγγυάται την μυστικότητα των δεδομένων και την ακεραιότητα αυτών, για όσο θα βρίσκονται στην ασύρματη σύνδεση.

· Ασφάλεια κυρίου δικτύου, η οποία εφαρμόζει κατάλληλους μηχανισμούς ασφαλείας στην υποδομή (φωνή και δεδομένα) των διαφόρων δικτύων που υποστηρίζουν το ασύρματο δίκτυο. Οι υποδομές αυτών των δικτύων είναι κυρίως ενσύρματες, που μπορεί να περιλαμβάνουν δημόσια δίκτυα και να εκτείνονται σε δίκτυα πολλαπλών φορέων.

· Ασφάλεια εφαρμογών, η οποία εξασφαλίζει ότι μόνο ασφαλείς και έμπιστες εφαρμογές μπορούν να εκτελεστούν στην εκάστοτε ασύρματη υπολογιστική συσκευή και ότι η συναλλαγή και εγκατάσταση επικοινωνίας μεταξύ εφαρμογών που λειτουργούν στους πελάτες και στους εξυπηρετητές είναι έμπιστες.

Ο ευκολότερος και καλύτερος τρόπος για την απόδοση ασφάλειας σε ασύρματες επικοινωνίες είναι όταν λαμβάνεται υπόψη και προβλέπεται κατά την διάρκεια σχεδιασμού της αρχιτεκτονικής του δικτύου. Σε τέτοιες περιπτώσεις είναι εύκολη η εύρεση και ο σχεδιασμός αντίστοιχων πρωτοκόλλων ασφάλειας και κρυπτογραφικών αλγορίθμων, όπως επίσης και η ανάπτυξη κατάλληλων λογισμικών[47] και εξαρτημάτων που θα πλαισιώνουν την αρχιτεκτονική του δικτύου.
2.1.6.1 Ασφάλεια και διαλειτουργικότητα στο GSM δίκτυο και στα πρωτόκολλα εφαρμογής του

Σε αυτό το τμήμα της συγκεκριμένης διδακτορικής διατριβής, συντελείται έρευνα σε ότι αφορά το προσφερόμενο επίπεδο ασφάλειας του GSM δικτύου. Παρά το γεγονός ότι η εν λόγω προτυποποίηση δεν απασχολεί την κύρια θεματική ενότητα της έρευνας που διεξάγεται από τον υποψήφιο διδάκτορα, λόγω του ότι το GSM δίκτυο δεν δύναται από μόνο να προσφέρει υπηρεσίες ανώτερης γενιάς και να υποστηρίξει ανάλογες αρχιτεκτονικές, εν τούτοις όμως όλες οι εξεταζόμενες στη συνέχεια προτυποποιήσεις και μηχανισμοί στηρίζονται και λειτουργούν πάνω από αυτό. Για να γίνει λοιπόν αντιληπτή από τον αναγνώστη η έρευνα των λύσεων που ακολουθούν, γίνεται μια σύντομη παρουσίαση του GSM δικτύου, το οποίο εξετάζεται από άποψη προσφερόμενων μηχανισμών ασφάλειας.
Από τα πρώτα στάδια εξέλιξης του συστήματος GSM, έγινε φανερή η αδυναμία του συγκεκριμένου συστήματος να παρέχει το απαιτούμενο επίπεδο ασφάλειας στη διαδρομή που ακολουθούσε το ράδιο-κύμα, καθώς μπορούσε εύκολα να εισχωρήσει κάποιο ανεπιθύμητο στοιχείο. Επιπλέον, ήταν ορατή η ανάγκη για αυθεντικοποίηση και πιστοποίηση των χρηστών, οι οποίοι θα είχαν πρόσβαση στο σύστημα, έτσι ώστε οι διαθέσιμες πηγές του δικτύου να μην σπαταλούνται από μη-συνδρομητές και γενικότερα εξωτερικά στοιχεία. Για να προστατευτεί λοιπόν το σύστημα από όλους τους προαναφερθέντες κινδύνους, το GSM ενισχύθηκε με τέσσερις μηχανισμούς ασφάλειας:

· Ανωνυμία 

· Πιστοποίηση

· Απόκρυψη

· Χρήση της έξυπνης κάρτας SIM (βλ. Γενική Αρχιτεκτονική GSM δικτύου)
Στην πραγματικότητα όμως, το κρυπτογραφικό σχήμα στο πρότυπο GSM σχεδόν συνδέθηκε αποκλειστικά με την κάρτα SIM. Το πρωτόκολλο πιστοποίησης Α3, το πρωτόκολλο δημιουργίας κλειδιού Α8, τα οποία παίρνει σαν είσοδο μία τυχαία ακολουθία RAND και Ki που είναι το μυστικό κλειδί, είναι όλα αποθηκευμένα στην κάρτα SIM[28]. Το μόνο πράγμα που είναι εκτός της κάρτας αυτής και βρίσκεται αποθηκευμένο στην κινητή συσκευή είναι ο αλγόριθμος Α5, ο οποίος χρησιμοποιείται για την απόκρυψη των δεδομένων και την σηματοδοσία. Έτσι όταν κάποιος χρήστης του GSM δικτύου πραγματοποιεί μία κλήση ή ζητά κάποια υπηρεσία, πρώτα πιστοποιείται και αφού επαληθευτεί η ταυτότητά του, η χρέωση πηγαίνει στο κατάλληλο πρόσωπο. 

Οι έξυπνες αυτές κάρτες δημιουργήθηκαν με σκοπό να αποκλειστεί η περίπτωση κάποιος να εξάγει και να χρησιμοποιήσει παράνομα για δικό του λογαριασμό την μυστική πληροφορία, και πιο συγκεκριμένα τους αλγορίθμους Α3/Α8 και το μυστικό κλειδί Ki. Παρόλα αυτά, το ερευνητικό κέντρο ISAAC ανακάλυψε ότι ο κρυπτογραφημένος κωδικός, ο οποίος χρησιμοποιείται για την αυθεντικοποίηση του χρήστη, δεν είναι αρκετά δυνατός ώστε να είναι ικανός να αντέξει μία επίμονη επίθεση.

Και στην περίπτωση όμως που χρησιμοποιηθούν οι καλύτεροι αλγόριθμοι στην διαδικασία της απόκρυψης και της μετάδοσης των ραδιοσημάτων, πάντα θα υπάρχει το πρόβλημα των υποκλοπών μιας συνδιάλεξης. Η εισβολή ανεπιθύμητων στοιχείων δεν σταματά μόνο με την ύπαρξη μηχανισμών απόκρυψης δεδομένων ή μόνο αλλάζοντας το γενικό σχήμα απόκρυψης. Άλλωστε, η υλοποίηση ασφάλειας στο GSM δίκτυο εξασφαλίζει ότι ο κινητός σταθμός αυθεντικοποιείται πριν από την έναρξη κάποιας περιόδου επικοινωνίας. Από την στιγμή που θα γίνει με επιτυχία η παραπάνω πιστοποίηση, μεταδίδονται όλα τα δεδομένα κρυπτογραφημένα έτσι ώστε να εγγυάται από το δίκτυο η ασφάλεια. Το κλειδί που χρησιμοποιείται σε κάθε περίοδο επικοινωνίας για απόκρυψη δεν μεταδίδεται ποτέ, οπότε και δεν εκτίθεται στην ασύρματο μέσο. Αυτές οι υλοποιήσεις σε συνδυασμό με το γεγονός ότι το μυστικό κλειδί όπως αναφέραμε και πριν βρίσκεται στην SIM κάρτα προσφέρουν την επιθυμητή ασφάλεια στο GSM δίκτυο.

Καθένας όμως, θα μπορούσε να παρατηρήσει ότι αυτές οι υλοποιήσεις ασφάλειας αφορούν μόνο την πρόσβαση στο ασύρματο μέσο. Δεν υπάρχει απαίτηση ή κάποια άλλη λεπτομερής περιγραφή, που να κάνει ασφαλή την σύνδεση μεταξύ του BS και του τοπικού MSC (ή μεταξύ της σύνδεσης τοπικού και κύριου MSC). Και οι δύο αυτές συνδέσεις μπορούν να μεταφέρουν αποκρυπτογραφημένα δεδομένα. Εφόσον λοιπόν, ο SRES και το κλειδί περιόδου της σύνδεσης, ταξιδεύουν μεταξύ των συνδέσεων αυτών εκτεθειμένα, κάλλιστα θα μπορούσαν να δεχτούν μία επίθεση με σκοπό την πρόσβαση στις εν λόγω συνδέσεις. Εν συντομία θα μπορούσαμε να αναφέρουμε τις ακόλουθες ελλείψεις στον τομέα παροχής ασφάλειας για το GSM δίκτυο: 

· Τα περιοδικά κλειδιά και η πιστοποίηση των δεδομένων παρόλο που μεταδίδονται κρυμμένα στους ασύρματους δεσμούς, μεταφέρονται μέσα και μεταξύ των διαφόρων δικτύων.

· Η απόκρυψη των δεδομένων δεν προχωράει σε βάθος στην καρδιά του δικτύου, μεταφερόμενα έτσι σαν διάφανο κείμενο μεταξύ των χρηστών και χρησιμοποιώντας μικρο-κυματικούς κόμβους.

· Η έλλειψη μίας ομοειδούς μεθόδου απόκρυψης δεδομένων και ευρύτερης πολιτικής αυθεντικοποίησης, δημιουργεί κινδύνους διαφθοράς των μεταδιδόμενων δεδομένων αυτών, μεταξύ των διαφόρων δικτύων.

· Η ακεραιότητα των δεδομένων είναι ακόμα λειψή. Τέτοιοι μηχανισμοί, πέρα από το γεγονός ότι αυξάνουν την αξιοπιστία του συστήματος, παρέχουν προστασία σε ότι αφορά την πιστοποίηση των σταθμών βάσης.

· Το ΙΜΕΙ είναι ένα είδος ταυτοποίησης με πολλά ακόμα κενά στον τομέα της ασφάλειας

· Η ευελιξία του συστήματος να αναβαθμίζει μηχανισμούς ασφαλείας, ανάλογα με τις υπηρεσίες που προσφέρει, κρατώντας παράλληλα τα υπάρχοντα υλοποιημένα πρωτόκολλα ασφάλειας, χαρακτηρίζονται ανεπαρκή.

Επομένως το GSM δίκτυο δεν μπορεί να θεωρηθεί ασφαλές, αφού μία από τις συνδέσεις του ολοκληρωτικά εκθέτει όλη την μυστικότητα και την ασφάλεια του συστήματος. Θα μπορούσε κανείς να προσθέσει ότι οι μηχανισμοί ασφάλειας που είναι υλοποιημένοι στο GSM σύστημα χρησιμοποιούν αυθεντικοποίηση μιας κατεύθυνσης. Σαν παράδειγμα μπορεί να αναφερθεί, ότι το δίκτυο μπορεί να εξασφαλίσει το ότι ο κινητός σταθμός MS, είναι αυτός που ισχυρίζεται ότι είναι. Παρόλα αυτά, δεν υπάρχει τρόπος για τον MS να επιβεβαιώσει ότι το δίκτυο είναι αυτό που ισχυρίζεται ότι είναι με τη σειρά του.

Όπως ειπώθηκε και πριν, το WAP πρωτόκολλο ήρθε να προσφέρει το υπόβαθρο πάνω στο οποίο θα αναπτυχθούν νέες ασύρματες υπηρεσίες και θα εξομοίωνε σε κάποιο βαθμό την διαφορά στο επίπεδο παρουσίασης μεταξύ ασύρματου και ενσύρματου περιβάλλοντος. Η προσφερόμενη ασφάλεια στο WAP πρωτόκολλο, είναι βασισμένη στο υποκείμενο IP και GSM δίκτυο. Τα δίκτυα IP δεν παρέχουν μηχανισμούς ασφαλείας υλοποιημένους μέσα τους και η κίνηση που αναπτύσσεται μεταξύ της πύλης WAP και του εξυπηρετητή περιεχομένων μπορεί εύκολα να υποκλαπεί και να αλλοιωθεί. Επομένως, το GSM δίκτυο, όπως περιγράφηκε παραπάνω, εμπεριέχει τρωτά σημεία, πάντα σε σχέση με το θέμα της ασφάλειας, και το WAP με τη σειρά του δεν μπορεί να θεωρηθεί ως ασφαλές χωρίς την προσθήκη επιπλέον μηχανισμών ασφαλείας.

Υπάρχουν βέβαια τέτοιοι μηχανισμοί, που επιτρέπουν την ενίσχυση της ασφάλειας μίας επικοινωνίας σαν κι αυτή που συντελείται στην παρουσιαζόμενη προτυποποίηση. Το πρωτόκολλο Ασφάλειας σε Επίπεδο Μεταφοράς (Transport Layer Security – TLS)[21], είναι ένα γενικό πρωτόκολλο ασφάλειας, το οποίο χρησιμοποιείται με σκοπό να προσφέρει υπηρεσίες ασφάλειας σε οποιαδήποτε εφαρμογή επιπρόσθετα στο Transmission Control Protocol (TCP)[RFC 793][48]. Επιτρέπει σε εφαρμογές που χρησιμοποιούν το HTTP πρωτόκολλο, να επικοινωνούν με τέτοιο τρόπο ώστε να αποφεύγονται κίνδυνοι όπως ανεπιθύμητη παρείσδυση και αλλοίωση μηνυμάτων. Το μεγάλο πλεονέκτημα του πρωτοκόλλου TLS είναι ότι προσφέρει αυθεντικοποίηση σε πελάτες και εξυπηρετητές, χρησιμοποιώντας πιστοποιητικά. 

Με τον ίδιο τρόπο, όπως ακριβώς στο HTTP πρωτόκολλο, μπορούν να προστεθούν και να χρησιμοποιηθούν οι μηχανισμοί του TLS και στο WAP πρωτόκολλο, χρησιμοποιώντας το Ασύρματο Πρωτόκολλο Μεταφοράς Επιπέδου Ασφαλείας (Wireless Transport Layer Security – WTLS)[43]. Οι λειτουργίες του WTLS, όπως ακριβώς λειτουργούν στο TLS πρωτόκολλο, είναι απλά βελτιστοποιημένες με τέτοιο τρόπο, ώστε να ξεπερνιέται το εμπόδιο του χαμηλού εύρους ζώνης του δικτύου και των προβλημάτων που παρουσιάζουν οι ασύρματες υπολογιστικές συσκευές, όπως η περιορισμένη υπολογιστική ισχύ και μνήμη. Αυτή όμως η μορφοποίηση του πρωτοκόλλου, προκειμένου να μπορεί να χρησιμοποιηθεί στις κινητές συσκευές και στα ασύρματα δίκτυα, έχει σαν αποτέλεσμα την αλλοίωση της αποτελεσματικότητας και του επιπέδου ασφαλείας του WTLS σε σχέση με το TLS.

Για την μερική αντιμετώπιση του τελευταίου προβλήματος στην πλειονότητα των αρχιτεκτονικών που χρησιμοποιούν το WAP πρωτόκολλο, η επικοινωνία μεταξύ του WAP πελάτη και του εξυπηρετητή περιεχομένου πετυχαίνεται με την χρήση TLS πρωτοκόλλου ασφαλείας μεταξύ της WAP πύλης και του εξυπηρετητή πάνω σε HTTP και WTLS πρωτοκόλλα, ανάμεσα στον WAP πελάτη και στην αντίστοιχη πύλη. Και σε αυτή την προσέγγιση όμως, παρουσιάζονται μειονεκτήματα, διότι τα δεδομένα κρυπτογραφούνται και αποκωδικοποιούνται στην WAP πύλη και ανεξάρτητα του πρωτοκόλλου που γίνεται χρήση (TLS ή WTLS), ένας μοχθηρός τελεστής μπορεί να εισχωρήσει και να αλλοιώσει τα δεδομένα της επικοινωνίας. Αυτός βέβαια ο κίνδυνος ασφάλειας αποκτά μεγαλύτερη σημασία όταν ο εξυπηρετητής ανήκει σε κάποια τρίτη οντότητα. Και εδώ λοιπόν γίνεται αντιληπτή η ανάγκη για άκρο-σε-άκρο ασφάλεια (τα δύο άκρα, WAP πελάτης και WAP εξυπηρετητής).

Η λεπτομερής προδιαγραφή του WAP πρωτοκόλλου υποστηρίζει ότι για την ύπαρξη από άκρο-σε-άκρο ασφάλειας θα πρέπει τα τμήματα που επικοινωνούν να το κάνουν με απευθείας χρήση του συγκεκριμένου πρωτοκόλλου. Αυτό όμως συνεπάγεται ότι οι εξυπηρετητές περιεχομένου, οι οποίοι χρειάζονται και απαιτούν από άκρο-σε-άκρο ασφάλεια, θα πρέπει να υποστηρίζουν και το WAP πρωτόκολλο με όλες τις λειτουργίες του. Η συνήθης λογική λεει πως ο πάροχος διαθέτει έναν κανονικό HTTP εξυπηρετητή και έναν εξυπηρετητή περιεχομένου. Η απαίτηση λοιπόν, ο εξυπηρετητής περιεχομένου να υποστηρίζει το WAP πρωτόκολλο, είναι πολύ δεσμευτική για οποιαδήποτε υλοποίηση.

Αλλά ακόμα και στο επίπεδο διαλειτουργικότητας και ομαλής ανάπτυξης εφαρμογών και υπηρεσιών σε WAP, το επίπεδο ικανοποίησης δεν είναι αρκετό. Πρώτα από όλα υπάρχει έλλειψη κατάλληλων εργαλείων που να υποστηρίζουν άλλες συμβατικές προγραμματιστικές γλώσσες, έξυπνων μηχανισμών και σελίδων παρουσίασης, γεννώντας παράλληλα τον αντίστοιχο WML κώδικα, που να μπορεί να χρησιμοποιηθεί στο ασύρματο WAP περιβάλλον. 

Η ύπαρξη μάλιστα των όποιων εργαλείων υπάρχουν σήμερα περιορίζουν το πεδίο δράσης και λειτουργίας τους σε προσομοιωμένες WAP συσκευές μη λαμβάνοντας υπόψη τις πραγματικές συνθήκες λειτουργίας των τελευταίων. Αυτό έχει σαν αποτέλεσμα, οι αναπτυσσόμενες εφαρμογές και υπηρεσίες να παρουσιάζουν μεγάλα προβλήματα απεικόνισης όταν αυτές αναγκάζονται να δοκιμαστούν σε πραγματικές συσκευές ακόμα και του ίδιου κατασκευαστή συγκρινόμενες με τα αποτελέσματα που συλλέγονται σε επίπεδο προσομοίωσης.

Επιπλέον, κάθε συσκευή υποστήριξης WAP πρωτοκόλλου έχει συγκεκριμένες λειτουργίες, ιδιότητες παρουσίασης, και κάθε WAP φυλλομετρητής έχει συγκεκριμένη συμπεριφορά. Σαν παράδειγμα, μπορεί να αναφερθεί το γεγονός, ότι σε ορισμένες συσκευές μετά την προβολή κάποιας διεύθυνσης σύνδεσης ακολουθεί αυτόματα από τον φυλλομετρητή εντολή ‘νέας γραμμής’ ενώ σε άλλες όχι. Ακόμα και διαφορετικές εκδόσεις συσκευών από τον ίδιο κατασκευαστή, όπως για παράδειγμα της Nokia, παρουσιάζουν διαφορετικές συμπεριφορές απεικόνισης, χρησιμοποιώντας την ίδια ακριβώς εφαρμογή. 

Μπορεί λοιπόν κανείς να καταλήξει στο συμπέρασμα ότι τα υπάρχοντα εργαλεία ανάπτυξης κατάλληλων WAP εφαρμογών δεν είναι ικανά να χρησιμοποιηθούν σε παραγωγικό περιβάλλον και τα παράγωγά τους να λειτουργήσουν στο πραγματικό περιβάλλον. Η προσπάθεια ανάπτυξης πολύπλοκων υπηρεσιών, που απαιτούν σύνθετο κώδικα σε επίπεδο προγραμματισμού, και η παραμετροποίηση αυτών ώστε να λειτουργούν όπως πρέπει στο σύνολο των WAP συσκευών, απαιτεί μεγάλη προσπάθεια και αυξάνει κατά πολύ το κόστος υλοποίησης. Είναι φανερή, η έλλειψη ενός ομοιογενούς περιβάλλοντος προγραμματισμού και απεικόνισης, έτσι ώστε οι προσφερόμενες υπηρεσίες στο χρήστη να φτάνουν με τον επιθυμητό τρόπο, με αποτέλεσμα την καλύτερη δυνατή και φιλική χρηστικότητά τους.

2.1.7 Γενικό Σύστημα Πακέτων Ασύρματης Επικοινωνίας

Την τελευταία δεκαετία, καθώς η πρόοδος στην τεχνολογία των κινητών τηλεφώνων είναι συνεχής και μεγάλη, μία καινούργια απαίτηση των οργανισμών τηλεπικοινωνιών βγήκε στην επιφάνεια, που σκοπό είχε την παροχή υπηρεσιών ασύρματων συσκευών, επιπρόσθετα με τις παραδοσιακές υπηρεσίες φωνής. Σαν αποτέλεσμα, μία υπηρεσία παράδοσης ψηφιακών δεδομένων, με την ονομασία Cellular Digital Packet Data (CDPD)[44], αναπτύχθηκε επιτρέποντας στους χρήστες να κινούνται ελεύθερα, απολαμβάνοντας πολλές υπηρεσίες δεδομένων, όπως για παράδειγμα τον έλεγχο ηλεκτρονικού ταχυδρομείου με το πάτημα ενός απλού κουμπιού. Το CDPD, το οποίο χρησιμοποιείται ακόμα σήμερα, παρέχει μετάδοση δεδομένων κοντά στα 19.2 kilobits/sec. Με τέτοιες μικρές σχετικά ταχύτητες μετάδοσης περιορίζονται οι τύποι των εφαρμογών που μπορούν να χρησιμοποιηθούν στις ασύρματες συσκευές, αποκλείοντας πολλές επιθυμητές λειτουργίες, όπως την κατανομή βίντεο και γραφική απεικόνιση του διαδικτύου. Λόγω λοιπόν αυτών των δυσκολιών και των περιορισμών, η βιομηχανία των τηλεπικοινωνιών στράφηκε στην προσπάθεια ανάπτυξης μεγαλύτερης της δεύτερης γενιάς κινητής τεχνολογίας, μέσω λύσεων παράδοσης δεδομένων σε ασύρματες συσκευές, όπως το General Packet Radio System (GPRS)[22]
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[23]
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[24].
Στην πραγματικότητα, στην ονομαζόμενη στην βιβλιογραφία ως τεχνολογία 2.5 γενιάς, το GPRS το οποίο προτυποποιήθηκε από τον Ευρωπαϊκό Τηλεπικοινωνιακό Ίδρυμα Προτύπων (European Telecommunications Standards Institute - ETSI)[27], θεωρήθηκε το επόμενο λογικό βήμα για την πραγματοποίηση προηγμένων υπηρεσιών φωνής και δεδομένων. Το GPRS αποτελεί μία μη φωνητική υπηρεσία, η οποία υποστηρίζει μετάδοση δεδομένων μέσω δικτύων ασύρματων συσκευών και υλοποιήθηκε συγκεκριμένα για να υποστηρίζει μεταδόσεις μεγάλου όγκου δεδομένων. Τα χαρακτηριστικά του GPRS είναι τα εξής:

· Μέγιστη θεωρητική μετάδοση δεδομένων με ταχύτητα μέχρι και 172.2 kpbs, όταν και οι οχτώ χρονοδιακόπτες του GSM δικτύου βρίσκονται σε λειτουργία.

· Το GPRS χρησιμοποιεί πακέτα, τα οποία είναι βασισμένα σε ασύρματα μέσα αλληλεπίδρασης σε υπάρχοντα κυκλώματα του GSM δικτύου[25]. Αυτό έχει σαν αποτέλεσμα την δυνατότητα χρησιμοποίησης οποιουδήποτε IP ή άλλου πρωτοκόλλου υπηρεσίας το οποίο χρησιμοποιείται στο διαδίκτυο.

· Το GPRS παρέχει συνεχή σύνδεση μετάδοσης δεδομένων με χρήση κινητών συσκευών, με χαρακτηριστική αμεσότητα. Χρησιμοποιεί καθορισμένους χρονοδιακόπτες του GSM δικτύου όταν μεταδίδει δεδομένα, δεσμεύοντας παράλληλα τις απαραίτητες διαθέσιμες πηγές κατά την διάρκεια της ενέργειας (αποστολή ή λήψη δεδομένων)
· Ανοίγει τον δρόμο για την υλοποίηση και χρησιμοποίηση καινούργιων καθώς και μεγαλύτερου βαθμού προσφερόμενης ασφάλειας εφαρμογών σε σύγκριση με το παραδοσιακό δίκτυο από μόνο μπορεί να υποστηρίξει
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Σχήμα 2.4: Γενική αρχιτεκτονική GPRS

Το GPRS πρότυπο, του οποίου η γενική αρχιτεκτονική απεικονίζεται στο παραπάνω σχήμα (Σχήμα 2.4), υπόσχεται την παροχή και την διατήρηση επικοινωνίας φωνής και δεδομένων όταν ο εκάστοτε χρήστης βρίσκεται σε κίνηση. Το κύριο χαρακτηριστικό του, όπως αναφέρθηκε και προηγουμένως, είναι η ικανότητά του να παρέχει μία ποικιλία καινούργιων και μοναδικών υπηρεσιών στους συνδρομητές των ασύρματων επικοινωνιών, με την αντίστοιχη υποστήριξή του σε ανάλογες εφαρμογές. Τέτοιες υπηρεσίες θα μπορούσαν να αναφερθούν οι εξής:

· Υπηρεσίες επικοινωνίας – Ηλεκτρονικό ταχυδρομείο, Intranet/Internet πρόσβαση κ.α.

· Υπηρεσίες Προστιθέμενης Αξίας (Value-added-services – VAS) – Υπηρεσίες πληροφοριών, παιχνίδια κ.α.

· Ηλεκτρονικό Εμπόριο – Πωλήσεις, αγορά εισιτηρίων, τραπεζικές συναλλαγές, εμπορικές και οικονομικές γενικότερα συναλλαγές

· Εφαρμογές βασισμένες στην τοποθεσία του χρήστη – Ανίχνευση και προσδιορισμός θέσης, συνθήκες κίνησης, προγράμματα αερομεταφορών και σιδηροδρόμων κ.α.

· Κάθετες εφαρμογές

· Διαφημιστικές εφαρμογές

Αυτές οι εφαρμογές και οι αντίστοιχες υπηρεσίες που υποστηρίζουν, δεν αποτελούν κάτι πρωτόγνωρο αν θεωρήσουμε τις διαθέσιμες υπηρεσίες ενός ενσύρματου δικτύου. Η μεταφορά αυτών στο ασύρματο περιβάλλον θα πρέπει να λάβει σοβαρά υπόψη τους κινδύνους ασφάλειας που εμφανίζονται και κυρίως το γεγονός ότι τα GPRS δίκτυα είναι συνδεδεμένα με αρκετά εξωτερικά δίκτυα δεδομένων, συμπεριλαμβανομένων και εκείνων των συνεργατών δικτύων περιαγωγής, των συνεργαζόμενων πελατών, των προμηθευτών GPRS Roaming Exchange (GRX)[38] και του κοινού διαδικτύου. Οι τελεστές αυτών των δικτύων θα πρέπει να αντιμετωπίσουν με επιτυχία την πρόκληση για αποτελεσματική παροχή ασφάλειας και προστασίας των δικών τους δικτύων από τους κινδύνους που ελλοχεύουν, λόγω της ελεύθερης πρόσβασης σε αυτά εξωτερικών δικτύων. 

Η κύρια αρχιτεκτονική και τα πιο σημαντικά στοιχεία του GPRS έχουν υλοποιηθεί πάνω σε IP δίκτυα, πράγμα που σημαίνει ότι η δρομολόγηση και ο έλεγχος πρόσβασης πρέπει να είναι πολύ καλά σχεδιασμένες και υλοποιημένες στο δίκτυο. Το IP είναι ένα “χωρίς σύνδεση και κατάσταση” πρωτόκολλο, το οποίο σχεδιάστηκε για την σύνδεση, με όσο το δυνατόν φιλικό και συνεργάσιμο τρόπο, των χρηστών με ένα ευμετάβλητο δίκτυο. Την περίοδο υλοποίησης του IP πρωτοκόλλου, η ασφάλεια δεν αποτελούσε σημαντική παράμετρο που θα έπρεπε να ληφθεί υπόψη, μη δίνοντάς την απαραίτητη σημασία στην σωστή και ολοκληρωμένη υλοποίηση μηχανισμών της σε αυτό. Σε τέτοιες περιπτώσεις όμως, αποτελεί σχετικά δύσκολο επιχείρημα να δημιουργηθούν ικανοποιητικές λύσεις ασφάλειας σε ένα ήδη υλοποιημένο πρωτόκολλο.

Σε ότι αφορά το επίπεδο εφαρμογής και τις δυνατότητες ανάπτυξης νέων διαλειτουργικών και ασφαλών υπηρεσιών, το GPRS μπορεί σε πρώτη φάση να άνοιξε το δρόμο προς αυτή την κατεύθυνση, στην πραγματικότητα όμως δεν στάθηκε ικανό να ικανοποιήσει ακόμα και τα απαιτήσεις των δημιουργών του στο συνολό τους. Κι αυτό γιατί στηρίχθηκε αρχικά και υλοποιήθηκε πάνω στο GSM δίκτυο[4], υιοθετώντας όλα τα προβλήματα και τα μειονεκτήματα που παρουσίαζε το τελευταίο, σε δικτυακό κυρίως επίπεδο. Αν και αυτό το κομμάτι , το καθαρά δικτυακό, των προτυποποιήσεων που παρουσιάζονται δεν απασχολούν την συγκεκριμένη διδακτορική διατριβή, παρόλα αυτά οι αδυναμίες αυτές έχουν αντίκτυπο και στα ανώτερα επίπεδα επικοινωνίας, επομένως και στο επίπεδο εφαρμογής. 

Χαρακτηριστικά για την GPRS προτυποποίηση μπορεί κανείς να παρατηρήσει τα ακόλουθα. Για να επιτευχθεί ακόμα και στο επίπεδο θεωρίας, η μέγιστη μεταφορά δεδομένων με ταχύτητα 172.2 kbps θα απαιτούσε από έναν απλό χρήστη να κάνει χρήση και των οκτώ (8) χρονοδιακοπτών χωρίς την παρουσίαση και προστασία ενδεχόμενου λάθους[25]. Στην πραγματικότητα βέβαια δεν είναι πιθανή η διάθεση όλων των χρονοδιακοπτών σε ένα και μοναδικό χρήστη από οποιονδήποτε διαχειριστή δικτύου. Έτσι το διαθέσιμο εύρος ζώνης περιορίζεται κατά πολύ στις πραγματικές συνθήκες λειτουργίας. Το τελευταίο επηρέασε άμεσα και τις αντίστοιχες υπηρεσίες που αναπτύχθηκαν με σκοπό να χρησιμοποιούν την εν λόγω προτυποποίηση και τις συσκευές που την υποστηρίζουν. Κι αυτό γιατί έκανε απαγορευτική την δυνατότητα υιοθέτησης σύγχρονων τεχνολογιών για την ανάπτυξη και υλοποίηση υπηρεσιών με σύγχρονους μηχανισμούς ασφαλείας, καθώς αυτές απαιτούσαν κάποιο εύλογο εύρος ζώνης, μεγαλύτερο από αυτό που ήταν στην πραγματικότητα διαθέσιμο από το GPRS δίκτυο. 

Το παραπάνω, επηρέασε καθοριστικά και αρνητικά την ανάπτυξη κατάλληλων εργαλείων και ασύρματων συσκευών, τα οποία θα μπορούσαν να χρησιμοποιηθούν για την ανάπτυξη διαφόρων εφαρμογών και υπηρεσιών στο GPRS και στο ασύρματο περιβάλλον γενικότερα. Κάτι ανάλογο δηλαδή, με αυτό που μπορεί να παρατηρήσει κανείς στους αντίστοιχους τομείς του ενσύρματου περιβάλλοντος, όπου οι όλο αυξανόμενες δυνατότητες συσκευών και προτυποποιήσεων οδηγεί σε αντίστοιχη ευημερία και οργασμό σε ότι αφορά τα διαθέσιμα εργαλεία ανάπτυξης εφαρμογών που θα λειτουργούν και θα εκμεταλλεύονται τις δυνατότητες αυτές. Η ανάγκη για μία καλύτερη προτυποποίηση που θα μπορούσε να ανταποκριθεί στις απαιτήσεις των καιρών, έκανε την εμφάνιση της από τις πρώτες κιόλας μέρες εμφάνισης του GPRS δικτύου. 

Βασικές αδυναμίες όμως σε ότι αφορά τον τομέα της ασφάλειας υπάρχουν και στο δικτυακό επίπεδο. Κι αυτό γιατί στα βασικά IP δίκτυα, τα IP πακέτα είναι αναγνώσιμα σε οποιονδήποτε έχει πρόσβαση σε κάποιον ενδιάμεσο δρομολογητή. Τα IP πακέτα τα οποία μεταδίδονται από έναν κόμβο σε κάποιον άλλον, τείνουν να ακολουθούν την βέλτιστη κάθε φορά διαδρομή και επομένως ένας ενδεχόμενος διαφθορέας είναι πολύ πιθανό να αποκτά πρόσβαση σε όλα ή σε μεγάλο αριθμό των IP πακέτων μεταξύ των επικοινωνούντων κόμβων. Επιπλέον ο κρυπτογραφικός αλγόριθμος που χρησιμοποιεί το GPRS είναι ο General Evaluation Algorithm (GEA)[34], του οποίου η δύναμη είναι ανάλογη με αυτή του Α5, που χρησιμοποιείται γενικώς στο GSM πρωτόκολλο, δεν επαρκεί σήμερα καθώς μπορεί εύκολα να αποκρυπτογραφηθεί. Άλλωστε η αυθεντικοποίηση του χρήστη πραγματοποιείται με ανάλογο τρόπο με αποτέλεσμα το GPRS να υιοθετεί τις αδυναμίες του GSM δικτύου. Για όλους αυτούς τους λόγους, η ανάγκη για σταθερότερες λύσεις οδήγησε σε αναζήτηση νέων τεχνολογιών και μηχανισμών ασφάλειας.

Το Πρωτόκολλο Ασφαλείας Διαδικτύου (Internet Protocol Security – IPSec)[35] υλοποιήθηκε με σκοπό να λύσει αυτές τις αδυναμίες ασφάλειας του IP πρωτοκόλλου, προστατεύοντας την εμπιστευτικότητα και την ακεραιότητα των IP πακέτων, χωρίς όμως να αλλάζει το μέσον διασύνδεσης με το IP. Αυτή η συγκεκριμένη λύση έκανε ελκυστικό το γεγονός ότι τον εν λόγω πρωτόκολλο είναι διάφανο για τα πρωτόκολλα των ανωτέρων στρωμάτων. Παράλληλα με αυτή τη λύση του IPSec, εξετάστηκαν, υλοποιήθηκαν και ακόμα χρησιμοποιούνται επιπλέον λύσεις (SSL, SSH, PTTP, LUTP κ.α.), που όμως στην πραγματικότητα δεν κατάφεραν να λύσουν ουσιαστικά το πρόβλημα στα ασύρματα περιβάλλοντα. 

Οι χρήση των μεμονωμένων αυτών λύσεων ή του συνδυασμού τους, μπορεί να ικανοποίησε την απαίτηση για ασφάλεια από άκρο-σε-άκρο αλλά δημιούργησε προβλήματα στην ομαλή λειτουργία των ασύρματων δικτύων. Κι αυτό γιατί οι παραπάνω τεχνολογίες αυθεντικοποιούν τα μηχανήματα-συσκευές, στις οποίες λειτουργούν και όχι τις οντότητες που κάνουν χρήση των τελευταίων. Βέβαια, αυτό είναι δυνατό να επιτευχθεί, με υλοποίηση επιπλέον μηχανισμών ασφάλειας, όπως για παράδειγμα ένας μηχανισμός πρόσβασης χρησιμοποιώντας κάποιο όνομα χρήστη και κάποιο αντίστοιχο μυστικό κωδικό (login-password). Αυτό όμως, εκτός από επιπλέον κόστος ανάπτυξης προκαλεί και επιβάρυνση στο σύστημα επικοινωνίας και επιτυγχάνεται αφού υλοποιηθεί η ασφαλής επικοινωνία μεταξύ των δύο τελικών άκρων.

Επιπροσθέτως, οι λύσεις αυτές δεν είναι ουσιαστικά επεκτάσιμες. Ακόμα και στην περίπτωση, που με επιπλέον ανάπτυξη κατάλληλου λογισμικού και υλικού (εφαρμογές ή χρήση ενδιάμεσων πυλών (gateways) ή ακόμα και εικονικών ιδιωτικών δικτύων (Virtual Private Networks - VPNs)[45] καταφέρουν να γίνουν επεκτάσιμες οι εν λόγω τεχνολογίες, παύει να ικανοποιείται η από άκρο-σε-άκρο απαίτηση ασφάλειας. Αυτό συμβαίνει γιατί οι εν λόγω τεχνολογίες προσφέρουν από σημείο-σε-σημείο ασφάλεια.

Θα μπορούσε παράλληλα να ισχυριστεί κανείς, ότι ανάλογα με την πολιτική που ακολουθείται σε κάθε περίπτωση και ύστερα από αρκετή προσπάθεια παραμετροποίησης, όλα τα δεδομένα που μεταφέρονται στο κανάλι σύνδεσης, στο οποίο χρησιμοποιούνται οι παραπάνω τεχνολογίες, μεταφέρονται κρυπτογραφημένα, ακόμα και στην περίπτωση που δεν είναι απαραίτητο αυτό. Με άλλα λόγια, πρόκειται για τεχνολογίες οι οποίες δεν βασίζονται στο μεταφερόμενο περιεχόμενο, αλλά στο κανάλι σύνδεσης και μόνο.

Αυτό βέβαια συντελεί στο βασικότερο μειονέκτημα των τεχνολογιών που χρησιμοποιούνται για ανάπτυξη μηχανισμών ασφάλειας σε δικτυακό επίπεδο, το οποίο δεν είναι άλλο από το υψηλό τους κόστος (ιδίως σε μεγάλα δίκτυα με πολλούς αποδέκτες και επίπεδα), καθώς και στην μεγάλη υπολογιστική ισχύ που απαιτούν προκειμένου να λειτουργήσουν. Το γεγονός αυτό κάνει την χρησιμοποίησή τους σχεδόν απαγορευτική στα ασύρματα δίκτυα.

2.2 Παγκόσμιο Κινητό Τηλεπικοινωνιακό Σύστημα

Το Παγκόσμιο Κινητό Τηλεπικοινωνιακό Σύστημα (Universal Mobile Telecommunication System – UMTS)[29]
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[32] είναι ένα πλαίσιο εργασίας, το οποίο υλοποιήθηκε στα πλαίσια μιας προσπάθειας της Διεθνούς Τηλεπικοινωνιακής Ένωσης (International Telecommunication Union – ITU)[36], είχε κύριο σκοπό να υποστηρίζει ‘Τρίτης Γενιάς (Third Generation – 3G)’ υπηρεσίες ασύρματης επικοινωνίας. Το UMTS είναι ένα μέρος μιας ευρύτερης προσπάθειας που φέρει την ονομασία International Mobile Telecommunications 2000 (IMT-2000)[37]. Το μεγάλο πλεονέκτημα αυτού και του IMT-2000 είναι ότι δημιουργούν μία κατάλληλη πλατφόρμα για κινητές επικοινωνίες, οι οποίες ενθαρρύνουν την εισαγωγή υπηρεσιών κατανομής και πρόσβασης ψηφιακών δεδομένων, συμπληρώνοντας τις συνήθεις επικοινωνίες φωνής στο ασύρματο περιβάλλον. Για την επίτευξη αυτού του στόχου φυσικά υπήρχαν απαιτήσεις για διαθέσιμο εύρος ζώνης μεγαλύτερο από 10 kbits/sec, το οποίο προσφέρεται από τα συστήματα δεύτερης γενιάς , με αποτέλεσμα το UMTS να υποστηρίζει μεταφορά δεδομένων μέχρι και 2 Mbits/sec. Μια πρωταρχική έρευνα του UMTS Forum έδινε το στίγμα και το όραμα που κρύβεται πίσω από τα συστήματα τρίτης γενιάς και χαρακτηριστικά εκτός των άλλων ανέφερε τα εξής: ‘... Τα τρίτης γενιάς συστήματα φέρνουν πολλά περισσότερα από μια απλή κινητή πρόσβαση στο διαδίκτυο, εκμεταλλευόμενα τα χαρακτηριστικά των κινητών συσκευών για την παροχή πολλών ειδών υπηρεσιών, άγνωστων μέχρι αυτή τη στιγμή στο ασύρματο περιβάλλον. Πολλές υπηρεσίες τρίτης γενιάς θα είναι αληθινά μοναδικές και μέχρι το 2005 αναμένονται περισσότερα δεδομένα παρά φωνή να ρέουν στα κινητά και ασύρματα δίκτυα’.
Αυτήν λοιπόν την προοπτική, των δυνατοτήτων των υπηρεσιών τρίτης γενιάς, έρχεται να επιβεβαιώσει η πραγματικότητα του UMTS και γενικά τα συστήματα ανάλογης (ή μεγαλύτερης) γενιάς, όπου οι συνδρομητές δεν επιτυγχάνουν μονό απλή επικοινωνία μεταξύ τους χρησιμοποιώντας το ασύρματο δίκτυο, αλλά επιπλέον είναι ικανοί να ‘κατεβάζουν’ και να επεξεργάζονται γραφικά δεδομένα, να κάνουν χρήση πολύπλοκων υπηρεσιών και να διασκεδάζουν με ποικίλους τρόπους καθώς κινούνται. Είναι ικανοί να ανταλλάσσουν αρχεία, μερικά εκ των οποίων ευαίσθητης φύσης, χρησιμοποιώντας απλά την κινητή τους συσκευή. Και φυσικά καθίστανται ικανοί να διεξάγουν ηλεκτρονικές συναλλαγές εμπορικής και όχι μόνο φύσης σε οποιοδήποτε σημείο και αν αυτοί βρίσκονται.
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Σχήμα 2.5: Γενική αρχιτεκτονική UMTS

Το UMTS πρωτόκολλο, του οποίου η γενική αρχιτεκτονική απεικονίζεται στο παραπάνω σχήμα (Σχήμα 2.5), παρουσιάζει πολλά πλεονεκτήματα σε σχέση με το αντίστοιχο GSM πρωτόκολλο[30] και γενικά τα πρωτόκολλα 2G και 2.5G. Συνοπτικά θα μπορούσαμε να αναφέρουμε τα εξής:

· Μεγαλύτερο εύρος ζώνης: Όπως αναφέρθηκε και πριν το UMTS πρωτόκολλο έχει μεγάλο εύρος ζώνης, ικανό να υποστηρίζει εφαρμογές δεδομένων πολυμέσων όπως βίντεο κατ’ απαίτηση και πολλές υπηρεσίες σε διάφορους τομείς.

· Υψηλή ταχύτητα: To UMTS σύστημα έχει την ικανότητα να υποστηρίζει κυκλώματα και πακέτα δεδομένων σε μεγαλύτερους ρυθμούς μετάδοσης σε σύγκριση με τα προηγούμενα συστήματα. Αυτό φυσικά σημαίνει μεγαλύτερη χωρητικότητα, ποιότητα και ρυθμό μετάδοσης δεδομένων. 

· Παγκόσμια ομοιομορφία: Παρά το γεγονός ότι υπάρχουν τρία διαφορετικά δίκτυα τρίτης γενιάς παγκοσμίως, υπάρχει μεγαλύτερη ομοιομορφία από ότι παρατηρείται σε οποιοδήποτε άλλο δίκτυο, πράγμα που λύνει πολλά προβλήματα στον πολύ σοβαρό τομέα της διεθνούς περιαγωγής (roaming).

· Πάντα διαθέσιμο: Όπως ακριβώς και το GSM σύστημα έτσι και το UMTS επιτρέπει στους εκάστοτε συνδρομητές να είναι μόνιμα συνδεδεμένοι ώστε να μην υπάρχει καθυστέρηση τηλεφωνικής κλήσης και σύνδεσης, παρέχοντας παράλληλα την δυνατότητα αυτόματης λήψης ηλεκτρονικού ταχυδρομείου και δεδομένων των διαφόρων εφαρμογών που μπορεί να είναι ενεργοποιημένες.

· Ευελιξία τιμολόγησης: Το UMTS σύστημα έχει την δυνατότητα να προσφέρει μεγάλο πλήθος μηχανισμών χρέωσης του εκάστοτε συνδρομητή, σύμφωνα με τις υπηρεσίες δικτύου που πιθανόν κάνει χρήση.

· Νέες εφαρμογές: Τα πλεονεκτήματα του UMTS δικτύου, όπως αναφέρθηκε και προηγουμένως, μπορούν να εκμεταλλευθούν σε ένα αρκετά μεγάλο αριθμό νέων διαφορετικών εφαρμογών. Αυτό φυσικά έχει σαν αποτέλεσμα το άνοιγμα της αγοράς με τεράστιες ευεργετικές συνέπειες για την βιομηχανία που σχετίζεται με αυτόν τον τομέα. 

Εύλογα, η ανάγκη για ασφάλεια για όλες (ή σχεδόν όλες) αυτές τις νέες υπηρεσίες γίνεται επιτακτική, ειδικότερα στα συστήματα τρίτης γενιάς τα οποία διαχειρίζονται ευαίσθητες πληροφορίες στις σύνθετες υπηρεσίες που προσφέρουν. Από αρχής σχεδιασμού του UMTS συστήματος, οι ομάδες εργασίες που ανέλαβαν την ασφάλειά του, υιοθέτησαν τρεις βασικές αρχές:

· H βασική αρχιτεκτονική ασφάλειας του UMTS συστήματος θα χτιζόταν σε χαρακτηριστικά ασφάλειας των συστημάτων δευτέρας γενιάς, τα ισχυρά κομμάτια των οποίων θα παρέμεναν.

· Η ασφάλεια του UMTS θα βελτίωνε τα αδύνατα σημεία και τα κενά, τα οποία είχαν εντοπιστεί στα συστήματα δεύτερης γενιάς.

· Η ασφάλεια του UMTS συστήματος θα καλύπτει και θα προστατεύει πλήρως τις καινούργιες υπηρεσίες που προσφέρει το πρωτόκολλο αυτό, με την πιθανή πρόσθεση νέων χαρακτηριστικών.

Γενικεύοντας θα μπορούσε κανείς να ισχυρισθεί ότι ο σκοπός ήταν να υλοποιηθεί κάτι καλύτερο από το GSM αλλά όχι απαραίτητα κάτι θεμελιωδώς διαφορετικό από ότι υπάρχει. Πράγματι πολλά από τα καινούργια αυτά στοιχεία υλοποιήθηκαν[31] με αποτέλεσμα να μετρούμε τα ακόλουθα βήματα στους διαφόρους τομείς:

· Σε ότι αφορά την αυθεντικοποίηση του συνδρομητή τα προβλήματα με ανεπαρκείς αλγορίθμους διευθετήθηκαν. Καταστάσεις σχετικές με την προαιρετικότητα της αυθεντικοποίησης και της σχέσης της με την κρυπτογράφηση των δεδομένων διευκρινίστηκαν και έγιναν πιο ισχυρές.

· Η κρυπτογράφηση του ραδιο-μέσου αλληλεπίδρασης είναι πλέον πιο δυνατή από την αντίστοιχη στα συστήματα δεύτερης γενιάς.

· Η εμπιστευτικότητα της ταυτότητας του συνδρομητή, αυτή υλοποιήθηκε στο μέσον αλληλεπίδρασης όπως και ήταν επιθυμητό.

· Η SIM κάρτα είναι μεταφέρσιμη, ξεχωριστή μονάδα από την κινητή συσκευή στις λειτουργίες ασφάλειας (θα μπορούσε κανείς να ισχυριστεί ότι πρόκειται πλέον για μια έξυπνη κάρτα)

· Οι λειτουργίες των χαρακτηριστικών ασφάλειας του συστήματος είναι ανεξάρτητες από τον χρήστη (π.χ. ο χρήστης δεν χρειάζεται να κάνει κάτι για να ενεργοποιήσει τους μηχανισμούς ασφάλειας)

· Η ανάγκη ύπαρξης τοπικού δικτύου που εμπιστεύεται τα διαθέσιμα δίκτυα, με σκοπό την επίτευξη ενός ικανοποιητικού επιπέδου λειτουργιών ασφάλειας, έχει ελαττωθεί αρκετά σε σύγκριση με τα δίκτυα προηγούμενης γενιάς. 

Παρά όμως τις απαιτήσεις αυτές, τις προδιαγραφές και τις υλοποιήσεις-βελτιώσεις ασφάλειας, η ανάπτυξη πολλών τέτοιων χαρακτηριστικών είναι ακόμα καθοδόν ή είναι ακόμα αδιευκρίνιστος ο τρόπος με τον οποίο όλα τα προηγούμενα θα γίνουν πραγματικότητα. Επομένως υπάρχουν ακόμα σημεία στο UMTS σύστημα, τα οποία είναι εκτεθειμένα σε διαφθορείς, πράγμα που στοιχίζει στην αξιοπιστία του πολλά υποσχόμενου καινούργιου συστήματος ασύρματης επικοινωνίας. Άλλωστε, δεδομένης της πολυπλοκότητας του UMTS συστήματος, οι χειριστές ενδιαφέρονται σε πρώτη φάση για περισσότερα ζωτικά ζητήματα που αφορούν αυτήν την νέα τεχνολογία, όπως την απόδοση του συνολικού δικτύου, την κάλυψη και την σταθερότητα, παρά για τα ζητήματα ασφαλείας που αναγκαστικά περνούν σε δεύτερη μοίρα. 

Αυτό όμως δεν σημαίνει πως τα ζητήματα αυτά δεν είναι εξίσου σημαντικά και δεν επηρεάζουν την αποδοχή του δικτύου συνολικά από τους ενδεχόμενους συνδρομητές. Με τις ασύρματες υπηρεσίες του UMTS συστήματος, η ασφάλεια του τελικού χρήστη θα περίμενε κανείς να αντιμετωπίζεται όπως στα παρόμοια δίκτυα GSM και GPRS[26], τα οποία παρουσιάστηκαν εν συντομία προηγουμένως. Παρατηρείται εν τούτοις η τάση στους σχεδιαστές, το όλο θέμα, να αντιμετωπίζεται από ένα διαφορετικό πρίσμα. Οι συγκεκριμένοι υποστηρίζουν ότι το θέμα της ασφάλειας είναι και πρέπει να είναι άμεσα συνδεδεμένο με τις διάφορες εφαρμογές  που εκτελούνται και κατ’ επέκταση τις υπηρεσίες που παρέχουν τα διάφορα δίκτυα.

2.3 Συμπεράσματα

Στην διανυόμενη περίοδο το οικονομικό περιβάλλον στις τηλεπικοινωνίες αναγκάζει πολλούς μεγάλους τηλεπικοινωνιακούς οργανισμούς να στραφούν προς την έρευνα νέων ασύρματων μοντέλων, έτσι ώστε να αυξήσουν τις εισπράξεις τους και τα κέρδη τους. Κύριος σκοπός είναι η κάλυψη των εξόδων, κυρίως των υπηρεσιών σε ασύρματα δίκτυα τρίτης και ανώτερης γενιάς (UMTS). Παρόλα αυτά, η εντατική έρευνα και προσπάθεια προτυποποίησης σε αυτή την περιοχή και στις τεχνολογίες που σχετίζονται με την ανάπτυξη τέτοιων υπηρεσιών, δεν έχουν φτάσει το απαραίτητο επίπεδο ωρίμανσης και αποδοχής.
Σύμφωνα με επιστημονικές έρευνες που έχουν διεξαχθεί από τον οργανισμό Forrester το 57%[33] των οργανισμών δεν μπορεί να εκτιμήσει σε ποιο βαθμό ανέρχεται το κόστος υλοποίησης εφαρμογών για ασύρματα δίκτυα. Πάνω από το 69% αυτών δεν έχει εκτιμήσει το κόστος υποστήριξης αυτών τον εφαρμογών εφόσον αυτές διατεθούν προς χρήση στην αγορά[33].

Επιπλέον, η ανάπτυξη των υπηρεσιών σε ασύρματα δίκτυα τρίτης και ανώτερης γενιάς, έδειξε πως οι δυνατότητες των σημερινών δικτύων είναι πολύ περιορισμένες, με αποτέλεσμα να κάνουν εμφανή και επιτακτική την ανάγκη για επανεξέταση των αλγορίθμων που χρησιμοποιούνται (κυρίως σε ότι αφορά αυτούς που σχετίζονται με την ασφάλεια και που είναι και το αντικείμενο έρευνας της συγκεκριμένης διατριβής), και των μηχανισμών σχεδιασμού των δικτύων. Οι συσκευές φιλτραρίσματος δικτυακής κίνησης (firewalls) δεν αρκούν από μόνες να εγγυηθούν την προστασία των ασύρματων επικοινωνιών. Ο κίνδυνος παράνομης εισβολής σε κύριες εφαρμογές ανταλλαγής πληροφορίας σε ασύρματα περιβάλλοντα υπάρχει και απαιτεί την δημιουργία ασφαλών από άκρο-σε-άκρο, κρυπτογραφημένων επικοινωνιών. 

Εξίσου σημαντική και επιτακτική είναι η ανάγκη για ανάπτυξη και παροχή φιλικών προς το χρήστη, απλών αλλά και σταθερών ασύρματων υπηρεσιών, οι οποίες θα μπορούν να είναι επεκτάσιμες ανάλογα με τις ανάγκες τις εποχής και της απαιτούμενης λειτουργικότητας κάθε φορά, παρέχοντας ευκολία στη διαχείριση και στην ανάπτυξη. 

Η συνέχεια της διδακτορικής διατριβής παρουσιάζει τα αποτελέσματα της έρευνας και ανάλυσης που διεξήχθη, σε ότι αφορά την καταγραφή των αδυναμιών κάλυψης διαφόρων απαιτήσεων, των προηγμένων ηλεκτρονικών υπηρεσιών, στο ασύρματο περιβάλλον. Η έρευνα επικεντρώθηκε κυρίως στις απαιτήσεις για διαλειτουργικότητα, ασφάλεια, ευκολία προσέγγισης και φιλικότητας προς τον χρήστη, και τέλος την ικανοποιητική απόδοση στην λειτουργία των συστημάτων αυτών.
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ΚΕΦΑΛΑΙΟ 3

3 Απαιτήσεις Ασύρματου περιβάλλοντος
3.1 Διαλειτουργικότητα
3.1.1 Υπολογιστικά Κατανεμημένα Συστήματα
Η υπολογιστική κατανομή βασίζεται κατά κύριο λόγο σε ένα ενδιάμεσο επίπεδο ανταλλαγής προγραμματιστικών αντικειμένων ή σε μία λειτουργική τους επίκληση από μια κατανεμημένη εφαρμογή. Οι τελευταίες είναι συνήθως βασισμένες στην εσωτερική λειτουργία ενός δικτύου. Τέτοιες εφαρμογές, οι οποίες επεκτείνουν πολλαπλά τα περιοριστικά όρια ασφάλειας, δεν έχουν κερδίσει ακόμα σε μεγάλο βαθμό την εμπιστοσύνη του προγραμματιστικού κόσμου.

Κυρίαρχες σε αυτό τον τομέα τεχνολογίες είναι έως και σήμερα η Object Request Broker Architecture (CORBA)[49]

 REF _Ref104618027 \r \h 
[50], προδιαγεγραμμένη από τον οργανισμό Object Management Group’s (OMG), η επέκταση της Microsoft’s Component Object Model (DCOM)[59]

 REF _Ref104618070 \r \h 
[60], η Java RMI[56]

 REF _Ref104618112 \r \h 
[57] και η Jini[63]

 REF _Ref104622984 \r \h 
[64] από τον οργανισμό SUN[67]. Παράλληλα με αυτές τις τεχνολογίες, έρχονται και οι πρωτοβουλίες και προδιαγραφές για ασφάλεια, όπως αυτή του πρωτοκόλλου Kerberos[54]

 REF _Ref104622626 \r \h 
[53] και των Υποδομών Δημόσιας Κλείδας (Υ.Δ.Κ.)[72] πρώτης γενιάς.

Η προσεκτική έρευνα και ανάλυση των παραπάνω προδιαγραφών αποτυπώνει σοβαρά προβλήματα στον τομέα της επίτευξης διαλειτουργικότητας μεταξύ των διαφόρων συστημάτων. Παρά το γεγονός ότι οι τεχνολογίες αυτές μπορούν και υλοποιούνται σε πολλές διαθέσιμες πλατφόρμες, κάθε λύση βασισμένη πάνω τους εξαρτάται από τις ιδιαιτερότητες και τα στοιχεία της συγκεκριμένης υλοποίησης. Αυτό έχει σαν αποτέλεσμα, σε μια εφαρμογή DCOM, όλοι οι συμμετέχοντες κόμβοι να πρέπει να λειτουργούν σε πλατφόρμα συμβατή του οργανισμού Microsoft και αντίστοιχα, στην περίπτωση της CORBA, κάθε κομμάτι στο περιβάλλον της εφαρμογής να πρέπει να βρίσκεται και να λειτουργεί στο ίδιο ORB προϊόν[55]. Στην πραγματικότητα οι περισσότεροι τέτοιοι οργανισμοί προτιμούν να αναπτύσσουν κεντρικοποιημένες εφαρμογές βασισμένες σε φυλλομετρητές, με την μικρότερη δυνατή λειτουργικότητα, υιοθετώντας ότι μειονεκτήματα μπορεί να έχει μία τέτοια υλοποίηση, παρά να εγκαταστήσουν και να τρέξουν κατανεμημένες εφαρμογές DCOM και CORBA σε ένα εσωτερικό δίκτυο[62].

Υπάρχουν βέβαια περιπτώσεις, όπου CORBA ORBs από διαφορετικές υλοποιήσεις[55] ή κατασκευαστές ή ακόμα και προμηθευτές, μπορούν να διαλειτουργήσουν, κάτω από συγκεκριμένες όμως και ιδιαίτερες συνθήκες. Συγκεκριμένα επιτρέπει σε ετερογενή περιβάλλοντα να εγκαθιδρύουν επικοινωνία μεταξύ τους, σε επίπεδο αντικειμένου, ανεξαρτήτως της ταυτότητας των δύο τελικών σημείων της διανεμημένης εφαρμογής. Ακόμα και σε αυτή την περίπτωση όμως, η διαλειτουργικότητα που επιτυγχάνεται, δεν επεκτείνεται σε ανώτερα επίπεδα υπηρεσιών, όπως στην ασφάλεια και σε μηχανισμούς διαχείρισης της εκάστοτε επικοινωνίας.

Επιπλέον οι κατανεμημένες υπολογιστικές εφαρμογές είναι συχνά ευαίσθητες και επιρρεπείς στο ενδεχόμενο μερικής κατάρρευσης και αποτυχίας, δηλώνοντας παράλληλα ανεπάρκεια και αδυναμία στην επανακατανομή των υπολογιστικών αντικειμένων ή των λειτουργιών της συγκεκριμένης εφαρμογής. Η αδυναμία αυτή επεκτείνεται στην ομαλή λειτουργία τους, όταν σε πραγματικό χρόνο αναπτυχθούν και προστεθούν νέα συστατικά στο σύστημα, στο οποίο λειτουργούν, όπως για παράδειγμα συσκευές φιλτραρίσματος δικτυακής κίνησης και ενδιάμεσες πύλες.

Η προστριβή του υποψήφιου διδάκτορα με τις τεχνολογίες CORBA, DCOM και Java’s RMI[94] δείχνουν πως τα συστήματα που στηρίζονται σε αυτές είναι πολύπλοκα, αρκετά απαιτητικά στη λειτουργία τους, από την άποψη των απαιτούμενων πόρων, και εξαρτώνται άμεσα από το μοντέλο επικοινωνίας που υιοθετείται κάθε φορά[65]. Κυρίως σε ασύρματα περιβάλλοντα[51]
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[52], που η ποιότητα των προσφερόμενων υπηρεσιών είναι χαμηλή, προκαλούν στα παραγόμενα συστήματα μεγάλου βαθμού αστάθεια. Μάλιστα, η επαναφορά του συστήματος είναι χρονοβόρα και μπορεί να διαρκέσει από μερικά δευτερόλεπτα έως και 3 λεπτά, χρόνος απαγορευτικός όταν έχεις να κάνεις με ευαίσθητες υπηρεσίες, απαιτητικούς χρήστες και μεγάλο συναγωνισμό, όπως αυτός που παρατηρείται στον ασύρματο χώρο. Άλλωστε οι τεχνολογίες αυτές, όπως και η HTTP[17] τεχνολογία, δεν μπορούν να λειτουργήσουν σε ευμετάβλητα και αναξιόπιστα δικτυακά περιβάλλοντα, σαν αυτά που υπάρχουν στον ασύρματο χώρο, εξαιτίας του ότι κληρονομούν τις αδυναμίες του μοντέλου επικοινωνίας για το οποίο λειτουργούν. 

Όλα τα παραπάνω έχουν σοβαρό αντίκτυπο και στο πόσο λειτουργικές και οικονομικές μπορεί να είναι τέτοιες λύσεις, βασισμένες στις προαναφερθείσες τεχνολογίες, καθώς απαιτούν μεγάλο κόστος ανάπτυξης και διαχείρισης μετά την ανάπτυξή τους. Εφόσον λοιπόν τόσο η τεχνολογίες DCOM όσο και της CORBA, παρουσιάζουν περιορισμούς, ένα νέο κατανεμημένο υπολογιστικό μοντέλο είναι απαραίτητο. Η ιδεατή λύση σε αυτή την περίπτωση φαίνεται να είναι η ανάπτυξη εφαρμογών επικοινωνίας πελάτη-εξυπηρετητή χρησιμοποιώντας ανοιχτά δικτυακά πρωτόκολλα. Κι αυτό γιατί είναι γνωστό ότι κάθε μηχανισμός που μπορεί να χρησιμοποιήσει φυλλομετρητή διαδικτυακού ιστού, χρησιμοποιεί εξ ορισμού του τέτοια ευρέως γνωστά πρωτόκολλα, όπως το HTTP πρωτόκολλο. Δεν θα πρέπει να παραβλέπει κανείς το γεγονός ότι πολλές συσκευές φιλτραρίσματος δικτυακής κίνησης (firewalls) είναι με τέτοιο τρόπο παραμετροποιημένες ώστε να επιτρέπουν μόνο κίνηση δεδομένων πάνω από HTTP πρωτόκολλο.

3.1.2 Ηλεκτρονική Ανταλλαγή Δεδομένων
Η ηλεκτρονική ανταλλαγή δεδομένων (Electronic Data Interchange – EDI)[66] είναι ένα είδος κατανεμημένου συστήματος, το οποίο βασίζεται σε συγκεκριμένες κάθε φορά απαιτήσεις ανάλογα με την αποστολή, για την οποία προορίζονται τα πρώτα. Τέτοια συστήματα υπακούν και εκπληρώνουν απαιτήσεις για μία προσυμφωνημένη ηλεκτρονική αγορά, πώληση ή εκμετάλλευση ανάμεσα σε δύο ή περισσότερες εμπλεκόμενες πλευρές. Η συνήθης περίπτωση, χωρίς αυτή να είναι η μόνη, είναι η κάλυψη των απαιτήσεων που προδιαγράφονται μεταξύ δύο επιχειρήσεων (επιχείρηση-προς-επιχείρηση), όπου απαιτούνται αυτοματοποιημένοι μηχανισμοί για την ανάπτυξη μιας ηλεκτρονικής υπηρεσίας, καθορίζοντας με ακρίβεια όλους τους οριζόντιους παράγοντες που εμπλέκονται (άλλες υπηρεσίες ή επιχειρηματικές συμφωνίες).

Παρόλα αυτά, η ηλεκτρονική ανταλλαγή δεδομένων έχει να κάνει και με κάθετους, σε ότι αφορά την γενική αρχιτεκτονική που υιοθετείται, επιχειρησιακούς παράγοντες, σύμφωνα με τους οποίους πρέπει να καθοριστούν με επίσης μεγάλη προσοχή όλα εκείνα τα στοιχεία που καθιστούν ικανούς τους χρήστες και τους προμηθευτές, να ανακαλύπτουν ο ένας τον άλλον και να επικοινωνούν ηλεκτρονικά. Αυτοί οι παράγοντες σήμερα είναι με τέτοιον τρόπο αναπτυγμένοι ώστε να λειτουργούν σωστά σε ιδιωτικά, κλειστά δίκτυα, με αποτέλεσμα, από τη μία να μην μπορούν να διαλειτουργήσουν με άλλους παρόμοιους μηχανισμούς ηλεκτρονικών ανταλλαγών δεδομένων, οι οποίοι έχουν προδιαγραφεί για διαφορετικές ή όμοιες υπηρεσίες, και από την άλλη να μην μπορούν εύκολα να επεκταθούν, αν αυτό κριθεί κάποια στιγμή απαραίτητο.

3.1.3 Διαδίκτυο
Αντίθετα με όσα ειπώθηκαν προηγουμένως για τα ανάπτυξη κατανεμημένων συστημάτων και της ηλεκτρονικής ανταλλαγής δεδομένων, το διαδίκτυο στην παρθένα μορφή του, είναι ένα παγκοσμίως προσιτό και προσβάσιμο κατανεμημένο σύστημα, το οποίο βασίζεται στην απευθείας ανθρώπινη κατανάλωση απομακρυσμένης πληροφορίας. Το διαδίκτυο χρησιμοποιεί διάφορες εφαρμογές αλληλεπίδρασης, με κυριότερη τους ηλεκτρονικούς φυλλομετρητές, προκειμένου κάποιος να μπορεί να ζητήσει και σχεδόν ταυτόχρονα να λάβει πληροφορία από κάποιον εξυπηρετητή. 

Καθίσταται λοιπόν κανείς ικανός να παρατηρήσει ότι η υποδομή του διαδικτύου δεν προϋποθέτει ούτε αναγκάζει τους φορείς που επικοινωνούν ηλεκτρονικά να αναπτύξουν ή να παραμετροποιήσουν κάποιο λογισμικό προκειμένου να εγκαταστήσουν την επικοινωνία αυτή. Αυτό επιτρέπει στο διαδίκτυο να παραμένει μία απλή αρχιτεκτονική με μηνύματα τύπου αίτηση-απάντηση, με ομογενοποιημένες, απλές εντολές τύπου ‘λαμβάνω’ και ‘στέλνω’.

Κάτι τέτοιο όμως, σε αντίθεση με την υπολογιστική κατανομή και την ηλεκτρονική ανταλλαγή μηνυμάτων που περιγράφηκαν παραπάνω, έχει σαν αποτέλεσμα αφενός να προϋποθέτει και αφετέρου να επιτρέπει την διαλειτουργικότητα και επεκτασιμότητά του. Βέβαια η ανάγκη για ανάπτυξη εφαρμογών που δεν είναι τόσο απλοϊκές όσο οι εξορισμού μηχανισμοί των φυλλομετρητών, καθιστά απαραίτητη την ανάπτυξη πολυπλοκότερων υποδομών, όπως για παράδειγμα οι αρχιτεκτονικές και τα πρωτόκολλα επικοινωνίας που τίθενται σε κριτική στην συνέχεια της συγκεκριμένης διδακτορικής διατριβής. 

Το κύριο μειονέκτημα αυτών είναι ότι η πολυπλοκότητά τους δεν περιορίζεται μόνο στους κανόνες σύνταξης των εκάστοτε μηνυμάτων, όπου είναι λογικό να αφήνεται στην κρίση του ανθρώπινου παράγοντα, αλλά προχωρά και πέρα από αυτούς, παρουσιάζοντας όλα τα προαναφερθέντα αρνητικά αποτελέσματα των κατανεμημένων συστημάτων.

Η ανάγκη για χρήση μιας τεχνολογίας που θα προάγει ένα νέο μοντέλο κατανομής των πόρων του συστήματος, παραμένοντας παράλληλα διαλειτουργικό και επεκτάσιμο όταν αυτό χρειαστεί είναι εμφανής και ζητά άμεσα ουσιαστική λύση.

3.1.4 Διαλειτουργικότητα σε Πρωτόκολλα του ασύρματου περιβάλλοντος
Προχωρώντας την έρευνα σε συγκεκριμένα πρωτόκολλα, τα οποία αναπτύχθηκαν για την δημιουργία προηγμένων υπηρεσιών πέρα της φωνητικής στο ασύρματο περιβάλλον, έδειξαν πως το πρόβλημα της διαλειτουργικότητας στην ουσία δεν λύθηκε, αλλά επεκτάθηκε και σε άλλους τομείς πέραν της απλής υποστήριξής τους από τις υπάρχουσες πλατφόρμες και τις ασύρματες συσκευές. Το WAP πρωτόκολλο[15] είναι το πιο διαδεδομένο, ανάμεσα σε άλλα, σε ότι αφορά την ανάπτυξη προηγμένων, όσο αυτό είναι δυνατόν, υπηρεσιών στο ασύρματο δίκτυο, λόγω της δυνατότητάς του να εκμεταλλεύεται και να φέρνει στην κινητή συσκευή τα πλεονεκτήματα της χρήσης του διαδικτύου, όπως άλλωστε περιγράφηκε συνοπτικά και στο προηγούμενο κεφάλαιο της διατριβής.

Οι αδυναμίες του συγκεκριμένου πρωτοκόλλου σε ότι αφορά την διαλειτουργικότητα έχουν να κάνουν σε πρώτη φάση με την αναγκαστική επιβολή και υιοθέτηση πανομοιότυπων πλατφόρμων και αρχιτεκτονικών σε κάθε ασύρματο περιβάλλον που επιθυμεί την χρήση του. Πράγματι, η ανάγκη ύπαρξης της τεχνολογίας WAP, οδηγεί αναγκαστικά στη χρήση ενδιάμεσων πυλών που εκτός από επιπλέον κόστος, επιφέρουν και πολλά προβλήματα στην ασφάλεια της ίδιας της αρχιτεκτονικής.

Η έλλειψη ‘ελκυστικών’ προς τους προγραμματιστές και ‘έξυπνων’ εργαλείων για την ανάπτυξη υπηρεσιών και εφαρμογών που θα στηρίζονται σε αυτό, αποτελεί άλλον ένα μεγάλο περιορισμό στην ευρεία χρήση της τεχνολογίας αυτής. Σε αντίθεση με ότι υπάρχει σε άλλα σχετικά προγραμματιστικά περιβάλλοντα, όπως σε scripting γλώσσες και σε HTML σελίδες, στο WAP περιβάλλον δεν υπάρχουν εύκολα και λειτουργικά εργαλεία ανάπτυξης κώδικα που θα παράγουν και θα επεξεργάζονται WML[18] σελίδες για κινητές συσκευές. Αυτό αποτελεί τροχοπέδη στην προτίμηση και ευρεία χρήση της τεχνολογίας WAP από τους ίδιους τους επαγγελματίες αλλά και ερασιτέχνες προγραμματιστές, με αποτέλεσμα να εμποδίζει και την ανάπτυξη της τεχνολογίας περαιτέρω, όπως συμβαίνει για παράδειγμα με την Java, την C# και άλλες.

Η χρησιμοποίηση των κατάλληλων εργαλείων ανάπτυξης WAP εφαρμογών, που διατίθενται προς χρήση σήμερα, βασίζονται και επικεντρώνουν την προσοχή τους, κυρίως, στην προσομοίωση των δυνατοτήτων απεικόνισης και συνολικής παρουσίασης συγκεκριμένων κινητών συσκευών, οι οποίες την υποστηρίζουν ως πρωτόκολλο. Η έρευνα σε αυτό το επίπεδο έδειξε ότι οι δυνατότητες αυτές που παρέχονται από τα διαθέσιμα WAP εργαλεία ανάπτυξης αντίστοιχων εφαρμογών, καθώς και η πραγματικότητα απέχουν πολύ μεταξύ τους. Το φαινόμενο αυτό μάλιστα εμφανίζεται ακόμα και στις περιπτώσεις, όπου το εργαλείο ανάπτυξης WAP εφαρμογών και η κινητή συσκευή προέρχεται από τον ίδιο κατασκευαστή.

Σε αυτό συνέβαλλε και το γεγονός ότι κάθε κινητή συσκευή, η οποία φιλοξενεί και θέτει σε λειτουργία εφαρμογές και υπηρεσίες στηριγμένες στην τεχνολογία WAP, υποστηρίζει περιορισμένη λειτουργικότητα και ιδιότητες παρουσίασης, με αποτέλεσμα κάθε αντίστοιχος WAP φυλλομετρητής να παρουσιάζει συγκεκριμένη συμπεριφορά, σε ότι αφορά την επεξεργασία του κώδικα και την απεικόνιση του στην συσκευή. Σαν παράδειγμα σε αυτό το σημείο, μπορεί να αναφερθεί η δυνατότητα εισαγωγής, σε προγραμματιστικό επίπεδο, ‘νέας γραμμής’ (new line) μετά από κάθε παραπομπή σε κάποια δικτυακή σύνδεση (link), σε αντίθεση με άλλες συσκευές, στις οποίες δεν προσφέρεται αυτή η λειτουργία από τον κατασκευαστή. Ακόμα και διαφορετικές εκδόσεις των WAP φυλλομετρητών, από τους ίδιους κατασκευαστές, όπως για παράδειγμα σε αυτούς της Nokia, παρατηρεί κανείς διαφορετική συμπεριφορά σε ότι αφορά την δυνατότητα απεικόνισης και εμφάνισης του ίδιου ακριβώς προγραμματιστικού κώδικα. Επομένως, το αποτέλεσμα μιας τέτοιας ανεπτυγμένης εφαρμογής μπορεί να είναι πολύ διαφορετικό από συσκευή σε συσκευή. Όλες αυτές οι διαφορές όμως, δεν μπορούν να διευθετηθούν και να εκλείψουν λόγω αδυναμίας, της ίδιας της τεχνολογίας του WAP, να μπορέσει να τις διαχειριστεί.

Η προσπάθεια να εξαλειφθούν όλες αυτές οι διαφορές για το σύνολο των κινητών συσκευών που υποστηρίζουν την συγκεκριμένη τεχνολογία, μέσα σε κάθε εφαρμογή που αναπτύσσεται για αυτές, οδηγεί σε υψηλή πολυπλοκότητα, σε ότι αφορά τον παραγόμενο κώδικα, και φυσικά σε υψηλό κόστος υλοποίησης. Γίνεται πλέον αναγκαίο σε αυτή την περίπτωση, οι διαφορές αυτές να εκλείψουν μέσα από μία ξεχωριστή υποδομή και μια διαφορετική αντιμετώπιση του θεμάτων που έχουν να κάνουν με ανάπτυξη ασύρματων προηγμένων και μη υπηρεσιών.

3.1.5 Αρχιτεκτονικές Υπηρεσιών
Τα τελευταία χρόνια, μια απλή ματιά στον ευρύτερο τομέα της τεχνολογίας της υπηρεσίας, αποτυπώνει μία ευρεία τάση επέκτασης του παγκόσμιου ιστού από το μοντέλο ‘εξυπηρετητή-προς-χρήστη’, στο αντίστοιχο μοντέλο αλληλεπίδρασης ‘εφαρμογής-με-εφαρμογή’. Ο κύριος σκοπός, για τον οποίο παρατηρείται αυτή η μετακίνηση της βιομηχανίας στην τεχνολογία της πληροφορίας, είναι η επέκταση του διαδικτύου από ένα σύστημα προσανατολισμένο στην επικοινωνία, σε ένα αντίστοιχο βασισμένο στην προσφερόμενη πληροφορία και την ίδια την υπηρεσία.

Η διαχείριση της πληροφορίας, η οποία περιλαμβάνει τα μεταφερόμενα δεδομένα καθώς και τους μηχανισμούς διαχείρισης αυτών, είναι το πιο σημαντικό στοιχείο που οδηγεί σε Αρχιτεκτονικές Υπηρεσιών (Service Oriented Architectures – SOA)[95]. Κι αυτό γιατί προάγει τον τρόπο παρουσίασης, πρόσβασης, διατήρησης, διαχείρισης, ανάλυσης και ανάπτυξης των δεδομένων μεταξύ ετερογενών πηγών πληροφορίας. Υπάρχουν πολλές διαφορετικές λειτουργίες στην διαχείριση της πληροφορίας, όπως η εξαγωγή των μεταφερόμενων δεδομένων, η σωστή τοποθέτηση αυτών, η μοντελοποίησή τους, η αναζήτησή τους και η ανάλυσή τους. Είναι εξαιρετικής σημασίας να μελετήσει κανείς πως οι παραπάνω λειτουργίες βοηθούν στην ανάπτυξη Αρχιτεκτονικών Υπηρεσιών και πως αυτές αλληλεπιδρούν μέσα σε τέτοιες δομές.

Οι Αρχιτεκτονικές Υπηρεσιών και οι μηχανισμοί διαχείρισης των δεδομένων σε αυτές δίνουν κυρίως έμφαση στην διάκριση του επιπέδου υπηρεσιών και στο αντίστοιχο φυσικό επίπεδο ανάπτυξης των δεδομένων. Αυτός ο διαχωρισμός ελαττώνει δραστικά το συνολικό κόστος κυριότητας και πολυπλοκότητας ανάπτυξης της πληροφορίας, επιτρέποντας την δημιουργία βασικών θεμελιωδών και διαφορετικών μεταξύ τους δεδομένων, τα οποία μπορούν εύκολα να διαχειριστούν από τις υπηρεσίες, χωρίς αλλαγές και παραμετροποιήσεις. Βέβαια η διαφοροποίηση αυτή είναι εξαιρετικά σημαντική στις Αρχιτεκτονικές Υπηρεσιών, εξαιτίας του ότι επιτρέπει την αδιαφανή, για το επίπεδο των υπηρεσιών, χρήση βάσεων δεδομένων διαφορετικών κατασκευαστών, πλατφόρμων λειτουργίας, τοποθεσίας της πληροφορίας, μορφής των δεδομένων και φυσικού επιπέδου, στο οποίο βρίσκονται τα τελευταία. 

Αποτέλεσμα αυτού είναι οι μηχανισμοί επίτευξης συνένωσης και δημιουργίας της αρχικής πληροφορίας από τις διάφορες εφαρμογές που συνθέτουν μία υπηρεσία, να είναι αδιαφανείς για στον τελικό χρήστη, δίνοντας την εντύπωση ότι προέρχονται από την ίδια πηγή δεδομένων. Στην πραγματικότητα όμως, ο σχεδιασμός τέτοιων αρχιτεκτονικών και η κατάλληλη υλοποίησή τους περιλαμβάνουν μηχανισμούς πρόσβασης και συνένωσης διαφορετικών μορφών δεδομένων και πηγών περιεχομένων. Οι μηχανισμοί αυτοί δρουν σε ένα ενδιάμεσο επίπεδο μεταξύ των διαφόρων εφαρμογών και των πηγών δεδομένων. Σε αυτούς, η προγραμματιστική λογική για συνένωση των δεδομένων, οι κανόνες μετασχηματισμού τους και η διαχείρισή τους είναι κεντρικοποιημένη με αποτέλεσμα πολλές εφαρμογές να μπορούν να τους χρησιμοποιήσουν. Επιπλέον, η διαχείριση δεδομένων σε αρχιτεκτονικές αυτού του είδους προάγουν την δυνατότητα επεκτασιμότητας του συστήματος και της αλληλεπίδρασης αυτού με άλλα προερχόμενα από διαφορετικές βιομηχανίες. Αυτή ή ολοκληρωτική από άκρο-σε-άκρο οριζόντια ενοποίηση της πληροφορίας δίνει στις διάφορες επιχειρήσεις ευκινησία και ευκαμψία, προετοιμάζοντας έτσι τον δρόμο για σύσταση επιχειρήσεων κατ’ εντολή.

Άλλωστε, παρά την άνθιση πολλών προτυποποιήσεων στον τομέα της πληροφορίας όπως η XML, η Unicode και η UML, πολλές πηγές δεδομένων χρησιμοποιούν δικές τους δομές σε ότι αφορά την μορφή των δεδομένων, τα μετα-δεδομένα και τα μετα-μοντέλα. Η ανάπτυξη δεδομένων προερχόμενων από πολλές διαφορετικές πηγές απαιτεί μεγάλη προσπάθεια και επιτυγχάνεται στην ουσία με ολοκλήρωση σημείο-προς-σημείο επικοινωνίας εφαρμογών. Για να γίνει πιο ξεκάθαρο αυτό στον τομέα της βιομηχανίας, αρκεί να αναφερθεί ότι πάνω από 250 κατασκευαστές σήμερα παρέχουν εργαλεία επεξεργασίας και μορφοποίησης διαφορετικών ειδών πηγών δεδομένων.

Από την πλευρά των διαθέσιμων λύσεων διαχείρισης περιεχομένου, αυτές ακολουθούν διαφορετικές γενεαλογίες, με τις περισσότερες να είναι κάθετες και βασισμένες στις ανάγκες του τμήματος, στο οποίο λειτουργούν. Για παράδειγμα άλλες παρέχουν μηχανισμούς για διαχείριση εγγράφων και αρχείων σε νομικά τμήματα, άλλες μηχανισμούς διαχείρισης γνώσης για τμήματα τεχνολογίας της πληροφορίας, άλλες περιεχομένου ιστού για εμπορικά τμήματα κτλ. Όλες όμως αυτές οι λύσεις παρέχονται από διαφορετικά τεχνολογικά προϊόντα και από διαφορετικούς κατασκευαστές. Ακόμα και μεταξύ των ίδιων κατασκευαστών, διαφορετικές εκδόσεις των ίδιων προϊόντων δεν είναι συμβατές.

Έτσι η ανάπτυξη Αρχιτεκτονικών Υπηρεσιών για την υλοποίηση μηχανισμών διαχείρισης της πληροφορίας είναι πολύ σημαντική, καθώς εκτός των άλλων ικανοποιούν τα ακόλουθα:

· Επιτρέπουν την συστηματική επαναχρησιμοποίηση των πλεονεκτημάτων της τεχνολογίας της πληροφορίας. Η μοντελοποίηση των δεδομένων, η απεικόνιση αυτών και η μεταφορά τους απλοποιούνται σημαντικά, επιτρέποντας την διαλειτουργικότητα διαφορετικών συστημάτων μεταξύ τους,

· Ελαττώνει σημαντικά τον απαιτούμενο χρόνο ανάπτυξης των συστημάτων και υπηρεσιών, καθώς και το κόστος υλοποίησης,

· Αυξάνει την δυνατότητα επικοινωνίας διαφορετικών δεδομένων και περιεχομένου,

· Δημιουργεί επιπλέον επιχειρησιακή οξυδέρκεια βασισμένη στην πλήρη ανάλυση της ανεπτυγμένης πληροφορίας, δημιουργώντας νέες επιχειρησιακές ευκαιρίες,

· Προστατεύει την επένδυση του πελάτη σε ένα χώρο που εξορισμού του είναι πολύ ασταθής και στον οποίο συνενώσεις και αγορές συμβαίνουν συχνά,

· Απλοποιεί την ολική πολυπλοκότητα του επιχειρησιακού υπολογιστικού μοντέλου.

3.1.5.1 Υπηρεσίες Ιστού
To μεγάλο πρόβλημα που αναφέρθηκε παραπάνω, έρχονται να λύσουν τα πρότυπα των Υπηρεσιών Ιστού (Web Services)[95], όπου πελάτες και εξυπηρετητές μπορούν να επικοινωνήσουν ανεξαρτήτως των δεσμεύσεων που αναφέραμε παραπάνω όπως της πλατφόρμας και της γλώσσας προγραμματισμού που υιοθετήθηκε κατά την ανάπτυξη τους[68]. Οι Υπηρεσίες Ιστού υπόσχονται ένα νέο επίπεδο διαλειτουργικότητας μεταξύ των διαφόρων εφαρμογών, πράγμα που θα ελαχιστοποιήσει πολλά τεχνικά προβλήματα που υπάρχουν μέχρι σήμερα. Πρώτα απ’ όλα οι Υπηρεσίες Ιστού επιτρέπουν την χωρίς προβλήματα παράδοση της πληροφορίας μεταξύ των εφαρμογών. Επιπλέον, οι οργανισμοί και οι εταιρίες με την χρήση της τεχνολογίας αυτής καθίστανται ικανοί να αναπτύσσουν με δυναμικό τρόπο διαδικασίες ανάμεσα σε ανόμοια περιβάλλοντα χρησιμοποιώντας ένα κοινό σύνολο από δεδομένα. Τέλος, επιτρέπουν την εκμετάλλευση των υπαρχουσών τεχνολογιών, μειώνοντας το κόστος και επιταχύνοντας την ανάπτυξη και υιοθέτηση ευέλικτων επιχειρησιακών εφαρμογών σε μεγαλύτερο βαθμό απ’ ότι πριν.

Η πολλά υποσχόμενη αυτή τεχνολογία, με την εμφάνισή της, έγινε πρώτη προτεραιότητα στις επιλογές για ανάπτυξη εφαρμογών από τις περισσότερες μεγάλες και μικρές εταιρίες και οργανισμούς τα τελευταία χρόνια. Τα αποτελέσματά της υιοθέτησής της μπορούν να αλλάξουν τον τρόπο ανάπτυξης και κατανομής λογισμικού. Η χρησιμοποίηση σήμερα του διαδικτύου, στην πλειονότητα των νέων υπηρεσιών κάνει περισσότερο επιτακτική την χρησιμοποίηση των Υπηρεσιών Ιστού εξαιτίας της δυνατότητας των τελευταίων να επιτρέπουν την διάφανη υλοποίηση και χρήση διαφόρων νέων εφαρμογών. Συμπερασματικά, θα μπορούσε κανείς να ισχυριστεί ότι, η επιλογή των Υπηρεσιών Ιστού ως τεχνολογία για την ανάπτυξη νέων υπηρεσιών προσφέρει τα ακόλουθα πλεονεκτήματα στους εκάστοτε χρήστες:

· Οι Υπηρεσίες Ιστού δεν προσφέρουν μόνο υπηρεσίες περιεχομένου αλλά πλήρεις υπηρεσίες που αλληλεπιδρούν μεταξύ τους. Οι περισσότερες υπηρεσίες είναι απλή μετάδοση περιεχομένου. Με την χρήση όμως των Υπηρεσιών Ιστού, η επικοινωνία με συστήματα τρίτων οντοτήτων προχωρά πέρα από την απλή παραλαβή περιεχομένου.

· Απευθύνονται σε υπηρεσίες υλοποιημένες αποκλειστικά για το διαδίκτυο. Τα πρότυπα που πλαισιώνουν την τεχνολογία των Υπηρεσιών Ιστού κερδίζουν παγκόσμια αποδοχή, πράγμα που σημαίνει ότι οι οργανισμοί που ήδη χρησιμοποιούν αυτήν την τεχνολογία για την ανάπτυξη υπηρεσιών μπορούν να παρέχουν εύκολη πρόσβαση σε αυτές.

· Παρέχουν την δυνατότητα στον εκάστοτε χρήστη και κυρίως οργανισμό, να επαναχρησιμοποιήσει υπάρχουσα συστήματα και τεχνολογίες. Οι διάφοροι οργανισμοί παγκοσμίως αναζητούν τρόπους να χρησιμοποιήσουν τις υπάρχουσες επενδύσεις τους παρέχοντας έναν διάφανο τρόπο μετάβασης σε νέες τεχνολογίες. Η τεχνολογία αυτή λοιπόν επιτρέπει αυτήν την διάφανη μετάβαση με την παράλληλη χρησιμοποίηση των υπαρχόντων λογισμικών και δικτυακών υποδομών.

· Ελαττώνουν τις υπάρχουσες πολυπλοκότητες που περιλαμβάνονται στις λύσεις επικοινωνίας που δίνονται από τους διαφόρους οργανισμούς ανάπτυξης λογισμικού.

Οι Υπηρεσίες Ιστού είναι λογισμικά υποσύνολα αντικειμένων, βασισμένα σε ένα σύνολο πρωτοκόλλων επικοινωνίας του διαδικτύου, που επιτρέπουν στους διαφόρους οργανισμούς να αναπτύσσουν εφαρμογές χρησιμοποιώντας ένα πρότυπο σύνολο από υπηρεσίες δικτύου με σκοπό την εύρεση και την σύνδεση των αντικειμένων αυτών. Αυτά τα λογισμικά υποσύνολα αντικειμένων βρίσκονται και παραμένουν στους εξυπηρετητές δικτύου, αφήνοντας σε διάφορες εφαρμογές να έχουν πρόσβαση σε αυτά χωρίς όμως να είναι απαραίτητη η ανθρώπινη παρέμβαση. 

Για να μπορεί μία υπηρεσία ιστού να λειτουργήσει θα πρέπει να είναι αναλυτικά προδιαγεγραμμένη και περιγεγραμμένη, ώστε τα υπόλοιπα προγράμματα που λειτουργούν παράλληλα με αυτή να μπορούν να αντιλαμβάνονται τον τρόπο που πρέπει να αλληλεπιδρούν μαζί της. Για την επίτευξη αυτού, οι Υπηρεσίες Ιστού ορίζονται από μία περιγραφή βασισμένη στην προδιαγραφή XML, ή περιγραφή υπηρεσίας, η οποία περιλαμβάνει όλες τις απαραίτητες λεπτομέρειες για μία υπηρεσία ιστού να είναι προσβάσιμη και χρησιμοποιήσιμη. 

Υπάρχουν τρεις βασικοί ρόλοι στην αρχιτεκτονική των Yπηρεσιών Ιστού[78]. Ο πάροχος υπηρεσίας, ο οποίος κατέχει και την υπηρεσία ιστού, ο αιτών της εκάστοτε υπηρεσίας, ο οποίος είναι το πρόσωπο ή η συσκευή του ζητά την Υπηρεσία Ιστού, και η βάση δεδομένων, η οποία αποθηκεύει την περιγραφή της υπηρεσίας. Για την χρησιμοποίηση της Υπηρεσίας Ιστού, η κατάλληλη συσκευή ερευνά την βάση για την πλήρη περιγραφή της και ακολούθως την φέρνει σε αυτή. Αυτή η διαδικασία μπορεί με τη σειρά της να περιγραφεί με τα ακόλουθα τρία βήματα:

· Δημοσιοποίηση: Ο πάροχος της υπηρεσίας, ο οποίος φιλοξενεί την Υπηρεσία Ιστού, δημιουργεί μία περιγραφή βασισμένη σε XML τεχνολογία. Αυτή η περιγραφή δημοσιεύεται στον εξυπηρετητή με σκοπό η Υπηρεσία Ιστού να μπορεί εύκολα να εντοπιστεί και κατόπιν να χρησιμοποιηθεί.
· Εύρεση ή ανακάλυψη: Η καταγραφή της υπηρεσίας κάνει διαθέσιμη την περιγραφή της, με σκοπό τον εύκολο εντοπισμό της τελευταίας. Χρησιμοποιώντας πρότυπα πρωτόκολλα, μία υπολογιστική συσκευή μπορεί να διεξάγει έρευνα με σκοπό την κατανόηση της Υπηρεσίας Ιστού, εντόπισης της τοποθεσίας στον κατάλογο και του τρόπου σύνδεσης με αυτή. Οι διάφορες εφαρμογές δεν είναι στατικά συνδεδεμένες με τις Υπηρεσίες Ιστού και αντί αυτού, το ίδιο το λογισμικό αντιλαμβάνεται την ανάγκη εύρεσης και χρήσης αυτών δυναμικά Αυτή η δυναμική εύρεση είναι ένα από τα πιο σημαντικά πλεονεκτήματα της τεχνολογίας αυτής. Με την δυναμική ανακάλυψη, ένα σύνολο από υπηρεσίες μπορεί να τίθεται στην διάθεση του χρήστη κάτω από την ίδια διεύθυνση στο διαδίκτυο και μπορεί να αλλάζει στην διάρκεια του χρόνου χωρίς την γνώση του τελικού χρήστη. Ο χρήστης το μόνο που χρειάζεται να ξέρει είναι η διεύθυνση πρόσβασης κάποιας ή όλων των Υπηρεσιών Ιστού προκειμένου να επιλέγει την υπηρεσία που θέλει και να ικανοποιεί τις απαιτήσεις του.
· Δέσμευση: Από την στιγμή που η υπολογιστική συσκευή ή ο αιτών της υπηρεσίας βρει την περιγραφή της που τον ενδιαφέρει, την δεσμεύει και την τρέχει. Η δέσμευση αυτή έχει την έννοια της διαδικασίας κατασκευής των απαραίτητων δεσμών μεταξύ των διαφόρων αντικειμένων που εμπλέκονται στην υπηρεσία αυτή. Μπορεί λοιπόν να είναι είτε μια στατική διαδικασία, όπου δύο αντικείμενα σε διαφορετικές πλευρές ενός δεσμού αναγνωρίζονται πλήρως, είτε μπορεί να είναι δυναμική δέσμευση, όπου τα αντικείμενα τα οποία συνδέονται ανακαλύπτονται κατά την διάρκεια της διαδικασίας δημιουργίας μιας σύνθετης εφαρμογής.
Στην καρδιά της νέας αυτής τεχνολογίας βρίσκονται τα πρότυπα που επιτρέπουν αληθινή διαλειτουργικότητα. Πριν μία δεκαετία, οι επικεφαλής της βιομηχανίας τέτοιων τεχνολογιών όπως η HP[97], IBM[99], Microsoft[98] και η Sun[67], συμφώνησαν στην δημιουργία μιας υποδομής, η οποία θα προωθούσε δύο υπάρχοντα πρότυπα διαδικτύου, την XML και το HTTP, για την θεμελίωση των υπηρεσιών ιστού. Πολλές ανεξάρτητες ομάδες, συμπεριλαμβάνοντας τον Οργανισμό Διαλειτουργικότητας των Υπηρεσιών Ιστού (Web Services Interoperability Organization – WS-I)[92], την Συμμαχία Ελευθερίας (Liberty Alliance)[96] ιδρυμένη από την Sun, και την Συνεργασία Παγκοσμίου Ιστού (World Wide Web Consortium – W3C)[16], συμμετέχουν ενεργά στην δημιουργία ενός κοινά αποδεκτού πρότυπου υπηρεσιών ιστού. Παρόλα αυτά όμως, αυτοί οι οργανισμοί ακολουθούν τις ιδιαίτερες πολιτικές τους στην παραπάνω προσπάθεια.
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Σχήμα 3.1: Γενικό περιβάλλον Υπηρεσιών Ιστού

Μέσα από πολλά δυνητικά πρότυπα όπως απεικονίζονται και στο παραπάνω σχήμα ενός γενικού περιβάλλοντος Υπηρεσιών Ιστού, υπάρχουν σήμερα τέσσερα πρότυπα κλειδιά τα οποία υπηρετούν σε πρωταρχικό βαθμό την ανάπτυξη και εξέλιξη των υπηρεσιών ιστού και τα οποία παρουσιάζονται συνοπτικά παρακάτω.

Η τεχνολογία XML, είναι ένα πρότυπο πάνω στο οποίο όλες οι Yπηρεσίες Iστού είναι βασισμένες. Η τεχνολογία αυτή συνθέτει την απαραίτητη πληροφορία έτσι ώστε τα δεδομένα να μπορούν εύκολα να εξαχθούν και να χρησιμοποιηθούν από άλλες εφαρμογές του διαδικτύου, ακόμα και από άλλα δίκτυα[91]. Η τεχνολογία αυτή παρέχει κανόνες για την δημιουργία ενός συνόλου από κατάλληλες επιγραφές που περιγράφουν ένα ηλεκτρονικό αρχείο, καθορίζοντας σε ποιο ακριβές σημείο τα στοιχεία των δεδομένων βρίσκονται. Όπως ακριβώς τα πεδία μίας βάσης, η XML τεχνολογία παρέχει μία υποδομή για περιγραφή ενός ηλεκτρονικού αρχείου ή μηνύματος, ικανό να διαβαστεί από οποιοδήποτε λειτουργικό σύστημα ή εφαρμογή. Το πρότυπο XML βασίζεται σε πολλά άλλα σύνολα αρχών για να είναι αποτελεσματικό. Δύο σημαντικές τέτοιες αρχές μέσα στην XML προδιαγραφή είναι οι Αναγνωριστές Ομοιόμορφων Πηγών (Uniform Resource Identifiers - URI) και ο XML χώρος ονομάτων (XML namespace). Τα διάφορα XML σχήματα (XML Schemas)[90], μία ξεχωριστή προδιαγραφή της Σύστασης W3C (W3C Recommendation), χρησιμοποιείται μαζί με το XML για να παρέχει καλύτερο έλεγχο πάνω στους τύπους των δεδομένων.

Η αρχιτεκτονική των Υπηρεσιών Ιστού είναι στην ουσία μια άμεση εφαρμογή των Αρχιτεκτονικών Υπηρεσιών. Το μοντέλο Αρχιτεκτονικής Υπηρεσιών, το οποίο χρησιμοποιείται στις Υπηρεσίες Ιστού, απεικονίζεται στο παρακάτω σχήμα (Σχήμα 3.1).
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Σχήμα 3.1: Θεμελιώδες μοντέλο Υπηρεσιών Ιστού

Η αρχιτεκτονική των Υπηρεσιών Ιστού ορίζει ρόλους για αυτούς που αιτιούνται μιας υπηρεσίας, τους προμηθευτές αυτής και της τοποθεσίας που εγγράφονται τέτοιες. Αυτοί που αιτούνται μιας Υπηρεσίας Ιστού και οι προμηθευτές εκπληρώνουν καλά ορισμένους ρόλους, οι οποίοι έχουν προδιαγραφεί αρχικά από παραδοσιακά κατανεμημένα συστήματα. Η κύρια διαφορά ανάμεσά τους είναι ότι οι παραπάνω εμπλεκόμενοι φορείς αλληλεπιδρούν μεταξύ τους χρησιμοποιώντας μηνύματα, τα οποία προδιαγράφονται από ανοιχτά γκρουπ προτυποποίησης, και ότι οι προμηθευτές αυτών περιγράφουν τις υπηρεσίες τους σε προτυποποιημένη μορφή. Το πιο σημαντικό στην περιγραφόμενη αρχιτεκτονική αποτελεί το γεγονός ότι ο αιτώντας την υπηρεσία και ο προμηθευτής αυτής είναι προγραμματιστικά ανεξάρτητοι, υλοποιημένοι από διαφορετικές ομάδες ανάπτυξης. Βέβαια σε αυτό συντελεί και το μεγάλο πλεονέκτημα της αρχιτεκτονικής των Υπηρεσιών Ιστού να επιτρέπουν σε χρήστες που αναζητούν κάποια υπηρεσία να βρίσκουν που ακριβώς πρέπει να απευθυνθούν ηλεκτρονικά.

3.1.5.1.1 Πρωτόκολλο Επικοινωνίας στις Υπηρεσίες Ιστού
Το πρωτόκολλο απλής πρόσβασης αντικειμένου (Simple Object Access Protocol – SOAP)[87], είναι ο κεντρικός άξονας των υπηρεσιών ιστού. Το SOAP είναι ένα μονοκατευθυντικό πρωτόκολλο βασισμένο στην XML τεχνολογία και χρησιμοποιείται για την ανταλλαγή πληροφορίας σε αποκεντρωμένα κατανεμημένα περιβάλλοντα στο επίπεδο της εφαρμογής. Ένα SOAP μήνυμα αποτελείται από τρία βασικά τμήματα: τον φάκελο, ο οποίος είναι μία υποδομή που περιγράφει το περιεχόμενο του μηνύματος και του τρόπου ενεργοποίησής του. Ένα δεύτερο βασικό τμήμα είναι το σύνολο των κωδικοποιημένων κανόνων και των ιδιαίτερων κάθε φορά χαρακτηριστικών του, και το τρίτο είναι η RPC προδιαγραφή του ή η απομακρυσμένη διαδικασία κλήσης, η οποία καθορίζει την συμφωνία για την ανταλλαγή των SOAP μηνυμάτων[58]. Από όλα τα παραπάνω είναι κατανοητό ότι το SOAP πρότυπο είναι το κλειδί για την παράδοση των υπηρεσιών ιστού και το παρακάτω σχήμα απεικονίζει ένα απλό μήνυμα αίτησης/απάντησης (Σχήμα 3.2).
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Σχήμα 3.2: Απεικόνιση απλού SOAP μηνύματος αίτησης/απάντησης  

Το βασικό χαρακτηριστικό που κάνει το SOAP πρότυπο τόσο επιτυχημένο, είναι το γεγονός ότι μπορεί κανείς να επεκτείνει τις δυνατότητές του, προσθέτοντας σε αυτές νέες. Αυτές οι δυνατότητες μπορούν να συμπεριλάβουν μηχανισμούς αξιοπιστίας, εγγυημένης παράδοσης και ασφάλειας. Τα χαρακτηριστικά στοιχεία του SOAP προτύπου είναι οι θεωρητικές του ικανότητες, σχετικές με την ανταλλαγή μηνυμάτων μεταξύ των δεσμών του. 

Επιπλέον, κύριος λόγος υιοθέτησής του συγκεκριμένου προτύπου είναι και η μεγάλη διαλειτουργικότητα που παρέχει ακόμα και αν οι υλοποιήσεις του προέρχονται από τελείως διαφορετικές πλατφόρμες. Πολλά παραδείγματα και πειράματα τα οποία έχουν διεξαχθεί στο επίπεδο της διαλειτουργικότητας έχουν αποδείξει ότι αυτές οι υλοποιήσεις μπορούν να επικοινωνήσουν μεταξύ τους, παρά το γεγονός ότι το περιβάλλον λειτουργίας τους είναι εξολοκλήρου διαφορετικό. Αυτό βέβαια συμβαίνει λόγω του ότι τα πρότυπα που υποστηρίζουν τις Υπηρεσίες Ιστού είναι βασισμένα στην τεχνολογία XML και εκμεταλλεύονται τα πολλά πλεονεκτήματα και την απλότητα αυτής.

Οι Υπηρεσίες Ιστού χρησιμοποιούν το SOAP πρωτόκολλο, βασισμένο στην XML, ή παραμετροποιήσεις-υποσύνολα αυτού, προκειμένου να επικοινωνήσουν μεταξύ τους καθώς και με άλλα συστήματα. Αυτό πηγάζει από την ουδετερότητα του SOAP και την ευκαμψία του ανεξαρτήτως των headers που χρησιμοποιεί. Παρά το γεγονός ότι το SOAP ορίζει ξεκάθαρα τη σύνδεσή του με το HTTP πρωτόκολλο, τα μηνύματα που είναι βασισμένα σε αυτό δεν αξιώνουν την παρουσία του HTTP ή ακόμα και του TCP/IP[48]

 REF _Ref96148356 \r \h 
[20]. Για αυτό το λόγο θα μπορούσε κανείς να ισχυριστεί ότι το SOAP είναι ένα πρωτόκολλο που μπορεί να αλλάζει μορφή ανάλογα με την υπηρεσία που υλοποιεί και δεν κρατά μια ουδέτερη και σταθερή μορφή, όπως συμβαίνει συνήθως σε αντίστοιχες περιπτώσεις άλλων. Απαιτεί δηλαδή, μια ανεξάρτητη με την προδιαγραφή του προσπάθεια για να μπορεί να επικοινωνήσει με άλλα, διαφορετικά πρωτόκολλα μεταφοράς δεδομένων. Παρόλα αυτά, πολλές από αυτές τις προσθήκες που χρειάζεται έχουν ήδη προδιαγραφεί και είναι διαθέσιμα ακόμα και σε επίπεδο προϊόντων, όπως για παράδειγμα τα επιπλέον στοιχεία που απαιτούνται για την υποστήριξη του ηλεκτρονικού ταχυδρομείου, των Enterprise Java Beans (EJBs), και των υπηρεσιών μηνυμάτων που είναι βασισμένες σε Java (JMS).
Προσθετικά με τα προηγούμενα θα μπορούσε κανείς να αναφέρει το γεγονός ότι το SOAP πρωτόκολλο επιτρέπει στους προγραμματιστές και σχεδιαστές ηλεκτρονικών εφαρμογών, είτε στο ενσύρματο περιβάλλον είτε στο ασύρματο, να καθορίζουν μόνοι τους την διάκριση των metadata του μηνύματος και του περιεχομένου αυτού. Στην ουσία, δεν υπάρχει κάποιο πακέτο κανόνων που οι headers του SOAP να πρέπει να υιοθετούν και να συμμορφώνονται. Αυτή η ευελιξία ορισμού, κατά προτίμηση κάθε φορά, των metadata είναι ένα άλλο σημαντικό πλεονέκτημα της γενικότερης αρχιτεκτονικής Υπηρεσιών Ιστού, σε ότι αφορά την επίτευξη της διαλειτουργικότητας στα διάφορα ηλεκτρονικά περιβάλλοντα. Σύμφωνα δηλαδή και με τα παραπάνω το SOAP πρωτόκολλο μπορεί να χρησιμοποιηθεί ως γέφυρα ανάμεσα σε διαφορετικά πρωτόκολλα, τα οποία δεν δύνανται να επικοινωνήσουν, λόγω του ότι δεν μοιράζονται και δεν υιοθετούν το σύνολο των semantics μεταξύ τους.

Άλλωστε αυτή η δυνατότητα επεκτασιμότητας και ευελιξίας του SOAP μπορεί να φανεί και στο παρακάτω παράδειγμα, στο οποίο εκτός των πρώτων αποτυπώνονται και μερικές διαφοροποιήσεις με την XML-RPC. Συγκεκριμένα αυτό το σενάριο, όπως αυτό απεικονίζεται και στο σχήμα που ακολουθεί (Σχήμα 3.3), περιλαμβάνει την αίτηση για την τιμή ενός προϊόντος μεταξύ του αποστολέα και του παραλήπτη των SOAP μηνυμάτων. Μια ενδιάμεση οντότητα, επιτάχυνσης λειτουργιών και ενδιάμεσης αποθήκευσης περιεχομένου, βρίσκεται ανάμεσα στους κύριους εμπλεκόμενους φορείς που αναφέρθηκαν παραπάνω, με σκοπό να παρέχει μεγαλύτερη απόδοση στο σύστημα επικοινωνίας.
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Σχήμα 3.3: Παράδειγμα χρήσης της προτυποποίησης SOAP 

Το SOAP μήνυμα (Σχήμα 3.4) της οντότητας που ζητά μία υπηρεσία (Αποστολέας SOAP) δρομολογείται μέσω της ενδιάμεσης που αναφέρθηκε μόλις. Η τελευταία ελέγχει τα περιεχόμενα που έχει διαθέσιμα στον αποθηκευτικό της χώρο, έτσι ώστε να διαπιστώσει εάν μπορεί να ανταποκριθεί άμεσα στον αποστολέα της αίτησης. Η διαδρομή μηνύματος 2 στo SOAP διάγραμμα εφαρμογής αντιστοιχεί στην ενδιάμεση οντότητα που μπορεί απευθείας να υποστηρίξει την αίτηση (Σχήμα 3.5). 

<?xml version=“1.0” encoding=”UTF-8” ?>

<env:Envelope>

<env:Body>

<c:CatalogPriceRequest>

<c:PartNumber>Thanos-21</c:PartNumber>

</c:CatalogPriceRequest>

</env:Body>

</env:Envelope>
Σχήμα 3.4: SOAP Αίτηση
Εάν η ενδιάμεση οντότητα δεν μπορεί να εκπληρώσει την αίτηση, τότε αυτή προωθείται τον κατάλογο των Υπηρεσιών Ιστού. Αυτή είναι η διαδρομή μηνύματος 1, όπως χαρακτηριστικά απεικονίζεται και στο γενικό σχήμα (Σχήμα 3.3). Ο SOAP επεξεργαστής καταλόγου ανταποκρίνεται στην αίτηση και εισάγει στο μήνυμα πρόσθετα δεδομένα, τα οποία αποβλέπουν στην ενδιάμεση οντότητα (Σχήμα 3.6). Αυτά τα προσθετικά δεδομένα είναι τοποθετημένα στον header του SOAP μηνύματος, αποδεικνύοντας την ικανότητα επέκτασης του πρωτοκόλλου και την δυνατότητα αυτού να παρέχει ένα είδος επισυναπτόμενου metadata μηνύματος ή περιεχόμενο για την ενδιάμεση οντότητα, ενσωματωμένα με ένα ντετερμινιστικό μοντέλο επεξεργασίας για διαχείριση τέτοιων headers. Σε αυτό το σενάριο ο SOAP header εισέρχεται για τον έλεγχο οποιουδήποτε περιεχομένου που μπορεί να παραμένει στην ενδιάμεση οντότητα.

<?xml version=“1.0” encoding=”UTF-8” ?>

<env:Envelope>

<env:Header env:mustUnderstand Ό “true” env:role Ό “HTTP://www.w3.org/2003/05/soapenvelope/role/next”>

<ca:CacheControl>

<ca:CacheKey>Thanos-21</ca:CacheKey>

<ca:Expires>2006-03-09T08:00:00Z</ca:Expires>

</ca:CacheControl>

</env:Header>

<env:Body>

<c:CatalogPriceResponse>

<c:PartNumber> Thanos-21</c:PartNumber>

<c:PartPrice c:currency Ό “Euro”>120.37</c:PartPrice>

</c:CatalogPriceResponse>

</env:Body>

</env:Envelope>
Σχήμα 3.5: SOAP Απόκριση από ενδιάμεση οντότητα

<?xml version=“1.0” encoding=”UTF-8” ?>

<env:Envelope>

<env:Body>

<c:CatalogPriceResponse>

<c:PartNumber>Thanos-21</c:PartNumber>

<c:PartPrice c:currency Ό “Euro”>120.37</c:PartPrice>

</c:CatalogPriceResponse>

</env:Body>

</env:Envelope>
Σχήμα 3.6: SOAP Απόκριση από τον αυθεντικό πάροχο υπηρεσίας

Τα δεδομένα του CacheControl header καταναλώνονται και στην ενδιάμεση οντότητα. Αυτός ο header μηνύματος πρέπει να επεξεργαστεί στον SOAP κόμβο, όπως καθορίζεται από τα semantics του mustUnderstand στοιχείου και των ιδιοτήτων του συγκεκριμένου ρόλου. Τα semantics της εφαρμογής, είναι αυτά που καθορίζουν την συμπεριφορά των περιεχομένων στην ενδιάμεση οντότητα. Αντίστοιχα τα περιεχόμενα του μηνύματος αποθηκεύονται στην μνήμη της ενδιάμεσης οντότητας με το κατάλληλο δείκτη και το χρόνο λήξης τους. Ο CacheControl header τα επεξεργάζεται και το μήνυμα ακολουθεί την διαδρομή πίσω προς την αρχική οντότητα.

3.1.5.1.1.1 Μοντέλα και κωδικοποιήσεις πρωτοκόλλου μεταφοράς
Οι εφαρμογές SOAP μπορούν να χωριστούν σε δύο κατηγορίες. Το RPC μοντέλο και το μοντέλο αρχείου (document style). Το πρώτο συναντάται σε εφαρμογές που σκοπό έχουν να επιδρούν με μηχανισμούς σε απομακρυσμένα αντικείμενα, τύπου RMI, CORBA και DCOM. Υποστηρίζει δηλαδή την απευθείας RPC μετατροπή των μεταφερόμενων δεδομένων στη μορφή που απαιτούν οι παραπάνω τεχνολογίες. Η δεύτερη κατηγορία είναι, όπως ειπώθηκε και παραπάνω, το μοντέλο αρχείου με τις εφαρμογές που την υποστηρίζουν να μεταφέρουν XML αρχεία χρησιμοποιώντας το SOAP πρωτόκολλο.

Επιπλέον, σύμφωνα με το μοντέλο που υιοθετεί κάθε τέτοια εφαρμογή, τα SOAP μηνύματα μπορούν να χρησιμοποιούν XML σχήματα για να ορίζουν το περιεχόμενό τους ή να κάνουν χρήση κωδικοποιήσεων, όπως αυτές ορίζονται στην SOAP 1.1 προδιαγραφή. Ο συνδυασμός των μοντέλων και των επιλογών κωδικοποίησης απεικονίζεται στο παρακάτω πίνακα (Πίνακας 3.1).
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Πίνακας 3.1: Συνδυασμός μοντέλων και επιλογών κωδικοποίησης

Το μοντέλο αρχείου επιτρέπει την ανταλλαγή αυθαίρετων, πολύπλοκων XML αρχείων και δεν συμμορφώνεται σε semantics κλήσης λειτουργίας, τα οποία προορίζονται για επιχειρηματικές εφαρμογές που περνούν αρχεία τιμολογίων, παραγγελιών, λογιστικών στοιχείων και άλλα. Φυσικά αυτά δεν είναι δεσμευτικά και οποιοδήποτε κατανεμημένο σύστημα μπορεί να αποκτήσει πλήρη έλεγχο στα δεδομένα. Αυτά τα αρχεία, όπως είναι λογικό, χρειάζονται ένα πιο ευέλικτο σχήμα και κωδικοποίηση. Έτσι χρησιμοποιείται η ‘πιστή’, όπως χαρακτηριστικά ονομάζεται κωδικοποίηση και η οποία προέρχεται από την προτυποποίηση WSDL, η οποία περιγράφεται στην αμέσως επόμενη παράγραφο. Η κωδικοποίηση αυτή ολοκληρώνεται χρησιμοποιώντας XML σχήμα (XSD) παρά την κωδικοποίηση του SOAP, όπως αυτή ορίζεται από την προδιαγραφή του πρωτοκόλλου. Ο συνδυασμός αυτός είναι γνωστός και ως ‘αρχείο/κυριολεκτικό’. Το φαινόμενο αυτό οδηγεί τους διαφόρους οργανισμούς που ασχολούνται με το ίδιο θέμα να προδιαγράφουν XML σχήματα συγκεκριμένα, έτσι ώστε να χρησιμοποιούνται με ακόμη μεγαλύτερη ευελιξία και άνεση από όλες τις τεχνολογίες που είναι βασισμένες σε αυτή. 

Αντίθετα τα βασικά χαρακτηριστικά του RPC μοντέλου είναι προτιμότερο να παρουσιαστούν μέσα από ένα παράδειγμα. Οι αιτήσεις του μοντέλου αυτού είναι μία δομή προσδιορισμένη από μία ονομασία η οποία αντιστοιχεί απευθείας σε μία απομακρυσμένη κλήση λειτουργίας στον εξυπηρετητή: chargeReservation. To RPC μοντέλο χρησιμοποιεί δύο παραμέτρους, τον κώδικα κράτησης και την δομή creditCard. Η δομή αυτή περιλαμβάνει τρία υπο-στοιχεία, τα οποία δίνουν λεπτομέρειες για την πιστωτική κάρτα. Παρά την εξωτερική μετατροπή του RPC το παράδειγμα χρησιμοποιεί έναν υποχρεωτικό header για τον συσχετισμό του μηνύματος με μία ταυτόχρονη μετάδοση. 

<!– Αρχείο Αίτησης->

<soapenv:Envelope
xmlns:xsi Ό “HTTP://www.w3.org/2001/XMLSchema-instance”

xmlns:xsd Ό “HTTP://www.w3.org/2001/XMLSchema”

xmlns:soapenv Ό “HTTP://schemas.xmlsoap.org/soap/envelope/”>

<soapenv:Body>

<purchaseOrder xmlns Ό “HTTP://schemas.food-supply.com/po”>

<poNumber>12345</poNumber>

<customerID>ThanosID</customerID>

<poDate>2013-07-03</poDate>

<terms>net 30</terms>

<contactName>Thanos Karantjias</contactName>

<poItems>

<item>

<itemNumber>53535</itemNumber>

<quantity>500</quantity>

<measure>lbs</measure>

</item>

</poItems>

</purchaseOrder>

</soapenv:Body>

</soapenv:Envelope>

<!– Αρχείο Απόκρισης->
<soapenv:Envelope
xmlns:xsi Ό ‘HTTP://www.w3.org/2001/XMLSchema-instance’

xmlns:xsd Ό ‘HTTP://www.w3.org/2001/XMLSchema’

xmlns:soapenv Ό ‘HTTP://schemas.xmlsoap.org/soap/envelope/’>

<soapenv:Body>

<purchaseOrderConfirm>

<poNumber>12345</poNumber>

<subTotal>1000.00</subTotal>

<salesTax>60.00</salesTax>

<totalDue>1060.00</totalDue>

<shipDate>2013-07-05</shipDate>

</purchaseOrderConfirm>

</soapenv:Body>

</soapenv:Envelope>
Σχήμα 3.7: Αίτηση – Απόκριση SOAP τύπου Αρχείου
<?xml version Ό ‘1.0’ ?>
<env:Envelope xmlns:env Ό “HTTP://www.w3.org/2003/05/soapenvelope”>

<env:Header>

<t:transaction env:mustUnderstand Ό “true”>5</t:transaction>

</env:Header>

<env:Body>

<m:chargeReservation 

env:encodingStyle Ό “HTTP://www.w3.org/2003/05/soap-encoding”>

<m:reservation>

<m:code>FT35ZBQ</m:code>

</m:reservation>

<o:creditCard>

<n:name>Thanos Karantjias</n:name> 

<o:number>123456789099999</o:number>

<o:expiration>2006-02</o:expiration>

</o:creditCard>

</m:chargeReservation>

</env:Body>

</env:Envelope>
Σχήμα 3.8: Αίτηση SOAP 1.2 τύπου RPC
Παρατηρώντας την απόκριση της RPC αίτησης (Σχήμα 3.8), διαπιστώνει κανείς ότι περιλαμβάνει μία τιμή για το ίδιο το RPC μοντέλο, συνοδευόμενη από δύο παραγόμενες παραμέτρους. Το όνομα της απαντητικής δομής δεν είναι απόλυτα καθορισμένο. Η έλλειψη αντίστοιχου στοιχείου τιμής, δηλώνει απλά ότι δεν υπάρχει απαντητική τιμή (είναι δηλαδή τύπου void).

Στην πραγματικότητα, ο τρόπος για να πραγματοποιηθεί η αντιστοιχία των RPC semantics με τα στοιχεία ενός άλλου πρωτοκόλλου δεν είναι καθαρά ορισμένος ως ένα πρότυπου τύπου αίτηση-απάντηση. Αυτό σημαίνει ότι για να υλοποιηθεί χρειάζεται επιπλέον προσεκτική σχεδίαση. Το HTTP συνδυάζει τα δύο μηνύματα χρησιμοποιώντας την ίδια σύνδεση. Έτσι το είδος τους μηνύματος είναι σίγουρα απαντητικό όταν παραδίδεται μέσα από την ίδια σύνδεση, όταν πριν μία αίτηση είχε αντίστοιχα σταλεί. Το δέσιμο και η επικοινωνία με ένα διαφορετικό πρωτόκολλο μπορεί να απαιτεί κάποιο επιπλέον μέσο αλληλεπίδρασης (θα μπορούσε να είναι και μικρή εφαρμογή) ώστε να συνδυάσει τον αναγνωριστή απευθείας από το SOAP header.

Οι κωδικοποιήσεις του πρωτοκόλλου SOAP ορίζουν τον τρόπο αναπαράστασης των δεδομένων σε ένα SOAP μήνυμα. Οι κανόνες κωδικοποίησης είναι απαραίτητοι για να είναι η δυνατή η μετατροπή των δεδομένων από ένα προγραμματιστικό περιβάλλον σε SOAP μηνύματα και ξανά πίσω στο πρώτο. Αυτοί οι κανόνες συναντούνται στην προτυποποίηση SOAP 1.1 και σκοπό έχουν να βάζουν σε σωστή σειρά τους RPC παραμέτρους μέσα και από τις προγραμματιστικές τους δομές. Οι κανόνες κωδικοποίησης λειτουργούν σε ένα επιλεγμένο γκρουπ από τύπους δεδομένων. Άλλωστε, όπως αναφέρθηκε και παραπάνω, η προτυποποίηση SOAP δεν συνδέεται με κάποια συγκεκριμένη προγραμματιστική γλώσσα και έτσι πιθανός συνδυασμός διαφορετικών τέτοιων μπορούν να υλοποιήσουν ένα σύνολο από SOAP κόμβους που αλληλεπιδρούν. Με αυτόν τον τρόπο, οι κανόνες κωδικοποίησης που χρησιμοποιούνται και περιλαμβάνει το πρωτόκολλο αυτό υποστηρίζει τύπους δεδομένων συνήθεις σε όλα τα προγραμματιστικά περιβάλλοντα και βάσεις δεδομένων, όπως integers, strings, floating-point numbers, structures και arrays.
Η τεχνολογία που περιγράφεται δεν υπαγορεύει ποιους κανόνες κωδικοποίησης θα χρησιμοποιήσει σε κάθε περίπτωση. Είναι πολύ σημαντική η δυνατότητα που δίνει σε κάθε εφαρμογή να επιλέξει το καταλληλότερο είδος κωδικοποίησης, η οποία ταιριάζει και εκπληρώνει τις απαιτήσεις της. Το SOAP στην ουσία υποστηρίζει ένα μηχανισμό επικοινωνίας τέτοιον ώστε οι διάφοροι κόμβοι του να είναι ξεκάθαροι στο είδος της κωδικοποίησης που χρησιμοποιούν για την συμμόρφωση των μηνυμάτων. Αυτό γίνεται με την ιδιότητα που φέρει την ονομασία encodingStyle, της οποίας η τιμή είναι ένα URI που δηλώνει το σχήμα ελέγχου του μηνύματος. Το URI αυτό μπορεί να δηλώνει μόνο μια κυριολεκτική ή αρχειοθετημένη συμφωνία κανόνων κωδικοποίησης για την επικύρωση του σχήματός του, παρά μία διαδικασία ανάλυσης και επεξεργασίας αυτού.

Γλώσσα Ορισμού Υπηρεσιών Ιστού
Η γλώσσα ορισμού των υπηρεσιών ιστού (Web Services Definition Language – WSDL)[89] είναι ένα ακόμα βασικό κομμάτι στην τεχνολογία των τελευταίων. Στην πραγματικότητα πρόκειται για μία τεχνολογία βασισμένη στην XML τεχνολογία με σκοπό την περιγραφή των χαρακτηριστικών των υπηρεσιών ιστού, ώστε να μπορούν οι τελευταίες να είναι αναγνώσιμες από άλλα προγράμματα, επίσης βασισμένα στην XML τεχνολογία. Το WSDL περιγράφει δικτυακές υπηρεσίες σαν συλλογή από τελικά άκρα επικοινωνίας πάνω στα μηνύματα, συμπεριλαμβάνοντας πληροφορίες είτε αρχείων είτε διαδικασιών. Στην ουσία, το συγκεκριμένο πρότυπο έρχεται να ελαφρύνει την λειτουργία του SOAP προτύπου. Όταν μία υπηρεσία ιστού γίνεται προσβάσιμη σε κάποιον, απαντά με ένα WSDL μήνυμα, το οποίο ορίζει τις δυνατότητές της και τον τρόπο επικοινωνίας με αυτή. Αυτό εγκαθιστά μια μορφή συμβολαίου μεταξύ της συγκεκριμένης υπηρεσίας ιστού και του προγράμματος που ζητά πρόσβαση σε αυτή. 

Για τον ορισμό ενός μέσου αλληλεπίδρασης με την χρησιμοποίηση της WSDL τεχνολογίας, πρώτα καθορίζονται οι τύποι και τα δεδομένα που ανταλλάσσονται. Το σχετικό WSDL αρχείο ορίζει τα διαστήματα των ονομάτων και τους τύπους των δεδομένων που χρησιμοποιούνται στα μηνύματα υπηρεσίας ιστού, που απαρτίζουν την υπηρεσία. Τα δεδομένα σε αυτή την περίπτωση οργανώνονται σε μηνύματα. Στην περίπτωση των SOAP μηνυμάτων, η περιγραφή τους επικεντρώνεται και αναφέρεται στην πληροφορία του κυρίου σώματος του μηνύματος. Οι επικεφαλίδες ορίζονται σε άλλο σημείο και αυτό δεν είναι άλλο από το σχετικό αρχείο WSDL.

3.1.5.1.2 Γενική Περιγραφή Ανακάλυψης και Ενσωμάτωσης
Τέλος, η τεχνολογία γενικής περιγραφής ανακάλυψης και ενσωμάτωσης (Universal Description Discovery and Integration – UDDI)[88], είναι μία ανεξάρτητη πλατφόρμα, μία ανοιχτή και ελεύθερη υποδομή για καταλόγους που επιτρέπει στις διάφορες υπηρεσίες να ανακαλύπτουν η μία την άλλη και να αλληλεπιδρούν μέσω του διαδικτύου. Η τεχνολογία UDDI αποτελείται από τρία βασικά τμήματα:

· Λευκές σελίδες που καταγράφουν σε λίστες τις απαραίτητες πληροφορίες επικοινωνίας σχετικά με την εταιρία που ανέπτυξε την υπηρεσία ιστού.

· Κίτρινες σελίδες που οργανώνουν τις διάφορες υπηρεσίες ιστού σε κατηγορίες, όπως γεωγραφία, κωδικός βιομηχανίας και λειτουργικότητα.

· Πράσινες σελίδες που παρέχουν τις WSDL περιγραφές που αναφέραμε παραπάνω.

Η τεχνολογία UDDI υποστηρίζεται από πάρα πολλές μεγάλες εταιρίες και οργανισμούς παγκοσμίως. Υπάρχουν αρκετοί UDDI κατάλογοι σε λειτουργία, συμπεριλαμβάνοντας και εκείνους που λειτουργούν από την IBM[99] και την Microsoft[98], δύο από τους δημιουργούς του προτύπου UDDI. Εφόσον λοιπόν η δυνατότητα της τεχνολογίας αυτής μπορεί να επιτρέψει σε εταιρίες να διεξάγουν εύκολες εμπορικές συναλλαγές με ένα αρκετά μεγάλο αριθμό διαφορετικών συνεργατών, σε σύντομο χρονικό διάστημα, το πρότυπο UDDI χρησιμοποιείται εσωτερικά σε πλήθος εταιριών σαν ένα απλό και φθηνό τρόπο ανάπτυξης εφαρμογών.

Στην πραγματικότητα το UDDI είναι ένας κατάλογος βασισμένος σε SOAP τεχνολογία πάνω από HTTP, ο οποίος είναι προσβάσιμος μέσω του διαδικτύου. Λόγω του ότι είναι βασισμένο σαν πρότυπο στην τεχνολογία SOAP, οι υπηρεσίες που περιγράφονται σε αυτόν τον διαδικτυακό κατάλογο δεν χρειάζεται να περιγράφονται και μέσα στο SOAP μήνυμα. Παρόλα αυτά, θα πρέπει να αναφερθεί σε αυτό το σημείο ότι η ύπαρξη του UDDI δεν απαιτείται για την επιτυχία χρήσης της τεχνολογίας SOAP. Κανείς θα μπορεί να ανακαλύψει μία Υπηρεσία Ιστού από μία διαφήμιση, από ένα έγγραφο ή ακόμα κι από έναν δικτυακό τόπο που μπορεί να παρέχει αυτήν την πληροφορία. Εντούτοις σε μεγάλες εφαρμογές, με πλειάδα Υπηρεσιών Ιστού, το πρότυπο αυτό θεωρείται απαραίτητο, καθώς διευκολύνει σημαντικά τις διαδικασίες εύρεσης των τελευταίων και λειτουργίας τους.

3.1.5.1.3 Οργανισμός Διαλειτουργικότητας Υπηρεσιών Ιστού
Πολλά από τα παραπάνω θέματα, τα οποία εντάσσονται στην ανάλυση του θέματος που αφορά την διαλειτουργικότητα διαφορετικών συστημάτων τόσο στο ενσύρματο όσο και στο ασύρματο δίκτυο, αποτελούν τομείς έρευνας του οργανισμού που έχει συσταθεί προκειμένου να δώσει κατευθύνσεις επίτευξης διαλειτουργικότητας των Υπηρεσιών Ιστού με άλλες τεχνολογίες. Κι αυτό γιατί με την εμφάνιση των αρχιτεκτονικών Υπηρεσιών Ιστού, πολλά διαφορετικά σώματα έρευνας, όπως η W3C, η Organization for the Advancement of Structured Information Standards (OASIS)[73] και η IETF, ασχολήθηκαν και συνεχίζουν να το κάνουν, με την δημιουργία σχετικών προτυποποιήσεων. Σαν αποτέλεσμα αυτού, οι πρώτες προδιαγραφές τόσο του SOAP όσο και του WSDL δεν συνιστούσαν μία σταθερή προτυποποίηση και ήταν άμεσα εξαρτημένες από τον κατασκευαστή που επέλεγε να στηριχθεί σε αυτές για την δημιουργία ενός προϊόντος.

Η απαίτηση για λύση σε αυτά τα θέματα οδήγησε στη δημιουργία της συγκεκριμένης προσπάθειας. Ο οργανισμός Διαλειτουργικότητας Υπηρεσιών Ιστού (Web Services Interoperability – WS-I)[92] σχηματίστηκε από τους κύριους κατασκευαστές και σχεδιαστές των εργαλείων και των πλατφόρμων για τις Υπηρεσίες Ιστού. Αυτό προέκυψε και από την διαπίστωση ότι μία καινούργια τεχνολογία όπως αυτή, δεν θα μπορούσε να κερδίζει την προσοχή των προγραμματιστών και των μεγάλων οργανισμών που αναπτύσσουν ηλεκτρονικές λύσεις, εκτός εάν η νέα αυτή τεχνολογία προσέφερε κάτι άλλο, κάτι καινούργιο σε σύγκριση με τις υπάρχουσες.

Ο WS-I αποτυπώνει λύσεις για την επίτευξη της διαλειτουργικότητας ανάμεσα στις διαφορετικές εκδόσεις των πολλών διαφορετικών πρωτοκόλλων που συνθέτουν μία Υπηρεσία Ιστού, δημιουργώντας διάφορα προφίλ. Οι διαλειτουργικές ταυτότητες προφίλ στοχεύουν στις τεχνολογίες των Υπηρεσιών Ιστού και παρέχουν αποσαφηνίσεις στην χρήση τους τόσο αυτόνομα όσο και σε συνδυασμό με άλλες. Το πρώτο τέτοιο προφίλ του οργανισμού είναι το λεγόμενο WS-I Basic Profile 1.0 και περιλαμβάνει τις προδιαγραφές HTTP 1.1, XML Schema 1.0, SOAP 1.1, WSDL 1.1 και UDDI 1.0. Το πρώτο αυτό προφίλ δίνει λύσεις ακόμα και στο θέμα της ασφάλειας, το οποίο περιγράφεται αναλυτικότερα παρακάτω, περιλαμβάνοντας πολύ γνωστά πρωτόκολλα όπως το SSL/TLS, το OASIS SOAP Message Security, το Username, το X.509, και το Kerberos. 

Επιπλέον με τη δημιουργία διαφόρων προφίλ που αναφέρθηκαν παραπάνω, ο οργανισμός WS-I παρουσιάζει κι ένα αντίστοιχο για την επικύρωση λειτουργιών που σχετίζονται με την συμμετοχή κατασκευαστών προϊόντων για Υπηρεσίες Ιστού. Αυτή η δραστηριότητα στο αντίστοιχο γκρουπ που φέρει την ονομασία WS-I Sample Applications. Το προαναφερθέν γκρουπ επιβεβαιώνει την επίτευξη διαλειτουργικότητας ανάμεσα σε υπάρχοντα προφίλ, σχεδιάζοντας μία πρότυπη εφαρμογή με πολλαπλές απολήξεις Υπηρεσιών Ιστού. Έτσι κάθε κατασκευαστής πλατφόρμων αναπτύσσει κάθε τελικό σημείο και φιλοξενεί κάθε υπηρεσία με σκοπό την παρουσίαση διαλειτουργικότητας ανάμεσα στις διαφορετικές αυτές πλατφόρμες. Ολοκληρώνοντας, θα πρέπει να αναφερθεί ότι ο οργανισμός WS-I παράγει εργαλεία δοκιμών, τα οποία απορροφούν SOAP μηνύματα και αποτιμούν την δυνατότητα συμμόρφωσής τους με ένα συγκεκριμένο προφίλ. 

Μετά από αυτή την ανάλυση στον τομέα της διαλειτουργικότητας ο υποψήφιος διδάκτορας και για τους λόγους που επεξηγήθηκαν παραπάνω, επιλέγει για τη συνέχεια της δουλειάς που διεξήχθη στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής, την αρχιτεκτονικής των Υπηρεσιών Ιστού προκειμένου να επιτύχει ουσιαστική επικοινωνία και αλληλεπίδραση μεταξύ διαφορετικών συστημάτων, τεχνολογιών και πλατφόρμων.

3.1.5.1.4 Διαλειτουργικές τεχνολογίες και πλατφόρμες για Υπηρεσίες Ιστού
Επιπροσθέτως σε αυτές τις τέσσερις βασικές τεχνολογίες υπάρχουν και άλλες, οι περισσότερες εκ των οποίων σχετίζονται με μετάδοση δεδομένων μεταξύ ανόμοιων συστημάτων στο διαδίκτυο. Η τεχνολογία ebXML[93] είναι μία τέτοια τεχνολογία αποτέλεσμα της κοινής προσπάθειας των οργανισμών OASIS και United Nations Center for Trade Facilitation and Electronic Business (UN/CEFACT). Πρόκειται για μια αισιόδοξη προσπάθεια που σκοπό έχει να ορίσει πρότυπα για την μορφοποίηση και την μεταφορά δεδομένων ηλεκτρονικού εμπορίου, την περιγραφή των επιχειρησιακών διαδικασιών και της διαπραγμάτευσης των κανόνων εμπορίου και σχετικών ευθυνών. Πρόκειται για μία τεχνολογία στηριγμένη στην XML τεχνολογία που πέρα από αυτή μπορεί να καθορίζει την μορφοποίηση των SOAP μηνυμάτων. Πηγαίνει όμως και πέραν της SOAP τεχνολογίας, ορίζοντας στοιχεία δρομολόγησης και απαιτήσεις ποιότητας της εκάστοτε υπηρεσίας. Η τεχνολογία ebXML περιλαμβάνει διαδικασίες καταγραφής και αποθήκευσης που σχετίζονται με την τεχνολογία UDDI χωρίς όμως να είναι ίδιες.

Στις πλατφόρμες εφαρμογών για πελάτη-εξυπηρετητή και προγραμματισμό βασισμένο σε υπηρεσίες διαδικτύου επικρατούν δύο διαφορετικές τεχνολογίες, η τεχνολογία Java 2 Enterprise Edition (J2EE) και η Microsoft .Net (Microsoft .Net Framework). Και οι δύο αυτές πλατφόρμες προγραμματισμού παρέχουν περιεκτική υποστήριξη για την ανάπτυξη επιχειρησιακών εφαρμογών και για την δημιουργία υπηρεσιών ιστού.

Η πλατφόρμα J2EE είναι ένα σύνολο προδιαγραφών που ορίζουν ένα πρότυπο για την ανάπτυξη εφαρμογών χρησιμοποιώντας την βασική τεχνολογία Java. Η επεξεργαστική κοινότητα της Java (Java Community Process - JCP) η οποία αποτελείται από εταιρίες πωλήσεων και προώθησης της τεχνολογίας Java φέρει την ευθύνη για τα χαρακτηριστικά των προτύπων, των βιβλιοθηκών και των πρωτοκόλλων που ορίζονται για την J2EE.

Όπως συμβαίνει και στο προγραμματιστικό περιβάλλον της υποδομής Microsoft .Net, η τεχνολογία Java συνθέτει έναν ενδιάμεσο κωδικό ψηφιολέξης και τον εκτελεί μέσα στην Εικονική Μηχανή Java (Java Virtual Machine - JVM)[61]. Η J2EE προδιαγραφή παρέχει μία ολοκληρωμένη υποδομή για τον σχεδιασμό, την ανάπτυξη, την συναρμολόγηση και την εκτέλεση κατανεμημένων εφαρμογών πολλαπλών επιπέδων. Η τεχνολογία αυτή υποστηρίζει υπηρεσίες ιστού, σαν συμπληρωματικές προδιαγραφές σε αυτή, και σε συνεργασία με αντίστοιχες βιβλιοθήκες Java API, για XML επεξεργασία (JAXP).

Αντίστοιχα η υποδομή Microsoft .Net είναι μία πλατφόρμα για ανάπτυξη κατανεμημένων επιχειρησιακών εφαρμογών, η οποία αποτελείται από δύο βασικά στοιχεία:

· Μία πραγματική μηχανή η οποία φέρει την ονομασία Common Language Runtime (CLR), που όπως και η JVM διαχειρίζεται την εκτέλεση κάποιου κώδικα. Όλα τα προγράμματα ανεπτυγμένα σε .Net συνθέτονται σε έναν ενδιάμεσο δυαδικό κώδικα ο οποίος ονομάζεται Microsoft Intermediate Language (MSIL) ανεξαρτήτως από την συγκεκριμένη γλώσσα στην οποία έχει αναπτυχθεί.

· Μία βιβλιοθήκη υποδομής .Net η οποία περιέχει μία ολοκληρωμένη συλλογή από κλάσεις που χρησιμοποιούνται για την ανάπτυξη εφαρμογών.

Οι υπηρεσίες ιστού αποτελούν ένα αναπόσπαστο κομμάτι της υποδομής Microsoft .Net, εκθέτοντας ένα αντικείμενο εξυπηρετητή σαν μία Υπηρεσία Ιστού. Όπως είναι λογικό, η υποδομή αυτή περιέχει μηχανισμούς διαχείρισης της τεχνολογίας XML και παρέχει υποστήριξη για ανάπτυξη SOAP, WSDL και UDDI.

Η υλοποίηση των Υπηρεσιών Ιστού χρησιμοποιώντας την τεχνολογία Microsoft .Net είναι κατά ένα μεγάλο βαθμό κρυφή στο πρόσωπο που τις αναπτύσσει. Κι αυτό γιατί η υποδομή του .Net αυτόματα χρησιμοποιεί έναν κατασκευαστή-χειριστή HTTP για να επεξεργαστεί αιτήσεις για το εκάστοτε αρχείο της υπηρεσίας ιστού. Η ανάπτυξη λοιπόν της τελευταίας έχει να κάνει με την δημιουργία ενός ακροατή γι αυτή την υπηρεσία. Αυτή η υλοποίηση μπορεί να είναι ολοκληρωτικά προσαρμοσμένη στις απαιτήσεις του εκάστοτε πελάτη, αν αυτό απαιτείται.

Ο WS-I, προάγει την διαλειτουργικότητα των υπηρεσιών ιστού μεταξύ των διαφόρων πλατφόρμων, των λειτουργικών συστημάτων, και των γλωσσών προγραμματισμού, ορίζοντας κοινά χαρακτηριστικά της κύριας προδιαγραφής των υπηρεσιών αυτών. Αυτοί οι ορισμοί αποβλέπουν στην υιοθέτησή τους από τους προγραμματιστές, ώστε να χρησιμοποιηθούν στην ανάπτυξη και στην υλοποίηση των αντίστοιχων εφαρμογών υπηρεσιών ιστού.

3.1.5.2 Υπηρεσίες Ιστού για ασύρματες επικοινωνίες
Οι τεχνολογίες που αναφέρθηκαν παραπάνω όπως το SOAP, το WSDL και το UDDI δημιουργήθηκαν αρχικά για υπολογιστικές συσκευές με μεγάλη υπολογιστική ισχύ και μνήμη. Σε υπολογιστικές συσκευές όμως που δεν φέρουν αυτά τα παραπάνω χαρακτηριστικά, αλλά αντιθέτως είναι κινητές, με περιορισμένη μνήμη και επεξεργαστική ισχύ, με μικρές περιοχές απεικόνισης και περιορισμούς γενικά σε μεθόδους εισόδου και εξόδου δεδομένων, υιοθετούμε διαφορετικές αλλά σχετικές με τις προηγούμενα αναφερθείσες πλατφόρμες[79]. Βέβαια, όλα τα παραπάνω χαρακτηριστικά μπορεί να μην συναντούνται συγχρόνως σε μία συσκευή. 

Σε τέτοιες συσκευές η αντίστοιχη Java πλατφόρμα υλοποίησης εφαρμογών είναι η Java 2 Micro Edition (J2ME) η οποία όμως δεν περιορίζεται μόνο σε προγραμματισμό εφαρμογών για μικρές συσκευές. Αυτή η πλατφόρμα έχει δύο κέντρα σχεδιασμού, εξαρτώμενα από τους περιορισμούς μνήμης[80]. Για αυτό τον λόγο η πλατφόρμα J2ME παρουσιάζει δύο διαφορετικές παραμετροποιήσεις. Η πρώτη είναι η Παραμετροποίηση Συσκευής Περιορισμένης Σύνδεσης (Connected Limited Device Configuration – CLDC)[44] και η δεύτερη είναι η Παραμετροποίηση Συνδεδεμένης Συσκευής (Connected Device Configuration – CDC). Όπως μπορεί κανείς να παρατηρήσει και στο σχήμα παρακάτω, η συγκεκριμένη πλατφόρμα έχει σχεδιαστεί σε μορφή διαφόρων στρωμάτων. Κάθε τέτοιο επίπεδο προσθέτει κάποια λειτουργικότητα. Η βασική απαίτηση είναι η ύπαρξη μιας αληθινής μηχανής, που να μπορεί να εκτελεί Java εφαρμογές με την απαραίτητη παραμετροποίηση. Στην κορυφή της παραμετροποίησης αυτής βρίσκεται ένα προφίλ. Το ακριβές προφίλ το οποίο μπορεί να προστεθεί υπαγορεύεται κάθε φορά από την συσκευή και επιπλέον από την παραμετροποίηση, η οποία χρησιμοποιείται. Βέβαια η ύπαρξη και άλλων προφίλ δεν είναι απαγορευτική, αντιθέτως μπορεί κανείς να προσθέσει και κάποιο δεύτερο προφίλ πάνω στο προηγούμενο. Η διαδικασία όμως αυτή δεν μπορεί να γίνεται αυθαίρετα, αλλά θα πρέπει να ακολουθεί κάποιους κανόνες.
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Σχήμα 3.9: Διάκριση προγραμματιστικών υποδομών στην Java 
Στις αρχές του 2003, η ανάπτυξη Yπηρεσιών Iστού σύμφωνα με την πλατφόρμα J2ME ορίστηκε σε μία πρώτη πρόχειρη προδιαγραφή, η οποία περιελάμβανε δύο βασικές δυνατότητες:

· Πρόσβαση σε απομακρυσμένα SOAP/XML μηνύματα για υπηρεσίες ιστού

· Μερική λειτουργικότητα του JAX-RPC 1.0
· Ειδικά API για ανάπτυξη υπηρεσιών ιστού, καθώς και το αντίστοιχο API για επεξεργασία της τεχνολογίας XML
· Παροχή πρόσβασης σε υπηρεσίες ιστού με χρήση της προγραμματιστικής υποδομής J2ME
· Συμμόρφωση της πλατφόρμας σύμφωνα με τις περιορισμένες δυνατότητες των συσκευών

· Επεξεργασία XML δεδομένων.

· Αυστηρό υποσύνολο λειτουργικότητας του JSR-063 JAXP 1.2
· Συμμόρφωση της πλατφόρμας σύμφωνα με τις περιορισμένες δυνατότητες των ασύρματων συσκευών

Αντίστοιχα το Microsoft .Net Compact Framework, είναι η δεύτερη πλατφόρμα για ανάπτυξη εφαρμογών σε έξυπνες-μικρές, ασύρματες συσκευές και αποτελεί κομμάτι του πακέτου ανάπτυξης εφαρμογών Microsoft .Net Framework, ανεπτυγμένο από τον οργανισμό Microsoft. Ακριβώς επειδή το Compact Framework μοιράζεται τα εργαλεία και το προγραμματιστικό μοντέλο του συνολικού πακέτου που αναφέραμε πριν, η πλατφόρμα αυτή μειώνει δραματικά το κόστος και αυξάνει αντίστοιχα την αποδοτικότητα των αναπτυσσόμενων εφαρμογών για τέτοιου είδους συσκευές. Οι εταιρίες λοιπόν που μέχρι πριν θεωρούσαν δυσβάσταχτο το κόστος ανάπτυξης τέτοιων εφαρμογών, έχουν την δυνατότητα τώρα να απλοποιήσουν και να εκσυγχρονίσουν τις διαδικασίες ανάπτυξης τέτοιων εφαρμογών χωρίς ιδιαίτερη προγραμματιστική δυσκολία. Αυτό αποτελεί ένα πολύ μεγάλο πλεονέκτημα για την ανάπτυξη νέων υπηρεσιών και εφαρμογών στο ασύρματο περιβάλλον, πράγμα που δεν συνέβαινε μέχρι και σήμερα με τις αντίστοιχες προτυποποιήσεις του WAP και GPRS[24], όπου έλλειπαν τα απαραίτητα εργαλεία για την ευκολότερη και ομογενοποιημένη ανάπτυξη τέτοιων προγραμμάτων. Δίνεται έτσι η δυνατότητα ανάπτυξης νέων κινητών εφαρμογών που αυξάνουν τις δυνατότητες των τελικών χρηστών, οι οποίοι καθίστανται πλέον ικανοί να απολαμβάνουν μεγαλύτερη ποιότητα στις εφαρμογές που χρησιμοποιούν, καθώς και μεγαλύτερη ευελιξία.

Τα μεγάλα πλεονεκτήματα αυτής της πλατφόρμας είναι ότι χρησιμοποιεί το μοντέλο ασφάλειας του γενικού πακέτου σε αντίθεση με άλλα προγραμματιστικά συστήματα, τα οποία είτε δεν συμπεριλαμβάνουν καθόλου ασφάλεια, είτε προσφέρουν μία στοιχειώδη δυνατότητα ανάπτυξης μηχανισμών ασφάλειας στις κινητές συσκευές. Επιπλέον, η .Net Compact Framework πλατφόρμα παρέχει μεγάλη απόδοση στην εκτέλεση οποιουδήποτε κώδικα σε σύγκριση με άλλα προγραμματιστικά συστήματα που εμπεριέχουν ενδιάμεσους μεταφραστές κώδικα στους μηχανισμούς τους.

Σε αντίθεση με το .Net Compact Framework, η Java έχει να αντιπροτείνει πολλούς μεταφραστές και επεξεργαστικούς μηχανισμούς για την τεχνολογία XML. Μπορούν να αναφερθούν χαρακτηριστικά οι ακόλουθοι: kXML[100], nanoXML[101] , xerces[103], minml[104], xpp[105], sxt, jclark[106] και ο aelfred[107]. Ο οργανισμός Enhydra[108] παρέχει τον kXML καθώς και άλλες τεχνολογίες ειδικευμένες για μικρές και έξυπνες, ασύρματες συσκευές. Η τεχνολογία kXML είναι η πιο διαδεδομένη στην πλατφόρμα J2ME ανάμεσα στις υπόλοιπες όμοιες που προηγουμένως αναφέρθηκαν, λόγω του ότι είναι ειδικά και μόνο σχεδιασμένη για τέτοια περιβάλλοντα, έχοντας ένα πολύ χρήσιμο και ανεπτυγμένο API για (k)SOAP μηνύματα. Χρησιμοποιώντας kXML και kSOAP[109], οι Υπηρεσίες Ιστού μπορούν να δημιουργηθούν σε εκτελέσιμο χρόνο στο Java περιβάλλον της ασύρματης συσκευής. Οι υπόλοιποι μεταφραστές δεν έχουν αυτή την δυνατότητα.

Το kXML είναι ένα ανοιχτό και ελεύθερο λογισμικό, το οποίο παρέχει ένα μεταφραστή XML για τέτοιου είδους δεδομένα σε όλες τις Java πλατφόρμες. Λόγω του ότι καταλαμβάνει μικρό χώρο, το kXML είναι ιδανικό για συσκευές με σχετικά μικρή υπολογιστική ισχύ. Ειδικότερα δε, είναι η μοναδική βιβλιοθήκη στο περιβάλλον της Java η οποία δύναται να αναπτύξει Υπηρεσίες Ιστού σε ασύρματες συσκευές που δεν φέρουν το χαρακτηριστικό JSR-172 στο περιβάλλον της J2ME. Τα χαρακτηριστικά αυτής της νέας τεχνολογίας είναι το παρακάτω:

· Υποστήριξη XML namespace
· Μεθόδους επεξεργασίας και επικοινωνίας με HTML και άλλες SGLS δομές.

· Ανάγκες για μικρή μνήμη στην ασύρματη συσκευή

· Parsers για πλήρη επεξεργασία μοντελοποιημένων XML δομών
· Προαιρετική χρήση του kDOM
· Προαιρετική υποστήριξη του πρωτοκόλλου WAP
Στην ίδια λογική για την ανάγκη ανάπτυξης Υπηρεσιών Ιστού δημιουργήθηκε το αντίστοιχο υποσύνολο για την τεχνολογία SOAP, το λεγόμενο kSOAP βασισμένο στην kXML. Οι απαιτήσεις για χρήση του kSOAP και του kXML σε μνήμη για τις ασύρματες συσκευές είναι μόλις 40.1 kb. Όταν ένας απλός kSOAP parser επεξεργάζεται ένα SOAP στοιχείο, διαβάζει τα XML στοιχεία στην μνήμη της κινητής συσκευής και του Java αντικειμένου ακολουθώντας τους παρακάτω κανόνες:

· Εάν το SOAP στοιχείο διαθέτει έναν από τους παρακάτω θεμελιώδεις τύπους, το μετασχηματίζει στα αντίστοιχα Java αντικείμενα 

	Τύπος SOAP
	Τύπος Java

	xsd: int
	java.lang.Integer

	xsd: long
	java.lang.Long

	xsd: string
	java.lang.String

	xsd: Boolean
	java.lang.Boolean


Πίνακας: Εξορισμού αντιστοίχηση τύπων

· Εάν το SOAP στοιχείο δεν έχει παιδιά αλλά παράλληλα δεν ανήκει και σε κάποιον από τους παραπάνω τύπους, το μετασχηματίζει σε ένα SoapPrimitive αντικείμενο. Κανείς μπορεί να ανακτήσει το αρχικό στοιχείο από τις μεθόδους SoapPrimitive.getNamespace() και SoapPrimitive.getName(). Η πρόσβαση στην τιμή του στοιχείου επιτυγχάνεται με την χρήση της μεθόδου SoapPrimitive.toString()
· Εάν το SOAP στοιχείο έχει παιδιά (δηλαδή είναι πολύπλοκο στοιχείο), το μετασχηματίζει σε ένα αντικείμενο τύπου KvmSerializable. Αυτό αποτελεί ένα μέσο αλληλεπίδρασης με το γνωστό στους SOAP γνώστες SoapObject. Οπότε η επεξεργασία τους επιτυγχάνεται συνδυάζοντας τις χρήσης αυτού του αντικειμένου και των μεθόδων που αναφέρθηκαν αμέσως παραπάνω.

· Ένα πολύπλοκο στοιχείο μετασχηματίζει τις διάφορες ιδιότητες μέσα στον πατέρα του SoapObject σύμφωνα με του παραπάνω κανόνες. Κάθε τέτοια ιδιότητα έχει ένα συνδεόμενο PropertyInfo αντικείμενο το οποίο περιέχει πληροφορίες για το όνομα του στοιχείου SOAP και τον αντίστοιχο τύπο του στην Java.

Οι παραπάνω τεχνολογίες όμως μπορούν να υλοποιηθούν μόνο σε περιβάλλον Java, κάτι που περιορίζει κινητές συσκευές στις οποίες το περιβάλλον αυτό δεν είναι συμβατό. Βέβαια οι καινούργιες εκδόσεις των ασύρματων συσκευών και καθώς αυτές βαδίζουν ολοταχώς προς την Τρίτη και Τέταρτη γενιά τους, τείνουν να εξαλείψουν αυτό το φαινόμενο εντελώς. Στην προσπάθεια όμως του υποψήφιου διδάκτορα να μην υπάρχουν κενά στην έρευνα και για να καλυφθούν όλες οι περιπτώσεις των πλατφόρμων στα πλαίσια της διαλειτουργικότητας, προτείνει και την τεχνολογία gSOAP, για την υλοποίηση Υπηρεσιών Ιστού σε προγραμματιστική γλώσσα C και C/C++[110].
Άλλωστε τα περισσότερα εργαλεία τα οποία προσφέρουν Υπηρεσίες Ιστού σε προγραμματιστική γλώσσα C++ υιοθετούν μία κεντρικοποιημένη SOAP υποδομή, η οποία προσφέρει APIs που απαιτούν την χρήση κλάσεων και βιβλιοθηκών για συγκεκριμένες SOAP δομές. Αυτό έχει σαν αποτέλεσμα την υλοποίηση εφαρμογών των οποίων η λογική στηρίζεται σε αυτές αποκλειστικά.

Σε αντίθεση με αυτές η τεχνολογία gSOAP παρέχει ένα αδιαφανή API μέσω της χρήσης ευρέως αποδεκτών τεχνολογικών μεταγλωττιστών. Ο gSOAP μεταγλωττιστής παράγει ευέλικτες XML σειριακές μορφές για απλούς και ορισμένους από τον ίδιο το χρήστη C και C++ τύπους δεδομένων[111]. Αυτό έχει άμεση επίδραση στην προσφερόμενη διαλειτουργικότητα της συγκεκριμένης τεχνολογίας καθώς αυτή επιτυγχάνεται μέσα από την χρήση ενός απλού API, απαλλάσσοντας τον χρήστη από την χρήση πολύπλοκων WSDL και SOAP λεπτομερειών, επικεντρώνοντας έτσι την προσοχή του στην λογική της εφαρμογής κι όχι της κάλυψης των απαιτήσεων των τεχνολογιών.

Τα κύρια χαρακτηριστικά της gSOAP προτυποποίησης έχουν ως ακολούθως:

· Το γεγονός ότι όλα συμπεριλαμβάνονται σε ένα και μόνο πακέτο δίνει ανεξαρτησία στην ίδια την τεχνολογία, η οποία δεν εξαρτάται από τρίτα εργαλεία, βιβλιοθήκες και πλατφόρμες, εξασφαλίζοντας την επιτυχή υλοποίηση, λειτουργία και αξιόπιστη εκτέλεση.

· Είναι ανοιχτή προς χρήση όπως και η kSOAP
· Είναι η μοναδική υλοποίηση, η οποία μπορεί να επικοινωνήσει με γνήσιο C και C++ κώδικα. Αυτό σημαίνει ότι οι εφαρμογές σε αυτή μπορούν να επικοινωνήσουν σειριακά και απευθείας με C και C++ τύπους δεδομένων.

· Επιτρέπει την εφαρμογή και ακολουθεί την προτυποποίηση του οργανισμού WS-I που καθορίζει κανόνες επίτευξης διαλειτουργικότητας.

· Ολοκληρωτική υποστήριξη τους προτυποποίησης SOAP και WSDL
· Είναι εξαιρετικά γρήγορο και για αυτό ενδείκνυται για εφαρμογές και Υπηρεσίες Ιστού που τρέχουν σε ασύρματες συσκευές

· Είναι τελείως ανεξάρτητο από την πλατφόρμα στην οποία λειτουργεί (Windows, Linux, Unix, Mac OS X, Symbian, Pocket PC, Palm OS, και εμπεδωμένο Linux)

· Υποστηρίζει την προτυποποίηση για ανάπτυξη ασφάλειας σε Υπηρεσίες Ιστού, την WS-S,  η οποία περιγράφεται αναλυτικότερα στο επόμενο κεφάλαιο

· Χρησιμοποιεί την τεχνική της Java για περιοδικό καθάρισμα της μνήμης της συσκευής για δεδομένα που δεν χρησιμοποιούνται άλλο, γεγονός πολύ σημαντικό για ασύρματες συσκευές που η διαθέσιμη μνήμη είναι περιορισμένη εξορισμού.

3.2 Φιλικότητα και Απόδοση μέσων αλληλεπίδρασης με τον χρήστη
Οι εφαρμογές και κατ’ επέκταση οι υπηρεσίες του ασύρματου περιβάλλοντος πρέπει να είναι εύκολα προσβάσιμες από όλων των ειδών τους χρήστες (αρχάριους και μη, μεγάλης ηλικίας κτλ.) προσφέροντας φιλικούς προς τον χρήστη μηχανισμούς και ελαχιστοποιώντας, όσο αυτό είναι δυνατόν, την περίπτωση λάθους από την μεριά του τελευταίου[70]. Είναι λοιπόν πολύ σημαντικό, κάθε πολύπλοκος μηχανισμός και λειτουργία να είναι ανεξάρτητοι με την θέση και την οικειότητα προστριβής με αυτούς, καθώς και αδιαφανείς για τον χρήστη. 

Οι προγραμματιστές, οι οποίοι αναπτύσσουν τέτοιες εφαρμογές και υπηρεσίες τόσο για το ενσύρματο όσο και για το ασύρματο περιβάλλον που μας απασχολεί στη συγκεκριμένη διδακτορική διατριβή, έχουν να αντιμετωπίσουν το πρόβλημα της φιλικής και κατανοητής απεικόνισης σε μικρές συσκευές με περιορισμένη, σε σχέση με τους σταθερούς υπολογιστές, μνήμη, υπολογιστικές δυνατότητες καθώς και παρουσίασης[82]. Τέτοιες συσκευές είναι φυσικά οι κινητές συσκευές. 

Αυτό βέβαια οδηγεί τους προγραμματιστές ασύρματων υπηρεσιών και εφαρμογών να αναγκάζονται σε υλοποιήσεις πολλαπλών εκδόσεων των τελευταίων προκειμένου να ικανοποιήσουν τις διαφορετικές δυνατότητες απεικόνισης των πολλαπλών πλατφόρμων που μπορεί να τρέχουν σε διαφορετικές κινητές συσκευές[81]. Στην παρούσα φάση δεν υπάρχει κάποια πραγματική λύση, η οποία να επιτρέπει στους σημερινούς προγραμματιστές την ανάπτυξη μίας υπηρεσίας για το ενσύρματο και ασύρματο περιβάλλον με την ελάχιστη δυνατή προσπάθεια, χωρίς να είναι αναγκασμένοι να ξαναγράφουν κώδικα για διαφορετικές πλατφόρμες και συσκευές.

Για πολύ καιρό η HTML τεχνολογία ήταν η κύρια προγραμματιστική γλώσσα, η οποία χρησίμευε για την σχεδίαση μηχανισμών και την ανάπτυξη υπηρεσιών ανεύρεσης, απεικόνισης και πρόσβασης δικτυακού περιεχομένου. Η HTML προτυποποίηση, προερχόμενη από την SGML, χρησιμοποιείται ακόμα και σήμερα για την δημιουργία του περιεχομένου και την παρουσίαση μιας δικτυακής σελίδας. Οι μηχανισμοί πλοήγησης που στηρίζονται σε αυτήν, είναι υλοποιημένοι παρέχοντας υπερ-συνδέσεις στους τελικούς χρήστες. Ένας φυλλομετρητής παίρνει σαν είσοδο το αρχείο HTML και παραδίδει τον τελικό λεπτομερή σχεδιασμό του στην οθόνη, ανάλογα με τα αποτελέσματα της επεξεργασία του περιεχομένου και της πληροφορίας που βρίσκεται στο αρχείο αυτό. 

Τα συνήθη HTML αρχεία είναι σχεδιασμένα για μεγάλες σχετικά οθόνες, όπως για παράδειγμα οθόνες με 800x600 ανάλυση, συνδεδεμένες με σταθερούς υπολογιστές κι όχι για αναλύσεις 240x320 σε κάποια οθόνη PDA ή μικρότερη για κάποια αντίστοιχη κινητής συσκευής[83]. Ακόμα και συσκευές που τρέχουν φυλλομετρητές συμβατούς με την τεχνολογία HTML, όπως ο Internet Explorer για Windows πλατφόρμες που λειτουργούν σε περιορισμένης υπολογιστικής ικανότητας περιβάλλοντα, παρουσιάζουν προβλήματα με την πλειοψηφία των δικτυακών σελίδων σήμερα.

Οι περισσότερες ασύρματες συσκευές δεν υποστηρίζουν το μεγαλύτερο μέρος των διαφορετικών μορφών πινάκων και κειμένου τα οποία χρησιμοποιούνται στους σταθερούς υπολογιστές[85]. Ως παράδειγμα μπορεί να αναφερθεί το γεγονός ότι μερικές εκδόσεις φυλλομετρητών για ασύρματες συσκευές δεν υποστηρίζουν την υπογράμμιση και άλλες δεν υποστηρίζουν την πλάγια γραφή και την έντονη γραφή. Σε όλους όμως ανεξαρτήτως υπάρχει πρόβλημα στην απεικόνιση των πινάκων λόγω του μεγέθους τους κι αυτό αποτελεί το μεγαλύτερο μειονέκτημα της HTML προτυποποίησης.

Ένα άλλο βασικό πρόβλημα φυσικά στην χρήση της HTML προτυποποίησης είναι το πρόβλημα της μνήμης των ασύρματων συσκευών. Οι περισσότεροι φυλλομετρητές για ασύρματες συσκευές υποστηρίζουν σελίδες μερικών kbs σε μέγεθος, απαιτώντας το περιεχόμενο να είναι κατανεμημένο σε μικρά μπλοκ. Βέβαια νεότερες εκδόσεις αυτών έχουν αναπτυχθεί με τέτοιο τρόπο ώστε να μπορούν να διαχειριστούν εικόνες διαφόρων προεκτάσεων και κακομεταχειρισμένα tags, όπως για παράδειγμα ένα ξεχασμένο κλείσιμο κάποιου στοιχείου. Αυτό όμως δεν συμβαίνει στην πλειονότητα των φυλλομετρητών που χρησιμοποιούνται σήμερα.

Λόγω των αδυναμιών της HTML προτυποποίησης σε ότι αφορά την ικανότητα παρουσίασης περιεχομένου στις ασύρματες συσκευές, έγινε προσπάθεια να χρησιμοποιηθεί η XML τεχνολογία για να αντιμετωπίσει τις παραπάνω αδυναμίες. Η προτυποποίηση αυτή από τον οργανισμό W3C είναι βασισμένη στην SGML και στην HTML. Η πρώτη χρησιμοποιείται σε περιπτώσεις μεγάλων αρχείων, με αποτέλεσμα η XML να επωφεληθεί και να εκμεταλλευτεί τα πλεονεκτήματά της σε αυτόν τον τομέα και σε συνδυασμό με την εμπειρία που αποκτήθηκε από την HTML, να συνθέσουν μία πολύ ισχυρή τεχνολογία.

Συγκεκριμένα η XML βασίζεται σε ένα σύνολο κανόνων, οδηγιών και αρχών για την σχεδίαση μορφών κειμένου έτσι ώστε να παράγει αρχεία τα οποία εύκολα μπορούν να δημιουργηθούν και να επεξεργαστούν. Τα παραγόμενα δεδομένα είναι ξεκάθαρα σε ότι αφορά τη δομή τους, εύκολα επεκτάσιμα, υποστηρίζοντας τον διεθνισμό, ανεξαρτήτως της πλατφόρμας στην οποία βρίσκονται και λειτουργούν. Η τεχνολογία XML δημιουργεί όπως και η HTML, tags και ιδιότητες χωρίς όμως να συγκεκριμενοποιεί τι σημαίνει καθένα από τα τελευταία. Αντίθετα η επεξεργασία και ερμηνεία των δεδομένων αφήνεται αποκλειστικά στην υπηρεσία ή την εφαρμογή που τα χρησιμοποιεί. Τα XML αρχεία δεν χρησιμοποιούνται για να διαβαστούν από ανθρώπινες οντότητες και μπορούν λόγω της δομής τους εύκολα να εκσφαλματωθούν από τις προγραμματιστικές πλατφόρμες. 

Παρόλα αυτά και εδώ η επεξεργασίας των XML αρχείων απαιτεί υπολογιστική ισχύ μεγαλύτερη από αυτή που είναι διαθέσιμη στις ασύρματες συσκευές, με αποτέλεσμα να υπάρχουν καθυστερήσεις σε όλες τις λειτουργίες. Αυτό βέβαια έχει αντίκτυπο στον τελικό χρήστη που δεν δύναται να περιμένει παράλογες χρονικές περιόδους προκειμένου η ασύρματη συσκευή του να επεξεργαστεί μια δικτυακή σελίδα ή να ολοκληρώσει μία οποιαδήποτε διαδικασία.

Εντελώς διαφορετικά με τη λογική που επικρατεί στις ενσύρματες διαδικτυακές υπηρεσίες και εφαρμογές, οι αντίστοιχες ασύρματες πρέπει να είναι μικρές σε μέγεθος και πρέπει να λειτουργούν σε συσκευές με περιορισμένες υπολογιστικές και παρουσιαστικές δυνατότητες[86]. Η ανάπτυξη και επικράτηση τα προηγούμενα χρόνια του WAP πρωτοκόλλου έφερε στο προσκήνιο την WML τεχνολογία προκειμένου να αντιμετωπιστούν τα προβλήματα της HTML και της XML τεχνολογίας. Η WML τεχνολογία αποτελεί ένα υποσύνολο της XML τεχνολογίας και παρά το γεγονός ότι παρουσιάζει παρόμοιες με την HTML στοιχεία, δεν είναι απόλυτα συμβατή με αυτή. Αυτή σχεδιάστηκε ακριβώς με τη λογική ότι προορίζεται για συσκευές με μικρή οθόνη παρουσίασης του περιεχομένου της και λαμβάνοντας υπόψη την μικρή δυνατότητα σε εύρος ζώνης για την μεταφορά του τελευταίου. Σαν χαρακτηριστικά της μπορούν να αναφερθούν τα ακόλουθα:

· Το περιεχόμενο της είναι οργανωμένο σε σύνολα από κάρτες και στρώματα. Οι κάρτες καθορίζουν τις μονάδες αλληλεπίδρασης με τον εκάστοτε χρήστη (όπως είσοδος κειμένου ή μενού επιλογής). Τα διαφορετικά στρώματα στη δομή της έχουν να κάνουν με σύνολα καρτών.

· Υποστηρίζει καθαρό κείμενο και εικόνες

· Προσφέρει δυνατότητες πλοήγησης παρέχοντας διαφορετικές συνδέσεις

· Προσφέρει δυνατότητες παραμετροποίησης σε επίπεδο λέξης και κανόνες διαχείρισης 

Η τεχνολογία αυτή σε σχέση με την HTML παρέχει ένα μικρό υποσύνολο των tags της, με αποτέλεσμα να εκμεταλλεύεται σε μεγάλο βαθμό την φιλικότητα τόσο σε επίπεδο ανάπτυξης όσο και σε επίπεδο απεικόνισης του περιεχομένου της στον τελικό χρήστη. Ανάμεσα σε αυτές που υποστηρίζονται στην WML είναι οι ακόλουθες:

· <Β> - Bold

· <I> - Italic

· <U> - Υπογράμμιση 

· <BIG> - Μεγάλο κείμενο

· <SMALL> - Μικρό κείμενο

· <STRONG> Κείμενο σε έμφαση

· <P> - Παράγραφος

· <TABLE> - Πίνακας

· <TR> - Γραμμή πίνακα

· <TD> - Στήλη πίνακα ή κελί
Παρά την μεγάλη συγγένεια και ομοιότητα στα παραπάνω όλες αυτοί οι παράμετροι δεν αρκούν για τις δύο αυτές τεχνολογίες να διαλειτουργήσουν. Για παράδειγμα ενώ η κενή γραμμή στην HTML είναι <br> στην WML είναι <br />. Εξάλλου, όπως αναφέραμε και παραπάνω η έλλειψη ικανοποιητικών, διαθέσιμων εργαλείων για την ανάπτυξη της WML και γενικά WAP εφαρμογών, αποτελεί τροχοπέδη στην παγίωση και ευρεία χρήση της τεχνολογίας αυτής. Σε αυτό βέβαια συμβάλλει και το γεγονός ότι πολλές ιδιότητες και η γενικότερα συμπεριφορά της τεχνολογίας αυτής σε ότι αφορά την παρουσίαση στις κινητές συσκευές παρουσιάζει διαφορές από κατασκευαστή σε κατασκευαστή και από έκδοση συσκευής σε άλλη έκδοση με χαρακτηριστικότερο παράδειγμα τα προϊόντα της Nokia που καλύπτει ένα μεγάλο μέρος του αγοραστικού κοινού, τουλάχιστον στον ευρωπαϊκό χώρο.

Λόγω του ότι λοιπόν για όλους τους παραπάνω λόγους το WAP πρωτόκολλο δείχνει να παρουσιάζει σημαντικές αδυναμίες στην ανάπτυξη και διαχείριση προηγμένων ασύρματων εφαρμογών και υπηρεσιών, νέες τεχνολογίες αναζητήθηκαν προκειμένου να λυθούν αυτά τα προβλήματα. Ανάμεσα σε αυτές που προτάθηκαν και χρησιμοποιήθηκαν (και ακόμα το κάνουν) είναι η XHTML[76] από τον οργανισμό W3C. Μάλιστα για το ασύρματο περιβάλλον χρησιμοποιήθηκε μία ειδική έκδοση, η XHTML Mobile Profile[76], η οποία σε αντίθεση με την προτυποποίηση WAP διαθέτει λειτουργίες κατάλληλες τόσο για το ενσύρματο όσο και για το ασύρματο περιβάλλον.

Η XHTML τεχνολογία φέρει πολλά χαρακτηριστικά της HTML και της XML τεχνολογίας, υποστηρίζοντας όμως και τις WAP υλοποιήσεις κι αυτό αποτέλεσε ένα μεγάλο πλεονέκτημα αυτής. Η XHTML διαχειρίζεται τα tags και την σύνταξη από τις τελευταίες εκδόσεις της HTML τεχνολογίας και προσθέτει σε αυτά τα βασικά χαρακτηριστικά της τεχνολογίας XML. Αυτό βέβαια δίνει την δυνατότητα να διαφέρει από την WML δίνοντας λογική στις εφαρμογές που στηρίζονται σε αυτή κι αυτό είναι πολύ σημαντικό για τους τελικούς χρήστες καθώς απλοποιεί πολλές διαδικασίες.

Παρόλα όμως τα προαναφερθέντα πλεονεκτήματα, η ανάλυση, η οποία διεξήχθη στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής και σε αυτή την τεχνολογία, έδειξε αδυναμίες. Συγκεκριμένα η XHTML Mobile Profile παρουσιάζει προβλήματα σε ότι έχει να κάνει με τη χρησιμοποίησή της σε διαφορετικές πλατφόρμες. Πολλοί κατασκευαστές και προμηθευτές τέτοιων λύσεων επιλέγουν διαφορετικές υλοποιήσεις του XHTML Mobile Profile στους φυλλομετρητές των κινητών συσκευών τους. Για παράδειγμα ο φυλλομετρητής Access στις συσκευές της Ιαπωνικής εταιρείας DoCoMo[77] υποστηρίζει την προτυποποίηση XHTML Basic κι όχι ολόκληρο το πακέτο για το ασύρματο περιβάλλον. Στην αντίπερα όχθη οι καινούργιες συσκευές της Nokia διαχειρίζονται με επιτυχία την XHTML Mobile Profile χωρίς όμως την λειτουργία που σχετίζεται με την υποστήριξη του WAP. 

Μία πιθανή λύση θα μπορούσε σε αυτή την περίπτωση να είναι η χρησιμοποίηση του χαμηλότερου παρονομαστή, δημιουργώντας δηλαδή δικτυακές σελίδες και περιεχόμενο σε καθαρή XHTML Basic, η οποία είναι θεωρητικά συμβατή με όλες τις συσκευές. Δυστυχώς όμως αυτή η λύση δεν έχει ρεαλιστικό αντίκρισμα στην πραγματικότητα και αφαιρεί πολλές επιλογές από αυτές για τις οποίες η XHTML Basic Profile θεωρείται ιδανική για ασύρματες υλοποιήσεις εφαρμογών και υπηρεσιών.

Ο υποψήφιος διδάκτορας, στην προσπάθεια να προσεγγίσει την ιδανικότερη λύση σε ότι αφορά την ανάπτυξη μέσων αλληλεπίδρασης των ασύρματων εφαρμογών τόσο σε επίπεδο απόδοσης στο περιβάλλον αυτό όσο και δυνατοτήτων για παροχή φιλικότητας στην χρησιμοποίησή τους από τον χρήστη, προτείνει μία σχετικά νέα προτυποποίηση από τον οργανισμό W3C, η οποία φέρει το όνομα XForms[84]. Η τεχνολογία αυτή είναι βασισμένη στην XML και το βασικό της χαρακτηριστικό, που την διαφοροποιεί από τις προηγούμενες που παρουσιάστηκαν, είναι η διάκριση των τριών βασικών στοιχείων μιας φόρμας:

· Tου στοιχείου παρουσίασης, 

· Σύλληψης δεδομένων και 

· Υποβολής. 

Κάθε ένα από τα παραπάνω στοιχεία έχει ειδικό, ανεξάρτητο ορισμό σε σχέση με τα άλλα. Το αποτέλεσμα αυτού είναι η δυνατότητα διαφορετικού ορισμού μίας φόρμας από τον τρόπο παρουσίασής της στον τελικό χρήστη, χρησιμοποιώντας τα ίδια δεδομένα. 

Το μεγάλο βέβαια πλεονέκτημα είναι ότι η παρουσίαση αυτή δεν περιορίζεται σε συγκεκριμένες συσκευές[69]. Είναι το ίδιο αποτελεσματική τόσο όταν συνεργάζεται με την HTML τεχνολογία για την παρουσίαση δεδομένων στο ενσύρματο διαδίκτυο, όσο και για την δυνατότητά της να χρησιμοποιεί τα ίδια δεδομένα για περιπτώσεις παρουσίασης σε ασύρματες συσκευές ακόμα και συνεργαζόμενη με την WML.

Η παρουσίαση παρέχεται από το τμήμα της προτυποποίησης που φέρει την ονομασία XForms User Interface. Αυτό προδιαγράφει ένα σύνολο από παραστατικά εργαλεία, τα οποία είναι πολύ πιο ανεπτυγμένα από τα αντίστοιχα της HTML. Το γεγονός ότι μπορεί να εκμεταλλευτεί όλα τα πλεονεκτήματα της τελευταίας καθώς και τα αντίστοιχα πλεονεκτήματα των WML και XHTML, κάνει την προτυποποίηση αυτή πολύ δυνατή. 

Το στοιχείο που φέρει την ονομασία Πρωτόκολλο Καταχώρησης - ‘Submit Protocol’ είναι αυτό που χρησιμοποιείται για την αποστολή και την παραλαβή δεδομένων στη μορφή XML τα οποία συλλαμβάνονται από την φόρμα. Παρά λοιπόν το γεγονός ότι η προτυποποίηση XForms βρίσκεται στα πρώτα της βήματα, θεωρείται η βέλτιστη λύση και προτείνεται από τον υποψήφιο διδάκτορα για την ανάπτυξη ασύρματων μέσων αλληλεπίδρασης προηγμένων εφαρμογών και υπηρεσιών.

Η μεγάλη διαφορά της τεχνολογίας αυτής είναι η παροχή μιας ολοκληρωμένης και περιεκτικής προσέγγιση των δεδομένων που παρουσιάζονται και επεξεργάζονται στο διαδίκτυο. Καθώς οι διαδικτυακές εφαρμογές οδηγούν στην διεύρυνση του τελευταίου, η τεχνολογία των XForms αφήνει πολύ χώρο για ακόμα μεγαλύτερη αποδοχή και ανάπτυξη. Είναι πολύ σημαντικό το γεγονός ότι τα ίδια δεδομένα ανάλογα με τις δυνατότητες της συσκευής που τρέχουν, παρουσιάζονται διαφορετικά χωρίς να είναι απαραίτητη η παραμετροποίησή τους. Η δυνατότητα υιοθέτησης λογικής στο επίπεδο παρουσίασης ελευθερώνει από την μία τους προγραμματιστές να παράγουν καθαρούς κώδικες δίνοντας σημασία στην λειτουργικότητα της εκάστοτε εφαρμογής και από την άλλη εμποδίζει τον τελικό χρήστη από λανθασμένη χρήση της εφαρμογής.

Η τεχνολογία XForms δεν δημιουργεί ένα νέο παράδειγμα στο επίπεδο παρουσίασης. Απλά επιτρέπει σε κάποια προτυποποίηση ανάπτυξης μέσων αλληλεπίδρασης να υλοποιείται με μεγάλη ευκολία συνεργαζόμενο με ποικιλία πλατφόρμων, καθώς είναι βασισμένο στην XML. Επιπλέον σε σύγκριση με τα υπάρχοντα πρωτόκολλα υποβολής μίας φόρμας η XForms παρέχει μεθόδους ανανέωσης, εκκίνησης και επεξεργασίας των λαθών. Έτσι απελευθερώνει την συσκευή του πελάτη από επιπλέον scripting κώδικα προκειμένου να αποδοθεί σε αυτόν ένα είδος λογικής πριν την επικοινωνία με τον εκάστοτε εξυπηρετητή[71]. Επίσης όλη η λογική δίνεται σε ένα XML αρχείο και όχι σε ένα πακέτο κώδικα το οποίο παράγεται σε κάθε είδος συσκευής ξεχωριστά.
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4 Υπηρεσιες Ασφαλειας

4.1 Εισαγωγή

Οι μεγάλες αλλαγές και κυρίως η μεγάλη ανάπτυξη των ασύρματων τεχνολογιών τα τελευταία χρόνια, κυρίως με τα δίκτυα ανώτερης γενιάς, καθιστούν επιτακτική την ανάγκη για εύκολη, άμεση και ασφαλή διαδικτυακή πρόσβαση των κινητών συσκευών με πολλά ετερογενή και μία σειρά από διάφορα εμπεδωμένα υπολογιστικά συστήματα[113]. Οι πολλές νέες υπηρεσίες που γεννιούνται και προσφέρονται από τα παραπάνω ασύρματα περιβάλλοντα απαιτούν την κάλυψη και ικανοποίηση πολλών αναγκών, που σχετίζονται κυρίως με την ασφάλεια των εμπλεκόμενων φορέων[112].

Σε αντίθεση με τις απαιτήσεις για ασφάλεια σε ηλεκτρονικά μεταφερόμενα δεδομένα, τα οποία μεταδίδονται σε LAN εφαρμογές, στο ασύρματο περιβάλλον αυτές είναι μεγάλες και υψίστης σημασίας[114]. Σε κλειστά δίκτυα το μέσο μετάδοσης είναι το φυσικό δίκτυο, το οποίο βρίσκεται συνήθως πίσω από ειδικά παραμετροποιημένες συσκευές φιλτραρίσματος των μεταφερόμενων δεδομένων και της γενικότερης δικτυακής κίνησης. Έτσι η ανάγκη για ασφάλεια μπορεί εύκολα να ικανοποιηθεί με πολλαπλές και αξιόπιστες λύσεις σήμερα[116]. Αντιθέτως, στα ασύρματα δίκτυα, τα μεταφερόμενα δεδομένα είναι πιο εύκολο να προσπελαστούν παράνομα κατά την διάρκεια μεταφοράς τους καθώς αυτά ταξιδεύουν στην ανοιχτό περιβάλλον[115]. 

Ακόμα όμως και τα δεδομένα, τα οποία φυλάσσονται στις κινητές συσκευές έχουν την ανάγκη προφύλαξης κι αυτό αποτελεί έναν επιπλέον μεγάλο πονοκέφαλο για τους ανθρώπους που ασχολούνται στο συγκεκριμένο τομέα. Το πιο κοινό πρόβλημα που έχει να κάνει με το παραπάνω εμφανίζεται στην περίπτωση που η κινητή συσκευή δεν βρίσκεται στα χέρια του κατόχου της, με αποτέλεσμα τα αποθηκευμένα, ευαίσθητα δεδομένα να γίνονται διαθέσιμα για οποιαδήποτε είδους προσπέλαση ή παράνομη μετατροπή[117]. 

Η ανάπτυξη του διαδικτύου, η ανάγκη για νέες προηγμένες ασύρματες ηλεκτρονικές υπηρεσίες και οι συναλλαγές μέσω ανοιχτών δικτύων κάνουν επιτακτική την ανάγκη δημιουργίας μηχανισμών ασφάλειας. Ο εκάστοτε χρήστης, ο οποίος συναλλάσσεται ηλεκτρονικά είτε χρησιμοποιώντας ενσύρματα είτε ασύρματα δίκτυα, απαιτεί τα μεταφερόμενα δεδομένα (π.χ. το ίδιο το μήνυμα ή το περιεχόμενο ενός κειμένου) να μην μπορούν να αποκαλυφθούν ή να διατεθούν σε μη εξουσιοδοτημένα άτομα.

Ο κύριος σκοπός ανάπτυξης μηχανισμών ασφαλείας και σχετικών με την ασφάλεια πρωτοκόλλων, είναι κατά πρώτο λόγο η αυθεντικοποίηση (authentication) του χρήστη και εν συνεχεία η εξασφάλιση της εμπιστευτικότητας (confidentiality) και της ακεραιότητας (integrity) των μεταφερόμενων δεδομένων, που δεν επιτρέπει στα τελευταία να μορφοποιηθούν παράνομα. Οι μηχανισμοί αυτοί συντελούν στην διατήρηση της αρχικής μορφής και δομής των μεταδιδόμενων δεδομένων, στην ταυτοποίηση όλων όσων συμμετέχουν στην παραπάνω συναλλαγή, τόσο σε επίπεδο οντοτήτων όσο και σε επίπεδο δεδομένων, και στην εμπιστευτικότητα αυτής και των δεδομένων, έτσι ώστε να μην είναι δυνατή η εισβολή κάποιου ανεπιθύμητου στοιχείου, που να μπορεί να αποκαλύψει το περιεχόμενο τους. 

Τους παραπάνω κύριους στόχους πλαισιώνουν και άλλοι μηχανισμοί ασφάλειας με σκοπό την αναβάθμιση του εμπιστοσύνης χρήσης του συστήματος. Έτσι σε πολλές περιπτώσεις είναι απαραίτητη, η παροχή μηχανισμών καταλογισμού ευθύνης (non-repudiation), συμβάλλοντας στην προστασία από επιθέσεις άρνησης-υπηρεσίας, εισχώρησης ανεπιθύμητων ιών και μοχθηρού κώδικα[118], με μηχανισμούς εμπόδισης ανώνυμων επικοινωνιών. Οι μηχανισμοί αυτοί αποτρέπουν τον οποιοδήποτε χρήστη, ο οποίος έχει πραγματοποιήσει μια συναλλαγή, να ισχυριστεί αργότερα ότι δεν συμμετείχε σε αύτη. 

Ανάμεσα στις υπηρεσίες ασφάλειας, οι οποίες μπορούν να προσφερθούν με σκοπό να παρέχουν χρονικό καταλογισμό ευθύνης, σε περιβάλλοντα και εφαρμογές ηλεκτρονικού εμπορίου και διακυβέρνησης, είναι και η χρονοσφράγιση (time-stamping).

Στην συνέχεια του κεφαλαίου αυτού γίνεται μία πρώτη εισαγωγή στην κρυπτογραφία, στις Υποδομές Δημόσιας Κλείδας (Υ.Δ.Κ.) και εν συνεχεία παρουσιάζονται τα αποτελέσματα της έρευνας που διεξήχθη στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής σε ότι αφορά την προσπάθεια κάλυψης και παροχής των παραπάνω σημαντικών υπηρεσιών ασφάλειας, καθώς και αναβάθμισης σημαντικών υπηρεσιών των Υ.Δ.Κ. σε αντίστοιχες 2ης Γενιάς. Η έρευνα περιλαμβάνει τα πιο διαδεδομένα πρωτόκολλα που χρησιμοποιούνται κατά κόρον στο ασύρματο περιβάλλον, καθώς και γενικότερες αρχιτεκτονικές οι οποίες στηρίζονται και σχεδιάζονται πάνω στα πρώτα πάντα με γνώμονα τα θέματα ασφάλειας[154].

4.1.1 Κρυπτογράφηση
Η επιτακτική ανάγκη για εμπιστευτικότητα στις ηλεκτρονικές συναλλαγές ικανοποιείται στο διαδίκτυο με την χρήση της κρυπτογραφίας[120]. Σύμφωνα με αυτή, ο χρήστης που επιθυμεί να αποστείλει ένα αρχείο ηλεκτρονικά, χρησιμοποιεί κάποια μαθηματική συνάρτηση και μια αριθμητική παράμετρο, κλειδί (key - σειρά από bits συγκεκριμένου μήκους), μετατρέπoντας το αρχικό κείμενο σε μία μορφή μη κατανοητή για οποιονδήποτε τρίτο (κρυπτογραφημένο κείμενο - encryption). Ο παραλήπτης από την άλλη μεριά, έχοντας γνώση του τρόπου κρυπτογράφησης, αποκρυπτογραφεί το κείμενο στην αρχική του μορφή (decryption). Το αρχείο αυτό, καθώς και το περιεχόμενό του, παραμένει εμπιστευτικό καθ’ όλη την διάρκεια της ενσύρματης ή ασύρματης ηλεκτρονικής μετάδοσής του, μέχρι και τη στιγμή που αποκρυπτογραφείται.

Στα σύγχρονα συστήματα κρυπτογράφησης χρησιμοποιούνται κατάλληλοι αλγόριθμοι και κλειδιά, τέτοια ώστε να διατηρούν την πληροφορία ασφαλή.

Μία παραδοσιακή μέθοδος κρυπτογράφησης είναι η συμμετρική κρυπτογραφία (symmetric cryptography)[121]. Η τελευταία χρησιμοποιεί το ίδιο κρυφό κλειδί (secret key) για τις δύο κύριες λειτουργίες της, οι οποίες είναι η κρυπτογράφηση και η αποκρυπτογράφηση, από τον αποστολέα και τον παραλήπτη αντίστοιχα. Το κλειδί παραμένει μυστικό σε όλη την διάρκεια της ηλεκτρονικής συναλλαγής και είναι γνωστό μόνο στις συναλλασσόμενες οντότητες.
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Σχήμα 4.1: Συμμετρική Κρυπτογράφηση

Σαν πλεονεκτήματα της συμμετρικής κρυπτογράφησης μπορούν να αναφερθούν τα ακόλουθα: 

· Yψηλή ταχύτητα (από-)κρυπτογράφησης και 

· Ανθεκτικότητα του παραγόμενου κρυπτογραφημένου κειμένου, χρησιμοποιώντας κατάλληλες μεθόδους κρυπτανάλυσης.

Από την άλλη μεριά, η συμμετρική κρυπτογράφηση παρουσιάζει διάφορα μειονεκτήματα, τα οποία αφορούν κυρίως θέματα που έχουν να κάνουν με  την εφαρμογή της σε ανοιχτά δίκτυα με πολλούς χρήστες και τις αυξημένες απαιτήσεις της για την ασφάλεια (π.χ. διανομή κλειδιών, αποθήκευση αυτών κ.τ.λ.). Παρόλα αυτά, η επαναλαμβανόμενη χρησιμοποίησή της βασίζεται στην προστασία δεδομένων σε οργανισμούς που διαθέτουν τις απαραίτητες υποδομές για την ασφαλή φυσική μεταβίβαση εγγράφων και πληροφοριών[137].

Σε αντίθεση με την συμμετρική, η ασύμμετρη κρυπτογραφία (ή κρυπτογραφία δημοσίου κλειδιού- public key cryptography)[120]

 REF _Ref104801732 \r \h 
[123] χρησιμοποιεί δύο διαφορετικά κλειδιά για την κρυπτογράφηση και την αποκρυπτογράφηση. Σε αυτή, κάθε χρήστης έχει στη διάθεσή του δύο κλειδιά: 

· Το δημόσιο κλειδί (public key), είναι αυτό που ο χρήστης μπορεί να το γνωστοποιήσει σε τρίτους, 

· Tο ιδιωτικό (private key), είναι εκείνο που το φυλάσσει με ασφάλεια και μόνο αυτός θα πρέπει να  γνωρίζει και να κατέχει. 

Η επίτευξη της εμπιστευτικότητας σε αυτή την περίπτωση, λαμβάνει χώρα με τον τρόπο που περιγράφεται στη συνέχεια. Ο αποστολέας, σε πρώτη φάση κρυπτογραφεί το μήνυμα με το δημόσιο κλειδί του παραλήπτη. Το κρυπτογραφημένο αυτό μήνυμα μπορεί να αποκρυπτογραφηθεί μονάχα από τον παραλήπτη, ο οποίος είναι και ο κάτοχος του αντίστοιχου ιδιωτικού κλειδιού, εκτός και αν η μυστικότητα του τελευταίου έχει παραβιαστεί από κάποιον δολιοφθορέα. 

[image: image16.wmf]Κρυπτογράφηση

Αποκρυπτογράφηση

Δημόσιο Κλειδί

Ιδιωτικό Κλειδί

Αρχικό 

Κείμενο

Αρχικό 

Κείμενο

Κρυπτογραφημένο 

Κείμενο

Κρυπτογράφηση

Αποκρυπτογράφηση

Δημόσιο Κλειδί

Ιδιωτικό Κλειδί

Αρχικό 

Κείμενο

Αρχικό 

Κείμενο

Κρυπτογραφημένο 

Κείμενο


Σχήμα 4.2: Κρυπτογράφηση με χρήση Δημοσίου Κλειδιού

Το σημαντικό πλεονέκτημα της ασύμμετρης κρυπτογράφησης είναι η ευκολία διαχείρισης των κλειδιών και η δυνατότητα κλιμάκωσης σε μεγάλους πληθυσμούς χρηστών. Αυτός είναι και ο λόγος που έχουν καταστήσει την ασύμμετρη κρυπτογραφία, την κυρίαρχη μέθοδο κρυπτογράφησης για εφαρμογές ανοιχτών δικτύων.

4.1.2 Ψηφιακές Υπογραφές
Είναι γνωστό ότι, για την διασφάλιση της εγκυρότητας μιας καθημερινής συναλλαγής, απαιτείται η υπογραφή του εκάστοτε συναλλασσόμενου. Η υπογραφή σε ένα κείμενο, αποτελεί απόδειξη ότι η υπογράφουσα το περιεχόμενο του κειμένου οντότητα γνωρίζει, αναγνωρίζει και αποδέχεται το κείμενο αυτό. Παράλληλα όμως, η ίδια οντότητα δεν μπορεί να αρνηθεί το περιεχόμενο το οποίο έχει υπογράψει με αποτέλεσμα να την αναγνωρίζει, εκτός βέβαια από συγκεκριμένες περιπτώσεις εκδήλωσης παράνομης συμπεριφοράς (πλαστογραφία, απάτη κ.τ.λ). Ένα υπογεγραμμένο κείμενο έχει νομική υπόσταση και επικυρώνει τη εκάστοτε συναλλαγή.

Με τον όρο ψηφιακή υπογραφή εννοούμε τα δεδομένα, τα οποία βρίσκονται σε ηλεκτρονική μορφή και είναι συνημμένα σε άλλα ηλεκτρονικά δεδομένα που χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας τους.

Σύμφωνα με το Π.Δ. 150/2001 ως ψηφιακές υπογραφές νοούνται τα ακόλουθα:

· "Hλεκτρονική υπογραφή": δεδομένα σε ηλεκτρονική μορφή τα οποία είναι συνημμένα σε, ή λογικά συσχετιζόμενα με, άλλα ηλεκτρονικά δεδομένα και τα οποία χρησιμεύουν ως μέθοδος απόδειξης της γνησιότητας,

· "Προηγμένη ηλεκτρονική υπογραφή": ηλεκτρονική υπογραφή που ανταποκρίνεται στις εξής απαιτήσεις:

· Συνδέεται μονοσήμαντα με τον υπογράφοντα

· Ταυτοποιεί τον υπογράφοντα

· Δημιουργείται με μέσα τα οποία ο υπογράφων μπορεί να διατηρήσει υπό τον αποκλειστικό του έλεγχο, και

· Συνδέεται με τα δεδομένα στα οποία αναφέρεται κατά τρόπο ώστε να μπορεί να εντοπιστεί οποιαδήποτε επακόλουθη αλλοίωση των εν λόγω δεδομένων.
Οι ψηφιακές υπογραφές χρησιμοποιούν την κρυπτογραφία δημοσίου κλειδιού, η οποία περιγράφηκε συνοπτικά παραπάνω. Ο εκάστοτε χρήστης διαθέτει δύο κλειδιά (το δημόσιο και το ιδιωτικό) τα οποία έχουν κάποιο μαθηματικό συσχετισμό μεταξύ τους. Η σχέση του δημοσίου και του ιδιωτικού κλειδιού είναι τέτοια, ώστε αν κάποιος γνωρίζει το ένα κλειδί, να είναι πρακτικά αδύνατον να υπολογίσει το άλλο. Όπως και στην ασύμμετρη κρυπτογραφία και τον τρόπο λειτουργίας της, το ένα κλειδί χρησιμοποιείται για τη δημιουργία της υπογραφής και το άλλο για την επαλήθευσή της. Η διαφοροποίηση από την ασύμμετρη κρυπτογράφηση που περιγράφηκε, έγκειται στο γεγονός ότι για τη δημιουργία της ηλεκτρονικής υπογραφής, ο αποστολέας χρησιμοποιεί το ιδιωτικό του κλειδί και για την επαλήθευσή της ο παραλήπτης χρησιμοποιεί το δημόσιο κλειδί του αποστολέα.

Στη διαδικασία της δημιουργίας και επαλήθευσης της υπογραφής εμπλέκεται και η έννοια της συνάρτησης κατακερματισμού (Ηash)[120]. Με την εφαρμογή της συνάρτησης κατακερματισμού, από ένα μήνυμα ανεξαρτήτου του μεγέθους του, παράγεται η σύνοψή του, η οποία είναι μία σειρά από bits συγκεκριμένου μεγέθους. Η σύνοψη του μηνύματος (message digest) [120] είναι μία ψηφιακή αναπαράσταση του μηνύματος, είναι μοναδική για το μήνυμα και το αντιπροσωπεύει.

Η συνάρτηση κατακερματισμού είναι μονόδρομη (one way), διότι από την σύνοψη που δημιουργεί, είναι υπολογιστικά αδύνατον κάποιος να εξάγει το αρχικό μήνυμα. Η πιθανότητα δύο μηνύματα να έχουν την ίδια σύνοψη είναι εξαιρετικά μικρή. Αυτό σημαίνει ότι αν το μήνυμα του αποστολέα έχει κάποια συγκεκριμένη σύνοψη και το μήνυμα που λάβει ο παραλήπτης (χρησιμοποιώντας την ίδια συνάρτηση κατακερματισμού) παράγει διαφορετική σύνοψη, τότε το μήνυμα κατά την μετάδοσή του έχει αλλοιωθεί. Οποιαδήποτε αλλαγή σε ένα μήνυμα συνεπάγεται και τη δημιουργία διαφορετικής σύνοψης.
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Σχήμα 4.3: Ψηφιακή Υπογραφή με χρήση Δημοσίου Κλειδιού

Η ηλεκτρονική υπογραφή, στην ουσία είναι η κρυπτογραφημένη με το ιδιωτικό κλειδί του αποστολέα. Δηλαδή, η ηλεκτρονική υπογραφή (σε αντίθεση με την ιδιόχειρη υπογραφή) είναι διαφορετική για κάθε μήνυμα και αυτό αποτελεί το πολύ μεγάλο πλεονέκτημα των ψηφιακών υπογραφών. Θεωρώντας ότι ο αποστολέας έχει ένα συγκεκριμένο ζευγάρι κλειδιών, με το ιδιωτικό του κλειδί να βρίσκεται κάτω από την πλήρη κατοχή του, τότε το γεγονός ότι ο αποστολέας χρησιμοποιεί το τελευταίο για να κρυπτογραφήσει το μήνυμα, πιστοποιεί στον παραλήπτη την ταυτότητα του αποστολέα, χρησιμοποιώντας το αντίστοιχο δημόσιο κλειδί (του αποστολέα). Θα μπορούσε να ισχυριστεί κανείς ότι ο μηχανισμός ασφάλειας αυτός είναι ένας τρόπος αυθεντικοποίησης του αποστολέα του μηνύματος.

Μία ηλεκτρονική υπογραφή μπορεί να πλαστογραφηθεί μόνο στην περίπτωση που ο δικαιούχος του ιδιωτικού κλειδιού δεν το έχει υπό τον πλήρη έλεγχό του και έτσι αυτό χρησιμοποιείται από κάποιον τρίτο.

4.2 Διαδεδομένα πρωτόκολλα και υποδομές κρυπτογράφησης και αυθεντικοποίησης
4.2.1 Ασφαλές πρωτόκολλο επιπέδου μεταφοράς
To SSL/TLS[21] πρωτόκολλο είναι το κατεξοχήν πρωτόκολλο παροχής ασφάλειας, που χρησιμοποιείται στην πλειονότητα των σημερινών ηλεκτρονικών εφαρμογών[128]. Λειτουργεί στον πάνω μέρος του ελεγκτικού επιπέδου του πρωτοκόλλου του διαδικτύου και κρυπτογραφεί όλα τα HTTP πακέτα τα οποία στέλνονται και λαμβάνονται από την κινητή συσκευή (Σχήμα 4.4). Ο κύριος σκοπός ύπαρξης της τεχνολογίας αυτής είναι η ασφαλής ανταλλαγή κρυπτογραφικών κλειδιών, η παροχή μηχανισμών κρυπτογράφησης, η διατήρηση της ακεραιότητας των ανταλλασσόμενων μηνυμάτων, καθώς και η αυθεντικοποίηση όλων των εμπλεκόμενων στην επικοινωνία οντοτήτων, στηριζόμενη σε ένα μοντέλο ασφάλειας, το οποίο βασίζεται στα ψηφιακά πιστοποιητικά και στις αντίστοιχες αρχές πιστοποίησης.
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Σχήμα 4.4: Ασφάλεια SSL/TLS σε ασύρματο περιβάλλον

Τέτοιες αρχές πιστοποίησης μπορεί να είναι τρίτες οντότητες όπως η Verisign ή η Thawte, ή άλλες που υπάρχουν και λειτουργούν εσωτερικά στο σύστημα. Με οποιαδήποτε μορφή κι αν συναντούνται αυτές, εσωτερική ή εξωτερική, ως έμπιστες οντότητες λειτουργούν με σκοπό την παροχή, έκδοση και επικύρωση της εγκυρότητας των ψηφιακών πιστοποιητικών.

Τα κύρια τεχνικά χαρακτηριστικά της SSL/TLS προτυποποίησης, τουλάχιστον για την τελευταία έκδοση αυτής, είναι η χρήση των αλγόριθμων MD5[122] και SHA[120] για το έλεγχο της ακεραιότητας των συναρτήσεων κατακερματισμού που παράγονται κατά τη λειτουργία του, των RSA και RC2,3,4 (σε διαφορετικές παραλλαγές) για την κρυπτογράφηση δημοσίου κλειδιού και των DES (40 και 56 bits) και 3DES[120] αλγορίθμων για την συμμετρική κρυπτογράφηση. Η εξορισμού πόρτα (port) όπως χαρακτηριστικά ονομάζεται, που χρησιμοποιείται για την μεταφορά δεδομένων είναι η 443. Άλλες υπηρεσίες, οι οποίες τρέχουν πάνω από SSL/TLS και υποστηρίζουν τη συγκεκριμένη προτυποποίηση, μπορούν να θεωρηθούν η ασφαλής ανταλλαγή ηλεκτρονικών γραμμάτων SSMTP στην πόρτα 465 και SPOP3 στην 995 καθώς και NNTP στην 563[132]

 REF _Ref104831662 \r \h 
[124].

Παρόλα αυτά ένα πλήθος από προβλήματα γεννιούνται και εμφανίζονται στην προσπάθεια εφαρμογής του συγκεκριμένου πρωτοκόλλου στις νέας γενιάς δυναμικές εφαρμογές για ασύρματα δίκτυα. Χαρακτηριστικά θα μπορούσαν να αναφερθούν τα εξής:

· Η SSL/TLS τεχνολογία προσφέρουν ασφάλεια σε επικοινωνία “σημείο-προς-σημείο”, με την έννοια ότι προσφέρουν ασφάλεια σε απευθείας συνδέσεις μεταξύ δύο σημείων. Λόγω όμως του ότι η σημερινή τοπογραφία του διαδικτύου είναι βασισμένη σε Υπηρεσίες Ιστού, είναι απαραίτητη η ύπαρξη πολλών ενδιάμεσων οντοτήτων προκειμένου να μπορούν να παραδοθούν σύγχρονες, προηγμένες υπηρεσίες. Επομένως, δεν είναι δυνατή η επίτευξη από ‘άκρο-σε-άκρο’ ασφάλεια με την χρήση των πρώτων.

· Προσφέρει αυθεντικοποίηση σε επίπεδο μηχανημάτων και όχι σε επίπεδο οντοτήτων, κρυπτογραφώντας όλα τα δεδομένα μίας σύνδεσης με το ίδιο μήκος κλειδιού, πράγμα που δεν είναι επιθυμητό σε πολλές περιπτώσεις εφαρμογών, διαφόρων υπηρεσιών σε ασύρματα δίκτυα, λόγω του κόστους σε απόδοση. Σε αυτά τα δίκτυα είναι αναγκαία η εξεύρεση λύσεων που θα βασίζονται στην ασφάλεια περιεχομένου και μηχανισμών που θα περιστρέφονται οι λειτουργίες τους γύρω από αυτό.

· Σε μεγάλα γκρουπ και σε multicast εφαρμογές βασισμένες στην υπογραφή του χρήστη, οι οποίες δείχνουν να είναι ένα σημαντικό μοντέλο για έξυπνα ασύρματα δίκτυα του μέλλοντος, η εν λόγω τεχνολογία παρουσιάζει μεγάλα προβλήματα καθώς δεν είναι εύκολα επεκτάσιμη και δεν μπορεί ούτε σε αυτή την περίπτωση να προσφέρει από ‘άκρο-σε-άκρο’ ασφάλεια.

· Τα περισσότερα συστήματα κάνουν χρήση συσκευών φιλτραρίσματος δικτυακής κίνησης με την χρήση μιας ειδικής HTTP πύλης μεταξύ των δικτυακών πελατών και του διαδικτύου. Αυτό δημιουργεί προβλήματα στη χρήση της συγκεκριμένης προτυποποίησης λόγω του ότι είναι δεν σχεδιασμένη να ‘παραβλέπει’ ενδιάμεσες οντότητες, όπως φαίνεται και στο παραπάνω σχήμα.

4.2.2 Ασύρματο Ασφαλές πρωτόκολλο επιπέδου μεταφοράς
Η αντιμετώπιση των παραπάνω προβλημάτων και κυρίως αυτών που έχουν να κάνουν με την απόδοση των συστημάτων ανατέθηκε σε μία παρόμοια τεχνολογία, ειδικά σχεδιασμένη όμως αυτή τη φορά, για κινητές συσκευές και για υπηρεσίες και εφαρμογές που τρέχουν στον ασύρματο περιβάλλον. Η WTLS[43] τεχνολογία, όπου και παρουσιάστηκε σε προηγούμενο κεφάλαιο, είναι βασισμένη στην SSL/TLS τεχνολογία, περιλαμβάνοντας λειτουργίες, οι οποίες είναι ειδικά σχεδιασμένες να λειτουργούν στον ασύρματο περιβάλλον, λόγω των αδυναμιών που παρουσιάζει αυτό. Χρησιμοποιείται για την ασφαλή μεταφορά των δεδομένων μεταξύ της κινητής συσκευής και της WAP πύλης, ενώ αντίστοιχα η SSL/TLS προτυποποίηση, που περιγράφηκε παραπάνω, χρησιμοποιείται για την κρυπτογράφηση των δεδομένων από την τελευταία μέχρι τον τελικό εξυπηρετητή, όπως χαρακτηριστικά απεικονίζεται στο ακόλουθο σχήμα (Σχήμα 4.5).
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Σχήμα 4.5: Ασφάλεια WTLS σε ασύρματο περιβάλλον

Όπως γίνεται αντιληπτό από τον καθένα, στην WAP πύλη τα διάφορα δεδομένα επιβάλλεται να αποκρυπτογραφηθούν όταν έρχονται είτε από την κινητή συσκευή κρυπτογραφημένα με WTLS μηχανισμούς, είτε από τον κύριο εξυπηρετητή κρυπτογραφημένα με την χρήση της SSL/TLS τεχνολογίας, προκειμένου να κρυπτογραφηθούν αντίστοιχα σε SSL/TLS και WTLS μέχρι να φτάσουν στον τελικό προορισμό τους. Ο ελάχιστος χρόνος, ο οποίος απαιτείται για την αποκρυπτογράφηση των δεδομένων και την κρυπτογράφησή τους με άλλη προτυποποίηση εκθέτει την συνολική ασφάλεια του συστήματος. Αυτό συμβαίνει με όλες τις πύλες οι οποίες δεν βρίσκονται πίσω από συσκευές φιλτραρίσματος δικτυακής κίνησης.

Η αντιμετώπιση του προβλήματος αυτού, προϋποθέτει την χρήση μη-προτυποποιημένων WAP εξοπλισμών ή την μεταφορά τέτοιων ενδιάμεσων πυλών πίσω από ισχυρές συσκευές φιλτραρίσματος των δεδομένων που εισέρχονται και εξέρχονται αντίστοιχα. Οι λύσεις αυτές έχουν σοβαρό αντίκτυπο στο κόστος υλοποίησης και διατήρησής τους εν συνεχεία. Επιπλέον, ένας τυπικός WAP εξυπηρετητής υποστηρίζει μία πλειάδα προτυποποιήσεων κρυπτογραφικών μηχανισμών, συμπεριλαμβάνοντας και αδύναμους τέτοιους, οι οποίοι προορίζονται για λιγότερο δυνατές υπολογιστικά συσκευές και απαιτούν πολύ προσεκτική παραμετροποίηση, αυξάνοντας παράλληλα την απαιτούμενη προσπάθεια για υλοποίηση και υποστήριξη του συστήματος.

Άλλωστε, εξαιτίας του ότι το WAP πρωτόκολλο έχει σχεδιαστεί κυρίως για χρήση σε άμεσες συνδέσεις, δεν παρέχει μηχανισμούς ασφάλειας δεδομένων σε διαφορετικές περιπτώσεις. Παρά το γεγονός ότι μερικές λύσεις από WAP κατασκευαστές παρέχουν μηχανισμούς ασφάλειας ακόμα και για τέτοιες περιπτώσεις, αφήνεται καθαρά στην επιθυμία του προγραμματιστή να καταβάλει επιπλέον προσπάθεια προκειμένου να τους υλοποιήσει και να λειτουργούν στην κινητή συσκευή.

4.2.3 Ασφάλεια σε επίπεδο διαδικτυακού πρωτοκόλλου και εικονικά ιδιωτικά δίκτυα
Για την αντιμετώπιση όλων των παραπάνω αδυναμιών, τεχνολογίες και προτυποποιήσεις από το ενσύρματο περιβάλλον χρησιμοποιήθηκαν προκειμένου να δοθεί λύση στα προβλήματα ασφάλειας που έχουν προκύψει. Η IPSec[35] προτυποποίηση του οργανισμού IETF καθώς και συνδυασμός τέτοιων λύσεων υλοποιημένων σε μεγαλύτερα VPN[45] δίκτυα κλήθηκαν να ασφαλίσουν την ηλεκτρονική ανταλλαγή δεδομένων στο ασύρματο περιβάλλον[129]

 REF _Ref104802167 \r \h 
[130]. Η μεταφορά των τεχνολογιών αυτών στο ασύρματο περιβάλλον, προερχόμενες από τις αντίστοιχες στο ενσύρματο, πραγματοποιήθηκε με την ενσωμάτωση μηχανισμών υποστήριξης του εκάστοτε ασύρματου πελάτη από διαφορετικές ασύρματες υπολογιστικές πλατφόρμες, όπως η Palm OS και η Pocket PC. Αυτές οι λύσεις παρέχουν προτυποποιημένους κρυπτογραφικούς αλγόριθμους, οι οποίοι λειτουργούν στην περιοχή της αυθεντικοποίησης, της κρυπτογράφησης, της διατήρησης της ακεραιότητας των μηνυμάτων και της διαχείρισης της περιόδου ασύρματης σύνδεσης. 
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Σχήμα 4.6: Ασφάλεια VPN σε ασύρματο περιβάλλον

Προμηθευτές προϊόντων βασισμένων σε αυτές τις τεχνολογίες, όπως για παράδειγμα η Microsoft και η Certicom, προσφέρουν λύσεις που μπορούν να χρησιμοποιηθούν σε διάφορες πλατφόρμες και συσκευές[124]. Παρά τα πολλά πλεονεκτήματα σε ότι αφορά τις λύσεις σε θέματα ασφάλειας, πολλά ζητήματα και ερωτηματικά πλαισιώνουν την ομαλή λειτουργία τέτοιων τεχνολογιών στο επιχειρησιακό, ασύρματο περιβάλλον. Το απαιτούμενο εύρος ζώνης λειτουργίας των VPN τεχνολογιών είναι σχετικά μεγάλο, πράγμα που προκαλεί αρνητικό αντίκτυπο στην απόδοση των δικτύων, στην ομαλή λειτουργία τους και στην σταθερότητά τους, αφού στο ασύρματο περιβάλλον το διαθέσιμο εύρος ζώνης είναι ακόμα μικρότερο από το αντίστοιχο στο ενσύρματο[132].

Άλλωστε αυτές οι λύσεις ασφάλειας εξαρτώνται σε μεγάλο βαθμό από τις συγκεκριμένες υλοποιήσεις για τον συγκεκριμένο συνδυασμό της συσκευής και των πλατφόρμων που λειτουργούν στον εξυπηρετητή. Επομένως, το γενικότερο σχήμα ασφάλειας και το επίπεδο αυτής μπορεί να παρουσιάζεται πολύ διαφορετικό για έναν συνδυασμό των προαναφερθέντων και για κάποιον άλλον αντίστοιχο. Καθώς η ποικιλία των ασύρματων συσκευών συνεχίζει να μεγαλώνει όλο ένα και περισσότερο, καινούργιες υλοποιήσεις VPN προϊόντων βγαίνουν στην αγορά, χωρίς στην πραγματικότητα να έχουν προλάβει να δοκιμαστούν και να τεσταριστούν σε πραγματικές συνθήκες λειτουργίας, μη προσφέροντας το απαιτούμενο επίπεδο ασφάλειας. Επιπλέον λόγω της πληθώρας των ασύρματων συσκευών και των λειτουργικών συστημάτων, οι προμηθευτές επιλέγουν να στηρίζουν και να προωθούν VPN λύσεις συμβατές με τα πιο γνωστά προϊόντα, τόσο από άποψη κατασκευής όσο κι από άποψη λειτουργικού. Σαν αποτέλεσμα έχουμε λιγότερες επιλογές διαθέσιμων VPN λύσεων που μπορούν να λειτουργήσουν σε πολλές συσκευές. Τέλος δεν θα πρέπει να παραληφθεί το γεγονός ότι τέτοιες λύσεις παροχής ασφάλειας δεν προσφέρουν ασφάλεια σε δεδομένα τα οποία βρίσκονται στην κινητή συσκευή και δεν χρησιμοποιούνται άμεσα από αυτή (offline).

Φυσικά και σε αυτή την περίπτωση ισχύει ότι ισχύει και στην περίπτωση της SSL/TLS τεχνολογίας, ότι προσφέρουν αυθεντικοποίηση σε επίπεδο μηχανημάτων και όχι σε επίπεδο οντοτήτων και περιεχομένου, κρυπτογραφώντας όλα τα δεδομένα μίας σύνδεσης με το ίδιο μήκος κλειδιού, πράγμα που δεν είναι επιθυμητό σε πολλές περιπτώσεις εφαρμογών και υπηρεσιών σε ασύρματα δίκτυα, λόγω του κόστους σε απόδοση του συστήματος.

4.2.4 Πρωτόκολλο ασφάλειας Kerberos
Η προτυποποίηση Kerberos[54]

 REF _Ref104622626 \r \h 
[53], ανεπτυγμένη από το έργο ATHENA του MIT, χρησιμοποιείται ευρέως για την αυθεντικοποίηση αιτήσεων προς χρήση και πρόσβαση δικτυακών πηγών, σε κατανεμημένα, πραγματικού χρόνου περιβάλλοντα. Για την παραπάνω λειτουργία χρησιμοποιούνται οι αλγόριθμοι DES για την κρυπτογράφηση των κλειδιών και CRC/MD4/MD5[54] για τις παραγόμενες συναρτήσεις κατακερματισμού. Πρόκειται για μια ανοιχτή και ελεύθερη προς χρήση προτυποποίηση, η οποία μπορεί να τρέχει σε πολλά διαφορετικά συστήματα.

Προϋποθέτει για την σωστή λειτουργία της έναν ‘έμπιστο’ εξυπηρετητή, ο οποίος δρα ως Αρχή Πιστοποίησης, διαχειριστής κλειδιών και εισιτηρίων. Ο εξυπηρετητής αυτός διατηρεί υπό τον έλεγχό του την ηλεκτρονική βάση δεδομένων, όπου φυλάσσονται τα κλειδιά κάθε οντότητας, και αυθεντικοποιεί την ταυτότητα όποιου επιθυμεί να έχει πρόσβαση σε ασφαλείς πηγές του δικτύου, δημιουργώντας κλειδιά περιόδου που χρησιμοποιούνται από τις οντότητες που επικοινωνούν.

Παρόλα αυτά, και από αυτή την προτυποποίηση, δεν απουσιάζουν τα προβλήματα, πολλά από τα οποία συναντούνται και στα πρωτόκολλα κρυπτογράφησης και αυθεντικοποίησης που περιγράφηκαν παραπάνω. Συγκεκριμένα:

· Η προτυποποίηση του Kerberos δεν υποστηρίζει ψηφιακές υπογραφές με αποτέλεσμα διάφορες υπηρεσίες ασφάλειας, όπως για παράδειγμα καταμερισμός ευθύνης, να μην μπορούν να υποστηριχθούν από τα συστήματα που το χρησιμοποιούν. Αυτό σημαίνει ότι για να υποστηριχθούν τέτοιες υπηρεσίες ασφάλειας, είναι απαραίτητο να υπάρχουν επιπλέον υλοποιημένες υποδομές, συμβατές με αυτή του Kerberos, άρα επιπλέον κόστος υλοποίησης και επιβάρυνσης του ήδη επιβαρυνόμενου συστήματος.

· Οι πελάτες και οι εξυπηρετητές σε ότι αφορά το λογισμικό τους μέρος θα πρέπει να υποστηρίζουν την συγκεκριμένη προτυποποίηση, γεγονός που δεν αφήνει να υπάρχουν και να διαλειτουργούν διαφορετικές υποδομές στο ίδιο σύστημα.

· Η διαχείριση τέτοιων συστημάτων είναι πολύπλοκη διαδικασία.

· Καθαρό κείμενο που χρησιμοποιείται για μυστικούς κωδικούς πρόσβασης είναι πιθανό να αποθηκεύονται στον έμπιστο εξυπηρετητή, πράγμα που σημαίνει πως πιθανή διάρρηξη του τελευταίου να εκθέτει όλο το σύστημα. Άλλωστε το γεγονός ότι ο συγκεκριμένος εξυπηρετητής διαχειρίζεται όλη την μυστική πληροφορία του συστήματος δημιουργεί προβλήματα, καθώς πιθανή πτώση ή επίθεση σε αυτόν κρεμάει όλο το σύστημα.

· Συνδυασμός ισχυρής αυθεντικοποίησης χρήστη και συσκευής δεν υποστηρίζεται.

4.2.5 Κρυπτογραφικά πρότυπα Ασφαλείας XML
Όπως περιγράφηκε και στο προηγούμενο κεφάλαιο, η XML τεχνολογία βασίζεται στην προδιαγραφή και δημιουργία εγγράφων και μηνυμάτων[133]. Είναι επομένως, αναγκαία η ύπαρξη μηχανισμών ασφαλείας, οι οποίοι θα μπορούν να εγγυηθούν ότι τα μηνύματα αυτά θα δύνανται να φτάσουν από τον εκάστοτε αποστολέα στον αντίστοιχο παραλήπτη, χωρίς να μπορεί κάποιος να τα προσβάλει, να τα διαφοροποιήσει και να υποκλέψει το περιεχόμενο που μεταφέρουν. Υπάρχουσες τεχνικές, των ευρέως χρησιμοποιούμενων προτυποποιήσεων, όπως για παράδειγμα του ηλεκτρονικού ταχυδρομείου, μπορούν να χρησιμοποιηθούν για να παροχή κρυπτογραφικών μηχανισμών σε μηνύματα XML.

Σε κάθε όμως περίπτωση, ιδιαίτερη προσοχή θα πρέπει να δώσει κανείς στους συγκεκριμένους μηχανισμούς παροχής ασφάλειας σε XML αρχεία, οι οποίοι κατά κύριο λόγο προέρχονται από τον οργανισμό W3C. Ο συγκεκριμένος οργανισμός προσφέρει το πρότυπο για την παραγωγή ηλεκτρονικών ψηφιακών υπογραφών αλλά και το πρότυπο για κρυπτογράφηση.

Σύνταξη και Επεξεργασία Κρυπτογράφησης XML
Η προτυποποίηση Κρυπτογράφησης XML[135] περιγράφει την λεπτομερή διαδικασία για την ηλεκτρονική, ψηφιακή κρυπτογράφηση ψηφιακών δεδομένων, καθώς και τον ακριβή τρόπο σύμφωνα με τον οποίο τα αποτελέσματα του παραπάνω μηχανισμού αποτυπώνονται σε XML αρχεία. Η συγκεκριμένη προτυποποίηση δύναται να χρησιμοποιηθεί για την κρυπτογράφηση ενός ολόκληρου κειμένου XML αλλά και για την ίδια διαδικασία σε επιλεγμένα τμήματα αυτού. Η μικρότερη μονάδα πληροφορίας που μπορεί να κρυπτογραφηθεί σε ένα XML αρχείο είναι ένα στοιχείο (element) της δομής του τελευταίου.

Ένα πολύ σημαντικό πλεονέκτημα που προσφέρεται από την προτυποποίηση Κρυπτογράφησης XML είναι η δυνατότητα επανα-κρυπτογράφησης των δεδομένων του αρχείου, τα οποία μπορεί να έχουν κρυπτογραφηθεί πολλαπλές φορές από διαφορετικούς χρήστες. Φυσικά σε κάθε περίπτωση δίνεται η δυνατότητα αναγνώρισης ή μεταφοράς πληροφορίας για τα κλειδιά που θα πρέπει να χρησιμοποιηθούν για την αποκρυπτογράφηση του αρχείου.

Η συγκεκριμένη προτυποποίηση από τον οργανισμό W3C, προδιαγράφει όλους τους παραπάνω μηχανισμούς χωρίς όμως να επικεντρώνεται σε κάποιον νέο αλγόριθμο. Αντίθετα μάλιστα, σε ότι αφορά τους χρησιμοποιούμενους αλγορίθμους, η Κρυπτογράφηση XML αφήνει τον χρήστη να επιλέξει τον επιθυμητό. Επιπλέον ασχολείται με θέματα που έχουν να κάνουν με τις συναρτήσεις κατακερματισμού, την αυθεντικοποίηση των μεταφερόμενων μηνυμάτων και άλλες κρυπτογραφικές εφαρμογές στην ασύμμετρη και συμμετρική κρυπτογραφία.

Σύμφωνα με το περιγραφόμενο πρότυπο, το στοιχείο CipherData[135] έχει την απαραίτητη κρυπτογραφική πληροφορία. Σε αυτό μπορεί να συμπεριλαμβάνονται και τα προαιρετικά σε αυτή την περίπτωση στοιχεία EncryptionMethod, keyInfo και EncryptionProperties[135]. Το στοιχείο CipherData αναπαρίσταται με δύο διαφορετικούς τρόπους. Στον πρώτο από αυτούς περιέχεται σε ένα XML αρχείο, όπου τα κρυπτογραφημένα δεδομένα είναι σε μορφή base64, μην μπορώντας φυσικά να διαβαστούν. Ο δεύτερος τρόπος είναι σε αυτή τη δομή να υπάρχει μία αναφορά στο κρυπτογραφημένο κείμενο και όχι το ίδιο το αντικείμενο.

Αντίστοιχα το EncryptionMethod στοιχείο φέρει την πληροφορία για τον αλγόριθμο κρυπτογράφησης και το μέγεθος του κλειδιού. Η δομή KeyInfo περιέχει την πληροφορία που απαιτείται από τη εκάστοτε εφαρμογή που θα κάνει χρήση του μηχανισμού αποκρυπτογράφησης των δεδομένων. Στην περίπτωση που αυτό το στοιχείο δεν υπάρχει, είναι υποχρεωμένη η εφαρμογή να γνωρίζει εκ των προτέρων το τρόπο υλοποίησης της αποκρυπτογράφησης καθώς και την επιλογή των κατάλληλων κλειδιών που θα χρησιμοποιηθούν. 

Ο προσδιορισμός των κλειδιών είναι ένα άλλο μεγάλο ζήτημα στην Κρυπτογράφηση XML, η οποία υποστηρίζει όλες τις επιλογές του προδιαγράφονται από το πρότυπο της Ψηφιακής Υπογραφής XML που περιγράφεται με λεπτομέρεια παρακάτω, για τον προσδιορισμό των κρυπτογραφικών κλειδιών. Συνήθως αυτό επιτυγχάνεται με την χρήση ενός αναγνωριστικού κλειδιού που χρησιμοποιείται στον μηχανισμό αποκρυπτογράφησης και μία αναφορά σε συγκεκριμένη τοποθεσία οπού βρίσκεται το κλειδί ή αντίστοιχα το πιστοποιητικό δημοσίου κλειδιού του παραλήπτη, που χρησιμοποιήθηκε για την κρυπτογράφηση των δεδομένων. Στους διαφόρους τύπους πιστοποιητικών, συμπεριλαμβάνονται και αυτά που είναι τύπου Χ.509[125]. 

Παρόλα αυτά όμως, ορισμένες αναπαραστάσεις κλειδιών δεν είναι χρήσιμες στην περίπτωση της Κρυπτογράφησης XML, όπως για παράδειγμα η αποστολή του ίδιου του κλειδιού αποκρυπτογράφησης. Για την αντιμετώπιση αυτού η προτυποποίηση της Κρυπτογράφησης XML στηρίζεται στην επέκταση των επιλογών της Ψηφιακής Υπογραφής XML, προσθέτοντας σε αυτή την επιλογή για την ύπαρξη στοιχείου EncryptedKey.

Ολοκληρώνοντας την περιγραφή των στοιχείων που σχετίζονται με την δομή του κρυπτογραφημένου αρχείου, το στοιχείο EncryptionProperties περιέχει επιπρόσθετες πληροφορίες, σχετικές με την διαδικασία.

<?xml version="1.0" encoding="UTF-8"?>

<Invoice>


<bookorder>



<item>




<title>XML and Java</title>


<quantity>1</quantity>


<price>100.0</price>


</item>


</bookorder>


<payment type="card">


<issuer>A Card Company</issuer>


<amount>100.0</amount>


<due>10/10/2007</due>


</payment>


<EncryptedData Id="ed1" Type="HTTP://www.w3.org/2001/04/xmlenc#Element" xmlns="HTTP://www.w3.org/2001/04/xmlenc#">


<EncryptionMethod Algorithm="HTTP://www.w3.org/2001/04/xmlenc#tripledes-cbc"/>


<KeyInfo xmlns="HTTP://www.w3.org/2000/09/xmldsig#">



<EncryptedKey xmlns="HTTP://www.w3.org/2001/04/xmlenc#">


<EncryptionMethod Algorithm="HTTP://www.w3.org/2001/04/xmlenc#rsa-1_5"/>



<KeyInfo xmlns = "HTTP://www.w3.org/2000/09/xmldsig#">


<KeyName>ThanosKey</KeyName>



</KeyInfo>



<CipherData>


<CipherValue>WgjOiM/30qxQVJqLgvmBkGjM3o81Kqx6gDjd5spR18PBvcXxNp88GYkBuIwz3sDCnbVmW/rIXxwhXJ1CP478ZazOD8FFuSD4s0fUKBWJzzhC/x+WLyN+FgbYMJ4L1NenCDBHOpOGG/yz4oORDvSL02NzPBJ2cjQhgSN1D6UW1/kpcRzmazYDFWOZU5Dqp5JyFiev9PMIRS19985NxJvPfQ2cdq9zRqVCZlnPat66C82HIPgw2Bpl/0AIt9zayF4oCyMTTGJ7urwMRPkOQvAVNkcyltsurvuEtx3AlKXLNwLZhH4aNM/rhBozTMDGYpPU0+h3MuHn5hgGnwHd9oo88g==


</CipherValue>



</CipherData>


</EncryptedKey>


</KeyInfo>


<CipherData>

<CipherValue>Rovxh0t+XGquE6hzNa9jwX+/TL79ajhZOekTwr3/mOC2Uc++baYbEI5zYUxTiIibmZclBhShidPA9azL2nqpVURStVZ3E3f7xwVdZiscjMDbNHATdYJWIAkj845r6Xosj2TqOqQFGzgHxnQ1lX80d604jJqw7UIiU2LwLGEuD7TYx/OS8VJmQ7FTsC2ma10ynu36nkrsaDA=

</CipherValue>


</CipherData>

</EncryptedData>

</Invoice>

Σχήμα 4.7: Παράδειγμα Κρυπτογράφησης
Η μηχανισμός κρυπτογράφησης σύμφωνα με την αντίστοιχη προτυποποίηση περιλαμβάνει τα παρακάτω βήματα:

A. Αρχικά επιλέγεται ο κρυπτογραφικός αλγόριθμος και οι παράμετροι που τον συνοδεύουν

B. Ακολούθως γίνεται η ανάκτηση του κλειδιού, το οποίο εάν πρόκειται να αναγνωριστεί, όπως περιγράφηκε παραπάνω, δημιουργείται ένα στοιχείο KeyInfo. Στην περίπτωση που το κλειδί πρόκειται να αποσταλεί μαζί με τα κρυπτογραφημένα δεδομένα, κρυπτογραφείται και δημιουργείται αντίστοιχα ένα στοιχείο EncryptedKey. Αυτό το στοιχείο τοποθετείται συνηθέστερα μέσα στο KeyInfo, ή σε κάποιο άλλο σημείο του XML αρχείου.

C. Η διαδικασία συνεχίζεται με την κρυπτογράφηση των επιθυμητών ευαίσθητων δεδομένων. Βέβαια αυτό μπορεί να περιλαμβάνει δυο επιπλέον μηχανισμούς, την μετατροπή δηλαδή των δεδομένων σε μορφή UTF-8 και την σειριοποίησή τους. Σαν αποτέλεσμα αυτών παίρνει κανείς ένα octet string.

D. Ακολούθως δημιουργείται ένα στοιχείο EncryptedType, του οποία τα περιεχόμενα κωδικοποιούνται σε μορφή basic64 όταν τα δεδομένα αποθηκεύονται μέσα στο εν-λόγω αρχείο αντί να υπάρχει μία αναφορά σε αυτά

E. Τέλος αντικαθίστανται όλα τα προς κρυπτογράφηση δεδομένα μέσα στο XML αρχείο με το στοιχείο EncryptedType.
Σε ότι αφορά τώρα τον μηχανισμό αποκρυπτογράφησης των δεδομένων, τα βήματα που ακολουθούνται είναι τα εξής:

A. Λαμβάνεται το κρυπτογραφημένο αρχείο και γίνεται επεξεργασία των κρυπτογραφημένων δεδομένων του.

B. Ανακτάται το κλειδί αποκρυπτογράφησης, όπου σε πρώτη φάση είναι δυνατό να έχουμε αποκρυπτογράφηση συμμετρικού κλειδιού από ένα ιδιωτικό ή την ανάκτηση από μία τοπική αποθήκη κλειδιών, στο δίσκο του χρήστη, την κινητή συσκευή ή μία έξυπνη κάρτα.

C. Γίνεται αποκρυπτογράφηση των δεδομένων στη δομή CipherData.
D. Ακολουθεί επεξεργασία των αποκρυπτογραφημένων δεδομένων, διαδικασία που απαιτεί από την εφαρμογή που την εκτελεί, την επαναφορά αυτών στην αρχική τους μορφή από τη μορφή UTF-8. Επιπλέον γίνεται αντικατάσταση των δεδομένων στην αρχική τους θέση μέσα στο XML αρχείο.

4.2.5.1 Ψηφιακή Υπογραφή XML
Η προτυποποίηση Ψηφιακής Υπογραφής XML[134] καθορίζει με ακρίβεια τον τρόπο υπογραφής ψηφιακών δεδομένων τα οποία βρίσκονται κυρίως και αναπαρίστανται σε μορφή XML. Η προτυποποίηση αυτή βέβαια μπορεί να εφαρμοστεί και για γενικότερες μορφές ψηφιακών δεδομένων και όχι μόνο για αυτές που βρίσκονται στην XML μορφή. Όπως και στην Κρυπτογράφηση XML που περιγράφηκε παραπάνω, η συγκεκριμένη προτυποποίηση μπορεί να υπογράψει ένα ολόκληρο αρχείο XML ή επιλεγμένα κομμάτια του. 

Η Ψηφιακή Υπογραφή XML βασίζεται σε υπάρχοντες αλγόριθμους για την παροχή της ψηφιακής υπογραφής, τις συναρτήσεις κατακερματισμού αλλά και τους Κώδικες Αυθεντικοποίησης Μηνυμάτων (Message Authentication Codes – MACs). Είναι επίσης πολύ σημαντικό το γεγονός ότι μπορεί να συνδυαστεί με αρκετά ευρέως διαδεδομένα είδη πιστοποιητικών, συμπεριλαμβανομένου φυσικά των Χ.509. Αξίζει σε αυτό το σημείο ότι δύναται να χρησιμοποιηθεί η προτυποποίηση αυτή και χωρίς την χρήση πιστοποιητικών, κάτι βέβαια που αντιβαίνει από τη γενική περίπτωση κρυπτοσυστημάτων κρυπτογραφίας δημοσίου κλειδιού. Αυτό βέβαια μπορεί να δικαιολογηθεί κάτω από ορισμένες προϋποθέσεις. Το πρότυπο της Ψηφιακής Υπογραφής XML κάνει αναφορά και σε άλλα γνωστά πρότυπα που αφορούν μετασχηματισμούς όπως η κανονικοποίηση, η οποία μετασχηματίζει τα δεδομένα σε μία πρότυπη μορφή που εξαλείφει οποιεσδήποτε δευτερεύουσες και ασήμαντες διαφορές στην αναπαράσταση και κωδικοποίηση.

Το πρότυπο Ψηφιακών Υπογραφών XML[135] ενσωματώνει την λειτουργικότητα των υπογραφών στα αρχεία μέσα από τρία διαφορετικά αλλά ισόνομα μοντέλα, όπως χαρακτηριστικά αποτυπώνονται στο παρακάτω σχήμα (Σχήμα 4.8):

· Το περικλειόμενο μοντέλο (enveloped)

· Τις περικλείον μοντέλο (enveloping)

· Το αποσπασμένο μοντέλο (detached)
[image: image21.wmf]Περιεχόμενο

Κειμένου

Δημιουργία

Υπογραφής

Περιεχόμενο

Κειμένου

Υπογραφή

Περιεχόμενο

Κειμένου

Δημιουργία

Υπογραφής

Υπογραφή

Περιεχόμενο

Κειμένου

Περιεχόμενο

Κειμένου

Δημιουργία

Υπογραφής

Περιεχόμενο

Κειμένου

Υπογραφή

Αποσπασμένο

Μοντέλο

Περικλείον

Μοντέλο

Περικλειόμενο

Μοντέλο

Περιεχόμενο

Κειμένου

Περιεχόμενο

Κειμένου

Δημιουργία

Υπογραφής

Περιεχόμενο

Κειμένου

Περιεχόμενο

Κειμένου

Υπογραφή

Υπογραφή

Περιεχόμενο

Κειμένου

Περιεχόμενο

Κειμένου

Δημιουργία

Υπογραφής

Υπογραφή

Περιεχόμενο

Κειμένου

Περιεχόμενο

Κειμένου

Περιεχόμενο

Κειμένου

Περιεχόμενο

Κειμένου

Δημιουργία

Υπογραφής

Περιεχόμενο

Κειμένου

Υπογραφή

Υπογραφή

Αποσπασμένο

Μοντέλο

Περικλείον

Μοντέλο

Περικλειόμενο

Μοντέλο


Σχήμα 4.8: Αποσπασμένες, Περικλείουσες, Περικλειόμενες Ψηφιακές Υπογραφές XML
Οι περικλειόμενες ψηφιακές υπογραφές είναι αυτές που είναι πιο κοντά στην ανθρώπινη λογική και στο πως έχει συνηθιστεί η χρήση τους στην καθημερινότητα του σύγχρονου ανθρώπου. Στην περίπτωση μίας ιδιόχειρης υπογραφή που μπαίνει σε ένα αρχείο, το τελευταίο παραμένει εμφανές με την υπογραφή ενσωματωμένη πάνω του. Το πρότυπο Ψηφιακών Υπογραφών XML επιτρέπει την παραγωγή περικλειόμενων υπογραφών, όπου το ίδιο αρχείο περικλείει την υπογραφή. Αυτή η μορφή παρουσιάζει το πολύ σημαντικό πλεονέκτημα της παραμονής του εγγράφου σε διάθεση περαιτέρω επεξεργασίας από τα συστήματα που το χρησιμοποιούν. Η μόνη διαφορά του με την αρχική του μορφή είναι η επιπλέον παράμετρος ασφαλείας που έχει προστεθεί στη δομή του.

Αντίστοιχα οι περικλείουσες ψηφιακές υπογραφές αποτελούν μία δομή, στην οποία περικλείεται το αρχείο που υπογράφεται. Αυτή η περίπτωση, δηλαδή το βασικό κείμενο που προκύπτει μετά την διαδικασία της υπογραφής, περιλαμβάνει την ίδια τη δομή της υπογραφής με το υπογεγραμμένο αρχείο να αποτελεί υπο-κομμάτι του πρώτου. Το βασικό μειονέκτημα της μορφής αυτής είναι το γεγονός ότι τα υπογεγραμμένα δεδομένα χρειάζεται να εξαχθούν από το βασικό κείμενο της υπογραφής για να γίνει η επεξεργασία αυτής. Γνωστά συστήματα παραγωγής υπογραφών, όπως αυτά που βασίζονται σε τεχνολογίες Pretty Good Privacy (PGP) [135] και S/MIME, υλοποιούν τέτοιου είδους υπογραφές.

Η τρίτη και τελευταία μορφή ψηφιακών υπογραφών, οι λεγόμενες αποσπασμένες, αφήνουν το αρχικό περιεχόμενο στην αρχική του μορφή και τα δεδομένα της υπογραφής παρέχονται σε άλλο ξεχωριστό αρχείο. Βέβαια ο παραλήπτης σε αυτή την περίπτωση είναι υποχρεωμένος να λάβει δύο αρχεία, το ένα που περιλαμβάνει το αρχικό περιεχόμενο και αυτό που φέρει την ψηφιακή υπογραφή. Ο διαχωρισμός αυτός αποτελεί και το αρνητικό σημείο του συγκεκριμένου μοντέλου, λόγω αύξησης της πολυπλοκότητας του μηχανισμού διαχείρισης των ψηφιακών υπογραφών.

Μία Ψηφιακή Υπογραφή XML αποτελείται από δύο στοιχεία, το στοιχείο SignedInfo και το στοιχείο SignatureValue, τα οποία θεωρούνται απαραίτητα για τη σύστασή της. Υπάρχουν επίσης και τα προαιρετικά στοιχεία KeyInfo και Object[135].

Το SignedInfo περιλαμβάνει το στοιχείο που φέρει την ονομασία CanonicalizationMethod και που αποτελεί την μέθοδο κανονικοποίησης για την εφαρμογή του στο ίδιο το στοιχείο SignedInfo, στους αλγορίθμους που χρησιμοποιούνται για την παραγωγή της υπογραφής και σε μία ή περισσότερες αναφορές στα δεδομένα που υπογράφονται. Αντίστοιχα σε κάθε τελευταίο στοιχείο Reference περιλαμβάνεται ένα URI που αναγνωρίζει τα δεδομένα που υπογράφονται, τους μετασχηματισμούς στους οποίους έχουν υποβληθεί, ένα αναγνωριστικό του αλγορίθμου μετασχηματισμού που θα χρησιμοποιηθεί στα δεδομένα και την τιμή του αποτελέσματος κατακερματισμού. Ακολούθως το SignatureValue αποτελεί την τιμή της ψηφιακής υπογραφής, η οποία είναι κωδικοποιημένη στη μορφή base64.

Η πληροφορία που χρειάζεται από την εφαρμογή του παραλήπτη για να επαληθεύσει την υπογραφή εμπεριέχονται στο στοιχείο KeyInfo. Στην περίπτωση που αυτό παραλείπεται, όπως και στην περίπτωση της Κρυπτογράφησης XML, η εφαρμογή που θα επικυρώσει την υπογραφή πάνω στα δεδομένα γνωρίζει τον τρόπο για την επαλήθευση αυτή. Αυτό είναι δυνατόν να γίνει σε αρκετές περιπτώσεις όπου οι επικοινωνούντες πλευρές έχουν από πριν ανταλλάξει δημόσια κλειδιά είτε με μηχανισμό που παρέχει η Υ.Δ.Κ. είτε με άλλο τρόπο. Στην περίπτωση όμως που τα κλειδιά αυτά δεν έχουν ανταλλαχθεί ανάμεσα στον αποστολέα των δεδομένων και τον παραλήπτη, το στοιχείο KeyInfo περιλαμβάνει ένα αναγνωριστικό κλειδιού, ή το ίδιο το δημόσιο κλειδί του υπογράφοντος, ή μία αναφορά στην τοποθεσία στην οποία βρίσκεται αυτό. Είναι πιθανό βέβαια το παραπάνω στοιχείο να περιέχει το ψηφιακό πιστοποιητικό δημοσίου κλειδιού.

Ολοκληρώνοντας την περιγραφή των στοιχείων που περιλαμβάνει μία ψηφιακή υπογραφή, όπως αυτές προδιαγράφονται από την αντίστοιχη προτυποποίηση του οργανισμού W3C, το στοιχείο Object αποτελεί την δομή που περιλαμβάνει οποιαδήποτε άλλης μορφής πληροφορία για την υλοποίηση της υπογραφής.

Σε αντίθεση με την Κρυπτογράφηση XML, η οποία είναι σχετικά απλή, η υλοποίηση Ψηφιακών Υπογραφών XML είναι αρκετά πολύπλοκη. Ο εκάστοτε προγραμματιστής στην προσπάθεια ανάπτυξης αυτών θα πρέπει να είναι ιδιαίτερα προσεκτικός καθώς είναι άρρηκτα συνδεδεμένες με την αναπαράσταση των υπογεγραμμένων δεδομένων. Οποιαδήποτε διαφορά ανάμεσα στα υπογεγραμμένα δεδομένα και αυτών που διαβάζονται για να επαληθευτούν, οδηγεί σε αδυναμίες επικύρωσης της υπογραφής. Ακόμα και στην περίπτωση που η ψηφιακή υπογραφή είναι έγκυρη κατά την δημιουργία της, υπάρχει το ενδεχόμενο να μην μπορεί επαληθευτεί στη συνέχεια από τον παραλήπτη, λόγω αλλαγών που μπορεί να συνέβησαν κατά τη μεταφορά του μηνύματος.

Προτού όμως τα δεδομένα υπογραφούν, υπόκεινται συνήθως σε μία ή περισσότερες διαδικασίες μετασχηματισμού. Οι μετασχηματισμοί αυτοί χρειάζονται ώστε τα δεδομένα προς υπογραφή να έρθουν στην κατάλληλη μορφή προκειμένου να ολοκληρωθεί ο μηχανισμός ασφαλείας αυτού. Οι μετασχηματισμοί αυτοί πραγματοποιούνται σε περιπτώσεις εισαγωγής για παράδειγμα δυαδικών δεδομένων στο XML αρχείο, καθώς αυτά κωδικοποιούνται με base64, από όπου προκύπτει μία συμβολοσειρά. Αυτοί πρέπει να αποκωδικοποιηθούν προκειμένου να υπογραφεί η αρχική έκδοση των δεδομένων. 

Παρά το γεγονός ότι η Ψηφιακή Υπογραφή XML δεν επιβάλλει την χρήση των μετασχηματισμών, η λειτουργικότητα που προσφέρουν είναι απαραίτητη προκειμένου να λειτουργήσει σωστά η συνάρτηση της υπογραφής. Ακόμα και στην περίπτωση που κάποιος προγραμματιστής, ο οποίος υλοποιεί τέτοιου είδους υπογραφές, δεν μπορεί να χρησιμοποιήσει τους συγκεκριμένους αλγόριθμους, θα πρέπει να βρει έναν αντίστοιχο τρόπο ώστε να αναπαράγει την λειτουργικότητά τους. Η χρήση βέβαια εναλλακτικών λύσεων δεν ενδείκνυται λόγω των παρενεργειών που προκαλεί στην επίτευξη της διαλειτουργικότητας που περιγράφηκε στο προηγούμενο τμήμα αυτού του κεφαλαίου.

Η αναγνώριση των υπογεγραμμένων κόμβων από τη πλευρά του παραλήπτη ή των παραληπτών, χρειάζεται μία πρόσθετη τεχνολογία και μετασχηματισμός που φέρει την ονομασία XML Path Language (XPath). Αυτό γεννήθηκε από την ανάγκη, σε αντίθεση με το ηλεκτρονικό ταχυδρομείο ή διάφορα αρχεία, όπου ολόκληρες οι δομές προορίζονται για ένα παραλήπτη, που εμφανίζεται στην περίπτωση των εγγράφων XML, όπου υπάρχει το ενδεχόμενο πολλοί παραλήπτες να πρέπει να επεξεργαστούν μία συγκεκριμένη δομή και κάθε ένας να πρέπει να υπογράψει ή να επαληθεύσει ένα συγκεκριμένο μέρος του. Κι αυτό γιατί οι Ψηφιακές Υπογραφές XML δεν αντικαθιστούν κάποιο τμήμα του αρχείου μέσα σε αυτό, όπως γίνεται στην περίπτωση της Κρυπτογράφησης XML, αλλά αντίθετα δημιουργεί μία επιπρόσθετη δομή. Αυτή προστίθεται σε κάποιο τμήμα του. Για όλους αυτούς τους λόγους χρειάζεται μία μέθοδος αναγνώρισης των στοιχείων του αρχείου που έχουν υπογραφεί και ποια υπογραφή αντιστοιχεί σε αυτά.

Συγκεκριμένα η γλώσσα XPath χρησιμοποιείται λοιπόν για την αναζήτηση τμημάτων μέσα στο XML αρχείο. Σε πρώτη φάση αυτή υλοποιήθηκε για χρήση σε συνδυασμό με την Extensible StyleSheet Language Transformation (XSLT) τεχνολογία και προκειμένου για να λειτουργήσει η XPath, το αρχείο θα πρέπει να είναι οργανωμένο σε δενδρική δομή, το οποίο αποτυπώνεται στο σχήμα που ακολουθεί (Σχήμα 4.9). Παρατηρεί κανείς ότι το περιεχόμενο είναι παρόμοιο με αυτό του αρχείου XML αλλά όχι ίδιο με ότι απεικονίζεται στη δενδρική δομή. Πράγματι, αυτό περιέχει τα στοιχεία, τα σχόλια, τους χώρους ονομάτων και τις εντολές επεξεργασίας του αρχείου XML. Ξεκινά με τον κόμβο ρίζας ο οποίος θεωρείται και η ρίζα του αρχείου, πράγμα που επιτρέπει την εισαγωγή σχολίων πριν από την αρχή του αρχείου, μη περιλαμβάνοντας όμως την δήλωση <?xml version=”1.0”?>.

<Signature xmlns="HTTP://www.w3.org/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="HTTP://www.w3.org/TR/2001/REC-xml-c14n-20010315">

</CanonicalizationMethod>

<SignatureMethod Algorithm="HTTP://www.w3.org/2000/09/xmldsig#rsa-sha1">

</SignatureMethod>

<Reference URI="file:///C:/bookorder.xml">




<Transforms>

<CanonicalizationMethod Algorithm="HTTP://www.w3.org/TR/2001/REC-xml-c14n-20010315"></CanonicalizationMethod>




</Transforms>

<DigestMethod Algorithm="HTTP://www.w3.org/2000/09/xmldsig#sha1"></DigestMethod>

<DigestValue>sKHAjkTti26ze50uz+xT477SGgI=</DigestValue>

</Reference>

</SignedInfo>

<SignatureValue>

KWha/sbS7JyyRZ4gg2xE+4KHP95YpidohTgSYBVDIToMmscwJ6t5bjgbSwkltgO8QXaVqK3Ebcv07HdM1SxtP40mVHQ2S1fl5n7fbteuAqYYTbo7m5ucAuAhGKP4rid8q0Mq2t00mXxtujsIREKluv7BAx/Geu+2wh9nA==

</SignatureValue>

<KeyInfo>

<KeyValue>

<RSAKeyValue>

<Modulus>

aW5SNTzk43Hw5uKRMNvzI6iTb1f+5RlY1PA7ct3PDKjrghIe47UTNs/1gImXJetLHFdIhnWsesryhh5xM0LWejXVzzvtRXnaaAIJm86T/o6Z1JSw4Z2Q/+MtoR0uQda76/Q3ZQxTLoCM5gkaDutbxr+ZjkxNCy4+j6n7G ==

</Modulus>

<Exponent>AQAB</Exponent>

</RSAKeyValue>

</KeyValue>

<X509Data>

<X509IssuerSerial>

<X509IssuerName>

CN=Karantjias,OU=N,O=N,L=N,ST=N,C=GR

</X509IssuerName>

<X509SerialNumber>1113254267</X509SerialNumber>

</X509IssuerSerial>

<X509SubjectName>

CN=Karantjias,OU=N,O=N,L=N,ST=N,C=GR

</X509SubjectName>

<X509Certificate>

MIIDGjCCAgICBEJa6XswDQYJKoZIhvcNAQEEBQAwUjELMAkGA1UEBhMCR1IxCjAIBgNVBAgTAU4xCjAIBgNVBAcTAU4xCjAIBgNVBAoTAU4xCjAIBgNVBAsTAU4xEzA

</X509Certificate>

</X509Data>

</KeyInfo>

</Signature>

Σχήμα 4.9: Παράδειγμα Περικλειόμενης Ψηφιακής Υπογραφής

Η χρήση της προτυποποίησης Ψηφιακών Υπογραφών XML για την παραγωγή τέτοιων περιλαμβάνει τα ακόλουθα βήματα:

A. Αρχικά γίνεται εφαρμογή των επιλεγμένων μετασχηματισμών στα αντικείμενα που πρόκειται να υπογραφούν,

B. Υπολογίζεται η τιμή της συνάρτησης κατακερματισμού στο αποτέλεσμα των παραπάνω μετασχηματισμών,

C. Ακολουθεί η δημιουργία του σημείου αναφοράς με το αντίστοιχο URI των προς υπογραφή δεδομένων και των αναγνωριστικών των μετασχηματισμών που χρησιμοποιήθηκαν, της συνάρτησης κατακερματισμού καθώς και της τιμής που προκύπτει από την τελευταία,

D. Δημιουργείται το στοιχείο SignedInfο, το οποίο περιλαμβάνει τη μέθοδο υπογραφής στο στοιχείο SignatureMethod, τη μέθοδο κανονικοποίησης με το στοιχείο CanonicalizationMethod καθώς και τις αναφορές που δημιουργήθηκαν στο προηγούμενο βήμα,

E. Ακολούθως εφαρμόζεται η μέθοδος κανονικοποίησης στο στοιχείο SignedInfo,
F. Δημιουργείται η υπογραφή, σύμφωνα με τους αλγορίθμους που καθορίστηκαν στο στοιχείο SignatureMethod. Στην ουσία υπογράφεται η τιμή της συνάρτησης κατακερματισμού που προκύπτει,

G. Δημιουργείται το στοιχείο Signature που περιλαμβάνει στο στοιχείο SignedInfo, το στοιχείο SignatureValue και τα προαιρετικά στοιχεία KeyInfo και Object,
Για την διαδικασία επαλήθευσης της παραπάνω περιγραφής ακολουθούνται τα παρακάτω βήματα:

A. Κανονικοποιείται το στοιχείο SignedInfo ανάλογα με τον τρόπο που υπαγορεύει το περιλαμβανόμενο στοιχείο CanonicalizationMethod,

B. Λαμβάνονται τα αντικείμενα σύμφωνα με την πληροφορία στο στοιχείο Reference,
C. Ακολουθεί επεξεργασία κάθε αντικειμένου σύμφωνα με τους μετασχηματισμούς που έχουν προδιαγραφεί,

D. Εφαρμόζεται η συνάρτηση κατακερματισμού και γίνεται η σύγκριση του αποτελέσματος στην τιμή που είναι αποθηκευμένη στο στοιχείο Reference. Αν οι δύο τιμές είναι ίδιες η διαδικασία συνεχίζεται αλλιώς τερματίζει ανεπιτυχώς σε αυτό το σημείο,

E. Ανακτάται η απαραίτητη πληροφορία για τα κλειδιά που πρέπει να χρησιμοποιηθούν,

F. Εφαρμόζεται η μέθοδος υπογραφής με χρήση του αντίστοιχου κλειδιού και το αποτέλεσμα συγκρίνεται με την τιμή υπογραφής του στοιχείου SignatureValue στο κανονικοποιημένο SignedInfo. Και σε αυτή την περίπτωση, όπως και στην σύγκριση των τιμών της συνάρτησης κατακερματισμού, εάν οι τιμές δεν είναι ίδιες η επαλήθευση αποτυγχάνει.

4.2.6 Ασφάλεια Υπηρεσιών Ιστού
Οι κίνδυνοι σε υπηρεσίες ιστού περιλαμβάνουν όλους εκείνους του κινδύνους που αφορούν το σύστημα που τις φιλοξενεί, τις διάφορες εφαρμογές καθώς και ολόκληρη την υποδομή του δικτύου. Για την ασφάλεια των υπηρεσιών αυτών, μία ποικιλία από ασφαλείς μηχανισμούς βασισμένες σε τεχνολογία XML χρειάζονται με σκοπό να λύσουν όλα τα θέματα που αφορούν την αυθεντικοποίηση, την πρόσβαση ελέγχου βασισμένη σε ρόλους, την κατανεμημένη πολιτική ασφάλειας και την ασφάλεια μηνυμάτων ανά επίπεδο που συμβιβάζουν την παρουσία ενδιάμεσων στοιχείων στην εκάστοτε επικοινωνία.

Μέχρι αυτή την στιγμή δεν υπάρχουν συγκεκριμένες προδιαγραφές οι οποίες να υιοθετούνται παγκοσμίως με σκοπό να καλύψουν το θέμα της ασφάλειας σε υπηρεσίες ιστού κι αυτό αποτελεί το μεγάλο ανοιχτό θέμα που απασχολεί αυτή την περιοχή. Σαν αποτέλεσμα αυτού, οι προγραμματιστές μπορούν να αναπτύσσουν είτε  υπηρεσίες, οι οποίες δεν προσφέρουν τις παραπάνω προαναφερθείσες δυνατότητες, είτε λύσεις με πολύ συγκεκριμένο τρόπο για το εκάστοτε περιβάλλον, πράγμα που οδηγεί όμως σε ανεπιθύμητα προβλήματα διαλειτουργικότητας με άλλες εφαρμογές, δίκτυα και γενικότερα περιβάλλοντα. 

Οι υλοποιήσεις των Υπηρεσιών Ιστού πιθανόν να απαιτούν ‘σημείο-με-σημείο’ ή/και ‘άκρο-σε-άκρο’ μηχανισμούς ασφάλειας, ανάλογα πάντα από τον βαθμό επικινδυνότητας που συναντάται στην ανεπτυγμένη υπηρεσία και το περιβάλλον λειτουργίας της. Παραδοσιακοί, επικοινωνιακοί, ‘σημείο-με-σημείο’ μηχανισμοί ασφαλείας δεν αρκούν για τις απαιτήσεις των σύγχρονων υπηρεσιών, τόσο στο ενσύρματο όσο και στο ασύρματο περιβάλλον. Παρόλα αυτά δεν πρέπει κανείς να παραβλέπει το γεγονός ότι η ασφάλεια ταλαντεύεται μεταξύ της αποτίμησης των κινδύνων που εμφανίζονται σε κάθε περιβάλλον και του κόστους των μέτρων πρόληψης αυτών. Ανάλογα λοιπόν με τον πρόσωπο που υλοποιεί κάθε φορά και την ανοχή του στον εκάστοτε κίνδυνο, η ‘σημείο-με-σημείο’ ασφάλεια μεταφοράς δεδομένων μπορεί να είναι αρκετή σαν μέτρο πρόληψης.

Από την προοπτική της αρχιτεκτονικής των Υπηρεσιών Ιστού, υπάρχουν τρεις θεμελιώδεις αρχές σχετικές με ασφάλεια: η πηγή πληροφοριών και οι πόροι που πρέπει να είναι ασφαλείς, οι μηχανισμοί με τους οποίους αυτές οι πηγές ασφαλίζονται, και οι διάφορες πολιτικές, οι οποίες είναι αρχεία που σχετίζονται με την λειτουργία της συσκευής, περιγράφοντας τους περιορισμούς και τις δεσμεύσεις αυτών των πηγών[126].

Παραδοσιακοί μηχανισμοί ασφάλειας για το επίπεδο δικτύου όπως το SSL/TLS, τα Εικονικά Ιδιωτικά Δίκτυα (Virtual Private Networks - VPNs), το Πρωτόκολλο Ασφαλείας Διαδικτύου (Internet Protocol Security - IPSec), και η Ασφαλής Πολλαπλού Σκοπού Ανταλλαγή Διαδικτυακού Ταχυδρομείου (Secure Multipurpose Internet Mail Exchange – S/MIME) προσφέρουν, όπως αναλύθηκε και παραπάνω, ασφάλεια ‘σημείο-με-σημείο’. Παρά το γεγονός ότι οι παραδοσιακοί αυτοί μηχανισμοί ασφάλειας χρησιμοποιούνται και στην ασφάλεια Υπηρεσιών Ιστού, δεν είναι επαρκείς για την παροχή από ‘άκρο-σε-άκρο’ ασφάλεια, όπως απαιτούν οι τελευταίες. Γενικά θα μπορούσε να ισχυριστεί κανείς ότι οι Υπηρεσίες Ιστού χρησιμοποιούν μία προσέγγιση βασισμένη σε μηνύματα με πολύπλοκες αλληλεπιδράσεις, που περιλαμβάνουν την δρομολόγηση των μηνυμάτων αυτών μεταξύ ομοίων αλλά και διαφορετικών έμπιστων πεδίων. 

Οι Υπηρεσίες Ιστού αντιμετωπίζουν κοινές προκλήσεις ασφάλειας. Ένα μήνυμα μπορεί να ταξιδεύει μεταξύ διαφόρων ενδιάμεσων οντοτήτων πριν να φτάσει στον τελικό προορισμό του. Για αυτό τον λόγο, η ασφάλεια είναι σημαντικό να μην είναι απλά ασφάλεια ‘σημείου-με-σημείο’. Στο σχήμα παρακάτω (Σχήμα 4.10) ο αιτών μιας υπηρεσίας επικοινωνεί με τον τελικό παραλήπτη μέσω ενός ή παραπάνω ενδιάμεσων οντοτήτων. Το περιεχόμενο του SOAP μηνύματος είναι και πρέπει να είναι ασφαλές από ‘άκρο-σε-άκρο’. Αυτό απεικονίζεται σαν περιβάλλον ασφαλείας ανάμεσα στις ενδιάμεσες οντότητες και στο αρχικό και στο τελικό άκρο αντίστοιχα.
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Σχήμα 4.10: Περιβάλλον Ασφαλείας από Άκρο-σε-Άκρο

Οι κίνδυνοι που αντιμετωπίζουν τα μεταδιδόμενα αυτά μηνύματα είναι τα ακόλουθα:

· Αλλαγή του μηνύματος: Αυτοί οι κίνδυνοι επηρεάζουν την ακεραιότητα του μηνύματος όπου ένας επιτιθέμενος μπορεί να μορφοποιήσει τμήματα (ή ολόκληρο) το μήνυμα.
· Διάρρηξη Εμπιστευτικότητας: Σε αυτόν τον κίνδυνο μη εξουσιοδοτημένες οντότητες αποκτούν πρόσβαση στο μήνυμα ή σε τμήματα αυτού. 
· Επιθέσεις Ενδιάμεσης Οντότητας: Σε αυτού του είδους της επιθέσεις είναι πιθανόν για έναν επιτιθέμενο να εκθέσει μία ενδιάμεση οντότητα SOAP μηνυμάτων και να εισχωρήσει μεταξύ του αρχικού και του τελικού άκρου, χωρίς οι τελευταίοι να μπορούν να αντιληφθούν κάτι. Αμοιβαίες τεχνικές αυθεντικοποίησης μπορούν να χρησιμοποιηθούν για να ελαχιστοποιήσουν τους τέτοιους κινδύνους.
· Εξαπάτηση: Η εξαπάτηση είναι μία σύνθετη επίθεση η οποία εκμεταλλεύεται τους δεσμούς εμπιστοσύνης που υπάρχουν. Ο επιτιθέμενος αξιώνει την ταυτότητα κάποιας έμπιστης οντότητας, με σκοπό την υπονόμευση της ασφάλειας σε κάποια οντότητα. Συνήθως η εξαπάτηση χρησιμοποιείται ως τεχνική για να εισχωρήσει κανείς και να εφαρμόσει άλλους τύπους επιθέσεων στα διάφορα μηνύματα. Δυνατοί μηχανισμοί αυθεντικοποίησης χρειάζονται για να προστατευθεί ένα σύστημα από τέτοιες επιθέσεις και κινδύνους.
· Άρνηση Υπηρεσίας: Επιθέσεις άρνησης υπηρεσίας (Denial of Service (DoS) Attacks) προσβλέπουν στο να εμποδίζουν νομιμοποιημένους χρήστες να έχουν πρόσβαση και να κάνουν χρήση μίας υπηρεσίας. Αυτού του είδους οι επιθέσεις είναι εύκολο να πραγματοποιηθούν και μπορεί να προκαλέσουν σημαντική ζημιά. Μπορούν συγκεκριμένα να σταματήσουν την λειτουργία ενός μέσου και να το αποσυνδέσουν από το περιβάλλον του. Τέτοιες επιθέσεις χρησιμοποιούν σαν πηγές περισσότερα από ένα μηχανήματα για να συγχρονίσουν την επίθεση σε ένα στόχο.
· Επιθέσεις Επανάληψης: Σε αυτές τις επιθέσεις ο εισβολέας διακόπτει ένα μήνυμα και μετά το επαναλαμβάνει πίσω στο αντικειμενικό στόχο. Κατάλληλες τεχνικές αυθεντικοποίησης συνδυασμένες με τεχνικές, όπως υπηρεσίες χρονοσφράγισης και αριθμητική συχνότητα στα μηνύματα, προλαμβάνει τέτοιες επιθέσεις επανάληψης.
4.2.6.1 Απαιτήσεις υπηρεσιών ιστού 
Όπως αναφέραμε και προηγουμένως υπάρχουν πολλές προκλήσεις για ασφάλεια, οι οποίες θα πρέπει να αντιμετωπισθούν με επιτυχία πριν την υιοθέτηση των Υπηρεσιών Ιστού. Στο πιο υψηλό επίπεδο, η απαίτηση είναι να δημιουργηθεί ένα κατάλληλο περιβάλλον, όπου η μετάδοση των μηνυμάτων και οι διάφορες διαδικασίες θα μπορούν να χαρακτηριστούν ασφαλείς σε όλο τους το φάσμα, δηλαδή από ‘άκρο-σε-άκρο’. Υπάρχει η ανάγκη επιβεβαίωσης ότι τα διάφορα μηνύματα μεταδίδονται με ασφάλεια, ανεξάρτητα εάν υπάρχουν ενδιάμεσες οντότητες ή όχι. Υπάρχει επιπλέον η ανάγκη επιβεβαίωσης ότι το περιεχόμενο αυτών των μηνυμάτων αποθηκεύεται με ασφάλεια.

Οι απαιτήσεις για παροχή από ‘άκρο-σε-άκρο’ ασφάλειας για τις Υπηρεσίες Ιστού μπορούν να συνοψιστούν στις παρακάτω:

· Μηχανισμοί αυθεντικοποίησης: Η αυθεντικοποίηση είναι απαραίτητη για την επαλήθευση των ταυτοτήτων των διαφόρων εμπλεκομένων οντοτήτων. Σε μερικές περιπτώσεις η χρήση αμοιβαίων μηχανισμών αυθεντικοποίησης είναι απαραίτητες εφόσον οι συμμετέχοντες μπορεί να μην είναι απευθείας συνδεδεμένοι μεταξύ τους. Σύμφωνα με την πολιτική ασφάλειας, μπορεί να είναι πιθανή η αυθεντικοποίηση του προσώπου/οργανισμού, που αιτιάται την χρήση μιας υπηρεσίας, του παραλήπτη ή να υπάρχει απαίτηση για αμοιβαία αυθεντικοποίηση. Υπάρχουν πολλές τεχνικές για να κάνουν όλα τα παραπάνω που συμπεριλαμβάνουν συνθημάτων (passwords) και πιστοποιητικά. Η τεχνικές χρήσης συνθημάτων και μόνο είναι ανεπαρκείς. Αυτές οι τεχνικές θα πρέπει να συνδυάζονται με πιστοποιητικά, με χρήση Lightweight Directory Access Protocol (LDAP), Remote Authentication Dial-in User Service (RADIUS), Kerberos, και χρήση Υ.Δ.Κ., οι οποίες αναλύονται λεπτομερώς στη συνέχεια του κεφαλαίου.

· Εξουσιοδότηση: Η εξουσιοδότηση είναι απαραίτητη για τον έλεγχο πρόσβασης στις διάφορες πηγές. Από τη στιγμή που αυθεντικοποιείται κάποια οντότητα, μηχανισμοί εξουσιοδότησης ελέγχουν τις αιτήσεις για πρόσβαση στα κατάλληλα συστήματα πηγών. Οι διάφορες πολιτικές καθορίζουν τα δικαιώματα πρόσβασης στα διάφορα στοιχεία του περιβάλλοντος επικοινωνίας. 

· Ακεραιότητα των δεδομένων και εμπιστευτικότητα αυτών: Τεχνικές ακεραιότητας των δεδομένων επιβεβαιώνουν ότι οι πληροφορίες δεν έχουν μεταβληθεί κατά την διάρκεια της μετάδοσης, χωρίς αυτή η αλλαγή να έχει ανιχνευτεί. Η εμπιστευτικότητα των δεδομένων επιβεβαιώνει ότι τα δεδομένα αυτά είναι μόνο προσβάσιμα από οντότητες, που πρόκειται να πάρουν μέρος στο περιβάλλον επικοινωνίας. Τεχνικές απόκρυψης των δεδομένων και ψηφιακών υπογραφών χρησιμοποιούνται για αυτό τον σκοπό.

· Ακεραιότητα των μεταδόσεων και των επικοινωνιών: Αυτή η ακεραιότητα χρειάζεται για την επιβεβαίωση ότι οι διαδικασίες της όλης επικοινωνίας έγιναν σωστά και η ροή των λειτουργιών που εκτελέστηκαν, ακολούθησε τον κατάλληλο και ενδεδειγμένο τρόπο.

· Καταλογισμός Ευθύνης: Ο καταλογισμός ευθύνης είναι μία υπηρεσία ασφαλείας, η οποία προστατεύει μία οντότητα που συμμετέχει στην μετάδοση και στην διεκπεραίωση των λειτουργιών, απέναντι σε λανθασμένη άρνηση των πεπραγμένων σε μία άλλη οντότητα που επίσης συμμετέχει στην όλη διαδικασία. Τεχνολογίες καταλογισμού ευθύνης παρέχουν αποδείξεις για την ύπαρξη της μετάδοσης οι οποίες μπορούν να χρησιμοποιηθούν και να πιστοποιηθούν από μία τρίτη οντότητα, η οποία καλείται να λύσει την παρεξήγηση.

· Από ‘άκρο-σε-άκρο’ ακεραιότητα και εμπιστευτικότητα των μηνυμάτων: Η ακεραιότητα και η εμπιστευτικότητα των μηνυμάτων πρέπει να επιβεβαιώνεται κυρίως με την παρουσία των ενδιάμεσων οντοτήτων.

· Μεθοδική παρακολούθηση: Η μεθοδική παρακολούθηση χρειάζεται για την καταγραφή της πρόσβασης και συμπεριφοράς του εκάστοτε χρήστη. Χρειάζεται επιπλέον για την επιβεβαίωση της ακεραιότητας του συστήματος μέσω επαλήθευσης. Αυτή η απαίτηση πραγματοποιείται από τις οντότητες που συμμετέχουν στις διαδικασίες επικοινωνίας. Αυτές λειτουργούν σαν μέσα παρακολούθησης. Έτσι μπορεί να προληφθεί μία καταστρατήγηση των υποχρεώσεων του χρήστη.

· Κατανεμημένη επιβολή πολιτικών ασφαλείας: Οι προγραμματιστές και γενικά οι οντότητες που αναπτύσσουν υπηρεσίες ιστού πρέπει να είναι ικανοί να ορίζουν πολιτικές ασφάλειας και να επιβάλλουν διάφορες πλατφόρμες με διαφορετικά δικαιώματα.

4.2.6.2 Πρότυπο Ασφάλειας Υπηρεσιών Ιστού (Web Services Security – WSS)
Υλοποιημένη από τον οργανισμό OASIS, η ασφάλεια υπηρεσιών ιστού (Web Services Security - (WS-S)) [135] ορίζει μία επέκταση του SOAP μηνύματος, παρέχοντας ποιότητα στην προστασία μέσω της ακεραιότητας των μηνυμάτων, της εμπιστευτικότητα αυτών, και της αυθεντικοποίησή τους. Οι μηχανισμοί WS-S μπορούν να χρησιμοποιηθούν για την εξυπηρέτηση μιας ποικιλίας από μοντέλα και μηχανισμούς ασφάλειας και τεχνολογίες απόκρυψης. 

Η πρόσφατη αυτή προτυποποίηση, παρέχει έναν γενικό ανάπτυξης μηχανισμών ασφάλειας, συνδέοντας τεκμήρια ασφάλειας με μηνύματα, χωρίς να απαιτεί έναν συγκεκριμένο τύπο τέτοιων τεκμηρίων. Αντίθετα μάλιστα, είναι σχεδιασμένο το πρότυπο αυτό να υποστηρίζει πολλές και διαφορετικές μεταξύ τους μορφές τεκμηρίων ασφάλειας. Το πρότυπο WS-S περιγράφει στην ουσία τον τρόπο κωδικοποίησης τέτοιων δυαδικών τεκμηρίων. Συγκεκριμένα, η προδιαγραφή περιγράφει τον τρόπο κωδικοποίησης των πιστοποιητικών X.509 και μηνύματα του προτύπου Kerberos. Επιπλέον περιγράφει τον τρόπο με τον οποίο συμπεριλαμβάνονται αδιαφανή κρυπτογραφημένα κλειδιά.

<?xml version="1.0" encoding="UTF-8"?>

<soap-env:Envelope xmlns:soap-env="http://schemas.xmlsoap.org/soap/envelope/">


<soap-env:Header>


<wsse:Security soap-env:mustUnderstand="1" xmlns:wsse="http://schemas.xmlsoap.org/ws/2002/07/secext">

<xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">


<xenc:EncryptionMethod Algorithm = "http://www.w3.org/2001/04/xmlenc#rsa-1_5"/>


<xenc:CipherData>


<xenc:CipherValue>NuW76+cNxIIMdP2WnmITr77Pm70h7/ArBokdF3ZnpUQ/Snm4o5P1ILWLEDac2s3yhYiufSyG/pcba2bluERLzLCtdS58Y1+rYbKAl3nkJE4scIFbWkXHUsUdmJCqfD7+wtTxMFdpgtEIz2UNXQT4d/Hdt9WBS9gjMXBSZnA0EWs=


</xenc:CipherValue>


</xenc:CipherData>


<xenc:ReferenceList>


<xenc:DataReference URI="#wsse-2dbd3840-4690-11d8-9a19-afa8cac9670f"/>


</xenc:ReferenceList>

</xenc:EncryptedKey>

<wsse:BinarySecurityToken EncodingType="wsse:Base64Binary" Id="wsse-2dbaee50-4690-11d8-9a19-afa8cac9670f"ValueType="wsse:X509v3"> MIICVjCCAb8CBD9gbVcwDQYJKoZIhvcNAQEEBQAwcjELMAkGA1UEBhMCR1IxDzANBgNVBAgTBkF0dGljYTEPMA0GA1UEBxMGQXRoZW5zMRIwEAYDVQQKEwlFeHBlcnRuZXQxEjAQBgNVBAsTCXRlY2huaWNhbDEZMBcGA1UEAxMQaW52b=

</wsse:BinarySecurityToken>

<ds:Signature xmlns:ds=" http://www.w3.org/2000/09/xmldsig#">


<ds:SignedInfo>


<ds:CanonicalizationMethod Algorithm=" http://www.w3.org/2001/10/xml-exc-c14n#"/>


<ds:SignatureMethod Algorithm=" http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>


<ds:Reference URI="#wsse-2db15161-4690-11d8-9a19-afa8cac9670f">


<ds:Transforms>


<ds:Transform Algorithm=" http://www.w3.org/2001/10/xml-exc-c14n#"/>


</ds:Transforms>


<ds:DigestMethod Algorithm=" http://www.w3.org/2000/09/xmldsig#sha1"/>


<ds:DigestValue>OBij8cPTC/k1qAk7xfDYcG+FBeo=


</ds:DigestValue>


</ds:Reference>


<ds:Reference URI="#wsse-2db15160-4690-11d8-9a19-afa8cac9670f">


<ds:Transforms>


<ds:Transform Algorithm=" http://www.w3.org/2001/10/xml-exc-c14n#"/>


</ds:Transforms>


<ds:DigestMethod Algorithm=" http://www.w3.org/2000/09/xmldsig#sha1"/>


<ds:DigestValue>WA0mwoDfW7xe9PFUh6QY7cly2qc=


</ds:DigestValue>


</ds:Reference>


</ds:SignedInfo>


<ds:SignatureValue>l0HFIIUQKcOFJ+LnfBhFN2NhKxQ4yRaNCxoR1RgLsKP1MxuYi3a3A+3m+gqi2EcUvSsxox3TvkM73liEmyamfRe6RpKsAxd/dNd4jTmzUv01ciyFbsXah46ClZFj1r3U6CzX3iGBX5MESPFMrXqAzyu4q5AgC+ZLv5L0okNzN4g=


</ds:SignatureValue>


<ds:KeyInfo>


<wsse:SecurityTokenReference>


<wsse:Reference URI="#wsse-2dbaee50-4690-11d8-9a19-afa8cac9670f"/>


</wsse:SecurityTokenReference>


</ds:KeyInfo>


</ds:Signature>


</wsse:Security>


<wsu:Timestamp

xmlns:wsu=" http://schemas.xmlsoap.org/ws/2002/07/utility">


<wsu:Created wsu:Id="wsse-2db15160-4690-11d8-9a19-afa8cac9670f">2004-01-14T12:50:06Z


</wsu:Created>

</wsu:Timestamp>


</soap-env:Header>

<soap-env:Body wsu:Id="wsse-2db15161-4690-11d8-9a19-afa8cac9670f" xmlns:wsu=" http://schemas.xmlsoap.org/ws/2002/07/utility">

<InvoiceResponse xmlns="rrn:org.xcbl:schemas/xcbl/v4_0/financial/v1_0/financial.xsd" xmlns:core="rrn:org.xcbl:schemas/xcbl/v4_0/core/core.xsd" xmlns:xsi=" http://www.w3.org/2001/XMLSchema-instance" xsi:schemaLocation="rrn:org.xcbl:schemas/xcbl/v4_0/financial/v1_0/financial.xsd ../../schema/org/xcbl/path_delim/schemas/xcbl/v4_0/financial/v1_0/financial.xsd">


<InvoiceResponseHeader>


<InvoiceResponseID>T1I191</InvoiceResponseID>


<InvoiceReference>


<core:RefNum>T1I191</core:RefNum>


<core:RefDate>2005-01-14T14:49:45</core:RefDate>


</InvoiceReference>


<InvoiceResponseIssueDate>2005-01-14T14:50:00


</InvoiceResponseIssueDate>


<InvoiceType>


<InvoiceTypeCoded>CommercialInvoice</InvoiceTypeCoded>


</InvoiceType>


<Language>


<core:LanguageCoded>GR</core:LanguageCoded>


</Language>


<InvoiceResponseCoded>Accepted</InvoiceResponseCoded>


<InvoiceParty>


<BuyerParty>


<core:PartyID>


<core:Ident>d1</core:Ident>


</core:PartyID>


</BuyerParty>


<SellerParty>


<core:PartyID>


<core:Ident>i1</core:Ident>


</core:PartyID>


</SellerParty>


</InvoiceParty>


<ErrorInfo>


<core:CompletionText>11</core:CompletionText>


<core:CompletionMsg>


<core:LangString>no error occured</core:LangString>


<core:Language>


<core:LanguageCoded>GR</core:LanguageCoded>


</core:Language>


</core:CompletionMsg>


<core:Severity>


<core:SeverityCoded>noError</core:SeverityCoded>


</core:Severity>


<core:MinRetrySecs>60</core:MinRetrySecs>


</ErrorInfo>


</InvoiceResponseHeader>


</InvoiceResponse>

</soap-env:Body>


</soap-env:Envelope>
Σχήμα 4.11: Παράδειγμα εφαρμογής της προτυποποίησης WS-S σε SOAP μήνυμα

Η προδιαγραφή WS-S ορίζει μία υποδομή για ασφάλεια από ‘άκρο-σε-άκρο’, η οποία παρέχει υποστήριξη για διαδικασίες και μηχανισμούς ασφάλειας που εφαρμόζονται και στις ενδιάμεσες οντότητες. Η ακεραιότητα των μηνυμάτων παρέχεται με την χρησιμοποίηση της προδιαγραφής για XML-Υπογραφές που περιγράφηκαν παραπάνω, σε συνδυασμό με τα τεκμήρια ασφάλειας για την επιβεβαίωση ότι τα μηνύματα μεταδόθηκαν χωρίς να υποστούν αλλαγές, σε σχέση με την αρχική τους μορφή. Οι μηχανισμοί ακεραιότητας μπορούν να υποστηρίζουν πολλαπλές υπογραφές, από πολλούς πιθανούς συμμετέχοντες. Οι τεχνικές αυτές επεκτείνονται έτσι ώστε να μπορούν να υποστηρίξουν επιπλέον τυποποιήσεις υπογραφών. Η εμπιστευτικότητα των μηνυμάτων πετυχαίνεται με την χρήση μηχανισμών XML-Απόκρυψης, σε συνδυασμό με τα τεκμήρια ασφάλειας και με σκοπό να διατηρηθούν τα επιθυμητά τμήματα των SOAP μηνυμάτων έμπιστα. Οι μηχανισμοί αυτοί απόκρυψης μπορούν να υποστηρίζουν λειτουργίες από πολλές οντότητες εξίσου.

4.2.6.3 Μηχανισμοί ανάπτυξης Κανόνων και Πολιτικών Ασφάλειας
Ένα από τα σημαντικότερα προβλήματα που αντιμετωπίζουν επίσης τα ασύρματα περιβάλλοντα στον τομέα της ασφάλειας είναι η έλλειψη μηχανισμών ανάπτυξης κανόνων και πολιτικών ασφάλειας. Η διαδικασία ασφάλισης ενός συγκεκριμένου περιβάλλοντος, επιβάλλει την κάλυψη πολλών σημαντικών διαστάσεων σε ότι αφορά την έκθεση ευαίσθητης πληροφορίας στο διαδίκτυο. Κοινά ερωτήματα όπως το ‘Ποιος αποφασίζει την έκθεση και σε ποιον’ καθώς και ‘Ποια είναι τα δικαιώματα και οι απαιτήσεις πρόσβασης στην έκθετη πληροφορία’ είναι μόνο μερικά από αυτά που επιβάλλουν συγκεκριμένες και πολύ καλά τεκμηριωμένες απαντήσεις. Αυτές θα πρέπει να ακολουθούνται αυστηρά κατά την διάρκεια λειτουργίας των εφαρμογών και υπηρεσιών που δημοσιοποιούν την παραπάνω ευαίσθητη πληροφορία. 

Πολλά σημερινά συστήματα υποστηρίζουν εφαρμογές και υπηρεσίες οι οποίες διαχειρίζονται ευαίσθητα δεδομένα και στις οποίες εμπλέκονται πολλές διαφορετικές οντότητες χωρίς να προδιαγράφουν και να επιβάλλουν ένα κοινό πλαίσιο και κανόνες λειτουργίας, που θα πρέπει από όλους να είναι σεβαστοί και να ακολουθούνται πιστά. Το αποτέλεσμα είναι η ανάπτυξη μηχανισμών ασφαλείας, οι οποίοι όντως ανταποκρίνονται με επιτυχία στον σκοπό ανάπτυξής τους, που είναι φυσικά η ισχυρή προφύλαξη των μεταφερόμενων δεδομένων, αλλά προδίδονται από το γεγονός ότι δεν ακολουθούνται κανόνες και πολιτικές ασφάλειας για όλα τα σημεία του συστήματος καθώς και των οργανισμών που τα λειτουργούν τα τελευταία. Εκεί βέβαια αναγνωρίζονται και καταγράφονται πολλές επιθέσεις με αποτέλεσμα το σύστημα να μην μπορεί να εγγυηθεί το υψηλό επίπεδο ασφάλειας.

Κρίνεται απαραίτητη λοιπόν η ύπαρξη μηχανισμών ανάπτυξης και επιβολής δυναμικών κανόνων και πολιτικών ασφάλειας, ανάλογα με την υπηρεσία και την ευαισθησία των μεταδιδόμενων δεδομένων[139]. Προς αυτή την κατεύθυνση, ελάχιστα βήματα έχουν σημειωθεί στο ασύρματο περιβάλλον[138], αφήνοντας τον εκάστοτε προγραμματιστή και κατ’ επέκταση τον πάροχο της ασύρματης υπηρεσίας να επιλέξει τους επιπλέον απαραίτητους μηχανισμούς ασφάλειας λειτουργίας του οργανισμού και του συστήματος.

4.2.6.3.1 Γλώσσα Προδιαγραφής Ισχυρισμών Ασφάλειας
Η προτυποποίηση της Γλώσσας Προδιαγραφής Ισχυρισμών Ασφάλειας (Security Assertion Markup Language – SAML)[140] βασίζεται στην XML με σκοπό την ανταλλαγή πληροφορίας ασφάλειας υπό την μορφή ισχυρισμών ασφαλείας που αφορούν ταυτότητες σε μία συγκεκριμένη διαχειριστική περιοχή ασφάλειας. Στην ουσία ορίζει μία υποδομή για την ασφαλή ανταλλαγή πληροφορίας ανάμεσα σε διασυνδεόμενες οντότητες. Η προδιαγραφή SAML είναι διαφορετική από τα υπόλοιπα συστήματα ασφάλειας, εξαιτίας του ότι εκφράζει, όπως ειπώθηκε, ισχυρισμούς που αφορούν ένα θέμα για το οποίο άλλες εφαρμογές μέσα στο δίκτυο μπορούν να εμπιστευτούν.

Ένας τέτοιος ισχυρισμός SAML συνήθως παρέχει πληροφορία σχετική με πράξεις αυθεντικοποίησης που λαμβάνουν μέρος με την χρήση ταυτοτήτων, χαρακτηριστικά αυτών και αποφάσεις για έλεγχο πρόσβασης σε συγκεκριμένους πόρους μίας περιοχής ασφάλειας. Για παράδειγμα μία SAML οντότητα ισχυρίζεται πως κάποιος χρήστης έχει αυθεντικοποιηθεί στο σύστημα φέροντας κάποιες συγκεκριμένες ιδιότητες. Οι οντότητες αυτές ονομάζονται Αρχές SAML.

Η προδιαγραφή SAML όμως πέρα από ισχυρισμούς περιγράφει και τον ακριβή τρόπο μέσω του οποίου οι πρώτοι μπορούν να μεταδοθούν από εφαρμογές κάνοντας χρήση κάποιων προφίλ και δεσμεύσεων. Οι δεσμεύσεις αυτές ουσιαστικά περιγράφουν τον τρόπο σύμφωνα με τον οποίο κάποιος κάνει μία αίτηση και λαμβάνει ισχυρισμούς από την αντίστοιχη Αρχή SAML. Ένα προφίλ όμως περιγράφει την δομή με τη χρήση της οποία ένα ισχυρισμός SAML υποστηρίζει την ασφαλή μεταφορά και συνδιαλλαγή δεδομένων μεταξύ των διαφόρων εφαρμογών. 

Η χρησιμοποίηση της προδιαγραφής, η οποία προτείνεται από τον υποψήφιο διδάκτορα για την δήλωση ισχυρισμών αυθεντικοποίησης, παρουσιάζει ένα πολύ σημαντικό πλεονέκτημα. Κι αυτό είναι η δυνατότητα που αναπαράστασης δεδομένων ασφάλειας αναγνωρίσιμων από πολλές διαφορετικές εφαρμογές υπηρεσιών ασφάλειας, ανεξαρτήτως των τεχνολογιών που χρησιμοποιούνται ή των πολιτικών που χρησιμοποιούν. Η υποδομή διαχείρισης δικαιωμάτων που προσφέρει αποτελεί ένα πρώτο βήμα για την εφαρμογή διαφόρων κανόνων που είναι απαραίτητοι για την ομαλή και ασφαλή λειτουργία των συστημάτων και κυρίως των ασύρματων που παρουσιάζουν σχεδόν μηδενική υλοποίηση τέτοιων υποδομών. Αλλά κι αν υπήρχαν τέτοιες, ήταν βασισμένες σε πολύπλοκα και ασύμβατα μεταξύ τους πακέτα λογισμικού από διάφορους κατασκευαστικούς οργανισμούς.

Οι ισχυρισμοί που εμφανίζει η προτυποποίηση SAML είναι τριών ειδών και έχουν να κάνουν με τους παρακάτω βασικούς τομείς:

· Αυθεντικοποίηση, η οποία επικυρώνει ότι μία καθορισμένη οντότητα έχει αυθεντικοποιηθεί από μία αναγνωρισμένη αρχή σε ένα δεδομένο χρόνο.

· Χαρακτηριστικό, το οποίο συνδέεται με την οντότητα που αυθεντικοποιείται.

· Απόφαση ελέγχου πρόσβασης, η οποία σχετίζεται με την απόφαση που ακολουθεί μία αντίστοιχη αίτηση ελέγχου πρόσβασης και αφορά έναν συγκεκριμένο πόρο.
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Σχήμα 4.12: Βασικό Μοντέλο SAML
Η διαδικασία που απαιτείται να ακολουθηθεί, προκειμένου μία οντότητα ενός συστήματος να δύναται να εκτελέσει μία λειτουργία ή να έχει πρόσβαση σε υπηρεσίες του συστήματος, είναι η ακόλουθη όπως άλλωστε απεικονίζεται και στο σχήμα παραπάνω (Σχήμα 4.12):

A. Ο πελάτης αυθεντικοποιείται ζητώντας παράλληλα από την αρχή αυθεντικοποίησης να τον προμηθεύσει με κάποιον ισχυρισμό SAML, ώστε να φέρει την απόδειξη αυθεντικοποίησης

B. Ακολούθως αποστέλλει μία αίτηση πρόσβασης στον πόρο και την στέλνει στον οργανισμό που διαχειρίζεται τον πόρο μαζί με τον ισχυρισμό αυθεντικοποίησης που προμηθεύτηκε στο προηγούμενο βήμα.

C. Η οντότητα που διαθέτει τον ζητούμενο πόρο, επαληθεύει τον ισχυρισμό αυθεντικοποίησης και επικοινωνεί με την Αρχή Χαρακτηριστικών SAML, προκειμένου να της δώσει τον ισχυρισμό αυθεντικοποίησης και να ζητήσει έναν ισχυρισμό χαρακτηριστικών

D. Η οντότητα αποστέλλει μία αίτηση πρόσβασης SAML στην Αρχή Ελέγχου Πρόσβασης, η οποία είναι και το ακριβές σημείο ελέγχου της πολιτικής, μαζί με τον πόρο στον οποίο ζητά πρόσβαση ο πελάτης και τον ισχυρισμό χαρακτηριστικών

E. Η διαδικασία ολοκληρώνεται με την Αρχή Ελέγχου Πρόσβασης να εγκρίνει ή να απορρίπτει ανάλογα την αίτηση πρόσβασης του πελάτη, αποστέλλοντας μία απόφαση υπό τη μορφή ισχυρισμού.

Το σημαντικό μειονέκτημα της προτυποποίησης SAML, το οποίο έχει καταγραφεί από την έρευνα που διεξήχθη στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής, είναι το γεγονός ότι δεν περιγράφονται και δεν ορίζονται όλες οι υποστηριζόμενες υπηρεσίες και όλες οι πλευρές. Αυτό μπορεί να επηρεάσει την διαλειτουργικότητα χρήσης της συγκεκριμένης προτυποποίησης. 

4.2.6.3.2 Επεκτάσιμη Γλώσσα Ελέγχου Πρόσβασης
Η προδιαγραφή πολιτικών ασφάλειας σε επίπεδο XML γίνεται με την Επεκτάσιμη Γλώσσα Ελέγχου Πρόσβασης (eXtensible Access Control Markup Language - XACML)[141], η οποία παρέχει ένα πλούσιο μοντέλο για δημιουργία πολιτικών ασφάλειας και ελέγχου πρόσβασης. Προσφέρει την δυνατότητα συνδυασμού μεμονωμένων κανόνων και πολιτικών δημιουργώντας ένα σύνολο τέτοιων και εφαρμόζεται σε μία αίτηση για έκδοση απόφασης. Η πολιτική αυτή δηλαδή που παρέχεται μπορεί να συσταθεί από έναν αριθμό ανεξάρτητων κανόνων ή πολιτικών κι αυτό είναι το μεγάλο πλεονέκτημα της προτυποποίησης αυτής, η οποία προτείνεται από τον υποψήφιο διδάκτορα για το ασύρματο περιβάλλον. Το γεγονός ότι είναι βασισμένη στην XML αποτελεί ένα ακόμα πλεονέκτημα αυτής, καθώς υιοθετεί όλα τα πλεονεκτήματα διαλειτουργικότητας και δομής που φέρει η τεχνολογία αυτή.

Η XACML καθορίζει τρία διαφορετικά στοιχεία πολιτικής υψηλότερου επιπέδου: το Rule, το Policy και το PolicySet. Το πρώτο αναφερθέν περιέχει μία έκφραση Boolean σε προγραμματιστικό επίπεδο, η οποία μπορεί να αποτιμηθεί μεμονωμένα. Αντίστοιχα το στοιχείο Policy περιέχει ένα σύνολο από στοιχεία Rule και υιοθετεί μία διαδικασία για τον συνδυασμό των αποτελεσμάτων των αποτιμήσεών τους. Ολοκληρώνοντας την περιγραφή των στοιχείων αυτών, το PolicySet περιλαμβάνει ένα σύνολο από στοιχεία Policy ή άλλα στοιχεία PolicySet  και αντίστοιχα προδιαγράφει μία διαδικασία προκειμένου να συνδυαστούν τα αποτελέσματα των αποτιμήσεών τους.

Επιπλέον με τα παραπάνω η προτυποποίησης XACML ορίζει έναν αριθμό από συνδυαστικούς αλγόριθμους, οι οποίοι μπορούν να αναγνωριστούν από τα χαρακτηριστικά RuleCombiningAlgId ή PolicyCombiningAlgId των στοιχείων Policy και PolicySet αντίστοιχα. Η λήψη της τελικής απόφασης βασίζεται στα αποτελέσματα του αλγορίθμου συνδυασμού των στοιχείων Policy και τον αντίστοιχο των στοιχείων PolicySet, με βάση βέβαια τα μεμονωμένα αποτελέσματα της αποτίμησης των συνόλων από κανόνες και πολιτικές.

Η γενική υποδομή της προτυποποίησης XACML αποτελείται από τα ακόλουθα τμήματα (Σχήμα 4.13):

A. Την Μηχανή Κανόνων (Rule Based Engine – RBE), η οποία είναι και το κεντρικό σημείο στο οποίο παίρνονται οι αποφάσεις.

B. Το Σημείο Εφαρμογής Κανόνων (Policy Enforcement Point - PEP), το οποίο παρέχει μηχανισμούς διαχείρισης αιτήσεων και απαντήσεων και γενικότερα είναι υπεύθυνο για την εκτέλεση αποφάσεων πολιτικών.

C. Το Σημείο Απόφασης Πολιτικής (Policy Decision Point - PDP), το οποίο αποτιμά την εφαρμόσιμη πολιτική και ανταποκρίνεται με μία απόφαση εξουσιοδότησης

D. Το Σημείο Διαχείρισης Πολιτικών (Policy Administration Point - PAP) που είναι υπεύθυνο για την δημιουργία μίας πολιτικής ή σύνολο τέτοιων.

E. Το Σημείο Πληροφοριών Πολιτικών (Policy Information Point - PIP), το οποίο παρέχει και λειτουργεί σαν μονάδα πηγής τιμών διαφόρων χαρακτηριστικών.

F. Την Αρχή Χαρακτηριστικών (Attribute Authority - AA), η οποία διαχειρίζεται τα χαρακτηριστικά του χρήστη.

G. Τον Διαχειριστή Περιβάλλοντος (Context Handler - CH), ο οποίος είναι υπεύθυνος για την μετατροπή των αποφάσεων αίτησης στην αρχική μορφή της τελευταίας, καθώς και για την αντίστοιχη μετατροπή των αποφάσεων εξουσιοδότησης από την κανονικοποιημένη μορφή της XACML σε απαντητική μορφή.
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Σχήμα 4.13: Διάγραμμα ροής XACML
Η βασική λειτουργικότητα και το διάγραμμα ροής της XACML προτυποποίησης αποτυπώνεται στο προηγούμενο σχήμα (Σχήμα 4.13) και περιλαμβάνει τα εξής βήματα:

A. Η οντότητα PAP γράφει συγκεκριμένες πολιτικές και σύνολα αυτών και τις γνωστοποιεί στην οντότητα PDP, η οποία αποτιμά τις πολιτικές και παίρνει αποφάσεις εξουσιοδότησης

B. Η αρχική οντότητα, η οποία ζητά πρόσβαση σε κάποιον πόρο του συστήματος, αιτιάται άδεια πρόσβασης από το τμήμα PEP, ώστε να υλοποιηθεί ο έλεγχος πρόσβασης.

C. Η οντότητα PEP  αποστέλλει την αίτηση για πρόσβαση στον CH, στην μορφή που αυτός μπορεί να διαχειριστεί. Ο CH κατασκευάζει μία αίτηση XACML στηριζόμενος στην πληροφορία που περιλαμβάνεται στην αίτηση.

D. Οι απαραίτητες πληροφορίες που αφορούν τα χαρακτηριστικά του περιβάλλοντος και τον προς πρόσβαση πόρο, δίνονται από την οντότητα PIP, καθώς ο ίδιος δημιουργεί τιμές χαρακτηριστικών

E. Η οντότητα PIP αναζητά και λαμβάνει τα απαιτούμενα χαρακτηριστικά από την οντότητα AA και τα επιστρέφει στον CH.
F. Ο CH με την σειρά του αποστέλλει την αίτηση για απόφαση πρόσβασης στην οντότητα PDP προκειμένου να αποτιμηθεί η πολιτική

G. Η οντότητα PDP αποτιμά την πολιτική και απαντά στον CH συμπεριλαμβάνοντας την απόφαση για εξουσιοδότηση. 

H. Ο CH μορφοποιεί την απόφαση στην κατάλληλο μορφή απάντησης και την παραδίδει στην οντότητα PEP  

I. Εάν η πρόσβαση επιτρέπεται, η οντότητα PEP  επιτρέπει πρόσβαση στον πόρο. Διαφορετικά αρνείται μην επιτρέποντας πρόσβαση. 

Το βασικότερο μειονέκτημα της XACML γλώσσας είναι το γεγονός ότι είναι απομονωμένη από το περιβάλλον των εφαρμογών μέσω της μονάδας CH. Αυτό έχει σαν αποτέλεσμα να μην προδιαγράφεται ο τρόπος μετάφρασης των αναπαραστάσεων των εφαρμογών στις αντίστοιχες αναπαραστάσεις της XACML.

4.2.6.3.3 Προτεινόμενο μοντέλο παροχής πολιτικών ασφάλειας
Παρατηρεί λοιπόν κανείς ότι οι προτυποποιήσεις XACML και SAML μοιράζονται πολλές θεμελιώδεις αρχές στα ίδια περίπου αντικείμενα ασφαλείας, την αυθεντικοποίηση, την εξουσιοδότηση και τον έλεγχο πρόσβασης. Τα προαναφερθέντα αποτελούν δομικούς λίθους στην ανάπτυξη μηχανισμών ασφάλειας σε ένα σύστημα, για αυτό και η λύση που πρέπει να υιοθετηθεί πρέπει να είναι πολύ στιβαρή και ακλόνητη. 

Η συστηματική έρευνα που διεξήχθη κατά περιόδους και στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής οδήγησαν τον υποψήφιο διδάκτορα στο αποτέλεσμα ότι οι δύο αυτές τεχνολογίες δεν είναι ίδιες αλλά συμπληρωματικές και θα πρέπει να χρησιμοποιούνται μαζί[142]. Πράγματι, τα προβλήματα που λύνουν η κάθε μία μπορεί να αφορούν τους ίδιους τομείς σε ότι αφορά την ασφάλεια αλλά είναι διαφορετικά μεταξύ τους. Δηλαδή, η προτυποποίηση SAML επικεντρώνει την λειτουργική της προσοχή, στην ασφαλή απόδοση μηχανισμών αυθεντικοποίησης και μεταφοράς αποφάσεων αυθεντικοποίησης και εξουσιοδότησης μεταξύ επικοινωνούντων οντοτήτων. Ενώ αντίστοιχα η προτυποποίηση XACML ασχολείται με τους μηχανισμούς που είναι απαραίτητοι προκειμένου να φτάσει ένα σύστημα στις συγκεκριμένες αποφάσεις που αφορούν την υπηρεσία της εξουσιοδότησης. 

Η SAML παρέχει τα κατάλληλα μέσα αλληλεπίδρασης, τα οποία επιτρέπουν σε τρίτες οντότητες να στέλνουν τις αιτήσεις τους για αυθεντικοποίηση και εξουσιοδότηση και ο τρόπος που πρέπει ατές οι αιτήσεις να επεξεργαστούν εσωτερικά από το σύστημα αποτελεί αντικείμενο έρευνας της XACML. Άλλωστε η XACML δεν επεξεργάζεται μονάχα τις αιτήσεις εξουσιοδότησης αλλά επιπλέον ορίζει τους μηχανισμούς για την ολοκληρωμένη δημιουργία υποδομών από κανόνες, πολιτικές και σύνολα πολιτικών, και προσέγγισης της τελικής απόφασης. 

Επομένως, ο υποψήφιος διδάκτορας προτείνει την συνδυασμένη χρήση των δύο προτυποποιήσεων που κάνει ακόμα πιο δυνατή τη λύση για ύπαρξη ενός διαλειτουργικού μοντέλου αυθεντικοποίησης, εξουσιοδότησης και ελέγχου πρόσβασης σύμφωνα με κανόνες και πολιτικές που επιβάλλεται να υπάρχουν σε κάθε σύστημα, όπως φαίνεται στη σχήμα που ακολουθεί (Σχήμα 4.14).
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Σχήμα 4.14: Διάγραμμα ροής SAML-XACML
Σε αυτό λοιπόν το μοντέλο της συνδυασμένης χρήσης των δύο προτυποποιήσεων, τα τμήματα της SAML, όπως αυτά περιγράφηκαν παραπάνω, δέχονται αιτήσεις για αποφάσεις αυθεντικοποίησης και απαντούν με ισχυρισμούς απόφασης εξουσιοδότησης. Η προτυποποίηση SAML δεν βάζει περιορισμούς και δεν προδιαγράφει τον τρόπο που αυτή θα δημιουργήσει τις απαντήσεις. Για αυτό ακριβώς χρησιμοποιείται και η λειτουργικότητα της προτυποποίησης XACML για να υποστηρίξει αυτή την απαίτηση. 

Παρόλα αυτά το Σημείο Απόφασης Πολιτικής (PDP) της XACML χρησιμοποιεί μόνο την πληροφορία που περιέχεται μέσα στην αίτηση κατά την λήψη της απόφασης. Μέσα στο μοντέλο της ίδιας προτυποποίησης ο Διαχειριστής Περιβάλλοντος (CH) διαχειρίζεται την λειτουργία συλλογής της πληροφορίας αυτής. Στην συνδυασμένη χρήση των δύο προτύπων όμως, η SAML θα πρέπει να δρα σαν διαχειριστής περιβάλλοντος, έτσι ώστε να συλλέγει και να μορφοποιεί την απαιτούμενη πληροφορία σε μορφή XACML και να την προωθεί στο Σημείο Απόφασης Πολιτικής. Με αυτό τον τρόπο η SAML θα είναι ικανή να παράγει κάθε απαραίτητο χαρακτηριστικό και να συλλέγει τις δηλώσεις της αντίστοιχης πληροφορίας. 

Εφόσον όλες οι δηλώσεις χαρακτηριστικών συλλεχθούν, η SAML θα μπορεί να μετασχηματίσει τα δεδομένα σε καθαρή μορφή XACML και να τα προωθήσει ως XACML αίτηση. Αυτά μέσω του Σημείου Εφαρμογής Πολιτικής και του Διαχειριστή Περιβάλλοντος επεξεργάζονται στο Σημείο Απόφασης Πολιτικής. Επομένως, η απάντηση προερχόμενη από την προτυποποίηση XACML περιλαμβάνει μόνο την απόφαση για εξουσιοδότηση χωρίς επιπλέον λεπτομέρειες της αρχικής αίτησης μέσα στην απάντηση.
4.2.7 Υπηρεσίες Υποδομής Δημοσίου Κλειδιού
Η Υποδομή Δημοσίου Κλειδιού (Public Key Infrastructure – PKI) υποστηρίζει ένα πλαίσιο εργασίας, το οποίο επιτρέπει την ανάπτυξη υπηρεσιών ασφάλειας βασισμένες σε μηχανισμούς απόκρυψης. Άλλες υποδομές, που χρησιμοποιούν αποκλειστικά συμμετρική κρυπτογραφία, έχουν αποτύχει σε τομείς διαχείρισης, κλιμάκωσης και ομαλού κύκλου ζωής. Αντίθετα η Υ.Δ.Κ. επιτρέπει την δημιουργία ταυτοτήτων, άρρηκτα συνδεδεμένων με την απαραίτητη εμπιστοσύνη που απαιτείται για την εγκυρότητα και την πιστοποίησή τους, προσφέροντας μια κλιμακωτή λύση στις υποδομές ασφαλείας. Σαν κύριες υπηρεσίες, σχετικές με την Υ.Δ.Κ., μπορούν να αναφερθούν οι παρακάτω:

· Αυθεντικοποίηση (Authentication) – Ο έλεγχος της αυθεντικότητας, της ταυτότητας των μερών μιας ηλεκτρονικής συναλλαγής ή μιας ανταλλαγής πληροφοριών με ηλεκτρονικά μέσα.

· Ακεραιότητα (Integrity) – Η προστασία των πληροφοριών από μη εξουσιοδοτημένη τροποποίηση, προερχόμενη από χρήστες που είτε ακούσια είτε εσκεμμένα προκαλούν κάποια βλάβη

· Εμπιστευτικότητα (Confidentiality) – Η προστασία των πληροφοριών από μη εξουσιοδοτημένη πρόσβαση

· Καταλογισμό Ευθύνης (Non-Repudiation) - Η βεβαιότητα ότι κανένα μέρος μιας ηλεκτρονικής συναλλαγής δεν μπορεί να αρνηθεί την συμμετοχή του σε αυτή.

Μπορεί εύκολα κανείς να παρατηρήσει ότι αυτές οι κύριες υπηρεσίες ασφάλειας αποτελούν αντίστοιχα και τις κύριες απαιτήσεις για ασφάλεια στις νέες υπηρεσίες που εμφανίζονται τόσο στα ενσύρματα όσο και στα ασύρματα δίκτυα. Τόσο οι μηχανισμοί ασφάλειας στο WAP, όσο στο GPRS και κατ’ επέκταση στα ασύρματα τρίτης και τέταρτης γενιάς, κύριο μέλημά τους ήταν η κάλυψη των παραπάνω αναγκών για ασφάλεια. Η έρευνα όμως που διεξήχθη στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής έδειξε ότι οι έως και τώρα προτυποποιήσεις απέτυχαν να παρέχουν ικανοποιητικές υπηρεσίες στον πολύ σημαντικό τομέα της ασφάλειας..
Η χρήση μηχανισμών κρυπτογραφίας, μέσω της υλοποίησης μιας ισχυρής προτυποποίησης, όπως είναι η αντίστοιχη των Υ.Δ.Κ., εξετάζεται σε αυτό το κεφάλαιο και απασχολεί μεγάλο τμήμα της έρευνας που διεξάγεται από τον υποψήφιο διδάκτορα[143]. Για να γίνουν όμως κατανοητά τα αποτελέσματα της έρευνας αυτής, ακολουθεί μία σύντομη παρουσίαση των Υ.Δ.Κ., προκειμένου ο αναγνώστης να αποκτήσει μία πρώτη επαφή με το ευρύτερο περιβάλλον μίας τέτοιας τεχνολογίας.

Σε μία Υ.Δ.Κ. υπάρχουν διάφορα μοντέλα εμπιστοσύνης, όπως το αυστηρά ιεραρχικό μοντέλο (Strict Hierarchy model) και το κατανεμημένο μοντέλο εμπιστοσύνης (Distributed Trust Architecture), το πλήρες διασυνδεδεμένο μοντέλο (Mesh Model), το διαδικτυακό μοντέλο (Web Model) και το μοντέλο χρήστη (User Centric Trust Model)[72]. 

Σύμφωνα με το αυστηρά ιεραρχικό μοντέλο εμπιστοσύνης όπως μπορούμε να διαπιστώσουμε και στο σχήμα που το απεικονίζει παρακάτω, μοιάζει με ένα αντεστραμμένο δένδρο, με την ρίζα του στην κορυφή, τα κλαδιά να ακολουθούν από κάτω της και τα φύλλα του στο κατώτερο σημείο.
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Σχήμα 4.15: Αυστηρά Ιεραρχικό Μοντέλο Εμπιστοσύνης

Στο αντεστραμμένο αυτό δένδρο, την ρίζα αντιπροσωπεύει μία συγκεκριμένη  Αρχή Πιστοποίησης (Certification Authority - CA), η οποία φέρει συνήθως την ονομασία ρίζα κόμβου CA και δρα σαν η κύρια ρίζα εμπιστοσύνης στην υπόλοιπη Υ.Δ.Κ. των οντοτήτων που βρίσκονται σε κατώτερο επίπεδο από αυτή. Κάτω από την ρίζα κόμβου υπάρχουν ένα ή περισσότερα επίπεδα υφισταμένων αρχών πιστοποίησης (subordinate CAs), τα οποία αντιπροσωπεύονται από τις ενδιάμεσες οντότητες από όπου διαχέονται περισσότερα κλαδιά της δενδρικής δομής που περιγράφεται. Τα φύλλα αντιπροσωπεύουν τις οντότητες εκείνες της Υ.Δ.Κ. που δεν έχουν να κάνουν με πιστοποίηση και είναι απλά οι τελικές οντότητες ή οι τελικοί χρήστες.

Όπως αναφέρθηκε και προηγουμένως, μία άλλη μορφή μοντέλου είναι το κατανεμημένο μοντέλο εμπιστοσύνης, όπου σε αντίθεση με την ιεραρχική δομή που περιγράφηκε αμέσως πριν, η εμπιστοσύνη κατανέμεται μεταξύ δύο ή περισσοτέρων αρχών πιστοποίησης (CΑs). Στο σχήμα που ακολουθεί απεικονίζεται μία τέτοια δομή:
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Σχήμα 4.16: Κατανεμημένο Μοντέλο Εμπιστοσύνης

Ομοίως στο πλήρες διασυνδεδεμένο μοντέλο όλες ρίζες κόμβου αρχές πιστοποίησης είναι δυναμικά συνδεδεμένες μεταξύ τους διαπιστεύοντας η μία την άλλη. Σε αυτή την περίπτωση, όταν υπάρχουν n αρχές πιστοποίησης, χρειάζονται n2 διαπιστεύσεις μεταξύ των αρχών πιστοποίησης ή μερικές φορές λίγες λιγότερες, ανάλογα με το ποιο είναι το απαραίτητο σημείο να υπάρχουν ασφαλείς διασυνδέσεις.

Στο διαδικτυακό μοντέλο ένας αριθμός από αρχές πιστοποίησης, τις οποίες ο φυλλομετρητής της τελικής οντότητας ή του τελικού χρήστη, αρχικά εμπιστεύεται να δρουν σαν ρίζες κόμβου για επαλήθευση του εκάστοτε πιστοποιητικού. Το σημαντικό σε αυτό το μοντέλο εμπιστοσύνης είναι το γεγονός ότι ο χρήστης μπορεί να αλλάξει, αυξάνοντας ή ελαττώνοντας τον αριθμό αυτό των έμπιστων αρχών πιστοποίησης που αρχικά χρησιμοποιούσε στον φυλλομετρητή του. 

Τέλος στο μοντέλο χρήστη, καθένας από αυτούς είναι απευθείας και ολοκληρωτικά υπεύθυνος στο να αποφασίσει ποια πιστοποιητικά μπορεί να εμπιστευτεί και ποια εξ αυτών δεν αποδέχεται ως έμπιστα. Αυτή η απόφαση μπορεί να καθοριστεί από πολλούς ενδιάμεσους παράγοντες, αν και το αρχικό σύνολο των έμπιστων κλειδιών περιλαμβάνει αυτά που ανήκουν και κατέχουν πρόσωπα του πολύ κοντινού με το χρήστη περιβάλλοντος. Η πιο διαδεδομένη υλοποίηση του μοντέλου αυτού είναι η λεγόμενη PGP. 

Η επιλογή ενός από τα παραπάνω μοντέλα εμπιστοσύνης λαμβάνει υπόψη παράγοντες που αφορούν το κόστος, την απόδοση και την λειτουργικότητα για μία συγκεκριμένη κατάσταση. Σε κάθε περίπτωση όμως είναι πολύ σημαντικοί οι μηχανισμοί διαπιστοποίησης (cross-certification), οι οποίοι είναι υλοποιημένοι μεταξύ των αρχών πιστοποίησης που ανήκουν σε διαφορετικές Υ.Δ.Κ. με σκοπό την ασφαλή τους σύνδεση και επικοινωνία. Οι μηχανισμοί αυτοί μπορεί να είναι και λειτουργούν με σχετικά παρόμοιο τρόπο, όπως οι αντίστοιχοι μηχανισμοί πιστοποίησης που περιγράφονται παρακάτω, μόνο που σε αυτή την περίπτωση η διαπιστοποίηση γίνεται μεταξύ αρχών πιστοποίησης. Οι μηχανισμοί αυτοί χρησιμοποιούνται με κύριο σκοπό την επέκταση μιας Υ.Δ.Κ. έτσι ώστε η εμπιστοσύνη μεταξύ δύο ή περισσοτέρων κοινοτήτων να είναι δυνατή και υλοποιήσιμη. Στην ουσία με τους μηχανισμούς διαπιστοποίησης μεταξύ δύο αρχών πιστοποίησης, η μία μπορεί να αναγνωρίζει την άλλη και τα πιστοποιητικά που η τελευταία εκδίδει στους χρήστες που βρίσκονται από κάτω της. Η διαλειτουργικότητα μεταξύ των διαφόρων Υ.Δ.Κ. μπορεί να λάβει σάρκα και οστά με την σωστή υλοποίηση των παραπάνω μηχανισμών. 

4.2.7.1 Δημιουργία και διαχείριση κλειδιών
Είναι γνωστό ότι η ασύμμετρη κρυπτογραφία είναι κατά κύριο λόγο βασισμένη στη χρήση του δημοσίου/ιδιωτικού ζεύγους κλειδιών. Το δημόσιο κλειδί περιέχεται στο πιστοποιητικό ενώ το ιδιωτικό κλειδί αποτελεί μια ξεχωριστή δομή δεδομένων η οποία προστατεύεται από μη εξουσιοδοτημένη αποκάλυψη. Σε ότι αφορά την δημιουργία και διαχείριση κλειδιών, κάθε φορά λαμβάνονται υπόψη οι ακόλουθες βασικές προϋποθέσεις:

· Δεν είναι επιθυμητή η διαχείριση του ζεύγους κλειδιών από τον τελικό χρήστη.

· Η προαναφερθείσα διαχείριση κλειδιών πρέπει να είναι αυτοματοποιημένη, όσο αυτό είναι δυνατόν και επιτρεπτό.

· Η διαχείριση του δημοσίου/ιδιωτικού ζεύγους κλειδιού θα πρέπει να είναι το περισσότερο δυνατόν διακριτική στον τελικό χρήστη. 

· Η αποτελεσματική και λειτουργική διαχείριση κλειδιών προϋποθέτει την ασφαλή λειτουργία και συνεργασία των οντοτήτων εμπιστοσύνης όπως η Αρχή Εγγραφής (Registration Authority - RA) και η Αρχή Πιστοποίησης (Certification Authority - CA).
Η δημιουργία ζεύγους κλειδιών είναι δυνατόν να πραγματοποιηθεί στο επίπεδο του τελικού χρήστη (για παράδειγμα, στον φυλλομετρητή), στην αρχή εγγραφής ή ακόμα και στην αρχή πιστοποίησης. Ως εναλλακτική λύση υπάρχει και η δημιουργία ζεύγους κλειδιών σε Έμπιστες Τρίτες Οντότητες (Trusted Third Parties - TTPs). Μία πραγματική Υ.Δ.Κ. που υποστηρίζει καταλογισμό ευθύνης, η βεβαιότητα ότι κανένα μέρος μιας ηλεκτρονικής συναλλαγής δεν μπορεί να αρνηθεί την συμμετοχή του σε αυτή),  εκτός του επιπέδου εμπιστοσύνης και ασφάλειας που προσφέρεται από την Αρχή Πιστοποίησης, αποκλείει την πιθανότητα χρησιμοποίησης του ιδιωτικού κλειδιού από οποιονδήποτε άλλον πέρα του ίδιου του χρήστη. Αυτό σημαίνει ότι η διαδικασία δημιουργίας του ζεύγους κλειδιών λαμβάνει χώρα στο επίπεδο του χρήστη. Ο τόπος όμως δημιουργίας του ζεύγους κλειδιών είναι εξέχουσας σημασίας παράγοντας, καθώς επηρεάζει άμεσα ή έμμεσα την ικανότητα, την απόδοση, την ασφάλεια, τις νομικές επιπτώσεις και την μελλοντική χρησιμοποίηση του ζεύγους κλειδιών.

4.2.7.2 Δημιουργία και διαχείριση πιστοποιητικών
Ανεξαρτήτως του τόπου όπου έγινε η δημιουργία ζεύγους κλειδιών, η ευθύνη για την δημιουργία του Πιστοποιητικού έγκειται αποκλειστικά στην Αρχή Πιστοποίησης. Εκτός όμως της δημιουργίας, η Υ.Δ.Κ. εξετάσει προσεκτικά και τις παραμέτρους από τις οποίες εξαρτάται η κατανομή των κλειδιών και του πιστοποιητικού. Η αίτηση και παραλαβή ενός πιστοποιητικού  (συνδεόμενο με το ιδιωτικό κλειδί) από μία Έμπιστη Τρίτη Οντότητα, προϋποθέτει την ύπαρξη ενός ασφαλούς πρωτοκόλλου. Σαν τέτοιο μπορεί να χαρακτηριστεί το PKIX (Public Key Infrastructure X.509)[146] του οργανισμού IETF και γενικά όλα τα πρότυπα τα οποία ικανοποιούν τις απαιτήσεις σωστής δημιουργίας και διαχείρισης πιστοποιητικών. Τέτοια πρότυπα αποτελούν:

· Το ‘Internet X.509 Public Key Infrastructure Certificate Management Protocols [RFC2510]’ 

· Και το “Internet X.509 Certificate Request Message Format [RFC2511]’ 

Σε μερικά περιβάλλοντα, άλλοι μηχανισμοί, όπως τα πρότυπα Κρυπτογραφίας Δημοσίου Κλειδιού (Public Key Cryptography), PKCS#7 και PKCS#10, μπορούν να εξίσου χρησιμοποιηθούν.

4.2.7.3 Υπηρεσία Εγγραφής
Η “Εγγραφή” του τελικού χρήστη είναι η διαδικασία κατά την οποία η ταυτότητα ενός ανεξάρτητου χρήστη επαληθεύεται και επικυρώνεται. Το επίπεδο πιστοποίησης του τελικού χρήστη εξαρτάται από την Πολιτική Πιστοποιητικού (Certification Policy) και/ή την Υπηρεσία Πιστοποίησης και Εγγραφής. Οι απαιτήσεις κατά την διαδικασία εγγραφής ποικίλουν ανάλογα με το περιβάλλον και τα δικαιώματα τα οποία συνεπάγονται από την έκδοση του πιστοποιητικού. Σε κάθε περίπτωση, η Υ.Δ.Κ. συμπεριλαμβάνει στον καθορισμό και σχεδιασμό της Υπηρεσίας εγγραφής το γεγονός ότι μια τέτοια διαδικασία εμπεριέχει τον προσδιορισμό ενός ή περισσοτέρων κοινών μυστικών με τον τελικό χρήστη έτσι ώστε να γίνει η αυθεντικοποίηση του τελευταίου στην Αρχή Πιστοποίησης αργότερα. Η Υ.Δ.Κ. εξετάζει όλα τα πιθανά σενάρια και στηριζόμενη σε κοινά αποδεκτά πρότυπα (όπως για παράδειγμα το RFC2510), προδιαγράφει την καλύτερη δυνατή λύση με την προσφερόμενη ασφάλεια στο μέγιστο βαθμό.

4.2.7.4 Υπηρεσία ανάκλησης Πιστοποιητικού
Είναι γνωστό ότι τα πιστοποιητικά είναι άρρηκτα συνδεδεμένα με την ταυτότητα και το αντίστοιχο δημόσιο κλειδί. Αυτός όμως ο σύνδεσμος είναι έγκυρος για ένα συγκεκριμένο χρονικό διάστημα. Επίσης, υπάρχουν περιπτώσεις όπου μερικά πιστοποιητικά δεν θεωρούνται έγκυρα ακόμα κι αν αυτά δεν έχουν λήξει. Οι λόγοι ανάκλησης ποικίλουν και σε κάθε Υ.Δ.Κ. αναπτύσσονται και παρέχονται υπηρεσίες ανάκλησης πιστοποιητικού. Τέτοιες υπηρεσίες μπορούν να αναπτυχθούν με πολυάριθμους τρόπους[72] και η Υ.Δ.Κ. πρέπει να προσδιορίζει τα ακριβή χαρακτηριστικά της υπηρεσίας ανάκλησης πιστοποιητικού, βασιζόμενη στους διάφορους περιοδικούς μηχανισμούς ανάκλησης που υπάρχουν. Σαν τέτοιοι μπορούν να αναφερθούν οι ακόλουθοι:

· Πλήρεις Λίστες Ανάκλησης Πιστοποιητικών (Complete Certificate Revocation Lists - CRLs)

· Λίστα Ανάκλησης Πιστοποιητικών Αρχής (Authority Revocation Lists – ARLs)

· Διαχωρισμένες Πλήρεις Λίστες Ανάκλησης Πιστοποιητικών (Partitioned CRLs)

· Πλήρεις Λίστες Ανάκλησης Πιστοποιητικών Δέλτα (Delta CRLs)

· Έμμεσες Πλήρεις Λίστες Ανάκλησης Πιστοποιητικών (Indirect CRLs)

· Δενδρική Ανάκληση Πιστοποιητικών (Certificate Revocation Trees – CRTs)

· Εμπλουτισμένες Διαχωρισμένες και Έμμεσες Πλήρεις Λίστες Ανάκλησης Πιστοποιητικών
Στις περιπτώσεις όπου οι Αρχές Πιστοποίησης χρησιμοποιούν άμεσα συνδεδεμένους μηχανισμούς ανάκλησης όπως το Online Certificate Status Protocol (OCSP)[148] επιτυγχάνουν μείωση της καθυστέρησης ανάμεσα στην ανάκληση του πιστοποιητικού από την Αρχή Πιστοποίησης και την κοινοποίηση του στον τελικό χρήστη. Σε αντίθεση με τους μηχανισμούς δημοσιοποίησης των Λιστών Ανάκλησης Πιστοποιητικών, οι τελικοί χρήστες καθίστανται ικανοί να εγκαθιστούν την ταυτότητα ενός άμεσα συνδεδεμένου προμηθευτή υπηρεσιών[151]. 

Στην περίπτωση χρήσης του OCSP απαιτείται οι υπογραφές των αποκρινόμενων να είναι επικυρωμένες σε ανταποκρίσεις από τους ίδιους τους χρήστες. Σημαντικό πλεονέκτημα του προτύπου είναι το ότι ο OCSP ανταποκριτής μπορεί εύκολα να παραμετροποιηθεί με τέτοιο τρόπο ώστε να έχει κανείς απευθείας πρόσβαση στη βάση δεδομένων του πιστοποιητικού και να ελέγξει την εγκυρότητα ενός συνόλου πιστοποιητικών ή ακόμα και να κάνει χρήση υπαρχόντων Λιστών Ανάκλησης Πιστοποιητικών δημοσιευμένες από Αρχές Πιστοποίησης. Σε αυτή την περίπτωση, λαμβάνεται σοβαρά υπόψη το γεγονός ότι το OCSP επιτρέπει την επιβεβαίωση εγκυρότητας του πιστοποιητικού χωρίς να έχει εγκατασταθεί ο OCSP ανταποκριτής στον εξυπηρετητή πιστοποιητικού. Αυτό όπως είναι λογικό επιτρέπει την δυνατότητα κλιμάκωσης της όλης Υ.Δ.Κ..

4.2.7.5 Υπηρεσία Καταλόγου
Τα πιστοποιητικά και τα αντίστοιχα δημόσια κλειδιά πρέπει να δημοσιοποιηθούν πριν χρησιμοποιηθούν σε κάποια λειτουργία. Εάν ο μηχανισμός δημοσιοποίησης  υποστηρίζει προώθηση των δημοσίων πιστοποιητικών, χρησιμοποιούνται κατάλογοι, περιστασιακά X.500 αλλά συνήθως Lightweight Directory Access Protocol (LDAP) κατάλογοι. Οι LDAP κατάλογοι υλοποιούνται από ένα οποιοδήποτε απλό επίπεδο αρχείο σε μια σχετιζόμενη βάση δεδομένων ή ακόμα από Χ.500 καταλόγους που συμφωνούν με τις ανάγκες των καταλόγων αυτών.

4.2.7.6 Υπηρεσία ανάκτησης κλειδιού
Είναι πολύ σημαντικό σε μία περιεκτική και ολοκληρωμένη Υ.Δ.Κ. να υπάρχουν υπηρεσίες κράτησης εφεδρικού κλειδιού και ανάκτησής του. Με αυτόν τον τρόπο αντιμετωπίζονται τα αναπόφευκτα φαινόμενα απώλειας πρόσβασης στο ιδιωτικό κλειδί που χρησιμοποιείται σε διαδικασίες απόκρυψης. Εάν το ιδιωτικό/δημόσιο ζεύγος κλειδιών καλύπτει την αναγκαία προϋπόθεση που υπάρχει σε Υ.Δ.Κ., την Εμπιστευτικότητα, μετά την δημιουργία ζεύγους κλειδιών τίθεται σε λειτουργία η υπηρεσία δημιουργίας εφεδρικού κλειδιού και πιστοποιητικού σε Έμπιστες Τρίτες Οντότητες. Σε αυτό το σημείο θα πρέπει να τονισθεί ότι η δυνατότητα φύλαξης εφεδρικών δεδομένων σε Έμπιστες Τρίτες Οντότητες είναι τελείως ανεξάρτητη με την ίδια δυνατότητα να πραγματοποιείται στο επίπεδο τελικού χρήστη. Παρά το γεγονός ότι σε μερικές περιπτώσεις ο τελικός χρήστης θα έπρεπε να έχει δυνατότητα φύλαξης εφεδρικών δεδομένων, αυτό δεν είναι πάντα εφικτό, ούτε είναι εύκολο να γίνει σωστή διαχείριση της συνολικής Υ.Δ.Κ.. 

Η Υ.Δ.Κ. στηριζόμενη σε κοινά αποδεκτά πρότυπα (RFC2510) επιδιώκει την όσο το δυνατόν περισσότερο αυτοματοποιημένη διαδικασία. Αυτό είναι και μια από τις βασικές προϋποθέσεις,  η ικανοποίηση της οποίας επιτυγχάνει:

· Την κλιμάκωση της Υ.Δ.Κ. και την ικανότητα εξυπηρέτησης μεγαλύτερου αριθμού χρηστών, 

· Και την ελαχιστοποίηση της επιβάρυνσης του κύριου διαχειριστή της υποδομής όπως και του τελικού χρήστη.

Συμπεραίνοντας, θα μπορούσε κανείς να υποστηρίξει ότι η Υ.Δ.Κ. είναι μία υποδομή ασφαλείας η οποία χρησιμοποιεί στην βασική της λειτουργία τον συνδυασμό λειτουργιών κρυπτογράφησης του ιδιωτικού κλειδιού και του δημοσίου κλειδιού, η οποία ενεργοποιεί και ολοκληρώνει ακολούθως διάφορες υπηρεσίες ασφάλειας, όπως η αυθεντικοποίηση του χρήστη, η εμπιστευτικότητα των δεδομένων, η ακεραιότητα αυτών και μηχανισμούς διαχείρισης των παραπάνω κλειδιών. Η υποδομή αυτή ορίζεται από την ITU-T X.509[125] σύσταση. Μία από τις ομάδες εργασίας της IETF σχετική με θέματα ασφάλειας είναι και η Υ.Δ.Κ. X.509 (PKIX) η οποία προδιαγράφει την αρχιτεκτονική δημιουργίας και διαχείρισης πιστοποιητικών για το διαδίκτυο. Το βασικό αρχιτεκτονικό μοντέλο PKIX, το οποίο παραμένει μέχρι τώρα το πλέον διαδεδομένο από την στιγμή που δημοσιεύτηκε απεικονίζεται στο παρακάτω σχήμα (Σχήμα 4.17), το οποίο απεικονίζει τις παραπάνω περιγεγραμμένες υπηρεσίες Υ.Δ.Κ.:
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Σχήμα 4.17: PKIX Υποδομή Δημοσίου Κλειδιού

4.2.7.7 WAP εργαλεία Υποδομής Δημοσίου Κλειδιού
Εφόσον οι Υ.Δ.Κ. αποκτούν τέτοια σημασία στην ασφάλεια των ηλεκτρονικών επικοινωνιών και συστημάτων και εφόσον οι υπάρχουσες λοιπές τεχνολογίες απέτυχαν να δώσουν λύση στην ανάπτυξη ικανοποιητικών μηχανισμών ασφάλειας στο ασύρματο περιβάλλον, έγινε η προσπάθεια να ενσωματωθούν στα υπάρχοντα πρωτόκολλα και προτυποποιήσεις. Συγκεκριμένα μία τέτοια προσπάθεια παρατηρείται στην τεχνολογία WAP, καθώς οι ίδιοι οι προμηθευτές Υ.Δ.Κ. παρέχουν λύσεις για την υλοποίηση τέτοιων υποδομών στην ασύρματη επικοινωνία και ειδικά σε υπηρεσίες που υλοποιούνται πάνω σε τέτοια πρότυπα.

Η έρευνα που διεξήχθη σε αυτόν τον τομέα από τον υποψήφιο διδάκτορα κατέγραψε τα ακόλουθα αποτελέσματα. Τα θεμελιώδη στοιχεία μιας Υ.Δ.Κ. δεν αλλάζουν στα ασύρματα περιβάλλοντα, στα οποία, όπως ειπώθηκε και σε προηγούμενα κεφάλαια, κυριαρχούν διαφορετικά χαρακτηριστικά μετάδοσης δεδομένων. Οι ίδιες αρχές, οι οποίες με επιτυχία έχουν εφαρμοστεί στα σταθερά TCP/IP δικτυακά περιβάλλοντα, χρησιμοποιούνται απευθείας στα ασύρματα περιβάλλοντα. Οι τεχνολογίες ωστόσο του TCP/IP και της Υ.Δ.Κ. όπως αυτή παρουσιάστηκε παραπάνω απαιτούν μεγάλες υπολογιστικές δυνατότητες για να εφαρμοστούν εφόσον διαχειρίζονται μεγάλη επικοινωνιακή πληροφορία, πράγμα που είναι μη επιθυμητό στα ασύρματα περιβάλλοντα. Παρόλα αυτά, τα βασικά στοιχεία μιας Υ.Δ.Κ. και των πιστοποιητικών παραμένουν ίδια. 

Μία Υ.Δ.Κ. θεωρείται ασύρματη (Α.Υ.Δ.Κ. - Wireless Public Key Infrastructure - WPKI) όταν τουλάχιστον η συσκευή από τη μεριά του χρήστη που εγκαθιστά την επικοινωνία με τα υπόλοιπα στοιχεία του δικτύου είναι ασύρματη. Έτσι για παράδειγμα μπορούμε να έχουμε μία ασύρματη Υ.Δ.Κ. όταν ο χρήστης έχει μία ανάλογη συσκευή επικοινωνίας με τον εξυπηρετητή παρά το γεγονός ότι ο τελευταίος συνδέεται με τα υπόλοιπα στοιχεία του δικτύου με ενσύρματα μέσα.

Μία Α.Υ.Δ.Κ. μπορεί να χρησιμοποιηθεί στις ίδιες εφαρμογές, σαν αυτές που συναντά κανείς στα ενσύρματα δίκτυα. Παρόλα αυτά, τα χαρακτηριστικά του ασύρματου περιβάλλοντος μπορούν να οδηγήσουν τις υλοποιήσεις, σε εντελώς καινούργιο σύνολο επαναστατικών για την εποχή, εφαρμογών συμπεριλαμβάνοντας διατραπεζικές συναλλαγές, πληρωμές κάθε είδους, ηλεκτρονικές αγορές μηχανισμούς δημόσιας διοίκησης κ.α.. Συγκρινόμενες οι δύο τεχνολογίες Υ.Δ.Κ., σε σχέση με τις εφαρμογές που μπορούν να τρέχουν στα δύο αυτά περιβάλλοντα, είναι αναμενόμενο στο ασύρματο περιβάλλον, να απαιτούνται εφαρμογές ικανές να προσφέρουν την απαιτούμενη λειτουργικότητά τους, σε λιγότερο δυνατές υπολογιστικές μηχανές, με λιγότερη μνήμη, με περιορισμούς στην απόδοση και στην δυνατότητα έκθεσης της πληροφορίας. Εντούτοις, παρά τις παραπάνω δεσμεύσεις, οι ασύρματοι εξοπλισμοί θα πρέπει να είναι ικανοί να δημιουργούν και να εγγράφουν κλειδιά, να διαχειρίζονται τις ταυτότητες των τελικών χρηστών και να θέτουν σε λειτουργία μηχανισμούς κρυπτογράφησης και αποκρυπτογράφησης μηνυμάτων, να μπορούν να παραλαμβάνουν, να επαληθεύουν, να αποθηκεύουν και να στέλνουν πιστοποιητικά και ψηφιακά υπογεγραμμένα δεδομένα.

Στις περισσότερες των περιπτώσεων όμως, οι συσκευές των χρηστών δεν μπορούν να αντεπεξέλθουν σε αυτές τις απαιτήσεις λειτουργίας και μηχανισμών με αποτέλεσμα οι προτεινόμενες λύσεις για εφαρμογή Α.Υ.Δ.Κ. να υιοθετούν την λογική των ενδιάμεσων οντοτήτων των δικτύων (agents) ώστε οι τελευταίες να αναλαμβάνουν να εκπληρώνουν ορισμένες βασικές λειτουργίες. Με αυτόν τον τρόπο η συσκευή του χρήστη απελευθερώνεται από ένα σύνολο λειτουργιών και αναλαμβάνει μόνο να παρέχει ψηφιακές υπογραφές ώστε να επιτρέπει την εγκαθίδρυση μιας Α.Υ.Δ.Κ.. Οι υπόλοιπες βασικές λειτουργίες μιας Υ.Δ.Κ. αναλαμβάνονται από τις ενδιάμεσες οντότητες δικτύου, όπως η επαλήθευση, η αρχειοθέτηση και η παράδοση των πιστοποιητικών. 

Μία πιθανή υλοποίηση των παραπάνω μπορεί να είναι αυτή, στην οποία τα ιδιωτικά κλειδιά είναι αποθηκευμένα σε έναν πληρεξούσιο εξυπηρετητή ή εναλλακτικά συμπεριλαμβάνονται σε ισχυρές υπομονάδες, όπως η WIM/SWIM των διαφόρων συσκευών των χρηστών. Δυστυχώς, η υπομονάδα WIM/SWIM δεν έχει φτάσει το απαραίτητο σημείο εξέλιξης, ώστε η περιοχή δημιουργίας των ζευγαριών των κλειδιών από τους τελικούς χρήστες να είναι ικανοποιητική και απόλυτα ασφαλής. Επιπλέον η έλλειψη προτυποποίησης αποτελεί από μόνη της μια μεγάλη τροχοπέδη στην εξέλιξη των Α.Υ.Δ.Κ. καθώς η διαφορετική υλοποίηση των διαφόρων μηχανισμών και λειτουργιών στη κινητή συσκευή έχει σαν αποτέλεσμα τη μη δυνατή διαλειτουργικότητα των εφαρμοζόμενων λύσεων.

Όπως φαίνεται στο σχήμα παρακάτω (Σχήμα 4.18) μία Α.Υ.Δ.Κ. απαιτεί τα ίδια στοιχεία με μία παραδοσιακή Υ.Δ.Κ.:

· Εφαρμογή Τελικού χρήστη

· Αρχή Εγγραφής

· Αρχή Πιστοποίησης 

· Κατάλογος Υ.Δ.Κ.
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Σχήμα 4.18: Γενική Αρχιτεκτονική Α.Υ.Δ.Κ.
Παρατηρώντας την παραπάνω γενική απεικόνιση μιας Α.Υ.Δ.Κ. εύκολα κανείς αντιλαμβάνεται ότι η δομή αυτής της Υ.Δ.Κ. είναι υλοποιημένη διαφορετικά σε μερικά της σημεία σε σχέση με την πρώτη που περιγράφηκε προηγουμένως. Γίνεται λοιπόν αντιληπτή μία καινούργια οντότητα η οποία αναφέρεται ως Πύλη Υ.Δ.Κ. (PKI Portal) η ύπαρξη της οποίας θεωρείται απαραίτητη. 

Η εφαρμογή που τρέχει στην κινητή συσκευή του τελικού χρήστη της Α.Υ.Δ.Κ. είναι υλοποιημένη με τέτοιο τρόπο ώστε να παρουσιάζεται σαν βελτιστοποιημένο λογισμικό το οποίο τρέχει πάνω στην WAP συσκευή. Η υλοποίηση αυτή βασίζεται στην τεχνολογία WML Script Crypto API (WLSCrypt API), η οποία χρησιμοποιείται για ανάπτυξη υπηρεσιών κλειδιού και κρυπτογραφικών λειτουργιών γενικότερα. Είναι υπεύθυνη  για την ανάπτυξη των ίδιων λειτουργιών και μηχανισμών με τις αντίστοιχες εφαρμογές των τελικών χρηστών στις παραδοσιακές Υ.Δ.Κ.. Χαρακτηριστικά θα μπορούσαμε να αναφέρουμε ορισμένες από αυτές:

· Δημιουργία, αποθήκευση και είσοδο πρόσβασης στο ζευγάρι δημοσίου κλειδιού

· Ολοκλήρωση, υπογραφή και καταχώρηση εφαρμογών πιστοποιητικών

· Ολοκλήρωση, υπογραφή και καταχώρηση αιτήσεων ανανέωσης πιστοποιητικών

· Ολοκλήρωση, υπογραφή και καταχώρηση αιτήσεων ανάκλησης πιστοποιητικών

· Επαλήθευση πιστοποιητικών και πληροφορία ανάκλησης

Η οντότητα που φέρει την ονομασία ‘Πύλη Υ.Δ.Κ.’ είναι ένας δικτυακός εξυπηρετητής, όπως η ενδιάμεση ‘Πύλη WAP’, η οποία ενεργεί σαν μία αρχή εγγραφής και είναι υπεύθυνη για την μετάφραση των αιτήσεων προερχόμενες από τον πελάτη WAP. Η Πύλη Υ.Δ.Κ. ουσιαστικά συμπεριλαμβάνει τις λειτουργίες και τους μηχανισμούς της αρχής εγγραφής και διαλειτουργεί με τις συσκευές WAP στο ασύρματο δίκτυο και την αρχή πιστοποίησης στο ενσύρματο δίκτυο.

Η παραδοσιακή μέθοδος που χρησιμοποιείται για τον χειρισμό των υπηρεσιών Υ.Δ.Κ. βασίζεται στους βασικούς κανόνες κωδικοποίησης ASN.1 (ASN.1 Basic Encoding Rules - BER) και Διακριτούς κανόνες κωδικοποίησης (Distinguished Encoded Rules – DER). Οι BER/DER προϋποθέτουν την ύπαρξη κατάλληλου υπολογιστικού περιβάλλοντος, που η τεχνολογία WAP δεν μπορεί να εξασφαλίσει λόγω των περιορισμών που έχουν ήδη αναφερθεί. Το πρωτόκολλο Α.Υ.Δ.Κ. είναι υλοποιημένο χρησιμοποιώντας το WMLSCrypt. Συγκεκριμένα η WML τεχνολογία με την ιδιότητα και τον μηχανισμό γνωστό ως signText παρέχει τις απαραίτητες προϋποθέσεις για την ανάπτυξη ειδικών μηχανισμών αποθήκευσης, κωδικοποίησης και καταχώρησης των αιτήσεων σε μία Α.Υ.Δ.Κ., συγκρινόμενη με την αντίστοιχη λειτουργία σε παραδοσιακές Υ.Δ.Κ..

Επιπλέον η τεχνολογία Α.Υ.Δ.Κ. κάνει χρήση διαφορετικής μορφής πιστοποιητικών λόγω των περιορισμών αποθήκευσης στο ασύρματο περιβάλλον. Ένας από τους μηχανισμούς ήταν ο ορισμός της νέας μορφής πιστοποιητικών στην πλευρά του εξυπηρετητή, τα οποία είναι της μορφής WTLS Certificate Format και ελαττώνουν σημαντικά το μέγεθος των αντίστοιχων πιστοποιητικών της μορφής X.509. Μία ακόμα σημαντική διαφορά στις Α.Υ.Δ.Κ. μπορεί να παρατηρηθεί στην Ελλειψοειδής Κρυπτογράφηση (Elliptic Curve Cryptography - ECC). Πιο συγκεκριμένα, με την χρήση της τελευταίας το συνολικό μέγεθος ενός πιστοποιητικού δεν είναι περισσότερο από 100 bytes λόγω του μικρότερου μεγέθους κλειδιών σε σύγκριση με οποιαδήποτε άλλο σχήμα υπογραφών. Τα κλειδιά των ελλειπτικών καμπύλων είναι περίπου έξι φορές μικρότερα από αυτά των άλλων σχημάτων (164 bits vs. 1024 bits). Η τεχνολογία Α.Υ.Δ.Κ. ελαχιστοποίησε και σε μεγάλο βαθμό ορισμένα πεδία δεδομένων της μορφοποίησης πιστοποιητικών IETF PKIX που περιγράφηκε παραπάνω.

4.2.7.7.1 Ανοιχτά προβλήματα Α.Υ.Δ.Κ.
Το γεγονός ότι όλα όσα αναφέρθηκαν παραπάνω δεν έχουν προτυποποιηθεί αποτελεί, όπως εύκολα κανείς μπορεί να φανταστεί, τροχοπέδη στην υιοθέτηση των αντίστοιχων τεχνολογιών ασφάλειας και κατ’ επέκταση στην ανάπτυξη των συστημάτων αυτών και των προσφερόμενων υπηρεσιών. 

Η Α.Υ.Δ.Κ. μεταφέρουν και υιοθετούν στα ασύρματα περιβάλλοντα όλα τα μειονεκτήματα της χρήσης ενδιάμεσων πυλών, όπως αυτά αναφέρθηκαν στην περιγραφή του WAP πρωτοκόλλου. Σε περιπτώσεις χρήσης ενδιάμεσων πυλών δεν μπορεί να εξασφαλιστεί η από ‘άκρο-σε-άκρο’ ασφάλεια, εφόσον σε ότι αφορά τη σύνδεση της κινητής συσκευής με την ενδιάμεση πύλη χρησιμοποιούνται τεχνικές ανεπτυγμένες με την κρυπτογραφική τεχνολογία WTLSCrypt. Στη συνέχεια για την σύνδεση της ενδιάμεσης πύλης με το κύριο τμήμα της Υ.Δ.Κ. χρησιμοποιούνται παραδοσιακές τεχνικές εξασφάλισης ασφάλειας δικτύων, όπως για παράδειγμα η προτυποποίηση SSL/TLS. Στην ενδιάμεση πύλη τα μεταφερόμενα δεδομένα είναι απροστάτευτα και ευάλωτα σε επιθέσεις.

Παρά το γεγονός ότι υπάρχουν τεχνολογίες (όπως η Υ.Δ.Κ.) που μπορούν να εγγυηθούν την ανάπτυξη μηχανισμών ασφάλειας και που θα ικανοποιούν κάθε νέα υπηρεσία στο ασύρματο περιβάλλον, η παραμετροποίηση αυτών των τεχνολογιών προκειμένου να μπορέσουν να λειτουργήσουν σε συσκευές με περιορισμένες υπολογιστικές δυνατότητες και η ανάπτυξή τους με γλώσσες προγραμματισμού που δεν έχουν ολοκληρωμένες βιβλιοθήκες, κυρίως σε ότι αφορά την ασφάλεια, έχει σαν αποτέλεσμα την μη δυνατή εκμετάλλευση των πολύ σημαντικών πλεονεκτημάτων τους.

Ένα επιπλέον παράδειγμα σε αυτό είναι και η σημαντική σμίκρυνση του μήκους των κλειδιών κρυπτογράφησης, που χρησιμοποιούνται για την ανάπτυξη κρυπτογραφικών μηχανισμών, σε 164 bits, συγκρινόμενα με αντίστοιχο μήκος κλειδιών των ενσύρματων Υ.Δ.Κ. που είναι 1024 ή 2048 ή ακόμα μεγαλύτερα. Αυτό έχει σαν αποτέλεσμα να πολλαπλασιάζονται οι κίνδυνοι ευκολότερης παραβίασης και παρείσφρησης ανεπιθύμητων στοιχείων με σκοπό την αλλοίωση των μεταφερόμενων δεδομένων. Στις συγκεκριμένες περιπτώσεις επιβάλλεται η πολύ προσεκτική χρήση ασφαλών καμπύλων ελλειψοειδούς κρυπτογράφησης. 

Επίσης, το γεγονός ότι η υπομονάδα WIM/SWIM δεν έχει φτάσει το απαραίτητο σημείο εξέλιξης, έτσι ώστε η περιοχή δημιουργίας των ζευγαριών των κλειδιών από τους τελικούς χρήστες να είναι ικανοποιητική και απόλυτα ασφαλής, αποτελεί ένα ακόμη εμπόδιο στην υιοθέτηση της Α.Υ.Δ.Κ. για την εξασφάλιση του απαραίτητου επιπέδου ασφάλειας στις προσφερόμενες υπηρεσίες από το ασύρματο δίκτυο. Βέβαια αυτό έχει αντίκτυπο και στην επιφυλακτικότητα ανάληψης της ευθύνης, από διάφορους οργανισμούς, έκδοσης πιστοποιητικών, που αποτελεί το κύριο τμήμα σύστασης μιας Α.Υ.Δ.Κ..

Είναι λοιπόν φανερό, ότι παρά το γεγονός ότι μπορούμε με όλες τις παραπάνω τεχνολογίες να προσαρμόζουμε και να ικανοποιούμε τις προϋποθέσεις μίας Υ.Δ.Κ. στο ασύρματο περιβάλλον, από την άλλη όμως αλλοιώνουμε την ίδια την τεχνολογία της Υ.Δ.Κ.. Στην πραγματικότητα αφαιρούμε τα δυνατά και αξιόπιστα τμήματά της με αποτέλεσμα να καθιστούμε αδύνατη την εξασφάλιση ασφάλειας, σύμφωνα με τις δυνατότητες της τεχνολογίας αυτής.

Τα υπάρχοντα πρωτόκολλα και προτυποποιήσεις που κυριαρχούν σήμερα στο ασύρματο κυρίως περιβάλλον, δεν αφήνουν πολλά περιθώρια για δημιουργία και ανάπτυξη λύσεων που να ικανοποιούν την ανάγκη για νέες υπηρεσίες, πέρα της φωνητικής και το σύνολο των απαιτήσεων για ασφάλεια και διαλειτουργικότητα. Το πιο σημαντικό ίσως μειονέκτημα, είναι μη δυνατή χρησιμοποίηση τεχνολογιών που στο ενσύρματο δίκτυο κυριαρχούν και έχουν αποδείξει ότι μπορούν να αποτελέσουν το κύριο υπόβαθρο, πάνω στο οποίο θα στηριχθούν οι νέες αυτές υλοποιήσεις και θα ικανοποιήσουν σε μεγάλο βαθμό τις απαιτήσεις που έχουν μέχρι τώρα παρουσιαστεί. Η πρόοδος και τα επιτεύγματα που λαμβάνουν χώρα στο ενσύρματο περιβάλλον δεν θα πρέπει να περνούν απαρατήρητα και να μην γίνεται προσπάθεια εκμετάλλευσής τους στο ασύρματο περιβάλλον, παρά τη σημαντική διαφορά δομής και λειτουργίας που παρουσιάζουν αυτά. Με κατάλληλη και προσεκτική παραμετροποίηση τόσο των βιβλιοθηκών όσο και των πρωτοκόλλων, οι δοκιμασμένες και ισχυρές λύσεις του ενσύρματου περιβάλλοντος μπορούν να αποτελέσουν αξιόπιστες λύσεις και για το ασύρματο.

Επιπλέον, οι έμπιστες σχέσεις μεταξύ πολλαπλών Υ.Δ.Κ. είναι απαραίτητο να υπάρχουν για να εξασφαλίζουν ότι όλοι οι συμμετέχοντες σε μία τέτοια δεν χρειάζεται να εξαρτούνται και να εμπιστεύονται μόνο μία Αρχή Πιστοποίησης, γεγονός που θα έκανε απαγορευτική την επεκτατική δυνατότητα του συστήματος. Διάφορα μοντέλα εμπιστοσύνης παρέχουν υποδομές για την δημιουργία και την διαχείριση σχέσεων εμπιστοσύνης. Υπάρχει ένας μεγάλος αριθμός από τέτοια, όπως χαρακτηριστικά περιγράφηκαν εν συντομία στην αρχή του κεφαλαίου, όπως το ιεραρχικό, το κατανεμημένο ή το μοντέλο χρήστη.

Για την δημιουργία σχέσεων εμπιστοσύνης σε μία Υ.Δ.Κ. είναι απαραίτητη η χρήση μιας έμπιστης διαδρομής που πρέπει να ακολουθούν τα πιστοποιητικά[149]. Ο όρος διαδρομή πιστοποιητικών σημαίνει μία φυσική, έμπιστη αλυσίδα, στην οποία ο εγγυητής του πρώτου πιστοποιητικού αποτελεί την αρχή της και το πρώτο σημείο εμπιστοσύνης (και προφανώς αναφέρεται σε κάποια Αρχή Πιστοποίησης) και το τελευταίο πιστοποιητικό είναι αυτό που αντιστοιχεί στην τελική οντότητα (σε κάποιον τελικό χρήστη), ανεξάρτητα με αυτές που παρεμβάλλονται. Το κύριο θέμα στην δημιουργία αυτής της αλυσίδας είναι το τελευταίο αυτό πιστοποιητικό να είναι φυσικά κι αυτό έγκυρο όσο και το πρώτο, το οποίο είναι εξορισμού του εφόσον αντιστοιχεί σε κάποια Αρχή Πιστοποίησης. Το πιστοποιητικό της τελευταίας αυτής οντότητας περιλαμβάνει ένα δημόσιο κλειδί, το οποίο θα χρησιμοποιηθεί για την επαλήθευση της ψηφιακής υπογραφής που προέρχεται με την χρήση του αντίστοιχου ιδιωτικού. Μία εφαρμογή, η οποία υποστηρίζει μια Υ.Δ.Κ., πρέπει να δημιουργεί και να επαληθεύει την έμπιστη αυτή διαδρομή πιστοποιητικού που περιγράψαμε πριν αρχίσει να χρησιμοποιεί τα παραγόμενα κλειδιά σε οποιαδήποτε λειτουργία της[152].

Στις σημερινές Υ.Δ.Κ. η δημιουργία της έμπιστης διαδρομής των πιστοποιητικών και η επαλήθευση αυτής αποτελούν συνήθως ανεξάρτητες λειτουργίες. Το ιδανικό σε αυτή την περίπτωση θα ήταν η ύπαρξη μίας διαδικασίας και αντίστοιχων τρόπων υλοποίησης των παραπάνω με ένα ενοποιημένο μηχανισμό. Συγκεκριμένα, υπάρχουν διάφορες τεχνικές δημιουργίας της έμπιστης διαδρομής των πιστοποιητικών. Η δημιουργία αυτής από την τελική οντότητα προς την πρώτη έμπιστη οντότητα ονομάζεται δημιουργία ορθής κατεύθυνσης. Αντίστοιχα η διαδικασία δημιουργίας της έμπιστης διαδρομής πιστοποιητικών από την πρώτη έμπιστη οντότητα προς την τελική ονομάζεται δημιουργία ανάδρομης κατεύθυνσης[150]. Σύμφωνα με το μοντέλο εμπιστοσύνης που έχει υιοθετηθεί, ο καλύτερος τρόπος δημιουργίας της έμπιστης διαδρομής πιστοποιητικού διαφέρει σε κάθε περίπτωση. 

Αντίστοιχα η επαλήθευση της διαδρομής αυτής γίνεται με τον ίδιο τρόπο ανεξάρτητα όμως με το μοντέλο Υ.Δ.Κ. που έχει υιοθετηθεί. Η επαλήθευση αυτή έχει να κάνει με την επιβεβαίωση των συνδέσμων μεταξύ της ταυτότητας, του δημοσίου κλειδιού και των υπόλοιπων ιδιοτήτων του πιστοποιητικού. Για να είναι έγκυρη η διαδρομή αυτή πρέπει να ξεκινά από μία αναγνωρισμένη Αρχή Πιστοποίησης και να πληροί τις ακόλουθες απαιτήσεις:

· Να έχει ολοκληρωθεί η διαδικασία Αρχικοποίησης (Initialization Process) και Δεσίματος (Wrap-up).
· Να έχει ολοκληρωθεί η διαδικασία Ελέγχου Πιστοποιητικού (Basic Certificate Checking) για κάθε πιστοποιητικό της αλυσίδας.

· Να έχει ολοκληρωθεί η απαραίτητη προετοιμασία για την δημιουργία του επόμενου στη σειρά πιστοποιητικού για όλα τα αντίστοιχα, εκτός του τελευταίου που ανήκει στην τελική οντότητα.

Πρωτόκολλα σχετικά με την επαλήθευση των πιστοποιητικών υπάρχουν και αυτά που χρησιμοποιούνται σήμερα είναι το Online Certificate Status Protocol (OCSP) και Simple Certificate Validation Protocol (SCVP). Η προτυποποίηση RFC 2560, η οποία ορίζει το OCSP πρωτόκολλο, περιγράφει λεπτομερώς τον τρόπο εξακρίβωσης της υπάρχουσας εγκυρότητας της κατάστασης ενός πιστοποιητικού. Χρησιμοποιείται επιπλέον για να ικανοποιήσει μερικές από τις λειτουργικές απαιτήσεις, περισσότερο σε ότι αφορά την παροχή ακριβής πληροφόρησης ανάκλησης των πιστοποιητικών, η οποία γίνεται με την Λίστα Ανάκλησης Πιστοποιητικών (CRL). Επιπλέον η χρήση της επικεντρώνεται στην λήψη ολοκληρωμένης πληροφόρησης σε ότι αφορά την κατάσταση των πιστοποιητικών.

Παρόλα αυτά η αδυναμία του OCSP πρωτοκόλλου εντοπίζεται στο γεγονός ότι ο αποκρινόμενος πρέπει να υπογράφει οτιδήποτε δημιουργεί σαν απάντηση, δημιουργώντας επιπλέον καθυστερήσεις σε μία άμεση και πραγματικού χρόνου διαδικασία, καθώς και στην επιβάρυνση του ήδη επιβαρυνόμενου, από την χρήση της Υ.Δ.Κ., εύρους ζώνης. Εκτός αυτού, πολλές δικτυακές επιθέσεις καταγράφονται στην αποκρινόμενο της διαδικασίας αυτής, με αποτέλεσμα να απαιτούνται επιπλέον μηχανισμοί ασφάλειας προκειμένου να προστατευτεί η όλη διαδικασία και το σύστημα. Το γεγονός αυτό, όπως είναι φυσικό, οδηγεί σε επιπλέον κόστος υλοποίησης του συστήματος και επιβάρυνσή του.

Αντίστοιχα το SCVP πρωτόκολλο επιτρέπει σε κάποιον πελάτη να απευθύνει την διαδικασία διαχείρισης του πιστοποιητικού του σε κάποιον έμπιστο εξυπηρετητή. Ο εξυπηρετητής αυτός μπορεί να δώσει ένα πλήθος από πληροφορίες για το πιστοποιητικό, όπως την υπάρχουσα κατάστασή του, την έμπιστη διαδρομή αυτού και την επαλήθευση της προηγούμενης. Απλοποιεί δηλαδή τις διαδικασίες που τρέχουν στον πελάτη και παρέχει μία σχέση εμπιστοσύνης με αυτόν. 

Το SCVP όμως, όπως και η προηγούμενη προτυποποίηση, παρουσιάζει τις ίδιες αδυναμίες με αυτή. Επιπλέον, οι δύο αυτές προδιαγραφές υποστηρίζουν μόνο επαλήθευση της διαδρομής πιστοποιητικού και δεν ορίζουν μηχανισμούς για την δημιουργία της διαδρομής αυτής και την διαχείριση πολιτικών ασφάλειας, πράγμα που θα ήταν ιδανικό στο ασύρματο περιβάλλον και μέχρι αυτή την στιγμή δεν υπάρχει. Οι πολλαπλές άλλωστε διαφορετικές υπηρεσίες και διαδικασίες που είναι απαραίτητες προκειμένου να λειτουργήσει σωστά μια Υ.Δ.Κ. αποτρέπουν τους σχεδιαστές στα ασύρματα δίκτυα να την υιοθετούν λόγω αδυναμιών σαν αυτή που περιγράφηκε παραπάνω. Αυτός είναι άλλωστε και ο λόγος χρήσης κλειστών και μη επεκτάσιμων Υ.Δ.Κ. σε δικτυακό επίπεδο, όπου και οι δύσκολοι και απαιτητικοί μηχανισμοί ανατίθενται σε εξυπηρετητές και ενσύρματα τμήματα του όλου συστήματος.

Στη συνέχεια της διδακτορικής διατριβής, ο υποψήφιος διδάκτορας ερευνά και προτείνει λύσεις για την αξιοποίηση παγκοσμίως αναγνωρισμένων τεχνολογιών και προτυποποιήσεων, που αυτή τη στιγμή κυριαρχούν στο ενσύρματο περιβάλλον, στην ανάπτυξη νέων ασύρματων υπηρεσιών και αρχιτεκτονικών που θα ικανοποιούν πλήρως τις απαιτήσεις για ασφάλεια, διαλειτουργικότητα, φιλικότητα χρήσης τους και ικανοποιητικής απόδοσης στα ασύρματα δίκτυα ανώτερης γενιάς.

4.2.8 Αναβαθμισμένες Υποδομές Δημοσίου Κλειδιού 2ης Γενιάς
Στα νέα όμως δεδομένα που επιβάλλει η ανάπτυξη της τεχνολογίας σήμερα, οι επιχειρησιακές Υ.Δ.Κ. αποτελούν λύση η οποία δεν προτιμάται. Αυτό συμβαίνει λόγω του ότι η XML τεχνολογία και κατ’ επέκταση οι τεχνολογίες που βασίζονται σε αυτή, όπως αυτή των Υπηρεσιών Ιστού, δεν είναι συμβατές με την ASN.1 κωδικοποίηση στην οποία είναι ανεπτυγμένες οι Υ.Δ.Κ.. Για τον παραπάνω λόγο αναζητήθηκαν λύσεις που θα έλυναν το πρόβλημα συμβατότητας που εμφανίστηκε.

4.2.8.1 Αναβάθμιση επικοινωνίας ασύρματης συσκευής και Υ.Δ.Κ χρησιμοποιώντας Υπηρεσίες Ιστού τύπου ASN.1

Συγκεκριμένα ο υποψήφιος διδάκτορας αναζήτησε συνολικότερες λύσεις, σε ότι αφορά την ανάπτυξη υπηρεσιών σε Υ.Δ.Κ.. Σε αυτή βέβαια την έρευνα βοήθησε τα μέγιστα και η προσπάθεια προτυποποίησης προδιαγραφών για την σε κάθε περίπτωση ομαλή και διαλειτουργική επικοινωνία της XML και της ASN.1. Η προσπάθεια αυτή βρίσκεται στα τελευταία στάδια ολοκλήρωσής της και επιτρέπει στην γλώσσα ASN.1 να αντιλαμβάνεται γλώσσες προδιαγραφής σχημάτων XML, προσθέτοντας επιπλέον πλεονεκτήματα πάνω στις τελευταίες.

Αυτή η προτυποποιημένη σχεδίαση παίρνει σαν είσοδο οποιοδήποτε XML σχήμα και παράγει μία ASN.1 μονάδα, η οποία περιέχει ένα σύνολο από τύπους ορισμών. Αυτή η ‘ένα-προς-ένα’ αντιστοίχηση πραγματοποιείται με τέτοιο τρόπο ώστε για κάθε μία τιμή στοιχείου ASN.1 να υπάρχει μία έγκυρη XML υπόδειξη. Το μεγάλο πλεονέκτημα αυτής ήταν η διατήρηση της προτυποποίησης της ASN.1 που επέτρεπε την αντίστοιχη διατήρηση των υπαρχόντων Υ.Δ.Κ., οι οποίες είναι χτισμένες σε αυτή την τεχνολογία αλλά και την αναβάθμιση αυτών, υλοποιώντας κάποιες υπηρεσίες εξολοκλήρου σε τεχνολογία XML χωρίς βέβαια να είναι απαραίτητη όλη η μετατροπή της υποδομής. Αυτό δίνει ευελιξία τόσο σε αυτούς που αναπτύσσουν τέτοιες υποδομές αλλά και σε εκείνους που αναπτύσσουν υπηρεσίες που πρέπει να επικοινωνήσουν και να συνδιαλλαγούν με αυτές. Άλλωστε η ASN.1 χρησιμοποιεί κωδικοποιήσεις όπως η DER και η PER,[147] το πλεονέκτημα των οποίων έγκειται στο μέγεθος και στην ταχύτητα. Κι αυτό γιατί η αποκωδικοποίηση ενός δυαδικού αρχείου βελτιώνει την απόδοση σε ένα ποσοστό ίσο η μεγαλύτερο του 100% και αντίστοιχα το μέγεθος τους αρχείου είναι κατά 80% ή περισσότερο μικρότερο από το αντίστοιχο XML. 

Αντίστοιχα προς προτυποποίηση βρίσκεται και η πολύ σημαντική αντιστοίχηση της κωδικοποίησης ASN.1 σε SOAP μηνύματα, επιτρέποντας την υλοποίηση γρήγορων Υπηρεσιών Ιστού με τα ίδια ακριβώς semantics της προτυποποίησης W3C SOAP. Η μόνη ουσιαστική διαφορά είναι μεταξύ των δύο είναι οι συμπαγείς και εύκολα επεξεργάσιμες δυαδικές κωδικοποιήσεις των XML δεδομένων, παρά οι κωδικοποιήσεις των ειδικών χαρακτηριστικών της.

Η προς προτυποποίηση προδιαγραφή ASN.1 SOAP παρέχει ένα σύνολο από βελτιωμένα χαρακτηριστικά για τους SOAP κόμβους που μπορούν να συνοψιστούν στα ακόλουθα:

· Η δομή των ASN.1 SOAP μηνυμάτων είναι αποκλειστικά διαχωρισμένη από την κωδικοποίηση των παραγόμενων λαθών που μπορεί να εξάγει ένα τέτοιο μήνυμα. Αυτό βέβαια έχει σαν αποτέλεσμα την εύκολη αναγνώριση και επεξεργασία λαθών.

· Ένα επαναλαμβανόμενο μήνυμα λάθους σε κάποιο μέρος της δομής ενός W3C SOAP μηνύματος, επιπεδοποιείται σε μία ακολουθία λαθών για τιμές ενός ASN.1 SOAP. Αυτό επιτρέπει σε κάποιον αντίστοιχο αποκωδικοποιητή να είναι ενήμερος του αριθμού των λαθών που υπήρξαν πριν την αποκωδικοποίηση

· Αναγνωριστές σχετικών ASN.1 αντικειμένων μπορούν να χρησιμοποιηθούν αντί συγκεκριμένων ονομάτων. Τα μηνύματα που χρησιμοποιούνται για την περιγραφή των υπηρεσιών μπορούν να σχολιαστούν με σχετικούς τέτοιους αναγνωριστές αντικειμένων. Αυτοί οι αναγνωριστές όταν κωδικοποιούνται, είναι γενικώς περισσότερο συμπαγείς από τις συγκεκριμένες ονομασίες που φέρουν τα μηνύματα, με αποτέλεσμα το μικρότερο μέγεθος των μηνυμάτων. 

· Οι συνήθεις τιμές για όλες τις ιδιότητες των ASN.1 SOAP headers είναι πλέον περισσότερο συγκεκριμένες

· Αριθμητικές τιμές χρησιμοποιούνται για λάθη της W3C SOAP αντί συγκεκριμένων ονομάτων.

Άλλωστε τα μηνύματα τύπου ASN.1 SOAP τα οποία χρησιμοποιούν την κωδικοποίηση PER γενικά παρέχουν Υπηρεσίες Ιστού οι οποίες χρειάζονται μικρότερη επεξεργαστική ισχύ από τις συσκευές που τα επεξεργάζονται και μικρότερο εύρος ζώνης στον δίκτυο σε σχέση με την χρήση της κωδικοποίησης χαρακτήρων των XML δεδομένων. Αυτό βέβαια έχει σαν αποτέλεσμα να φέρει πλεονεκτήματα σημαντικά στους παρακάτω τομείς:

1 Σε περιορισμένων δυνατοτήτων συσκευές, όπως οι κινητές συσκευές και έξυπνες κάρτες

2 Σε περιορισμένου εύρου ζώνης συστήματα, όπως τα ασύρματα δίκτυα

3 Σε μεγάλης έκτασης παραγωγής επικοινωνιακών συστημάτων, όπως αυτά που προϋποθέτουν επεξεργασία μεγάλου αριθμού SOAP μηνυμάτων για κάθε δευτερόλεπτο από πολλούς πελάτες.

Αυτό που προτείνεται από την συγκεκριμένη διδακτορική διατριβή και για όλους τους παραπάνω λόγους, είναι η χρήση του ASN.1 SOAP προτύπου στις περιπτώσεις που απαιτείται επικοινωνία ασύρματων συσκευών, με περιορισμένες υπολογιστικές δυνατότητες, με Υ.Δ.Κ., όπως φαίνεται στο σχήμα που ακολουθεί (Σχήμα 4.19).
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Σχήμα 4.19: Γενική Αρχιτεκτονική επικοινωνίας ασύρματης συσκευής με Υ.Δ.Κ.
Σε σχέση δηλαδή με τις προηγούμενες αρχιτεκτονικές που παρουσιάστηκαν, αυτό που χρειάζεται σε μία κινητή συσκευή είναι η υλοποίηση της αντίστοιχης μονάδας η οποία δημιουργεί και επεξεργάζεται ASN.1 SOAP μηνύματα. Αυτό βέβαια δεν κοστίζει σε πηγές ενέργειας στην ίδια την κινητή συσκευή, εφόσον αυτή για να μπορεί να επικοινωνεί με μία Υ.Δ.Κ. θα πρέπει να μπορεί να παράγει ψηφιακές υπογραφές και μηχανισμούς κρυπτογράφησης, καθώς και να μπορεί να επεξεργαστεί SOAP μηνύματα ή υποσύνολα αυτού. Διαφορετικά δεν έχει νόημα ύπαρξης η επικοινωνία αυτή. Και αφού έχει όλα τα παραπάνω μπορεί να αντεπεξέλθει και στην απαίτηση για την ύπαρξη αυτής της καινούργιας μονάδας, η οποία είναι σαφώς ελαφρύτερη από τις υπόλοιπες.

Στην περίπτωση ύπαρξης αυτής της μονάδας και στα πλαίσια της έρευνας που διεξήχθη στο χώρο αυτό, θα μπορούσε να αναφερθεί το ακόλουθο παράδειγμα, όπου μία εφαρμογή του ασύρματου περιβάλλοντος στέλνει ASN.1 SOAP μηνύματα αίτησης και λαμβάνει και επεξεργάζεται τις αντίστοιχες απαντήσεις. Η συγκεκριμένη υπηρεσία που υλοποιείται στην συγκεκριμένη περίπτωση, αφορά την πρόθεση της εφαρμογής να λάβει την τελευταία ενημέρωση για μία σημαντική πληροφορία (όπως άλλωστε γίνεται στις περιπτώσεις των Υ.Δ.Κ. όπου συχνά ζητείται πληροφορία σχετικά με την εγκυρότητα των πιστοποιητικών). Σε αυτό το παράδειγμα η ασύρματη εφαρμογή στέλνει ένα κενό ASN.1 SOAP μήνυμα και λαμβάνει επίσης μία ίδιου τύπου απάντηση.

Η αρχική λοιπόν οντότητα, που στην περίπτωση που εξετάζεται είναι ο χρήστης με την κινητή συσκευή, παράγει ένα W3C SOAP μήνυμα το οποίο αντιστοιχεί στην παρακάτω απεικόνιση XML περιεχομένου (Σχήμα 4.20):

<env:Envelope xmlns:env = "http://www.w3.org/2003/05/soap-envelope">

<env:Body>

</env:Body>

</env:Envelope>

Σχήμα 4.20: W3C SOAP μήνυμα αίτησης
Το μήνυμα αυτό μετασχηματίζεται σε ASN.1 SOAP μήνυμα, όπως φαίνεται στο σχήμα (Σχήμα 4.21) που ακολουθεί και σύμφωνα με την προδιαγραφή ITU-T X.892 | ISO/IEC 24824-2:

envelope Envelope ::= {

header {}
body-or-fault : body {} }

Σχήμα 4.21: ASN.1 SOAP μήνυμα αίτησης

Η αρχική οντότητα αφότου στείλει το παραπάνω μήνυμα, αλλάζει μορφή και μετατρέπεται σε τελική οντότητα λήψης SOAP μηνυμάτων μέχρι τη στιγμή που θα λάβει την απάντηση στην αίτηση που δημιούργησε. Πράγματι λαμβάνει μία ASN.1 SOAP απάντηση, η οποία αποκωδικοποιείται χρησιμοποιώντας των αλγόριθμο PER, δημιουργώντας μία ASN.1 τιμή, όπως χαρακτηριστικά απεικονίζεται ακολούθως (Σχήμα 4.22):

envelope Envelope ::= {
 
header { {
role "http://myExampleRole",
content : encoded-value {

id : qName {

uri "http://myExampleControl",


name "certControl"},

encoding  {......}}}},
body-or-fault : body {

content : encoded-value {


id : qnName {


uri "http://myExampleCheck",


name "certificateCheck"},

encoding {......}}}}
Σχήμα 4.22: ASN.1 SOAP μήνυμα απάντησης
Το παραπάνω μήνυμα μετασχηματίζεται σε W3C SOAP, το οποίο περιέχει ένα certControl W3C SOAP header και ένα certificateCheck στοιχείο (Σχήμα 4.23):

<env:Envelope
xmlns:env="http://www.w3.org/2003/05/soap-envelope">

<env:Header>

<n:certControl 

xmlns:n="http://myExampleControl" 


env:role="http://myExampleRole" 


env:encodingStyle="urn:fastws:encoding:APER"> 

… Base64 content … 

</n:certControl>
</env:Header>
<env:Body>


<m:certificateCheck


xmlns:m="http://myExampleCheck"


env:encodingStyle="urn:fastws:encoding:APER">

 … Base64 content …


</m:certificateCheck>

</env:Body>

</env:Envelope>

Σχήμα 4.23: W3C SOAP μήνυμα απάντησης

Όπως συμβαίνει και στο ενσύρματο μοντέλο διαδικτύου, έτσι και η ανάπτυξη του αντίστοιχου ασύρματου οδηγεί σε μία μεγάλη αλλαγή σε ότι αφορά το υιοθετούμενο υπολογιστικό μοντέλο. Συγκεκριμένα, τα περιβάλλοντα αυτά εγκαταλείπουν το μοντέλο πελάτης-εξυπηρετητής και υιοθετούν το Peer-to-Peer. Αυτό βέβαια αναγκάζει κυρίως το ασύρματο περιβάλλον να αναζητήσει λύσεις προκειμένου να ξεπεράσει τις φυσικές του αδυναμίες, τόσο σε επίπεδο συσκευών και σε διαθέσιμο εύρος ζώνης όσο και σε διαλειτουργικότητα με άλλες υποδομές, προκειμένου να υποστηρίξει το νέο αυτό υπολογιστικό μοντέλο. 

4.2.8.2 Αναβάθμιση επικοινωνίας ασύρματης συσκευής και Υ.Δ.Κ χρησιμοποιώντας απλές Υπηρεσίες Ιστού

Στο ασύρματο περιβάλλον η απαίτηση για όσο το δυνατόν περισσότερη μετατόπιση των πολύπλοκων λειτουργιών από τις κινητές συσκευές, είναι πολύ σημαντική για όλους τους λόγους που προαναφέρθηκαν. Αυτό φυσικά ενισχύεται ακόμα περισσότερο όταν οι υπηρεσίες που παρέχονται με την χρήση κινητών συσκευών σχετίζονται με λειτουργίες Υ.Δ.Κ.. Οι τελευταίες μπορούν να αποτελούν ισχυρές υποδομές ασφάλειας, αλλά η χρήση τους ακόμα και στο ενσύρματο περιβάλλον είναι πολύ δαπανηρές σε απαιτούμενες πηγές. Διατυπώθηκε και προηγουμένως ότι, η απόπειρα υιοθέτησης Υ.Δ.Κ. στο ασύρματο περιβάλλον, απέτυχε είτε λόγω του ότι η ίδια η ασφαλής υποδομή έχασε μεγάλο μέρος της δύναμής της εξαιτίας του ότι μειώθηκε κατά πολύ το μήκος των κλειδιών ώστε να μπορούν αυτά να τα διαχειριστούν οι υπολογιστικά αδύναμες κινητές συσκευές, είτε επειδή αυτές οι υποδομές υιοθέτησαν τα προβλήματα ασφάλειας του WAP πρωτοκόλλου με την χρήση ενδιάμεσων πυλών. 

Στις αναβαθμισμένες Υ.Δ.Κ. (Υ.Δ.Κ. 2ης γενιάς) δόθηκε η ευκαιρία να επανεξεταστούν τα δεδομένα που αφορούν την χρήση τους στο ασύρματο περιβάλλον. Παρόλα αυτά καμία προσπάθεια δεν έχει γίνει μέχρι σήμερα ανάπτυξης Υ.Δ.Κ. 2ης γενιάς στο παραπάνω περιβάλλον, εξαιτίας του ότι οι πολύπλοκες διαδικασίες διαχείρισης των κλειδιών και τα υπάρχοντα πρωτόκολλα που αναλύθηκαν παραπάνω δεν δύνανται ακόμα να αντιμετωπιστούν και να λειτουργήσουν με επιτυχία στο ασύρματο χώρο. 

Ο υποψήφιος διδάκτορας συστήνει ένα μοντέλο ικανό να φέρει τα πολύ σημαντικά πλεονεκτήματα των Υ.Δ.Κ. 2ης γενιάς σε ότι αφορά το θέμα της ασφάλειας, στο ασύρματο περιβάλλον. Αυτό γίνεται με την χρήση του προτύπου Διαχείρισης Κλειδιών με XML (XML Key Management Specification – XKMS)[155]. Το πρότυπο αυτό προδιαγράφει τον ασφαλή τρόπο εγγραφής και διανομής των δημοσίων κλειδιών προσφέροντας παράλληλα ένα πολύ σημαντικό πλεονέκτημα. Απελευθερώνει τις κινητές συσκευές από την λειτουργία πολύπλοκων και απαιτητικών σε υπολογιστικές πηγές μηχανισμών, προσφέροντας  προγραμματιστικά APIs, τα οποία μπορούν να χρησιμοποιηθούν από Υπηρεσίες Ιστού.

Το XKMS πρότυπο κάνει χρήση άλλων σημαντικών προδιαγραφών στον χώρο της ασφάλειας, όπως αυτό της δημιουργίας Ψηφιακών Υπογραφών XML και της Κρυπτογράφησης XML[156]. Η συνδυασμένη χρήση των δύο τελευταίων παρέχει ακεραιότητα και εμπιστευτικότητα, αλλά δεν αντιμετωπίζει τα θέματα εμπιστοσύνης που έχουν να κάνουν με την διαχείριση κλειδιών. Εδώ έρχεται η προτυποποίηση XKMS να αντιμετωπίσει με επιτυχία αυτά τα θέματα. Η τεχνολογία αυτή αποτελείται από δύο διαφορετικά κομμάτια:

1) Τις προδιαγραφές Παροχής Υπηρεσιών Πληροφοριών με χρήση της XML (XML Key Information Services Specification – X-KISS). Αυτές προδιαγράφουν μία υπηρεσία εμπιστοσύνης που λειτουργεί σαν Υπηρεσία Ιστού και επιστρέφει την πληροφορία που είναι σχετική με τα στοιχεία KeyInfo που περιέχονται στις δομές Ψηφιακών Υπογραφών XML και Κρυπτογράφησης XML. Στην ουσία, ο στόχος αυτού του πρωτοκόλλου είναι η ελαχιστοποίηση της πολυπλοκότητας που συναντά μία εφαρμογή που τρέχει στον πελάτη (στην κινητή συσκευή στην περίπτωση που εξετάζεται εδώ) με την μετατόπιση μέρους διεργασιών που χρειάζονται για την επεξεργασία ενός στοιχείου KeyInfo στην δομή τόσο των ψηφιακών υπογραφών όσο και στην αντίστοιχη της κρυπτογράφησης. Ο υπογράφων δύναται δηλαδή να λαμβάνει το ίδιο το κλειδί (το όνομά του, ένα πιστοποιητικό, ένα αναγνωριστικό τύπου PGP κ.α.), το οποίο περιλαμβάνεται στο στοιχείο KeyInfο ή κάποια αναφορά στην τοποθεσία όπου τα πλήρη δεδομένα του στοιχείου KeyInfo  μπορούν να εντοπιστούν.

2) Τις προδιαγραφές Παροχής Υπηρεσιών Εγγραφής με χρήση της XML (XML Key Registration Service Specification – X-KRSS). Οι προαναφερθείσες προδιαγραφές αναφέρονται σε μία αντίστοιχη Υπηρεσία Ιστού, η οποία παίρνει πληροφορίες για την διαδικασία εγγραφής, ανάκλησης και ανάκτησης κλειδιών. Πρόκειται δηλαδή για ένα πρωτόκολλο, το οποίο περιγράφει τον τρόπο υποστήριξης της εγγραφής πληροφορίας ενός δημοσίου κλειδιού και του ιδιοκτήτη του σε μία έμπιστη αρχή. Επιπλέον περιγράφει και την ακριβή διαδικασία εγγραφής που υλοποιείται προκειμένου να δεθεί η πληροφορία με ένα ζεύγος κλειδιών που έχουν δημιουργηθεί είτε από τον ίδιο τον πελάτη είτε από τον αντίστοιχο έμπιστο εξυπηρετητή που παρέχει την όλη υπηρεσία.

Συγκεκριμένα οι λειτουργίες που προσφέρονται από τις Υπηρεσίες Ιστού που κάνουν χρήση της προτυποποίησης XKMS μπορούν να συνοψιστούν στις παρακάτω:

1) Εγγραφή δημοσίου κλειδιού με την χρήση του πρωτοκόλλου X-KRSS
2) Ανάκληση κλειδιού με την χρήση του πρωτοκόλλου X-KRSS
3) Ανάκτηση κλειδιού με την χρήση του πρωτοκόλλου X-KRSS
4) Ανεύρεση κλειδιού με την χρήση του πρωτοκόλλου X-KISS
5) Έλεγχος εγκυρότητας κλειδιού με την χρήση του πρωτοκόλλου X-KISS
Είναι δηλαδή φανερό ότι οι μόνες κρυπτογραφικές λειτουργίες που πρέπει να υποστηρίζονται από μία εφαρμογή στις ασύρματες υπηρεσίες είναι η ανάπτυξη ψηφιακών υπογραφών XML και η κρυπτογράφηση XML αρχείων[154].

Ένα παράδειγμα αίτησης εγγραφής σε ένα εξυπηρετητή X-KRSS απεικονίζεται στο σχήμα που ακολουθεί (Σχήμα 4.24), όπου το ζεύγος κλειδιών έχει δημιουργηθεί από την συσκευή του πελάτη που στην περίπτωση που εξετάζεται στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής είναι η κινητή συσκευή.

<Register>

<Prototype Id="keybinding">

<Status>Valid</Status>

<KeyID>mailto:Eugenia@cryptographer.test</KeyID>

<ds:KeyInfo>

<ds:KeyValue>

<ds:RSAKeyValue>

<ds:Modulus>998/T2PUN8HQlnhf9YIKdMHHGM7HkJwA56UD0a1oYq7EfdxSXAidruAszNqBoOqfarJIsfcVKLob1hGnQ/l6xw

</ds:Modulus>

<ds:Exponent>AQAB</ds:Exponent>

</ds:RSAKeyValue>

</ds:KeyValue>

<ds:KeyName>mailto:Eugenia@cryptographer.test</ds:KeyName>

</ds:KeyInfo>

<PassPhrase>Pass</PassPhrase>

</Prototype>

<AuthInfo>

<AuthUserInfo>

<ProofOfPossession>

<ds:Signature URI="#keybinding"[RSA-Sign (KeyBinding, Private)] />

</ProofOfPossession>

<KeyBindingAuth>

<ds:Signature  URI="#keybinding" [HMAC-SHA1 (KeyBinding, Auth)] />

</KeyBindingAuth>

</AuthUserInfo>

</AuthInfo>

<Respond>

<string>KeyName</string>

<string>KeyValue</string>

<string>RetrievalMethod</string>

</Respond>

</Register>

Σχήμα 4.24: Αίτησης εγγραφής σε ένα εξυπηρετητή X-KRSS
Στο παραπάνω XML τμήμα του παραγόμενου αρχείου το στοιχείο Register περιλαμβάνει την πληροφορία που είναι σχετική με το δημόσιο κλειδί και τον ιδιοκτήτη του. Αντίστοιχα το στοιχείο Status δίνει πληροφορίες σχετικές με την κατάσταση του δημοσίου κλειδιού και το στοιχείο KeyID δίνει το αποτέλεσμα της συνάρτησης κατακερματισμού πάνω στον κωδικό του χρήστη. Το στοιχείο AthInfo περιέχει τα στοιχεία που αυθεντικοποιούν την αίτηση εγγραφής και το ProofOfPossesion συμπεριλαμβάνει στη δομή του Signature που προδιαγράφεται από το πρότυπο της Ψηφιακής Υπογραφής XML, το οποίο αποδεικνύει την κατοχή του ιδιωτικού κλειδιού. Ολοκληρώνοντας, το στοιχείο KeyBindingAuth δίνει πληροφορίες για την αίτηση δέσμευσης του κλειδιού, η οποία είναι αυθεντικοποιημένη από την κατοχή του ιδιωτικού κλειδιού, και το Response προδιαγράφει τον τρόπο απάντησης από τον εξυπηρετητή. Συγκεκριμένα ο τελευταίος επιστρέφει το όνομα του κλειδιού, την τιμή του και την μέθοδο ανάκτησης.

Για την παροχή μηχανισμών ασφαλείας και υλοποίησης της XKMS προτυποποίησης στο προγραμματιστικό περιβάλλον της Java είναι απαραίτητα τα παρακάτω:

1) Το XML Digital Signature API
2) Το XML Encryption API
3) Η κρυπτογραφική βιβλιοθήκη της Java, Java Cryptography Extension (JCE), η οποία περιλαμβάνει το Java Crypto API
4) Η κρυπτογραφική βιβλιοθήκη της IAIK ειδική για χρήση σε ασύρματες συσκευές. Αυτή η πολύ καινούργια έκδοση κρυπτογραφικής βιβλιοθήκης αποτελεί ένα κατάλληλα προσαρμοσμένο κομμάτι της αντίστοιχης κρυπτογραφικής βιβλιοθήκης IAIK-JCE[136].

Η ροή των λειτουργιών όπως καθορίζονται από τις κρυπτογραφικές βιβλιοθήκες που προτείνει ο υποψήφιος διδάκτορας για την παροχή Υ.Δ.Κ. 2ης γενιάς στο ασύρματο περιβάλλον και κυρίως για την χρήση της XKMS προτυποποίησης απεικονίζεται στο σχήμα που ακολουθεί (Σχήμα 4.25):
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Σχήμα 4.25: Διάγραμμα ροής λειτουργιών που βασίζονται στις κρυπτογραφικές βιβλιοθήκες

Σύμφωνα με αυτό το σχήμα, οι λειτουργίες που καθορίζονται από την βιβλιοθήκη ασφάλειας XML, η όλη διαδικασία δέχεται σαν είσοδο ένα αρχείο και εφαρμόζει επάνω του κρυπτογραφικούς μηχανισμούς (ψηφιακές υπογραφές και κρυπτογράφηση των στοιχείων). Ειδικά για την διαδικασία παραγωγής ψηφιακών υπογραφών σε XML αρχεία, τα οποία στην περίπτωση που εξετάζουμε είναι τα μεταφερόμενα μηνύματα από και προς την κινητή συσκευή, αλλά και οποιοδήποτε είδος αρχείου, αναπτύχθηκε μία αυτόνομη εφαρμογή που φέρει την ονομασία “Εφαρμογή Ασφάλειας Περιεχομένου”. Η εφαρμογή αυτή είναι υλοποιημένη σε προγραμματιστικό περιβάλλον Java και χρησιμοποιείται για τις παρακάτω λειτουργίες:

1) Παραγωγή και επικύρωση ψηφιακών υπογραφών σε αρχεία τα οποία είναι βασισμένα σε τεχνολογίες XML, όπως SOAP, kSOAP[109], gSOAP[110] κ.τ.λ.

2) Κρυπτογράφηση και αποκρυπτογράφηση των παραπάνω αρχείων.

3) Δυνατότητα χρήσης της κρυπτογραφικής πληροφορίας τόσο από ασφαλή αρχεία αποθήκευσής της, όσο και ανάκτηση αυτής από έξυπνες κάρτες που μπορεί να συνδεθούν με ασύρματες συσκευές (PDAs και Laptops).

Η αναβαθμισμένη αυτή εφαρμογή υλοποιήθηκε από τον υποψήφιο διδάκτορα με τέτοιο τρόπο ώστε να μπορεί να λειτουργήσει ομαλά σε ασύρματες συσκευές, ικανοποιώντας τις ιδιαίτερες απαιτήσεις αυτών[119]. Το διάγραμμα των κλάσεων αυτής απεικονίζεται στο ακόλουθο σχήμα:
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Σχήμα 4.26: Διάγραμμα κλάσεων της Εφαρμογής Ασφάλειας Περιεχομένου

Όπως φαίνεται στο παραπάνω σχήμα κλάσεων, η αναβαθμισμένη αυτή εφαρμογή αποτελείται από το κύριο τμήμα δημιουργίας ψηφιακών υπογραφών σε μία ασύρματη συσκευή, καθώς και από το αντίστοιχο παροχής μηχανισμών κρυπτογράφησης κειμένου. Κάθε υλοποιημένος μηχανισμός είναι βασισμένος σε διεθνώς αναγνωρισμένα πρότυπα και συγκεκριμένα οι προαναφερθέντες βασίζονται αντίστοιχα στην υλοποίηση των προτύπων για δημιουργία XML Ψηφιακών Υπογραφών και XML Κρυπτογράφησης[131].

Προαιρετικά στην περίπτωση που δεν υπάρχει η δυνατότητα υλοποίησης της προτυποποίησης XKMS, δύναται η παραπάνω εφαρμογή να ενημερώνει αυτόματα και δυναμικά την Λίστα Ανάκλησης Πιστοποιητικών (CRL) και να πραγματοποιεί επικύρωση των ψηφιακών υπογραφών. Στην περίπτωση όμως που εξετάζουμε δεν χρησιμοποιείται αυτή η δυνατότητα καθώς κρίνεται απαραίτητη η χρήση των πλεονεκτημάτων της προτυποποίησης XKMS.

Το μεγάλο πλεονέκτημα αυτής της εφαρμογής είναι ότι η λειτουργικότητά της μπορεί να επεκταθεί και σε άλλους τομείς. Συγκεκριμένα ο υποψήφιος διδάκτορας δίνει την δυνατότητα δημιουργίας ηλεκτρονικών υπογραφών με χρήση δύο προτύπων ανάλογα με την επιθυμία του χρήστη και την μορφή του κειμένου προς υπογραφή[158].

Το πρώτο πρότυπο είναι αυτό των ψηφιακών υπογραφών XML, όπως άλλωστε αναφέρθηκε και παραπάνω, για δεδομένα τα οποία βρίσκονται σε XML μορφή, και το δεύτερο πρότυπο αφορά ψηφιακές υπογραφές με χρήση του προτύπου PKCS#7 για οποιαδήποτε μορφή εγγράφου εκτός XML Στην δεύτερη αυτή επιλογή η εφαρμογή δημιουργεί εσωτερικά ένα PKCS#7 φάκελο, ο οποίος περιλαμβάνει το πρωτότυπο αρχείο και την ψηφιακή υπογραφή πάνω στα δεδομένα[157].

Το απαραίτητο πιστοποιητικό για την παραγωγή ψηφιακών υπογραφών μπορεί να βρίσκεται σε κάποιο συγκεκριμένο σημείο της συσκευής (SIM-Card για τηλεφωνικές συσκευές, ή κάποιο κρυπτογραφημένο keystore μίας PDA συσκευής), ή ακόμα και σε κάποια έξυπνη κάρτα η οποία μπορεί να συνδεθεί με την παραπάνω συσκευή, εάν φυσικά η τελευταία το επιτρέπει[161]. Πράγματι, η εφαρμογή έχει την δυνατότητα επικοινωνίας με έξυπνες κάρτες, κάνοντας χρήση του προτύπου PKCS#11 προκειμένου ο εκάστοτε χρήστης να έχει πρόσβαση στα κλειδιά της κάρτας και να υλοποιήσει υπογραφές RSA. 

Εκτός όμως του μηχανισμού δημιουργίας ψηφιακών υπογραφών, η εφαρμογή προσφέρει και μηχανισμούς επαλήθευσης των αντίστοιχων υπογραφών, με δυνατότητα άμεσης πρόσβασης σε πολλαπλές Λίστες Ανάκλησης Πιστοποιητικών, έτσι ώστε να επιβεβαιώνεται σε κάθε περίπτωση αν οι υπογραφές σε κάποιο XML ή σε οποιοδήποτε άλλο δυαδικό αρχείο έχουν δημιουργηθεί χρησιμοποιώντας κλειδιά που αντιστοιχούν σε έγκυρα ψηφιακά πιστοποιητικά Χ.509. Η απαραίτητη παραμετροποίηση της εφαρμογής για όλες τις παραπάνω διαδικασίες είναι πολύ απλές για τον τελικό χρήστη και φιλικές προς αυτόν

Για την υλοποίηση αυτής είναι απαραίτητο, σύμφωνα με τον υποψήφιο διδάκτορα, ένα υποσύστημα του συνολικού συστήματος, που θα κάνει χρήση του πρώτου με σκοπό την παροχή υπηρεσιών XKMS σε Υ.Δ.Κ. 2ης γενιάς, το οποίο θα φέρει τα χαρακτηριστικά συστατικά όπως αυτά απεικονίζονται στο σχήμα που ακολουθεί (Σχήμα 4.27).
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Σχήμα 4.27: Γενική αρχιτεκτονική μονάδας XKMS
Παρατηρεί λοιπό κανείς ότι το απαραίτητο υποσύστημα για την υλοποίηση της XKMS προτυποποίησης στο ασύρματο περιβάλλον αποτελείται τα βασικά συστατικά της ίδιας της XKMS προτυποποίησης, δηλαδή από τα δύο πρωτόκολλα, X-KISS και X-KRSS καλύπτοντας αντίστοιχα τις υπηρεσίες που αναφέρθηκαν παραπάνω, και όπως είναι φυσικό ένα τρίτο τμήμα που αλληλεπιδρά με την υπόλοιπη Υ.Δ.Κ. 2ης γενιάς. Εκτός όμως από αυτό είναι απαραίτητο και το τμήμα με τις βιβλιοθήκες ή στην περίπτωση μας την εφαρμογή που θα παράγει ψηφιακές υπογραφές και μηχανισμούς κρυπτογράφησης στο μεταφερόμενο μήνυμα αλλά και το τμήμα που παρέχει τις βιβλιοθήκες στο προγραμματιστικό περιβάλλον της Java.

Σε επίπεδο προγραμματιστικού κώδικα και συγκεκριμένα με την χρήση της γλώσσας Java, η διαδικασία εγγραφής κλειδιών περιλαμβάνει την δημιουργία του ζεύγους κλειδιών (δημόσιου και ιδιωτικού αντίστοιχα) και την αποθήκευση τους σε αρχεία. Η διαδικασία δημιουργίας αυτών των κλειδιών περιγράφεται με τον ακόλουθο κώδικα:

public class KeyPairGeneration{
public static void main(String args[]){


try{


String publicKeyPath = args[0];String privateKeyPath = args[1];


KeyPairGenerator rsakeygen = KeyPairGenerator.getInstance("RSA");


rsakeygen.initialize(512);


KeyPair rsakey =rsakeygen.generateKeyPair();


Document publicDoc = KeyConverter.publicKeyToKeyInfo(rsakey.getPublic());


Document privateDoc = KeyConverter.privateKeyToKeyInfo(rsakey.getPrivate());


FileOutputStream fos = new FileOutputStream(new File(publicKeyPath));

XMLResource xmlres = ResourceFactory.getXMLResource();


xmlres.publish(publicDoc, fos, XMLResource.FORMAT_PRETTY_XML);


fos = new FileOutputStream(new File(privateKeyPath));


xmlres.publish(privateDoc, fos, XMLResource.FORMAT_PRETTY_XML);


}


catch (Exception e) {


e.printStackTrace();


}

}

}
Σχήμα 4.28: Προγραμματιστικός κώδικας δημιουργίας κλειδιών

Εφόσον ολοκληρωθεί η παραπάνω διαδικασία, ο χρήστης μπορεί να εγγράψει τα παραπάνω κλειδιά στο υποσύστημα XKMS. Αυτό υλοποιείται με την ανάπτυξη του συγκεκριμένου κώδικα που ακολουθεί:

public class RegisterKeys{
public static void main(String args[]){

String serviceURL = args[0];

String keyName = args[1];

String sharedSecret = args[2];

String passPhrase = args[3];

String publicKeyPath = args[4];

String privateKeyPath = args[5];

FileInputStream fis; Document doc; XPath xpath;

try{

// Ανάκτηση Δημοσίου Κλειδιού από το αρχείο

fis = new FileInputStream(new File(publicKeyPath));


doc = ResourceFactory.getXMLResource().parseXML(fis);


xpath= new XPath(“/*”);


PublicKey pbkey = KeyConverter.keyInfoToPublicKey(doc,xpath);

//Ανάκτηση Δημοσίου Κλειδιού από το αρχείο

fis = new FileInputStream(new File(privateKeyPath));


doc = ResourceFactory.getXMLResource().parseXML(fis);


xpath= new XPath(“/*”);


PrivateKey pvtkey = KeyConverter.keyInfoToPrivateKey(doc,xpath);


KeyPair rsakey = new KeyPair(pbkey, pvtkey);


XmlTransport transport = null;

// Ανάθεση τιμών στην ενδιάμεση πύλη (εάν υπάρχει)




System.getProperties().put("proxySet","true");


System.getProperties().put("proxyHost","198.146.1.31");


System.getProperties().put("proxyPort","3128");

// Ορισμός του αρχείου όπου ανατίθενται τα αποτελέσματα 


FileOutputStream debugos = new FileOutputStream(new File("/tmp/xkmsclient.out"));


transport= new URLConnectionTransport(new URL(serviceURL), debugos);


XKMSKeyData data = new XKMSKeyData(rsakey, new XKMSKeyName(keyName));


XKMSAuthInfo authInfo = new XKMSAuthInfo(passPhrase, sharedSecret);


XKMSRegister register = new XKMSRegister(data, authInfo);


XKMSRegisterResponse resp = null;

//Εγγραφή κλειδιών στον XKMS αποθηκευτικό χώρο

resp = register.send(transport);


if (resp.getStatus()) {


System.out.println("The private key is ”+resp.getPrivateKey());


System.out.println("The public key is "+resp.getPublicKey());


}

} catch (Exception e) {


e.printStackTrace();

}

}

}
Σχήμα 4.29: Προγραμματιστικός κώδικας εγγραφής κλειδιών

Αντίστοιχα το τμήμα που υλοποιεί την ψηφιακή υπογραφή πάνω στο μεταφερόμενο μήνυμα από την “Εφαρμογή Ασφάλειας Περιεχομένου”, έχει ως ακολούθως:
public class XKMSSigning{

static PublicKey publicKey= RegPublicKey = null;

static PrivateKey privateKey= RegPrivateKey = null;

public static void main(String args[]){

try{

String signDocPath;

String serviceURL;

String keyName;

String sharedSecret;

String passPhrase; 

String signedDocPath;

signDocPath = args[0]; 

signDocPath = args[1];

serviceURL = args[2]; 

keyName = args[3];

sharedSecret=args[4];


passPhrase=args[5];

FileInputStream fis; 

Document doc; 

XPath xpath;

// Δημιουργία κλειδιών 

this.keyPairGeneration();
// όπως ορίστηκε παραπάνω
// Εγγραφή κλειδιών στον XKMS αποθηκευτικό χώρο

this.registerKeys(serviceURL, keyName, sharedSecret, passPhrase); // όπως ορίστηκε παραπάνω
// Υπογραφή αρχείου με τα εγγεγραμμένα κλειδιά

fis = new FileInputStream(new File(signDocPath));

Document signDoc = 

ResourceFactory.getXMLResource().parseXML(fis);

Signer signer = new Signer(signDoc, privateKey, regPublicKey);

XPath signloc = new XPath("/Employee/cardno");

signer.addReference(signloc);

XPath output = new XPath("/Employee");

Document signedDoc = signer.sign(output);

System.out.println("The Document is successfully signed");

// Μετασχηματισμός αρχείου σε XML αρχείο 

FileOutputStream outΝanoΒiz = new FileOutputStream(new  File(signed_doc_path));

XMLResource xResSigned = ResourceFactory.getXMLResource();

xRes_signed.publish(signedDoc, outNanoBiz);

outNanoBiz.close();

System.out.println("The Signed XML Document is written to "+ signedDocPath);

}

catch(Exception e){

e.printStackTrace();

}

}

//Μέθοδος δημιουργίας του ζευγαριού κλειδιών 

public static void genKeyPair() throws NoSuchAlgorithmException{

KeyPairGenerator rsakeygen =

KeyPairGenerator.getInstance("RSA");

rsakeygen.initialize(512);

KeyPair rsakey = rsakeygen.generateKeyPair();

publicKey=  rsakey.getPublic();

privateKey=  rsakey.getPrivate();

//Μέθοδος εγγραφής κλειδιών 

public static void registerKeys(String serviceURL, String keyName,String sharedSecret, String passPhrase) throws Exception{

KeyPair rsakey = new KeyPair(publicKey, privateKey);

XmlTransport transport = null;

// Ανάθεση τιμών στην ενδιάμεση πύλη (εάν υπάρχει)

System.getProperties().put("proxySet","true");

System.getProperties().put("proxyHost","198.146.1.31");

System.getProperties().put("proxyPort","3128");

// Ορισμός του αρχείου όπου ανατίθενται τα αποτελέσματα 

FileOutputStream debugos = new FileOutputStream(new File("/tmp/xkmsclient.out"));

transport = new URLConnectionTransport(new URL(serviceURL), debugos);

XKMSKeyData data = new XKMSKeyData(rsakey, new

XKMSKeyName(keyName));

XKMSAuthInfo authInfo = new XKMSAuthInfo(passPhrase, sharedSecret);

XKMSRegister register = new XKMSRegister(data, authInfo);

XKMSRegisterResponse resp = null;

// Εγγραφή κλειδιών στον XKMS
resp = register.send(transport);

if (resp.getStatus()) {

regPublicKey = resp.getPublicKey();

regPrivateKey=resp.getPrivateKey();

}

}

}
Σχήμα 4.30: Προγραμματιστικός κώδικας υπογραφής από τον XKMS
Η διαδικασία επαλήθευσης της υπογραφής πάνω στο ψηφιακά υπογεγραμμένο κείμενο γίνεται με την παρακάτω ανάπτυξη:

public class XKMSVerification {

public static void main(String args[]){


try{



Document signed_doc;

String signed_doc_path=args[0];

String service_url=args[1];

String keyName=args[2];

// Ανάκτηση Δημοσίου Κλειδιού
PublicKey publicKey = getPublicKeyFromXKMS(service_url,keyName);

// Ανάκτηση του υπογεγραμμένου αρχείου από το αρχείο
FileInputStream fis = new FileInputStream(new File(signed_doc_path));

signed_doc = ResourceFactory.getXMLResource().parseXML(fis);

// Επαλήθευση του υπογεγραμμένου αρχείου 

String ns[] = {"dsig","HTTP://www.w3.org/2000/09/xmldsig#"};

XPath signaturelocation = new XPath("//dsig:Signature",ns);

Verifier verifier = new Verifier(signed_doc,signaturelocation);

boolean isverified = verifier.verify(pubkey);

if (isverified == false) {

System.out.println("signature can not be verified");

System.exit(1);

}

System.out.println("Success");

}

catch(Exception e) { 
e.printStackTrace();

}

}

// Ανάκτηση του κλειδιού επαλήθευσης από τον αποθηκευτικό χώρο του XKMS 

public static java.security.PublicKey getPublicKeyFromXKMS(String serviceURL, String keyName) throws Exception{

XKMSKeyInfo keyinfo=null;

String responses[] = {XKMSLocate.KeyName, XKMSLocate.KeyValue};

XKMSLocate locate = null;

KeyPair signingKey=null;

locate = new XKMSLocate(keyName, responses,signingKey);


// Ανάθεση τιμών στην ενδιάμεση πύλη (εάν υπάρχει)

System.getProperties().put("proxySet","true");

System.getProperties().put("proxyHost","198.146.1.31");

System.getProperties().put("proxyPort","3128");

//Ορισμός αρχείου επικοινωνίας
FileOutputStream debugos = new FileOutputStream(new File("/tmp/xkmsclient.out"));

XmlTransport transport = null;

Transport = new URLConnectionTransport(new URL(serviceURL),debugos);

XKMSLocateResponse lr = locate.send(transport);

if (lr.getStatus()){

java.util.List keyinfos = lr.getXKMSKeyInfos();

keyinfo = (XKMSKeyInfo)keyinfos.get(0);

}

return (keyinfo.getPublicKey());

}

}

Σχήμα 4.31: Προγραμματιστικός κώδικας XKMS επαλήθευσης

Σε ότι αφορά τώρα τις δύο υποστηριζόμενες υπηρεσίες της προτυποποίησης XKMS, η υπηρεσία εντόπισης χρησιμοποιεί το στοιχείο KeyInfo, χωρίς να είναι απαραίτητη η ίδια η υπηρεσία για τον ισχυρισμό της επικύρωσης των περιεχομένων στο παραπάνω στοιχείο, ανακτώντας και παρέχοντας πληροφορία σχετική με τα χρησιμοποιούμενα κλειδιά. Η υπηρεσία επαλήθευσης αντίστοιχα παρέχει όλες τις απαραίτητες λειτουργίες και μηχανισμούς που έχουν να κάνουν με την επιβολή εμπιστοσύνης ανάμεσα στους διάφορους επικοινωνούντες κόμβους και τα δημόσια κλειδιά, με βάση πάντα την πολιτική που επιβάλλεται σε κάθε σύστημα.

Στην υπηρεσία εντοπισμού, η εκκίνηση γίνεται με μία εισερχόμενη ψηφιακή υπογραφή πάνω σε ένα XML αρχείο. Τα περιεχόμενα στο στοιχείο Signature επεξεργάζονται κατάλληλα για το KeyInfo στοιχείο, το οποίο περιέχει το αντίστοιχο KeyName, συμπεριλαμβάνοντας τον αναγνωριστή του κλειδιού. Μπορεί σε αυτό το σημείο να αξιωθεί ότι η διαδικασία υλοποίησης της ψηφιακής υπογραφής δεν αναγνωρίζει τον αναγνωριστή παραπάνω και πρέπει να μεταβιβάσει την εντολή σε μία υπηρεσία εντοπισμού. Η τελευταία επεξεργάζεται τον συγκεκριμένο αναγνωριστή και αναζητά στη βάση δεδομένων της το πιστοποιητικό που ταυτίζεται με την παραπάνω πληροφορία. Το πιστοποιητικό μορφοποιείται σε KeyInfo στοιχείο και στέλνεται πίσω στην αρχική εφαρμογή. Σε αυτή τη φάση της διαδικασίας η εφαρμογή επαλήθευσης της ψηφιακής υπογραφής έχει αρκετή πληροφορία για να εφαρμόσει κρυπτογραφικούς μηχανισμούς πάνω στο αρχικό αρχείο. Κι αυτό γιατί, τώρα έχει το δημόσιο κλειδί, ενώ πριν είχε μόνο την πληροφορία που δήλωνε τον αναγνωριστή του. Επιπλέον, στην περίπτωση που η εφαρμογή δεν έχει δικαίωμα πρόσβασης στο δίκτυο ή στην τοποθεσία που βρίσκεται ο εξυπηρετητής, δύναται η πρώτη αντί του στοιχείου KeyInfo  να περάσει και την πληροφορία που δηλώνεται στο στοιχείο RetrievalMethod.
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Σχήμα 4.32: Υπηρεσίες Αναζήτησης και Επαλήθευσης από το σύστημα XKMS
Αντίστοιχα η υπηρεσία επαλήθευσης και επικύρωσης αποτελεί ένα τμήμα που περιλαμβάνει και την υπηρεσία εντοπισμού παραπάνω. Αυτό σημαίνει ότι επιπλέον με την διαδικασία επιβεβαίωσης των ονομάτων των κλειδιών, μπορεί να εντοπίσει και τις τιμές των δημοσίων κλειδιών. Σε αυτή τη λειτουργία περνά η πληροφορία που βρίσκεται στο στοιχείο X509Data με την προσδοκία της ανάκτησης της κατάστασης του πιστοποιητικού. Η υπηρεσία δηλαδή δίνει το όνομα του δημόσιου κλειδιού και έναν ισχυρισμό σχετικά με τα δεδομένα του ονόματος στο πιστοποιητικό και του πρώτου. 

Όλες αυτές οι διαδικασίες όμως θα πρέπει να γίνονται κάτω από μία εφαρμοζόμενη πολιτική ασφάλειας. Σε αυτό το σημείο ο υποψήφιος διδάκτορας προτείνει την συνδυασμένη χρήση των XML προτυποποιήσεων SAML και XACML, οι οποίες περιγράφηκαν παραπάνω και την σύνδεσή τους με την XKMS οντότητα, όπως απεικονίζεται και στο παρακάτω σχήμα (Σχήμα 4.33).
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Σχήμα 4.33: Συνδυασμένη χρήση των XML προτυποποιήσεων SAML, XACML και XKMS
Ακολουθώντας αυτό το μοντέλο, εφόσον οι διάφοροι SAML ισχυρισμοί έχουν ολοκληρώσει την ταυτοποίησή τους από την Υ.Δ.Κ. 2ης Γενιάς, στέλνονται υπό τη μορφή αίτησης πρόσβασης στην PEP οντότητα ή εξυπηρετητή και από εκεί στoν CH. O Διαχειριστής Περιβάλλοντος επεξεργάζεται τα χαρακτηριστικά που περιέχονται στην αίτηση και τα προωθεί στη οντότητα PIP, η οποία με τη σειρά της συλλέγει τα αντικείμενα, τις πηγές και τα χαρακτηριστικά του περιβάλλοντος που αφορούν κανόνες και πολιτικές από διαθέσιμα τοπικά αρχεία. Όλη η πληροφορία μέσω του CH  προωθείται στον PDP προκειμένου να παρθεί η τελική απόφαση σύμφωνα με τους κανόνες και τις πολιτικές του συστήματος. Η απόφαση μέσω του CH  καταλήγει στην οντότητα PEP η οποία επιτρέπει ή αρνείται την λειτουργία του περιεχομένου της αίτησης. 

Το διάγραμμα ροής στο σχήμα που ακολουθεί (Σχήμα 4.34) αποτυπώνει τα απαιτούμενα βήματα για την επικύρωση της διαδρομής πιστοποίησης σύμφωνα με το ασύρματο μοντέλο XKMS που προτείνεται στη συγκεκριμένη διδακτορική διατριβή. 
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Σχήμα 4.34: Διάγραμμα ροής επαλήθευσης διαδρομής πιστοποίησης
Η επαλήθευση της διαδρομής πιστοποίησης, επικυρώνει τις δεσμεύσεις μεταξύ των περιεχομένων ταυτότητας, δημοσίου κλειδιού και των χαρακτηριστικών τα οποία μπορεί να παρουσιάζονται στην διαδρομή αυτή, ακολουθώντας τον παρακάτω αλγόριθμο:

1) Ο πελάτης δημιουργεί την αίτηση επαλήθευσης της διαδρομής πιστοποίησης. Η αίτηση μπορεί προαιρετικά να περιλαμβάνει τον έμπιστο σύνδεσμος του χρήστη ή την πολιτική πιστοποίησης

2) Ο εξυπηρετητής χτίζει τις διαδρομές πιστοποίησης χρησιμοποιώντας την υπομονάδα δημιουργίας τέτοιων διαδρομών. Στην περίπτωση που ο έμπιστος σύνδεσμος συμπεριλαμβάνεται στην αίτηση, ο εξυπηρετητής παραπάνω είναι υποχρεωμένος να χτίσει την διαδρομή πιστοποίησης ξεκινώντας από τον πρώτο.

3) Εξετάζεται η εγκυρότητα των παραγόμενων διαδρομών πιστοποίησης κι αν αυτές επιτύχουν χρησιμοποιείται και ελέγχεται η πολιτική πιστοποίησης αν αυτή είναι παρούσα στην αίτηση και οι περιορισμοί που αυτή πιθανά να επιβάλλει. 

4) Γίνεται έλεγχος της κατάστασης του πιστοποιητικού.

5) Στην περίπτωση που η πολιτική πιστοποίησης δεν είναι παρούσα, η διαδικασία επαλήθευσης της διαδρομής ολοκληρώνεται μόνο με τον έλεγχο κατάστασης του πιστοποιητικού.

6) Εφόσον όλα τα προηγούμενα βήματα ολοκληρωθούν με επιτυχία, το σύστημα επιστρέφει τα αποτελέσματα της επιτυχούς επικύρωσης. Σε κάθε άλλη περίπτωση η διαδικασία επιστρέφει στον πελάτη μήνυμα λάθους.

4.3 Υπηρεσία Χρονοσφράγισης
Μία από της βασικότερες απαιτήσεις στον τομέα της ασφάλειας είναι ο καταμερισμός ευθύνης των οντοτήτων που συμμετέχουν στην οποιαδήποτε συνδιαλλαγή ευαίσθητων δεδομένων. Σύμφωνα με αυτή καμία από τις εμπλεκόμενες οντότητες δεν δύναται να αρνηθεί ότι συμμετείχε σε ηλεκτρονική συνδιαλλαγή, στην οποία έχει λάβει μέρος. Ο κύριος τρόπος με τον οποίο επιτυγχάνεται καταμερισμός ευθύνης όλων των εμπλεκόμενων σε μία επικοινωνία φορέων είναι η χρήση ηλεκτρονικών υπογραφών στα μεταφερόμενα δεδομένα από όλους τους παραπάνω φορείς. Παρόλα αυτά, οι ηλεκτρονικές υπογραφές δεν επαρκούν στην κάλυψη της απαίτησης που περιγράφεται, διότι μπορεί οι πρώτες να εγγυώνται την ταυτότητα κάθε οντότητας αλλά δεν υπάρχει η απόδειξη του χρόνου στην συμμετοχή αυτή. Θεωρείται απαραίτητη λοιπόν μαζί με την ψηφιακή υπογραφή και η χρονοσφράγιση των τεκμηρίων συμμετοχής από μία έμπιστη μονάδα χρόνου.

Η έρευνα που διεξήχθη στα πλαίσια της συγκεκριμένης διδακτορικής διατριβής έδειξε ότι υπάρχει μόνο μία αναγνωρισμένη προτυποποίηση για την παροχή υπηρεσιών χρονοσφράγισης. Αυτή προέρχεται από τον οργανισμό IETF[RFC 3161] και την ομάδα PKIX, προδιαγράφοντας το παρακάτω σενάριο, όπως αυτό απεικονίζεται και στο σχήμα που ακολουθεί (Σχήμα 4.35).
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Σχήμα 4.35: Παραδοσιακό μοντέλο Χρονοσφράγισης

Σε αυτό το σενάριο, ο τελικός χρήστης έχει στην κατοχή του ένα ηλεκτρονικό κείμενο και επιθυμεί να έχει μία απόδειξη της κατοχής αυτής μετά από κάποιο (σύντομο ή όχι) χρόνο. Ο χρήστης υποβάλλει μία αίτηση για χρονοσφράγιση στην αντίστοιχη Αρχή Χρονοσφράγισης και λαμβάνει ένα κουπόνι χρονοσφράγισης. Η Αρχή Χρονοσφράγισης μπορεί να λειτουργεί σαν Τρίτη Έμπιστη Οντότητα, η οποία δημιουργεί τέτοια κουπόνια χρονοσφράγισης. Οι τεχνικές λεπτομέρειες αυτής της συναλλαγής, όπως περιγράφονται λεπτομερώς στην προτυποποίηση της IETF, μπορούν να συνοψισθούν στα παρακάτω:

· Η οντότητα τελικού χρήστη, η οποία ενδιαφέρεται να χρονοσφραγίσει ένα κείμενο, στέλνει ένα πρώτο μήνυμα για την αρχή της επικοινωνίας στην Αρχή Χρονοσφράγισης. Το μήνυμα αυτό είναι ή τουλάχιστον περιλαμβάνει μία αίτηση για χρονοσφράγιση και στέλνεται μέσω TCP/IP socket, με απευθείας σύνδεση με την Αρχή Πιστοποίησης, ή με HTTP σύνδεση ή με ηλεκτρονική ταχυδρόμηση.

· Η Αρχή Χρονοσφράγισης αντιδρά στέλνοντας στην αρχική οντότητα ως απάντηση ένα κουπόνι χρονοσφράγισης. Αυτό το κουπόνι χρονοσφράγισης υπογράφεται ψηφιακά από την εν λόγο οντότητα με την χρήση του ιδιωτικού της κλειδιού.

· Η αρχική οντότητα επικυρώνει την κατάσταση πιθανού λάθους στην λαμβανόμενη απάντηση από την Αρχή Χρονοσφράγισης

· Αν δεν υπάρχει λάθος, η αρχική οντότητα πιστοποιεί και επαληθεύει τα διάφορα πεδία που περικλείονται στο κουπόνι χρονοσφράγισης, και την αξιοπιστία της ψηφιακής υπογραφής σε αυτό, χρησιμοποιώντας το δημόσιο κλειδί της Αρχής Χρονοσφράγισης. Συγκεκριμένα, επαληθεύει τι ακριβώς χρονοσφραγίσθηκε σε σχέση με αυτό που ζητήθηκε, συγκρίνοντας την ταύτιση των αποτελεσμάτων στις συναρτήσεις κατακερματισμού (hashes) του αρχικού κειμένου και αυτού που λήφθηκε χρονοσφραγισμένο από την Αρχή Χρονοσφράγισης. Επιπλέον η αρχική οντότητα επαληθεύει εάν το κουπόνι χρονοσφράγισης περιέχει το σωστό αποτύπωμα του πιστοποιητικού της παραπάνω αρχής, τα κατάλληλα δεδομένα και τη σωστή συνάρτηση κατακερματισμού του Αναγνωριστή Αντικειμένου (Object Identifier). Τέλος γίνεται η επαλήθευση, είτε του χρόνου που έχει αποτυπωθεί στο κουπόνι σύμφωνα με μία τοπική πηγή χρόνου, είτε της τιμής του τυχαίου αριθμού που έχει δημιουργηθεί από την αρχική οντότητα που περιλαμβάνεται στην απάντηση, σε σχέση με αυτή της αίτησης. Αν κάποια από τις παραπάνω επαληθεύσεις αποτύχει, το κουπόνι χρονοσφράγισης απορρίπτεται. 

· Εάν το πιστοποιητικό της Αρχής Χρονοσφράγισης έχει ανακληθεί, η κατάσταση του πρώτου ερευνάται (ελέγχοντας για παράδειγμα την κατάλληλη λίστα ανάκλησης πιστοποιητικών) με σκοπό να ελεγχθεί εάν το πιστοποιητικό ήταν έγκυρο κατά της διάρκεια της χρονοσφράγισης.

· Η εφαρμογή, η οποία χρησιμοποιείται από τον τελικό χρήστη, ελέγχει το πεδίο που δηλώνει την γενικότερη πολιτική της λειτουργίας με σκοπό την εξακρίβωση εάν αυτή συμφωνεί με το λαμβανόμενο κουπόνι. 

Το μοντέλο διεκπεραίωσης της συνδιαλλαγής στο παραπάνω σενάριο φέρει πολλές ομοιότητες με το πρωτότυπο σχήμα υποβολής που έχει ως εξής:

· Δύο οντότητες εμπλέκονται στην συνδιαλλαγή. Η τελική οντότητα που αιτιάται την χρονοσφράγιση και η Αρχή Χρονοσφράγισης.

· Η τελική οντότητα είναι αυτή η οποία ξεκινά την όλη διαδικασία 

· Ο τελικός χρήστης έχει στην κατοχή του το περιεχόμενο της πληροφορίας προς χρονοσφράγιση

· Η τελική οντότητα είναι αυτή η οποία υποβάλλει την συνάρτηση κατακερματισμού του ηλεκτρονικού κειμένου

· Η Αρχή Χρονοσφράγισης δεν είναι ενήμερη του ηλεκτρονικού κειμένου στην αρχική του μορφή 

· Η Αρχή Χρονοσφράγισης χρονοσφραγίζει την συνάρτηση κατακερματισμού και την επιστρέφει στην οντότητα που ξεκίνησε τη διαδικασία.

Η έρευνα που διεξήχθη από τον υποψήφιο διδάκτορα στην περιοχή τόσο του ενσύρματου όσο και του ασύρματου ηλεκτρονικού-επιχειρείν[144], έδειξε ότι το παραπάνω παραδοσιακό μοντέλο χρονοσφράγισης δεν μπορεί να ικανοποιήσει τις απαιτήσεις που υπάρχουν σε ότι αφορά πολλές σύγχρονες ηλεκτρονικές εφαρμογές και σενάρια του ηλεκτρονικού περιβάλλοντος, στις οποίες οι εμπλεκόμενες οντότητες είναι παραπάνω από δύο. Αυτές οι διαφορές πηγάζουν από τα διαφορετικά μοντέλα διεκπεραίωσης συνδιαλλαγών που ακολουθούν ο παραδοσιακός τρόπος χρονοσφράγισης και τα περιβάλλοντα αυτά. 

Παίρνοντας για παράδειγμα το παραδοσιακό σχήμα διεκπεραίωσης συνδιαλλαγών που ακολουθείται στις υπηρεσίες προηγμένου ηλεκτρονικού εμπορίου[145], στις οποίες χρειάζεται η ύπαρξη υπηρεσιών χρονοσφράγισης μπορούμε να καταλήξουμε στο μοντέλο που απεικονίζεται στο παρακάτω σχήμα (Σχήμα 4.36).
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Σχήμα 4.36: Μοντέλο Χρονοσφράγισης στο ηλεκτρονικό επιχειρείν

Τα βασικά χαρακτηριστικά του προηγμένου αυτού μοντέλου φέρει τα εξής χαρακτηριστικά:

· Τρεις τουλάχιστον οντότητες εμπλέκονται στην ασφαλή επικοινωνία και συνδιαλλαγή, ο τελικός χρήστης, η οντότητα που προσφέρει την υπηρεσία ηλεκτρονικού εμπορίου και μία Αρχή Χρονοσφράγισης η οποία δρα και ως Έμπιστη Τρίτη Οντότητα.

· Καμία εμπλεκόμενη οντότητα δεν έχει από πριν γνώση της ηλεκτρονικής παραγγελίας. Τα δεδομένα που περιλαμβάνονται σε αυτή μπορεί να προϋπάρχουν, όπως είναι φυσικό, στην ηλεκτρονική βάση του εξυπηρετητή της οντότητας που προσφέρει την υπηρεσία, αλλά η διαδικασία διαπραγμάτευσης εγγυάται την μοναδικότητα της πληροφορίας που δημιουργείται σε κάθε περίπτωση.

· Η αρχική οντότητα και η αντίστοιχη που προσφέρει την ηλεκτρονική υπηρεσία εκδηλώνουν μεγάλο ενδιαφέρον στην συμφωνία του κειμένου της ηλεκτρονικής αγοράς.

· Η Έμπιστη Τρίτη Οντότητα είναι αυτή, η οποία επιβεβαιώνει την ταύτιση ή μη της ηλεκτρονικής αγοράς που η αρχική οντότητα αιτιάται και αυτής που λαμβάνεται να διεκπεραιωθεί κατάλληλα από την αντίστοιχη οντότητα που προσφέρει την υπηρεσία, και ανταποκρίνεται και στις αιτήσεις χρονοσφράγισης. 

Η έρευνα που διεξήχθη στο παραπάνω προηγμένο μοντέλο ηλεκτρονικού επιχειρείν και γενικά στα αντίστοιχα μοντέλα, όπου δύο ή περισσότερες οντότητες πρέπει να συμφωνήσουν ταυτόχρονα στο περιεχόμενο ενός εγγράφου (όπως στην περίπτωση ηλεκτρονικής αγοράς μετοχών, όπου η συμφωνία έγκειται στο κείμενο της ηλεκτρονικής παραγγελίας και την ταυτόχρονη αποδοχή αυτού), έδειξε τα ακόλουθα αποτελέσματα:

Στην περίπτωση ύπαρξης μόνο του αρχικού χρήστη και του πάροχου της ηλεκτρονικής υπηρεσίας, οι ψηφιακές υπογραφές από μόνες τους πάνω στο κείμενο της παραγγελίας δεν μπορούν να εγγυηθούν από μόνες τους τον καταμερισμό ευθύνης στην ηλεκτρονική παραγγελία.

Επομένως επιβαλλόταν η χρονοσφράγιση της παραγγελίας, που όπως αποδείχτηκε όμως, το υπάρχον πρωτόκολλο επιτρέπει σε κάθε οντότητα ξεχωριστά να αιτιάται από την Αρχή Χρονοσφράγισης το αντίστοιχο κουπόνι στο συμφωνηθέν κείμενο. Σε αυτή την περίπτωση ο χρήστης χρονοσφραγίζει το ηλεκτρονικά υπογεγραμμένο από αυτή κείμενο και το φυλάσσει, καθώς και ο πάροχος (αλλά και οποιαδήποτε άλλη εμπλεκόμενη οντότητα) υπηρεσίας, κρατούν τη δική τους ψηφιακά υπογεγραμμένη έκδοση του κειμένου, χρονοσφραγισμένη. Οι χρόνοι πάνω στα δύο (ή περισσότερα) κείμενα μπορεί να είναι κοντά μεταξύ τους αλλά παραμένουν διαφορετικοί. Η υπηρεσία χρονοσφράγισης επομένως δεν μπορεί να εγγυηθεί την ταύτιση των δύο κειμένων και την ταυτόχρονη συμφωνία πάνω στο περιεχόμενο αυτού όλων των εμπλεκόμενων στην συμφωνία οντοτήτων. Ιδίως σε περιπτώσεις προηγμένων υπηρεσιών που ο χρόνος στον οποίο θα συμφωνηθεί και θα επικυρωθεί η ύπαρξη ενός περιεχομένου είναι πολύ σημαντικός σε ότι αφορά την αξία του τελευταίου, το υπάρχον μοντέλο χρονοσφράγισης δεν είναι αρκετό, ώστε με την απλή εφαρμογή του να ικανοποιήσει τους εμπλεκόμενους στην επικοινωνία φορείς. 

Σε κάθε άλλη περίπτωση, η ύπαρξη ψηφιακών υπογραφών θα μπορούσε να είναι αρκετή για να διασφαλίσει την συμφωνία στην ύπαρξη και αποδοχή περιεχομένου από πολλές οντότητες, καθώς κάποιος θα μπορούσε να υπογράφει πρώτος και η δεύτερη στη σειρά οντότητα να προσθέτει την δικιά της ψηφιακή υπογραφή στο κείμενο εάν αποδέχεται το περιεχόμενό του, η να σταματά την διαδικασία εάν όχι. Η επιχειρηματική πράξη όμως, δείχνει ότι σε ιδιαίτερης σημασία ευαίσθητα περιεχόμενα, εμφανίζεται η ανάγκη για ταυτόχρονη συμφωνία πάνω στα τελευταία. Υπάρχουν δηλαδή εκείνες οι περιπτώσεις όπου κανείς δεν θέλει να βάλει πρώτος την υπογραφή του, διότι οι επόμενες οντότητες μπορεί να εμφανιστούν ωφελημένες σε βάρος της πρώτης με την διέλευση του χρόνου. 

Στην καθημερινότητα του σύγχρονου ανθρώπου, αυτό επιτυγχάνεται με την ταυτόχρονη παρουσία όλως των εμπλεκόμενων οντοτήτων στον ίδιο χώρο, προκειμένου να αποδεχτούν το κείμενο και να τοποθετήσουν τις υπογραφές τους, τις περισσότερες φορές ενώπιον κάποιου τρίτου έμπιστου προσώπου, κοινά αποδεκτού από όλους. Στο ασύρματο ηλεκτρονικό περιβάλλον όμως αυτή η δυνατότητα δεν υπάρχει.  

Η λύση στο παραπάνω πρόβλημα υπάρχει και δεν είναι άλλη από την χρήση όχι απλών ψηφιακών υπογραφών αλλά υπογραφών μεγάλης ισχύος τύπου XADES, οι οποίες φέρουν εκτός των άλλων και υπηρεσίες χρονοσφράγισης. Οι υπογραφές όμως αυτές είναι αρκετά μεγάλες για να χρησιμοποιηθούν στο ασύρματο περιβάλλον και κυρίως στις ασύρματες συσκευές, απαιτώντας σχετικά μεγάλη υπολογιστική ισχύ προκειμένου να δημιουργηθούν.

Είναι έκδηλη λοιπόν η απαίτηση στο ασύρματο περιβάλλον να αναζητηθούν καινούργια μοντέλα συνδυασμού ψηφιακών υπογραφών και υπηρεσιών χρονοσφράγισης προκειμένου να εξασφαλιστεί σε πρώτη φάση ο καταμερισμός ευθύνης όλων των εμπλεκόμενων οντοτήτων σε μία ηλεκτρονική επικοινωνία αλλά και να πιστοποιηθεί η συμφωνία πολλών διαφορετικών φορέων στο περιεχόμενο ενός κειμένου. Άλλωστε, η ανάγκη αυτή συναντάται συχνά τόσο σε εφαρμογές ηλεκτρονικού εμπορίου όσο και σε υπηρεσίες ηλεκτρονικής διακυβέρνησης, χωρίς όμως να έχουν γίνει βήματα προόδου προς αυτόν τον τομέα, τόσο λόγω υπολογιστικών αδυναμιών των κινητών συσκευών να διαχειριστούν υπηρεσίες χρονοσφράγισης και ψηφιακές υπογραφές, όσο και λόγο των ίδιων των οργανισμών που δεν δίνουν την πρέπουσα σημασία στην εξασφάλιση και κάλυψη της σημαντικής απαίτησης για καταμερισμό ευθύνης στις ηλεκτρονικές συνδιαλλαγές.

4.3.1 Αναβαθμισμένο Μοντέλο Χρονοσφράγισης
Επί του παρόντος, όπως ειπώθηκε και προηγουμένως, υπάρχουν προδιαγραφές και προϊόντα βασισμένα στις πρώτες που προσφέρουν υπηρεσίες χρονοσφράγισης με τον παραδοσιακό τρόπο. Επομένως, οι απαιτήσεις για ένα νέο ηλεκτρονικό μοντέλο μπορούν να εκπληρωθούν με την προδιαγραφή, σχεδίαση και υλοποίηση νέων πρωτοκόλλων, ή μοντέλων επικοινωνίας, τα οποία να μπορούν να προσφέρουν υπηρεσίες χρονοσφράγισης σε όλες τις εμπλεκόμενες οντότητες, ανεξαρτήτου αριθμού των τελευταίων. Ένα ιδανικό μοντέλο παροχής υπηρεσιών χρονοσφράγισης θα πρέπει να φέρει σύμφωνα με τον υποψήφιο διδάκτορα τα ακόλουθα χαρακτηριστικά:

· Υποστήριξη έγκυρων συναλλαγών ανάμεσα σε περισσότερες από δύο εμπλεκόμενες οντότητες, καθώς οι προηγμένες ηλεκτρονικές υπηρεσίες τόσο στο ασύρματο όσο και ενσύρματο περιβάλλον απαιτούν και εμπλέκουν αρκετές συμμετέχοντες

· Ύπαρξη μηχανισμών για την εξασφάλιση της ακεραιότητας του μεταφερόμενου περιεχομένου σε όλες τις οντότητες που συμμετέχουν. Στην περίπτωση στην οποία θα πρέπει να υπάρχει και ταυτόχρονη συμφωνία στο περιεχόμενο ενός κειμένου θα πρέπει να εξασφαλίζεται και η ισότητα στις εκδόσεις αυτού που έχουν όλοι.

· Ύπαρξη μηχανισμών για την εξασφάλιση την ασφάλεια της συνδιαλλαγής

Ο υποψήφιος διδάκτορας σχεδίασε και προδιέγραψε ένα τέτοιο ηλεκτρονικό μοντέλο για την χρήση του στο ασύρματο περιβάλλον και για την υιοθέτησή του σε προηγμένες ασύρματες υπηρεσίες που προσφέρονται σε αυτό[160]. Το συγκεκριμένο μοντέλο, το οποίο περιγράφεται και παρακάτω σχεδιάστηκε για της ανάγκες υπηρεσιών που έχουν να κάνουν με τον τομέα των ηλεκτρονικών αγορών αλλά η χρήση του μπορεί να επεκταθεί χωρίς καμία παραμετροποίηση και σε όλους τους άλλους τομείς του ηλεκτρονικού επιχειρείν, όπου απαιτείται η παροχή υπηρεσιών χρονοσφράγισης.

Η προδιαγραφή αυτή ενεργεί σαν ένα σχήμα συμφωνίας και δέσμευσης και χρησιμοποιείται στο ενδιάμεσο επίπεδο μεταξύ των παραδοσιακών πρωτοκόλλων χρονοσφράγισης και του περιβάλλοντος του ηλεκτρονικού επιχειρείν, συμπεριλαμβανομένων των αντίστοιχων πλατφόρμων που έχουν αναπτυχθεί στους διάφορους τομείς αυτού. Το μέσον αλληλεπίδρασης της σχετικής προδιαγραφής σε σχέση με τα παραδοσιακά πρωτόκολλα και τις λειτουργίες του περιβάλλοντος ηλεκτρονικού επιχειρείν απεικονίζεται στο σχήμα που ακολουθεί (Σχήμα 4.37):
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Σχήμα 4.37: Γενική Αρχιτεκτονική μοντέλου Χρονοσφράγισης

Η προδιαγραφή που προτείνεται από τον υποψήφιο διδάκτορα συμπεριλαμβάνει μία ανεξάρτητη αρχή, όπως ακριβώς απαιτούν πολλά σύγχρονα επικοινωνιακά μοντέλα, η οποία δρα σαν Έμπιστη Τρίτη Οντότητα (Trusted Third Party - TTP) και αναλαμβάνει την υποχρέωση να πιστοποιεί την ισότητα του συμφωνηθέντος περιεχομένου στα διάφορα κείμενα που μεταφέρονται ανάμεσα στις εμπλεκόμενες οντότητες. Στην περιγραφή που ακολουθεί γίνεται η θεώρηση της συμμετοχής ενός τελικού χρήστη και ενός εξυπηρετητή, ο οποίος δρα ως ο πάροχος της ηλεκτρονικής υπηρεσίας, τα περιεχόμενα της οποίας απαιτούν χρονοσφράγιση. 

Η απαιτούμενη Αρχή Χρονοσφράγισης επικοινωνεί, για τις ανάγκες του συγκεκριμένου μοντέλου, με την TTP oντότητα καθώς βέβαια και με τους υπόλοιπες συμμετέχουσες στο μοντέλο επικοινωνίας. Τη θεωρούμε δηλαδή ότι είναι ανεξάρτητη από την Έμπιστη Τρίτη Οντότητα για να περιγραφεί η δυσκολότερη των περιπτώσεων σε ένα τελείως κατανεμημένο σχήμα, χωρίς βέβαια αυτό να αποκλείει την περίπτωση, η ίδια η Αρχή Χρονοσφράγισης να δρα και ως TTP. Σε κάθε όμως περίπτωση ο TTP είναι υπεύθυνος για τα παρακάτω λειτουργίες:

· Επικοινωνία με την Αρχή Χρονοσφράγισης ώστε να εξασφαλίζει το κουπόνι χρονοσφράγισης στο περιεχόμενο κάποιου κειμένου

· Παράδοση του χρονοσφραγισμένου κειμένου στις υπόλοιπες συμμετέχουσες οντότητες που ενδιαφέρονται για την παραπάνω χρονοσφράγιση.

Η επικοινωνία ανάμεσα στους εμπλεκόμενους φορείς γίνεται με την χρήση Υπηρεσιών Ιστού και τα μεταφερόμενα μηνύματα είναι βασισμένα στην τεχνολογία XML είτε είναι τύπου SOAP, είτε φέρουν μία πιο ελαφριά δομή όπως αυτή του kSOAP ή gSOAP. Στο σχήμα παραπάνω εκτός των βασικών οντοτήτων, απεικονίζεται και η σχετική αρχιτεκτονική του προτεινόμενου μοντέλου για το ασύρματο περιβάλλον:

Μία τέτοια αρχιτεκτονική φέρει σε κάθε μία από τις εμπλεκόμενες οντότητες το απαραίτητο υπόβαθρο ασφάλειας. Συγκεκριμένα, η τελική συσκευή, ο πάροχος των ηλεκτρονικών υπηρεσιών καθώς και η Έμπιστη Τρίτη Οντότητα αποτελούνται από την σχετική μονάδα παραγωγής ψηφιακών υπογραφών, προκειμένου να ενσωματώνουν την ταυτότητα μίας οντότητας με ένα σύνολο δεδομένων και να εξασφαλίσουν την ακεραιότητα των δεδομένων. Φυσικά η μονάδα αυτή παρέχει ψηφιακές υπογραφές βασισμένες στο πρότυπο του οργανισμού W3C, XML Digital Signatures.
Επιπλέον, κάθε τέτοια οντότητα φέρει τους απαραίτητους αλγόριθμους και υλοποιημένους μηχανισμούς παροχής κρυπτογράφησης στα ηλεκτρονικά δεδομένα. Και σε αυτή την περίπτωση η ανάπτυξη κρυπτογραφικών μηχανισμών βασίζεται στο ευρέως αποδεκτό ανάλογο πρότυπο, το XML Encryption Specification. 

Λόγω του γεγονότος ότι η συγκεκριμένη αρχιτεκτονική χρονοσφράγισης, η οποία προτείνεται από τον υποψήφιο διδάκτορα, είναι βασισμένη στην χρήση Υπηρεσιών Ιστού στο ασύρματο περιβάλλον, όλες οι παραπάνω οντότητες είναι θα πρέπει να φέρουν και τους απαραίτητους μηχανισμούς παραγωγής και επεξεργασίας μηνυμάτων βασισμένα στην τεχνολογία SOAP. Αυτό προϋποθέτει την χρήση της ελεύθερης προς χρήση τεχνολογίας Java και της σχετικής βιβλιοθήκης αυτής, για την ανάπτυξη Υπηρεσιών Ιστού στο ασύρματο περιβάλλον. Δεν θα πρέπει όμως να αποκλείεται και η περίπτωση χρήσης των ειδικών τεχνολογιών που χρησιμοποιούνται για τον παραπάνω λόγο, όπως η kSOAP και η gSOAP που χρησιμοποιούν επίσης πλατφόρμα Java και C/C# αντίστοιχα. Κάθε μία από τις παραπάνω λύσεις είναι εφικτό να συνυπάρχουν και να παρέχονται ακόμα και από την πολύ περιορισμένη σε υπολογιστικές δυνατότητες, κινητή συσκευή. Αυτό οφείλεται στους ειδικούς parsers και βιβλιοθήκες που έχουν αναπτυχθεί για την παροχή Υπηρεσιών Ιστού στο ασύρματο περιβάλλον.

Η κινητή συσκευή θα πρέπει να έχει εγκατεστημένες τις απαραίτητες αυτές βιβλιοθήκες τόσο για την παραγωγή ψηφιακών υπογραφών με χρήση του ιδιωτικού κλειδιού, το οποίο είναι αποθηκευμένο στην πρώτη, όσο και για την κρυπτογράφηση των μηνυμάτων που είναι βασισμένα σε SOAP τεχνολογία ή σε κάποιο υποσύνολο αυτής. Επιπλέον, θα πρέπει να μπορεί να αποκρυπτογραφήσει τα λαμβανόμενα μηνύματα τόσο από τον πάροχο όσο και από την Τρίτη Έμπιστη Οντότητα, καθώς και να πιστοποιεί τις υπογραφές πάνω στα λαμβανόμενα μηνύματα. Από την άλλη ο πάροχος των ηλεκτρονικών υπηρεσιών θα πρέπει να επικοινωνεί με την ασύρματη συσκευή και να συνδιαλέγεται μαζί της. Επομένως και αυτή η οντότητα είναι απαραίτητο να λαμβάνει και να επεξεργάζεται τα μηνύματα που λαμβάνει από τον χρήστη, χρησιμοποιώντας τις ίδιες βιβλιοθήκες.

Η Τρίτη Έμπιστη Οντότητα, όμοια με τον πάροχο υπηρεσιών θα πρέπει να μπορεί να παρέχει την ίδια με αυτή λειτουργικότητα. Η διαφορά είναι ότι είναι υπεύθυνη για την επικοινωνία με την Αρχή Πιστοποίησης και να χρονοσφραγίζει, όποτε αυτό κρίνεται απαραίτητο, τα λαμβανόμενα μηνύματα. Η χρονοσφράγιση αυτή, όπως άλλωστε ειπώθηκε και παραπάνω, βασίζεται στο πρωτόκολλο χρονοσφράγισης από τον οργανισμό IETF (RFC 3161).
Το διάγραμμα ροής με την συχνότητα των βημάτων που απαιτούνται προκειμένου να χρονοσφραγιστούν δεδομένα ακολουθώντας το προτεινόμενο μοντέλο, απεικονίζεται στο παρακάτω σχήμα (Σχήμα 4.38):
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Σχήμα 4.38: Διάγραμμα ροής μοντέλου Χρονοσφράγισης

Σύμφωνα με αυτό, οι εμπλεκόμενες πλευρές που στην προκειμένη περίπτωση είναι ο χρήστης κι ο εξυπηρετητής που παρέχει την υπηρεσία, τα περιεχόμενα της οποίας απαιτούν χρονοσφράγιση, συμφωνούν στα δεδομένα που συνθέτουν ένα αρχείο. Ο χρήστης χρησιμοποιώντας την κινητή του συσκευή υπογράφει ψηφιακά την δικιά του έκδοση του συμφωνηθέντος κειμένου δημιουργώντας το O(sC) αρχείο. Το τελευταίο κρυπτογραφείται με το δημόσιο κλειδί της Έμπιστης Τρίτης Οντότητας, δημιουργώντας την O(sCeT) έκδοση αρχείου. Αυτό στέλνεται στον εξυπηρετητή σαν τελική επικύρωση από τον χρήστη ότι συμφωνεί στο περιεχόμενο του κειμένου. 

Ο λόγος για τον οποίο το παραπάνω κείμενο κρυπτογραφήθηκε με το δημόσιο κλειδί της Έμπιστης Τρίτης Οντότητας είναι κυρίως το ότι μόνο με αυτόν τον τρόπο εξασφαλίζεται η εμπιστευτικότητά του από όλες τις υπόλοιπες εμπλεκόμενες οντότητες ή πιθανούς μη επιθυμητούς φορείς που θέλουν να μάθουν για το συμφωνηθέν περιεχόμενο. Κρυπτογραφώντας με το δημόσιο κλειδί της εν λόγω οντότητας, μόνο αυτή δύναται να το αποκρυπτογραφήσει χρησιμοποιώντας το αντίστοιχο ιδιωτικό. 

Ο εξυπηρετητής από την άλλη πλευρά, λαμβάνει το O(sCeT) αρχείο και ακολουθεί την ίδια με εκείνον διαδικασία. Δηλαδή υπογράφει ψηφιακά με τη χρήση του ιδιωτικού του κλειδιού τη δικιά του έκδοση του συμφωνηθέντος κειμένου και το κρυπτογραφεί με το δημόσιο κλειδί της Έμπιστης Τρίτης Οντότητα, δημιουργώντας το O’(sSeT) αρχείο. Τα δύο αυτά κείμενα προωθούνται από τον εξυπηρετητή στον Έμπιστη Τρίτη Οντότητα και αποθηκεύονται στην τελευταία. 

Εκεί γίνεται αποκρυπτογράφηση των κρυπτογραφημένων αρχείων χρησιμοποιώντας το ιδιωτικό κλειδί. Ακολούθως, η Έμπιστη Τρίτη Οντότητα επαληθεύει τις ψηφιακές υπογραφές πάνω στα δύο κείμενα. Αυτό γίνεται με την χρήση των δημόσιων κλειδιών των οντοτήτων που υπέγραψαν. Εφόσον η επαλήθευση ολοκληρωθεί με επιτυχία, η Έμπιστη Τρίτη Οντότητα προχωρά στον έλεγχο των περιεχομένων των δύο κειμένων αφού πρώτα μετασχηματιστούν σε μία κανονικοποιημένη μορφή XML. Στην περίπτωση που τα δύο κείμενα είναι ίδια, η παραπάνω οντότητα συνθέτει ένα αρχείο με τα περιεχόμενα των δύο κειμένων που παραλήφθηκαν μαζί όμως με τις υπογραφές των δύο αρχικών οντοτήτων. Επιπλέον παράγει μία αίτηση χρονοσφράγισης και την απευθύνει στην Αρχή Χρονοσφράγισης. Όταν η Έμπιστη Τρίτη Οντότητα παραλάβει το κουπόνι χρονοσφράγισης, προωθεί το τελευταίο και το συνδυασμένο κείμενο στον εξυπηρετητή κι από εκεί στον πελάτη υπογεγραμμένα από αυτή και κρυπτογραφημένα με τα αντίστοιχα δημόσια κλειδιά των παραληπτών.

Το παραπάνω προτεινόμενο μοντέλο παροχής υπηρεσιών χρονοσφράγισης είναι βασισμένο στο RFC 3161 πρότυπο, περιλαμβάνοντας την δημιουργία ψηφιακών υπογραφών και την χρήση μίας έμπιστης πηγής χρόνου, η οποία σχετίζεται με την Αρχή Χρονοσφράγισης. Το στοιχείο που κάνει αυτό το μοντέλο να διαφέρει με τα υπάρχοντα υπόλοιπα μπορεί να συνοψιστεί στο εξής. Πρώτα από όλα αναγκάζει τις εμπλεκόμενες οντότητες στην επικοινωνία σε μία δυναμική δέσμευση σε ότι αφορά το περιεχόμενο που πρέπει να χρονοσφραγιστεί και ακολούθως απλοποιεί τους χρονικούς δεσμούς πάνω στο συμφωνηθέν ηλεκτρονικό κείμενο μέσω κρυπτογραφικών μεθόδων που βασίζονται σε αναγνωρισμένα πρωτόκολλα χρονοσφράγισης. Βέβαια το γεγονός ότι αυτό το σχήμα δεν περιλαμβάνει ενδιάμεσες πύλες για το ασύρματο περιβάλλον αποτελεί άλλη μία καινοτομία της συγκεκριμένης αρχιτεκτονικής. 

4.4 Βιβλιογραφικές αναφορές 

[112] B.G. Evans and K. Baughan, “Visions of 4G,” Electronics & Communication Engineering Journal, Vol. 12, No. 6, pp. 293–303, Dec. 2000.
[113] KOCHER, P.,LEE, R.,MCGRAW, G.,RAGHUNATHAN, A., AND RAVI, S., “Security as a new dimension in embedded system design”, In Proceedings of the Design Automation Conference, p.p. 753–760, 2004
[114] S. Ravi, A. Raghunathan, and N. Potlapally, “Securing wireless data: System architecture challenges”, in Proc. Intl. Symp. System Synthesis, pp. 195–200, October 2002.
[115] P. Ashley, H. Hinton, and M. Vandenwauver, “Wired versus wireless ecurity - The Internet, WAP and iMode for e-commerce”, in Proc. 17th Annual Computer Security Applications Conf., Dec. 2001
[116] Joshi, J. B. D., Aref, W. G., Ghafoor, A., and Spafford, E. H. “Security models for web-based applications”, Communications of the ACM 44, 2, p.p. 38–44, 2001
[117] C. Eckert, “Mobile devices in eBusiness – New opportunities and new risks”, in: Proc. Fachtagung Sicherheit in Information systems (SIS), Zürich, Switzerland, 5–6 October 2000.
[118] N. Leavitt, “Malicious Code Moves to Mobile Devices”, IEEE Computer, pp 16-19, Dec. 2000
[119] A. Pfitzmann, B. Pfitzmann, M. Schunter and M. Waidner, “Trusting mobile user devices and security modules”, IEEE Computer, p.p.61–68, February 1997
[120] Menezes A, Oorshcot P, Vanstone S. Handbook of Applied Cryptography. CRC Press: Boca Raton, FL, p.p.169–187, 1996
[121] BURKE, J., MCDONALD, J., AND AUSTIN, T. “Architectural support for fast symmetric-key cryptography”, In Proceedings of the International Conference on ASPLOS, p.p. 178–189, 2000
[122] R. Rivest, “The MD5 Message Digest Algorithms”, IETF RFC 1321, April 1992.
[123] IEEE Standard 1363–2000. “Standard Specifications for Public Key Cryptography”, IEEE., http://grouper.ieee.org/groups/1363, August, 2000
[124] L. R. Dondeti, S. Mukherjee, and A. Samal, “Survey and Comparison of Secure Group Communications Protocols”, Technical Report, University of Nebraska-Lincoln, 1999.
[125] ITU, “Recommendation X.509, The Directory: Authentication Framework” (also ISO/IEC 9594-8, 1995), International Telecommunications Union, Telecommunication Standardization Sector (ITU-T), 1997
[126] “Security in a Web Services World: A Proposed Architecture and Roadmap”, http://www-106.ibm.com/developerworks/webservices/library/ws-secmap/
[127] Bob Atkinson, et al. “Web Services Security (WS-Security)”, IBM, Microsoft, VeriSign, April 2002, http://www-106.ibm.com/developerworks/webservices/library/wssecure/
[128] E. Rescorla, “SSL and TLS: Designing and Building Secure Systems’, Addison-Wesley, 2001
[129] Y. Zhang and B. Singh. “A Multi-Layer IPsec Protocol”, In Proc. 9th Usenix Security Symposium, August 2000
[130] DORASWAMY, N. AND HARKINS, D. “IPSec: The New Security Standard for the Internet,Intranets, and Virtual Private Networks”, Prentice-Hall, Englewood Cliffs, NJ, 1999
[131] G. McGraw, “Software Security,” IEEE Security & Privacy, vol. 2, pp. 80–83, March–April 2004.

[132] C. Perkins,“Mobile IP and security issue: an overview, ” in Proc. First IEEE/Popov Workshop on Internet Technologies and Services, Moscow, Russia, pp. 131–148, Oct. 1999

[133] BRAY, T., PAOLI, J., SPERBERG-MCQUEEN, C. M., AND MALER, E., “Extensible Markup Language (XML) 1.0 (2nd ed.)”, W3C Recommendation, 2000, http://www.w3.org/TR/REC-xml
[134] “XML-Signature Syntax and Processing”, W3C Recommendation, 12 February 2002, http://www.w3.org/TR/2002/REC-xmldsig-core-20020212/
[135] “XML Encryption Syntax and Processing”, W3C Recommendation, 10 December 2002, http://www.w3.org/TR/xmlenc-core/
[136] IAIK Java Cryptography Extension Mobile Edition, http://jce.iaik.tugraz.at/products/10_me-jce/index.php
[137] POTLAPALLY, N.,RAVI, S.,RAGHUNATHAN, A., AND LAKSHMINARAYANA, G., “Optimizing public-key encryption for wireless clients”, In Proceedings of the IEEE International Conference on Communications, p.p. 1050–1056, 2002a
[138] Bertino, E., Castano, S., and Ferrari, E., “On specifying security policies for Web documents with an XML-based language”, In Proceedings of the Sixth ACM Symposium on Access control models and technologies, ACM Press, pp. 57–65, 2001
[139] J.A. Goguen and J. Meseguer, “Security policies and security models”, In Proceedings of the 1982 IEEE Symposium on Security and Privacy, p.p. 11–20, Oakland, CA, 1982.

[140] “Security Assertion Markup Language (SAML) v1.0”, OASIS Standard, 5 November 2002, http://www.oasis-open.org/committees/documents.php?wg_abbrev=security
[141] “eXtensible Access Control Markup Language (XACML) Version 1.0”, OASIS Standard, 18 February 2003, http://www.oasisopen.org/committees/documents.php?wg_abbrev=xacml
[142] N. Oikonomidis, S. Tcaciuc, Chr. Ruland, A. Karantjias, A. Kaliontzoglou, “Design Principles and Aspects for Cross-Border Municipal Services Deployment”, (To appear in) Proceedings of “EGOV05 – International Conference on E-Government”, Copenhagen, August 2005, Denmark
[143] A. Karantjias, A. Kaliontzoglou, P. Sklavos, D. Polemi, “Secure Applications for the Chambers of Commerce”, SSGRR 2003 Winter Conference, 2003, L’Aquilla, Italy
[144] A.K. Gosh and T.M. Swaminatha, “Software security and privacy risks in mobile e-commerce”, Communications of the ACM 44(2), p.p.51–57, 2001
[145] D.V. Thanh, “Security issues in mobile commerce”, in Proceedings of the First International Conference on Electronic Commerce and Web Technologies (EC-Web 2000), London (2000) pp. 412–425, 2000
[146] Public-Key Infrastructure (X.509), pkix: http://www.ietf.org/html.charters/pkix-charter.html
[147] A. Sabelfeld and D. Sands. “A PER model of secure information flow in sequential programs”, In Proceedings of the 8th European Symposium on Programming, vol.1576 of LNCS, p.p. 40–58, Amsterdam, Springer, March 1999
[148] M. Myers, R. Ankney, A. Malpani, S. Galperin, and C. Adams, “X.509 Internet Public Key Infrastructure Online Certificate Status Protocol – OCSP”, RFC 2560, June 1999
[149] P. Wohlmacher, “Digital Certificates: A Survey of Revocation Methods”, in Proc. the 2000 ACM workshops on Multimedia, 2000
[150] Y. Elley, A. Anderson, S. Hanna, S. Mullan, R. Perlman and S. Proctor, “Building Certification Paths: Forward vs. Reverse” Proc. the Network and Distributed System Security Symposium Conference, 2001
[151] M. Naor and K. Nissim, “Certificate Revocation and Certificate Update”, IEEE Journal on Selected Areas in Communications, vol.18, no.4, Apr. 2000
[152] D. Pinkas and R. Housley, “Delegated Path Validation and Delegated Path Discovery Protocol Requirements”, RFC 3379, Sep.2002
[153] J. Algesheimer, C. Cachin, J. Camenisch, and G. Karjoth., “Cryptographic security for mobile code”, Technical Report RZ 3302 (# 93348), IBM Research, 2000
[154] RAVI, S., RAGHUNATHAN, A., POTLAPALLY, N., AND SANKARADASS, M., “System design methodologies for a wireless security processing platform”, In Proceedings of the ACM/IEEE Design Automation Conference, p.p. 777–782, 2002
[155] W. Ford et al, “XML Key Management Specification XKMS”, W3C note, March 2001, www.w3.org/TR/xkms
[156] Namje Park, Kiyoung Moon, Sungwon Sohn, “XML Key Information System for Secure e-Trading”, WSEAS TRANSACTIONS on COMPUTERS, Issue 2, Volume 2, pp.327-333, April-2003
[157] M. Loupis, “D5.1 Technological and Business Assessment 
of Pilot Operation and Results”, 2003, Public Key Infrastructure Based on Smart Cards in South Eastern Europe (La Mer project), IST-2001-33162
[158] A.Karantjias, A. Kaliontzoglou, P. Sklavos, D. Polemi, "Secure applications for the Chambers of Commerce: functionality and technical assessment", Proceedings of EUROSEC' 2004 15th Forum on Information Systems and Security, 2004, Paris
[159] KOCHER, P. C., “Timing attacks on implementations of Diffie-Hellman, RSA, DSS, and other systems”, Advances in Cryptology—CRYPTO’96, Lecture Notes in Computer Science, vol. 1109, Springer-Verlag, Berlin, p.p.104–113, 1996
[160] P. Sklavos, Α. Kaliontzoglou, Α. Mitrakas, A. Karantjias D. Polemi “Time stamping in e-commerce”, Proceedings of E-Business E-work (EBEW 2001), 2001, Venice, IOS Press, pp. 546-552
[161] RANKL, W. AND EFFING, W. “Smart Card Handbook”, John Wiley and Sons, New York.
ΚΕΦΑΛΑΙΟ 5

5 Ασφαλης, Διαλειτουργικη, Παραμετροποιήσιμη και Ανοιχτη Αρχιτεκτονικη Προηγμενων Ασυρματων Υπηρεσιων

5.1 Εισαγωγή

Στο προηγούμενο κεφάλαιο εξετάστηκαν υπάρχουσες τεχνολογίες και αρχιτεκτονικές και προτάθηκαν νέες ή αναβαθμισμένες λύσεις σε ότι αφορά την κάλυψη των απαιτήσεων για ισχυρή ασφάλεια, διαλειτουργικότητα, εύκολη πρόσβαση, ικανοποιητική απόδοση και φιλικότητα χρήσης, προηγμένων ασύρματων υπηρεσιών. Η έρευνα αυτή διεξήχθη ξεχωριστά για κάθε μία απαίτηση και δόθηκαν λύσεις συγκεκριμένες για τον τρόπο που πρέπει αυτές να καλυφθούν.

Συγκεκριμένα αναγνωρίστηκαν συγκεκριμένες τεχνικές αδυναμίες ασφάλειας που εμφανίζονται σε υπάρχουσες αρχιτεκτονικές και υποδομές του ασύρματου περιβάλλοντος, ανεδείχθησαν ανοιχτά προβλήματα που έχουν να κάνουν με την ασφαλή μεταφορά ασύρματων ηλεκτρονικών μηνυμάτων και αρχείων, την διατήρηση της εμπιστευτικότητας στην επικοινωνία, της ακεραιότητας των μεταφερόμενων δεδομένων καθώς και του καταλογισμού ευθύνης όλων των εμπλεκόμενων οντοτήτων.

Επιπλέον αναγνωρίστηκαν οι ιδιαίτερες απαιτήσεις και προϋποθέσεις ύπαρξης προηγμένων ασύρματων ηλεκτρονικών υπηρεσιών, προκειμένου να καλυφθούν αυτές μέσα από τη χρήση μίας ανοιχτής πλατφόρμας παροχής τέτοιων υπηρεσιών. Αυτό άλλωστε θεωρείται σήμερα πρωτεύον, αφού θα έδινε μεγάλη ώθηση στην περαιτέρω ανάπτυξη του ασύρματου περιβάλλοντος και των τεχνολογιών που αυτό περικλείει. Η ανάπτυξη μιας τέτοιας ανοιχτής αρχιτεκτονικής, υπό τη μορφή ενός πλαισίου ασφάλειας και διαλειτουργικότητας καθώς και οδηγού για κάθε μελλοντική ανάπτυξη υπηρεσιών στη ασύρματο περιβάλλον με χρήση Υπηρεσιών Ιστού, θα πρέπει να βασίζεται στην έννοια της υπηρεσίας, προκειμένου οι τελευταίες να δύνανται να προσομοιώνουν την επιχειρηματική λογική που σε κάθε περίπτωση να προσεγγίζεται.

Στο κεφάλαιο αυτό της παρούσας διατριβής, παρουσιάζεται και αναλύεται ο τρόπος με τον οποίο, σύμφωνα με τον υποψήφιο διδάκτορα, θα πρέπει να σχεδιάζονται και να αναπτύσσονται τέτοιες ασύρματες αρχιτεκτονικές, τα κύρια χαρακτηριστικά σχεδίασης των οποίων συνοψίζονται στις αμέσως επόμενες παραγράφους, και η οποία θα εμπλουτίζεται και θα χρησιμοποιεί όλες τις λύσεις που δόθηκαν στα προηγούμενα δύο κεφάλαια.

Πρωταρχικός στόχος μίας τέτοιας ασύρματης αρχιτεκτονικής είναι, όπως χαρακτηριστικά αναλύθηκε με λεπτομέρεια και σε προηγούμενα κεφάλαια, η διαλειτουργικότητα. Η επιτυχής διασύνδεση των διαφόρων οργανισμών, οι οποίοι χρησιμοποιούν διάφορες πλατφόρμες, απαιτεί την εύκολη αναγνώριση και δημοσίευση υποστηριζόμενων ασύρματων ηλεκτρονικών υπηρεσιών καθώς και ξεκάθαρα μέσα αλληλεπίδρασης για την εδραίωση ασφαλών και αξιόπιστων σημείων σύνδεσης.

Η επεκτασιμότητα μιας τέτοιας λύσης, τόσο σε επίπεδο διαχείρισης των διαφόρων μηχανισμών όσο και σε επίπεδο διαθέσιμων και χρησιμοποιούμενων πόρων, αποτελεί κύριο μέλημα της παρουσιαζόμενης ομογενοποιημένης πλατφόρμας και πηγάζει από την ανάγκη για την παροχή προηγμένων ασύρματων υπηρεσιών σε ένα διαρκώς αυξανόμενο αριθμό οντοτήτων. Οι οντότητες αυτές θα μπορούν να είναι οι ίδιοι οι πελάτες μίας ιδιωτικής επιχείρησης που επιθυμούν την πρόσβαση σε διάφορες τέτοιες υπηρεσίες, μέσα από την χρήση ασύρματων συσκευών, καθώς και οι πολίτες ενός δήμου ή χώρας που επικοινωνούν με κάποιο δημόσιο οργανισμό. Σε κάθε τέτοια περίπτωση, η αύξηση των εμπλεκόμενων οντοτήτων δεν θα πρέπει για κανένα λόγο να επηρεάζει την απόδοση και το επίπεδο ποιότητας της προσφερόμενης ασύρματης υπηρεσίας.

Το θέμα της διαλειτουργικότητας και της επεκτασιμότητας στην προτεινόμενη αρχιτεκτονική επιτυγχάνεται με την χρήση ευρέως διαδεδομένων προτύπων και τεχνολογιών αιχμής, κατά την υλοποίηση και εφαρμογή των συστημάτων και των υπηρεσιών, σε ότι αφορά τις κύριες λειτουργίες αυτής. Αναγνωρίζοντας την πλειάδα τεχνολογιών που χρησιμοποιούνται στο ασύρματο περιβάλλον, δεν είναι δυνατόν, παρά την κριτική στάση του υποψήφιου διδάκτορα στα προηγούμενα κεφάλαια, σε πολλές τέτοιες υπάρχουσες τεχνολογίες, να γίνει αφορισμός ή έστω αποκλεισμός κάποιων από αυτών. Συγκεκριμένα, στην διατριβή αυτή, προτείνονται συγκεκριμένες τεχνολογίες σε ότι αφορά την κύρια λειτουργικότητα των μονάδων της αρχιτεκτονικής, αφήνοντας όμως ελεύθερο τον εκάστοτε προγραμματιστή ή οργανισμό που αναπτύσσει κάποια ασύρματη υπηρεσία βασισμένη στην πρώτη, να επιλέγει αυτός την πλατφόρμα και τις τεχνολογίες που επιθυμεί. Αυτό αποτελεί και το μεγάλο πλεονέκτημα της λύσης που προτείνεται.

Στο θέμα της ολοκληρωμένης και ισχυρής ασφάλειας που αποτελεί και το κύριο μέλημα αυτής της σχεδίασης, τα πράγματα είναι πιο συγκεκριμένα. Στο Κεφάλαιο 4, αναλύθηκαν υπάρχουσες λύσεις, αναγνωρίστηκαν τα προβλήματά τους και κυρίως διαπιστώθηκε η έλλειψη ασφαλών μηχανισμών στο ασύρματο περιβάλλον, κυρίως σε επίπεδο υπηρεσιών, και προτάθηκαν συγκεκριμένες λύσεις για την κάλυψη των απαιτήσεων στον τομέα αυτό που συνοπτικά αναφέρονται και εδώ:

· Αυθεντικοποίηση σε επίπεδο υπηρεσίας, δηλαδή η μέθοδος με την οποία αναγνωρίζεται μοναδικά μία οντότητα και επιβεβαιώνει την ταυτότητα της και την μοναδικότητά της.

· Ακεραιότητα των μεταφερόμενων δεδομένων, δηλαδή η μέθοδος με την οποία εξασφαλίζεται ότι κάθε τέτοιο ασύρματο σύστημα, πόρος, αρχείο και γενικά πληροφορία μπορεί να τροποποιηθεί μόνο από εξουσιοδοτημένες οντότητες.

· Εξουσιοδότηση των εμπλεκόμενων οντοτήτων, η μέθοδος με την οποία επικυρώνεται η νόμιμη πρόσβαση στο περιεχόμενο πληροφοριών από εξουσιοδοτημένες οντότητες και μόνο.

· Διαθεσιμότητα της εκάστοτε προηγμένης ασύρματης υπηρεσίας, δηλαδή η μέθοδος που εξασφαλίζει ότι ένα σύστημα ικανοποιεί τους πιθανούς χρήστες του, προσφέροντας την απαιτούμενη ποιότητα.

· Καταλογισμός ευθύνης για όλες τις εμπλεκόμενες οντότητες, δηλαδή η μέθοδος με την οποία παράγονται κρυπτογραφικά, χρονοσφραγισμένα δεδομένα και εξασφαλίζουν ότι καμιά οντότητα δεν μπορεί να αποποιηθεί την ασύρματη ηλεκτρονική συμμετοχής της και τις συγκεκριμένες πράξεις της σε αυτή.

Στην προσπάθεια να ικανοποιηθούν οι παραπάνω απαιτήσεις ασφάλειας, η προτεινόμενη ανοιχτή, αρχιτεκτονική ασύρματη υπηρεσιών ενσωματώνει ένα συγκεκριμένο και προτυποποιημένο σύνολο από Υπηρεσίες Ασφάλειας, οι οποίες εμπλουτίζουν την λύση. Στην ανάλυση που ακολουθεί και στις συγκεκριμένες προδιαγραφές που περιγράφονται με λεπτομέρεια στο κεφάλαιο αυτό, μπορεί να παρατηρήσει κανείς τον τρόπο με τον οποίο μία τέτοια υπηρεσία ασφάλειας καλύπτει μία ή και περισσότερες από τις απαιτήσεις αυτές. 

Το μεγάλο πλεονέκτημα της συγκεκριμένης σχεδίασης είναι η κάλυψη όλων των παραπάνω απαιτήσεων και τη δυνατότητα παραμετροποίησης που προσφέρει, αφήνοντας ξεκάθαρα στην ευχέρεια του εκάστοτε προγραμματιστή ή οργανισμού που αναπτύσσει ασύρματες προηγμένες υπηρεσίες, βασισμένες στην προτεινόμενη αρχιτεκτονική, να επιλέξει το επίπεδο που επιθυμεί να καλύψει, ανάλογα με την ευαισθησία των μεταφερόμενων δεδομένων. Δηλαδή ο υποψήφιος διδάκτορας δημιουργεί το πλαίσιο ασφάλειας για την κάλυψη και της πιο απαιτητικής περίπτωσης, χωρίς αυτό να είναι δεσμευτικό για όλες τις υπηρεσίες, κάτι που απουσιάζει ολοκληρωτικά από τις υπάρχουσες ασύρματες υποδομές.

Η ανάπτυξη και χρήση μίας τέτοιας αρχιτεκτονικής πρέπει όμως να είναι ανοιχτή, ελεύθερη προς χρήση, με τα δομικά της στοιχεία να παρουσιάζονται με κατανεμημένη μορφή, προκειμένου να μπορεί να υιοθετηθεί και να επεκταθεί ίσως, ευκολότερα από το διστακτικό έως και σήμερα ασύρματο περιβάλλον. Τα κλειστά, ανάλογα προϊόντα που υπάρχουν σήμερα, δεν προτιμούνται λόγω του κόστους τους και της μη δυνατής επεκτασιμότητάς τους, παρά μόνο από τον κατασκευαστή τους. Η ανοιχτότητα αυτή είναι βασική απαίτηση των καιρών μας σε κάθε ενσύρματη και ασύρματη υλοποίηση και πρέπει να λαμβάνεται από την πρώτη φάση του σχεδιασμού της. Αυτό απαιτείται λόγω του ότι πρέπει να καθοριστούν με σαφήνεια οι αναγκαίοι κύριοι κόμβοι, τα μέσα αλληλεπίδρασης των διαφόρων εμπλεκομένων οντοτήτων και τα κανάλια επικοινωνίας μεταξύ τους.

Μία ανοιχτή αρχιτεκτονική δίνει την δυνατότητα για αλλαγή ασύρματων κόμβων στο εσωτερικό της δομής της, χωρίς όμως αυτό να επηρεάζει τη συνολική λειτουργία της, κι αυτό αποτελεί μεγάλο πλεονέκτημα αυτής καθώς δίνει τον απαιτούμενο βαθμό ελευθερίας στο είδος των χρησιμοποιούμενων κάθε φορά κόμβων και των δομικών στοιχείων που οι πρώτοι περιέχουν. Εξάλλου, η χρήση λογισμικού, ανοιχτού κώδικα για την πλειονότητα των ξεχωριστών μονάδων, καθώς και η υιοθέτηση ενός επιχειρηματικού μοντέλου που διευκολύνει την υποστήριξη σε εφαρμογές ανοιχτού κώδικα, αποτελούν από τα κυριότερα χαρακτηριστικά της προτεινόμενης λύσης.

Όλα τα παραπάνω θα πρέπει να γίνονται με τέτοιο τρόπο ώστε να ικανοποιείται επιπλέον η πολύ μεγάλη ανάγκη του σεβασμού της αντίληψης του τελικού χρήστη και της προσφερόμενης φιλικότητας των εφαρμογών. Δεν έχει κανένα νόημα να σχεδιαστεί και να υλοποιηθεί μία αρχιτεκτονική, η οποία δεν θα είναι εύχρηστη και φιλική προς τον τελικό χρήστη. Όπως ειπώθηκε και στα προηγούμενα κεφάλαια, πολλές από τις προτεινόμενες λύσεις στη συγκεκριμένη διδακτορική διατριβή (όπως για παράδειγμα οι Υ.Δ.Κ.), έχουν προτυποποιηθεί αρκετό διάστημα και παρά το γεγονός ότι προσφέρουν πολύ μεγάλο επίπεδο ασφάλειας, προτιμούνται υποδεέστερες λύσεις διότι δεν έχει γίνει η προσπάθεια μέχρι σήμερα να χρησιμοποιηθούν από τον οποιοδήποτε τελικό χρήστη, γνώστη ή μη των τεχνολογιών αυτών.

Σε αυτή την περίπτωση κρίνεται απαραίτητη η παροχή υψηλού επιπέδου διαφάνειας για τις πολύπλοκες διεργασίες, έτσι ώστε ο τελικός χρήστης να μην αντιλαμβάνεται και να μην απαιτείται να είναι γνώστης, των χαμηλού επιπέδου τεχνικών λεπτομερειών, χωρίς παράλληλα να χάνει την αίσθηση του τι ακριβώς κάνει και για ποιο λόγο, σε κάθε περίπτωση. Η προτεινόμενη αρχιτεκτονική, παρά το ισχυρό υπόβαθρο σε κρυπτογραφικούς μηχανισμούς και την χρησιμοποίηση ιδιαίτερα πολύπλοκων υποδομών, όπως οι Υ.Δ.Κ., προτείνει προτυποποιημένες λύσεις για την αδιαφάνεια και την αυτοματοποίηση διαδικασιών, χωρίς όμως να είναι απαραίτητη η συμμετοχή του ανθρώπινου παράγοντα, τόσο σε επίπεδο τελικού χρήστη που είναι και η πιο σημαντική απαίτηση, όσο και σε  επίπεδο διαχείρισης από τον οργανισμό που υιοθετεί μία τέτοια λύση. 

Αυτό βέβαια συμβάλει και στην μείωση του απαιτούμενου κόστους προκειμένου μία τέτοια αρχιτεκτονική να γίνει πραγματικότητα και να τεθεί σε λειτουργία σε πραγματικές συνθήκες. Κι αυτό διότι το κόστος μίας προσφερόμενης λύσης πάντα διαδραματίζει σημαντικό παράγοντα σε ότι αφορά την τελική αποδοχή της ή όχι, τόσο από τους χρήστες των υπηρεσιών, όσο και των ενδιαφερόμενων ιδιωτικών και δημόσιων οργανισμών. Αυτός είναι ένας παράγοντας πολύ σημαντικός σε ότι αφορά την συνολική αντιμετώπιση της έρευνας που διεξήχθη από τον υποψήφιο διδάκτορα, καθώς και στις προτεινόμενες κάθε φορά λύσεις.

Στο παραπάνω λοιπόν συμβάλλει τα μέγιστα και το γεγονός ότι η προτεινόμενη σχεδίαση έλαβε σοβαρά υπόψη εξ αρχής την παροχή της δυνατότητας υποστήριξης υπαρχουσών υποδομών και συστημάτων κατά την υιοθέτησή της από τους κάθε είδους οργανισμούς. Η απαίτηση αυτή παρουσιάζεται εντονότερη στις περιπτώσεις των δημόσιων οργανισμών, οι οποίοι αδυνατούν κυρίως οικονομικά να αντεπεξέλθουν στην εξολοκλήρου αλλαγή των υπαρχουσών βάσεων δεδομένων και συστημάτων που διαθέτουν. Για το σκοπό αυτό, σχεδιάστηκε ένα ενδιάμεσο επίπεδο ολοκλήρωσης (integration layer), το οποίο επιτρέπει την επικοινωνία με υπάρχοντα συστήματα. Πρόκειται δηλαδή για ένα λογισμικό μετασχηματισμού και επεξεργασίας δεδομένων που σκοπό έχει την υλοποίηση μίας υπηρεσίας από μόνο του, διαθέσιμης για όλη την υπόλοιπη εφαρμογή.

Ολοκληρώνοντας, όλα τα παραπάνω θα πρέπει να γίνονται πάντα με γνώμονα την επίτευξη του πρωταρχικού στόχου για τον οποίο ένας ιδιωτικός ή δημόσιος οργανισμός πρόκειται να υιοθετήσει μία τέτοια αρχιτεκτονική. Σε κάθε περίπτωση θα πρέπει να υλοποιούνται όλοι οι επιχειρηματικοί στόχοι του εκάστοτε τέτοιου οργανισμού, ακολουθώντας, επιβάλλοντας και προάγοντας συγκεκριμένες πολιτικές, περιορισμούς και κανόνες που αυτός θέτει. Άλλωστε ο πραγματικός λόγος σχεδίασης μίας ανοιχτής πλατφόρμας παροχής προηγμένων υπηρεσιών είναι η εφαρμογή μίας κατάλληλης κατανεμημένης αντιστοίχησης των επιχειρηματικών δραστηριοτήτων του οργανισμού, οι οποίοι ανταποκρίνονται πλήρως στον λόγο για τον οποίο αναπτύχθηκαν, σε επιμέρους υπηρεσίες, εύκολα ελέγξιμες και διαχειρίσιμες από αυτόν. Οι δεσμεύσεις αυτές, είτε πρόκειται για πολιτικές, είτε για περιορισμούς και όρους, αναφέρονται στο περιβάλλον λειτουργίας κάθε μίας υπηρεσίας, συμβάλλοντας στον ευκολότερο έλεγχό τους αλλά και στην επιθυμητή κάθε φορά λειτουργία τους.

5.2 Ασύρματη αρχιτεκτονική προηγμένων ασύρματων υπηρεσιών
5.2.1 Γενική Επισκόπηση αρχιτεκτονικής
Η ασύρματη αρχιτεκτονική η οποία παρουσιάζεται συνοπτικά σε αυτό το τμήμα του κεφαλαίου είναι γενική και δεν καθορίζει συγκεκριμένους τύπους επιχειρηματικών υπηρεσιών, σε μία προσπάθεια να καλύψει όλους τους σημαντικούς διάφορους τομείς του ασύρματου ηλεκτρονικού επιχειρείν, όπως την ασύρματη ηλεκτρονική διακυβέρνηση, την ασύρματη ηλεκτρονική υγεία, εμπόριο, διακυβέρνηση κ.λ.π. Η πρότυπη μεθοδολογία για την γενική μορφή αυτής της αρχιτεκτονικής βασίζεται στην διδακτορική διατριβή του υποψήφιου διδάκτορα κ. Αλέξανδρου Καλιοντζόγλου, ο οποίος προχωρά στην ανάπτυξη μίας μεθοδολογίας για την σχεδίαση ομογενοποιημένων πλατφόρμων παροχής ηλεκτρονικών υπηρεσιών στο ενσύρματο δίκτυο[184]. Σε αυτή όμως δεν έχει προβλεφθεί η υποστήριξη προηγμένων ασύρματων υπηρεσιών, κάτι που αναπτύσσεται και συμπληρώνεται στην συγκεκριμένη διδακτορική διατριβή. Ο υποψήφιος διδάκτορας, βασιζόμενος στα αποτελέσματα της έρευνας που παρουσιάστηκε στα προηγούμενα κεφάλαια και στις ιδιαίτερες απαιτήσεις του ασύρματου περιβάλλοντος, συνεχίζει και παραμετροποιεί κατάλληλα την ενσύρματη αρχιτεκτονική, ολοκληρώνοντάς την για όλους τους τύπους προηγμένων υπηρεσιών.

 Σε μία πρώτη γενική απεικόνιση μπορεί κανείς να απευθυνθεί στο σχήμα που ακολουθεί (Σχήμα 5.1).
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Σχήμα 5.1: Αναπαράσταση αρχιτεκτονικής ασύρματων υπηρεσιών

Παρατηρεί κανείς λοιπόν στο παραπάνω σχήμα πως οι κύριες Υπηρεσίες που παρέχονται από την προτεινόμενη αρχιτεκτονική είναι οι ακόλουθες:

· Υπηρεσίες Διαχείρισης και Ενορχήστρωσης,

· Βασικές Υπηρεσίες,

· Υπηρεσίες Ασφάλειας,

· Επιχειρησιακές Υπηρεσίες και οι

· Υπηρεσίες Υποστήριξης Υπαρχουσών Υποδομών.
Εκτός αυτών υπάρχουν και περιφερειακές οντότητες, με τις οποίες επικοινωνούν οι διάφορες υπηρεσίες όπως ο κατάλογος Υπηρεσιών Ιστού, στον οποίο δημοσιεύονται οι Επιχειρηματικές Υπηρεσίες της προτεινόμενης αρχιτεκτονικής προηγμένων ασύρματων υπηρεσιών. Στον κατάλογο Υπηρεσιών Ιστού δημοσιεύονται και άλλες διαθέσιμες υπηρεσίες, οι οποίες είναι πιθανόν να διατίθενται από διαφορετικούς ασύρματους τόπους, από άλλες αρχιτεκτονικές σαν αυτή που παρουσιάζεται εδώ.

Μία δεύτερη περιφερειακή οντότητα που επικοινωνεί με την αρχιτεκτονική είναι Υ.Δ.Κ. 2ης γενιάς, ή οποία προσφέρει το απαραίτητο υπόβαθρο ασφάλειας στην όλη αρχιτεκτονική. Επιπλέον η Αρχή Χρονοσφράγισης προσφέρει υπηρεσίες χρονοσφράγισης και συμβάλει στην επιτυχημένη κάλυψη της απαίτησης ασφάλειας για καταλογισμό ευθύνης. Σε αυτές προστίθεται και η πλευρά του χρήστη που φέρει την ασύρματη κινητή συσκευή με τις απαραίτητες μονάδες που θα αναλυθούν στη συνέχεια, και η οποία δεν μπορεί να λεχθεί σαν περιφερειακή οντότητα, καθώς μαζί με την ίδια το κύριο τμήμα της αρχιτεκτονικής αποτελούν τις βασικές οντότητες του μοντέλου επικοινωνίας. Τέλος είναι πιθανό να υπάρχουν και Υπάρχουσες Δομές στον οργανισμό που υιοθετεί και λειτουργεί την πλατφόρμα, εννοώντας πιθανές βάσεις δεδομένων ή άλλα υπολογιστικά συστήματα.

Οι επόμενες παράγραφοι αναλύουν με περισσότεροι λεπτομέρεια τις προσφερόμενες υπηρεσίες της προτεινόμενης αρχιτεκτονικής.

5.2.1.1 Υπηρεσίες Διαχείρισης και Ενορχήστρωσης 
Οι Υπηρεσίες Διαχείρισης και Ενορχήστρωσης είναι εκείνες που διαχειρίζονται το σύνολο των υπόλοιπων προσφερόμενων Υπηρεσιών και ενορχηστρώνουν τις Επιχειρησιακές Υπηρεσίες προκειμένου να εκπληρωθούν οι αρχικοί επιχειρησιακοί στόχοι της αρχιτεκτονικής προηγμένων ασύρματων υπηρεσιών. Συγκεκριμένα μπορούν να διαιρεθούν σε Υπηρεσίες Πρόσβασης, Υπηρεσίες Διαχείρισης διαφόρων Διεργασιών και σε Υπηρεσίες Διαχείρισης Χρηστών.
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Σχήμα 5.2: Κατανομή Υπηρεσιών Διαχείρισης & Ενορχήστρωσης

Οι Υπηρεσίες Πρόσβασης είναι εκείνες που αναλαμβάνουν την διαχείριση των αιτήσεων πρόσβασης στην αρχιτεκτονική από εξωτερικές οντότητες, οπότε σε συνεργασία με τις Υπηρεσίες Ασφάλειας που θα αναλυθούν παρακάτω επιτρέπουν ή μη την πρόσβαση στις υπόλοιπες προσφερόμενες υπηρεσίες.

Αντίστοιχα οι Υπηρεσίες Διαχείρισης Διεργασιών αποτελούν το κύριο ζωτικό σημείο της προτεινόμενης αρχιτεκτονικής, αφού αναλαμβάνουν την υποχρέωση να διαχειρίζονται με τον κατάλληλο τρόπο την δημιουργία και την ταυτόχρονη λειτουργία των υπολοίπων υπηρεσιών. Αντιλαμβάνεται κανείς πως είναι το ιδιαίτερο σημείο στην πλατφόρμα, όπου αναλαμβάνει τους μηχανισμούς προσθήκης και αφαίρεσης υπηρεσιών ανάλογα με τις ανάγκες τις κάθε αναπτυσσόμενης προηγμένης ασύρματης υπηρεσίες, αλλά ελέγχει και την ομαλή λειτουργία αυτών μέσα στην αρχιτεκτονική.

Ολοκληρώνοντας, οι Υπηρεσίες Διαχείρισης και Ενορχήστρωσης είναι και αυτές που διαχειρίζονται τα περιεχόμενα που λαμβάνονται από τους χρήστες, δηλαδή τα δεδομένα που ανταλλάσσονται με τις οντότητες που επικοινωνούν με την παρουσιαζόμενη αρχιτεκτονική.

Σε ότι αφορά, την ενορχήστρωση των Επιχειρησιακών Υπηρεσιών, οι οποίες αναλύονται με μεγαλύτερη λεπτομέρεια ακολούθως, ο τρόπος με τον οποίο επιτυγχάνεται αυτή, εξαρτάται και καθορίζεται από τα επιλεγμένα πρότυπα, πάνω στα οποία βασίζεται και χρησιμοποιεί η γενική αυτή λύση παροχής προηγμένων ασύρματων υπηρεσιών. Ο συνήθης τρόπος για να γίνεται αυτό είναι η καταγραφή και ανάλυση των στόχων των Επιχειρησιακών Υπηρεσιών, τα αποτελέσματα των οποίων διαιρούνται σε μικρότερες διεργασίες και αναπαρίστανται από τις τελευταίες. Για να επιτευχθεί το τελευταίο, είναι απαραίτητη η συμβολή των Βασικών Υπηρεσιών και των Υπηρεσιών Ασφάλειας.

5.2.1.2 Επιχειρησιακές Υπηρεσίες
Οι Επιχειρησιακές Υπηρεσίες αναλαμβάνουν να φέρουν εις πέρας τις λειτουργίες που έχουν να κάνουν με την ανάπτυξη μίας προηγμένης ασύρματης υπηρεσίες και την λειτουργία της μέσα από την προτεινόμενη αρχιτεκτονική. Όπως χαρακτηριστικά ειπώθηκε και παραπάνω, οι υπηρεσίες αυτές διαιρούνται σε μικρότερες διεργασίες σύμφωνα με τα αποτελέσματα της ανάλυσης των επιχειρησιακών στόχων. Αυτή η κατανομή σε μικρότερες διεργασίες έχει σκοπό να επιτυγχάνεται καλύτερη διαχείριση και έλεγχος λειτουργίας από τις αρμόδιες υπηρεσίες της αρχιτεκτονικής, καθώς και επαναχρησιμοποίησή τους, εάν αυτό είναι εφικτό να γίνει και χρειαστεί. Συγκεκριμένα παραδείγματα Επιχειρησιακών Υπηρεσιών παρουσιάζονται αναλυτικότερα στο επόμενο κεφάλαιο, τόσο από σε ότι αφορά τον τομέα της ασύρματης ηλεκτρονικής διακυβέρνησης, όσο και του ασύρματου ηλεκτρονικού επιχειρείν.

5.2.1.3 Βασικές Υπηρεσίες
Σε αυτή την μονάδα της προτεινόμενης αρχιτεκτονικής παρέχονται οι λειτουργίες που χρησιμοποιούνται εξολοκλήρου και διαρκώς προκειμένου να επιτευχθούν στοιχειώδεις διαδικασίες. Οι Βασικές Υπηρεσίες της συγκεκριμένης πλατφόρμας για παροχή προηγμένων ασύρματων υπηρεσιών μπορούν να διαιρεθούν στις παρακάτω πιο συγκεκριμένες υπηρεσίες, όπως οι Υπηρεσίες Αλληλεπίδρασης Χρηστών, οι Υπηρεσίες Μετασχηματισμού των Μηνυμάτων, οι Υπηρεσίες Προώθησης Μηνυμάτων, αυτές της Δημοσίευσης και Αναζήτησης σε καταλόγους Υπηρεσιών και οι Υπηρεσίες Ειδοποιήσεων. Όλες αυτές είναι θεμιτό να υποστηρίζουν σύγχρονη ή ακόμα και ασύγχρονη επικοινωνία, όντας βασισμένες σε τεχνολογίες ανταλλαγής δεδομένων ή εγγράφων (document-centric) ή κλήσης μεθόδων (method-centric).
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Σχήμα 5.3: Κατανομή Βασικών Υπηρεσιών
Οι πρώτες, δηλαδή οι Υπηρεσίες Αλληλεπίδρασης Χρηστών, αναλαμβάνουν την επικοινωνία με τα διάφορα είδη και τεχνολογίες φυλλομετρητών-εφαρμογών που χρησιμοποιούνται και λειτουργούν στις κινητές συσκευές των χρηστών αλλά και αυτές που η ίδια η αρχιτεκτονική κατέχει. Συγκεκριμένα πρόκειται για τις υπηρεσίες, οι οποίες αναλαμβάνουν να δέχονται και να επεξεργάζονται κατάλληλα τα μηνύματα τα οποία δημιουργούνται από τους ασφαλείς φυλλομετρητές-εφαρμογές είτε της ασύρματης συσκευής, είτε της ίδιας της αρχιτεκτονικής. Αφού γίνει αυτό και σε συνδυασμό με το γεγονός ότι είναι σύνηθες το φαινόμενο οι προηγμένες ασύρματες υπηρεσίες να ανταλλάσσουν ευαίσθητα δεδομένα, με συνέπεια αυτά να είναι κρυπτογραφημένα και ψηφιακά υπογεγραμμένα, οι Υπηρεσίες Αλληλεπίδρασης επικοινωνούν και συνεργάζονται με τις Υπηρεσίες Ασφάλειας που παρουσιάζονται ακολούθως, προκειμένου να επαληθευτούν οι διάφοροι παράμετροι ασφάλειας που ενδέχεται να συνοδεύουν τα μηνύματα.

Οι Υπηρεσίες Μετασχηματισμού των Μηνυμάτων είναι αυτές που αναλαμβάνουν να μετατρέπουν την μορφή των αρχικών μηνυμάτων είτε στην μορφή που πρέπει να ληφθούν από την συγκεκριμένη ασύρματη συσκευή, είτε στην κατάλληλη μορφή με την οποία πρέπει να επεξεργαστούν από τις υπόλοιπες υπηρεσίες. Σε αυτό το σημείο επιτυγχάνεται η διαλειτουργικότητα της πλατφόρμας με άλλες αντίστοιχες και εφόσον έχουν επιλεγεί, όπως χαρακτηριστικά περιγράφηκαν στο Κεφάλαιο 3, οι κατάλληλες τεχνολογίες. Επίσης η Υπηρεσία Μετασχηματισμού αναλαμβάνει την επίτευξη επικοινωνίας με αρχιτεκτονικές και υπηρεσίες που βρίσκονται σε διαφορετικές χώρες, οπότε ο μετασχηματισμός κρίνεται απαραίτητος, δίνοντας σε κάθε περίπτωση την απαιτούμενη προσοχή και σημασία στη σημασιολογία του περιεχομένου των μεταφερόμενων μηνυμάτων προκειμένου τα δεδομένα που ανταλλάσσονται να είναι αποδεκτά και σωστά στο περιβάλλον κάθε περιοχής διαχείρισης.

Ακολούθως, οι Υπηρεσίες Προώθησης των Μηνυμάτων, είναι υπεύθυνες για την μεταφορά των μηνυμάτων στο σωστό παραλήπτη είτε αυτά κατευθύνονται προς κάποια ασύρματη συσκευή, είτε σε κάποιο τμήμα διαχείρισης μέσα στην πλατφόρμα. Σε κάθε βέβαια περίπτωση απόφασης για την κατεύθυνση που πρέπει να πάρουν τα παραπάνω, είναι απαραίτητο σε αυτό το τμήμα της αρχιτεκτονικής να εφαρμοστεί η κατάλληλη πολιτική μεταφοράς, με την συνεργασία των Υπηρεσιών Ασφάλειας.

Η δημοσίευση των Επιχειρησιακών Υπηρεσιών, που αναλύθηκαν παραπάνω, ή κάποιου άλλου μέσου αλληλεπίδρασης με την προτεινόμενη αρχιτεκτονική, καθώς και η αναζήτηση των περιγραφών, των διαφόρων διαθέσιμων υπηρεσιών, είτε από την ίδια την πλατφόρμα είτε από μία αντίστοιχη που δύναται να διαλειτουργεί με αυτή, αναλαμβάνεται εξολοκλήρου από τις Υπηρεσίες Δημοσίευσης και Αναζήτησης σε καταλόγους Υπηρεσιών.

Ολοκληρώνοντας την παρουσίαση των βασικών υπηρεσιών, οι Υπηρεσίες Ειδοποιήσεων αναλαμβάνουν την ευθύνη να ενημερώνουν τις κατάλληλες οντότητες με τον προδιαγεγραμμένο τρόπο, ανάλογα με τις επιβολές κάποιας Επιχειρησιακής Υπηρεσίας η οποία βρίσκεται σε λειτουργία. 

5.2.1.4 Υπηρεσίες Ασφάλειας
Οι Υπηρεσίες Ασφάλειας, στις οποίες έχει δοθεί και η μεγαλύτερη προσοχή στην συγκεκριμένη διδακτορική διατριβή, και βασιζόμενοι στα αποτελέσματα της ανάλυσης που παρουσιάστηκε στο Κεφαλαίο 4, διαιρούνται στις ακόλουθες πιο συγκεκριμένες υπηρεσίες και μηχανισμούς:

1 Υπηρεσία Διαχείρισης Ταυτότητας 

2 Υπηρεσία Εξουσιοδότησης

3 Μηχανισμοί Ψηφιακών Υπογραφών

4 Μηχανισμοί Κρυπτογράφησης

5 Υπηρεσία Χρονοσφράγισης

6 Υπηρεσία Διαχείρισης Κλειδιών και Πιστοποιητικών
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Σχήμα 5.4: Κατανομή Υπηρεσιών Ασφάλειας

Όπως φάνηκε και παραπάνω οι Υπηρεσίες Ασφάλειας χρησιμοποιούνται από πολλά άλλα τμήματα υπηρεσιών, ανάλογα με τις απαιτήσεις της Επιχειρησιακής Υπηρεσίας που εκτελείται κάθε φορά.

Η Υπηρεσία Διαχείρισης Ταυτότητας είναι αυτή η οποία αναλαμβάνει να αυθεντικοποιήσει τους χρήστες στην αρχιτεκτονική και στις προσφερόμενες υπηρεσίες, ανάλογα με την ταυτότητά τους και βασισμένη φυσικά στους επιχειρησιακούς στόχους της κάθε προσφερόμενης προηγμένης ασύρματης υπηρεσίας. Ο συνήθης τρόπος για την αυθεντικοποίηση των χρηστών είναι οι ψηφιακές υπογραφές όπως αυτές παρουσιάστηκαν στο προηγούμενο κεφάλαιο.

Η Υπηρεσία Εξουσιοδότησης αναλαμβάνει την ευθύνη να επικυρώνει την νόμιμη πρόσβαση των χρηστών στους διάφορους πόρους της προτεινόμενης αρχιτεκτονικής. Σε πρώτη φάση ελέγχει μέσω της προηγούμενης υπηρεσίας εάν ο χρήστης έχει αυθεντικοποιηθεί στην πλατφόρμα και στην τρέχουσα υπηρεσία και εν συνεχεία εξετάζει και ελέγχει το ρόλο που φέρει ο κάθε χρήστης στην προηγούμενη. Είναι η υπηρεσία, η οποία επιτρέπει ή αποτρέπει την χρήση συγκεκριμένων πόρων της αρχιτεκτονικής, ανάλογα με τα δικαιώματα του πρώτου, καλύπτοντας εν μέρη τις απαιτήσεις για ακεραιότητα, εμπιστευτικότητα και διαθεσιμότητα.

Αντίστοιχα οι Μηχανισμοί Ψηφιακών Υπογραφών χρησιμοποιεί κρυπτογραφικούς μηχανισμούς με κύριο σκοπό την κατάλληλη ενσωμάτωση της ταυτότητας μίας οντότητας στα μεταφερόμενα και επεξεργαζόμενα δεδομένα. Όπως χαρακτηριστικά περιγράφηκε και στο προηγούμενο κεφάλαιο και σε συνδυασμό με την Υπηρεσία Διαχείρισης Ταυτότητας, καλύπτει την απαίτηση για ισχυρή αυθεντικοποίηση των χρηστών καθώς, βοηθά στην διασφάλιση της ακεραιότητας των δεδομένων που ανταλλάσσονται μεταξύ των εμπλεκομένων οντοτήτων και συμβάλλει μαζί με τις Υπηρεσίες Χρονοσφράγισης που περιγράφονται παρακάτω στην κάλυψη της απαίτησης για καταλογισμό ευθύνης των φορέων που συμμετέχουν στην επικοινωνία. Πρόκειται για μία υπηρεσία η οποία δεν έχει σε τίποτα να κάνει σε ότι αφορά τον προσφερόμενο βαθμό ασφάλειας με τους υπάρχοντες μηχανισμούς που λειτουργούν στις σημερινές υπηρεσίες των ασύρματων δικτύων. Σαφώς αποτελεί από τα σημαντικότερα τμήματα τόσο της αρχιτεκτονικής όσο και των ίδιων των ασφαλών φυλλομετρητών που λειτουργούν στην ασύρματη συσκευή. Η λειτουργικότητά τους υπάρχει και σε αυτούς προκειμένου να υπογράφονται ψηφιακά τα προς μετάδοση δεδομένα και κατά δεύτερο λόγο για να συντελείται επαλήθευση της ψηφιακής υπογραφής των ψηφιακά υπογεγραμμένων δεδομένων που λαμβάνονται.

Οι Μηχανισμοί Κρυπτογράφησης αντίστοιχα αναλαμβάνει την κρυπτογράφηση και αποκρυπτογράφηση των προς μετάδοση και λαμβανομένων αντίστοιχα δεδομένων. Για να γίνουν τα παραπάνω είναι απαραίτητη η χρήση κρυπτογραφικών αλγορίθμων τόσο στην ίδια την αρχιτεκτονική, όσο και στους ασφαλείς φυλλομετρητές-εφαρμογές των ασύρματων συσκευών. Η συμβολή τους στην εμπιστευτικότητα των μεταφερόμενων δεδομένων είναι καθοριστική.

Η Υπηρεσία Χρονοσφράγισης είναι αντίστοιχα η υπηρεσία που είναι υπεύθυνη να επικοινωνεί με την εκάστοτε Αρχή Χρονοσφράγισης προκειμένου να ληφθούν πιστοποιημένα δεδομένα χρόνου, τα οποία φέρουν κρυπτογραφικά χαρακτηριστικά επάνω τους. Η ύπαρξη της συγκεκριμένης υπηρεσίας κρίνεται απαραίτητη προκειμένου να καλυφθεί η απαίτηση για καταλογισμό ευθύνης των εμπλεκόμενων στην ασύρματη επικοινωνία οντοτήτων, σε συνδυασμό με την Υπηρεσία Ψηφιακών Υπογραφών, όπως περιγράφηκε συνοπτικά παραπάνω.

Τέλος η Υπηρεσία Διαχείρισης Κλειδιών και Πιστοποιητικών αποτελεί μία από τις σημαντικότερες υπηρεσίες της προτεινόμενης αρχιτεκτονικής προκειμένου πολλές από τις παραπάνω υπηρεσίες να έχουν λόγο ύπαρξης, καθώς και η ίδια η Υ.Δ.Κ. Αποτελεί στην ουσία την υπηρεσία που διαχειρίζεται τα κλειδιά και πιστοποιητικά των διαφόρων οντοτήτων προκειμένου να αναπτυχθούν κρυπτογραφικοί μηχανισμοί. Βρίσκεται σε άμεση σχέση με όλες τις υπηρεσίες ασφάλειας που σχετίζονται με τέτοιους, όπως η Υπηρεσία Διαχείρισης Ταυτότητας, Ψηφιακών Υπογραφών και Κρυπτογράφησης. Είναι αυτή που επικοινωνεί με την Υ.Δ.Κ. προκειμένου να προμηθευτούν οι παραπάνω υπηρεσίες τα απαραίτητα κλειδιά και συμβάλει στον έλεγχο της εγκυρότητας των υπογεγραμμένων δεδομένων.

5.2.1.5 Υπηρεσίες Υποστήριξης Υπαρχουσών Υποδομών
Όπως καταγράφηκε και στις απαιτήσεις μίας τέτοιας αρχιτεκτονικής, οι υπάρχουσες υποδομές που φέρουν οι οργανισμοί, οι οποίοι υιοθετούν μία πλατφόρμα σαν την προτεινόμενη αλλά και οποιαδήποτε άλλη τέτοια, δεν είναι δυνατό να αγνοηθούν και να πάψουν να χρησιμοποιούνται. Για το λόγο αυτό και για τις ανάγκες αυτής της αρχιτεκτονικής κάθε υπάρχουσα υποδομή, η οποία έχει λόγο να υποστηριχθεί στην περίπτωση που εξετάζεται, αντιστοιχίζεται σε μία Υπηρεσία Υποστήριξης Υπαρχουσών Υποδομών μέσα σε αυτή, προκειμένου να μπορεί να χρησιμοποιηθεί και να προσφέρει απαραίτητα δεδομένα στις υπόλοιπες υπηρεσίες, σύμφωνα με τους επιχειρησιακούς στόχους των αναπτυσσόμενων προηγμένων ασύρματων υπηρεσιών. Οι Υπηρεσίες Υποστήριξης Υπαρχουσών Υποδομών δηλαδή αναλαμβάνουν την διαχείριση του ενδιάμεσου επιπέδου ολοκλήρωσης της αρχιτεκτονικής, το οποίο την διασυνδέει με την αντίστοιχη υπηρεσία που λειτουργεί πάνω από τις υπάρχουσες υποδομές του εκάστοτε οργανισμού.

5.2.2 Τεχνολογική Επισκόπηση αρχιτεκτονικής
Στις προηγούμενες παραγράφους παρουσιάστηκε συνοπτικά η γενική όψη της προτεινόμενης αρχιτεκτονικής για προηγμένες ασύρματες υπηρεσίες, με αντίστοιχη περιγραφή των κύριων υπηρεσιών που αυτή προσφέρει. Η έρευνα που διεξήχθη στο ασύρματο περιβάλλον, σε ότι αφορά την παροχή προηγμένων ασύρματων υπηρεσιών, η καταγραφή των απαιτήσεων αυτού, με γνώμονα την επίτευξη διαλειτουργικότητας, ισχυρής ασφάλειας, απόδοσης και φιλικότητας-σεβασμού προς τον εκάστοτε χρήστη, και λαμβάνοντας πάντα υπόψη τα ιδιαίτερα χαρακτηριστικά του ασύρματου περιβάλλοντος και των συσκευών που χρησιμοποιούνται, οδήγησε τον υποψήφιο διδάκτορα στην πρόταση της παραπάνω αρχιτεκτονικής. Ο σκοπός για τον οποίο προτάθηκε αυτή, είναι διπλός.

Σε πρώτο λόγο καταγράφονται και κατανέμονται σε συγκεκριμένες, διαφορετικές μεταξύ τους, μονάδες και υπηρεσίες που έχουν να κάνουν με την λειτουργικότητα που πρέπει να φέρει μία αρχιτεκτονική για το ασύρματο περιβάλλον στο μέλλον[172]. Θα μπορούσε να ισχυριστεί κανείς ότι ακόμα κι αν κάποιος δεν ενστερνίζεται την πρόταση των συγκεκριμένων τεχνολογιών, που ακολουθούν στην συνέχει αυτού του κεφαλαίου, θα πρέπει με τις δικές του επιλογές και με οδηγό τα παραπάνω να μπορέσει να καλύψει με τεχνολογίες της επιλογής του τις παραπάνω κύριες υπηρεσίες που θα πρέπει να παρέχονται από μία αντίστοιχη αρχιτεκτονική[169]. 

Κατά δεύτερο λόγο, ο οποιοσδήποτε αναγνώστης της συγκεκριμένης δουλειάς μπορεί να πεισθεί και από την τεχνολογική όψη των προσφερόμενων υπηρεσιών, που ακολουθεί, προκειμένου να τύχουν εκμετάλλευσης όλα τα αποτελέσματα και συμπεράσματα, στα οποία κατέληξε η έρευνα της διδακτορικής διατριβής και που καταγράφηκαν στα Κεφάλαια 3 και 4. Για την τεχνολογική αυτή περιγραφή υιοθετήθηκε το πρότυπο ISO RM-ODP προκειμένου να καλυφθούν οι απαιτήσεις της προτεινόμενης αρχιτεκτονικής, η οποία απεικονίζεται στην συνολική τεχνολογικής της όψη στο σχήμα που ακολουθεί. Σε αυτό αποτυπώνονται οι δομικές της μονάδες, οι διάφοροι κόμβοι, τα κανάλια επικοινωνίας καθώς και οι τεχνολογίες που χρησιμοποιούνται.
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Σχήμα 5.5: Τεχνολογική Όψη Προτεινόμενης Αρχιτεκτονικής

5.2.2.1 Διαλειτουργικότητα και επεκτασιμότητα
Στο Κεφάλαιο 3 αναλύθηκε λεπτομερώς το θέμα της διαλειτουργικότητας στο ασύρματο περιβάλλον και διαπιστώθηκε ότι οι τεχνολογίες που χρησιμοποιούνται τα τελευταία χρόνια σε ότι αφορά την ανάπτυξη προηγμένων ασύρματων υπηρεσιών απέτυχαν στους μακροπρόθεσμους στόχους τους. Η XML και οι τεχνολογίες που είναι βασισμένες σε αυτή φαίνονται να είναι η λύση, τόσο από άποψη απλότητας όσο κι από άποψη συμβατικότητας με πολλές διαφορετικές πλατφόρμες και τεχνολογίες[179].

Ιδίως οι Υπηρεσίες Ιστού, οι οποίες έκαναν την εμφάνισή τους τα τελευταία τρία χρόνια και πολλές από τις λειτουργίες τους βρίσκονται ακόμα στο δρόμο της προτυποποίησης φαντάζουν ιδανικές για ένα περιβάλλον τόσο απαιτητικό όσο είναι το ασύρματο. Το γεγονός ότι κυρίαρχοι οργανισμοί στον τομέα της Τεχνολογίας της Πληροφορίας σαν την SUN, την Microsoft, την IBM, την Verisign, την HP καθώς και μεγάλοι ερευνητικοί οργανισμοί προτυποποίησης όπως ο OASIS, ο IETF και ο W3C, ασχολούνται με την ανάπτυξη και επικράτηση της συγκεκριμένης τεχνολογίας, προκειμένου να κυριαρχήσει στις αναπτυσσόμενες αρχιτεκτονικές και υπηρεσίες του μέλλοντος, είναι ένας σοβαρός λόγος για τον οποίο ο υποψήφιος διδάκτορας στηρίζει την ανάπτυξη μιας τέτοιας προσπάθειας σε αυτή[180].

Αναγνωρίζοντας όμως τις ιδιαίτερες απαιτήσεις του ασύρματου περιβάλλοντος και εκμεταλλευόμενος τα επιτεύγματα των παραπάνω οργανισμών, σε ότι αφορά την χρήση των Υπηρεσιών Ιστού στο ασύρματο περιβάλλον, στις περιορισμένης υπολογιστικής και αποθηκευτικής δυνατότητας κινητές συσκευές, ο υποψήφιος διδάκτορας βασίζει την ανάπτυξη της αρχιτεκτονικής στην χρήση των J2ME Υπηρεσιών Ιστού σύμφωνα με την προδιαγραφή JSR-172. Η παραπάνω σύμφωνα με τις προδιαγραφές Basic Profile 1.0 και 1.1, του οργανισμού WS-I, είναι διαλειτουργική με τις Υπηρεσίες Ιστού για το ασύρματο περιβάλλον που δημιουργούνται από πλατφόρμες της Microsoft και ειδικά το Compact Framework .Net, με την gSOAP, την kSOAP τεχνολογία και την J2ME.

Αντίστοιχα για την παραγωγή μηνυμάτων χρησιμοποιούνται οι προτυποποιήσεις που είναι βασισμένες σε SOAP και ενδείκνυνται από τις παραπάνω τεχνολογίες της SUN και της Microsoft αντίστοιχα, είτε SOAP για ασύρματες συσκευές είναι αυτές, είτε gSOAP για C και C++ μεταγλωττιστές, είτε kSOAP για πλατφόρμες Java σε ασύρματες συσκευές. Ο πλουραλισμός αυτός είναι και το μεγάλο πλεονέκτημα της συγκεκριμένης αρχιτεκτονικής καθώς μπορεί να επεξεργάζεται μηνύματα και να επικοινωνεί με κινητές συσκευές πολλών διαφορετικών μεγάλων κατασκευαστών στο είδος, είτε Nokia με πλατφόρμα Symbian είναι αυτός, είτε Motorola με Microsoft, είτε Siemens και Ericsson με Java, κ.λ.π.

Στην συγκεκριμένη αρχιτεκτονική επιλέχθηκε η Java διότι τέθηκε από τον υποψήφιο διδάκτορα η απαίτηση για χρήση ανοιχτών εργαλείων κώδικα και προτύπων, όπως η WSDL προδιαγραφή και την περιγραφή των υπηρεσιών που χρησιμοποιείται και το UDDI για την δημοσίευση και ανακάλυψη των διαφόρων Υπηρεσιών Ιστού. Άλλωστε το τελευταίο υλοποιεί από μόνο τους μία προτυποποιημένη διαλειτουργική πλατφόρμα που επιτρέπει σε οργανισμούς να επικοινωνούν μαζί του, να δημοσιεύουν αλλά και να αναζητούν Υπηρεσίες Ιστού, με τρόπο εύκολο, γρήγορο και δυναμικό.

5.2.2.2 Ασφάλεια
Οι απαιτήσεις για ασφάλεια στον ασύρματο περιβάλλον και κυρίως στις αρχιτεκτονικές προηγμένων ασύρματων υπηρεσιών, σαν την προτεινόμενη, είναι καίρια απαίτηση των εμπλεκόμενων οντοτήτων και ικανοποιείται, όπως συνοπτικά περιγράφηκε και παραπάνω, από τις Υπηρεσίες και τους Μηχανισμούς Ασφάλειας. Οι υπηρεσίες αυτές δεν υπάρχουν μόνο στο κύριο τμήμα της παρουσιαζόμενης πλατφόρμας αλλά είναι αναγκαίο μεγάλο μέρος της λειτουργικότητάς τους να υπάρχει και στις ασύρματες συσκευές των χρηστών. Αυτό έχει σαν αποτέλεσμα την επίδειξη ιδιαίτερης προσοχής στη σχεδίαση και ανάπτυξή τους, καθώς και στις τεχνολογίες που θα χρησιμοποιηθούν προκειμένου να μπορούν από την μία πλευρά να γίνουν πραγματικότητα και από την άλλη να καλύπτουν τις απαιτήσεις για διαλειτουργικότητα, ικανοποιητική απόδοση και φιλικότητα με τον χρήστη[173].

Στο Κεφάλαιο 4 αναλύθηκαν τμηματικά προβλήματα που αναγνωρίστηκαν από τον υποψήφιο διδάκτορα, και προτάθηκαν λύσεις για την αντιμετώπισή τους. Στην ομογενοποιημένη πλατφόρμα που προτείνεται σε αυτό το κομμάτι της διατριβής είναι αναγκαίο όλες αυτές οι λύσεις να συνυπάρξουν και να διαλειτουργήσουν. Για το λόγο αυτό και δεδομένου ότι σαν κύρια υποδομή ασφάλειας προτείνεται η Υ.Δ.Κ. 2ης Γενιάς, η τεχνολογική όψη των Υπηρεσιών Ασφάλειας έχει ως περιγράφεται αναλυτικά στις επόμενες παραγράφους[174].

5.2.2.2.1 Διαχείριση Ταυτότητας
Η διαχείριση της ταυτότητας των χρηστών τόσο στην πλατφόρμα όσο και στις προσφερόμενες υπηρεσίες, στηρίζεται στη τεχνολογία SAML, η οποία στη συγκεκριμένη πλατφόρμα διαχειρίζεται τα στοιχεία που παρέχουν πληροφορίες αυθεντικοποίησης και εξουσιοδότησης, που περιγράφεται παρακάτω, ενσωματωμένες σε SOAP μηνύματα. Για να επιτευχθεί αυτό και εφόσον οι κινητές συσκευές παράγουν μηνύματα, τα οποία ενδέχεται να είναι βασισμένα σε ειδικά υποσύνολα της SOAP προτυποποίησης, υπάρχει μία ειδική μονάδα μετασχηματισμού αυτών σε καθαρή μορφή SOAP, καθώς είναι διαλειτουργικά μεταξύ τους και μπορεί εύκολα να γίνει αυτή.

Οι Υπηρεσίες Ιστού της προτεινόμενης αρχιτεκτονικής αναγνωρίζουν τις επεκτάσεις των μηνυμάτων αυτών που περιέχουν την απαιτούμενη πληροφορία ταυτοποίησης του χρήστη όπως επιτάσσει η προτυποποίηση SAML. Το μεγάλο πλεονέκτημα σε αυτή την περίπτωση είναι το γεγονός ότι παρέχεται ο μηχανισμός της μονής ταυτοποίησης (Single sign-on) για χρήση πολλών εφαρμογών, που προσφέρονται από την αρχιτεκτονική. Η προτυποποίηση SAML και οι λειτουργίες αυτής βρίσκονται σε απόλυτη συνάρτηση και συνεργασία με την προτυποποίηση η XACML, στο μοντέλο επιβολής πολιτικών ασφάλειας στο Κεφάλαιο 4. Αυτό γιατί η διαχείριση της ταυτότητας του χρήστη ακολουθεί τους κανόνες, όρους και πολιτικές που προδιαγράφει ο οργανισμός που υιοθετεί την πλατφόρμα[170].

5.2.2.2.2 Εξουσιοδότηση
Σε συνέχιση της προηγούμενης παραγράφου, η εξουσιοδότηση των ασύρματα συνδεδεμένων χρηστών με την προτεινόμενη αρχιτεκτονική, η οποία πρέπει να ακολουθεί τους προδιαγεγραμμένους κανόνες, όρους και πολιτικές του εκάστοτε οργανισμού που την υιοθετεί, επιτυγχάνεται με την χρήση της προτυποποίησης XACML όπως χαρακτηριστικά αναφέρθηκε παραπάνω και αναλυτικότερα στο Κεφάλαιο 4. Η XACML επιτρέπει ή όχι, ανάλογα με τα δικαιώματα του χρήστη, την πρόσβαση σε έγγραφά, πληροφορία, πόρους του συστήματος και υπηρεσίες αυτού. 

Τα μηνύματα που λαμβάνει είναι βασίζονται στην SAML προτυποποίηση, με την συνεργασία της οποίας καθορίζουν και διαχειρίζονται αποφάσεις που έχουν να κάνουν με την εισαγωγή κάποιου χρήστη στο σύστημα.

5.2.2.2.3 Ψηφιακές Υπογραφές
Εφόσον όλη η αρχιτεκτονική βασίζεται σε Υπηρεσίες Ιστού και γενικότερα σε τεχνολογίες που είναι βασισμένες στην XML, και εφόσον επελέγησαν κρυπτογραφικοί μηχανισμοί, όπως αυτοί των ψηφιακών υπογραφών και της κρυπτογράφησης, για να παρέχουν το απαιτούμενο κέλυφος ασφάλειας στις λειτουργίες της, αναζητήθηκαν ανάλογες XML κρυπτογραφικές προδιαγραφές.[163] Στο Κεφάλαιο 4 άλλωστε, περιγράφηκαν οι μηχανισμοί δημιουργίας και επαλήθευσης XML ψηφιακών υπογραφών βασισμένες στην διεθνώς αναγνωρισμένη προδιαγραφή του οργανισμού W3C, XML-DSig[181].
Η έρευνα, όπως είναι φυσικό αναλώθηκε στην ανάπτυξη τέτοιων μηχανισμών στην ασύρματη συσκευή, όπου είναι και η μεγάλη απαίτηση. Άλλωστε η ανάπτυξη τέτοιων μηχανισμών σε εξυπηρετητές και σταθερούς υπολογιστές είναι κάτι που μπορεί εύκολα κανείς να πετύχει τα τελευταία ιδίως χρόνια, λόγω της πλειάδας τεχνολογιών και μεγάλων δυνατοτήτων των μηχανημάτων που τις πραγματοποιούν. Η πρόκληση αφορά το σύνολο των ασύρματων συσκευών, όπου η διαφορετικότητα στις πλατφόρμες και η περιορισμένη υπολογιστική και αποθηκευτική δύναμη αυτών, δημιουργεί προβλήματα στην ανάπτυξη τέτοιων πολύπλοκων μηχανισμών.

5.2.2.2.3.1 Ασύρματες συσκευές που υποστηρίζουν το πρότυπο JSR-172
Το πρότυπο JSR-172, όπως ειπώθηκε και στα προηγούμενα κεφάλαια είναι η προτυποποίηση των Java Υπηρεσιών Ιστού, η οποία επιτρέπει σε MIDlets, δηλαδή μικρές Java εφαρμογές για κινητές συσκευές να συνδέονται με υπάρχουσες υλοποιημένες Υπηρεσίες Ιστού. Απλοποιεί σε μεγάλο βαθμό την διαδικασία επεξεργασίας των XML αρχείων με τις μεθόδους, τους parsers που διαθέτει και προσφέρει, και την δομή της KVM εικονικής μονάδας για ασύρματες συσκευές.

Σε αντιστοιχία με το παραπάνω πρότυπο το API Ασφάλειας και Εμπιστοσύνης της Java έκδοσης για ασύρματες συσκευές, ορίζει προαιρετικά προγραμματιστικά πακέτα για την ανάπτυξη μηχανισμών ασφάλειας. Τα πλεονεκτήματα της χρήσης αυτού του πακέτου στην περίπτωση που εξετάζουμε είναι αφενός η ασφαλής αποθήκευση ευαίσθητης πληροφορίας, όπως αυτή του ιδιωτικού κλειδιού, του δημοσίου κλειδιού της Αρχή Πιστοποίησης και των πιστοποιητικών υπογεγραμμένων από αυτή, και αφετέρου η παροχή του ενός ασφαλούς περιβάλλοντος προκειμένου ο εκάστοτε χρήστης να αναπτύξει κρυπτογραφικούς μηχανισμούς ασφάλειας με την χρήση των παραπάνω.

Το Στοιχείο Ασφάλειας (Security Element) που προσφέρει η παραπάνω προτυποποίησης, όπως αυτή προδιαγράφεται στο JSR-177, μπορεί να χρησιμοποιηθεί σε μία πλειάδα διαφορετικών φορμών. Μία τέτοια μπορεί να είναι οι έξυπνες κάρτες, οι οποίες είναι ευρέως διαδεδομένες στις ασύρματες συσκευές, όπως η SIM κάρτα των GSM τηλεφώνων, η UICC κάρτες των ασύρματων τηλεφωνικών συσκευών τρίτης γενιάς και οι RUIM κάρτες των CDMA αντίστοιχων συσκευών. Τα προαιρετικά πακέτα τα οποία αποτελούν την εν λόγω βιβλιοθήκη ασφάλειας, μπορούν να υλοποιηθούν και να χρησιμοποιηθούν ανεξάρτητα και ανάλογα με τις δυνατότητες της συσκευής, και είναι τα παρακάτω:

· Το SATSA-APDU πακέτο το οποίο ορίζει το κατάλληλο API για υποστήριξη επικοινωνίας με έξυπνες κάρτες και άλλες εφαρμογές

· Το SATSA-JCRMI πακέτο το οποίο ορίζει τον τρόπο που κάποια εφαρμογή μίας ασύρματης συσκευής μπορεί να επικαλεστεί μεθόδους από κάποιο απομακρυσμένο αντικείμενο μίας Java κάρτας

· Το SATSA-PKI πακέτο το οποίο ορίζει το προγραμματιστικό περιβάλλον όπου μία εφαρμογή μπορεί να δημιουργήσει ψηφιακές υπογραφές (αλλά όχι μεθόδους επαλήθευσης) και να διαχειριστεί βασικά διαπιστευτήρια του χρήστη.

· Το SATSA-CRYPTO το οποίο ορίζει το κρυπτογραφικό υποσύνολο της βιβλιοθήκης της Java για το ενσύρματο περιβάλλον, παρέχοντας βασικούς μηχανισμούς υποστήριξης συναρτήσεων κατακερματισμού, επαλήθευσης υπογραφών, κρυπτογράφησης και αποκρυπτογράφησης.

Οι παραπάνω βιβλιοθήκες ασφάλειας, στις οποίες στηρίχθηκε η ανάπτυξη μηχανισμών ψηφιακών υπογραφών από τον υποψήφιο διδάκτορα σε αυτού του είδους τις συσκευές, μπορούν να παράγουν υπογραφές βασισμένες στον κρυπτογραφικό αλγόριθμο DSA. 

Η ανάγκη για υποστήριξη κι άλλων ισχυρότερων αλγορίθμων, όπως για παράδειγμα ο RSA, οδήγησαν στην χρησιμοποίηση άλλων κρυπτογραφικών βιβλιοθηκών. Αυτό της IAIK και το αντίστοιχο της Bouncy Castle είναι ιδανικά για την χρησιμοποίηση τους στο ασύρματο περιβάλλον και κυρίως στις συσκευές που χρησιμοποιούνται σε αυτό. Έτσι για την δημιουργία ψηφιακών υπογραφών σε συσκευές που μπορούν να είναι συμβατές με το πρότυπο JSR-172 για την δημιουργία Υπηρεσιών Ιστού, η κύρια απεικόνιση των διαφόρων προτεινόμενων μονάδων δίνεται στο σχήμα που ακολουθεί:
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Σχήμα 5.6: Εσωτερική αρχιτεκτονική μονάδων ασύρματων συσκευών τύπου JSR-172
Μπορεί να παρατηρήσει κανείς ότι η εφαρμογή Υπηρεσιών Ιστού η οποία λειτουργεί στην ασύρματη συσκευή είναι βασισμένη στην MIDP προτυποποίηση (έκδοση 1.0 ή 2.0 ανάλογα με το χρησιμοποιούμενο πρότυπο), και η επιχειρηματική λογική της κάθε τέτοιας υπηρεσίας ακολουθεί τους κανόνες της τελευταίας. Το μέσον αλληλεπίδρασης με τον χρήστη, οι διαδικασίες διαχείρισης και ο κύκλος ζωής των Υπηρεσιών Ιστού σε αυτές τις πλατφόρμες όπως είναι φυσικό εξαρτώνται από τις επιταγές του παραπάνω προτύπου, όπως ακριβώς ορίζει η προδιαγραφή JSR-172 για ανάπτυξη τέτοιων υπηρεσιών σε ασύρματες συσκευές. Κάθε XML αρχείο, γίνεται αντικείμενο διαχείρισης από την εκάστοτε εφαρμογή βασισμένη στο API υποσύνολο του JAXP. Επιπλέον κάθε μηχανισμός και λειτουργία εμπλοκής και χρήσης της Υπηρεσίας Ιστού, χρησιμοποιεί το JAXP-RPC API υποσύνολο, χρησιμοποιώντας τις μονάδες JSR-172 και την μονάδα επεξεργασίας πραγματικού χρόνου βασισμένη στο τελευταίο.

Επίσης η ασύρματη συσκευή, εφόσον έχει την δυνατότητα να φιλοξενεί και να χρησιμοποιεί την βιβλιοθήκη της Java για ασύρματες συσκευές, σημαίνει ότι έχει και το απαιτούμενο Στοιχείο Ασφάλειας παρέχοντας όλους τους μηχανισμούς και το ασφαλές περιβάλλον για ανάπτυξη κρυπτογραφικών λειτουργιών. Βέβαια αυτό χρησιμοποιεί το κρυπτογραφικό API υποσύνολο JSR-177 για να μπορεί ο εκάστοτε προγραμματιστής να καλέσει σε προγραμματιστικό επίπεδο τις παρεχόμενες συναρτήσεις. Αυτές εμπλουτίζονται με την χρησιμοποίηση των ειδικών βιβλιοθηκών ασφάλειας της IAIK ή της Bouncy Castle, που προτείνονται εδώ. Καθένας βέβαια μπορεί στο μέλλον να χρησιμοποιήσει βελτιωμένες εκδόσεις των παραπάνω επιπλέον βιβλιοθηκών ή άλλων, όπως ακριβώς περιγράφεται εδώ[165].

Ειδικότερα για το ασύρματο περιβάλλον, για την περίπτωση δηλαδή της αρχιτεκτονικής που εξετάζεται και κυρίως για την λειτουργικότητα των ασφαλών φυλλομετρητών και εφαρμογών που λειτουργούν στην ασύρματη συσκευή, χρησιμοποιείται η νέα έκδοση αυτών των βιβλιοθηκών που είναι ειδικές για τέτοια περιορισμένης υπολογιστικής και αποθηκευτικής δυνατότητας περιβάλλοντα. Συγκεκριμένα, οι βιβλιοθήκες που προτείνονται από τον υποψήφιο διδάκτορα για την παραγωγή τέτοιων προτυποποιημένων ψηφιακών υπογραφών είναι της IAIK-JCE ME (Micro Edition), οι οποίες υποστηρίζουν μία πλειάδα γνωστών και ισχυρών αλγορίθμων.
Στο παραπάνω σχήμα, η εφαρμογή και οι περικλείουσες μονάδες (JSR-172 API και JSR-177 API) λειτουργούν και φορτώνονται στην μνήμη της ασύρματης συσκευής, ενώ τα υπόλοιπα τμήματα είναι εμπεδωμένα σε αυτή.

5.2.2.2.3.2 Ασύρματες συσκευές που δεν υποστηρίζουν το πρότυπο JSR-172
Στις συσκευές που δεν υποστηρίζουν το πρότυπο JSR-172, μπορεί η διαδικασία δημιουργίας ψηφιακών υπογραφών να παραμένει η ίδια, αλλά αλλάζει τελείως η δομή των διαφόρων μονάδων και της επικοινωνίας τους μέσα στην ασύρματη συσκευή. Ο υποψήφιος διδάκτορας στα πλαίσια της ανεύρεσης λύσης, σε τέτοιες περιπτώσεις προκειμένου να ικανοποιήσει την απαίτηση για δημιουργία Υπηρεσιών Ιστού σε όλες τις πλατφόρμες κινητών, προσφέροντας το απαιτούμενο επίπεδο ασφάλειας, μελέτησε την ανάπτυξη κρυπτογραφικών μηχανισμών και σε άλλες συσκευές.

Οι συσκευές που φέρουν το παραπάνω χαρακτηριστικό πρότυπο, είτε είναι συσκευές που δεν δέχονται Java περιβάλλον, οπότε αποκλείει την υλοποίηση της παραπάνω πρότασης, είτε είναι συσκευές που μπορούν να φιλοξενούν και να λειτουργούν την J2ME βιβλιοθήκη, αλλά δεν φέρουν ακόμα την δυνατότητα υποστήριξης του νέου προτύπου JSR-172. 

Στην περίπτωση των ασύρματων συσκευών που δεν υποστηρίζουν καμία λειτουργία της Java πλατφόρμας, η χρησιμοποίηση της προτυποποίησης gSOAP, είτε η ανάπτυξη ασύρματων Υπηρεσιών Ιστού στο προγραμματιστικό περιβάλλον .Net, δίνουν την λύση. Τα SOAP μηνύματα που παράγονται με την μέθοδο αυτή είναι διαλειτουργικά με τα υπόλοιπα, οπότε δεν ανακύπτει κανένα πρόβλημα. Σε ότι αφορά όμως την ανάπτυξη κρυπτογραφικών μηχανισμών . η δυνατότητα ανεύρεσης ειδικών βιβλιοθηκών είναι κάτι πολύ εύκολο καθώς πλήθος υλοποιήσεων υπάρχουν είτε ελεύθερες είτε παρέχονται ως προϊόν στην αγορά (Apache crypto-libraries, Entrust secure libraries, Bouncy Castle Crypto-API, και άλλες). Αυτές επιλέγονται εφόσον επιθυμεί ο χρήστης να αυξήσει το προσφερόμενο επίπεδο ασφάλειας, χρησιμοποιώντας ισχυρότερους αλγόριθμους από αυτούς που τόσο η gSOAP όσο και το .NET Compact Framework περιβάλλον διαθέτουν εξορισμού[166].

Το πρόβλημα της δημιουργίας Υπηρεσιών Ιστού ανακύπτει στις συσκευές που λειτουργούν σε συμβατή με την Java πλατφόρμα αλλά δεν υποστηρίζουν το πρότυπο JSR-172. Η πρόταση-λύση του υποψήφιου διδάκτορα στο πρόβλημα που ανακύπτει, λύνεται με την χρήση της kXML και kSOAP αντίστοιχα βιβλιοθήκης. 

Σε κάθε τέτοια περίπτωση, ο εκάστοτε προγραμματιστής μπορεί να αναπτύξει την επιθυμητή Υπηρεσία Ιστού, σε προγραμματιστικό περιβάλλον Java σαν να ήταν δεδομένη η υποστήριξη του προτύπου JSR-172  αλλά με την χρησιμοποίηση των απαραίτητων βιβλιοθηκών της Enhydra. Η εγκατάσταση όμως στην συσκευή θα πρέπει να εμπεριέχει το απαιτούμενο πακέτο kXML μαζί με την εφαρμογή MIDlet. Κι αυτό είναι λογικό να γίνεται, εφόσον οι παραπάνω βιβλιοθήκες δεν έχουν ιδιαίτερες απαιτήσεις για υλοποιήσεις και APIs Υπηρεσιών Ιστού, καθώς φέρουν την δική τους έκδοση αυτών, όπως επίσης και σε MIDP 2.0, καθώς έχουν αναπτυχθεί με το ιδιαίτερα απλό από άποψη απαιτήσεων MIDP 1.0[178]. 

Στην πολύ απλή περίπτωση λοιπόν όπου οποιαδήποτε έκδοση του J2ME υποστηρίζεται σε μία ασύρματη συσκευή, μπορούμε να έχουμε Υπηρεσίες Ιστού ανεξαρτήτως αν η συγκεκριμένη έκδοση προσφέρει τους απαραίτητους μηχανισμούς ανάπτυξής τους ή όχι. Αυτό είναι βέβαια πολύ σημαντικό, εφόσον οι μοναδικές συσκευές τις οποίες δεν καλύπτει ης συγκεκριμένη διδακτορική διατριβή και η έρευνα που διεξήχθη στα πλαίσιά της, είναι αυτές που αδυνατούν λόγω περιορισμένης υπολογιστικής δύναμης και αποθηκευτικού χώρου πάνω των 128 kb να τις λειτουργήσουν. Όπως καταλαβαίνει κανείς, αυτές είναι ελάχιστες και πιθανόν δεν χρησιμοποιούνται πια.
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Σχήμα 5.7: Εσωτερική αρχιτεκτονική μονάδων ασύρματων συσκευών με υποστήριξη πλατφόρμας Java αλλά όχι του προτύπου JSR-172
Σε ότι αφορά την ανάπτυξη ψηφιακών υπογραφών και γενικά κρυπτογραφικών μηχανισμών σε αυτές τις συσκευές είναι απαραίτητες κάποιες βιβλιοθήκες που να προσφέρουν και να υλοποιούν τους απαιτούμενους αλγορίθμους και συναρτήσεις. Οι κατάλληλες, όπως αναφέρθηκε και στην προηγούμενη περίπτωση είναι οι αντίστοιχες ολοκληρωμένες της IAIK ή της Bouncy Castle χωρίς βέβαια να απορρίπτονται άλλες, όπως η B3Sig SDK, η NTRU και η Phaos, οι οποίες όμως παρουσιάζουν διάφορα μειονεκτήματα στη χρήση τους και στο απαιτούμενο μέγεθος. Η κατανομή και επικοινωνία των διαφόρων μονάδων στην περίπτωση που παρουσιάζεται απεικονίζεται στο παραπάνω σχήμα.

5.2.2.2.3.3 Ενσωμάτωση Ψηφιακών Υπογραφών στο SOAP μήνυμα
Η ενσωμάτωση των ψηφιακών αυτών υπογραφών στα μεταφερόμενα μηνύματα μεταξύ των διαφόρων οντοτήτων γίνεται με την χρήση του προτύπου WS-S, που παρουσιάστηκε στο Κεφάλαιο 4. Βέβαια η χρήση του συγκεκριμένου προτύπου έχει απαιτήσεις υπολογιστικής δυνατότητας από την συσκευή που κάνει χρήση αυτού, κι αυτό αποτελεί ένα πρόβλημα στις ασύρματες συσκευές. Εδώ ο υποψήφιος διδάκτορας προτείνει δύο λύσεις, ανάλογα με την περίπτωση κάθε φορά. Η μία είναι αυτή που περιγράφηκε παραπάνω, με τη χρήση δηλαδή του προτύπου WS-S σε ασύρματες συσκευές τρίτης και τέταρτης γενιάς που κάνουν τώρα την εμφάνισή τους στη χώρα μας, και οι οποίες μπορούν να ανταποκριθούν στις απαιτήσεις του εν λόγω προτύπου[178]. 

Η δεύτερη λύση που προτείνεται στη συγκεκριμένη διατριβή, είναι η χρησιμοποίηση ‘καίριων εφαρμογών’ σαν αυτή που αναπτύχθηκε από τον υποψήφιο διδάκτορα για κινητές συσκευές με την ονομασία ‘Εφαρμογή Ασφάλειας Περιεχομένου’. Αυτή, στηριζόμενη στο XML-DSig πρότυπο, παράγει και επαληθεύει ψηφιακές υπογραφές σε XML αλλά και δυαδικά αρχεία τα οποία βρίσκονται σε ασύρματες συσκευές. Εφόσον λοιπόν ένα SOAP μήνυμα μπορεί να θεωρηθεί ένα XML αρχείο, η χρήση της συγκεκριμένης εφαρμογής η οποία υλοποιήθηκε σε Java πλατφόρμα μπορεί να βγάλει το χρήστη από τη δύσκολη θέση. Το απαραίτητο σε αυτή την περίπτωση είναι η ασύρματη συσκευή να μπορεί να υποστηρίζει Java εφαρμογές και να έχει ελάχιστο αποθηκευτικό χώρο 128 kb.

5.2.2.2.3.4 Απαίτηση Υπηρεσιών για αυθεντικοποίηση περιεχομένου 
Η έρευνα που διεξήχθη στην περίπτωση εφαρμογής προηγμένων υπηρεσιών επόμενης γενιάς και ανταλλαγή ευαίσθητου περιεχομένου, το οποίο έχει νόημα να μπορεί να αυθεντικοποιεί ακόμα και όταν βρίσκεται σε κάποια άλλη οντότητα τον δημιουργό του, έδειξε ότι ακόμα και οι προηγμένοι μηχανισμοί κρυπτογράφησης στο SOAP μήνυμα δεν είναι αρκετοί για να καλύψουν μία τέτοια απαίτηση. Αυτό συμβαίνει διότι αφού το SOAP μήνυμα αφιχθεί στην πλατφόρμα, αυθεντικοποιηθεί και αποκρυπτογραφηθεί, το εξαγόμενο περιεχόμενο δεν κρατά κανένα διαπιστευτήριο του δημιουργού του, γεγονός που απαιτείται πολλές φορές στην καθημερινή ζωή του σύγχρονου ανθρώπου.

Η συγκεκριμένη διδακτορική διατριβή, αναγνωρίζοντας την μεγάλη απαίτηση για διατήρηση αυτών των διαπιστευτηρίων στο περιεχόμενο μετά την έλευση και ίσως την ολοκλήρωση της υπηρεσίας, αναζήτησε τρόπους για να προσφέρει την δυνατότητα αυτή στις προηγμένες υπηρεσίες ανώτερης γενιάς. Οι τρόποι οι οποίοι καλούνται να λύσουν το παραπάνω πρόβλημα, οφείλουν να διατηρούν και να καλύπτουν πολλές από τις απαιτήσεις ασφάλειας που αναλύθηκαν στο προηγούμενο κεφάλαιο, εκτός της αυθεντικοποίησης του δημιουργού και ακεραιότητας τους περιεχομένου, όπως αυτή για καταλογισμό ευθύνης.

Στο ενσύρματο περιβάλλον οι απαιτήσεις αυτές μπορούν να καλυφθούν με κρυπτογραφικούς μηχανισμούς βασισμένους στο πρότυπο Προηγμένων Ηλεκτρονικών Μηχανισμών XML XadES[176]. Η συγκεκριμένη προτυποποίησης κάνει χρήση της υπηρεσίας χρονοσφράγισης και του πρωτοκόλλου κατάστασης πιστοποιητικών (OCSP), το οποίο περιγράφηκε στο προηγούμενο κεφάλαιο, προκειμένου να ενσωματώσει τις απαραίτητες πληροφορίες καταλογισμού ευθύνης σε μία ψηφιακή υπογραφή XML. Επιπλέον, συνδέει κρυπτογραφικά την υπογραφή με μία αντίστοιχη πολιτική υπογραφής με τις επιχειρησιακές ανάγκες του οργανισμού, στον οποίο η εκάστοτε αρχιτεκτονική παροχής της υπηρεσίας λειτουργεί.

Οι υπογραφές αυτού του τύπου δεν είναι ακόμα εφικτό να γίνουν πραγματικότητα στο ενσύρματο περιβάλλον καθώς το μέγεθός τους είναι αρκετά μεγάλο και η υπολογιστική δύναμη της συσκευής στην οποία αναπτύσσονται απαιτείται να είναι σημαντική. Επιπλέον η αποθήκευση τέτοιων υπογραφών σε πολλές σημερινές κινητές συσκευές, είναι απαγορευτική. 

Η λύση που αναζητήθηκε ήταν, να μπορέσει να επιτευχθεί η παραπάνω διαδικασία σε επίπεδο βημάτων, λαμβανόμενης πάντα και της δυνατότητας της ασύρματης συσκευής που χρησιμοποιείται κάθε φορά, με την ανάπτυξη από τον υποψήφιο διδάκτορα ενός προηγμένου μοντέλου χρήσης ψηφιακών υπογραφών και υπηρεσιών χρονοσφράγισης που περιγράφονται παρακάτω.

Σε αυτό το μοντέλο ο χρήστης χρησιμοποιεί την ‘Εφαρμογή Ασφάλειας Περιεχομένου’ που αναφέρθηκε και προηγουμένως, πριν την δημιουργία του SOAP μηνύματος προκειμένου να παρέχει κρυπτογραφικούς μηχανισμούς ασφάλειας στο ίδιο το περιεχόμενο, το οποίο πρόκειται να μετασχηματιστεί σε ένα SOAP μήνυμα αργότερα και να σταλεί στην προτεινόμενη πλατφόρμα. Δηλαδή, η ιδέα είναι να παρέχονται μηχανισμοί ασφάλειας σε ακόμα υψηλότερο επίπεδο, σε επίπεδο καθαρά εφαρμογής, έτσι ώστε να καλυφθούν όλες οι απαιτήσεις για το περιεχόμενο, όπως αυτές προδιαγράφονται από την πολιτική της προηγμένης υπηρεσίας. 
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Σχήμα 5.8: Εσωτερική αρχιτεκτονική μονάδων ασύρματων συσκευών με υποστήριξη δύο επιπέδων ασφάλειας
Εφόσον λοιπόν η επικοινωνία μέσω των ασύρματων συσκευών και της προτεινόμενης πλατφόρμας είναι βασισμένη σε SOAP μηνύματα, το περιεχόμενο της υπηρεσίας αρχικά μετασχηματίζεται μέσα στην ασύρματη συσκευή σε ένα XML αρχείο. Με την χρήση της ‘καίριας εφαρμογής’ (‘Εφαρμογή Ασφάλειας Περιεχομένου’), ο χρήστης έχει την δυνατότητα αφενός να υπογράψει ψηφιακά το κείμενο, χρησιμοποιώντας το ιδιωτικό του κλειδί, και αφετέρου να κρυπτογραφήσει τμήματα αυτού χρησιμοποιώντας το δημόσιο κλειδί της οντότητας η οποία θα πρέπει να γίνει γνώστης του συγκεκριμένου περιεχομένου, ανεξάρτητα με το SOAP μήνυμα το οποίο θα δεχθεί κι αυτό με τη σειρά του κρυπτογραφικούς μηχανισμούς μέχρι να αφιχθεί στην οντότητα που φιλοξενεί την πλατφόρμα. 

Ο υποψήφιος διδάκτορας δηλαδή, διακρίνει δύο διαφορετικά επίπεδα ασφάλειας (Σχήμα 5.8), αυτού που βρίσκεται στο επίπεδο εφαρμογής και αφορά καθαρά το περιεχόμενο, κι αυτού που αναφέρεται στη μεταφερόμενο μήνυμα. Αυτή η διάκριση η οποία, αυτή τη στιγμή δεν υπάρχει και δεν υλοποιείται στο ασύρματο περιβάλλον, γίνεται πραγματικότητα στη συγκεκριμένη διατριβή και προσφέρεται στην προτεινόμενη πλατφόρμα, βασισμένη σε διεθνώς αναγνωρισμένες προτυποποιήσεις, όπως έχει αναφερθεί και πριν.

Σε αυτή την περίπτωση το λαμβανόμενο περιεχόμενο από το SOAP μήνυμα μπορεί να φέρει επάνω του ακόμα και μετά την άφιξή του στην προτεινόμενη πλατφόρμα τα διαπιστευτήρια του δημιουργού του, σύμφωνα με τις πολιτικές που προδιαγράφει η υπηρεσία που εκτελείται κάθε φορά. Παρόλα αυτά, η ψηφιακές υπογραφές και οι μηχανισμοί κρυπτογράφησης που ακολουθούν, δεν προσφέρουν και δεν καλύπτουν όλες τις απαιτήσεις για ασφάλεια. Ο καταλογισμός ευθύνης του δημιουργού του περιεχομένου δεν ολοκληρώνεται και δεν ικανοποιείται μόνο με την χρήση ψηφιακών υπογραφών στο περιεχόμενο. Για αυτό το λόγο, πριν ακόμα δημιουργηθεί το SOAP μήνυμα, το εν λόγω περιεχόμενο που φέρει κρυπτογραφικούς μηχανισμούς επάνω του, χρειάζεται να χρονοσφραγισθεί προκειμένου να φέρει και την έμπιστη σφραγίδα του χρόνου στον οποίο δημιουργήθηκε πριν σταλεί. Η διαδικασία παροχής αυτής της υπηρεσίας περιγράφεται αναλυτικότερα στη συνέχεια.

5.2.2.2.4 Κρυπτογράφηση
Οι μηχανισμοί κρυπτογράφησης και αντίστοιχα αποκρυπτογράφησης της μεταφερόμενης ευαίσθητης πληροφορίας, οι οποίοι διασφαλίζουν την εμπιστευτικότητα της επικοινωνίας και την ακεραιότητά τους, βασίζονται επίσης σε προτυποποίηση του οργανισμού W3C που φέρει την ονομασία XML-Encryption, όπως παρουσιάστηκε αναλυτικά στο σχετικό με την ασφάλεια Κεφάλαιο 4. Το πολύ μεγάλο πλεονέκτημα της κρυπτογράφησης είναι η δυνατότητα επιλεκτικής κρυπτογράφησης διαφορετικών τμημάτων ενός XML αρχείου, με χρήση διαφορετικών δημόσιων κλειδιών έτσι ώστε να καθορίζει ο ίδιος ο χρήστης ποια σημεία του κειμένου θα είναι αναγνώσιμα και από ποιες συγκεκριμένες οντότητες.

Αυτός ο προσφερόμενος μηχανισμός είναι πολύ σημαντικός, κυρίως για το ασύρματο περιβάλλον και για τις ασύρματες υπηρεσίες του μέλλοντος, όπου οι εμπλεκόμενες οντότητες σε μία επικοινωνία και σε μία υπηρεσία θα είναι παραπάνω από το παραδοσιακό μοντέλο που θέλει μόνο δύο.

Και σε αυτή την περίπτωση, ο προτυποποιημένος τρόπος ενσωμάτωσης των κρυπτογραφικών τμημάτων σε ένα SOAP μήνυμα δίνεται από την προδιαγραφή της WS-S. Όπως και στις ψηφιακές υπογραφές, έτσι και σε αυτή την περίπτωση η αρχιτεκτονική δίνει την επιλογή στον οργανισμό που την υιοθετεί να δέχεται δύο ειδών κρυπτογραφημένα μηνύματα και να τα επεξεργάζεται κατάλληλά[168]. Ο πρώτος είναι αυτό με την χρήση του παραπάνω προτύπου, λόγω μεγαλύτερης φυσικά εγκυρότητας του όλου μηχανισμού, αλλά με την προϋπόθεση ότι η ασύρματη συσκευή μπορεί να αντεπεξέλθει στις υπολογιστικές απαιτήσεις εφαρμογής ενός τέτοιου προτύπου. Αντίστοιχα ο δεύτερος γίνεται με την ίδια ακριβώς ‘καίρια εφαρμογή’ που έχει υλοποιηθεί από τον υποψήφιο διδάκτορα και που προσφέρει υπηρεσίες κρυπτογράφησης βασισμένες στο αντίστοιχο πρότυπο, χωρίς όμως να είναι προτυποποιημένος ο τρόπος ενσωμάτωσής τους στα SOAP μηνύματα. Αυτό μπορεί φυσικά να προκαλέσει προβλήματα διαλειτουργικότητας σε αρχιτεκτονικές και οντότητες που δεν χρησιμοποιούν κάποια ανάλογη εφαρμογή για την επεξεργασία των κρυπτογραφημένων δεδομένων.

Ομοίως με την περίπτωση των ψηφιακών υπογραφών, χρησιμοποιούνται οι κρυπτογραφικές βιβλιοθήκες της IAIK και συγκεκριμένα η βιβλιοθήκη IAIK-JCE ME (Micro Edition), ειδική για ασύρματες συσκευές, προκειμένου να υπάρχει το κατάλληλο κρυπτογραφικό υπόβαθρο τόσο στην αρχιτεκτονική όσο και στους ασφαλείς φυλλομετρητές των ασύρματων συσκευών.

5.2.2.2.5 Χρονοσφράγιση
Η υπηρεσία χρονοσφράγισης στην προτεινόμενη αρχιτεκτονική, όπως ειπώθηκε και στην συνοπτική της περιγραφή, συμβάλλει σε συνδυασμό με την χρήση ψηφιακών υπογραφών στην διασφάλιση της απαίτησης για καταλογισμό ευθύνης όλων των εμπλεκόμενων φορέων. Για να γίνει αυτό είναι απαραίτητη η ύπαρξη μίας Αρχής Χρονοσφράγισης και η επικοινωνία της πλατφόρμας με αυτή. 

Το μεγάλο ζήτημα για την παροχή υπηρεσιών χρονοσφράγισης έγκειται αφενός μεν στη δυσκολία χρονοσφράγισης ενός XML αρχείου μέσω επικοινωνίας με SOAP μηνύματα καθώς οι υπηρεσίες χρονοσφράγισης χρησιμοποιούν το μοναδικό προτυποποιημένο αντίστοιχο πρωτόκολλο (RFC 3161), το οποίο είναι υλοποιημένο από τον οργανισμό ETSI σε ASN.1 κωδικοποίηση, και αφετέρου στην επικοινωνία μίας περιορισμένων υπολογιστικών και αποθηκευτικών δυνατοτήτων συσκευής, όπως είναι η ασύρματη συσκευή[182].

Για την αντιμετώπιση των παραπάνω προβλημάτων, ο υποψήφιος διδάκτορας παραθέτει στην σχετική λύση που έδωσε στο Κεφάλαιο 4, την οποία και προσομοιώνει στην προτεινόμενη αρχιτεκτονική. Σύμφωνα λοιπόν με αυτή, το πρόβλημα της χρονοσφράγισης και επικοινωνίας μέσω SOAP μηνυμάτων με την Αρχή Χρονοσφράγισης επιτυγχάνεται με την χρησιμοποίηση του προτύπου ASN.1 SOAP, το οποίο μάλιστα ενδείκνυται για ασύρματες συσκευές λόγω του μεγέθους και της απόδοσης των κωδικοποιήσεων που χρησιμοποιεί.

Με αυτό τον τρόπο, στην περίπτωση που η ασύρματη συσκευή, χρειαστεί να επικυρώσει την ύπαρξη κάποιων ηλεκτρονικών δεδομένων σε μία μονάδα του χρόνου, μπορεί να κάνει χρήση του πολύ καινούργιου αυτού προτύπου, που η προτεινόμενη αρχιτεκτονική υποστηρίζει, και είναι εφικτή. Σε αυτή βέβαια την περίπτωση είναι απαραίτητο στην Αρχή Χρονοσφράγισης να υπάρχει η απαραίτητη μονάδα μετασχηματισμού των ASN.1 SOAP μηνυμάτων σε ASN.1.
Στην περίπτωση όμως των προηγμένων ασύρματων ηλεκτρονικών υπηρεσιών, η ασύρματη συσκευή δεν είναι απαραίτητο να επικοινωνεί με την Αρχή Χρονοσφράγισης παρά μόνο με την κύριο τμήμα της αρχιτεκτονικής, η οποία υιοθετείται από τον οργανισμό που προσφέρει τις πρώτες αναφερθείσες. Κι αυτό γιατί η προτεινόμενη πλατφόρμα υλοποιεί το μοντέλο χρονοσφράγισης που περιγράφηκε στο Κεφάλαιο 4 προωθώντας τα συμφωνηθέντα μηνύματα σε μία Τρίτη Έμπιστη Οντότητα, η οποία και αναλαμβάνει εκ μέρους των δύο πρώτων να χρονοσφραγίσει τα XML δεδομένα[175]. Η έμπιστη αυτή οντότητα μπορεί να είναι η ίδια η Υ.Δ.Κ. που όλες οι συμμετέχουσες οντότητες αποδέχονται και εμπιστεύονται.

Σε ότι αφορά το κύριο τμήμα της αρχιτεκτονικής λόγω των μεγάλων υπολογιστικών δυνατοτήτων αυτής, δίνεται η δυνατότητα επικοινωνίας με την Αρχή Χρονοσφράγισης είτε με χρήση του προτύπου ASN.1 SOAP είτε όπως ορίζει η υλοποίηση του οργανισμού ETSI.

5.2.2.2.6 Διαχείριση κλειδιών και πιστοποιητικών
Όπως μπορεί να παρατηρήσει κανείς, η πλειονότητα των Υπηρεσιών Ασφάλειας κάνουν χρήση κρυπτογραφικών μηχανισμών, καθώς βέβαια το απαιτούμενο κέλυφος ασφάλειας προσφέρεται από μία ή περισσότερες Υ.Δ.Κ. 2ης γενιάς. Τα χρησιμοποιούμενα πιστοποιητικά, τόσο στο κύριο τμήμα της αρχιτεκτονικής, όπου φιλοξενείται σε κάποιον οργανισμό παροχής προηγμένων ασύρματων ηλεκτρονικών υπηρεσιών, όσο και στις ασύρματες συσκευές των χρηστών βασίζονται στο πρότυπο Χ.509, με αποτέλεσμα οι παραπάνω να είναι υποχρεωμένοι να υποστηρίζουν ένα σύνολο από αλγορίθμους για κλειδιά συμμετρικής και κυρίως ασύμμετρης κρυπτογραφίας και συναρτήσεων κατακερματισμού.

Η διασύνδεση της προτεινόμενης αρχιτεκτονικής με την Υ.Δ.Κ. γίνεται με τη χρησιμοποίηση της προτυποποίησης XKMS (βλ. Κεφάλαιο 4), μέσω SOAP μηνυμάτων. Στην προτεινόμενη σχεδίαση υιοθετείται η λύση που δόθηκε στο παραπάνω κεφάλαιο σε ότι αφορά την επικοινωνία της ασύρματης συσκευής με μία XKMS οντότητα, η οποία με τη σειρά της αναλαμβάνει με έναν προτυποποιημένο να επικοινωνεί με τις υπόλοιπες μονάδες της Υ.Δ.Κ.. Η παραπάνω υλοποίηση της XKMS μονάδας, στην αρχιτεκτονική και στην ασύρματη συσκευή των χρηστών, φέρει τις βιβλιοθήκες για δημιουργία και αναγνώριση, ανάλογα με την χρησιμοποιούμενη πλατφόρμα κάθε φορά για SOAP σε J2ME ή .Compact Framework .Net ή kSOAP ή gSOAP μηνύματα στηριζόμενες στην WS-I προδιαγραφή και η αντίστοιχη μονάδα στην Υ.Δ.Κ. αναλαμβάνει να αναγνωρίζει όλους αυτούς τους τύπους SOAP μηνυμάτων, στηριζόμενη και αυτή στην ίδια προδιαγραφή επίτευξης διαλειτουργικότητας.

Με αυτό τον τρόπο, οποιαδήποτε ασύρματη συσκευή χρειάζεται να επικοινωνεί με μία Υ.Δ.Κ. και να απελευθερώνεται από την υποχρέωση και την επιβάρυνση μεγάλου μέρους κρυπτογραφικών μηχανισμών, απλά χρησιμοποιεί την XKMS υπηρεσία που διαθέτει και αναθέτει στην κύρια XKMS οντότητα τις λειτουργίες εγγραφής, ανάκλησης και επικύρωσης ή ακύρωσης κλειδιών. Βέβαια από άποψη απαιτούμενων βιβλιοθηκών η επιβάρυνση δεν συνίσταται σε κάτι επιπλέον από αυτές που χρησιμοποιούν οι παραπάνω Υπηρεσίες Ασφάλειας, καθώς και εδώ η κρυπτογραφικές βιβλιοθήκες είναι αυτές της IAIK και κυρίως την ειδική έκδοση για ασύρματες συσκευές που αναφέραμε παραπάνω. Φυσικά είναι δυνατή και η χρησιμοποίηση έτοιμων προϊόντων σε αυτή την περίπτωση, όπως η λύση της Verisign, αλλά αυτό εξαρτάται από την επιθυμία του ίδιου του οργανισμού που θα υιοθετήσει την αρχιτεκτονική, ποια Υ.Δ.Κ. θα χρησιμοποιήσει και ποιον αντίστοιχο XKMS εξυπηρετητή.

Μία δεύτερη λύση, η οποία εκ των πραγμάτων προσφέρεται στην σχετική πλατφόρμα, αλλά δεν προτείνεται ως βέλτιστη, είναι η επίτευξη επικοινωνίας με την Υ.Δ.Κ. μέσω της προτυποποίησης ASN.1 SOAP, σύμφωνα με την οποία μπορούν να χρησιμοποιηθούν υπάρχουσες Υ.Δ.Κ. ακόμη και πρώτης γενιάς, οι λειτουργίες των οποίων βασίζονται σε ASN.1 κωδικοποίηση. Η μόνη επιπλέον υλοποίηση σε αυτή την περίπτωση είναι ο αντίστοιχος μεταφραστής ASN.1 SOAP στην Υ.Δ.Κ..

5.2.2.2.7 Πολιτικές ασφάλειας οργανισμού
Ειπώθηκε παραπάνω ότι σε ότι αφορά τους κανόνες, όρους και πολιτικές ασφάλειας που επικεντρώνονται σε μηχανισμούς ελέγχου πρόσβασης, αυτοί διαχειρίζονται μέσω της τεχνολογίας XACML. Δυστυχώς δεν υπάρχει κάποια τεχνολογία και προτυποποίηση για την διεύρυνση εφαρμογής και των υπόλοιπων πολιτικών ασφάλειας που επιβάλει ένα οργανισμός, σε ένα υπολογιστικό σύστημα σαν αυτό που εξετάζεται.

Οι υπόλοιπες αυτές πολιτικές, οι οποίες αναφέρονται σε περιορισμούς και κανόνες λειτουργίας των υπηρεσιών, στην λεπτομερή περιγραφή χρησιμοποίησης των παραπάνω υπηρεσιών ασφάλειας και κυρίως στις απαραίτητες πολιτικές δημιουργίας και επαλήθευσης ψηφιακών υπογραφών (οι οποίες καθορίζονται και από το νομικό πλαίσιο ισχύος των υπογραφών σε κάθε χώρα), βασίζονται στο πρότυπο ISO 17799, το οποίο καλύπτει όλες τις πλευρές ενός σύγχρονου πληροφοριακού συστήματος. Η εφαρμογή αυτών όμως στην πλατφόρμα εξαρτάται από τον τρόπο χρησιμοποίησης της αρχιτεκτονικής από τον εκάστοτε οργανισμό που την υιοθετεί. 

5.2.2.3 Εσωτερικές υπηρεσίες αρχιτεκτονικής
Οι εσωτερικές υπηρεσίες στην προτεινόμενη αρχιτεκτονική χρησιμοποιούν την τεχνολογία Enterprise Java Beans – EJBs και του πρωτοκόλλου RMI της Java. Αυτό γίνεται αφενός μεν για την ανάγκη χρησιμοποίησης μιας ελεύθερης προς χρήσης τεχνολογίας και αφετέρου για την μεγάλη κατανεμημένη λογική που προσφέρουν τα EJBs. Σύμφωνα με αυτά πιθανές αλλαγές και η επεκτασιμότητα της αρχιτεκτονικής γίνεται ευκολότερη και φυσικά η διαχείριση των υπηρεσιών και των διαφόρων διαδικασιών καθίσταται εφικτή με πολύ μικρό προγραμματιστικό κόστος. Άλλωστε μια αντικειμενοστρεφής τεχνολογία σαν την Java ενδείκνυται για την ανάπτυξη πολύπλοκων μηχανισμών σε πολλαπλά επίπεδα, τόσο σε αυτό που αφορά το θέμα παρουσίασης όσο και την επικοινωνία με βάσεις δεδομένων κάθε είδους και δικτυακές λειτουργίες, οι οποίες βρίσκονται εκτός του πεδίου έρευνας της συγκεκριμένης αρχιτεκτονικής.

5.2.2.4 Απόδοση συστήματος και φιλικότητα μέσων αλληλεπίδρασης με το χρήστη
Η βελτίωση και αυτοματοποίηση διαχείρισης των υπηρεσιών στην προτεινόμενη αρχιτεκτονική, παράγοντας που αποβλέπει στην όσο το δυνατόν μεγαλύτερη απόδοση του συστήματος, επιτυγχάνεται με την μεθοδολογία και τεχνική υλοποίηση της ενορχήστρωσης των πρώτων. Συγκεκριμένα το πρότυπο Γλώσσας Εκτέλεσης Επιχειρησιακών Διεργασιών για Υπηρεσίες Ιστού (Business Process Execution Language for Web Services – BPEL), το οποίο χρησιμοποιείται για την παραπάνω διαδικασία, συμβάλει τα μέγιστα στην οργάνωση των Υπηρεσιών Ιστού αλλά χρησιμοποιείται και για άλλες τεχνολογίες κάτω από αυτές όπως είναι αυτές των Enterprise Java Beans - EJBs.

Παράλληλα η χρήση ειδικών υποσυνόλων της SOAP προτυποποίησης, όπως η kSOAP, η gSOAP και η SOAP της J2ME, αποτελούν άλλον έναν παράγοντα προσφοράς απόδοσης, κυρίως σε ότι αφορά την ασύρματη συσκευή, η οποία έχει και τις μεγαλύτερες απαιτήσεις. Η επικοινωνία της ασύρματης συσκευής με τις Αρχές Χρονοσφράγισης αλλά ίσως και με διάφορες Υ.Δ.Κ. με την χρήση της κωδικοποίησης ASN.1 SOAP κρίνεται επίσης ιδανική για χρήση από ασύρματες συσκευές τόσο από άποψη απαιτούμενης υπολογιστικής ισχύς, όσο κι από άποψη απαιτούμενου αποθηκευτικού χώρου. Άλλωστε η PER κωδικοποίηση καταλαμβάνει αρκετά μικρότερο εύρος ζώνης κατά την μεταφορά των μηνυμάτων από ότι η ίδια η SOAP.

Η χρήση βιβλιοθηκών, ακόμα και για την κάλυψη των αναγκών των Υπηρεσιών Ασφάλειας, όπου διάφοροι πολύπλοκοι κρυπτογραφικοί μηχανισμοί υλοποιούνται και λειτουργούν, αποτελούν άλλο ένα μέτρο που έλαβε ο υποψήφιος διδάκτορας στην προσπάθεια για μέγιστη απόδοση λειτουργίας του συστήματος.

Σε ότι αφορά την προσφερόμενη φιλικότητα των εφαρμογών και των μέσων αλληλεπίδρασης με τον χρήστη, ο υποψήφιος διδάκτορας έδωσε μεγάλη σημασία, καθώς αυτές είναι που αναδεικνύουν τις ίδιες τις υπηρεσίες στον ενδιαφερόμενο και τις κάνουν ελκυστικές σε αυτόν. Η προσπάθεια σε αυτό τον τομέα αναλώνεται στην παρουσίαση εφαρμογών, οι οποίες θα κρατούν αδιαφανείς προς τον τελικό χρήστη όλες τις τεχνικές λεπτομέρειες και κυρίως τους μηχανισμούς που έχουν να κάνουν με την κρυπτογράφηση και τις ψηφιακές υπογραφές. 

Η δημιουργία Υπηρεσιών Ιστού στο ασύρματο περιβάλλον και κυρίως σε ότι αφορά τις πλατφόρμες τις οποίες είναι στηριγμένες στην Java τεχνολογία, η περιπτώσεις αλληλεπίδρασης με το χρήστη είναι δύο. Ο συνήθης τρόπος είναι μέσω της μικρής Java εφαρμογής του MIDlet, δηλαδή μέσω ενός GUI, γεγονός που επιτρέπει στον εκάστοτε προγραμματιστή να προσφέρει μεγάλη άνεση και ευκολία στη χρήση της συγκεκριμένης εφαρμογής από τον εκάστοτε χρήστη[177]. Η δεύτερη λύση είναι μέσω ενός φυλλομετρητή, ο οποίος όμως θα χρησιμοποιεί μία εφαρμογή Applet, λειτουργώντας στον πρώτο[183]. Φυσικά και στο ασύρματο περιβάλλον η δυνατότητα ανάπτυξης Applet δεν είναι τόσο μεγάλη, όσο σε έναν σταθερό υπολογιστή, αλλά σίγουρα η δυνατότητα ανάπτυξης φιλικών εφαρμογών, διευκολύνοντας τον χρήστη είναι μεγαλύτερη από την αντίστοιχη που μπορεί να προσφέρει ένας κοινός φυλλομετρητής[164]. Πόσο μάλλον ένας φυλλομετρητής ασύρματης συσκευής, με περιορισμένες δυνατότητες.

Παρόλα αυτά η τεχνολογία των XForms, όπως αυτή παρουσιάστηκε σε προηγούμενο κεφάλαιο από τον υποψήφιο διδάκτορα για την ανάπτυξη των κατάλληλων μέσων αλληλεπίδρασης της αρχιτεκτονικής με τον χρήστη, δείχνει να είναι μία πολλή καλή λύση για αντίστοιχες μελλοντικές υλοποιήσεις. Η παραπάνω τεχνολογία επιτρέπει στον εκάστοτε χρήστη να επικοινωνεί απ’ ευθείας με τις Υπηρεσίες Ιστού, μέσω της χρήσης πλούσιων λειτουργιών των μέσων αλληλεπίδρασης, στα οποία προσδίδεται λογική, ελαχιστοποιώντας την πιθανότητα λαθών που προέρχονται από την πλευρά του πρώτου. Η ανεξαρτητοποίηση των δεδομένων παρουσίασης από αυτά της επιβολής ελέγχου και η υποστήριξη διεθνικοποίησης των ανεπτυγμένων μέσων αλληλεπίδρασης είναι μερικά από τα προσφερόμενα χαρακτηριστικά της τεχνολογίας XForms σε ότι αφορά τις εφαρμογές που χρησιμοποιεί ο χρήστης στις ασύρματες συσκευές.

Η δυσκολία όμως εντοπίζεται στους ασύρματους, ελαφρύς φυλλομετρητές που θα μπορούν να λειτουργήσουν σε μία ασύρματη συσκευή, συνεργαζόμενοι με αυτά που προδιαγράφει το πρότυπο δημιουργίας Υπηρεσιών Ιστού, δηλαδή τα MIDlets και τα Applets[167]. 

5.2.2.5 Ανοιχτότητα, κατανομή δομικών μονάδων και ελευθερία χρήσης και ανάπτυξης
Η χρήση του προτύπου RM-ODP τόσο στην πρώτη σχεδίαση της πλατφόρμας για το ενσύρματο περιβάλλον όσο και στην κατάλληλη μετατροπή της για υποστήριξη υπηρεσιών στο ασύρματο, εξασφαλίζει την απαίτηση για ανοιχτότητα και για κατανεμημένη σχεδίαση και υλοποίηση των διαφόρων δομικών μονάδων.

Το γεγονός φυσικά ότι χρησιμοποιούνται ελεύθερες προς χρήση τεχνολογίες για την υλοποίηση αυτής της αρχιτεκτονικής όπως η Java, η kSOAP και άλλες, αποτελεί το μεγάλο πλεονέκτημα αυτής της σχεδίασης και υλοποίησης. Παράλληλα τα διαθέσιμα εργαλεία για την παραγωγή προγραμματιστικού κώδικα με την χρήση των παραπάνω ελεύθερων προς χρησιμοποίηση τεχνολογιών ελαττώνουν το συνολικό κόστος. Βέβαια, σε κανένα σημείο η συγκεκριμένη αρχιτεκτονική δεν αποκλείει και πακέτα προϊόντων, τεχνολογιών και εργαλείων που είναι προς πώληση στην ελεύθερη αγορά. Αυτό αφήνεται αποκλειστικά στην εκτίμηση και επιθυμία του οργανισμού και των προγραμματιστών που αναπτύσσουν υπηρεσίες για αυτή την πλατφόρμα.

5.2.2.6 Ενσωμάτωση υπαρχουσών υποδομών
Η ενσωμάτωση των υπαρχουσών υποδομών του οργανισμού που υιοθετεί την προτεινόμενη αρχιτεκτονική, είναι βασική υπηρεσία που προσφέρεται από την τελευταία και επιτυγχάνεται με την χρήση των Υπηρεσιών Ιστού πάνω από αυτές. Ανάλογα βέβαια με το είδος της υπάρχουσας υποδομής, είναι απαραίτητη η υλοποίηση υπο-μονάδων πάνω από αυτές, προκειμένου τα προσφερόμενα δεδομένα να παίρνουν την μορφή εσωτερικών στην αρχιτεκτονική υπηρεσιών σαν αυτές που παρουσιάστηκαν μέχρι τώρα.

5.3 Συνολική επισκόπηση Ασφάλειας σε περιπτώσεις ανάπτυξης προηγμένων υπηρεσιών

Στην προσπάθεια να παρουσιαστεί ένα συγκεντρωθούν τα αποτελέσματα της προηγούμενης ανάλυσης και να μπορεί ο αναγνώστης να καθορίσει ο ίδιος το επίπεδο της ασφάλειας που θέλει, χρησιμοποιώντας την προτεινόμενη ή άλλη πλατφόρμα Υπηρεσιών Ιστού, ο υποψήφιος διδάκτορας παρουσιάζει τις λύσεις που αναλύθηκαν σε αυτό και στα προηγούμενα κεφάλαια διαχωρισμένες σε επίπεδα.

Ο λόγος που συμβαίνει αυτό είναι το γεγονός ότι τα κανάλια επικοινωνίας λαμβάνονται και εξετάζονται αναπόφευκτα σε επίπεδα μεταφερόμενης πληροφορίας. Όταν λοιπόν είναι απαραίτητο να συζητηθεί η αλληλεπίδραση μεταξύ αυτών των επιπέδων, θα πρέπει να δοθεί ιδιαίτερη έμφαση στον διαχωρισμό μεταξύ γεγονότων και μηνυμάτων από αυτά που λαμβάνουν χώρα στα κατώτερα επίπεδα. Γενικά, σε περιπτώσεις που έχουμε μία δράση, όπως η μεταφορά ενός μηνύματος, σε όσο ανώτερο επίπεδο ανεβαίνει κανείς τόσο πολυπλοκότητα συναντά κανείς στην προσπάθεια κάλυψης των απαιτήσεων ασφάλειας, σε σχέση με τα κατώτερα επίπεδα που οι λύσεις που χρησιμοποιούνται είναι δοκιμασμένες, σταθερές αλλά δεν επαρκούν να καλύψουν τις ανάγκες των ανώτερων επιπέδων.

Οι περιπτώσεις που εξετάζονται βέβαια στην συγκεκριμένη διατριβή έχουν να κάνουν με την μετάδοση SOAP μηνυμάτων και των συμμετεχούσων οντοτήτων στην μετάδοση. Παρόλα αυτά κάποιες φορές ενδιαφερόμαστε για περιπτώσεις μη-SOAP μηνυμάτων. Συγκεκριμένα σε αυτή την παράγραφο ομαδοποιούνται οι λύσεις που αφορούν τα παρακάτω:

· Μηνύματα: Τα στοιχεία δηλαδή ενός πρωτοκόλλου τα οποία ανταλλάσσονται, συνήθως δικτυακά, τα οποία επηρεάζουν την ανάπτυξη και επικοινωνία μετέπειτα Υπηρεσιών Ιστού.

· SOAP μηνύματα: Την βασική μονάδα της επικοινωνίας μεταξύ των SOAP κόμβων.

· SOAP επίπεδο: Το επίπεδο επικοινωνίας στο οποίο οι SOAP κόμβοι υπάρχουν και λειτουργούν

· HTTP μηνύματα: Την βασική μονάδα της HTTP επικοινωνίας, όπως αυτή ορίζεται στην διεθνώς προτυποποίηση RFC 2616
· Επίπεδο Μεταφοράς: Αναφερόμενοι στα διάφορα επίπεδα που βρίσκονται κάτω από το SOAP επίπεδο

Οι βασικές οντότητες που συμμετέχουν σε μία τέτοια συνδιαλλαγή περιεχομένου θεωρούνται αφενός οι αποστολείς των μηνυμάτων, αναφερόμενοι στο λογισμικό το οποίο δημιουργεί ένα μήνυμα σε σχέση με τα διάφορα πρωτόκολλα που το περιβάλλουν, και αφετέρου οι παραλήπτες, αναφερόμενοι αντίστοιχα στο λογισμικό το οποίο επεξεργάζεται το περιεχόμενο του μηνύματος καθώς και των πρωτοκόλλων που αφορούν το τελευταίο.

Σε όλα τα παραπάνω μπορεί κανείς να διακρίνει τις εξής προκλήσεις ασφάλειας:

· Ταυτοποίηση και αυθεντικοποίηση

· Αυθεντικοποίηση peer οντότητας, δηλαδή η επιβεβαίωση ότι η peer οντότητα είναι αυτή που ισχυρίζεται ότι είναι.

· Αυθεντικοποίηση προέλευσης δεδομένων, δηλαδή η επιβεβαίωση ότι η πηγή των λαμβανόμενων δεδομένων είναι αυτή που ισχυρίζεται ότι είναι, σε επίπεδο μηνυμάτων

· Αυθεντικοποίηση προέλευσης των ίδιων των δεδομένων ή μέρους αυτών που περιέχονται στο μήνυμα και διατηρούν τα στοιχεία διαπίστευσής τους και μετά την παραλαβή του μηνύματος

· Ακεραιότητα 

· Ακεραιότητα δεδομένων σε επίπεδο μεταφοράς, δηλαδή η ακεραιότητα δεδομένων η οποία παρέχεται από το επίπεδο πρωτοκόλλου στα μεταφερόμενα δεδομένα που στην περίπτωση που εξετάζεται είναι τα SOAP μηνύματα.

· Ακεραιότητα μηνύματος SOAP, δηλαδή η ακεραιότητα των δεδομένων που εφαρμόζεται στα επίπεδο των SOAP μηνυμάτων, με τέτοιο τρόπο ώστε να επιτρέπεται η υιοθέτηση κανόνων επεξεργασίας αυτών των μηνυμάτων.

· Ακεραιότητα περιεχομένου ή μέρους αυτού των SOAP μηνυμάτων, το οποίο διατηρείται και μετά την παραλαβή τους από τον παραλήπτη.

· Εμπιστευτικότητα

· Εμπιστευτικότητα δεδομένων σε επίπεδο μεταφοράς, δηλαδή η εμπιστευτικότητα η οποία παρέχεται από το επίπεδο εφαρμογής του πρωτοκόλλου όπου τα SOAP μηνύματα λαμβάνουν χώρα και λειτουργούν. Ένα παράδειγμα είναι αυτό του πρωτοκόλλου HTTP με την εφαρμογή της προτυποποίησης SSL/TLS
· Εμπιστευτικότητα μηνυμάτων, δηλαδή αυτή που εφαρμόζεται στο επίπεδο των SOAP μηνυμάτων, με τέτοιο τρόπο ώστε να επιτρέπει την λειτουργία των κανόνων λειτουργίας και επεξεργασίας αυτών.

· Εμπιστευτικότητα περιεχομένου των μηνυμάτων και διατήρηση αυτής ακόμα και μετά την παραλαβή του μηνύματος από τον παραλήπτη.

· Μοναδικότητα μηνύματος, δηλαδή η ικανότητα επιβεβαίωσης ότι το συγκεκριμένο μήνυμα δεν έχει υποβληθεί προηγουμένως προς επεξεργασία.

Θα πρέπει να λεχθεί σε αυτό το σημείο ότι η εξουσιοδότηση και ο καταλογισμός ευθύνης των εμπλεκόμενων οντοτήτων βασίζονται σε τεχνολογίες και κυρίως εφαρμογές που δεν έχουν να κάνουν με τις αντίστοιχες που λαμβάνουν χώρα στο επίπεδο μεταφοράς. Για το λόγο αυτό, δεν εξετάζονται σε αυτή τη σύνοψη κάλυψης των απαιτήσεων καθώς έχουν αναλυθεί σε προηγούμενα κεφάλαια αναλυτικά. 

Σχετικά με το επίπεδο μεταφοράς, δηλαδή το επίπεδο πρωτοκόλλων τα οποία παρέχουν μηχανισμούς μετάδοσης για το επίπεδο των SOAP μηνυμάτων, αυτό μπορεί να χρησιμοποιηθεί για να παρέχει μηχανισμούς ασφαλείας, προκειμένου να καλυφθούν απαιτήσεις σε επίπεδο εφαρμογής και των προαναφερθέντων SOAP μηνυμάτων. Αυτό μπορεί να γίνει σε συνδυασμό με τους μηχανισμούς ασφάλειας των τελευταίων ή ανεξάρτητα. Εξαιτίας του ότι ο μηχανισμός σε επίπεδο μεταφοράς στην περίπτωση που εξετάζεται στην συγκεκριμένη διδακτορική διατριβή είναι το HTTP, μπορεί κανείς να θεωρήσει ότι κάθε κόμβος SOAP συνδέεται με έναν HTTP κόμβο, ο οποίος μπορεί φυσικά να είναι μέρος του αντίστοιχου SOAP αλλά μπορεί να είναι και ξεχωριστός από αυτόν. 

Επιπλέον θα πρέπει να θεωρεί κανείς ότι τα SOAP μηνύματα μεταξύ των διαφόρων κόμβων μεταφέρονται πάνω από τους αντίστοιχους HTTP. Η επικοινωνία μεταξύ των δύο διαφορετικών ειδών κόμβων θεωρείται εσωτερικό θέμα της πλατφόρμας που αναπτύσσεται κάθε φορά και τα θέματα της ασφάλειας τύπου την αφορούν έχουν να κάνουν με τα αντίστοιχα θέματα ασφάλειας διατήρησης περιεχομένου. Παρά το γεγονός ότι το επίπεδο μεταφοράς και τα κατώτερα αυτού στρώματα έχει μείνει ουσιαστικά ασχολίαστο από τη συγκεκριμένη διατριβή καθώς θεωρούνται εκτός ερευνητικού πεδίου, σε αυτή την παράγραφο δίνονται λύσεις για το πως οι προσφερόμενες λύσεις μπορούν να συνδυαστούν με αυτές που εφαρμόζονται σε αυτά. 

Όπως λοιπόν απεικονίζεται και στο γενικό σχήμα που ακολουθεί, διαχωρίζονται τρία βασικά επίπεδα που αφορούν το θέμα της παροχής ασφάλειας σε μία σχεδίαση αρχιτεκτονικής, κι αυτό θα πρέπει να ακολουθείται σε κάθε ανάλογη υλοποίηση με χρήση Υπηρεσιών Ιστού:

· Επίπεδο Μεταφοράς

· Επίπεδο SOAP μηνυμάτων

· Επίπεδο περιεχομένου (υψηλό επίπεδο εφαρμογής)

Ανάμεσα σε αυτά απεικονίζεται και ένα ενδιάμεσο επίπεδο, το οποίο στην ουσία έχει σχεδιαστεί μόνο για να παρουσιαστεί ο συνδυασμός των λύσεων που αφορούν τα δύο πρώτα επίπεδα ασφάλειας, το επίπεδο μεταφοράς και το επίπεδο SOAP μηνυμάτων. Το υβριδικό αυτό επίπεδο, όπως χαρακτηριστικά ονομάζεται, είναι εικονικό και δεν αντιστοιχεί σε έναν πραγματικό διαχωρισμό σε ότι αφορά τα επίπεδα ασφάλειας και λειτουργίας.

Ξεκινώντας από το επίπεδο μηδενικής ασφάλειας (1), παρατηρεί κανείς ότι σε πρώτο στάδιο προσφέρεται ασφάλεια στο επίπεδο μεταφοράς και εφαρμογής πρωτοκόλλου, πράγμα που σημαίνει ότι αυτή η περίπτωση μπορεί να καλύπτει και τα επίπεδα που βρίσκονται χαμηλότερα από το πρώτο[171]. Σε αυτό αρχικά μπορεί να καλυφθεί η απαίτηση για ακεραιότητα, εμπιστευτικότητα και αυθεντικοποίηση αναφορικά με τον πάροχο της υπηρεσίας (3). Αυτό σε τεχνολογικό επίπεδο σημαίνει χρήση της δοκιμασμένης και ισχυρής σε αυτό το επίπεδο τεχνολογίας SSL/TLS. Σε αυτή την περίπτωση φυσικά συνεπάγεται η μη χρησιμοποίηση των κρυπτογραφικών αλγορίθμων NULL-SHA και NULL-MD5 εφόσον αυτοί δεν μπορούν να υποστηρίξουν μηχανισμούς κρυπτογράφησης. Μία δεύτερη απαίτηση είναι σε αυτό είναι η χρήση πιστοποιητικών Χ.509 προκειμένου να ταυτοποιούνται οι χρήστες και οι πάροχοι της εκάστοτε υπηρεσίες, προερχόμενα από μία έμπιστη Αρχή Πιστοποίησης. 

Εάν στην παραπάνω περίπτωση κάποιος επιθυμεί να έχει ακεραιότητα, εμπιστευτικότητα και αμοιβαία αυθεντικοποίηση (4) προτείνεται η χρήση της τεχνολογίας SSL/TLS v.3 με υποστήριξη της δυνατότητας αυθεντικοποίησης του χρήστη, κάνοντας τις ίδιες με παραπάνω υποθέσεις.

Στο ίδιο επίπεδο μεταφοράς, μπορεί κανείς να παρέχει αυθεντικοποίηση του καταναλωτή (2) με την χρησιμοποίηση των μηχανισμών αυθεντικοποίησης του HTTP Basic και Digest όπως αυτά περιγράφονται στο RFC 2617, καθώς και των χαρακτηριστικών τα οποία μπορούν να μεταφερθούν από τους headers του πρωτοκόλλου HTTP σύμφωνα με το RFC 2616. Θα πρέπει όμως να αναφερθεί ότι στην περίπτωση που χρησιμοποιηθούν X.509 v.3 πιστοποιητικά με τις
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Σχήμα 5.9: Εσωτερική αρχιτεκτονική μονάδων ασύρματων συσκευών με υποστήριξη δύο επιπέδων ασφάλειας

προεκτάσεις αυτών μπορεί να ανακύψουν θέματα διαλειτουργικότητας κυρίως σε ότι αφορά την Υποδομές Δημόσιας Κλείδας 1ης Γενιάς.

Το επόμενο βήμα (5), ολοκληρώνοντας το θέμα ασφάλειας, στο οποίο κάποιος μπορεί να προχωρήσει αφορά την προσφορά ακεραιότητας, εμπιστευτικότητας, αμοιβαίας αυθεντικοποίησης με εμπεδωμένη την αυθεντικοποίηση από την πλευρά του χρήστη. Αυτό μπορεί να επιτευχθεί με την χρήση των τεχνολογιών SSL/TLS σε συνδυασμό με τους μηχανισμούς ασφάλειας HTTP Basic και HTTP Digest.

Το επόμενο επίπεδο ανέρχεται στο αντίστοιχο των μηνυμάτων SOAP, το οποίο αναλύθηκε διεξοδικώς στη συγκεκριμένη διατριβή. Επιθυμώντας κάποιος να καλύψει τις απαιτήσεις ασφάλειας σε αυτό το επίπεδο, μπορεί να ξεκινήσει με απλή αυθεντικοποίηση του αποστολέα (6). Όταν η απαίτηση είναι μόνο αυτή, κανείς το επιτυγχάνει με χρήση μηχανισμών UserName/Password και φυσικά με κάποιο μηχανισμό XML κρυπτογράφησης προκειμένου να κρυπτογραφείται το password και να μην έχουν από man-in-middle επιθέσεις την κλοπή της μυστικής αυτής πληροφορίας, με σκοπό να τον επαναχρησιμοποιήσει σε κάποια άλλη στιγμή.

Όταν οι απαιτήσεις αυξάνουν για παροχή ακεραιότητας του μηνύματος αλλά και αυθεντικοποίησης του αποστολέα (8), τότε οι προτεινόμενες τεχνολογίες προκειμένου να επιτευχθούν τα παραπάνω είναι οι XML ψηφιακές υπογραφές σε συνδυασμό μηχανισμών UserName/Password, Χ.509 πιστοποιητικών και SAML ισχυρισμών και κουπονιών.

Αντίστοιχα όταν οι απαιτήσεις βασίζονται κυρίως για την εμπιστευτικότητα του μηνύματος και την αυθεντικοποίηση του αποστολέα (7), οι προτεινόμενες τεχνολογίες είναι η XML κρυπτογράφηση σε συνδυασμό με την χρήση μηχανισμών UserName/Password, Χ.509 πιστοποιητικά και SAML ισχυρισμών και κουπονιών.

Ο συνδυασμό των δύο περιπτώσεων παραπάνω οδηγούν σε ακόμα υψηλότερο επίπεδο ασφάλειας. Αυτό καλύπτει τις απαιτήσεις για εμπιστευτικότητα και ακεραιότητα μηνύματος, καθώς και αυθεντικοποίηση του αποστολέα από κάθε κόμβο σε κάθε κόμβο (9). Η επίτευξη αυτών των απαιτήσεων γίνεται με τη χρήση XML ψηφιακών υπογραφών και κρυπτογράφησης, μηχανισμών UserName/Password, Χ.509 πιστοποιητικών και SAML ισχυρισμών και κουπονιών.

Στο ενδεχόμενο χρησιμοποίησης των παραπάνω από κάθε οντότητα που συμμετέχει στην συνδιαλλαγή μπορεί κανείς να έχει εμπιστευτικότητα και ακεραιότητα μηνύματος, καθώς και αυθεντικοποίηση του αποστολέα από κάθε κόμβο προς κάθε κόμβο, ανεξαρτήτου κατεύθυνσης των μεταφερόμενων μηνυμάτων (10).

Ο χρήστης που επιθυμεί να συνδυάσει το σύνολο των παραπάνω απαιτήσεων και στα δύο περιγραφόμενα επίπεδα, δηλαδή στο επίπεδο μεταφοράς αλλά και μηνυμάτων, τότε μπορεί να προχωρήσει σε ακόμα υψηλότερη παροχή ασφάλειας στο εξεταζόμενο σύστημα. Αυτό το υψηλότερο σκαλοπάτι αφορά το υβριδικό, εικονικό επίπεδο, το οποίο αναφέρθηκε παραπάνω. Το πρώτο βήμα είναι επίτευξη ακεραιότητας και εμπιστευτικότητας σε επίπεδο μεταφοράς καθώς και η εμπιστευτικότητα και ακεραιότητα μηνυμάτων, καθώς και αυθεντικοποίηση του αποστολέα από κάθε κόμβο προς κάθε κόμβο, ανεξαρτήτου κατεύθυνσης αυτών (11). Ο προτεινόμενος τρόπος για να γίνει αυτό είναι ο συνδυασμός χρήσης των τεχνολογιών SSL/TLS, XML ψηφιακών υπογραφών και κρυπτογράφησης, μηχανισμών UserName/Password, Χ.509 πιστοποιητικών και SAML ισχυρισμών και κουπονιών. 

Αντίστοιχα στην περίπτωση που στις παραπάνω απαιτήσεις προστίθεται και αυτή της αυθεντικοποίησης σε επίπεδο μεταφοράς (12), τότε σε όλες τις παραπάνω συνδυασμένες τεχνολογίες αρκεί να προστεθούν και η SSL/TLS με ταυτόχρονη υποστήριξη αυθεντικοποίησης του αποστολέα.

Τέλος, επειδή πολλές φορές στις σύγχρονες προηγμένες ασύρματες (και ενσύρματες) υπηρεσίες, το περιεχόμενο το οποίο παραλαμβάνεται από τον τελικό παραλήπτη, χρειάζεται να διατηρεί πολλά από τα διαπιστευτήριά του, δηλαδή στοιχεία που διατηρούν την αυθεντικοποίηση του χρήστη, την εμπιστευτικότητα τμημάτων του και την ακεραιότητά του (13). Σε αυτές τις περιπτώσεις και μέσω της χρήσης της “Εφαρμογής Ασφάλειας Περιεχομένου” ή κάποιας αντίστοιχης εφαρμογής, μπορεί κανείς να υλοποιήσει XML ψηφιακές υπογραφές και μηχανισμούς κρυπτογράφησης πάνω στο περιεχόμενο. Αυτοί οι κρυπτογραφικοί μηχανισμοί διατηρούνται και μετά την λήξη της σύνδεσης (οπότε παύουν να εφαρμόζονται οι μηχανισμοί ασφάλειας του επιπέδου μεταφοράς), και αφού εξαχθεί το περιεχόμενο των μεταδιδόμενων SOAP μηνυμάτων όπου παύουν αντίστοιχα να υπάρχουν και να λειτουργούν οι μηχανισμοί ασφάλειας σε επίπεδο μηνύματος. Βέβαια σε αυτούς τους μηχανισμούς μπορούν να προστεθούν, όπως ειπώθηκε και παραπάνω, οι υπηρεσίες χρονοσφράγισης στην ύπαρξη του περιεχομένου, προκειμένου σε συνδυασμό με τις XML ψηφιακές υπογραφές να εξασφαλίζεται ο καταλογισμός ευθύνης των εμπλεκόμενων οντοτήτων.

Η προτεινόμενη πλατφόρμα, έτσι όπως αυτή έχει σχεδιαστεί μπορεί να καλύψει όλα τα επίπεδα ασφάλειας, ανάλογα με τις απαιτήσεις του οργανισμού που παρέχει διάφορες υπηρεσίες, τις ξεχωριστές απαιτήσεις αυτών, και φυσικά την δυνατότητα της κάθε συσκευής. Βέβαια, ο υποψήφιος διδάκτορας πρότεινε τρόπους και μηχανισμούς ανάπτυξης όλων των παραπάνω τεχνολογιών σε εφαρμογές που λειτουργούν σε ασύρματες συσκευές, παρόλα αυτά δεν μπορεί να εγγυηθεί εκ των προτέρων ότι όλες οι ασύρματες συσκευές δύνανται να υιοθετούν το σύνολο αυτών σε μία υπηρεσία.
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6  Προηγμενες Ασυρματες Υπηρεσιες Βασισμενες στην Προτεινόμενη Αρχιτεκτονικη Υπηρεσιων
6.1 Ασύρματη Υπηρεσία Εγγράφου Πιστοποίησης
6.1.1 Εισαγωγή

Στην καθημερινότητά του ο σύγχρονος άνθρωπος συναντά και συναλλάσσεται με μεγάλο αριθμό δημόσιων οργανισμών είτε αυτοί κατανέμονται και καλύπτουν διάφορες υπηρεσίες μικρών γεωγραφικών περιοχών είτε μεγαλύτερων. Η πλειονότητα αυτών των δημοσίων οργανισμών ενεργούν σαν επικοινωνιακοί κρίκοι με υψηλότερα επίπεδα αντίστοιχων οντοτήτων. Αυτοί οι δημόσιοι οργανισμοί, όταν είναι σωστά δομημένοι και εφοδιασμένοι, μπορούν να εγγυηθούν ότι όλοι οι πολίτες τους, είτε σε αγροτικό, είτε σε μητροπολιτικό επίπεδο, λαμβάνουν υπηρεσίες ίσης και υψηλής ποιότητας.

Προκειμένου όμως να αυξήσουν την ποιότητα των υπηρεσιών τους, και δεδομένου ότι η παραδοσιακή λειτουργία τους πρέπει να μεταβεί από το στάδιο χρήσης χάρτινων εγγράφων στην αντίστοιχη ηλεκτρονική τους μορφή, χρειάζονται να λύσουν προβλήματα αποτελεσματικότητας, αποδοτικότητας και υψηλής ασφάλειας, προκειμένου αυτή η ηλεκτρονική (ενσύρματη και ασύρματη) ανταλλαγή κυβερνητικών εγγράφων και δεδομένων να καλύπτει τις απαιτήσεις που γεννά μία τέτοια αλλαγή[187]. Τέτοιες συνδιαλλαγές πρέπει να πραγματοποιούνται με τέτοιο τρόπο ώστε το περιεχόμενό τους να είναι εύκολα προσβάσιμο από κάθε τύπο χρήστη-πολίτη, ιδιωτικές εταιρίες και άλλους δημόσιους οργανισμούς. Μία πρώτη προσέγγιση, στο ενσύρματο κυρίως περιβάλλον, αφορά την δημιουργία ηλεκτρονικών πυλών (portals), μέσω ανάπτυξης κεντρικοποιημένων συστημάτων ηλεκτρονικής διακυβέρνησης. Η παραπάνω προσέγγιση όμως ταιριάζει περισσότερο σε περιπτώσεις όπου η κύρια έμφαση δίνεται σε μηχανισμούς αναζήτησης και διανομής περιεχομένου στους ίδιους τους χρήστες[188]. Φαντάζει λοιπόν αρκετά δύσκολο να αναπτυχθούν υπηρεσίες που παρέχονται μέσω ηλεκτρονικών πυλών με πολύπλοκη ροή λειτουργιών ή υπηρεσιών, οι οποίες απαιτούν υψηλά χαρακτηριστικά ασφάλειας, όπως για παράδειγμα χρήσης ψηφιακών υπογραφών (κυρίως λόγω των αδυναμιών των ίδιων των φυλλομετρητών).

Η ενδεδειγμένη λύση σε αυτή την περίπτωση είναι η αποφυγή ανάπτυξης των παραπάνω κεντρικοποιημένων συστημάτων, με επιλογή αντίστοιχων κατανεμημένων, κυρίως σε ότι αφορά την ηλεκτρονική και ασύρματη διακυβέρνηση. Στις μέρες μας είναι σχεδόν μηδαμινές οι περιπτώσεις ανάπτυξης και ομαλής λειτουργίας πλατφόρμων, οι οποίες να μπορούν να διαχειριστούν τέτοιες πολύπλοκες ροές λειτουργιών. Ακόμα και στο ενσύρματο περιβάλλον, τα πρώτα σοβαρά βήματα, παρατηρούνται τα τελευταία δύο χρόνια, χωρίς όμως οι υπάρχουσες υλοποιήσεις στην πλειονότητά τους να πληρούν και να καλύπτουν τις προϋποθέσεις και τις απαιτήσεις ενός τόσο απαιτητικού περιβάλλοντος. Κι αυτό γιατί η διαχειριζόμενη πληροφορία, αυτών των δημόσιων οργανισμών, τις περισσότερες φορές, είναι αρκετά ευαίσθητη και προϋποθέτει την ύπαρξη ισχυρών μηχανισμών ασφάλειας, χωρίς όμως αυτή να είναι και η μοναδική απαίτηση που θα πρέπει να καλυφθεί.

Μία πολύ συνηθισμένη υπηρεσία στην καθημερινότητα του σύγχρονου ανθρώπου, σε ότι αφορά την συνδιαλλαγή του με δημόσιους οργανισμούς, είναι η έκδοση εγγράφων πιστοποίησης κάθε είδους, όπως πιστοποιητικά γέννησης, μόνιμης κατοικίας, θανάτου, καθώς και άλλοι τύποι αυτών. Η ανάγκη για απλοποίηση τέτοιων διαδικασιών έκδοσης των παραπάνω εγγράφων με μεταφορά τους στον ψηφιακό κόσμο και με ταυτόχρονη εξοικονόμηση χρόνου, αποτελεί πρωταρχική απαίτηση σήμερα. Η εξασφάλιση τέτοιων εγγράφων, τα οποία να δύνανται να φέρουν τα απαραίτητα διαπιστευτήρια πιστοποίησης της ταυτότητας του χρήστη αλλά και της εγκυρότητας του οργανισμού που το παρέχει, χωρίς να είναι απαραίτητη η επίσκεψη του ενδιαφερομένου στον εν λόγω δημόσιο οργανισμό, φαντάζει αδύνατη.

Παρακάτω, ο υποψήφιος διδάκτορας, παραθέτει τις λεπτομέρειες ανάπτυξης μίας τέτοιας προηγμένης υπηρεσίας στο ασύρματο περιβάλλον, καλύπτοντας όλες τις υψηλές απαιτήσεις αυτής, στηριζόμενος στην προτεινόμενη αρχιτεκτονική Υπηρεσιών Ιστού του προηγούμενου κεφαλαίου.

6.1.2 Αρχιτεκτονικές απαιτήσεις ασύρματων ηλεκτρονικών συστημάτων διακυβέρνησης
Προκειμένου η ασύρματη υπηρεσία εγγράφου πιστοποίησης να αποτελέσει μία μελλοντική προηγμένη υπηρεσία την οποία θα μπορούν να εμπιστεύονται και να χρησιμοποιούν οι χρήστες αλλά και οι οργανισμοί που την παρέχουν, είναι σημαντικό να ικανοποιούνται διάφορες αυστηρές απαιτήσεις, οι οποίες παρουσιάζονται παρακάτω.

6.1.2.1 Διαλειτουργικότητα και Επεκτασιμότητα
Η επίτευξη διαλειτουργικότητας σε ένα σύστημα δημόσιου οργανισμού δεν είναι απλή διαδικασία, εξαιτίας της διαφορετικότητας των διαφόρων φορμών που υπάρχουν σε τέτοια περιβάλλοντα[186]. Η δυσκολία βέβαια έγκειται τόσο στην διαλειτουργικότητα μεταξύ των δημόσιων οργανισμών όσο και σε αυτή μεταξύ των πρώτων και των χρηστών που χρησιμοποιούν τις ασύρματες συσκευές τους, προκειμένου να επικοινωνήσουν με τα συστήματα αυτών. Για να καλυφθεί η παραπάνω ανάγκη είναι απαραίτητη η δημιουργία εύκολα αναγνωρίσιμων και δημοσιεύσιμων ασύρματων υπηρεσιών, με παράλληλη ανάπτυξη ξεκάθαρων μέσων αλληλεπίδρασης με τους εκάστοτε χρήστες-πολίτες για την εγκαθίδρυση ασφαλών και αξιόπιστων σημείων σύνδεσης μαζί τους. Άλλωστε η διαφορετικότητα των πλατφόρμων λειτουργίας, των ασύρματων συσκευών, η οποίες εξαρτούνται από τον εκάστοτε κατασκευαστή, δυσχεραίνει την παραπάνω κάλυψη της απαίτησης για διαλειτουργικότητα, καθώς απαιτείται μία πλατφόρμα που να δύναται να επικοινωνήσει με όλες τις παραπάνω διαφορετικές συσκευές. 

Αυτό δεν έχει παρατηρηθεί μέχρι σήμερα, γεγονός από τη μία αποτρέπει τους εν λόγω δημόσιους οργανισμούς να υιοθετούν και να αναπτύσσουν τέτοιες λύσεις, κι από την άλλη, κάθε τέτοια προσπάθεια να αδυνατεί να καλύψει άλλες βασικές απαιτήσεις, όπως αυτή για ισχυρή ασφάλεια. 

Άλλωστε ο μεγάλος αριθμός των χρηστών ενός δημοσίου οργανισμού, επιβάλλει την παροχή υπηρεσιών με δυνατότητα επεκτασιμότητας ανάλογα με τις διαφοροποιήσεις στις ανάγκες των πρώτων, διατηρώντας παράλληλα ένα υψηλό επίπεδο στην ποιότητα των υπηρεσιών αυτών[185]. Η σημερινή εικόνα των δημόσιων οργανισμών επιβεβαιώνει ότι οι περισσότερες λειτουργίες τους είναι βασισμένες σε ανταλλαγή χάρτινων εγγράφων, κάτι που αυτό τείνει να αλλάξει στα επόμενα χρόνια. Επομένως μία πλατφόρμα, η οποία θα λειτουργεί σε έναν τέτοιο οργανισμό και θα προσφέρει ασύρματα και ηλεκτρονικά τις σημερινές χρονοβόρες και γραφειοκρατικές υπηρεσίες διακυβέρνησης, θα πρέπει να δύναται κάθε στιγμή να επεκτείνεται με την προσθήκη νέων τέτοιων, χωρίς ιδιαίτερη παραμετροποίηση και ανάπτυξη.

6.1.2.2 Ασφάλεια και εμπιστοσύνη
Οι προσφερόμενες ασύρματες υπηρεσίες ηλεκτρονικής διακυβέρνησης θα πρέπει να είναι ασφαλείς με τέτοιο τρόπο, ώστε οι δημόσιοι υπάλληλοι και οι χρήστες αυτών να εμπιστεύονται το συνολικό σύστημα και να νοιώθουν αυτοπεποίθηση στην χρησιμοποίησή του. Είναι μέγιστης σημασίας για την πρόσβαση, την επεξεργασία και την απόκτηση προς οποιαδήποτε άλλη χρήση, ευαίσθητων πληροφοριών, όπως αυτή των εγγράφων πιστοποίησης ενός πολίτη σε μία τοπική κοινωνία, να παρέχεται ισχυρή αυθεντικοποίηση των οντοτήτων που εμπλέκονται στην επικοινωνία. Επιπλέον, η ακεραιότητα των δεδομένων που μεταφέρονται από και προς τον δημόσιο οργανισμό, καθώς και την κινητή συσκευή του χρήστη, αποτελεί σημαντική απαίτηση ασφάλειας, σε ότι αφορά την εξασφάλιση ότι δεν είναι δυνατή η σκόπιμη ή ακούσια μορφοποίηση των προσωπικών δεδομένων κατά την μεταφορά τους ή την αποθήκευσή τους.

Δεν θα πρέπει να παραβλεφθεί η απαίτηση για εμπιστευτικότητα και ο καταμερισμός ευθύνης των εμπλεκόμενων οντοτήτων, ώστε να εξασφαλίζεται ότι κανείς άλλος εκτός του πολίτη-χρήστη και του δημόσιου οργανισμού μπορούν να αναγνωρίσουν τα μεταφερόμενα ευαίσθητα δεδομένα, χωρίς όμως παράλληλα να μπορεί να αρνηθεί κάποιος εκ των παραπάνω την συμμετοχή του στην επικοινωνία.

Τέλος, η διαθεσιμότητα της υπηρεσίας σε οποιαδήποτε στιγμή, χωρίς να υπάρχει διατάραξη στις διάφορες λειτουργίες του οργανισμού, είναι απαραίτητη προϋπόθεση για να γίνει ελκυστική η ύπαρξη μιας τέτοιας υπηρεσίας στους πολίτες μίας κοινωνίας, και στην εκτίμηση των τελευταίων προς τις τοπικές αρχές.

Φυσικά όλα τα παραπάνω θα πρέπει να επιτυγχάνονται λαμβάνοντας υπόψη και εφαρμόζοντας τους διάφορους κανόνες, όρους και πολιτικές που ο κάθε δημόσιος οργανισμός επιβάλλει. Σε καμία περίπτωση δεν θα πρέπει να διαταράσσονται και να καταστρατηγούνται οι παραπάνω κανόνες, με συνέπεια την μη ομαλή λειτουργία του συστήματος και των προσφερόμενων υπηρεσιών.

6.1.2.3 Σεβασμός, φιλικότητα και εύκολη προσβασιμότητα μέσων αλληλεπίδρασης με το χρήστη
Ο σεβασμός και παροχή φιλικότητας στις εφαρμογές και τα μέσα αλληλεπίδρασης με τους διάφορους τύπους χρηστών είναι από τις μεγαλύτερες απαιτήσεις τέτοιων συστημάτων και ασύρματων διακυβερνητικών υπηρεσιών. Κι αυτό γιατί, θα πρέπει να δίνεται ιδιαίτερη σημασία και προσοχή στο γεγονός ότι αυτές οι υπηρεσίες είναι προσβάσιμες από όλους τους τύπους χρηστών που αποτελούν μία κοινωνία. Αυτοί περιλαμβάνουν χρήστες ανώτερου μορφωτικού επιπέδου, χρήστες που είναι ενήμεροι των σύγχρονων τεχνολογιών αλλά και ηλικιωμένους ανθρώπους, με βασικό η χαμηλότερο μορφωτικό επίπεδο, και ελάχιστη εμπειρία στην χρήση προηγμένων τεχνολογιών. Ακόμα και οι δημόσιοι υπάλληλοι οι οποίοι θα διαχειρίζονται τις υπηρεσίες για τον λογαριασμό του δημοσίου οργανισμού που θα παρέχει αυτές, θα πρέπει να μην επωμίζονται πολύπλοκες και δυσνόητες υποχρεώσεις που μπορούν εύκολα να οδηγήσουν σε λάθη. Επιπλέον δεν θα πρέπει να εξαιρείται το πιθανό ενδεχόμενο, οι υπηρεσίες αυτές να γίνονται προσβάσιμες από πολίτες άλλων χωρών ή ακόμα και πολίτες με ειδικές ανάγκες[189]. 

Για όλους τους παραπάνω λόγους και αφού πλέον η κινητή συσκευή αποτελεί κομμάτι καθημερινής χρησιμοποίησης από το μεγαλύτερο ποσοστό πολιτών μιας κοινωνίας, οι εφαρμογές προκειμένου να επιτυγχάνεται η απαραίτητη πρόσβαση στις ασύρματες διακυβερνητικές υπηρεσίες θα πρέπει να είναι το δυνατόν ευκολότερη, με αδιαφανείς τις περισσότερες λειτουργίες που δεν έχουν να κάνουν με το καθαρό περιεχόμενο της υπηρεσίας και με αυτοματοποιημένες διαδικασίες και μηχανισμούς σε ότι αφορά την ολοκλήρωσή της. Αυτό βέβαια είναι ένα από τα μεγάλα προβλήματα που αντιμετωπίζει ο ασύρματος χώρος και η ανάπτυξη προηγμένων υπηρεσιών για δημόσιους οργανισμούς. Η αυτοματοποίηση και αδιαφάνεια κυρίως των υπηρεσιών ασφαλείας αποτελεί ένα στοίχημα το οποίο οι διάφοροι σχετικοί οργανισμοί καλούνται να κερδίσουν[190]. 

Δυστυχώς μέχρι σήμερα, οι λύσεις που δίνονται σε ανάλογες περιπτώσεις είναι η ανάπτυξη ισχνών μηχανισμών ασφάλειας, οι οποίοι δεν διασφαλίζουν τις πραγματικές απαιτήσεις για εμπιστευτικότητα, ακεραιότητα και αυθεντικοποίηση. 

6.1.2.4 Χαμηλό κόστος ανάπτυξης, διαχείρισης και υποστήριξης
Μία από τις μεγαλύτερες απαιτήσεις των δημοσίων οργανισμών σε ότι αφορά την ανάπτυξη προηγμένων ασύρματων υπηρεσιών, είναι το χαμηλό κόστος, τόσο στην ανάπτυξη των υπηρεσιών αυτών όσο και στην διαχείριση και υποστήριξη αυτών, καθόλη την διάρκεια λειτουργίας τους. Η έλλειψη διαθέσιμών χρηματικών πόρων για την παροχή δωρεάν υπηρεσιών καθιστούν επιτακτική την κάλυψη της παραπάνω απαίτησης. Αυτό βέβαια έχει αντίκτυπο και στην όσο το δυνατόν ελαχιστοποίηση του κόστους στην απαίτηση της υπηρεσίας για ειδικευμένο προσωπικό που θα διαχειρίζεται σωστά την λειτουργία τους συστήματος και των προσφερόμενων υπηρεσιών αλλά και στην υποστήριξη των παραπάνω. Ακόμα και η περίπτωση εκπαίδευσης μεγάλου μέρους, του υπάρχοντος προσωπικού, απαιτεί την ελαχιστοποίηση σε τέτοιες απαιτήσεις.

Η διατήρηση του κόστους σε χαμηλά επίπεδα, επιβάλλει την εκμετάλλευση και χρησιμοποίηση των υπαρχόντων υποδομών σε λειτουργικά και συσκευές και δικτυακές δομές. Κάθε λοιπόν αναπτυσσόμενη ασύρματη διακυβερνητική υπηρεσία ή πλατφόρμα παροχής τέτοιων, θα πρέπει να είναι ικανή να επαναχρησιμοποιεί με το ελάχιστο δυνατό κόστος τις υπάρχουσες αυτές υποδομές και να παρέχει υψηλό επίπεδο συμβατότητας με αυτές.

Σε ότι αφορά το ασύρματο περιβάλλον, αυτή η απαίτηση θέλει ιδιαίτερη προσπάθεια να καλυφθεί, καθώς ελάχιστα βήματα έχουν πραγματοποιηθεί προς αυτή την κατεύθυνση.

6.1.3 Ασφαλής και διαλειτουργική ασύρματη υπηρεσία εγγράφου πιστοποίησης
Το τμήμα αυτό της διατριβής περιγράφει την δομή της ασύρματης υπηρεσίας εγγράφου πιστοποίησης, την οποία χρησιμοποιούν οι χρήστες-πολίτες μίας κοινωνίας, προκειμένου να προμηθεύονται ηλεκτρονικά από δημόσιους οργανισμούς (δήμους) τα εν λόγω έγγραφα προς οποιαδήποτε χρήση τους. Η περιγραφή αυτή που ακολουθεί περιλαμβάνει τις ακριβείς διαδικασίες που υποστηρίζει η υπηρεσία προκειμένου να ολοκληρωθεί επιτυχώς η συναλλαγή των παραπάνω εμπλεκόμενων φορέων.

6.1.3.1 Δομή Υπηρεσίας
Η συγκεκριμένη ασύρματη υπηρεσία λειτουργεί σαν ως μία Έμπιστη Επιχειρησιακή Υπηρεσία της προτεινόμενης στο προηγούμενο κεφάλαιο αρχιτεκτονικής, υλοποιημένη όπως είναι φυσικό ως Υπηρεσία Ιστού. Σε υψηλό επίπεδο, οι διάφορες εμπλεκόμενες υπηρεσίες της προτεινόμενης αρχιτεκτονικής, οι οποίες εμπλέκονται με την συγκεκριμένη επιχειρησιακή ασύρματη υπηρεσία, περιγράφεται στο σχήμα που ακολουθεί:
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Σχήμα 6.1:Γενική απεικόνιση υπηρεσίας Έκδοσης Εγγράφων Πιστοποίησης

Κάθε μία από τις υπηρεσίες ή τις οντότητες που απεικονίζονται στο παραπάνω σχήμα αντιστοιχεί σε υπηρεσίες της προτεινόμενης αρχιτεκτονικής. Συγκεκριμένα, παρατηρεί κανείς τρεις διαφορετικές μονάδες:

· Ο ασφαλής φυλλομετρητής-εφαρμογή που τρέχει στην ασύρματη συσκευή

· Η Επιχειρησιακή Υπηρεσία ασύρματης παροχής εγγράφων πιστοποίησης που βρίσκεται στον δημόσιο οργανισμό

· Η XKMS μονάδα που φέρνει σε επικοινωνία τον χρήστη και τον δημόσιο οργανισμό με τις υπηρεσίες της Υ.Δ.Κ. 

Το μέσο αλληλεπίδρασης με του διαφόρους ασύρματα συνδεδεμένους χρήστες γίνεται μέσω ενός ασφαλούς φυλλομετρητή-εφαρμογής, που εμπεριέχεται στην προτεινόμενη αρχιτεκτονική του προηγούμενου κεφαλαίου. Ο εκάστοτε χρήστης χρησιμοποιεί τον φυλλομετρητή-εφαρμογή, ο οποίος λειτουργεί στην ασύρματη συσκευή του προκειμένου να επικοινωνήσει με το σύστημα και να ζητήσει ένα έγγραφο πιστοποίησης από τον αντίστοιχο δημόσιο οργανισμό που εκδίδει τέτοια έγγραφα. Το μέσο αυτό αλληλεπίδρασης με τον χρήστη περιέχει μηχανισμούς παραγωγής και επαλήθευσης ψηφιακών υπογραφών καθώς και κρυπτογράφησης XML ηλεκτρονικών αρχείων σύμφωνα με την πολιτική υπογραφής που έχει προδιαγεγραφεί. Μέσω της προτεινόμενης αρχιτεκτονικής παροχής προηγμένων ασύρματων ηλεκτρονικών υπηρεσιών, ο χρήστης έμμεσα ή άμεσα επικοινωνεί με τις οντότητες που ακολουθούν:

· Το κρυπτογραφικό αρχείο της συσκευής, στο οποίο αποθηκεύονται το πιστοποιητικό του χρήστη και το ιδιωτικό κλειδί, προκειμένου να ενεργοποιήσει διαδικασίες για αυθεντικοποίηση και δημιουργία ψηφιακών υπογραφών.

· Την επιχειρησιακή υπηρεσία ασύρματης παροχής εγγράφων πιστοποίησης

· Την Υπηρεσία Καταλόγου της Αρχής Πιστοποίησης μέσω της Υπηρεσίας Ασφάλειας, υπεύθυνης για την διαχείριση κλειδιών και πιστοποιητικών της αρχιτεκτονικής, όπως περιγράφηκε και στο προηγούμενο κεφάλαιο.

· Την Υπηρεσία Δημοσιοποίησης και αναζήτησης προκειμένου να απευθυνθεί στην κατάλληλη Υπηρεσία Ιστού (Επιχειρησιακή Υπηρεσία), στην κατάλληλη τοποθεσία.

· Οι Υπηρεσίες Ασφάλειας που αναφέρθηκαν και παραπάνω και έχουν να κάνουν με την ενεργοποίηση όλων των μηχανισμών ασφάλειας που θα περιγραφούν παρακάτω, καθώς και για την επικοινωνία με την Υ.Δ.Κ.

Σε ότι αφορά την Επιχειρησιακή Υπηρεσία ασύρματης παροχής εγγράφων πιστοποίησης, αυτή λειτουργεί σαν μία Υπηρεσία Ιστού και τυγχάνει διαχείρισης από την Υπηρεσία Ενορχήστρωσης. Όπως και στην περίπτωση του ασφαλούς φυλλομετρητή πριν, άμεσα ή έμμεσα έχει την ευχέρεια επικοινωνίας με τις παρακάτω οντότητες:

· Το Μέσο Αλληλεπίδρασης με τον Χρήστη, που στην περίπτωση που εξετάζεται είναι ο ασφαλής φυλλομετρητής-εφαρμογή που λειτουργεί στην ασύρματη συσκευή.

· Την Υπηρεσία Υποστήριξης Υπαρχουσών Υποδομών προκειμένου να επικοινωνήσει με τις υπάρχουσες δομές του οργανισμού και να αναζητήσει τα στοιχεία του εκάστοτε χρήστη (το πιθανότερο από κάποια βάση δεδομένων) που επιθυμεί να λάβει ένα έγγραφο πιστοποίησης.

Φυσικά, είναι πιθανό λόγω διαφορετικής πλατφόρμας δημιουργίας και επεξεργασίας των Υπηρεσιών Ιστού της ασύρματης συσκευής, σε σχέση με την υλοποιημένη Επιχειρησιακή Υπηρεσία ασύρματης παροχής ηλεκτρονικών εγγράφων πιστοποίησης, η τελευταία να επικοινωνεί με την Βασική Υπηρεσία της πλατφόρμας, αυτή του Μετασχηματισμού, προκειμένου το μήνυμα που αποστέλλεται να μετασχηματιστεί από το ίδιο το κύριο μέρος της αρχιτεκτονικής στην απαραίτητη μορφή. Με αυτό το τρόπο η ασύρματη συσκευή θα μπορεί να αντιλαμβάνεται τις απαντήσεις από το κύριο τμήμα της πλατφόρμας. 

6.1.3.2 Οντότητες και ρόλοι στην ασύρματη παροχή εγγράφων πιστοποίησης
 Οι οντότητες που συμμετέχουν σε μία υπηρεσία ασύρματης παροχής εγγράφων πιστοποίησης, όπως αυτή προδιαγράφεται στη συγκεκριμένη διατριβή και στηριζόμενη στην προτεινόμενη αρχιτεκτονική του προηγούμενου κεφαλαίου, είναι οι χρήστες-πολίτες, οι δημόσιου υπάλληλοι οι οποίοι εργάζονται στους δημόσιους οργανισμούς έκδοσης εγγράφων πιστοποίησης και στους διαχειριστές του συνολικού συστήματος. Οι ενέργειες των παραπάνω οντοτήτων στις οποίες μπορούν οι τελευταίες να προβούν απεικονίζονται στο παρακάτω σχήμα:
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Σχήμα 6.2:Οντότητες και βασικοί ρόλοι της υπηρεσίας Έκδοσης Εγγράφων Πιστοποίησης

Οι πολίτες στην ουσία αποτελούν οι υποψήφιοι καταναλωτές της προσφερόμενης υπηρεσίας και είναι αυτοί που εκκινούν την διαδικασία αίτησης είτε του εγγράφου πιστοποίησης είτε της εγγραφής. Στην περίπτωση που η αίτηση είναι έγκυρη επεξεργάζεται κατευθείαν από ο σύστημα ή αποθηκεύεται προς επεξεργασία, η οποία θα ακολουθήσει αργότερα.

Ακολούθως, σε ότι αφορά την οντότητα του δημοσίου υπαλλήλου, ο οποίος εργάζεται για λογαριασμό του δημόσιου οργανισμού, προσφέροντας υπηρεσίες στους πολίτες, όπως και στην καθημερινή (μη αυτοματοποιημένη) διαδικασία που ακολουθείται στις μέρες μας, είναι υπεύθυνος για την επεξεργασία των αιτήσεων των χρηστών. Στην ουσία, η οντότητα του δημοσίου υπαλλήλου είναι αυτή η οποία είναι υποχρεωμένη να εκδίδει ένα έγγραφο πιστοποίησης ή να ολοκληρώνει μία διαδικασία εγγραφής.

Τέλος η οντότητα του διαχειριστή δεν επηρεάζει καθόλου, ως οφείλει, την διαδικασία επεξεργασίας της προσφερόμενης ασύρματης υπηρεσίας παροχής εγγράφων πιστοποίησης. Ο διαχειριστής είναι μερικώς αναμεμειγμένος στην ανάθεση και περιοδική ενημέρωση των διαφόρων πολιτικών που αφορούν την διαδικασία πρόσβασης όλων των εμπλεκόμενων οντοτήτων στην προσφερόμενη υπηρεσία, την ασφάλεια και το υποκείμενο δίκτυο.

Μαζί με αυτές τις κύριες οντότητες που αφορούν την πλευρά του χρήστη και του δημόσιου οργανισμού που προσφέρει την υπηρεσία, υπάρχει και μία δευτερεύουσα οντότητα, η οποία μπορεί να είναι ταυτόσημη με την παραπάνω οντότητα, κι αυτή είναι ο διαχειριστής καταλόγου. Αυτός αναλαμβάνει την υποχρέωση να λειτουργεί  έναν δημόσιο κατάλογο UDDI όπου δημοσιεύονται και γίνονται δημοσίως διαθέσιμες οι περιγραφές Υπηρεσιών Ιστού, όπως αυτή που προσφέρεται στην περίπτωση που εξετάζεται. 

6.1.3.3 Περιγραφή των αναγνωρισμένων διαγραμμάτων χρήσης
Η συνέχεια της διατριβής χρησιμοποιεί UML διαγράμματα χρήσης και ροής για την περιγραφή του σεναρίου της ασύρματης υπηρεσίας παροχής εγγράφων πιστοποίησης. Ο κύριος σκοπός αυτής της προσπάθειας είναι η σύλληψη των απαραίτητων βημάτων της λειτουργίας που περιγράφουν την διαδικασία, κατά την οποία ένας πολίτης-χρήστης ασύρματης συσκευής, επιθυμεί την έκδοση ενός εγγράφου πιστοποίησης από κάποιον αντίστοιχο δημόσιο οργανισμό. Τα περιγραφόμενα σενάρια καλύπτουν όλες τις διαδικασίες που λαμβάνουν χώρα στην διάρκεια αποστολής της παραπάνω αίτησης, έκδοσης και διανομής του ζητούμενου εγγράφου, καλύπτοντας παράλληλα όλες τις απαιτήσεις που αναφέρθηκαν παραπάνω σε αυτό το κεφάλαιο. 

6.1.3.3.1 Απαιτούμενες διαδικασίες πριν την αποστολή αίτησης
Τα συγκεκριμένα βήματα που πρέπει να ακολουθηθούν προκειμένου γίνει διαθέσιμη η υπηρεσία στους πολίτες-χρήστες περιλαμβάνουν όπως είναι φυσικό την επικοινωνία του δημόσιου οργανισμού που παρέχει την υπηρεσία εγγράφων πιστοποίησης με την υπηρεσία καταλόγου UDDI για την δημοσίευσή της, όπως χαρακτηριστικά απεικονίζεται στο παρακάτω σχήμα:
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Σχήμα 6.3:Διαδικασίες ανάπτυξης μηχανισμού επικοινωνίας με την Υπηρεσία

Κατά την δημοσίευση αυτή ο δημόσιος οργανισμός, χρησιμοποιώντας την προτεινόμενη αρχιτεκτονική του προηγούμενου κεφαλαίου, και συγκεκριμένα της υπηρεσίας Αναζήτησης και Δημοσίευσης Υπηρεσιών Ιστού, ανεβάζει την περιγραφή WSDL της υπηρεσίας στο UDDI. Αυτό είναι απαραίτητο για τον εκάστοτε χρήστη, ο οποίος χρησιμοποιεί την ασύρματη συσκευή του, να μπορέσει μέσω του ασφαλούς φυλλομετρητή του να επικοινωνήσει με την πλατφόρμα και να μέσω της ίδιας υπηρεσίας με παραπάνω να μπορέσει να αναζητήσει την υπηρεσία και να ανακτήσει την περιγραφή της, προκειμένου να διαμορφώσει την υπηρεσία ώστε αυτή να συμμορφώνεται με την περιγραφή αυτή. Η τεχνολογία των XForms, η οποία αναλαμβάνει την παρουσιαστική απεικόνιση της υπηρεσίας στην οθόνη του ασύρματης συσκευής, κάνουν όλες τις παραπάνω διαδικασίες αδιαφανείς, προσδίδοντας λογική, ευκολία και φιλικότητα σε αυτόν.

Για να είναι δυνατή όμως η επίτευξη επικοινωνίας μεταξύ του δημόσιου οργανισμού και του χρήστη που φέρει την ασύρματη συσκευή, ο οποίος μέσω αυτής επιθυμεί να έχει πρόσβαση στην προσφερόμενη υπηρεσία, θα πρέπει και οι δύο οντότητες να συμμετέχουν σε διαδικασίες εγγραφής και πιστοποίησης στην Υ.Δ.Κ., όπως απεικονίζεται στο παρακάτω σχήμα, προκειμένου να αποκτήσουν τα απαραίτητα διαπιστευτήρια. Αυτά είναι απαραίτητα για την αυθεντικοποίηση της μίας οντότητας στην άλλη, αλλά και για την χρησιμοποίηση κρυπτογραφικών μηχανισμών στην μεταξύ τους επικοινωνία. 
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Σχήμα 6.4:Διαδικασίες Εγγραφής και Πιστοποίησης στην Υ.Δ.Κ.

Σαφώς και είναι απαραίτητο από τον διαχειριστή του δημόσιου οργανισμού, να έχει προβεί στις απαραίτητες διαδικασίες ανάθεσης και ενημέρωσης των πολιτικών λειτουργίας της συγκεκριμένης προσφερόμενης υπηρεσίας στην πλατφόρμα, καθώς και να έχει καθοριστεί η πολιτική υπογραφών, καθώς αυτή διαφέρει από χώρα σε χώρα και καθορίζεται από διάφορα νομικά πλαίσια.

6.1.3.3.2 Αίτηση έκδοσης εγγράφου πιστοποίησης
Το σενάριο αυτό περιλαμβάνει δύο κύριες οντότητες, αυτή του χρήστη και του δημοσίου οργανισμού που φιλοξενεί την πλατφόρμα. Όπως απεικονίζεται και στο παρακάτω σχήμα, ο χρήστης αλληλεπιδρά με τις διάφορες υπηρεσίες της πλατφόρμας μέσω του ασφαλούς φυλλομετρητή ή εφαρμογή της ασύρματης συσκευής του, έχοντας ο τελευταίος πρόσβαση, υπό τις επιταγές του πρώτου, στο κρυπτογραφικό αρχείο στο οποίο είναι αποθηκευμένα το πιστοποιητικό του χρήστη και το ιδιωτικό του κλειδί. Σε αυτή τη διαδικασία και εξαιτίας της διαλειτουργικότητας της ίδιας της αρχιτεκτονικής, είναι πιθανό να παρεμβάλλεται και άλλος δημόσιος οργανισμός, ο οποίος συνδέεται με την ίδια πλατφόρμα, ανάλογα με το είδος της υπηρεσίας και της τοποθεσίας του χρήστη. 
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Σχήμα 6.5: Διάγραμμα ροής αίτησης Εγγράφου Πιστοποίησης

Η διαδικασία ξεκινά από τον ίδιο τον χρήστη, ο οποίος συνδέεται με την πλατφόρμα και αιτιάται την έκδοση ενός εγγράφου πιστοποίησης, υπογράφοντας ψηφιακά την αίτηση, χρησιμοποιώντας το ιδιωτικό κλειδί του. Η πλατφόρμα που λειτουργεί στον δημόσιο οργανισμό ελέγχει τα διαπιστευτήρια του χρήστη μέσω της ενεργοποίησης της υπηρεσίας διαχείρισης ταυτότητας και εξουσιοδότησης, προκειμένου να αναγνωρίσει τον χρήστη και να αποφασίσει αν δικαιούται ο τελευταίος να έχει πρόσβαση στην εν λόγω υπηρεσία ή όχι (σε αυτή τη φάση ελέγχεται και η περίπτωση αν πρέπει ο συγκεκριμένος δημόσιος οργανισμός να απευθυνθεί σε κάποιον άλλον ομόλογό του). Φυσικά πρώτα επαληθεύει την ψηφιακή υπογραφή στην απεσταλμένη αίτηση μέσω της υπηρεσίας διαχείρισης κλειδιών και πιστοποιητικών και την διασύνδεση της τελευταίας με την Υ.Δ.Κ.. 

Εφόσον ο χρήστης καταφέρει να εισαχθεί σωστά στην πλατφόρμα θα ερωτηθεί να διαλέξει το είδος του εγγράφου πιστοποίησης που επιθυμεί (έγγραφο πιστοποίησης γέννησης, οικογενειακής κατάστασης, γάμου, φόρων, κατοικίας, θανάτου), λαμβάνοντας την απαραίτητη φόρμα προς συμπλήρωση. Η τεχνολογία XForms όπως αναφέρθηκε και παραπάνω βοηθά στην εύκολη αναπαράσταση των διαφόρων πεδίων της φόρμας στην ασύρματη συσκευή. Μάλιστα μέρος της απαιτούμενης πληροφορίας στην φόρμα μπορεί να συμπληρωθεί αυτόματα, βασισμένο στα διαπιστευτήρια του χρήστη που αναγνωρίζονται.

Η διαδικασία αυτή ολοκληρώνεται με την δημιουργία μιας προκαταρκτικής έκδοσης του απαιτούμενου εγγράφου, προκειμένου ο χρήστης να συμφωνήσει ότι είναι αυτό που ζητά και όλα τα στοιχεία στην φόρμα είναι σωστά. Ο χρήστης λοιπόν επικυρώνει ή όχι το περιεχόμενο της τελικής μορφής του εγγράφου που θα λάβει ως τελική απάντηση από τον δημόσιο οργανισμό.

6.1.3.3.3 Έκδοση εγγράφου πιστοποίησης
Οι κύριες συμμετέχουσες οντότητες σε αυτή τη διαδικασία έκδοσης του εγγράφου πιστοποίησης, όπως αυτή απεικονίζεται στο παρακάτω σχήμα, είναι φυσικά ο δημόσιος οργανισμός και φυσικά οι δημόσιοι υπάλληλοι, οι οποίοι φέρουν την ευθύνη για την ολοκλήρωση του παραπάνω μηχανισμού. Είναι βέβαια πολύ πιθανή η ανάγκη ανάκτησης μέρους της απαιτούμενης πληροφορίας από κάποιον έτερο οργανισμό ή αρχή, εξωτερικά του κύριου δημόσιου οργανισμού που έχει αναλάβει αυτή την διαδικασία. Επομένως σε αυτή την περίπτωση υπάρχουν και δευτερεύουσες οντότητες που συμμετέχουν στην έκδοση του εγγράφου πιστοποίησης. 
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Σχήμα 6.6: Διάγραμμα ροής έκδοσης Εγγράφου Πιστοποίησης

Σε αυτή την φάση της προσφερόμενης υπηρεσίας, ο δημόσιος υπάλληλος, επανεξετάζει τις αιτήσεις για έκδοση εγγράφων πιστοποίησης ως μέρος της καθημερινής του δουλειάς, χωρίς όμως να είναι απαραίτητες ενέργειες από τον ίδιο, εφόσον η ίδια η πλατφόρμα αναλαμβάνει να φανερώσει και σε αυτόν την προκαταρκτική έκδοση του απαιτούμενου εγγράφου, όπως ακριβώς συνέβη και στον χρήστη παραπάνω. Εάν όλα τα στοιχεία στην φόρμα είναι σωστά, σύμφωνα με αυτά που συμπλήρωσε ο χρήστης, ο δημόσιος υπάλληλος δίνει έγκριση υπογραφής και αποστολής της φόρμας στον ενδιαφερόμενο χρήστη της ασύρματης συσκευής. Η πλατφόρμα αναλαμβάνει να πιστοποιήσει πρώτα τον δημόσιο υπάλληλο, να υπογράψει ψηφιακά την ίδια την XML φόρμα, και να την χρονοσφραγίσει, αιτούμενη κάτι τέτοιο από την αντίστοιχη αρχή χρονοσφράγισης. 

Εάν η πολιτική του δημόσιου οργανισμού απαιτεί το κάθε έγγραφο πιστοποίησης το οποίο εκδίδεται να αποθηκεύεται και στην βάση δεδομένων του ίδιου, η πλατφόρμα αναλαμβάνει να το κάνει αυτό αυτόματα. Ο δημόσιος υπάλληλος είναι υποχρεωμένος να ελέγξει εάν ο χρήστης επιθυμεί και κάποιο ανάλογο αντίγραφο σε χαρτί, οπότε χειριζόμενος της υπηρεσίες της πλατφόρμας τυπώνει το έγγραφο πιστοποίησης και το υπογράφει ως οφείλει. 

6.1.3.3.4 Ασύρματη παράδοση εγγράφου πιστοποίησης
Οι κύριες οντότητες που συμμετέχουν σε αυτή την τελευταία φάση της ασύρματης υπηρεσίας έκδοσης εγγράφων πιστοποίησης, συμμετέχουν ο δημόσιος οργανισμός, ο οποίος παραδίδει το απαιτούμενο έγγραφο, ο χρήστης που κάνει χρήση της υπηρεσίας και ο αντίστοιχος δημόσιος υπάλληλος, ο οποίος είναι υπεύθυνος για την παράδοση των πιστοποιητικών σε έντυπη μορφή, εάν αυτό χρειαστεί.

Η προτεινόμενη πλατφόρμα, που παρουσιάστηκε στο προηγούμενο κεφάλαιο, αυτόματα δημιουργεί κοινοποιήσεις, χρησιμοποιώντας την Υπηρεσία Ειδοποιήσεων, που δηλώνουν την διαθεσιμότητα των εγγράφων πιστοποίησης, τα οποία βρίσκονται σε ολοκληρωμένη φάση και προς παράδοση. Η ειδοποίηση αυτή μπορεί να έχει διάφορες μορφές, ανάλογα με την πολιτική που ακολουθεί ο δημόσιος οργανισμός. Είναι πιθανό να είναι κάποιο ασύρματο ηλεκτρονικό γράμμα, ή κάποιο σύντομο μήνυμα, φέροντας την απαραίτητη ηλεκτρονική διεύθυνση στην οποία μπορεί ο χρήστης να συνδεθεί. Εκεί κι εφόσον ταυτοποιηθεί στην πλατφόρμα καθίσταται ικανός να λάβει την ηλεκτρονική έκδοση του εγγράφου πιστοποίησης που επιθυμεί. 

Στην περίπτωση βέβαια που έχει ζητήσει μέσω της αρχικής του αίτησης και αντίγραφο σε χαρτί του εγγράφου πιστοποίησης, ο χρήστης θα πρέπει να επισκεφτεί τον αντίστοιχο δημόσιο οργανισμό και να την παραλάβει. 

6.2 Ασύρματη υπηρεσία έκδοσης εισιτηρίων
6.2.1 Εισαγωγή
Η τάση μετατροπής της κινητής συσκευής, λόγω των δυνατοτήτων που αυτή αποκτά με την ανάπτυξη της τεχνολογίας, σε Ιδιωτική Έμπιστη Συσκευή (Personal Trusted Device) μέσω της οποίας ο σύγχρονος άνθρωπος θα μπορεί να έχει πρόσβαση σε πολλές διαφορετικές προηγμένες υπηρεσίες στην καθημερινότητά του, εκτός της φωνητικής επικοινωνίας, είναι κάτι παραπάνω από εμφανής. Συγκεκριμένα, το όραμα των οργανισμών που ασχολούνται τα τελευταία χρόνια σε αυτόν τον τομέα, είναι να μπορεί η ασύρματη συσκευή να χρησιμοποιείται στην πλειονότητα των καθημερινών ηλεκτρονικών υπηρεσιών του σύγχρονου ανθρώπου, με τρόπο ασφαλή, διαλειτουργικό, εύκολο και φιλικό.

Οι Υπηρεσίες ασύρματης πληρωμής, με την χρήση των παραπάνω συσκευών δεν μπορούν από μόνες τους να καλύψουν όλες τις χρήσεις και δυνατότητες που μπορούν να έχουν αυτές. Η έκδοση ηλεκτρονικών εισιτηρίων με την χρήση ασύρματων συσκευών αποτελούν ήδη ένα μεγάλο κομμάτι των καθημερινών συνδιαλλαγών των ανάλογων χρηστών[192]. Το σχήμα που ακολουθεί δείχνει την δυνατότητα της παραπάνω υπηρεσίας να γίνει κυρίαρχη ανάμεσα σε άλλες σε ότι αφορά την χρησιμοποίησή της από το ενδιαφερόμενο καταναλωτικό κοινό. 
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Σχήμα 6.7: Διάγραμμα απεικόνισης τάσεων χρησιμοποίησης ασύρματων υπηρεσιών

Ένα εισιτήριο θεωρείται η απόδειξη δικαιώματος πρόσβασης σε μία συγκεκριμένη υπηρεσία. Σε μερικούς τύπους ασύρματης έκδοσης εισιτηρίων, η απόδειξη αυτή μπορεί να παραμένει στον εξυπηρετητή που τα εκδίδει, όπου ο χρήστης μπορεί να έχει πρόσβαση και να αυθεντικοποιείται. Σε αυτή την περίπτωση ο χρήστης απαιτεί μία σύνδεση με τον εξυπηρετητή προκειμένου να έχει πρόσβαση στο εισιτήριο την στιγμή της ουσιαστικής χρήσης αυτού. Τα εισιτήρια αυτής της μορφής είναι γνωστά ως εικονικά εισιτήρια[196]. Ένας δεύτερος τύπος εισιτηρίων είναι αυτός όπου η απόδειξη αντιστοιχεί σε κάποια ηλεκτρονικά δεδομένα, τα οποία μεταφέρονται από την ασύρματη συσκευή και επομένως δεν χρειάζεται κάποια σύνδεση με τον εξυπηρετητή που τα εκδίδει στο σημείο ουσιαστικής χρήσης αυτών. Η κατοχή αυτών των ηλεκτρονικών δεδομένων από μόνη της μπορεί να εγγυηθεί το δικαίωμα του κατόχου, για πρόσβαση στην υπηρεσία που αναφέρεται το εισιτήριο. Τα εισιτήρια της παραπάνω μορφής ονομάζονται και πραγματικά εισιτήρια.

Οι διαφορές των δύο παραπάνω τύπων εισιτηρίων έγκειται στον γεγονός ότι τα συστήματα έκδοσης εικονικών εισιτηρίων έχουν το πλεονέκτημα μπορούν εύκολα να υλοποιηθούν με ελάχιστο κόστος υλοποίησης, αλλά κουβαλούν και το μειονέκτημα της απαραίτητης σύνδεσης στο σημείο της ουσιαστικής χρησιμοποίησής τους. Αντίθετα τα πραγματικά εισιτήρια, τα οποία αντιστοιχούν σε ηλεκτρονικά δεδομένα, αποθηκευμένα στη ασύρματη συσκευή δεν απαιτούν κάτι τέτοιο, αλλά χρειάζονται ειδική σχεδίαση και ανάπτυξη προκειμένου να μπορούν να παραμένουν και να διαχειρίζονται με τέτοιο τρόπο ώστε να προσφέρεται το κατάλληλο επίπεδο ασφάλειας[197]

 REF _Ref104922584 \r \h 
[192]. 

6.2.2 Πρωτοβουλία Ασύρματων Ηλεκτρονικών Συναλλαγών 
Το Mobile Electronic Transactions Initiative – MeT[191] σχηματίστηκε το 2000 με κύριο σκοπό να κάνει πιο εύκολη την χρήση των ασύρματων συσκευών και της ασύρματης τεχνολογίας σε συνδιαλλαγές απομακρυσμένα, τοπικά και ιδιωτικά περιβάλλοντα. Ο συγκεκριμένος οργανισμός προσπαθώντας να δώσει την γενική κατεύθυνση ανάπτυξης και χρησιμοποίησης προηγμένων ασύρματων υπηρεσιών και συγκεκριμένα αυτής της έκδοσης εισιτηρίων, προδιαγράφει τις παρακάτω απαιτήσεις που πρέπει να πληρούνται από κάθε ανάλογη αναπτυσσόμενη πλατφόρμα:

· Παροχή διαλειτουργικότητας και επεκτασιμότητας με την χρήση διάφορων υποστηριζόμενων τεχνολογιών, όπως αυτής της πρωτοκόλλου WAP, των Υ.Δ.Κ., της πλατφόρμας Java και άλλες.

· Παροχή Υπηρεσιών Ασφάλειας με την αναφερόμενη παραπάνω Υ.Δ.Κ. και την ανάπτυξη κρυπτογραφικών μηχανισμών ισχυρής αυθεντικοποίησης στο σύστημα έκδοσης εισιτηρίων, διατήρησης της ακεραιότητας του περιεχομένου και της εμπιστευτικότητας της σύνδεση, και καταλογισμού ευθύνης όλων των εμπλεκόμενων φορέων.

· Παροχή σεβασμού και φιλικότητας μέσω των διαφόρων εφαρμογών και των μέσων αλληλεπίδρασης με τους διάφορους τύπους χρηστών. Συγκεκριμένα, θα πρέπει να δίνεται ιδιαίτερη σημασία και προσοχή στο γεγονός ότι αυτές οι υπηρεσίες είναι προσβάσιμες από όλους τους τύπους χρηστών, καθώς η ασύρματη κινητή συσκευή είναι κάτι που η πλειονότητα του κόσμου χρησιμοποιεί πολλές φορές και για διάφορους λόγους στην καθημερινότητά του.

· Ανοιχτότητα κάθε ανάλογης υλοποίησης και ευκολία στους μηχανισμούς διαχείρισης και υποστήριξης τέτοιων συστημάτων.

· Διαθεσιμότητα των υπηρεσιών σε οποιαδήποτε στιγμή και ικανοποιητική απόδοση και ποιότητα στην προσφορά τους.

6.2.3 Ασφαλής ασύρματη υπηρεσία έκδοσης εισιτηρίων
Η συνέχεια της διατριβής περιγράφει την δομή της ασύρματης υπηρεσίας έκδοσης εισιτηρίων, την οποία μπορούν να χρησιμοποιούν διάφοροι οργανισμοί, προκειμένου να εμπλακούν σε διαδικασίες παροχής και έκδοσης εισιτηρίων, καθώς και τα συγκεκριμένα βήματα που απαιτούνται προκειμένου να ολοκληρωθεί επιτυχώς η προαναφερθείσα υπηρεσία. 

6.2.3.1 Δομή Υπηρεσίας
Όπως και στην παρουσίαση της προηγούμενης υπηρεσίας για έκδοση εγγράφων πιστοποίησης αλλά και κάθε υπηρεσίας η οποία αναπτύσσεται ώστε να παρέχεται από την προτεινόμενη αρχιτεκτονική του προηγούμενου κεφαλαίου, έτσι και στην περίπτωση αυτή, η συγκεκριμένη ασύρματη υπηρεσία λειτουργεί σαν ως μία Έμπιστη Επιχειρησιακή Υπηρεσία της αρχιτεκτονικής, υλοποιημένη ως Υπηρεσία Ιστού. Σε υψηλό επίπεδο, οι διάφορες εμπλεκόμενες υπηρεσίες της προτεινόμενης αρχιτεκτονικής, οι οποίες εμπλέκονται με την συγκεκριμένη επιχειρησιακή ασύρματη υπηρεσία, περιγράφεται στο σχήμα που ακολουθεί:
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Σχήμα 6.8: Γενική απεικόνιση ασύρματης υπηρεσίες έκδοσης εισιτηρίων

Κάθε μία από τις υπηρεσίες ή τις οντότητες που απεικονίζονται στο παραπάνω σχήμα αντιστοιχεί σε υπηρεσίες της προτεινόμενης αρχιτεκτονικής. Συγκεκριμένα, παρατηρεί κανείς τρεις διαφορετικές μονάδες:

· Ο ασφαλής φυλλομετρητής-εφαρμογή που λειτουργεί στην ασύρματη συσκευή

· Η Επιχειρησιακή Υπηρεσία ασύρματης παροχής έκδοσης εισιτηρίων

· Η XKMS μονάδα που φέρνει σε επικοινωνία τον χρήστη και τον δημόσιο οργανισμό με τις υπηρεσίες της Υ.Δ.Κ.

Το μέσο αλληλεπίδρασης με του διαφόρους ασύρματα συνδεδεμένους χρήστες γίνεται μέσω ενός ασφαλούς φυλλομετρητή. Ο εκάστοτε χρήστης χρησιμοποιεί τον φυλλομετρητή-εφαρμογή, ο οποίος λειτουργεί στην ασύρματη συσκευή του προκειμένου να επικοινωνήσει με το σύστημα και να ζητήσει την έκδοση ενός εισιτηρίου από την αντίστοιχη οντότητα, η οποία προσφέρει την υπηρεσία. Το μέσο αυτό αλληλεπίδρασης με τον χρήστη περιέχει μηχανισμούς παραγωγής και επαλήθευσης ψηφιακών υπογραφών καθώς και κρυπτογράφησης XML ηλεκτρονικών αρχείων σύμφωνα με την πολιτική υπογραφής που έχει προδιαγεγραφεί. Μέσω της προτεινόμενης αρχιτεκτονικής παροχής προηγμένων ασύρματων ηλεκτρονικών υπηρεσιών, ο χρήστης έμμεσα ή άμεσα επικοινωνεί με τις μονάδες που ακολουθούν:

· Το κρυπτογραφικό αρχείο στο οποίο αποθηκεύονται το πιστοποιητικό του χρήστη και το ιδιωτικό κλειδί, για αυθεντικοποίηση και ψηφιακές υπογραφές.

· Την επιχειρησιακή υπηρεσία ασύρματης παροχής εγγράφων πιστοποίησης

· Την Υπηρεσία Καταλόγου της Αρχής Πιστοποίησης μέσω της Υπηρεσίας Ασφάλειας, υπεύθυνης για την διαχείριση κλειδιών και πιστοποιητικών της αρχιτεκτονικής, όπως περιγράφηκε και στο προηγούμενο κεφάλαιο.

· Την Υπηρεσία Δημοσιοποίησης και αναζήτησης προκειμένου να απευθυνθεί στην κατάλληλη Υπηρεσία Ιστού (Επιχειρησιακή Υπηρεσία), στην κατάλληλη τοποθεσία.

· Οι Υπηρεσίες Ασφάλειας που αναφέρθηκαν και παραπάνω και έχουν να κάνουν με την ενεργοποίηση όλων των μηχανισμών ασφάλειας που θα περιγραφούν παρακάτω, καθώς και για την επικοινωνία με την Υ.Δ.Κ. και την Αρχή Χρονοσφράγισης

Σε ότι αφορά την Επιχειρησιακή Υπηρεσία ασύρματης παροχής εγγράφων πιστοποίησης, αυτή λειτουργεί σαν μία Υπηρεσία Ιστού τυγχάνοντας διαχείρισης από την Υπηρεσία Ενορχήστρωσης. Όπως και στην περίπτωση του ασφαλούς φυλλομετρητή πριν, άμεσα ή έμμεσα έχει την ευχέρεια επικοινωνίας με τις παρακάτω οντότητες:

· Το μέσο αλληλεπίδρασης με τον χρήστη, που στην περίπτωση που εξετάζεται είναι ο ασφαλής φυλλομετρητής της ασύρματης συσκευής.

· Την Υπηρεσία Υποστήριξης Υπαρχουσών Υποδομών προκειμένου να επικοινωνήσει με τις υπάρχουσες δομές του οργανισμού και να αναζητήσει τα τη διαθεσιμότητα (το πιθανότερο από κάποια βάση δεδομένων) των εισιτηρίων.

Υπάρχει βέβαια η πιθανότητα λόγω διαφορετικής πλατφόρμας δημιουργίας και επεξεργασίας των Υπηρεσιών Ιστού της ασύρματης συσκευής, σε σχέση με την υλοποιημένη Επιχειρησιακή Υπηρεσία ασύρματης έκδοσης ηλεκτρονικών εισιτηρίων, η τελευταία να επικοινωνεί με την Βασική Υπηρεσία της πλατφόρμας, αυτή του Μετασχηματισμού, προκειμένου το μήνυμα που αποστέλλεται να μετασχηματιστεί από το ίδιο το κύριο μέρος της αρχιτεκτονικής στην απαραίτητη μορφή. Με αυτό το τρόπο η ασύρματη συσκευή θα μπορεί να αντιλαμβάνεται τις απαντήσεις από το κύριο τμήμα της πλατφόρμας. 

6.2.3.2 Οντότητες και ρόλοι στην υπηρεσία ασύρματης έκδοσης εισιτηρίων
Στην προτεινόμενη ασύρματη υπηρεσία έκδοσης ηλεκτρονικών εισιτηρίων συμμετέχουν οι εξής κύριες οντότητες:

· Ο χρήστης, ο οποίος κάνει χρήση της ασύρματης συσκευής προκειμένου να αποκτήσει πρόσβαση στην υπηρεσία και να ζητήσει την έκδοση ενός εισιτηρίου της επιλογής του.

· Ο πάροχος της υπηρεσίας, ο οποίος προσφέρει την υπηρεσία. Η οντότητα αυτή μπορεί να φιλοξενεί την πλατφόρμα με την προσφερόμενη υπηρεσία, αλλά ενδέχεται και να μην την χρησιμοποιεί παρέχοντας μόνο αναπτυγμένη τις απαραίτητες Υπηρεσίες Ιστού ώστε να επικοινωνεί με τον πωλητή που περιγράφεται παρακάτω και τον ίδιο τον χρήστη. 

· Ο πωλητής, ο οποίος φιλοξενεί το κύριο τμήμα της πλατφόρμας και δημοσιοποιεί την υπηρεσία κράτησης και έκδοσης ηλεκτρονικών εισιτηρίων. Ο πωλητής των εισιτηρίων στην περίπτωση που εξετάζεται σε αυτό το τμήμα της διατριβής μπορεί φυσικά να είναι ο ίδιος ο πάροχος αυτών. Ο υποψήφιος διδάκτορας, λαμβανομένου υπόψη και της σημερινής πραγματικότητας σε ότι αφορά την  παροχή ασύρματων υπηρεσιών όπου ο πωλητής των υπηρεσιών είναι συνήθως και ο συνολικός διαχειριστής της ασύρματης επικοινωνίας, εξετάζει την δυσκολότερη των περιπτώσεων, διαχωρίζοντας τον πωλητή των εισιτηρίων και τον πραγματικό πάροχο της υπηρεσίας. 

· Την πάροχο της Υ.Δ.Κ., ο οποίος φιλοξενεί την Υ.Δ.Κ. και μπορεί να είναι ο ίδιος με αυτόν που παρέχει τα εισιτήρια ή ο διαχειριστής της ασύρματης επικοινωνίας ή ακόμα και μία Τρίτη Έμπιστη Οντότητα.

6.2.3.3 Περιγραφή των αναγνωρισμένων διαγράμματα χρήσης
Η συνέχεια της διατριβής χρησιμοποιεί UML διαγράμματα χρήσης και ροής για την περιγραφή του σεναρίου της ασύρματης υπηρεσίας έκδοσης εισιτηρίων. Ο κύριος σκοπός αυτής της προσπάθειας είναι η σύλληψη των απαραίτητων βημάτων της λειτουργίας που περιγράφουν την διαδικασία, κατά την οποία ένας χρήστης ασύρματης συσκευής, επιθυμεί την έκδοση ενός εισιτηρίου της επιλογής του για κάποιο συγκεκριμένο σκοπό από τον αντίστοιχο οργανισμό-οντότητα που προσφέρει αυτή την δυνατότητα. Τα περιγραφόμενα σενάρια καλύπτουν όλες τις διαδικασίες που λαμβάνουν χώρα στην διάρκεια αποστολής της παραπάνω αίτησης, έκδοσης και διανομής του ζητούμενου εισιτηρίου, καλύπτοντας παράλληλα όλες τις απαιτήσεις που αναφέρθηκαν παραπάνω για διαλειτουργικότητα, ασφάλεια και φιλικότητα χρήσης. 

6.2.3.3.1 Απαιτούμενες διαδικασίες πριν την αποστολή αίτησης
Τα συγκεκριμένα βήματα που πρέπει να ακολουθηθούν προκειμένου γίνει διαθέσιμη η υπηρεσία στους χρήστες περιλαμβάνουν όπως είναι φυσικό την επικοινωνία της οντότητας που παρέχει την υπηρεσία εγγράφων πιστοποίησης με την υπηρεσία καταλόγου UDDI για την δημοσίευσή της, όπως χαρακτηριστικά απεικονίζεται στο παρακάτω σχήμα:

[image: image58.wmf]Ανάπτυξη

/

Προσαρμογή Υπηρεσίας Ιστού

Δημοσιοποίηση στον Κατάλογο 

UDDI

Ανάκτηση Περιγραφής

Παραγωγή 

WSDL 

Περιγραφής

Παραλήπτης

Εκδότης Υπηρεσίας

*

*

*

*

*

*

*

*


Σχήμα 6.9: Διαδικασίες ανάπτυξης μηχανισμού επικοινωνίας με την Υπηρεσία

Η δημοσίευση αυτή γίνεται αφού η οντότητα του πωλητή, χρησιμοποιώντας την προτεινόμενη αρχιτεκτονική βασισμένη σε Υπηρεσίες Ιστού, και συγκεκριμένα της υπηρεσίας Αναζήτησης και Δημοσίευσης Υπηρεσιών Ιστού, ανεβάζει την περιγραφή WSDL στο UDDI, όπως ακριβώς συμβαίνει και σε κάθε αναπτυσσόμενη υπηρεσία, η οποία παρέχεται από την συγκεκριμένη πλατφόρμα.  Αυτό είναι απαραίτητο για τον εκάστοτε χρήστη, ο οποίος χρησιμοποιεί την ασύρματη συσκευή του, να μπορέσει χρησιμοποιώντας τον ασφαλή φυλλομετρητή του να επικοινωνήσει με την πλατφόρμα και μέσω της ίδιας υπηρεσίας με παραπάνω, να μπορέσει να αναζητήσει την υπηρεσία και να ανακτήσει την περιγραφή της, προκειμένου να διαμορφώσει την υπηρεσία ώστε αυτή να συμμορφώνεται με την περιγραφή της. Η τεχνολογία των XForms, η οποία αναλαμβάνει την παρουσιαστική απεικόνιση της υπηρεσίας στην οθόνη του ασύρματης συσκευής, μετατρέπει όλες τις παραπάνω διαδικασίες σε αδιαφανείς, προσδίδοντας λογική, ευκολία και φιλικότητα σε αυτές.

Για να είναι δυνατή η επίτευξη επικοινωνίας μεταξύ του πωλητή και του χρήστη που φέρει την ασύρματη συσκευή και μέσω της χρήσης αυτής επιθυμεί να έχει πρόσβαση στην προσφερόμενη υπηρεσία, θα πρέπει και οι δύο οντότητες να συμμετέχουν σε διαδικασίες εγγραφής και πιστοποίησης στην Υ.Δ.Κ., όπως απεικονίζεται στο παρακάτω σχήμα, προκειμένου να αποκτήσουν τα απαραίτητα διαπιστευτήρια. Αυτά είναι απαραίτητα για την αυθεντικοποίηση της μίας οντότητας στην άλλη, αλλά και για την χρησιμοποίηση κρυπτογραφικών μηχανισμών στην μεταξύ τους επικοινωνία. Την διαδικασία αυτή θα πρέπει να ολοκληρωθεί και από τον πάροχο της υπηρεσίας προκειμένου αυτή να μπορεί να επικοινωνεί με τον πωλητή των εισιτηρίων κατά την διάρκεια έκδοσης αυτού, αλλά και με τον ίδιο τον χρήστη κατά την διάρκεια της ουσιαστικής χρήσης του εισιτηρίου από τον τελευταίο. 
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Σχήμα 6.10: Διαδικασίες Εγγραφής και Πιστοποίησης στην Υ.Δ.Κ.

Σε κάθε περίπτωση είναι απαραίτητη από τους διαχειριστές των εμπλεκόμενων οντοτήτων και κυρίως αυτών του πωλητή και του ουσιαστικού πάροχου της υπηρεσίας, να έχουν προβεί στις απαραίτητες διαδικασίες ανάθεσης και ενημέρωσης των πολιτικών λειτουργίας της συγκεκριμένης προσφερόμενης υπηρεσίας στην πλατφόρμα, καθώς και να έχουν καθοριστεί η πολιτική υπογραφών, αφού αυτή διαφέρει από χώρα σε χώρα και καθορίζεται από διάφορα νομικά πλαίσια.

6.2.3.3.2 Αίτηση έκδοσης εισιτηρίου
Η διαδικασία αίτησης εισιτηρίου περιλαμβάνει όλες τις εμπλεκόμενες οντότητες, όπως ακριβώς απεικονίζεται στο παρακάτω σχήμα.
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Σχήμα 6.11: Διάγραμμα ροής αίτησης έκδοσης εισιτηρίου

Ο χρήστης χρησιμοποιώντας τον ασφαλή φυλλομετρητή ή εφαρμογή της ασύρματης συσκευής του, τύπου XForms, ζητά την διαθεσιμότητα των εισιτηρίων. Η εφαρμογή που τρέχει στην ασύρματη συσκευή σχηματοποιεί μία SOAP (ή kSOAP, gSOAP ανάλογα με την πλατφόρμα που τρέχει στην κινητή συσκευή) αίτηση εισιτηρίου, την υπογράφει ψηφιακά, χρησιμοποιώντας το ιδιωτικό του κλειδί, και την αποστέλλει στον εξυπηρετητή του εμπόρου. Η ψηφιακή υπογραφή ενσωματώνεται στο μεταφερόμενο μήνυμα με την εφαρμογή του προτύπου WS-S στην περίπτωση που η ασύρματη συσκευή δύναται υπολογιστικά να εφαρμόζει το τελευταίο, διαφορετικά χρησιμοποιεί μία εφαρμογή ανάλογη με αυτή που έχει υλοποιηθεί από τον υποψήφιο διδάκτορα, η οποία υλοποιεί το πρότυπο για δημιουργία ψηφιακών υπογραφών άλλα δεν είναι προτυποποιημένος ο τρόπος εισαγωγής αυτής στο μήνυμα. 

Ο εξυπηρετητής, αυθεντικοποιεί τον χρήστη, επαληθεύοντας την ψηφιακή υπογραφή του χρήστη με την χρησιμοποίηση του δημοσίου κλειδιού του τελευταίου και αιτιάται με την σειρά του στον πάροχο της υπηρεσίας, μέσω μίας διαφορετικής Υπηρεσίας Ιστού, για την διαθεσιμότητα. Η ίδια η πλατφόρμα και η πλευρά του πάροχου της υπηρεσίας κάνουν χρήση του προτύπου WS-S για την εφαρμογή μηχανισμών ασφάλειας στα μεταφερόμενα SOAP μηνύματα εφόσον δύνανται υπολογιστικά να το κάνουν. 

Ο πάροχος της υπηρεσίας επαληθεύει την υπογραφή του πωλητή και στην περίπτωση χρήσης της προτεινόμενης πλατφόρμας μέσω της Υπηρεσίας Υπαρχουσών Υποδομών ανακτά από τη βάση την ζητούμενη πληροφορία για διαθεσιμότητα. Απαντά στον πωλητή με την δημιουργία ενός SOAP μηνύματος, υπογράφοντάς ψηφιακά μέσω της Υπηρεσίας Ψηφιακής Υπογραφής και χρησιμοποιώντας το πρότυπο WS-S.
Στην πλευρά του πωλητή, αυτοματοποιημένα, όπως ακριβώς και στην περίπτωση του πάροχου της υπηρεσίας, γίνεται η επαλήθευση της υπογραφής πάνω στο λαμβανόμενο μήνυμα και προωθείται το μήνυμα στη σωστή μορφή (SOAP J2ME ή kSOAP ή gSOAP ανάλογα με την περίπτωση) στην ασύρματη συσκευή που βρίσκεται σε αναμονή. Εκεί η ασύρματη συσκευή επαληθεύει την υπογραφή του πωλητή χρησιμοποιώντας τους αυτοματοποιημένους μηχανισμούς του ασφαλούς φυλλομετρητή, και με την βοήθεια της τεχνολογίας XForms έχει γραφική απεικόνιση της απάντησης.

6.2.3.3.3 Έκδοση και διανομή εισιτηρίου
Η διαδικασία έκδοσης και διανομής εισιτηρίου απεικονίζεται στο σχήμα που ακολουθεί, περιλαμβάνοντας την δράση και τη συμμετοχή όλων των οντοτήτων που συμμετέχουν στην υπηρεσία.
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Σχήμα 6.12: Διάγραμμα ροής έκδοσης και διανομής εισιτηρίου 

Ο χρήστης επιλέγει την επιθυμητή θέση και δηλώνοντας παράλληλα την επιθυμητή μέθοδο πληρωμής[195]

 REF _Ref104922692 \r \h 
[194]. Θα πρέπει να διευκρινισθεί ότι το προτεινόμενο σενάριο ασύρματης έκδοσης εισιτηρίων δίνει την ελευθερία υιοθέτησης πολλών μεθόδων πληρωμής, είτε με απευθείας σύνδεση σε κάποια τράπεζα, είτε με χρέωση του λογαριασμού τηλεφώνου του χρήστη, είτε με προ-πληρωμένες κάρτες και άλλες. Στην περίπτωση που υποθέσουμε όμως ότι η αρχιτεκτονική και ο πωλητής συνεργάζεται με διάφορες τράπεζες με άμεση με αυτές επικοινωνία, όπως άλλωστε γίνεται και στην συνήθη περίπτωση του ενσύρματου δικτύου, η υπηρεσία πληρωμής θα μπορούσε να είναι άλλη μία τέτοια ασύρματη υπηρεσία, σαν αυτή που περιγράφουμε, βασισμένη στην ίδια την πλατφόρμα. 

Ο χρήστης λοιπόν ενεργοποιεί τις κρυπτογραφικές διαδικασίες που του προσφέρονται από τον ασφαλή φυλλομετρητή που λειτουργεί στην ασύρματη συσκευή του και χρησιμοποιώντας το ιδιωτικό του κλειδί υπογράφει ψηφιακά το μήνυμα που αποστέλλεται στον πωλητή. Στην περίπτωση που αυτό εμπεριέχει ευαίσθητη πληροφορία αναφορικά με την μέθοδο πληρωμής, αυτή αν αφορά τράπεζα κρυπτογραφείται χρησιμοποιώντας το δημόσιο κλειδί της τελευταίας. Διαφορετικά η πληροφορία αυτή αφορά τον ίδιο τον πωλητή και κρυπτογραφείται με δημόσιο κλειδί του αυτού. 

Ο εξυπηρετητής στην πλευρά του εμπόρου επαληθεύει την υπογραφή στο μήνυμα του χρήστη όπως ακριβώς έγινε και στην περίπτωση της πρωταρχικής αίτησης. Εάν η επαλήθευση στεφθεί με επιτυχία ανακινεί τους μηχανισμούς για την πληρωμή του εισιτηρίου και με την ολοκλήρωση της λειτουργίας αυτής. Η αρχιτεκτονική προσφοράς της ασύρματης υπηρεσίας έκδοσης εισιτηρίων στην πλευρά του εμπόρου υπογράφει το SOAP μήνυμα με την κράτηση του χρήστη και το στέλνει στον ενδιαφερόμενο πελάτη. Παράλληλα ενημερώνει τον κύριο πάροχο της υπηρεσίας για την κράτηση έτσι ώστε να ενημερωθεί η διαθεσιμότητα των εισιτηρίων που διαθέτει με την νέα αυτή κράτηση. Η επικοινωνία αυτή γίνεται με τον ίδιο ακριβώς τρόπο με τον οποίο περιγράφηκε πριν η αναζήτηση της διαθεσιμότητας. 

Ο χρήστης λαμβάνει ένα SOAP, ψηφιακά υπογεγραμμένο, ηλεκτρονικό εισιτήριο από τον έμπορο και ολοκληρώνει την διαδικασία κράτησης με την επαλήθευση της υπογραφής του εμπόρου και την ακόλουθη αποθήκευση του υπογεγραμμένου αρχείου στον αποθηκευτικό χώρο της συσκευής. Η διαδικασία αποθήκευσης προσφέρεται από την εφαρμογή που τρέχει στην ασύρματη συσκευή και με την φιλικότητα και ευκολία στη χρήση που παρέχει η τεχνολογία XForms.

6.2.3.3.4 Χρησιμοποίηση εισιτηρίου
Η χρησιμοποίηση του ηλεκτρονικού εισιτηρίου περιλαμβάνει αλληλεπίδραση μεταξύ του χρήστη και της ειδικής συσκευής επικύρωσης εισιτηρίων που βρίσκεται στον πάροχο της υπηρεσίας, και τα συγκεκριμένα βήματα για την ολοκλήρωσή της απεικονίζονται στο σχήμα που ακολουθεί. 

Σχήμα 6.13: Διάγραμμα ροής χρησιμοποίησης εισιτηρίου

Ο χρήστης μεταφέρει το αποθηκευμένο ηλεκτρονικό εισιτήριο στην συσκευή με τεχνολογίες για επικοινωνία μικρής απόστασης όπως υπέρυθρες (infrared) ή Bluetooth. Συγκεκριμένα ο πάροχος διαθέτει μία ειδική (Java) εφαρμογή (όπως ακριβώς αυτή που έχει υλοποιηθεί από τον υποψήφιο διδάκτορα για δημιουργία και επαλήθευση ψηφιακών υπογραφών σε οποιοδήποτε είδος αρχείου), η οποία λειτουργεί στην ειδική συσκευή επικύρωσης. Φυσικά η συσκευή αυτή είναι το πιο πιθανό να συνδέεται με την προτεινόμενη αρχιτεκτονική που λειτουργεί στην πλευρά του πάροχου της υπηρεσίας, εάν βέβαια αυτή φιλοξενείται εκεί. Η τελευταία λαμβάνει ψηφιακά υπογεγραμμένα XML αρχεία και επαληθεύει την ψηφιακή υπογραφή σε αυτά. Εάν η υπογραφή είναι έγκυρη, ακολουθεί ο έλεγχος για το ενδεχόμενο επαναχρησιμοποίησης του εισιτηρίου μέσω της χρήσης της Υπηρεσίας Υπαρχουσών Υποδομών και έλεγχο της βάσης δεδομένων όπου κρατούνται τα επικυρωμένα εισιτήρια. Η επιτυχής έκβαση και του νέου ελέγχου καθιστά ικανό τον χρήστη να κάνει χρήση του εισιτηρίου του στην επιθυμητή υπηρεσία. 

Σε περίπτωση διαφωνίας, όπου το εισιτήριο αποδειχθεί μη-έγκυρο και ο χρήστης ισχυριστεί το αντίθετο, ο τελευταίος πρέπει να υπερασπιστεί ότι το XML αρχείο που έχει αποθηκευμένο στη συσκευή του είναι υπογεγραμμένο και φέρει τις παρακάτω έγκυρες υπογραφές:

· Την υπογραφή του ιδίου

· Την υπογραφή του εμπόρου

Εάν ο χρήστης αποδείξει τα παραπάνω, η διαφωνία μετατοπίζεται στο επίπεδο του πάροχου της υπηρεσίας και του εμπόρου και παράλληλα ο χρήστης δικαιούται αποζημίωσης.
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7 Συνοψη Καινοτομικων Σημειων-Θεματα προς Μελλοντική Διερευνηση 

7.1 Εισαγωγή

Στην πρώτη ενότητα του κεφαλαίου συνοψίζουμε τα καινοτομικά στοιχεία που εισήγαγε η παρούσα διατριβή. Στη δεύτερη ενότητα γίνεται αναφορά σε θέματα της διατριβής που είναι δυνατόν να επεκταθούν στα πλαίσια μελλοντικής έρευνας. Παράλληλα, θίγουμε ζητήματα τα οποία προέκυψαν κατά την εκπόνηση της εργασίας και εντάσσονται στο ευρύτερο ερευνητικό πεδίο.

7.2 Καινοτομικά στοιχεία της διατριβής

Η συγκεκριμένη διατριβή παρουσιάζει καινοτόμες προτάσεις και λύσεις, σε ότι αφορά την ανάπτυξη ασφαλών, διαλειτουργικών, παραμετροποιήσιμων και ανοιχτών ασύρματων υπηρεσιών ανώτερης γενιάς. Αφού σε πρώτη φάση, εντοπίζει προβλήματα στις υπάρχουσες αρχιτεκτονικές παροχής ασύρματων υπηρεσιών, τα οποία σχετίζονται με τους προαναφερθέντες τομείς, προχωρά στην αντιμετώπισή τους με αναβάθμιση των υπηρεσιών τους και των μηχανισμών τους.

Η εμπειρία χρήσης σταθερών και προηγμένων τεχνολογιών από το ενσύρματό περιβάλλον και η μεταφορά τους στο ιδιαίτερα απαιτητικό ασύρματο, ήταν ένα από τα βασικότερα προβλήματα με τα οποία καταπιάστηκε η συγκεκριμένη διατριβή. Η επιτακτική ανάγκη για χρήση τεχνολογιών που θα απευθύνονται σε αρχιτεκτονικές κατανεμημένες κι όχι κεντρικοποιημένες, όπως είναι οι σημερινές, προκειμένου να αναπτυχθούν οι ασύρματες υπηρεσίες του μέλλοντος, αποτέλεσε το κύριο ερευνητικό πεδίο, στο οποίο αναλώθηκε η έρευνα που διεξήχθη από τον υποψήφιο διδάκτορα.

Το πρώτο καινοτόμο στοιχείο της διατριβής είναι η ανεύρεση του τρόπου χρησιμοποίησης XML υπηρεσιών στο ασύρματο περιβάλλον και κυρίως των Υπηρεσιών Ιστού, οι οποίες δείχνουν να αποτελούν την κύρια τεχνολογία για την επίτευξη διαλειτουργικότητας σε ετερογενή περιβάλλοντα. Ένα περιβάλλον σαν το ενσύρματο, στο οποίο δρουν πολλοί διαφορετικοί κύριοι κατασκευαστές συσκευών, πλατφόρμων και αρχιτεκτονικών οφείλει να εκμεταλλευτεί τα πολλά πλεονεκτήματα της τεχνολογίας αυτής προκειμένου, οι αναπτυσσόμενες υπηρεσίες να πάψουν να εξαρτώνται από τον κατασκευαστή ή τον πάροχο αυτών. 

Οι κινήσεις για τη χρήση της XML τεχνολογίας και των Υπηρεσιών Ιστού στο ασύρματο περιβάλλον, έχουν ήδη αρχίσει να γίνονται, καθώς όλοι οι μεγάλοι οργανισμοί έχουν αντιληφθεί ότι τα υπάρχουσα ασύρματα δίκτυα, με την τωρινή τους μορφή και με τις χρησιμοποιούμενες σε αυτά τεχνολογίες δεν ευσταθούν, ώστε να αναπτυχθούν προηγμένες υπηρεσίες. Παρόλα αυτά, ακόμα και στην χρήση τέτοιων τεχνολογιών, λόγω των ετερογενών πλατφόρμων ανάπτυξης υπάρχουν διαφορές, οι οποίες καθιστούν την επικοινωνία μεταξύ τους αδύνατη. Η προσπάθεια του υποψήφιου διδάκτορα εντοπίζεται στην ανεύρεση και κατάλληλος συνδυασμός κατάλληλων υπαρχόντων και διεθνώς αναγνωρισμένων προτύπων προκειμένου να αντιμετωπιστούν αυτές οι διαφορές και να αποδοθεί διαλειτουργικότητα σε όλα τα επίπεδα των προσφερόμενων υπηρεσιών και κυρίως σε επίπεδο εφαρμογής.

Η επίτευξη της διαλειτουργικότητας όμως, εκτός από το επίπεδο επικοινωνίας, έπρεπε να επιτευχθεί και σε επίπεδο μηχανισμών ασφάλειας, το οποίο είναι και το κύριο αίτημα των συστημάτων αυτών. Άλλωστε η χρήση Υ.Δ.Κ. στο ενσύρματο περιβάλλον έχει δείξει ότι μπορούν να εγγυηθούν ένα ασφαλές περιβάλλον, παρέχοντας κρυπτογραφικούς μηχανισμούς, διασφαλίζοντας ισχυρή αυθεντικοποίηση των επικοινωνούντων οντοτήτων, ακεραιότητα και εμπιστευτικότητα των μηνυμάτων καθώς και καταλογισμό ευθύνης των πρώτων, σε συνδυασμό με υπηρεσίες χρονοσφράγισης. Η λειτουργία και χρήση τέτοιων όμως υποδομών είναι πολύπλοκη και απαιτεί πολύ προσεκτικούς μηχανισμούς στην εκμετάλλευση των υπηρεσιών μιας τέτοιας, αφενός για να μπορούν να είναι προσβάσιμες από κάθε χρήστη και αφετέρου για να μην υποβαθμίζεται το επίπεδο ασφάλειας που προσφέρουν.

Η μεταφορά τέτοιων υποδομών σήμερα συναντάται μόνο σε κατώτερα στρώματα των ασύρματων δικτύων, μέσω της λειτουργίας πρωτοκόλλων υπεύθυνων για την εγκατάσταση επικοινωνία των ασύρματων συσκευών και των εξυπηρετητών διαχείρισης αυτής. Η χρησιμοποίησή τους και η εκμετάλλευση των υπηρεσιών τους σε ανώτερα επίπεδα και κυρίως σε επίπεδο εφαρμογής, είναι κάτι το οποίο δεν έχει επιτευχθεί ακόμα σε ικανοποιητικό επίπεδο. Ο υποψήφιος διδάκτορας, αναβαθμίζοντας σε πρώτο στάδιο ορισμένες υπηρεσίες (κυρίως επικοινωνίας, κι όχι εσωτερικές των Υ.Δ.Κ.) χρησιμοποιώντας όχι παραδοσιακές τεχνολογίες (ASN.1) αλλά XML τεχνολογίες, οι οποίες να συνεργάζονται και να διαλειτουργούν με Υπηρεσίες Ιστού, κατάφερε να έχει διαθέσιμες τις υπηρεσίες μίας Υ.Δ.Κ. στο ασύρματο περιβάλλον και μάλιστα σε επίπεδο εφαρμογής.

Η προσπάθεια μάλιστα εντοπίστηκε σε τρία διαφορετικά επίπεδα. Το πρώτο αφορά το επίπεδο μεταφοράς, στο οποίο ήδη υπάρχουν και εφαρμόζονται γνωστές, ισχυρές από θέματα ασφάλειας και διεθνώς αναγνωρισμένες λύσεις και μηχανισμοί. Το δεύτερο αποτελεί το επίπεδο μηνύματος, που στην προκειμένη περίπτωση που εξετάζεται στην διατριβή αφορά τα SOAP μηνύματα και το τρίτο είναι το ακόμα πιο υψηλό και αφορά το ίδιο το περιεχόμενο των μηνυμάτων. 

Συγκεκριμένα στο επίπεδο μεταφοράς χρησιμοποιήθηκαν υπάρχουσες λύσεις, πάνω στις οποίες είναι σχεδιασμένες και περισσότερες σημερινές αρχιτεκτονικές. Σε αυτό το επίπεδο ο υποψήφιος διδάκτορας διέγνωσε τις ελλείψεις και τις αδυναμίες τους, οδηγούμενος στο συμπέρασμα ότι είναι αναγκαία η ύπαρξη ασφαλών και διαλειτουργικών μηχανισμών και σε ανώτερα επίπεδα. Στο επόμενο επίπεδο, επίπεδο μηνύματος, προτάθηκαν και υλοποιήθηκαν αντίστοιχες προτάσεις διασφάλισης της αυθεντικότητας και της μυστικότητας του μηνύματος, παρέχοντας ισχυρή αυθεντικοποίηση της πηγής και του παραλήπτη του μηνύματος. Η πληροφορία αυθεντικοποίησης και κρυπτογράφησης ενσωματώνεται στις κεφαλίδες του μηνύματος, καλύπτοντας το σύνολο εκπομπής (συμπεριλαμβανομένου και του ωφέλιμου φορτίου) και είναι ανεξάρτητη από το μηχανισμό ασφάλειας που εμπλέκει. Με αυτόν τον τρόπο διασφαλίζεται το στρώμα μεταφοράς των δεδομένων, προστατεύοντας τα ανταλλασσόμενα μηνύματα από απειλές εντός του δικτύου μεταφοράς. 

Η καινοτομία αυτή όμως δεν είναι αρκετή για την εξασφάλιση της ακεραιότητας, εμπιστευτικότητας και αυθεντικοποίησης του ίδιου του μεταφερόμενου περιεχομένου. Έτσι αναζητήθηκαν και υλοποιήθηκαν εφαρμογές, ειδικές για το ασύρματο περιβάλλον, με διαλειτουργικά χαρακτηριστικά, ώστε να εφαρμοστούν μηχανισμοί ασφάλειας και στην ίδια την πληροφορία του ωφέλιμου φορτίου, η οποία χρησιμοποιείται από το στρώμα εφαρμογής. Με την χρήση αυτών, επιτυγχάνεται αποσύνδεση των λειτουργιών ασφάλειας στα στρώματα μεταφοράς και εφαρμογής, δίνοντας την δυνατότητα για ευέλικτη και παραμετροποιήσιμη αυθεντικοποίηση του ασύρματου χρήστη, ανάλογα με τον τύπο του μηνύματος ή την φύση της υπηρεσίας.

Η καινοτομία αυτής της προσπάθειας έγκειται στο γεγονός ότι προτάθηκαν και υλοποιήθηκαν με επιτυχία λύσεις παροχής ασφαλών μηχανισμών ασφάλειας, όπως ψηφιακές υπογραφές, κρυπτογράφηση, χρονοσφράγιση και μοντέλα επικοινωνίας, στα τρία προαναφερθέντα επίπεδα.

Οι παρεχόμενοι αυτοί ασφαλείς μηχανισμοί όμως, έπρεπε να πλαισιωθούν από υπάρχουσες τεχνολογίες οι οποίες να είναι κατάλληλες προς ανάπτυξη και χρήση από ασύρματες συσκευές, λαμβάνοντας υπόψη τις ιδιαίτερες απαιτήσεις για περιορισμένη υπολογιστική και αποθηκευτική δυνατότητα αυτών καθώς και μικρό εύρος ζώνης μετάδοσης. Τα μηνύματα και το περιεχόμενο τα οποία επεξεργάζονται από ασύρματες συσκευές απαιτείται εκ των πραγμάτων να είναι όσο το δυνατόν μικρότερα, καλύπτοντας παράλληλα όλες τις παραπάνω απαιτήσεις ασφάλειας.

Επιπλέον, στον τομέα της ασύρματης ασφάλειας σε επίπεδο εφαρμογής, η απαίτηση για επίτευξη καταλογισμού ευθύνης σε μία ασύρματη επικοινωνία όπου ευαίσθητα δεδομένα συναλλάσσονται, προϋποθέτει την ύπαρξη υπηρεσιών χρονοσφράγισης από μία Έμπιστη Αρχή Πιστοποίησης. Λόγο όμως του μοναδικού πρωτοκόλλου υλοποίησης που υπάρχει μέχρι σήμερα δεν χρησιμοποιείται μια τέτοια υπηρεσία εξαιτίας της αδυναμίας ανάπτυξης μηχανισμών επικοινωνίας με τις υπάρχουσες τεχνολογίες του ασύρματου περιβάλλοντος. Η διατριβή αυτή προτείνει και υλοποιεί τέτοιες επικοινωνίες με την χρήση της προδιαγραφής ASN.1 SOAP, εφαρμόζοντας παράλληλα το πρωτόκολλο χρονοσφράγισης.

Παράλληλα, μία σημαντική καινοτομία στην παροχή της συγκεκριμένης υπηρεσίας, είναι η πρόταση και υλοποίηση ενός μοντέλου χρονοσφράγισης σε περιπτώσεις που περισσότερες από δύο απομακρυσμένες οντότητες επιθυμούν να συμφωνήσουν ταυτόχρονα στην ύπαρξη ενός περιεχόμενου σε κάποια μονάδα του χρόνου. Η απλή εφαρμογή του προτύπου χρονοσφράγισης δεν μπορεί να εγγυηθεί κάτι τέτοιο. Η συγκεκριμένη διατριβή λοιπόν, προδιαγράφει σε επίπεδο μηνυμάτων πως θα πρέπει να σχεδιαστεί και να υλοποιηθεί ένα τέτοιο μοντέλο που να επιτυγχάνει την παραπάνω απαίτηση.

Όλες αυτές όμως οι επιμέρους καινοτόμες λύσεις μπορούν να συνδυαστούν και σε συνεργασία με ήδη υπάρχουσες λύσεις να αποτελέσουν μία γενικότερη αρχιτεκτονική παροχής ασύρματων υπηρεσιών ανώτερης γενιάς. Ο υποψήφιος διδάκτορας σε αυτό το βήμα, σχεδιάζει και υλοποιεί μία ασφαλής, διαλειτουργική, παραμετροποιήσιμη και ανοιχτή πλατφόρμα, η οποία να μπορεί να καλύψει όλα τα επίπεδα απαιτήσεων των προαναφερθέντων χαρακτηριστικών. Αυτή είναι και η μεγάλη καινοτομία της συγκεκριμένης διατριβής καθώς και απαίτηση κάθε σύγχρονης ανάπτυξης στο ασύρματο κι όχι μόνο περιβάλλον. Η δυνατότητα ανάπτυξης διαφόρων υπηρεσιών, με επικέντρωση μόνο σε ότι αφορά την επιχειρησιακή λογική τους και την καταγραφή της πολιτικής ασφάλειάς τους, είναι μεγάλο πλεονέκτημα τόσο για τους οργανισμούς που αναπτύσσουν τέτοιες όσο και για αυτούς που τις παρέχουν. 

Κι αυτό γιατί ελαχιστοποιείται το κόστος ανάπτυξης, δίνεται η δυνατότητα συνδυασμού των ήδη προσφερόμενων υπηρεσιών από την ίδια πλατφόρμα, προς δημιουργία περισσότερο προηγμένων υπηρεσιών με ελάχιστη απαιτούμενη παραμετροποίηση, παρέχονται ισχυροί μηχανισμοί ασφάλειας και ικανοποιούν όλους τους χρήστες, ανεξαρτήτως της ασύρματης συσκευής που οι τελευταίοι κατέχουν. Η συγκεκριμένη αρχιτεκτονική δίνει επιπλέον την δυνατότητα επικοινωνίας με άλλες υπάρχουσες πλατφόρμες παροχής ασύρματων υπηρεσιών χωρίς καμία παραμετροποίηση, εφόσον αυτές χρησιμοποιούν Υπηρεσίες Ιστού, η με ελάχιστη παραμετροποίηση αν δεν πληρούν την παραπάνω προϋπόθεση. Επιτρέπει στον ίδιο τον πάροχο των υπηρεσιών να επιλέξει το επίπεδο ασφάλειας που επιθυμεί, ανάλογα και με τις απαιτήσεις της ίδιας της υπηρεσίας, διαχωρίζοντας πλήρως που πρέπει να επέμβει και τι ακριβώς πρέπει ο πρώτος να πράξει.

Θα μπορούσε κανείς να ισχυριστεί ότι δημιουργείται ένα διαλειτουργικό, φιλικό περιβάλλον μεγίστης ασφάλειας, στο οποίο ο ενδιαφερόμενος μπορεί να αναπτύξει κάποια ασύρματη υπηρεσία, εκμεταλλευόμενος της προ-ανεπτυγμένες υπηρεσίες της πλατφόρμας. Αυτό άλλωστε αποτυπώνεται και στις δύο νέες προηγμένες ασύρματες υπηρεσίες που παρουσιάζονται στο τελευταίο κεφάλαιο της διατριβής, βασισμένες στην ίδια αρχιτεκτονική και ενώ αυτές εξυπηρετούν δύο εντελώς διαφορετικούς χώρους της σύγχρονης ζωής, με την ελάχιστη ανάπτυξη που μπορεί κάποιος να προβεί.

7.3 Θέματα προς μελλοντική διερεύνηση

Τα θέματα που αναπτύχθηκαν στα πλαίσια της παρούσας διατριβής είναι ολοκληρωμένα και αυτοτελή. Παρόλα αυτά υπάρχουν ζητήματα τα οποία σχετίζονται τόσο με τα αποτελέσματα που προέκυψαν όσο και με το ευρύτερο ερευνητικό πεδίο, στο οποίο κινήθηκε ο υποψήφιος διδάκτορας και χρήζουν περαιτέρω διερεύνησης.

Ένα πρώτο θέμα που ανακύπτει είναι η επέκταση των πολιτικών ασφάλειας ενός οργανισμού και εφαρμογής αυτών με δυνατότητα κάποιας τεχνολογίας, η οποία να είναι συνεργάσιμη επικοινωνιακά με την XML. Κάτι, που εκτός των πολιτικών πρόσβασης, οι οποίες διευθετούνται με την χρήση της XACML και της SAML, δεν μπορεί να υλοποιηθεί στην περίπτωσή που περιγράφεται στην παρούσα διατριβή. Αυτό άλλωστε αποτελεί και πεδίο συνδυασμένης έρευνας πολλών μεγάλων οργανισμών όπως η Microsoft, η Verisign, η ΙΒΜ, η SUN, η OASIS και άλλων. Το αποτέλεσμα της συνδυασμένης αυτής προσπάθειας θα προσέφερε ακόμα μεγαλύτερο επίπεδο ασφάλειας, καθώς όσο καλοί και ισχυροί μπορούν να είναι οι αντίστοιχοι μηχανισμοί ασφάλειας μίας πλατφόρμας, όταν αυτή λειτουργεί σε ένα ανασφαλές περιβάλλον, ή καταστρατηγούνται κανόνες ασφάλειας στην λειτουργίας αυτής, το αποτέλεσμα είναι να υποσκελίζονται οι πρώτοι και οι παρεχόμενες υπηρεσίες να μην εξασφαλίζουν τις προβλεπόμενες απαιτήσεις.

Επιπλέον η διαλειτουργικότητα μίας τέτοιας πλατφόρμας σε επίπεδο υπηρεσιών δεν είναι μόνο θέμα συγκεκριμένων τεχνολογιών που χρησιμοποιούνται. Εκτός αυτών είναι απαραίτητη η ανεύρεση συγκεκριμένων XML σχημάτων (XML Schemas), που θα πρέπει να ακολουθούνται προκειμένου να αναπτύσσεται μία προηγμένη ασύρματη υπηρεσία. Με δεδομένη την κοινή σχηματοποίηση των πεδίων που πρέπει να αποτελούν μία τέτοια, καθίσταται ικανή η διαλειτουργικότητα αυτών των υπηρεσιών με αντίστοιχες, οι οποίες παρέχονται από διαφορετικές πλατφόρμες, καθώς μπορεί να υποστηριχθεί και η εκτός συνόρων υποστήριξη. Αυτό βέβαια είναι ένα πολύ μεγάλο θέμα, στο οποίο χρειάζεται ακόμα πολύς δρόμος ώστε να φτάσουμε σε ένα συγκεκριμένο αποτέλεσμα. Κι αυτό γιατί εκτός των κοινών semantics και fields που πρέπει να περιγράφουν και να υλοποιούν την συγκεκριμένη υπηρεσία, χρειάζεται ομογενοποιημένη προσέγγιση και των θεμάτων ασφαλείας, διαδικασιών αλλά και λειτουργιών που πλαισιώνουν τα τελευταία. 

Σαν παράδειγμα στον τομέα της ασφάλειας, θα μπορούσε κανείς να αναφέρει την χρήση των ψηφιακών υπογραφών, ο μηχανισμός ασφάλειας δηλαδή, ο οποίος πλαισιώνεται από συγκεκριμένους νόμους σε κάθε χώρα προκειμένου να ταυτοποιεί την οντότητα που την φέρει. Εκτός δηλαδή των τεχνικών και τεχνολογικών θεμάτων, ανακύπτουν και άλλοι παράγοντες που σχετίζονται με τις λειτουργίες και τους νομικούς κανόνες μίας χώρας ή τοπικής κοινωνίας.

Αντίστοιχα στο θέμα της ομογενοποιημένης αντιμετώπισης διαδικασιών και λειτουργιών, θα μπορούσε κανείς να αναφέρει στην αναφορά του σεναρίου έκδοσης εγγράφων πιστοποίησης του Κεφαλαίου 6, την απαίτηση όμοιας αντιμετώπισης των απαραίτητων πεδίων που αποτελούν ένα τέτοιο έγγραφο πιστοποίησης. Προκειμένου λοιπόν να μπορούν να επεκταθούν οι υπηρεσίες και να διαλειτουργήσουν σε διεθνές επίπεδο, δεν υπάρχει μόνο η απαίτηση για διαλειτουργικότητα μεταξύ των συγκεκριμένων υλοποιήσεων, ακόμα κι αν αυτή φτάνει σε επίπεδο μηχανισμών ασφάλειας. Διότι αλλιώς μπορεί να αντιλαμβάνεται ένα πιστοποιητικό μόνιμης κατοικίας ο δήμος της Ρώμης και διαφορετικά ο δήμος Κορίνθου.

Προχωρώντας σε πιο τεχνικά θέματα, υψίστης σημασίας ζήτημα είναι η σκέψη και η προσπάθεια που μόλις άρχισε, για αυτοματοποιημένη δημιουργία των Υπηρεσιών Ιστού από την περιγραφή της, όπως αυτή δίνεται από την τεχνολογία και ανάλογη γλώσσα WSDL. Σήμερα ο εκάστοτε οργανισμός ή απλός προγραμματιστής, ο οποίος επιθυμεί να επικοινωνήσει με μία συγκεκριμένη Υπηρεσία Ιστού, είναι αναγκασμένος, μελετώντας την περιγραφή της τελευταίας, να την υλοποιεί αυτόνομα. Δεν υπάρχουν ακόμα στην αγορά έτοιμα εργαλεία τα οποία να μπορούν να αντιμετωπίσουν τέτοια θέματα με αυτοματοποιημένο τρόπο.

Σε αυτή την κατεύθυνση είναι απαραίτητο να κινηθούν και οι φυλλομετρητές των ασύρματων συσκευών, οι οποίοι στα πρότυπα των φυλλομετρητών των σταθερών υπολογιστικών μηχανημάτων, είναι απαραίτητο να ενσωματώνουν και να παρέχουν μηχανισμούς εγκατάστασης πολλαπλών πιστοποιητικών, τα οποία θα χρησιμοποιούνται για διαφορετικές διαδικασίες, προσφέροντας παράλληλα μηχανισμούς ασφάλειας που σχετίζονται με την χρήση των παραπάνω. Πράγματι η δυνατότητα δημιουργίας ψηφιακών υπογραφών σε περιεχόμενα τα οποία απεικονίζονται στην οθόνη μίας κινητής συσκευής, με τρόπο εύκολο και φιλικό για τον χρήστη, υπό την μορφή κάποιας κατάλληλης ενσωματωμένης μονάδας (module) κι όχι υπό τη μορφή κάποιας ξεχωριστής εφαρμογής, όπως χρησιμοποιήθηκε στη συγκεκριμένη διατριβή, θα μπορούσε να απλοποιήσει πολλές διαδικασίες σε ότι αφορά την παροχή μηχανισμών ασφάλειας.

Η ολοκλήρωση της προσπάθειας του οργανισμού WS-I σε ότι αφορά την κάλυψη όλων των θεμάτων που αφορούν την επίτευξη διαλειτουργικότητας ανάμεσα σε διαφορετικές προγραμματιστικές βιβλιοθήκες και πλατφόρμες παροχής μηνυμάτων SOAP είναι ένα άλλο μεγάλο ζήτημα. Άλλωστε μία τέτοια προσπάθεια βρίσκεται ήδη σε εξέλιξη, συντονίζεται και διαχειρίζεται από μεγάλους οργανισμούς που έχουν να επιδείξουν σημαντικό έργο στον τομέα αυτό, και τα αποτελέσματά της θα κάμψουν και τους τελευταίους ενδοιασμούς σε ότι αφορά την υιοθέτηση της τεχνολογίας των Υπηρεσιών Ιστού σε επικοινωνιακά μοντέλα, σε επίπεδο εφαρμογής.

Παρόλα αυτά, μία τέτοια τεχνολογία δεν μπορεί να αναιρέσει τα μεγάλα πλεονεκτήματα των αντικειμενοστραφών προγραμματιστικών γλωσσών. Οι γέφυρες επικοινωνίας με αυτές τις γλώσσες θα πρέπει να προδιαγραφεί με περισσότερη σαφήνεια και ευελιξία για τον προγραμματιστή που αναπτύσσει ένα τέτοιο πολυ-επίπεδο σύστημα. Οι πρώτες προσπάθειες που έχουν γίνει έως σήμερα, μπορεί να έχουν φέρει σημαντικά αποτελέσματα, αλλά σίγουρα αυτά δεν αντικατοπτρίζουν τον μέγιστο βαθμό απόδοσης που θα μπορούσε να φέρει μια τέτοια κίνηση. Σαν παράδειγμα μπορεί κανείς να αναφέρει την διασύνδεση των Υπηρεσιών Ιστού με την CORBA. Μπορεί λοιπόν να παρέχεται η προδιαγραφή για το πως μπορούν τα δύο διαφορετικά αυτά περιβάλλοντα να επικοινωνήσουν, παρόλα αυτά οι μηχανισμοί δεν είναι καθόλου απλοί και αφήνουν πολλά ερωτηματικά, σε σημεία που ο προγραμματιστής καλείται να λύσει μόνος, κάτι που δημιουργεί δυσκολίες, μειωμένη απόδοση και πιθανά λάθη. 

Ολοκληρώνοντας τα ανοιχτά αυτά θέματα, θα μπορούσε κανείς να επισημάνει την ανάγκη υποστήριξης επισυναπτόμενων αρχείων σε SOAP μηνύματα που λειτουργούν και απευθύνονται σε ασύρματες συσκευές. Αυτή η δυνατότητα σήμερα δεν είναι εφικτή, καθώς καμία ανάλογη βιβλιοθήκη δεν το επιτρέπει. Αυτό βέβαια έρχεται να συμπληρώσει και την αδυναμία χρήσης μίας ασύρματης συσκευής σαν πάροχο μίας υπηρεσίας που να βασίζεται σε Υπηρεσίες Ιστού. Όλα αυτά τα θέματα άπτονται των υπολογιστικών αδυναμιών των ίδιων των συσκευών, με αποτέλεσμα την διαφορετική δομή των διαφόρων μηχανισμών που χρησιμοποιούνται για την ανάπτυξη Υπηρεσιών Ιστού σε ασύρματα περιβάλλοντα.
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