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Περίληψη

Η διπλωματική αυτή εργασία έχει στόχο τη μελέτη των χαρακτηριστικών των νέων πρωτοκόλλων που έχουν παρουσιαστεί για την ανακάλυψη και σύνθεση υπηρεσιών σε τηλεπικοινωνιακά περιβάλλοντα και πως αυτά εφαρμόζονται στα έξυπνα σπίτια. 

Η ανακάλυψη και σύνθεση υπηρεσιών είναι εδώ και αρκετά χρόνια μια πολύ δυναμική περιοχή ερευνάς. Ως «υπηρεσία» θεωρούμε κάθε κομμάτι λογισμικού, πληροφορίας ή υλικού πόρου που υπάρχει σε μια συσκευή και είναι διαθέσιμη σε άλλους. Με τη σύνθεση υπηρεσιών, δημιουργούμε μια νέα υπηρεσία βασιζόμενοι σε άλλες πιο μικρές, απλές και εύκολα εκτελούμενες υπηρεσίες. 

Οι υπηρεσίες αυτές ανακαλύπτονται από με τη χρήση των κατάλληλων πρωτοκόλλων, τα οποία αποτελούν και το αντικείμενο μελέτης μας. Τα πρωτόκολλα που θα προσεγγισθούν είναι τα Χ10, LonWorks, CeBus, Universal Plug and Play, Jini, Salutation, EMIT, ZigBee, Havi, Homeplug, HomeRF, EHS. 

Αξιοποιώντας τη γνώση από τη μελέτη των πρωτοκόλλων προτείνεται μια αρχιτεκτονική που συνδυάζει τα πρωτοκολλά στην ανάπτυξη εφαρμογών στα έξυπνα σπίτια. 

Η σελίδα αυτή είναι σκόπιμα λευκή.
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1   Εισαγωγή
1.1 Αντικείμενο της διπλωματικής

Η οικιακή αυτοματοποίηση, προσφέρει πολλά πλεονεκτήματα όπως οικονομία ενέργειας, ασφάλεια, ευκολία και άλλα. Ο τομέας της οικιακής αυτοματοποίησης αναπτύσσεται καθημερινά. Όλο και περισσότερες εταιρείες επενδύουν και προσδοκούν πολλά από την οικιακή αυτοματοποίηση. Ως εκ τουτου πολλές νεες τεχνολογιες οικιακης δκτύωσης και ανακάλυψης υπηρεσιών έχουν προταθεί και υλοποιηθει από εταιρειες. Στην διπλωματική αυτή μελετάται μια ευρεία γκαμα των τεχνολογιών που χρησιμοποιούνται κύρια στα έξυπνα σπιτια για την ανακάλυψη και σύνθεση υπηρεσιών όπως οι Χ10, LonWorks, CeBus, Universal Plug and Play, Jini, Salutation, EMIT, ZigBee, Havi, Homeplug, HomeRF, EHS και αναλύονται οι βασικές αρχές που τα διεπουν. 
 Βέβαια κάθε τεχνολογία η οποία είναι ακόμα ακριβή αλλά με την πάροδο του χρόνου θα γίνει προσιτή στον μέσο άνθρωπο. Ένα άλλο σημαντικό πλεονέκτημά της οικιακής αυτοματοποίησης είναι η δυνατότητα διασύνδεσης των δικτύων αυτών με το διαδίκτυο. Έτσι μας παρέχεται η δυνατότητα αυτοματοποίησης και απομακρυσμένου ελέγχου των ηλεκτρικών και ηλεκτρονικών συσκευών μίας οικίας . 
Στο τέλος της εργασίας τουτης προτεινεται και μια αρχιτεκτονική για την υλοποίηση ενός εξυπνου σπιτιού αξιοποιώντας τις δυνατότητες που παρεχει η κάθε τεχνολογια δικτύωσης και επιδιωκοντας το συνδυασμο αυτων. Επιπρόσθετα αναφερονται καποια παραδειγματα υνθεσης υπηρεσιων που καθίστανται δυνατα από την υλοποιηση της προτεινομενης αρχιτεκτονικής.
1.2 Οργάνωση του τόμου

Η εργασια αυτή αποτελείται κύρια απο εφτά κεφάλαια. Το πρωτο κεφαλαιο αναφρεται στο στοχο και το αντικειμενο της εργασίας , περιγράφοντας επιγραμματικα τα κομβικά σημεία της εργασίας. 

Το δευτερο κεφαλαιο τιτλοφορείται ως «οικιακα δίκτυα» και σε αυτό εξηγειται διεξοδικά η εννοια της οικιακης αυτοματοποιησης  και τα πλεονεκτήματα που αυτή εισάγει.

Το τριτο κεφάλαιο περιγραφει καποιες από τις βασικες τεχνολοιες οικιακης ικτυωσης κάνοντας μνεια αναλυτικά στις βασικές αρχες που τα διέπουν. Οι τεχνολογίες που μελετώνται είναι τα Χ10, LonWorks, CeBus, Universal Plug and Play και Jini.


Το τεταρτο κεφάλαιο περιεχει και αυτό τη μελέτη πρωτοκόλλων οικιακης δικτυωσης τα οποια είναι τα εξής: Salutation, EMIT, ZigBee, Havi, Homeplug, HomeRF, EHS.


Το πεμπτο κεφάλαιο περιέχει μια αναλυτική περιγραφή της τεχνολογιας των RFID.


Το εκτο κεφαλαιο περιεχει μια προταση αρχιτεκτονικης ενός έξυπνου οικιακου περιβάλλοντος περιλαμβάνοντας και κάποια παραδείγματα.


Το εβδομο κεφάλαιο αναφερεται σε καποιες μελλοντικές επεκτάσεις  της προτεινμενης αρχιτεκτονικής και δυνατοτητες παροχης περισσοτέρων υπηρεσιων.
2  Οικιακά δίκτυα
2.1 Οικιακή Αυτοματοποίηση

Όταν μιλάμε για Οικιακή Αυτοματοποίηση (ΟΑ), εννοούμε τον έλεγχο και διανομή υψηλής ποιότητας σήματος ήχου και σύνθετου σήματος εικόνας σε κάθε σημείο της οικίας, τον έλεγχο του φωτισμού, της θέρμανσης και του κλιματισμού, τον συντονισμό της προστασίας και κάθε άλλης οικιακής λειτουργίας που κάνει την ζωή ενός ιδιοκτήτη οικίας απλούστερη. Παρακάτω φαίνεται ένα παράδειγμα οικιακής αυτοματοποίησης.
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Παράδειγμα οικιακής αυτοματοποίησης

2.2 Πλεονεκτήματα της ΟΑ

2.2.1  Οικονομία χρημάτων

Η ΟΑ μπορεί να ελαττώσει τους λογαριασμούς των εταιρειών κοινής ωφελείας, θέτοντας αυτόματα εκτός λειτουργίας, συσκευές που καταναλώνουν ενέργεια όταν δεν χρησιμοποιούνται. Το μέγεθος της οικονομίας ποικίλλει από οικία σε οικία και εξαρτάται κυρίως από την τοποθεσία, την κατασκευή του και τις συνήθειες του χρήστη. Ωστόσο για πολλούς χρήστες οικονομία της τάξεως του 35% ή περισσότερο είναι πολύ πιθανή.

Παραδείγματα: 

α. Λειτουργία συσκευών όπως πλυντήριο κατά τις ώρες μειωμένου τιμολογίου (νυχτερινό).

β. Ρύθμιση της έντασης του φωτισμού των χώρων της οικίας ως συνάρτηση της φωτεινότητας του χώρου.

γ. Αυτόματο πότισμα ανάλογα με την υγρασία / θερμοκρασία του χώματος / ατμόσφαιρας.

2.2.2  Ευκολία

Τα συστήματα αυτοματοποίησης (ΣΑ) παρέχουν απομακρυσμένο έλεγχο. Για παράδειγμα μπορούν να ελέγχονται συσκευές όπως τηλεόραση, ράδιο κ.τ.λ. με ένα τηλεχειριστήριο μέσα στην οικία ή μεσώ της διασύνδεσης με το διαδίκτυο από κάθε σημείο του κόσμου. Επίσης παρέχεται η δυνατότητα του προγραμματισμού καταστάσεων έτσι ώστε με τη επιλογή ενός κουμπιού να εκτελούνται μια σειρά γεγονότων. Τα ΣΑ μπορούν επίσης να αυτοματοποιήσουν επαναληπτικές εργασίες οι οποίες συμβαίνουν σε προκαθορισμένη χρονική στιγμή (πρωί - βράδυ) ή ως ανάδραση σε ένα γεγονός (κίνηση - άναμμα φώτων).
Παραδείγματα:

α.
Χειρισμός συσκευών όπως του θερμοσίφωνα κατανεμημένα για εξοικονόμηση χρόνου αναμονής του χρήστη. 

β. Έλεγχος πολλαπλών ηλεκτρικών και ηλεκτρονικών συσκευών μέσω ενός τηλεχειριστηρίου.

γ. Επιλογή προεπιλεγμένων ρυθμίσεων ανάλογα με τον χρήστη που είναι στο δωμάτιο / οικία.

2.2.3  Προστασία

 Ένα ΣΑ οικίας μπορεί να αποθαρρύνει πιθανούς εισβολείς και να καλέσει σε βοήθεια όταν αυτό χρειαστεί. Αυτό βοηθά στην προστασία της περιουσίας από εισβολείς αλλά και από πυρκαγιά, πλημμύρα και διαρροή αερίου.

Παραδείγματα:

α. Ανίχνευση εισβολέα ή ανεπιθύμητων συνθηκών (καπνός, πλημμύρα), προκαλεί τοπικό συναγερμό και ταυτόχρονη κλήση ιδιοκτήτη, αστυνομία ή πυροσβεστικής.

β. Παρακολούθηση του δωματίου των παιδιών οπτικο - ακουστικά από απόσταση.

2.2.4 Ασφάλεια

 Ένα ΣΑ οικίας όχι μόνο ελέγχει αλλά μπορεί επίσης να παρακολουθεί τα διάφορα συστήματα της οικίας. Έτσι με την χρήση συσκευών ανίχνευσης καπνού, υγρασίας, νερού, θερμοκρασίας και ρεύματος μπορεί ο χρήστης να είναι βέβαιος ότι η οικία του λειτουργεί σωστά και ασφαλή.

Παραδείγματα:

α. Ο ιδιοκτήτης μπορεί από μακριά να παρακολουθήσει την κατάσταση όλων των ηλεκτρικών / ηλεκτρονικών συσκευών (ανοικτές / κλειστές) όπως και τις περιβαλλοντικές συνθήκες.

2.2.5  Οικολογία 

Τα ΣΑ μπορούν να ενισχύσουν την αποδοτικότητα των συστημάτων μιας οικίας ελαττώνοντας το ποσό της ενέργειας που πρέπει να παραχθεί για την εκπλήρωση των αναγκών της κοινωνίας. Μ΄αυτό τον τρόπο επιτυγχάνεται μείωση της μόλυνσης και των οικολογικών καταστροφών.

Για να υλοποιηθεί ένα ΣΑ οικίας απαραίτητη προϋπόθεση είναι όλες οι συσκευές να διασυνδεθούν μεταξύ τους και να έχουν ένα προκαθορισμένο τρόπο επικοινωνίας. Αυτό επιτυγχάνεται με τη βοήθεια των δικτύων οικιακής αυτοματοποίησης.

2.3  Δίκτυα οικιακής αυτοματοποίησης

2.3.1  Γενικά

Τα δίκτυα οικιακής αυτοματοποίησης (home systems networks) είναι μια νέα και ταχέως  αναπτυσσόμενη κατηγορία τοπικών δικτύων. Η ιδέα είναι η εύκολη σύνδεση οικιακών συσκευών ώστε να ελέγχονται συγκεντρωτικά. Η ολοκλήρωση της συνεργασίας των οικιακών συσκευών μπορεί να επιτευχθεί εφόσον:

α. Πρότυπα επικοινωνιών για τα οικιακά δίκτυα έχουν εδραιωθεί και συμφωνηθεί σε διεθνές επίπεδο.

β. Το κόστος επικοινωνιακών ηλεκτρονικών είναι χαμηλό ώστε τα καταναλωτικά ηλεκτρονικά προϊόντα να υποστηρίζουν οικιακά δίκτυα

2.3.2 Ορισμός οικιακών δικτύων

Είναι χρήσιμο να ορίσουμε πιο συγκεκριμένα τις εφαρμογές των οικιακών δικτύων. Γενικά μπορούμε να αναγνωρίσουμε δυο κατηγορίες εφαρμογών.

Α. Εφαρμογές που σχετίζονται με την τεχνική διαχείριση του σπιτιού:

Ο ρόλος τους είναι να διασφαλίζουν και να ελέγχουν δεδομένες λειτουργίες όπως διαχείριση της θέρμανσης και της ασφάλειας. Η τεχνική διαχείριση του σπιτιού περιλαμβάνει:

· Διαχείριση της ηλεκτρικής ενέργειας -  ηλεκτρικής κατανάλωσης.

· Θέρμανση και εξαερισμός, έλεγχος και εντολοδότηση

· Διαχείριση νερού, έλεγχος παροχής ζεστού νερού και θερμοκρασίας.

· Φωτισμός.

· Έλεγχος μηχανοκίνητων στοιχείων. π.χ. ηλεκτρικές κουρτίνες.

· Ασφάλεια γενικά, όπως πυρανίχνευση, ασφάλεια κλοπής.

· Έλεγχος υπόλοιπων οικιακών συσκευών και εξοπλισμού (π.χ. ρύθμιση της ώρας στο ξυπνητήρι).
Β. Αυτές που σχετίζονται με την τεχνική διαχείριση των δραστηριοτήτων αυτών που διαμένουν στο σπίτι.

Οι δραστηριότητες σ’ένα σπίτι είναι πολλές. Μερικές έχουν να κάνουν με μίας κατεύθυνσης ροή πληροφορίας όπως η τηλεόραση και το ραδιόφωνο και άλλες  με αμφίδρομη ροή πληροφορίας όπως το τηλέφωνο, αμφίδρομη τηλεόραση ή βίντεο, υπηρεσίες διαδικτύου (internet). Παρόλο που αυτές οι εφαρμογές έχουν επικοινωνιακό χαρακτήρα δεν αναφερόμαστε σ’αυτές με τον όρο  οικιακά δίκτυα όπως ακόμα και η σύνδεση μερικών προσωπικών υπολογιστών δεν αναφέρεται σαν οικιακό δίκτυο για λόγους διαφορετικών αναγκών -π.χ. ταχύτητα μετάδοσης. Από την άλλη μεριά μερικές από τις προαναφερθείσες εφαρμογές απαιτούν τεχνική διαχείριση μεταξύ των συσκευών. Σ’αυτό το σημείο μπορεί να γίνει χρήση των οικιακών δικτύων. Για παράδειγμα θα μπορούμε να έχουμε:

Εφαρμογές εικόνας και ήχου, όσον αφορά τον έλεγχο του συγκεκριμένου εξοπλισμού. Για παράδειγμα μια τηλεόραση θα μπορούσε να ελέγχει ένα απομακρυσμένο σύστημα εγγραφής βίντεο ή το αντίστροφο ή πολλές τηλεοράσεις να μοιράζονται το ίδιο βίντεο.

Τηλεπικοινωνιακές εφαρμογές μέσα στο σπίτι όπως εσωτερική τηλεφωνική συνομιλία (για κτίρια) ή την χρήση τηλεομοιοτυπίας εσωτερικά σαν εκτυπωτή. Εδώ ένας εσωτερικός κατανεμητής των τηλεπικοινωνιακών καναλιών θα ήταν χρήσιμος.

Τώρα που προσδιορίσαμε τι εννοούμε λέγοντας οικιακές εφαρμογές και οικιακά δίκτυα μπορούμε να προχωρήσουμε στα οικιακά δίκτυα που υπάρχουν στην αγορά σήμερα.

3 Device Networking Technologies for the smart home
3.1 X-10
3.1.1 Εισαγωγή
To πρωτόκολλο επικοινωνίας Χ10 επιτρέπει την ανταλλαγή πληροφορίας και κατά συνέπεια τη «συνομιλία» μεταξύ συσκευών. Η επικοινωνία αυτή υλοποιείται μέσω υπαρχόντων καλωδίων των 220V. Το Χ10 είναι η πιο ευρέως διαδεδομένη τεχνολογία για επικοινωνία με χρήση γραμμών ισχύος και χαρακτηρίζεται ως « power line carrier technology». Ειδικότερα αποστέλλονται παλμοί 120kHz στα zero crossing σημεία του εναλλασσόμενου ρεύματος. Η χρήση της υπάρχουσας ηλεκτρικής καλωδίωσης αποτελεί ένα από τα σημαντικά πλεονεκτήματα του πρωτοκόλλου καθώς αυτό έπεται το περιορισμένο κόστος στην οικιακή δικτύωση ( εξάλειψη της ανάγκης για εκ νέου καλωδίωση). Η επιτυχία του X10 έγκειται στην απλότητα του πρωτοκόλλου και το χαμηλό κόστος των Χ10 συσκευών. [1]
3.1.2 Αρχιτεκτονική του Χ10

Η αρχιτεκτονική του Χ10 αποτελείται ουσιαστικά από δύο οντότητες:

· X10 modules : Αυτά τοποθετούνται στις συσκεύες τις οποίες επιθυμουμε να συμπεριλάβουμε στο δικτυο μας και πρεπει συνεπως να υπαρχει η δυνατοτητα απόλυτου ελέγχου τους. Αυτά τα ενσωματώνουμε στις ηλεκτρικες πρίζες και τελικά προκύπτει μια νεα ηλεκτρικη πρίζα στην οποία πρεπει να συνδεθει η προς διαχειριση συσκευή.

· X10 controller :  Τουτοι αποτελουν τα θεμελιώδη συστατικα της αχιτεκτονικής του Χ10 πρωτοκόλλου. Ενας Χ10 ελεγκτής αποστέλλει σήματα ελέγχου στα Χ10 modules , χρησιμοποιωντας τις γραμμες ισχύος και λαμβανει απαντήσεις με τον ίδιο τρόπο. Ο αριθμος των ελεγκτων μπορει να ξεπερνα τον ένα προκειμένου να ελέγξει μια ομάδα Χ10 συσκεύων.

Ανάλογα με τη λειτουργικότητα οι  Χ10 υπομονάδες δυναται επισης να  κατηγοροποιηθούν ως εξής:

· Χ10 πομπούς : συσκεύες οι οποιες είναι ικανές να αποστελλουν Χ10 σηματα μεσω των γραμμων ισχύος
· Χ10 δέκτες : συσκευες οι οποίες είναι ικανές να λάβουν Χ10 σήματα μέσω των γραμμων ισχύος

· Χ10 υπερδέκτες : συσκεύες οι οποίες είναι ικανές να στειλουν και να λαβουν Χ10 σήματα μέσω των γραμμων ισχύος

Τα modules και οι ελεγκτές μπορουν να ενταχθούν σε καποια από τις τρεις προαναφερθείσες κατηγορίες. Γενικότερα συνήθως ισχύει ότι όλα τα modules  είναι δέκτες και όλοι οι ελεγκτες λειτουργούν ως πομποι.
Όλα τα Χ10 συστατικα ειτε είναι modules είτε είναι ελεγκτες χαρακτηρίζονται από μια διευθυνση η οποία ονομάζεται Χ10 διευθυνση. Μια τυπική Χ10 διευθυνση αποτελείται από δύο μέρη : τον κωδικό του σπιτιου και τον κωδικό της μονάδας. Ο κωδικός σπιτιού μπορει να παρει οποιαδηποτε τιμη από το λατινικο Α μεχρι το λατινικό Ρ και ο κωδικός της μονάδας μπορεί να παρει οποιαδήποτε τιμή στην κλίμακα του 1 εως 16.  Η κάθε διευθυνση λοιπόν καθορίζεται ως ένας συνδυασμος των κωδικων του σπιτιου και της μοναδας. Οι κωδικοι λ.χ. Α01, Β03, G05 είναι έγκυροι κωδικοί. Αξιζει να σημειωθεί ότι ο συνολικος αριθμος των διαθέσιμων διευθυνσεων είναι 256, ξεκινωντας από το Α01 και καταλήγωντας στο Ρ16, γεγονος το οποιο ερμηνευεται ως τη δυνατοτητα του Χ10 πρωτοκόλλου να διαχειρίζεται μια ποικιλια συσκευών των οποίων όμως ο αριθμος δεν υπερβαινει τις 256.
Ανάλογα με το είδος του χρηστη και του μέσου αλληλεπίδρασης που χρησιμοποιει οι ελεγκετς μπορουν να διακριθουν στις εξης ομαδες:
· Μικρο-ελεγκτες : αυτοί είναι γενικά μοναδες που τοποθετούνται στον τοιχο και συνδέονται κατευθειαν στη γραμμη ισχύος. Αυτοι οι ελεγκτες έχουν δυνατοτητα να αλμβάνουν εντολές από το χρήστη και μερος αυτων διαθετουν και οθονη προκειμενου να προβαλλουν πληροφοριες για την κατασταση των συσκεύων.
· Ασύρματοι ελεγκτες : αυτοι σύνδεονται μετα τις πριζες παροχης ηλεκτρικου ρεύματος αλλα χρησιμοποιουν και τις RF ως μέσο αλληλεπίδρασης. Η χρήση τους απαιτεί ένα τηλεχειριστήριο μέσω του οποίου ο χρηστης μπορει να εισάγει εντολες και οποίες μεταδίδονται στον ελεγκτή μέσω των RF.  O ελεγκτής αναλύει τις διαταγες και εκτελεί την καταλληλη ενέργεια επικοινωνόντας με τις μοναδες μεσω της γραμμης ισχύος.

· Ελεγκτες υπολογιστών : αυτοί οι ελεγκτες είναι σημαντικής πρακτικής σημασίας και χρησιμοποιουνται στην πλειοψηφία των εφαρμογων που υλοποινται για υπολογιστές  . Αυτοι αλληλεπιδρούν τόσο μέσω των γραμμων αλλα και της σειριακής θύρας του υπολογιστή. Οι ελεγκτές αυτοί παρέχουν τη δυνατότητα στους χρηστες να πραγματοποιήσουν πολυπλοκες και προσαρμοσμένες εφαρμογες στην αποδοση εντολών που διχετεύονται μεσω του ελεγκτή. [2]
3.1.3 Το πρωτόκολλο
Η επικοινωνια με βαση το πρωτοκολλο Χ10 περιλαμβάνει δύο φάσεις: αυτή της επιλογης και αυτή της εντολής. Η επικοινωνία στηριζεται σε δυαδικη τυποποιήση των δεδομενων. Στην  φάση της επιλογής, ο ελεγκτής «φορτώνει» τη διευθυνση της  προς ελεγχο Χ10 συσκευης στην γραμμη ισχυος. Στην φάση της εντολής, ο ελεγκτής φορτώνει την ακριβή Χ10 εντολη.  Από τη στιγμη που όλες τα απαραιτητα σηματα έχουν εκπεμφθει και μεταφερονται από τη γραμμη ισχύος , η φάση της επιλογής προσφέρει τη δυνατοτητα να ανταποκριθουν αποκλειστικά και μόνο οι συσκεύες προς τις οποιες ειχαν αποσταλλει τα αντιστοιχα σηματα κατά τη διάρκεια της φάσης εντολής. Ο παρακάατω πίνακας αναφερει μερικες από τις ευρεως χρησιμοποιούμενες εντολες. 
	Χ10 εντολες

	All units off

	All lights off

	All ligts on

	On

	Off

	Dim

	Bright

	Status

	Hail


Αποσκοπώντας στην επικοινωνια με δυαδικη μορφή όλοι οι κωδικες του σπιτιού, των μονάδων και των εντολών κωδικοποιουνται δυαδικά.
Ένα από τα βασικα πλεονεκτήματα αυτου του πρωτοκόλλου συνιστα η ελλειψη μέσων που να υποδεικνύουν εάν μια συγκεκριμενη εντολή είναι εύστοχη – πετυχημένη ή όχι. Λογου χαριν όταν μια εντολη ανοιξε τα φωτα αποστέλλεται, τότε το Χ10 δεν παρέχει κανένα μεσο που να εχει επιγνωση για την πραγματικοτητα δηλαδη στην προκειμένη περίπτωση αν τα φώτα ήταν ήδη σε λειτουργία.

Το Χ10 παρέχει μια πολύ βασική πλατφορμα ανακάλυψης υπηρεσιών. Όταν μια καινούρια υπομοναδα συνδέεται με τη γραμμη τροφοδοσίας , αυτή στέλνει ένα πακέτο πληροφορίας το οποίο περιέχει την διευθυνση του. Το πρωτόκολλο δεν παρεχει τρόπους προκειμένου να κομιστει η πληροφορία για τη συσκεύη η οποία συνδεθηκε στην υπομονάδα. Τουτο συνιστα και ένα δευτερο αρκετης σπουδαιότητας μειονεκτημα του πρωτοκόλλου καθως αποτελει εμποδιο στη χρησιμοποιήση του για ανακάλυψη υπηρεσιών.[2]
3.1.4 Χ10 Power line Transmission Theory 
Τα Χ10 δυαδικά δεδομένα κωδικοποιούνται με τη μορφή ηλεκτρικών παλμών και μεταδιδονται μεσω γραμμων τροφοδοσίας. Αυτές οι μεταδόσεις συντονιζονται στο σημείο μηδέν της εναλλασσόμενης γραμμης μεταφοράς. Από τη στιγμή που η εναλλασσόμενη τάση ακολουθεί ημιτονοειδή κυματομορφή υπαρχουν δύο μηδενισμου σε κάθε κύκλο εργασίας.
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(@) Start code is represented by three pulses as shown in figure.





Οι δυο μηδενισμοί είναι απαραίτητοι προκειμένου να κωδικοποιηθούν τα δυαδικά ψηφία 1 και 0. Το δυαδικο 1 αντιστοιχεί σε ένα θετικο παλμό διαρκειας 1ms ακολουθουμενος από την απουσια παλμού στον επόμενο μηδενισμό. Παρομοια το δυαδικό μηδέν αντιστοιχεί από την απουσια ενός παλμου ακολοθουμενος από από την υπαρξη παλμου στον επομεν μηδενισμό. Ο κώδικας αρχης αντιστοιχεί σε θετικο παλμό επι τρεις διαδοχικους μηδενισμους , ακολουθόμενοι από την απουσια παλμού στον επόμενο μηδενισμό. [3]
3.1.5 Πλεονεκτηματα και μειονεκτήματα

Από την εξέταση και την παραπάνω αναλυση του πρωτοκόλλου Χ10 μπορουμε να εκμαιεύσουμε τα κατωθι συμπερασματα σχετικα με τα πλεονεκτήματα και τα μειονεκτήματα του.


Αρχικά μπορουμε να συνοψίσουμε τα πλεονεκτηματα στα εξής:

· Απλή και χαμηλου κόστους τεχνολογία

· Μη εξειδικευμένη απαιτηση στην καλωδίωση

· Μεγαλη ποικιλια ελεγκτων ακομη και για την υλοποίηση απλών εφαρμογων

· Συνδεσιμοτητα και ελεγξιμότητα από ηλεκτρονικό υπολογιστή

· Ευκολα επεκτάσιμο

Τα σημεια στα οποια μπορουμε να θεωρήσουμε πως υστερει το συγκεκριμενο πρωτόκολλο είναι:

· Συγκεκριμενος αριθμος συσκευων που δύνανται να βρίσκονται υπό έλεγχο (256 που προκύπτει από την διευθυνσιοδοτηση)
· Τα Χ10 σήματα μπορει να εξασθενησουν, να τροποποιηθουν , ή ακομα να παυσουν να υφιστανται εξαιτιας της προβληματικης τροφοδοσιας  του χρησιμοποιούμενου εξοπλισμού
· Τα Χ10 σήματα μπορει να αλλοιωθουν κατόπιν εισαγωγης θορύβου από το ηλεκτρικο τους περιβαλλον

· Ελλειψη αναφορας επιτυχημενης δράσης

· Ελλειψη μεσων προσδιορισμου της συσκευης που εμπλέκεται στην επικοινωνια

3.1.6 Ανακάλυψη συσκευών

 Χαρακτηριστικο του Χ10 πρωτοκόλλου συνιστά η αδυναμια αναγνωρισης της εμπλεκομενης στην επικοινωνια συσκεύης. Αυτό εξαλείφει το ενδεχόμενο της ανακαλυψης συσκεύων και υπηρεσιών. Ωστοσο οι Yi-Min Wang, Wilf Russell και Anish Arora κατόρθωσαν με τη μελετη τους να περιορισουν τις επιδρασσεις που εισαγει αυτή η στενωπός. Εάν λοιπόν δώσουμε μια μοναδική διεύθυνση σε κάθε πρίζα και κατασκευάσουμε ένα σχεδιάγραμμα πριν τη διενέργεια της εφαρμογής, συνδέοντας κάθε συσκευή σε συγκεκριμένη πρίζα, τότε αυτή η πληροφορία μπορεί να αποθηκευτεί σε μια βάση δεδομένων και να αξιοποιηθεί από τις εφαρμογές ανακάλυψης συσκευών. Βέβαια κρίνεται ως αναγκαία η παρουσία και ύπαρξη των εμπλεκόμενων συσκευών κατά την κατασκευή του σχεδιαγράμματος. Κάθε φορά που μια συσκευή μπαίνει στην τροφοδοσία τότε η διεύθυνση της «φορτώνεται» στη γραμμή μεταφοράς. Η διεύθυνση αυτή μπορεί να χρησιμοποιηθεί και ανατρέχει η υπάρχουσα βάση δεδομένων προκείμενου να γίνει η συναλήθευση του κωδικού και ο προσδιορισμός της συσκευής.

Η θεώρηση αυτή μπορεί να χαρακτηριστεί  ως αρκετά χρηστική αναλογιζόμενοι ότι σε κάθε οικιακό περιβάλλον τα αντικείμενα και οι συσκευές περισσότερο έχουν προκαθορισμένη θέση.

3.1.7 Βελτίωση της αξιοπιστίας του πρωτοκόλλου

 Οι υπομονάδες Χ10 δεν μπορούν να θεωρηθούν ως αξιόπιστες, από την οπτική της έλλειψης μηχανισμού πληροφόρησης για πετυχημένη λήψη και εκτέλεση εντολής. Για παράδειγμα έστω μια εφαρμογή η οποία τίθεται σε λειτουργία χρησιμοποιώντας μια υπομοναδα, τότε το Χ10 δεν παρέχει κανένα τρόπος ώστε να γνωρίζουμε αν η εφαρμογή τελικά λειτουργεί. Παρόλο που το Χ10 παρέχει μια εντολή κατάστασης, αυτή αναφέρεται στη Χ10 υπομοναδα και όχι στη συσκευή. Επιπρόσθετα αν μια εφαρμογή καταστεί προβληματική και δεν θέσει π.χ. σε λειτουργία μια συσκευή ως ανταπόκριση  σε μια εντολή λειτουργίας τότε η εμπλεκόμενη Χ10 υπομοναδα θα δίνει αναφορά κατάστασης ότι η εντολή εφαρμόζεται σωστά. Αυτο το μειονεκτημα μπορεί σχετικα εύκολα να βελτιωθεί προσθέτοντας έναν απλό αισθητήρα εναλλασσόμενου ρευματος στην Χ10 υπομοναδα. Ο αισθητηρας ανιχνεύει το ηλεκρτικό ρεύμα που διαρρεει τη συσκεύη και προωθει τη Χ10 υπομοναδα να απαντήσει στην αναφορά κατάστασης.[4]
3.2 LonWorks
3.2.1 Εισαγωγή
Η τεχνολογία LonWorks, προιον της Echelon, και διαθέσιμη σαν ανοικτο standard σε όλους τους κατασκευαστές, εκτοπίζει τα ιδιοκτησιακα συγκεντρωτικα συστήματα και τα αντικαθιστα με ανοιχτα, αρκετα διανεμημενα και διαλειτουργικα συστηματα σε ότι σχετίζετα με τις αρχιτεκτονικες ελέγχου συστημάτων. Καθε αυτοματο συστημα ελέγχου αποτελείται από τα ίδια βασικα συστατικά : αισθητήρες, μηχανισμούς κίνησης, προγράμματα εφαρμογής, δικτυα επικοινωνίας, μεσα αλληλεπιδρσης, και εργαλεια διαχειρισης του δικτύου. [5] Τα ταχεια τεχνολογικα επιτεύγματα επιτάσσουν συνεχείς αλλαγές σε όλους τους τυπους αρχιτεκτονικής συστημάτων , συμπεριλαμβανομένων και των συστημάτνω ελέγχου. Η τεχνολογία αυτή καθιστα πραγματικότητα συστήματα ελέγχου βασισμένα στην πληροφορία και οχι στα παρωχημένα συστηματα ελέγχου που στηρίζονταν στις εκαστοτε εντολές.
Το παρακατω σχήμα δείχνει μια συγκεντρωτική αρχιτεκτονική η οποία μεχρι πρόσφατα ήταν η επικρατούσα στα συστηματα ελεγχου τόσο στις εμπορικες όσο και στις βιομηχανικές εφαρμογές. 
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Centralized Control Architecture Model [Courtesy: Echelon]
Το σχημα εκθέτει τυπικους δεκαδες χιλιαδες αισθητήρων και μηχανισμών κίνησης οι οποιοι συνδεονται με καλωδιο σε μια υποένωση με τη σειρα της σε εναν ελεγκτη ενωσης μεσω μιας master/slave επικοινωνίας. Το group του ελεγκτή περιέχει έναν υψηλής απόδοσης μικροεπεξεργαστή ο οποίος τρέχει ενα πρόγραμμα εφαρμογης το οποίο και υλοποιει το λογικό έλεγχο για όλες τις θυρες εισοσου εξοδου συνδεδεμενες σε αυτον. Το συστημα μπορει να διαθέτει ατομικο ΗΜΙ (human machine interface) που ενδεχομενως να δυναται να δημοσιευσει ενα interface  που θα επιτρεπει στα τυπικα ΗΜΙ εργαλεια να συνδεθουν στο σύστημα. [7] Το σύστημα τυπικά μοιαζει να συγκεντρωνει χαρακτηριστκα απο την κληρονομια των mainframes και των συστηματων μικρουπολογιστων των τελευταιων δεκαετιων.  
Η υψηλά κατανεμημένη , peer to peer αρχιτεκτονική κατέστη πραγματικότητα από τη LonWorks τεχνολογία όπως φαίνεται και στο παρακάτω σχήμα.
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LonWorks Distributed Control Architecture [Courtesy: Echelon]

Διαπιστώνουμε ότι δεν υπάρχει κανένας  κεντρικός συγκεντρωτικός ελεγκτής ή panels που να λειτουργούν στο σπίτι σε αυτό το σύστημα. Οι LonWorks συσκευές επίσης καλούμενες και ως κόμβοι, επικοινωνούν με κάθε άλλο κόμβο στο σύστημα, ο οποίος χρησιμοποιεί ένα οποιοδήποτε πρωτόκολλο επικοινωνίας σε οποιοδήποτε φυσικό μέσο είναι καλύτερο ( οπτικές ίνες, υπέρυθρες, ραδιοσυχνότητες).  Με τον κάθε κόμβο να έχει το δικό του απλό πρόγραμμα εφαρμογής, ο λογικός έλεγχος κατανέμεται σε όλο το σύστημα. Η εφαρμογή των κόμβων προσαρμόζεται καθορίζοντας τις παραμέτρους σχηματισμού παρά προγραμματίζοντας την. Κάθε αισθητήρας ή μηχανισμός κίνησης του συστήματος μπορεί να θεωρηθεί ως κόμβος. To ΗΜΙ και τα εργαλεία διαχείρισης δικτύου είναι διαθέσιμα σε πολλαπλούς χρηστές και μπορούν να έχουν πρόσβαση σε όλα τα σημεία του συστήματος μέσω κοινού πρωτοκόλλου επικοινωνίας. Η τεχνολογία  LonWorks προωθεί την ιδέα των μεταβλητών δικτύου, η οποία διευκολύνει τους κατασκευαστές ώστε να παράγουν συσκευές τις οποίες οι σύνθετες συστημάτων να μπορούν εύκολα να ενσωματώσουν σε διαλειτουργικά και βασισμένα στην πληροφορία συστήματα ελέγχου. Τα οφέλη για τον καταναλωτή – τελικό χρήστη της LonWorks – που καθιστούν δυνατή την αρχιτεκτονική επίπεδου ελέγχου – είναι : 
· Συμβατότητα

· Εύκολα προσβασιμα και χρηστικά τα εργαλεία διαχείρισης του δικτύου και του ΗΜΙ 

· Μείωση του κόστους καλωδίωσης

· Μικρός κύκλος σχεδίασης συστήματος

· Αξιοπιστία
· Πολλές εναλλακτικές διατήρησης
· Ευκολία στην εφαρμογή και λειτουργικότητα [8]
3.2.2 Η τεχνολογία LonWorks
Στο κείμενο που ακολουθεί θα αναφερθούμε στα στοιχεία κλειδιά αυτής της τεχνολογίας αλλά και στα συστατικά που συνθέτουν ένα LonWorks σύστημα . Η ανάλυση αυτή θα συνοδευτεί από μια περιγραφή των αξιοσημείωτων χαρακτηριστικών του LonTalk πρωτοκόλλου επικοινωνίας καθώς των LonWorks υπηρεσιών δικτύου.

Η τεχνολογία LonWorks αποτελείται κύρια από τα παρακάτω στοιχεία:
· Επεξεργαστές ελέγχου Neuron chip και πομποδέκτες

· Πρωτόκολλο επικοινωνίας LonTalk
· LonWorks υπηρεσίες δικτύου

Οι επεξεργαστές ελέγχου Neuron chip είναι ο φυσικός πυρήνας κάθε LonWorks συσκευής. Αυτοί είναι system on chips με πολλαπλούς μικροεπεξεργαστές, μνήμες RAM και ROM, θύρες επικοινωνίας, interfaces εισόδου / εξόδου . Η μνήμη ROM περιέχει ενα OS, το πρωτόκολλο επικοινωνίας  LonTalk και μια βιβλιοθηκη λειτουργιας Ι / Ο. Το chip έχει μια μη-ευμεταβλητη RAM για την προσαρμογη των δεδομενων και για το προγραμμα της εφαρμογης, εκ των οποίων και τα δύο αποθηκεύονται στην επικοινωνια του δικτυου. Κάθε Neuron chip περιεχει ένα αποκλειστικό 48-bit κωδικό, ο οποίος ονομαζετα Neuron chip ID. Αυτοι διατιθενται σε μια μεγαλη ποικιλία ταχυτητων , τύπων μνήμης και χωρητικότητας καθως και interfaces. Ενας πομποδέκτης είναι μια ηλεκτρονικη μονάδα που παρεχει τη φυσική αλληλεπίδραση μεταξυ της θύρας  επικοινωνίας του Neuron chip και και του φυσικου μέσου η οποία ονομάζεται κανάλι, και μεταφέρει τα ψηφιακά πακέτα επικοινωνίας σε άλλες συσκευες.  Ολες οι συνδεδεμενες με ένα κανάλι συσκεύες πρέπει να έχουν συμβατους πομποδέκτες που να λειτουργούν με το ίδιο bit rate. Οι πομποδέκτες είναι διαθέσιμοι για διάφορα μέσα συμπεριλαμβανομένων των RF, υπερυθρες, καλώδιο, οπτικες ίνες, γραμμες μεταφορας. Το bit rate από το μέσο και τη σχεδιαση του πομποδεκτη. [7] Οι επεξεργαστες ελέγχου Neuron chip και οι πομποδέκτες συνιστούν το hardware  που χρησιμοποιειται στις LonWorks συσκεύες και είναι ειδικά σχεδιασμένοι έτσι ώστε να προσφέρουν την πιο αποδοτικη λύση ετοιμη να χρησιμοποιηθει στην δικτυωση του σπιτιου και τον «εξυπνο» ελεγχο τους.[9]
Το πρωτόκολλο επικοινωνιών LonTalk είναι ενα διαστρωματωμένο, βασισμένο στα πακέτα πληροφοριας, σειριακο peer-to-peer ¶πρωτόκολλο επικοινωνιας. Ακολουθώντας τις απαιτήσεις των διαστρωματωμένων¶ΑαΑα αρχιτεκτονικών του ¶ISO, το πρωτόκολλο LonTalk σχεδιαστηκε για συγκεκριμένες απαιτήσεις των ¶συστήματων ελέγχου, παρά για τα συστήματα επεξεργασίας δεδομένων. ¶Οι συσκευές σε ένα κανάλι αναλαμβάνουν εκ περιτροπής τη διαβιβάση των πακέτων. ¶Κάθε πακέτο είναι ένας μεταβλητός αριθμός bytes στο μήκος και περιέχει πληροφορίες για το επίπεδο της εφαρμογής¶ μαζί με άλλες πληροφορίες διευθυνσιοδότησης των δικτύων. ¶Κάθε συσκευή του κανάλιου ¶εξετάζει κάθε πακέτο που διαβιβάζεται στο κανάλι για να καθορίσει εάν είναι παραλήπτης. ¶Σε αυτή την περίπτωση, αυτή ¶επεξεργάζεται το πακέτο για να δει εάν περιέχει τα στοιχεία για το πρόγραμμα εφαρμογής του κόμβου ή εάν είναι ένα ¶πακέτο πληροφορίας διαχείρησης δικτύου. Τα δεδομένα ¶TaΤαυτΤΤΤσε ένα πακέτο εφαρμογής παρέχονται στο πρόγραμμα της εφαρμογή¶ και, εάν κριθεί απαραίτητο, ένα μήνυμα αναγνώρισης στέλνεται έπειτα στη συσκευή. Το ¶¶ττΤττΓΦπακέτο διαχειρισης δικτύων υποβάλλεται σε κατάλληλη επεξεργασία χωρίς τη συμμετοχή που απαιτείται από το ¶πρωτόκολλο εφαρμογής. ¶Το πρωτόκολλο LonTalk είναι μέσο-ανεξάρτητο, επιτρέποντας στα συστήματα LonWorks να ¶επικοινωνήσει σε οποιοδήποτε φυσικο μέσο. ¶Η εφαρμογή προγράμματος του πρωτοκόλλου ¶αποκαλούμενη ως firmware LonTalk, περιλαμβάνεται στη ROM σε κάθε τσιπ νευρώνων ¶παπαπππππαπρεφδφδσ παρέχοντας ετσι δυνατοτητες τροποποιησης¶ διαφορων παράμετρων διαμόρφωσης προκρειμένου να γίνουν αλλαγές στην απόδοση, την ασφάλεια, και την αξιοπιστία.[7] ¶Το πρωτόκολλο επικοινωνίας LonTalk ¶ ενσωματώνεται μόνιμα σε κάθε συσκευή LonWorks. ¶Το LonTalk ήταν ¶εγκεκριμένο ως ανοικτά πρότυπα βιομηχανίας από το αμερικανικό εθνικό ίδρυμα προτύπων  EIA ¶709.1 .  [9]

¶Οι LonWorks υπηρεσίες δικτύων (LNS) είναι μια αρχιτεκτονική πελατών εξυπηρετητών που αποτελεί τη βάση για ¶διαλειτουργικά εργαλεία δικτύων LonWorks. Οι ¶LNS παρέχουν εργαλεία που μπορεί να λειτουργήσουν μαζί για να εγκαταστήσουν, να διατηρήσουν, να ελέγξουν τα ¶LonWorks δίκτυα. ¶Επισης καθιστάται εφικτη η ενσωματώση των συστήματων ελέγχου με άλλα συστήματα πληροφοριών. ¶Η αρχιτεκτονική υποστηρίζει πελάτες βασισμένους σε οποιαδήποτε πλατφόρμα ¶που οι κεντρικοί υπολογιστές είναι αυτήν την περίοδο βασισμένοι ¶WINDOWS.95, WINDOWS NT, και το τσιπ νευρώνων. ¶¶Το LNS είναι η βάση για την εύχρηστη, διαλειτουργικη διαχείριση δίκτυου¶ και εργαλεία HMI ¶και παρέχει μια σειρά των υπηρεσιών δικτύων στις συσκευές που είναι ¶συνδεμένες με το σύστημα ελέγχου. Η αναφορα [10] παρεχει μια επισκόπηση των LonWorks υπηρεσιων δικτύου.¶
3.2.3 Συνιστώσες συστηματος LonWorks
Ενα τυπικό σύστημα LonWorks αποτελείται απο τρία είδη συστατικών:
· συσκεύες LonWorks
· καναλια 

· εργαλεια δικτυου
Κάθε συσκευή LonWorks ή κόμβος, συνημμένη/ος με το δίκτυο περιέχει τουλάχιστον ένα Neuron chip και έναν πομποδέκτη σε κατάλληλη μηχανική «συσκευασία», συνήθως μαζι με κατάλληλη παροχη ισχυος. Ανάλογα με τη λειτουργικότητα της συσκεύης, ενδεχομενως υπάρχουν και ενσωματομένοι αισθητηρες και μηχανισμοι κίνησης, Ι/Ο interfaces εξωτερικων αισθητητρων και μηχανισμών κίνησης ή Ι/Ο interfaces σε φιλοξενουντες επεξεργαστες όπως οι ηλεκτρονικοι υπολογιστές.  Προκειμενου να εξυπηρετηθουν πολυπλοκες εφαρμογες, καποιες εκδοχες των neuron chips διαθετουν ενα ταχυ παραλληλο μεσο αλληλεπίδρασης που επιτρεπει σε οποιοδήποτε μικροεπεξεργαστη  να εκτελεί το προγραμμα της εφαρμογης, οταν χρησιμοποιει το neuron chip, με ενα ειδικό interface μικροεπεξεργαστών όπως ο επεξεργαστης επικοινωνιας του δικτύου. Εναλλακτικά, το ανοιχτό LonTalk πρωτόκολλο μπορει να διαμορφωθεί έτσι ώστε να λειτουργεί άμεσα με οποιονδήποτε επεξεργαστη. Σε αυτή την περιπτωση το neuron chip δεν απαιτειται από όλες τις συσκεύες, καθως ολες αυτες οι συσκεύες εχουν καταχωρημενο ένα μοναδικό neuron ID.

Ενα κανάλι είναι ένα συγκεκριμενο φυσικό μέσο επικοινωνίας στο οποίο ένα σύνολο συσκεύων LonWorks  είναι προσκόλλημενες σε αυτό με πομποδέκτες συγκεκριμένους για αυτό το κανάλι. Καθε τύπος καναλιού συγκεντρώνει διαφορετικά χαρακτηριστικά οσον αφορά στο μεγιστο αριθμο των συνδεδεμένων συσκεύων , στο bit rate και στους στενωπους που εισάγει η φυσική απόσταση. Ο παρακάτω πίνακας [7] συνοψίζει τα χαρακτηριστικά διάφορων ευρέως χρησιμοποιούμενων καναλιων:
	Channel type
	Medium
	Data rate
	Max #devices
	Max distance

	TP/XF-1250
	Twisted pair, bus
	1.25Mbps
	64
	125m(bus length)

	TP/XF-78
	Twisted pair, bus
	78kbps
	64
	1330m(bus length)

	TP/FT-10
	Twisted pair,
flexible topology
	78kbps
	64-128
	500m(node to node)

	PL-20
	Power line
	5kbps
	No limit
	Determined by attenuation


Μια πλήρη αναφορά των LonTalk καναλιών και πομποδεκτών είναι διαθέσιμα στην αναφορά [11], ενώ λεπτομερειες σχετικά με τις δραστηριότητες και το σκοπό της LonTalk διαλειτουργικότητας μπορουνα να αποκτηθούν από την αναφορά [12]. 

Τα εργαλεια δικτύου ειναι προγραμματα λογισμικού και αφορο΄θν την εγκατασταση, διαμορφωση, παρακολούθηση, ελεγχο και διατηρηση των δικτυων. Αυτά μπορεί να ανήκουν σε ενα neuron chip ή σε οποιαδηποτε αλλη πλατφόρμα όπως ένα φορητος υπολογιστης.

Οι συνιστώσες ενός LonWorks συστήματος φαινονται στο παρακάτω σχημα. Το σχημα δειχνει την ανατομια διαφόρων κατηγοριών LonWorks συσκεύων με συγκεκριμένα παραδείγματα προιόντων. Στο σχήμα τα neuron chips και οι πομποδέκτες χαρακτηριζονται με τα γραμματα Ν και Τ αντίστοιχα.
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Ανατομια μερικών LonWorks συσκεύων
Ο ρόλος των LonWorks συσκεύων ελέγχου είναι να ανιχνευει και να ελέγχει την κατασταση των συνιστωσων που συνθέτουν το φυσικο σύστημα που προκειται να τεθει υπό έλεγχο. Οι συσκεύες ελέγχου μπορεί να έχουν οποιοδήποτε συνδυασμό ενσωματωμένων αισθητήρων και μηχανισμών κίνησης ή Ι/Ο μεσα αλληλεπίδρασης με εξωτερικούς αισθητηρες και μηχανισμούς κίνησης. Το προγραμμα εφαρμογής στη συσκευή μπορει να μη στειλει μόνο και να λάβει δεδομενα μεσω του δικτύου αλλα μπορει επιπλεον να διεκπεραιώσει επεξεργασια δεδομένων (π.χ. κλιμακοποιηση, γραμμικοποιήση) των ανιχνεύομενων μεταβλητών και να ελέγξει λογικά κυκλώματα όπως το PID. Οι συσκεύες ελέγχου [7] που εμφανίζονται στο παραπανω σχημα εχουν ως ακολούθως:

· Echelon LonPoint AI-10 Module: διαθέτει δυο μετατροπεις A/D επιτρέποντας τη συνδεση μεχρι και δύο αναλογικών συσκεύων στο δίκτυο
· Hubbell H-Moss Multiple Sensor Module: είναι μια wall-mounted μονάδα η οποία περιέχει τρεις ενσωματομένους αισθητηρες παρακολούθησης θερμοκρασιας (Τ), απασχόλησηης (Ο) και υγρασίας (Η) 
· Honeywell XL-10 VAV Controller: περιέχει ενσωματομένο μηχανισμό κίνησης μειωσης ταλαντώσεων (Μ) και διαφορικο air – pressure αισθητηρα (P).  Αποκτά θερμοκρασία δωματίου, καθοριζει τιμές στο δίκτυο και θέτει σε εφαρμογη το PID ελεγχο προκειμένου να διατηρησει την ανεση του δωματιου.
· Echelon LonPoint SCH-10 Scheduler module: εχει ενσωματομένο ένα ρολοί πραγματικού χρονου (C) και μια υψηλά προσαρμόσιμη λογική μηχανή για την εφαρμογη ελέγχου προγραμματισμένων και τυχαιων γεγονότων για μερος ή ολόκληρο το συστημα LonWorks
3.2.4 Περίληψη

Το συστημα LonWorks είναι ανοιχτής τεχνολογίας και προσβάσιμο σε όλα. Ενας τυπικός κόμβος σε ενα δίκτυο ελέγχου διεκπεραίωνει ενα απλό καθήκον. Συσκευες όπως αισθητηρες αφης, διακόπτες, ανιχνευτες κίνησης και ψεκαστήρες συστηματος μπορούν όλες να αποτελούν κόμβους σε ενα δικτυο σπιτιου. Τα δικτυα ελεγχου LonWorks μπορουν ευκολά να ολοκληρωθούν μεσω του Internet. Το powerline συστημα LonWorks μπορεί επιπρόσθετα να υποστηρίξει παρακολουθηση από απόσταση διαφορων οικιακων εφαρμογών μεσω τυποποιημένων  Web browsers.
3.3 CEBus / Home Plug and Play  
3.3.1  Εισαγωγή

Το Consumer Electronic Bus ( CEBus ), είναι το open standard  της ΕΙΑ ( Electronic Industry Association) το οποίο περιγράφει μία μέθοδο επικοινωνίας μεταξύ ηλεκτρονικών προιόντων στο οικιακό περιβάλλον που χρησιμοποιούν πέντε διαφορετικά μεσα: 

· Γραμμη μεταφοράς 

· Στραμμενο καλωδιο (twisted pair)
· Ομοαξονικό καλώδιο (coax)
· RF
· Υπέρυθρες

[13]

Το CEBus είναι κύρια ένα τοπικό δικτυο στην αυτοματοποιηση του σπιτιου. Το CEBus αποτελεί ένα ενα πρωτόκολλο το οποίο εν γένει συγκεντρώνει τα εξης χαρακτηριστικά: [14]
· προσανατολισμένο στα πακέτα πληροφορίας
· ασυζευκτο

· peer-to-peer δικτυο που χρησιμοποιει το πρωτόκολλο CSMA/CDCR
Το  CEBus είναι ενα προιον επικοινωνίας και διαλειτουργικό  αρχικα σχεδιασμένο για καταναλωτικά προιόντα. Η πρώτη εκδοση του CEBus γνώστη ως IS-60 το 1992 για βιομηχανική δοκιμή και επειτα επανεκδόθηκε το 1993 και 1994. Μετα τις δύο τελευταιες εκδόσεις το CEBus επανακυκλοφόρησε ως ενα ΕΙΑ open standard  ( ΕΙΑ 600).

Τα CEBus προιόντα αποτελούνται από δύο θεμελιώδη συστατικα:
· ένα πομποδέκτη και 

· ένα μικροελεγκτή

Τα πακέτα δεδομένων μεταδίδονται απο τον πομποδέκτη με ρυθμο 10Kbps.[9] Το πρωτόκολλο CEBus χρησιμοποιει το peer to peer μοντέλο επικοινωνίας έτσι ώστε κάθε κόμβος στο δίκτυο να έχει πρόσβαση στο μέσο οποιαδηποτε στιγμή κριθει απαραίτητο. Το CEBus standard περιλαμβάνει εντολές όπως :
· αυξηση εντασης

· fast forward
· rewind
· παυση

· skip
· αυξομειωση της θερμοκρασίας κατα μια μοναδα.

Αυτες οι εντολές βασίζονται σε γλώσσα επικοινωνιας εφαρμογης-εφαρμογης η οποία και ονομάζεται CEBus Common Application Language ( CAL ).

Το CEBus παρέχει τη δυνατοτητα στα προιοντα να μοιραζονται πληροφορία όπως χρόνος, θερμοκρασια, κατασταση φόρτου εργασιας, κατασταση του εξοπλισμού.  Τα δεδομενα επιτρέπουν σε εφεδρικές λειτουργιες προιοντων να κεντρικοποιηθουν, την απομακρυνση δυσκίνητων interface χρηστων απο πολλα προιόντα καθώς και την ευκολη παραδοση πληροφορίας εξωτερικών υπηρεσιων κατευθελιαν στα προιόντα. Με το CEBus. Ο εξοπλισμός μπορει εύκολα να τοποθετησει πληροφορια στο δίκτυο σε σημεια απο τα οποία αλλες συσκευες έχουν πρόσβαση και μπορουν να ανλτησουν πληροφόρηση προς διευκολυνση τους. Η πληροφορία μπορει να προέρχεται μέσα από το οικιακο περιβάλλον ή απο παροχους εξωτερικα από το σπίτι.

Σε ένα δίκτυο, δύο συστατικά συντελούν ουσιαστικά σε μια επιτυχημενη επικοινωνια: η διαφανη μετακίνηση δεδομένων μεταξυ των κόμβων  ή των συστημάτων και η διασφαλιση ότι η αφιξη των δεδομένων στον προορισμο κομβο/σ΄στυημα υπόκειται σε μια βαρυσήμαντη φόρμα η οποία μπορεί αμεσα να αναγνωρισθει και υλοποιηθει. Το CEBus ορίζει μόνο εκείνες τις λειτουργίες που απαιτούνται προκειμένου να διευκολυνθουν οι επικοινωνιες. Αυτο δεν περιγραφει συγκεκριμένη υλοποίηση , σχεδιασμο ή τεχνολογιες που πρεπει να χρησιμοποιηθουν. Η επιλογη των προαναφερθέντων πραγματοποιειται απο τις εκαστοτε υπαρχουσες συνθηκες και αναγκες. Ωστόσο, μια πλήρης γκάμα απο θεματα πολυμεταβλητης διαλεοτουργικότητας ειναι επακριβως σχεδιασμενα απο το standard, συμπεριλαμβανομένων των συζευκτων και της διαμόρφωσης σήματων.
3.3.2 Η τεχνολογία CEBus
Το CEBus χρησιμοποιεί την τεχνολογία εύρου φάσματος προκειμένου να ξεπεράσει τα εμπόδια επικοινωνίας που συναντώνται στην γραμμή παροχής ισχύος του οικιακού περιβάλλοντος. Τα σήματα ευρέος φάσματος προκύπτουν ως η εξάπλωση ενός διαδιδόμενου σήματος σε μια ποικιλία συχνοτήτων και όχι χρησιμοποιώντας μια μοναδική συχνότητα. Το CEBus φέρον ισχύος  εξαπλώνει το σήμα του σε ένα φάσμα από 100Hz έως 400 Hz κατά τη διάρκεια κάθε bit του πακέτου [9] . Αποσκοπώντας την αποφυγή «σύγκρουσης» δεδομένων , το CEBus χρησιμοποιεί το CSMA/CDCR πρωτόκολλο. Παρόμοια με το HomePNA, το CEBus απαιτεί πως κάθε εφαρμογή πληροφορίας περιμένει μέχρι να βρει τη γραμμή καθαρή- μη απασχολημένη· αυτό συνεπάγεται πως κανένα άλλο πακέτο πληροφορίας δε μπορεί να μεταδοθεί εάν δεν αποσταλεί αυτό που καταλαμβάνει ήδη τη γραμμή. 
Κάθε CEBus έχει δύο κανάλια : ένα κανάλι ελέγχου για εργασίες πραγματικού χρόνου, πακέτων μικρού μεγέθους και ελέγχου και ένα κανάλι δεδομένων για εντατική μεταφορά δεδομένων. Προκειμένου να εξασφαλιστεί η αξιοπιστία, η ανθεκτικότητα στις παρεμβολές και η μυστικότητα στην επικοινωνία , το πρωτόκολλο CEBus συγκεντρώνει ζωτικής σημασίας χαρακτηριστικά όπως η ανίχνευση λαθών , η αυτόματη επανεκτελεση λειτουργίας μετά από αποτυχία, η από άκρη σε άκρη αναγνώριση, η απόρριψη αντιγράφων ήδη απεσταλμένου πακέτου, καθώς επίσης και υπηρεσία αυθεντικότητας πακέτων αποσκοπώντας στην παρεμπόδιση παρεμβολών  αλλά και απόκρυψη αποσκοπώντας στην διασφάλιση της μυστικότητας. Το CEBus κανάλι ελέγχου επικοινωνίας τυποποιείται για όλα τα μέσα με μια μορφοποίηση σύμφωνου πακέτου και ρυθμού σηματοδοσίας και χρησιμοποιείται αποκλειστικά για να ελέγξει συσκευές και πήγες του δικτύου, συμπεριλαμβανομένων και των κατανομών δεδομένων στα κανάλια. Τα κανάλια δεδομένων τυπικά παρέχουν εκλεκτικά ευρύ ζώνης , τα οποία μπορούν να υποστηρίξουν υψηλούς ρυθμούς δεδομένων και συνηθίζεται να αποστέλλουν δεδομένα όπως ήχο, βίντεο ή αρχεία υπολογιστών στο δίκτυο. Το χαρακτηριστικό του καναλιού δεδομένων μπορεί να διαφέρει σημαντικά εξαρτώμενο από το μέσο και τις απαιτήσεις των συνδεδεμένων συσκευών. Όλες οι αποστολές και λειτουργίες του καναλιού δεδομένων διαχειρίζονται από CEBus μηνύματα ελέγχου σταλμένα μέσω του καναλιού ελέγχου.
3.3.3  Το πρωτόκολλο CEBus
Το CEBus χρησιμοποιεί μια peer-to-peer (ομότιμη) ασυζευκτη υπηρεσία το CSMA/CDCR πρωτόκολλο επικοινωνίας [14].  Το πρότυπο OSI αποτελείται από το φυσικό στρώμα, το data link στρώμα, το στρώμα δικτύου και το στρώμα εφαρμογής.
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CeBus PROTOCOL STACK
Πολλές  λειτουργίες του στρώματος μεταφοράς  συνεργάζονται στα στρωματά εφαρμογής και δικτύου. Εκτός από τις λειτουργίες πρωτοκόλλου που προσδιορίζονται από το παραδοσιακό πρότυπο OSI, το πρότυπο  ψ καθορίζει τα φυσικά χαρακτηριστικά κάθε επιτρεπόμενου μέσου και ένα διερμηνέα γλώσσας εφαρμογής. Η CAL παρέχει ένα μοντέλο δομής δεδομένων για το πως κάθε λειτουργία ενός προϊόντος μπορεί να πραγματοποιηθεί. Η CAL επίσης παρέχει τη δυνατότητα διαχείρισης πόρων δικτύου, λειτουργιών κατάστασης των κόμβων καθώς και προσδιορισμού διευθύνσεων. 
3.3.4 H δομή του CEBus πακέτου
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Δομή πακέτου CeBus
Το παραπανω σχήμα δειχνει την ανάλυση σε τμηματα ενός CEBus πακέτου σε λογικά σύνολα και συμπεριλαμβανομένων πληροφοριών μεγέθους. Το πλαίσιο ενός πακετου CEBus μπορεί να διασπαστεί σε διάφορα μέρη : LPDU (Link Protocol Data Unit), NPDU (Network Protocol Data Unit), APDU ( Application Protocol Data Unit ) και το μήνυμα CAL. 

Η δομή του CEBus πακέτου οδηγει σε συμπερασματα σχετικα με τη συμβολη του καθε στρωματος του πρωτοκόλλου. Το  APDU παράγεται από το υπόστρωμα μεταφοράς μηνυματων, και περιεχει το CAL μήνυμα, και δεδομενα ασφαλειας ( κρυπτογραφηση και αυθεντικότητα). Το NPDU, που παράγεται δίκτυο από το στρώμα δικτύων, περιέχει το APDU και τις απαραίτητες ¶πληροφορίες δρομολόγησης και κατάτμησης μηνυμάτων.   Το τμήμα ¶τοτοΤο LPDU περιέχει το πεδίο έλεγχου ¶και τις διευθύνσεις πηγής και προορισμού. ¶ΤοτΤ Το πεδίο ελέγχου διευκρινίζει τον τύπο πακέτων, την προτεραιότητα του πακέτου ¶, και την  κατηγορίατων υπηρεσιών στο στρώμα συνδέσεων στοιχείων (DLL). ¶Τα υπόλοιπα μέρη του πακέτου είναι ¶ο πρόλογος και το πλαίσιο ελέγχου ακολουθίας (FCS) ή του κυκλικό έλεγχου (CRC). ¶Το CRS ¶είναι ένα επιπέδου πακέτου πεδίο ανίχνευσης λάθους που επισυνάπτεται από το στρώμα συνδέσεων στοιχείων. ¶Τα πακέτα ποικίλλουν στο μέγεθος από  ¶περίπου 50 bits (το μικρότερο πακέτο) σε περίπου 350 bits (το μεγαλύτερο πακέτο), ανάλογα με to ¶μέγεθος του μηνύματος CAL και το περιεχόμενο των 
επικεφαλίδων του  στρώματος. ¶
¶Όλοι οι κόμβοι CEBus έχουν ένα μοναδικό ζευγάρι διευθύνσεων: ¶μια διεύθυνση συστημάτος και μια διεύθυνση κόμβων. ¶ΗΗηηη Η διεύθυνση συστήματος είναι η ίδια για όλους τους κόμβους στο σπίτι, ενώ κάθε διεύθυνση κόμβων σε ένα δεδομένο σύστημα είναι  μοναδική. ¶Ο σκοπός μιας διεύθυνσης συστημάτος είναι να απομονωθούν λογικά οι κόμβοι σε ένα σπίτι από τους ¶κόμβους σε ένα άλλο σπίτι, ιδιαίτερα στα μέσα δίκτυα που εξαπλώνονται στα οικιακα περιβάλλοντα. ¶¶Τα μηνύματα από έναν κόμβο σε ένα δίκτυο συστημάτων δεν μπορούν να παραληφθούν από τους κόμβους σε ένα άλλο δίκτυο συστημάτων. ¶¶Η παραγωγή ενός πακέτου CEBus είναι μια διαδικασία δύο σταδιων.  ¶Πρώτα τα δεδομένα από τον οικοδεσπότη μετατρέπονται ¶σε σύμβολα. ¶Αυτά τα σύμβολα μετατρέπονται έπειτα στα κυματομορφές που διαβιβάζονται. ¶
3.4 Universal Plug and Play
3.4.1 Εισαγωγή
Κάθε είδους συσκευή— προσωπική υπολογιστές, κινητά τηλέφωνα, κάμερες, κλπ— συνδέονται σε μεγαλύτερα δίκτυα χρησιμοποιώντας  διάφορες μεθόδους. Αυτή η τάση κάνει πιο επιτακτική την ανάγκη για αυτό-διαχειριζόμενα δίκτυα που επιτρέπουν την εύκολη και αυτόματη διασύνδεση συσκευών σε αυτά αλλά και την εύρεση των συνδεδεμένων συσκευών. Η αρχιτεκτονική του  Universal Plug and Play (UPnP)  επιτρέπει την απευθείας σύνδεση προσωπικών υπολογιστών, έξυπνων μηχανών και ασύρματων συσκευών στο δίκτυο. Πρόκειται για μια κατανεμημένη και ανοιχτή αρχιτεκτονική που συνδυάζει το TCP/IP και της τεχνολογίες του διαδικτύου και επιτρέπει τον έλεγχο και την ανταλλαγή δεδομένων ανάμεσα σε δικτυακές, οικιακές και συσκευές γραφείου. [17, 18, 19]
3.4.2 Χαρακτηριστικά

Η παρακάτω φωτογραφία παρουσιάζει ένα παράδειγμα της τοπολογίας UPnP επιδεικνύοντας διαφορετικού τύπου συσκευές αλλά και τρόπου διασύνδεσης

 

Παράδειγμα μιας τοπολογίας UPNP

.

Η αρχιτεκτονική UPnP αποκαλείται παγκόσμια (universal) για τους παρακάτω λόγους:

· Χρησιμοποιεί πρωτόκολλα αντί για προγράμματα οδήγησης συσκευών (drivers).

· Είναι ανεξάρτητη από το φυσικό μέσο μεταφοράς.

· Η συσκευές UPnP μπορούν να υλοποιηθούν χρησιμοποιώντας οποιαδήποτε προγραμματιστική γλώσσα και οποιοδήποτε λειτουργικό σύστημα.

· Το UPnP συνδυάζει το HTTP και άλλα πρωτόκολλα του διαδικτύου όπως είναι το XML και το  SOAP.

· Η τεχνολογία UPnP τον έλεγχο της συσκευής από τον προμηθευτή της χρησιμοποιώντας στο πρωτόκολλο επικοινωνίας της συσκευής, μέσω μιας απλής σελίδας του διαδικτύου.

· Επιτρέπει επίσης τον έλεγχο μέσω μιας τυπικής εφαρμογής.

· Οι προμηθευτές συμφωνούν σε πρωτόκολλα ελέγχου ανά συσκευή ανά κλάση.

· Κάθε προμηθευτής όμως μπορεί να επεκτείνει το βασικό πρωτόκολλο ελέγχου όπως αυτός επιθυμεί.

Η αρχιτεκτονική UPnP υποστηρίζει μηδενική διαχείριση του δικτύου και αυτόματη εύρεση των συσκευών. Δικτυακές υποδομές όπως DHCP και DNS εξυπηρετητές δεν είναι απαραίτητοι. Το UPnP χρησιμοποιεί AutoIP και Address Resolution Protocol (ARP) για την απόκτηση φυσικής διεύθυνσης. Επιπλέον κάθε συσκευή μπορεί να αποσυνδεθεί ομαλά και χωρίς να επιφέρει προβλήματα από το δίκτυο.

Η αρχιτεκτονική UpnP δεδομένης της επιτυχία του Internet συνδυάζει με επιτυχία τα βασικά συστατικά του, συμπεριλαμβανομένου των IP, TCP, UDP, HTTP, SOAP, και XML. 


ο 

Τα παραπάνω χαρακτηριστικά επιτρέπουν σε μια συσκευή να συνδεθεί στο δίκτυο να αποκτήσει μια φυσική διεύθυνση (IP) να ανακοινώσει το όνομα της και της δυνατότητες της όταν της ζητηθεί και να μάθει για της δυνατότητες των υπολοίπων συνδεδεμένων συσκευών.[20]
3.4.3 Ομάδα ανάπτυξης του UPNP

Το Universal Plug and Play δεν είναι μια απλή τεχνολογία. Αποτελεί μια πολύ-εταιρική πρωτοβουλία που στόχο έχει την ανάπτυξη ενός πρωτοκόλλου ελέγχου συσκευών (DCPs) που θα περιγράφει γενικά αποδεκτές μεθόδους για επικοινωνία συσκευών. Η πρωτοβουλία αυτή ξεκίνησε το 1999 και αριθμεί περισσότερα από 350 μέλη εταιρίες από διάφορες βιομηχανίες. Περισσότερες πληροφορίες μπορούν να βρεθούν στο http://www.upnp.org. 
3.5 Jini

3.5.1 Εισαγωγή

Η τεχνολογία Jini αποτελεί μια ανοιχτή αρχιτεκτονική που επιτρέπει τη δημιουργία δικτυακών υπηρεσιών (software ή hardware ) οι οποίες πολύ εύκολα μπορούν και προσαρμόζονται σε αλλαγές. Η τεχνολογία Jini μπορεί να χρησιμοποιηθεί για τη δημιουργία προσαρμοστικών δικτύων τα οποία θα μπορούν εύκολα να κλιμακωθούν και να μεταλλαχτούν ώστε να ανταποκρίνονται στις ραγδαίες αλλαγές που επιτελούνται στα σημερινά υπολογιστικά περιβάλλοντα. [21], [22]
3.5.2 Στόχος του συστήματος

Το Jini είναι ένα κατανεμημένο σύστημα βασισμένο στην ιδέα ομοσπονδιών από ομάδες χρηστών καθώς και των υπηρεσιών που χρησιμοποιούν. Ο τελικός στόχος είναι να γίνει το δίκτυο ένα εργαλείο παροχής υπηρεσιών που θα χρησιμοποιούνται από χρήστες ή και υπολογιστικά συστήματα. Οι πόροι  μπορούν να υλοποιηθούν είτε ως συσκευές είτε ως προγράμματα ή και συνδυαστικά. Το σύστημα επικεντρώνεται στο να δώσει μια δυναμική και ευελιξία στο δίκτυο (δίνοντας έμφαση στην ευκολία προσθήκης και διαγραφής υπηρεσιών ) έτσι ώστε να ανταποκρίνεται καλύτερα στη δυναμική φύση της ομάδας των χρηστών. Ένα σύστημα Jini αποτελείται από: 

· Ένα σετ από δομές (components) που διασφαλίζουν της βάσεις για τη δημιουργία μιας ομοσπονδίας υπηρεσιών σε ένα κατανεμημένο σύστημα. 

· Ένα προγραμματιστικό μοντέλο που υποστηρίζει και ενθαρρύνει την παραγωγή αξιόπιστων κατανεμημένων υπηρεσιών. 

· Από υπηρεσίες που μπορούν να αποτελέσουν κομμάτι ενός ομοσπονδιακού Jini συστήματος και να παρέχουν λειτουργικότητα σε οποιοδήποτε άλλο μέλος αυτής της ομοσπονδίας. 

Παρόλα που αυτά τα κομμάτια είναι διακριτά και ξεχωριστά έχουν μία στενή αλληλεπίδραση μεταξύ τους η οποία μπερδεύει αυτόν  τον διαχωρισμό στην πράξη. Οι δομές που απαρτίζουν της βάσεις της τεχνολογίας Jini χρησιμοποιούν το προγραμματιστικό μοντέλο αυτής της τεχνολογίας. Οι παρεχόμενες υπηρεσίες χρησιμοποιούν επίσης το ίδιο μοντέλο το οποίο υποστηρίζεται τις υπάρχουσες δομές. 

Ο τελικός στόχος του συστήματος απευθύνεται σε ένα ευρύ κοινό. Αυτοί οι στόχοι περιλαμβάνουν τα ακόλουθα: 
· Επιτρέπουν στους χρήστες να διανέμουν υπηρεσίες και πόρους σε άλλους χρήστες στο ίδιο δίκτυο. 
· Παρέχουν εύκολη πρόσβαση σε πόρους οπουδήποτε στο δίκτυο ενώ ο χρήστης μπορεί να κινείται οπουδήποτε στο δίκτυο. 
· Απλουστεύει τη διαδικασία δημιουργίας, συντήρησης και αλλαγής ενός δικτύου από συσκευές προγραμμάτων και χρηστών. 

Το σύστημα Jini επεκτείνει το περιβάλλον εφαρμογών JavaTM από μία απλή virtual machine σε ένα δίκτυο από μηχανές. Το περιβάλλον εφαρμογών JavaTM  παρέχει μία καλή υπολογιστική πλατφόρμα για κατανεμημένο προγραμματισμό αφού και ο κώδικας και τα δεδομένα μπορούν να μετακινούνται από μηχανή σε μηχανή. Το περιβάλλον έχει ενσωματωμένη ασφάλεια που επιτρέπει την χρησιμοποίηση κώδικα  αλλά και αντικειμένων που έχουν προέλθει από κάποιον άλλον υπολογιστή. Το αποτέλεσμα είναι ένα σύστημα όπου το δίκτυο υποστηρίζει μια ρευστή απεικόνιση αντικειμένων (objects) που μπορούν να μετακινούνται σε αυτό ανάλογα με την περίσταση και μπορούν να καλούν μεθόδους σε οποιοδήποτε μέρος του συστήματος.. Η αρχιτεκτονική Jini χρησιμοποιεί αυτά τα χαρακτηριστικά της Java για ευκολότερη κατασκευή ενός κατανεμημένου συστήματος. Επιπλέον προσθέτει μηχανισμούς που επιτρέπουν την ευκολότερη μετακίνηση αντικειμένων σε ολόκληρο το κατανεμημένο δίκτυο. Παρέχει επίσης μηχανισμούς σύνδεσης και αποσύνδεσης από το δίκτυο σε συσκευές, υπηρεσίες και χρήστες. Η σύνδεση και αποσύνδεση από ένα σύστημα Jini είναι εύκολη και συχνά γίνεται αυτόματα. 

3.5.3 Βασικές Έννοιες 

Ο σκοπός της αρχιτεκτονικής Jini είναι να ενοποιήσει ομοσπονδίες από συσκευές και προγραμματιστικά μοντέλα σε ένα  κατανεμημένο δυναμικό σύστημα. Η ενοποίηση αυτή διευκολύνει την πρόσβαση, τη διαχείριση και τη κοινοποίηση (sharing) πόρων ενός μεγάλου συστήματος διατηρώντας την προσαρμοστικότητα, την ενοποιημένη απόκριση και τον βαθμό ελέγχου ενός προσωπικού υπολογιστή. Η αρχιτεκτονική ενός μοναδικού Jini συστήματος απευθύνεται σε ομάδες χρηστών. Τα μέλη μιας ομοσπονδίας συμφωνούν σε βασικές αρχές όσο αναφορά την εμπιστοσύνη την διαχείριση και την αναγνώριση. Είναι δυνατή η ενοποίηση συστημάτων Jini σε ακόμα μεγαλύτερους οργανισμούς. 

3.5.4 Υπηρεσίες 

Η πιο σημαντική έννοια στην αρχιτεκτονική Jini είναι οι υπηρεσίες. Η υπηρεσία αποτελεί μια οντότητα που μπορεί να χρησιμοποιηθεί από ένα πρόσωπο ένα πρόγραμμα ή από μια άλλη υπηρεσία. Μια υπηρεσία μπορεί να είναι ένας υπολογισμός, μια μονάδα αποθήκευσης ένα κανάλι επικοινωνίας προς έναν άλλο χρήστη, ένα φίλτρο, μία συσκευή ή ένας άλλος χρήστης. Δύο παραδείγματα υπηρεσιών είναι η εκτύπωση ενός αρχείου ή η μετάφραση από ένα format σε ένα άλλο. 

Τα μέλη ενός Jini συστήματος μοιράζονται την πρόσβαση σε υπηρεσίες. Το Jini δεν είναι απλώς ομάδες χρηστών, εξυπηρετητών, αρχείων  και προγραμμάτων. Αποτελείται από υπηρεσίες που συγκεντρώνονται για την υλοποίηση ενός συγκεκριμένου έργου. 

Οι υπηρεσίες μπορούν να χρησιμοποιήσουν άλλες υπηρεσίες ενώ ο πελάτης μίας υπηρεσίας μπορεί να είναι ο ίδιος υπηρεσία με δικούς του πελάτες. Η δυναμική φύση του Jini επιτρέπει σε υπηρεσίες να προστίθενται ή να αποσύρονται από μία ομοσπονδία σε οποιαδήποτε στιγμή ανάλογα με τις απαιτήσεις τις ανάγκες ή τις αλλαγές στην ομάδα χρηστών που χρησιμοποιούν το σύστημα. 

Οι υπηρεσίες σε ένα Jini σύστημα επικοινωνούν μεταξύ τους χρησιμοποιώντας ένα υπηρεσιακό πρωτόκολλο που αποτελείται  από μια ομάδα από interfaces γραμμένα στην γλώσσα  προγραμματισμού Java. Αυτό το σετ από πρωτόκολλα  είναι ανοιχτό. Το βασικό σύστημα Jini καθορίζει ένα μικρό αριθμό από τέτοια πρωτόκολλα που προσδιορίζουν όλες τις κρίσιμες αλληλεπιδράσεις των υπηρεσιών. 

3.5.5 Υπηρεσία Lookup 

Οι υπηρεσίες εντοπίζονται μέσω της lookup υπηρεσίας. Αυτή η υπηρεσία αποτελεί το κύριο σημείο επαφής του συστήματος με τους χρήστες. Ακριβέστερα η υπηρεσία αυτή αντιστοιχίζει ονόματα υπηρεσιών με αντικείμενα που υλοποιούν αυτήν την υπηρεσία. Σε μία lookup υπηρεσία μπορεί να περιλαμβάνονται και άλλες lookup υπηρεσίες. Μια υπηρεσία προστίθεται με ένα ζευγάρι από πρωτόκολλα που ονομάζονται discovery και join—first. 


Πρώτα εντοπίζεται η υπηρεσία (discovery πρωτόκολλο).

Κατόπιν ενσωματώνεται στο σύστημα (join πρωτόκολλο).

3.5.6 Java Remote Method Invocation (RMI) 

Η επικοινωνία μεταξύ των υπηρεσιών γίνεται με RMI (Java Remote Method Invocation ). To RMI επιτρέπει την μετακίνηση όχι μόνο δεδομένων αλλά και αντικειμένων (συμπεριλαμβανομένου του κώδικα) από ένα σημείο του δικτύου σε άλλο. Αυτή ακριβώς την ιδιότητα εκμεταλλεύεται η τεχνολογία Jini. 

3.5.7 Ασφάλεια
Το μοντέλο της ασφάλειας έχει δύο βασικές αρχές. Κάθε υπηρεσία καλείται από συγκεκριμένο χρήστη (principal) και  έχει δικαίωμα να καλέσει άλλες υπηρεσίες σύμφωνα με μία λίστα προσπέλασης (access control list). 

3.5.8 Μίσθωση 

Η προσπέλαση στης υπηρεσίες Jini έχουν την έννοια της μίσθωσης. Για την χρησιμοποίηση μιας υπηρεσίας γίνονται διαπραγματεύσεις μεταξύ του πελάτη του προμηθευτή. Μια υπηρεσία εκμισθώνεται για συγκεκριμένο χρονικό διάστημα και μπορεί να μισθωθεί κατά αποκλειστικότητα (exclusive) ή όχι. 


Όταν ένας πελάτης ζητήσει μία υπηρεσία ένα αντίγραφο της υπηρεσίας μετακινείται στον μηχάνημα του πελάτη.


Ο πελάτης τότε μπορεί και επικοινωνεί με τον προμηθευτή της υπηρεσίας μέσω αυτού του αντικειμένου.

3.5.9 Συναλλαγές

Μια σειρά από λειτουργίες μπορεί να συσκευαστεί σε μία συναλλαγή (transaction). 

3.5.10 Γεγονότα

Η αρχιτεκτονική Jini υποστηρίζει κατανεμημένα γεγονότα (events). Ένα αντικείμενο εγγράφεται για ένα συγκεκριμένου τύπο γεγονός και ειδοποιείται όταν πραγματοποιείται. [21], [22], [23]
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3.7 Salutation

Το Salutation είναι ‘ένα ακομα αρχιτεκτονικό σχήμα μια ανακάλυψη υπηρεσιων το οποίο σχεδιαστηκε από μια ομάδα εταιρειών, το Salutation Cosortium. To Salutation είναι ανεξάρτηρο πλαρφορμας και πρωτκόλλου επικοινωνιας και λειτουργει πάνω σε οποιδήποτε δίκτυο, π.χ. TCP/IP, Bluetooth, Infrared. To Salutation επιλέγει ένα μεσο δρομο ανάμεσα στην αυτονομία του Jini και την τυποποίηση του UpnP.
To κύριο μέρος του Salutation αποτελείται από τους:

· Salutation Managers και

· Transport Managers
Μια υπηρεσία προκειμένιυ να συνδεθει με ένα δικτυο πρεπει να εγγραφει στον τοπικό ή στον πλησιεστερο Salutation Manager, ο οποίος διατηρει αρχειο σχετικα με όλους τους πελατες και τις υπηρεσιες ποθυ έχουν εγγραφει σε αυτόν. Ένας πελάτης που θελει να χρησιμοποιησει μια υπηρεσια ζητα αυτή στον τοπικο ή πλησιστερο Salutation Manager, ο οποίος με τη σειρα του δύναται να ανακατευθυνει την αναζητηση της υπηρεσιας  σε όλους τους υπόλοιπους Salutation Manager του δικτύου. 
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Οι Transport Managers πρσφέρουν αξιοπιστη επικονωνια στα κανάλια, ανεξαρήτα από τις μεταφορες δεδομένων που διεξάγονται στα πιο κατω στρωματα μεταφορας δικτύου. Κάθε Salutation Manager «πρσκολλάται» σε ένα Transport Manager για κάθε τεχνολόγια που συνδέεται με αυτόν. Τουτο αποτελει και ένα από τα ισχυρα πλεονεκτηματα του  Salutation. Δηλαδή το Salutation μπορεί να υποστηριξει ποικιλες τεχνολογιες. Η επικοινωνια μεταξυ του Salutation Manager και του Transport Manager πραγματοποιειται  μεσω του ονομαζόμενου SLM-TI και παρέχει ανεξαρτησια πρωτοκόλλων. Ετσι, ένας  Salutation Manager μπορεί να συνεργαρστει με ένα δικτυο που λειτουργεί τόσο με TCP/IP πρωτοκολλο αλλά και με υπέρυθρες. 

Η επικοινωνία μεταξυ του Salutation Manager και των συσκελυων γίνεται βασιζεται στον SLM-API,  ένα ανεξάρτητο interface μεταφοράς για την ανακαλυψη υπηρεσιων, την εγγραφή και την πρόσβαση. Αυτό περιλαμβανει και επικοινωνια με κατευθυνση προς τη συσκευη για συγκεκριμένα γεγονοτα όπως π.χ. όταν αφικνούνται δεδομένα ή άλλες υπηρεσιες  ότι πλεόν καθισταται μη διαθεσιμος ή διαθεσιμος για τον Salutation Manager.


Όταν ενας πελατης αιτειται μια υπηρεσία, ο τοπικος Salutation Manager καθορίζει συγκεκριμένους τύπους και συνολα συνιστωσων που πρεπει να συνδυαστουν με τις υπηρεσιες που είναι εγγεγαμμένες σε άλλους Salutation Manager. Αυτή η ικανότητα ανταλλαγης επιτρεπει ξανα την συνδεση συσκεύων που ανηκουν σε διαφορετικα δίκτυα.

Υπαρχουν τρεις τρόποι επικοινωνίας μεταξυ των μοναδων: Σε native mode, η επικινωνια λαμβάνει χώρα άμεσα. Σε emulated mode, o Salutation Manager μεταφέρει τα μηνύματα μεταξύ των συσκευων, εξαιτιας ης ανεξαρτησιας πρωτολλοων μεταφορας που τον χαρακτηρίζει.  Τελος, στο Salutation mode οι Salutation Manager δεν μεταφερουν απλά τα μηνύματα αλλα επίσης τα διαμορφωνουν, χρσιμοποιωντας σαφως ορισμενα δεδμένα για τη διαλειτουργικότητα των Λειτουργικων μονάδων.

Οι Λειτουργικές μονάδες  είναι μια ανεξαρτητη του μέσου λειτουργίας ή της δομής μιας υπηρεσίας ή ενός πελάτη όπως λ.χ. ο τύπος ή ένα γνώρισμα της συσκευης. Συνηθως μια υπηρεσία αποτελειται από μια συλλογη τετοιων μονάδων. Κάθε μονάδα συντίθεται από μια περιγραφικη λιστα των χαρακτηριστικων της , παρεχοντας περισσοτερες λεπτομέρειες, οι οποιες υπακοουν στον κανονισμο ISO 8824.  Αυτές οι μοναδες πρεπει να συνδυαστουν κατά τη διαρκεια μιας αιτησης αναζητησης.

Καθοσον το Salutation είναι ανεξαρτητο τεχνολογιας μεταφορας, το ζητημα του αυτο διαμόρφωσης δεν έχει λυθει. Στα IP δικτυα, προσεγγισεις παρομοες με αυτές του UPNP μποροννα κααστουν χρησιμες.

Για λογους ασφαλειας, το Salutation περιλαμβάνει τοσοπ ιστοποιητικό όσο και ταυτοτητα του χρηστη αλλα και κρυφο κωδικο. 


Μολονοτι το Salutation είναι πολύ ικανο πρωτοκολλο για την οικιακα περιβαλλοντα τελικα βρισκει περισσοτερες εφαρμογες σε περιβαλλοντα εργασίας.[1]- [8]
3.8 emWare’s EMIT

H emWare έχει αναπτυξεί την ¶τεχνολογία  ΕΜΙΤ η οποία ¶παρέχει στους υπεύθυνους για την ανάπτυξη και τους κατασκευαστές ένα ¶οικονομικώς αποδοτικο και εύκαμπτο μέσο προκειμενου να εφαρμόσουν εύκολα τις ι¶κανότητες του διαδικτύου σε 8bit και ¶16bit μικροελεγχομενες συσκευές.[9] τρία κύρια συστατικό του ΕΜΙΤ - emMicro, emGateway, ¶και η εφαρμογή διεπαφής –παρέχουν μια ¶πλήρη και εύκαμπτη λύση συσκευή προς το χρηστη. 
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¶Ο ¶emMicro είναι ένα εξαιρετικά λεπτός, εξυπηρετητης συσκευων αντικειμενων ¶σεεξεεεξυεξεξυυυξφσκφξσαλφξάδκφξ΄σλδξφάσλδκφξά που απαιτεί ελάχιστους πόρους απο τη ¶συσκευή δεσμευοντας μόλις το  1 KB του ελευθερου χώρου ¶στη συσκευή. ¶Εξαίρεση αποτελουν οι μηχανισμοί χειρισμού του αντικειμενου οι οποίοι ¶παρέχουν τρόπο να σταλουν ειδοποιησεις ¶, να αιτηθουν υπηρεσίες, και να εκτελέσουν αλλές ενέργειες που ξεκινουν-προερχονται από τη ¶συσκευή. ¶Με την προσθήκη του ¶emMicro σε μια ενσωματωμένη συσκευή, η συσκευή είναι ¶τώρα καθοδηγημένη ωστε να μπορεί να εκθέσει οποιαδήποτε επιθυμητή μεταβλητή, ¶γεγονός, λειτουργία, ή κειμενο από τη συσκευή ¶σε οποιαδήποτε εφαρμογή ή διεπαφή μέσω ενός δικτύου μεθοδολογίας αντικειμένου. Το¶ emWare βλέπει διανεμημένα αντικειμενα δικτυου ¶ ως μια σημαντικη βελτιωση στην ¶τεχνολογία επικοινωνιών για τις ενσωματωμένες συσκευές. Το ¶¶emGateway βοηθα το  emMicro λειτουργώντας ¶σαν γέφυρα μεταξύ της μικρου φορτιου συσκευων του δικτυου και του διαδικτυου ή του intranet. ¶¶To emGateway ¶ παρέχει επίσης πρόσθετες υπηρεσίες ¶για τη διαχείριση πολλαπλών συσκευών και επικοινωνία διαδίκτυου ¶ με έναν τυποποιημένο web browser, ή αλλες διεπαφες εφαρμογων ή βασεις δεδομένων¶.¶
¶Ο web browser μπορεί να χρησιμοποιήσει την προκατασκευασμενη διεπαφή  των ¶ συστατικων (emObjects) προκειμενου να επιδειξει και να αλληλεπιδρασει ¶με τη συσκευή με έναν διαισθητικό και αμεσο ¶τρόπο χωρίς να απαίτουνται μεγάλα ποσα ¶από τους πόρους στη συσκευή. Το  emGateway μπορεί ¶επίσης να κατανεμηθει στο δίκτυο, επιτρέποντας ¶πολλές επικοινωνίες και πολλες επιλογες διαθεσιμων προς χρηση πόρων. ¶Αλλες καταστάσεις απαιτουν ¶οτι το emGateway να συνδυάζεται με έναν web browser ¶(σε ένα lap-top, παραδείγματος χάριν) προκειμενου να συνδεθει αμεσα ¶ με τη συσκευή. ¶Η ευελιξία της ¶EMIT  αρχιτεκτονικής επιτρέπει στα συστατικά να ¶διανέμηθουν και εγκατασταθουν όπου η παρουσια τους ειναι σημαντικη ¶, ανάλογα με την κατάσταση. ¶
Ο στόχος της  ¶emWare  είναι να προσδιοριστούν τα μέρη της ¶ενσωματωμένης εφαρμογής που πρεπει να εξαχθουν, έπειτα να δημιουργήθει ένα ¶αντικείμενο δικτύων που αντιπροσωπεύει την διεπαφή της¶ συσκευής. ¶Δεδομένων των παραπανω, πρέπει να εξετάσουμε τη ¶χρησιμότητα της εφαρμογής αυτης πάνω από έναν μεγάλο ¶στοιβα επικοινωνιών που γίνεται γενικη για ¶το σκοπό της  ταυτόχρονης υποστηριξης ¶άλλων παραδείγματων επικοινωνίας. ¶Παραδοσιακότερες και ¶ γενικότερες  εφαρμογές συνεπάγονται ¶υψηλότερες δαπάνες και απαιτήσεις συσκευών.[10]
3.9 Zigbee

To Zigbee είναι ένα προιον του Zigbee Alliance, ένα οργανισμό κατασκευαστων αφιερωμενων στη αναπτυξη τεχνολογιων διαδικτυου για μικρα ΙSM ζωνικά ραδιοωνα τα οποια μπορουν να υποδεχουν ακόμα και τα πι απλα εμπορικα και οικιακα οικιακα προιοντα – συσκευες σε ασυρματη συνδεσιμοτητα. Οι προδιαγραφες του Zigbee καθοριστηκαν μόλις το 2004 με αποτελεσμα την προσφατη κυκλοφορια προιοντων στην αγορα που να υποστηριζουν το προτυπο Zigbee.[11], [14]
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Το Zigbee εχει κατασκευαστεί ως χαμηλου κόστους, χαμηλης ισχυος, χαμηλου ρυθμου μεταδοσης δεδομενων ασυρματη τεχνολογία. Οι προδιαγραφες του Zigbee αναγνωρίζουν τρια ειδη συσκευων που συεργαζονται το Zigbee και βρισκονται συνηθως και οι ρεις σε ένα τυπικό δικτυο Zigbee:
· Έναν συντονιστη, ο οποίος οργανώνει το δίκτυο και διατηρει πίνακες δρομολογσεις
· Δρομολογητες, οι οποίοι συνομιλούν με το συντονιστη, τους αλλους δρομολογητες και σε συσκευες μεπεριορισμενη λειτουρφικοτητα

· Συσκευες περιορισμένης λειτουργικότητας, οι οποίες συνομιλούν με τους δρομολογητές και το συντονιστη αλλά όχι η μια στην άλλη.
Προκειμενου το προτυπο Zigbee να ελαχιστοποιησει την καταναλωση ισχύος και να προωθησει μεγαλη διαρκεια σε συσκευες που λειτουργουν με μπαταρια, οι προαναφερθεισες συσκευες παραμενουν σε κατάσταση αδανειας και τιθενται σε λειτουργία μόνο όταν εμφανιζεται αναγκη επικοινωνιας και επειτα τιθενται αμεσως παλι σε αδρανεια..[12]
3.9.1 Αρχιτεκτονική Zigbee
Τρεις είναι οι περιοχες στις οποιες εστιαζει η αρχιτεκτονική Zigbee :
· To φυσικό και το MAC στρώματα αξιοποιούν πλήρως τις φυσικες ραδιοσυχνοτητες που καθορίζονται από το πρότυπο ΙΕΕΕ 802.15.4. Οι προδιαγραφές ΙΕΕΕ 802.15.4 περιγραφουν ενα peer-to-peer σχημα το οποίο χρησιμοποιει ενα εξαπλωμενο  φάσμα. Οι προδιαγραφές επίσης καλουν προς ενεργοποιηση τις λειτουργιες των ρυθμων δεδομένων, της καναλοποιησης και των τεχνικων διαμόρφωσης.
· Το Zigbee Alliance συγκεκριμενοποιεί το λογικό δικτυο, το λογισμικό ασφαλειας και εφαρμογών και τα οποία υλοποιούνται πανω σε μια σταθερη στοιβα. Η δικτυακή στοιβα  Zigbee δημιουργεί την δυνατοτητα διασυνδεσης των δικτύων. Καθε μικροελεγκτής ή συνδυασμος ορισμενων RF τσιπ απαιτει τη δικη του Zigbee στοιβα εξαιτίας των διαφορών που υπαρχουν στους μικροελεγκτες και στα RF τσιπ. Τυπικά, η στοίβα Zigbee συμπεριλαμβάνεται είτε με το μικροελεγκτη είτε με το RF τσιπ. 
· Το στρώμα εφαρμογης οριζεται απο τα προφιλ, απο τα οποια υπαρχουν δυο ειδη: τα δημοσια προφιλ ειναι εκεινα που πιστοποιουνται απο το Zigbee Alliance και εξυπηρετουν σκοπους διαλειτουργικότητας και τα ιδιωτικα προφιλ   τα οποια ειναι για χρηση στα κλειστα συστηματα.[11]- [14]
3.10 Havi
Το πρότυπο HAVi εστιάζει σε προιοντα οικιακης ψυχαγωγίας¶ δηλ. κυρίως ακουστικός/τηλεοπτικός εξοπλισμός (AV). ¶Επομένως, είναι πιθανώς ο καλύτερος ¶υποψήφιος για την ανακάλυψη υπηρεσιών στα οικιακά περιβάλλοντα. ¶Η πρόοδος των ψηφιακων AV ¶πηγων, η επέκταση του εύρους ζώνης δικτύων και οι όλο και περισσότερο ισχυροί επεξεργαστές ¶στα AV ηλεκτρονικα είναι η βάση για το middleware, το οποίο είναι ανεξαρτητο από  οποιοδήποτε ¶λειτουργικό σύστημα. ¶
¶Το λογισμικό δικτύωσης διευκρινίζει τα πρωτόκολλα που μπορουν να χρησιμοποιούθουν από τις συσκευες. ¶Αυτοί ¶είναι μηχανισμοί επικοινωνίας, οι οποίοι παρέχουν  AV ρεύματα προς πολλες κατευθυνσεις, αρχεια ¶και μερος πόρων. ¶Δεδομένου ότι το ευρος των διευθνσιοδοτμενων προιοτων είναι τοσο περιορισμενο , είναι ευκολότερο ¶να αναπτύχθουν και να εφαρμόστουν ειδικές υπηρεσίες και να ικανοποιήσουν ιδιαίτερες απαιτήσεις (ψηφιακός) σε ¶ήχο και βίντεο. ¶Σχετικά με την ανάπτυξη, το HAVi προσφέρει  προηγμένες προγραμματιστικες ¶διεπαφές για να διευκολύνει την παραγωγή λογισμικού των επιχειρήσεων. [15]
¶Τα συστατικά της HAVi ¶ αρχιτεκτονικής, που απεικονίζεται στο σχήμα 5, είναι η ακόλουθη: 
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HAVi architecture
¶Το HAVi κάνει διακρίσεις μεταξύ τεσσάρων τύπων συσκευών: 

· ¶Πλήρεις συσκευές AV (FAV), 
· ενδιάμεσες ¶AV συσκευές (IAV), 
· AV συσκευές βάσης (BAV) και 
· Legacy AV συσκευές (LAV).
Οι ¶FAV συσκευες πληρως υποστηριζουν ¶όλα τα στοιχεία της αρχιτεκτονικής HAVi (βλ. κατωτέρω), αν και μερικά είναι προαιρετικά, και επιπλέον παρέχουν ένα προγραμματιστικο περιβάλλον Java. ¶Οι IAV συσκευες προσφερουν όλα αυτά τα στοιχεία εκτός από ¶το περιβάλλον Java, και BAV έχουν μόνο τον βασικό εξοπλισμό . ¶Το LAV είναι μια συσκευή η ¶όποια δεν σχεδιάστηκε για HAVi, π.χ. μια παλαιότερη συσκευή, αλλά αυτό μπορεί ακόμα να ενσωματωθεί σε ¶ένα δίκτυο HAVi. ¶
¶Κάθε συσκευή αντιπροσωπεύεται από μια ενότητα ελέγχου συσκευών (DCM) ως στοιχείο λογισμικού ¶στο δίκτυο. ¶Το DCM περιέχει ένα σύνολο οντοτητων λειτουργικών συστατικών  (FCM) ¶παρόμοιεςς με τη λειτουργική μονάδα του salutation. ¶Κάθε FCM αντιπροσωπεύει μια ελέγξιμη λειτουργία ¶από τη συσκευή, πολυάριθμα FCMs και τα APIs τους έχουν καθοριστεί ήδη σε HAVi. ¶Από ¶το FCM και επάνω, οι εντολές μητρικής γλώσσας στέλνονται στην κατάλληλη συσκευή -στόχο. Το ¶¶DCM είναι η διεπαφή μέσω της οποίας η λειτουργία της συσκευής μπορεί να προσεγγιστεί. ¶Ένα LAV ¶δεν κατέχει ένα τέτοιο DCM, δεδομένου ότι δεν αναπτύχθηκε για HAVi και ¶πρέπει συνεπως να παρασχεθεί ¶αλλού στο δίκτυο. Το ¶IAV φέρει κάποιο ενσωματωμένο DCM για LAV (καθώς επίσης και BAV), ¶ενώ το FAV είναι σε θέση να φορτωνει DCMs (ενδεχομένως από το Διαδίκτυο) και να τα εκτελεί ¶μέσω του περιβάλλοντος εκτέλεσης. ¶
¶Κάθε συσκευή εκτός από το LAV διαθετει αυτοπεριγραφικες πληροφοριες (στοιχεία SDD), τα οποία περιέχουν ¶περιγραφικές πληροφορίες για τη συσκευή και τις ικανότητές της. ¶Στην περίπτωση του BAV, αυτό μπορεί ¶επίσης περιλάμβανει μια μονάδα κώδικα DCM, uploadable από το FAV. ¶
¶Το FAV και το IAV προσφέρουν μερικές υπηρεσίες που χειρίζονται την επικοινωνία στην αρχιτεκτονική HAVi. ¶Κατά συνέπεια, δεν είναι δυνατό να υπαρξει ένα δίκτυο που περιέχει μόνο BAV και LAV. ¶Οι υπηρεσίες είναι οι ακόλουθες: ¶
¶Το σύστημα μηνύματος έχει δύο λειτουργίες: ¶Αρχικά, δημιουργεί μοναδικα Στοιχεια Λογισμικου που καφοριζουν τις ταυτοτητες ¶ (SEID) για ένα αντικείμενο, προτού αυτό να καταχωρηθεί. ¶Τα SEIDs χρησιμοποιούνται αργότερα προκειμενου να ¶προσδιορίστουν τα στοιχεία στο δίκτυο. ¶Αφετέρου, εκτελούν την ανταλλαγή των πληροφοριών ¶μεταξύ των συσκευών. ¶
¶Η υπηρεσία καταλόγου μέσα σε HAVi καλείται «ληξιαρχείο». ¶Οποιοδήποτε στοιχείο λογισμικού που ¶θέλει να καταστήσει την υπηρεσία του διαθέσιμη στους καταλόγους δικτύων εκεί, το ληξιαρχείο κρατά τ¶α SEID του στοιχείου και τις ιδιότητές του. ¶Για τους πελάτες το ληξιαρχείο προσφέρει μια διεπαφή ερώτησης ¶έτσι ώστε να μπορούν να βρούν μια υπηρεσία που συγκεντρωνει ένα σύνολο κριτηριων. ¶
¶Ο 1394 MEDIA διαχειριστης επικοινωνίας παρέχει έναν μηχανισμό μεταφορών που στέλνει ¶τα αιτήματα και λαμβάνει τις ενδείξεις από τις μακρινές συσκευές. ¶Αφαιρεί επίσης¶ δραστηριότητες δίκτυου και παρουσιάζει τις πληροφορίες στο σύστημα HAVi. ¶τέλος, ενημερώνει τον Event Manager ¶για τις αλλαγές που συμβαίνουν στο δίκτυο. ¶Το μέσο διασύνδεσης που ελεγχεται από τον Communication Manager ¶είναι τo ieee 1394 πρότυπo, τo οποίo καλείται επίσης i.Link (από τη ¶Sony) ή FireWire (από την Apple). ¶Μην απαιτώντας οποιοδήποτε PC, αυτό το σειριακο bus επιτρέπει ταχύτητες ¶μέχρι 400 MBIT/S, και αυτό έχει έναν τρόπο μετάδοσης που εγγυάται το εύρος ζώνης που ¶το καθιστά ιδανικό για τα ρεύματα AV. ¶Επιπλέον ψηφιακά πρότυπα προστασίας αντιγράφων γνωστά όπως ¶"5C" αναπτύχθηκαν ειδικά για αυτό το μέσο. [16]
Ένα γεγονός είναι η αλλαγή της κατάστασης ενός στοιχείου λογισμικού ή του δικτύου, π.χ. όταν μια ¶συσκευή προστίθεται στο δίκτυο. ¶Ο event manager είναι ένας κατάλογος όπου στοιχεία λογισμικού ¶μπορουν να καταχωρήθουν προκειμενου να λάμβανουν ανακοινώσεις για τέτοια γεγονότα. ¶Στην περιπωση καθολικων γεγονότων, που υποδεικνύονται ¶από το ποστερ γεγονοτων, ο event manager ειδοποιεί όλους τους άλλους event managers στο δίκτυο, οι οποίοι με τη σειρα τους διευθυνσιοδοτουν ¶τα τοπικά στοιχεία λογισμικού τους. ¶
¶
άν ένα FAV ή ένα IAV θέλει να φιλοξενήσει το DCM ενός BAV ή ενός LAV, ένας DCM manager απαιτείται. ¶Εγκαθιστά ή απεγκαθιστά τις μονάδες κώδικα DCM, συνήθως στις αναστοιχειοθετήσεις δικτύων (όταν ¶η τοπολογία δικτύων αλλάζει, δηλ. όταν οι συσκευές καθιστανται ενεργοποιημένες ή απενεργοποιημένες ή συνδεμένες ¶ή αποσυνδεμένες. ¶Κάθε FAV έχει έναν DCM manager, αλλά είναι προαιρετικό για ένα IAV, το οποίο ¶δείχνει μέσω των στοιχείων SDD του εάν είναι σε θέση να φιλοξενήσει άλλους DCMs. ¶Ο χρήστης συνήθως ¶δεν ειναι απαραίτητο να αλληλεπιδράσει σε αυτήν την οργάνωση, η διαμόρφωση καλείται "plug and enjoy" [17] ¶από τoν οργάνισμο HAVi. ¶
¶Ο Stream Manager διαμορφώνει και τις εσωτερικές συνδέσεις (μέσα σε μια συσκευή) και τις εξωτερικές ¶συνδέσεις (μεταξύ των συσκευών). ¶Τα ρεύματα πραγματοποιούνται μεταξύ των FCMs των συσκευών, ¶ο διευθυντής χειρίζεται τα αιτήματα για τέτοια ρεύματα και την κατανομή των πόρων των συστημάτων ¶(σε αυτήν την περίπτωση αριθμοί εύρους ζώνης και καναλιών) και απελευθερωνει και πόρους. ¶¶Παρέχει επίσης καθολικες πληροφορίες και υποστηρίζει την αποκατάσταση σύνδεσης ¶μετά από τις αναστοιχειοθετήσεις δικτύων.  ¶
¶Ένα διαφορετικό είδος πόρων εξετάζεται από τον Resource Manager: ¶Χειρίζεται τους πόρους της συσκευής¶, δηλ. τη χρήση και την απελευθέρωση FCMs μέσα σε μια συσκευή. ¶Ορισμένες στρατηγικές εφαρμόζονται ¶στο HAVi, μεταξύ των οποίων την εξολοκλήρου ή καθόλου κατανομή, μερίδιο των πόρων αναγνωσης-πρόσβασης, ¶και επιφύλαξη ορισμένων πόρων συμπεριλαμβανομένου ενός γεγονότος όταν τα διατηρημένα στοιχεία μπορουν να διατεθουν. ¶
¶Οι υπηρεσίες συστημάτων HAVi δεν επιτρέπουν μονο τις φυσικές συσκευές στο δίκτυο, είναι ¶επίσης πιθανό να τρέξουν εφαρμογές, που υποστηρίζονται από το περιβάλλον εκτέλεσης του FAV. ¶Αυτό ¶περιλαμβάνει ένα ειδικό χαρακτηριστικό γνώρισμα του HAVi: Την¶ υποστήριξη των διεπαφων χρήστη (UI) στις οθονες των μακρινων συσκευών. ¶Το προσανατολισμένο προς τα στοιχεία πρωτόκολλο αλληλεπίδρασης (DDI) χρησιμοποιείται για να συνδέσει το συστατικό ¶με το UI και τη οθονη της συσκευής. ¶Εάν η οθονη είναι συμβατη με Java, μπορεί να εξαγάγει και να τρέξει ¶ένα Havlet από το DCM του άλλου συστατικού (ή ακόμα και μιας εφαρμογής), όπου το Havlet ¶είναι μια Java εφαρμογή. ¶Έτσι η οθόνη μπορεί να παρουσιάσει γραφικα του Havlet, τα ¶όποια επιτρέπουν στο χρήστη να ελέγξει το μακρινό συστατικό, π.χ. με την πρόσβαση προμηθευτων συγκεκριμένων χαρακτηριστικών γνωρισμάτων. ¶
¶Υπάρχουν δύο τρόποι με τους οποίους HAVi παρέχει κάποια ασφάλεια: ¶Ο πρώτος είναι τα επίπεδα πρόσβασης. Αυτο ¶ταξινομεί τα APIs σε σύνολα αξιοπιστων και αναξιοπιστων APIs, οι συσκευές μπορούν έπειτα να αποφασίσουν ¶εάν θέλουν να τρέξουν αναξιοπιστα APIs ή μόνο τα αξιοπιστα. ¶Ο δεύτερος τρόπος είναι βασισμένος 

¶στο σχήμα κωδικοποίησης Rivest-Shamir-Adleman(RSA). ¶Μια ειδική οργάνωση, η HAVi αρχη πιστοποιησης ¶ δημιουργεί ιδιωτικά κλειδιά και γνωστοποιει τα δημόσια κλειδιά. ¶Επιπλέον, αυτό ορίζει τα ιδιωτικά κλειδιά σε ορισμένους προμηθευτές. Το ¶FAV μπορεί έπειτα να τρέξει μόνο τον επικυρωμένο κώδικα της Java σ¶το περιβάλλον εκτέλεσης, και κατά συνεπεια αποτρέπεται η φορτωση επιβλαβούς κώδικα (π.χ. από το Διαδίκτυο). ¶
¶Η οργάνωση HAVi ιδρύθηκε από οκτώ καλά γνωστές επιχειρήσεις ηλεκτρονικών ειδών ευρείας κατανάλωσης, ¶μεταξύ τους Grundig, η Sony και Toshiba, και υποστηρίζονται από πολυάριθμους άλλους. ¶¶Οι στόχοι είναι αφ' ενός να επεκταθεί το σύστημα για να περιληφθουν τα συστήματα εγχώριου ελέγχου, ¶συστήματα ασφάλειας, συστήματα επικοινωνιών και βασισμένες στο PC εφαρμογές ¶αφ' ετέρου, ¶οι γέφυρες υπερσυνδεσης με άλλες λύσεις ανακαλύψεως υπηρεσιών όπως  το Jini αναπτύσσονται. ¶
 ¶
 ¶
 ¶
3.11 Homeplug1.0
Το Homeplug είναι μια τεχνολογία που δημιουργήθηκε από μια μη επικερδή ενωση βιομηχανιων την Homeplug Powerline Alliance προκειμενου να χτίσει πρότυπα βασισμένα σε δικτυακα προιοντα ισχυος. Το   Homeplug 1.0 χρησιμοποιει τεχνική μεταδοσης συνδυασμένη με συνθετη τεχνικη διορθωσης λαθων τη FEC ( Forward Error Correction ), με ανίχνευση λαθών, με διαστρωματωση δεδομένων(interleaving) και αυτόματη επαναληψη του αιτηματος. [18]
3.11.1 Homeplug Physical Layer

H OFDM ( Orthogonal Frequency Division Multiplexing )  είναι η βασική τεχνική μετάδοσης που χρησιμοποιείται από το HomePlug. H ¶OFDM είναι ευρέως γνωστή στη βιβλιογραφία και στη βιομηχανία. ¶Χρησιμοποιείται αυτήν την περίοδο στην τεχνολογία DSL¶, στην επίγεια ασύρματη μεταδοση σηματος της τηλεόρασης, και έχει προσαρμοστεί για τα υψηλων ταχυτητων ΙΕΕΕ προτυπα για ¶ασύρματα LAN (802.11a και 802.11g). ¶Η βασική ιδέα της OFDM είναι να διαιρεθεί το διαθέσιμο φάσμα ¶σε διάφορα περιορισμένου ευρους και με χαμηλο ρυθμο δεδομενων υποφέροντα. ¶Για να αποκτήσει υψηλή φασματική αποδοτικότητα, οι συχνότητες απάντηση των υποφερόντων ειναι επικαλύπτουσες και ορθογώνικες, ως εκ τούτου και το όνομα OFDM. ¶Κάθε περιορισμένου ευρους υποφέρον μπορεί ¶να διαμορφωθει χρησιμοποιώντας διάφορα σχήματα διαμόρφωσης. Επιλέγοντας¶ΕπιλΕΕΕΕΠΙ μικρα διαστήματα μεταξύ των υποφερόντων ¶η λειτουργία μεταφοράς του καναλιου μειώνει σε μια απλή σταθερά μέσα στο εύρος ζώνης κάθε υποφεροντος. ¶Κατ' αυτό τον τρόπο, ενα ¶εκλεκτικό κανάλι σε συχνότητα διαιρείται σε πολλά επίπεδα εξασθενίζομενα υποκανάλια και  το οποίο εξαλείφει την ανάγκη για ¶περίπλοκους εξισωτές. ¶
¶Η OFDM που χρησιμοποιείται από το HomePlug προσαρμόζεται ειδικά για τα ρευματοδοτουμενα περιβάλλοντα. ¶Χρησιμοποιεί 84 ομοιομορφα κατανεμημενα ¶υποφέροντα στη ζωνη συχνοτητας μεταξύ 4.5MHz και 21MHz.Το κυκλικό προθεμα και οι τεχνικές της διαφορικής διαμόρφωσης ¶ (DBPSK, DQPSK) χρησιμοποιούνται για να εξαλείψουν πλήρως την ανάγκη για οποιαδήποτε εξίσορροπηση. ¶Ο ¶θορύβος υπερνικαται με τη βοήθεια της FEC και της προσθήκης ψηφιων στα δεδομενα. Το ωφέλιμο φορτίο του  ¶HomePlug  ¶χρησιμοποιεί μια αλληλουχία των τεχνικών Viterbi και Solomon FEC. ¶Ευαίσθητο στοιχείο ελέγχου πλαισίων κωδικοποιειται χρησιμοποιώντας ισχυρους ¶κώδικες προϊόντων. [19]¶
3.11.2 Μια προσαρμοστική προσέγγιση¶
Το κανάλι ρευματοδοτησης μεταξυ δυο οποιονδήποτε συνδέσεων έχει  διαφορετική απάντηση σε εύρος και φάση. ¶Επιπλέον, ¶ο θόρυβος στη ρευματοδότηση είναι τοπικός στο δέκτη. Η ¶HomePlug τεχνολογία βελτιστοποιεί το ρυθμο δεδομενων  σε κάθε σύνδεση ¶μέσα απο μια προσαρμοστική προσέγγιση. ¶Η προσαρμογή καναλιών επιτυγχάνεται από την Tone κατανομή, τη διαμόρφωση και την επιλογή FEC.
¶Η Tone κατανομή  είναι η διαδικασία κατα την οποία ορισμένα βαριά εξασθενιμένα φεροντα παυονται. ¶Αυτό ¶σημαντικά μειώνει τα BER και βοηθα στην στοχευση της επιλογης ισχυρών επιλογων σε FEC και σχημα διαμόρφωσης για τα καλά φέροντα.¶ ¶Το HomePlug επιτρέπει την επιλογή από DBPSK 1/2, DQPSK 1/2 και DQPSK 3/4 για όλα τα φέροντα. ¶Το τελικό αποτέλεσμα αυτής της προσαρμογής είναι μια ιδιαίτερα βελτιστοποιημένη απόδοση των συνδέσεων. ¶
¶Ορισμένοι τύποι πληροφοριών, όπως τα εκπεμπόμενα πακέτα, δεν μπορούν να χρησιμοποιήσουν τις τεχνικές προσαρμογής των καναλιών. Το ¶HomePlug χρησιμοποιεί μια καινοτόμο διαμόρφωση αποκαλούμενη ROBO, έτσι ώστε οι πληροφορίες να διαβιβάζονται αξιόπιστα. ¶Η διαμόρφωση ROBO χρησιμοποιεί ένα DBPSK με ισχυρή διόρθωση λάθους και  με την επανάληψη bit εγκαίρως και ¶συχνότητα που να επιτρέψει ιδιαίτερα αξιόπιστη επικοινωνία. ¶Τα πλαίσια ROBO χρησιμοποιούνται επίσης για την προσαρμογή καναλιών. ¶
3.11.3 HomePlug MAC 
Η επιλογή του MAC (medium access control) παρέχει ένα διαφορετικό σύνολο προκλήσεων. ¶Τα οικιακά δίκτυα ¶πρέπει να είναι σε θέση να υποστηρίζουν ένα διαφορετικό σύνολο εφαρμογών που κυμαίνονται από την απλή μεταφορά αρχείων ως πολύ υψηλό QoS σε ¶απαιτητικές εφαρμογές όπως το  VoIP και  το Streaming Media. ¶Το HomePlug MAC χτίζεται 

Ετσι ώστε να ολοκληρώνει με το φυσικό στρώμα και τις ¶έτσι ώστε να ετσι ωστεεεξγδφλξγκ΄φσγδιευθύνσεις αυτές τις ανάγκες. ¶
Το ¶HomePlug MAC είναι μοντελοποιημενο ώστε να λειτουργεί με τα σχήματα πλαισίων ieee 802,3.  ¶Αυτή η επιλογή απλοποιεί την ολοκλήρωση ¶με το ευρέως επεκταμένο Ethernet. Το ¶HomePlug MAC επισυνάπτει τα πλαίσια Ethernet με κρυπτογράφηση και με επιπρισθετη ¶διαχείριση πρίν τα διαβιβάσει μεσω της ρευματοδότησης. ¶Ένας μηχανισμός κατάτμησης και επανασυναρμολόγησης χρησιμοποιείται ¶σε περιπτώσεις όπου το πλήρες πακέτο δεν μπορεί να χωρέσει σε ένα ενιαίο πλαίσιο.
 ¶
3.11.4 Σχήματα πλαισίων 
Η HomePlug τεχνολογία χρησιμοποιεί δύο βασικά σχήματα πλαισίων. 
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Το¶ μακρυ πλαίσιο αποτελείται από μια σημαια αρχη (SOF), το ωφέλιμο φορτίο και μια σημαια τέλος¶(EOF). 
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¶Το σύντομο πλαίσιο αποτελείται από μια σημαια-απάντηση ¶και χρησιμοποιείται ως τμήμα της διαδικασίας  αυτόματου αιτήματος επανάληψης (ARQ). Ο μηχανισμός  ¶ARQ¶ προκαλεί την αναμετάδοση των αλλοιωμένων πακέτων, μειώνοντας κατά συνέπεια το ποσοστό λάθους πακέτων. ¶
¶Όλες οι σημαίες μοιράζονται μια κοινή δομή. ¶Μια σημαία αποτελείται από έναν πεδιο προλόγου και ένα πεδιου ελέγχου πληροφοριών.¶ ¶Ο πρόλογος είναι μια μορφή σήματος ευρέοους φάσματος διάδοσης που χρησιμοποιείται για να καθορίσει την έναρξη μιας σημαίας. ¶Αυτό ακολουθείται από το πεδίο ελέγχου πληροφοριών, οι οποίες κωδικοποιούνται χρησιμοποιώντας ένα γερό Turbo Product. ¶Ο κώδικας μπορεί να ανιχνευθεί ακόμη και σε περίπτωση ισχυρού θορύβου. ¶Μεταξύ άλλων, οι σημαίες ¶μεταφέρουν πληροφορίες συγχρονισμού που χρησιμοποιούνται από το MAC για να καθορίσουν τη διαθεσιμότητα του μέσου. ¶Ο αυστηρός ¶σχεδιασμός της σημαίας βοηθά τους κόμβους να εχουν ένα πολύ υψηλό επίπεδο συγχρονισμού, μειώνοντας κατά συνέπεια ¶απρομελέτητες συγκρούσεις. ¶Οι λεπτομέρειες των διάφορων τομέων που περιλαμβάνονται στα πλαίσια έλεγχου  δίνονται στον παρακατω πίνακα 
[image: image13.png]Start of Frame.
(sOF)

End of Frame
(EOF)

Response (Resp)

Meaning

Contention Control

Frame Length

‘Tone Map Index

‘This can be SOF with response expected or an SOF with no
response expected depending on whether a Short Frame delimiter
s expected at the end of this Long Frame.

When set to 1, this prevents all HomePlug nodes with packets of
priority level equal to or less than the current Long Frame's.
priority from accessing the channel. However, higher priority
nodes can still interrupt this transmission

This indicates the length of the payload in multiples of OFDM
symbol blocks

‘This is an index to the channel adaptation information stored at
the receiver. Note that the variable length Payload is encoded
using the maximum transfer rates that can be achieved by the link.

Contention Control

‘This can be EOF with response expected or an EOF with no
response expected depending on whether a Short Frame delimiter
s expected at the end of this Long Frame.

‘The information conveyed is same as that conveyed by this field in
SOF delimiter. This redundancy helps in better synchronization.

Channel Access Priority (CAP)

“This fleld indicates the priority of the current Long Frame.

Type

‘This can be ACK (positive acknowledgment), NACK, (negative
acknowledgment indicating faulty reception) , or FAIL (negative
acknowledgment indicating lack of resources)

Channel Access Priority (CAP)

This field indicates the priority of the preceding Long Frame





¶Το ωφέλιμο φορτίο του της σημαίας του μακρύ πλαισίου κωδικοποιείται βασισμένος στην προσαρμογή του καναλιού. ¶Τα πρώτα 17 bytes ¶του ωφέλιμου φορτίου περιέχει την κεφαλίδα του πλαισίου. ¶Αυτό το πεδίο περιέχει την πηγή της διεύθυνσης, τη διεύθυνση προορισμού και πληροφορίες κατάτμησης. 
Η HomePlug τεχνολογία περιορίζει το μέγιστο μήκος του πεδίου του ωφέλιμου φορτίου στο μακρυ πλαίσιο σε 160 OFDM ¶σύμβολα (~1.3 msec). ¶Αυτό φανερώνει καλύτερες εγγυήσεις QoS καθώς και καθυστέρηση που υφίσταται από η πιό υψηλής προτεραιότητας ¶κυκλοφορία εξαιτίας μετάδοσης χαμηλότερης προτεραιότητας μειώνεται. ¶Εάν το πακέτο δεν μπορεί να χωράει σε έναν μακρύ ¶πλαίσιο, μια κατάτμηση και ένας μηχανισμός επανασυναρμολόγησης χρησιμοποιούνται για να το στείλουν σε πολλαπλά μακρια πλαίσια. ¶Το πλαίσιο-κεφαλίδα ¶ περιέχει τις πληροφορίες που χρησιμοποιούνται από το δέκτη για να αναδημιουργήσουν κατάλληλα το κατακερματισμένο πακέτο. ¶¶Το ωφέλιμο φορτίο προστατεύεται από μια ακολουθία πλαισίων ελέγχου (FCS) για να ανιχνεύσει τα μη διορθωμένα λάθη. ¶
 ¶
3.11.5 Μηχανισμός πρόσβασης καναλιών¶
Ο μηχανισμός πρόσβασης καναλιών που χρησιμοποιείται από το HomePlug MAC είναι μια παραλλαγή του γνωστού πρωτοκόλλου CSMA/CA. ¶Ένα χαρακτηριστικό πρωτόκολλο CSMA/CA θα απαιτούσε τους κόμβους για να ανιχνευει το μέσο ¶για άλλη κυκλοφορία. ¶Εάν το μέσο είναι απασχολημένο, οι κόμβοι θα αναβάλουν τη μεταδοση έως ότου το μέσο να απελευθερωθεί. ¶Όταν το μέσο ειναι ελευθερο, οι κόμβοι περιμένουν μια τυχαία επιλεγμένη διάρκεια¶. ¶Ένας κόμβος θα διαβιβάσει μόνο εάν δεν ανιχνεύσει καμία άλλη κυκλοφορία στο μέσο κατά τη διάρκεια αυτής της τυχαίας ¶επιλεγμένης διάρκειας. Ο σχεδιασμος ¶HomePlug πρόσβασης καναλιών χτίζει πάνω σε αυτόν τον μηχανισμό με την παροχή ¶πρόσβασης με προτεραιοτητες μαζί με υψηλή χρησιμοποίηση δικτύων. ¶Το πρωτόκολλο περιλαμβάνει έναν μηχανισμό ανιχνευσης  φερόντων, εναν ¶μηχανισμό προσδιορισμού προτεραιότητας και ένα αλγόριθμο backoff. Ο μηχανισμός ανιχνευσης  φερόντων ¶  βοηθα τους HomePlug κόμβους να συγχρονιστουν μεταξύ τους. Ο ¶μηχανισμός προσδιορισμού προτεραιότητας παρεχει προσβαση στο μέσο με σειρα προτεραιότητας με πολύ αυστηρο τροπο διανομής της προτεραιότητας. Ο αλγόριθμος backoff είναι σχεδιασμένος ώστε να παρέχει υψηλη χρησιμοποίηση του δικτύου ακόμα και υπο βεβαρυμένες συνθηκες. [19], [20]
3.12 HomeRF – SWAP
3.12.1 Επισκόπηση ¶
Η προδιαγραφή   του SWAP (Shared Wireless Access Protocol), που καθορίζεται από την ομάδα εργασίας HomeRF, είναι η βέλτιστη  ¶λύση για τους υπεύθυνους για την ανάπτυξη  καταναλωτικων συσκευών που απαιτούν μια σύνδεση με το διαδίκτυο. ¶Παρέχει επίσης  το ¶πλεονέκτημα της υποστήριξης φωνής και της διαλειτουργικότητας με τα δημόσια μεταστρεφόμενα τηλεφωνικά δίκτυα. ¶
¶Η ασύρματη τηλεφωνία είναι μια ασύρματη εφαρμογή ενός αριθμου στο σπίτι σήμερα. ¶Και με την ευρυζωνική άφιξη, οι SWAPbased ¶HomeRF πύλες δικτύων επεκτείνουν το πρότυπο χρήσης για να παρέχουν σε πολλους χρηστες συνδεσιμότητα με το διαδικτύο σε όλο το σπίτι. ¶
Η Ηηηηασύρματη δικτύωση HomeRF, βασισμένη στην ¶στην SWAP προδιαγραφή, σχεδιάστηκε από την αρχή για να υποστηρίξει ευμετάβλητες μεταδόσεις φωνής και στοιχείων. ¶Συνδυάζει ¶χαμηλότερο κόστος, ευκολία εγκατάστασης, και λειτουργική διαφάνεια που απαιτείται από τους εγχώριους χρήστες. ¶
¶Αυτό το μοναδικό μίγμα των ικανοτήτων και της λειτουργικότητας είναι απαράμιλλο από άλλες ασύρματες τεχνολογίες. [21], [22]
3.12.2 HomeRF τεχνολογίες¶
Το SWAP συνδυάζει την αποδοτικότητα του CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance), ενα  πρωτόκολλο με δεδόμενα οργανωμένα σε πακέτα με διασφάλισμενη την αποφυγή των συγκρουσεων μεταξύ των πακέτων¶, με το TDMA (Time Division Multiple Access), ένα πρωτόκολλο σύνδεσης για υπηρεσίες φωνής και εξασφαλισμένη την αποφυγή συγκρουσεων πακέτων. ¶
¶Το SWAP έχει ως σκοπό να επικοινωνήσει με τις δημόσιες μεταστρεφόμενες υπηρεσίες τηλεφωνικών δικτύων PSTN ( Public Switched Telephone Network) και με το διαδίκτυο στις ¶2,400-MHz ISM (Industrial/Scientific/Medical) ζώνη . Τα δικτυα ¶frequency hopping τρεχουν με ¶50 hops/δευτερόλεπτο με εκπεμπόμενη ισχυ στα 100 mW και μια σειρά 50-μετρητών,  ¶επαρκών για να καλύψουν ένα τυπικό σπίτι, με γκαράζ, και αυλή. ¶
Το SWAP¶ΤοτοΤτΟ υποστηρίζει ένα ρυθμο δεδομένων μέχρι 1,6 Mbits/sec και μέχρι τέσσερις πλήρεις-διπλές συνδέσεις φωνής.¶ ¶Η Ομοσπονδοιακη Επιτροπή Επικοινωνιων έχει προτείνει την διευρυνση των καναλιών επικοινωνιας προκειμένου να επιτευχθεί ουσιαστικά υψηλότερο εύρος ζώνης. ¶Για τη¶ν ασφάλεια των στοιχείων, το SWAP καθορίζει έναν ισχυρό αλλά χαμηλού κόστους αλγόριθμο κρυπτογράφησης που δεν έχουν σπάσει ποτέ. ¶Η ασφάλεια απαιτείται σε ¶ όλα τα σημεια ελέγχου του SWAP (βλ. την τοπολογία δικτύων), αλλά είναι προαιρετικός για τις συσκευές των πελατών όπως ασύρματα ¶μικροτηλέφωνα. [22]¶
3.12.3 Τοπολογία δικτύων ¶
Η HomeRF ασύρματη δικτύωση υποστηρίζει και τα ad hoc δικτυα και τα διοικούμενα δίκτυα που ελέγχονται από ένα σημείο σύνδεσης. ¶
• Ενα ad hoc δικτυ υποστηρίζει μονο επικοινωνια δεδομένων. ¶Όλοι οι σταθμοί είναι ίσοι, και ο έλεγχος του δικτύου είναι ¶διανεμημένος μεταξύ των σταθμών. ¶
• Ένα σημείο σύνδεσης απαιτείται για τις χρόνος-κρίσιμες επικοινωνίες όπως η διαλογική φωνή. ¶Το σημείο σύνδεσης ¶παρέχει την πύλη στο PSTN. ¶Μπορεί να συνδεθεί με ένα PC μέσω μιας διεπαφής όπως το  USB (¶Universal Serial Bus) το οποίο μπορεί να υποστηρίξει ενισχυμένες υπηρεσίες φωνής και δεδομένων. ¶Το σημείο σύνδεσης μπορεί επίσης να υποστηρίξει ¶διαχείριση ισχύος, προγραμματισμο ενεργοποίησης συσκευων και πολωση προκειμένου να παρατείνει τη ζωή των μπαταριών. ¶
¶Δεδομένου ότι το SWAP χρησιμοποιεί άμεσα τη διεύθυνση IP για τη διευθυνσιοδοτηση των συσκευών, ένα δίκτυο HomeRF μπορεί θεωρητικά να υποστηρίξει μέχρι 2^48 ¶κόμβοι. ¶Εντούτοις οι επιχειρήσεις που παραγουν SWAP συσκευες συστήνουν ένα πρακτικό όριο 10 συσκευών. Αυτές οι συσκευές  ¶μπορει να είναι οποιοδήποτε μίγμα των ακόλουθων τεσσάρων τύπων: ¶
• Σημείο σύνδεσης για τις υπηρεσίες φωνής και δεδομένων ¶
• Τερματικό φωνής που χρησιμοποιεί TDMA για να επικοινωνήσει μόνο με έναν σταθμό βαση¶
• Κόμβος δεδομένων που χρησιμοποιεί CSMA/CA για να επικοινωνήσει με έναν σταθμό βάση και με άλλους κόμβους δεδομένων  ¶
• Κόμβος φωνής και δεδομένων, ο οποίος χρησιμοποιεί και TDMA και CSMA/CA υπηρεσίες [22]¶
3.13 Bluetooth
3.13.1 Τεχνολογία Bluetooth (Bluetooth Technology)

Ο στόχος της τεχνολογίας Bluetooth
 είναι ουσιαστικά να αντικαταστήσει τα καλώδια. Πρόκειται λοιπόν για ένα πρωτόκολλο, που εξασφαλίζει ραδιομετάδοση μεταξύ συσκευών σε απόσταση περίπου 10 μέτρων. Η αρχική ιδέα ήταν της Ericsson (1994), αλλά γρήγορα υιοθετήθηκε και από άλλες εταιρείες (συγκεκριμένα το Μάιο 1998 ενώθηκε με την Nokia, Intel, Toshiba και ΙΒΜ και σχηματίστηκε έτσι η συμμαχία Bluetooth Special Interest Group SIG). Έτσι ένα μικρό και φθηνό radio chip, τοποθετείται σε Η/Υ, εκτυπωτές, κινητά κλπ, μεταφέροντας την πληροφορία, μέσω ειδικής συχνότητας στον παραλήπτη Bluetooth chip, ο οποίος με τη σειρά του την παραδίδει στον παραλήπτη Η/Υ, κινητό, κλπ.

Βασικά κριτήρια της τεχνολογίας Bluetooth, είναι:

· Robustness.

· Χαμηλό κόστος.

· Μικρό επίπεδο πολυπλοκότητας.

Η τεκμηρίωση του Bluetooth, χωρίζεται σε δύο μέρη:

· Bluetooth specification, όπου περιγράφεται η αρχιτεκτονική του πρωτοκόλλου.

· Bluetooth profiles, όπου περιγράφεται, το πως τα διαφορετικά μέρη του πρωτοκόλλου, επιτελούν συγκεκριμένη λειτουργία.

Στο σχήμα 10 καθορίζονται τα επίπεδα του Bluetooth protocol stock.
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Τα επίπεδα του Bluetooth protocol stack.

Στο παρακάτω σχήμα ταξινομούνται οι εφαρμογές του Bluetooth σε 9 προφίλ εφαρμογής, όπου καθένα από αυτά υλοποιεί συγκεκριμένο μέρος του stack’s protocol.

Το προφίλ, μπορεί να θεωρηθεί ως μια κάθετη τομή στο protocol stack. Καθορίζει επιλογές στο κάθε πρωτόκολλο οι οποίες είναι υποχρεωτικές για το προφίλ. Επιπλέον, καθορίζει το εύρος παραμέτρων για το κάθε πρωτόκολλο. Η ύπαρξη των προφίλ εφαρμογής, έχει ως στόχο να εξασφαλίσει τη διαλειτουργικότητα (interoperability) μεταξύ των bluetooth συσκευών, δηλαδή μειώνεται το ρίσκο της μη συμβατότητας μεταξύ προιόντων από διαφορετικούς κατασκευαστές.

Στο παραπάνω σχήμα φαίνονται επιπλέον και οι εξαρτήσεις των προφίλ. Ένα προφίλ εξαρτάται από ένα άλλο, εφόσον επαναχρησιμοποιεί μέρη αυτού. Για παράδειγμα, το προφίλ Object Push εξαρτάται από τα προφίλ Generic Object Exchange, Serial Port και Generic Access.

Στο σχήμα επιπέδων του πρωτοκόλλου φαίνονται τα πρωτόκολλα της στοίβας, τα οποία τρέχουν σε διαφορετικά επίπεδα αυτής. Από αυτά μόνο τα RFCOMM και TCS είναι Bluetooth-Specific πρωτόκολλα (σκιασμένη περιοχή του σχήματος). Το επίπεδο RFCOMM είναι αυτό που ουσιαστικά αντικαθιστά τα καλώδια, προσφέροντας δυνατότητες μετάδοσης μέσω του ασύρματου μέσου. Το επίπεδο TCS, καθορίζει τις διαδικασίες για τη φωνή και τα δεδομένα μεταξύ των συσκευών Bluetooth. Ανάλογα με τη μεταδιδόμενη ισχύ, οι συσκευές Bluetooth, χωρίζονται σε τρείς κατηγορίες όπως φαίνεται στον παρακάτω πίνακα.

	Power Class
	Max. Transmit power (mW)
	Min. Transmit Power (mW)

	1
	100
	1

	2
	2,5
	0,25

	3
	1
	N/A


3.13.2 Λειτουργία του Βluetooth (Bluetooth Operation)

Η Bluetooth δικτύωση, γίνεται με ομάδες από 2 έως 8 συσκευές με το όνομα piconets, όπου μία μόνο συσκευή έχει το ρόλο master και μία ή περισσότερες το ρόλο slave, όπως στο παρακάτω σχήμα. Μία συσκευή μπορεί να ανήκει σε περισσότερα από ένα piconets, είτε ως slave και στα δύο, είτε ως master στο ένα και slave στο άλλο. Με τον τρόπο αυτό μπορούν να λειτουργούν ως γέφυρες, συνδέοντας piconets σε scatternet, όπως φαίνεται στο σχήμα δευτερο πιο κάτω σχημα.




Το Bluetooth λειτουργεί στην μπάντα συχνοτήτων ISM, η οποία καταιγίζεται από σήματα συσκευών, όπως φούρνο μικροκυμάτων, monitor για βρέφη, τηλεχειριστήρια ανοίγματος για πόρτες γκαράζ κ.α. Για να μπορεί το Bluetooth να συνυπάρχει και να λειτουργεί σωστά με άλλες ISM συσκευές, το κάθε Bluetooth piconet συγχρονίζεται σε συγκεκριμένο frequency hopping pattern. Αυτό το pattern, κινείται σε 1600 διαφορετικές συχνότητες το δευτερόλεπτο και είναι μοναδικό για το συγκεκριμένο piconet. Το κάθε frequency hop είναι ο χρόνος στον οποίο τα πακέτα δεδομένων μεταφέρονται.

Χαρακτηριστικό των συσκευών Bluetooth είναι ότι επικοινωνούν, μόλις βρεθούν σε ακτίνα δράσης μεταξύ τους. Όμως μια και γειτονικές συσκευές, ενδέχεται να αλλάζουν με το πέρασμα της ώρας, απαιτείται κάποια διαδικασία που να ενημερώνει μια συσκευή σχετικά με τις γειτονικές της. Η διαδικασία αυτή γίνεται με inquiries και ενώ είναι σχετικά απλή, μπορεί να γίνει πολύπλοκη, λόγω της χρήσης του FHSS στο φυσικό επίπεδο. Δύο συσκευές, σε ακτίνα επικοινωνίας, δε μπορούν να ανταλλάξουν μηνύματα εκτός αν βρίσκονται σε κοινό hopping sequence και κοινή φάση για αυτό το sequence. Το Bluetooth καθορίζει ένα συγκεκριμένο hopping sequence για όλα τα inquiries από όλες τις συσκευές. Επιπλέον, μπορεί να υπάρχει μια φάση αβεβαιότητας ανάμεσα στις συσκευές που θέλουν να ανταλλάξουν μηνύματα, διότι ενδέχεται να μην είναι συγχρονισμένες, ο αποστολέας αναπηδά γρηγορότερα από τον ακροατή, μεταφέροντας σήμα σε κάθε αναπήδηση και ακούγοντας μεταξύ διαδοχικών μεταδόσεων για απάντηση. Ο όρος FS delay (Frequency Synchronization delay) αναφέρεται στο χρόνο που ο αποστολέας μεταδίδει στη συχνότητα και ο αποδέκτης ακούει. Με την παραλαβή του inquiry, ο παραλήπτης περιμένει για χρόνο που αποκαλείται random back off delay και μετά απαντά στέλνοντας ένα FHSS πακέτο με το 48-bit ID της συσκευής του και τις τιμές του ρολογιού. Ο random back off delay στοχεύει στο να ελαχιστοποιήσει την πιθανότητα συγκρούσεων μεταξύ συσκευών που «ακούν» για inquiries στον ίδιο χρόνο. Η διαδικασία inquiry είναι ο τρόπος που η master συσκευή συγκεντρώνει πληροφορίες για τις γειτονικές της.

Εάν δύο συσκευές Bluetooth, θέλουν να συνδεθούν, αναφερόμαστε στη διαδικασία paging. Ας υποθέσουμε ότι ο Α είναι ο master, B είναι ο slave και ότι ο Α δε μετέχει σε piconet. Τότε η διαδικασία paging έχει ως εξής: Ο Α υποτίθεται ότι κατέχει το ID του Β και τις τιμές του ρολογιού του από τη διαδικασία inquiry. Για να συνδεθεί με τον Β, ο Α pages τον Β χρησιμοποιώντας το hop sequence από το ID του Β. Όμως επειδή έχει περάσει λίγος χρόνος από τη διαδικασία inquiry, ο Α δεν έχει τις ακριβείς τιμές του ρολογιού του Β, με αποτέλεσμα να μεταδίδει όχι μόνο σε hop που περιμένει να είναι ο Β, αλλά και σε γειτονικά hops, για περίπου 10ms. Με την παραλαβή του page, ο Β απαντά στέλνοντας το ID του στον Α. Τελικά, ο Α μεταδίδει στον Β, πακέτο με το master ID και τις τιμές του ρολογιού. Με το που παραλαμβάνει την πληροφορία ο Β, δημιουργεί μια μεταβλητή που περιέχει τις τιμές του ρολογιού, προσθέτει ένα offset στη μεταβλητή για να συγχρονιστεί με το ρολόι του Α και συνδέεται με τον Α ως slave, οπότε και ανταλλάσουν πληροφορίες.

Εάν ωστόσο ο master, έχει ήδη δημιουργήσει piconet, η παραπάνω διαδικασία είναι ελαφρώς πιο πολύπλοκη. Για να συνδεθούν νέοι slaves στο piconet, πρέπει ο master περιοδικά να suspend την κυκλοφορία στο piconet, το οποίο ελαττώνει το capacity στο piconet. Έτσι, όταν επιλέγεται η χρονική περίοδος που ο master ψάχνει για νέους slaves, πρέπει να γίνει ένα trade off ανάμεσα στο latency αποδοχής νέου slave στο piconet και στο ολικό piconet capacity. Στον παρακάτω πίνακα φαίνεται η μορφή ενός μεταδιδόμενου Bluetooth πακέτου.

	72 bits
	54 bits
	Variable length

	Access code
	Packet header
	Payload

	
Καθορίζεται από το master και είναι μοναδικό για κάθε piconet

Χρησιμοποιείται για να αναγνωρίζονται τα εισερχόμενα πακέτα
	Περιέχει πληροφορίες σχετικές με τη διευθυνσιοποίηση του MAC, τον τύπο του πακέτου, τον έλεγχο ροής

Automatic Repeat Request (ARQ)

Header Error Correction (HEC)
	May trail the header

Ίσο με 366-(72+54)=240bits

Τα multislot packets μπορούν να έχουν μεγαλύτερο payload


 The format of a transmitted Bluetooth packet
Ένα επίσης σημαντικό θέμα στις συσκευές Bluetooth, είναι ότι πρέπει να έχουν επαρκές επίπεδο ενέργειας, ώστε να μην απασχολείται ο χρήστης με την συχνή επαναφόρτιση μπαταριών. Έχει λοιπόν δοθεί ιδιαίτερη προσοχή στο να λειτουργούν οι συσκευές με χαμηλή κατανάλωση ενέργειας. Έτσι λοιπόν η δυνατότητα λειτουργίας με χαμηλή κατανάλωση ενέργειας ισχύει είτε:

· Η συσκευή δε μετέχει σε piconet
· Η συσκευή είναι slave μέσα σε piconet
Το τελευταίο επιτυγχάνεται με τρία low power modes:

· HOLD mode όπου ο master βάζει τους slaves να «κοιμηθούν» για συγκεκριμένο χρόνο - ιδιαίτερα χρήσιμο όταν ο master είναι σε διαδικασία inquiry ή paging
· SNIFF mode όπου οι slaves «ακούν» τον master σε reduced ρυθμό

· PARK mode όπου οι slaves είναι συγχρονισμένοι με τον master χωρίς όμως να μετέχουν ενεργά στο piconet. Είναι η φάση με τη χαμηλότερη κατανάλωση ενέργειας

Τέλος η κατανάλωση μπορεί να μειωθεί και στην περίπτωση που ένας slave παίρνει πακέτο που έπρεπε να πάρει άλλος. Αυτό επιτυγχάνεται με τις πληροφορίες στο header του πακέτου, οι οποίες καθορίζουν τον τύπο του πακέτου, τον αποστολέα, τη διάρκεια κλπ. Έτσι όταν ο slave πάρει πακέτο που δεν είναι για αυτόν, ξέρει πόση ώρα να μείνει σε low power mode.

3.13.3 H Ασφάλεια στο Bluetooth (Bluetooth Security)

Αναγνωρίζοντας το ότι η ασύρματη μετάδοση υπόκειται σε διάφορα θέματα ασφαλείας, η τεχνολογία Bluetooth παρέχει σημαντικό αριθμό ασφαλιστικών χαρακτηριστικών.

· Λειτουργεί σε FHSS

· Εμπεριέχει διαδικασίες πιστοποίησης (authentication), ώστε να μην επιτρέπεται η μη εξουσιοδοτημένη προσπέλαση (οι ρίζες της οποίας είναι στο IEEE 802.11)

· Έχει μηχανισμούς κρυπτογράφησης, ώστε να αποφεύγεται το eaves- dropping (encryption key 128bits)

Οι παραπάνω δύο διαδικασίες υλοποιούνται σε επίπεδο LMP. Για να λάβει χώρα η πιστοποίηση και η κρυπτογράφηση πχ μεταξύ 2 συσκευών θα πρέπει το κοινό μυστικό κλειδί να είναι και στις δύο. Αυτό γίνεται από τον χρήστη, πληκτρολογώντας ένα pin και στις δύο συσκευές. Εάν όμως η μία ή και οι δύο συσκευές δεν παρέχουν τη δυνατότητα πληκτρολόγησης πχ ασύρματα ακουστικά, τότε το επίπεδο ασφαλείας είναι μειωμένο αφού το επιλεγμένο pin της μίας συσκευής μεταφέρεται στην άλλη ως καθαρό κείμενο
.

3.13.4 Σύγκριση του Bluetooth με άλλες τεχνολογίες (Comparisons of Bluetooth to relevant technologies)

Το Bluetooth, παρέχει σημαντικά πλεονεκτήματα σε σύγκριση με τεχνολογίες όπως HomeRF και IrDA. Αν και θεωρείται ότι η τεχνολογία Bluetooth είναι συμπληρωματική στην τεχνολογία IrDA, ωστόσο το Bluetooth είναι δυνατός αντίπαλος για το IrDA στις συνδέσεις PC περιφερειακά. 

Η τεχνολογία IrDA είναι ήδη ώριμη στην αγορά, έχει ωστόσο το βασικό περιορισμό ότι λειτουργεί στην απόσταση του ενός μέτρου και χωρίς ενδιάμεσα εμπόδια. Αυτομάτως αποκλείεται από την αγορά του hidden computing, όπου οι συσκευές είναι μεν κοντά αλλά όχι ορατές μεταξύ τους. Έτσι κερδίζει έδαφος η τεχνολογία Bluetooth, η οποία επιτυγχάνει συνδέσεις σε απόσταση 10 μέτρων (έως και 100 μέτρα αν αυξηθεί η ισχύς του πομπού) ανεξαρτήτως μεσολάβησης τοίχων ή μη μεταλλικών αντικειμένων. Έτσι ένα κινητό σε τσάντα ή τσέπη μπορεί να λειτουργεί ως modem για ένα laptop ή PDA. 

Επίσης, άνετα το Bluetooth μπορεί να χρησιμοποιηθεί στην οικιακή δικτύωση. Εδώ βεβαίως έχει αντιπάλους το Home RF και το IEEE 802.11. Ωστόσο, υπερτερεί οικονομικά, είναι δηλαδή φθηνότερο από τις αναφερθείσες τεχνολογίες. Από την άλλη μεριά, μειονεκτεί ως προς την απόσταση σύνδεσης και τις ταχύτητες μετάδοσης. Αποτελεί, λοιπόν τέλεια επιλογή σε περιπτώσεις μετάδοσης αρχείων και εκτυπώσεων.

Το μεγάλο ατού του Bluetooth, είναι η ταυτόχρονη μετάδοση φωνής και δεδομένων. Μπορεί να υποστηρίξει ένα κανάλι με ασύγχρονα δεδομένα και έως τρία κανάλια φωνής ή ένα κανάλι για ταυτόχρονη φωνή και δεδομένα. Το τελευταίο μαζί με τη δυνατότητα υποστήριξης συσκευών ειδικής δικτύωσης (ad-hoc device connection), το καθιστούν ιδανική λύση για φορητές συσκευές και εφαρμογές Internet. Έτσι είναι εφικτές εφαρμογές όπως φορητό hands free headset, δυνατότητα print to fax, συγχρονισμός PDA, laptop και κινητού.

Σύγκριση Χαρακτηριστικών Bluetooth και HomeRF
	
	Bluetooth Version 1.1
	HomeRF Version

1.2
	HomeRF Version

2.0

	3.13.4.1.1.1.1 Frequency
	2.4 GHz
	2.4 GHz
	2.4 GHz

	Hopping Rate
	1600 hops/s
	50 hops/s
	50, 100 hops/s

	Packets/hop
	1

(fast frequency hopper)
	>1

(slow frequency hopper)
	>1

(slow frequency hopper)

	Range
	10, 100 meters
	(50 meters
	(50 meters

	Topology
	Ad-hoc
	Ad-hoc Supports data traffic. Centralized: Support data & voice traffic
	Ad-hoc Supports data traffic. Centralized: Support data & voice traffic

	Voice support
	Up to three 64 Kbps voice connections inside a single piconet
	Up to eight 32 Kbps ADPSM voice channels
	Up to eight 32 Kbps ADPSM voice channels

	Bandwidth allocation method for voice traffic
	Polling
	TDMA
	TDMA

	Data support
	Up to 723 Kbps
	Up to 1,6 Kbps
	Up to 10 Kbps

	Bandwidth allocation method for data traffic
	Polling
	CSMA/CA
	CSMA/CA

	Security key length
	128 bits
	56 bits
	128 bits




3.14 EHS
Το EHS είναι ένα ευρωπαϊκό πρότυπο, προίον ευρωπαϊκων ερευνητικών προγραμμάτων το οποίο αναπτύχθηκε για τον έλεγχο οικιακών συσκευων.Διασυνδέει και ολοκληρώνει όλων των ειδών τα προιόντα ετσι ώστε όλα να δουλευουν μαζι πανω από ένα κοινο συστημα οικιακης αυτοματοποίησης.Είναι ανοικτό σε όλους και προίον ερευνητικού χαρακτήρα. Εφαρμόζεται σε πολλά προγράμματα της ευρωπαικης ενωσης στα οποία συμμετεχουν μικρές και μεγάλες εταιρειες καθως και πανεπιστήμια.

Μερικά από τα χαρακτηριστικά του EHS αναφέρονται παρακάτω:

• Πολλαπλά μέσα (multiple media): Τα σήματα ελέγχου σ’ ένα αυτοματοποιημένο σπίτι μπορούν να διέρχονται μέσα από την υπάρχουσα ηλεκτρική καλωδίωση, μέσα από το ομοαξονικό καλώδιο της τηλεόρασης ή μέσα από το τηλεφωνικό δίκτυο του σπιτιού. Το EHS καλύπτει επίσης υπέρυθρη (infrared) και συχνότητας ραδιοφώνου (radio frequency) τρόπους

μετάδοσης. Τέλος οι οπτικές ίνες είναι στα μελλοντικά σχέδια.

• Επεκτασιμότητα (Modularity): Προϊόντα κατασκευάζονται από διαφορετικές εταιρείες, όλα συμβατά μεταξύ τους. Αυτό έχει σαν αποτέλεσμα ένα απλό σύστημα , εύκολα να μπορεί να αναπτυχθεί ανάλογα με τις ανάγκες του χρήστη, χρησιμοποιώντας το ίδιο ή διαφορετικό μέσο μετάδοσης. Οπότε η επεκτασιμότητα επιτρέπει την ανάπτυξη και βελτίωση προϊόντων χωρίς να υπάρχει δυσκολία στην εγκατάσταση τους.

• Αξιοπιστία (Reliability): Το EHS για να διασφαλίσει την σωστή λήψη και καταληπτότητα των μηνυμάτων που στέλνουν οι συσκευές, υποστηρίζει  τεχνικές ανίχνευσης, επιβεβαίωσης και διόρθωσης λαθών, ειδικές για κάθε μέσο μετάδοσης. Σε περίπτωση λάθους οι παραπάνω μηχανισμοί ενεργοποιούνται προς διόρθωσή του.

• Plug-and-Play: Το πιο ισχυρό πλεονέκτημα του EHS είναι η plug-and-play δυνατότητα του. Τα προϊόντα μπορούν εύκολα να συνδεθούν στο δίκτυο. Δεν χρειάζεται κάποια ιδιαίτερη εγκατάσταση, αρκεί η εγκατάσταση των ειδικών διασυνδετών. Όταν το σύστημα ανοίγει έχουμε μία αυτόματη ρύθμιση (selfconfiguration) του συστήματος, και επαναρύθμιση (reconfiguration) εάν κάποια συσκευή μετακινηθεί. Η εξυπνάδα που προσφέρει το EHS διασφαλίζει την ευκολία στην χρήση.

• Κατανεμημένος έλεγχος (Distributed Control): Το σύστημα δεν είναι εξαρτώμενο από μια μονάδα ελέγχου, η οποία βρίσκεται σε κάποιο κεντρικό σημείο.

• Πολλαπλές εφαρμογές: Ένα περιεκτικό σετ εντολών έχει αναπτυχθεί ώστε να προσφέρει τις απαραίτητες λειτουργίες ελέγχου σε προϊόντα από περιοχές των οικιακών συσκευών, των συσκευών ήχου και εικόνας, των συσκευών ασφάλειας, και των τηλεπικοινωνιακών συσκευών. Οι εντολές είναι ανοικτές προς επέκταση για άλλες συσκευές.

• Τυποποίηση:Η EHSA (European Home System Association) έχει τυποποιήσει το EHS και μαζί με την CENELEC τυποποιεί τα προϊόντα που βασίζονται σε αυτό το πρότυπο.

• Τεστ Προσαρμογής (Conformance Testing):H EHSA οργανώνει το τεστ προσαρμογής για κάθε EHS προϊόν. Το τεστ προσαρμογής μπορεί ακόμα να γίνει και από ανεξάρτητα εργαστήρια υπό την παρακολούθηση και καθοδήγηση της EHSA.

• Βιομηχανική Υποστήριξη (Industrial Support): Μεγάλες Ευρωπαϊκές Βιομηχανίες - οι οποίες κατασκευάζουν συσκευές οικιακής χρήσης, συσκευές ήχου και εικόνας, τηλεπικοινωνιακές συσκευές – έχουν αναπτύξει εργαλεία βασισμένα στο EHS κάτω από τη αιγίδα μεγάλων Ευρωπαϊκών προγραμμάτων. Το λογισμικό και το υλικό για ανάπτυξη προϊόντων είναι διαθέσιμο από την EHSA. [23], [24]
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4 rfid
4.1 Επισκόπηση Τεχνολογίας Ραδιοσυχνικής Αναγνώρισης

(RFID)

Η τεχνολογία Ραδιοσυχνικής Αναγνώρισης (RFID, Radio Frequency Identification), στην  oποία θα αναφερόμαστε από εδώ και στο εξής με το όνομα RFID, είναι η τεχνολογία που χρησιμοποιεί τα ραδιοκύματα (radio waves) με σκοπό αυτόματα να αναγνωρίζει (identify), να εντοπίζει (track), να συλλέγει και να αποθηκεύει πληροφορίες (data capture) έμψυχων και άψυχων αντικειμένων. Οι συχνότητες των ραδιοκυμάτων και τα αντικείμενα στα οποία εφαρμόζεται, η τεχνολογία RFID, ποικίλουν ανάλογα με την εφαρμογή και τους σκοπούς της.

Για παράδειγμα στην εφοδιαστική αλυσίδα (Supply Chain) χρησιμοποιούνται πολύ υψηλές συχνότητες (UHF, Ultra High Frequency), τα αντικείμενα είναι άψυχα και είναι τα μεμονωμένα προϊόντα (π.χ. ένα κουτάκι αναψυκτικού), η συσκευασία κιβωτίου μεμονωμένων προϊόντων (π.χ. κιβώτιο με κουτάκια αναψυκτικών) και η συσκευασία παλέτας κιβωτίων μεμονωμένων προϊόντων (π.χ. παλέτα με πολλά κιβώτια με κουτάκια αναψυκτικών) [Feder 2004;Wood 2004]. Ένα άλλο παράδειγμα είναι τα εκτροφεία βοοειδών στα οποία χρησιμοποιούνται χαμηλές συχνότητες (LF,Low Frequency) και τα αντικείμενα είναι έμψυχα (βοοειδή) [Feder 2004].Η τεχνολογία RFID είναι μέλος της οικογένειας τεχνολογιών Αυτόματης Αναγνώρισης και Συλλογής Δεδομένων (AIDC, Automatic Identification and DataCapture ) και αποτελεί την τεχνολογική εξέλιξη των γραμμωτών κωδίκων (barcodes). Οι δυνατότητες που δίνει η τεχνολογία RFID είναι πολύ μεγάλες και αυτό θα προσπαθήσουμε να αναδείξουμε στο κεφάλαιο αυτό παράλληλα με την περιγραφή του τρόπου λειτουργίας της τεχνολογίας RFID και των ιδιαίτερων χαρακτηριστικών της. [1]
4.2 Αρχιτεκτονική

Η τεχνολογία RFID βρίσκεται στα άκρα ενός πληροφοριακού συστήματος. Είναι στην ουσία ένας διαφορετικός τρόπος διασύνδεσης με αντικείμενα που επιθυμούμε να αναγνωρίζουμε, να εντοπίζουμε και να συλλέγουμε πληροφορίες για αυτά. Η διασύνδεση είναι ασύρματη και βασίζεται στα ραδιοκύματα τα οποία μεταδίδονται στον αέρα. Παράλληλα η αναγνώριση αντικειμένων δεν απαιτεί οπτική επαφή (σε αντίθεση με τον γραμμωτό κώδικα που έχει μέσο διασύνδεσης τις υπέρυθρες και απαιτεί οπτική επαφή). 
Ένα σύστημα RFID περιλαμβάνει τρία βασικά στοιχεία:

1. την Ετικέτα (tag), η οποία αναφέρεται στην βιβλιογραφία και ως πομποδέκτης (transponder)

2. τον Αναγνώστη (reader), ο οποίος αποτελείτε από την κεραία (antenna) και την μονάδα ελέγχου (control unit)

3. και το Ενδιάμεσο Λογισμικό (Middleware), το οποίο λειτουργεί ως «γέφυρα» επικοινωνίας μεταξύ του αναγνώστη και του πληροφοριακού συστήματος

Η αρχιτεκτονική του συστήματος RFID απεικονίζεται παρακατω και αφορά τις τρεις οντότητες που αναφέραμε δηλαδή τις ετικέτες, τους αναγνώστες και το ενδιάμεσο λογισμικό. Τα υπόλοιπα μέρη του πληροφοριακού συστήματος (εξυπηρετητές, δίκτυα, τερματικά κ.α.) παραλείπονται καθώς είναι πέρα από την οπτική αυτού του κεφαλαίου.
[image: image14.emf]
Αρχιτεκτονική συστήματος RFID
4.2.1 Πως λειτουργεί ένα σύστημα RFID

Η λειτουργία ενός RFID συστήματος βασίζεται στην δυναμική και αμφίδρομη επικοινωνία μεταξύ των μερών που απαρτίζουν το σύστημα, τα οποία περιγράψαμε παραπάνω. Ας δούμε όμως μέσω ενός παραδείγματος ένα τρόπο χρήσης ενός RFID συστήματος σε μια ξενοδοχειακή μονάδα.

Η RFID ετικέτα βρίσκεται προσκολλημένη πάνω σε κάποιο αντικείμενο (π.χ. μια κάρτα εισόδου σε δωμάτιο ξενοδοχείου) και περιέχει συγκεκριμένες πληροφορίες οι οποίες ποικίλουν ανάλογα με τον σκοπό της χρήσης του u963 συστήματος RFID (π.χ. ένα  μοναδικό κωδικό για τον προσδιορισμό του δωματίου και ένα μοναδικό κωδικό για τον προσδιορισμό του πελάτη). Ο πελάτης του ξενοδοχείου κρατώντας την κάρτα πλησιάζει στην πόρτα του δωματίου του όπου είναι εγκατεστημένος ένας RFID αναγνώστης. Όταν η κάρτα βρεθεί εντός της εμβέλειας της κεραίας του αναγνώστη αυτόματα η μονάδα ελέγχου επικοινωνεί, με ραδιοκύματα, με την ετικέτα και παίρνει τις πληροφορίες που χρειάζεται. Εδώ διευκρινίζεται ότι η ετικέτα έχει και αυτή ενσωματωμένη μια κεραία (περισσότερες πληροφορίες για τις ετικέτες θα ειπωθούν αργοτερα). Στην συνέχεια το ενδιάμεσο λογισμικό, που κατανοεί τα δεδομένα που στέλνει η μονάδα ελέγχου του αναγνώστη, περνάει τις πληροφορίες στη σωστή μορφή στο πληροφοριακό σύστημα του ξενοδοχείου και ελέγχεται αν ο πελάτης μένει στο δωμάτιο με τον συγκεκριμένο αναγνώστη. Τελικά και εφόσον διαπιστωθεί ότι ο συγκεκριμένος πελάτης μένει στο συγκεκριμένο δωμάτιο η πόρτα του δωματίου ξεκλειδώνεται. Η χρήση του RFID αφορά την επικοινωνία αναγνώστη – ετικέτας και στην συνέχεια την μεταφορά των δεδομένων από το ενδιάμεσο λογισμικό στο πληροφοριακό σύστημα και τούμπαλιν. Το παράδειγμά είναι αρκετά απλοϊκό καθώς σε πραγματικές εφαρμογές επιτελούνται εργασίες εκατέρωθεν μεταξύ πληροφοριακού συστήματος και αναγνώστη – ετικέτας. Για παράδειγμα θα μπορούσε να γίνει μια εγγραφή στην ετικέτα με την χρέωση του πελάτη. Στην περίπτωση αυτή το πληροφοριακό σύστημα δίνει την εντολή στο ενδιάμεσο  λογισμικό να γίνει η εγγραφή της ετικέτας, το ενδιάμεσο λογισμικό μεταφέρει σε κατάλληλη μορφή την εντολή αυτή στην μονάδα ελέγχου του αναγνώστη ο οποίος επικοινωνεί με την ετικέτα και γράφει τα δεδομένα που του ζητήθηκαν στην ετικέτα ανανεώνοντας έτσι τα δεδομένα της. 
Η αρχιτεκτονική του συστήματος RFID είναι σταθερή ως προς την ροή των δεδομένων (ετικέτα ↔ αναγνώστης ↔ ενδιάμεσο λογισμικό ↔ πληροφοριακό σύστημα) αλλά όχι και ως προς την διακριτότητα των επιμέρους στοιχείων. Συγκεκριμένα παρατηρείται μια τάση για ολοκλήρωση της κεραίας, της μονάδας ελέγχου και του ενδιάμεσου λογισμικού σε μια συσκευή που ονομάζεται αναγνώστης. Σε κάθε περίπτωση η ετικέτα είναι αυτόνομη οντότητα. 

4.3 Βασικά Στοιχεία του Συστήματος RFID
Όπως προαναφέρθηκε τα βασικά στοιχεία του συστήματος RFID είναι τρία:
· Η ετικέτα
· ο αναγνώστης και 
· το ενδιάμεσο λογισμικό. 
Τα στοιχεία αυτά ανάλογα με τις ιδιότητες τους καθορίζουν για ποια εφαρμογή είναι κατάλληλα και ποιες είναι οι δυνατότητες της εφαρμογής.

4.3.1 Ετικέτα (Tag)
Η ετικέτα RFID περιλαμβάνει μια κεραία (antenna) και ένα ολοκληρωμένο κύκλωμα (IC), βλέπε εικόνα ετικέτας RFID.
Η κεραία χρησιμοποιείται για την αμφίδρομη αποστολή σημάτων μέσω των ραδιοκυμάτων με τον αναγνώστη. Το ολοκληρωμένο κύκλωμα είναι αυτό που καθορίζει κάθε φορά αν θα γίνει εκπομπή ή λήψη δεδομένων και έχει την δυνατότητα να τα αποθηκεύει στην μνήμη του. Η μνήμη κυμαίνεται από 4 μέχρι 128ΚΒ.[3]
Οι ετικέτες κατηγοριοποιούνται σε:

· παθητικές (passive), ημιπαθητικές-ημιενεργητικές (semi-passive or semiactive) και ενεργητικές (active)

· αναγνώσιμες (Read only), μίας εγγραφής-πολλών αναγνώσεων (Write Once Read Many) και επανεγγράψιμες (Read - Write)

[image: image15.emf]Ετικέτα RFID

Εν γένει θα μπορούσαν να κατηγοριοποιηθούν ακόμα ως προς τις φυσικές τους διαστάσεις,  την κατασκευή τους και ως προς την εφαρμογή τους. Στην συνέχεια του κεφαλαίου θα μιλήσουμε και για αυτές τις κατηγοριοποιήσεις.
4.3.1.1 Παθητικές, ημιπαθητικές-ημιενεργητικές και ενεργητικές ετικέτες

Οι ετικέτες κατηγοριοποιούνται κυρίως σε παθητικές και ενεργητικές ανάλογα με την πηγή ενέργειας τους. Οι ενεργητικές ετικέτες διαθέτουν μπαταρία, η οποία είναι ενσωματωμένη στην ετικέτα ενώ οι παθητικές ετικέτες αντλούν την ενέργεια τους από το σήμα που στέλνει ο αναγνώστης . Στον πίνακα που ακολουθει παρουσιάζονται συνολικά οι διαφορές μεταξύ παθητικών και ενεργητικών ετικετών.
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Πίνακας : Παθητικές και ενεργητικές ετικέτες

Επίσης υπάρχει και μια τρίτη υποκατηγορία ετικετών που ονομάζονται ημιπαθητικές ή ημιενεργητικές ετικέτες. Οι ετικέτες αυτές περιέχουν μπαταρία η οποία όμως δεν χρησιμοποιείται για τη μετάδοση ραδιοκυμάτων στον αναγνώστη παρά μόνο για τη λειτουργία του ολοκληρωμένου κυκλώματος τους (π.χ. μπορούν να έχουν ενσωματωμένο ένα αισθητήρα θερμοκρασίας μετρώντας την θερμοκρασία του περιβάλλοντος ανά τακτά χρονικά διαστήματα και όταν εισέλθουν στο πεδίο εκπομπής του αναγνώστη μεταδίδουν τα δεδομένα που έχουν αποθηκεύσει). Στην βιβλιογραφία αναφέρονται συνήθως ως ενεργητικές ετικέτες καθώς περιέχουν μπαταρία. Όμως λόγω των μικρότερων απαιτήσεων τους σε ισχύ η μπαταρία άρα και το μέγεθος τους είναι σημαντικά μικρότερο γεγονός που τις κάνει και φθηνότερες από τις ενεργητικές ετικέτες. Η απαιτούμενη απόσταση ανάγνωσης των ημιπαθητικών ή ημιενεργητικών ετικετών είναι μεγαλύτερη από αυτή των παθητικών και μικρότερη από αυτή των ενεργητικών ετικετών. Τέλος οι ετικέτες αυτές είναι συνήθως μιας χρήσης, δηλαδή όταν αποφορτιστεί η μπαταρία τους αχρηστεύονται. 
4.3.1.2  Αναγνώσιμες, μίας εγγραφής-πολλών αναγνώσεων και επανεγγράψιμες ετικέτες

Όπως προαναφέρθηκε οι ετικέτες έχουν μνήμη, λόγω του ολοκληρωμένου κυκλώματος που περιέχουν. Επομένως οι ετικέτες κατηγοριοποιούνται ανάλογα με την δυνατότητα επανεγγραφής τους σε αναγνώσιμες, μίας εγγραφής-πολλών αναγνώσεων και επανεγγράψιμες.
Οι αναγνώσιμες ετικέτες εγγράφονται μία φορά με τα κατάλληλα δεδομένα κατά την κατασκευή τους (συνήθως ένα σειριακό αριθμό και ένα ψηφίο ελέγχου) και οι αναγνώστες μπορούν μόνο να διαβάσουν τα δεδομένα και όχι να τα τροποποιήσουν.

Οι ετικέτες μίας εγγραφής-πολλών αναγνώσεων εγγράφονται κατά την κατασκευή τους, μπορούν όμως να εγγραφούν και από τον χρήστη u956 μόνο μια φορά ακόμα. Έπειτα μετατρέπονται σε αναγνώσιμες ετικέτες.

Οι επανεγγράψιμες ετικέτες εγγράφονται κατά την κατασκευή τους, όμως οι αναγνώστες έχουν την δυνατότητα εκτός από το να διαβάζουν τα δεδομένα τους, να τα τροποποιούν (εισαγωγή, διαγραφή) απεριόριστα. Στον παρακατω πίνακα παρουσιάζονται συνολικά οι διαφορές μεταξύ αναγνώσιμων και επανεγγράψιμων ετικετών.
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Πίνακας :Αναγνώσιμες, μίας εγγραφής-πολλών αναγνώσεων και επανεγγράψιμες ετικέτες
4.3.1.3 Κατηγοριοποίηση ετικετών σύμφωνα με την κατασκευή και την εφαρμογή τους

Οι εφαρμογές των RFID συστημάτων ποικίλλουν μεταξύ τους ως προς τις απαιτήσεις που έχουν από τις ετικέτες. Για το λόγο αυτό η κατασκευή των ετικετών αλλάζει αναλόγως την εφαρμογή και τις ανάγκες της. Με τον όρο κατασκευή ετικετών αναφερόμαστε στην ενσωμάτωση της κεραίας και του ολοκληρωμένου κυκλώματος στην ετικέτα καθώς και τον τρόπο με τον οποίο αυτή τοποθετείται πάνω στο αντικείμενο που πρέπει να αναγνωριστεί.

Κάποια από τα είδη ετικετών που χρησιμοποιούνται σήμερα είναι:

· Ένα ευρέως χρησιμοποιούμενο είδος ετικέτας είναι οι έξυπνες ετικέτες (Smart Labels) που είναι κοινές χάρτινες ή πλαστικές ετικέτες στις οποίες εκτυπώνεται ο γραμμωτός κώδικας (bar code) και ενσωματώνεται μια ετικέτα RFID τύπου επιφανειακής τοποθέτησης (inlay). H ετικέτα RFID τύπου επιφανειακής τοποθέτησης έχει την μορφή ενός πλαστικού αυτοκόλλητου στο οποίο τυπώνεται το ολοκληρωμένο κύκλωμα και η κεραία με μεταξοτυπία ή χάραξη. Για την δουλειά αυτή υπάρχουν ειδικοί εκτυπωτές εμπορίου που αναλαμβάνουν τόσο την εκτύπωση της έξυπνης ετικέτας όσο και τον προγραμματισμό της ετικέτας RFID που ενσωματώνεται. Οι ετικέτες αυτές χρησιμοποιούνται κυρίως στην διαχείριση της εφοδιαστικής αλυσίδας. Επίσης ετικέτες RFID τύπου επιφανειακής τοποθέτησης ενσωματώνονται σε κάρτες που ονομάζονται έξυπνες κάρτες μη επαφής (contactless smart cards) και χρησιμοποιούνται κυρίως σε εφαρμογές ελέγχου πρόσβασης (π.χ. κάρτες που χρησιμοποιούνται σε θεματικά πάρκα για την χρέωση

των πελατών κατά την είσοδο τους στα διάφορα θεάματα).

· Ένα επίσης ευρέως χρησιμοποιούμενο είδος ετικέτας είναι ο δίσκος (disk), μια στρογγυλή θερμοπλαστικά διαμορφωμένη κατασκευή προκειμένου να λειτουργεί κάτω από ένα εύρος θερμοκρασιών. Κύριο χαρακτηριστικό τους είναι η μεγάλη τους αντοχή σε ακραίες θερμοκρασίες και χτυπήματα και για το λόγο αυτό τοποθετούνται κυρίως σε παλέτες τοποθετώντας μια βίδα στερέωσης στην οπή στο κέντρο της ετικέτας. Οι μικρότερες εκ αυτών ράβονται ως κουμπιά σε πουκάμισα και άλλα ρούχα. 
· Ένα επόμενο είδος ετικέτας είναι αυτό για τον εντοπισμό ζώων και ανθρώπων. Ονομάζονται γυάλινοι σωλήνες (glass tubes) και πρόκειται για συσκευές πολύ μικρές, 30mm μήκος περίπου, που προορίζονται να τοποθετηθούν κάτω από το δέρμα του ζώου ή του ανθρώπου με ένεση. Σκοπός της χρήσης τους είναι ο εντοπισμός (κυρίως στην περίπτωση των ζώων) και η ταυτοποίηση.

· Παρόμοιο με το παραπάνω είδος είναι η ετικέτα ενωτίου (ear tag) που προορίζεται για τον εντοπισμό ζώων κυρίως εκτροφείων, όπως βοοειδών και χοιρινών. Οι ετικέτες αυτές, όπως δηλώνει και το όνομα τους, τοποθετούνται στο αυτί του ζώου. Άλλες ετικέτες παρόμοιας χρήσης είναι οι κεραμικές ετικέτες (ceramic tags) τις οποίες καταπίνουν τα ζώα και παραμένουν στον μόνιμα στον προστόμαχο τους καθώς και οι ετικέτες περιλαίμιου (collar tags).
4.3.2 Αναγνώστης (Reader)

Ο αναγνώστης είναι μια συσκευή που αναλαμβάνει να επικοινωνήσει με την ετικέτα  μέσω των ραδιοκυμάτων και για το λόγο αυτό ενσωματώνει κεραία. Επίσης περιέχει μια μονάδα ελέγχου που καθορίζει τις ενέργειες που κάνει ο αναγνώστης (αποστολή/ λήψη σημάτων, ανάγνωση/ εγγραφή ετικετών κ.α.), ενέργειες που καθορίζονται από το ενδιάμεσο λογισμικό. Επίσης η μονάδα ελέγχου αναλαμβάνει την επικοινωνία με το πληροφορικό σύστημα μέσω του ενδιάμεσου λογισμικού που παίζει το ρόλο μεταφραστή και για τις δύο πλευρές. Ανάλογα με την εφαρμογή, τις τεχνικές ιδιότητες και τις φυσικές διαστάσεις τους, οι αναγνώστες κατηγοριοποιούνται σε: 
[image: image18.emf]
Ο Αναγνώστης
1. Σταθερούς Αναγνώστες

2. Ολοκληρωμένους Αναγνώστες

3. Αναγνώστες Χειρός

4. Ενσωματωμένους Αναγνώστες

Στους πίνακες  που ακολουθουν  περιγράφονται οι ιδιότητες για κάθε μία από τις κατηγορίες  των αναγνωστών.
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 Σταθεροί και ολοκληρωμένοι αναγνώστες RFID
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 Χειρός και ενσωματωμένοι αναγνώστες RFID
4.3.3 Ενδιάμεσο Λογισμικό (Middleware)

Το ενδιάμεσο λογισμικό είναι ο «αντιπρόσωπος» του RFID αναγνώστη στο πληροφοριακό σύστημα της εκάστοτε εταιρίας. Αναλαμβάνει να προωθεί τόσο προς τον αναγνώστη τα δεδομένα και τις εντολές που δέχεται από το πληροφοριακό σύστημα όσο και τα δεδομένα και τις εντολές που δέχεται από τον αναγνώστη προς το πληροφοριακό σύστημα.

Οι εντολές προς τον αναγνώστη αφορούν κυρίως πράξεις που πρέπει να γίνουν πάνω σε μια ετικέτα (εύρεση ετικέτας, ανάγνωση κωδικού ετικέτας, ανάγνωση δεδομένων ετικέτας, εγγραφή δεδομένων στην ετικέτα, καταστροφή ετικέτας κ.α.) αλλά και πράξεις που αφορούν τον ίδιο τον αναγνώστη (ανάγνωση κατάστασης αναγνώστη, αλλαγή ρυθμίσεων αναγνώστη, ανάγνωση κωδικού αναγνώστη κ.α.) και ονομάζονται ως εντολές αναγνώστη. Τα δεδομένα που μεταφέρονται εκατέρωθεν μεταξύ αναγνώστη και πληροφοριακού συστήματος αφορούν είτε τα δεδομένα που αποθηκεύονται σε μια ετικέτα είτε δεδομένα που απαιτούνται για την επικοινωνία μεταξύ Π.Σ. και αναγνώστη.
4.4 Συχνότητες

Οι ζώνες συχνοτήτων που χρησιμοποιούν τα συστήματα RFID διακρίνονται σε:

1. Ζώνη χαμηλών συχνοτήτων (LF, low frequency) στα 125/134 KHz

2. Ζώνη υψηλών συχνοτήτων (ΗF, high frequency) στα 13.56 MHz

3. Ζώνη πολύ υψηλών συχνοτήτων (UΗF, Ultra high frequency) στα 433/869/915 MHz

4. Ζώνη μικροκυμάτων (mW, micro-wave) στα 2.45/5.8GHz

Στον πίνακα που ακολουθεί περιγράφονται ιδιότητες και χαρακτηριστικά των τεσσάρων ζωνών συχνοτήτων καθώς και σε ποιες εφαρμογές χρησιμοποιούνται.[image: image21.png]Zove: UHF 869 (EU) | Microwave 2.45
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Συχνότητες τεχνολογίας RFID

4.5 Πρότυπα

Η τεχνολογία RFID χρησιμοποιεί τις ραδιοσυχνότητες και για το λόγο αυτό απαιτούνται πρότυπα που θα καθορίζουν ποιο κομμάτι του φάσματος συχνοτήτων θα δεσμεύει, τα επίπεδα εκπομπής και θέματα παρεμβολών με άλλες ράδιο-υπηρεσίες. Επίσης η ύπαρξη πολλών κατασκευαστών - προμηθευτών τεχνολογίας RFID δημιουργεί πρόβλημα στον καταναλωτή (στην συγκεκριμένη περίπτωση ο καταναλωτής είναι η εταιρία που θα εγκαταστήσει ένα σύστημα RFID) που καλείται να επικοινωνήσει με διαφορετικά συστήματα RFID (π.χ. πως θα γνωρίζει μια εταιρία ποιο είναι το κατάλληλο σύστημα RFID για μια εφαρμογή ελέγχου πρόσβασης). Παράλληλα το όραμα της αγοράς για ένα ανοικτό και παγκόσμιο σύστημα διαχείρισης της εφοδιαστικής αλυσίδας, με χρήση της τεχνολογίας RFID, απαιτεί πρότυπα προκειμένου αυτό να γίνει πραγματικότητα. [6] Για τους παραπάνω λόγους έχουν αναπτυχθεί μια σειρά από πρότυπα από συγκεκριμένους οργανισμούς που είναι οι:

· Παγκόσμιος Οργανισμός Προτυποποίησης (ISO, International Organization for Standardization)

· Παγκόσμιο Ηλεκτροτεχνικό Συμβούλιο (IEC , International Electrotechnical Council)

· Ευρωπαϊκό Ινστιτούτο Προτύπων Τηλεπικοινωνιών (ETSI, European Telecommunications Standards Institute)

· EPC global
Ο κάθε οργανισμός στοχεύει σε μια διαφορετική πτυχή της τεχνολογίας RFID και αναπτύσσει πρότυπα για αυτή. Στο παρακάτω Διάγραμμα φαίνονται οι σχέσεις μεταξύ τεχνολογίας RFID και οργανισμών.
[image: image23.emf]
Συγκριση προτυπων για την τεχνολογία RFID
4.6 EPC και EPCglobal Network

Η EPC global είναι μια ένωση που διοικείται από αντιπρόσωπους από διάφορους χώρους (αναφέρονται παρακάτω) και αναπτύσσει πρότυπα που στοχεύουν στην Σύγκριση προτύπων για την τεχνολογία RFID, παροχή κατάλληλης τεχνολογίας για την αύξηση της αποτελεσματικότητας και την μείωση των λαθών στην λειτουργία της εφοδιαστικής αλυσίδας. Ενδεικτικά οι μετέχοντες στην EPC global είναι:

· Οργανισμοί Εμπορίου: UCC, EAN

· Προμηθευτές προϊόντων: Gillette, Johnson & Johnson, Procter & Gamble
· Λιανέμποροι: Wal-Mart, Metro AG

· Κυβέρνηση: Υπουργείο Αμύνης ΗΠΑ (US Department of Defence)

· Τεχνολογία: Hewlett-Packard, Cisco Systems

· Ακαδημαϊκός χώρος: Ινστιτούτο Τεχνολογίας Μασαχουσέτης (ΜΙΤ)

Η EPC global πιστεύει ότι θα επιτύχει τους στόχους της με την αυτοματοποίηση του εντοπισμού προϊόντων μέσω της τεχνολογίας RFID και συγκεκριμένα με την χρήση φθηνών RFID ετικετών και τον ορισμό ενός παγκόσμιο πλαισίου ανταλλαγής πληροφοριών. Για το λόγο αυτό έχει αναπτύξει το EPCglobal Network, ένα κατανεμημένο δίκτυο υπηρεσιών, και έχει ορίσει έξι κλάσεις RFID ετικετών με αύξουσα λειτουργικότητα. To EPCglobal Network είναι ένα δίκτυο που καθιστά δυνατή την άμεση, μονοσήμαντη και αυτόματη αναγνώριση τεμαχίων στην εφοδιαστική αλυσίδα και τον διαμοιρασμό των δεδομένων τους. Στόχος του είναι η «πραγματική» ορατότητα (visibility) της εφοδιαστικής αλυσίδας, με την παροχή αναγνώρισης οποιουδήποτε τεμαχίου (κωδικός και Serial Number), οποιασδήποτε εταιρίας, οποιασδήποτε βιομηχανίας, οπουδήποτε στον κόσμο με σκοπό να κάνει τις εταιρίες περισσότερο αποτελεσματικές. [5] To EPCglobal Network αποτελείται από πέντε βασικά στοιχεία:

1. Ηλεκτρονικός Κωδικός Προϊόντος (EPC, Electronic Product Code): Ο EPC

είναι ένας μοναδικός αριθμός ταυτοποίησης προϊόντος σε επίπεδο τεμαχίου που αποτελείται από 64 - 256 bits.

2. Σύστημα Αναγνώρισης (ID System): Το Σύστημα Αναγνώρισης (ID System) αποτελείται από RFID αναγνώστες και ετικέτες. Οι RFID ετικέτες είναι παθητικές και περιέχουν μόνο τον κωδικό EPC του αντικειμένου στο οποίο επικολλούνται. Οι RFID αναγνώστες διαβάζουν το EPC και το στέλνουν στα

τοπικά πληροφοριακά συστήματα της επιχείρησης μέσω του EPC λογισμικού

(EPC Middleware).

3. Λογισμικό EPC (EPC Middleware): Το Λογισμικό EPC (EPC Middleware) διαχειρίζεται γεγονότα ανάγνωσης πραγματικού χρόνου και αναλαμβάνει να επικοινωνήσει τις πληροφορίες που δέχεται στις Υπηρεσίες Πληροφοριών EPC και στα τοπικά πληροφοριακά συστήματα της επιχείρησης. Η EPCglobal αναπτύσσει μια πρότυπη διεπαφή εφαρμογής για υπηρεσίες, επιτρέποντας την ανταλλαγή δεδομένων μεταξύ αναγνωστών EPC και πληροφοριακών συστημάτων.

4. Υπηρεσίες Πληροφοριών EPC (EPCIS ,EPC Information Services): Οι Υπηρεσίες Πληροφοριών EPC (EPCIS, EPC Information Services) επιτρέπουν σε χρήστες την ανταλλαγή EPC δεδομένων με εμπορικούς συνεργάτες μέσω του EPCglobal Network.

5. Υπηρεσίες Ανακάλυψης (Discovery Services): Οι υπηρεσίες Ανακάλυψης (Discovery Services) είναι ένα σετ υπηρεσιών που επιτρέπουν στους χρήστες να αναζητήσουν παγκοσμίως, δεδομένα σχετικά με ένα συγκεκριμένο κωδικό

EPC και αποκτήσουν πρόσβαση σε αυτά. Μία από τις υπηρεσίες ανακάλυψης είναι η Υπηρεσία Ονοματοδοσίας Αντικειμένων (ONS, Object Naming Service).
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Αρχιτεκτονική EPCglobal Network

4.7 Ηλεκτρονικός Κωδικός Προϊόντος

Ο Ηλεκτρονικός Κώδικας Προϊόντος (EPC, Electronic Product Code) χρησιμοποιείται σε συνδυασμό με την τεχνολογία RFID προκειμένου να βελτιώσει κυρίως την αποτελεσματική διαχείριση της εφοδιαστικής αλυσίδας και να μειώσει τα λειτουργικά κόστη.[5] Ο EPC είναι αποτέλεσμα ενός παγκόσμιου εγχειρήματος προκειμένου να επιτευχθεί καλύτερη συνεννόηση μεταξύ των μελών της εφοδιαστικής αλυσίδας. Αυτός ο κώδικας παρέχει γρήγορες και λεπτομερείς πληροφορίες για ένα προϊόν σε οποιοδήποτε σημείο της εφοδιαστικής αλυσίδας. O EPC είναι παρόμοιος του Παγκόσμιου Κώδικα Προϊόντος (UPC, Universal Product Code), ο οποίος χρησιμοποιείται στους γραμμωτούς κωδικούς. 
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Ο EPC είναι ένας μοναδικός αριθμός αποτελούμενος από 64 - 256 bits και περιλαμβάνει τέσσερα διακριτά πεδία:

· Επικεφαλίδα (Header): Η επικεφαλίδα αποτελείται από 8-bits και προσδιορίζει το μήκος του Ηλεκτρονικού Κωδικού Προϊόντος

· Διαχειριστής Ηλεκτρονικού Κωδικού Προϊόντος (EPC manager): Προσδιορίζει τον κατασκευαστή του προϊόντος

· Κλάση του αντικειμένου (Object Class): Αναφέρεται στον ακριβή τύπο του αντικειμένου, με τον ίδιο τρόπο όπως η Μονάδα Διατήρησης Αποθέματος SKU (Stock Keeping Unit)

· Σειριακός Αριθμός (Serial Number): Πρόκειται για το συγκεκριμένο σειριακό αριθμό που προσδιορίζει το αντικείμενο
4.8  Εφαρμογές

Η τεχνολογία RFID, αν και δεν είναι μια καινούργια τεχνολογία, παρουσιάζει τα τελευταία χρόνια μια ανοδική πορεία προκαλώντας το ενδιαφέρον ολοένα και περισσότερο της αγοράς. Η πορεία της επιταχύνεται συνεχώς από την τεχνολογική πρόοδο, που έχει ως αποτέλεσμα την μείωση του κόστους και την αύξηση των δυνατοτήτων της. Σήμερα η τεχνολογία RFID παίζει σημαντικό ρόλο σε πολλές εφαρμογές και ταυτόχρονα έχει δημιουργήσει την βάση για νέες. [6]
Βασική λειτουργία της τεχνολογία RFID είναι η ταυτοποίηση αντικειμένων, η οποία μπορεί να εφαρμοστεί πρακτικά σε όλους τους τομείς της καθημερινής ζωής και των επιχειρήσεων. Συγκεκριμένα η τεχνολογία RFID βρίσκει εφαρμογή στους εξής τομείς:

· Διαχείριση εφοδιαστικής αλυσίδας

· Γενικές εφαρμογές

· Υγεία

· Ασφάλεια
4.8.1 Εφαρμογές στην Διαχείριση εφοδιαστικής αλυσίδας

Η τεχνολογία RFID θεωρήθηκε εξαρχής ως η τεχνολογία που θα βοηθήσει στην αποδοτικότερη διαχείριση της εφοδιαστικής αλυσίδας. Το λιανεμπόριο κάθε χρόνο αντιμετωπίζει ένα κόστος μεταξύ 180 και 300 δισεκατομμυρίων δολαρίων (για τις ΗΠΑ) λόγω κακής «ορατότητας» στην εφοδιαστική αλυσίδα, δηλαδή την ανικανότητα να εντοπίζονται τα προϊόντα από τον κατασκευαστή μέχρι τον λιανέμπορο [Wood 2004]. Αυτό έχει ως αποτέλεσμα οι λιανέμποροι να μην μπορούν πάντα να έχουν αποθέματα προϊόντων που έχουν υψηλή ζήτηση ή να έχουν μεγάλα αποθέματα προϊόντων χαμηλής ζήτησης [Feder 2004]. Επομένως υφίσταται η ανάγκη για μεγαλύτερη και πιο έγκυρη πληροφόρηση για το που βρίσκονται τα προϊόντα  την εφοδιαστική αλυσίδα (ιχνηλασιμότητα προϊόντων).
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Αυτή την δυνατότητα προσφέρει η τεχνολογία RFID η οποία μπορεί να ταυτοποιήσει μοναδικά ένα προϊόν σε επίπεδο τεμαχίου αρκεί να έχει προσκολληθεί σε αυτό μια ετικέτα RFID που να περιέχει τον κατάλληλο EPC κωδικό. Με την βοήθεια των υπηρεσιών του EPCglobal Network (αναφερόμαστε στο EPCglobal Network καθώς η εφαρμογή της τεχνολογίας RFID σε διάφορες φάσεις της εφοδιαστικής αλυσίδας  μέχρι σήμερα είναι το μοναδικό εγχείρημα εφαρμογής της τεχνολογίας RFID στην εφοδιαστική αλυσίδα σε παγκόσμιο επίπεδο), ο κάθε ενδιαφερόμενος για το προϊόν, μπορεί να το εντοπίζει ανά πάσα στιγμή κατά την πορεία του στην εφοδιαστική αλυσίδα. Η ιχνηλασιμότητα προϊόντων συνεπάγεται σημαντικά οφέλη για τους κατασκευαστές, τους προμηθευτές, τους διανομείς, τους λιανέμπορους και τους καταναλωτές. Συγκεκριμένα τα οφέλη είναι:

· Χαμηλότερο κόστος μεταφορών και αποδοτικότερη διαχείριση αποθηκών Ιχνηλασιμότητα των προϊόντων σημαίνει έγκυρη και έγκαιρη πληροφόρηση για την πορεία των προϊόντων στην εφοδιαστική αλυσίδα. Συνεπώς σημαίνει πιο στοχευμένες, ως προς τις πραγματικές ανάγκες της αγοράς, παραγγελίες και συνεπώς μικρότερα αποθέματα που αποφέρουν μείωση κόστους αποθήκευσης, δεσμευμένου κεφαλαίου και μεταφορών. Επίσης η τεχνολογία RFID συμβάλλει στην αποδοτικότερη διαχείριση αποθηκών καθώς προσφέρει την δυνατότητα χωρικού και ποσοτικού εντοπισμού των προϊόντων μέσα στην αποθήκη με ένα απλό σκανάρισμα με την χρήση κατάλληλου RFID αναγνώστη [Wood 2004].

· Δυνατότητα ανάκλησης προϊόντων

Είναι αρκετά τα παραδείγματα ανάκλησης προϊόντων από επιχειρήσεις που διαπίστωσαν προβλήματα κατά την χρήση τους [Bridgestone/Firestone 2000]. Η ανάκληση προϊόντων έχει σαν αποτέλεσμα υψηλό κόστος για την εύρεση και την απόσυρση των προϊόντων και συνήθως κακό αντίκτυπο της εταιρίας στους καταναλωτές. Επίσης είναι σύνηθες φαινόμενο η ανάκληση όλων των προϊόντων να μην μπορεί να επιτευχθεί καθώς δεν μπορούν να εντοπιστούν όλα επιτυχώς. Με την τεχνολογία RFID δίνεται η δυνατότητα εντοπισμού όλων των προϊόντων πιο γρήγορα με αποτέλεσμα την μείωση του κόστους.

· Ποιοτικός έλεγχος προϊόντων και πληροφόρηση καταναλωτή

Μια ετικέτα RFID έχει αποθηκευμένο τον κωδικό EPC ενός προϊόντος που το   ταυτοποιεί μοναδικά παγκοσμίως. Επίσης η ετικέτα που φέρει το προϊόν μπορεί να εγγράφεται κατά την πορεία του στην εφοδιαστική αλυσίδα αποθηκεύοντας πληροφορίες για το ίδιο το προϊόν. Για παράδειγμα είναι δυνατό να γνωρίζει ο καταναλωτής την όλη πορεία ενός πουλερικού από την ημέρα γέννησης του μέχρι και την σφαγή του (που γεννήθηκε, που και πως έγινε η εκτροφή, πότε και που σφάχτηκε). Επίσης δίνεται η δυνατότητα για περαιτέρω παρακολούθηση των προϊόντων ως προς τις συνθήκες μεταφοράς και αποθήκευσης. Προσαρτώντας μια ετικέτα RFID, η οποία περιέχει ένα αισθητήρα θερμοκρασίας, στο νωπό κρέας μπορούμε να γνωρίζουμε αν η θερμοκρασία του κατά την διάρκεια αποθήκευσης και μεταφοράς ήταν η σωστή. Επομένως είναι δυνατός ο ποιοτικός έλεγχος προϊόντων σε επίπεδο τεμαχίου αυτόματα και αμερόληπτα.

· Μείωση κλοπών

Οι κλοπές προϊόντων κατά την μεταφορά και αποθήκευση τους είναι συχνό φαινόμενο και αποτελεί ένα υψηλό κόστος για τις επιχειρήσεις. Η δυνατότητα ταυτοποίησης των προϊόντων και εντοπισμού αυτών αποτρέπει την κλοπή τους σε μεγάλο βαθμό.

4.8.2 Γενικές εφαρμογές

Με βασική λειτουργικότητα την ταυτοποίηση αντικειμένων η τεχνολογία RFID μπορεί να χρησιμοποιηθεί σε ένα πλήθος εφαρμογών. Μερικά παραδείγματα είναι η ταυτοποίηση και ο εντοπισμός ζώων, τα συστήματα συλλογής απορριμμάτων, τα σημεία πωλήσεων (POS, Point of Sales), τα συστήματα πρόσβασης σε θεματικά πάρκα και πολυχώρους, τα συστήματα διαχείρισης αποσκευών, η διαχείριση βιβλιοθηκών, ο εντοπισμός ταχυδρομικών πακέτων και πολλά άλλα. 
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Στην παρούσα ενότητα θα αναφερθούμε συνοπτικά σε δύο από αυτά προκειμένου να υπογραμμιστούν μερικές από τις δυνατότητες της τεχνολογίας RFID. Ο κλάδος εκτροφής ζώων είναι από τους πρώτους κλάδους που χρησιμοποίησαν την τεχνολογία RFID προκειμένου να εντοπίζουν και να ταυτοποιούν μοναδικά τα ζώα. Χρησιμοποιούν παθητικές ετικέτες ενωτίου, κυρίως για τα μηρυκαστικά και τα χοιρίδια, και αναγνώστες σταθερούς ή χειρός που λειτουργούν σε χαμηλές συχνότητες (Low Frequency). Οι δυνατότητες που προσφέρει η τεχνολογία RFID στον συγκεκριμένο κλάδο είναι η γρήγορη, αυτόματη και ηλεκτρονική ταυτοποίηση των ζώων, η πρόληψη της πλαστογραφίας και ο έλεγχος γνησιότητας των ενδεικτικών που φέρουν τα ζώα καθώς και η ιχνηλασιμότητα των ζώων από την γέννηση τους μέχρι την σφαγή και την πώληση τους. Τα τελευταία χρόνια έχει δημιουργηθεί περισσότερο από ποτέ η ανάγκη τεκμηρίωσης της καταγωγής, του τρόπου εκτροφής και της υγείας του ζώου προκειμένου να το επιλέξει ο καταναλωτής. Αυτό οφείλεται κυρίως στις επιδημίες που έχουν εμφανιστεί (π.χ. η σπογγώδης εγκεφαλοπάθεια των βοοειδών, η γρίπη των πουλερικών) και που απειλούν την υγεία των καταναλωτών. Φαίνεται λοιπόν ότι η εφαρμογή της τεχνολογίας RFID στον κλάδο της εκτροφής ζώων γίνεται ολοένα και πιο απαραίτητη. 
Ένας επίσης σημαντικός χώρος στον οποίο έχει βρει μεγάλη εφαρμογή η τεχνολογία RFID είναι τα σημεία πωλήσεων (POS, Point of Sales). Χαρακτηριστικά παραδείγματα είναι τα συστήματα είσπραξης διοδίων (π.χ. Ε-pass στην Αττική Οδό), τα συστήματα ταχείας πληρωμής (π.χ. drive through καταστήματα της εταιρίας MacDonald’s), τα συστήματα αυτόματης πώλησης υγρών καυσίμων (π.χ. το σύστημα Mobil/ Exxon Speedpass) και άλλα. Ο τρόπος λειτουργίας τους είναι απλός. Ο καταναλωτής κατέχει μια ετικέτα RFID (π.χ. σε μορφή έξυπνης κάρτας), η οποία έχει την δυνατότητα χρέωσης ή πίστωσης, και του επιτρέπει την αγορά αγαθών. Στο σημείο πώλησης (π.χ. το πέρασμα των διοδίων) είναι εγκατεστημένος ένας αναγνώστης ο οποίος χρεώνει αυτόματα τον καταναλωτή κατά την διέλευση του. Οι δυνατότητες που προσφέρει η τεχνολογία RFID στον καταναλωτή είναι γρήγορες, λόγο αποφυγής αναμονής σε ουρές, και εύκολες, καθώς δεν απαιτούνται μετρητά ή χρήση πιστωτικής κάρτας, πληρωμές. Επίσης η παρουσία κάποιου υπαλλήλου για την ολοκλήρωση της πληρωμής είναι περιττή οπότε τα συστήματα αυτά είναι οικονομικότερα για τις εταιρίες αλλά και πιο προσοδοφόρα καθώς μπορούν να λειτουργούν χωρίς ωράριο. 

4.8.3 Εφαρμογές στον χώρο της Υγείας
Στον χώρο της υγείας η τεχνολογία RFID χρησιμοποιείται για την καλύτερη διαχείριση φαρμακευτικών προϊόντων, υλικού που αφορά εξετάσεις ασθενών (αίμα, ούρα, ιστοί κ.α.) καθώς και τους ίδιους τους ασθενείς. 

Βασικό μέλημα του χώρου είναι η παρακολούθηση της διανομής φαρμάκων και η ταυτοποίηση αυτών ώστε να αποφεύγονται φαινόμενα εξαπάτησης καταναλωτών, που έχουν υψηλό οικονομικό κόστος για τις φαρμακοβιομηχανίες και ζωτικό κόστος για τους καταναλωτές. Παράλληλα και δεδομένου ότι τα φάρμακα είναι προϊόντα ευπαθή και συνάμα μεγάλης επικινδυνότητας για τους καταναλωτές, είναι επιθυμητό να υπάρχει αποδοτικότερος ποιοτικός έλεγχος και δυνατότητα γρήγορης ανάκλησης αυτών.

Επίσης σημαντικό μέλημα, των νοσοκομείων κυρίως, είναι η ταυτοποίηση των ιατρικών δειγμάτων που λαμβάνονται από τους ασθενείς και η παρακολούθηση αυτών για αποφυγή λαθών, προστασία των προσωπικών δεδομένων των ασθενών και αποτελεσματικότερη διαχείριση τους. Ταυτόχρονα η τεχνολογία RFID χρησιμοποιείται για την ταυτοποίηση και τον εντοπισμό των ασθενών, κυρίως εμβρύων, εντός των νοσοκομείων για θέματα ασφαλείας.

Μια άλλη διάσταση στο χώρο της υγείας είναι και η παρακολούθηση και η διευκόλυνση ατόμων με κάποιου είδους αναπηρία ή/ και ηλικιωμένων.

4.8.4 Εφαρμογές Ασφάλειας
Η ικανότητα της τεχνολογίας RFID να ταυτοποιεί μοναδικά αντικείμενα την καθιστά ιδιαίτερα χρήσιμη σε εφαρμογές ασφάλειας. Εδώ και περίπου σαράντα χρόνια στα καταστήματα ρούχων χρησιμοποιούνται συστήματα RFID για την προστασία κατά κλοπών. Ετικέτες RFID που περιέχουν μόνο ένα bit προσαρτώνται πάνω στα ρούχα και ειδικοί αναγνώστες στην έξοδο των καταστημάτων ελέγχουν αν οι ετικέτες αυτές είναι παρούσες ή όχι (ελέγχοντας αν το bit αυτό είναι παρόν) ειδοποιώντας ηχητικά τους υπεύθυνους σε περίπτωση που εντοπιστούν. Επίσης από την δεκαετία του 70΄συστήματα RFID χρησιμοποιούνται σε πυρηνικά εργοστάσια, κυρίως για την ασφάλεια των κρίσιμων υποδομών και πόρων. Αυτό επιτυγχάνεται με ταυτοποίηση ανθρώπων και εξοπλισμού που φέρουν ετικέτες RFID κατά την είσοδο και έξοδο τους από κρίσιμες υποδομές. Την τελευταία δεκαετία επίσης έχει χρησιμοποιηθεί εντατικά στην αυτοκινητοβιομηχανία η τεχνολογία RFID, με το γνωστό σύστημα immobilizer, για την προστασία των αυτοκινήτων από κλοπή. Συγκεκριμένα έχει υιοθετηθεί η χρησιμοποίηση ενός έξυπνου κλειδιού, που περιέχει μια ετικέτα RFID, για την εκκίνηση του κινητήρα.

Σύγχρονες εφαρμογές βρίσκουμε και στο χώρο της αεροπορίας με τις εταιρίες να διαχειρίζονται τις αποσκευές με συστήματα RFID για την προστασία κατά των κλοπών, για την γρηγορότερη εύρεση χαμένων αποσκευών και για την αποδοτικότερη διακομιδή τους. Επίσης η τεχνολογία RFID χρησιμοποιείται για την διαχείριση και την προστασία πολύτιμων εγγράφων προσαρτώντας σε αυτά ετικέτες RFID, καθιστώντας έτσι εύκολο τον εντοπισμό και την διαχείριση τους. [6]
4.9 Ασφάλεια Συστημάτων RFID

4.9.1  Σχέσεις μεταξύ στοιχείων συστήματος RFID και απειλές

Ο σκοπός των συστημάτων RFID είναι να ταυτοποιούν μοναδικά πραγματικά αντικείμενα και να τα συνδέουν μοναδικά με τα δεδομένα τους. Για το λόγο αυτό είναι αναγκαίο να διασφαλιστεί η ακεραιότητα και η ασφάλεια τριών σχέσεων που υφίστανται:

1. Η σχέση μεταξύ των δεδομένων που είναι αποθηκευμένα πάνω σε μια

ετικέτα RFID και την ίδια την ετικέτα RFID. Αυτή η σχέση πρέπει να είναι μοναδική καθώς τα δεδομένα, μεταξύ αυτών και ο μοναδικός σειριακός αριθμός της ετικέτας (SN, Serial Number), αποτελούν την ταυτότητα της RFID ετικέτας. Είναι επιτακτικό λοιπόν να αποφευχθεί η ύπαρξη δύο ετικετών με την ίδια ταυτότητα δηλαδή τα ίδια δεδομένα.

2. Η σχέση μεταξύ της ετικέτας RFID και του αντικειμένου που πρόκειται να ταυτοποιήσει (μηχανική σχέση). Αυτή η σχέση πρέπει να είναι μοναδική με την έννοια ότι δεν μπορεί μια ετικέτα RFID να τοποθετηθεί σε ένα άλλο αντικείμενο είτε κατά την αρχική της τοποθέτηση είτε κατά την χρήση της.

3. Η σχέση μεταξύ της ετικέτας RFID και του αναγνώστη (ασύρματη διασύνδεση). Η σχέση αυτή πρέπει να ικανοποιεί τον περιορισμό ότι μόνο οι εξουσιοδοτημένοι αναγνώστες εντοπίζουν, επικοινωνούν και διαχειρίζονται σωστά τα δεδομένα της ετικέτας RFID ενώ η πρόσβαση από άλλους αναγνώστες απαγορεύεται.
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Σχέσεις μεταξύ στοιχείων RFID και οι απειλές που δέχονται

Οι απειλές που αντιμετωπίζει ένα σύστημα RFID υφίστανται τόσο στα ίδια τα στοιχεία του συστήματος όσο και στις σχέσεις μεταξύ αυτών όπως περιγράφηκαν παραπάνω. Συγκεκριμένα οι απειλές αυτές είναι:
· Κακόβουλη Τροποποίηση Δεδομένων

Τα δεδομένα που είναι αποθηκευμένα στην ετικέτα RFID, εκτός του σειριακού αριθμού και πιθανών άλλων αναγνωριστικών (π.χ. κλειδιά), τροποποιούνται με σκοπό να εξαπατήσουν. Τέτοιου είδους επιθέσεις παρατηρούνται σε συστήματα ασφάλειας ή/ και πληρωμών όπου σκοπός είναι να αναγνωρίζεται η ετικέτα RFID από το σύστημα με τροποποιημένα όμως τα δεδομένα της.

· Πλαστή Ταυτότητα Ετικέτας

Ο επιτιθέμενος αποκτά τον σειριακό αριθμό της ετικέτας RFID και πιθανώς άλλα στοιχεία ασφαλείας συστήματος με σκοπό να εξαπατήσει τον αναγνώστη στο να δεχτεί μια άλλη ετικέτα RFID. Στην ουσία ο επιτιθέμενος

κλωνοποιεί την ετικέτα RFID και την εισάγει στο σύστημα εξαπατώντας το. Τέτοιου είδους επιθέσεις εμφανίζονται στην εφοδιαστική αλυσίδα όπου γίνεται εφικτή η κλοπή προϊόντων με την εξαπάτηση του συστήματος ότι τα προϊόντα υφίστανται.

· Απενεργοποίηση

Η ετικέτα RFID δεν είναι πλέον αναγνωρίσιμη από τον σύστημα ή δεν εντοπίζεται καθόλου από τους αναγνώστες. Η απενεργοποίηση είναι δυνατή από εντολές σβησίματος δεδομένων (delete), νόμιμης απενεργοποίησης (kill) και φυσικής καταστροφής. Οι επιθέσεις αυτές έχουν σκοπό την κακή διαχείριση αντικειμένων αλλά και στην κλοπή αυτών.

· Αποκόλληση

Η ετικέτα αποκολλείται φυσικά από το αντικείμενο στο οποίο βρισκόταν  ώστε αυτό να μην είναι αναγνωρίσιμο. Σύνηθες φαινόμενο είναι η προσκόλληση διαφορετικής ετικέτας σε αντικείμενο για την εξαπάτηση του συστήματος (π.χ. επικόλληση ετικέτας που προσδίδει μικρότερη αξία στο αντικείμενο που πρόκειται να αγοραστεί).

· Παρακολούθηση

Τα δεδομένα που ανταλλάσσονται μεταξύ αναγνώστη και ετικέτας κατά την

επικοινωνία τους υποκλέπτονται και αποκωδικοποιούνται.

· Μπλοκάρισμα

Μια ειδικά κατασκευασμένη ετικέτα (blocker tag) δημιουργεί την εντύπωση

στον αναγνώστη ότι πολύ μεγάλος αριθμός ετικετών διαβάζονται ταυτόχρονα

οπότε ο αναγνώστης αυτο-μπλοκάρεται λόγω της σύγκρουσης που δημιουργείται (collision).

· Παρεμβολή

Η παρεμβολή στην ασύρματη διασύνδεση μεταξύ αναγνώστη και ετικέτας είναι σχετικά εύκολη και επιτυγχάνεται με μέσα όπως κάλυψη με κατάλληλα μέσα των ετικετών ή / και των αναγνωστών. Για παράδειγμα στα συστήματα εντοπισμού κλοπών στα καταστήματα ρούχων αν καλυφθεί η ετικέτα που φέρουν τα ρούχα με αλουμίνιο δεν μπορεί να διαβαστεί από τους αναγνώστες οπότε και επιτυγχάνεται η παρεμβολή.

· Πλαστή Ταυτότητα Αναγνώστη

Όταν ένας αναγνώστης επιθυμεί να επικοινωνήσει με μια ετικέτα πρέπει να αποδείξει την εξουσιοδότηση του. Αν ένας επιτιθέμενος επιθυμεί να διαβάσει

τα δεδομένα μιας ετικέτας αρκεί να προσποιηθεί ο αναγνώστης του ότι είναι Ο πραγματικός δηλαδή να «επιδείξει» πλαστή ταυτότητα.

Στον πίνακα που ακολουθεί παρατηρούμε u964 τα διάφορα είδη απειλών και τους σκοπούς

τους.
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 Οι απειλές και οι σκοποί τους

4.9.2 Αντίμετρα κατά των απειλών

4.9.2.1 Αμοιβαία Πιστοποίηση αναγνώστη και ετικέτας (Mutual Authentication)

Κατά την φάση της πιστοποίησης ελέγχεται η ταυτότητα ενός αντικειμένου καθώς και τα δικαιώματα του ως προς την πρόσβαση και χρήση των δεδομένων. Πιο συγκεκριμένα στα συστήματα RFID είναι απαραίτητο να ελέγχεται η ταυτότητα της ετικέτας από τον αναγνώστη και το αντίστροφο. Όπως διευκρινίζεται και στο πρότυπο της ISO 9798 απαιτείται μια σειρά από βήματα κατά τα οποία γίνεται ο αμοιβαίος έλεγχος πιστότητας μεταξύ αναγνώστη και ετικέτας. Η διαδικασία αποτελείται από πέντε βήματα και έχει ως εξής:

1. Ο αναγνώστης ανιχνεύει την ετικέτα και την «προκαλεί» να απαντήσει (challenge)

2. Η ετικέτα δημιουργεί ένα τυχαίο αριθμό Α και τον στέλνει στον αναγνώστη (response).

3. Με την σειρά του ο αναγνώστης δημιουργεί ένα τυχαίο αριθμό Β και μαζί με τον αριθμό Α που έλαβε καθώς και ένα κλειδί Κ, τα κρυπτογραφεί με ένα κοινό και για τα δύο μέρη αλγόριθμο κρυπτογράφησης. Η διαδικασία αυτή δημιουργεί το μήνυμα Τ το οποίο στέλνεται στην ετικέτα.

4. Η ετικέτα λαμβάνει το μήνυμα Τ και με την βοήθεια του κλειδιού Κ που έχει αποθηκευμένη στην μνήμη της αποκρυπτογραφεί το μήνυμα και ελέγχει αν το Α ισούται με το Α’, που προήλθε από το μήνυμα Τ. Αν είναι το ίδιο τότε πιστοποιείται ο αναγνώστης στην ετικέτα. Προκειμένου να πιστοποιηθεί η ετικέτα στον αναγνώστη δημιουργεί, παρομοίως, η ίδια ένα νέο κρυπτογραφημένο μήνυμα Σ το οποίο στέλνει στον αναγνώστη. 

5. Ο αναγνώστης αποκρυπτογραφεί το μήνυμα Σ και αν το Β είναι ίδιο με το Β’ που προέκυψε από το μήνυμα Σ τότε πιστοποιείται και η ετικέτα στον αναγνώστη.
4.9.2.2 Κωδικοποίηση (Encryption)
Η κωδικοποίηση των δεδομένων που μεταφέρονται μεταξύ αναγνώστη και ετικέτας μέσω της ασύρματης σύνδεσης κρίνεται κάτι παραπάνω από απαραίτητη. Προκειμένου η κωδικοποίηση να είναι εφικτή u945 απαιτούνται ετικέτες που να υποστηρίζουν διαδικασίες κρυπτογράφησης γεγονός που αυξάνει το κόστος τους. Για το λόγο αυτό η EPCGlobal προτείνει οι ετικέτες να μην περιέχουν κρίσιμα δεδομένα αλλά αυτά να βρίσκονται στις βάσεις στο πίσω μέρος των συστημάτων (back-end) όπου και είναι απρόσιτα. Επομένως περιορίζει το πρόβλημα μόνο στην πιστοποίηση των ετικετών ως προς τους αναγνώστες και το αντίστροφο, πρόβλημα που λύνεται με την διαδικασία που περιγράφηκε παραπάνω. Μολαταύτα παραμένει ο κίνδυνος να υποκλαπεί ο μοναδικός σειριακός αριθμός της ετικέτας γεγονός που καθιστά εφικτό τον τοπικό προσδιορισμό του αντικειμένου. Μέτρα επίλυσης του προβλήματος είναι τα πρωτόκολλα κατά των συγκρούσεων που είναι ασφαλή στην υποκλοπή

(περιγράφονται παρακάτω). 
4.9.2.3 Πρωτόκολλα κατά των συγκρούσεων (anti-collision protocols)

Τα πρωτόκολλα αυτά έχουν ως στόχο να μην επιτρέψουν στον επιτιθέμενο στο σύστημα να υποκλέψει τις ταυτότητες των ετικετών. Έχουν αναπτυχθεί αρκετά πρωτόκολλα που επιτυγχάνουν να εξασφαλίσουν την εμπιστευτικότητα των ετικετών (κατά την φάση ανάγνωσης τους από τον αναγνώστη και για την απειλή της παρακολούθησης). Μερικά από αυτά είναι:

· Silent tree-walking, [S. A. WEIS, SARMA, S.E., RIVEST, R.L. und

ENGELS, D.W. Security and Privacy Aspects of Low-Cost Radio Frequency

Identification Systems. First International Conference on Security in Pervasive Computing]

· Aloha procedure with temporary IDs, [Center/EPCglobal 2004]

· Pseudonymization, [S. A. WEIS 2004]

· Randomized hash-lock, [S. A. WEIS 2004]

· Chained hashes, [OHKUBO 2004]

· Procedure by Henrici and Muller, [HENRICI 2004]
4.9.2.4 Πρόληψη κατά του μη εξουσιοδοτημένου διαβάσματος ετικετών 
Οι ετικέτες μπορούν να ενεργοποιηθούν ανά πάσα στιγμή από το περιβάλλον τους, γεγονός που τις καθιστά ευάλωτες σε αναγνώσεις που δεν είναι εξουσιοδοτημένες. Έχει προταθεί η χρήση μιας ετικέτας μπλοκαρίσματος (blocker tag) [JUELS 2004] που εμποδίζει τους αναγνώστες που δεν έχουν εξουσιοδότηση να διαβάσουν τις ετικέτες. Η ετικέτα μπλοκαρίσματος μπορεί να είναι είτε μια ετικέτα RFID με υψηλή λειτουργικότητα είτε μια συσκευή που παριστάνει ότι είναι ετικέτα RFID και προσομοιώνει στον αναγνώστη όλους τους πιθανούς σειριακούς αριθμούς ετικετών. Ως αποτέλεσμα η ετικέτα μπλοκαρίσματος απαντάει συνέχεια αυτή στην απαίτηση του αναγνώστη για δεδομένα καλύπτοντας έτσι τις υπόλοιπες ετικέτες που βρίσκονται μαζί με αυτή. Προκειμένου να μην προκληθεί μπλοκάρισμα σε όλα τα συστήματα RFID, ακόμα και σε αυτά που έχουν εξουσιοδότηση, έχουν προταθεί ετικέτες που μπλοκάρουν συγκεκριμένα ένα διάστημα σειριακών αριθμών επιτρέποντας έτσι την κατάλληλη ρύθμιση των συστημάτων [JUELS 2004].

4.9.2.5 Μόνιμη απενεργοποίηση ετικετών

Η λύση αυτή προτείνεται για αντικείμενα που έχουν φτάσει στο σημείο όπου η ετικέτα δεν είναι πλέον απαραίτητη (π.χ. αγορά προϊόντος από καταναλωτή). Η απενεργοποίηση μπορεί να γίνει με δύο τρόπους:
1. Εντολή καταστροφής (Kill Command)

Η απενεργοποίηση με χρήση της εντολής καταστροφής έχει προταθεί από το 2004  από το AUTO-ID Center [Center/EPCglobal 2004]. Η απενεργοποίηση είναι στην ουσία το σβήσιμο των δεδομένων από την ετικέτα που την καθιστούν επώνυμη. Έτσι η ετικέτα δεν ανταποκρίνεται πλέον σε κανένα αναγνώστη οπότε και δεν μπορεί να εντοπιστεί. Η εντολή καταστροφής προστατεύεται από κωδικό και πρέπει να εφαρμοστεί χειροκίνητα με πέρασμα των αντικειμένων ένα προς ένα από κατάλληλο  αναγνώστη. Το γεγονός αυτό την καθιστά χρονοβόρα διαδικασία και ανεπιθύμητη προς τους καταναλωτές.Επίσης δεν εξασφαλίζεται ότι η ετικέτα απενεργοποιήθηκε δια βίου δεδομένου ότι η ετικέτα δεν καταστρέφεται φυσικά άλλα με κατάλληλο λογισμικό καθίσταται μη χρησιμοποιήσιμη. Θεωρητικά λοιπόν με κάποιο άλλο λογισμικό μπορεί να ενεργοποιηθεί και πάλι.

2. Απενεργοποίηση παρακινούμενη από το πεδίο (Field-Induced deactivation)

Ο τρόπος αυτός προτείνει την ηλεκτρομαγνητική απενεργοποίηση του υλικού της ετικέτας με την δημιουργία ρήξης σε προκαθορισμένο σημείο στην ετικέτα. Ο τρόπος αυτός χρησιμοποιείται σε μερικά RFID συστήματα κατά των κλοπών σε εμπορικά καταστήματα.
4.10   Περίληψη

Το RFID είναι μια τεχνολογία που συνεχώς εξελίσσεται τραβώντας ολοένα και περισσότερο το ενδιαφέρον της αγοράς. Η βασική της δυνατότητα να ταυτοποιεί μοναδικά αντικείμενα στα οποία εφαρμόζεται χωρίς την ύπαρξη οπτικής επαφής επαυξάνεται σε συνδυασμό με τεχνολογικώς προηγμένα στοιχεία, όπως ολοκληρωμένα κυκλώματα και αισθητήρες. Έτσι καθίσταται ικανή στο να αποθηκεύει, να ανανεώνει και τελικά να παρέχει δεδομένα σχετικά με ανθρώπους, ζώα, αντικείμενα και εμπορεύματα με τρόπο ξεκάθαρο και αυστηρά δομημένο ώστε να επεξεργάζονται περαιτέρω από τα πληροφοριακά συστήματα. Το όραμα για αποδοτικότερη διαχείριση της εφοδιαστικής αλυσίδας σε παγκόσμιο επίπεδο κινεί την τεχνολογία RFID με ένα μεγάλο αριθμό επενδύσεων σε πιλοτικά προγράμματα. Όμως οι δυνατότητες της δεν αφήνουν αδιάφορους και άλλους τομείς όπως αυτόν της υγείας (π.χ. φορείς βιομετρικών στοιχείων) και της ασφάλειας (π.χ. πιστοποιητικά ταυτοποίησης ατόμων) όπου η τεχνολογία RFID βρίσκει εφαρμογή. Μολαταύτα οι τεχνολογικές, οικονομικές και κοινωνικές αλλαγές που συνοδεύουν την συγκεκριμένη τεχνολογία εγείρουν όχι μόνο ερωτήσεις σχετικά με τις δυνατότητες αλλά και με τους κινδύνους που ελλοχεύουν. Το βασικό θέμα που τίθεται είναι κατά πόσο είναι ασφαλή τα συστήματα αυτά σε θέματα επικοινωνίας και δεδομένων και κατά πόσο θα μπορέσει η κοινωνία να τα αποδεχτεί. Αυτό θα

αποτελέσει και το κλειδί της επιτυχίας των συστημάτων RFID.
4.11  Αναφορές
[1] Radio Frequency Identificatoin RFID A basic primer, AIM Inc. white paper, 2003
[2] THE WRITE STUFF: UNDERSTANDING THE VALUE OF READ/WRITE RFID FUNCTIONALITY, white paper, 2003

[3] Paper on the characteristics of RFIDsystems, AIM Inc. Frequency white paper 2000

[4] www. ala.org

[5] www. Epcglobalinc.com
[6] www. Rfidjournal.com , RFID journal
[7]www.rfidc.com
5  
Αρχιτεκτονική
5.1 Αρχιτεκτονική της διασύνδεσης
Η αρχιτεκτονική που προτείνουμε είναι πολλών επιπέδων για τη βέλτιστη κατανομή του συστήματος. Με αυτό τον τρόπο η εφαρμογή με ελάχιστες ρυθμίσεις μπορεί να έχει σε διαφορετικούς υπολογιστές τον εξυπηρετητή διαδικτύου, την κυρίως εφαρμογή και την βάση δεδομένων. Αυτό έχει ως αποτέλεσμα την μεγάλη  παραμετροποίηση του συστήματος και την αρθρωτή (modular) δόμηση του. Η γενική αρχιτεκτονική του συστήματος φαίνεται παρακάτω.
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Σχήμα 7 – 1 Γενική αρχιτεκτονική του συστήματος

Στην παραπάνω αρχιτεκτονική εύκολα μπορούμε να διακρίνουμε τα διαφορετικά επίπεδα αυτής. 

Αρχικά λοιπόν διαπιστώνουμε την επικοινωνία του οικιακού συστήματος με το εξωτερικό περιβάλλον. Η επικοινωνία αυτή συμβαίνει ανάμεσα σε συσκευές που μπορούν να αποστέλλουν και να λαμβάνουν πληροφορίες, δεδομένα όπως υπολογιστές γραφείου και φορητοί, υπολογιστές παλάμης ακόμα και κινητά τηλέφωνα και τον εξυπηρετητή διαδικτυου του οικιακού περιβάλλοντος. Η ανταλλαγή των πληροφοριών γίνεται μέσω του διαδικτύου και σύμφωνα με τους κανόνες που επιβάλλουν τα πρωτόκολλα TCP/IP και HTTP. 

Το HTTP είναι ένα πρωτόκολλο που λειτουργεί στο επίπεδο εφαρμογής και χρησιμοποιείται για κατανεμημένα, συνεργαζόμενα υπερμεσικά πληροφοριακά συστήματα. Επίσης το HTTP χρησιμοποιείται ως ένα γενικό proxies/gateways προς άλλα πληροφοριακά συστήματα. Είναι ένα πρωτόκολλο αίτησης / απάντησης. Το HTTP χρησιμοποιεί συνήθως συνδέσεις TCP/IP. Η συνηθισμένη πόρτα του είναι η ογδόντα αλλά μπορεί να χρησιμοποιηθεί οποιαδήποτε πόρτα δεν χρησιμοποιείται ήδη.

Το πρωτόκολλο TCP παρέχει επικοινωνία με σύνδεση στα πλαίσια ενός δικτύου για την αξιόπιστη μεταφορά δεδομένων ανάμεσα σε δύο τελικά σημεία. Παρέχει έτσι ένα υπερβατικό κύκλωμα για επικοινωνία προγραμμάτων με την μορφή σύνδεσης. Η επικοινωνία πάνω από μία τέτοια σύνδεση είναι ασύγχρονη με την έννοια ότι όταν επιβεβαιωθεί η λήψη του πριν σταλεί ένα τμήμα των δεδομένων δεν χρειάζεται να επιβεβαιωθεί η λήψη του πριν σταλεί το επόμενο. Το TCP επίπεδο μεταφοράς της TCP/IP στοίβας πρωτοκόλλων ή αλλιώς στο τέταρτο επίπεδο κατά OSI και η μονάδα που μεταδίδεται στα πλαίσια του ονομάζεται τμήμα (segment) ή πακέτο (packet).

Το IP χρησιμοποιείται για να δημιουργηθούν δίκτυα μετάδοσης δεδομένων χωρίς εγκατάσταση σύνδεσης. Τα δίκτυα αυτά δεν μπορούν να χαρακτηρισθούν ως αξιόπιστα και λειτουργούν με βάση την καλύτερη δυνατή προσπάθεια. Αυτό σημαίνει ότι το IP πρωτόκολλο προσπαθεί να παραδώσει τα δεδομένα χωρίς λάθη και με τον βέλτιστο δυνατό τρόπο αλλά η τελική απόδοσή του εξαρτάται από τις συνθήκες του δικτύου με αποτέλεσμα άλλες στιγμές να εμφανίζει πολύ μικρό χρόνο απόκρισης και αριθμό λαθών ενώ άλλες φορές να εμφανίζει μεγάλο αριθμό λαθών και καθυστερήσεις. Το IP λειτουργεί στο επίπεδο διαδικτύωσης της TCP/IP στοίβας πρωτοκόλλων ή αλλιώς στο τρίτο επίπεδο κατά OSI και η μονάδα που μεταδίδεται στα πλαίσια του ονομάζεται αυτοδύναμο πακέτο (datagram).

Ο HTTP εξυπηρετητής είναι ουσιαστικά εκείνο το πρόγραμμα εφαρμογής που πραγματοποιεί συνδέσεις έτσι ώστε να «εξυπηρετήσει» αιτήματα – εντολές αποστέλλοντας τους απαντήσεις. Συνήθως οι απαντήσεις που αποστέλλει ο εξυπηρετητής περιέχουν πληροφορίες σχετικά με την κατάσταση της σύνδεσης, την έκδοση το χρησιμοποιούμενου πρωτοκόλλου, μήνυμα επιτυχίας ή αποτυχίας Αποστόλης δεδομένων, επιπρόσθετες πληροφορίες για τον εξυπηρετητή και φυσικά πληροφορία σχετικά με την λαμβανόμενη αίτηση. Στην συγκεκριμένη εφαρμογή μέσου αυτού του  server θα υλοποιείται αλληλεπίδραση τόσο με το εξωτερικό περιβάλλον όσο και μεταξύ των διαφορετικών οικιακών δικτύων. Στην προτεινόμενη αυτή αρχιτεκτονική επελέγη η χρήση μονό ενος εξυπηρετητή διαδικτύου προκειμένου το κόστος αυτοματοποίησης του οικιακού περιβάλλοντος να διατηρηθεί χαμηλό. Η ύπαρξη του εξυπηρετητή αυτού επιτρέπει την κεντρική διαχείριση του οικιακού περιβάλλοντος. Η κεντρική διαχείριση της πληροφορίας δεν είναι απαραίτητο πως θα συμβαίνει καθώς μια τοπική διαχείριση πληροφορίας από τα διάφορα χρησιμοποιούμενα οικιακά δίκτυα παρέχει τα επιθήματα αποτελέσματα, ωστόσο η αποστολή οποιασδήποτε πληροφορίας στον κεντρικό εξυπηρετητή παράσχει τη δυνατότητα σύνθεσης πληροφορίας και υπηρεσιών. Στην περίπτωση σύνθεσης πολλών υπηρεσιών θα βοηθούσε καταλυτικά η ύπαρξη περισσότερων του ενός server με εξασφαλισμένη την μεταξύ τους επικοινωνία. 
Προχωρώντας στο σχήμα της αρχιτεκτονικής μας διαπιστώνουμε την επικοινωνία του εξυπηρετητή με μια ομάδα υπολογιστών – σταθμών εργασίας καθένας από τους οποίους ευθύνεται για τη διαχείριση ενός ή περισσότερων πρωτοκόλλων οιάκων δικτύων όπως το Χ10, LonWorks, CeBus, HAVi, HomePlug, κλπ. Η επικοινωνία των σταθμών εργασίας αυτών με τον εξυπηρετητή γίνεται μέσω ασύρματου δικτύου προκειμένου να ξεπερασθούν οποιαδήποτε προβλήματα επικοινωνίας μεταξύ των υπολογιστών και του server εξαιτίας της ενδιάμεσης απόστασης τους  και αποσκοπώντας επίσης σε διατήρηση του κόστους  και της πολυπλοκότητας σε χαμηλό επίπεδο. Σε άλλη περίπτωση θα ήταν απαραίτητη η καλωδίωση η οποία θα εισήγαγε και κόστος και πολυπλοκότητα καθώς επίσης σχετικά χαμηλή απόδοση καθώς οι γραμμές μεταφορές εισάγουν απώλειες οι οποίες και αυξάνονται καθώς αυξάνει και το μήκος αυτών.
Οι σταθμοί εργασίας ουσιαστικά ελέγχουν τις διαφορες συσκευες, διοχετευοθν σε αυτές εντολές – αιτησεις. Κάθε σταθμός εργασίας διατηρει όλες τις πλήροφοριες που κάθε πωτόκολλο του επιτρεπει να διαθετει. Στην εφαρμογη του οικιακου περιβαλλοντος μεγάλης σημασιας είναι οι πληροφορίες που σχετιζονται με την κατάσταση της κάθε συσκευης. Ενας μάλλον δόκιμος διαχωρισμός είναι η ομαδοποιηση των πρωτόκολλων και κατά συνεπεια των υπολογιστων που υπακουουν σε αυτά ανάλογα με τις συσκευες που εξυπηρετουν και τις υπηρεσιες που προσφέρουν, δηλαδή το βαθμό πολυπλοκότητας των συσκευων – υπηρεσιων. Ετσι στην πρωτη ομάδα μπορουμε να συνδυασουμε τα πρωτόκολλα Χ10 και ZigBee. Με το πρωτόκολλο Χ10 θα υλοποησουμε τις εξης υπηρεσιες: 

· Αναμμα και σβήσιμο του φωτισμού, αυξομειωση της εντασης του.

· Το ανοιγμα και το κλείσιμο των κουρτινών

· Το ανοιγμα και το κλείσιμο των παραθυροφυλλων των παραθύρων

· Το κλείδωμα των θυρών

· Ανιχνευση κίνησης(πορτες)

και το ZigBee πρωτόκολλο θα το αξιοποιήσουμε για τις εφαρμογες:

· Ανιχνευση καπνου και κίνδυνο πυρκαγιάς

· Ανιχνευση πιεσης στο δαπεδο

Μεχρι εδώ ένα παράδειγμα σύνθεσης υπηρεσιων θα ήταν το εξής: Ενας κάτοικος  εξυπνου σπιτιου ξυπνα και σηκωνεται από το κρεβατι του, τοτε αυτή του η κινηση ανιχνευεται από μια Χ10 καμερα, αποστελλεται αυτή η πληροφορια από την κάμερα στην σταθμο εργασίας του Χ10 και αυτος τοτε δίνει εντολή για να ανοιξουν τα παραθυρόφυλλα  και οι κουρτινες.


Η επομενη ομάδα συσκευων και πρωτοκόλλων αποτελείται από τα πρωτόκολλα LonWorks και Jini ενώ οι συσκευες που θα ανηκουν σε αυτην είναι εκεινες που θα υλοποιουν τις παρακατω υπηρεσίες:

Για το LonWorks:
· Κλιματισμός, θέρμανση, έλεγχος υγρασίας : αισθητήρες θερμοκρασίας τοποθετημένοι στο εξωτερικό και στο εσωτερικό του σπιτιού ανιχνεύουν την εξωτερική και εσωτερική θερμοκρασία και ανάλογα ρυθμίζεται η θερμοκρασία του σπιτιού. Π.χ. όταν η θερμοκρασία περιβάλλοντος ξεπερνά τους 28C τότε ο σταθμός εργασίας πάνω στο LonWorks θα στέλνει εντολή για λειτουργία του κλιματισμού στους 24 C, ενώ οι αισθητήρες θερμοκρασίας εσωτερικού χώρου θα αποστέλλουν τις πληροφορίες τους στο σταθμό εργασίας έτσι ώστε να εξασφαλιστεί η επίτευξη της επιθυμητής θερμοκρασίας

· Ανίχνευση διαρροής υγραερίου

· Έλεγχος της πισίνας και του spa: μέσω αισθητήρων μπορεί να ρυθμίζεται η θερμοκρασία τους

Για το Jini θα είναι:

· Έλεγχος πλυντηρίου ρούχων: δυνατότητα έναρξης και παύσης λειτουργίας καθώς επίσης και επιλογή προγράμματος. Άμεση ειδοποίηση στον τερματισμό της λήψης

· Έλεγχος πλυντηρίων πιάτων: δυνατότητα έναρξης και παύσης λειτουργίας καθώς επίσης και επιλογή προγράμματος. Άμεση ειδοποίηση στον τερματισμό της λήψης

· Έλεγχος ψυγείου και καταψύκτη: μέσω αισθητήρων έλεγχος της θερμοκρασίας τους

· Έλεγχος κουζινικων συσκευών όπως καφετιέρα, κλπ: δυνατότητα έναρξης και παύσης λειτουργίας

Μια επέκταση του παραπάνω παραδείγματος σύνθεσης υπηρεσιών θα ήταν με το ξύπνημα των κατοίκων να ξεκινά και η λειτουργία της καφετιέρας. Προκειμένου να συμβεί αυτό πρέπει ο σταθμός εργασίας τουΧ10 να αποστείλει την πληροφορία αυτή στον κεντρικό εξυπηρετητή του οικιακού δικτύου και αυτός έπειτα με τη σειρά του να διοχετεύσει πληροφορία στο σταθμό εργασίας του Jini που θα δώσει την εντολή στην καφετιέρα για έναρξη της λειτουργίας της.

Στον τρίτο και τελευταίο σταθμο εργασίας θα ομαδοποιησυμε τα πρωτόκολλα Havi και UpnP και τις συσκεύες που παρέχουν τις παρακατω υπηρεσιες:

Για το Havi:

· Ελεγχος home theatre systems: δυνατοτητα επιλογης καναλιων, δυνατοτητες επιλογης ταινιων αποθηκεμενων στη συσκευη, δυνατοτητα επιλογης συνδεσης με καμερα, δυατοτητα επλογης συνεχισης παρακολουθησης ταινιων από διαορετικες συσκευες
· Ελεγχος ηχοσυστηματων

Για το UpnP:

· Υπολογιστες

· Εκτυπωτες 

· κάμερα

Ένα άλλο παραδειγμα σύνθεσης υπηρεσιων θα ηταν όταν ένας καάτοικος του έξυπνου σπιτιού παρακολουθει μια ταινια και παυσει την παρακολούθηση της πριν το τέλος της, τότε αυτή η πληροφορια πανω στο  Havi θα αποθηκευτει στο σταθμο εργασίας τουτου του πρωτοκόλλου και την επόμενη φορά που κάποια συσκευς εικόνας θα λειτουργησει θα υπάρχει η δυνατότητα συνέχισης της ταινιας. Όμως το ίδιο θα μπορούσε να συμβεί και δηλαδή η παρακολούθηση της συνέχειας της ταινίας από τον υπολογιστή. Σε αυτή την περίπτωση θα έχουμε τη συνεργασία των δύο πρωτοκόλλων.
5.2 Φάση ανάλυσης απαιτήσεων

5.2.1 Γενικά

Για την ανάλυση και τον σχεδιασμό εφαρογων όπως η προαναφερθεισα συνηθως χρησιμοποιείται η UML (Unified Modelling Language). Η UML είναι μία γλώσσα προτυποποίησης που χρησιμοποιείται για την προδιαγραφή, οπτικοποίηση, κατασκευή και τεκμηρίωση συστημάτων χρησιμοποιώντας αντικειμενοστρεφή έννοιες. Έχει μεγάλο εύρος χρήσης και μπορεί να χρησιμοποιηθεί για προτυποποίηση κάθε κατασκευής συστήματος που έχει στατική δομή και δυναμική συμπεριφορά.

Η UML υποστηρίζει περιπτώσεις χρήσης (use cases) για να συλλάβει τις απαιτήσεις του πελάτη. Μέσω προτυποποίησης με περιπτώσεις χρήσης οι εξωτερικοί δράστες (actors) που έχουν ενδιαφέρον για το σύστημα προτυποποιούνται με την λειτουργικότητα που απαιτούν από το σύστημα ( περιπτώσεις χρήσης). Οι δράστες και οι περιπτώσεις χρήσης περιγράφονται σε ένα UML use-case διάγραμμα. Κάθε περίπτωση χρήσης περιγράφεται με κείμενο που καθορίζει τις απαιτήσεις του πελάτη και προσδιορίζεται από το κάθε πρωτόκολλο, δηλαδή τις προσδοκίες του από το σύστημα χωρίς να λαμβάνεται υπόψη ο τρόπος υλοποίησης του.

5.2.2  Ανάλυση απαιτήσεων και διαχείριση οικιακού δικτύου

Ένα σύστημα διαχείρισης οικιακού δικτύου μέσω διαδικτύου, επιτρέπει τον πλήρη έλεγχο και διαχείριση ενός οικιακού δικτύου από κάθε σημείο του πλανήτη μέσω του διαδικτύου. Ο χρήστης διαχειρίζεται το σύστημα μέσω μίας διεπφάνειας  χρήστη (interface). Το σύστημα θα πρέπει να είναι αξιόπιστο, ασφαλές, λειτουργικό, επεκτάσιμο, οικονομικό και εύκολο στη διαχείριση και συντήρηση του. Η διεπιφάνεια χρήστη θα πρέπει να είναι εύκολη στην εκμάθηση, να έχει υψηλή απόδοση, να διατηρεί την ικανότητα χρήσης του χρήστη και να του παρέχει υποκειμενική ικανοποίηση.

5.2.3 Διάγραμμα επιπέδου περιβάλλοντος (Context-level diagram)

Ένα διάγραμμα επιπέδου περιβάλλοντος δείχνει όλους τους παράγοντες (agents) που αλληλεπιδρούν με το σύστημα μας. Επίσης δείχνει τις διασυνδέσεις (interfaces), τις συσκευές και τους μηχανισμούς που επιτρέπουν στο σύστημα και στους παράγοντες να ανταλλάσσουν μηνύματα.


Έστω λοιπόν ότι ένας κάτοικος του έξυπνου σπιτιού επιθυμεί να διαβάσει μία από τις συνταγές μαγειρικής που είναι αποθηκευμένες στην μνήμη της κουζίνας και επιθυμεί όχι απλά να την αναγνώσει αλλά και να την εκτυπώσει. Τότε η τεχνολογία Jini αξιοποιώντας το power line networking αποστέλλει την πληροφορία στον αντίστοιχο σταθμό εργασίας  και αυτός έπειτα στον κεντρικό εξυπηρετητή που με τη σειρά του θα διοχετεύσει την κατάλληλη πληροφορία στο σταθμό εργασίας που υπακούει στην UpnP τεχνολογία την οποία χρησιμοποιεί και ο εκτυπωτής.

Το διάγραμμα επιπέδου περιβάλλοντος για το παραπάνω σεναριο θα είναι:
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5.2.4 Διαγράμματα περιπτώσεων χρήσης (Use cases)

Τα διαγράμματα περιπτώσεων χρήσης περιγράφουν την λειτουργικότητα του συστήματος από την σκοπιά του χρήστη. Κάθε περίπτωση χρήσης είναι ένας διαφορετικός τρόπος χρήσης του συστήματος και η ολοκλήρωση του παράγει διαφορετικό αποτέλεσμα. Το διάγραμμα περιπτώσεων χρήσης για το παραπάνω σενάριο είναι:
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6 Επίλογος

6.1 Σύνοψη και συμπεράσματα

Στην εργασία αυτή εγινε η συλλογη και η επισκόπηση νεων τεχνολογιων ανακάλυψης και συνθεσης υπηρεσιων που χρησιμοποιούνται στα έξυπνα σπιτια. Οι Χ10, LonWorks, CeBus, Universal Plug and Play, Jini, Salutation, EMIT, ZigBee, Havi, Homeplug, HomeRF, EHS μελετήθηκαν και αναλύθηκαν οι βασικές αρχές που τα διεπουν. Επειτα αξιποιωντας τις δυνατοτητες που παρεχουν τα πρωτοκολλα αυτά, τα χρησιμοποιήσαμε σε μια προτεινόμενη αρχιτεκτονικη για την υλοποίηση ενός έξυπνου σπιτιού.
6.2  Μελλοντικές επεκτάσεις

Οι τεχνολογίες που περιγραφηκαν συνεχως ανανεωνονται προκειμένου να παρεχουν περισσοτερες και αποδοτικοτερες ίσως δυνατοτητες. Ορισμένες όμως από αυτές καθιστανται παρωχημενες και περιορισμενης εφαρμογης οπότε ίσως επελεγη η αντικατασταση ορισμένων από των χρησιμοποιηθέντων τεχνολογιών στην προτεινόμενη αρχιτεκτονική.

Σε κάθε τομέα της προτεινόμενης δομής μπορουν να εισελθουν αλλαγες και επεκτασεις. Αρχικα δυναται η επικοινωνια του εξυπνου οικιακου περιβάλλοντος με το εξωτερικο περιβάλλον να γινεται εκτός από τις υπάρχουσες συσκεύες, με άλλες πιο προσφατης τεχνολογιας. Στη συνεχεια μπορουν αντι του πρωτοκόλλου HTTP και TCP/IP να χρησιμοποιηθει το UMTS. Επειτα μπορει να αντικατασταθει ο εξυπηρετητης από περισσοτερους με πιο κατανεμημενη αρχιτεκτονικη δομη και κατά συνεπεια δυνατότηες για πιο συνθετες και ποικίλες υπηρεσιες. Τότε θα ήταν εφικτη η παράλειψη των σταθμών εργασιας και απαυθειας συνδεση των συσκευων με τους εξυπηρετητες αξιοποιωντας RF π.χ δικτύωση. Οι επιλογες στη συνθεση υπηρεσιων φαίνονται να είναι απεριοριστες και εξαρτώμενες από τον κάθε χρηστη. Οπότε η χρηση ολων και περισσοτερων τεχνολογιων δεν εισαγει περιορισμους στην ανακάλυψη και συνθεση υπηρεσιων.
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 Τα προφίλ εφαρμογής του Bluetooth protocol stack
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 Ένα piconet αποτελούμενο από 6 συσκευές.
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 Ένα scatternet αποτελούμενο από 4 piconets.





Bluetooth:Mobiliy, Cellular Connectivity, Cost





HomeRF :Simplicity, Cost, Voice/Scalability
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Σχήμα 15: Σύγκριση του HomeRF με ανταγωνιστικές τεχνολογίες








� Το όνομα Bluetooth, είναι από τον Harald Bluetooth, βασιλιά Viking, ο οποίος συνένωσε την Δανία με τη Νορβηγία κατά τον 10ο αιώνα.


� The common secret link key is the only real secret exchanged by the devices. If a malicious user manages to get the pin, thus the key, security is compromised.
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