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Στο σημείο αυτό αξίζει ν’αναφερθεί ότι η συγκεκριμένη εφαρμογή δεν περιορίζεται για χρήση μόνο μέσω κινητών τηλεφώνων. Καθώς βασίζεται στις τεχνολογίες Java, η οποία αποτελεί μία από τις πλέον εξελιγμένες γλώσσες προγραμματισμού και Bluetooth που αποτελεί μία από τις ταχύτερες και πιο αξιόπιστες τεχνολογίες ασύρματης μετάδοσης, η εφαρμογή μπορεί να χρησιμοποιηθεί από μία ποικιλία καταναλωτικών και ψηφιακών συσκευών. Από PDAs, pagers, ψηφιακούς δέκτες και συστήματα πλοήγησης μέχρι έξυπνες συσκευές και συστήματα τηλεπληροφορικής.
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ABSTRACT
The objective of our diploma thesis is the design and development of an interactive, electronic Role Playing Game for mobile devices, using Java and Bluetooth technology. The application gives the ability to users, to search for other devices with the same technology and make a Bluetooth connection when one is found. When the connection between two users is created, they can exchange messages for an unlimited amount of time and then they can start the game procedure.
The game is based on virual battles between the players. Every player has the ability, the first time he runs the application, to choose one between four different types of characters. After that he can connect to the central game-server, with an Internet connection in order to inform the server for his choice of character. The server is responsible for keeping an updated database with every player and his attributes, and these elements are sent to him the first time the user makes a choice and every time a battle terminates. Every user has also the ability to choose a different type of player and update his record in the server’s database. The type and the attributes of a user’s player are also recorded in a local file on his device, so other players can see every time when they connect the opponent’s type and attributes.
The rules of  the battles between two users are as follows:
At the beginning of the game is being decided randomly which player can start his attack and the users are being informed for this random decision. After that the attack of a certain player depends on a random function and on how evolved are the attributes of the player. The result of this procedure of the attack is shown to the attacking player and to the one that receives the attack. The defend of the other player is also based on a random function and on how evolved are his attributes.This procedure repeats, with different turns for the attack each time, until one of the two users looses. The player who wins increases his attributes and number of winnings and the one that looses decreases his attributes and increases his losts. This result is sent to the game-server in order to update his database and it’s also being recorded in the local files of the devices.
It’s worth mentioning that the application is not only inteded to be used in mobile phones. Because it’s been based on Java, a very strong programming language and Bluetooth , which is a very fast and reliable technology for wireless communications, it can be used in a large variety of digital and embedded devices. Some examples of these devices are smartphones, tv-set top boxes, Personal Digital Assistants, navigation systems and much more.
                                               KEYWORDS
Java , wireless communications, personal networks, digital embedded devices, J2ME, Role Playing Game, servlets, Apache Tomcat Server, RFCOMM
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1  Εισαγωγή
Τα τελευταία χρόνια όλοι έχουμε γίνει μάρτυρες μίας ραγδαίας ανάπτυξης κι εξέλιξης στον τομέα των ηλεκτρονικών υπολογιστών και των επικοινωνιών. Η εποχή όπου το μέγεθος των υπολογιστών κι ο αριθμός των διαφορετικών μονάδων και δομικών στοιχείων που αποτελούνταν ήταν τόσο μεγάλο που απαιτούσαν την συνεργασία πολλών ανθρώπων για την εκτέλεση στοιχειωδών υπολογισμών φαντάζει πλέον μακρινή. Σήμερα το μέγεθος των υπολογιστών έχει μειωθεί σημαντικά ενώ ταυτόχρονα έχει αυξηθεί σε πολύ μεγάλο βαθμό ο αριθμός και η πολυπλοκότητα των λειτουργιών που μπορεί να εκτελέσει ακόμα και ο πιο απλός ηλεκτρονικός υπολογιστής. Παράλληλα έχει πραγματοποιηθεί πολύ σημαντική εξέλιξη στον τομέα των επικοινωνιών με κυριότερα παραδείγματα το Internet αλλά και τα διάφορα ήδη δικτύων από τα τοπικά δίκτυα (Local Area Networks και Personal Area Networks) μέχρι τα δίκτυα παγκόσμιας εμβέλειας όπως το World Wide Web αλλά και τα δίκτυα τηλεφωνίας (κυψελωτά συστήματα κτλ).

Αυτή η ραγδαία εξέλιξη οφείλεται τόσο στην ανάπτυξη ισχυρότατου, οικονομικού και μικρού μεγέθους υλικού για τις ψηφιακές συσκευές και υποδομών δικτύων από την πλευρά των μηχανικών όσο και στην παραγωγή άκρως εξελιγμένου, ισχυρού, αξιόπιστου και με τεράστιες δυνατότητες λογισμικού για κάθε είδους υπηρεσία από την πλευρά των μηχανικών λογισμικού. Όλα τα παραπάνω συνέβαλαν στην επανάσταση στον τομέα των υπολογιστών και των δικτύων και είχαν ως αποτέλεσμα την σύγκλιση μεταξύ των επικοινωνιών, των υπολογιστών και της κινητής τηλεφωνίας. Παραδείγματα αυτής της σύγκλισης της υπολογιστικής ισχύς με τις δυνατότητες επικοινωνίας αποτελούν τα κινητά τηλέφωνα, τα PDAs και γενικότερα οι φορητές ψηφιακές μικροσυσκευές (handheld devices). Αυτές τα τελευταία χρόνια έχουν εξελιχθεί σε μεγάλο βαθμό παρέχοντας στους χρήστες ένα ισχυρό μέσο με το οποίο εκτός από την τηλεφωνική επικοινωνία σε οποιοδήποτε σημείο του πλανήτη μπορούν να πραγματοποιήσουν λειτουργίες όπως η πλοήγηση, ο εντοπισμός θέσης, η ανταλλαγή πληροφοριών, η ενημέρωση, η χρήση εξελιγμένων δυνατοτήτων πολυμέσων ,η περιήγηση στον Παγκόσμιο Ιστό και πολλές άλλες.

Στις εικόνες που ακολουθούν δείχνουμε ορισμένες από τις φορητές ψηφιακές συσκευές
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    Εικόνα 1: GSM/GPRS κινητά και PocketPCs με Bluetooth και Wi-Fi                       

                      Πρόσβαση
Για την αξιοποίηση των δυνατοτήτων των σύγχρονων αυτών ψηφιακών συσκευών αναπτύχθηκαν λογισμικά λειτουργικών συστημάτων που οργανώνουν, συγχρονίζουν και απλοποιούν για τον χρήστη την πολυπλοκότητα των λειτουργιών που παρέχουν οι συσκευές.
 Παράλληλα αναπτύχθηκαν και εξελίχθηκαν διάφορες γλώσσες προγραμματισμού και προγραμματιστικά εργαλεία που παρέχουν στους κατασκευαστές και στους μηχανικούς λογισμικού και δικτύου τις πλέον εξελιγμένες δυνατότητες για παραγωγή αξιόπιστων υπηρεσιών λογισμικού, εφαρμογών και υπηρεσιών δικτύου οι οποίες είναι εύκολα μεταφέρσιμες ανάμεσα στις διάφορες συσκευές, εύκολα επεκτάσιμες και συντηρήσιμες.

Παραδείγματα τέτοιων υπηρεσιών που χρησιμοποιούνται σήμερα σε άμεση σχέση και με τις υπηρεσίες δικτύου είναι η ανταλλαγή μηνυμάτων κειμένου και πολυμέσων, η αποστολή και λήψη e-mail, η ανταλλαγή αρχείων, φωτογραφιών και video μέσω Bluetooth, η περιήγηση στον Παγκόσμιο Ιστό και πολλές άλλες.
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     Εικόνα 2: Εξυπνες συσκευές κινητών τηλεφώνων
Αξίζει να αναφερθεί ότι εκτός από την βασική υπηρεσία της τηλεφωνικής συνδιάλεξης και την ποιότητα και αξιοπιστία αυτής, η ποικιλία και το εύρος των εφαρμογών καθώς επίσης και το είδος των δυνατοτήτων που αυτές παρέχουν στους χρήστες παίζει καθοριστικό πόλο στην προτίμηση και το ενδιαφέρον των χρηστών για τις συσκευές. Το στοιχείο αυτό σε συνάρτηση και με το γεγονός ότι ο αριθμός και το είδος των δυνατοτήτων των υπηρεσιών και των εφαρμογών αυξάνεται ραγδαία εξηγεί γιατί οι εταιρείες παροχής υπηρεσιών επικοινωνιών επενδύουν σημαντικό μέρος της προσοχής και του ενδιαφέροντος τους στην παροχή εξελιγμένων, αξιόπιστων, οικονομικά προσιτών και με μεγάλο εύρος δυνατοτήτων εφαρμογών και υπηρεσιών επικοινωνιών. Το πλήθος και τα ήδη των εφαρμογών που διατίθενται σήμερα από τις κατασκευάστριες εταιρείες των φορητών συσκευών καθώς επίσης και από τις εταιρείες παροχής επικοινωνιών έχει αυξηθεί σημαντικά, προσελκύοντας σε μεγάλο βαθμό τους χρήστες με ποιοτικές και καινοτόμες εφαρμογές, ενώ στο μέλλον αναμένονται ακόμη πιο εξελιγμένες και πρωτοπόρες εφαρμογές οι οποίες θα αποτελέσουν πραγματική επανάσταση στον τρόπο που αντιλαμβανόμαστε τη χρήση των φορητών συσκευών ως εργαλείο για την διευκόλυνση της καθημερινής μας ζωής, για την χρήση ιδιαίτερων εφαρμογών και φυσικά για την ψυχαγωγία. 
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    Εικόνα 3: Υπηρεσίες για κινητά τηλέφωνα και έξυπνες συσκευές
Προς αυτήν την κατεύθυνση, της δημιουργίας βελτιωμένων και καινοτόμων υπηρεσιών και εφαρμογών, έχουν αναπτυχθεί διάφορες τεχνολογίες εργαλείων προγραμματισμού για ανάπτυξη εφαρμογών σε φορητές ψηφιακές συσκευές, οι οποίες αποτελούν ένα πολύ ισχυρό εργαλείο στα χέρια των μηχανικών λογισμικού καθώς διευκολύνουν το έργο τους παρέχοντας τους ισχυρές δυνατότητες ανάπτυξης, μείωσης του συνολικού χρόνου και της προσπάθειας ενσωμάτωσης των υπηρεσιών σε διαφορετικές συσκευές και δυνατότητες ανάπτυξης πλούσιων σε στοιχεία και εξελιγμένων υπηρεσιών.

1.1 Διαθέσιμες τεχνικές ανάπτυξης εφαρμογών
Τα εργαλεία που μπορούν να χρησιμοποιηθούν για την ανάπτυξη εφαρμογών είναι:
●   Windows Mobile που αποτελεί τη λύση της Microsoft για την ανάπτυξη 

      εφαρμογών σε φορητές ψηφιακές συσκευές και η οποία αποτελεί μία εύχρηστη 

      και πλούσια συλλογή εργαλείων για τους developers.
●   J2ME (Java 2 Micro Edition ) που είναι μία ομάδα από βιβλιοθήκες κλάσεων  

     (APIs) και προγραμματιστικά εργαλεία της Java που μπορούν να διευρύνουν στο  
     έπακρο τις δυνατότητες των φορητών συσκευών και η οποία έχει αναδειχθεί ως η

     καλύτερη επιλογή για την σχεδίαση και ανάπτυξη εφαρμογών.

●   C++, για την ανάπτυξη εφαρμογών στο λειτουργικό σύστημα Symbian OS το 

     οποίο υποστηρίζεται από έναν μεγάλο αριθμό φορητών συσκευών, ενώ οι πιο

     πρόσφατες εκδόσεις του υποστηρίζουν την πλατφόρμα J2ME.
●   WAP που αποτελεί μία εξαιρετική πλατφόρμα ανάπτυξης εφαρμογών για κινητά 

     τηλέφωνα, για υπηρεσίες που απαιτούν browser για την εμφάνιση των 

     περιεχομένων τους χρησιμοποιώντας WML ή XHTML (ωστόσο αυτό έχει ως 

     αποτέλεσμα να γίνεται σε πολύ μικρό ποσοστό αποθήκευση δεδομένων ή και 

     έλεγχος δεδομένων για την εφαρμογή από την πλευρά του client)
Στη συνέχεια παραθέτουμε μια σύγκριση μεταξύ των δύο δημοφιλέστερων τεχνικών ανάπτυξης εφαρμογών C++ και J2ME.

1.2 Σύγκριση των τεχνικών C++ και J2ME
1.2.1  C++ για το λειτουργικό σύστημα Symbian OS
Στα πλεονεκτήματα αυτής της τεχνικής συγκαταλέγονται η υψηλή απόδοση όσον αφορά τους πόρους του συστήματος, η αυξημένη ταχύτητα και αξιοπιστία των εφαρμογών καθώς επίσης και το γεγονός ότι το συγκεκριμένο λειτουργικό σύστημα Symbian υποστηρίζεται από πολύ μεγάλο αριθμό φορητών συσκευών.

Η γλώσσα προγραμματισμού C++ παρέχει μία πλούσια συλλογή από ειδικευμένα 

προγραμματιστικά περιβάλλοντα (APIs) με μεγάλη λειτουργικότητα τα οποία επιτρέπουν την πρόσβαση και χρήση σε όλα τα χαρακτηριστικά του συστήματος όπως Bluetooth και infrared (υπέρυθρες), networking, messaging και UserInterface.
Στα μειονεκτήματα μπορούμε να κατατάξουμε το γεγονός ότι η διαδικασία ανάπτυξης (deployment) των εφαρμογών δεν είναι όσο απλή και εύχρηστη όσο με την πλατφόρμα J2ME, ενώ το σημαντικότερο στοιχείο που αποτελεί και τον κυριότερο λόγο της μη προτίμησης των σχεδιαστών της συγκεκριμένης πλατφόρμας είναι το ότι δεν αποτελεί μία λύση εύκολα μεταφέρσιμη ανάμεσα στις διαφορετικές συσκευές καθώς εξαρτάται σε μεγάλο βαθμό από το υποκείμενο σύστημα με τις διαφοροποιήσεις του από συσκευή σε συσκευή. Αυτό έχει ως αποτέλεσμα οι σχεδιαστές να χρειάζεται να λαμβάνουν σε μεγάλο βαθμό υπ’όψην τους τα συγκεκριμένα χαρακτηριστικά της συσκευής όπου υλοποιείται η εφαρμογή ενώ για να χρησιμοποιήσουν την ίδια εφαρμογή σε διαφορετικές συσκευές χρειάζεται σε μεγάλο βαθμό τροποποίηση του προγράμματος ώστε να ανταποκρίνεται στις διαφορετικές απαιτήσεις και υλοποιήσεις των συσκευών.

Παράλληλα με την υποστήριξη, σε όλες τις πρόσφατες εκδόσεις του λειτουργικού συστήματος Symbian, της πλατφόρμας ανάπτυξης J2ME οι σχεδιαστές τείνουν να εγκαταλείπουν την χρησιμοποίηση αυτής της τεχνικής στρεφόμενοι στην χρήση της πλατφόρμας ανάπτυξης J2ME που είναι εύκολα μεταφέρσιμη ανάμεσα στις διαφορετικές συσκευές καθώς δεν εξαρτάται από την υποκείμενη πλατφόρμα, παρέχοντας στους σχεδιαστές μεγάλο εύρος δυνατοτήτων υλοποίησης και υψηλή ταχύτητα και αξιοπιστία.
1.2.2  Πλατφόρμα Java 2 Micro Edition(J2ME)
Η Java 2 Platform Micro Edition (J2ME) είναι μία ομάδα από προγραμματιστικά περιβάλλοντα (APIs) και προγραμματιστικά εργαλεία της Java, ειδικά σχεδιασμένα για να ενσωματωθούν σε καταναλωτικές και ψηφιακές συσκευές όπως PDAs, κινητά τηλέφωνα, pagers, set-top boxes, συστήματα πλοήγησης, φορητούς υπολογιστές χειρός και άλλα.

Η J2ME έχει αναδειχθεί ως η καλύτερη επιλογή για την δημιουργία παιχνιδιών, υπηρεσιών δικτύου και εφαρμογών προσφέροντας δυνατότητες όπως την σχεδίαση των προγραμμάτων σε οποιονδήποτε ηλεκτρονικό υπολογιστή, όπου τα προγράμματα μπορούν να αναπτυχθούν, να ελεγχθούν και να αποσφαλματωθούν με μεγαλύτερη ταχύτητα και ευκολία. Οι εφαρμογές είναι εύκολα μεταφέρσιμες ανάμεσα στις διαφορετικές συσκευές αφού δεν εξαρτώνται από την υποκείμενη πλατφόρμα του συστήματος, προσφέρουν υψηλή ασφάλεια και αξιοπιστία, διαθέτουν ισχυρές δυνατότητες για πλούσιο γραφικό περιβάλλον εργασίας για τους χρήστες και παρέχουν πρόσβαση και χρήση χαρακτηριστικών του συστήματος για Networking (δικτύωση) και Communications (επικοινωνία ενσύρματη ή ασύρματη). 

 Η χρήση της τεχνικής της ανάπτυξης εφαρμογών μέσω της πλατφόρμας J2ME επιτρέπει στους χρήστες να αποκτήσουν πρόσβαση σε ένα μεγάλο εύρος λειτουργιών που διευρύνουν στο έπακρο τις δυνατότητες των φορητών ψηφιακών συσκευών.

Η Java πρωτοπαρουσιάστηκε από την Sun Microsystems το 1995. Πρόκειται για μια γλώσσα προγραμματισμού, ειδικά σχεδιασμένη για χρήση σε κατανεμημένα περιβάλλοντα, όπως το Internet. Δημιουργήθηκε με την προοπτική να είναι απλή και εύκολη στη χρήση, επιβάλλοντας μια ολοκληρωτικά αντικειμενοστραφή αντιμετώπιση.

Η γλώσσα προγραμματισμού της Java μοιάζει συντακτικά στην γλώσσα C++ αλλά διαφέρει πλήρως στα βασικά της στοιχεία. Η γλώσσα C++ χρησιμοποιεί δείκτες για αναφορές οι οποίοι δεν είναι ασφαλείς, ενώ επίσης οι προγραμματιστές είναι υπεύθυνοι για τον εντοπισμό και την απελευθέρωση της μη χρησιμοποιούμενης μνήμης. Αντίθετα η Java χρησιμοποιεί ασφαλείς αναφορές σε αντικείμενα κλάσεων, ενώ η αχρησιμοποίητη μνήμη επανακτάται αυτόματα (κατά την διαδικασία της περισυλλογής απορριμάτων). Επίσης στην Java δεν χρησιμοποιείται πολλαπλή κληρονομικότητα, στοιχείο που επιτρέπεται στην C++ και αποτελεί πεδίο σύγχυσης και πηγή λαθών στον προγραμματισμό, αλλά αντίθετα χρησιμοποιείται η υλοποίηση με πολλαπλά περιβάλλοντα που προσφέρει ασφάλεια και δυνατότητες πολυμορφισμού.

Η Java Vitual Machine αποτελεί το βασικό στοιχείο της πλατφόρμας. Η αρχιτεκτονική που υιοθετείται προσφέρει πολλά πλεονεκτήματα με βασικότερο το γεγονός ότι η Java Virtual Machine υλοποιείται ώστε να εκτελείται πάνω από μία πολύ μεγάλη ποικιλία λειτουργικών συστημάτων και υλικού έτσι ώστε οι εκτελέσιμες Java εφαρμογές να υλοποιούνται σε όλες τις διαφορετικές συσκευές χωρίς τροποποίηση του πηγαίου προγράμματος αφού η Virtual Machine προσαρμόζει τις εφαρμογές στις συγκεκριμένες απαιτήσεις του λειτουργικού συστήματος και του υλικού.

Τέλος ένα επεκτάσιμο σύνολο από standard βιβλιοθήκες και προγραμματιστικά περιβάλλοντα εφαρμογών (Java libraries και APIs) παρέχουν στους σχεδιαστές την δυνατότητα να εμπλουτίσουν τις εφαρμογές και υπηρεσίες με ένα μεγάλο εύρος στοιχείων από το πλούσιο γραφικό περιβάλλον εργασίας για τους χρήστες μέχρι  κρυπτογραφία για προστασία και ασφάλεια και υπηρεσίες εντοπισμού θέσης ή γενικότερα εφαρμογές δεδομένων που απαιτούν άμεση πρόσβαση σε χαρακτηριστικά δικτύων και επικοινωνιών.
Τα παραπάνω, δηλαδή η γλώσσα προγραμματισμού Java, η Java Virtual Machine και οι βιβλιοθήκες κλάσεων (Java APIs), αποτελούν την βασική πλατφόρμα της Java (Java 2 Platform Standard Edition). Τα ισχυρά χαρακτηριστικά και πλεονεκτήματα της βασικής πλατφόρμας της Java έλκυσαν τους κατασκευαστές φορητών ψηφιακών συσκευών που θέλησαν να δώσουν στους χρήστες τους πρόσβαση σε μια ευρεία γκάμα εφαρμογών, αλλά και να εμπλουτίσουν τις συσκευές τους με νέες δυνατότητες. Η Sun Microsystems θέλησε να εξελίξει την Java , ώστε να μπορεί να ενσωματωθεί  σε συσκευές που δεν διαθέτουν την ίδια υπολογιστική ισχύ, την ίδια ποσότητα μνήμης και το ίδιο μέγεθος οθόνης σε σύγκριση με τους επιτραπέζιους ηλεκτρονικούς υπολογιστές. Έτσι δημιούργησε την micro έκδοση της γλώσσας προγραμματισμού Java, η οποία έχει ήδη ενσωματωθεί σε κινητά τηλέφωνα, pagers, set-top boxes, συστήματα πλοήγησης, αλλά και φορητούς υπολογιστές χειρός και η οποία αποτελεί ένα υποσύνολο της βασικής πλατφόρμας της Java με μικρότερη virtual machine       

( Kilobyte Virtual Machine ) και εν μέρει διαφορετικό σύνολο από Java APIs.
Η πλατφόρμα J2ME προσφέρει όλα τα πλεονεκτήματα της βασικής πλατφόρμας της Java, όπως τη φορητότητα του κώδικα, την ευκολία προγραμματισμού, την εγγύηση λειτουργίας του κώδικα σε όλες ανεξαρτήτως τις συσκευές, αλλά και τη συμβατότητα με την standard και την enterprise edition (Java 2 Platform Enterprise Edition για web applications και web services) και αποτελεί την κορυφαία και πιο διαδεδομένη τεχνική ανάπτυξης εφαρμογών και υπηρεσιών δικτύου.
Συμπαγή και αξιόπιστα τα προγράμματα που αναπτύσσονται μέσω της πλατφόρμας J2ME μπορούν να μεταφερθούν σε οποιαδήποτε συσκευή είτε ασύρματα, είτε μέσω του Διαδικτύου. Στη συνέχεια, ο κώδικας του προγράμματος μπορεί να εκτελεστεί, αρκεί να υπάρχει ήδη εγκατεστημένη μια εικονική μηχανή (Kilobyte Virtual Machine) ικανή να μεταφράσει τις εντολές σε εκτελέσιμο αρχείο. Αυτό σημαίνει, ότι οι ιδιαιτερότητες της κάθε αρχιτεκτονικής και πλατφόρμας, αναγνωρίζονται και αντιμετωπίζονται τοπικά, καθώς εκτελείται το πρόγραμμα
Η πλατφόρμα J2ME είναι μία συλλογή από προδιαγραφές και τεχνολογίες, τις οποίες μπορούμε να κατηγοριοποιήσουμε σε διαμορφώσεις (Configurations), προφίλ (Profiles) και προαιρετικά πακέτα (Optional Packages). 
Οι διαμορφώσεις (configurations) καθορίζουν την γλώσσα προγραμματισμού Java, την εικονική μηχανή (Kilobyte Virtual Machine) και ένα βασικό σύνολο από βιβλιοθήκες κλάσεων (APIs) που μπορούν να χρησιμοποιηθούν σε κάποιες κατηγορίες φορητών συσκευών. Για παράδειγμα μία configuration μπορεί να σχεδιαστεί για συσκευές που διαθέτουν μνήμη μικρότερη των 512 Kilobyte, περιορισμένη υπολογιστική ισχύ και περιορισμένες δυνατότητες οθόνης.

Η Kilobyte Virtual Machine, όπως φανερώνει και το όνομα είναι μικρότερου μεγέθους από την εικονική μηχανή της βασικής πλατφόρμας της Java και όπως φαίνεται στην εικόνα που ακολουθεί, στην αρχιτεκτονική στρωμάτων που υιοθετείται βρίσκεται στο κάτω στρώμα, έτσι ώστε όλα τα παραπάνω στρώματα να επικοινωνούν και να χτίζονται με βάση αυτήν. Το βασικό σύνολο από βιβλιοθήκες κλάσεων (APIs) που περιλαμβάνει μία configuration είναι υποσύνολο των βιβλιοθηκών της βασικής πλατφόρμας Java 2 Platform Standard Edition και αποτελείται από εκείνα τα APIs που είναι απαραίτητα για επικοινωνία και πρόσβαση στα χαρακτηριστικά του υποκείμενου συστήματος (low-level APIs)

Τα προφίλ (profiles) χτίζονται πάνω από μία διαμόρφωση, όπως φαίνεται στη παρακάτω εικόνα και προσφέρουν πιο ειδικευμένα και πλούσια APIs (higher-level APIs), παρέχοντας ένα ολοκληρωμένο περιβάλλον για την δημιουργία εφαρμογών.

Ενώ η διαμόρφωση (configuration) παρέχει την εικονική μηχανή και το βασικό σύνολο από APIs, δεν περιέχει τόσες λεπτομέρειες ώστε να μπορούν οι σχεδιαστές να δημιουργήσουν με μόνη αυτήν ολοκληρωμένες εφαρμογές. Τα profiles είναι αυτά που παρέχουν ένα πλήρες περιβάλλον για την δημιουργία ολοκληρωμένων εφαρμογών περιλαμβάνοντας APIs για τον κύκλο ζωής της εφαρμογής (application life-cycle), για το περιβάλλον εργασίας χρήστη και για μόνιμη αποθήκευση (persistent storage). Το πιο δημοφιλές είναι το MIDProfile ενώ αρκετά διαδεδομένα και ευρείας χρήσης είναι τα WMA Profile για αποστολή και λήψη SMS μηνυμάτων και το MMAPI Profile για τον χειρισμό πολυμέσων όπως ήχου, εικόνας και video.

Τέλος τα προαιρετικά πακέτα (optional packages) παρέχουν λειτουργικότητα που δεν σχετίζεται με μία συγκεκριμένη διαμόρφωση ή προφίλ. Ένα παράδειγμα ενός optional package είναι το Bluetooth API (JSR 82) που παρέχει ένα σύνολο από APIs για δυνατότητες δικτύωσης μέσω Bluetooth. Άλλα πολύ δημοφιλή προαιρετικά πακέτα αποτελούν τα 3D API που παρέχουν δυνατότητες τρισδιάστατων γραφικών απεικονίσεων, το Web Services API για χρήση υπηρεσιών δικτύου και το Location API για χρήση υπηρεσιών εντοπισμού θέσης. Όπως φαίνεται και στην παρακάτω εικόνα τα optional packages βρίσκονται στο ανώτερο στρώμα της αρχιτεκτονικής στρωμάτων που υιοθετείται στην πλατφόρμα J2ME.
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       Εικόνα 4: Αρχιτεκτονική της πλατφόρμας J2ME
Όπως φαίνεται στο παραπάνω διάγραμμα η J2ME έχει δύο κύριους κλάδους. Ο πρώτος είναι βασισμένος στην Connected Limited Device Configuration (CLDC) η οποία αποτελεί μία διαμόρφωση ειδικά σχεδιασμένη για μικρές φορητές ψηφιακές συσκευές με δυνατότητες ασύρματης δικτύωσης μέσω Bluetooth ή Wi-Fi και δυνατότητες δικτύωσης μέσω TCP/IP, όπως κινητά τηλέφωνα, pagers, έξυπνες συσκευές (smartphones), συστήματα πλοήγησης κι εντοπισμού θέσης και Personal Digital Assistants (PDAs).

Το προφίλ Mobile Information Device Profile (MIDP) που είναι βασισμένο σε αυτήν την διαμόρφωση, αποτελεί το πρώτο ολοκληρωμένο περιβάλλον εφαρμογών για την πλατφόρμα J2ME και υποστηρίζεται από τον μεγαλύτερο αριθμό των φορητών ψηφιακών συσκευών. Η διαμόρφωση CLDC μαζί με το προφίλ MIDP παρέχουν τον πυρήνα της λειτουργικότητας που απαιτείται για τις εφαρμογές, στην μορφή ενός βασικού περιβάλλοντος εκτέλεσης Java και ενός πλούσιου συνόλου από Java APIs.
Ο δεύτερος κύριος κλάδος της πλατφόρμας J2ME είναι βασισμένος στην Connected Device Configuration (CDC) που αποτελεί μία διαμόρφωση σχεδιασμένη για συσκευές με μεγαλύτερες δυνατότητες όσον αφορά την ποσότητα μνήμης, την υπολογιστική δύναμη και τις συνδέσεις δικτύου, όπως είναι οι ψηφιακοί δέκτες τηλεόρασης (set-top boxes) και οι συσκευές για Internet.
Το προφίλ Foundation Profile επεκτείνει την διαμόρφωση CDC και αποτελεί την βάση για πολλά άλλα προφίλ. Παρέχει βασικά και θεμελιώδη APIs που κληρονομούνται από την πλατφόρμα Java 2 Platform Standard Edition προσφέροντας ένα περιβάλλον υψηλής λειτουργικότητας για τις εφαρμογές.

Η πλατφόρμα J2ME αποτελεί ένα πολύ ισχυρό εργαλείο στα χέρια των σχεδιαστών και των μηχανικών λογισμικού παρέχοντας τους πολύ υψηλές δυνατότητες για να διευρύνουν στο έπακρο τις λειτουργίες και τις δυνατότητες των φορητών ψηφιακών συσκευών. Η σημερινή τεχνολογία χρησιμοποιεί τις δυνατότητες των δικτύων και των υπηρεσιών δικτύου που αναφέρονται ως δίκτυα δεύτερης γενιάς (2G networks) και τρίτης γενιάς (3G networks), χρησιμοποιώντας ψηφιακά δίκτυα και διάφορες τεχνικές (όπως δίκτυα μεταγωγής κυκλώματος ή πακέτου) και τεχνικές που βασίζονται σε web browser για την εμφάνιση των περιεχομένων διαφόρων θέσεων. Το στοιχείο αυτό παρέχει πρόσβαση σε υπηρεσίες δεδομένων, αλλά οι markup languages που χρησιμοποιούνται στους web browsers, παρόλο που αποτελούν ένα βήμα στην σωστή κατεύθυνση, παρέχουν εφαρμογές που δεν μπορούν να λειτουργήσουν εκτός σύνδεσης δικτύου, προσθέτουν αρκετή καθυστέρηση ακόμη και για την εκτέλεση απλών λειτουργιών και προσφέρουν ένα περιορισμένο πρότυπο περιβάλλοντος εργασίας χρήστη βασισμένο σε χαρακτήρες, με στατικές ασπρόμαυρες εικόνες και δυσκίνητο περιβάλλον περιήγησης.

Όταν η τεχνολογία της πλατφόρμας J2ME προστίθεται στο προηγούμενο περιβάλλον προσθέτει πολλά πλεονεκτήματα και οφέλη όπως ενισχυμένο, πλούσιο και εξελιγμένο περιβάλλον εργασίας χρήστη αντί για απλές εφαρμογές κειμένου και πολύ μικρότερη καθυστέρηση από αυτήν που εισάγεται μέσω των web-browser εφαρμογών. Πλούσια και ζωντανά γραφικά έλκουν το ενδιαφέρων των χρηστών στους οποίους παρουσιάζεται μία γρήγορη και έντονη διαδραστικότητα, η δυνατότητα να χρησιμοποιούν εφαρμογές εκτός σύνδεσης δικτύου και τέλος η δυνατότητα να κατεβάζουν και να εγκαθιστούν νέες εφαρμογές μέσω σύνδεσης δικτύου ή μέσω Bluettoth.

2  Ασύρματες τεχνολογίες δικτύων 

Οι ασύρματες επικοινωνίες αποτελούν ένα τεράστιο πεδίο που επεκτείνεται διαρκώς καλύπτοντας περιοχές όπως η ραδιομετάδοση και η μετάδοση τηλεόρασης μέχρι τα κινητά τηλέφωνα και τις δορυφορικές επικοινωνίες.

Ο τομέας της κινητής τηλεφωνίας επεκτείνεται πολύ γρήγορα ενώ παράλληλα νέες προδιαγραφές και πρωτόκολλα υιοθετούνται, χρησιμοποιούνται κι ενημερώνονται ενώ άλλα εγκαταλείπονται. 

Ο άλλος τομέας του πεδίου των ασύρματων επικοινωνιών που επεκτείνεται με ταχύ ρυθμό είναι αυτός των ασύρματων τοπικών δικτύων (Local Area Networks-LANs). Λόγω της ευρείας αποδοχής του πρωτοκόλλου IEEE 802.11 η ασύρματη τοπική δικτύωση υιοθετείται εκτενώς κι επεκτείνεται πολύ γρήγορα.

Παρά το γεγονός ότι η ασύρματη δικτύωση μπορεί σήμερα να φαίνεται σαν μια ειδική περίπτωση, είναι στην πραγματικότητα πολύ πιο φυσικός τρόπος δικτύωσης παρέχοντας πολλά πλεονεκτήματα όπως την φορητότητα με την οποία ο χρήστης μπορεί να συνδεθεί στο δίκτυο από όποιο σημείο επιθυμεί χωρίς την ανάγκη καλωδίων ενώ ακόμη και όταν μετακινείται από τόπο σε τόπο η σύνδεση δεν χάνεται αλλά με διάφορες τεχνικές εξακολουθεί να παρέχεται στον χρήστη.

 Στο μέλλον η ανάγκη σύνδεσης ενός φορητού υπολογιστή στο δίκτυο μέσω καλωδίου θα φαίνεται απαρχαιωμένη, ενώ τα κινητά τηλέφωνα και οι άλλες φορητές μικροσυσκευές θα μπορούν να επικοινωνούν, να λειτουργούν και να συνεργάζονται με μεγάλη ποικιλία διαφορετικών συσκευών.

Οι ασύρματες επικοινωνίες μπορούν να χωριστούν σε δύο κατηγορίες, την τοπική δικτύωση (local area networking) και την δικτύωση ευρείας περιοχής (wide area networking).
Οι συσκευές ασύρματης δικτύωσης ευρείας περιοχής λειτουργούν αποτελεσματικά σε μεγάλου εύρους περιοχές, με παραδείγματα όπως τα κινητά τηλέφωνα, τις έξυπνες μικροσυσκευές (smartphones), τα συστήματα πλοήγησης και άλλα. Οι χρήστες των κινητών τηλεφώνων μπορούν να συνομιλούν με οποιοδήποτε σημείο του πλανήτη γεγονός το οποίο οφείλεται στο ότι υπάρχει ένα τεράστιο πλήθος από προσεκτικά τοποθετημένες κεραίες (cell towers) που χειρίζονται και παρέχουν την ασύρματη πρόσβαση του χρήστη στο δίκτυο. Η συσκευή του κινητού τηλεφώνου μπορεί να συνεχίσει να λειτουργεί έχοντας ασύρματη πρόσβαση στο δίκτυο εφ’ όσον βρίσκεται εντός εμβέλειας από έναν τουλάχιστον πύργο. Οι ασύρματες υπηρεσίες παρέχονται στους χρήστες των κινητών τηλεφώνων από τους φορείς ασύρματης δικτύωσης δηλαδή τις εταιρείες που χειρίζονται την λειτουργία των δικτύων.  

Από την άλλη πλευρά η τοπική ασύρματη δικτύωση καλύπτει περιοχές μικρότερης έκτασης, με κύρια παραδείγματα τα ασύρματα τοπικά δίκτυα υπολογιστών (Wireless Local Area Networks) που εξασφαλίζουν υψηλή λειτουργικότητα όσον αφορά τους πόρους του δικτύου και την χρήση υπηρεσιών από διαμερισμένους υπολογιστές, και τα προσωπικά δίκτυα (Personal Area Networks) για ασύρματη πρόσβαση όπως είναι η τεχνολογία Bluetooth με υψηλή ταχύτητα και αξιοπιστία
Υπάρχουν πολλές προδιαγραφές για τις τεχνολογίες τοπικής ασύρματης δικτύωσης ωστόσο οι κυριότεροι τρεις κλάδοι είναι οι υπέρυθρες (Infrared) από τον οργανισμό Infrared Data Association (IrDA), η ασύρματη τεχνολογία Bluetooth, και τα τοπικά ασύρματα δίκτυα υπολογιστών (Wireless Local Area Networks-WLAN). Οι προδιαγραφές για WLAN είναι επίσης γνωστές ως IEEE 802.11 και έχουν τρεις βασικές παραλλαγές τις 802.11b και 802.11g που λειτουργούν στη ζώνη συχνοτήτων των 2.4 gigahertz (GHz),  και 802.11a που λειτουργεί στη ζώνη συχνοτήτων των       5 GHz.

 Ο οργανισμός IrDA δημιούργησε μία τεχνολογία ασύρματης δικτύωσης που βασίζεται για την λειτουργία της στην χρήση υπέρυθρου φωτός. Η καταναλισκόμενη ισχύς από τις συσκευές που χρησιμοποιούν αυτήν την τεχνολογία είναι από 40 έως 500 mW/Sr, ο ρυθμός μετάδοσης δεδομένων ποικίλλει από 9600 bits per second (bps) έως (σπάνια) 16 Mbps (Megabits per second) ενώ η εμβέλεια ασύρματης δικτύωσης είναι 1 μέτρο. Ενώ οι ασύρματες τεχνολογίες δικτύωσης που βασίζονται στην μετάδοση ραδιοκυμάτων μπορούν να παρεισφρήσουν και να διαπεράσουν πολλών ειδών αντικείμενα, η τεχνολογία IrDA περιορίζεται στο πεδίο της όρασης του φωτός και δεν μπορεί να διαπεράσει αντικείμενα.

Οι τεχνολογίες 802.11b και Bluetooth για ασύρματη δικτύωση χρησιμοποιούν και οι δύο τη ζώνη ραδιοσυχνοτήτων των 2.4 GHz αλλά στοχεύουν σε διαφορετικούς τομείς της αγοράς και της τεχνολογίας. Η τεχνολογία 802.11b διαθέτει μεγαλύτερη εμβέλεια από την τεχνολογία Bluetooth, αλλά απαιτεί αρκετά υψηλότερη καταναλισκόμενη ισχύ από τις συσκευές.
2.1 Ασύρματη τεχνολογία Bluetooth, εισαγωγή
Οι προδιαγραφές της ασύρματης τεχνολογίας Bluetooth καθορίζουν την ασύρματη, χαμηλού κόστους, χαμηλής ισχύος και τοπικής εμβέλειας τεχνολογία για την δημιουργία δικτύων πρόσδεσης (ad-hoc networks) και επικοινωνία και μεταφορά φωνής και δεδομένων σε οποιοδήποτε σημείο του πλανήτη.

 Η τεχνολογία Bluetooth  λειτουργεί στο αδέσμευτο φάσμα συχνοτήτων των 2.45 GHz (ISM, Industrial, Scientific and Medical) ώστε οι συσκευές που την ενσωματώνουν να μπορούν να λειτουργήσουν ανεμπόδιστα σε οποιοδήποτε σημείο του πλανήτη. Για να περιοριστούν στο ελάχιστο οι παρεμβολές από παρεμφερείς συσκευές, η τεχνολογία Bluetooth εκμεταλλεύεται τη full-duplex επικοινωνία, καθώς και την αναπήδηση συχνότητας – frequency-hopping - (έως και 1600 hops ανά δευτερόλεπτο). Αποτελεί μία ανοικτή προδιαγραφή κάτι το οποίο σημαίνει ότι είναι διαθέσιμη δημόσια και με ελεύθερα δικαιώματα.

Χρησιμοποιεί ασύρματη, τοπικής εμβέλειας ραδιομετάδοση, δηλαδή  οι συσκευές που την ενσωματώνουν μπορούν να επικοινωνούν ασύρματα χρησιμοποιώντας ραδιοκύματα σε μία απόσταση έως και 10 μέτρα (ενώ με μεγαλύτερη ισχύ μετάδοσης η εμβέλεια αυξάνεται φτάνοντας έως και τα 100 μέτρα).

Επειδή η επικοινωνία βασίζεται σε μικρή απόσταση μεταξύ των συσκευών τα ραδιοκύματα είναι χαμηλής ισχύος και είναι ιδανικά για φορητές συσκευές που λειτουργούν με μπαταρία Επίσης υποστηρίζει την μετάδοση φωνής και δεδομένων επιτρέποντας στις συσκευές να μεταδίδουν και να δέχονται οποιοδήποτε τύπο περιεχομένου.

Η ασύρματη τεχνολογία Bluetooth επιτρέπει τις απευθείας συνδέσεις από συσκευή σε συσκευή (point to point), καθώς και την ταυτόχρονη σύνδεση έως και 7 (slave) συσκευών και 1 ακόμη που λειτουργεί ως κεντρική – master, με τη χρήση μιας μοναδικής συχνότητας.
Τις προδιαγραφές της συγκεκριμένης τεχνολογίας, ανέπτυξε και υποστηρίζει το Bluetooth Special Interest Group, ενώ η τελευταία δημόσια έκδοση της είναι η 2.0.

Αξιοσημείωτο γνώρισμα της τεχνολογίας αυτής είναι η δυνατότητα αναβάθμισης και επέκτασής της, ώστε να μπορεί να ενσωματωθεί σε νέα προϊόντα. Το Bluetooth Special Interest Group (Bluetooth SIG) ονομάζει αυτές τις επεκτάσεις προφίλ (profiles) και ήδη έχει παρουσιάσει και διαμορφώσει αρκετά για διάφορες αγορές, όπως για εκτύπωση, φωτογραφία, αυτοκίνητο, δικτύωση και άλλες.

2.2 Η ιστορία της ασύρματης τεχνολογίας Bluetooth
Η αρχή της ανάπτυξης της ασύρματης τεχνολογίας Bluetooth έγινε το 1994, όταν η εταιρία Ericsson Mobile Communications ξεκίνησε την έρευνα για να βρει εναλλακτικές πηγές για σύνδεση μεταξύ των κινητών της τηλεφώνων και εξαρτημάτων. Οι μηχανικοί της εξέτασαν και χρησιμοποίησαν μία χαμηλού κόστους και χαμηλής ισχύος ραδιοεπαφή θέλοντας να εξαλείψουν την χρήση καλωδίων για την σύνδεση μεταξύ των συσκευών. Καθώς προχώρησε η έρευνα, οι μηχανικοί άρχισαν να συνειδητοποιούν τις τεράστιες δυνατότητες της νέας αυτής τεχνικής και αντιλήφθηκαν επίσης ότι προκειμένου η τεχνολογία να είναι επιτυχής θα έπρεπε να αποτελεί μία ανοικτή προδιαγραφή. Στις αρχές του 1998 η εταιρεία Ericsson μαζί με τις Intel, International Business Machines (IBM), Nokia και Toshiba συνεργάστηκαν και δημιούργησαν το Bluetooth Special Interest Group (SIG) θέλοντας να δημιουργήσουν μία ανοικτή προδιαγραφή για την ασύρματη τεχνολογία Bluetooth.

Ακολούθως πολλές άλλες εταιρείες συμμετείχαν στο SIG και τον Ιούλιο του 1999 ο οργανισμός του Bluetooth SIG δημοσίευσε την έκδοση 1.0 της προδιαγραφής Bluetooth.
Από τότε η ασύρματη τεχνολογία Bluetooth αναπτύχθηκε κι εξελίχθηκε σε πολύ μεγάλο βαθμό, με σημερινή έκδοση της την 2.0, καθώς όλο και περισσότερες εταιρείες συμμετείχαν στο Bluetooth SIG σχεδιάζοντας και δημιουργώντας συσκευές με ενσωματωμένες δυνατότητες για ασύρματη επικοινωνία μέσω Bluetooth. 

Το όνομα της τεχνολογίας αυτής προέρχεται από τον Δανό Βίκινγκ βασιλιά Harald Blatand, όπου Blatand στα αγγλικά μεταφράζεται ως Bluetooth, ο οποίος κυβέρνησε την Δανία την περίοδο 940-981 μ.Χ. Κατά την διάρκεια της βασιλείας του λέγεται ότι ο Δανός αυτός βασιλιάς ένωσε την Δανία με την Νορβηγία κι επειδή με την νέα τεχνολογία ασύρματης ραδιομετάδοσης Bluetooth αναμενόταν η ενοποίηση μεταξύ της βιομηχανίας των τηλεπικοινωνιών και της βιομηχανίας των υπολογιστών, κρίθηκε σκόπιμο να πάρει το όνομα της από τον Δανό βασιλιά.  
Το γεγονός ότι οι τεχνικές γνώσεις, η έρευνα και η ανάπτυξη ενός πολύ μεγάλου αριθμού εταιρειών, που υιοθετούν την τεχνολογία, συνδυάζονται και συμπορεύονται, κάνει το μέλλον της τεχνολογίας Bluetooth να φαντάζει κάτι περισσότερο από ευοίωνο και ελπιδοφόρο.

Η τεχνολογία Bluetooth δίνει την δυνατότητα στις συσκευές που την ενσωματώνουν να δημιουργήσουν ασύρματες συνδέσεις για επικοινωνία, δημιουργώντας έτσι την έννοια των προσωπικών δικτύων (Personal Area Networks) που σχεδιάστηκαν ως χαμηλού κόστους συστήματα για ασύρματη δικτύωση για πολλές κατηγορίες φορητών συσκευών παρέχοντας δυνατότητες για διάφορα είδη υπηρεσιών όπως εκτύπωση, πρόσβαση στο Internet, ανταλλαγή δεδομένων και πολλές άλλες όπως φαίνεται στην εικόνα που ακολουθεί.

[image: image45.png]



           Εικόνα 5: Συσκευές και υπηρεσίες Bluetooth
2.3  Εμβέλεια - καταναλισκόμενη ισχύς και ζώνη συχνοτήτων

Όπως προαναφέραμε η ζώνη συχνοτήτων, την οποία χρησιμοποιούν οι συσκευές με ενσωματωμένη την ασύρματη τεχνολογία Bluetooth, είναι τα 2.4GHz, το οποίο αποτελεί αδέσμευτο (ISM, Industrial, Scientific and Medical) φάσμα συχνοτήτων, ενώ για να περιοριστούν στο ελάχιστο οι παρεμβολές από παρεμφερείς συσκευές, η τεχνολογία Bluetooth εκμεταλλεύεται τη full-duplex επικοινωνία, καθώς και την αναπήδηση συχνότητας – frequency-hopping - (έως και 1600 hops ανά δευτερόλεπτο).

Η τεχνολογία Bluetooth απαιτεί χαμηλή ενέργεια και καταναλώνει χαμηλή ισχύ. Οι προδιαγραφές της τεχνολογίας καθορίζουν τρεις διαφορετικές λειτουργίες όσον αφορά την κατανάλωση ενέργειας και ισχύος :

· Κατηγορία 1: Μέγιστη επιτρεπόμενη ισχύς 100mW (+20 dBm), εμβέλεια έως 100 μέτρα.

· Κατηγορία 2: Μέγιστη επιτρεπόμενη ισχύς 2.5mW (+4 dBm), εμβέλεια έως 10 μέτρα. 

· Κατηγορία 3: Μέγιστη επιτρεπόμενη ισχύς 1mW (0 dBm) που είναι η βασική στάθμη, εμβέλεια έως 1 μέτρο. 
2.4  Ασφάλεια και τεχνολογία Bluetooth
Σήμερα ολοένα και μεγαλύτερος αριθμός υπηρεσιών εκτελούνται μέσω των ηλεκτρονικών υπολογιστών και των δικτύων. Κυριότερο δείγμα αυτής της τάσης είναι η εκτέλεση συναλλαγών μέσω του Internet για εξόφληση λογαριασμών ή την αγορά προιόντων  και υπηρεσιών.

Ωστόσο ακόμα και η εκτέλεση των απλούστερων λειτουργιών και υπηρεσιών μέσω δικτύου εκ μέρους των χρηστών, απαιτεί υψηλού επιπέδου ασφάλεια, αξιοπιστία και προστασία προκειμένου ο χρήστης να διασφαλίζεται για την προστασία της ιδιωτικότητας του. Πόσο μάλλον όταν εκτελεί συναλλαγές που εμπλέκουν κρίσιμες παραμέτρους όπως χρηματικές συναλλαγές και ανταλλαγή αριθμών λογαριασμών, κωδικών πρόσβασης και αριθμών πιστωτικών καρτών.

Το ζήτημα αυτό της ασφάλειας είναι ιδιαίτερα κρίσιμο και έχει απασχολήσει σε μεγάλο βαθμό τους σχεδιαστές υπηρεσιών δικτύων καθώς από αυτό εξαρτάται σε μεγάλο βαθμό η αξιοπιστία των υπηρεσιών και η εμπιστοσύνη των χρηστών σε αυτές.

Στον τομέα των ασύρματων επικοινωνιών οι οποίες βασίζονται στην μετάδοση ραδιοκυμάτων, τα σήματα είναι γενικά εύκολο να παρεμποδιστούν ή και να κλαπούν, συνεπώς είναι ιδιαίτερα σημαντικό για τις υπηρεσίες που βασίζονται στην ασύρματη μετάδοση να παρέχουν υψηλά επίπεδα ασφάλειας και προστασίας.

Η τεχνολογία Bluetooth παρέχει αυξημένα επίπεδα ασφάλειας που έρχονται να προστεθούν στις ήδη χρησιμοποιούμενες τεχνικές ασφάλειας των δικτύων. Ακόμα υψηλότερα επίπεδα προστασίας μπορούν να δημιουργηθούν από τους σχεδιαστές υπηρεσιών που βασίζονται στην τεχνολογία Bluetooth, σε επίπεδο εφαρμογής όπως για παράδειγμα εφαρμόζοντας προχωρημένους αλγόριθμους κρυπτογράφησης.

Τα επίπεδα ασφάλειας που παρέχονται από τις συσκευές με ενσωματωμένη την τεχνολογία Bluetooth είναι καταρχήν το γεγονός ότι κάθε συσκευή έχει μία μοναδική και ξεχωριστή διεύθυνση Bluetooth (Bluetooth Device Address) που μπορεί να χρησιμοποιηθεί για την επικύρωση ενός συγκεκριμένου χρήστη. Επίσης χρησιμοποιούνται κώδικες ασφαλείας και κρυπτογραφία για την επικύρωση των χρηστών και την έναρξη επικοινωνίας μεταξύ τους, εναλλαγή συχνότητας (frequency hopping) καθώς επίσης ασφάλεια επιπέδου εφαρμογής από τους μηχανικούς λογισμικού και υπηρεσιών δικτύων.

Παράλληλα στο επίπεδο ζεύξης (link-level), υπάρχουν τρία επίπεδα ασφάλειας που παρέχονται από τους κατασκευαστές των συσκευών με ενσωματωμένη τεχνολογία Bluetooth, για την ασύρματη πρόσβαση και επικοινωνία μεταξύ δύο συσκευών. Αυτά είναι τα εξής:
1) Χωρίς ασφάλεια. Αυτός ο τρόπος λειτουργίας δεν παρέχει κάποιο επίπεδο ασφάλειας και συνήθως χρησιμοποιείται κατά την εκτέλεση μη κρίσιμων υπηρεσιών.

Παρακάμπτει τις λειτουργίες ασφάλειας του επιπέδου ζεύξης (link level) έτσι ώστε καμία διαδικασία ασφάλειας να μην αρχικοποιείται.

2)Ασφάλεια που επιβάλλεται από το service level: Μία συσκευή που χρησιμοποιεί αυτόν τον τρόπο λειτουργίας δεν ξεκινά την εφαρμογή διαδικασιών ασφαλείας πριν την δημιουργία και καθιέρωση καναλιών σε επίπεδο L2CAP – Bluetooth στρώματος πρωτοκόλλου. Το εάν μια διαδικασία ασφάλειας ξεκινά ή όχι εξαρτάται από τις απαιτήσεις ασφαλείας του καναλιού ή της υπηρεσίας. Αυτός ο τρόπος λειτουργίας χρησιμοποιείται κυρίως όταν εφαρμογές με διαφορετικές απαιτήσεις ασφάλειας εκτελούνται παράλληλα .

3)Ασφάλεια που επιβάλλεται από το link-level: Μία συσκευή με αυτόν τον τρόπο λειτουργίας ξεκινά τις διαδικασίες ασφάλειας πριν να ολοκληρωθεί η οργάνωση των συνδέσεων στο επίπεδο του πρωτοκόλλου του  link manager (LMP). Έτσι ο link manager επιβάλλει την ασφάλεια σε κοινό επίπεδο για όλες τις εφαρμογές στην αρχή της σύνδεσης. Ο τρόπος αυτός λειτουργίας είναι ευκολότερος να εφαρμοστεί και καταλληλότερος για κοινό επίπεδο ασφάλειας από ότι ο προηγούμενος. Ένα σύστημα που εκτελεί εφαρμογές χρησιμοποιώντας αυτόν τον επίπεδο ασφάλειας μπορεί είτε μόνο να ζητήσει πιστοποίηση, είτε πιστοποίηση και κρυπτογράφηση των δεδομένων μαζί.

2.5  Ακτινοβολία

Το στοιχείο της ακτινοβολίας αποτελεί σημαντικό ζήτημα, ιδιαίτερα την σημερινή εποχή όπου όλοι έχουμε ακούσει αρκετές συζητήσεις για το αν και κατά πόσο η ακτινοβολία που εκπέμπουν οι διάφορες συσκευές, επηρεάζει τον ανθρώπινο οργανισμό. Το μεγαλύτερο μέρος της κριτικής έχει επικεντρωθεί στα κινητά τηλέφωνα ενώ έρευνες ασχολούνται και με την επίδραση της τεχνολογίας Bluetooth όσον αφορά τα επίπεδα ακτινοβολίας.

Το γεγονός ότι η ασύρματη τεχνολογία Bluetooth χρησιμοποιεί το ίδιο φάσμα συχνοτήτων με διάφορες συσκευές που εκλύουν υψηλά ποσά θερμότητας κι εκπέμπουν υψηλά επίπεδα ακτινοβολίας, όπως παραδείγματος χάρη τα κινητά τηλέφωνα και οι φούρνοι μικροκυμάτων, δεν πρέπει να προκαλεί σύγχυση καθώς μια σύγκριση των ποσών των εκπομπών είναι άκρως διαφωτιστική. 

Η εκλυόμενη ισχύς ενός φούρνου μικροκυμάτων είναι γύρω στα 1000 Watt, ενώ μία συσκευή Bluetooth εκλύει στις περισσότερες περιπτώσεις ισχύ της τάξης των 2.5mW (+4 dBm) με την συσκευή ενός κινητού τηλεφώνου που χρησιμοποιεί τις συχνότητες από 450 έως 2200 MHz να καταναλώνει ισχύ από 10 mW έως 2 W.

Βλέπουμε επομένως μία σημαντικά μικρότερη εκπομπή ακτινοβολίας από την πλευρά των συσκευών με την τεχνολογία Bluetooth γεγονός που αποδεικνύει την μη ύπαρξη λόγων ανησυχίας για την χρήση της τεχνολογίας Bluetooth.
Οι τομείς ωστόσο που απαιτούν ιδιαίτερη προσοχή είναι αυτοί που περιλαμβάνουν τις παρεμβολές της ραδιομετάδοσης μέσω της τεχνολογίας Bluetooth, σε διάφορες συσκευές όπως οι νοσοκομειακές συσκευές και οι βηματοδότες. Σε αυτούς τους τομείς απαιτείται εκτεταμένη και ιδιαίτερα προσεγμένη έρευνα και καλή χρήση της εφαρμοσμένης μηχανικής για την αποφυγή οποιονδήποτε προβλημάτων.

2.6  Συσκευές με υποστήριξη της τεχνολογίας Bluetooth
Η τεχνολογία Bluettoth έχει βρει εφαρμογή σε ένα ευρύ φάσμα συσκευών και εφαρμογών, από ιατρικές συσκευές έως συσκευές για την ψυχαγωγία, αποτελώντας μία σπουδαία και εύχρηστη λύση στα χέρια των χρηστών. Παρακάτω παραθέτουμε ορισμένες συσκευές στις οποίες χρησιμοποιείται η τεχνολογία.
2.6.1  Κινητά τηλέφωνα Bluetooth
Σήμερα η πλειοψηφία των συσκευών των κινητών τηλεφώνων υποστηρίζει την τεχνολογία Bluetooth. Ενώ στην αρχή πολλές συσκευές παρείχαν στους χρήστες προσαρμογείς (adopters) προκειμένου να χρησιμοποιούν την ασύρματη τεχνολογία, σήμερα το Bluetooth υλικό (Hardware) ενσωματώνεται στις συσκευές προκειμένου οι χρήστες να έχουν πρόσβαση μέσω Bluetooth σε μία μεγάλη γκάμα εφαρμογών από παιχνίδια έως πρόσβαση στο Internet και ανταλλαγή αρχείων πολυμέσων όπως ήχου και εικόνας.
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                Εικόνα 6: Κινητά Bluetooth
2.6.2  Personal Digital Assistants (PDAs)

Οι Personal Digital Assistants (PDAs) είναι ιδιαίτερα δημοφιλείς συσκευές και ολοένα και μεγαλύτερος αριθμός κατασκευάστριων εταιρειών παρέχουν Bluetooth υποστήριξη είτε ενσωματωμένη στη συσκευή είτε πιο σπάνια ως ξεχωριστό πρόσθετο υλικό (plug-in). Οι Personal Digital Assistants χρησιμοποιούνται ως ημερολόγιο, σημειωματάριο, για πρόσβαση στο Internet και ανταλλαγή μηνυμάτων e-mail, ενώ με την χρήση της τεχνολογίας Bluetooth οι δυνατότητες των χρηστών αυξάνονται στο έπακρο. Το γεγονός αυτό έχει οδηγήσει πολλές εταιρείες να παρέχουν υποστήριξη της ασύρματης τεχνολογίας στις συσκευές τους, ενώ παράλληλα καταβάλλεται προσπάθεια για τον σχεδιασμό και την ανάπτυξη όσο το δυνατόν πιο καινοτόμων εφαρμογών που κάνουν χρήση της τεχνολογίας και έλκουν το ενδιαφέρων των χρηστών.
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 Εικόνα 7: PDAs
2.6.3  Άλλου τύπου συσκευές με υποστήριξη Bluetooth
Η χρήση της ασύρματης τεχνολογίας Bluetooth έχει βρει τόσο μεγάλη ανταπόκριση κι έχει γίνει τόσο διαδεδομένη ώστε ενδεικτικά μπορούμε να αναφέρουμε διάφορους άλλους τύπους συσκευών που υποστηρίζουν την τεχνολογία.

Κάρτα Bluetooth για ηλεκτρονικούς υπολογιστές: Οι PC-κάρτες Bluetooth ή αλλιώς PCMCIA είναι κάρτες που χρησιμοποιούνται είτε στους επιτραπέζιους υπολογιστές είτε στα Laptop παρέχοντας τους δυνατότητες ασύρματης πρόσβασης, όπως πρόσβαση στο Internet είτε μέσω των Network Access Points είτε μέσω των κινητών τηλεφώνων (με χρήση της τεχνολογίας WAP για την παροχή του περιεχομένου), η ασύρματη χρήση των εκτυπωτών και πολλές άλλες.

Φορητές συσκευές αποθήκευσης: Μία φορητή συσκευή αποθήκευσης με χρήση της τεχνολογίας Bluetooth έχει αποθηκευτικό χώρο της τάξης των 200 με 300 Mbyte, και πολλές φορές έχει ενσωματωμένες δυνατότητες Web Server.

Bluetooth προσαρμογείς (adopters - dongles): Χρησιμοποιούνται για να παρέχουν δυνατότητες ασύρματης πρόσβασης στους υπολογιστές σε διάφορα άλλα είδη συσκευών όπως απομακρυσμένες συσκευές, κινητά τηλέφωνα και modem, ενώ παρέχονται σε δύο κατηγορίες: τα usb dongles και τα RS232 dongles με τα πρώτα να παρέχουν υψηλότερους ρυθμούς μετάδοσης από τον υπολογιστή στον προσαρμογέα.
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    Εικόνα 8: Bluetooth cards και adopters
Τέλος ένα μεγάλο μέρος εξειδικευμένων συσκευών υποστηρίζουν την ασύρματη τεχνολογία. Από συσκευές ειδικά σχεδιασμένες για multiplayer gaming μέσω Bluetooth, μέχρι headsets και ιατρικές συσκευές όπως φαίνεται και στην εικόνα που ακολουθεί.
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Εικόνα 9: Medical and gaming Bluetooth devices

2.7  Πλεονεκτήματα και μειονεκτήματα του Bluetooth
Η ζώνη συχνοτήτων, στην οποία οι συσκευές που χρησιμοποιούν Bluetooth εκπέμπουν και λαμβάνουν σήματα, είναι η ζώνη των 2,4 GHz η οποία αποτελεί μία ελεύθερη Industrial Scientific and Medical (ISM) ζώνη συχνοτήτων. Αυτό σημαίνει ότι η λειτουργία ενός πρoιόντος σε αυτήν την ζώνη μπορεί να γίνει χωρίς την αγορά αδειών και δικαιωμάτων σε παγκόσμιο επίπεδο σε αντίθεση με άλλες ζώνες συχνοτήτων.
Το Bluetooth είναι μία φιλική προς τον χρήστη ραδιοεπαφή και αποτελεί μία ιδανική λύση ασύρματης τοπικής δικτύωσης με υψηλούς ρυθμούς μεταφοράς και ανταλλαγής δεδομένων. Το EDR – Enhanced Data Rate που είναι μια από τις δυνατότητες που εισήγαγε η δεύτερη (2.0) έκδοση της ασύρματης τεχνολογίας Bluetooth, επιτρέπει την ασύρματη μεταφορά δεδομένων σε ταχύτητες που θεωρητικά φθάνουν τα 3 Mbit/s και πρακτικά τα 2,1 Mbit/s. Για λόγους σύγκρισης αξίζει να αναφερθεί ότι η έκδοση 1.2 του Bluetooth προσέφερε μέγιστο ρυθμό μεταφοράς δεδομένων 1 Mbit/s και πραγματική ταχύτητα 723 kbit/s. Μολονότι είναι σχεδόν απίθανο μια μεμονωμένη εφαρμογή να εκμεταλλευθεί όλο το διαθέσιμο εύρος ζώνης (bandwidth) των 3 Mbit/s, το EDR αποδεικνύεται ιδανικό σε περιπτώσεις όπου απαιτείται η ταυτόχρονη μεταφορά δεδομένων σε περισσότερες από μια συνδεδεμένες συσκευές, καθώς και σε περιβάλλοντα στα οποία παρουσιάζεται έντονος ηλεκτρομαγνητικός θόρυβος. Αυτό το γεγονός εξασφαλίζει την αύξηση της αυτονομίας των ψηφιακών συσκευών που το ενσωματώνουν, αφού καταναλώνεται ενέργεια μόνο κατά τη μετάδοση των πληροφοριών και όχι καθ' όλη τη διάρκεια της σύνδεσης. 
Για να περιοριστούν στο ελάχιστο οι παρεμβολές από παρεμφερείς συσκευές, η τεχνολογία Bluetooth εκμεταλλεύεται τη full-duplex επικοινωνία, καθώς και την αναπήδηση συχνότητας – frequency-hopping – στοιχεία που την καθιστούν πολύ ανθεκτική στις παρεμβολές. Αυτή η ανθεκτικότητα είναι μία από τις πρώτιστες απαιτήσεις στην ISM ζώνη συχνοτήτων εξαιτίας του μεγάλου αριθμού προιόντων που λειτουργούν σε αυτήν και της ανάγκης προστασίας μεταξύ τους.

Τα ραδιοκύματα είναι χαμηλής ισχύος και είναι ιδανικά για φορητές συσκευές που λειτουργούν με μπαταρία ενώ τα ποσά της εκλυόμενης ακτινοβολίας είναι πολύ μικρά. Επίσης υποστηρίζει την μετάδοση τόσο φωνής όσο και δεδομένων επιτρέποντας στις συσκευές να μεταδίδουν και να δέχονται οποιοδήποτε τύπο περιεχομένου.

Το Bluetooth είναι ένα ανοικτό πρότυπο και σε συνδυασμό με την αυστηρή διαδικασία qualification process, εξασφαλίζει διαλειτουργικότητα (interoperability) μεταξύ συσκευών διαφορετικών ειδών και κατασκευάστριων εταιρειών. Οι υπηρεσίες που παρέχονται μέσω Bluetooth είναι ήδη εκτενείς ενώ στο μέλλον αναμένεται να αυξηθούν σε ακόμα μεγαλύτερο βαθμό.

Στα μειονεκτήματα της τεχνολογίας Bluetooth μπορούμε να κατατάξουμε το στοιχείο της μικρής εμβέλειας που στις περισσότερες περιπτώσεις αγγίζει την απόσταση των 10 μέτρων με δυνατότητες επέκτασης στα 100 μέτρα, η οποία είναι μικρή σε σύγκριση με την εμβέλεια που προσφέρουν άλλες τεχνολογίες ασύρματης πρόσβασης, παρόλα αυτά στο μέλλον η εμβέλεια αναμένεται να αυξηθεί. Ένα άλλο στοιχείο είναι το γεγονός ότι το εύρος ζώνης του Bluetooth είναι μόνο 1 ΜΗz ανά κανάλι, το οποίο μερικές φορές δεν είναι αρκετό για video εφαρμογές και μερικές άλλες εφαρμογές πολυμέσων.
3  Αρχιτεκτονική συστήματος Bluetooth
3.1  Εισαγωγή

Σε αυτήν την ενότητα παρουσιάζουμε μία επισκόπηση της αρχιτεκτονικής συστήματος Bluetooth και της στοίβας πρωτοκόλλων του (Bluetooth protocol stack). 
Η στοίβα πρωτοκόλλων του Bluetooth μπορεί να χωριστεί σε δύο κύρια μέρη:

Το μέρος του Bluetooth Host και το μέρος του Bluetooth Controller (ή Bluetooth radio module). Η επαφή Host Controller Interface (HCI) παρέχει μία βασική διεπαφή μεταξύ των Bluetooth Host και Bluetooth Controller, όπως φαίνεται στο ακόλουθο σχήμα
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Εικόνα 10: Bluetooth Host και Bluetooth Host Controller

Το μέρος του Bluetooth Host είναι επίσης γνωστό ως ανώτερο στρώμα της στοίβας και συνήθως υλοποιείται με λογισμικό, ενώ στις περισσότερες περιπτώσεις ενσωματώνεται με το λογισμικό και το λειτουργικό σύστημα της συσκευής. Τα προφίλ Bluetooth (Bluetooth profiles) χτίζονται πάνω σε αυτά τα πρωτόκολλα και στις περισσότερες περιπτώσεις υλοποιούνται με λογισμικό που εκτελείται από το υλικό (harware) της συσκευής. Για παράδειγμα σε ένα laptop ή σε ένα κινητό τηλέφωνο το μέρος του Bluetooth Host θα είναι ενσωματωμένο στο λειτουργικό σύστημα του laptop ή του κινητού.

Το μέρος του Bluetooth Controller ή Bluetooth Radio Module γενικά υλοποιείται με υλικό (hardware) και τοποθετείται στις συσκευές, είτε ενσωματωμένο είτε ως πρόσθετο εξάρτημα. Ολοένα και μεγαλύτερος αριθμός συσκευών διαθέτουν το Bluetooth Controller ενσωματωμένο μέσα στην συσκευή, ενώ το ανώτερο στρώμα της στοίβας πρωτοκόλλων το Bluetooth Host επικοινωνεί με το στρώμα του Bluetooth Controller μέσω της διεπαφής Host Controller Interface (HCI). Το στρώμα Bluetooth Radio Module επικοινωνεί με το τοπικό σύστημα της συσκευής μέσω των βασικών μηχανισμών εισόδου-εξόδου (I/O mechanisms), όπως είναι οι κάρτες PCMCIA (Peripheral Component Microchannel Interconnect Architecture), ο μηχανισμός UART (Universal Asynchronous Receiver-Transmitter) και ο μηχανισμός USB (Universal Serial Bus).

Παρόλο που τα δύο αυτά βασικά μέρη των Bluetooth Host και Bluetooth Controller υλοποιούνται στις περισσότερες συσκευές, η διεπαφή Host Controller Interface σε αρκετές περιπτώσεις δεν χρησιμοποιείται.

Η στοίβα πρωτοκόλλων του Bluetooth δείχνεται πιο αναλυτικά στην παρακάτω εικόνα
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Εικόνα 11: Bluetooth στοίβα πρωτοκόλλων
3.2  Bluetooth radio layer
Το επίπεδο Bluetooth radio είναι το κατώτερο στρώμα της στοίβας πρωτοκόλλων του Bluettoth και είναι αυτό που δημιουργεί τις φυσικές συνδέσεις μεταξύ των συσκευών.

Περιλαμβάνει όλες τις απαιτήσεις και προδιαγραφές που χρειάζονται στην συσκευή εκπομπής του Bluetooth προκειμένου η συσκευή να λειτουργεί στην ζώνη συχνοτήτων των 2.4 GHz (ISM). H ISM ζώνη συχνοτήτων εκτείνεται από τα 2.4465 έως τα 2.8435 GHz και χωρίζεται σε 23 κανάλια των 1 MHz με το καθένα να υποστηρίζει μέγιστο ρυθμό ανταλλαγής δεδομένων 1 Μega-symbol το δευτερόλεπτο.

Το Bluetooth στέλνει κάθε φορά ένα πακέτο σε μια τέτοια σχισμή εύρους 1MHz και έπειτα ο πομπός και ο δέκτης συντονίζονται και οι δύο σε διαφορετικό κανάλι. Αυτό έχει σαν αποτέλεσμα μια περιοδική διαδικασία που εξασφαλίζει ότι χρησιμοποιούνται συνέχεια όλα τα διαθέσιμα κανάλια. Η συμπεριφορά αυτή ονομάζεται FHSS – Frequency Hopping Spread Spectrum. Στη μετάδοση με Bluetooth γίνονται 1600 εναλλαγές το δευτερόλεπτο μεταξύ των διαθέσιμων καναλιών (hop rate), που σημαίνει ότι κάθε χρονική στιγμή διαρκεί 625 microseconds, χρόνος που επαρκεί για την αποστολή ενός πακέτου. Βέβαια υπάρχει και η δυνατότητα να στείλουμε μεγαλύτερα πακέτα που ο χρόνος αποστολής τους διαρκεί πάνω από 3 ή και 5 χρονικές σχισμές με αποτέλεσμα να επιτυγχάνουμε μεγαλύτερες ταχύτητες μεταφοράς δεδομένων. Ο λόγος για την υλοποίηση αυτής της γρήγορης εναλλαγής καναλιών και του μικρού μεγέθους των πακέτων είναι ότι κατ’ αυτόν τον τρόπο παρέχεται η δυνατότητα λειτουργίας στην ίδια συχνότητα µε όλες τις άλλες τεχνολογίες που χρησιμοποιούν αυτήν την ζώνη συχνοτήτων καθώς και η αύξηση της αξιοπιστίας στη μεταφορά των δεδομένων. Για παράδειγμα, αν ένα τμήμα της ISM μπάντας δέχεται ισχυρές παρεμβολές, με αποτέλεσμα να δυσχεραίνεται ή και να καθίσταται αδύνατη η μετάδοση στη συγκεκριμένη συχνότητα, άλλα τμήματα της ζώνης θα είναι σίγουρα καθαρά από παρεμβολές και η επαναμετάδοση μετά από κάποιες εναλλαγές συχνότητας θα καταστεί δυνατή με αποτέλεσμα να συνεχιστεί η επικοινωνία.
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      Εικόνα 12: Το Bluetooth radio 

3.2.1 Χαρακτηριστικά διαμόρφωσης

Η τεχνική της διαμόρφωσης που χρησιμοποιείται είναι η δυαδική διαμόρφωση μετατόπισης συχνότητας – Binary Frequency Shift Keying (BFSK). Ένα δυαδικό 1 αντιπροσωπεύεται από μία θετική απόκλιση συχνότητας, ενώ ένα δυαδικό 0 αντιπροσωπεύεται από μία αρνητική απόκλιση της συχνότητας. Η ελάχιστη απόκλιση της συχνότητας (fd) για μια γρήγορα μεταβαλλόμενη ακολουθία (π.χ. 101010) δεν πρέπει να είναι μικρότερη από το 80% της απόκλισης της συχνότητας για μια αργά μεταβαλλόμενη ακολουθία (π.χ. 00001111). Επίσης η ελάχιστη απόκλιση της συχνότητας δεν πρέπει να είναι μικρότερη από 115 KHz. Το λάθος zero crossing πρέπει να είναι λιγότερο από το +-1/8 ενός συμβόλου, ενώ ο δέκτης έχει ένα ποσοστό λάθους bit λιγότερο ή ίσο µε το 0.1% της ισχύς εισόδου 20dBm.
3.3  Baseband and link control layer
Αυτό είναι το επίπεδο που ουσιαστικά δημιουργεί τις φυσικές ραδιοζεύξεις μεταξύ των διάφορων Bluetooth μονάδων επισυνάπτοντας συνδέσεις μεταξύ τους. Το τμήμα baseband χειρίζεται την επεξεργασία των καναλιών και τον χρονισμό δηλαδή την ακολουθία των αλμάτων της συχνότητας (frequency hopping), ενώ το τμήμα link control χειρίζεται τον έλεγχο πρόσβασης των καναλιών. Υπάρχουν δύο διαφορετικά είδη φυσικών συνδέσεων τα οποία είναι τα Synchronous Connection Oriented (SCO) και Asynchronous Connectionless (ACL). Μία ζεύξη του τύπου ACL χρησιμοποιείται για την μεταφορά πακέτων δεδομένων που δεν απαιτούν σύγχρονες ζεύξεις, ενώ μία ζεύξη τύπου SCO χρησιμοποιείται για την μεταφορά σύγχρονων δεδομένων όπως ήχου (real-time audio).
Επίσης το επίπεδο baseband and link control πραγματοποιεί κρυπτογράφηση κατώτερου επιπέδου για ασφάλεια των ζεύξεων, διαχειρίζεται τα πακέτα δεδομένων όσον αφορά τον έλεγχο σφαλμάτων και την επαναμετάδοση και πραγματοποιεί τον έλεγχο των διευθύνσεων των γειτονικών συσκευών.

3.3.1  Piconets και Scaternets
Δύο ή περισσότερες μονάδες Bluetooth που μοιράζονται το ίδιο κανάλι διαμορφώνουν ένα piconet. Η μία και μόνο η μία μονάδα, πρέπει να είναι ο master του piconet, ενώ οι άλλες μονάδες είναι slaves. Οι συσκευές που κατέχουν τον ρόλο slave σε ένα piconet μπορούν να συμμετέχουν και σε διάφορα άλλα piconet είτε ως slaves είτε ως master. Ωστόσο μία μόνο μονάδα Bluetooth ενός piconet μπορεί να είναι ο master του piconet. 
Δύο ή περισσότερα piconets που έχουν καλύψει τις γεωγραφικές περιοχές κάλυψης διαμορφώνουν ένα scatternet όπως φαίνεται στην παρακάτω εικόνα. Τα μεμονωμένα piconets παραμένουν μη συγχρονισμένα και διατηρούν το hopping της συχνότητας τους.
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            Εικόνα 13: Bluetooth Scatternet and piconets

3.4  Audio layer

Το audio layer δεν είναι στην πραγματικότητα ένα στρώμα της στοίβας πρωτοκόλλων του Bluetooth, ωστόσο αναφέρεται εδώ επειδή λαμβάνει ειδικής μεταχείρισης στις Bluetooth επικοινωνίες.

Τα δεδομένα ήχου τυπικά δρομολογούνται απ’ ευθείας από και προς το baseband επίπεδο σε μία ζεύξη τύπου SCO. Ωστόσο αν χρησιμοποιείται κανάλι για την μετάδοση των δεδομένων (όπως παραδείγματος χάρη στις εφαρμογές συνομιλίας μέσω Internet- VoIP) τότε θα χρησιμοποιηθεί μια ζεύξη τύπου ACL.
3.5  Link Manager Protocol (LMP)

Το πρωτόκολλο Link Manager είναι υπεύθυνο για την εγκατάσταση και διαμόρφωση της σύνδεσης μεταξύ των Bluetooth μονάδων και χειρίζεται και διαπραγματεύεται το μέγεθος των πακέτων του επιπέδου baseband. 
Έχει την δυνατότητα, όποτε κρίνεται απαραίτητο, να ενημερώνει τις ιδιότητες της σύνδεσης ώστε να εξασφαλίζεται βέλτιστη απόδοση κι επίσης ολοκληρώνει τις συνδέσεις είτε μετά από αίτημα των υψηλότερων στρωμάτων, είτε λόγω προβλημάτων ή αποτυχιών. 

Χειρίζεται την ασφάλεια των συνδέσεων, παραδείγματος χάρη με την δημιουργία, την ανταλλαγή και τον έλεγχο κλειδιών και την κρυπτογράφηση. Χειρίζεται τις πληροφορίες συγχρονισμού και τις καταστάσεις (modes), παραδείγματος χάρη ενεργό,  hold , sniff και park και παρέχει έναν μηχανισμό για το QoS (ποιότητα της υπηρεσίας) και το RSSI (λαμβανόμενη ένδειξη ισχύος σημάτων).
Οι εντολές του link manager στέλνονται ως ωφέλιμο φορτίο των μηνυμάτων υψηλής προτεραιότητας και δεν χρειάζονται καμία επιβεβαίωση δεδομένου ότι τα χαμηλότερα στρώματα παρέχουν μία αξιόπιστη σύνδεση. Καθορίζονται δύο μηνύματα απάντησης, τα οποία περιέχουν πληροφορίες σχετικά με τον αν και ποιο μήνυμα έγινε αποδεκτό 

3.5.1  Ασφάλεια

Με τη χρήση των τεχνικών επικύρωσης και κρυπτογράφησης, το Bluetooth παρέχει στους χρήστες ασφαλείς συνδέσεις. Στην διαδικασία επικύρωσης δύο συσκευές λαμβάνουν μέρος : Ο ελεγκτής, ο οποίος είναι αυτός που αρχικοποιεί τη διαδικασία επικύρωσης και ο ενάγοντας. Η διαδικασία επικύρωσης μεταξύ δύο συσκευών Bluettoth μπορεί να γίνει με έναν από δύο διαφορετικούς τρόπους :
1) Ο ενάγων συνδέει ένα κλειδί συνδέσεων µε τον ελεγκτή: Μια απλή επικύρωση γίνεται σε δύο στάδια. Ο ελεγκτής στέλνει έναν τυχαίο αριθμό στον ενάγοντα ο οποίος με την σειρά του υπολογίζει μία απάντηση και την στέλνει πίσω. Εάν η απάντηση είναι σωστή η επικύρωση είναι επιτυχής.
2) Στον δεύτερο τρόπο της διαδικασίας επικύρωσης ο ενάγων δεν συνδέει ένα κλειδί συνδέσεων με τον ελεγκτή. Αντίθετα οι δύο συσκευές πρέπει να περάσουν από μία διαδικασία ζευγάρωσης. Ένα κλειδί έναρξης δημιουργείται από ένα pin ή έναν τυχαίο αριθμό Η απάντηση του ελεγκτή υπολογίζεται χρησιμοποιώντας το κλειδί έναρξης αντί ενός κλειδιού συνδέσεων. Εάν το αποτέλεσµα είναι σωστό η επικύρωση είναι επιτυχής. Όταν η επικύρωση ολοκληρωθεί μπορεί να χρησιμοποιηθεί κρυπτογράφηση. Μία συσκευή έχει διαφορετικές παραμέτρους κρυπτογράφησης . Εντούτοις, ο master μπορεί να δημιουργήσει ένα προσωρινό κοινό κλειδί συνδέσεων για ένα ολόκληρο piconet εάν θέλει να μεταδώσει κρυπτογραφημένες πληροφορίες στην radio zone.

3.5.2  Καταστάσεις λειτουργίας (modes)

Μια συσκευή Bluetooth (ή μια σύνδεση μεταξύ δύο συσκευών) μπορεί να βρίσκεται σε μία από τέσσερις διαφορετικές καταστάσεις λειτουργίας (ή modes). Κάθε συσκευή μπορεί να χρησιμοποιεί διαφορετικά modes για διαφορετικά piconets, αλλά μπορεί να είναι σε ενεργή κατάσταση μόνο σε ένα piconet κάθε χρονική στιγμή. Οι καταστάσεις (modes) έχουν διαφορετική κατανάλωση ισχύος ενώ παρακάτω παρατίθενται κατά φθίνουσα σειρά όσον αφορά την κατανάλωση. Σε μία  τυχαία χρονική στιγμή, η συσκευή πρέπει να βρίσκεται σε μία και µόνο από αυτές τις καταστάσεις ανά piconet:
Ενεργό. Η συσκευή συμμετέχει στο piconet ακούγοντας (timeslots master-to-slaves) τα πακέτα που περιέχουν τα AM_ADDR της (ενεργός διεύθυνση µελών).
Sniff. Όταν η συσκευή βρίσκεται σε αυτήν την κατάσταση ενεργεί περίπου με τον ίδιο τρόπο όπως λειτουργεί στην ενεργό κατάσταση. Η διαφορά είναι ότι κατά την είσοδο στην κατάσταση sniff, οι master και slave αποφασίζουν για ένα sniff διάστημα, το οποίο είναι ο χρόνος μεταξύ δύο timeslots όπου ο slave παρακολουθεί τα πακέτα. 
Hold. Όταν μία συσκευή βρίσκεται σε κατάσταση λειτουργίας hold τα πακέτα ACL δεν υποστηρίζονται αλλά τα πακέτα SCO μπορούν ακόμα να διαβιβαστούν. Δεν καθορίζεται τι κάνει ο slave κατά τη διάρκεια του χρόνου hold π.χ. μπορεί να ενώνει άλλα piconets ή να κλείνει τον πομποδέκτη του για να εξοικονομίσει ενεργεία. Εντούτοις, εάν μια συσκευή καθιερώσει μία σύνδεση SCO, επιτρέπεται να συμπεριφέρεται έτσι µόνο για µη reserved timeslots.
Park. Όταν ο slave της σύνδεσης βρίσκεται σε κατάσταση Park, σταματά το AMM_ADDR (την ενεργό διεύθυνση μελών που καθορίζει σε ποιο μέλος ανήκει ένα πακέτο) αλλά παραμένει συγχρονισμένος. Του δίνεται μία PM_ADDR (σταθμευμένη διεύθυνση μελών) την οποία ο master χρησιμοποιεί για unparking του slave και μία AR_ADDR (διεύθυνση αιτήματος πρόσβασης) την οποία ο slave χρησιμοποιεί για αίτηση unparked. Ο master μπορεί επίσης να χρησιμοποιήσει το BD_ADDR (διεύθυνση συσκευών Bluetooth) για αυτό. Εάν ο slave θέλει να αφήσει την κατάσταση park, μπορεί να στείλει ένα αίτημα στον master. Το Unparking μπορεί να γίνει σε ορισμένες χρονικές σχισμές, οι οποίες εμφανίζονται σε ένα σταθερό διάστημα (διάστημα αναγνωριστικών σημάτων).
3.5.3 Εναλλαγή master-slave ρόλου

Το LMP μπορεί να ζητήσει και να επιτρέψει ο master και ο slave να αλλάξουν ρόλους. Αυτό είναι απαραίτητο δεδομένου ότι η συσκευή σελιδοποίησης γίνεται πάντα master του piconet. Αναλυτικά η διαδικασία έχει ως εξής:

Στο δίκτυο Bluetooth όλες οι μονάδες (units) είναι peer-units µε φανερές διεπαφές hardware και software εκτός από μία μοναδική 48-bit διεύθυνση. Ο διαχωρισμός master και slave είναι προσωρινός. Ισχύει µόνο κατά τη διάρκεια της περιόδου σύνδεσης (connection period).
Master: Στην έναρξη μιας σύνδεσης, η αρχικοποιημένη μονάδα ορίζεται προσωρινά ως master. Είναι ο master που αρχίζει τη σύνδεση και ελέγχει την κυκλοφορία μέχρι τον μέγιστο αριθμό των επτά μονάδων στον ίδιο χρόνο.
Slave: Οι συσκευές που ένωσαν ένα piconet αρχικοποιούνται από έναν master. Θα χρησιμοποιήσουν το ρολόι του master. Δύο slaves σε ένα piconet δεν έχουν καμία άμεση σύνδεση. Ο master θα καθορίσει τις επικοινωνίες μεταξύ τους.
Ο αριθμός συσκευών σε ένα piconet είναι πραγματικά απεριόριστος, αν και ένας master μπορεί να έχει μόνο επτά ενεργές συσκευές σε οποιαδήποτε δεδομένη χρονική στιγμή. Η επανασύνδεση γίνεται σχεδόν αμέσως και δεν παρουσιάζει κανέναν πρακτικό περιορισμό.

3.6  HOST CONTROLLER INTERFACE (HCI)

Το Host Controller Interface (HCI) παρέχει μία διεπαφή στα στρώματα Bluetooth radio, baseband controller και link manager με τα ανώτερα στρώματα της στοίβας πρωτοκόλλων. Είναι μία βασική διεπαφή, που μέσω των εντολών της, παρέχει στα στρώματα υψηλότερου επιπέδου την δυνατότητα να έχουν πρόσβαση στις λειτουργίες των κατώτερων στρωμάτων όπως στις λειτουργίες του baseband επιπέδου, στην λειτουργική κατάσταση του υλικού και στους καταχωρητές ελέγχου.

Για την πρόσβαση στις εντολές του baseband, του link manager, στους hardware status registers, στους control και τους event registers χρησιμοποιούνται εντολές HCI.

Η ανταλλαγή των εντολών και των δεδομένων που αυτές εμπεριέχουν γίνεται μεταξύ του οδηγού (driver) του HCI του host συστήματος και του firmware HCI στο υλικό (hardware) του Bluetooth. Το στρώμα μεταφορών του host controller παρέχει την δυνατότητα στα δύο στρώματα HCI να ανταλλάσσουν δεδομένα.

Όταν εμφανίζεται ένα event HCI, ο host προσδιορίζει από ποιο στρώμα μεταφορών host controller προήλθε και αναλύει το πακέτο λήψης για να αποφασίσει σε ποιον τύπο event ανήκει.

Το Bluetooth hardware αποτελείται από ένα αναλογικό μέρος, το radio Bluetooth, και από ένα ψηφιακό μέρος, τον Host Controller (HC). Ο Host Controller έχει ένα ψηφιακό μέρος επεξεργασίας υλικού, τον link controller (LC) και έναν πυρήνα (CPU) και χρησιμοποιείται επίσης για την διασύνδεση του περιβάλλοντος του host συστήματος. Ο βασικός ρόλος του Link Controller είναι να ελέγχει το baseband Bluetooth, ασχολείται ακόμη με την κρυπτογράφηση και την ακουστική κωδικοποίηση, ενώ αποτελείται από τμήματα υλικού και λογισμικού. Με τη βοήθεια του πυρήνα CPU αντιμετωπίζονται οι έρευνες και τα αιτήματα φιλτραρισμού των σελίδων φίλτρων χωρίς την ανάμειξη της host συσκευής. Το λογισμικό LM τρέχει στον πυρήνα του CPU και ανακαλύπτει άλλα LMs ώστε η επικοινωνία να γίνεται µέσω του πρωτοκόλλου link manager (LMP).
Υπάρχει ένα στρώμα μεταφορών μεταξύ του host controller driver και του host controller (π.χ. μία κάρτα PC σε ένα lap-top). Ένα σημαντικό ζήτημα για το στρώμα μεταφορών είναι η διαφάνεια. Για παράδειγμα ο οδηγός host controller πρέπει να μπορεί να διακρίνει το αν χρησιμοποιείται μία κάρτα USB ή μια κάρτα PC.
3.7  Πρωτόκολλο λογικού ελέγχου και προσαρμογής συνδέσεων - L2CAP
Το πρωτόκολλο λογικού ελέγχου και προσαρμογής συνδέσεων, Logical Link Control and Adaptation Protocol – L2CAP, βοηθά και υποστηρίζει τα πολύπλοκα πρωτοκόλλα υψηλότερου επιπέδου όπως είναι τα SDP, RFCOMM και TCS και τους παρέχει την δυνατότητα επικοινωνίας και πρόσβασης στα στρώματα χαμηλότερων επιπέδων αποκρύπτοντας τις λεπτομέρειες υλοποίησης.
Ασχολείται με την κατάτμηση και την επανασυναρμολόγηση πακέτων, τη συντήρηση της ποιότητας της υπηρεσίας σε αποδεκτά επίπεδα και με τη διαχείριση της ομάδας σε ένα piconet. Το L2CAP πολυπλέκει ανάμεσα στις διάφορες λογικές συνδέσεις που γίνονται από τα ανώτερα επίπεδα, δεν ασχολείται με την ασφάλεια καθώς όλη η προστασία των μεταφερόμενων πληροφοριών (επικύρωση, έλεγχοι ακεραιότητας κ.τ.λ.) γίνεται σε επίπεδο baseband και η βασική του λειτουργικότητα είναι η παρακάτω:
Το πρωτόκολλο baseband δεν μπορεί να προσδιορίσει τα διάφορα υψηλότερα πολυπλεγμένα πρωτόκολλα που βρίσκονται πάνω σε αυτό και για το λόγο αυτό γίνεται χρήση του L2CAP για να διακριθούν τα ανώτερα πρωτόκολλα στρώματος.
Τα πακέτα δεδομένων που καθορίζονται από το πρωτόκολλο baseband είναι περιορισμένα στο μέγεθος. Επομένως τα μεγάλα πακέτα L2CAP πρέπει να περιέχουν τα μικρότερα πακέτα baseband. Η λειτουργία της κατάτμησης και επανασυναρμολόγησης (SAR) είναι απολύτως απαραίτητη για να υποστηρίξει τα πρωτόκολλα που χρησιμοποιούν μεγαλύτερα πακέτα από εκείνα που υποστηρίζονται από τη baseband.  Η λειτουργία SAR μειώνει το overhead που προκαλείται από την διάδοση στο δίκτυο και παρέχει τον τρόπο ώστε να γίνει η μεταφορά των πακέτων που χρησιμοποιούνται από τα πρωτόκολλα υψηλότερου επιπέδου μέσω των πακέτων baseband.

Κατάτμηση. Το L2CAP έχει ένα όριο για το μέγεθος πακέτων του ανώτερου στρώματος, που καλείται μέγιστη μονάδα μετάδοσης (MTU). Η ευθύνη για το μέγεθος της MTU βρίσκεται στο υψηλότερο πρωτόκολλο στρώματος. Το L2CAP χωρίζει το πακέτο σε μονάδες δεδομένων πρωτοκόλλου (PDU) που τις στέλνουν στα χαμηλότερα στρώματα. Συνήθως το L2CAP τρέχει επάνω από HCI όπου τα PDUs μετατρέπονται σε μονάδες baseband.
Επανασυναρμολόγηση. Το πρωτόκολλο baseband σιγουρεύει ότι τα πακέτα είναι στη σειρά και ότι προστατεύεται η ακεραιότητα τους. Το ΑRQ χρησιμοποιείται με τη βοήθεια και του CRC, για να διατηρηθεί η αξιοπιστία στη σύνδεση. Καθώς ο ελεγκτής baseband λαμβάνει τα πακέτα ACL αναφέρει στο στρώμα L2CAP την άφιξη κάθε πακέτου ή αποθηκεύει τα διάφορα πακέτα πριν τα αναφέρει.

Πολλά πρωτόκολλα χρησιμοποιούν την έννοια μιας ομάδας διευθύνσεων. Το πρωτόκολλο baseband υποστηρίζει την έννοια ενός piconet. Η αφαίρεση ομάδας L2CAP είναι πιθανό να απεικονίσει αποτελεσματικά τις ομάδες πρωτοκόλλου προς τα piconets. Με την αφαίρεση ομάδας τα υψηλότερου επιπέδου πρωτόκολλα δεν είναι απαραίτητο να μιλήσουν άμεσα με το baseband protocol και τον link manager. Το στοιχείο που στέλνεται σε ένα κανάλι ομάδας στέλνεται µε έναν best-effort τρόπο . Τα κανάλια της ομάδας είναι αναξιόπιστα και δεν έχουν κανένα QoS. Το L2CAP δεν μπορεί να εγγυηθεί ότι τα δεδομένα φθάνουν σε όλα τα µέλη.

Ένα κανάλι αντιπροσωπεύει μια ροή δεδομένων μεταξύ των οντοτήτων L2CAP. Το προσδιοριστικό των καναλιών (CID) αναφέρεται σε κάθε endpoint του καναλιού L2CAP. Ένα CID είναι σχετικό με μία ιδιαίτερη συσκευή και μία συσκευή μπορεί να ορίσει CIDs ανεξάρτητα από άλλες συσκευές.
3.8  Πρωτόκολλο RFCOMM
Οι σειριακές θύρες είναι οι πιο διαδεδομένες διεπαφές για επικοινωνία, που χρησιμοποιούν οι υπολογιστικές συσκευές και οι συσκευές για επικοινωνία.

Το πρωτόκολλο RFCOMM παρέχει μία εξομοίωση των σειριακών θυρών, πάνω από το στρώμα πρωτοκόλλου L2CAP και παρέχει δυνατότητες μεταφοράς στις υπηρεσίες των ανώτερων στρωμάτων που χρησιμοποιούν σαν μηχανισμό μεταφοράς σειριακές διεπαφές. Το πρωτόκολλο RFCOMM παρέχει πολλαπλές ταυτόχρονες συνδέσεις σε μία συσκευή καθώς επίσης και συνδέσεις σε πολλαπλές συσκευές. Προορίζεται ως πρωτόκολλο αντικατάστασης καλωδίων και χρησιμοποιείται κυρίως για εφαρμογές µε άλλες γειτονικές συσκευές που έχουν σειριακές θύρες. Παρέχει τις υπηρεσίες του στα υψηλότερα στρώματα όπως στο πρωτόκολλο σημείου προς σημείο (PPP) και στο πρωτόκολλο ανταλλαγής αντικειμένου (OBEX) και είναι ένα απλό πρωτόκολλο μεταφοράς που παρέχει transparent data streams και κανάλια ελέγχου πάνω από τα κανάλια L2CAP. Επιπλέον μπορεί να μιμηθεί την σειριακή θύρα RS232.
Το στρώμα RFCOMM χρησιμοποιεί το L2CAP για να καθιερώσει τα κανάλια που χρησιμοποιούν οι συσκευές. Επομένως το L2CAP πρέπει να παρέχει κανάλια μεγάλης αξιοπιστίας για να εξασφαλίζει ότι τα πλαίσια παραλαμβάνονται όπως στάλθηκαν και ότι δεν υπάρχει κανένα αντίγραφο.
Το port emulation entity αποτελεί μία συγκεκριμένη διεπαφή επικοινωνίας συστημάτων (API) στις υπηρεσίες RFCOMM. Στα περισσότερα συστήματα το port emulation entity και το RFCOMM αποτελούν έναν port driver.
Εάν όλα τα κανάλια προς μια ορισμένη συσκευή Bluetooth για ένα προκαθορισμένο χρονικό διάστημα. Το RFCOMM επιτρέπει στην συσκευή να εισέλθει σε κατάσταση εξοικονόμησης ισχύος χωρίς καμία παρέμβαση.

Τρία είδη ανώτερων στρωμάτων πρωτοκόλλων μπορούν να συνδεθούν με το πρωτόκολλο RFCOMM. Αυτά είναι τα εξής:

Το από σημείο σε σημείο πρωτόκολλο (PPP), που λαμβάνει τα πακέτα IP από ή προς το στρώμα PPP και τα μεταφέρει στο τοπικό LAN. Η εφαρμογή αυτού του πρωτοκόλλου στις συσκευές Bluetooth κάνει δυνατή την επικοινωνία με οποιαδήποτε άλλη συσκευή που συνδέεται με το Internet. Το TCP/IP/PPP χρησιμοποιείται σε όλες τις περιπτώσεις χρήσης γεφυρών Internet, ενώ το TCP/IP/UDP σε όλες τις περιπτώσεις μεταφοράς μέσω των ασύρματων πρωτοκόλλων εφαρμογής WAP.
Τα AT Commands καθιστούν δυνατή την ενσωμάτωση και τον έλεγχο των υπηρεσιών FAX, των modem και των κινητών τηλεφώνων. Διάφορα AT Commands έχουν καθοριστεί από το Bluetooth SIG για να ελέγξουν αυτές τις υπηρεσίες. 
Το OBEX περιγράφεται ως πολύ ελαφρύτερη έκδοση του HTTP και είναι ένα πρωτόκολλο συνόδου που αναπτύσσεται από την Infrared Data Association. Ο κύριος στόχος του είναι η ανταλλαγή αντικειμένων (browsing, δημιουργία, αντιγραφή) µε έναν απλό τρόπο.
3.9  Πρωτόκολλο ανακάλυψης υπηρεσιών – SDP
Το πρωτόκολλο ανακάλυψης υπηρεσιών, Service Discovery Protocol (SDP), παρέχει στις συσκευές και στις εφαρμογές τους όλα τα απαραίτητα μέσα για να γνωρίζουν ποιες υπηρεσίες είναι διαθέσιμες, καθώς επίσης και τα χαρακτηριστικά τους.

Αντίθετα απ’ ότι συμβαίνει στα δίκτυα LAN (Local Area Networks), στα οποία ένας χρήστης πρώτα συνδέεται στο δίκτυο κι έπειτα βρίσκει συσκευές κι υπηρεσίες, σε ένα περιβάλλον δικτύων Bluetooth ο χρήστης πρώτα ανακαλύπτει τις συσκευές και τις υπηρεσίες κι έπειτα πραγματοποιεί την σύνδεση. Επιπρόσθετα το σύνολο των υπηρεσιών που είναι διαθέσιμες σε ένα δίκτυο Bluetooth αλλάζει συνεχώς, αφού πρόκειται για ένα περιβάλλον όπου οι συσκευές βρίσκονται σε κίνηση. Ως εκ τούτου η ανακάλυψη υπηρεσιών στα δίκτυα Bluetooth είναι αρκετά διαφορετική απ΄ ότι η αντίστοιχη στα παραδοσιακά περιβάλλοντα δικτύωσης

Το Service Discovery Protocol χρησιμοποιείται για την αναζήτηση υπηρεσιών σε άλλες συσκευές και για την πρόσβαση στα χαρακτηριστικά τους. Είναι ένα πρωτόκολλο με όχι υψηλές απαιτήσεις και πολυπλοκότητα όσον αφορά την λειτουργικότητά του για τα χαμηλότερα στρώματα της στοίβας και χτίζεται πάνω από το στρώμα L2CAP όπως φαίνεται στην εικόνα 11.

Στην διαδικασία ανακάλυψης υπηρεσιών λαμβάνουν μέρος δύο μονάδες Bluetooth, ο SDP server και ο SDP client. O server διατηρεί έναν κατάλογο, στον οποίο περιγράφονται οι υπηρεσίες του, τον οποίο ο client μπορεί να ανακαλύψει και να εξετάσει για ν’ αποκτήσει πρόσβαση στις ιδιότητες των υπηρεσιών του server. Τα στοιχεία του καταλόγου καλούνται εγγραφές υπηρεσιών (Service Records) και για κάθε διαφορετική υπηρεσία υπάρχει ένας ξεχωριστός κατάλογος. 
Κάθε Service Record περιγράφει τα χαρακτηριστικά μίας συγκεκριμένης υπηρεσίας στον server, ενώ ο client ανακτά τις πληροφορίες αυτές με την αποστολή ενός SDP αιτήματος προς τον server. Μόνο ένας SDP server, για όλες τις υπηρεσίες, απαιτείται.

Ένας SDP client ψάχνει για υπηρεσίες σε μία συσκευή, ανακτώντας το Service Record Handle για οποιαδήποτε εγγραφή υπηρεσιών. Η αναζήτηση είναι βασισμένη στις τιμές των ιδιοτήτων των εγγραφών υπηρεσιών. Ο client μπορεί να ψάξει μόνο για τις ιδιότητες των οποίων οι τιμές είναι UUIDs (καθολικά μοναδικό προσδιοριστικό) κι έτσι μια υπηρεσία μπορεί να βρεθεί μόνο αν τουλάχιστον μία από τις ιδιότητες της είναι τύπου UUID (ένα UUID είναι μια 128-bit τιμή που είναι εγγυημένα μοναδική κι έτσι προσδιορίζει μοναδικά μία συγκεκριμένη υπηρεσία).

Όταν ο client αρχίζει την έρευνα για μία υπηρεσία, δημιουργεί έναν κατάλογο με τις ιδιότητες της επιθυμητής υπηρεσίας ο οποίος περιέχει το Universal Unique Identifier (UUID) αυτής. Εφ’ όσον βρεθεί το Service Record με το συγκεκριμένο UUID που αναζητείται, ο client μπορεί να εξετάσει τις τιμές και των υπόλοιπων ιδιοτήτων της υπηρεσίας για να πάρει τυχόν πληροφορίες που ο server έχει κάνει διαθέσιμες κι έτσι να αποκτήσει πλήρη πρόσβαση στα χαρακτηριστικά της ενώ έπειτα μπορεί να αποφασίσει το αν θα πραγματοποιήσει την σύνδεση ή όχι.

3.10  Bluetooth Profiles
Τα Bluetooth Profiles καθορίζουν τους βασικούς τρόπους με τους οποίους μπορούν να χρησιμοποιηθούν τα πρωτόκολλα Bluetooth ώστε να υλοποιηθούν τα διάφορα μοντέλα προτύπων χρήσης. Για να εξασφαλιστεί η επιτυχής επικοινωνία μεταξύ των συσκευών Bluetooth απαιτείται η συνεργασία τριών κυρίων επιπέδων. Του επιπέδου radio με το οποίο εξασφαλίζεται ότι οι συσκευές μπορούν να έρθουν σε επαφή, του επιπέδου πρωτοκόλλων με το οποίο εξασφαλίζεται ότι οι συσκευές μπορούν να επικοινωνούν και του επιπέδου των προφίλ με το οποίο εξασφαλίζεται ότι οι συσκευές μπορούν να συνεργαστούν επιτυχώς για την εκτέλεση των διάφορων εφαρμογών. 

Τα Bluetooth Profiles καθορίζουν πως τα διάφορα μέρη των προδιαγραφών Bluetooth μπορούν να χρησιμοποιηθούν σε μία συγκεκριμένη περίπτωση χρήσης. Ένα προφίλ μπορεί να παρομοιαστεί σαν ένα κάθετο τμήμα μέσα στην στοίβα πρωτοκόλλων που καθορίζει εκείνες τις ιδιότητες σε κάθε πρωτόκολλο που απαιτούνται για μία συγκεκριμένη περίπτωση χρήσης. Οι ιδιότητες των πρωτοκόλλων πάνω στις οποίες βασίζονται τα διάφορα προφίλ διαφέρουν. Δύο διαφορετικά προφίλ χρησιμοποιούν διαφορετικό σύνολο στρωμάτων πρωτοκόλλων Bluetooth και διαφορετικό σύνολο ιδιοτήτων μέσα στο ίδιο στρώμα πρωτοκόλλου.

Κάθε συσκευή Bluetooth μπορεί να υποστηρίζει ένα ή περισσότερα προφίλ, ενώ τα τέσσερα βασικά προφίλ είναι τα εξής: Γενικό προφίλ πρόσβασης (Generic Access Profile – GAP), Serial Port Profile (SPP), Service Discovery Application Profile (SDAP) και Generic Object Exchange Profile (GOEP). 
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Εικόνα 14: Ιεραρχία των Bluetooth Profiles
Η εικόνα 14 δείχνει τις σχέσεις ανάμεσα στα διάφορα Bluetooth Profiles. Τα προφίλ είναι δομημένα ιεραρχικά. Για παράδειγμα το File Transfer Profile βασίζεται στο Generic Object Exchange Profile το οποίο βασίζεται στο Serial Port Profile που με τη σειρά του βασίζεται στο Genetic Access Profile. Τα τέσσερα βασικά προφίλ GAP, SDAP, SPP και GOEP είναι επίσης γνωστά ως προφίλ μεταφοράς, πάνω στα οποία άλλα προφίλ, γνωστά ως προφίλ εφαρμογών, μπορούν να χτιστούν.
Generic Access Profile – GAP
Το συγκεκριμένο προφίλ αποτελεί τη βάση για όλα τα υπόλοιπα προφίλ και ενσωματώνεται σε όλες τις συσκευές που ενσωματώνουν την τεχνολογία Bluetooth. Όλα τα υπόλοιπα προφίλ βασίζονται πάνω στο Generic Access Profile, το οποίο καθορίζει τις γενικές διαδικασίες που σχετίζονται με την δημιουργία των συνδέσεων μεταξύ δύο συσκευών, συμπεριλαμβανομένης της ανακάλυψης συσκευής, του link management και των λειτουργιών που σχετίζονται με την χρήση διαφόρων επιπέδων ασφαλείας.
Οι κυριότερες λειτουργίες του είναι οι εξής: Έλεγχος των απαιτήσεων διασύνδεσης με τον χρήστη. Διαδικασίες ασφάλειας και κατάστασης λειτουργίας και διαδικασίες καθιέρωσης. 

Service Discovery Application Profile – SDAP
Το Service Discovery Application Profile καθορίζει τις θεμελιώδεις λειτουργίες που είναι απαραίτητες για την ανακάλυψη των υπηρεσιών. Αυτό το προφίλ ορίζει τις διαδικασίες και τα πρωτόκολλα (κυρίως το Service Discovery Protocol) που πρέπει να χρησιμοποιεί μία εφαρμογή για να ανακαλύψει υπηρεσίες σε άλλες συσκευές με ενσωματωμένη την τεχνολογία Bluetooth.
Serial Port Profile - SPP
Το Serial Port Profile περιγράφει και καθορίζει τα πρωτόκολλα και τις διαδικασίες που απαιτούνται στις συσκευές για να δημιουργήσουν, να καθιερώσουν και να προσομοιώσουν σειριακή επικοινωνία μέσω του πρωτοκόλλου RFCOMM. Το Serial Port Profile δείχνει απ΄ ευθείας στο πρωτόκολλο RFCOMM, αποτελεί τη βάση για τα προφίλ DUN, FAX, HSP και LAN, ενώ είναι πλήρως συμβατό με τις εφαρμογές μεταφοράς δεδομένων RS232.
Generic Object Exchange Profile – GOEP
Το Generic Object Exchange Profile είναι ένα γενικό προφίλ πάνω στο οποίο μπορούν να δημιουργηθούν συμπαγή και ισχυρά προφίλ προτύπων χρήσης, που χρησιμοποιούν το OBEX. Το προφίλ GOEP καθορίζει όλες τις διαδικασίες και τα πρωτόκολλα που απαιτούνται για την υποστήριξη προτύπων χρήσης που χρησιμοποιούν το προφίλ ανταλλαγής αντικειμένου.
Advanced Audio Distribution Profile – A2DP
Το προφίλ A2DP ή Advanced Audio Distribution Profile, καθορίζει τα πρωτόκολλα και τις διαδικασίες που απαιτούνται για τη διανομή ήχου υψηλής ποιότητας (μονοφωνικού ή στερεοφωνικού) μέσω καναλιών ACL σε συμβατές Bluetooth συσκευές. Μια τυπική χρήση του συγκεκριμένου προφίλ είναι η μονόδρομη  μεταφορά μουσικής από τα κινητά τηλέφωνα προς ασύρματα στερεοφωνικά ακουστικά. Το A2DP εξασφαλίζει τη συμπίεση των δεδομένων του ήχου με τέτοιο τρόπο, ώστε να γίνεται η καλύτερη δυνατή χρήση του περιορισμένου εύρους ζώνης (bandwidth) του Bluetooth. Το συγκεκριμένο προφίλ δεν περιλαμβάνει λειτουργίες απομακρυσμένου ελέγχου (remote control).

Για την εξασφάλιση της συμβατότητας ανάμεσα σε διαφορετικές συσκευές, το A2DP υποστηρίζει υποχρεωτικά τη δυνατότητα κωδικοποίησης και αποκωδικοποίησης του ήχου σύμφωνα με τις προδιαγραφές του subband codec (SBC) χαμηλής πολυπλοκότητας. Οι συσκευές που χρησιμοποιούνται ως πηγές ήχου (SRC) πρέπει να έχουν τη δυνατότητα κωδικοποίησής του με την χρήση του συγκεκριμένου codec, ενώ οι συσκευές που λαμβάνουν και αναπαράγουν τον διανεμημένο ήχο (SNK), πρέπει να μπορούν να τον αποκωδικοποιήσουν. Προαιρετικά οι κατασκευαστές μπορούν να ενσωματώσουν στο συγκεκριμένο προφίλ και τα codec MPEG-1,2 Audio, MPEG-2,4 AAC και ATRAC.

Basic Imaging Profile –BIP
Το προφίλ βασικής επεξεργασίας και διαχείρισης εικόνων έχει σχεδιαστεί για να διευκολύνει τη μεταφορά εικόνων και έχει την ικανότητα να αλλάζει αυτόματα το μέγεθος και το φορμάτ τους, ώστε να είναι εφικτή η απεικόνισή τους, χωρίς προβλήματα, από τη ψηφιακή συσκευή που τις λαμβάνει. Το BIP αποτελείται από τα ακόλουθα σκέλη:                                                                                                      Image Push: Επιτρέπει την αποστολή εικόνων από ψηφιακή συσκευή που ελέγχει ο χρήστης.                                                                                                                    Image Pull: Επιτρέπει την απομακρυσμένη πρόσβαση και την ανάκτηση εικόνων από άλλες ψηφιακές συσκευές.                                                                                 Advanced Image Printing: Εκτύπωση εικόνων με την χρήση του φορμάτ DPOF, που ανέπτυξαν οι Canon, Kodak, Fujifilm και Matsushita.                                        Automatic Archive: Αυτόματη αρχειοθέτηση όλων των εικόνων που έχουν αποθηκευτεί σε οποιαδήποτε συμβατή ψηφιακή συσκευή. Για παράδειγμα, ένας Η/Υ μπορεί να ανακτήσει αυτόματα όλες τις φωτογραφίες που φιλοξενούνται στη μνήμη κάποιου συμβατού κινητού.                                                                                  Remote Camera: Επιτρέπει την απομακρυσμένη χρήση ψηφιακής κάμερας.       Remote Display: Επιτρέπει την αυτόματη προώθηση εικόνων και την απεικόνισή τους σε μια απομακρυσμένη συσκευή.
Basic Printing Profile – BPP
Το προφίλ εκτύπωσης επιτρέπει στις ψηφιακές συσκευές να μεταδίδουν κείμενα, e-mails, ηλεκτρονικές κάρτες (vCards) και άλλα στοιχεία σε εκτυπωτές, ώστε αυτά να εκτυπώνονται αυτόματα, χωρίς τη μεσολάβηση Η/Υ. Για τη λειτουργία του δεν είναι απαραίτητη η ύπαρξη οδηγών (drivers).
Dial-Up Networking Profile (DUN)
Το συγκεκριμένο προφίλ επιτρέπει την πρόσβαση στο Internet και σε άλλες υπηρεσίες, που για την πρόσβαση σε αυτές απαιτείται η πραγματοποίηση τηλεφωνικής κλήσης, μέσω του Bluetooth. Τυπικά, το συγκεκριμένο προφίλ επιτρέπει στους χρήστες Η/Υ να συνδέονται με το Internet, πραγματοποιώντας κλήση μέσω του κινητού τους τηλεφώνου.
File Transfer Profile – FTP
Το προφίλ μεταφοράς αρχείων επιτρέπει την ασύρματη πρόσβαση στα αρχεία, τα οποία έχουν αποθηκευτεί σε μια απομακρυσμένη συσκευή. Με την χρήση του επιτρέπεται η πρόσβαση στις λίστες των αρχείων, η μεταφορά και η τροποποίησή τους. Για τη μεταφορά των πληροφοριών χρησιμοποιείται το πρωτόκολλο OBEX.
Hands Free Profile – HFP
Το Hands-Free Profile παρέχει τη δυνατότητα μεταφοράς μονοφωνικού ήχου, χαμηλής ποιότητας, με την χρήση ενός καναλιού PCM. Τυπικά, χρησιμοποιείται για την χρήση κινητών τηλεφώνων με ασύρματα car (hands-free) kits.
Human Interface Device Profile - HID
Επιτρέπει την χρήση συσκευών ελέγχου, όπως ποντίκια, πληκτρολόγια, joysticks κ.α., ενώ έχει σχεδιαστεί ώστε να καταναλώνει ελάχιστη ενέργεια και παράλληλα να προσφέρει αρκετή ακρίβεια στον χειρισμό. Τα κινητά τηλέφωνα που ενσωματώνουν το συγκεκριμένο προφίλ μπορούν να χρησιμοποιηθούν για τον απομακρυσμένο έλεγχο Η/Υ, αφού με τη βοήθεια του κατάλληλου λογισμικού μπορούν να μεταμορφωθούν σε... ποντίκια ή πληκτρολόγια. Τα περισσότερα από τα κινητά τηλέφωνα της Sony Ericsson που ενσωματώνουν την τεχνολογία HID διαθέτουν λογισμικό, το οποίο επιτρέπει την χρήση του πολυπλήκτρου τους για τον έλεγχο του ποντικιού των Η/Υ.
Headset Profile – HSP
Επιτρέπει τη μεταφορά μονοφωνικού ήχου χαμηλής ποιότητας και παράλληλα υποστηρίζει βασικές λειτουργίες AT, οι οποίες εξασφαλίζουν την ενημέρωση της συνδεδεμένης συσκευής σε περίπτωση εισερχόμενης κλήσης, την αυξομείωση της έντασης, την πραγματοποίηση και τον τερματισμό των κλήσεων, καθώς και την αναγνώριση του αριθμού του καλούντος. Χρησιμοποιείται από όλα τα ασύρματα hands-free τεχνολογίας Bluetooth της αγοράς.
Object Push Profile – OPP
Προφίλ που επιτρέπει την αποστολή αντικειμένων, όπως εικόνες, ηλεκτρονικές επαγγελματικές κάρτες και πληροφορίες PIM. Τα αντικείμενα λαμβάνονται αυτόματα από τη συνδεδεμένη συσκευή, χωρίς να απαιτείται συνήθως η μεσολάβηση του χρήστη της.
SIM Access Profile – SAP
Το προφίλ πρόσβασης στην κάρτα SIM επιτρέπει σε συσκευές, όπως car-hands-free-kits, να αποκτήσουν πρόσβαση στα περιεχόμενα της κάρτας SIM ενός κινητού τηλεφώνου και να αντλήσουν τα στοιχεία που περιέχονται σε αυτήν ή ακόμη και να την χρησιμοποιήσουν για να συνδεθούν με το δίκτυο κινητής τηλεφωνίας.
Synchronization Profile – SYNCH
Το συγκεκριμένο προφίλ επιτρέπει το συγχρονισμό πληροφοριών PIM, όπως των στοιχείων που έχουν αποθηκευτεί στον τηλεφωνικό κατάλογο ή την ατζέντα ενός κινητού τηλεφώνου.
Video Distribution Profile – VDP
Το προφίλ βίντεο επιτρέπει τη μετάδοση stream κινούμενης εικόνας. Μπορεί να χρησιμοποιηθεί για τη μεταφορά και παράλληλη απεικόνιση βίντεο, που έχει καταγραφεί από την κάμερα ενός κινητού, στην οθόνη οποιασδήποτε συμβατής τηλεοράσεως. Υποχρεωτικά υποστηρίζεται ο codec H.263.
4  Java 2 Platform Microedition και Bluetooth
Όπως προαναφέραμε η πλατφόρμα Java 2 Micro Edition (J2ME) είναι μία συλλογή από προδιαγραφές και τεχνολογίες, τις οποίες μπορούμε να κατηγοριοποιήσουμε σε διαμορφώσεις (Configurations), προφίλ (Profiles) και προαιρετικά πακέτα (Optional Packages).                                                                                                                                                                  Οι διαμορφώσεις (configurations) καθορίζουν την γλώσσα προγραμματισμού Java, την εικονική μηχανή (Kilobyte Virtual Machine) που εκτελεί τα Java bytecodes που δημιουργούνται κατά το στάδιο της μεταγλώττισης προσαρμόζοντας τα κατάλληλα ώστε να ανταποκρίνονται στις απαιτήσεις του τοπικού συστήματος και ένα βασικό σύνολο από βιβλιοθήκες κλάσεων (APIs) που μπορούν να χρησιμοποιηθούν σε κάποιες κατηγορίες φορητών συσκευών. Η διαμόρφωση Connected Limited Device Configuration (CLDC) αποτελεί μία διαμόρφωση ειδικά σχεδιασμένη για μικρές φορητές ψηφιακές συσκευές με δυνατότητες ασύρματης δικτύωσης μέσω Bluetooth ή Wi-Fi και δυνατότητες δικτύωσης μέσω TCP/IP, όπως κινητά τηλέφωνα, pagers, έξυπνες συσκευές (smartphones), συστήματα πλοήγησης κι εντοπισμού θέσης και Personal Digital Assistants (PDAs). Όπως φαίνεται στην παρακάτω εικόνα, που δείχνει την σχέση των στρωμάτων της αρχιτεκτονικής της πλατφόρμας J2ME, στο κατώτερο στρώμα βρίσκεται η Kilobyte Virtual Machine (KVM) που είναι υπεύθυνη για την εκτέλεση των εφαρμογών προσαρμόζοντας τις στις απαιτήσεις του συστήματος της συσκευής. Πάνω από αυτήν βρίσκεται η διαμόρφωση Connected Limited Device Configuration (CLDC) που παρέχει το βασικό σύνολο από βιβλιοθήκες κλάσεων (APIs) που είναι απαραίτητες για επικοινωνία και πρόσβαση στα χαρακτηριστικά του υποκείμενου συστήματος (low-level APIs). Ωστόσο η διαμόρφωση αυτή δεν παρέχει τόσες λεπτομέρειες ώστε να μπορούν οι σχεδιαστές να δημιουργήσουν με μόνη αυτήν ολοκληρωμένες εφαρμογές. Τα profiles είναι αυτά που παρέχουν ένα πλήρες περιβάλλον για την δημιουργία ολοκληρωμένων εφαρμογών περιλαμβάνοντας APIs για τον κύκλο ζωής της εφαρμογής (application life-cycle), για το περιβάλλον εργασίας χρήστη και για μόνιμη αποθήκευση (persistent storage).
Το προφίλ Mobile Information Device Profile (MIDP) είναι βασισμένο στην διαμόρφωση CLDC, αποτελεί το πρώτο ολοκληρωμένο περιβάλλον εφαρμογών για την πλατφόρμα J2ME και υποστηρίζεται από τον μεγαλύτερο αριθμό των φορητών ψηφιακών συσκευών. Η διαμόρφωση CLDC μαζί με το προφίλ MIDP παρέχουν τον πυρήνα της λειτουργικότητας που απαιτείται για τις εφαρμογές, στην μορφή ενός βασικού περιβάλλοντος εκτέλεσης Java και ενός πλούσιου συνόλου από Java APIs.
Τέλος τα προαιρετικά πακέτα (optional packages) παρέχουν πρόσθετη λειτουργικότητα που δεν σχετίζεται με μία συγκεκριμένη διαμόρφωση ή προφίλ. Πολύ δημοφιλή προαιρετικά πακέτα αποτελούν το 3D API που παρέχει δυνατότητες τρισδιάστατων γραφικών απεικονίσεων, το Web Services API για χρήση υπηρεσιών δικτύου, το Location API για χρήση υπηρεσιών εντοπισμού θέσης και το Bluetooth API το οποίο θα αναλύσουμε εκτενέστερα και το οποίο παρέχει ένα πλούσιο σύνολο από βιβλιοθήκες κλάσεων που εκμεταλλεύονται πλήρως τις δυνατότητες δικτύωσης μέσω Bluetooth.
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     Εικόνα 15: Σχέσεις στρωμάτων της αρχιτεκτονικής J2ME
4.1  Connected Limited Device Configuration (CLDC)
Η διαμόρφωση Connected Limited Device Configuration (CLDC) αποτελεί ένα θεμελιώδες τμήμα της αρχιτεκτονικής της πλατφόρμας J2ME και παρέχει το βασικότερο σύνολο από βιβλιοθήκες κλάσεων, καθώς επίσης και την εικονική μηχανή της Java, που πρέπει να διαθέτουν όλες οι υλοποιήσεις περιβάλλοντος εφαρμογής της πλατφόρμας J2ME. Όταν αυτή συνδυάζεται με ένα ή περισσότερα προφίλ, παρέχει στους σχεδιαστές ένα ισχυρό και συμπαγές περιβάλλον ανάπτυξης εφαρμογών.                                                                                                                   Τα κινητά τηλέφωνα, οι έξυπνες μικροσυσκευές (smartphones), οι αμφίδρομοι pagers, οι οικιακές ψηφιακές συσκευές, οι ψηφιακοί δέκτες τηλεόρασης (TV set-top boxes), οι Personal Digital Assistants και τα συστήματα πλοήγησης κι εντοπισμού θέσης είναι μερικές, αλλά όχι όλες, από τις συσκευές που υποστηρίζουν αυτήν την διαμόρφωση.

Η αρχιτεκτονική μίας τυπικής συσκευής που ενσωματώνει την τεχνολογία J2ME φαίνεται στην εικόνα 16. Στην καρδιά της υλοποίησης της διαμόρφωσης CLDC βρίσκεται η εικονική μηχανή της Java που ονομάζεται Kilobyte Virtual Machine (KVM). Εκτός από το γεγονός ότι η KVM έχει μικρότερο μέγεθος απ’ ότι η εικονική μηχανή της βασικής πλατφόρμας της Java είναι πλήρως συμβατή με τις προδιαγραφές Java Virtual Machine Specification και Java Language Specification. Η εικονική μηχανή εκτελείται πάνω στο λειτουργικό σύστημα της συσκευής και προσαρμόζει κατάλληλα τις Java εφαρμογές ώστε ν’ ανταποκρίνονται στις απαιτήσεις του τοπικού συστήματος. Πάνω στην KVM βρίσκονται οι βιβλιοθήκες κλάσεων (APIs) της Java, οι οποίες παρέχουν τον πυρήνα της λειτουργικότητας των εφαρμογών προσφέροντας δυνατότητες για είσοδο/ έξοδο (I/O operations), δικτύωση, ασφάλεια και συνεργασία με το τοπικό σύστημα της συσκευής.
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       Εικόνα 16: CLDC υλοποίηση
Όσον αφορά την ασφάλεια, η διαμόρφωση CLDC παρέχει τρία βασικά επίπεδα προστασίας:
Ασφάλεια χαμηλού επιπέδου (low-level security). Η ασφάλεια χαμηλού επιπέδου, επίσης γνωστή ως ασφάλεια εικονικής μηχανής, διασφαλίζει ότι οι εφαρμογές που εκτελούνται στην εικονική μηχανή ακολουθούν την σημασιολογία της γλώσσας προγραμματισμού Java και ότι μία άσχημα δομημένη ή κακόβουλα κωδικοποιημένη εφαρμογή δεν θα βλάψει κατ’ οποιονδήποτε τρόπο την τοπική συσκευή.

Ασφάλεια επιπέδου εφαρμογής (application level security). Η ασφάλεια επιπέδου εφαρμογής σημαίνει ότι μία εφαρμογή Java που εκτελείται σε μία συσκευή μπορεί να έχει πρόσβαση μόνο σ’ εκείνες τις βιβλιοθήκες, στους πόρους του συστήματος, καθώς και σε άλλα περιεχόμενα που η συσκευή και το περιβάλλον εφαρμογών της επιτρέπουν, αποτρέποντας έτσι το ενδεχόμενο ατυχούς πρόσβασης σε συστατικά που ενδεχομένως βλάψουν την συσκευή.

Ασφάλεια από άκρο-σε άκρο (end-to-end security). Η ασφάλεια απ’ άκρο-σε άκρο αναφέρεται σε ένα γενικό μοντέλο το οποίο εγγυάται ότι οποιαδήποτε μεταφορά και ανταλλαγή δεδομένων που ξεκινά από μία συσκευή, προστατεύεται σε όλο το μήκος της διαδρομής, από την τοπική συσκευή μέχρι την οντότητα που παρέχει την υπηρεσία (παραδείγματος χάρη ένας server στο Internet). Η πιστοποίηση κι η κρυπτογράφηση είναι μερικοί από τους μηχανισμούς που χρησιμοποιούνται για τον σκοπό αυτό. Ωστόσο λόγω της μεγάλης ποικιλομορφίας της δομής των δικτύων, οι προδιαγραφές της διαμόρφωσης CLDC παρέχουν τους βασικούς μηχανισμούς που εγγυώνται την ασφάλεια από άκρο σε άκρο, αλλά οι συγκεκριμένες υλοποιήσεις εξαρτώνται από τα προφίλ ή τα προαιρετικά πακέτα που υλοποιούν κάποιο συγκεκριμένο είδος δικτύωσης (παραδείγματος χάρη δικτύωση μέσω Bluetooth ή μέσω του Internet). 
4.1.1 Generic Connection Framework
Οι απαιτήσεις των διάφορων συσκευών, όσον αφορά τους μηχανισμούς δικτύωσης, τις διαδικασίες εισόδου-εξόδου και τις δυνατότητες αποθήκευσης, διαφέρουν σημαντικά από συσκευή σε συσκευή. Επιπρόσθετα η ύπαρξη πολλών και διαφορετικών τύπων δικτύων και πρωτοκόλλων που τα υποστηρίζουν, καθιστούν δύσκολη την ενσωμάτωση σε συσκευές με περιορισμένο συνολικό μέγεθος μνήμης όλων των βιβλιοθηκών κλάσεων που υπάρχουν στην βασική έκδοση της πλατφόρμας Java για την υποστήριξη όλων αυτών των διαφορετικών μηχανισμών.

Όλα τα παραπάνω οδήγησαν στον σχεδιασμό της διαμόρφωσης CLDC ώστε να παρέχει ένα γενικό σύνολο από κλάσεις και περιβάλλοντα που να καλύπτουν όλες τις διαφορετικές απαιτήσεις για δικτύωση και για διαδικασίες εισόδου-εξόδου. Ο στόχος αυτού του γενικού μοντέλου σχεδίασης ήταν να αποτελέσει ένα πλήρως λειτουργικό υποσύνολο του εξαιρετικά μεγάλου σε μέγεθος συνόλου των κλάσεων της βασικής πλατφόρμας της Java για δικτύωση και είσοδο-έξοδο, που να μπορεί εύκολα να συνεργαστεί και να επικοινωνήσει με οποιοδήποτε υλικό (low-level hardware) τοπικής συσκευής καθώς επίσης και να διαθέτει μεγάλη ευελιξία, συνοχή και επεκτασιμότητα.

Το περιβάλλον αυτό καλείται Generic Connection Framework και αντί να παρέχει μία συλλογή κλάσεων για όλα τα διαφορετικά είδη δικτύων και πρωτοκόλλων, παρέχει ένα σύνολο συσχετιζόμενων, αφαιρετικών κλάσεων και περιβαλλόντων που μπορούν να χρησιμοποιηθούν για κάθε τύπο δικτύωσης και πρωτοκόλλου, σ’ επίπεδο προγραμματισμού εφαρμογών. Η γενική ιδέα που εφαρμόζεται δείχνεται παρακάτω.

Γενική μορφή:

Connector.open (“ <protocol>:<address>;<optional parameters>”);

HTTP:

Connector.open (“http://www.sun.com”);

Sockets:

Connector.open (“socket://129.144.111.222:2800”);

Communication ports:

Connector.open (“comm:0;baudrate=9600”);

Datagrams:

Connector.open (“datagram://129.144.111.222:2800”);
Όλες οι συνδέσεις δημιουργούνται καλώντας την στατική μέθοδο open της κλάσης javax.microedition.io.Connector. Αν η σύνδεση πραγματοποιηθεί επιτυχώς, αυτή η μέθοδος θα επιστρέψει ένα αντικείμενο που υλοποιεί ένα από τα περιβάλλοντα javax.microedition.io.Connection που φαίνονται στην εικόνα 17.  Η μέθοδος Connector.open παίρνει ως παράμετρο ένα String στην γενική μορφή:

Connector.open (“ <protocol>:<address>;<optional parameters>”);
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      Εικόνα 17: Ιεραρχία συνδέσεων τύπου Connection
Ο αντικειμενικός σκοπός αυτού του γενικού σχεδιασμού είναι ν’ απομονωθούν όσο το δυνατόν περισσότερο οι διαφορές των χρήσεων μεταξύ των διάφορων πρωτοκόλλων, σε ένα απλώς αλφαριθμητικό (String) που χαρακτηρίζει και καθορίζει κάθε φορά τον τύπο της σύνδεσης. Αυτό το αλφαριθμητικό είναι η παράμετρος στην μέθοδο Connector.open. Το βασικό πλεονέκτημα αυτής της προσέγγισης είναι το ότι το σύνολο του κώδικα του προγράμματος παραμένει το ίδιο, ανεξαρτήτως του τύπου της σύνδεσης που πραγματοποιούμε. Αυτό είναι τελείως διαφορετικό από τις παραδοσιακές υλοποιήσεις όπου οι μέθοδοι, οι συναρτήσεις και οι τύποι δεδομένων που χρησιμοποιούνται αλλάζουν δραματικά όταν αλλάζουμε από μία μορφή επικοινωνίας σε άλλη. 

Η δέσμευση συγκεκριμένων πρωτοκόλλων σε ένα πρόγραμμα J2ME πραγματοποιείται στον χρόνο της εκτέλεσης. Στο επίπεδο της εφαρμογής, το String (μέχρι την πρώτη εμφάνιση του ‘ : ‘ ) που παρέχεται ως παράμετρος στη μέθοδο Connector.open οδηγεί το τοπικό σύστημα ώστε να πάρει την υλοποίηση του συγκεκριμένου πρωτοκόλλου που επιθυμούμε, από τη θέση όπου αποθηκεύονται οι υλοποιήσεις όλων των πρωτοκόλλων. Αυτός είναι ένας μηχανισμός αργής-δέσμευσης (late-binding) που επιτρέπει στα προγράμματα να προσαρμόζονται δυναμικά στην χρήση διαφορετικών πρωτοκόλλων στον χρόνο της εκτέλεσης και είναι πανομοιότυπο με τα προγράμματα εφαρμογών και τους drivers συσκευών στους προσωπικούς υπολογιστές.

Το περιβάλλον Generic Connection Framework που καθορίζεται από την διαμόρφωση CLDC δεν περιγράφει κάποια συγκεκριμένα υποστηριζόμενα πρωτόκολλα δικτύωσης, αλλά παρέχει ένα γενικό και επεκτάσιμο περιβάλλον που μπορεί να προσαρμοστεί από τα συγκεκριμένα προφίλ και προαιρετικά πακέτα που υλοποιούν κάθε συγκεκριμένο τύπο πρωτοκόλλου δικτύωσης.

Το περιβάλλον Generic Connection Framework χρησιμοποιεί την ιεραρχία των περιβαλλόντων Connection (στο πακέτο javax.microedition.io) που όλα μαζί διαμορφώνουν κλάσεις πρωτοκόλλων με την ίδια σημασιολογία. Η ιεραρχία αυτή αποτελείται από 7 περιβάλλοντα όπως φαίνεται στην εικόνα 17 και επιπρόσθετα υπάρχει η κλάση Connector, μία κλάση εξαίρεσης (η ConnectionNotFoundException) και μία σειρά από data streams κλάσεις για την εγγραφή και ανάγνωση δεδομένων. 
4.2 Mobile Information Device Profile (MIDP)
Το προφίλ Mobile Information Device Profile (MIDP) παρέχει όλα τα στοιχεία που είναι απαραίτητα για τον σχεδιασμό και την ανάπτυξη προγραμμάτων κι εφαρμογών σε κινητά τηλέφωνα και άλλες ψηφιακές μικροσυσκευές. Τα προγράμματα αυτά καλούνται MIDlets εξ’ αιτίας του ότι κάθε εφαρμογή πρέπει να επεκτείνει την κλάση MIDlet (στο πακέτο javax.microedition.midlet) για να μπορεί να εκτελεστεί από την τοπική συσκευή.

Οι προδιαγραφές του προφίλ MIDP καθορίζουν ορισμένες ελάχιστες απαιτήσεις όσον αφορά το υλικό, το λογισμικό, τις δυνατότητες δικτύωσης και το περιβάλλον διαχείρισης εφαρμογών των συσκευών που υποστηρίζουν την τεχνολογία J2ME MIDP και καθορίζουν επίσης τις βιβλιοθήκες κλάσεων (APIs) που οι συσκευές πρέπει να ενσωματώνουν. Οι MIDP εφαρμογές, όπως φαίνεται στην παρακάτω εικόνα, συνυπάρχουν με άλλες εφαρμογές και διαδικασίες μίας συσκευής, που αποκαλείται Mobile Information Device. Ο κύκλος ζωής των εφαρμογών MIDP τις βοηθά στην συνύπαρξη με τις άλλες εφαρμογές, καθώς παρέχει την δυνατότητα στο λογισμικό διαχείρισης εφαρμογών (Application Management Software – AMS) να ελέγχει ανά πάσα χρονική στιγμή την κατάσταση λειτουργίας της εφαρμογής και να διακόπτει την λειτουργία της όποτε αυτό κρίνεται απαραίτητο (παραδείγματος χάρη λόγω εισερχομένων κλήσεων) καθώς επίσης και να συνεχίζει την εκτέλεση στο σημείο που είχε σταματήσει, όταν επανέλθουμε από την διακοπή.  
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              Εικόνα 18: Αρχιτεκτονική των εφαρμογών MIDP
Το λογισμικό διαχείρισης εφαρμογών (Application Management Software – AMS) είναι το περιβάλλον στο οποίο μία εφαρμογή MIDlet εγκαθίσταται, ξεκινά να εκτελείται, σταματά την εκτέλεση και απεγκαθίσταται. Το λογισμικό Application Management Software καλείται επίσης και Java Application Manager (JAM) και είναι αυτό που δημιουργεί κάθε νέο στιγμιότυπο μιας MIDlet εφαρμογής και ελέγχει την κατάσταση λειτουργίας της οδηγώντας την είτε να ξεκινήσει, είτε να διακοπεί προσωρινά, είτε να ολοκληρώσει την λειτουργία της και να διακοπεί.
 Όπως φαίνεται στην εικόνα 19, μία MIDlet εφαρμογή μπορεί να βρίσκεται σε μία από τις καταστάσεις “Paused”, “Active” ή “Destroyed” και οι καταστάσεις αυτές αντιπροσωπεύουν τον τρόπο με τον οποίο το Application Management Software μπορεί να ελέγξει τον κύκλο ζωής της MIDlet.
Όταν αρχικά μία MIDlet εφαρμογή δημιουργείται και αρχικοποιείται, βρίσκεται στην κατάσταση “Paused”. Αν στη φάση αυτή της συνάρτησης δημιουργίας της MIDlet συμβεί ένα λάθος ή μία εξαίρεση, η εφαρμογή αμέσως εισέρχεται στην κατάσταση “Destroyed” και σταματά την λειτουργία της. Επίσης μπορεί να εισέλθει στην κατάσταση “Paused” μετά την κατάσταση “Active”, εφ’ όσον κληθεί η MIDlet μέθοδος pauseApp( ) ή εάν η κλήση της μεθόδου startApp( ) στην κατάσταση “Paused” δημιουργήσει μία εξαίρεση.
Η MIDlet εισέρχεται στην κατάσταση “Active”, από την κατάσταση “Paused”, όταν ολοκληρωθεί η εκτέλεση της μεθόδου startApp( ) και λειτουργεί φυσιολογικά. Η MIDlet μπορεί να εισέλθει στην κατάσταση “Destroyed” με την ολοκλήρωση της μεθόδου destroyApp(boolean uncoditional) η οποία απελευθερώνει όλους τους δεσμευμένους πόρους του συστήματος και πραγματοποιεί την αποκαλούμενη συλλογή απορριμάτων ώστε η εφαρμογή να μπορεί να ολοκληρωθεί επιτυχώς.
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Εικόνα 19: Καταστάσεις και μεταβάσεις του κύκλου ζωής των εφαρμογών MIDlet
Ορισμένα από τα πλεονεκτήματα της χρήσης του προφίλ MIDP είναι τα εξής:

Εκτεταμένες και πλούσιες δυνατότητες για γραφικό περιβάλλον χρήστη (Graphical User Interface – GUI). Οι βασισμένες στο προφίλ MIDP εφαρμογές παρέχουν τα θεμέλια για υψηλού επιπέδου γραφικό περιβάλλον εργασίας χρήστη, το οποίο είναι βελτιστοποιημένο ώστε ν’ ανταποκρίνεται στις μικρού μεγέθους οθόνες, στις ποικίλες μεθόδους για είσοδο από τον χρήστη και σε όλες τις άλλες ιδιότητες των τοπικών συσκευών. Το προφίλ MIDP προσφέρει απλή, κατανοητή και εύχρηστη καθοδήγηση και είσοδο δεδομένων εκμεταλλευόμενο πλήρως τις δυνατότητες των πληκτρολόγιων των σύγχρονων συσκευών και άλλων ειδικών κουμπιών όπως κουμπιά με βέλη ή οθόνες αφής. Οι MIDP εφαρμογές εγκαθίστανται και εκτελούνται τοπικά, μπορούν να εκτελούνται τόσο σε κατάσταση σύνδεσης όσο και εκτός σύνδεσης και παρέχουν δυνατότητες για μόνιμη αποθήκευση και διαχείριση δεδομένων. 
Εκτεταμένη συνδεσιμότητα. Το προφίλ MIDP επιτρέπει στους σχεδιαστές να χρησιμοποιήσουν πλήρως τις δυνατότητες δικτύωσης δεδομένων και αποστολής μηνυμάτων του τοπικού συστήματος των Mobile Information Device συσκευών. Υποστηρίζει όλα τα σύγχρονα πρωτόκολλα δικτύωσης συμπεριλαμβανομένων των HTTP, HTTPS, datagrams, sockets, server sockets και serial ports. Το προφίλ MIDP επίσης υποστηρίζει τις δυνατότητες για Short Message Service και Cell Broadcast Service των GSM και CDMA δικτύων, μέσω του προαιρετικού πακέτου Wireless Messaging API (WMA).
Λειτουργικότητα πολυμέσων και παιχνιδιών. Το προφίλ MIDP είναι ιδανικό για την δημιουργία φορητών παιχνιδιών και εφαρμογών πολυμέσων. Ένα χαμηλού επιπέδου περιβάλλον χρήστη παρέχει πρόσθετη λειτουργικότητα στο υψηλού επιπέδου περιβάλλον χρήστη που και τα δυο παρέχονται από το προφίλ, δίνοντας στους σχεδιαστές μεγαλύτερο έλεγχο στις γραφικές απεικονίσεις και στην είσοδο δεδομένων όταν αυτό χρειάζεται. Μία βιβλιοθήκη κλάσεων (Game API) ειδικά για παιχνίδια παρέχει όλες τις δυνατότητες για δημιουργία παιχνιδιών με κινούμενες εικόνες και πλούσια γραφικά εφφέ, ένα API για χειρισμό ήχου υποστηρίζει την αναπαραγωγή και την διαχείριση πολλών format ήχου και ακόμα οι σχεδιαστές μπορούν να χρησιμοποιήσουν το πακέτο Mobile Media API (MMAPI) για να προσθέσουν video και άλλο πλούσιο περιεχόμενο πολυμέσων στις εφαρμογές τους.

Τέλος δύο ακόμα πλεονεκτήματα είναι η ασφάλεια τόσο των συσκευών, όσο και του δικτύου και η δυνατότητα παροχής των εφαρμογών τόσο ενσύρματα (παραδείγματος χάρη μέσω USB) όσο και ασύρματα (μέσω Bluetooth).

4.3 Java APIs for Bluetooth Wireless Technology (JABWT)

Το πακέτο Java APIs for Bluetooth Wireless Technology (JABWT ή JSR 82) αποτελεί το πρώτο, ανοικτό και με ελεύθερα δικαιώματα περιβάλλον για τον σχεδιασμό και την ανάπτυξη Bluetooth εφαρμογών μέσω της γλώσσας προγραμματισμού Java και της πλατφόρμας J2ME. Το πακέτο αυτό αποκρύπτει την πολυπλοκότητα της στοίβας πρωτοκόλλων του Bluetooth, παρέχοντας ένα σύνολο από Java APIs που επιτρέπουν στους σχεδιαστές να επικεντρωθούν στην ανάπτυξη εφαρμογών, αντί ν’ ασχοληθούν με την χαμηλού-επιπέδου (low-level) και αυξημένης πολυπλοκότητας υλοποίηση της στοίβας του Bluetooth. Το πακέτο Java APIs for Bluetooth δημιουργήθηκε από την κοινότητα Java Community Proccess και ονομάστηκε JSR 82.
Η σχέση των εφαρμογών με τα Java APIs for Bluetooth Wireless Technology και την στοίβα πρωτοκόλλων του Bluetooth δείχνεται στην εικόνα 20. Όπως φαίνεται στην εικόνα οι εφαρμογές χρησιμοποιούν τα Java APIs for Bluetooth για να έχουν άμεση πρόσβαση στην στοίβα πρωτοκόλλων του Bluetooth και να υλοποιούν όλη τη λειτουργικότητα της τεχνολογίας, χωρίς να χρειάζεται να γνωρίζουν τις λεπτομέρειες υλοποίησης.
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        Εικόνα 20: Σχέση των Java APIs for Bluetooth με την στοίβα πρωτοκόλλων  

        του 

Μία Bluetooth εφαρμογή μπορεί να λειτουργεί είτε ως server, δηλαδή να παρέχει μία υπηρεσία και να αναμένει για σύνδεση από άλλες συσκευές, είτε ως client δηλαδή να αναζητά μία συγκεκριμένη υπηρεσία και να πραγματοποιεί σύνδεση, όπως φαίνεται στην εικόνα 21. 
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   Εικόνα 21: Ρόλοι κι ενέργειες μιας Bluetooth εφαρμογής
Όπου το στάδιο 1 της αρχικοποίησης αναφέρεται στο γεγονός ότι όλες οι Bluetooth εφαρμογές πρέπει πρώτα να αρχικοποιήσουν την στοίβα πρωτοκόλλων του Bluetooth.

Αξίζει να σημειωθεί ότι οι ρόλοι αυτοί μπορούν ν’ αντιστραφούν ώστε ο server να είναι αυτός που αναζητά μία υπηρεσία και να ξεκινά την σύνδεση με την άλλη συσκευή αποτελώντας έτσι τον master της σύνδεσης, ενώ ο client να είναι αυτός που παρέχει την υπηρεσία και αναμένει για σύνδεση αποτελώντας έτσι τον slave της σύνδεσης. Η προσέγγιση αυτή βοηθά ν’ αντιληφθεί κανείς πιο περιεκτικά τις υπευθυνότητες των ρόλων master και slave και είναι αυτή που ακολουθούμε και στην δική μας υλοποίηση.

Όπως φαίνεται στην δεύτερη στήλη της εικόνας 22, η αναζήτηση συσκευών είναι το πρώτο βήμα μιας Bluetooth εφαρμογής που λειτουργεί ως master (server). Μία συσκευή αναγνωρίζεται από άλλες με βάση την Bluetooth Device Address της. Για λόγους ασφάλειας και προστασίας της ιδιωτικότητας, μία συσκευή μπορεί να είναι ανακαλύψιμη με διάφορους τρόπους, που αναφέρονται ως discoverable modes. Για παράδειγμα αν μία συσκευή έχει τεθεί να είναι μη ανακαλύψιμη (not discoverable mode) τότε οι άλλες γειτονικές συσκευές δεν μπορούν να την ανιχνεύσουν. Οι άλλες επιλογές όσον αφορά τα discoverable modes είναι generally discoverable, δηλαδή γενικώς ανακαλύψιμη, που είναι και η πιο συνηθισμένη κατάσταση λειτουργίας και αναφέρεται ως General Unlimited Access Code (GIAC) και Limited Dedicated Inquiry Access Code (LIAC) η οποία μπορεί να παρομοιαστεί με το σήκωμα του χεριού σε μία περιοχή με πολύ κόσμο ώστε να γίνει εντονότερα αισθητή η παρουσία της συσκευής.

Οι μέθοδοι getDiscoverable( ) και setDiscoverable( ) της κλάσης LocalDevice χρησιμοποιούνται για να πάρουμε και να θέσουμε το discoverable mode μίας συσκευής σε μία από τις παραπάνω τρεις καταστάσεις.

Η κλάση DiscoveryAgent παρέχει όλες τις μεθόδους που είναι απαραίτητες για την πραγματοποίηση της έρευνας συσκευών, ενώ η κύρια μέθοδος αυτής της κλάσης που χρησιμοποιείται είναι η startInquiry. Ένας χειριστής, το περιβάλλον DiscoveryListener, χρησιμοποιείται για τον χειρισμό συμβάντων ανακάλυψης συσκευών, μέσω των μεθόδων του deviceDiscovered για κάθε συσκευή που βρέθηκε και inquiryCompleted όταν ολοκληρωθεί η διαδικασία έρευνας συσκευών.
Έπειτα ακολουθεί η ανακάλυψη υπηρεσιών στις συσκευές που βρέθηκαν, ωστόσο μία εφαρμογή μπορεί να πραγματοποιήσει φιλτράρισμα στις συσκευές που έχει βρει προκειμένου ν’ αποκλείσει από την έρευνα υπηρεσιών, ορισμένες κατηγορίες συσκευών που γνωρίζει εκ των προτέρων ότι δεν είναι συμβατές με το είδος της εφαρμογής π.χ. εκτυπωτές, φωτογραφικές μηχανές, headsets κ.τ.λ. Το φιλτράρισμα αυτό πραγματοποιείται με βάση την κατηγορία της συσκευής (Class of Device – COD). Η μέθοδος deviceDiscovered του περιβάλλοντος DiscoveryListener έχει μία παράμετρο που καλείται DeviceClass και χρησιμοποιείται για την πραγματοποίηση του φιλτραρίσματος.

Επίσης όπως φαίνεται στην δεύτερη στήλη της εικόνας 22, μία εφαρμογή που λειτουργεί ως master (server) μπορεί να επιλέξει, αντί να πραγματοποιήσει πρώτα έρευνα γειτονικών συσκευών και μετά ανακάλυψη υπηρεσιών στις συσκευές που θα βρεθούν, να χρησιμοποιήσει μία λίστα από συσκευές που έχει προηγουμένως αποθηκεύσει ως preknown ή cached devices. Η μέθοδος retrieveDevices της κλάσης DiscoveryAgent μπορεί να χρησιμοποιηθεί για να πάρουμε την λίστα αυτή με τις συσκευές που έχουμε προηγουμένως αποθηκεύσει.

Το επόμενο βήμα είναι να ανακαλύψουμε ποιές από τις συσκευές που έχουμε βρει διαθέτουν την υπηρεσία που ο χρήστης ενδιαφέρεται να χρησιμοποιήσει, δηλαδή να πραγματοποιήσουμε ανακάλυψη υπηρεσίας. Κάθε υπηρεσία πρέπει να διαθέτει ένα μοναδικό προσδιοριστικό (UUID) που χρησιμοποιείται για τον προσδιορισμό του είδους της υπηρεσίας τόσο από τον master (server) που πραγματοποιεί την έρευνα, όσο και από τον slave (client) που δημοσιοποιεί το είδος της υπηρεσίας με βάση το μοναδικό της UUID.  
Όπως φαίνεται στην τρίτη στήλη της εικόνας 22 ο slave (client) πρώτα δημιουργεί ένα Service Record το οποίο καθορίζει μοναδικά το είδος της υπηρεσίας παρέχοντας το UUID αυτής, ενώ (πάλι μέσω του Service Record) μπορεί να παρέχει και διάφορες άλλες πληροφορίες π.χ. για το παιχνίδι τον τύπο και τα χαρακτηριστικά του παίχτη κ.τ.λ. Στη συνέχεια εγγράφει το Service Record αυτό στην Service Discovery Database (SDDB), που περιέχει τις εγγραφές για όλες τις υπάρχουσες υπηρεσίες, και ταυτόχρονα δημοσιοποιεί την συγκεκριμένη υπηρεσία ώστε να είναι ανακαλύψιμη από το δίκτυο. Το παρακάτω τμήμα κώδικα δείχνει τις ενέργειες που πραγματοποιεί ο slave (client) προκειμένου να καθορίσει και να δημοσιοποιήσει μία υπηρεσία, και ταυτόχρονα να καθορίσει το είδος της σύνδεσης που θα πραγματοποιηθεί (μέσω της String παραμέτρου “btspp://localhost:” που διαμορφώνει το είδος της σύνδεσης σε RFCOMM) :
// UUID για την υπηρεσία
String uuidString = “50FDB90ADBFB49b3AA71D6BA308E45F3”;

String params = ...; // optional parameters

// μία  RFCOMM (BTSPP)  υπηρεσία 

String url  =  “btspp://localhost:” + uuidString + params ;

try

{

     StreamConnectionNotifier connectionNotifier =

             (StreamConnectionNotifier) Connector.open(url);

     StreamConnection connection =

         (StreamConnection) connectionNotifier.acceptAndOpen();

}

Όπως φαίνεται στο κάτω μέρος της δεύτερης στήλης της εικόνας 22, μία απομακρυσμένη συσκευή (δηλαδή ο master (server)) η οποία έχει προηγουμένως βρει την συγκεκριμένη συσκευή, θα ανακαλύψει την συγκεκριμένη υπηρεσία χρησιμοποιώντας την μέθοδο searchServices της κλάσης DiscoveryAgent, με παράμετρο το UUID της υπηρεσίας που τον ενδιαφέρει και την συγκεκριμένη συσκευή που ανακάλυψε.

Και πάλι το περιβάλλον DiscoveryListener χρησιμοποιείται για τον χειρισμό συμβάντων ανακάλυψης υπηρεσίας, μέσω των μεθόδων του servicesDiscovered και serviceSearchCompleted.
Το επόμενο στάδιο είναι η δημιουργία σύνδεσης μεταξύ server (master) και client (slave). Το είδος της σύνδεσης που θα δημιουργήσουμε στην εφαρμογή μας είναι του τύπου RFCOMM, το οποίο χρησιμοποιεί το Bluetooth Serial Port Profile (SPP) για την δημιουργία σύνδεσης μεταξύ δύο συσκευών και εξομοιώνει την σειριακή επικοινωνία, παρέχοντας παράλληλα έλεγχο ροής των δεδομένων. Το πρωτόκολλο RFCOMM παρέχει αξιόπιστες και αμφίδρομες συνδέσεις οι οποίες βασίζονται σε streams για την μετάδοση και ανταλλαγή των δεδομένων.
Οι κλάσεις που χρησιμοποιούνται για την σύνδεση είναι οι StreamConnectionNotifier και StreamConnection (όπως φαίνεται στο παραπάνω τμήμα κώδικα), ενώ όπως αναφέραμε και στην παράγραφο για την διαμόρφωση CLDC, το άνοιγμα της σύνδεσης γίνεται με την γενική μέθοδο Connector.open() με την String παράμετρο που καθορίζει το είδος της σύνδεσης σε RFCOMM.
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Εικόνα 22: Ενέργειες των master (server) και slave (client)
5  Εφαρμογή RPG μέσω της πλατφόρμας J2ME
Για την ανάπτυξη και δοκιμή της εφαρμογής σε περιβάλλον ηλεκτρονικού υπολογιστή χρησιμοποιήσαμε το προγραμματιστικό εργαλείο της sun , Sun Java Wireless Toolkit 2.5 for CLDC, το οποίο αποτελεί ένα ιδιαίτερα εύχρηστο και με πλούσιες δυνατότητες περιβάλλον προγραμματισμού για την πλατφόρμα J2ME.
Στην συνέχεια παραθέτουμε τις κλάσεις του προγράμματος, καθώς και επεξήγηση της λειτουργίας και της συνεργασίας μεταξύ αυτών.

5.1  Κλάση MIDletApplication
Η κλάση αυτή είναι η βασική και κύρια κλάση του προγράμματος, καθώς δημιουργεί όλες τις υπόλοιπες κλάσεις, επιβλέπει την λειτουργία τους και καθορίζει την μεταξύ τους συνεργασία. Ακολουθεί τμήμα του κώδικα της κλάσης αυτής :
MIDletApplication.java
import javax.microedition.midlet.MIDlet;

import javax.microedition.lcdui.Display;

import javax.microedition.lcdui.Displayable;

import javax.bluetooth.LocalDevice;

import javax.bluetooth.ServiceRecord;

import javax.bluetooth.DiscoveryAgent;

import javax.microedition.lcdui.Image;

import javax.microedition.rms.RecordStore;

import javax.microedition.rms.RecordStoreException;

import java.io.IOException;

import javax.bluetooth.BluetoothStateException;
public class MIDletApplication extends MIDlet

{

    private final static String UUID =

                                "A55665EE9F9146109085C2055C888B39";

    private final static String SERVICE_URL =

                                "btspp://localhost:" + UUID;
    private final static String UUID2 =

                                "8A02DC796F3141F1B83096CC0AC738CF";

    private final static String SERVICE_URL2 =

                                "btspp://localhost:" + UUID2;
    private SettingsList settingsList;
    // Client server

    private ConnectionService ConnectionService = null;

    private ClientForm clientForm = null;
    private RPGameClient rpgameClient;

    private RPGameServer rpgameServer;

    private ServerTryToRetreiveConnection serverTryToRetreiveConnection;

    private ClientTryToRetreiveConnection clientTryToRetreiveConnection;
     // Server client
    private ServiceDiscoveryList serviceDiscoveryList = null;

    private ServerForm serverForm = null;

    private UserCharacterChoiseList userCharacterChoiseList; 

    private String siteBDAddress;  // Για όλες τις κλάσεις που συνδέονται με game- 
                                                      // -server
    private String usrTyp;

    private SiteForm siteForm;

    private SiteFormAfterBattle siteFormAfterBattle;
    // Έναρξη της εφαρμογής
     public void startApp()

   {

       Display display = Display.getDisplay(this);

       if (codeIsCorrect = = false)

       {

           display.setCurrent(userCharacterChoiseList);

       }

       else

      {

           display.setCurrent(settingsList);

      }

       ErrorScreen.init(null, display);

   }

   public void pauseApp()
  {

       // we can ignore this

   }
   // Τερματισμός της εφαρμογής
   public void destroyApp(boolean unconditional)

   //Επιλογή χαρακτήρα και ενημέρωση τοπικού αρχείου RecordStore και server
   public void userCharacterChoiseListSelection(String str, boolean code, String 
                                                                                       address, String type)                  
    {

       RecordStore rs = null;

       ByteArrayOutputStream baos = null;

       DataOutputStream dos = null;

       siteForm = new SiteForm(this, siteBDAddress, usrTyp);

       Display display = Display.getDisplay(this);

       display.setCurrent(siteForm);  

    }
    // Επικοινωνία με κλάση SiteForm (σύνδεση με server)

    public void siteFormSuccess()

    {

           siteForm.close();

           Display display = Display.getDisplay(this);

           display.setCurrent(settingsList); 

    }

    // Επικοινωνία με κλάση SettingsList για σύνδεση με server και 

    // επιλογή διαφορετικού χαρακτήρα.
    public void settingsListChooseAnother()

    {

           settingsList = null;

           userCharacterChoiseList = new UserCharacterChoiseList(this);

           Display display = Display.getDisplay(this);

           display.setCurrent(userCharacterChoiseList); 

    }

    // Ξεκίνημα του παιχνιδιού ως client
    public void clientFormStartGameRequest(StreamConnection connection,        
                                                                        InputStream in, OutputStream out)

    //Προσπάθεια για εύρεση της χαμένης σύνδεσης και

    // επανέναρξη του παιχνιδιού από την πλευρά του client
    public void rpGameClientTryToRetreiveConnection(boolean myTurn, long  

                                                                                        clientLife, long clientArmor)
   // Κλείσιμο του παιχνιδιού κι ενημέρωση του server
   public void rpGameClientExitFromInput(boolean normTermin,
                         boolean  IClosedConnection, boolean meIsTheWinner,
                         boolean opponentIsTheWinner)
   // Επικοινωνία με κλάση SettingsList
   public void settingsListStart(boolean isServer,

                                  int inquiryAccessCode)
   // Επικοινωνία με κλάση ServiceDiscoveryList
    public void serviceDiscoveryListOpen(Vector selectedServiceRecords, String 
                                                                    clientBDAddress)
   // Επικοινωνία με κλάση ServerForm

   public void serverFormBeforeStartGame()
    // Ξεκίνημα του παιχνιδιού ως server
    public void serverFormStartGameRequest(StreamConnection connection,
                                                                        InputStream in, OutputStream out)

   //Προσπάθεια για εύρεση της χαμένης σύνδεσης και

   // επανέναρξη του παιχνιδιού από την πλευρά του server
   public void rpGameServerTryToRetreiveConnection(boolean myTurn, long 
                                                     serverLife, long serverArmor)
   public void serverTryToRetreiveConnectionStartGame(StreamConnection
                         connection, InputStream in, OutputStream out)

  // Κλείσιμο του παιχνιδιού και ενημέρωση του server
  public void rpGameServerExitFromInput(boolean normTermin, boolean 
                         IClosedConnection, boolean meIsTheWinner, boolean  

                         opponentIsTheWinner)
Η κλάση MIDletApplication στην συνάρτηση δημιουργίας της εξετάζει το τοπικό αρχείο της συσκευής (RecordStore) που περιέχει την εγγραφή με τον τύπο χαρακτήρα του παίχτη και τα χαρακτηριστικά του γνωρίσματα. Αν αυτό δεν περιέχει έγγυρη εγγραφή, δηλαδή αν ο χρήστης δεν έχει κάνει ακόμα επιλογή παίχτη, τότε η κλάση MIDletApplication δημιουργεί και προβάλλει στον χρήστη την κλάση UserCharacterChoiceList που δίνει την δυνατότητα στον χρήστη να διαλέξει παίχτη και να συνδεθεί με τον server για να αποθηκεύσει στην βάση δεδομένων του τον τύπο χαρακτήρα της επιλογής του. Αν το RecordStore περιέχει έγκυρη εγγραφή, δηλαδή ο χρήστης έχει κάνει προηγουμένως επιλογή παίχτη, τότε η κλάση MIDletApplication δημιουργεί και προβάλλει στον χρήστη την κλάση SettingsList, την οποία αναλύουμε παρακάτω και η οποία παρέχει την δυνατότητα στον χρήστη, όπως θα δούμε, είτε να διαλέξει άλλον τύπο παίχτη και να συνδεθεί με τον server για να τον ενημερώσει για αυτήν την αλλαγή, είτε να επιλέξει ανάμεσα στις λειτουργίες client ή server. 
5.2 Κλάση ErrorScreen
Παρακάτω παραθέτουμε το βασικό τμήμα του κώδικα της κλάσης ErrorScreen, η οποία χρησιμοποιείται για να προβάλλονται στον χρήστη, μέσω της MIDletApplication, προειδοποιήσεις για τυχόν λανθασμένες επιλογές του ή άλλα μηνύματα όπως η μη εύρεση γειτονικών συσκευών κ.τ.λ.
ErrorScreen.java
import javax.microedition.lcdui.Alert;

import javax.microedition.lcdui.AlertType;

import javax.microedition.lcdui.Display;

import javax.microedition.lcdui.Displayable;

import java.util.Timer;

import java.util.TimerTask;

class ErrorScreen

    extends Alert

{

    private static Image image;

    private static Display display;

    private static ErrorScreen instance = null;

    private ErrorScreen()

    {

        super("Error");

        setType(AlertType.ERROR);

        setTimeout(2000);

        setImage(image);

    }

    static void init(Image img, Display disp)

    {

        image = img;

        display = disp;

    }

    static void showError(String message, Displayable next)

    {

        if (instance = = null)

        {

            instance = new ErrorScreen();

        }

        if (message = = null)

        {

            message = "";

        }

        instance.setString(message);

        display.setCurrent(instance, next);

    }

}
5.3 Κλάση UserCharacterChoiceList
Όπως αναφέραμε η κλάση αυτή παρέχει την δυνατότητα στον χρήστη, να διαλέξει έναν ανάμεσα σε τέσσερις διαφορετικούς τύπους παιχτών και αφού κάνει την επιλογή του, να συνδεθεί με τον game-server για ν’ αποθηκεύσει στην βάση δεδομένων τον χαρακτήρα. Στη συνέχεια η κλάση επιστρέφει στην MIDletApplication για να εγγραφεί η επιλογή του αυτή και στο τοπικό αρχείο της συσκευής. Έπειτα από την διαδικασία αυτή η κλάση MIDletApplication θα δημιουργήσει και θα προβάλλει στον χρήστη την κλάση SettingsList.

Η κλάση UserCharacterChoiceList προβάλλει, όπως φαίνεται στην παρακάτω εικόνα, τους τέσσερις διαφορετικούς χαρακτήρες παιχτών ανάμεσα στους οποίους ο χρήστης μπορεί να επιλέξει καθώς επίσης και τις φωτογραφίες που αντιστοιχούν στον καθένα.

Τέλος οι ιδιότητες του κάθε τύπου χαρακτήρα φαίνονται στην εικόνα που ακολουθεί :
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Εικόνα 23: Τύποι παιχτών Wizard και Vampire
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Εικόνα 24: Τύποι παιχτών Hunter και Lepricorn
Οι ιδιότητες των χαρακτήρων που μπορεί να επιλέξει ο χρήστης είναι οι εξής :

Wizard , με power = 60 , cleverness = 95,  magickskill = 95 , weaponskill = 80 , 
life = 80 , armor = 120
Vampire , με power = 80 , cleverness = 85,  magickskill = 90 , weaponskill = 70 , 

life = 60 , armor = 140
Hunter , με power = 85 , cleverness = 80,  magickskill = 60 , weaponskill = 95 , 

life = 90 , armor = 110 και 

Lepricon , με power = 60 , cleverness = 90,  magickskill = 100 , weaponskill = 80 , 

life = 80 , armor = 120 . 

UserCharacterChoiceList.java
import javax.microedition.lcdui.Form;

import javax.microedition.lcdui.Image;

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.StringItem;

class UserCharacterChoiseList extends Form implements CommandListener

{

    private final MIDletApplication midlet;

    private ChoiceGroup choiceGroup;

    private Command chooseCommand;

    private Command exitCommand;
    private String userTypeOfCharacter;

    private String code;

    private String BDAddress; 

    private String userTypeCode;

public UserCharacterChoiseList(MIDletApplication midlet)

{

        super("Choose a Character for the Game");

        this.midlet = midlet;
        try

        {

            BDAddress = LocalDevice.getLocalDevice()

                                        .getBluetoothAddress();

        }

        catch (BluetoothStateException e)

        {

            // nothing we can do, don't add field

        }
        showListElements();

        chooseCommand = new Command("Choose Player",Command.SCREEN,0);

        exitCommand = new Command("Exit",Command.EXIT,0);
        addCommand(chooseCommand);

        addCommand(exitCommand);

        setCommandListener(this);

    }
   // Εμφάνιση φωτογραφιών και ιδιοτήτων των τύπων των παιχτών
      private void showListElements()

   // Εντολές χρήστη μέσω του κινητού
    public void commandAction(Command cmd, Displayable d)

    { 

       if (cmd = = chooseCommand)

       {

                         while (size() > 0)

           {

               delete(0);

           }

          choiceGroup = new ChoiceGroup(null, ChoiceGroup.EXCLUSIVE);

          choiceGroup.append("1 wizard", null);

          choiceGroup.append("2 vampire", null);

          choiceGroup.append("3 hunter", null);

          choiceGroup.append("4 lepricorn", null);

          choiceGroup.setSelectedIndex(0, true);

          append(choiceGroup);

       }

       // Επιστροφή στην MIDlet για ενημέρωση αρχείου και

        // σύνδεση με server
        if (cmd = = enterKeyCommand)

       {

              midlet.userCharacterChoiseListSelection();
        }
        if (cmd = = exitCommand)

       {

           midlet.userCharacterChoiseListExitRequest();

       }

    }

}   
Όταν ο χρήστης κάνει την επιλογή του παίχτη του, τότε η κλάση UserCharacterChoiceList επιστρέφει στην MIDletApplication μέσω της μεθόδου midlet.userCharacterChoiseListSelection, έτσι ώστε η κλάση MIDletApplication ν’αποθηκεύσει στο τοπικό αρχείο της συσκευής (RecordStore) την εγγραφή με τον τύπο παίχτη της επιλογής του χρήστη, ενώ στη συνέχεια να δημιουργήσει και να  προβάλλει στον χρήστη την κλάση SiteForm, η οποία είναι υπεύθυνη για την επικοινωνία της εφαρμογής με τον game-server.
5.4 Κλάση SiteForm
Η κύρια μέθοδος της κλάσης αυτής είναι η μέθοδος subscribeToSite, η οποία στην αρχή ανοίγει την HttpConnection με την διεύθυνση του game-server, χρησιμοποιώντας την  γενική μέθοδο Connector που αναλύσαμε στην παράγραφο για την διαμόρφωση CLDC. Η μέθοδος Request για την HTTP σύνδεση τίθεται σε Get και μέσω αυτής μεταφέρονται στον server ως παράμετροι η BDAddress της συσκευής του χρήστη για ν’αποθηκευτεί στην βάση δεδομένων του και ο τύπος χαρακτήρα της επιλογής του χρήστη. Στην παρακάτω εικόνα φαίνονται τρία στιγμυότυπα οθόνης με την κλάση SiteForm : 
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Εικόνα 25: Εγγραφή στον server μέσω της κλάσης SiteForm
SiteForm.java

public class SiteForm extends Form implements CommandListener, Runnable

{

  private final MIDletApplication midlet;

  private String siteBDAddress;

  private String userType;

  private Thread thread;

  private Command abortCommand;  

  private Command exitCommand;

  private Command continueCommand;
  public SiteForm(MIDletApplication midlet, String siteBDAddress, String userType)

  {

      super("Connecting to SITE...");
      this.midlet=midlet;

      this.siteBDAddress=siteBDAddress;

      this.userType= userType;
      long userChoise = Long.parseLong(userType);

      Image image = null;
      abortCommand = new Command("Abort Subscription", Command.SCREEN, 0); 

      exitCommand = new Command("Exit", Command.EXIT, 0);                

      continueCommand= new Command("Continue", Command.SCREEN, 1);
      addCommand(abortCommand);

      addCommand(exitCommand);

      setCommandListener(this);

      start();

   }
  // Έναρξη του νήματος εκτέλεσης της κλάσης SiteForm
    public synchronized void start()

   {

       thread = new Thread(this);

       thread.start();

    }

   public void run()

   {

       try

       {

          subscribeToSite(siteBDAddress, userType);

          StringItem successStringItem = new StringItem("Subscription to web site
                                                                      successfull.", null);

          append(successStringItem);

          removeCommand(abortCommand);

          removeCommand(continueCommand);

          addCommand(continueCommand);

       }

    }
 // Μέθοδος σύνδεσης και εγγραφής παίχτη με server
   private void subscribeToSite(String address, String playerType) throws 
                                                                            IOException

    {

        HttpConnection connection = null;

        String url = "http://localhost:8080/jhtp6//midletServl?" + attr ;

        try

        {

             connection = (HttpConnection) Connector.open(url);

             connection.setRequestMethod(HttpConnection.GET);

             if (connection.getResponseCode() == HttpConnection.HTTP_OK)

             {

                is = connection.openInputStream();

                ByteArrayOutputStream baos = new ByteArrayOutputStream();

                int ch;

                while ((ch=is.read()) != -1)

                {

                    baos.write(ch);

                }

                compareString = new String(baos.toByteArray());

                baos.close();

                StringItem informStringItem = new StringItem(compareString, null);

                append(informStringItem);
             }

        }

        catch(Exception e)

        {

             String error2 = e.getMessage();

             midlet.siteFormEcxeptionShowError(error2);

       }

       finally

       {

           if (is != null)

           {

               is.close();

           }

           if (connection != null)

           {

              connection.close();

           }

       }

    }
    // Τερματισμός του νήματος
     public void close()

    {
        thread=null;

    }
    // Χειρισμός εντολών του χρήστη μέσω του κινητού

    // κι επιστροφή στην MIDletApplication
    public void commandAction(Command command, Displayable d)

    {

        if (command = = abortCommand)

        {
            midlet.siteFormSuccess();

        }

        else if (command = = exitCommand)

        {
            midlet.siteFormExit();

        }

        else if (command = = continueCommand)

        {

             midlet.siteFormSuccess();

        }

    }
}     

Η κλάση SiteForm αφού συνδεθεί με τον server και αποθηκεύσει την επιλογή του χρήστη, επιστρέφει στην MIDletApplication η οποία δημιουργεί και προβάλλει στον χρήστη την κλάση SettingsList.
5.5 Κλάση SettingsList
Η κλάση αυτή δίνει την δυνατότητα στους χρήστες, είτε να επιλέξουν ανάμεσα στις λειτουργίες server, δηλαδή αναζήτηση συσκευών και υπηρεσίας και client, δηλαδή αναμόνη για σύνδεση μέσω Bluetooth, είτε να επιλέξουν διαφορετικό χαρακτήρα για το παιχνίδι και να επιστρέψουμε στην MIDletApplication ώστε να επαναληφθεί η προηγούμενη διαδικασία. Ένα στιγμιότυπο οθόνης με τις λειτουργίες της SettingsList φαίνεται στην παρακάτω εικόνα :

[image: image32.png]Os\ar\ device niryliscovery.

(start appiication





Εικόνα 26: Κλάση SettingsList

SettingsList.java

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.Form;

import javax.microedition.lcdui.ChoiceGroup;
import javax.bluetooth.DiscoveryAgent;
class SettingsList extends Form  implements CommandListener
{

    private boolean isServer;

    // MIDlet stuff

    private final MIDletApplication midlet;

    private final Command startCommand;

    private final Command exitCommand;

    private ChoiceGroup choiceGroup;
    private Command chooseAnotherCommand;

    SettingsList(MIDletApplication midlet)

    {

        super("Settings");

        this.midlet = midlet;
        // default setting values

        inquiryType = DiscoveryAgent.GIAC;
        isServer = false; // client by default

        showFormElements();

        // add screen commands

        startCommand = new Command("Start application", Command.SCREEN, 0);              

        exitCommand = new Command("Exit", Command.EXIT, 0);

        chooseAnotherCommand = new Command("Choose another player from web", 
                                                              Command.SCREEN, 1);

        addCommand(chooseAnotherCommand);

        addCommand(startCommand);

        addCommand(exitCommand);

        setCommandListener(this);

    }

     public void commandAction(Command command, Displayable d)

    {

        if (command = = startCommand)

        {

            if (choiceGroup.isSelected(0))

            {

                isServer = false;

            }

            else  if (choiceGroup.isSelected(1))

            {

                isServer = true;

            }

           midlet.settingsListStart(isServer, inquiryType);  

        }

        else if (command = = exitCommand)

        {

            midlet.settingsListExitRequest();

        }

        else if (command = = chooseAnotherCommand)
        {

           midlet.settingsListChooseAnother();

        }

    }    

}

Ανάλογα με την επιλογή του χρήστη ανάμεσα στις λειτουργικές καταστάσεις server και client, η κλάση SettingsList επιστρέφει στην MIDletApplication η οποία εάν ο χρήστης έχει επιλέξει την server mode τοτε θα δημιουργήσει και θα προβάλλει στον χρήστη την κλάση ServiceDiscoveryList η οποία πραγματοποιεί αναζήτηση συσκευών και υπηρεσίας. Αν έχει επιλέξει client mode δημιουργεί και προβάλλει στον χρήστη την κλάση ClientForm και παράλληλα δημιουργεί την κλάση ConnectionService η οποία εκτελείται ως ξεχωριστό νήμα στο παρασκήνιο και αναμένει για σύνδεση από άλλες συσκευές.

5.6 Κλάση ServiceDiscoveryList
Η κλάση αυτή δίνει την δυνατότητα στον χρήστη να πραγματοποιήσει αναζήτηση συσκευών με την συγκεκριμένη υπηρεσία της εφαρμογής μας. Εφ’ όσον βρεθούν άλλες συσκευές τις προβάλλει στην οθόνη, όπου εκτός από την BDAddress των συσκευών φαίνονται και ο αριθμός με νίκες, με ήττες και με εγκαταλείψεις των υποψήφιων αντιπάλων. Στιγμιότυπα οθόνης με τις λειτουργίες της ServiceDiscoveryList φαίνονται στην παρακάτω εικόνα :
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Εικόνα 27: Κλάση ServiceDiscoveryList
ServiceDiscoveryList.java
import java.util.Hashtable;

import java.util.Vector;

import javax.bluetooth.DataElement;

import javax.bluetooth.DiscoveryAgent;

import javax.bluetooth.DiscoveryListener;

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.List;
class ServiceDiscoveryList extends List implements CommandListener,

                                             DiscoveryListener, Runnable
{

    private final static String TITLE = "New search";

    private final MIDletApplication midlet;

    private final Command backCommand;

    private final Command searchCommand;

    private final Command openCommand;

    private final Command stopCommand;

    private final Command exitCommand;

    private final int inquiryAccessCode;

    private DiscoveryAgent discoveryAgent;

    private volatile boolean inquiryInProgress = false;

    private Displayable backDisplayable;

    private Hashtable matchingServiceRecords = new Hashtable();

    private Vector matchingBDAddressNames = new Vector();

    ServiceDiscoveryList(MIDletApplication midlet, String uuidString,

                                         int inquiryAccessCode)

    {
        super(TITLE, List.IMPLICIT);

        this.midlet = midlet;

        uuid = new UUID(uuidString, false);

        this.inquiryAccessCode = inquiryAccessCode;

        // create discovery agent

        try

        {

            discoveryAgent =

                LocalDevice.getLocalDevice().getDiscoveryAgent();
            addCommand(backCommand);

            addCommand(exitCommand);

            addCommand(searchCommand);

            setCommandListener(this);

            start();

        }
    public synchronized void abort()

    {

        thread = null;

    }

    public void commandAction(Command command, Displayable d)

    {

        if (command = = searchCommand && !inquiryInProgress &&

                 (numServiceSearchesInProgress = = 0))

        {

            // new inquiry started
            removeCommand(openCommand);
        }
        else if (command = = stopCommand)

        {

            // stop searching

        }
        else if (command = = exitCommand)

        {

            midlet.serviceDiscoveryListExitRequest();

        }

        else if (command = = openCommand)

        {

              midlet.serviceDiscoveryListOpen(

                               selectedServiceRecords, clientBDAddress);

         }

        else if (command = = backCommand)

        {

            midlet.serviceDiscoveryListBackRequest();

        }

    }

    // DiscoveryListener callbacks

    public void deviceDiscovered(RemoteDevice remoteDevice,

                                 DeviceClass deviceClass)

    public void inquiryCompleted(int discoveryType)

    public void servicesDiscovered(int transId,

                                   ServiceRecord[] serviceRecords)
    public void serviceSearchCompleted(int transId, int responseCode)

    // Interface Runnable

    public void run()

    {

        Thread currentThread = Thread.currentThread();

       running:

        while (thread == currentThread)

        {

            synchronized (this)

            {

                if (thread != currentThread)

                {

                    break running;

                }

                else if (!inquiryInProgress)

                {

                    doServiceSearch();

                }
    }

    public void doServiceSearch()

    {
             synchronized(this)

            {

                UUID[] uuids = new UUID[1];

                uuids[0] = uuid;

                try

                {

                    int[] attrSet = new int[3]; // OXI default attrSet

                    attrSet[0]=0x2220;

                    attrSet[1]=0x2221;

                    attrSet[2]=0x2222;
                    numServiceSearchesInProgress++;
              int transId = discoveryAgent.searchServices(attrSet, uuids,

                                                                                      device, this);
                }

           }

    }

}

Η κλάση αυτή χρησιμοποιεί τα περιβάλλοντα και τις μεθόδους που αναφέραμε στην παράγραφο για τα Java APIs for Bluetooth Wireless Technology, προκειμένου να πραγματοποιήσει αναζήτηση συσκευών και υπηρεσίας καθώς επίσης και να χειριστεί συμβάντα ανακάλυψης συσκευών και υπηρεσίας. Μετά το τέλος της παραπάνω διαδικασίας προβάλλονται στον χρήστη οι πιθανές συσκευές που βρέθηκαν, όπως φαίνεται στην εικόνα 27 και στην συνέχεια ο χρήστης μπορεί να επιλέξει με ποια από τις διάφορες συσκευές θέλει να ξεκινήσει επικοινωνία πραγματοποιώντας σύνδεση μέσω Bluetooth. Αυτό έχει ως αποτέλεσμα η κλάση ServiceDiscoveryList να επιστρέψει στην MIDletApplication η οποία θα δημιουργήσει και θα προβάλλει την κλάση ServerForm (την οποία αναλύουμε μετά από τις κλάσεις ClientForm και ConnectionService).

5.7 Κλάση ClientForm
Όπως είπαμε εάν ο χρήστης στην κλάση SettingsList επιλέξει την λειτουργία client, τότε μέσω της MIDletApplication θα δημιουργηθεί η κλάση ClientForm. Η κλάση αυτή όπως φαίνεται στην εικόνα 28, απλώς ενημερώνει τον χρήστη ότι αναμένει για εισερχόμενη σύνδεση (κάτι το οποίο πραγματοποιείται μέσω της κλάσης ConnectionService που παραθέτουμε παρακάτω).
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Εικόνα 28: Κλάση ClientForm πριν την σύνδεση με server
ClientForm.java
import java.io.IOException;

import javax.microedition.io.StreamConnection;

import java.io.InputStream;

import javax.bluetooth.BluetoothStateException;

import javax.bluetooth.LocalDevice;

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.Form;

public class ClientForm extends Form implements CommandListener, 
                                                               ClientConnectionHandlerListener

{

    private final MIDletApplication midlet;
    private StringItem receivedDataField;

    private StringItem statusField;

    private final Command sendCommand;

    private final Command quitCommand;

    private final Command backCommand;

    private final Command deleteConnectionCommand;

    private final Command startGameCommand;

    private StreamConnection connection;

    private InputStream in;

    private OutputStream out;
    public ClientForm(MIDletApplication midlet, String clientUserTypeOfCharacter,  

                                   long clientPower,  long clientCleverness,
                                   long clientMagickSkill, long clientWeaponsSkill, 

                                   long clientLife, long clientArmor, long clientWinnings,
                                    long clientLosts, long clientAbandons)
    {

        super("Client");

        this.midlet = midlet;

        try

        {

            clientBDAddress = LocalDevice.getLocalDevice()

                                        .getBluetoothAddress();

         }
        statusField = new StringItem("Status", "listening for incoming connections");

        append(statusField);

        addCommand(quitCommand);

        addCommand(backCommand);

        setCommandListener(this);

    }

    void closeAll()

    {

        if (handler != null)

        {

           handler.close();

        }     

    }

public void commandAction(Command cmd, Displayable disp)

    {

        if (cmd = = deleteConnectionCommand)

        {

            handler.deleteThisConnection();

            addCommand(backCommand);

        }

        if (cmd = = backCommand)

        {

             handler.deleteThisConnection();

             midlet.clientFormBackRequest();

        }

        if (cmd = = sendCommand)

        {

             sendMessageToAllClients(++sendMessageId, sendData);
        }

        if (cmd = = startGameCommand)

        {

             try

             {

                 sendMessageToAllClients(++sendMessageId, serverStartString);

             }

        }

        else if (cmd = = quitCommand)

        {

            // the MIDlet aborts the ConnectionService, etc.

            midlet.clientFormExitRequest();

        }

    }

    // interface BTSPPConnectionListener

    public void handleAcceptAndOpen(ClientConnectionHandler handler)

    {

        this.handler = handler;

        // start the reader and writer, it also causes underlying

        // InputStream and OutputStream to be opened.

        handler.start();

        statusField.setText("New connection established");

        removeCommand(backCommand);

        removeCommand(deleteConnectionCommand);

        addCommand(deleteConnectionCommand);

        setStatusConnect = false;

    }

   public void handleStreamsOpen(ClientConnectionHandler handler,  

                                  StreamConnection connection,

                                  InputStream in, OutputStream out)

    {

         addCommand(sendCommand);

         this.connection = connection;

         this.in = in;

         this.out = out;

         statusField.setText("I/O streams opened on connection");

    }

    public void handleStreamsOpenError(ClientConnectionHandler handler,

                                       String errorMessage)

    public void handleReceivedMessage(ClientConnectionHandler handler,

                                      byte[] messageBytes)

    public void handleQueuedMessageWasSent(ClientConnectionHandler handler)
  public void handleClose(ClientConnectionHandler handler)
  public void handleErrorClose(ClientConnectionHandler handler,

                                 String errorMessage)
  public void handleError(ClientConnectionHandler hander,

                            String errorMessage)

  public void handleConnectionServiceFatalError(String errorMessage)
 public void showClientAttributesOfServer(ClientConnectionHandler handler, 
                                                                      byte[]  attributesBytes)

}

Η κλάση ClientForm υλοποιεί το περιβάλλον ClientConnectionHandlerListener, το οποίο είναι απαραίτητο ώστε να χειρίζεται τα συμβάντα που λαμβάνουν χώρα όταν γίνει σύνδεση με τον server από την ConnectionService, όπως εμφάνιση μηνυμάτων και άλλες πληροφορίες. Την διαδικασία αυτή παραθέτουμε παρακάτω και αφορά το στάδιο αφού έχει δημιουργηθεί σύνδεση μεταξύ των δύο συσκευών. Ακολουθεί η κλάση ConnectionService.

5.8 Κλάση ConnectionService
Η κλάση αυτή, όπως αναφέραμε εκτελείται στο παρασκήνιο της ClientForm και είναι υπέυθυνη για την αναμονή σύνδεσης με τον server, για την δημοσιοποίηση της υπηρεσίας στο δίκτυο (καθώς και των ιδιοτήτων του χρήστη που αφορούν τις νίκες, τις ήττες και τις εγκαταλείψεις) ενώ όταν πραγματοποιείται η σύνδεση με τον server ειδοποιεί την κλάση ClientForm και δημιουργεί και εκκινεί το νήμα της κλάσης ClientConnectionHandler που πραγματοποιεί την ανταλλαγή μηνυμάτων μεταξύ των χρηστών έχοντας ως χειριστή συμβάντων σύνδεσης την ClientForm.
ConnectionService.java
import java.io.IOException;

import javax.microedition.io.Connector;

import javax.microedition.io.StreamConnection;

import javax.microedition.io.StreamConnectionNotifier;

public class ConnectionService implements Runnable

{
    private final ClientForm listener;

    private final String url;
    private StreamConnectionNotifier connectionNotifier = null;

    private volatile boolean aborting;

    private boolean alreadyConnected;
    public ConnectionService(String url, ClientForm listener, 
                  String  clientUserTypeOfCharacter, long clientPower, 

                   long clientCleverness, long clientMagickSkill,
                   long  clientWeaponsSkill, long clientLife, 
                   long clientArmor, long clientWinnings, long clientLosts, 

                   long clientAbandons)

    {

        this.url = url;

        this.listener = listener;
        // start waiting for a connection

        Thread thread = new Thread(this);

        thread.start();

    }
    public void setAlreadyConnected(boolean connected)

    {

       alreadyConnected = connected;

    } 
    public void close()

    {

        if (!aborting)

        {

            synchronized(this)

            {

                aborting = true;

                alreadyConnected = true;

                this.notify();

            }

            try

            {

                connectionNotifier.close();

            }

    }

    public void run()

    {

        aborting = false;

        alreadyConnected = false;
        while (!alreadyConnected)

        {

            try

            {

                connectionNotifier =

                   (StreamConnectionNotifier) Connector.open(url);
                 // 1. wait to accept & open a new connection

                 StreamConnection connection =

                       (StreamConnection) connectionNotifier.acceptAndOpen();

                 alreadyConnected = true;     
                }
                // 2. create a handler to take care of

                // the new connection and inform

                // the listener

                if (!aborting)

                {

                    ClientConnectionHandler handler =

                          new ClientConnectionHandler(this, connection, listener, 
                                  clientUserTypeOfCharacter, 

                                  clientPower, clientCleverness, clientMagickSkill, 

                                  clientWeaponsSkill, clientLife, clientArmor, clientWinnings, 

                                   clientLosts, clientAbandons);

                     listener.handleAcceptAndOpen(handler);

                   }

                   try

                   {

                       connectionNotifier.close();

                   }
         }

}
Όπως αναφέραμε στην κλάση ServiceDiscoveryList, όταν ο server επιλέξει να ανοίξει Bluetooth σύνδεση με μία συγκεκριμένη συσκευή client, τότε για τον server μέσω της MIDletApplication δημιουργείται και προβάλλεται η κλάση ServerForm. Η κλάση αυτή δημιουργεί κι εκκινεί το νήμα εκτέλεσης της κλάσης ServerConnectionHandler, το οποίο ανοίγει τα input και output streams από την συγκεκριμένη σύνδεση (StreamConnection) με τον client για την ανταλλαγή (διάβασμα και γράψιμο) μηνυμάτων, έχοντας ως χειριστή συμβάντων (δηλαδή για εμφάνιση μηνυμάτων, διάλυση σύνδεσης κ.τ.λ.) την κλάση ServerForm. Αντίστοιχα, όπως είπαμε για τον client, δημιουργείται κι εκκινεί την εκτέλεση το νήμα της κλάσης ClientConnectionHandler το οποίο αυτή την φορά για τον client ανοίγει input και output streams και έχει χειριστή συμβάντων την κλάση ClientForm.

5.9 Κλάση ServerForm
Η κλάση αυτή δημιουργείται και προβάλλεται μέσω της MIDletApplication, όταν ο server από την ServiceDiscoveryList επιλέξει να ανοίξει σύνδεση με έναν συγκεκριμένο client. Η κλάση δημιουργεί κι εκκινεί το νήμα ServerConnectionHandler που ανοίγει input και output streams για τον server κι έχει ως χειριστή συμβάντων σύνδεσης (δηλαδή εμφάνιση μηνυμάτων στον server, διάλυση σύνδεσης ή κλείσιμο της εφαρμογής κ.τ.λ) την κλάση ServerForm που υλοποιεί το περιβάλλον ServerConnectionHandlerListener. Στην παρακάτω εικόνα φαίνονται οι διάφορες καταστάσεις λειουργίας της κλάσης ServerForm κατά το στάδιο της σύνδεσης με τον  client.
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Εικόνα 29: Κλάση ServerForm αφού γίνει σύνδεση με client
Όπως φαίνεται στην παραπάνω εικόνα, όταν γίνει σύνδεση με client, προβάλλονται στην οθόνη οι ιδιότητες του client και παρέχεται η δυνατότητα ανταλλαγής μηνυμάτων μεταξύ των δύο χρηστών. Ο server μπορεί να γράψει μηνύματα στο πεδίο Send Data και να τα στείλει στον client με την εντολή send, μέσω της κλάσης ServerConnection Handler που αναλύουμε παρακάτω. Τα μηνύματα που στέλνει ο client στον server, τα δέχεται ο τελευταίος πάλι μέσω της ServerConnectionHandler και στην συνέχεια τα εμφανίζει μέσω της ServerForm (στο πεδίο Last Received Data) αφού αυτή υλοποιεί το περιβάλλον ServerConnectionHandlerListener αποτελώντας έτσι χειριστή συμβάντων της κλάσης ServerConnection Handler.
ServerForm.java

import java.util.Vector;

import javax.microedition.io.StreamConnection;

import java.io.InputStream;

import java.io.OutputStream;

import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.Form;

class ServerForm extends Form implements ServerConnectionHandlerListener,  

                                                    CommandListener
{

    private final MIDletApplication midlet;

    private final TextField sendDataField;

    private final StringItem receivedDataField;

    private final StringItem statusField;

    private final Command sendCommand;

    private final Command quitCommand;

    private final Command deleteThisConnectionCommand;

    private final Command inviteOpponentCommand;

    private StreamConnection connection;

    private InputStream in;

    private OutputStream out;

    ServerForm(MIDletApplication midlet, String serverUserTypeOfCharacter, 
                        long  serverPower, long serverCleverness, long serverMagickSkill,  
                        long serverWeaponsSkill, long serverLife, long serverArmor,
                        long serverWinnings, long serverLosts, long serverAbandons)

       {

        super("Server");

        this.midlet = midlet;
        this.serverUserTypeOfCharacter=serverUserTypeOfCharacter;

        // 1. add Form items

        try

        {

            serverBDAddress = LocalDevice.getLocalDevice()

                                        .getBluetoothAddress();

            btAddressField = new StringItem("My address", serverBDAddress);

            append(btAddressField);

        }

        catch (BluetoothStateException e)

        {

            // nothing we can do, ignore it
        }

        append(statusField);

        append(sendDataField);

        append(receivedDataField);

        // 2. create commands

        sendCommand = new Command("Send", Command.SCREEN, 1);

        deleteThisConnectionCommand = new Command("Delete  

        connection",Command.SCREEN,2);

        clearStatusCommand = new Command("Clear status", Command.SCREEN, 3);

        quitCommand = new Command("Quit", Command.EXIT, 1);

        // 3. add commands and set command listener

        addCommand(clearStatusCommand);

        addCommand(quitCommand);

        // The 'sendCommand' is added later to screen,

        inviteOpponentCommand = new Command("Invite opponent",
        Command.SCREEN, 4);

        setCommandListener(this);

    }

    public void makeConnections(Vector serviceRecords, int security)

    {

        for (int i=0; i < serviceRecords.size(); i++)

        {

            ServiceRecord serviceRecord =

                (ServiceRecord) serviceRecords.elementAt(i);

            ServerConnectionHandler newHandler =

                    new ServerConnectionHandler(this, serviceRecord, security,  

                            serverUserTypeOfCharacter, serverPower, serverCleverness, 

                            serverMagickSkill, serverWeaponsSkill, serverLife, serverArmor, 

                            serverWinnings, serverLosts, serverAbandons);

            newHandler.start(); // start reader & writer

        }

    }

    private void removeHandler()

    {

        handler = null;           

    }

    public void commandAction(Command cmd, Displayable disp)

    {

        if (cmd = = deleteThisConnectionCommand)

        {

            handler.close();

            midlet.serverFormDeleteThisConnectionRequest();

        }

        else if (cmd = = clearStatusCommand)

        {

            statusField.setText("");

        }

        else if (cmd = = sendCommand)

        {

            String sendData = sendDataField.getString();

            handler.queueMessageForSending(id, sendData.getBytes());
        }

        else if (cmd = = inviteOpponentCommand)

        {

            handler.queueMessageForSending(id, serverStartString.getBytes());
        }

        else if (cmd = = quitCommand)

        {

            closeAll();

            midlet.serverFormExitRequest();

        }

    }

   // Χειρισμός συμβάντος δημιουργίας σύνδεσης
   public void handleOpen(ServerConnectionHandler handler, StreamConnection 
                                            connection, InputStream in, OutputStream out)                   

   // Συμβάν διακοπής σύνδεσης
  public void handleOpenError(ServerConnectionHandler handler,

                                                    String errorMessage)
   // Συμβάν λήψης μηνύματος

   public void handleReceivedMessage(ServerConnectionHandler handler,

                                                                byte[] messageBytes)
   // Συμβάν αποστολής μηνύματος
   public void handleQueuedMessageWasSent(ServerConnectionHandler handler,

                                                                            Integer id)
   // Κλείσιμο σύνδεσης
   public void handleClose(ServerConnectionHandler handler)
   public void handleErrorClose(ServerConnectionHandler handler,

                                 String errorMessage)
   // Εμφάνιση ιδιοτήτων του client
   public void showServerAttributesOfClient(ServerConnectionHandler handler, 

   byte[] attributesBytes)
Όταν ο server από την ServiceDiscoveryList επιλέξει ν’ ανοίξει σύνδεση με μία συγκεκριμένη συσκευή client, τότε η κλάση MIDletApplication (δημιουργεί και προβάλλει την κλάση ServerForm και στην συνέχεια) καλεί την μέθοδο της serverForm.makeConnections η οποία στην κλάση ServerForm δημιουργεί κι εκκινεί το νήμα εκτέλεσης της ServerConnectionHandler το οποίο χρησιμοποιείται για την ανταλλαγή μηνυμάτων.

5.10 Κλάση ServerConnectionHandler
Η κλάση αυτή δημιουργεί τα input και output streams από την συγκεκριμένη σύνδεση StreamConnection (σύνδεση τύπου RFCOMM) για τον server, κι έχει ως χειριστή συμβάντων σύνδεσης την ServerForm η οποία υλοποιεί το περιβάλλον ServerConnectionHandlerListener
ServerConnectionHandler.java
import java.io.InputStream;

import java.io.OutputStream;
import java.util.Hashtable;

import javax.microedition.io.Connector;

import javax.microedition.io.StreamConnection;

import javax.microedition.io.StreamConnectionNotifier;

public class ServerConnectionHandler implements Runnable
{
   private final static int LENGTH_MAX_DIGITS = 5;

    private final static int MAX_MESSAGE_LENGTH =

                             65536 - LENGTH_MAX_DIGITS;

    private final ServiceRecord serviceRecord;

    private final int requiredSecurity;

    private final ServerConnectionHandlerListener listener;

    private final Hashtable sendMessages = new Hashtable();

    private StreamConnection connection;

    private OutputStream out;

    private InputStream in;

    private Writer writer;

    private boolean start;
    public ServerConnectionHandler(

               ServerConnectionHandlerListener listener, ServiceRecord serviceRecord,
                int requiredSecurity, String serverUserTypeOfCharacter, long serverPower,  
               long serverCleverness, long serverMagickSkill, long serverWeaponsSkill, 

               long serverLife, long serverArmor, long serverWinnings, long serverLosts,       

               long serverAbandons)
    {

        this.listener = listener;

        this.serviceRecord = serviceRecord;

        this.requiredSecurity = requiredSecurity;

        aborting = false;

        start = false;
        connection = null;

        out = null;

        in = null;

        listener = null;
        // the caller must call method 'start'

        // to start the reader and writer
    }

    public synchronized void start()

    {

        Thread thread = new Thread(this);

        thread.start();

    }

    public void close()

    {

        if (!aborting)

        {

            synchronized(this)

            {

                aborting = true;

            }
            synchronized(sendMessages)

            {

                sendMessages.notify();

            }
            if (connection != null)

            {    try
                  {
                       connection.close();

                       synchronized (this)

                       {
                           connection = null;

                        }
                    }
                     catch (IOException e)

                     {
                          // there is nothing we can do: ignore it
                      }
               }
         }

     }

   //Έναρξη του παιχνιδιού ως server 

   public void serverFormStartGameRequest()

   {

        if (!aborting)

        {

            synchronized(this)

            {

                aborting = true;

            }
         }
   }

// Αποστολή μηνύματος στον client, η μέθοδος αυτή καλείται από

// την κλάση ServerForm
public void queueMessageForSending(Integer id, byte[] data)
// Άνοιγμα σύνδεσης Bluetooth (μέσω RFCOMM) με τον client και 
// δημιουργία input και output streams για λήψη και αποστολή μηνυμάτων
// και αυτή η μέθοδος καλείται από την κλάση ServerForm
    public void run()

    {

        // the reader
        // 1. open the connection and streams, start the writer

        String url = null;

        try

        {

            url = serviceRecord.getConnectionURL(

                                  requiredSecurity,

                                  false);
            connection = (StreamConnection) Connector.open(url);

            in = connection.openInputStream();

            out = connection.openOutputStream();

            sendServerAttributesToClient();

            waitToReceiveClientAttributes();
            // start the writer

            Writer writer = new Writer(this);

            Thread writeThread = new Thread(writer);

            writeThread.start();
            // open succeeded, inform listener

            listener.handleOpen(this, connection, in, out);

        }

        // 2. wait to receive and read messages

        while (!aborting)

        {

            int length = 0;

            try

            {

                byte[] lengthBuf = new byte[LENGTH_MAX_DIGITS];

                readFully(in, lengthBuf);

                length = readLength(lengthBuf);

                byte[] temp = new byte[length];

                readFully(in, temp);
                listener.handleReceivedMessage(this, temp);

            }

       }
    }
    // Αυτή είναι η ιδιωτική κλάση της ServerConnectionHandler που 

    // χρησιμοποιείται για την αποστολή μηνυμάτων και εκτελείται μέσω

    // της ServerForm

      private class Writer implements Runnable
    {

        private final ServerConnectionHandler handler;
        Writer(ServerConnectionHandler handler)

        {

            this.handler = handler;

        }
        public void run()

        {

            while (!aborting)

            {

                synchronized(sendMessages)

                {

                         sendMessage(out, sendData);

                }

           }

     // Αποστολή των ιδιοτήτων του server στον client
     private void sendServerAttributesToClient()
     // Αναμονή για λήψη των ιδιοτήτων του client
     private void waitToReceiveClientAttributes()
  }

5.11 Περιβάλλον ServerConnectionHandlerListener

Το περιβάλλον το οποίο πρέπει να υλοποιεί η κλάση ServerForm, προκειμένου ν’ αποτελεί χειριστή συμβάντων σύνδεσης για την κλάση ServerConnectionHandler, είναι το περιβάλλον ServerConnectionHandlerListener . Το περιβάλλον αυτό περιέχει εκείνες τις μεθόδους, που χρειάζονται στην ServerConnectionHandler ώστε να ειδοποιεί την ServerForm για όλα τα συμβάντα σύνδεσης παραδείγματος χάρη όταν ανοίγουν input και output streams, για όταν λαμβάνει μήνυμα απ΄τον client, για όταν διακόπτεται η σύνδεση κ.τ.λ.
ServerConnectionHandlerListener.java
import javax.microedition.io.StreamConnection;

import java.io.InputStream;

import java.io.OutputStream;

public interface ServerConnectionHandlerListener

{

    // The handler's open succeeded. It can now be used for sending

    // and receiving messages.

    public void handleOpen(ServerConnectionHandler handler, 
                                            StreamConnection connection, 

                                            InputStream in, OutputStream out);

    // The hadler's open failed. It has closed any connections or

    // streams that were open. 

    public void handleOpenError(ServerConnectionHandler handler,

                                                     String errorMessage);
    // The handler got an inbound message.

    public void handleReceivedMessage( ServerConnectionHandler handler,

                                                                 byte[] messageBytes);
    // A message that had been previously queued for sending

    // (identified by id) by the handler, has been sent successfully.

    public void handleQueuedMessageWasSent(

                    ServerConnectionHandler handler, Integer id);
    // The handler has closed its connections and streams.
    // Only handlers which have previously called 'handleOpen' may

    // call 'handleClose'

    public void handleClose(ServerConnectionHandler handler);

    // An error related to the handler occurred. The handler

    // has closed the connection, and the handler should no

    // longer be used.

    public void handleErrorClose(ServerConnectionHandler handler,

                                 String errorMessage);
    // Show to server, client’s attributes
    public void showServerAttributesOfClient(ServerConnectionHandler handler,  
                                                                         byte[] attributesBytes);

}
5.12 Κλάση ClientConnectionHandler

Όπως αναφέραμε στην κλάση ClientForm, όταν μέσω της κλάσης Connection Service πραγματοποιηθεί σύνδεση με server, τότε η ConnectionService ειδοποιεί την ClientForm η οποία δημιουργεί κι εκκινεί το νήμα εκτέλεσης της κλάσης ClientConnectionHandler.Αυτή κάνει τα αντίστοιχα με την ServerConnectionHandler αυτήν τη φορά όμως για τον client, δηλαδή ανοίγει input και output streams για να δέχεται και να στέλνει τα μηνύματα του client και έχει ως χειριστή συμβάντων σύνδεσης την κλάση ClientForm. Όταν ο χρήστης στέλνει μήνυμα στον server τότε η κλάση ClientForm χρησιμοποιεί την κλάση ClientConnectionHandler για την αποστολή του μηνύματος, ενώ όταν η κλάση ClientConnectionHandler δέχεται μήνυμα απ’τον server ειδοποιεί τον χειριστή συμβάντων της, δηλαδή την ClientForm η οποία υλοποεί όπως είπαμε το περιβάλλον ClientConnectionHandlerListener. Στην παρακάτω εικόνα φαίνεται η κλάση ClientForm όταν έχει γίνει σύνδεση με τον server και αφού έχει δημιουργηθεί η κλάση ClientConnectionHandler :
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Εικόνα 30: Κλάση ClientForm αφού έχει γίνει σύνδεση με server
ClientConnectionHandler.java
import java.io.InputStream;

import java.io.OutputStream;

import java.util.Vector;
import javax.microedition.io.StreamConnection;

import javax.microedition.io.StreamConnectionNotifier;

public class ClientConnectionHandler implements Runnable

{

    private final static int LENGTH_MAX_DIGITS = 5;

    private final static int MAX_MESSAGE_LENGTH =

                             65536 - LENGTH_MAX_DIGITS;
    private final ConnectionService ConnectionService;

    private final ClientConnectionHandlerListener listener;

    private StreamConnection connection;

    private InputStream in;

    private OutputStream out;
    private volatile boolean aborting;

    private boolean start;

    public ClientConnectionHandler(ConnectionService ConnectionService,  

                StreamConnection connection,                                    
                ClientConnectionHandlerListener listener, 
                String clientUserTypeOfCharacter, 

                 long clientPower, long clientCleverness, long clientMagickSkill, 

                 long clientWeaponsSkill, long clientLife, long clientArmor,
                 long clientWinnings, long clientLosts, long clientAbandons)

    {

        this.ConnectionService = ConnectionService;

        this.connection = connection;

        this.listener = listener;

        aborting = false;

        start = false;

        in = null;

        out = null;

    }

    // Εκκίνηση του νήματος εκτέλεσης της ClientConnectionHandler
    public synchronized void start()

    {

        Thread thread = new Thread(this);

        thread.start();

    }

// Διακοπή σύνδεσης και επαναφορά στην ClientForm
    public void deleteThisConnection()

    {

       if (!aborting)

       {

          close();

          ConnectionService.setAlreadyConnected(false);

          ConnectionService.notify();

        }

     }
    // Τερματισμός του νήματος της ConnectionService και

    // έναρξη του παιχνιδιού ως client
    public void clientFormBeforeStartGame()

    {

         ConnectionService.close();

    }
    public void clientFormStartGameRequest()
// Αποστολή μηνύματος στον server

public void queueMessageForSending(Integer id, byte[] data)
// μέθοδος εκτέλεσης του νήματος, η οποία ανοίγει από την StreamConnection 

// σύνδεση Bluetooth (σύνδεση τύπου RFCOMM) τα input και output streams 
// για αποστολή και λήψη μηνύματων προς / από τον client και αναμένει σε while 
// για την λήψη μηνυμάτων οπότε θα ειδοποιήσει τον χειριστή της δηλ.την 
// κλάση ClientForm
public void run()

{

      // the reader
      // 1. open the streams, start the writer

      try

      {

          in = connection.openInputStream();

          out = connection.openOutputStream();
          waitToReceiveServerAttributes();

          sendClientAttributesToServer();
          // start the writer

          Writer writer = new Writer(this);

          Thread writeThread = new Thread(writer);

          writeThread.start();
          listener.handleStreamsOpen(this, connection, in, out);

       }
        // 2. wait to receive and read messages

        while (!aborting)

        {

            int length = 0;

            try

            {

                byte[] lengthBuf = new byte[LENGTH_MAX_DIGITS];

                readFully(in, lengthBuf);

                length = readLength(lengthBuf);

                byte[] temp = new byte[length];

                readFully(in, temp);
                listener.handleReceivedMessage(this, temp);

            }

     }

     // Ιδιωτική κλάση που χρησιμοποιείται για την αποστολή μηνυμάτων

     // και ειδοποιείται από την κλάση ClientForm
     private class Writer implements Runnable

    {

        private final ClientConnectionHandler handler;
        Writer(ClientConnectionHandler handler)

        {

            this.handler = handler;

        }
        public void run()

        {

            while (!aborting)

            {

                synchronized(sendMessages)

                {

                    if (e.hasMoreElements())

                    {

                          sendMessage(out, sendData);

                    }
            }

       }}}

// Αναμονή για λήψη ιδιοτήτων του client
private void waitToReceiveServerAttributes()
// Αποστολή ιδιοτήτων του server στον client
private void sendClientAttributesToServer()
}

5.13 Περιβάλλον ClientConnectionHandlerListener
Το περιβάλλον το οποίο πρέπει να υλοποιεί η κλάση ClientForm προκειμένου ν’ αποτελεί χειριστή συμβάντων σύνδεσης για την κλάση ClientConnectionHandler, είναι το περιβάλλον ClientConnectionHandlerListener. Το περιβάλλον αυτό περιέχει όλες εκείνες τις μεθόδους που χρειάζονται στην ClientConnectionHandler, ώστε να ειδοποιεί την ClientForm για όλα τα συμβάντα σύνδεσης, παραδείγματος χάρη όταν ανοίγουν τα input και output streams, για όταν λάμβάνει μήνυμα απ΄τον server ώστε να το εμφανίσει, για όταν κλείνει η σύνδεση απ’τον server κ.τ.λ.
ClientConnectionHandlerListener.java
import javax.microedition.io.StreamConnection;

import java.io.InputStream;

import java.io.OutputStream;

public interface ClientConnectionHandlerListener

{

    // The handler's accept and open of a new connection

    // has occurred, but the I/O streams are not yet open.

    // The I/O streams must be open to send or receive

    // messages.

    public void handleAcceptAndOpen(ClientConnectionHandler handler);

    // The handler's I/O streams are now open and the

    // handler can now be used to send and receive messages.

    public void handleStreamsOpen(ClientConnectionHandler handler,  

                                  StreamConnection connection, 
                                  InputStream in, OutputStream out);

    // Opening of the handler's I/O streams failed. The handler has

    // closed any connections or streams that were open.

    public void handleStreamsOpenError(ClientConnectionHandler handler,

                                       String errorMessage);

    // The handler got an inbound message.

    public void handleReceivedMessage(ClientConnectionHandler handler,

                                                                  byte[] messageBytes);

    // A message that had been previously queued for sending

    // (identified by id) by the handler, has been sent successfully.

    public void handleQueuedMessageWasSent(

                    ClientConnectionHandler handler,Integer id);

    // The handler has closed its connections and streams.

    // The handler should not be used anymore, and should be discarded.

    // Only handlers which have previously called 'handleOpen' may

    // call 'handleClose'.

    public void handleClose(ClientConnectionHandler handler);

    // An error related to the handler occurred. The handler

    // has closed the connection, and the handler should no

    // longer be used.

    public void handleErrorClose(ClientConnectionHandler handler,

                                 String errorMessage);

    //Show client, server’s attributes
     public void showClientAttributesOfServer(ClientConnectionHandler handler,   
                        byte[] attributesBytes);
}
5.14 Κλάση RPGameServer

Ο server από την κλάση ServerForm έχει την δυνατότητα να προσκαλέσει τον client να ξεκινήσουν το παιχνίδι, μέσω της εντολής Invite Opponent. Τότε στην οθόνη του client θα εμφανιστεί, μέσω της Client Form, ένα μήνυμα που καλεί τον χρήστη να επιλέξει αν θέλει να παίξει με τον συγκεκριμένο server ή σε αντίθετη περίπτωση να διακόψει την σύνδεση. Η διαδικασία αυτή φαίνεται στην παρακάτω εικόνα :
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Εικόνα 31: Διαδικασία έναρξης του παιχνιδιού

Εφ’ όσον ο client στην παρούσα φάση επιλέξει να ξεκινήσει το παιχνίδι με τον συγκεκριμένο server, τότε ειδοποιείται η ServerForm για την απόφασή του αυτή και με τη σειρά της ειδοποιεί την MIDletApplication. Αυτή για τον server θα δημιουργήσει και θα προβάλλει την κλάση RPGameServer, ενώ αντίστοιχα για τον client η ClientForm ειδοποιεί την MIDletApplication η οποία δημιουργεί και προβάλει την RPGameClient, για να ξεκινήσει η διαδικασία παιχνιδιού.

Στην κλάση RPGameServer επιλέγεται στην αρχή με τυχαίο τρόπο, ποιός από τους δύο παίχτες θα ξεκινήσει πρώτος την επίθεσή του και οι χρήστες ενημερώνονται για το αποτέλεσμα αυτής της διαδικασίας. Στην συνέχεια η επίθεση π.χ. του server εξαρτάται τόσο από μία τυχαία συνάρτηση όσο και από το πόσο εξελιγμένα είναι τα χαρακτηριστικά του.Το αποτέλεσμα αυτής της διαδικασίας της επίθεσης αναγράφεται τόσο στον επιτιθέμενο όσο και στον αμυνόμενο παίχτη ο οποίος με την σειρά του θα αμυνθεί ανάλογα με το πόσο εξελιγμένα είναι και τα δικά του χαρακτηριστικά. Η διαδικασία αυτή συνεχίζεται εναλλάξ για τους δύο παίχτες μέχρι κάποιος από τους δύο να χάσει. Στην εικόνα 32 φαίνεται ένα στιγμιότυπο του παιχνιδιού για τον server μέσω της κλάσης RPGameServer:
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Εικόνα 32: Κλάση RPGameServer

RPGameServer.java
import java.io.IOException;

import javax.microedition.io.StreamConnection;

import java.io.InputStream;

import java.io.OutputStream;

import java.util.Random;
public class RPGameServer extends Form

             implements CommandListener, Runnable

{

    private final MIDletApplication midlet;

    private StreamConnection connection;

    private OutputStream out;

    private InputStream in;
    private StringItem statusField;

    private Thread gameThread;

    private boolean myTurn;

    private Random randomNumbers;

    private boolean aborting;

    private boolean meIsTheWinner;

    private boolean opponentIsTheWinner;

    private boolean IClosedConnection;

    private int decision;
    private Command attackCommand;

    private Command quitCommand;

    private Command doneCommand;
   public RPGameServer(MIDletApplication midlet, StreamConnection connection,  

              InputStream in, OutputStream out, int decision,

              String serverUserTypeOfCharacter, long serverPower,
              long serverCleverness, long serverMagickSkill, long serverWeaponsSkill,  

              long serverLife, long serverArmor,

              long serverWinnings, long serverLosts,long serverAbandons)

   {

        super("RPGame");

        this.midlet = midlet;

        this.connection = connection;

        this.in = in;

        this.out = out;

        this.decision = decision;
        randomNumbers = new Random();

        aborting = false;

        IClosedConnection = false;

        meIsTheWinner = false;

        opponentIsTheWinner = false;

        // 1. add Form items

        append(statusField);
        append(myNewVitalField);

        append(opponentNewVitalField);

       // 2. create commands

       attackCommand = new Command("Attack ", Command.SCREEN, 1);

       quitCommand = new Command("Quit ", Command.EXIT, 1);

       doneCommand = new Command("Done ", Command.SCREEN, 2);

       //3.create gameThread

       gameThread = new Thread(this);

       gameThread.start();

   }

// Χειρισμός εντολών χρήστη (server) μέσω του κινητού που αφορούν

// διακοπή παιχνιδιού, επίθεση στον αντίπαλο και τερματισμός του παιχνιδιού

public void commandAction(Command cmd, Displayable disp)

{

     if (cmd = = quitCommand)

     {

            closeFromInput();

      }

      else if (cmd = = attackCommand)

      {
        temp2 = (serverPower + serverCleverness + serverMagickSkill +   

                          serverWeaponsSkill) / 100;
         if (temp2 <= 30)

         {

                 temp1 = (int)(serverPower + serverCleverness + serverMagickSkill +
                                         serverWeaponsSkill) / 150;    

                    myAttack = temp1 + randomNumbers.nextInt(51);

               }

         else if ((temp2 > 30) && (temp2 <= 90))

         {

                 temp1 = (int)(serverPower + serverCleverness + serverMagickSkill +
                                         serverWeaponsSkill) / 350;    

                 myAttack = temp1 + randomNumbers.nextInt(81);

          }
          out.write(myAttack);

          out.flush();

           removeCommand(attackCommand);

           removeCommand(attackCommand);

        }

        else if (cmd = = doneCommand)

        {

            closeFromInput();

            handleCloseFromInput();

        }

   }

// Εδώ ξεκινά η διαδικασία του παιχνιδιού για τον server
   public void run()

   {

      if (decision == 0)

      {

          int firstRand = randomNumbers.nextInt(2);

          try

          {

               out.write(firstRand);

               out.flush();

          }

          if (firstRand = = 0)

          {

               statusField.setText("It's my turn to play");

               myTurn = true;

          }

          else

          {

               statusField.setText("It's the opponent's turn to play");

               myTurn = false;

          }

       if (myTurn = = true)

       {

            removeCommand(attackCommand);

            addCommand(attackCommand);    
            removeCommand(quitCommand);

            addCommand(quitCommand);

       }

       else if (myTurn = = false)

       {

            removeCommand(quitCommand);

            addCommand(quitCommand);

       }

       setCommandListener(this);
       while ((!meIsTheWinner) && (!opponentIsTheWinner) && (!aborting))

       {

              if (myTurn = = false)

              {

                    try      // Λήψη της επίθεσης του αντιπάλου
                    {

                        opponAttack=(int) in.read();

                         if (serverLife = =0) {
                            opponentIsTheWinner=true;

                        }
                        myTurn=true;

                        removeCommand(attackCommand);

                        addCommand(attackCommand); 

                        removeCommand(attackCommand);  
                        addCommand(attackCommand);

                    }  
             }

             else if (myTurn = = true)

             {

                  try      // Λήψη της εναπομείνουσας ζωής του αντιπάλου ώστε να 
                 {          // εξετάσουμε αν ο server έχει αναδειχθεί νικητής
                        byte[] lengthBuf4 = new byte[LENGTH_MAX_DIGITS];

                        readFully(in, lengthBuf4);

                        if (clientLife = = 0 )

                        {

                             meIsTheWinner=true;

                        }

                  }
             }

         }

        if (meIsTheWinner = = true)

       {

          statusField.setText("YOU WIN !!! PRESS DONE TO EXIT");
          removeCommand(quitCommand);

          removeCommand(doneCommand);

          addCommand(doneCommand);
          removeCommand(attackCommand); 
       }
               if (opponentIsTheWinner = = true)

       {

          statusField.setText("Opponent wins . Press done to exit");

          removeCommand(quitCommand);

          removeCommand(doneCommand);

          addCommand(doneCommand);
          removeCommand(attackCommand); 

       }

   }  
// Κλείσιμο του παιχνιδιού κι επιστροφή στην MIDletApplication

public void closeFromInput()
public void handleCloseFromInput()

{        

      normallyTerminated = true;
      midlet.rpGameServerExitFromInput( normallyTerminated, IClosedConnection, 

                     meIsTheWinner, opponentIsTheWinner);
}}

5.15 Κλάση RPGameClient
Η κλάση αυτή ακολουθεί ακριβώς την ίδια διαδικασία με την RPGameServer, ενώ το στιγμιότυπο με την διαδικασία παιχνιδιού για τον client μέσω της RPGameClient φαίνεται στην εικόνα που ακολουθεί (το αντίστοιχο στιγμιότυπο με την άμυνα του server σε αυτή την επίθεση του client, δείχνεται στην εικόνα 32) :
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Εικόνα 33: Κλάση RPGameClient
RPGameClient.java

import java.io.IOException;

import javax.microedition.io.StreamConnection;

import java.io.InputStream;

import java.io.OutputStream;

import java.util.Random;
import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

public class RPGameClient extends Form

             implements CommandListener, Runnable

{

    private final MIDletApplication midlet;
    private StreamConnection connection;

    private OutputStream out;

    private InputStream in;
    private StringItem statusField;

    private Thread gameThread;

    private boolean myTurn;

    private Random randomNumbers;

    private boolean aborting;

    private boolean meIsTheWinner;

    private boolean opponentIsTheWinner;

    private boolean IClosedConnection;

    private int decision;
    private Command attackCommand;

    private Command quitCommand;

    private Command doneCommand;
    public RPGameClient(MIDletApplication midlet, StreamConnection connection, 
               InputStream in, OutputStream out, int decision, 

                String clientUserTypeOfCharacter, long clientPower, long clientCleverness, 

                long clientMagickSkill, long clientWeaponsSkill, long clientLife,
                long clientArmor, long clientWinnings, long clientLosts,
                long clientAbandons)

   {

       super("RPGame");

       this.midlet = midlet;

       this.connection = connection;

       this.in = in;

       this.out = out;

       this.decision = decision;
       aborting = false;

       IClosedConnection = false;

       meIsTheWinner = false;

       opponentIsTheWinner = false;

       // 1. add Form items

        append(statusField);
        append(myNewVitalField);

        append(opponentNewVitalField);

       // 2. create commands

       attackCommand = new Command("Attack ", Command.SCREEN, 1);

       quitCommand = new Command("Quit ", Command.EXIT, 1);

       doneCommand = new Command("Done ", Command.SCREEN, 2);

       //3.create gameThread

       gameThread = new Thread(this);

       gameThread.start();

   }

// Χειρισμός εντολών χρήστη (client) μέσω του κινητού που αφορούν

// διακοπή παιχνιδιού, επίθεση στον αντίπαλο και τερματισμός του παιχνιδιού

public void commandAction(Command cmd, Displayable disp)

{

     if (cmd = = quitCommand)

     {

            closeFromInput();

      }

      else if (cmd = = attackCommand)

      {
           try

           {

               temp2 = (clientPower + clientCleverness + clientMagickSkill +
                               clientWeaponsSkill) / 100;

               if (temp2 <= 30)

               {

                    temp1 = (int)(clientPower + clientCleverness + clientMagickSkill +
                                             clientWeaponsSkill) / 150;    

                    myAttack = temp1 + randomNumbers.nextInt(51);

               }

               else if ((temp2 > 30) && (temp2 <= 90))

               {

                    temp1 = (int)(clientPower + clientCleverness + clientMagickSkill +
                      clientWeaponsSkill) / 350;    

                    myAttack = temp1 + randomNumbers.nextInt(81);

               }

               out.write(myAttack);

               out.flush();

               removeCommand(attackCommand);

            }

        }
        else if (cmd = = doneCommand)

        {

            closeFromInput();

            handleCloseFromInput();

        }}

// Εδώ ξεκινά η διαδικασία του παιχνιδιού για τον client
   public void run()

   {

       if (decision = = 0)  // Λήψη της απόφασης για το ποιος ξεκινά
       {

          int firstRand = 0;

          try

          {

               firstRand = (int) in.read();

          }
           if (myTurn = = true)
          {

            removeCommand(attackCommand);

            addCommand(attackCommand);    
            removeCommand(quitCommand);

            addCommand(quitCommand);

          }

          else if ( myTurn = = false)

         {

            removeCommand(quitCommand);

            addCommand(quitCommand);

         }

         setCommandListener(this);

       while ((!meIsTheWinner) && (!opponentIsTheWinner) && (!aborting))

       {

              if (myTurn = = false)

              {

                    try      // Λήψη της επίθεσης του αντιπάλου
                    {

                        opponAttack=(int) in.read();

                        if (clientLife = =0) {
                            opponentIsTheWinner=true;

                        }
                        myTurn=true;

                        removeCommand(attackCommand);

                        addCommand(attackCommand); 

                    }  
             }

             else if (myTurn = = true)

             {

                  try      // Λήψη της εναπομείνουσας ζωής του αντιπάλου ώστε να 

                 {          //  εξετάσουμε αν ο client έχει αναδειχθεί νικητής
                        byte[] lengthBuf4 = new byte[LENGTH_MAX_DIGITS];

                        readFully(in, lengthBuf4);

                        if (serverLife = = 0 )

                        {

                             meIsTheWinner=true;

                        }

                  }

             }

         }

        if (meIsTheWinner = = true)

       {

          statusField.setText("YOU WIN !!! PRESS DONE TO EXIT");
          removeCommand(quitCommand);

          removeCommand(doneCommand);

          addCommand(doneCommand);
          removeCommand(attackCommand); 
       }
         if (opponentIsTheWinner = = true)

       {

          statusField.setText("Opponent wins . Press done to exit");

          removeCommand(quitCommand);

          removeCommand(doneCommand);

          addCommand(doneCommand);
          removeCommand(attackCommand); 

       }}  
// Κλείσιμο του παιχνιδιού κι επιστροφή στην MIDletApplication

public void closeFromInput()
public void handleCloseFromInput()

{        

      normallyTerminated = true;
      midlet.rpGameClientExitFromInput( normallyTerminated, IClosedConnection, 

                     meIsTheWinner, opponentIsTheWinner);
}}
Εάν το παιχνίδι μεταξύ των δύο χρηστών εξελιχθεί ομαλά αναδεικνύοντας νικητή και ηττημένο, (δηλαδή εφ’όσον δεν χαθεί η σύνδεση μεταξύ τους λόγω απομάκρυνσης από την ακτίνα εμβέλειας του Bluetooth ή κάποιος εγκαταλείψει την μάχη πριν την ανάδειξη νικητή), τότε προβάλλεται στις οθόνες των χρηστών η παρακάτω εικόνα :
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Εικόνα 34: Ομαλός τερματισμός της διαδικασίας του παιχνιδιού
Σε αυτήν την περίπτωση το παιχνίδι τερματίζεται ομαλά και για τους δύο παίχτες και στην συνέχεια, εφ’ όσον πατήσουν την εντολή Done, θα επιστρέψουν και οι δύο κλάσεις (RPGameServer και RPGameClient) στην MIDletApplication. Αυτή με την σειρά της, αφού ενημερώσει το τοπικό αρχείο RecordStore της κάθε συσκεύης για την έκβαση του παιχνιδιού ενημερώνοντας παράλληλα και τα χαρακτηριστικά κάθε παίχτη ανάλογα με το αν ήταν νικητής ή ηττημένος, θα συνδεθεί και πάλι με τον game-server για να ενημερώσει και αυτόν για την έκβαση του παιχνιδιού. Η διαδικασία αυτή είναι απαραίτητη εφ’οσον θέλουν οι παίχτες να συμμετέχουν π.χ σε έναν διαγωνισμό που απαρτίζεται από πολλούς και διασκορπισμένους χρήστες και των οποίων τα χαρακτηριστικά και τα’ αποτελέσματα πρέπει να διατηρούνται στην βάση δεδομένων του server προκειμένου να έχουμε έγκυρα και διασφαλισμένα αποτελέσματα.
5.16 Κλάση SiteFormAfterBattle

Και για τις δύο κλάσεις (RPGameServer και RPGameClient) κατά την επιστροφή τους στην MIDletApplication θα πραγματοποιηθεί σύνδεση με τον server, μέσω της κλάσης SiteFormAfterBattle.

Η κλάση αυτή στην αρχή ανοίγει την HttpConnection με την διεύθυνση του game-server, χρησιμοποιώντας την γενική μέθοδο Connector που αναλύσαμε στην παράγραφο για την διαμόρφωση CLDC. Η μέθοδος Request για την HTTP σύνδεση τίθεται σε Get και μέσω αυτής μεταφέρονται στον server ως παράμετροι η BDAddress της συσκευής του χρήστη για ν’αναγνωριστεί ο συγκεκριμένος παίχτης στον game-server και το αποτέλεσμα της έκβασης του παιχνιδιού ώστε να ενημερωθούν κατάλληλα τα χαρακτηριστικά του και τα ποσοστά του με νίκες, ήττες και εγκαταλείψεις. Τα στιγμιότυπα οθόνης και για τους δύο παίχτες φαίνονται στην εικόνα 35, ενώ από κάτω παραθέτουμε το βασικότερο τμήμα κώδικα της κλάσης αυτής :
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Εικόνα 35: Σύνδεση με τον game-server κι ενημέρωση της βάσης δεδομένων του για το αποτέλεσμα της μάχης, μέσω της κλάσης SiteFormAfterBattle
SiteFormAfterBattle.java
import java.io.InputStream;

import javax.microedition.io.HttpConnection;

import javax.microedition.io.Connector;
import javax.microedition.lcdui.Form;

import javax.microedition.lcdui.Displayable;
import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Image;
public class SiteFormAfterBattle extends Form implements CommandListener, Runnable

{

  private final MIDletApplication midlet;

  private String siteBDAddress;
  private Thread thread;

  private Command abortCommand;  

  private Command exitCommand;

  private Command continueCommand;

  public SiteFormAfterBattle(MIDletApplication midlet, String siteBDAddress, long 
                                                power, long cleverness, long magickSkill, 

                  long weaponsSkill,long life, long armor, long winnings, long losts, long
                  abandons, String userType)
  {

      super("Connecting to SITE...");

      this.midlet=midlet;

      this.siteBDAddress=siteBDAddress;
      abortCommand = new Command("Abort ", Command.SCREEN, 0);            
      exitCommand = new Command("Exit", Command.EXIT, 0);               

      continueCommand= new Command("Continue", Command.SCREEN, 1);
      addCommand(abortCommand);

      addCommand(exitCommand);

      setCommandListener(this);

      start();

   }

   public synchronized void start()

   {

       thread = new Thread(this);

       thread.start();

    }

   public void run()

   {

       try

       {

          informationToSite();

          StringItem successStringItem = new StringItem("Information to web site was sent successfully.", null);

          append(successStringItem);

          removeCommand(abortCommand);

          removeCommand(continueCommand);

          addCommand(continueCommand);

       }
    }

private void informationToSite() throws IOException

{

     HttpConnection connection = null;

     InputStream is = null;
     String url = "http://localhost:8080/jhtp6//midletServl?" + attr ;

     try

     {

          connection = (HttpConnection) Connector.open(url);

          connection.setRequestMethod(HttpConnection.GET);
          if (connection.getResponseCode() == HttpConnection.HTTP_OK)

          {

                is = connection.openInputStream();

                ByteArrayOutputStream baos = new ByteArrayOutputStream();

                int ch;

                while ((ch=is.read()) != -1)

                {

                    baos.write(ch);

                }

         baos.close();
        }

         else

        {

                String error2 = "could not connect to site " +  
                connection.getResponseMessage();

                StringItem errorStringItem2 = new StringItem(error2, null);

                append(errorStringItem2);

          }

        }

       finally

       {

           if (is != null)

           {

               is.close();

           }

           if (connection != null)

           {

              connection.close();

           }

       }

    }
   public void close()

    {

        thread=null;

    }

    public void commandAction(Command command, Displayable d)

    {

        if (command = = abortCommand)

        {

            midlet.siteFormAfterBattleSuccess();

        }

        else if (command = = exitCommand)

        {
            midlet.siteFormAfterBattleExit();

        }

        else if (command = = continueCommand)

        {
             midlet.siteFormAfterBattleSuccess();

        }

    }
Αν κατά την διάρκεια του παιχνιδιού χαθεί η σύνδεση μεταξύ των παιχτών λόγω απομάκρυνσης από την ακτίνα εμβέλειας του Bluetooth, τότε για τον server η RPGameServer θα επιστρέψει στην MIDletApplication η οποία θα δημιουργήσει και θα προβάλλει την κλάση ServerTryToRetreiveConnection. Η κλάση αυτή θα προσπαθήσει να ξαναβρεί και να δημιουργήσει την σύνδεση μεταξύ των δύο για να συνεχιστεί ο αγώνας στο σημείο ακριβώς που διακόπηκε.
Ομοίως για τον client μέσω της MIDletApplication θα δημιουργηθεί η ClientTryToRetreiveConnection η οποία αναμένει για εκ νέου δημιουργία της χαμένης σύνδεσης και επανέναρξη του παιχνιδιού στο σημείο που διακόπηκε.

5.17 Κλάση ServerTryToRetreiveConnection

Η κλάση αυτή προσπαθεί από την πλευρά του server να ξαναδημιουργήσει την σύνδεση μεταξύ των χρηστών, αναζητώντας τον συγκεκριμένο client, και εφ’ όσον τον βρει συνεχίζεται το παιχνίδι στο σημείο όπου είχε διακοπεί. Χρησιμοποιεί τις κλάσεις και τα περιβάλλονται απ΄το πακέτο Java APIs for Bluetooth για την αναζήτηση του συγκεκριμένου αντιπάλου και όταν τον βρει ανοίγει εκ νέου την σύνδεση Bluetooth με βάση την γενική μέθοδο Connector.open που αναλύσαμε στην παράγραφο για την διαμόρφωση CLDC. Ακολουθεί το βασικό τμήμα κώδικα της κλάσης αυτής :
ServerTryToRetreiveConnection.java
import javax.microedition.io.Connector;

import javax.microedition.io.StreamConnection;

import javax.microedition.io.StreamConnectionNotifier;
import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.Form;
import java.io.InputStream;

import java.io.OutputStream;

import javax.bluetooth.DeviceClass;

import javax.bluetooth.DiscoveryAgent;

import javax.bluetooth.DiscoveryListener;
public class ServerTryToRetreiveConnection extends Form

             implements CommandListener, Runnable ,DiscoveryListener
{

    private final MIDletApplication midlet;
    private StreamConnection connection;

    private OutputStream out;

    private InputStream in;

    private Command abortCommand;

    private Command quitCommand;

    private Command searchCommand;                                                         
    private DiscoveryAgent discoveryAgent;
public ServerTryToRetreiveConnection(MIDletApplication midlet, String uuidString, int inquiryAccessCode, String clientBDAddress)

   {

        super("Trying to find opponent..."); 

        this.midlet = midlet;

        uuid = new UUID(uuidString, false);

        this.inquiryAccessCode = inquiryAccessCode;

        this.clientBDAddress = clientBDAddress;

        abortCommand = new Command("Abort ", Command.SCREEN, 1);

        quitCommand = new Command("Quit ", Command.EXIT, 1);

        searchCommand = new Command("Search", Command.SCREEN, 2);
         try

        {

            discoveryAgent =

                LocalDevice.getLocalDevice().getDiscoveryAgent();

            addCommand(abortCommand);

            addCommand(quitCommand);

            addCommand(searchCommand);

            setCommandListener(this);

            start();

        }
      public synchronized void start()

    {

        thread = new Thread(this);

        thread.start();

    }
public void commandAction(Command command, Displayable d)
{

       if ((command = = searchCommand)&&

                 !inquiryInProgress &&

                 (numServiceSearchesInProgress == 0))

       {
                discoveryAgent.startInquiry(inquiryAccessCode, this);

                 setInquiryInProgress(true);

                 removeCommand(searchCommand);

        }

        else if (command = = quitCommand)

        {

             cancelPendingSearches(); 

             close();

             midlet.serverTryToRetreiveConnectionExitRequest();

        }

        else if (command = = abortCommand)

        {

             cancelPendingSearches(); 

             close();
             midlet.serverTryToRetreiveConnectionExitRequest();

        }

     }
  // Interface Runnable

    public void run()

    {

        Thread currentThread = Thread.currentThread();

        int i = 0;
    running:

        while (thread == currentThread)

        {

            synchronized (this)

            {

                if (thread != currentThread)

                {

                    break running;

                }

                else if (!inquiryInProgress)

                {

                    doServiceSearch();

                }

            }
         }

       }

public void doServiceSearch()

    {

        if ((unsearchedRemoteDevices.size() > 0) &&

            (numServiceSearchesInProgress < sdTransMax))

        {

            synchronized(this)

            {

                 int transId = discoveryAgent.searchServices(attrSet, uuids,

                                                     device, this);

                    transIds.addElement(new Integer(transId));

                    unsearchedRemoteDevices.removeElementAt(0);

                }}}
// DiscoveryListener callbacks
public void deviceDiscovered(RemoteDevice remoteDevice,

                                 DeviceClass deviceClass)

public void inquiryCompleted(int discoveryType)

public void servicesDiscovered(int transId,

                                   ServiceRecord[] serviceRecords)
public void serviceSearchCompleted(int transId, int responseCode)
// Δημιουργία ξανά σύνδεσης
public void makeConnection(Vector serviceRecords)

    {

        int security = ServiceRecord.NOAUTHENTICATE_NOENCRYPT;

        String url = null;

        for (int i=0; i < serviceRecords.size(); i++)

        {

            ServiceRecord serviceRecord =

                (ServiceRecord) serviceRecords.elementAt(i);

            url = serviceRecord.getConnectionURL(security,false);

            try

            {

                connection = (StreamConnection) Connector.open(url);

                in = connection.openInputStream();

                out = connection.openOutputStream();

                abort();      

                midlet.serverTryToRetreiveConnectionStartGame(connection, in, out);            }
public synchronized void abort()

    {

        thread = null;

    }

}
Όταν η κλάση αυτή βρει τον συσγκεκριμένο χρήστη πρώτα δημιουργεί ξανά σύνδεση, έπειτα ανοίγει input και output streams από την συγκεκριμένη StreamConnection και στη συνέχεια μέσω της MIDletApplication δημιουργείται και πάλι η RPGameServer αυτήν τη φορά όμως στο σημείο που είχαμε σταματήσει προηγουμένως
5.18 Κλάση ClientTryToRetreiveConnection

Παρόμοια διαδικασία ακολουθεί για τον client και η RPGameClient η οποία επιστρέφει στην MIDletApplication για να δημιουργήσει αυτή ξανά την σύνδεση με τον συγκεκριμένο server. Ακολουθεί το βασικό τμήμα κώδικα της κλάσης αυτής :

ClientTryToRetreiveConnection.java
mport javax.microedition.io.Connector;

import javax.microedition.io.StreamConnection;

import javax.microedition.io.StreamConnectionNotifier;
import javax.microedition.lcdui.Command;

import javax.microedition.lcdui.CommandListener;

import javax.microedition.lcdui.Displayable;

import javax.microedition.lcdui.Form;

import java.io.InputStream;

import java.io.OutputStream;
public class ClientTryToRetreiveConnection extends Form

             implements CommandListener, Runnable

{

    private final MIDletApplication midlet;
    private StreamConnection connection = null;

    private StreamConnectionNotifier connectionNotifier = null;

    private OutputStream out;

    private InputStream in;
    private final String url;

    private boolean aborting;

    private boolean found;
    private Command abortCommand;

    private Command quitCommand;

   public ClientTryToRetreiveConnection(MIDletApplication midlet, String url)

   {

       super("Try to retreive connection...");

       this.midlet = midlet;

       this.url = url;
       aborting = false;

       found = false;
       abortCommand = new Command("Abort ", Command.SCREEN, 1);

       quitCommand = new Command("Quit ", Command.EXIT, 1);
       addCommand(abortCommand);

       addCommand(quitCommand);

       setCommandListener(this);

       Thread thread = new Thread(this);

       thread.start();

   }
public void commandAction(Command cmd, Displayable disp)

   {

       if (cmd = = quitCommand)

       {

           close(); 

           midlet.clientTryToRetreiveConnectionExitRequest();

       }

       else if (cmd = = abortCommand)

       {

           close(); 

           midlet.clientTryToRetreiveConnectionExitRequest();

       }

   }
public void run()

  {

      aborting = false;

      found = false;
      while((!aborting) && (!found))

      {

           try

            {

                connectionNotifier =

                   (StreamConnectionNotifier) Connector.open(url);
                connection =

                       (StreamConnection) connectionNotifier.acceptAndOpen();
                 in = connection.openInputStream();

                 out = connection.openOutputStream();

                 midlet.clientTryToRetreiveConnectionStartGame(connection, in, out);                    
                 found = true;
               }
       }
    }

    public void close()

   {

        if (!aborting)

        {

            synchronized(this)

            {

               aborting = true;
            }

             try

            {

                connectionNotifier.close();

            }
         }

      }}
Όταν δημιουργηθεί ξανά η σύνδεση με τον server, η κλάση αυτή ανοίγει τα input και output streams από την συγκεκριμένη StreamConnection και στη συνέχεια μέσω της MIDletApplication δημιουργείται και πάλι η RPGameServer αυτήν τη φορά όμως στο σημείο που είχαμε σταματήσει προηγουμένως.
Όταν ολοκληρωθεί ομαλά το παιχνίδι, μετά την παραπάνω διαδικασία , θα ξανασυνδεθούν οι χρήστες με τον game-server για να ενημερώσει την βάση δεδομένων του με το αποτέλεσμα του αγώνα. 
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Παράρτημα Α
Εγκατάσταση Apache Tomcat Server 

O game-server που διατηρεί την βάση δεδομένων των χρηστών με τα αντίστοιχα χαρακτηριστικά, έχει υλοποιηθεί με την τεχνολογία Java servlets. Προκειμένου ο server αυτός να επικοινωνεί με τους απομακρυσμένους χρήστες, είναι απαραίτητο να εγκαταστήσουμε τον Apache Tomcat Server.
Η διαδικασία αυτή είναι απαραίτητη εφ’οσον θέλουν οι παίχτες να συμμετέχουν π.χ σε έναν διαγωνισμό που απαρτίζεται από πολλούς και διασκορπισμένους χρήστες και των οποίων τα χαρακτηριστικά και τα’ αποτελέσματα πρέπει να διατηρούνται στην βάση δεδομένων του server προκειμένου να έχουμε έγκυρα και διασφαλισμένα αποτελέσματα από την πλευρά των διοργανωτών.
Οδηγίες για την εγκατάσταση του Apache Tomcat Server :

[1] Μεταφέρετε το jakarta-tomcat-5.0.25.zip στον σκληρό μας δίσκο.
[2] Χρησιμοποιήστε ένα εργαλείο απόσπασης αρχείων (όπως το Winzip, διαθέσιμο στον τόπο : www.winzip.com) για να αποσπάσετε τα περιεχόμενα του jakarta-tomcat-5.0.25.zip στον δίσκο C:\. Αυτό θα δημιουργήσει έναν κατάλογο με το όνομα jakarta-tomcat-5.0.25.

Για να λειτουργήσει σωστά το Tomcat, πρέπει να ορίσετε τις μεταβλητές περιβάλλοντος JAVA_HOME και CATALINA_HOME. Η JAVA_HOME θα πρέπει να δείχνει στον κατάλογο που περιέχει την εγκατάστασή σας Java ( ο δικός μας είναι :

C:\ jdk1.5.0_09), και η CATALINA_HOME θα πρέπει να δείχνει στον κατάλογο που περιέχει το Tomcat (ο δικός μας είναι C:\ jakarta-tomcat-5.0.25).
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