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Περίληψη 
 
Η ραγδαία ανάπτυξη στον τοµέα των τηλεπικοινωνιών κατά την τελευταία εικοσαετία 
έδωσε µεγάλη ώθηση στον τρόπο µε τον οποίο οι άνθρωποι αντιλαµβάνονται την 
µεταξύ τους επικοινωνία καθώς παρείχε τεράστιες διευκολύνσεις για την 
αποµακρυσµένη επαφή δυο ή και περισσότερων προσώπων. Κυρίαρχο ρόλο σε αυτές 
τις εξελίξεις διαδραµάτισε η κινητή τηλεφωνία, παρέχοντας ένα εύκολο και ποιοτικά 
επαρκή τρόπο για την επικοινωνία ατόµων που βρίσκονται σε αποµακρυσµένες 
µεταξύ τους περιοχές, αρκεί αυτές να καλύπτονταν από το τηλεφωνικό δίκτυο. 
 
∆εν θα ήταν υπερβολή να χαρακτηρίσουµε το σηµερινό τρόπο ζωής και επικοινωνίας 
ως εξαρτηµένο από τις διευκολύνσεις της κινητής τηλεφωνίας. Ωστόσο µια τέτοια 
εξάρτηση δεν περικλείει µόνο θετικά σηµεία αλλά εµπεριέχει και αρνητικές πλευρές, 
οι οποίες σχετίζονται µε το γεγονός ότι τα ίδια οφέλη που προκύπτουν από τη χρήση 
της κινητής τηλεφωνίας έχουν χρησιµοποιηθεί από διάφορα άτοµα ή οµάδες µε 
κακόβουλους σκοπούς και για παράνοµες δραστηριότητες. 
 
Εγείρεται λοιπόν το θέµα της αποτροπής τέτοιων ενεργειών, κάτι που αποκτά 
ιδιαίτερες προεκτάσεις όσον αφορά τα ατοµικά δικαιώµατα και τις προσωπικές 
πολιτικές ελευθερίες, καθώς η αποκάλυψη των στοιχείων των επικοινωνιών φυσικών 
προσώπων ενδέχεται εξίσου εύκολα να χρησιµοποιηθεί για παράνοµους σκοπούς. 
Τέθηκε λοιπόν η ανάγκη τόσο της διασφάλισης του απορρήτου των προσωπικών 
επικοινωνιών όσο και της άρσης αυτού όταν εθνικοί ή άλλοι λόγοι το επιβάλλουν, µε 
τρόπο πάντοτε νόµιµο και αιτιολογηµένο. 
 
Η Ευρωπαϊκή Ένωση, µέσω της αρµόδιας επιτροπής της, εξέδωσε κοινοτικές οδηγίες 
που αφορούν στην υποχρέωση των τηλεπικοινωνιακών παρόχων να διατηρούν για 
ορισµένο χρονικό διάστηµα τα στοιχεία των συνδιαλέξεων των συνδροµητών τους. 
Αυτές οι οδηγίες ενσωµατώθηκαν στο εθνικό δίκαιο µε τη µορφή Προεδρικού 
διατάγµατος και ουσιαστικά υποχρεώνουν τους παρόχους να διατηρούν ευαίσθητα 
προσωπικά δεδοµένα των συνδροµητών τους για 2 χρόνια προτού τα διαγράψουν. 
 
Για να είναι δυνατή η εφαρµογή των κείµενων νοµοθεσιών πρέπει να αναπτυχθεί ένα 
σύστηµα που θα επιτρέπει την ασφαλή άρση του απορρήτου των επικοινωνιών, 
διατηρώντας αφενός µεν τα ειδικά δικαιώµατα που απολαµβάνουν τα προσωπικά 
δεδοµένα και διασφαλίζοντας αφετέρου ότι η άρση του απορρήτου θα γίνεται υπό 
συγκεκριµένες προϋποθέσεις και µόνο από τις αρµόδιες αρχές. 
 
Στο κενό αυτό έρχεται να προτείνει µια λύση η παρούσα διπλωµατική, περιγράφοντας 
τόσο τις προϋποθέσεις που οφείλουν να ισχύουν για την άρση του απορρήτου, όσο 
και περιγράφοντας την ανάλυση, σχεδίαση και υλοποίηση ενός τέτοιου συστήµατος. 
Για τον σκοπό αυτό χρησιµοποιήθηκαν open source τεχνολογίες όπως MySQL, 
Advanced Encryption Standard (AES), Eclipse IDE, JBoss Application Server κ.α.  
 
Λέξεις κλειδιά: δικτυακή εφαρµογή, MySQL, Advanced Encryption Standard 
(AES), J2EE (Java 2 Enterprise Edition), Eclipse IDE, Enterprise Java Bean 
(EJB), Java Server Pages (JSP), JBoss Application Server, ψηφιακά 
πιστοποιητικά (digital certificates), πρωτοκόλλου HTTPS, Secure Sockets Layer 
(SSL), άρση του απορρήτου των προσωπικών δεδοµένων και των στοιχείων των 
κλήσεων ενός συνδροµητή, αρχές που εµπλέκονται στην διαδικασία. 
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Abstract 
 
The rapid development in the telecommunications area over the past twenty years 
contributed greatly on how people perceive communication with each other and 
provided enormous ease for the remote contact between two or more persons. 
Outstanding was the contribution of mobile telephony to these changes, providing an 
easy and quality sufficient manner for two or more persons to contact each other, 
whilst being in far apart areas, as long as the telecommunications network provided 
coverage. 
  
We wouldn’t exaggerate to comment that today’s lifestyle depends vastly on the 
comforts of mobile telephony. However, this dependence comes with many upsides 
and, of course with corresponding downsides. Certain aspects of the negative traits are 
related to the fact that the same benefits that derive from usage of mobile 
communications can be turned to serve malicious and criminal aspirations of persons. 
  
This raises the issue of obstructing such misuse, however this is an issue that causes 
great distress concerning civil rights and political freedom, as the disclosure of private 
communications information can as easily be used for malevolent activities. This 
results to the imperative demand that the privacy of communication has to be 
protected, along side with the need to lift that protection when national or other 
reasons impose, though always under strict legal and vindicated justification. 
 
The corresponding European Union committee gave out several directives concerning 
the obligatory preservation of subscriber’s telecommunication conversations 
information for a certain period of time, by the telecommunications provider. The 
national legislation adopted these directives and compels providers to maintain private 
information of their subscribers for two years before destroying them. 
  
To enforce the current legislative acts an application must be implemented to allow 
lawful interception of the classified communication information, securing the special 
privileges of personal information on the one hand and ensuring that lawful 
interception will be conducted under specific preconditions and only by the 
authorized authorities, on the other. 
 
This topic is covered by this dissertation, as it not only describes the required 
preconditions for lawful interception but it provides analysis, design and 
implementation of such an application. For this purpose open source technologies and 
tools were used, such as MySQL, Advanced Encryption Standard (AES), Eclipse 
IDE, JBoss Application Server etc.  
 
Key words: web application, MySQL, Advanced Encryption Standard (AES), 
J2EE (Java 2 Enterprise Edition), Eclipse IDE, Enterprise Java Bean (EJB), 
Java Server Pages (JSP), JBoss Application Server, digital certificates, HTTPS 
protocol, Secure Sockets Layer (SSL), lawful interception, authorized parties. 
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1 

 

1 Εισαγωγή 
 
Στο κεφάλαιο αυτό αναλύεται το αντικείµενο της παρούσας διπλωµατικής εργασίας 
και επίσης περιγράφεται η οργάνωση του τόµου της διπλωµατικής αυτής όπως 
ακολουθεί στα επόµενα κεφάλαια. 
 
 
 

1.1 Αντικείµενο της διπλωµατικής  
 
 
Η διπλωµατική αυτή έχει ως αντικείµενο τη δηµιουργία µιας εφαρµογής η οποία θα 
προσφέρεται από µία εταιρία πάροχο επικοινωνιών και συγκεκριµένα κινητών 
επικοινωνιών φωνής. Η εφαρµογή αυτή θα έχει ως στόχο τον έλεγχο για την 
διασφάλιση ότι η Άρση του Απορρήτου Επικοινωνιών που θα αφορά κάποιον 
συνδροµητή της θα γίνεται σύµφωνα µε έννοµα µέσα και µε βάση τη νοµοθεσία όπως 
αυτή περιγράφεται από Προεδρικά διατάγµατα και άλλα νοµοθετικά άρθρα, αυτά 
περιγράφονται αναλυτικότερα στο 2 κεφάλαιο. 
 
Λέγοντας έννοµα µέσα εννοούµε πώς δικαίωµα για άρση του απορρήτου, και 
πρόσβαση -µέσω του αρχείου που διατηρεί η  εταιρία- στις κλήσεις που έχει διεξάγει 
ή έχει αποδεχθεί ένας συνδροµητής της, έχουν µόνα ορισµένα πρόσωπα που ανήκουν 
σε κάποιες Αρχές υπεύθυνες και ορισµένες από το κράτος για το σκοπό αυτό. Επίσης 
για να γίνει Άρση του Απορρήτου δεν αρκεί µόνο το πρόσωπο που την ζητεί να 
ανήκει σε µία από αυτές τις αρχές αλλά θα πρέπει να δώσουν την έγκρισή τους και 
µέλη όλων των άλλων Αρχών. Αυτό σηµαίνει πως θα πρέπει να έχουν συµφωνήσει, 
δηλαδή να έχουν δώσει την συγκατάθεσή τους, µέλη από τις όλες αυτές τις 
ανεξάρτητες αρχές ώστε να γίνει τελικά η Άρση του Απορρήτου Επικοινωνιών, 
πράγµα που ενισχύει την προστασία των προσωπικών δεδοµένων και διασφαλίζει, 
όσο το δυνατόν, τη χωρίς λόγο παραβίαση των προσωπικών δεδοµένων των πολιτών.  
 
Επιπλέον µόνο ένας διαχειριστής θα υφίσταται για την εφαρµογή χωρίς αυτός να 
είναι άµεσα συνδεδεµένος µε την εκάστοτε εταιρία, αποτρέποντας έτσι κατάχρηση 
από την ίδια την εταιρία και την πρόσβαση από προσωπικό της εταιρίας σε δεδοµένα 
κλήσεων συνδροµητών της. 
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Ένας άλλος στόχος της διπλωµατικής αυτής εργασίας είναι να διασφαλίσει πώς η 
αποθήκευση των δεδοµένων που αφορούν κλήσεις συνδροµητών της καθώς και η 
διάθεση τους, µόνο σε περίπτωση Άρσης του Απορρήτου των Επικοινωνιών, διέπεται 
από κανόνες που εξασφαλίζουν τη µέγιστη δυνατή ασφάλεια. Για το σκοπό αυτό έχει 
χρησιµοποιηθεί κρυπτογραφία για την αποθήκευση των δεδοµένων καθώς και χρήση 
της υπηρεσίας SSL.    
 
 
 

1.2 Οργάνωση του τόµου  
 
Ο τόµος της διπλωµατικής αυτής εργασίας αποτελείται από  6 κεφάλαια. 
 
Το πρώτο κεφάλαιο είναι η εισαγωγή η οποία περιγράφει το αντικείµενο της 
διπλωµατικής, και επίσης αναφέρονται κάποιοι στόχοι της εφαρµογής καθώς και η 
χρήση για την οποία προορίζεται η εφαρµογή. 
Το δεύτερο κεφάλαιο αναφέρεται στο τι είναι η Άρση του Απορρήτου Επικοινωνιών 
µε λεπτοµέρειες όσο αφορά τις υποχρεώσεις των εταιριών παροχής κινητών 
επικοινωνιών φωνής και τη συνεργασία τους µε τις αρµόδιες Αρχές όπως αυτές 
προκύπτουν από τη µέχρι τώρα υπάρχουσα νοµοθεσία. 
Στο τρίτο κεφάλαιο  δίνονται κάποιες προδιαγραφές της εφαρµογής, έτσι 
παρουσιάζονται τόσο οι χρήστες του συστήµατος όσο και τα βασικά σενάρια 
περιπτώσεων χρήσης µοντελοποιηµένα σύµφωνα µε τη γλώσσα UML 2.0 που 
µοντελοποιούν και ορίζουν τις βασικές προδιαγραφές και παραδοχές του 
συστήµατος. 
Στο τέταρτο κεφάλαιο παρουσιάζονται οι απαιτήσεις υλικού (hardware) της 
εφαρµογής, τα προγραµµατιστικά εργαλεία και οι εφαρµογές-προγράµµατα που 
χρησιµοποιήθηκαν για την υλοποίηση και την υποστήριξη της, καθώς και οι 
τεχνολογίες JAVA που χρησιµοποιήθηκαν για την υλοποίηση της εφαρµογής (J2EE, 
JSP, EJB κ.α.). 
Το πέµπτο κεφάλαιο αναφέρεται στην υλοποίηση της εφαρµογής µε χρήση 
κατάλληλων προγραµµατιστικών εργαλείων, στο τρόπο δηµιουργίας του Enterprise 
Java Bean που στηρίχθηκε η εφαρµογή,  στη δηµιουργία των κατάλληλων σχηµάτων 
και πινάκων της βάσης δεδοµένων που χρησιµοποιεί η εφαρµογή καθώς και στη 
παραµετροποίηση και τη ρύθµιση των προγραµµάτων-εφαρµογών που υποστηρίζουν 
την εφαρµογή. Επίσης αναφέρεται η δηµιουργία και η χρήση Ψηφιακών 
Πιστοποιητικών  που θα προσκοµίζουν οι χρήστες για την είσοδό τους στις υπηρεσίες 
της εφαρµογής. 
Το έκτο κεφάλαιο παρουσιάζει κάποια παραδείγµατα-εκτελέσεις της εφαρµογής 
όπως αυτή παρουσιάζεται από την πλευρά των χρηστών. Παρουσιάζονται οι 
υπηρεσίες που προσφέρει η εφαρµογή στους χρήστες σε σχέση µε τα δικαιώµατα 
πρόσβασης του εκάστοτε χρήστη. Επίσης γίνεται εµφανής ο τρόπος αλληλεπίδρασης 
των χρηστών και η πρόσβαση των χρηστών στα δεδοµένα των κλήσεων των 
συνδροµητών για τους οποίους έχει γίνει Άρση Απορρήτου Επικοινωνιών.   
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2 

 

2 Άρση Απορρήτου Επικοινωνιών 
(Lawful Interception). 
 
 

2.1 Υποχρεώσεις Παρόχων Υπηρεσιών 
Επικοινωνιών.  
  
Σύµφωνα µε την «Ο∆ΗΓΙΑ 2006/24/ΕΚ ΤΟΥ ΕΥΡΩΠΑΪΚΟΥ ΚΟΙΝΟΒΟΥΛΙΟΥ 
ΚΑΙ ΤΟΥ ΣΥΜΒΟΥΛΙΟΥ της 15ης Μαρτίου 2006» καθώς και το «ΠΡΟΕ∆ΡΙΚΟ 
∆ΙΑΤΑΓΜΑ ΥΠ’ ΑΡΙΘΜ. 47» οι εταιρίες παροχής υπηρεσιών επικοινωνιών  φέρουν 
κάποιες υποχρεώσεις όσο αφορά τα δεδοµένα των κλήσεων και την συνεργασία τους 
µε τις νόµιµα αρµόδιες αρχές για τους σκοπούς της διερεύνησης, διαπίστωσης και 
δίωξης σοβαρών ποινικών αδικηµάτων, όπως ορίζονται βάσει του εθνικού δικαίου 
της κάθε χώρας. 
 
Οι εταιρίες παροχής υπηρεσιών επικοινωνιών  είναι υποχρεωµένες να διαθέτουν 
αρχείο των κλήσεων που αφορά κλήσεις από και προς τους συνδροµητές της. Αυτό το 
αρχείο κλήσεων θα πρέπει να περιλαµβάνει δεδοµένα κλήσεων σε βάθος χρόνου όχι 
µεγαλύτερο των δύο ετών και όχι µικρότερο των έξι µηνών (εκτός από τις κλήσεις 
που έχει ζητηθεί άρση του απορρήτου επικοινωνιών, τα δεδοµένα των οποίων 
διατηρούνται) και θα πρέπει να περιλαµβάνει τα ακόλουθα: 
 

• Καλών και καλούµενος αριθµός κλήσης και στις αναπάντητες κλήσεις. 
 
• Καλών και καλούµενος συνδροµητής και πελάτης και στις αναπάντητες 

κλήσεις. 
 
• το όνοµα και η διεύθυνση του συνδροµητή ή του εγγεγραµµένου χρήστη. 
 
• Ώρα έναρξης και ώρα λήξης της επικοινωνίας. 
 
• Γεωγραφικός εντοπισµός καλούντος και καλούµενου (στις κινητές 

επικοινωνίες ) είτε οµιλούν είτε πρόκειται για SMS , είτε είναι σε θέση 
stand-by, είτε πραγµατοποιούν αναπάντητη κλήση. 
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• Η διεθνής ταυτότητα συνδροµητή κινητής τηλεφωνίας (IMSI) του 
καλούντος. 

 
• Η διεθνής ταυτότητα εξοπλισµού κινητής τηλεφωνίας (ΙΜΕΙ) του 

καλούντος. 
 
• Η διεθνής ταυτότητα συνδροµητή κινητής τηλεφωνίας (IMSI) του 

καλούµενου. 
 
• Η διεθνής ταυτότητα εξοπλισµού κινητής τηλεφωνίας (ΙΜΕΙ) του 

καλούµενου. 
 
• Οι αλφαριθµητικοί χαρακτήρες που εισάγει ο χρήστης για την 

πραγµατοποίηση της σύνδεσης ή για την ενεργοποίηση ειδικών υπηρεσιών 
ή λειτουργιών. 

 
• Η σηµατοδότηση της ετοιµότητας για την πρόσβαση ( προειδοποιητικό 

σήµα επικοινωνίας). 
 
• Ο πραγµατικός προορισµός και οι ενδιάµεσοι αριθµοί κλήσεως, σε 

περίπτωση εκτροπής της κλήσης. 
 
 

2.2 Αρµόδιες Αρχές και Άρση Απορρήτου 
Επικοινωνιών. 
 
Με τον όρο αρµόδια αρχή θεωρούµε ή ∆ικαστική ή άλλη Πολιτική, στρατιωτική ή 
αστυνοµική δηµόσια αρχή η οποία δικαιούται να υποβάλλει αίτηση  για άρση του 
απορρήτου και να λάβει τα στοιχεία της επικοινωνίας. Για την άρση του απορρήτου 
επικοινωνιών θα πρέπει θα υπάρχει επικύρωση των αιτηµάτων µεταξύ των αρχών, 
επιβεβαίωση της αίτησης άρσης απορρήτου δηλαδή µίας αρχής από κάποια άλλη ή 
από περισσότερες της µίας, ώστε να διασφαλιστεί ότι τα δεδοµένα καθίστανται 
διαθέσιµα µόνο για τους σκοπούς της διερεύνησης, διαπίστωσης και δίωξης σοβαρών 
ποινικών αδικηµάτων, όπως ορίζονται βάσει του εθνικού δικαίου της κάθε χώρας. 
 
Ο πάροχος πρέπει να παρέχει την δυνατότητα πολλαπλής και ταυτόχρονης διάθεσης 
των στοιχείων επικοινωνίας σε περισσότερες από µία αρµόδιες αρχές. Η εκτέλεση της 
διάταξης από τον πάροχο και η διαβίβαση των στοιχείων στην αρµόδια αρχή γίνεται 
µε τρόπο που θα εξασφαλίζεται αξιοπιστία, εγκυρότητα, ακρίβεια, ταχύτητα και 
ασφάλεια. Στην διαδικασία αυτή εµπλέκεται και ο ελάχιστος αναγκαίος αριθµός 
εξουσιοδοτηµένων προσώπων.  Οι πάροχοι οφείλουν να λαµβάνουν όλα τα µέτρα για 
την διασφάλιση του απορρήτου κατά την εκτέλεση των διατάξεων άρσης απορρήτου 
που τους κοινοποιούνται. 
 
Επίσης σε περίπτωση που ένας πάροχος υπηρεσίας χρησιµοποιεί µεθόδους 
κωδικοποίησης, συµπίεσης ή κρυπτογράφησης, υποχρεούται κατά την εκτέλεση µιας 
διάταξης να παραδίδει ή να διαβιβάζει τα ζητούµενα στοιχεία σε αποκωδικοποιηµένη 
µορφή.  
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3 

 

 

3 Προδιαγραφές και Σχεδίαση 
Λογισµικού 
 
Σκοπός αυτού του κεφαλαίου είναι η παρουσίαση των προδιαγραφών κάτω από τις 
οποίες υλοποιήθηκε το λογισµικό σύστηµα για την άρση του απορρήτου των 
επικοινωνιών από ένα τηλεπικοινωνιακό πάροχο. Παρουσιάζονται τόσο οι δράστες 
(χρήστες) του συστήµατος όσο και τα βασικά σενάρια περιπτώσεων χρήσης 
µοντελοποιηµένα σύµφωνα µε τη γλώσσα UML 2.0 που µοντελοποιούν και ορίζουν 
τις βασικές προδιαγραφές και παραδοχές του συστήµατος. Επίσης γίνεται εκτενής 
αναφορά στις κύριες σχεδιαστικές αποφάσεις που λήφθηκαν και παρατίθενται 
λεπτοµερή διαγράµµατα των κλάσεων που υλοποιήθηκαν και των µεθόδων που 
περιέχουν. 
 
 

3.1 Σκοπός Συστήµατος. 

 
Ο στόχος που εξυπηρετεί το σύστηµα λογισµικού για την υλοποίηση της ασφαλής 
άρσης του απορρήτου των επικοινωνιών είναι να προσφέρει τόσο ένα ασφαλές 
δικτυακό περιβάλλον όσο και τα απαραίτητα εκείνα εχέγγυα που θα επιτρέψουν την 
άρση των προσωπικών δεδοµένων ενός πελάτη ενός τηλεπικοινωνιακού παρόχου 
µόνο κάτω από τις απαραίτητες προϋποθέσεις όπως αυτές ορίζονται στους 
αντίστοιχους κανονισµούς της ευρωπαϊκής ένωσης, καθώς και στο σχετικό προεδρικό 
διάταγµα και αναφέρονται εκτενέστερα στο κεφάλαιο 2. 
 
 

3.2 Μοντέλο Επιχειρησιακού Σεναρίου. 

 

3.2.1  ∆ράστες (χρήστες). 
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3.2.1.1  Περίληψη 

 
Ως δράστες της εφαρµογής ορίζουµε τόσο τα φυσικά πρόσωπα που χρησιµοποιούν 
τους διάφορους ρόλους για πρόσβαση στις λειτουργίες της παραγωγής όσο και τα ίδια 
τα συστήµατα (όπως π.χ. την βάση δεδοµένων) ή τα διάφορα υποσυστήµατα που τα 
απαρτίζουν. Με δεδοµένη λοιπόν την παραπάνω σύµβαση µπορούµε να χωρίσουµε 
το σύστηµα σε διάφορες κατηγορίες δραστών ώστε να επιτύχουµε µια σαφή διάταξη 
που διευκολύνει την κατανόηση της εφαρµογής. 
 
Ως δράστες λοιπόν θα πρέπει να θεωρηθούν κατ’ αρχήν τα  φυσικά πρόσωπα που θα 
«υποδύονται» διάφορους ρόλους στην εφαρµογή. Έτσι µπορούµε να διακρίνουµε ως 
δράστες την Αρχή ∆ιασφάλισης Απορρήτου Επικοινωνιών (Α.∆.Α.Ε.), την 
Εισαγγελία και την Αστυνοµία. Οι συγκεκριµένες αρχές είναι αυτές που σε µια πρώτη 
θεώρηση θα πρέπει να συνεργάζονται ούτως ώστε να είναι δυνατή η άρση του 
απορρήτου των επικοινωνιών για κάποιο άτοµο. Στους ρόλους δραστών που είναι 
υποδυόµενοι από φυσικά πρόσωπα θα πρέπει να προστεθεί φυσικά και ο ρόλος του 
∆ιαχειριστή Βάσεως ∆εδοµένων και ο ρόλος του ∆ιαχειριστή Συστήµατος που 
αποτελούν τα πρόσωπα που φροντίζουν για την συνοχή και συνεχή λειτουργία της 
βάσης δεδοµένων και του συστήµατος αντίστοιχα. 
 
Σαν συστήµατα (ή υποσυστήµατα) δράστες θα θεωρήσουµε δυο, την βάση δεδοµένων 
και το σύστηµα αυτό καθ’ εαυτό, χωρίς να το χωρίσουµε σε υποσυστήµατα. Ο λόγος 
που γίνεται αυτό δεν είναι άλλος από την ίδια την φύση της εφαρµογής που επιτρέπει 
διαφορετικά επίπεδα πρόσβασης σε άτοµα των κατηγοριών που απαρτίζουν τους 
δράστες – φυσικά πρόσωπα. Η απαίτηση αυτή για την εφαρµογή κάνει δύσκολο το 
χώρισµα της εφαρµογής σε υποσυστήµατα, καθώς δηµιουργούνται πολλοί και 
διάφοροι συνδυασµοί που µπορούν να αλλάξουν δυναµικά. Εποµένως ένας τέτοιος 
διαχωρισµός απλά θα προκαλούσε σύγχυση και  θα δυσχέραινε αισθητά την 
κατανόηση της εφαρµογής και του ρόλου που επιτελεί.  
 
 
 

3.2.1.2   ∆ιάγραµµα ∆ραστών (Actor Diagram). 

 
Παρακάτω παρουσιάζεται το διάγραµµα δραστών που µας δίνει µια συνολική εικόνα 
του συστήµατος, καθώς και τις γενικές δράσεις που ακολουθούν οι διάφοροι δράστες 
σε αυτό: 
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Σχήµα 3.1 διάγραµµα δραστών 

 
 

3.2.1.3  Ορισµοί Χρηστών. 

 
Χρήστης Αρχής ∆ιασφάλισης Απορρήτου Επικοινωνιών: 
 

Description Χρήστης συστήµατος που ανάλογα µε τον ρόλο που του έχει ανατεθεί 
µπορεί να εισάγει αίτηµα για άρση του απορρήτου των συνδιαλέξεων 
ενός συνδροµητή του τηλεπικοινωνιακού παρόχου, να δίνει την 
επιβεβαίωση εκ µέρους της Α.∆.Α.Ε. σε ένα εκκρεµές αίτηµα για την 
άρση του απορρήτου, να πραγµατοποιεί την άρση απορρήτου σε ένα 
αίτηµα που ο ίδιος ο χρήστης έχει εισάγει (δηλαδή να επιλέγει την 
εµφάνιση των στοιχείων των συνδιαλέξεων) είτε ακόµη να έχει την 
δυνατότητα να πραγµατοποιεί την άρση του απορρήτου σε οποιοδήποτε 
αίτηµα έχει εισαχθεί στο σύστηµα. 

Aliases None 

Inherits None 

Actor Type Ενεργός δράστης συστήµατος 

Contact Person None 

Contact Details None 
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Χρήστης Εισαγγελίας: 
 

Description Χρήστης συστήµατος που ανάλογα µε τον ρόλο που του έχει ανατεθεί 
µπορεί να εισάγει αίτηµα για άρση του απορρήτου των συνδιαλέξεων 
ενός συνδροµητή του τηλεπικοινωνιακού παρόχου, να δίνει την 
επιβεβαίωση εκ µέρους της εισαγγελίας σε ένα εκκρεµές αίτηµα για την 
άρση του απορρήτου, να πραγµατοποιεί την άρση απορρήτου σε ένα 
αίτηµα που ο ίδιος ο χρήστης έχει εισάγει (δηλαδή να επιλέγει την 
εµφάνιση των στοιχείων των συνδιαλέξεων) είτε ακόµη να έχει την 
δυνατότητα να πραγµατοποιεί την άρση του απορρήτου σε οποιοδήποτε 
αίτηµα έχει εισαχθεί στο σύστηµα. 

Aliases None 

Inherits None 

Actor Type Ενεργός δράστης συστήµατος 

Contact Person None 

Contact Details None 

 
Χρήστης Αστυνοµικής Αρχής: 
 

Description Χρήστης συστήµατος που ανάλογα µε τον ρόλο που του έχει ανατεθεί 
µπορεί να εισάγει αίτηµα για άρση του απορρήτου των συνδιαλέξεων 
ενός συνδροµητή του τηλεπικοινωνιακού παρόχου, να δίνει την 
επιβεβαίωση εκ µέρους της αστυνοµικής αρχής σε ένα εκκρεµές αίτηµα 
για την άρση του απορρήτου, να πραγµατοποιεί την άρση απορρήτου σε 
ένα αίτηµα που ο ίδιος ο χρήστης έχει εισάγει (δηλαδή να επιλέγει την 
εµφάνιση των στοιχείων των συνδιαλέξεων) είτε ακόµη να έχει την 
δυνατότητα να πραγµατοποιεί την άρση του απορρήτου σε οποιοδήποτε 
αίτηµα έχει εισαχθεί στο σύστηµα. 

Aliases None 

Inherits None 

Actor Type Ενεργός δράστης συστήµατος 

Contact Person None 

Contact Details None 

 
Σύστηµα για την ασφαλή άρση του απορρήτου των επικοινωνιών σε συνδροµητή/ές 
παρόχου τηλεπικοινωνιών: 
 

Description Το σύστηµα άρσης απορρήτου επικοινωνιών που µε τις δοµές του 
επιτρέπει σε εξουσιοδοτηµένους και πιστοποιηµένους χρήστες να 
εισάγουν αιτήµατα για την άρση του απορρήτου σε φυσικά πρόσωπα, να 
επιβεβαιώσουν εκκρεµή αιτήµατα, καθώς και να προχωρήσουν 
ουσιαστικά σε άρση του απορρήτου, εάν το αίτηµα έχει δικαιολογηθεί και 
πιστοποιηθεί (εγκριθεί) από όλες τις συµµετέχουσες αρχές. 

Aliases Σύστηµα, εφαρµογή 

Inherits None 

Actor Type Το ίδιο το σύστηµα 

Contact Person None 

Contact Details None 
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Βάση ∆εδοµένων που περιέχει τα στοιχεία των κλήσεων των πελατών του παρόχου: 
 

Description Βάση δεδοµένων που περιέχει σε κρυπτογραφηµένη µορφή τα δεδοµένα 
των κλήσεων των συνδροµητών του τηλεπικοινωνιακού παρόχου και που 
σε επικοινωνία µε το σύστηµα επιτρέπει την εισαγωγή αιτηµάτων και την 
εξαγωγή των στοιχείων που προκύπτουν από αυτά σε κρυπτογραφηµένη 
πάντα µορφή. Περιέχει επίσης πληροφορίες για τους χρήστες του 
συστήµατος όπως τους κωδικούς και τα ειδικά ονόµατα που οι χρήστες 
χρησιµοποιούν για την είσοδό τους στην εφαρµογή καθώς και τους 
ρόλους που έχουν ανατεθεί στον καθένα από αυτούς. Παρέχει επίσης τη 
δυνατότητα να γίνεται αλλαγή της ανάθεσης των ρόλων των χρηστών 
δυναµικά.  

Aliases Βάση, Βάση ∆εδοµένων 

Inherits None 

Actor Type Αποθήκη δεδοµένων 

Contact Person None 

Contact Details None 

 
 

3.2.2   Σενάρια Περιπτώσεων Χρήσης. 

 
3.2.2.1  Σενάριο Εισαγωγής Αιτήµατος για την άρση του 
απορρήτου συνδροµητή τηλεπικοινωνιακού παρόχου. 

 
Περιγραφή: 
 
Ένας χρήστης – είτε µέλος της Α.∆.Α.Ε., είτε της Εισαγγελίας, είτε της Αστυνοµικής 
αρχής – επιθυµεί να συνδεθεί στο σύστηµα για να εισάγει ένα αίτηµα σχετικά µε την 
άρση του απορρήτου των συνδιαλέξεων ενός φυσικού προσώπου, συνδροµητή του 
συγκεκριµένου παρόχου τηλεπικοινωνιών που αφορά το σύστηµα. 
 
∆ράστες: 
 

• Χρήστης αρχής 
• Σύστηµα 
• Βάση δεδοµένων 
 

Προϋποθέσεις: 
 

i. Ο χρήστης θα πρέπει να είναι εξουσιοδοτηµένος να χρησιµοποιεί το σύστηµα, 
δηλαδή θα πρέπει να έχει λάβει το απαραίτητο ψηφιακό πιστοποιητικό που θα 
πιστοποιεί ότι είναι εγκεκριµένος να επιτελεί µια από τις εργασίες του 
συστήµατος. 

ii.  Ο χρήστης θα πρέπει να υπάρχει στη βάση δεδοµένων του συστήµατος στον 
αντίστοιχο πίνακα χρηστών µε συγκεκριµένο όνοµα και κωδικό πρόσβασης 
που θα επιτρέψει και την ταυτοποίησή του από το σύστηµα µε την 
αποκωδικοποίηση του ψηφιακού πιστοποιητικού. 
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iii.  Στον χρήστη θα πρέπει να έχει ανατεθεί επίσης ο συγκεκριµένος ρόλος της 
εισαγωγής αιτηµάτων για την άρση του απορρήτου των επικοινωνιών για 
φυσικά πρόσωπα στον αντίστοιχο πίνακα ρόλων της βάσης δεδοµένων, ούτως 
ώστε να είναι δυνατή η πρόσβασή του στο συγκεκριµένο κοµµάτι της 
εφαρµογής. 

 
Κείµενο Σεναρίου: 
 

1. Ο χρήστης συνδέεται στην εφαρµογή εισάγοντας στον browser του 
τερµατικού του το url της εφαρµογής το οποίο για λόγους ασφαλείας απαιτεί 
https σύνδεση. 

2. Στην αρχική σελίδα απαιτείται να εισάγει το αναγνωριστικό του όνοµα για το 
σύστηµα και τον ειδικό αντίστοιχο κωδικό πρόσβασης. 

3. Μετέπειτα καλείται να εισάγει το ψηφιακό πιστοποιητικό που του έχει δοθεί 
έτσι ώστε να είναι δυνατή η επιβεβαίωση ότι είναι ο συγκεκριµένος 
εγκεκριµένος χρήστης του συστήµατος και ότι δεν αποτελεί κάποιον 
παρείσακτο που υπέκλεψε τα στοιχεία εισόδου στην εφαρµογή του κανονικού 
χρήστη. 

4. Εάν έχει ολοκληρωθεί και αυτός ο έλεγχος τότε ο χρήστης µπορεί να επιλέξει 
να εισάγει ένα αίτηµα για την άρση του απορρήτου ενός προσώπου 
επιλέγοντας το αντίστοιχο link που βρίσκεται στα αριστερά της σελίδας. 

5. ∆ίνεται η δυνατότητα στον χρήστη να εισάγει στοιχεία για το φυσικό 
πρόσωπο που επιθυµεί να διατυπώσει αίτηµα για να αρθεί το απόρρητο των 
επικοινωνιών. Μεταξύ των στοιχείων αυτών είναι το ονοµατεπώνυµο του 
φυσικού προσώπου, το πατρώνυµο, ο αριθµός κινητού τηλεφώνου 
(υποχρεωτικά πρέπει να ανήκει στον συγκεκριµένο πάροχο που αφορά η 
εφαρµογή), διεύθυνση και συγκεκριµένο διάστηµα για το οποίο θέλει να δει 
τηλεφωνικές συνδιαλέξεις. Το διάστηµα αυτό µπορεί να είναι είτε κενό 
(αφορά δηλαδή όλο το εύρος των στοιχείων των συνδιαλέξεων που υπάρχουν 
στη βάση δεδοµένων), είτε ανοιχτό ως προς το άνω ή κάτω άκρο. Ο χρήστης 
µπορεί να συµπληρώσει επίσης και το λόγο για τον οποίο εισάγει το εν λόγω 
αίτηµα σε ειδική περιοχή αιτιολόγησης όπου µπορεί να γράψει ελεύθερα τις 
προϋποθέσεις που οδήγησαν στην εισαγωγή του αιτήµατος. 

6. Μετά την επιτυχή εισαγωγή του αιτήµατος δίνεται η επιλογή στον χρήστη να 
εισάγει είτε ένα άλλο αίτηµα είτε να επιλέξει την έξοδό του από την 
εφαρµογή. 

   
Εναλλακτικές Περιπτώσεις: 
 

1. Ο server της εφαρµογής αντιµετωπίζει κάποιο τεχνικό πρόβληµα και δεν είναι 
δυνατή η πρόσβαση στην εφαρµογή από τον χρήστη. Εµφανίζεται στη σελίδα 
του browser µήνυµα: The page cannot be displayed. 

2. Ο χρήστης είτε δίνει λανθασµένο κάποιο στοιχείο για την είσοδο στην 
εφαρµογή είτε δεν είναι χρήστης του συστήµατος και προσπαθεί να εισέρθει 
στην εφαρµογή µε λανθασµένα στοιχεία. Σε αυτή την περίπτωση εµφανίζεται 
η σελίδα που περιέχει το µήνυµα για λανθασµένα στοιχεία εισόδου και δίνεται 
το link για να επιχειρηθεί ξανά είσοδος στην εφαρµογή. 

3. Ο χρήστης δεν είναι εγκεκριµένος χρήστης του συστήµατος και δεν έχει το 
απαραίτητο ψηφιακό πιστοποιητικό, είτε δεν δίνει ψηφιακό πιστοποιητικό. 
Απαγορεύεται η συνέχεια στην εφαρµογή µε την εµφάνιση σελίδας που 
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περιέχει το µήνυµα σφάλµατος και το link για να δοθεί το σωστό 
πιστοποιητικό. 

4. Ο χρήστης κάνει κάποιο λάθος στα στοιχεία που εισάγει και τα οποία είναι 
απαραίτητα για την διατύπωση αιτήµατος. ∆εν εισάγεται το αίτηµα στη βάση 
δεδοµένων και ο χρήστης ειδοποιείται µε µήνυµα σφάλµατος ότι πρέπει να 
επιχειρήσει ξανά την εισαγωγή του αιτήµατος. 

5. Ο χρήστης επιχειρεί να εισάγει αίτηµα µε αριθµό τηλεφώνου που δεν 
αντιστοιχεί σε συνδροµητή της εταιρείας τηλεπικοινωνιών που αφορά το 
σύστηµα. ∆ίνεται µήνυµα σφάλµατος και ο χρήστης προτρέπεται να 
απευθυνθεί στην αντίστοιχη εταιρεία. 

6. Ο χρήστης παραµένει ανενεργός για µεγάλο χρονικό διάστηµα στην  
εφαρµογή. Το σύστηµα αυτόµατα τον αποσυνδέει από την εφαρµογή. 

 
Σενάρια Χρήσης που επεκτείνει: 
 
Κανένα 
 
∆ιαπροσωπείες:  
 
Κλασσική διαπροσωπεία συστήµατος. 
 
Περιορισµοί: 
 

i. Ο χρήστης θα πρέπει να είναι εγκεκριµένος από το σύστηµα, δηλαδή να 
βρίσκεται και στη βάση δεδοµένων, να κατέχει το απαραίτητο ψηφιακό 
πιστοποιητικό και να του έχει ανατεθεί ο συγκεκριµένος ρόλος. 

ii.  Θα πρέπει η επικοινωνία του συστήµατος µε την βάση δεδοµένων να γίνεται 
µε τα στοιχεία σε κρυπτογραφηµένη µορφή. 

iii.  Τα στοιχεία που «διακινούνται» στο σύστηµα από κοµµάτι σε κοµµάτι της 
εφαρµογής θα πρέπει να είναι κρυπτογραφηµένα και σε ασφαλή σύνδεση 
https. 

 
 
 

3.2.2.2   Σενάριο Επιβεβαίωσης Αιτήµατος για την άρση του 
απορρήτου συνδροµητή τηλεπικοινωνιακού παρόχου. 

 
Περιγραφή: 
 
Ένας χρήστης – είτε µέλος της Α.∆.Α.Ε., είτε της Εισαγγελίας, είτε της Αστυνοµικής 
αρχής – επιθυµεί να συνδεθεί στο σύστηµα για να επιβεβαιώσει ένα αίτηµα σχετικά 
µε την άρση του απορρήτου των συνδιαλέξεων ενός φυσικού προσώπου, συνδροµητή 
του συγκεκριµένου παρόχου τηλεπικοινωνιών που αφορά το σύστηµα. 
 
∆ράστες: 
 

• Χρήστης αρχής 
• Σύστηµα 
• Βάση δεδοµένων 
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Προϋποθέσεις: 
 

i. Ο χρήστης θα πρέπει να είναι εξουσιοδοτηµένος να χρησιµοποιεί το σύστηµα, 
δηλαδή θα πρέπει να έχει λάβει το απαραίτητο ψηφιακό πιστοποιητικό που θα 
πιστοποιεί ότι είναι εγκεκριµένος να επιτελεί µια από τις εργασίες του 
συστήµατος. 

ii.  Ο χρήστης θα πρέπει να υπάρχει στη βάση δεδοµένων του συστήµατος στον 
αντίστοιχο πίνακα χρηστών µε συγκεκριµένο όνοµα και κωδικό πρόσβασης 
που θα επιτρέψει και την ταυτοποίησή του από το σύστηµα µε την 
αποκωδικοποίηση του ψηφιακού πιστοποιητικού. 

iii.  Στον χρήστη θα πρέπει να έχει ανατεθεί επίσης ο συγκεκριµένος ρόλος της 
επιβεβαίωσης αιτηµάτων για την άρση του απορρήτου των επικοινωνιών για 
φυσικά πρόσωπα στον αντίστοιχο πίνακα ρόλων της βάσης δεδοµένων, ούτως 
ώστε να είναι δυνατή η πρόσβασή του στο συγκεκριµένο κοµµάτι της 
εφαρµογής. 

 
Κείµενο Σεναρίου: 
 
1 Ο χρήστης συνδέεται στην εφαρµογή εισάγοντας στον browser του τερµατικού 

του το url της εφαρµογής το οποίο για λόγους ασφαλείας απαιτεί https σύνδεση. 
2 Στην αρχική σελίδα απαιτείται να εισάγει το αναγνωριστικό του όνοµα για το 

σύστηµα και τον ειδικό αντίστοιχο κωδικό πρόσβασης. 
3 Μετέπειτα καλείται να εισάγει το ψηφιακό πιστοποιητικό που του έχει δοθεί 

έτσι ώστε να είναι δυνατή η επιβεβαίωση ότι είναι ο συγκεκριµένος 
εγκεκριµένος χρήστης του συστήµατος και ότι δεν αποτελεί κάποιον παρείσακτο 
που υπέκλεψε τα στοιχεία εισόδου στην εφαρµογή του κανονικού χρήστη. 

4 Εάν έχει ολοκληρωθεί και αυτός ο έλεγχος τότε ο χρήστης µπορεί να επιλέξει να 
επιβεβαιώσει ένα αίτηµα για την άρση του απορρήτου ενός προσώπου 
επιλέγοντας το αντίστοιχο link που βρίσκεται στα αριστερά της σελίδας. 

5 ∆ίνεται η δυνατότητα στον χρήστη να επιλέξει το αίτηµα για το οποίο επιθυµεί 
να δώσει έγκριση. Παρέχεται επίσης η δυνατότητα να δει την αιτιολόγηση που 
έχει δώσει ο χρήστης που εισήγαγε το αίτηµα. Στον χρήστη παρέχεται η 
δυνατότητα να επιβεβαιώσει αιτήµατα που δεν είναι ήδη εγκεκριµένα από άλλο 
µέλος της ίδιας αρχής ή από τον ίδιο τον χρήστη. 

6 Μετά την επιτυχή εισαγωγή του αιτήµατος δίνεται η επιλογή στον χρήστη να 
εισάγει είτε ένα άλλο αίτηµα είτε να επιλέξει την έξοδό του από την εφαρµογή. 

   
Εναλλακτικές Περιπτώσεις: 
 

1. Ο server της εφαρµογής αντιµετωπίζει κάποιο τεχνικό πρόβληµα και δεν είναι 
δυνατή η πρόσβαση στην εφαρµογή από τον χρήστη. Εµφανίζεται στη σελίδα 
του browser µήνυµα: The page cannot be displayed. 

2. Ο χρήστης είτε δίνει λανθασµένο κάποιο στοιχείο για την είσοδο στην 
εφαρµογή είτε δεν είναι χρήστης του συστήµατος και προσπαθεί να εισέρθει 
στην εφαρµογή µε λανθασµένα στοιχεία. Σε αυτή την περίπτωση εµφανίζεται 
η σελίδα που περιέχει το µήνυµα για λανθασµένα στοιχεία εισόδου και δίνεται 
το link για να επιχειρηθεί ξανά είσοδος στην εφαρµογή. 

3. Ο χρήστης δεν είναι εγκεκριµένος χρήστης του συστήµατος και δεν έχει το 
απαραίτητο ψηφιακό πιστοποιητικό, είτε δεν δίνει ψηφιακό πιστοποιητικό. 
Απαγορεύεται η συνέχεια στην εφαρµογή µε την εµφάνιση σελίδας που 
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περιέχει το µήνυµα σφάλµατος και το link για να δοθεί το σωστό 
πιστοποιητικό. 

4. Ο χρήστης δεν επιλέγει κάποιο αίτηµα για να επιβεβαιώσει, αλλά παρ’ όλα 
αυτά πατά το κουµπί της επιβεβαίωσης. Το σύστηµα προτρέπει τον χρήστη να 
επιλέξει συγκεκριµένο αίτηµα. 

5. Ο χρήστης παραµένει ανενεργός για µεγάλο χρονικό διάστηµα στην 
εφαρµογή. Το σύστηµα αυτόµατα τον αποσυνδέει από την εφαρµογή. 

 
Σενάρια Χρήσης που επεκτείνει: 
 
Κανένα 
 
∆ιαπροσωπείες:  
 
Κλασσική διαπροσωπεία συστήµατος. 
 
Περιορισµοί: 
 

i. Ο χρήστης θα πρέπει να είναι εγκεκριµένος από το σύστηµα, δηλαδή να 
βρίσκεται και στη βάση δεδοµένων, να κατέχει το απαραίτητο ψηφιακό 
πιστοποιητικό και να του έχει ανατεθεί ο συγκεκριµένος ρόλος. 

ii.  Θα πρέπει η επικοινωνία του συστήµατος µε την βάση δεδοµένων να γίνεται 
µε τα στοιχεία σε κρυπτογραφηµένη µορφή. 

iii.  Τα στοιχεία που «διακινούνται» στο σύστηµα από κοµµάτι σε κοµµάτι της 
εφαρµογής θα πρέπει να είναι κρυπτογραφηµένα και σε ασφαλή σύνδεση 
https. 

iv. Είναι απαραίτητο ο χρήστης να µπορεί να επιβεβαιώσει τα αιτήµατα εκείνα 
που δεν έχουν ακόµη έγκριση από τον ίδιο ή κάποιο άλλο εξουσιοδοτηµένο 
µέλος της ίδιας αρχής στην οποία ανήκει ο χρήστης. 

 
 

3.2.2.3  Σενάριο Επισκόπησης Στοιχείων Συνδιαλέξεων έπειτα 
από Εισαγωγή Αιτήµατος για την άρση του απορρήτου 
συνδροµητή τηλεπικοινωνιακού παρόχου. 

 
Περιγραφή: 
 
Ένας χρήστης – είτε µέλος της Α.∆.Α.Ε., είτε της Εισαγγελίας, είτε της Αστυνοµικής 
αρχής – επιθυµεί να συνδεθεί στο σύστηµα για να δει τα στοιχεία που προκύπτουν 
από την εκτέλεση ενός ολοκληρωµένου αιτήµατος σχετικά µε την άρση του 
απορρήτου των συνδιαλέξεων ενός φυσικού προσώπου, συνδροµητή του 
συγκεκριµένου παρόχου τηλεπικοινωνιών που αφορά το σύστηµα. 
 
∆ράστες: 
 

• Χρήστης αρχής 
• Σύστηµα 
• Βάση δεδοµένων 
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Προϋποθέσεις: 
 

i. Ο χρήστης θα πρέπει να είναι εξουσιοδοτηµένος να χρησιµοποιεί το σύστηµα, 
δηλαδή θα πρέπει να έχει λάβει το απαραίτητο ψηφιακό πιστοποιητικό που θα 
πιστοποιεί ότι είναι εγκεκριµένος να επιτελεί µια από τις εργασίες του 
συστήµατος. 

ii.  Ο χρήστης θα πρέπει να υπάρχει στη βάση δεδοµένων του συστήµατος στον 
αντίστοιχο πίνακα χρηστών µε συγκεκριµένο όνοµα και κωδικό πρόσβασης 
που θα επιτρέψει και την ταυτοποίησή του από το σύστηµα µε την 
αποκωδικοποίηση του ψηφιακού πιστοποιητικού. 

iii.  Στον χρήστη θα πρέπει να έχει ανατεθεί επίσης ο συγκεκριµένος ρόλος της 
επισκόπησης στοιχείων συνδιαλέξεων ολοκληρωµένων αιτηµάτων για φυσικά 
πρόσωπα στον αντίστοιχο πίνακα ρόλων της βάσης δεδοµένων, ούτως ώστε 
να είναι δυνατή η πρόσβασή του στο συγκεκριµένο κοµµάτι της εφαρµογής. 

iv. Θα πρέπει να υπάρχουν τουλάχιστον ένα ή περισσότερα αιτήµατα που έχουν 
λάβει έγκριση από όλες τις αρχές και είναι έτοιµα προς εκτέλεση. 

 
Κείµενο Σεναρίου: 
 

1. Ο χρήστης συνδέεται στην εφαρµογή εισάγοντας στον browser του 
τερµατικού του το url της εφαρµογής το οποίο για λόγους ασφαλείας απαιτεί 
https σύνδεση. 

2. Στην αρχική σελίδα απαιτείται να εισάγει το αναγνωριστικό του όνοµα για το 
σύστηµα και τον ειδικό αντίστοιχο κωδικό πρόσβασης. 

3. Μετέπειτα καλείται να εισάγει το ψηφιακό πιστοποιητικό που του έχει δοθεί 
έτσι ώστε να είναι δυνατή η επιβεβαίωση ότι είναι ο συγκεκριµένος 
εγκεκριµένος χρήστης του συστήµατος και ότι δεν αποτελεί κάποιον 
παρείσακτο που υπέκλεψε τα στοιχεία εισόδου στην εφαρµογή του κανονικού 
χρήστη. 

4. Εάν έχει ολοκληρωθεί και αυτός ο έλεγχος τότε ο χρήστης µπορεί να επιλέξει 
να δει τα στοιχεία των συνδιαλέξεων ενός προσώπου, όπως αυτά 
διατυπώνονται σε ένα αίτηµα για την άρση του απορρήτου του προσώπου, 
επιλέγοντας το αντίστοιχο link που βρίσκεται στα αριστερά της σελίδας. 

5. Ο χρήστης µπορεί να επιλέξει ένα από τα αιτήµατα που του παρουσιάζονται 
και να επιλέξει να δει τα στοιχεία των συνδιαλέξεων του προσώπου στο οποίο 
αφορά το αίτηµα. Έχει επίσης τη δυνατότητα να δει την αιτιολόγηση που 
δόθηκε κατά την εισαγωγή του δεδοµένου αιτήµατος. 

6. Μετά την επιλογή του αιτήµατος ο χρήστης προωθείται σε άλλη σελίδα του 
συστήµατος που παρουσιάζει αναλυτικά τα στοιχεία τόσο του προσώπου στο 
οποίο αφορά το αίτηµα όσο και των τηλεφωνικών του συνδιαλέξεων. 
Συγκεκριµένα για τις τηλεφωνικές συνδιαλέξεις περιλαµβάνονται στοιχεία 
όπως ο αριθµός καλών και καλούµενου, οι τοποθεσίες τους, οι σταθµοί βάσης 
που εξυπηρέτησαν τον καθένα από αυτούς, η ηµεροµηνία και ακριβής ώρα 
της κλήσης (τόσο ώρα έναρξης όσο και λήξης) καθώς και στοιχεία 
προσδιοριστικά των φυσικών προσώπων που µετείχαν στην επικοινωνία 
(IMSI) και των συσκευών που χρησιµοποίησαν (IMEI). Φυσικά αν ένας από 
τους συµµετέχοντες στην επικοινωνία δεν είναι συνδροµητής του παρόχου 
τότε κάποια στοιχεία είναι άγνωστα. 

7. Έπειτα ο χρήστης έχει τη δυνατότητα να δει ένα άλλο ολοκληρωµένο αίτηµα 
είτε να επιλέξει την έξοδό του από την εφαρµογή. 
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Εναλλακτικές Περιπτώσεις: 
 

1. Ο server της εφαρµογής αντιµετωπίζει κάποιο τεχνικό πρόβληµα και δεν είναι 
δυνατή η πρόσβαση στην εφαρµογή από τον χρήστη. Εµφανίζεται στη σελίδα 
του browser µήνυµα: The page cannot be displayed. 

2. Ο χρήστης είτε δίνει λανθασµένο κάποιο στοιχείο για την είσοδο στην 
εφαρµογή είτε δεν είναι χρήστης του συστήµατος και προσπαθεί να εισέρθει 
στην εφαρµογή µε λανθασµένα στοιχεία. Σε αυτή την περίπτωση εµφανίζεται 
η σελίδα που περιέχει το µήνυµα για λανθασµένα στοιχεία εισόδου και δίνεται 
το link για να επιχειρηθεί ξανά είσοδος στην εφαρµογή. 

3. Ο χρήστης δεν είναι εγκεκριµένος χρήστης του συστήµατος και δεν έχει το 
απαραίτητο ψηφιακό πιστοποιητικό, είτε δεν δίνει ψηφιακό πιστοποιητικό. 
Απαγορεύεται η συνέχεια στην εφαρµογή µε την εµφάνιση σελίδας που 
περιέχει το µήνυµα σφάλµατος και το link για να δοθεί το σωστό 
πιστοποιητικό. 

4. Ο χρήστης δεν επιλέγει κάποιο αίτηµα για να εκτελεστεί, αλλά παρ’ όλα αυτά 
πατά το κουµπί της εκτέλεσης. Το σύστηµα προτρέπει τον χρήστη να επιλέξει 
συγκεκριµένο αίτηµα. 

5. Ο χρήστης παραµένει ανενεργός για µεγάλο χρονικό διάστηµα στην 
εφαρµογή. Το σύστηµα αυτόµατα τον αποσυνδέει από την εφαρµογή. 

 
Σενάρια Χρήσης που επεκτείνει: 
 
Κανένα 
 
∆ιαπροσωπείες:  
 
Κλασσική διαπροσωπεία συστήµατος. 
 
Περιορισµοί: 
 

i. Ο χρήστης θα πρέπει να είναι εγκεκριµένος από το σύστηµα, δηλαδή να 
βρίσκεται και στη βάση δεδοµένων, να κατέχει το απαραίτητο ψηφιακό 
πιστοποιητικό και να του έχει ανατεθεί ο συγκεκριµένος ρόλος. 

ii.  Θα πρέπει η επικοινωνία του συστήµατος µε την βάση δεδοµένων να γίνεται 
µε τα στοιχεία σε κρυπτογραφηµένη µορφή. 

iii.  Τα στοιχεία που «διακινούνται» στο σύστηµα από κοµµάτι σε κοµµάτι της 
εφαρµογής θα πρέπει να είναι κρυπτογραφηµένα και σε ασφαλή σύνδεση 
https. 

iv. Ο χρήστης θα πρέπει να µπορεί να δει µόνο τα αιτήµατα εκείνα που είναι 
ολοκληρωµένα και που έχουν έγκριση από όλες τις αρµόδιες αρχές. 

v. Στον χρήστη θα παρουσιάζονται µόνο τα αιτήµατα εκείνα που έχει εισάγει ο 
ίδιος, εκτός κι αν του έχει ανατεθεί ο υπερ – ρόλος που επιτρέπει την 
πρόσβαση σε όλα τα ολοκληρωµένα αιτήµατα (καθολικός ρόλος), 
ανεξαρτήτως του προσώπου που τα εισήγαγε. 
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3.2.2.4  Σενάριο χρήσης του συστήµατος από χρήστη που έχει 
καθολικό ρόλο. 

 
Περιγραφή: 
 
Ένας χρήστης – είτε µέλος της Α.∆.Α.Ε., είτε της Εισαγγελίας, είτε της Αστυνοµικής 
αρχής – έχει καθολικό ρόλο όταν είναι εγκεκριµένος να επιτελέσει όλες τις 
λειτουργίες που παρέχει το σύστηµα. Ουσιαστικά το δεδοµένο σενάριο χρήσης 
µπορεί να είναι οποιοδήποτε από αυτά που προηγήθηκαν, είτε και όλα µαζί, 
εκτελεσµένα σε οποιαδήποτε σειρά. Για τους περιορισµούς/προϋποθέσεις που 
επιβάλλει το δεδοµένο σενάριο ισχύει η ένωση των περιορισµών/προϋποθέσεων των 
προηγούµενων σεναρίων. 
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3.2.3  ∆ιαγράµµατα Περιπτώσεων Χρήσης. 

 
 
3.2.3.1  Σενάριο Εισαγωγής Αιτήµατος για την άρση του 
απορρήτου συνδροµητή τηλεπικοινωνιακού παρόχου. 

 
Σχήµα 3.2 ∆ιάγραµµα Ενεργειών για το σενάριο εισαγωγής αιτήµατος 3.2.2.1 
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3.2.3.2  Σενάριο Επιβεβαίωσης Αιτήµατος για την άρση του 
απορρήτου συνδροµητή τηλεπικοινωνιακού παρόχου. 

 
 

 
Σχήµα 3.3 ∆ιάγραµµα Ενεργειών για το σενάριο επιβεβαίωσης αιτήµατος 3.2.2.2 
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3.2.3.3   Σενάριο Επισκόπησης Στοιχείων Συνδιαλέξεων 
έπειτα από Εισαγωγή Αιτήµατος για την άρση του απορρήτου 
συνδροµητή τηλεπικοινωνιακού παρόχου. 

 
Σχήµα 3.3 ∆ιάγραµµα Ενεργειών για το σενάριο επισκόπησης στοιχείων 

 
 

3.3 Μοντέλο Πεδίου. 

 

3.3.1  ∆ιάγραµµα κλάσεων Πεδίου. 

 
Στο κάτωθι διάγραµµα κλάσεων πεδίου παρουσιάζονται οι βασικές λειτουργίες των 
κύριων κλάσεων του πεδίου σε αφαιρετική µορφή για την οµαδοποιηµένη 
παρουσίαση και καλύτερη κατανόηση του συστήµατος: 
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Σχήµα 3.4 ∆ιάγραµµα Κύριων Κλάσεων Πεδίου 

 

3.3.2   Ορισµός κύριας κλάσης πεδίου (Σύστηµα). 
<Σύστηµα> 

Description Σύστηµα, εφαρµογή 
Attributes +login 

+upload certificate 
-verify login 
-verify upload certificate 
+insert request 
+confirm request 
+view pending request 
+view completed request 
+logout 
-verify request insertion 
-verify request confirmation 
-verify request view 
-insert request 
+display request results 

Responsibilities Επιβεβαίωση γνησιότητας πιστοποιητικού, επιβεβαίωση 
αυθεντικότητας χρήστη. Επιβεβαίωση ορθότητας για εισαγωγή 
αιτήµατος, επιβεβαίωση αιτήµατος, επισκόπηση αποτελεσµάτων 
εκτέλεσης αιτήµατος. Εισαγωγή αιτήµατος και επιβεβαίωσης 
αιτήµατος στη βάση δεδοµένων. Επικοινωνία µε βάση δεδοµένων. 
Χειρισµός επιχειρηµατικής λογικής κ.τ.λ. 
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3.4 ∆ιαγράµµατα Αλληλεπίδρασης. 

 
Για κάθε περίπτωση σεναρίου χρήσης (εκτός από την τελευταία – περίπτωση 2.2.4 ) 
παρατίθενται διαγράµµατα αλληλεπίδρασης, δηλαδή ακολουθιακά διαγράµµατα και 
συνεργατικά διαγράµµατα για να τονίσουν τα µεν ακολουθιακά τη χρονική 
αλληλουχία των ενεργειών, τα δε συνεργατικά την γενικότερη θέση των δρώντων 
µονάδων στο σύστηµα και τον ρόλο που επιτελούν. 
 

3.4.1 Σενάριο Εισαγωγής Αιτήµατος για την άρση 
του απορρήτου συνδροµητή τηλεπικοινωνιακού 
παρόχου. 

 
Το ακολουθιακό διάγραµµα που παρατίθεται παρακάτω, καλύπτει το σενάριο 
εισαγωγής αιτήµατος για την άρση του απορρήτου συνδροµητή τηλεπικοινωνιακού 
παρόχου, µε ανταλλαγή µηνυµάτων αριθµηµένων κατά χρονολογική σειρά, για την 
εµπέδωση της χρονικής αλληλουχίας που λαµβάνει χώρα κατά την εκτέλεση του 
αντίστοιχου σεναρίου. 
 

 
Σχήµα 3.5 Ακολουθιακό ∆ιάγραµµα για το σενάριο εισαγωγής αιτήµατος 3.2.2.1 
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Το κάτωθι συνεργατικό διάγραµµα καλύπτει το σενάριο εισαγωγής αιτήµατος για την 
άρση του απορρήτου συνδροµητή τηλεπικοινωνιακού παρόχου, και εξυπηρετεί την 
ανάγκη για την κατάλληλη αναπαράσταση των µηνυµάτων – αλληλεπιδράσεων 
µεταξύ των οντοτήτων του σεναρίου, έτσι ώστε να δίνεται βαρύτητα στον τρόπο 
επικοινωνίας – αλληλεπίδρασης. 
 

 
Σχήµα 3.6 Συνεργατικό ∆ιάγραµµα για το σενάριο εισαγωγής αιτήµατος 3.2.2.1 
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3.4.2 Σενάριο Επιβεβαίωσης Αιτήµατος για την 
άρση του απορρήτου συνδροµητή τηλεπικοινωνιακού 
παρόχου. 

 
Ακολουθεί το ακολουθιακό διάγραµµα της περίπτωσης χρήσης που αφορά στην 
επιβεβαίωση αιτήµατος για την άρση του απορρήτου συνδροµητή τηλεπικοινωνιακού 
παρόχου, µε τέτοια αναπαράσταση που να καταδεικνύει την χρονική και λογική 
αλληλουχία των ενεργειών και διεργασιών που εκτελούνται για το δεδοµένο σενάριο. 
 

 
Σχήµα 3.7 Ακολουθιακό ∆ιάγραµµα για το σενάριο επιβεβαίωσης αιτήµατος 

3.2.2.2 
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Το αντίστοιχο συνεργατικό διάγραµµα για το σενάριο επιβεβαίωσης αιτήµατος δίνει 
βαρύνουσα σηµασία στην αναπαράσταση των οντοτήτων και στο πως επηρεάζουν η 
µια την άλλη µε τα διάφορα µηνύµατα που ανταλλάσουν και τις διαδικασίες που 
εκκινούνται από αυτά. 
 

 
 

Σχήµα 3.8 Συνεργατικό ∆ιάγραµµα για το σενάριο επιβεβαίωσης αιτήµατος 
3.2.2.2 

 
 
 
 
 
 
 
 
 
 
 
 



 37 

3.4.3 Σενάριο Επισκόπησης Στοιχείων 
Συνδιαλέξεων έπειτα από Εισαγωγή Αιτήµατος για 
την άρση του απορρήτου συνδροµητή 
τηλεπικοινωνιακού παρόχου. 

 
 
Για το σενάριο επισκόπησης στοιχείων συνδιαλέξεων έπειτα από εισαγωγή και 
φυσικά επιβεβαίωση αιτήµατος για την άρση του απορρήτου συνδροµητή 
τηλεπικοινωνιακού παρόχου δίνεται το παρακάτω ακολουθιακό διάγραµµα που 
διευκρινίζει τις απαραίτητες ενέργειες ώστε ένας χρήστης να κάνει χρήση των 
δεδοµένων δυνατοτήτων της εφαρµογής που αφορούν στο συγκεκριµένο σενάριο. 
 

 
Σχήµα 3.9 Ακολουθιακό ∆ιάγραµµα για το σενάριο επισκόπησης αιτήµατος 

3.2.2.3 
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Αντίστοιχα µε το ακολουθιακό διάγραµµα, το συνεργατικό διάγραµµα παρουσιάζει 
πως ο χρήστης αλληλεπιδρά µε τις λοιπές οντότητες του σεναρίου ώστε να επιτευχθεί 
η υλοποίηση της λειτουργικότητας που περιγράφεται από αυτή την περίπτωση 
χρήσης. 
 

 
Σχήµα 3.10 Συνεργατικό ∆ιάγραµµα για το σενάριο επισκόπησης αιτήµατος 

3.2.2.3 

 
 

3.5 Σηµαντικές Σχεδιαστικές Αποφάσεις. 

 
Στο τµήµα αυτό είναι σκόπιµο να αναφερθούµε στις πιο σηµαντικές σχεδιαστικές 
αποφάσεις που πάρθηκαν κατά την ανάπτυξη της εφαρµογής και οδήγησαν στη 
δεδοµένη υλοποίηση του έργου. Στις αποφάσεις αυτές κυρίαρχο ρόλο έπαιξαν τόσο οι 
απαιτήσεις – προδιαγραφές του συστήµατος όσο και η διαθέσιµη τεχνολογία µε την 
οποία υλοποιήθηκε το σύστηµα, καθώς και οι κύριες κατευθύνσεις που επέβαλαν οι 
Ευρωπαϊκοί Κανονισµοί και το ελληνικό Προεδρικό ∆ιάταγµα που καθορίζουν την 
φύση και τις προϋποθέσεις της άρσης του τηλεπικοινωνιακού απορρήτου. 
 
Κρίσιµο ζήτηµα στην περίπτωση της άρσης των τηλεπικοινωνιακών δεδοµένων 
φυσικού προσώπου και συνακόλουθα και ευαίσθητων προσωπικών δεδοµένων 
αποτελεί η ασφάλεια µε την οποία θα υλοποιηθεί το όλο σύστηµα. Είναι προφανές ότι 
δεν επιτρέπεται σε καµία περίπτωση η άρση των προσωπικών δεδοµένων να γίνεται 
από µη εξουσιοδοτηµένους εκπροσώπους φορέων είτε να υπάρχει δυνατότητα 
υποκλοπής των στοιχείων που παρουσιάζονται από το σύστηµα. Εποµένως, η 
εφαρµογή θα έπρεπε να υλοποιηθεί µε την µεγαλύτερη δυνατή προστασία. 
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∆εδοµένου ότι η αποθήκευση όλων των δεδοµένων γίνεται στη βάση δεδοµένων του 
συστήµατος ο πρωταρχικός τοµέας όπου θα έπρεπε να εφαρµοστεί η ασφάλεια ήταν 
αυτός. Επιλέχθηκε τα δεδοµένα να διατηρούνται σε κωδικοποιηµένη µορφή στη βάση 
µε βάση το πρότυπο AES (Advanced Encryption Standard). Αυτό το πρότυπο 
διασφαλίζει ότι τα κρυπτογραφηµένα δεδοµένα δεν θα µπορούν να αναγνωστούν από 
κάποιο παρείσακτο ή κάποιο πρόσωπο που παρείσφρησε σε κάποια θέση στην οµάδα 
διαχείρισης της βάσης δεδοµένων και έχει κακόβουλο σκοπό. Για τους ίδιους λόγους 
επιλέχτηκε τα δεδοµένα που ανταλλάσσονται µεταξύ της βάσης και της εφαρµογής 
να είναι σε κρυπτογραφηµένη µορφή. 
 
Ως δηλωτικό της ασφάλειας που απαιτεί η δεδοµένη εφαρµογή αποτελεί ο τρόπος µε 
τον οποίο γίνεται πιστοποίηση των προσώπων που δικαιούνται να έχουν πρόσβαση 
σε αυτή. Συγκεκριµένα για να έχει ένα πρόσωπο πρόσβαση στην εφαρµογή θα πρέπει 
όχι µόνο να είναι στα πρόσωπα που δικαιούνται πρόσβαση στον αντίστοιχο πίνακα 
της βάσης δεδοµένων αλλά και να διαθέτει ένα µοναδικό ψηφιακό πιστοποιητικό που 
του παρέχει το σύστηµα και µέσω του οποίου γίνεται ταυτοποίηση του χρήστη. 
Συγκεκριµένα ελέγχεται όχι µόνο η εγκυρότητα του πιστοποιητικού αλλά και η 
αντιστοιχία µε το πρόσωπο που εισήλθε στην εφαρµογή βάσει των στοιχείων της 
βάσης δεδοµένων. 
 
Τέλος για να καλυφθεί το θέµα της ασφάλειας από όλες τις απόψεις επιλέχθηκε η 
χρήση της εφαρµογής να είναι δυνατή µόνο µέσω του πρωτοκόλλου https που 
χρησιµοποιεί το SSL (Secure Sockets Layer) ώστε τα δεδοµένα να είναι πάντοτε 
κρυπτογραφηµένα κατά την χρήση τους στην εφαρµογή. 
 
Ωστόσο σε ένα τόσο ευαίσθητο θέµα όπως η άρση του απορρήτου προσωπικών 
δεδοµένων δεν αρκεί µόνο η σκοπιά της ασφάλειας του συστήµατος από κακόβουλο 
λογισµικό ή κακόβουλα πρόσωπα µε στόχο να υποκλέψουν σηµαντικές πληροφορίες. 
Είναι απαραίτητο να ελέγχεται µε τον πιο αυστηρό τρόπο η εξουσιοδότηση 
πρόσβασης στα δεδοµένα. Για τον λόγο αυτό δηµιουργήθηκαν κατηγορίες χρηστών 
στην εφαρµογή µε διαφορετικά δικαιώµατα στην κάθε κατηγορία ώστε να 
διασφαλιστεί ότι δεν είναι δυνατόν για ένα µέλος κάποιας αρχής να αποκτήσει 
πρόσβαση σε όλες τις λειτουργικότητες της εφαρµογής και άρα να µπορεί να έχει 
πρόσβαση σε ευαίσθητα δεδοµένα παρακάµπτοντας κάθε άλλη αρχή. Αυτό άλλωστε 
διασφαλίζεται και από την απαίτηση για την εφαρµογή να είναι απαραίτητη η 
επιβεβαίωση ενός αιτήµατος άρσης απορρήτου από όλες τις συµµετέχουσες αρχές.  
 
Λόγω λοιπόν των ανωτέρω περιορισµών επιλέχθηκε να είναι δυνατή για ένα χρήστη 
µόνο η εισαγωγή αιτιολογηµένων αιτηµάτων είτε η επιβεβαίωση αιτηµάτων (που 
φυσικά δεν έχουν ήδη δεχθεί επιβεβαίωση από κάποιο άλλο µέλος της ίδιας αρχής) 
είτε η επισκόπηση αιτηµάτων που έχει υποβάλλει µέλος της ίδιας αρχής ή ο ίδιος ο 
χρήστης, εάν έχει το ρόλο της επισκόπησης των προσωπικών στοιχείων και των 
στοιχείων των κλήσεων που προκύπτουν από την εκτέλεση αιτήµατος. Έτσι 
δηµιουργήθηκαν στεγανά ανάµεσα στις λειτουργίες της εφαρµογής και δεν είναι 
δυνατόν να γίνει κάποια προσπάθεια που θα έθετε σε κίνδυνο την εφαρµογή είτε τα 
ευαίσθητα δεδοµένα. Ωστόσο, δηµιουργήθηκε και ένας υπέρ-ρόλος στο σύστηµα που 
επιτρέπει την χρήση όλων των λειτουργιών, ωστόσο και αυτός περιορίζεται από την 
ανάγκη επιβεβαίωσης από όλες τις διαφορετικές αρχές και έτσι δεν τίθεται σε κίνδυνο 
η ασφάλεια των δεδοµένων. 
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3.6 Αρχιτεκτονική Συστήµατος – Λεπτοµερή 
διαγράµµατα κλάσεων. 

 

3.6.1   Παραταξιακό διάγραµµα συστήµατος. 

 
Το σύστηµα που αναπτύχθηκε ακολουθεί την κλασσική παραταξιακή διάταξη όλων 
των βασισµένων στο διαδίκτυο εφαρµογών (web – based applications) και για λόγους 
συνοχής και καλύτερης απόδοσης του συστήµατος, καθώς και για την δηµιουργία 
ενός προτύπου για τις jsp (java server pages) σελίδες που υλοποιούν την 
διαπροσωπεία (interface) της εφαρµογής επιλέχθηκε όλη η λογική να εισαχθεί σε ένα 
EJB (Enterprise Java Bean). Παρακάτω ακολουθεί το παραταξιακό διάγραµµα της 
εφαρµογής για µια επισκόπηση του τρόπου µε τον οποίο η εφαρµογή είναι 
ανεπτυγµένη: 
 

 
Σχήµα 3.11 Παραταξιακό ∆ιάγραµµα Συστήµατος 

 

3.6.2   ∆ιαγράµµατα κλάσεων UML. 

 
Λόγω της πολυπλοκότητας της εφαρµογής δεν είναι δυνατή η παράθεση του ίδιου του 
κώδικα της εφαρµογής γιατί κάτι τέτοιο όχι µόνο αποπροσανατολίζει την προσπάθεια 
απόδοσης της λογικής του συστήµατος αλλά ξεφεύγει και από τους σκοπούς του 
παρόντος κειµένου. Ωστόσο είναι σκόπιµη µια συνοπτική παρουσίαση των κλάσεων 
του συστήµατος και των µεθόδων τους για να είναι εύκολη η κατανόηση της 
λειτουργίας του συστήµατος καθώς και να εξυπηρετούν ένα είδος API (Application 
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Programming Interface). Για τους σκοπούς της παρουσίασης θα χρησιµοποιηθεί το 
πρότυπο UML. 
 

 
Σχήµα 3.12 ∆ιάγραµµα κλάσεων ValidationBean 

 

 
Σχήµα 3.13 ∆ιάγραµµα κλάσεων Validation 

 

 
Σχήµα 3.14 ∆ιάγραµµα κλάσεων ValidationHome 
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Σχήµα 3.15 ∆ιάγραµµα κλάσεων CallDataVO (α) 
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Σχήµα 3.16 ∆ιάγραµµα κλάσεων CallDataVO (β) 

 
 

 
Σχήµα 3.17 ∆ιάγραµµα κλάσεων NameCodeGenericVO 
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Σχήµα 3.18 ∆ιάγραµµα κλάσεων SubscriberDataVO (part 1) 

 

 
Σχήµα 3.19 ∆ιάγραµµα κλάσεων SubscriberDataVO (part 2) 
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Σχήµα 3.20 ∆ιάγραµµα κλάσεων RequestVO (part 1) 
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Σχήµα 3.21 ∆ιάγραµµα κλάσεων RequestVO (part 2) 

 
 

 
Σχήµα 3.22 ∆ιάγραµµα κλάσεων delfile 
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4 
 
 

4  Τεχνολογίες και Εργαλεία που 
Χρησιµοποιήθηκαν  
 
Στο κεφάλαιο αυτό περιγράφονται οι τεχνολογίες που χρησιµοποιήθηκαν από 
πλευράς πλατφόρµας και εργαλείων ανάπτυξης του λογισµικού, όσο και αναφορικά 
µε τη γλώσσα προγραµµατισµού που χρησιµοποιήθηκε, τα πρωτόκολλα καθώς και οι 
τεχνικές απαιτήσεις της εφαρµογής σε hardware και software στην πλευρά του 
εξυπηρετητή, επίσης περιγράφεται αναλυτικά και ο τρόπος υλοποίησης της όλης 
εφαρµογής. 

 

4.1 Τεχνικές Απαιτήσεις Συστήµατος. 
 
Για την εγκατάσταση και τον έλεγχο της εφαρµογής χρησιµοποιήθηκε Προσωπικός 
Ηλεκτρονικός Υπολογιστής (Η/Υ) µε λειτουργικό σύστηµα Windows XP Home 
Edition Service Pack 2, ωστόσο οι απαιτήσεις της εφαρµογής δεν απαιτούν ιδιαίτερα 
υψηλή υπολογιστική ισχύ καθιστώντας την ευέλικτη και υλοποιήσιµη σε έναν µέσης 
υπολογιστικής ισχύς Η/Υ.  
 

4.2 Προγραµµατιστικά Εργαλεία-Εφαρµογές 

4.2.1 Εργαλείο Ανάπτυξης Εφαρµογής 
 
Για την υλοποίηση της εφαρµογής χρησιµοποιήθηκε η εφαρµογή Eclipse που είναι 
µια ελεύθερη εφαρµογή για τη δηµιουργία εφαρµογών σε γλώσσα Java που 
αποτέλεσε και τη γλώσσα προγραµµατισµού της εφαρµογής µας. Συγκεκριµένα 
χρησιµοποιήθηκε  η έκδοση JBossIDE Eclipse 1.6 στην οποία έχουν προστεθεί 
διάφορες βιβλιοθήκες (JARs) οι οποίες θεωρήθηκαν απαραίτητες καθώς και 
Επιπρόσθετα Στοιχεία (Plugins). 

4.2.2 Εξυπηρετητής Εφαρµογής 
 
Ως Εξυπηρετητής Εφαρµογής (Application Server) χρησιµοποιήθηκε ο JBoss. Μία 
ιδιαίτερα εύχρηστη εφαρµογή που είναι διαθέσιµη ελεύθερα στο διαδίκτυο, για µη 
εµπορικές εφαρµογές. Συγκεκριµένα χρησιµοποιήθηκε η τελευταία «σταθερή» 
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(Stable) έκδοση η οποία αυτή τη στιγµή είναι η JBoss-4.2.0.GA. Η εφαρµογή αυτή θα 
αποτελέσει και τον Εξυπηρετητή της Εφαρµογής µας, ρυθµίζοντας κάποιες 
παραµέτρους του όπως περιγράφονται πιο κάτω. 
 

4.2.3 Εξυπηρετητής ∆ιαδικτύου 
 
Ως Εξυπηρετητής ∆ιαδικτύου (Web Server) χρησιµοποιήθηκε ο JBossWS ο οποίος 
είναι  ενσωµατωµένος στην προαναφερθείσα έκδοση η JBoss-4.2.0.GA  που 
χρησιµοποιήσαµε .  

 

4.2.4 Γλώσσα Προγραµµατισµού  
 
Η γλώσσα προγραµµατισµού που χρησιµοποιήθηκε για την Εφαρµογή είναι η java, 
και συγκεκριµένα η έκδοση jdk1.5.0_09. Τα πλεονεκτήµατα της γλώσσας αυτής 
µπορούν συνοπτικά να αναφερθούν ότι είναι : 

� Απλότητα 
� Μικρό Μέγεθος 
� Αντικειµενοστρεφής Γλώσσα  
� Κατανεµηµένη 
� Αξιόπιστη  
� Ασφαλής 
� Ανεξάρτητη Αρχιτεκτονικής 
� Μεταφερσιµότητα 
� Υψηλή απόδοση 
� ∆υναµική  

 
 

4.2.5 Βάση ∆εδοµένων (Database server ) 
 
 
Για την υλοποίηση της βάσης δεδοµένων που χρειάζεται η εφαρµογή 
χρησιµοποιήθηκε η MySQL, και συγκεκριµένα η έκδοση 5.0.11 η οποία διατίθεται  
δωρεάν και µπορεί να βρεθεί εύκολα στο διαδίκτυο. Η βάση δεδοµένων MySQL  
µπορεί να επικοινωνήσει µε κατάλληλο JDBC driver µε την εφαρµογή που έχουµε 
αναπτύξει σε Java. Ένα επιπλέον πλεονέκτηµα της MySQL είναι ότι δεν είναι 
ιδιαίτερα απαιτητική σε πόρους (µνήµη, επεξεργαστική ισχύς, χώρος αποθήκευσης) 
και γι’ αυτό το λόγο χρησιµοποιήθηκε κατά τη διαδικασία ανάπτυξης του 
συστήµατος. Για την πραγµατική υλοποίηση του συστήµατος, θα µπορούσε να 
χρησιµοποιηθεί οποιαδήποτε άλλη βάση δεδοµένων του εµπορίου η οποία θα πρέπει 
να έχει συµµόρφωση µε το πρότυπο SQL 93 καθώς και τον κατάλληλο JDBC driver 
για την επικοινωνία µε την εφαρµογή. 
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4.2.6 Κρυπτογράφηση ∆εδοµένων 
 
Τα δεδοµένα στη βάση βρίσκονται κρυπτογραφηµένα. Πιο συγκεκριµένα 
χρησιµοποιήθηκε ο αλγόριθµος AES της Java. Πρόκειται για µια συµµετρική 
κρυπτογράφηση µε το «κλειδί» της κωδικοποίησης να φυλάσσεται από το σύστηµα. 
Με τη χρήση κρυπτογραφίας σε περίπτωση παράνοµης πρόσβασης στη βάση από 
τρίτους αποφεύγεται η κτήση των δεδοµένων από µη εξουσιοδοτηµένα πρόσωπα.  
 
Έτσι, για την ασφάλεια των δεδοµένων στη βάση σε περίπτωση παράνοµης 
πρόσβασης από τρίτους ή σε περίπτωση κακόβουλης διαχείρισής της επιβάλλεται η 
διαφύλαξη των δεδοµένων σε κρυπτογραφηµένη µορφή. Με τον τρόπο αυτό 
επιτυγχάνεται η διασφάλιση του απορρήτου των δεδοµένων.  
 
Για την κρυπτογράφηση των δεδοµένων στη βάση χρησιµοποιήθηκε ο Advanced 
Encryption Standard αλγόριθµος. ∆εδοµένου ότι πρόκειται για έναν αλγόριθµο 
συµµετρικής κρυπτογράφησης αυτό απαιτεί την διαφύλαξη του κλειδιού 
κωδικοποίησης/αποκωδικοποίησης. Για τον σκοπό αυτό στο φυσικό µηχάνηµα που 
φιλοξενεί την εφαρµογή πρέπει να εγκατασταθεί και ένα κλειδί που  βρίσκεται 
αποθηκευµένο σε ένα .txt αρχείο. Για την διασφάλιση του κωδικού το αρχείο πρέπει 
να αποθηκευτεί σε ένα path στο οποίο µετέπειτα δεν θα παρέχεται read/write 
πρόσβαση σε κανέναν άλλον εκτός της εφαρµογής. 
 
Η χρήση του AES αλγορίθµου αποφασίστηκε λόγω του γεγονότος ότι αποτελεί τον 
πιο δηµοφιλή αλγόριθµο για κρυπτογραφία συµµετρικού κλειδιού 
χρησιµοποιούµενου σε ευρεία κλίµακα, καθώς και για την ταχύτητά του, τόσο σε 
software και hardware, όσο και για την ευκολία που προσφέρει στην υλοποίηση και 
τις µικρές απαιτήσεις σε µνήµη που έχει.  
 
 
 

4.3 Τεχνολογίες που Χρησιµοποιήθηκαν  

4.3.1  Java 2 Platform, Enterprise Edition (J2EE) 
 
Η J2EE καθορίζει κάποια στάνταρ για την ανάπτυξη πολύ-επίπεδου επιχειρησιακού 
λογισµικού. Αυτό που ουσιαστικά γίνεται στην J2EE πλατφόρµα είναι να 
απλοποιούνται οι διαδικασίες ανάπτυξης των εφαρµογών, βασίζοντας την σε 
συγκεκριµένα στάνταρ και χρησιµοποιώντας την έννοια των 
επαναχρησιµοποιούµενων τµηµάτων κώδικα, τα οποία υποστηρίζονται από ένα 
σύνολο υπηρεσιών. Τελικά η ανάπτυξη απλοποιείται αρκετά αφού πολλές 
λεπτοµέρειες της συµπεριφοράς των εφαρµογών  ρυθµίζονται αυτόµατα, χωρίς 
ανάγκη για πολύπλοκο προγραµµατισµό. Η J2EE χρησιµοποιεί πολλά 
χαρακτηριστικά της πλατφόρµας Java 2 Standard Edition.  
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4.3.1.1 Εφαρµογές Πολλών Βαθµίδων 
 
Η πλατφόρµα J2EE χρησιµοποιεί ένα µοντέλο κατανεµηµένων εφαρµογών πολλών 
βαθµίδων για τις εταιρικές εφαρµογές. Η λογική της εφαρµογής διαιρείται σε 
συστατικά τµήµατα σύµφωνα µε την λειτουργία τους και τα διάφορα συστατικά που 
συνθέτουν την εφαρµογή εγκαθίστανται σε διαφορετικές µηχανές ανάλογα µε την 
βαθµίδα του διαβαθµισµένου J2EE περιβάλλοντος στο οποίο ανήκουν. Στο σχήµα 4.1 
φαίνονται δύο διαβαθµισµένες J2EE εφαρµογές διηρηµένες στις βαθµίδες που 
περιγράφονται ακολούθως.  
 

• Βαθµίδα-πελάτη : συστατικά που τρέχουν στο µηχάνηµα του πελάτη 
• Βαθµίδα - ιστού : συστατικά που τρέχουν στο J2EE server 
• Βαθµίδα - επιχείρησης : συστατικά που τρέχουν στο J2EE εξυπηρετητή 
• Βαθµίδα συστήµατος πληροφοριών επιχείρησης (Enterprise information 

system EIS) : λογισµικό που τρέχει στον EIS εξυπηρετητή. 
 
Παρά το γεγονός ότι µια J2EE εφαρµογή µπορεί να αποτελείται από τρεις ή τέσσερις 
βαθµίδες, όπως φαίνεται και στο σχήµα 4.1 , οι εφαρµογές J2EE γενικά θεωρούνται 
ως τριών βαθµίδων εφαρµογές, αφού κατανέµονται κυρίως σε τρία µέρη : το 
µηχάνηµα του πελάτη, το µηχάνηµα του J2EE server και τη βάση δεδοµένων ή τα 
legacy machine στο back end. Οι εφαρµογές τριών βαθµίδων που τρέχουν κατά αυτό 
το τρόπο, επεκτείνουν το κλασικό µοντέλο δύο βαθµίδων του πελάτη–εξυπηρετητή, 
τοποθετώντας έναν πολυνηµατικό εξυπηρετητή εφαρµογών ανάµεσα στην εφαρµογή 
του πελάτη  και στις µονάδες αποθήκευσης. 
 

 
Σχήµα 4.1  Εφαρµογές πολλών βαθµίδων. Συστατικά J2EE 

 
Οι J2EE εφαρµογές αποτελούνται από συστατικά. Ένα J2EE συστατικό είναι µια 
ανεξάρτητη και λειτουργική µονάδα λογισµικού, η οποία έχει συµπεριληφθεί σε µια 
J2EE εφαρµογή µε τις σχετιζόµενες σε αυτή κλάσεις και φακέλους  και επικοινωνεί 
µε άλλα συστατικά. Η J2EE προδιαγραφή καθορίζει τα ακόλουθα J2EE συστατικά : 
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• Εφαρµογές  πελατών και µικροεφαρµογές ( applets ), είναι συστατικά που 
τρέχουν στον πελάτη. 

• Java Servlet και JavaServer Pages (JSP), είναι συστατικά που τρέχουν στο 
εξυπηρετητή. 

• Enterprise JavaBeans (EJB) συστατικά, είναι επιχειρησιακά συστατικά που 
τρέχουν στον εξυπηρετητή. 

 
Τα συστατικά J2EE γράφονται σε γλώσσα προγραµµατισµού Java και 
διερµηνεύονται όπως κάθε πρόγραµµα, στην γλώσσα αυτή. Η διαφορά µεταξύ των 
J2EE συστατικών και των κλασσικών Java κλάσεων είναι ότι τα συστατικά J2EE 
«συναρµολογούνται» σε µια J2EE εφαρµογή, επαληθεύεται ότι είναι κατάλληλα 
δοµηµένα και σύµφωνα µε την J2EE προδιαγραφή και αναπτύσσονται στην 
παραγωγή, όπου τα διαχειρίζονται J2EE εξυπηρετητές. 
 

 

 
 
 
 
 
 

4.3.1.1.1 Πελάτες (J2EE Clients) 
 
1   Εφαρµογές Εξυπηρετούµενων (Application Clients) 

 
Μια εφαρµογή εξυπηρετούµενου, τρέχει στο µηχάνηµα του εξυπηρετούµενου και 
παρέχει στους χρήστες έναν τρόπο να έχουν στην διάθεση τους λειτουργίες οι οποίες 
απαιτούν πλουσιότερο περιβάλλον αλληλεπίδρασης απ’ ότι µπορούν να προσφέρουν 
οι markup γλώσσες. Τυπικά µια εφαρµογή έχει ένα γραφικό περιβάλλον 
αλληλεπίδρασης (GUI), δηµιουργούµενο από το Swing ή από το Abstract Window 
Toolkit (AWT) API. Αλλά και ένα περιβάλλον που να αποτελείται από γραµµή 
εντολών είναι πιθανό.  
 
Οι εφαρµογές των εξυπηρετούµενων έχουν απευθείας πρόσβαση στα enterprise beans 
που τρέχουν στη βαθµίδα επιχείρησης. Όµως εάν οι απαιτήσεις της εφαρµογής το 
επιβάλλουν, µια εφαρµογή εξυπηρετούµενου µπορεί να ανοίξει µια HTTP σύνδεση 
για να εδραιώσει επικοινωνία µε ένα servlet το οποίο τρέχει στη βαθµίδα του ιστού. 

 
2   Εξυπηρετούµενοι ιστού (Web Client) 

 
Ένας εξυπηρετούµενος ιστού (Web Client) αποτελείται από δύο τµήµατα : 
 

a) ∆υναµικές σελίδες ιστού, οι οποίες περιέχουν διάφορους τύπους markup 
γλωσσών (HTML, XML και άλλες ), που δηµιουργούνται από τα συστατικά 
ιστού τα οποία µε τη σειρά τους τρέχουν στη βαθµίδα του ιστού. 

 
b) Ένας φυλλοµετρητής κατάλληλος για να αποδίδει τις σελίδες που λαµβάνει 

από τον εξυπηρετητή. 
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Ένας εξυπηρετούµενος ιστού µερικές φορές αποκαλείται και thin client. Οι thin 
clients συνήθως δεν επικοινωνούν µε βάσεις δεδοµένων και δεν εκτελούν σύνθετες 
επιχειρησιακές λειτουργίες. Όταν χρησιµοποιείς έναν thin client, τέτοιες βαριές 
λειτουργίες αναλαµβάνονται από τα enterprise beans τα οποία τις εκτελούν στους 
J2EE  εξυπηρετητές, απ’ όπου µπορούν να έχουν πρόσβαση σε ανώτερα επίπεδα 
ασφάλειας, αυξηµένη ταχύτητα, καθώς και αξιοπιστία των τεχνολογιών J2EE για 
τους εξυπηρετητές. 

 
 

3   Εφαρµογές  (Applets) 
 

Μια σελίδα ιστού µπορεί να εµπεριέχει µια εφαρµογή ή αλλιώς µια applet. Μια 
τέτοια εφαρµογή είναι µια µικρή εφαρµογή χρήστη γραµµένη σε Java γλώσσα 
προγραµµατισµού, η οποία εκτελείται στην εικονική µηχανή Java που βρίσκεται 
εγκατεστηµένη στον φυλλοµετρητή του εξυπηρετούµενου. Συνεπώς τα συστήµατα 
των εξυπηρετούµενων θα χρειαστούν την εγκαταστηµένη εικονική µηχανή Java 
καθώς και µια πολιτική ασφάλειας για τους φακέλους, έτσι ώστε η εφαρµογή να 
µπορέσει επιτυχώς να εκτελεστεί στον φυλλοµετρητή τους. 
 
Τα συστατικά του ιστού (Web components) αποτελούν το πιο χρησιµοποιούµενο ΑPI 
(πρωτόκολλο αλληλεπίδρασης εφαρµογών) για την δηµιουργία ενός προγράµµατος 
για τον εξυπηρετούµενο, αφού προσφέρουν ένα τρόπο να διαχωρίζεται ο 
προγραµµατισµός εφαρµογών από την δηµιουργία σελίδων ιστού. Το προσωπικό που 
εµπλέκεται στην δηµιουργία των σελίδων του ιστού, δεν χρειάζεται να καταλαβαίνει 
την σύνταξη της γλώσσας Java για να κάνουν τη δουλεία τους. 
 
4   Η αρχιτεκτονική των JavaBeans συστατικών 
 
Οι βαθµίδες του εξυπηρετητή και του εξυπηρετούµενου µπορεί επιπλέον να 
περιέχουν συστατικά βασισµένα στην αρχιτεκτονική των JavaBeans, για να 
διαχειρίζονται την ροή των δεδοµένων µεταξύ των εφαρµογών των εξυπηρετούµενων 
και των συστατικών που τρέχουν στον J2EE εξυπηρετητή ή µεταξύ των συστατικών 
του εξυπηρετητή και µιας βάσης δεδοµένων. 
 
Τα JavaBeans είναι συστατικά τα οποία έχουν κάποιες ιδιότητες στις οποίες 
µπορούµε να έχουµε πρόσβαση µε τις µεθόδους get και set. Τα συστατικά JavaBeans 
που χρησιµοποιούνται κατά αυτόν τον τρόπο είναι ουσιαστικά απλά στο σχεδιασµό 
και την υλοποίηση, αλλά πρέπει να συµµορφώνονται µε τις συµβάσεις για τα 
ονόµατα και τον σχεδιασµό, που καθορίζονται από την αρχιτεκτονική των JavaBeans 
συστατικών. 
 
5   Επικοινωνίες των J2EE εξυπηρετητών 
 
Το σχήµα 4.2 δείχνει τα διάφορα συστατικά στοιχεία που αποτελούν τη βαθµίδα του 
εξυπηρετητή. Ο εξυπηρετητής επικοινωνεί µε τη βαθµίδα επιχείρησης, η οποία τρέχει 
στον J2EE εξυπηρετητή, είτε απευθείας, είτε, όπως στην περίπτωση µιας εφαρµογής 
που τρέχει στον φυλλοµετρητή του εξυπηρετούµενου, δια µέσου των JSP σελίδων ή 
των servlets που τρέχουν στη βαθµίδα του ιστού (Web Tier). 
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Σχήµα 4.2  Συστατικά στοιχεία της βαθµίδας του εξυπηρετητή. 

 

 

 

 

4.3.1.1.2 Συστατικά Ιστού (Web Components) 
 
Τα J2EE συστατικά του ιστού είναι είτε servlets είτε σελίδες που έχουν δηµιουργηθεί 
από την JSP τεχνολογία (JSP pages). Τα servlets είναι κλάσεις της γλώσσας 
προγραµµατισµού Java, οι οποίες δυναµικά επεξεργάζονται αιτήσεις και δηµιουργούν 
απαντήσεις. Οι σελίδες JSP είναι έγγραφα βασισµένα σε κείµενο που λειτουργούν 
σαν τα servlets, αλλά επιτρέπουν πιο εύκολη δηµιουργία του στατικού περιεχοµένου 
της σελίδας. 
 
Οι στατικές HTML σελίδες και οι εφαρµογές πακετάρονται µε τα συστατικά του 
ιστού κατά την διάρκεια της συναρµολόγησης της εφαρµογής, αλλά δεν θεωρούνται 
συστατικά του ιστού από την J2EE προδιαγραφή. Τυποποιηµένες κλάσεις από την 
πλευρά του εξυπηρετητή µπορούν επίσης να πακετάρονται µε συστατικά ιστού και 
όπως  και οι HTML σελίδες, δεν θεωρούνται συστατικά ιστού. 
Όπως φαίνεται και στο σχήµα 4.3, η βαθµίδα του ιστού, όπως και η βαθµίδα του 
εξυπηρετούµενου, ίσως να περιέχει κάποιο συστατικό JavaBean για να χειρίζεται την 
είσοδο του χρήστη και να στέλνει αυτή την  είσοδο στα Enterprise Beans που τρέχουν 
στη βαθµίδα της επιχείρησης προς επεξεργασία. 
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Σχήµα 4.3  Βαθµίδα ιστού και J2EE εφαρµογές. 

 

4.3.1.1.3 Επιχειρησιακά Συστατικά (Business  Components) 
 
Ο κώδικας για την βαθµίδα των επιχειρησιακών συστατικών, όπως είναι λογικό 
αντιµετωπίζει τις ανάγκες µιας συγκεκριµένης περιοχής επιχειρήσεων κάθε φορά, 
όπως τραπεζικές, οικονοµικές και πωλήσεων, οι οποίες διαχειρίζονται από enterprise 
beans που τρέχουν στη βαθµίδα επιχείρησης. Το σχήµα 4.4 δείχνει πως ένα enterprise 
bean λαµβάνει δεδοµένα από ένα πρόγραµµα εξυπηρετούµενου, τα επεξεργάζεται και 
τα στέλνει στη βαθµίδα του συστήµατος πληροφοριών για αποθήκευση. Ένα 
enterprise bean επιπλέον ανακτά δεδοµένα από αποθήκες δεδοµένων, τα 
επεξεργάζεται και (αν είναι απαραίτητο), τα στέλνει πίσω στο πρόγραµµα του 
εξυπηρετούµενου. 

 
Σχήµα 4.4  Enterprise JavaBeans 

 
 
Υπάρχουν τρία είδη enterprise beans: session beans, entity beans και message-driven 
beans. Ένα session bean αναπαριστά µια προσωρινή συνοµιλία µε τον 
εξυπηρετούµενο. Όταν ο εξυπηρετούµενος τελειώσει την εκτέλεση, το session bean 
και τα δεδοµένα του χάνονται. Αντίθετα, το entity bean αντιπροσωπεύει σταθερά 
δεδοµένα τα οποία αποθηκεύονται σε ένα πίνακα µιας βάσης δεδοµένων. Αν ο 
εξυπηρετούµενος τερµατίσει ή αν ο εξυπηρετητής «πέσει», οι υποκείµενες υπηρεσίες 
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διασφαλίζουν ότι τα δεδοµένα του entity bean έχουν αποθηκευτεί. Ένα message-
driven bean συνδυάζει χαρακτηριστικά των session beans και των message listeners 
του Java Message Service, επιτρέποντας ένα συστατικό της επιχείρησης να δέχεται 
JMS µηνύµατα ασύγχρονα. Στα Enterprise JavaBeans θα αναφερθούµε 
αναλυτικότερα σε επόµενη παράγραφο. 
 
 

4.3.1.2 J2EE Containers 

 
Κανονικά, η συγγραφή διαβαθµισµένων εφαρµογών είναι δύσκολη, αφού εµπεριέχει 
πολλές γραµµές περίπλοκου κώδικα για τον χειρισµό των συναλλαγών, των 
καταστάσεων, του πολυνηµατισµού (multithread), των πόρων και άλλων χαµηλού 
επιπέδου λεπτοµερειών. Η αρχιτεκτονική J2EE που βασίζεται σε συστατικά και στην 
ανεξαρτησία πλατφόρµας κάνει τις εφαρµογές  J2EE πιο εύκολες στην δηµιουργία 
τους, γιατί η επιχειρηµατική λογική οργανώνεται σε επαναχρησιµοποιήσιµα 
συστατικά. Επιπρόσθετα κάθε J2EE εξυπηρετητής προσφέρει ως υπόβαθρο 
υπηρεσίες µε την µορφή ενός container για κάθε είδος συστατικού. Επειδή ο 
προγραµµατιστής δεν χρειάζεται να δηµιουργήσει αυτές τις υπηρεσίες ο ίδιος, είναι 
ελεύθερος να συγκεντρωθεί στην επίλυση των επιχειρηµατικών προβληµάτων τα 
οποία αντιµετωπίζει. 

 
 

 

4.3.1.2.1 Υπηρεσίες των Containers 

 
Οι containers αποτελούν το interface ανάµεσα στα συστατικά και στη χαµηλού 
επιπέδου λειτουργικότητα ανάλογα µε την πλατφόρµα η οποία υποστηρίζει τα 
συστατικά. Πριν µπορέσουν να εκτελεστούν συστατικά του ιστού ή enterprise beans 
ή εφαρµογές εξυπηρετούµενου, πρέπει αυτά τα συστατικά να έχουν συναρµολογηθεί 
σε µια J2EE υποµονάδα  και να έχουν αναπτυχθεί µέσα στον container τους. 
 
Η διαδικασία συναρµολόγησης εµπεριέχει τον καθορισµό των ρυθµίσεων του 
container για κάθε συστατικό που ανήκει στην J2EE εφαρµογή, καθώς επίσης και για 
την J2EE εφαρµογή. Οι ρυθµίσεις του container προσαρµόζουν την υποστήριξη που 
προσφέρει ο J2EE εξυπηρετητής, όπως υπηρεσίες σαν την ασφάλεια, διαχείριση 
συναλλαγών, Java Naming & Directory Interface (JNDI) lookup και την 
αποµακρυσµένη συνδετικότητα. Εδώ παρουσιάζουµε µερικές από τις 
σηµαντικότερες: 
 

• Το µοντέλο ασφάλειας J2EE µας επιτρέπει να ρυθµίσουµε ένα συστατικό 
ιστού ή ένα enterprise bean, έτσι ώστε στους πόρους του συστήµατος να 
έχουν πρόσβαση µόνο εγκεκριµένοι χρήστες. 

• Το µοντέλο συναλλαγών J2EE µας επιτρέπει να καθορίσουµε σχέσεις µεταξύ 
µεθόδων που συνεισφέρουν σε µια συναλλαγή, έτσι ώστε όλες οι µέθοδοι σε 
µια συναλλαγή να µπορούν να θεωρηθούν ως µια µονάδα. 

• Η υπηρεσία JNDI lookup  παρέχει ένα οµογενοποιηµένο περιβάλλον 
αλληλεπίδρασης σε πολλαπλές υπηρεσίες ονοµασίας και καταλόγων στην 
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επιχείρηση, έτσι ώστε τα συστατικά των εφαρµογών να µπορούν να έχουν 
πρόσβαση σε αυτές τις υπηρεσίες ονοµάτων και καταλόγων. 

• Το J2EE µοντέλο αποµακρυσµένης συνδετικότητας διαχειρίζεται χαµηλού 
επιπέδου επικοινωνιακά θέµατα µεταξύ των εξυπηρετούµενων και των 
enterprise beans. Αφού δηµιουργηθεί ένα enterprise bean, ένας πελάτης καλεί 
τις µεθόδους του σαν να βρίσκονταν στην ίδια εικονική µηχανή. 

 
Επειδή η αρχιτεκτονική J2EE παρέχει προσαρµοζόµενες υπηρεσίες, τα συστατικά 
των εφαρµογών που βρίσκονται στην ίδια J2EE εφαρµογή µπορούν να 
συµπεριφέρονται διαφορετικά µε βάση το που έχουν αναπτυχθεί. Για παράδειγµα ένα 
enterprise bean µπορεί να έχει ρυθµίσεις ασφαλείας που να του επιτρέπουν ένα 
συγκεκριµένο επίπεδο πρόσβασης στα δεδοµένα µιας βάσης δεδοµένων σε ένα 
περιβάλλον παραγωγής και ένα άλλο επίπεδο πρόσβασης στα δεδοµένα της βάσης 
δεδοµένων σε ένα άλλο περιβάλλον παραγωγής. 
 
Ο  container επίσης διαχειρίζεται και µη προσαρµοζόµενες υπηρεσίες όπως τους 
κύκλους ζωής των enterprise beans και των servlets, την επαναχρησιµοποίηση των 
πόρων σύνδεσης µε τις βάσεις δεδοµένων, την διατήρηση δεδοµένων και άλλων. Αν 
και η διατήρηση των δεδοµένων είναι µη προσαρµοζόµενη υπηρεσία, η J2EE 
αρχιτεκτονική µας επιτρέπει να παραµερίσουµε την διαχείριση της διατήρηση των 
δεδοµένων από τον container συµπεριλαµβάνοντας τον απαραίτητο κώδικα στα δικά 
µας enterprise beans όταν θέλουµε περισσότερο έλεγχο από αυτόν που προσφέρουν οι 
προκαθορισµένες ρυθµίσεις του container για την διατήρηση των δεδοµένων. Για 
παράδειγµα µπορούµε να χρησιµοποιήσουµε διαχείριση διατήρησης δεδοµένων από 
τα beans  για να υλοποιήσουµε τις δικές µας µεθόδους ψαξίµατος ή για να 
δηµιουργήσουµε εξατοµικευµένη cache για την βάση δεδοµένων. 
 

4.3.1.2.2 Τύποι Containers 

 
Τα είδη των containers παρουσιάζονται σχηµατικά στο Σχήµα 4.5. 
 

 
Σχήµα 4.5 Τύποι Containers σε δοµή εξυπηρετητή-εξυπηρετούµενου. 
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Οι τύποι των Containers είναι οι εξής: 
 

• J2EE εξυπηρετητής (Server Container) 
 

Ένας J2EE εξυπηρετητής παρέχει τους containers για τα Enterprise Java Beans 
και για τις εφαρµογές ιστού. 

 
• Enterprise Java Beans Container (EJB Container) 

 
∆ιαχειρίζεται την εκτέλεση των enterprise java beans για τις J2EE εφαρµογές. Τα 
enterprise beans και οι container τους τρέχουν σε J2EE εξυπηρετητές. 

 
• Container Ιστού (Web Container) 

 
∆ιαχειρίζεται την εκτέλεση των JSP σελίδων και των servlet συστατικών για τις 
J2EE  εφαρµογές. Τα συστατικά του ιστού και οι container τους τρέχουν σε J2EE 
εξυπηρετητές. 
 
• Container εφαρµογών εξυπηρετούµενου (Client Application Container) 

 
∆ιαχειρίζεται την εκτέλεση των συστατικών των εφαρµογών του 
εξυπηρετούµενου. Οι εφαρµογές του εξυπηρετούµενου και οι container τους 
τρέχουν στον εξυπηρετούµενο. 
 
 
• Container εφαρµογών (Application Container) 

 
∆ιαχειρίζεται την εκτέλεση των εφαρµογών. Αποτελείται από έναν φυλλοµετρητή 
ιστού και από µια πλατφόρµα Java ενσωµατωµένη που τρέχουν στον 
εξυπηρετούµενο. 

4.3.2 JavaServer Pages (JSP) 

 
 Με τη χρήση των JavaServer Pages µπορούµε να δηµιουργήσουµε εύκολα 
περιεχόµενο ιστού τέτοιο που να περιέχει και δυναµικά και στατικά συστατικά. Η JSP 
τεχνολογία δηµιουργήθηκε κατά την περίοδο όπου η τεχνολογία servlet κέρδιζε 
δηµοτικότητα σαν µια από τις καλύτερες διαθέσιµες τεχνολογίες ιστού. Η τεχνολογία 
JSP δεν έχει ως σκοπό να αντικαταστήσει την τεχνολογία servlet, αφού ουσιαστικά 
αποτελεί µια προέκταση αυτής της τεχνολογίας, και αποτελεί κοινή πρακτική η 
παράλληλη χρήση τόσο των servlets, όσο και σελίδων JSP στην ίδια εφαρµογή ιστού. 
 
Τα βασικά χαρακτηριστικά της JSP τεχνολογίας είναι ότι είναι µια γλώσσα για την 
ανάπτυξη JSP σελίδων, η οποία βασίζεται σε έγγραφα βασισµένα σε κείµενο, τα 
οποία περιγράφουν πως να επεξεργαστεί µια αίτηση και δηµιουργηθεί µια απάντηση. 
Είναι µια γλώσσα εκφράσεων για πρόσβαση σε αντικείµενα στην πλευρά του 
εξυπηρετητή. 
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4.3.2.1 Τρόπος λειτουργίας JSP σελίδων. 
 
Μια JSP σελίδα είναι ένα έγγραφο κειµένου που περιέχει δύο είδη κειµένου: στατικά 
δεδοµένα, τα οποία µπορούν να εκφραστούν σε τυποποίηση κειµένου, όπως HTML, 
SVG, WML, και XML, και τα JSP στοιχεία που αποτελούν το δυναµικό περιεχόµενο. 

 
Η κατάληξη των αρχείων µε τον πηγαίο κώδικα για µια JSP σελίδα είναι .jsp. Η 
σελίδα µπορεί να αποτελείται από ένα αρχείο, το οποίο µπορεί να περιέχει άλλα 
αρχεία τα οποία περιέχουν είτε ολόκληρες JSP σελίδες ή τµήµατα JSP σελίδων.  
 
Μια JSP σελίδα εξυπηρετεί αιτήσεις ακριβώς όπως ένα servlet. Αυτό συµβαίνει αφού 
µέσα στο JSP container υπάρχει ένα ειδικό servlet που λέγεται servlet compiler. Ο 
servlet container είναι κατασκευασµένος έτσι ώστε να διαβιβάζει σε αυτόν τον 
µεταγλωττιστή σελίδας κάθε HTTP αίτηση µε URL που να ταιριάζουν στην 
κατάληξη .jsp. Αυτός ο µεταγλωττιστής της σελίδας µετατρέπει έναν servlet container 
σε JSP container. Όταν µια σελίδα µε κατάληξη .jsp κληθεί για πρώτη φορά ο 
µεταγλωττιστής της σελίδας αναλύει και µεταγλωττίζει την .jsp σελίδα σε µια κλάση 
servlet. Αν η µεταγλώττιση είναι επιτυχής, η jsp servlet κλάση φορτώνεται στην 
µνήµη, ή απλώς ανανεώνεται, αν ήδη υπάρχει στην µνήµη. Για αυτό το λόγο το 
servlet της µεταγλωττισµένης σελίδας συγκρίνει πάντα την χρονοσφραγίδα του jsp 
servlet µε αυτή της jsp σελίδας. Αν η .jsp σελίδα είναι πιο πρόσφατη, τότε η 
επαναµεταγλώττιση είναι απαραίτητη. Με αυτή τη διαδικασία, όταν έχουν διαταχθεί, 
οι jsp σελίδες περνούν από την χρονοβόρα διαδικασία της µεταγλώττισης µόνο µια 
φορά.   
 
Επειδή µετά την διάταξη µιας JSP σελίδας θα εµφανιζόταν   µεγάλη καθυστέρηση 
λόγω του χρόνου που ξοδεύεται για την µεταγλώττιση του .jsp αρχείου σε jsp servlet, 
εφαρµόζεται ένας µηχανισµός που επιτρέπει σε µια .jsp σελίδα να προ-
µεταγλωττίζεται πριν εµφανιστεί οποιαδήποτε αίτηση χρήστη για αυτήν.  
 
Κατά τη διάρκεια της φάσης µετάφρασης µεταχειριζόµαστε διαφορετικά κάθε τύπο  
δεδοµένων σε µια JSP σελίδα. Τα στατικά δεδοµένα µετατρέπονται σε κώδικα, ο 
οποίος θα µεταδώσει τα δεδοµένα στο stream απάντησης. Ειδικότερα, 
µεταχειριζόµαστε τα JSP στοιχεία ως εξής : 
 

• Κατευθυντήριες οδηγίες χρησιµοποιούνται για να ελέγξουν πως ο container 
του ιστού µεταφράζει και εκτελεί την JSP σελίδα.  

• Στοιχεία scripting εισάγονται στην servlet κλάση της JSP σελίδας. 
• Εκφράσεις γλώσσας έκφρασης (Expression language) µεταφέρονται σαν 

παράµετροι στις κλήσεις στον αποτιµητή των JSP εκφράσεων. 
• jsp: plugin στοιχεία µετατρέπονται σε κατάλληλες εντολές markup γλώσσας 

(όπως την HTML) για να ενεργοποιήσουν ένα applet. 
• Μη καθορισµένα tags µετατρέπονται σε κλήσεις στον κατάλληλο χειριστή 

tags. 
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4.3.3 Enterprise JavaBeans (EJB) 
 
Η τεχνολογία Enterprise JavaBeans αποτελεί µια αρχιτεκτονική συστατικών από την 
πλευρά του εξυπηρετητή που απλοποιεί τη διαδικασία της κατασκευής 
επιχειρησιακών κλάσεων διανεµηµένων συστατικών εφαρµογών σε Java. 
Χρησιµοποιώντας EJB µπορούµε να γράψουµε κλιµακωτές, αξιόπιστες και ασφαλείς  
εφαρµογές χωρίς να χρειάζεται να γράψουµε το δικό µας περίπλοκο και 
κατανεµηµένο πλαίσιο εργασίας. Η τεχνολογία EJB ουσιαστικά λοιπόν προσφέρει 
γρήγορη ανάπτυξη εφαρµογών για λειτουργία στην πλευρά του εξυπηρετητή. 
 
Τα Enterprise Beans τρέχουν σε έναν EJB application server, ο οποίος αποτελεί ένα 
runtime περιβάλλον στον εξυπηρετητή εφαρµογών. Αν και είναι διαφανής ως προς 
τον προγραµµατιστή της εφαρµογής, ο EJB container παρέχει υπηρεσίες σε επίπεδο 
συστήµατος, όπως συναλλαγές και ασφάλεια στα enterprise beans που χειρίζεται. 
Αυτές οι υπηρεσίες  µας δίνουν τη δυνατότητα να χτίσουµε και να  κάνουµε deploy 
enterprise beans γρήγορα, που αποτελεί τον κορµό των συναλλακτικών J2EE 
εφαρµογών. 
 
Η EJB τεχνολογία βασίζεται σε άλλες Java τεχνολογίες για να λειτουργήσει 
κατάλληλα. Καταρχήν χρησιµοποιεί το Java Remote Method Invocation γνωστό και 
ως RMI σαν το πρωτόκολλο επικοινωνίας ανάµεσα σε δύο enterprise beans και 
ανάµεσα σε ένα enterprise bean και σε έναν εξυπηρετούµενο. Μια άλλη τεχνολογία 
που χρησιµοποιείται στην EJB είναι η Remote Method Invocation over Internet Inter-
ORB ή αλλιώς RMI-IIOP , όπου το ORB προέρχεται από το Object Request Broker 
καθώς και η Java Naming Directory Interface ή JNDI σαν την υπηρεσία ονοµασίας 
που συνδέει ένα όνοµα µε ένα enterprise bean. 
 

4.3.3.1 Τύποι Enterprise JavaBeans (EJBs) . 
 
Τα  EJBs αποτελούνται ουσιαστικά από τις εξής τρεις κατηγορίες :  
 
 

• Session beans. Τα session beans µοντελοποιούν τις επιχειρηµατικές 
διαδικασίες. Είναι σαν ρήµατα, αφού κάνουν ενέργειες. Μια ενέργεια µπορεί 
να είναι οτιδήποτε,  όπως η πρόσθεση αριθµών, πρόσβαση σε βάσεις 
δεδοµένων ή η κλήση ενός enterprise bean. Αποτελούνται από δύο 
κατηγορίες:  

 
o Stateless Session Beans 

Ένα stateless session bean δεν διατηρεί µια συµβατική κατάσταση για 
τον εξυπηρετούµενο. Όταν ένας εξυπηρετούµενος καλεί την µέθοδο 
ενός stateless bean, οι µεταβλητές του στιγµιότυπου του bean µπορεί 
να διατηρούν µια κατάσταση, όµως µόνο κατά την διάρκεια της 
εκτέλεσης αυτής της µεθόδου. Όταν η µέθοδος τελειώσει, η 
κατάσταση δεν διατηρείται πια. 
 

o Stateful Session Beans 
Η κατάσταση ενός αντικειµένου αποτελείται από τις τιµές των 
µεταβλητών του στιγµιότυπού του. Σε ένα stateful session bean οι 
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µεταβλητές του στιγµιότυπού αντιπροσωπεύουν την κατάσταση µιας 
συνεδρίας εξυπηρετητή-bean. Επειδή ο πελάτης αλληλεπιδρά µε το 
bean του, αυτή η κατάσταση καλείται συχνά και κατάσταση 
συνοµιλίας. 

 
 

• Entity beans. Τα entity beans µοντελοποιούν τα επιχειρηµατικά δεδοµένα. 
Είναι σαν αντικείµενα δεδοµένων, που σηµαίνει αντικείµενα Java που 
περιέχουν πληροφορίες από βάσεις δεδοµένων. Παραδείγµατα τέτοιων 
αποτελεί ένα προϊόν, µια παραγγελία, ένας εργαζόµενος ή µια πιστωτική 
κάρτα. 

• Message-driven beans. Τα Message-driven beans είναι παρόµοια µε τα 
session beans στο ότι αντιπροσωπεύουν ενέργειες. Η διαφορά είναι ότι 
µπορείς να καλέσεις message-driven  beans µόνο στέλνοντας µηνύµατα σε 
αυτά τα beans. Παραδείγµατα από message-driven beans µπορεί να είναι 
beans που λαµβάνουνε µηνύµατα για συναλλαγές µετοχών, µηνύµατα για 
εξουσιοδότηση πιστωτικών καρτών, ή µηνύµατα φόρτου εργασίας. Τέλος, τα 
message-driven beans µπορούν να καλούν και άλλα enterprise beans.  

 
 

 

 

 

4.3.3.1.1 Session Beans. 
 
Ένα session Bean αντιπροσωπεύει έναν απλό εξυπηρετούµενο µέσα σε έναν 
Εξυπηρετητή Εφαρµογών. Για να έχουµε πρόσβαση σε µια εφαρµογή που έχει γίνει 
deployed σε έναν εξυπηρετητή, ο εξυπηρετούµενος καλεί τις µεθόδους του session 
bean. Το session bean εκτελεί δουλείες για τον εξυπηρετούµενο, προστατεύοντας τον 
εξυπηρετούµενο από την πολυπλοκότητα εκτελώντας επιχειρησιακές εργασίες µέσα 
στον εξυπηρετητή.   
 
Όπως υπονοεί και το όνοµά του, ένα session bean λειτουργεί παρόµοια µε µια 
αλληλεπιδραστική συνεδρία. Ένα session bean δεν µοιράζεται ανάµεσα σε πολλούς 
εξυπηρετούµενους, όπως ακριβώς και µια αλληλεπιδραστική συνεδρία µπορεί να έχει 
µόνο έναν χρήστη. Επιπλέον ακριβώς όπως µια αλληλεπιδραστική συνεδρία και ένα 
session bean δεν είναι persistent , δηλαδή δεν αποθηκεύονται δεδοµένα του σε µια 
βάση δεδοµένων. Όταν ένας εξυπηρετούµενος τερµατίσει, το session bean που του 
αντιστοιχεί τερµατίζει και δεν συσχετίζεται πλέον µε αυτόν τον εξυπηρετούµενο. 
 

• Stateless Session Beans 
 

Εκτός από ότι συµβαίνει κατά την κλήση µεθόδων, όλα τα στιγµιότυπα ενός 
stateless bean είναι ισοδύναµα, επιτρέποντας στον container να αναθέτει 
οποιοδήποτε στιγµιότυπο ενός stateless bean σε οποιοδήποτε πελάτη.  
 
Επειδή τα stateless session beans µπορούν να υποστηρίξουν πολλαπλούς πελάτες, 
µπορούν να προσφέρουν καλύτερη κλιµάκωση για εφαρµογές που απαιτούν την 
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συµµετοχή µεγάλου αριθµού πελατών. Ουσιαστικά µια εφαρµογή απαιτεί 
περισσότερα stateless session bean απ’ ότι stateful session beans για τον ίδιο 
αριθµό εξυπηρετούµενων. 
 
Κατά περιόδους, ένας EJB container µπορεί να αποθηκεύει ένα stateful session 
bean σε δευτερεύουσα αποθηκευτική µονάδα. Αντίθετα τα stateless session beans 
δεν αποθηκεύονται ποτέ σε δευτερεύουσα αποθηκευτική µονάδα. Αυτό έχει ως 
συνέπεια τα stateless session beans να προσφέρουν καλύτερη απόδοση απ’ ότι τα 
stateful session beans. 
 
Ένα stateless session bean µπορεί να υλοποιήσει µια υπηρεσία ιστού, αλλά άλλοι 
τύποι enterprise beans δε µπορούν. 

 
• Stateful Session Beans 

 
Όπως είπαµε και πιο πάνω στα Stateful Session Beans η κατάσταση ενός 
αντικειµένου αποτελείται από τις τιµές των µεταβλητών του στιγµιότυπού του 
δηλαδή οι µεταβλητές του στιγµιότυπού αντιπροσωπεύουν την κατάσταση µιας 
συνεδρίας εξυπηρετητή-bean. Η κατάσταση διατηρείται κατά την διάρκεια της 
συνεδρίας εξυπηρετούµενου-bean. Αν ο εξυπηρετούµενος καταργήσει ή  
τερµατίσει το bean, η συνεδρία τελειώνει και η κατάσταση χάνεται. Αυτή η 
εφήµερη φύση της κατάστασης δεν αποτελεί πρόβληµα, αφού όταν η 
αλληλεπίδραση µεταξύ εξυπηρετούµενου και bean τελειώσει δεν υπάρχει ανάγκη 
να διατηρηθεί η κατάσταση. 
 
 

4.3.3.1.2 Entity Beans. 

 
Ένα entity bean είναι ένα συστατικό δεδοµένων, το οποίο διατηρεί τα δεδοµένα 
µόνιµα σε µια δευτερεύουσα αποθηκευτική µονάδα, όπως µια βάση δεδοµένων. Όπως 
άλλες Java κλάσεις ένα entity bean έχει πεδία  και µεθόδους. Χρησιµοποιεί τα πεδία 
για να αποθηκεύει τα δεδοµένα και µεθόδους για να εκτελέσει λειτουργίες.  
 
Σε µια EJB εφαρµογή, ένα entity bean αποτελεί µια µατιά στις εγγραφές ενός πίνακα 
µιας βάσης δεδοµένων. Αντί να διαχειριζόµαστε λοιπόν δεδοµένα όπως θα κάναµε σε 
µια εφαρµογή που δεν θα ανήκει στην τεχνολογία EJB, τώρα διαχειριζόµαστε entity 
beans που αντιπροσωπεύουν τα δεδοµένα. Ο EJB container αναλαµβάνει έπειτα τον 
συγχρονισµό και άλλες εργασίες για τη διατήρηση των δεδοµένων. Ένα entity bean 
ζει όσο και τα δεδοµένα που αναπαριστά και γι’ αυτό ένα entity bean µπορεί να 
υπάρχει για βδοµάδες, µήνες ή και χρόνια. 
 
Τα entity beans προσφέρουν αρκετά πλεονεκτήµατα σε σχέση µε την άµεση 
πρόσβαση στην βάση δεδοµένων. Αρχικά λοιπόν µπορούµε να αναφέρουµε ότι είναι 
ευκολότερος ο χειρισµός των δεδοµένων σαν αντικείµενα παρά σαν σκέτα δεδοµένα 
και δεύτερον ότι ο container προσφέρει υπηρεσίες που κάνουν πιο εύκολο τον 
χειρισµό των δεδοµένων που αντιπροσωπεύονται από entity beans. 
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Υπάρχουνε δύο τύποι entity beans: entity beans µε διαχείριση διατήρησης δεδοµένων 
από το bean (bean manage persistence BMP)  και entity beans µε διατήρηση 
δεδοµένων από τον container (container manage persistence CMP).  

 
 

4.3.3.1.3 Message-Driven Beans. 
 
Ένα message-driven bean είναι ένα enterprise bean που επιτρέπει σε J2EE εφαρµογές 
να επεξεργάζονται µηνύµατα ασύγχρονα. Βασίζονται στο Java Messaging Service 
(JMS), ένα API της J2EE πλατφόρµας που υποστηρίζει την ανταλλαγή µηνυµάτων. 
Φυσιολογικά δρα σαν ένας JMS ακροατής µηνυµάτων, ο οποίος είναι παρόµοιος µε 
τον ακροατή γεγονότων εκτός του ότι δέχεται JMS µηνύµατα αντί για γεγονότα. Τα 
µηνύµατα µπορούν να σταλούν από ένα συστατικό ιστού ή από ένα σύστηµα που δεν 
χρησιµοποιεί J2EE τεχνολογία. Τα message-driven beans µπορούν να επεξεργαστούν 
είτε JMS µηνύµατα είτε άλλων ειδών µηνύµατα. 
 
Για κάποιον εξυπηρετούµενο, ένα message-driven bean είναι ένας ασύγχρονος 
καταναλωτής µηνυµάτων. Η συµπεριφορά ενός message-driven bean µοιάζει µε αυτή 
ενός stateless session bean στο ότι και το message-driven bean δεν έχει κατάσταση 
συνοµιλίας. Κάθε message-driven bean δηµιουργείται και ελέγχεται από έναν EJB 
container. Αντίθετα µε τα session και entity beans τα message-driven bean δεν έχουν 
home ή remote interface. Οι εφαρµογές του εξυπηρετητή προσπελαύνουν τα 
message-driven beans  στέλνοντας µηνύµατα µέσω JMS  σε ένα JMS προορισµό. 
 
Η κλάση ενός message-driven bean πρέπει να είναι µια δηµόσια κλάση και πρέπει να 
υλοποιεί τα ακόλουθα δύο interfaces: 

• javax.ejb.MessageDrivenBean 
• javax.jms.MessageListener 

 
Πέρα από αυτά τα δύο interfaces, ο προγραµµατιστής πρέπει να γνωρίζει για το 
interface MessageDrivenContext το οποίο παρέχεται από το EJB container για κάθε 
στιγµιότυπο message-driven bean. 
 
Από πολλές απόψεις ένα message-driven bean µοιάζει µε ένα stateless session bean. 

• Τα στιγµιότυπα ενός message-driven bean δε διατηρούν καθόλου δεδοµένα 
και καµία διαλογική κατάσταση για συγκεκριµένο πελάτη. 

• Όλα τα στιγµιότυπα ενός message-driven bean είναι ισοδύναµα, επιτρέποντας 
στο EJB container να αναθέσει ένα µήνυµα σε οποιοδήποτε στιγµιότυπο ενός 
message-driven bean. Ο container µπορεί να διατηρεί pool από αυτά τα 
στιγµιότυπα για να επιτρέψει σε streams από µηνύµατα να επεξεργάζονται 
ταυτόχρονα. 

• Ένα απλό message-driven bean µπορεί να επεξεργαστεί µηνύµατα από 
πολλούς πελάτες. 

 
Τα message-driven beans έχουν τα παρακάτω χαρακτηριστικά: 
 

• Εκτελούνται µετά από την παραλαβή ενός απλού µηνύµατος ενός 
εξυπηρετούµενου. 

• Καλούνται ασύγχρονα. 
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• Ζουν σχετικά λίγο. 
• ∆ε διατηρούν καταστάσεις 
• Μπορούν να είναι ενήµερα συναλλαγών. 

 
 

4.3.3.2 Πρόσβαση Εξυπηρετούµενων µε Interfaces. 
 
Ένας εξυπηρετούµενος µπορεί να έχει πρόσβαση σε ένα session ή σε ένα entity bean 
µόνο µέσω των µεθόδων που καθορίζονται στα interface του bean. Αυτά τα interfaces 
καθορίζουν ουσιαστικά την εικόνα που έχει ο εξυπηρετούµενος για το bean. Όλες οι 
άλλες πλευρές του bean, όπως υλοποίηση µεθόδων, ρυθµίσεις περιγραφέων διάταξης, 
αφηρηµένα σχήµατα, και κλήσεις βάσεων δεδοµένων, είναι κρυµµένα από τον 
εξυπηρετούµενο. 

 

 
 
 
 
 

• Αποµακρυσµένοι Εξυπηρετούµενοι (Remote Clients) 
 

Ένας αποµακρυσµένος εξυπηρετούµενος (remote client) ενός enterprise 
bean έχει τα ακόλουθα χαρακτηριστικά : 
 
• Μπορεί να τρέξει σε διαφορετικά µηχανήµατα και σε διαφορετικές Java 

εικονικές µηχανές από το enterprise bean στο οποίο έχει πρόσβαση. 
• Μπορεί να είναι ένα συστατικό ιστού, µια εφαρµογή εξυπηρετητή ή ένα 

άλλο enterprise bean. 
• Για έναν αποµακρυσµένο εξυπηρετητή, η τοποθεσία του enterprise bean 

είναι ξεκάθαρη. 
 
Για να δηµιουργήσουµε ένα enterprise bean, το οποίο θα έχει 
αποµακρυσµένη πρόσβαση, πρέπει να δηµιουργήσουµε ένα remote interface 
και ένα home interface. Το remote interface καθορίζει τις επιχειρησιακές 
µεθόδους που υπάρχουν σε αυτό το bean. Για παράδειγµα το remote 
interface ενός bean που ονοµάζεται BankAccountBean µπορεί να έχει 
επιχειρησιακές µεθόδους που να ονοµάζονται deposit και credit. Το home 
interface καθορίζει τις µεθόδους του κύκλου ζωής του bean, δηλαδή τις 
create και remove. Για τα entity beans, το home interface καθορίζει επιπλέον 
τις µεθόδους finder και home. Οι µέθοδοι finder είναι αυτές που 
χρησιµοποιούνται για να εντοπίζουνε entity beans. Οι home µέθοδοι είναι 
επιχειρησιακές µέθοδοι που καλούνται από όλα τα στιγµιότυπα της κλάσης 
ενός entity bean. Το Σχήµα  4.6 απεικονίζει πως τα interfaces ελέγχουν την 
εικόνα του πελάτη για ένα enterprise bean. 
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Σχήµα 4.6 Τα interfaces για ένα Enterprise Bean µε   αποµακρυσµένη πρόσβαση. 

 
• Τοπικοί Εξυπηρετούµενοι (Local Clients) 

 
 

Ένας τοπικός εξυπηρετούµενος (local client) έχει τα ακόλουθα 
χαρακτηριστικά: 
 
• Πρέπει να τρέχει στην ίδια εικονική µηχανή Java µε το enterprise bean 

στο οποίο έχει πρόσβαση. 
• Μπορεί να είναι συστατικό ιστού ή ένα άλλο enterprise bean. 
• Για τον τοπικό εξυπηρετούµενο, η τοποθεσία του enterprise bean στο 

οποίο έχει πρόσβαση δεν είναι προφανής. 
• Είναι συχνό ένα entity bean να έχει σχέση διαχειριζόµενη από τον 

container µε ένα άλλο entity bean. 
 
Για αν δηµιουργήσουµε ένα enterprise bean που να επιτρέπει την τοπική 
πρόσβαση, πρέπει να δηµιουργήσουµε ένα τοπικό interface. To local 
interface καθορίζει τις επιχειρησιακές µεθόδους του bean, και το local home 
interface καθορίζει τις µεθόδους του κύκλου ζωής και τις finder µεθόδους 
του.  

 
 

4.3.3.3 Συστατικά των Enterprise JavaBeans (EJBs) . 

 
Για να δηµιουργήσουµε ένα enterprise bean, πρέπει να δηµιουργήσουµε τα παρακάτω 
αρχεία. 
 

• Περιγραφέας διάταξης (Deployment Descriptor): Ένα XML αρχείο που 
καθορίζει τις πληροφορίες για το bean, όπως τον τύπο διατήρησης δεδοµένων 
του (CMP ή BMP) και τα χαρακτηριστικά συναλλαγών του.  

• Enterprise bean κλάση: Υλοποιεί τις µεθόδους που αναφέρονται στα 
παρακάτω interfaces 
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• Interfaces: To αποµακρυσµένο και το home interface χρειάζονται για 
αποµακρυσµένη πρόσβαση. Για τοπική πρόσβαση, το τοπικό και το τοπικό 
home απαιτούνται. Για πρόσβαση από εξυπηρετούµενους υπηρεσιών ιστού, το 
interface endpoint υπηρεσίας ιστού είναι απαραίτητο. 

• Βοηθητικές κλάσεις: Άλλες κλάσεις που χρειάζονται από την κλάση των 
enterprise beans, όπως κλάσεις εξαιρέσεων και γενικής χρήσης. 

 
Πακετάρουµε τα αρχεία της προηγούµενης λίστας σε ένα EJB JAR αρχείο, το οποίο 
είναι µεταφέρσιµο και µπορεί να χρησιµοποιηθεί για διαφορετικές εφαρµογές. Για να 
συναρµολογήσει κάποιος µια J2EE εφαρµογή, πακετάρουµε µία η περισσότερες 
υποµονάδες, όπως τα EJB JAR αρχεία σε ένα EAR αρχείο, το οποίο είναι το αρχείο 
που τελικά περιέχει την εφαρµογή. Όταν γίνει deploy το EAR αρχείο που περιέχει το 
EJB JAR αρχείο, ταυτόχρονα κάνουµε deploy και το enterprise bean στον 
εξυπηρετητή εφαρµογών. Μπορούµε επίσης να κάνουµε deploy ένα EJB JAR το 
οποίο δεν περιέχεται σε ένα EAR αρχείο. Η συσκευασία αποτελεί το αντικείµενο 
επόµενης παραγράφου. 

 
 
 
 
 
 

4.3.3.4 Κύκλοι Ζωής των Enterprise JavaBeans (EJBs) . 
 
 

• Stateful Enterprise Beans 
 
Ο εξυπηρετούµενος ξεκινάει τον κύκλο ζωής καλώντας την µέθοδο create. Το EJB 
container δηµιουργεί ένα στιγµιότυπο του bean και µετά καλεί τις µεθόδους  
setSessionContext και ejbCreate στο session bean. Έπειτα το bean είναι έτοιµο ώστε 
να καλεστεί η business µέθοδός του από τον εξυπηρετούµενο. 
 
Ενώ βρίσκεται σε κατάσταση αναµονής, o EJB container µπορεί να αποφασίσει να 
απενεργοποιήσει το bean µεταφέροντάς το από τη µνήµη σε δευτερεύουσα µονάδα 
αποθήκευσης. Ο EJB container καλεί την µέθοδο ejbPassivate του bean ακριβώς πριν 
το απενεργοποιήσει. Αν ο εξυπηρετούµενος καλέσει µια επιχειρησιακή µέθοδο από 
το bean, καθώς αυτό είναι σε απενεργοποιηµένη κατάσταση, ο EJB container 
ενεργοποιεί το bean, καλεί την µέθοδο ejbActivate και µετά το θέτει στην κατάσταση 
ετοιµότητας.  
 
Στο τέλος του κύκλου ζωής, ο εξυπηρετούµενος καλεί την µέθοδο remove, και ο EJB 
container καλεί την ejbRemove µέθοδο του bean. Ουσιαστικά ο κώδικας που 
γράφουµε ελέγχει την κλήση µόνο δύο µεθόδων του  κύκλου ζωής ενός bean: την 
create και την remove µέθοδο  του εξυπηρετούµενου. Η µέθοδος ejbCreate  για 
παράδειγµα, είναι µέσα στην κλάση του bean και µας επιτρέπει να κάνουµε κάποιες 
λειτουργίες ακριβώς µετά τη δηµιουργία ενός στιγµιότυπου bean. Στο σχήµα 4.7 
φαίνονται τα στάδια  ενός stateful session bean. 
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Σχήµα 4.7 α .O κύκλος ζωής ενός Stateful Session Bean 

 
 
 
 
 
 

• Stateless Enterprise Beans 
 
Επειδή ένα stateless session bean δεν απενεργοποιείται ποτέ, ο κύκλος ζωής του έχει 
µόνο δύο καταστάσεις: την µη ύπαρξη και την κατάσταση έτοιµο για κλήση των 
επιχειρηµατικών του µεθόδων. Στο σχήµα 4.8 φαίνονται τα στάδια  ενός stateless 
session bean. 
 

 
Σχήµα 4.8 β .O κύκλος ζωής ενός Stateless Session Bean 
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• Entity Beans 
 

Αφού ο EJB container δηµιουργήσει ένα στιγµιότυπο, καλεί την µέθοδο 
setEntityContext της κλάσης του entity bean. Η µέθοδος setEntityContext περνάει τις 
παραµέτρους περιβάλλοντος στο bean.Αφού δηµιουργηθεί το στιγµιότυπο, το entity 
bean πηγαίνει στο pool µε τα διαθέσιµα στιγµιότυπα. Όταν βρίσκεται στην 
κατάσταση που είναι στο pool, το στιγµιότυπο δε συσχετίζεται µε καµία 
συγκεκριµένη ταυτότητα αντικείµενου. Όλα τα στιγµιότυπα στο pool είναι 
πανοµοιότυπα. Ο EJB container αναθέτει µια ταυτότητα, όταν το µετακινεί στην 
κατάσταση ετοιµότητας.  
 
Υπάρχουν δύο µονοπάτια από την κατάσταση pooled προς την κατάσταση 
ετοιµότητας. Στο πρώτο µονοπάτι ο εξυπηρετούµενος καλεί την create µέθοδο, 
προκαλώντας την κλήση της ejbCreate και της ejbPostCreate µεθόδου από τον EJB 
container. Στο δεύτερο µονοπάτι ο EJB container καλεί την ejbActivate µέθοδο. Ενώ, 
όταν ένα entity bean είναι στην κατάσταση ετοιµότητας, οι επιχειρησιακές του 
µέθοδοι µπορούν να κληθούν. 
 
Υπάρχουν επιπλέον δύο µονοπάτια από την κατάσταση ετοιµότητας προς την pooled 
κατάσταση. Πρώτον, ο εξυπηρετούµενος µπορεί να καλέσει την remove µέθοδο, η 
οποία προκαλεί την κλήση της ejbRemove µεθόδου από τον EJB container. ∆εύτερον, 
ο EJB container µπορεί να καλέσει την ejbPassivate µέθοδο. 
 
Στο τέλος του κύκλου ζωής, ο EJB container αφαιρεί τα στιγµιότυπα από το pool και 
καλεί την unsetEntityContext µέθοδο. 
 
Στην κατάσταση pooled, ένα στιγµιότυπο δε συσχετίζεται µε κανένα συγκεκριµένο 
EJB αντικείµενο. Για BMP entity beans, όταν ο  EJB container µεταφέρει ένα 
στιγµιότυπο από την pooled κατάσταση στην κατάσταση ετοιµότητας , δε θέτει 
αυτόµατα το πρωτεύον κλειδί. Για αυτό το λόγο οι µέθοδοι ejbCreate και ejbActivate 
πρέπει να αναθέσουν µια αξία στο πρωτεύον κλειδί. Αν το πρωτεύον κλειδί είναι 
λάθος, τότε οι µέθοδοι ejbLoad και ejbStore δεν µπορούν να συγχρονίσουν τις 
µεταβλητές των στιγµιότυπων µε την βάση δεδοµένων. Στο σχήµα 4.9 φαίνονται τα 
στάδια  ενός Entity Bean. 
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Σχήµα 4.9 γ .O κύκλος ζωής ενός Entity Bean 

 

• Message-Driven Beans 
 
Ο EJB container συνήθως δηµιουργεί ένα pool από στιγµιότυπα message-driven 
beans. Για κάθε στιγµιότυπο, ο EJB container δηµιουργεί στιγµιότυπα και κάνει τα 
ακόλουθα: 
1. Καλεί τη µέθοδο setMessageDrivenContext για να περάσει το αντικείµενο 

περιεχοµένου στο στιγµιότυπο. 
2. Καλεί τη µέθοδο ejbCreate του στιγµιότυπου. 
 
Όπως και τα stateless session beans, τα message-driven beans ποτέ δεν 
απενεργοποιούνται και έχουν µόνο δύο καταστάσεις: µη ύπαρξη και ετοιµότητα για 
λήψη µηνυµάτων. Στο τέλος του κύκλου ζωής , ο container καλεί την µέθοδο 
ejbRemove. Στο σχήµα 4.10 φαίνονται τα στάδια  ενός Message-Driven Bean. 
 
 

 
Σχήµα 4.10 δ .O κύκλος ζωής ενός Message-Driven Bean 
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4.3.4 Συσκευασία (Packaging) 
 
Μια εφαρµογή J2EE παραδίδεται ουσιαστικά µε τη µορφή ενός αρχείου EAR 
(Enterprise Archive), το οποίο είναι ουσιαστικά ένα JAR (Java Archive) αρχείο µε 
κατάληξη .ear. Χρησιµοποιώντας EAR αρχεία και υποµονάδες, µπορούµε να 
συναρµολογήσουµε ένα πλήθος από διαφορετικές J2EE εφαρµογές χρησιµοποιώντας 
εν µέρη τα ίδια συστατικά. Ένα EAR αρχείο περιέχει J2EE υποµονάδες και 
περιγραφείς ανάπτυξης. Ένας περιγραφέας διάταξης είναι ένα έγγραφο XML µε µια 
.xml κατάληξη που περιγράφει τις ρυθµίσεις της διάταξης µιας εφαρµογής, µιας 
υποµονάδας, ή ενός συστατικού. 
 
Υπάρχουν δύο τύποι περιγραφέων διάταξης: φορητοί και runtime. Ένας φορητός 
περιγραφέας διάταξης καθορίζεται από την J2EE προδιαγραφή και µπορεί να 
χρησιµοποιηθεί για να καθορίσει ρυθµίσεις της ανάπτυξης σε οποιοδήποτε J2EE 
συµβατή υλοποίηση. Ένας  runtime περιγραφέας διάταξης χρησιµοποιείται για να 
καθορίσει J2EE εξειδικευµένες στην υλοποίηση παραµέτρους. Για παράδειγµα, ο 
runtime περιγραφέας διάταξης του Sun Java System Application Server Platform 
Edition 8 περιέχει πληροφορίες, όπως την αντιστοίχηση µεταξύ φορητών ονοµάτων 
των πόρων µιας εφαρµογής και των πόρων ενός εξυπηρετητή. Οι runtime περιγραφείς 
διάταξης ενός εξυπηρετητή εφαρµογών ιστού ονοµάζονται sun-moduleType.xml και 
βρίσκεται στον ίδιο κατάλογο µε τον φορητό περιγραφέα διάταξης. 
 
Μια J2EE υποµονάδα αποτελείται από ένα ή περισσότερα J2EE συστατικά για τον 
ίδιο τύπο container, καθώς και έναν περιγραφέα διάταξης αυτού του τύπου. Ο 
περιγραφέας διάταξης ενός enterprise bean, για παράδειγµα, δηλώνει τα 
χαρακτηριστικά συναλλαγών και εξουσιοδοτήσεις ασφάλειας. Μια J2EE υποµονάδα 
χωρίς έναν περιγραφέα διάταξης εφαρµογής µπορεί να διαταχθεί σαν stand-alone 
υποµονάδα. 
 
Οι τέσσερις τύποι J2EE υποµονάδων είναι οι παρακάτω: 
 

1. EJB υποµονάδες, οι οποίες περιέχουν αρχεία κλάσεων για τα Enterprise Beans 
και έναν EJB περιγραφέα διάταξης. Οι EJB υποµονάδες πακετάρονται σαν 
JAR  φάκελοι µε .jar κατάληξη. 

2. Υποµονάδες ιστού, οι οποίες περιέχουν αρχεία κλάσεων για servlets, JSP 
αρχεία, GIF και HTML αρχεία, και έναν περιγραφέα διάταξης ιστού. Οι 
υποµονάδες ιστού, πακετάρονται σαν JAR αρχεία µε .war κατάληξη. 

3. Υποµονάδες εφαρµογών εξυπηρετούµενων, οι οποίες περιέχουν αρχεία 
κλάσεων και περιγραφείς διάταξης εφαρµογών εξυπηρετούµενων. Οι 
υποµονάδες εφαρµογών εξυπηρετούµενων  πακετάρονται σαν JAR αρχεία µε 
κατάληξη .jar . 

4. Υποµονάδες προσαρµογέων πόρων, οι οποίες περιέχουν όλες τις Java 
διασυνδέσεις, κλάσεις, τοπικές βιβλιοθήκες, καθώς και άλλα έγγραφα 
τεκµηρίωσης, µαζί µε περιγραφείς διάταξης προσαρµογέων πόρων. Μαζί όλα 
τα παραπάνω υλοποιούν την αρχιτεκτονική του συνδέσµου (Connector 
Architecture) για κάποιο συγκεκριµένο EIS. Οι υποµονάδες προσαρµογέων 
πόρων πακετάρονται σαν JAR αρχεία µε κατάληξη .rar (resource adapter 
archive). 
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5 
 
 

 

5 Υλοποίηση και Ρύθµιση Παραµέτρων  
 
 
Στο κεφάλαιο αυτό περιγράφεται ο τρόπος  δηµιουργίας της εφαρµογής µε χρήση της 
τεχνολογίας Enterprise JavaBean (EJB) χρησιµοποιώντας το προγραµµατιστικό 
εργαλείο JBossIDE Eclipse 1.6. Επίσης περιγράφεται και η δηµιουργία των 
σχηµάτων και των πινάκων στη βάση δεδοµένων mySQL και τέλος ορισµένες 
ρυθµίσεις στον JBoss-4.2.0.GA. 
 
 

5.1 Υλοποίηση Εφαρµογής µε JBossIDE 
Eclipse1.6. 
 
Το εργαλείο JBossIDE Eclipse 1.6 µας προσφέρει πολλές δυνατότητες όσο αφορά τη 
δηµιουργία EJB µερικές από αυτές είναι : 
 

• Υποστήριξη για δηµιουργία XDoclet. 
• Debugging και παρακολούθηση του JBoss server και έλεγχο του κύκλου 

ζωής του. 
• Εύκολο τρόπο διαµόρφωσης του τρόπου συσκευασίας των πακέτων. 
• Εύκολο τρόπο για διάθεση ή όχι στον server των πακέτων (deploy/undeploy 

of packages) 
• Ποικίλες εντολές δηµιουργίας συστατικών J2EE που διευκολύνουν και 

απλοποιούν την ανάπτυξη  J2EE εφαρµογών. 
• ∆υνατότητα δηµιουργίας διάφορων άλλων συστατικών όπως JSP, HTML, 

και XML. 
 
Για τη δηµιουργία του project είναι απαραίτητα τα ακόλουθα : 
 

� Java Development Kit 1.3.0 ή νεότερο (ένα JDK χρειάζεται για την έναρξη 
του JBoss 3.x, στην περίπτωση αυτή χρησιµοποιήσαµε το jdk1.5.0_09). 

� Έναν JBoss Application Server 4.x (στην περίπτωση αυτή τον JBoss-
4.2.0.GA). 
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5.1.1   ∆ηµιουργία EJB και Μεθόδων. 
 
Θα δηµιουργήσουµε ένα κατάλογο κώδικα (source folder), θα εισάγουµε τις 
απαραίτητες βιβλιοθήκες και θα καθορίσουµε το κατάλληλο µονοπάτι δηµιουργίας 
(build path). 
 
∆ηµιουργούµε ένα νέο J2EE 1.4 Project. Επιλέξτε File > New > Project... και  επιλέξτε 
JBoss-IDE > J2EE Projects > J2EE 1.4 Project. Πληκτρολογήστε  Lawful_Interception για το 
όνοµα του project και επιβεβαιώστε ότι ο προεπιλεγµένος φάκελος εξόδου (default 
output folder) είναι ο bin.. 
 

 
Σχήµα 5.1 Επιλογή output folder 

 
Έτσι από το package explorer, το νέο project θα πρέπει να δείχνει κάπως έτσι. Ας 
σηµειώσουµε ότι οι J2EE 1.4 core classes έχουν άµεσα προστεθεί. Είναι διαθέσιµες 
σαν προκαθορισµένη βιβλιοθήκη µε τον κώδικα πηγής (source code). 
 

 
Σχήµα 5.2 Package Explorer tree structure 

 
Το επόµενο βήµα θα είναι η δηµιουργία ενός EJB, στην περίπτωση µας πρόκειται για 
ένα Statelss Session EJB. 
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∆ηµιουργία ενός νέου Session EJB. Επιλέξτε File > New > Other... και επιλέξτε JBoss-
IDE > EJB Components > Session Bean. 
 

 
Σχήµα 5.3 ∆ηµιουργία Session EJB 

Το «package» θα είναι tutorial.ejb και το όνοµα της κλάσης  “ValidationBean”. 

Αφήστε τις προεπιλεγµένες επιλογές και επιβεβαιώστε  ότι η ejbCreate() method είναι 
επιλεγµένη. Αφού πατήσετε «Finish» από το package explorer, το νέο project θα 
πρέπει να δείχνει κάπως έτσι. 
 

 
Σχήµα 5.4 Project tree structure after EJB creation 

 
Στη συνέχεια θα δηµιουργήσουµε τις επιχειρησιακές µεθόδους (business methods) 
που χρειάζονται για το την εφαρµογή µας.  
 
∆εξί κλικ στη ValidationBean class, «κάτω» από το  ValidationBean Java αρχείο. Θα 
πρέπει να βλέπετε ένα J2EE µενού. Επιλέξτε J2EE > Add Business Method. 
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Σχήµα 5.5 Add Bussiness Method to EJB (a) 

 
Μία από τις µεθόδους της εφαρµογής είναι η Encrypter που «επιστρέφει» String και 
δέχεται ως παραµέτρους το str (που είναι String) method (επίσης String). 
 

 
Σχήµα 5.6 Add Bussiness Method to EJB (b) 
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Ακολουθώντας ακριβώς την ίδια µεθοδολογία και για τις υπόλοιπες µεθόδους της 
εφαρµογής από το package explorer, το νέο project θα πρέπει να δείχνει κάπως έτσι. 
 

 
Σχήµα 5.7 Project Tree Structure after EJB methods have been created 
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5.1.2  ∆ηµιουργία των Αρχείων που σχετίζονται µε το 
EJB. 

Βήµα 1.Ενεργοποιήση XDoclet  (Enable XDoclet). 

1. ∆εξί κλίκ στο project and επιλέξτε Properties. 
2. Στη σελίδα των properties , επιλέξτε XDoclet configurations. 
3. Στην αρχή της σελίδας υπάρχει ένα κουτί επιλογής (check-box) µε ιδιότητα 

Enable XDoclet. Επιλέξτε το. 

 

Σχήµα 5.8 XDoclet Configurations (a) 

Βήµα 2. XDoclet EJB ∆ηµιουργία και ρύθµιση παραµέτρων. 

• ∆εξί κλίκ στην πάνω περιοχή ώστε ν εµφανιστεί το  pop-up µενού και 
επιλέξτε Add. Πληκτρολογήστε EJB στο dialog box και κάντε κλικ στο OK. 
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Σχήµα 5.9 XDoclet Configurations (b) 



 77 

 

Βήµα 3. Ejbdoclet Παραµετροποίηση (Ejbdoclet Configuration). 

1. Επιλέξτε EJB configuration. 
2. Στην κάτω-αριστερά περιοχή ,δεξί κλικ ώστε να εµφανιστεί το popup µενού 

και  επιλέξτε Add Doclet. 
3. Μία λίστα από διαθέσιµα doclets θα εµφανιστεί. Επιλέξτε ejbdoclet και κάντε 

κλικ στο OK. 
4. Στην κάτω-δεξιά περιοχή, θα δείτε τις ιδιότητες του ejbdoclet. 

a. θέστε την destDir ιδιότητα σε src. 
b. θέστε την ejbSpec ιδιότητα σε 2.0. 

Η παραµετροποίηση µας τώρα περιέχει ένα ejbdoclet που θα παράγει αρχεία στον src 
κατάλογο και για τις EJB 2.0 προδιαγραφές. 

 

Σχήµα 5.10 XDoclet Configurations (c) – Ejbdoclet Configuration 
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Βήµα 4. Fileset Παραµετροποίηση (Fileset Configuration). 

1. Στην κάτω-αριστερή περιοχή, κάντε δεξί κλικ στο ejbdoclet ώστε να εµφανιστεί 
το popup µενού και επιλέξτε Add. 

2. Μία λίστα από διαθέσιµες υποεργασίες(subtasks) θα εµφανιστεί. Επιλέξτε 
fileset και κάντε κλικ στο Ok. 

3. Στην κάτω-δεξιά περιοχή,  βλέπετε τις ιδιότητες του fileset.  
a. θέστε την dir ιδιότητα σε src. 
b. αφαιρέστε την επιλογή  excludes 
c. θέστε την includes ιδιότητα σε **/*Bean.java. 

Η παραµετροποίηση µας τώρα περιέχει ένα ejbdoclet µε ένα fileset που περιέχει την  src 
διεύθυνση, και όλα τα αρχεία «κάτω» από αυτήν που τελειώνουν σε Bean.java. 

 

Σχήµα 5.11 XDoclet Configurations (d) – Fileset Configuration 
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Βήµα 5.Παραµετροποίηση Περιγραφέα ∆ιάταξης  (Deployment Descriptor 
Configuration)  

• Προσθέστε ένα νέο deploymentdescriptor subtask στο ejbdoclet .  
a. θέστε την destDir ιδιότητα σε src/META-INF. 

Όλοι οι προκαθορισµένοι του EJB περιγραφείς διάταξης θα τοποθετηθούν τώρα στην  
src/META-INF διεύθυνση. 

 

Σχήµα 5.12 XDoclet Configurations (e) – Deployment Descriptor Configuration 
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Βήµα 6. Παραµετροποίηση του JBoss (JBoss Configuration). 

Προσθέστε ένα νέο jboss subtask στο ejbdoclet.  

a. θέστε την destDir ιδιότητα σε src/META-INF. 
b. θέστε την Version ιδιότητα σε to 3.0. 

Όλοι οι παραπάνω περιγραφείς διατάξεις του JBoss θα τοποθετηθούν τώρα στην 
src/META-INF διεύθυνση. 

 
Σχήµα 5.13 XDoclet Configurations (f) –  JBoss Configurations 

 

 

Βήµα 7. Παραµετροποίηση Υποκατάστασης Πακέτων (Package Substitution 
Configuration). 

Προσθέστε ένα νέο jboss subtask στο ejbdoclet.  

• Προσθέστε ένα νέο packageSubstitution subtask στο ejbdoclet.  
a. θέστε την packages ιδιότητα σε ejb. 
b. θέστε την substituteWith ιδιότητα σε interfaces. 

Με αυτό θα τοποθετηθούν τα δηµιουργηθέντα EJB interfaces στο tutorial.interfaces java 
πακέτο. 
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Σχήµα 5.14 XDoclet Configurations (g) –  Package Substitution Configurations 

 
 
 
 
 

Βήµα 8. Παραµετροποίηση Interface (Interface Configuration). 

1. Προσθέστε ένα νέο remoteInterface subtask στο ejbdoclet. 
2. Προσθέστε ένα νέο homeInterface subtask στο ejbdoclet. 

Αυτά τα subtasks θα δηµιουργήσουν τα EJB τοπικά (home) και αποµακρυσµένα 
(remote) interfaces. 
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Σχήµα 5.15 XDoclet Configurations (h) –  Interface Configurations 

 
 
Κάντε κλικ στο OK και η  XDoclet παραµετροποίηση για το Lawful_Interception θα 
αποθηκευτεί. Αφού η παραµετροποίηση αποθηκευτεί, κάντε δεξί κλικ στο Validation 
project και επιλέξτε Run XDoclet. Η δηµιουργία XDoclet θα εµφανιστεί στην έξοδο 
(console). Αυτή θα είναι η εξής: 
 

 

 
Σχήµα 5.16 Console Output for Run XDoclet Command 

 
Τώρα project θα δείχνει κάπως έτσι. Ας σηµειωθεί ότι ένα tutorial.interfaces package 
δηµιουργήθηκε µε νέες κλάσεις. Υπάρχει επίσης ένας META-INF φάκελος µε τους 
περιγραφείς διατάξεις (τον  standard και του jboss). 
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Σχήµα 5.17 Package Tree Structure after XDoclet build 

 
Ας σηµειωθεί ότι το package ValueObjects περιέχει κάποιες βοηθητικές κλάσεις που 
χρησιµοποιούνται από το EJB. Επίσης το cos.jar είναι ένα εξωτερικό jar (Add 
External JARs από το build path) το οποίο επίσης περιέχει βοηθητικές κλάσεις που 
χρησιµοποιούνται από το EJB. 
 
 

5.1.3   ∆ηµιουργία των Αρχείων που σχετίζονται µε τα 
Συστατικά Ιστού (Web Components). 
 

Βήµα 1. XDoclet EJB ∆ηµιουργία και ρύθµιση παραµέτρων. 

• ∆εξί κλίκ στην πάνω περιοχή ώστε ν εµφανιστεί το  pop-up µενού και 
επιλέξτε Add. Πληκτρολογήστε WEB στο dialog box και κάντε κλικ στο OK. 

 

 



 84 

 

Σχήµα 5.18 XDoclet Configuration for Webdoclet 

 

Βήµα 2. Παραµετροποίηση Webdoclet (Webdoclet Configuration). 

1. Επιλέξτε το Web configuration. 
2. Στην κάτω-αριστερά περιοχή, κάντε δεξί κλικ ώστε να εµφανιστεί το popup 

µενού και επιλέξτε Add Doclet. 
3. Μία λίστα από διαθέσιµα doclets θα εµφανιστεί. Επιλέξτε webdoclet και κάντε 

κλικ στο OK. 
4. Στην κάτω-δεξιά περιοχή, βλέπουµε τις ιδιότητες του ejbdoclet. 

a. θέστε την destDir επιλογή σε src/WEB-INF. 

Η παραµετροποίηση µας τώρα περιέχει ένα webdoclet που θα δηµιουργήσει αρχεία 
στον  src/WEB-INF φάκελο. 
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Σχήµα 5.19 Webdoclet Configuration  

 

Βήµα 3. Παραµετροποίηση Fileset (Fileset Configuration) 

1. Στην κάτω-αριστερά περιοχή, κάντε δεξί κλικ στο webdoclet ώστε να 
εµφανιστεί το popup µενού και επιλέξτε Add. 

2. Μία λίστα από διαθέσιµα subtasks θα εµφανιστεί. Επιλέξτε fileset και κάντε 
κλικ στο Ok. 

3. Στην κάτω-δεξιά περιοχή, βλέπουµε τις ιδιότητες του fileset.  
a. θέστε την dir ιδιότητα σε src. 
b. αφαιρέστε την επιλογή  την ιδιότητα excludes 
c. θέστε την includes ιδιότητα σε **/*.java . 

Η παραµετροποίηση µας τώρα περιέχει ένα webdoclet µε ένα fileset που περιέχει την  src 
διεύθυνση, και όλα τα αρχεία «κάτω» από αυτήν που τελειώνουν σε *.java 
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Σχήµα 5.20 Webdoclet Configuration – fileset 

 
 
 
 

Βήµα 4.Παραµετροποίηση Περιγραφέα ∆ιάταξης  (Deployment Descriptor 
Configuration)  

• Προσθέστε ένα νέο deploymentdescriptor subtask στο webdoclet.  
a. θέστε την Servletspec ιδιότητα σε 2.3. 

Όλοι οι προκαθορισµένοι του EJB περιγραφείς διάταξης θα τοποθετηθούν τώρα στην  
src/META-INF διεύθυνση. 
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Σχήµα 5.21 Webdoclet Configuration – deployment descriptor 

 

Βήµα 5. Παραµετροποίηση του JBoss (JBoss Configuration). 

• Προσθέστε ένα νέο jbosswebxml subtask στο webdoclet.  
a. θέστε την Version ιδιότητα σε to 3.0. 

Όλοι οι παραπάνω JBoss-συγκεκριµένοι περιγραφείς διάταξης ιστού(JBoss-specific 
Web deployment descriptors) θα τοποθετηθούν τώρα στην src/WEB-INF διεύθυνση. 
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Σχήµα 5.22 Webdoclet Configuration – jboss 

 
Κάντε κλικ στο OK και η  XDoclet παραµετροποίηση για το Lawful_Interception θα 
αποθηκευτεί. Αφού η παραµετροποίηση αποθηκευτεί, κάντε δεξί κλικ στο Validation 
project και επιλέξτε Run XDoclet. Η δηµιουργία XDoclet θα εµφανιστεί στην έξοδο 
(console). Αυτή θα είναι η εξής: 

 

Σχήµα 5.23 Webdoclet Configuration – Run XDoclet console output 

 
Τώρα project θα δείχνει κάπως έτσι. Ας σηµειωθεί ότι δηµιουργηθεί ένας φάκελος µε 
το όνοµα WEB-INF µε τους περιγραφείς διάταξης Ιστού (τον  standard και του jboss 
Wed deployment descriptors). 
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Σχήµα 5.24 Updated Project Package Tree Structure 

 

5.1.4   ∆ηµιουργία EAR Περιγραφέων ∆ιάταξης (EAR 
Deployment Descriptors). 

Βήµα 1. ∆ηµιουργία του application.xml 

1. Με δεξί-κλικ στον src/META-INF φάκελο, επιλέγουµε New > Other.... 
2. Επιλέγουµε JBoss-IDE > Descriptors > EAR 1.3 Deployment Descriptor, και µετά Next. 

 

Σχήµα 5.25 Create application.xml (a) 
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Σχήµα 5.26 Create application.xml (b) 

Το application.xml πρέπει να είναι το εξής : 

<?xml version="1.0" encoding="UTF-8"?> 
<!DOCTYPE application PUBLIC 
 "-//Sun Microsystems, Inc.//DTD J2EE Application 1.3//EN" 
 "http://java.sun.com/dtd/application_1_3.dtd"> 
<application> 
 <display-name>Sum Application</display-name> 
 <module> 
  <ejb>ValidationEJB.jar</ejb> 
 </module> 
 <module> 
  <web> 
   <web-uri>ValidationWeb.war</web-uri> 
   <context-root>validation</context-root> 
  </web> 
 </module> 
</application> 
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5.1.5   ∆ηµιουργία των Συστατικών Ιστού   
 (Web Components). 
 
Για την εφαρµογή αυτή τα J2EE συστατικά του ιστού είναι σελίδες που έχουν 
δηµιουργηθεί από την JSP τεχνολογία (JSP pages). 
 
Αφού δηµιουργήσουµε έναν φάκελο µε το όνοµα docroot τοποθετούµε όλες τις JSP 
σελίδες της εφαρµογής εκεί. 
 
Έτσι το project θα έχει την εξής τελική µορφή: 
 

  

 
 

Σχήµα 5.27 Project final Package Tree Structure 
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5.1.6   Συσκευασία Εφαρµογής (Packaging). 
 
 
Το επόµενο βήµα είναι η Συσκευασία, η δηµιουργία δηλαδή (όπως έχει αναφερθεί και 
στο κεφάλαιο 5 παράγραφος 3.4) των αρχείων-πακέτων που θα χρησιµοποιεί ο server 
(JBoss) για την διάθεση της εφαρµογής.  

 

Ενεργοποιήση Συσκευασίας  (Enable Packaging). 

1. ∆εξί κλικ στο project and επιλέξτε Properties. 
2. Στη σελίδα των properties , επιλέξτε Packaging configurations. 
3. Στην αρχή της σελίδας υπάρχει ένα κουτί επιλογής (check-box) µε ιδιότητα 

Enable Packaging. Επιλέξτε το. 
4. Στη συνέχεια µε τα πλήκτρα Add… και ύστερα µε δεξί κλικ πάνω στο όνοµα 

του πακέτου που κάναµε Add… και επιλέγοντας Add File… ή Add Folder… 
και το αντίστοιχο αρχείο ή φάκελο έχουµε την ακόλουθη εικόνα. 

 

 

Σχήµα 5.28 Packaging Configuration 
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5.1.7   Ρύθµιση Παραµέτρων και Έναρξη 
Εξυπηρετητή (Launch & Deploy to JBoss ). 
 
Τέλος αυτό που µένει είναι η έναρξη λειτουργίας του Εξυπηρετητή και η διάθεση της 
εφαρµογής σε αυτόν. 
 
Επιλέγοντας µε δεξί κλικ πάνω στο project «Debug as…-> debug» επιλέγουµε στο 
µενού που θα εµφανιστεί την διεύθυνση που βρίσκεται ο εξυπηρετητής και στο 
«source» κάνουµε Add… το project περιλαµβάνοντας όλες τις βιβλιοθήκες και 
αφαιρώντας µε «remove» το cos.jar. 
 

 
Σχήµα 5.29 Launch and Deploy JBoss 

 
Στη συνέχεια αφού  ο JBoss έχει ξεκινήσει (παρατηρώντας το Console) για να 
διαθέσουµε την εφαρµογή στον εξυπηρετητή κάνουµε δεξί κλικ στο 
ValidationApp.ear και από το µενού που εµφανίζεται : Deployment -> Deploy To… 
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Σχήµα 5.30 Deployment of ValidationApp.ear 

 
Στη συνέχεια επιλέγουµε ΟΚ στο πιο κάτω µενού που θα εµφανιστεί. 
 

 
Σχήµα 5.31 Selection of server for deployment of ValidationApp.ear 

 
Η εφαρµογή είναι τώρα διαθέσιµη στον εξυπηρετητή (JBoss) και έτοιµη για χρήση. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 95 

5.2 ∆ηµιουργία και Επεξήγηση των Πινάκων 
της Βάσης ∆εδοµένων mySQL. 
 
Το «Σχήµα» της βάσης µε όνοµα diplwmatiki θα αποτελείται από τους εξής πίνακες : 
 
1. Πίνακας subscriber_data 
 
Ο πίνακας αυτός θα περιέχει τα στοιχεία των συνδροµητών της εταιρίας 
τηλεπικοινωνιών που διαθέτει την εφαρµογή αυτή. Αυτά θα είναι: 
    

• unique_id (Ένας µοναδικός αριθµός για κάθε εγγεγραµµένο συνδροµητή.) 
• firstname 
• fathername 
• lastname 
• afm (Ο αριθµός φορολογικού µητρώου του εκάστοτε συνδροµητή.) 
• city 
• country 
• street 
• area 
• street_number 
• phone_number 
• id_number (Ο αριθµός ταυτότητας του εκάστοτε συνδροµητή.) 
• birth_date 
• IMEI 
• IMSI 

 
Κάθε πεδίο µπορεί να έχει την τιµή null σε περίπτωση που για κάποιον λόγο (π.χ. 
προπληρωµένος χρήστης) δεν έχουµε όλα τα στοιχεία του συνδροµητή. Τουλάχιστον 
ένα θα πρέπει να είναι διάφορο του null ώστε να είναι καταχωρηµένο σε αυτόν τον 
πίνακα. 
 
 
2.  Πίνακας corp_num_prefix 
 
Ο πίνακας αυτός θα περιέχει το όνοµα της εταιρίας τηλεπικοινωνιών που ανήκει ο 
συνδροµητής σε περίπτωση που ο αριθµός τηλεφώνου δεν αντιστοιχεί σε συνδροµητή 
της εταιρίας που διαθέτει την εφαρµογή αυτή. Ως στοιχεία θα έχει: 
  

• Corporate_name (Όνοµα της εταιρίας.) 
• Number_prefix (Τα 3 πρώτα ψηφία του τηλεφωνικού αριθµού) 
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3. Πίνακας call_data 
 
Ο πίνακας αυτός θα περιέχει τις κλήσεις που έχουν πραγµατοποιηθεί και 
περιλαµβάνουν όπως είναι λογικό κλήσεις που τουλάχιστον ο καλών ή ο καλούµενος 
είναι συνδροµητής της εταιρίας. Ο πίνακας θα έχει τα εξής στοιχεία: 
 

• call_id (Ένας µοναδικός αριθµός αντιστοιχίζεται σε κάθε κλήση.) 
• caller_unique_id (Ο αριθµός αυτός είναι ο unique_id του συνδροµητή από 

τον πίνακα subscriber_data ή null αν δεν είναι συνδροµητής της εν λόγω 
εταιρίας.) 

 
• caller_number 
• caller_imsi 
• caller_imei 
• caller_BTS_id 
• caller_location 
• call_date 
• call_start_time 
• call_end_time 
• callee_id (Ο αριθµός αυτός είναι ο unique_id του συνδροµητή από τον 

πίνακα subscriber_data ή null αν δεν είναι συνδροµητής της εν λόγω 
εταιρίας.) 

• callee_number 
• callee_imsi 
• callee_imei 
• callee_BTS_id 
• callee_location 
• ektropi (yes/null αν ο καλούµενος έχει ενεργοποιήσει την υπηρεσία εκτροπής 

κλήσεων η όχι αντίστοιχα) 
• ektropi_number (Ο αριθµός που έχει γίνει εκτροπή στον καλούµενο.) 
• prepaid_user (yes/null αν ο καλών είναι προπληρωµένος χρήστης/κάρτα η όχι 

αντίστοιχα) 
 
4. Πίνακας gen_user 
 
Ο πίνακας αυτός θα περιέχει τα στοιχεία των ατόµων που θα έχουν δικαίωµα 
πρόσβασης στο αρχείο κλήσεων της εταιρίας καθώς και τα στοιχεία για την είσοδο 
τους στην υπηρεσία (username,password). Τα στοιχεία του πίνακα θα είναι: 
 

• username 
• password 
• first_name 
• last_name 
• group (Η υπηρεσία που ανήκει το εκάστοτε µέλος- autorney/ adae/ police) 
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5. Πίνακας requests 
 
Ο πίνακας αυτός θα περιέχει τα στοιχεία των αιτήσεων που εισάγει ο κάθε χρήστης 
που έχει την ανάλογη αίτηση και στοιχεία σχετικά µε το αν έχει εγκριθεί από όλες τις 
υπηρεσίες ή όχι. Τα στοιχεία του πίνακα είναι: 
 

• username (Με βάση το username του κάθε εγκεκριµένου χρήστη θα εισάγεται 
το αίτηµά του.) 

• request_id (Σε κάθε νέο αίτηµα εκχωρείται αυτόµατα ένας αύξων αριθµός, 
µοναδικός για κάθε αίτηµα.) 

• req_name(Το µικρό όνοµα του συνδροµητή για τον οποίο ζητείται άρση του 
απορρήτου κλήσεων.) 

• req_fname (Το όνοµα πατέρα.) 
• req_lname(Το επίθετο) 
• req_birthDate 
• req_afm 
• req_idNum (Ο αριθµός ταυτότητας.) 
• req_phoneNum 
• req_country 
• req_city 
• req_area 
• req_street 
• req_streetNum 
• req_dateFrom (Η ηµεροµηνία από την οποία και µετά ζητούνται οι κλήσεις 

για τον συνδροµητή.) 
• req_dateTo (Η ηµεροµηνία µέχρι την οποία ζητούνται οι κλήσεις για τον 

συνδροµητή.) 
• autorney /adae / police (Ανάλογα µε την υπηρεσία που ανήκει ο κάθε χρήστης 

το αντίστοιχο πεδίο τίθεται ίσο µε 1 αν έχει εισάγει ή εγκρίνει το εν λόγω 
αίτηµα.) 

• reason (Το πεδίο αυτό περιέχει µια σύντοµη περιγραφή του λόγου για τον 
οποίο ζητείται άρση του απορρήτου κλήσεων για τον εκάστοτε συνδροµητή 
που βρίσκεται στον πίνακα αυτόν.) 

 
 
 
 
 
6. Πίνακας gen_user_roles 
 
Ο πίνακας αυτός χρησιµεύει για τον καθορισµό τον δικαιωµάτων πρόσβασης του 
κάθε χρήστη στην εφαρµογή. Αντιστοιχίζει το κάθε δικαίωµα σε έναν ακέραιο θετικό 
αριθµό. Το δικαίωµα InsertRequest σε 1 για την εισαγωγή αιτήµατος, το 
ConfirmRequest σε 2 για να έχει πρόσβασή στα αιτήµατα που εκκρεµούν και να 
προβεί στην έγκριση κάποιου αιτήµατος, το ViewRequest σε 3 για να έχει πρόσβαση 
στα αιτήµατα που έχει εισάγει αυτός και έχουν ολοκληρωθεί και τέλος το All σε 4 
που στην περίπτωση αυτή έχει το δικαίωµα για εισαγωγή αιτήµατος, για να δει τα 
όσα εκκρεµούν και να προβεί εάν επιθυµεί στην έγκριση κάποιου από αυτά και τέλος 
να µπορεί να έχει πρόσβαση σε όλα τα αιτήµατα που έχουν ολοκληρωθεί, ανεξάρτητα 
αν τα έχει εισάγει αυτός ή όχι.  Πρέπει να σηµειωθεί ότι ο πίνακας αυτός δεν 
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συµµετέχει ενεργά στην εφαρµογή και πρέπει να έχει αυτές ακριβώς τις 
αντιστοιχίσεις που περιγράφηκαν πιο πάνω. Τα στοιχεία του πίνακα είναι: 
 

• role (H περιγραφή του δικαιώµατος πρόσβασης.) 
• role_id (Ο ακέραιος που αντιστοιχίζεται, 1, 2, 3, ή 4.) 

 
 
7. Πίνακας user_roles_management 
 
Ο πίνακας αυτός είναι υπεύθυνος για την απόδοση σε κάθε χρήστη του δικαιώµατος 
που καθορίζει ο διαχειριστής της εφαρµογής. Ο πίνακας έχει τρία πεδία: 
 

• username (Το username του χρήστη, µε βάση αυτό γίνεται η απόδοση 
του εκάστοτε δικαιώµατος πρόσβασης στους χρήστες.) 

• role_id (Ο ακέραιος αριθµός που αντιστοιχεί στο κάθε δικαίωµα 
πρόσβασης στην εφαρµογή.) 

• index (Ένας αύξων αριθµός που αποδίδεται από την εφαρµογή σε κάθε 
εγγραφή του πίνακα αυτού, µοναδικός για κάθε αντιστοίχιση χρήστη-
δικαιώµατος πρόσβασης.) 

 
 

5.3 Ρύθµιση Παραµέτρων του JBoss για χρήση 
SSL. 

 
Προκειµένου να κάνουµε χρήση της δυνατότητας SSL του JBoss θα πρέπει να 
τροποποιήσουµε κάποιες παραµέτρους του JBoss. Στον κατάλογο 
..\server\default\deploy\jboss-web.deployer υπάρχει το αρχείο server.xml, 
τροποποιούµε το αρχείο αυτό ως εξής: 
 
 
server.xml: 
 
<Server> 
 
  <!--APR library loader. Documentation at /docs/apr.html --> 
  <Listener className="org.apache.catalina.core.AprLifecycleListener" 
SSLEngine="on" /> 
  <!--Initialize Jasper prior to webapps are loaded. Documentation at /docs/jasper-
howto.html --> 
  <Listener className="org.apache.catalina.core.JasperListener" /> 
 
   <!-- Use a custom version of StandardService that allows the 
   connectors to be started independent of the normal lifecycle 
   start to allow web apps to be deployed before starting the 
   connectors. 
   --> 
   <Service name="jboss.web"> 
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    <!-- A "Connector" represents an endpoint by which requests are received 
         and responses are returned. Documentation at : 
         Java HTTP Connector: /docs/config/http.html (blocking & non-blocking) 
         Java AJP  Connector: /docs/config/ajp.html 
         APR (HTTP/AJP) Connector: /docs/apr.html 
         Define a non-SSL HTTP/1.1 Connector on port 8080 
    --> 
    <!-- 
    <Connector port="8080" address="${jboss.bind.address}"     
         maxThreads="250" maxHttpHeaderSize="8192" 
         emptySessionPath="true" protocol="HTTP/1.1" 
         enableLookups="false" redirectPort="8443" acceptCount="100" 
         connectionTimeout="20000" disableUploadTimeout="true" /> 
  --> 
    <!-- Define a SSL HTTP/1.1 Connector on port 8443 
         This connector uses the JSSE configuration, when using APR, the  
         connector should be using the OpenSSL style configuration 
         described in the APR documentation --> 
     
    <Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true" 
               maxThreads="150" scheme="https" secure="true" 
               clientAuth="false" sslProtocol="TLS"  

   keystoreFile="thedirectoryofkeystore"    
keystorePass="thekeystorepassword"/> 

     
 
Αφήνουµε το υπόλοιπο αρχείο ως  έχει. 
 
Για την δηµιουργία του keystore που θα χρησιµοποιηθεί το keytool της java και 
συγκεκριµένα του JDK1.5.0_09. Από την διεύθυνση bin του JDK δίνουµε την 
εντολή: 
 
keytool -genkey -alias <alias name> -keyalg RSA -keystore ./name.keystore -validity 
<the days to be valid from now on> 
 
Στο keystoreFile="thedirectoryofkeystore" όπου thedirectoryofkeystore θέτουµε τη 
διεύθυνση που βρίσκεται το αρχείο που δηµιουργήσαµε µε το keytool και στο 
keystorePass="thekeystorepassword" όπου thekeystorepassword τον κωδικό του 
keystore. 
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5.4 ∆ηµιουργία Ψηφιακών Πιστοποιητικών          
(Digital Certificates). 

 
Τα ψηφιακά πιστοποιητικά είναι απαραίτητα για την πιστοποίηση της αυθεντικότητας 
των χρηστών της εφαρµογής, και αυτό για να διασφαλίσουµε µέγιστη ασφάλεια του 
συστήµατος όσο αφορά την πρόσβαση των χρηστών.  
 
Η δηµιουργία των πιστοποιητικών αυτών γίνεται µε χρήση του εργαλείου keytool της 
java και συγκεκριµένα της JDK1.5.0_09. Από την διεύθυνση bin του JDK δίνουµε 
την εντολή (από Command prompt): 
 
keytool -genkey  -alias <aliasname> -keypass <keypass>  -storepass <storepass> -
validity <validitydays > 
 
Όπου aliasname το όνοµα που θα έχει η εγγραφή στο keystore, keypass και storepass 
ο κωδικός της εγγραφής και του keystore αντίστοιχα και validitydays ο χρόνος από τη 
ηµεροµηνία που δηµιουργήθηκε η εγγραφή για τον οποίο θα ισχύει το πιστοποιητικό, 
µετρούµενος σε µέρες.  
 
Στη συνέχεια θα µας ζητηθεί το όνοµα και κάποια άλλα στοιχεία του ατόµου που θα 
ανήκει η εγγραφή και για τον οποίο θα προορίζεται το συγκεκριµένο πιστοποιητικό. 
Το ονοµατεπώνυµο θα χρησιµοποιηθεί κατά την επαλήθευση του χρήστη κατά την 
είσοδο του στην υπηρεσία που προσφέρει η εφαρµογή, πρέπει να τονίσουµε ότι το 
aliasname θα πρέπει να είναι το ίδιο µε το username του εκάστοτε χρήστη αφού µε 
βάση το username θα αναζητείται εγγραφή στο keystore του συστήµατος από την 
οποία (η εφαρµογή) θα παίρνει το public key προς επαλήθευση του πιστοποιητικού 
που θα εισάγει ο χρήστης . Αφού ολοκληρωθεί η διαδικασία αυτή δηµιουργίας νέας 
εγγραφής και πιστοποιητικού στο keystore ακολουθεί η επόµενη εντολή η οποία 
εξάγει το Ψηφιακό Πιστοποιητικό (self-signed Digital Certificate) σε µορφή αρχείου 
µε κατάληξη .der. 
 
keytool -export -rfc -alias <aliasname> -file <any_name>.der 
 
Όπου aliasname to όνοµα µε το οποίο δηµιουργήσαµε πιο πάνω το ψηφιακό 
πιστοποιητικό και any_name ένα οποιοδήποτε όνοµα επιθυµούµε για το ψηφιακό 
πιστοποιητικό που θα διανεµηθεί σε έναν χρήστη µε username ίδιο µε το aliasname. 
 
Από την «home» διεύθυνση του χρήστη αντιγράφουµε το Aρχείο .KEYSTORE στον 
φάκελο bin του JBoss.  
 
Τέλος δηµιουργούµε έναν φάκελο µε το όνοµα LI  ( C:\LI ) ο οποίος θα χρησιµεύσει 
για την προσωρινή αποθήκευση των ψηφιακών πιστοποιητικών που θα προσκοµίζει 
κάθε φορά ο χρήστης. Αξίζει να σηµειωθεί ότι µετά την επαλήθευσή τους αυτά θα 
διαγράφονται από τον εν λόγω φάκελο. Επίσης στον φάκελο bin του JBoss θα πρέπει 
να τοποθετήσουµε το αρχείο που περιέχει το κλειδί για την κρυπτογράφηση και 
αποκρυπτογράφηση, προς και από τη βάση των δεδοµένων (code.txt για την 
εφαρµογή αυτή). 
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6 

 

6 Υπηρεσίες Εφαρµογής και Σενάρια 
Χρηστών 
 
Στο κεφάλαιο αυτό θα εξετάσουµε την εφαρµογή από την πλευρά των πελατών 
(clients) και θα παρουσιάσουµε κάποια παραδείγµατα χρηστών και αντίστοιχες 
υπηρεσίες της εφαρµογής για τον κάθε ένα. 
 
 

6.1 Είσοδος Χρηστών και Αποδοχή Ψηφιακού 
Πιστοποιητικού. 

 
Αφού ο χρήστης µέσω µιας εφαρµογής πλοήγησης στο διαδίκτυο επισκεφτεί το 
δικτυακό τόπο της εφαρµογής θα αντιµετωπίσει τα επόµενα βήµατα προκειµένου να 
εισέλθει στο κύριο µενού της εφαρµογής και γενικότερα στις υπηρεσίες της 
εφαρµογής. 

 
Αυτή η διαδικασία ακολουθείται από όλους τους χρήστες, όπως είναι λογικό, 
ανεξάρτητα των δικαιωµάτων πρόσβασης (όσο αφορά την κάθε προσφερόµενη 
υπηρεσία της εφαρµογής, θα εξηγηθεί στα πιο κάτω βήµατα αναλυτικότερα). 
 
Στο πρώτο αυτό βήµα θα ζητηθεί από τον χρήστη να αποδεχθεί το Ψηφιακό 
Πιστοποιητικό της εφαρµογής αφού θα γίνει χρήση της υπηρεσίας SSL. 
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Σχήµα 6.1 Αποδοχή Ψηφιακού Πιστοποιητικού για χρήση SSL 

 
Στη συνέχεια θα ζητηθούν τα στοιχεία του εκάστοτε χρήστη. 
 

 
Σχήµα 6.2 Login στην εφαρµογή 

 
Κατόπιν θα ζητηθεί το Ψηφιακό Πιστοποιητικό προς επιβεβαίωση της ταυτότητας 
του χρήστη. 
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Σχήµα 6.3 Upload ψηφιακού πιστοποιητικού χρήστη 

 
 
Σε περίπτωση που το Ψηφιακό Πιστοποιητικό είναι εσφαλµένο ή δεν πρόκειται για 
αρχείο Πιστοποιητικού εµφανίζεται αντίστοιχο µήνυµα λάθους, η ακόλουθη σελίδα. 
 

 
Σχήµα 6.4 Σφάλµα κατά την πιστοποίηση του ψηφιακού πιστοποιητικού 

 
 
Αλλιώς αν επιβεβαιωθεί η ταυτότητα του χρήστη µέσου του Πιστοποιητικού αυτού 
εµφανίζεται η ακόλουθη σελίδα. 
 
 

 
Σχήµα 6.5 Επιβεβαιωµένο ψηφιακό πιστοποιητικό 
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6.2 Κύριο Μενού Εφαρµογής και ∆ικαιώµατα 
Πρόσβασης Χρηστών. 
 
Ανάλογα µε τα δικαιώµατα πρόσβασης των χρηστών το κύριο µενού της εφαρµογής 
ενδέχεται να ποικίλει ως προς τις υπηρεσίες που θα παρέχει στον κάθε χρήστη. Τα 
δικαιώµατα πρόσβασης καθορίζονται από τον πίνακα user_roles_management όπως 
αναλύθηκε και στο κεφάλαιο 5. Για το συγκεκριµένο παράδειγµα έχουµε τρεις 
χρήστες, µε usernames : giorgos (Αρχή «autorney») , john (Αρχή «adae») , 
kostas(Αρχή «police») και αντίστοιχα passwords όπως αυτά έχουν καθοριστεί από 
τον διαχειριστή της εφαρµογής. Επίσης στον χρήστη giorgos έχουν δοθεί δικαιώµατα 
πρόσβασης επιπέδου 4, στον χρήστη john επιπέδου 2 και στον χρήστη kostas 
δικαιώµατα πρόσβασης επιπέδου 1, 2 και 3 (βλέπε κεφάλαιο 5). 
 
Έτσι για τον χρήστη giorgos θα εµφανιστεί η παρακάτω σελίδα.    
 

 
Σχήµα 6.6 Κύριο Μενού Εφαρµογής για πρόσβαση επιπέδου 4 

 
 
Για τον χρήστη john θα εµφανιστεί η παρακάτω σελίδα.    
 

 
Σχήµα 6.7 Κύριο Μενού Εφαρµογής για πρόσβαση επιπέδου 2 
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Τέλος η σελίδα που θα εµφανιστεί στον χρήστη kostas θα είναι η εξής. 
 

 
Σχήµα 6.8 Κύριο Μενού Εφαρµογής για πρόσβαση επιπέδου 1 και 2 και 3 

 
Παρά το γεγονός ότι το µενού είναι το ίδιο για τους χρήστες giorgos και kostas η 
διαφοροποίηση τους λόγω δικαιωµάτων πρόσβασης θα γίνει ορατή στα επόµενα 
βήµατα. 
 
 

6.3 Υπηρεσίες Εφαρµογής 
 

6.3.1  Εισαγωγή Αιτήµατος 
 
Για την Εισαγωγή Αιτήµατος ( Insert New Request )  ο χρήστη θα βρεθεί στην 
ακόλουθη σελίδα.  
 
1. Χρήστης giorgos : 
 
 

 
Σχήµα 6.9 Εισαγωγή αιτήµατος για χρήστη µε πρόσβαση επιπέδου 4 
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2. Χρήστης john : 
 

Σύµφωνα µε τα δικαιώµατα πρόσβασης ο χρήστης αυτός δεν έχει δικαίωµα 
εισαγωγής νέου αιτήµατος, η επιλογή αυτή δεν εµφανίζεται καθόλου στο κύριο µενού 
της εφαρµογής, όπως παρουσιάστηκε και πιο πάνω. 
 
 
3. Χρήστης kostas : 
 

 
Σχήµα 6.10 Εισαγωγή αιτήµατος για χρήστη µε πρόσβαση επιπέδου 1 και 2 και 3 

Με την επιτυχή κατάθεση του αιτήµατος η εφαρµογή επιστρέφει στο κύριο µενού. Σε 
περίπτωση λάθους ( για παράδειγµα αν δεν έχουν συµπληρωθεί τα απαραίτητα πεδία 
κάθε συνδυασµού ) η σελίδα που εµφανίζεται στον χρήστη είναι η ακόλουθη. 
 

 
Σχήµα 6.11 Σφάλµα κατά την εισαγωγή αιτήµατος 

 
 

6.3.2   Αιτήµατα που Εκκρεµούν και Έγκριση τους.  
 
Για να δει ο κάθε χρήστης (που διαθέτει το ανάλογο δικαίωµα πρόσβασης ) τα 
Αιτήµατα που εκκρεµούν και για να προβεί σε έγκριση των όσων κρίνει ότι πρέπει να 
γίνει Άρση Απορρήτου Επικοινωνιών (Lawful Interception) θα πρέπει να µεταβεί στη 
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σελίδα της τρίτης επιλογής ( View Pending Requests ). Ο κάθε χρήστης τότε θα 
µεταβεί στην ακόλουθη σελίδα.  
 
 
1. Χρήστης giorgos : 
 

 
Σχήµα 6.12 Εκκρεµή αιτήµατα και έγκριση για χρήστη επιπέδου 4 

 
Παρατηρούµε ότι έχει το δικαίωµα να εγκρίνει το αίτηµα του χρήστη kostas ενώ το 
αίτηµα που είχε εισάγει ο ίδιος δεν µπορεί να εγκριθεί από τον ίδιο η από άλλον 
χρήστη που ανήκει στην ίδια Αρχή . 
 
2. Χρήστης john : 
 

 
Σχήµα 6.13 Εκκρεµή αιτήµατα και έγκριση για χρήστη επιπέδου 2 

  
Παρατηρούµε ότι έχει το δικαίωµα να δει και να εγκρίνει τόσο το αίτηµα του χρήστη 
kostas όσο και το αίτηµα του χρήστη giorgos . 
 
3. Χρήστης kostas : 
 

 
Σχήµα 6.14 Εκκρεµή αιτήµατα και έγκριση για χρήστη επιπέδου 1 και 2 και 3 

 
Παρατηρούµε ότι έχει το δικαίωµα να εγκρίνει το αίτηµα του χρήστη giorgos ενώ το 
αίτηµα που είχε εισάγει ο ίδιος δεν µπορεί να εγκριθεί από τον ίδιο η από άλλον 
χρήστη που ανήκει στην ίδια Αρχή . 
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Όταν κάποιος χρήστης θελήσει να κάνει έγκριση κάποιου αιτήµατος τότε απλά 
επιλέγει το κύκλο που αντιστοιχεί στο ανάλογο αίτηµα και µετά κάνει κλικ στο 
κουµπί «Confirm Request». Όπως είναι φυσικό µπορεί να δει το λόγο για τον οποίο 
έχει εισαχθεί το κάθε αίτηµα από την επιλογή Vindication Reason. 
 
 
 
Για παράδειγµα για τον χρήστη giorgos έχουµε : 
 

 
Σχήµα 6.15 Επισκόπηση λόγου εισαγωγής αιτήµατος 

 
 
Και ας υποθέσουµε ότι προχωρεί στην έγκριση του εν λόγω αιτήµατος. Αν δεν 
συµβεί κάποιο σφάλµα τότε θα µεταφερθεί στο κύριο µενού της εφαρµογής. 
 
Στη συνέχεια και για το συγκεκριµένο παράδειγµα υποθέτουµε πως και οι άλλοι δύο 
χρήστες δίνουν έγκριση στα αιτήµατα που εκκρεµούν. Οπότε τα δύο αυτά αιτήµατα 
που εισήχθησαν από τους χρήστες giorgos και kostas δεν θα εµφανίζονται πλέον στη 
σελίδα View Pending Requests µιάς και δεν θα εκκρεµούν πλέον (θα έχουν πάρει 
έγκριση από µέλη από τις άλλες δύο Αρχές ). 
 
 

6.3.3  Αιτήµατα που Έχουν Εγκριθεί.  
 
Για να δει ο κάθε χρήστης (που διαθέτει το ανάλογο δικαίωµα πρόσβασης ) τα 
Αιτήµατα που έχουν εγκριθεί και για να προβεί στην εµφάνιση των στοιχείων των 
κλήσεων που συνδέονται µε το άτοµο που αφορά το εκάστοτε αίτηµα θα πρέπει να 
µεταβεί στη σελίδα της τέταρτης επιλογής ( View Completed Requests ). Ο κάθε 
χρήστης τότε θα µεταβεί στην ακόλουθη σελίδα.  
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1. Χρήστης giorgos : 
 

 
Σχήµα 6.16 Αιτήµατα που έχουν εγκριθεί για χρήστη επιπέδου 4 

 
Παρατηρούµε ότι έχει το δικαίωµα να δει κλήσεις που αφορούν Αιτήµατα που 
έχουν ολοκληρωθεί ανεξάρτητα αν είναι Αίτηµα που έχει εισάγει ο ίδιος αυτός 
χρήστης (giorgos) ή κάποιος άλλος που ανήκει σε άλλη Αρχή (kostas). Ο λόγος 
που συµβαίνει αυτό είναι γιατί όπως έχουµε αναφερθεί και πιο πάνω πώς ο χρήστης 
giorgos έχει δικαιώµατα πρόσβασης επιπέδου 4, το οποίο τον καθιστά ικανό να 
βλέπει όλα τα ολοκληρωµένα Αιτήµατα ανεξάρτητα χρήστη και Αρχή στην οποία 
ανήκει ο χρήστης που τα έχει αρχικά εισάγει. 
 
2. Χρήστης john : 
 
Σύµφωνα µε τα δικαιώµατα πρόσβασης ο χρήστης αυτός δεν έχει δικαίωµα να έχει 
πρόσβαση στα ολοκληρωµένα Αιτήµατα, η επιλογή αυτή δεν εµφανίζεται καθόλου 
στο κύριο µενού της εφαρµογής, όπως παρουσιάστηκε και πιο πάνω. 
 
3. Χρήστης kostas : 
 

 
Σχήµα 6.17 Αιτήµατα που έχουν εγκριθεί για χρήστη επιπέδου 1 και 2 και 3 

 
Παρατηρούµε ότι έχει το δικαίωµα να δει κλήσεις που αφορούν Αιτήµατα που 
έχουν ολοκληρωθεί και τα οποία έχει εισάγει ο ίδιος αυτός χρήστης (kostas).  Ο 
λόγος που συµβαίνει αυτό είναι γιατί όπως έχουµε αναφερθεί και πιο πάνω πώς ο 
χρήστης kostas έχει δικαιώµατα πρόσβασης επιπέδου 1, 2 & 3, το οποίο τον 
καθιστά ικανό να βλέπει όλα τα ολοκληρωµένα Αιτήµατα που έχει εισάγει ο ίδιος. 
 
Όταν κάποιος χρήστης θελήσει να έχει πρόσβαση στις κλήσεις που αφορούν κάποιο 
Αίτηµα που έχει εγκριθεί (από δύο χρήστες που ανήκουν στις άλλες δύο αρχές) τότε 
απλά επιλέγει το κύκλο που αντιστοιχεί στο ανάλογο αίτηµα και µετά κάνει κλικ στο 
κουµπί «View Request’s Data». Όπως είναι φυσικό µπορεί να δει το λόγο για τον 
οποίο έχει εισαχθεί το κάθε αίτηµα από την επιλογή Vindication Reason. 
 
Για παράδειγµα για τον χρήστη giorgos έχουµε για το πρώτο κατά σειρά Αίτηµα  : 
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Σχήµα 6.18 Επισκόπηση Αιτήµατος 
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Σχήµα 6.19 Επισκόπηση Αιτήµατος 
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Σχήµα 6.20 Επισκόπηση Αιτήµατος 
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Σχήµα 6.21 Επισκόπηση Αιτήµατος 
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