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Περίληψη

Σκοπός της διπλωματικής εργασίας ήταν ο σχεδιασμός, η υλοποίηση και η δοκιμή ενός ανεξάρτητου, γενικού σκοπού συστήματος, για την παροχή ανωνυμίας σε υπηρεσίες κινητών επικοινωνιών πέραν της τρίτης γενιάς. Το σύστημα παροχής ανωνυμίας αποτελεί ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης (ΑΕΔ). Με σκοπό την δοκιμή του συστήματος αυτού, επιλέχθηκε μια εφαρμόσιμη υπηρεσία τρίτης γενιάς, η υπηρεσία Ανώνυμων Κινητών Κοινοτήτων και προσομοιώθηκε το περιβάλλον λειτουργία της. 

Συγκεκριμένα, το περιβάλλον προσομοίωσης αποτελείται από μία εφαρμογή η οποία προσομοιώνει τη λειτουργία ενός  εξυπηρετητή εφαρμογής σε συνδυασμό με ένα τερματικό κινητού χρήστη για την παροχή της απάντησης, από μία εφαρμογή για την προσομοίωση της λειτουργίας του τερματικού χρήστη για την υποβολή της ερώτησης και από μία εφαρμογή για την προσομοίωση της λειτουργίας ενός τερματικού χρήστη για την λήψη της παραγόμενης απάντησης.
Η παροχή ανωνυμίας σε ένα τέτοιο περιβάλλον, επιτυγχάνεται με την διαμεσολάβηση του ΑΕΔ σε όλες τις επικοινωνίες που δημιουργούνται μεταξύ των συνιστωσών του συστήματος. Στην ουσία, ο ΑΕΔ αντικαθιστά την ταυτότητα των συνιστωσών που επιθυμούν επικοινωνία, με ψευδώνυμα και προωθεί τα μηνύματα στο προορισμό τους.
Οι εφαρμογές που συντελούν το περιβάλλον προσομοίωσης, μπορούν να χρησιμοποιηθούν από συστήματα ή υπηρεσίες που βασίζονται σε IP – προσανατολισμένες επικοινωνίες με σκοπό τη δοκιμή δικών τους εξυπηρετητών που θα μεσολαβούν στην επικοινωνία των προσομοιωτών.

Η εφαρμογή του ΑΕΔ είναι με τέτοιο τρόπο ανεπτυγμένη ώστε να μπορεί να ενσωματωθεί σε οποιοδήποτε σύστημα υπηρεσιών επιθυμεί παροχή ανωνυμίας μεταξύ δύο επικοινωνούντων συνιστωσών χωρίς μεταβολή στην αρχιτεκτονική τους, απλώς με αναδρομολόγηση των επικοινωνιών μέσω του ΑΕΔ. Η εφαρμογή αυτή είναι πλήρως παραμετροποιήσιμη στις ανάγκες των εκάστοτε υπηρεσιών στις οποίες καλείται να μεσολαβήσει.
Λέξεις κλειδιά
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Abstract

The scope of this thesis was to design, develop and test a stand-alone, general purpose system, in order to provide anonymity to mobile services based on the third (or later) generation of mobile communication systems. The system responsible to provide the anonymity is the Anonymous Proxy Server (APS). In order to test this system, a feasible 3G mobile service was chosen, the Anonymous Mobile Community and its operational environment was simulated.   
Specifically, the simulation environment consists of three components. The first one simulates the operation of an application server in combination with the operation of a user’s mobile terminal with the role to provide the answer. The second one simulates the operation of a requestor’s mobile terminal. The third one simulates the user’s terminal responsible with the task of waiting and receiving the response.

Anonymity in such an environment is ensured by the intervention of the APS in all possible communication routes between two components of the service system. Practically, the APS simply substitutes the real identity of the components who are trying to communicate with aliases and forwards the messages to their destination.
The applications that comprise the simulation environment can be used by systems or services which require IP – based communication between their components in order to test their servers that will intervene through the simulators of this thesis.

The application of the APS is developed in such a way that can be embedded in a service system which desires the benefits of anonymity in its communication routes without changing its architecture, simply by rerouting the connections through APS. This application is fully customizable to the needs of each service that will require the APS capabilities.
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1. Εισαγωγή

1.1 Επισκόπηση των συστημάτων κινητών επικοινωνιών 
Η πρόοδος στο χώρο της τηλεπικοινωνιακής βιομηχανίας και ειδικότερα των κινητών επικοινωνιών τον τελευταίο αιώνα είναι τόσο μεγάλη, ώστε μπορούμε να μιλάμε για επανάσταση. Από την κατασκευή του πρώτου κινητού τηλεφώνου το 1946 και των πρώτων δικτύων η εξέλιξη ήταν ραγδαία. Στα πρώτα δίκτυα (μονοκυψελικά συστήματα), η περιοχή εξυπηρέτησής τους περιοριζόταν στην περιοχή κάλυψης της εκπεμπόμενης ή λαμβανόμενης ραδιοσυχνότητας. Το φάσμα συχνοτήτων τους ήταν μικρό (περιορισμένο για στρατιωτικούς και τηλεοπτικούς λόγους). Το κόστος των συσκευών ήταν ιδιαίτερα υψηλό και η ποιότητα των υπηρεσιών (Quality of Service ή συντομογραφικά QoS) ιδιαίτερα χαμηλή, ενώ έπεφτε όλο και περισσότερο με την αύξηση της συμφόρησης.  Όμως, με την εξέλιξη των ραδιοσυστημάτων σε αυτόματα, την έλευση νέων κατασκευαστικών υλικών (όπως για παράδειγμα η εισαγωγή των ημιαγωγών), την συνεχώς αυξανόμενη ζήτηση για υπηρεσίες, την εντεινόμενη έρευνα στο χώρο για βελτίωση των αλγορίθμων και την εφαρμογή των νέων τεχνικών στα ισχύοντα συστήματα, φτάσαμε σε ένα σημείο όπου η κάλυψη είναι σχεδόν παγκόσμια, η ποιότητα των υπηρεσιών συγκλίνει με αυτή των ενσύρματων συστημάτων, ο ρυθμός μετάδοσης των δεδομένων αγγίζει τα 2 Mbps και το κόστος συσκευών είναι, αναλογικά, ιδιαίτερα χαμηλό. Παρ’ ότι αλματώδης αυτή η ανάπτυξη, λόγω περιόδων στις οποίες τα συστήματα χαρακτηρίζονταν από κοινά γνωρίσματα έχουν χωρισθεί σε τέσσερις κατηγορίες, τις λεγόμενες γενιές οι οποίες παρουσιάζονται συνοπτικά στη συνέχεια.   
1.1.1 Αναλογικά Κυψελωτά Ραδιοσυστήματα 

Την πρώτη γενιά κινητών συστημάτων (γνωστών ως 1G) αποτελούν τα αναλογικά κυψελωτά ραδιοσυστήματα που είναι και η παλαιότερη μορφή ασύρματων προσωπικών επικοινωνιών. Αποτελούν εξέλιξη των ραδιοτηλεφωνικών συστημάτων, τα οποία συνιστούσαν εμπορική υπηρεσία των δημόσιων διακοπτικών τηλεφωνικών δικτύων συχνά αναφερόμενων και ως συστήματα 0G. Η κάλυψη περιορίζεται σε αυτή της μιας κυψέλης. Χρησιμοποιείται αναλογική διαμόρφωση συχνότητας για την μετάδοση φωνής και μεταλλαγή μετατόπισης συχνότητας για τη σηματοδοσία. Διαφορετικές κλήσεις χρησιμοποιούν διαφορετικές συχνότητες και χρησιμοποιούνται πολλοί σταθμοί βάσης με σχετικά μικρές ακτίνες κάλυψης όπου κάθε συχνότητα χρησιμοποιείται ταυτόχρονα σε πολλές κυψέλες (άρα μεγαλύτερη πυκνότητα συνδρομητών ανά MHz απ’ ό,τι στα προγενέστερα συστήματα κινητών επικοινωνιών). Η χωρητικότητα του συστήματος αυξάνεται με τον περιορισμό του μεγέθους της κυψέλης σε μικρότερη ακτίνα και η συνεχής κάλυψη επιτυγχάνεται με διαπομπή. Ο ρυθμός μετάδοσης στα πρώτα συστήματα ήταν περίπου 300 bps. 
Τα πιο σημαντικά πρότυπα που βασίστηκαν σε αναλογικά κυψελωτά ραδιοσυστήματα ήταν το NMT (Nordic Mobile Telephone το οποίο χρησιμοποιήθηκε στις χώρες Ελβετία, Ολλανδία, Ανατολική Ευρώπη και Ρωσία), το AMPS (Advanced Mobile Phone System το οποίο χρησιμοποιήθηκε στις Ηνωμένες Πολιτείες), το TACS (Total Access Communication System το οποίο χρησιμοποιήθηκε στο Ηνωμένο Βασίλειο), το C-450 (το οποίο χρησιμοποιήθηκε στην Δυτική Γερμανία, Πορτογαλία και Νότια Αφρική) το Radiocom 2000 (το οποίο διαδόθηκε στη Γαλλία), το RTMI (το οποίο έκανε την εμφάνισή του στην Ιταλία) και το JTACS (Japan Total Access Communication System το οποίο χρησιμοποιήθηκε στην Ιαπωνία).
1.1.2 Ψηφιακά Κυψελωτά Ραδιοσυστήματα

Τη δεύτερη γενιά κινητών συστημάτων (γνωστών ως 2G) αποτελούν τα ψηφιακά κυψελωτά ραδιοσυστήματα. Προέκυψαν με την ανάπτυξη της κωδικοποίησης της ομιλίας με χαμηλό ρυθμό μετάδοσης και την εξέλιξη των τεχνολογιών ολοκληρωμένων κυκλωμάτων με αποτέλεσμα την πλήρη ψηφιακοποιήση των συστημάτων. Οι τεχνικές κάλυψης που χρησιμοποιήθηκαν ήταν οι ΤDMA και CDMA. Σύμφωνα με την πρώτη, κάθε ραδιοδίαυλος χωρίζεται σε πολλαπλές χρονοσχισμές και κάθε χρήστης καταλαμβάνει έναν συνδυασμό συχνότητας - ραδιοσχισμής. Μόνο ένας κινητός χρήστης ανά κυψέλη μπορεί να χρησιμοποιήσει μια δοθείσα συχνότητα. Σύμφωνα με την δεύτερη, μια συχνότητα χρησιμοποιείται ταυτόχρονα από διαφορετικά τερματικά και τα σήματά τους διαχωρίζονται εξαπλώνοντάς τα με διαφορετικούς κώδικες, με αποτέλεσμα να υποστηρίζονται περισσότεροι χρήστες ανά σταθμό βάσης και ανα MHz. Οι ζώνες συχνοτήτων που χρησιμοποιήθηκαν ήταν κοντά στο 1.8GHz. Οι ρυθμοί μετάδοσης δεν ξεπερνούν τα 9.6 Κbps.
Τα κυριότερα πρότυπα που χρησιμοποίησαν τις παραπάνω αρχιτεκτονικές ήταν το GSM (Global System for Mobile Communications) το οποίο χρησιμοποίησε TDMA αρχιτεκτονική, ξεκίνησε από την Ευρώπη και εξαπλώθηκε παγκόσμια, το iDEN το οποίο χρησιμοποίησε TDMA και λειτούργησε σε Ηνωμένες Πολιτείες και Καναδά, το IS-136 το οποίο χρησιμοποίησε TDMA και λειτούργησε στην Αμερική, το IS-95 το οποίο χρησιμοποίησε CDMA και χρησιμοποιήθηκε σε Αμερική και Ασία  και το PDC το οποίο χρησιμοποίησε TDMA και λειτούργησε αποκλειστικά στην Ιαπωνία. 
Συχνά αναφέρεται ο όρος 2.5G και αφορά υπηρεσίες μεγάλου ρυθμού μετάδοσης δεδομένων πάνω σε συστήματα όμως δεύτερης γενιάς. Το πιο γνωστό σε αυτή τη κατηγορία είναι το σύστημα Γενικής Ασύρματης Υπηρεσίας Μεταγωγής Πακέτου (GPRS) και χρησιμοποιεί τα GSM συστήματα παρέχοντας μια γρήγορη μετάδοση δεδομένων κάνοντας πραγματικότητα υπηρεσίες όπως, πρόσβαση WAP (Wireless Αpplication Protocol), υπηρεσία σύντομων μηνυμάτων (SMS), υπηρεσία μηνυμάτων πολυμέσων (MMS), υπηρεσίες πρόσβασης στον παγκόσμιο ιστό και άλλες. Αυτό που το κάνει να διαφέρει από τα προηγούμενα συστήματα είναι ότι χρησιμοποιεί ασυνεχή μετάδοση bit, παρέχοντας ταχεία εκγατάσταση κλήσης και ρυθμούς μετάδοσης ως 160 Kbps.
1.1.3 Παγκόσμιο Σύστημα Κινητών Τηλεπικοινωνιών

Τη τρίτη γενιά (γνωστή ως 3G) αποτελεί το παγκόσμιο σύστημα κινητών επικοινωνιών (UMTS) όπου οι ρυθμοί μετάδοσης είναι περίπου 44 Kbps για οχήματα, 384 Kbps για πεζούς και 2 Μbps για εσωτερικούς χώρους, η κάλυψη είναι πλέον παγκόσμια, το κόστος συσκευών έχει πέσει αναλογικά σε πολύ χαμηλά επίπεδα και η χωρητικότητα είναι αναλογικά μεγάλη.  Για εμπορικούς λόγους δεν επικράτησε ενιαία προτυποποίηση για τα συστήματα τρίτης γενιάς και επικράτησαν δύο προδιαγραφές, το 3GPP το οποίο είναι βασισμένο στο UTRAN που προτυποποιήθηκε από τον ETSI και προκύπτει από το δίκτυο κορμού GSM/GPRS  και το 3GPP2 όπου βασίζεται στο IS-95 και χρησιμοποιεί CDMA όσον αφορά την ασύρματη πρόσβαση. Ο ρυθμός μετάδοσης είναι σαφώς μεγαλύτερος και επιτρέπει την χρήση απαιτητικών υπηρεσιών όπως υπηρεσίες βασισμένες στη θέση του χρήστη, υπηρεσίες εικονικών κοινοτήτων,  υπηρεσίες βίντεο κλήσεων και άλλες. Πρόδρομες προσπάθειες για την ικανοποίηση των συστημάτων τρίτης γενιάς, αποτελούν τα συστήματα EDGE και EGPRS.
1.1.4 ΙP-προσανατολισμένα ολοκληρωμένα συστήματα κινητών επικοινωνιών
Τα συστήματα τέταρτης γενιάς (γνωστών ως 4G) είναι τα ΙP-προσανατολισμένα ολοκληρωμένα συστήματα κινητών επικοινωνιών και αποτελούν τα μελλοντικά συστήματα για τις κινητές επικοινωνίες. Είναι αποτέλεσμα της σύγκλισης στην ποιότητα των ενσύρματων και των ασύρματων τεχνολογιών και της ανάπτυξης στον τομέα της πληροφορικής και των επικοινωνιών. Βασικά χαρακτηριστικά τους είναι ότι οι επικοινωνίες  θα είναι IP-προσανατολισμένες, οι ρυθμοί μετάδοσης θα αγγίζουν τα 1Gbps και 100Mbps για εσωτερικό και εξωτερικό χώρο αντίστοιχα, η ποιότητα υπηρεσιών αγγίζει αυτή της από άκρη σε άκρη, η παροχή υψηλής ασφάλειας και προσφορά οποιασδήποτε απαιτητικής υπηρεσίας, οποτεδήποτε και οπουδήποτε με οικονομικά αποδεκτό κόστος και ενιαίο λογαριασμό.
1.2 Σύγχρονες υπηρεσίες και εξέλιξη υπηρεσιών

Οι υπηρεσίες που υποστηρίζονται από τα εκάστοτε δίκτυα κινητών επικοινωνιών περιορίζονται από το ρυθμό μετάδοσης δεδομένων και από την ποιότητα της μετάδοσης αυτής. Έτσι στην αρχή, όπου η ποιότητα των υπηρεσιών και οι ρυθμοί μετάδοσης  ήταν ιδιαίτερα χαμηλοί, οι συμπληρωματικές υπηρεσίες  ήταν πολύ λίγες. Με την βελτίωση όμως των δύο αυτών παραγόντων, έχουμε την συνεχώς αυξανόμενη ζήτηση για νέες υπηρεσίες και συνεπώς την δημιουργία μια μεγάλης ποικιλίας αυτών. Οι υπηρεσίες αυτές μπορούν να κατηγοριοποιηθούν σε τρεις μεγάλες κατηγορίες, αυτές με στόχο τις κοινωνικές επικοινωνίες και την ασφάλεια (όπως η βιντεοτηλεφωνία, η αποστολή φωτογραφιών, η γνωστοποίηση συναγερμών, ο εντοπισμός επείγοντος περιστατικού και άλλες), αυτές με σκοπό την εξοικονόμηση χρόνου και εξουσιοδότησης (όπως τις ηλεκτρονικές αγορές, της ηλεκτρονικές τραπεζικές συναλλαγές, την αναζήτηση πληροφοριών στο διαδίκτυο, τις ηλεκτρονικές ειδήσεις, τον τηλεέλεγχο της κατοικίας, την πλοήγηση και άλλες) και αυτές για διασκέδαση (όπως τα ηλεκτρονικά στοιχήματα, τα διαδραστικά παιχνίδια, την ηλεκτρονική ενημέρωση για χόμπυ και άλλες). Η χρονική κατηγοριοποίηση των υπηρεσιών αυτών ανά περίοδο παρουσιάζεται συνοπτικά στη συνέχεια.

1.2.1 Υπηρεσίες πρώτης γενιάς
Στις υπηρεσίες πρώτης γενιάς (1G), μπορεί να συμπεριληφθεί μόνο η Υπηρεσία 
Φωνής και αυτή με ιδιαίτερα προβλήματα (συχνή διακοπή κλήσεων κατά την μετάβαση του χρήστη από τον χώρο κάλυψης μίας κυψέλης σε αυτόν μίας άλλης).
1.2.2 Υπηρεσίες δεύτερης γενιάς

Όσον αφορά τη δεύτερη γενιά υπηρεσιών (2G), με την πλήρη ψηφιακοποίηση των συστημάτων, έχουμε την βελτίωση της Υπηρεσίας Φωνής και την έλευση της επαναστατικής Υπηρεσίας Σύντομων Μηνυμάτων (SMS). Η υπηρεσία αυτή χαρακτηρίζεται από το γεγονός ότι δεν απαιτεί σύνδεση από άκρη σε άκρη και επιτρέπει ανταλλαγή αλφαριθμητικών, περιορισμένου μεγέθους, μεταξύ των χρηστών. Τα μηνύματα αποθηκεύονται προσωρινά στο δίκτυο μέχρι να παραληφθούν από τους αποδέκτες τους. Ενώ αρχικά είχε δημιουργηθεί για να ενημερώνει τον χρήστη για φωνητικά μηνύματα, χρησιμοποιήθηκε για λόγους επικοινωνίας. Εξαιτίας της ζήτησης αυτής και της ανάγκης για πιο γρήγορη ανταλλαγή μηνυμάτων, αναπτύχθηκε η Βελτιωμένη Υπηρεσία Μηνυμάτων (EMS). Επιπλέον του αλφαριθμητικού, υποστηριζόταν και η αποστολή μικρών εικόνων και μελωδιών κλήσεων. Ο ρυθμός μετάδοσης δεδομένων στα 2G συστήματα, περιόριζε τις υπηρεσίες σε αυτό το μικρό αριθμό. 

Με την έλευση των GPRS συστημάτων (2.5G) και τη βελτίωση του ρυθμού μετάδοσης, έχουμε για πρώτη φορά την Υπηρεσία Μηνυμάτων Πολυμέσων (MMS). Η υπηρεσία αυτή είναι βελτιωμένη έκδοση των προηγουμένων SMS και EMS υπηρεσιών αποστολής μηνυμάτων, με επιπλέον δυνατότητα την αποστολή εικόνων μεγαλύτερου μεγέθους, ήχων και βίντεο. Στην ίδια χρονική περίοδο έκαναν την εμφάνισή τους πρόδρομοι της Υπηρεσίας Ηλεκτρονικού Ταχυδρομείου (e-mail) για τον έλεγχο της ηλεκτρονικής αλληλογραφίας από το κινητό.
1.2.3 Υπηρεσίες τρίτης γενιάς

Η πραγματική επανάσταση στις υπηρεσίες όμως, ήλθε με τα συστήματα τρίτης γενιάς (3G). Λόγω του αρκετά υψηλού ρυθμού μετάδοσης και τη σαφή βελτίωση της ποιότητας των υπηρεσιών, έχουμε την εμφάνιση υπηρεσιών υψηλών απαιτήσεων. Η υπηρεσία Βίντεο Κλήσεων και υπηρεσίες αναπαραγωγής βίντεο σε πραγματικό χρόνο γίνονται πλέον πραγματικότητα και δίνουν τη δυνατότητα στον χρήστη να επικοινωνεί ζωντανά (με εικόνα) με απομακρυσμένους χρήστες αλλά και να ανταλλάσσει εκτός από εικόνες και βίντεο. Με την άφιξη των υπηρεσιών αυτών έγινε και η προσθήκη σε 3G συσκευές, ψηφιακής φωτογραφικής μηχανής, κάμερας και λογισμικών επεξεργασίας εικόνων και βίντεο. Την ίδια πορεία ακολούθησαν και οι υπηρεσίες αναπαραγωγής ήχου σε πραγματικό χρόνο καταλήγοντας στην προσθήκη ραδιοφώνου στις κινητές συσκευές αλλά και λογισμικών επεξεργασίας ήχου και μελωδιών. 
Από την πρώτη έκδοση του UMTS (release 99) έχουμε την εμφάνιση των υπηρεσιών θέσης (Location Based Services). Οι υπηρεσίες αυτές παρέχονται στους χρήστες των δικτύων κινητών και προσωπικών επικοινωνιών και η πληροφορία θέσης του χρήστη χρησιμοποιείται για να προσθέσει αξία στις υπηρεσίες συνολικά. Η πληροφορία για τη θέση, αποτελείται από χωρικές συντεταγμένες Χ-Υ που παράγονται από τις διάφορες τεχνολογίες εντοπισμού ή μπορεί και να εισάγεται από τον χρήστη ή το τερματικό αυτού. Το βήμα αυτό, έδωσε την δυνατότητα για την δημιουργία μια σειράς από νέες πρωτοποριακές υπηρεσίες οι οποίες μπορούν να κατηγοριοποιηθούν σε υπηρεσίες τοπικής πληροφόρησης (χρέωση κλήσης αν περιοχή, τοπικός χρυσός οδηγός, πληροφορίες για τουριστικά μέρη, πληροφορίες για εστιατόρια και κινηματογράφους, τοπικά νέα και άλλα), σε υπηρεσίες προσανατολισμού και δρομολόγησης (ενημέρωση παρούσας κίνησης, επιλογή συντομότερης διαδρομής, καθοδήγηση δρομολογίου και άλλα), σε υπηρεσίες εμπορίου (κουπόνια από κοντινά καταστήματα, τοπικές ειδικές προσφορές και άλλα), σε υπηρεσίες για την ασφάλεια (έλεγχος θέσης οικογένειας, έλεγχος θέσης αυτοκινήτου και άλλα), σε υπηρεσίες διαχείρισης πόρων (διαχείριση προσωπικού, διαχείριση οχημάτων και άλλα), σε κοινωνικές υπηρεσίες και υπηρεσίες παιχνιδιών (αλληλοδραστικά παιχνίδια, αλληλεπίδραση με κοντινά στον χρήστη άτομα και άλλα) και σε υπηρεσίες έκτατης ανάγκης (προσδιορισμός θέσης σε επείγουσα κλήση, υπηρεσία Ε-911 και άλλα).

Η τελευταία έκδοση του UMTS περιλάμβανε την υπηρεσία ασύρματου δικτύου (WLAN) που παρέχει υψηλής ταχύτητας ασύρματη πρόσβαση στον παγκόσμιο ιστό (Internet). Με αφορμή την πρόσβαση στον παγκόσμιο ιστό, τελειοποιείται η υπηρεσία ηλεκτρονικού ταχυδρομείου (e-mail) και δόθηκε το έναυσμα για τη δημιουργία υπηρεσιών ηλεκτρονικού εμπορίου, υπηρεσιών τηλεμάθησης και υπηρεσιών διαδραστικών παιχνιδιών, εκμεταλεύοντας την ασύρματη πρόσβαση στο διαδίκτυο.
Οι τελευταίες υπηρεσίες που έκαναν την εμφάνιση τους στη συγκεκριμένη περίοδο, είναι αυτές που συνδυάζουν περισσότερες από μία, ήδη υπάρχουσες, υπηρεσίες. Μια τέτοια κατηγορία υπηρεσιών, είναι οι υπηρεσίες εικονικών κοινοτήτων, οι οποίες αναμένεται να αποτελέσουν επέκταση των φυσικών κοινοτήτων. Οι υπηρεσίες αυτές μπορούν να κατανοηθούν ως εικονικές κοινότητες στις οποίες επιπροστίθενται οι υπηρεσίες κινητών επικοινωνιών. Στις υπηρεσίες αυτές ένα τερματικό μπορεί να δράσει τόσο ως αποδοχέας πληροφοριών όσο και ως πάροχος, αξιοποιώντας μία από τις υπάρχουσες τεχνολογίες σύνδεσης με άλλα τερματικά (WAN, SMS, MMS και άλλες που περιγράφηκαν προηγουμένως). Με τον τρόπο αυτό, δημιουργούνται κοινότητες από άτομα με κοινά ενδιαφέροντα, κοινή κατάσταση ή κοινή πορεία και με χρήση των υπηρεσιών αυτών, μπορούν να ανταλλάσσουν δεδομένα, πληροφορίες και οτιδήποτε άλλο, οποτεδήποτε. 
Παρεμφερείς με τις υπηρεσίες κοινοτήτων είναι οι ανώνυμες υπηρεσίες. Οι υπηρεσίες αυτές κάνουν χρήση διαφόρων πληροφοριών που παρέχονται από το λογισμικό συσκευών τρίτης γενιάς και αξιοποιούν την πληροφορία αυτή σε άλλες υπάρχουσες υπηρεσίες (υπηρεσίες θερμοκρασίας ανά περιοχή, υπηρεσίες εύρεσης κυκλοφοριακής συμφόρησης ανά περιοχή και άλλες). Στις υπηρεσίες αυτές η πληροφορία δίνεται ανώνυμα από τερματικά που τυχαία βρίσκονται στην περιοχή ενδιαφέροντος μιας υπηρεσίας και προφανώς οι χρήστες των τερματικών αποδέχονται την ανάκτηση πληροφοριών από αυτούς. 

1.2.4 Υπηρεσίες τέταρτης γενιάς

Τέλος, στα συστήματα τέταρτης γενιάς (4G), είναι υπό σχεδιασμό και έρευνα IP-προσανατολισμένες υπηρεσίες πολυμέσων (IMS), υπηρεσίες τηλεοπτικής κάλυψης σε κινητά, υπηρεσίες υψηλών απαιτήσεων βίντεο εφαρμογών και η επέκταση των υπαρχόντων υπηρεσιών με αυξημένη ζήτηση όπως αυτή των εικονικών κοινοτήτων και άλλων, βασισμένων στη θέση του χρήστη, υπηρεσιών.
1.3 Σύγχρονες υπηρεσίες και αναγκαιότητα ασφάλειας

Το θέμα της ασφάλειας στις επικοινωνίες κάνει για πρώτη φορά την εμφάνισή του στα συστήματα δεύτερης γενιάς, στα οποία είχαν αναπτυχθεί αλγόριθμοι προστασίας για να αντιμετωπιστεί το φαινόμενο των υποκλοπών συζητήσεων από ενδιάμεσους χρήστες (αν και δεν είχε το αποτέλεσμα που είχε υποσχεθεί κατά τη διαφημιστική περίοδο). Στα συστήματα αυτά υπήρχε η τεχνική του διαμοιραζόμενου κλειδιού (pre-shared key) και η τεχνική της ερωταπόκρισης (password) για την πιστοποίηση της ταυτότητας του χρήστη στο δίκτυο. Στα δίκτυα δεύτερης γενιάς χρησιμοποιήθηκαν και τεχνικές κρυπτογράφησης. Οι πιο γνωστές ήταν οι Α5/1 και Α5/2, οι οποίες αποδείχθηκε ότι μπορούν εύκολα να αποκρυπτογραφηθούν. Με την έλευση της τρίτης γενιάς, εισάγεται ο προαιρετικός κωδικός Παγκόσμιας Ταυτότητας Συνδρομητή (USIM) που είναι μεγαλύτερου μήκους κλειδί ταυτοποίησης και επιτυγχάνεται αμοιβαία ταυτοποίηση μεταξύ δικτύου και χρήστη. Ταυτόχρονα έχει καθιερωθεί και ένα επιπλέον επίπεδο ασφάλειας, αυτό της συγκατάθεσης του χρήστη, με τη μορφή συμβολαίου - συμφωνίας (γνωστά και ως policies), τα οποία υπογράφει ο χρήστης όταν αποφασίζει να κάνει χρήση της εκάστοτε εφαρμογής. Όμως, με την έλευση των νέων υπηρεσιών η ανάγκη για προστασία αποκτά πολυεπίπεδο χαρακτήρα και γίνεται ζωτικής  σημασίας, διότι στις περιπτώσεις αυτές διακυβεύονται τα προσωπικά δεδομένα των χρηστών. 
Για παράδειγμα, στις υπηρεσίες ηλεκτρονικού εμπορίου, είναι ευνόητες οι συνέπειες στην περίπτωση που κάποιος κακόβουλος χρήστης παρέμβει σε κάποιο σημείο της συνδιαλλαγής και υποκλέψει προσωπικά στοιχεία ή κωδικούς πιστωτικών καρτών. 
Στις υπηρεσίες εικονικών κοινοτήτων, είναι σημαντικό να διασφαλίζεται ανωνυμία μεταξύ του παροχέα της απάντηση και του υποβολέα της ερώτησης χρήστη. Γιατί εφόσον η πρόσβαση σε αυτές τις κοινότητες είναι απεριόριστη, μπορεί οποιοσδήποτε, χωρίς κόπο, να βρει προσωπικά στοιχεία μελών της κοινότητας και να διεισδύσει στη προσωπική του ζωή. Αν δεν υπάρχει ανωνυμία και ασφάλεια, μπορεί να παρατηρηθούν φαινόμενα ρατσισμού, απάτης, ενοχλητικής διαφήμισης (spamming) και παραβίασης του ιδιωτικού απορρήτου, με πολύ κακά αποτελέσματα. 
Ίδια αναγκαιότητα για ασφάλεια, υπάρχει και για τις υπηρεσίες που είναι βασισμένες στη θέση του χρήστη. Η ακριβής θέση του ατόμου, είναι ιδιαίτερα προσωπικό στοιχείο και προκύπτουν πολλά νομικά θέματα, αν αυτή αποκαλύπτεται. Γνωρίζοντας την θέση κάποιου για κάποιο διάστημα, μπορεί κανείς, να εξάγει  συμπεράσματα για την κοινωνική του ζωή (σε ποια μέρη συχνάζει), για την θρησκεία του (αν για παράδειγμα υπάρχουν συχνές αναφορές σε συγκεκριμένο χώρο λατρείας), για θέματα υγείας (αν για παράδειγμα κάποιος εντοπιστεί πολλές φορές σε νοσοκομείο), για πολιτικές πεποιθήσεις και γενικά για πάρα πολλά προσωπικά στοιχεία.
1.4 Αντικείμενο της διπλωματικής εργασίας

Αντικείμενο της παρούσας διπλωματικής εργασίας, αποτελεί η σχεδίαση και ανάπτυξη ενός μηχανισμού παροχής ασφάλειας σε υπηρεσίες κινητών επικοινωνιών πέραν της τρίτης γενιάς (όπως αυτές περιγράφηκαν στην προηγούμενη παράγραφο). Το μηχανισμό αυτό αποτελεί ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης και το σύστημα παροχής ασφάλειας που αυτός προσφέρει είναι εξασφάλιση ανωνυμίας μεταξύ των χρηστών, στων οποίων την σύνδεση μεσολαβεί. Αντικείμενο της εργασίας, αποτελεί επίσης και η ανάπτυξη ενός περιβάλλοντος προσομοίωσης κάποιου πραγματικού συστήματος, το οποίο απαιτεί τη χρήση του ΑΕΔ με σκοπό την παρουσίαση της χρησιμότητας και λειτουργίας ενός τέτοιου μηχανισμού. Σε αυτό το περιβάλλον προσομοίωσης, τον ΑΕΔ πλαισιώνουν ο Προσομοιωτής Εξυπηρετητή Εφαρμογής, ο Προσομοιωτής Τερματικού Χρήστη για την υποβολή ερωτημάτων και ο Προσομοιωτής Τερματικού Χρήστη για την λήψη απαντήσεων. Η λειτουργία των προσομοιωτών αυτών, θα περιγραφεί σε επόμενα κεφάλαια.
1.5 Διάρθρωση εργασίας

Η διπλωματική εργασία εκτείνεται σε επτά κεφάλαια.
Το παρόν κεφάλαιο αποτελεί μια εισαγωγή, επεξηγώντας βασικές έννοιες για την κατανόηση και την αναγκαιότητα της υλοποίησης και παρουσιάζει το αντικείμενο της διπλωματικής εργασίας σε γενικές γραμμές. 
Το δεύτερο κεφάλαιο αποτελεί μια περιγραφή άλλων σχετικών εργασιών που έχουν το ίδιο αντικείμενο με την παρούσα εργασία, αλλά με διαφορετική προσέγγιση κατά την υλοποίηση. Στη συνέχεια, παρουσιάζονται τα προτερήματα της παρούσας υλοποίησης και πώς αυτή διαφέρει από τις άλλες. 
Στο τρίτο κεφάλαιο παρουσιάζεται η αρχιτεκτονική των συστημάτων στα οποία μπορεί να λειτουργήσει η συγκεκριμένη υλοποίηση και πως λύνει αποδοτικά το προβλήματα της ασφάλειας σε κάθε μία από αυτές. 
Το τέταρτο κεφάλαιο αναλώνεται στην περιγραφή της λειτουργίας του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης που είναι και το βασικό αντικείμενο της παρούσας υλοποίησης. 
Το πέμπτο κεφάλαιο εξηγεί τα στάδια της παρούσας υλοποίησης, γνωστοποιεί τα εργαλεία ανάπτυξης και τους λόγους που αυτά χρησιμοποιήθηκαν, περιγράφει τις διαφορετικές οντότητες οι οποίες συντελούν τον Ανώνυμο Εξυπηρετητή Διαμεσολάβησης, περιγράφει τα συμπληρωματικά προγράμματα που προσομοιώνουν ολόκληρο το περιβάλλον στο οποίο θα χρησιμοποιηθεί η υλοποίηση και προβάλλονται στιγμιότυπα εκτέλεσης του προγράμματος με αναφορά στα ιδιαίτερα σημεία της υλοποίησης και στις καινοτομίες αυτής. 

Στο έκτο κεφάλαιο γίνεται μια σύνοψη της εργασίας. Παρουσιάζονται ο βασικός στόχος και η χρησιμότητά της και γίνεται αναφορά στη μελλοντική χρήση αυτής, καθώς και στις προεκτάσεις που αυτή επιδέχεται. 

Τέλος, στο έβδομο κεφάλαιο δίνεται η σχετική βιβλιογραφία που χρησιμοποιήθηκε κατά την εκπόνηση της διπλωματικής αυτής εργασίας.
2. Παροχή ασφάλειας σε σύγχρονες εφαρμογές και σχετικές εργασίες

Στο κεφάλαιο αυτό, γίνεται η παρουσίαση σχετικών εργασιών με αντικείμενο την παροχή ασφάλειας μεταξύ των χρηστών, αλλά και μεταξύ χρηστών και ενδιάμεσων εφαρμογών, σε σύγχρονες υπηρεσίες. Επίσης, παρουσιάζεται η συγκεκριμένη υλοποίηση, όσον αφορά τον μηχανισμό παροχής ασφάλειας και αντιπαρατίθεται με τις υπόλοιπες. 
2.1 Εργασίες με στόχο την παροχή ασφάλειας σε σύγχρονες υπηρεσίες

Η ως τώρα προσέγγιση για την παροχή ασφάλειας στις σύγχρονες υπηρεσίες (όπως περιγράφηκαν προηγουμένως), είναι βασισμένη, ως επί των πλείστων, στην αποδοχή ενός συμβολαίου - συμφωνίας, κατά το οποίο ο χρήστης δίνει την συγκατάθεσή του, για το ποια προσωπικά του δεδομένα θα γίνουν αντικείμενο χρήσης των εν λόγω υπηρεσιών. Μία εναλλακτική προσέγγιση για την παροχή ασφάλειας είναι αυτή της παροχής ανωνυμίας. Η ανωνυμία αυτή εξασφαλίζεται είτε με την απόκρυψη της πραγματικής ταυτότητας του χρήστη με ψευδώνυμο, είτε με την αποπροσωπικοποίηση των δεδομένων πριν την λήψη. Ο όρος ανωνυμία, στο παρών κείμενο, έχει την έννοια της κατάστασης, κατά την οποία, το υποκείμενο δεν μπορεί να αναγνωριστεί από ένα σύνολο. Το σύνολο αυτό ονομάζεται σύνολο ανωνυμίας. Μερικές από τις ως τώρα εργασίες πάνω στο θέμα της ασφάλειας, βασισμένων στις δύο αυτές γενικές προσεγγίσεις, παρουσιάζονται στη συνέχεια συνοπτικά.

Η ομάδα IETF Geoprive working group δίνει λύση στο πρόβλημα της ασφάλειας και της ιδιωτικοποίησης δεδομένων με τη χρήση του παρακάτω συστήματος. Μεταφέρει την, υψηλής ανάλυσης, πληροφορία θέσης σε έναν εξυπηρετητή ειδικού σκοπού και επικεντρώνεται στην ανάπτυξη πρωτοκόλλων και διεπαφών που επιτρέπουν, με την σειρά τους, στις συσκευές να συνδιαλέγονται την θέση τους με έναν εμπιστευτικό και ακέραιο τρόπο με τον εξυπηρετητή. Ο εξυπηρετητής μειώνει την ανάλυση της πληροφορίας θέσης (μετατρέποντάς την σε διαφορετικού τύπου κωδικοποίηση) και την μεταδίδει στις ενδιάμεσες υπηρεσίες, αν και εφόσον, ο κάτοχος της πληροφορίας έχει αποδεχθεί την συγκεκριμένη πράξη. Μπορεί δυνητικά, να χρησιμοποιούνται ψευδώνυμα κατά την εκχώρηση των πληροφοριών θέσης στον εξυπηρετητή, αλλά και κατά την πρόσβαση στον εξυπηρετητή από της ενδιάμεσες υπηρεσίες.
Η εργασία Mist Routing Project για χρήστες κινητών, συνδυάζει την εμπιστευτικότητα των πληροφοριών θέσης με την χρήση τηλεπικοινωνιακών μεθόδων. Η εργασία αυτή, ασχολείται με το πρόβλημα της δρομολόγησης ενός μηνύματος στο υποκείμενο, με την πληροφορία της θέσης του, χωρίς να έχει γνώση της θέσης αυτής ούτε ο αποστολέας, ούτε οι ενδιάμεσοι δρομολογητές. Για να επιτευχθεί αυτό, το σύστημα χρησιμοποιεί ένα σύνολο από ασαφείς δρομολογητές (δρομολογητές που έχουν ασαφή εικόνα για την πορεία δρομολόγησης), οργανωμένους σε μία ιεραρχική δομή. Έτσι, οι κόμβοι φύλλα, έχουν γνώση της θέσης του χρήστη αλλά όχι της ταυτότητας αυτού και αναφέρονται σε αυτούς μέσω ειδικών διαχειριστών ή ψευδωνύμων. Κάθε χρήστης διαλέγει ένα υψηλότερο (ιεραρχικά) κόμβο, ο οποίος δρα ως ημι-εμπιστευτικός διαμεσολαβητής, διότι γνωρίζει την ταυτότητα, αλλά όχι την ακριβή του θέση. Στη συνέχεια, ακολουθείται ένα πρωτόκολλο κρυπτογράφησης για την εγκαθίδρυση σύνδεσης μεταξύ του χρήστη και των ημι-εμπιστευτικών διαμεσολαβητών, καθώς και για τον μηχανισμό σύνδεσης με τους επικοινωνούντες  συνέταιρους, μέσω των διαμεσολαβητών. 
Το σύστημα Cricket, τοποθετεί ανιχνευτές στις κινητές συσκευές, επιπρόσθετα της κατασκευαστικής τους υποδομής. Με τον τρόπο αυτό, η πληροφορία θέσης δεν γνωστοποιείται  κατά την διαδικασία εξακρίβωσης θέσης και ο κάτοχος των δεδομένων μπορεί να επιλέξει σε ποια υπηρεσία θα μεταδώσει την πληροφορία αυτή.

Οι Smailagic και Kogan περιγράφουν μια παρόμοια προσέγγιση, αλλά για υπηρεσίες που χρησιμοποιούν δίκτυα με ασύρματη πρόσβαση στο διαδίκτυο (WLAN). 
Η ανώνυμη επικοινωνία στα δίκτυα μεταγωγής πακέτου και στο διαδίκτυο έχει κερδίσει την προσοχή. Την θεμελιώδη ιδέα της ανάμιξης των δύο αυτών, είχε ο Chaum για τις επικοινωνίες μέσω ηλεκτρονικού ταχυδρομείου, οι οποίες δεν μπορούσαν να ανιχνευτούν ούτε από ενδιάμεσους κακόβουλους χρήστες, ούτε από ενδιάμεσους δρομολογητές. Ένας ενδιάμεσος δρομολογητής αναμιγνύει τα εισερχόμενα μηνύματα και τα προωθεί σε διαφορετική σειρά, με σκοπό, ο ενδιάμεσος κακόβουλος χρήστης, να μην μπορεί να αντιστοιχήσει, τα εισερχόμενα με τα εξερχόμενα μηνύματα. Οι Chaum - αναμίξεις έχουν τις παρακάτω ιδιότητες. Τα μηνύματα χωρίζονται σε κομμάτια ίδιου μήκους, τα εισερχόμενα και τα εξερχόμενα κρυπτογραφούνται με διαφορετικά κλειδιά κρυπτογράφησης, τα μηνύματα αναταξινομούνται και η επανάληψη των εισερχομένων μηνυμάτων εμποδίζεται.
Η εργασία του Pfitzmann και των συνεργατών του, επεκτείνουν τον προηγούμενο μηχανισμό σε επικοινωνιακά κανάλια με συνεχή, ευαίσθητη σε καθυστερήσεις, μετάδοση φωνής.

Το σύστημα Onion routing, αναπτύσσει ένα πρωτόκολλο για παροχή ανωνυμίας για το IP στρώμα δικτύου και είναι εφαρμόσιμο τόσο σε, βασισμένα σε σύνδεση, πρωτόκολλα, όσο και σε πρωτόκολλα που δεν απαιτούν σύνδεση. Σε οποιαδήποτε φάση αρχικοποίησης, ο αποστολέας αποφασίζει μία διαδρομή μέσω μια σειράς από onion δρομολογητές. Ο αποστολέας τότε, επιπροσθέτει επαναληπτικά πληροφορία δρομολόγησης και την κρυπτογραφεί, χρησιμοποιώντας το δημόσιο κλειδί κρυπτογράφησης των onion δρομολογητών. Το αποτέλεσμα είναι, ένα πολυστρωματικό σύστημα κρυπτογραφήσεων που αφαιρούνται μία - μία καθώς το πακέτο μεταδίδεται μέσω του δρομολογητή. Με τον τρόπο αυτό, οι onion δρομολογητές δρουν ως δρομολογητές - αναμίκτες και είναι δύσκολη η ανίχνευση της διαδρομής ενός πακέτου μέσα στο δίκτυο.
Το σύστημα Crowds, υιοθετεί την τεχνική της αναδρομολόγησης για ανώνυμους πλοηγητές ιστοσελίδων. Το σύστημα αυτό, επικεντρώνεται στην προστασία έναντι στις στοχοποιημένες εχθρικές συμπεριφορές, όπως αυτές σε εξυπηρετητές ιστοσελίδων ή σε δρομολογητές. Δεν απαιτεί τεχνικές κρυπτογράφησης επειδή βασίζεται σε δρομολογητές – αναμίκτες που είναι εγκατεστημένοι σε διαφορετικές διαχειριστικές περιοχές. Με τον τρόπο αυτό κανείς δεν μπορεί να έχει γενική εποπτεία του δικτύου και πληροφορίες για όλους τους δρομολογητές – αναμίκτες, παρά για όσους ανήκουν στην δική τους διαχειριστική περιοχή.
Η υπηρεσία, Anonymizer Service, έχει παρόμοιο σκοπό. Ωστόσο, οι χρήστες αναγκαιούνται να εμπιστευτούν την υπηρεσία από ένα μόνο πάροχο.
Στο πρωτόκολλο Hordes, γίνεται η προσπάθεια μείωσης την επιπρόσθετης καθυστέρησης στην απόδοση, που κληρονομείται από τέτοια συστήματα αναδρομολόγησης, εκμεταλεύοντάς την, σε πολλά επίπεδα, επικοινωνία.
Η ομάδα Guan et al συνεισέφερε  στην ανάλυση των ιδιοτήτων της ανωνυμίας σε τέτοια συστήματα χρησιμοποιώντας πιθανοτικές μεθόδους.
Οι Adam και Wortmann διεκπεραίωσαν μια έρευνα με θέμα τον έλεγχο της ασφάλειας σε βασισμένες σε στατιστικά, βάσεις δεδομένων. Στην έρευνα αυτή, εξετάζεται το πρόβλημα στο οποίο η βάση δεδομένων πρέπει να επιτρέπει πρόσβαση με σκοπό τον υπολογισμό στατιστικών συναρτήσεων (όπως άθροισμα, πλήθος, μέσο όρο και άλλα) σε δεδομένα εγγραφές, μόνο και μόνο, όταν το αποτέλεσμα των συναρτήσεων αυτών, δεν αποκαλύπτει κανένα συγκεκριμένο δεδομένο. Οι λύσεις που κινούνται σε αυτή τη προσέγγιση, είναι η διαταραχή των δεδομένων εισόδου, ο περιορισμός στα ερωτήματα αναζήτησης, η διαταραχή στα δεδομένα εξόδου και άλλα.
Αντί για υπολογισμούς με στόχο τα στατιστικά αποτελέσματα, οι Agrawal και Srikant περιγράφουν τον τρόπο με τον οποίο μπορεί να ανακτηθεί πληροφορία για την διανομή των τιμών σε εμπιστευτικά πεδία, τα όποια είναι χρήσιμα για αλγόριθμους ανάκτησης δεδομένων. Οι εμπιστευτικές τιμές, διαταράσσονται προσθέτοντας μια ομοιόμορφα διανεμημένη, τυχαία, μεταβλητή. Η διανομή των αρχικών τιμών μπορούν να ανακτηθούν μέσω μια συνάρτησης που χρησιμοποιεί μια Μπεϋσιανή ανακατασκευή (Μία καλύτερη τεχνική ανακατασκευής περιγράφεται στη βιβλιογραφία [17]).
Οι Samarati και Sweeney ανέπτυξαν τεχνικές γενίκευσης για τιμές πινάκων βάσεων δεδομένων, οι οποίες έχουν στόχο την διασφάλιση της ανωνυμίας των ιδιωτικών δεδομένων.
Σε γενικές γραμμές, η ασφάλεια σε ένα σύστημα για υπηρεσίες πέραν της τρίτης γενιάς μπορεί να εξασφαλιστεί σε τέσσερα επίπεδα. Το πρώτο επίπεδο, χρησιμοποιεί την προσέγγιση συγκατάθεσης του χρήστη μέσω κάποιων συμβολαίων -συμφωνητικών που αποδέχεται κατά την εγγραφή του στις υπηρεσίες. Αυτά, προσδιορίζουν τα δικαιώματά του, τον βαθμό πρόσβασής του στις πληροφορίες που παρέχει η υπηρεσία, αλλά και σε πολλές περιπτώσεις μεταβιβάζουν την ευθύνη, για τυχόν διαρροή προσωπικών δεδομένων, στον χρήστη. Σε ένα δεύτερο επίπεδο, έχουμε την αλλοίωση της πληροφορίας ή την κρυπτογράφηση αυτής, με σκοπό να μην μπορεί να εκμεταλλευθεί η πληροφορία, εάν ο αποδοχέας αυτής χρήστης, είναι μη αρμόδιος. Το τρίτο επίπεδο αφορά την αρχιτεκτονική του συστήματος. Στο στάδιο αυτό, το μήνυμα - πληροφορία κόβεται και επανακολλάται, ακολουθούνται αλγόριθμοι σύνθετης δρομολόγησης και τεχνικές ανάμιξης δεδομένων, έτσι ώστε να μην μπορεί να ανιχνευτεί η πορεία ενός συγκεκριμένου μηνύματος από την αρχή ως το τέλος. Τέλος, στο τελευταίο στάδιο έρχεται ο επιπλέον περιορισμός πρόσβασης σε πληροφορίες, σε επίπεδο πλέον εφαρμογής. Αυτό εξασφαλίζεται με, προφίλ περιορισμένης πρόσβασης στις βάσεις δεδομένων που χειρίζονται τις πληροφορίες, με απόκρυψη πληροφορίας από την διεπαφή των εφαρμογών και κάθε είδους αποπροσανατολισμού σε επίπεδο εφαρμογής.

2.2 Σύστημα παροχής ασφάλειας μέσω Ανώνυμου Εξυπηρετητή Διαμεσολάβησης

Στην παρούσα υλοποίηση, η ασφάλεια επιτυγχάνεται, με την μορφή παροχής ανωνυμίας, μέσω ενός ανοιχτού μηχανισμού, γενικού σκοπού από ένα ενδιάμεσο σύστημα, τον Ανώνυμο Εξυπηρετητή Διαμεσολάβησης (ΑΕΔ).
Με ένα τέτοιο σύστημα, η ασφάλεια επιτυγχάνεται σε τρία επίπεδα. Στο πρώτο επίπεδο, έχουμε αντικατάσταση της ταυτότητας του αποστολέα με ένα ψευδώνυμο, που δεν βασίζεται σε αλγόριθμο κρυπτογράφησης (περίπτωση κατά την οποία, θα μπορούσε κάποιος κακόβουλος χρήστης γνωρίζοντας το κλειδί κρυπτογράφησης να το αποκρυπτογραφήσει) αλλά παράγεται βάσει μιας γεννήτριας τυχαίων αλφαριθμητικών από το μηχάνημα του εξυπηρετητή. Τα ψευδώνυμα αυτά κατακρατούνται σε μία βάση δεδομένων μαζί με την αντιστοίχισή τους στην πραγματική διεύθυνση – ταυτότητα του χρήστη ή υπηρεσίας που έχει ζητήσει σύνδεση με τον Εξυπηρετητή. Έτσι, επιτυγχάνεται μία ημι-εμπιστευτική επικοινωνία μεταξύ αποστολέα και παραλήπτη. Ο παραλήπτης γνωρίζει στοιχεία του αποστολέα (αυτά που περιέχει το μήνυμα), αλλά αγνοεί την ταυτότητα – διεύθυνσή του. 

Σε ένα δεύτερο επίπεδο, έχουμε την δυνατότητα μη επίτρεψης της προώθησης μηνυμάτων σε συγκεκριμένο προορισμό. Παρέχεται δηλαδή ένα φίλτρο στους εξερχόμενες διευθύνσεις. Το φίλτρο αυτό θα προσδιορίζεται από τις απαιτήσεις της συνεργαζόμενης υπηρεσίας. Έτσι αποφεύγονται τα φαινόμενα ενοχλητικής διαφήμισης (spamming). Παρομοίως, υπάρχει η δυνατότητα, μη επίτρεψης της εγκαθίδρυσης σύνδεσης με τον εξυπηρετητή, χρηστών με γνωστή και επαναλαμβανόμενη, μη συμμόρφωση, με τους κανονισμούς λειτουργίας της υπηρεσίας.
Σε ένα τρίτο επίπεδο, είναι το γεγονός ότι, η δρομολόγηση μηνυμάτων γίνεται ασύγχρονα και σε παράλληλο χρόνο, πράγμα που οδηγεί στον αναχρονισμό εισερχομένων και εξερχόμενων μηνυμάτων. Δεν ακολουθείται κάποια σειρά - ουρά προτεραιότητας και έτσι τα μηνύματα δεν προωθούνται με την σειρά που έρχονται αλλά τυχαία. Με τον τρόπο αυτό αποφεύγεται η ανίχνευση της ταυτότητας των χρηστών μέσω παρακολούθησης της χρονολογικής πορείας των μηνυμάτων.
Το σύστημα αυτό, είναι έτσι ανεπτυγμένο, ώστε να λειτουργεί ως ενδιάμεση ανεξάρτητη εφαρμογή που μεσολαβεί στη διαδικασία αποστολής ενός μηνύματος από έναν χρήστη μιας υπηρεσίας σε έναν άλλο και απλώς προσφέρει ανωνυμία και μερική ασφάλεια μέσω των παραπάνω ανεπτυγμένων επιπέδων (τα συστήματα και οι αρχιτεκτονικές τους, στις οποίες μπορεί να χρησιμοποιηθεί ένα τέτοιο σύστημα αναφέρονται αναλυτικά στο επόμενο κεφάλαιο). Αυτό σημαίνει ότι η επιπρόσθετη ασφάλεια που παρέχουν οι υπηρεσίες αυτές, μέσω ειδικών συμφωνητικών -      συμβολαίων, μέσω δικού τους πρωτοκόλλου προσβάσεων και δικαιωμάτων ή μέσω τεχνικών κρυπτογράφησης, δεν έρχονται σε σύγκρουση με την λειτουργία του διαμεσολαβητή παροχής ανωνυμίας. Φιλτράρονται ένα στάδιο πριν την αποστολή του μηνύματος στο διαμεσολαβητή. Η ανεξαρτησία αυτή του συστήματος, επιτρέπει την χρήση και άλλων ανεξάρτητων εφαρμογών  για επιπρόσθετη παροχή ασφάλειας, στο στάδιο πριν την προώθηση στον διαμεσολαβητή, ή στο στάδιο μετά την έξοδο από αυτόν.
Σε αντίθεση με την πλειοψηφία των εργασιών που παρατέθηκαν στην αρχή του κεφαλαίου αυτού, το σύστημα αυτό δεν είναι μόνο για IP-προσανατολισμένα συστήματα κινητών επικοινωνιών. Είναι ανεξάρτητο του συστήματος δικτύου και ανεξάρτητο του λογισμικού του αποστολέα και παραλήπτη. Αρκεί να επιτευχθεί επικοινωνία με τον εξυπηρετητή (δηλαδή δοθεί με κάποιο τρόπο η πραγματική διεύθυνση - ταυτότητα του αποστολέα και η πραγματική διεύθυνση - ταυτότητα του παραλήπτη). Αυτό συμβαίνει, επειδή είναι σύστημα γενικού σκοπού και λειτουργεί αφαιρετικά με τρεις μονάχα παραμέτρους· την διεύθυνση των αποστολέα και παραλήπτη (πραγματική ή με ψευδώνυμο) και το κείμενο του μηνύματος (κρυπτογραφημένο, αναδομημένο ή απείραχτο).
Τέλος, το σύστημα αυτό, παρέχει τη δυνατότητα ανάκτησης των δεδομένων οποιαδήποτε στιγμή μέσω εσωτερικού μηχανισμού διατήρησης αρχείων, σε κρυπτογραφημένη μορφή, με αποτέλεσμα, να μην μπορεί, λόγω κάποιας βλάβης ή διαταραχής, να παρακαμφθεί το σύστημα ανωνυμίας και να αποκαλυφθούν οι πραγματικές ταυτότητες που το σύστημα καλείται να διαφυλάξει.

3. Αρχιτεκτονική συστημάτων για παροχή ανώνυμων υπηρεσιών
Το κεφάλαιο αυτό αναλώνεται στην περιγραφή των συστημάτων που μπορούν να κάνουν χρήση της συγκεκριμένης υλοποίησης. Αρχικά παρουσιάζονται οι αρχιτεκτονικές των ιδιαίτερα δημοφιλών και επικρατέστερων συστημάτων - υπηρεσιών για τις οποίες αναπτύχθηκε  αρχικά το σύστημα αυτό, και στη συνέχεια περιγράφονται και άλλες αρχιτεκτονικές που είναι συμβατές με την παρούσα υλοποίηση, έτσι όπως αυτή διαμορφώθηκε.
3.1 Αρχιτεκτονική Ανώνυμων Κινητών Κοινοτήτων 
Μια υπηρεσία σύγχρονης τεχνολογίας (υπηρεσία βασισμένη σε 3G ή μεταγενέστερα συστήματα) είναι η υπηρεσία Ανώνυμων Κινητών Κοινοτήτων (Anonymous Mobile Community Service ή συντομογραφικά AMCS). Στην καρδιά ενός τέτοιου συστήματος, πρέπει να βρίσκεται κάποιο σύστημα παροχής ανωνυμίας (για τους λόγους που αναπτύχθηκαν στα προηγούμενα κεφάλαια). Στη συνέχεια, παρουσιάζονται τα βασικά συστατικά του συστήματος που απαρτίζουν την υπηρεσία AMCS καθώς και τον σχεδιασμό ενός τέτοιου συστήματος αναλυτικά, όπου, την θέση του παροχέα ανωνυμίας, παίρνει η παρούσα υλοποίηση, ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης (Anonymous Proxy Server ή συντομογραφικά APS).
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Σχήμα 1 Αρχιτεκτονική Φυσικού Στρώματος Δικτύου της υπηρεσίας AMC
Το Σχήμα 1 απεικονίζει την γενική αρχιτεκτονική μίας υπηρεσίας AMC. Τα βασικά συστατικά συστήματα που την απαρτίζουν είναι:
· Ο Εξυπηρετητής των Ανώνυμων Κινητών Κοινοτήτων (AMC Server) κρατά τον σπουδαιότερο ρόλο στη παροχή των υπηρεσιών AMCS. Είναι αρμόδιος για να λαμβάνει και να εξυπηρετεί αιτήματα, να επεξεργάζεται ερωτήματα, να διαχειρίζεται και να συντονίζει την λειτουργία μεταξύ όλων των συστημάτων που απαρτίζουν την AMCS, να συνεργάζεται με τρίτους εξυπηρετητές για επιπρόσθετες λειτουργίες και τέλος να παρέχει τα συλλεχθέντα δεδομένα από την κοινότητα, στον εκάστοτε Εξυπηρετητή Εφαρμογής που τα ζήτησε.

· Ο Εξυπηρετητής Εφαρμογής (Application Server ή συντομογραφικά AS) είναι υπεύθυνος για την αποδοχή και την επεξεργασία αιτημάτων που προέρχονται από τους συνδρομητές της υπηρεσίας, την έκδοσή τους στον AMC Εξυπηρετητή, την εξαγωγή των συλλεχθέντων δεδομένων που ο AMC Εξυπηρετητής ανέκτησε και την παροχή της τελικής απάντησης στο τερματικό που τη ζήτησε.
· Ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης (Anonymous Proxy Server ή APS) είναι η αναγκαία για τη σωστή λειτουργία εφαρμογή που εξασφαλίζει την παροχή ανωνυμίας μεταξύ όλων των συστημάτων της AMCS που συνδιαλέγονται.

· Το Τερματικό του Αιτούντος (Requestor Terminal) είναι η οντότητα που ζητά κάποια από τις υπηρεσίες που προσφέρει η AMCS. Είθισται, ο αιτών να είναι μέλος της AMC.
· Το Τερματικό των Μελών των Ανώνυμων Κινητών Κοινοτήτων (AMC Member) είναι η συλλογή των τερματικών, όπου οι χρήστες τους είναι μέλη της Ανώνυμης Κινητής Κοινότητας και μπορούν να δράσουν είτε ως δότες, είτε ως παραλήπτες πληροφοριών.
Η εσωτερική δομή των βασικών αυτών συστατικών του συστήματος αναλύεται διεξοδικά στην συνέχεια.
3.1.1 Εξυπηρετητής Ανώνυμων Κινητών Κοινοτήτων 

Στο Σχήμα 2, φαίνεται η εσωτερική δομή ενός ιδανικού Εξυπηρετητή Κινητών Κοινοτήτων με όλα τα συστατικά του συστήματα και όλους τους μηχανισμούς με τους οποίους συνδέεται άμεσα. Όπως φαίνεται, ο AMC Εξυπηρετητής έχει την δυνατότητα επικοινωνίας με εξωτερικούς εξυπηρετητές εφαρμογών και προφανώς με τον Ανώνυμο Εξυπηρετητή Διαμεσολάβησης. Επίσης, από το σχήμα φαίνονται και τα επί μέρους συστατικά του AMC εξυπηρετητή τα οποία είναι:
· Ο Ελεγκτής έγκρισης είναι μία οντότητα με την ευθύνη να ελέγχει αν ο εξυπηρετητής εφαρμογής, που επικοινωνεί με τον AMC εξυπηρετητή και ζητάει συγκεκριμένες πληροφορίες, έχει την έγκριση πρόσβασης σε αυτές. Αυτό επιτυγχάνεται επικαλώντας μια συγκεκριμένη λίστα που ονομάζεται Λίστα Έγκρισης Εξυπηρετητών Εφαρμογής, στην οποία είναι καταγεγραμμένοι όλοι οι καταχωρημένοι Εξυπηρετητές εφαρμογής και τα δικαιώματα πρόσβασης που αυτοί έχουν.
· Το Παράρτημα Επεξεργασίας Ερωτημάτων είναι το υποσύστημα στο οποίο γίνεται η επεξεργασία του ερωτήματος που έχει ζητηθεί από τον Εξυπηρετητή Εφαρμογής. Στο τμήμα αυτό, επιλέγεται βάσει κριτηρίων (συγκεκριμένη τοποθεσία, διαθεσιμότητα και άλλα) το σύνολο - στόχος των μελών της κοινότητας από το οποίο θα ανακτηθεί η πληροφορία (στο σημείο αυτό συμβουλεύεται και τη Λίστα Διαθέσιμων Συνδρομητών). Σε δεύτερο επίπεδο, το αίτημα αναδιαμορφώνεται και επιλέγεται ο τρόπος αποστολής του στο επιλεχθέν σύνολο μελών.
· Το Παράρτημα Υποβολής Ερωτημάτων είναι το υποσύστημα στο οποίο γίνονται οι κατάλληλες ενέργειες έτσι ώστε να υποβληθεί το διαμορφωμένο ερώτημα.
· Το Παράρτημα Διαχείρισης Συνδρομητών είναι το υποσύστημα το οποίο είναι υπεύθυνο για την διαχείριση και συνεχή ενημέρωση, της λίστας των συνδρομητών και των πληροφοριών διαθεσιμότητας αυτών καθώς και των ρυθμίσεων ασφάλειας και ιδιωτικότητας μεταξύ των εξυπηρετητών εφαρμογών.
· Ο Ελεγκτής Εξειδικευμένης Ασφάλειας και Εμπιστευτικότητας είναι υπεύθυνος να ελέγχει αν τα συλλεχθέντα δεδομένα από τα μέλη της κοινότητας, συμμορφώνονται με τους κανόνες ασφαλείας του χρήστη και τις ρυθμίσεις εμπιστευτικότητας αυτού, που κρατούνται στη Λίστα Ρυθμίσεων Ασφαλείας και Εμπιστευτικότητας των Συνδρομητών.
· Το Παράρτημα Παραλαβής Απαντήσεων είναι το υποσύστημα που αναλαμβάνει να περιμένει και να περισυλλέξει την απάντηση όταν αυτή έρθει από τα μέλη της AMC.  
Ένα τυπικό διάγραμμα ροής μεταξύ του AMC Εξυπηρετητή και των συστημάτων που επικοινωνούν με αυτόν (συμπεριλαμβανομένου και του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης) απεικονίζεται στο Σχήμα 3.
Σύμφωνα με το σχήμα αυτό, όταν ο Εξυπηρετητής Εφαρμογής υποβάλει ένα ερώτημα στον Εξυπηρετητή AMC, ο ελεγκτής έγκρισης πρώτα ελέγχει αν ο συγκεκριμένος Εξυπηρετητής Εφαρμογής έχει την άδεια να ζητήσει την πληροφορία αυτή. Στη συνέχεια, το ερώτημα προωθείται στο Παράρτημα Επεξεργασίας Ερωτημάτων, του οποίου η δουλειά είναι αφενός μεν να σχηματίσει το κατάλληλο σύνολο στόχων - συνδρομητών από το οποίο θα προέλθει η απάντηση και αφετέρου να προσδιορίσει το τύπο του ερωτήματος που θα προωθηθεί στο Παράρτημα Υποβολής Ερωτημάτων. Το τελευταίο παράρτημα υποβάλει το ερώτημα στο κατάλληλο σύνολο και το τερματικό των συνδρομητών θα στείλει την απάντηση μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης που εξασφαλίζει την ανωνυμία σε όλες τις επικοινωνίες. Οι απαντήσεις αυτές συλλέγονται από το Παράρτημα Παραλαβής Απαντήσεων (ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης μεσολαβεί και σε αυτό το σημείο) και αφού συνεργαστεί με τον Ελεγκτή Εξειδικευμένης Ασφάλειας και Εμπιστευτικότητας με σκοπό τη συμμόρφωση των διαδικασιών με τους κανόνες προστασίας των χρηστών στέλνει την απάντηση πίσω στον Εξυπηρετητή Εφαρμογών. 
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Σχήμα 2 Αρχιτεκτονική του Εξυπηρετητή Ανώνυμων Κινητών Κοινοτήτων
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Σχήμα 3 Διάγραμμα ροής Εξυπηρετητή Ανώνυμων Κινητών Κοινοτήτων

3.1.2 Εξυπηρετητής Εφαρμογής 

Στο Σχήμα 4 φαίνεται η εσωτερική δομή ενός ιδανικού Εξυπηρετητή Εφαρμογής (Application Server ή AS), με όλα τα συστατικά του συστήματα και όλους τους μηχανισμούς με τους οποίους συνδέεται άμεσα. Όπως φαίνεται, ο AS έχει την δυνατότητα επικοινωνίας με τους συνδρομητές του, όπου όλες οι επικοινωνίες περνούν μέσα από τον Ανώνυμο Εξυπηρετητή Διαμεσολάβησης και έχει την δυνατότητα επικοινωνίας με τον AMC εξυπηρετητή. Επίσης, από το σχήμα φαίνονται και τα επί μέρους συστατικά του AS οποία είναι:
· Η Λίστα Συνδρομητών περιέχει τα ψευδώνυμα από όλους τους χρήστες που είναι συνδρομητές στην συγκεκριμένη υπηρεσία που παρέχεται από τον συγκεκριμένο AS.
· H Λίστα με τα Προφίλ Συνδρομητών περιέχει ένα σύνολο από προτιμήσεις για κάθε συνδρομητή χρήστη. Οι συνδρομητές συμπλήρωσαν τις προτιμήσεις αυτές με σκοπό την ενεργοποίηση της εξατομίκευσης των υπηρεσιών που προσφέρονται. Οι προτιμήσεις αυτές ενδέχεται να διαφέρουν από τον έναν στον άλλο AS.
· Το Παράρτημα Διαχείρισης Συνδρομητών έχει διττό ρόλο. Αρχικά, έχει την ευθύνη να επικοινωνεί με τον AMC Εξυπηρετητή με σκοπό να κρατά ενήμερη την Λίστα Συνδρομητών και έπειτα να χειρίζεται τα προφίλ των τελικών χρηστών και να ενημερώνει κατάλληλα τη Λίστα με τα Προφίλ Συνδρομητών όταν αυτή αλλάζει.
· Το Παράρτημα Επεξεργασίας Ερωτημάτων επεξεργάζεται τα ερωτήματα που προέρχονται από τους τερματικούς χρήστες. Αναγνωρίζει τον τύπο και τους παραμέτρους κάθε ερωτήματος πριν το υποβάλει στον AMC εξυπηρετητή. Ελέγχει επίσης την ομοιότητα με προηγούμενα ερωτήματα και αν βρει κάποιο ίδιο ανατρέχει για απάντηση στη Τοπική Κρυφή Βάση Δεδομένων αποφεύγοντας την επιπλέον επιβάρυνση από μια νέα σύνδεση.
· Το Παράρτημα Επεξεργασία Απαντήσεων διαχειρίζεται τα συλλεχθέντα δεδομένα που προήλθαν από τον AMC εξυπηρετητή και εκτελεί επιπρόσθετη επεξεργασία προκειμένου να δώσει στον τελικό χρήστη ικανοποιητικότερο αποτέλεσμα.
· Η Τοπική Κρυφή Βάση Δεδομένων κρατά πληροφορίες σχετικά με τα ερωτήματα που έχουν υποβληθεί καθώς και τις αντίστοιχες απαντήσεις τους. Σκοπός της είναι όπως αναφέρθηκε και προηγουμένων να εξυπηρετήσει μελλοντικές παρόμοιες ερωτήσεις αμέσως χωρίς σύνδεση με τον AMC εξυπηρετητή.
· Ο Μηχανισμός Εσωτερικής Πυροδότησης είναι μια τεχνική για την εσωτερική υποβολή ερωτημάτων από τον AS χωρίς προηγούμενη αίτηση τερματικού χρήστη επειδή κρίθηκε ότι το ερώτημα αυτό θα ζητηθεί και πρέπει να υπάρχει στη Τοπική Κρυφή Βάση Δεδομένων. 
Ένα τυπικό διάγραμμα ροής μεταξύ του AS και των συστημάτων που επικοινωνούν με αυτό (συμπεριλαμβανομένου και του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης) απεικονίζεται στο Σχήμα 5. 
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Σχήμα 4 Αρχιτεκτονική του Εξυπηρετητή Εφαρμογής
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Σχήμα 5 Διάγραμμα ροής του Εξυπηρετητή Εφαρμογής

Όπως είναι φανερό από το σχήμα, το κινητό τερματικό του αιτούντος μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης υποβάλει το ερώτημά του στον AS. Αυτός με τη σειρά του, αν δεν βρει παρόμοιο ερώτημα στην τοπική Βάση Δεδομένων το προωθεί στον AMC Εξυπηρετητή. Στη συνέχεια, ακολουθώντας την πορεία που περιγράψαμε στο προηγούμενο κεφάλαιο και διαμέσου του Ανώνυμου εξυπηρετητή Διαμεσολάβησης, παρέχει την απάντηση, την οποία λαμβάνει το Παράρτημα Επεξεργασία Απαντήσεων του AS. Γίνεται η τελική επεξεργασία της απάντησης και μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης η απάντηση φτάνει στο τερματικό του αιτούντος.
3.1.3 Ανώνυμος Εξυπηρετητής Διαμεσολάβησης

Ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης είναι το αντικείμενο της παρούσας διπλωματικής και η αρχιτεκτονική του, τα συστατικά του και το διάγραμμα ροής λειτουργίας του, θα παρουσιαστούν διεξοδικά στο τέταρτο κεφάλαιο. Χάριν όμως πληρότητας για την ανάπτυξη της αρχιτεκτονικής της υπηρεσίας AMCS, θα παρουσιαστούν επιφανειακά και συνοπτικά, τα βασικά συστατικά που τον αποτελούν. Τα συστατικά αυτά είναι:
· Η Γεννήτρια Τυχαίων Αλφαριθμητικών έχει τον ρόλο να παράγει τυχαία ψευδώνυμα για τους χρήστες της υπηρεσίας, με σκοπό την παροχή ανωνυμίας.

· Η Τοπική Βάση Δεδομένων κατακρατεί την αντιστοιχία των πραγματικών ταυτοτήτων των χρηστών με τα ψευδώνυμα αυτών.
· Το Παράρτημα Τροποποίησης Ψευδωνύμων είναι το αρμόδιο τμήμα για την αντικατάσταση της παραμέτρου, η οποία αντιπροσωπεύει την ταυτότητα του αποστολέα, με το ψευδώνυμο αυτού, εάν αυτό υπάρχει στη Τοπική Βάση Δεδομένων. Αν δεν υπάρχει, το τμήμα αυτό συνεργάζεται με τη Γεννήτρια Τυχαίων Αλφαριθμητικών και παράγει ένα προσωρινό ψευδώνυμο για λογαριασμό του χρήστη. 
· Το Παράρτημα Αποδοχής Συνδέσεων είναι το αρμόδιο τμήμα, το οποίο περιμένει συνεχώς για συνδέσεις από το εξωτερικό περιβάλλον στον Εξυπηρετητή Διαμεσολάβησης και μόλις γίνει κάποια σύνδεση την προωθεί στο κατάλληλο τμήμα.
· Το Παράρτημα Προώθησης Συνδέσεων είναι το τμήμα που έχει την ευθύνη μετά την αντικατάσταση των προσωπικών δεδομένων με ψευδώνυμα να προωθήσει το μήνυμα στον αρχικό προορισμό του. 
· Το Σύστημα Διατήρησης ημερολογίου είναι ένα σύστημα καταγραφής οποιασδήποτε δραστηριότητας συμβαίνει στην εφαρμογή με σκοπό την ανάκτηση και την διατήρηση της ακεραιότητας των δεδομένων σε περίπτωση βλάβης κατά την λειτουργία.
· Η Διεπαφή Ρυθμίσεων του Εξυπηρετητή είναι μια διεπαφή που παρέχει τη δυνατότητα στους διαχειριστές του Εξυπηρετητή να αλλάξουν βασικές ρυθμίσεις που έχουν σχέση με αυτόν (όπως τοποθεσία της τοπικής Βάσης Δεδομένων, τοποθεσία αρχείου ημερολογίου, πόρτα αναμονής για συνδέσεις και άλλα)
Όσον αφορά το διάγραμμα ροής, επειδή ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης μεσολαβεί σε οποιαδήποτε επικοινωνία μεταξύ οποιονδήποτε συστατικών της AMCS η λειτουργία του παρουσιάζεται μέσω των διαγραμμάτων ροής των άλλων συστατικών. Τέλος, το διάγραμμα ροής των εσωτερικών τμημάτων από τα οποία αποτελείται θα δοθεί με λεπτομέρεια στο επόμενο κεφάλαιο.
3.1.4 Τερματικό Μέλους της AMC για παροχή απάντησης
Στο Σχήμα 6 απεικονίζεται η αρχιτεκτονική ενός τερματικού χρήστη μέλους της AMC. Το τερματικό, όπως φαίνεται, έχει την δυνατότητα επικοινωνίας με τον AMC Εξυπηρετητή, με την διαμεσολάβηση του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης. Τα συστατικά που αποτελούν το τερματικό είναι:
· Το Παράρτημα Επεξεργασίας Ερωτημάτων το οποίο είναι υπεύθυνο για την επεξεργασία των ερωτημάτων που λαμβάνονται από τον AMC εξυπηρετητή. Μεταφράζει τα εισερχόμενα ερωτήματα και αφού αποφασίσει, μέσω του Παραρτήματος Παρακολούθησης, τι τύπου πληροφορίες ζητούνται, ενημερώνει το Παράρτημα Κατασκευής Απάντησης.
· Το Παράρτημα Παραγωγής Απάντησης το οποίο είναι υπεύθυνο για την πίσω μεταφορά στο AMC εξυπηρετητή της ζητούμενης απάντησης. Το παράρτημα αυτό έχει επιπλέον τον ρόλο να πυροδοτεί την διεπαφή του χρήστη, να ερωτά τον χρήστη και να περιμένει για την απάντηση αυτού.

· Η Διεπαφή του Χρήστη είναι ένα σύνολο από φόρμες με σκοπό να βοηθήσουν τον χρήστη να συμπληρώσει τις ζητούμενες πληροφορίες στην περίπτωση που το Παράρτημα Παραγωγής Απάντησης δεν κατάφερε να παράξει την απάντηση, αξιοποιώντας τα δεδομένα του παραρτήματος παρακολούθησης.

· To Παράρτημα Παρακολούθησης είναι ένα σύστημα με τη δυνατότητα εξαγωγής απαντήσεων σε υπολογιστικά ερωτήματα ή σε ερωτήματα που βασίζονται σε μετρήσεις καταγεγραμμένες από αισθητήρες που διαθέτει η συσκευή και συνεργάζονται με το τμήμα αυτό.
Στα Σχήματα 7 και 8, απεικονίζονται δύο παραδείγματα διαγράμματος ροής. Στο πρώτο, η απάντηση δίνεται από το Παράρτημα Παρακολούθησης (πληροφορία τύπου μετρήσεων από όργανα του κινητού) ενώ στο δεύτερο, απαιτείται η συμμετοχή του χρήστη για την δημιουργία της απάντησης (πληροφορία τύπου προσωπικής άποψης).
Όπως φαίνεται από τα παραπάνω σχήματα, σε πρώτη φάση έρχεται ένα δομημένο ερώτημα στο τερματικό του χρήστη από τον Εξυπηρετητή AMC και λαμβάνεται από το Παράρτημα Επεξεργασίας Ερωτημάτων. Εκεί, αποφασίζεται (σύμφωνα με τον τύπο του ερωτήματος) αν θα προωθηθεί το ερώτημα για απάντηση στο Παράρτημα Παρακολούθησης ή αν θα προωθηθεί στη διεπαφή του Χρήστη για την συνεισφορά και εκείνου. Όποια πορεία και αν ακολουθήσει το ερώτημα, στο επόμενο στάδιο θα καταλήξει στο Παράρτημα Κατασκευής Απάντησης που θα στείλει την διαμορφωμένη απάντηση πίσω στον AMC εξυπηρετητή.
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Σχήμα 6 Αρχιτεκτονική Τερματικού Μέλους της AMC
[image: image9.png]= | ‘ - -

Epértnpe Avtotvrag

wvrépsre vmhiropsv Eporus Avotveog
cpirps

rrog

anisvrnon cpoigatog

anisvrnon cpoigatog





Σχήμα 7 Διάγραμμα ροής για το τερματικό μέλους της AMC όπου η απάντηση υπολογίζεται από το παράρτημα παρακολούθησης
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Σχήμα 8 Διάγραμμα ροής για το τερματικό μέλους της AMC όπου η απάντηση δίνεται από τον χρήστη του

3.1.5 Τερματικό Χρήστη Αιτούντος
Στο Σχήμα 9 φαίνεται η αρχιτεκτονική του τερματικού του χρήστη που υποβάλλει την ερώτηση και περιμένει να λάβει την απάντηση από τον αρμόδιο εξυπηρετητή εφαρμογής. Οι συνιστώσες από τις οποίες αποτελείται είναι:

· Το Παράρτημα Παραγωγής Ερώτησης το οποίο συνεργαζόμενο με την Διεπαφή Χρήστη παράγει ένα ερώτημα προς τον Εξυπηρετητή Εφαρμογής σε μορφή που να μπορεί να επεξεργαστεί από αυτόν και αποστέλλεται μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης.
· Το Παράρτημα Λήψης Απάντησης είναι το αρμόδιο τμήμα για την λήψη της τελικής απάντησης που θα δοθεί από τον Εξυπηρετητή Εφαρμογής μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης.
· Η Διεπαφή Χρήστη είναι ένα σύνολο φορμών και παραθύρων με σκοπό την καθοδήγηση του χρήστη για την σύνταξη της ερώτησης και την παρουσίαση της απάντησης σε αναγνώσιμη μορφή πίσω σε αυτόν.
Το διάγραμμα ροής του τερματικού χρήστη είναι απλό και δίνεται από το σχήμα 10.

Όπως φαίνεται στο σχήμα αυτό, αρχικά ο χρήστης σχηματίζει την ερώτησή του με την βοήθεια της Διεπαφής Χρήστη. Η πληροφορία αυτή, μεταφέρεται στο Παράρτημα Παραγωγής Ερώτησης, όπου διαμορφώνεται στη μορφή που μπορεί να επεξεργαστεί από τον αρμόδιο Εξυπηρετητή Εφαρμογής και αποστέλλεται σε αυτόν μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης. Μόλις ο Εξυπηρετητής Εφαρμογής λάβει την απάντηση από τον AMC Εξυπηρετητή όπως περιγράφηκε προηγουμένως την στέλνει μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης πίσω στο τερματικό. Το Παράρτημα Λήψης Απάντησης παραλαμβάνει την πληροφορία την διαμορφώνει κατάλληλα και την παρουσιάζει στο χρήστη μέσω της Διεπαφής Χρήστη.
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Σχήμα 9 Αρχιτεκτονική τερματικού χρήστη για τη υποβολή ερωτήματος και την λήψη της απάντησης
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Σχήμα 10 Διάγραμμα ροής τερματικού χρήστη για την αποστολή της ερώτησης και λήψη της απάντησης

3.2 Αρχιτεκτονική Συστημάτων Συμβατών με τον Ανώνυμο Εξυπηρετητή Διαμεσολάβησης 

Όπως έγινε φανερό, από την προηγούμενη παρουσίαση ενός πλήρους συστήματος στο οποίο είναι απαραίτητος ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης, παρά την εξέχουσα θέση και σημασία του, παραμένει μια εφαρμογή γενικού σκοπού με ανοιχτούς μηχανισμούς λειτουργίας, που τον κάνει μια σχεδόν ανεξάρτητη εφαρμογή. Έτσι, οποιαδήποτε αρχιτεκτονική επιθυμεί τα οφέλη της ασφάλειας που αυτός προσδίδει, μπορεί να τον χρησιμοποιήσει, χωρίς αλλαγή στην αρχιτεκτονική της, απλώς με αναδρομολόγηση των επικοινωνιών μέσα από αυτόν. Για παράδειγμα, οποιαδήποτε υπηρεσία θέσης, από την οποία λείπει ο εξυπηρετητής AMC αλλά υπάρχει μόνο ο AS και πιθανώς ένας ή περισσότεροι εξυπηρετητές εντοπισμού θέσης, η αρχιτεκτονική θα είναι όπως στο παρακάτω σχήμα.
Μια υπηρεσία ανώνυμης συζήτησης (υπηρεσία με τεράστια απήχηση στο διαδίκτυο), μπορεί να χρησιμοποιεί απλώς την παρούσα υλοποίηση και τίποτα άλλο. Η προσθήκη μιας διεπαφής με τις προτιμήσεις των χρηστών και την αποθήκευση των δεδομένων αυτών σε μια βάση, θα ήταν προαιρετικά χρήσιμο. Η αρχιτεκτονική ενός τέτοιου συστήματος φαίνεται στο σχήμα που ακολουθεί.
[image: image13.png]BonBrrocod Ezvmpernres

Etvmpenitng
Avincrnong Ot

Etvmperniig
Biéyo Aucrion xay
Tepperuay





Σχήμα 11 Αρχιτεκτονική υπηρεσιών προσανατολισμένων στη θέση
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Σχήμα 12 Αρχιτεκτονική υπηρεσιών ανώνυμης συζήτησης
4. Αρχιτεκτονική και Λειτουργία Ανώνυμου Εξυπηρετητή Διαμεσολάβησης 
Στο κεφάλαιο αυτό, δίνεται η γενική εικόνα του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης που είναι και το κύριο αντικείμενο της παρούσας υλοποίησης. Σε πρώτη φάση, παρουσιάζεται ο σκοπός ανάπτυξής του. Έπειτα, δίνεται η Αρχιτεκτονική του συστήματος, με αναλυτική περιγραφή των συστατικών του, και στη συνέχεια περιγράφεται η λειτουργία του, με παραδείγματα διαγραμμάτων ροής.

4.1 Σκοπός Ανώνυμου Εξυπηρετητή Διαμεσολάβησης 

Το σύστημα του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης είναι μια τεχνική παροχής ασφάλειας σε υπηρεσίες κινητών επικοινωνιών, βασισμένων σε συστήματα πέραν της τρίτης γενιάς. Σε τέτοια συστήματα είναι σημαντικό να μην μπορεί να αναγνωρισθεί (η ταυτότητα) του δότη των πληροφοριών, δηλαδή να υπάρχει ανωνυμία. Η ανωνυμία μπορεί να απειληθεί γενικά, με τρεις τρόπους:

· Μέσω συνδυασμού θέσης και πληροφοριών ιδιοκτησίας. Για παράδειγμα αν κάποιος στέλνει μηνύματα από το σπίτι του, μπορεί κάποιος κακόβουλος χρήστης μαθαίνοντας σε ποιον ανήκει ο χώρος γύρω από την τοποθεσία απ’ όπου στάλθηκε το μήνυμα, να συμπεράνει την ταυτότητα του αποστολέα.

· Μέσω παρατήρησης των περιεχομένων των μηνυμάτων και γνώσης της θέσης του υποκειμένου – στόχου. Για παράδειγμα αν ο στόχος βρίσκεται σε μια θέση Θ (έστω διαμέρισμα του στόχου Σ) και ο κακόβουλος χρήστης διαβάσει ένα μήνυμα που έχει σταλεί από την θέση Θ και περιέχει προσωπικά δεδομένα, τότε ο κακόβουλος χρήστης μπορεί να συμπεράνει ότι τα δεδομένα αφορούν τον Σ.

· Μέσω παρακολούθησης μηνυμάτων και γνώσης της θέσης του υποκειμένου την πρώτη σε μία θέση. Για παράδειγμα αν ο κακόβουλος χρήστης γνωρίζει ότι το υποκείμενο Υ βρίσκεται στη θέση Θ απ’ όπου έστειλε ένα μήνυμα μπορεί συνδυάζοντας τα υπόλοιπα μηνύματα να βγάλει συμπέρασμα για την διαδρομή που αυτός ακολούθησε.

Η ανωνυμία είναι ένας βασικός στόχος του ΑΕΔ και αυτή είναι που προσπαθεί να εξασφαλίσει σε όλα τα παραπάνω επίπεδα, στα οποία αυτή μπορεί να παραβιάζεται.

Ένας δεύτερο σημείο που είναι σημαντικό για τέτοιου είδους υπηρεσίες, είναι να μπορεί να μπορεί ο μηχανισμός παροχής ασφάλειας (ανωνυμίας στην συγκεκριμένη περίπτωση) και το υπόλοιπο σύστημα της υπηρεσίας να μπορεί να αναπτύσσεται ξεχωριστά. Είναι σημαντικό, ακόμα και αν η προηγούμενη περίπτωση δεν επιτευχθεί, τα δύο συστήματα να είναι ευέλικτα και να μπορούν ανάλογα με την περίπτωση να αλλάζουν την αρχιτεκτονική τους χωρίς επιπρόσθετες αλλαγές σε κώδικα ή σε υλικά μέρη. Για παράδειγμα, αν μια υπηρεσία ανώνυμης συζήτησης, κάνει μια αλλαγή (είτε σε λογισμικό, είτε σε μηχανικά μέρη) με σκοπό την βελτίωση του χρόνου ανταλλαγής μηνυμάτων, προφανώς θα θέλει το σύστημα παροχής ασφάλειας να συνεχίσει να λειτουργεί χωρίς επιπλέον συνδέσεις ή δρομολογήσεις και χωρίς την ανάγκη ανάπτυξης του λογισμικού για την σύνδεση με το αναβαθμισμένο λογισμικό της υπηρεσίας. Συμπερασματικά, ένας επί μέρους στόχος του ΑΕΔ είναι η λειτουργία του ως ανεξάρτητη εφαρμογή με σκοπό την ευέλικτη χρήση του, όπου είναι αναγκαίο, χωρίς επιπρόσθετες τροποποιήσεις, την δυνατότητα ανάπτυξής του χωρίς την αναγκαστική ταυτόχρονη τροποποίηση των συστημάτων με τα οποία συνεργάζεται και την δυνατότητα χρησιμοποίησής του ακόμα και από συστήματα που δεν έχουν κάνει ιδιαίτερη πρόβλεψη για ασφάλεια.

Ένα επιπλέον σημείο που είναι σημαντικό για τέτοιες υπηρεσίες είναι η εξασφάλιση της ακεραιότητας των δεδομένων σε κάθε στάδιο από το οποίο δρομολογούνται τα δεδομένα που αφορούν την υπηρεσία. Επίσης είναι σημαντικό, σε περίπτωση ανώμαλης λειτουργία ή διαταραχής της ορθής πορείας των πληροφοριών της υπηρεσίας, με αποτέλεσμα την απώλεια σημαντικών δεδομένων, να μπορούν αυτά να ανακτηθούν σε όσο το δυνατόν μεγαλύτερο βαθμό. Για παράδειγμα, αν κατά την χρήση της υπηρεσίας έκτατης ανάγκης (Ε-911) αφού γίνει η έκκληση για βοήθεια, για κάποιο λόγο χαθεί η πληροφορία θέσης, η υπηρεσία πρέπει να έχει την δυνατότητα ανάκτησης της πληροφορίας αυτής, όσο τον δυνατόν πληρέστερη και όσο το δυνατόν γρηγορότερα. Έτσι, ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης έχει επιπλέον σκοπό, να αποτελεί ένα σύστημα ανάκτησης δεδομένων και να δίνει την δυνατότητα επαναφοράς του συστήματος στην προ - βλάβης κατάσταση.  

Τέλος, είναι σημαντικό για τις υπηρεσίες, να έχουν πλήρη έλεγχο σε κάθε εφαρμογή που ενσωματώνουν στο σύστημα τους και να μπορούν να την προσαρμόζουν πλήρως στα δικό τους προφίλ. Για παράδειγμα είναι σημαντικό για τις υπηρεσίες να έχουν την δυνατότητα να αλλάζουν τον φάκελο στον οποίο είναι η βάση δεδομένων του εξυπηρετητή ή να έχουν τη δυνατότητα να αλλάζουν την πόρτα συστήματος στην οποία γίνονται οι συνδέσεις. Επίσης είναι σημαντικό, εκτός του ότι ο ΑΕΔ πρέπει να είναι πλήρως παραμετροποιήσιμος, οι αλλαγές αυτές στις παραμέτρους να γίνονται εύκολα χωρίς περιθώρια λάθους. Συνεπώς, σκοπός του ΑΕΔ είναι να αποτελεί ένα σύστημα πλήρως παραμετροποιήσιμο και ευμετάβλητο και οι αλλαγές αυτές να πραγματοποιούνται με την βοήθεια διεπαφών και φιλικών προς τον χρήστη περιβάλλοντα, για την μείωση του ανθρώπινου λάθους.
4.2 Αρχιτεκτονική Ανώνυμου Εξυπηρετητή Διαμεσολάβησης 

Μία αναπαράσταση του εσωτερικού σχεδιασμού του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης (ΑΕΔ) φαίνεται στο Σχήμα 13.
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Σχήμα 13 Αρχιτεκτονική Ανώνυμου Εξυπηρετητή Διαμεσολάβησης
4.2.1 Περιγραφή Συνιστωσών Εξυπηρετητή

Από το σχήμα διαχωρίζονται τα συστατικά του ΑΕΔ όπως άλλωστε καταγράφηκαν και στο τρίτο κεφάλαιο και είναι η Γεννήτρια Τυχαίων Αλφαριθμητικών, η Τοπική Βάση Δεδομένων, το Παράρτημα Τροποποίησης Ψευδωνύμων, το Παράρτημα Αποδοχής Συνδέσεων, το Παράρτημα Προώθησης Συνδέσεων, το Σύστημα Διατήρησης ημερολογίου και η Διεπαφή Ρυθμίσεων του Εξυπηρετητή. Τα συστατικά αυτά αναλύονται διεξοδικότερα στην συνέχεια.
4.2.1.1 Γεννήτρια Τυχαίων Αλφαριθμητικών

Για τα συστήματα παροχής ανωνυμίας, είναι απαραίτητο, καμία πληροφορία να μην αντικατοπτρίζει τον αρχικό χρήστη και η απόκρυψη πληροφοριών αυτού να μην είναι εύκολα αποκρυπτογραφήσιμη. Η γεννήτρια τυχαίων αλφαριθμητικών αναλαμβάνει ακριβώς αυτό το ρόλο. Είναι υπεύθυνη για την δημιουργία μοναδικών ψευδωνύμων αποτελούμενων από αλφαριθμητικά παραμετροποιήσιμου αριθμού χαρακτήρων. Τα ψευδώνυμα αυτά δεν έχουν καμιά σχέση με την πραγματική ταυτότητα που αποκρύπτουν και δεν ακολουθούν κάποιο κλειδί παραγωγής ή κρυπτογράφησης αλλά είναι αποτέλεσμα μια τυχαίας συνάρτησης. Έτσι, δεν υπάρχει ο φόβος εύρεσης του κλειδιού κρυπτογράφησης ή της ακολουθίας παραγωγής των ψευδωνύμων με αποτέλεσμα την πίσω – αναγνώριση της ταυτότητας του χρήστη. Το τμήμα αυτό συνεργάζεται με το Παράρτημα Τροποποίησης Ψευδωνύμων όταν του ζητηθεί.
4.2.1.2 Τοπική Βάση Δεδομένων

Το σύστημα του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης για την διασφάλιση της ακεραιότητας των δεδομένων αλλά και την εύκολη πρόσβαση και επεξεργασία αυτών διαθέτει μια βάση δεδομένων που λειτουργεί στο μηχάνημα του Εξυπηρετητή. Η Τοπική Βάση Δεδομένων είναι το τμήμα το οποίο έχει την λίστα με όλες τις ταυτότητες των συνδεδεμένων χρηστών και υπηρεσιών με τον Ανώνυμο εξυπηρετητή Διαμεσολάβησης. Αντιστοιχισμένα στις ταυτότητες των χρηστών, έχει τα ψευδώνυμα με τα οποία αντιπροσωπεύονται οι χρήστες για τις, μετά τον ΑΕΔ, επικοινωνίες. Ο τρόπος εγγραφής των δεδομένων αυτών έχει αυστηρή δομή με σκοπό να διαχωρίζονται ευκρινώς οι προσωρινοί χρήστες από τους μόνιμους και τους απαγορευμένους χρήστες (χρήστες οι οποίες δεν έχουν δικαίωμα δοσοληψίας με τον ΑΕΔ). Η αυστηρή δομή βοηθά και στον διαχωρισμό των χρηστών που αποτελούν τα τερματικά της αρχιτεκτονικής από τους Εξυπηρετητές Εφαρμογής και άλλου είδους Εξυπηρετητές και δρομολογητές που αποτελούν τμήμα της γενικής αρχιτεκτονικής. Το τμήμα αυτό συνεργάζεται με το Παράρτημα Τροποποίησης Ψευδωνύμων, το Παράρτημα Αποδοχής Συνδέσεων, το Παράρτημα προώθησης συνδέσεων και την Διεπαφή Ρυθμίσεων του Χρήστη.
4.2.1.3 Παράρτημα Τροποποίησης Ψευδωνύμων

Η οντότητα αυτή βρίσκεται ένα επίπεδο υψηλότερα σε αρχιτεκτονική από αυτό της Γεννήτριας Τυχαίων Αλφαριθμητικών. Στο τμήμα αυτό περιέρχονται όλες οι συνδέσεις με τον ΑΕΔ. Από εκεί και πέρα, αν ο συνδεδεμένος χρήστης (ή υπηρεσία) δεν είναι εγγεγραμμένος ζητείται η παραγωγή ψευδωνύμου από την Γεννήτρια Τυχαίων Αλφαριθμητικών. Αν ο χρήστης επιθυμεί μόνιμη εγγραφή, το τμήμα αυτό είναι το αρμόδιο να συνεργαστεί με την Διεπαφή Ρυθμίσεων του Χρήστη και να πυροδοτήσει τις αλλαγές στην Τοπική Βάση Δεδομένων. Στη συνέχεια, μόλις το στάδιο αυτό ολοκληρωθεί η ροή περνάει στο Τμήμα Προώθησης με αλλαγμένη πλέον την ταυτότητα του χρήστη με το ψευδώνυμο. Το τμήμα αυτό συνεργάζεται με το Παράρτημα Αποδοχής Συνδέσεων, το Παράρτημα προώθησης συνδέσεων, την Διεπαφή Ρυθμίσεων του Χρήστη, την Τοπική Βάση Δεδομένων, το Μηχανισμό Διατήρησης Ημερολογίου  και τη Γεννήτρια Τυχαίων Αλφαριθμητικών.
4.2.1.4 Παράρτημα Αποδοχής Συνδέσεων

Στη λογική της αριστοποίησης των διεργασιών και της ανάγκης των υπηρεσιών για μείωση της αναμονής η υλοποίηση του Εξυπηρετητή πρέπει να έχει τέτοια αρχιτεκτονική ώστε να ικανοποιεί παράλληλα πολλές αιτήσεις σύνδεσης. Έτσι, το Παράρτημα Αποδοχής Συνδέσεων είναι αρμόδιο να αναμένει συνεχώς για νέες συνδέσεις και να τις προωθεί στο τμήμα τροποποίησης ψευδωνύμων όπου θα γίνουν οι κατάλληλοι έλεγχοι και λοιπές διεργασίες σε δικό τους νήμα (το νήμα καθώς και άλλες προγραμματιστικές ορολογίες θα εξηγηθούν στο πέμπτο κεφάλαιο που αφορά την ανάπτυξη της εφαρμογής). Το παράρτημα αυτό δεν επιβαρύνεται με άλλες διεργασίες με σκοπό την γρηγορότερη εξυπηρέτηση συνδέσεων και έτσι συνεργάζεται μόνο με το Παράρτημα Τροποποίησης Ψευδωνύμων και τη Διεπαφή Ρυθμίσεων Χρήστη.
4.2.1.5 Παράρτημα Προώθησης συνδέσεων

Το τμήμα αυτό είναι το τελικό στάδιο που περνάει ένα μήνυμα κατά την πορεία του μέσω του Εξυπηρετητή Διαμεσολάβησης. Στο σημείο αυτό, όλες οι διεργασίες έχουν γίνει το μήνυμα έχει επεξεργασθεί πλήρως και , εφόσον έχει φτάσει μέχρι αυτό το σημείο, πρέπει να προωθηθεί στον αρχικό προορισμό του που είναι και μία παράμετρος μέσα στο μήνυμα. Εδώ, γίνεται η επιλογή του τελικού προορισμού και το μήνυμα αποστέλλεται από διαφορετική πόρτα του συστήματος για την αποφυγή προβλημάτων συμφόρησης. Το τμήμα αυτό συνεργάζεται με το Παράρτημα Τροποποίησης Ψευδωνύμων, τη Διεπαφή Ρυθμίσεων Χρήστη και την Τοπική Βάση Δεδομένων για την εύρεση της πραγματικής διεύθυνσης του προορισμού.
4.2.1.6 Διεπαφή Ρυθμίσεων Εξυπηρετητή

Προκειμένου το σύστημα να είναι εύκολα χρησιμοποιήσιμο και δεδομένου ότι υπάρχει η ανάγκη συχνής επέμβασης των υπηρεσιών σε παραμέτρους του προγράμματος, πρέπει αυτό να είναι ευμετάβλητο και εύκολα διαχειρήσιμο. Με σκοπό αυτό, ο ΑΕΔ περιλαμβάνει ένα σύστημα διεπαφών μέσα σε ένα παραθυρικό περιβάλλον, την Διεπαφή Ρυθμίσεων Εξυπηρετητή η οποία, παρέχει τη δυνατότητα στους διαχειριστές του Εξυπηρετητή να αλλάξουν βασικές ρυθμίσεις που έχουν σχέση με αυτόν (όπως τοποθεσία της τοπικής Βάσης Δεδομένων, τοποθεσία αρχείου ημερολογίου, πόρτα αναμονής για συνδέσεις και άλλα). Το τμήμα αυτό πυροδοτείται όπου είναι αναγκαίος ο ανθρώπινος παράγοντας και συνεργάζεται με το Παράρτημα Αποδοχής Συνδέσεων, το Παράρτημα προώθησης συνδέσεων, την Τοπική Βάση Δεδομένων, τη Γεννήτρια Τυχαίων Αλφαριθμητικών και το Σύστημα Διατήρησης Ημερολογίου.
4.2.1.7 Μηχανισμός Διατήρησης Ημερολογίου

Με σκοπό την εξασφάλιση της ακεραιότητας των δεδομένων σε περίπτωση ανώμαλης λειτουργίας ή οποιασδήποτε διαταραχής στην ροή των δεδομένων ο Ανώνυμος Εξυπηρετητής πρέπει να αναλαμβάνει ένα σύστημα ανάκτησης δεδομένων και ένα σύστημα επαναφοράς σε συνεπή κατάσταση. Σε ένα πρώτο επίπεδο αυτό εξασφαλίζεται από το σώσιμο των πληροφοριών στη Τοπική Βάση Δεδομένων και στη διατήρηση αντιγράφων αυτής. Σε ένα δεύτερο επίπεδο ο σκοπός αυτός διασφαλίζεται με το Σύστημα Διατήρησης Ημερολογίου. Το σύστημα αυτό είναι αρμόδιο για την καταγραφή όλων των δραστηριοτήτων που παίρνουν μέρος από τη στιγμή που ανοίγεται μία σύνδεση με τον εξυπηρετητή μέχρι ότου αυτή πάψει να υπάρχει. Αποθηκεύει προσωρινά δεδομένα της σύνδεσης που έγινε όπως για παράδειγμα κρατάει το socket (ο όρος αυτός θα επεξηγηθεί στο πέμπτο κεφάλαιο) στο οποίο έγινε η σύνδεση, την πόρτα του συστήματος που ανοίχθηκε για την επικοινωνία, τα στοιχεία του μηνύματος που πρέπει να προωθηθεί και όλα τα απαιτούμενα στοιχεία έτσι ώστε να μπορεί να αναδομηθεί η σύνδεση από την αρχή σε περίπτωση βλάβης κατά την λειτουργία. Οι πληροφορίες αυτές  σώζονται προσωρινά και τοπικά στο σκληρό δίσκο του Εξυπηρετητή (η σε κάποια εξωτερική μονάδα για περισσότερη ασφάλεια) και είναι στη δικαιοδοσία του διαχειριστή αν και πότε θα τις σβήσει. Το τμήμα αυτό συνεργάζεται με το Παράρτημα Τροποποίησης Ψευδωνύμου και τη Διεπαφή Ρυθμίσεων του Χρήστη.
4.3 Περιγραφή Λειτουργίας ΑΕΔ

Ο Ανώνυμος Διαμεσολαβητής Εξυπηρέτησης, όπως προαναφέρθηκε, είναι μια πολυνηματική εφαρμογή πράγμα που σημαίνει ότι έχει τη δυνατότητα να εκτελεί παράλληλα πολλές φορές την ίδια διεργασία. Δύο τυπικά διαγράμματα ροής μίας σύνδεσης από τις πολλές παράλληλες που γίνονται ταυτόχρονα, παρουσιάζονται στα σχήματα που ακολουθούν. Στην πρώτη περίπτωση, Σχήμα 14, ο χρήστης είναι γνωστός στον εξυπηρετητή χρήστης, ενώ στο δεύτερο, Σχήμα 15, ακολουθείται η διαδικασία της εγγραφής του, με προσωρινό ψευδώνυμο.

Σύμφωνα με το πρώτο διάγραμμα ροής το Παράρτημα Αποδοχής Συνδέσεων περιμένει συνεχώς συνδέσεις. Με το που γίνει η πρώτη σύνδεση περνάει η ροή στο Παράρτημα Τροποποίησης Ψευδωνύμων. Στο στάδιο αυτό, ενημερώνεται το Σύστημα Διατήρησης Ημερολογίου με τα στοιχεία της σύνδεσης που εγκαθιδρύθηκε. Στη συνέχεια, αναμένει εξακρίβωση από την Τοπική Βάση Δεδομένων ότι ο αιτών της σύνδεσης ανήκει στους γνωστούς χρήστες και ανακτά το ψευδώνυμο με το οποίο θα είναι γνωστοί στη συνέχεια. Το ψευδώνυμο αυτό αντικαθιστά την αντίστοιχη παράμετρο με την ταυτότητα του χρήστη και ακολούθως, ο έλεγχος περνάει στο Παράρτημα Προώθησης Συνδέσεων, γίνεται η εξακρίβωση των στοιχείων του αποστολέα, γίνεται ανάκτηση των δεδομένων από το Σύστημα Διατήρησης Ημερολογίου σε περίπτωση που αυτά, για κάποιο λόγο, έχουν χαθεί, και το μήνυμα προωθείται στον προορισμό του.

Στο παράδειγμα της δεύτερου διαγράμματος, η ροή, και πάλι, περνά από το Παράρτημα Αποδοχής Συνδέσεων. Όταν εγκαθιδρυθεί η πρώτη σύνδεση, πυροδοτείται το Παράρτημα Τροποποίησης Ψευδωνύμου. Εκεί, γίνεται αντιληπτό ότι ο χρήστης δεν είναι εγγεγραμμένος στη Τοπική Βάση Δεδομένων με κάποιο ψευδώνυμο, συνεπώς την σκυτάλη παίρνει η Γεννήτρια Τυχαίων Αλφαριθμητικών. Εκεί παράγεται το προσωρινό ψευδώνυμο του νέου χρήστη και αντικαθιστά την αντίστοιχη παράμετρο με την ταυτότητα αυτού. Τα στοιχεία αυτά, της ταυτότητας, καταγράφονται στη Τοπική Βάση Δεδομένων και αντιστοιχούνται στο νεοπαραχθέν ψευδώνυμο. Στο σημείο αυτό ενημερώνεται το Σύστημα Διατήρησης Ημερολογίου με όλα τα δεδομένα σύνδεσης, όπως περιγράφηκαν παραπάνω και ο έλεγχος περνά στο Παράρτημα Προώθησης Συνδέσεων. Γίνεται η εξακρίβωση των στοιχείων του αποστολέα, ανακτώνται τα στοιχεία σύνδεσης από το σύστημα Διατήρησης Ημερολογίου, σε περίπτωση που αυτά έχουν χαθεί, και το μήνυμα προωθείται στον αρχικό προορισμό του.
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Σχήμα 14 Διάγραμμα ροής του Ανώνυμου Εξυπηρετητή διαμεσολάβησης όταν ο αποστολέας είναι εγγεγραμμένος χρήστης
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Σχήμα 15 Διάγραμμα ροής του Ανώνυμου Εξυπηρετητή διαμεσολάβησης όταν ο αποστολέας δεν είναι εγγεγραμμένος χρήστης
5. Υλοποίηση Ανώνυμου Εξυπηρετητή Διαμεσολάβησης 

Το κεφάλαιο αυτό αποτελεί την ουσία ολόκληρης της διπλωματική εργασίας. Στο σημείο αυτό αναλύονται όλα τα στάδια από τα οποία πέρασε η υλοποίηση κατά την ανάπτυξη της. Περιγράφονται τα τεχνικά χαρακτηριστικά της εφαρμογής και τα εργαλεία που χρησιμοποιήθηκαν. Επεξηγούνται όλοι οι τεχνικοί όροι για την πλήρη κατανόηση του αντικειμένου. Γίνεται σύντομη περιγραφή των συναρτήσεων που απαρτίζουν την υλοποίηση αυτή. Αναφέρονται όλα τα συμπληρωματικά συστήματα που αναπτύχθηκαν με σκοπό τον έλεγχο και την ορθότητα του αναπτυχθέντος συστήματος και γίνεται σύντομη περιγραφή αυτών. Τέλος, δίνεται ο ορθός τρόπος χρήσης της εφαρμογής και παρουσιάζονται παραδείγματα εκτέλεσής της.
5.1 Περιβάλλον προσομοίωσης

Αντικείμενο της διπλωματική εργασίας, όπως άλλωστε έχει αναφερθεί, είναι εκτός από την υλοποίηση της εφαρμογής του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης και η ανάπτυξη ενός περιβάλλοντος προσομοίωσης, ενός συστήματος στο οποίο αυτός είναι απαραίτητος. Στη παρούσα υλοποίηση, το περιβάλλον που προσομοιώνεται είναι αυτό της υπηρεσίας ανώνυμων κινητών κοινοτήτων που περιγράφηκε στο τρίτο κεφάλαιο. Συνεπώς, εκτός από τον ΑΕΔ έχει αναπτυχθεί μια εφαρμογή που θα προσομοιώνει τον Εξυπηρετητή Εφαρμογής μαζί με το τερματικό παροχής απάντησης, μια εφαρμογή που προσομοιώνει το Τερματικό Χρήστη για αποστολή ερώτησης και μια εφαρμογή που προσομοιώνει το Τερματικό Χρήστη για λήψη της απάντησης. Η λειτουργία του εξυπηρετητή, αναλύθηκε στο προηγούμενο κεφάλαιο. Η λειτουργία των προσομοιωτών περιγράφεται σε γενικές γραμμές στη συνέχεια.
5.1.1 Προσομοιωτής Εξυπηρετητή Εφαρμογής και Τερματικού Μέλους Χρήστη για παροχή απάντησης

Το κομμάτι αυτό της υλοποίησης προσομοιώνει την συνδυασμένη λειτουργία των Εξυπηρετητή Εφαρμογής και Τερματικού Χρήστη – Μέλους που θα αποστείλει την τελική απάντηση, των οποίων η λειτουργία είχε παρουσιαστεί κατά την ανάλυση των υπηρεσιών ανώνυμων κινητών κοινοτήτων στο τρίτο κεφάλαιο. Σκοπός του κομματιού αυτού στην παρούσα υλοποίηση, είναι να περιμένει για συνδέσεις σε μία πόρτα του συστήματος και μόλις υπάρξει μία αίτηση, να την εγκαθιδρύσει, να λάβει το περιεχόμενο του μηνύματος, να το τροποποιήσει, παράγοντας μία προεπιλεγμένη απάντηση (προσομοιώνοντας έτσι την απάντηση που θα έπαιρνε ένας πραγματικός Εξυπηρετητής Εφαρμογής, έπειτα από περαιτέρω σύνδεση με το τερματικό μέλους) και να στείλει την απάντηση πίσω στον αποστολέα του αρχικού μηνύματος. Το κομμάτι αυτό, όπως και στην πραγματικότητα, συνδιαλλέγεται και δημιουργεί συνδέσεις μόνο με τον ΑΕΔ. Από εδώ και στο εξής, το κομμάτι αυτό, χάριν συντομίας, θα αναφέρεται μόνο ως Εξυπηρετητής Εφαρμογής.
5.1.2 Προσομοιωτής Τερματικού Αποστολής Χρήστη

Το κομμάτι αυτό της υλοποίησης έχει ως στόχο την προσομοίωση του τερματικού του χρήστη από το οποίο αποστέλλεται η ερώτηση σε κάποιον Εξυπηρετητή Εφαρμογής. Έχει κατάλληλο πεδίο για τη διαμόρφωση της ερώτησης και την παροχή των παραμέτρων αποστολέα και παραλήπτη του μηνύματος. Η μόνη του λειτουργία μετά την  εισαγωγή των απαραίτητων παραμέτρων, είναι η δημιουργία σύνδεσης με τον ΑΕΔ και η αποστολή σε αυτόν, του μηνύματος.
5.1.3 Προσομοιωτής Τερματικού Λήψης Απάντησης Χρήστη

Το κομμάτι αυτό της υλοποίησης, προσομοιώνει το Τερματικό Λήψης Απάντησης του οποίου η λειτουργία είναι να λάβει την απάντηση που παρήγαγε ο Εξυπηρετητής εφαρμογής μέσω του ΑΕΔ. Έτσι, σκοπός του κομματιού αυτού στην παρούσα υλοποίηση είναι να περιμένει για συνδέσεις σε μία πόρτα του συστήματος και μόλις υπάρξει μία αίτηση, να την εγκαθιδρύσει, να λάβει το περιεχόμενο του μηνύματος και να το παρουσιάσει με ορθό τρόπο στην οθόνη της διεπαφής.
5.2 Αρχιτεκτονικές και σχεδιαστικές επιλογές
Με την έναρξη της υλοποίησης ενός συστήματος, είναι μερικές επιλογές που πρέπει να γίνουν και αφορούν τον τρόπο με τον οποίο θα υλοποιηθεί το σύστημα, έτσι ώστε να μπορεί να ανταποκριθεί στις απαιτήσεις, που επιβάλλονται από τους στόχους του. Στην συνέχεια, παρατίθενται αναλυτικά οι επιλογές αυτές. 
5.2.1 Πλατφόρμα Ανάπτυξης

Με τον όρο πλατφόρμα ανάπτυξης εννοούνται, τα μηχανικά μέρη (όπως για παράδειγμα μονάδες υπολογιστών) που είναι απαραίτητα για την ανάπτυξη και λειτουργία της εφαρμογής (υλισμική πλατφόρμα ανάπτυξης), το λογισμικό που είναι απαραίτητο για να κάνει κάποιος χρήση της εφαρμογής (λογισμική πλατφόρμα εκτέλεσης), το λογισμικό το οποίο χρησιμοποιήθηκε κατά την ανάπτυξη του συστήματος (λογισμική πλατφόρμα ανάπτυξης) και το λογισμικό ή τα μηχανικά μέρη που είναι απαραίτητα κατά το στάδιο της συντήρησης της εφαρμογής (πλατφόρμα συντήρησης).

Ως υλισμική πλατφόρμα ανάπτυξης χρησιμοποιήθηκαν τρεις προσωπικοί υπολογιστές, με πρόσβαση σύνδεσης σε κοινό δίκτυο ή στον παγκόσμιο ιστό. Ο ένας από αυτούς, χρησιμοποιείται ως ο προσομοιωτής του Τερματικού του Χρήστη (κινητή συσκευή), ο οποίος θέτει ένα ερώτημα στον Εξυπηρετητή Εφαρμογής και περιμένει να λάβει την απάντηση. Ο δεύτερος λοιπόν υπολογιστής, χρησιμεύει ως ο προσομοιωτής του Εξυπηρετητή Εφαρμογής. Αρμοδιότητά του είναι να λάβει την ερώτηση, να παράγει την ζητούμενη πληροφορία και να την στείλει πίσω στο Τερματικό του Χρήση. Όμως όλες οι επικοινωνίες περνούν μέσω του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης. Έτσι, ο τρίτος υπολογιστής θα χρησιμεύσει ως ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης ο οποίος παρεμβαίνει σε όλες τις συνδέσεις που λαμβάνουν χώρα στο σύστημα και παρέχει ανωνυμία στην επικοινωνία. Προαιρετικά, μπορούν να χρησιμοποιηθούν δύο επιπλέον μονάδες. Η μία θα χρησιμεύσει ως ανεξάρτητη Βάση Δεδομένων αντί της Τοπική Βάσης Δεδομένων στον Εξυπηρετητή Διαμεσολάβησης, με σκοπό την μείωση φόρτου εργασίας του εξυπηρετητή. Η δεύτερη, μπορεί να χρησιμεύσει ως εφεδρική συσκευή για ανάκτηση δεδομένων σε περίπτωση βλάβης αλλά και για αποθήκευση πληροφοριών ασφαλείας. 

Ως λογισμική πλατφόρμα εκτέλεσης χρησιμοποιούνται:
· Οι αναπτυχθείσες εφαρμογές για τις τρεις υπολογιστικές μονάδες που προαναφέρθηκαν.
· Ο οδηγός ADO.NET για την επικοινωνία με το σύστημα διαχείρισης της βάσης δεδομένων.
· Το .NET Framework 2.0 για την φόρτωση των απαιτούμενων γραφικών και συστατικών της διαπροσωπείας που χρησιμοποιείται. 
Ως λογισμική πλατφόρμα ανάπτυξης χρησιμοποιήθηκε:

· Το περιβάλλον ανάπτυξης για C#, Microsoft Visual Studio 2005 που έχει ενσωματωμένο το πακέτο βιβλιοθηκών .NET Framework 2.0.
· Το σύστημα διαχείρισης βάσεων δεδομένων Microsoft SQL Server 2005 για την δημιουργία της βάσης δεδομένων.

· Ο οδηγός ADO.NET για την επικοινωνία με το σύστημα διαχείρισης βάσης δεδομένων.

Ως λογισμική πλατφόρμα συντήρησης χρησιμοποιείται η ίδια με αυτή της εκτέλεσης και ανάπτυξης.

5.2.2 Σχολή και γλώσσα προγραμματισμού
Για την ανάπτυξη της εφαρμογής, επιλέχθηκε η αντικειμενοστραφής σχολή προγραμματισμού, με σκοπό την ανεξάρτητη εξειδίκευση σε συγκεκριμένες πτυχές της υλοποίησης χωρίς την ανάγκη αλλαγής και των άλλων οντοτήτων. Η γλώσσα ανάπτυξης που επικράτησε είναι η C#. Η επιλογή αυτή έγινε, διότι η C# συνδυάζει το πλήθος των βιβλιοθηκών της γλώσσας προγραμματισμού Java και την ταχύτητα και αποδοτικότητα της C++. Επιπλέον, επειδή το περιβάλλον της εφαρμογής είναι παραθυρικό, το λογισμικό κάτω από το οποίο τρέχει η εφαρμογή είναι τα Windows XP και το σύστημα διαχείρισης Βάσεων Δεδομένων είναι o SQL SERVER 2000,  η γλώσσα που έχει τη μεγαλύτερη συμβατότητα είναι η C#, διότι είναι δημιούργημα της ίδια εταιρίας που ανέπτυξε και τα υπόλοιπα συστήματα. Εκτός των άλλων, η C# προτιμήθηκε λόγω της μεγάλης αποδοχής που απολαμβάνει σήμερα και της προοπτικής που υπάρχει για να γίνει μελλοντικά, μια από τις κυρίαρχες γλώσσες προγραμματισμού. 
5.2.3 Ρυθμός
Ο ρυθμός που διέπει την υλοποίηση είναι ο γεγονοτο-οδηγούμενος (event-driven) που σημαίνει ότι όταν συμβαίνει η επιθυμητή ενέργεια, πυροδοτείται η κατάλληλη μέθοδος για την ομαλή συνέχισης της λειτουργίας της εφαρμογής. Οι διεπαφές έχουν διαλογική μορφή και οδηγούν τον χρήστη, σύμφωνα με τις απαιτήσεις της εφαρμογής.
5.3 Προβληματισμοί και τελικές αποφάσεις

Κατά την πορεία ανάπτυξης της εφαρμογής, υπήρχαν πολλά σημεία με πολλαπλές εναλλακτικές προσεγγίσεις υλοποίησης, με το ίδιο, γενικό αποτέλεσμα. Η εκάστοτε επιλεχθείσα προσέγγιση, συνείσφερε στην τελική διαμόρφωση της εφαρμογής, στην τελική απόδοση και λειτουργία της. Οι κυριότερες αποφάσεις, προβληματισμοί και λύσεις που δόθηκαν παρατίθενται στις επόμενες παραγράφους.

5.3.1 Σύστημα διαχείρισης βάσεων δεδομένων και σύστημα παροχής δεδομένων
Ό τρόπος που τα περιβάλλοντα και τα εργαλεία ανάπτυξης στο παρελθόν επικεντρώνονταν στο θέμα της πρόσβασης στις βάσεις δεδομένων, είναι εντελώς διαφορετικός από τον σύγχρονο. Τότε, οι δημιουργοί των γλωσσών προγραμματισμού και των εργαλείων ανάπτυξης (όπως για παράδειγμα η γλώσσα προγραμματισμού Cobol και τα εργαλεία ανάπτυξης Dbase και FoxPro) ενσωμάτωναν στην υποδομή της γλώσσας την δυνατότητα πρόσβασης στη βάση δεδομένων. Τώρα τα εργαλεία ανάπτυξης χρησιμοποιούν διαφορετική προσέγγιση στο πρόβλημα. Πολλές τεχνικές πρόσβασης σε βάσεις δεδομένων έχουν δημιουργηθεί γύρω από προγραμματιστικές διεπαφές αντί στην υποδομή γλωσσών προγραμματισμού, κάνοντας δυνατή τη χρησιμοποίηση των τεχνικών αυτών από διαφορετικές γλώσσες. Αυτές, οι προγραμματιστικές διεπαφές εφαρμογών (Application Programming Interface ή συντομογραφικά API) είτε είναι εξαρτημένες από την πηγή δεδομένων (όπως το OCI της Oracle και το CTLIB της Sybase) είτε είναι ανεξάρτητες της πηγής δεδομένων όπως το ευρέως γνωστό ODBC. 
Έτσι, προέκυψε το πρόβλημα επιλογής συστήματος παροχέα δεδομένων (data provider). Οι επικρατούσες τεχνικές ήταν το JDBC (αν η γλώσσα προγραμματισμού θα ήταν η Java), ODBC (αν ως σύστημα διαχείρισης βάσεων δεδομένων χρησιμοποιούταν η Microsoft Access), OLEDB (αν ο στόχος ήταν μια πιο καθολική τεχνική πρόσβασης στα δεδομένα, ανεξάρτητης του συστήματος διαχείρισης) και το ADO.NET 2.0 (τελευταίος οδηγός της Microsoft για .NET Framework 2.0). Τελικά, επικράτησε το ADO.NET 2.0 καθώς η σύνδεση και εξαγωγή ερωτημάτων από την βάση δεδομένων φαίνεται να είναι πιο γρήγορη από το προγενέστερο (ιστορικά) ODBC, η παροχή συναρτήσεων φαίνεται να είναι μεγαλύτερη από την αντίστοιχη του JDBC και η επιπρόσθετη καθυστέρηση που επιφέρει η γενική προσέγγιση του OLEDB, μικρότερη. Επιπλέον, στην επιλογή αυτή συνετέλεσε και το γεγονός ότι είχε ήδη αποφασιστεί η γλώσσα προγραμματισμού (C#) και το σύστημα διαχείρισης Βάσης Δεδομένων (SQL Server 2000).
5.3.2 Επιλογή μεθόδων και Compact Framework
H C# διαθέτει ένα τεράστιο αριθμό βιβλιοθηκών με έτοιμες μεθόδους, για την υλοποίηση συγκεκριμένων λειτουργιών. Συνεπώς, ένα μεγάλο κομμάτι κώδικα της παρούσας υλοποίησης κάνει χρήση τέτοιων μεθόδων που παρέχονται από κλάσεις του .NET Framework 2.0. Όμως, ένας μελλοντικός στόχος της παρούσας υλοποίησης είναι να χρησιμοποιηθεί (χωρίς ιδιαίτερες αλλαγές) από κινητά τερματικά. Τα κινητά τερματικά αυτά έχουν ως λογισμικό είτε το Windows Mobile είτε το Symbian OS. Τα λογισμικά αυτά δεν είναι πλήρως συμβατά με το .NET Framework 2.0 πάνω στο οποίο είναι ανεπτυγμένο το υπάρχων σύστημα. Όμως, το Windows Mobile είναι συμβατό με το Compact Framework (πλατφόρμα ανάπτυξης για Windows Mobile) και το Symbian OS μπορεί να γίνει με την βοήθεια τρίτων προγραμμάτων (AppForge Crossfire). Έτσι η επιλογή των κλάσεων και των μεθόδων αυτών έχουν γίνει έτσι, ώστε όλες οι μέθοδοι που υπάρχουν στον κώδικα να υποστηρίζονται και από το Compact Framework έτσι ώστε μελλοντικά το ίδιο πρόγραμμα να μπορεί να τρέξει και σε πραγματικό κινητό τερματικό και όχι μόνο σε υπολογιστή ως προσομοιωτής.
5.3.3 Αρχιτεκτονική σύνδεσης με τον Ανώνυμο Εξυπηρετητή Διαμεσολάβησης
Ένα καίριο σημείο της υλοποίησης που είναι σημαντικό να σχεδιαστεί με σωστό τρόπο είναι η διαχείριση των συνδέσεων που γίνονται με τον εξυπηρετητή. Για το σκοπό αυτό έχουν υλοποιηθεί και είναι διαθέσιμες αρκετές κλάσεις στο .NET Framework 2.0. Παραδειγματικά αναφέρονται οι κλάσεις TcpClient (κλάση για τον χειρισμό συνδέσεων πάνω στο πρωτόκολλο Tcp), TcpListener (κλάση για την χειρισμό της διαδικασίας αναμονής νέων συνδέσεων βασισμένης πάνω στο πρωτόκολλο Tcp) και UdpClient (κλάση για τον χειρισμό συνδέσεων πάνω στο πρωτόκολλο Udp). Παρ’ όλες όμως τις μεθόδους που αυτές προσέφεραν και παρά την ευκολότερη υλοποίηση συγκεκριμένων λειτουργιών χρησιμοποιώντας τις κλάσεις αυτές, στην παρούσα υλοποίηση προτιμήθηκε μία χαμηλότερου επιπέδου προσέγγιση, χρησιμοποιώντας απευθείας την κλάση Socket. Την κλάση Socket χρησιμοποιούν εσωτερικά και οι προαναφερθείσες κλάσεις. Η επιλογή αυτή έγινε, προκειμένου να επιτευχθεί ο πλήρης έλεγχος πάνω στη διαδικασία λειτουργίας του εξυπηρετητή με σκοπό η υλοποίηση να είναι όσο το δυνατόν περισσότερο γενική. Επίσης, χρησιμοποιώντας τη τελευταία προσέγγιση, είναι πλέον δυνατή η προσθήκη νέων δυνατοτήτων στην εφαρμογή χωρίς την ανάγκη αλλαγής της αρχικής προσέγγισης. Για παράδειγμα, έστω ότι είχε αποφασιστεί μία προσέγγιση βασισμένη στο Tcp πρωτόκολλο και είχαν χρησιμοποιηθεί οι κλάσεις TcpClient και TcpListener. Έστω, λοιπόν, ότι κάποια στιγμή αποφασιζόταν ότι ήταν προτιμότερο να αυξηθεί η ταχύτητα μεταφοράς δεδομένων σε βάρος της ασφαλούς μεταφοράς, οπότε ήταν επιτακτική η χρήση Udp πρωτοκόλλου. Σε αυτή τη περίπτωση, η αναπτυχθείσα υλοποίηση με Tcp προσέγγιση, θα έπρεπε να αλλάξει και να χρησιμοποιηθεί η κλάση UdpClient, αλλάζοντας προφανώς και όλες τις συνεργαζόμενες με αυτή κλάσεις. Με την γενική προσέγγιση, στο ίδιο παράδειγμα, θα αρκούσε η αλλαγή μιας παραμέτρου κατά την δήλωση της κλάσης Socket, της ProtocolType, από ProtocolType.Tcp σε ProtocolType.Udp. Η αλλαγή αυτή, θα μπορούσε να συμπεριληφθεί σαν δυνατότητα στην διεπαφή με τις ρυθμίσεις του Εξυπηρετητή και να μπορούσε να γίνει χωρίς ανάγκη αλλαγής κώδικα.
5.3.4 Μηχανισμός ελέγχου ορθής λειτουργίας κατά την εκτέλεση της εφαρμογής

Ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης είναι μία εφαρμογή που λειτουργεί συνεργαζόμενη με άλλες εφαρμογές για την περάτωση των λειτουργιών της υπηρεσίας με την οποία συνεργάζεται. Συνεπώς, υπάρχει ανάγκη για συνεχή έλεγχο της λειτουργίας της εφαρμογής. Ο αρμόδιος διαχειριστής πρέπει να έχει τη δυνατότητα να παρακολουθεί πόσες εργασίες επιτελεί κάθε στάδιο του εξυπηρετητή παράλληλα, πόσες εργασίες είναι σε αναμονή και κυρίως να έχει τη δυνατότητα ανίχνευσης κάποιου λάθους σε κάποιο κομμάτι της διεργασίας. Για παράδειγμα πρέπει με κάποιο τρόπο να γίνονται αντιληπτά περιστατικά που κάποια σύνδεση, για κάποιο λόγο, διακοπεί, χωρίς να έχει τελειώσει ή κάποια σύνδεση επιχειρήσει πρόσβαση στη βάση δεδομένων και αυτή έχει πέσει ή κάποια σύνδεση η οποία επιχειρεί προώθηση μηνύματος σε προορισμό που δεν φαίνεται να υπάρχει.
Η λύση σε αυτό το πρόβλημα που δίνει η υπάρχουσα υλοποίηση, είναι μία οθόνη υποσύνολο του γραφικού περιβάλλοντος η οποία δείχνει όλες τις ενέργειες που γίνονται από την εφαρμογή αναλυτικά και είναι υπεύθυνη για την παρουσίαση των προβλημάτων που προκύπτουν, την στιγμή που συμβαίνουν. Έτσι, αν το πρόβλημα που τυχόν προέκυψε οφείλεται σε ανθρώπινη παράλειψη, ο διαχειριστής θα μπορεί να το λύσει. Η εφαρμογή διαθέτει και μέθοδο εξαγωγής του περιεχομένου της λίστας αυτής σε αρχείο στο σκληρό δίσκο όπου τρέχει η εφαρμογή.
Η ανίχνευση των λαθών που γίνονται σε επίπεδο εφαρμογής και θα οδηγούσαν το πρόγραμμα σε κατάρρευση, προλαμβάνονται από την εφαρμογή κάνοντας χρήση της κλάσης Exception της C# και τοποθετώντας όλων το κώδικα μέσα σε try – catch τμήματα. Έτσι αν κάποιο κομμάτι του κώδικα (που βρίσκεται μέσα σε try τμήμα), δεν λειτούργησε σωστά και είναι έτοιμο για κατάρρευση, θα πετάξει ένα exception που θα το πιάσει το catch τμήμα και θα το χειριστεί (το λάθος) σύμφωνα με την διαδικασία που είναι γραμμένη στο αντίστοιχο catch τμήμα. Αυτό που γίνεται σε όλες τις περιπτώσεις όμως, είναι να δοθεί η πληροφορία για το σφάλμα στο κατάλληλο συστατικό του γραφικού περιβάλλοντος με χρήση του πεδίου Exception.Message (δίνει το μήνυμα λάθος που προέκυψε).  

5.3.5 Γραφικό περιβάλλον

Μία σημαντική απόφαση που έπρεπε να γίνει αφορά την αρχιτεκτονική του γραφικού περιβάλλοντος. Το γραφικό περιβάλλον, θα μπορούσε να έχει είτε τη μορφή γραμμής εντολών (command prompt) είτε τη μορφή παραθύρων. Δεδομένου όμως ότι θα υπάρχει  ο διαχειριστής που θα ελέγχει τη φόρμα και θα ήταν δύσκολη η προσέγγιση της γραμμής εντολών προτιμήθηκε η δεύτερη περίπτωση. Παραθυρικό περιβάλλον όμως επιτυγχάνεται είτε μέσω applet, είτε μέσω διεπαφών MDI (όπου πολλαπλά παράθυρα είναι ανοιχτά συγχρόνως και απεικονίζουν μία συγκεκριμένη οντότητα), είτε μέσω απλών παραθύρων – φορμών (Windows Forms). Η περίπτωση του Applet θα ήταν δελεαστική αν η εφαρμογή ήταν προσανατολισμένη σε ιστοσελίδα. Η MDI περίπτωση εγκαταλείφθηκε διότι για τους σκοπούς της συγκεκριμένης εφαρμογής δεν είναι αναγκαία η ύπαρξη πολλαπλών παραθύρων συγχρόνως, με τους αντίστοιχους περιορισμούς που αυτή θα επέβαλε. Έτσι, επιλέχθηκαν τα απλά παράθυρα – φόρμες ως γραφικό περιβάλλον.
5.3.6 Συγχρονισμός διεργασιών και νήματα
Η βασική λειτουργία του ΑΕΔ είναι να περιμένει συνεχώς για συνδέσεις από τερματικούς χρήστες. Όταν μια τέτοια αίτηση για σύνδεση υπάρξει, την εγκαθιδρύει και αφού επιτελέσει κάποιες διεργασίες πάνω στην ανοικτή σύνδεση (αποστολή μηνύματος επιβεβαίωσης παράληψης), την κλείνει. Στην συνέχεια, εκτελεί κάποιες επιπρόσθετες διεργασίες (παροχή ανωνυμίας), εγκαθιδρύει σύνδεση με τον προορισμό του αρχικού μηνύματος και αφού προωθήσει το μήνυμα κλείνει τις συνδέσεις. Εάν η υλοποίηση εκτελούσε αυτές τις διεργασίες με σειριακό τρόπο, τότε δεν θα ήταν εφικτή η εξυπηρέτηση αιτήσεων που γίνονται την ίδια χρονική στιγμή ή με μικρή χρονική διαφορά. Αν για παράδειγμα, το χρονικό διάστημα μεταξύ της πρώτης και της δεύτερης άφιξης των αιτήσεων για σύνδεση είναι μικρότερο από το χρόνο που χρειάζεται η εφαρμογή για να εξυπηρετήσει την πρώτη αίτηση, τότε είναι φανερό ότι η δεύτερη αίτηση δεν θα εξυπηρετηθεί ποτέ. Για το λόγο αυτό, στην παρούσα υλοποίηση οι διεργασίες που είναι ανεξάρτητες μεταξύ τους (διεργασίες που μπορούν να εκτελεστούν αυτόνομα χωρίς η μία να αλληλεπιδρά με την άλλη), εκτελούνται παράλληλα. Οι διεργασίες όμως που εξαρτώνται από άλλες για την περάτωση της λειτουργίας τους εκτελούνται ως ένα σημείο (το λεγόμενο κρίσιμο σημείο) παράλληλα και στη συνέχεια συγχρονίζονται με ένα εσωτερικό μηχανισμό που θα εξηγηθεί στη συνέχεια. 
Η παραλληλία των διεργασιών επιτεύχθηκε με την χρήση της έτοιμης κλάσης ThreadPool από το .NET Framework 2.0, η οποία διαχειρίζεται τα νήματα (threads) του συστήματος. Κάθε διεργασία που εκτελείται σειριακά, χρειάζεται ένα δικό της νήμα. Η κλάση ThreadPool κανονικά διαχειρίζεται 25 νήματα (ο αριθμός αυτός μπορεί να αλλάξει). Έτσι, κάθε φορά που κάποιο στάδιο μίας διεργασίας πρέπει να εκτελεστεί παράλληλα, δεσμεύει ένα νήμα από το ThreadPool και λειτουργεί ανεξάρτητα. Όταν η διεργασία αυτή τελειώσει το νήμα αποδεσμεύεται και είναι έτοιμο για επόμενη χρήση.
Ο συγχρονισμός των διεργασιών που τρέχουν σε διαφορετικά νήματα και χρειάζονται αλληλεπίδραση με κάποια άλλη διεργασία, γίνεται με τη βοήθεια της κλάσης ManualResetEvent ή οποία δεν είναι τίποτα άλλο από ένα γεγονός (event) που πυροδοτείται την κατάλληλη στιγμή και στην ουσία λειτουργεί ως σημαφόρος. Όταν το αντικείμενο είναι στη κατάσταση set το υπάρχον νήμα περιμένει μέχρις ότου αλλάξει η κατάστασή του σε reset, όπου και συνεχίζει τη λειτουργία του.
Στην πράξη, ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης, αρχικά δεσμεύει ένα νήμα για της ανάγκες της διαπροσωπείας. Όταν ζητηθεί να περιμένει νέες συνδέσεις δεσμεύει ένα δεύτερο νήμα στο οποίο και περιμένει συνεχώς. Όταν γίνει η πρώτη αίτηση για σύνδεση, δεσμεύεται ένα τρίτο νήμα αρμόδιο για την εγκαθίδρυση της σύνδεσης. Το δεύτερο νήμα, αναμένει την περάτωση της εγκαθίδρυσης και όταν αυτό γίνει συνεχίζει την αναμονή νέων συνδέσεων. Στη συνέχεια, δεσμεύεται ένα τέταρτο νήμα για την λήψη δεδομένων ενώ το τρίτο νήμα επιτελεί τις συμπληρωματικές του διεργασίες και μετά περιμένει να τελειώσει το τέταρτο νήμα με τις πληροφορίες της λήψης. Μόλις το τέταρτο νήμα τελειώσει, αποδεσμεύεται. Το τρίτο νήμα, δεσμεύει ένα τέταρτο νήμα για την διαδικασία επιβεβαίωσης λήψης, περιμένει και το καινούργιο νήμα να τελειώσει και συνεχίζει με την επεξεργασία των δεδομένων. Ακολούθως, δεσμεύει ένα επιπλέον νήμα για την διαδικασία προώθησης των δεδομένων στον προορισμό του και περιμένει μέχρι να τελειώσει η εγκαθίδρυση της σύνδεσης με το προορισμό του μηνύματος, και αποδεσμεύεται. Μόλις τελειώσει και το νήμα που είναι αρμόδιο για την προώθηση του μηνύματος αποδεσμεύεται και αυτό. Στην περίπτωση που οι ταυτόχρονες συνδέσεις είναι πάρα πολλές και εξαντληθούν όλα τα διαθέσιμα νήματα (ThreadPool starvation), τα νήματα θα εξυπηρετηθούν με σειρά προτεραιότητας (χωρίς κάποιο να σταματήσει) και οι νέες αιτήσεις για σύνδεση, σώζονται σε λίστα αναμονής για την εξυπηρέτησή τους, όταν αυτό γίνει δυνατό. Εποπτική εικόνα για το πολυνηματικό περιβάλλον που μόλις περιγράφηκε θα δοθεί στο τέλος της ενότητας στην αντίστοιχη όψη.
5.3.7 Μηχανισμός ασφαλούς ανανέωσης γραφικού περιβάλλοντος
Το πολυνηματικό περιβάλλον που παρουσιάστηκε στην προηγούμενη παράγραφο, εισάγει ένα πρόβλημα όσον αφορά στην ανανέωση των συστατικών του γραφικού περιβάλλοντος. Όπως ειπώθηκε προηγουμένως, το γραφικό περιβάλλον τρέχει (ανανεώνεται) σε δικό του νήμα. Όταν κάποιο άλλο νήμα επιχειρεί να ανανεώσει κάποιο συστατικό του γραφικού περιβάλλοντος (για παράδειγμα να τυπώσει κάποιο μήνυμα σε ένα πεδίο εισαγωγής κειμένου) ενδέχεται να μην εμφανιστεί η αλλαγή αυτή αμέσως. Η αλλαγή αυτή θα γίνει αντιληπτή όταν τελειώσει το νήμα την λειτουργία του, με αποτέλεσμα ο χρήστης να έχει την εντύπωση ότι η εφαρμογή έχει κολλήσει ή ότι δεν λειτουργεί σωστά.
Το πρόβλημα αυτό λύθηκε κάνοντας χρήση των delegate και των μεθόδων invokeRequired και Invoke της κλάσης Form. Τα delegates λειτουργούν σαν δείκτες σε συνάρτηση. Η μέθοδος InvokeRequired παρέχει ένα είδους έλεγχο όσον αφορά το αν μια συνάρτηση της φόρμας κλήθηκε από νήμα, διαφορετικό από αυτό στο οποίο τρέχει η φόρμα. Η μέθοδος Invoke, καλεί την συνάρτηση από το ίδιο το νήμα που τρέχει. Έτσι, στην περίπτωση που, κατά το στάδιο της προώθησης του μηνύματος (που λειτουργεί σε διαφορετικό νήμα από αυτό του γραφικού περιβάλλοντος), επιχειρηθεί η ενημέρωση της οθόνης ημερολογίου, σε πρώτη φάση θα ανιχνευθεί από το νήμα του γραφικού περιβάλλοντος ότι κάποιο άλλο νήμα προσπαθεί να ενημερώσει κάποιο συστατικό του (InvokeRequired). Αμέσως μετά, θα ανιχνευτεί ποιο ακριβώς συστατικό πρέπει να ενημερωθεί και θα κληθεί η κατάλληλη συνάρτηση (delegate) από το νήμα του γραφικού περιβάλλοντος αυτή τη φορά (Invoke). Με τον τρόπο αυτό, οποιαδήποτε μεταβολή επιχειρείται στο γραφικό περιβάλλον, από οποιοδήποτε νήμα, πραγματοποιείται αμέσως.
5.3.8 Μηχανισμός διατήρησης αρχείου ημερολογίου και κλάση stateObject
Όπως έχει αναφερθεί σε προηγούμενα κεφάλαια, με σκοπό την διασφάλιση της ακεραιότητας των διαδικασιών, ο Ανώνυμος Εξυπηρετητής διαμεσολάβησης παρέχει ένα σύστημα καταγραφής οποιασδήποτε δραστηριότητας λαμβάνει χώρα κατά την λειτουργία του και αποθηκεύει προσωρινά τα δεδομένα, μέχρι την περάτωση της λειτουργίας στην οποία αυτά είναι απαραίτητα. Αυτό επιτυγχάνεται, με τη λίστα ελέγχου λειτουργιών που περιγράφηκε, σε συνδυασμό με τη δημιουργία ενός προσωρινού αρχείου με χαρακτηριστικές πληροφορίες της σύνδεσης. Στο αρχείο αυτό σώζονται το περιεχόμενο του μηνύματος που στάλθηκε, με όλες τις απαραίτητες παραμέτρους (αποστολέας, παραλήπτης και κείμενο). 

Το ενδιαφέρον όμως είναι πώς τα καταφέρνει μία σύνδεση και διατηρείται, μέσα από τα διαφορετικά στάδια – νήματα που περνάει μέχρι την ολοκλήρωση της. Πίσω απ’ όλα αυτά κρύβεται η κλάση stateObject, η οποία αρχικοποιείται με την εγκαθίδρυση κάθε καινούργιας σύνδεσης και κρατάει ένα αύξων αριθμό (χαρακτηριστικό της σύνδεσης), τη τοποθεσία (διεύθυνση στο σκληρό δίσκο) του αντίστοιχου αρχείου με τις πληροφορίες για την σύνδεση, το μέγιστο μέγεθος του μηνύματος που μπορεί να κρατήσει και το socket που διαχειρίζεται την σύνδεση αυτή. Το αρχικοποιημένο αυτό αντικείμενο της κλάσης περνάει σαν παράμετρος σε κάθε νήμα και έτσι αυτό γνωρίζει όσα χρειάζεται για την σύνδεση την οποία αφορά. Ο διαχειριστής, μπορεί επίσης σε περίπτωση σφάλματος να ανατρέξει σε αυτά τα αρχεία και να ανακτήσει τυχόν χαμένα δεδομένα. Αναλυτική περιγραφή της κλάσης και των μεθόδων που την χρησιμοποιούν θα δοθεί σε επόμενη παράγραφο. 
5.3.9 Συνδεσιμότητα με την βάση και κλάση DataReader
Όσον αφορά το ADO.NET και την ιεραρχία των κλάσεών του, μπορούν να χωριστούν σε δύο κατηγορίες. Η πρώτη κατηγορία αφορά τα συνδεδεμένα με την βάση αντικείμενα (DataAdapter, DataReader, Connection και άλλα), ενώ η δεύτερη κατηγορία αφορά τα μη συνδεδεμένα με την βάση αντικείμενα (DataSet). Η χρησιμοποίηση κλάσεων της μίας ή της άλλης κατηγορίας έχει αντίστοιχα διάφορα πλεονεκτήματα και μειονεκτήματα.
Όσον αφορά την μη συνδεδεμένη προσέγγιση, χρησιμοποιείται η κλάση DataSet που είναι μία αναπαράσταση όλης της σχεσιακής βάσης δεδομένων στην μνήμη, με δεδομένα που έχουν ληφθεί από ένα συγκεκριμένο στιγμιότυπο της βάσης. Το DataSet έχει τη δυνατότητα να ενημερώνει και να ενημερώνεται από την βάση. Μια τέτοια υλοποίηση παρέχει τη δυνατότητα για ταυτόχρονη προβολή πολλών πεδίων της βάσης, επεξεργασία των πεδίων και τροποποίησή τους χωρίς την επιβάρυνση του εξυπηρετητή (μη - συνδεδεμένο περιβάλλον) και εποπτεία των σχέσεων και περιορισμών της βάσης. Από την άλλη, προκύπτουν διάφορα θέματα συγχρονισμού (για παράδειγμα όταν χρήστες με διαφορετικά στιγμιότυπα της βάσης επιχειρούν να την ανανεώσουν), τα οποία λύνονται με κατάλληλο σχεδιασμό. Το σημαντικότερο όμως μειονέκτημα είναι ότι για εφαρμογές που τρέχουν συγκεκριμένα ερωτήματα χωρίς ανάγκη για πολλαπλή, ταυτόχρονη προβολή πεδίων ή για εφαρμογές οι οποίες έχουν πρόσβαση μόνο ανάγνωσης στη βάση δεδομένων και όχι επεξεργασίας, η επιπρόσθετη καθυστέρηση της ενημέρωσης όλων των δεδομένων προς την κατεύθυνση του dataset ή προς την κατεύθυνση της βάσης, είναι ιδιαίτερα μεγάλη.

Όσον αφορά την συνδεδεμένη προσέγγιση, η διαδικασία είναι ταχύτατη και πιο απλή. Όταν πρόκειται για ερώτημα ανάγνωσης από την βάση, χρησιμοποιείται η κλάση SqlCommand για την αποθήκευση του δυναμικού ερωτήματος (με παραμέτρους), η κλάση SqlConnection για την εγκαθίδρυση της σύνδεσης και η κλάση dataReader για την προσπέλαση των δεδομένων στη βάση (σύμφωνα με το ερώτημα) και ανάκτηση του ζητουμένου. Όταν πρόκειται για εισαγωγή ή ενημέρωση οι δύο πρώτες κλάσεις συνεχίζουν να χρησιμοποιούνται, ενώ η τελευταία δεν χρειάζεται. Με τον τρόπο αυτό δεν σπαταλάται χρόνος για την ανάκτηση άχρηστων δεδομένων και την συνεχή εγκαθίδρυση και διάλυση συνδέσεων.
5.3.10 Μηχανισμός ανάκτησης IP-διεύθυνσης Εξυπηρετητή

Κατά την αρχικοποίηση της εφαρμογής και την εισαγωγή αρχικών πληροφοριών για τα επικοινωνούντα συστήματα είναι απαραίτητη η γνώση της IP – διεύθυνσης την οποία έχει ο εξυπηρετητής (στην παρούσα υλοποίηση είναι απαραίτητη η γνώση των IP – διευθύνσεων και των προσομοιωτών). Για τον σκοπό αυτόν έχει αναπτυχθεί ένας μηχανισμός ανάκτησης της IP – διεύθυνσης της εφαρμογής.
Ο μηχανισμός αυτός χρησιμοποιεί τις κλάσεις IPHostEntry, IPEndPoint και Dns και τις μεθόδους αυτών. Ουσιαστικά, ανακτάται η IP – διεύθυνση με την μέθοδο Dns.GetHostEntry από το όνομα του υπολογιστή (το οποίο είναι γνωστό από την Dns.GetHostName) σώζεται σε τοπικές μεταβλητές και απεικονίζεται στην οθόνη του χρήστη. Η ίδια διαδικασία γίνεται και στις εφαρμογές των προσομοιωτών.
5.3.11 Μηχανισμός τυχαίας συνάρτησης

Με σκοπό την παροχή ανωνυμίας μεταξύ των επικοινωνιών η εφαρμογή του εξυπηρετητή χρησιμοποιεί την αναπτυχθείσα συνάρτηση, generateUsername. Όπως θα αναλυθεί και στην επόμενη ενότητα, η συνάρτηση αυτή παράγει ένα τυχαίο αριθμό χρησιμοποιώντας την Random κλάση. Στη συνέχεια ο αριθμός αυτός μετατρέπεται (βρίσκοντας το υπόλοιπο του αριθμού με τον αριθμό των συμβόλων) σε ένα σύμβολο – χαρακτήρα. Η διαδικασία αυτή επαναλαμβάνεται τόσες φορές όσες το μέγεθος του ψευδωνύμου και όλα τα τυχαία σύμβολα – χαρακτήρες ενώνονται και σχηματίζουν ένα αλφαριθμητικό.
5.4 Περιγραφή κλάσεων και βασικών μεθόδων

Στην παράγραφο αυτή, θα δοθούν οι δηλώσεις των βασικών κλάσεων και μεθόδων που αποτελούν μέρος της υλοποίησης και θα περιγραφεί αναλυτικά η λειτουργία τους. Η υλοποίηση αποτελείται από τέσσερα κομμάτια. Αυτό του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης, αυτό του προσομοιωτή Εξυπηρετητή Εφαρμογής, τον προσομοιωτή του τερματικού του χρήστη που αποστέλλει ένα μήνυμα ερώτησης και το προσομοιωτή του τερματικού του χρήστη που λαμβάνει την απάντηση. Η κατηγοριοποίηση των κλάσεων έχει γίνει για κάθε κομμάτι ξεχωριστά.

5.4.1 Ανώνυμος Εξυπηρετητής Διαμεσολάβησης

Η παρουσίαση και περιγραφή των κλάσεων, των πεδίων και των μεθόδων που χρησιμοποιούνται στην εφαρμογή του ΑΕΔ δίνονται στη συνέχεια.

Κλάσεις
public class Form
Η κλάση αυτή  έχει αναπτυχθεί από το .NET Framework και είναι υπεύθυνη για όλα όσα αφορούν την φόρμα (γραφικό περιβάλλον). Επειδή η εφαρμογή χρησιμοποιεί αυτή τη φόρμα και όλες οι διεργασίες πυροδοτούνται από αυτή, όλες οι αναπτυχθείσες μέθοδοι και κλάσεις ανήκουν στην κλάση αυτή.
Πεδία
public class stateObject
Η κλάση αυτή χρησιμοποιήθηκε για να δώσει ένα προσανατολισμό στη σύνδεση σε όλη την εφαρμογή. Χρησιμοποιείται κατά το στάδιο λήψης του μηνύματος του αποστολέα και σώζει εκτός από την πληροφορία του μηνύματος, τον χαρακτηριστικό αριθμό της σύνδεσης και άλλες χρήσιμες πληροφορίες σχετικά με την σύνδεση και την συνολική εφαρμογή. Οποτεδήποτε χρειαστεί η εφαρμογή κάποια πληροφορία για την σύνδεση, με βάση τον χαρακτηριστικό αριθμό της σύνδεσης, βρίσκει το ζητούμενο.
Πεδία

static int ID
Η static αυτή μεταβλητή κρατά τον αριθμό τον συνδέσεων που έχουν γίνει από την έναρξη της εφαρμογής και με κάθε νέα σύνδεση αυξάνεται κατά ένα.

int id
Η μεταβλητή αυτή κρατά τον χαρακτηριστικό αριθμό (αύξων αριθμό) της συγκεκριμένης σύνδεσης.

string title
Η μεταβλητή αυτή κρατά την διεύθυνση που βρίσκεται το αρχείο ημερολογίου που δημιουργείται με κάθε νέα σύνδεση και κρατά τις πληροφορίες του μηνύματος.

Socket handler
Η μεταβλητή αυτή κρατά τον δίαυλο (socket) τον οποίο χρησιμοποιεί η εφαρμογή για την εγκαθίδρυση της σύνδεσης.

int blocksize
Η μεταβλητή αυτή κρατά τον μέγιστο αριθμό χαρακτήρων που επιτρέπεται να έχει το εισερχόμενο μήνυμα. Η εφαρμογή έχει σαν προεπιλεγμένη τιμή την 8000 * 1024.

byte[] tmpRecv
Η μεταβλητή αυτή χρησιμεύει για προσωρινή αποθήκευση του μηνύματος που λήφθηκε.
Filestream tmpFile
Η μεταβλητή αυτή χρησιμεύει για το χειρισμό του αρχείου ημερολογίου. Με αυτή αποκτάται πρόσβαση, διατρέχεται και τροποποιείται το αρχείο αυτό.

Συναρτήσεις
Η κλάση αυτή δεν περιέχει συναρτήσεις.

Manual Reset Event AcceptDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία εγκαθίδρυσης μίας σύνδεσης. Όσο αυτή δεν έχει ολοκληρωθεί, η AcceptDone είναι στην κατάσταση set και η διαδικασία που ακούει για νέες συνδέσεις την περιμένει να τελειώσει. Όταν αυτή τελείωσει, η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.

Manual Reset Event SendDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία αποστολής επιβεβαίωση λήψης μηνύματος. Όσο αυτή δεν έχει ολοκληρωθεί, η SendDone είναι στην κατάσταση set και η διαδικασία που διαχειρίζεται την εισερχόμενη πληροφορία, την περιμένει να τελειώσει. Όταν αυτή τελείωσει, η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.

Manual Reset Event receiveDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία λήψης των εισερχομένων μηνυμάτων. Όσο αυτή δεν έχει ολοκληρωθεί, η receiveDone είναι στην κατάσταση set και η διαδικασία που διαχειρίζεται την εισερχόμενη πληροφορία, την περιμένει να τελειώσει. Όταν αυτή τελείωσει, η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.

Manual Reset Event connectDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία αίτησης σύνδεσης με το τερματικό του προορισμού. Όσο αυτή δεν έχει ολοκληρωθεί, η connectDone είναι στην κατάσταση set και η διαδικασία που διαχειρίζεται την εισερχόμενη πληροφορία, την περιμένει να τελειώσει. Όταν αυτή τελείωσει η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.

Manual Reset Event sendDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία προώθησης του μηνύματος στον προορισμό. Όσο αυτή δεν έχει ολοκληρωθεί, η sendDone είναι στην κατάσταση set και η διαδικασία που διαχειρίζεται την εισερχόμενη πληροφορία, την περιμένει να τελειώσει. Όταν αυτή τελείωσει η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.

Thread ListenStart
Η μεταβλητή αυτή είναι το νέο νήμα στο οποίο θα τρέχει η διαδικασία που είναι υπεύθυνη να περιμένει για νέες συνδέσεις.

Συναρτήσεις
delegate void textAreaUpdate (string text, object source)
Η «έξυπνη» αυτή συνάρτηση λειτουργεί ως δείκτης για τη συνάρτηση textUpdate, η οποία είναι υπεύθυνη (όπως θα εξηγηθεί παρακάτω) για την ορθή ανανέωση των συστατικών του γραφικού περιβάλλοντος.

public void textUpdate (string text, object source)

Η συνάρτηση αυτή είναι υπεύθυνη για την ορθή ανανέωση των συστατικών του γραφικού περιβάλλοντος. Αρχικά, κάνοντας χρήση της InvokeRequired ελέγχει αν η συνάρτηση κλήθηκε από το ίδιο νήμα το οποίο είναι υπεύθυνο για το γραφικό περιβάλλον. Στην περίπτωση που δεν είναι το ίδιο, με τη χρήση της Invoke και του πιο πάνω delegate, καλείται η ίδια συνάρτηση από το αρμόδιο νήμα. Στη συνέχεια διαβάζεται η δεύτερη παράμετρος (source) που αντιπροσωπεύει το αντικείμενο που πρέπει να ανανεωθεί ή να αλλάξει. Αφού αυτό ταυτοποιηθεί, εκτελείται η ενέργεια που υποδηλώνεται στην πρώτη παράμετρο (text). Για παράδειγμα αν η πρώτη παράμετρος έχει την τιμή “Disable” και η δεύτερη παράμετρος έχει το όνομα κάποιου κουμπιού της διεπαφής, τότε εκτελείται η ενέργεια που απενεργοποιεί το κουμπί αυτό (button.Enabled = false). Τα συστατικά που ενημερώνονται με την χρήση αυτής της συνάρτησης είναι η λίστα lbStatus (λίστα με τα μηνύματα λειτουργίας του ΑΕΔ ή όθόνη ελέγχου λειτουργίας όπως έχει περιγραφεί προηγούμενα), το κουμπί btnListen (κουμπί που όταν πατηθεί ξεκινά η λειτουργία του ΑΕΔ, δηλαδή περιμένει νέες συνδέσεις) και τα πεδία εγγραφής tbPortNumber (πεδίο που περιέχει την πόρτα του συστήματος στο οποίο ακούει ο εξυπηρετητής για νέες συνδέσεις), tbForwardPort (πεδίο που περιέχει την πόρτα του συστήματος στην οποία ο εξυπηρετητής προωθεί τα μηνύματα), tbLogFilePath (πεδίο που περιέχει τη διεύθυνση στο σκληρό δίσκο που θα δημιουργηθεί το αρχείο ημερολογίου) και tbDBPath (πεδίο που περιέχει το connection string για τη σύνδεση της εφαρμογής με τη βάση).
private void ServerFormLoad (object sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται όταν το σύστημα επιχειρεί να ανοίξει τη φόρμα που αντιπροσωπεύει το γραφικό περιβάλλον. Αρχικά, ελέγχει αν ο προσωρινός φάκελος αποθήκευσης των προσωρινών αρχείων του AΕΔ υπάρχει και αν δεν υπάρχει τον δημιουργεί. Στη συνέχεια, εκκινείται ο μηχανισμός ανάκτησης της IP – διεύθυνσης του ΑΕΔ. Χρησιμοποιώντας την συνάρτηση Dns.GetHostName γίνεται ανάκτηση του ονόματος του υπολογιστή από το σύστημα. Με χρήση της συνάρτησης Dns.GetHostEntry, και παίρνοντας την πρώτη διεύθυνση από το σύνολο των διευθύνσεων που ανακτήθηκε, βρίσκεται η ζητούμενη IP – διεύθυνση του συστήματος. Τέλος, μέσω του μηχανισμού ασφαλούς ανανέωσης των συστατικών του γραφικού περιβάλλοντος, τυπώνεται η IP – διεύθυνση του ΑΕΔ σε κάποιο σημείο στη φόρμα.
private void disableComponents ()

Η συνάρτηση αυτή, μέσω του μηχανισμού ασφαλούς ανανέωσης των συστατικών του γραφικού περιβάλλοντος, αναλαμβάνει να απενεργοποιήσει όλα τα συστατικά της φόρμας.

private void enableComponents ()

Η συνάρτηση αυτή, μέσω του μηχανισμού ασφαλούς ανανέωσης των συστατικών του γραφικού περιβάλλοντος, αναλαμβάνει να ενεργοποιήσει όλα τα συστατικά της φόρμας.

private void btnListen_Click (object sender, EventArgs e)
Η συνάρτηση αυτή ενεργοποιείται όταν πατηθεί το κουμπί Listen της διεπαφής. Πρώτα ελέγχεται αν το πεδίο με την πληροφορία για την πόρτα συστήματος στην οποία ακούει ο εξυπηρετητής δεν είναι κενή (στην περιπτωση που είναι κενή, η λειτουργία δεν συνεχίζεται περαιτέρω). Στη συνέχεια, εκκινείται το νήμα στο οποίο θα περιμένει συνέχεια ο ΑΕΔ για νέες συνδέσεις.

Private void listenerThread ()
Η συνάρτηση αυτή καλείται όταν εκκινήσει το νήμα στο οποίο θα περιμένει συνέχεια ο ΑΕΔ για νέες συνδέσεις (όταν πατηθεί το κουμπί Listen της διεπαφής). Αρχικά απενεργοποιούνται όλα τα συστατικά τις διεπαφής. Στη συνέχεια δημιουργείται ο δίαυλος επικοινωνίας (socket) στο οποίο θα ακούει ο ΑΕΔ για νέες συνδέσεις. Αφού το socket ταυτιστεί με την IP – διεύθυνση του ΑΕΔ και την πόρτα συστήματος στην οποία πρέπει να ακούει (πεδίο portNumber), το socket τίθεται σε μία κατάσταση αέναης αναμονής για νέες συνδέσεις μεσω της listenerSocket.Listen(-1) (το -1 υποδηλώνει ότι στη λίστα αναμονής μπορούν να μπούνε απεριόριστες αιτήσεις για σύνδεση). Μόλις μια τέτοια αίτηση σύνδεσης πραγματοποιηθεί, αρχίζει η διαδικασία εγκαθίδρυσης της σύνδεσης σε νέο νήμα και το υπάρχων νήμα κολλάει με τη βοήθεια του σημαφόρου AcceptDone μέχρι να τελειώσει η διαδικασία της εγκαθίδρυσης. 
private void AcceptHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή πυροδοτείται στην περίπτωση που πραγματοποιηθεί αίτηση σύνδεσης με τον ΑΕΔ και τρέχει σε δικό της νήμα. Ουσιαστικά, στη συνάρτηση αυτή, πραγματοποιείται όλη η λειτουργία του ΑΕΔ. Αρχικά, από την πρώτη παράμετρο ανακτάται το socket στο όποιο υπάρχει η προς αποδοχή αίτηση σύνδεσης. Αυτή, γίνεται δεκτή και δεσμεύεται ένα άλλο socket για την επεξεργασία της, ενώ ο σημαφόρος AcceptDone, δίνει το σήμα στο νήμα αναμονής συνδέσεων για συνέχιση της λειτουργίας του. Από τη στιγμή που η σύνδεση έγινε αποδεκτή, αρχικοποιείται το αντικείμενο της κλάσης stateObject με τις χαρακτηριστικές πληροφορίες της σύνδεσης (όπως περιγράφηκε στην προηγούμενη παράγραφο) και ξεκινάει η διαδικασία λήψης του μηνύματος σε καινούργιο νήμα. Μέχρι να ολοκληρωθεί η διαδικασία λήψης το υπάρχον νήμα ενημερώνει για τις ενέργειες που έκανε την οθόνη ελέγχου λειτουργίας και κολλάει μέχρι να λάβει το κατάλληλο σήμα συνέχισης από το υπεύθυνο για την λήψη νήμα. Όταν αυτό πραγματοποιηθεί, εκκινείται η διαδικασία αποστολής επιβεβαίωσης λήψης του μηνύματος στον αποστολέα, σε ένα καινούργιο νήμα. Αφού και πάλι ενημερωθεί το γραφικό περιβάλλον για την ενέργεια το παρών νήμα κολλάει μέχρι να λάβει το σήμα συνέχισης από το τελευταία δημιουργηθέν νήμα. Μόλις αυτό γίνει, εκκινείται η διαδικασία επεξεργασίας και προώθησης του μηνύματος καλώντας την συνάρτηση forwardMessage(stateObject state).
private void receiveHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι αρμόδια για τη διαδικασία λήψης του μηνύματος που τρέχει σε δικό της νήμα. Αρχικά, ανακτάται το socket μέσω του οποίου θα πραγματοποιηθεί  η λήψη, το οποίο είναι αποθηκευμένο στο αντικείμενο state και έχει εμμέσως περαστεί ως παράμετρος. Στη συνέχεια, λαμβάνεται από το socket το περιεχόμενο του απεσταλμένου μηνύματος, σώζεται προσωρινά στο κατάλληλο πεδίο στο state αντικείμενο, και αποθηκεύεται στο αρχείο ημερολογίου (για λόγους που έχουν εξηγηθεί προηγουμένως). Τέλος, κλείνει το ανοιχτό αρχείο, ενημερώνεται η διεπαφή για τις ενέργειες που πραγματοποίησε η συνάρτηση αυτή και αποστέλλεται σήμα συνέχισης στο νήμα επεξεργασίας και προώθησης του μηνύματος. 
private void sendHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι αρμόδια για τη διαδικασία αποστολής επιβεβαίωσης λήψης στον αποστολέα του μηνύματος, που τρέχει σε δικό του νήμα. Αρχικά, ανακτάται το socket μέσω του οποίου θα αποσταλεί το μήνυμα επιβεβαίωσης. Μόλις ολοκληρωθεί η διαδικασία ενημερώνεται το γραφικό περιβάλλον, κλείνει το socket και αποδεσμεύεται το socket και αποστέλλεται το μήνυμα συνέχισης στο νήμα επεξεργασίας και προώθησης του μηνύματος.
private void forwardMessage (stateObject state)

Η συνάρτηση αυτή είναι αρμόδια για την επεξεργασία και προώθηση του μηνύματος. Ως παράμετρος έχει περαστεί το αντικείμενο state που έχει στοιχεία σχετικά με τα στοιχεία του μηνύματος που λήφθηκε. Σύμφωνα με την παράμετρο αυτή, ανοίγει το κατάλληλο αρχείο ημερολογίου, και ανακτάται το περιεχόμενο του μηνύματος που λήφθηκε. Από το περιεχόμενο αυτό, ανακτάται η πρώτη και δεύτερη παράμετρος που είναι ο αποστολέας και ο παραλήπτης του μηνύματος αντίστοιχα, κάνοντας χρήση των συναρτήσεων returnFirstParam(byte[]) και returnRest(byte[]). Στη συνέχεια, δημιουργείται το δυναμικό ερώτημα (σύμφωνα με την τιμή της παραμέτρου του αποστολέα) που θα ανατρέξει στη τοπική βάση δεδομένων για ανάκτηση του ψευδωνύμου του αποστολέα. Έτσι, γίνεται σύνδεση με την τοπική βάση δεδομένων και διατρέχεται μία φορά (σύμφωνα με το δημιουργηθέν ερώτημα) για να ανιχνευτεί αν ο αποστολέας είναι ήδη καταχωρημένος. Αν δεν είναι, ξεκινά η διαδικασία καταχώρησής του με κάποιο προσωρινό ψευδώνυμο, το οποίο θα δημιουργηθεί με χρήση της συνάρτησης generateUsername(). Αφού δημιουργηθεί το ερώτημα για την εισαγωγή του νέου μέλους στην βάση πραγματοποιείται η νέα καταχώρηση και ενημερώνεται σχετικά το γραφικό περιβάλλον για τις τελευταίες ενέργειες. Ακολούθως, ανακτάται το ψευδώνυμο, τροποποιείται το μήνυμα και κλείνει η σύνδεση με τη βάση. Αμέσως μετά, γίνεται ο έλεγχος αν ο παραλήπτης έχει δοθεί με το ψευδώνυμό του, και ανακτάται με βάση αυτό η πραγματική του διεύθυνση για την προώθηση του μηνύματος. Μετά την ανάκτηση αυτή, τροποποιείται η διεύθυνση σε μια μορφή που να μπορεί να χρησιμοποιηθεί, χρησιμοποιώντας τη συνάρτηση purifyString (string str) (στη ουσία φεύγουν τα κενά που εμπεριέχονται στο αλφαριθμητικό), κλείνει η σύνδεση με τη βάση και ξεκινά η διαδικασία προώθησης του μηνύματος. Για την ακρίβεια, δημιουργείται ένα καινούργιο socket το οποίο θα επικοινωνεί από την πόρτα του συστήματος που δίνεται από την μεταβλητή forwardingPort και ζητείται σύνδεση με τον παραλήπτη σε καινούργιο νήμα. Το παρών νήμα περιμένει την ολοκλήρωση της σύνδεσης για να συνεχίσει. Μόλις το νήμα σύνδεσης στείλει το σήμα συνέχισης (που σημαίνει ότι η σύνδεση με τον παραλήπτη έχει δημιουργηθεί), ξεκινά η διαδικασία προώθησης του μηνύματος σε δικό της νήμα και το παρών νήμα μπαίνει πάλι σε κατάσταση αναμονής. Μόλις η διαδικασία προώθησης του μηνύματος ολοκληρωθεί στέλνεται στο παρών νήμα το σήμα συνέχισης και το νήμα αποδεσμεύεται.
private void connectHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι αρμόδια για την διαδικασία σύνδεσης του ΑΕΔ με τον παραλήπτη του μηνύματος, η οποία τρέχει σε δικό της νήμα. Αρχικά, ανακτάται μέσω της παραμέτρου το socket που αντιπροσωπεύει τη σύνδεση. Αφού η σύνδεση εγκαθιδρυθεί, ενημερώνεται το γραφικό περιβάλλον και αποστέλλεται το σήμα συνέχισης στο νήμα όπου τρέχει η συνάρτηση forwardMessage().
private void forwardHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι η συνάρτηση χειριστής της αποστολή του μηνύματος στο προορισμό του. Αφού, η αποστολή - προώθηση του μηνύματος ολοκληρωθεί, ενημερώνεται το κατάλληλο τμήμα της διεπαφής και αποστέλλεται σήμα συνέχισης στο νήμα όπου τρέχει η συνάρτηση forwardMessage().
private String purifyString (String tmp)

Η συνάρτηση αυτή παίρνει ως παράμετρο ένα αλφαριθμητικό και αναλαμβάνει να το «εξαγνίσει» από τα επιπρόσθετα κενά (τα κενά που υπάρχουν μετά το αλφαριθμητικό που ενδιαφέρει τον ΑΕΔ). Ο αλγόριθμος ξεκινάει από τον πρώτο χαρακτήρα του αλφαριθμητικού και όσο αυτός δεν είναι ο κενός χαρακτήρας, αυξάνει έναν μετρητή i. Όταν βρεθεί ο πρώτος κενός χαρακτήρας η συνάρτηση επιστρέφει το υποσύνολο του αλφαριθμητικού που δόθηκε ως παράμετρος από την αρχή μέχρι το i-οστό χαρακτήρα.
private String generateUsername ()

Η συνάρτηση αυτή παράγει ένα τυχαίο αλφαριθμητικό που θα χρησιμεύσει ως ψευδώνυμο για τον χρήστη. Ο αλγόριθμος παράγει με χρήση της συνάρτησης Random() έναν τυχαίο αριθμό. Ο αριθμός αυτός διαιρείται με το 94 (όσοι οι χαρακτήρες στο πληκτρολόγιο) και προστίθεται στο υπόλοιπο της διαίρεσης ο αριθμός 33 έτσι ώστε κατά το στάδιο της μετατροπής του αριθμού σε χαρακτήρα να προκύψει υπάρχων χαρακτήρας. Η ίδια διαδικασία γίνεται 8 φορές (όσα τα επιθυμητοί χαρακτήρες του ψευδωνύμου), και κάθε νέος χαρακτήρας που παράγεται προστίθεται σε ένα αλφαριθμητικό έτσι ώστε στο τέλος να προκύψει ένα τυχαίο αλφαριθμητικό μήκους 8 χαρακτήρων, το οποίο και επιστρέφεται από την συνάρτηση.
private String returnFirstParam (byte[] tmp)

Η συνάρτηση αυτή παίρνει ως παράμετρο ένα πίνακα από bytes και επιστρέφει την πρώτη παράμετρο από αυτόν σε μορφή αλφαριθμητικού. Με τον όρο πρώτη παράμετρος, εννοείται η πρώτη λέξη του πίνακα αν αυτός μετατραπεί σε αλφαριθμητικό. Ο αλγόριθμος μετατρέπει το πίνακα από bytes σε ASCII χαρακτήρες με τη βοήθεια της κλάσης Encoding και ξεκινώντας από τον πρώτο χαρακτήρα, όσο αυτός δεν είναι ο κενός, πηγαίνει στον επόμενο και αυξάνει ένας μετρητής i. Όταν βρεθεί ο πρώτος κενός χαρακτήρας η συνάρτηση επιστρέφει με το υποσύνολο του δοσμένου αριθμού από τον πρώτο χαρακτήρα μέχρι τον i-οστό.

private String returnRest (byte[] tmp)

Η συνάρτηση αυτή παίρνει ως παράμετρο ένα πίνακα από bytes και επιστρέφει όλο το κείμενο εκτός από την πρώτη παράμετρο με την μορφή αλφαριθμητικού. Ο αλγόριθμος μετατρέπει το πίνακα από bytes σε ASCII χαρακτήρες με τη βοήθεια της κλάσης Encoding και ξεκινώντας από τον πρώτο χαρακτήρα όσο αυτός δεν είναι ο κενός, πηγαίνει στον επόμενο και αυξάνει ένας μετρητής i. Όταν βρεθεί ο πρώτος κενός χαρακτήρας, η συνάρτηση επιστρέφει με το υποσύνολο του αρχικού αλφαριθμητικού που ξεκινά από το i-οστό + 1 χαρακτήρα μέχρι τον τελευταίο.
private void  brnClear_Click (object Sender, EventArgs e)
Η συνάρτηση αυτή πυροδοτείται όταν πατηθεί το πλήκτρο Clear του γραφικού περιβάλλοντος και καθαρίζει την λίστα ελέγχου λειτουργίας από όλα τα μηνύματα.

private void  ServerForm_FormClosing (object Sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται λίγο πριν κλείσει η εφαρμογή. Σκοπός της είναι να κλείσει με ορθό τρόπο τα ανοικτά νήματα.

private void  cbDBConnectionString_CheckedChanged (object Sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται όταν αλλάξει η κατάσταση του checkbox του γραφικού περιβάλλοντος. Όταν αυτό είναι τσεκαρισμένο, επιτρέπεται η επεξεργασία του πεδίου με το connection string (για την σύνδεση με τη βάση δεδομένων). Στην αντίθετη περίπτωση, η συνάρτηση θέτει το αντίστοιχο πεδίο σε κατάσταση που δεν μπορεί να επεξεργαστεί ή τροποποιηθεί

private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)
Η συνάρτηση αυτή πυροδοτείται όταν επιλεχθεί από τη κεντρική μπάρα επιλογών και από την κατηγορία για τις ενέργειες, η επιλογή δημιουργίας αρχείου λειτουργιών. Η διαδικασία που πραγματοποιείται είναι η ανάγνωση των περιεχομένων της λίστας λειτουργιών του γραφικού περιβάλλοντος και η εξαγωγή των περιεχομένων αυτής σε ένα αρχείο στο σκληρό δίσκο, που τρέχει η εφαρμογή.
private void aboutToolStripMenuItem1_Click (object Sender, EventArgs e)

private void exitToolStripMenuItem1_Click (object Sender, EventArgs e) 
private void listenToolStripMenuItem1_Click (object Sender, EventArgs e) 
private void clearToolStripMenuItem1_Click (object Sender, EventArgs e)
Οι τέσσερις παραπάνω συναρτήσεις, καλούνται όταν πατηθεί κάποια επιλογή από το κύριο μενού της εφαρμογής και καλούν με την σειρά τους την κατάλληλη συνάρτηση (από αυτές που αναλύθηκαν παραπάνω) για παροχή πληροφοριών για το πρόγραμμα, κλείσιμο της εφαρμογής, μετάβαση του ΑΕΔ σε κατάσταση αναμονής για νέες συνδέσεις και καθάρισμα της λίστας ελέγχου του γραφικού περιβάλλοντος. Η πρώτη από αυτές (δεν έχει αναλυθεί ακόμα) τυπώνει σε ένα μήνυμα στην οθόνη πληροφορίες για το πρόγραμμα, ενώ η δεύτερη επιχειρεί να κλείσει ορθά την εφαρμογή καλώντας την συνάρτηση Form.Close().
5.4.2 Προσομοιωτής Εξυπηρετητή Εφαρμογής
Σε πολλά σημεία η υλοποίηση του κομματιού αυτού μοιάζει με αυτό του ΑΕΔ, οι κλάσεις και οι μέθοδοι που έχουν την ίδια λειτουργία, δεν θα αναλυθούν ξανά. Οι κλάσεις και οι μέθοδοι που χρησιμοποιήθηκαν σε αυτό το κομμάτι της υλοποίησης παρατίθενται στη συνέχεια.

Κλάσεις
public class Form
Όπως στην περίπτωση του ΑΕΔ, η κλάση Form είναι αρμόδια για οτιδήποτε συμβαίνει στην εφαρμογή, οπότε όλες οι υπόλοιπες  κλάσεις και μέθοδοι έχουν υλοποιηθεί μέσα σε αυτήν.

Πεδία

public class stateObject
Η κλάση αυτή, είναι ίδια με αυτή που χρησιμοποιήθηκε και στον ΑΕΔ, για να δώσει ένα προσανατολισμό στη σύνδεση στην όλη εφαρμογή. Χρησιμοποιείται κατά το στάδιο λήψης του μηνύματος του αποστολέα και σώζει εκτός από την πληροφορία του μηνύματος, τον χαρακτηριστικό αριθμό της σύνδεσης και άλλες χρήσιμες πληροφορίες σχετικά με την σύνδεση και την συνολική εφαρμογή.
Πεδία
static int ID

int id
string title
Socket handler
int blocksize
byte[] tmpRecv


Filestream tmpFile
Η περιγραφή των παραπάνω επτά πεδίων είναι ίδια με αυτή των αντίστοιχων πεδίων του ΑΕΔ στην προηγούμενη παράγραφο.

Συναρτήσεις
Η κλάση αυτή δεν περιέχει συναρτήσεις.
Manual Reset Event AcceptDone
Manual Reset Event SendDone
Manual Reset Event receiveDone
Manual Reset Event connectDone
Manual Reset Event sendDone
Τα παραπάνω πέντε πεδία, λειτουργούν ως σημαφόροι και έχουν εξηγηθεί αναλυτικά στο κομμάτι του ΑΕΔ.
Thread ListenStart
Η μεταβλητή αυτή είναι το νέο νήμα στο οποίο θα τρέχει η διαδικασία που είναι υπεύθυνη να περιμένει για νέες συνδέσεις.

Συναρτήσεις:
delegate void textAreaUpdate (string text, object source) 

Ο μηχανισμός ασφαλούς ενημέρωσης του γραφικού περιβάλλοντος χρησιμοποιείται και στον Εξυπηρετητή Εφαρμογής. Η αναλυτική λειτουργία του, περιγράφηκε στην προηγούμενη παράγραφο.
public void textUpdate (string text, object source)

Η συνάρτηση αυτή είναι υπεύθυνη για την ορθή ανανέωση των συστατικών του γραφικού περιβάλλοντος, χρησιμοποιώντας την ίδια τεχνική, όπως και στον ΑΕΔ, με τη μόνη διαφορά ότι τα συστατικά του γραφικού περιβάλλοντος που ενημερώνονται είναι διαφορετικά. Τα συστατικά που ενημερώνονται με την χρήση αυτής της συνάρτησης είναι το πεδίο απεικόνισης του μηνύματος που λήφθηκε, η ετικέτα απεικόνισης της IP – διεύθυνσης του Εξυπηρετητή, η λίστα lbStatus (λίστα με τα μηνύματα λειτουργίας του ΑΕΔ ή οθόνη ελέγχου λειτουργίας όπως έχει περιγραφεί προηγούμενα), το κουμπί btnListen (κουμπί που όταν πατηθεί ξεκινά η λειτουργία του ΑΕΔ, δηλαδή περιμένει νέες συνδέσεις) και τα πεδία εγγραφής tbListeningPort (πεδίο που περιέχει την πόρτα του συστήματος στην οποία ακούει ο εξυπηρετητής για νέες συνδέσεις) και tbForwardingPort (πεδίο που περιέχει την πόρτα του συστήματος στην οποία ο εξυπηρετητής προωθεί τα μηνύματα).
private void ServerFormLoad (object sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται όταν το σύστημα επιχειρεί να ανοίξει τη φόρμα που αντιπροσωπεύει το γραφικό περιβάλλον. Αρχικά, ελέγχει αν ο προσωρινός φάκελος αποθήκευσης των προσωρινών αρχείων του Εξυπηρετητή Εφαρμογής υπάρχει και αν δεν υπάρχει τον δημιουργεί (η προεπιλεγμένη διεύθυνση του αρχείου είναι c:\APSTemp). Στη συνέχεια, εκκινείται ο μηχανισμός ανάκτησης της IP – διεύθυνσης με τον ίδιο τρόπο που έγινε και στο κομμάτι του ΑΕΔ. Τέλος, μέσω του μηχανισμού ασφαλούς ανανέωσης των συστατικών του γραφικού περιβάλλοντος, τυπώνεται η IP – διεύθυνση του Εξυπηρετητή στην κατάλληλη ετικέτα απεικόνισης στη φόρμα.
private void disableComponents ()
private void enableComponents ()

private void btnListen_Click (object sender, EventArgs e)

Η συνάρτηση αυτή ενεργοποιείται όταν πατηθεί το κουμπί Listen της διεπαφής και εκκινεί το νήμα στο οποίο θα περιμένει συνέχεια ο Εξυπηρετητής για νέες συνδέσεις.
Private void listenerThread ()

Η συνάρτηση αυτή καλείται όταν εκκινήσει το νήμα στο οποίο θα περιμένει συνέχεια ο Εξυπηρετητής για νέες συνδέσεις (όταν πατηθεί το κουμπί Listen της διεπαφής) και οι ενέργειες που γίνονται είναι σε πλήρη αντιστοιχία με αυτές που περιγράφηκαν κατά την ανάλυση του ΑΕΔ.
private void acceptHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή πυροδοτείται στην περίπτωση που πραγματοποιηθεί αίτηση σύνδεσης με τον Εξυπηρετητή και τρέχει σε δικό της νήμα. Οι ενέργειες που γίνονται στη συνέχεια είναι σε πλήρη αντιστοιχία με αυτές που περιγράφηκαν κατά την ανάλυση του ΑΕΔ, με τη μόνη διαφορά ότι η προώθηση του μηνύματος δεν γίνεται από ξεχωριστεί συνάρτηση (forward message στον ΑΕΔ), αλλά γίνεται στο νήμα στο όποιο έγινε και η λήψη και η επεξεργασία του μηνύματος, μόλις τα στάδια αυτά τελειώσουν.
private void receiveHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι αρμόδια για τη διαδικασία λήψης του μηνύματος που τρέχει σε δικό της νήμα και η περιγραφή της είναι αντίστοιχη αυτής του ΑΕΔ.
private String purifyAddress (String TemporaryAddress)
Η συνάρτηση αυτή δέχεται σαν παράμετρο ένα EndPoint (κλάση που περιέχει ενωμένα IP – διεύθυνση και πόρτα συστήματος) μετατρεμμένο σε αλφαριθμητικό και η λειτουργία της είναι να επιστρέψει μόνο την IP – διεύθυνση (σε μορφή αλφαριθμητικού) απαλλαγμένη από το πόρτα του συστήματος. Για τον σκοπό αυτό, γίνεται χρήση της μεθόδου String.Split (char c) όπου χωρίζει ένα string σε κομμάτια που χωρίζονται σύμφωνα με τον διαχωριστή (delimiter) που έχει περαστεί ως παράμετρος. Έτσι, διαχωρίζεται η IP – διεύθυνση από την πόρτα συστήματος που ενδιάμεσά τους μεσολαβούσε ο χαρακτήρας ‘:’.
private String purifyString (String Temporary String)

Η συνάρτηση αυτή παίρνει σαν παράμετρο ένα αλφαριθμητικό και το «εξαγνίζει» από τα ανεπιθύμητα πολλαπλά κενά μεταξύ των λέξεων που αυτό περιέχει. Χρησιμοποιείται η συνάρτηση String.Split (char c) και ο διαχωρισμός που επιλέγεται γίνεται με βάση τον κενό χαρακτήρα. Στη συνέχεια επιλέγονται μόνο οι λέξεις (που δεν είναι κενές) και επανενώνονται με ένα κενό μεταξύ τους αυτή τη φορά. Το δημιουργηθέν αυτό String επιστρέφεται από την συνάρτηση.
private void connectHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι αρμόδια για την διαδικασία σύνδεσης του Εξυπηρετητή Εφαρμογής με τον αποστολέα του μηνύματος για αποστολή της απάντησης και τρέχει σε δικό της νήμα. Η διαδικασία είναι όπως έχει περιγραφεί στο κομμάτι του ΑΕΔ.
private void forwardHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι η συνάρτηση - χειριστής της αποστολή της τελικής απάντησης πίσω στον αποστολέα του αρχικού μηνύματος. Αφού, η αποστολή - προώθηση του μηνύματος ολοκληρωθεί, ενημερώνεται το κατάλληλο τμήμα της διεπαφής και αποστέλλεται σήμα συνέχισης στο νήμα που περιμένει.
private byte[] swapFirstAndSecondParam (byte[] tmp)

Η συνάρτηση αυτή, παίρνει ως παράμετρο ένα πίνακα από bytes και εφόσον βρει την πρώτη και δεύτερη παράμετρο (λέξεις χωριζόμενες με κενό), τις εναλλάσσει μεταξύ τους. Καθ’ όλη τη λειτουργία της εφαρμογής έχει υποτεθεί ότι στο μήνυμα που λαμβάνει ο ΑΕΔ η πρώτη παράμετρος είναι ο αποστολέας του μηνύματος και η δεύτερη ο τελικός παραλήπτης. Έτσι, για να στείλει ο εξυπηρετητής Εφαρμογής την απάντηση πίσω στο αρχικό αποστολέα της ερώτησης πρέπει να αλλάξει την πρώτη με τη δεύτερη παράμετρο του μηνύματος που του έχει στείλει ο ΑΕΔ και το υπόλοιπο μήνυμα με την παραγόμενη από τον Εξυπηρετητή Εφαρμογής απάντηση, ώστε ως αποστολέας να είναι τώρα ο Εξυπηρετητής Εφαρμογής και ως παραλήπτης το τερματικό του χρήστη που έκανε την ερώτηση. Στην πραγματοποίηση της διαδικασίας αυτής χρησιμοποιείται η συγκεκριμένη συνάρτηση.
private String returnRest (byte[] tmp)

Όπως και η αντίστοιχη συνάρτηση του ΑΕΔ, η συνάρτηση αυτή επιστρέφει το κείμενο που έχει δοθεί με μορφή πίνακα από byte ως παράμετρο, χωρίς την πρώτη παράμετρο. Η διαφορά με την υλοποίηση του ΑΕΔ είναι ότι εδώ χρησιμοποιείται η συνάρτηση String.Split (char c) με διαχωριστή το κενό και απλώς, στο επιστρεφόμενο String δεν συμπεριλαμβάνεται η πρώτη λέξη.
private String returnFirstParam (byte[] tmp)

Η συνάρτηση αυτή χρησιμοποιείται όπως η αντίστοιχη του ΑΕΔ, με την διαφορά, πάλι, ότι χρησιμοποιείται εδώ η συνάρτηση String.Split (char c) με διαχωριστή το κενό για τον διαχωρισμό της πρώτης λέξης από τις υπόλοιπες. Η πρώτη λέξη αυτή επιστρέφεται από την συνάρτηση.
private void  ApplicationServerForm_FormClosing (object Sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται λίγο πριν κλείσει η εφαρμογή. Σκοπός της είναι να κλείσει με ορθό τρόπο τα ανοικτά νήματα.
private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)

private void aboutToolStripMenuItem1_Click (object Sender, EventArgs e) 
private void exitToolStripMenuItem1_Click (object Sender, EventArgs e) 
private void listenToolStripMenuItem1_Click (object Sender, EventArgs e) 
private void clearToolStripMenuItem1_Click (object Sender, EventArgs e)
Οι πέντε παραπάνω συναρτήσεις επιτελούν τον ίδιο ρόλο με τις αντίστοιχες του ΑΕΔ.

5.4.3 Προσομοιωτής Τερματικού Αποστολής Χρήστη

Οι κλάσεις και οι μέθοδοι που χρησιμοποιήθηκαν στο κομμάτι αυτό, παρατίθενται στη συνέχεια:
Κλάσεις

public class Form
Όπως στην περίπτωση του ΑΕΔ, η κλάση Form είναι αρμόδια για οτιδήποτε συμβαίνει στην εφαρμογή, οπότε όλες οι υπόλοιπες  κλάσεις και μέθοδοι έχουν υλοποιηθεί μέσα σε αυτήν.

Πεδία

Manual Reset Event connectDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία αίτησης σύνδεσης με τον ΑΕΔ. Όσο αυτή δεν έχει ολοκληρωθεί, η connectDone είναι στην κατάσταση set και η διαδικασία που διαχειρίζεται την εφαρμογή, την περιμένει να τελειώσει. Όταν αυτή τελειώσει η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.
Manual Reset Event sendDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία αποστολής του μηνύματος στον ΑΕΔ. Όσο αυτή δεν έχει ολοκληρωθεί, η sendDone είναι στην κατάσταση set και η διαδικασία που διαχειρίζεται την εφαρμογή, την περιμένει να τελειώσει. Όταν αυτή τελειώσει η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.

Manual Reset Event receiveDone
Η μεταβλητή αυτή λειτουργεί ως σημαφόρος για τη διαδικασία λήψης του μηνύματος επιβεβαίωσης λήψης του μηνύματος που στάλθηκε στον ΑΕΔ. Όσο αυτή δεν έχει ολοκληρωθεί, η receiveDone είναι στην κατάσταση set και η διαδικασία που διαχειρίζεται την εφαρμογή, την περιμένει να τελειώσει. Όταν αυτή τελειώσει η κατάσταση μεταβαίνει στην reset και η αναμένουσα διαδικασία συνεχίζει την λειτουργία της.
Thread clientThread
Η μεταβλητή αυτή είναι το νέο νήμα στο οποίο θα τρέχει η διαδικασία που είναι υπεύθυνη να δημιουργήσει τη σύνδεση για αποστολή του μηνύματος στον ΑΕΔ.
Συναρτήσεις
Ο μηχανισμός ασφαλούς ενημέρωσης του γραφικού περιβάλλοντος χρησιμοποιείται και στον προσομοιωτή Τερματικού Αποστολής Χρήστη. Η αναλυτική λειτουργία του, περιγράφηκε κατά την παρουσίαση του κομματιού του ΑΕΔ.
delegate void textAreaUpdate (string text, object source)
public void textUpdate (string text, object source)

Η συνάρτηση αυτή είναι υπεύθυνη για την ορθή ανανέωση των συστατικών του γραφικού περιβάλλοντος, χρησιμοποιώντας την ίδια τεχνική, όπως και στον ΑΕΔ, με τη μόνη διαφορά, ότι τα συστατικά του γραφικού περιβάλλοντος που ενημερώνονται είναι διαφορετικά. Τα συστατικά που ενημερώνονται με την χρήση αυτής της συνάρτησης είναι το πεδίο tbForwardingPort (πεδίο που περιέχει την πόρτα του συστήματος στην οποία ο εξυπηρετητής προωθεί τα μηνύματα), το πεδίο tbServerIP (πεδίο που περιέχει την πληροφορία με την IP – διεύθυνση του ΑΕΔ), το πεδίο tbMessageBody (πεδίο που περιέχει το περιεχόμενο του μηνύματος που περιέχει την ερώτηση του χρήστη προς τον ΑΕΔ) και τη λίστα lbStatus (λίστα με τα μηνύματα λειτουργίας του Τερματικού Αποστολής Χρήστη ή οθόνη ελέγχου λειτουργίας του όπως έχει περιγραφεί προηγούμενα).
private void TerminalClientFormLoad (object sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται όταν το σύστημα επιχειρεί να ανοίξει τη φόρμα που αντιπροσωπεύει το γραφικό περιβάλλον. Η μοναδική ενέργεια που πραγματοποιείται στη συνάρτηση αυτή είναι η απεικόνιση της IP – διεύθυνσης του Τερματικού Αποστολής Χρήστη σε μια προκαθορισμένη ετικέτα, με χρήση των κλάσεων Dns.GetHostName και Dns.GetHostEntry, όπως περιγράφηκε στην αντίστοιχη συνάρτηση του ΑΕΔ.
private void disableComponents ()
private void enableComponents ()
private void btnSend_Click (object sender, EventArgs e)

Η συνάρτηση αυτή ενεργοποιείται όταν πατηθεί το κουμπί Send της διεπαφής και εκκινεί το νήμα το οποίο θα αποστείλει το μήνυμα στον ΑΕΔ.

Private void ConnectThread ()

Η συνάρτηση αυτή καλείται όταν εκκινήσει το νήμα το οποίο θα αναλάβει τη διαδικασία σύνδεσης και αποστολής της ερώτησης στον ΑΕΔ. Αρχικά, δημιουργεί ένα καινούργιο νήμα στο οποίο θα γίνει η αίτηση σύνδεσης με τον ΑΕΔ και αφού ενημερωθεί το γραφικό περιβάλλον το παρών νήμα κολλάει και περιμένει την ολοκλήρωση της σύνδεσης (σήμα συνέχισης από το σημαφόρο connectDone). Στη συνέχεια, ξεκινά σε δικό της νήμα η διαδικασία αποστολής του μηνύματος και το παρών νήμα περιμένει το σήμα συνέχισης από το σημαφόρο sendDone όταν η διαδικασία αποστολής ολοκληρωθεί. Ακολούθως, εκκινείται σε καινούργιο νήμα η διαδικασία λήψης της επιβεβαίωσης αποστολής από τον ΑΕΔ και το παρών νήμα, και πάλι, περιμένει το σήμα συνέχισης από την διαδικασία λήψης του μηνύματος επιβεβαίωσης. Ενημερώνει το γραφικό περιβάλλον για τις ενέργειες που έλαβαν χώρα και τερματίζει. 

private void connectHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή πυροδοτείται στην περίπτωση που πραγματοποιηθεί αίτηση σύνδεσης με τον ΑΕΔ και τρέχει σε δικό της νήμα. Αφού πραγματοποιηθεί η σύνδεση και ενημερωθεί το γραφικό περιβάλλον για τις ενέργειες που πραγματοποιήθηκαν, αποστέλλει σήμα συνέχισης στο νήμα που περιμένει.
private void sendHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή αναλαμβάνει την αποστολή του μηνύματος πάνω στην υπάρχουσα σύνδεση (το socket σύνδεσης περνιέται ως παράμετρος) και τρέχει σε δικό της νήμα. Αφού το μήνυμα αποσταλεί και ενημερωθεί το γραφικό περιβάλλον για τις ενέργειες που πραγματοποιήθηκαν, αποστέλλει σήμα συνέχισης στο νήμα που περιμένει.
private void receiveHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι αρμόδια για τη διαδικασία λήψης του μηνύματος επιβεβαίωση από τον ΑΕΔ για την επιτυχή αποστολή του αρχικού μηνύματος και τρέχει σε δικό της νήμα. Αφού το μήνυμα επιβεβαίωσης ληφθεί και ενημερωθεί το γραφικό περιβάλλον για τις ενέργειες που πραγματοποιήθηκαν, αποστέλλει σήμα συνέχισης στο νήμα που περιμένει.
private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)

private void aboutToolStripMenuItem1_Click (object Sender, EventArgs e) 
private void exitToolStripMenuItem1_Click (object Sender, EventArgs e) 

private void sendMessageToolStripMenuItem1_Click (object Sender, EventArgs e)
private void clearStatusListToolStripMenuItem1_Click (object Sender, EventArgs e)
Οι πέντε παραπάνω συναρτήσεις επιτελούν τον ίδιο ρόλο με τις αντίστοιχες του ΑΕΔ.

5.4.4 Προσομοιωτής Τερματικού Λήψης Απάντησης Χρήστη

Σε πολλά σημεία η υλοποίηση του κομματιού αυτού μοιάζει με αυτό του ΑΕΔ, οι κλάσεις και οι μέθοδοι που έχουν την ίδια λειτουργία, δεν θα αναλυθούν ξανά. Οι κλάσεις και οι μέθοδοι που χρησιμοποιήθηκαν σε αυτό το κομμάτι της υλοποίησης παρατίθενται στη συνέχεια.

Κλάσεις
public class TerminalServerForm
Όπως στην περίπτωση του ΑΕΔ, η κλάση Form είναι αρμόδια για οτιδήποτε συμβαίνει στην εφαρμογή, οπότε όλες οι υπόλοιπες  κλάσεις και μέθοδοι έχουν υλοποιηθεί μέσα σε αυτήν.

Πεδία
public class stateObject
Η κλάση αυτή, είναι ίδια με αυτή που χρησιμοποιήθηκε και στον ΑΕΔ, για να δώσει ένα προσανατολισμό στη σύνδεση στην όλη εφαρμογή. Χρησιμοποιείται κατά το στάδιο λήψης του μηνύματος του αποστολέα και σώζει εκτός από την πληροφορία του μηνύματος, τον χαρακτηριστικό αριθμό της σύνδεσης και άλλες χρήσιμες πληροφορίες σχετικά με την σύνδεση και την συνολική εφαρμογή.

Πεδία
Η περιγραφή των παρακάτω πεδίων είναι ίδια με αυτή των αντίστοιχων πεδίων του ΑΕΔ στην προηγούμενη παράγραφο. Τα πεδία αυτά είναι:

static int ID

int id
string title
Socket handler
int blocksize
byte[] tmpRecv

Filestream tmpFile
Συναρτήσεις
Η κλάση αυτή δεν περιέχει συναρτήσεις.

Manual Reset Event AcceptDone
Manual Reset Event receiveDone
Τα παραπάνω δύο πεδία λειτουργούν ως σημαφόροι και έχουν εξηγηθεί αναλυτικά στο κομμάτι του ΑΕΔ.

Thread ListenStart
Η μεταβλητή αυτή είναι το νέο νήμα στο οποίο θα τρέχει η διαδικασία που είναι υπεύθυνη να περιμένει για νέες συνδέσεις.

Συναρτήσεις
delegate void textAreaUpdate (string text, object source)
Ο μηχανισμός ασφαλούς ενημέρωσης του γραφικού περιβάλλοντος χρησιμοποιείται και στο Τερματικό Λήψης Απάντησης του Χρήστη. Η αναλυτική λειτουργία του, περιγράφηκε στην προηγούμενη παράγραφο.
public void textUpdate (string text, object source)

Η συνάρτηση αυτή είναι υπεύθυνη για την ορθή ανανέωση των συστατικών του γραφικού περιβάλλοντος, χρησιμοποιώντας την ίδια τεχνική, όπως και στον ΑΕΔ, με τη μόνη διαφορά ότι τα συστατικά του γραφικού περιβάλλοντος που ενημερώνονται είναι διαφορετικά. Τα συστατικά που ενημερώνονται με την χρήση αυτής της συνάρτησης είναι το πεδίο απεικόνισης του μηνύματος που λήφθηκε (tbCurrentMessage), η ετικέτα απεικόνισης της IP – διεύθυνσης του Εξυπηρετητή, η λίστα lbStatus (λίστα με τα μηνύματα λειτουργίας του ΑΕΔ ή οθόνη ελέγχου λειτουργίας όπως έχει περιγραφεί προηγούμενα), το κουμπί btnListen (κουμπί που όταν πατηθεί ξεκινά η λειτουργία του ΑΕΔ, δηλαδή περιμένει νέες συνδέσεις) και το πεδίο εγγραφής tbListeningPort (πεδίο που περιέχει την πόρτα του συστήματος στην οποία ακούει το τερματικό για νέες συνδέσεις).
private void TerminalServerFormLoad (object sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται όταν το σύστημα επιχειρεί να ανοίξει τη φόρμα που αντιπροσωπεύει το γραφικό περιβάλλον. Αρχικά, ελέγχει αν ο προσωρινός φάκελος αποθήκευσης των προσωρινών αρχείων του Εξυπηρετητή Εφαρμογής υπάρχει και αν δεν υπάρχει τον δημιουργεί (η προεπιλεγμένη διεύθυνση του αρχείου είναι c:\APSTemp). Στη συνέχεια, εκκινείται ο μηχανισμός ανάκτησης της IP – διεύθυνσης με τον ίδιο τρόπο που έγινε και στο κομμάτι του ΑΕΔ. Τέλος, μέσω του μηχανισμού ασφαλούς ανανέωσης των συστατικών του γραφικού περιβάλλοντος, τυπώνεται η IP – διεύθυνση του Εξυπηρετητή στην κατάλληλη ετικέτα απεικόνισης στη φόρμα.

private void disableComponents ()

private void enableComponents ()

private void btnListen_Click (object sender, EventArgs e)

Η συνάρτηση αυτή ενεργοποιείται όταν πατηθεί το κουμπί Listen της διεπαφής και εκκινεί το νήμα στο οποίο θα περιμένει συνέχεια το τερματικό για νέες συνδέσεις.

Private void listenerThread ()

Η συνάρτηση αυτή καλείται όταν εκκινήσει το νήμα στο οποίο θα περιμένει συνέχεια το Τερματικό για νέες συνδέσεις (όταν πατηθεί το κουμπί Listen της διεπαφής) και οι ενέργειες που γίνονται είναι σε πλήρη αντιστοιχία με αυτές που περιγράφηκαν κατά την ανάλυση του ΑΕΔ. 

private void acceptHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή πυροδοτείται στην περίπτωση που πραγματοποιηθεί αίτηση σύνδεσης με το Τερματικό και τρέχει σε δικό της νήμα. Οι ενέργειες που γίνονται στη συνέχεια είναι σε πλήρη αντιστοιχία με αυτές που περιγράφηκαν κατά την ανάλυση του ΑΕΔ, με τη μόνη διαφορά ότι δεν υπάρχει διαδικασία προώθησης του μηνύματος, ούτε διαδικασία αποστολής επιβεβαίωσης επιτυχούς λήψης του μηνύματος.

private void receiveHandler (IAsyncResult asyncResult)

Η συνάρτηση αυτή είναι αρμόδια για τη διαδικασία λήψης του μηνύματος που τρέχει σε δικό της νήμα και η περιγραφή της είναι αντίστοιχη αυτής του ΑΕΔ.
private String purifyString (String Temporary String)

Η συνάρτηση αυτή παίρνει σαν παράμετρο ένα αλφαριθμητικό και το «εξαγνίζει» από τα ανεπιθύμητα πολλαπλά κενά μεταξύ των λέξεων που αυτό περιέχει. Χρησιμοποιείται η συνάρτηση String.Split (char c) και ο διαχωρισμός που επιλέγεται γίνεται με βάση τον κενό χαρακτήρα. Στη συνέχεια επιλέγονται μόνο οι λέξεις (που δεν είναι κενές) και επανενώνονται με ένα κενό μεταξύ τους αυτή τη φορά. Το δημιουργηθέν αυτό String επιστρέφεται από την συνάρτηση.

private void  TerminalServerForm_FormClosing (object Sender, EventArgs e)

Η συνάρτηση αυτή πυροδοτείται λίγο πριν κλείσει η εφαρμογή. Σκοπός της είναι να κλείσει με ορθό τρόπο τα ανοικτά νήματα.

private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)

private void aboutToolStripMenuItem1_Click (object Sender, EventArgs e)

private void exitToolStripMenuItem1_Click (object Sender, EventArgs e)
private void listenToolStripMenuItem1_Click (object Sender, EventArgs e)
private void clearStatisListToolStripMenuItem1_Click (object Sender, EventArgs e)
 Οι πέντε παραπάνω συναρτήσεις επιτελούν τον ίδιο ρόλο με τις αντίστοιχες του ΑΕΔ.
5.5 Εκτέλεση και Έλεγχος Ορθότητας λειτουργίας
Στην παράγραφο αυτή, παρουσιάζονται οι εφαρμογές που αποτελούν το αναπτυχθέν σύστημα κατά το στάδιο της εκτέλεσης. Σε πρώτη φάση δίνεται η σωστή είσοδος και παράγεται η ορθή, αναμενόμενη έξοδος, ενώ στη συνέχεια, παρουσιάζεται ο τρόπος που οι εφαρμογές  αντιμετωπίζουν λάθος είσοδο ή κάποιο άλλο πρόβλημα μηχανικό ή λογισμικό στο συνεργαζόμενο σύστημα. Συγχρόνως, παρουσιάζονται και όλα τα αρχεία που παράγει και χρησιμοποιεί το συνολικό σύστημα κατά την εφαρμογή του.
5.5.1 Παράδειγμα ορθής εκτέλεσης

Στο παράδειγμα που θα εκτελεστεί, χρησιμοποιούνται τρεις προσωπικοί υπολογιστές στο ίδιο δίκτυο. Ο Ανώνυμος Εξυπηρετητής Διαμεσολάβησης έχει IP – διεύθυνση 192.168.1.8, o Εξυπηρετητής Εφαρμογής έχει διεύθυνση 192.168.1.3, ενώ το τερματικό χρήστη για αποστολή ερώτησης και αυτό για τη λήψη της απάντησης συγκατοικούν στον υπολογιστή με διεύθυνση 192.168.1.66.

Η αρχική κατάσταση των εφαρμογών καθώς και της τοπικής βάσης δεδομένων του ΑΕΔ δίνεται στα Σχήματα 16 - 20:
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Σχήμα 16 Αρχική μορφή της διαπροσωπείας του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης
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Σχήμα 17 Αρχική μορφή της διαπροσωπείας του Εξυπηρετητή Εφαρμογής
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Σχήμα 18 Αρχική μορφή της διαπροσωπείας του τερματικού χρήστη για την αποστολή της ερώτησης
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Σχήμα 19 Αρχική μορφή της διαπροσωπείας του Τερματικού Χρήστη για την λήψη απάντησης
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Σχήμα 20 Αρχικό στιγμιότυπο της Βάσης Δεδομένων
Ξεκινώντας από την εφαρμογή του τερματικού χρήστη που θα αποστείλει την ερώτηση, συμπληρώνεται το πεδίο για την εισαγωγή του μηνύματος (το πεδίο με ετικέτα Message Body) με το αλφαριθμητικό “192.196.1.66 192.168.1.3 Message Body”. Η πρώτη παράμετρος πρέπει να είναι η διεύθυνση του αποστολέα, η δεύτερη παράμετρος η διεύθυνση του παραλήπτη και το υπόλοιπο σώμα του κειμένου συμπληρώνεται με την ερώτηση του χρήστη που θα επεξεργαστεί ο Εξυπηρετητής. Στη συνέχεια συμπληρώνονται τα πεδία με ετικέτες Forward Port και Server IP Address που είναι αντίστοιχα οι παράμετροι για το ποια πόρτα του συστήματος θα χρησιμοποιηθεί για την αποστολή του μηνύματος και για το ποια είναι η IP – διεύθυνση του Εξυπηρετητή Διαμεσολάβησης. Όσον αφορά την πόρτα συστήματος κρατήθηκε η προεπιλεγμένη τιμή, ενώ για την συμπλήρωση της IP – διεύθυνσης χρησιμοποιήθηκε η ετικέτα απεικόνισης της IP – διεύθυνσης από την εφαρμογή του ΑΕΔ. Πριν την αποστολή του μηνύματος είναι απαραίτητη η αρχικοποίηση και των άλλων τριών εφαρμογών καθώς και του συστήματος διαχείρισης της βάσης δεδομένων.
Έτσι, στην εφαρμογή του ΑΕΔ, αρχικά γίνεται η συμπλήρωση των πεδίων για τις ρυθμίσεις σύνδεσης με τη βάση, τις ρυθμίσεις για τη δημιουργία του αρχείου ημερολογίου και τις ρυθμίσεις για την σύναψη συνδέσεων με τον αποστολέα, τον παραλήπτη και τον Εξυπηρετητή Εφαρμογής. Οι ρυθμίσεις αυτές είναι το πεδίο με ετικέτα Forwarding Port (με την πληροφορία με την πόρτα του συστήματος από την οποία θα προωθηθεί το μήνυμα), το πεδίο με ετικέτα Listening Port (με την πληροφορία με την πόρτα του συστήματος στην οποία θα ακούει ο ΑΕΔ για νέες συνδέσεις), το πεδίο με ετικέτα Log File Path (με την πληροφορία για την διεύθυνση στον σκληρό δίσκο που θα δημιουργηθεί το αρχείο ημερολογίου) και το πεδίο με ετικέτα Database Path (με την πληροφορία με το connection string  για την σύνδεση της βάσης με την εφαρμογή). Στο τρέχον παράδειγμα προτιμήθηκαν οι προεπιλεγμένες τιμές για τα πεδία αυτά. Αφού όλες οι ρυθμίσεις έχουν γίνει, πατώντας το κουμπί Listen, η εφαρμογή τίθεται σε κατάσταση αναμονής για νέες συνδέσεις.
Η ίδια διαδικασία πρέπει να γίνει και στον Εξυπηρετητή Εφαρμογής. Συμπληρώνεται το πεδίο με ετικέτα Listening Port (πόρτα συστήματος στην οποία θα ακούει ο Εξυπηρετητής Εφαρμογής) και το πεδίο με ετικέτα Forwarding Port (πόρτα συστήματος μέσω της οποία θα δοθεί η παραγόμενη από τον Εξυπηρετητή απάντηση στον ΑΕΔ. Με την διατήρηση των προεπιλεγμένων τιμών, ο Εξυπηρετητής Εφαρμογής τίθεται σε κατάσταση αναμονής νέων συνδέσεων πατώντας το κουμπί Listen της διεπαφής.

Η αρχικοποίηση ολοκληρώνεται ρυθμίζοντας και την εφαρμογή του Τερματικού Χρήστη που θα λάβει την απάντηση. Εδώ, το μόνο πεδίο που είναι προς συμπλήρωση   (το πεδίο  με ετικέτα Listening Port) είναι αυτό που ρυθμίζει την πόρτα συστήματος στην θα οποία ακούει το Τερματικό για να λάβει την απάντηση. Στη συνέχεια, τίθεται το τερματικό σε κατάσταση αναμονής συνδέσεων με το πάτημα του κουμπιού Listen.
Μια και όλα είναι έτοιμα για εκτέλεση, πυροδοτείται η αποστολή του μηνύματος του τερματικού χρήστη με το πάτημα του κουμπιού Listen. Το αποτέλεσμα μιας τέτοιας εισόδου φαίνεται από τη λίστα Ελέγχου λειτουργίας κάθε εφαρμογής, από τα αντίστοιχα τοπικά αρχεία ημερολογίου που κάθε εφαρμογή δημιουργεί και από τα πεδία απεικόνισης των περιεχομένων των μηνυμάτων κάθε εφαρμογής. Τα αποτελέσματα αυτά παρατίθεται στα Σχήματα 21 - 25.
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Σχήμα 21 Τελική μορφή της διαπροσωπείας του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης
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Σχήμα 22 Τελική μορφή της διαπροσωπείας του Εξυπηρετητή Εφαρμογής
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Σχήμα 23 Τελική μορφή της διαπροσωπείας του Τερματικού Χρήστη για την αναμονή της απάντησης
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Σχήμα 24 Τελική μορφή της διαπροσωπείας του τερματικού για την αποστολή της ερώτησης
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Σχήμα 25 Τελικό στιγμιότυπο της Βάσης Δεδομένων

Όπως έγινε αντιληπτό, ούτε ο εξυπηρετητής εφαρμογής, ούτε το τερματικό χρήστη, ήταν εγγεγραμμένοι χρήστες του ΑΕΔ. Συνεπώς, ο ΑΕΔ τους δημιούργησε ένα προσωρινό ψευδώνυμο, ικανοποίησε το αίτημα του χρήστη και ενημέρωσε την τοπική βάση δεδομένων με την αντιστοιχία πραγματικής διεύθυνσης και ψευδωνύμου για μελλοντική χρήση. Έτσι στην συνέχεια, αποστέλλεται για δεύτερη φορά το ίδιο ερώτημα από το τερματικό του χρήστη (που είναι πλέον εγγεγραμμένος) και παρατηρείται ότι περνάει τον έλεγχο της βάσης αντικαθίσταται η πραγματική διεύθυνση με το ψευδώνυμο που δημιουργήθηκε κατά την προηγούμενη διαδικασία και εξυπηρετείται για δεύτερη φορά το ερώτημα. Αναλυτική εικόνα όλου του σεναρίου, φαίνεται από τη λίστα ελέγχου λειτουργιών κάθε εφαρμογής, από τις οποίες έχει εξαχθεί αρχείο με τα περιεχόμενα αυτών και παρατίθενται στη συνέχεια στα Σχήματα 26 - 29.

Τα αρχεία που δημιουργήθηκαν στο σκληρό δίσκο κάθε εφαρμογής παρουσιάζονται στη συνέχεια στα Σχήματα 30 - 32.

Server: Waiting for connections in port 8080...

Client 192.168.1.66:1877 connected...

Server: Waiting for connections in port 8080...

Server: Receiving packets started...

Server: Receiving packets completed...

Server: Start sending Confirmation...

Server: Confirmation Sent...

The user is unregistered...

Starting registration...

Registration completed succesfully...

Forwarding Message to: 192.168.1.3

Server: Socket connected to 192.168.1.3:8081...

Server: Message forwarding completed...

Client 192.168.1.3:2346 connected...

Server: Waiting for connections in port 8080...

Server: Receiving packets completed...

Server: Receiving packets started...

Server: Start sending Confirmation...

Server: Confirmation Sent...

The user is unregistered...

Starting registration...

Registration completed succesfully...

Forwarding Message to: 192.168.1.66

Server: Socket connected to 192.168.1.66:8081...

Server: Message forwarding completed...

Client 192.168.1.66:1884 connected...

Server: Waiting for connections in port 8080...

Server: Receiving packets started...

Server: Receiving packets completed...

Server: Start sending Confirmation...

Server: Confirmation Sent...

Forwarding Message to: 192.168.1.3

Server: Socket connected to 192.168.1.3:8081...

Server: Message forwarding completed...

Client 192.168.1.3:2959 connected...

Server: Waiting for connections in port 8080...

Server: Receiving packets started...

Server: Receiving packets completed...

Server: Start sending Confirmation...

Server: Confirmation Sent...

Forwarding Message to: 192.168.1.66

Server: Socket connected to 192.168.1.66:8081...

Server: Message forwarding completed...

Σχήμα 26 Τελική εικόνα της λίστας λειτουργιών του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης
Application Server: Waiting for connections...

Client 192.168.1.8:2053 connected...

Application Server: Waiting for connections...

Application Server: Receiving packets started...

Application Server: Receiving packets completed...

Client: Socket connected to 192.168.1.8:8080...

Client 192.168.1.8:2157 connected...

Application Server: Waiting for connections...

Application Server: Receiving packets started...

Application Server: Receiving packets completed...

Client: Socket connected to 192.168.1.8:8080...
Σχήμα 27 Τελική εικόνα της λίστας λειτουργιών του Εξυπηρετητή Εφαρμογής
Client: Waiting to fill the Message Body and send...

Client: Socket connected to 192.168.1.8:8080...

Client: Sending text completed...

Client: Confirmation received...

Server: Transfer Completed ...                                           

Client: Socket connected to 192.168.1.8:8080...

Client: Sending text completed...

Client: Confirmation received...

Server: Transfer Completed ...   

Σχήμα 28 Τελική εικόνα της λίστας λειτουργιών του τερματικού για την αποστολή της ερώτησης
Terminal Server: Waiting for connections...

Client 192.168.1.8:2054 connected...

Terminal Server: Waiting for connections...

Terminal Server: Receiving packets started...

Terminal Server: Receiving packets completed...

Client 192.168.1.8:2158 connected...

Terminal Server: Waiting for connections...

Terminal Server: Receiving packets started...

Terminal Server: Receiving packets completed...
Σχήμα 29 Τελική εικόνα της λίστας λειτουργιών του τερματικού για την λήψη της απάντησης
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Σχήμα 30 Εικόνα φακέλου στην υπολογιστική μονάδα του προσομοιωτή τερματικού χρήστη στο οποίο το σύστημα δημιουργεί τα προσωρινά του αρχεία 
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Σχήμα 31 Εικόνα φακέλου στην υπολογιστική μονάδα του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης στο οποίο το σύστημα δημιουργεί τα προσωρινά του αρχεία 
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Σχήμα 32 Εικόνα φακέλου στην υπολογιστική μονάδα του Εξυπηρετητή Εφαρμογής στο οποίο το σύστημα δημιουργεί τα προσωρινά του αρχεία 
5.5.2 Παραδείγματα προβληματικών εκτελέσεων   

Υπάρχει περίπτωση ο χρήστης να μην πατήσει σωστά τη διεύθυνση του παραλήπτη (Εξυπηρετητή Εφαρμογής) και να την πληκτρογραφήσει λάθος στο αντίστοιχο πεδίο. Στην περίπτωση αυτή, το μήνυμα φεύγει κανονικά από το τερματικό του χρήστη επεξεργάζεται κανονικά από τον ΑΕΔ, αλλά στη συνέχεια συμβαίνει σφάλμα κατά την προσπάθεια σύνδεσης του ΑΕΔ με τον Εξυπηρετητή εφαρμογής, καθώς ο τελευταίος δεν μπορεί να βρεθεί. Ο ΑΕΔ ανιχνεύει το λάθος που προέκυψε και το παρουσιάζει ως “connection timeout” στη λίστα λειτουργιών του γραφικού περιβάλλοντος, όπως φαίνεται στη συνέχεια, στα Σχήματα 33 - 34.
Ένα άλλο σύνηθες λάθος που μπορεί να συμβεί κατά την εκτέλεση της εφαρμογής, είναι να μην εκκινηθεί το σύστημα διαχείρισης βάσεων δεδομένων (στην προκειμένη περίπτωση ο SQL SERVER 2000). Στη περίπτωση αυτή, ο ΑΕΔ αδυνατεί να συνεχίσει τη λειτουργία του καθώς δεν έχει πρόσβαση ούτε στους χρήστες ούτε στα ψευδώνυμα αυτών και ενημερώνει τον διαχειριστή του ΑΕΔ για το πρόβλημα, παρουσιάζοντάς το στη λίστα λειτουργιών του γραφικού περιβάλλοντος. Συνέχεια στη λειτουργία μπορεί να δοθεί με το που θα εκκινήσει το σύστημα διαχείρισης της βάσης δεδομένων.

Γενικά, ότι λάθος προκύψει κατά την εκτέλεση παρουσιάζεται στη λίστα λειτουργιών της εφαρμογής στην οποία ανιχνεύθηκε.

Server: Waiting for connections in port 8080...

Client 192.168.1.66:1899 connected...

Server: Waiting for connections in port 8080...

Server: Receiving packets started...

Server: Receiving packets completed...

Server: Start sending Confirmation...

Server: Confirmation Sent...

Forwarding Message to: 192.168.1.4

System.Net.Sockets.SocketException: A connection attempt failed because the connected party did not properly respond after a period of time, or established connection failed because connected host has failed to respond
Σχήμα 33 Εικόνα της λίστας λειτουργιών του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης όταν η παράμετρος του προορισμού του μηνύματος έχει δοθεί λανθασμένα
Server: Waiting for connections in port 8080...

Client 192.168.1.66:1900 connected...

Server: Waiting for connections in port 8080...

Server: Receiving packets started...

Server: Receiving packets completed...

Server: Start sending Confirmation...

Server: Confirmation Sent...

An error has occurred while establishing a connection to the server.  When connecting to SQL Server 2005, this failure may be caused by the fact that under the default settings SQL Server does not allow remote connections. (provider: Named Pipes Provider, error: 40 - Could not open a connection to SQL Server)
Σχήμα 34 Εικόνα της λίστας λειτουργιών του Ανώνυμου Εξυπηρετητή Διαμεσολάβησης όταν το σύστημα διαχείρισης της βάσεων δεδομένων δεν έχει εκκινηθεί 
5.5.3 Συμπληρωματικά στοιχεία για τις διεπαφές των εφαρμογών

Κάθε εφαρμογή, διαθέτει κεντρική μπάρα επιλογών (menu bar) με όλες τις ενέργειες που μπορούν να γίνουν σε αυτήν, για την διευκόλυνση των χρηστών και των διαχειριστών των εφαρμογών. Στη κατηγορία file αυτή είναι όλες οι ενέργειες οι οποίες έχουν να κάνουν με το παράθυρο της εφαρμογής και τα αρχεία που την αρχικοποιούν. Για παράδειγμα μία επιλογή είναι το κλείσιμο της φόρμας. Στην κατηγορία actions είναι όλες οι λειτουργιές της εφαρμογής που μπορούν να εκκινηθούν και αλληλεπιδρώντας με κάποιο συστατικό της διεπαφής. Για παράδειγμα υπάρχει η επιλογή Listen που εκκινεί τη συνάρτηση που πυροδοτεί και το πάτημα του κουμπιού Listen. Τέλος, στην κατηγορία Help ως είθισται, μπαίνουν πληροφορίες σχετικά με το πρόγραμμα. Για παράδειγμα, υπάρχει η επιλογή about που δείχνει τον τίτλο της κάθε εφαρμογής και της έκδοσης αυτής.  
6. Σύνοψη και μελλοντική επέκταση του συστήματος
Συμπερασματικά, στην παρούσα υλοποίηση έχει αναπτυχθεί ένα σύστημα που προσομοιώνει την λειτουργία των υπηρεσιών ανώνυμων κινητών κοινοτήτων με κεντρικό κομμάτι τον Ανώνυμο Εξυπηρετητή Διαμεσολάβησης για την παροχή ανωνυμίας στις επικοινωνίες. Βασικός στόχος του αναπτυχθέντος συστήματος, όσον αφορά τον ΑΕΔ, ήταν η εξασφάλιση της ανωνυμίας σε όλα τα επίπεδα που θα μπορούσε αυτή να ήταν επισφαλής. Ένας ακόμα στόχος, ήταν η αναπτυχθείσα εφαρμογή να είναι όσο το δυνατόν παραμετροποιήσιμη σύμφωνα με τις ανάγκες της υπηρεσίας και να είναι όσο το δυνατό πιο φιλική προς τον χρήστη. Ένας τελευταίος στόχος για τον ΑΕΔ ήταν οι λειτουργίες του να είναι όσο το δυνατόν πιο αποδοτικές και να εξασφαλίζει την ακεραιότητα των δεδομένων που διαχειρίζεται. Όσον αφορά το υπόλοιπο περιβάλλον που αποτελείται από τον προσομοιωτή τερματικού του χρήστη και τον προσομοιωτή του εξυπηρετητή της εφαρμογής, βασικός στόχος ήταν η ακριβής προσομοίωση της πραγματικής συμπεριφοράς των αντίστοιχων κομματιών σε πραγματικό περιβάλλον. Επί μέρους στόχος, ήταν η δυνατότητα πλήρους ελέγχου των σταδίων από τα οποία περνούσε μια πληροφορία με σκοπό την εξαγωγή συμπερασμάτων της αποδοτικότητα και αναγκαιότητας της κάθε συνιστώσας. Σύμφωνα με την διεξαγωγή μεγάλου αριθμού εκτελέσεων των εφαρμογών, όπως είδαμε και στο τέλος του πέμπτου κεφαλαίου οι στόχοι αυτοί ικανοποιήθηκαν σε μεγάλο βαθμό. 
Ο ΑΕΔ αποτελεί ένα ιδιαίτερα εύχρηστο εργαλείο καθώς αποτελεί μία ανεξάρτητη εφαρμογή που μπορεί να χρησιμοποιηθεί ακόμα και από αρχιτεκτονικές που δεν έχουν κάνει πρόβλεψη για παροχή ασφάλειας στο σύστημά τους (όπως εξηγήθηκε στο τέλος του δευτέρου κεφαλαίου) και είναι βασισμένο σε  ΙP – προσανατολισμένα περιβάλλοντα όπως αναμένεται να είναι η τέταρτη γενιά κινητών επικοινωνιών.

6.1 Μελλοντική επέκταση του συστήματος

Στην παράγραφο αυτή θα δοθούν ιδέες για μελλοντική επέκταση της υλοποίησης αυτής.
6.1.1 Ανάπτυξη των προσομοιωτών σε πραγματικά τερματικά

Μία προφανής επέκταση του συστήματος είναι η ανάπτυξη και μεταφορά των ήδη υλοποιημένων εφαρμογών προσομοιωτών σε πραγματικά τερματικά. Η μεταφορά δηλαδή του κώδικα σε κάποια συσκευή με τέτοιον τρόπο που να μπορεί να είναι συμβατή με το λογισμικό στο οποίο αυτή τρέχει. Μια τέτοια ιδέα, είναι υλοποιήσιμη, αυτή τη στιγμή, είτε σε κινητά που τρέχουν κάτω από το λειτουργικό Symbian OS με την χρήση του εργαλείου Appforge crossfire είτε σε κινητά που τρέχουν κάτω από το Windows Mobile με απευθείας μεταφορά του κώδικα καθώς οι υλοποιηθείσες εφαρμογές είναι συμβατές με το compact framework που υποστηρίζει το λειτουργικό αυτό.
6.1.2 Προσθήκη επιπρόσθετων λειτουργιών στον ΑΕΔ

Μια επέκταση – προσθήκη που μπορεί να γίνει στην εφαρμογή του ΑΕΔ είναι η υλοποίηση μια μεθόδου για την αλλαγή του ψευδωνύμου σύμφωνα με τη προτίμηση του χρήστη χωρίς την παρέμβαση του διαχειριστή, όπως γίνεται τώρα.
Μια ακόμα ιδέα, είναι η υλοποίηση πιο αποδοτικής μεθόδου για το χειρισμό των απαγορευμένων χρηστών της υπηρεσίας που επίσης να μην απαιτεί την διαμεσολάβηση του διαχειριστή. Στην παρούσα φάση, κάτι τέτοιο γίνεται από τον διαχειριστή βάζοντας σε λίστα όσους χρήστες θα αγνοηθούν από τον εξυπηρετητή και τα μηνύματά τους δεν προωθούνται.
Επίσης, είναι εφικτή η ανάπτυξη ενός μηχανισμού επιπρόσθετης ασφάλειας στην ήδη υπάρχουσα, χρησιμοποιώντας αλγορίθμους αποκρυπτογράφησης και κωδικοποίησης των μηνυμάτων που χειρίζεται ο Εξυπηρετητής και αντίστοιχη αποκρυπτογράφηση αυτών από τον παραλήπτη.

Τέλος, μπορεί να γίνει αξιοποίηση των αρχείων ημερολογίων του ΑΕΔ για την ανάπτυξη συστημάτων αυτόματης αποκατάστασης των βλαβών σε περίπτωση διαταραχής η μηχανισμού επαναφοράς του συστήματος σε προηγούμενη λειτουργική κατάσταση.
Βιβλιογραφία και σύνδεσμοι αναφοράς
[1] Μ.Ε Θεολόγου, “Δικτυα κινητών & προσωπικών επικοινωνιών”, Αθήνα 2007
[2] ETSI GSM 3.40, “Digital Cellular Telecommunication System (p. 2t), Technical Realization of the Short Message Service Point-to-Point” v.4.33.0, May 1996.

[3] G. Le Bodic, “Mobile Messaging, technologies and services, John Wiley & Sons, 2002.

[4] ETSI Recommendations GSM03.60

[5] I. Getting. The global positioning system. IEEE Spectrum,

30(12):36–47, December 1993.

[6] Michael K. Reiter and Aviel D. Rubin. Crowds:

anonymity for Web transactions. ACM Transactions on

Information and System Security, 1(1):66–92, 1998.

[7] J. Cuellar, J. Morris, and D. Mulligan. Internet

engineering task force geopriv requirements.

http://www.ietf.org/html.charters/geopriv-charter.html,

Oct 2002.

[8] Sastry Duri, Marco Gruteser, Xuan Liu, Paul Moskowitz,

Ronald Perez, Moninder Singh, and Jung-Mu Tang.

Framework for security and privacy in automotive telematics.

In Proceedings of the second international workshop

on Mobile commerce, pages 25–32. ACM Press,

2002.

[9] Asim Smailagic and David Kogan. Location sensing and

privacy in a context-aware computing environment. IEEE

Wireless Communications, 9(5):10–17, Oct 2002.

[10] David L. Chaum. Untraceable electronic mail, return addresses,

and digital pseudonyms. Communications of the

ACM, 24(2):84–90, 1981.

[11] A. Pfitzmann, B. Pfitzmann, and M. Waidner. Isdnmixes:

Untraceable communication with very small bandwidth

overhead. In Wolfgang Effelsberg, Hans Werner Meuer,

and G¨unter M¨uller, editors, Proceedings of Kommunikation

in Verteilten Systemen, Grundlagen, Anwendungen,

Betrieb, GI/ITG-Fachtagung, volume 267 of Informatik-

Fachberichte, Mannheim, Germany, Feb 1991. Springer.

[12] David Goldschlag, Michael Reed, and Paul Syverson.

Onion routing. Communications of the ACM, 42(2):39–

41, 1999.

[13] Anonymizer. Anonymizer website. 5694 Mission

Center Road #426, San Diego, CA 92108-4380,

http://www.anonymizer.com, 2000.

[14] Clay Shields and Brian Neil Levine. A protocol for

anonymous communication over the internet. In Proceedings

of the 7th ACM conference on Computer and communications

security, pages 33–42. ACM Press, 2000.

[15] Yong Guan, Xinwen Fu, Riccardo Bettati, and Wei Zhao.

A quantitative analysis of anonymous communications.

IEEE Transactions on Reliability, (to appear).

[16] Nabil R. Adam and John C.Worthmann. Security-control

methods for statistical databases: a comparative study.

ACM Computing Surveys (CSUR), 21(4):515–556, 1989.

[17] Dakshi Agrawal and Charu C. Aggarwal. On the design

and quantification of privacy preserving data mining algorithms.

In Proceedings of the twentieth ACM SIGMODSIGACT-

SIGART symposium on Principles of database

systems, pages 247–255. ACM Press, May 2001.

[18] P. Samarati and L. Sweeney. Protecting privacy when

disclosing information: k-anonymity and its enforcement

through generalization and suppression. Technical Report

SRI-CSL-98-04, Computer Science Laboratory, SRI International, 1998.
[19] http://en.wikipedia.org/wiki/0G
[20] http://en.wikipedia.org/wiki/1G
[21] http://en.wikipedia.org/wiki/2G
[22] http://en.wikipedia.org/wiki/3G
[23] http://en.wikipedia.org/wiki/4G
[24] http://en.wikipedia.org/wiki/GSM
[25] http://www.codeproject.com/csharp/events.asp
[26] http://www.codeproject.com/csharp/AsyncMethodInvocation.asp
Παράρτημα 
Κώδικας εφαρμογής ανώνυμου εξυπηρετητή διαμεσολάβησης

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.Threading;

using System.IO;

using System.Net;

using System.Net.Sockets;

using System.Collections;

using System.Data.SqlClient;

namespace Anonymous_Proxy_Server

{

    public partial class ServerForm : Form

    {

        private class stateObject

        {

            public static int ID = 0;

            public int id = 0;

            public String title = null;

            public Socket handler = null;

            public const int blocksize = 8000 * 1024;

            public byte[] tmpRecv = new byte[blocksize];

            public FileStream tmpFile = null;

        }

        private ManualResetEvent AcceptDone = new ManualResetEvent(false);

        private ManualResetEvent SendDone = new ManualResetEvent(false);

        private ManualResetEvent receiveDone = new ManualResetEvent(false);

        private ManualResetEvent connectDone = new ManualResetEvent(false);

        private ManualResetEvent sendDone = new ManualResetEvent(false);

        delegate void textAreaUpdate(String text, Object source);

        Thread ListenStart;

        public void textUpdate(String text, Object source)

        {

            try

            {

                if (this.InvokeRequired)

                {

                    textAreaUpdate callback = new textAreaUpdate(textUpdate);

                    this.Invoke(callback, text, source);

                }

                else

                {

                    if (source.ToString().Equals("lbStatus"))

                    {

                        if (text.Equals("Clear"))

                            this.lbStatus.Items.Clear();

                        else

                        {                            

                            this.lbStatus.Items.Add(text);

                        }

                    }

                    if (source.ToString().Equals("btnListen"))

                    {

                        if (text.Equals("Enable"))

                        {

                            btnListen.Enabled = true;

                        }

                        else if (text.Equals("Disable"))

                        {

                            btnListen.Enabled = false;

                        }

                    }

                    if (source.ToString().Equals("tbPortNumber"))

                    {

                        if (text.Equals("Disable"))

                            tbPortNumber.Enabled = false;

                        else if (text.Equals("Enable"))

                            this.tbPortNumber.Enabled = true;

                        else

                            this.tbPortNumber.Text = text;

                    }

                    if (source.ToString().Equals("tbForwardingPort"))

                    {

                        if (text.Equals("Disable"))

                            this.tbForwardingPort.Enabled = false;

                        else if (text.Equals("Enable"))

                            this.tbForwardingPort.Enabled = true;

                        else

                            this.tbForwardingPort.Text = text;

                    }

                    if (source.ToString().Equals("tbLogfilePath"))

                    {

                        if (text.Equals("Disable"))

                            this.tbLogfilePath.Enabled = false;

                        else if (text.Equals("Enable"))

                            this.tbLogfilePath.Enabled = true;

                        else

                            this.tbLogfilePath.Text = text;

                    }

                    if (source.ToString().Equals("tbDBPath"))

                    {

                        if (text.Equals("Disable"))

                            this.tbDBPath.Enabled = false;

                        else if (text.Equals("Enable"))

                            this.tbDBPath.Enabled = true;

                        else

                            this.tbDBPath.Text = text;

                    }

                }

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        public ServerForm()

        {

            InitializeComponent();

        }

        private void ServerForm_Load(object sender, EventArgs e)

        {

            if (Directory.Exists("c:\\APSTemp") == true)

            {

                Directory.Delete("c:\\APSTemp", true);

            }

            Directory.CreateDirectory("c:\\APSTemp");

            IPHostEntry IPHost = Dns.GetHostEntry(Dns.GetHostName());

            IPEndPoint ipepServer = new IPEndPoint(IPHost.AddressList[0], 8080);

            lIPInformation.Text = "Server's IP address is: ";

            lIPInformation.Text += ipepServer.Address.ToString();

        }

        private void disableComponents()

        {

            textUpdate("Disable", "btnListen");

            textUpdate("Disable", "tbForwardingPort");

            textUpdate("Disable", "tbDBPath");

            textUpdate("Disable", "tbLogfilePath");

            textUpdate("Disable", "tbPortNumber");

        }

        private void enableComponents()

        {

            textUpdate("Enable", "btnListen");

            textUpdate("Enable", "tbForwardingPort");

            textUpdate("Enable", "tbDBPath");

            textUpdate("Enable", "tbLogfilePath");

            textUpdate("Enable", "tbPortNumber");

        }

        private void btnListen_Click(object sender, EventArgs e)

        {

            try

            {

                if (tbPortNumber.Text == "")

                {

                    MessageBox.Show("Port Number Field Is Empty");

                    return;

                }

                ListenStart = new Thread(new ThreadStart(listenerThread));

                ListenStart.Start();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void listenerThread()

        {

            disableComponents();

            Socket listenerSocket = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

            IPHostEntry IPHost = Dns.GetHostEntry(Dns.GetHostName());

            IPEndPoint ipepServer = new IPEndPoint(IPHost.AddressList[0], Convert.ToInt32(tbPortNumber.Text));

            try

            {

                listenerSocket.Bind(ipepServer);

                while (true)

                {

                    AcceptDone.Reset();

                    listenerSocket.Listen(-1);

                    textUpdate("Server: Waiting for connections in port " + tbPortNumber.Text + "...", "lbStatus");

                    listenerSocket.BeginAccept(new AsyncCallback(acceptHandler), listenerSocket);

                    AcceptDone.WaitOne();

                }

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void acceptHandler(IAsyncResult asyncResult)

        {

            try

            {

                receiveDone.Reset();

                SendDone.Reset();

                Socket listener = (Socket)asyncResult.AsyncState;

                Socket handler = listener.EndAccept(asyncResult);

                textUpdate("Client " + handler.RemoteEndPoint.ToString() + " connected...", "lbStatus");

                AcceptDone.Set();

                stateObject state = new stateObject();

                state.handler = handler;

                state.id = stateObject.ID++;

                state.title = tbLogfilePath.Text+"\\TmpAPSFile" + state.id + ".tmp";

                handler.BeginReceive(state.tmpRecv, 0, state.tmpRecv.Length, SocketFlags.None, new AsyncCallback(receiveHandler), state);         

                textUpdate("Server: Receiving packets started...", "lbStatus");

                receiveDone.WaitOne();

                Byte[] tmp = new Byte[1024];

                tmp = Encoding.ASCII.GetBytes("Transfer Completed ...");

                textUpdate("Server: Start sending Confirmation...", "lbStatus");

                handler.BeginSend(tmp, 0, tmp.Length, SocketFlags.None, new AsyncCallback(sendHandler), handler);

                SendDone.WaitOne();

                forwardMessage(state);

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void receiveHandler(IAsyncResult asyncResult)

        {

            stateObject state = (stateObject)asyncResult.AsyncState;

            try

            {

                Socket handler = state.handler;

                int bytesReceived = 0;

                bytesReceived = handler.EndReceive(asyncResult);

                if (bytesReceived != 0)

                {

                    state.tmpFile = File.OpenWrite(state.title);

                    while (true)

                    {

                        state.tmpFile.Write(state.tmpRecv, 0, bytesReceived);

                        if (bytesReceived == 0 || handler.Available == 0) break;

                        bytesReceived = handler.Receive(state.tmpRecv);

                    }

                    state.tmpFile.Close();

                }

                textUpdate("Server: Receiving packets completed...", "lbStatus");

                receiveDone.Set();

            }

            catch (Exception ex)

            {

                state.tmpFile.Close();

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void sendHandler(IAsyncResult ar)

        {

            try

            {

                Socket handler = (Socket)ar.AsyncState;

                int bytesSent;

                bytesSent = handler.EndSend(ar);

                textUpdate("Server: Confirmation Sent...", "lbStatus");

                handler.Shutdown(SocketShutdown.Both);

                handler.Close();

                SendDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void forwardMessage(stateObject state)

        {

            SqlCommand cmd;

            SqlCommand cmd2;

            SqlCommand cmd3;

            SqlDataReader dr;

            SqlConnection sqlConnection = new SqlConnection(tbDBPath.Text);

            int rowsAffected = 0;

            String senderParam;

            String destinationParam;

            String bodyParam;

            FileStream fs = File.OpenRead(tbLogfilePath.Text+"\\TmpAPSFile" + (state.id) + ".tmp");

            byte[] tmp = new byte[fs.Length];

            fs.Read(tmp, 0, tmp.Length);

            senderParam = returnFirstParam(tmp);

            destinationParam = returnFirstParam(Encoding.ASCII.GetBytes(returnRest(tmp)));

            bodyParam = returnRest(tmp);

            cmd = new SqlCommand("SELECT customerAlias FROM customerCard WHERE customerAddress=@param", sqlConnection);

            cmd.Parameters.Add("@param", SqlDbType.VarChar);

            cmd.Parameters[0].Value = senderParam;

            cmd2 = new SqlCommand("INSERT INTO CustomerCard (customerAlias,customerAddress,customerIsNew)VALUES (@param1,@param2,1);", sqlConnection);

            sqlConnection.Open();

            dr = cmd.ExecuteReader();

            if (dr.HasRows == false)

            {

                dr.Close();

                textUpdate("The user is unregistered...", "lbStatus");

                textUpdate("Starting registration...", "lbStatus");

                cmd2.Parameters.Add("@param1", SqlDbType.VarChar);

                cmd2.Parameters[0].Value = generateUsername();

                cmd2.Parameters.Add("@param2", SqlDbType.VarChar);

                cmd2.Parameters[1].Value = senderParam;

                rowsAffected = cmd2.ExecuteNonQuery();

                if (rowsAffected != -1)

                {

                    textUpdate("Registration completed succesfully...", "lbStatus");

                    cmd.Parameters[0].Value = cmd2.Parameters[1].Value;

                }

            }

            if (dr.IsClosed == false)

                dr.Close();

            dr = cmd.ExecuteReader();

            while (dr.Read())

            {

                senderParam = dr.GetString(0);

            }

            dr.Close();

            senderParam += " " + bodyParam;

            cmd3 = new SqlCommand("Select customerAddress from CustomerCard where customerAlias=@param3", sqlConnection);

            cmd3.Parameters.Add("@param3", SqlDbType.VarChar);

            cmd3.Parameters[0].Value = destinationParam;

            dr = cmd3.ExecuteReader();

            if (dr.HasRows)

            {

                while (dr.Read())

                {

                    destinationParam = dr.GetString(0);

                }

            }

            dr.Close();

            sqlConnection.Close();

            destinationParam = purifyString(destinationParam);

            textUpdate("Forwarding Message to: " + destinationParam, "lbStatus");

            connectDone.Reset();

            sendDone.Reset();

            byte[] buffer = new byte[senderParam.Length];

            buffer = Encoding.ASCII.GetBytes(senderParam);
            Socket handler = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

            IPAddress ServerIP;

            ServerIP = IPAddress.Parse(destinationParam);

            IPEndPoint serverIP = new IPEndPoint(ServerIP, Convert.ToInt32(tbForwardingPort.Text));

            handler.BeginConnect(serverIP, new AsyncCallback(connectHandler), handler);

            connectDone.WaitOne();

            handler.BeginSend(buffer, 0, buffer.Length, SocketFlags.None, new AsyncCallback(forwardHandler), handler);

            sendDone.WaitOne();

        }

        private void connectHandler(IAsyncResult ar)

        {

            try

            {

                Socket handler = (Socket)ar.AsyncState;

                handler.EndConnect(ar);

                textUpdate("Server: Socket connected to " + handler.RemoteEndPoint.ToString() + "...", "lbStatus");

                connectDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.ToString(), "lbStatus");

            }

        }

        private void forwardHandler(IAsyncResult ar)

        {

            Socket handler = (Socket)ar.AsyncState;

            handler.EndSend(ar);

            textUpdate("Server: Message forwarding completed...", "lbStatus");

            sendDone.Set();

        }

        private String purifyString(String tmp)

        {

            int i;

            for (i = 0; i < tmp.Length; i++)

            {

                if (tmp[i].Equals(' '))

                    break;

            }

            return tmp.Substring(0, i);

        }

        private String generateUsername()

        {

            Random rand = new Random();

            String username = null;

            char ch;

            int i,k;

            for (i=0; i < 8; i++)

            {

                k = (rand.Next() % 94) + 33;

                ch = Convert.ToChar(k);

                username += ch.ToString();

            }

            return username;

        }

        private String returnFirstParam(byte[] tmp)

        {

            try

            {

                String tmp2 = Encoding.ASCII.GetString(tmp);

                int i;

                for (i = 0; i <= tmp2.Length; i++)

                {

                    if (tmp2[i].Equals(' '))

                    {

                        while (tmp2[i].Equals(' '))

                            i++;

                        i--;

                        break;

                    }

                }

                String tmp3 = tmp2.Substring(0, i);

                return tmp3;

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private String returnRest(byte[] tmp)

        {

            try

            {

                string tmp2 = Encoding.ASCII.GetString(tmp);

                int i;

                for (i = 0; i <= tmp2.Length; i++)

                {

                    if (tmp2[i].Equals(' '))

                    {

                        while (tmp2[i].Equals(' '))

                            i++;

                        i--;

                        break;

                    }

                }

                string tmp3 = tmp2.Substring((i + 1), (tmp2.Length - (i + 1)));

                return tmp3;

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private void btnClear_Click(object sender, EventArgs e)

        {

            textUpdate("Clear", "lbStatus");

            textUpdate("Server: Waiting for connections...", "lbStatus");

        }

        private void ServerForm_FormClosing(object sender, FormClosingEventArgs e)

        {

            try

            {

                ListenStart.Abort();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message, "lbStatus");

            }

        }

        private void cbDBConnectionString_CheckedChanged(object sender, EventArgs e)

        {

            if (cbDBConnectionString.Checked == true)

                textUpdate("Enable", "tbDBPath");

            else

                textUpdate("Disable", "tbDBPath");

        }

        private void aboutToolStripMenuItem1_Click(object sender, EventArgs e)

        {

            MessageBox.Show("Anonymous Proxy Server version 1.0 \n\nAthens 2007", "About");        

        }

        private void exitToolStripMenuItem_Click(object sender, EventArgs e)

        {

            this.Close();

        }

        private void listenToolStripMenuItem_Click(object sender, EventArgs e)

        {

            btnListen_Click(null, null);

        }

        private void clearToolStripMenuItem_Click(object sender, EventArgs e)

        {

            btnClear_Click(null, null);

        }

        private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)

        { 

            FileStream fs = File.Create("c:\\APSListOutput.txt");

            StreamWriter sr = new StreamWriter(fs);

            foreach (String s in lbStatus.Items)

            {

                sr.WriteLine(s);

            }

            sr.Close();

            fs.Close();

        }

    }

}

Κώδικας εφαρμογής προσομοιωτή εξυπηρετητή εφαρμογής

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.Threading;

using System.IO;

using System.Net;

using System.Net.Sockets;

using System.Collections;

using System.Data.SqlClient;

namespace Application_Server_Simulator

{

    public partial class ApplicationServerForm : Form

    {

        private static ManualResetEvent AcceptDone = new ManualResetEvent(false);

        private static ManualResetEvent SendDone = new ManualResetEvent(false);

        private static ManualResetEvent receiveDone = new ManualResetEvent(false);

        private static ManualResetEvent connectDone = new ManualResetEvent(false);

        private static ManualResetEvent sendDone = new ManualResetEvent(false);

        private class stateObject

        {

            public static int ID = 0;

            public int id = 0;

            public String title = null;

            public Socket handler = null;

            public const int blocksize = 8000 * 1024;

            public byte[] tmpRecv = new byte[blocksize];

            public FileStream tmpFile = null;

        }

        Thread ListenStart;

        delegate void textAreaUpdate(String text, Object source);

        private void textUpdate(String text, Object source)

        {

            try

            {

                if (this.InvokeRequired)

                {

                    textAreaUpdate callback = new textAreaUpdate(textUpdate);

                    this.Invoke(callback, text, source);

                }

                else

                {

                    if (source.ToString().Equals("tbCurrentMessage"))

                        tbCurrentMessage.Text = text;                    

                    if (source.ToString().Equals("tbListeningPort"))

                    {

                        if (text.Equals("Disable"))

                            this.tbListeningPort.Enabled = false;

                        else if (text.Equals("Enable"))

                            this.tbListeningPort.Enabled = true;

                        else

                            this.tbListeningPort.Text = text;

                    }

                    if (source.ToString().Equals("tbForwardingPort"))

                    {

                        if (text.Equals("Disable"))

                            this.tbForwardingPort.Enabled = false;

                        else if (text.Equals("Enable"))

                            this.tbForwardingPort.Enabled = true;

                        else

                            this.tbForwardingPort.Text = text;

                    }                    

                    if (source.ToString().Equals("btnListen"))

                    {

                        if (text.Equals("Enable"))

                        {

                            btnListen.Enabled = true;

                        }

                        else if (text.Equals("Disable"))

                        {

                            btnListen.Enabled = false;

                        }

                    }

                    if (source.ToString().Equals("lbStatus"))

                    {

                        if (text.Equals("Clear"))

                            this.lbStatus.Items.Clear();

                        else

                        {

                            this.lbStatus.Items.Add(text);

                        }

                    } 

                    if (source.ToString().Equals("lServerIP"))

                        lServerIP.Text = text;

                }

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }        

        public ApplicationServerForm()

        {

            InitializeComponent();

        }

        private void DisableComponents()

        {

            textUpdate("Disable", "btnListen");

            textUpdate("Disable", "tbForwardingPort");

            textUpdate("Disable", "tbListeningPort"); 

        }

        private void EnableComponents()

        {

            textUpdate("Enable", "btnListen");

            textUpdate("Enable", "tbForwardingPort");

            textUpdate("Enable", "tbListeningPort");

        }

        private void ApplicationServerForm_Load(object sender, EventArgs e)

        {

            if (Directory.Exists("c:\\APSTemp") == true)

            {

                Directory.Delete("c:\\APSTemp", true);

            }

            Directory.CreateDirectory("c:\\APSTemp");

            IPHostEntry IPHost = Dns.GetHostEntry(Dns.GetHostName());

            IPEndPoint ipepServer = new IPEndPoint(IPHost.AddressList[0], 8080);

            lServerIP.Text = "Application Server's IP address is: ";

            lServerIP.Text += ipepServer.Address.ToString();

        }

        private void btnListen_Click(object sender, EventArgs e)

        {

            DisableComponents();

            ListenStart = new Thread(new ThreadStart(listenerThread));

            ListenStart.Start();

        }

        private void acceptHandler(IAsyncResult asyncResult)

        {

            try

            {

                receiveDone.Reset();

                connectDone.Reset();

                SendDone.Reset();

                sendDone.Reset();

                Socket listener = (Socket)asyncResult.AsyncState;

                Socket handler = listener.EndAccept(asyncResult);

                textUpdate("Client " + handler.RemoteEndPoint.ToString() + " connected...", "lbStatus");

                AcceptDone.Set();

                stateObject state = new stateObject();

                state.handler = handler;

                state.id = stateObject.ID++;

                state.title = "C:\\APSTemp\\TmpASSFile" + state.id + ".tmp";

                handler.BeginReceive(state.tmpRecv, 0, state.tmpRecv.Length, SocketFlags.None, new AsyncCallback(receiveHandler), state);  //            

                textUpdate("Application Server: Receiving packets started...", "lbStatus");

                receiveDone.WaitOne();

                byte[] buffer = new byte[state.tmpRecv.Length];

                buffer = swapFirstAndSecondParam(state.tmpRecv);

                Socket forwardingHandler = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

                IPAddress ServerIP;

                ServerIP = IPAddress.Parse(purifyAddress(handler.RemoteEndPoint.ToString()));

                IPEndPoint serverIP = new IPEndPoint(ServerIP, Convert.ToInt32(tbForwardingPort.Text));

                forwardingHandler.BeginConnect(serverIP, new AsyncCallback(connectHandler), forwardingHandler);

                connectDone.WaitOne();

                forwardingHandler.BeginSend(buffer, 0, buffer.Length, SocketFlags.None, new AsyncCallback(forwardHandler), forwardingHandler);

                sendDone.WaitOne();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void receiveHandler(IAsyncResult asyncResult)

        {

            stateObject state = (stateObject)asyncResult.AsyncState;

            Socket handler = state.handler;

            try

            {

                int bytesReceived = 0;

                bytesReceived = handler.EndReceive(asyncResult);

                if (bytesReceived != 0)

                {

                    state.tmpFile = File.OpenWrite(state.title);

                    while (true)

                    {

                        state.tmpFile.Write(state.tmpRecv, 0, bytesReceived);

                        if (bytesReceived == 0 || handler.Available == 0) break;

                        bytesReceived = handler.Receive(state.tmpRecv);         

                    }

                    state.tmpFile.Close();

                    textUpdate(purifyString(Encoding.ASCII.GetString(state.tmpRecv)), "tbCurrentMessage");

                }

                textUpdate("Application Server: Receiving packets completed...", "lbStatus");

                receiveDone.Set();

            }

            catch (Exception ex)

            {

                state.tmpFile.Close();

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void connectHandler(IAsyncResult ar)

        {

            try

            {

                Socket handler = (Socket)ar.AsyncState;

                handler.EndConnect(ar);

                textUpdate("Client: Socket connected to " + handler.RemoteEndPoint.ToString() + "...", "lbStatus");

                connectDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void forwardHandler(IAsyncResult ar)

        {

            try

            {

                Socket handler = (Socket)ar.AsyncState;

                handler.EndSend(ar);

                sendDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private String purifyAddress(String TemporaryAddress)

        {

            String[] TokenizedAddress;

            try

            {

                TokenizedAddress = TemporaryAddress.Split(':');

                return TokenizedAddress[0];

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private String purifyString(String TemporaryString)

        {

            String[] TokenizedString;

            try

            {

                TokenizedString = TemporaryString.Split(' ');

                TemporaryString = "";

                for (int i = 0; i < TokenizedString.Length; i++)

                {

                    if (TokenizedString[i].Equals("") == false)

                    {

                        TemporaryString += (TokenizedString[i] + " ");

                    }

                }

                return TemporaryString;

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private byte[] swapFirstAndSecondParam(byte[] tmp)

        {

            String TemporaryMessageBody;

            String[] TokenizedMessageBody;

            String ASResponseMessage = "Response from Application Server";

            try

            {

                TemporaryMessageBody = purifyString(Encoding.ASCII.GetString(tmp));

                TokenizedMessageBody = TemporaryMessageBody.Split(' ');

                return Encoding.ASCII.GetBytes(TokenizedMessageBody[1] + " " + TokenizedMessageBody[0] + " " + ASResponseMessage);

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private String returnRest(byte[] tmp)

        {

            String TemporaryMessageBody;

            String[] TokenizedMessageBody;

            try

            {

                TemporaryMessageBody = purifyString(Encoding.ASCII.GetString(tmp));

                TokenizedMessageBody = TemporaryMessageBody.Split(' '); 

                return purifyString(TemporaryMessageBody.Substring(TokenizedMessageBody[0].Length));

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private String returnFirstParam(byte[] tmp)

        {

            String TemporaryMessageBody;

            String[] TokenizedMessageBody;

            try

            {

                TemporaryMessageBody = purifyString(Encoding.ASCII.GetString(tmp));

                TokenizedMessageBody = TemporaryMessageBody.Split(' ');

                return TokenizedMessageBody[0];

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private void listenerThread()

        {

            Socket listenerSocket = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

            IPHostEntry IPHost = Dns.GetHostEntry(Dns.GetHostName());

            IPEndPoint ipepServer = new IPEndPoint(IPHost.AddressList[0], Convert.ToInt32(tbListeningPort.Text));

            try

            {

                listenerSocket.Bind(ipepServer);

                while (true)

                {

                    AcceptDone.Reset();

                    listenerSocket.Listen(-1);

                    textUpdate("Application Server: Waiting for connections...", "lbStatus");

                    listenerSocket.BeginAccept(new AsyncCallback(acceptHandler), listenerSocket);

                    AcceptDone.WaitOne();

                }

                //EnableComponents();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                listenerSocket.Close();

                ListenStart.Abort();

            }

        }

        private void ApplicationServerForm_FormClosing(object sender, FormClosingEventArgs e)

        {

            try

            {

                ListenStart.Abort();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void exitToolStripMenuItem_Click(object sender, EventArgs e)

        {

            this.Close();

        }

        private void listenToolStripMenuItem_Click(object sender, EventArgs e)

        {

            btnListen_Click(null, null);

        }

        private void aboutToolStripMenuItem_Click(object sender, EventArgs e)

        {

            MessageBox.Show("Application Server Simulator version 1.0 \n\nAthens 2007", "About");        

        }

        private void clearStatusListToolStripMenuItem_Click(object sender, EventArgs e)

        {

            try

            {

                textUpdate("Clear", "lbStatus");

                textUpdate("Application Server: Waiting for connections...", "lbStatus");

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)

        {

            FileStream fs = File.Create("c:\\APSListOutput.txt");

            StreamWriter sr = new StreamWriter(fs);

            foreach (String s in lbStatus.Items)

            {

                sr.WriteLine(s);

            }

            sr.Close();

            fs.Close();

        }

    }

}

Κώδικας εφαρμογής προσομοιωτή τερματικού χρήστη για την αποστολή ερώτησης

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.Threading;

using System.IO;

using System.Net;

using System.Net.Sockets;

using System.Collections;

namespace Terminal_Client_Simulator

{

    public partial class TerminalClientForm : Form

    {

        delegate void textAreaUpdate(String text, Object source);

        private static ManualResetEvent connectDone = new ManualResetEvent(false);

        private static ManualResetEvent sendDone = new ManualResetEvent(false);

        private static ManualResetEvent receiveDone = new ManualResetEvent(false);

        private static ManualResetEvent writeDone = new ManualResetEvent(false);

        private Thread clientThread;

        public TerminalClientForm()

        {

            InitializeComponent();

        }

        private void TerminalClientForm_Load(object sender, EventArgs e)

        {

            try

            {

                textUpdate(Dns.GetHostEntry(Dns.GetHostName()).AddressList[0].ToString() + " " + Dns.GetHostEntry(Dns.GetHostName()).AddressList[0].ToString() + " " + "MessageBody", "tbMessageBody");

                textUpdate(Dns.GetHostEntry(Dns.GetHostName()).AddressList[0].ToString(), "tbServerIP");

                textUpdate("Client: Waiting to fill the Message Body and send...", "lbStatus");

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        public void textUpdate(String text, Object source)

        {

            if (this.InvokeRequired)

            {

                textAreaUpdate callback = new textAreaUpdate(textUpdate);

                this.Invoke(callback, text, source);

            }

            else

            {

                if (source.ToString().Equals("tbForwardingPort"))

                    this.tbForwardingPort.Text = text;

                if (source.ToString().Equals("tbServerIP"))

                    this.tbServerIP.Text = text;

                if (source.ToString().Equals("tbMessageBody"))

                    this.tbMessageBody.Text = text;

                if (source.ToString().Equals("lbStatus"))

                {

                    if (text.Equals("Clear"))

                        this.lbStatus.Items.Clear();

                    else

                    {

                        this.lbStatus.Items.Add(text);

                    }

                }

            }

        }

        private void btnSendText_Click(object sender, EventArgs e)

        {

            try

            {

                if (tbMessageBody.Text.Length == 0)

                {

                    textUpdate("Client: There was nothing to send", "tbMessageBody");

                    textUpdate("Client: There was nothing to send", "lbStatus");

                    return;

                }

                clientThread = new Thread(new ThreadStart(connectThread));

                clientThread.Start();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void connectThread()

        {

            Socket handler = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

            try

            {

                connectDone.Reset();

                sendDone.Reset();

                receiveDone.Reset();

                byte[] buffer = new byte[tbMessageBody.Text.Length];

                buffer = Encoding.ASCII.GetBytes(tbMessageBody.Text);

                IPAddress ServerIP;

                ServerIP = IPAddress.Parse(tbServerIP.Text);

                IPEndPoint serverIP = new IPEndPoint(ServerIP, Convert.ToInt32(tbForwardingPort.Text));

                handler.BeginConnect(serverIP, new AsyncCallback(connectHandler), handler);

                connectDone.WaitOne();

                handler.BeginSend(buffer, 0, buffer.Length, SocketFlags.None, new AsyncCallback(sendHandler), handler);

                sendDone.WaitOne();

                Byte[] tmp = new Byte[1024];

                handler.BeginReceive(tmp, 0, tmp.Length, SocketFlags.None, new AsyncCallback(receiveHandler), handler);

                receiveDone.WaitOne();

                textUpdate("Server: " + Encoding.ASCII.GetString(tmp), "lbStatus");                

            }

            catch (Exception ex)

            {

                textUpdate(ex.ToString(), "lbStatus");

                handler.Close();

                Thread.CurrentThread.Abort();

            }

        }

        private void connectHandler(IAsyncResult ar)

        {

            Socket handler= (Socket)ar.AsyncState;

            try

            {

                handler.EndConnect(ar);

                textUpdate("Client: Socket connected to " + handler.RemoteEndPoint.ToString() + "...", "lbStatus");

                connectDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.ToString(), "lbStatus");

                handler.Close();

                Thread.CurrentThread.Abort();

            }

        }

        private void sendHandler(IAsyncResult ar)

        {

            Socket handler = (Socket)ar.AsyncState;

            try

            {

                handler.EndSend(ar);

                textUpdate("Client: Sending text completed...", "lbStatus");

                sendDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.ToString(), "lbStatus");

                handler.Close();

                Thread.CurrentThread.Abort();

            }

        }

        private void receiveHandler(IAsyncResult ar)

        {

            Socket handler = (Socket)ar.AsyncState;

            try

            {

                handler.EndReceive(ar);

                textUpdate("Client: Confirmation received...", "lbStatus");

                receiveDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.ToString(), "lbStatus");

                handler.Close();

                Thread.CurrentThread.Abort();

            }

        }

        private void exitToolStripMenuItem_Click(object sender, EventArgs e)

        {

            try

            {

                this.Close();

            }

            catch (Exception ex)

            {

                textUpdate(ex.ToString(), "lbStatus");

            }

        }

        private void sendMessageToolStripMenuItem_Click(object sender, EventArgs e)

        {

            try

            {

                btnSendText_Click(null, null);

            }

            catch (Exception ex)

            {

                textUpdate(ex.ToString(), "lbStatus");

            }

        }

        private void clearStatusListToolStripMenuItem_Click(object sender, EventArgs e)

        {

            try

            {

                textUpdate("Clear", "lbStatus");

                textUpdate("Client: Waiting to fill the Message Body and send...", "lbStatus");            

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void aboutToolStripMenuItem_Click(object sender, EventArgs e)

        {

            MessageBox.Show("Terminal Client Simulator version 1.0 \n\nAthens 2007", "About");

        }

        private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)

        {

            FileStream fs = File.Create("c:\\APSListOutput.txt");

            StreamWriter sr = new StreamWriter(fs);

            foreach (String s in lbStatus.Items)

            {

                sr.WriteLine(s);

            }

            sr.Close();

            fs.Close();

        }        

    }

}

Κώδικας εφαρμογής προσομοιωτή τερματικού χρήστη για την λήψη απάντησης

using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Text;

using System.Windows.Forms;

using System.Threading;

using System.IO;

using System.Net;

using System.Net.Sockets;

using System.Collections;

using System.Data.SqlClient;

namespace Terminal_Server_Simulator

{

    public partial class TerminalServerForm : Form

    {

        private static ManualResetEvent AcceptDone = new ManualResetEvent(false);

        private static ManualResetEvent SendDone = new ManualResetEvent(false);

        private static ManualResetEvent receiveDone = new ManualResetEvent(false);

        private static ManualResetEvent connectDone = new ManualResetEvent(false);

        private static ManualResetEvent sendDone = new ManualResetEvent(false);

        private class stateObject

        {

            public static int ID = 0;

            public int id = 0;

            public String title = null;

            public Socket handler = null;

            public const int blocksize = 8000 * 1024;

            public byte[] tmpRecv = new byte[blocksize];

            public FileStream tmpFile = null;

        }

        Thread ListenStart;

        delegate void textAreaUpdate(String text, Object source);

        private void textUpdate(String text, Object source)

        {

            try

            {

                if (this.InvokeRequired)

                {

                    textAreaUpdate callback = new textAreaUpdate(textUpdate);

                    this.Invoke(callback, text, source);

                }

                else

                {

                    if (source.ToString().Equals("tbCurrentMessage"))

                        tbCurrentMessage.Text = text;

                    if (source.ToString().Equals("tbListeningPort"))

                    {

                        if (text.Equals("Disable"))

                            this.tbListeningPort.Enabled = false;

                        else if (text.Equals("Enable"))

                            this.tbListeningPort.Enabled = true;

                        else

                            this.tbListeningPort.Text = text;

                    }

                    if (source.ToString().Equals("btnListen"))

                    {

                        if (text.Equals("Enable"))

                        {

                            btnListen.Enabled = true;

                        }

                        else if (text.Equals("Disable"))

                        {

                            btnListen.Enabled = false;

                        }

                    }

                    if (source.ToString().Equals("lbStatus"))

                    {

                        if (text.Equals("Clear"))

                            this.lbStatus.Items.Clear();

                        else

                            this.lbStatus.Items.Add(text);

                    }

                    if (source.ToString().Equals("lServerIP"))

                    {

                        lServerIP.Text = text;

                    }

                }

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }        

        public TerminalServerForm()

        {

            InitializeComponent();

        }

        private void DisableComponents()

        {

            textUpdate("Disable", "btnListen");

            textUpdate("Disable", "tbForwardingPort");

            textUpdate("Disable", "tbListeningPort");

        }

        private void EnableComponents()

        {

            textUpdate("Enable", "btnListen");

            textUpdate("Enable", "tbForwardingPort");

            textUpdate("Enable", "tbListeningPort");

        }

        private void TerminalServerForm_Load(object sender, EventArgs e)

        {

            if (Directory.Exists("c:\\APSTemp") == true)

            {

                Directory.Delete("c:\\APSTemp", true);

            }

            Directory.CreateDirectory("c:\\APSTemp");

            IPHostEntry IPHost = Dns.GetHostEntry(Dns.GetHostName());

            IPEndPoint ipepServer = new IPEndPoint(IPHost.AddressList[0], 8080);

            lServerIP.Text = "Terminal Server's IP address is: ";

            lServerIP.Text += ipepServer.Address.ToString();

        }

        private void btnListen_Click(object sender, EventArgs e)

        {

            DisableComponents();

            ListenStart = new Thread(new ThreadStart(listenerThread));

            ListenStart.Start();

        }

        private void acceptHandler(IAsyncResult asyncResult)

        {

            try

            {

                receiveDone.Reset();

                connectDone.Reset();

                SendDone.Reset();

                sendDone.Reset();

                Socket listener = (Socket)asyncResult.AsyncState;

                Socket handler = listener.EndAccept(asyncResult);

                textUpdate("Client " + handler.RemoteEndPoint.ToString() + " connected...", "lbStatus");

                AcceptDone.Set();

                stateObject state = new stateObject();

                state.handler = handler;

                state.id = stateObject.ID++;

                state.title = "C:\\APSTemp\\TmpTSSFile" + state.id + ".tmp";

                handler.BeginReceive(state.tmpRecv, 0, state.tmpRecv.Length, SocketFlags.None, new AsyncCallback(receiveHandler), state);  //            

                textUpdate("Terminal Server: Receiving packets started...", "lbStatus");

                receiveDone.WaitOne();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void receiveHandler(IAsyncResult asyncResult)

        {

            stateObject state = (stateObject)asyncResult.AsyncState;

            Socket handler = state.handler;

            try

            {

                int bytesReceived = 0;

                bytesReceived = handler.EndReceive(asyncResult);

                if (bytesReceived != 0)

                {

                    state.tmpFile = File.OpenWrite(state.title);

                    while (true)

                    {

                        state.tmpFile.Write(state.tmpRecv, 0, bytesReceived);

                        if (bytesReceived == 0 || handler.Available == 0) break;

                        bytesReceived = handler.Receive(state.tmpRecv);

                    }

                    state.tmpFile.Close();

                    textUpdate(purifyString(Encoding.ASCII.GetString(state.tmpRecv)), "tbCurrentMessage");

                }

                textUpdate("Terminal Server: Receiving packets completed...", "lbStatus");

                receiveDone.Set();

            }

            catch (Exception ex)

            {

                state.tmpFile.Close();

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void connectHandler(IAsyncResult ar)

        {

            try

            {

                Socket handler = (Socket)ar.AsyncState;

                handler.EndConnect(ar);

                textUpdate("Client: Socket connected to " + handler.RemoteEndPoint.ToString() + "...", "lbStatus");

                connectDone.Set();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private String purifyAddress(String TemporaryAddress)

        {

            String[] TokenizedAddress;

            try

            {

                TokenizedAddress = TemporaryAddress.Split(':');

                return TokenizedAddress[0];

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private String purifyString(String TemporaryString)

        {

            String[] TokenizedString;

            try

            {

                TokenizedString = TemporaryString.Split(' ');

                TemporaryString = "";

                for (int i = 0; i < TokenizedString.Length; i++)

                {

                    if (TokenizedString[i].Equals("") == false)

                    {

                        TemporaryString += (TokenizedString[i] + " ");

                    }

                }

                return TemporaryString;

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                return null;

            }

        }

        private void listenerThread()

        {

            Socket listenerSocket = new Socket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp);

            IPHostEntry IPHost = Dns.GetHostEntry(Dns.GetHostName());

            IPEndPoint ipepServer = new IPEndPoint(IPHost.AddressList[0], Convert.ToInt32(tbListeningPort.Text));

            try

            {

                listenerSocket.Bind(ipepServer);

                while (true)

                {

                    AcceptDone.Reset();

                    listenerSocket.Listen(-1);

                    textUpdate("Terminal Server: Waiting for connections...", "lbStatus");

                    listenerSocket.BeginAccept(new AsyncCallback(acceptHandler), listenerSocket);

                    AcceptDone.WaitOne();

                }

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

                listenerSocket.Close();

                ListenStart.Abort();

            }

        }

        private void TerminalServerForm_FormClosing(object sender, FormClosingEventArgs e)

        {

            try

            {

                ListenStart.Abort();

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void listenToolStripMenuItem_Click(object sender, EventArgs e)

        {

            btnListen_Click(null, null);

        }

        private void exitToolStripMenuItem_Click(object sender, EventArgs e)

        {

            this.Close();

        }

        private void aboutToolStripMenuItem_Click(object sender, EventArgs e)

        {

            MessageBox.Show("Terminal Server Simulator version 1.0 \n\nAthens 2007", "About");        

        }

        private void clearStatusListToolStripMenuItem_Click(object sender, EventArgs e)

        {

            try

            {

                textUpdate("Clear", "lbStatus");

                textUpdate("Terminal Server: Waiting for connections...", "lbStatus");

            }

            catch (Exception ex)

            {

                textUpdate(ex.Message.ToString(), "lbStatus");

            }

        }

        private void createLogFileToolStripMenuItem_Click(object sender, EventArgs e)

        {

            FileStream fs = File.Create("c:\\APSListOutput.txt");

            StreamWriter sr = new StreamWriter(fs);

            foreach (String s in lbStatus.Items)

            {

                sr.WriteLine(s);

            }

            sr.Close();

            fs.Close();

        }

    }

}
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για την Παροχή Ανώνυμων Κινητών Υπηρεσιών


πέραν της Τρίτης Γενιάς.
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πέραν της Τρίτης Γενιάς.


 











