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ΠΕΡΙΛΗΨΗ

Η χρήση των τηλεπικοινωνιών στην σύγχρονη ιατρική τα τελευταία χρόνια αποτελεί αναπόσπαστο στοιχείο και συμβάλει ουσιαστικά στην εξέλιξη της επιστήμης της ιατρικής. Συγκεκριμένα, τα δίκτυα και οι τηλεπικοινωνίες βρίσκουν όλο και περισσότερο εφαρμογή στον χώρο της τηλεϊατρικής και της επόπτευσης των ασθενών, είτε αυτοί βρίσκονται μέσα σε ένα νοσοκομείο ή ακόμα και στην περίπτωση όπου ο έλεγχος πρέπει να γίνει απομακρυσμένα. Οι τεχνολογίες που σήμερα χρησιμοποιούνται στην τηλεϊατρική ποικίλουν και βρίσκουν εφαρμογή ανάλογα με την απόσταση όπου πρέπει να γίνει η επόπτευση του ασθενούς. Επίσης ένας σημαντικός παράγοντας στην περίπτωση χρήσης ασυρμάτων αλλά και ενσύρματων δικτύων στην τηλεϊατρική είναι η προστασία και διασφάλιση των προσωπικών δεδομένων που αφορούν τον κάθε ασθενή .

Η σύγχρονη ιατρική με βάση της ανάγκες μπορεί να χρησιμοποιήσει τις τεχνολογίες των τηλεπικοινωνιών σε 2 διαφορετικές περιπτώσεις.

1)
Στην περίπτωση της απομακρυσμένης σύνδεσης για την επόπτευση της υγείας του ασθενούς από τον χώρο όπου διαμένουν  όπως από το νοσοκομείο για παράδειγμα.

2)
Στην περίπτωση όπου ο ασθενής βρίσκεται σε περιβάλλον όπου διαμένει και εποπτεύεται από ένα σύστημα που έχει εγκατασταθεί στον ίδιο χώρο.

Φυσικά ένα ολοκληρωμένο σύστημα επόπτευσης αποτελείται και από τα 2 παραπάνω υποσυστήματα Στην παρούσα εργασία γίνεται ανάλυση των τεχνολογιών που χρησιμοποιούνται για κάθε μια από τις παραπάνω περιπτώσεις.

Στο πρώτο κεφάλαιο του παρόντος εγγράφου γίνεται αναφορά στην υφισταμένη κατάσταση όσων αφορά την υγειονομική περίθαλψη , στους λόγους χρήσης της τηλεϊατρικής καθώς και στην ασφάλεια των προσωπικών δεδομένων που μπορεί αυτή να παρέχει. Στο κεφάλαιο Β γίνεται σύγκριση των τεχνολογιών πληροφορικής και τηλεπικοινωνιών που μπορούν να χρησιμοποιηθούν στην σύγχρονη ιατρική , και η σύγκριση αφορά τόσο το τοπικό δίκτυο στον χώρο ελέγχου του ασθενή όσο και την διασύνδεση του συστήματος ελέγχου του ασθενή με το κεντρικό σύστημα υπολογιστών που μπορεί να βρίσκεται σε ένα νοσοκομείο ή μια κλινική. Στο κεφάλαιο Γ παρουσιάζεται αναλυτικά το τοπικό δίκτυο και περιγράφονται αναλυτικά οι επιμέρους λειτουργίες και τα πρωτόκολλα που χρησιμοποιούνται στην περίπτωση της ασύρματης υλοποίησης. Στα κεφάλαια Δ και Ε γίνονται αντίστοιχα ανάλυση των τεχνολογιών Bluetooth και RFID , αναλύονται τα πρωτόκολλα που χρησιμοποιούν και τέλος γίνεται αναφορά διαφόρων περιπτώσεων που μπορούν να εφαρμοστούν αυτές οι τεχνολογίες στην τηλεϊατρική , στην περίπτωση του τοπικού δικτύου στον χώρο ελέγχου του ασθενή.
Τέλος στο κεφάλαιο ΣΤ  παρουσιάζεται μια ολοκληρωμένη πρόταση για την επόπτευση της υγείας του ασθενούς και περιλαμβάνει τόσο την υλοποίηση του ασύρματου τοπικού δικτύου όσο και την διασύνδεση του με τον δίκτυο κεντρικών υπολογιστών.
SUMMARY
The use of telecommunications in recent medicine in the last years is an integral part of it, and it contributes to the development of medicine science.

In particular, the networks and telecommunications find more and more use towards the tele-medicine and patient’s observation either they are in a hospital or even in case the control has to be done from a distance.

The technologies that are used nowadays in tele-medicine vary and apply according to the distance of the patient’s observation. Also, a very important factor in case of wired network use in tele-medicine is a protection and reassurance of personal data that are related to each patient.

The modern medicine according to the needs that are in demand can use technologies of telecommunications in two different cases.

1) In case of a distant connection for the health observation of the patient from where they live (from the hospital) for example

2) In case the patient lives in an environment where a system is established.

Naturally, a complete observation system is consisted of both the above two cases and with the present essay we will see an analysis of technologies in use for every case.

In the first chapter of present document we refere in the existing situation that concerns the sanitary care, the reasons of use of telemedicine as well as in the safety of personal data that can this provide. In chapter B becomes comparison of technologies of information technology and telecommunications that can be used in the modern medicine, and the comparison it concerns the local network for the control of patient and the connection of this system for the control of patient with the central system of computers that there is in a hospital or a clinic. In chapter Γ is presented analytically the local network and are described the individual operations and the protocols that are used in the case of wireless concretisation. In chapter’s Δ and E they become respectively analysis of Bluetooth and  RFID technologies  , they are analyzed the protocols that these technologies use and finally become reference  of various cases where they can be applied these technologies in the telemedicine, in the case of local network in the space of control of patient. 

Finally in chapter ΣΤ is presented a completed proposal for the surveillance of health of patient and includes the concretisation of wireless local network and the

interconnection with the network of central computers.
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Α. ΕΙΣΑΓΩΓΗ

1 Υφιστάμενη Κατάσταση στην υγεία
Στις μέρες μας η παροχή υγειονομικής περίθαλψης αποτελεί σημαντική ανάγκη για τον ανθρώπινο πληθυσμό. Η σύγχρονη τεχνολογία και επιστήμη έχει συμβάλει στη παροχή υγείας σε όλες τις ομάδες ατόμων που αντιμετωπίζουν διάφορα και σημαντικά προβλήματα όπως τα άτομα με κινητικές αναπηρίες με προβλήματα όρασης, μνήμης, ακοής καθώς και τα ηλικιωμένα άτομα..
Το πρόβλημα στην επαρκή και αποτελεσματική υγειονομική περίθαλψη για τους ηλικιωμένους δεν ήταν ποτέ πιο επίκαιρο από ότι είναι σήμερα. Οι άνθρωποι ηλικίας 65 και μεγαλύτεροι  είναι το γρηγορότερο αυξανόμενο τμήμα του αμερικανικού πληθυσμού όπου μέχρι το 2030 πάνω από 4 εκατομμύρια  αμερικανοί θα είναι πέρα από την ηλικία  των 85. Αυτός ο πληθυσμός διατρέχει έναν αυξανόμενο κίνδυνο για τις αρρώστιες, τον υποσιτισμό, και τη μη παροχή φαρμάκων  και είναι λιγότερο πιθανό από άλλες ομάδες ηλικίας να λάβουν τις κατάλληλες θεραπευτικές αγωγές από τους ιατρούς . Επιπλέον, πάνω από το 20% των ανθρώπων άνω των 85 έχουν μια περιορισμένη ικανότητα για ανεξάρτητη διαβίωση  με αποτέλεσμα να απαιτούν το συνεχή έλεγχο και την καθημερινή προσοχή. Ο αντίκτυπος στις οικογένειες και την κοινωνία της παροχής αυτής της προσοχής περιλαμβάνει την απώλεια αμοιβών για τους οικογενειακούς νοσηλευτές, τη μείωση του πεπειραμένου εργατικού δυναμικού, το οικονομικό κόστος της υγειονομικής περίθαλψης της ίδιας, και μια μειωμένη ποιότητα της ζωής για τους ηλικιωμένους και για τους οικογενειακούς νοσηλευτές τους. Πιστεύουμε ότι υπάρχουν δύο κλειδιά στην εξέταση αυτού του σημαντικού προβλήματος: η έγκαιρη ανίχνευση της μειωμένης φυσικής και γνωστικής λειτουργίας για να επιτρέψει την επέμβαση προτού να γίνει αυτή επικίνδυνη, και η παροχή των επιβοηθητικών  τεχνολογιών  για τους νοσηλευτές καθώς επίσης και για τους ασθενείς. Στόχος  είναι ο συνεχής  έλεγχος της κατάστασης της υγείας των ατόμων καθώς και η δημιουργία ενός ασφαλούς και προσαρμόσιμου περιβάλλοντος για τον έλεγχο αυτόν. 
Οι σύγχρονες επιβοηθητικές τεχνολογίες έχουν ως σκοπό να βοηθήσουν άτομα με σοβαρά προβλήματα υγείας όπως στη μετακίνηση στην όραση την ακοή και τη μνήμη παρέχοντας έτσι μια καλύτερη ποιότητα ζωής σε αυτές τις ομάδες ατόμων .Η επιστήμη που εξετάζει  την εξασθένιση και τους λειτουργικούς περιορισμούς επιδιώκει να χρησιμοποιήσει όλες τις τεχνολογικές  δυνατότητες ώστε να αντισταθμιστούν οι περιορισμοί στη μετακίνηση, την όραση, την ακρόαση, ή τη γνώση. Μια σύντομη αναφορά σε αυτές τις επιβοηθητικές τεχνολογίες θα μας βοηθήσει να έχουμε μια γενικότερη γνώμη για αυτές τις συσκευές.

 
Η μετακίνηση περιλαμβάνει το οστεο-μυϊκό σύστημα και τα κεντρικά και απομακρυσμένα νευρικά συστήματα. Περπατάμε, κινούμε το σώμα  μας, τελειοποιούμε τους στόχους με τα χέρια μας, χρησιμοποιούμε όλες αυτές τις μετακινήσεις για να φτάσουμε στις θέσεις και τους πλήρεις στόχους. Η εξασθένιση μετακίνησης μπορεί να προκύψει από τον τραυματισμό ή τις ασθένειες αυτών των συστημάτων του σώματος μας, που καθιστούν  δύσκολο ή αδύνατο να εκτελέσουμε τις παραπάνω λειτουργίες . Πολλές είναι οι επιβοηθητικές συσκευές για την μετακίνηση που υπάρχουν, όπως οι κάλαμοι, οι περιπατητές, και οι αναπηρικές καρέκλες.. Μια έξυπνη αναπηρική καρέκλα μπορεί να ακολουθεί μια διαδρομή κατά μήκος του πατώματος, ενώ υπάρχει η δυνατότητα να χρησιμοποιεί τους υπέρυθρους αισθητήρες για να ανιχνεύσει τα εμπόδια στις διαφορετικές αποστάσεις.

Σε πολλές  περιπτώσεις  που αφορούν την ανθρώπινη όραση, ειδικά σε ηλικιωμένους, η επιστήμη μπορεί να δώσει λύσεις μέσα από την έρευνα για την ανάπτυξη κατάλληλων εφαρμογών. Σε ορισμένες περιπτώσεις για παράδειγμα οι ηλικιωμένοι κάνουν χρήση φαρμάκων των οποίων οι ετικέτες είναι δύσκολο να διαβαστούν. Χρειαζόμαστε ένα έξυπνο σύστημα που μπορεί  να ενημερώσει  τον ασθενή για τις πληροφορίες της ετικέτας. Το σύστημα πρέπει επίσης να παρέχει τις πρόσθετες αναλυτικές πληροφορίες κατόπιν αιτήσεως για τις παρενέργειες, αλληλεπιδράσεις με άλλα φάρμακα, προφυλάξεις σχετικά με ορισμένες δραστηριότητες όπως η οδήγηση όταν ληφθούν τα φάρμακα. Επίσης μπορεί να αναπτυχθεί ένα σύστημα όπου θα ενημερώνει έναν υπερήλικα με μειωμένη όραση για τα σήματα της κυκλοφορίας ή για τα εμπόδια που βρίσκονται τριγύρω του ώστε να μπορεί να γίνει ευκολότερη η μετακίνηση του και στο περιβάλλον έξω από το σπίτι του. 

Η απώλεια ακοής είναι τόσο βαθμιαία που πολλοί άνθρωποι την δέχονται ως κανονική διαδικασία και δεν επιδιώκουν τη βοήθεια.. Η απώλεια ακοής έχει δυσμενείς επιπτώσεις στην επικοινωνία, η οποία μπορεί στη συνέχεια να οδηγήσει στην απομόνωση και την κατάθλιψη. Μπορεί να έχει επιπτώσεις στην ασφάλεια και την υγεία με άλλους τρόπους επίσης, όπως η αποτυχία να ακουστεί ένας συναγερμός πυρκαγιάς ή να μην είσαι σε θέση να γίνουν κατανοητές σαφώς οι  οδηγίες  ενός φαρμακοποιού για τη λήψη των φαρμάκων.  
Περίπου 10 τοις εκατό των ανθρώπων πέρα από την ηλικία των 65 έχουν προβλήματα μνήμης που προσκρούουν στη δυνατότητά τους να ολοκληρώσουν τις καθημερινές υποχρεώσεις τους. Τα αποτελέσματα ασθενειών του Alzheimer σε μια προοδευτική πτώση της γνωστικής απόδοσης είναι η πιο κοινή αιτία της σημαντικής γνωστικής εξασθένισης στους ανθρώπους άνω των 65. Με την εξασθενιμένη γνωστική λειτουργία, ένα πρόσωπο οδηγείται στη σύγχυση, τον αποπροσανατολισμό, την περιορισμένη προσοχή και την μειωμένη δυνατότητα για εκμάθηση. Η εξασθενιμένη μνήμη επηρεάζει τις καθημερινές δραστηριότητες ενός προσώπου. Παραδείγματος χάριν, οι άνθρωποι με την ασθένεια του Alzheimer έχουν  μειωμένη δυνατότητά σε θέματα όπως ο αυτοέλεγχος, η οικογένεια, ο ελεύθερος χρόνος και οι επαγγελματικές ανάγκες. Τελικά, τα άτομα αυτά  αδυνατούν να  εκτελέσουν τις βασικές δραστηριότητες καθημερινά, συμπεριλαμβανομένης της κατανάλωσης, του καλλωπισμού και της μετακίνησης.
Ένας αναδυόμενος τομέας της έρευνας εστιάζει στη βοήθεια των ανθρώπων με εξασθένιση στην μνήμη, στις καθημερινές δραστηριότητές τους μέσο της χρήσης των αυτοματοποιημένων συσκευών. Σε μερικές περιπτώσεις οι συσκευές που αναπτύσσονται βοηθούν ώστε να καθοδηγήσουν τους υπερήλικες με προβλήματα γνωστικής εξασθένισης μέσο των βασικών καθημερινών στόχων. Οι σχετικές μελέτες προτείνουν ότι ακόμα και σοβαρά εξασθενισμένα άτομα με απώλειες μνήμης μπορούν να ωφεληθούν από μια συσκευή .
Ο γηράσκων πληθυσμός εμφανίζεται ως σημαντικό πρόβλημα και τα συστήματα υγειονομικής περίθαλψης σε όλο τον κόσμο θα πρέπει να εξετάσουν εάν πρόκειται να αντιμετωπίσουν αυτό το πρόβλημα χωρίς να κινηθούν εκτός ελέγχου δαπανών. Ένας ‘παλαιότερος’ πληθυσμός θα έχει μια αυξανόμενη επικράτηση της χρόνιας πάθησης που θα πρέπει να ρυθμιστεί αποδοτικά και αποτελεσματικά. Ένας ‘παλαιότερος’ πληθυσμός τείνει επίσης να ενδώσει στην ασθένεια γρήγορα. Εάν τα συστήματα υγείας γίνεται να εξελιχθούν, τότε νέες μέθοδοι πρέπει να αναπτυχθούν. Η τεχνολογία φαίνεται να προσφέρει μια λύση, ιδιαίτερα εάν οδηγεί στις μεθόδους για να διαχειριστεί τους ασθενείς στην κοινότητα, και να τους κρατήσει μακριά από τα νοσοκομεία.. Η πρωτοβάθμια περίθαλψη θεωρείται ότι προσφέρει πολλά  προς αυτή τη λύση: ο ασθενής μπορεί να παραμείνει στο σπίτι του, αποφεύγοντας κατά συνέπεια τις δαπάνες του νοσοκομείου, οι νοσηλευτές του ασθενή μπορούν να παρέχουν την περιποίηση χωρίς κανένα-κόστος και οι πραγματικές δαπάνες της πρωτοβάθμιας περίθαλψης να είναι συχνά χαμηλότερες από την ισοδύναμη υπηρεσία που παρέχεται από το νοσοκομείο. Εκτός αυτού, οι ασθενείς προτιμούν να παραμείνουν σε ένα γνωστό περιβάλλον όταν είναι άρρωστοι. Εντούτοις, η τεχνολογία δεν είναι μόνο ικανοποιητική αλλά και σημαντική, άρα πρέπει, να εξεταστεί πώς η οργάνωση υγειονομικής περίθαλψης μπορεί να προσαρμοστεί για να κάνει καλύτερη την χρήση της εισαγωγής της τεχνολογίας . 

Η τεχνολογίες ελέγχου από απόσταση έχουν αναπτυχθεί γρήγορα πρόσφατα, με πολλά νέα προϊόντα που αναγγέλλονται. Εντούτοις, γενικά, η αγορά έχει επικεντρωθεί σε προϊόντα ικανά για τις χρόνιες παθήσεις στο σπίτι. Αυτό περιλαμβάνει την μέτρηση της πίεσης του αίματος μία φορά την ημέρα και τη διαβίβαση της πληροφορίας σε έναν κεντρικό υπολογιστή. Η εφαρμογή που ερευνάμε αναφέρεται στον έλεγχο των δεδομένων που αφορούν την κατάσταση ενός ασθενούς σε ένα περιβάλλον όπου βρίσκεται ο ασθενής, και περιλαμβάνει το συχνό και παρατεταμένο έλεγχο της πίεσης αίματος, της θερμοκρασίας ή και της αναπνοής, για παράδειγμα.
Οι στρατηγικές αποκατάστασης διαφόρων λειτουργιών σε άτομα μεγάλης ηλικίας και οι επιβοηθητικές τεχνολογίες πρέπει να έχουν ως σκοπό να ικανοποιήσουν τις μεταβαλλόμενες ανάγκες ενός γηράσκοντος πληθυσμού. Ο στόχος είναι να υποστηριχθεί η λειτουργική ανεξαρτησία και μια καλή ποιότητα ζωής, όπως καθορίζεται για αυτήν την ομάδα ηλικίας. Σε αυτήν την ηλικία, το άτομο  έχει ένα μειωμένο ενδιαφέρον για την εκμάθηση των νέων δεξιοτήτων. Επίσης διάφοροι άλλοι ηλικιακοί παράγοντες όπως αυτοί  της απώλειας ακρόασης, της φυσικής ή γνωστικής λειτουργίας καθώς και διάφορες νευροπαθείς παθήσεις έχουν αντίκτυπο βαθιά στις στρατηγικές σχεδίου που υιοθετούνται στην ανάπτυξη της επιτυχούς επιβοηθητικής  τεχνολογίας.

Οι ταχείες πρόοδοι στην τεχνολογία πληροφοριών και των  τηλεπικοινωνιών οδηγούν στην εμφάνιση ενός νέου τύπου υποδομής πληροφοριών που έχει τη δυνατότητα της υποστήριξης μιας σειράς προηγμένων υπηρεσιών για την υγειονομική περίθαλψη. Αυτός ο νέος τύπος πληροφορίας που συμβάλει στην καλύτερη παροχή υπηρεσιών και υγειονομικής περίθαλψης καλείται τηλεϊατρική.

 2 Λόγοι χρήσης της τηλεϊατρικής
 
Η τηλεϊατρική μπορεί να οριστεί ως η παροχή της υγειονομικής περίθαλψης και η “διανομή” της ιατρικής γνώσης πέρα από μια απόσταση χρησιμοποιώντας την τεχνολογία των τηλεπικοινωνιών. Στοχεύει στην παροχή βασισμένης στον εμπειρογνώμονα ιατρικής φροντίδας σε οποιαδήποτε θέση όπου απαιτείται υγειονομική περίθαλψη. Η τηλεϊατρική ως έννοια εισήχθη περίπου 30 έτη πριν όταν οι μηχανές τηλεφώνων και fax ήταν τα πρώτα χρησιμοποιούμενα μέσα τηλεπικοινωνιών. Τα τελευταία χρόνια, διάφορες εφαρμογές τηλεϊατρικής έχουν εφαρμοστεί όπως τα  POTS, και το ISDN. Εντούτοις, σήμερα, τα σύγχρονα ασύρματα μέσα τηλεπικοινωνιών όπως το GSM και το GPRS και τα προσεχή πρότυπα κινητής τηλεφωνίας UMTS, καθώς επίσης και οι δορυφορικές επικοινωνίες, επιτρέπουν τη λειτουργία των ασύρματων συστημάτων τηλεϊατρικής χωρίς να είναι απαραίτητη η παρουσία ιατρικού προσωπικού κοντά στον ασθενή.
Οι εφαρμογές τηλεϊατρικής εκτείνονται στους τομείς της υγειονομικής περίθαλψης έκτακτης ανάγκης και αφορούν την Τήλε-καρδιολογία την Τήλε-ακτινολογία την Τήλε-παθολογία την  Τήλε-δερματολογία την  Τήλε-οφθαλμολογία την  Τήλε-ογκολογία, και την  Τήλε-ψυχιατρική. Επιπλέον, εφαρμογές τηλεπληροφορικής που επιτρέπουν τη διαθεσιμότητα της γρήγορης και ειδικής ιατρικής φροντίδας έχουν χρησιμοποιηθεί για την παροχή υπηρεσιών υγειονομικής περίθαλψης στις περιοχές με ανεπαρκές προσωπικό όπως σε αγροτικά κέντρα υγείας , οχήματα ασθενοφόρων, σκάφη, τραίνα, αεροπλάνα καθώς επίσης και για τον έλεγχο στο σπίτι.

Η χρήση της τηλεϊατρικής είναι αρκετά εκτεταμένη και η κύρια συμβολή της μέχρι σήμερα έχει περιοριστεί στις επικοινωνίες μέσο της χρήσης video και τη χρήση των δικτύων για την πρόσβαση και την αποθήκευση ιατρικών δεδομένων. Μια περαιτέρω πτυχή της τηλεϊατρικής είναι η δυνατότητα να προσφερθεί η κινητικότητα και η αδιάλειπτη παροχή  της υπηρεσίας, ανεξάρτητα από την θέση του ασθενή. Συνεπώς, η προσωπική  τηλεϊατρική μπορεί να οριστεί ως εκείνα τα συστήματα που στοχεύουν στην παροχή των μεμονωμένων υπηρεσιών υγειονομικής περίθαλψης για τους μεμονωμένους ασθενείς. Αναμένεται ότι μέσο της ανάπτυξης της τεχνολογίας προσωπικών επικοινωνιών όπως τα κυψελοειδή τηλέφωνα, η προσωπική τηλεϊατρική θα γίνει ένας σημαντικός τρόπος παράδοσης υγειονομικής περίθαλψης. Υπάρχουν, φυσικά, διάφορες δυσκολίες συμπεριλαμβανομένης της αποδοχής ασθενών και νοσοκομειακών γιατρών, της μυστικότητας, της ασφάλειας και της ενισχυτικής υποδομής.
Η διαθεσιμότητα της γρήγορης και ειδικής ιατρικής φροντίδας μπορεί να βελτιώσει τις υπηρεσίες υγειονομικής περίθαλψης στις αγροτικές ή απομακρυσμένες περιοχές, όπου παρατηρείται ανεπάρκεια προσωπικού. Η παροχή αποτελεσματικών λύσεων ελέγχου μέσο της τηλεϊατρικής με χρήση κατάλληλου εγκατεστημένου εξοπλισμού σε σπίτια ασθενών  αποτελεί ενδιαφέροντα τομέα εφαρμογής. Εκτός όμως από τα σπίτια , τα ασθενοφόρα,  τα αγροτικά κέντρα υγείας  τα πλοία και  τα αεροπλάνα  είναι κοινά παραδείγματα των πιθανών περιοχών όπου παρατηρούνται έκτακτες ανάγκες. Σε περιπτώσεις έκτακτης ανάγκης όπου η άμεση ιατρική περίθαλψη είναι το ζήτημα, οι πρόσφατες μελέτες καταλήγουν στο συμπέρασμα ότι η πρόωρη και εξειδικευμένη  διαχείριση προ-νοσοκομείων συμβάλλει στην επιβίωση του ασθενή.  
Μια από τις σημαντικότερες αρχές της τηλεϊατρικής είναι ότι κάθε πολίτης πρέπει να έχει το δικαίωμα στην καλύτερη υπηρεσία υγειονομικής περίθαλψης ανεξάρτητα από τη γεωγραφική θέση του. Σε περιοχές απομακρυσμένες με παροχή υγειονομικών υπηρεσιών χαμηλής ποιότητας, η τηλεϊατρική καθίσταται αναγκαία και άμεσα πρακτική. 

 Εκείνοι που ζουν στις απομακρυσμένες αγροτικές περιοχές πρέπει να είναι σε θέση να ωφεληθούν ουσιαστικά της ίδιας ποιότητας, της προσοχής και των διαγνωστικών υπηρεσιών με εκείνους που ζουν σε μια μεγάλη μητροπολιτική περιοχή. Οι πρόσφατες πρόοδοι στην υπολογιστική ισχύ, οι τεχνικές επεξεργασίας ψηφιακού σήματος οδηγούν στη δυνατότητα των προηγμένων εφαρμογών τηλεϊατρικής όπως ο διαγνωστικός έλεγχος από απόσταση. Εδώ η μακρινή πείρα των ιατρικών ειδικών μπορεί να παρουσιαστεί στο γραφείο οποιουδήποτε αρχικού, δευτεροβάθμιου ή γιατρού υγειονομικής περίθαλψης. Ένας ειδικός, μπορεί τώρα να ελέγξει και τις εξετάσεις και τη διαχείριση ενός ασθενή από απόσταση, σαν ήταν και οι δύο στο ίδιο δωμάτιο. Έτσι κύριος στόχος τηλεϊατρικής  είναι η μεταφορά της πληροφορίας της κατάστασης του ασθενή και όχι η μεταφορά του ιδίου στο πλησιέστερο νοσοκομείο εάν αυτό δεν κρίνεται απαραίτητο. Μια τέτοια εφαρμογή έχει πρακτική και στη ναυσιπλοΐα . Η ποιότητα και η ακεραιότητα των διαβιβασθέντων κλινικών στοιχείων τοποθετούν τέτοια συστήματα σε ένα επίπεδο παρόμοιο με αυτό των συμβατικών εξετάσεων.

Ένας άλλος σημαντικός τομέας εφαρμογής τηλεϊατρικής είναι η κατ’ οίκον νοσηλεία. Οι πρόσφατες μελέτες δείχνουν ότι  ο αριθμός ασθενών που είναι  στο σπίτι αυξάνεται, σε μια προσπάθεια να κοπεί μέρος του κόστους της εισαγωγής σε νοσοκομείο, προσπαθώντας να αυξήσει την άνεση του ασθενή .Η χρήσης της τηλεϊατρικής σε αυτό το τομέα έχει ιδιαίτερη σημασία στην υγειονομική υπηρεσία. Η δυνατότητα  οι ασθενείς που προέρχονται  από χειρουργική επέμβαση να μπορούν να έχουν την άδεια για να μείνουν στο σπίτι θα μπορούσε από νωρίς να ασκήσει επίδραση στους πόρους των νοσοκομείων όπως για παράδειγμα τα κρεβάτια.. Ένα άλλο όφελος είναι ότι οι παθολόγοι θα έχουν πρόσβαση στα λεπτομερή ιατρικά αρχεία ενός ασθενή κατά τη διάρκεια των κρίσιμων πρώτων ημερών αφότου έχουν φύγει από το νοσοκομείο. Αφετέρου, από την πλευρά των ασθενών, θα καθησυχαστούν ότι ακόμα ελέγχονται με προσοχή μόλις αφήσουν το νοσοκομείο. Επίσης έχει παρατηρηθεί ότι η βελτίωση της κατάστασης των ασθενών γίνεται  ταχύτερα με τη μετάβαση στον τόπο διαμονής τους, παρά στο αγχωτικό περιβάλλον ενός νοσοκομείου.  
Μια μονάδα τηλεϊατρικής είναι αρμόδια για τη συλλογή και τη διαβίβαση των βιολογικών σημάτων και ακόμα των εικόνων των ασθενών στη θέση του γιατρού ενώ τα ιατρικά συστήματα στο νοσοκομείο είναι αρμόδια για τη λήψη και την προβολή των εισερχόμενων στοιχείων. Ο  γιατρός μπορεί να χρησιμοποιήσει το σύστημα είτε σε μια περίπτωση έκτακτης ανάγκης είτε κατά τον έλεγχο ενός ασθενή από μια απομακρυσμένη θέση. Το γεγονός απαιτεί τον εκσυγχρονισμό  και την αφομοίωση της σύγχρονης τεχνολογίας από το ιατρικό προσωπικό και τους γιατρούς, με αποτέλεσμα να έχουμε την καλύτερη πληροφορία για  τους ασθενείς και την καλύτερη ιατρική εμπειρογνωμοσύνη, διαθέσιμη σε όλους  ανεξάρτητα από τη τοποθεσία του ασθενή. Με αυτόν τον τρόπο υπάρχει μεγαλύτερη αποτελεσματικότητα και παραγωγικότητα των υπηρεσιών ιατρικής περίθαλψης ώστε να λαμβάνονται  γρηγορότερες και ασφαλέστερες αποφάσεις για θεραπεία, χάρις στη μεταφορά ιατρικών εικόνων και την εύκολη πρόσβαση στον ιατρικό φάκελο του ασθενούς.   
Συμπερασματικά, η τηλεϊατρική συμβάλει άμεσα στο τομέα παροχής υγειονομικής περίθαλψης και η περαιτέρω ανάπτυξη της θα λύσει αποτελεσματικά πολλά προβλήματα στο τομέα της υγείας.

Τέλος, η τεχνολογία της τηλεϊατρικής πρέπει να παρέχει την πλήρη μυστικότητα. Ενώ οι νοσηλευτές, οι παθολόγοι, και οι ασθενείς οι ίδιοι πρέπει να έχουν την εύκολη πρόσβαση στον έλεγχο των πληροφοριών, από την άλλη θα πρέπει  τα προσωπικά  στοιχεία του ασθενή να προστατεύονται. Αυτή η μυστικότητα πρέπει να διατηρηθεί και μέσο της χρήσης των τεχνικών κρυπτογράφησης και επικύρωσης.

 3  ΑΣΦΑΛΕΙΑ ΔΕΔΟΜΕΝΩΝ

Τόσο λόγω των προσωπικών στοιχείων των ασθενών που τηρούνται στο σύστημα, όσο και της απαίτησης η υπηρεσία να λειτουργήσει αδιαλείπτως όλο το εικοσιτετράωρο είναι επιτακτική η ανάγκη να πληρούνται όλες οι προϋποθέσεις ασφάλειας που εξασφαλίζουν το υψηλό επίπεδο της υπηρεσίας, το αδιάβλητο των δεδομένων και της διαρκούς διαθεσιμότητας του συστήματος.

Για το σκοπό αυτό πρέπει να ακολουθηθούν  όλοι οι διεθνείς κανονισμοί για την ασφάλεια του συνολικού συστήματος, την προστασίας των προσωπικών δεδομένων και την άμεσης ανάκτηση αυτών σε περίπτωση τεχνικού προβλήματος.
Υπάρχουν φυσικά ηθικά ζητήματα μυστικότητας σχετικά με οποιαδήποτε τεχνολογία που ελέγχει συνεχώς τις καθημερινές δραστηριότητες των ανθρώπων τόσο στενά, και έπειτα ελέγχει όλα τα στοιχεία με άλλους ανθρώπους και οργανώσεις.

Πολλές τεχνικές λύσεις υπάρχουν για να κρυπτογραφήσουν τα στοιχεία που καλύπτουν την ιδιαίτερη δραστηριότητα ασθενών τους οποίους αφορούν. Επιπλέον, με την εξασφάλιση ότι τα στοιχεία μπορούν μόνο να αποκρυπτογραφηθούν μέσα στα συστήματα υγειονομικής περίθαλψης που λειτουργούν από τους επαγγελματίες υγειονομικής περίθαλψης, η εμπιστευτικότητα πελατών βεβαιώνεται μέσο των κανονικών μηχανισμών.  Τέλος οι ασθενείς πρέπει να θεωρήσουν ότι θα ωφεληθούν από τον συνεχή έλεγχο της κατάστασης της υγείας τους. 

Ενώ η διαδεδομένη υιοθέτηση της τεχνολογίας Διαδικτύου είναι μια από τις συναρπαστικές εξελίξεις των πρόσφατων ετών, πολλά νοσοκομεία διαπιστώνουν ότι τα δεδομένα όπως είναι τα αρχεία των ασθενών δεν έχουν την σωστή μορφή ώστε να μπορούν να συμπεριληφθούν στις νέες μεθόδους διάδοσης. Οι υπάρχουσες εφαρμογές στηρίζονται συχνά στα ασφαλή  δίκτυα για τον έλεγχο ή την ασφάλεια πρόσβασής τους, ενώ τα μη εμπιστευτικά δίκτυα ευρείας περιοχής δίνουν λίγη προσοχή στην αυθεντικότητα, την ακεραιότητα ή την εμπιστευτικότητα των στοιχείων που μεταφέρουν. 

Δεδομένου ότι ο πολλαπλασιασμός των δικτύων υπολογιστών συνεχίζει να αυξάνεται, πολλές οργανώσεις υγειονομικής περίθαλψης βρίσκουν ότι είναι ανίκανες να πραγματοποιήσουν το πλήρες όφελος μιας τέτοιας τεχνολογίας. Ενώ τα δίκτυα επιτρέπουν την μεταφορά δεδομένων , οι υπάρχουσες αιτήσεις επεξεργασίας δεδομένων τους δεν σχεδιάζονται με έναν τρόπο που επιτρέπει σε όλους για να τα χρησιμοποιήσουν.

Οι παράμετροι που πρέπει να ληφθούν υπόψη σχετικά με την ασφάλεια προσωπικών στοιχείων του ασθενή είναι οι εξής:

· Πρέπει  να υπάρχει αυστηρός έλεγχος πρόσβασης σχετικά με τα δεδομένα, τις νομικές απαιτήσεις που καλύπτουν,  την κοινοποίηση, ή τις εμπορικές εκτιμήσεις σχετικά με τα προσωπικά στοιχεία ενός ασθενή. Ενώ τα λειτουργικά συστήματα δικτύων παρέχουν την διανομή των αρχείων των  δεδομένων, ο έλεγχος πρόσβασης είναι συνήθως βασισμένος στην απλή επικύρωση (όνομα /κωδικός πρόσβασης) και αυτό είναι ανεπαρκές για την προστασία των σημαντικών στοιχείων. 

· Πρέπει  να εξασφαλίζεται η  εμπιστευτικότητα και η ακεραιότητα των στοιχείων  κατά την μεταφορά, και συγχρόνως ένας αναρμόδιος χρήστης να μην μπορεί να εξασφαλίσει ούτε να δει ή να τροποποιήσει τα στοιχεία. 

· Η διανομή των δεδομένων  μέσο  των εφαρμογών με την χρήση  ενός δικτύου δίνει  τη δυνατότητα της πρόσβασης  πολλών χρηστών στα στοιχεία αυτά. Σε αυτές τις περιπτώσεις θα πρέπει να βρεθεί ένας τρόπος ώστε να διασφαλίζονται τα προσωπικά δεδομένα του ασθενούς και να υπάρχει περιορισμένη πρόσβαση από οποιοδήποτε χρήστη σε αυτά. 
Για αυτούς τους λόγους, πολλές εφαρμογές υγειονομικής περίθαλψης λειτουργούν σε μεμονωμένο ηλεκτρονικό υπολογιστή (κλειδωμένο σε ένα ασφαλές γραφείο ή προστατευμένο από το υπόλοιπο του δικτύου από μια firewall ζώνη) ή λειτουργούν σε ένα δίκτυο με ανεπαρκή προστασία. Η ασφαλής μεταφορά  δεδομένων  μεταξύ όλων των συμμετεχόντων στη διαδικασία υγειονομικής περίθαλψης θα προσφέρει σημαντικές βελτιώσεις στον χώρο της τηλεϊατρικής. Όλοι οι παθολόγοι θα έχουν πρόσβαση στις πιο πρόσφατες ιατρικές πληροφορίες, που οδηγούν στην καλύτερη  προσοχή του ασθενή. Εάν τα νέα στοιχεία μπορούν να εισαχθούν άμεσα, η χρονοβόρος και επιρρεπής σε λάθη καταχώρηση δεδομένων είναι δυνατόν να αποφευχθεί.  Για να επιτευχθεί αυτό, πρέπει να δοθεί προσοχή στην ισχυρή επικύρωση των συμμετεχόντων και ισχυρή κρυπτογράφηση όλων των επικοινωνιών μεταξύ τους.
Τέλος, μια τεχνολογία κρίνεται από το πόσο είναι κατάλληλη  για την προστασία της μυστικότητας των στοιχείων των ασθενών. Επομένως οι ενσύρματες και ασύρματες τεχνολογίες συγκρίνονται από την άποψη της δυνατότητας παροχής της ασφάλειας. Στο επόμενο μέρος θα εξεταστούν  οι τεχνολογίες δικτύων που συνδέουν τους αισθητήρες και τις συσκευές εισαγωγής στο σπίτι του ασθενή με έναν προμηθευτή υγειονομικής περίθαλψης. Θα συγκριθούν  οι ασύρματες και οι τεχνολογίες Διαδικτύου ως προς  τις λειτουργικές και τις σχετικές με την ασφάλεια προοπτικές.

Οι πτυχές ασφάλειας και δυνατότητας χρησιμοποίησης των προτεινόμενων υποδομών δικτύων εξερευνούνται με εστίαση στον αντίκτυπό τους στο σπίτι ενός ασθενή.  
Β. ΣΥΓΚΡΙΣΗ ΤΩΝ ΤΕΧΝΟΛΟΓΙΩΝ ΥΠΟΛΟΓΙΣΤΩΝ ΚΑΙ ΕΠΙΚΟΙΝΩΝΙΩΝ ΣΤΗΝ ΤΗΛΕΪΑΤΡΙΚΗ
Ο αυξανόμενος αριθμός των ηλικιωμένων στις βιομηχανικές χώρες αυξάνει την ανάγκη  για βελτίωση στα αντίστοιχα συστήματα υγειονομικής περίθαλψης. Αυτός είναι ένας λόγος για τις πρόσφατες τάσεις στην ανάπτυξη και την επέκταση των οργανώσεων εγχώριας υγειονομικής περίθαλψης. Με το διαδίκτυο και την εμφάνιση των ασύρματων τεχνολογιών η διαθέσιμη πρόσβαση είναι μια δυνατότητα για ένα μεγάλο ποσοστό του πληθυσμού. 
Η εγχώρια υγειονομική περίθαλψη HHC (Health and Hospital Corporation) ήταν από καιρό στην ημερήσια διάταξη υγειονομικής περίθαλψης. Στις περισσότερες δυτικές χώρες το ποσοστό των ηλικιωμένων προσώπων στον πληθυσμό αυξάνεται, και σήμερα ανά πέντε άτομα στη είναι πάνω από 65 ετών. Στα προηγούμενα είκοσι έτη έχει υπάρξει μια μείωση στην φροντίδα στα νοσοκομεία ακόμα και στην περίπτωση  των πιο σύντομων χρονικών διαστημάτων  παραμονής. [33], [39] . Υπάρχει μια τάση προς την ανάπτυξη και την επέκταση των οργανώσεων HHC, και οι έρευνες έχουν δείξει ότι η HHC(Health and Hospital Corporation) προτιμάται από τέσσερα στα πέντε άτομα . Με αυτήν την αύξηση σε HHC, και από την άποψη της ποσότητας, δηλ. των αριθμό ασθενών και του χρόνου νοσηλείας, και από την άποψη της ασθένειας, δηλ. πιο άρρωστοι ασθενείς θα λαμβάνουν την οικιακή φροντίδα, οι νοσηλευτές θα χρειαστούν τη βελτιωμένη υποστήριξη στον τηλεχειρισμό της κατάστασης της υγείας του ασθενή. Η βελτιωμένη υποστήριξη απαιτείται επίσης για να αντισταθμίσει τη φυσική απόσταση μεταξύ των ασθενών εγχώριας υγειονομικής περίθαλψης και των νοσηλευτών  τους.

Στις μέρες μας οι  ασθενείς αντιμετωπίζουν τον περιορισμό της ελευθερίας κίνησης σε ένα περιβάλλον που έχει να κάνει με τον τεχνολογικό εξοπλισμό που προσάπτεται στο σώμα τους και έχει ως σκοπό τον έλεγχο της κατάστασης της υγείας τους . Εντούτοις, οι πρόσφατες πρόοδοι στις ασύρματες τεχνολογίες καθιστούν τώρα πιθανή την ελευθερία κίνησης στους ασθενείς με χρήση κατάλληλου εξοπλισμού. Σε αυτό το σημείο  εξετάζουμε την τεχνολογία, τις χαρακτηριστικές ιατρικές εφαρμογές ελέγχου και μερικά από τα ζητήματα σχετικά με την υιοθέτηση περιορισμένου φάσματος ασύρματης τεχνολογία για την βελτίωση του απομακρυσμένου ελέγχου της κατάστασης της  υγείας ενός ασθενούς. 

Οι ενσύρματες και ασύρματες τεχνολογίες συγκρίνονται από την άποψη της δυνατότητας χρησιμοποίησης τους και της ασφάλειας. Αυτοί είναι κρίσιμοι παράγοντες σε ένα περιβάλλον HHC, καθώς οποιοδήποτε σύστημα HHC πρέπει να είναι εύχρηστο για τους ασθενείς, την οικογένεια, τους νοσηλευτές, και οι προσωπικές πληροφορίες ασθενών πρέπει να αντιμετωπιστούν με έμφαση στην ασφάλεια.. Οι ασθενείς που πάσχουν είτε από χρόνια παρεμποδιστική πνευμονική πάθηση, είτε από καρδιακή δυσλειτουργία, αποτελούν το πρώτο τομέα της εφαρμογής για το σύστημα HHC. Ο στόχος είναι να παρασχεθεί η βελτιωμένη προσοχή για αυτούς τους ασθενείς που θεραπεύονται στα σπίτια τους από μια νοσοκομειακή φροντίδα βασισμένη στην οργάνωση της οικιακής φροντίδας. Η βελτιωμένη προσοχή θα επιτευχθεί μέσω της πιο έγκαιρης ανίχνευσης των σημαδιών της επιδείνωσης του ασθενούς. Μετά από μετρήσεις που αφορούν την κατάσταση του ασθενούς, τα επίκτητα στοιχεία διαβιβάζονται σε μια βάση δεδομένων προμηθευτών υγειονομικής περίθαλψης επί του τόπου (νοσοκομεία) για την πιο πρόσφατη αναθεώρηση και την αποθήκευση.  Ένα τέτοιο σύστημα υγειονομικής περίθαλψης  παρουσιάζεται στο παρακάτω σχήμα:
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Σχήμα 1. Αρχιτεκτονική δικτύου σε ένα σύστημα υγειονομικής περίθαλψης.

Το σύστημα αποτελείται από τέσσερα δίκτυα (σχέδιο 1): 

1. ένα δίκτυο μέσα στο σπίτι του ασθενή που αποτελείται από τους αισθητήρες, τις συσκευές εισαγωγής, και τη μονάδα επεξεργασίας για την αξιολόγηση και την επίδειξη των στοιχείων μέτρησης 

2. ένα δίκτυο μεταξύ του σπιτιού του ασθενή και του προμηθευτή υγειονομικής περίθαλψης για τη διαβίβαση των στοιχείων από το σπίτι σε έναν κεντρικό υπολογιστή.
3. το τοπικό δίκτυο της οργάνωσης υγειονομικής περίθαλψης με τις βάσεις δεδομένων, τους σταθμούς εργασίας και την περαιτέρω συνδεσιμότητα δικτύων σε άλλα δίκτυα υγειονομικής περίθαλψης.
4. ένα ασύρματο δίκτυο που δίνει τα εξουσιοδοτημένα στοιχεία  στους νοσηλευτές για  στην  πρόσβαση  τομέων στις υπηρεσίες και στο τοπικό δίκτυο υγειονομικής περίθαλψης.
Η εστίαση σε αυτό το μέρος είναι μια συζήτηση των τεχνολογιών για τη διασύνδεση του συστήματος ελέγχου υγείας σε ένα σπίτι ενός ασθενή με ένα νοσοκομείο. Κατά συνέπεια, θα εξετασθούν μόνο το εγχώριο δίκτυο του σπιτιού του ασθενή και το δίκτυο των κεντρικών υπολογιστών μεταξύ του σπιτιού του ασθενή και του νοσοκομείου. Στις ακόλουθες δύο υπό-ενότητες προτείνονται  λύσεις για τοπικό δίκτυο στο σπίτι, και τα δίκτυα μεταξύ σπιτιού  και κεντρικών υπολογιστών. Κάθε υποσύστημα περιέχει μια περίληψη των πτυχών δυνατότητας χρησιμοποίησης και ασφάλειας.  
 1 Τοπικό δίκτυο

Το δίκτυο στο σπίτι των ασθενών είναι ένα δίκτυο των αισθητήρων που προωθούν τα αποτελέσματά τους σε μια μονάδα επεξεργασίας. Η μονάδα επεξεργασίας είναι αρμόδια για την αξιολόγηση και  – εάν χρειάζεται  – επιδεικνύει τα αποτελέσματα στον ασθενή. Έχουμε εξετάσει τέσσερις ενσύρματες και τρεις ασύρματες τεχνολογίες για τη σύνδεση των αισθητήρων με τη μονάδα επεξεργασίας (βλ. πίνακα 1).  
1.1 Ενσύρματες  τεχνολογίες

Η απαίτηση για το δίκτυο ελέγχου του ασθενούς στο σπίτι είναι ότι θα πρέπει να είναι εύκολο να εγκατασταθεί και να από-εγκατασταθεί, όπως πρέπει να είναι εύκολο να κινηθεί ο εξοπλισμός από ένα σπίτι προς ένα άλλο.  Αυτή η απαίτηση είναι δύσκολη έως υπερβολική στην περίπτωση όπου η υλοποίηση του δικτύου γίνεται με ενσύρματο εξοπλισμό, και απαιτεί πολλή εργασία περιλαμβάνοντας την σωστή συνδεσμολογία  και την εξασφάλιση της εγκατάστασης έτσι ώστε οι ασθενείς και τα οικογενειακά μέλη να μην παρεμποδίζονται από καλώδια μέσα στο σπίτι. Για τις μικρές εγκαταστάσεις σε κοντινές αποστάσεις, εντούτοις, οι ενσύρματες τεχνολογίες είναι ευκολότερες και συνήθως φτηνότερες και αυτό είναι επειδή οι ενσύρματες τεχνολογίες είναι περισσότερο διαδεδομένες  τόσο ως προς  το υλικό και το λογισμικό  και υπάρχουν πολλά προϊόντα στην αγορά.  Η απλούστερη ενσύρματη εναλλακτική λύση περιλαμβάνει τους αισθητήρες  που συνδέονται μέσο της θύρας  τους (διεπαφή RS-232-C)  [27]  μέσο ενός serial-hub στη μονάδα επεξεργασίας. Ενώ ο ρυθμός μετάδοσης, περίπου 56 kbps είναι χαμηλός, είναι πιθανό να είναι επαρκής  για τους περισσότερους αισθητήρες. Επιπλέον, οι περισσότεροι αισθητήρες έχουν  τουλάχιστον  μία σειριακή θύρα.  
ΠΙΝΑΚΑΣ 1
	
	Ενσύρματες Τεχνολογίες
	Ασύρματες Τεχνολογίες

	
	RS-232-C 
	USB 
	IEEE 1394 
	Ethernet
	 Infrared 
	Bluetooth 
	Wireless LAN 

	Εμβέλεια ή μέγιστο μήκος καλωδίου 
	3m
	 5m 
	4.5m 
	100m 
	4m 
	10m 
	100m 

	Ρυθμός Μετάδοσης 
	56kbps 
	1.5Mbps, 12Mbps 
	400Mbps
	~100Mbps 
	<16Mbps 
	1Mbps 
	1.6Mbps – 54Mbps 

	Πλεονεκτήματα
	Απλό, υποστηρίζεται από τους περισσότερους τύπους αισθητήρων 
	Πολύ γρήγορο, δεν χρειάζεται εγκατάσταση 
	Πολύ γρήγορο, δεν χρειάζεται εγκατάσταση
	Γρήγορο, Μεγάλη εμβέλεια 
	Μικρό κόστος , εύκολο στην εγκατάσταση 
	Μικρό κόστος ,Εύκολο στην εγκατάσταση, Μεγάλη εμβέλεια 
	Γρήγορο, Πολύ μεγάλη εμβέλεια 

	Μειονεκτήματα 
	Αργό , Μικρό μήκος καλωδίου. 
	
	Μεγάλο κόστος απόκτησης,


	Κάνει χρήση IP διευθύνσεων , ακατάλληλο για απλά, μικρά δίκτυα 
	Μικρή εμβέλεια ,

Μικρός ρυθμός μετάδοσης
	Μικρός ρυθμός μετάδοσης
	Μεγάλο κόστος,

Μειωμένη ασφάλεια, Κάνει χρήση IP διευθύνσεων


Πίνακας 1: Ενσύρματες και ασύρματες τεχνολογίες για τη σύνδεση των αισθητήρων με μια μονάδα επεξεργασίας σε ένα  σπίτι ασθενή

Εάν τα δεδομένα πρόκειται να σταλούν με μεγαλύτερες ταχύτητες, η διεπαφή USB (universal serial bus) είναι μια καλή εναλλακτική λύση  [28] . Είναι ο σύγχρονος διάδοχος της συριακής θύρας. Τα κύρια πλεονεκτήματά του είναι ότι δεν απαιτεί διαμόρφωση των συνδέσεων και ότι επιτρέπει μεγαλύτερους ρυθμούς μετάδοσης δεδομένων. Ακόμα και εδώ, ένα hub απαιτείται για να συνδέσει τους αισθητήρες. Ένας ανταγωνιστής του USB είναι τα IEEE 1394 πρότυπα. Γενικά, οι IEEE 1394 εφαρμογές είναι ακριβότερες από ότι τα USB, αλλά σε αντάλλαγμα επιτρέπουν ένα εξαιρετικά υψηλό ρυθμό μετάδοσης  δεδομένων. Εντούτοις, δεν απαιτούνται μεγάλοι ρυθμοί μετάδοσης στο δίκτυο αισθητήρων σε ένα σπίτι ασθενή. Μια άλλη λύση είναι ένα δίκτυο Ethernet. Το Ethernet χρησιμοποιείται για μεταφορά δεδομένων με χρήση του IP πρωτοκόλλου, που συνεπάγεται κάποια πολυπλοκότητα, π.χ. όλοι οι αισθητήρες πρέπει να έχουν  IP-διευθύνσεις ή κάποιος κεντρικός υπολογιστής θα πρέπει να πρέπει παραχωρήσει αυτές τις διευθύνσεις στους αισθητήρες και τα όργανα ελέγχου μέσο του πρωτοκόλλου DHCP. [34]. Το φυσικό στρώμα του δικτύου έχει μια μικρή επιρροή στα ζητήματα ασφάλειας που αφορούν τις ενσύρματες τεχνολογίες. Αναμφισβήτητα πρέπει να προστατευθεί από τα πιο υψηλά επίπεδα πρωτοκόλλου χρησιμοποιώντας την κρυπτογράφηση στρώματος εφαρμογής, παραδείγματος χάριν. Επίσης, η μέγιστη δυσκολία με τις ενσύρματες  τεχνολογίες στο σπίτι του ασθενή είναι η καλωδίωση. Απαιτείται χρόνος και πολλή προσπάθεια για την δομημένη εγκατάσταση ενός δικτύου ελέγχου ενός ασθενούς με χρήση αισθητήρων. Η εναλλακτική λύση είναι ένα ασύρματο δίκτυο.  
1.2 Ασύρματες τεχνολογίες
1.2.1 Επισκόπηση 

Τα ασύρματα δίκτυα  χρησιμοποιούνται συχνά σε εσωτερικές εφαρμογές, όπως η μεταφορά δεδομένων από υπολογιστή σε υπολογιστή. Δεδομένου ότι το δίκτυο μεταφέρει συνήθως τις πληροφορίες από τα όργανα ελέγχου σε ένα σύστημα ελέγχου, το ασύρματο τοπικό δίκτυο  είναι μια καλή επιλογή. Το δίκτυο περιλαμβάνει και τους δύο ασύρματους κόμβους  πομπό /δέκτη   καθώς επίσης και τους  κόμβους  στο τοπικό δίκτυο . Σε ένα  χαρακτηριστικό ασύρματο τοπικό δίκτυο, μια συσκευή αποστολής σημάτων, αποκαλούμενη και ως access Point είναι αυτή που επιτελεί την διασύνδεση μεταξύ των ασύρματων και του ενσύρματου δικτύου. Το Access Point  το οποίο  βρίσκεται σε μια σταθερή θέση, είναι συνδεδεμένο με καλώδιο με το τοπικό δίκτυο και έχει τη δυνατότητα να υποστηρίξει μια μικρή ομάδα κόμβων. Ένα δίκτυο αποτελείται συχνά από διάφορα Access Points  για να ελέγξει  μια μεγάλη περιοχή κάλυψης. Κάθε ασύρματος κόμβος πρέπει να εξοπλιστεί με μια 802.11 κάρτα PCMCIA (ασύρματη κάρτα δικτύου) και μια εξωτερική κεραία, εάν δεν συμπεριλαμβάνεται ήδη στην κάρτα PCMCIA, για να είναι σε θέση να επικοινωνήσει με τα σημεία πρόσβασης. Δεδομένου ότι όλη η μεταφορά δεδομένων  μεταξύ των διαφορετικών κόμβων πρέπει να περάσει από ένα σημείο πρόσβασης ,δεν υπάρχει η δυνατότητα άμεσης επικοινωνίας μεταξύ δύο κόμβων. Ένας κόμβος μπορεί επιτυχώς να μεταφερθεί από έναν τομέα κάλυψης ενός σημείου πρόσβασης (Access Point )  σε άλλο κατά τη διάρκεια μιας σύνδεσης για μεταφορά δεδομένων  χωρίς απώλεια οποιωνδήποτε πληροφοριών. Η δράση όπου ένας κόμβος συνδέεται αρχικά με ένα σημείο πρόσβασης και μεταφέρεται έπειτα για να συνδεθεί με ένα παρακείμενο σημείο πρόσβασης καλείται hang-off . 

Ένα δεύτερο ασύρματο δίκτυο μπορεί να διασυνδεθεί  στην ίδια γεωγραφική περιοχή στην περίπτωση όπου δεν υπάρχει επαρκής γεωγραφική κάλυψη από ένα ή περισσότερα Access Points. Μια παράμετρος ελέγχου αποκαλούμενη Service Set Identifier (SSID) τίθεται στα σημεία πρόσβασης και τους κόμβους προκειμένου να χωριστούν τα δύο δίκτυα . Όλοι οι κόμβοι και τα σημεία πρόσβασης (Access Points ) που χρησιμοποιούν το ίδιο SSID διαμορφώνουν ένα ασύρματο δίκτυο. Οι συσκευές με το ίδιο SSID επικοινωνούν και όλα τα στοιχεία που στέλνονται από τις συσκευές που ανήκουν σε άλλο SSID δεν λαμβάνονται υπόψη (δηλ. τα Access Points  αγνοούν, δεν διαβάζουν στοιχεία που στέλνονται σε έναν άλλον από τους κόμβους που δεν έχουν το ίδιο SSID με εκείνο του σημείου πρόσβασης) . 

Υπάρχουν διάφορες λύσεις κατάλληλες για ένα δίκτυο στον χώρο που  περιβάλλεται ο ασθενής : [30], [31], [40]Η υπέρυθρη τεχνολογία, που είναι μια χαμηλού κόστους λύση και επιτρέπει ρυθμούς μετάδοσης μέχρι 16 Mbps χρησιμοποιώντας τις υπέρυθρες ακτίνες (VFIR). Εντούτοις, λόγω του περιορισμού της οπτικής επαφής μεταξύ του αποστολέα και του δέκτη, είναι πιθανό να μην ισχύει σε μια ρύθμιση HHC (εγχώρια υγειονομική περίθαλψη). Επίσης απαιτείται  ο αποστολέας και ο δέκτης να μην κινούνται κατά τη διάρκεια της μετάδοσης δεδομένων.
Μια άλλη λύση είναι  η τεχνολογία Bluetooth. Πρόκειται για ένα ασύρματο προσωπικό δίκτυο περιοχής (PAN). Το Bluetooth έχει μια εμβέλεια μέχρι 10 μέτρων σε μια δύναμη μετάδοσης μόνο 1mW. Ο ρυθμός μετάδοσης του 1 Mbps  δεν είναι εντυπωσιακός, αλλά αναμένεται  να αυξηθεί κατά τη διάρκεια των επόμενων μερικών ετών. Ο ρυθμός αυτός  είναι επαρκής για την αποστολή των δεδομένων  από τους αισθητήρες στη μονάδα επεξεργασίας.  [32]
Άλλοι ανταγωνιστές είναι τα ασύρματα τοπικά δίκτυα (WLAN) με τα πρότυπα όπως HomeRF, Hiperlan (Ευρώπη), και WLAN 802.11 (ΗΠΑ). Ενώ οι συσκευές Bluetooth απαιτούν μικρή ισχύ και προορίζονται για τη διαβίβαση με μικρούς σχετικά ρυθμούς  μετάδοσης πέρα από τις σύντομες αποστάσεις, η 802.11 μετάδοση επιτυγχάνει ρυθμούς της τάξης των  1,6 Mbps (HomeRF) και μέχρι 54 Mbps (Hiperlan,802.11g) για  αποστάσεις μέχρι 100 μέτρων. Αυτό καθιστά την 802.11 μετάδοση κατάλληλη για  βοηθητικούς χώρους και πανεπιστημιουπόλεις όπου δεν είναι πρακτικό ή οικονομικό να εγκατασταθούν καλώδια. Τα WLANs προορίζονται συνήθως να αντικαταστήσουν το Ethernet. Όπως εξηγείται σχετικά με Ethernet, αυτό είναι μια σύνθετη λύση που είναι απίθανο να απαιτηθεί στο τοπικό  δίκτυο του σπιτιού ενός ασθενή  δηλαδή σε  ένα δίκτυο μάλλον απλών αισθητήρων. Επιπλέον, οι κάρτες WLAN δεν παράγονται στο να ενσωματωθούν στις μικρές συσκευές, ενώ ένας πομποδέκτης Bluetooth μπορεί να είναι αρκετά μικρός στο να ενσωματωθεί σε μια μικρή συσκευή.
1.2.2 Κανονισμοί και περιορισμοί στο  εύρος ζώνης

Υπάρχουν περιορισμοί σχετικά με το διαθέσιμο εύρος ζώνης στη χρήση. Στα διαφορετικά μέρη του κόσμου υπάρχουν διαφορετικοί περιορισμοί. Για τη ζώνη συχνότητας των 2,4 GHz, το μεγαλύτερο μέρος της Ευρώπης και των Ηνωμένων Πολιτειών έχουν ένα διαθέσιμο εύρος ζώνης 83,5 MHz (από 2.400-2.4835 GHz). Η Ισπανία, η Γαλλία και η Ιαπωνία έχουν λιγότερο, (30 ..37 και 26 MHz αντίστοιχα.) Επίσης, υπάρχουν περιορισμοί στη ακτινοβολούμενη ισχύ. Η ακτινοβολούσα ισχύς  περιορίζεται σε 1 W στις Ηνωμένες Πολιτείες, στα 100 mW στην Ευρώπη και σε 10 mW στην Ιαπωνία [18]. Οι περιορισμοί στις διαφορετικές χώρες επιτηρούνται και αναπτύσσονται από τους διαφορετικούς διεθνείς ρυθμιστικούς οργανισμούς, την FCC (Federal Communications Commission) στις Ηνωμένες Πολιτείες, το CEPT (European Conference of Postal and Telecommunications Administrations) στην Ευρώπη και MKK στην Ιαπωνία, αντίστοιχα. 

1.2.3 Μειονεκτήματα των  ασύρματων  τοπικών  δικτύων 

Σε ένα ασύρματο τοπικό δίκτυο, η ποιότητα μιας (ασύρματης) σύνδεσης ποικίλλει τόσο στο διάστημα όσο και στο χρόνο. Ένα σήμα μπορεί να διασκορπιστεί και να μειωθεί κατά τη διάρκεια της μεταφοράς, ανάλογα με το κτήριο (δομές, παρέμβαση από τον εξοπλισμό κ.λπ.). Ο ρυθμός μετάδοσης της πληροφορίας, συνδυασμένος με την απόσταση από το σημείο πρόσβασης, ασκεί σημαντική επίδραση στην ποιότητα του σήματος. Επίσης η ακτίνα δράσης ενός Access Point  μειώνεται όσο αυξάνεται ο ρυθμός μετάδοσης των δεδομένων που συνδέονται σε αυτό. Το κοινό περιορισμένο εύρος ζώνης είναι επίσης ένα κρίσιμο ζήτημα.

1.2.4 Συμπεράσματα σχετικά με το τοπικό δίκτυο  
Ένα δίκτυο των κόμβων Bluetooth είναι η καταλληλότερη εναλλακτική λύση για το σπίτι του ασθενή. Το Bluetooth είναι μια χαμηλού κόστους τεχνολογία η οποία βρίσκει εφαρμογή στην διασύνδεση και επικοινωνία μεταξύ συσκευών ελέγχου που βρίσκονται σε σχετικά μικρή απόσταση μεταξύ τους. Από την άποψη πλεονεκτημάτων , μια ενσύρματη λύση είναι λιγότερο κατάλληλη σε σχέση με την τεχνολογία Bluetooth για το σπίτι κυρίως επειδή τα καλώδια αυξάνουν την πολυπλοκότητα και αυξάνουν τον κίνδυνο δυσλειτουργίας λόγω της τυχαίας αποσύνδεσης τους . Από άποψη ασφάλειας, η τεχνολογία  Bluetooth παρέχει μεγαλύτερη ασφάλεια σε σχέση με τα  ασύρματα δίκτυα  (LANs). Επίσης, τα καλώδια μειονεκτούν σε θέματα ασφάλειας. 
2 Το δίκτυο των  κεντρικών υπολογιστών
Σε αυτήν την υπό-ενότητα εξετάζουμε τις τεχνολογίες που συνδέουν τη μονάδα επεξεργασίας στο σπίτι του ασθενή με τον κεντρικό υπολογιστή στον προμηθευτή υγειονομικής περίθαλψης. Αυτή η σύνδεση απαιτείται για να μεταδοθούν  τα δεδομένα μεταξύ της μονάδας επεξεργασίας στο σπίτι και του κεντρικού υπολογιστή.  
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 Πίνακας 2 σύνδεση με καλώδιο και ασύρματες τεχνολογίες για τη σύνδεση ενός σπιτιού με το δίκτυο υγειονομικής περίθαλψης  
Η χρησιμοποίηση ενός προσωπικού υπολογιστή  αυξάνει τον κίνδυνο ότι η μονάδα θα χρησιμοποιηθεί και για άλλες εφαρμογές (παιχνίδια, web browsing, home/ofﬁce work ) και με αυτόν τον τρόπο μπορεί να παρεμποδίσει την ιατρική εφαρμογή ή να κάνει χρήση του εύρους ζώνης για τις εφαρμογές αυτές.  Η σύνδεση της μονάδας επεξεργασίας των ιατρικών δεδομένων των ασθενών σε έναν κεντρικό υπολογιστή υγειονομικής περίθαλψης παρέχει τη διασφάλιση της ακεραιότητας των δεδομένων. Έχοντας  παρουσιάσει τις ενσύρματες  και ασύρματες τεχνολογίες για τη σύνδεση του ιατρικού εξοπλισμού ενός σπιτιού ενός ασθενή με το δίκτυο κεντρικών υπολογιστών, στην περίπτωση της ενσύρματη τεχνολογίας η κεντρική μονάδα επεξεργασίας στο σπίτι του ασθενή είναι συνδεμένη μέσο ενός ενσύρματου δικτύου (τηλεφωνική γραμμή, ISDN, multiplexers καλωδίων) με τον κεντρικό υπολογιστή στο νοσοκομείο .Στην περίπτωση της ασύρματη λύσης η διασύνδεση αυτή γίνεται μέσο GSM (σφαιρικό σύστημα για την κινητή επικοινωνία, ένα από τα κύρια ψηφιακά κυψελοειδή συστήματα). Άλλες ασύρματες τεχνολογίες είναι η δορυφορική επικοινωνία ή το ασύρματο δίκτυο ευρείας ζώνης (WIRELESS WAN). 
 2.1 Ενσύρματες λύσεις γενικά

Οι ενσύρματες  λύσεις περιορίζουν τον ασθενή, δεδομένου τον εμποδίζουν να κινηθεί ελεύθερα στο περιβάλλον του. Για ένα κατάκοιτο ασθενή η ενσύρματη τεχνολογία δεν παρουσιάζει κανένα μειονέκτημα σε σχέση με την ασύρματη. Στην περίπτωση όμως όπου ένας  ασθενής μπορεί να κινείται είτε στον χώρο όπου διαμένει είτε να διανύει και μεγαλύτερες αποστάσεις η ενσύρματη λύση αδυνατεί να καλύψει αυτήν την απαίτηση. 
2.2 Ενσύρματες τεχνολογίες

Η απλούστερη και φτηνότερη ενσύρματη λύση είναι να συνδεθεί ένας πολυπλέκτης με τη μονάδα επεξεργασίας και να  σχηματίσει ένα δίκτυο υπολογιστών μέσο του δημόσιου μεταστρεφόμενου τηλεφωνικού δικτύου (PSTN). Εντούτοις, αυτή η λύση παραβιάζει γενικά την απαίτηση ταυτόχρονης διαβίβασης δεδομένων και χρήσης του τηλεφώνου για μετάδοση φωνής. Αυτό είναι εντούτοις μια έγκυρη λύση στην περίπτωση που  ο ασθενής έχει μια δευτερεύουσα  τηλεφωνική γραμμή, όπως μέσω της τεχνολογίας ISDN, ή ενός κινητού τηλεφώνου. Με το ISDN, ο ρυθμός μετάδοσης δεδομένων  κυμαίνεται μεταξύ 64 kbps και 128 kbps ανάλογα με εάν και οι δύο γραμμές μπορούν να χρησιμοποιηθούν για τη μετάδοση, ή εάν μια γραμμή απαιτείται για τη μετάδοση φωνής. Οι πλέον διαδεδομένη σύγχρονη ενσύρματη τεχνολογία για μεταφορά δεδομένων είναι η ADSL (ή γενικότερα xDSL) η οποία μπορεί να παρέχει μετάδοση δεδομένων με ρυθμούς της τάξης των 500 kbps έως και  2 Mbps. Ενώ η ADSL  τεχνολογία χρησιμοποιεί τις τηλεφωνικές γραμμές (που περιορίζονται σε μια σειρά 3 χλμ στον κοντινότερο τοπικό βρόχο), οι multiplexers (πολυπλέκτες) καλωδίων λειτουργούν πέρα από το δίκτυο καλωδιακών τηλεοράσεων. Και οι δύο τεχνολογίες περιορίζονται έτσι στις οικογένειες που είναι τοποθετημένες κοντά σε έναν τοπικό βρόχο του χειριστή τηλεφωνικών δικτύων. Στις αστικές περιοχές και οι δύο τεχνολογίες προσφέρονται  κάτι που δεν συμβαίνει όμως στις  αγροτικές περιοχές.  
2.3 Ασύρματες τεχνολογίες
Αντί της χρησιμοποίησης ενός κινητού τηλεφώνου για τη μετάδοση φωνής, το κινητό τηλέφωνο μπορεί εξίσου καλά να χρησιμοποιηθεί για τη μετάδοση δεδομένων. Σε αυτήν την περίπτωση ο ασθενής κάνει χρήση ενός τηλεφώνου GSM που χρησιμοποιείται αποκλειστικά από τη μονάδα επεξεργασίας για να επικοινωνήσει με έναν κεντρικό υπολογιστή στο δίκτυο υγειονομικής περίθαλψης. Η μετάδοση φωνής πραγματοποιείται μέσο ενός κύριου τηλεφώνου στο σπίτι του ασθενή. Αυτό είναι μια λύση που καθιστά την εφαρμογή HHC διαθέσιμη οπουδήποτε υπάρχει κάλυψη GSM για τη ζώνη που χρησιμοποιείται από το τηλεφωνικό υλικό εν λόγω (900 MHz ή 1800 MHz στην Ευρώπη, 900 στην Αφρική και την Ασία, 1900 στις ΗΠΑ).  Αντί της χρήσης του GSM, θα ήταν λογικό να εξεταστούν οι εξελίξεις της τεχνολογίας δεύτερης γενιάς όπως GPRS ή την EDGE (ενισχυμένα ποσοστά δεδομένων για την εξέλιξη GSM) που επιτρέπουν ταχύτητες  μέχρι 384 kbps, ή ακόμα και 3G τεχνολογία όπως το UMTS (καθολικό κινητό σύστημα τηλεπικοινωνιών) με ρυθμούς  περίπου 2 Mbps, όταν διατίθενται. Προκειμένου να χρησιμοποιηθεί ένα κινητό τηλέφωνο για τη μετάδοση δεδομένων ο ρυθμός μετάδοσης είναι μόνο 38,4 kbps. Χρησιμοποιώντας την ενσωματωμένη συμπίεση, ο ρυθμός  μπορεί να γίνει τρεις φορές μεγαλύτερος . Εάν η συμπίεση είναι ή όχι διαθέσιμη εξαρτάται από το σύστημα GSM που προσφέρεται. 
2.4 Συμπεράσματα σχετικά με το δίκτυο σπιτιού ασθενή και κεντρικών υπολογιστών
Για να συνοψιστεί, η ευκολότερη λύση για την διασύνδεση από το σπίτι στον κεντρικό υπολογιστή είναι μέσο ενός κινητού τηλεφώνου GSM. Αυτή η λύση περιορίζεται μόνο από τη διαθεσιμότητα του δικτύου GSM [29]. Μπορεί να χρησιμοποιηθεί και για συνδέσεις Διαδικτύου και του εσωτερικού δικτύου (INTRANET). Επιπλέον, είναι εύκολο να επαναχρησιμοποιηθεί ένα κινητό τηλέφωνο για έναν άλλο ασθενή. Το μόνο μειονέκτημα έναντι των άλλων τεχνολογιών είναι το εξαιρετικά χαμηλό εύρος ζώνης 38,4 kbps. Με αυτό το ρυθμό, η μετάδοση μιας συνόδου μέτρησης θα διαρκούσε περίπου 30 δευτερόλεπτα. Αυτό είναι ακόμα αποδεκτό και μπορεί να βελτιωθεί με τη χρησιμοποίηση της συμπίεσης σε οποιοδήποτε κατάλληλο στρώμα.  
Κατά συνέπεια, σχετικά με τη δυνατότητα χρησιμοποίησης μια λύση GSM προσφέρει περισσότερη ελευθερία στους ασθενείς στο σπίτι. Ο multiplexer τηλεφωνικών γραμμών είναι η δεύτερη καλύτερη τεχνολογία, αλλά απαιτεί μια πρόσθετη σύνδεση GSM τηλεφωνικής γραμμής για να επιτρέψει την ταυτόχρονη ομιλία και κυκλοφορία δεδομένων, το οποίο είναι απαραίτητο στις οξείες καταστάσεις. Σχετικά με την ασφάλεια, καμία από τις τεχνολογίες δεν είναι καταλληλότερη από άλλες στην προστασία εμπιστευτικότητας και ακεραιότητας των δεδομένων. Όπως ήδη αναφέρθηκε, όλες οι εφαρμογές πρέπει να χρησιμοποιήσουν την κρυπτογράφηση επιπέδων εφαρμογής για να προστατεύσουν τα δεδομένα  από την ανάγνωση από τα αναρμόδια συμβαλλόμενα μέρη. Εντούτοις, ο τύπος σύνδεσης διαδραματίζει έναν σημαντικό ρόλο στην αρχιτεκτονική ασφάλειας στα δίκτυα  υγειονομικής περίθαλψης. Πολλές ενσύρματες τεχνολογίες δεν επιτρέπουν μια άμεση σύνδεση από ένα σπίτι του ασθενή στον κεντρικό υπολογιστή υγειονομικής περίθαλψης, άντ’ αυτού, η μεταφορά δεδομένων περνά πρώτα από μια περιοχή που καλύπτεται από κάποιον ISP. Κατά συνέπεια, ο κεντρικός υπολογιστής υγειονομικής περίθαλψης θα πρέπει να επιτρέψει πρόσβαση σε οποιοδήποτε χρήστη στο διαδίκτυο για να στείλει τα πακέτα σε αυτούς και πρέπει επομένως να εξασφαλιστεί ειδικά ενάντια στις επιθέσεις τύπου DoS και από και hackers [16] . Πολλά τμήματα ΙΤ χρησιμοποιούν κωδικούς πρόσβασης-προστατευμένους πίνακες-ενδείξεων στις συνδέσεις και επανάκληση για να εξασφαλίσει ότι οι κόμβοι υγειονομικής περίθαλψης επικοινωνούν πραγματικά .Εντούτοις, η τεχνολογία VPN (Virtual Private Network) είναι η πλέον κατάλληλη για να χρησιμοποιηθεί για την εξυπηρέτηση των αναγκών του ελέγχου πρόσβασης.  
Γ. ΑΣΥΡΜΑΤΗ ΔΙΑΣΥΝΔΕΣΗ ΤΟΠΙΚΟΥ ΔΙΚΤΥΟΥ ΣΤΟΝ ΕΛΕΓΧΟ ΤΗΣ ΥΓΕΙΑΣ ΤΩΝ ΑΣΘΕΝΩΝ
1. Διασύνδεση των οργάνων ελέγχου του ασθενή  με το ασύρματο τοπικό δίκτυο.
Τα ιατρικά συστήματα αποτελούνται από τα ζωτικής σημασίας όργανα ελέγχου τα οποία χρησιμοποιούνται  στα σύγχρονα νοσοκομεία ή και στο σπίτι . Ένα ζωτικής σημασίας όργανο ελέγχου χρησιμοποιείται για να επιδείξει τις συνθήκες υγιεινής του ασθενή, καθώς και τις ζωτικές παραμέτρους όπως ο ρυθμός χτύπων της καρδιάς, ώστε  να στείλει έναν συναγερμό εάν μια λαμβανόμενη τιμή υπερβαίνει ένα δεδομένο κατώτατο όριο. 

Αυτά τα όργανα ελέγχου μπορούν να συνδεθούν σε ένα  τοπικό δίκτυο (LAN) για να διαμορφώσουν μια δικτυακή  λύση. Χαρακτηριστικά οι Η/Υ σταθμοί αποκαλούμενοι και ως σταθμοί  εργασίας Multiview  (MVWSs) συμπεριλαμβάνονται σε ένα τέτοιο δίκτυο. Ένα MVWS επιδεικνύει τα ίδια στοιχεία με αυτά των οργάνων ελέγχου στις οθόνες των ασθενών με σκοπό να ελέγξει διαφορετικούς  ασθενείς συγχρόνως, ακόμα κι αν βρίσκονται σε διαφορετικούς χώρους. Το MVWS λαμβάνει επίσης τους συναγερμούς που τα όργανα ελέγχου στέλνουν.
 Όταν ένας ασθενής που συνδέεται με ένα ζωτικής σημασίας όργανο ελέγχου κινείται, παραδείγματος χάριν από τη θέση του σε ένα δωμάτιο ακτινών X, η σύνδεση στο δίκτυο διακόπτεται και η παρακολούθηση του ασθενή διακόπτεται. Για να υπάρχει  μια συνεχή απομακρυσμένη  σύνδεση ώστε να ελέγχεται η κατάσταση του ασθενούς, το  όργανο ελέγχου πρέπει να εξοπλιστεί  με μια (IEEE 802.11) ασύρματη κάρτα τοπικού δικτύου. Το όργανο ελέγχου συνδέεται  με το δίκτυο εφ' όσον ο ασθενής βρίσκεται εντός της ακτίνας δράσης των  access points, τα οποία συνδέονται με τον SERVER μέσο του τοπικού δικτύου (βλ. Σχ. 2). Προκειμένου να διατηρηθεί η συνδεσιμότητα, τα access points πρέπει να τοποθετηθούν  λαμβάνοντας υπόψη το ρυθμό μετάδοσης δεδομένων, των περιβαλλοντικών περιορισμών και της παρέμβασης. 
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Σχήμα 2  Εικόνα δικτύου, του ασύρματων κόμβου και των σημείων πρόσβασης

Δεδομένου ότι το όργανο ελέγχου κινείται  γύρω από ένα χώρο όπως για παράδειγμα ένα νοσοκομείο, η  πρόσβαση από το ένα access point στο άλλο πρέπει να γίνεται ομαλά. Για να υπάρχει ελευθερία κινήσεων ενός ασθενή που χρησιμοποιεί συσκευές ελέγχου της κατάστασης της υγείας του, η υποστήριξη για μια ασύρματη σύνδεση μεταξύ του τοπικού δικτύου νοσοκομείων και του οργάνου ελέγχου θα αποτελούσε μια σημαντική διευκόλυνση. Ένας ασθενής που συνδέεται  με ένα όργανο ελέγχου με μια ασύρματη κάρτα του τοπικού δικτύου θα μπορούσε να ελεγχθεί σε όλη την κίνηση, εάν το ασύρματο δίκτυο έχει σχεδιαστεί ώστε να καλύψει όλη την περιοχή κίνησης .  
Ο σχεδιασμός του δικτύου αποτελεί το πιο κρίσιμο σημείο, ώστε να υπάρχει κάλυψη σε όλη την περιοχή όπου κινείται ένας ασθενής .Μερικές από τις κρισιμότερες παραμέτρους είναι η ακτίνα δράσης καθώς και η θέση του access point. Η ακτίνα δράσης  ποικίλλει και εξαρτάται από το  ρυθμό μετάδοσης δεδομένων  και οι θέσεις πρέπει να επιλεχτούν λαμβάνοντας  υπόψη τους περιβαλλοντικούς περιορισμούς όπως οι τοίχοι, και οι ανοικτές περιοχές. Η απόδοση της σύνδεσης επηρεάζεται επίσης από την παρέμβαση του υπόλοιπου ιατρικού εξοπλισμού. Αυτό πρέπει να ληφθεί υπόψη όταν επιλέγονται οι θέσεις εγκατάστασης των Access Points.  
Τέλος ο ιατρικός εξοπλισμός έχει απαιτήσεις στον τρόπο με τον οποίο θα  χρησιμοποιηθούν ορισμένες συσκευές. Οι ιατρικές συσκευές διαιρούνται σε διαφορετικές κατηγορίες ανάλογα με το μέγεθος, τις προδιαγραφές τους και τις περιπτώσεις ασθενειών όπου βρίσκουν εφαρμογή.  Σημαντική παράμετρος στις ιατρικές συσκευές είναι η αδιάλειπτη λειτουργία τους αφού η διακοπή στη λειτουργία μιας συσκευής θα ήταν καταστρεπτική  για το ανθρώπινο σώμα.. Επομένως ανάλογα με την ιατρική συσκευή,  διαφορετικά πρότυπα ισχύουν. 
2  Περιγραφή Τεχνολογιών  ασυρμάτων δικτύων

 2.1 Επισκόπηση
Ένα  ασύρματο τοπικό δίκτυο (WLAN) χρησιμοποιεί είτε τα υπέρυθρα ηλεκτρομαγνητικά κύματα είτε τα ράδιο-κύματα για να μεταφέρει τις πληροφορίες. Η πιο κοινή τεχνική είναι βασισμένη στη μετάδοση ράδιο-κυμάτων (Wi-Fi) . Ανάλογα με το ρυθμό μετάδοσης  που χρησιμοποιείται, διάφορες τεχνικές σχετικά με τη διαμόρφωση και την κωδικοποίηση του σήματος μπορούν να χρησιμοποιηθούν. Μια τεχνική φάσματος διάδοσης επιλέγεται συχνά, όπως η αναπηδούμενη διαδιδόμενη συχνότητα φάσματος  ή η άμεσα διαδιδόμενη ακολουθία φάσματος. 

2.2 Υπέρυθρα ασύρματα τοπικά δίκτυα
Τα πρώτα ασύρματα δίκτυα αναπτύχθηκαν με βάση τα υπέρυθρα ηλεκτρομαγνητικά κύματα (IR). Το κύριο πλεονέκτημα πέρα από την τεχνολογία Wi-Fi  είναι το γεγονός ότι στην μετάδοση IR το σήμα δεν παρεμβαίνει και δεν επηρεάζεται από άλλες μεταδόσεις δεδομένου ότι οι συχνότητες για τις υπέρυθρες μεταδόσεις είναι πολύ υψηλές (δηλ., ακριβώς κάτω από το όριο για το ορατό φως). Για τον ίδιο λόγο, τα σήματα IR δεν μπορούν να διαπεράσουν τα φυσικά εμπόδια όπως οι τοίχοι και τα παράθυρα και επομένως αυτό αποτελεί μειονέκτημα σε περιπτώσεις που παρεμβάλλονται κτήρια. Δεδομένου ότι η οπτική ζώνη δεν έχει κάποιο περιορισμό  σχετικά με τη χρήση του εύρους ζώνης σε οποιαδήποτε χώρα, το υπέρυθρο τοπικό δίκτυο είναι μια κατάλληλη τεχνική. Αφ' ετέρου υπάρχουν περιορισμοί στη δύναμη ακτινοβολίας, λόγω των κινδύνων υγείας από τη μακροχρόνια έκθεση στην υπέρυθρη ακτινοβολία. [23]
2.3 Wi-Fi  Ασύρματα δίκτυα (WLAN) 

Η  συχνότερα χρησιμοποιούμενη τεχνική για τα ασύρματα τοπικά  δίκτυα είναι η χρήση της εξάπλωσης  φάσματος . Ο όρος "φάσμα" προέρχεται από το γεγονός ότι το σήμα που διαβιβάζεται “απλώνεται” στην περιοχή συχνότητας πριν από τη μετάδοση και διαδίδεται στο δέκτη. Υπάρχουν διάφορες μέθοδοι που μπορούν να χρησιμοποιηθούν, παραδείγματος χάριν, η αναπήδηση συχνότητας φάσματος και η άμεσα διαδιδόμενη ακολουθία φάσματος. 

2.3.1 Αναπήδηση συχνότητας φάσματος 

Στη αναπήδηση συχνότητας φάσματος (FH), το διαθέσιμο εύρος ζώνης ενός καναλιού διαιρείται σε μη-επικαλυπτόμενα  slot (‘κομμάτια’) συχνότητας. Το σήμα διαβιβάζεται για ένα σύντομο χρονικό διάστημα  στο  ίδιο slot  συχνότητας. Στην συνέχεια αλλάζει το slot συχνότητας με έναν προκαθορισμένο αλγόριθμο που είναι γνωστός τόσο στην  συσκευή αποστολής σημάτων όσο και στον  δέκτη. Ο δέκτης και η συσκευή αποστολής σημάτων πρέπει εντούτοις να συγχρονιστούν για τις πληροφορίες για να είναι διαμοιρασμένες σωστά.[22]

2.3.2 Άμεσα διαδιδόμενη ακολουθία φάσματος 
Στις περισσότερες περιπτώσεις χρησιμοποιείται  το άμεσο DS (Direct Sequence Spread Spectrum) φάσμα ακολουθίας για τη μεταφορά δεδομένων .Αυτή η μέθοδος συνδυάζει το ρεύμα δεδομένων (πληροφορία) με έναν κώδικα. Ο κώδικας αυτός είναι ένα "τυχαίο" δείγμα  πληροφορίας, γνωστό μόνο στη συσκευή αποστολής σημάτων και τον προοριζόμενο δέκτη. Το δείγμα  καλείται “pseudonoise " κώδικας και κάθε bit του  κώδικα καλείται "chip ". Ο Κώδικας “pseudonoice” συνδυάζεται με το ρεύμα πληροφορίας δηλαδή το πραγματικό σήμα που πρόκειται να διαβιβαστεί. Στο υπό εξέταση Access Point , η ίδια ακολουθία chip επαναλαμβάνεται σε κάθε περίοδο bit, δηλ. χρησιμοποιούνται περιοδικοί κώδικες διάδοσης . [21]Η τυποποίηση IEEE 802.11 χρησιμοποιεί ένα 11- chip ‘pseudonoise’ κώδικα, το οποίο με αυτόν τον τρόπο αυξάνει την πιθανότητα της ανάκτησης των αρχικών στοιχείων στο δέκτη αλλά απαιτεί, συγχρόνως, μεγαλύτερο εύρος ζώνης. Σε περιπτώσεις όπου έχουμε μεγάλους ρυθμούς μετάδοσης, παραδείγματος χάριν 5,5 και 11 Mbps, τα πρότυπα 802.11b χρησιμοποιούν τους πολλαπλάσιους κώδικες “chipping”.Ένα από τα μειονεκτήματα της  χρήσης των πολλαπλάσιων κωδίκων chipping είναι η μείωση της ακτίνας δράσης του σημείου πρόσβασης (Access Point). Η χρήση των πολλαπλάσιων κωδίκων chipping μειώνει την ανοχή θορύβου, με άλλα λόγια, καθιστά την ασύρματη σύνδεση πιο ευαίσθητη στην παρέμβαση από το  περιβάλλον. 
Ο δέκτης και η συσκευή αποστολής σημάτων πρέπει να συγχρονιστούν για να είναι σε θέση να διαμοιράσουν το διαβιβασθέν σήμα σωστά. Ένα πακέτο DS περιέχει έναν πρόθεμα  με τις πληροφορίες του κώδικα chip και της φάσης. Δεδομένου ότι ο συγχρονισμός γίνεται σε κάθε λαμβανόμενο πακέτο, πρέπει να γίνει στο συντομότερο δυνατό  χρονικό διάστημα. Για να επιτευχθεί ο  συγχρονισμός, το λαμβανόμενο σήμα συσχετίζεται με τον κώδικα chip. Μια ελκυστική παρενέργεια της λειτουργίας συσχετισμού είναι ότι τα παρεμβαίνοντας στενά σήματα και ο θόρυβος ζωνών καταστέλλονται, υποθέτοντας ότι είναι ασύνδετα με το σήμα και τον κώδικα.

2.4 Διαμόρφωση

Διαφορετικές τεχνικές διαμόρφωσης χρησιμοποιούνται για τους διαφορετικούς ρυθμούς μετάδοσης . 1 Mbps χρησιμοποιεί  BPSK (ορθογωνική μεταλλαγή μετατόπισης φάσης), 2 Mbps QPSK(τετραγωνική Ψηφιακή Διαμόρφωση φάσης), και 5,5 και 11 Mbps κάνουν χρήση CCK(συμπληρωματική διαμόρφωση κώδικα). Η διαμόρφωση CCK κωδικοποιεί τα δεδομένα  σε ένα σήμα  που είναι ιδιαίτερα κατάλληλο για τη χρήση με την υψηλή ταχύτητα που χρησιμοποιεί το 802.11 DS (άμεσο) φάσμα . Το μειονέκτημα είναι ο περιορισμός της ακτίνας δράσης. 

2.5 Εσωτερικά πρότυπα καναλιών
Κάθε εσωτερικό περιβάλλον προσφέρει διαφορετικές δυνατότητες για ένα ασύρματο μέσο. Το σήμα πρόκειται να διασκορπιστεί και να μειωθεί κατά την διαβίβασή του. Αυτό προκαλεί προβλήματα στο δέκτη κατά την λήψη του σήματος και την αποκωδικοποίηση του . Έτσι όσο περισσότερη καθαρή πληροφορία υπάρχει στο κανάλι τόσο καλύτερη είναι και η απόδοσή του. Μερικές από τις παραμέτρους των  καναλιών αναφέρονται παρακάτω  .
   
1.Δεδομένου ότι το κανάλι μεταβάλλεται με τον χρόνο, είναι δύσκολο να προβλέψει κανείς πώς το κανάλι έχει επηρεάσει το λαμβανόμενο σήμα. Ένας τρόπος να μετρηθούν οι  χρονικές παραλλαγές ενός καναλιού είναι να μελετηθεί το φάσμα Doppler, D. Η λειτουργία περιγράφει πόσο το φάσμα ενός καθαρού ημίτονικού -σήματος διευρύνεται όταν μεταφέρεται πέρα από ένα επιλεγμένο κανάλι. Το εύρος ζώνης D καλείται φάσμα Doppler που διαδίδεται, το οποίο είναι ένα μέτρο σχετικά με πόσο γρήγορα το κανάλι αλλάζει  με το χρόνο. Ένα κανάλι που μεταβάλλεται με τον χρόνο  είναι πιθανό να προκαλέσει την αστάθεια στην ασύρματη σύνδεση. Σε αυτήν την περίπτωση τα Access Points θα πρέπει να εγκατασταθούν σε κοντινότερη απόσταση μεταξύ τους. 

2.Ο κύριος παράγοντας που επηρεάζει τη μετάδοση, είναι το υλικό των φυσικών εμποδίων  και της δυνατότητας να υπάρξει μια ευθεία οπτικής επαφής. Διάφορες έρευνες στα εσωτερικά κανάλια έχουν διεξαχθεί στο φάσμα των 2,4 GHz [24], [25]. Τα  χαρακτηριστικά ενός εσωτερικού καναλιού ερευνήθηκαν, ιδιαίτερα σχετικά με την καθυστέρηση του διαδοθέντος σήματος  και της εξασθένησης του. Η καθυστέρηση είναι ένα μέτρο της χρονικής διαφοράς μεταξύ των σημάτων με τις διαφορετικές πορείες διάδοσης που έχει φθάσει στον ίδιο προορισμό.  Ένα πολύ σχετικό μέτρο είναι το εύρος ζώνης συνοχής (Coherence bandwidth) [17] . Ορίζεται ως:  
Coherence bandwidth=1 Delayspread
Ένα σήμα με εύρος ζώνης μεγαλύτερο από το εύρος ζώνης συνοχής είναι πιθανό να πάσχει από την εκλεκτική διαστρέβλωση συχνότητας. Δεδομένου ότι ο ρυθμός μετάδοσης επηρεάζει το εύρος ζώνης στο διαβιβασθέν σήμα, επομένως για μεγαλύτερους ρυθμούς μετάδοσης το σήμα γίνεται πιο ευαίσθητο σε παρεμβολές. Για ρυθμό μετάδοσης  11 Mbps η διάδοση είναι περίπου 20 MHz  .
Οι συνολικές απώλειες ισχύος  σε κλειστούς χώρους που παρεμβάλλονται εμπόδια όπως για παράδειγμα τοίχοι δίδεται από την παρακάτω σχέση: 

 Lb = L1m + 10* ni*log( d ) + |i ki |*Fi+ |j pi |*Wi 

Όπου 
- Lb συνολικές απώλειες ελευθέρου χώρου σε dB
- L1m είναι οι απώλειες χώρου σε απόσταση  ενός μέτρου από τη κεραία εκπομπής 

- n είναι η σταθερά διάδοσης, χαρακτηριστικά περίπου 3,3  
- d η απόσταση μεταξύ κεραίας εκπομπής και λήψης 

- ki είναι ο αριθμός ορόφων  ι  στην κατεύθυνση της διάδοσης
- Fj είναι ο παράγοντας μείωσης των πατωμάτων 
- pj είναι ο αριθμός των τοίχων  j
- Wj είναι ο ελάσσων παράγοντας των τοίχων  j 
Αυτός ο τύπος δεν λαμβάνει υπόψη τις αντανακλάσεις του σήματος οι οποίες  σε ένα εσωτερικό περιβάλλον είναι ένας σημαντικός παράγοντας της ποιότητας σημάτων. Το να ληφθούν υπόψη  όλες τις πιθανές αντανακλάσεις και τις πορείες όπου ένα σήμα μπόρεσε να διαδοθεί είναι ασήμαντο, εξετάζοντας ειδικά τις μετατοπίσεις φάσης και τις αλλαγές εύρους στο σήμα.. Αν και ένα ακριβές πρότυπο θα γινόταν μη πρακτικό, υπάρχουν εργαλεία προσομοίωσης που μπορούν να παρουσιάσουν ένα σχήμα μιας περιοχής κάλυψης σε ένα επιθυμητό περιβάλλον. [20]
3 .Παρουσίαση  Ασυρμάτων δικτύων 
3. 1 Εισαγωγή
Τα όργανα ελέγχου, τα MVWS, και ενδεχομένως τα όργανα καταγραφής και οι εκτυπωτές συνδέονται στο δίκτυο ελέγχου μέσο των ευφυών ελεγκτών επικοινωνίας (controllers), τα  IDSs. Ένα IDS περιέχει τις πληροφορίες για το όργανο ελέγχου (συμπεριλαμβανομένης της φυσικής θέσης του) που το όργανο ελέγχου χρησιμοποιεί για να προσδιοριστεί στο δίκτυο. Στο σχήμα 3 γίνεται  μια επισκόπηση της εφαρμογής. Η φυσική σύνδεση μεταξύ των συσκευών είναι Ethernet και το χρησιμοποιούμενο πρωτόκολλο δικτύων είναι το πρωτόκολλο (IP) Διαδικτύου. Ένα σταθερό όργανο ελέγχου γίνεται ασύρματο όταν αποσυνδέεται από το IDS και μια 802.11 κάρτα PCMCIA συνδέεται στο slot  καρτών μνήμης στην πλευρά του οργάνου ελέγχου. 
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Σχήμα  3; Το δικτύου ελέγχου

3.2 IEEE 802.11 Πρότυπα επικοινωνίας
Η μεταδιδόμενη  πληροφορία, μεταξύ δύο κόμβων είναι χωρισμένη  σε πακέτα (πλαίσια). Για να είναι σε θέση να επικοινωνήσουν οι κόμβοι κατάλληλα, πρέπει να καθοριστούν τα πρότυπα σχετικά με την αρχιτεκτονική των πλαισίων. Το πρότυπο πρωτοκόλλου διαιρεί την επικοινωνία σε επτά στρώματα όπως φαίνεται στον πίνακα 3. Κάθε στρώμα χειρίζεται τα διαφορετικά μέρη της ροής πληροφοριών. Το  IEEE 802.11 αφορά  μόνο τα δύο χαμηλότερα στρώματα του προτύπου πρωτοκόλλου.  
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Πίνακας  3; Δομή των στρωμάτων δικτύων
Το στρώμα εφαρμογής και το  στρώμα παρουσίασης  χειρίζονται τις διαδικασίες χρηστών και τις λεπτομέρειες των συγκεκριμένων  εφαρμογών λογισμικού. 
Η ροή πληροφορίας κατά τη διάρκεια μιας μεταφοράς μεταξύ δύο κόμβων παρέχεται από το  στρώμα συνόδου  και το  στρώμα μεταφοράς. Το TCP (πρωτόκολλο ελέγχου μετάδοσης) και το UDP (πρωτόκολλο διαγραμμάτων δεδομένων χρηστών) είναι τα δύο χρησιμοποιημένα πρωτόκολλα του στρώματος μεταφοράς. Και το TCP και το UDP χρησιμοποιούν το IP (πρωτόκολλο Διαδικτύου) στο στρώμα δικτύων. Στην περίπτωση του TCP πρωτοκόλλου γίνεται έλεγχος για την σωστή παραλαβή των πακέτων , δεδομένου ότι μια επιβεβαίωση  απαιτείται για κάθε πακέτο που στέλνεται, διαφορετικά  πραγματοποιείται αναμετάδοση του πακέτου που χάθηκε. Στην περίπτωση του πρωτοκόλλου  UDP δεν υπάρχει έλεγχος των πακέτων που παραλαμβάνονται, αλλά είναι αφ' ετέρου, γρηγορότερο.  
Το  στρώμα δικτύου  χειρίζεται τη μετάδοση των πακέτων μέσα σε ένα δίκτυο. Το κύριο πρωτόκολλο σε αυτό το στρώμα είναι το IP. Υπάρχουν δύο διαφορετικοί τύποι πακέτων IP: Το διαχειριστικό πρωτόκολλο ομάδας Διαδικτύου (IGMP) και το πρωτόκολλο μηνυμάτων ελέγχου Διαδικτύου (ICMP). Το  IGMP χρησιμοποιείται για την αποστολή των πολλαπλής διανομής μηνυμάτων σε διαφορετικούς προορισμούς και το ICMP χρησιμοποιείται από το στρώμα δικτύων για να χειριστεί τα μηνύματα λάθους και τις πληροφορίες για το δίκτυο.
Το  στρώμα MAC  σχηματοποιεί τα στοιχεία και χειρίζεται το συγχρονισμό για τη μετάδοση των πακέτων πληροφορίας. Το ARP (πρωτόκολλο ψηφίσματος διευθύνσεων) και το RARP (αντίστροφο ARP) είναι τα πρωτόκολλα  που χρησιμοποιούνται στο στρώμα MAC για την μετατροπή  των διευθύνσεων IP σε διευθύνσεις Ethernet.  
Το  φυσικό στρώμα  είναι αρμόδιο για τη μορφοποίηση του μηνύματος που στέλνεται ως σειρά ράδιο-σημάτων.

3.3 Λειτουργία της κάρτας PCMCIA
Η κάρτα PCMCIA εξετάζει τα δύο χαμηλότερα στρώματα, δηλαδή το στρώμα MAC (στρώμα συνδέσεων δεδομένων ) και το φυσικό στρώμα. Το σύστημα CSMA/CA  είναι απαραίτητο για να ελαχιστοποιήσει τις συγκρούσεις στο δίκτυο. Το σύστημα εξετάζει  επίσης τον εκτενείς έλεγχο λαθών, τον έλεγχο  μήκους, τους τομείς ακολουθίας μηνυμάτων  που απαιτούνται για την αξιόπιστη μετάδοση δεδομένων.
Το σύστημα CSMA/CA  χρησιμοποιεί τα πρωτόκολλα  Request To Send/ Clear To Send (RTS / CTS) για να δηλώσει σε άλλους κόμβους ότι μια μετάδοση πρόκειται να πραγματοποιηθεί [19] . Όταν ένας κόμβος θέλει να διαβιβάσει τα δεδομένα, στέλνει ένα πακέτο RTS στο σημείο πρόσβασης (access point) . Εάν το σημείο πρόσβασης στείλει πίσω ένα πακέτο CTS, ο κόμβος αρχίζει την μετάδοση και οι άλλοι κόμβοι περιμένουν τη σειρά  τους προτού αρχίσουν τη μετάδοση . Και τα RTS και τα CTS περιλαμβάνουν τις πληροφορίες για την πηγή, τον προορισμό, και τη διάρκεια μεταφοράς που θα ακολουθήσει . Όταν το σημείο πρόσβασης λάβει τα στοιχεία άθικτα, μια επιβεβαίωση  (ack) στέλνεται. Εάν ο διαβιβάζοντας κόμβος δεν λαμβάνει την ack, τα στοιχεία θα σταλούν πάλι. 

Αυτό το σύστημα RTS/CTS έχει αυξημένη απόδοση όταν  τα πλαίσια δεδομένων  είναι πολύ πιο μεγάλα από τα πλαίσια  RTS και CTS. Επομένως είναι δυνατό να τεθεί ένα κατώτατο όριο για το μέγεθος των πλαισίων, που καλείται κατώτατο όριο RTS, στον κόμβο, μέσο ενός  λογισμικού WinDGS παραδείγματος χάριν .Τα πλαίσια που είναι πιο σύντομα από εκείνο το κατώτατο όριο στέλνονται χωρίς χρήση RTS/CTS. Κανονικά, η μέθοδος με RTS/CTS/ACK ελαχιστοποιεί τον αριθμό συγκρούσεων εις βάρος του εύρους ζώνης του δικτύου. Για να διατηρήσει τη συμβατότητα με άλλες 802.11 συσκευές, το CSMA σύστημα στέλνει ένα μέρος της επικεφαλίδας  των  πακέτων με ταχύτητα  1 Mbps. Αυτό μειώνει την αποδοτικότητα του  στρώματος MAC στο 70%, επιτρέποντας ένα μέγιστο αποτελεσματικό ποσοστό μετάδοσης δεδομένων στα 7,7 Mbps.  
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Σχήμα  4, Επικοινωνία μεταξύ του σταθμού Α, σταθμού Β μέσω  access point (AP) με χρήση  RTS και CTS
4 Δίκτυο ελέγχου
4.1 Δομή του δικτύου ελέγχου.
Όπως αναφέρθηκε προηγουμένως, οι συσκευές κύριου ενδιαφέροντος για ένα ενσύρματο σύστημα ελέγχου είναι τα όργανα ελέγχου και ένας ή περισσότεροι τερματικοί σταθμοί (MVWSs). Αυτά τα MVWSs χρησιμοποιούνται για να πάρουν μια εικόνα των οργάνων ελέγχου συγχρόνως. Η λειτουργία χρησιμοποιείται για να εποπτεύσει. τα όργανα ελέγχου και τους  συναγερμούς  συγχρόνως. Στην περίπτωση ασύρματης διαδικτύωσης  του  MVWS, η διεύθυνση IP του οργάνου ελέγχου πρέπει να γνωστοποιηθεί  και να παρεμβληθεί χειροκίνητα στον πίνακα RARP  του MVWS. Έτσι όταν  το όργανο ελέγχου είναι ενεργό στο δίκτυο μπορεί να επιλεχτεί να ελεγχθεί στο MVWS.

Γενικά, τα νοσοκομεία περιέχουν διαθέτουν δίκτυα που υποστηρίζουν μεγάλους ρυθμούς μετάδοσης δεδομένων , έτσι είναι επιθυμητό να διαχωριστούν οι διαφορετικές μονάδες με τα όργανα ελέγχου όσο το δυνατόν περισσότερο το ένα από το άλλο. Μια συλλογή μέχρι 32 κόμβων που συνδέονται άμεσα μεταξύ τους καλείται "μονάδα ελέγχου". Οι μονάδες ελέγχου διαμορφώνουν τα υποδίκτυα του δικτύου και χωρίζονται φυσικά η μια από την άλλη από έναν διακόπτη ή μια παρόμοια συσκευή δικτύων. Μια μονάδα ελέγχου μπορεί, στη συνέχεια, να διαιρεθεί σε μικρότερες μονάδες αποκαλούμενες μονάδες περίθαλψης .
Ένα πλεονέκτημα του διαχωρισμού των μονάδων  ελέγχου είναι η δυνατότητα να σταλούν μηνύματα πολλαπλής διανομής, δηλαδή  δεδομένα  που απευθύνονται σε μια ομάδα δεκτών. Μια μονάδα ελέγχου μοιράζεται τις πολλαπλής διανομής διευθύνσεις και τα μηνύματα μπορούν επομένως να σταλούν στους κόμβους που αφορούν την ίδια μονάδα ελέγχου. Τα δεδομένα και τα μηνύματα μπορούν να διαβιβαστούν σε έναν κόμβο έξω από τη μονάδα μόνο εάν ο κόμβος αυτός συγκεκριμένα έχει ζητήσει εκείνες τις πληροφορίες. Για την περίπτωση αυτή  μια αίτηση στέλνεται στο router (δρομολογητή)  που συνδέει τις δύο μονάδες ελέγχου. Οι συναγερμοί και τα μηνύματα λάθους στέλνονται ως πολλαπλής διανομής μηνύματα και τα όργανα ελέγχου μέσα σε μια μονάδα ελέγχου είναι επομένως ικανά να παρουσιάσουν τα μηνύματα λάθους ως σειρές κειμένων στην οθόνη του οργάνου ελέγχου.  
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Τερματικός σταθμός MVWS
4.2 Ταυτότητες των ασύρματων οργάνων ελέγχου 
Τα ασύρματα όργανα ελέγχου σε σχέση με τα ενσύρματα  διαφέρουν στον τρόπο με τον οποίο επιτυγχάνουν "την αναγνώριση τους".  Με τον όρο αναγνώριση εννοούμε  τις απαραίτητες πληροφορίες που προσδιορίζονται μεμονωμένα στο δίκτυο, δηλαδή παράμετροι όπως η διεύθυνση IP και η μονάδα ελέγχου MVWS.
Ένα IDS (ελεγκτής επικοινωνίας) αποθηκεύει την ταυτότητα για ένα όργανο ελέγχου. Έτσι όταν ένα όργανο ελέγχου συνδέεται σε ένα IDS, υιοθετεί την αποθηκευμένη ταυτότητα από το IDS και όταν κινείται προς ένα άλλο IDS, η νέα ταυτότητά της υιοθετείται. Αυτός ο τρόπος αναφέρεται ως "pick n' go" και δεν αφορά  τις ασύρματες συσκευές. Ένα ασύρματο όργανο ελέγχου λειτουργεί  με τον ίδιο τρόπο, υιοθετώντας την ταυτότητά του όταν συνδέεται σε ένα IDS. Όταν ένα ασύρματο όργανο ελέγχου αποσυνδέεται, προσπαθεί να ανακτήσει την ασύρματη ταυτότητα που είχε πριν συνδεθεί εάν αυτή είναι δυνατή. Εάν αυτό δεν είναι δυνατό, πρέπει να επιλεχθεί μια άλλη εναλλακτική λύση χειροκίνητα από έναν κατάλογο διαθέσιμων ταυτοτήτων  που παρέχονται από το MVWS μέσο των επιλογών του οργάνου ελέγχου.      
Εφόσον κάθε όργανο ελέγχου έχει μια ταυτότητα, δεν υπάρχει κανένα πρόβλημα στο έλεγχο  τους σε ένα MVWS. Το πρόβλημα εμφανίζεται όταν ένα όργανο ελέγχου συνδέεται σε ένα IDS. Όταν ένα όργανο ελέγχου είναι είδη συνδεδεμένο  επάνω σε ένα IDS, η χρονοθυρίδα με την ταυτότητα IDS που ορίζεται είναι αυτή που πρόκειται να χρησιμοποιηθεί, δεδομένου ότι είναι πλέον πιθανό ότι ο ελεγχόμενος ασθενής να είναι σε μια σταθερή θέση και πρόκειται να μείνει για ένα μεγάλο χρονικό διάστημα. Όταν ένα όργανο ελέγχου αποσυνδέεται από το IDS, υποτίθεται ότι ο ασθενής μεταφέρεται σε ένα άλλο μέρος του νοσοκομείου ή, του σπιτιού. Επομένως, όταν επανεμφανίζεται εκείνο το όργανο ελέγχου στο δίκτυο, η ίδια χρονοθυρίδα στο MVWS πρόκειται να χρησιμοποιηθεί. Εάν ένα άλλο όργανο ελέγχου συνδέεται εκείνη την χρονική στιγμή στο ίδιο IDS που είχε συνδεθεί το πρώτο όργανο ελέγχου, θα υπάρχει μια σύγχυση στο MVWS και το ασύρματο όργανο ελέγχου πρέπει έπειτα να μεταφερθεί σε μια χρονοθυρίδα  στο MVWS. Εάν ένα όργανο ελέγχου κινηθεί έξω από την ακτίνα δράσης  του access point  του, τότε θα πραγματοποιηθεί μια μεταφορά του σε άλλο Access Point. Μετά την εναλλαγή αυτή, το όργανο ελέγχου θα στέλνει έπειτα και θα λαμβάνει δεδομένα  από και προς ένα άλλο σημείο πρόσβασης(access point), ενδεχομένως σε ένα άλλο υποδίκτυο του δικτύου. Σε πολλές περιπτώσεις, είναι προτιμητέο ο έλεγχος να πραγματοποιείται στο MVWS που επόπτευσε τον έλεγχο του ασθενή αρχικά .Αυτό σημαίνει ότι όλα τα στοιχεία του ασθενή πρέπει να διαβιβαστούν πίσω στο πρώτο MVWS μέσο του δικτύου. Αυτό γίνεται με την αποστολή των πακέτων (IGMP) για να ενημερώσει το δρομολογητή ή την πύλη μεταξύ των υποδικτύων ότι οι πληροφορίες, και ειδικά τα πολλαπλής διανομής πακέτα που περιέχουν τα "σε πραγματικό χρόνο" ζωτικής σημασίας δεδομένα, πρέπει να μεταφερθούν από εκείνο το υποδίκτυο στο αρχικό MVWS.

4.3 Η διεύθυνση IP του ασύρματου οργάνου ελέγχου
Όταν ένα όργανο ελέγχου είναι αποσυνδεδεμένο από ένα IDS, στέλνει μια αίτηση, ζητώντας από το MVWSs στο δίκτυο μια διεύθυνση IP. Τα MVWSs στέλνουν μια διεύθυνση IP σε μορφή μιας απάντησης. Ένα MVWS σε κάθε μονάδα ελέγχου έχει έναν πίνακα διευθύνσεων (RARP table), ο οποίος περιέχει τις διευθύνσεις Ethernet των οργάνων ελέγχου, και κάθε μια από τις διευθύνσεις Ethernet πρέπει να έχει μια αντίστοιχη διεύθυνση IP. Δεδομένου ότι υπάρχουν περισσότερες από μια  μονάδες ελέγχου στο συνολικό  δίκτυο και επομένως περισσότερα από ένα  MVWS, το όργανο ελέγχου θα λάβει διαφορετικές διευθύνσεις IP από κάθε  MVWS.
4.4 Έλεγχος επικοινωνίας 

4.4.1 Χρήση του UDP – Πρωτόκολλο μεταφοράς Δεδομένων 
Τα όργανα ελέγχου χρησιμοποιούν συνήθως το πρωτόκολλο UDP κατά την επικοινωνία μεταξύ των διαφορετικών συσκευών στο  δίκτυο. Το  UDP χρησιμοποιείται άνω του TCP πρωτοκόλλου για να κρατήσει την πιθανότητα συμφόρησης στο δίκτυο σε χαμηλότερο επίπεδο. Στην επιγραφή ενός πακέτου UDP, πρέπει να καθοριστούν 2 ports, ένα για την πηγή  και ένα για τον  προορισμό UDP . Τα 4 Ports που χρησιμοποιούνται συνήθως αφορούν τα δεδομένα της κατάστασης του ασθενή (PDS), την υπηρεσία ομάδας συναγερμών (AGS), την υπηρεσία ονόματος και τη χρονική υπηρεσία. Οι τέσσερις παραπάνω υπηρεσίες είναι όλες πολλαπλής διανομής υπηρεσίες. (multicast) 

Το PDS (δεδομένα της κατάστασης του ασθενή )  χρησιμοποιείται συνήθως για τη διαβίβαση δεδομένων σε πραγματικό χρόνο. Κάθε κόμβος στέλνει τα πακέτα PDS του σε μια διαφορετική πολλαπλής διανομής διεύθυνση, η οποία συσχετίζεται με τη διεύθυνση IP του κόμβου. Υπάρχουν δύο τύποι των PDS, η βασική  και η εκτεταμένη έκδοση. Ένα όργανο ελέγχου πρέπει να στείλει ένα βασικό πακέτο PDS κάθε 200 ms .Το PDS περιέχει τις πληροφορίες για το configuration του οργάνου ελέγχου και δεδομένα που αφορούν την κατάσταση του ασθενούς. Το όργανο ελέγχου πρέπει επίσης να στέλνει ένα εκτεταμένο πακέτο AGS κάθε δευτερόλεπτο, που περιέχει παραμέτρους όπως το configuration της  οθόνης κ.α . Όλα τα AGS πακέτα στέλνονται στην ίδια διεύθυνση IP μέσα σε μια μονάδα ελέγχου. Τα όργανα ελέγχου πρέπει να στέλνουν ένα  AGS πακέτο κάθε δευτερόλεπτο. Ένα όργανο ελέγχου λαμβάνει επίσης AGS  πακέτα από άλλες συσκευές στη ίδια  μονάδα ελέγχου. Τέλος, συγκεκριμένα  πακέτα επιβεβαίωσης στέλνονται από το MVWS για να ειδοποιήσουν κάθε όργανο ελέγχου ότι οι πληροφορίες που στέλνει επιδεικνύονται από το MVWS.  
Κάθε 20 δευτερόλεπτα κάθε  όργανο ελέγχου πρέπει να στείλει ένα πακέτο υπηρεσιών ονόματος (Name Service packet). Όλες οι συσκευές δικτύων (π.χ., όργανα καταγραφής, εκτυπωτές λέιζερ, MVWS, όργανα ελέγχου) πρέπει να στείλουν τα πακέτα υπηρεσιών ονόματος, τα οποία περιέχουν τις συγκεκριμένες πληροφορίες για τα ίδια τα όργανα . Για τα όργανα ελέγχου, το  Name Service packet περιλαμβάνει τις πληροφορίες για τον ελεγχόμενο ασθενή και την ταυτότητα του οργάνου ελέγχου.
Για να είναι συγχρονισμένες  όλες τις συσκευές σε μια μονάδα ελέγχου, γίνεται χρήση του πακέτου χρονικών υπηρεσιών. Κάθε συσκευή στέλνει  την πληροφορία του χρόνου (ρολόι) κάθε  10 δευτερόλεπτα. Ένας μέσος όρος κατά τη διάρκεια των τελευταίων 40 δευτερολέπτων λαμβάνεται και οι συσκευές ρυθμίζουν το χρόνο τους με βάση αυτόν.
4.4.2 Χρήση του TCP Πρωτοκόλλου 

Ένας άλλος τύπος υπηρεσίας είναι η εξυπηρέτηση ελέγχου εφαρμογής (ACS). Είναι μια TCP  υπηρεσία, το οποίο σημαίνει ότι οι πληροφορίες είναι εγγυημένες για να διαβιβαστούν σωστά στον προορισμό της. Το ACS χρησιμοποιείται για τον καθορισμό των οριακών τιμών για τους συναγερμούς, για τη μεταφορά των δεδομένων  μεταξύ δύο οργάνων ελέγχου και για την αίτηση των παραδόσεων των διαφορετικών ειδών στοιχείων που το όργανο ελέγχου αποθηκεύει (π.χ., event logs, trends).  
4.4.3 Χρήση του  IGMP – Μεταφορά δεδομένων μέσω υποδικτύων  
Το IGMP (Internet Group Management Protocol) χρησιμοποιείται για να ενημερωθούν οι συσκευές όπως τα switches και οι δρομολογητές μεταξύ  των υποδικτύων ποιο είδος πληροφοριών πρέπει να διανεμηθεί σε ένα άλλο υποδίκτυο. Με άλλα λόγια, οι κόμβοι χρησιμοποιούν το IGMP για να ενημερώσουν τα switches ή στους δρομολογητές για την  πολλαπλής διανομής ομάδα στην οποία ανήκουν, δεδομένου ότι τα δεδομένα κανονικά δεν μεταφέρονται σε άλλα υποδίκτυα (δηλ., για να ελαχιστοποιήσει την κυκλοφορία στο δίκτυο). Τα πολλαπλής διανομής μηνύματα που διαβιβάζονται στη μονάδα ελέγχου και στο όργανο ελέγχου δίνουν μια ευκαιρία να ελεγχθούν ακόμα οι συναγερμοί και τα μηνύματα λάθους από τα άλλα όργανα ελέγχου στη μονάδα ελέγχου.  
4.4.4 Χρήση του SNMP στην εγκατάσταση ενός  Access Point 

Όταν ένα access point εγκαθίσταται σε ένα δίκτυο είναι δύσκολο να συνδεθεί ένα καλώδιο με αυτό προκειμένου να γίνουν οι αλλαγές στο configuration του. Οι μεταβλητές που μπορούν να αλλάξουν σε ένα access point είναι ο ρυθμός μετάδοσης η συχνότητα του σήματος και οι παράμετροι φίλτρων που χρησιμοποιούνται . Εάν κάποια μεταβλητή αλλάξει  σε ένα access point, είναι πιθανό ότι πρέπει να αλλάξει και σε όλα τα υπόλοιπα access points που υπάρχουν στο δίκτυο . Σε αυτή την περίπτωση αυτό μπορεί να γίνει μέσο ενός web browser και την χρήση του SNMP πρωτοκόλλου .

Το SNMP είναι ένα πρωτόκολλο κατάλληλο για μια συσκευή πέρα από μια σύνδεση δικτύων. Πριν χρησιμοποιηθεί το SNMP, το σημείο πρόσβασης πρέπει να έχει εγκατασταθεί κατάλληλα. Υπάρχουν διαφορετικές "κοινότητες" στο σημείο πρόσβασης, που σημαίνει ότι οι διαφορετικοί χρήστες μπορούν να εγκριθούν για να έχουν διαφορετική πρόσβαση στις μεταβλητές. Μια από αυτές τις κοινότητες πρέπει να τεθεί read-write και ο χρήστης πρέπει να εγκριθεί για να χρησιμοποιήσει εκείνη την κοινότητα. Οι μεταβλητές περιβάλλοντος αποθηκεύονται και ταξινομούνται σε μια  διαμορφωμένη μορφή, αποκαλούμενη MIB (βάση διοικητικών πληροφοριών). Κάθε μεταβλητή έχει τη διεύθυνσή της, η οποία εξαρτάται από τη λειτουργία της και εκείνη η διεύθυνση πρέπει να μαθευτεί για να είναι σε θέση να αλλάξει την αξία της μεταβλητής. Με κατάλληλο λογισμικό μπορούμε να δούμε τις μεταβλητές αυτές καθώς και τις τιμές τους . Υπάρχουν  τρεις εντολές που μπορούν να χρησιμοποιηθούν για το  SNMP  . Η get εντολή επιστρέφει τη μεταβλητή και την τιμή  της διεύθυνσης της, η get-next  εντολή επιστρέφει την επόμενη μεταβλητή  στο MIB δεδομένης μιας διεύθυνσης, και τελικά η set  εντολή θέτει  τη μεταβλητή σε μια τιμή δίνοντας της μια φυσική διεύθυνση. 

Παραδείγματος χάριν, εκτελώντας μια get  εντολή στην μεταβλητή sysDesc  (περιγραφή συστημάτων) στη διεύθυνση 1.3.6.1.2.1.1.1.0, στέλνει ένα πακέτο SNMP στο access point. Το access point επιστρέφει ένα πακέτο SNMP με τις πληροφορίες που αφορούσε το αίτημα καθώς  και την τιμή  του. Στόχος είναι η αλλαγή τιμών των μεταβλητών ενός access point με χρήση του SNMP. 

4.4.5 Μεταφορά μεταξύ δυο Access Points 
Η αποστολή και η διαβίβαση των στοιχείων όταν ο σταθμός δοκιμής  βρισκόταν σε κίνηση δεν αποτελεί  κανένα πρόβλημα, δηλαδή τα δεδομένα  παραλαμβάνονται σωστά και χωρίς μια μείωση στην ρυθμαπόδοση  (throuput) .

Όταν η ποιότητα και η δύναμη του σήματος  μειώνεται  κάτω από ένα δεδομένο κατώτατο όριο, ο σταθμός δοκιμής στέλνει ένα πολλαπλής διανομής αίτημα για να  μεταπηδήσει σε ένα access point με ισχυρότερο σήμα .Το access point  στέλνει το αίτημα περαιτέρω ως πολλαπλής διανομής μήνυμα. Κατόπιν, όταν η ποιότητα σήματος και η δύναμη αγγίξουν ένα δεύτερο κατώτατο όριο, πραγματοποιείται μια μεταφορά της συσκευής ελέγχου από το πρώτο access point  στο δεύτερο όπως φαίνεται στο σχήμα 5. Η συσκευή ελέγχου στέλνει ένα request στο νέο access point το οποίο το μεταβιβάζει στο αρχικό access point.  Στην συνέχεια το παλαιό access point απαντά την επικοινωνία να την αναλάβει πλέον το νέο Access Point. Η συσκευή ελέγχου λαμβάνει τελικά ένα μήνυμα από το νέο access point  ότι  η μεταφορά του σε αυτό ήταν επιτυχής.

Access Point 1          Access Point 2
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Σχήμα  5. Εναλλαγή μεταξύ 2 Access Points
Δ. ΧΡΗΣΗ ΤΗΣ BLUETOOTH ΤΕΧΝΟΛΟΓΙΑΣ ΣΤΗΝ ΤΗΛΕΪΑΤΡΙΚΗ
1 Γενική περιγραφή
Το Bluetooth είναι μια χαμηλού κόστους τεχνολογία, μια περιορισμένου φάσματος ράδιο - τεχνική. Αποτελεί  μια αντικατάσταση των φυσικών  καλωδίων για συνδέσεις σε μικρή απόσταση. Η χρήση της τεχνολογίας αυτής βρίσκει εφαρμογή σε τοπικά δίκτυα με περιορισμένη εμβέλεια που περιβάλλουν άτομα τα οποία χρησιμοποιούν διάφορες ετερογενείς συσκευές που εξοπλίζονται με τις ασύρματες τεχνικές επικοινωνίας.  Ο στόχος είναι να κατασταθεί η διασύνδεση των συσκευών αυτών με το υπόλοιπο δίκτυο απλή και διαισθητική. Οι χρήστες δεν πρέπει πλέον να εγκαταστήσουν, να συνδέσουν ή να διαμορφώσουν στις συσκευές τους προκειμένου αυτοί να επικοινωνήσουν ο ένας με τον άλλον. Οι συσκευές Bluetooth λειτουργούν στα  2,4 GHz στην ελεύθερη βιομηχανική επιστημονική και ιατρική (ISM) ζώνη αδειών. Αυτή η ζώνη εμπεριέχει ένα βασικό σύνολο ισχύς  φάσματος  εκπομπής και κανόνων παρέμβασης. Η ISM  ζώνη που κυμαίνεται από 2.4465 έως 2.4835 GHz διαιρείται σε είκοσι τρία κανάλια του 1MHz, κάθε ένα από τα οποία μεταδίδει 1 Mega–bit  ανά δευτερόλεπτο.  Το Bluetooth στέλνει ένα πακέτο σε μια από τις χρονοσχισμές  του 1 MHz και έπειτα και ο δέκτης και ο αποστολέας συντονίζονται  σε ένα άλλο κανάλι. Αυτό οδηγεί σε μια διαδικασία που τελικά θα είναι σίγουρο ότι όλα τα 79 κανάλια θα χρησιμοποιηθούν. Αυτή η συμπεριφορά καλείται φάσμα περιοδικής  συχνότητας FHSS. Το Bluetooth εναλλάσσει συχνότητα μεταξύ των καναλιών 1600 φορές ανά δευτερόλεπτο. Αυτό σημαίνει ότι η κάθε χρονοσχισμή είναι 625 μικροδευτερόλεπτα, το οποίο είναι ο κανονικός χρόνος που παίρνει για να στείλει ένα πακέτο. Υπάρχει εντούτοις η δυνατότητα τα μεγαλύτερα πακέτα να  εκτείνονται σε πάνω από 3 ή 5 χρονοσχισμές  με συνέπεια τις αυξανόμενες ταχύτητες μεταφοράς. Το Bluetooth υποστηρίζει δύο είδη συνδέσεων, της ασύγχρονης  χωρίς σύνδεση (ACL) και της σύγχρονης  προσανατολισμένης  προς τη σύνδεση (SCO). Το ACL παρέχει τις συνδέσεις μεταξύ του κύριου και όλων των ενεργών κόμβων . Οι αναμεταδόσεις πακέτων εφαρμόζονται συνήθως για να εξασφαλίσουν την ακεραιότητα των δεδομένων .Οι συνδέσεις SCO χρησιμοποιούνται συνήθως για τις μεταδόσεις φωνής. Η σύνδεση SCO είναι σύνδεση από σημείο σε σημείο μεταξύ του κυρίου και ενός κόμβου. Ο κύριος κόμβος διατηρεί τη σύνδεση με τη χρησιμοποίηση διατηρημένων χρονοσχισμών σε τακτά χρονικά διαστήματα για να ψηφίσει το δευτερεύοντα . Στο SCO, οι αναμεταδόσεις πακέτων δεν επιτρέπονται. Το Bluetooth υποστηρίζει ένα κανάλι ACL, τρία κανάλια SCO ή ένα κανάλι που υποστηρίζει ταυτόχρονα ασύγχρονη και σύγχρονη μετάδοση.Στο Bluetooth υπάρχει απευθείας σύνδεση των συσκευών του δικτύου  Αυτό σημαίνει ότι ένα δίκτυο διαμορφώνεται μεταξύ των πολλαπλάσιων συσκευών Bluetooth σε μια δεδομένη περιοχή κάλυψης χωρίς τη χρήση ενός σημείου πρόσβασης (Access Point) ή ενός κεντρικού υπολογιστή. Στην περίπτωση χρήσης της  Bluetooth τεχνολογίας  όλη η επικοινωνία περνά από την κύρια μονάδα
2.  Πρωτόκολλα
Το Bluetooth αποτελείται γενικά από τρία πρωτόκολλα: Το λογικό πρωτόκολλο ελέγχου και προσαρμογής συνδέσεων (L2CAP), το πρωτόκολλο ανακαλύψεων υπηρεσιών (SDP) και το πρωτόκολλο RFCOMM.  
Το L2CAP, που προσαρμόζει τα ανώτερα πρωτόκολλα στρώματος πέρα από τη βασική ζώνη, παρέχει τις υπηρεσίες δεδομένων στα υψηλότερα πρωτόκολλα στρώματος. Οι πληροφορίες συσκευών, οι υπηρεσίες και τα χαρακτηριστικά των υπηρεσιών μπορούν να ρωτηθούν χρησιμοποιώντας το SDP.   
Όπως το SDP, έτσι και το  RFCOMM βρίσκεται  πάνω από το L2CAP. Σαν πρωτόκολλο αντικατάστασης καλωδίων, το RFCOMM παρέχει ικανότητες μεταφοράς δεδομένων  για τις υψηλού επιπέδου τμηματικές υπηρεσίες χρήσης που αναφέρονται  ως μηχανισμός μεταφορών.
Η προδιαγραφή Bluetooth παρέχει δυο διαφορετικούς τρόπους μετάδοσης πακέτων. Για τις συνδέσεις ACL μπορούν να χρησιμοποιηθούν  πακέτα DM ή DH.. Τα DH πακέτα μεταδίδονται με μεγαλύτερο ρυθμό επειδή δεν γίνεται διόρθωση  λάθους στο πακέτο, με αποτέλεσμα  να φέρει περισσότερα δεδομένα σε κάθε πακέτο και με αυτόν τον τρόπο να αυξάνεται ο ρυθμός μετάδοσης . Τα πακέτα δεδομένων μπορούν να εκταθούν σε 1, 3 ή 5 χρονοσχισμές (slot). Φυσικά ένα πακέτο 3-slot φέρνει περισσότερα δεδομένα  από ένα πακέτο 1-slot και ένα πακέτο 5-slot φέρνει περισσότερα δεδομένα  από ένα πακέτο 3-slot. Αυτό σημαίνει ότι η μέγιστη αναμενόμενη ταχύτητα μεταφοράς δεν θα μπορούσε να υπερβεί τα723,2 Kbit/s  
3 Ζητήματα υγείας
Η ισχύς μετάδοσης των συσκευών Bluetooth είναι πολύ μικρή ώστε να μπορεί να είναι επιβλαβής  για τους ανθρώπους. Επίσης, η κεραία σε αυτές τις συσκευές είναι κατευθυντική και όχι «ακτινική». Ένα μέρος της ισχύς του σήματος προσπίπτει πάνω στο ανθρώπινο σώμα, ωστόσο αυτό δεν θα μπορούσε να είναι επιβλαβές αφού σε συχνότητες γύρω στα 2,4 Ghz το βάθος διείσδυσης σε ένα σώμα είναι λιγότερο από 1,5 εκατοστόμετρα, το οποίο σημαίνει ότι η απορρόφηση είναι επιφανειακή. Στις μέρες μας οι  ασθενείς αντιμετωπίζουν τον περιορισμό της ελευθερίας κίνησης σε μια σταθερή περιοχή που έχει να κάνει με τον τεχνολογικό εξοπλισμό που προσάπτεται στο σώμα τους και έχει ως σκοπό τον έλεγχο της κατάστασης της υγείας τους . Εντούτοις,  οι πρόσφατες πρόοδοι στις ασύρματες τεχνολογίες εξασφαλίζουν την ελευθερία κίνησης στους ασθενείς με χρήση κατάλληλου εξοπλισμού.. Παρακάτω εξετάζεται η τεχνολογία, οι χαρακτηριστικές ιατρικές εφαρμογές ελέγχου και μερικά από τα ζητήματα σχεδίου σχετικά με την υιοθέτηση περιορισμένου φάσματος  από την ασύρματη τεχνολογία Bluetooth για την βελτίωση του απομακρυσμένου ελέγχου της κατάστασης της  υγείας ενός ασθενούς. 

4. Γιατί Bluetooth .Πλεονεκτήματα των ασυρμάτων τεχνολογιών
Για να αναιρεθεί  ή να ελαχιστοποιηθεί η καλωδίωση στην περίπτωση συστημάτων ελέγχου της υγείας ενός ασθενή  απαιτείται  μια γερή ασύρματη σύνδεση με χαμηλής ισχύος ικανότητες. Αν και πολλά ασύρματα πρότυπα μπορούν να χρησιμοποιηθούν, υπάρχουν σημαντικοί  παράγοντες όπως η ρυθμαπόδοση, η ασφάλεια, η ευκολία της εφαρμογής και το κόστος. Μια επισκόπηση των δημοφιλών ασύρματων τεχνολογιών για την αντικατάσταση καλωδίων συνοψίζεται στον πίνακα 4. Από αυτά τα πρότυπα, το Bluetooth γίνεται γρήγορα η προτιμούμενη τεχνολογία για τον ασύρματο έλεγχο της υγείας του ασθενούς σε περιπτώσεις όπου η επικοινωνία των αισθητήρων με το σύστημα ελέγχου πραγματοποιείται σε κοντινές περιοχές . Έχει ικανοποιητική ακτίνα δράσης, ισορροπημένη  ρυθμαπόδοση, μεγάλη αυτονομία  σε συσκευές που λειτουργούν με μπαταρία, δυνατότητες κρυπτογράφησης, μικρό κόστος εγκατάστασης και τέλος πολύ μεγάλη ευκολία χρήσης . 

Ένα σημαντικό κίνητρο για τη μείωση του αριθμού, ή την απομάκρυνση των καλωδίων  εντελώς, είναι  να αποβληθούν τα ενδεχομένως επιβλαβή ρεύματα στον ασθενή. Τα καθιερωμένα όρια  δείχνουν ότι ακόμη και τα μικρά ρεύματα διαρροής από τον ιατρικό εξοπλισμό μπορούν να είναι επιβλαβή. Η ασύρματη μετάβαση έχει τα πρόσθετα οφέλη, που επιτρέπουν τα νέα χαρακτηριστικά γνωρίσματα όπως αυτά περιγράφονται παρακάτω :

	ΤΕΧΝΟΛΟΓΙΑ
	ΠΡΟΔΙΑΓΡΑΦΕΣ
	ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ

	900 Mhz
	>Πολύ μεγάλη εμβέλεια
	>Λόγω πολύ μεγάλης εμβέλειας αυξάνει τα προβλήματα ασφάλειας δεδομένων.

>Χρησιμοποιείται  διαφορετικό εύρος ζώνης ανάλογα με την γεωγραφική περιοχή 



	Wi-Fi
	>Απαιτεί μεγάλο περιβάλλον εγκατάστασης 


	>Τα  μεγάλα πακέτα που μεταδίδονται μειώνουν  την πιθανότητα σφάλματος.

	Zigbee
	>Χρησιμοποιεί μικρά πακέτα πληροφορίας προς μετάδοση.


	>Δεν έχει μεγάλες απαιτήσεις σε ισχύ.

>Τα μικρά πακέτα είναι περισσότερο επιρρεπή σε σφάλματα κατά την μετάδοση. 

	Bluetooth
	>Απαιτεί μεγάλο περιβάλλον εγκατάστασης.
>Κατάλληλα σχεδιασμένο για ειδική δικτύωση.

	>Περιορισμός στον αριθμό συσκευών που μπορούν να συνδεθούν σε κάθε access point.
>Απαιτεί μικρή ισχύς.



Πίνακας 4 Σύγκριση Ασυρμάτων Τεχνολογιών
Αντικατάσταση καλωδίων.  Βελτιώνει την ελευθερία κίνησης. Μια ασύρματη σύνδεση βελτιώνει την ποιότητα της ζωής  ενός ασθενή ελευθερώνοντας τον από τον εξοπλισμό ώστε να μπορεί να κινηθεί ελευθέρα. Στην περίπτωση του Bluetooth η μεγάλη ακτίνα δράσης, περίπου 10 μέτρα, παρέχει αυτήν την ευκολία . 

Παρέχει απομόνωση από ρεύματα. Τα καλώδια που χρησιμοποιούνται για τη διαβίβαση στοιχείων πρέπει να απομονώσουν τον ασθενή από τα επιβλαβή ρεύματα, ενώ μια ασύρματη λύση παρέχει ήδη αυτήν την απομόνωση. Η χαρακτηριστική μέγιστη τιμή του ρεύματος στην περίπτωση ενός μέσου ενήλικα είναι 100mA.
Μειώνει το κόστος διασυνδεσιμότητας. Τα υψηλής ποιότητας καλώδια είναι απαραίτητα  στις ιατρικές εφαρμογές, όπου η ευκινησία είναι ένα σημαντικό κριτήριο. Επίσης ο τύπος του καλωδίου, η μόνωση που διαθέτει αποτελούν παράγοντες που ρυθμίζουν και το τελικό κόστος των καλωδίων. Η ασύρματη επικοινωνία  ελαχιστοποιεί ή αποβάλλει εντελώς την καλωδίωση αυτή.

Remote server access (Απομακρυσμένη σύνδεση).  Επιτρέπει την παραλαβή  των δεδομένων για την επαγγελματική ανάλυση. Το dial-up networking επιτρέπει την χρήση κινητών τηλεφώνων για την σύνδεση με έναν μακρινό κεντρικό υπολογιστή με την προϋπόθεση ότι υπάρχει κυψελοειδής κάλυψη. Μόλις πραγματοποιηθεί η σύνδεση, είναι δυνατό να εκτελεστεί το τμηματικό πρωτόκολλο Διαδικτύου συνδέσεων (SLIP) ή το (PPP) POINT TO POINT, πάνω από την σειριακή θύρα (SSP) που παρέχεται από το Bluetooth.

Παρέχει την καθολική σύνδεση σε Bluetooth - τηλέφωνα.  Με την  αυξημένη χρήση GSM  τηλεφώνων καθώς και CDMA τηλεφώνων που διαθέτουν  Bluetooth ικανότητες, γίνεται δυνατή η χρήση των τηλεφώνων αυτών ως modems για την σύνδεση με έναν απομακρυσμένο διακομιστή (Server) . 

Μειώνει τις μετεγχειρητικές επισκέψεις
Λόγω των αυξανόμενων δαπανών της υγειονομικής περίθαλψης, οι περισσότεροι ασθενείς στέλνονται κατ' οίκων αμέσως μετά από τη χειρουργική επέμβαση, και η εξέταση τους πλέον γίνεται από επαγγελματίες νοσηλευτές, με επίσκεψη στο σπίτι. Με τη χρησιμοποίηση των ικανοτήτων ενός τηλεφώνου Bluetooth, οι ασθενείς μπορούν να κάνουν  περισσότερα τεστ διάγνωσης και με αυτόν τον τρόπο ένα πιο υψηλό επίπεδο προσοχής, όπου ένας επαγγελματίας υγειονομικής περίθαλψης στο νοσοκομείο μπορεί να παρακολουθήσει τα αποτελέσματα από μια κεντρική θέση.
Ακουστική πύλη.  Επιτρέπει τις νέες ασύρματες ακουστικές λειτουργίες
4.1 Πλεονεκτήματα του Bluetooth
Η τεχνολογία Bluetooth σήμερα υποστηρίζεται από τις περισσότερες συσκευές . Διάφορες άλλες τεχνολογίες έχουν προκύψει από την εισαγωγή Bluetooth, αλλά παραμένει η μόνη τεχνολογία που μέχρι σήμερα προσφέρει όλα αυτά τα χαρακτηριστικά γνωρίσματα και οφέλη: 

1).  μεγάλο σημείο της παρουσίας —διαθέσιμο μέσα σε πολλά μικρό-τηλέφωνα και headsets, αυξάνοντας την  διαθεσιμότητα στα πληκτρολόγια και τα ποντίκια, καθώς και την  διαθεσιμότητα στις βιομηχανικές και εμπορικές συσκευές

2) αναπήδηση συχνότητας φάσματος (frequency-hopping spread spectrum) - για ευρωστία .
3) μηχανισμός  ασφάλειας με χρήση κώδικα για ενισχυμένη ασφάλεια σύνδεσης

4) χαμηλής ισχύος λειτουργία γρήγορης σύνδεσης για προσωπικά δίκτυα περιοχής. 

Με τις κατάλληλες ρουτίνες, διάφορες πιο προηγμένες λειτουργίες—συμπεριλαμβανομένης της υποστήριξης για το HTTP —είναι δυνατές με την ύπαρξη του πρωτοκόλλου TCP/*IP. Ένας τρόπος να αντικατασταθούν τα καλώδια  είναι να θεωρήσουμε τη σύνδεση Bluetooth ως εικονικό καλώδιο. Το ζήτημα που τίθεται σε αυτήν την  περίπτωση αφορά την  αξιοπιστία μιας ασύρματης σύνδεσης σε περίπτωση που η σύνδεση χαθεί.
Το Bluetooth ενσωματώνει διάφορα χαρακτηριστικά γνωρίσματα όπως η αναπήδηση  συχνότητας (frequency-hopping spread spectrum)το φάσμα (FHSS), η διόρθωση λάθους (FEC), και τα βέλτιστα ταξινομημένα πακέτα για να καταστήσει τη σύνδεση αξιόπιστη .Πρόσθετα μέτρα μπορούν να ληφθούν μεταξύ του στρώματος εφαρμογής και του στρώματος μεταφοράς δεδομένων για να εξασφαλίσουν την ποιότητα της σύνδεσης. Μερικές από αυτές τις τεχνικές περιλαμβάνουν τη χρήση time-stamps (χρονοσχισμών) σε κάθε πλαίσιο των στοιχείων καθώς και μιας λειτουργίας επιτήρησης, της εφαρμογής, λογισμικού και στις δύο κατευθύνσεις της σύνδεσης μόλις πραγματοποιηθεί η σύνδεση. Η λειτουργία watchdog ενεργεί ουσιαστικά ως αντίτιμο μιας σε πραγματικό χρόνο δοκιμής συνεχούς συνοχής σε ένα συνδεμένο με καλώδιο σύστημα.
Μια λύση αντικατάστασης καλωδίων που γίνεται δημοφιλής εμπορικά είναι  μια διπλή διεπαφή περιλαμβάνοντας ένα κανάλι μετάδοσης (Tx) και ένα  παραλαβής (Δέκτης)  (Rx). Παρόμοιο με τη (two-wire) διεπαφή, είναι  ένα πλαίσιο στοιχείων που αποτελείται από οκτώ bit, χωρίς bit  ισότητας, και ένα stop bit. 
Επειδή μερικοί μετατροπείς επιπέδων UART συνδέονται με την παλαιότερη λογική 5Β, και όχι τη λογική 3Β, ένα από τα κύρια τη ζητήματα στο ρολόι είναι η τάση ανεφοδιασμού και οποιεσδήποτε διαφορές τάσης στα επίπεδα λογικής κατά σύνδεση των υποσυστημάτων  Bluetooth..
 5. Εφαρμογές Bluetooth
Ο ασύρματος  έλεγχος των ασθενών μπορεί να συνοψιστεί όσον αφορά τις σημαντικότερες λειτουργίες οι οποίες είναι η επεξεργασία σήματος και η παρουσίαση των  στοιχείων. Η παρουσίαση στοιχείων μπορεί να λάβει τη μορφή μιας ασύρματης σύνδεσης. Οι ακόλουθες εφαρμογές μπορούν να ωφεληθούν από την περιορισμένου φάσματος ασύρματη τεχνολογία με είτε την εξάλειψη των μακριών καλωδίων στον ασθενή είτε επιτρέποντας την σύνδεση  του εξοπλισμού με ένα απομακρυσμένο  δίκτυο.
5.1 Πίεση αίματος
Περιγραφή.  Η    μέτρηση της αρτηριακής πίεσης αίματος εκτελείται με τη διόγκωση μιας μανσέτας γύρω από έναν βραχίονα ή ένα δάχτυλο. Δεδομένου ότι η πίεση μειώνεται, οι αρτηριακές επιστροφές παλμού, με την πρώτη ανάγνωση πίεσης γνωστή ως συστολική. Η πίεση στη μανσέτα συνεχίζει να μειώνεται έως ότου οι παλμοί δεν ανιχνεύονται πλέον.
Ασύρματη βελτίωση.  Η τοποθέτηση στον υπάρχον εξοπλισμό  μπορεί υλοποιηθεί  συνδέοντας μια υπομονάδα στην θύρα  RS - 232,  ή με τη σύνδεση μιας υπομονάδας με τις γραμμές UART του ενσωματωμένου μικροελεγκτή. Τροποποιώντας  το ενσωματωμένο λογισμικό, είναι δυνατό αυτό να χρησιμοποιηθεί για να σταλούν τα αποτελέσματα σε μια κλινική. Για ένα σύστημα συνεχούς  ελέγχου, απαιτείται  ένας πιεζοηλεκτρικός αισθητήρας. 

5.2 Γλυκόζη 

Περιγραφή.  Η πυκνότητα της γλυκόζης μετριέται συνήθως είτε οπτικά είτε ηλεκτρικά. Στην περίπτωση μιας οπτικής μέτρησης, ένα δείγμα τοποθετείται σε ένα υλικό που αντιδρά με τη γλυκόζη στο δείγμα ενώ ένας πομπός  και  ένας φωτοανιχνευτής χρησιμοποιούνται για να μετρήσουν το συντελεστή ανάκλασης. Για την πλειοψηφία των προϊόντων στην αγορά σήμερα, η μέτρηση γλυκόζης ολοκληρώνεται με τη μέτρηση του ρεύματος που περνά μέσο του δείγματος, το οποίο συσχετίζεται με την περιεκτικότητα σε γλυκόζη. Μια λουρίδα δοκιμής με το δείγμα αίματος του ασθενή είναι συνδεδεμένη  με μια πηγή τάσης. Το δείγμα καθορίζει την ένταση του  ρεύματος  ως ποσοστό της γλυκόζης. Αυτό το μικρό ρεύμα μετατρέπεται και ενισχύεται από τους μετατροπείς σύνθετης αντίστασης και στην συνέχεια δειγματοληπτείται. 

Οι μικροελεγκτές φιλτράρουν τα δεδομένα και στην συνέχεια τα μετατρέπουν σε λογικές μονάδες. Ο ίδιος μικροελεγκτής μπορεί να συνδεθεί σε ένα LMX9820ASM υποσύστημα  μέσο θύρας UART επιτρέποντας την ασύρματη επικοινωνία.. 
Ασύρματη βελτίωση Ο συνεχής έλεγχος είναι μια σημαντική ανησυχία στα 18 εκατομμύρια άτομα με το διαβήτη. Η πλειοψηφία των συσκευών στην αγορά σήμερα ήδη έχουν θύρες επικοινωνίας που μπορούν να χρησιμοποιηθούν με λογισμικό ενός PC ή PDA. Η μετατροπή σε ασύρματο σήμα  μπορεί να γίνει  απλά με τη σύνδεση μιας Bluetooth συσκευής με τον πολυπλέκτη (multiplexer) εννέα-pin  . Μια ενσωματωμένη λύση πραγματοποιείται εύκολα με τη σύνδεση μιας συσκευής  Bluetooth στον πίνακα κυκλωμάτων με μια διεπαφή. 

Ε.  ΧΡΗΣΗ ΤΗΣ ΤΕΧΝΟΛΟΓΙΑΣ RFID ΣΤΗΝ ΤΗΛΕΪΑΤΡΙΚΗ
1  Γραμμωτός κωδικός , ο πρόγονος των συστημάτων RFID. 
Ο πρώτος κωδικός που χρησιμοποιήθηκε για την ταυτοποίηση προϊόντων ήταν ο γραμμωτός κωδικός (Barcode), που τοποθετούνταν στο προϊόν και με τη βοήθεια μιας συσκευής διαβάζονταν το περιεχόμενο του. Ο γραμμωτός κωδικός αποτελείται από γραφικά στοιχεία τα οποία είναι σε έντονη αντίθεση με το υλικό στο οποίο τυπώνονται. Η αντίθεση αυτή είναι απαραίτητη για να είναι πιο εύκολη η ανάγνωση του κωδικού από την συσκευή ανάγνωσης [1]. Τα βασικότερα προβλήματα που παρουσιάζει το συγκεκριμένο σύστημα είναι:

1. Η έλλειψη δυνατότητα διαφοροποίησης του συγκεκριμένου προϊόντος από τα όμοια του, (π.χ. μία εταιρία που παράγει αναψυκτικά, διαθέτει τον ίδιο κωδικό για όλες τις πορτοκαλάδες τις ίδιας συσκευασίας),

2. η έλλειψη δυνατότητας ανανέωσης των δεδομένων του προϊόντος, 

3. η χρήση ξεπερασμένης μορφής τεχνολογίας.
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Σχήμα 6: Παράδειγμα γραμμωτού κωδικού 

(Πηγή: www. isrds. rm. cnr. It)
 2 RFID Καθορισμός - ιστορία
Ο προσδιορισμός ραδιοσυχνότητας (RFID) είναι ένας όρος που χρησιμοποιείται για τις τεχνολογίες που χρησιμοποιούν τα ράδιο κύματα για να μεταδώσουν, τα δεδομένα από τις φορητές ετικέτες σε έναν αναγνώστη που παρέχει τις πληροφορίες για το μεμονωμένο στοιχείο. Τα διαβιβασθέντα δεδομένα μπορούν να παρέχουν τις πληροφορίες προσδιορισμού, τη θέση του στοιχείου, ή τις λεπτομέρειες του στοιχείου ότι η ετικέτα είναι συνημμένη (όπως η τιμή ή άλλες πληροφορίες προϊόντων  
  
 Σήμερα, οι παραλλαγές των συστημάτων RFID χρησιμοποιούνται σε ένα ευρύ φάσμα των εφαρμογών. Η τεχνολογία RFID χρησιμοποιείται στο ζωικό προσδιορισμό, το αντικλεπτικό σύστημα αυτοκινήτου τα συστήματα ανάφλεξης,, τον έλεγχο πρόσβασης, τους  σεισμικούς αισθητήρες που επιτρέπουν τη μακρινή συλλογή δεδομένων, καθώς και σε πολλές άλλες εφαρμογές όπως αυτή επόπτευσης της υγείας ενός ασθενούς . Αυτός ο κατάλογος αυξάνεται δεδομένου ότι η τιμή και το μέγεθος των τσιπ μειώνεται συνεχώς . Η δυνατότητα να κατασκευαστούν οι ετικέτες τόσο μικρές όπως 0,4 X 0,4 χιλ. και τόσο πυκνές όσο ένα κομμάτι  χαρτί έχει οδηγήσει στην ενσωμάτωση των ετικετών μέσα στο νόμισμα, τις άδειες του οδηγού, τα διαβατήρια κα.
 
Τα συστήματα RFID αποτελούνται  από τις ετικέτες, τους αναγνώστες ετικετών, τους σταθμούς προγραμματισμού ετικετών, τους αναγνώστες κυκλοφορίας, τον ταξινομώντας εξοπλισμό, και τις ράβδους καταλόγων ετικετών. Χαρακτηριστικά, οι ετικέτες είναι συνδεμένες με τα μεμονωμένα στοιχεία. Οι ετικέτες αποτελούνται από ένα τσιπ πυριτίου (αναμεταδότης), μια προαιρετική πηγή ενέργειας, και μια κεραία. Ο αναγνώστης που ρωτά την ετικέτα περιέχει μια κεραία, έναν πομποδέκτη, και έναν αποκωδικοποιητή . Εκπέμπει ένα σήμα RF και ενεργοποιεί την ετικέτα  και διευκολύνει με αυτόν τον τρόπο τη μεταφορά των δεδομένων. Το σύστημα είναι σε θέση  να παρέχει τις πληροφορίες χωρίς οπτική επαφή, μέσο των περισσότερων μη μεταλλικών υλικών, και στις καταστάσεις όπου υπάρχει φως του ήλιου (ένα πρόβλημα με τους οπτικούς γραμμωτούς κώδικες).  
Το RFID είναι ευάλωτο σχετικά με  ζητήματα ασφάλειας. Στην περίπτωση του ελέγχου πρόσβασης, ένας “επιτιθέμενος” μπορεί να διαβάσει μια ετικέτα οποιαδήποτε στιγμή . Η κρυπτογράφηση δεν ήταν σε θέση να εφαρμοστεί στις πιο κοινές ετικέτες (παθητικές συσκευές) που οφείλονται στους περιορισμούς της τρέχουσας τεχνολογίας. Οι παθητικές ετικέτες τροφοδοτούνται από τον αναγνώστη, έχουν ως σκοπό να είναι απλές και είναι πολύ δύσκολο να χτιστούν τα κρυπτογραφικά συστήματα σε ένα τσιπ που προορίζεται να είναι τόσο απλό.
3 Οργανισμός έρευνας για την δημιουργία προτύπων για την τεχνολογία RFID (Auto- ID Center )
(ULR: http://www. autoidcenter. org) [2]
Σύμφωνα με τα παραπάνω, είναι σημαντική η δημιουργία ενός συστήματος που να μπορεί να ξεπερνάει τα όρια που μας επιβάλει η χρήση του γραμμωτού κωδικού. Ο λόγος είναι ότι με τη χρήση του γραμμωτού κωδικού είναι αδύνατη η ταυτοποίηση και η εξεύρεση ενός προϊόντος σε οποιαδήποτε μέρος του πλανήτη και αν βρίσκεται. Για να γίνει εφικτή η πραγματοποίηση αυτού του στόχου, το 1999 ιδρύεται το Auto-ID Center, το οποίο αποτελεί ένα οργανισμό έρευνας καθοδηγούμενο από το M.I.T.,[3]σε συνεργασία με πέντε άλλα ακαδημαϊκά ιδρύματα (Cambridge, Adelaide, Keio, Fudan, S. Gallen). Ο οργανισμός χρηματοδοτείται από ένα μεγάλο αριθμό πολυεθνικών εταιριών, καθώς και από εταιρίες υψηλής τεχνολογίας. 

Το αποτέλεσμα της έρευνας είναι η δημιουργία καινούργιων προτύπων για την τεχνολογία RFID, καθώς και η χρήση ετικετών (tags) για τη δημιουργία ενός και μοναδικού τύπου ταυτοποίησης των προϊόντων σε παγκόσμια κλίμακα. Έτσι προκύπτουν το 2003 δύο νέοι οργανισμοί ο Auto – ID Labs [4] . που συνεχίζει την ακαδημαϊκή έρευνα στις τεχνολογίες RFID και ο EPC Global [5], που είναι υπεύθυνος των προτύπων κωδικοποίησης EPC σε κάθε χώρα μέσο των κατά τόπο αντίστοιχων ιδρυθέντων οργανισμών [7]. Στην Ελλάδα ο αντίστοιχος οργανισμός είναι ο HELL.C.A.N - EAN Hellas που ιδρύθηκε το 1985 .
4 EPC ( Electronic product code)

Ο βασικός στόχος του AUTO-ID Center, ήταν η δημιουργία ενός νέου και ενιαίου τρόπου κωδικοποίησης, εφαρμόσιμη σε παγκόσμια κλίμακα, για ένα οποιοδήποτε προϊόν. Ο κωδικός που χρησιμοποιείται για το σκοπό αυτό είναι ο EPC και αποθηκεύεται στην ετικέτα ( TAG RFID ), η οποία τοποθετείται στο προϊόν.

Ο κωδικός EPC αποθηκεύεται στη μνήμη της ετικέτας και ταυτοποιεί με μοναδικό τρόπο το κάθε προϊόν. Αποτελείται από διάφορες περιοχές οι οποίες με τη σειρά τους καταλαμβάνουν ένα πλήθος bits. Κάθε μία από αυτές τις περιοχές περιέχει πληροφορίες σχετικά με το προϊόν. Η τελευταία μορφή που χρησιμοποιείται έχει δύο τύπους : “short” σε 64 bit και “standard” σε 96 bit και έχει την ικανότητα να κωδικοποιεί με μοναδικό τρόπο το κάθε προϊόν, σε βαθμό μάλιστα που να το διαφοροποιεί και από κάθε άλλο όμοιο προϊόν.

	EPC a 96 bit (hex) 

	
21 203D2A9 16E8B8 719BAE03C
 

Header 
8 bits
EPC Manager 
28 bits


Object Class
24 bits
 
Serial Number
36 bits





Πίνακας 5: Παρουσίαση του κωδικού EPC
Έχουμε λοιπόν τα ακόλουθα μέρη του κωδικού:

	Header
	Παρουσιάζει τη δομή που ακολουθεί και τον τύπο του EPC

	EPC Manager
	Κωδικός της εταιρίας που παράγει το προϊόν ( μοναδικός για κάθε εταιρία)

	Object Class
	Κωδικός προϊόντος ( μοναδικός για κάθε προϊόν)

	Serial Number
	Σειριακός αριθμός (μοναδικός για κάθε αντικείμενο του ίδιο προϊόντος)


Πίνακας 6: Επεξήγηση των μερών του κωδικού EPC
Αν έχουμε για παράδειγμα ένα κουτάκι αναψυκτικού:

· στο πεδίο του EPC Manager παρουσιάζεται η κατασκευάστρια εταιρία, 

· στο Object Class ο κωδικός ο οποίος είναι κοινός για όλα τα κουτάκια αναψυκτικού της εταιρίας, 

· και στο Serial Number, ο κωδικός του συγκεκριμένου κουτιού. 

Σε αντίθεση με τη μέχρι τώρα κωδικοποίηση κατά τον γραμμωτό κωδικό, μπορούμε να έχουμε ξεχωριστό κωδικό για κάθε συγκεκριμένο προϊόν. Με τον τρόπο αυτό αν έχουμε στα χέρια μας ένα κουτάκι αναψυκτικού, μπορούμε να ανατρέξουμε στις αντίστοιχες πληροφορίες για το συγκεκριμένο κουτάκι, και όχι να έχουμε απλώς γενικές πληροφορίες για όλα τα κουτάκια αυτού του είδους της εταιρίας.

Το κόστος μιας ετικέτας RFID εξαρτάται από την ποσότητα μνήμης που περιέχει. Είναι αναγκαίο λοιπόν να περιορίσουμε τη μνήμη όσο το δυνατόν περισσότερο, ώστε να περιέχει τις απολύτως απαραίτητες πληροφορίες για την ταυτοποίηση του προϊόντος. Οι υπόλοιπες πληροφορίες, οι οποίες δεν είναι αναγκαίο να βρίσκονται πάνω στο προϊόν, αποθηκεύονται σε μία βάση δεδομένων.

Η όλο και πιο διαδεδομένη χρήση αυτής της τεχνολογίας έχει ως αποτέλεσμα τη μείωση του κόστους των ετικετών RFID. Ενδεικτικά αναφέρουμε ότι η μέση τιμή για παθητικές ετικέτες υπολογίζονταν το 2005 περίπου στα 0,25 δολάρια με πτωτικές τάσεις, γεγονός το οποίο την κάνει άμεσα συγκρίσιμη με την τιμή μιας απλής ετικέτας γραμμωτού κωδικού. Ως στόχος έχει τοποθετηθεί στο άμεσο μέλλον τα 0,05 δολάρια.

Το κόστος μιας ετικέτας RFID εξαρτάται από την ποσότητα μνήμης που περιέχει. Είναι αναγκαίο λοιπόν να περιορίσουμε τη μνήμη όσο το δυνατόν περισσότερο, με σκοπό να περιέχει τις απολύτως απαραίτητες πληροφορίες για την ταυτοποίηση του προϊόντος. Οι υπόλοιπες πληροφορίες, που δεν είναι αναγκαίο να βρίσκονται πάνω στο προϊόν, αποθηκεύονται σε μία βάση δεδομένων.

 5.Αρχιτεκτονική και περιγραφή ενός συστήματος RFID
Ένα σύστημα RFID αποτελείται από τρία βασικά μέρη: 

· Την ετικέτα (tag ή transponder κατά τη διεθνή ορολογία).

· Τη συσκευή ανάγνωσης εγγραφής.

· Το σύστημα επεξεργασίας δεδομένων.
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Σχήμα  7: Σχηματική παρουσίαση των κυρίων μερών ενός συστήματος RFID
Η ετικέτα αποτελείται από ένα microchip στο οποίο αποθηκεύονται τα δεδομένα και μία κεραία που του επιτρέπει να επικοινωνεί με τη συσκευή ανάγνωσης εγγραφής. Η συσκευή ανάγνωσης εγγραφής αποτελείται από ένα πομποδέκτη μια μονάδα ελέγχου και μία κεραία για να επικοινωνεί με την ετικέτα. Έχει επίσης τη δυνατότητα να επικοινωνεί με το σύστημα επεξεργασίας δεδομένων.

Μία πρώτη κατάταξη των συστημάτων RFID βασίζεται στους παρακάτω παράγοντες:

· Τη συχνότητα λειτουργίας, δηλαδή τη συχνότητα επικοινωνίας μεταξύ ετικέτας και συσκευής ανάγνωσης εγγραφής.

· Την τυπική απόσταση λειτουργίας, δηλαδή την απόσταση που πρέπει να βρίσκονται η ετικέτα και συσκευή ανάγνωσης εγγραφής για να είναι δυνατή η επικοινωνία τους.

· Τον τύπο επικοινωνίας μεταξύ ετικέτας και συσκευής ανάγνωσης εγγραφής. Παρουσιάζονται δύο τύποι ο HDX(Half Duplex) και ο FDX (Full Duplex). Κατά τον τρόπο επικοινωνίας HDX  η ανταλλαγή των δεδομένων ανάμεσα στην συσκευή αναγνώρισης και την ετικέτα γίνεται ασύγχρονα, δηλαδή αρχικά στέλνει το σήμα της η συσκευή ανάγνωσης εγγραφής και κατόπιν απαντά η ετικέτα. Η επικοινωνία FDX είναι σύγχρονη, δηλαδή τα δύο σήματα στέλνονται την ίδια χρονική στιγμή και υπάρχει η δυνατότητα οι δύο συσκευές να λαμβάνουν αλλά και να στέλνουν δεδομένα ταυτόχρονα. 

Η συχνότητα εργασίας μεταβάλλεται από τα 500 KHz έως τα 5,86 GHz. Η τυπική απόσταση εργασίας μεταβάλλεται από λίγα εκατοστά και μπορεί να φτάνει έως τα 15m ανάλογα με την εφαρμογή.

5.1 Ετικέτα RFID

Ο κωδικός EPC αποθηκεύεται στην ετικέτα RFID η οποία τοποθετείται στο προϊόν. Η ετικέτα αυτή αποτελείται από ένα chip ικανό να αποθηκεύσει πληροφορίες, και επικοινωνεί μέσο μιας μικρής κεραίας, με την συσκευή ανάγνωσης εγγραφής. Η επικοινωνία αυτή γίνεται με ηλεκτρομαγνητικά κύματα, ενώ η ετικέτα με την συσκευή βρίσκονται σε απόσταση. Στο παρακάτω σχήμα παρουσιάζεται η μορφή μιας αυτοκόλλητης ετικέτας RFID.




chip
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Οι ετικέτες τοποθετούνται στο αντικείμενο το οποίο θέλουμε να ταυτοποιήσουμε. Η μορφή της ετικέτας εξαρτάται από τη φύση του αντικειμένου, το περιβάλλον στο οποίο βρίσκεται και το είδος της εφαρμογής. Η κατασκευή της γίνεται σε διάφορα στάδια: Αρχικά σε ένα πλαστικό υλικό τοποθετείται η κεραία, η οποία κατόπιν συνδέεται με το chip. Συνήθως στο τέλος τοποθετούμε και ένα προστατευτικό υλικό το οποίο εξασφαλίζει τη σωστή λειτουργία της ετικέτας, ανάλογα με τις συνθήκες της εφαρμογές. Στο σχήμα 8 το υλικό αυτό είναι αυτοκόλλητο.

Αυτή η μορφή τεχνολογίας παρουσιάζει ένα μεγάλο πλεονέκτημα σε σχέση με το γραμμωτό κωδικού: Έχουμε την δυνατότητα να διαβάσουμε την ετικέτα μέσο της συσκευής ανάγνωσης, χωρίς να είναι απαραίτητη η φυσική επαφή ανάμεσα τους. Έτσι η ανάγνωση δεν επηρεάζεται από παράγοντες όπως η κλίση της συσκευής, η παρουσία σκόνης και γενικότερα παραγόντων που στην ανάγνωση του γραμμωτού κωδικού έπαιζαν σημαντικό ρόλο.

Σήμερα υπάρχουν διάφορες μορφές ετικετών ανάλογα με την εφαρμογή για την οποία χρησιμοποιούνται. Οι μορφές αυτές εξαρτούνται κυρίως από την συχνότητα της ηλεκτρομαγνητικής ακτινοβολίας και από τον τύπο του προϊόντος. Η τάση που επικρατεί είναι να έχουμε όλο και πιο μικρές και λεπτές ετικέτες, ώστε να είναι όσο το δυνατό πιο εύχρηστες.

5.1.1 Τύποι ετικετών RFID
Όπως αναφέραμε, υπάρχουν διάφοροι τύποι ετικετών. Αν και ο αριθμός τους έχει αυξηθεί πολύ και προορίζονται για διαφορετικές εφαρμογές, μπορούν να ταξινομηθούν σε κατηγορίες. 

Αν λάβουμε υπόψη μας ως παράγοντα κατηγοριοποίησης την τροφοδοσία, διακρίνουμε τους παρακάτω τύπους:

· Παθητικές. Είναι οι πιο οικονομικές ετικέτες. Η τροφοδοσία τους με ρεύμα γίνεται μέσο του ηλεκτρομαγνητικού πεδίου της συσκευής ανάγνωσης-εγγραφής. Η ηλεκτρομαγνητική ακτινοβολία της συσκευής μετατρέπεται σε ηλεκτρική ενέργεια στο εσωτερικό της ετικέτας και επιτρέπει τη λειτουργία της. Η τροφοδοσία αυτή μας επιβάλει, για την ανάγνωση και την εγγραφή, οι συσκευές να βρίσκονται σε μικρή απόσταση από την ετικέτα. Το μέγιστο αυτής της απόστασης μπορεί να φτάσει τα τρία μέτρα και εξαρτάται από την συχνότητα λειτουργίας .

· Ημιπαθητικές. Περιέχουν μία μπαταρία, η οποία παρέχει ηλεκτρική ενέργεια στην ετικέτα μόνο κατά τη διάρκεια που δέχεται ακτινοβολία από την συσκευή ανάγνωσης-εγγραφής. Με τον τρόπο αυτό έχουμε οικονομία ενέργειας και η μπαταρία μπορεί να διαρκέσει μεγαλύτερο χρονικό διάστημα, ενώ ταυτόχρονα μπορούμε να επιτύχουμε την επικοινωνία ανάμεσα σε ετικέτα και συσκευή σε μεγαλύτερες αποστάσεις απ’ ότι στις παθητικές ετικέτες.

· Ενεργητικές. Περιέχουν μία μπαταρία που επιτρέπει την συνεχή τροφοδοσία τους με ρεύμα. Εκπέμπουν συνεχώς ένα σήμα που μας επιτρέπει να ξέρουμε που βρίσκονται. Το μειονέκτημα τους είναι ότι παρουσιάζουν μεγαλύτερο μέγεθος και κόστος από τους άλλους τύπους, ενώ έχουν και μικρότερη αντοχή στο χρόνο. Προσφέρουν από την άλλη τη δυνατότητα επικοινωνίας σε αποστάσεις πολύ μεγαλύτερες από τις άλλες κατηγορίες.

Αν λάβουμε υπόψη μας ως παράγοντα κατηγοριοποίησης τη μνήμη, διακρίνουμε τους παρακάτω τύπους:

· Read Οnly (RO). Ο τύπος αυτός είναι ο πιο οικονομικός και οι πληροφορίες εγγράφονται μόνο μία φορά, συνήθως κατά την φάση της παραγωγής.

· Write Οnce Read Many (WORM). Επιτρέπει ένα “άπειρο” αριθμό αναγνώσεων, αλλά μίας και μοναδικής εγγραφής, η οποία δίδεται από τον παραγωγό του προϊόντος.

· Read-Write. Επιτρέπει “άπειρο” αριθμό αναγνώσεων και εγγραφών. Εκτός των άλλων μας επιτρέπει να έχουμε τη δυνατότητα της μεταβολής των πληροφοριών. Με τον τρόπο αυτό είναι δυνατή συνεχής καταγραφή δεδομένων, τα οποία μεταβάλλονται με την πάροδο του χρόνου. Μπορεί επίσης να αυξηθεί και η ποσότητα των πληροφοριών, για παράδειγμα μπορούν να τοποθετηθούν αισθητήρες που να μας παρέχουν πληροφορίες σχετικά με την θερμοκρασία της ετικέτας.

Τύποι ετικετών σύμφωνα με την EPC Global.

Η EPC Global συνέχισε το έργο του AUTO ID Center, σχετικά με τη δημιουργία κανόνων κοινώς αποδεκτών για την τεχνολογία RFID. Παρουσιάζεται έτσι ο παρακάτω διαχωρισμός των ετικετών:

	Τύπος 
	Σχόλιο 

	Τύπος 0

	Tags “ read only ”

	Τύπος 1

	Tags “read write once”

	Τύπος 2

	Tags “read write“ 

	Τύπος 3
	Tags όπως του τύπου 2 με πιο ισχυρή πηγή, που παρέχει τη δυνατότητα αύξησης της ακτίνας δράσης καθώς και περισσότερες δυνατότητες. 



	Τύπος 4
	Tags όπως του τύπου 3 με επιπλέον ενεργητική επικοινωνία και ικανά να επικοινωνούν με άλλα ενεργητικά Tags.



	 Τύπος 5
	Tags όπως του τύπου 4 με επιπλέον δυνατότητα επικοινωνίας με παθητικά Tags.
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Η πολυπλοκότητα των ετικετών εξαρτάται από τις ανάγκες της εφαρμογής, τον τρόπο επικοινωνίας και το αν έχουν αυτόνομη τροφοδοσία ή όχι. Φυσικά όσο πιο πολύπλοκες είναι οι ετικέτες, τόσο αυξάνει το κόστος τους. Ετικέτες με αναπτυγμένες λειτουργίες απαιτούν χρήση πολύπλοκων microchips και αρκετή ισχύ η οποία μπορεί να εξασφαλισθεί μόνο με την παροχή αρκετής ενέργειας. Το κόστος σε αυτές τις περιπτώσεις είναι αυξημένο αφού οι ετικέτες εκτός από το πολύπλοκο microchip πρέπει να είναι και ενεργητικές. Η επιλογή του κατάλληλου είδους ετικέτας γίνεται πάντα με γνώμονα τις ανάγκες της εφαρμογής στην οποία χρησιμοποιούνται, σε εφαρμογές που είναι απλές και δεν απαιτούν τη χρήση εξελιγμένων μορφών ετικετών, χρησιμοποιούμε απλές ετικέτες. Η επιλογή αυτή επιτρέπει την δημιουργία ενός συστήματος με όσο το δυνατόν χαμηλότερο κόστος, αλλά και λιγότερο πολύπλοκο.

5.1.2 Χαρακτηριστικά ετικετών

Σημαντικοί χαρακτηριστικοί παράγοντες των ετικετών είναι οι ακόλουθοι:

· Συχνότητα λειτουργίας. 

· Τυπική απόσταση λειτουργίας.
· Συμμόρφωση και ικανότητα προσαρμογής στα διεθνή πρότυπα (π.χ. ISO), δηλαδή το κατά πόσο είναι σύμφωνες με τους διεθνής κανονισμούς και κατά πόσο μπορούν να χρησιμοποιηθούν αν αυτά αλλάξουν.

· Μέγεθος μνήμης. 

· Τύπος μνήμης.

· Ταχύτητα ανάγνωσης.

· Ταχύτητα εκπομπής και μεταφοράς δεδομένων.

· Ασφάλεια στην κωδικοποίηση των δεδομένων.

· Φυσικό μέγεθος. 

· Πλήθος ετικετών που μπορούν να διαβαστούν ταυτόχρονα.

Ένα πολύ σημαντικό χαρακτηριστικό είναι η συχνότητα λειτουργίας η οποία επηρεάζει άμεσα πολλά από τα παραπάνω χαρακτηριστικά. Για παράδειγμα: με την αύξηση της θερμοκρασίας, σε όλο το φάσμα των συχνοτήτων εκτός από τα μικροκύματα, αυξάνονται η τυπική απόσταση εργασίας, η ταχύτητα εκπομπής και μεταφοράς δεδομένων και ο αριθμός ετικετών που μπορούν να διαβαστούν ταυτόχρονα. Αντιθέτως μειώνεται το κόστος και το μέγεθος των ετικετών. Η τυπική απόσταση εργασίας εξαρτάται από τη συχνότητα επικοινωνίας ανάμεσα σε ετικέτα και συσκευή ανάγνωσης-εγγραφής και την ισχύ της συσκευής ανάγνωσης-εγγραφής . Γενικά στις υψηλές συχνότητες έχουμε μεγαλύτερη τυπική απόσταση εργασίας, αλλά απαιτείται κατανάλωση περισσότερης ισχύος.

Σχετικά με την συχνότητα έχουμε τα ακόλουθα χαρακτηριστικά:

	Φάσμα συχνοτήτων
	LF 100-500 KHz
	HF
	UHF

852-926MHz
	Μικροκύματα.



	Τυπική συχνότητα
	125 KHz
	13.56 MHz
	865-868 MHz EU 915MHz USA
	2,45/5,86 GHz

	Μέγιστη απόσταση ανάγνωσης –εγγραφής*
	0.5m
	1m
	3m
	1m

	Γενικά χαρακτηριστικά
	Αρκετά υψηλού κόστους για μεγάλες ποσότητες. Οι χαμηλές συχνότητες απαιτούν τη χρήση κεραίας μεγαλύτερου κόστους. Λίγο ευαίσθητες στα υγρά και τα μέταλλα.
	Έχουν χαμηλότερο κόστος από τις ετικέτες LF. Απόσταση ανάγνωσης – εγγραφής και ταχύτητα μεταφοράς δεδομένων λιγότερο ικανοποιητικές σε σχέση με τις UHF.Εφαρμόζεται κυρίως σε περιπτώσεις που δεν απαιτούν ανάγνωση σε μεγάλη απόσταση πολλών ετικετών.
	Σε μεγάλες ποσότητες έχουν χαμηλότερο κόστος από τις ετικέτες LF και HF, λόγω των νέων μεθόδων παραγωγής των αντίστοιχων chip. 


	Παρόμοια με τα αντίστοιχα των UHF, αλλά με καλύτερες επιδώσεις. Προβλήματα από την ευαισθησία του σήματος παρουσία υγρού ή μετάλλου.



	Τροφοδοσία
	Παθητική
	Παθητική
	Παθητική, ενεργητική.
	Παθητική, ενεργητική. 

	Εφαρμογές
	Έλεγχος εισόδων-εξόδων, ταυτοποίηση ζώων, ακινητοποίηση οχημάτων.
	Smart cards, έλεγχος εισόδων-εξόδων, ταυτοποίηση προϊόντων-αποσκευών, βιβλιοθήκες, είναι η πιο διαδεδομένη συχνότητα λόγω της μεγάλης διάδοσης λόγω των smart cards.
	Συστήματα αυτόματης πληρωμής διοδίων, ταυτοποίηση αποσκευών.


	Supply chain management, συστήματα αυτόματης πληρωμής διοδίων.



	Data rate
	Η πιο χαμηλή
	Xαμηλή
	Μέτρια
	Υψηλό

	Ικανότητα ανάγνωσης –εγγραφής παρουσία μετάλλων υγρών
	Η καλύτερη
	Η καλύτερη
	Χαμηλή
	Πολύ χαμηλή

	Διάσταση
	Η μεγαλύτερη
	Μέτρια
	Μικρή
	Η πιο μικρή
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5.2 Συσκευή ανάγνωσης εγγραφής 


Η συσκευή αυτή διαβάζει (αποκωδικοποιεί) και γράφει (κωδικοποιεί) την ετικέτα RFID. Επίσης επικοινωνεί ανταλλάζοντας δεδομένα με τη βάση δεδομένων. Συνήθως αποτελείται από μία μονάδα λογικού ελέγχου (controller), μία μονάδα επικοινωνίας (network interface) που μπορεί να παρέχει διάφορους τρόπους επικοινωνίας, και μία κεραία για τη μεταφορά δεδομένων από και προς τις ετικέτες.

Η συσκευή ανάγνωσης εγγραφής πρέπει να επικοινωνεί με τρόπο που να μπορεί να εγγυηθεί τη σωστή λήψη και μετάδοση των πληροφοριών από διάφορες ετικέτες ταυτόχρονα. Για το λόγο αυτό πρέπει να είναι σε θέση να αποφεύγει ή να επιλύει προβλήματα που προκύπτουν από την ύπαρξη διαφορετικών ετικετών και όχι μίας, έτσι είναι πιθανόν περισσότερες από μία ετικέτες να στέλνουν ταυτόχρονα σήμα στην συσκευή ανάγνωσης-εγγραφής. Το AUTO-ID Center έχει δημιουργήσει μία μέθοδο για την αντιμετώπιση αυτού του προβλήματος: η συσκευή ανάγνωσης-εγγραφής ζητάει από τις ετικέτες να της απαντήσουν μόνο αν τα πρώτα ψηφία του κωδικού τους είναι ίδια με αυτά που του ζητούνται από την συσκευή. Με τον τρόπο αυτό η συσκευή ζητάει από τις ετικέτες να απαντήσουν αν έχουν ένα συγκεκριμένο πρώτο ψηφίο στη συνέχεια αν απαντήσουν περισσότερες από μία εξετάζει τα δύο πρώτα ψηφία κ.ο.κ., μέχρι να απαντήσει μία μόνο ετικέτα. Η διαδικασία αυτή είναι πολύ γρήγορη και οι συσκευές έχουν τη δυνατότητα να επικοινωνήσουν με περίπου 50 ετικέτες το δευτερόλεπτο.

Εκτός από την ύπαρξη διαφόρων ετικετών θα πρέπει να προβλέπεται και η ενδεχόμενη ύπαρξη και άλλων συσκευών ανάγνωσης – εγγραφής στον ίδιο χώρο. Η AUTO-ID Center έχει επιλύσει αυτό το πρόβλημα χρησιμοποιώντας Time Division Multiple Access (TDMA). Σύμφωνα με αυτή, οι συσκευές ανάγνωσης- εγγραφής, οι οποίες βρίσκονται σε κοντινό χώρο προγραμματίζονται να επικοινωνούν με τις ετικέτες διαφορετικές χρονικές στιγμές (χρονοθυρίδες) η κάθε μία. Συνήθως η συσκευή ανάγνωσης εγγραφής είναι σε θέση να επικοινωνεί με διαφορετικούς τύπους ετικετών, ακόμη και διαφορετικής συχνότητας. Το πρόβλημα στην περίπτωση αυτή είναι ότι για τους διαφορετικούς τύπους ετικετών και τις διαφορετικές συχνότητες, η συσκευή ανάγνωσης εγγραφής πρέπει να προσαρμόζεται σε διαφορετικά πρότυπα, έτσι δεν υπάρχει μια συσκευή που να έχει την ικανότητα να επικοινωνεί με όλα τα είδη ετικετών.

Μία συσκευή ανάγνωσης - εγγραφής, έχει να αντιμετωπίσει και προβλήματα σχετικά με το θόρυβο που υπάρχει κατά τη μετάδοση των πληροφοριών. Το γεγονός ότι η τεχνολογία RFID βρίσκεται σε μία συνεχή εξέλιξη και τα πρότυπα δεν έχουν ακόμη σταθεροποιηθεί, επιβάλει οι συσκευές αυτές να έχουν τη δυνατότητα αναβάθμισης σύμφωνα με τα νέα πρότυπα. Επίσης η ύπαρξη διαφορετικών προτύπων στις διάφορες χώρες επιφέρει μία επιπρόσθετη δυσκολία, έτσι συσκευές που είναι προσαρμοσμένες να λειτουργούν σε μία χώρα είναι πιθανό να μη μπορούν να λειτουργήσουν σε κάποια άλλη.
Επικοινωνία ετικέτας συσκευής ανάγνωσης εγγραφής

Η επικοινωνία αυτή βασίζεται σε δύο νόμους της φυσικής:

· Το Νόμο του Ampere, σύμφωνα με τον οποίο, το ηλεκτρικό ρεύμα που ρέει σε έναν αγωγό δημιουργεί ένα μαγνητικό πεδίο.

· Το Νόμο του Faraday, σύμφωνα με τον οποίο, τα μαγνητικά πεδία που μεταβάλλονται στον χρόνο δημιουργούν επαγωγικά ηλεκτρικά πεδία.

Οι νόμοι αυτοί μας επιτρέπουν τη μεταφορά ενέργειας σε απόσταση χωρίς τη φυσική επαφή των αντικειμένων. Στο παρακάτω σχήμα παρατηρούμε την επικοινωνία αυτού του είδους.
 



Σχήμα 9: Σχηματική παρουσίαση επικοινωνίας μεταξύ ετικέτας και συσκευής ανάγνωσης εγγραφής


Βλέπουμε ότι από την ετικέτα μεταφέρονται δεδομένα στην συσκευή ανάγνωσης εγγραφής και το αντίστροφο. Στις παθητικές ετικέτες η ετικέτα λαμβάνει εκτός από τα δεδομένα, και την απαραίτητη ενέργεια για την λειτουργία της από τη συσκευή ανάγνωσης εγγραφής. Στις ενεργητικές ετικέτες η ενέργεια λαμβάνεται από την μπαταρία που βρίσκεται στο εσωτερικό της ετικέτας. Στις ημιπαθητικές, η συσκευή ανάγνωσης εγγραφής περιορίζεται μόνο στην αποστολή ενός σήματος που να ενεργοποιεί την μπαταρία της ετικέτας. Στη συνέχεια, θα αναλύσουμε τον τρόπο επικοινωνίας στην περίπτωση των παθητικών ετικετών στην συχνότητα LF και ΗF.

5.2.1 Ετικέτες LF-ΗF και UHF


Στην περίπτωση παθητικών ετικετών οι οποίες λειτουργούν στη ζώνη συχνοτήτων LF και HF, η ανταλλαγή δεδομένων και ενέργειας γίνεται μέσω μίας επαγωγικής σύζευξης ανάμεσα στις δύο κεραίες της ετικέτας και της συσκευής ανάγνωσης εγγραφής. Όπως βλέπουμε στο σχήμα που ακολουθεί, το ολοκληρωμένο κύκλωμα, που αποτελεί τη μονάδα λογικού ελέγχου, στέλνει ένα ψηφιακό σήμα στην πηγή ηλεκτρικού ρεύματος, η οποία με τη σειρά του δημιουργεί ένα εναλλασσόμενο ηλεκτρικό ρεύμα στις σπείρες του πηνίου που αποτελούν την κεραία της συσκευής ανάγνωσης εγγραφής.


[image: image11]
Σχήμα 10: Σχηματική παρουσίαση επικοινωνίας μεταξύ ετικέτας και συσκευής ανάγνωσης, και εσωτερικό μέρος.

 Σύμφωνα με το Νόμο του Ampere, το εναλλασσόμενο ρεύμα δημιουργεί ένα μαγνητικό πεδίο γύρω από την κεραία της συσκευής ανάγνωσης εγγραφής. Το μαγνητικό πεδίο αυτό με τη σειρά του, σύμφωνα με το νόμο του Faraday, δημιουργεί επαγωγικά ένα ηλεκτρικό ρεύμα στις σπείρες του πηνίου οι οποίες αποτελούν την κεραία της ετικέτας. Το ρεύμα αυτό φορτίζει έναν πυκνωτή στο εσωτερικό της ετικέτας. Όταν ο πυκνωτής αποκτήσει την κατάλληλη τάση ενεργοποιείται η ετικέτα και μεταδίδει τον κωδικό που περιέχει με τη μορφή ψηφιακού σήματος. Το ψηφιακό σήμα, έχει μία υψηλή και μία χαμηλή στάθμη, που αποτελούν τις δύο μοναδικές τιμές που το διακρίνουν. Οι μεταβολές στις τιμές του ψηφιακού σήματος από υψηλή σε χαμηλή στάθμη δημιουργεί αντίστοιχες μεταβολές στο ρεύμα που ρέει στις σπείρες της κεραίας της ετικέτας, έτσι έχουμε τη δημιουργία ενός μαγνητικού πεδίου από την ετικέτα. Το μαγνητικό πεδίο αυτό αντιτίθεται στο μαγνητικό πεδίο της συσκευής ανάγνωσης εγγραφής. Με τον τρόπο αυτό οι μεταβολές της στάθμης του ψηφιακού σήματος δημιουργούν αντίστοιχες μεταβολές στο ρεύμα που ρέει στην κεραία της συσκευής ανάγνωσης εγγραφής, και έτσι έχουμε τη δημιουργία ενός αναλογικού σήματος στη συσκευή ανάγνωσης εγγραφής. Το αναλογικό αυτό σήμα μέσω ενός μετασχηματιστή μετατρέπεται σε ψηφιακό, που αντιστοιχεί στον κωδικό της ετικέτας και μεταφέρεται στη μονάδα λογικού ελέγχου της συσκευής.

Στην περίπτωση των ετικετών UHF η διαδικασία επικοινωνίας είναι παρόμοια. Η διαφοροποίηση υπάρχει στον τρόπο επικοινωνίας ανάμεσα στην ετικέτα και τη συσκευής ανάγνωσης εγγραφής. Οι κεραίες των δύο συσκευών είναι διπολικές, ενώ η επικοινωνία γίνεται με ραδιοκύματα. 

6.Αρχιτεκτονική δικτύου σύμφωνα με την  EPC Global.

Η EPC Global έχει μελετήσει την αρχιτεκτονική του συστήματος που να είναι σε θέση να ταυτοποιεί κάθε προϊόν και να αποθηκεύει τις πληροφορίες σε μία βάση δεδομένων. Με τη χρήση του διαδικτύου μπορούμε να έχουμε πρόσβαση στις πληροφορίες ενός προϊόντος, αλλά και στο σημείο που βρίσκεται το προϊόν.[8] 
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Σχήμα 11: Σύστημα RFID, 

Πηγή: www.ibiesse.it
Τα βασικά στοιχεία της αρχιτεκτονικής Software EPC Global είναι τα παρακάτω:

	Κωδικός EPC 
	Αποθηκεύεται στην ετικέτα του προϊόντος.

	Συσκευή ανάγνωσης 
	Λαμβάνει τα δεδομένα από τις ετικέτες 

	Savant
	Software : επεξεργάζεται τα δεδομένα που λαμβάνονται από τις συσκευές ανάγνωσης.

	Server ONS 
	Object Name Service: software που δίνει στο savant τη διεύθυνση ενός Server το οποίο περιέχει τις πληροφορίες του προϊόντος 

	Server PML
	Server που περιέχει όλα τα δεδομένα του προϊόντος σε γλώσσα PML (Physical Markup Language)


Πίνακας 9: Στοιχεία της αρχιτεκτονικής Software ενός συστήματος RFID.

Πηγή: www.ibiesse.it
6.1 SAVANT
Οι συσκευές ανάγνωσης εγγραφής λαμβάνουν από τις ετικέτες τις πληροφορίες με τη μορφή κωδικού EPC. Η ροή του συνόλου των κωδικών μεταφέρεται σε ένα software επεξεργασίας (SAVANT) [12] . Το SAVANT αρχικά απορρίπτει τα δεδομένα που προκύπτουν από διπλή ανάγνωση του ίδιου δεδομένου και αποφασίζει ποια δεδομένα πρέπει να μεταφέρει στα Software με τα οποία επικοινωνεί. Το savant επικοινωνεί και με ένα server PML στο οποίο αποθηκεύονται οι πληροφορίες για τα προϊόντα. Η επικοινωνία αυτή γίνεται μέσω του Server ONS. 
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Σχήμα 12: Επικοινωνία του Savant με το server PML.

Πηγή:www.ibiesse.it/rfid.html
To SAVANT:

· ελέγχει την επικοινωνία με τις συσκευές ανάγνωσης-εγγραφής, 

· ελέγχει την λήψη και την επεξεργασία δεδομένων,

· παίρνει τις αποφάσεις για τον τρόπο επεξεργασίας των δεδομένων με βάση ένα μοντέλο επεξεργασίας TMS (Task Management System), που προγραμματίζεται από τον χρήστη.

6.2
Object Name Service (ONS)

Το server ONS λαμβάνει από το savant ένα κωδικό EPC και του μεταδίδει μία διεύθυνση IP του Server PML, στην οποία περιέχονται όλες οι πληροφορίες που αντιστοιχούν στο προϊόν με τον συγκεκριμένο EPC.

SERVER PML (Physical Markup Language)

Όπως είδαμε στο server PML περιέχονται οι πληροφορίες που αφορούν το κάθε προϊόν. Η αποθήκευση τους γίνεται χρησιμοποιώντας τη γλώσσα PML, η οποία βασίζεται στο πρότυπο XML.

Τα δεδομένα που αποθηκεύονται στο server PML μπορεί να είναι:

· Σταθερού τύπου (π.χ. περιγραφή του προϊόντος, ημερομηνία λήξης, στοιχεία παραγωγού ).

· Δυναμικού τύπου (π.χ. θερμοκρασία).

· Μεταβλητού τύπου. 

7.Νομοθεσία
Για την δημιουργία μιας εφαρμογής η οποία βασίζεται στη χρήση RFID λαμβάνονται υπόψη τόσο η παγκόσμια νομοθεσία όσο και αυτής της χώρας στην οποία θα χρησιμοποιηθεί η εφαρμογή. Η ύπαρξη διαφορετικής νομοθεσίας στα διάφορα κράτη είναι ένα σοβαρό μειονέκτημα και πρέπει να εξετασθεί πολύ προσεκτικά. Στο παρακάτω σχήμα παρατηρούμε τις συχνότητες που χρησιμοποιούνται στα διάφορα μέρη της γης. Η διαφοροποίηση αυτή δεν επιτρέπει την κυκλοφορία ενιαίου τύπου ετικετών σε όλο τον κόσμο, ειδικά για την μπάντα UHF.

[image: image14.png]125ktz, 1350MHz
US & Canada s, yroeiad
25K}z, 13 GeMHe e
95 e
24GH:

Korea

125kt 13,56 MiHE
0514 it

Japan

125Kz, 1356 MHz
855 Wz

Australia
P





Σχήμα 13: Χάρτης συχνοτήτων RFID σε κάθε μέρος της γης

Πηγή:www.ibiesse.it
Εκτός από τις παραπάνω διαφοροποιήσεις υπάρχουν και άλλες. Μία από αυτές σχετίζεται με την επιτρεπόμενη ισχύ εκπομπής κατά τις ραδιοεπικοινωνίες. Στην βόρεια Αμερική η νομοθεσία είναι λιγότερο αυστηρή απ’ ότι στην Ευρώπη, ενώ και τρόπος μέτρησης είναι διαφορετικός. Μία ισχύς 4W κατά την Αμερικανική μέθοδο αντιστοιχεί σε περίπου 2W κατά την Ευρωπαϊκή.

Στην βόρεια Αμερική η διαθέσιμη περιοχή συχνοτήτων στην μπάντα UHF είναι στο διάστημα: 902-915 MHz με μέγιστη επιτρεπόμενη ισχύ 4W. Στην Ευρώπη ένα μέρος του διαστήματος αυτού χρησιμοποιείται από την κινητή τηλεφωνία και η μέγιστη επιτρεπόμενη ισχύς περιορίζεται στα 0,5W. Ο περιορισμός αυτός δεν έχει αποτέλεσμα μόνο στο περιορισμό των επιλογών μας, αλλά περιορίζει και τη δυνατότητα αλλαγής συχνότητας που μπορεί να αυξήσει την απόσταση και την ακρίβεια ανάγνωσης.

Σε Ευρωπαϊκό επίπεδο για την δημιουργία της νομοθεσίας και των αντίστοιχων προτύπων, υπάρχουν οι οργανισμοί:

· ETSI [10], που είναι το Ευρωπαϊκό ινστιτούτο που δημιουργεί τα πρότυπα για τις τηλεπικοινωνίες. 

· ERO [11], το Ευρωπαϊκό γραφείο Ραδιοεπικοινωνιών, που έχει την αποστολή να προτείνει την εφαρμογή τους. 

· Η Ευρωπαϊκή Επιτροπή [12] που δημιουργεί νόμους και υποχρεώνει την εφαρμογή τους. 

Σε διεθνές επίπεδο, η ITU [13] είναι υπεύθυνη για την δημιουργία των κανόνων για τη χρησιμοποίηση των συχνοτήτων, έτσι δημιουργούνται οι περιοχές των συχνοτήτων που επιτρέπεται η χρήση για καθένα τύπο εφαρμογής. Βρισκόμαστε μάλιστα σε μία περίοδο που επανεξετάζονται οι κανόνες αυτοί ώστε να προσφερθούν περισσότερες δυνατότητες στην τεχνολογία RFID.

Για το φάσμα συχνοτήτων UHF αυτή τη στιγμή ισχύει η νομοθεσία EN 300 220, που επιτρέπει την εκπομπή για τη τεχνολογία RFID στην περιοχή 869.4-869.65 MHz με μέγιστη επιτρεπτή ισχύ τα 0.5W.
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Σχήμα 14: Επιτρεπόμενη περιοχή για το φάσμα συχνοτήτων UHF, Νομοθεσία EN 300 220

Πηγή:www.ibiesse.it
Η χρήση όμως μίας τόσο μικρής περιοχής περιορίζει τις δυνατότητες της τεχνολογίας RFID. Για το λόγο αυτό έχει προστεθεί μία νέα νομοθεσία η ΕΝ 302 208, η οποία βρίσκεται σε διαδικασία επικύρωσης και σε σύντομο χρονικό διάστημα, προβλέπεται να αντικαταστήσει την EN 300 220. Η ΕΝ 302 208 προβλέπει τη χρήση της περιοχής 865-868 MHz, με μέγιστη επιτρεπόμενη ισχύ εκπομπής 2W και χωρίζει την περιοχή αυτή σε 10 κανάλια που απέχουν 200KHz. Με τη διαίρεση αυτή είναι πλέον δυνατή η αλλαγή συχνοτήτων και οι επιδώσεις γίνονται αντίστοιχες αυτών που παρατηρούνται στην Αμερική.
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Σχήμα 15: Επιτρεπόμενη περιοχή για το φάσμα συχνοτήτων UHF, Νομοθεσία EN 302 208

Πηγή: www.ibiesse.it/rfid.html
Παρατηρώντας τον παγκόσμιο χάρτη συχνοτήτων, γίνεται κατανοητό ότι η καλύτερη λύση θα ήταν η χρήση της περιοχής 890-960 KHz, για να είναι δυνατή η αναγνωσιμότητα μιας ετικέτας σε όλα τα μέρη του πλανήτη. Η EPC Global μελετά τη δημιουργία ενός νέου πρότυπου βασισμένου στο UHF που να μπορεί να ικανοποιεί αυτή την ανάγκη, χωρίς να δημιουργούνται προβλήματα στις εφαρμογές.

Τα πρότυπα EPC και ISO/IEC
Για την τεχνολογία RFID έχουν δημιουργηθεί πρότυπα από την EPC-Global. Τα πρότυπα αυτά αφορούν κυρίως τη δομή και την αρμονική λειτουργία ενός συστήματος. Επίσης εξετάζουν τη συμβατότητα μεταξύ των επιμέρους μερών ενός συστήματος. Υπάρχουν επίσης και τα πρότυπα ISO/IEC τα οποία αφορούν κυρίως τον τρόπο επικοινωνίας μεταξύ ετικέτας και συσκευής ανάγνωσης εγγραφής. 

8. Σύγκριση γραμμωτού κωδικού και EPC.

Μία επιγραμματική αναφορά στα πλεονεκτήματα του κωδικού EPC σε σχέση με τον γραμμωτό κωδικό, μας δίνει μία συνολική εικόνα για τα πλεονεκτήματα της τεχνολογίας RFID και τις δυνατότητες που μπορεί να μας παρέχει. Τα πλεονεκτήματα αυτά είναι τα ακόλουθα:

· Η ύπαρξη ενός και μοναδικού κωδικού για κάθε προϊόν που το διαφοροποιεί από κάθε όμοιο του.

· Δεν απαιτείται καμία φυσική ή οπτική επαφή για την ανάγνωση του κωδικού.

· Η δυνατότητα ανάγνωσης του κωδικού σε διάφορες αποστάσεις (ανάλογα με την συχνότητα και τον τύπο της ετικέτας), έτσι μπορούμε να επιλέξουμε την απόσταση ανάγνωσης ανάλογα με την εφαρμογή κάτι που ήταν αδύνατο με τον γραμμωτό κωδικό.

· Η δυνατότητα ταυτόχρονης ανάγνωσης πολλών ετικετών.

· Η δυνατότητα αποθήκευσης μεγαλύτερης ποσότητας δεδομένων.

· Η δυνατότητα κρυπτογράφησης.

· Η δυνατότητα απενεργοποίησης της ετικέτας για την προστασία των προσωπικών δεδομένων του καταναλωτή μετά την αγορά του προϊόντος.

9. Βοηθητική επισκόπηση Caregiver  
Η εταιρία της Intel έχει αναπτύξει το βοηθητικό προϊόν ενός Caregiver. Το προϊόν σχεδιάζεται για να ελέγξει τους ηλικιωμένους στο οικογενειακό περιβάλλον τους σε μια προσπάθεια να ενισχυθεί η υγειονομική περίθαλψη στους χρήστες και, να βελτιωθεί η ποιότητα της ζωής των .Ο στόχος της Intel είναι να μειωθεί η μετακίνηση από τα σπίτια των ηλικιωμένων  προς τους οίκους ευγηρίας .

Το σύστημα λειτουργεί με εξοπλισμό των διάφορων ιατρικών συσκευών σε όλο το σπίτι του χρήστη (μπουκάλια ιατρικής, οδοντόβουρτσες, κλειδιά, κ.λπ....) με ετικέτες RFID. Αυτές οι ετικέτες  αποτελούν  τα ασύρματα δίκτυα αισθητήρων που επιτρέπουν τον έλεγχο των  αντικειμένων που οι ασθενείς χρησιμοποιούν .

 Όλες οι πληροφορίες που σχετίζονται με τις καθημερινές δραστηριότητες  καταγράφονται αυτόματα σε ηλεκτρονική μορφή και παρουσιάζονται σε μια φιλική προς το χρήστη εφαρμογή με γραφικές παραστάσεις και διαγράμματα (σχήμα 16). Κατά συνέπεια, τα caregivers είναι σε θέση να ελέγξουν οποιεσδήποτε αποκλίσεις από τις κανονικές δραστηριότητες του ηλικιωμένου χρήστη (που μπορούν να είναι ενδεικτικές της ασθένειας).  
Επίσης, το βοηθητικό σύστημα του Caregiver θα βοηθούσε τους γιατρούς στον έλεγχο των ασθενών τους στο να υπολογίζουν τη δόση της θεραπευτικής αγωγής. Ο βοηθός του Caregiver μπορεί "να αναλύσει τα στοιχεία αισθητήρων από τα συρτάρια, γραφεία, μπουκάλια με χάπια κοκ.

[image: image17.png]


[image: image18.png]Monday

8am | 9am |10am | 11am 2pm | 3pm  4pm  5pm  6pm  7pm

Fon Toff Il L_§ 1MorelLess!





Σχήμα 16.Διάγραμμα καθημερινών δραστηριοτήτων ασθενών και συσκευή Caregiver.
10. Αρχές Λειτουργίας

Τα δίκτυα αισθητήρων υπάρχουν σε όλο το σπίτι του χρήστη. Όταν ο χρήστης χρησιμοποιεί ένα αντικείμενο, η ετικέτα στο αντικείμενο και η ετικέτα στο όργανο ελέγχου επικοινωνούν. Τα δεδομένα  διαβιβάζονται σε έναν  υπολογιστή μέσα στο σπίτι του χρήστη.. Η πληροφορία  διαβιβάζεται μέσο RFID στον υπολογιστή και  μέσο του Διαδικτύου στο caregiver που ελέγχει τα στοιχεία που λαμβάνει .  
Ουσιαστικά, είναι μια πολύ απλή συσκευή κατά προσέγγιση στο μέγεθος ενός σιταριού του ρυζιού. Το ίδιο το VeriChip που χρησιμοποιείται είναι ένα παθητικό τσιπ RFID που διαβιβάζει έναν απλό αριθμό αναγνώρισης όταν ρωτιέται από έναν ανιχνευτή. Η διάβαση του ανιχνευτή εν συντομία πέρα από τον τομέα της εισαγωγής αναγκάζει τη χαμηλής ισχύος ενέργεια ραδιοσυχνότητας για να περάσει μέσο της κεραίας στον ανιχνευτή στην κεραία στο VeriChip. Χρησιμοποιεί αυτήν την ενέργεια για να τροφοδοτήσει το ολοκληρωμένο κύκλωμα και να επικοινωνήσει με τον ανιχνευτή, που διαβιβάζει το μοναδικό αριθμό ταυτότητας.  Επομένως ένας γιατρός μπορεί να πληκτρολογήσει έναν προσωπικό κωδικό και να ανακτήσει τα ιατρικά αρχεία και τις πολύτιμες πληροφορίες για να θεραπεύσει τον ασθενή. 
ΣΤ. ΠΕΡΙΓΡΑΦΗ ΜΙΑΣ ΟΛΟΚΛΗΡΩΜΕΝΗΣ ΠΡΟΤΑΣΗΣ ΓΙΑ ΠΑΡΑΚΟΛΟΥΘΗΣΗ ΑΠΟ ΑΠΟΣΤΑΣΗ ΜΕ ΧΡΗΣΗ 

ΑΠΟΜΑΚΡΥΣΜΕΝΩΝ ΤΕΧΝΟΛΟΓΙΩΝ ΕΝΟΣ  ΑΣΘΕΝΟΥΣ
1 Περίληψη  
Σήμερα, η υποδομή των νοσοκομείων δεν είναι σε θέση να ικανοποιήσει τις κοινωνικές ανάγκες που οι απαιτήσεις των πληθυσμών απαιτούν, επομένως η βοήθεια που δίνουν, δεν είναι  επαρκής. Δεδομένης αυτής της καταστάσεως, γίνεται επιτατική ανάγκη για την απομακρυσμένη παρακολούθηση του ασθενούς . Η βασική ιδέα είναι οι ασθενείς να μπορούν να εποπτευθούν από τα σπίτια τους και να είναι σε θέση συγχρόνως να βοηθηθούν  σε περίπτωση που μια έκτακτη ανάγκη προκύπτει.

Σε περίπτωση όπου ο ασθενής βρίσκεται μακριά από το νοσοκομείο, με χρήση διαφόρων οργάνων όπως οι ηλεκτροκαρδιογράφοι και οι οξυγονομετρητές, γίνονται σε αυτόν κατάλληλες μετρήσεις . Τα στοιχεία που θα προκύψουν θα διαβιβαστούν σε ένα ήδη επιλεγμένο νοσοκομείο όπου οι πληροφορίες θα ελεγχθούν και οι γιατροί θα είναι σε θέση να γνωρίζουν ανά πάσα στιγμή την κατάσταση του ασθενούς και εφόσον αυτή είναι κρίσιμη θα μπορούν να επέμβουν εγκαίρως. Οι πληροφορίες ελέγχονται συνεχώς  από το σύστημα. Σε περίπτωση μιας κρίσιμης κατάστασης  ένας συναγερμός θα ενεργοποιηθεί και ένα ασθενοφόρο θα σταλεί στο σπίτι του ασθενή.   
Στην συνέχεια θα δώσουμε τις προδιαγραφές ενός συστήματος το οποίο χρησιμοποιείται για τον απομακρυσμένο έλεγχο της κατάστασης της υγείας ενός ασθενούς. Επίσης, θα περιγράψουμε ένα παράδειγμα υαλοποίησης η οποία πληροί τις συγκεκριμένες προδιαγραφές για παρακολούθηση ενός ασθενή από απόσταση μέσω ασυ΄ρματων τεχνολογιών.

Το προτεινόμενο σύστημα έχει τα ακόλουθα χαρακτηριστικά γνωρίσματα:   
• Απόκτηση δεδομένων από οποιοδήποτε ιατρικό εξοπλισμό που υποστηρίζει την τμηματική παραγωγή στοιχείων.

• Για την μετάδοση ιατρικών δεδομένων από το σπίτι στο νοσοκομείο θα μπορεί να επιλεγεί είτε GPRS είτε Ethernet τεχνολογία.  
• Επίδειξη των σημάτων που στέλνονται από το σπίτι του ασθενή σε μια εφαρμογή σε γραφικό περιβάλλον (GUI ) στο νοσοκομείο.  
• Κλήση του άμεσου ασθενοφόρου σε περίπτωση έκτακτης ανάγκης.  
• Επιλογή ασθενοφόρου βασισμένη στη θέση και τη διαθεσιμότητα, ώστε να μειωθεί ο χρόνος της άφιξης.

• Σταθερός έλεγχος της θέσης του ασθενοφόρου.   
• Ένα υποσύστημα προγραμματισμού πορειών για τα ασθενοφόρα 

Ο κύριος σκοπός αυτού του συστήματος είναι να υπερνικηθεί η έλλειψη πόρων στα νοσοκομεία. Οι ασθενείς που βρίσκονται σε σταθερή θέση μπορούν να εποπτευθούν συνεχώς στο σπίτι επιτρέποντας έτσι τα νοσοκομεία να δέχονται μόνο ασθενείς όπου  η κατάσταση της υγείας τους είναι κρίσιμη.
 
Στις επόμενες παραγράφους περιγράφεται μια λύση για τον έλεγχο της κατάστασης των ασθενών. Το σύστημα ελέγχου υγείας (HealthCom) που αναλύεται αποτελείται από επιμέρους υποσυστήματα όπως το LifeCom που είναι εγκατεστημένο στο σπίτι του ασθενή, το SCenter (σύστημα κεντρικών υπολογιστών) που είναι εγκατεστημένο στο νοσοκομείο καθώς και το Track Dev που αφορά το υποσύστημα που βρίσκεται σε κάθε ασθενοφόρο. Στην συνέχεια γίνεται αναλυτική περιγραφή των υποσυστημάτων αυτών , τόσο ως προς το υλικό όσο και ως προς το λογισμικό που χρησιμοποιούν , καθώς και στον τρόπο που αυτά τα υποσυστήματα επικοινωνούν μεταξύ τους όσων αφορά την διασύνδεσή τους και την μορφή της πληροφορίας που αυτά ανταλλάσσουν .Η επιλογή της συγκεκριμένης λύσης έγινε με βάση τα πλεονεκτήματα που αυτό προσέφερε ως μια ολοκληρωμένη λύση στον απομακρυσμένο έλεγχο και παρακολούθηση των ασθενών , όπως οι εναλλακτικοί τρόποι διασύνδεσης των επιμέρους συστημάτων σε περίπτωση όπου μια από τις τεχνολογίες GSM , GPRS , τηλεφωνικό δίκτυο , δεν είναι διαθέσιμα . Επίσης η χρήση XML ως μορφή πληροφορίας που το συγκεκριμένο σύστημα χρησιμοποιεί πλεονεκτεί σε σχέση με άλλες τεχνικές. 
2 Επισκόπηση συστημάτων  
Το σύστημα ελέγχου υγείας  (HealthCom) περιέχει τέσσερα υποσυστήματα: το  υποσύστημα επικοινωνίας   (LifeCom) που είναι εγκατεστημένο στο σπίτι του ασθενούς, ένα υποσύστημα συσκευών  (TrackDev) που βρίσκεται εγκατεστημένο στο ασθενοφόρο, ένα  υποσύστημα κεντρικών υπολογιστών και το κέντρο συγκέντρωσης σημάτων (SCenter) που βρίσκεται σε κάθε νοσοκομείο. Η διασύνδεση μεταξύ των υποσυστημάτων παρουσιάζεται  στο σχήμα 17.  
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Σχήμα 17 - Λειτουργικό διάγραμμα συστημάτων  
Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
Η λειτουργική ακολουθία του συστήματος, συνολικά, περιγράφεται στην επόμενη παράγραφο:  
Κατ' αρχάς, η κεντρική μονάδα στο σπίτι του κάθε ασθενούς (eBox) λαμβάνει τις πληροφορίες για την κατάσταση υγείας του ασθενούς από τις συσκευές ελέγχου υγείας (HMDs), που είναι σε σειριακή μορφή και διαμορφωμένες, και τις στέλνει στον κεντρικό υπολογιστή που βρίσκεται στο νοσοκομείο μέσο του TCP/IP πρωτοκόλλου. Οι πληροφορίες δρομολογούνται στο σύστημα κεντρικού υπολογιστή στο SCenter όπου υποβάλλεται σε επεξεργασία, σχεδιάζονται και επιδεικνύονται σε μια γραφική εφαρμογή, έτσι ειδικευμένοι γιατροί στο νοσοκομείο μπορούν να ελέγξουν τα ζωτικής σημασίας δεδομένα του ασθενή. Στο νοσοκομείο διαμορφώνονται τα κατώτατα όρια για κάθε σήμα και, σε περίπτωση όπου ξεπερνιέται ένα κατώτατο όριο  το SCenter το οποίο συλλέγει όλες τις πληροφορίες  στέλνει έναν συναγερμό στον κεντρικό υπολογιστή. Ο κεντρικός υπολογιστής θα επιλέξει ένα TrackDev (ασθενοφόρο στο οποίο έχει εγκατασταθεί εξοπλισμός με κατάλληλη λογισμική εφαρμογή) για να μεταβεί στην γεωγραφική θέση που βρίσκεται ο ασθενή βασισμένο στη GPS θέση του.  
2.1 Λειτουργικές απαιτήσεις   
Οι απαιτήσεις που κάθε υποσύστημα πρέπει να έχει αναφέρονται παρακάτω:  
• Απαιτήσεις για το υποσύστημα LifeCom που είναι εγκατεστημένο στο σπίτι του κάθε ασθενή:  
      o Πρέπει να είναι διαμορφώσιμο για να καταλάβει τα εισερχόμενα στοιχεία από οποιαδήποτε συσκευή ελέγχου υγείας (HDM’s)
      o Πρέπει να είναι σε θέση να διαμορφώσει τα εισερχόμενα ιατρικά δεδομένα  από κάθε HMD προκειμένου να μπορεί να τα μεταδώσει στο κέντρο συγκέντρωσης σημάτων (S-Center) του κάθε νοσοκομείου.

      o Πρέπει να παρέχει μια σύνδεση με το Διαδίκτυο μέσο Ethernet, και εάν είναι μη διαθέσιμη, μέσο GPRS (εάν είναι μέσα σε μια περιοχή κάλυψης GSM).   
• Απαιτήσεις για το υποσύστημα SCenter (Κέντρο συγκέντρωσης σημάτων).  
      o   Πρέπει να παρέχει μια σύνδεση με το Διαδίκτυο μέσο Ethernet.  
      o Πρέπει γραφικά να μπορεί να επιδείξει τα ιατρικά δεδομένα που παραλαμβάνονται από το LifeCom.  
• Απαιτήσεις για το υποσύστημα κεντρικού υπολογιστή. 

o Πρέπει να παρέχει μια λογισμική εφαρμογή που υποστηρίζει το HTTPS πρωτόκολλο. 
o Πρέπει να παρέχει μια εφαρμογή  βάσης δεδομένων σε SQL ή σε Oracle.  
o Πρέπει να παρέχει την επικύρωση για την ασφαλή σύνδεση στον κεντρικό υπολογιστή δικτύου. 
o Πρέπει να παρέχει μια πρόσβαση στην βάση δεδομένων μέσο ASP δυναμικών σελίδων στο διαδίκτυο.  
• Απαιτήσεις για το υποσύστημα TrackDev.

o Πρέπει να παρέχει μια σύνδεση με το Διαδίκτυο μέσο GPRS όταν είναι μέσα σε μια περιοχή κάλυψης GSM.  
o Πρέπει γραφικά να μπορεί επιδείξει τις πληροφορίες του ασθενή και έναν χάρτη που να επιδεικνύει  τη θέση του TrackDev και  του LifeCom.   
Εκτός από αυτές τις λειτουργικές απαιτήσεις, το πλήρες σύστημα πρέπει να είναι μια αξιόπιστη, έκτατη και διαφανής εφαρμογή για τους ασθενείς και τους γιατρούς.   
2.2 Στοιχεία λογισμικού και υλικού

Συσκευή επικοινωνίας LifeCom  
 
Βρίσκεται στο σπίτι του ασθενή. Το eBox παίρνει τα στοιχεία, που στέλνονται  από τις συσκευές ελέγχου (HMDs), και τα τοποθετεί σε πακέτα πληροφορίας  (το πρωτόκολλο σχήματος και μεταδόσεων δεδομένων είναι ανεξάρτητο των πλατφόρμων). Τα HMDs που συνδέονται διαμορφώνονται προηγουμένως από ένα αρχείο XML (στις επόμενες σελίδες θα το καλέσουμε  αρχείο διαμόρφωσης XML) που περιέχει τις πληροφορίες σχετικά με τη δομή των δεδομένων και το ρυθμό μετάδοσης της πληροφορίας. Η τεχνολογία XML(Extensible Markup language) χρησιμοποιείται προκειμένου το σύστημα να είναι σε θέση να διαμορφώσει την εφαρμογή λογισμικού ασύρματα.   
Ο επόμενος στόχος είναι να σταλούν οι πληροφορίες με χρήση GPRS ή Ethernet στον κεντρικό υπολογιστή. Στην περίπτωση αυτή γίνεται χρήση και των δυο τεχνολογιών επειδή υπάρχουν περιοχές  όπου η υποδομή του τοπικού δικτύου δεν είναι διαθέσιμη εντούτοις εάν μια περιοχή GSM είναι διαθέσιμη οι πληροφορίες θα σταλούν άνω του GPRS. Σε αυτήν την ενότητα υπάρχει επίσης ένας δέκτης GPS για να ενημερώσει τα ασθενοφόρα για τη θέση της συσκευής LifeCom.  
Υποσύστημα κεντρικού υπολογιστή  (Server)

Αυτό το υποσύστημα είναι υπεύθυνο για τις δύο ροές επικοινωνίας. Η  πρώτη  είναι η σύνδεση μεταξύ του LifeCom και του SCenter (Σχήμα 17). Ο κεντρικός υπολογιστής λαμβάνει τις πληροφορίες του ασθενή από το LifeCom και τις αναπροσανατολίζει στο αντίστοιχο SCenter. Η δεύτερη σύνδεση είναι μεταξύ του TrackDev και του SCenter. Εδώ ο κεντρικός υπολογιστής λαμβάνει το συναγερμό έκτακτης ανάγκης, από το SCenter, και καθιστά ένα αίτημα στο πιο κοντινό ασθενοφόρο που είναι διαθέσιμο.   
Η χρήση ενός κεντρικού υπολογιστή πρόκειται να βελτιστοποιήσει την επικύρωση της κρυπτογράφησης καναλιών και έχει επίσης μια γερή υποστήριξη βάσεων δεδομένων για την επικοινωνία μεταξύ των εξυπηρετητών. Εάν ο κεντρικός υπολογιστής δεν υπάρξει, την ανάλυση και τη μετάδοση θα τη αναλάμβανε  το eBox.

Κέντρο συγκέντρωσης πληροφοριών  - SCenter  
Αυτό το υποσύστημα λαμβάνει τις πληροφορίες του ασθενή, από τον κεντρικό υπολογιστή και τις επιδεικνύει μέσο ενός γραφικού ενδιάμεσου με τον χρήστη περιβάλλοντος (GUI–Graphical User Interface). Το GUI θα επιτρέψει στους  γιατρούς να ελέγχουν την κατάσταση του ασθενούς και κάνουν μια διάγνωση. Επίσης το GUI δίνει την δυνατότητα στους γιατρούς να διαμορφώσουν την πληροφορία προκειμένου να καθοριστεί πότε μια περίπτωση μπορεί να χαρακτηριστεί ως έκτακτη. Τελικά το GUI θα επιβεβαιώσει την απόφαση των ειδικευμένων γιατρών ώστε να σταλεί ένας συναγερμός και ένα ασθενοφόρο στη περιοχή του ασθενή.  
Συσκευή – TrackDev
 Τοποθετείται σε κάθε ασθενοφόρο και περιλαμβάνει ένα eBox (Σχήμα 17), μια σύνδεση GPRS, μια σύνδεση GPS και μια οθόνη VGA ή LCD . Αρχικά το eBox λαμβάνει το συναγερμό έκτακτης ανάγκης που προκαλείται από το νοσοκομείο, αρχίζοντας αυτόματα την εφαρμογή Lazarus που επιδεικνύει τη θέση του ασθενή σε έναν χάρτη. Το TrackDev λαμβάνει επίσης  τις χρήσιμες πληροφορίες του ασθενή προσωπικά στοιχεία και το παραϊατρικό του ιστορικό. Πρέπει να δηλωθεί ότι η επικοινωνία μεταξύ του κεντρικού υπολογιστή και του TrackDev γίνεται μέσο δικτύου GSM/GPRS.  
3. Περιγραφή επιμέρους υποσυστημάτων και διαδικασιών  
Στο εξής τμήμα παρουσιάζεται μια λεπτομερής προδιαγραφή συστημάτων και κοινές διαδικασίες.  
3.1 Προδιαγραφή συστημάτων  
Σε αυτό το τμήμα παρουσιάζεται μια γενική διαδικασία επικοινωνιών που επιδεικνύει πώς τα υποσυστήματα αλληλεπιδρούν. Μετά από αυτό, μια πιο λεπτομερής περιγραφή κάθε μέρους συμπληρώνει το διάγραμμα. 

3.1.1 Γενική ακολουθία επικοινωνιών

Η γενική ακολουθία επικοινωνιών είναι διευκρινισμένη  στο σχήμα 18. Η γενική ακολουθία αποτελείται από τέσσερις βασικές υπό-διαδικασίες: εγγραφή χρήστη, διαμόρφωση χρηστών, μετάδοση στοιχείων και μια επισήμανση καθώς και μια υπό-διαδικασία προγραμματισμού πορειών.    
a) Υπό-διαδικασία εγγραφής.  
Κάθε χρήστης (σύστημα e-box στο σπίτι κάθε ασθενή)καθιερώνει μια σύνδεση  με τον κεντρικό υπολογιστή για να μεταδώσει μέσα από ένα κρυπτογραφημένο κανάλι επικοινωνίας(όλα τα πιστοποιητικά επικύρωσης των χρηστών  παραπέμπονται στον ίδιο τον κεντρικό υπολογιστή Windows Server). Μόλις καθιερωθεί η σύνδεση, κάθε χρήστης προσπαθεί να κάνει login με την εφαρμογή κεντρικών υπολογιστών στέλνοντας έναν κωδικό πρόσβασης μέσο http πρωτοκόλλου .Η επικύρωση  γίνεται στον κεντρικό υπολογιστή του νοσοκομείου με βάση τα στοιχεία που βρίσκονται στην  βάση δεδομένων και εάν η επικύρωση πετύχει τότε ο χρήστης  αναγνωρίζεται, διαφορετικά η σύνδεση  SSL διακόπτεται .Μέσα στην ίδια διαδικασία επικύρωσης όλα τα LifeCom πρέπει να στείλουν την ακριβή τους θέση μέσο GPS επιτρέποντας  στον κεντρικό υπολογιστή να ξέρει την ακριβή θέση του χρήστη  σε οποιαδήποτε στιγμή.  
b) Υπό--διαδικασία διαμόρφωσης χρήστη (συσκευής Life COM).
Μόλις εγγραφούν οι χρήστες, ο κεντρικός υπολογιστής ελέγχει για οποιεσδήποτε αναβαθμίσεις αρχείων διαμόρφωσης XML στο  LifeCom. Εάν μια αναβάθμιση  είναι διαθέσιμη στέλνεται στο LifeCom μέσο http πρωτοκόλλου. Επίσης κάθε TrackDev (συσκευή ασθενοφόρου) στέλνει τις πληροφορίες, περιοδικά, συμπεριλαμβανομένης της θέσης του . Όλα αυτά τα στοιχεία ενημερώνουν την βάση δεδομένων του  Server .
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Σχήμα 18 – Γενικό διάγραμμα ακολουθίας επικοινωνίας  
Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
c) Υπό-διαδικασία μετάδοσης δεδομένων.  
Κάθε LifeCom στέλνει τα μηνύματα πρωτοκόλλου πρόσβασης αντικειμένου (Simple Object Access Protocol (SOAP) στον κεντρικό υπολογιστή, ο οποίος περιέχει τα δεδομένα από κάθε HMD. Η εφαρμογή κεντρικών υπολογιστών ελέγχει τον προορισμό προς το SCenter των δεδομένων αυτών, τροποποιεί την επιγραφή SOAP και διαβιβάζει το μήνυμα SOAP μέσο της αντίστοιχης σύνδεσης με το SCenter. Μόλις παραληφθεί το μήνυμα SOAP το SCenter αναλύει τα δεδομένα όσον αφορά την επίδειξη τους και επιθεωρεί τα στοιχεία για να αποφασίσει εάν θα επισημανθεί ένας συναγερμός. Εάν ένας συναγερμός εγκρίνεται από το γιατρό, το SCenter στέλνει ένα μήνυμα SOAP, με τις πληροφορίες των αιτιών του συναγερμού στον κεντρικό υπολογιστή.  
  d) Υπό-διαδικασία επισήμανσης & προγραμματισμού πορειών.  
Αυτή η υπό-διαδικασία πραγματοποιείται όταν επισημανθεί ένας συναγερμός και ο κεντρικός υπολογιστής έχει λάβει ένα μήνυμα συναγερμών. Ο κεντρικός υπολογιστής τρέχει έπειτα έναν αλγόριθμο βασισμένο στις διανυσματικές αποστάσεις για να αποφασίσει ποιο TrackDev πρέπει να οριστεί για να παρευρεθεί στο LifeCom που προκάλεσε το συναγερμό (ασθενής) . Μόλις επιλεχτεί το TrackDev η εφαρμογή κεντρικών υπολογιστών στέλνει ένα μήνυμα στο TrackDev με τη θέση GPS του LifeCom και των στοιχείων του ασθενή που απαιτούνται για να συντηρήσουν τον ασθενή. Το σύστημα στη συνέχεια θα επιδείξει την καλύτερη διαδρομή στο σπίτι του ασθενή .
3.1.2 Η συσκευή LifeCom επικοινωνίας σημαδιών – ζωής

Η λειτουργία συσκευών LifeCom είναι να συγκεντρώσει  όλα τα δεδομένα  από τα HMDs που αφορούν την κατάσταση υγείας του ασθενή, και να τα διαμορφώσει σειριακά σε ένα αρχείο XML πριν σταλθούν στον κεντρικό υπολογιστή. Το LifeCom πρέπει να εξυπηρετήσει τις πολλαπλάσιες συσκευές ελέγχου υγείας ταυτόχρονα, και να εγκαταστήσει μια σύνδεση με τον κεντρικό υπολογιστή στο νοσοκομείο ακόμα κι αν δεν υπάρχει τηλεφωνική καλωδίωση ή το τοπικό δίκτυο δεν είναι διαθέσιμο. Για να είναι σε θέση το LifeCom να καταλάβει τα αποτελέσματα οποιουδήποτε HMD, πρέπει να έχει πρόσβαση σε πληροφορίες όπως για παράδειγμα είναι ο ρυθμός  μετάδοσης που το HMD χρησιμοποιεί. Ο τρόπος που το LifeCom λαμβάνει αυτές τις πληροφορίες είναι μέσο ενός αρχείου διαμόρφωσης συσκευών XML. Το προτεινόμενο σχέδιο παρουσιάζεται  στο σχήμα 19.
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Σχήμα 19 – LifeCom διάγραμμα φραγμών 

 Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
Το LifeCom θα εξυπηρετήσει τα HMD’s με τη βοήθεια ενός πολυπλέκτη που θα καθοδηγήσει κάθε HMD σε μια θύρα USB. Αυτός ο πολυπλέκτης θα εφαρμοστεί χρησιμοποιώντας έναν FPGA (ολοκληρωμένο κύκλωμα, το οποίο υλοποιεί Προγραμματιζόμενη Λογική) που θα διαθέτει RS232 θύρες  εισαγωγής και μια θύρα εξαγωγής   USB. Ο πολυπλέκτης θα λάβει ένα μήνυμα διαμόρφωσης από το LifeCom που  θα διευκρινίζει για  το ρυθμό μετάδοσης  της πληροφορίας  και τους αριθμούς θυρών για κάθε HMD. Επίσης θα πακετάρει τα ρεύματα πληροφορίας  που προέρχονται από τα HMDs, χρησιμοποιώντας μια επιγραφή με ένα προσδιοριστικό, επιτρέποντας στο LifeCom να αναγνωρίσει την πηγή HMD από την οποία προέρχεται η πληροφορία.. Η εσωτερική λειτουργία του LifeCom ενορχηστρώνεται από πέντε ενότητες λογισμικού όπως φαίνονται   στο σχήμα 19. Το διάγραμμα ακολουθίας του LifeCom παρουσιάζεται  στο σχήμα 20.  
 
Όπως παρουσιάζεται μέσο του διαγράμματος UML, η πρώτη διαδικασία που πραγματοποιείται από το LifeCom είναι να ανοίξει μια σύνδεση SSL με τον κεντρικό υπολογιστή, και να επικυρώσει με τον κεντρικό υπολογιστή όπως εξηγείται στην παράγραφο 3.1.1. παράγραφος a .Συγχρόνως το υποσύστημα χειριστών ωφέλιμων φορτίων XML  (XPMM) διαβάζει το αρχείο διαμόρφωσης Soap XML και παίρνει τις "οδηγίες ωφέλιμων φορτίων" όπως χαρακτηρίζονται  στο σχήμα 19  και παράγει μια δομή δεδομένων δέντρων που αντιπροσωπεύει το σχήμα.   
Μόλις τελειώσει αυτή η διαδικασία, καλείται  το υποσύστημα  επεξεργασίας ρευμάτων δεδομένων DSPM (Data Stream processing Module). Το DSPM διαμορφώνει έπειτα δύο χειριστές γεγονότος (event handler’s) ένας για κάθε θύρα  USB, και καθορίζει επίσης ένα χρονόμετρο το οποίο αρχικοποιείται κάθε 5 δευτερόλεπτα. Η ακολουθία προγράμματος περιμένει έπειτα μια μετάδοση πληροφορίας από ένα USB να συμβεί. Μόλις συμβεί αυτή το χρονόμετρο ενεργοποιείται  και η ακολουθία βρόχων αρχίζει.  
Η βασική ιδέα της ακολουθίας βρόχων είναι να δημιουργηθεί ένα αρχείο XML που διευκρινίζει κάθε HMD που το LifeCom εξυπηρετεί, τον αριθμό των ζωτικής σημασίας σημάτων  που κάθε HMD μετρά, και όλα τα δείγματα πληροφορίας  που λήφθηκαν για κάθε ζωτικής σημασίας σήμα σε κάθε HMD κατά τη διάρκεια των 5 δευτερολέπτων που το χρονόμετρο έτρεχε. Μόλις ο χρονομετρητής υπερχειλίσει, το αρχείο XML μετατρέπεται σε ένα μήνυμα SOAP, και ένα νέο αρχείο XML δημιουργείται για να συνεχίσει αυτήν την διαδικασία για την επόμενη αρίθμηση χρονομέτρων. 
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Σχήμα 20 – Λογισμικό συσκευών επικοινωνίας σημαδιών ζωής – Διάγραμμα ακολουθίας

Πηγή:www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf[34]
 Σε αυτό το τμήμα εκθέτουμε μια πιο λεπτομερή εξήγηση της ακολουθίας βρόχων μέσα στο LifeCom:  
1) Το DSPM εφαρμόζεται σε 2 βήματα το πρώτο βήμα είναι υπεύθυνο για την παρακολούθηση της USB θύρας, για το ξεπακετάρισμα των δεδομένων που παραλαμβάνονται από τον πολυπλέκτη και την προώθηση  των ρευμάτων πληροφορίας σε μια FIFO ουρά αναμονής . Το δεύτερο βήμα  παίρνει αυτήν την πληροφορία από την ουρά  FIFO, αναλύει το αρχείο διαμόρφωσης XML για να πάρει τις "προδιαγραφές επεξεργασίας ρευμάτων πληροφορίας" όπως χαρακτηρίζονται στο σχήμα 20.. Μόλις γνωστοποιηθεί  η διαμόρφωση, το DSPM τρέχει στιγμιαία μια διπλή σειρά αποκαλούμενη "πίνακας δεδομένων " και την γεμίζει με τα ζευγάρια από τα λαμβανόμενα  πλαίσια .  
2)  Η DSPM ωθεί έπειτα αυτόν τον πίνακα σε ένα FIFO που χρησιμεύει ως μια δομή επικοινωνίας μεταξύ του DSPM και του XPMM.   
3) Το XPMM ανοίγει έναν πίνακα στοιχείων από την ουρά FIFO. Χρησιμοποιώντας αυτόν  τον πίνακα δεδομένων και την δομή δεδομένων δέντρων παράγει ή ενημερώνει ένα αρχείο XML που περιέχει τις συσκευές, τα σήματα και τα δείγματα που μετρούνται. 
Αυτός ο βρόχος συνεχίζεται μέχρι τις υπερχειλίσεις του χρονομέτρου .  Σε κάθε υπερχείλιση χρονομέτρου το αρχείο XML μετατρέπεται σε ένα μήνυμα SOAP από το υποσύστημα δημιουργίας  SOAP  (SPM), χρησιμοποιώντας τις επικεφαλίδες που είναι  διαθέσιμες στο αρχείο διαμόρφωσης XML. Στην συνέχεια  το υποσύστημα σύνδεσης HTTP  (HCM) στέλνει το μήνυμα SOAP στον κεντρικό υπολογιστή όπως εξηγείται στην παράγραφο 4.1.6.   
Η σύνδεση με το Διαδίκτυο μπορεί να πραγματοποιηθεί με δύο διαφορετικές τρόπους : Μέσο  Ethernet εάν το τοπικό δίκτυο ή μια τηλεφωνική γραμμή και ένας αποδιαμορφωτής είναι διαθέσιμα ή μέσο  GPRS. Η εφαρμογή θα ψάξει πάντα μια σύνδεση Ethernet και εάν δεν είναι διαθέσιμη και θα προσπαθήσει να συνδεθεί μέσο μιας  σύνδεσης  GPRS με ένα δίκτυο GSM.  
Το υποσύστημα επεξεργασίας ελεγκτών και ρευμάτων GPS  (GPSM) φροντίζει για την ανάκτηση της GPS θέσης του LifeCom κάθε  φορά πριν από τη διαδικασία εγγραφών(registering ) του κάθε LifeCom . Μόλις αποκτηθεί το στοιχείο θέσης GPS μεταδίδονται τα δεδομένα στον κεντρικό υπολογιστή. Μόλις γίνει γνωστή η θέση GPS του LifeCom από τον κεντρικό υπολογιστή το GPSM κλείνει το δέκτη GPS.  
3.1.2.1 Τμηματικός πολυπλέκτης – MUX  
Η ύπαρξη μιας μόνο συριακής θύρας στο eBox αποδεικνύεται μεγάλος περιορισμός, όπως για παράδειγμα στην περίπτωση όπου για τον ίδιο  ασθενή πρέπει να ελέγξουμε δύο ή περισσότερα HMDs. Με χρήση ενός τμηματικού πολυπλέκτη είναι δυνατό να αποφευχθεί αυτός ο περιορισμός .Αυτός ο τμηματικός πολυπλέκτης  θα λάβει τα στοιχεία από τα διαφορετικά  HMDs και θα τα στείλει εκ νέου μέσο ενός καναλιού USB. Ο multiplexer θα κωδικοποιήσει τις πληροφορίες κατά τέτοιο τρόπο ώστε μια διαδικασία στο eBox να μπορεί να προσδιορίσει εύκολα την πηγή  πληροφορίας καθενός HMD .
Πλατφόρμα πολυπλεκτών.  Όπως φαίνεται  στο σχήμα 21, αυτή η πλατφόρμα είναι μια κάρτα κυκλωμάτων, με πέντε DB9 συνδέσεις, πέντε πομποδέκτες RS232, έναν FPGA και έναν πομποδέκτη USB. Η χρησιμοποίηση ενός FPGA ανταποκρίνεται στην ανάγκη πέντε θυρών εισόδου και έναν ελεγκτή USB.
Σχέδιο FPGA.  
 Το σχήμα 22 επιδεικνύει την οργάνωση του FPGA, το οποίο  περιλαμβάνει πέντε κύρια υποσυστήματα:

 UARTs:(Τμηματικοί ελεγκτές επικοινωνιών). Χρησιμοποιούνται για να επικοινωνήσουν με κάθε τυποποιημένο HMD.  Το HMD στέλνει ένα σήμα διακοπής  όποτε μια αποστολή  στοιχείων έχει πραγματοποιηθεί  και έχει αποθηκευτεί σε μια  FIFO  ουρά που ορίζεται στην  συγκεκριμένη θύρα .

Framer: Όταν το framer λαμβάνει διακοπές, διαβάζει τα στοιχεία από την ουρά  FIFO της θύρας εισόδου  και κατασκευάζει ένα νέο πλαίσιο  που δείχνει την πηγή HMD, το μέγεθος (databytes) της πληροφορίας που πρόκειται να διαβιβασθεί, το ωφέλιμο φορτίο και έναν έλεγχο μνήμης (σχήμα 22). Αυτό το πλαίσιο στέλνεται μέσο μιας σύνδεσης USB. Μια εφαρμογή στο eBox υπεξαιρεί τα στοιχεία και τα χειρίζεται όπως υποδεικνύεται στην παράγραφο 3.1.2.  
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Σχήμα 21 - Σχέδιο FPGA 
Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
[image: image25.jpg]byte byte byte byte byte byte byte
AVD #hytes in
Auibar04] a Data byte 0 Data byte 1 Databyten | Databyten+1 | Checksum









Σχήμα 22 - Δομή πλαισίων

Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
Λογική διαμόρφωσης: Κάθε HMD έχει διαφορετικό configuration για κάθε συριακή θύρα. Το σύστημα έχει την ικανότητα να διαμορφώσει κάθε τμηματική σύνδεση με ένα HMD στοιχείο διαμόρφωσης που παραλαμβάνεται από το eBox και η λογική διαμόρφωσης κάνει τις κατάλληλες αναπροσαρμογές στον κατάλογο διαμόρφωσης κάθε θύρας.  
Όργανο ελέγχου: Σε περίπτωση λάθους επικοινωνιών, το όργανο ελέγχου θα στείλει ένα μήνυμα λάθους στο eBox, που περιγράφει τη φύση του λάθους και που επιτρέπει στο eBox για να λάβει μέτρα σύμφωνα με την πολιτική ελέγχου λάθους.  
Ελεγκτής USB: Αυτό το υποσύστημα θα εφαρμόσει έναν ελεγκτή USB XCVR, προκειμένου να επικοινωνήσει το HMDs με το eBox μέσο μιας θύρας USB. 

3.1.3 Κέντρο συγκέντρωσης σημάτων - SCenter  
 
Οι κύριες λειτουργίες του  υποσυστήματος SCenter είναι: να συγκρίνει τα λαμβανόμενα στοιχεία με τις διαμορφωμένες τιμές κατώτατων ορίων και να καθορίσει εάν ένας συναγερμός πρέπει να προκληθεί, να δώσει με γραφική παράσταση τα εισερχόμενα σήματα, και να χειριστεί ένα γραφικό περιβάλλον όπου ο χρήστης μπορεί να διαμορφώσει τις τιμές κατώτατων ορίων. Το διάγραμμα φραγμών υποσυστημάτων SCenter παρουσιάζεται  στο σχήμα 23.   
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Σχήμα 23 – SCenter διάγραμμα φραγμών
Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
 Όπως φαίνεται  στο σχήμα 24  η πρώτη διαδικασία  που πραγματοποιείται από το SCenter μετά από το ξεκίνημα είναι η εγγραφή (βλ. τη διαδικασία εγγραφής στην παράγραφο 3.1.1).Μόλις πραγματοποιηθεί η διαδικασία εγγραφής κάθε λαμβανόμενο πακέτο λαμβάνεται στο XPMM ( XML Payload Manipulator Module) . Το XPMM φορτώνει τις τιμές δειγμάτων πληροφορίας από το ωφέλιμο φορτίο και τις δομεί  σε μια σειρά (πίνακας) .Όταν ο πίνακας συμπληρωθεί  το XPMM καλεί  το υποσύστημα γεννητριών γραφικών παραστάσεων  (GGM) και το υποσύστημα επαλήθευσης συναγερμών (AVM) για να αρχίσει η επεξεργασία των  λαμβανόμενων  στοιχείων .   
Το GGM διαβάζει τα δεδομένα από τη σειρά, παρεμβάλλει τα δείγματα και δίνει ένα "συνεχές" σήμα στο υποσύστημα (VM)  απεικόνισης για την επίδειξη. (Σχήματα 23,24). Το AVM συγκρίνει τα απαραίτητα κατώτατα όρια  με τα εισερχόμενα στοιχεία. Εάν οποιοδήποτε κατώτατο όριο ξεπερνιέται επισημαίνει στον ελεγκτή (GC) (σχήμα 24) για να προτρέψει το χρήστη για μια επιβεβαίωση συναγερμού. Εάν ο συναγερμός είναι επιβεβαιωμένος το XPMM παράγει ένα ωφέλιμο φορτίο που περιέχει την ταυτότητα LifeCom και την περιγραφή συναγερμών και αυτό το ωφέλιμο φορτίο στέλνεται στον κεντρικό υπολογιστή μέσο HTTPS πρωτοκόλλου .
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Σχήμα 24– Διάγραμμα ακολουθίας του λογισμικού στο κέντρο συγκέντρωσης σημάτων – SCenter.
Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
 3.1.4 Κεντρικός υπολογιστής.
Οι κύριες λειτουργίες του κεντρικού υπολογιστή είναι: Δρομολόγηση μηνυμάτων SOAP, υποστήριξη κρυπτογράφησης καναλιών, υποστήριξη επικύρωσης των χρηστών και γρήγορη πρόσβαση στις βάσεις δεδομένων. Ο κεντρικός υπολογιστής θα πρέπει να διαθέτει:  
· Υπηρεσίες πληροφοριών Διαδικτύου IIS 

·  Microsoft SQL Server στον οποίο έχει εγκατασταθεί η βάση δεδομένων με τις πληροφορίες για τον κάθε ασθενή. 
· Εφαρμογή δρομολόγησης που τρέχει άνω του IIS .
Το σχέδιο βάσεων δεδομένων που χρησιμοποιείται από τον κεντρικό υπολογιστή παρουσιάζεται  στο σχήμα 25.  
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Σχήμα 25 Διάγραμμα Δομής Βάσης Δεδομένων
3.1.5 Η συσκευή  TrackDev –Αρχή λειτουργίας 
Η λειτουργία του TrackDev (που είναι εγκατεστημένη σε κάθε ασθενοφόρο) είναι να μειωθεί ο χρόνος απόκρισης που απαιτείται ώστε  το ασθενοφόρο να βρει τη θέση του ασθενή, να παρευρεθεί σε αυτόν και να τον μεταφέρει στο νοσοκομείο. Η TrackDev συσκευή έχει διάφορους φραγμούς, όπως παρουσιάζεται στο σχήμα 26. Δυο είναι οι διαδικασίες που πραγματοποιούνται σε ένα σύστημα TrackDev. Η πρώτη είναι η διαδικασία προγραμματισμού πορείας (που χαρακτηρίζεται από τα κόκκινα βέλη) και η δεύτερη είναι η διαδικασία θέσης (που χαρακτηρίζεται από τα μαύρα βέλη) όπως φαίνεται στο σχήμα 26.  Πριν αρχίζει αυτές τις διαδικασίες το TrackDev πραγματοποιεί τη διαδικασία εγγραφής που εξηγείται στην παράγραφο 4.1.6. 
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Σχήμα 26 – TrackDev διάγραμμα φραγμών  
Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
a) Διαδικασία θέσης.  
Σε αυτήν την διαδικασία η θέση του ασθενοφόρου ενημερώνεται στον κεντρικό υπολογιστή περιοδικά. Το  σχήμα 26  παρουσιάζει αυτήν την διαδικασία. Η διαδικασία ξεκινά με την εντολή που στέλνεται από το πρωτόκολλο ΝΜΕΑ από το δέκτη GPS. Αυτή η εντολή στέλνεται στα  στοιχεία ελεγκτών GPS /το υποσύστημα επεξεργασίας ρευμάτων(GPSM). Το GPSM θα αποκωδικοποιήσει την εντολή προκειμένου να αποκτηθεί η θέση του ασθενοφόρου. Μόλις αποκωδικοποιηθεί η εντολή το GPSM στέλνει τη θέση στο υποσύστημα χειριστών XML (XPMM). Το XPMM διαβάζει το αρχείο διαμόρφωσης SOAP XML για να εξαγάγει τις οδηγίες (ωφέλιμη πληροφορία) . Το XPMM θα παραγάγει ένα έγκυρο αρχείο XML με τη θέση του ασθενοφόρου. Μόλις παραχθεί το έγκυρο αρχείο XML το XPMM θα το στείλει στο υποσύστημα συσκευαστών (SPM). Το SPM διαβάζει το αρχείο διαμόρφωσης SOAP XML για να εξαγάγει τις επιγραφές πρωτοκόλλων και να δημιουργήσει ένα μήνυμα SOAP που συσκευάζει το αρχείο XML που δόθηκε από το XPMM. Μόλις το μήνυμα SOAP είναι έτοιμο το SPM το στέλνει στο υποσύστημα σύνδεσης (HTTPC). Το υποσύστημα HTTPC στέλνει τα στοιχεία όπως περιγράφονται στην παράγραφο 3.1.6 του παρόντος εγγράφου.   
b) Διαδικασία προγραμματισμού πορείας.
Σε αυτήν την διαδικασία το TrackDev συγκεντρώνει όλες τις πληροφορίες που απαιτούνται για να υπολογίσουν την κοντινότερη πορεία από το TrackDev στη θέση LifeCom του ασθενή  και από εκεί στο απαραίτητο νοσοκομείο. Οι πληροφορίες που απαιτούνται είναι βασικά οι χάρτες θέσης που βρίσκονται σε έναν κεντρικό υπολογιστή χαρτών και του ασθενή, του νοσοκομείου, και της θέσης του ασθενοφόρου.   
Αυτή η διαδικασία αρχίζει όταν στέλνει ο κεντρικός υπολογιστής ένα μήνυμα SOAP στο ασθενοφόρο. Αυτό το μήνυμα είναι μη συσκευασμένο από το SPM βασισμένο στις πληροφορίες που αποθηκεύονται στο αρχείο διαμόρφωσης XML. Μόλις επεξεργασθεί η ωφέλιμη πληροφορία  δίνεται στο XPMM που διαβάζει το αρχείο διαμόρφωσης XML για να λάβει το σχήμα του ωφέλιμου φορτίου και να το καταλάβει. Κατόπιν θα παραδώσει τις πληροφορίες σχετικά με τους χάρτες στο  υποσύστημα αποθήκευσης χαρτών  (MSM), τις πληροφορίες σχετικά με την υπομονετική θέση στο υποσύστημα πληροφοριών ασθενών  (PISM) και τις πληροφορίες σχετικά με τη θέση GPS στο υποσύστημα θέσης GPS  (GPHM). Το GPSM δίνει επίσης τη θέση GPS του ασθενοφόρου στο GPHM όποτε αλλάζει. Η λειτουργία GPHM είναι να αποθηκευτεί η GPS θέση των TrackDev, LifeCom και SCenter σε μια βάση δεδομένων.  
Μόλις φορτωθεί το TrackDev με όλες τις απαραίτητες πληροφορίες η   αναζήτηση/ υποσύστημα προγραμματισμού πορειών  (SPPM) είναι σε θέση να υπολογίσει την κοντινότερη πορεία. Για τον υπολογισμό πορειών το SPPM επιτρέπεται να ρωτήσει το GPHM και το MSM για οποιεσδήποτε απαραίτητες πληροφορίες. Λαμβάνοντας υπόψη την πραγματική θέση στόχου, ο αλγόριθμος θα βρει τη βέλτιστη πορεία, εξετάζοντας τους παράγοντες όπως την απόσταση, την κυκλοφορία, και την κατεύθυνση της οδού. Η θέση του ασθενοφόρου αντιπροσωπεύεται από το γεωγραφικό πλάτος και το γεωγραφικό μήκος. Θα εξετάσει έπειτα όλες τις επόμενες μετακινήσεις που μπορεί να κάνει από την τρέχουσα θέση του, να υπολογίσει το κόστος σε κάθε ένα από αυτά τα σημεία, και το κόστος από αυτά τα ενδιάμεσα σημεία στο στόχο. Η τελική πορεία δίνεται έως ότου φτάνει ο αλγόριθμος στη θέση στόχου.  
Μόλις επιλεχτεί μια πορεία δίνεται στο υποσύστημα (VM) απεικόνισης που επιδεικνύει τους σχετικούς χάρτες, τις διαδρομές και τις οντότητες. Επίσης το VM επιδεικνύει τις βασικές πληροφορίες για τον ασθενή ως όνομα, φύλο, ηλικία, τύπο αίματος, αλλεργίες και όλες τις κύριες ασθένειες .   
3.1.6 Διαδικασία εγγραφής και μεταδόσεων στοιχείων  
Αυτές είναι γενικές διαδικασίες που εφαρμόζονται σε κάθε χρήστη (ασθενή) για να αλληλεπιδράσουν με τον κεντρικό υπολογιστή ο ένας με τον άλλο. Οι διαδικασίες αυτές περιγράφονται στα σχήματα που ακολουθούν (Σχ. 27, 28)
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Σχήμα 27 – Διαδικασία εγγραφής – Διάγραμμα ακολουθίας  
Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
 Η διαδικασία μεταδόσεων στοιχείων παρουσιάζεται  στο σχήμα 27.
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Σχήμα 28 – Διαδικασία μεταδόσεων στοιχείων – Διάγραμμα ακολουθίας 

Πηγή: http://www.windowschallenge.com/Final%20Reports/Nahual_FinalReport.pdf
4 Οφέλη XML 

Στις  παραπάνω παραγράφους έγινε περιγραφή ενός συστήματος που χρησιμοποιείται για τον απομακρυσμένο έλεγχο της υγείας των ασθενών. Για την επικοινωνία των επιμέρους υποσυστημάτων που συγκροτούν αυτό το σύστημα γίνεται χρήση ιεραρχικών δομών εγγράφου (γλώσσα XML) , δηλαδή κάθε φορά που ανταλλάσσεται πληροφορία αυτή μετατρέπεται πρώτα σε XML μορφή. Παρακάτω αναφέρονται οι λόγοι χρήσης της XML καθώς και τα πλεονεκτήματα μπορεί να έχει η χρήση της. 

Η XML χρησιμοποιείται για να ανταλλάξει τα δεδομένα μεταξύ εφαρμογών που χρησιμοποιούν διαφορετικό λογισμικό : Με χρήση της  XML, τα δεδομένα μπορούν να ανταλλαχθούν μεταξύ των ασυμβίβαστων συστημάτων. Μια από τις περισσότερο σε χρόνο -  καταναλωτικές απαιτήσεις για τους υπεύθυνους για την ανάπτυξη ήταν να ανταλλαχθούν τα δεδομένα μεταξύ των ασυμβίβαστων συστημάτων μέσω του Διαδικτύου. Η μετατροπή των δεδομένων σε XML μπορεί να μειώσει αυτήν την πολυπλοκότητα και να δημιουργήσει τα αρχεία δεδομένων που μπορούν να διαβαστούν από πολλούς διαφορετικούς τύπους εφαρμογών. Χρησιμοποιούμε XML για να ανταλλάξουμε τις πληροφορίες μεταξύ των νοσοκομείων, των φαρμακείων (φορείς παροχής υπηρεσιών) ή σε μια εφαρμογή ιατρικής περίθαλψης μεταξύ 2 απομακρυσμένων συστημάτων, το σπίτι ενός ασθενή και το νοσοκομείο.
Η XML μπορεί να καταστήσει τα δεδομένα  πιο χρήσιμα:  Δεδομένου ότι η XML είναι ανεξάρτητη από το υλικό, το λογισμικό και την εφαρμογή, η ασύρματη γλώσσα σήμανσης (WML), που χρησιμοποιείται στη σήμανση Διαδίκτυο τις εφαρμογές για τις φορητές συσκευές όπως PDAs και τα κινητά τηλέφωνα γράφεται σε XML .  
Η  XML είναι εύκολο να επεξεργαστεί: Η κανονική και συνεπής σημείωση καθιστά ευκολότερο να χτίσει ένα πρόγραμμα για να υποβληθούν σε επεξεργασία τα δεδομένα  που είναι δομημένα σε XML μορφή . 
Οι ιεραρχικές δομές εγγράφων είναι, γενικά, γρηγορότερες στην πρόσβαση: Μια ιεραρχική δομή διευκολύνει τη γρήγορη αναζήτηση. Περαιτέρω, επειδή κάθε τμήμα μιας (ιεραρχικής) αντιπροσώπευσης XML οριοθετείται, είναι ευκολότερο να ελεγχθούν και να ρυθμιστούν εκ νέου οι ετικέτες .
Ζ. ΣΥΝΟΨΗ - ΣΥΜΠΕΡΑΣΜΑΤΑ
Στο παρόν έγγραφο έγινε ανάλυση των τεχνολογιών της πληροφορικής και των τηλεπικοινωνιών που χρησιμοποιούνται στον χώρο της τηλεϊατρικής για την απομακρυσμένη επόπτευση και παροχή ιατρικής περίθαλψης στις περιπτώσεις όπου αυτή κρίνεται αναγκαία. Συγκρίθηκαν όλες οι ασύρματες και ενσύρματες τεχνολογίες που μπορούν να χρησιμοποιηθούν για την εγκατάσταση και λειτουργία και την ασφάλεια δεδομένων  ενός τοπικού δικτύου στον χώρο διαμονής του ασθενούς καθώς και για τη διασύνδεση των τοπικών αυτών δικτύων με το δίκτυο των κεντρικών υπολογιστών  και στο τέλος έγινε περιγραφή ενός ολοκληρωμένου συστήματος τηλεϊατρικής όπου χρησιμοποιήθηκαν ταυτόχρονα περισσότερες από μια τεχνολογίες που είχαν αρχικά αναλυθεί.


Συμπερασματικά θα μπορούσαμε να υιοθετήσουμε τις ασύρματες τεχνολογίες για χρήση τους στην τηλεϊατρική  αφού συγκριτικά με τις ενσύρματες φέρουν περισσότερα πλεονεκτήματα τόσο στην ευκολία εγκατάστασης , όσο και στο σχετικά χαμηλό κόστος  μερικών από αυτών των τεχνολογιών σε σχέση με τις ενσύρματες λύσεις. Φυσικά θα πρέπει να λάβουμε υπόψη και τα μειονεκτήματα των ασυρμάτων λύσεων αφού σε ένα ασύρματο τοπικό δίκτυο, η ποιότητα μιας (ασύρματης) σύνδεσης ποικίλλει τόσο στο διάστημα όσο και στο χρόνο. Από την άλλη πλευρά οι ενσύρματες τεχνολογίες πλεονεκτούν στην περίπτωση της διασύνδεσης τοπικών δικτύων με το κεντρικό σύστημα υπολογιστών που είναι εγκατεστημένο σε ένα νοσοκομείο , αφού η χρήση μεταστρεφόμενου τηλεφωνικού δικτύου αποτελεί μια αξιόπιστη και φτηνή λύση. 

Σχετικά με την ασφάλεια καμιά από τις λύσεις που αναλύθηκαν δεν πλεονεκτεί ως προς την προστασία εμπιστευτικότητας και ακεραιότητας των δεδομένων. Σε αυτήν την περίπτωση η τεχνολογία Virtual Private Network είναι η πιο κατάλληλη για τον έλεγχο πρόσβασης και της ασφάλειας προσωπικών δεδομένων.


Τέλος για την επικοινωνία των επιμέρους συστημάτων  ανεξάρτητα από το λογισμικό που χρησιμοποιούν κρίνεται αναγκαία η χρήση ιεραρχικών δομών εγγράφου XML αφού παρέχει ευκολία στην επεξεργασία των δεδομένων και στην ανταλλαγή πληροφορίας μεταξύ ασυμβίβαστων λειτουργικών συστημάτων.
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