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1. Εισαγωγή

1.1. Σκοπός διπλωματικής εργασίας
Στη σημερινή εποχή, λόγω της ανάπτυξης των επικοινωνιών και των υπολογιστών διευκολύνθηκε δραματικά η συλλογή, διαβίβαση και ανταλλαγή πληροφοριών προσωπικού χαρακτήρα. Η ανεξέλεγκτη αυτή ροή πληροφοριών έχει αρνητικό αντίκτυπο στην ιδιωτικότητα των ατόμων.
Σκοπός της παρούσας διπλωματικής εργασίας είναι αφενός η μελέτη του προβλήματος της ροής δεδομένων προσωπικού χαρακτήρα στη ζωή των ανθρώπων και πιο συγκεκριμένα μέσω του διαδικτύου, και αφετέρου ο σχεδιασμός και η υλοποίηση ενός «έξυπνου βοηθού»  για τις συναλλαγές μεταξύ πελατών και παροχέων υπηρεσιών. Ο εν λόγω βοηθός είναι ένα σύστημα που υλοποιείται ως επί το πλείστον με κώδικα JAVA και συνεργάζεται με ένα έξυπνο πληροφοριακό σύστημα δεδομένων το οποίο τοποθετείται μεταξύ του χρήστη και του παροχέα υπηρεσίας. Σκοπός του βοηθού αυτού είναι να φιλτράρει τα προσωπικά δεδομένα που δίνει ο χρήστης, κατόπιν απαίτησης του παροχέα υπηρεσίας, για να αποκτήσει την υπηρεσία που επιθυμεί. Με τον όρο «φιλτράρει» εννοούμε ότι αποκόπτει δεδομένα προσωπικού χαρακτήρα που δεν είναι απαραίτητα για την ολοκλήρωση της συναλλαγής και προωθεί αυτά που είναι απαραίτητα («έξυπνος βοηθός»). 
1.2. Δομή του κειμένου

Στο δεύτερο Κεφάλαιο της  διπλωματικής εργασίας γίνεται αναφορά στα φλέγον θέματα της ροής προσωπικών δεδομένων στο διαδίκτυο, της νομοθετικής  δραστηριότητας περί προστασίας των προσωπικών δεδομένων καθώς και τη λύση που προτείνεται για αντιμετώπιση του προβλήματος προστασίας των προσωπικών δεδομένων. Αναλυτικές περιγραφές των τεχνολογιών που χρησιμοποιήθηκαν για την υλοποίηση της προτεινόμενης λύσης αναφέρονται στο Κεφάλαιο 3. Θέματα που αφορούν τον τρόπο υλοποίησης της εφαρμογής που υλοποιήθηκε και παραδειγμάτων χρήσης αναφέρονται στο τέταρτο Κεφάλαιο του παρόντος συγγράμματος. Τέλος στο τέταρτο και πέμπτο Κεφάλαιο γίνεται μια υποτυπώδεις συζήτηση αξιολόγησης της εφαρμογής και απολογισμού της χρησιμότητας της στην ευρεία κοινότητα του διαδικτύου.
2. Προσωπικά δεδομένα και διαδίκτυο
Οι πληροφορίες που αφορούν τα πρόσωπα και ονομάζονται δεδομένα προσωπικού χαρακτήρα συγκεντρώνονται και χρησιμοποιούνται σε πολλές πτυχές της καθημερινής ζωής. Για παράδειγμα, ένα πρόσωπο παρέχει δεδομένα προσωπικού χαρακτήρα, στοιχεία δηλαδή που προσδιορίζουν ένα άτομο (όπως για παράδειγμα το όνομα, το τηλέφωνο, μια φωτογραφία, ο αριθμός ταυτότητας και άλλα), όταν υποβάλει αίτηση για εργασία, χρησιμοποιεί πιστωτική κάρτα, περιοδεύει στο διαδίκτυο, όταν δίνει τα στοιχεία του για να λάβει κάρτα βιβλιοθήκης, να εγγραφεί μέλος σε γυμναστήριο ή να ανοίξει ένα τραπεζικό λογαριασμό. Τα δεδομένα προσωπικού χαρακτήρα μπορούν να συγκεντρώνονται είτε άμεσα από το άτομο είτε από υπάρχουσες βάσεις δεδομένων. Τα δεδομένα αυτά μπορούν στη συνέχεια να χρησιμοποιούνται για άλλους σκοπούς και/ή να γνωστοποιούνται σε άλλους φορείς.

Σε μια σύγχρονη κοινωνία, βασισμένη στο σεβασμό ιδίως της υπεροχής του δικαίου, των δικαιωμάτων και των βασικών ελευθεριών, η ρύθμιση της συλλογής, χρήσης και διαβίβασης δεομένων προσωπικού χαρακτήρα που καθίστανται αντικείμενο αυτοματοποιημένης επεξεργασίας είναι απαραίτητη. Ενόψει της εντατικοποιήσεως της κυκλοφορίας, επιβάλλεται να ληφθούν αναγκαία μέτρα ώστε τα πλεονεκτήματα που απορρέουν από την επεξεργασία τέτοιων πληροφοριών να χρησιμοποιούνται με τρόπο που να διασφαλίζει την προστασία των ατόμων που αφορούν τα δεδομένα αυτά.

Στην εποχή που ζούμε έχει επιτευχθεί σημαντική πρόοδος στην τεχνολογία των ηλεκτρονικών υπολογιστών και έχει αυξηθεί η χρήση τους στην καθημερινή ζωή. Οι περισσότεροι διαθέτουν προσωπικό ηλεκτρονικό υπολογιστή, δυνατότητα που τους επιτρέπει να προβαίνουν σε αυτόματη επεξεργασία δεδομένων και να διεκπεραιώνουν τις εργασίες τους με μεγαλύτερη ευκολία και σε σύντομο χρονικό διάστημα. Επιπλέον, η κοινωνική και οικονομική ανάπτυξη οδήγησε σε περίπλοκες μορφές οργάνωσης και παραγωγής που βασίζονται σε σύγχρονα συστήματα επεξεργασίας και αυτοματοποιημένα μέσα.

Η ταχεία ανάπτυξη της πληροφορικής και η εισαγωγή νέων δικτύων τηλεπικοινωνιών διευκολύνουν τη συλλογή, τη διαβίβαση και μαζική ανταλλαγή των πληροφοριών που αφορούν τα άτομα διαμέσου των συνόρων των χωρών. Ως αποτέλεσμα, τα δεδομένα που αφορούν πολίτες ενός κράτους ορισμένες φορές γίνονται αντικείμενο επεξεργασίας σε άλλο κράτος. Στα πλαίσια αυτά, το άτομο, κατά κύριο λόγο η ιδιωτική του ζωή, υπόκειται σε όλο και μεγαλύτερη επέμβαση από διάφορες υπηρεσίες δημόσιες ή ιδιωτικές. Για την εγκαθίδρυση κα την λειτουργία της εσωτερικής αγοράς απαιτείται όχι μόνο η δυνατότητα κυκλοφορίας των δεδομένων προσωπικού χαρακτήρα αλλά και η προστασία των θεμελιωδών δικαιωμάτων των ατόμων στα οποία αναφέρονται τα δεδομένα. Για το λόγο αυτό είναι αναγκαίο να φτιαχτούν συστήματα και να δημιουργηθούν νομικά πλαίσια που να ρυθμίζουν την αξιόπιστη, σύννομη και αποτελεσματική συλλογή και επεξεργασία των δεδομένων για να διασφαλίζεται η προστασία του προσωπικών δεδομένων του ατόμου.

Αναμφίβολα, το διαδίκτυο έχει διαδοθεί αρκετά στις μέρες μας και κερδίζει ολοένα και περισσότερους χρήστες. Προσφέρει μεγάλη ευκολία στις συναλλαγές, την επικοινωνία, την ανταλλαγή δεδομένων μεταξύ ατόμων ανεξαρτήτως τοποθεσίας και απόστασης. Επομένως η ανταλλαγή, αποθήκευση, διάδοση, επεξεργασία δεδομένων προσωπικού χαρακτήρα μέσω του διαδικτύου είναι αναπόφευκτη. Ωστόσο αναγνωρίζεται η ανάγκη ύπαρξης «ασφαλιστικών δικλείδων» που να διασφαλίζουν  υψηλό επίπεδο προστασίας γιατί η συχνότερη προσφυγή σε μέσα διανομής πληροφοριών όπως είναι το διαδίκτυο μπορεί να επιφέρει αρνητικές συνέπειες όσον αφορά το σεβασμό των βασικών αρχών που διασφαλίζουν τα δικαιώματα και τις θεμελιώδεις ελευθερίες των ατόμων καθώς και παραβίαση των κανόνων προστασίας των προσωπικών δεομένων και του δικαιώματος το ιδιωτικού βίου των πολιτών.

Στα ακόλουθα κεφάλαια θα συζητηθεί εκτενέστερα το σοβαρό πρόβλημα υπονόμευσης της ιδιωτικότητας του ατόμου, το πρόβλημα της διαρροής προσωπικών δεδομένων γενικά, οι λόγοι που το προκαλούν και μέθοδοι προστασίας τα ιδιωτικότητας του ατόμου. Ακόμα θα γίνει αναφορά στις υπάρχουσες νομοθεσίες για την προστασία επεξεργασίας δεδομένων προσωπικού επιπέδου σε ευρωπαϊκό και ελληνικό επίπεδο.

2.1. Το πρόβλημα της ροής προσωπικών δεδομένων

Ένα από τα βασικότερα και σημαντικότερα δικαιώματα του ανθρώπου είναι η διασφάλιση της ιδιωτικότητας (privacy) του ατόμου. Παρόλα αυτά, ο καθορισμός της ιδιωτικότητας δεν είναι καθόλου απλός. Η ιδιωτικότητα αφορά την προσωπική ζωή του κάθε ατόμου και τη δυνατότητα  προστασίας των πληροφοριών που αφορούν το κάθε άτομο ξεχωριστά, πράγμα που την καθιστά πολύ υποκειμενική. Μερικοί ορισμοί της ιδιωτικότητας περιλαμβάνουν το δικαίωμα για μια ιδιωτική ζωή, το δικαίωμα να περιοριστεί η δυνατότητα πρόσβασης, το δικαίωμα να ελαχιστοποιηθεί η αδιακρισία και το δικαίωμα για μυστικότητα. Περαιτέρω, η ιδιωτικότητα περιλαμβάνει την προστασία των προσωπικών στοιχείων ή δεδομένων, που είναι και το αντικείμενο αναφοράς της παρούσας εργασίας.
Αξίζει να αναφέρουμε κάποιες βασικές αρχές της ιδιωτικότητας. Οι αρχές αυτές βασίζονται κυρίως σε εθνικές νομοθεσίες, στις οποίες θα αναφερθούμε αναλυτικά σε μεταγενέστερο κεφάλαιο. Αυτές είναι οι σημαντικότερες αρχές:
Αρχή της νομιμότητας και της δικαιοσύνης: Τα προσωπικά στοιχεία πρέπει να συλλέγονται και να υποβάλλονται σε επεξεργασία με δίκαιο και νόμιμο τρόπο. 

Αρχή της προδιαγραφής σκοπού: Οι σκοποί για τους οποίους τα προσωπικά στοιχεία συλλέγονται και υποβάλλονται σε επεξεργασία πρέπει να διευκρινιστούν και να νομιμοποιηθούν.

Αρχή της ανάγκης συλλογής και επεξεργασίας δεδομένων: Η συλλογή και η επεξεργασία των προσωπικών στοιχείων πρέπει μόνο να επιτραπεί εάν είναι απαραίτητη για την επίτευξη των στόχων της αρχής που τα συλλέγει.

Δικαιώματα πληροφόρησης, ειδοποίησης και πρόσβασης των ατόμων στα οποία ανήκουν τα προσωπικά δεδομένα: Τα άτομα στα οποία ανήκουν τα προσωπικά δεδομένα έχουν ο δικαίωμα της πληροφόρησης, της ειδοποίησης, καθώς και το δικαίωμα της διόρθωσης, της διαγραφής ή του μπλοκαρίσματος ανακριβών αποθηκεμένων στοιχείων. Αυτά τα δικαιώματα δεν πρέπει να αποκλειστούν ή να περιοριστούν από καμιά νομική συναλλαγή.
Αρχή της ασφάλειας και της ακρίβειας: Μέτρα ασφαλείας πρέπει να λαμβάνονται για την εγγύηση της ακεραιότητας και της διαθεσιμότητας των προσωπικών στοιχείων. Τα προσωπικά στοιχεία πρέπει να κρατούνται διαρκώς ακριβή και ενήμερα.

Επίβλεψη και κυρώσεις: Μια ανεξάρτητη αρχή προστασίας προσωπικών δεδομένων πρέπει να υποδειχθεί και πρέπει να είναι αρμόδια για την εποπτεία της τήρησης των παροχών προστασίας ιδιωτικών δεδομένων. Σε περίπτωση παραβίασης των διατάξεων της νομοθεσίας περί προστασίας προσωπικών δεδομένων, ποινικές ρήτρες πρέπει να επιβάλλονται.
Στο σημείο αυτό αξίζει να τονίσουμε τη διαφορά μεταξύ ιδιωτικότητας (privacy) και ασφάλειας (security). Η ιδιωτικότητα και η ασφάλεια είναι δύο διαφορετικές έννοιες που δεν εξετάζουν απαραίτητα τα ίδια ζητήματα, αλλά σχετίζονται μεταξύ τους. Η ασφάλεια εξετάζει την πρόληψη και την ανίχνευση παράτυπων ενεργειών από τους χρήστες ενός συστήματος (υπολογιστών). Ο καθορισμός της ασφάλειας (ασφάλεια υπολογιστών) δηλώνεται συχνά βασισμένος σε τρεις πτυχές που αναφέρονται πιο κάτω:
1. Εμπιστευτικότητα, πρόληψη παράνομων κοινοποιήσεων των πληροφοριών.

2. Διαθεσιμότητα, πρόληψη παράνομων παρακρατήσεων πληροφοριών ή πόρων.

3. Ακεραιότητα, πρόληψη παράνομων τροποποιήσεων των πληροφοριών.

Η εμπιστευτικότητα έχει να κάνει με το γεγονός ότι οι αναρμόδιοι χρήστες δεν πρέπει να είναι σε θέση να διαβάσουν ή να μάθουν ευαίσθητες πληροφορίες. Κατ’ αυτό το τρόπο, συσχετίζεται με την ιδιωτικότητα, δεδομένου ότι η αυτή μπορεί να οριστεί ως η προστασία των προσωπικών στοιχείων. Επιπροσθέτως πρέπει να λαμβάνονται μέτρα ενάντια για τα πιο κάτω:
· ενάντια στην αναρμόδια πρόσβαση ή την επιθεώρηση των προσωπικών στοιχείων όταν αυτά είναι εμπιστευτικά

· για να παρέχει πρόσβαση στα προσωπικά στοιχεία όταν αυτά είναι διαθέσιμα

· ενάντια στην αναρμόδια τροποποίηση των προσωπικών στοιχείων όταν η ακεραιότητα αυτών είναι σημαντική
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Σχήμα 1– Κοινά χαρακτηριστικά μεταξύ ιδιωτικότητας και ασφάλειας
Επομένως, η ιδιωτικότητα και η ασφάλεια συσχετίζονται καθώς η ιδιωτικότητα χρειάζεται την ασφάλεια. Το πιο πάνω σχήμα διευκρινίζει ότι μερικά συστατικά της προστασίας ιδιωτικότητας μπορούν να χρησιμοποιηθούν από τα μέτρα προστασίας ασφάλειας, ενώ άλλα δεν μπορούν. Εντούτοις μερικές λειτουργίες ασφάλειας μπορούν πραγματικά να εμποδίσουν ή ακόμα και να απειλήσουν την απαραίτητη προστασία ιδιωτικότητας.

Υπάρχουν διαφορετικές μορφές ιδιωτικότητας που μπορούν να επισημανθούν. Είναι χρήσιμο να αναφερθούμε σε αυτές για να αποκτήσουμε μια σφαιρική εικόνα του θέματος. Οι μορφές αυτές είναι:

Εδαφική ιδιωτικότητα: Αφορά την προστασία της στενής φυσικής περιοχής που περιβάλλει ένα πρόσωπο, δηλαδή εσωτερικά και άλλα περιβάλλοντα όπως ο εργασιακός ή δημόσιος χώρος.

Ιδιωτικότητα του ατόμου: Αφορά την προστασία ενός προσώπου από αδικαιολόγητη παρέμβαση όπως οι φυσικές αναζητήσεις ή αναλύσεις για ναρκωτικές ουσίες.

Ενημερωτική ιδιωτικότητα: Αφορά τον έλεγχο εάν και πώς τα προσωπικά στοιχεία μπορούν να συγκεντρωθούν, να αποθηκευτούν, να υποβληθούν σε επεξεργασία ή να διαδοθούν επιλεκτικά.

Για το υπόλοιπο αυτής της αναφοράς, η ιδιωτικότητα παίρνει τη μορφή της ενημερωτικής ιδιωτικότητας, και τα προσωπικά στοιχεία, αναφέρονται σε οποιεσδήποτε πληροφορίες που μπορούν να συνδεθούν και να υποδείξουν ένα πρόσωπο.

Η πλήρης προστασία της ιδιωτικότητας ενός ατόμου μπορεί να μην είναι δυνατή δεδομένου ότι η ιδιωτικότητα δεν είναι ένα απόλυτο δικαίωμα, λόγω του γεγονότος ότι τα άτομα δεν μπορούν να συμμετέχουν πλήρως στην κοινωνία χωρίς αποκάλυψη ενός ορισμένου ποσού προσωπικών στοιχείων. Η κοινοποίηση προσωπικών πληροφοριών που προσδιορίζουν ένα άτομο μπορεί να είναι απαραίτητη, π.χ. για την παροχή εξατομικευμένων υπηρεσιών. Εντούτοις, μέτρα πρέπει να ληφθούν για να δοθεί στα άτομα το επίπεδο προστασίας που απαιτείται. Επιπροσθέτως πρέπει να δοθεί η δυνατότητα ελέγχου εάν και πώς τα προσωπικά στοιχεία μπορούν να συγκεντρωθούν, να αποθηκευτούν και να επεξεργαστούν, με έναν τρόπο ώστε να τηρείται το επιθυμητό επίπεδο προστασίας.

Με την εμφάνιση των ICT (Information and Communication Technology) συστημάτων, η ιδιωτικότητα παίρνει σταδιακά αυξανόμενη προσοχή. Τα συστήματα ICT έχουν τη δυνατότητα να αποθηκεύουν και να επεξεργάζονται προσωπικά στοιχεία και ένα πιθανό αρνητικό αντίκτυπο αυτών των δυνατοτήτων είναι η εισβολή στην ιδιωτικότητα και η κακή χρήση των προσωπικών στοιχείων που αποθηκεύονται στα συστήματα.

Παλαιότερα, η εισβολή στην ιδιωτικότητα περιοριζόταν από φυσικές δυνατότητες όπως να παρατηρηθούν, να ακουστούν, και να αναφερθούν τα γεγονότα. Με το πέρασμα των ετών, νέες τεχνολογίες έχουν καταστήσει την καταγραφή των γεγονότων ευκολότερη, απειλώντας ενδεχομένως περισσότερο την ιδιωτικότητα. Η φωτογραφική μηχανή, το τηλέφωνο, το μικρόφωνο, τα όργανα καταγραφής ταινιών, η τηλεόραση, ο υπολογιστής, και τώρα το Διαδίκτυο, ακόμη και τα κινητά τηλέφωνα, επεκτείνουν τις δυνατότητές επικοινωνίας και κατέστησαν δυσκολότερη την κατάσταση να παραμείνει ιδιωτική. Ακόμα η βελτιωμένη ασύρματη τεχνολογία επικοινωνιών όπως το ασύρματο τοπικό LAN, Bluetooth επιτρέπουν αυξανόμενη αλληλοσυνδετικότητα μεταξύ των διάφορων συσκευών χωρίς καλώδια ή ακόμα και των κεντρικών τμημάτων υποδομής (ειδική δικτύωση). Η μελλοντική τεχνολογία θα επιτρέψει σε μας να φτιάξουμε αντικείμενα και περιβάλλοντα τα οποία θα μπορούν να διαισθάνονται τις επιθυμίες του χρήστη και θα προσαρμόζονται ανάλογα, παρέχοντας κατά συνέπεια πρόσθετες λειτουργίες για την επίτευξη των στόχο μας. Τα αντικείμενα και τα περιβάλλοντα αυτά θα είναι σε θέση «να θυμηθούν» γεγονότα και πληροφορίες με τη χρησιμοποίηση της εσωτερικής ή εξωτερικής τους μνήμης και θα μπορούν «να μιλήσουν» και να «μοιραστούν» τις «γνώσεις» τους με άλλα έξυπνα αντικείμενα, έξυπνα περιβάλλοντα ή με το χρήστη. Όλα αυτά οδηγούν στο συμπέρασμα ότι όσο περισσότερο αναπτύσσεται η τεχνολογία και καθίσταται ευκολότερη η επικοινωνία μεταξύ ατόμων και συστημάτων, τόσο πιο πολύ απειλείται η ιδιωτικότητα των ατόμων και παρουσιάζεται ανάγκη για παράλληλη ανάπτυξη τεχνολογιών και συστημάτων που θα μειώνουν την απειλή αυτή.

Οι απειλές της ιδιωτικότητας ενός ατόμου οφείλονται κυρίως σε δύο λόγους. Καταρχήν, το ποσό των προσωπικών στοιχείων που συλλέγονται  και επεξεργάζονται αυξάνεται, π.χ. λόγω στη δυνατότητα των συστημάτων ICT να αποθηκεύουν και να επεξεργάζονται τα προσωπικά στοιχεία. Η αυξανόμενη τάση για συλλογή πληροφοριών αναμένεται για να συνεχιστεί, και κατά συνέπεια, περισσότερες λεπτομέρειες στις ζωές των ανθρώπων καταχωρούνται σε κάποιες βάσεις δεδομένων. Αφετέρου, είναι δύσκολο για τα άτομα να ελέγξουν την ιδιωτικότητα τους γιατί είναι δύσκολο για τα άτομα να γνωρίζουν ποια συστήματα που συλλέγουν και αποθηκεύουν τα προσωπικά τους στοιχεία, και ποια προσωπικά στοιχεία συλλέγουν και αποθηκεύουν.

Μερικά παραδείγματα των απειλών παρέχονται κατωτέρω:

1. Η ανάσυρση πληροφοριών από μεγάλες βάσεις δεδομένων είναι τρωτή στην κακή χρήση τους και μπορεί να υπονομεύσει την ιδιωτικότητα.

2. Η προσφορά υπηρεσιών μέσω του διαδικτύου γίνεται όλο και περισσότερο δημοφιλής. Αυτό δίνει ευκαιρίες να συγκεντρωθούν προσωπικές πληροφορίες από διαφορετικές πηγές. Για παράδειγμα τα φορολογικά μητρώα και άλλα δημόσια αρχεία που παρέχονται στο διαδίκτυο κάνουν πιο πιθανή την αναζήτηση και τη συνάθροιση  προσωπικών πληροφοριών.

3. Ο αριθμός μηχανών επιτήρησης αυξάνεται γρήγορα και ιδιαίτερα τα κινητά τηλέφωνα με τις ψηφιακές φωτογραφικές μηχανές. Τα επιτεύγματα αυτά της τεχνολογίας μπορούν να απειλήσουν την ιδιωτικότητα των ατόμων αφού είναι πολύ εύκολο να ληφθούν φωτογραφίες, να αποθηκευτούν και να αποκαλυφθούν σε τρίτους.

4. Η σύνδεση των συστημάτων πληροφοριών και των βάσεων δεδομένων των μεγάλων εταιριών υπονομεύει την ιδιωτικότητα των ατόμων και συγκεντρώνει τεράστια πληροφοριακή δύναμη στα χέρια λίγων ανθρώπων.

5. Απειλές από τα μέλη των οργανώσεων. Ακόμα κι αν η οργάνωση αρμόδια για τις αποθηκεμένες προσωπικές πληροφορίες δεν έχει οποιαδήποτε κακόβουλη πρόθεση, όλοι οι υπάλληλοί τους δεν μπορούν να είναι αξιόπιστοι. Ως εκ τούτου, προστατευτικά μέτρα κατά των μη αξιόπιστων υπαλλήλων απαιτούνται.

Η παρούσα εργασία ασχολήθηκε με την δεύτερη απειλή που αναφέρθηκε πιο πάνω και που έχει να κάνει με τη συλλογή προσωπικών δεομένων μέσω του διαδικτύου και πιο συγκεκριμένα μέσω της προσφοράς υπηρεσιών μέσω του διαδικτύου. Γενικά παρατηρείται ότι οι συναλλαγές για παροχή υπηρεσιών διεξάγονται μέσω ιστοσελίδων με ανεπαρκή ασφάλεια στην αποθήκευση και ανταλλαγή των προσωπικών δεδομένων των χρηστών τους. Οι service providers μπορούν να ζητήσουν και να πάρουν εύκολα οποιαδήποτε προσωπική πληροφορία ζητήσουν από τους πελάτες τους με την πρόφαση ότι οι πληροφορίες αυτές είναι απαραίτητες για την διεκπεραίωση της συναλλαγής. Οι πελάτες από τη μεριά τους για να αποκτήσουν την υπηρεσία που θέλουν μπορεί να δώσουν στους service providers οποιαδήποτε προσωπική πληροφορία τους ζητήσουν, με αποτέλεσμα να διαρρέουν στο διαδίκτυο όλων των ειδών και κατηγοριών προσωπικά στοιχεία. Η ανεξέλεγκτη συλλογή πληροφοριών από την μεριά των service providers υπονομεύουν την ιδιωτικότητα των χρηστών και μεγεθύνουν το πρόβλημα της συλλογής και αποθήκευσης προσωπικών δεδομένων. 

Γενικότερα όσον αφορά την ιδιωτικότητα στο διαδίκτυο αναφέρονται συχνά διάφοροι κίνδυνοι - γεγονότα που μπορούν να υπονομεύσουν την ιδιωτικότητα – τους οποίους οι χρήστες μπορεί να αντιμετωπίσουν μέσω της χρήσης του διαδικτύου. Δυστυχώς, λαμβάνοντας υπόψη την πολυπλοκότητα της ιδιωτικότητας διαδικτύου, πολλοί άνθρωποι δεν καταλαβαίνουν τα ζητήματα. Επομένως αυτό το τμήμα καλύπτει όχι μόνο τους "πραγματικούς" κινδύνους ιδιωτικότητας, αλλά και κινδύνους στους οποίους πιθανόν να δίνεται υπερβολική έμφαση. Ένα παράδειγμα για το πολύπλοκο αυτό θέμα της ιδιωτικότητας στο διαδίκτυο αναφέρεται στο γεγονός ότι οι ιδιοκτήτες ιστοχώρων μπορούν να ‘αποκωδικοποιήσουν‘ τα e-mails ή την ιστορία διαδικτύου (Internet History) των υπολογιστών των χρηστών, το οποίο είναι μια παραβίαση της ιδιωτικότητας του χρήστη. Οι πιο σοβαροί κίνδυνοι αναφέρονται στη συνέχεια :

Μπισκότα Δεδομένων [1] (Cookies). Τα cookies έχουν γίνει ίσως ο πιο ευρέως αναγνωρισμένος κίνδυνος ιδιωτικότητας που λαμβάνει συνεχώς αυξανόμενη προσοχή. Ένα cookie HTTP αποτελείται από ένα κομμάτι πληροφοριών που αποθηκεύεται για τον υπολογιστή ενός χρήστη και χρησιμοποιείται από τον browser. Τα συστήματα δεν καθιστούν γενικά το χρήστη ρητά ενήμερο για την αποθήκευση ενός cookie στον υπολογιστή. Οι αρχικοί υπεύθυνοι για την ανάπτυξη των cookies σκόπευαν ότι μόνο η ιστοσελίδα που τα έστειλε αρχικά θα τα ανακτούσε, επομένως επιστρέφοντας μόνο τα στοιχεία που κατέχονται ήδη από τον ιστοσελίδα. Εντούτοις, στην πραγματικότητα οι προγραμματιστές μπορούν να παρακάμψουν αυτόν τον περιορισμό. Οι πιθανές συνέπειες περιλαμβάνουν:
1. η πιθανή τοποθέτηση μιας ετικέτας προσδιορισμού σε έναν browser για να διευκολύνει τη δημιουργία προσωπικού προφίλ (web-profiling) των χρηστών

2. πιθανή χρήση σε μερικές περιστάσεις τεχνικών για να κλαπούν οι πληροφορίες από τα cookies ενός χρήστη.
Μερικοί χρήστες επιλέγουν να θέσουν εκτός λειτουργίας τα cookies στους browser τους. Αυτό μειώνει τους πιθανούς κινδύνους, αλλά μπορεί να περιορίσει ή να αποτρέψει τη λειτουργία πολλών ιστοσελίδων. Σαν εναλλακτική λύση, οι χρήστες μπορούν συχνά να διαγράψουν οποιαδήποτε αποθηκεμένα cookies. Μια τρίτη επιλογή είναι η επίτρεψη των cookies, αλλά η παρεμπόδιση της κατάχρησής τους.

Η διαδικασία profiling συγκεντρώνει και αναλύει διάφορα γεγονότα, κάθε ένα αποδοτέο σε μια ενιαία οντότητα που δημιουργείται, προκειμένου να ληφθούν πληροφορίες σχετικά με τη δημιουργημένη οντότητα. Στο διαδίκτυο, ορισμένες οργανώσεις χρησιμοποιούν αυτή την διαδικασία για να συλλέγουν τα URLs των ιστοσελίδων που επισκέπτονται. Τα προφίλ που προκύπτουν μπορούν ή όχι να συνδεθούν με τις πληροφορίες που προσδιορίζουν προσωπικά τους ανθρώπους που έκαναν τις επισκέψεις. Οπότε προκύπτει ένα σοβαρό ζήτημα υπονόμευσης της ιδιωτικότητας. 

ISPs: Οι καταναλωτές λαμβάνουν πρόσβαση στο διαδίκτυο μέσω ενός παροχέα υπηρεσιών διαδικτύου (ISP). Όλα τα στοιχεία που περνούν μέσω διαδικτύου προς και από τον καταναλωτή πρέπει να περάσουν μέσω του ISP. Λαμβάνοντας υπόψη αυτό, οποιοσδήποτε ISP έχει την ικανότητα παρατήρησης όλων των δραστηριοτήτων του πελάτη. Εντούτοις, οι ISPs πιθανώς να μην το κάνουν αυτό (ή τουλάχιστον όχι πλήρως) λόγω νομικών, ηθικών, επιχειρησιακών, και τεχνικών εκτιμήσεων.

Ποιες πληροφορίες συλλέγει ένας ISP, τι κάνει με εκείνες τις πληροφορίες και εάν ενημερώνει τους καταναλωτές του, μπορεί να θέσει τα σημαντικά ζητήματα ιδιωτικότητας. Πέρα από τις χρήσεις των πληροφοριών που συλλέχθηκαν, οι ISPs μερικές φορές δηλώνουν ότι θα καταστήσουν τις πληροφορίες τους διαθέσιμες στις κυβερνητικές αρχές κατόπιν αιτήσεως. Στις ΗΠΑ και άλλες χώρες, ένα τέτοιο αίτημα δεν χρειάζεται ένταλμα.

Αναγραφή στοιχείων (Data Logging): Πολλά προγράμματα και λειτουργικά συστήματα οργανώνονται για να εκτελέσουν αναγραφή στοιχείων χρήσης. Αυτό μπορεί να περιλαμβάνει τους χρόνους καταγραφής όταν είναι ο υπολογιστής σε χρήση ή ποιες ιστοσελίδες επισκέπτονται. Εάν ένας τρίτος έχει ικανοποιητική πρόσβαση στον υπολογιστή, νόμιμα ή όχι, αυτό μπορεί να χρησιμοποιηθεί για να ελαττώσει την ιδιωτικότητα του χρήστη. Αυτό θα μπορούσε να αποφευχθεί με το να τεθεί εκτός λειτουργίας την αναγραφή.

Άλλοι πιθανοί κίνδυνοι ιδιωτικότητας Διαδικτύου: 
· spyware
· Κακόβουλοι κεντρικοί υπολογιστές (Malicious proxy servers)

· Κοινωνική εφαρμοσμένη μηχανική (Social Engineering)
Επίσης, αξίζει να αναφέρουμε ότι οι απειλές και οι παραβιάσεις της ιδιωτικότητας, μπορούν να ταξινομηθούν κατά τύπο εισβολέα, ή παραβάτη:

· Μέλη ή εξουσιοδοτημένοι χρήστες του συστήματος που προσπαθούν να κερδίσουν πρόσθετα προνόμια για τα οποία δεν εξουσιοδοτούνται ή που κάνουν κακή χρήση των προνομίων που τους δίνονται.

· Ξένοι, αναρμόδιοι χρήστες (επιτιθέμενοι) που έχουν πρόσβαση στο σύστημα από το Διαδίκτυο.

Στο σημείο αυτό είναι σημαντικό να αναφερθούμε στα privacy policies (πολιτικές ιδιωτικότητας), στα privacy promises (υποσχέσεις ιδιωτικότητας) και στα privacy agreements (συμφωνίες ιδιωτικότητας) τα οποία αποτελούν ένα αναπόσπαστο κομμάτι του ευρύτερου ζητήματος διασφάλισης της ιδιωτικότητας. Ένα privacy policy περιγράφει, πώς οι προσωπικές πληροφορίες που συλλέγονται πρέπει να υποβάλλονται σε επεξεργασία και ενδεχομένως να αποκαλύπτονται. Δηλαδή ένα privacy policy μπορεί να καθορίσει ποιο στοιχείο συλλέγεται, για ποιο σκοπό τα στοιχεία θα προσπελαστούν ή θα υποβληθούν σε επεξεργασία, εάν τα στοιχεία μπορούν να αποκαλυφθούν σε έναν τρίτο ή όχι και για πόσο καιρό τα στοιχεία θα διατηρηθούν. 

Σε γενικές γραμμές ένα privacy policy είναι ένα σύνολο γενικών κανόνων και αρχών που περιγράφουν πώς οι πληροφορίες για ένα άτομο θα συλλεχθούν, θα υποβληθούν σε επεξεργασία και θα αποκαλυφθούν από μια οντότητα συλλογής στοιχείων. Ένα privacy policy πρέπει να συμμορφώνεται με τις εφαρμόσιμες εθνικές νομοθεσίες, τους κανονισμούς και τις διεθνείς οδηγίες. Περαιτέρω, ένα privacy policy μπορεί να είναι θετικό ή αρνητικό. Μια θετική πολιτική (policy) δηλώνει ρητά τι επιτρέπεται, όσον αφορά τα προσωπικά στοιχεία να κάνει στο σύστημα, ενώ μια αρνητική πολιτική (policy) δηλώνει ρητά τι δεν επιτρέπεται να κάνει.

Ένα privacy policy αποτελεί τη βάση για την υπόσχεση ιδιωτικότητας (privacy promise) μιας οργάνωσης συλλογής στοιχείων. Μια υπόσχεση ιδιωτικότητας είναι ένα σύνολο συμφωνιών-κανόνων που ο συλλέκτης δεδομένων πρέπει να δεχτεί και να τηρήσει. Στην περίπτωση μας ο συλλέκτης όπως αναφέρθηκε και πιο πριν είναι κάποιος παροχέας υπηρεσιών. Ακολούθως το άτομο το οποίο υποδεικνύουν τα στοιχεία μπορεί να ορίσει τις δικές του προτιμήσεις ιδιωτικότητας μέσω των υποσχέσεων ιδιωτικότητας (privacy agreement).

Το πιο κάτω σχήμα δείχνει τη σχέση μεταξύ των privacy policies (πολιτικές ιδιωτικότητας), privacy promises (υπόσχεση ιδιωτικότητας) και των privacy agreements (συμφωνίες ιδιωτικότητας):
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Σχήμα 2 – Σχέση μεταξύ privacy policies, privacy promises και privacy agreements
Μια συμφωνία ιδιωτικότητας μπορεί να περιλαμβάνει την επιλογή ότι η οργάνωση δεν θα χρησιμοποιήσει τις προσωπικές πληροφορίες εκτός αν το άτομο συμφωνήσει (επιλογή opt-in), ή την επιλογή ότι η οργάνωση μπορεί να χρησιμοποιήσει τις πληροφορίες εκτός αν το άτομο λέει ότι δεν μπορεί (επιλογή opt-out). Τέτοιες μεμονωμένες συμφωνίες μπορούν να οριστούν ως ένα σύνολο κανόνων που καθορίζουν πώς τα προσωπικά στοιχεία που συλλέγονται για ένα άτομο, μπορούν και πρέπει να χρησιμοποιηθούν. Μια συμφωνία προέρχεται από την υπόσχεση ιδιωτικότητας του συλλέκτη στοιχείων και τις προτιμήσεις ιδιωτικότητας του ατόμου, και αμφότερα τα συμβαλλόμενα μέρη συγκατατίθενται.

Η Word Wide Web Consortium's Platform για τις προτιμήσεις ιδιωτικότητας (P3P), [2], επιτρέπει στους χρήστες να ενημερώνονται για την πολιτική ιδιωτικότητας ενός ιστοχώρου και επίσης επιτρέπει στους ιστοχώρους να εξασκούν τις μεθόδους συλλογής στοιχείων με τρόπο τυποποιημένο. Οι P3P πράκτορες χρηστών διαβάζουν τη δημοσιευμένη πολιτική ιδιωτικότητας (privacy policy) και τη συγκρίνουν με τις προκαθορισμένες ρυθμίσεις ιδιωτικότητας του χρήστη. Επίσης επιτρέπει στους χρήστες Ιστού να καταλάβουν ποια στοιχεία θα συλλεχθούν από τις ιστοσελίδες που επισκέπτονται, πώς τα στοιχεία μπορούν να χρησιμοποιηθούν, και ποια συμφωνία ιδιωτικότητας ισχύει για κάθε στοιχείο (opt-in, opt-out). Δηλαδή μια οργάνωση συλλογής στοιχείων μπορεί να κωδικοποιήσει την υπόσχεση ιδιωτικότητας τους σε P3P, και η P3P μπορεί να βοηθήσει το χρήστη να επιλέξει μεταξύ opt-in και opt-out σύμφωνα με την υπόσχεση ιδιωτικότητας προκειμένου να γίνει μια αποδεκτή συμφωνία.

Η ιδιωτικότητα των ατόμων γίνεται όλο και περισσότερο πιο σημαντική σε μια όλο και περισσότερο δικτυωμένη κοινωνία και πρέπει να προστατευθεί με μερικά μέσα. Μερικά από τα μέσα αυτά αναφέρονται πιο κάτω:

1. Νόμοι προστασίας της ιδιωτικότητας και των δεδομένων που προωθούνται από την κυβέρνηση.

2. Αυτορυθμίσεις (self-regulations) από τις ίδιες τις επιχειρήσεις.

3. Εκπαίδευση περί ιδιωτικότητας των καταναλωτών.

4. Τεχνολογίες ενίσχυσης ιδιωτικότητας από άτομα ή επιχειρήσεις.

Όσον αφορά τους νόμους περί προστασίας της ιδιωτικότητας και των προσωπικών δεδομένων θα αναφερθούμε εκτενέστερα στο επόμενο υποκεφάλαιο της παρούσας αναφοράς. 

Η αυτορύθμιση (self-regulation) βασίζεται στο γεγονός ότι οι οργανώσεις και η βιομηχανία θα περιορίσουν τις πρακτικές τους σύμφωνα με τις αρχές πληροφοριών. Για να είναι αποτελεσματική  επιβολή της αυτορύθμισης πρέπει να υπάρχει επαρκής έλεγχος. Για παράδειγμα αυτό θα μπορούσε να το αναλάβει ένα πρόγραμμα «third-party» ή από ένα πρόγραμμα «σφραγίδας».

Τα ζητήματα περί ιδιωτικότητας πρέπει να αποτελούν ένα σημαντικό μέρος της εκπαίδευσης των επιστημόνων υπολογιστών. Η ιδιωτικότητα πρέπει να αποτελεί ένα αναπόσπαστο κριτήριο στο σχεδιασμό συστημάτων. Έμφαση πρέπει να δίνεται στο σχεδιασμό συστημάτων που «αποδέχονται» και διαφυλάσσουν την ιδιωτικότητα του ατόμου (privacy-friendly). Οι επιστήμονες των υπολογιστών πρέπει να είναι εξοικειωμένοι με τις νομικές απαιτήσεις της προστασίας των δεδομένων και πώς να τις επιβάλουν. Ακόμα μπορεί να προσφέρονται αμοιβές σε όσους δημιουργούν τέτοιου είδους εφαρμογές, έτσι ώστε να παρακινούνται οι κατασκευαστές στη μελέτη ζητημάτων ιδιωτικότητας και εφαρμογής τους σε μελλοντικές εφαρμογές. Συνοπτικά οι χρήστες και οι πελάτες χρειάζονται πληροφόρηση και εκπαίδευση για τα δικαιώματά τους, για την αξία των προσωπικών στοιχείων τους, για τους κινδύνους υπονόμευσης της ιδιωτικότητας και τις δυνατότητες προστασίας από τεχνολογίες ενίσχυσης ιδιωτικότητας (PETs – Privacy Enhancing Technologies).

Η ιδιωτικότητα δεν μπορεί να προστατευθεί αρκετά μόνο από την υπάρχουσα νομοθεσία. Η επιβολή της νομοθεσίας μπορεί να αυτοματοποιηθεί και να γίνει υποχρεωτική μέσω τεχνολογικών μέτρων. Υπάρχουν δύο προσεγγίσεις για την εφαρμογή τεχνολογιών και διεργασιών που εξασφαλίζουν ενισχύουν την ιδιωτικότητα, τις οποίες αναφέρουμε πιο κάτω:

1. Ελαχιστοποιώντας το ποσό των προσδιοριστικών προσωπικών δεδομένων που συλλέγονται μέσω της χρήσης ψευδονήμων (pseudonymisation) ή μέσω ανωνυμότητας (anonymisation). Στη χειρότερη περίπτωση απλά δεν συλλέγονται καθόλου στοιχεία.

2. Εξασφαλίζοντας κάποιου είδους συμφωνία μεταξύ του ατόμου το οποίο υποδεικνύουν τα δεδομένα και του συλλέκτη δεδομένων.

Δεν υπάρχει καμία σύγκρουση μεταξύ αυτών των δύο προσεγγίσεων. Είναι και τα δύο σημαντικά μέσα να προστατευθεί και να ενισχυθεί η ιδιωτικότητα μας. Μπορούν επίσης να χρησιμοποιηθούν ο ένας σε συνδυασμό με τον άλλο για καλύτερα αποτελέσματα. Γενικά οι τεχνολογίες ενίσχυσης ιδιωτικότητας ελαχιστοποιούν το αριθμό των καταδεικτικών στοιχείων μέσω της ανωνυμότητας (anonymisation) και της χρήσης ψευδωνύμων (pseudonymisation). Μπορεί να χρησιμοποιηθούν και από άτομα και από οργανώσεις συλλογής στοιχείων.

Ο έξυπνος βοηθός προστασίας δεδομένων που θα υλοποιηθεί σε αυτήν εδώ την εργασία σε συνεργασία με ένα πληροφοριακό σύστημα που θα εγκατασταθεί μεταξύ πελάτη και παροχέα υπηρεσίας, εντάσσεται τα πλαίσια συμφωνίας μεταξύ του πελάτη και του παροχέα υπηρεσίας που στην περίπτωση αυτή παίζει το ρόλο του συλλέκτη προσωπικών στοιχείων.

Σαφώς, η ανωνυμία είναι μια σημαντική ιδιότητα της ιδιωτικότητας. Η ανωνυμία, εξασφαλίζει ότι ένας χρήστης μπορεί να χρησιμοποιήσει έναν πόρο ή μια υπηρεσία χωρίς αποκάλυψη της ταυτότητάς του/της. Σε περιπτώσεις όπου η ανωνυμία δεν μπορεί να παρασχεθεί, π.χ. σε συστήματα που απαιτείται υπευθυνότητα, τότε η ψευδωνυμία μπορεί να χρησιμοποιηθεί, η οποία προστατεύει την ταυτότητα του χρήστη με τη χρησιμοποίηση ψευδωνύμων ως ταυτότητες. Η ψευδωνυμία εξασφαλίζει ότι ένας χρήστης, που ενεργεί κάτω από ένα ψευδώνυμο, μπορεί να χρησιμοποιήσει έναν πόρο ή μια υπηρεσία χωρίς να αποκαλύψει την ταυτότητά του/της. Τα ψευδώνυμα μπορούν να είναι προσωπικά (σχετικά με ένα άτομο) ή βασισμένα στο ρόλο που έχει το άτομο τη συγκεκριμένη περίοδο. Επιπλέον, υπάρχουν τα κρυπτογραφικά και μονόδρομα ψευδώνυμα. Τα κρυπτογραφικά ψευδώνυμα παράγονται με κρυπτογράφηση των στοιχείων ταυτότητας, ενώ τα μονόδρομα ψευδώνυμα δημιουργούνται μέσω μιας κρυπτογραφικής μονόδρομης λειτουργίας. Τα μονόδρομα ψευδώνυμα δεν μπορούν να αντιστραφούν, και επομένως δίνουν υψηλότερο βαθμό προστασίας από τα κρυπτογραφικά ψευδώνυμα.

Όπως έγινε κατανοητό και πιο πάνω οι τεχνολογίες ενίσχυσης ιδιωτικότητας μπορούν να χρησιμοποιηθούν για την προστασία των ταυτοτήτων χρηστών με την παροχή της ανωνυμίας και της ψευδωνυμίας, δηλαδή να ελαχιστοποιήσουν το ποσό των προσωπικών προσδιοριστικών στοιχείων που αποθηκεύονται. Σε αυτό το σημείο περιγράφονται μερικές τεχνικές για τις υπαγόμενες ταυτότητες χρηστών και στοιχείων.

Τα προσωπικά στοιχεία συλλέγονται συχνά για ερευνητικούς λόγους και οι επιστήμονες σπάνια πρέπει να ξέρουν τις ταυτότητες των ατόμων που αφορούν τα στοιχεία. Τα προσωπικά στοιχεία πρέπει επομένως να είναι αποπροσωποποιημένα. Η αποπροσωποίηση μπορεί να είναι αναστρέψιμη (ψευδωνυμία), ή μη αναστρέψιμη (ανωνυμία). Εντούτοις, η τέλεια αποπροσωποίηση των προσωπικών στοιχείων είναι σχεδόν αδύνατον να επιτευχθεί. Γενικά, τα στοιχεία που συλλέγονται για στατιστικούς λόγους περιέχουν τους ακόλουθους τύπους ιδιοτήτων στοιχείων: 

· Στοιχεία προσδιορισμού, όπως είναι το όνομα , η διεύθυνση και ο τηλεφωνικός αριθμός. 

· Δημογραφικά στοιχεία, όπως το φύλο, ημερομηνία γέννησης, υπηκοότητα, εκπαίδευση, θρησκεία κ.λπ.

· Στοιχεία ανάλυσης, όπως οι ασθένειες και οι συνήθειες.

Σε αυτή την περίπτωση, τα αρχεία μπορούν να καταστούν ανώνυμα ή ψευδώνυμα προκειμένου να αποπροσωποποιηθούν, με την αφαίρεση των πληροφοριών ταυτότητας από το αρχείο (anonymisation) ή με την αντικατάσταση των στοιχείων που προσδιορίζουν το χρήστη με ένα ψευδώνυμο (pseudonymisation).

Εντούτοις, η απλή αφαίρεση των στοιχείων που προσδιορίζουν το χρήστη από ένα αρχείο δεν είναι αρκετή προκειμένου να επιτευχθεί ανωνυμία. Ακόμα κι αν ένα αρχείο είναι αποπροσωποποιημένο, ένας επιτιθέμενος με την επαρκείς γνώσεις για τις δημογραφικές πληροφορίες ατόμου θα μπορούσε να χρησιμοποιήσει τις γνώσεις αυτές για να αναγνωρίσει ξανά άτομο και να αποκαλύψει τις ευαίσθητες πληροφορίες. Αυτός ο κίνδυνος λέγεται επαναναγνώριση  (re-identification) και πρέπει να ληφθεί υπόψη. 

Η ιδιωτικότητα του ατόμου μπορεί επίσης να προστατευθεί καθιστώντας τα προσωπικά στοιχεία λιγότερο διακριτά. Δηλαδή με την αντικατάσταση της διεύθυνσης με π.χ. το όνομα του δήμου και με την αντικατάσταση της ακριβούς ημερομηνίας γέννησης με π.χ. ένα διάστημα που περιέχει εκείνη την ημερομηνία γέννησης, μπορεί γίνει πιο δύσκολο να αναγνωριστεί ξανά το άτομο εάν η ταυτότητα του ατόμου είναι ανωνυμοποιημένη ή αποπροσωποποιημένη.

Συστήματα όπως ο «Προστάτης Ταυτότητας» (IP-Identity Protector), [3], λειτουργούν μετατρέποντας την πραγματική ταυτότητα του χρήστη σε μια ψευδοταυτότητα (ένα ψευδώνυμο), μια ψηφιακή ταυτότητα την οποία χρήστης μπορεί να υιοθετήσει κατά χρησιμοποίηση του συστήματος. Ένας προστάτης ταυτότητας εισάγει δύο διαφορετικές περιοχές σε ένα σύστημα πληροφοριών, όπως φαίνεται στο πιο κάτω σχήμα. Μια περιοχή ταυτότητας, στην οποία η πραγματική ταυτότητα του χρήστη είναι γνωστή και προσιτή, και μια ψευδοπεριοχή στην οποία η πραγματική ταυτότητα του χρήστη δεν είναι γνωστή. Στο πιο κάτω σχήμα ο προστάτης ταυτότητας μπορεί να χρησιμοποιηθεί για να υλοποιήσει συνδέσεις με ψευδοστοιχεία προκειμένου να προστατευθούν οι χρήστες του συστήματος.
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Σχήμα 3 – Ιdentity Protector
Σαφώς, εκτός από τη νομοθεσία περί ιδιωτικότητας οι τεχνολογίες ενίσχυσης ιδιωτικότητας είναι πολύτιμα εργαλεία για την προστασία της ιδιωτικότητας, δεδομένου ότι θα βοηθήσουν σε συνδυασμό με τις νομοθεσίες μυστικότητας και είναι πιθανό να γίνουν όλο και περισσότερο δημοφιλή στο μέλλον.
2.2. Η νομοθεσία περί προστασίας προσωπικών δεδομένων

Τα προβλήματα διαρροής προσωπικών στοιχείων που συζητήθηκε στην προηγούμενη παράγραφο επιβάλλουν τη θέσπιση μέτρων για νομική προστασία. Στο κεφάλαιο αυτό της παρούσας εργασίας θα γίνει μια εκτενής αναφορά στις υπάρχουσες νομοθεσίες και οδηγίες που διέπουν την προστασία δεδομένων προσωπικού χαρακτήρα όσον αφορά τη συλλογή, αποθήκευση, επεξεργασία και διάδοσή τους. Η αναφορά θα περιοριστεί σε νομοθεσίες και οδηγίες που ισχύουν στην Ευρωπαϊκή Ένωση (ΕΕ) και την Ελλάδα. Η Ελλάδα ως κράτος μέλος της ΕΕ οφείλει να εφαρμόζει τους νόμους που ορίζει η ΕΕ, αλλά έχει υιοθετήσει επιπλέον κάποιες νομοθεσίες περί προστασίας δεδομένων προσωπικού χαρακτήρα.

Η νομική προστασία των ατόμων από την αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα και η ανάγκη θέσπισης μέτρων και κανόνων για τη νομοθετική ρύθμιση του θέματος απασχόλησε διάφορους διεθνείς οργανισμούς μεταξύ των οποίων τα Ηνωμένα Έθνη, το Συμβούλιο της Ευρώπης και τον Οργανισμό για την Οικονομική Συνεργασία και ανάπτυξη (ΟΕCD).   Ως αποτέλεσμα των ενεργειών που έλαβαν χώρα στα πλαίσια αυτά, θεσπίστηκαν νομικά κείμενα που διέπουν το θέμα.  Αναφέρεται η Σύμβαση του Συμβουλίου της Ευρώπης για την προστασία του ατόμου από την αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα του 1981.  

Στο χώρο της ΕΕ, αρκετά από τα κράτη μέλη θέσπισαν, από τις αρχές της δεκαετίας του ΄70, νομοθεσία για την προστασία των θεμελιωδών δικαιωμάτων των ατόμων, κυρίως για κατοχύρωση του δικαιώματος σεβασμού της ιδιωτικής ζωής από παραβιάσεις που λαμβάνουν χώρα εξαιτίας της επεξεργασίας των προσωπικών δεδομένων.  Κατά κανόνα, οι εθνικές νομοθεσίες για την προστασία των δεδομένων απαιτούν ορθές πρακτικές διαχείρισης των δεδομένων εκ μέρους των φορέων που επεξεργάζονται τα δεδομένα και οι οποίοι αποκαλούνται υπεύθυνοι της επεξεργασίας δεδομένων και επιβάλλουν σε αυτούς αριθμό υποχρεώσεων. Οι εθνικοί νόμοι εξασφαλίζουν, επίσης, ορισμένα δικαιώματα για τα άτομα στα οποία αναφέρονται τα δεδομένα που αποτελούν αντικείμενο επεξεργασίας.

Παρόλο που οι εθνικές νομοθεσίες για την προστασία των δεδομένων είχαν ως στόχο να διασφαλίσουν τα ίδια δικαιώματα, ωστόσο, ορισμένες διαφορές εξακολουθούσαν να υπάρχουν. Το επίπεδο προστασίας που διασφαλιζόταν δεν ήταν ομοιόμορφο. Οι διαφορές αυτές μπορούσαν να δημιουργήσουν εμπόδια στην ελεύθερη ροή των πληροφοριών και πρόσθετη επιβάρυνση των οικονομικών φορέων και των πολιτών. Μεταξύ των προβλημάτων αυτών συγκαταλέγονταν η ανάγκη καταγραφής σε μητρώο, η λήψη άδειας από τις αρχές ελέγχου των διαφόρων κρατών μελών για την επεξεργασία δεδομένων, η ανάγκη συμμόρφωσης προς διάφορα πρότυπα και η δυνατότητα περιορισμού της διαβίβασης δεδομένων σε άλλο κράτος μέλος της ΕΕ.

Επιπρόσθετα η ανάπτυξη εσωτερικής αγοράς ως χώρος χωρίς σύνορα και η ανάπτυξη της κοινωνίας της πληροφόρησης συνεπάγεται ότι η επεξεργασία γίνεται ανεξάρτητα από εθνικά σύνορα και ότι τα δεδομένα που αφορούν τους πολίτες ενός κράτους μέλους μπορεί να τυγχάνουν επεξεργασίας σε άλλα κράτη μέλη.

Για τους πιο πάνω λόγους, για εναρμόνιση των εθνικών διατάξεων στον τομέα αυτό και για επίτευξη ομοιόμορφης προστασίας του δικαιώματος της ιδιωτικής ζωής σε όλη την ΕΕ λήφθηκαν μέτρα σε ευρωπαϊκό επίπεδο που έλαβαν τη μορφή οδηγιών της ΕΕ.

Οι διαφορές που υπήρχαν στα κράτη μέλη της ΕΕ ως προς το επίπεδο προστασίας των δικαιωμάτων των ελευθεριών του ατόμου, και ιδίως της ιδιωτικής ζωής, έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα οφειλόταν στις αποκλίσεις των εθνικών νομοθετικών, κανονιστικών και διοικητικών  διατάξεων.  Από τα πρώτα στάδιο έγινε αντιληπτό ότι αυτές οι διαφορές προστασίας εμπόδιζαν τη διαβίβαση των δεδομένων από το έδαφος του ενός στο έδαφος του άλλου κράτους μέλους και δημιουργούσαν εμπόδια στην άσκηση πολλών δραστηριοτήτων σε κοινοτικό επίπεδο.

Με στόχο την άρση των εμποδίων στην ελεύθερη κυκλοφορία των δεδομένων και την κατοχύρωση υψηλού επιπέδου προστασίας των δεδομένων προσωπικού χαρακτήρα, εκδόθηκε ο Οδηγία 95/46/ΕΚ, [7], ώστε να υπάρξει προσέγγιση των εθνικών νομοθεσιών στον τομέα αυτό.  Στο πλαίσιο αυτό τα δεδομένα προσωπικού χαρακτήρα θα έχουν ισότιμη προστασία σε όλη την επικράτεια της ΕΕ.  Ζητήθηκε από τα δεκαπέντε κράτη μέλη της ΕΕ να εναρμονίσουν την εθνική τους νομοθεσία με τις πρόνοιες της Οδηγίες μέχρι τις 24 Οκτωβρίου 1998.

Ακολουθεί μια συνοπτική αναφορά στα σημαντικότερα άρθρα της Οδηγίας 95/46/ΕΚ. Σύμφωνα με το άρθρο 1 της Οδηγίας, στόχος είναι η διασφάλιση της προστασίας των θεμελιωδών ελευθεριών και δικαιωμάτων των φυσικών προσώπων, ιδιαίτερα της ιδιωτικής ζωής, έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα. Ταυτόχρονα τονίζεται ότι η ελεύθερη κυκλοφορία των δεδομένων προσωπικού χαρακτήρα μεταξύ των κρατών μελών δεν υπόκειται σε περιορισμούς και δεν απαγορεύεται για λόγους συναφείς με την προστασία του δικαιώματος του ιδιωτικού βίου.

Οι διατάξεις της Οδηγίας εφαρμόζονται σε κάθε εργασία ή σειρά εργασιών που πραγματοποιείται σε δεδομένα προσωπικού χαρακτήρα και αποκαλείται επεξεργασία δεδομένων. Οι εργασίες αυτές περιλαμβάνουν, μεταξύ άλλων, τη συλλογή, την οργάνωση, την αποθήκευση, την προσαρμογή ή τροποποίηση, την ανάκτηση και αναζήτηση, τη χρήση, τη διάδοση, το κλείδωμα, τη διαγραφή, την καταστροφή δεδομένων προσωπικού χαρακτήρα. Εφαρμόζεται στα δεδομένα που αποτελούν αντικείμενο επεξεργασίας με αυτοματοποιημένες διαδικασίες (για παράδειγμα, βάση δεδομένων υπολογιστή για πελάτες) και στα δεδομένα που αποτελούν τμήμα μη αυτοματοποιημένων συστημάτων αρχειοθέτησης και είναι προσβάσιμα σύμφωνα με συγκεκριμένα κριτήρια.

Από το πεδίο εφαρμογής της Οδηγίας εξαιρούνται τα δεδομένα προσωπικού χαρακτήρα που αποτελούν αντικείμενο επεξεργασίας στο πλαίσιο αποκλειστικά προσωπικών ή οικιακών δραστηριοτήτων. Δεν εφαρμόζεται επίσης σε τομείς όπως η δημόσια ασφάλεια, η εθνική άμυνα, η ασφάλεια του κράτους ή οι δραστηριότητες του κράτους στον ποινικό τομέα που δεν εμπίπτουν στο πλαίσιο των αρμοδιοτήτων της ΕΕ και παραμένουν προνόμιο των εθνικών κυβερνήσεων. Η εθνική νομοθεσία, κατά κανόνα, παρέχει προστασία στα φυσικά πρόσωπα στους τομείς αυτούς.

Προβλέπονται υποχρεώσεις για τον υπεύθυνο της επεξεργασίας (το πρόσωπο που καθορίζει τους στόχους και τον τρόπο επεξεργασίας των δεδομένων προσωπικού χαρακτήρα). Σημειώνεται ότι δυνάμει της Οδηγίας, στην περίπτωση που οι στόχοι και ο τρόπος επεξεργασίας καθορίζονται από νομοθετικές διατάξεις, εθνικές ή κοινοτικές, ο υπεύθυνος επεξεργασίας δυνατό να καθορίζεται από το εθνικό ή το κοινοτικό δίκαιο. Ο κάθε υπεύθυνος επεξεργασίας οφείλει κατά την επεξεργασία δεδομένων προσωπικού χαρακτήρα να συμμορφώνεται και να εφαρμόζει την εθνική νομοθεσία για την προστασία δεδομένων του κράτους μέλους στο έδαφος του οποίου είναι εγκατεστημένος, ακόμη και όταν τα προσωπικά δεδομένα αφορούν άτομα που είναι εγκατεστημένα σε άλλο κράτος μέλος της ΕΕ.

Στο άρθρο 6 της Οδηγίας αυτής ορίζονται οι αρχές που πρέπει να τηρούνται ως προς την ποιότητα των δεδομένων προσωπικού χαρακτήρα. Πιο συγκεκριμένα ορίζει τις προϋποθέσεις που καθιστούν νόμιμη την επεξεργασία προσωπικών δεδομένων. Στο άρθρο 7 της Οδηγίας αναφέρονται οι βασικές αρχές της νόμιμης επεξεργασίας δεδομένων. Καθορίζονται οι προϋποθέσεις που απαιτούνται ώστε τα δεδομένα προσωπικού χαρακτήρα να μπορούν να αποτελέσουν αντικείμενο επεξεργασίας δηλαδή να συγκεντρωθούν και να χρησιμοποιηθούν περαιτέρω. 

Στην ΕΕ ισχύουν πολύ αυστηροί κανόνες σε σχέση με την επεξεργασία ευαίσθητων δεδομένων: πληροφοριών που αφορούν τη φυλετική ή εθνική καταγωγή, τις πολιτικές απόψεις, τις θρησκευτικές η φιλοσοφικές πεποιθήσεις, τη συμμετοχή σε συνδικαλιστικές οργανώσεις και δεδομένων που αφορούν την υγεία ή τις σεξουαλικές προτιμήσεις. Κατά κανόνα τα δεδομένα αυτά δεν μπορούν να αποτελέσουν αντικείμενο επεξεργασίας σύμφωνα με το άρθρο 8 της Οδηγίας 95/46/ΕΚ. Όμως παρεκκλίσεις μπορούν να γίνουν ανεκτές κάτω από συγκεκριμένες συνθήκες. Ειδικότερα το άρθρο 8 της Οδηγίας επιτρέπει την επεξεργασία ευαίσθητων δεδομένων μόνο σε κάποιες περιπτώσεις. 

Σύμφωνα με τον κύριο στόχο της Οδηγίας 95/46/ΕΚ, όπως αυτός αναφέρθηκε παραπάνω, το άτομο στο οποίο ανήκουν τα προσωπικά δεδομένα που συλλέγονται χαίρει σημαντικού αριθμού δικαιωμάτων. Ειδικότερα, βάσει των προνοιών της Οδηγίας τα άτομα στα οποία αναφέρονται τα δεδομένα αποκτούν τα ακόλουθα δικαιώματα:
· Δικαίωμα ενημέρωσης , το οποίο καλύπτει τόσο την περίπτωση συλλογής δεδομένων από το πρόσωπο στο οποίο αναφέρονται (άρθρο 10 Οδηγίας 95/46/ΕΚ), όσο και την περίπτωση που τα δεδομένα τα οποία αποτελούν αντικείμενο επεξεργασίας συλλέγονται από άλλο άτομο (άρθρο 11 Οδηγίας 95/46/ΕΚ)
· Δικαίωμα πρόσβασης (άρθρο 12 Οδηγίας 95/46/ΕΚ)
· Δικαίωμα αντίταξης (άρθρο 14 Οδηγίας 95/46/ΕΚ)

Το δικαίωμα ενημέρωσης που παρέχεται στο άτομο στο οποίο αναφέρονται τα δεδομένα σε περίπτωση που οι προσωπικές πληροφορίες συλλέγονται από το ενδιαφερόμενο πρόσωπο, σημαίνει ότι οι υπεύθυνοι επεξεργασίας οφείλουν να το ενημερώνουν, όποτε συγκεντρώνουν δεδομένα προσωπικού χαρακτήρα που το αφορούν το άτομο αυτό, εκτός αν αυτό έχει ήδη ενημερωθεί σχετικά εκ των προτέρων.

Τα πρόσωπα στα οποία αναφέρονται τα δεδομένα έχουν το δικαίωμα να έρχονται σε επαφή με τον υπεύθυνο επεξεργασίας δεδομένων και να πληροφορούνται ελεύθερα και απεριόριστα, σε εύλογα διαστήματα. Η πληροφόρηση περιλαμβάνει κατά πόσο υπάρχει ή όχι επεξεργασία δεδομένων που τους αφορά, καθώς και πληροφορίες σχετικά με τους σκοπούς επεξεργασίας, τις κατηγορίες δεομένων υπό επεξεργασία, τις κατηγορίες αποδεκτών των δεδομένων στους οποίους ανακοινώνονται και κάθε διαθέσιμη πληροφορία σχετικά με την πηγή των πληροφοριών. Ακόμα δικαιούνται να λάβουν αντίγραφο των δεδομένων σε κατανοητή μορφή.

Η άσκηση του δικαιώματος αντίταξης του ατόμου στο οποίο αναφέρονται τα δεδομένα σημαίνει ότι το εν λόγω άτομο δύναται να αντιτάσσεται για επιτακτικούς και νόμιμους λόγους σχετικούς με την προσωπική του θέση στην επεξεργασία των δεδομένων που τον αφορούν. Στην περίπτωση δικαιολογημένης αντίταξης η επεξεργασία δεν μπορεί να αφορά πλέον τα δεδομένα αυτά.

Σύμφωνα με το άρθρο 17 της  Οδηγίας 95/46/ΕΚ η επεξεργασία προσωπικών δεδομένων πρέπει να γίνεται με τρόπο ασφαλές ώστε τα δεδομένα να προστατεύονται από παράνομη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση, ιδίως εάν η επεξεργασία συμπεριλαμβάνει και διαβίβαση των δεδομένων μέσων δικτύου.

Στα άρθρα 28-30 της Οδηγίας αναφέρεται η δημιουργία ομάδας προστασίας των προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα καθώς και η αποστολή που έχει η ομάδα. Η ομάδα αυτή έχει συμβουλευτικό χαρακτήρα και είναι ανεξάρτητη. 

Προχωρώντας ένα βήμα παρακάτω στην ανάλυση των υπαρχουσών ευρωπαϊκών  νομοθεσιών περί προστασίας δεδομένων προσωπικού χαρακτήρα φτάνουμε στην Οδηγία 2002/58/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 12ης Ιουλίου 2002, [8]. Η Οδηγία 2002/58/ΕΚ αναφέρεται σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών. Το Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο της Ευρωπαϊκής Ένωσης έχοντας υπόψη τη συνθήκη για την ίδρυση της Ευρωπαϊκής Κοινότητας (κυρίως το άρθρο 95), την πρόταση της Επιτροπής, τη γνώμη της Οικονομικής και Κοινωνικής Επιτροπής, αφού ζητήθηκε η γνώμη της Επιτροπής των Περιφερειών και αποφασίζοντας σύμφωνα με τη διαδικασία του άρθρου 251 της συνθήκης κατέληξε σε μια σειρά από άρθρα, τα οποία συγκροτούν την Οδηγία 2002/58/ΕΚ.

Στο σημείο αυτό γίνεται συνοπτική αναφορά σε μερικά σημαντικά άρθρα της Οδηγίας. Το άρθρο 1 της Οδηγίας 2002/58/ΕΚ αναφέρεται στο στόχο που έχει η Οδηγία καθώς και το πεδίο εφαρμογής της. Σύμφωνα με αυτό εναρμονίζονται οι διατάξεις των κρατών μελών, οι οποίες απαιτούνται προκειμένου να διασφαλίζεται ισοδύναμο επίπεδο προστασίας των θεμελιωδών δικαιωμάτων και ελευθεριών, ιδίως το δικαίωμα στην ιδιωτική ζωή, όσον αφορά την επεξεργασία προσωπικών δεδομένων στον τομέα των ηλεκτρονικών επικοινωνιών, καθώς και να διασφαλίζεται η ελεύθερη κυκλοφορία των δεδομένων αυτών, των εξοπλισμών και των υπηρεσιών ηλεκτρονικών επικοινωνιών στην Κοινότητα. Επιπροσθέτως σύμφωνα με το άρθρο 1 οι διατάξεις της Οδηγίας 2002/58/ΕΚ συμπληρώνουν την Οδηγία 95/46/ΕΚ και επιπλέον παρέχουν προστασία των έννομων συμφερόντων των συνδρομητών που είναι νομικά πρόσωπα. 

Σύμφωνα με το άρθρο 3 η παρούσα Οδηγία εφαρμόζεται στην επεξεργασία δεδομένων προσωπικού χαρακτήρα στα πλαίσια της παροχής διαθέσιμων στο κοινό υπηρεσιών επικοινωνιών σε δημόσια δίκτυα ηλεκτρονικής επικοινωνίας την Κοινότητα. Στα άρθρα 4 και 5 αναφέρονται θέματα ασφαλείας του δικτύου επικοινωνιών και κατοχυρώνεται μέσω εθνικής νομοθεσίας το απόρρητο των επικοινωνιών αντίστοιχα. Όσον αφορά το απόρρητο των επικοινωνιών απαγορεύεται η ακρόαση, η υποκλοπή, η αποθήκευση ή άλλο είδος παρακολούθησης ή επιτήρησης των επικοινωνιών και των συναφών δεδομένων κίνησης από πρόσωπα πλην των χρηστών, χωρίς τη συγκατάθεσή τους, αν δεν υπάρχει σχετική νόμιμη άδεια. Ακόμα τα κράτη μέλη μεριμνούν ώστε να επιτρέπεται η αποθήκευση δεδομένων μέσω των δικτύων επικοινωνιών μόνο εάν παρέχονται στον συνδρομητή σαφείς εκτεταμένες πληροφορίες, όπως αυτές αναφέρονται στην Οδηγία 95/46/ΕΚ, την οποία περιγράψαμε πιο πάνω, για τον σκοπό και τρόπο επεξεργασίας τους.

Στο άρθρο 6 της Οδηγίας γίνεται αναφορά στο τρόπο χειρισμού των δεδομένων κίνησης, τα οποία μπορεί να είναι δεδομένα χρέωσης, πληρωμής διασυνδέσεων και άλλα. Τα άρθρα 8, 10 και 11 εφαρμόζονται στις γραμμές συνδρομητών που συνδέονται με ψηφιακά κέντρα, όταν αυτό είναι τεχνικά εφικτό και δεν συνεπάγεται δυσανάλογη οικονομική επιβάρυνση, σε γραμμές συνδρομητών που συνδέονται με αναλογικά κέντρα. Για λόγους πληρότητας αναφέρουμε ότι τα άρθρα 8, 10 και 11 αναφέρονται στην ένδειξη της ταυτότητας και τον περιορισμό της αναγνώρισης της καλούσας και της συνδεδεμένης γραμμής, ένα αριθμό εξαιρέσεων και την αυτόματη προώθηση κλήσεων αντίστοιχα.

Τέλος το άρθρο 9 της Οδηγίας 2002/58/ΕΚ δίνει μια αναλυτική αναφορά στον τρόπο χειρισμού των δεδομένων θέσης τα οποία δεν συγκαταλέγονται στα δεδομένα κίνησης που αναφέρθηκαν πιο πάνω στο άρθρο 6.

Η τελευταία μας αναφορά στην ευρωπαϊκή νομοθεσία είναι η Οδηγία 2006/24/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 15ης Μαρτίου 2006, [9]. Η Οδηγία 2006/24/ΕΚ αφορά τη διατήρηση δεδομένων που παράγονται ή υποβάλλονται σε επεξεργασία σε συνάρτηση με την παροχή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημοσίων δικτύων επικοινωνιών και για την τροποποίηση της οδηγίας 2002/58/ΕΚ.

Το Ευρωπαϊκό Κοινοβούλιο και το Συμβούλιο της Ευρωπαϊκής Ένωσης μεταξύ άλλων έλαβε υπόψη την Οδηγία 95/46/ΕΚ για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, η οποία απαιτεί από τα κράτη μέλη να διασφαλίζουν την προστασία των θεμελιωδών ελευθεριών και δικαιωμάτων των φυσικών προσώπων και ιδίως της ιδιωτικής ζωής έναντι της επεξεργασίας δεδομένων προσωπικού χαρακτήρα προκειμένου να διασφαλίζεται η ελεύθερη κυκλοφορία των δεδομένων προσωπικού χαρακτήρα στην Κοινότητα και επίσης έλαβε υπόψη την Οδηγία 2002/58/ΕΚ σχετικά με την επεξεργασία των δεδομένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών και εξέδωσε αυτή την Οδηγία. Και οι δύο Οδηγίες αυτές που λήφθηκαν υπόψη αναφέρθηκαν σε προηγούμενες παραγράφους αυτού του κεφαλαίου. 

Το άρθρο 1 αναφέρει το αντικείμενο και το πεδίο εφαρμογής. Σύμφωνα με αυτό η παρούσα Οδηγία αποβλέπει στην εναρμόνιση των διατάξεων των κρατών μελών σχετικά με τις υποχρεώσεις όσων παρέχουν στο κοινό υπηρεσίες ηλεκτρονικών επικοινωνιών ή δημοσίου δικτύου επικοινωνιών όσον αφορά τη διατήρηση ορισμένων δεδομένων ώστε να διασφαλίζεται ότι τα δεδομένα καθίστανται διαθέσιμα για τους σκοπούς της διερεύνησης, διαπίστωσης και δίωξης σοβαρών αδικημάτων, όπως ορίζονται με βάση το εθνικό δίκαιο των κρατών μελών. Επίσης εφαρμόζεται σε δεδομένα κίνησης και θέσης, στις νομικές οντότητες και στα φυσικά πρόσωπα και στα σχετικά δεδομένα που απαιτούνται για την αναγνώριση του συνδρομητή ή του χρήστη.  Δεν εφαρμόζεται στο περιεχόμενο των ηλεκτρονικών επικοινωνιών, συμπεριλαμβανομένων των πληροφοριών στις οποίες η πρόσβαση πραγματοποιείται με τη χρήση δικτύου ηλεκτρονικών επικοινωνιών. 

Το άρθρο 3 της παρούσας Οδηγίας αναφέρεται στην υποχρέωση διατήρησης δεδομένων. Συνοπτικά αναφέρεται ότι τα κράτη μέλη θεσπίζουν μέτρα ώστε να διασφαλίζεται ότι τα δεδομένα τα οποία προσδιορίζονται από το άρθρο 5 της παρούσας Οδηγίας διατηρούνται σύμφωνα με τις διατάξεις της Οδηγίας. Το άρθρο της Οδηγίας αναφέρει ότι τα κράτη μέλη θεσπίζουν μέτρα ώστε να διασφαλίζεται ότι τα δεδομένα που διατηρούνται σύμφωνα με την παρούσα οδηγία παρέχονται μόνο στις αρμόδιες εθνικές αρχές, σε ειδικές περιπτώσεις και σύμφωνα με την εθνική νομοθεσία. Όπως αναφέρθηκε και προηγουμένως στο άρθρο 3 το άρθρο 5 της Οδηγίας αναφέρεται στις κατηγορίες των δεομένων που διατηρούνται. Αναφέρεται ότι βάση της παρούσας Οδηγίας διατηρούνται οι ακόλουθες κατηγορίες δεδομένων:
1. δεδομένα αναγκαία για την ανίχνευση και τον προσδιορισμό της πηγής επικοινωνίας

2. δεδομένα αναγκαία για τον προσδιορισμό του προορισμού της επικοινωνίας

3. δεδομένα αναγκαία για τον προσδιορισμό της ώρας, ημερομηνίας και διάρκειας επικοινωνίας

4. δεδομένα αναγκαία για τον προσδιορισμό του είδους της επικοινωνίας

5. δεδομένα αναγκαία για τον προσδιορισμό του εξοπλισμού επικοινωνίας των χρηστών, ή του φερόμενου ως εξοπλισμού επικοινωνίας τους

6. δεδομένα αναγκαία για τον προσδιορισμό της θέσης του εξοπλισμού της κινητής επικοινωνίας

Το άρθρο 6 της Οδηγίας αναφέρεται στο χρονικό διάστημα διατήρησης των δεδομένων που αναφέρονται στο άρθρο 5. Χαρακτηριστικά αναφέρεται ότι τα δεδομένα αυτά διατηρούνται για χρονικό διάστημα όχι μικρότερο του εξαμήνου και όχι μεγαλύτερο της διετίας από την ημερομηνία της επικοινωνίας. Ακόμα τα άρθρο 7 της Οδηγίας διαλαμβάνει τους κανόνες για την για προστασία και ασφάλεια των δεδομένων. Σύμφωνα με το άρθρο 8 της Οδηγίας τα κράτη μέλη διασφαλίζουν ότι τα δεδομένα που ορίζει το άρθρο 5 διατηρούνται σύμφωνα με την παρούσα οδηγία με τέτοιο τρόπο ώστε τα διατηρούμενα δεδομένα και κάθε άλλη πληροφορία σχετικά με αυτά να μπορούν να διαβιβαστούν κατόπιν αιτήματος στις αρμόδιες αρχές χωρίς αδικαιολόγητη καθυστέρηση.

Για λόγους πληρότητας αναφέρουμε εν συντομία ότι το άρθρο 9 αναφέρει ότι κάθε κράτος μέλος ορίζει μια ή περισσότερες δημόσιες αρχές αρμόδιες για την παρακολούθηση της εφαρμογής στο έδαφός του των διατάξεων που θεσπίζουν τα κράτη μέλη, το άρθρο 10 αναφέρει ότι τα κράτη μέλη διασφαλίζουν ότι τα στατιστικά στοιχεία για τη διατήρηση δεδομένων τα οποία παράγονται ή υποβάλλονται σε επεξεργασία σε συνάρτηση με την παροχή διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών ή δημοσίου δικτύου επικοινωνιών παρέχονται στην επιτροπή ανά έτος, το άρθρο 13 αναφέρει ότι τα κράτη μέλη λαμβάνουν τα απαιτούμενα μέτρα προκειμένου να εξασφαλίσουν ότι τα εθνικά μέτρα υλοποιούνται πλήρως όσον αφορά την επεξεργασία δεδομένων και ότι η εκ προθέσεως προσπέλαση ή μεταφορά δεδομένων, η οποία δεν επιτρέπεται σύμφωνα με εθνικές διατάξεις, τιμωρείται με την επιβολή κυρώσεων και το άρθρο 15 αναφέρει ότι τα κράτη μέλη θέτουν σε ισχύ τις αναγκαίες νομοθετικές κανονιστικές και διοικητικές διατάξεις για να συμμορφωθούν με την παρούσα οδηγία.

Με την Οδηγία 2006/24/ΕΚ κλείνουμε την αναφορά μας όσον αφορά τις ευρωπαϊκές νομοθεσίες. Η Ελλάδα σαν ως χώρα ενταγμένη στην ΕΕ υποχρεούται να συμμορφώνεται με τις Οδηγίες της ΕΕ που αναφέρθηκαν ανωτέρω, εντούτοις, έχει θεσπίσει και η ίδια ως κράτος τις δικές της νομοθεσίες όσον αφορά την προστασία στην επεξεργασία δεδομένων προσωπικού χαρακτήρα. Στη συνέχεια παρουσιάζονται οι νόμοι 2472/1997 και 3471/2006 που διέπουν την ελληνική επικράτεια.

Ο Νόμος 2472 του 1997, [10], αφορά την προστασία του ατόμου από την επεξεργασία δεδομένων προσωπικού χαρακτήρα με ενσωματωμένες τις τροποποιήσεις. Σύμφωνα με το άρθρο 1 αντικείμενο του παρόντος νόμου είναι η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα προς προστασία των δικαιωμάτων και των θεμελιωδών ελευθεριών των φυσικών προσώπων και ιδίως της ιδιωτικής ζωής.
Στο σημείο αυτό θα παρουσιάσουμε συνοπτικά τα σημαντικότερα του νόμου. Όσον αφορά το πεδίο εφαρμογής του παρόντος νόμου (άρθρο 3) αναφέρουμε ότι οι διατάξεις του παρόντος νόμου εφαρμόζονται στη συνολική ή εν μέρει αυτοματοποιημένη επεξεργασία καθώς και στη μη αυτοματοποιημένη επεξεργασία δεδομένων προσωπικού χαρακτήρα, τα οποία περιλαμβάνονται ή πρόκειται να περιληφθούν σε αρχείο. Επίσης οι διατάξεις του παρόντος νόμου δεν εφαρμόζονται στην επεξεργασία δεδομένων προσωπικού χαρακτήρα, η οποία πραγματοποιείται από φυσικό πρόσωπο για την άσκηση δραστηριοτήτων αποκλειστικά προσωπικών ή οικιακών. 

Το άρθρο 4 του νόμου αναφέρεται στα χαρακτηριστικά των δεδομένων προσωπικού χαρακτήρα. Συγκεκριμένα προνοεί ότι τα δεδομένα προσωπικού χαρακτήρα για να τύχουν νόμιμης επεξεργασίας πρέπει :
1. Να συλλέγονται κατά τρόπο θεμιτό και νόμιμο για καθορισμένους, σαφείς και νόμιμους σκοπούς και να υφίστανται θεμιτή και νόμιμη επεξεργασία ενόψει των σκοπών αυτών.

2. Να είναι συναφή, πρόσφορα, και όχι περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας.

3. Να είναι ακριβή και, εφόσον χρειάζεται, να υποβάλλονται σε ενημέρωση.

4. Να διατηρούνται σε μορφή που να επιτρέπει τον προσδιορισμό της ταυτότητας των υποκειμένων τους μόνο κατά τη διάρκεια της περιόδου που απαιτείται, κατά την κρίση της Αρχής, για την πραγματοποίηση των σκοπών της συλλογής τους και της επεξεργασίας τους. Μετά την παρέλευση της περιόδου αυτής, η Αρχή μπορεί, με αιτιολογημένη απόφασή της, να επιτρέπει τη διατήρηση δεδομένων προσωπικού χαρακτήρα για ιστορικούς επιστημονικούς ή στατιστικούς σκοπούς, εφόσον κρίνει ότι δεν θίγονται σε κάθε συγκεκριμένη περίπτωση τα δικαιώματα των υποκειμένων τους ή και τρίτων. 

Η επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνον όταν το άτομο στο οποίο ανήκουν τα δεδομένα έχει δώσει τη συγκατάθεσή του (άρθρο 5), εκτός από μια σειρά εξαιρέσεων στις οποίες επιτρέπεται η επεξεργασία και χωρίς τη συγκατάθεση του. Τέτοιες εξαιρέσεις μπορεί να είναι η διαφύλαξη ζωτικών συμφερόντων του ατόμου, η εκτέλεση δημοσίου έργου ή έργου που εμπίπτει στην άσκηση δημόσιας εξουσίας και εκτελείται από δημόσια αρχή και άλλα. Στο άρθρο 5 ακόμα αναφέρεται ότι η Αρχή (Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα) μπορεί να εκδίδει ειδικούς κανόνες επεξεργασίας για τις πλέον συνήθεις κατηγορίες επεξεργασιών και αρχείων, οι οποίες προφανώς δεν θίγουν τα δικαιώματα και τις ελευθερίες των προσώπων στα οποία αναφέρονται τα δεδομένα. Οι κατηγορίες αυτές προσδιορίζονται με κανονισμούς που καταρτίζει η Αρχή και κυρώνονται με προεδρικά διατάγματα, τα οποία εκδίδονται με πρόταση του Υπουργού Δικαιοσύνης. 
Ακόμα στο νόμο και πιο συγκεκριμένα στο άρθρο 7 αυτού αναφέρεται ότι απαγορεύεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων. Κατ’ εξαίρεση επιτρέπεται η συλλογή και η επεξεργασία ευαίσθητων δεδομένων, καθώς και η ίδρυση και λειτουργία σχετικού αρχείου, ύστερα από άδεια της Αρχής, όταν συντρέχουν μία ή περισσότερες προϋποθέσεις όπως η συγκατάθεση του ατόμου στο οποίο ανήκουν τα δεδομένα, η διαφύλαξη ζωτικών συμφερόντων του ατόμου, θέματα υγείας, επιστημονικοί ή ιστορικοί λόγοι και άλλα. Ακόμα σύμφωνα με το άρθρο 7 του νόμου η αρχή χορηγεί άδεια συλλογής και επεξεργασίας ευαίσθητων δεδομένων, καθώς και άδεια ιδρύσεως και λειτουργίας σχετικού αρχείου, ύστερα από αίτηση του υπεύθυνου επεξεργασίας. Εφόσον η Αρχή διαπιστώσει ότι πραγματοποιείται επεξεργασία ευαίσθητων δεδομένων, η γνωστοποίηση αρχείου, σύμφωνα με το άρθρο 6 του παρόντος νόμου, επέχει θέση αιτήσεως για τη χορήγηση άδειας. Η Αρχή μπορεί να επιβάλλει όρους και προϋποθέσεις για την αποτελεσματικότερη προστασία του δικαιώματος ιδιωτικής ζωής των υποκειμένων ή τρίτων. Η άδεια εκδίδεται για ορισμένο χρόνο, ανάλογα με τον σκοπό της επεξεργασίας. Μπορεί να ανανεωθεί ύστερα από αίτηση του υπεύθυνου επεξεργασίας.
Στο άρθρο 9 γίνεται αναφορά στη διασυνοριακή ροή δεδομένων προσωπικού χαρακτήρα. Αναφέρεται ότι η διαβίβαση δεδομένων προσωπικού χαρακτήρα είναι ελεύθερη: 

· Προς χώρες-μέλη της Ευρωπαϊκής Ένωσης.

· Προς χώρα μη μέλος της Ευρωπαϊκής Ένωσης, μετά από άδεια της Αρχής που παρέχεται εάν κρίνει ότι η εν λόγω χώρα εξασφαλίζει ικανοποιητικό επίπεδο προστασίας. Προς τούτο, λαμβάνει υπόψη ιδίως τη φύση των δεδομένων, τους σκοπούς και τη διάρκεια της επεξεργασίας, τους σχετικούς γενικούς και ειδικούς κανόνες δικαίου, τους κώδικες δεοντολογίας, τα μέτρα ασφαλείας για την προστασία δεδομένων προσωπικού χαρακτήρα, καθώς και το επίπεδο προστασίας των χωρών προέλευσης, διέλευσης και τελικού προορισμού των δεδομένων. 
Το απόρρητο και η ασφάλεια επεξεργασίας συζητούνται στο άρθρο 10 του νόμου 2472. Πιο αναλυτικά αναφέρεται ότι η επεξεργασία δεδομένων προσωπικού χαρακτήρα είναι απόρρητη. Διεξάγεται αποκλειστικά και μόνο από πρόσωπα που τελούν υπό τον έλεγχο του υπεύθυνου επεξεργασίας ή του εκτελούντος την επεξεργασία και μόνον κατ’ εντολή του. Για τη διεξαγωγή της επεξεργασίας ο υπεύθυνος επεξεργασίας οφείλει να επιλέγει πρόσωπα με αντίστοιχα επαγγελματικά προσόντα που παρέχουν επαρκείς εγγυήσεις από πλευράς τεχνικών γνώσεων και προσωπικής ακεραιότητας για την τήρηση του απορρήτου. Ο υπεύθυνος επεξεργασίας οφείλει να λαμβάνει τα κατάλληλα οργανωτικά και τεχνικά μέτρα για την ασφάλεια των δεδομένων και την προστασία τους από τυχαία ή αθέμιτη καταστροφή, τυχαία απώλεια, αλλοίωση, απαγορευμένη διάδοση ή πρόσβαση και κάθε άλλη μορφή αθέμιτης επεξεργασίας. Αυτά τα μέτρα πρέπει να εξασφαλίζουν επίπεδο ασφαλείας ανάλογο προς τους κινδύνους που συνεπάγεται η επεξεργασία και η φύση των δεδομένων που είναι αντικείμενο της επεξεργασίας. Αν η επεξεργασία διεξάγεται για λογαριασμό του υπεύθυνου από πρόσωπο μη εξαρτώμενο από αυτόν, η σχετική ανάθεση γίνεται υποχρεωτικά εγγράφως. Η ανάθεση προβλέπει υποχρεωτικά ότι ο ενεργών την επεξεργασία την διεξάγει μόνο κατ’ εντολή του υπεύθυνου και ότι οι λοιπές υποχρεώσεις του παρόντος άρθρου βαρύνουν αναλόγως και αυτόν. 

Σύμφωνα με τις πρόνοιες του νόμου 2472 τα άτομο στα οποία αναφέρονται τα δεδομένα αποκτούν κάποια δικαιώματα, τα οποία αναφέρουμε ακολούθως:

· Δικαίωμα ενημέρωσης (άρθρο 11 του νόμου 2472)

· Δικαίωμα πρόσβασης (άρθρο 12 του νόμου 2472)

· Δικαίωμα αντίρρησης (άρθρο 13 του νόμου 2472)

· Δικαίωμα προσωρινής δικαστικής προστασίας (άρθρο 14 του νόμου 2472)

Όσον αφορά το δικαίωμα ενημέρωσης ο υπεύθυνος επεξεργασίας οφείλει, κατά το στάδιο της συλλογής δεδομένων προσωπικού χαρακτήρα, να ενημερώνει με τρόπο πρόσφορο και σαφή το υποκείμενο για τα εξής τουλάχιστον στοιχεία: 
· την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του
· το σκοπό της επεξεργασίας

· τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδομένων
· την ύπαρξη του δικαιώματος πρόσβασης
Σύμφωνα με το δικαίωμα πρόσβασης, καθένας έχει δικαίωμα να γνωρίζει εάν δεδομένα προσωπικού χαρακτήρα που τον αφορούν αποτελούν ή αποτέλεσαν αντικείμενο επεξεργασίας. Προς τούτο, ο υπεύθυνος επεξεργασίας, έχει υποχρέωση να του απαντήσει εγγράφως. Ακόμα το υποκείμενο των δεδομένων έχει δικαίωμα να ζητεί και να λαμβάνει από τον υπεύθυνο επεξεργασίας, χωρίς καθυστέρηση και κατά τρόπο εύληπτο και σαφή, πληροφορίες όπως δεδομένα προσωπικού χαρακτήρα που το αφορούν καθώς και την προέλευσή τους, τους σκοπούς επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών, την εξέλιξη της επεξεργασίας για το χρονικό διάστημα από την προηγούμενη ενημέρωση ή πληροφόρησή του, την κοινοποίηση σε τρίτους και τη διόρθωση, τη διαγραφή ή τη δέσμευση (κλείδωμα) των δεδομένων των οποίων η επεξεργασία δεν είναι σύμφωνη προς τις διατάξεις του παρόντος νόμου.

Το δικαίωμα αντίρρησης δίνει στο άτομο τη δυνατότητα να προβάλλει οποτεδήποτε αντιρρήσεις για την επεξεργασία δεδομένων που το αφορούν. Καθένας έχει δικαίωμα να δηλώσει στην Αρχή ότι δεδομένα που τον αφορούν δεν επιθυμεί να αποτελέσουν αντικείμενο επεξεργασίας από οποιονδήποτε, για λόγους προώθησης πώλησης αγαθών ή παροχής υπηρεσιών εξ αποστάσεως. Εάν η Αρχή πιθανολογήσει ότι οι αντιρρήσεις είναι εύλογες και ότι συντρέχει κίνδυνος σοβαρής βλάβης του υποκειμένου από την συνέχιση της επεξεργασίας, μπορεί να επιβάλλει την άμεση αναστολή της επεξεργασίας μέχρι εκδώσει οριστική απόφαση επί των αντιρρήσεων.

Σύμφωνα με το δικαίωμα προσωρινής δικαστικής προστασίας καθένας έχει δικαίωμα να ζητήσει από το αρμόδιο κάθε φορά δικαστήριο την άμεση αναστολή ή μη εφαρμογή πράξης ή απόφασης που τον θίγει, την οποία έχει λάβει διοικητική αρχή, νομικό πρόσωπο δημοσίου δικαίου ή ιδιωτικού δικαίου ή ένωση προσώπων ή φυσικό πρόσωπο αποκλειστικά με αυτοματοποιημένη επεξεργασία στοιχείων, εφόσον η επεξεργασία αυτή αποβλέπει στην αξιολόγηση της προσωπικότητάς του και ιδίως της αποδοτικότητάς του στην εργασία, της οικονομικής φερεγγυότητάς του, της αξιοπιστίας του και της εν γένει συμπεριφοράς του. 

Για λόγους πληρότητας αναφέρουμε ότι τα άρθρα 18-20 έχουν να κάνουν με υποχρεώσεις και δικαιώματα μελών της Αρχής, τις αρμοδιότητες , τη λειτουργία και τις αποφάσεις της Αρχής και τη γραμματεία της αρχής.
Η Ελληνική Βουλή έχει ψηφίσει, τον Ιούνιο του 2006, το Νόμο 3471, [11], που αφορά την προστασία δεδομένων προσωπικού χαρακτήρα και της ιδιωτικής ζωής στον τομέα των ηλεκτρονικών επικοινωνιών. Σκοπός των διατάξεων των βασικότερων άρθρων του νόμου αυτού (άρθρο 1) είναι η προστασία των θεμελιωδών δικαιωμάτων των ατόμων και ιδίως της ιδιωτικής ζωής και η θέσπιση των προϋποθέσεων για την επεξεργασία δεδομένων προσωπικού χαρακτήρα και τη διασφάλιση του απορρήτου των επικοινωνιών στον τομέα των ηλεκτρονικών επικοινωνιών. Οι διατάξεις των άρθρων 1 έως 17 του νόμου (άρθρο 3) έχουν εφαρμογή κατά την επεξεργασία δεδομένων προσωπικού χαρακτήρα και τη διασφάλιση του απορρήτου των επικοινωνιών, στο πλαίσιο της παροχής διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών σε δημόσια δίκτυα ηλεκτρονικών επικοινωνιών. 

Σύμφωνα με το άρθρο 4 του νόμου οποιαδήποτε χρήση των υπηρεσιών ηλεκτρονικών επικοινωνιών που παρέχονται μέσω δημοσίου δικτύου επικοινωνιών και των διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών, καθώς και των συναφών δεδομένων κίνησης και θέσης, προστατεύεται από το απόρρητο των επικοινωνιών.  Η άρση του απορρήτου είναι επιτρεπτή μόνο υπό κάποιες προϋποθέσεις και διαδικασίες  (άρθρο 19 του Συντάγματος). Απαγορεύεται η ακρόαση, υποκλοπή, αποθήκευση ή άλλο είδος παρακολούθησης ή επιτήρησης των ηλεκτρονικών επικοινωνιών εκτός αν προβλέπεται άλλως από το νόμο. Επιτρέπεται η καταγραφή συνδιαλέξεων και των συναφών δεδομένων κίνησης, όταν πραγματοποιούνται κατά τη διάρκεια νόμιμης επαγγελματικής πρακτικής με σκοπό την παροχή αποδεικτικών στοιχείων εμπορικής συναλλαγής ή άλλης επικοινωνίας επαγγελματικού χαρακτήρα, υπό την προϋπόθεση ότι και τα δύο μέρη παρέχουν τη συγκατάθεσή τους. Επιτρέπεται η τεχνικής φύσεως αποθήκευση που είναι απαραίτητη για τη διαβίβαση της επικοινωνίας. Απαγορεύεται η χρήση των δικτύων ηλεκτρονικών επικοινωνιών για την αποθήκευση πληροφοριών ή την απόκτηση πρόσβασης σε πληροφορίες αποθηκευμένες στον τερματικό εξοπλισμό συνδρομητή ή χρήστη, ιδίως με την εγκατάσταση κατασκοπευτικών λογισμικών, κρυφών αναγνωριστικών στοιχείων και άλλων παρόμοιων διατάξεων.
Στο άρθρο 5 το νόμου αναφέρονται οι κανόνες επεξεργασίας των δεδομένων προσωπικού χαρακτήρα. Αναφέρουμε τους σημαντικότερους λέγοντας ότι η επεξεργασία των δεδομένων προσωπικού χαρακτήρα, περιλαμβανομένων και των δεδομένων κίνησης και θέσης, πρέπει να περιορίζεται στο απολύτως αναγκαίο μέτρο για την εξυπηρέτηση των σκοπών της.  Η επεξεργασία δεδομένων προσωπικού χαρακτήρα επιτρέπεται μόνο εφόσον ο συνδρομητής ή ο χρήστης, μετά από ενημέρωση για το είδος των δεδομένων, έχει συγκατατεθεί ή εφόσον η επεξεργασία είναι αναγκαία για την εκτέλεση σύμβασης στην οποία ο συνδρομητής ή ο χρήστης  είναι συμβαλλόμενο μέρος.

Τα δεδομένα κίνησης (άρθρο 6) που αφορούν συνδρομητές και χρήστες, τα οποία υποβάλλονται σε επεξεργασία και αποθηκεύονται από το φορέα παροχής δημοσίου δικτύου ή και διαθέσιμης στο κοινό υπηρεσίας ηλεκτρονικών υπηρεσιών, με τη λήξη της επικοινωνίας καταστρέφονται ή καθίστανται ανώνυμα με κατάλληλη κωδικοποίηση. Επιτρέπεται η επεξεργασία δεδομένων θέσης (άρθρο 6) που αφορούν τους χρήστες ή συνδρομητές δικτύων μόνο εφόσον αυτά καθίστανται ανώνυμα με κατάλληλη κωδικοποίηση ή με ρητή συγκατάθεση του χρήστη-συνδρομητή. Ακόμα όσον αφορά τη χρέωση των συνδρομητών και την πληρωμή των διασυνδέσεων επιτρέπεται η επεξεργασία των δεδομένων κίνησης.

Οι διατάξεις των άρθρων 8-9 εφαρμόζονται στις γραμμές συνδρομητών που συνδέονται με ψηφιακά ή αναλογικά κέντρα και έχουν να κάνουν με την ένδειξη της ταυτότητας και τον περιορισμό αναγνώρισης της καλούσας και της συνδεδεμένης γραμμής, και με την αυτόματη αναγνώριση κλήσεων αντίστοιχα.

Όσον αφορά θέματα ασφαλείας (άρθρο 12), ο φορέας παροχής διαθεσίμων στο κοινό υπηρεσιών ηλεκτρονικών επικοινωνιών οφείλει να λαμβάνει τα ενδεδειγμένα τεχνικά και οργανωτικά μέτρα, προκειμένου να προστατεύεται η ασφάλεια των υπηρεσιών του καθώς και η ασφάλεια του δημοσίου δικτύου ηλεκτρονικών επικοινωνιών.  Τα μέτρα αυτά, εφόσον είναι αναγκαίο, λαμβάνονται από κοινού με το φορέα παροχής του δημοσίου δικτύου ηλεκτρονικών επικοινωνιών και πρέπει να εγγυώνται επίπεδο ασφάλειας ανάλογο προς τον υπάρχοντα κίνδυνο, λαμβανομένων υπόψη αφενός των πλέον πρόσφατων τεχνικών δυνατοτήτων, αφετέρου δε του κόστους εφαρμογής τους. Ακόμα η επεξεργασία των δεδομένων προσωπικού χαρακτήρα των συνδρομητών και χρηστών, καθώς και των συναφών δεδομένων κίνησης, θέσης και χρέωσης, πρέπει να ανατίθεται σε πρόσωπα τα οποία ασχολούνται με τη διαχείριση των χρεώσεων, της κίνησης, τις απαντήσεις σε ερωτήσεις πελατών, την ανίχνευση της απάτης κ.λπ.

Για λόγους πληρότητας αναφέρουμε ότι στο άρθρο 13 του νόμου συζητούνται οι αρμοδιότητες της αρχής προστασίας δεδομένων προσωπικού χαρακτήρα και της αρχής διασφάλισης του απορρήτου των επικοινωνιών. Ακόμα στο άρθρο 15 παρουσιάζονται οι ποινικές κυρώσεις που επιβάλλονται σε περίπτωση παραβίασης του παρόντος νόμου.
2.3. Η προτεινόμενη λύση
Σκοπός της παρούσας διπλωματικής εργασίας είναι ο σχεδιασμός και η υλοποίηση ενός έξυπνου βοηθού για τις τερματικές συσκευές των χρηστών. Ο βοηθός αυτός θα συνεργάζεται με ένα πληροφοριακό σύστημα διαχείρισης προσωπικών δεδομένων, το οποίο τοποθετείται ανάμεσα στο χρήστη και τον πάροχο υπηρεσίας. Επίσης ο βοηθός θα αποτελείται από δύο βασικά μέρη τα οποία μοιάζουν μεταξύ τους, αλλά έχουν σημαντικές διαφορές όσον αφορά τις λειτουργίες που εκτελούν και τον τρόπο που χειρίζονται τα δεδομένα. Το πρώτο μέρος εγκαθίσταται στις τερματικές συσκευές των χρηστών και λειτουργεί ως μεσάζων μεταξύ της τερματικής συσκευής του χρήστη και οποιουδήποτε υπολογιστή-συσκευής θέλει ο χρήστης να επικοινωνήσει. Δηλαδή, μεταξύ άλλων παίζει το ρόλο ενός HTTP Proxy του οποίου η λειτουργία θα αναλυθεί εκτενέστερα σε μεταγενέστερο κεφάλαιο αυτής της αναφοράς. Το πρώτο αυτό κομμάτι του βοηθού επικοινωνεί μόνο με τον Web Browser της τερματικής συσκευής του χρήστη και ο χρήσης δεν έχει την δυνατότητα να επικοινωνήσει με κανένα τμήμα του βοηθού. Ο χρήστης επικοινωνεί μόνο με τον Web Browser του υπολογιστή του και αυτός με τη σειρά του συναλλάσσεται με τον βοηθό. Όλες οι απαιτήσεις του χρήστη εξυπηρετούνται από τον βοηθό και τα αποτελέσματα παρουσιάζονται κλασσικά στην οθόνη του μέσω του Web Browser. Το δεύτερο μέρος του βοηθού είναι μια παρόμοια, όπως αναφέρθηκε, εφαρμογή, η οποία όμως τοποθετείται στη μεριά του παροχέα υπηρεσίας. Η εφαρμογή αυτή είναι σε θέση να λαμβάνει όλα τα αιτήματα που έχουν προορισμό τον παροχέα υπηρεσίας και να τα προωθεί σε αυτόν ένα-ένα και συγχρονισμένα. Ακολούθως αφού ο παροχέας εξετάσει τις αιτήσεις απευθύνεται πάλι στο βοηθό, ο οποίος θα προωθήσει τα αιτήματα του παροχέα αυτή τη φορά, ούτως ώστε να ολοκληρωθεί η διαδικασία παροχής της αιτούμενης από τον πελάτη υπηρεσίας.
Οι δύο εφαρμογές συνεργάζονται μεταξύ τους ώστε ο έξυπνος βοηθός να λειτουργεί σωστά και αποδοτικά. Το σενάριο λειτουργίας στο οποίο θα αναλαμβάνει δράση ο βοηθός είναι η περίπτωση στην οποία ένας χρήστης-πελάτης επιθυμεί την απόκτηση μιας υπηρεσίας που προσφέρεται από κάποιο παροχέα on-line. Το αίτημα του χρήστη φτάνει από τον Browser στον proxy1 (πρώτο τμήμα του βοηθού που εγκαθίσταται στη μεριά του χρήστη). Εκεί ο proxy1 το προωθεί στον proxy2 (δεύτερο τμήμα του βοηθού που εγκαθίσταται στη μεριά του παροχέα υπηρεσίας) μαζί με ένα μυστικό και «αόρατο» κωδικό μήνυμα επικοινωνίας. Το μήνυμα αυτό καλεί τον proxy2 να απαντήσει με το δικό του κωδικό μήνυμα όταν θα επικοινωνήσει με τον proxy1. Εδώ ανοίγουμε μια παρένθεση για να πούμε ότι η ύπαρξη αυτών των μηνυμάτων είναι αναγκαία για θέματα ασφαλείας στην επικοινωνία των δύο proxy. Μόνο με την ανταλλαγή των μηνυμάτων αυτών εγγυάται η ακέραιη και ασφαλής λειτουργία της εφαρμογής κατά την οποία οι ανταλλαγές αιτημάτων-απαντήσεων γίνονται μεταξύ proxy1-proxy2 και ότι καμιά τρίτη κακόβουλη εφαρμογή δεν μπορεί να αντικαταστήσει ένα από τους δύο proxy. Αφού το αίτημα φτάσει στον proxy2 τότε αυτός με τη σειρά του το διαβιβάζει στον παροχέα υπηρεσίας. Αυτός με τη σειρά του απαντά με ένα καινούριο αίτημα το οποίο ζητά κάποια προσωπικά δεδομένα από το χρήστη (στέλνοντας μια κενή φόρμα στη χρήστη για να συμπληρώσει) ώστε να ολοκληρωθεί η παροχή της υπηρεσίας. Το αίτημα του παροχέα φτάνει στον proxy2 ο οποίος το προωθεί στον proxy1 επισυνάπτοντας το δικό του προσωπικό κωδικό μήνυμα όπως αναφέρθηκε πιο παραπάνω. Αφού ο χρήστης συμπληρώσει τη φόρμα στον Browser δίνει την έγκριση να σταλεί αυτή στον παροχέα. Εδώ αναλαμβάνει ο proxy1, ο οποίος αδειάζει τα δεδομένα από τη φόρμα και τα στέλνει από ένα ασφαλές κανάλι στο πληροφοριακό σύστημα διαχείρισης προσωπικών δεδομένων. Ακολούθως στέλνει τη φόρμα άδεια στον proxy2 ο οποίος με τη σειρά του αιτείται να αποκτήσει τα δεδομένα από το πληροφοριακό σύστημα. Μετά από μια διαδικασία έγκρισης, αν ο proxy2 έχει την εξουσιοδότηση να πάρει τα δεδομένα που ζητά, τότε αυτά του αποστέλλονται από ένα ασφαλές κανάλι. Αφού ο proxy2 πάρει τα δεδομένα τότε τρέχουν κάποιες πολιτικές (policies), οι οποίες φιλτράρουν τα δεδομένα κρατώντας μόνο αυτά που χρειάζεται να πάρει ο παροχέας για να ολοκληρώσει την παροχή της υπηρεσίας στο χρήστη. Η φόρμα συμπληρώνεται με τα δεδομένα που περνούν το φιλτράρισμα και προωθείται στον παροχέα, ολοκληρώνοντας τη διαδικασία.
Με βάση τα παραπάνω, γίνεται φανερό ότι ο έξυπνος βοηθός εμποδίζει την ανεξέλεγκτη συλλογή δεδομένων προσωπικού χαρακτήρα επιτρέποντας σε κάθε συναλλαγή την ελάχιστη απαιτούμενη ροή προσωπικών δεομένων. Σκεπτόμενοι ότι η ροή τέτοιων καταδεικτικών δεδομένων υπονομεύει την ιδιωτικότητα των ατόμων (ευρύτερη ανάλυση του θέματος της ιδιωτικότητας του ατόμου έγινε σε προηγούμενο κεφάλαιο της παρούσας αναφοράς) ο έξυπνος βοηθός περιορίζει μέχρι κάποιο βαθμό την ανεξέλεγκτη ροή δεδομένων προσωπικού χαρακτήρα προστατεύοντας διακριτικά και «αθόρυβα» την ιδιωτικότητα του ατόμου. Περισσότερα για την αποδοτικότητα του έξυπνου βοηθού, την ευκολία ευρύτερης εφαρμογής του στο δίκτυο κ.λπ. συζητούνται στο τελευταίο κεφάλαιο της παρούσας αναφοράς. 
3. Οι τεχνολογίες που χρησιμοποιήθηκαν

3.1. XML
3.1.1. Τι είναι η XML
Τα αρχικά XML αντιστοιχούν στο Extensible Markup Language, δηλαδή, σε ελεύθερη μετάφραση «εκτατή γλώσσα σήμανσης». Είναι μια γλώσσα σήμανσης για έγγραφα, σαν το HTML. Η XML προδιαγράφεται από το World Wide Web Consortium στα κείμενα, [4] και [5] και [6]. Εντούτοις, η XML διαφέρει από το HTML επειδή είναι εκτατή, σημαίνοντας ότι οι χρήστες, μπορούν να καθορίσουν τις ετικέτες τους ή άλλες δομικές πτυχές του εγγράφου. Η XML επιτρέπει στους χρήστες να διευκρινίσουν τον τύπο ή τη μορφή ενός εγγράφου, τα στοιχεία ενός εγγράφου, τις τιμές εκείνων των στοιχείων και τη σχέση του εγγράφου και των στοιχείων με άλλα έγγραφα και στοιχεία. Αξίζει να αναφέρουμε ότι η XML δεν επιδεικνύει τα στοιχεία της στους browsers. Ένας παραδοσιακός browser HTML είναι σε θέση να παρουσιάσει ένα έγγραφο HTML με εφαρμογή κανόνων ύφους σε προκαθορισμένες "ετικέτες" (tags). Παραδείγματος χάριν, το περιεχόμενο ενός στοιχείου να επιδειχθεί σαν κανονικό κείμενο χρώματος μαύρου, μεγέθους 18 και γραμματοσειράς Times New Roman. Αυτό είναι δυνατό επειδή ο browser HTML έχει προγενέστερη γνώση για το πώς να επεξεργαστεί μια συγκεκριμένη ετικέτα (tag). Σε XML μπορούν επίσης να καθοριστούν ετικέτες. Όμως ο browser δεν έχει καμία γνώση πώς να επεξεργαστεί και να επιδείξει εκείνη την ετικέτα. Οπότε η επίδειξη στοιχείων XML στους browser δεν είναι δυνατή.
Αν και η XML μοιράζεται πολλές ομοιότητες με το HTML, μια πολύ σημαντική διαφορά μεταξύ αυτών των γλωσσών είναι ότι η XML δεν είχε ως σκοπό να περιγράψει το σχεδιάγραμμα σελίδων ή τη λειτουργία με ίδιο τρόπο με την HTML. Ένας τρόπος να γίνει κατανοητό αυτό είναι να αναφερθεί ότι η XML δεν δημιουργεί ούτε τροποποιεί την εμφάνιση ενός εγγράφου Ιστού. Αντί αυτού, μπορεί να χρησιμοποιηθεί για να αποθηκεύει τα στοιχεία μέσα σε ένα έγγραφο.

Η XML είναι ένα εργαλείο που σχεδιάστηκε για να αναπτύξει, να αποθηκεύσει και να μοιραστεί στοιχεία. Η XML μπορεί να διαβιβάσει τις δομημένες πληροφορίες σε άλλους χρήστες. Με άλλα λόγια, εάν μια ομάδα χρηστών συμφωνεί να εφαρμόσει τα ίδια είδη ετικετών για να περιγράψει ένα ορισμένο είδος πληροφοριών, οι εφαρμογές της XML μπορούν να βοηθήσουν αυτούς τους χρήστες να μεταβιβάσουν τις πληροφορίες τους κατά τρόπο πιο αποδοτικό. 
Στην XML, αρχεία κειμένων μπορούν να χρησιμοποιηθούν για την αποθήκευση στοιχείων. Η XML μπορεί επίσης να χρησιμοποιηθεί για την αποθήκευση στοιχείων σε αρχεία ή σε βάσεις δεδομένων. Εφαρμογές μπορούν να γραφτούν για να υποθηκεύουν και να ανακτούν στοιχεία από αρχεία, και άλλες γενικές εφαρμογές μπορούν να χρησιμοποιηθούν για να επιδείξουν τα στοιχεία αυτά.
Η XML μπορεί να καταστήσει ευκολότερη την ανταλλαγή πληροφοριών μεταξύ των συνεργαζόμενων οντοτήτων. Στον πραγματικό κόσμο, τα συγκροτήματα ηλεκτρονικών υπολογιστών και οι βάσεις δεδομένων περιέχουν στοιχεία σε ασυμβίβαστα σχήματα. Μια από τις πιο χρονοβόρες προκλήσεις για τους υπεύθυνους ανάπτυξης ήταν η ανταλλαγή στοιχείων μεταξύ τέτοιων συστημάτων μέσω του Διαδικτύου. Η μετατροπή των στοιχείων σε XML μπορεί να μειώσει πολύ αυτήν την πολυπλοκότητα και να δημιουργήσει τα στοιχεία που μπορούν να διαβαστούν από πολλούς διαφορετικούς τύπους εφαρμογών. 

Η αξία της XML είναι ότι είναι διαλειτουργική, κάνει την πληροφορία αξιοποιήσιμη από πολλές ετερογενείς πλατφόρμες χωρίς μετασχηματισμούς. Δεδομένου ότι τα XML στοιχεία αποθηκεύονται σε κενά αρχεία κειμένου, η XML παρέχει ένα τρόπο ανταλλαγής των στοιχείων αυτών ανεξάρτητο του λογισμικό και του υλικού εξοπλισμού που χρησιμοποιείται. Αυτό καθιστά πολύ ευκολότερη τη δημιουργία στοιχείων, τα οποία διαφορετικές εφαρμογές μπορούν να χρησιμοποιήσουν για να λειτουργήσουν. Επίσης καθιστά ευκολότερη την επέκταση ή την αναβάθμιση ενός συστήματος στα νέα λειτουργικά συστήματα, τους κεντρικούς υπολογιστές, τις εφαρμογές, και τους νέους browsers. 
Επιπροσθέτως, δεδομένου ότι η XML είναι ανεξάρτητη από το υλικό, το λογισμικό και την εφαρμογή, τα στοιχεία μπορούν να τεθούν στη διάθεση όλων των ειδών "μηχανών ανάγνωσης" (agents), και είναι ευκολότερο να καταστούν διαθέσιμα σε τυφλούς ανθρώπους, ή σε ανθρώπους με άλλες ειδικές ανάγκες.
Η XML είναι πιθανό να γίνει ένα πιο κοινό εργαλείο για τα στοιχεία, τα έγγραφα και τις εφαρμογές στον παγκόσμιο Ιστό. Ενώ το HTML πιθανώς δεν θα εξαφανιστεί από το Διαδίκτυο, οι καινούριες ιστοσελίδες και συστήματα μπορούν να βασιστούν σε XML. Για την αποτελεσματική ανάλυση και ανάπτυξη εφαρμογών Ιστού, κάποια βασική οικειότητα με XML θα είναι πολύ χρήσιμη.
3.1.2. Προέλευση και ιστορία
Στο παρελθόν, όταν ήθελε να σχεδιάσει κάποιος ένα έγγραφο για χρήση στον παγκόσμιο Ιστό, περιοριζόταν γενικά στη χρησιμοποίηση των βασικών ετικετών HTML. Περιστασιακά, ένα νέο χαρακτηριστικό γνώρισμα θα παρεχόταν από τους σχεδιαστές των browser, παραδείγματος χάριν, o Netscape πρόσφερε ένα στοιχείο που επέτρεψε στους χρήστες να παράγουν κείμενο που αναβόσβηνε. Δυστυχώς, τέτοιες βελτιώσεις περιορίστηκαν μόνο σε συγκεκριμένους browser, έτσι το κείμενο που σχεδιάστηκε να αναβοσβήνει στον Netscape browser δεν θα επιδεικνυόταν σωστά στους Internet Explorer browser της Microsoft. Το χαρακτηριστικό γνώρισμα δηλαδή δεν ήταν επαρκώς "τυποποιημένο" και οι άνθρωποι που χρησιμοποιούσαν το νέο χαρακτηριστικό γνώρισμα θα μπορούσαν μόνο να φθάσουν σε ένα περιορισμένο ακροατήριο.

Η W3C (επίσης γνωστή ως η κοινοπραξία του παγκόσμιου Ιστού) είναι η αρχαιότερη μη κερδοσκοπική οργάνωση που καθορίζει και προωθεί τα πρότυπα για τις διαλειτουργικές τεχνολογίες όπως το HTML και XML. Όταν οι υπεύθυνοι για την ανάπτυξη Ιστού θέλησαν να εισαγάγουν ένα νέο χαρακτηριστικό γνώρισμα HTML σε μια μεγάλη μερίδα πληθυσμού, έπρεπε να υποβάλουν ένα αίτημα στην W3C. Δυστυχώς, η υποβολή μιας σύστασης για αλλαγή στην W3C ήταν μια μακροχρόνια και κουραστική διαδικασία, περιλαμβάνοντας συχνά την έγκριση πολλών οργανώσεων. Το να κάνουν την ευρύτερη μερίδα του πληθυσμού να αποδεχτεί αυτές τις αλλαγές ήταν ακόμα δυσκολότερο και πιο χρονοβόρο, δεδομένου ότι περιλάμβανε την δέσμευση και συνεργασία των μεγάλων εταιριών όπως τη Microsoft και τη Netscape.
Το πρώτο σχέδιο εργασίας XML εμφανίστηκε τον Νοέμβριο του 1996 αλλά προσέλκυσε λιγότερη προσοχή από τη νέα γλώσσα Java η οποία κέρδιζε όλα τα πρωτοσέλιδα εκείνη την περίοδο. Η Java είχε αναγγελθεί την άνοιξη του 1995 και μέχρι το φθινόπωρο του 1995 ήταν το καυτό θέμα του WWW4 στη Βοστόνη. Η XML 1,0 αναγγέλθηκε αρχικά σε ένα ευρύ ακροατήριο στη WWW6 διάσκεψη στη Σάντα Κλάρα τον Απρίλιο του 1997. Το σχέδιο εργασίας που παρουσιάστηκε στη Σάντα Κλάρα έγινε πρότυπο της W3C τον Φεβρουάριο του 1998, δηλαδή, λιγότερο από ένα έτος από την αρχική παρουσίαση της σε ευρύ ακροατήριο. Το δεύτερο σημαντικό γεγονός ήταν η δημοσίευση των προτύπων XML Namespaces τον Ιανουάριο του 1999.
Με την XML, οι υπεύθυνοι για την ανάπτυξη Ιστού μπορούσαν πλέον να εισαγάγουν τις νέες ετικέτες, τα στοιχεία, και τα χαρακτηριστικά γνωρίσματα σε ένα έγγραφο Ιστού σχεδόν αμέσως. Αυτήν την περίοδο, σημαντικοί browser όπως Microsoft Internet Explorer και Netscape Communicator μπορούσαν να υποστηρίξουν XML. Αξίζει να τονιστεί ότι τα χαρακτηριστικά γνωρίσματα XML μπορούν να επεκταθούν ή να προστεθούν. Δηλαδή ο χρήστης μπορεί να διευκρινίσει τα νέα χαρακτηριστικά γνωρίσματα και να τα προσθέσει σε ένα ήδη υπάρχον έγγραφο.
3.1.3. Η δομή ενός XML εγγράφου

Ένα έγγραφο XML αποτελείται από τον πρόλογο (prologue) που ακολουθείται από το στοιχείο ρίζας (root element). Υπάρχουν επίσης διάφορες πληροφορίες που μπορούν να εμφανιστούν σχεδόν οπουδήποτε. Τα δύο κύρια μέρη του προλόγου είναι:
1. Μια δήλωση XML, <?xml version="1.0"?> 
2. Μια διακήρυξη τύπου εγγράφου (document type declaration) της μορφής <!DOCTYPE . . .>. 
Διάφορες πληροφορίες μπορούν να εμφανιστούν μεταξύ των δύο και μετά από το δεύτερο. Οι διάφορες πληροφορίες μπορεί να αποτελούν σχόλια, οδηγίες επεξεργασίας, χαρακτήρες όπως κενό (space) ,tab ,carriage return και line feed . 
Το στοιχείο ρίζας μπορεί φυσικά να περιλάβει άλλα στοιχεία ως τμήμα του περιεχομένου του σε οποιαδήποτε βάθος ή πολυπλοκότητα που η εφαρμογή απαιτεί. Για παράδειγμα μερικά στοιχεία μπορεί να είναι <title>Ο τίτλος του εγγράφου</title>, <rule> Κανόνας</rule>. Ακόμα τα στοιχεία μπορεί να έχουν και κάποιες ιδιότητες, όπως <title name="Όνομα" Surname="Επώνυμο">.
Τα σχόλια σε XML εμφανίζονται μέσα σε <!--  --> για παράδειγμα <!--Αυτό είναι ένα σχόλιο-->. Οι οδηγίες επεξεργασίας δεν είναι μέρος των στοιχείων του ίδιο του XML εγγράφου. Κάθε μια από αυτές παρέχει μια οδηγία στον αναλυτή (parser). Η Διακήρυξη XML (XML declaration) είναι ένα ειδικό είδος οδηγίας επεξεργασίας, που καθορίζει την έκδοση XML που πρόκειται να αναλυθεί. Η γενική μορφή μιας οδηγίας επεξεργασίας είναι <?ΌνομαΕφαρμογής ΟδηγίεςΓιαΤηνΕφαρμογή ?>.
Ένα σωστά διαμορφωμένο (well-formed) έγγραφο XML πρέπει να έχει μόνο ένα στοιχείο ρίζας και τα υπόλοιπα στοιχεία να είναι σωστά φωλιασμένα (nested) ως προς το στοιχείο ρίζας. Εάν το έγγραφο XML δεν είναι σωστά διαμορφωμένο, τα προγράμματα που το χρησιμοποιούν πρέπει θα παρουσιάσουν σφάλμα. Τα σωστά διαμορφωμένα έγγραφα μπορούν να αναλυθούν από μια εφαρμογή πελατών χωρίς οποιουσδήποτε εξωτερικούς πόρους να απαιτούνται. Τα έγγραφα XML μπορούν επίσης να οριστούν ως έγκυρα που σημαίνει ότι πρέπει να τηρούν τους περιορισμούς που τοποθετούνται στη θέση κάθε στοιχείου στο έγγραφο, να τηρούν τους περιορισμούς που τοποθετούνται στις ιδιότητες κάθε στοιχείου και να απαιτούν ένα Oρισμό Tύπου Eγγράφου (Document Type Definition) ή ένα XML σχήμα για να διευκρινίσουν τους περιορισμούς.
Το κύριο πλεονέκτημα που εμφανίζεται σε μια εφαρμογή XML είναι ότι τα στοιχεία μπορούν να δημιουργηθούν με τέτοιο τρόπο ώστε να εξυπηρετείται η εφαρμογή. Δεν είναι πλέον απαραίτητο να δοκιμαστεί και να εγκατασταθεί το έγγραφο σε στοιχεία διαθέσιμα στο HTML.
3.1.4. Παραδείγματα

Σε αυτό το σημείο αναφέρεται ένα απλό παράδειγμα καταλόγου που αναφέρεται σε συλλογή βιβλίων.
<?xml version="1.0"?>
<books>
  <book>
    <title>XML IE5</title>
    <author>Alex Homer</author>
    <price>27.49</price>
  </book>
  <book>
     <title>XML Design and Implementation</title>
     <author>Paul Spencer</author>
     <price>36.99</price>
  </book>
  <book>
     <title>XML in Action</title>
    <author>William J. Pardi</author>
     <price>37.49</price>
  </book>
  <book>
     <title>XML: A Primer</title>
     <author>Simon St. Laurent</author>
     <price>23.99</price>
  </book>
  <book>
     <title>The XML Companion</title>
     <author>Neil Bradley</author>
     <price>24.95</price>
  </book>
</books>

Μια διαφορετική προσέγγιση του πιο πάνω παραδείγματος είναι η εξής:

<?xml version="1.0"?>
<books>
  <book title="XML IE5" author="Alex Homer" price="27.49" />
  <book title="XML Design and Implementation" author="Paul Spencer" price="36.99" />
  <book title="XML in Action" author="William J. Pardi" price="37.49" />
  <book title="XML: A Primer" author="Simon St. Laurent" price="23.99" />
  <book title="The XML Companion" author="Neil Bradley" price="24.95" />
</books>

Ένα πραγματικό παράδειγμα είναι η XML εφαρμογή RSS η οποία είναι ιδιαίτερα δημοφιλής στις μέρες μας. Το RSS είναι ένα εργαλείο βασισμένο στον Ιστό, που χρησιμοποιείται για επίδειξη τίτλων ειδήσεων και άλλων περιεχομένων Ιστού. Οι χρήστες RSS εκμεταλλεύονται τα ίδια καθορισμένα από το χρήστη στοιχεία. Με τη χρησιμοποίηση των ίδιων στοιχείων XML, οι χρήστες RSS μπορούν να χτίσουν τις εφαρμογές λογισμικού και ιστοσελίδων που με συνέπεια θα ανανεώνονται και θα επιδεικνύουν «τίτλους». 

Πιο κάτω φαίνεται πως θα είναι η βασική δομή των στοιχείων RSS μιας ιστοσελίδας ανακοίνωσης ειδήσεων:

<?xml version="1.0"?>
<item>

<title>Item Headline</title>

<link>Link to story</link>

<description>Description of story</description>

</item>

Με το να καταστήσει τα έγγραφα XML RSS απευθείας προσβάσιμα και να τα διοχετεύσει μέσω ιστοσελίδων RSS, μια οργάνωση ειδήσεων μπορεί να ειδοποιήσει τους αναγνώστες της κάθε φορά που εμφανίζεται ένας νέος τίτλος στην περιοχή ειδήσεων. Επίσης, οι μεμονωμένοι χρήστες μπορούν να εγκαταστήσουν το ειδικό λογισμικό στους υπολογιστές τους, που τους επιτρέπει να δουν τα έγγραφα XML RSS άλλων χρηστών.

Οι ιστοσελίδες ειδήσεων όπως και το λογισμικό χρησιμοποιούν τα ίδια στοιχεία δεδομένων RSS για να μοιραστούν τις πληροφορίες. Αυτές οι εφαρμογές ανανεώνονται περιοδικά για να εντοπίζουν τους νέους τίτλους. Σε μεμονωμένες εφαρμογές λογισμικού, οι χρήστες μπορούν να διευκρινίσουν ποιες υπηρεσίες ειδήσεων RSS θα επιθυμούσαν να προσυπογράψουν. Το RSS είναι ακριβώς μια από τις πολλές εφαρμογές που έχουν αναπτυχθεί χρησιμοποιώντας XML. Η σήμανση XML επίσης χρησιμοποιείται ευρέως στις B2B (Business to Business) μεταφορές δεδομένων και θα συνεχίσει να διαδραματίζει ένα σημαντικό ρόλο στις αλληλεπιδράσεις πληροφοριακών συστημάτων.

3.2. HTTP
3.2.1. Γενικά

Το Πρωτόκολλο Μεταφοράς Υπερκειμένων HTTP (Hypertext Transfer Protocol) είναι ένα πρωτόκολλο επικοινωνιών που χρησιμοποιείται για να μεταφέρει ή να μεταβιβάσει πληροφορίες στον Παγκόσμιο Ιστό. Ο αρχικός σκοπός του ήταν να παρέχει έναν τρόπο δημοσίευσης και ανάκτησης σελίδων υπερκειμένου (hypertext). Η ανάπτυξη του HTTP συντονίστηκε από W3C (κοινοπραξία Παγκοσμίου Ιστού) και το IETF (ομάδα εργασίας εφαρμοσμένης μηχανικής Διαδικτύου), καταλήγοντας στη δημοσίευση μιας σειράς από RFCs, ειδικότερα το RFC 2616 (Ιούνιος 1999), που καθορίζει HTTP/1.1, η έκδοση του HTTP σε κοινή χρήση. 
Στη ορολογία του ίντερνετ και την εφαρμοσμένη μηχανική δικτύων υπολογιστών, τα RFCs είναι μια σειρά ανεπίσημων προτάσεων που αφορούν νέες έρευνες, καινοτομίες και μεθοδολογίες εφαρμόσιμες στις τεχνολογίες Διαδικτύου. Στην «κοινωνία του ίντερνετ» οι μηχανικοί και οι επιστήμονες υπολογιστών μπορούν να δημοσιεύσουν μια ομιλία υπό μορφή ανεπίσημων προτάσεων RFC, απλά για να μεταβιβάσουν τις νέες έννοιες. Η ομάδα εργασίας εφαρμοσμένης μηχανικής Διαδικτύου (IETF) εγκρίνει μερικές από τις προτάσεις που δημοσιεύονται σε RFCs ως πρότυπα Διαδικτύου.
Το HTTP πρωτόκολλο έχει εξελιχθεί μέσω πολλαπλών εκδόσεων. Η πρώτη έκδοση HTTP/0.9 η οποία εμφανίστηκε τον Ιανουάριο του 1992, αποδοκιμάστηκε διότι υποστήριζε μόνο μια εντολή, την GET η οποία δεν διευκρίνιζε την έκδοση HTTP και δεν υποστήριζε την χρήση επικεφαλίδων. Δεδομένου ότι αυτή η έκδοση δεν υποστήριζε την χρήση της εντολής POST, ο πελάτης (client) δεν μπορούσε να περάσει πολλές πληροφορίες στον κεντρικό υπολογιστή (server). Το Μάιο του 1996 πρωτοεμφανίστηκε η έκδοση HTTP/1.0 η οποία υποστηριζόταν από το RFC 1945. Ήταν η πρώτη η οποία διευκρίνιζε την έκδοση της στις επικοινωνίες. Η έκδοση αυτή είναι ακόμα σε ευρεία χρήση, ιδιαίτερα από proxy servers. Τον Ιούνιο του 1999 εμφανίστηκε η παρούσα έκδοση HTTP/1.1 η οποία υποστηριζόταν κυρίως από το RFC 2616. Η έκδοση αυτή υποστήριζε συνδέσεις που επιτρέπονταν εξ ορισμού. Ακόμα λειτουργούσε πολύ καλά με proxies και επέτρεπε πολλά αιτήματα να σταλούν συγχρόνως, επιτρέποντας στον κεντρικό υπολογιστή να προετοιμαστεί για το φόρτο εργασίας και να μεταφέρει ενδεχομένως τους ζητούμενους πόρους γρηγορότερα στον πελάτη.
Το HTTP είναι ένα πρωτόκολλο επιπέδου εφαρμογής και τοποθετείται πάνω από το επίπεδο μεταφοράς, το οποίο στο Intenet υλοποιείται από το πρωτόκολλο TCP. Τα αρχικά TCP σημαίνουν Transmission Control Protocol και ο ρόλος του είναι η προσωρινή δημιουργία μιας μοναδικής σύνδεσης μεταξύ του πελάτη και του κεντρικού υπολογιστή και έπειτα η εξασφάλιση ότι όλα τα πακέτα παραδίδονται, κάνοντας αναμετάδοση όταν χάνονται κάποια πακέτα.
Ένας browser είναι ένας HTTP client γιατί στέλνει αιτήματα (requests) σε έναν ΗΤΤΡ server, ο οποίος στέλνει απαντήσεις (responses πίσω στον client.  Η πιο συνηθισμένη πόρτα στην οποία ακούει ένας ΗΤΤΡ server είναι η πόρτα 80, αλλά μπορεί να χρησιμοποιηθεί οποιαδήποτε άλλη πόρτα. Συνήθως τα αιτήματα προς τους HTTP servers αφορούν σελίδες HTML και οι αντίστοιχες απαντήσεις περιέχουν τις ζητούμενες HTML σελίδες μαζί με τα συναφή αρχεία που τις συμπληρώνουν, όπως αρχεία ήχου, εικόνας ή ακόμα και κειμένου. Οι απαντήσεις μπορεί να μην είναι απλά στατικές σελίδες, αλλά δυναμικά παραγόμενα αποτελέσματα ανάλογα των αιτημάτων που γίνονται από τους πελάτες, όπως είναι η παραγωγή ενός CGI script, ένα έγγραφο που είναι διαθέσιμο σε διάφορες γλώσσες, ή κάτι άλλο.
3.2.2. Δομή HTTP μηνυμάτων
Όπως τα περισσότερα πρωτόκολλα δικτύων, το HTTP χρησιμοποιεί το πρότυπο πελατών-εξυπηρετητών: Ένας πελάτης HTTP ανοίγει μια σύνδεση και στέλνει ένα μήνυμα αιτήματος σε έναν κεντρικό υπολογιστή. Ο κεντρικός υπολογιστής επιστρέφει έπειτα ένα μήνυμα απάντησης, περιέχοντας συνήθως τον πόρο που ζητήθηκε. Μόλις παραδοθεί η απάντηση, ο κεντρικός υπολογιστής κλείνει τη σύνδεση χωρίς να διατηρεί οποιεσδήποτε πληροφορίες σύνδεσης μεταξύ των συναλλαγών. 
Η μορφή των μηνυμάτων αιτήματος και απάντησης είναι παρόμοια. Και τα δύο είδη μηνυμάτων αποτελούνται από:
1. μια αρχική γραμμή

2. μηδέν ή περισσότερες γραμμές επικεφαλίδων

3. μια κενή γραμμή

4. ένα προαιρετικό σώμα μηνυμάτων (π.χ. ένα αρχείο, ή στοιχεία ερώτησης, ή παραγωγή ερώτησης).

Με άλλα λόγια η δομή ενός μηνύματος HTTP είναι:

<αρχική γραμμή, διαφορετική για κάθε αίτημα-απάντηση>

Επικεφαλίδα 1: τιμή 1

Επικεφαλίδα 2: τιμή 2

Επικεφαλίδα 3: τιμή 3
< το προαιρετικό σώμα μηνυμάτων εμφανίζεται εδώ, όπως το περιεχόμενο αρχείων ή τα στοιχεία ερώτησης, ή ακόμα και δυαδικά στοιχεία όπως $&*%@!^$@>
3.2.3. Αρχική γραμμή αιτήματος

Η αρχική γραμμή είναι διαφορετική για το αίτημα απ' ότι για την απάντηση. Μια γραμμή αιτήματος αποτελείται από τρία μέρη χωρισμένα από τα διαστήματα: ένα όνομα μεθόδου, τη διεύθυνση του ζητούμενου πόρου και την έκδοση του πρωτοκόλλου http που χρησιμοποιείται. 
Μια χαρακτηριστική γραμμή αιτήματος είναι:

GET /path/to/file/index.html HTTP/1.0

Ισχύουν οι ακόλουθες παρατηρήσεις: 

1. Η GET είναι η πιο κοινή μέθοδος HTTP. Κάνει μία αίτηση για την μεταφορά ενός πόρου. Άλλες μέθοδοι περιλαμβάνουν τη POST και τη HEAD. Τα ονόματα μεθόδου είναι πάντα κεφαλαία

2. Η διεύθυνση (path) είναι το κομμάτι του URL μετά από το όνομα «οικοδεσποτών» (host), αποκαλούμενο επίσης και ως αίτημα URI (ένα URI είναι όπως ένα URL, αλλά γενικότερο)

3. Η έκδοση HTTP λαμβάνει πάντα τη μορφή "HTTP/x.x", κεφαλαία
3.2.4. Αρχική γραμμή απάντησης

Η αρχική γραμμή απάντησης, αποκαλούμενη γραμμή θέσης, αποτελείται επίσης από τρία μέρη διαχωριζόμενα από τα διαστήματα: την έκδοση HTTP, έναν κώδικας απάντησης κατάστασης (response status code) που δίνει το αποτέλεσμα του αιτήματος και μια αγγλική φράση λόγου περιγράφοντας τον κώδικα κατάστασης (reason phrase). Οι χαρακτηριστικές γραμμές κατάστασης είναι:

HTTP/1.0 200 OK

ή

HTTP/1.0 404 Not Found

Ισχύουν οι ακόλουθες παρατηρήσεις: 

1. Η έκδοση HTTP έχει την ίδια δομή με τη γραμμή αιτήματος, "HTTP/*x.x"

2. Ο κώδικας κατάστασης (status code) πρέπει να είναι αναγνώσιμος από τον υπολογιστή

3. Ο κώδικας κατάστασης  (status code) είναι ένας τριψήφιος ακέραιος αριθμός και το πρώτο ψηφίο προσδιορίζει τη γενική κατηγορία απάντησης: 
1. το 1xx δείχνει μόνο ένα ενημερωτικό μήνυμα
2. το 2xx δείχνει επιτυχία κατά κάποιο τρόπο
3. το 3xx αναπροσανατολίζει τον πελάτη σε ένα άλλο URL
4. το 4xx δείχνει ένα λάθος στη μεριά του πελάτη (client)
5. το 5xx δείχνει ένα λάθος στη μεριά του κεντρικού υπολογιστή

Οι πιο κοινοί κώδικες θέσης είναι:
200 OK 

Το αίτημα πέτυχε και ο προκύπτων πόρος (π.χ. παραγωγή αρχείων ή χειρογράφων) επιστρέφεται στο σώμα του μηνύματος.
404 Not Found

O ζητούμενος πόρος δεν υπάρχει.
301 Moved Permanently 

O ζητούμενος πόρος μετακινήθηκε μόνιμα.
302 Moved Temporarily

Ο ζητούμενος πόρος μετακινήθηκε προσωρινά.
303 See Other (HTTP 1.1 μόνο) 

O πόρος έχει μετακινηθεί προς ένα άλλο URL και πρέπει να ανακτηθεί αυτόματα από τον πελάτη. Αυτό χρησιμοποιείται συχνά από ένα script της CGI για να αναπροσανατολίσει τον browser σε ένα υπάρχον αρχείο.
500 Server Error

Ένα απροσδόκητο λάθος κεντρικών υπολογιστών. Η πιο κοινή αιτία είναι όταν ένα script, που έχει την κακή σύνταξη από την μεριά του κεντρικού υπολογιστή, αποτυγχάνει ή δεν μπορεί να τρέξει σωστά.
3.2.5. Γραμμές επικεφαλίδων

Οι γραμμές επικεφαλίδων παρέχουν πληροφορίες για το αίτημα ή την απάντηση ή για το αντικείμενο που στέλνεται στο σώμα μηνυμάτων. Έχουν το συνηθισμένο σχήμα επιγραφών κειμένων, το οποίο είναι: μια γραμμή ανά επιγραφή, της μορφής «Επικεφαλίδα-Όνομα : Τιμή». Είναι το ίδιο σχήμα που χρησιμοποιείται για τις ταχυδρομήσεις ηλεκτρονικού ταχυδρομείου, που καθορίζονται στο RFC 822 στο τμήμα 3.
Λεπτομέρειες για τις γραμμές επιγραφών όπως καθορίζονται RFC 822:
1. Όπως σημειώνεται ανωτέρω, πρέπει να τελειώσουν σε CRLF, αλλά το LF πρέπει να χειριστεί σωστά.
2. Το όνομα «επικεφαλίδα» δεν διακρίνει κεφαλαία και μικρά (αν και η τιμή μπορεί να διακρίνει).
3. Οποιοσδήποτε αριθμός κενών ή ετικετών μπορεί να βρίσκεται μεταξύ ":" και της τιμής.

4. Οι γραμμές επικεφαλίδων αρχίζοντας με κενό ή την ετικέτα είναι πραγματικά μέρος της προηγούμενης γραμμής επικεφαλίδων που διπλώνεται σε πολλαπλές γραμμές για την εύκολη ανάγνωση. Κατά συνέπεια, οι ακόλουθες δύο επιγραφές είναι ισοδύναμες:


Header1: 
some-long-value-1a, some-long-value-1b


HEADER1:
some-long-value-1a,


    

some-long-value-1b
Υπάρχουν αρκετές επικεφαλίδες που μπορεί να χρησιμοποιηθούν, μερικές όμως από αυτές χρησιμοποιούνται κατά κόρον στις ανταλλαγές μηνυμάτων αίτησης – απάντησης. Στο παρακάτω σχήμα φαίνονται, 21 HTTP επικεφαλίδες που χρησιμοποιούνται πιο πολύ στις ανταλλαγές μνημάτων μεταξύ πελατών και κεντρικών υπολογιστών:
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Σχήμα 4 – Συχνότητα χρησιμοποίησης HTTP επικεφαλίδων
Παρατηρείται λοιπόν ότι η χρησιμοποίηση επικεφαλίδων στην ανταλλαγή HTTP μηνυμάτων είναι ζωτικής σημασίας για την ομαλή λειτουργία του πρωτοκόλλου. Μέσω των επικεφαλίδων, στα μηνύματα-αιτήσεις του πελάτη, παρέχονται όλες οι πληροφορίες που χρειάζεται ο κεντρικός υπολογιστής για να επεξεργαστεί αυτό το αίτημα και να μπορέσει να απαντήσει Στα μήνυμα-απαντήσεις του server παρέχονται όλες οι απαραίτητες πληροφορίες για τις HTML σελίδες που επιστρέφει, ούτως ώστε να μπορεί ο browser να καταλάβει ότι τις έχει επιδείξει σωστά. Ακόμα χρησιμοποιούνται και για θέματα συνεννόησης-αναγνώρισης. Δηλαδή μπορεί ένας κεντρικός υπολογιστής να δώσει μια ξεχωριστή απάντηση σε ένα αίτημα συγκεκριμένου πελάτη που περιλαμβάνει μια ξεχωριστή επικεφαλίδα, η οποία δηλώνει για παράδειγμα μια ιδιότητά του και το αντίστροφο.

3.2.6. Σώμα μηνύματος

Ένα μήνυμα HTTP μπορεί να έχει ένα σώμα από στοιχεία που στέλνονται μετά από τις γραμμές επιγραφών. Σε μια απάντηση,  εδώ είναι που ο ζητούμενος πόρος επιστρέφεται στον πελάτη (η πιο κοινή χρήση του σώματος μηνυμάτων), ή ίσως επεξηγηματικό κείμενο εάν έγινε κάποιο λάθος. Σε ένα αίτημα, εδώ είναι που τα εισαγμένα στοιχεία του χρήστη ή τα φορτωμένα αρχεία στέλνονται στον κεντρικό υπολογιστή. 

Εάν ένα μήνυμα HTTP περιλαμβάνει ένα σώμα, υπάρχουν συνήθως γραμμές επικεφαλίδων στο μήνυμα που περιγράφουν το σώμα. Ειδικότερα:

Content-Type: η επιγραφή δίνει το ΜΙΜΕ τύπο των στοιχείων στο σώμα, όπως text/html ή image/gif.

Content-Length: η επιγραφή δίνει τον αριθμό των bytes στο σώμα.
3.2.7. Παράδειγμα

Στη συνέχεια αναφέρεται ένα μικρό παράδειγμα επικοινωνίας client-server μέσω αποστολής μηνυμάτων HTTP request-response. Μέσω του browser (Mozilla) προσπαθούμε να ανακτήσουμε την σελίδα http://shmmy.ntua.gr. Παράλληλα καταγράφουμε το μήνυμα αίτησης και απόκρισης και τα παρουσιάζουμε.

Το μήνυμα αίτησης έχει ως εξής:
GET / HTTP/1.1

Host: shmmy.ntua.gr

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.8.1.11) Gecko/20071127 Firefox/2.0.0.11

Connection: close

Αφού βρεθεί ο κεντρικός υπολογιστής ο οποίος θα επεξεργαστεί το αίτημα αυτό, τότε ανταποκρίνεται με το πιο κάτω μήνυμα:

HTTP/1.1·200·OK(CR)(LF)

Date:·Thu,·06·Dec·2007·15:50:45·GMT(CR)(LF)

Server:·Apache/1.3.34·(Debian)·PHP/4.4.4-8+etch4(CR)(LF)

X-Powered-By:·PHP/4.4.4-8+etch4(CR)(LF)

Set-Cookie:·phpbb3_1otep_u=1;·expires=Fri,·05-Dec-2008·15:50:45·GMT;·path=/;·domain=shmmy.ntua.gr;·HttpOnly(CR)(LF)

Set-Cookie:·phpbb3_1otep_k=;·expires=Fri,·05-Dec-2008·15:50:45·GMT;·path=/;·domain=shmmy.ntua.gr;·HttpOnly(CR)(LF)

Set-Cookie:·phpbb3_1otep_sid=45cff1c1e5a68ebc9cbbd5ba1c2b3894;·expires=Fri,·05-Dec-2008·15:50:45·GMT;·path=/;·domain=shmmy.ntua.gr;·HttpOnly(CR)(LF)

Connection:·close(CR)(LF)

Transfer-Encoding:·chunked(CR)(LF)

Content-Type:·text/html(CR)(LF)

(CR)(LF)

<html>(CR)(LF)
(CR)(LF)
<body>(CR)(LF)
(CR)(LF)
.

.<----------Σώμα Μηνύματος---------->
.

(CR)(LF)
</body>(CR)(LF)
(CR)(LF)
</html>(CR)(LF)
Το σώμα του μηνύματος δεν περιλαμβάνεται στο μήνυμα για πρακτικούς λόγους.
3.2.8. HTTP Proxies
Ένα HTTP proxy είναι ένα πρόγραμμα που ενεργεί ως μεσάζων μεταξύ ενός πελάτη (client) και ενός κεντρικού υπολογιστή (server). Λαμβάνει τα αιτήματα από τους πελάτες (clients), και διαβιβάζει εκείνα τα αιτήματα στους προοριζόμενους κεντρικούς υπολογιστές (servers). Οι απαντήσεις περνούν πίσω μέσω του proxy με τον ίδιο τρόπο. Κατά συνέπεια, ένας proxy έχει τους ρόλους και ενός πελάτη και ενός κεντρικού υπολογιστή. Το σχήμα πιο κάτω δείχνει τη θέση που έχουν οι proxy servers μεταξύ πελάτη και κεντρικού υπολογιστή:
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Σχήμα 5 – Τοποθεσία των proxy servers μεταξύ client και service provider
Ένας proxy μπορεί να ενεργήσει πάνω σε μία HTTP αίτηση ή μια HTTP απάντηση αντιστοίχως και να προσφέρει πολύτιμη λειτουργικότητα. Μπορεί για παράδειγμα να ελέγξει τα περιεχόμενα του μνήματος για τυχόν παρουσία ιών ή άλλων κακόβουλων εφαρμογών. Μπορεί επίσης να αποκρύψει την πραγματική διεύθυνση του πελάτη σε περίπτωση που κριθεί αναγκαίο. Ακόμα μπορεί να ελέγξει τα δεδομένα που ανταλλάζουν πελάτες και εξυπηρετητές και σε περίπτωση που κριθεί απαραίτητο, μπορεί να επεξεργαστεί τα δεδομένα και να αποκόψει τμήμα αυτών των δεδομένων για λόγους προστασίας προσωπικών δεδομένων. Το τελευταίο σενάριο αποκοπής μπορεί να το συναρτήσουμε σε περιπτώσεις που ο πελάτης στέλνει προσωπικά δεδομένα στον κεντρικό υπολογιστή κάποιου παροχέα υπηρεσιών για να αποκτήσει μια ή πολλές από τις υπηρεσίες από προσφέρει.

Γενικότερα οι HTTP proxies που χρησιμοποιούνται από πελάτες αναλαμβάνουν όλη την ευθύνη διεκπεραίωσης κάποιου αιτήματος του πελάτη από την στιγμή υποβολής της αίτησης μέχρι και το τελευταίο στάδιο επιστροφής της απάντησης. Τα αιτήματα σε ένα proxy διαφέρουν από τα κανονικά αιτήματα με έναν τρόπο: στην πρώτη γραμμή χρησιμοποιούν το πλήρες URL του πόρου που αιτούνται, αντί ακριβώς της πορείας. Παραδείγματος χάριν:
GET http://www.somehost.com/path/file.html HTTP/1.0
Με αυτό τον τρόπο, ο proxy ξέρει σε ποιο κεντρικό υπολογιστή να διαβιβάζει το αίτημα αν και ο ίδιος ο proxy μπορεί να χρησιμοποιήσει ένα άλλο proxy. 
Όπως φαίνεται από το Σχήμα 2, ένας proxy μπορεί να χρησιμοποιείται και από έναν κεντρικό υπολογιστή. Στην περίπτωση αυτή τα αιτήματα-απαντήσεις τα διαχειρίζονται κατευθείαν οι proxies αφήνοντας περιορισμένη έως καθόλου εργασία στους clients-servers αντίστοιχα.
3.3. SOAP
3.3.1. Γενικά
Τα αρχικά SOAP σημαίνουν Simple Object Access Protocol. Το SOAP παρέχει τον ορισμό των πληροφοριών βασισμένων  σε XML, οι οποίες μπορούν να χρησιμοποιηθούν για την ανταλλαγή δομημένων πληροφοριών μεταξύ peers σε ένα αποκεντρωμένο, διανεμημένο περιβάλλον. Η προδιαγραφή του SOAP έγινε από το World Wide Web Consortium στα κείμενα [12] και [13] και [14]. Ένα μήνυμα SOAP μεταφέρει τυπικά καθορισμένες πληροφορίες XML (XML Information Set - εφεξής συχνά απλά infoset), οι οποίες παρέχουν μια αφηρημένη περιγραφή του περιεχομένου της. Τα Infosets μπορεί να έχουν διαφορετικές αντιπροσωπεύσεις «serializations», ένα κοινό παράδειγμα των οποίων είναι το έγγραφο XML 1.0. Εντούτοις, άλλα serializations είναι επίσης δυνατά για τις περιπτώσεις όπου υπάρχει μια ανάγκη να βελτιστοποιηθεί η επεξεργασία και το μέγεθος του διαβιβασθέντος μηνύματος. 

Ένα μήνυμα SOAP είναι μια μονόδρομη μετάδοση μεταξύ των κόμβων SOAP, από έναν αποστολέα SOAP σε έναν δέκτη SOAP, αλλά τα μηνύματα SOAP αναμένονται για να συνδυαστούν από τις εφαρμογές για να υλοποιηθούν πιο σύνθετα σχέδια. Τα σχέδια αυτά μπορεί να είναι ένα απλό αίτημα/απάντηση μέχρι ένα πιο πολύπλοκο που υλοποιεί εμπρός-πίσω ανταλλαγές. Επίσης, το SOAP παρέχει μια πλήρη περιγραφή των απαραίτητων ενεργειών που λαμβάνονται από έναν κόμβο SOAP όσον αφορά τη λήψη ενός μηνύματος SOAP.

Το SOAP είναι ένα εκτατό (extensible) βασισμένο στο κείμενο (text-based) πλαίσιο για την επικοινωνία μεταξύ των διαφορετικών αντικειμένων που δεν έχουν καμία προγενέστερη γνώση το ένα για το άλλο. Οι εφαρμογές πελατών (client) μπορούν να επικοινωνήσουν και να συνδεθούν δυναμικά με υπηρεσίες (services) χωρίς οποιεσδήποτε προηγούμενες συμφωνίες να έχουν συναφθεί μεταξύ τους.

Το SOAP είναι εκτατό (extensible) επειδή οι πελάτες SOAP, οι κεντρικοί υπολογιστές και το ίδιο το πρωτόκολλο μπορούν να εξελιχθούν χωρίς την κατάργηση των εφαρμογών που ήδη υπάρχουν. Το SOAP, επιπλέον, υποστηρίζει τη χρήση μεσαζόντων και αρχιτεκτονικών σε στρώσεις. Αυτό σημαίνει, ότι  κόμβοι επεξεργασίας μπορεί να βρεθούν στην πορεία που ακολουθεί ένα αίτημα μεταξύ πελάτη και κεντρικού υπολογιστή. Αυτοί οι ενδιάμεσοι κόμβοι επεξεργάζονται τα μέρη του μηνύματος που διευκρινίζεται από το SOAP μέσω της χρήσης των επιγραφών (headers), οι οποίες επιτρέπουν στους πελάτες να προσδιορίσουν ποιος κόμβος λειτουργεί σε ποιο μέρος του μηνύματος. Αυτός ο τύπος ενδιάμεσης επεξεργασίας επιγραφών εκτελείται μέσω «ιδιωτικής συμφωνίας» μεταξύ της εφαρμογής του πελάτη και του ενδιάμεσου κόμβου επεξεργασίας. Το SOAP παρέχει μια ιδιότητα (must Understand) για τις επιγραφές, η οποία επιτρέπει στον πελάτη να διευκρινίσει εάν η επεξεργασία είναι υποχρεωτική ή προαιρετική. Εάν η ιδιότητα αυτή (mustUnderstand) τίθεται 1 (true), ο κεντρικός υπολογιστής πρέπει είτε να εκτελέσει την ενδιάμεση επεξεργασία που διευκρινίζεται στην επιγραφή είτε να πετάξει σφάλμα.

Το SOAP καθορίζει επίσης τους κανόνες κωδικοποίησης στοιχείων, αποκαλούμενους «βασικούς κανόνες κωδικοποίησης» ή κανόνες κωδικοποίησης «τμήματος 5» (section-5), λόγω του τμήματος της προδιαγραφής SOAP που τους περιγράφει. Είναι σημαντικό να σημειωθεί ότι οι κωδικοποιήσεις «τμήματος 5» δεν είναι υποχρεωτικοί από καμιά άποψη, έτσι οι πελάτες και οι κεντρικοί υπολογιστές είναι ελεύθεροι να χρησιμοποιήσουν τις διαφορετικές συμβάσεις για την κωδικοποίηση των στοιχείων εφόσον συμφωνούν σχετικά με τη μορφή τους. 
Γενικότερα, το SOAP επιτρέπει στα αντικείμενα (ή τον κώδικα) οποιουδήποτε είδους, σε οποιαδήποτε πλατφόρμα, σε οποιαδήποτε γλώσσα να επικοινωνήσουν. Αυτή τη στιγμή το SOAP έχει εφαρμοστεί σε πάνω από 60 γλώσσες σε πάνω από 20 πλατφόρμες. Ξαφνικά αντιτίθεται παντού και καθιστά αντικείμενα τοπικά ή μακρινά, μεγάλα ή μικρά, σε θέση να επικοινωνήσουν.

Τέλος, το SOAP θεσπίζει ένα σύνολο κανόνων που επιτρέπουν στους πελάτες και τους κεντρικούς υπολογιστές να κάνουν τη μακρινή επίκληση διαδικασίας (RPC – Remote Procedure Call) χρησιμοποιώντας το SOAP ως πλαίσιο επικοινωνιών. Το SOAP μπορεί, με αυτές τις συμβάσεις, να λειτουργήσει καλά ως πρωτόκολλο RPC -τύπων.
3.3.2. Εξυπηρετητές και πελάτες

Ο πελάτης (client) SOAP είναι ένα πρόγραμμα που δημιουργεί ένα έγγραφο XML που περιέχει τις πληροφορίες που απαιτούνται για να επικαλεστεί από μακριά μια μέθοδο σε ένα διανεμημένο σύστημα. Οι πελάτες SOAP δεν χρειάζεται να είναι παραδοσιακοί. Επιπροσθέτως ένας πελάτης SOAP θα μπορούσε επίσης να είναι ένας κεντρικός υπολογιστής δικτύου (server) ή μια εφαρμογή βασισμένη σε ένα κεντρικό υπολογιστή. 

Τα μηνύματα και τα αιτήματα από τους πελάτες SOAP στέλνονται χαρακτηριστικά μέσω του HTTP πρωτοκόλλου. Κατά συνέπεια, τα έγγραφα SOAP είναι σε θέση να διαπεράσουν σχεδόν οποιαδήποτε αντιπυρική ζώνη (firewall), επιτρέποντας την ανταλλαγή των πληροφοριών στις διάφορες πλατφόρμες.

 Ένας κεντρικός υπολογιστής SOAP είναι απλά ειδικός κώδικας που αφουγκράζεται τα μηνύματα SOAP και ενεργεί ως διανομέας και διερμηνέας των εγγράφων SOAP. Οι εξωτερικές υπηρεσίες Ιστού μπορούν να αλληλεπιδράσουν με τους κεντρικούς υπολογιστές εφαρμογής βασισμένους στην τεχνολογία J2EE, οι οποίοι επεξεργάζονται SOAP αιτήσεις από ποικίλους πελάτες. Οι κεντρικοί υπολογιστές SOAP εξασφαλίζουν ότι τα έγγραφα που παραλαμβάνονται μέσα από μια σύνδεση HTTP μετατρέπονται σε μια γλώσσα, την οποία το αντικείμενο στο άλλο τέλος καταλαβαίνει. Επειδή όλες οι επικοινωνίες γίνονται υπό μορφή XML, τα αντικείμενα σε μια γλώσσα (για παράδειγμα, Java) μπορούν να επικοινωνήσουν μέσω του SOAP με άλλα αντικείμενα σε οποιαδήποτε άλλη γλώσσα (c ++, παραδείγματος χάριν).
Ένας από τους στόχους της έκδοσης 1.2 του SOAP είναι η ενσωμάτωση της μακρινής κλήσης διαδικασίας (RPC – Remote Procedure Call) χρησιμοποιώντας την επεκτασιμότητα και την ευελιξία της XML. Τα μηνύματα SOAP είναι πλήρως μονόδρομες μεταδόσεις από έναν αποστολέα σε έναν δέκτη, αλλά συνδυάζονται συχνά για να εφαρμόσουν μηχανισμούς αιτήματος/απάντησης όπως είναι η μακρινή κλήσης διαδικασίας (RPC). 
Για να γίνει χρήση της SOAP RPC απαιτούνται οι ακόλουθες πληροφορίες:
1. Η διεύθυνση του SOAP κόμβου στόχου (target)

2. Το όνομα της διαδικασίας ή μεθόδου που θα καλεστεί

3. Οι ταυτότητες και οι τιμές οποιωνδήποτε «επιχειρημάτων» (arguments) που θα περαστούν στη διαδικασία ή τη μέθοδο μαζί με οποιεσδήποτε παραμέτρους εξόδου

4. Ένας σαφής χωρισμός των «επιχειρημάτων» (arguments) που χρησιμοποιούνται για να προσδιορίσουν τον πόρο Ιστού που είναι ο πραγματικός στόχος για το RPC, με εκείνα που μεταβιβάζουν τις πληροφορίες στοιχείων ή ελέγχου που χρησιμοποιούνται για την επεξεργασία της κλήσης από τους πόρους.

5. Το σχέδιο ανταλλαγής μηνυμάτων που θα χρησιμοποιηθεί για να μεταβιβάσει το RPC, μαζί με έναν προσδιορισμό της αποκαλούμενης "μεθόδου Ιστού" (Web Method)

6. Προαιρετικά, τα στοιχεία που μπορεί να φερθούν ως μέρος των επικεφαλίδων του SOAP
Για να εφαρμοστεί η RPC χρησιμοποιώντας SOAP, μερικές συμβάσεις πρέπει να ακολουθηθούν. Καταρχήν, τα μηνύματα αιτήματος και απάντησης πρέπει να κωδικοποιηθούν ως δομές (structures). Για κάθε παράμετρο εισόδου μιας λειτουργίας, πρέπει να υπάρξει ένα στοιχείο (ή μέλος της δομής εισόδου) με το ίδιο όνομα με την παράμετρο και για κάθε παράμετρο εξόδου, πρέπει να υπάρξει ένα στοιχείο (ή μέλος της δομής εξόδου) με ένα όνομα που να ταιριάζει με την παράμετρο.
Τα μηνύματα SOAP μπορούν να ανταλλαχθούν χρησιμοποιώντας ποικίλα πρωτόκολλα, συμπεριλαμβανομένων άλλων πρωτοκόλλων στρώματος εφαρμογής. Η προδιαγραφή για το πώς τα μηνύματα SOAP μπορούν να περάσουν από έναν κόμβο SOAP σε άλλους χρησιμοποιώντας ένα ελλοχεύον πρωτόκολλο καλείται σύνδεση SOAP (SOAP binding). Στα χαρακτηριστικά παραδείγματα των μηνυμάτων SOAP, το serialization που παρουσιάζεται είναι αυτό ενός καλοσχηματισμένου XML εγγράφου. Εντούτοις, μπορούν να υπάρξουν άλλες συνδέσεις πρωτοκόλλου (protocol bindings), όπου εναλλακτικά μπορεί να επιλεχτεί ένα συμπιεσμένο serialization της ίδιας ομάδας πληροφοριών (infoset – information set). Μια άλλη σύνδεση, που επιλέγεται για διαφορετικό σκοπό, μπορεί να παρέχει serialization σαν μια κρυπτογραφημένη δομή που αντιπροσωπεύει το ίδιο infoset. 
Η έκδοση SOAP 1.2 περιορίζεται στον καθορισμό μιας HTTP σύνδεσης (bilnding) που επιτρέπει μόνο τη χρήση της POST μεθόδου από κοινού με το σχέδιο ανταλλαγής μηνυμάτων αίτημα-απάντησης και της GET μεθόδου με το σχέδιο ανταλλαγής μηνυμάτων απάντησης SOAP. Άλλες προδιαγραφές στο μέλλον θα μπορούσαν να καθορίσουν συνδέσεις SOAP στο HTTP ή άλλα πρωτόκολλα που χρησιμοποιούν άλλες μεθόδους Ιστού όπως PUT, DELETE κ.λπ.
Η «σειροποίηση» XML (XML serialization) μετατρέπει (serializes) τa δημόσια (public) πεδία (fields) και τις ιδιότητες ενός αντικειμένου, ή τις παραμέτρους και τις τιμές επιστροφής των μεθόδων, σε ένα ρεύμα (stream) XML που προσαρμόζεται σε ένα συγκεκριμένο γλωσσικό (XSD) έγγραφο καθορισμού σχημάτων XML (XML Schema). Η «σειροποίηση» XML (XML serialization) μπορεί επίσης να χρησιμοποιηθεί στο να διατάξει σειριακά αντικείμενα υπό μορφή ρεύματος (stream) XML που προσαρμόζονται στην προδιαγραφή SOAP. Επειδή ένα μήνυμα SOAP χτίζεται χρησιμοποιώντας XML, ο XmlSerializer μπορεί να χρησιμοποιηθεί για να διατάξει σειριακά κλάσεις και να παράξει κωδικοποιημένα μηνύματα SOAP.
Το SOAP μοτίβο ανταλλαγής μηνυμάτων αίτησης-απάντησης, περιλαμβάνει ένα μήνυμα SOAP που ενεργεί ως αίτημα, το οποίο ακολουθείται από ένα μήνυμα SOAP που ενεργεί ως απάντηση. Σε περίπτωση που δεν υπάρξει κάποια αποτυχία στην πιο πάνω ανταλλαγή, το μοτίβο ανταλλαγής μηνυμάτων αίτησης-απάντησης αποτελείται από δύο μηνύματα ακριβώς. 
Στην κανονική λειτουργία μιας ανταλλαγής μηνυμάτων που καθορίζεται από την ανταλλαγή μηνυμάτων αίτησης-απάντησης, ένα μήνυμα αιτήματος μεταφέρεται αρχικά από τον κόμβο SOAP αίτησης στον αποκριμένος κόμβο SOAP. Μετά από την επιτυχή επεξεργασία του μηνύματος αιτήματος από τον αποκριμένο κόμβο SOAP, ένα μήνυμα απάντησης μεταφέρεται από τον αποκριμένο κόμβο SOAP στον κόμβο SOAP αίτησης. 

Ανώμαλη λειτουργία μιας ανταλλαγής μηνυμάτων αίτημα-απάντησης μπορεί να προκληθεί από μια αποτυχία μεταφοράς του μηνύματος αίτησης, μια αποτυχία του αποκρινόμενου κόμβου SOAP να επεξεργαστεί το μήνυμα αιτήματος, ή μια αποτυχία μεταφοράς του μηνύματος απάντησης.
Το διάγραμμα κατωτέρω παρουσιάζει τις μεταβάσεις στους αιτούμενους και αποκρινόμενους κόμβους SOAP κατά τη διάρκεια της ανταλλαγής μηνυμάτων.
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Σχήμα 6 – Ροή μεταβάσεων στους κόμβους SOAP κατά την ανταλλαγή μηνυμάτων

3.3.3. Δομή μηνύματος

Το αρχικό μέρος ενός μηνύματος SOAP έχει έναν τύπο MIME "κειμένου/XML" και περιέχει το φάκελο SOAP. Αυτός ο φάκελος είναι ένα έγγραφο XML. Ο φάκελος περιέχει μια επιγραφή (προαιρετική) και ένα σώμα (υποχρεωτικό). Το μέρος του σώματος (body) του φακέλου προορίζεται πάντα για τον τελικό παραλήπτη του μηνύματος, ενώ οι καταχωρήσεις επιγραφών (headers) μπορούν να στοχεύσουν στους κόμβους που εκτελούν ενδιάμεση επεξεργασία. Οι επισυνάψεις (attachments), δυαδικές ή οτιδήποτε άλλο, μπορούν να καταχωρηθούν στο σώμα. 

Το SOAP παρέχει έναν τρόπο για τον πελάτη να διευκρινίζει ποιος από τους ενδιάμεσους κόμβους επεξεργασίας πρέπει να εξετάσει ποια είσοδο επιγραφών. Το γεγονός ότι οι επιγραφές είναι ανεξάρτητες με κύριο περιεχόμενο του μηνύματος SOAP, τις καθιστά χρήσιμες στην προσθήκη πληροφοριών στο μήνυμα που δεν επηρεάζουν την επεξεργασία του σώματος του μηνύματος.

 Οι επιγραφές (headers), παραδείγματος χάριν, μπορούν να χρησιμοποιηθούν για να παρέχουν ψηφιακές υπογραφές για ένα αίτημα που περιλαμβάνεται στο σώμα. Σε αυτήν την περίπτωση, ένας κεντρικός υπολογιστής επικύρωσης ή έγκρισης θα μπορούσε να επεξεργαστεί την είσοδο επιγραφών, ανεξάρτητα του σώματος, γδύνοντας έξω τις πληροφορίες για να επικυρώσει την υπογραφή. Μόλις επικυρωθεί, το υπόλοιπο του φακέλου θα μεταφερθείν προς τον κεντρικό υπολογιστή SOAP, ο οποίος θα επεξεργαστεί το σώμα του μηνύματος. Μια πιο προσεχτική ματιά στο φάκελο SOAP θα βοηθήσει στο να διευκρινιστεί η τοποθέτηση και ο σκοπός των επιγραφών και των σωμάτων του SOAP. 
Πιο κάτω φαίνεται ένα σχήμα που απεικονίζει τη δομή ενός SOAP μηνύματος:
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Σχήμα 7 – Δομή μηνύματος SOAP
3.3.4. Παράδειγμα

Πιο κάτω φαίνεται ένας δειγματικός φάκελος ενός SOAP μηνύματος, που περιλαμβάνει κάποια από τα βασικά χαρακτηριστικά που αναλύσαμε πιο πάνω:

<SOAP-ENV: Envelope

  xmlns: 

    SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"

  SOAP-ENV: 

    encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

      <SOAP-ENV:Header>

        <t:Transaction xmlns:t="some-URI">

                SOAP-ENV:mustUnderstand="1" 

                      5

        </t:Transaction>

      </SOAP-ENV:Header>

      <SOAP-ENV:Body>

        <m:GetLastTradePrice xmlns:m="some-URI">

                <symbol>DEF</Symbol>

        </m: GetLastTradePrice>

      </SOAP-ENV:Body>

</SOAP-Envelope>

Αξίζει να σημειώσουμε, ότι σε αυτό το παράδειγμα η αίτηση GetLastTradePrice στέλνεται σε μια υπηρεσία «stock-quote» κάπου στον Ιστό. Το αίτημα παίρνει μια παράμετρο σειράς (string parameter), ένα σύμβολο τηλετύπων (ticker symbol), και επιστρέφει ένα δεκαδικό αριθμό στο σώμα της SOAP απάντησης.
4. Περιγραφή υλοποίησης

4.1. Εισαγωγή
Στο κεφάλαιο αυτό περιγράφεται αναλυτικά η διαδικασία υλοποίησης της εφαρμογής. Αρχικά επιδεικνύοντας μια σειρά διαγραμμάτων σε γλώσσα UML, δίνεται η συνολική εικόνα του συστήματος. Κάθε διάγραμμα αποκαλύπτει μια διαφορετική πτυχή του συστήματος και παρουσιάζει την εφαρμογή από διαφορετική οπτική γωνία. Με τη βοήθεια των διαγραμμάτων UML παρουσιάζουμε τα αντικείμενα που δομούν το σύστημά μας και τις σχέσεις μεταξύ τους σε όλα τα επίπεδα. Τέλος τα διαγράμματα μας δίνουν την δυνατότητα να παρουσιάσουμε ολόκληρη τη διαδικασία λειτουργίας της εφαρμογής από την στιγμή εκκίνησης της μέχρι το τελικό στάδιο.
Ακολούθως αναλύεται το περιβάλλον εφαρμογής του συστήματος, το οποίο αποτελούν όλα τα αντικείμενα που αλληλεπιδρούν με την εφαρμογή και χρησιμοποιούνται στην επίδειξη λειτουργίας ολόκληρου του συστήματος. Εν κατακλείδι, παρουσιάζονται μερικά παραδείγματα λειτουργίας συνοδευόμενα από screenshots.
4.2. Αρχιτεκτονική 
Στο Σχήμα 8 παρουσιάζεται συνοπτικά η αρχιτεκτονική λειτουργίας της εφαρμογής που υλοποιήθηκε. Στο σχήμα φαίνονται δύο ειδών βασικά κανάλια επικοινωνίας, ένα μαύρου χρώματος και ένα κόκκινου χρώματος. Το κανάλι μαύρου χρώματος,, όπως λέει και στο σχήμα, αντιπροσωπεύει το HTTP κανάλι μέσω του οποίου μεταφέρονται, οι αιτήσεις του χρήστη και οι απαντήσεις του service provider. Ένα από service request θα περάσει μέσω του HTTP καναλιού και θα φτάσει μέσω του ΒΔΙ (Βοηθός Διαχείρισης Ιδιωτικότητας) στο ΔΔΙ (Διαμεσολαβητής Διαχείρισης Ιδιωτικότητας) και από εκεί στον service provider. Ακολούθως το αντίστοιχο service response θα περάσει επίσης από το HTTP κανάλι μέσω του ΔΔΙ και θα φτάσει στο ΒΔΙ. Οπότε όλες οι αιτήσεις που έχουν σχέση με τους users εξυπηρετούνται μέσω του HTTP καναλιού. Το κανάλι χρώματος κόκκινου αντιπροσωπεύει το SOAP κανάλι μέσω του οποίου επικοινωνούν μεταξύ τους τα αντικείμενα που συνεργάζονται στην εφαρμογή. Το κανάλι αυτό στην εφαρμογή που υλοποιήσαμε είναι ουσιαστικά ένα κανάλι μεταφοράς προσωπικών δεδομένων μεταξύ των αντικειμένων που υλοποιούν το σύστημα. Αν παρατηρήσουμε προσεχτικά ο σχήμα, βλέπουμε ότι η ανταλλαγή προσωπικών δεδομένων μεταξύ ΒΔΙ -  Middle Server και Middle Server – ΔΔΙ γίνεται μέσω του κόκκινου καναλιού. Το κανάλι αυτό είναι απομονωμένο από τα υπόλοιπα και δεν μπορεί οποιασδήποτε «απλός» χρήστης να έχει πρόσβαση σε αυτό.

[image: image10.emf]MiddleServer

SYSTEM

ARCHITECTURE

5

.

 

P

D

 

R

e

s

6

.

 

P

D

 

R

e

c

.

C

o

n

f

.

1. Service Req

2. Service Req

4. PD Req

7. NoPD Res

8

.

 

P

D

 

R

e

q

9

.

 

P

D

 

R

e

s

10. PD Res

3. PD Req

Axis 2 Service

Response

S

 

O

 

A

 

P

Data/Local Rules/Records

S

 

O

 

A

 

P

HTTP Proxy/HTML Parser

Response

S

 

O

 

A

 

P

Data/Local Rules/Records

HTTP Proxy/HTML Parser

Request

S

 

O

 

A

 

P

Data/Local

Rules/Records/Privacy

Locker/Policies

Servlet

Private Data

Request/Response

Private Data Channel (SOAP)

Interface Channel (HTTP)

Service Provider

ΒΔΙ

ΔΔΙ

Browser


Σχήμα 8 – Αρχιτεκτονική του συστήματος
4.3. Διαγράμματα χρήσης
Στη συνέχεια παρατίθενται μια σειρά διαγραμμάτων σε γλώσσα UML για ευκολία κατανόησης. Το γενικό σκηνικό του συστήματος φαίνεται στο Σχήμα 9 που παρατίθεται πιο κάτω. Στην κάτω αριστερή γωνία του σχήματος φαίνεται μια ανθρώπινη φιγούρα η οποία στην περίπτωσή μας παίζει τον ρόλο κάποιου χρήστη του συστήματος. Ο τελευταίος προβαίνει στην απόκτηση μιας υπηρεσίας μέσω του διαδικτύου και του browser του υπολογιστή του. Ζητώντας μια υπηρεσία από κάποιο service provider, καλείται να συμπληρώσει μια φόρμα προσωπικών δεδομένων την οποία αφού συμπληρώσει, πρέπει να στείλει πίσω στον service provider. Σε αυτό το στάδιο η συμπληρωμένη φόρμα περνάει μέσα από ένα σύστημα που υλοποιήθηκε, για επεξεργασία. 
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Σχήμα 9– Διάγραμμα χρήσης (Use Case Diagram) του συστήματος
Στο στάδιο αυτό της επεξεργασίας το σύστημα αδειάζει τα δεδομένα από την συμπληρωμένη φόρμα και τα στέλνει σε ένα on-line server ο οποίος φαίνεται στο σχήμα σαν πορτοκαλής κύβος. Η φόρμα επιστρέφεται πίσω στον proxy server του service provider κενή. Ο τελευταίος όταν παραλάβει την κενή φόρμα απευθύνεται στον on-line server και του ζητά να πάρει τα δεδομένα. O on-line server ελέγχει αν ο proxy server του service provider έχει το σωστό κλειδί και του δίνει τα δεδομένα. 

Ο proxy server τώρα με τη σειρά του φιλτράρει τα δεδομένα και συμπληρώνει τη φόρμα, μόνο με τα δεδομένα που ο service provider χρειάζεται να πάρει ούτως ώστε να διεκπεραιωθεί η παροχή της απαιτούμενης υπηρεσίας στον χρήστη. Αφού γίνει αυτό ο proxy server στέλνει τα δεδομένα στον service provider και η συναλλαγή ολοκληρώνεται.

Στο πιο κάτω σχήμα φαίνονται όλα τα αντικείμενα που αποτελούν τους κύριους εμπλεκόμενους του συστήματος:
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Σχήμα 10 – Σχηματική απεικόνιση των αντικειμένων που αποτελούν το σύστημα
4.4. Διαγράμματα κλάσεων

Στην παρούσα παράγραφο θα ασχοληθούμε ως επί το πλείστον με το προγραμματιστικό μέρος της εφαρμογής. Στην επόμενη σελίδα στο Σχήμα 3 φαίνεται το διάγραμμα κλάσεων της εφαρμογής. Κάθε κλάση περιγράφει ένα τύπο αντικειμένων και ένα διάγραμμα κλάσεων (σαν αυτό του Σχήματος 3) δείχνει τις κλάσεις αυτές και τις σχέσεις που έχουν μεταξύ τους. 

Παρατηρώντας προσεχτικά το σχήμα βλέπουμε δύο κλάσεις, την HTTPProxy και την HTTPProxy2. Η κλάση HTTPProxy υλοποιεί τον proxy server από τη μεριά του client και η κλάση HTTPProxy2 τον proxy server του service provider. Η διαδικασία εκκίνησης της εφαρμογής ξεκινάει τρέχοντας τις δύο αυτές κλάσεις. Οι κλάσεις αυτές δεν έχουν κάποιες διαδικασίες που  μπορούν να καλεστούν από άλλες κλάσεις ή από τον εαυτό τους, αλλά αρχικοποιούν και δημιουργούν αντικείμενα από άλλες κλάσεις οι οποίες είναι απαραίτητες για την λειτουργία της εφαρμογής. Οι κλάσεις αυτές είναι οι HTTPServer, HTTPThread, Adapt και Adapt2.

Οι κλάσεις HTTPServer και HTTPThread χρησιμοποιούνται και από τις δύο κλασεις (HTTPProxy και HTTPProxy2.). Και οι δύο έχουν από μια μέθοδο δημιουργό καθώς και μια μέθοδο εκκίνησης(run()), όπως φαίνεται στο Σχήμα 3. Από τις κλάσεις Adapt και Adapt2 δημιουργούνται αντικείμενα στις κλάσεις HTTPProxy και HTTPProxy2 αντιστοιχα. Σε κάθε μια από τις κλάσεις Adapt και Adapt2 υλοποιείται ολόκληρη η λειτουργία του proxy server που αντιπροσωπεύουν. Η κλάση Adapt και Adapt2 χρησιμοποιεί τις μεταβλητές και μεθόδους που φαίνονται στο σχήμα για να θέσουν σε λειτουργία τον HTTPProxy και  HTTPProxy2 αντίστοιχα. Τα περισσότερα ονόματα μεταβλητών και μεθόδων υποδηλώνουν αρκετά καθαρά την λειτουργία τους και είναι εύκολο να ερμηνεύσει κανείς τον ρόλο τους στην εφαρμογή. Αναφέρουμε επίσης ότι οι κλάσεις Adapt και Adapt2 υλοποιούν την κλάση Adapter και όλες τις μεθόδους αυτής όπως δείχνουν τα διακεκομμένα βέλη στο σχήμα.

Η κλάση Adapter χρησιμοποιεί αντικείμενα των κλάσεων HTTPRequest και HTTPResponse, των οποίων οι μέθοδοι φαίνονται στο σχήμα. Τα ονόματά των μεθόδων τους, υποδηλώνουν την λειτουργία τους όπως επίσης είναι φανερό από το σχήμα.

Παρατηρώντας το σχήμα βλέπει κανείς τις κλάσεις SampleClient και SampleClient2 από τις οποίες δημιουργούνται αντικείμενα στις κλάσεις Adapt και Adapt2 αντίστοιχα. Οι κλάσεις χρησιμοποιούνται  για αποστολή και λήψη δεδομένων μεταξύ εφαρμογών. Άλλωστε αυτό φαίνεται εύκολα αν παρατηρήσει κανείς τις μεθόδους που καλούνται στις εν λόγω κλάσεις. Η SampleClient για παράδειγμα χρησιμοποιείται για αποστολή ενώ η SampleClient2 για λήψη δεδομένων.

Η κλάση SampleService είναι ανεξάρτητη από τους δυο proxy servers και αυτό φαίνεται καθαρά στο σχήμα αφού δεν υπάρχει κάποια γραμμή να ενώνει την εν λόγω κλάση μια κάποια άλλη στο σχήμα. Αυτό συμβαίνει διότι η κλάση SampleService χρησιμοποιεί άλλη μέθοδο εκκίνησης ανεξάρτητη από τους δύο proxies, την οποία θα αναφέρουμε σε άλλο εδάφιο του παρόντος συγγράμματος. Η κλάση αυτή περιλαμβάνει τρεις μεθόδους, μια για παραλαβή δεδομένων, μια για αποστολή δεδομένων και μια για επαλήθευση ταυτότητας αυτού που θα ζητήσει τα δεδομένα.

Με το τέλος αυτής της ενότητας είναι πλέον αρκετά ξεκάθαρος ο τρόπος υλοποίησης της εφαρμογής καθώς και η προγραμματιστική δομή. Για πιο λεπτομερή μελέτη των κλάσεων υλοποίησης επισυνάπτεται στο παράρτημα ο πλήρης κώδικας υλοποίησης σε Java.
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Σχήμα 11 – Διάγραμμα κλάσεων (Class Diagram) του συστήματος

4.5. Λειτουργικό διάγραμμα

Σειρά στην περιγραφή έχει η μοντελοποίηση των αλληλεπιδράσεων μεταξύ των μερών του συστήματος που υλοποιήθηκε. Παρακάτω φαίνεται το sequence diagram στο Σχήμα 4. Χρησιμοποιώντας «διαγράμματα ακολουθίας» μπορούμε να περιγράψουμε, ποιες αλληλεπιδράσεις θα προκληθούν όταν εκτελείται ένα use case και με ποια σειρά θα εμφανιστούν. Τα διαγράμματα ακολουθίας παρουσιάζουν αφθονία άλλων πληροφοριών για μια αλληλεπίδραση, αλλά το σημαντικότερο στοιχείο τους είναι ο απλός και αποτελεσματικός τρόπος με τον οποίο απεικονίζουν τη ροή των γεγονότων μέσα σε μια αλληλεπίδραση.
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Σχήμα 12 – Λειτουργικό διάγραμμα (Sequence Diagram) του συστήματος
Στο διάγραμμα ακολουθίας του Σχήματος 4 παρατηρούνται πέντε 5 συμμετέχοντες, ένας user (User), ο proxy server του browser (Proxy1) από τη μεριά του client, ένας service provider (ServiceProvider), ο  proxy server του service provider (Proxy2) και ένας server στον οποίο υλοποιείται η υπηρεσία SampleService που αναφέραμε στην προηγούμενη ενότητα (Axis 2 Server).

Αναλύοντας το παραπάνω διάγραμμα του σχήματος 4 έχουμε ότι ένας User κάνει αίτηση για μια υπηρεσία μέσω του browser του υπολογιστή του (ServiceRequest). Η αίτηση στέλνεται μέσω του Proxy1, στον Proxy2 του, ο οποίος με τη σειρά του προωθεί το request στον Service provider. Ο τελευταίος απαντά στην αίτηση αυτή, με μια άλλη αίτηση για προσωπικά δεδομένα (PDRequest). Αξίζει να αναφέρουμε ότι η αίτηση γίνεται μέσω αποστολής μιας άδειας φόρμας με κάποιο κωδικό αριθμό στο χρήστη, για να συμπληρώσει με τα προσωπικά του δεδομένα (στο εξής θα αναφερόμαστε σε αυτά ως δεδομένα). Η αίτηση φτάνει μέσω του Proxy2 στον Proxy1, ο οποίος την στέλνει στον χρήστη. Αφού ο χρήστης συμπληρώσει τη φόρμα με τα δεδομένα τότε είναι έτοιμη να σταλεί στον Service Provider αλλά από μια διαφορετική διαδρομή αυτή τη φορά (PDResponse). Μόλις ο Proxy1 πάρει τη φόρμα με τα δεδομένα αδειάζει από αυτήν τα δεδομένα του χρήστη και τα στέλνει στον Axis2Server (PDResponse) ο οποίος απαντά στον Proxy2 με ένα μήνυμα επιβεβαίωσης παραλαβής δεδομένων (PDReceiveConfirmation). Ακολούθως ο Proxy1  στέλνει την φόρμα άδεια στον Proxy2 (NoPDResponse), που μόλις παραλάβει την άδεια φόρμα ζητάει από τον Axis2Server να του στείλει τα δεδομένα (PDRequest) επισυνάπτοντας στην αίτηση τον κωδικό αριθμό της φόρμας. Αν ο Proxy2 δώσει τον σωστό κωδικό αριθμό τότε ο Axis2Server του δίνει τα δεδομένα (PDResponse) και έτσι ο Proxy2 έχει φόρμα και δεδομένα στην κατοχή του. Αφού τρέξει κάποια policies φιλτράρει τα δεδομένα και συμπληρώνει την άδεια φόρμα μόνο με τα δεδομένα που πέρασαν από τη διαδικασία φιλτραρίσματος και τη στέλνει στον Service Provider όπου και τελειώνει η διαδικασία.

4.6. Περιβάλλον εφαρμογής
Για τη λειτουργίας της εφαρμογής εγκαταστάθηκαν όλοι οι συμμετέχοντες στο ίδιο σύστημα. Δηλαδή ο Proxy1, Proxy2, o Service Provider και ο Axis2Server εγκαταστάθηκαν στο ίδιο σύστημα για λόγους ευκολίας όσον αφορά την παρακολούθηση της λειτουργίας, την ανίχνευση και διόρθωση λαθών.

Καταρχήν αναφέρεται ότι οι δύο proxy servers προγραμματιστήκαν να «ακούν» σε διαφορετικές πόρτες (ports) του συστήματος. Ο Proxy1 προγραμματίστηκε να «ακούει» στην πόρτα 8090 και ο Proxy2 στην 8888. Οι δύο πόρτες επιλέχθηκαν τυχαία, με μόνο περιορισμό την απαγόρευση χρησιμοποίησης της πόρτας 8080 οποία χρησιμοποιείται από τον Tomcat. Επίσης χρησιμοποιήθηκαν δύο Tomcat servers, ο ένας για να πάρει το ρόλο του Service Provider (Tomcat 1) και ο άλλος τον ρόλο του Axis server (Tomcat 2). Ο Tomcat 1 ρυθμίστηκε να ακούει στην πόρτα 8080 και ο Tomcat 2 στην πόρτα 9090.
Ο Tomcat server χρησιμοποιήθηκε στην εφαρμογή σαν service και σαν servlet container. Ο Tomcat 1 χρησιμοποιήθηκε σαν servlet container ενώ ο Tomcat 2 σαν service container. Ο Tomcat 1 αφού παίζει τον ρόλο του Service Provider περιέχει ένα servlet το οποίο γίνεται γνωστό βάση μιας URL διεύθυνσης. Όταν εισαχθεί σε κάποιο browser η URL διεύθυνση του servlet αυτού τότε αυτό ανταποκρίνεται στέλνοντας μια φόρμα κενή την οποία ο χρήστης καλείται να συμπληρώσει. Ο Tomcat 2 έχοντας τον ρόλο του Axis 2 Server περιλαμβάνει ένα service το οποίο ανταποκρίνεται στα καλέσματα των δυο Proxy server (proxy 1 , proxy 2). Πιο συγκεκριμένα παίρνει και στέλνει δεδομένα με τον τρόπο που αναλύθηκε πριν.

Αφού λοιπόν όλα εγκατασταθήκαν στο ίδιο σύστημα, όλα τα αποτελέσματα θα φαίνονται μέσω του browser. Δηλαδή ότι βλέπει ο χρήστης και ο service provider κατά τη διάρκεια της διαδικασίας φαίνονται όλα μέσω του ενός και μόνο browser. Ακόμα κάποια κρυφά μηνύματα ελέγχου ροής καθώς και άλλα μηνύματα ομαλής λειτουργίας εμφανίζονται στα command lines των εφαρμογών που τρέχουν. Επιπροσθέτως υπάρχουν και αρκετά log files τα οποία καταγράφουν όλα τα request και όλα τα responses που γίνονται από τους δύο proxy servers, για λόγους ασφάλειας ελέγχου.
4.7. Παραδείγματα χρήσης

Στην παράγραφο αυτή θα αναφερθούν κάποια παραδείγματα εφαρμογής του συστήματος. Η εφαρμογή μπορεί να υποστηρίξει πληθώρα παραδειγμάτων με πολύ μικρές και σύντομες αλλαγές στον κώδικα υλοποίησης. Παρακάτω φαίνονται κάποια ενδεικτικά παραδείγματα τα οποία συνοδεύονται με τα απαραίτητα screenshots.
4.7.1. Παράδειγμα 1 – On Line Αγορά βιβλίου (download)
Υλοποιώντας την περίπτωση αυτή σύμφωνα με τις προδιαγραφές της εφαρμογής ο αγοραστής εισάγει στον browser την διεύθυνση του εμπόρου βιβλίων, η οποία στη περίπτωσή μας είναι η  http://localhost:8888/example/booksHTML. Τότε εμφανίζεται στον browser μια φόρμα η οποία απαιτεί συμπλήρωση προσωπικών στοιχείων.
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Σχήμα 13– Αγορά βιβλίου on line - Φόρμα προσωπικών δεδομένων
Ο πελάτης συμπληρώνει τα στοιχεία που ζητούνται στη φόρμα και πατά submit. Σε περίπτωση λάθους μπορεί σε κάθε περίπτωση να πατηθεί reset για εισαγωγή των στοιχείων από την αρχή. Στο πιο κάτω σχήμα φαίνεται η φόρμα συμπληρωμένη και έτοιμη να σταλεί στον service provider.
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Σχήμα 14 - Αγορά βιβλίου on line - Φόρμα προσωπικών δεδομένων συμπληρωμένη

Πατώντας submit μεταφερόμαστε στην μεριά του έμπορα βιβλίων και βλέπουμε ποια από τα προσωπικά δεδομένα πέρασαν από τη διαδικασία φιλτραρίσματος και ποια όχι. Αυτό φαίνεται καθαρά στο πιο κάτω σχήμα.
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Σχήμα 15 - Αγορά βιβλίου on line - Φιλτράρισμα προσωπικών δεδομένων

Παρατηρούμε ότι μόνο ο αριθμός της  «VISA» πέρασε από το φιλτράρισμα και στις θέσεις των τιμών όλων των άλλων εμφανίστηκε «forbidden», γιατί ο έμπορος δεν χρειάζεται να ξέρει το όνομα, το επώνυμο, την διεύθυνση και τον αριθμό ταυτότητας για τη συναλλαγή, αφού ο πελάτης πρόκειται να «κατεβάσει» το βιβλίο σε ηλεκτρονική μορφή.
4.7.2. Παράδειγμα 2 – Παραγγελιά Pizza On Line
Για να υλοποιήσουμε αυτή την περίπτωση αλλάξαμε λίγο τα αρχεία υλοποίησης των δύο proxy servers καθώς και το servlet από τη μεριά του service provider ώστε να ανταποκρίνονται στις απαιτήσεις του καινούριου παραδείγματος. Και πάλι ο πελάτης εισάγει στον browser την διεύθυνση της πιτσαρίας, η οποία στη περίπτωσή μας είναι η  http://localhost:8888/example/PizzaOrder. Όταν γίνει αυτό εμφανίζεται στον browser γνωστή πλέον φόρμα συμπλήρωσης προσωπικών δεδομένων που φαίνεται πιο κάτω:
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Σχήμα 16 – Παραγγελία Pizza on line - Φόρμα προσωπικών δεδομένων

Ο πελάτης καλείται να συμπληρώσει τα στοιχεία που ζητούνται στη φόρμα και να πατήσει submit. Σε περίπτωση λάθους μπορεί σε κάθε περίπτωση να πατήσει reset για εισαγωγή των στοιχείων από την αρχή. Στο πιο κάτω σχήμα παρουσιάζεται η φόρμα του προηγούμενου σχήματος συμπληρωμένη και έτοιμη να σταλεί στον service provider.
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Σχήμα 17 - Παραγγελία Pizza on line - Φόρμα προσωπικών δεδομένων συμπληρωμένη
Έχοντας συμπληρώσει τη φόρμα ο πελάτης πατάει submit ώστε τα δεδομένα σταλούν στην πιτσαρία. Στο επόμενο σχήμα βλέπουμε από τη μεριά της πιτσαρίας ποια προσωπικά δεδομένα πέρασαν από τη διαδικασία φιλτραρίσματος και ποια όχι.
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Σχήμα 18 - Παραγγελία Pizza on line - Φιλτράρισμα προσωπικών δεδομένων
Παρατηρούμε ότι η τιμή του «ID No.», του «Date Of Birth» και του αριθμού «VISA» αποκόπηκαν στο φιλτράρισμα και στη θέση τους εμφανίστηκε «forbidden», γιατί ο έμπορος δεν χρειάζεται να ξέρει τον αριθμό ταυτότητας την ημερομηνία γέννησης και τον αριθμό της πιστωτικής κάρτας για τη συναλλαγή. Θεωρούμε ότι η πληρωμή θα γίνει με αντικαταβολή, διαφορετικά ο αριθμός τη πιστωτικής κάρτας θα περνούσε από το φιλτράρισμα.
4.7.3 Παράδειγμα 3 – Παραγγελιά Ταινίας DVD Οn Line
Με λίγες αλλαγές στα αρχεία υλοποίησης των δύο proxy servers καθώς και το servlet από τη μεριά του service provider καταφέραμε να τροποποιήσουμε την συμπεριφορά της εφαρμογής ώστε να ανταποκρίνεται στα δεδομένα και τις ανάγκες του καινούριου παραδείγματος που θα παρουσιάσουμε πιο κάτω. Στο παράδειγμα αυτό ο πελάτης εισάγει στον browser την διεύθυνση του DVD Club, η οποία στη περίπτωσή μας είναι η  http://localhost:8888/example/DVDOrder. Τότε ο browser λαμβάνει την φόρμα συμπλήρωσης προσωπικών δεδομένων η οποία φαίνεται στο πιο κάτω σχήμα.
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Σχήμα 19 – Παραγγελία ταινίας on line - Φόρμα προσωπικών δεδομένων
Ο πελάτης καλείται να συμπληρώσει τα στοιχεία που ζητούνται στη φόρμα και να πατήσει submit. Στο πιο κάτω σχήμα (Σχήμα 8) παρουσιάζεται η φόρμα του προηγούμενου σχήματος συμπληρωμένη και έτοιμη να σταλεί στον service provider.
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Σχήμα 20 - Παραγγελία ταινίας on line - Φόρμα προσωπικών δεδομένων συμπληρωμένη
Αφού συμπληρωθεί η φόρμα και πατηθεί το submit η φόρμα πάει στον service provider και αφού φιλτραριστούν τα δεδομένα έχουμε την εικόνα του πιο κάτω σχήματος (Σχήμα 9).
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Σχήμα 21 - Παραγγελία ταινίας on line - Φιλτράρσμα προσωπικών δεδομένων
Παρατηρούμε ότι η τιμή του «ID No.» και του αριθμού «VISA» αποκόπηκαν στο φιλτράρισμα και στη θέση τους εμφανίστηκε «forbidden», γιατί ο έμπορος δεν χρειάζεται να ξέρει τον αριθμό ταυτότητας και τον αριθμό της πιστωτικής κάρτας για τη συναλλαγή. Θεωρούμε ότι η πληρωμή θα γίνει με αντικαταβολή, διαφορετικά ο αριθμός τη πιστωτικής κάρτας θα περνούσε από το φιλτράρισμα.
5. Επίλογος – Συζήτηση
Εν κατακλείδι φτάνουμε στο τελευταίο σημείο αυτής της αναφοράς όπου συζητείται και αξιολογείται η προσφορά, οι αδυναμίες, και οι προοπτικές ευρύτερης εφαρμογής του συστήματος που υλοποιήθηκε. Η εφαρμογή αυτή υλοποιήθηκε με σκοπό να προστατέψει τους τελικούς χρήστες από την αλόγιστη και ανεξέλεγκτη συλλογή των προσωπικών τους δεδομένων από τους παροχείς υπηρεσιών όπως αναλύθηκε σε προηγούμενο κεφάλαιο. Μέσα σε αυτά τα πλαίσια προφανώς η συνεισφορά του συστήματος είναι αρκετά περιορισμένη σε σύγκριση με το ευρύτερο και σοβαρό πρόβλημα των δεδομένων προσωπικού χαρακτήρα. Το σύστημα που υλοποιήθηκε προστατεύει το άτομο-χρήστη, φιλτράροντας τα δεδομένα που δίνει ο χρήστης στον παροχέα υπηρεσίας. Θεωρείται ότι ο χρήστης θα δώσει όποιο δεδομένο προσωπικού χαρακτήρα του ζητηθεί προκειμένου να αποκτήσει την υπηρεσία που τον ενδιαφέρει. Κατόπιν το σύστημα φιλτράρει τα δεδομένα ώστε να επιστραφούν στον παροχέα τα ελάχιστα δεδομένα που χρειάζονται για να ολοκληρωθεί η συναλλαγή.
Παρατηρείται λοιπόν ότι το σύστημα προστατεύει το χρήστη αποκόπτοντας κάποια ή καθόλου δεδομένα εν γένει, αλλά δεν μπορεί να κάνει τίποτα για τα δεδομένα που περνούν το φιλτράρισμα. Το σύστημα δεν μπορεί να αποτρέψει τυχόν κακόβουλης μορφής επεξεργασία των δεδομένων που φτάνουν στο χρήστη, τυχόν διαρροή τους ή παράνομη πώλησή τους προς τρίτους και άλλες ενέργειες που μπορεί να υπονομεύσουν την ιδιωτικότητα του ατόμου στο οποίο ανήκουν τα δεδομένα. Επομένως, το σύστημα που υλοποιήθηκε προσφέρει μια μικρού εύρους προστασία στη συλλογή δεδομένων προσωπικού χαρακτήρα, που περιορίζεται μόνο μεταξύ χρήστη-παροχέα. Προφανώς η εφαρμογή δεν λύνει το πρόβλημα των δεδομένων προσωπικού χαρακτήρα, όμως αποτελεί ένα μικρό πλην σημαντικό βήμα για την επίτευξη του απώτερου σκοπού που είναι ο πλήρης έλεγχος της ροής προσωπικών δεδομένων και η εξάλειψη παράνομων ενεργειών που υπονομεύουν την ιδιωτικότητα του ατόμου.
Στο σημείο αυτό αξίζει να συζητηθεί πόσο εύκολο ή δύσκολο θα ήταν να κατασκευαστεί και να εγκατασταθεί σε μεγάλη κλίμακα η εφαρμογή που υλοποιήθηκε στα όρια αυτής της διπλωματικής εργασίας. Προφανώς για να γίνει κάτι τέτοιο το σύστημα πρέπει να βελτιωθεί και να τελειοποιηθεί, ώστε να εμπλουτιστούν οι λειτουργίες του, να εξαλειφθούν οι αδυναμίες του και να διευρυνθεί ο κύκλος εφαρμογής του. Προς το παρόν το σύστημα λειτουργεί για συγκεκριμένα σενάρια συναλλαγών και δεν διαθέτει την «εξυπνάδα» προσαρμογής σε οποιοδήποτε σενάρια συναλλαγών. Για αλλαγή σεναρίου λειτουργίας απαιτούνται πολύ μικρές αλλαγές στον κώδικα της εφαρμογής, πράγμα που δεν εξυπηρετεί στην περίπτωση ευρείας εφαρμογής του συστήματος. Ακόμα υπάρχει μια διαδικασία που πρέπει να προηγηθεί ούτως ώστε το σύστημα να λειτουργήσει σε ευρεία κλίμακα. Συγκεκριμένα πρέπει όλοι οι χρήστες να εγκαταστήσουν στον υπολογιστή τους τον Proxy1 και όλοι οι παροχείς υπηρεσιών τον Proxy2, οι οποίοι σε συνεργασία με το πληροφοριακό σύστημα δεδομένων υλοποιούν τον έξυπνο βοηθό που κατασκευάστηκε. Ακόμα υπάρχει σημαντικό θέμα για το πληροφοριακό σύστημα διαχείρισης προσωπικών δεδομένων, το οποίο είναι στη ουσία ένα ουδέτερο σύστημα που διαχειρίζεται κάποιος τρίτος. Σύμφωνα με αυτά γεννούνται προβλήματα όπως, ποιος θα διαχειρίζεται το πληροφοριακό σύστημα αυτό, ποιοι θα έχουν πρόσβαση σε αυτό και άλλα. Επίσης γίνεται φανερό ότι, αν δεν μπορεί να υπάρξει κάποιο κέρδος από την εγκατάστασή του, κανένας παροχέας δεν πρόκειται να μπει στη διαδικασία εγκατάστασης μιας τέτοιας εφαρμογής. Εκτός βέβαια αν αυτό επιβληθεί δια νομοθεσίας που να υποχρεώνει τους παροχείς υπηρεσιών να εγκαθιστούν στους κεντρικούς υπολογιστές τους τέτοια συστήματα. Θεωρούμε ότι οι τελικοί χρήστες-πελάτες επιθυμούν την ελεγχόμενη συλλογή των προσωπικών τους δεδομένων και θα ήθελαν να εγκαταστήσουν ένα τέτοιο σύστημα στους υπολογιστές τους .
Στην περίπτωση που η νομοθεσία επέβαλλε στους παροχείς υπηρεσιών να εγκαταστήσουν ένα τέτοιο σύστημα, πόσο θα επηρεαζόταν η βιωσιμότητα και η λειτουργία τους; Αυτά είναι μερικά ερωτήματα που πρέπει να απαντηθούν. Προφανώς οι χρήστες, ξέροντας ότι μόνο τα απαραίτητα δεδομένα από αυτά που ζητούνται θα συλλεχθούν, θα νιώθουν μεγαλύτερη ασφάλεια και άνεση να συναλλάσσονται μέσω του διαδικτύου, πράγμα που θα αυξήσει τη ζήτηση υπηρεσιών μέσω αυτού. Φυσικά οι παροχείς υπηρεσιών θα πρέπει να τροποποιήσουν τα συστήματά τους ώστε να γίνουν συμβατά με τη νέα εφαρμογή, πράγμα που απαιτεί επιπλέον οικονομική επιβάρυνση. Έτσι, θεωρητικά η λειτουργία τους δεν θα επηρεαστεί, αφού ο τρόπος συναλλαγής παραμένει ο ίδιος. Εννοείται βέβαια ότι το σύστημα θα διαθέτει την «εξυπνάδα» να προωθεί όλα τα προσωπικά στοιχεία του πελάτη που χρειάζονται για την ολοκλήρωση της συναλλαγής και δεν θα προκαλεί λειτουργικά προβλήματα στους παροχείς υπηρεσιών. Στην περίπτωση εσφαλμένης λειτουργίας, η λειτουργικότητα των παροχέων υπηρεσιών θα μειωθεί, πράγμα που θα έχει αρνητικό αντίκτυπο στη βιωσιμότητά τους.
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7. Παράρτημα

7.1. Κώδικας υλοποίησης 
7.1.1. Κώδικας ΒΔΙ 

Κλάση HTTPProxy.java
import toolbox.http.*;

import java.io.*;

import org.apache.log4j.PropertyConfigurator;

public class HTTPProxy {


public static void main(String[] args) throws Exception {



PropertyConfigurator.configure("config/log4j.conf");



Adapter Ad = new Adapt();



HTTPThread[] Threads = new HTTPThread[10];




for (int i=0 ; i<10 ; i++) {



Threads[i] = new HTTPThread(Ad);



}



HTTPServer Srv = new HTTPServer(Threads,8090);



Srv.run();



}

}

Κλάση sampleclient.java

import javax.xml.stream.XMLStreamException;

import org.apache.axiom.om.OMAbstractFactory;

import org.apache.axiom.om.OMElement;

import org.apache.axiom.om.OMFactory;

import org.apache.axiom.om.OMNamespace;

import org.apache.axis2.addressing.EndpointReference;

import org.apache.axis2.client.Options;

import org.apache.axis2.Constants;

import org.apache.axis2.client.ServiceClient;

public class SampleClient {

       private static EndpointReference targetEPR = new EndpointReference("http://localhost:9090/axis2/services/UserGuideSampleService");

       public String response=null;

        public static OMElement greetUserPayload(String personToGreet) {

            OMFactory fac = OMAbstractFactory.getOMFactory();

            OMNamespace omNs = fac.createOMNamespace("http://example1.org/example1", "example1");

            OMElement method = fac.createOMElement("getData", omNs);

            OMElement value = fac.createOMElement("dataToRead", omNs);

            value.addChild(fac.createOMText(value, personToGreet));

            method.addChild(value);

            return method;

        }

        public void initialise(String data) {

            try {

                OMElement payload = SampleClient.greetUserPayload(data);

                Options options = new Options();

                options.setTo(targetEPR);

                options.setTransportInProtocol(Constants.TRANSPORT_HTTP);

                ServiceClient sender = new ServiceClient();

                sender.setOptions(options);

                OMElement result = sender.sendReceive(payload);

                response = result.getFirstElement().getText();

                System.out.println(response);

            } catch (Exception e) { //(XMLStreamException e) {

                System.out.println("Look at this " + e.toString());

            }

        }

}

Κλάση adapt.java
import toolbox.http.*;

import java.io.*;

import java.net.*;

import java.nio.*;

import java.util.*;

import org.apache.log4j.Logger;

public class Adapt implements Adapter {


static Logger log = Logger.getLogger(Adapt.class);


static String newline = System.getProperty("line.separator");


static FileOutputStream fos,fis; 


static FileInputStream fistr;


public String Discreet=null;


public boolean Flag=false;


public String DataToBeSent="";


public String formNo="";


/**


 * Constructor


 */


public Adapt()


{



try {



     if (fos == null) 




fos = new FileOutputStream("Requests.txt"); // Lef: output to local directory



     if (fis == null)




fis = new FileOutputStream("Responses.txt"); // Lef: output to local directory



} catch (IOException e) {


      

e.printStackTrace();

    

}


}


/**


 *


 */


public synchronized void PrintReqToFile (HTTPRequest requ) {



String Head,hdr="Headers";



Head = requ.getHeader(hdr);



try {




String s = requ.getMethod() + "  " + requ.getLocalHost()+ requ.getURI() + "  " +requ.getProtocol() + newline + newline;




fos.write(s.getBytes()); //first part




String[] Heade;




Heade = requ.getHeaders();




for (int j=0 ; j < Heade.length ; j++){





String current = Heade[j] + " : " + requ.getHeader(Heade[j]) + newline;





fos.write(current.getBytes());




} //second part




String Body = newline + requ.getMessage() + newline + newline + "---------------------------" + newline + newline;




fos.write(Body.getBytes()); //final part



} catch (IOException e) {

      


e.printStackTrace();

    

}


}


/**


 *


 */


public synchronized void PrintResToFile (String Protoc, int Code, String Message, String Type, int Len, String Discreet) {



try {




String firstline = Protoc + " " + Code + " " + Message + newline;




//String da = "Date : " + Date + newline;




String typ = "Content-Type: " + Type + newline;




String conlen = "Content-Length: " + Len + newline + Discreet + newline + newline + "<HTML><BODY> . . . <BODY><HTML>" + newline;




String next = newline + "---------------------------" + newline + newline;




fis.write(firstline.getBytes());




//fis.write(da.getBytes());





fis.write(typ.getBytes());




fis.write(conlen.getBytes());




fis.write(next.getBytes());



} catch (IOException e) {

      


e.printStackTrace();

    

}


}


/**


 *


 */


public synchronized void service(HTTPRequest req, HTTPResponse res)


{



String testing="";



byte[] pic,page;



boolean checking;



String s1="";



PrintReqToFile(req);



try {
URL empty = new URL("http://localhost:8888/example/firstServletDemo");




URL url = new URL("http://" + req.getLocalHost() + req.getURI());



//
log.info(req.getMethod() + " http://" + req.getLocalHost() + req.getURI() + " " + req.getProtocol());



System.out.println(req.getMethod() + " http://" + req.getLocalHost() + req.getURI() + " " + req.getProtocol());




URLConnection connection = url.openConnection();




copyHeadersFromReq(req, connection);




connection.setRequestProperty("Discreet-UPM","Version_1");




String outp = req.getMessage();




if (url.toString().equals(empty.toString())) {





log.info(outp);




}




if ( outp !=null ) {





//log.debug("Adapt: Request contains POST DATA: " + outp );





connection.setDoOutput(true);

        

 
OutputStream outStream = connection.getOutputStream();





if (url.toString().equals(empty.toString())) {






testing = emptyTheForm(outp);






outStream.write(testing.getBytes());






SampleClient clientSend = new SampleClient();






clientSend.initialise(DataToBeSent);





}else{





outStream.write(req.getMessageBytes());





}





outStream.close();




}




//log.debug("Adapt: Getting the response");




HttpURLConnection huc = (HttpURLConnection) connection;




huc.setFollowRedirects(false);




if (huc.getResponseCode()!=200) {





InputStream err = huc.getErrorStream();





if (err!=null) {






ByteArrayOutputStream baos = new ByteArrayOutputStream();






byte[] buf = new byte[5*1024];






int r;






while ( (r = err.read(buf)) > -1) {







baos.write(buf, 0, r);






}






buf = baos.toByteArray();






//log.error(huc.getResponseCode() + " " + huc.getResponseMessage() + " " + huc.getURL() );






int contLength = buf.length;






res.setContentLength(contLength);






res.setStatus(huc.getResponseCode());






res.setMessage(huc.getResponseMessage());






//res.setContentType(huc.getContentType());






copyHeaders(huc, res);






res.write(buf);






return;





} else {






try {







InputStream inp = huc.getInputStream();







ByteArrayOutputStream baos = new ByteArrayOutputStream();







byte[] buf = new byte[5*1024];







int r;







while ( (r = inp.read(buf)) > -1) {








baos.write(buf, 0, r);







}







buf = baos.toByteArray();







//log.info(huc.getResponseCode() + " " + huc.getResponseMessage() + " " + huc.getURL() );







int contLength = buf.length;







res.setContentLength(contLength);







res.setStatus(huc.getResponseCode());







res.setMessage(huc.getResponseMessage());







//res.setContentType(huc.getContentType());







copyHeaders(huc, res);







res.write(buf);






} catch (FileNotFoundException e) {







//log.error(huc.getResponseCode() + " " + huc.getResponseMessage() + " " + huc.getURL() );







res.setStatus(huc.getResponseCode());







res.setMessage(huc.getResponseMessage());







copyHeaders(huc, res);







return;






}





}




}




String contype = huc.getContentType();




int cont_len = contype.length();




int place_no = contype.lastIndexOf("=");




String encoding = "";




if(place_no != -1) {





place_no+=1;





encoding=contype.substring(place_no,cont_len);




}




//log.debug("Adapt: Response of type \"" + contype + "\"");




//log.debug("Adapt: Response encoding is \"" + encoding + "\"");




//
log.debug("asking for: " + encoding );




//ALWAYS READ IN BUFFER




ByteArrayOutputStream baos = new ByteArrayOutputStream();

   


InputStream is = new BufferedInputStream(huc.getInputStream());

   


int r;

   


byte[] buffer = new byte[8000];



   
while ((r = is.read(buffer)) >= 0) {

     



if (r == 0) continue;



     

baos.write(buffer, 0, r);

   


}




is.close();

   


pic = baos.toByteArray();






copyHeaders(huc, res);




check(huc);




if(Flag==true){




String test = new String(pic);




String forms = fillTheForm(test);




pic = forms.getBytes();




}




int contLength = pic.length;




res.setContentLength(contLength);




res.setStatus(huc.getResponseCode());




res.setMessage(huc.getResponseMessage());




res.write(pic);




//metavlites gia to responce file




int code = huc.getResponseCode();




String message = huc.getResponseMessage();




String protoc = req.getProtocol();




String type = huc.getContentType();




int len = contLength;




//log.debug("Adapt: Response Code is: " + code);




//log.debug("Adapt: ResponseMessage is: " + message);




//tipoma response sto arxeio




PrintResToFile(protoc, code, message, type, len, Discreet);




// Lef: disconnect




huc.disconnect();



} catch (IOException e) {




/**




 *Produce a standart error message for the browser if an exception is thrown




 */




//log.error("IOException while processing request:", e);




e.printStackTrace();




res.setStatus(500);




res.setMessage("Internal Server Error");




String s = "<html><body><h1>Internal Server Error - 500</h1>";




s += "<h2>Exception thrown at the proxy while processing request</h2>";




s += "<p>" + e.getMessage() + "</p></body</html>";




res.setContentType("text/html");




res.setContentLength(s.getBytes().length);




try {





res.write(s.getBytes());




} catch (IOException ex) {





log.error("IOException while writing an error response to the client:", ex);




}



}


}


private void copyHeaders(HttpURLConnection conn, HTTPResponse res)



{



Map<String, List<String>> map = conn.getHeaderFields();



Set<String> keys = map.keySet();



Iterator<String> it = keys.iterator();



while (it.hasNext()) {




String s1 =  it.next();




String s2 = "";




List<String> lst =  map.get(s1);




ListIterator<String> lstit = lst.listIterator();




while (lstit.hasNext()) {





s2 = s2 + lstit.next();




}




//log.debug("Adapt: Inserting to the response the header: " + s1 + ": " + s2);




if (s1!=null && !"chunked".equalsIgnoreCase(s2) && s2!=null)





res.setHeader(s1, s2);




if (s2.contains("Version_1")) { 





Discreet = "Discreet-DcoreBox : Version_1"; }




//System.out.println(s1+" : "+s2);



}


}


private void copyHeadersFromReq(HTTPRequest req, URLConnection conn)



{



String[] Head;



Head = req.getHeaders();



for (int j=0 ; j < Head.length ; j++){




conn.setRequestProperty(Head[j], req.getHeader(Head[j]));



}


}


private String fillTheForm(String Form) {



String full = null;

   


try {




if (fistr ==null)




fistr = new FileInputStream("Personal.properties");

   


    } catch (IOException e) {}




Properties property = new Properties();

   


try {

        

property.load(fistr);

   


    } catch (IOException e) {}



int mikos = Form.length();



String Name=null,Last=null,Address=null,Identity=null;



Name=property.getProperty("Discreet.Personal.FirstName");



Last=property.getProperty("Discreet.Personal.LastName");



Address=property.getProperty("Discreet.Personal.Address");



Identity=property.getProperty("Discreet.Personal.Identity");



int formno = Form.indexOf(":");



formno = formno + 2;



int nextformno = Form.indexOf(" ",formno);



String formNo = Form.substring(formno,nextformno);



System.out.println(formNo);



int no_1 = Form.indexOf("Discreet.Personal.FirstName");



no_1 = no_1 + 27 +1 ;



String part_1 = Form.substring(0,no_1);



String part_2 = Form.substring(no_1,mikos);



full = part_1 +" VALUE=" +"\""+Name/*"Petros"*/ + "\"" + part_2;



mikos = full.length();



no_1 = full.indexOf("Discreet.Personal.LastName");



no_1 = no_1 + 26 +1 ;



part_1 = full.substring(0,no_1);



part_2 = full.substring(no_1,mikos);



full = part_1 +" VALUE=" +"\""+ Last/*"Petrou"*/ + "\"" + part_2;



mikos = full.length();



no_1 = full.indexOf("Discreet.Personal.Address");



no_1 = no_1 + 25 +1 ;



part_1 = full.substring(0,no_1);



part_2 = full.substring(no_1,mikos);



full = part_1 +" VALUE=" +"\""+ Address/*"Spetswn 25"*/ + "\"" + part_2;



mikos = full.length();



no_1 = full.indexOf("Discreet.Personal.Identity");



no_1 = no_1 + 26 +1 ;



part_1 = full.substring(0,no_1);



part_2 = full.substring(no_1,mikos);



full = part_1 +" VALUE=" +"\""+ Identity/*"829894"*/ + "\"" + part_2;



//log.info(full);



try{



fistr.close();



} catch (IOException e) {}



Flag=false;



return full;


}


private void check(HttpURLConnection conn) {



Map<String, List<String>> map = conn.getHeaderFields();



Set<String> keys = map.keySet();



Iterator<String> it = keys.iterator();



while (it.hasNext()) {




String s1 =  it.next();




String s2 = "";




List<String> lst =  map.get(s1);




ListIterator<String> lstit = lst.listIterator();




while (lstit.hasNext()) {





s2 = s2 + lstit.next();




}




if (s2.contains("Version_1")) { Flag=true;}



}


}


private String emptyTheForm(String formdata) {



int mikos = formdata.length();



DataToBeSent = formdata;



String olokliro = formdata;



String part1="",part2="",part3="",part4="",part5="",part6="",concad="";



int no = formdata.indexOf("=");



int no2 = formdata.indexOf("&");



int no3 = formdata.indexOf("=",no2+1);



int no4 = formdata.indexOf("&",no3+1);



int no5 = formdata.indexOf("=",no4+1);



int no6 = formdata.indexOf("&",no5+1);



int no7 = formdata.indexOf("=",no6+1);



int no8 = formdata.indexOf("&",no7+1);



int no9 = formdata.indexOf("=",no8+1);



int no10 = formdata.indexOf("&",no9+1);



int no11 = formdata.indexOf("=",no10+1);



part1 = olokliro.substring(0,no+1);



part2 = olokliro.substring(no2+1,no3+1);



part3 = olokliro.substring(no4+1,no5+1);



part4 = olokliro.substring(no6+1,no7+1);



part5 = olokliro.substring(no8+1,no9+1);



part6 = olokliro.substring(no10+1,mikos);



concad = part1 + "&" +part2 + "&" + part3 + "&" +part4 + "&" + part5 + "&" + part6;



log.info(part1);



log.info(part2);



log.info(part3);



log.info(part4);



log.info(part5);



log.info(concad);



System.out.println(concad);



return concad;


}

}

7.1.2. Κώδικας ΔΔΙ
Κλάση HTTPProxy2.java
import toolbox.http.*;

import java.io.*;

import org.apache.log4j.PropertyConfigurator;

public class HTTPProxy2{


public static void main(String[] args) throws Exception {



PropertyConfigurator.configure("config/log4j.conf");



Adapter Ad = new Adapt2();



HTTPThread[] Threads = new HTTPThread[10];




for (int i=0 ; i<10 ; i++) {



Threads[i] = new HTTPThread(Ad);



}



HTTPServer Srv = new HTTPServer(Threads,8888);



Srv.run(); }}
Κλάση sampleclient2.java
import javax.xml.stream.XMLStreamException;

import org.apache.axiom.om.OMAbstractFactory;

import org.apache.axiom.om.OMElement;

import org.apache.axiom.om.OMFactory;

import org.apache.axiom.om.OMNamespace;

import org.apache.axis2.addressing.EndpointReference;

import org.apache.axis2.client.Options;

import org.apache.axis2.Constants;

import org.apache.axis2.client.ServiceClient;

import java.io.IOException;

public class SampleClient2 {

       private static EndpointReference targetEPR = new EndpointReference("http://localhost:9090/axis2/services/UserGuideSampleService");

        public static OMElement RequestingData(String Identity) {


    OMFactory fac = OMAbstractFactory.getOMFactory();

            OMNamespace omNs = fac.createOMNamespace("http://example1.org/example2", "example2");

            OMElement method = fac.createOMElement("returnData", omNs);

            OMElement value = fac.createOMElement("DataToRead", omNs);

            value.addChild(fac.createOMText(value, Identity));

            method.addChild(value);

            return method;

        }

        public String initialise(String data) throws IOException {

                OMElement payload = RequestingData(data);

                Options options = new Options();

                options.setTo(targetEPR);

                options.setTransportInProtocol(Constants.TRANSPORT_HTTP);

                ServiceClient sender = new ServiceClient();

                sender.setOptions(options);

                OMElement result = sender.sendReceive(payload);

                String response = result.getFirstElement().getText();

                System.out.println(response);

    

return response;


    }

}

Κλάση adapt2.java
import toolbox.http.*;

import java.io.*;

import java.net.*;

import java.nio.*;

import java.util.*;

import org.apache.log4j.Logger;

public class Adapt2 implements Adapter {


static Logger log = Logger.getLogger(Adapt.class);


static String newline = System.getProperty("line.separator");


static FileOutputStream fos,fis; 


static FileInputStream fistr;


public String Discreet=null,res=null;


/**


 * Constructor


 */


public Adapt2()


{



try {



     if (fos == null) 




fos = new FileOutputStream("Requests2.txt"); // Lef: output to local directory



     if (fis == null)




fis = new FileOutputStream("Responses2.txt"); // Lef: output to local directory



     if (fistr ==null)




fistr = new FileInputStream("Policies.properties");



} catch (IOException e) {


      

e.printStackTrace();

    

}


}


/**


 * Printing request to file


 */


public synchronized void PrintReqToFile (HTTPRequest requ) {



String Head,hdr="Headers";



Head = requ.getHeader(hdr);



try {




String s = requ.getMethod() + "  " + requ.getLocalHost()+ requ.getURI() + "  " +requ.getProtocol() + newline + newline;




fos.write(s.getBytes()); //first part




String[] Heade;




Heade = requ.getHeaders();




for (int j=0 ; j < Heade.length ; j++){





String current = Heade[j] + " : " + requ.getHeader(Heade[j]) + newline;





fos.write(current.getBytes());




} //second part




String Body = newline + requ.getMessage() + newline + newline + "---------------------------" + newline + newline;




fos.write(Body.getBytes()); //final part



} catch (IOException e) {

      


e.printStackTrace();

    

}


}


/**


 * Printing response to file


 */


public synchronized void PrintResToFile (String Protoc, int Code, String Message, String Type, int Len, String Discreet) {



try {




String firstline = Protoc + " " + Code + " " + Message + newline;




//String da = "Date : " + Date + newline;




String typ = "Content-Type: " + Type + newline;




String conlen = "Content-Length: " + Len + newline + Discreet + newline + newline + "<HTML><BODY> . . . <BODY><HTML>" + newline;




String next = newline + "---------------------------" + newline + newline;




fis.write(firstline.getBytes());




//fis.write(da.getBytes());





fis.write(typ.getBytes());




fis.write(conlen.getBytes());




fis.write(next.getBytes());



} catch (IOException e) {

      


e.printStackTrace();

    

}


}


/**


 * Service method implementation


 */


public synchronized void service(HTTPRequest req, HTTPResponse res)


{



byte[] pic;



String s1="";



String s0="";



PrintReqToFile(req);



String oldurl = "http://" + req.getLocalHost() + req.getURI();



//System.out.println(oldurl);



int no_1 = oldurl.lastIndexOf(":");



int mikos_1 = oldurl.length();



if(no_1!=-1) no_1+=1; 



String part_1 = oldurl.substring(0,no_1);



String part_2 = oldurl.substring(no_1,mikos_1);



//System.out.println(oldurl.substring(no_1,mikos_1));



int mikos_2 = part_2.length();



int no_2 = part_2.indexOf("/");



//System.out.println(no_2);



String new_url = oldurl.substring(0,no_1) + "8080" + part_2.substring(no_2,mikos_2);



System.out.println(req.getMethod() + " " + new_url);



try {




URL url = new URL(new_url);




//log.info("------->"+" http://" + req.getLocalHost() + req.getURI());




URLConnection connection = url.openConnection();


        
copyHeadersFromReq(req, connection);




String outp = req.getMessage();




String testing="";




Thread petros = new Thread();




if ( outp !=null ) {





try {





petros.sleep(2000);





} catch (InterruptedException e) {





e.printStackTrace();





}





//log.debug("Adapt: Request contains POST DATA: " + outp );





connection.setDoOutput(true);

        

 
OutputStream outStream = connection.getOutputStream();





testing = getTheFormID(outp);





SampleClient2 clientSend = new SampleClient2();





String DataFromServer = clientSend.initialise(testing);





String resultFromPolicies = applyPolicies(DataFromServer);





//outStream.write(outp.getBytes());





outStream.write(resultFromPolicies.getBytes());





outStream.close();





}




//System.out.println("Adapt: Request content is: " + req.getMessage()); 




//log.debug("Adapt: Getting the response");




HttpURLConnection huc = (HttpURLConnection) connection;




huc.setFollowRedirects(false);




if (huc.getResponseCode()!=200) {





InputStream err = huc.getErrorStream();





if (err!=null) {






ByteArrayOutputStream baos = new ByteArrayOutputStream();






byte[] buf = new byte[5*1024];






int r;






while ( (r = err.read(buf)) > -1) {







baos.write(buf, 0, r);






}






buf = baos.toByteArray();






//log.error(huc.getResponseCode() + " " + huc.getResponseMessage() + " " + huc.getURL() );






int contLength = buf.length;






res.setContentLength(contLength);






res.setStatus(huc.getResponseCode());






res.setMessage(huc.getResponseMessage());






//res.setContentType(huc.getContentType());






copyHeaders(huc, res, req);






res.write(buf);






return;





} else {






try {







InputStream inp = huc.getInputStream();







ByteArrayOutputStream baos = new ByteArrayOutputStream();







byte[] buf = new byte[5*1024];







int r;







while ( (r = inp.read(buf)) > -1) {








baos.write(buf, 0, r);







}







buf = baos.toByteArray();







//log.info(huc.getResponseCode() + " " + huc.getResponseMessage() + " " + huc.getURL() );







int contLength = buf.length;







res.setContentLength(contLength);







res.setStatus(huc.getResponseCode());







res.setMessage(huc.getResponseMessage());







//res.setContentType(huc.getContentType());







copyHeaders(huc, res, req);







res.write(buf);






} catch (FileNotFoundException e) {







//log.error(huc.getResponseCode() + " " + huc.getResponseMessage() + " " + huc.getURL() );







res.setStatus(huc.getResponseCode());







res.setMessage(huc.getResponseMessage());







copyHeaders(huc, res, req);







return;






}





}




}




String contype = huc.getContentType();




int cont_len = contype.length();




int place_no = contype.lastIndexOf("=");




String encoding = "";




if(place_no != -1) {





place_no+=1;





encoding=contype.substring(place_no,cont_len);




}




//log.debug("Adapt: Response of type \"" + contype + "\"");




//log.debug("Adapt: Response encoding is \"" + encoding + "\"");




//ALWAYS READ IN BUFFER




ByteArrayOutputStream baos = new ByteArrayOutputStream();

   


InputStream is = new BufferedInputStream(huc.getInputStream());

   


int r;

   


byte[] buffer = new byte[8000];



   
while ((r = is.read(buffer)) >= 0) {

     



if (r == 0) continue;



     

baos.write(buffer, 0, r);

   


}




is.close();

   


pic = baos.toByteArray();




int contLength = pic.length;




res.setContentLength(contLength);




res.setStatus(huc.getResponseCode());




res.setMessage(huc.getResponseMessage());




copyHeaders(huc, res, req);




res.write(pic);





//metavlites gia to responce file




int code = huc.getResponseCode();




String message = huc.getResponseMessage();




String protoc = req.getProtocol();




String type = huc.getContentType();




int len = contLength;




//log.debug("Adapt: Response Code is: " + code);




//log.debug("Adapt: ResponseMessage is: " + message);




//tipoma response sto arxeio




PrintResToFile(protoc, code, message, type, len, Discreet);




// Lef: disconnect




huc.disconnect();



} catch (IOException e) {




/**




 * Produce a standart error message for the browser if an exception is thrown




 */




//log.error("IOException while processing request:", e);




e.printStackTrace();




res.setStatus(500);




res.setMessage("Internal Server Error");




String s = "<html><body><h1>Internal Server Error - 500</h1>";




s += "<h2>Exception thrown at the proxy while processing request</h2>";




s += "<p>" + e.getMessage() + "</p></body</html>";




res.setContentType("text/html");




res.setContentLength(s.getBytes().length);




try {





res.write(s.getBytes());




} catch (IOException ex) {





//log.error("IOException while writing an error response to the client:", ex);




}



}


}


private void copyHeaders(HttpURLConnection conn, HTTPResponse res, HTTPRequest req)


{



Map<String, List<String>> map = conn.getHeaderFields();



Set<String> keys = map.keySet();



Iterator<String> it = keys.iterator();



while (it.hasNext()) {




String s1 =  it.next();




String s2 = "";




List<String> lst =  map.get(s1);




ListIterator<String> lstit = lst.listIterator();




while (lstit.hasNext()) {





s2 = s2 + lstit.next();




}




//log.debug("Adapt: Inserting to the response the header: " + s1 + ": " + s2);




if (s1!=null && !"chunked".equalsIgnoreCase(s2) && s2!=null)





res.setHeader(s1, s2);



}



String[] Head;



Head = req.getHeaders();



for (int j=0 ; j < Head.length ; j++){




if (Head[j].contains("Discreet-UPM")){





res.setHeader("Discreet-DcoreBox","Version_1");





Discreet = "Discreet-DcoreBox : Version_1";




}



}


}


private void copyHeadersFromReq(HTTPRequest req, URLConnection conn)



{



String[] Head;



Head = req.getHeaders();



for (int j=0 ; j < Head.length ; j++){




conn.setRequestProperty(Head[j], req.getHeader(Head[j]));



}


}


private String getTheFormID(String Data) {



String res="";



int mikos = Data.length();



int no = Data.lastIndexOf("=");



no = no +1;



res = Data.substring(no,mikos);



return res;


}


private String applyPolicies(String ServerData){



String policy_1="",policy_2="";



String part1="",part2="";



int mikos,no,no2,no3,no4,no5;



Properties property = new Properties();

   


try {

        


property.load(fistr);

   


    } catch (IOException e) {}



policy_1=property.getProperty("policy1");



policy_2=property.getProperty("policy2");



res = ServerData;



mikos = ServerData.length();



no = ServerData.indexOf(policy_1);




if (no != -1) {





no2 = ServerData.indexOf("=",no);





part1 = ServerData.substring(0,no2+1);





no3 = ServerData.indexOf("&",no2);





part2 = ServerData.substring(no3,mikos);





res = part1 + "forbidden" + part2;




}else {





mikos = res.length();





no = res.indexOf(policy_2);





if (no != -1) {






no2 = res.indexOf("=",no);






part1 = res.substring(0,no2+1);






no3 = res.indexOf("&",no2);






part2 = res.substring(no3,mikos);






res = part1 + "forbidden" + part2;






}





}




no = res.indexOf(policy_2);




mikos = res.length();




if (no != -1) {





no2 = res.indexOf("=",no);





part1 = res.substring(0,no2+1);





no3 = res.indexOf("&",no2);





part2 = res.substring(no3,mikos);





res = part1 + "forbidden" + part2;




}



System.out.println(res);



return res;


}

}

7.1.3. Κώδικας Φόρμας HTML

Κλάση SimpleHTML.java
import java.io.*;

import javax.servlet.*;

import javax.servlet.http.*;

import java.util.Random;

public class SimpleHTML extends HttpServlet {


int randomIndex;


public void doGet(HttpServletRequest request,




HttpServletResponse response)




throws ServletException, IOException

   {


response.setContentType("text/html");


PrintWriter out = response.getWriter();


Random generator = new Random();


randomIndex = generator.nextInt(99)*46;


out.println("<HTML>");


out.println("<HEAD>");


out.println("<TITLE>PERSONAL DATA FORM</TITLE>");


out.println("</HEAD>");


out.println("<BODY BGCOLOR=\"WHITE\"\">");


out.println("<p align=\"center\">");


out.println("<TABLE BORDER=\"0\" CELLPADDING=\"2\"> ");


out.println("<TR><TD WIDTH=\"300\">");


out.println("</p>");


out.println("<H2>Personal Data Form Request</H2>");


out.println("<p\">FILL IN THE FORM AND CLICK SUBMIT</p>");


//out.println("<p\">Form Number : " + randomIndex + " </p>");


out.println("<FORM METHOD=\"POST\" ACTION=\"http://localhost:8888/example/firstServletDemo\">");


out.println("<PRE> ");


out.println("Gender :  <INPUT TYPE=\"radio\" NAME=\"Gender\" VALUE=\"Male\" CHECKED> Male");


out.println("
  <INPUT TYPE=\"radio\" NAME=\"Gender\" VALUE=\"Female\"> Female ");


out.println("</PRE>");


out.println("<INPUT TYPE=\"TEXT\" NAME=\"First\" SIZE=30  PrivacyType=\"Discreet.Personal.FirstName\"> First Name <BR><BR>");


out.println("<INPUT TYPE=\"TEXT\" NAME=\"Last\" SIZE=30 PrivacyType=\"Discreet.Personal.LastName\"> Last Name <BR><BR>");


out.println("<INPUT TYPE=\"TEXT\" NAME=\"Address\" SIZE=30 PrivacyType=\"Discreet.Personal.Address\"> Address <BR><BR>");


out.println("<INPUT TYPE=\"TEXT\" NAME=\"ID\" SIZE=30 PrivacyType=\"Discreet.Personal.Identity\"> ID No. <BR><BR><BR>");


out.println("<INPUT TYPE=\"HIDDEN\" NAME=\"FormNo\" SIZE=30 value="+randomIndex+"><BR><BR><BR>");


out.println("<P>");


out.println("<INPUT TYPE=\"SUBMIT\" VALUE=\"Submit\">");


out.println("<INPUT TYPE=\"RESET\">");


out.println("</FORM>");


out.println("</TD></TR>");


out.println("</TABLE>");


out.println("</BODY>");


out.println("</HTML>");


}

}

7.1.4. Κώδικας service provider - servlet (Tomcat 1)

Κλάση ExampServlet.java

import java.io.*;

import javax.servlet.*;

import javax.servlet.http.*;

public class ExampServlet extends HttpServlet {

    public void doPost(HttpServletRequest request,




HttpServletResponse response)




throws ServletException, IOException

   {


response.setContentType("text/html");


PrintWriter out = response.getWriter();

        out.println("<title>What You Have Requested</title>" +

                     "<body bgcolor=FFFFFF>");

        out.println("<h2>This Is What You Have Requested :</h2>");

        String Gender = request.getParameter("Gender");

        if(Gender != null){



out.println("Gender : forbidden");

               // out.println("Gender : " + Gender);

        } else {

                out.println("Gender : - ");

        }


out.println("<BR>");


String First = request.getParameter("First");

        if(First != null){

                out.println("First Name : " + First);

        } else {

                out.println("First Name : - ");

        }


out.println("<BR>");


String Last = request.getParameter("Last");

        if(Last != null){

                out.println("Last Name : " + Last);

        } else {

                out.println("Last Name : - ");

        }


out.println("<BR>");


String Address = request.getParameter("Address");

        if(Address != null){

                out.println("Address : " + Address);

        } else {

                out.println("Address : - ");

        }


out.println("<BR>");


String ID = request.getParameter("ID");

        if(ID != null){

                out.println("ID No : " + ID);

        } else {

                out.println("ID No : - ");

        }


out.println("<BR>");


String VISA = request.getParameter("VISA");

        if(ID != null){

                out.println("VISA : " + VISA);

        } else {

                out.println("VISA : - ");

        }

        out.println("<P>Return to <A HREF=../example/SimpleHTML>Form</A>");

        out.close();

}

}

Deployment Descriptor – web.xml

<?xml version="1.0" encoding="ISO-8859-1"?>

<!DOCTYPE web-app

    PUBLIC "-//Sun Microsystems, Inc.//DTD Web Application 2.2//EN"

    "http://java.sun.com/j2ee/dtds/web-app_2_2.dtd">

<web-app>

  <servlet> 

     <servlet-name>ServletDemo</servlet-name>

     <servlet-class>ExampServlet</servlet-class>

  </servlet>

    <servlet> 

     <servlet-name>SimpleHTMLDemo</servlet-name>

     <servlet-class>SimpleHTML</servlet-class>

  </servlet>

   <servlet-mapping>

     <servlet-name>ServletDemo</servlet-name>

     <url-pattern>/firstServletDemo/*</url-pattern>

   </servlet-mapping>

   <servlet-mapping>

     <servlet-name>SimpleHTMLDemo</servlet-name>

     <url-pattern>/SimpleHTML/*</url-pattern>

   </servlet-mapping>

</web-app>

7.1.5. Κώδικας middle server – AXIS2 (Tomcat 2)
Κλάση sampleservice.java
import javax.xml.stream.XMLStreamException;

import org.apache.axiom.om.OMAbstractFactory;

import org.apache.axiom.om.OMElement;

import org.apache.axiom.om.OMFactory;

import org.apache.axiom.om.OMNamespace;

import java.util.HashMap;

import java.io.*;

import java.nio.*;

import java.util.*;

import org.apache.axis2.description.Parameter;

import org.apache.axis2.context.MessageContext;

public class SampleService {


static FileOutputStream fos; 


static FileInputStream fis;


public String readData="";

    public OMElement getData(OMElement element) throws XMLStreamException,IOException {

            element.build();

            element.detach();

            String elemName = element.getLocalName();

            System.out.println("Reading " + elemName + " element");

            OMElement childElement = element.getFirstElement();

            String dataToRead = childElement.getText();  


    String fileName = "DataFile.txt";

       
    File file = new File(fileName);



FileOutputStream fileOutputStream = new FileOutputStream(file);



fileOutputStream.write(dataToRead.getBytes());



fileOutputStream.flush();



fileOutputStream.close();



FileInputStream fileinputStream = new FileInputStream(file);



DataInputStream in = new DataInputStream(fileinputStream);

        
BufferedReader br = new BufferedReader(new InputStreamReader(in));

   

 String strLine;

   

 //Read File Line By Line

   
 
while ((strLine = br.readLine()) != null)   {

      

// Print the content on the console

     

 System.out.println("This Is What I read Operation(1): " + strLine);

   

 }

   

 //Close the input stream

   

 in.close();


    String out = "Ok, I received " + dataToRead;

            OMFactory fac = OMAbstractFactory.getOMFactory();

            OMNamespace omNs = fac.createOMNamespace("http://example1.org/example1", "example1");

            OMElement method = fac.createOMElement("sayOkResponse", omNs);

            OMElement value = fac.createOMElement("greeting", omNs);

            value.addChild(fac.createOMText(value, out));

            method.addChild(value);

            return method;

        }

     public OMElement returnData(OMElement Element) throws XMLStreamException,IOException {

            Element.build();

            Element.detach();


    String error = "You are not allowed To get Any Data !!";


    String resulting;


    String ElemName = Element.getLocalName();


    System.out.println("Reading " + ElemName + " element");


    OMElement ChildElement = Element.getFirstElement();


    String DataToRead = ChildElement.getText();


    String fileName = "DataFile.txt";

       
    File file = new File(fileName);


    FileInputStream fileinputStream = new FileInputStream(file);


    DataInputStream in = new DataInputStream(fileinputStream);

            BufferedReader br = new BufferedReader(new InputStreamReader(in));

   
    String strLine1="",strLine2="";

   
 
while ((strLine1 = br.readLine()) != null)   {



strLine2=strLine2+strLine1;

   

 }

   

in.close();



resulting = getIdentityFromData(strLine2);


    if (DataToRead.equals(resulting)) {

     
    System.out.println("This Is What I read In operation(2): " + strLine2);


    OMFactory Fac = OMAbstractFactory.getOMFactory();


    OMNamespace OmNs = Fac.createOMNamespace("http://example1.org/example2", "example2");

            OMElement Method = Fac.createOMElement("giveDataResponse", OmNs);

            OMElement Value = Fac.createOMElement("sending", OmNs);

            Value.addChild(Fac.createOMText(Value, strLine2));

            Method.addChild(Value);

            return Method;


    }else{


    OMFactory Fac = OMAbstractFactory.getOMFactory();


    OMNamespace OmNs = Fac.createOMNamespace("http://example1.org/example2", "example2");

            OMElement Method = Fac.createOMElement("giveDataResponse", OmNs);

            OMElement Value = Fac.createOMElement("sending", OmNs);

            Value.addChild(Fac.createOMText(Value, error));

            Method.addChild(Value);


    return Method;


    }

     }


public String getIdentityFromData(String Data) {



String res="";



int mikos = Data.length();



int no = Data.lastIndexOf("=");



no = no +1;



res = Data.substring(no,mikos);



return res;


}


}
Κώδικας Deployment Descriptor – services.xml
<service name="UserGuideSampleService">

    <description>

        This is a sample service created in the Axis2 User's Guide

    </description>

    <parameter name="ServiceClass" 

locked="false">org.apache.axis2.axis2userguide.SampleService

</parameter>

    <operation name="getData">

        <messageReceiver 

class="org.apache.axis2.receivers.RawXMLINOutMessageReceiver"/>

    </operation>

    <operation name="returnData">

        <messageReceiver 

class="org.apache.axis2.receivers.RawXMLINOutMessageReceiver"/>

    </operation>

</service>
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