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ΠΕΡΙΛΗΨΗ

Μόλις πριν από μια δεκαετία ο όρος προσωπικό – ιδιωτικό δίκτυο (private network) ήταν ουσιαστικά συνώνυμος με ένα τοπικό εταιρικό δίκτυο. Σήμερα όμως, πάρα πολλά σπίτια διαθέτουν τοπικά δίκτυα. Αρκετά αυτοκίνητα και προσωπικές ηλεκτρονικές συσκευές έχουν δυνατότητες δικτύωσης,. Συγχρόνως, οι κινητές τηλεπικοινωνίες είναι ευρύτατα διαδεδομένες, και οι υπηρεσίες τρίτης γενεάς (3G) είναι πλέον διαθέσιμες. Η επόμενη γενιά της τεχνολογίας κινητής επικοινωνίας (4G) αναμένεται να υποστηρίξει πολυμεσικές υπηρεσίες, τη φορητότητα υπηρεσιών, και παγκόσμια κινητικότητα. Ένα από τα ζητήματα που θα κληθεί να λύσει αυτή η νέα γενιά, είναι η προσωπική κινητικότητα (personal mobility). 
Είναι εμφανές λοιπόν ότι η διάκριση και ανάπτυξη των δικτύων, που μέχρι σήμερα πραγματοποιούνταν με κριτήρια τον αριθμό των υπολογιστών ή τις τεχνολογίες που χρησιμοποιούνται, είναι ξεπερασμένη. Μια νέα προσέγγιση στην ανάπτυξη και προτυποποίηση των δικτύων είναι η ανθρωποκεντρική. Η προσέγγιση αυτή δίνει έμφαση στις υπηρεσίες που παρέχονται και προσφέρονται. Βάση αυτής της προσέγγισης εμφανίστηκε το προσωπικό δίκτυο (personal network ή PN), προσπαθώντας να καταργήσει τα όρια αποστάσεων και τεχνολογικών διαφορών που προβληματίζουν τη δικτύωση σήμερα και να την κάνει φιλική προς το χρήστη.
Σκοπός αυτής της διπλωματικής εργασίας είναι να παρουσιάσει αυτή τη νέα προσέγγιση αλλά και να αξιολογήσει ένα αναπτυσσόμενο ασφαλές πρωτόκολλο σχηματισμού προσωπικών δικτύων. Για την επίτευξη του σκοπού αυτού, μετά την παρουσίαση των εξελισσόμενων προσωπικών δικτύων, θα αναλύσουμε τους μηχανισμούς ασφαλείας των ΡΝ και θα υλοποιήσουμε το πρωτόκολλο σχηματισμου προσωπικών δικτύων, σε πραγματικές συνθήκες, αξιολογώντας τη λειτουργία του. 
ABSTRACT
Only a decade ago, the term “private network” was basically synonymous with “local company network”. Now, many homes accommodate home networks, some high-end cars have a car network, personal electronic devices can form temporary ad-hoc networks, and so on. At the same time, mobile telecommunication has become a commodity, and third generation (3G) services such as Universal Mobile Telecommunications System (UMTS) are now widely available. The next generation of mobile communication technology (4G) is expected to support interactive multimedia services, service portability, and global mobility. One of the issues in 4G systems that still need attention is personal mobility.
It is obvious therefore that the discrimination and evolution of networks, that up to today was realised with criteria such as the number of computers or the technologies that are used, is exceeded. A new approach in the evolution and standardization of networks is the anthropocentric. This approach emphasizes in the services that are provided and are offered. Because of this approach personal network (personal network or PN) was presented, trying to suppress the limits of distances and technological differences that puzzle the networking today, thus making networking user friendly.
Aim of this thesis is to present this the new approach but also to evaluate a developing secure protocol formatting personal networks. For the achievement of this aim, after the presentation of evolving personal networks, we will analyze the mechanisms of PN safety and will implement the protocol that formats personal networks, in real conditions, evaluating its operation.[image: image3.wmf]
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1. Τα Δίκτυα Υπολογιστών Μέχρι Σήμερα
Τα τελευταία χρόνια η σύγκλιση υπολογιστών και επικοινωνιών είχε σημαντική επίδραση στον τρόπο με τον οποίο οργανώνονται τα υπολογιστικά συστήματα. Η ιδέα του υπολογιστικού κέντρου, ως δωματίου με έναν μεγάλο υπολογιστή, όπου οι χρήστες φέρνουν τη δουλειά τους για επεξεργασία είναι πλέον εντελώς ξεπερασμένη. Επίσης το παλιό μοντέλο, ενός μοναδικού υπολογιστή που εξυπηρετεί όλες τις ανάγκες ενός ανθρώπου ή οργανισμού, έχει αντικατασταθεί από εκείνο, όπου ένας μεγάλος αριθμός ξεχωριστών αλλά διασυνδεδεμένων υπολογιστών κάνουν αυτή τη δουλειά. Τα συστήματα αυτά αποκαλούνται δίκτυα υπολογιστών.
Με τον όρο δίκτυο υπολογιστών εννοούμε μια διασυνδεδεμένη συλλογή από αυτόνομους υπολογιστές. Δύο υπολογιστές αποκαλούνται διασυνδεδεμένοι αν είναι σε θέση να ανταλλάξουν πληροφορίες όταν συνδέονται με οποιοδήποτε ασύρματο ή ενσύρματο μέσο και αποτελούν ένα δίκτυο υπολογιστών.
Για να λειτουργήσει ένα δίκτυο, πρέπει να συναντά τρεις βασικές προϋποθέσεις. Πρέπει να παρέχει τις συνδέσεις, τις επικοινωνίες και τις υπηρεσίες. Οι συνδέσεις αναφέρονται στο υλικό, οι επικοινωνίες είναι ο τρόπος με τον οποίο μιλούν οι συσκευές η μια στην άλλη, και οι υπηρεσίες είναι τα πράγματα που μοιράζονται με το υπόλοιπο του δικτύου. 

1.1. Κριτήρια Κατηγοριοποίησης Δικτύων

Η εξάπλωση των δικτύων καθώς και οι διαφορετικές τεχνολογίες που αυτά βασίζονται κατέστησε αναγκαία την κατηγοριοποίηση τους. Οι κατηγορίες αυτές μέχρι σήμερα βασίζονται στα : 

1. Στρώμα Δικτύου
Τα δίκτυα υπολογιστών μπορούν να ταξινομηθούν σύμφωνα με το στρώμα δικτύου στο οποίο λειτουργούν σύμφωνα με μερικά βασικά πρότυπα αναφοράς όπως το πρότυπο αναφοράς επτά στρωμάτων OSI και το πρότυπο τεσσάρων στρωμάτων TCP/IP.

2. Κλίμακα

Τα δίκτυα υπολογιστών μπορούν να ταξινομηθούν σύμφωνα με την κλίμακα ή την έκταση του δικτύου.

3. Μέθοδο σύνδεσης

Τα δίκτυα υπολογιστών μπορούν να ταξινομηθούν σύμφωνα με την τεχνολογία υλικού που χρησιμοποιείται για να συνδέσει τις μεμονωμένες συσκευές στο δίκτυο όπως Ethernet ή το ασύρματο τοπικό LAN
4. Σχέση Λειτουργίας

Τα δίκτυα υπολογιστών μπορούν να ταξινομηθούν σύμφωνα με τις λειτουργικές σχέσεις που υπάρχουν μεταξύ των στοιχείων του δικτύου, πχ Active Networking, Client-server και Peer-to-peer αρχιτεκτονικές.
5. Τοπολογία δικτύου

Τα δίκτυα υπολογιστών μπορούν να ταξινομηθούν σύμφωνα με την τοπολογία στην οποία το δίκτυο είναι βασισμένο, όπως Bus network, Star network, Ring network, Mesh network, Star-bus network, Tree or Hierarchical topology network. Η τοπολογία δικτύων δηλώνει τον τρόπο με τον οποίο οι ευφυείς συσκευές στο δίκτυο βλέπουνε τις λογικές σχέσεις μεταξύ τους. Η χρήση του όρου "λογικού" εδώ είναι σημαντική. Δηλαδή η τοπολογία δικτύων είναι ανεξάρτητη από το "φυσικό" σχεδιάγραμμα του δικτύου. Εν προκειμένω τα οπτικά και λειτουργικά χαρακτηριστικά ενός δικτύου είναι ευδιάκριτα.
1.2. Κατηγοριοποίηση Δικτύων Βάση Κλίμακας

Από τις παραπάνω κατηγοριοποιήσεις εμάς κυρίως θα μας απασχολήσει αυτή που βασίζεται στην κλίμακα ενός δικτύου. Σύμφωνα λοιπόν μ’ αυτή έχουμε τα ευρέως διαδεδομένα δίκτυα :
1. Δίκτυο προσωπικής περιοχής (PAN) : Ένα ΡΑΝ είναι ένα δίκτυο υπολογιστών που χρησιμοποιείται για την επικοινωνία μεταξύ των συσκευών (συμπεριλαμβανομένων των τηλεφώνων και των προσωπικών ψηφιακών βοηθών) κοντά σε ένα άτομο. Οι συσκευές μπορεί να ανήκουν ή να μην ανήκουν στο εν λόγω άτομο. Η ακτίνα ενός ΡΑΝ είναι μερικά μέτρα. Τα PANs μπορούν να χρησιμοποιηθούν για την επικοινωνία μεταξύ των προσωπικών συσκευών, ή για τη σύνδεση με ένα δίκτυο υψηλότερου επιπέδου και το Διαδίκτυο. Τα ΡΑΝ μπορούν να δημιουργηθούν με ενσύρματη σύνδεση μέσω USB  ή FireWire. Σήμερα βέβαια περισσότερο διαδεδομένο είναι το  ασύρματο ΡΑΝ (WPAN) που χρησιμοποιεί τεχνολογίες δικτύων όπως τα  IrDA και Bluetooth.
2. Δίκτυο τοπικής περιοχής (τοπικό LAN) : Ένα δίκτυο που καλύπτει μια μικρή γεωγραφική περιοχή, όπως ένα σπίτι ή ένα γραφείο. Τα LANs είναι περισσότερο πιθανό να βασίζονται στο Ethernet ή στο WLAN (802.11 a/b/g). Τα κύρια χαρακτηριστικά του LAN, σε αντίθεση με το WAN (δίκτυο ευρείας περιοχής), είναι τα πολύ υψηλότερα ποσοστά μεταφοράς δεδομένων, η μικρότερη γεωγραφική κάλυψη, και η έλλειψη ανάγκης για εξωτερικές γραμμές τηλεπικοινωνιών. Οι χρήστες μπορούν να συνδεθούν σ’ ένα LAN θέτοντας τη IP διεύθυνση τους εντός του ορίου διευθύνσεων του υποδικτύου ή αυτόματα με διευθυνσιοδότηση από DHCP.
3. Δίκτυο περιοχής πανεπιστημιουπόλεων (CAN) : Ένα δίκτυο που συνδέει δύο ή περισσότερο LANs, αλλά περιορίζεται σε μια συγκεκριμένη (ενδεχομένως ιδιωτική) γεωγραφική περιοχή όπως μια πανεπιστημιούπολη , μια βιομηχανική περιοχή, ή μια στρατιωτική βάση. 

4. Δίκτυο μητροπολιτικής περιοχής (ΜΑΝ) : Ένα δίκτυο που συνδέει δύο ή περισσότερα δίκτυα τοπικής περιοχής ή CAN μαζί, αλλά δεν επεκτείνεται πέρα από τα όρια της άμεσης κωμόπολης, της πόλης, ή της μητροπολιτικής περιοχής. Πολλαπλοί δρομολογητές, switches και hubs  συνδέονται για να δημιουργήσουν ένα MAN.
5. Δίκτυο ευρείας περιοχής (WAN) : Ένα WAN είναι ένα τηλεπικοινωνιακό δίκτυο δεδομένων που καλύπτει μια σχετικά ευρεία γεωγραφική περιοχή (δηλ. μια χώρα με μια άλλη και μια ήπειρο με μια άλλη ήπειρο). Χρησιμοποιεί συχνά τις εγκαταστάσεις τηλεπικοινωνιών που παρέχονται από τους τηλεπικοινωνιακούς φορείς, όπως οι τηλεφωνικές επιχειρήσεις. Τα WΑΝ λειτουργούν γενικά στα χαμηλότερα τρία στρώματα του προτύπου OSI : το φυσικό στρώμα, το στρώμα ζεύξης δεδομένων, και το στρώμα δικτύου.

6. Δίκτυο παγκόσμιας περιοχής (GAN) : Οι προδιαγραφές του δικτύου αυτού δεν έχουν ακόμη πλήρως καθοριστεί καθώς είναι ακόμη σε εξέλιξη. Συνεπώς δεν υπάρχει κοινός ορισμός.  Εντούτοις γενικά μπορούμε να πούμε ότι το GAN είναι ένα μοντέλο υποστήριξης των κινητών τηλεπικοινωνιών μέσω WLAN και δορυφόρων. 
2. Προσωπικά Δίκτυα (PN)
Μόλις πριν από μια δεκαετία ο όρος προσωπικό – ιδιωτικό δίκτυο (private network) ήταν ουσιαστικά συνώνυμος με ένα τοπικό εταιρικό δίκτυο. Σήμερα όμως, πάρα πολλά σπίτια διαθέτουν τοπικά δίκτυα. Αρκετά αυτοκίνητα και προσωπικές ηλεκτρονικές συσκευές έχουν δυνατότητες δικτύωσης,. Συγχρόνως, οι κινητές τηλεπικοινωνίες είναι ευρύτατα διαδεδομένες, και οι υπηρεσίες τρίτης γενεάς (3G) είναι πλέον διαθέσιμες. Η επόμενη γενιά της τεχνολογίας κινητής επικοινωνίας (4G) αναμένεται να υποστηρίξει πολυμεσικές υπηρεσίες, τη φορητότητα υπηρεσιών, και παγκόσμια κινητικότητα. Ένα από τα ζητήματα που θα κληθεί να λύσει αυτή η νέα γενιά, είναι η προσωπική κινητικότητα (personal mobility). 
Είναι εμφανές λοιπόν ότι η διάκριση και ανάπτυξη των δικτύων, που μέχρι σήμερα πραγματοποιούνταν με κριτήρια τον αριθμό των υπολογιστών ή τις τεχνολογίες που χρησιμοποιούνται, είναι ξεπερασμένη. Μια νέα προσέγγιση στην ανάπτυξη και προτυποποίηση των δικτύων είναι η ανθρωποκεντρική. Η προσέγγιση αυτή δίνει έμφαση στις υπηρεσίες που παρέχονται και προσφέρονται. Βάση αυτής της προσέγγισης εμφανίστηκε το προσωπικό δίκτυο (personal network ή PN), προσπαθώντας να καταργήσει τα όρια αποστάσεων και τεχνολογικών διαφορών που προβληματίζουν τη δικτύωση σήμερα και να την κάνει φιλική προς το χρήστη.
2.1. Ορισμός των προσωπικών Δικτύων


Η ιδέα σύμφωνα με την οποία αναπτύχθηκε η έννοια του προσωπικού δικτύου βασίστηκε στις ακόλουθες τάσεις:

· Οι άνθρωποι διαθέτουν όλο και περισσότερες συσκευές με δυνατότητα δικτύωσης.

· Στους διάφορους ιδιωτικούς χώρους του χρήστη (σπίτι, αυτοκίνητο, γραφείο, κλπ) υπάρχουν συστάδες (clusters) δικτυωμένων συσκευών, οι οποίες μοιράζονται δεδομένα, εφαρμογές και πόρους μεταξύ τους, αλλά και με τον υπόλοιπο κόσμο μέσω διαδικτύου. Η επικοινωνία αυτή πραγματοποιείται συνήθως μέσω μιας κοινής πύλης (common gateway).
· Οι άνθρωποι πλέον κινούνται, ταξιδεύουν  περισσότερο και φέρουν ένα συνεχώς αυξανόμενο αριθμό ηλεκτρονικών συσκευών μαζί τους. Συχνά αυτές οι συσκευές μπορούν σχετικά εύκολα να συνδεθούν με τα κινητά δίκτυα, αλλά η τοπική αλληλεπίδραση μεταξύ τους είναι ακόμα μάλλον περιορισμένη. Στο εγγύς μέλλον, εντούτοις, αναμένεται ότι αυτές οι συσκευές θα διαμορφώνουν ένα δίκτυο προσωπικής περιοχής (ΡΑΝ) με τη βοήθεια των πρόσφατα αναπτυγμένων ασύρματων τεχνολογιών δικτύωσης όπως Bluetooth και Wi–Fi. Ένα ΡΑΝ ορίζεται εδώ ως ένα δίκτυο συσκευών στην κοντινή περιοχή γύρω από το χρήστη.
Σύμφωνα λοιπόν με τις παραπάνω τάσεις τα PN προβλέπεται να είναι το επόμενο βήμα στην επίτευξη της απεριόριστης επικοινωνίας μεταξύ των ηλεκτρονικών συσκευών των ανθρώπων. Ένα προσωπικό δίκτυο πρέπει να παρέχει την τεχνολογία που απαιτείται για να διασυνδέσει τα διάφορα ιδιωτικά δίκτυα ενός χρήστη διαφανώς, οποιαδήποτε στιγμή και σε οποιαδήποτε θέση. Όταν λοιπόν αυτή η σύνδεση πραγματοποιηθεί έχουμε ως αποτέλεσμα ένα προσωπικό δίκτυο. Ο ορισμός λοιπόν του προσωπικού δικτύου είναι :
Προσωπικό δίκτυο (personal network ή PN) έιναι το δίκτυο που δημιουργείται όταν τα διάφορα ιδιωτικά δίκτυα ενός χρήστη είναι πάντα άρρηκτα συνδεδεμένα μεταξύ τους, ασχέτως της κινητικότητας του χρήστη.
Η ανάπτυξη των προσωπικών δικτύων αποσκοπεί στο να λύσει τους τρέχοντες περιορισμούς που εμποδίζουν τη φιλική προς το χρήστη πρόσβαση στις προσωπικές  του συσκευές που δεν είναι φυσικά κοντά του τη στιγμή που τις χρειάζεται. Μια σχηματική άποψη ενός PN δίνεται στο σχήμα 2.1.
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Σχήμα 2.1: Ένα προσωπικό δίκτυο είναι μια εξατομικευμένη επικάλυψη πάνω από πολλαπλές περιοχές.

 Τα σύννεφα αντιπροσωπεύουν τις διάφορες ιδιωτικές και δημόσιες υποδομές που περιλαμβάνονται στη διαδικασία δημιουργίας ενός PN. Το ίδιο το PN σχεδιάζεται ως επικάλυψη  των άλλων δικτύων κρύβοντας την υποκείμενη πολυπλοκότητα των υπόλοιπων δικτύων από το χρήστη. Στην καρδιά του PN υπάρχει το ΡΑΝ πυρήνα (core-PAN), το οποίο συνδέεται φυσικά με τον ιδιοκτήτη του PN. Το ΡΑΝ πυρήνα μπορεί να αλληλεπιδράσει με τις μακρινές συσκευές στα άλλα ιδιωτικά δίκτυα του χρήστη για να δημιουργήσει ένα PN. Ένα βασικό στοιχείο του core-PAN είναι επομένως η πύλη PN (PNG). Το PNG περιέχει τη λειτουργία που απαιτείται τοπικά για να δημιουργηθεί ένα PN από το core-PAN  και τα άλλα ιδιωτικά δίκτυα. Αυτή η λειτουργία μπορεί να περιλάβει, μεταξύ των άλλων, την τοπική αποθήκευση, την τοπική νοημοσύνη, και τις πολλαπλές ασύρματες (κινητές) διεπαφές δικτύων πρόσβασης. Το PNG μπορεί να είναι μια μεμονωμένη αφιερωμένη ( dedicated ) συσκευή, ή λειτουργία που προστίθεται σε άλλες συσκευές στο core-PAN.
 Ένας άλλος σημαντικός παράγοντας που καθιστά ικανή τη πραγματοποίηση ενός πλήρως λειτουργικού ΡΝ θα είναι ο προσωπικός προμηθευτής δικτύων (personal network provider - PNP). Το PNP δεν είναι μόνο μια συσκευή ή μια συγκεκριμένη εφαρμογή, αλλά ένας νέος επιχειρησιακός ρόλος. Είναι βασικά ο φορέας παροχής υπηρεσιών που προσφέρει την υπηρεσία PN και που παρέχει ένα λειτουργικό περιβάλλον για να διαχειριστεί το χρήστη, την υπηρεσία, το περιεχόμενο και σχετικά με τα το δίκτυο ζητήματα. 
Το κύριο χαρακτηριστικό ενός PN είναι ότι είναι ιδιαίτερα δυναμικό. Μερικά από τα ιδιωτικά δίκτυα που ενσωματώνει είναι ιδιαίτερα κινητά. Επιπλέον, οι συσκευές, οι εφαρμογές και το περιεχόμενο προστίθενται και αφαιρούνται συχνά από το PN, τοπικά από το χρήστη καθώς επίσης και από μακριά. Το PN πρέπει επομένως να μεταβάλλεται και να αναδιαμορφώνεται συνεχώς. Η τρέχουσα τεχνολογία όμως δεν είναι ικανή για να πραγματοποιήσει αυτό με έναν φιλικό προς το χρήστη τρόπο. Γι’ αυτό το λόγο διάφορα προγράμματα πανεπιστημίων και ιδιωτών - εταιριών μελετούν τρόπους ανάπτυξης των προσωπικών δικτύων.
2.2. Κατάσταση προόδου των ΡΝ 
Τα κύρια θέματα που πρέπει να μελετηθούν και να λυθούν προτού να πραγματοποιηθεί το ΡΝ ως προϊόν κατά τρόπο εμπορικά βιώσιμο περιλαμβάνουν :

· Αρχιτεκτονική δικτύων και υπηρεσιών

· Πλαίσιο-συνειδητοποίηση ανάπτυξης

· Ποιότητα-υπηρεσίας (QoS)

· Ανακάλυψη υπηρεσιών και συσκευών

· Διαχείριση δικτύων και υπηρεσιών

· Διαχείριση κινητικότητας

· Ζητήματα ασφάλειας

· Ζητήματα  σχετικά με τη χρήση

· Επιχειρησιακά μοντέλα

Διάφορες ομάδες εργάζονται αυτήν την περίοδο σε αυτά τα ζητήματα. Τη σημαντικότερη δράση παρουσιάζει το ευρωπαϊκό πρόγραμμα τεχνολογιών κοινωνίας της πληροφορίας (IST) : Το Προσωπικό Προσαρμοστικό Παγκόσμιο δίκτυό μου (My personal Adaptive Global NET - MAGNET). Σ’ αυτό συμμετέχουν πολλές άλλες ευρωπαϊκές επιχειρήσεις και ιδρύματα. 
Παράλληλα δραστηριοποιείται στον τομέα και η Dutch Freeband Communication με το πρόγραμμα Personal Network Pilot 2008 (PNP2008). Οι πρώτες δημοσιεύσεις σχετικά με τα προσωπικά δίκτυα προέρχονται από το  Virtual Centre of Excellence in Mobile and Personal Communications Ltd (ΜobileVCE) και αφορούν τα προσωπικά κατανεμημένα περιβάλλοντα τα οποία ουσιαστικά είναι το ίδιο πράγμα με τα προσωπικά δίκτυα.
Στην Αμερική σχετικές έρευνες γίνονται από την Intel Corporation και την IXI Mobile Inc. Η Intel μαζί με άλλες εταιρίες αναπτύσσουν τον αποκαλούμενο Personal Server. Αυτή είναι μια κινητή συσκευή που επιτρέπει σε έναν χρήστη να αποθηκεύει εύκολα και να έχει πρόσβαση στα στοιχεία και τις εφαρμογές που φέρει μαζί του μέσω των διεπαφών που βρίσκονται στο τοπικό του περιβάλλον. Η IXI ανέπτυξε την Personal Mobile Gateway ( PMG ) που επιτρέπει σε ένα κινητό τηλέφωνο ή μια  δεδομενοκεντρική ( datacentric ) συσκευή να ενεργοποιήσει ασύρματα και μέσω διαδικτύου ποικίλες άλλες συσκευές με PMG. Οι συσκευές αυτές όπως κινητά τηλέφωνα, ρολόγια, φωτογραφικές μηχανές, και MP3 players πρέπει να βρίσκονται στο κοντινό περιβάλλον του χρήστη.
Αυτά τα προγράμματα στηρίζονται στα αποτελέσματα πολλών προηγούμενων ερευνών όπως στα ad-hoc δίκτυα, δίκτυα πλέγματος (mesh networks), 4G συστήματα, οικιακά δίκτυα, στην απομακρυσμένη διαχείριση, στα WPANs, στους κινητούς δρομολογητές και στα εικονικά ιδιωτικά δίκτυα (VPN). Τέλος πρέπει να τονίσουμε ότι μέχρι τώρα οι δημοσιεύσεις πάνω στο θέμα τείνουν στο να καθορίσουν το πρόβλημα λεπτομερέστερα και να συμβάλλουν στη διευκρίνιση ποιών ζητημάτων μπορούν να λυθούν με τις τρέχουσες τεχνολογίες και ποιών δεν μπορούν.
2.3. Αρχιτεκτονική ενός απλού παραδείγματος PN
Για να γίνει κατανοητή η έννοια και η λειτουργία του ΡΝ αξίζει να δώσουμε ένα απλό παράδειγμα χρήσης. Το παράδειγμα αυτό θα μας επιτρέψει να εξάγουμε συμπεράσματα για την αρχιτεκτονική του καθώς και για τις τεχνολογίες που απαιτούνται ώστε να γίνει ένα ΡΝ πραγματικότητα.

2.3.1.  Σενάριο Χρήσης
Ένα απλό σενάριο χρήσης που μπορούμε να μελετήσουμε είναι αυτό ενός υπαλλήλου γραφείου που γυρίζει σπίτι του. Στο δρόμο προς το σπίτι του ακούει mp3s, ελέγχει τα μηνύματά του, έχει μια βίντεο-κλήση, προγραμματίζει το προσωπική του συσκευή καταγραφής βίντεο (PVR), κλπ.... Φτάνοντας σπίτι η μπροστινή πόρτα του σπιτιού ανοίγει αυτόματα, η ποιότητα της βίντεο-κλήσης του βελτιώνεται και η μουσική του αναλαμβάνεται από το ηχοσύστημα του σπιτιού του. Όταν κάποιος χτυπά το κουδούνι του σπιτιού του, η εικόνα της θυροτηλεόρασης εμφανίζεται στον προσωπικό ψηφιακό βοηθό του (PDA) όταν αυτός είναι εκτός σπιτιού, ή στην τηλεόρασή του όταν είναι στο σπίτι. Οι φωτογραφίες που παίρνει με την ψηφιακή φωτογραφική μηχανή του, αυτόματα φορτώνονται στο χώρο αποθήκευσης που είναι περισσότερο διαθέσιμος εκείνη τη στιγμή.
Το ΡΑΝ σ’ αυτό το σενάριο χρήσης αποτελείται από πολλές και διαφορετικές συσκευές. Περιέχει τουλάχιστον ένα PDA, ένα κινητό τηλέφωνο, και ασύρματα ακουστικά. Μερικές φορές περιέχει επίσης έναν mp3-player, μια ψηφιακή φωτογραφική μηχανή, ή την in-car οθόνη ενός ταξί ή αυτοκινήτου.
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Σχήμα 2.2: Ένα ΡΝ το οποίο συμπεριλαμβάνει μόνο ένα ΡΑΝ και ένα οικιακό δίκτυο

Η λειτουργία της πύλης του ΡΝ ( ΡΝ gateway – PNG ) κατανέμεται στο PDA και στο κινητό τηλέφωνο. Όταν ο χρήστης είναι κάτοχος ενός Smartphone αντί ενός χωριστού κινητού τηλεφώνου και ενός PDA το σενάριο αλλάζει αρκετά. Σ’ αυτή την περίπτωση το Smartphone εκπληρώνει τη λειτουργία PNG από μόνο του. Απ’ την άλλη πλευρά το οικιακό δίκτυο διασυνδέει την τηλεόραση με ένα set top box, ένα home PC, ένα οικιακό ηχοσύστημα, ένα πλυντήριο ρούχων, μια φωτογραφική μηχανή, μια θυροτηλεόραση, μια κλειδαριά της πόρτας, και έναν αισθητήρα ταυτότητας. Η οικιακή πύλη συνδέει το δίκτυο του σπιτιού σε εξωτερικό ευρυζωνικό δίκτυο. Όταν ο χρήστης του PN φθάνει στο σπίτι, το ΡΑΝ του ενσωματώνεται στο οικιακό δίκτυο. Οι εφαρμογές που χρησιμοποιούνται στο παράδειγμα αυτό είναι η αναζήτηση και αναπαραγωγή μουσικής, βίντεο-κλήση, εγγραφή τηλεοπτικού προγράμματος, επικοινωνία μέσω γραπτών μηνυμάτων, απομακρυσμένος έλεγχος εξώπορτας και ψηφιακή φωτογραφία.
2.3.2. Αρχιτεκτονική Δικτύου

Βασισμένοι στο προηγούμενο σενάριο χρήσης και τις απαιτήσεις του μπορούμε να εξάγουμε σημαντικά συμπεράσματα σχετικά με τον τρόπο δόμησης της αρχιτεκτονικής του. Το πιο πολύπλοκο μέρος του ΡΝ είναι το ΡΑΝ. Αυτό θα πρέπει : 
1. Να είναι ασύρματο

2. Να μπορεί να χρησιμοποιηθεί σ’ όλο τον κόσμο

3. Να έχει αρκετό εύρος κάλυψης ώστε να συμπεριλαμβάνει όλες τις παρακείμενες συσκευές

4. Να έχει μικρές απατήσεις ώστε να μπορεί να εφαρμοστεί σε μικρές συσκευές

5. Να διαθέτει ad-hoc δυνατότητες χωρίς να χρειάζεται ιδιαίτερη παραμετροποίηση απ’ το χρήστη
6. Να παρέχει καλή διαλειτουργικότητα προμηθευτών σε όλα τα σχετικά στρώματα επικοινωνίας
7. Να υποστηρίζει IPv4 και IPv6
8. Να υποστηρίζει κίνηση φωνής

9. Να υποστηρίζει κίνηση βίντεο πραγματικού χρόνου

10. Να επιτρέπει τις συσκευές του ΡΑΝ να συνδέονται απευθείας με το οικιακό δίκτυο όταν ο χρήστης βρίσκεται στο σπίτι

11. Να συμπεριλαμβάνει όλα τα προφίλ διαδικτύωσης για επικοινωνία με τα εξωτερικά δημόσια δίκτυα

Σύμφωνα με τους F.T.H. den Hartog, M. Peeters [PEE05] διάφορα είδη τεχνολογιών που υπάρχουν σήμερα ερευνήθηκαν για το πόσο καλύπτουν τις παραπάνω απαιτήσεις. Μέσα σ’ αυτές τις τεχνολογίες ήταν τα IEEE 802.15.1/Bluetooth, Digital Enhanced Cordless Telephony (DECT), High performance Local Area Network (HiperLAN/1 και /2), IEEE 802.11a με IEEE 802.11e και IEEE 802.11h extensions, IEEE 802.11b/g με IEEE 802.11e extension, HomeRF 2, IEEE 802.15.3, και IEEE 802.15.4/Zigbee. Όλα αυτά τα πρότυπα άσχετα με την εμπορική τους επιτυχία και διάδοση εκτιμήθηκαν για την καταλληλότητά τους όσον αφορά τα ΡΝ.
Τα αποτελέσματα της αξιολόγησης είναι εκπληκτικά (η πραγματική αξιολόγηση μπορεί να βρεθεί στην  παραπομπή [ PEE05 ]). Κανένα από τα πρότυπα που ερευνώνται δεν ικανοποιεί όλες τις απαιτήσεις. Το Bluetooth συναντά τις απαιτήσεις  1) έως 9) αρκετά καλά, έναντι στα άλλα πρότυπα, εφ' όσον δεν χρησιμοποιείται το ΡΑΝ εκτός των ΗΠΑ ή της Ευρώπης. Εντούτοις, για να εκπληρωθούν τα 10) και 11) απαιτείται η χρήση HiperLAN/2,  ακόμα κι αν το HiperLAN/2 δεν είναι ευρέως διαδεδομένο μέχρι τώρα. Από την άλλη πλευρά, το HiperLAN/2 είναι χειρότερο από το Bluetooth στα 4), 6) και 8). Συγκρίνοντας και το Wi – Fi με τις προαναφερθείσες τεχνολογίες παρατηρούμε ότι είναι το μόνο που μπορεί να καλύψει σχετικά καλά όλες τις απαιτήσεις εκτός της 4) μέχρι στιγμής. 
Συνεπώς οδηγούμαστε σε μια ετερογενή αρχιτεκτονική του ΡΑΝ όπως βλέπουμε στην παρακάτω εικόνα.
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Σχήμα 2.3: Αρχιτεκτονική δικτύου ΡΑΝ

Έτσι, τουλάχιστον μια συσκευή απαιτείται για να εκτελέσει το ρόλο της γέφυρας ή της πύλης μεταξύ των δύο διαφορετικών ΡΑΝ τεχνολογιών. Αυτό χαρακτηριστικά είναι άλλος ένας στόχος του PNG, δεδομένου ότι λειτουργεί επίσης ως πύλη μεταξύ του δημόσιου δικτύου και του ΡΑΝ. Εδώ, το PDA και το κινητό τηλέφωνο διαμορφώνουν μαζί το PNG. Για την επικοινωνία με WAN το κινητό τηλέφωνο έχει δυνατότητες 3G/UMTS, και το PDA διαθέτει δυνατότητες WLAN (π.χ. ieee 802.11b/g). Το οικιακό δίκτυο μπορεί να είναι οποιαδήποτε ευρυζωνικό ενσύρματο ή ασύρματο Ethernet δίκτυο. Αν το οικιακό δίκτυο δεν χρησιμοποιεί HiperLAN/2 ή Bluetooth, το PDA μπορεί να χρησιμοποιηθεί για να γεφυρώσει το ΡΑΝ με αυτό.
2.3.3. Ανακάλυψη υπηρεσιών και αυτόματη παραμετροποίηση

Για να λειτουργήσει ένα ΡΝ όπως αναμένεται, είναι σημαντικό για το δίκτυο να διαθέτει ικανότητες παραμετροποίησης και επαναπαραμετροποίησης του εαυτού του ( autoconfiguration capabilities ). Παράλληλα θα πρέπει αυτόματα  να ανακαλύπτει τις συσκευές και τις υπηρεσίες που ανήκουν στο ΡΝ (service discovery). Για το σκοπό αυτό αναπτύσσονται αρκετά πρωτόκολλα ανακάλυψης υπηρεσιών (service discovery protocols – SDP). Η επιλογή του κατάλληλου για χρήση στα ΡΝ εξαρτάται απ’ τις δυνατότητες του SDP. 
1. Θα πρέπει να λειτουργεί καλά ανάμεσα σ’ όλους τους παρόχους

2. Να είναι ανεξάρτητο συσκευής και πλατφόρμας λειτουργίας

3. Να παρέχει αυτοματοποιημένη διαμόρφωση δικτύου

4. Να υποστηρίζει ανακάλυψη υπηρεσιών

5. Να παρέχει  τις διεπαφές που επιτρέπουν τις συσκευές στο PN και στο χρήστη να ελέγχουν άλλες συσκευές και υπηρεσίες, 
6. Να υποστηρίζει κατανεμημένα γεγονότα 
7. Να είναι μικρό σε μέγεθος (small Footprint), έτσι ώστε να μπορεί να εφαρμοστεί στις μικρές συσκευές
8.  Να αλληλεπιδρά με τις συσκευές σε μια άλλη ιδιωτική περιοχή
9. Να μπορεί να μεταφέρει «συνόδους» ( sessions ) σε άλλες συσκευές στο PN.
Τα SDP που έχουν ελεγχθεί είναι τα Bluetooth SDP, Universal Plug and Play (UPnP), Jini, Salutation, Service Location Protocol (SLP), Juxtapose (JXTA) και Zeroconf. Η αξιολόγηση που έγινε [ PEE05 ] επιβεβαιώνει το συμπέρασμα της παρ. [GHA04] ότι κανένα από το SDPs δεν ικανοποιεί όλες τις απαιτήσεις. Κατά συνέπεια η κάθε ομάδα που ευελπιστεί να εξελίξει τα ΡΝ δίκτυα πρέπει να προσαρμόσει τα υπάρχοντα SDP στις απαιτήσεις των προσωπικών δικτύων.
2.3.4. Διαχείριση Κινητικότητας
Η διαχείριση φορητότητας ή κινητικότητας (mobility management) είναι ένα σημαντικό χαρακτηριστικό ενός PN λόγω του ιδιαίτερα δυναμικού χαρακτήρα του. Στην περίπτωση του παραδείγματος που αναφέραμε παραπάνω η λειτουργία αυτή σχετίζεται με την ικανότητα διατήρησης της σύνδεσης μεταξύ του ΡΑΝ και του οικιακού δικτύου, όπως και με την διατήρηση εισερχόμενων «συνόδων» όταν μεταφερόμαστε απ’ το ένα δίκτυο στο άλλο. Τα κυριότερα πρωτόκολλα διαχείρισης κινητικότητας μέχρι σήμερα είναι τα MobileIP και  Session Initiation Protocol (SIP) [Wikipedia]. Το MobileIP παρέχει μια λύση διαχείρισης κινητικότητας στα πλαίσια του στρώματος IP. Το SIP καθορίζει τους μηχανισμούς για τη διαχείριση κινητικότητας και την προσαρμογή συνόδων στο στρώμα εφαρμογής.

Για τα PNs, η MobileIP παρέχει μια σημαντικά καλύτερη λύση από τη SIP, ειδικά όταν περιλαμβάνονται SDPs που χρησιμοποιούν tunnels μεταξύ ιδιωτικών δικτύων. Στην περίπτωση που χρησιμοποιείται το SIP, η κινητικότητα οδηγεί σε μια αλλαγή της δημόσιας διεύθυνσης IP του ΡΑΝ. Συνεπώς, τα tunnells πέφτουν. Επιπλέον, κανένα από τα SDPs που μελετήθηκαν στο προηγούμενο τμήμα δεν μπορεί να αλληλεπιδράσει με το SIP. 
Δεδομένου ότι το MobileIP δεν έχει επεκταθεί στα κινητά δίκτυα σήμερα, το PNG θα πρέπει να περιέχει ένα στρώμα δικτύου με δυνατότητες MobileIP. Τα PNs μπορούν να τρέχουν και το SIP εκτός από το MobileIP για να διαχειριστούν την ποιότητα των συνόδων πολυμέσων κατά τη διάρκεια μεταφοράς από ένα δίκτυο σ’ ένα άλλο. Μια τέτοια περίπτωση είναι η σύνοδος βίντεο - κλήσης στο σενάριο χρήσης που αναπτύχθηκε παραπάνω. 
2.4. Μελλοντικές εξελίξεις και συμπεράσματα

Στις παραπάνω παραγράφους έγινε κατανοητή η λογική που υπάρχει πίσω από την ανάπτυξη και την πρόοδο των προσωπικών δικτύων σήμερα.  Με την ανάλυση που έγινε σ’ ένα πολύ απλό παράδειγμα χρήσης του ΡΝ είδαμε ότι καμία απ’ τις υπάρχουσες τεχνολογίες δεν καλύπτει πλήρως της ανάγκες δημιουργίας ενός προσωπικού δικτύου. Είναι προφανές λοιπόν ότι η προτυποποίηση και ανάπτυξη των προσωπικών δικτύων συναντά αρκετά εμπόδια. Για να υπάρξει ένα καλό αποτέλεσμα χρειάζεται ακόμη αρκετή δουλειά , ειδικά στους τομείς του autoconfiguration, της ανακάλυψης υπηρεσιών, της ποιότητας υπηρεσίας, της διαχείρισης κινητικότητας και της ασφάλειας.

Την αποστολή αυτή έχουν αναλάβει διάφορες εταιρίες και ερευνητικά ιδρύματα τα οποία δουλεύουν παράλληλα ώστε να υπάρξουν τα επιθυμητά αποτελέσματα. Μέχρι τώρα υπάρχουν διάφορες προσεγγίσεις του προβλήματος απ’ τους φορείς που προαναφέρθηκαν. Μια απ’ αυτές είναι το MAGNET, η οποία θα μας απασχολήσει και στο υπόλοιπο αυτής της εργασίας. 
3. Δίκτυο MAGNET    
Στο κεφάλαιο αυτό θα μελετήσουμε τον τρόπο με τον οποίο το ευρωπαϊκό πρόγραμμα τεχνολογιών κοινωνίας της πληροφορίας (IST) προσεγγίζει το πρόβλημα ανάπτυξης των προσωπικών δικτύων.
3.1. Βασικές Έννοιες 

Το project MAGNET του IST (η ονομασία του οποίου προέρχεται από τον ορισμό “My personal Adaptive Global Net”) αποσκοπεί στην δημιουργία Προσωπικών Δικτύων (Personal Networks) για την εξυπηρέτηση των επαγγελματικών και προσωπικών αναγκών των χρηστών διασφαλίζοντας την ασφάλεια και το απόρρητό τους. Στοχεύει στην επέκταση των τοπικών προσωπικών δικτύων (P-PANs-Private Personal Area Networks) ανασυνδέοντας τα μεταξύ τους και με άλλες προσωπικές συσκευές μέσω δικτύων ευρείας ζώνης (WANs-Wide Area Networks) ώστε να είναι εφικτή η πρόσβαση στις υπηρεσίες και τους πόρους που περιέχουν. Πλέον τα Προσωπικά Δίκτυα δεν θα περιορίζονται σε μια μικρή γεωγραφική περιοχή (όπως τα P-PANs) αλλά θα μπορούν να εντάξουν συσκευές στο προσωπικό περιβάλλον ανεξάρτητα της γεωγραφικής τους θέσης.  
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Σχήμα 3.1 :  Δίκτυο MAGNET
Τα κύρια συστατικά των Προσωπικών Δικτύων είναι:
· Το Private PAN ή P-PAN (στο σχήμα αναφέρεται ως Core PAN) που αποτελείται από προσωπικές συσκευές που είναι τοποθετημένες σε κάποιο κοντινό στο χρήστη φυσικό χώρο.  

· Οι Τοπικές Ξένες Συσκευές (Local Foreign Devices) που δεν είναι στην κατοχή του χρήστη και που είναι πιθανόν να εξυπηρετούν πολλούς χρήστες ταυτόχρονα ή να βρίσκονται στην αποκλειστική διάθεση του ιδιοκτήτη του  Προσωπικού Δικτύου. Οι συσκευές αυτές συνδέονται με το P-PAN μέσω διάφορων τηλεπικοινωνιακών υποδομών (π.χ. Internet, WLAN κ.α.).
· Οι Απομακρυσμένες Προσωπικές Συσκευές που οργανώνονται σε υποδίκτυα και συνδέονται με το P-PAN μέσω διάφορων τηλεπικοινωνιακών υποδομών. 

· Οι Απομακρυσμένες Ξένες Συσκευές που επίσης συνδέονται με τηλεπικοινωνιακές υποδομές και που είναι πιθανόν να εξυπηρετούν πολλούς χρήστες ταυτόχρονα ή να βρίσκονται στην αποκλειστική διάθεση του ιδιοκτήτη του Προσωπικού Δικτύου. 

· Τέλος, οι Τηλεπικοινωνιακές Υποδομές είναι στην ουσία δίκτυα ευρείας ζώνης που χρησιμοποιούν πόρους που είναι δυνατό να είναι δημόσιοι (π.χ. κινητή τηλεφωνία, Internet) ή ιδιωτικοί (π.χ. μισθωμένες γραμμές). 

Είναι προφανές ότι από την εμπορική σκοπιά, η υλοποίηση των Προσωπικών Δικτύων παρέχει την δυνατότητα για την ανάπτυξη πολλών νέων εφαρμογών και αναμένεται να προκαλέσει το ενδιαφέρον πολλών εταιριών που θα προσπαθήσουν να αποκτήσουν την τεχνογνωσία και το ανταγωνιστικό πλεονέκτημα. Τα ΠΔ αναμένεται να παρέχουν την εύκολη πρόσβαση των χρηστών σε 
· Νέους τύπους εφαρμογών σε ασφαλή ετερογενή δικτυακά περιβάλλοντα.
· Νέο τύπο διαπροσωπικών επικοινωνιών που δεν θα είναι πλήρως κινητές και προσωπικοποιημένες. 

· Νέους τύπους εφαρμογών μεταξύ συσκευών βασισμένες σε ευέλικτα δίκτυα που είναι εγκατεστημένα στο γραφείο ή το σπίτι.
· Νέους τύπους εφαρμογών για τις συσκευές  που παρέχουν πολλαπλή διασύνδεση σε απομακρυσμένες συσκευές και δίκτυα. 

Στην συνέχεια δίδεται ένα απλό παράδειγμα εφαρμογής των Προσωπικών Δικτύων ακολουθώντας τις προδιαγραφές του MAGNET. Πρόκειται για την περίπτωση που μια μητέρα επισκέπτεται κάποιο φιλικό σπίτι και έχει αφήσει το παιδί της στο σπίτι να κοιμάται. Αν θελήσει κάποια στιγμή να παρακολουθήσει-επιβλέψει το παιδί, θα της παρέχεται η δυνατότητα να το κάνει μέσω του Προσωπικού της Δικτύου. Με το κινητό της τηλέφωνο, ένα PDA
 και ακουστικά θα συνδεθεί στις συσκευές που υπάρχουν στο δωμάτιο του παιδιού (π.χ. κάμερα και μικρόφωνο και κάποιο τηλέφωνο). Θα μπορούσε επίσης να χρησιμοποιήσει την τηλεόραση των φίλων που είναι συνδεδεμένη στο δίκτυο του σπιτιού και είναι προσβάσιμη σε εξουσιοδοτημένους χρήστες για να επιβλέψει το παιδί της.   
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Σχήμα 3.2 :  Παράδειγμα εφαρμογής Προσωπικών Δικτύων MAGNET
3.2. Τεχνικά Χαρακτηριστικά 
Στην συνέχεια θα παρουσιαστούν τα βασικά τεχνικά χαρακτηριστικά που υφίστανται στο έργο MAGNET. Για την καλύτερη εξέτασή τους έχουν οριστεί κάποια τεχνικά σενάρια που περιγράφουν την αρχιτεκτονική του δικτύου MAGNET. Ο στόχος των τεχνικών σεναρίων είναι διττός. Πρώτα, επιχειρούν να ορίσουν όλες τις τηλεπικοινωνιακές παραμέτρους που υπάρχουν στα Προσωπικά Δίκτυα, να αναγνωρίσουν όλες τις δικτυακές οντότητες που χρειάζονται σε κάθε σενάριο και να καθορίσουν τα όρια αυτών των οντοτήτων. Επίσης, τα τεχνικά σενάρια περιγράφουν τα επίπεδα που απαιτούνται στις δικτυακές οντότητες εξετάζοντας την αρχιτεκτονική των Προσωπικών Δικτύων με οριζόντιο τρόπο. 
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Σχήμα 3.3 :  Δίκτυο MAGNET
3.2.1. Σενάριο Intra-PAN 

Αυτό το σενάριο περιγράφει το πως οι συσκευές συνδέονται και αποσυνδέονται από το P-PAN και πως επικοινωνούν μεταξύ τους μέσα σε ένα P-PAN. Τα P-PANs πρέπει να λειτουργούν σε ετερογενή δίκτυα στα οποία συνυπάρχουν πολλαπλές ασύρματες διεπαφές.  
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Σχήμα 3.4 :  Σενάριο Intra-PAN
Μπορούμε να διακρίνουμε τρεις συνδέσεις που ανήκουν στην κατηγορία αυτή :  
· Επικοινωνία μεταξύ δυο προσωπικών συσκευών που έχουν IP δυνατότητα (Σχήμα 3.4a) 
· Επικοινωνία συσκευών εκ των οποίων μια τουλάχιστον δεν έχει IP δυνατότητα (Σχήμα 3.4b) 
· Επικοινωνία μεταξύ δυο προσωπικών συσκευών που έχουν IP δυνατότητα αλλά διαφορετικές ασύρματες διεπαφές (Σχήμα 3.4c) 

Σε αυτό το σενάριο υπάρχουν πολλές παράμετροι που χρειάζονται εξέταση. Οι προσωπικές συσκευές θα πρέπει να είναι εξοπλισμένες με έναν μηχανισμό που θα αναγνωρίζει και θα επιλέγει την κατάλληλη διεπαφή με την οποία θέλει να επικοινωνήσει. Για το σκοπό αυτό έχει σχεδιαστεί ένα επίπεδο για την διαλειτουργικότητα που ονομάζεται Universal Convergence Layer το οποίο υποστηρίζει την δημιουργία και συντήρηση ενός P-PAN.  

Κάθε φορά που μια συσκευή Α θέλει να επικοινωνήσει με την συσκευή Β θα πρέπει να γνωρίζει το όνομα και την θέση της συσκευής Β. Το σενάριο Intra-PAN εξετάζει τον τρόπο με τον οποίο θα ορίζεται η διευθυνσιοδότηση και η αρχιτεκτονική της ονοματολογίας. Παρόλο που στα αρχικά στάδια της σύστασης ενός P-PAN τα ονόματα και οι διευθύνσεις θεωρούνται τοπικά, η μετέπειτα σύνδεση με εξωτερικά δίκτυα θα απαιτήσει την χρήση μοναδικών χαρακτηριστικών (global identifiers).  

Αυτές οι συσκευές θα πρέπει να μπορούν να ανιχνεύουν την κίνηση του P-PAN και να ενημερώνονται για τις άλλες προσωπικές συσκευές και τις ξένες συσκευές που εισέρχονται/εγκαταλείπουν την περιοχή που καλύπτει το P-PAN. Η πρόσβαση σε συσκευές που δεν υποστηρίζουν το IP (οι οποίες αναμένεται να είναι πολλές) είναι εφικτή μέσω μιας προσωπικής συσκευής που λειτουργεί σαν proxy
 για αυτές τις συσκευές.  

Σε επίπεδο διαλειτουργικότητας του δικτύου το σενάριο εξετάζει τον τρόπο με τον οποίο οι προσωπικοί κόμβοι που έχουν διαφορετικές ασύρματες διεπαφές επικοινωνούν μεταξύ τους σε ένα P-PAN. Αν μια προσωπική συσκευή συνδέεται με πολλαπλές ασύρματες διεπαφές θα πρέπει να είναι σε θέση να επιλέξει την διεπαφή με την οποία θα επικοινωνεί. Αυτό επιτυγχάνεται με το Universal Convergence Layer μέσω του οποίου όλες οι ασύρματες διεπαφές του P-PAN ενώνονται κάτω από ένα μοναδικό χαρακτηριστικό και ο μηχανισμός του επιπέδου διασύνδεσης επιλέγει την κατάλληλη διεπαφή για την πραγματοποίηση της επικοινωνίας. Ωστόσο, κάποιες προσωπικές συσκευές είναι πιθανό να βρίσκονται έξω από το πεδίο κάλυψης του P-PAN. Σε αυτή την περίπτωση η διασύνδεση επιτυγχάνεται στο επίπεδο δικτύου, όπως φαίνεται και στο ακόλουθο σχήμα.  
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Σχήμα 3.5 :  Διασύνδεση στο επίπεδο δικτύου
Παρόλο που το P-PAN αποτελεί μια ξεχωριστή οντότητα δεν θα είχε ενδιαφέρον αν δεν μπορούσε να συνδεθεί με άλλα δίκτυα, με προσωπικές ή ξένες συσκευές. Για το σκοπό αυτό υπάρχει η Πύλη και η Συσκευή Διαχείρισης Υπηρεσιών (Service Management Node). Η πρώτη εξασφαλίζει την διασύνδεση με συσκευές εκτός P-PAN ενώ η δεύτερη αποτελεί τον κατάλογο (repository) των υπηρεσιών που προσφέρονται από τις συσκευές του P-PAN. Τις δυο αυτές διακριτές λειτουργίες που παρέχουν η Πύλη και η SMN είναι δυνατό να τις καλύπτει μια μόνο συσκευή του P-PAN. 

Η Συσκευή Διαχείρισης Υπηρεσιών παίζει έναν ξεχωριστό ρόλο γιατί μέσω αυτής κάθε συσκευή μπορεί να ανακαλύψει τις υπηρεσίες που παρέχονται συμπεριλαμβανόμενης και της λειτουργίας της Πύλης. Η αρχιτεκτονική για την “ανακάλυψη” των υπηρεσιών ακολουθεί ένα ιεραρχικό μοντέλο που αποτελείται από πέντε επίπεδα που λέγονται Tiers (όπως φαίνεται και στο Σχήμα 3.6). Το σενάριο αυτό αντιμετωπίζει τα δυο πρώτα επίπεδα.  
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Σχήμα 3.6 :  Σχηματική παράσταση των tiers
Τέλος, το σενάριο Intra-PAN προσεγγίζει τα θέματα που αφορούν την ασφάλεια της επικοινωνίας μεταξύ των συσκευών τόσο σε επίπεδο ζεύξης όσο και σε επίπεδο δικτύου. Οι προσωπικές συσκευές συνδέονται με μια σχέση εμπιστοσύνης: στην αρχή της δημιουργίας ενός P-PAN ακολουθείται μια διαδικασία ταυτοποίησης κατά την οποία λαμβάνει χώρα η ανταλλαγή κλειδιών και ταυτοτήτων.  

3.2.2. Σενάριο LOCAL-FOREIGN 

Αυτό το σενάριο εξετάζει την περίπτωση κατά την οποία μια προσωπική συσκευή σε ένα P-PAN επιθυμεί να επικοινωνήσει με μια ξένη συσκευή μέσω μιας ασύρματης διεπαφής. Το γεγονός ότι η επικοινωνία γίνεται μέσω μιας κοινής ασύρματης διεπαφής σημαίνει ότι η απόσταση μεταξύ της προσωπικής συσκευής σε ένα P-PAN και της ξένης συσκευής είναι σχετικά μικρή. Η ξένη συσκευή είναι δηλαδή μια τοπική ξένη συσκευή όπως περιγράφηκε παραπάνω. Η διαφορά με το σενάριο Intra-PAN βρίσκεται στην ασφάλεια. Μέσα στο P-PAN υπάρχουν μακροχρόνιες σχέσεις εμπιστοσύνης για την ασφαλή διασύνδεση των συσκευών ενώ η επικοινωνία με τις ξένες συσκευές απαιτεί την χρήση διαφορετικών μηχανισμών πιστοποίησης με την βοήθεια μιας έμπιστης τρίτης οντότητας (third trusted party).  

Το σενάριο αυτό εξετάζει και την επικοινωνία μεταξύ δύο P-PANs που έχουν μικρή απόσταση μεταξύ τους. Θεωρούμε ότι δεν απαιτούνται εκατέρωθεν πύλες στα P-PANs μέσω των οποίων θα γίνεται η επικοινωνία αλλά θα γίνεται απευθείας μεταξύ των συσκευών. 
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Σχήμα 3.7 :  Σενάριο LOCAL-FOREIGN
Αντίθετα, αν τα P-PANs έχουν μεγάλη απόσταση μεταξύ τους, τότε το LOCAL-FOREIGN σενάριο χρησιμοποιείται και η κίνηση των ξένων συσκευών περνά από την Πύλη προς τις προσωπικές συσκευές του P-PAN. 

Ένα από τα μεγαλύτερα προβλήματα που καλείται να λύσει το σενάριο LOCAL-FOREIGN είναι η επικάλυψη των διευθύνσεων. Σε αυτήν την περίπτωση το MAGNET χρησιμοποιεί μοναδικά προθέματα ανά Προσωπικό Δίκτυο και ιδιωτικές ή τοπικές Ipv6 διευθύνσεις που είναι διαφορετικές από τις διευθύνσεις που χρησιμοποιούν οι δημόσιες ξένες συσκευές ή άλλες ιδιωτικές συσκευές. Η χρήση των διευθύνσεων IPv6 μειώνει την πιθανότητα επικαλυπτόμενων IP διευθύνσεων και έτσι δεν απαιτείται να εφαρμοστεί κάποιο NAT
.  

Για αιτήματα που προέρχονται από ξένες συσκευές το P-PAN χρειάζεται κάποια ειδική πιστοποίηση. Αυτό μπορεί να επιτευχθεί με υποδομές δημόσιου κλειδιού ή με πρότερη ανταλλαγή συμμετρικών κλειδιών. 

Επίσης, από πλευράς ασφαλείας το σενάριο LOCAL-FOREIGN καλείται να καλύψει την περίπτωση κατά την οποία οι συσκευές στο P-PAN2 επικοινωνούν με τις συσκευές του P-PAN1 κατόπιν αδείας που έχει χορηγηθεί από τον ιδιοκτήτη του P-PAN1 ή αν για κάθε συσκευή του P-PAN2 θα πρέπει να δίδεται ξεχωριστή πρόσβαση.  

Σε επίπεδο δικτύου, το σενάριο εξετάζει την διάρκεια που θα πρέπει να υπάρχει στην σχέση εμπιστοσύνης των προσωπικών συσκευών και των τοπικών ξένων συσκευών που είναι μικρότερη από το INTRA-PAN σενάριο. Θα πρέπει να διασφαλίζει ότι οι σχέσεις εμπιστοσύνης εξαντλούνται αυτόματα ή παύονται από τον χρήστη.  

Σε επίπεδο υπηρεσιών, έχουν προταθεί δυο επίπεδα ασφάλειας για την παροχή και χρήση των υπηρεσιών: χαμηλής ασφάλειας (που αποτελεί την ελάχιστη απαιτούμενη ασφάλεια και αντιστοιχεί σε πιστοποίηση με ταυτότητες) και υψηλής ασφάλειας (στην οποία υπάρχει κωδικοποίηση της πληροφορίας και ασφαλείς μηχανισμοί για απομακρυσμένη σύνδεση).  

3.2.3. Σενάριο REMOTE-FOREIGN 
Αποτελεί την επέκταση του σεναρίου LOCAL-FOREIGN στο οποίο μια προσωπική συσκευή επιθυμεί να αποκτήσει πρόσβαση σε μια δημόσια υπηρεσία που βρίσκεται έξω από το P-PAN. Εξετάζει τις παραμέτρους με τις οποίες το P-PAN θα μπορεί να θεωρηθεί μέρος (υποδίκτυο) ενός δημόσιου δικτύου. Η πρόσβαση επιτυγχάνεται μέσω μιας μόνο σύνδεσης (802.11, GPRS ή άλλη) ή ακόμα και ταυτόχρονα μέσω πολλών συνδέσεων. Απαιτείται η ύπαρξη μιας πύλης που θα παρέχει την σύνδεση με την τηλεπικοινωνιακή υποδομή (Internet ή Intranet) μέσω της οποίας θα είναι προσβάσιμη η δημόσια υπηρεσία.  
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Σχήμα 3.8 :  Σενάριο REMOTE-FOREIGN
Στο επίπεδο δικτύου, το σενάριο αυτό καθορίζει τον τρόπο με τον οποίο το P-PAN σχεδιάζεται και οργανώνεται για να αποκτήσει πρόσβαση σε υπηρεσίες μέσω ευρείας ζώνης δίκτυα (WANs). Ασχολείται επίσης με την επιλογή της καταλληλότερης σύνδεσης για την κάθε υπηρεσία. Συγκεκριμένα, αν μια ξένη συσκευή είναι προσβάσιμη μέσω μιας ασύρματης διεπαφής και μέσω άλλων ασύρματων διεπαφών με ευρύτερη περιοχή κάλυψης (π.χ. WLAN ή GPRS), η επιλογή θα γίνει ως προς το ποια διεπαφή είναι η πιο κατάλληλη βάσει των προτιμήσεων και του περιεχομένου που έχει θέσει ο χρήστης.  

Αυτό το σενάριο εξετάζει τον τρόπο με τον οποίο θα γίνεται η επικοινωνία που διαπερνά συσκευές που κάνουν NAT. Στην περίπτωση που μια προσωπική συσκευή σε ένα P-PAN θέλει να έχει πρόσβαση στο Internet, δεν υπάρχει κάποιο πρόβλημα, γιατί οι συσκευές που κάνουν NAT επιτρέπουν την κίνηση από το ιδιωτικό δίκτυο στο Internet αλλά όχι και την αντίθετη κατεύθυνση.  
3.2.4. Σενάριο για το Προσωπικό Δίκτυο 
Το σενάριο αυτό αφορά την περίπτωση κατά την οποία μια προσωπική συσκευή που βρίσκεται σε ένα P-PAN επικοινωνεί με μια προσωπική συσκευή που βρίσκεται σε ένα cluster
. Για να συνδεθεί με μια προσωπική συσκευή 2 που βρίσκεται σε ένα cluster, η προσωπική συσκευή 1 θα πρέπει να μπορεί να συνδεθεί με το υπάρχον δίκτυο (και κατά συνέπεια στο Internet ή Intranet) στο οποίο βρίσκεται η προσωπική συσκευή 2. Αν η προσωπική συσκευή 1 δεν έχει αυτήν την δυνατότητα τότε το P-PAN θα πρέπει να παρέχει μια πύλη που θα επικοινωνεί με τις συσκευές του P-PAN αλλά και τις συσκευές που είναι έξω από το P-PAN. 
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Σχήμα 3.9 :  Σενάριο για το Προσωπικό Δίκτυο
Δικτυακά, το σενάριο εξετάζει την δημιουργία ενός ασφαλούς τηλεπικοινωνιακού καναλιού μεταξύ της προσωπικής συσκευής του P-PAN και της προσωπικής συσκευής του cluster. Επίσης, εξετάζει τις ανάγκες για την επικοινωνία μέσα σε ένα Προσωπικό Δίκτυο: οι προσωπικές συσκευές συνήθως βρίσκονται πίσω από κάποιο firewall (που κάνει NAT) που δεν επιτρέπει την απευθείας επικοινωνία μεταξύ των συσκευών στο Προσωπικό Δίκτυο.  

3.3. Δομή του δικτύου Magnet 

Στην συνέχεια θα δοθεί η περιγραφή της δομής του MAGNET.  

3.3.1. Εισαγωγή 
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Σχήμα 3.10 :  Αρχιτεκτονική του Προσωπικού Δικτύου
Στα σχήματα 3.10 και 3.11 περιγράφεται η αρχιτεκτονική του Προσωπικού Δικτύου με την οποία διασφαλίζεται η διαλειτουργικότητα. Ξεκινώντας από το χαμηλότερο επίπεδο, το πρώτο επίπεδο είναι το Επίπεδο Διασύνδεσης το οποίο αντιστοιχεί στα επίπεδα OSI 1 και 2. Οι συσκευές συγκροτούνται σε Ασύρματους Τομείς (Radio Domains) που αποτελούνται από συσκευές με όμοιες ασύρματες διεπαφές και έναν μοναδικό MAC μηχανισμό. Τα P-PANs μπορούν να περιέχουν περισσότερους από έναν Ασύρματους Τομείς ή ακόμα και μέρος των Τομέων.  

Το Επίπεδο Δικτύου, που αντιστοιχεί στα επίπεδα OSI 3 και 4, βρίσκεται πάνω από το Επίπεδο Διασύνδεσης. Εδώ ορίζονται το P-PAN και το Προσωπικό Δίκτυο. Το P-PAN είναι ένα σύνολο προσωπικών συσκευών κάποιου χρήστη. Το Προσωπικό Δίκτυο, επεκτείνοντας την έννοια του P-PAN, αποτελεί το σύνολο των προσωπικών συσκευών που είναι κοντά στο χρήστη αλλά και σε κάποιο απομακρυσμένο σημείο. Οι προσωπικές συσκευές δημιουργούν τα clusters με βάση την διασύνδεσή τους: το P-PAN, το cluster στο Σπίτι, το cluster στο Γραφείο κ.ο.κ.  
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Σχήμα 3.11 :  Επικοινωνία σε ένα Προσωπικό Δίκτυο
Τέλος, πάνω από το Επίπεδο Δικτύου έχει οριστεί το Επίπεδο Υπηρεσιών το οποίο καλύπτει τα υπόλοιπα επίπεδα OSI 5 έως 7. Περιέχει όλες τις υπηρεσίες που παρέχονται από τις συσκευές στο Επίπεδο Δικτύου. Αυτές οι υπηρεσίες είναι πρακτικά το μόνο ορατό στοιχείο στον χρήστη. Ωστόσο σε αυτό το επίπεδο ορίζονται και οι μέθοδοι για την Αναζήτηση Υπηρεσιών και την Ονοματολογία που χρησιμοποιείται στο Προσωπικό Δίκτυο. Οι υπηρεσίες μπορεί να είναι ιδιωτικές, κοινές ή δημόσιες. Οι ιδιωτικές παρέχονται μόνο σε προσωπικές συσκευές για χρήση μέσα στο Προσωπικό Δίκτυο και μόνο αν έχει δημιουργηθεί μακροχρόνια σχέση εμπιστοσύνης. Οι κοινές υπηρεσίες είναι διαθέσιμες στις συσκευές εκτός ΠΔ αλλά μόνο αν έχουν πιστοποιηθεί (από τον ιδιοκτήτη του ΠΔ). Τέλος, οι δημόσιες υπηρεσίες προσφέρονται από ξένες σε προσωπικές συσκευές και το αντίστροφο, δεν απαιτούν την μακροχρόνια σχέση εμπιστοσύνης αλλά πολλές από αυτές χρειάζονται μια περιστασιακή/βραχυπρόθεσμη σχέσης εμπιστοσύνης μεταξύ του παρόχου υπηρεσιών και του χρήστη. 

Το πιο σημαντικό σημείο στο MAGNET είναι η υιοθέτηση της έννοιας των μακροχρόνιων σχέσεων εμπιστοσύνης. Η έννοια αυτή μπορεί να θεωρηθεί ως μόνιμη σχέση μεταξύ των συσκευών και αποτελείται από μακροχρόνια μυστικά, κλειδιά κρυπτογράφησης, που χρησιμοποιούνται για να δημιουργήσουν την σχέση εμπιστοσύνης μεταξύ των συστατικών στοιχείων του ΠΔ. Μόνο συσκευές που μπορούν να αναπτύξουν μακροχρόνια εμπιστοσύνη μπορούν να είναι μέρος του P-PAN/ΠΔ.  

Έτσι, όταν εισέρχεται μια καινούρια συσκευή στο ΠΔ, αυτή θα δημιουργήσει μακροχρόνια σχέση με μια συσκευή που είναι μέρος του ΠΔ (και επομένως οι υπόλοιπες συσκευές την εμπιστεύονται). Κατόπιν αυτού, μπορούν να εξαχθούν τα κλειδιά του επιπέδου διασύνδεσης ώστε να δημιουργηθεί το P-PAN. Αυτά τα κλειδιά είναι δυναμικά και περιστασιακά και εξαρτώνται από τις προδιαγραφές ασφαλείας που υπάρχουν στην ασύρματη τεχνολογία που χρησιμοποιείται. 

Η προστασία της επικοινωνίας μεταξύ δυο συσκευών διακρίνεται στους ακόλουθους τύπους :   
· Ασφάλεια Άκρο-Άκρο, η οποία είναι δυνατή μόνο αν υπάρχει σχέση εμπιστοσύνης μεταξύ των συσκευών. Αλλιώς, θα πρέπει να χρησιμοποιείται η  
· Ασφάλεια Βήμα-Βήμα, κατά την οποία κάθε βήμα προστατεύεται από σχέση εμπιστοσύνης.  
3.3.2. Επίπεδο Διασύνδεσης 
Το επίπεδο αυτό αποτελείται από Ασύρματους Τομείς που περιγράφουν μια περιοχή στην οποία οι συσκευές (ανεξαρτήτως ιδιοκτήτη) επικοινωνούν μεταξύ τους μέσω ενός κοινού καναλιού ελέγχου MAC.  

Η διαδικασία εισαγωγής μιας συσκευής ονομάζεται Διαδικασία Εγγραφής (Imprinting Procedure). Ο χρήστης έχει τον πλήρη έλεγχο της όλης διαδικασίας, καθορίζει το πώς και πότε θα εγγραφεί μια συσκευή για να αποτελέσει μέλος του Προσωπικού του Δικτύου. Οι συσκευές μοιράζονται δυο διαφορετικές διεπαφές:  
· Το κανάλι Proximity Authenticated Channel (PAC), και  
· Το κοινό ασύρματο ή ενσύρματο κανάλι επικοινωνίας από το οποίο μεταφέρονται τα δεδομένα μεταξύ των συσκευών με την χρήση του Πρωτοκόλλου του Επιπέδου Διασύνδεσης ή Δικτύου.  

Το κανάλι PAC χρησιμοποιείται μόνο για την δημιουργία της πρώτης σχέσης εμπιστοσύνης μεταξύ δυο συσκευών, δηλαδή την στιγμή της εγγραφής μιας συσκευής. Απαιτεί την φυσική παρουσία του χρήστη ο οποίος θα παρέχει αυτήν την πρώτη πιστοποίηση είτε αγγίζοντας τη συσκευή, είτε ελέγχοντας την οθόνη της. Επίσης, το κανάλι PAC μπορεί να δημιουργηθεί χωρίς η συσκευή να είναι στο δίκτυο. Για παράδειγμα, η απαιτούμενη πληροφορία για την ταυτότητα της συσκευής μπορεί να έχει δημιουργηθεί κατά την διάρκεια της κατασκευής της και η συσκευή να παραδίδεται στο χρήστη συνοδευόμενη από κάποιο μέσο στο οποίο θα υπάρχει η πληροφορία.  

Τα κανάλια PAC διακρίνονται σε ιδιωτικά και δημόσια ανάλογα με το επίπεδο ασφάλειας που παρέχουν. Ένα ιδιωτικό κανάλι PAC παρέχει γνησιότητα, ακεραιότητα και εμπιστευτικότητα ενώ ένα δημόσιο παρέχει γνησιότητα και ακεραιότητα μόνο.  

Ο ρόλος του χρήστη είναι σημαντικός γιατί πιθανή κακή χρήση των σχέσεων εμπιστοσύνης επηρεάζει την ασφάλεια του ΠΔ. Παρόλο που η σχεδίαση βασίζεται στην έννοια της ιδιοκτησίας στο ΠΔ (και περιέχει μεθόδους διασφάλισής της περιουσίας), τίποτα δεν αποτρέπει ένα χρήστη να χρησιμοποιήσει τις σχέσεις εμπιστοσύνης διαφορετικά. Έτσι, κάποιος μπορεί να δημιουργήσει μακροπρόθεσμες σχέσεις εμπιστοσύνης μεταξύ των clusters μιας οικογένειας. 

Στο Επίπεδο Διασύνδεσης έχει οριστεί το Universal Convergence Layer το οποίο παρέχει συμβατότητα στις ασύρματες διεπαφές διασφαλίζοντας έτσι την ετερογένεια του δικτύου. Από πλευράς ασφάλειας, το UCL θα πρέπει να εγγυάται ότι η χρήση των διαφορετικών ασύρματων τεχνολογιών δεν θα αυξάνει τα κενά ασφαλείας του δικτύου. Για αυτό το σκοπό, το UCL περιλαμβάνει μια διαδικασία δημιουργίας κλειδιού κατά την οποία δημιουργούνται κλειδιά διασύνδεσης από τα μακροπρόθεσμα κλειδιά που χρησιμοποιήθηκαν κατά την Διαδικασία Εγγραφής της συσκευής.  

3.3.3. Επίπεδο Δικτύου 
Πέρα από την ασφαλή δημιουργία του P-PAN και του ΠΔ, μηχανισμοί ασφαλείας απαιτούνται για την διαδικτύωση (μεταξύ των ασύρματων τεχνολογιών, του ΠΔ και του Internet κ.α.) και την παροχή των υπηρεσιών μέσα και έξω από το ΠΔ.  

Η τηλεπικοινωνιακή υποδομή είναι ένα σημαντικό κομμάτι ενός Προσωπικού Δικτύου. Αναμένεται να είναι ένα ετερογενές δίκτυο που απαρτίζεται από διαφορετικούς τύπους ενσύρματων, ασύρματων, δημόσιων, ιδιωτικών ή κοινών δικτύων που έχουν σαν βάση το πρωτόκολλο IP. Σχετικά με την επικοινωνία των clusters με την Τηλεπικοινωνιακή Υποδομή υπάρχουν αρκετά σημεία που θα πρέπει να εξεταστούν ως προς την ασφάλεια. Για παράδειγμα, η ανίχνευση και ο έλεγχος της πρόσβασης στο δίκτυο, η επιλογή της καταλληλότερης τεχνολογίας για την πρόσβαση στο δίκτυο ανάλογα με το περιεχόμενο, η διαχείριση πολλαπλών πυλών, ο προγραμματισμός της κίνησης (traffic schedule) και άλλα.  

Όπως αναφέρθηκε παραπάνω, στο Επίπεδο Διασύνδεσης, δυο προσωπικές συσκευές που έχουν απευθείας ασύρματη διασύνδεση και μοιράζονται την ίδια μακροχρόνια σχέση εμπιστοσύνης μπορούν να δημιουργήσουν ένα ασφαλές κανάλι επικοινωνίας. Αφού γίνει αυτό, στο Επίπεδο Δικτύου η επικοινωνία θα επιτευχθεί με χρήση του IP σαν το κοινό τους πρωτόκολλο. Η χρήση του IP επιτρέπει την δημιουργία ενός δικτύου που είναι ανεξάρτητο από την ετερογένεια που επικρατεί στο επίπεδο ζεύξης. Για τις συσκευές που δεν χρησιμοποιούν IP, η πρόσβαση είναι εφικτή μέσω μιας προσωπικής συσκευής που λειτουργεί σαν proxy6 για αυτές τις συσκευές. 

Ένα Προσωπικό Δίκτυο αναμένεται να είναι δυναμικό: συσκευές θα εισέρχονται και θα εγκαταλείπουν το P-PAN (όταν π.χ. όταν θα μπαίνουν ή βγαίνουν από την περιοχή που καλύπτει το ασύρματο δίκτυο ενός cluster),  θα μετακινούνται, θα μπορούν να έχουν πολλαπλές ενσύρματες ή ασύρματες διεπαφές. Όλες αυτές οι λειτουργίες θα πρέπει να διασφαλίζονται με κάποιο τρόπο.  

Επιπλέον, ένα P-PAN δεν είναι ένα απομονωμένο δίκτυο και θα πρέπει να μπορεί να αλληλεπιδρά με το περιβάλλον του (π.χ. τις τοπικές ξένες συσκευές και τις τηλεπικοινωνιακές υποδομές). Οι συσκευές που παρέχουν τη διασύνδεση με συσκευές έξω από το P-PAN ονομάζονται Πύλες οι οποίες εκτελούν κάποιες ειδικές λειτουργίες όπως NAT, σύσταση και διατήρηση των καναλιών επικοινωνίας, φιλτράρισμα της εισερχόμενης κίνησης κ.α. Αυτές οι λειτουργίες ρυθμίζονται στο Επίπεδο Δικτύου.  

Μια άλλη διαδικασία που εξετάζεται είναι η εκχώρηση IP διεύθυνσης στις συσκευές. Σε ένα P-PAN το πρόβλημα περιορίζεται στην ετερογένεια και την δυναμική τοπολογία του δικτύου. Σε ένα Προσωπικό Δίκτυο με clusters που απέχουν από το κυρίως P-PAN, το κυριότερο πρόβλημα είναι η αποφυγή εκχώρησης ίδιων διευθύνσεων σε διαφορετικά συστήματα (duplicate addresses). Στο MAGNET ακολουθείται η λογική PN-wide flat addressing στην οποία οι συσκευές δεν χρειάζεται να αλλάζουν διευθύνσεις καθώς κινούνται σε ένα Προσωπικό Δίκτυο.  

Μετά την διαδικασία εισαγωγής διεύθυνσης IP οι συσκευές σε ένα P-PAN μπορούν να επικοινωνούν μεταξύ τους μέσω των IP διευθύνσεών τους. Αν το P-PAN αποτελείται από διαφορετικούς Ασύρματους Τομείς (Radio Domains) ή από ασύρματες τεχνολογίες με μικρό πεδίο εκπομπής τότε το Επίπεδο Δικτύου θα πρέπει να καθορίζει την κατάλληλη δρομολόγηση. Ad hoc πρωτόκολλα δρομολόγησης
 χρησιμοποιούνται για την διασύνδεση δυο ή περισσοτέρων Ασύρματων Τομέων αλλά και τον τρόπο με τον οποίο συνδέεται το P-PAN με την Τηλεπικοινωνιακή Υποδομή.   
3.3.4. Επίπεδο Υπηρεσιών  
Η διαχείριση των υπηρεσιών και των πόρων είναι πολύ σημαντικές λειτουργίες που επιτρέπουν στο χρήστη να διατηρεί τον έλεγχο των υπηρεσιών και των πόρων μέσα στο Προσωπικό του Δίκτυο. Ο χρήστης θα πρέπει να “ανακαλύπτει” αυτόματα τους διαθέσιμους πόρους, δημόσιους ή ιδιωτικούς, που είναι στην εμβέλεια μιας συσκευής του. Η “ανακάλυψη περιεχομένου” (context discovery) και κατ’ επέκταση η ενημερότητα ως προς το περιεχόμενο, αναμένεται να επιτρέψει σε εφαρμογές και υπηρεσίες μέσα σε ένα Προσωπικό Δίκτυο να προσαρμόζονται στο “περιβάλλον” που βρίσκεται ο χρήστης. 

Ο μηχανισμός για την διερεύνηση υπηρεσιών μέσα σε ένα ΠΔ παρέχεται από το MAGNET Service Discovery Architecture and Protocol. Η αρχιτεκτονική αυτή ακολουθεί μια ιεραρχική προσέγγιση, όπως απεικονίζεται στο Σχήμα 3.11. Το δίκτυο είναι χωρισμένο σε πέντε επίπεδα,  ενός απλού Ασύρματου Τομέα στο Επίπεδο 1, ενός P-PAN στο Επίπεδο 2, ενός τοπικού τομέα στο Επίπεδο 3, του Προσωπικού Δικτύου στο Επίπεδο 4 και το σύνολο των συσκευών που διασυνδέονται μέσα στο P-PAN στο Επίπεδο 5.  

Σε αυτήν την αρχιτεκτονική ορίζονται δυο οντότητες:  
· Η Συσκευή Διαχείρισης Υπηρεσιών (Service Management Node - SMN) διατηρεί την καταχώριση των υπηρεσιών και του περιεχομένου που υπάρχουν σε ένα cluster. Είναι υπεύθυνη στο να απαντά στις εσωτερικές και εξωτερικές αναζητήσεις σε θέματα υπηρεσιών και περιεχομένου. 
· Η Συσκευή Αρωγής Υπηρεσιών (Service Assistance Node – SAN) έχει το κατάλληλο λογισμικό όπως το SMN αλλά δεν είναι SMN. Βοηθά στην αναζήτηση υπηρεσιών μεταξύ συστημάτων που δεν υποστηρίζουν το IP, αναφέροντας τις υπηρεσίες αυτές του SMN.  

Η προσέγγιση που υπάρχει είναι κεντρικοποιημένη στα Επίπεδα 1, 2 και 3 όπου μια συσκευή εκλέγεται ως SMN ενώ στα Επίπεδα 4 και 5 οι SMN διαφορετικών clusters είναι μέλη ενός υπερκείμενου δικτύου που ανταλλάσσουν μεταξύ τους μηνύματα. Η εκλογή του SMN κατά τη διάρκεια της δημιουργίας του P-PAN αποτελεί προϋπόθεση για την ανακάλυψη υπηρεσιών. Αυτή η διαδικασία επαναλαμβάνεται αφού καταλληλότερες SMN συσκευές μπορούν να μπουν στα clusters ανά πάσα στιγμή ή κάποιος SMN μπορεί να παύσει να λειτουργεί λόγω βλάβης του λογισμικού.  

Το πρωτόκολλο που έχει περιγραφεί για την ανακάλυψη των υπηρεσιών (το MAGNET Service Discovery Protocol) εκτελεί τις ακόλουθες λειτουργίες :  
· Εκλογή SMN: εκλέγει μια συσκευή ως SMN και ενημερώνει τις υπόλοιπες  
· Διατήρηση SMN: Περιλαμβάνει την μετάπτωση του καταλόγου των υπηρεσιών που πρέπει να έχει ένας SMN αλλά και την ενημέρωση της πληροφορίας περιεχομένου. 
· Διάδραση SAN-SMN: περιλαμβάνει την καταγραφή των υπηρεσιών των συσκευών που δεν υποστηρίζουν το IP αλλά και την προώθηση αιτημάτων υπηρεσιών στους SMN. 
· Ανακάλυψη μέσα στα clusters: βασίζεται στο UPnP και το Bluetooth SDP
.

· Ανακάλυψη μεταξύ των clusters: βασίζεται στο INS. To INS (Intentional Name System) είναι ένα πλαίσιο για την εξεύρεση των υπηρεσιών και των ονομάτων. Είναι ιδιαίτερα αποτελεσματικό σε δυναμικά και φορητά δίκτυα συσκευών.  
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Σχήμα 3.12 :  Service Management Node
Μια άλλη σημαντική λειτουργία είναι η Ανάλυση Ονόματος (name resolution). Είναι προτιμότερη η χρήση ονομάτων για την απόκρυψη αδιάφορης -στους χρήστες- πληροφορίας γιατί έτσι γίνεται πιο κατανοητή από τους χρήστες που θα χειρίζονται τους διάφορους τύπους συσκευών και υπηρεσιών. Όσο το P-PAN και το Προσωπικό Δίκτυο συνεχώς μεταβάλλονται το ίδιο θα συμβαίνει και με τη διευθυνσιοδότηση. Ο χρήστης δεν θα πρέπει να ενδιαφέρεται αν μια διεύθυνση που εκχωρήθηκε δυναμικά ανήκει στην ίδια συσκευή που χρησιμοποιούσε πριν από ένα λεπτό, αλλά αν μπορεί να δει το ίδιο όνομα στην ίδια συσκευή. Η Ανάλυση Ονόματος θα πρέπει να είναι ευέλικτη, να εκτείνεται σε όλο το Προσωπικό Δίκτυο και να παρέχει ονόματα για όλες τις συσκευές, clusters και υπηρεσίες. Επιπλέον, η Ανάλυση Ονόματος θα πρέπει να συνεργάζεται με το πρωτόκολλο  “ανακάλυψης” των υπηρεσιών και του περιεχομένου.  

Το όνομα που αντιστοιχεί σε ένα Προσωπικό Δίκτυο θα πρέπει να αποτελέσει μέρος της ονοματολογίας των συστημάτων του Προσωπικού Δικτύου. Μπορεί να εκχωρηθεί από μια τρίτη οντότητα η οποία θα διασφαλίζει την μοναδικότητα των ονομάτων και έτσι θα αποφεύγεται η διπλοτυπία. Η διάδραση μεταξύ των χρηστών και της τρίτης οντότητας θα πρέπει να διασφαλίζεται με την εμπιστευτικότητα. Έτσι, δεν θα παρέχεται ανάλυση ονομάτων σε μη εξουσιοδοτημένους χρήστες.  

Τέλος, το επίπεδο υπηρεσιών ορίζει το πλαίσιο για την ασφαλή παροχή υπηρεσιών μέσω απόκρυψης και εμπιστευτικότητας. Για παράδειγμα, σε ένα Προσωπικό Δίκτυο ο χρήστης παρότι θεωρητικά θα έπρεπε να έχει πρόσβαση σε όλες τις υπηρεσίες του, υπάρχουν περιπτώσεις κατά τις οποίες δεν θα πρέπει να του χορηγείται τέτοια πρόσβαση. Τέτοια περίπτωση είναι η πρόσβαση στην παραμετροποίηση των υπηρεσιών στην οποία απαιτείται πρόσβαση διαχειριστή, η πρόσβαση σε προσωπικά δεδομένα όταν ο χρήστης βρίσκεται σε ένα ξένο περιβάλλον και δεν μπορεί να δημιουργήσει κάποιο ασφαλές VPN κανάλι κ.α. Έτσι, η αρχιτεκτονική MAGNET περιέχει μια ΑΑΑ
 πολιτική η οποία εκχωρεί σε κάθε υπηρεσία έναν βαθμό ασφαλείας ο οποίος περιγράφει το επίπεδο ασφάλειας και εμπιστευτικότητας ενός χρήστη να προσπελάσει μια υπηρεσία. 

3.4. Ομοσπονδία Προσωπικών Δικτύων (PN Federation) 
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Σχήμα 3.13 :  Αρχιτεκτονική των ομοσπονδιών
Η Ομοσπονδία Προσωπικών Δικτύων ορίζεται ως ένα ασφαλές σχέδιο που περιγράφει την συνεργασία (είτε μετά από πρότερη συμφωνία ή ανάλογα με την περίπτωση) μεταξύ ενός υποσύνολου συσκευών που ανήκουν σε διαφορετικά Προσωπικά Δίκτυα για την επίτευξη ενός κοινού στόχου ή υπηρεσίας μέσω μιας αποδοτικής συνεργασίας. Όταν απαιτείται η επικοινωνία μεταξύ συσκευών που ανήκουν σε διαφορετικά Προσωπικά Δίκτυα για την υποστήριξη διαδραστικών ή/και  συνεργατικών υπηρεσιών μεταξύ πολλαπλών χρηστών, μια Ομοσπονδία θα πρέπει να ιδρυθεί. Συγκεκριμένα, πάνω από αυτά τα Προσωπικά Δίκτυα σχηματίζεται ένα ασφαλές στρώμα συνεργαζόμενων συσκευών που απομονώνει ένα υποσύνολο πόρων των Προσωπικών Δικτύων. Μέσα στην Ομοσπονδία, οι συσκευές μπορούν να επικοινωνούν μεταξύ τους και επιτρέπουν η μία στην άλλη την πρόσβαση σε συγκεκριμένες υπηρεσίες για την εκτέλεση της κοινής εργασίας-στόχου.  

Στο παραπάνω σχήμα παρουσιάζεται η έννοια της Ομοσπονδίας ΠΔ. Ανάλογα με τον τρόπο που υλοποιείται η συνεργασία μεταξύ των συσκευών διαφορετικών ΠΔ για την σύσταση της ομοσπονδίας ΠΔ, διακρίνουμε 
· την Ομοσπονδία μέσω Τηλεπικοινωνιακής Υποδομής (Infrastructure based Federation): ιδρύεται μεταξύ συσκευών σε clusters που είναι όλα συνδεδεμένα σε ένα δίκτυο υποδομής. Για τον ορισμό και τη σύσταση αυτού του τύπου ομοσπονδιών χρησιμοποιείται η λειτουργικότητα που παρέχεται από και διαμέσου της τηλεπικοινωνιακής υποδομής. 
· την Εξειδικευμένη Ομοσπονδία (Ad Hoc Federation): η ομοσπονδία συντίθεται χωρίς την τηλεπικοινωνιακή υποδομή. Έτσι, ο ορισμός και η σύσταση της γίνεται με κατανεμημένο ad hoc τρόπο. Τέτοιου τύπου ομοσπονδίες εμφανίζονται κυρίως στις περιπτώσεις όπου γειτονικοί χρήστες συνεργάζονται μέσα σε μια ομοσπονδία και προϋποθέτουν διαφορετικές απαιτήσεις ως προς την δικτύωσή τους.  
· Είναι δυνατή η ύπαρξη υβριδικών ομοσπονδιών που είναι συνδυασμός των ανωτέρω δύο τύπων.  

Επιπλέον, κατατάσσουμε τις ομοσπονδίες ΠΔ βάσει κάποιων άλλων χαρακτηριστικών. Πρώτα, από τον τρόπο που τίθενται σε λειτουργία τις κατατάσσουμε σε επί σκοπό ομοσπονδίες (purpose driven PN federations), στις οποίες έχει ζητηθεί/οριστεί ρητά η σύσταση τους σε προηγούμενο χρόνο, και σε ευκαιριακές ομοσπονδίες (opportunity driven PN federations), οι οποίες δημιουργούνται έκτακτα μόνο όταν υπάρχουν συγκυρίες που το επιτρέπουν. Και στις δυο αυτές περιπτώσεις, και ειδικότερα στην δεύτερη, η πληροφορία περιεχομένου είναι πολύ σημαντική. 

Βάσει της χρονικής διάρκειας μιας ομοσπονδίας, τις κατατάσσουμε σε βραχυπρόθεσμες ομοσπονδίες (short-lived federations) και σε ομοσπονδίες διαρκείας (longer term federations). Οι βραχυπρόθεσμες ομοσπονδίες πρέπει να έχουν απλές διαδικασίες για την σύσταση και διαχείριση τους ενώ οι ομοσπονδίες διαρκείας επιτρέπουν πιο πολύπλοκους και πληρέστερους μηχανισμούς σύστασης και διαχείρισης.  

Τέλος, βάσει του τρόπου που η συνεργασία σε μια ομοσπονδία διεξάγεται, διακρίνονται οι προληπτικές (proactive) και ανακλαστικές (reactive) ομοσπονδίες. Οι προληπτικές δημιουργούνται με σκοπό την εξυπηρέτηση του κοινού στόχου ή υπηρεσίας ενώ οι ανακλαστικές δημιουργούνται ανά αίτημα ή ευκαιριακά.  

4. Ασφάλεια στο MAGNET
Ένας από τους σημαντικότερους στόχους του προγράμματος MAGNET είναι η απρόσκοπτη  επικοινωνία μεταξύ των χρηστών και των συσκευών με έναν ασφαλή τρόπο. Σε αυτό το πλαίσιο ένας χρήστης πρέπει να είναι σε θέση να χρησιμοποιήσει όχι μόνο τις υπηρεσίες που παρέχονται από τις συσκευές του, αλλά και περισσότερες υπηρεσίες που προσφέρονται από άλλους χρήστες,  φορείς παροχής υπηρεσιών και το οικιακό περιβάλλον του. 

Για να επιτευχθεί αυτό, το MAGNET θα αναπτύξει ένα πλαίσιο ασφάλειας που παρέχει όχι μόνο τα μέσα για την ασφαλή εγκαθίδρυση δικτύων προσωπικής περιοχής, αλλά και τη συνεχή, ασφαλή και υπεύθυνη πρόσβαση στις υπηρεσίες και τις συσκευές που ανήκουν σε άλλους χρήστες και προμηθευτές. Με σκοπό να γίνει πραγματικότητα αυτό το πλαίσιο, το πρόγραμμα MAGNET θα επικεντρωθεί όχι μόνο στα τεχνικά ζητήματα που λύνουν τα συγκεκριμένα προβλήματα, αλλά θα στοχεύσει στην παροχή μιας γενικής λύσης που καλύπτει: 

· Τις ανάγκες των χρηστών και τα διάφορα σενάρια χρήσης 
· Προσαρμοστικούς μηχανισμούς ασφάλειας σύμφωνα με τις ετερογενείς ικανότητες  των συσκευών που θα χρησιμοποιούνται 
· Την ιδιωτικότητα

Το πλαίσιο αυτό, όπως βλέπουμε στο σχήμα 4.1, θα διαιρεθεί σε τέσσερις λειτουργικές περιοχές οι οποίες θα είναι:

1. Ασφαλής αλληλεπίδραση χρηστών

2. Ασφαλής αλληλεπίδραση PN 
3. Ασφαλείς αλληλεπιδράσεις μεταξύ των ΡΑΝ 
4. Βελτιστοποιημένη ασφάλεια μεταξύ των στρωμάτων του MAGNET (Cross layer security optimization)
Η κάθε περιοχή χωρίζεται σε επιμέρους τομείς οι οποίοι μελετώνται και εξελίσσονται παράλληλα. Αυτοί παρουσιάζονται στο παρακάτω σχήμα.
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Σχήμα 4.1 : Πλαίσιο Ασφάλειας του MAGNET
Στις παρακάτω παραγράφους θα μας απασχολήσει η ασφάλεια στο στρώμα δικτύου η οποία σχετίζεται με τις περιοχές 1,3 και 4 του πλαισίου ασφαλείας του προγράμματος MAGNET.
4.1. Προβλήματα ασφάλειας στα ad-hoc δίκτυα

Όπως έχουμε δει τα προσωπικά δίκτυα αποτελούν μια ανερχόμενη τεχνολογία  που θα επεκτείνει την έννοια των ΡΑΝ. Ένα ΡΑΝ συνήθως δημιουργείται έτσι ώστε να υπάρξει επικοινωνία μεταξύ συσκευών όπως φορητών υπολογιστών, PDAs, κινητών τηλεφώνων, κτλ, που βρίσκονται γεωγραφικά κοντά μεταξύ τους. Τα προσωπικά δίκτυα θα επεκτείνουν την έννοια του ΡΑΝ ώστε να υπάρχει επικοινωνία μεταξύ συσκευών που βρίσκονται χιλιόμετρα μακριά. Παρόλ’ αυτά η προφανής τεχνολογική βάση των προσωπικών δικτύων θα είναι τα ad-hoc
 ασύρματα δίκτυα.
Τα ad-hoc δίκτυα είναι αυθαίρετα κατανεμημένα συστήματα που βελτιώνουν την ασύρματη κινητή δικτύωση. Οι κινητοί κόμβοι μπορούν ελεύθερα και δυναμικά να οργανωθούν μόνοι τους σε αυθαίρετες και προσωρινές τοπολογίες δικτύων, που επιτρέπουν στους ανθρώπους και τις συσκευές να επικοινωνήσουν η μια με την άλλη σε περιοχές χωρίς προϋπάρχουσα υποδομή επικοινωνίας. Τα πλεονεκτήματα των  ad-hoc δικτύων είναι ήδη γνωστά. 
Η ασφάλεια είναι μια από τις σημαντικότερες ανησυχίες στην ανάπτυξη των ad-hoc δικτύων δεδομένου ότι αυτά τα δίκτυα είναι ευαίσθητα σε πολλούς τύπους επιθέσεων. Αυτές οι επιθέσεις ποικίλουν σε μεγάλο βαθμό, με μερικά παραδείγματα την άρνηση υπηρεσίας (DoS - denial of service), του παθητικού eavesdropping, της ενεργού προσωποποίησης (active impersonation), την επανάληψη μηνυμάτων, και τη διαστρέβλωση μηνυμάτων. Το κρυφάκουσμα (eavesdropping) μπορεί να δώσει πρόσβαση σε μυστικές πληροφορίες, παραβιάζοντας την εμπιστευτικότητα. Οι ενεργές επιθέσεις μπορεί να επιτρέψουν στον κακόβουλο χρήστη να διαγράψει μηνύματα, να προωθήσει λανθασμένα μηνύματα, να τροποποιήσει τα μηνύματα και να υποδυθεί ένα κόμβο, παραβιάζοντας κατά συνέπεια τη διαθεσιμότητα, την ακεραιότητα και την πιστοποίηση (authentication) του συστήματος. 
Οι κόμβοι που περιπλανώνται σε ένα εχθρικό περιβάλλον με σχετικά φτωχή φυσική προστασία, έχουν αρκετά μεγάλη πιθανότητα να ενδώσουν σε επίθεση. Επομένως, πρέπει όχι μόνο να εξετάσουμε τις κακόβουλες επιθέσεις έξω από  το δίκτυο μας, αλλά και να λάβουμε υπόψη τις επιθέσεις που προωθούνται μέσα από το δίκτυο και από τους κόμβους που έχουν ήδη πληγεί από επίθεση. 
Ένα ad-hoc δίκτυο είναι δυναμικό λόγω των συχνών αλλαγών στην τοπολογία του και των μελών του που συνδέονται και αφήνουν το δίκτυο. Οι σχέσεις εμπιστοσύνης μεταξύ των κόμβων αλλάζουν επίσης. Αντίθετα με άλλα ασύρματα κινητά δίκτυα, οποιαδήποτε λύση ασφάλειας με μια στατική διαμόρφωση δεν θα ήταν ικανοποιητική. Είναι επιθυμητό για τους μηχανισμούς ασφάλειας να προσαρμόζονται άμεσα (adapt on-the-fly) σε αυτές τις αλλαγές. 
Αντίθετα με τα δίκτυα που χρησιμοποιούν αφιερωμένους κόμβους για να υποστηρίξουν τις βασικές λειτουργίες δικτύων, όπως τη δρομολόγηση και τη διαχείριση, οι λειτουργίες αυτές πραγματοποιούνται στα ad-hoc δίκτυα από όλους τους διαθέσιμους κόμβους. Οι κόμβοι που αποτελούν τα ad-hoc δίκτυα πραγματοποιούν όλες τις βασικές λειτουργίες δικτύωσης, όπως η ανακάλυψη κόμβων, η δρομολόγηση, η αποστολή πακέτων και η ανακάλυψη υπηρεσιών χωρίς βοήθεια από μια καθιερωμένη υποδομή. Στηρίζονται απλά ο ένας στον άλλο, λόγω της περιορισμένης χωρητικότητας της ασύρματης μετάδοσης κάθε κόμβου. Αυτή ακριβώς η διαφορά είναι ο πυρήνας των προβλημάτων ασφάλειας που έχουν τα συγκεκριμένα δίκτυα. Σε αντιδιαστολή με τους αφιερωμένους κόμβους ενός κλασσικού δικτύου, οι κόμβοι ενός ad-hoc δικτύου δεν μπορεί  να είναι απόλυτα έμπιστοι για τη σωστή εκτέλεση αυτών των κρίσιμων λειτουργιών. Επιπλέον, τα περισσότερα από τα πρωτόκολλα δρομολόγησης στα ασύρματα ad-hoc δίκτυα υποθέτουν ότι οι κόμβοι είναι αξιόπιστοι και συνεργάσιμοι. Αυτή η υπόθεση καθιστά τα ασύρματα ad-hoc δίκτυα ακόμα πιο τρωτά στους διάφορους τύπους επιθέσεων DoS. 
Η πιστοποίηση οντοτήτων (entity authentication) μπορεί να είναι επαρκής για να ελέγξει το επίπεδο εμπιστοσύνης κάθε κόμβου στο δίκτυο και να βεβαιώσει τη σωστή εκτέλεση των κρίσιμων λειτουργιών δικτύωσης. Μια τέτοια a priori εμπιστοσύνη μπορεί μόνο να υπάρξει σε μερικά ειδικά σενάρια, όπου μια κοινή, εμπιστευμένη αρχή διαχειρίζεται το δίκτυο. Εντούτοις η πιστοποίηση οντοτήτων σε ένα μεγάλο δίκτυο δημιουργεί σημαντικές απαιτήσεις στον τομέα διαχείρισης κλειδιών.
Η σωστή λειτουργία του δικτύου απαιτεί όχι μόνο τη σωστή εκτέλεση των κρίσιμων λειτουργιών δικτύωσης από κάθε συμμετέχοντα κόμβο αλλά και ότι κάθε κόμβος θα εκτελεί ένα δίκαιο μέρος των λειτουργιών. Η τελευταία απαίτηση φαίνεται να είναι ένας ισχυρός περιορισμός για τους ασύρματους κινητούς κόμβους καθώς η εξοικονόμηση ενέργειας είναι σημαντική γι’ αυτούς. Οι απειλές που εξετάζονται στα ad-hoc δίκτυα δεν περιορίζονται έτσι μόνο στους κακόβουλους χρήστες, αλλά επεκτείνονται για να καλύψουν έναν νέο τύπο κακής συμπεριφοράς, τον εγωισμό (selfishness). 
Με την έλλειψη a priori εμπιστοσύνης, οι κλασσικοί μηχανισμοί ασφάλειας δικτύων βασισμένοι στην πιστοποίηση και τον έλεγχο πρόσβασης, δεν μπορούν να αντιμετωπίσουν τα προβλήματα ασφάλειας στο στρώμα δικτύου των ad-hoc δικτύων. Τα συνεταιριστικά συστήματα ασφάλειας φαίνονται να προσφέρουν τη μόνη λογική λύση. Η εξέταση όλων των προηγούμενων ζητημάτων είναι μια προστακτική και μεγάλης σημασίας διαδικασία.
Εμείς στις παρακάτω παραγράφους θα εστιάσουμε την προσοχή μας στο ζήτημα της πιστοποίησης του χρήστη και στη διαδικασία εγκαθίδρυσης σχέσεων εμπιστοσύνης με συσκευές που βρίσκονται ή θέλουν να συνδεθούν σ’ ένα προσωπικό δίκτυο.
4.2. Μοντέλο Ασφάλειας στα ΡΝ
Στο κεφάλαιο αυτό θα δούμε τις βασικές έννοιες, προϋποθέσεις και κατευθύνσεις που υπάρχουν πίσω από  την ανάπτυξη των πρωτοκόλλων ασφάλειας των προσωπικών δικτύων ΜAGNET.  
4.2.1. Ασφάλεια στην επικοινωνία των ΡΝ
Η αρχιτεκτονική επικοινωνίας των MAGNET PN απεικονίζεται στο σχήμα 4.2. Το PN αποτελείται από clusters προσωπικών κόμβων. Οι κόμβοι που ανήκουν στo ίδιο cluster υποτίθεται ότι γενικά έχουν μια στενή φυσική εγγύτητα. Τα clusters συνδέονται το ένα με το άλλο χρησιμοποιώντας προστατευμένα tunnels στρώματος δικτύου (VPN). Οι προσωπικοί κόμβοι οι οποίοι είναι ικανοί να δημιουργούν τέτοιες σήραγγες καλούνται κόμβοι πύλες ή gateway nodes. Οι προσωπικές συσκευές μπορούν επίσης άμεσα να επικοινωνήσουν με ξένες συσκευές στον εξωτερικό κόσμο, μέσω του στρώματος ζεύξης ή δικτύου. 
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Σχήμα 4.2 : Αρχιτεκτονική επικοινωνίας του ΡΝ
Η αρχιτεκτονική ασφάλειας επικοινωνίας του PN είναι βασισμένη στις διμερείς σχέσεις εμπιστοσύνης μεταξύ των προσωπικών συσκευών, δηλαδή σε ζευγαρώματα ασφάλειας μεταξύ των συσκευών. Όταν μια νέα συσκευή ζευγαρώνεται για πρώτη φορά με μια υπάρχουσα προσωπική συσκευή, λέμε ότι η νέα συσκευή αποτυπώνεται (imprinted). Η πρώτη ένωση είναι πάντα βασισμένη σε αυτό που καλείται πιστοποιημένο κανάλι εγγύτητας (Proximity Authenticated Channel - PAC), το οποίο δημιουργείται πάντα από το χρήστη. Το επόμενο ζευγάρωμα μπορεί να βασιστεί σε PAC, αλλά μπορεί επίσης να εκμεταλλευτεί και τις υπάρχουσες σχέσεις εμπιστοσύνης μεταξύ των PNs, όπως επίσης και στη μεταβατικότητα (transitivity) της εμπιστοσύνης μεταξύ των προσωπικών συσκευών. 
Η επικοινωνία μέσα στο PN εξασφαλίζεται πάντα ανεξάρτητα από τις εφαρμογές
. Έτσι, οι διαδικασίες ανακάλυψης υπηρεσιών μέσα στο Ρ-ΡΑΝ (προσωπικό ΡΑΝ) μπορούν να πραγματοποιηθούν σε ένα ασφαλές περιβάλλον. Χρησιμοποιώντας μόνο ασφαλή επικοινωνία, το ανάλογο με μια φυσικά προστατευμένη ενσωματωμένη προσωπική συσκευή μπορεί να επιτευχθεί χρησιμοποιώντας ένα σύνολο φυσικά χωριστών συσκευών. Πρόσθετοι μηχανισμοί ασφάλειας μπορούν να χρησιμοποιηθούν στα υψηλότερα στρώματα εάν απαιτείται από μια υπηρεσία ή μια εφαρμογή. 
Η επικοινωνία μεταξύ δύο συσκευών που ανήκουν στο ίδιο Ρ-ΡΑΝ εξασφαλίζεται χρησιμοποιώντας είτε 
1. λειτουργίες ασφάλειας του στρώματος ζεύξης δεδομένων, είτε 
2. λειτουργίες ασφάλειας του στρώματος δικτύων, το οποίο είναι IPSec, σε περίπτωση που οι συσκευές δεν μπορούν να επικοινωνήσουν κάνοντας χρήση του στρώματος 2. 
Η πρώτη επιλογή είναι διαθέσιμη, σε περίπτωση που οι συσκευές μοιράζονται μια κοινή τεχνολογία στρώματος ζεύξης και την χρησιμοποιούν στην από σημείο σε σημείο (point-to-point) και από σημείο σε πολλά σημεία (point-to-multipoint) επικοινωνία τους. 
Η ασφάλεια είναι βασισμένη στις μόνιμες σχέσεις εμπιστοσύνης μεταξύ των προσωπικών συσκευών. Η σχέση εμπιστοσύνης εφαρμόζεται και ελέγχεται βασισμένη σε ένα συμμετρικό pair-wise κλειδί κοινό στις δύο συσκευές. Διακρίνουμε δύο τύπους προστασίας επικοινωνίας μεταξύ δύο προσωπικών συσκευών: 
1. ασφάλεια βήμα-προς-βήμα (hop-by-hop), και

2.  ασφάλεια άκρη-σε-άκρη (end-to-end)
Η end-to-end ασφάλεια είναι δυνατή μόνο εάν οι συσκευές έχουν μια σχέση εμπιστοσύνης. Διαφορετικά, η ασφάλεια hop-by-hop πρέπει να χρησιμοποιηθεί. Στην ασφάλεια hop-by-hop, κάθε βήμα προστατεύεται βασισμένο στη σχέση εμπιστοσύνης μεταξύ των σημείων αρχής και τέλους του βήματος. 
Η εφαρμογή των end-to-end σχέσεων εμπιστοσύνης μεταξύ κάθε ζευγαριού των προσωπικών συσκευών μπορεί να μην είναι εφικτή εάν ο αριθμός προσωπικών συσκευών είναι μεγαλύτερος από περίπου 20. Σε τέτοια περίπτωση end-to-end σχέσεις εφαρμόζονται μόνο εάν απαιτείται από μια υπηρεσία. Στα μικρά clusters και σε Ρ-PANs σχέσεις end-to-end μπορούν να καθιερώνονται μετά το imprinting των συσκευών. 
Τα clusters του PN συνδέονται με άλλα χρησιμοποιώντας δυναμικά κρυπτογραφημένα tunnels μεταξύ των κόμβων πυλών. Αυτές είναι μέρος των clusters, διαμορφώνοντας κατά συνέπεια ένα ιδεατό ιδιωτικό δίκτυο. Η σχέση ασφάλειας μεταξύ των κόμβων πυλών είναι μια μακροπρόθεσμη σχέση εμπιστοσύνης. 
Οι σήραγγες είναι σημαντικά συστατικά της αρχιτεκτονικής PN, δεδομένου ότι η διασύνδεση μεταξύ των μακρινών clusters και του Ρ-ΡΑΝ επιτυγχάνεται με τη βοήθεια των a priori αναξιόπιστων ξένων κόμβων ή της υποδομής. Ασφαλείς τεχνικές VPN με αποδοτική κρυπτογράφηση και πιστοποίηση μηνυμάτων χρησιμοποιούνται για να εξασφαλίσουν την εμπιστευτικότητα και την ακεραιότητα των δεδομένων.
4.2.2. Καθιερώνοντας την πρώτη σχέση εμπιστοσύνης
Η αρχιτεκτονική ασφάλειας των PN είναι βασισμένη στις διμερείς σχέσεις εμπιστοσύνης μεταξύ των συσκευών PN. Επομένως η ασφάλεια των PN εξαρτάται κυρίως από την ασφάλεια της διαδικασίας αποτύπωσης ( imprinting ). Συνεπώς μπορούμε να κάνουμε τις παρακάτω υποθέσεις: 
1. Ο χρήστης έχει τον πλήρη έλεγχο της διαδικασίας αποτύπωσης, δηλ. ο χρήστης καθορίζει πότε και πώς μια νέα συσκευή θα αποτυπωθεί, δηλαδή θα ληφθεί ως μέλος του PN. Στο στρώμα ζεύξης και δικτύου, όλες οι προσωπικές συσκευές εμπιστεύονται εμπνέουν την ίδια εμπιστοσύνη.
2. Οι προσωπικές συσκευές μοιράζονται δύο διαφορετικές διεπαφές επικοινωνίας: 
· Πιστοποιημένο κανάλι εγγύτητας (PAC)

· Συνηθισμένο ασύρματο ή ενσύρματο κανάλι επικοινωνίας μέσα από το οποίο μεταδίδονται τα πραγματικά δεδομένα μεταξύ των συσκευών, χρησιμοποιώντας το υπάρχον πρωτόκολλο του στρώματος δικτύων ή ζεύξης. 
Το PAC χρησιμοποιείται μόνο για την καθιέρωση της πρώτης σχέσης εμπιστοσύνης μεταξύ δύο συσκευών, δηλαδή κατά αποτύπωση μιας προσωπικής συσκευής. 
Ένα PAC είναι μια διεπαφή επικοινωνίας μεταξύ δύο συσκευών, η οποία επικυρώνεται με φυσικά μέσα από το χρήστη, ο οποίος είναι κοντά σε μια συσκευή  και μπορεί να την αναγνωρίσει. Χαρακτηριστικά, η πιστοποίηση εγγύτητας εκτελείται αγγίζοντας τη συσκευή, ή με την ανάγνωση ή την είσοδο στοιχείων στο interface της συσκευής. Ένα κανάλι PAC, ή ένα μέρος του, μπορεί επίσης να εφαρμοστεί off-line. Παραδείγματος χάριν, τα απαραίτητα δεδομένα όπως η ταυτότητα των συσκευών και hash του κλειδιού αποθηκεύονται στη συσκευή κατά τη διαδικασία κατασκευής. Η συσκευή παραδίδεται στο χρήστη με αυτά τα δεδομένα ήδη αποθηκευμένα σ’ αυτή ή σε ένα εξωτερικό μέσο, σε ένα χαρτί, ή σε μια ετικέτα RFID. Τέτοια λύση είναι απαραίτητη για low-end εξαρτήματα που δεν έχουν interface για τον χρήστη. 
Μπορούμε να διαχωρίσουμε σε δύο τους τύπους καναλιών PAC με κριτήριο  το επίπεδο ασφάλειας που το PAC μπορεί να παρέχει. Ένα ιδιωτικό κανάλι PAC παρέχει την αυθεντικότητα, την ακεραιότητα και την εμπιστευτικότητα, ενώ ένα δημόσιο PAC παρέχει μόνο την αυθεντικότητα και την ακεραιότητα. 
4.2.2.1. Private PAC 
Χαρακτηριστικό παράδειγμα ενός ιδιωτικού καναλιού PAC μπορεί να θεωρηθεί αυτό που πραγματοποιείται από έναν χρήστη, ο οποίος διαβάζει μια αλφαριθμητική σειρά από την οθόνη μιας συσκευής και την εισάγει έπειτα στην άλλη συσκευή χρησιμοποιώντας το πληκτρολόγιο της. σαφώς που ένα τέτοιο κανάλι θέτει μερικά όρια στο μήκος της σειράς που μπορεί να μεταφερθεί από μια συσκευή σε άλλη. Ένα δεύτερο παράδειγμα μιας πρακτικής πραγματοποίησης ενός ιδιωτικού PAC είναι ένα σύστημα αποκαλούμενο iButton[ iButton ]. Στις παρακάτω παραγράφους όπου θα παρουσιάσουμε και την υλοποίηση αυτού του καναλιού, βλέπουμε και μια άλλη ιδέα ενός ιδιωτικού PAC, στο οποίο χρησιμοποιείται ένα barcode και μια φωτογραφική μηχανή. 
4.2.2.2. Public PAC 
Τυπικές υλοποιήσεις δημόσιου PAC είναι οι ετικέτες RFID, η υπέρυθρη επικοινωνία, και οθόνες που μπορεί να δει ο καθένας (όπως μια οθόνη ταμιακής μηχανής, εκτυπωτών ή access point δημοσίων δικτύων). Ακόμη και οι υπάρχουσες ετικέτες RFID δεν μπορούν να θεωρούνται ασφαλείς από την άποψη της εμπιστευτικότητας, δεδομένου ότι μπορούν να διαβαστούν από απόσταση [ RFID ]. Εάν το PAC είναι δημόσιο, το πρωτόκολλο απαιτεί ότι τουλάχιστον 160 bit δεδομένων θα πρέπει να μπορούν να μεταφερθούν από αυτό. 
4.2.3. Μεταβατικότητα των σχέσεων εμπιστοσύνης
Μετά από την καθιέρωση μια ασφαλούς σχέσης εμπιστοσύνης μεταξύ της παλαιάς και νέας συσκευής, η νέα συσκευή μπορεί να ζευγαρωθεί με άλλες υπάρχουσες προσωπικές συσκευές. Μια λογική διαδικασία θα ήταν η παλιά ή η νέα συσκευή να επιδεικνύει έναν κατάλογο παλαιών συσκευών. Κατόπιν ο χρήστης θα μπορεί να επιλέγει με ποιες απ ’τις παλιές συσκευές θα συνδέεται η νέα. Μια άλλη δυνατότητα είναι ότι ο χρήστης μπορεί να διαλέξει το ζευγάρωμα της νέας συσκευής  με όλες τις άλλες. Συνολικά και στις δυο περιπτώσεις, η ένωση θα μπορεί να πραγματοποιηθεί αυτόματα με τις υπάρχουσες pair-wise σχέσεις εμπιστοσύνης. 
Δεν είναι απαραίτητο για όλες τις προσωπικές συσκευές να είναι σε θέση να ενεργήσουν ως τρίτες κατά τη διαδικασία του transitive imprinting. Είναι φυσικό να δοθεί αυτή η δυνατότητα σε συσκευές που ενεργούν ως γέφυρες ή ως πύλες. Το ζήτημα  του transitivity θα συζητηθεί και παρακάτω αλλά πρέπει να τονίσουμε ότι η λειτουργία αυτή βρίσκεται σε εμβρυακό στάδιο ανάπτυξης.
4.2.4. Ασφαλείς συνδέσεις μεταξύ των clusters
Όταν επικοινωνούν οι προσωπικοί κόμβοι μέσω ένα δίκτυο ξένων κόμβων, δημιουργούν σήραγγες μεταξύ τους, ενδεχομένως υποβοηθημένοι από τους κόμβους πύλες εάν δεν μπορούν να εκτελέσουν αυτόν τον στόχο οι ίδιοι. Το ξένο δίκτυο μπορεί να είναι ad-hoc, αλλά συνήθως οι τοπικοί προσωπικοί κόμβοι συνδέονται με τα μακρινά clusters μέσω της υπάρχουσας υποδομής. Αυτοί οι διαφορετικοί τρόποι επικοινωνιών μπορούν να συζητηθούν χωριστά, και να χρησιμοποιηθούν αργότερα σε συνδυασμό κατά διαμόρφωση ενός PN. 
Η ελάχιστη απαίτηση προκειμένου να διαμορφωθεί ένα PN είναι η ικανότητα από δύο ή περισσότερα clusters να δημιουργούν μια ασφαλή σήραγγα μεταξύ των κόμβων πυλών τους. Η ασφάλεια των PN προϋποθέτει ασφάλεια στο σχηματισμό των PN καθώς επίσης και στις επικοινωνίες του PN. Οι απαιτήσεις ασφάλειας PN συνοψίζονται ως εξής: 
· Οι πύλες PN πρέπει να είναι σε θέση να ανακαλύψουν και να εμπιστευθούν η μια την άλλη.

· Οι πύλες PN πρέπει να χρησιμοποιούν τις μακροπρόθεσμες σχέσεις εμπιστοσύνης για να δημιουργούν τις ασφαλείς σήραγγες (δηλαδή κρυπτογραφημένες και πιστοποιημένες).
· Οι σήραγγες στα PN πρέπει να προσαρμόζονται στη δυναμική τοπολογία και ιδιότητα μέλους των κόμβων του PN. Επίσης πρέπει να προσαρμόζονται και στην κινητικότητα του χρήστη. 
4.2.5. Καθιέρωση σχέσης εμπιστοσύνης με μια ξένη συσκευή 
Μια προσωπική συσκευή μπορεί, εάν ο χρήστης το επιθυμεί, να επικοινωνήσει άμεσα με μια ξένη (foreign) συσκευή. Εάν αυτή η επικοινωνία πρέπει να είναι ασφαλής, τότε μια προσωρινή σχέση ασφάλειας μπορεί να καθιερωθεί μεταξύ της δικιάς μας και της ξένης συσκευής. Επιτρέποντας την επικοινωνία με τη ξένη συσκευή, ο χρήστης ανοίγει την επικοινωνία και σε όλες τις άλλες συσκευές που ανήκουν στο ίδιο ξένο PN. Ως εκ τούτου, η ασφάλεια είναι βασισμένη στην εμπιστοσύνη μεταξύ των χρηστών των δύο ξεχωριστών προσωπικών δικτύων. Τα οικογενειακά δίκτυα είναι χαρακτηριστικά παραδείγματα ξεχωριστών PNs που μπορεί να χρειάζεται να συνδεθούν το ένα με το άλλο. 
4.2.6. Η βάση δεδομένων ασφάλειας 
Προκειμένου να εφαρμοστούν και να ρυθμιστούν οι σχέσεις εμπιστοσύνης του PN της κάθε προσωπικής συσκευής, αυτή πρέπει να διατηρεί μια βάση δεδομένων όπου θα αποθηκεύονται οι πληροφορίες άλλων προσωπικών συσκευών. Αυτές οι πληροφορίες αποτελούνται βασικά από ένα μοναδικό και μόνιμο προσδιοριστικό των peers μαζί με άλλες προσωρινές ιδιότητές τους και τα σχετικά κλειδιά τους. Η παράγραφος 5.4 περιγράφει λεπτομερέστερα το περιεχόμενο και τον τρόπο που αυτή η βάση δεδομένων ρυθμίζεται. Οι πληροφορίες στη βάση δεδομένων ασφάλειας πρέπει να είναι προσιτές σε όλα τα στρώματα επικοινωνίας που η συσκευή χρησιμοποιεί για να επικοινωνήσει με άλλες προσωπικές συσκευές, συμπεριλαμβανομένου και του στρώματος εφαρμογής.
5. Μηχανισμοί ασφάλειας και πρωτόκολλα του PN και του Ρ-ΡΑΝ 
Αφού είδαμε στο προηγούμενο κεφάλαιο τις απαιτήσεις ασφάλειας που θέτει το MAGNET, καθώς και μια γενική ιδέα για το πώς αυτές θα εφαρμόζονται, σ’ αυτό το κεφάλαιο θα αναλύσουμε τη μορφή των πρωτοκόλλων που αναπτύσσονται για να καλύψουν αυτές τις ανάγκες. Τα πρωτόκολλα αυτά βρίσκονται ακόμη σε φάση ανάπτυξης οπότε αρχικά θα κάνουμε μια ανάλυση των μηχανισμών που θα πρέπει να προσφέρουν και τέλος θα δούμε την υπάρχουσα υλοποίηση τους και τι αυτή προσφέρει.
5.1. Το γενικό πρωτόκολλο για την αρχική πιστοποίηση και ανταλλαγή κλειδιού
Το γενικό πρωτόκολλο σχεδιάζεται κατά τέτοιο τρόπο ώστε οι συσκευές να μπορούν να επιλέξουν μεταξύ ενός δημόσιου ή ενός ιδιωτικού καναλιού PAC. Η επιλογή του τύπου PAC εξαρτάται από τις διεπαφές της συσκευής του χρήστη και της συσκευής που αυτή πρέπει να συνδεθεί. Το γενικό πρωτόκολλο που παρουσιάζεται στο σχήμα 5.1 αποτελεί μια συνένωση των μηνυμάτων που ανταλλάσσονται μεταξύ των συσκευών, για όλες τις επιλογές που είναι δυνατές. Φυσικά δεν είναι όλοι οι συνδυασμοί δυνατοί. Συστήνεται λοιπόν, να ακολουθήσει το πρωτόκολλο αυτήν την πλήρη μορφή. Μέσω αυτής της μορφής θα εξαχθούν και τα πραγματικά μηνύματα του πρωτοκόλλου όταν αυτό θα είναι έτοιμο. Το πρωτόκολλο, έτσι όπως σχεδιάζεται,  έχει δύο μέρη: 
1. Αρχικά ανταλλάσσονται οι αρχικές πληροφορίες πιστοποίησης μέσω του PAC 
2. Έπειτα, μέσω του επισφαλούς ασύρματου καναλιού επικοινωνίας τρέχει ένα πρωτόκολλο καθιέρωσης κλειδιού, το οποίο επικυρώνει τη αρχική καθιέρωση που βασίστηκε στις αρχικές πληροφορίες πιστοποίησης που ανταλλάσσονται στο μέρος 1. 
Για την πλήρη αποτύπωση μιας συσκευής PN και τα δύο μέρη πρέπει να εκτελεσθούν. Το μέρος 1 εκτελείται πριν, ενδεχομένως πολύ πριν, από το μέρος 2 του πρωτοκόλλου. 
Το γενικό πρωτόκολλο αποτύπωσης (imprinting protocol) θα είναι βασισμένο στο πρωτόκολλο Diffie-Hellman [MEN96]. Η επικρατούσα τάση είναι να επιλεγεί ένας ήδη τυποποιημένος αλγόριθμος Diffie-Hellman ο οποίος θα χρησιμοποιεί ελλειπτική κρυπτογράφηση κλειδιού. Τέτοιοι αλγόριθμοι έχουν τυποποιηθεί από τα NIST, IETF, και πρόσφατα από το ETSI για την ευρωπαϊκή ηλεκτρονική πρωτοβουλία τυποποίησης υπογραφών (EESSI). Η περιγραφή των πρωτοκόλλων είναι ανεξάρτητη από την επιλεγμένη τυποποίηση και χρησιμοποιεί τη γενική ορολογία όπως φαίνεται και στο παρακάτω σχήμα. Την ορολογία αυτή θα χρησιμοποιήσουμε και στο υπόλοιπο κείμενο.
Στο τέλος του γενικού πρωτοκόλλου οι συσκευές Α και Β μοιράζονται ένα  ισχυρό μακροπρόθεσμο μυστικό κλειδί, KΡΝ (Α, Β) που θα χρησιμοποιούν για να εξασφαλίζουν όλη την επόμενη κίνηση μεταξύ τους.

Η διαδικασία που αναπτύχθηκε παραπάνω συγκεκριμενοποιείται στο παρακάτω σχήμα με περισσότερη λεπτομέρεια.
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Σχήμα 5.1 : Το γενικό πρωτόκολλο αποτύπωσης
5.1.1. Σενάρια αποτύπωσης 
5.1.2.1. Κανάλια PAC 
Αρκετές συσκευές PN διαθέτουν διάφορες διεπαφές που μπορούν να χρησιμοποιηθούν για να δημιουργήσουν ένα PAC. Άλλες όμως μετά βίας ενσωματώνουν οποιεσδήποτε διεπαφές που μπορούν να χρησιμοποιηθούν για αυτό το σκοπό. Στο σχήμα 5-2 έχουμε απεικονίσει τρεις συσκευές PN με διαφορετικές ικανότητες. Η συσκευή Α είναι ένας προσωπικός ψηφιακός βοηθός. Διαθέτει οθόνη και ένα αριθμητικό πληκτρολόγιο, υπέρυθρες, ίσως ένα μεγάφωνο και ένα μικρόφωνο, και έχει τις τρεις διαφορετικές τεχνολογίες ασύρματης επικοινωνίας, GSM, WLAN και Bluetooth. Η συσκευή B είναι ένα GSM ή 3G τηλέφωνο με φωτογραφική μηχανή. Έχει οθόνη και αριθμητικό πληκτρολόγιο, μεγάφωνο και μικρόφωνο, υπέρυθρες, φωτογραφική μηχανή, και Bluetooth. Η συσκευή C είναι ασύρματα ακουστικά (headset), τα οποία έχουν μόνο μια έξοδο και μια είσοδο ήχου καθώς και Bluetooth δυνατότητες. Η συσκευή C μπορεί επίσης να διαθέτει bar-code ή μια ετικέτα RFID τα οποία βρίσκονται πάνω στη συσκευή ή παραδίδονται μ’ αυτήν.
Κατωτέρω περιγράφουμε τα παραδείγματα των PACs που μπορούν να χρησιμοποιηθούν μεταξύ αυτών των συσκευών. 
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Σχήμα  5.2 : Παραδείγματα προσωπικών συσκευών
Μεταξύ του Α και του Β 
1. Ιδιωτικό PAC: Το Α εμφανίζει στην οθόνη του έναν αριθμό 10 ψηφίων. Ο χρήστης το διαβάζει, και το εισάγει στο Β χρησιμοποιώντας το αριθμητικό πληκτρολόγιο. Ο χρήστης πρέπει να προσέχει ότι κανένας δεν βλέπει τον επιδειχθέντα αριθμό κατά τη διάρκεια αυτής της διαδικασίας. Αυτό το PAC είναι διαθέσιμο και με τους ρόλους του Α και του Β να εναλλάσσονται. 
2. Δημόσιο PAC: Η συσκευή Α εμφανίζει στην οθόνη της έναν barcode. Το B παίρνει μια φωτογραφία του barcode χρησιμοποιώντας τη φωτογραφική μηχανή του. Έχει μια εφαρμογή για να εξαγάγει τις πληροφορίες του barcode από την εικόνα. Η εμπιστευτικότητα του επιδειχθέντος barcode δεν είναι απαραίτητο να προστατευθεί. 
3. Ιδιωτικό PAC: Όπως ανωτέρω, αλλά προστατεύουμε τη μυστικότητα του barcode μέχρι το τέλος του πρωτοκόλλου αποτύπωσης. 
Μεταξύ του Β και του C 
1. Δημόσιο PAC: Η συσκευή C παραδίδεται με έναν barcode. Η συσκευή B παίρνει μια φωτογραφία του και εξάγει τις πληροφορίες από την εικόνα. 
2. Ιδιωτικό PAC: Η συσκευή C παραδίδεται με έναν μυστικό αριθμό 10 ψηφίων. Ο χρήστης διαβάζει τον αριθμό και τον εισάγει στο Β χρησιμοποιώντας το αριθμητικό πληκτρολόγιο του. Ο χρήστης πρέπει να κρατήσει τον αριθμό μυστικό μέχρι το τέλος του δευτέρου μέρους της διαδικασίας αποτύπωσης και την ολοκλήρωσή της. 
3. Δημόσιο PAC: Η συσκευή C αναπαράγει μέσω της εξόδου ήχου που διαθέτει 160 bit ηχητικού σήματος. Το σήμα αυτό λαμβάνεται από το μικρόφωνο του τηλεφώνου Β και γίνεται η αποτύπωση. 
Σε ένα καθημερινό περιβάλλον ένα δημόσιο κανάλι PAC χαρακτηρίζεται από το γεγονός ότι δεν επιτρέπει man-in-the-middle επιθέσεις. Ένα ιδιωτικό κανάλι PAC πρέπει να ικανοποιήσει την ίδια απαίτηση, και επιπλέον, πρέπει να προστατεύσει τα στοιχεία από το να ακουστούν ή να διαβαστούν από οποιοδήποτε άλλο εκτός από τις νόμιμες συσκευές και το χρήστη τους. 
5.1.2.2. Αποτύπωση με ιδιωτικό κανάλι PAC 
Ας υποθέσουμε τώρα ότι ήδη η συσκευή Β ανήκει στο PN. Ο χρήστης αγοράζει μια νέα ισχυρότερη προσωπική συσκευή Α για να τρέξει εφαρμογές ηλεκτρονικού ταχυδρομείου και γραφείου, και να κατεβάσει μεγάλα αρχεία με ευρυζωνική ταχύτητα. Τώρα μπορούμε να περιγράψουμε πώς η αποτύπωση του Α μπορεί να γίνει με τη βοήθεια της συσκευής Β χρησιμοποιώντας το ιδιωτικό κανάλι PAC μεταξύ του Α και Β που περιγράφεται ανωτέρω. 
Ο χρήστης παίρνει τις συσκευές Α και Β, και τις συνδέει χρησιμοποιώντας το Bluetooth. Δεδομένου ότι οι συσκευές δεν είναι γνωστές η μια στην άλλη, ανοίγουν μόνο μια πόρτα που είναι περιορισμένη στο τρέξιμο του πρωτοκόλλου αποτύπωσης μεταξύ των συσκευών. Η νέα συσκευή Α αρχίζει το πρωτόκολλο με την αναγγελία των ικανοτήτων PAC της. Εφόσον η συσκευή Β έχει κάμερα επιλέγει από τις δυνατότητες της Α την εμφάνιση barcode και ξεκινά τη φωτογραφική μηχανή της. Η συσκευή Α συμφωνεί, παράγει το μήνυμα 1a) (βλέπε σχήμα 5.1), κωδικοποιεί το μήνυμα 1a) σε ένα barcode, και τo εμφανίζει στην οθόνη. Πριν εμφανιστεί το barcode στη οθόνη, η συσκευή Α καθοδηγεί το χρήστη για τη διαδικασία που θα ακολουθήσει. Δηλαδή ότι η συσκευή Α πρόκειται να εμφανίσει ένα barcode και ότι αυτός και κανένας άλλος πρέπει να τον φωτογραφίσει με τη συσκευή Β. Ο χρήστης συμπεριφέρεται όπως αναμένεται, και έπειτα δίνει εντολή στις συσκευές να ολοκληρώσουν (δηλαδή η διαδικασία προχωρά στο μέρος 2 του σχήματος 5.1) το πρωτόκολλο αποτύπωσης. Τέλος οι συσκευές ενημερώνουν το χρήστη ότι η διαδικασία αποτύπωσης έχει ολοκληρωθεί. 
5.2. Μεταβατικές σχέσεις εμπιστοσύνης
Η αρχιτεκτονική ασφάλειας των PN προϋποθέτει τη μεταβατικότητα (transitivity) εμπιστοσύνης μεταξύ των προσωπικών συσκευών. Αν και όλη η επικοινωνία μπορεί να είναι εξασφαλισμένη στις περιπτώσεις hop-by-hop, είναι μερικές φορές χρήσιμο να υπάρξει δυνατότητα να καθιερώνεται end-to-end σχέση εμπιστοσύνης μεταξύ δύο συσκευών PN. 
Μια πιθανή προσέγγιση, όταν μια τρίτη συσκευή θέλει να συνδεθεί σ’ ένα υπάρχον ΡΝ δύο άλλων συσκευών,  θα ήταν η τρίτη συσκευή να παράγει ένα κλειδί PN και να το στέλνει και στις δύο συσκευές που είναι ήδη ασφαλισμένες. Η τρίτη συσκευή θα χρησιμοποιούσε τις σχέσεις εμπιστοσύνης με τις δύο συσκευές. Εντούτοις, μ’ αυτό τον τρόπο η τρίτη συσκευή μαθαίνει το κοινό μυστικό κλειδί PN των δύο άλλων συσκευών. Επομένως μια διαφορετική προσέγγιση που θα χρησιμοποιεί το υπάρχον πρωτόκολλο αποτύπωσης πρέπει να υιοθετηθεί. Αντί ενός PAC, το πρώτο μέρος του γενικού πρωτοκόλλου χρησιμοποιεί τα ήδη καθιερωμένα ασφαλή κανάλια επικοινωνίας, και αντί ενός προσδιορισμού ταυτότητας που εκτελείται από το χρήστη, οι συσκευές επικυρώνονται από την τρίτη συσκευή. Έτσι η τρίτη προσωπική συσκευή θεωρείται έμπιστη καθώς δεν προσπάθησε να υποδυθεί μια από τις άλλες δύο συσκευές. Αυτό είναι μια λογική υπόθεση, δεδομένου ότι όλες οι προσωπικές συσκευές εμπιστεύονται η μία την άλλη.
Η καθιέρωση μιας σχέσης εμπιστοσύνης μεταξύ των συσκευών Γ και Β βασισμένη στις υπάρχουσες σχέσεις εμπιστοσύνης μεταξύ των Γ και Α, αρχικά, και των Α και Β, αφ' ετέρου, είναι χρήσιμη τουλάχιστον στα ακόλουθα σενάρια:

· Η συσκευή Α μπορεί να χαθεί, και οι Γ και Β θέλουν να είναι ανεξάρτητες από την ύπαρξη του Α στο μέλλον. 
· Η ασφάλεια του στρώματος δικτύου ή μια εφαρμογή που εκτελείται μεταξύ του Γ και του Β χρειάζεται ένα κοινό μυστικό κλειδί ανάμεσα στο Γ και το Β. 
· Το Γ είναι μια νέα προσωπική συσκευή, και μετά από την αποτύπωση με το Α, χρειάζεται μια άμεση σχέση εμπιστοσύνης με το Β. 
5.2.1: Παράδειγμα: Επανίδρυση έμπιστης πύλης 
Ένα ενδιαφέρον σενάριο αποτύπωσης σε περίπτωση χρήσης μιας τρίτης συσκευής είναι το ακόλουθο. Υποθέστε ότι μια συστάδα (cluster) προσωπικών συσκευών επικοινωνεί με άλλες μακρινές συστάδες PN μέσω μιας συσκευής που έχει το ρόλο της πύλης. Υποθέστε τώρα ότι η συσκευή πύλη χάνεται ή καταστρέφεται και πρέπει να αντικατασταθεί με μια νέα. Η νέα συσκευή πύλη μπορεί να αποτυπωθεί και να ζευγαρωθεί με τις άλλες συσκευές στη συστάδα χρησιμοποιώντας επικυρωμένα κανάλια εγγύτητας και το χρήστη. Υποθέστε ότι αυτό έχει γίνει. Τώρα το πρόβλημα που παραμένει,  είναι το πώς θα αποτυπωθεί η νέα πύλη με την πύλη της μακρινής συστάδας. Αυτό μπορεί να λυθεί υποθέτοντας ότι υπάρχει μια συσκευή στην τοπική συστάδα που έχει μια άμεση σχέση εμπιστοσύνης με μια συσκευή στη μακρινή συστάδα. Αυτή η κατάσταση απεικονίζεται στο σχήμα 5.3, όπου το C είναι η νέα πύλη, το  Α είναι μια συσκευή στη τοπική συστάδα που διαθέτει pair-wise σχέση εμπιστοσύνης (και τη δυνατότητα να καθιερώσει μια ασφαλή σήραγγα) με τη συσκευή Β σε μια μακρινή συστάδα. 
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Σχήμα 5.3: Επανίδρυση έμπιστης πύλης
Υποθέτουμε ότι ο κόμβος Β μπορεί να επικοινωνήσει με τον κόμβο C, αλλά δεν υπάρχει ακόμα μια σχέση εμπιστοσύνης μεταξύ τους. Ο κόμβος C είναι μέρος της συστάδας του κόμβου Α, αλλά o B δεν είναι. Υποθέτουμε περαιτέρω αυτού, βασισμένοι στη διαδικασία αποτύπωσης, ότι ο κόμβος Α έχει μια end-to-end σχέση εμπιστοσύνης με τον κόμβο B, και βασισμένοι σε αυτήν την σχέση εμπιστοσύνης μπορούν να ιδρύσουν μια ασφαλή σήραγγα μεταξύ του Α και του Β μέσω του (όχι ακόμα ασφαλή) κόμβο πύλη C. Κατόπιν τούτου έχουμε ένα άμεσο ασφαλές κανάλι επικοινωνίας μεταξύ του Α και Β. Χρησιμοποιώντας αυτό το ασφαλές κανάλι, κόμβος Α μπορεί να βοηθήσει τον κόμβο Β να καθιερώσει μια pair-wise σχέση εμπιστοσύνης με τον κόμβο C. Αυτός μπορεί έπειτα να λειτουργήσει ως ο νέος προσωπικός κόμβος πύλη για τη συστάδα του κόμβου Α, επιτρέποντας της να επικοινωνεί με τη συστάδα του κόμβου Β. 
5.2.2. Παράδειγμα: Προσωπικές συσκευές με ίδιους μηχανισμούς στρώματος ζεύξης

Ένα λεπτομερές παράδειγμα του transitive imprinting πρωτοκόλλου, όπως και των καθηκόντων μιας τρίτης συσκευής δίνεται στο σχήμα 5.4. Σε αυτήν την περίπτωση υποτίθεται ότι και οι τρεις συσκευές μοιράζονται τους ίδιους μηχανισμούς ασύρματης διεπαφής. Εάν αυτό δεν ισχύει, όλη η επικοινωνία μεταξύ των κόμβων C και B πρέπει να πραγματοποιηθεί με τη βοήθεια του στρώματος δικτύου.
5.2.3. Συμπεράσματα

Όπως βλέπουμε απ’ τα παραδείγματα η λειτουργία του transitivity είναι πολύ σημαντική για την εύκολη και πρακτική για το χρήστη χρήση και διαμόρφωση του ΡΝ του. Η λειτουργία αυτή θα αυτοματοποιήσει σημαντικό κομμάτι του σχηματισμού ενός ΡΝ κάνοντας το έτσι πιο αποδοτικό και λειτουργικό για το χρήστη. Δυστυχώς η ενσωμάτωσή του στο πρωτόκολλο μέχρι τώρα δεν έχει γίνει ακόμη πλήρως. Έτσι αυτές οι γραμμές δεν δίνουν την πλήρη εικόνα των δυνατοτήτων και λειτουργιών του.
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Σχήμα 5.4: Εγκαθιδρύοντας εμπιστοσύνη με τη βοήθεια τρίτου κόμβου
5.3. Καθιερώνοντας σχέση εμπιστοσύνης με μια ξένη συσκευή 
Μερικές φορές ένας χρήστης θέλει να παρέχει κάποια υπηρεσία από μια προσωπική συσκευή σε μια ξένη συσκευή, ή να χρησιμοποιήσει μια υπηρεσία που παρέχεται από έναν ξένο κόμβο. Για αυτόν το λόγο ο χρήστης μπορεί να καθιερώσει μια προσωρινή σχέση εμπιστοσύνης μεταξύ μιας προσωπικής συσκευής και μιας ξένης συσκευής. 
Το ίδιο πρωτόκολλο αποτύπωσης, όπως όταν έχουμε δύο προσωπικές συσκευές, χρησιμοποιείται. Η ξένη συσκευή συμπεριλαμβάνεται στη βάση δεδομένων συσκευών (SMN), όπου είναι εμφανίζεται ως ξένη. 
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Σχήμα 5.5: Καθιερώνοντας σχέση εμπιστοσύνης με μια ξένη συσκευή 
Υποθέτουμε ότι ο κόμβος F είναι ένας ξένος (οικογενειακός) κόμβος που θέλει να χρησιμοποιήσει κάποια υπηρεσία που παρέχεται από τους προσωπικούς κόμβους Α και Ε. Για να έχει πρόσβαση σε αυτούς τους κόμβους, ο κόμβος F καθιερώνει μια σχέση εμπιστοσύνης με τον κόμβο C, ο οποίος είναι μέρος του ίδιου PN όπου οι κόμβοι Α και E ανήκουν, και βρίσκεται κοντά στον κόμβο F. Επίσης υποτίθεται ότι και οι δύο χρήστες βρίσκονται εκεί για να βοηθήσουν την ένωση χρησιμοποιώντας ένα κατάλληλο PAC. Τώρα η ασφαλής σύνδεση μεταξύ του F και του Ε κάνει ένα άλμα (hop) στο C και από εκεί μέσω των υπόλοιπων συσκευών hop-by-hop ή end-to-end καταλήγει στη συσκευή Ε . Βάση της σχέσης εμπιστοσύνης, μπορεί να καθιερωθεί μια end-to-end σχέση εμπιστοσύνης μεταξύ του F και του Ε εάν η υπηρεσία το απαιτεί. 
Η σχέση εμπιστοσύνης μεταξύ του κόμβου F και C είναι προσωρινής φύσης. Επιπλέον, κατά τη μεταφορά των δεδομένων σε ή από το F, o κόμβος C σημειώνει ότι τα δεδομένα συσχετίζονται με μια ξένη συσκευή έτσι ώστε τα δικαιώματα read-write πρόσβασης της συσκευής F να μπορούν να ελεγχθούν. Συγκεκριμένα, κατά τη λήψη τέτοιου αιτήματος από τον κόμβο F, το C θα προσθέσει το αναγνωριστικό (identifier) του F (ή της ομάδας) για να επιτρέψει στη συσκευή Α ή E να εκτελέσουν το σχετικό έλεγχο πρόσβασης. Εάν μια άλλη ξένη συσκευή στο P-PAN του κόμβου F θέλει να επικοινωνήσει με τον κόμβο C, δεν χρειάζεται να γίνει imprinted με το C, δεδομένου ότι μπορεί να χρησιμοποιήσει τον κόμβο F για την επικοινωνία του. Πρέπει να σημειωθεί ότι τέτοια επικοινωνία μπορεί να συμβεί χωρίς οποιοδήποτε έλεγχο από τον κόμβο C, ή άλλη συσκευή (E ή Α) στο PN του κόμβου C. 
Τα διαφορετικά στάδια για την πρόσβαση μιας υπηρεσίας, που παρέχεται από μια συσκευή σε ένα P-PAN, από μια ξένη (οικογενειακή) συσκευή απεικονίζονται στο σχήμα 5.6.
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Σχήμα 5.6: Δυνατότητα προσπέλασης Ρ-ΡΑΝ από εξωτερικό κόμβο
5.4.  Διαχείριση κλειδιών

Ως αποτέλεσμα της διαδικασίας ένωσης/ζευγαρώματος (pairing), οι κόμβοι αποκομίζουν ένα κοινό μακροπρόθεσμο κλειδί που χρησιμοποιείται στη συνέχεια για να εξασφαλίσει την επικοινωνία μεταξύ τους. Αυτές οι πληροφορίες πρέπει να είναι προσιτές σε όλα τα στρώματα επικοινωνίας, τα οποία χρησιμοποιούν οι κόμβοι για να επικοινωνήσουν μεταξύ τους. Στα στρώματα αυτά συμπεριλαμβάνεται και το στρώμα εφαρμογής. Κάθε συσκευή πρέπει να αποθηκεύσει αυτές τις πληροφορίες ασφαλώς υπό μορφή αρχείου συσκευών (device record). Ένα αρχείο συσκευών περιέχει τις ακόλουθες πληροφορίες:
· Όνομα κόμβου - το όνομα που δίνεται από το χρήστη στη συσκευή 
· Κλειδί PN - το κοινό μυστικό που προέρχεται από τη διαδικασία της αποτύπωσης
· Μοναδικό προσδιοριστικό (identifier) κόμβου - ένα προσδιοριστικό που προσδιορίζει μεμονωμένα μια συσκευή. Η διεύθυνση MAC, που υποτίθεται ότι είναι παγκόσμια μοναδική, θα χρησιμοποιηθεί στην αρχιτεκτονική του MAGNET για να προσδιορίζει μια συσκευή 
· Η ομάδα στην οποία μετέχει ο κόμβος – αριθμεί τις καθορισμένες από το χρήστη ομάδες που ανήκει ο κόμβος. Mια ειδική προκαθορισμένη ομάδα "εποπτών" (supervisor) με ειδικά προνόμια πρέπει να υπάρχει σε όλες τις συσκευές. 
Όλες οι συσκευές υποτίθεται ότι θα είναι σε θέση να αποθηκεύσουν τουλάχιστον ένα αρχείο συσκευών στη βάση δεδομένων ασφάλειάς τους. Οι συσκευές με την περιορισμένη ενέργεια, μνήμη και υπολογιστικές ικανότητες θα πρέπει έτσι να επαναλάβουν τη διαδικασία αποτύπωσης συχνότερα. Ενδεχομένως ακόμη και κάθε φορά που συμβαίνουν αλλαγές στους κόμβους επικοινωνίας. 
Σαν γενικό μέτρο για να διατηρηθεί ο αριθμός των αρχείων συσκευών μέσα στα εύχρηστα όρια, ένας Least Recently Used μηχανισμός πρέπει να εφαρμοστεί. Κατά συνέπεια, κατά την εκτέλεση αυτού του αλγορίθμου θα αφαιρούνται από τα αρχεία συσκευών, συσκευές που μένουν αδρανείς για συγκεκριμένο χρονικό διάστημα. 
Επίσης συσκευών που έχουν μια αξιόπιστη χρονική πηγή μπορούν να συνδέσουν έναν χρόνο λήξης στα αρχεία συσκευών. Ανάλογα με τις απαιτήσεις ασφάλειας, ο χρόνος λήξης μπορεί να είναι ημέρες ή μήνες. Εντούτοις πρέπει να ληφθεί υπόψη ότι σε γενικές γραμμές ένα αρχείο συσκευών αντιπροσωπεύει μια μακροπρόθεσμη σχέση ασφάλειας μεταξύ δύο συσκευών. 
5.4.1.  Λειτουργία 
5.4.1.1. Δημιουργώντας ένα κανάλι επικοινωνίας 
Κάθε φορά που δύο συσκευές ανακαλύπτουν η μια την άλλη, επιθεωρούν αρχικά τη βάση δεδομένων ασφάλειάς τους ψάχνοντας την εγγραφή κόμβου και προσπαθούν να καθιερώσουν ένα προστατευμένο κανάλι επικοινωνίας χρησιμοποιώντας το κλειδί PN. Εάν αυτό αποτυγχάνει επειδή μια ή και οι δύο συσκευές δεν αναγνωρίζουν το κόμβο, μια διαδικασία αποτύπωσης είναι απαραίτητη. 
3.4.1.2. Δρώντας ως τρίτος

Μια συσκευή μπορεί να συμμετέχει στην καθιέρωση αποτύπωσης μεταξύ δύο άλλων συσκευών που δεν μπορούν να ανταλλάξουν τα στοιχεία άμεσα επειδή παραδείγματος χάριν δεν χρησιμοποιούν το ίδιο στρώμα ζεύξης δεδομένων. Σε μερικά σενάρια μια από τις δύο συσκευές μπορεί να ανήκει σε ένα ξένο PN. Οι συσκευές που ενεργούν ως τρίτοι σε μια τέτοια ανταλλαγή (και διαβιβάζουν τα μηνύματα του πρωτοκόλλου PFP) πρέπει να επισυνάψουν σε αυτά τα μηνύματα τις πληροφορίες για την ιδιότητα μέλους ομάδας του κόμβου. Αυτό το μέτρο είναι απαραίτητο προκειμένου να εξασφαλιστεί ότι μια συσκευή είναι με συνέπεια ταξινομημένη σε σχέση με την ιδιότητα μέλους ομάδας πέρα από το PN. 
5.4.1.3. Ανάκληση αρχείων συσκευών 
Η ανάκληση αρχείου συσκευών διαδραματίζει έναν σημαντικό ρόλο σε ένα PN επειδή:

· Οι μικρές συσκευές κινδυνεύουν πολύ περισσότερο να χαθούν ή να κλαπούν, γεγονός το οποίο μπορεί να κάνει την ανάκληση ένα αρκετά συχνά γεγονός.
· Μια συγκεντρωτική υποδομή δικτύου μπορεί να μην είναι πάντα προσιτή και επομένως δεν πρέπει να υποτίθεται ότι τα αιτήματα μιας ανάκλησης φθάνουν σε όλα τα μέλη ενός PN έγκαιρα. 
Αυτό καθιστά τη διαχείριση των αρχείων συσκευών, από την οπτική της ανάκλησης πιστοποίησης, ακόμη πιο σύνθετη. Η βασική υπόθεση είναι ότι ο χρήστης είναι αυτός που προκαλεί τη διαδικασία ανάκλησης με τη διαγραφή του αρχείου συσκευών, των συσκευών που έχουν πρόβλημα, ή με το χαρακτηρισμό των αντίστοιχων αρχείων συσκευών τους ως άκυρα. Το πρόβλημα που πρέπει να εξεταστεί σε αυτήν την περίπτωση είναι πώς αυτές οι πληροφορίες διαδίδονται σε όλες τις συσκευές στο PN. Διάφοροι μηχανισμοί για να αντιμετωπίσουν αυτά τα ζητήματα έχουν προσδιοριστεί:

· Σχετίζοντας τη διάρκεια ζωής με τα αρχεία συσκευών. Η διάρκεια ζωής των αρχείων συσκευών μπορεί να διαπραγματευτεί κατά τη διάρκεια της διαδικασίας αποτύπωσης. Εναλλακτικά κάθε συσκευή μπορεί ανεξάρτητα να συνδέσει μια διάρκεια ζωής στους κόμβους της. Ο κύριος περιορισμός εδώ είναι ότι δεν έχουν όλες οι συσκευές πρόσβαση σε μια αξιόπιστη χρονική πηγή και ακόμα και τότε ο συγχρονισμός χρονομέτρων πέρα από το PN θα μπορούσε να είναι δύσκολο να επιτευχθεί. Γι’ αυτό  τον λόγο, εάν υπάρχει, η διάρκεια ζωής ενός αρχείου συσκευών έχει μάλλον έναν τοπικό χαρακτήρα παρά παγκόσμια σημασία. Ένας άλλος περιορισμός είναι ότι αυτός ο μηχανισμός δεν έχει μια άμεση αιτιώδη συνάφεια με το γεγονός της απώλειας της συσκευής ή του συμβιβασμού της. 
· Στα περισσότερα από τα σενάρια υπάρχουν μερικές "κύριες" (master) συσκευές. Τέτοιες συσκευές είναι πιθανό να έχουν ένωθεί με όλες (ή οι περισσότερες από) τις άλλες συσκευές στο Ρ-ΡΑΝ/τη συστάδα. Επομένως μπορούν να κρατήσουν έναν κατάλογο συμβιβασμένων συσκευών και να τον αναγγείλουν σε όλες τις άλλες συσκευές με τις οποίες έρχονται σε επαφή. Τέτοιες "κύριες" συσκευές πρέπει να προστεθούν στην ομάδα "εποπτών", και μόνο τα μηνύματα ανάκλησης της ομάδας "εποπτών" πρέπει να θεωρούνται σωστά. 
· Σε περιπτώσεις στις οποίες μια "κύρια" συσκευή δεν είναι προσιτή, μια συσκευή μπορεί να ελέγξει εάν ένας κόμβος θεωρείται ως άκυρος σε τουλάχιστον δύο άλλες συσκευές με τις οποίες έχει επαφή. 
Κάθε ένας από τους προαναφερθέντες μηχανισμούς έχει περιορισμούς που προκύπτουν συγκεκριμένα από την κινητή και κατανεμημένη φύση των Ρ-PANs. Όταν χρησιμοποιούνται μαζί εντούτοις, μπορούν αποτελεσματικά να απομονώσουν οποιαδήποτε πηγή που θα μπορούσε ενδεχομένως να επηρεάσει την ασφάλεια ενός PN. 
6. Πρωτόκολλο Σχηματισμού Ρ-ΡΑΝ (PFP)
Oι λειτουργίες και οι διαδικασίες που καθορίστηκαν στο προηγούμενο κεφάλαιο πρέπει να ενταχθούν σε κάποιο πρωτόκολλο. Το πρωτόκολλο αυτό θα πρέπει να διεξάγει όλες τις λειτουργίες που αναφέραμε προηγούμενα και τελικά να προσφέρει ασφάλεια στη διαδικασία δημιουργίας ενός PN. 
 Το EAP (εκτατό πρωτόκολλο πιστοποίησης – Extensible Authentication Protocol) [EAP-RFC 3748], παρέχει ένα γενικό πλαίσιο που επιτρέπει τη χρησιμοποίηση πολλών μεθόδων πιστοποίησης. Εφόσον τυπικά εκτελείται ανεξάρτητα και πάνω από τα πρωτόκολλα ζεύξης, θεωρείται ο πιο κατάλληλος υποψήφιος για να ενσωματώσει Ρ-ΡΑΝ μηνύματα ασφάλειας (μέρος 2 του γενικού πρωτοκόλλου). 

Σε αυτό το κεφάλαιο, θα περιγράψουμε το πρωτόκολλο σχηματισμού Ρ-ΡΑΝ (P-PAN Formation Protocol - PFP), που χρησιμοποιείται για την αρχική «παραγωγή» κλειδιού ανάμεσα στις συσκευές ενός προσωπικού δικτύου. Βασιζόμενο στο ΕΑΡ χρησιμοποιεί συγκεκριμένα χαρακτηριστικά τέτοιων δικτύων για να παράγει τα μακροπρόθεσμα κλειδιά και τα κλειδιά συνόδου. Δεδομένου ότι οι λειτουργικές προδιαγραφές των Ρ-ΡΑΝ δεν τους αποτρέπουν από τη λειτουργία ως LAN ή ως ad-hoc δίκτυα, το PFP παρέχει τις απαραίτητες επιλογές ώστε να λειτουργεί και στις δύο περιπτώσεις. Ο σχηματισμός ενός Ρ-ΡΑΝ περιλαμβάνει έναν αριθμό φάσεων, οι οποίες απαιτείται να διεξαχθούν για να καθιερωθούν οι σχέσεις επικοινωνίας και ελέγχου, πρώτα μεταξύ ενός αρχικού ζευγαριού συσκευών, και έπειτα εκτεταμένα, να καλύψουν όλο το Ρ-ΡΑΝ δίκτυο συσκευών συνολικά. 

Το ΡFP είναι το πρωτόκολλο του ΜΑGNET που θα χρησιμοποιηθεί για την επικύρωση, την ανταλλαγή και τη διαχείριση κλειδιών. Στο κεφάλαιο αυτό αναλύεται το τροποποιημένο EAP προκειμένου να συμπεριληφθούν το PFP και η state machine του και να  ενσωματωθούν τα μηνύματα PFP σε πλαίσια (frames) του EAP. Η αρχική ιδέα του σχεδίου ήταν να προταθεί το PFP ως πρόσθετη μέθοδος επικύρωσης, αλλά τελικά προτιμήθηκε να ενσωματωθεί στις πρώτες ανταλλαγές EAPoW (ΕΑΡ over wireless) πακέτων.
Επίσης θα περιγράψουμε τη διαδικασία αποτύπωσης μέσω Βluetooth. Η εφαρμογή του πρωτοκόλλου EAP-PFP για Bluetooth είναι βασισμένη στο BlueZ (http://www.bluez.org). Για το σχεδιασμό, έχουν ληφθεί υπόψη τα σημαντικότερα χαρακτηριστικά και διαδικασίες της εγγενούς αρχιτεκτονικής ασφάλειας Bluetooth, τα οποία αναλύονται στην υποενότητα για την αρχιτεκτονική ασφάλειας Bluetooth. Τέλος, εξετάζουμε περιπτώσεις όπου οι όροι ασφάλειας Bluetooth αποτυγχάνουν να κρατήσουν  ασφαλείς τις επικοινωνίες των κόμβων.
6.1. Διαδικασία Αποτύπωσης μέσω Bluetooth 

6.1.1 Το περιβάλλον Bluetooth 

Η δημιουργία του πρωτοκόλλου ΕΑΡ-PFP για Bluetooth είναι βασισμένη στο BlueZ
 (http://www.bluez.org). Η στοίβα του πρωτοκόλλου Bluetooth ανοιχτού κώδικα θα περιγραφεί στην ακόλουθη υποενότητα. Το σχέδιο, τα σημαντικότερα χαρακτηριστικά και οι διαδικασίες της εγγενούς αρχιτεκτονικής ασφάλειας Bluetooth έχουν ληφθεί υπόψη, και θα συζητηθούν στην υποενότητα για την αρχιτεκτονική ασφάλειας Bluetooth. Τέλος, στην τελευταία υποενότητα διεισδύουμε στις περιστάσεις όπου οι όροι ασφάλειας Bluetooth αποτυγχάνουν να κρατήσουν τις επικοινωνίες των κόμβων ασφαλείς. 
6.1.2. Η στοίβα BlueZ του Bluetooth
Το BlueZ, επίσημη στοίβα του Linux Bluetooth, αποτελείται (δες σχήμα 6.1) από το στρώμα διεπαφών ελέγχου οικοδεσποτών Host Control Interface (HCI), τον πυρήνα πρωτοκόλλου Bluetooth, το λογικό έλεγχο συνδέσεων και το πρωτόκολλο προσαρμογής Logical Link Control and Adaptation Protocol (L2CAP), το ακουστικό στρώμα SCO, άλλες υπηρεσίες Bluetooth και user space daemons, καθώς και τα αντίστοιχα εργαλεία διαμόρφωσης. 
 Η προδιαγραφές του Bluetooth υποστηρίζουν τους μηχανισμούς μεταφορών UART (Universal Asynchronous Receiver/Transmitter) και USB μηχανισμούς μεταφοράς για τα πακέτα Bluetooth HCI. Ο στοίβα BlueZ υποστηρίζει και τους δύο μηχανισμούς μεταφορών. 
 Το πρωτόκολλο L2CAP παρέχει προσανατολισμένες για σύνδεση αλλά και χωρίς σύνδεση υπηρεσίες δεδομένων στα ανώτερου στρώματος πρωτόκολλα. Διαθέτει δυνατότητες protocol multiplexing, κατάτμησης και ανασυναρμολόγησης. Το L2CAP επιτρέπει στα υψηλότερου επιπέδου πρωτοκόλλα και εφαρμογές να διαβιβάζουν και να λαμβάνουν L2CAP πακέτα δεδομένων μέχρι και 64 kilobytes μήκος. 
Το BlueZ BNEP (Bluetooth Network Encapsulation Protocol) εφαρμόζει το  Ethernet emulation πάνω από Bluetooth, πράγμα το οποίο αφήνει το TCP/IP να τρέξει απευθείας πάνω στο Bluetooth.
Το BlueZ RFCOMM παρέχει σειριακή εξομοίωση πάνω από Bluetooth, επιτρέποντας στις serial port εφαρμογές όπως το minicom και τα πρωτόκολλα όπως το Point-to-Point Protocol (PPP) να τρέχουν αμετάβλητα πάνω από το Bluetooth. Με αυτό τον τρόπο το Bluetooth μπορεί να τρέξει τις εφαρμογές dial-up χάρη στο RFCOMM module και το user mode dund daemon.
 Το BlueZ παρέχει επίσης την εφαρμογή Bluetooth Service Discovery Protocol. Χρησιμοποιώντας SDP, οι πληροφορίες συσκευών, οι υπηρεσίες και τα χαρακτηριστικά των υπηρεσιών μπορούν να ερωτηθούν και μετά από αυτή τη διαδικασία, μια σύνδεση μεταξύ δύο ή περισσότερων συσκευών Bluetooth μπορεί να επιτευχθεί.
[image: image32.jpg]m

BlucZ
utilities

Bluetooth Applications

Wl )
sockets sockets
quoculI tiareace ||
BlueZ Core
Defuer  Incedface
VHCI UART USB
driver || ariver || driver

Componen

Host | controller | Inte:

s provided by Blus





Σχήμα 6.1: Η στοίβα πρωτοκόλλου BlueZ του Bluetooth

6.1.3.  Η αρχιτεκτονική ασφάλειας του  Bluetooth 

Ως πρότυπο επικοινωνιών που είναι το Bluetooth, η ασφάλεια του εστιάζει στο επίπεδο ζεύξης και παρέχει πιστοποίηση και ιδιωτικότητα συνδέσεων. Σε αυτή την ενότητα αναλύονται τα κύρια χαρακτηριστικά γνωρίσματα ασφάλειας του Bluetooth, οι παράμετροι των οντοτήτων που χρησιμοποιούνται στην εφαρμογή ασφάλειας, οι διαφορετικοί μέθοδοι (modes) ασφάλειας, οι οποίοι είναι διαθέσιμοι και οι διαδικασίες ασφάλειας σχετικές με την αρχιτεκτονική MAGNET .  

Security Modes 

Οι προδιαγραφές καθορίζουν τρεις μεθόδους ασφάλειας στην πρόσβαση μέσω Bluetooth μεταξύ δύο συσκευών: 

1. Μέθοδος ασφάλειας 1: Μη ασφαλής μέθοδος. 

2. Μέθοδος ασφάλειας 2: Ασφάλεια στρώματος υπηρεσιών. 

3. Μέθοδος ασφάλειας 3: Ασφάλεια στρώματος ζεύξης (πιστοποίηση με  PIN και ασφάλεια και κρυπτογράφηση MAC) 

Όταν μια συσκευή Bluetooth είναι στο mode ασφάλειας 1 δεν θα κινήσει ποτέ οποιαδήποτε διαδικασία ασφάλειας. Αυτό σημαίνει ότι δεν θα παράσχει καμία πιστοποίηση και καμία κρυπτογράφηση. Αυτή η μέθοδος ενδείκνυται σε  εφαρμογές για τις οποίες η ασφάλεια δεν κρίνεται απαραίτητη, όπως για παράδειγμα κατά την ανταλλαγή τις επιχειρηματικών καρτών μέσω του πρωτοκόλλου OBEX, ή σε μερικά βασικά Bluetooth Access Points, τα οποία τρέχουν ΡΑΝ profiles.
 Όταν μια συσκευή Bluetooth είναι στο mode ασφάλειας 2 δεν θα κινήσει οποιαδήποτε διαδικασία ασφάλειας προτού παραληφθεί ένα αίτημα καθιέρωσης καναλιού στο στρώμα L2CAP ή προτού κινηθεί από το ίδιο μια διαδικασία καθιερώσεων καναλιών.  
Εάν μια διαδικασία ασφάλειας τίθεται σε εφαρμογή ή όχι εξαρτάται από τις απαιτήσεις ασφάλειας που διαθέτει το κανάλι ή την υπηρεσία που έχουν ζητηθεί. Ένα παράδειγμα είναι το PPP authentication που χρησιμοποιείται σε ορισμένα σημεία πρόσβασης Bluetooth. 
Σημειώνεται ότι ο Μέθοδος ασφάλειας 1 μπορεί να θεωρηθεί (τουλάχιστον σε ότι αφορά τις απομακρυσμένες συσκευές) ως πρόσθετη περίπτωση της μεθόδου ασφάλειας 2, όταν καμία υπηρεσία δεν έχει καταχωρήσει οποιεσδήποτε απαιτήσεις ασφάλειας. 
Όταν μια συσκευή Bluetooth είναι στο mode ασφάλειας 3 θα κινήσει τις διαδικασίες ασφάλειας προτού καθιερωθεί το κανάλι στο στρώμα LMP
. Μια συσκευή Bluetooth στον τρόπο ασφάλειας 3 μπορεί να απορρίψει το αίτημα σύνδεσης του host βασισμένο στις ρυθμίσεις του host (παραδείγματος χάριν, θα επιτραπεί η επικοινωνία μόνο μεταξύ των προ-ζευγαρωμένων συσκευών). Αυτή η μέθοδος ασφάλειας υποστηρίζει πιστοποίηση και κρυπτογράφηση βασισμένες σε ένα μυστικό κλειδί ζεύξης κοινό για το ζεύγος των συσκευών.
Bluetooth Pairing
Ακολουθώντας την ορολογία των συσκευών, υπάρχουν δύο επίπεδα ασφάλειας, το «trusted device» και το «untrusted device». Αυστηρά από την άποψη του Bluetooth, αφού μια έμπιστη συσκευή ζευγαρωθεί με κάποια άλλη συσκευή, έχει απεριόριστη πρόσβαση σε όλες τις υπηρεσίες. Η  σχέση εμπιστοσύνης μεταξύ συσκευών επιτυγχάνεται αφότου ολοκληρωθεί με επιτυχία η διαδικασία ζευγαρώματος μεταξύ των δύο συσκευών.                   

 Μετά από την ανακάλυψη των συσκευών Bluetooth, συνήθως οι δύο συσκευές δεν μοιράζονται ένα κοινό κλειδί συνδέσεων, με αποτέλεσμα να δημιουργείται ένα κλειδί έναρξης (Kinit). Το κλειδί έναρξης  βασίζεται σε ένα μεταβλητού μήκους κωδικό του χρήστη αποκαλούμενο PIN, έναν τυχαίο αριθμό και ένα BD_ADDR (Bluetooth device address). Όταν και οι δύο συσκευές υπολογίσουν το Kinit, θα παραχθεί ένα κλειδί ζεύξης βασισμένο στο Kinit και κάποιον αλγόριθμο. Στο τελικό στάδιο εκτελείται μια αμοιβαία διαδικασία πιστοποίησης, η οποία βασίζεται σε ένα σχέδιο ερώτησης -απάντησης.  

 Ο χρήστης πρέπει να εισαγάγει το PIN στη συσκευή που θα συνδεθεί πάνω στο P-PAN, συνήθως με την ενίσχυση ενός γραφικού εργαλείου. Μερικές φορές ο αριθμός PIN παρέχεται απευθείας από τον πράκτορα ασφάλειας από τα αρχεία διαμόρφωσης του BlueZ. Αυτή η συμπεριφορά μπορεί να καθοριστεί από τις ρυθμίσεις του χρήστη στα αρχεία διαμόρφωσης. 
6.1.4. Γνωστά προβλήματα ασφάλειας
Μεταξύ των πλεονεκτημάτων της ασφάλειας Bluetooth απαριθμούμε τις φασματικές ιδιότητες της Hopping Spread Spectrum (FHSS) διαμόρφωσης, οι οποίες προστατεύουν το περιβάλλον Bluetooth από επιθέσεις DOS και παρεμβολές καναλιών στενής ζώνης. Από την άλλη πλευρά, αυτή η διαμόρφωση προκαλεί μια καθυστέρηση στην ανακάλυψη συσκευών Bluetooth, δεδομένου ότι οι συσκευές πρέπει να συγχρονίσουν τη συχνότητα του hopping pattern τους, διαδικασία που απαιτεί από 2.5 έως 10 δευτερόλεπτα. 

Για τον εγγενή αλγόριθμο κρυπτογράφησης χρησιμοποιείται ένα key stream cypher που βασίζεται στο Linear Feedback Shift Registers (LSFR) για να μειώσει τις απαιτήσεις hardware (ειδικά του CPU και της παροχής ηλεκτρικού ρεύματος), ζήτημα ιδιαίτερα σημαντικό στην περίπτωση των μικρών φορητών συσκευών Bluetooth. 

Οι γνωστές επιθέσεις Bluetooth μπορούν να κατηγοριοποιηθούν σε τρεις ομάδες: 
1. Ανακάλυψη των κρυμμένων συσκευών ή υπηρεσιών, 
2. OBEX
 PUSH/PULL επιθέσεων, οι οποίες συνίστανται στην αποστολή ή την ανάκτηση των αρχείων σε ή από τις συσκευές Bluetooth, και 
3. επιθέσεις που συνίστανται στην ανακάλυψη και ανάκτηση του user PIN ή του κλειδιού σύνδεσης Bluetooth 

Στόχος αυτού του πρώτου τύπου επιθέσεων είναι να ανιχνευθούν όλες οι πιθανές διευθύνσεις συσκευών Bluetooth χρησιμοποιώντας brute force, καθώς γνωρίζουμε ότι η φύση και ο σκοπός τους είναι αρκετά παρόμοιοι με τις διευθύνσεις της MAC. Συνήθως όταν μπαίνει στο παιχνίδι το brute force,  χρειάζεται πάντα περισσότερος χρόνος, αλλά πάντα μπορεί να εμφανιστούν κρυμμένες υπηρεσίες ή συσκευές. Ένας άλλος τύπος ανίχνευσης είναι ανίχνευση PSM: συνήθως οι clients ρωτούν τη SDP βάση δεδομένων για να λάβουν τις τιμές PSM που χρησιμοποιούνται για να τρέξουν τις εφαρμογές. Με την απευθείας ανίχνευση όλων των πιθανών τιμών PSM σε μια ορισμένη συσκευή θα ήταν πιθανόν δυνατό να βρεθούν οι κρυμμένες λειτουργίες. Τα κύρια μειονεκτήματα για αυτήν την επίθεση είναι ότι υπάρχουν αυτήν την περίοδο λιγότερες υπηρεσίες που χρησιμοποιούν τις διαφορετικές τιμές PSM από τις τυποποιημένες, και ότι η ανακάλυψη μόνο καθεμίας συσκευής μπορεί να πάρει μέχρι 10 δευτερόλεπτα. Αυτό το διάστημα όμως  είναι αρκετά μεγάλο για ένα brute force attack .
Η ιδέα πίσω από το δεύτερο τύπο επιθέσεων είναι να χρησιμοποιηθούν σωστά οι διαρροές ασφάλειας στην εφαρμογή της στοίβας πρωτοκόλλου Bluetooth OBEX, ώστε να επιτραπεί στους χρήστες Bluetooth να ανταλλάσσουν αρχεία όπως επιχειρησιακές κάρτες ή εικόνες. Αυτό θα μπορούσε να έχει όμως ως αντίκτυπο τη συλλογή προσωπικών στοιχείων, όπως για παράδειγμα τον αριθμό IMEI ή το χειρισμό των τηλεφωνικών αριθμών που αποθηκεύονται στα τηλέφωνα.

 Είναι περιττό να επισημάνουμε ότι η αποδοχή οποιουδήποτε είδους στοιχείων που έχουν σταλεί ανώνυμα στη συσκευή Bluetooth αποτελεί μια κακή πρακτική ασφάλειας. 

Αυτή η δεύτερη ομάδα προβλημάτων ασφάλειας λύθηκε άμεσα με την παροχή firmware updates από τους προμηθευτές. 
Το τρίτο είδος επίθεσης είναι και το σημαντικότερο, καθώς διακινδυνεύεται εξ ολοκλήρου η ασφάλεια των συσκευών Bluetooth. Ο στόχος αυτής της επίθεσης είναι να ανακτηθούν το PIN που χρησιμοποιείται για να πιστοποιηθεί η συσκευή, τα  recover keys όπως το Kinit, ή το κλειδί ζεύξης που χρησιμοποιείται για τη δημιουργία του κλειδιού κρυπτογράφησης. Η επίθεση εκμεταλλεύεται ανταλλαγή παραμέτρων Bluetooth που πραγματοποιείται με χρήση απλού κειμένου μέσω των κόμβων και επωφελείται από το γεγονός ότι το μήκος όλων των ανταλλαγμένων παραμέτρων είναι μόνο μεταξύ 32 και 128 bit.   
Από την άλλη πλευρά, σε ότι αφορά την κρυπτογραφική δύναμη των αλγορίθμων κρυπτογράφησης που χρησιμοποιούνται σto Bluetooth, μερικές αναλυτικές τεχνικές που εφαρμόζονται στους αλγορίθμους (ειδικά στο χαμηλού επιπέδου E0 αλγόριθμο) αποκαλύπτουν ότι η δύναμή τους είναι μικρότερη από υποτιθέμενη. Κατά  συνέπεια  είναι δυνατό χρησιμοποιώντας την παρούσα τεχνολογία να ανακτηθεί ένα PIN 4 ψηφίων σε λιγότερο από 0.1 δευτερόλεπτα με τη βοήθεια ενός Pentium IV επεξεργαστή [Yaniv1]. 
Ο επιτιθέμενος πρέπει να υποκλέψει την πλήρη διαδικασία ένωσης και πιστοποίησης (που βασίζεται στο challenge-response, αλλά ωστόσο πρόκειται για απλό κείμενο-μη κρυπτογραφημένα δεδομένα). Σε περίπτωση που οι συσκευές έχουν συνδυαστεί ήδη, ο επιτιθέμενος προκαλεί μια επανένωση των συσκευών ώστε να υποκλέψει τις παραμέτρους διαπραγμάτευσης. Η διαδικασία πρόκλησης της επανένωσης μπορεί να πραγματοποιηθεί ως εξής: ο επιτιθέμενος προσποιείται ότι είναι μία από τις δύο συνδυασμένες συσκευές. Έτσι στέλνει ένα μήνυμα στην άλλη συσκευή, υποστηρίζοντας ότι έχει χάσει το κλειδί συνδέσεων. Αυτό προτρέπει την άλλη συσκευή να απορρίψει το κλειδί, και έπειτα αρχίζουν οι δύο συσκευές μια νέα διαδικασία ένωσης.
Για λόγους πρόληψης η λειτουργία ένωσης πρέπει να αποφεύγεται όσο το δυνατόν περισσότερο, ώστε να μειωθεί ο κίνδυνος υποκλοπών.  Εάν πάντως είναι απαραίτητο, η ένωση πρέπει να γίνεται μόνο σε ασφαλείς συνθήκες P-PAN (που λόγω της ασύρματης φύσης αυτής της τεχνολογίας είναι δύσκολο να βεβαιωθούν) και να χρησιμοποιούνται μακροσκελείς αριθμοί PIN και όχι εκείνοι της προεπιλογής, οι οποίοι αποτελούνται μόνο από 4 ψηφία.
 Η υλοποίηση του MAGNET μπορεί εύκολα να συνδυαστεί με την αρχιτεκτονική ασφάλειας Bluetooth και να παρέχει αυξημένη ασφάλεια, δεδομένου ότι όλο το περιεχόμενο θα μεταφέρεται κρυπτογραφημένο με ισχυρότερα κλειδιά και αλγορίθμους. Με αυτό τον τρόπο βελτιώνεται εκτός των άλλων και  η πιστοποίηση των χρηστών.

6.2. Υλοποίηση του EAP -PFP σε Bluetooth 

6.2.1. EAP -PFP αποτύπωση
Η διαδικασία EAP-PFP imprinting (ή pairing) είναι μια γενική διαδικασία καθιέρωσης μιας μακροπρόθεσμης σχέσης εμπιστοσύνης μεταξύ δύο κόμβων δικτύωσης που υποστηρίζουν οποιαδήποτε συμβατά ασύρματα πρωτόκολλα όπως το Bluetooth (802.15) ή το Wireless LAN 802.11. Αφότου εγκαθιδρυθεί αυτή η σχέση, ενεργοποιούνται άλλοι μηχανισμοί ασφάλειας στο στρώμα πρόσβασης και δικτύων, ώστε να εξασφαλιστεί ένα ικανοποιητικό επίπεδο ασφάλειας. 

Το πρωτόκολλο είναι βασισμένο στην ανταλλαγή κλειδιών Diffie –Hellman, η οποία πιστοποιείται από το χρήστη. Η ανταλλαγή Diffie -Hellman παρέχει ένα κλειδί κρυπτογράφησης που χρησιμοποιείται για να κρυπτογραφήσει τα δεδομένα που ανταλλάσσονται από τους κόμβους. Αυτός μάλιστα είναι και ο λόγος που αυτό το πρωτόκολλο θα λειτουργήσει κάτω από όλα τα επίπεδα ασφάλειας Bluetooth.
Η βασική διαφορά στο πρωτόκολλο EAP-PFP, είναι ότι ο χρήστης δεν εισάγει το PIN  για να επικυρώσει τη διαδικασία στην άλλη συσκευή: η επικύρωση πραγματοποιείται, όταν ο χρήστης εισάγει μια τιμή HMAC, η οποία υπολογίζεται από το δημόσιο κλειδί Diffie-Hellman του χρήστη. 
Στις παρακάτω παραγράφους θα ακολουθήσουμε τη διαδικασία του imprinting μέσω Bluetooth καθώς σ’ αυτή βασίζεται και η διαδικασία μέσω Wi – Fi. Οι βασικές διαφορές εντοπίζονται ουσιαστικά στις στοίβες των πρωτοκόλλων που θα βρίσκονται κάτω απ’ το PFP.

6.2.2. Προσέγγιση της υλοποίησης
Η εφαρμογή είναι βασισμένη σε μια ανταλλαγή κλειδιών επικύρωσης Diffie Hellman μεταξύ των χρηστών. Επομένως, δεν εξαρτάται από οποιαδήποτε από τα εγγενή χαρακτηριστικά γνωρίσματα διαμόρφωσης ασφάλειας Bluetooth. 
Σε ότι αφορά στο πρωτόκολλο μεταφοράς, το Bluetooth προσφέρει δύο δυνατότητες: τη χρήση RFCOMM ή L2CAP sockets. Και οι δύο τύποι sockets έχουν περιγραφεί εν συντομία στο τμήμα 6.1.2, ενώ το Bluez παρέχει ένα sockets interface παρόμοιο με τις συνηθισμένες BSD. Οι L2CAP sockets προσφέρουν ένα ευρύτερο φάσμα από πόρτες, με τις οποίες μπορεί να γίνει η σύνδεση, καθώς και περισσότερες δυνατότητες διαμόρφωσης σε σύγκριση με τις RFCOMM. Το πρωτόκολλο RFCOMM παρουσιάζει ενδιαφέρον, καθώς το πρωτόκολλο Point to Point είναι βασισμένο σε serial port interface, ενώ υπάρχουν και εφαρμογές EAP πάνω από PPP. Εν τούτοις, η τρέχουσα εφαρμογή EAP-PFP είναι βασισμένη στις υποδοχές L2CAP λόγω των δυνατοτήτων της διαμόρφωσης και σύνδεσης. 
Σύμφωνα με μια άλλη προσέγγιση, η ανταλλαγή EAP-PFP θα μπορούσε να χρησιμοποιηθεί για τη δημιουργία ενός μακροσκελούς και ασφαλούς PIN βασισμένου στη συνεισφορά και των δύο συσκευών. Το PIN θα αποθηκεύεται στη συσκευή για την παραγωγή του Kinit, το οποίο έτσι θα βασίζεται  σε ένα ασφαλές PIN χρηστών. Αυτή η προσέγγιση έχει όμως δύο προβλήματα. Κατ' αρχήν, είναι ακόμα τρωτό σε επιθέσεις re-pairing, δεδομένου ότι η ανταλλαγή κλειδιών διαβιβάζεται ακόμα σε plain-text. 

 Το δεύτερο πρόβλημα είναι η αποτυχία διαχείρισης των κλειδιών συνδέσεων και κρυπτογράφησης Bluetooth, υπό τον όρο ότι στις προδιαγραφές του Bluetooth, και δη στο Security Specification, δηλώνεται σαφώς, ότι το μέγεθος του κλειδιού κρυπτογράφησης μέσα σε μια συγκεκριμένη συσκευή δεν μπορεί να ρυθμιστεί ή να παραμετροποιηθεί από οποιαδήποτε εφαρμογή χρηστών – κάτι που πρέπει να έχει ρυθμιστεί σε εργοστασιακό επίπεδο εκ των προτέρων σαν σύνολο. Προκειμένου να αποτραπεί η παραβίαση του επιτρεπόμενου μεγέθους κλειδιών από τις εφαρμογές των χρηστών, κατά την επεξεργασία του baseband Bluetooth δε θα πρέπει να γίνεται δεκτό κλειδί κρυπτογράφησης, το οποίο θα έχει δοθεί από τα υψηλότερα στρώματα λογισμικού. Όποτε απαιτείται ένα νέο κλειδί κρυπτογράφησης, αυτό θα δημιουργείται σύμφωνα με την E3 Key Generation Function for Encryption, όπως αναλύεται στην παράγραφο 6.4 στις προδιαγραφές ασφάλειας Bluetooth [Blue2004].
Προκειμένου να υποστηριχθούν τα κλειδιά broadcast και τα multiple length session, τα οποία διαχειρίζονται από το πρωτόκολλο MAGNET, είναι απαραίτητη η κρυπτογράφηση των στοιχείων, πριν αυτά σταλούν μέσω της ασύρματης ζεύξης Bluetooth, παρακάμπτοντας την εγγενή αρχιτεκτονική ασφάλειας Bluetooth. Με αυτό τον τρόπο  το  UCL [Magnet del. 4.3.3] θα κάνει αναγκαστικά χρήση των κλειδιών πρωτοκόλλου MAGNET και θα επιτευχθεί η εκτέλεση κρυπτογράφησης επιπέδου 3 των δεδομένων MAGNET που ανταλλάσσονται πάνω στο Bluetooth interface. 

6.2.3 Οι ρυθμίσεις διαμόρφωσης του BlueZ 

 Το σύστημα Bluetooth και στις δύο συσκευές πρέπει να ενεργοποιήσει το Inquiry Scan, προκειμένου να επιτραπεί στις μακρινές συσκευές να ανιχνεύσουν τον Bluetooth adapter κατά την ανίχνευση για διαθέσιμες συσκευές. Με αυτό τον τρόπο θα ενεργοποιηθεί το Page Scan και θα καταστεί εφικτή η σύνδεση των απομακρυσμένων συσκευών με το server του MAGNET. Αυτό γίνεται με τον καθορισμό των ακόλουθων επιλογών στο αρχείο διαμόρφωσης BlueZ /etc/bluetooth/hcid.conf: 
# Inquiry and Page scan

iscan enable;

pscan enable;
Σε ό,τι αφορά στις σχετικές με τα επίπεδα ασφάλειας Bluetooth ρυθμίσεις του πρωτοκόλλου EAP-PFP, οι συσκευές που περιμένουν να αποτυπωθούν θα τρέχουν στο mode ασφάλειας 1 ή 2. Για το imprinting των συσκευών που τρέχουν στο επίπεδο ασφάλειας 3 (Link Layer security), οι εμπλεκόμενες συσκευές πρέπει προηγουμένως να ενωθούν σε ζευγάρι μετά από την κανονική διαδικασία ένωσης Bluetooth και τούτο προτού ξεκινήσει η παραγωγή του EAP-PFP κλειδιού.
Σε ότι αφορά τη διαμόρφωση του BlueZ για τα επίπεδα ασφάλειας, πρέπει να γίνουν οι ακόλουθες επιλογές να στο αρχείο διαμόρφωσης BlueZ.

# Authentication and Encryption (Security Mode 3)

auth disable;

encrypt disable;

# Security Manager mode

security none;

Ο security manager  του BlueZ διαμορφώνει την απόκριση του υποσυστήματος Bluetooth, όταν ο Bluetooth Link Manager ζητά το PIN από το χρήστη. Στον τρόπο ασφάλειας 1 ή 2 δεν είναι απαραίτητη η εισαγωγή του PIN κατά τη διάρκεια του πρωτοκόλλου EAP-PFP, με αποτέλεσμα να μπορεί ο security manager να τεθεί εκτός λειτουργίας ακίνδυνα.
 Για να καταστούν αποτελεσματικές οι αλλαγές διαμόρφωσης στο σύστημα Bluetooth, πρέπει να γίνει επανεκκίνηση στις υπηρεσίες Bluetooth. 

Σημειώνουμε ότι σε περίπτωση που οι συσκευές μας είναι στον τρόπο ασφάλειας 3, ο Bluetooth Link Manager θα ζητήσει ένα PIN, για να επιτρέψει κατόπιν την ανταλλαγή EAP-PFP. Σε αυτή την περίπτωση θα πρέπει να θέσουμε τον security manager σε security user. Έτσι, θα κληθεί κατόπιν ο χρήστης να εισαγάγει το PIN στο υποσύστημα Bluetooth. Το user PIN μάλιστα δε χρειάζεται σε αυτή την περίπτωση να είναι μακροσκελές, αφού διαδικασία EAP-PFP, η οποία και ακολουθεί, θα παραγάγει ένα ισχυρότερο κρυπτογραφικό κλειδί. 

6.2.4. Η διαδικασία EAP-PFP imprinting σε Bluetooth 

Προκειμένου να καθιερωθεί μια trusted σχέση μεταξύ μιας υπάρχουσας trusted συσκευής Bluetooth μέσα στο PAN και μίας untrusted συσκευής Bluetooth, η νέα συσκευή πρέπει να αποτυπωθεί ή να ζευγαρωθεί με τον προηγουμένως trusted κόμβο Bluetooth. 

 Συνοψίζοντας, σε αυτό το σημείο έχουμε αναφέρει τέσσερις διαφορετικές οντότητες: την trusted bluetooth συσκευή, η οποία από αυτήν την υποενότητα και στο εξής θα αποκαλείται server, μια άλλη trusted συσκευή Bluetooth που θέλουμε να αποτυπώσουμε: τον κόμβο client.  Επιπλέον, ένα Proximity Authenticated Channel ή PAC είναι απαραίτητο για τη λειτουργία αποτύπωσης. Τέλος, ασφαλώς χρειάζεται ένας χρήστης που θα έχει τον έλεγχο της διαδικασίας αποτύπωσης. 

 Η πλήρης ροή της ανταλλαγής MAGNET PFP στην περίπτωση των κόμβων Bluetooth ακολουθεί τα εξής βήματα:
1. Ανακάλυψη συσκευών Bluetooth: οι συσκευές Bluetooth ανακαλύπτουν τη διαθεσιμότητα η μια της άλλης χρησιμοποιώντας τα ενσωματωμένα εργαλεία του Bluetooth. Ειδικότερα, η untrusted συσκευή client ανακαλύπτει την ύπαρξη του server ή της trusted συσκευής Bluetooth. Αυτή η διαδικασία πρέπει να ενεργοποιηθεί από το χρήστη.  
2. Μετά από την αμοιβαία ανακάλυψη συσκευών, ο client συνδέεται στο  Bluetooth Service Discovery Protocol (SDP), το οποίο τρέχει στον server. Με αυτό τον τρόπο θα ανακαλυφθεί εάν η υπηρεσία MAGNET είναι διαθέσιμη, και σε αυτή την περίπτωση, ανακτώνται οι απαιτούμενες για την έναρξη της EAP-PFP διαδικασίας  πληροφορίες Bluetooth L2CAP.
3. Με τη βοήθεια των πληροφοριών που ανακτώνται από το Bluetooth SDP, ο client δημιουργεί μια σύνδεση L2CAP με έναν server PSM.Ο  server αυτός δέχεται τις αιτήσεις του client  για να αρχίσει το πρωτόκολλο EAP-PFP. Όλα τα PDUs του πρωτοκόλλου θα ανταλλαχθούν μέσω αυτής της σύνδεσης υποδοχών L2CAP. 
4. Αφότου καθιερώνεται η σύνδεση υποδοχών L2CAP, και τα δύο peers αντλούν τις τιμές έναρξης για τις παραμέτρους Diffie Hellman από το αντίστοιχο αρχείο των εργοστασιακών τους ρυθμίσεων. Δείτε την παράγραφο 6.2.6 για περισσότερες πληροφορίες για αυτό το αρχείο.
5. Έπειτα, ο server στέλνει το MAGNET ID value του στον client, για να το ελέγξει στην τοπική βάση δεδομένων του. Εάν ο client δεν βρίσκει το MAGNET ID του server στη βάση δεδομένων του, ξεκινά η διαδικασία PFP. 

Κατά τη διάρκεια αυτής της διαδικασίας, ο χρήστης αναγκάζεται να εισαγάγει έναν συγκεκριμένο Hash Message Authentication Code (HMAC). Αυτός δημιουργείται από τον PFP client στο interface του χρήστη του server πάνω από PAC προκειμένου να επικυρωθεί η διαδικασία.

Κατόπιν, χρησιμοποιείται ένα πρωτόκολλο καθιέρωσης κλειδιού βασισμένο σε μια ανταλλαγή κλειδιών Diffie Hellman, για να δημιουργήσει τα κλειδιά. Το υπόλοιπο του πρωτοκόλλου EAP-PFP επικυρώνει τα αποκτηθέντα κλειδιά. Στο τέλος αυτής της διαδικασίας, αμφότεροι client και server  μοιράζονται ένα ισχυρό μεγάλης διάρκειας μυστικό κλειδί. Αυτό το κλειδί θα χρησιμοποιήσουν για να εξασφαλίσουν όλη την επόμενη επικοινωνία. 
6. Εάν ο client βρει το MAGNET ID του server στη βάση δεδομένων, έπειτα κινείται μια άλλη διαδικασία, ώστε να γίνει πιστοποίηση στο σύνολο των κλειδιών, που προέκυψαν προηγουμένως χρησιμοποιώντας ως πηγές το PKID value και τα nonces που χρησιμοποιούνται στην παραγωγή κλειδιών. Αυτή η διαδικασία επικύρωσης χρησιμοποιεί τις πληροφορίες που φυλάσσονται στο αρχείο «imprint.file». Περισσότερες πληροφορίες για αυτό το αρχείο μπορούν να βρεθούν στην παράγραφο 6.2.7. 
Σε περίπτωση απώλειας κλειδιών ή ασυνέπειας στο PKID ή στα Permanent Key values, τα peers θέτουν πάλι σε εφαρμογή την ανταλλαγή EAP-PFP, όπως αυτή περιγράφεται στο βήμα 5, και ενημερώνουν έπειτα τις πληροφορίες στις αντίστοιχες τοπικές βάσεις δεδομένων. 

Το PKID value αντιστοιχεί στα πρώτα 4 bytes του μακροσκελούς μυστικού κλειδιού KPN, το οποίο είναι κοινό και στις δύο συσκευές.

6.2.5.  Έναρξη της ανταλλαγής EAP-PFP 

Στην ενότητα αυτή θα δούμε πως υλοποιείται το PFP για Bluetooth σε ένα Unix σύστημα και πως ξεκινάμε τη διαδικασία του imprinting. Καταρχήν, είναι απαραίτητο να γίνει εκκίνηση του υποσυστήματος Bluetooth, και ειδικότερα της υπηρεσίας SDP Bluetooth. Έπειτα, είναι απαραίτητη η εγγραφή της υπηρεσίας MAGNET στον server. Το PSM value μπορεί να οριστεί δυναμικά και πρέπει να βρίσκεται μεταξύ των δεκαεξαδικών τιμών 0x1001 και 0xFFFF.
 Αυτή η λειτουργία καλείται: 

server:~# ./magnet_sdp -p <psm value in HEX> [-n <name of the MAGNET service access point>]
Για παράδειγμα: 

server:~# ./magnet_sdp -p 1111 -n “my MAGNET Bluetooth EAP-PFP server”

Μετά την εγγραφή, η υπηρεσία MAGNET εμφανίζεται ως μια άλλη υπηρεσία Bluetooth, όπως συμβαίνει για παράδειγμα με τη δικτύωση dial-up ή τις υπηρεσίες αρχείων OBEX, όπως φαίνεται στο σχήμα 6.2. Μετά από αυτό ακολουθεί μια τυποποιημένη SDP ερώτηση ως εξής:

server:~# sdptool browse local

 Αυτή δίνει τα ακόλουθα SDP αποτελέσματα ανταπόκρισης, τα οποία παρουσιάζονται στο σχήμα 6.2. (Σημείωση: μόνο τα αποτελέσματα σχετικά με το πρωτόκολλο MAGNET παρουσιάζονται):    
Service Name: MAGNET

Service Description: My Adaptative Global NET

Service Provider: My MAGNET Bluetooth EAP-PFP server

Service RecHandle: 0x10003

Service Class ID List:

  "MAGNET Protocol" (0x1310)

Protocol Descriptor List:

  "L2CAP" (0x0100)

    PSM: 4369

    

uint8: 0x1

Σχήμα 6.2: Αρχείο υπηρεσιών του MAGNET που λαμβάνεται από μια τυποποιημένη ερώτηση Bluetooth SDP.

Σημειώνουμε ότι το πρωτόκολλο MAGNET δεν είναι ένα τυποποιημένο πρωτόκολλο καταχωρημένο από το Bluetooth SIG. Επομένως το Service ID 0x1310 δεν είναι ακόμη επίσημο. Προκειμένου να δούμε αυτή την αντίδραση από τον τοπικό SDP server, τα header files του BlueZ SDP server απαιτούν τη χρήση ενός patch, το οποίο συνίσταται στη εισαγωγή του αριθμού Service ID στο πρωτόκολλο MAGNET μαζί με τη συνοπτική περιγραφή του. 

Το RecHandle value μεταβάλλεται ανάλογα με τη σειρά που προστίθενται οι υπηρασίες στη SDP βάση δεδομένων. 

Εάν δεν παρέχεται κανένα PSM value, χρησιμοποιείται η προεπιλεγμένη ρύθμιση 0x1111 (ή 4329 στο δεκαδικό).  
Η τελευταία τιμή που επισημαίνεται ως «uint8» αντιστοιχεί στην έκδοση πρωτοκόλλου MAGNET: πρόκειται για την πρώτη έκδοση, η οποία όμως δεν μπορεί να παρουσιαστεί σωστά, επειδή η χρησιμοποιούμενη εφαρμογή BlueZ SDP παρουσιάζει περιορισμούς (έκδοση 2.19). 
Μετά από την επιτυχή εγγραφή της υπηρεσίας MAGNET στο server, πρέπει να αρχίσει το πρόγραμμα PFP στον server, για να επιτρέπει στους clients να ξεκινήσουν τη διαπραγμάτευση PFP. Αυτό επιτυγχάνεται με:

 server:~# ./pfp –Β
όπου “Β” πρόκειται για “Bluetooth”. Μετά από αυτό, ο server ζητά από τη δική του SDP βάση δεδομένων την παράμετρο PSM και ανοίγει ένα listening socket L2CAP περιμένοντας τις συνδέσεις. Αυτό το βήμα απαιτεί μια ήδη εγγεγραμμένη υπηρεσία MAGNET στο τοπικό SDP. Το πρόγραμμα δε θα συνεχίσει, εάν δεν υπάρχει καμία εγγεγραμμένη υπηρεσία MAGNET.
 Από την πλευρά του client, ο client έχει ανακαλύψει ήδη μια συσκευή Bluetooth που εμφανίζεται ως ένα σημείο πρόσβασης MAGNET. Η εντολή του client για να αρχίσει η ανταλλαγή PFP με τη συσκευή του server είναι:

 client:~# ./pfp -b <server´s bdaddr>

Για παράδειγμα: 

client:~# ./pfp -b  00:0B:0D:33:E7:5F
Ο client ρωτά τη SDP βάση δεδομένων του server, ανακτά το PSM value και ανοίγει μια socket σύνδεσης L2CAP στην listening socket του server . Αφότου γίνει αποδεκτή η επιτυχής σύνδεση, ακολουθεί η διαδικασία imprinting, η οποία περιγράφεται παραπάνω.
 Αυτή η διαδικασία περιγράφεται με συντομία στο ακόλουθο σχήμα: 
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Σχήμα 6.3:  Έναρξη της ανταλλαγής EAP -PFP.

6.2.6 . To  αρχείο «pfp_info» 
Το αρχείο των εργοστασιακών ρυθμίσεων «pfp_info» διαβάζεται σε κάθε έναρξη του πρωτοκόλλου PFP. Η μορφή και το περιεχόμενό του αποτελούν το αντικείμενο αυτής της ενότητας.

 Το πρώτο στοιχείο του αρχείου είναι η MAC διεύθυνση από τη συσκευή, η οποία αποθηκεύεται σε δυαδική μορφή. Η MAC διεύθυνση  συμπεριλαμβάνεται, ώστε να εξασφαλιστεί ότι το σύνολο κλειδιών θα χρησιμοποιηθεί μόνο σε αυτήν την συσκευή. Το πρόγραμμα PFP λαμβάνει τη MAC διεύθυνση της συσκευής  Bluetooth μέσω μιας εντολής Bluetooth HCI και αρνείται να συνεχιστεί με ένα σύνολο κλειδιών από μια διαφορετική συσκευή Bluetooth. Η επόμενη εφαρμογή του πρωτοκόλλου προσφέρει έναν βελτιωμένο μηχανισμό για την περίπτωση που θα υπάρχουν περισσότερες από μια συσκευές Bluetooth στον ίδιο κόμβο δικτύωσης.
Οι υπόλοιπες παράμετροι στο αρχείο είναι οι παράμετροι ανταλλαγής Diffie Hellman, οι οποίες αποθηκεύονται σε tuples βάση αυτού του σχήματος: πρώτα ένας ακέραιος αριθμός που κρατά το μήκος του αριθμού ακολουθούμενος από τον αριθμό σε binary big endian format. 
Οι αριθμοί που βρίσκονται σε αυτό το αρχείο είναι τοποθετημένοι με την  ακόλουθη διάταξη: 

· Diffie-Hellman public key

· Diffie-Hellman private key 

· Diffie-Hellman generator 'g'

· Oakley prime number 'p'
Σε πρώτη φάση υλοποίησης, αυτό το αρχείο δημιουργείται με τη βοήθεια ενός εργαλείου αποκαλούμενου «pfp_init». Αυτό δημιουργεί το κρυμμένο αρχείο «pfp_info» και συμπληρώνει τις νέες τιμές για τις παραμέτρους Diffie-Hellman. 
Αυτό το εργαλείο παράγει επίσης ένα άλλο αρχείο αποκαλούμενο «nodeID.file», το οποίο διατηρεί το δημόσιο κλειδί MAGNET του peer και χρησιμοποιείται για να παρέχει συμβατότητα στους 802.11 κόμβους. 

6.2.7. Το αρχείο «imprint.file»

Μετά από μια επιτυχή ανταλλαγή PFP μεταξύ των συσκευών MAGNET, οι βασικές πληροφορίες του κλειδιού PFP αποθηκεύονται σε αυτό το αρχείο, το οποίο θα χρησιμοποιηθεί αργότερα από το UCL για την παραγωγή του general key. Αυτό το αρχείο συνίσταται σε αυτήν την πρώτη υλοποίηση από ένα plain text αρχείο, που περιέχει τους ακόλουθους τομείς πληροφοριών για κάθε imprinted συσκευή σε μια ενιαία γραμμή χωριζόμενη από άνω τελείες: 

· το δημόσιο κλειδί MAGNET του 
· το Permanent Key που παράγεται μετά από τη διαδικασία imprinting 

· ένα string που περιέχει την ονομασία της συσκευής MAGNET Bluetooth 

· τον αριθμό PKID 
· το τοπικό nonce που χρησιμοποιείθηκε για την παραγωγή του permanent key και του PKID. 

Στο ακόλουθο σχήμα υπάρχει ένα παράδειγμα σχετικά με τον τρόπο με τον οποίο οι παράμετροι τεσσάρων διαφορετικών συσκευών αποθηκεύονται στο αρχείο «imprint.file»:

	7407deebf69c57bd85e532291acea4809555abb5;3c97cbf8f3415f32abbd9cadc99268bbebd6f830;MAGNET Bluetooth device 1;ef7e55b7;69FCF87D706455FE6FC62F24A7B828BA;

	e28909fd1a8b3c9cefcbc793665db712e8e2873a;88e0ce42c6c1cea2c48ab9cd5219ca3de3b825bf;MAGNET Bluetooth device 2;ab0870bd;C4177DD6EFB78BFFA1D14A2B6A9E4082;

	648c665f92095ed57ba015630aa6902f69c3046c;bf28a9ea5bd09a0832f57e9514f1a1f30c2ff7ca;MAGNET Bluetooth device 3;d8d0f94f;68B3958A6EF24D01FCD0F0C4A45774E3;

	eb9c64cfd0389f13bb1e31982a7152e34f871a4f;ce284e75f26ba8c7b4e62b412dd28f95ff6c9e7e;MAGNET Bluetooth device 4;76cd80fc;DFEAAE6E657F132C414044B65DA6BB42;


Σχήμα 6.4: Το Format  του αρχείου «imprint.file».
Όπως βλέπουμε στο παραπάνω παράδειγμα, όλα τα κλειδιά απεικονίζονται ως δεκαεξαδική αντιπροσώπευση των δυαδικών κλειδιών που χρησιμοποιούνται στο πρωτόκολλο. Παραδείγματος χάριν, το πρώτο κλειδί αναπαριστά στο σχήμα το δημόσιο κλειδί MAGNET της πρώτης συσκευής Bluetooth που βρίσκεται στο αρχείο imprint, έχει ένα μήκος 20 bytes και μπορεί να διαβαστεί ως 0x74,0x07,0xDE, 0xEB, 0xF6,…
Το τοπικό nonce εμφανίζεται σε δεκαεξαδικό format.
Σε περίπτωση απώλειας κλειδιού ή λανθασμένης πιστοποίησης κατά τη διάρκεια της ανταλλαγής PFP, οι νέες τιμές που γράφονται στο αρχείο πρέπει να παραμείνουν ανέπαφες μετά από την επανα-παραγωγή κλειδιών.

Όλα τα  nonce values, hashes και τα κλειδιά διαβιβάζονται σε Binary Big Endian format, ενώ το PKID value διαβιβάζεται ως σειρά κειμένων. Σε ό,τι αφορά τα κρυπτογραφημένα πεδία, η binary big endian απεικόνιση των παραμέτρων στέλνεται κρυπτογραφημένη.

Όλοι οι υπολογισμοί των hash γίνονται από τη δεκαεξαδική απεικόνιση της παραμέτρου.
Κατά τη διάρκεια της διαδικασίας κρυπτογράφησης/αποκρυπτογράφησης, τα κλειδιά που χρησιμοποιούνται διαβιβάζονται στη διαδικασία με το δεκαεξαδικό format τους.  
6.2.8. Λειτουργικά διαγράμματα

Το ακόλουθο σχήμα απεικονίζει τη ροή πρωτοκόλλου για το πρωτόκολλο EAP-PFP. Πρώτα ο client εγκαθιστά ένα L2CAP socket connection στον κόμβο του PFP server. Κατόπιν, μόλις ο server δέχεται το socket connection, στέλνει το EAP REQUEST MAGNET ID που εμπεριέχει το server MAGNET ID στον client προκειμένου να ξεκινήσει το πρωτόκολλο EAP-PFP. 
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Σχήμα 6.5: Ροή πρωτοκόλλου EAP-PFP
Στο σχήμα 6.6, που ακολουθεί, παρουσιάζεται μία επιτυχής διαδικασία EAP-PFP key authentication με όλες τις παραμέτρους της και τα PDUs.
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Σχήμα 6.6: Η διαδικασία PFP key authentication
6.3. EAP-PFP σε TCP/IP
Όπως προαναφέραμε τα προσωπικά δίκτυα πρέπει να παρέχονται μέσω κάθε δυνατής τεχνολογίας δικτύωσης. Συνεπώς και το PFP θα πρέπει να λειτουργεί πάνω απ’ όλες αυτές τις τεχνολογίες. Μέχρι τώρα αναφερθήκαμε εκτενώς στην υλοποίηση του PFP πάνω από Bluetooth. Μένει λοιπόν να αναφερθούμε στη διαδικασία αποτύπωσης μεταξύ κόμβων που χρησιμοποιούν το IP πρωτόκολλο επικοινωνίας.

Το ΙΡ πρωτόκολλο είναι ίσως το πιο διαδεδομένο πρωτόκολλο διευθυνσιοδότησης κόμβων δικτύων μέχρι  σήμερα. Παράλληλα τα ασύρματα δίκτυα Wi-Fi τείνουν σήμερα να γίνουν καθεστώς στην ασύρματη δικτύωση προσωπικών συσκευών. Κατά συνέπεια όλο και περισσότερες προσωπικές φορητές συσκευές φέρουν τέτοιου είδους τεχνολογία δικτύωσης.
Οι παραπάνω λόγοι καθώς και το γεγονός ότι το πρωτόκολλο 802.11b ( το περισσότερο διαδεδομένο πρωτόκολλο ασύρματης δικτύωσης ) χρησιμοποιεί το TCP/ΙΡ, επιτάσσει να γίνει εκτενέστερη αναφορά στην διαδικασία αποτύπωσης πάνω από τέτοια είδη δικτύων απ’ ότι έγινε για το Bluetooth.

Κατά συνέπεια στο επόμενο κεφάλαιο θα αναφερθούμε στην διαδικασία αποτύπωσης πάνω σ’ ένα 802.11b δίκτυο, θα δούμε τις ομοιότητες και τις διαφορές με τα όσα περιγράψαμε παραπάνω και τέλος θα δούμε την υλοποίηση του  PFP πρωτοκόλλου σε πραγματικές συνθήκες λειτουργίας.
7. EAP-PFP σε Wi-Fi
Όπως προαναφέραμε η υλοποίηση του PFP σε ένα δίκτυο που χρησιμοποιεί IP διευθύνσεις για την επικοινωνία του είναι σημαντικότατη. Πρέπει φυσικά να επισημάνουμε ότι η λειτουργία του PFP σε περιβάλλον 802.11b δεν αλλάζει ουσιαστικά απ’ αυτή που περιγράψαμε για το περιβάλλον Bluetooth. Η μόνη αλλαγή είναι αυτή της ενσωμάτωσης των πακέτων του PFP σε διαφορετικά τελικά πακέτα που εισέρχονται στο φυσικό μέσον. Έτσι αντί να γίνεται χρήση του L2CAP πρωτοκόλλου όπως περιγράψαμε για το Bluetooth, χρησιμοποιούνται τα κλασσικά πρωτόκολλα επικοινωνίας TCP/IP των ασύρματων τοπικών δικτύων.  
Συνεπώς σ’ αυτό το κεφάλαιο αρχικά θα επεκταθούμε αναλυτικότερα απ’ ότι κάναμε στη διαδικασία αποτύπωσης με διαγράμματα ροής του πρωτοκόλλου. Στη συνέχεια θα αναλύσουμε τη μορφή των πακέτων του. Τέλος θα εξετάσουμε μια υλοποίηση του PFP σε πραγματικές συνθήκες λειτουργίας ώστε να δούμε το πώς αυτό λειτουργεί και τι βελτιώσεις μπορούν να προκύψουν. 
7.1. Λειτουργικά Διαγράμματα
Στην παρακάτω παράγραφο θα παραθέσουμε τα λειτουργικά διαγράμματα του πρωτοκόλλου ΕΑP-PFP. Χάριν ευκολίας θα χρησιμοποιήσουμε τις παρακάτω συντομεύσεις.
· │


– συνδυασμός συμβολοστοιχείων 
· HMAC(key, data)
– Hash Message Authentication Code (HMAC)
· gx


– δημόσιο κλειδί Diffie-Hellman

· NX


– nonce (ειδικό μήνυμα)
· E(key, data)

– συμμετρική κρυπτογράφηση
7.1.1. PFP σε ιδιωτικό PAC

Παραθέτουμε επίσης τα βήματα κατά τη λειτουργία του PFP πάνω σ’ ένα ιδιωτικό PAC μεταξύ δύο συσκευών Α και Β ώστε τελικά να έχουμε αποτύπωση. 
1ο Μέρος: Επικοινωνία πάνω από private PAC
1b. A δημιουργεί HMAC(K, ga), K
a, ga είναι ρυθμίσεις εργοστασίου, το Κ  δημιουργείται αυτή τη στιγμή
 Ο χρήστης εισάγει  HMAC(K, ga), K στη B

2ο Μέρος: Χρησιμοποιώντας το μη ασφαλές ασύρματο κανάλι
2a. A  B: ga
B ελέγχει το ga αν ταιριάζει με το HMAC(K, ga)

2b. A  B: gb, HMAC(K, gb), E(gab, IDB │ NB │ HMAC(K, gb))

A παίρνει ένα μήνυμα που αποδίδει ένα μοναδικό PKID 

2c. A  B: E(gab, IDA │ NA │ NB)
B υπολογίζει το PKID και αν είναι μοναδικό προχωρά με το μην. 2d. Διαφορετικά παίρνει ένα άλλο nonce και συνεχίζει με το 2c’.
2c’. A  B: E(gab, NA │ NB’ │ SEQ)
A υπολογίζει το PKID ξανά και αν δεν είναι πλέον μοναδικό πιάνει ένα άλλο ειδ. μην. Σε κάθε περίπτωση αυξάνει το SEQ. Τα βήματα 2c’ και 2c’’ επαναλαμβάνονται μέχρι και οι δύο πλευρές να έχουν ένα μοναδικό PKID. 
2c”. A  B: E(gab, NA │ NB’ │ SEQ)


2d. A  B: E(gab, NA)
B στέλνει πίσω την τιμή του τελευταίου ειδικού μηνύματος που πήρε απ’ την Α
7.1.2. Ενθυλάκωση PFP-EAP
Στη παράγραφο αυτή θα δούμε πως πραγματοποιείται η ενσωμάτωση του PFP στο ΕΑΡ στα πιθανά σενάρια χρήσης που προκύπτουν. Τα σενάρια αναφέρονται στην περίπτωση εφαρμογής του PFP πάνω από ιδιωτικό κανάλι (private PAC) και αναλύονται σε βήματα. Μ’ αυτόν τον τρόπο παράγονται τα παρακάτω λειτουργικά διαγράμματα τα οποία και αναφέρονται στις σημαντικότερες περιπτώσεις χρήσης.
7.1.2.1. Επιτυχής παραγωγή μόνιμου κλειδιού «on demand»
· A προσπαθεί να συνδεθεί με την B
· B στέλνει EAP_request / MAGNET_Identity (SHA-1(gb))

· A δεν γνωρίζει το SHA-1(gb) και προκαλλεί τον χρήστη να ξεκινήσει την διαδικασία ζευγαρώματος. A δημιουργεί το HMAC(K, KA), K και το προβάλλει. Ο χρήστης διαβάζει τις πληροφορίες και τις εισάγει στην B.
· B στέλνει EAP_request / MAGNET_Identity

· A απαντά με EAP_response / MAGNET_PFPBegin (PFP message 2a)

· B στέλνει EAP_request / MAGNET_PFPExchange (PFP message 2b)
· A απαντά με EAP_response / MAGNET_PFPExchange (PFP message 2c)
· B στέλνει EAP_request / MAGNET_PFPExchange (PFP message 2c’)

· A απαντά με EAP_response / MAGNET_PFPExchange (PFP message 2c”)
· B στέλνει EAP_success / MAGNET_PFPEnd (PFP message 2d)

Τέλος οι συσκευές Α και Β αποκτούν ένα μόνιμο κλειδί PKAB όπως το SHA-256(gab, NA │ NB).
7.1.2.2. Επιτυχής παραγωγή μόνιμου κλειδιού «off-line»
1. Ο χρήστης ξεκινά την διαδικασία ζευγαρώματος ανάμεσα στην Α και Β. Τα HMAC(K, KA) και K παίρνονται απ’ την Α και εισάγονται στην Β.
2. B στέλνει EAP_request / MAGNET_Identity

––– η ανταλλαγή συνεχίζεται όπως παραπάνω –––

7.1.2.3. Ανάκτηση του μόνιμου κλειδιού
Αυτό το λειτουργικό διάγραμμα περιγράφει το σενάριο κατά το οποίο υπάρχει ήδη μόνιμο κλειδί ανάμεσα σε δύο κόμβους, το οποίο έχει προκύψει από προηγούμενη σύνδεσή τους. Πρέπει λοιπόν η διαδικασία ελέγχου για το αν υπάρχει ήδη μόνιμο κλειδί να προηγείται κάθε άλλης διαδικασίας απ’ αυτές που περιγράψαμε παραπάνω.  Αρχικά δίνονται και δυο σενάρια αποτυχίας τα οποία βλέπουμε και πως χειρίζονται.

1ο Σενάριο αποτυχίας: Το μόνιμο κλειδί στον Β έχει χαθεί
· B στέλνει EAP_request / MAGNET_Identity (SHA-1(gb))

· A απαντά με EAP_response / MAGNET_Identity (PKID, SHA-1(ga))

· B στέλνει with EAP_Failure
––– χειροκίνητη διαδικασία ζευγαρώματος ξεκινά όπως περιγράφηκε παραπάνω–––

2ο Σενάριο αποτυχίας: Αποτυχημένη Χειραψία
· B στέλνει EAP_request / MAGNET_Identity (SHA-1(gb))

· A απαντά με EAP_response / MAGNET_Identity (PKID, SHA-1(ga))

· B στέλνει EAP_request / MAGNET_RetrievePKID (PKID, E(PKAB, IDB │ NB │ Random))

· A απαντά με EAP_response / MAGNET_RetrievePKID (PKID, E(PKAB, IDA │ NA │ NB │ Random))

· B απαντά με EAP_Failure
––– χειροκίνητη διαδικασία ζευγαρώματος ξεκινά όπως περιγράφηκε παραπάνω –––

Επιτυχής ανάκληση μόνιμου κλειδιού
1. B στέλνει EAP_request / MAGNET_Identity (SHA-1(gb))

2. A απαντά με EAP_response / MAGNET_Identity (PKID, SHA-1(ga))

3. B στέλνει EAP_request / MAGNET_RetrievePKID (PKID, E(PKAB, IDB │ NB │ Random))

4. A απαντά με EAP_response / MAGNET_RetrievePKID (PKID, E(PKAB, IDA │ NA │ NB │ Random))

5. B στέλνει EAP_success / MAGNET_RetrieveEnd (PKID, E(PKAB, NA │ Random))

7.1.3. Μορφή πακέτων PFP-EAP
7.1.3.1. Μορφή επικεφαλίδας
Η EAP-MAGNET επικεφαλίδα των πακέτων έχει την ακόλουθη μορφή.
    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |     Code      |   Identifier  |            Length             |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |     Type      |      Flags    |          Message Length

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

            Message Length         |        Integrity Checksum

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

          Integrity Checksum       |           Reserved            |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                            Data...

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Το πεδίο Type μπορεί να πάρει τις ακόλουθες τιμές:
	Name
	Code

	MAGNET_Identity
	10

	MAGNET_PFP_Begin
	11

	MAGNET_PFP_Exchange
	12

	MAGNET_PFP_End
	13

	MAGNET_RetrievePKID
	14

	MAGNET_RetrieveEnd
	15


Το πεδίο Flags έχει την ακόλουθη μορφή και σημασιολογία:
0 1 2 3 4 5 6 7

+-+-+-+-+-+-+-+-+

|L M S I 0|  V  |

+-+-+-+-+-+-+-+-+

· L = Length included



· M = More fragments



· S = Start





· I = Integrity Checksum included


· V = 100 for EAP-MAGNET

Το πεδίο Integrity checksum είναι ένα κρυπτογραφημένο hash που έχει υπολογιστεί βάση του συνολικού μηνύματος και μπορεί να υπάρχει όταν τα μηνύματα είναι κατακερματισμένα.
Το πεδίο Data αποτελείται από μια αλληλουχία ιδιοτήτων (attributes) και ακολουθούν την επικεφαλίδα των 4 byte. 
7.1.3.2. Μορφή ιδιοτήτων

Όπως αναφέραμε οι ιδιότητες (attributes) ακολουθούν την επικεφαλίδα και έχουν την παρακάτω μορφή:
    0                   1                   2                   3

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |        Attribute Type         |       Attribute Length        |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                       Attribute Data...

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

                        Attribute Data (cont.)

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

                   :    Padding    :    Padding    :    Padding    |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
Το πεδίο Attribute type μπορεί να είναι ένα απ’τα παρακάτω:
	Name
	Notation
	Code

	Short Identity 
	SIDX
	100

	Diffie-Hellman public key 
	KX
	101

	Shared key 
	K
	102

	Nonce 
	NX
	103

	Encrypted field 
	EAB(…)
	104

	HMAC value 
	h(…)
	105

	Permanent Key ID
	PKID
	106


Το πεδίο Attribute Length αποτελεί το πραγματικό μήκος των δεδομένων ιδιοτήτων, συμπεριλαμβάνοντας τα πεδία  attribute type και attribute length.  Κάθε πεδίο ιδιοτήτων πρέπει να γεμίζεται (padding) με 0 έως 3 bytes έτσι ώστε να διατηρείται η ευθυγράμμιση των 4 bytes.
7.2. Υλοποίηση PFP-EAP
Αφού είδαμε τα λειτουργικά διαγράμματα και τη μορφή των πακέτων του πρωτοκόλλου μπορούμε να μελετήσουμε πως αυτό τελικά λειτουργεί στην πραγματικότητα και τι αποτελέσματα προκύπτουν. Η μελέτη αυτή θα γίνει για την ΙΡ έκφανση του PFP καθώς όπως αναφέραμε, η διάδοση του Wi-Fi σήμερα τείνει να γίνει καθολική.
Έτσι αρχικά σ’ αυτή την παράγραφο θα αναφερθούμε στην πειραματική διάταξη η οποία χρησιμοποιήθηκε για να μελετήσουμε τη λειτουργία του πρωτοκόλλου. Επίσης θα δείξουμε πως γίνεται η εγκατάσταση του πρωτοκόλλου και θα αναλύσουμε το πώς χρησιμοποιείται απ’ το χρήστη. Τέλος θα πάρουμε μετρήσεις οι οποίες θα μας βοηθήσουν να εξάγουμε συμπεράσματα σχετικά με το πρωτόκολλο και θα συμβάλλουν στην εξέλιξή του.

7.2.1. Πειραματική Διάταξη
Για να μελετήσουμε αποδοτικά την λειτουργία του PFP έπρεπε να επιλέξουμε προσεκτικά τα στοιχεία που θα αποτελούσαν την πειραματική μας διάταξη. Το αρχικό μας μέλημα ήταν να επιλέξουμε τον αριθμό των υπολογιστών που θα εκμεταλλευόμασταν. Τελικά επιλέξαμε να χρησιμοποιήσουμε 3 υπολογιστές καθώς θα μας έδιναν την δυνατότητα να μελετήσουμε τόσο την απλή διαδικασία του imprinting όσο και το transitivity. Επιπλέον η επιλογή τριών υπολογιστών μας δίνει τη δυνατότητα να προσομοιάσουμε τα συστήματα στα οποία θα βρει εφαρμογή το PFP, όσων αφορά την υπολογιστική τους δύναμη.
Επειδή το PFP θα χρησιμοποιείται τόσο σε σύγχρονους υπολογιστές όσο και σε φορητές συσκευές όπως κινητά τηλέφωνα έπρεπε να χρησιμοποιήσουμε έναν σύγχρονο υπολογιστή με μεγάλη υπολογιστική ισχύ, έναν παλιότερο και έναν αρκετά παλιό ο οποίος θα έχει αντίστοιχη υπολογιστική ισχύ μ’ ένα σύγχρονο palmtop ή ένα smartphone. Συνεπώς τελικά διαλέξαμε 3 υπολογιστές βασισμένους σε:
1. Intel Core Duo
2. Pentium III
3. Απλό Pentium
Το λειτουργικό σύστημα που χρησιμοποιήθηκε ήταν το Mandriva Linux 2007 καθώς προσέφερε όλα τα απαραίτητα εργαλεία και βιβλιοθήκες ώστε να δουλέψουν οι ασύρματες κάρτες δικτύου και το PFP χωρίς προβλήματα.
Τέλος οι ασύρματες κάρτες που χρησιμοποιήθηκαν ήταν βασισμένες στα chipset rt73 της Ralink και ipw2200 της Intel, για τα οποία και είναι διαθέσιμοι οδηγοί για Linux συστήματα. Οι υπολογιστές τέλος τοποθετήθηκαν σε εύλογη απόσταση ώστε να προσομοιάζουν  τις πραγματικές συνθήκες λειτουργίας του πρωτοκόλλου και τους δόθηκαν οι διευθύνσεις 125.0.0.3, 125.0.0.4 και 125.0.0.5 σε ad-hoc mode λειτουργίας.
Στο παρακάτω σχήμα βλέπουμε γραφικά την πειραματική μας διάταξη.
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Σχήμα 7.1: Πειραματική Διάταξη
7.2.2. Εγκατάσταση και χρήση

Η έκδοση του PFP που χρησιμοποιήσαμε είναι λίγο μεταγενέστερη της έκδοσης v2.1. Η έκδοση αυτή αποτελείται από δύο σύνολα modules. Τα πρώτα απαρτίζουν το PFP και τα δεύτερα τα EAP-PFP Utilities.
To PFP αποτελείται από τα: 

- pfp.h : 
global definitions.

- pfp.c : 
auxiliary PFP functions.

- eap-pfp.c : EAP-PFP protocol specific procedures.

- main.c : main program with bluetooth radio and IPv4/IPv6 procedures.

- ioctl_imprinting.c : interface to the UCL kernel module.

- libpfp.h :Static library with all PFP related procedures.

- isql.c :
Procedures to read/write to the sqlite imprinting database.

Τα EAP-PFP Utilities αποτελούνται απ’ τα:

- bluez-libs.magnet.dif : Προσθέτει τις προδιαγραφές του πρωτόκολλου MAGNET στις Bluetooth βιβλιοθήκες Bluez SDP. Οι βιβλιοθήκες χρειάζεται να ξαναπεράσουν από compile.
Το patch αυτό έχει ελεγχθεί για "bluez-libs-2.19".

- magnet_sdp : Κάνει register την υπηρεσία MAGNET στον τοπικό Bluetooth SDP server. Δίνεται η δυνατότητα να γίνει προσδιορισμός παραμέτρων όπως η PSM port number και το όνομα του παρόχου της υπηρεσίας MAGNET.
- unmagnet_sdp : Κάνει unregister την υπηρεσία MAGNET από τον τοπικό Bluetooth SDP server.
- pfp_init.c : Πρόγραμμα που θέτει τις εργοστασιακές ρυθμίσεις της συσκευής ("factory settings") και προετοιμάζει τη τοπική sqlite imprinting βάση δεδομένων του χρήστη. Αυτή είναι ένα αρχείο το οποίο περιέχει τις ακόλουθες παραμέτρους που απαιτούνται για την Diffie-Hellman ανταλλαγή κλειδιού:
1. Public key

2. Private key

3. Oakley Prime (used for the 'modulo' operation)

4. Generator 
Επίσης το πρόγραμμα αυτό δημιουργεί και άλλο ένα αρχείο το οποίο περιέχει την MAGNET ID και ονομάζεται nodeID.file. Και τα δύο αυτά αρχεία αποθηκέυονται στον τοπικό φάκελο.
- oakley : Αρχείο που περιέχει τα oakley primes (rfc2412 που χρησιμοποιούνται για τον Diffie-Hellman υπολογισμό κλειδιού.
- entropy_gen.sh: Απλή και γρήγορη γεννήτρια εντροπίας (entropy generator). Χρησιμοποιείται για να παράγει τους τυχαίους αριθμούς των client/server.
- ucl_loader.c : Βοηθητικό πρόγραμμα για το φόρτωμα των imprinting κλειδιών στο UCL.
Για να γίνει το compilation και η εγκατάσταση χρησιμοποιούμε τις εντολές:

# make  

# make install
Πρέπει να τονιστεί ότι για να γινει η εγκατάσταση απαιτούμενες  θεωρουνται οι παρακάτω βιβλιοθήκες: 

* OpenSSL header files and libraries for cryptography support.

* Bluetooth header files and libraries for Bluetooth support.

* SQLite3 header files and libraries for database support.

Τέλος για να χρησιμοποιήσουμε το PFP  Δίνουμε την παρακάτω εντολή θέτοντας βέβαια και τις απαραίτητες παραμέτρους οι οποίες και εξηγούνται αναλυτικά.

pfp <mode> [addr] --path <user data directory> [--validity <epoch seconds>] [ <options> [option value] ] [ownership flags]

Modes:

      -b connect to Bluetooth node specified in [addr].

      -B listen for incoming Bluetooth connections.

-c connect to IP node specified in [addr]. Specify the port number with the -p option.

-I listen for incoming IPv4/IPv6 connections. Specify the port number with the -p option.

Options:

-E      
Use Diffie Hellman with Elliptic Curve Cryptography.

-p 
Port service number for IPv4/IPv6 protocol requests.

--nopac 
Allow imprinting over IP interfaces without user interaction via the PAC.

--validity 
<date in epoch seconds> Default is no expiry date.


  --path 

<user data path> Mandatory parameter.

Ownership flags:

--personal      To expand the PN with new personal nodes
        --friend        To imprint with Friend nodes.

Το PFP module είναι χωρισμένο σε δύο instances: τον client και τον server. Για να ολοκληρωθεί η διαδικασία της αποτύπωσης ο PFP server ξεκινά σε listening mode και περιμένει για αιτήσεις σύνδεσης. Όταν ο PFP client ξεκινήσει μια «σύνδεση» με τον server τότε ξεκινά το PFP πρωτόκολλο.
Ο χρήστης πρέπει τότε να εισάγει στον server έναν τυχαίο αριθμό που δημιουργεί ο client και εμφανίζει στην οθόνη του. Μετά την εισαγωγή του αριθμού ο server δίνει το έναυσμα για μια Diffie-Hellman ανταλλαγή έπειτα από την οποία και τα δύο άκρα (client και server) καταλήγουν στην παραγωγή ενός νέου  μυστικού κλειδιού. Το κλειδί αυτό αποθηκεύεται στο τοπικό αρχείο-βάση δεδομένων της κάθε συσκευής.
Εφόσον και οι δύο κόμβοι έχουν ανανεώσει την imprinting βάση δεδομένων τους, την επόμενη φορά που θα ξανασυνδεθούν, το EAP-PFP πρωτόκολλο χρειάζεται μόνο να επιβεβαιώσει τα κλειδιά που παράχθηκαν κατά την πρώτη σύνδεση.
Το πρωτόκολλο είναι συμμετρικό. Κατά συνέπεια τα ίδια αποτελέσματα προκύπτουν όταν γίνει εναλλαγή των ρόλων client και server.
7.2.3. ΙΡ Αποτύπωση

Στην παράγραφο αυτή θα αναφερθούμε στις εντολές που πρέπει να δώσουμε για να πετύχουμε μια IP αποτύπωση μεταξύ δύο κόμβων και θα δώσουμε ένα παράδειγμα με τα αποτελέσματά του.

1. Αρχικά πρέπει να δημιουργήσουμε τις PFP εργοστασιακές ρυθμίσεις τόσο στον client όσο και στο server (για κάθε MAGNET συσκευή). Το πρόγραμμα δέχεται δύο παραμέτρους, το directory και το device name.

# ./pfp_init /home/foo/magnet "foo's magnet device"
2. Ξεκινάμε τον IPv4/IPv6 server σε listening mode. Ο αριθμός πόρτας που θα ακούει προσδιορίζεται με την παράμετρο  -p.

# ./pfp -I -p <port_number> --path <datapath>
3. Ξεκινάμε τον client σε connecting mode με την IP του server ως παράμετρο.
# ./pfp -c <IP_address> -p <port_number> --path <datapath>
4. Υπάρχει επίσης η επιλογή -Ε που μπορεί να χρησιμοποιηθεί για ενεργοποίηση της Elliptic Curve Cryptography. Η κρυπτογράφηση αυτόυ του είδους θέτει στο κλειδί που προκύπτει μέγιστο χρόνο ζωής.
5. Αφότου δώσουμε το κωδικό που μας ζητείται η διαδικασία εξελίσσεται όπως αναφέραμε προηγούμενα

Παρακάτω θα δούμε ένα παράδειγμα imprinting over ΙΡ ανάμεσα σε δύο υπολογιστές που λειτουργούν σαν ad-hoc Wi-Fi κόμβοι. Πρέπει να σημειώσουμε ότι η έκδοση του προγράμματος που χρησιμοποιήθηκε δεν είναι η τελική συνεπώς παρουσιάζονται κάποια bugs τα οποία και εμφανίζονται στα μηνύματα του debugging. Εντούτοις τα μηνύματα αυτά μας βοηθούν να παρακολουθήσουμε την πλήρη διαδικασία εξαγωγής του μόνιμου κλειδιού.
Αρχικά θα δούμε την διαδικασία παραγωγής των εργοστασιακών ρυθμίσεων στον server (αντίστοιχη είναι και στον client):

[root@localhost pfp]# ./pfp_init /home/apo/pfp/u1 "User1"

./pfp_init: /usr/lib/libcrypto.so.0.9.8: no version information available (required by ./pfp_init)

Path to directory : /home/apo/pfp/u1    length : 16

Device friendly name : User1

Path to file: /home/apo/pfp/u1/.pfp_info

Initializing structure pfp_init with oakley prime group 2...

 Generator...OK !

WARNING : oakley file not found in /usr/share/pfp/oakley : No such file or directory (2)

Searching the current directory...

length of oakley prime: 463

 Group prime...OK !

 Private key...OK !

 Public key...OK !

DEBUG: BIGNUM successfully written to disk !    Length: 192

Key (decimal): 442981191851270604736841546595101434983809733739197351974445420048400101835672971163201900202907288549768854735199173808447664226598777343771423913496330604095557018521794893052963269002346846988555487245006880147390351000857296139024652929399814109565010563933069320326009430319965694143145926848676461322084061921393730674848120174626072709046477252699536216208533941903391854335706877438038541240422005063530162851701574365890637754246945898462894312987870961

DEBUG: BIGNUM successfully written to disk !    Length: 32

Key (decimal): 102093793400415238784120430649053429612143831780765114642373288568180015022039

DEBUG: BIGNUM successfully written to disk !    Length: 1

Key (decimal): 2

DEBUG: BIGNUM successfully written to disk !    Length: 192

Key (decimal): 2410312426921032588552076022197566074856950548502459942654116941958108831682612228890093858261341614673227141477904012196503648957050582631942730706805009223062734745341073406696246014589361659774041027169249453200378729434170325843778659198143763193776859869524088940195577346119843545301547043747207749969763750084308926339295559968882457872412993810129130294592999947926365264059284647209730384947211681434464714438488520940127459844288859336526896320919633919

Path to file: /home/apo/pfp/u1/nodeID.file

Generated node id: 14c19026696f2023167bd9be798f9ea08352f47b

Initializing imprint database...

dirpath : /home/apo/pfp/u1

filepath : /home/apo/pfp/u1/imagnet.db

Statement: CREATE TABLE personal_nodes (MAGNET_ID VARCHAR(20) NOT NULL, PKID VARCHAR(8) NOT NULL, Data BLOB NOT NULL, CONSTRAINT imprinted_nodes_pk PRIMARY KEY (MAGNET_ID));

Statement: CREATE TABLE friend_nodes (MAGNET_ID VARCHAR(20) NOT NULL, PKID VARCHAR(8) NOT NULL, Data BLOB NOT NULL, CONSTRAINT friend_nodes_pk PRIMARY KEY (MAGNET_ID));

Statement: CREATE TABLE federated_pn (MAGNET_ID VARCHAR(20) NOT NULL, PKID VARCHAR(8) NOT NULL, Data BLOB NOT NULL, CONSTRAINT federated_nodes_pk PRIMARY KEY (MAGNET_ID));

Finished imprint database initialization...

Finished.
Παρακάτω παρακολουθούμε την διαδικασία απ’ την πλευρά του 
pfp-server:
[root@localhost pfp]# ./pfp -I -p 1000 --path /home/apo/pfp/u1

./pfp: /usr/lib/libcrypto.so.0.9.8: no version information available (required by ./pfp)

Port number for IP connections: 1000

Path to user data : /home/apo/pfp/u1

create IPv6 listen socket

Listening for incoming connections...

Seeding random number generator...

sh: /usr/bin/entropy_gen.sh: No such file or directory

Path to .rnd file: /root/.rnd

Bytes read from seeding file: 0

Can't seed the PRNG from the random seed file: No such file or directory (2)

Starting server context initialization...

Path to .pfp_info file : /home/apo/pfp/u1/.pfp_info

Factory settings file successfully read !

Server context initialization OK... loaded Diffie Hellman keys

connection from ::ffff:125.0.0.4, port 55983

IP remote: ::ffff:125.0.0.4

New Frame ID: 8

 Sending EAP_request/MAGNET_Identity: 32 bytes

Bytes received: 4

Message (HEX):

04080004

---> Entering PFP mode !

Entering PFP exchange mode...

Reading user input from PAC !

---------->Calling popen with /usr/bin/server-pfp "::ffff:125.0.0.4"...

sh: /usr/bin/server-pfp: No such file or directory

Reading HMAC value from GUI...

PFP HELPER: Please insert the HMAC value from device "::ffff:125.0.0.4" to start PFP_EAP:
Στο σημείο αυτό μας ζητείται να εισάγουμε την κωδική τιμή HMAC που έχει εμφανιστεί στον client και τελικά πληκτρολογούμε:
757B0249

DEBUG: The hmac value is: 757B0249

Sending REQUEST_MAGNET_Identity...

 Sending EAP_request/MAGNET_Identity: 12 bytes

Bytes received: 204

Message (HEX):

020800cc11040000006500c0c44cd24e84ffd37d77d93deb2df8246b974b13cd9d3079a6e0da154f66219f641fb54f754e210522efd38a174b7a3ef754e492f819b8071f91afa60052e9a068bc97b7113254a2d5840413657230e525db5edf01bebf4ec36dfa44f2c9dde42d921376087f5d658b0dd24c6656017e1a73fde5d26c977d029c1533df0c7ef6824361d824a16291590a6f1e300e913998ef822db11d8c4cb2532cfafd9c359cd731a7426ecc075e0a923918427f1599e9735531f1568935b17c2248d66eafece0

Received RESPONSE_MAGNET_PFP_Begin

Public Key length: 192

Peer->digest: 277a80a547abe45396f33813c7d2cf2cae1333ea

 Copied a public key of 192 bytes to the context.

 Session Key initialized... OK

 Value : A518B736A77BC8577DDBDE07676E364F13AE913239C8EFCAC0DA539BA5A7AD55AF5817AE9C8D83CE9034695B4E088B4A84724355B308E05AF0602C59B2A8F7776C68B20DF065053A64D5B1EDBE5717D7FFE381DF0CBDB674F95F75CA01FDF028F3C71D955F1B3CD237DC392B0FA2EA40094C054776E3CB41BA7C442A586496A2BA5FC4EE3968BB9A1AE1E411BF938777B7D0F411B0DD18512F0186D81E99533CE0C6CBB281959E37B0BCE291A05604760612AC50560215F2E2A37D2E329201D4

 Length : 192 bytes

 Generated session key... OK !

Sending REQUEST_MAGNET_PFP_Exchange

Calculating local HMAC:

length of hmac: 20      Value: 492923cc3dc1c8f5b9f22ad98efac3cc03b5047f

 local nonce allocated in the context OK ! 81D23E5913A2660261C1A8C34C72EAC0E95CB4C736905EC6EB58FC4332723CC2 (nonce length: 32 bytes)

Comparing 'avp2->data' :

492923cc3dc1c8f5b9f22ad98efac3cc03b5047f

 DEBUG: crypt: 670000002000000081d23e5913a2660261c1a8c34c72eac0e95cb4c736905ec6eb58fc4332723cc26900000014000000492923cc3dc1c8f5b9f22ad98efac3cc03b5047f

        length: 68

Total length of encrypted field:  68

Length (68) and content OK !

Local decryption:

Original (HEX): 670000002000000081d23e5913a2660261c1a8c34c72eac0e95cb4c736905ec6eb58fc4332723cc26900000014000000492923cc3dc1c8f5b9f22ad98efac3cc03b5047f

Encrypted (HEX): 25acee5587f24cd48bd1815d8918ce63e5798699b74eeac81797b88109909678c006a65ecb05925939463614372afd7578794b8478f0e107a1b90e07564c6e080939b719bc9d39a9c51a4afcfdfa4590

Decrypted (HEX): 670000002000000081d23e5913a2660261c1a8c34c72eac0e95cb4c736905ec6eb58fc4332723cc26900000014000000492923cc3dc1c8f5b9f22ad98efac3cc03b5047f

Local nonce: 81D23E5913A2660261C1A8C34C72EAC0E95CB4C736905EC6EB58FC4332723CC2 (length: 32)

 Sending EAP_request/MAGNET_PFP_Exchange: 312 bytes

Bytes received: 96

Message (HEX):

0208006c120400000068006023f39226e270581a8f36a3225ea174b449edb677e6fe79cac911d248e92ee9d4aec7e06147283dbf60690d06dbd1817d8757a76853054b53dd3ae59734327371a81a22fcc36b24c1e02ae44870d55649d7dfdddd

processing RESPONSE_PFP_Exchange...

Warning: Padding incorrect

DEBUG: decrypted total 80 bytes.

Concatenated Field:

type: 103

length: 32

dd4e3dd4e6a1e9f947626413b72c5e26f27511b33d41fd229b8e22ec6dfa9cf8

DEBUG: Peer nonce size: 32, DD4E3DD4E6A1E9F947626413B72C5E26F27511B33D41FD229B8E22EC6DFA9CF8

 Sending SUCCESS/MAGNET_PFP_End: 48 bytes

Bytes received: 4

Message (HEX):

03080004

PFP exchange has been completed successfully !

Generating Permanent Keys...

Concatenation of nonces: 81d23e5913a2660261c1a8c34c72eac0e95cb4c736905ec6eb58fc4332723cc2dd4e3dd4e6a1e9f947626413b72c5e26f27511b33d41fd229b8e22ec6dfa9cf8

ctx->PKID: c6307f19

Permanent Key: 16c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7e

Begin PFPcontext2DBdata...

copy_concat_f :

PK, LSHA256, οΏ½οΏ½lF*/ZοΏ½xοΏ½'(,οΏ½, length : 32

copy_concat_f :

FNAME, 16, ::ffff:125.0.0.4

copy_concat_f :

NONCE, 32, 81D23E5913A2660261C1A8C34C72EAC0E95CB4C736905EC6EB58FC4332723CC2

Adding PKID ...c6307f19

copy_concat_f :

LASTIMPD, 10, 1190836424

copy_concat_f :

TIMESIMP, 1, 1

copy_concat_f :

BLACKLIST, 1,

copy_concat_f :

VALIDITY : 0, length 1, Thu Jan  1 00:00:00 1970

len = 201

00000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000100000003a3a666666663a3132352e302e302e34ea0300004000000038314432334535393133413236363032363143314138433334433732454143304539354342344337333639303545433645423538464334333332373233434332ef030000080000006336333037663139ed0300000a00000031313930383336343234ee0300000100000031eb0300000100000000f00300000100000030

hash :abdb9d98d79bb79778b6395ad888ccd063ff0fac

main.c ---> data :

c9000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000100000003a3a666666663a3132352e302e302e34ea0300004000000038314432334535393133413236363032363143314138433334433732454143304539354342344337333639303545433645423538464334333332373233434332ef030000080000006336333037663139ed0300000a00000031313930383336343234ee0300000100000031eb0300000100000000f00300000100000030abdb9d98d79bb79778b6395ad888ccd063ff0fac

MAGNET_ID : 277a80a547abe45396f33813c7d2cf2cae1333ea

PKID : c6307f19Data to write:

c9000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000100000003a3a666666663a3132352e302e302e34ea0300004000000038314432334535393133413236363032363143314138433334433732454143304539354342344337333639303545433645423538464334333332373233434332ef030000080000006336333037663139ed0300000a00000031313930383336343234ee0300000100000031eb0300000100000000f00300000100000030abdb9d98d79bb79778b6395ad888ccd063ff0fac

Statement: INSERT OR REPLACE INTO personal_nodes values ("277a80a547abe45396f33813c7d2cf2cae1333ea", "c6307f19", "c9000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000100000003a3a666666663a3132352e302e302e34ea0300004000000038314432334535393133413236363032363143314138433334433732454143304539354342344337333639303545433645423538464334333332373233434332ef030000080000006336333037663139ed0300000a00000031313930383336343234ee0300000100000031eb0300000100000000f00300000100000030abdb9d98d79bb79778b6395ad888ccd063ff0fac");

->Debug info: Parameters from ioctl call:

peer digest: 277a80a547abe45396f33813c7d2cf2cae1333ea

pmk: 16c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7e

name: ::ffff:125.0.0.4

pkid: c6307f19

Ownership : 1

ioctl error: No such device

UCL: Permanent Key ---> 16c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7e

Όπως βλέπουμε τελικά προκύπτει το μόνιμο κλειδί. Παρακάτω θα δούμε την ίδια διαδικασία απ’ την πλευρά του client.
[root@localhost pfp]# ./pfp -c 125.0.0.3 -p 1000 --path /home/apo/pfp/u2/

./pfp: /usr/lib/libcrypto.so.0.9.8: no version information available (required by ./pfp)

Port number for IP connections: 1000

Path to user data : /home/apo/pfp/u2/

Suitable socket found !

IP Socket connection successful !

Seeding random number generator...

sh: /usr/bin/entropy_gen.sh: No such file or directory

Path to .rnd file: /root/.rnd

Bytes read from seeding file: 0

Can't seed the PRNG from the random seed file: No such file or directory (2)

Starting server context initialization...

Path to .pfp_info file : /home/apo/pfp/u2//.pfp_info

Factory settings file successfully read !

Server context initialization OK... loaded Diffie Hellman keys

connection from 125.0.0.3, port 1000

IP remote: 125.0.0.3

Waiting for server's REQUEST MAGNET Identity...

Bytes received: 32

Message (HEX):

0108002010040000006400140f03d0d211193d4e217c48635062b75e97d25911

 Received MAGNET_REQUEST_MAGNET_Identity...

Frame ID (8) added to the context...

Searching device MAGNET Identity "0f03d0d211193d4e217c48635062b75e97d25911" in the local MAGNET databases...

Complete Path to user database: /home/apo/pfp/u2//imagnet.db

Statement: SELECT Data FROM personal_nodes WHERE MAGNET_ID="0f03d0d211193d4e217c48635062b75e97d25911";

Not found in personal_nodes...

Statement: SELECT Data FROM friend_nodes WHERE MAGNET_ID="0f03d0d211193d4e217c48635062b75e97d25911";

Not found in friend_nodes...

No imprint record for this peer !

 Sending EAP_Failure: 4 bytes

---> Entering PFP mode !

Entering PFP state machine in pfp mode ...

Calculating local HMAC:

 K: 757B0249

 Ka(local.pub_key): C44CD24E84FFD37D77D93DEB2DF8246B974B13CD9D3079A6E0DA154F66219F641FB54F754E210522EFD38A174B7A3EF754E492F819B8071F91AFA60052E9A068BC97B7113254A2D5840413657230E525DB5EDF01BEBF4EC36DFA44F2C9DDE42D921376087F5D658B0DD24C6656017E1A73FDE5D26C977D029C1533DF0C7EF6824361D824A16291590A6F1E300E913998EF822DB11D8C4CB2532CFAFD9C359CD731A7426ECC075E0A923918427F1599E9735531F1568935B17C2248D66EAFECE0

 HMAC(K, Ka):   71c744ed7bf66a42f4f3b5face4508e71ea55373

sh: /usr/bin/client-pfp: No such file or directory

EAP-PFP Protocol: Please enter this HMAC number into the device "125.0.0.3" to continue:

757B0249


Στο σημείο αυτό ο client μας εμφανίζει τον HMAC που πρέπει να εισάγουμε στον server ώστε να συνεχιστεί η διαδικασία της αποτύπωσης. Όταν δωσουμε στο server τα παραπάνω στοιχεία ο client προχωρά παράγοντας τελικά το μόνιμο κλειδί.
Bytes received: 12

Message (HEX):

0108000c1004000000000000

Received REQUEST_MAGNET_Identity

Sending MAGNET_PFP_Begin...

 Sending EAP_response/MAGNET_PFP_Begin: 204 bytes. Public key of 192 bytes.

Bytes received: 312

Message (HEX):



processing REQUEST_PFP_Exchange...

Public Key length: 192

 DEBUG INFO: Copied to the context a public key of 192 bytes.

 Session Key initialized... OK

 Value : A518B736A77BC8577DDBDE07676E364F13AE913239C8EFCAC0DA539BA5A7AD55AF5817AE9C8D83CE9034695B4E088B4A84724355B308E05AF0602C59B2A8F7776C68B20DF065053A64D5B1EDBE5717D7FFE381DF0CBDB674F95F75CA01FDF028F3C71D955F1B3CD237DC392B0FA2EA40094C054776E3CB41BA7C442A586496A2BA5FC4EE3968BB9A1AE1E411BF938777B7D0F411B0DD18512F0186D81E99533CE0C6CBB281959E37B0BCE291A05604760612AC50560215F2E2A37D2E329201D4

 Length : 192 bytes

 Calculating local HMAC:

 DEBUG: Checked local and received HMAC's OK !

 Encrypted buffer in HEX (80 bytes):  25acee5587f24cd48bd1815d8918ce63e5798699b74eeac81797b88109909678c006a65ecb05925939463614372afd7578794b8478f0e107a1b90e07564c6e080939b719bc9d39a9c51a4afcfdfa4590

 Decrypted buffer in HEX: (68 bytes): 670000002000000081d23e5913a2660261c1a8c34c72eac0e95cb4c736905ec6eb58fc4332723cc26900000014000000492923cc3dc1c8f5b9f22ad98efac3cc03b5047f

 DEBUG: Peer nonce size: 68     value: 81D23E5913A2660261C1A8C34C72EAC0E95CB4C736905EC6EB58FC4332723CC2

Concatenated field HMAC:

length: 20

type: 105

492923cc3dc1c8f5b9f22ad98efac3cc03b5047f

 Checking received HMAC and encrypted HMAC... OK !!!

Sending MAGNET_PFP_Exchange...

Local nonce: DD4E3DD4E6A1E9F947626413B72C5E26F27511B33D41FD229B8E22EC6DFA9CF8 (length: 32 bytes)

Nonce (local): DD4E3DD4E6A1E9F947626413B72C5E26F27511B33D41FD229B8E22EC6DFA9CF8

Nonce (peer ): 81D23E5913A2660261C1A8C34C72EAC0E95CB4C736905EC6EB58FC4332723CC2

 Sending EAP_response/MAGNET_PFP_Exchange: 96 bytes

Bytes received: 48

Message (HEX):

0308003c1304000000680030126cbd36e16df2954231d168e5c88a142e68eabae7648e1335a7f0f79160d7bf4586e37d

processing SUCCESS_PFP_End...

Warning: Padding incorrect

DEBUG: decrypted total 32 bytes.

DEBUG: Nonce authenticated OK !

 Sending EAP_Success: 4 bytes

PFP exchange has been completed !

Generating Permanent Keys...

Concatenation of nonces: 81d23e5913a2660261c1a8c34c72eac0e95cb4c736905ec6eb58fc4332723cc2dd4e3dd4e6a1e9f947626413b72c5e26f27511b33d41fd229b8e22ec6dfa9cf8

ctx->PKID: c6307f19

Permanent Key: 16c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7e

Begin PFPcontext2DBdata...

copy_concat_f :

PK, LSHA256, οΏ½οΏ½lF*/ZοΏ½xοΏ½'(,οΏ½, length : 32

copy_concat_f :

FNAME, 9, 125.0.0.3

copy_concat_f :

NONCE, 32, DD4E3DD4E6A1E9F947626413B72C5E26F27511B33D41FD229B8E22EC6DFA9CF8

Adding PKID ...c6307f19

copy_concat_f :

LASTIMPD, 10, 1190825667

copy_concat_f :

TIMESIMP, 1, 1

copy_concat_f :

BLACKLIST, 1,

copy_concat_f :

VALIDITY : 0, length 1, Thu Jan  1 02:00:00 1970

len = 194

00000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000090000003132352e302e302e33ea0300004000000044443445334444344536413145394639343736323634313342373243354532364632373531314233334434314644323239423845323245433644464139434638ef030000080000006336333037663139ed0300000a00000031313930383235363637ee0300000100000031eb0300000100000000f00300000100000030

hash :70816d7017a3541defa5f022fa81ba2340bb3ab0

main.c ---> data :

c2000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000090000003132352e302e302e33ea0300004000000044443445334444344536413145394639343736323634313342373243354532364632373531314233334434314644323239423845323245433644464139434638ef030000080000006336333037663139ed0300000a00000031313930383235363637ee0300000100000031eb0300000100000000f0030000010000003070816d7017a3541defa5f022fa81ba2340bb3ab0

MAGNET_ID : 0f03d0d211193d4e217c48635062b75e97d25911

PKID : c6307f19

Data to write:

c2000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000090000003132352e302e302e33ea0300004000000044443445334444344536413145394639343736323634313342373243354532364632373531314233334434314644323239423845323245433644464139434638ef030000080000006336333037663139ed0300000a00000031313930383235363637ee0300000100000031eb0300000100000000f0030000010000003070816d7017a3541defa5f022fa81ba2340bb3ab0

Statement: INSERT OR REPLACE INTO personal_nodes values ("0f03d0d211193d4e217c48635062b75e97d25911", "c6307f19", "c2000000e90300002000000016c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7eec030000090000003132352e302e302e33ea0300004000000044443445334444344536413145394639343736323634313342373243354532364632373531314233334434314644323239423845323245433644464139434638ef030000080000006336333037663139ed0300000a00000031313930383235363637ee0300000100000031eb0300000100000000f0030000010000003070816d7017a3541defa5f022fa81ba2340bb3ab0");

->Debug info: Parameters from ioctl call:

peer digest: 0f03d0d211193d4e217c48635062b75e97d25911

pmk: 16c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7e

name: 125.0.0.3

pkid: c6307f19

Ownership : 1

ioctl error: No such device

UCL:Permanent Key ---> 16c7c39ce3b4656c462a2f5aa9fcf310b178bc0edd57832799be1628b82cec7e

Παρατηρούμε τέλος ότι σε client και server προκύπτει το ίδιο μόνιμο κλειδί κάτι το οποίο αναμενόταν σύμφωνα με τα όσα περιγράψαμε στα προηγούμενα κεφάλαια. 
7.3. Δοκιμή και Αξιολόγηση ΕΑΡ-PFP πάνω από ΙΡ
Στην παράγραφο αυτή θα περιγράψουμε την δοκιμή (testing) που διεξήγαμε χρησιμοποιώντας την τελευταία διαθέσιμη έκδοση του PFP, θα παρουσιάσουμε τα αποτελέσματα που προέκυψαν και θα αναλύσουμε τις πιθανές βελτιώσεις που μπορούν να υπάρξουν.

Ο πρωταρχικός σκοπός αυτής της δοκιμής ήταν μια εικονική εξέταση ευρείας κλίμακας (stress testing) του αναπτυσσόμενου πρωτοκόλλου PFP. Δευτερεύουσα ήταν μια σύγκριση σε πραγματικές συνθήκες, μεταξύ του transitive και του κανονικού imprinting. Για να επιτευχθεί αυτό θα έπρεπε να χρησιμοποιήσουμε την πειραματική διάταξη που περιγράψαμε στην παράγραφο 7.2.1. Αφού συλλαμβάναμε τα συνολικά πακέτα που ανταλλάσσονταν μεταξύ των τριών υπολογιστών θα μπορούσαμε να τα χρησιμοποιήσουμε ως πραγματικά δεδομένα βάσης, ώστε να προκύψει μια εξομοίωση μεγάλης κλίμακας. Η εξομοίωση αυτή μπορεί να γίνει με ειδικά προγράμματα όπως το Network Simulator 2 [ns2] ή το Opnet [opnet]. Δυστυχώς αυτό δεν κατέστη δυνατό καθώς κατά την περίοδο της δοκιμής μας η έκδοση του PFP δεν υποστήριζε ακόμη transitive imprinting.
Εντούτοις μπορούμε να μελετήσουμε τις διαφορές μεταξύ του transitive και του κανονικού imprinting, αλλά και να δοκιμάσουμε την υπάρχουσα έκδοση του PFP προτείνοντας λύσεις και βελτιώσεις.

7.3.1. Διαφορές transitive-απλής αποτύπωσης
Ήδη έχουμε εξηγήσει με μεγάλη λεπτομέρεια τη λειτουργία της αποτύπωσης (imprinting) αλλά και του transitive imprinting. Στην παράγραφο αυτή θα δώσουμε αντιστοίχως δύο παραδείγματα ώστε να γίνει πλήρως κατανοητή η λειτουργία του PFP σε κάθε περίπτωση.
Το πρωτόκολλο PFP είναι αυτό που αναλαμβάνει να διεξάγει την διαδικασία της αποτύπωσης μεταξύ δύο ή περισσότερων προσωπικών συσκευών ενός χρήστη, με αποτέλεσμα τη δημιουργία ενός προσωπικού δικτύου. Αν ο χρήστης διαθέτει 4 προσωπικές συσκευές (laptop, PDA, υπολογιστή και κινητό τηλέφωνο), το PFP με τη βοήθεια του χρήστη αναλαμβάνει να αποτυπώσει σειριακά τη μια συσκευή με την άλλη. Για παράδειγμα αν ο χρήστης θέλει να δημιουργήσει ένα προσωπικό δίκτυο και με τις 4 συσκευές του τότε:

1. Αρχικά αποτυπώνεται ο υπολογιστής με το PDA
2. Έπειτα ο υπολογιστής με το laptop
3. Ο υπολογιστής με το κινητό

4. Το PDA με το laptop
5. Το PDA με το κινητό

6. Το laptop με το κινητό

Δηλαδή χρειάζονται 6 διαφορετικές ενέργειες/βήματα απ’ το χρήστη για να ολοκληρωθεί η διαδικασία και συνολικά να γίνουν 6 διαφορετικές ανταλλαγές Diffie Helman. 
Στο σχήμα 7.2 μπορούμε να δούμε παραστατικά τη διαδικασία που περιγράψαμε καθώς και τα βήματα τα οποία απαιτούνται (με τα βελάκια).

[image: image37.emf]
Σχήμα 7.2: Κανονικό Imprinting
Αν ο χρήστης, από την άλλη πλευρά, επιλέξει την δυνατότητα του transitivity που θα παρέχει το PFP τότε για να δημιουργήσει το προσωπικό του δίκτυο απαιτούνται τα εξής βήματα:

1. Ο υπολογιστής αποτυπώνεται με το PDA
2. Ο υπολογιστής αποτυπώνεται με το laptop
3. Ο υπολογιστής αποτυπώνεται με το κινητό τηλέφωνο

Στην περίπτωση που για παράδειγμα το laptop θέλει να επικοινωνήσει με το κινητό τηλέφωνο, αρχικά αυτό θα ελέγξει αν το κινητό βρίσκεται στην βάση δεδομένων προσωπικών συσκευών του υπολογιστή. Αν το κινητό πράγματι βρίσκεται τότε άμεσα επικοινωνούν οι δύο συσκευές μεταξύ τους.

Στο σχήμα 7.3 βλέπουμε παραστατικά το παράδειγμα που μόλις αναλύσαμε   καθώς και τις απαραίτητες ανταλλαγές που απαιτούνται ώστε να δημιουργηθεί το προσωπικό δίκτυο των τεσσάρων συσκευών.

[image: image38.emf]
Σχήμα 7.3: Transitive imprinting
Έχοντας αναπτύξει τα παραπάνω παραδείγματα μπορούμε να συμπεράνουμε τα συνολικά βήματα που απαιτούνται για τη δημιουργία ενός προσωπικού δικτύου n συσκευών. Έτσι για κάθε περίπτωση απαιτούνται:
· Κανονικό imprinting:   [image: image40.png]


  βήματα
· Transitive imprinting:  [image: image42.png]


  βήματα
7.3.2. Μετρήσεις

Χρησιμοποιώντας την τελευταία έκδοση του κώδικα του PFP μετρήσαμε τις επιδόσεις του σε πραγματικές συνθήκες, οι οποίες προσομοιάζουν αυτές στις οποίες θα βρει εφαρμογή το πρωτόκολλο. Οι συνθήκες αυτές επιτυγχάνονται με τη εκμετάλλευση της πειραματικής διάταξης που περιγράψαμε στην παράγραφο 7.2.1. την οποία και χρησιμοποιούμε για να δημιουργήσουμε ένα προσωπικό δίκτυο τριών υπολογιστών. 
Η διάταξη αυτή αποτελείται από τρεις υπολογιστές διαφορετικής δυναμικότητας, με Mandriva Linux 2007 λειτουργικό σύστημα και εγκατεστημένο το PFP. Για να μετρήσουμε τις επιδόσεις του πρωτοκόλλου χρησιμοποιήσαμε το πρόγραμμα Wireshark [wireshark], το οποίο αποτελεί την μετεξέλιξη του Ethereal, του πιο γνωστού sniffer πακέτων παγκοσμίως.

Αρχικά λοιπόν, ορίσαμε τους υπολογιστές ως ad-hoc κόμβους ενός Wi-Fi δικτύου με IP διευθύνσεις όπως φαίνονται στο παρακάτω σχήμα:
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Σχήμα 7.4: ΙΡ διευθύνσεις διάταξης
Έπειτα ανοίξαμε το Wireshark στους υπολογιστές 125.0.0.3 και 125.0.0.4 δίνοντας του εντολή να «ακούει» το interface της ασύρματης κάρτας δικτύου. Θεωρήσαμε τον 125.0.0.3 ως server μας και ξεκινήσαμε το PFP σε listening mode όπως περιγράφεται στην προηγούμενη παράγραφο. Κατόπιν οι κόμβοι 4 και 5 ως clients συνδέθηκαν πάνω του.
Για να ολοκληρωθεί η δημιουργία του προσωπικού δικτύου και των τριών υπολογιστών, πρέπει να αποτυπωθούν και ο 4 με τον 5 κόμβο. Έτσι με τον 4 ως server o 5 παίζει το ρόλο του client και ολοκληρώνεταιτο προσωπικό δίκτυο που θέλουμε να δημιουργήσουμε. Όλες οι παραπάνω ενέργειες καταγράφονται από το Wireshark και τα πακέτα κάθε επικοινωνίας μεταξύ των εκάστοτε υπολογιστών συλλαμβάνονται και αποθηκεύονται για επιπλέον ανάλυση. Η παραπάνω διαδικασία επαναλαμβάνεται 3 φορές ώστε τελικά να υπάρχει δυνατότητα εξαγωγής των μέσων όρων των στατιστικών τιμών που μας ενδιαφέρουν.
Συγκεκριμένα ως παράδειγμα, θα δούμε ποια πακέτα ανταλλάσσονται μεταξύ του κόμβου 3 και 4 ώστε να αποτυπωθούν μεταξύ τους (ο κόμβος 3 λαμβάνεται ως server και οι κόμβοι είναι αρχικά άγνωστοι μεταξύ τους).  Το παράδειγμα αυτό καθώς και όλες τις υπόλοιπες συναλλαγές μπορούμε να τα βρούμε στο παράρτημα της διπλωματικής εργασίας.

Με αντίστοιχο τρόπο πήραμε μετρήσεις από την αποτύπωση των τριών συσκευών όταν αυτές είχαν ήδη σε προηγούμενο χρόνο ξανά-αποτυπωθεί. Τα αποτελέσματα αυτά μπορούν να βρεθούν στο παράρτημα.
Όπως είναι εμφανές οι πληροφορίες που μπορούμε να πάρουμε από μια τέτοια συλλογή πακέτων είναι πάρα πολλές. Κυρίως θα μελετήσουμε τις διαφορές που προκύπτουν σε κάθε περίπτωση αποτύπωσης, σε επίπεδο αριθμού πακέτων, χρόνου που αιτείται και όγκου δεδομένων που τελικά μεταφέρονται στη γραμμή.

Αρχικά θα συγκρίνουμε τη διαδικασία εξ’ αρχής αποτύπωσης, μ’ αυτή στην οποία οι συσκευές είχαν αποτυπωθεί και στο παρελθόν. Θα χρησιμοποιήσουμε ως υπόδειγμα τις ανταλλαγές πακέτων μεταξύ των κόμβων 3 και 4 συμπεριλαμβάνοντας τα πακέτα τριμερούς χειραψίας (καθώς θεωρούνται απαραίτητα για να ολοκληρωθεί κάθε διαδικασία αποτύπωσης).

· Επιτυχής παραγωγή μόνιμου κλειδιού
1. Αριθμός πακέτων: 19
2. Μέσος απαιτούμενος χρόνος ολοκλήρωσης: 201,4 msec 
3. Συνολικός όγκος δεδομένων: 1982
· Επιτυχής ανάκληση μόνιμου κλειδιού
1.
Αριθμός πακέτων: 15
2.
Απαιτούμενος χρόνος ολοκλήρωσης: 41 msec
3.
Συνολικός όγκος δεδομένων: 1462
Στη συνέχεια θα εξάγουμε τους μέσους χρόνους που απαιτούνται για την επιτυχή παραγωγή μόνιμου κλειδιού για κάθε ζεύγος συσκευών όπως και τους μέσους χρόνους που πήραμε από την επιτυχή ανάκληση μόνιμου κλειδιού. Η αναφορά στους κόμβους γίνεται βάση της πειραματικής διάταξης του σχήματος 7.4.
1. Επιτυχής παραγωγή μόνιμου κλειδιού ανάμεσα στους κόμβους:

· 3 και 4
	
	1η Μέτρηση 
	2η Μέτρηση 
	3η Μέτρηση 
	Μέσος Όρος 

	Χρόνος (sec)
	0.203821
	0.198387
	0.202032
	0.201413

	Bytes
	1982
	1982
	1982
	1982


· 3 και 5
	
	1η Μέτρηση 
	2η Μέτρηση 
	3η Μέτρηση 
	Μέσος Όρος 

	Χρόνος (sec)
	0,56126
	0,621977
	0,208883
	0,46404

	Bytes
	1982
	1982
	1982
	1982


· 4 και 5
	
	1η Μέτρηση 
	2η Μέτρηση 
	3η Μέτρηση 
	Μέσος Όρος 

	Χρόνος (sec)
	0,400085
	0,264716
	0,26918
	0,311327

	Bytes
	1982
	1982
	1982
	1982


2. Επιτυχής ανάκληση μόνιμου κλειδιού ανάμεσα στους κόμβους:

· 3 και 4
	
	1η Μέτρηση 
	2η Μέτρηση 
	3η Μέτρηση 
	Μέσος Όρος 

	Χρόνος (sec)
	0,034
	0,060
	0,629
	0,041

	Bytes
	1462
	1462
	1462
	1462


· 3 και 5
	
	1η Μέτρηση 
	2η Μέτρηση 
	3η Μέτρηση 
	Μέσος Όρος 

	Χρόνος (sec)
	0,035
	0,034
	0,057
	0,042

	Bytes
	1462
	1462
	1462
	1462


· 4 και 5
	
	1η Μέτρηση 
	2η Μέτρηση 
	3η Μέτρηση 
	Μέσος Όρος 

	Χρόνος (sec)
	0,027
	0,034
	0,035
	0,032

	Bytes
	1462
	1462
	1462
	1462


7.3.3. Συμπεράσματα
Αφού περιγράψαμε τον τρόπο δημιουργίας ενός προσωπικού δικτύου με τη βοήθεια του πρωτοκόλλου PFP, θεωρητικά αλλά και πρακτικά με το προηγούμενο παράδειγμα, μπορούμε να καταλέξουμε σε ορισμένα συμπεράσματα.

Αρχικά θα αναφερθούμε στην ευκολία χρήσης που παρέχει στον τελικό χρήστη δηλαδή στο πόσο “user-friendly” είναι σαν πρόγραμμα. Εύκολα διαπιστώνουμε ότι οι ενέργειες που απαιτούνται απ’ το χρήστη, για να δημιουργήσει το προσωπικό του δίκτυο, είναι εξαιρετικά απλές και λιγοστές. Άλλωστε οι περισσότεροι χρήστες είναι ήδη εξοικειωμένοι με την παρόμοια διαδικασία που απαιτεί η σύνδεση δύο συσκευών Bluetooth. Πρόβλημα προκύπτει μόνο όταν ο χρήστης διαθέτει πάρα πολλές συσκευές που θέλει να εντάξει στο προσωπικό του δίκτυο. Στην περίπτωση αυτή ο χρήστης πρέπει να επαναλάβει την διαδικασία του imprinting τόσες φορές όσες είναι και οι συσκευές που διαθέτει. Το πρόβλημα αυτό επιλύεται με την ανάπτυξη του transitive imprinting κάτι που θα δούμε παρακάτω.
Αν τώρα εξετάσουμε το πρωτόκολλο απ’ την πλευρά της αποδοτικότητάς του θα χρειαστεί να μελετήσουμε την εφαρμογή του σ’ ένα πραγματικό προσωπικό δίκτυο. Τα αποτελέσματα που πήραμε στην προηγούμενη παράγραφο μπορούν να χρησιμοποιηθούν ακριβώς γι’ αυτό το σκοπό.
Κατά τη διεξαγωγή της δοκιμής μας διαπιστώσαμε ότι ανεξαρτήτως συστήματος, το πρωτόκολλο εμφανίζεται γρήγορο και ελαφρύ. Η υπολογιστική ισχύς που απαιτεί είναι μικρή ακόμη και για συσκευές περιορισμένων δυνατοτήτων. Ουσιαστικά η μόνη απαίτηση του πρωτοκόλλου για υπολογιστική ισχύ διαπιστώνεται στην φάση κατά την οποία υπολογίζεται το μόνιμο κλειδί. Το γεγονός αυτό φαίνεται απ’ την μεγάλη διαφορά μέσων χρόνων που πήραμε ελέγχοντας την επιτυχή παραγωγή μόνιμου κλειδιού σε σχέση με την επιτυχή ανάκληση μόνιμου κλειδιού. Συγκρίνοντας τις αποτυπώσεις μεταξύ υπολογιστών διαφορετικών δυναμικοτήτων παρατηρούμε ότι η υπολογιστική ισχύς παίζει ελάχιστο ρόλο. Αντίθετα η διάταξη του ασύρματου δικτύου μας παίζει τον σημαντικότερο. Για παράδειγμα επειδή οι υπολογιστές 3 και 5 βρίσκονταν σε αρκετή απόσταση και με πολλά εμπόδια μεταξύ τους πήραμε μια ποικιλία χρόνων. Η ποικιλία αυτή οφείλεται στην ποιότητα της ασύρματης ζεύξης ανάμεσα στους δύο υπολογιστές.
Παράλληλα πρέπει να αναφερθούμε στον όγκο δεδομένων τα οποία εισέρχονται στο κανάλι επικοινωνίας κατά τη διάρκεια της αποτύπωσης. Στην περίπτωση της επιτυχής παραγωγής μόνιμου κλειδιού ανταλλάσσονται μεταξύ δύο υπολογιστών  1982 bytes δεδομένων συμπεριλαμβανομένων των επικεφαλίδων του TCP/IP.  Κατά την επιτυχή ανάκληση μόνιμου κλειδιού ανταλλάσσονται 1462 bytes. Οι όγκοι αυτοί είναι της τάξης του KB και θεωρούνται απειροελάχιστοι σε σχέση με τη χωρητικότητα μιας 802.11b ζεύξης.

Τέλος είναι απαραίτητο να αναφερθούμε στις βελτιώσεις που θα προσφέρει στο  πρωτόκολλο το transitive imprinting. Όπως είπαμε αρχικά, θα καθιστά την δημιουργία ενός προσωπικού δικτύου, εύκολη υπόθεση για τον απλό χρήστη. Επιπλέον αναφερόμενοι στην παράγραφο 7.3.1 παρατηρούμε ότι χρειάζονται πολύ λιγότερα βήματα για τη δημιουργία ενός προσωπικού δικτύου. Το γεγονός αυτό μεταφράζεται σε μικρότερους χρόνους εγκατάστασης ενός προσωπικού δικτύου καθώς και σε μικρότερους όγκους δεδομένων που τελικά θα περάσουν στη ζεύξη. Φυσικά τα προηγούμενα έχουν νόημα μόνο στην περίπτωση της πρώτης δημιουργίας ενός προσωπικού δικτύου από πολλές συσκευές.
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Παράρτημα
Στο παράρτημα υπάρχουν τα πακέτα που παραλάβαμε κατά τη διεξαγωγή των μετρήσεων που διεξήχθησαν.

1. Πακέτα επιτυχής παραγωγής μόνιμου κλειδιού ανάμεσα στους κόμβους.
· Πακέτα από υπολογιστή 4 προς 3.
No.     Time        Source                Destination           Protocol Info

      1 0.000000    125.0.0.4             125.0.0.3             TCP      36188 > 1000 [SYN] Seq=0 Len=0 MSS=1460 TSV=918861 TSER=0 WS=4

Frame 1 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 22:35:50.966674000

    [Time delta from previous captured frame: 0.000000000 seconds]

    [Time delta from previous displayed frame: 0.000000000 seconds]

    [Time since reference or first frame: 0.000000000 seconds]

    Frame Number: 1

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 0, Len: 0

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 0    (relative sequence number)

    Header length: 40 bytes

    Flags: 0x02 (SYN)

    Window size: 5840

    Checksum: 0x5a27 [correct]

    Options: (20 bytes)

No.     Time        Source                Destination           Protocol Info

      2 0.000062    125.0.0.3             125.0.0.4             TCP      1000 > 36188 [SYN, ACK] Seq=0 Ack=1 Win=741376 Len=0 MSS=1460 TSV=973106 TSER=918861 WS=7

Frame 2 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 22:35:50.966736000

    [Time delta from previous captured frame: 0.000062000 seconds]

    [Time delta from previous displayed frame: 0.000062000 seconds]

    [Time since reference or first frame: 0.000062000 seconds]

    Frame Number: 2

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 0, Ack: 1, Len: 0

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 0    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 40 bytes

    Flags: 0x12 (SYN, ACK)

    Window size: 5792

    Checksum: 0x3aba [correct]

    Options: (20 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      3 0.001242    125.0.0.4             125.0.0.3             TCP      36188 > 1000 [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=918862 TSER=973106

Frame 3 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:35:50.967916000

    [Time delta from previous captured frame: 0.001180000 seconds]

    [Time delta from previous displayed frame: 0.001180000 seconds]

    [Time since reference or first frame: 0.001242000 seconds]

    Frame Number: 3

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 1, Ack: 1, Len: 0

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0x7eb8 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      4 0.006854    125.0.0.3             125.0.0.4             TCP      1000 > 36188 [PSH, ACK] Seq=1 Ack=1 Win=5888 Len=32 TSV=973108 TSER=918862

Frame 4 (98 bytes on wire, 98 bytes captured)

    Arrival Time: Sep 26, 2007 22:35:50.973528000

    [Time delta from previous captured frame: 0.005612000 seconds]

    [Time delta from previous displayed frame: 0.005612000 seconds]

    [Time since reference or first frame: 0.006854000 seconds]

    Frame Number: 4

    Frame Length: 98 bytes

    Capture Length: 98 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 1, Ack: 1, Len: 32

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 33    (relative sequence number)]

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0xbee1 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (32 bytes)

0000  01 34 00 20 10 04 00 00 00 64 00 14 2e 45 bf cf   .4. .....d...E..

0010  9e 48 2c a8 45 39 53 38 78 f3 a5 42 b2 9f 8c ce   .H,.E9S8x..B....

No.     Time        Source                Destination           Protocol Info

      5 0.008130    125.0.0.4             125.0.0.3             TCP      36188 > 1000 [ACK] Seq=1 Ack=33 Win=5840 Len=0 TSV=918863 TSER=973108

Frame 5 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:35:50.974804000

    [Time delta from previous captured frame: 0.001276000 seconds]

    [Time delta from previous displayed frame: 0.001276000 seconds]

    [Time since reference or first frame: 0.008130000 seconds]

    Frame Number: 5

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 1, Ack: 33, Len: 0

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0x7e95 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      6 0.009612    125.0.0.4             125.0.0.3             TCP      36188 > 1000 [PSH, ACK] Seq=1 Ack=33 Win=5840 Len=4 TSV=918864 TSER=973108

Frame 6 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 22:35:50.976286000

    [Time delta from previous captured frame: 0.001482000 seconds]

    [Time delta from previous displayed frame: 0.001482000 seconds]

    [Time since reference or first frame: 0.009612000 seconds]

    Frame Number: 6

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 1, Ack: 33, Len: 4

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 5    (relative sequence number)]

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x7a50 [correct]

    Options: (12 bytes)

Data (4 bytes)

0000  04 34 00 04                                       .4..

No.     Time        Source                Destination           Protocol Info

      7 0.009634    125.0.0.3             125.0.0.4             TCP      1000 > 36188 [ACK] Seq=33 Ack=5 Win=5888 Len=0 TSV=973108 TSER=918864

Frame 7 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:35:50.976308000

    [Time delta from previous captured frame: 0.000022000 seconds]

    [Time delta from previous displayed frame: 0.000022000 seconds]

    [Time since reference or first frame: 0.009634000 seconds]

    Frame Number: 7

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 33, Ack: 5, Len: 0

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 33    (relative sequence number)

    Acknowledgement number: 5    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5888 (scaled)

    Checksum: 0x7fcf [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      8 16.954656   125.0.0.3             125.0.0.4             TCP      1000 > 36188 [PSH, ACK] Seq=33 Ack=5 Win=5888 Len=12 TSV=977344 TSER=918864

Frame 8 (78 bytes on wire, 78 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.921330000

    [Time delta from previous captured frame: 16.945022000 seconds]

    [Time delta from previous displayed frame: 16.945022000 seconds]

    [Time since reference or first frame: 16.954656000 seconds]

    Frame Number: 8

    Frame Length: 78 bytes

    Capture Length: 78 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 33, Ack: 5, Len: 12

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 33    (relative sequence number)

    [Next sequence number: 45    (relative sequence number)]

    Acknowledgement number: 5    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0x5deb [correct]

    Options: (12 bytes)

Data (12 bytes)

0000  01 34 00 0c 10 04 00 00 00 00 00 00               .4..........

No.     Time        Source                Destination           Protocol Info

      9 16.956526   125.0.0.4             125.0.0.3             TCP      36188 > 1000 [PSH, ACK] Seq=5 Ack=45 Win=5840 Len=204 TSV=923100 TSER=977344

Frame 9 (270 bytes on wire, 270 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.923200000

    [Time delta from previous captured frame: 0.001870000 seconds]

    [Time delta from previous displayed frame: 0.001870000 seconds]

    [Time since reference or first frame: 16.956526000 seconds]

    Frame Number: 9

    Frame Length: 270 bytes

    Capture Length: 270 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 5, Ack: 45, Len: 204

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 5    (relative sequence number)

    [Next sequence number: 209    (relative sequence number)]

    Acknowledgement number: 45    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x7d11 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (204 bytes)

0000  02 34 00 cc 11 04 00 00 00 65 00 c0 42 13 0b 29   .4.......e..B..)

0010  e8 44 c1 1c 0f 6c c5 7f 77 50 a9 55 72 fb 3b 0f   .D...l..wP.Ur.;.

0020  0a 09 f8 cf 2f ec f5 34 37 8f 3a e5 e8 ff 1e 0e   ..../..47.:.....

0030  c8 c0 39 65 ee 06 8c 79 f6 53 6d 82 3b 43 12 f4   ..9e...y.Sm.;C..

0040  56 b1 25 9a eb 3f b1 c1 65 ed b6 0d fc fc 45 84   V.%..?..e.....E.

0050  67 f0 e5 02 22 48 83 85 2d fc b2 23 64 b5 2e 16   g..."H..-..#d...

0060  8b 54 fd 8d d7 b8 de 61 bc 61 3a b4 ce 3e af 1f   .T.....a.a:..>..

0070  9e 87 7b 2b ab 9b 0d 22 31 3f c3 a1 f7 72 29 cb   ..{+..."1?...r).

0080  e8 18 27 c4 1c 30 6a c7 38 41 05 63 a5 f3 39 ac   ..'..0j.8A.c..9.

0090  8a 35 dd 89 1d 81 5f 0a 1f 50 6b bf 7a fa 72 69   .5...._..Pk.z.ri

00a0  04 67 c0 1c 35 c3 06 24 bd 5f 6d a5 98 66 6c 1c   .g..5..$._m..fl.

00b0  c7 cb 98 1d 02 72 8a 2c 26 fd 92 dd 1a 79 55 77   .....r.,&....yUw

00c0  e5 b5 37 c1 1c 68 62 bc e9 52 09 6f               ..7..hb..R.o

No.     Time        Source                Destination           Protocol Info

     10 16.956583   125.0.0.3             125.0.0.4             TCP      1000 > 36188 [ACK] Seq=45 Ack=209 Win=6912 Len=0 TSV=977345 TSER=923100

Frame 10 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.923257000

    [Time delta from previous captured frame: 0.000057000 seconds]

    [Time delta from previous displayed frame: 0.000057000 seconds]

    [Time since reference or first frame: 16.956583000 seconds]

    Frame Number: 10

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 45, Ack: 209, Len: 0

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 45    (relative sequence number)

    Acknowledgement number: 209    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x5dd6 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     11 16.963837   125.0.0.3             125.0.0.4             TCP      1000 > 36188 [PSH, ACK] Seq=45 Ack=209 Win=6912 Len=312 TSV=977347 TSER=923100

Frame 11 (378 bytes on wire, 378 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.930511000

    [Time delta from previous captured frame: 0.007254000 seconds]

    [Time delta from previous displayed frame: 0.007254000 seconds]

    [Time since reference or first frame: 16.963837000 seconds]

    Frame Number: 11

    Frame Length: 378 bytes

    Capture Length: 378 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 45, Ack: 209, Len: 312

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 45    (relative sequence number)

    [Next sequence number: 357    (relative sequence number)]

    Acknowledgement number: 209    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x31ec [correct]

    Options: (12 bytes)

Data (312 bytes)

0000  01 34 01 38 12 04 00 00 00 65 00 c0 51 10 4d ea   .4.8.....e..Q.M.

0010  61 03 15 24 e4 c8 7a 41 ac 26 e6 77 a5 3e c9 a4   a..$..zA.&.w.>..

0020  0d 96 86 69 b3 cd 66 b4 a9 ce f2 b5 31 4f 2b 48   ...i..f.....1O+H

0030  e6 73 c6 c4 cb d7 52 af 68 19 dc 4e 9e c3 75 de   .s....R.h..N..u.

0040  ac 20 59 79 71 ce b7 c4 94 69 18 80 f0 7f d9 63   . Yyq....i.....c

0050  9d f5 68 04 4a bb 50 31 25 c6 d9 49 06 d8 1e 47   ..h.J.P1%..I...G

0060  08 3d 4d 95 7d df 61 b4 49 7a 0f b7 7f f1 ca 9b   .=M.}.a.Iz......

0070  1c 2a ab f3 d0 2c 08 18 10 43 47 5c c3 d7 90 b6   .*...,...CG\....

0080  92 04 0c e1 57 2b 50 ec f1 0f 3e f6 8e 6c bf 71   ....W+P...>..l.q

0090  b0 45 ff d5 14 ff b2 1a 58 10 7f 24 2f d6 9c b3   .E......X..$/...

00a0  e8 15 2c da fc d9 4b e0 16 f2 29 84 85 f2 c9 0b   ..,...K...).....

00b0  69 9e 4b 78 c6 c9 7d f5 05 7d b6 cb 54 c4 c2 71   i.Kx..}..}..T..q

00c0  35 69 fc 19 04 9a 1b d8 70 40 42 79 00 69 00 14   5i......p@By.i..

00d0  18 87 43 e5 62 3c c3 57 2b 4c ba 84 e8 71 98 38   ..C.b<.W+L...q.8

00e0  b1 e0 71 2a 00 68 00 50 72 d1 bf 43 80 99 62 ac   ..q*.h.Pr..C..b.

00f0  d6 d0 6b 19 09 4b 0f 42 cf b1 4a cc 2a 78 41 f0   ..k..K.B..J.*xA.

0100  69 b0 53 cd ba 42 e0 52 fa fb b8 4f 42 a0 b9 36   i.S..B.R...OB..6

0110  45 16 20 72 6e 3f f2 7e cd c4 db 76 ad 3c c9 f3   E. rn?.~...v.<..

0120  ef 84 ff 20 7d d6 c4 f1 d0 51 f3 fc f0 0b 09 85   ... }....Q......

0130  8d ab 8b 60 b0 12 f9 73                           ...`...s

No.     Time        Source                Destination           Protocol Info

     12 16.971135   125.0.0.4             125.0.0.3             TCP      36188 > 1000 [PSH, ACK] Seq=209 Ack=357 Win=6912 Len=96 TSV=923104 TSER=977347

Frame 12 (162 bytes on wire, 162 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.937809000

    [Time delta from previous captured frame: 0.007298000 seconds]

    [Time delta from previous displayed frame: 0.007298000 seconds]

    [Time since reference or first frame: 16.971135000 seconds]

    Frame Number: 12

    Frame Length: 162 bytes

    Capture Length: 162 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 209, Ack: 357, Len: 96

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 209    (relative sequence number)

    [Next sequence number: 305    (relative sequence number)]

    Acknowledgement number: 357    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x0a74 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (96 bytes)

0000  02 34 00 6c 12 04 00 00 00 68 00 60 73 18 98 35   .4.l.....h.`s..5

0010  a4 31 2b 7d e9 7a f8 a3 1c 25 9a 5d f6 58 27 5a   .1+}.z...%.].X'Z

0020  4a 0c 22 e4 d3 72 4f 0a b4 4d 6f 03 53 cc 67 e4   J."..rO..Mo.S.g.

0030  32 e5 c4 59 af cd d7 ef a3 91 d9 91 e5 e1 e0 53   2..Y...........S

0040  e6 b6 09 22 f9 38 fa e6 fd c4 92 80 ef 00 38 95   ...".8........8.

0050  3a d0 47 33 21 11 76 14 05 da f7 e6 df 8d e6 72   :.G3!.v........r

No.     Time        Source                Destination           Protocol Info

     13 16.972180   125.0.0.3             125.0.0.4             TCP      1000 > 36188 [PSH, ACK] Seq=357 Ack=305 Win=6912 Len=48 TSV=977349 TSER=923104

Frame 13 (114 bytes on wire, 114 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.938854000

    [Time delta from previous captured frame: 0.001045000 seconds]

    [Time delta from previous displayed frame: 0.001045000 seconds]

    [Time since reference or first frame: 16.972180000 seconds]

    Frame Number: 13

    Frame Length: 114 bytes

    Capture Length: 114 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 357, Ack: 305, Len: 48

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 357    (relative sequence number)

    [Next sequence number: 405    (relative sequence number)]

    Acknowledgement number: 305    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x3ebb [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (48 bytes)

0000  03 34 00 3c 13 04 00 00 00 68 00 30 6e 3a 72 72   .4.<.....h.0n:rr

0010  2d 64 1e f0 fa bc de 05 32 6d 55 22 ba 66 93 06   -d......2mU".f..

0020  01 3c 6b d5 0c b0 98 bf 69 8e bb d4 c4 c9 2e c8   .<k.....i.......

No.     Time        Source                Destination           Protocol Info

     14 16.973645   125.0.0.4             125.0.0.3             TCP      36188 > 1000 [PSH, ACK] Seq=305 Ack=405 Win=6912 Len=4 TSV=923105 TSER=977349

Frame 14 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.940319000

    [Time delta from previous captured frame: 0.001465000 seconds]

    [Time delta from previous displayed frame: 0.001465000 seconds]

    [Time since reference or first frame: 16.973645000 seconds]

    Frame Number: 14

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 305, Ack: 405, Len: 4

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 305    (relative sequence number)

    [Next sequence number: 309    (relative sequence number)]

    Acknowledgement number: 405    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x5747 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (4 bytes)

0000  03 34 00 04                                       .4..

No.     Time        Source                Destination           Protocol Info

     15 17.013905   125.0.0.3             125.0.0.4             TCP      1000 > 36188 [ACK] Seq=405 Ack=309 Win=6912 Len=0 TSV=977359 TSER=923105

Frame 15 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:07.980579000

    [Time delta from previous captured frame: 0.040260000 seconds]

    [Time delta from previous displayed frame: 0.040260000 seconds]

    [Time since reference or first frame: 17.013905000 seconds]

    Frame Number: 15

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 405, Ack: 309, Len: 0

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 405    (relative sequence number)

    Acknowledgement number: 309    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x5bf7 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     16 17.056127   125.0.0.3             125.0.0.4             TCP      1000 > 36188 [FIN, ACK] Seq=405 Ack=309 Win=6912 Len=0 TSV=977370 TSER=923105

Frame 16 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:08.022801000

    [Time delta from previous captured frame: 0.042222000 seconds]

    [Time delta from previous displayed frame: 0.042222000 seconds]

    [Time since reference or first frame: 17.056127000 seconds]

    Frame Number: 16

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 405, Ack: 309, Len: 0

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 405    (relative sequence number)

    Acknowledgement number: 309    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x5beb [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     17 17.120040   125.0.0.4             125.0.0.3             TCP      36188 > 1000 [ACK] Seq=309 Ack=406 Win=6912 Len=0 TSV=923141 TSER=977370

Frame 17 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:08.086714000

    [Time delta from previous captured frame: 0.063913000 seconds]

    [Time delta from previous displayed frame: 0.063913000 seconds]

    [Time since reference or first frame: 17.120040000 seconds]

    Frame Number: 17

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 309, Ack: 406, Len: 0

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 309    (relative sequence number)

    Acknowledgement number: 406    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x5a4d [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     18 17.148780   125.0.0.4             125.0.0.3             TCP      36188 > 1000 [FIN, ACK] Seq=309 Ack=406 Win=6912 Len=0 TSV=923148 TSER=977370

Frame 18 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:08.115454000

    [Time delta from previous captured frame: 0.028740000 seconds]

    [Time delta from previous displayed frame: 0.028740000 seconds]

    [Time since reference or first frame: 17.148780000 seconds]

    Frame Number: 18

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 36188 (36188), Dst Port: 1000 (1000), Seq: 309, Ack: 406, Len: 0

    Source port: 36188 (36188)

    Destination port: 1000 (1000)

    Sequence number: 309    (relative sequence number)

    Acknowledgement number: 406    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x5a45 [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     19 17.148843   125.0.0.3             125.0.0.4             TCP      1000 > 36188 [ACK] Seq=406 Ack=310 Win=6912 Len=0 TSV=977393 TSER=923148

Frame 19 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:36:08.115517000

    [Time delta from previous captured frame: 0.000063000 seconds]

    [Time delta from previous displayed frame: 0.000063000 seconds]

    [Time since reference or first frame: 17.148843000 seconds]

    Frame Number: 19

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 36188 (36188), Seq: 406, Ack: 310, Len: 0

    Source port: 1000 (1000)

    Destination port: 36188 (36188)

    Sequence number: 406    (relative sequence number)

    Acknowledgement number: 310    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x5ba8 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]
· Πακέτα από υπολογιστή 5 προς 3.
No.     Time        Source                Destination           Protocol Info

      1 0.000000    125.0.0.5             125.0.0.3             TCP      60856 > 1100 [SYN] Seq=0 Len=0 MSS=1460 TSV=1728788 TSER=0 WS=4

Frame 1 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:15.055817000

    [Time delta from previous captured frame: 0.000000000 seconds]

    [Time delta from previous displayed frame: 0.000000000 seconds]

    [Time since reference or first frame: 0.000000000 seconds]

    Frame Number: 1

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 0, Len: 0

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 0    (relative sequence number)

    Header length: 40 bytes

    Flags: 0x02 (SYN)

    Window size: 5840

    Checksum: 0x6842 [correct]

    Options: (20 bytes)

No.     Time        Source                Destination           Protocol Info

      2 0.000067    125.0.0.3             125.0.0.5             TCP      1100 > 60856 [SYN, ACK] Seq=0 Ack=1 Win=741376 Len=0 MSS=1460 TSV=1783042 TSER=1728788 WS=7

Frame 2 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:15.055884000

    [Time delta from previous captured frame: 0.000067000 seconds]

    [Time delta from previous displayed frame: 0.000067000 seconds]

    [Time since reference or first frame: 0.000067000 seconds]

    Frame Number: 2

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 0, Ack: 1, Len: 0

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 0    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 40 bytes

    Flags: 0x12 (SYN, ACK)

    Window size: 5792

    Checksum: 0x2ae0 [correct]

    Options: (20 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      3 0.001400    125.0.0.5             125.0.0.3             TCP      60856 > 1100 [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=1728788 TSER=1783042

Frame 3 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:15.057217000

    [Time delta from previous captured frame: 0.001333000 seconds]

    [Time delta from previous displayed frame: 0.001333000 seconds]

    [Time since reference or first frame: 0.001400000 seconds]

    Frame Number: 3

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 1, Ack: 1, Len: 0

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0x6edf [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      4 0.040494    125.0.0.3             125.0.0.5             TCP      1100 > 60856 [PSH, ACK] Seq=1 Ack=1 Win=5888 Len=32 TSV=1783052 TSER=1728788

Frame 4 (98 bytes on wire, 98 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:15.096311000

    [Time delta from previous captured frame: 0.039094000 seconds]

    [Time delta from previous displayed frame: 0.039094000 seconds]

    [Time since reference or first frame: 0.040494000 seconds]

    Frame Number: 4

    Frame Length: 98 bytes

    Capture Length: 98 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 1, Ack: 1, Len: 32

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 33    (relative sequence number)]

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0x6e7d [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (32 bytes)

0000  01 b4 00 20 10 04 00 00 00 64 00 14 51 61 f7 7b   ... .....d..Qa.{

0010  b5 a7 38 9b e9 7c aa 4c 57 35 9f a5 9f bf 8d 9a   ..8..|.LW5......

No.     Time        Source                Destination           Protocol Info

      5 0.041876    125.0.0.5             125.0.0.3             TCP      60856 > 1100 [ACK] Seq=1 Ack=33 Win=5840 Len=0 TSV=1728798 TSER=1783052

Frame 5 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:15.097693000

    [Time delta from previous captured frame: 0.001382000 seconds]

    [Time delta from previous displayed frame: 0.001382000 seconds]

    [Time since reference or first frame: 0.041876000 seconds]

    Frame Number: 5

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 1, Ack: 33, Len: 0

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0x6eab [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      6 0.043485    125.0.0.5             125.0.0.3             TCP      60856 > 1100 [PSH, ACK] Seq=1 Ack=33 Win=5840 Len=4 TSV=1728799 TSER=1783052

Frame 6 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:15.099302000

    [Time delta from previous captured frame: 0.001609000 seconds]

    [Time delta from previous displayed frame: 0.001609000 seconds]

    [Time since reference or first frame: 0.043485000 seconds]

    Frame Number: 6

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 1, Ack: 33, Len: 4

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 5    (relative sequence number)]

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x69e6 [correct]

    Options: (12 bytes)

Data (4 bytes)

0000  04 b4 00 04                                       ....

No.     Time        Source                Destination           Protocol Info

      7 0.043506    125.0.0.3             125.0.0.5             TCP      1100 > 60856 [ACK] Seq=33 Ack=5 Win=5888 Len=0 TSV=1783052 TSER=1728799

Frame 7 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:15.099323000

    [Time delta from previous captured frame: 0.000021000 seconds]

    [Time delta from previous displayed frame: 0.000021000 seconds]

    [Time since reference or first frame: 0.043506000 seconds]

    Frame Number: 7

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 33, Ack: 5, Len: 0

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 33    (relative sequence number)

    Acknowledgement number: 5    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5888 (scaled)

    Checksum: 0x6fe5 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      8 15.475460   125.0.0.3             125.0.0.5             TCP      1100 > 60856 [PSH, ACK] Seq=33 Ack=5 Win=5888 Len=12 TSV=1786910 TSER=1728799

Frame 8 (78 bytes on wire, 78 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.531277000

    [Time delta from previous captured frame: 15.431954000 seconds]

    [Time delta from previous displayed frame: 15.431954000 seconds]

    [Time since reference or first frame: 15.475460000 seconds]

    Frame Number: 8

    Frame Length: 78 bytes

    Capture Length: 78 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 33, Ack: 5, Len: 12

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 33    (relative sequence number)

    [Next sequence number: 45    (relative sequence number)]

    Acknowledgement number: 5    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0x4efb [correct]

    Options: (12 bytes)

Data (12 bytes)

0000  01 b4 00 0c 10 04 00 00 00 00 00 00               ............

No.     Time        Source                Destination           Protocol Info

      9 15.477345   125.0.0.5             125.0.0.3             TCP      60856 > 1100 [PSH, ACK] Seq=5 Ack=45 Win=5840 Len=204 TSV=1732657 TSER=1786910

Frame 9 (270 bytes on wire, 270 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.533162000

    [Time delta from previous captured frame: 0.001885000 seconds]

    [Time delta from previous displayed frame: 0.001885000 seconds]

    [Time since reference or first frame: 15.477345000 seconds]

    Frame Number: 9

    Frame Length: 270 bytes

    Capture Length: 270 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 5, Ack: 45, Len: 204

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 5    (relative sequence number)

    [Next sequence number: 209    (relative sequence number)]

    Acknowledgement number: 45    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xc579 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (204 bytes)

0000  02 b4 00 cc 11 04 00 00 00 65 00 c0 c9 b0 fd 99   .........e......

0010  d1 36 92 39 3a 71 8b 24 6f a6 8a fd 7b 5f 10 06   .6.9:q.$o...{_..

0020  38 84 a0 0b d4 19 9c 49 65 bd 8a 6e b1 4c 1b f0   8......Ie..n.L..

0030  7d 80 df 7b 60 10 c6 2e a0 63 6a 2b 75 13 92 e0   }..{`....cj+u...

0040  cc 52 e1 58 9e 7f 50 6a 77 61 c0 09 9a 38 1e 80   .R.X..Pjwa...8..

0050  ee ad f1 52 5e b0 6c 8b da 10 32 47 93 b9 20 77   ...R^.l...2G.. w

0060  76 80 e7 78 39 27 36 ff ef b8 ea 88 83 e9 64 0a   v..x9'6.......d.

0070  7e 93 26 1c 4e fe 9d 0b 26 8b 93 8d ac 79 bd 01   ~.&.N...&....y..

0080  ba ce de de 2e ef d1 c7 11 dc 28 f7 0d 3c a7 9e   ..........(..<..

0090  93 49 5a d4 4f 99 fb 84 bf 8a 9a cc 00 ff 3c 4d   .IZ.O.........<M

00a0  1a 1b b4 c0 8c 02 31 09 67 1d 25 4f 59 4a 00 93   ......1.g.%OYJ..

00b0  eb a0 84 34 a6 cd 5b 3e 3c fb 69 ee 0d b3 7d 95   ...4..[><.i...}.

00c0  b5 19 4e 8d d5 22 9a 99 a7 b9 98 93               ..N.."......

No.     Time        Source                Destination           Protocol Info

     10 15.512759   125.0.0.3             125.0.0.5             TCP      1100 > 60856 [ACK] Seq=45 Ack=209 Win=6912 Len=0 TSV=1786920 TSER=1732657

Frame 10 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.568576000

    [Time delta from previous captured frame: 0.035414000 seconds]

    [Time delta from previous displayed frame: 0.035414000 seconds]

    [Time since reference or first frame: 15.512759000 seconds]

    Frame Number: 10

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 45, Ack: 209, Len: 0

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 45    (relative sequence number)

    Acknowledgement number: 209    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x50d7 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     11 15.518763   125.0.0.3             125.0.0.5             TCP      1100 > 60856 [PSH, ACK] Seq=45 Ack=209 Win=6912 Len=312 TSV=1786921 TSER=1732657

Frame 11 (378 bytes on wire, 378 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.574580000

    [Time delta from previous captured frame: 0.006004000 seconds]

    [Time delta from previous displayed frame: 0.006004000 seconds]

    [Time since reference or first frame: 15.518763000 seconds]

    Frame Number: 11

    Frame Length: 378 bytes

    Capture Length: 378 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 45, Ack: 209, Len: 312

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 45    (relative sequence number)

    [Next sequence number: 357    (relative sequence number)]

    Acknowledgement number: 209    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xb250 [correct]

    Options: (12 bytes)

Data (312 bytes)

0000  01 b4 01 38 12 04 00 00 00 65 00 c0 d7 ac f6 3e   ...8.....e.....>

0010  00 45 61 69 2a 7c 09 f2 84 ab 94 1c fd 98 69 fd   .Eai*|........i.

0020  fb ac 51 fd 1c 62 f4 fa 9b eb 82 16 68 cd b0 be   ..Q..b......h...

0030  f5 65 12 d4 2b f0 a4 9d f3 df ca 23 2b b2 06 57   .e..+......#+..W

0040  7b b8 09 d9 68 66 93 f1 19 ed 81 87 ad d7 23 bd   {...hf........#.

0050  63 51 0a c3 29 67 3d 48 ee d0 d4 ac aa da e4 f2   cQ..)g=H........

0060  70 6d c3 e5 3a 12 0d 11 af f5 35 f8 d3 c2 a3 64   pm..:.....5....d

0070  9f 54 23 da c9 85 ae f7 d5 70 78 56 db f2 f8 de   .T#......pxV....

0080  f5 5e d7 20 28 f5 aa 3e 73 47 1d 26 d2 62 e1 01   .^. (..>sG.&.b..

0090  5d 99 df ec 0b bb da 74 bf 2a 5e 90 65 01 c6 e4   ]......t.*^.e...

00a0  38 3e 49 5d 33 d2 60 d4 6b c5 4b c0 a0 88 3c cf   8>I]3.`.k.K...<.

00b0  5c e1 77 62 7a 9f 5a f7 ef 4c c4 d2 cd df 7e 8a   \.wbz.Z..L....~.

00c0  51 21 d7 1a 76 50 36 ef dd 58 c7 04 00 69 00 14   Q!..vP6..X...i..

00d0  ec e4 54 3d 29 04 ce cb 4f eb 43 1f 39 7e 13 cc   ..T=)...O.C.9~..

00e0  84 9d 04 e2 00 68 00 50 b9 3d f5 9f b4 e3 80 1a   .....h.P.=......

00f0  25 02 2a 41 0d c0 16 dc 39 31 7c 53 c0 3f e7 38   %.*A....91|S.?.8

0100  44 55 62 dd 9b 41 bd 87 cc b5 01 61 3a 9f 75 1f   DUb..A.....a:.u.

0110  65 e9 a3 ba 15 c8 ef 6a db 95 84 0e a4 5d 95 b1   e......j.....]..

0120  6e 06 5f fe 35 d1 c9 4f 64 7b b8 86 5b cc 87 4f   n._.5..Od{..[..O

0130  9d 6f 54 42 16 41 81 09                           .oTB.A..

No.     Time        Source                Destination           Protocol Info

     12 15.528957   125.0.0.5             125.0.0.3             TCP      60856 > 1100 [PSH, ACK] Seq=209 Ack=357 Win=6912 Len=96 TSV=1732670 TSER=1786921

Frame 12 (162 bytes on wire, 162 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.584774000

    [Time delta from previous captured frame: 0.010194000 seconds]

    [Time delta from previous displayed frame: 0.010194000 seconds]

    [Time since reference or first frame: 15.528957000 seconds]

    Frame Number: 12

    Frame Length: 162 bytes

    Capture Length: 162 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 209, Ack: 357, Len: 96

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 209    (relative sequence number)

    [Next sequence number: 305    (relative sequence number)]

    Acknowledgement number: 357    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x8b8a [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (96 bytes)

0000  02 b4 00 6c 12 04 00 00 00 68 00 60 35 8c c4 f4   ...l.....h.`5...

0010  b3 db 24 1f 56 b2 72 4c de a3 fa d1 a2 03 92 6e   ..$.V.rL.......n

0020  7c b1 55 6e 97 cf 65 a4 a2 94 38 91 28 21 34 1e   |.Un..e...8.(!4.

0030  e8 42 c7 1d b6 49 23 a6 c7 6c e7 1c 79 42 d9 7b   .B...I#..l..yB.{

0040  3d d7 41 50 f4 cc 6b c1 2f 7a 0d 0c 0d 77 20 15   =.AP..k./z...w .

0050  b1 7e 9c 94 69 71 ff 5e fc 8f 12 ff 64 45 fc c3   .~..iq.^....dE..

No.     Time        Source                Destination           Protocol Info

     13 15.530203   125.0.0.3             125.0.0.5             TCP      1100 > 60856 [PSH, ACK] Seq=357 Ack=305 Win=6912 Len=48 TSV=1786924 TSER=1732670

Frame 13 (114 bytes on wire, 114 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.586020000

    [Time delta from previous captured frame: 0.001246000 seconds]

    [Time delta from previous displayed frame: 0.001246000 seconds]

    [Time since reference or first frame: 15.530203000 seconds]

    Frame Number: 13

    Frame Length: 114 bytes

    Capture Length: 114 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 357, Ack: 305, Len: 48

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 357    (relative sequence number)

    [Next sequence number: 405    (relative sequence number)]

    Acknowledgement number: 305    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xb95c [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (48 bytes)

0000  03 b4 00 3c 13 04 00 00 00 68 00 30 ca fe 07 6f   ...<.....h.0...o

0010  ab 3f 99 a8 8b 64 57 3a e8 ea b6 04 19 53 a9 68   .?...dW:.....S.h

0020  12 8b 88 49 d9 df fd c4 fb 71 24 ca 11 61 7e 56   ...I.....q$..a~V

No.     Time        Source                Destination           Protocol Info

     14 15.531686   125.0.0.5             125.0.0.3             TCP      60856 > 1100 [PSH, ACK] Seq=305 Ack=405 Win=6912 Len=4 TSV=1732671 TSER=1786924

Frame 14 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.587503000

    [Time delta from previous captured frame: 0.001483000 seconds]

    [Time delta from previous displayed frame: 0.001483000 seconds]

    [Time since reference or first frame: 15.531686000 seconds]

    Frame Number: 14

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 305, Ack: 405, Len: 4

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 305    (relative sequence number)

    [Next sequence number: 309    (relative sequence number)]

    Acknowledgement number: 405    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x49bf [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (4 bytes)

0000  03 b4 00 04                                       ....

No.     Time        Source                Destination           Protocol Info

     15 15.571754   125.0.0.3             125.0.0.5             TCP      1100 > 60856 [ACK] Seq=405 Ack=309 Win=6912 Len=0 TSV=1786934 TSER=1732671

Frame 15 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.627571000

    [Time delta from previous captured frame: 0.040068000 seconds]

    [Time delta from previous displayed frame: 0.040068000 seconds]

    [Time since reference or first frame: 15.571754000 seconds]

    Frame Number: 15

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 405, Ack: 309, Len: 0

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 405    (relative sequence number)

    Acknowledgement number: 309    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x4eef [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     16 15.592149   125.0.0.3             125.0.0.5             TCP      1100 > 60856 [FIN, ACK] Seq=405 Ack=309 Win=6912 Len=0 TSV=1786939 TSER=1732671

Frame 16 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.647966000

    [Time delta from previous captured frame: 0.020395000 seconds]

    [Time delta from previous displayed frame: 0.020395000 seconds]

    [Time since reference or first frame: 15.592149000 seconds]

    Frame Number: 16

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 405, Ack: 309, Len: 0

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 405    (relative sequence number)

    Acknowledgement number: 309    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x4ee9 [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     17 15.668817   125.0.0.5             125.0.0.3             TCP      60856 > 1100 [ACK] Seq=309 Ack=406 Win=6912 Len=0 TSV=1732705 TSER=1786939

Frame 17 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:30.724634000

    [Time delta from previous captured frame: 0.076668000 seconds]

    [Time delta from previous displayed frame: 0.076668000 seconds]

    [Time since reference or first frame: 15.668817000 seconds]

    Frame Number: 17

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 309, Ack: 406, Len: 0

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 309    (relative sequence number)

    Acknowledgement number: 406    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x4d4d [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     18 15.993171   125.0.0.5             125.0.0.3             TCP      60856 > 1100 [FIN, ACK] Seq=309 Ack=406 Win=6912 Len=0 TSV=1732786 TSER=1786939

Frame 18 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:31.048988000

    [Time delta from previous captured frame: 0.324354000 seconds]

    [Time delta from previous displayed frame: 0.324354000 seconds]

    [Time since reference or first frame: 15.993171000 seconds]

    Frame Number: 18

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 60856 (60856), Dst Port: 1100 (1100), Seq: 309, Ack: 406, Len: 0

    Source port: 60856 (60856)

    Destination port: 1100 (1100)

    Sequence number: 309    (relative sequence number)

    Acknowledgement number: 406    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x4cfb [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     19 15.993220   125.0.0.3             125.0.0.5             TCP      1100 > 60856 [ACK] Seq=406 Ack=310 Win=6912 Len=0 TSV=1787040 TSER=1732786

Frame 19 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:29:31.049037000

    [Time delta from previous captured frame: 0.000049000 seconds]

    [Time delta from previous displayed frame: 0.000049000 seconds]

    [Time since reference or first frame: 15.993220000 seconds]

    Frame Number: 19

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 60856 (60856), Seq: 406, Ack: 310, Len: 0

    Source port: 1100 (1100)

    Destination port: 60856 (60856)

    Sequence number: 406    (relative sequence number)

    Acknowledgement number: 310    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x4e10 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

· Πακέτα από υπολογιστή 5 προς 4.
No.     Time        Source                Destination           Protocol Info

      1 0.000000    125.0.0.5             125.0.0.4             TCP      54808 > 1100 [SYN] Seq=0 Len=0 MSS=1460 TSV=2010966 TSER=0 WS=4

Frame 1 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:03.852114000

    [Time delta from previous captured frame: 0.000000000 seconds]

    [Time delta from previous displayed frame: 0.000000000 seconds]

    [Time since reference or first frame: 0.000000000 seconds]

    Frame Number: 1

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 0, Len: 0

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 0    (relative sequence number)

    Header length: 40 bytes

    Flags: 0x02 (SYN)

    Window size: 5840

    Checksum: 0xa24c [correct]

    Options: (20 bytes)

No.     Time        Source                Destination           Protocol Info

      2 0.000064    125.0.0.4             125.0.0.5             TCP      1100 > 54808 [SYN, ACK] Seq=0 Ack=1 Win=741376 Len=0 MSS=1460 TSV=2065223 TSER=2010966 WS=7

Frame 2 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:03.852178000

    [Time delta from previous captured frame: 0.000064000 seconds]

    [Time delta from previous displayed frame: 0.000064000 seconds]

    [Time since reference or first frame: 0.000064000 seconds]

    Frame Number: 2

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 0, Ack: 1, Len: 0

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 0    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 40 bytes

    Flags: 0x12 (SYN, ACK)

    Window size: 5792

    Checksum: 0x1614 [correct]

    Options: (20 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      3 0.002159    125.0.0.5             125.0.0.4             TCP      54808 > 1100 [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=2010966 TSER=2065223

Frame 3 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:03.854273000

    [Time delta from previous captured frame: 0.002095000 seconds]

    [Time delta from previous displayed frame: 0.002095000 seconds]

    [Time since reference or first frame: 0.002159000 seconds]

    Frame Number: 3

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 1, Ack: 1, Len: 0

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0x5a13 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      4 0.013864    125.0.0.4             125.0.0.5             TCP      1100 > 54808 [PSH, ACK] Seq=1 Ack=1 Win=5888 Len=32 TSV=2065227 TSER=2010966

Frame 4 (98 bytes on wire, 98 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:03.865978000

    [Time delta from previous captured frame: 0.011705000 seconds]

    [Time delta from previous displayed frame: 0.011705000 seconds]

    [Time since reference or first frame: 0.013864000 seconds]

    Frame Number: 4

    Frame Length: 98 bytes

    Capture Length: 98 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 1, Ack: 1, Len: 32

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 33    (relative sequence number)]

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0xa577 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (32 bytes)

0000  01 c4 00 20 10 04 00 00 00 64 00 14 73 4a de 8f   ... .....d..sJ..

0010  4c 96 8e a7 82 e5 c4 a1 2d 88 43 ba f5 f9 c7 72   L.......-.C....r

No.     Time        Source                Destination           Protocol Info

      5 0.015880    125.0.0.5             125.0.0.4             TCP      54808 > 1100 [ACK] Seq=1 Ack=33 Win=5840 Len=0 TSV=2010970 TSER=2065227

Frame 5 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:03.867994000

    [Time delta from previous captured frame: 0.002016000 seconds]

    [Time delta from previous displayed frame: 0.002016000 seconds]

    [Time since reference or first frame: 0.015880000 seconds]

    Frame Number: 5

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 1, Ack: 33, Len: 0

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0x59eb [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      6 0.017111    125.0.0.5             125.0.0.4             TCP      54808 > 1100 [PSH, ACK] Seq=1 Ack=33 Win=5840 Len=4 TSV=2010970 TSER=2065227

Frame 6 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:03.869225000

    [Time delta from previous captured frame: 0.001231000 seconds]

    [Time delta from previous displayed frame: 0.001231000 seconds]

    [Time since reference or first frame: 0.017111000 seconds]

    Frame Number: 6

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 1, Ack: 33, Len: 4

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 5    (relative sequence number)]

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x5517 [correct]

    Options: (12 bytes)

Data (4 bytes)

0000  04 c4 00 04                                       ....

No.     Time        Source                Destination           Protocol Info

      7 0.017137    125.0.0.4             125.0.0.5             TCP      1100 > 54808 [ACK] Seq=33 Ack=5 Win=5888 Len=0 TSV=2065227 TSER=2010970

Frame 7 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:03.869251000

    [Time delta from previous captured frame: 0.000026000 seconds]

    [Time delta from previous displayed frame: 0.000026000 seconds]

    [Time since reference or first frame: 0.017137000 seconds]

    Frame Number: 7

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 33, Ack: 5, Len: 0

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 33    (relative sequence number)

    Acknowledgement number: 5    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5888 (scaled)

    Checksum: 0x5b26 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      8 12.755443   125.0.0.4             125.0.0.5             TCP      1100 > 54808 [PSH, ACK] Seq=33 Ack=5 Win=5888 Len=12 TSV=2068412 TSER=2010970

Frame 8 (78 bytes on wire, 78 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.607557000

    [Time delta from previous captured frame: 12.738306000 seconds]

    [Time delta from previous displayed frame: 12.738306000 seconds]

    [Time since reference or first frame: 12.755443000 seconds]

    Frame Number: 8

    Frame Length: 78 bytes

    Capture Length: 78 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 33, Ack: 5, Len: 12

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 33    (relative sequence number)

    [Next sequence number: 45    (relative sequence number)]

    Acknowledgement number: 5    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0x3ccd [correct]

    Options: (12 bytes)

Data (12 bytes)

0000  01 c4 00 0c 10 04 00 00 00 00 00 00               ............

No.     Time        Source                Destination           Protocol Info

      9 12.758295   125.0.0.5             125.0.0.4             TCP      54808 > 1100 [PSH, ACK] Seq=5 Ack=45 Win=5840 Len=204 TSV=2014155 TSER=2068412

Frame 9 (270 bytes on wire, 270 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.610409000

    [Time delta from previous captured frame: 0.002852000 seconds]

    [Time delta from previous displayed frame: 0.002852000 seconds]

    [Time since reference or first frame: 12.758295000 seconds]

    Frame Number: 9

    Frame Length: 270 bytes

    Capture Length: 270 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 5, Ack: 45, Len: 204

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 5    (relative sequence number)

    [Next sequence number: 209    (relative sequence number)]

    Acknowledgement number: 45    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x94a8 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (204 bytes)

0000  02 c4 00 cc 11 04 00 00 00 65 00 c0 42 46 d2 9f   .........e..BF..

0010  0e b7 5c a4 a0 3e bf ef 78 d4 31 a2 91 ef 95 2b   ..\..>..x.1....+

0020  82 69 bd 3f b6 03 b9 dc 51 d4 c6 41 3e a2 fa f2   .i.?....Q..A>...

0030  a9 99 a9 f3 a7 85 7c f0 44 f2 71 16 53 46 6b 15   ......|.D.q.SFk.

0040  76 a1 b2 c0 29 e3 71 4b 77 5c eb 91 1e c7 01 c3   v...).qKw\......

0050  20 3a 5c ae f4 9d b3 dd 67 08 ab 41 c1 09 b8 ff    :\.....g..A....

0060  f6 15 f3 74 59 f2 79 b4 a9 e4 b6 63 5d 0f a6 9a   ...tY.y....c]...

0070  aa a8 dc 1a f4 a8 84 7c 31 0b 87 a6 9b 2a b8 ad   .......|1....*..

0080  77 14 2f df bc 99 3f b7 e5 fa 03 85 a7 bc a1 e9   w./...?.........

0090  69 2d 38 a4 1a 13 a4 7f 16 1b 2e 29 39 cf 22 8f   i-8........)9.".

00a0  a5 69 0a 37 fe d7 13 7b 8d 0a ef c7 90 ac 21 7c   .i.7...{......!|

00b0  23 cf 62 0e d6 da 00 3d 2f 30 0b d1 c0 2b fb f0   #.b....=/0...+..

00c0  71 e9 e2 35 79 ff 2a 4b c8 b4 f1 39               q..5y.*K...9

No.     Time        Source                Destination           Protocol Info

     10 12.773982   125.0.0.4             125.0.0.5             TCP      1100 > 54808 [ACK] Seq=45 Ack=209 Win=6912 Len=0 TSV=2068416 TSER=2014155

Frame 10 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.626096000

    [Time delta from previous captured frame: 0.015687000 seconds]

    [Time delta from previous displayed frame: 0.015687000 seconds]

    [Time since reference or first frame: 12.773982000 seconds]

    Frame Number: 10

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 45, Ack: 209, Len: 0

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 45    (relative sequence number)

    Acknowledgement number: 209    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x4160 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     11 12.779680   125.0.0.4             125.0.0.5             TCP      1100 > 54808 [PSH, ACK] Seq=45 Ack=209 Win=6912 Len=312 TSV=2068418 TSER=2014155

Frame 11 (378 bytes on wire, 378 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.631794000

    [Time delta from previous captured frame: 0.005698000 seconds]

    [Time delta from previous displayed frame: 0.005698000 seconds]

    [Time since reference or first frame: 12.779680000 seconds]

    Frame Number: 11

    Frame Length: 378 bytes

    Capture Length: 378 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 45, Ack: 209, Len: 312

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 45    (relative sequence number)

    [Next sequence number: 357    (relative sequence number)]

    Acknowledgement number: 209    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x86b8 [correct]

    Options: (12 bytes)

Data (312 bytes)

0000  01 c4 01 38 12 04 00 00 00 65 00 c0 d3 41 c6 ff   ...8.....e...A..

0010  87 ce 46 0e 2d e7 fe 4f c9 31 a6 02 61 9b 8e 64   ..F.-..O.1..a..d

0020  c2 4f 6f 93 89 e4 31 e7 c7 83 83 6b 64 8c bf 9c   .Oo...1....kd...

0030  a1 19 37 ff f2 eb ee 41 2f fa 31 ee e2 1f ac 3d   ..7....A/.1....=

0040  30 6e 8a c0 82 a9 4c 86 57 53 7c 31 32 82 26 be   0n....L.WS|12.&.

0050  2c be 96 83 cd 55 f5 5c 1c 9c 29 1c c8 e8 33 63   ,....U.\..)...3c

0060  44 06 5d 93 89 aa ac 94 ab 37 77 be 54 a3 ce f4   D.]......7w.T...

0070  cd 03 96 8e 2a 72 90 6c f6 8c 36 2d c5 84 f8 0f   ....*r.l..6-....

0080  95 a5 5c 0f e5 56 f4 f9 3d f3 9c 5b 4e 99 43 8b   ..\..V..=..[N.C.

0090  09 e2 80 f1 85 a2 6d 7f e8 62 d6 70 c8 28 b1 a1   ......m..b.p.(..

00a0  00 0d 54 ad 50 46 25 f4 52 83 38 86 1b 6a be 69   ..T.PF%.R.8..j.i

00b0  94 b0 58 e1 95 d9 8b ea 38 cf 79 08 78 dc 95 e8   ..X.....8.y.x...

00c0  96 02 a8 a6 8f 84 0d f9 75 46 c2 02 00 69 00 14   ........uF...i..

00d0  81 e8 eb 65 88 53 6d 61 20 f0 01 ed 40 4e 2f 13   ...e.Sma ...@N/.

00e0  fe 18 c9 0c 00 68 00 50 3a 42 16 ec 07 cf 7e d3   .....h.P:B....~.

00f0  2e 5e 49 34 5f 98 7f 58 77 c8 26 9f 1b c1 96 a7   .^I4_..Xw.&.....

0100  a3 6e 6a 56 df 45 83 39 0d 32 90 95 24 f7 5c ba   .njV.E.9.2..$.\.

0110  1b 4f 4e 4c fb 33 9c 4b 6e d2 f1 37 db 53 9b 40   .ONL.3.Kn..7.S.@

0120  2f 50 79 d1 21 3c 99 70 e3 92 e7 93 0f 68 a0 ed   /Py.!<.p.....h..

0130  3e a8 9b 2f 3f 96 62 eb                           >../?.b.

No.     Time        Source                Destination           Protocol Info

     12 12.794018   125.0.0.5             125.0.0.4             TCP      54808 > 1100 [PSH, ACK] Seq=209 Ack=357 Win=6912 Len=96 TSV=2014164 TSER=2068418

Frame 12 (162 bytes on wire, 162 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.646132000

    [Time delta from previous captured frame: 0.014338000 seconds]

    [Time delta from previous displayed frame: 0.014338000 seconds]

    [Time since reference or first frame: 12.794018000 seconds]

    Frame Number: 12

    Frame Length: 162 bytes

    Capture Length: 162 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 209, Ack: 357, Len: 96

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 209    (relative sequence number)

    [Next sequence number: 305    (relative sequence number)]

    Acknowledgement number: 357    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xe525 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (96 bytes)

0000  02 c4 00 6c 12 04 00 00 00 68 00 60 07 57 5c 1c   ...l.....h.`.W\.

0010  f4 11 b8 f3 ee 66 1b f3 64 17 3d 04 fc 8f bb 05   .....f..d.=.....

0020  07 38 fd 12 18 b8 ec 25 b5 aa e8 59 ca 7d c3 06   .8.....%...Y.}..

0030  0e d9 94 90 fc 01 d0 dd 14 94 b2 35 e0 f6 43 d9   ...........5..C.

0040  ce 67 5f 4f da 32 56 e1 22 52 12 68 fd db d3 22   .g_O.2V."R.h..."

0050  51 a2 47 7b 4d 6c af 2b 58 f6 ad af 54 0c ea 12   Q.G{Ml.+X...T...

No.     Time        Source                Destination           Protocol Info

     13 12.800211   125.0.0.4             125.0.0.5             TCP      1100 > 54808 [PSH, ACK] Seq=357 Ack=305 Win=6912 Len=48 TSV=2068423 TSER=2014164

Frame 13 (114 bytes on wire, 114 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.652325000

    [Time delta from previous captured frame: 0.006193000 seconds]

    [Time delta from previous displayed frame: 0.006193000 seconds]

    [Time since reference or first frame: 12.800211000 seconds]

    Frame Number: 13

    Frame Length: 114 bytes

    Capture Length: 114 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 357, Ack: 305, Len: 48

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 357    (relative sequence number)

    [Next sequence number: 405    (relative sequence number)]

    Acknowledgement number: 305    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x6cb4 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (48 bytes)

0000  03 c4 00 3c 13 04 00 00 00 68 00 30 c0 e5 55 3d   ...<.....h.0..U=

0010  9d 62 4f 3a 80 16 c0 8b 3e bf 89 ce 2c 02 7d 5f   .bO:....>...,.}_

0020  e0 a7 28 fa 6d f9 23 6f 67 2b c6 b2 3c 8e 00 67   ..(.m.#og+..<..g

No.     Time        Source                Destination           Protocol Info

     14 12.802156   125.0.0.5             125.0.0.4             TCP      54808 > 1100 [PSH, ACK] Seq=305 Ack=405 Win=6912 Len=4 TSV=2014166 TSER=2068423

Frame 14 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.654270000

    [Time delta from previous captured frame: 0.001945000 seconds]

    [Time delta from previous displayed frame: 0.001945000 seconds]

    [Time since reference or first frame: 12.802156000 seconds]

    Frame Number: 14

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 305, Ack: 405, Len: 4

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 305    (relative sequence number)

    [Next sequence number: 309    (relative sequence number)]

    Acknowledgement number: 405    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x3a38 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (4 bytes)

0000  03 c4 00 04                                       ....

No.     Time        Source                Destination           Protocol Info

     15 12.841083   125.0.0.4             125.0.0.5             TCP      1100 > 54808 [ACK] Seq=405 Ack=309 Win=6912 Len=0 TSV=2068433 TSER=2014166

Frame 15 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.693197000

    [Time delta from previous captured frame: 0.038927000 seconds]

    [Time delta from previous displayed frame: 0.038927000 seconds]

    [Time since reference or first frame: 12.841083000 seconds]

    Frame Number: 15

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 405, Ack: 309, Len: 0

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 405    (relative sequence number)

    Acknowledgement number: 309    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x3f78 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     16 12.896285   125.0.0.4             125.0.0.5             TCP      1100 > 54808 [FIN, ACK] Seq=405 Ack=309 Win=6912 Len=0 TSV=2068447 TSER=2014166

Frame 16 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.748399000

    [Time delta from previous captured frame: 0.055202000 seconds]

    [Time delta from previous displayed frame: 0.055202000 seconds]

    [Time since reference or first frame: 12.896285000 seconds]

    Frame Number: 16

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 405, Ack: 309, Len: 0

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 405    (relative sequence number)

    Acknowledgement number: 309    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x3f69 [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     17 12.955781   125.0.0.5             125.0.0.4             TCP      54808 > 1100 [ACK] Seq=309 Ack=406 Win=6912 Len=0 TSV=2014205 TSER=2068447

Frame 17 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.807895000

    [Time delta from previous captured frame: 0.059496000 seconds]

    [Time delta from previous displayed frame: 0.059496000 seconds]

    [Time since reference or first frame: 12.955781000 seconds]

    Frame Number: 17

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 309, Ack: 406, Len: 0

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 309    (relative sequence number)

    Acknowledgement number: 406    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x3dc8 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     18 12.984126   125.0.0.5             125.0.0.4             TCP      54808 > 1100 [FIN, ACK] Seq=309 Ack=406 Win=6912 Len=0 TSV=2014212 TSER=2068447

Frame 18 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.836240000

    [Time delta from previous captured frame: 0.028345000 seconds]

    [Time delta from previous displayed frame: 0.028345000 seconds]

    [Time since reference or first frame: 12.984126000 seconds]

    Frame Number: 18

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 54808 (54808), Dst Port: 1100 (1100), Seq: 309, Ack: 406, Len: 0

    Source port: 54808 (54808)

    Destination port: 1100 (1100)

    Sequence number: 309    (relative sequence number)

    Acknowledgement number: 406    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x3dc0 [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     19 12.984158   125.0.0.4             125.0.0.5             TCP      1100 > 54808 [ACK] Seq=406 Ack=310 Win=6912 Len=0 TSV=2068469 TSER=2014212

Frame 19 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:48:16.836272000

    [Time delta from previous captured frame: 0.000032000 seconds]

    [Time delta from previous displayed frame: 0.000032000 seconds]

    [Time since reference or first frame: 12.984158000 seconds]

    Frame Number: 19

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1100 (1100), Dst Port: 54808 (54808), Seq: 406, Ack: 310, Len: 0

    Source port: 1100 (1100)

    Destination port: 54808 (54808)

    Sequence number: 406    (relative sequence number)

    Acknowledgement number: 310    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0x3f24 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]
2. Πακέτα επιτυχούς ανάκλησης μόνιμου κλειδιού
· Πακέτα από υπολογιστή 4 προς 3.
No.     Time        Source                Destination           Protocol Info

      1 0.000000    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [SYN] Seq=0 Len=0 MSS=1460 TSV=1239362 TSER=0 WS=4

Frame 1 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.065367000

    [Time delta from previous captured frame: 0.000000000 seconds]

    [Time delta from previous displayed frame: 0.000000000 seconds]

    [Time since reference or first frame: 0.000000000 seconds]

    Frame Number: 1

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 0, Len: 0

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 0    (relative sequence number)

    Header length: 40 bytes

    Flags: 0x02 (SYN)

    Window size: 5840

    Checksum: 0x31c2 [correct]

    Options: (20 bytes)

No.     Time        Source                Destination           Protocol Info

      2 0.008078    125.0.0.3             125.0.0.4             TCP      1000 > 49900 [SYN, ACK] Seq=0 Ack=1 Win=741376 Len=0 MSS=1460 TSV=1293611 TSER=1239362 WS=7

Frame 2 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.073445000

    [Time delta from previous captured frame: 0.008078000 seconds]

    [Time delta from previous displayed frame: 0.008078000 seconds]

    [Time since reference or first frame: 0.008078000 seconds]

    Frame Number: 2

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 49900 (49900), Seq: 0, Ack: 1, Len: 0

    Source port: 1000 (1000)

    Destination port: 49900 (49900)

    Sequence number: 0    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 40 bytes

    Flags: 0x12 (SYN, ACK)

    Window size: 5792

    Checksum: 0xa084 [correct]

    Options: (20 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      3 0.009651    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=1239365 TSER=1293611

Frame 3 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.075018000

    [Time delta from previous captured frame: 0.001573000 seconds]

    [Time delta from previous displayed frame: 0.001573000 seconds]

    [Time since reference or first frame: 0.009651000 seconds]

    Frame Number: 3

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 1, Ack: 1, Len: 0

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xe480 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      4 0.015281    125.0.0.3             125.0.0.4             TCP      1000 > 49900 [PSH, ACK] Seq=1 Ack=1 Win=5888 Len=32 TSV=1293614 TSER=1239365

Frame 4 (98 bytes on wire, 98 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.080648000

    [Time delta from previous captured frame: 0.005630000 seconds]

    [Time delta from previous displayed frame: 0.005630000 seconds]

    [Time since reference or first frame: 0.015281000 seconds]

    Frame Number: 4

    Frame Length: 98 bytes

    Capture Length: 98 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 49900 (49900), Seq: 1, Ack: 1, Len: 32

    Source port: 1000 (1000)

    Destination port: 49900 (49900)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 33    (relative sequence number)]

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0x4274 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (32 bytes)

0000  01 c3 00 20 10 04 00 00 00 64 00 14 0f 03 d0 d2   ... .....d......

0010  11 19 3d 4e 21 7c 48 63 50 62 b7 5e 97 d2 59 11   ..=N!|HcPb.^..Y.

No.     Time        Source                Destination           Protocol Info

      5 0.016627    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [ACK] Seq=1 Ack=33 Win=5840 Len=0 TSV=1239367 TSER=1293614

Frame 5 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.081994000

    [Time delta from previous captured frame: 0.001346000 seconds]

    [Time delta from previous displayed frame: 0.001346000 seconds]

    [Time since reference or first frame: 0.016627000 seconds]

    Frame Number: 5

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 1, Ack: 33, Len: 0

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xe45b [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      6 0.019486    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [PSH, ACK] Seq=1 Ack=33 Win=5840 Len=40 TSV=1239367 TSER=1293614

Frame 6 (106 bytes on wire, 106 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.084853000

    [Time delta from previous captured frame: 0.002859000 seconds]

    [Time delta from previous displayed frame: 0.002859000 seconds]

    [Time since reference or first frame: 0.019486000 seconds]

    Frame Number: 6

    Frame Length: 106 bytes

    Capture Length: 106 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 1, Ack: 33, Len: 40

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 41    (relative sequence number)]

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x6ee9 [correct]

    Options: (12 bytes)

Data (40 bytes)

0000  02 c3 00 28 10 04 00 00 00 6a 00 04 c6 30 7f 19   ...(.....j...0..

0010  00 64 00 14 27 7a 80 a5 47 ab e4 53 96 f3 38 13   .d..'z..G..S..8.

0020  c7 d2 cf 2c ae 13 33 ea                           ...,..3.

No.     Time        Source                Destination           Protocol Info

      7 0.019509    125.0.0.3             125.0.0.4             TCP      1000 > 49900 [ACK] Seq=33 Ack=41 Win=5888 Len=0 TSV=1293615 TSER=1239367

Frame 7 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.084876000

    [Time delta from previous captured frame: 0.000023000 seconds]

    [Time delta from previous displayed frame: 0.000023000 seconds]

    [Time since reference or first frame: 0.019509000 seconds]

    Frame Number: 7

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 49900 (49900), Seq: 33, Ack: 41, Len: 0

    Source port: 1000 (1000)

    Destination port: 49900 (49900)

    Sequence number: 33    (relative sequence number)

    Acknowledgement number: 41    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5888 (scaled)

    Checksum: 0xe571 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      8 0.024276    125.0.0.3             125.0.0.4             TCP      1000 > 49900 [PSH, ACK] Seq=33 Ack=41 Win=5888 Len=116 TSV=1293617 TSER=1239367

Frame 8 (182 bytes on wire, 182 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.089643000

    [Time delta from previous captured frame: 0.004767000 seconds]

    [Time delta from previous displayed frame: 0.004767000 seconds]

    [Time since reference or first frame: 0.024276000 seconds]

    Frame Number: 8

    Frame Length: 182 bytes

    Capture Length: 182 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 49900 (49900), Seq: 33, Ack: 41, Len: 116

    Source port: 1000 (1000)

    Destination port: 49900 (49900)

    Sequence number: 33    (relative sequence number)

    [Next sequence number: 149    (relative sequence number)]

    Acknowledgement number: 41    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0xf81f [correct]

    Options: (12 bytes)

Data (116 bytes)

0000  01 c3 00 74 14 04 00 00 00 6a 00 04 c6 30 7f 19   ...t.....j...0..

0010  00 68 00 60 bc d3 85 05 05 88 c4 6d 65 70 f1 ec   .h.`.......mep..

0020  de 08 25 e6 cb 21 57 26 ca 0f 2c 73 54 72 d9 8d   ..%..!W&..,sTr..

0030  46 a5 51 40 e1 1d 31 3d 90 f6 7a e6 89 40 9e b1   F.Q@..1=..z..@..

0040  78 af 16 92 52 ad bd b2 05 7d 22 28 12 eb 89 54   x...R....}"(...T

0050  c6 2d ca 56 94 38 54 3d 9a a4 95 79 2a 39 e2 9e   .-.V.8T=...y*9..

0060  a0 19 bd b8 bd 1c d3 c1 bc db 2d 2c 2c 0b 01 e5   ..........-,,...

0070  ac 23 37 de                                       .#7.

No.     Time        Source                Destination           Protocol Info

      9 0.027254    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [PSH, ACK] Seq=41 Ack=149 Win=5840 Len=148 TSV=1239369 TSER=1293617

Frame 9 (214 bytes on wire, 214 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.092621000

    [Time delta from previous captured frame: 0.002978000 seconds]

    [Time delta from previous displayed frame: 0.002978000 seconds]

    [Time since reference or first frame: 0.027254000 seconds]

    Frame Number: 9

    Frame Length: 214 bytes

    Capture Length: 214 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 41, Ack: 149, Len: 148

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 41    (relative sequence number)

    [Next sequence number: 189    (relative sequence number)]

    Acknowledgement number: 149    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x0278 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (148 bytes)

0000  02 c3 00 94 14 04 00 00 00 6a 00 04 c6 30 7f 19   .........j...0..

0010  00 68 00 80 b5 31 8c 5b 88 0f cc 44 4e 61 9c 42   .h...1.[...DNa.B

0020  ae 6b 05 e0 ce 6b 30 46 3f 8d 14 a8 02 f5 2c 80   .k...k0F?.....,.

0030  a3 08 b7 5b e8 1e 48 fc 69 13 4e fc f7 d0 1e 24   ...[..H.i.N....$

0040  7a 4a da 6d f5 4c 1c 94 fe 5f 40 60 8f 45 b2 38   zJ.m.L..._@`.E.8

0050  38 5d 29 77 f8 82 42 1e 4f e9 20 de 99 15 eb f4   8])w..B.O. .....

0060  f1 50 16 5e c6 17 df d2 ce c1 e9 dd 06 cd 9a c7   .P.^............

0070  24 87 0a 60 99 d7 89 13 48 f6 12 a1 f4 12 47 ff   $..`....H.....G.

0080  2f 0e eb d0 93 17 0b 4c 1f 2d 97 f1 9a 2e f4 c8   /......L.-......

0090  f8 0d 10 29                                       ...)

No.     Time        Source                Destination           Protocol Info

     10 0.029478    125.0.0.3             125.0.0.4             TCP      1000 > 49900 [PSH, ACK] Seq=149 Ack=189 Win=6912 Len=116 TSV=1293618 TSER=1239369

Frame 10 (182 bytes on wire, 182 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.094845000

    [Time delta from previous captured frame: 0.002224000 seconds]

    [Time delta from previous displayed frame: 0.002224000 seconds]

    [Time since reference or first frame: 0.029478000 seconds]

    Frame Number: 10

    Frame Length: 182 bytes

    Capture Length: 182 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 49900 (49900), Seq: 149, Ack: 189, Len: 116

    Source port: 1000 (1000)

    Destination port: 49900 (49900)

    Sequence number: 149    (relative sequence number)

    [Next sequence number: 265    (relative sequence number)]

    Acknowledgement number: 189    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0x641c [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (116 bytes)

0000  03 c3 00 74 15 04 00 00 00 6a 00 04 c6 30 7f 19   ...t.....j...0..

0010  00 68 00 60 b5 31 8c 5b 88 0f cc 44 4e 61 9c 42   .h.`.1.[...DNa.B

0020  ae 6b 05 e0 ce 6b 30 46 3f 8d 14 a8 02 f5 2c 80   .k...k0F?.....,.

0030  a3 08 b7 5b 37 f0 e6 39 73 3a a2 22 11 be 3d 74   ...[7..9s:."..=t

0040  26 53 1d 44 f7 fa 80 92 25 f1 6e 94 9a b9 4f b9   &S.D....%.n...O.

0050  6f aa 3e 71 50 cd c7 37 30 49 10 1c 3b c9 8c 85   o.>qP..70I..;...

0060  ed 2e b2 27 43 8d 31 ef 90 1f 1b 51 3c 5b 46 1e   ...'C.1....Q<[F.

0070  3d e6 01 28                                       =..(

No.     Time        Source                Destination           Protocol Info

     11 0.031501    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [PSH, ACK] Seq=189 Ack=265 Win=5840 Len=4 TSV=1239370 TSER=1293618

Frame 11 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.096868000

    [Time delta from previous captured frame: 0.002023000 seconds]

    [Time delta from previous displayed frame: 0.002023000 seconds]

    [Time since reference or first frame: 0.031501000 seconds]

    Frame Number: 11

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 189, Ack: 265, Len: 4

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 189    (relative sequence number)

    [Next sequence number: 193    (relative sequence number)]

    Acknowledgement number: 265    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xdedd [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (4 bytes)

0000  03 c3 00 04                                       ....

No.     Time        Source                Destination           Protocol Info

     12 0.032025    125.0.0.3             125.0.0.4             TCP      1000 > 49900 [FIN, ACK] Seq=265 Ack=193 Win=6912 Len=0 TSV=1293619 TSER=1239370

Frame 12 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.097392000

    [Time delta from previous captured frame: 0.000524000 seconds]

    [Time delta from previous displayed frame: 0.000524000 seconds]

    [Time since reference or first frame: 0.032025000 seconds]

    Frame Number: 12

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 49900 (49900), Seq: 265, Ack: 193, Len: 0

    Source port: 1000 (1000)

    Destination port: 49900 (49900)

    Sequence number: 265    (relative sequence number)

    Acknowledgement number: 193    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xe3e1 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     13 0.032128    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [FIN, ACK] Seq=193 Ack=265 Win=5840 Len=0 TSV=1239370 TSER=1293618

Frame 13 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.097495000

    [Time delta from previous captured frame: 0.000103000 seconds]

    [Time delta from previous displayed frame: 0.000103000 seconds]

    [Time since reference or first frame: 0.032128000 seconds]

    Frame Number: 13

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 193, Ack: 265, Len: 0

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 193    (relative sequence number)

    Acknowledgement number: 265    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xe2ab [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     14 0.032156    125.0.0.3             125.0.0.4             TCP      1000 > 49900 [ACK] Seq=266 Ack=194 Win=6912 Len=0 TSV=1293619 TSER=1239370

Frame 14 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.097523000

    [Time delta from previous captured frame: 0.000028000 seconds]

    [Time delta from previous displayed frame: 0.000028000 seconds]

    [Time since reference or first frame: 0.032156000 seconds]

    Frame Number: 14

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 1000 (1000), Dst Port: 49900 (49900), Seq: 266, Ack: 194, Len: 0

    Source port: 1000 (1000)

    Destination port: 49900 (49900)

    Sequence number: 266    (relative sequence number)

    Acknowledgement number: 194    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0xe3e0 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     15 0.033902    125.0.0.4             125.0.0.3             TCP      49900 > 1000 [ACK] Seq=194 Ack=266 Win=5840 Len=0 TSV=1239371 TSER=1293619

Frame 15 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 22:57:13.099269000

    [Time delta from previous captured frame: 0.001746000 seconds]

    [Time delta from previous displayed frame: 0.001746000 seconds]

    [Time since reference or first frame: 0.033902000 seconds]

    Frame Number: 15

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 49900 (49900), Dst Port: 1000 (1000), Seq: 194, Ack: 266, Len: 0

    Source port: 49900 (49900)

    Destination port: 1000 (1000)

    Sequence number: 194    (relative sequence number)

    Acknowledgement number: 266    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xe2a8 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]
· Πακέτα από υπολογιστή 5 προς 3.
No.     Time        Source                Destination           Protocol Info

      1 0.000000    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [SYN] Seq=0 Len=0 MSS=1460 TSV=1858251 TSER=0 WS=4

Frame 1 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.946353000

    [Time delta from previous captured frame: 0.000000000 seconds]

    [Time delta from previous displayed frame: 0.000000000 seconds]

    [Time since reference or first frame: 0.000000000 seconds]

    Frame Number: 1

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 0, Len: 0

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 0    (relative sequence number)

    Header length: 40 bytes

    Flags: 0x02 (SYN)

    Window size: 5840

    Checksum: 0xd1c8 [correct]

    Options: (20 bytes)

No.     Time        Source                Destination           Protocol Info

      2 0.000070    125.0.0.3             125.0.0.5             TCP      1102 > 51001 [SYN, ACK] Seq=0 Ack=1 Win=741376 Len=0 MSS=1460 TSV=1912506 TSER=1858251 WS=7

Frame 2 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.946423000

    [Time delta from previous captured frame: 0.000070000 seconds]

    [Time delta from previous displayed frame: 0.000070000 seconds]

    [Time since reference or first frame: 0.000070000 seconds]

    Frame Number: 2

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1102 (1102), Dst Port: 51001 (51001), Seq: 0, Ack: 1, Len: 0

    Source port: 1102 (1102)

    Destination port: 51001 (51001)

    Sequence number: 0    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 40 bytes

    Flags: 0x12 (SYN, ACK)

    Window size: 5792

    Checksum: 0x6434 [correct]

    Options: (20 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      3 0.001404    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=1858251 TSER=1912506

Frame 3 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.947757000

    [Time delta from previous captured frame: 0.001334000 seconds]

    [Time delta from previous displayed frame: 0.001334000 seconds]

    [Time since reference or first frame: 0.001404000 seconds]

    Frame Number: 3

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 1, Ack: 1, Len: 0

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa833 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      4 0.014572    125.0.0.3             125.0.0.5             TCP      1102 > 51001 [PSH, ACK] Seq=1 Ack=1 Win=5888 Len=32 TSV=1912510 TSER=1858251

Frame 4 (98 bytes on wire, 98 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.960925000

    [Time delta from previous captured frame: 0.013168000 seconds]

    [Time delta from previous displayed frame: 0.013168000 seconds]

    [Time since reference or first frame: 0.014572000 seconds]

    Frame Number: 4

    Frame Length: 98 bytes

    Capture Length: 98 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1102 (1102), Dst Port: 51001 (51001), Seq: 1, Ack: 1, Len: 32

    Source port: 1102 (1102)

    Destination port: 51001 (51001)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 33    (relative sequence number)]

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0x7880 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (32 bytes)

0000  01 63 00 20 10 04 00 00 00 64 00 14 b7 21 7d 3b   .c. .....d...!};

0010  40 b0 23 e7 4d 38 cc 51 6d 0c 03 4b 24 5c d7 94   @.#.M8.Qm..K$\..

No.     Time        Source                Destination           Protocol Info

      5 0.015878    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [ACK] Seq=1 Ack=33 Win=5840 Len=0 TSV=1858255 TSER=1912510

Frame 5 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.962231000

    [Time delta from previous captured frame: 0.001306000 seconds]

    [Time delta from previous displayed frame: 0.001306000 seconds]

    [Time since reference or first frame: 0.015878000 seconds]

    Frame Number: 5

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 1, Ack: 33, Len: 0

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa80b [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      6 0.018735    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [PSH, ACK] Seq=1 Ack=33 Win=5840 Len=40 TSV=1858256 TSER=1912510

Frame 6 (106 bytes on wire, 106 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.965088000

    [Time delta from previous captured frame: 0.002857000 seconds]

    [Time delta from previous displayed frame: 0.002857000 seconds]

    [Time since reference or first frame: 0.018735000 seconds]

    Frame Number: 6

    Frame Length: 106 bytes

    Capture Length: 106 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 1, Ack: 33, Len: 40

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 41    (relative sequence number)]

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xbd1c [correct]

    Options: (12 bytes)

Data (40 bytes)

0000  02 63 00 28 10 04 00 00 00 6a 00 04 a2 65 4c 2c   .c.(.....j...eL,

0010  00 64 00 14 ef 29 e7 7d 63 69 08 04 1b 03 1e dd   .d...).}ci......

0020  a0 52 8b 40 78 e6 c8 47                           .R.@x..G

No.     Time        Source                Destination           Protocol Info

      7 0.018762    125.0.0.3             125.0.0.5             TCP      1102 > 51001 [ACK] Seq=33 Ack=41 Win=5888 Len=0 TSV=1912511 TSER=1858256

Frame 7 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.965115000

    [Time delta from previous captured frame: 0.000027000 seconds]

    [Time delta from previous displayed frame: 0.000027000 seconds]

    [Time since reference or first frame: 0.018762000 seconds]

    Frame Number: 7

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1102 (1102), Dst Port: 51001 (51001), Seq: 33, Ack: 41, Len: 0

    Source port: 1102 (1102)

    Destination port: 51001 (51001)

    Sequence number: 33    (relative sequence number)

    Acknowledgement number: 41    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5888 (scaled)

    Checksum: 0xa920 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      8 0.023809    125.0.0.3             125.0.0.5             TCP      1102 > 51001 [PSH, ACK] Seq=33 Ack=41 Win=5888 Len=116 TSV=1912512 TSER=1858256

Frame 8 (182 bytes on wire, 182 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.970162000

    [Time delta from previous captured frame: 0.005047000 seconds]

    [Time delta from previous displayed frame: 0.005047000 seconds]

    [Time since reference or first frame: 0.023809000 seconds]

    Frame Number: 8

    Frame Length: 182 bytes

    Capture Length: 182 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1102 (1102), Dst Port: 51001 (51001), Seq: 33, Ack: 41, Len: 116

    Source port: 1102 (1102)

    Destination port: 51001 (51001)

    Sequence number: 33    (relative sequence number)

    [Next sequence number: 149    (relative sequence number)]

    Acknowledgement number: 41    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0xdac8 [correct]

    Options: (12 bytes)

Data (116 bytes)

0000  01 63 00 74 14 04 00 00 00 6a 00 04 a2 65 4c 2c   .c.t.....j...eL,

0010  00 68 00 60 14 c2 37 f1 d2 02 a4 c8 fa 5c a9 03   .h.`..7......\..

0020  7d 0c 66 cc 54 ce 99 a7 f4 5a de b2 48 72 be d9   }.f.T....Z..Hr..

0030  2b 09 fb 63 65 62 62 8f 0b b1 8e a4 87 76 8a 26   +..cebb......v.&

0040  2e e7 73 91 b7 ff 10 68 4a 32 f5 26 4b 24 40 b9   ..s....hJ2.&K$@.

0050  3b 79 7d d2 ee 5f db c4 35 8a 18 e8 1c 42 63 0c   ;y}.._..5....Bc.

0060  ed 5c 47 9a fb b0 64 fc 16 e7 d4 6c c1 df 44 69   .\G...d....l..Di

0070  5e 74 ad 5f                                       ^t._

No.     Time        Source                Destination           Protocol Info

      9 0.026879    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [PSH, ACK] Seq=41 Ack=149 Win=5840 Len=148 TSV=1858258 TSER=1912512

Frame 9 (214 bytes on wire, 214 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.973232000

    [Time delta from previous captured frame: 0.003070000 seconds]

    [Time delta from previous displayed frame: 0.003070000 seconds]

    [Time since reference or first frame: 0.026879000 seconds]

    Frame Number: 9

    Frame Length: 214 bytes

    Capture Length: 214 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 41, Ack: 149, Len: 148

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 41    (relative sequence number)

    [Next sequence number: 189    (relative sequence number)]

    Acknowledgement number: 149    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x438a [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (148 bytes)

0000  02 63 00 94 14 04 00 00 00 6a 00 04 a2 65 4c 2c   .c.......j...eL,

0010  00 68 00 80 49 a1 2a 39 b2 90 37 f4 d6 64 fb 2b   .h..I.*9..7..d.+

0020  e6 88 b5 df cd c3 9d 79 91 4d 08 9b 3e 08 ad 77   .......y.M..>..w

0030  5a 76 3f d4 9f 63 b3 f5 ba b8 76 ad 9e d5 de b0   Zv?..c....v.....

0040  04 d6 24 38 08 43 6a 72 8a 36 90 39 01 99 d8 0a   ..$8.Cjr.6.9....

0050  93 0f 93 77 77 12 84 ff fe e5 f5 7b 4d 46 a3 d1   ...ww......{MF..

0060  8d c8 7c 81 66 8e 2b 84 23 19 dd 84 9f 2e dd 2a   ..|.f.+.#......*

0070  9a e7 0c 05 da bf 82 6b 4c 38 e3 a8 93 b8 0e fc   .......kL8......

0080  f6 3f 0a 5c 3c 47 a9 52 e3 19 83 f2 80 0d 5c 2f   .?.\<G.R......\/

0090  f1 a0 5f c5                                       .._.

No.     Time        Source                Destination           Protocol Info

     10 0.029068    125.0.0.3             125.0.0.5             TCP      1102 > 51001 [PSH, ACK] Seq=149 Ack=189 Win=6912 Len=116 TSV=1912513 TSER=1858258

Frame 10 (182 bytes on wire, 182 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.975421000

    [Time delta from previous captured frame: 0.002189000 seconds]

    [Time delta from previous displayed frame: 0.002189000 seconds]

    [Time since reference or first frame: 0.029068000 seconds]

    Frame Number: 10

    Frame Length: 182 bytes

    Capture Length: 182 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1102 (1102), Dst Port: 51001 (51001), Seq: 149, Ack: 189, Len: 116

    Source port: 1102 (1102)

    Destination port: 51001 (51001)

    Sequence number: 149    (relative sequence number)

    [Next sequence number: 265    (relative sequence number)]

    Acknowledgement number: 189    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xfc53 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (116 bytes)

0000  03 63 00 74 15 04 00 00 00 6a 00 04 a2 65 4c 2c   .c.t.....j...eL,

0010  00 68 00 60 49 a1 2a 39 b2 90 37 f4 d6 64 fb 2b   .h.`I.*9..7..d.+

0020  e6 88 b5 df cd c3 9d 79 91 4d 08 9b 3e 08 ad 77   .......y.M..>..w

0030  5a 76 3f d4 4d ea eb a0 74 ab 8f 48 25 1d c5 73   Zv?.M...t..H%..s

0040  65 0f 58 cd bf ef 40 df 80 d9 67 21 24 67 92 11   e.X...@...g!$g..

0050  8a fc b1 85 c6 0f 11 6e 00 9c 3d 0a 4a 91 1e 68   .......n..=.J..h

0060  2e 23 f8 b5 70 1e 74 7a 6f 82 39 af e2 b1 c1 ca   .#..p.tzo.9.....

0070  62 01 50 5f                                       b.P_

No.     Time        Source                Destination           Protocol Info

     11 0.031872    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [PSH, ACK] Seq=189 Ack=265 Win=5840 Len=4 TSV=1858259 TSER=1912513

Frame 11 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.978225000

    [Time delta from previous captured frame: 0.002804000 seconds]

    [Time delta from previous displayed frame: 0.002804000 seconds]

    [Time since reference or first frame: 0.031872000 seconds]

    Frame Number: 11

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 189, Ack: 265, Len: 4

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 189    (relative sequence number)

    [Next sequence number: 193    (relative sequence number)]

    Acknowledgement number: 265    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa2ed [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (4 bytes)

0000  03 63 00 04                                       .c..

No.     Time        Source                Destination           Protocol Info

     12 0.032390    125.0.0.3             125.0.0.5             TCP      1102 > 51001 [FIN, ACK] Seq=265 Ack=193 Win=6912 Len=0 TSV=1912514 TSER=1858259

Frame 12 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.978743000

    [Time delta from previous captured frame: 0.000518000 seconds]

    [Time delta from previous displayed frame: 0.000518000 seconds]

    [Time since reference or first frame: 0.032390000 seconds]

    Frame Number: 12

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1102 (1102), Dst Port: 51001 (51001), Seq: 265, Ack: 193, Len: 0

    Source port: 1102 (1102)

    Destination port: 51001 (51001)

    Sequence number: 265    (relative sequence number)

    Acknowledgement number: 193    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xa791 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     13 0.032746    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [FIN, ACK] Seq=193 Ack=265 Win=5840 Len=0 TSV=1858259 TSER=1912513

Frame 13 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.979099000

    [Time delta from previous captured frame: 0.000356000 seconds]

    [Time delta from previous displayed frame: 0.000356000 seconds]

    [Time since reference or first frame: 0.032746000 seconds]

    Frame Number: 13

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 193, Ack: 265, Len: 0

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 193    (relative sequence number)

    Acknowledgement number: 265    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa65b [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     14 0.032791    125.0.0.3             125.0.0.5             TCP      1102 > 51001 [ACK] Seq=266 Ack=194 Win=6912 Len=0 TSV=1912514 TSER=1858259

Frame 14 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.979144000

    [Time delta from previous captured frame: 0.000045000 seconds]

    [Time delta from previous displayed frame: 0.000045000 seconds]

    [Time since reference or first frame: 0.032791000 seconds]

    Frame Number: 14

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.3 (125.0.0.3), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1102 (1102), Dst Port: 51001 (51001), Seq: 266, Ack: 194, Len: 0

    Source port: 1102 (1102)

    Destination port: 51001 (51001)

    Sequence number: 266    (relative sequence number)

    Acknowledgement number: 194    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0xa790 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     15 0.034526    125.0.0.5             125.0.0.3             TCP      51001 > 1102 [ACK] Seq=194 Ack=266 Win=5840 Len=0 TSV=1858259 TSER=1912514

Frame 15 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:37:52.980879000

    [Time delta from previous captured frame: 0.001735000 seconds]

    [Time delta from previous displayed frame: 0.001735000 seconds]

    [Time since reference or first frame: 0.034526000 seconds]

    Frame Number: 15

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.3 (125.0.0.3)

Transmission Control Protocol, Src Port: 51001 (51001), Dst Port: 1102 (1102), Seq: 194, Ack: 266, Len: 0

    Source port: 51001 (51001)

    Destination port: 1102 (1102)

    Sequence number: 194    (relative sequence number)

    Acknowledgement number: 266    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa659 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]
· Πακέτα από υπολογιστή 5 προς 4.
No.     Time        Source                Destination           Protocol Info

      1 0.000000    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [SYN] Seq=0 Len=0 MSS=1460 TSV=2065525 TSER=0 WS=4

Frame 1 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.102059000

    [Time delta from previous captured frame: 0.000000000 seconds]

    [Time delta from previous displayed frame: 0.000000000 seconds]

    [Time since reference or first frame: 0.000000000 seconds]

    Frame Number: 1

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 0, Len: 0

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 0    (relative sequence number)

    Header length: 40 bytes

    Flags: 0x02 (SYN)

    Window size: 5840

    Checksum: 0x4455 [correct]

    Options: (20 bytes)

No.     Time        Source                Destination           Protocol Info

      2 0.000086    125.0.0.4             125.0.0.5             TCP      1103 > 42632 [SYN, ACK] Seq=0 Ack=1 Win=741376 Len=0 MSS=1460 TSV=2119782 TSER=2065525 WS=7

Frame 2 (74 bytes on wire, 74 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.102145000

    [Time delta from previous captured frame: 0.000086000 seconds]

    [Time delta from previous displayed frame: 0.000086000 seconds]

    [Time since reference or first frame: 0.000086000 seconds]

    Frame Number: 2

    Frame Length: 74 bytes

    Capture Length: 74 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1103 (1103), Dst Port: 42632 (42632), Seq: 0, Ack: 1, Len: 0

    Source port: 1103 (1103)

    Destination port: 42632 (42632)

    Sequence number: 0    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 40 bytes

    Flags: 0x12 (SYN, ACK)

    Window size: 5792

    Checksum: 0x5ff6 [correct]

    Options: (20 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      3 0.001377    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=2065525 TSER=2119782

Frame 3 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.103436000

    [Time delta from previous captured frame: 0.001291000 seconds]

    [Time delta from previous displayed frame: 0.001291000 seconds]

    [Time since reference or first frame: 0.001377000 seconds]

    Frame Number: 3

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 1, Ack: 1, Len: 0

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa3f5 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      4 0.008052    125.0.0.4             125.0.0.5             TCP      1103 > 42632 [PSH, ACK] Seq=1 Ack=1 Win=5888 Len=32 TSV=2119784 TSER=2065525

Frame 4 (98 bytes on wire, 98 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.110111000

    [Time delta from previous captured frame: 0.006675000 seconds]

    [Time delta from previous displayed frame: 0.006675000 seconds]

    [Time since reference or first frame: 0.008052000 seconds]

    Frame Number: 4

    Frame Length: 98 bytes

    Capture Length: 98 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1103 (1103), Dst Port: 42632 (42632), Seq: 1, Ack: 1, Len: 32

    Source port: 1103 (1103)

    Destination port: 42632 (42632)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 33    (relative sequence number)]

    Acknowledgement number: 1    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0xdd23 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (32 bytes)

0000  01 57 00 20 10 04 00 00 00 64 00 14 4b 2a ca 03   .W. .....d..K*..

0010  96 3a 79 82 a1 a5 76 5c 0b ed 5d a1 35 92 d9 e5   .:y...v\..].5...

No.     Time        Source                Destination           Protocol Info

      5 0.009354    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [ACK] Seq=1 Ack=33 Win=5840 Len=0 TSV=2065527 TSER=2119784

Frame 5 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.111413000

    [Time delta from previous captured frame: 0.001302000 seconds]

    [Time delta from previous displayed frame: 0.001302000 seconds]

    [Time since reference or first frame: 0.009354000 seconds]

    Frame Number: 5

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 1, Ack: 33, Len: 0

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 1    (relative sequence number)

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa3d1 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      6 0.012340    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [PSH, ACK] Seq=1 Ack=33 Win=5840 Len=40 TSV=2065528 TSER=2119784

Frame 6 (106 bytes on wire, 106 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.114399000

    [Time delta from previous captured frame: 0.002986000 seconds]

    [Time delta from previous displayed frame: 0.002986000 seconds]

    [Time since reference or first frame: 0.012340000 seconds]

    Frame Number: 6

    Frame Length: 106 bytes

    Capture Length: 106 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 1, Ack: 33, Len: 40

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 1    (relative sequence number)

    [Next sequence number: 41    (relative sequence number)]

    Acknowledgement number: 33    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x1e82 [correct]

    Options: (12 bytes)

Data (40 bytes)

0000  02 57 00 28 10 04 00 00 00 6a 00 04 49 7d 4f 82   .W.(.....j..I}O.

0010  00 64 00 14 e8 30 4b 3c e1 3b df 22 ce a7 f7 39   .d...0K<.;."...9

0020  eb 81 b4 ec 7a 01 04 98                           ....z...

No.     Time        Source                Destination           Protocol Info

      7 0.012361    125.0.0.4             125.0.0.5             TCP      1103 > 42632 [ACK] Seq=33 Ack=41 Win=5888 Len=0 TSV=2119785 TSER=2065528

Frame 7 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.114420000

    [Time delta from previous captured frame: 0.000021000 seconds]

    [Time delta from previous displayed frame: 0.000021000 seconds]

    [Time since reference or first frame: 0.012361000 seconds]

    Frame Number: 7

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1103 (1103), Dst Port: 42632 (42632), Seq: 33, Ack: 41, Len: 0

    Source port: 1103 (1103)

    Destination port: 42632 (42632)

    Sequence number: 33    (relative sequence number)

    Acknowledgement number: 41    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5888 (scaled)

    Checksum: 0xa4e6 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

      8 0.017534    125.0.0.4             125.0.0.5             TCP      1103 > 42632 [PSH, ACK] Seq=33 Ack=41 Win=5888 Len=100 TSV=2119787 TSER=2065528

Frame 8 (166 bytes on wire, 166 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.119593000

    [Time delta from previous captured frame: 0.005173000 seconds]

    [Time delta from previous displayed frame: 0.005173000 seconds]

    [Time since reference or first frame: 0.017534000 seconds]

    Frame Number: 8

    Frame Length: 166 bytes

    Capture Length: 166 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1103 (1103), Dst Port: 42632 (42632), Seq: 33, Ack: 41, Len: 100

    Source port: 1103 (1103)

    Destination port: 42632 (42632)

    Sequence number: 33    (relative sequence number)

    [Next sequence number: 133    (relative sequence number)]

    Acknowledgement number: 41    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5888 (scaled)

    Checksum: 0xd1b2 [correct]

    Options: (12 bytes)

Data (100 bytes)

0000  01 57 00 64 14 04 00 00 00 6a 00 04 49 7d 4f 82   .W.d.....j..I}O.

0010  00 68 00 50 a6 6a 6d 8b 6f 48 d4 55 97 81 b3 a5   .h.P.jm.oH.U....

0020  1d 09 9b 83 51 0d 4c ea 10 2b af 42 2e 2c 6d 25   ....Q.L..+.B.,m%

0030  a2 9e 0c e3 36 88 52 67 f4 d3 2c 3e f4 e7 3a f0   ....6.Rg..,>..:.

0040  0d 20 b7 5a 52 0c 3e 9b cd 9b 04 b5 cb 51 f9 2a   . .ZR.>......Q.*

0050  33 9a b7 36 2d ae 6c 14 9e 79 ae ea c4 79 42 be   3..6-.l..y...yB.

0060  de 51 a2 14                                       .Q..

No.     Time        Source                Destination           Protocol Info

      9 0.020608    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [PSH, ACK] Seq=41 Ack=133 Win=5840 Len=148 TSV=2065530 TSER=2119787

Frame 9 (214 bytes on wire, 214 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.122667000

    [Time delta from previous captured frame: 0.003074000 seconds]

    [Time delta from previous displayed frame: 0.003074000 seconds]

    [Time since reference or first frame: 0.020608000 seconds]

    Frame Number: 9

    Frame Length: 214 bytes

    Capture Length: 214 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 41, Ack: 133, Len: 148

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 41    (relative sequence number)

    [Next sequence number: 189    (relative sequence number)]

    Acknowledgement number: 133    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xb7f8 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (148 bytes)

0000  02 57 00 94 14 04 00 00 00 6a 00 04 49 7d 4f 82   .W.......j..I}O.

0010  00 68 00 80 ca 9c 67 d5 96 8b d9 34 61 74 b1 a0   .h....g....4at..

0020  64 95 25 5b 36 35 99 17 79 85 33 78 fa 9d aa ac   d.%[65..y.3x....

0030  57 7a 49 4d c2 c8 2c 91 ba 75 9e 63 36 36 e1 24   WzIM..,..u.c66.$

0040  f5 9d 27 49 4e 84 12 9a 83 89 bc 8f 2a ef e8 3a   ..'IN.......*..:

0050  20 c9 4e 14 33 f6 31 4e 35 d4 80 ad f1 9e 8d 41    .N.3.1N5......A

0060  07 bd cf a9 50 03 6a 67 ba 6c 7c 4f 3d d8 b8 eb   ....P.jg.l|O=...

0070  5e 88 52 7d 20 b3 6e 00 8e 8a 49 da 7f 03 4d bc   ^.R} .n...I...M.

0080  53 f1 1e 1b 62 83 ef d9 2c 68 b3 fb 36 b1 7e 6a   S...b...,h..6.~j

0090  5c 73 a2 e9                                       \s..

No.     Time        Source                Destination           Protocol Info

     10 0.022791    125.0.0.4             125.0.0.5             TCP      1103 > 42632 [PSH, ACK] Seq=133 Ack=189 Win=6912 Len=100 TSV=2119788 TSER=2065530

Frame 10 (166 bytes on wire, 166 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.124850000

    [Time delta from previous captured frame: 0.002183000 seconds]

    [Time delta from previous displayed frame: 0.002183000 seconds]

    [Time since reference or first frame: 0.022791000 seconds]

    Frame Number: 10

    Frame Length: 166 bytes

    Capture Length: 166 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1103 (1103), Dst Port: 42632 (42632), Seq: 133, Ack: 189, Len: 100

    Source port: 1103 (1103)

    Destination port: 42632 (42632)

    Sequence number: 133    (relative sequence number)

    [Next sequence number: 233    (relative sequence number)]

    Acknowledgement number: 189    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xb3ee [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (100 bytes)

0000  03 57 00 64 15 04 00 00 00 6a 00 04 49 7d 4f 82   .W.d.....j..I}O.

0010  00 68 00 50 ca 9c 67 d5 96 8b d9 34 61 74 b1 a0   .h.P..g....4at..

0020  64 95 25 5b 36 35 99 17 79 85 33 78 fa 9d aa ac   d.%[65..y.3x....

0030  57 7a 49 4d c8 fa a1 bf 8e c5 1e 0b 27 25 7e 80   WzIM........'%~.

0040  9a bf 50 95 3a 3b b8 3c e5 82 cf 00 fe c3 c1 c7   ..P.:;.<........

0050  c8 66 2f 77 52 69 5b 61 73 a4 6f 6e 07 34 4f eb   .f/wRi[as.on.4O.

0060  e6 34 64 f0                                       .4d.

No.     Time        Source                Destination           Protocol Info

     11 0.024729    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [PSH, ACK] Seq=189 Ack=233 Win=5840 Len=4 TSV=2065531 TSER=2119788

Frame 11 (70 bytes on wire, 70 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.126788000

    [Time delta from previous captured frame: 0.001938000 seconds]

    [Time delta from previous displayed frame: 0.001938000 seconds]

    [Time since reference or first frame: 0.024729000 seconds]

    Frame Number: 11

    Frame Length: 70 bytes

    Capture Length: 70 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp:data]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 189, Ack: 233, Len: 4

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 189    (relative sequence number)

    [Next sequence number: 193    (relative sequence number)]

    Acknowledgement number: 233    (relative ack number)

    Header length: 32 bytes

    Flags: 0x18 (PSH, ACK)

    Window size: 5840 (scaled)

    Checksum: 0x9ede [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

Data (4 bytes)

0000  03 57 00 04                                       .W..

No.     Time        Source                Destination           Protocol Info

     12 0.025245    125.0.0.4             125.0.0.5             TCP      1103 > 42632 [FIN, ACK] Seq=233 Ack=193 Win=6912 Len=0 TSV=2119788 TSER=2065531

Frame 12 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.127304000

    [Time delta from previous captured frame: 0.000516000 seconds]

    [Time delta from previous displayed frame: 0.000516000 seconds]

    [Time since reference or first frame: 0.025245000 seconds]

    Frame Number: 12

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1103 (1103), Dst Port: 42632 (42632), Seq: 233, Ack: 193, Len: 0

    Source port: 1103 (1103)

    Destination port: 42632 (42632)

    Sequence number: 233    (relative sequence number)

    Acknowledgement number: 193    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 6912 (scaled)

    Checksum: 0xa377 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     13 0.025480    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [FIN, ACK] Seq=193 Ack=233 Win=5840 Len=0 TSV=2065531 TSER=2119788

Frame 13 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.127539000

    [Time delta from previous captured frame: 0.000235000 seconds]

    [Time delta from previous displayed frame: 0.000235000 seconds]

    [Time since reference or first frame: 0.025480000 seconds]

    Frame Number: 13

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP SYN/FIN]

    [Coloring Rule String: tcp.flags & 0x02 || tcp.flags.fin == 1]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 193, Ack: 233, Len: 0

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 193    (relative sequence number)

    Acknowledgement number: 233    (relative ack number)

    Header length: 32 bytes

    Flags: 0x11 (FIN, ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa240 [correct]

    Options: (12 bytes)

No.     Time        Source                Destination           Protocol Info

     14 0.025521    125.0.0.4             125.0.0.5             TCP      1103 > 42632 [ACK] Seq=234 Ack=194 Win=6912 Len=0 TSV=2119789 TSER=2065531

Frame 14 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.127580000

    [Time delta from previous captured frame: 0.000041000 seconds]

    [Time delta from previous displayed frame: 0.000041000 seconds]

    [Time since reference or first frame: 0.025521000 seconds]

    Frame Number: 14

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77), Dst: IntelCor_f2:74:79 (00:13:ce:f2:74:79)

Internet Protocol, Src: 125.0.0.4 (125.0.0.4), Dst: 125.0.0.5 (125.0.0.5)

Transmission Control Protocol, Src Port: 1103 (1103), Dst Port: 42632 (42632), Seq: 234, Ack: 194, Len: 0

    Source port: 1103 (1103)

    Destination port: 42632 (42632)

    Sequence number: 234    (relative sequence number)

    Acknowledgement number: 194    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 6912 (scaled)

    Checksum: 0xa375 [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]

No.     Time        Source                Destination           Protocol Info

     15 0.027382    125.0.0.5             125.0.0.4             TCP      42632 > 1103 [ACK] Seq=194 Ack=234 Win=5840 Len=0 TSV=2065531 TSER=2119788

Frame 15 (66 bytes on wire, 66 bytes captured)

    Arrival Time: Sep 26, 2007 21:51:42.129441000

    [Time delta from previous captured frame: 0.001861000 seconds]

    [Time delta from previous displayed frame: 0.001861000 seconds]

    [Time since reference or first frame: 0.027382000 seconds]

    Frame Number: 15

    Frame Length: 66 bytes

    Capture Length: 66 bytes

    [Frame is marked: False]

    [Protocols in frame: eth:ip:tcp]

    [Coloring Rule Name: TCP]

    [Coloring Rule String: tcp]

Ethernet II, Src: IntelCor_f2:74:79 (00:13:ce:f2:74:79), Dst: AsustekC_d5:8e:77 (00:18:f3:d5:8e:77)

Internet Protocol, Src: 125.0.0.5 (125.0.0.5), Dst: 125.0.0.4 (125.0.0.4)

Transmission Control Protocol, Src Port: 42632 (42632), Dst Port: 1103 (1103), Seq: 194, Ack: 234, Len: 0

    Source port: 42632 (42632)

    Destination port: 1103 (1103)

    Sequence number: 194    (relative sequence number)

    Acknowledgement number: 234    (relative ack number)

    Header length: 32 bytes

    Flags: 0x10 (ACK)

    Window size: 5840 (scaled)

    Checksum: 0xa23f [correct]

    Options: (12 bytes)

    [SEQ/ACK analysis]
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� Tα PDAs (συντομογραφία του Personal Digital Assistant) είναι μια μικρές φορητές συσκευές που αρχικά χρησίμευαν ως ηλεκτρονικές ατζέντες. Με την πάροδο των χρόνων οι συσκευές αυτές εμπλουτίστηκαν και μπορούν τώρα να είναι ταυτόχρονα κινητά τηλέφωνα, να συνδέονται στο Internet, σε WLANs κ.λ.π.  


� Οι συσκευές proxy παίζουν τον ρόλο του πληρεξούσιου σε αιτήματα που γίνονται από τις συσκευές του δικτύου, αναλαμβάνοντας να διεκπεραιώσουν όλα τα αιτήματα απαντώντας σε κάθε συσκευή ξεχωριστά.  


� Η λειτουργία NAT (Network Address Translation), γνωστή και ως IP-masquerading, περιλαμβάνει την μετάφραση των ιδιωτικών IP διευθύνσεων σε μια ή περισσότερες δημόσιες IP διευθύνσεις για την πρόσβαση των συσκευών στο Διαδίκτυο.  


� Στο MAGNET χρησιμοποιείται ο όρος cluster που αποτελεί ένα δίκτυο από προσωπικές συσκευές που βρίσκονται σε έναν περιορισμένο γεωγραφικό χώρο (π.χ. σπίτι ή αυτοκίνητο) που είναι συνδεδεμένες μεταξύ τους με μια η πολλές δικτυακές τεχνολογίες και τους διέπει μια κοινή σχέση εμπιστοσύνης. Οι συσκευές στο cluster μπορούν να γίνουν μέλη του P-PAN αν ένας χρήστης με P-PAN εισέλθει στον χώρο στο οποίο βρίσκονται οι συσκευές του cluster. 


� Τα ad hoc πρωτόκολλα δρομολόγησης ελέγχουν τον τρόπο με τον οποίο δρομολογείται η κίνηση μεταξύ δυο συσκευών σε ένα ad hoc δίκτυο. Τα ad hoc δίκτυα χαρακτηρίζονται από το ότι οι συσκευές δεν γνωρίζουν εκ των προτέρων την τοπολογία του δικτύου γύρω τους και πρέπει να την ανακαλύψουν. Ακούγοντας τις γειτονικές συσκευές, μαθαίνουν για αυτές και τον τρόπο με τον οποίο μπορούν να επικοινωνήσουν μαζί τους.


� To UPnP (Universal Plug and Play) είναι ένα σύνολο πρωτοκόλλων, τα οποία έχουν δημιουργηθεί με στόχο την εύκολη διασύνδεση των συσκευών. Το UPnP και το Bluetooth συνοδεύονται από πρωτόκολλα ανακάλυψης υπηρεσιών τα οποία χρησιμοποιούνται για την ανακάλυψη μέσα στα clusters.  


� ΑΑΑ – Προέρχεται από τα αρχικά των λέξεων Authentication (Πιστοποίηση), Authorization (Εξουσιοδότηση), Accounting (Καταγραφή).


� Μια μέθοδος σύνδεσης δικτύων που ο συχνότερα συναντάται στις ασύρματες συσκευές. Η σύνδεση καθιερώνεται κατά τη διάρκεια μιας συνόδου και δεν απαιτεί κανέναν σταθμό βάσης. Αντ' αυτού, οι ίδιες οι συσκευές ανακαλύπτουν άλλες ώστε να διαμορφώσουν ένα δίκτυο. Οι συσκευές μπορούν να ψάξουν για συγκεκριμένους κόμβους που είναι έκτος ακτίνας λήψης πλημμυρίζοντας το δίκτυο με μεταδόσεις που διαβιβάζονται από κάθε κόμβο. Οι συνδέσεις είναι δυνατές συγχρόνως με πολλαπλάσιους κόμβους (multihop ad-hoc δίκτυο). Τα πρωτόκολλα δρομολόγησης παρέχουν έπειτα σταθερές συνδέσεις ακόμα κι αν οι κόμβοι είναι κινητοί.


� Μεγάλη διαφορά σε σχέση με το Bluetooth, στο οποίο οι μηχανισμοί ασφάλειας στο στρώμα ζεύξης μπορεί να ελέγχονται από εφαρμογές (Bluetooth security mode 2).


� Qualified product in the Bluetooth SIG http://www.bluetooth.org, since April 11th 2005


� LMP: Link Manager Protocol, αναλαμβάνει το setup της ζεύξης, την πιστοποίηση, τη διαμόρφωση της ζεύξης και άλλα πρωτόκολλα.


� OBEX: OBject Exchange είναι ένα σετ πρωτοκόλλων που επιτρέπουν αντικείμενα όπως vCard πληροφορίες επαφών να ανταλλάσσονται μέσω Bluetooth
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The trust relationship establishment between A and C  follows the same steps than in a scenario where node A and B establish a trust relationship.


Connectivity Level


1a’’. Node A forwards C’s identity and hash of Diffie-Helman (Initial pair-wise key establishment; part1)


1b’. Node B sends reply to node A (Initial pair-wise key establishment; part1)


 Network Level


1b’’. Node A forwards node B’s reply to node C (Initial pair-wise key establishment; part1)


B and C can now establish a temporary communication channel between each other


2a. Initial pair-wise key establishment; part 2 using insecure channel


2b. Initial pair-wise key establishment; part 2 using insecure channel


2d. Initial pair-wise key establishment; part 2 using insecure channel


2c. Initial pair-wise key establishment; part 2 using insecure channel


If succesful temp communication channel between C and B is made permanent


 B sends a data packet to C over secure communication channel using IP


Node C generates an link local IPv6 address as specified in RFC2462 or IPv4 address as specified In draft-ietf-zeroconf-ipv4-linklocal-17.txt


Long term link key derivation at the link layer based on negotiated PN key


Air interface specific session key establishment


Node C wants to communicate with node B


1a’. Node C sends its identity and hash of Diffie-Helman
(Initial pair-wise key establishment; part1)


 Node C broadcasts ARP announcement (IPv4) or Neighbor Solicitation (IPv6) to all existing nodes in P-PAN


Node C


Node A


Node B


Node C want to join P-PAN which contains currently nodes A and B


Node A, B, and C have the same air interface mechanisms
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Part 1: communication over PAC



1a. B ( A: IDB, h(KB)	B generates its Diffie-Hellman secret b and computes its key share KB= gb. Device B also computes a hash of KB and sends it to A along with its identity IDB to A.  	



1b. A ( B: IDA , h(K ,KA ), K	A generates its Diffie-Hellman secret a and computes the key share KA= ga. Device A also generates a key K and compute a keyed hash of KA using the key K, and sends the hash, its identity IDA and the key K to B.  



Part 2: using the insecure wireless channel



2a. A ( B: IDA, KA		A sends its identity IDA and KA to B







2b. B ( A: IDB, KB, EAB(IDB,NB, h(K ,KB))	B verifies KA based on K and h(K ,KA ). Then B computes the shared key KAB as a hash H(gab). Then B computes an authenticator h(K, KB) and picks a nonce  NB; encrypts and authenticates these and its identity IDB using KAB,, and sends the result along with IDB and KB to A







2c. A ( B: EAB (IDA,NA,NB)	A receives KB and computes the shared key KAB as a hash H(gab). Then A extracts NB and h(K, KB), and verifies KB based on h(K, KB), picks a nonce NA and encrypts and authenticates A, NA and NB using KAB,  and sends the result to B







2d. B ( A: NA	B decrypts using, KAB, extracts NA , and sends NA to A







Both A and B calculate their shared PN key KPN(A,B) as HMAC-SHA-256(KAB, NA, NB)
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