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ΠΕΡΙΛΗΨΗ
Σκοπός της παρούσας διπλωματικής εργασίας είναι η μελέτη του τηλεπικοινωνιακού δικτύου TETRA καθώς και η σχεδίαση, ανάπτυξη και υλοποίηση μιας εφαρμογής που να καθιστά δυνατή την επικοινωνία μιας τερματικής συσκευής με μια βάση δεδομένων που είναι εγκαταστημένη σε έναν κεντρικό υπολογιστή. 
TETRA (Terrestrial Trucked Radio) ονομάζεται ένα μοντέρνο ψηφιακό σύστημα ιδιωτικών κινητών τηλεπικοινωνιών (Private Mobile Radio) (PMR) και σύστημα κινητών τηλεπικοινωνιών δημόσιας πρόσβασης (Public Access Mobile Radio) (PAMR), που αναπτύχθηκε για την εξυπηρέτηση υπηρεσιών αστυνομίας, ασθενοφόρων, πυροσβεστικής, στρατού εταιριών μεταφορών κ.λ.π., παρέχοντας ένα μέσο επικοινωνίας σε υπηρεσίες ασφαλείας και εκτάκτων αναγκών, σε επιχειρήσεις αλλά και σε ιδιώτες.
Ακολουθεί περιγραφή του πρωτοκόλλου WAP ως ένα πρωτόκολλο που επιτρέπει σε κινητές συσκευές να συνδέονται στο διαδίκτυο.
Η δικτυακή εφαρμογή που αναπτύχηκε επικοινωνεί με τον κεντρικό υπολογιστή μέσω του πρωτοκόλλου HTTP. Πρόκειται για μια εφαρμογή αναζήτησης όπου ο χρήστης εισάγει ένα πεδίο για το επίθετο, παρωνύμιο, τηλέφωνο ή email του χρήστη που αναζητά και του επιστρέφεται ως απάντηση όλος ο φάκελος του συγκεκριμένου χρήστη.  Για να πραγματοποιηθεί αυτό το έργο απαιτούνται δυο ξεχωριστά συστήματα λογισμικού, ένα για τον πελάτη (client) και ένα για τον εξυπηρετητή (server). Ο πελάτης είναι υλοποίηση μιας εφαρμογής J2ME (Java 2 Micro Edition) που έχει όσο το δυνατόν μεγαλύτερη ταχύτητα και συμβατότητα με πλήθος μοντέλων κινητών και φορητών ψηφιακών συσκευών. Ο εξυπηρετητής είναι υλοποιημένος σε πλατφόρμα ΝΕΤBEANS και συνδέεται με μια σχεσιακή βάση δεδομένων.

Τέλος παρουσιάζονται παραδείγματα εφαρμογής του δικτύου TETRA και του WAP σε τηλεϊατρικές εφαρμογές.  

ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ
TETRA, ασύρματα δίκτυα, βάση δεδομένων,εφαρμογή αναζήτησης

ABSTRACT
The scope of this thesis is the overview of the TETRA network as well as the design and development of an application that allows the connection of terminal devices to a database that is located in a web server.

TETRA (Terrestrial Trucked Radio) is  the name of a modern digital system of Private Mobile Radio (PMR) clients and clients from Public Access Mobile Radio (PAMR) domain. It was developed as a standard to meet the needs of all the traditional PMR markets such as police, ambulances, fire brigade, military providing a means of communication to services of public safety and emergeny, to indusrty as well as to the private sectory.

An overview of WAP protocol follows which is a standard that enables mobile devices to connect to the internet.
The web application that was developed communicates with a web server through HTTP. It’s a query application in which the user inserts details in a field concerning somebody’s lastname, firstname, nickname, telephone or email address and an answer follows with all the data of the queried user. In order to accomplish this two different parts of software are needed, one for the client and one for the server. The “client” is a J2ME application (Java 2 Micro Edition) which has the best possible speed and compatibility to a big variety of mobile telephones and terminal devices. The server is developed on NETBEANS platform and it connects to a database.

Finally, examples are presented concerning the usage of TETRA and WAP on telemedicine applications.
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1              Εισαγωγή 
TETRA ονομάζεται το πρότυπο για τις ψηφιακές συγκαναλικές ραδιοεπικοινωνίες, το οποίο άλλαξε το σκηνικό στο χώρο των επαγγελματικών ραδιοεπικοινωνιών, και απέσπασε την παγκόσμια προσοχή, όπως έγινε παλαιότερα με το πρότυπο GSM. Τα αρχικά TETRA προκύπτουν από το Terrestrial Trucked Radio που με ελεύθερη μετάφραση σημαίνει Επίγειο Συγκαναλικό Σύστημα Ραδιοεπικοινωνιών. Το TETRA είναι ένα μοντέρνο ψηφιακό σύστημα ιδιωτικών κινητών τηλεπικοινωνιών (Private Mobile Radio) (PMR) και σύστημα κινητών τηλεπικοινωνιών δημόσιας πρόσβασης (Public Access Mobile Radio) (PAMR), που αναπτύχθηκε για την εξυπηρέτηση υπηρεσιών αστυνομίας, ασθενοφόρων, πυροσβεστικής, στρατού εταιριών μεταφορών κ.λ.π., παρέχοντας ένα μέσο επικοινωνίας σε υπηρεσίες ασφαλείας και εκτάκτων αναγκών, σε επιχειρήσεις αλλά και σε ιδιώτες.

Πρόκειται για ένα «ανοικτό» πρότυπο ψηφιακής κεντρικής κινητής εκπομπής που αναπτύχθηκε από το ETSI (European Telecommunications Standards Institute). Ο κύριος σκοπός ανάπτυξης αυτού του προτύπου ήταν να καθορίσει μια σειρά από «ανοικτά» σημεία προσαρμογής (interfaces), καθώς και υπηρεσίες και ευκολίες, με επαρκή λεπτομέρεια ώστε να καταστεί δυνατό ανεξάρτητοι κατασκευαστές να αναπτύξουν προϊόντα υποδομής αλλά και τερματικά προϊόντα που θα μπορούν να αλληλεπιδρούν πλήρως το ένα με το άλλο. Για παράδειγμα, τερματικά από διαφορετικούς κατασκευαστές μπορούν να λειτουργούν σε υποδομές άλλων κατασκευαστών. Επιπλέον στοχεύει στο να καλύψει τις ανάγκες των κλασσικών επαγγελματιών οργανισμών χρήσης PMR (Professional Mobile Radio).

H αρχική ευθύνη του προγράμματος ETSI TETRA (γνωστό και ως TC-Technical Committee- TETRA) ήταν να παραδόσει ένα σύνολο προτύπων, κατόπιν εντολής της Ευρωπαϊκής Επιτροπής, για ένα ψηφιακά διακλαδωμένο σύστημα PMR επικοινωνιών που θα μπορούσε να εφαρμοστεί στη δυτική Ευρώπη. Πέρα από την ανάπτυξη αυτών των προτύπων (που τώρα έχουν ολοκληρωθεί), άλλη μια ευθύνη της TC TETRA ήταν, και ακόμα είναι, να εξασφαλίσει πως το σύνολο των προτύπων θα συνεχίσουν να αναπτύσσονται ακολουθώντας τις ανάγκες και τις προτεραιότητες των χρηστών.

Οι τεχνολογικές λύσεις που επιλέχτηκαν να καλύψουν τις απαιτήσεις των χρηστών που καθορίζουν τα πρότυπα του TETRA αναπτύχθηκαν πρωτίστως από γνωστούς και αξιόπιστους κατασκευαστές που βρίσκονται στην υπηρεσία της PMR αγοράς με προϊόντα και υπηρεσίες για δεκαετίες. Αυτή η γνώση του αντικειμένου εξασφαλίζει πως επιλέγονται οι βέλτιστες τεχνολογικές λύσεις για να ανταποκριθούν στις απαιτήσεις των χρηστών.

Αν και η πρώτιστη ευθύνη του ETSI ήταν να αναπτύξει πρότυπα για την Ευρώπη, πολλά από αυτά έχουν υιοθετηθεί παγκοσμίως, όπως έγινε και με το GSM, το πρώτο πρότυπο ασύρματης τεχνολογίας που αναπτύχθηκε από το ETSI. Παρομοίως, το TETRA χρησιμοποιείται ήδη σε πολλές περιοχές και κράτη εκτός Ευρώπης, έχοντας ως αποτέλεσμα να γίνει ένα πραγματικά παγκόσμιο πρότυπο.

Δεν υπάρχει αμφιβολία πως μια εφαρμογή ιδιόκτητης τεχνολογίας μπορεί να βγει στην αγορά πιο γρήγορα από ότι μια εφαρμογή που αντιστοιχεί σε ένα αναγνωρισμένο ανοικτό πρότυπο. Ωστόσο, μεγάλοι οργανισμοί χρήστες, κυρίως εκείνοι του δημόσιου τομέα, έχουν αναγνωρίσει πως κάποιες ιδιόκτητες εφαρμογές ανταποκρίνονται στις ανάγκες τους αλλά η δέσμευση σε ένα μοναδικό πάροχο μπορεί να έχει σημαντικά μειονεκτήματα. Παρόλο που υπάρχουν μερικά μειονεκτήματα, τα κύρια πλεονεκτήματα και οφέλη της υιοθέτησης ενός «ανοικτού» προτύπου είναι:

· Οικονομία στα πλαίσια μιας μεγάλης αρμονικής αγοράς η οποία εξυπηρετείται από διάφορους ανεξάρτητους κατασκευαστές και παρόχους που ανταγωνίζονται για την ίδια επιχείρηση έχοντας ως αποτέλεσμα λύσεις οικονομικά ανταγωνιστικές.

· Ασφάλεια δεύτερου επιπέδου αν οι υπάρχοντες παρόχοι εγκαταλείψουν την αγορά.

· Εξέλιξη του τεχνολογικού προτύπου διασφαλίζοντας διάρκεια στο χρόνο και ικανοποιητική επιστροφή της επένδυσης και για τους χρήστες αλλά και για τους παρόχους.

· Επιλογή κατασκευαστών για καινούρια προϊόντα κρατώντας τις τιμές χαμηλές.

· Μεγαλύτερη ποικιλία προϊόντων για εξειδικευμένες εφαρμογές.

· Μεγαλύτερη ανταπόκριση σε μελλοντικές ανάγκες από υπάρχοντες παρόχους λόγω ανταγωνισμού.

Επειδή υπάρχουν διάφοροι ανεξάρτητοι κατασκευαστές τόσο της υποδομής του δικτύου TETRA όσο και των κινητών τερματικών, τα παραπάνω οφέλη υπάρχουν και στην αγορά του TETRA.
Κατά την ανάπτυξη του προτύπου ψηφιακών κινητών επικοινωνιών TETRA τέθηκαν ως βασικές προτεραιότητες η άριστη ποιότητα φωνής κατά την επικοινωνία, η ταχύτητα επίτευξης της σύνδεσης μεταξύ δύο τερματικών, η δυνατότητα επιλογής μεταξύ ατομικών κλήσεων ανάμεσα σε δύο τερματικά ή εκπομπής κατά ομάδες, η μεγάλη εμβέλεια ραδιοκάλυψης με περαιτέρω δυνατότητα για επέκταση του δικτύου, η δυνατότητα μεταφοράς τόσο φωνής όσο και δεδομένων. Επίσης η επίτευξη ασφαλών επικοινωνιών με κάποια ανεκτικότητα στα σφάλματα, η κατά το δυνατόν περιορισμένη χρήση του ηλεκτρομαγνητικού φάσματος και η προσαρμογή του προτύπου στην υπάρχουσα νομοθεσία αποτέλεσαν βασικό μέλημα κατά το σχεδιασμό. Βασικά ο στόχος ήταν να δημιουργηθεί ένα πρότυπο που θα οδηγούσε σε δίκτυα περιορισμένου κόστους τόσο όσον αφορά την ανάπτυξη όσο και τη διαχείριση.

2             Δίκτυο TETRA 
To TETRA υποστηρίζει ασύρματη διάδοση τόσο μεταξύ των κινητών σταθμών (Mobile Stations, MS) και του κυψελωτού δικτύου πρόσβασης, όσο και απευθείας επικοινωνία μεταξύ δύο τερματικών (Direct Mode Operation, DMO), χωρίς την παρεμβολή κάποιου σταθμού βάσης (Base Station, BS). Αυτά τα χαρακτηριστικά του δικτύου του προσδίδουν τα δυνατότητα της επέκτασης ανάλογα με τις ανάγκες των χρηστών. Στο σύστημα γίνεται περιορισμένη χρήση του ηλεκτρομαγνητικού φάσματος οπότε αριθμός των διαύλων που παρέχεται είναι σχετικά μικρός. Το γεγονός όμως ότι οι ραδιοδίαυλοι μπορούν να χρησιμοποιηθούν ξεχωριστά από κάθε τερματικό και σε κάθε κυψέλη, δίνει τη δυνατότητα κάλυψης των επικοινωνιακών αναγκών ενός μεγάλου αριθμού χρηστών καθώς επίσης επιτρέπει να υπάρχει κάλυψη σε περιοχές ευρείας έκτασης. Το TETRA παρέχει τη δυνατότητα μετάδοσης τόσο φωνής όσο και δεδομένων είτε με τη μορφή σύντομων γραπτών μηνυμάτων (Short Data Service, SDS) είτε με σύνδεση του τερματικού με το δίκτυο μέσω του πρωτοκόλλου IP (Internet Protocol). Η καθαρότητα κατά τη μετάδοση της φωνής δείχνει την υψηλή ποιότητα στην επικοινωνία που χαρακτηρίζει το πρότυπο TETRA. Επιτυγχάνεται με χρήση υψηλής απόδοσης μεθόδων κωδικοποίησης αλλά και κρυπτογράφησης των δεδομένων. Τέτοιες μέθοδοι εμποδίζουν μη εξουσιοδοτημένους χρήστες να εισέλθουν στο δίκτυο.
2.1 Δομή Δικτύου TETRA
Η αρχική πρωτότυπη τυποποίηση του TETRA που σχεδίασε το ETSI έγινε γνωστή ως τυποποίηση TETRA Voice plus Data (V+D). Εξαιτίας της ανάγκης για περαιτέρω εξέλιξη και ενίσχυση του TETRA, η αρχική V+D τυποποίηση είναι τώρα γνωστή ως TETRA Έκδοση 1. Στο σχήμα 1 φαίνεται μια επισκόπηση των στοιχείων δικτύου που περιλαμβάνονται σ’ αυτήν την τυποποίηση [1].
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Σχήμα 1 Δομή δικτύου TETRA
1)Υποδομή μετατροπής και διαχείρισης(Switching and Management Infrastructure-SwMI)

Η συντομογραφία SwMI χρησιμοποιείται για να κατηγοριοποιήσει όλο τον εξοπλισμό και τα υπο-συστήματα που αποτελούν ένα δίκτυο TETRA, συμπεριλαμβανομένων και των σταθμών βάσης. Παρόλο που κάποια μέλη της Τεχνικής Επιτροπής του ETSI TETRA υποστήριζαν πως θα ήταν χρήσιμο ένα τυποποιημένο σημείο διασύνδεσης (interface) για τους σταθμούς βάσης (όπως γίνεται και στο GSM), αποφασίστηκε πως θα ήταν μη πρακτικό διαφορετικοί κατασκευαστές να διαμορφώνουν τα δίκτυά τους για βέλτιστη απόδοση και ευελιξία.

Συμφωνήθηκε επίσης, για τους ίδιους λόγους όπως και με τη διεπαφή των σταθμών βάσης, πως ο,τιδήποτε περιέχεται στο SwMI να μην τυποποιηθεί, ακριβώς για να παρέχει ευελιξία στο σχεδιασμό στους κατασκευαστές υποδομής TETRA, αλλά και τη δυνατότητα να διαφοροποιούν τις προσφορές τους, στον ανταγωνισμό με άλλους TETRA κατασκευαστές. Αυτή η πρακτική προσέγγιση σήμαινε επίσης πως νέες τεχνολογίες στον τομέα μετάδοσης και δικτύωσης θα μπορούσαν να χρησιμοποιηθούν χωρίς να πρέπει να περάσουν μέσα από μια μακροχρόνια διαδικασία τυποποίησης.

1+2)Διεπαφές αέρος
Οι σημαντικότερες και πιο σύνθετες διεπαφές θεωρούνται οι «διεπαφές αέρος» ανάμεσα στο σταθμό βάσης και τα ραδιοτερματικά (1) και η διεπαφή Απευθείας Λειτουργίας (Direct Mode Operation- DMO). Το DMO είναι μια λειτουργία που δίνει τη δυνατότητα σε τερματικά να λειτουργούν σε τοπικά δίκτυα ανεξάρτητα από την κύρια υποδομή δικτύων TETRA.

4) Διεπαφή Απομακρυσμένου Εξοπλισμού -(Peripheral Equipment Interface-PEI) 

Αυτή η διεπαφή τυποποιεί τη σύνδεση του ραδιοτερματικού με μια εξωτερική συσκευή, και υποστηρίζει τη μετάδοση δεδομένων ανάμεσα σε εφαρμογές που βρίσκονται στη συσκευή και στο συνδεδεμένο ραδιοτερματικό TETRA. Το PEI υποστηρίζει επίσης συγκεκριμένα στοιχεία ελέγχου στο ράδιο τερματικό και την εξωτερική συσκευή και/ή την εφαρμογή.

5) Διεπαφή Απομακρυσμένων Dispatsher 
Αυτή η διεπαφή αρχικά είχε σκοπό να επιτρέπει τη σύνδεση σε απομακρυσμένες κονσόλες συνδεδεμένες με καλώδιο όπως αυτές που βρίσκονται σε μεγάλα δωμάτια ελέγχου. Δυστυχώς, η εργασία αυτή εγκαταλήφθηκε από την ETSI TETRA TC εξαιτίας της πολυπλοκότητας που υπήρχε στην παροχή μιας καθολικής διεπαφής χωρίς υποβάθμιση της απόδοσης. Αυτό ισχύει επειδή η PMR βιομηχανία είχε ειδικούς κατασκευαστές για τον εξοπλισμό δωματίων ελέγχου, η πλειοψηφία των οποίων διασυνδέονταν με τα PMR δίκτυα με διαφορετικό τρόπο. Παρομοίως, η αρχιτεκτονική δικτύωσης TETRA των κατασκευαστών επίσης διέφερε προσθέτοντας σε πολυπλοκότητα στην παροχή μιας καθολικής διεπαφής. Γι’ αυτούς τους λόγους είναι διαθέσιμες μόνο  συγκεκριμένες προδιαγραφές διεπαφών κατασκευαστών TETRA για την υποστήριξη των πολλών εφαρμογών φωνής και δεδομένων (V+D) που απαιτούν πρόσβαση σε υποδομές TETRA.

6) Διεπαφή PSTN/ISDN/PABX 
Αυτή η τυποποιημένη διεπαφή επιτρέπει στο TETRA να διασυνδεθεί με το δίκτυο PSTN, ISDN και/ή PABX.

7) Διασυστημική Διεπαφή -Inter-System Interface (ISI)

Αυτή η τυποποιημένη διασυστημική διεπαφή (ISI) επιτρέπει σε υποδομές που παρέχονται από διαφορετικούς κατασκευαστές TETRA να επικοινωνήσουν μεταξύ τους επιτρέποντας διαλειτουργικότητα μεταξύ δύο ή περισσοτέρων δικτύων. Υπάρχουν δύο μέθοδοι διασύνδεσης στο πρότυπο, μία που καλύπτει πληροφορία που μεταφέρεται με μέθοδο κυκλωμάτων και άλλη μία για τη μέθοδο πακέτων. 

8) Διεπαφή για τη διαχείριση δικτύων 

Όπως και στη διεπαφή τοπικών dispatscher, διαπιστώθηκε στη διάρκεια των εργασιών τυποποίησης πως μια κοινή διεπαφή διαχείρισης δικτύου ήταν μη πρακτική. Ευτυχώς, αυτή η πρώιμη τυποποίηση δεν πήγε χαμένη καθώς μετατράπηκε αργότερα σε έναν περιεκτικό οδηγό για να βοηθήσει τους χρήστες στον καθορισμό των απαιτήσεων διαχείρισης δικτύων.

2.2 Ηλεκτρομαγνητικό φάσμα συστήματος TETRA
Το TETRA χρησιμοποιεί διαύλους εύρους 25 kHz, οι οποίοι χωρίζονται σε τέσσερα κανάλια, μέσω της τεχνικής πολυπλεξίας διαίρεσης χρόνου TDMA (Time Division Multiple Access). Το καθένα από τα κανάλια αυτά μπορεί να χρησιμοποιηθεί για μετάδοση είτε φωνής είτε δεδομένων. Είναι φανερή η αποδοτική χρήση του φάσματος, καθώς στο ευρέως διαδεδομένο σύστημα GSM έχουμε διαύλους εύρους 200 kHz με χωρισμό τους σε 8 χρονοσχισμές, που σημαίνει 8 διαθέσιμα κανάλια ανά 200 kHz, ενώ για το TETRA έχουμε αντίστοιχα 32 κανάλια. Για λόγους συμβατότητας το ETSI αποφάσισε να χρησιμοποιηθούν περιοχές συχνοτήτων οι οποίες καθορίστηκαν από το CEPT (Ευρωπαϊκό Οργανισμό Ταχυδρομείων και Τηλεφωνίας). Οι περιοχές συχνοτήτων που δόθηκαν είναι οι παρακάτω:

·  380 – 400 MHz (δίκτυα οργανισμών δημόσιας ασφάλειας)

·  410 – 430 MHz (δίκτυα δημόσιας πρόσβασης)

·  450 – 470 MHz (δίκτυα δημόσιας πρόσβασης)

·  870 – 876 / 915 – 921 MHz
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Σχήμα 2:Σχήματα πρόσβασης του συστήματος TETRA
2.3 Δυνατότητες λειτουργίας συστήματος TETRA
H διεπαφή αέρος (Air Interface) παρέχει διάφορες δυνατότητες λειτουργίας. Είναι δυνατόν να έχουμε ταυτόχρονη μετάδοση φωνής και δεδομένων, αφιερώνοντας μία χρονοσχισμή σε κάθε χρήστη (Voice plus Data), ή να μεταδίδονται μόνο δεδομένα με αποκλειστική χρήση και των τεσσάρων χρονοσχισμών για μια σύνδεση, προς χάριν μεγαλύτερης ταχύτητας μετάδοσης (Packet Data Optimization), χρησιμοποιώντας την ίδια διάταξη δικτύου. Και στις δύο περιπτώσεις είναι εφικτή η επικοινωνία των τερματικών με δημόσια και εξωτερικά δίκτυα μετάδοσης φωνής και δεδομένων (PSTN, ISDN, Internet, Ethernet, PABX, GSM, UMTS), καθώς και η περιαγωγή σε άλλα δίκτυα TETRA. Κατά τη λειτουργία Voice plus Data, το σύστημα παρέχει αρκετή ευελιξία καθώς καταχωρεί φάσμα σε κάθε χρήστη μόνο όταν και όσο τα χρειάζεται. Είναι δυνατόν να έχουμε επικοινωνία half-duplex ή full-duplex, καταλαμβάνοντας μια χρονοσχισμή είτε μόνο στο δίαυλο καθόδου (downlink) είτε και στο δίαυλο ανόδου (uplink). Δίνεται επιπλέον η δυνατότητα στο χρήστη να ζητήσει τη οικειοποίηση κάποιου καναλιού (preemption), με βάση ένα σχήμα προτεραιοτήτων, καθώς και την είσοδο των χρηστών που ζητούν σύνδεση σε ουρά αναμονής, σε περίπτωση που παρουσιαστεί υψηλός κυκλοφοριακός φόρτος και δεν υπάρχουν διαθέσιμα κανάλια επικοινωνίας, ενώ υπάρχει και η επιλογή κλήσεων έκτακτης ανάγκης (emergency calls-Push to Talk), για τις οποίες ο χρόνος εγκατάστασης κλήσης είναι εξαιρετικά μικρός, της τάξης των 300 msec. Παράλληλα, παρέχεται δυνατότητα να έχουμε επικοινωνία μεταξύ ομάδων χρηστών, όπου μπορούν να οριστούν περιοχές χρήσης και να γίνει σάρωση των εγγεγραμμένων τερματικών, ενώ υποστηρίζεται και λειτουργία ευρείας εκπομπής (broadcast), με αποδέκτες έναν μεγάλο αριθμό χρηστών [2].
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Σχήμα 3: Οι διάφοροι τρόποι λειτουργίας ενός δικτύου TETRA
Επίσης μια από τις πλέον σημαντικές λειτουργίες του TETRA είναι η αμεσότροπη λειτουργία (DMO-Direct Mode Operation) με την οποία δίνεται η δυνατότητα σε ένα τερματικό (πομποδέκτη) να επικοινωνεί απευθείας με ένα ή περισσότερα άλλα τερματικά χωρίς τη μεσολάβηση των σταθμών βάσεως του δικτύου. Η λειτουργία αυτή μπορεί να χρησιμοποιηθεί όταν τα τερματικά βρίσκονται εκτός περιοχής ραδιοκάλυψης του δικτύου ή όταν απλώς υπάρχει ανάγκη για μια τοπική ιδιωτική επικοινωνία. Η αμεσότροπη λειτουργία περιλαμβάνει ατομικές κλήσεις και ομαδικές κλήσεις οι οποίες μπορεί να είναι κρυπτογραφημένες ή όχι, κλήσεις δεδομένων και βραχέων δεδομένων με ρυθμό μετάδοσης έως 7,2 kbit/sec (ισοδύναμη με τη μετάδοση σε μια χρονοθυρίδα). Στην περίπτωση αυτού του τρόπου λειτουργίας χρησιμοποιείται ένας δίαυλος εύρους 25 kHZ, οι τέσσερις χρονοσχισμές του οποίου καταχωρούνται σε δύο κανάλια επικοινωνίας. Οι συμβατές τερματικές συσκευές έχουν ισχύ 0.3, 1.3, και 10 Watt, ενώ παρέχονται τέσσερις τρόποι λειτουργίας: απευθείας επικοινωνία μεταξύ των MS, επικοινωνία με χρήση επαναλήπτη, σύνδεση μέσω κάποιου τερματικού που βρίσκεται εντός της κάλυψης του δικτύου και σύνδεση με κάποιο άλλο δίκτυο μέσω πύλης (gateway).

Η εκ περιτροπής ή παράλληλη μετάδοση δεδομένων, τόσο με την επικοινωνία μέσω BS όσο και κατά τη λειτουργία (DMO) είναι δυνατή επιπλέον εκτός της μετάδοσης φωνής. Έτσι μπορούμε να έχουμε μετάδοση SDS, που περιέχουν έως και 140 χαρακτήρες και μεταδίδονται μέσω του καναλιού ελέγχου, μετάδοση με μεταγωγή κυκλώματος, όπου καταλαμβάνεται αποκλειστικά για μετάδοση δεδομένων μία έως τέσσερις χρονοσχισμές (μια για DMO), ή μετάδοση με μεταγωγή πακέτου. Στη μετάδοση με μεταγωγή κυκλώματος για κάθε χρονοσχισμή έχουμε ρυθμό μετάδοσης 7.2 kbps σε περίπτωση που δεν χρησιμοποιείται κωδικοποίηση προστασίας, 4.8 kbps για κωδικοποίηση χαμηλής προστασίας και 2.4 kbps για κωδικοποίηση υψηλής προστασίας. Παράλληλα, είναι διαθέσιμη στο ίδιο δίκτυο και η τεχνολογία βελτιστοποίησης πακέτων δεδομένων, όπου αφιερώνεται ένας δίαυλος 25 kHz για μετάδοση δεδομένων, ενώ χρησιμοποιείται στατιστική πολλαπλή πρόσβαση στατιστική πολυπλεξία (Statistical Multiple Access/ Statistical Multiplexing, STMA/STM). Έτσι, μπορούμε να έχουμε μετάδοση με μεταγωγή u960 πακέτου με ρυθμό έως και 36 kbps. Ακολουθεί ανάλυση των υπηρεσιών σε κάθε τρόπο λειτουργίας.
2.3.1 Υπηρεσίες Voice + Data
Για την ικανοποίηση των αναγκών των παραδοσιακών PMR οργανώσεων χρηστών, ένα ευρύ φάσμα από V+D υπηρεσίες παρέχονται σ’ αυτήν την τυποποίηση, σημαντικότερα από τα οποία θεωρούνται τα εξής[3]:

· Υπηρεσίες Φωνής

· Κλήση Ομάδας (γνωστή και ως «all informed net» και «talk group call»)

· Προαγορασμένη Κλήση Προτεραιότητας (Κλήση Έκτακτης Ανάγκης)

· Διατήρηση Κλήσης

· Κλήση Προτεραιότητας

· Δυναμική Ανάθεση Αριθμού Ομάδας (Dynamic Group Number Assignment-DGNA)

· Άκουσμα περιβάλλοντος

· Κλήση που εγκρίνεται από τον αποστολέα

· Επιλογή Περιοχής

· Αργοπορημένη Είσοδος

· Υπηρεσίες Δεδομένων

· Υπηρεσία Σύντομων Δεδομένων

· Πακέτα Δεδομένων

2.3.1.1 Υπηρεσίες Φωνής

Κλήση Ομάδας

Αυτή είναι ίσως η πιο βασική υπηρεσία φωνής που παρέχει το TETRA αλλά είναι και εξίσου η πιο σύνθετη να υποστηριχθεί αποτελεσματικά και αποδοτικά. Αυτό ισχύει γιατί η κλήση ομάδας χρειάζεται:

· Να χρησιμοποιεί τη λειτουργία «Push To Talk» για να παρέχει γρήγορη εγκατάσταση επικοινωνιών ομάδας.
· Να λειτουργήσει και να διαχειριστεί με τέτοιο τρόπο ώστε να βελτιστοποιεί τη φόρτωση του δικτύου.
· Να λειτουργήσει σε μια «επιλεγμένη» περιοχή για τη βελτιστοποίηση της φόρτωσης του δικτύου.
· Να έχει μια καθορισμένη περιοχή λειτουργίας (επιλογή περιοχής).
· Να έχει ένα πολύ αξιόπιστο πρωτόκολλο σηματοδοσίας εγκατάστασης κλήσης που να διασφαλίζει πως όλοι οι χρήστες μιας ομάδας είναι συνδεδεμένοι μεταξύ τους όταν μια κλήση αρχικοποιείται (η σηματοδοσία αναγνώρισης κλήσης σε κλήσεις ομάδας είναι μη πρακτική).
· Να έχει μηχανισμούς προτεραιότητας για να διασφαλίζει πως συγκεκριμένοι χρήστες σε μια κλήση ομάδας ευρείας περιοχής (που εκτείνεται σε πολλαπλές περιοχές σταθμών βάσεων) είναι συνδεδεμένοι μεταξύ τους όταν το δίκτυο είναι απασχολημένο.

Αυτή η πολυπλοκότητα που υπάρχει στην ανάγκη υποστήριξης κλήσεων ομάδας είναι που κάνει τα δημόσια κυψελωτά δίκτυα ακατάλληλα, απλά γιατί ήταν από την αρχή σχεδιασμένα για να υποστηρίζουν κλήσεις «ένας προς έναν», αντίθετα με το TETRA που είχε πρώτιστα ως σκοπό να υποστηρίξει κλήσεις ομάδας.

Οικειοποιημένη Κλήση Προτεραιότητας

Αυτή η υπηρεσία φωνής, της οποίας η ύψιστη προτεραιότητα είναι η κλήση έκτακτης ανάγκης, παρέχει την υψηλότερη προτεραιότητα άνω ζεύξης και την υψηλότερη προτεραιότητα πρόσβασης στους πόρους του δικτύου. Αν ένα δίκτυο είναι απασχολημένο, η σύνδεση με τη χαμηλότερη προτεραιότητα λήγει για να χειριστεί η κλήση έκτακτης ανάγκης. Αντίθετα από τις κλήσεις έκτακτης ανάγκης δημοσίων δικτύων που αρχίζουν με 911,112 ή 999 (που επίσης εξυπηρετούνται από το TETRA), η κλήση έκτακτης ανάγκης στο TETRA μπορεί να αρχικοποιηθεί χρησιμοποιώντας έναν αποκλειστικό διακόπτη στο τερματικό. Ενεργοποιώντας την κλήση έκτακτης ανάγκης αυτόματα ενεργοποιείται ο συμβεβλημένος dispatscher του δωματίου ελέγχου και οι υπόλοιποι τερματικοί χρήστες στην ομάδα συζήτησης του συγκεκριμένου ατόμου.

Διατήρηση Κλήσης

Αυτή η υπηρεσία προστατεύει επιλεγμένους τελικούς ραδιοχρήστες από το να πεταχτούν εκτός δικτύου  ως αποτέλεσμα μιας οικειοποιημένης κλήσης (κλήση έκτακτης ανάγκης) εν μέσω περιόδων μεγάλης κίνησης. Όταν το δίκτυο υποστηρίζει κλήσεις έκτακτης ανάγκης, είναι απαραίτητο αυτή η διευκόλυνση να παρέχεται μόνο σε ένα μικρό αριθμό τελικών χρηστών καθώς ο στόχος διατήρησης σημαντικών κλήσεων σε περιόδους αιχμής μπορεί να χαθεί.

Κλήση Προτεραιότητας

Κατά τη διάρκεια περιόδων αιχμής του δικτύου, αυτή η υπηρεσία επιτρέπει την πρόσβαση στους πόρους του δικτύου ανάλογα με θέση προτεραιότητας της κλήσης των τελικών χρηστών. Μιας και υπάρχουν 16 επίπεδα προτεραιότητας στο TETRA, αυτή η υπηρεσία είναι πολύ χρήσιμη στην παροχή διαφορετικών επιπέδων Βαθμού Υπηρεσίας (Grade of Service-GoS) κατά τη διάρκεια περιόδων αιχμής. Για παράδειγμα, σε ανώτερους υπαλλήλους «πρώτης γραμμής» θα παρέχεται προτεραιότητα υψίστου επιπέδου σε ένα δίκτυο Δημόσιας Ασφάλειας για να διατηρείται ύψιστο επίπεδο πρόσβασης υπηρεσιών ενώ σε χρήστες ρουτίνας θα παρέχονται χαμηλότερα επίπεδα προτεραιότητας.

Δυναμική Ανάθεση Αριθμού Ομάδας (DGNA)

Αυτή η υπηρεσία επιτρέπει τη δημιουργία μοναδικών Ομάδων χρηστών για το χειρισμό διαφορετικών αναγκών επικοινωνίας και μπορεί επίσης να χρησιμοποιηθεί σε ομάδες μετεχόντων σε μια κλήση που βρίσκεται σε εξέλιξη. Αυτή τη υπηρεσία θεωρείται από πολλούς οργανισμούς δημόσιας ασφάλειας πως είναι εξαιρετικά χρήσιμη στην εγκατάσταση μιας κοινής ομάδας συζήτησης για τις συναφείς επικοινωνίες. Παραδείγματος χάριν, επιλεγμένοι χρήστες από της Αστυνομία, την Πυροσβεστική και από Ασθενοφόρα θα μπορούσαν να μπουν σε μια ομάδα για να διαχειριστούν μια σημαντική επείγουσα κατάσταση όπου απαιτείται στενή συνεργασία μεταξύ αυτών των τριών υπηρεσιών. Ομοίως, η DGNA θεωρείται επίσης χρήσιμη για τη διαχείριση περιστατικών από άλλους οργανισμούς όπως Οργανισμούς Κοινής Ωφέλειας και Μεταφοράς.

«Άκουσμα» Περιβάλλοντος 
Ένας dispatcher μπορεί να τοποθετήσει ένα ραδιοτερματικό σε κατάσταση ακούσματος περιβάλλοντος χωρίς να παρέχεται κάποια ένδειξη στο χρήστη του τερματικού. Αυτή η πράξη απομακρυσμένου ελέγχου επιτρέπει στον dispatcher να ακούει τους παρασιτικούς θορύβους και τις συνομιλίες που φτάνουν στο μικρόφωνο του τερματικού. Αυτή είναι πολύ χρήσιμη υπηρεσία για τα άτομα που μεταφέρουν σημαντικά, πολύτιμα ή/και ευαίσθητα αντικείμενα που θα μπορούσαν να είναι αντικείμενα κλοπής. Επιπλέον, αυτή είναι μια πολύ χρήσιμη υπηρεσία για να χρησιμοποιηθεί σε οχήματα δημόσιων υπηρεσιών όπου η υγεία και η ασφάλεια του οδηγού μπορεί να κινδυνεύει. Ο αριθμός των εφαρμογών του ακούσματος περιβάλλοντος είναι μεγάλος. Ωστόσο, είναι σημαντικό να σημειωθεί πως πολλοί χρήστες υποστηρίζουν πως αυτή η υπηρεσία παραβιάζει την προσωπικότητα του ατόμου και γι’ αυτό το λόγο η υπηρεσία θα παρέχεται μόνο σε χρήστες που τη χρειάζονται ως μέρος  των καθηκόντων της εργασίας τους.

Κλήση που εγκρίνεται από τον dispatcher
Αυτή η υπηρεσία επιτρέπει στον dispatcher να ελέγχει τα αιτήματα κλήσης προτού να προχωρήσει η κλήση. Είναι μια χρήσιμη υπηρεσία για να εφαρμοστεί όταν επιθυμείται η ικανοποίηση των πειθαρχικών κανόνων των χρηστών. Αυτή η υπηρεσία επίσης μειώνει την κίνηση του δικτύου αφού επιτρέπονται μόνο κλήσεις σχετικές με κάποια ουσιαστική δουλειά. Ωστόσο, η συχνή ανάγκη  για επικοινωνία μεταξύ τελικών χρηστών στην οποία συμμετέχουν πολλές ομάδες δικτύου και η χρονική καθυστέρηση που παρουσιάζεται για την έγκριση της κλήσης κάνει αυτήν την υπηρεσία μη αποδεκτή για κάποιους οργανισμούς χρηστών.

Επιλογή Περιοχής  

Αυτή η υπηρεσία καθορίζει τους τομείς λειτουργίας για τους χρήστες. Οι περιοχές μπορούν να επιλέγονται σε κάθε κλήση. Η υπηρεσία μιμείται βασικά τη δυνατότητα ενός dispatcher να επιλέγει διαφορετικούς σταθμούς βάσης για να πραγματοποιήσει μια κλήση όπως ήταν δυνατόν και στα συμβατικά δίκτυα. Αυτή η υπηρεσία επιπλέον βοηθά στη βελτίωση της φόρτωσης του δικτύου και της αποδοτικότητας του φάσματος περιορίζοντας την περιοχή λειτουργίας για επιλεγμένες κλήσεις ομάδων δικτύου.

Αργοπορημένη είσοδος

Αυτή η υπηρεσία παρέχει στις συνεχείς αναπροσαρμογές στις κλήσεις υπό εξέλιξη να επιτρέπουν σε αργοπορημένους να συμμετάσχουν σε ένα κανάλι επικοινωνίας. Δεν πρόκειται ακριβώς για μια υπηρεσία αλλά για μια ιδιότητα της διεπαφής αέρα που επιτρέπει σε trunked τερματικά να συμπεριφέρονται όπως και τα συμβατικά PMR τερματικά. Παραδείγματος χάριν, εάν ένας χρήστης ενεργοποιήσει το TETRA τερματικό το κανάλι ελέγχου θα εκτρέψει το τερματικό του χρήστη αυτόματα σε μια κλήση ομάδας, αν μια κλήση είναι ήδη σε εξέλιξη. Ομοίως, αν το τερματικό του χρήστη ήταν εκτός ραδιοκάλυψης, για παράδειγμα σε μια σήραγγα, το κανάλι ελέγχου θα εκτρέψει επίσης το τερματικό σε μια κλήση ομάδα υποθέτοντας πως μια κλήση είναι ήδη σε εξέλιξη.   

2.3.1.2 Υπηρεσίες Δεδομένων
Υπηρεσία Σύντομων Δεδομένων

Η υπηρεσία αυτή μπορεί να παρέχει μέχρι 256 bytes δεδομένων, που μπορούν να χρησιμοποιηθούν για μηνύματα βασικής κατάστασης, πληροφορίας περιοχής σαν αυτή που παρέχεται από το Πρωτόκολλο Πληροφορίας Περιοχής του ΤΕTRA (TETRA Location Information Protocol-LIP) καθώς και για εφαρμογές μηνυμάτων κειμένων ελεύθερης μορφής είτε σε «σημείο προς σημείο» είτε σε «σημείο προς σημεία» διαμορφώσεις εγκατάστασης κλήσης. Εξαιτίας της σχετικά μικρής διάρκειας του κάθε μηνύματος δεδομένων, αυτή η υπηρεσία υποστηρίζεται στο κανάλι ελέγχου TETRA με χρονοθυρίδες TDMA.
Υπηρεσία Πακέτων Δεδομένων

Η υπηρεσία πακέτων δεδομένων μπορεί να υποστηριχτεί σε μια χρονοθυρίδα TDMA με ένα χονδρικά προστατευμένο ρυθμό μετάδοσης bit της τάξης του 4800 bit/s ή πολλαπλές TDMA χρονοθυρίδες με το πολύ τέσσερις. Η χρησιμοποίηση πολλαπλών TDMA χρονοθυρίδων αναφέρεται συχνά ως εύρος ζώνης κατ’ απαίτηση και μπορεί να χρησιμοποιηθεί για να αυξήσει τη ρυθμοαπόδοση δεδομένων μέχρι 19,2 kbits/s, αυξάνοντας έτσι τον αριθμό των μη φωνητικών εφαρμογών που μπορούν να υποστηριχθούν σε TETRA.

2.3.2 Λειτουργία Άμεσου Τρόπου (Direct Mode Operation-DMO)
Ο DMO, όπως είδαμε και προηγουμένως, είναι ο όρος που χρησιμοποιείται από τη βιομηχανία του TETRA για να περιγράψει τη δυνατότητα των τερματικών να επικοινωνούν άμεσα το ένα με το άλλο (όπως τα walkie-talkies) ανεξάρτητα από τον Τρόπο Λειτουργίας του Κορμού (Trunked Mode Operation-TMO). Ο DMO δεν είναι καινούριος αλλά είναι ένας θεμελιώδης τρόπος λειτουργίας που χρησιμοποιείται από πολλούς παραδοσιακούς PMR οργανισμούς για πολλές δεκαετίες. Η πρωταρχική απαίτηση για τον DMO στο TETRA προήλθε από την ανάγκη εξισορρόπησης της RF κάλυψης, Ποιότητας Υπηρεσίας (GoS) και αξιοπιστίας ενός δικτύου με το συνολικό του κόστος.

Χαρακτηριστικές Εφαρμογές DMO   

Οι χαρακτηριστικές εφαρμογές αυτού του τρόπου λειτουργίας είναι επικοινωνίες τοπικής περιοχής εκτός του TMO δικτύου και του εύρους έκτασης του TMO δικτύου. Για να βελτιωθούν οι δυνατότητες κατά τη διάρκεια της χρήσης αυτών των εφαρμογών, παρέχονται διευκολύνσεις για να επιτρέπεται σε χρήστες DMO να συνδέονται με το δίκτυο χρηστών ΤΜΟ όταν λειτουργούν εκτός δικτύου καθώς και διευκολύνσεις για βελτίωση της επίδοσης της DMO RF κάλυψης σε τοπικό επίπεδο.

DMO Επικοινωνίες Μικρής Περιοχής
Η DMO επικοινωνία τοπικής περιοχής χρησιμοποιείται κυρίως για την παροχή επιπλέον χωρητικότητας εκτός του TMO δικτύου για τοπικές εργασιακές δραστηριότητες, σοβαρά περιστατικά και/ή περιοδικά γεγονότα. Σε μικρότερη κλίμακα, η DMO επικοινωνία μικρής περιοχής χρησιμοποιείται και σε περιοχές με φτωχή ΤΜΟ RF κάλυψη και/ή όταν χαθεί η παροχή από έναν τοπικό σταθμό βάσης. Για να παρέχουν αυτήν τη δυνατότητα  επικοινωνίας μικρής περιοχής, πρακτικά όλα τα τερματικά TETRA, είτε κινητά τερματικά είτε τερματικές συσκευές χειρός, είναι εξοπλισμένα και με ΤΜΟ αλλά και με DMO λειτουργίες [4]. 
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Σχήμα 4
Στην παραπάνω εικόνα φαίνεται μια ομάδα μιας Υπηρεσίας Ηλεκτρισμού που επισκευάζει ένα κατεστραμμένο εναέριο καλώδιο ενέργειας, που είναι μια χαρακτηριστική εφαρμογή για DMO επικοινωνία τοπικής περιοχής. Εξαιτίας του τοπικού χαρακτήρα της εργασίας, δε χρειάζεται να φορτωθεί το κύριο TMO δίκτυο με τοπική φωνητική κίνηση. Για το λόγο αυτό, η ομάδα αποφάσισε να λειτουργήσει σε  DMO. Ένας άλλος παράγοντας που συνέβαλλε σ’ αυτήν την απόφαση είναι πως η ομάδα δεν επιθυμεί να αποκτήσει προβλήματα πρόσβασης Ποιότητας Υπηρεσίας (GoS) όταν το ΤΜΟ δίκτυο θα είναι υπερφορτωμένο. Είναι επίσης πιθανόν η RF κάλυψη του τοπικού σταθμού βάσης να μην υποστηρίζει λειτουργία συσκευών χειρός και γι’ αυτό ο DMO να είναι ο μόνος τρόπος επικοινωνίας. Γι’ αυτού του είδους τις εφαρμογές επικοινωνίας μια RF κάλυψη περίπου 250 μέτρων θεωρείται περισσότερο από αποδεκτή.

Επέκταση εμβέλειας δικτύου ΤΜΟ

Η πιο συχνά χρησιμοποιημένη DMO εφαρμογή είναι να παρέχει μια επέκταση στην εμβέλεια του TMO δικτύου επιτρέποντας επικοινωνίες με συσκευές χειρός στα πλαίσια ενός δικτύου TETRA όπου υποστηρίζεται μόνο η κινητή ραδιοκάλυψη.  Για να παρέχει αυτή τη δυνατότητα απαιτείται ένα κινητό τερματικό TETRA τοποθετημένο σε ένα όχημα εξοπλισμένο με λειτουργία πύλης (gateway) για να συνδέσει μια συσκευή χειρός ή κινητά τερματικά που λειτουργούν σε DMO με το ΤΜΟ δίκτυο. Η παρακάτω εικόνα δείχνει μια χαρακτηριστική εφαρμογή της αστυνομίας για την επέκταση της εμβέλειας δικτύου ΤΜΟ.
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Σχήμα 5
Στο σχήμα 3 φαίνεται ένας αστυνομικός που έχει σταματήσει ένα όχημα μεταφοράς εμπορευμάτων σε μια κεντρική οδική αρτηρία που διασχίζει την επαρχία όπου υποστηρίζονται μόνο κινητές επικοινωνίες. Σ’ αυτό το παράδειγμα, ο αστυνομικός χρειάζεται να ελέγξει τον αριθμό και την άδεια κυκλοφορίας, την άδεια οδήγησης καθώς και το είδος του εμπορεύματος. Για το σκοπό αυτό είναι πιο αποδοτική η χρήση μιας συσκευής χειρός ως τερματικό παρά να πηγαινοέρχεται ανάμεσα στο όχημα αυτό και το υπηρεσιακό του όχημα. Επιπλέον το να έχει άμεση πρόσβαση σε επικοινωνίες όταν βρίσκεται μακριά από το υπηρεσιακό όχημα είναι σημαντικό για την υγεία και ασφάλειά του. Και για αυτό τον τύπο τοπικής επικοινωνίας, ένα εύρος RF κάλυψης της τάξης των 250 μέτρων θεωρείται αρκετά αποδεκτό.

 Επικοινωνία μεταξύ χρηστών DMO και ΤΜΟ

Όπως αναφέρεται και προηγουμένως, η επικοινωνία μεταξύ των DMO και TMO χρηστών επιτυγχάνεται χρησιμοποιώντας τις DMO θύρες (gateways). Παρόλο που οι θύρες DMO χρησιμοποιούνται για την επέκταση της ΤΜΟ κάλυψης, μπορούν να χρησιμοποιηθούν στη σύνδεση DMO δικτύων μικρής περιοχής με το ΤΜΟ δίκτυο όταν αυτό απαιτείται. Αυτός ο τρόπος σύνδεσης μέσω θύρας μπορεί να χρησιμοποιηθεί ανεξάρτητα από το είδος της RF κάλυψης που παρέχεται στο ΤΜΟ δίκτυο. Μια άλλη μέθοδος παροχής επικοινωνίας μεταξύ χρηστών που λειτουργούν σε DMO και χρηστών που λειτουργούν σε ΤΜΟ είναι η χρήση μιας υπηρεσίας που ονομάζεται «Διπλός Ελεγκτής» (Dual Watch) που, όταν επιτρέπεται, «ακούει» σε τακτά χρονικά διαστήματα για κλήσεις από DMO ή ΤΜΟ ανάλογα με τον τρόπο λειτουργίας που έχει επιλεγεί. Για παράδειγμα, αν έχει επιλεγεί ο DMO τρόπος λειτουργίας το ραδιοτερματικό θα ακούει κλήσεις για ΤΜΟ και ανάποδα. Αυτή η υπηρεσία «Διπλού Ελεγκτή» παρέχεται και σε κινητά τερματικά αλλά και σε συσκευές χειρός. Προφανώς, για να λειτουργήσει ο «Διπλός Ελεγκτής» σε συσκευές χειρός απαιτείται RF κάλυψη από το ΤΜΟ δίκτυο.  

Βελτιωμένη απόδοση RF DMO κάλυψης μικρής περιοχής

Παρόλο που η RF DMO κάλυψη είναι ικανοποιητική για τις περισσότερες εφαρμογές, υπάρχουν περιπτώσεις όπου η κάλυψη αυτή πρέπει να βελτιωθεί, για παράδειγμα σε συγκεκριμένες περιοχές όπου υπάρχει ένας σημαντικός βαθμός οικοδόμησης σε μια σχετικά μεγάλη περιοχή που προκαλεί μη αποδεκτές απώλειες σήματος. Σε αυτές τις συνθήκες, βελτιωμένη RF κάλυψη παρέχεται με έναν επαναλήπτη που τοποθετείται σε ένα κινητό ραδιοτερματικό TETRA που έχει ενσωματωθεί σε όχημα, ή με μια κινητή ραδιομονάδα που τοποθετείται κατάλληλα για να παρέχει την απαιτούμενη κάλυψη περιοχής. Για πρακτικούς λόγους, ο επαναλήπτης παρέχεται μόνο σε κινητά ραδιοτερματικά. Επιπλέον οι επαναλήπτες μπορούν να εφοδιάζονται και με τις ιδιότητες θύρας έτσι ώστε να μπορούν να συνδέουν DMO και ΤΜΟ επικοινωνίες όταν χρειάζεται.

Περίληψη Εφαρμογών Χρηστών

Από τα παραδείγματα εφαρμογής που προηγήθηκαν είναι εμφανές πως πολλοί παραδοσιακοί PMR οργανισμοί χρηστών θα επιτύχουν οικονομικά οφέλη από τη χρήση του DMO χωρίς απαραίτητα να συμβιβαστούν σε RF κάλυψη, ποιότητα υπηρεσίας (GoS) και σε απαιτήσεις αξιοπιστίας δικτύου. Από πρακτική εμπειρία, η μέγιστη απόδοση RF κάλυψης που απαιτείται για RF κάλυψη είναι περίπου 250 μέτρα για τις περισσότερες εφαρμογές τοπικής επικοινωνίας και 1 χιλιόμετρο για σημαντικά περιστατικά.

2.3.3 Λειτουργία Βελτιστοποίησης Πακέτων Δεδομένων (Packet Data Optimised)
Πρόκειται για ένα ολοκληρωμένο κομμάτι του συνόλου πρωτοκόλλων TETRA που παρήχθηκε για εφαρμογές ασύρματης επικοινωνίας μόνο για δεδομένα. Μέχρι σήμερα, κανένας κατασκευαστής δεν έχει αναπτύξει συστήματα και προϊόντα PDO γιατί οι παραδοσιακοί PMR χρήστες απαιτούν επικοινωνία τόσο δεδομένων όσο και φωνής, και ως εκ τούτου η τυποποίηση Voice+Data (V+D) είναι πολύ επιτυχής. Ενημερωτικά, εργασίες τυποποίησης προωθούνται στο πρόγραμμα MESA space- ένα πρόγραμμα συνεργασίας μεταξύ ETSI και TIA.
2.4 Ασφάλεια στο δίκτυο TETRA
Η ασφάλεια στο σύστημα TETRA είναι πρωταρχικής σημασίας καθώς η εκπεμπόμενη πληροφορία μπορεί να συλληφθεί από κάθε συμβατή συσκευή εντός της περιοχής ραδιοκάλυψης . Το γεγονός ότι το σύστημα αυτό χρησιμοποιείται από επαγγελματικές ομάδες υψηλών απαιτήσεων όπως ο Στρατός και η Αστυνομία προϋποθέτει την ανάπτυξη αλγορίθμων ασφαλείας, οι οποίοι εγγυώνται τόσο την ασφαλή μετάδοση πληροφοριών όσο και την απαγόρευση σε μη εξουσιοδοτημένους χρήστες να εισέρχονται στο δίκτυο. Για να θεωρηθεί ένα σύστημα ασφαλές, θα πρέπει να παρέχει πρόσβαση μόνο σε όσους έχουν εκ των προτέρων εξουσιοδότηση και να μην επιτρέπει στους απλούς χρήστες να μεταβάλλουν τα προνόμια χρήσης των άλλων χρηστών. Για το σκοπό αυτό, το TETRA προσφέρει πιστοποίηση της ταυτότητας του MS που ζητά να συνδεθεί αλλά και αυτού που αναζητείται από το δίκτυο, κρυπτογράφηση των δεδομένων που αποστέλλονται και δυνατότητα απομόνωσης και παρεμπόδισης κακόβουλων χρηστών, ενώ δίνεται η δυνατότητα προσαρμογής του επιπέδου ασφαλείας βάσει των απαιτήσεων της κάθε εφαρμογής αλλά και των εθνικών και διεθνών νομικών διατάξεων.

Η ασφάλεια των συστημάτων TETRA βασίστηκε στα πρότυπα ασφαλείας του συστήματος DECT, που με τη σειρά τους αποτελούσαν εξέλιξη των αντίστοιχων προτύπων ασφαλείας του GSM. Έγινε βελτίωση των υπαρχόντων, αλλά και προσθήκη επιπλέον χαρακτηριστικών, σχετικών με τη φιλοσοφία λειτουργίας του νέου προτύπου. Χαρακτηριστικά αναφέρονται η κρυπτογράφηση από άκρο σε άκρο, η κρυπτογράφηση για κλειστές ομάδες χρηστών και η ασφαλής ενεργοποίηση και απενεργοποίηση τερματικών συσκευών. Η πιστοποίηση γίνεται με τη μέθοδο της Αμοιβαίας Πιστοποίησης μέσω Ραδιοδιαύλου (Mutual authentication over the air interface). Το TETRA υποστηρίζει αμοιβαία πιστοποίηση των τερματικών και του δικτύου. Συνεπώς το δίκτυο πιστοποιεί αν μπορεί να εμπιστευτεί το συγκεκριμένο τερματικό, αλλά και το τερματικό πιστοποιεί αν συνεργάζεται με αξιόπιστο δίκτυο.
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Σχήμα 6 : Πιστοποίηση

Το TETRA ορίζει επίσης δύο αλγορίθμους κρυπτογράφησης (encryption). Την κρυπτογράφηση μετάδοσης ραδιοδιαύλου (air interface encryption) και την κρυπτογράφηση από άκρο σε άκρο (end to end encryption).
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Σχήμα 7: Ασφάλεια στα συστήματα TETRA
2.5 Δεύτερη Έκδοση TETRA
Η 1η έκδοση του TETRA (Voice + Data) παρέχει ήδη μια πολύ ικανοποιητική συλλογή από υπηρεσίες και διευκολύνσεις αλλά καθώς ο χρόνος περνά υπάρχει η ανάγκη εξέλιξης και βελτίωσης όλων αυτών των τεχνολογιών για την καλύτερη δυνατή ικανοποίηση των απαιτήσεων των χρηστών, μελλοντικές επενδύσεις και εξασφαλισμένη μακροβιότητα. Όπως το GSM προχώρησε σε GPRS, EDGE και UMTS/3G, το TETRA επίσης χρειάζεται να εξελιχθεί για να ανταπεξέλθει στην αυξημένη ζήτηση των χρηστών για νέες υπηρεσίες και διευκολύνσεις καθώς και να επωφεληθεί από τη νέα τεχνολογία. 

Από το 1999, ομάδες ενδιαφέροντος που περιλαμβάνουν και χρήστες και κατασκευαστές στα πλαίσια της Τεχνικής Επιτροπής TETRA (Technical Committee) και της Ένωσης TETRA αναγνώρισαν την ανάγκη να ενισχύσουν το TETRA σε διάφορους τομείς. Αν και ο αριθμός των τομέων που προσδιορίστηκε αρχικά ήταν συγκεκριμένος, σημαντικά γεγονότα στη βιομηχανία τηλεπικοινωνιών, σε συνδυασμό με τις μεταβαλλόμενες ανάγκες της αγοράς, κατέληξαν στις ακόλουθες τυποποιημένες υπηρεσίες και ευκολίες στο τέλος του 2005 ως μέρος της 2ης Έκδοσης του TETRA[]. 
· Επέκταση της Εμβέλειας του Τρόπου Λειτουργίας Κορμού (TMO)

· Προσαρμοστική Κωδικοποίηση Φωνής Πολλαπλών ρυθμών (Adaptive Multiple Rate-AMR)

· Ενισχυμένη Κωδικοποίηση Φωνής Μικτής Διέγερσης Γραμμικής Πρόβλεψης (Mixed Excitation Liner Predictive-MELPe)

· Ενισχυμένες Υπηρεσίες Δεδομένων TETRA (TETRA Enhanced Data Services-TEDs)

Επέκταση της Εμβέλειας του Τρόπου Λειτουργίας Κορμού (TMO)
Η δυνατότητα του TETRA να λειτουργήσει πέρα από το οριακό εύρος των 58 χιλιομέτρων (μια λειτουργία της δομής TDMA του TETRA) απαιτήθηκε από συγκεκριμένους οργανισμούς χρηστών για να επιτραπούν επικοινωνίας Αέρα-Εδάφους-Αέρα (Air-Ground-Air-AGA) ενώ λειτουργούν στο κύριο ΤΜΟ δίκτυο. Προσαρμόζοντας τις εκρήξεις άνω και κάτω ζεύξης, καθώς και τους χρόνους ασφαλείας, το εύρος του ΤΜΟ του ΤΕΤRA επεκτάθηκε στα 83 χιλιόμετρα για εφαρμογές AGA. (ο DMO τρόπος λειτουργίας δεν έχει τον περιορισμό εύρους της δομής TDMA καθώς ο συγχρονισμός λαμβάνει χώρα στην αρχή της εκάστοτε μετάδοσης). 

Προσαρμοστική Κωδικοποίηση Φωνής Πολλαπλών ρυθμών (Adaptive Multiple Rate-AMR)
Η AMR κωδικοποίηση, που λειτουργεί μόνο σε ρυθμό 4,75 kbits/s, επιλέχθηκε για πιθανές μελλοντικές εφαρμογές σε TETRA. Εντούτοις, η ολοκλήρωση του Προτύπου Διεπαφών Αέρα έτσι ώστε να ενσωματωθεί η AMR κωδικοποίηση αναστέλλεται από την Τεχνική Επιτροπή του TETRA μέχρι να προσδιοριστεί ικανοποιητική ανάγκη στην αγορά. 
Ενισχυμένη Κωδικοποίηση Φωνής Μικτής Διέγερσης Γραμμικής Πρόβλεψης (Mixed Excitation Liner Predictive-MELPe)
Η MELPe κωδικοποίηση STANAG 4591, όπως και είναι ο σωστός ορισμός από το ΝΑΤΟ, τυποποιήθηκε από το ΝΑΤΟ για τις δικές του εφαρμογές στρατιωτικής επικοινωνίας χάρη στο χαμηλό της ρυθμό bit (2400 bit/s), της ανοχής της στον υψηλό παρασιτικό θόρυβο και αποδεκτή απόδοση ποιότητας φωνής. Εξαιτίας της καταλληλότητας του TETRA για συγκεκριμένες εφαρμογές στρατιωτικής επικοινωνίας η Τεχνική Επιτροπή του TETRA πραγματοποίησε μια μελέτη τεχνικής σκοπιμότητας για να δει αν θα μπορούσαν να υποστηριχθούν σε TETRA. Τα αποτελέσματα αυτής της έρευνας έδειξαν πιθανά οφέλη όπως:

· Αλληλεπίδραση με κυβερνητικά συστήματα 

· Καταστολή του παρασιτικού θορύβου

· Βελτιωμένη RF κάλυψη με τη χρησιμοποίηση επιπλέον bits για πρόσθετα φέροντα (FEC)

· Επιπλέον bits που χρησιμοποιούνται ταυτόχρονα για V+D παραμένουν διαθέσιμα μόνο για δεδομένα.
Ωστόσο, ο τρόπος που η MELPe κωδικοποίηση πρέπει να εφαρμοστεί στο TETRA αυξάνει την «απ’ άκρη σε άκρη» καθυστέρηση φωνής, το οποίο πρέπει να αντισταθμιστεί με τα πιθανά οφέλη. Η ολοκλήρωση του προτύπου TETRA έτσι ώστε να ενσωματώνει την MELPe κωδικοποίηση θα εξαρτηθεί από το αποτέλεσμα των συγκρίσεων κόστους-οφέλους με τη υπάρχουσα TETRA κωδικοποίηση, που θα διενεργηθεί από την Τεχνική Επιτροπή του TETRA.

Ενισχυμένες Υπηρεσίες Δεδομένων TETRA (TETRA Enhanced Data Services-TEDs)

Το TEDS είναι μια νέα υπηρεσία TETRA Δεδομένων Υψηλού Ρυθμού (High Speed Data-HSD) που χρησιμοποιεί RF κανάλια διαφορετικού εύρους ζώνης και ρυθμού δεδομένων για ευέλικτη χρήση των PMR μπάντων συχνοτήτων. Το TEDS είναι πλήρως συμβατό με την 1η Έκδοση TETRA και επιτρέπει εύκολη μετακίνηση?. Έχει βελτιστοποιηθεί για αποδοτική χρήση των PMR μπάντων συχνοτήτων και έχει σχεδιαστεί για εφαρμογές TETRA σε όλους τους τομείς της αγοράς. Τα εύρη ζώνης RF καναλιών που υποστηρίζονται από TEDS είναι: 

· 25 kHz 

· 50 kHz 

· 100 kHz 

· 150 kHz 

Οι τρόποι διαμόρφωσης που υποστηρίζονται από το TEDS είναι:

· π/4 DQPSK (για κοινό κανάλι ελέγχου TETRA V+D και TEDS) 

· π/8 D8PSK (για γρήγορη μετακίνηση που απαιτεί μικρή αύξηση ταχύτητας?) 

· 4 QAM (για επαρκείς συνδέσεις στα όρια κάλυψης) 

· 16 QAM (για μέτριες ταχύτητες) 

· 64 QAM (για υψηλές ταχύτητες) 

Το σχήμα 4 είναι ένας πίνακας που δείχνει τα διαφορετικά εύρη ζώνης των RF καναλιών και τους ρυθμούς δεδομένων που υποστηρίζονται από το TEDS [5].
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Σχήμα 8: Εύρη Ζώνης RF καναλιών σε TEDS και ρυθμοί δεδομένων

Με προσαρμοστική επιλογή του τρόπου διαμόρφωσης, του εύρους ζώνης των RF καναλιών και της κωδικοποίησης ανάλογα με τις συνθήκες διάδοσης, είναι δυνατόν να αναμένονται ρυθμοί δεδομένων στους χρήστες από 10 έως και 500 kbits/s. Για διευκόλυνση της εξέλιξης και μετακίνησης από τον 1η Έκδοση, έχει γίνει η μεγαλύτερη δυνατή επαναχρησιμοποίηση της στοίβας πρωτοκόλλων του TETRA και της δομής TDMA. Το TEDS επίσης επιτρέπει μέχρι και 8 εφαρμογές πολυμέσων και διαπραγματεύσεις ποιότητας υπηρεσίας (QoS) για εφαρμογές δεδομένων πραγματικού χρόνου, όπως φωνής, video και τηλεμετρίας, με τα χαρακτηριστικά της ποιότητας υπηρεσίας που γίνονται αντικείμενα διαπραγμάτευσης να είναι τα εξής: ρυθμοαπόδοση, καθυστέρηση, προτεραιότητα και αξιοπιστία. Υποστηρίζονται επίσης κυψέλες χωρισμένες σε τομείς επιτρέποντας έτσι τη χρήση των υπαρχόντων Περιοχών σταθμών της 1ης Έκδοσης του TETRA για το TEDS χωρίς να χρειάζονται επιπλέον περιοχές. Αν και το TEDS έχει τη δυνατότητα να παρέχει Δεδομένα Υψηλού Ρυθμού σε RF κανάλια 150 kHz, ο τρέχων περιορισμός που προέρχεται από την ανεπάρκεια του RF φάσματος να υποστηρίξει την ανάπτυξη του TETRA μπορεί πιθανώς να περιορίσει πρόωρες επεκτάσεις σε ανάθεση RF καναλιών μέχρι 50 kHz μόνο. 

Τώρα που τα πρότυπα της 2ης Έκδοσης του TETRA είναι αρκετά πλήρη για την ανάπτυξη προϊόντων, η πραγματική διάθεση προϊόντων θα εξαρτηθεί από τα σχέδια ανάπτυξης των διάφορων κατασκευαστών.  
2.6 Εξέλιξη και Συνέχεια Ύπαρξης του TETRA
Το ETSI TETRA πρότυπο θα συνεχίσει να εξελίσσεται πέρα από τις Έκδοση 1 και 2 για να παρέχει επαυξήσεις που υπαγορεύουν οι ανάγκες των χρηστών, οι τεχνολογικές καινοτομίες και η ανάπτυξη άλλων παράλληλων προτύπων. Συνεπώς, το ETSI δεν έχει σκοπό να αναπτύξει ένα νέο τεχνολογικό πρότυπο για τους μεγάλους κλασσικούς PMR οργανισμούς χρήστες. Παρομοίως, άλλα τεχνολογικά πρότυπα που αναπτύσσονται και/ή είναι διαθέσιμα εκτός της Ευρώπης προσφέρουν ελάχιστα ή καθόλου επιπλέον οφέλη από αυτά που το TETRA ήδη παρέχει.

Αυτή η μελλοντική εξέλιξη του TETRA μπορεί να εκτιμηθεί αν σκεφτούμε πως οι παραδοσιακοί PMR οργανισμοί χρήστες θα απαιτούν πάντα ιδιωτικά PMR δίκτυα καθώς τα δημόσια δίκτυα δεν μπορούν να παράσχουν επαρκή RF κάλυψη, Ποιότητα Υπηρεσιών (GoS) σε περιόδους υψηλής απασχόλησης ούτε και αξιοπιστία υψηλού επιπέδου. Εκτός από αυτές τις βασικές ανάγκες, τα δημόσια δίκτυα δε θα είναι ικανά να παράγουν εξειδικευμένες υπηρεσίες φωνής όπως γρήγορη εγκατάσταση κλήσης σε ευρεία περιοχή όλων των ενημερωμένων δικτύων (group calls), Direct Mode Operation (DMO) και υψηλού επιπέδου ασφαλή κρυπτογράφηση για φωνή και δεδομένα.  

Συνοπτικά, το TETRA θα αναπτυχθεί με παρόμοιο τρόπο όπως το GSM, που εξελίχθηκε από την παροχή βασικής V+D «ένας προς έναν» τηλεφωνικής υπηρεσίας (μέσω GSM II+,GPRS,EDGE, κα) σε UMTS/3G που υποστηρίζει δυναμικές εφαρμογές πολυμέσων και δεδομένα υψηλού ρυθμού. Επιπλέον, το κέντρο ενδιαφέροντος και οι τεχνολογικές λύσεις των Δικτύων Νέας Γενιάς (Next Generation Networks NGN) θα είναι πρωτίστως για δημόσια δίκτυα.

Λαμβάνοντας υπόψιν αυτούς τους παράγοντες και το γεγονός πως τα αναλογικά δίκτυα κορμού MPT 1327 εξακολουθούν να χρησιμοποιούνται σ’ όλο τον κόσμο για περισσότερο από 28 χρόνια από όταν η τεχνολογία αναπτύχθηκε αρχικά, τα δίκτυα TETRA αναμένονται να είναι διαθέσιμα για άλλα 25 χρόνια, εξασφαλίζοντας μια πολύ καλή απόδοση κεφαλαίου για οργανισμούς χρήστες καθώς και για κατασκευαστές και παρόχους.

3       Αρχιτεκτονική Πρωτοκόλλων για Φωνή και Δεδομένα 
Κατ’ αρχάς είναι απαραίτητο να γίνει μια παρουσίαση της αρχιτεκτονικής των πρωτοκόλλων του TETRA που θα αποτελέσει το μοντέλο για την κατανόηση των διαφόρων λειτουργιών και διαδικασιών που εντοπίζονται σε διαφορετικά στρώματα της στοίβας πρωτοκόλλων του κινητού σταθμού ή του σταθμού βάσης.
3.1 Αρχιτεκτονική πρωτοκόλλων κινητού σταθμού και σταθμού βάσης
Στο παρακάτω σχήμα φαίνεται η στοίβα πρωτοκόλλων του κινητού σταθμού και του σταθμού βάσης [6].
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Σχήμα 9: στοίβα Πρωτοκόλλων κινητού σταθμού/σταθμού βάσης
Όπως φαίνεται, η βάση της στοίβας πρωτοκόλλων βρίσκεται στο φυσικό στρώμα. Έτσι λοιπόν από εκεί θα ξεκινήσει και η ανάλυση του κάθε στρώματος.
Το στρώμα Ζεύξης Δεδομένων υποδιαιρείται σε ένα υπόστρωμα Λογικού Ελέγχου Ζεύξης LLC  (Logical Link Control) και σε ένα υπόστρωμα Ελέγχου Πρόσβασης Μέσου MAC (Medium Accecc Control). 
Το υπόστρωμα MAC εισάγεται για να χειρίζεται το πρόβλημα διαμοιρασμού του μέσου από διαφορετικούς χρήστες. Το πρωτόκολλο χωρίζεται σε δύο μέρη, το επίπεδο χρήστη (U-plane) για τη μεταφορά πληροφορίας χωρίς ικανότητα διευθυνσιοδότησης, και το επίπεδο ελέγχου (C-plane) για τη σηματοδοσία και μετάδοση δεδομένων από το χρήστη με δυνατότητα διευθυνσιοδότησης.

 Το υπόστρωμα LLC βρίσκεται πάνω από το MAC και είναι υπεύθυνο για τον έλεγχο της λογικής σύνδεσης μεταξύ ενός κινητού σταθμού MS (Mobile Station) και ενός σταθμού βάσης BS (Base Station) σε κάθε μετάδοση.
Ένα υπόστρωμα Ελέγχου Σύνδεσης Κινητού/Βάσης MLE/BLE (Mobile/Base Link Control Entity) βρίσκεται πάνω από το LLC για να χειρίζεται την εγκατάσταση και τη διατήρηση της σύνδεσης με το BS. Το MLE/BLE λειτουργεί και ως μία σύγκλιση, έτσι ώστε οντότητες του στρώματος 3 που είναι ίδιες μεταξύ τους να μπορούν να χρησιμοποιηθούν πάνω σε οντότητες στρώματος 2 διαφορετικές μεταξύ τους.

 Στην κορυφή της στοίβας πρωτοκόλλων στρώματος 3 μπορούν να βρίσκονται διάφορες οντότητες: Διαχειριστής Κίνησης MM (Mobility Management), Οντότητα Ελέγχου Κυκλώματος CMCE (Circuit Mode Control Entity) και το πρωτόκολλο του TETRA για πακέτα δεδομένων PDP (Packet Data Protocol).
Μια εννοιολογική οντότητα Διαχείρισης Χαμηλότερων Στρωμάτων LLME (Lower Layer Management Entity) περιέχει τις βάσεις δεδομένων. Οι απαιτούμενες λειτουργίες για τη διαχείριση των στρωμάτων περιέχονται στα στρώματα ενώ οι αλληλεπιδράσεις μεταξύ των στρωμάτων περνάνε από τα Σημεία Πρόσβασης Υπηρεσιών SAPs (Service Access Points). Ας δούμε τώρα κάθε στρώμα αναλυτικά.
3.2 Στρώμα 1 Διεπαφής Αέρος
Το στρώμα 1 διεπαφής αέρος είναι η φυσική διεπαφή. Ασχολείται με τη φυσική «έκρηξη» που αποτελείται από bits και σύμβολα που πρέπει να σταλεί και/ή να παραληφθεί.

Περιλαμβάνει τις ακόλουθες λειτουργίες [7]:

· Ως προς τη μετάδοση:
1) διαμόρφωση/αποδιαμόρφωση

2) μεταγωγή συσκευών αποστολής/δεκτών

3) RF χαρακτηριστικά:

· Καθορισμός συχνότητας ή καναλιού,

· Αποτελέσματα Δείκτη Ισχύος Ραδιοσήματος RSSI (Radio-Signal-Strength-Indicator)

4) ρυθμίσεις των ραδιο-παραμέτρων:

· Διόρθωση συχνότητας: συγχρονισμός με τη συχνότητα του BS χρησιμοποιώντας μια συγκεκριμένη ακολουθία διόρθωσης συχνότητας.

· Έλεγχος ισχύος: προσαρμογή του επιπέδου ισχύος του MS ανάλογα με τις παραμέτρους ραδιοφωνικής μετάδοσης του BS και τις μετρήσεις ισχύος του σήματος στο MS ή προαιρετικά μπορεί το BS να ελέγξει τη μετάδοση ισχύος του MS χρησιμοποιώντας έναν κλειστό βρόγχο ελέγχου ισχύος.

· Μετάδοση παραμέτρων που σχετίζονται με το κομμάτι ελέγχου ισχύος του κομματιού MAC και αποκωδικοποίησή του στο στρώμα MAC.     
· Ως προς τα bits και τα σύμβολα:

· Συγχρονισμός συμβόλων: μια συγκεκριμένη ακολουθία εκπαίδευσης, που βρίσκεται μέσα στην «έκρηξη», καθορίζει με ακρίβεια τα συμβάντα των συμβόλων. Για την απόκτηση συγχρονισμού για πρώτη φορά, διατίθεται μια εκτεταμένη ακολουθία εκπαίδευσης στην έκρηξη συγχρονισμού. Έτσι το φυσικό στρώμα μπορεί να διακρίνει τα όρια της έκρηξης (την αρχή και το τέλος).     
· Διαχείριση έκρηξης:

1) λαμβάνοντας/ στέλνοντας δεδομένα από και προς το υπόστρωμα MAC: επειδή το φυσικό στρώμα είναι ικανό να προσδιορίσει τα αρχικά και τελικά σημεία της έκρηξης κατά τη μετάδοση, κατατοπίζει το MAC κομμάτι ως προς τη φυσική έκρηξη και προσθέτει τη συγκεκριμένη πληροφορία (μόνο στρώματος 1) στο σωστό σημείο. Στη λήψη, εξάγει τη συγκεκριμένη πληροφορία (μόνο στρώματος 1) από την έκρηξη και ξαναφτιάχνει κομμάτια MAC. Τα κομμάτια αυτά στη συνέχεια περνάνε στο MAC υπόστρωμα.
2) κωδικοποίηση/αποκωδικοποίηση των ενδείξεων των θυρίδων (slot flag) χρησιμοποιώντας δύο διακριτές ακολουθίες εκπαίδευσης,

3) αναταξινόμηση: και το BS και το MS αναταξινομούν τα πλαίσια πριν τα στείλουν. Αυτό γίνεται σύμφωνα με τη διεύθυνση του σταθμού βάσης, γνωστό ως χρωματικός κώδικας. Έτσι το πλαίσιο αποκωδικοποιείται σωστά μόνο στο σταθμό λήψης που έχει το συγκεκριμένο χρωματικό κώδικα. 
3.3 Στρώμα 2 Διεπαφής Αέρος
Το στρώμα 2 χειρίζεται λογικές συνδέσεις και κρύβει το φυσικό στρώμα από τα ανώτερα στρώματα. Όπως είδαμε παραπάνω, αποτελείται από τα εξής τμήματα:
3.3.1 Έλεγχος Μέσου Πρόσβασης (MAC)
Το MAC χειρίζεται την πρόσβαση των ραδιοκαναλιών και την κατανομή των πόρων. Οι κύριες λειτουργίες του είναι οι ακόλουθες [8]:

·  Κωδικοποίηση καναλιών:

a) Παρεμβολή και αναταξινόμηση των προστατευόμενων bits ανά 1,4 ή 8 blocks που επιτρέπει το «άπλωμα» των λαθών αντί να είναι συγκεντρωμένα όπως γίνεται συνήθως στα ραδιοσυστήματα.
b) Κωδικοποίηση καναλιών:

1) Για την προστασία των bits που μεταδίδονται, εισάγεται η εκ των υστέρων διόρθωση λαθών FEC (Forward Error Correction) που χρησιμοποιεί συνελικτική κωδικοποίηση και προσθέτει πλεονάζοντα bits (π.χ. σε κωδικοποίηση 2/3 ανά 3 bits που μεταδίσονται υπάρχουν 2 bits πληροφορίας) έτσι ώστε τα λάθη να μπορούν να διορθώνεται μετά τη μετάδοση. 
2) Έλεγχος Κυκλικής Πλειονότητας CRC (Cyclic Redundancy Check) πραγματοποιείται στο εισερχόμενο block πληροφορίας έτσι ώστε να εντοπίζονται λάθη  μέχρι ενός σημείου ανάλογα με το μέγεθος του CRC. 16 bits CRC εξασφαλίζουν την προστασία από μη ανιχνευμένα λάθη. Ο κινητός σταθμός MS που λειτουργεί ως δέκτης υπολογίζει το CRC στη λαμβανόμενη ροή bits χρησιμποιώντας τον ίδιο αλγόριθμο και συγκρίνει το αποτέλεσμα με το λαμβανόμενο CRC. 

· Έλεγχος πρόσβασης ραδιοκαναλιών: οι λειτουργίες που πραγματοποιούνται είναι οι εξής:
a) Συγχρονισμός πλαισίου:

-    κρατάει τον αριθμό των πλαισίων σε ένα πολυπλαίσιο,
b) Διαδικασία τυχαίας πρόσβασης:

-   έλεγχος περιεχομένου σε ένα συγκεκριμένο φυσικό κανάλι,

-   έλεγχος ροής στην τυχαία πρόσβαση άνω ζεύξης,

c) Κατάτμηση/επανασύνδεση:
-   το περιεχόμενο ενός απλού SDU σπάει σε πολλά PDUs. Στην άλλη πλευρά, τα κομμάτια αυτά επανασυνδέονται έτσι ώστε να σχηματίσουν το αρχικό SDU.
d) Πολυπλεξία/αποπολυπλεξία των λογικών καναλιών,
e) Δημιουργία πολυπλαισίου και συγχρονισμός: τα πλαίσια συγκεντρώνονται για να σχηματίσουν ένα πολυπλαίσιο ή ένα υπερ-πλαίσιο που επαναλαμβάνεται ακολουθώντας έναν κυκλικό κανονισμό. Είναι ρητά αριθμημένα, π.χ. στην κάτω ζεύξη ένα block συγχρονισμού περιέχει πληροφορία σχετικά με τον αριθμό της χρονοθυρίδας, του πλαισίου και του πολυπλαισίου, πληροφορία για το χρωματικό κώδικα του BS και τον κώδικα δικτύου.
· Διαχείριση ραδιοπόρων: αυτό το κομμάτι είναι μοναδικό για κάθε κινητό σταθμό ή σταθμό βάσης. Επιτρέπει δυναμικό έλεγχο των πόρων που διατίθενται ανά πάσα στιγμή χωρίς ρητή ανάμειξη του στρώματος 3. Παρέχονται οι εξής λειτουργίες:
a) Μετρήσεις για το ποσοστό λαθών bit BER (Bit Error Ratio) και το ποσοστό λαθών σε blocks BLER (Block Error Rate): ανεξάρτητα ή υπό τον έλεγχο άλλων στρωμάτων,

b) Υπολογισμός απώλειας διαδρομής: παρακολουθώντας την κυψέλη που εξυπηρετεί το χρήστη και εξετάζοντας τις διπλανές κυψέλες.

c) Διαχείριση διευθυνσιοδότησης για απλές κλήσεις, κλήσεις ομάδας ή κλήσεις προς όλους (broadcast). Μπορούν να χρησιμοποιηθούν 2 διευθύνσεις MAC:

      -   ένα αντίγραφο των ISSI, ASSI, USSI ή GSSI που περνάνε ως παράμετροι από το στρώμα 3)

      -   μια ετικέτα γεγονότων

d) Διαχείριση ελέγχου ισχύος (που εκτελείται από το φυσικό στρώμα),

e) Εγκατάσταση ραδιοδιαδρομής: συχνότητα, χρονοθυρίδα και επιλογή χρωματικού κώδικα ανάλογα με τις ενδείξεις του MLE (στρώμα 3),

f) Κατανομή πόρων: η κατανομή των καναλιών (συχνότητα και χρονοθυρίδα) μπορεί να εξαρτάται από τον τρόπο λειτουργίας του συστήματος. Αυτή η λειτουργία επιτρέπει αποδοτική και γρήγορη πρόσβαση καναλιών και μείωση του χρόνου,

g) Αποθήκευση των πλαισίων πληροφορίας και λόγου μέχρι τη μετάδοση,

h) Διεπαφή εφαρμογών σε circuit mode με το στρώμα MAC. 
3.3.2 Έλεγχος Λογικών Συνδέσεων (LLC)
Το LLC χειρίζεται λογικές συνδέσεις σημείου-προς-σημείο μεταξύ MS και BS. Χρησιμοποιείται μόνο για τη λειτουργία του επιπέδου ελέγχου (C-plane). Παρέχονται δύο διαφορετικές υπηρεσίες [9]:

     -   μια βασική ζεύξη, που δε χρειάζεται διαδικασία εγκατάστασης,
     -   κατ’ απαίτηση, μια αναβαθμισμένη ζεύξη για υπηρεσίες καλύτερου επιπέδου.

Οι λειτουργίες είναι οι εξής:

     - ανταλλαγή ελέγχου και/ή δεδομένων χρήστη με το υπόστρωμα Ελέγχου Σύνδεσης Κινητού/Βάσης (MLE),

     -   χειρισμός λογικών συνδέσεων (βασική ζεύξη και αναβαθμισμένη),

     -   προγραμματισμός μετάδοσης των δεδομένων,

     -   αναμεταδόσεις (απλές σε βασική ζεύξη και επιλεκτικές σε αναβαθμισμένη ζεύξη),

     -   κατάτμηση/επανένωση (μόνο σε αναβαθμισμένη ζεύξη),

     -   μέτρηση λαθών (εκτεταμένη ανίχνευση λαθών σε αναβαθμισμένη ζεύξη),

     -   έλεγχος ροής (μόνο σε αναβαθμισμένη ζεύξη),

     -   επιβεβαίωση ληφθέντων δεδομένων (βασική και αναβαθμισμένη ζεύξη),

     - διαπραγμάτευση με το MAC για την κατανομή των λογικών καναλιών (μόνο σε αναβαθμισμένη ζεύξη).
3.4 Στρώμα 3 Διεπαφής Αέρος
Το στρώμα αυτό χειρίζεται τις διάφορες λειτουργίες του δικτύου. Αποτελείται από διάφορες οντότητες μερικές από τις οποίες παρουσιάζονται παρακάτω[10]:
3.4.1 Οντότητα Ελέγχου Σύνδεσης Κινητού/Βάσης MLE/BLE (Mobile/Base Link control Entity)
Το υπόστρωμα αυτό, που εφαρμόζεται στο επίπεδο ελέγχου (C-plane), είναι μια πλατφόρμα για τις υπηρεσίες που προσφέρονται στο επίπεδο δικτύου.

Οι λειτουργίες είναι οι εξής:

        -   διαχωρισμός πρωτοκόλλων

        -   διαχείριση της σύνδεσης κινητού-σταθμού βάσης

        -   διαχείριση ταυτότητας

        -   επιλογή ποιότητας υπηρεσίας

        -   κινητικότητα μέσα σε μια καταχωρημένη περιοχή RA (Registered Area)
 Το MLE χειρίζεται επίσης κοινή πληροφορία ευρείας διάδοσης (broadcast). Μέσω του C-SAP σημείου αλληλεπιδρά με όλα τα στρώματα.
Οι λειτουργίες που πραγματοποιεί μ’ αυτό τον τρόπο είναι οι εξής:

      -   αποστολή και λήψη πληροφορίας ευρείας διάδοσης (broadcast),

      -   μεταφορά πληροφορίας από τα κανάλια σε κατώτερα στρώματα μέσω του C-SAP.

3.4.2 Συναρτήσεις Πρόσβασης Υποδικτύου SNAF (Sub-Network Access Functions)
Το στρώμα αυτό περιλαμβάνει SAPs για υπηρεσίες ελέγχου φωνής και δεδομένων μεταγωγής κυκλώματος (circuit-switched), Υπηρεσία Σύντομων Δεδομένων SDS, Διαχείριση Κινητικότητας MM καθώς και για επιπλέον υπηρεσίες. Παρακάτω παρουσιάζονται κάποιες από αυτές τις υπηρεσίες:  
1) Διαχείριση κίνησης MM (Mobility Management)
Το MM χειρίζεται λειτουργίες που είναι απαραίτητες για την κινητικότητα του κινητού σταθμού MS όπως:

      -   επιλογή περιοχής LA (location area),

      -   εγγραφή,

      -   επικύρωση,
      -   πρόσδεση δέκτη,

      -   επιλογή δικτύου.
2) Οντότητα Ελέγχου Κυκλώματος CMCE (Circuit Mode Control Entity)
Το CMCE υποδιαιρείται σε τρεις υπο-οντότητες, στο SDS, στον Έλεγχο Κλήσης CC (Call Control) και σε επιπλέον υπηρεσίες ελέγχου.

· SDS
To SDS χειρίζεται μηνύματα δεδομένων χωρίς σύνδεση ως εξής:

         -   ελαχιστοποιεί τον αριθμό των μεταδόσεων που χρειάζονται για την αποστολή των σύντομων δεδομένων ως σήμα σηματοδοσίας,

         -   οι διευθύνσεις πηγής και προορισμού σχετίζονται με τα σύντομα δεδομένα,

         -   η υπηρεσία είναι διαθέσιμη ανεξάρτητα από το αν μια κλήση με μεταγωγή κυκλώματος είναι σε εξέλιξη,

         -   σύνδεση σημείου-προς-σημείο και σημείο-προς-πολλαπλά σημεία,

         -   αποδοτική κωδικοποίηση στα μηνύματα χρηστών (και στα προκαθορισμένα και στα  καθορισμένα από το χρήστη)
· Έλεγχος κλήσης CC
Η οντότητα ελέγχου κλήσης χειρίζεται κλήσεις σε circuit mode με τις ακόλουθες λειτουργίες:

           -   εγκατάσταση, διατήρηση και εκκαθαρισμός κλήσεων βασικών υπηρεσιών,

           -   διευθυνσιοδότηση (προορισμού),

           -   ταυτότητα κλήσης.

· Έλεγχος Επιπλέον Υπηρεσιών:

Ο Έλεγχος Επιπλέον Υπηρεσιών χειρίζεται τις διαδικασίες που αφορούν πρόσθετες υπηρεσίες. Τέτοιες υπηρεσίες μπορεί να είναι:
          -   παροχή και απόσυρση,
          -   ενεργοποίηση/ απενεργοποίηση,

          -   ορισμός,

          -   εγγραφή,

          -   κλήση και λειτουργία, 

          -   ερώτηση, 

          -   ακύρωση.  

3) Χειρισμός Πακέτων Δεδομένων

Η οντότητα χειρισμού Πακέτων Δεδομένων χειρίζεται τις υπηρεσίες πακέτων δεδομένων που παρέχει το TETRA.

4) Πρωτόκολλο Πακέτων Δεδομένων TETRA (PDP)

Το συγκεκριμένο πρωτόκολλο χειρίζεται το Πρωτόκολλο Διαδικτύου (IP), έκδοσης 4 και 6 SNDCP.

4       Τεχνική Υλοποίηση του SDS και του  SDS-TL 
Στο κεφάλαιο αυτό θα περιγραφεί η τεχνική υλοποίηση του SDS στο επίπεδο δικτύου της διεπαφής. Η περιγραφή αυτή θα περιλαμβάνει:
· Μια επισκόπηση της αρχιτεκτονικής οργάνωσης του επιπέδου δικτύου, δίνοντας έμφαση στην οντότητα σύντομων δεδομένων,
· Τις υπηρεσίες που παρέχονται στο χρήστη του SDS και θεωρούνται βασικές καθώς και τις παραμέτρους στο επίπεδο δικτύου SAP,

· Τη λειτουργία του Πρωτοκόλλου Σύντομων Δεδομένων (Short Data Protocol) που ορίζεται ως η κωδικοποίηση των Μονάδων Δεδομένων Πρωτοκόλλου (PDU-Protocol Data Units) καθώς και τις περιγραφές των σχετικών μηχανισμώνν καταστάσεων.
4.1 Γενικά
Το SDS είναι μια υπηρεσία μηνυμάτων που βελτιστοποιείται ως μια γρήγορη υπηρεσία επιτρέποντας στο χρήστη να ανταλλάσσει ένα σύντομο μήνυμα καθορισμένο από τον ίδιο π.χ. ένα μήνυμα έκτακτης ανάγκης. Το μήνυμα μπορεί να στέλνεται και να λαμβάνεται ταυτόχρονα με τη διεξαγωγή μιας κλήσης ομιλίας.

Προκειμένου να επιτευχθεί μια ταχεία υπηρεσία, το μήνυμα SDS πρέπει να φέρεται ή να ενσωματώνεται σε μια μονή μετάδοση άνω ζεύξης, π.χ. μια μονάδα μεταφοράς. Συνήθως το SDS εφαρμόζει τυχαία διαδικασία πρόσβασης που σημαίνει πως η μονάδα μεταφοράς πρέπει να είναι ίση με μισή χρονοθυρίδα TDMA. Εντούτοις, αν το μέγεθος του μηνύματος δε χωράει σε μισή θυρίδα το υπόλοιπο του μηνύματος χρησιμοποιεί εφεδρική πρόσβαση.

 Η υπηρεσία SDS παρέχει δυνατότητες σημείου-προς-σημείο και σημείο-προς-πολλαπλά σημεία και μπορεί να χρησιμοποιήσει Διεύθυνση Σύντομου Αριθμού-Short Number Addressing (SNA), Διεύθυνση Πλήρους Ταυτότητας Συνδρομητή TETRA-full TETRA Subscriber Identity (ITSI/GTSI) και Διεύθυνση Σύντομης Ταυτότητας Συνδρομητή-Short Subscriber Identity (SSI) ή ακόμα και έναν εξωτερικό αριθμό συνδρομητή. Η σχέση μεταξύ της μεθόδου διευθυνσιοδότησης και του μήκους των δεδομένων του SDS είναι ένα ζήτημα βελτιστοποίησης.
Η βασική υπηρεσία δεν παρέχει επιβεβαίωση απ’ άκρη σ’ άκρη αλλά χρησιμοποιεί υπηρεσίες επιβεβαίωσης από χαμηλότερα στρώματα προκειμένου να ληφθεί μια περισσότερο αξιόπιστη υπηρεσία σε κάθε μετάβαση. 
Το SDS-TL είναι κατασκευασμένο πάνω στο βασικό SDS και παρέχει «λαμβανόμενη» και «επεξεργασμένη» επιβεβαίωση απ’ άκρη σ’ άκρη. Λεπτομερής αναφορά στο SDS-TL γίνεται στο επόμενο κεφάλαιο. Η βασική του λειτουργία είναι πως μπορεί να παρέχει αποθήκευση μηνυμάτων αν ο τελικός κινητός σταθμός MS (Mobile Station) δεν μπορεί να προσεγγιστεί.

Επιπρόσθετα μπορούν να εφαρμοστούν και υπηρεσίες καθορισμένες από την Οντότητα Ελέγχου Κυκλώματος CMCE  που σχετίζονται με το SDS. Κάποιες από αυτές, όπως το SNA (Short Name Addressing) και η επιλογή προτεραιότητας και περιοχής (area selection) μπορούν να εκτελεστούν μόνο από τα μηνύματα σύντομων δεδομένων. Αποθήκευση είναι επίσης διαθέσιμη και μέσα στο SwMI-την υποδομή μεταγωγής και διαχείρισης (Switching and Management Infrastructure).
4.2 Εσωτερική Οργάνωση του στρώματος δικτύου
Το πρωτόκολλο σύντομων μηνυμάτων, όπως είδαμε στο προηγούμενο κεφάλαιο, εδρεύει στο στρώμα 3 και είναι υπο-οντότητα της οντότητας ελέγχου κυκλώματος (CMCE-Circuit Mode Control Entity). Ακολουθεί περιγραφή του μοντέλου υπηρεσίας και του μοντέλου δικτύου. 

4.2.1 Μοντέλο Υπηρεσίας
Το μοντέλο υπηρεσίας περιγράφει το SDS ως προς το SDS-SAP (?)όπως φαίνεται στο παρακάτω σχέδιο. Προκειμένου να στείλει ένα μήνυμα σύντομων δεδομένων, ο χρήστης στέλνει ένα αίτημα στο SDS στρώμα 3. Όταν το αίτημα φτάσει στην πρώτη σύνδεση, μια αναφορά θα επιστραφεί στο χρήστη με  ένδειξη επιτυχίας ή αποτυχίας αποστολής. Στην πλευρά του δέκτη το μήνυμα σύντομων δεδομένων φαίνεται ως ένδειξη[11].
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Σχήμα 10: Μοντέλο υπηρεσίας για το SDS
4.2.2 Μοντέλο Δικτύου
Η SDS οντότητα στρώματος 3 μπορεί να διασπαστεί σε επιμέρους λειτουργικές οντότητες, καθεμιά από τις οποίες έχει ειδικές λειτουργικές ικανότητες, προκειμένου να μεταφέρει το μήνυμα και να παρέχει την υπηρεσία στο χρήστη.  Στο παρακάτω σχέδιο φαίνονται οι επιμέρους λειτουργικές οντότητες. Αξίζει να σημειωθεί πως δε συμμετέχουν όλες σε μια διαδικασία μεταφοράς μηνύματος [12].
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Σχήμα 11: Μοντέλο δικτύου για το SDS
4.3 Περιγραφή των λειτουργικών οντοτήτων
Κάθε λειτουργική οντότητα περιλαμβάνει ένα σύνολο συγκεκριμένων λειτουργιών [13]:

4.3.1 Πράκτορας Δημιουργίας Σύντομων Δεδομένων (OSDA-Originating Short Data Agent):
Η οντότητα OSDA βρίσκεται στο CMCE-MS και είναι ικανή να λαμβάνει βασικά μηνύματα και παραμέτρους από το χρήστη και να στέλνει την πληροφορία στη γειτονική οντότητα δημιουργίας σύντομων δεδομένων-OSD στο SwMI.
Το OSDA έχει τις ακόλουθες λειτουργικές δυνατότητες:

· Δυνατότητα αποστολής μηνύματος καθορισμένου από το χρήστη περιορισμένο σε μέγεθος,

· Δυνατότητα αποστολής ενός καθορισμένου από πριν μηνύματος π.χ. ένα μήνυμα έκτακτης ανάγκης,

· Δυνατότητα να απευθυνθεί σε ένα μοναδικό σημείο χρησιμοποιώντας την ISSI ή την ITSI διεύθυνση του δέκτη των μηνυμάτων,

· Δυνατότητα να απευθυνθεί σε πολλαπλά σημεία χρησιμοποιώντας την GSSI ή την GTSI διεύθυνση του δέκτη μηνυμάτων,

· Δυνατότητα να απευθυνθεί σημείο-προς-σημείο ή σημείο-προς-πολλαπλά σημεία χρησιμοποιώντας NSA,

· Δυνατότητα εφαρμογής προτεραιότητας πρόσβασης στο μήνυμα, 
· Δυνατότητα εφαρμογής 1 από τις 16 περιοχές κλήσης (paging areas) για το(τους) δέκτη(δέκτες) των μηνυμάτων.
4.3.2 Πράκτορας Λήψης Σύντομων Δεδομένων (DSDA-Destination Short Data Agent):
Η οντότητα DSDA βρίσκεται στο CMCE-MS και είναι ικανή να δέχεται πληροφορία από τη γειτονική οντότητα Λήψης Σύντομων Δεδομένων (DSD) στο SwMI και να προωθεί τα βασικά μηνύματα και τις παραμέτρους στο χρήστη.

Στο DSDA υπάρχουν οι παρακάτω δυνατότητες:

· Δυνατότητα λήψης μηνύματος καθορισμένου από το χρήστη και τοποθέτησης στο χρήστη
· Δυνατότητα λήψης ενός καθορισμένου από πριν μηνύματος και τοποθέτησής του στο χρήστη, π.χ. ένα μήνυμα έκτακτης ανάγκης,

· Δυνατότητα λήψης της ISSI ή της ITSI διεύθυνσης του αποστολέα των μηνυμάτων και τοποθέτησής της στο χρήστη,

· Δυνατότητα λήψης της προτεραιότητας που χρησιμοποιείται στο μήνυμα και τοποθέτησής της στο χρήστη.

4.3.3 Η Λειτουργική Οντότητα Δημιουργίας Σύντομων Δεδομένων (OSD-Originating Short Data):

Η οντότητα OSD βρίσκεται μες στο CMCE-SwMI, π.χ. στο BS της πλευράς του αποστολέα μηνυμάτων μες στο SwMI και είναι ικανή να δέχεται πληροφορία από την προηγούμενη λειτουργική οντότητα στον κινητό σταθμό MS, την οντότητα OSDA, ή από το σταθμό γραμμής (LS-Line Station) και να να προωθεί αιτήματα στην επόμενη Ενδοσυστημική λειτουργική οντότητα Σύντομων Δεδομένων (ISD-Intersystem Short Data) ή την επόμενη λειτουργική οντότητα Λήψης Σύντομων Δεδομένων (DSD-Destination Short Data).
Μέσα στο OSD υπάρχουν οι εξής λειτουργικές δυνατότητες:
· Δυνατότητα επανάληψης ενός ληφθέντος μηνύματος σε διαφορετικά DSDs ή ISDs ανάλογα με τη θέση των κινητών σταθμών MSs, που έχουν ίδια GSSI ή GTSI διεύθυνση,

· Δυνατότητα χρησιμοποίησης ενός συνόλου προτεραιοτήτων για το μήνυμα είτε επιλέγοντας ειδικές διαδρομές, ουρές αναμονής είτε έχοντας το δικαίωμα επιλογής άλλων μηνυμάτων στο SwMI,
· Δυνατότητα ανταπόκρισης σε ένα σύνολο διαφορετικών πρόσθετων υπηρεσιών όπως:

                -   SNA

                -   AS

                -   Ποτεραιότητα Πρόσβασης (Access Priority-AP)
·  Δυνατότητα επανάληψης ενός ληφθέντος μηνύματος σε διαφορετικά DSDs ή ISDs ανάλογα με την περιοχή κλήσης που επιλέγεται (paging area).
4.3.4 Η Λειτουργική Οντότητα Λήψης Σύντομων Δεδομένων (DSD-Destination Short Data):  
Η οντότητα DSD βρίσκεται μέσα στο CMCE-SwMI και είναι ικανή να λαμβάνει πληροφορία από την προηγούμενη λειτουργική οντότητα OSD στο SwMI ή το επίσης προηγούμενο ISD και να προωθεί αιτήματα στην επόμενη λειτουργική οντότητα DSDA μες στο MS ή μες στο LS.

Το DSD έχει τις εξής δυνατότητες:

·  Δυνατότητα επικύρωσης της διεύθυνσης του δέκτη των μηνυμάτων, π.χ. της SSI ή της TSI,
· Δυνατότητα ανταπόκρισης σε ένα σύνολο διαφορετικών συμπληρωματικών υπηρεσιών όπως:

                    Προώθηση Κλήσης Άνευ Όρων (Call Forwarding Unconditional-CFU) 

4.3.5 Η Ενδοσυστημική λειτουργική οντότητα Σύντομων Δεδομένων (ISD-Intersystem Short Data):
Το ISD βρίσκεται μες στο CMCE-ISI, π.χ. στον εξοπλισμό του ISI μες στο SwMI και βρίσκεται και στην πλευρά του αποστολέα και στην πλευρά του δέκτη. Είναι ικανό να λάβει πληροφορίες από το προηγούμενο OSD μες στο ίδιο SwMI ή από το προηγούμενο ISD ενός άλλου SwMI ενώ η λαμβανόμενη πληροφορία προωθείται με τη μορφή αιτημάτων στο επόμενο DSD του ίδιου SwMI ή στο επόμενο ISD ενός άλλου SwMI.
Το ISD έχει τις παρακάτω δυνατότητες:

· Δυνατότητα επανάληψης ενός ληφθέντος μηνύματος από το προηγούμενο ISD σε διαφορετικά DSDs ή ISDs ανάλογα με τη θέση των MSs, που έχουν ίδια GSSI ή GTSI διεύθυνση,

· Δυνατότητα χαρτογράφησης ληφθέντων μηνυμάτων από ένα προηγούμενο OSD ή ISD πάνω στην Υπηρεσία Μακρινών Υπηρεσιών (ROSE-Remote Operations Service Element) μέσω την συντονιστικής συνάρτησης ECMA στο ISI. Αυτή η χαρτογράφηση γίνεται χρησιμοποιώντας την υπηρεσία που παρέχεται από το ROSE.    

4.3.6 Η θύρα εισόδου Σύντομων Δεδομένων (IGSD-Incoming Gateway Short Data):
Το IGSD βρίσκεται στο CMCE-SwMI, π.χ. μες στον εξοπλισμό της θύρας στο SwMI και είναι ικανό να δέχεται πληροφορίες από άλλα δίκτυα εκτός του TETRA.Η λαμβανόμενη πληροφορία προωθείται με τη μορφή αιτημάτων στο επόμενο DSD του ίδιου SwMI ή στο επόμενο ISD στο ίδιο πάλι SwMI.
Η οντότητα αυτή έχει τις παρακάτω δυνατότητες:

· Δυνατότητα αντιστοίχησης του πεδίου διευθύνσεων του δικτύου θυρών στο πεδίο διευθύνσεων του TETRA.

4.3.7 Η θύρα εξόδου Σύντομων Δεδομένων (OGSD-Outgoing Gateway Short Data):  
Το ΟGSD βρίσκεται στο CMCE-OGW, π.χ. μες στον εξοπλισμό της θύρας στο SwMI και είναι ικανό να δέχεται πληροφορίες από το προηγούμενο OSD ή το ISD του ίδιου SwMI ενώ η λαμβανόμενη πληροφορία προωθείται με τη μορφή αιτημάτων σε άλλα δίκτυα εκτός του TETRA.
Έχει τις παρακάτω δυνατότητες:

· Δυνατότητα αντιστοίχισης του πεδίου διευθύνσεων του TETRΑ στο πεδίο διευθύνσεων του δικτύου θυρών.
4.4 Περιγραφή των σχέσεων μεταξύ των λειτουργικών οντοτήτων
Ανάμεσα σε κάθε λειτουργική οντότητα μια λειτουργική σχέση καθορίζει τη ροή πληροφορίας ανάμεσά τους. Αυτές οι σχέσεις ονομάζονται r1, r2 και r2*[14].

Η σχέση r1 καθορίζει τη σχέση πρόσβασης μεταξύ της λειτουργικής οντότητας πρακτόρων OSD και τη λειτουργική οντότητα OSDΑ μέσα στο SwMI. Καθορίζει επίσης και τη σχέση μεταξύ του DSD μέσα στο SwMI και του γειτονικού DSDA. Η σχέση r1 καθορίζει το πρωτόκολλο διεπαφής αέρα TETRA στο Um σημείο αναφοράς.

Η σχέση r2 καθορίζει  τη σχέση κατανομής μεταξύ των ASD λειτουργικών οντοτήτων μέσα σε ένα ή περισσότερα SwMIs. Συγκεκριμένα μεταξύ του ISD, IGSD και του OGSD. Η σχέση r2 μεταξύ δύο ISDs καθορίζει ένα μέρος του TETRA Πρωτοκόλλου Δικτύου 3 (TNP3 protocol), που είναι ορατό στο σημείο αναφοράς Q.
Η σχέση r2* διευκρινίζει τη γενική σχέση μεταξύ μιας θύρας SDS (εισόδου ή εξόδου) και ενός μη TETRA συστήματος, π.χ. ενός συστήματος PTN,PSTN ή ISDN. 
4.5 Κατανομή των λειτουργικών οντοντήτων

Οι λειτουργικές οντότητες που περιγράφηκαν παραπάνω μπορούν να κατανεμηθούν σε διαφορετικές φυσικές θέσεις. Τα παρακάτω σχήματα δείχνουν διάφορες κατανομές[15].

1) Μεταφορά μηνύματος σημείο-προς-σημείο μέσα σε ένα SwMI
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Σχήμα 12 
2) Μεταφορά μηνύματος σημείο-προς-πολλαπλά σημεία μέσα σε ένα SwMI
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Σχήμα 13
3) Μεταφορά μηνύματος σημείο-προς-σημείο ανάμεσα σε δύο SwMI
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Σχήμα 14 
4) Μεταφορά μηνύματος σημείο-προς-πολλαπλά σημεία ανάμεσα σε δύο SwMI
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Σχήμα 15
5) Μεταφορά μηνύματος σημείο-προς-σημείο μέσω μιας θύρας εξόδου
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Σχήμα 16 
6) Μεταφορά μηνύματος σημείο-προς-σημείο μέσω μιας θύρας εισόδου
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Σχήμα 17 
7) Μεταφορά μηνύματος σημείο-προς-πολλαπλά σημεία μέσω μιας θύρας εισόδου
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Σχήμα 18
8) Μεταφορά μηνύματος σημείο-προς-πολλαπλά σημεία μέσω μιας θύρας εξόδου
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Σχήμα 19
4.6 Αρχιτεκτονική Πρωτοκόλλων
Το SDS στρώμα 3 μπορεί να θεωρηθεί υπο-οντότητα μες στο CMCE (Circuit Mode Control Entity). Οι στοίβες πρωτοκόλλων για το επίπεδο ελέγχου (C-plane) για το MS και το BS φαίνονται παρακάτω:
4.6.1 Στοίβα πρωτοκόλλων MS
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Σχήμα 20: Στοίβα Πρωτοκόλλων MS 
Οι λειτουργικές οντότητες OSDA και DSDA βρίσκονται στην κορυφή του πρωτοκόλλου ελέγχου (PC-Protocol Control) μέσα στο CMCE-MS. Το SDS παρέχεται στο χρήστη μέσω του TNSDS-SAP στην κορυφή του CMCE-MS. 

Το πρωτόκολλο ελέγχου (PC) περιλαμβάνει τη μηχανή καταστάσεων/γεγονότων για το πρωτόκολλο επιπέδου ελέγχου, π.χ. χειρίζεται PDU σύντομων δεδομένων, και έχει μια peer-to-peer σχέση με το PC  μέσα στο CMCE-SwMI. Το PC χρησιμοποιεί τα κανονικά MLE-πρωτότυπα για να πραγματοποιήσει αυτή την peer-to-peer σχέση [16].
4.6.2 Στοίβα πρωτοκόλλων BS
Η αρχιτεκτονική του BS διαφέρει από εκείνη του MS ως προς το SAP στην υπο-οντότητα σύντομων δεδομένων. Το SAP είναι ένα υπο-δίκτυο SAP από τη στιγμή που παρέχει υπηρεσίες σε ένα άλλο υπο-επίπεδο στρώματος 3 μέσα στο SwMI, π.χ. ικανότητα δρομολόγησης και ανάθεσης [17].
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Σχήμα 21: Στοίβα Πρωτοκόλλων MS 
Οι λειτουργικές οντότητες OSD και DSD βρίσκονται στην κορυφή του πρωτοκόλλου ελέγχου PC μέσα στο CMCE-SwMI. Η υπο-ενότητα σύντομων δεδομένων σχετίζεται με άλλες λειτουργικές οντότητες μέσα στο SwMI όπως έχουμε ήδη δει.
Το πρωτόκολλο ελέγχου έχει την ίδια δομή με το PC μέσα σε ένα MS και σ’ ένα LS. 
4.7 Διευθυνσιοδότηση

4.7.1 Διευθυνσιοδότηση άνω ζεύξης στη διεπαφή αέρος
Η διευθυνσιοδότηση που χρησιμοποιείται για τη σύνδεση με το SDS στην άνω ζεύξη μπορεί να είναι είτε [18]:

-   SSI, όταν χρησιμοποιείται για διεύθυνση και πηγής και προορισμού ή, 
-   TSI, όταν χρησιμοποιείται μόνο για διεύθυνση προορισμού. Η διεύθυνση πηγής, π.χ. η MAC διεύθυνση, παραμένει η SSI, ή, 
-   SNA, όταν χρησιμοποιείται μόνο για διεύθυνση προορισμού. Η πλήρης διεύθυνση, είτε η SSI είτε η TSI, θα επεκταθεί μέσα στο SwMI. Η διεύθυνση πηγής, π.χ. η MAC διεύθυνση, παραμένει η SSI. 
4.7.2 Διευθυνσιοδότηση κάτω ζεύξης στη διεπαφή αέρος
Η διευθυνσιοδότηση που χρησιμοποιείται για τη διεύθυνση προορισμού στο SDS στην κάτω ζεύξη είναι η SSI.

Η διευθυνσιοδότηση που χρησιμοποιείται για τη διεύθυνση πηγής στο SDS στην κάτω ζεύξη είναι είτε:
-   SSI, ή,
-   TSI. 

4.8 Υπηρεσίες που παρέχονται από το πρωτόκολλο διεπαφής αέρος
   Οι υπηρεσίες που προσφέρονται από την υπο-οντότητα σύντομων δεδομένων στο CMCE είναι [19]:
-   αποστολή και λήψη σύντομων δεδομένων χωρίς την εγκατάσταση μιας σύνδεσης πάνω στη διεπαφή αέρα,

-   αποστολή και λήψη προκαθορισμένων μηνυμάτων ή μηνυμάτων καθορισμένων από το χρήστη,

-   αποστολή μηνυμάτων σημείο-προς-σημείο (σχήμα 22) ή σημείο-προς-πολλαπλά σημεία (σχήμα 23)    
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Σχήμα 22: Ενδο-TETRA (σημείο-προς-σημείο)
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Σχήμα 23: Ενδο-TETRA (σημείο-προς-πολλαπλά σημεία)
4.9 Βασικά μηνύματα SDS που ανταλλάσσονται μέσω του TNSDS-SAP
TNSDS-CANCEL request: χρησιμοποιείται από την εφαρμογή χρήστη για να ακυρωθεί η αποστολή ενός μηνύματος προτού σταλεί τουλάχιστον μια φορά πάνω από τη διεπαφή αέρα.

TNSDS-STATUS request/indication: χρησιμοποιείται για την αποστολή ή λήψη ενός προκωδικοποιημένου μηνύματος.
TNSDS-REPORT indication: χρησιμοποιείται για να υποδείξει εάν ένα TNSDS-UNITDATA request ή ένα TNSDS-STATUS request έχει μεταδοθεί επιτυχώς ή την αιτία της αποτυχίας μετάδοσης.  
TNSDS-UNITDATA request/indication: χρησιμοποιείται για την αποστολή ή λήψη ενός μηνύματος καθορισμένου από το χρήστη.
Η ροή αυτών των μηνυμάτων των υπηρεσιών σύντομων δεδομένων φαίνεται στο επόμενο σχήμα [20]:
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Σχήμα 24: Παροχή SDS στο TNSDS-SAP (στην πλευρά του MS)
Ας δούμε αυτά τα στοιχειώδη μηνύματα αναλυτικά [21]:
1. TNSDS-STATUS
TNSDS-STATUS αίτηση: Χρησιμοποιείται από την εφαρμογή χρήστη για την αποστολή ενός προκαθορισμένου μηνύματος σε έναν άλλο χρήστη ή χρήστες που δίνονται στην παράμετρο διεύθυνσης.

TNSDS-STATUS ένδειξη: χρησιμοποιείται για να υποδείξει στην εφαρμογή χρήστη πως ένα προκαθορισμένο μήνυμα από μια άλλη εφαρμογή χρήστη έχει παραληφθεί.

Παρακάτω φαίνονται οι παράμετροι:

	Παράμετροι
	Αίτηση
	Ένδειξη

	Προτεραιότητα Πρόσβασης
	Π
	-

	Stealing κυκλοφορίας
	Π
	-

	Επιλογή Περιοχής
	Π
	-

	Δείκτης Τύπου Καλούμενης Πλευράς
	Υ
	-

	SNA καλούμενης πλευράς
	Ε
	-

	SSI καλούμενης πλευράς
	Ε
	Υ

	Επέκταση καλούμενης πλευράς
	Ε
	Π

	Τύπος Διεύθυνσης καλούμενης πλευράς
	-
	Π

	Αριθμός εξωτερικού συνδρομητή (καλούμενου)
	Π
	

	SSI καλούσας πλευράς
	-
	Υ

	Επέκταση καλούσας πλευράς
	-
	Π

	Αριθμός εξωτερικού συνδρομητή (καλούντος)
	
	Π

	Αριθμός κατάστασης
	Υ
	Υ

	Χειρισμός
	Υ
	-


Στον παραπάνω πίνακα και σε όσους ακολουθούν ισχύουν οι εξής αντιστοιχίσεις:

Υ: υποχρεωτικό

Ε: εξαρτάται από την περίπτωση
Π: προαιρετικό

-: δε χρησιμοποιείται

2. TNSDS-REPORT
TNSDS-UNITDATA ένδειξη: χρησιμοποιείται ως ένδειξη προς το χρήστη πως ένα PDU που ανήκει σε μια αίτηση, π.χ. μια TNSDS-UNITDATA αίτηση ή μια TNSDS-STATUS αίτηση, έχει μεταδοθεί επιτυχώς είτε έχει χαθεί.

Παρακάτω φαίνονται οι παράμετροι:

	Παράμετροι
	Ένδειξη

	Αποτέλεσμα μετάδοσης
	Υ

	Χειρισμός
	Υ


3. TNSDS-UNITDATA
TNSDS-UNITDATA αίτηση: χρησιμοποιείται από την εφαρμογή χρήστη για την αποστολή ενός μηνύματος καθορισμένου από το χρήστη σε έναν άλλο χρήστη ή χρήστες που δίνονται στην παράμετρο διεύθυνσης.

TNSDS-UNITDATA ένδειξη: χρησιμοποιείται ως ένδειξη προς το χρήστη πως ένα μήνυμα καθορισμένο από μια εφαρμογή χρήστη από μια άλλη εφαρμογή χρήστη έχει ληφθεί. Το μήνυμα μπορεί να είναι ένα μεμονωμένο μήνυμα ή ένα μήνυμα ομάδας.

Παρακάτω φαίνονται οι παράμετροι:

	Παράμετροι
	Αίτηση
	Ένδειξη

	Προτεραιότητα Πρόσβασης
	Π
	-

	Stealing κυκλοφορίας
	Π
	-

	Επιλογή Περιοχής
	Π
	-

	Δείκτης Τύπου Καλούμενης Πλευράς
	Υ
	-

	SNA καλούμενης πλευράς
	Ε
	-

	SSI καλούμενης πλευράς
	Ε
	Υ

	Επέκταση καλούμενης πλευράς
	Ε
	Π

	Τύπος Διεύθυνσης καλούμενης πλευράς
	-
	Π

	Αριθμός εξωτερικού συνδρομητή (καλούμενου)
	Π
	-

	SSI καλούσας πλευράς
	-
	Υ

	Επέκταση καλούσας πλευράς
	-
	Π

	Αριθμός εξωτερικού συνδρομητή (καλούντος)
	-
	Π

	Δείκτης Τύπου Σύντομων Δεδομένων
	Υ
	Υ

	Δεδομένα καθορισμένα από το χρήστη-1
	Ε
	Ε

	Δεδομένα καθορισμένα από το χρήστη-2
	Ε
	Ε

	Δεδομένα καθορισμένα από το χρήστη-3
	Ε
	Ε

	Δεδομένα καθορισμένα από το χρήστη-4
	Ε
	Ε


4. TNSDS-CANCEL
TNSDS-CANCEL αίτηση: χρησιμποιείται από την εφαρμογή χρήστη για να ακυρώσει την αποστολή ενός μηνύματος πριν την αποστολή του πάνω από τη διεπαφή αέρα.
4.9.1 Περιγραφή των παραμέτρων
Οι παράμετροι που είδαμε προηγουμένως αποτελούν κομμάτι των στοιχειωδών μηνυμάτων στο TNSDS SAP. Όταν χρησιμοποιούνται περιλαμβάνουν κάποιες τιμές που θα δούμε στη συνέχεια.
· Προτεραιότητα Πρόσβασης=
                -   χαμηλή προτεραιότητα,

                -   υψηλή προτεραιότητα,

                -   προτεραιότητα έκτακτης ανάγκης. 

Η προκαθορισμένη τιμή της παραμέτρου είναι η χαμηλή προτεραιότητα, η οποία και χρησιμοποιείται όταν η παράμετρος προτεραιότητας πρόσβασης δε χρησιμοποιείται.

· Επιλογή Περιοχής= 

                -   δεν έχει καθοριστεί περιοχή,

                -   περιοχή 1,

                -   κ.λ.π.,

                -   περιοχή 14,

                -   όλες οι περιοχές του συστήματος.

Η προκαθορισμένη τιμή της παραμέτρου είναι «δεν έχει καθοριστεί περιοχή», η οποία και χρησιμοποιείται όταν η παράμετρος επιλογής περιοχής δε χρησιμοποιείται.

· Τύπος Διεύθυνσης καλούμενης πλευράς=

                -   broadcast,

                -   μεμονωμένη κλήση,

                -   ομάδα.

· Επέκταση καλούμενης πλευράς=

                -   MCC+MNC.

· Διεύθυνση σύντομου αριθμού καλούμενης πλευράς=

                -   SNA.

· SSI καλούμενης πλευράς=

                -   ISSI,

                -   GSSI.
· Δείκτης Τύπου Καλούμενης Πλευράς=

                -   SNA,

                -   SSI,

                -   TSI.
· Επέκταση καλούσας πλευράς=
                -   MCC+MNC.

· SSI καλούσας πλευράς=

                -   ISSI.

· Αριθμός εξωτερικού συνδρομητή=

                -   μέχρι 24 ψηφία. Καθένα από τα ψηφία μπορεί να είναι:

· ψηφίο 0,

· κ.λ.π.,

· ψηφίο 9,

· ψηφίο *,

· ψηφίο #,

· ψηφίο +.

· Χειρισμός=

                -   ένα τοπικό SDU αναγνωριστικό.

· Αριθμός κατάστασης=
                -   0                                    κλήση έκτακτης ανάγκης,

                -   1 με 31743                    κρατημένα,

                -   32768 με 65535             διαθέσιμα για καθορισμό TETRA δικτύου.

· Δείκτης Τύπου Σύντομων Δεδομένων=

                -   δεδομένα καθορισμένα από το χρήστη-1,

                -   δεδομένα καθορισμένα από το χρήστη-2,

                -   δεδομένα καθορισμένα από το χρήστη-3,

                -   δεδομένα καθορισμένα από το χρήστη-4.

· Κλοπή κυκλοφορίας= 

                -   να μη γίνει κλοπή κυκλοφορίας,

                -   να γίνει κλοπή κυκλοφορίας.

Η προεπιλεγμένη τιμή της παραπάνω παραμέτρου είναι να μη γίνει κλοπή κυκλοφορίας, η οποία και εφαρμόζεται όταν η παράμετρος κλοπής κυκλοφορίας δε χρησιμοποιείται.                   

· Αποτέλεσμα Μετάδοσης=

                -   επιτυχία,

                -   αποτυχία.

· Δεδομένα καθορισμένα από το χρήστη-1=

                 -   16 bit δεδομένα καθορισμένα από το χρήστη.

· Δεδομένα καθορισμένα από το χρήστη-2=

                 -   32 bit δεδομένα καθορισμένα από το χρήστη.

· Δεδομένα καθορισμένα από το χρήστη-3=

                 -   64 bit δεδομένα καθορισμένα από το χρήστη.

· Δεδομένα καθορισμένα από το χρήστη-4=

                 -   αναγνωριστικό πρωτοκόλλου και

                 -   δεδομένα καθορισμένα από το χρήστη με μέγιστο μήκος 2039 bits.

4.9.2 Εναλλαγή καταστάσεων

Το παρακάτω σχήμα περιγράφει την εναλλαγή καταστάσεων για το TNSDS-SAP.
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Σχήμα 25: Διάγραμμα καταστάσεων υπηρεσιών για τα μηνύματα σύντομων δεδομένων
Οι δύο βασικές καταστάσεις που φαίνονται στο διάγραμμα είναι οι εξής:
· Κατάσταση NULL: Κανένα μήνυμα σύντομων δεδομένων δε βρίσκεται σε εξέλιξη.

· Κατάσταση Αρχικοποίησης σύντομων δεδομένων: Αποστολή μηνύματος σύντομων δεδομένων σε εξέλιξη. Αναμονή ολοκλήρωσης της μεταφοράς του μηνύματος. 

5     Στρώμα Μεταφοράς Σύντομων Δεδομένων – SDS-TL 
Η υπηρεσία σύντομων δεδομένων (Short Data Service, SDS), όπως είδαμε και στο προηγούμενο κεφάλαιο, αποτελείται από μια υπηρεσία προκωδικοποιημένων μηνυμάτων καθώς και από μια υπηρεσία μηνυμάτων καθοριζόμενων από το χρήστη. Η υπηρεσία μηνυμάτων καθοριζόμενων από το χρήστη παρέχει μια υπηρεσία μεταφοράς δεδομένων που προσδιορίζονται από την εκάστοτε εφαρμογή μεγέθους 16 bits, 32 bits, 64 bits ή μέχρι και 2047 bits. Αυτή η υπηρεσία μεταφοράς και το αντίστοιχο πρωτόκολλο εξασφαλίζουν την αξιόπιστη παράδοση δεδομένων καθοριζόμενων από το χρήστη πάνω από τη διεπαφή αέρος. Ωστόσο, για να εξασφαλιστεί η διαλειτουργικότητα μεταξύ διαφορετικών εφαρμογών με τη χρήση της υπηρεσίας SDS, ορίζεται μια επιπρόσθετη πληροφορία επικεφαλίδας για να υποστηρίζει την υπηρεσία μεταφοράς δεδομένων του στρώματος μεταφοράς SDS (Short Data Service Transfer Layer, SDS-TL).   
Αυτό το πρόσθετο στρώμα πρωτοκόλλου, που στο εξής θα αναφέρεται ως SDS-TL, ορίζει μέσα που ενισχύουν την υπηρεσία που παρέχεται από το πρωτόκολλο SDS στρώματος 3 ώστε να παρέχει μηχανισμούς πρωτοκόλλου για επιβεβαιώσεις από-άκρη-σε-άκρη, αποθήκευση και προώθηση και να εξασφαλίσουν ότι εφαρμογές που χρησιμοποιούν την υπηρεσία αυτή μεταφράζουν τα δεδομένα των χρηστών με κοινό τρόπο. Στη συνέχεια εξετάζονται τα εξής θέματα:

· οι υπηρεσίες που παρέχονται από το SDS-TL,
· οι λειτουργικές απαιτήσεις για το SDS-TL,
· οι διαδικασίες SDS-TL για ειδική μετάδοση και λήψη των μηνυμάτων SDS με δεδομένα ορισμένα από το χρήστη.
Το πρωτόκολλο SDS-TL παρέχει τις ακόλουθες υπηρεσίες: 

· μεταφορά μηνύματος από σημείο σε σημείο (point-to-point),
· μεταφορά μηνύματος από σημείο σε πολλά σημεία (point-to-multipoint),
· μεταφορά μηνύματος με ευρεία εκπομπή (broadcast),
· επιβεβαίωση από-άκρη-σε-άκρη της λήψης και κατανάλωσης του μηνύματος από την εφαρμογή,
· υποστήριξη πρωτοκόλλων πολλαπλών εφαρμογών.
Το SDS-TL υποστηρίζει τους ακόλουθους τύπους εφαρμογής που χρησιμοποιούν την υπηρεσία μεταφοράς SDS:

· πρότυπες εφαρμογές που χρησιμοποιούν τις υπηρεσίες SDS-TL,
· μη πρότυπες εφαρμογές που χρησιμοποιούν τις υπηρεσίες SDS-TL,
· πρότυπες εφαρμογές που δεν χρησιμοποιούν τις υπηρεσίες SDS-TL,
· μη πρότυπες εφαρμογές που δεν χρησιμοποιούν τις υπηρεσίες SDS-TL.
5.1 Επισκόπηση του SDS-TL
5.1.1 Αρχιτεκτονική Πρωτοκόλλων
Η υπηρεσία μεταφοράς δεδομένων SDS-TL διευρύνει την υπηρεσία δεδομένων SDS τύπου 4 και ως αποτέλεσμα την αντικαθιστά στις εφαρμογές χρήστη. Στο επόμενο σχήμα φαίνεται η θέση του πρωτοκόλλου SDS-TL στη στοίβα πρωτοκόλλων ΜS/LS (Mobile Station/Line Station) την οποία είδαμε πάλι στο 4ο κεφάλαιο [22]:
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Σχήμα 26:Τοποθέτηση του SDS-TL στη στοίβα του πρωτοκόλλου ΤΕΤRA
· όπου:

· SAP: Service Access Point, σημείο πρόσβασης σε υπηρεσία

· CC: Call Control, έλεγχος κλήσης

· SS: Supplementary Service, επιπρόσθετη υπηρεσία

· ΤNCC: TETRA Network layer Call Control, έλεγχος κλήσης στρώματος δικτύου ΤΕΤRA
· TNSS: TETRA Network layer Supplementary Service, επιπρόσθετη υπηρεσία στρώματος δικτύου ΤΕΤRA
· ΤNSDS: TETRA Network layer Short Data Service, υπηρεσία SDS στρώματος δικτύου ΤΕΤRA
5.1.2 Διευθυνσιοδότηση
Το στρώμα SDS-TL τροποποιεί τη διευθυνσιοδότηση του στρώματος δικτύου του SDS, όταν χρησιμοποιείται η δυνατότητα αποθήκευσης και προώθησης. Η οντότητα-αποστολέας υποδεικνύει πάντα την διεύθυνση του επόμενου κόμβου στη U/D-SDS DATA PDU. Όταν ο επόμενος κόμβος είναι μια οντότητα αποθήκευσης και προώθησης, η επόμενη διεύθυνση θα βρίσκεται μέσα στην SDS-TL PDU ως μια διεύθυνση προώθησης. Όταν η οντότητα-αποστολέας είναι η οντότητα αποθήκευσης και προώθησης, η διεύθυνσή της υπάρχει ως διεύθυνση προέλευσης στην SDS-DATA PDU και η πραγματική διεύθυνση προέλευσης υπάρχει στην SDS-TL PDU στο στοιχείο πληροφορίας διεύθυνσης προώθησης.

Στο μοντέλο πρωτοκόλλου, ο εξωτερικός αριθμός συνδρομητή (αριθμός MS-ISDN)  του χρήστη αποστολέα είναι γνωστός στο SwMI με βάση το ITSI του συνδρομητή και το αποστέλλον MS/LS δεν τον στέλνει. Θεωρείται επίσης πως η εφαρμογή χρήστη MS/LS γνωρίζει τον αριθμό MS-ISDN του από το ΙΤSI της και δεν τον λαμβάνει ως ένα πρόσθετο εξωτερικό αριθμό χρήστη. Τα MS/LS μπορούν να χρησιμοποιήσουν ένα MS-ISDN ως διεύθυνση προορισμού ή προέλευσης στο στοιχείο πληροφορίας εξωτερικού αριθμού συνδρομητή είτε στην SDS-DATA PDU είτε στο στοιχείο πληροφορίας διεύθυνσης προώθησης. H συντομογραφία SwMI αναφέρεται στην υποδομή μεταγωγής και διαχείρισης (Switching and Management Infrastructure).

Όταν κάποιο MS/LS χρησιμοποιεί τον εξωτερικό αριθμό συνδρομητή ως διεύθυνση προορισμού με οντότητα αποθήκευσης και προώθησης, δεν υπάρχει διεύθυνση πύλης (gateway) μέσα στο στοιχείο πληροφορίας διεύθυνσης προώθησης για τον εξωτερικό συνδρομητή ή το χρήστη MS-ISDN και θεωρείται πως το SwMI ή ο εξυπηρετητής αποθήκευσης και προώθησης μπορούν να δρομολογούν το μήνυμα στην κατάλληλη πύλη ή προορισμό.
5.2 Περιγραφή Υπηρεσιών του SDS-TL
5.2.1 Διαθέσιμες Υπηρεσίες στο SDS-TL-SAP
Η υπηρεσία μεταφοράς δεδομένων SDS-TL παρέχει τα μέσα δια των οποίων μεταδίδονται SDU από την πηγή στον προορισμό με ένα αξιόπιστο τρόπο. Η πηγή μπορεί να ζητήσει επαλήθευση λήψης και κατανάλωσης από τον προορισμό. Η επαλήθευση λήψης και κατανάλωσης μεταφέρεται με ένα αξιόπιστο τρόπο επίσης. Ο στόχος της αξιοπιστίας της μεταφοράς μπορεί να επιτευχθεί διαφανώς μέσα από το SwMI ή χρησιμοποιώντας δυνατότητες αποθήκευσης και προώθησης από το SwMI. 

5.2.2 Βασικά Mηνύματα Yπηρεσιών στο SDS-TL-SAP
Όπως στο προηγούμενο κεφάλαιο είδαμε τα βασικά μηνύματα που ανταλλάσσονται μέσω του TNSDS-SAP τώρα θα εξετάσουμε τα αντίστοιχα μηνύματα για το SDS-TL-SAP με τις παραμέτρους τους [23].

TLSDS-TRANSFER αίτηση: χρησιμοποιείται από την οντότητα SDS-TL για την αποστολή δεδομένων σε μια όμοια οντότητα. Οι παράμετροι δείχνουν αν απαιτείται αναφορά. 
ΤLSDS-TRANSFER ένδειξη: χρησιμοποιείται από την οντότητα SDS-TL για να περάσει σ’ αυτή δεδομένα που έχουν ληφθεί από μια όμοια οντότητα. 
Παρακάτω φαίνονται οι παράμετροι όταν δε χρησιμοποιείται οντότητα αποθήκευσης και προώθησης:

	Παράμετροι
	Αίτηση
	Ένδειξη

	Προτεραιότητα Πρόσβασης
	Π
	-

	Κλοπή κυκλοφορίας
	Π
	-

	Επιλογή Περιοχής
	Π
	-

	Καλούμενη Πλευρά
	
	

	         SNA καλούμενης πλευράς
	Ε
	-

	         SSI καλούμενης πλευράς
	Ε
	Υ

	         Επέκταση καλούμενης πλευράς
	Ε
	Π

	         Αριθμός εξωτερικού συνδρομητή (καλούμενου)
	Π
	-

	Λαμβανόμενος Τύπος Διεύθυνσης
	-
	Π

	Καλούσα Πλευρά
	
	

	         SSI καλούσας πλευράς
	-
	Υ

	         Επέκταση καλούσας πλευράς
	-
	Π

	         Αριθμός εξωτερικού συνδρομητή (καλούντος)
	-
	Π

	Αναγνωριστικό Πρωτοκόλλου
	Υ
	Υ

	Αίτηση αναφοράς παράδοσης
	Υ
	Υ

	Επιλογή Υπηρεσίας
	Υ
	-

	Αναφορά σύντομης μορφής
	-
	Υ

	Αποθήκευση
	Π
	Π

	Περίοδος εγκυρότητας
	Π
	Π

	Τίτλος Αναφοράς Μηνύματος
	Υ
	-

	Αναφορά Μηνύματος
	-
	Υ

	Χρονική Σφραγίδα
	Π
	Π

	Δεδομένα Χρήστη
	Π
	Π


Στον παραπάνω πίνακα και σε όσους ακολουθούν ισχύουν οι εξής αντιστοιχίσεις:

Υ: υποχρεωτικό
Ε: εξαρτάται από την περίπτωση
Π: προαιρετικό
-: δε χρησιμοποιείται
Όταν χρησιμοποιείται οντότητα αποθήκευσης και προώθησης οι παράμετροι αλλάζουν ως εξής:

	Παράμετροι
	Αίτηση
	Ένδειξη

	Προτεραιότητα Πρόσβασης
	Π
	-

	Κλοπή κυκλοφορίας
	Π
	-

	Επιλογή Περιοχής
	Π
	-

	Καλούμενη Πλευρά:
	
	

	         SNA καλούμενης πλευράς
	Ε
	-

	         SSI καλούμενης πλευράς
	Ε
	Υ

	         Επέκταση καλούμενης πλευράς
	Ε
	Υ

	         Αριθμός εξωτερικού συνδρομητή (καλούμενου)
	Π
	-

	Τύπος Λαμβανόμενης Διεύθυνσης
	-
	Π

	Καλούσα Πλευρά:
	
	

	         SSI καλούσας πλευράς
	-
	Ε

	         Επέκταση καλούσας πλευράς
	-
	Ε

	         Αριθμός εξωτερικού συνδρομητή (καλούντος)
	-
	Π

	Αναγνωριστικό Πρωτοκόλλου
	Υ
	Υ

	Αίτηση αναφοράς παράδοσης
	Υ
	Υ

	Επιλογή Υπηρεσίας
	Υ
	-

	Αναφορά σύντομης μορφής
	-
	Υ

	Αποθήκευση
	Υ
	Υ

	Περίοδος εγκυρότητας
	Υ
	Π

	Τίτλος Αναφοράς Μηνύματος
	Υ
	-

	Αναφορά Μηνύματος
	-
	Υ

	Διεύθυνση Προώθησης:
	
	

	           SNA διεύθυνσης προώθησης
	Ε
	

	           SSI διεύθυνσης προώθησης
	Ε
	Ε

	           Επέκταση διεύθυνσης προώθησης 
	Ε
	Ε

	            Αριθμός εξωτερικού συνδρομητή

            (διεύθυνσης προώθησης)
	Ε
	Ε

	Χρονική Σφραγίδα
	Π
	Π

	Δεδομένα Χρήστη
	Π
	Π


TLSDS-REPORT αίτηση: χρησιμοποιείται από την οντότητα SDS-TL για να στέλνει αναφορές σε μια όμοια οντότητα. Οι παράμετροι δείχνουν αν απαιτείται αναφορά. 

ΤLSDS-REPORT ένδειξη: χρησιμοποιείται από την οντότητα SDS-TL για να περάσει σ’ αυτή αναφορές που έχουν ληφθεί από μια όμοια οντότητα ή που έχουν παραχθεί από το SwMI ή ένα κέντρο υπηρεσιών. 
Παρακάτω φαίνονται οι παράμετροι όταν δε χρησιμοποιείται οντότητα αποθήκευσης και προώθησης:

	Παράμετροι
	Αίτηση
	Ένδειξη

	Προτεραιότητα Πρόσβασης
	Π
	-

	Κλοπή κυκλοφορίας
	Π
	-

	Επιλογή Περιοχής
	Π
	-

	Καλούμενη Πλευρά
	
	

	         SNA καλούμενης πλευράς
	Ε
	-

	         SSI καλούμενης πλευράς
	Ε
	Υ

	         Επέκταση καλούμενης πλευράς
	Ε
	Υ

	         Αριθμός εξωτερικού συνδρομητή (καλούμενου)
	Π
	-

	Καλούσα Πλευρά:
	
	

	         SSI καλούσας πλευράς
	-
	Υ

	         Επέκταση καλούσας πλευράς
	-
	Υ

	         Αριθμός εξωτερικού συνδρομητή (καλούντος)
	-
	Π

	Αναγνωριστικό Πρωτοκόλλου
	Υ
	Υ

	Αίτηση επιβεβαίωσης
	Υ
	Υ

	Κατάσταση Παράδοσης
	Υ
	Υ

	Τίτλος Αναφοράς Μηνύματος
	-
	Π

	Αναφορά Μηνύματος
	Υ
	Υ

	Χρονική Σφραγίδα
	Π
	Π

	Δεδομένα Χρήστη
	Π
	Π


Όταν χρησιμοποιείται οντότητα αποθήκευσης και προώθησης οι παράμετροι αλλάζουν ως εξής:

	Παράμετροι
	Αίτηση
	Ένδειξη

	Προτεραιότητα Πρόσβασης
	Π
	-

	Κλοπή κυκλοφορίας
	Π
	-

	Επιλογή Περιοχής
	Π
	-

	Καλούμενη Πλευρά:
	
	

	         SNA καλούμενης πλευράς
	Ε
	-

	         SSI καλούμενης πλευράς
	Ε
	Υ

	         Επέκταση καλούμενης πλευράς
	Ε
	Υ

	         Αριθμός εξωτερικού συνδρομητή (καλούμενου)
	Π
	-

	Καλούσα Πλευρά:
	
	

	         SSI καλούσας πλευράς
	-
	Υ

	         Επέκταση καλούσας πλευράς
	-
	Υ

	         Αριθμός εξωτερικού συνδρομητή (καλούντος)
	-
	Π

	Αναγνωριστικό Πρωτοκόλλου
	Υ
	Υ

	Αίτηση επιβεβαίωσης
	Υ
	Υ

	Κατάσταση Παράδοσης
	Υ
	Υ

	Αποθήκευση
	Υ
	Υ

	Τίτλος Αναφοράς Μηνύματος
	-
	Π

	Αναφορά Μηνύματος
	Υ
	Υ

	Περίοδος εγκυρότητας
	Υ
	Π

	Διεύθυνση Προώθησης:
	
	

	           SNA διεύθυνσης προώθησης
	Ε
	

	           SSI διεύθυνσης προώθησης
	Ε
	Ε

	           Επέκταση διεύθυνσης προώθησης 
	Ε
	Ε

	            Αριθμός εξωτερικού συνδρομητή

            (διεύθυνσης προώθησης)
	Ε
	Ε

	Χρονική Σφραγίδα
	Π
	Π

	Δεδομένα Χρήστη
	Π
	Π


TLSDS-ACK αίτηση: χρησιμοποιείται από την οντότητα SDS-TL για να επιβεβαιώνει αναφορές από μια όμοια οντότητα. Η TLSDS-ACK αίτηση χρησιμοποιείται για να επιβεβαιώσει εκούσιες αναφορές (μήνυμα που έχει καταναλωθεί) ή αναφορές που μπορεί να έχουν αποθηκευτεί στο SwMI ή σε κάποιο κέντρο υπηρεσιών. 

ΤLSDS-ACK ένδειξη: χρησιμοποιείται από την οντότητα SDS-TL για να περάσει σ’ αυτή επιβεβαιώσεις αναφορών που έχουν ληφθεί από μια όμοια οντότητα ή που έχουν παραχθεί από το SwMI ή ένα κέντρο υπηρεσιών. 
Παρακάτω φαίνονται οι παράμετροι όταν δε χρησιμοποιείται οντότητα αποθήκευσης και προώθησης:

	Παράμετροι
	Αίτηση
	Ένδειξη

	Προτεραιότητα Πρόσβασης
	Π
	-

	Κλοπή κυκλοφορίας
	Π
	-

	Επιλογή Περιοχής
	Π
	-

	Καλούμενη Πλευρά
	
	

	         SNA καλούμενης πλευράς
	Ε
	-

	         SSI καλούμενης πλευράς
	Ε
	Υ

	         Επέκταση καλούμενης πλευράς
	Ε
	Υ

	         Αριθμός εξωτερικού συνδρομητή (καλούμενου)
	Π
	-

	Καλούσα Πλευρά:
	
	

	         SSI καλούσας πλευράς
	-
	Υ

	         Επέκταση καλούσας πλευράς
	-
	Υ

	         Αριθμός εξωτερικού συνδρομητή (καλούντος)
	-
	Π

	Αναγνωριστικό Πρωτοκόλλου
	Υ
	Υ

	Κατάσταση Παράδοσης
	Υ
	Υ

	Αναφορά Μηνύματος
	Υ
	Υ


Όταν χρησιμοποιείται οντότητα αποθήκευσης και προώθησης οι παράμετροι δεν αλλάζουν.

TLSDS-TNSDS-REPORT ένδειξη: χρησιμοποιείται για να δείξει αν μια TLSDS-ACK, TLSDS-TRANSFER, TLSDS-REPORT, ή TLSDS-UNITDATA αίτηση έχει μεταδοθεί επιτυχώς ή αν όχι, το λόγο της αποτυχίας μετάδοσης (το αποτέλεσμα του TNSDS-REPORT).

ΤLSDS-UNITDATA αίτηση: χρησιμοποιείται για να στείλει δεδομένα καθορισμένα από το χρήστη-4 σε μια όμοια οντότητα, όταν δε χρησιμοποιούνται οι υπηρεσίες μετάδοσης του DSD-TL. Αυτά τα δεδομένα πρέπει να περιέχουν την παράμετρο αναγνωριστικού πρωτοκόλλου καθώς και τα δεδομένα του χρήστη.
TLSDS-UNITDATA ένδειξη: χρησιμοποιείται για να ληφθούν τα δεδομένα καθορισμένα από το χρήστη-4 από μια όμοια οντότητα, όταν δε χρησιμοποιούνται οι υπηρεσίες μετάδοσης του SDS-TL. Αυτά τα δεδομένα πρέπει να περιέχουν την παράμετρο αναγνωριστικού πρωτοκόλλου καθώς και τα δεδομένα του χρήστη.
5.2.3 Περιγραφή των παραμέτρων
Οι παράμετροι που είδαμε προηγουμένως παίρνουν τις τιμές που είδαμε και στην ενότητα 4.9.2. Οι τιμές των συμπληρωματικών παραμέτρων φαίνονται στη συνέχεια [24].

· Επιβεβαίωση =

      -   Δεν απαιτείται περαιτέρω επιβεβαίωση στο μήνυμα αυτό,
      -   Απαιτείται επιβεβαίωση για το μήνυμα αυτό.
· Αίτηση αναφοράς παράδοσης =
                -   Δεν ζητείται αναφορά παράδοσης,
      -   Ζητείται αναφορά παράδοσης του μηνύματος,
                -   Ζητείται αναφορά κατανάλωσης του μηνύματος,
      -   Ζητείται αναφορά παράδοσης και κατανάλωσης του μηνύματος. 
· Διεύθυνση προώθησης =
                -  SNA,
                -   SSI (Short Subscriber Identity),
                -   SSI και επέκταση διεύθυνσης,
                -   Εξωτερικός αριθμός συνδρομητή.
· Αναφορά (reference) μηνύματος = 
                -   0 … 255.
· Τίτλος αναφοράς μηνύματος = 
                -   0 … 255, ένας τοπικός τίτλος για την πραγματική αναφορά μηνύματος. 
· Αναγνωριστικό πρωτοκόλλου = 
                -   το πρωτόκολλο που ενεργοποιείται από την οδηγία. 
· Επιλογή υπηρεσίας =
                -   Ατομική υπηρεσία,
                -   Ομαδική ή ατομική υπηρεσία.
· Αναφορά (report) σύντομης μορφής = 

                -   Συνιστάται χρήση αναφοράς σύντομης μορφής (κατά την περίοδο εγκυρότητας του μηνύματος),
                -   Επιτρέπεται μόνο απλή αναφορά.
· Αποθήκευση =
                -   Δεν επιτρέπεται αποθήκευση

                -   Επιτρέπεται αποθήκευση.
· Περίοδος εγκυρότητας =
                -   Μια προσπάθεια, χωρίς εκτεταμένη περίοδο εγκυρότητας,
                -   10sec έως 2 εβδομάδες,
                -   Καθορισμένη από το δίκτυο.
5.2.4 Περιγραφή Καταστάσεων

Η αλληλουχία των βασικών μηνυμάτων που αναλύθηκαν παραπάνω παριστάνεται από το ακόλουθο διάγραμμα μεταβάσεων καταστάσεων [25]:
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Σχήμα 27:Διάγραμμα μεταβάσεων καταστάσεων
Η κατάσταση IDLE αναπαριστά την αρχική και τελική κατάσταση όλων των ακολουθιών οδηγιών. Τονίζεται πως το παραπάνω διάγραμμα αναπαριστά τη μεταφορά των καταστάσεων της οντότητας SDS-TL και όχι μιας εφαρμογής που χρησιμοποιεί το SDS-TL.
5.3 Περιγραφή του πρωτοκόλλου SDS-TL
5.3.1 Μηχανισμός Διευθυνσιοδότησης
Όταν στέλνουμε ένα μήνυμα SDS-TL, η διευθυνσιοδότηση προς τον τελικό προορισμό επιτυγχάνεται με έναν αριθμό διαφορετικών τρόπων ανάλογα με τον αν χρησιμοποιείται λειτουργία αποθήκευσης και προώθησης ή όχι. Οι ακόλουθες διευθύνσεις προορισμού ορίζονται σε ένα μήνυμα  SDS-TL από MS/LS προς το SwMI [26]:

· Διεύθυνση καλούμενης πλευράς (προορισμού ή επόμενου κόμβου) σε U-SDS-DATA PDU
· Εξωτερικός αριθμός συνδρομητή (προορισμού ή επόμενου κόμβου) σε U-SDS-DATA PDU
· Διεύθυνση προώθησης (προορισμού) σε SDS-TRANSFER PDU
· Διεύθυνση προώθησης (πηγή προέλευσης) σε SDS-REPORT PDU
· Η διεύθυνση του χρησιμοποιούμενου στρώματος MAC υποδηλώνει την διεύθυνση προέλευσης.
Για την αντίστροφη πορεία, όταν το μήνυμα μεταφέρεται από το SwMI στο MS/LS έχουμε τις ακόλουθες διευθύνσεις:

· Διεύθυνση καλούσας πλευράς (πηγής προέλευσης ή προηγούμενου κόμβου) σε D-SDS-DATA PDU
· Εξωτερικός αριθμός συνδρομητή (πηγής προέλευσης ή προηγούμενου κόμβου) σε D-SDS-DATA PDU
· Διεύθυνση προώθησης (πηγής προέλευσης) σε SDS-TRANSFER PDU
· Διεύθυνση προώθησης (τελικός προορισμός) σε SDS-REPORT PDU
· Η διεύθυνση του χρησιμοποιούμενου στρώματος MAC υποδηλώνει την διεύθυνση προορισμού.
Ο εξωτερικός αριθμός συνδρομητή είναι ένα προαιρετικό στοιχείο πληροφορίας που επιτρέπει να στέλνονται μέχρι και 24 ψηφία π.χ. μια διεύθυνση ISDN. Όταν χρησιμοποιείται στη U-SDS-DATA PDU τροποποιεί τη διεύθυνση καλούμενης πλευράς (PDU επόμενου προορισμού). Όταν χρησιμοποιείται στη D-SDS-DATA PDU τροποποιεί τη διεύθυνση καλούσας πλευράς (PDU τελευταίας πηγής). Όταν χρησιμοποιείται στη διεύθυνση προώθησης είναι η διεύθυνση τελικού προορισμού ή πηγής προέλευσης.
Η διεύθυνση προώθησης είναι ένα στοιχείο προαιρετικής πληροφορίας που υποδεικνύει τον τελικό προορισμό ή τη διεύθυνση TETRA της αρχικής πηγής.

Η διεύθυνση καλούμενης πλευράς είναι πάντα παρούσα και υποδεικνύει τη διεύθυνση του επόμενου κόμβου (τελικού προορισμού, οντότητας αποθήκευσης και προώθησης ή gateway και εξωτερικός αριθμός συνδρομητή).
Η διεύθυνση καλούσας πλευράς είναι πάντα παρούσα και υποδεικνύει τη διεύθυνση του προηγούμενου κόμβου (τελικού προορισμού, οντότητας αποθήκευσης και προώθησης ή gateway και εξωτερικό αριθμό συνδρομητή). Σε περίπτωση που δε χρησιμοποιείται διεύθυνση προώθησης, η διεύθυνση καλούμενης πλευράς (προαιρετικά τροποποιημένη από έναν αριθμό εξωτερικού συνδρομητή) υποδεικνύει τον τελικό προορισμό ή την πηγή προέλευσης. Η χρήση της διεύθυνσης στην περίπτωση αυτή φαίνεται στον πίνακα που ακολουθεί. Η μέθοδος απονομής διεύθυνσης, με τον τελικό προορισμό και την πηγή προέλευσης σε στοιχείο πληροφορίας του εξωτερικού αριθμού χρήστη στην U-SDS DATA PDU και η διεύθυνση πύλης στο στοιχείο πληροφορίας διεύθυνσης καλούσας πλευράς, υποστηρίζεται από το σενάριο αυτό.

Απευθείας επικοινωνία μεταξύ ΜS1 και  MS2

	PDU και hop

	Διεύθυνση
πηγής
στη SDS
DATA PDU
	Διεύθυνση

προορισμού
στη SDS
DATA PDU
	Διεύθυνση
προώθησης
	Σημείωση

	SDS-TRANSFER MS1→MS2
	MS1
	MS2
	-
	Καμία διεύθυνση 
προώθησης

	SDS-REPORT MS2→MS1
 (ελήφθη)
	MS2
	MS1
	-
	Καμία διεύθυνση 
προώθηση

	SDS-REPORT MS2→MS1
 (καταναλώθηκε)
	MS2
	MS1
	-
	Καμία διεύθυνση 
προώθηση

	SDS-ACK MS2→MS1
 (κατάναλώθηκε, επιβεβαιώθηκε)
	MS1
	MS2
	Μη διαθέσιμη
	



Σε περίπτωση που χρησιμοποιείται η διεύθυνση προώθησης, αυτή η διεύθυνση υποδεικνύει τον πραγματικό προορισμό ή την αρχική πηγή και οι διευθύνσεις καλούμενης και καλούσας πλευράς στη SDS-DATA PDU (που τροποιείται προαιρετικά στη U-SDS DATA PDU ή στη D-SDS-DATA PDU από τον αριθμό εξωτερικού συνδρομητή) υποδεικνύουν τη διεύθυνση του επόμενου ή του προηγούμενου κόμβου. Οι διευθύνσεις βρίσκονται στη μορφή είτε ενός SSI είτε ενός SSI με επέκταση διεύθυνσης (TSI) είτε ενός εξωτερικού αριθμού συνδρομητή. Η χρήση διευθύνσεων προώθησης στην περίπτωση επικοινωνίας μεταξύ MS και MS παρουσιάζεται στον επόμενο πίνακα:

Επικοινωνία μεταξύ MS1 και MS2 με διεύθυνση προώθησης

	PDU και hop

	Διεύθυνση
πηγής
στη SDS
DATA PDU
	Διεύθυνση
προορισμού
στη SDS
DATA PDU
	Διεύθυνση
προώθησης
	Σημείωση

	SDS-TRANSFER MS1→SwMI
	MS1
	SwMI
	MS2
	Η διεύθυνση προώθησης 
δείχνει τον τελικό προορισμό

	SDS-REPORT SwMI→MS1

(παραδόθηκε, αποθηκεύτηκε)
	SwMI
	MS1
	MS2
	Η διεύθυνση προώθησης 
δείχνει τον προορισμό της 
αρχικής SDS-TRANSFER PDU

	SDS-TRANSFER SwMI →MS2
	SwMI
	MS2
	MS1
	Η διεύθυνση προώθησης 
δείχνει την πραγματική πηγή

	SDS-REPORT MS2→ SwMI
(ελήφθη)
	MS2
	SwMI
	MS1
	Η διεύθυνση προώθησης 
δείχνει την αρχική πηγή 
της SDS-TRANSFER PDU

	SDS-REPORT SwMI →MS1

(ελήφθη)
	SwMI
	MS1
	MS2
	Η διεύθυνση προώθησης 
δείχνει τον προορισμό της 
αρχικής SDS-TRANSFER PDU

	SDS-ACK MS1→ SwMI 
(ελήφθη, επιβεβαιώθηκε)
	MS1
	SwMI
	Μη διαθέσιμη
	

	SDS-REPORT MS2→ SwMI 
(καταναλώθηκε)
	MS2
	SwMI
	MS1
	Η διεύθυνση προώθησης 
δείχνει την αρχική πηγή 
της SDS-TRANSFER PDU

	SDS-ACK SwMI →MS2 
(καταναλώθηκε,επιβεβαιώθηκε)
	SwMI
	MS2
	Μη διαθέσιμη
	

	SDS-REPORT SwMI→MS1

(καταναλώθηκε)
	SwMI
	MS1
	MS2
	Η διεύθυνση προώθησης 
δείχνει τον προορισμό της

αρχικής SDS-TRANSFER PDU

	SDS-ACK MS1→SwMI 
(καταναλώθηκε, πιβεβαιώθηκε)
	MS1
	SwMI
	Μη διαθέσιμη
	


Η χρήση των διευθύνσεων στην περίπτωση επικοινωνίας μέσω μιας πύλης στο χρήστη στον οποίο απευθυνόμαστε με εξωτερικό αριθμό συνδρομητή παρουσιάζεται στον επόμενο πίνακα. Ο χρήστης 2 γίνεται προσβάσιμος μέσω του εξωτερικού αριθμού χρήστη στο πεδίο διεύθυνσης προώθησης ή στη U-SDS-DATA. Μπορούμε να απευθυνθούμε στο στοχευόμενο MS (με τη χρήση ενός MS-ISDN) χρησιμοποιώντας τους ακόλουθους συνδυασμούς:

· μέσω μιας πύλης υποδεικνύοντας το SSI πύλης στη διεύθυνση καλούμενης πλευράς και το στόχο στον εξωτερικό αριθμό συνδρομητή της U-SDS-DATA χωρίς διεύθυνση προώθησης

· μέσω μιας πύλης υποδεικνύοντας το SSI πύλης στη διεύθυνση καλούμενης πλευράς και έναν εξωτερικό αριθμό συνδρομητή στη U-SDS-DATA (όπου ο εξωτερικός αριθμός χρήστη προσδιορίζει κάποια πύλη), με τον τελικό στόχο στον εξωτερικό αριθμό χρήστη στο πεδίο διεύθυνσης προώθησης

Επικοινωνία μεταξύ MS1 και MS2 με διεύθυνση προώθησης μέσω πύλης

	PDU και hop

	Διεύθυνση 
Πηγής 

στη SDS
DATA PDU
	Διεύθυνση 
προορισμού 
στη SDS
DATA PDU
	Διεύθυνση 
προώθησης
	Σημείωση

	SDS-TRANSFER MS1→SwMI
	MS1
	SwMI/SwMI με 
Χρήστη 2 ως
εξωτερικό αριθμό 
χρήστη
	Χρήστης 2
	Η διεύθυνση προώθησης 
δείχνει τον τελικό 
προορισμό ή αυτός μπορεί 
να είναι στον εξωτερικό 
αριθμό χρήστη

	SDS-REPORT SwMI→MS1

(παραδόθηκε, αποθηκεύτηκε)
	SwMI
	MS1
	MS2
	Η διεύθυνση προώθησης
δείχνει τον προορισμό της 
αρχικής SDS-TRANSFER 
PDU

	SDS-TRANSFER
SwMI →MS2/χρήστης 2
	SwMI
	MS2/

χρήστης 2
	MS1
	Η διεύθυνση προώθησης 
δείχνει την πραγματική πηγή

	SDS-REPORT
MS2/χρήστης 2→ SwMI
(ελήφθη)
	MS2/ χρήστης 2
	SwMI
	MS1
	Η διεύθυνση προώθησης
δείχνει την αρχική πηγή 
της SDS-TRANSFER PDU

	SDS-REPORT SwMI →MS1
(ελήφθη)
	SwMI
	MS1
	MS2/ 
χρήστης 2
	Η διεύθυνση προώθησης 
δείχνει τον προορισμό 
της αρχικής SDS-TRANSFER
 PDU

	SDS-ACK MS1→ SwMI 
(ελήφθη, επιβεβαιώθηκε)
	MS1
	SwMI
	Μη διαθέσιμη
	

	SDS-REPORT
MS2/χρήστης 2→ SwMI
 (καταναλώθηκε)
	MS2/

χρήστης 2
	SwMI
	MS1
	Η διεύθυνση προώθησης 
δείχνει την πηγή της 
SDS-TRANSFER PDU

	SDS-ACK
SwMI →MS2/χρήστης 2  
(καταναλώθηκε, επιβεβαιώθηκε)
	SwMI
	MS2/

χρήστης 2
	Μη διαθέσιμη
	

	SDS-REPORT SwMI→MS1
(καταναλώθηκε)
	SwMI
	MS1
	MS2/ 
χρήστης 2
	Η διεύθυνση προώθησης 
δείχνει τον προορισμό 
της αρχικής SDS-TRANSFER
 PDU

	SDS-ACK MS1→SwMI 
(καταναλώθηκε, επιβεβαιώθηκε)
	MS1
	SwMI
	Μη διαθέσιμη
	


 Στους παραπάνω πίνακες θεωρήσαμε ως MS1, MS2 και SwMI τη διεύθυνση των MS προέλευσης και προορισμού και τη διεύθυνση του σημείου αποθήκευσης και προώθησης. Η διεύθυνση SwMI μπορεί να περιέχει μια διεύθυνση πύλης ή μια διεύθυνση πύλης και μια εξωτερική διεύθυνση συνδρομητή.
Το στοιχείο πληροφορίας μεθόδου διευθυνσιοδότησης έχει το εξής περιεχόμενο:

· “Service centre addressing preferred”,  ορίζει ότι το MS απευθύνει τις SDS-TL PDU υπηρεσίας μεταφοράς ώστε να περιέχει τον προορισμό της PDU στο στοιχείο πληροφορίας διεύθυνσης προώθησης και τη διεύθυνση κέντρου υπηρεσίας στην καλούμενη πλευρά ή στην καλούμενη πλευρά και στο στοιχείο πληροφορίας εξωτερικού αριθμού συνδρομητή της SDS-DATA PDU. Οι εξαιρέσεις στον κανόνα αυτόν είναι:

· Το MS δε γνωρίζει τη διεύθυνση της οντότητας αποθήκευσης και προώθησης (κέντρο υπηρεσίας), οπότε μπορεί να επιχειρήσει να στείλει την PDU χωρίς  διεύθυνση προώθησης άμεσα προς τον προορισμό. Στο σενάριο αυτό, το SwMI είτε υποστηρίζει τη λειτουργία αυτή με μια προεπιλεγμένη οντότητα αποθήκευσης και προώθησης είτε απορρίπτει το μήνυμα αυτό.

· Το MS στέλνει το μήνυμα σε ένα χρήστη ενός άλλου SwMI, οπότε μπορεί ή όχι να χρησιμοποιήσει διεύθυνση προώθησης, ανάλογα με τον αν το άλλο SwMI υποστηρίζει λειτουργία προώθησης μηνυμάτων.

· “Never use service centre addressing”, ορίζει ότι το ΜS απευθύνει τις SDS-TL PDU υπηρεσίας μεταφοράς απευθείας στον προορισμό της PDU. Το μήνυμα κατευθύνεται απευθείας στον προορισμό και δεν χρησιμοποιείται διεύθυνση προώθησης. Αν απαιτείται προώθηση (ένα SwMI μπορεί να υποστηρίζει αποθήκευση χωρίς την κλήση κάποιου κέντρου υπηρεσίας), η αποθήκευση τίθεται σε “storage allowed” και ο τύπος διεύθυνσης προώθησης τίθεται σε “no forward address present”, Ειδάλλως το bit αποθήκευσης τίθεται σε “storage not allowed”. Υπάρχουν οι ακόλουθες εξαιρέσεις :

-   Το MS στέλνει το μήνυμα σε ένα χρήστη ενός άλλου SwMI, οπότε μπορεί ή όχι να χρησιμοποιήσει διεύθυνση προώθησης, ανάλογα με τον αν το άλλο SwMI υποστηρίζει λειτουργία προώθησης μηνυμάτων.

-   “MS choice to use service centre addressing”, ορίζει ότι το MS μπορεί να επιλέξει τον τύπο διεύθυνσης που παρέχει. Το SwMI υποστηρίζει διευθυνσιοδότηση με ή χωρίς κέντρο υπηρεσίας. To MS χρησιμοποιεί PDU χωρίς διεύθυνση προώθησης όταν δεν χρησιμοποιεί τις υπηρεσίες μεταφοράς (αποθήκευσης και προώθησης) του SwMI. 

5.3.2 Περιγραφή των στοιχείων του πρωτοκόλλου
Κάθε SDS-DATA PDU τύπου 4 που στέλνεται περιέχει ένα αναγνωριστικό πρωτοκόλλου, που υποδεικνύει στην εφαρμογή όπου απευθυνόμαστε ποιον τύπο πρωτοκόλλου εφαρμογής χρησιμοποιεί η υπηρεσία SDS. Στη συνέχεια θα ορίσουμε έναν αριθμό αναγνωριστικών πρωτοκόλλων που παρέχει π.χ. υπηρεσία δεδομένων ανταλλαγής μηνυμάτων κειμένου, GPS, WAP, M-DMO και OTAR. Επιπλέον έχουν δεσμευτεί αναγνωριστικά πρωτοκόλλου για μελλοντικές εισαγωγές νέων υπηρεσιών δεδομένων, καθώς και για υπηρεσίες ορισμένες από το χρήστη. Η τιμή του αναγνωριστικού πρωτοκόλλου καθορίζει εάν θα πρέπει να χρησιμοποιούνται το στοιχείο πρωτοκόλλου SDS-TL (υπηρεσία μεταφοράς δεδομένων) και το αντίστοιχο πρωτόκολλο [27]. 

5.3.2.1 Τύποι επιβεβαίωσης από-άκρη-σε-άκρη

Η κύρια επιδίωξη του πρωτοκόλλου SDS-TL, εκτός από την παροχή ενός μηχανισμού που υποδεικνύει τον τύπο της εφαρμογής που χρησιμοποιεί την υπηρεσία, είναι να παρέχει ένα μέσο για επιβεβαίωση από-άκρη-σε-άκρη των μηνυμάτων· ο μηχανισμός αυτός δεν παρέχεται από την απλή υπηρεσία TETRA SDS. Το SDS-TL παρέχει δύο τρόπους επιβεβαίωσης που διαφέρουν από τις διαδικασίες επιβεβαίωσης στρώματος 2 που παρέχονται ήδη από το LLC. Ο τύπος της επιβεβαίωσης από-άκρη-σε-άκρη που θα εφαρμοστεί σε μια μεταφορά μηνύματος ορίζεται από τον δημιουργό με χρήση του στοιχείο πληροφορίας “Delivery report request”. Οι τύποι επιβεβαίωσης από-άκρη-σε-άκρη περιγράφονται στη συνέχεια:

· Μόνο επιβεβαίωση του στρώματος 2, δηλαδή χωρίς επιβεβαίωση από-άκρη-σε-άκρη

· Το LLC παρέχει μια υπηρεσία με επιβεβαίωση για PDU που μεταφέρονται από σημείο σε σημείο σε ένα βήμα, δηλαδή από MS σε SwMI και αντίστροφα. Η επιβεβαίωση επαληθεύει στον αποστολέα τη λήψη της PDU στρώματος 3 σωστά από τον παραλήπτη. Ωστόσο, η επιβεβαίωση LLC δεν σημαίνει ότι το λαμβάνον άκρο έχει εξετάσει τα περιεχόμενα της PDU. Στο ακόλουθο σχήμα φαίνεται η επιβεβαίωση στρώματος 2: 
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Σχήμα 28:Επιβεβαίωση στρώματος 2

· Λήψη μηνύματος 

Η επιβεβαίωση λήψης μηνύματος στέλνεται χρησιμοποιώντας το στρώμα SDS-TL για να υποδείξει ότι ένα μήνυμα που στάλθηκε από ένα MS/LS έχει ληφθεί επιτυχώς από τον προορισμό. Το μήνυμα επιβεβαίωσης είναι μια SDS-TL PDU που παράγεται στο MS/LS μετά την αποκωδικοποίηση της SDS-TL PDU που λαμβάνει από την πηγή προέλευσης (σε αντιδιαστολή με την επιβεβαίωση στρώματος 2 που στέλνεται πριν αποκωδικοποιηθεί η εισερχόμενη PDU). Για το λόγο αυτό η επιβεβαίωση του τύπου αυτού στέλνεται από τον προορισμό πίσω στον αποστολέα και απλά αναμεταδίδεται από το SwMI. Μπορεί να χρησιμοποιηθεί για απλή ή πολλαπλή μετάδοση (point-to-point ή point-to-multipoint) αν και πρέπει να ληφθεί μέριμνα για πολλαπλές μεταδόσεις όπου μεγάλα μεγέθη ομάδων μπορεί να οδηγήσουν σε έντονη κυκλοφορία στη διεπαφή αέρος από επιβεβαιώσεις. Στο ακόλουθο σχήμα παρουσιάζεται η επιβεβαίωση “message received” από-άκρη-σε-άκρη:
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Σχήμα 29:Από-άκρη-σε-άκρη επιβεβαίωση  “message received”

· Κατανάλωση μηνύματος

Η επιβεβαίωση κατανάλωσης μηνύματος στέλνεται χρησιμοποιώντας το στρώμα SDS-TL για να υποδείξει ότι το μήνυμα που στάλθηκε από ένα MS/LS έχει καταναλωθεί από τον παραλήπτη. Η κατανάλωση μηνύματος συμβαίνει εφόσον η SDS-TL PDU έχει ληφθεί και αποκωδικοποιηθεί από την εφαρμογή προορισμού και αναφέρεται στο σημείο όπου το μήνυμα χρησιμοποιείται ουσιαστικά από την εφαρμογή, ενώ εξαρτάται από τη φύση της εφαρμογής. Όταν μια εφαρμογή έχει καταναλώσει ένα μήνυμα, μπορεί να χρησιμοποιήσει το πρωτόκολλο SDS-TL για να το διαβιβάσει πίσω στο δημιουργό. Στο παρακάτω σχήμα παρουσιάζεται η επιβεβαίωση  από-άκρη-σε-άκρη “message consumed”, όπου δεν εμφανίζεται η επιβεβαίωση λήψης μηνύματος που μπορεί να στέλνεται μεταξύ της μεταφοράς του μηνύματος και της επιβεβαίωσης κατανάλωσής του:
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Σχήμα 30:Από-άκρη-σε-άκρη επιβεβαίωση  “message consumed”

Για τύπους επιβεβαίωσης λήψης και κατανάλωσης μηνύματος, το πρωτόκολλο SDS-TL επιτρέπει στο δημιουργό ενός μηνύματος να καθορίσει ποιος τύπος επιβεβαίωσης είναι επιθυμητός από τον προορισμό. Μια εφαρμογή θα πρέπει να επιλέξει ανάλογα με τον τύπο δεδομένων που παραδίδονται και με τον τύπο μεταφοράς (απλή/πολλαπλή). Το SDS-TL παρέχει απλά μια εφαρμογή με πρότυπους μηχανισμούς για να διαβιβάζει τις αναφορές των επιβεβαιώσεων αυτών.

Τα κριτήρια για την κατανάλωση του μηνύματος εξαρτώνται από την εφαρμογή. Ακολουθούν μερικές αντιστοιχήσεις εφαρμογών και κριτηρίων:

· Ανταλλαγή μηνυμάτων κειμένου

Η κατανάλωση μηνύματος συμβαίνει όταν η εφαρμογή εμφανίζει το μήνυμα κειμένου στο χρήστη. Συνήθως αυτό απαιτεί μια ενέργεια από το χρήστη, ώστε να διαβαστεί το μήνυμα που έχει ληφθεί και αποθηκευτεί στο MS/LS.

· GPS (Global Positioning System, σύστημα παγκόσμιου εντοπισμού θέσης)

Το πρωτόκολλο GPS δεν καθορίζει την έννοια της κατανάλωσης μηνύματος. Η εφαρμογή που χρησιμοποιεί το πρωτόκολλο καθορίζει εάν μπορεί να εφαρμοστεί κατανάλωση μηνύματος.

· Απλή ανταλλαγή μηνυμάτων

Το πρωτόκολλο αυτό δεν χρησιμοποιεί το πρωτόκολλο μεταφοράς δεδομένων SDS-TL. Αυτό σημαίνει πως δεν είναι διαθέσιμη καμία επιβεβαίωση από-άκρη-σε-άκρη.

· Απλό GPS
Το πρωτόκολλο αυτό δεν υποστηρίζει το πρωτόκολλο μεταφοράς δεδομένων SDS-TL. Αυτό σημαίνει πως δεν είναι διαθέσιμη καμία επιβεβαίωση από-άκρη-σε-άκρη.

· Άλλα πρότυπα πρωτόκολλα που χρησιμοποιούν SDS
Τα πρωτόκολλα αυτά μπορούν είτε να χρησιμοποιούν το πρωτόκολλο μεταφοράς δεδομένων SDS-TL είτε όχι. Μπορούν να δημιουργηθούν νέες εφαρμογές χρήστη που να δίνουν ξεχωριστό νόημα στην έννοια της κατανάλωσης μηνύματος.

5.3.2.2 Επιλογή υπηρεσίας – αναφορά σύντομης μορφής

Κάθε SDS-TRANFER PDU ζεύξης ανόδου που αποστέλλεται περιέχει ένα στοιχείο πληροφορίας επιλογής υπηρεσίας. Το στοιχείο αυτό χρησιμοποιείται για να υποδείξει εάν το μήνυμα επιτρέπεται να σταλεί σε κάποια διεύθυνση ομάδας ή όχι. Το χαρακτηριστικό αυτό είναι χρήσιμο σε εφαρμογές μηνυμάτων κειμένου όπου μπορεί να μην επιτρέπεται στο χρήστη να εισάγει χειροκίνητα την ομάδα προορισμού, οπότε το αποστέλλον MS δεν έχει τρόπο να πληροφορήσει τον χρήστη πως το μήνυμα αυτό θα σταλεί σε πολλαπλούς στόχους. Αυτό μπορεί να οδηγήσει σε ουσιαστική απώλεια πόρων αν ένα μήνυμα με μη μηδενικές αιτήσεις αναφοράς παράδοσης σταλεί ακούσια σε μια μεγάλη ομάδα από MS. 

Για να αποφευχθεί αυτό, ένα στοιχείο πληροφορίας επιλογής υπηρεσίας αναγκάζει τον χρήστη δημιουργό του μηνύματος να κάνει μια σαφή επιλογή που θα επιτρέπει να σταλεί ένα μήνυμα σε μια ομάδα. Το δίκτυο τότε μπορεί να απορρίψει μηνύματα απευθυνόμενα σε ομάδες, που έχουν όμως το στοιχείο πληροφορίας επιλογής υπηρεσίας σε θέση “Individual Service” (ατομική υπηρεσία).

Το στοιχείο πληροφορίας αναφοράς σύντομης μορφής  στις SDS-TRANSFER PDU ζεύξης καθόδου πληροφορεί το χρήστη παραλήπτη αν επιτρέπεται να χρησιμοποιεί ή όχι μηχανισμό αναφοράς σύντομης μορφής.

5.3.2.3 Αποθήκευση

Κάθε SDS-TRANSFER PDU που στέλνεται πρέπει να περιέχει ένα στοιχείο πληροφορίας αποθήκευσης,  που χρησιμοποιείται για να υποδείξει εάν το SwMI επιτρέπεται να αποθηκεύει το μήνυμα περισσότερο από όσο απαιτείται για τη συνηθισμένη επεξεργασία. Αν υποδειχθεί από το στοιχείο πληροφορίας, το SwMI ή εν γένει ένα σημείο υπηρεσίας αποθήκευσης και προώθησης μπορεί να αποθηκεύει ένα μήνυμα για μετέπειτα προσπάθειες παράδοσης, αν ο προορισμός δεν είναι διαθέσιμος.

5.3.2.4 Αναφορά (reference) μηνύματος  

Κάθε PDU υπηρεσίας μεταφοράς δεδομένων SDS-TL που στέλνεται πρέπει να περιέχει ένα στοιχείο πληροφορίας αναφοράς μηνύματος. Αυτή η αναφορά μηνύματος χρησιμοποιείται στην από-άκρη-σε-άκρη επιβεβαίωση πίσω από τον προορισμό ή σε αναφορές από το SwMI ή την οντότητα αποθήκευσης και προώθησης, για να υποδείξει στον δημιουργό ποιο μήνυμα επιβεβαιώνεται. Η αναφορά μηνύματος χρησιμοποιείται και στις αρνητικές επιβεβαιώσεις. 

Ο δημιουργός επιλέγει μια διαφορετική αναφορά μηνύματος για κάθε νέο μήνυμα που στέλνεται ανεξαρτήτως προορισμού, αν ζητά μια αναφορά παράδοσης. Αν εκκρεμεί μια επιβεβαίωση, η αντίστοιχη αναφορά μηνύματος δεν πρέπει να χρησιμοποιηθεί πάλι. Στην οντότητα πηγής, η εγκυρότητα της αναφοράς μηνύματος ενός μηνύματος λήγει ύστερα από ένα καθορισμένο χρονικό διάστημα, εφόσον δεν έχει ληφθεί η ζητούμενη αναφορά παράδοσης.

Ακολουθώντας αυτή τη χρήση της αναφοράς μηνύματος, ο συνδυασμός αναφοράς μηνύματος και διεύθυνσης πηγής (ITSI) επιτρέπει τη μονοσήμαντη αναγνώριση κάθε μηνύματος που μεταδίδεται στο δίκτυο TETRA. Η οντότητα αποθήκευσης και προώθησης ή το SwMI δεν τροποποιούν την τιμή της αναφοράς μηνύματος.

Επισημαίνεται πως στην περίπτωση μιας πύλης σε ένα διαφορετικό δίκτυο τηλεπικοινωνιών η διεύθυνση προέλευσης ή προορισμού είναι η διεύθυνση TETRA της πύλης αυτής. Στην περίπτωση αναφορών σύντομης μορφής η αναφορά μηνύματος μπορεί να είναι το μόνο έγκυρο αναγνωριστικό της επιβεβαίωσης.

5.3.2.5 Περίοδος εγκυρότητας

Αν επιτρέπεται η αποθήκευση ενός μηνύματος, κάθε SDS-TRANSFER ή SDS-REPORT PDU που στέλνεται από ένα MS/LS περιέχει ένα στοιχείο πληροφορίας περιόδου εγκυρότητας, το οποίο υποδεικνύει για πόσο το μήνυμα μπορεί να κρατηθεί από το SwMI στην περίπτωση που δεν μπορεί να παραδοθεί στον προορισμό. Ένα MS προορισμού μπορεί να μην είναι διαθέσιμο επειδή είναι εκτός περιοχής ραδιοκάλυψης ή εκτός λειτουργίας. Αν το SwMI κρατά ένα μήνυμα, θα προσπαθήσει να το παραδώσει μέχρι να λήξει η περίοδος εγκυρότητας, μετά το πέρας της οποίας το μήνυμα απορρίπτεται και μια αναφορά σφάλματος στέλνεται πίσω στο MS/LS δημιουργό. 

Σημειώνεται πως το SwMI μπορεί να μην υποστηρίζει μηχανισμό αποθήκευσης ή να περιορίζει τη διάρκεια της περιόδου εγκυρότητας , οπότε πρέπει να επιστρέφει μια αναφορά σφάλματος που να δείχνει εάν το μήνυμα δεν έχει ληφθεί και το SwMI δεν θα αποθηκεύσει το μήνυμα ή αν η περίοδος εγκυρότητας έχει λήξει.  

Αν η περίοδος εγκυρότητας τεθεί σε “0” ή το στοιχείο αυτό λείπει, το SwMI δεν αποθηκεύει το μήνυμα για μια εκτεταμένη περίοδο αν δεν μπορεί να παραδοθεί άμεσα.

5.3.2.6 Διεύθυνση προώθησης

Αν επιτρέπεται η αποθήκευση, κάθε SDS-TRANSFER που στέλνεται από ένα MS/LS μπορεί να περιέχει ένα στοιχείο πληροφορίας προώθησης διεύθυνσης. Το MS χρησιμοποιεί το στοιχείο αυτό όταν η διεύθυνση προορισμού στρώματος 3 δείχνει σε ένα σημείο υπηρεσίας δικτύου (π.χ. ένα κέντρο υπηρεσιών) αντί της τελικής διεύθυνσης. Η χρήση ενός τέτοιου σημείου υπηρεσίας δικτύου μπορεί να είναι πολλαπλή. Το σημείο υπηρεσίας δικτύου μπορεί να:

· αναγνωρίζει το σημείο αποθήκευσης για ένα μήνυμα σε μια υπηρεσία αποθήκευσης και προώθησης 

· αναγνωρίζει κάποια άλλη τιμή επιπρόσθετης συσκευής δικτύου

Η διεύθυνση προώθησης είναι παρόμοια με το στοιχείο πληροφορίας εξωτερικού αριθμού χρήστη στρώματος 3, αλλά είναι τελείως ανεξάρτητη αυτού. 

Όταν χρησιμοποιείται στο πλαίσιο παροχής ενός απευθυνόμενου σημείου αποθήκευσης, η χρήση της διεύθυνσης προώθησης στην ζεύξη ανόδου έγκειται στο να πληροφορεί το σημείο υπηρεσίας δικτύου για τον πραγματικό προορισμό και στην ζεύξη καθόδου να πληροφορεί τον προορισμό για την πραγματική πηγή προέλευσης. Αν δεν παρουσιάζεται καμία διεύθυνση προώθησης, η πραγματική πηγή και ο πραγματικός προορισμός είναι οι διευθύνσεις που υπάρχουν στα στοιχεία πληροφορίας των CMCE SDS PDU.

5.3.2.7 Σχήμα κωδικοποίησης δεδομένων

Το στοιχείο πληροφορίας σχήματος κωδικοποίησης δεδομένων υποδεικνύει στην εφαρμογή προορισμού ποιος τύπος κωδικοποίησης δεδομένων έχει χρησιμοποιηθεί από την εφαρμογή σύμφωνα με τον τύπο του αναγνωριστικού πρωτοκόλλου. Για παράδειγμα, η εφαρμογή μηνυμάτων κειμένου μπορεί να χρησιμοποιεί αλφάβητο χαρακτήρων 7-bits ή 16 bits, ανάλογα με τις ανάγκες της συγκεκριμένης εφαρμογής. Το σχήμα κωδικοποίησης κειμένου ορίζει κάποια πρότυπα αλφάβητα με διαθέσιμες κάποιες εφεδρικές τιμές για ορισμό από το χρήστη και μελλοντικά πρότυπα σχήματα κωδικοποίησης. Η κωδικοποίηση GPS κάνει το ίδιο για το GPS.

Το στοιχείο πληροφορίας αυτό παρουσιάζεται στα πρωτόκολλα όπου το σχήμα  κωδικοποίησης δεδομένων έχει μεγάλη σημασία. Για το λόγο αυτό δεν είναι μέρος του πρωτοκόλλου SDS-TL στρώματος 4 αλλά μάλλον μια προσθήκη στρώματος 6 στα καθορισμένα αναγνωριστικά πρωτοκόλλου.

5.3.2.8 Χρονική σφραγίδα

Το στοιχείο πληροφορίας χρονικής σφραγίδας δείχνει τον προσεγγιστικό χρόνο δημιουργίας ενός μηνύματος. Το στοιχείο πληροφορίας προστίθεται σε ένα μήνυμα από το SwMI για να επιτρέψει στον προορισμό να εκτιμήσει την ηλικία ενός μηνύματος. Το SwMI αποφασίζει αν θα προσθέσει μια χρονική σφραγίδα ή όχι. Η απόφαση αυτή μπορεί να βασίζεται στις δυνατότητες του SwMΙ ή σε συμφωνίες μέριμνας.

Σε κάποιες καταστάσεις η πρόσθεση μιας χρονικής σφραγίδας μπορεί να προκαλέσει την υπέρβαση του μέγιστου επιτρεπτού μήκους μηνύματος, οπότε στην περίπτωση αυτή δεν θα πρέπει να εισαχθεί. 

Το σχετικό στοιχείο πληροφορίας είναι παρόν σε πρωτόκολλα όπου χρησιμοποιούνται αποθήκευση και προώθηση μηνυμάτων και όπου η χρήση χρονικών σφραγίδων έχει μεγάλη σημασία.  Επομένως, δεν είναι μέρος του πρωτοκόλλου SDS-TL στρώματος 4 αλλά μάλλον μια προσθήκη στρώματος 6 στα καθορισμένα αναγνωριστικά πρωτοκόλλου.

5.3.2.9 Μήκος δεδομένων χρήστη

Το στοιχείο πληροφορίας για το μήκος των δεδομένων χρήστη (ωφέλιμο φορτίο) προκύπτει από το πεδίο μήκους στην επικεφαλίδα της SDS DATA PDU, το οποίο υποδεικνύει τον αριθμό των bits στο ωφέλιμο φορτίο του SDS, συμπεριλαμβανομένου του (γνωστού) μήκους της επικεφαλίδας SDS-TL. Για εφαρμογές όπως απλά μηνύματα κειμένου, ο αριθμός των bits στο στοιχείο πληροφορίας δεδομένων χρήστη μαζί με το στοιχείο πληροφορίας σχήματος κωδικοποίησης κειμένου μπορεί να χρησιμοποιηθεί για να προκύψει ο αριθμός των χαρακτήρων σε ένα μήνυμα. Για παράδειγμα, αν η στρώματος 3 επικεφαλίδα SDS τύπου 4 ορίζει ένα μήκος 86 bits και το σχήμα κωδικοποίησης είναι 7-bits ASCII, τότε το στοιχείο πληροφορίας δεδομένων χρήστη περιέχει 70 bits χαρακτήρων των 7 bits, μετά την αφαίρεση της επικεφαλίδας SDS-TL (αναγνωριστικό πρωτοκόλλου και σχήμα κωδικοποίησης κειμένου), υποδεικνύοντας ότι υπάρχουν 10 χαρακτήρες.

 5.4 Διαδικασίες

Στο τμήμα αυτό θα περιγραφούν κάποιες διαδικασίες που αφορούν διάφορες περιπτώσεις μεταφοράς μηνυμάτων [28]. 
Το παρακάτω σχήμα παρουσιάζει την ακολουθία πρωτοκόλλου που περιγράφει τη μεταφορά ενός μηνύματος από ένα MS σε ένα άλλο MS (ή σε ομάδα από MS) όπου ζητούνται οι επιβεβαιώσεις από-άκρη-σε-άκρη τόσο για λήψη όσο και για κατανάλωση του μηνύματος. Η SDS-TRANSFER μεταφέρεται από U/D-SDS-DATA PDU με μια επιβεβαίωση να στέλνεται από την εφαρμογή του MS προορισμού με τη λήψη του μηνύματος. Η επιβεβαίωση μεταφέρεται με τη χρήση SDS-REPORT η οποία με τη σειρά της μεταφέρεται από U/D-SDS-DATA PDU. Με την κατανάλωση του μηνύματος από την εφαρμογή (π.χ. ανάγνωση του μηνύματος από το χρήστη), μια δεύτερη επιβεβαίωση από-άκρη-σε-άκρη (SDS-REPORT PDU) στέλνεται από τον προορισμό πίσω στο δημιουργό MS. Αυτή η δεύτερη επιβεβαίωση μπορεί να θεωρηθεί σχεδόν μια δεύτερη επίκληση υπηρεσίας· η σύνδεση στην αρχική μεταφορά είναι η αναφορά μηνύματος και οι διευθύνσεις των MS. Εξαιτίας αυτού, η εφαρμογή μπορεί να ζητήσει οι SDS-REPORT PDU να επιβεβαιωθούν επίσης από-άκρη-σε-άκρη. Αυτή η επιβεβαίωση μεταφέρεται με SDS-ACK PDU. Σημειώνεται πως αν ο προορισμός καταναλώσει το μήνυμα προτού η αναφορά λήψης μηνύματος σταλεί, ο προορισμός μπορεί να στείλει πίσω μόνο την αναφορά κατανάλωσης.
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 Σχήμα 31: Μεταφορά μηνύματος SDS με επιβεβαίωση από-άκρη-σε-άκρη, διαφανές SwMI
Αν χρησιμοποιούνται οι μηχανισμοί από-άκρη-σε-άκρη, η εφαρμογή θα πρέπει να ορίζει διαδικασίες για το χειρισμό επαναλαμβανόμενων προσπαθειών σε περίπτωση αγνοούμενων επιβεβαιώσεων. Οι διαδικασίες αυτές είναι ξεχωριστές για κάθε εφαρμογή.

Το πρωτόκολλο χρησιμοποιείται εδώ διαφανώς στο SwMI, το οποίο λειτουργεί μόνο ως ένα δίκτυο στρώματος 3. Αυτό σημαίνει πως μέρος αυτής της ακολουθίας πρωτοκόλλου μπορεί να μείνει εκτός από την εφαρμογή χωρίς να  απαιτείται να το γνωρίζει το SwMI. Συγκεκριμένα, το πρωτόκολλο SDS-TL επιτρέπει στην εφαρμογή να καθορίσει ποιο τύπο επιβεβαίωσης ζητά ο δημιουργός του μηνύματος. Αν δεν επιτρέπεται αποθήκευση, το SwMI θα πρέπει να δρα πάντα διαφανώς.

Αν το SwMI αποθηκεύει το μήνυμα για μετέπειτα παράδοση, η οντότητα αποθήκευσης και προώθησης του SwMI μπορεί να πληροφορήσει το δημιουργό MS στέλνοντας μια SDS-REPORT PDU, όπως φαίνεται στο σχήμα. Αυτή πληροφορεί το δημιουργό MS ότι το μήνυμα έχει ληφθεί από την υπηρεσία αποθήκευσης και προώθησης· το μήνυμα αυτό στέλνεται για αναφορές παράδοσης τόσο λήψης όσο και παράδοσης. Με την κατανάλωση του μηνύματος από μια εφαρμογή, μια δεύτερη επιβεβαίωση από-άκρη-σε-άκρη στέλνεται από τον προορισμό πίσω στο δημιουργό MS, πάλι μέσα από την υπηρεσία αποθήκευσης και προώθησης.
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Σχήμα 32: Μεταφορά μηνύματος SDS με επιβεβαίωση από-άκρη-σε-άκρη,

το SwMI επιτελεί αποθήκευση και προώθηση

Παρατηρούμε ότι η ακολουθία πρωτοκόλλου αλλάζει όταν το SwMI αποθηκεύει και προωθεί. Πρώτον, η ακολουθία μηνυμάτων αλλάζει εξαιτίας του ευφυούς τμήματος που ενυπάρχει στο SwMI. Δεύτερον, μια επιπρόσθετη επιβεβαίωση στρώματος 4 μπορεί να χρειαστεί: η επιβεβαίωση λήψης μηνύματος πίσω στην πηγή μπορεί να επιβεβαιωθεί, αν ζητηθεί. Ωστόσο, ακόμα και αν υποστηρίζεται αποθήκευση και προώθηση στο SwMI και επιτρέπεται από την πηγή του μηνύματος, η αλληλουχία πρωτοκόλλου μπορεί να είναι ίδια με την διαφανή περίπτωση: αν το SwMI παραδίδει το μήνυμα αμέσως, το μήνυμα “message stored by SwMI” μπορεί να μην σταλεί. Το SwMI παίζει τώρα έναν ενεργό ρόλο και η παράλειψη ενός τμήματος της ακολουθίας πρωτοκόλλου απαιτεί το SwMI να τη γνωρίζει.

Αν το στοιχείο πληροφορίας διεύθυνσης προώθησης χρησιμοποιείται για να παρέχει υπηρεσία αποθήκευσης και προώθησης μέσω του σημείου υπηρεσίας δικτύου, η πραγματική διεύθυνση προορισμού είναι ορατή μόνο μέσα στο αρχικό SDS-TRANSFER PDU στην πλευρά πηγής του SwMI. Το ίδιο ισχύει για την πραγματική διεύθυνση πηγής στην πλευρά προορισμού. Από την πλευρά του SwMI, η πηγή και ο προορισμός δεν επικοινωνούν πλέον μεταξύ τους, αλλά και οι δύο επικοινωνούν με την οντότητα αποθήκευσης και προώθησης.

Όταν χρησιμοποιείται αποθήκευση και προώθηση η αντίστοιχη οντότητα του SwMI μπορεί να επιλέξει να τροποποιήσει την SDS-REPORT PDU στην πηγή για να πάρει μια επιπρόσθετη SDS-ACK. Εάν, δε, ζητηθεί επιπλέον αναφορά κατανάλωσης αλλά όχι λήψης μηνύματος, το SwMI μπορεί να επιλέξει να τροποποιήσει τη SD-TRANSFER PDU στον προορισμό, όπως φαίνεται στο σχήμα. Αυτό θα επιτρέψει στο SwMI να σταματήσει την προσπάθεια παράδοσης του μηνύματος εφόσον αυτό φτάσει στην εφαρμογή προορισμού. Σημειώνεται πως η SDS-ACK PDU δεν είναι μια επιβεβαίωση από-άκρη-σε-άκρη αλλά από τον επόμενο κόμβο, ο οποίος μπορεί είτε να είναι ο τελικός προορισμός είτε όχι.   
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Σχήμα 33: Μετάδοση μηνύματος SDS με καταναλισκόμενη επιβεβαίωση,

το SwMI τροποποιεί τις ζητούμενες αναφορές
6       Επισκόπηση της Διεπαφής Τερματικού Εξοπλισμού PEI
To TETRA ΡΕΙ (Peripheral Equipment Interface, διεπαφή περιφερειακού εξοπλισμού) παρέχει μια ζεύξη μεταξύ ενός τερματικού δεδομένων, όπως ένας προσωπικός υπολογιστής (PC), κι ενός κινητού σταθμού MS. Ο ρόλος του είναι να μας εφοδιάζει με εξωτερικές συσκευές δεδομένων με πρόσβαση στις υπηρεσίες που προσφέρονται από το δίκτυο TETRA. Πρόκειται για μια ειδική ζεύξη από σημείο σε σημείο, ακόμα και για το ΤΝ1, που χρησιμοποιεί διευθυνσιοδότηση ευρείας περιοχής.
6.1 Γενικά

Λαμβάνοντας υπόψη τις υπηρεσίες δεδομένων, το TETRA PEI θα χρησιμοποιηθεί για τα παρακάτω [29]:

· Μετάδοση και λήψη δεδομένων με μεταγωγή πακέτου (συμπεριλαμβανομένης και της ρύθμισης των παραμέτρων επικοινωνίας με μεταγωγή πακέτου).
· Μετάδοση και λήψη δεδομένων με μεταγωγή  κυκλώματος (συμπεριλαμβανομένης και της ρύθμισης των παραμέτρων επικοινωνίας με μεταγωγή κυκλώματος).
· Μετάδοση και λήψη σύντομων δεδομένων SDS (συμπεριλαμβανομένης και της ρύθμισης των παραμέτρων επικοινωνίας για την υπηρεσία σύντομων δεδομένων).
Εκτός από τις υπηρεσίες δεδομένων, το TETRA PEI μπορεί να χρησιμοποιηθεί για τα ακόλουθα:

· Ρύθμιση και έλεγχος φωνητικών κλήσεων (συμπεριλαμβανομένης και της ρύθμισης των παραμέτρων των φωνητικών κλήσεων).
· Πρόσβαση σε γενικής φύσης πληροφορίες για το MT2 και το δίκτυο.
· Πρόσβαση στις εφαρμογές χρήστη του MT2.
Το TETRA PEI περιλαμβάνει συστατικά στοιχεία που δεν απαιτούνται από όλες τις λειτουργίες που παρατέθηκαν παραπάνω και, ανάλογα με τη λειτουργικότητα που υποστηρίζει το ΜΤ2, δεν είναι απαραίτητο να υλοποιηθούν όλες οι πτυχές του PEI σε μια εφαρμογή. Οι βασικές απαιτήσεις που τέθηκαν κατά τη σχεδίαση του είναι:

· μια πρότυπη φυσική διεπαφή, που να έχει υιοθετηθεί σε μεγάλη έκταση από τον κόσμο της τεχνολογίας πληροφορίας,
· ελάχιστο επιπλέον λογισμικό στο ΜΤ2,
· ευρεία συμβατότητα με άλλα ασύρματα συστήματα δεδομένων,
· πρόσβαση σε όλη την έκταση της λειτουργικότητας του MT2 (οι εφαρμογές του τερματικού εξοπλισμού μπορούν να χρησιμοποιήσουν προφίλ για να περιοριστούν στην χρήση των κατά περίπτωση επιθυμητών λειτουργιών).
Το φυσικό στρώμα του TETRA PEI παριστάνεται ως ένα κανάλι σειριακής μορφής. Χρησιμοποιείται κυρίως η πρότυπη σειριακή διεπαφή εξαιτίας της ευρείας της χρήσης στη βιομηχανία υπολογιστών. Το ΡΕΙ χρησιμοποιεί ένα υποσύνολο της ITU-T Recommendation V.24 σύστασης για κυκλώματα ανταλλαγής δεδομένων. Στο παρακάτω σχήμα παρουσιάζονται τα πρωτόκολλα που θα χρησιμοποιηθούν πάνω από τη φυσική διεπαφή [30]:
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Σχήμα 34: Διάρθρωση του PEI
Η κύρια διαφορά μεταξύ εντολών TNP1 και ΑΤ είναι πως οι εντολές ΤΝ1 μπορούν να σταλούν παράλληλα με διεξαγόμενες μεταδόσεις packet data, ενώ οι εντολές ΑΤ μπορούν να σταλούν μόνο στην κατάσταση εντολών.

6.2 Μηνύματα SDS
Τα εισερχόμενα και εξερχόμενα μηνύματα SDS μπορούν προαιρετικά να αποθηκεύονται σε στοίβες μηνυμάτων στο κινητό τερματικό ΜΤ, οι προδιαγραφές των οποίων καθορίζονται από τις στοίβες των καρτών SIM που χρησιμοποιούν τα ΜΤ. Οι στοίβες δεν είναι υποχρεωτικά ταυτόσημες με των SIM καθώς συνήθως αντιγράφονται από τις εφαρμογές του ΜΤ επειδή η διεπαφή SIM εμφανίζει αυξημένη καθυστέρηση για εφαρμογές πραγματικού χρόνου. Χρησιμοποιούνται από τις εφαρμογές ΜΤ για να απεμπλέξουν την αποστολή των μηνυμάτων SDS από τη διεπαφή αέρος. Σε μερικές εφαρμογές μπορούν να χρησιμοποιηθούν για την προσωρινή αποθήκευση απεσταλμένων και ληφθέντων μηνυμάτων ώστε να εξεταστούν αργότερα από τις εφαρμογές κινητού τερματικού (mobile termination ΜΤ) ή τερματικού εξοπλισμού (terminal equipment ΤΕ). Το χαρακτηριστικό αυτό είναι ιδιαίτερα χρήσιμο για το PEI καθώς τα ΤΕ και ΜΤ μπορούν να συγχρονίζουν τις στοίβες τους χρησιμοποιώντας εντολές ανάγνωσης και εγγραφής στην εγκατάσταση της ζεύξης.

Η ένδειξη εισερχομένων μηνυμάτων σε κάποια στοίβα μπορεί να περαστεί σε εφαρμογές του ΜΤ ή του ΡΕΙ ή και των δύο. Η επιλογή γίνεται από τις εντολές χρήστη, που καθορίζουν το είδος της λειτουργίας της στοίβας SDS. Το TE θα πρέπει να φροντίζει να διαβάζει μόνο όσα μηνύματα μπορεί να διαχειριστεί χωρίς να έχουμε υπερχείλιση μνήμης. Αυτό είναι ιδιαίτερα σημαντικό στα μηνύματα SDS τύπου 4, που έχουν και το μεγαλύτερο μέγεθος.

Για τα μηνύματα τύπου 4, πάνω στα οποία στηρίζεται το πρωτόκολλο SDS-TL, ορίζονται τα εξής πεδία [31]:

Δείκτης ευρετηρίου μηνύματος
0-65535, χρησιμοποιείται για να ταυτοποιεί μηνύματα

Διεύθυνση



Προορισμός μηνύματος ή αναγνωριστικό πηγής
Κατάσταση μηνύματος
            Κατάσταση αποστολή και λήψης μηνύματος (Έχει 
                                                             ληφθεί από το ΡΕΙ αλλά δεν έχει διαβαστεί/ Έχει 
                                                             ληφθεί από το ΡΕΙ και έχει διαβαστεί/ Προορίζεται 
                                                             από την εφαρμογή να σταλεί/ έχει σταλεί)

ID πρωτοκόλλου
                       Αναγνωριστικό πρωτοκόλλου SDS-TL
Επικεφαλίδα μηνύματο
           Αν χρησιμοποιείται το SDS-TL το πεδίο αυτό είναι η 
                                                           επικεφαλίδα SDS-TL (reference μηνύματος, αίτηση 
                                                            αναφοράς παράδοσης, αποθήκευση, περίοδος 
                                                           εγκυρότητας, επιλογή υπηρεσίας, διεύθυνση 
                                                            προώθησης)

Χρόνος SwMI
                                    Χρονική σφραγίδα που εισάγεται από το SwMI
Δεδομένα χρήστη
                        Αν χρησιμοποιείται το SDS-TL το πεδίο αυτό περιέχει              

                                                            τις πληροφορίες της επικεφαλίδας TL (π.χ. PID και 
                                                            reference μηνύματος)
6.3 SDS-TL 

Όσον αφορά το SDS-TL, οι τιμές μερικών στοιχείων του εισάγονται μόνο από τις εφαρμογές του ΤΕ, όπως ισχύει για το ID πρωτοκόλλου, η αίτηση αναφοράς παράδοσης, η επιλογή υπηρεσίας, η αποθήκευση και ο χρόνος εγκυρότητας. Αντίθετα, η τιμή της αναφοράς (reference) μηνύματος εισάγεται από το ΜΤ, ώστε να είναι μοναδική για τη διεπαφή αέρος.

Για εφαρμογές αποθήκευσης και προώθησης υπάρχουν δύο πλευρές. Η εφαρμογή ΤΕ γνωρίζει εάν επιθυμείται να χρησιμοποιηθεί το κέντρο υπηρεσίας αποθήκευσης και προώθησης και το υποδεικνύει στο ΜΤ. Η διαθεσιμότητα της υπηρεσίας στέλνεται με ευρεία εκπομπή στη διεπαφή αέρος από το SwMI. Καθώς αυτό μπορεί να αλλάξει καθώς το ΜΤ κινείται, το ΜΤ θα πρέπει να προωθεί τις αλλαγές στις πληροφορίες ευρείας εκπομπής στο ΤΕ σε σχεδόν πραγματικό χρόνο. Το ΜΤ μπορεί να λάβει πληροφορία που να μην μπορεί να χειριστεί και να χρειαστεί να ερευνήσει τις SDS-TL επικεφαλίδες για να επιβεβαιώσει έγκυρες αιτήσεις. Τόσο το ΤΝ1 όσο και οι εντολές ΑΤ υποστηρίζουν μη αιτούμενη απόκριση για να λαμβάνουν πληροφορίες ευρείας εκπομπής.

Η διευθυνσιοδότηση είναι ιδιαίτερα σημαντική για εφαρμογές όπου χρησιμοποιείται το πρωτόκολλο SDS-TL για μετάδοση μέσω κέντρου υπηρεσίας αποθήκευσης και προώθησης. Στην περίπτωση αυτή το πεδίο της διεύθυνσης καλούμενης πλευράς στην γραμμή εντολών AT είναι αυτή του κέντρου υπηρεσίας. Η τελική διεύθυνση (διεύθυνση προώθησης) του μηνύματος περιέχεται στο πεδίο δεδομένων χρήστη.
6.4 Εντολές ΑΤ

Οι εντολές ΑΤ χρησιμοποιούνται ευρέως  στον κόσμο των τεχνολογικών εφαρμογών πληροφορικής ως μέσο επικοινωνίας και ελέγχου modems από έναν προσωπικό υπολογιστή ή άλλης μορφής έξυπνο τερματικό. Έχουν υιοθετηθεί από τα περισσότερα ασύρματα συστήματα επικοινωνιών (GSM, CDPD, Mobitex) για να παρέχουν πρόσβαση σε υπηρεσίες δεδομένων και γι’ αυτό χρησιμοποιούνται ως βάση στο TETRA PEI για πρόσβαση στις υπηρεσίες TETRA, όπως ο έλεγχος κλήσης, η διαχείριση κινητικότητας και η υπηρεσία SDS.
Παρόλο που η συμβατότητα με τις υπάρχουσες εντολές ΑΤ είναι σημαντική, θα πρέπει να λαμβάνεται υπόψη ότι οι διάφορες προσφερόμενες υπηρεσίες, ως μέρος των προδιαγραφών του TETRA (π.χ. half duplex, διευθυνσιοδότηση ομάδας και επιπρόσθετες υπηρεσίες SDS) επιβάλλουν ένα ειδικό σύνολο από εντολές, που να ικανοποιούν τις ειδικές επιμέρους ανάγκες. Η υλοποίηση των εντολών AT έχει τους εξής περιορισμούς [32]:

· Το μέγιστο μήκος μιας απλής γραμμής περιορίζεται από αυτό της μακρύτερης εντολής.

· Οι εντολές ΑΤ μπορούν να χρησιμοποιηθούν μόνο όταν το ΤΕ και το ΜΤ είναι ταυτόχρονα στην κατάσταση εντολών ΑΤ.

· Όλα τα ψηφία διεύθυνσης στην γραμμή εντολών πρέπει να είναι χαρακτήρες IRA (International Reference Alphabet).

· Οι εντολές SDS, MM και κατάστασης ΜΤ μπορούν να εκτελεστούν κατά τη διάρκεια μιας φωνητικής κλήσης.

· Το ΤΕ περιμένει μια απόκριση PEI σε ένα μήνυμα SDS πριν να στείλει το επόμενο.

6.4.1 Δεδομένα Χρήστη SDS

Στις εντολές ΑΤ τα δεδομένα χρήστη ορίζονται από ένα συνδυασμό δύο παραμέτρων: μια παράμετρο μήκους και τα ίδια τα δεδομένα. Η παράμετρος μήκους μπορεί να αναγνωριστεί ως αυτή πριν τους χαρακτήρες <CR> <LF>. Τα δεδομένα χρήστη είναι μετά τους χαρακτήρες αυτούς και πριν τους χαρακτήρες <Ctrl Z> ή Εsc, ο πρώτος για αποστολή των δεδομένων και ο δεύτερος για ακύρωση της εντολής. Η διαδικασία ακύρωσης περιλαμβάνεται για να επιτρέψει την ακύρωση της αποστολής σε περίπτωση χειροκίνητης εισαγωγής της εντολής, όπου ο χρήστης έχει κάνει λάθος στην πληκτρολόγηση.

Η παράμετρος μήκους δίνει το μήκος των δεδομένων χρήστη σε bits (χωρίς τους χαρακτήρες <CR> <LF> και <Ctrl Z >) σε αναπαράσταση δεκαδικού ASCII. Ενώ η παράμετρος μήκους δεν είναι αυστηρά απαραίτητη για όλους τους τύπους SDS εκτός από τον τύπο 4, είναι υποχρεωτικό να εισάγεται για συνέπεια και για να ελέγχει το ΜΤ τους άλλους τύπους μηνυμάτων [33].

Τα δεδομένα χρήστη αναπαρίστανται σε δεκαεξαδικούς χαρακτήρες ASCII. Η κωδικοποίηση ξεκινά από το πιο σημαντικό ψηφίο· οι χαρακτήρες παριστάνονται στην ίδια σειρά όπως και τα bits. Αν ο αριθμός των bits δεν διαιρείται με το 4, τα λιγότερο σημαντικά ψηφία του λιγότερο σημαντικού δεκαεξαδικού ψηφίου συμπληρώνονται με 0. Για παράδειγμα, για πεδίο δεδομένων “1 0 1 0 0 1 0 1 1 0 1 1 1”:

· Το μήκος είναι “13”

· Τα δεδομένα χρήστη είναι “A5B8”

· To σχετικό τμήμα της γραμμής εντολών για να σταλούν τα δεδομένα είναι 13<CR><LF>A5B8<CtrlZ>

6.4.2 Σύνταξη εντολών ΑΤ

Στην ακόλουθη περιγραφή, λέξεις εντός < > είναι αναφορές σε συντακτικά στοιχεία ενώ τα <> παραλείπονται όταν τα στοιχεία αυτά εμφανίζονται στη γραμμή εντολών. Λέξεις εντός [] αναπαριστούν προαιρετικά στοιχεία· μπορούν είτε να παραλειφθούν εντελώς είτε να παρουσιαστούν χωρίς τα [] στη γραμμή εντολών.

Η γραμμή εντολών σχηματίζεται από τέσσερα στοιχεία: το πρόθεμα, τον τελεστή, το σώμα και τον χαρακτήρα τερματισμού [34]:

<Command line> = <Prefix><Body><termination character>
· Πρόθεμα: το πρόθεμα της γραμμής εντολής αποτελείται από ένα χαρακτήρα “AT” ή “at”. Εναλλακτικά, για να επαναληφθεί η προηγούμενη εντολή, εισάγονται οι χαρακτήρες “A/” ή “a/”.

· Σώμα: το σώμα αποτελείται από ατομικές εντολές. Οι χαρακτήρες κενού αγνοούνται και γι’ αυτό μπορούν να χρησιμοποιηθούν ελεύθερα για μορφοποίηση εκτός και αν ενσωματώνονται σε αριθμητικές σταθερές ή σταθερές συμβόλων. Ο χαρακτήρας τερματισμού δεν μπορεί να εμφανιστεί στο σώμα. Η χωρητικότητα για το πεδίο αυτό θα πρέπει να είναι τουλάχιστον 40 χαρακτήρες.

· Χαρακτήρας τερματισμού: ορίζεται με τον καταχωρητή S3. H προκαθορισμένη τιμή είναι <CR>.


Οι εντολές ΑΤ έχουν τέσσερις διαφορετικές μορφές, που υποδεικνύονται από ένα τελεστή μέσα στο σώμα της εντολής:

· Εκτέλεση: Μια εντολή που δεν έχει παραμέτρους θα έχει ένα σώμα χωρίς κανένα τελεστή. Το ΜΤ θα εκτελέσει την εντολή και την όποια επιστρεφόμενη απόκριση. Κάποιες βασικές εντολές δεν έχουν τελεστή, ωστόσο εκτελούν μια εντολή ανάθεσης. Ως παραδείγματα αναφέρουμε την εντολή ΑΤΑ όπου δεν υπάρχουν παράμετροι και την &D1 όπου το “1” ισοδυναμεί με ανάθεση

· Ανάθεση: Ένα σώμα εντολής που περιέχει τον τελεστή “=” χρησιμοποιείται είτε για να θέσει μια παράμετρο αποθηκεύοντας την τιμή για μετέπειτα χρήση είτε ως μια εκτέλεση, ώστε να καλέσει μια συγκεκριμένη λειτουργία του εξοπλισμού μαζί με τις παραμέτρους που απαιτούνται. Για παράδειγμα, η ATS3=13 θέτει την παράμετρο S3 σε <CR> και η +CMSGL = <SDS status> διαβάζει τη λίστα των μηνυμάτων SDS.

· Δοκιμή: Ένα σώμα εντολών που περιέχει τον τελεστή “=?” χρησιμοποιείται για να καθορίσει αν το ΜΤ υποστηρίζει την εντολή που συνθέτει το TE. Το ΜΤ θα επιστρέψει “OK” αν η εντολή υποστηρίζεται, καθώς και τις δυνατές τιμές των όποιων υποστηριζόμενων παραμέτρων.

· Ανάγνωση: Ένα σώμα εντολών που περιέχει το τελεστή “?” επιστρέφει την τιμή ή τις τιμές όποιων παραμέτρων περιέχονται στην εντολή.

Οι τύποι εντολών ανάθεσης και ανάγνωσης έχουν μια συσχετισμένη λίστα παραμέτρων, κάποιες από τις οποίες είναι υποχρεωτικές και κάποιες προαιρετικές. Οι προαιρετικές θα πρέπει να εμφανίζονται σε σειρά. Οι παράμετροι μπορούν να παραλειφθούν αν στη θέση τους εμφανιστεί το “,”. Οι παράμετροι που ακολουθούν μπορούν να παραλειφθούν τελείως αν δεν υπάρχουν άλλες παράμετροι, οπότε οι τιμές τους θα τεθούν στις προκαθορισμένες.

Παραδείγματα:

ATCMD1<CR> 

(βασική εντολή εκτέλεσης)

AT+CMD3=,15<CR>

(εντολή ανάθεσης με δύο προαιρετικές παραμέτρους)

ΑΤ+CMD3?<CR> 

(εντολή ανάγνωσης για λήψη τιμής παραμέτρου)

ΑT+CMD3=?<CR>

(εντολή δοκιμής, επιστρέφει ΟΚ και εύρος τιμών αν 




 υποστηρίζεται)

6.5 Τροποποιημένες GSM SDS εντολές στοίβας μηνυμάτων

Οι εντολές για χρήση της υπηρεσίας SDS βασίζονται σε αυτές που χρησιμοποιούνται από την υπηρεσία SMS του GSM. Τα πεδία και τα περιεχόμενά τους δεν είναι βέβαια ίδια αλλά χρησιμοποιούνται τα ίδια ονόματα εντολών για να διευκολυνθεί η κατανόηση από τους κατασκευαστές εφαρμογών για GSM. Το πρότυπο GSM έχει διαφορετικούς τρόπους λειτουργίας για τη διαχείριση των μηνυμάτων SMS (μπλοκ, PDU και κειμένου), που συμβαδίζουν με τη λειτουργία του συστήματος αυτού και δεν μπορούν να εφαρμοστούν στο TETRA. Υπάρχει επίσης διαφορά στην αποθήκευση μεταξύ GSM και TETRA. Τα μηνύματα TETRA SDS αποθηκεύονται με βάση τις υπηρεσίες SDS, ενώ το GSM έχει “προτιμώμενη αποθήκευση” Για τους λόγους αυτούς τα περιεχόμενα των εντολών GSM και TETRA είναι υποχρεωτικά διαφορετικά.

Για να υποστηρίζει το PEI όλες τις τιμές όλων των στοιχείων πληροφορίας και τύπων δεδομένων χρήστη χρησιμοποιείται στο TETRA μια ειδική μορφή εντολής, όπου οι παράμετροι μεταφέρονται ως κείμενο και τα δεδομένα χρήστη σε HEX (δεκαεξαδικών ASCII) συμβολοακολουθίες. Κάθε συμβολοακολουθίας προηγείται μια παράμετρος μήκους και η εντολή εκτελείται με ένα <Ctrl Z> ή ακυρώνεται με ένα <ESC>.

Όλα τα εισερχόμενα μηνύματα SDS για κάθε στοίβα SDS υποδεικνύονται στο ΤΕ με την εντολή +CMTI [35].

Διαγραφή μηνύματος +CMGD
Η εντολή αυτή βασίζεται στην αντίστοιχη του GSM. Η διαφορά είναι ότι η εντολή TETRA πρέπει να ορίσει τη στοίβα και δεν έχει πεδίο ορισμού του τύπου διαγραφής. Η εντολή λειτουργεί στους τρόπους ανάθεσης και δοκιμής.

Σύνταξη:
+CMGD = <AI service>,[<message index>][,<message index>]

Περιγραφή: Η εντολή ανάθεσης διαγράφει το μήνυμα από τη στοίβα μηνυμάτων <ΑΙ service> σε όλες τις θέσεις αποθήκευσης <message index>. Αν δεν δοθεί κάποια θέση ευρετηρίου, όλα τα μηνύματα του επιλεγμένου τύπου SDS θα διαγραφούν.

Λίστα μηνυμάτων +CMGL
Η εντολή αυτή διαφέρει από την αντίστοιχη του GSM στο ότι έχει μόνο έναν τρόπο λειτουργίας και γι’ αυτό υπάρχει μόνο ένα σύνολο από πεδία και τα περιεχόμενά τους. Ο ορισμός του πεδίου και των περιεχομένων του διαφέρει από τους αντίστοιχους του GSM. Ο τρόπος λειτουργίας του TETRA είναι παρόμοιος με αυτό του κειμένου GSM και της κατάστασης GSM όπου μόνο η τιμή ευρετηρίου για τα δεδομένα επιστρέφεται. Το ίδιο το μήνυμα επιστρέφεται με μια εντολή +CMGR.

Σύνταξη:
+CMGL = <AI service>[,<SDS Status>]

Περιγραφή: Η εντολή ανάθεσης επιστρέφει μια λίστα μηνυμάτων που είναι αποθηκευμένα στη στοίβα μηνυμάτων του MT, οριζόμενη από την τιμή <ΑΙ service>. Αν υπάρχει τιμή <SDS Status> επιστρέφονται μόνο δείκτες σε μηνύματα με τιμή κατάστασης <SDS Status>. Ειδάλλως επιστρέφονται όλοι οι ενεργοί δείκτες μηνυμάτων για τον ζητούμενο τύπο SDS. O κώδικας που προκύπτει περιέχει λεπτομέρειες για κάθε μήνυμα στη στοίβα που πληρεί τα κριτήρια.

Επιστρεφόμενο κείμενο:
+CMGL: <AI service>, <message index>,<SDS Status>,[<calling party ident>,<calling 


party ident type>],[<called party ident>,<called party ident type>]
Ανάγνωση μηνύματος +CMGR
Η εντολή αυτή διαφέρει από την αντίστοιχη του GSM στο ότι ορίζει τη στοίβα και μπορεί προαιρετικά να διαβάσει περισσότερα από ένα μηνύματα SDS. Η εντολή λειτουργεί ως ανάθεση, δοκιμή και μη αιτούμενη ανάγνωση.

Σύνταξη:
+CMGR = <AI service>,[<message index>,][<message index>]

Περιγραφή: Η εντολή ανάθεσης διαβάζει το μήνυμα από τη στοίβα μηνυμάτων <ΑΙ service> σε όλες τις θέσεις αποθήκευσης <message index>. Αν δεν δίνεται δείκτης ευρετηρίου τότε θα διαβαστούν όλα τα μηνύματα του καθορισμένου τύπου. Αν η κατάσταση του μηνύματος ήταν “received unread” τότε γίνεται αυτόματα “received read” στην στοίβα. Ο μη αιτούμενος κωδικός αποτελέσματος μπορεί να χρησιμοποιηθεί για κάποια αλλαγή στην παράμετρο SDS Status εξαιτίας αποστολής αναφορών χαμηλότερου στρώματος της διεπαφής αέρος ή επειδή η στοίβα έχει γεμίσει με εισερχόμενα ή ΜΤ μηνύματα.

Επιστρεφόμενοι κωδικοί:

+CMGR: <AI service>,<message index>,<SDS Status>,<stack full>[,<calling party 


ident>][,<calling party ident type>][,[<called party ident>],[<called party

 
ident 
type>][,<area>[,<SwMI time]]]],<length><CR><LF>user data

Εγγραφή μηνύματος +CMGW
Η εντολή αυτή διαφέρει από την αντίστοιχη του GSM στο ότι ορίζει τη στοίβα και δε λειτουργεί σε “text mode”. Η εντολή λειτουργεί ως δοκιμή, ανάθεση και μη αιτούμενη ανάγνωση.

Σύνταξη:
+CMGW = <AI service>,<called party ident>,<length><CR><LF>




user data<CtrlZ>/<ESC>

Περιγραφή: Η εντολή ανάθεσης γράφει ένα μήνυμα στη στοίβα <ΑΙ service>. H τιμή <called party ident> έχει προρυθμιστεί με την τρέχουσα εντολή CTSDS. O προκύπτων κωδικός πληροφορεί το TE πού έχει γραφτεί το μήνυμα ή αν η στοίβα είναι πλήρης. To μήνυμα δεν στέλνεται αυτόματα στη διεπαφή αέρος από το ΜΤ. Η εντολή CMSS χρησιμοποιεί τις τιμές “AI service” και “message index” ως αναφορά στο μήνυμα.

Επιστρεφόμενοι κώδικες:

+CMGW: <AI service>,<message index>[,<stack full>]

Αποστολή μηνύματος από τη στοίβα +CMSS
H εντολή αυτή διαφέρει από την αντίστοιχη του GSM στο ότι ορίζει τη στοίβα. Η εντολή λειτουργεί ως δοκιμή και ανάθεση.

Σύνταξη:
+CMSS = <AI service>,<message index>

Περιγραφή: Η εντολή ανάθεσης παραγγέλνει στο ΜΤ να στείλει στη διεπαφή αέρος το μήνυμα που βρίσκεται στη στοίβα <AI service> στη θέση <message index>. Το μήνυμα στέλνεται χρησιμοποιώντας μερικές από τις τρέχουσες παραμέτρους που έχουν ρυθμιστεί από την εντολή +CTSDS. O τύπος SDS, o τύπος και η ταυτότητα της καλούμενης πλευράς είναι γνωστοί από τη στοίβα. Οι τιμές για “area”, “e-to-e encryption” και “access priority” λαμβάνονται από τη τρέχουσα ρύθμιση του CTSDS. Όταν μεταδοθεί το μήνυμα, η κατάσταση του στη στοίβα αλλάζει αυτόματα σε “sent”. Αν χρησιμοποιηθεί το SDS-TL, επιστρέφεται η αναφορά (reference) μηνύματος.

Επιστρεφόμενοι κώδικες:

+CMSS: <AI service>,<message index>[,<message reference>]

Ένδειξη νέου μηνύματος +CMTI 
Η εντολή αυτή βασίζεται στην GSM εντολή CNMI και την απόκρισή της. Η διαφορά έγκειται στο ότι η TETRA εντολή έχει ένα μόνο τρόπο λειτουργίας και γι’ αυτό δέχεται ένα μόνο πεδίο. Συνδέει τα εισερχόμενα μηνύματα στις στοίβες μηνυμάτων, οι οποίες με τη σειρά τους βασίζονται στην TETRA SIM. Η εντολή λειτουργεί μόνο σε τρόπο μη αιτούμενου αποτελέσματος. Για συμβατότητα μπορεί να χρησιμοποιηθεί το CNMI στον τρόπο δοκιμής.
Περιγραφή: Ο κωδικός μη αιτούμενου αποτελέσματος υποδεικνύει ότι ένα νέο μήνυμα έχει μπει στη στοίβα. Οι παράμετροι δείχνουν τον τύπο SDS και τη θέση στη στοίβα.

Επιστρεφόμενοι κώδικες:
+CMTI:  <AI service>,<message index>[,<stack full>],<CR><LF>user data

6.6 Τροποποιημένες άμεσες GSM SDS εντολές

Ακολούθως περιγράφεται η εντολή για άμεση αποστολή και λήψη μηνύματος SDS, χωρίς τη χρήση της στοίβας μηνυμάτων [36].

Αποστολή μηνύματος +CMGS
Η εντολή αυτή διαφέρει από την αντίστοιχη του GSM στο ότι έχει μόνο έναν τρόπο λειτουργίας και γι’ αυτό υπάρχει μόνο ένα σύνολο από πεδία και τα περιεχόμενά τους. Ο ορισμός του πεδίου και των περιεχομένων του διαφέρει από τους αντίστοιχους του GSM. Η εντολή λειτουργεί ως δοκιμή και ως ανάθεση. Υπάρχει ένας κωδικός μη αιτούμενου αποτελέσματος για να υποδείξει μετάδοση στη διεπαφή αέρος.

Σύνταξη:
+CMGS = <called party ident>,<length><CR><LF>




user data<CtrlZ>/<ESC>

Περιγραφή: Η εντολή στέλνει το μήνυμα δεδομένων στο ΜΤ πάνω από το PEI. Ο τύπος SDS (“ΑΙ service”,”area”, “e-to-e encryption”,“access priority” και “called party ident type”) που σχετίζεται με το μήνυμα έχει εισαχθεί από την προηγούμενη εντολή +CTSDS. Παρόλο που μόνο τα μηνύματα SDS τύπου 4 έχουν μεταβλητή μήκους, η μεταβλητή αυτή είναι υποχρεωτική για συνέπεια και δίνει στο ΜΤ ένα μέσο για να ελέγχει το τρέχον πεδίο <AI service>. Η εντολή εκτέλεσης υποδεικνύει μόνο την παράδοση στο ΜΤ. Επιπλέον του <ΟΚ> που λαμβάνεται κανονικά, επιστρέφεται μια αναφορά <SDS Instance>, που μπορεί να χρησιμοποιηθεί για να αναγνωρίζει μηνύματα στους κωδικούς αποτελέσματος μη αιτούμενης αναφοράς παράδοσης. Για μηνύματα SDS-TL επιστρέφεται η SDS-TL αναφορά (reference) μηνύματος. Ο κωδικός μη αιτούμενου αποτελέσματος μπορεί να υποδείξει μετέπειτα μετάδοση στη διεπαφή αέρος ή αποτυχία αποστολής.

Επιστρεφόμενοι κώδικες:
+CMGS: <SDS Instance>[,<SDS Status>[,<message reference>]]

6.7 Εντολές ελέγχου TETRA MT
Ορισμός υπηρεσίας TETRA για υπηρεσία SDS +CTSDS
Η εντολή αυτή δε χρησιμοποιείται στις προδιαγραφές κανενός άλλου υπάρχοντος συστήματος. Είναι ειδική για το TETRA και χρησιμοποιείται μαζί με (πριν από) εντολές που εκτελούν εγγραφή στη στοίβα και αποστολή μηνυμάτων SDS. Η εντολή λειτουργεί ως δοκιμή, ανάθεση και ανάγνωση [37].

Σύνταξη:
+CTSDS = <AI service>,<called party ident>[,<area>[,<access priority>





[,<e-to-e encryption]]]

Περιγραφή: Η εντολή θέτει παραμέτρους που θα χρησιμοποιηθούν στη διεπαφή αέρος για αποστολή μηνυμάτων SDS. Το ΜΤ χρησιμοποιεί τις παραμέτρους που έχουν εισαχθεί από την εντολή αυτή στις επακόλουθες εντολές αποστολής SDS, είτε απευθείας είτε μέσω στοίβας μηνυμάτων. Θα πρέπει, δε, να ελέγχει την εγκυρότητα των παραμέτρων και του συνδυασμού τους πριν δεχτεί την εντολή.

Επιστρεφόμενοι κώδικες:
+CTSDS: <AI service>,<called party ident>[,<area>[,<access priority>[,<e-to-e 



encryption]]]
6.8 Περιγραφή και τιμές παραμέτρων

Στην συνέχεια θα περιγράψουμε τις παραμέτρους και τις επιτρεπτές τιμές, που χρησιμοποιούνται στις εντολές ειδικά για το TETRA [38]:

Access Priority
Τα χαμηλότερα στρώματα του MT χρησιμοποιούν την τιμή αυτή για να δώσουν στις PDU προτεραιότητα για την πρόσβαση στη διεπαφή αέρος.

- 0 : Low;
- 1 : High;
- 2 : Emergency.

AI Service
Η παράμετρος αυτή χρησιμοποιείται για να καθορίσει τον τύπο της υπηρεσίας που θα χρησιμοποιηθεί στη σηματοδοσία εγκατάστασης σύνδεσης στη διεπαφή αέρος. Για τα SDS ορίζονται οι εξής τιμές:

- 9   : SDS type 1 (16 bits);

- 10 : SDS type 2 (32 bits);

- 11 : SDS type 3 (64 bits);
- 12 : SDS type 4 (0 - 2 047 bits);

- 13 : Status (16 bits).
Area
Χρησιμοποιείται για την επιπρόσθετη υπηρεσία επιλογής περιοχής στη ρύθμιση κλήσης.

- 0 : Area not defined;

- 1 : Area 1;

- 2 : Area 2;
-……;

- 14 : Area 14;

- 15 : All areas.
Called party identity
Μια σειρά ψηφίων που θα μεταφραστεί ανάλογα με την τιμή του πεδίου <called party type>. Η αναπαράσταση γίνεται σε ASCII. Αν ο τύπος καλούμενης πλευράς είναι ένας εξωτερικός αριθμός χρήστη τότε θα τροφοδοτηθεί η ταυτότητα πύλης (gateway) στο ΜΤ.

Calling party identity
Μια σειρά ψηφίων που θα μεταφραστεί ανάλογα με την τιμή ου πεδίου <calling party type>. Η αναπαράσταση γίνεται σε ASCII. Χρησιμοποιείται τυπικά από όποιο TE MMI για να υποδείξει την ταυτότητα της καλούσας πλευράς.

Called party identity type
Η παράμετρος αυτή χρησιμοποιείται για να δείξει τον τύπο της ταυτότητας που θα χρησιμοποιηθεί ως διεύθυνση καλούμενης πλευράς. Η συσχετισμένη ταυτότητα που χρησιμοποιείται στην σηματοδοσία θα μεταφραστεί διαφορετικά ανάλογα με την παράμετρο αυτή. Για συσχέτιση με πύλες PSTN ή PABX χρησιμοποιούνται εξωτερικοί αριθμοί συνδρομητή.

- 0 : SSI;

- 1 : TSI;

- 2 : SNA;

- 3 : PABX external subscriber number;

- 4 : E164 external subscriber number.

Calling party identity type
Η παράμετρος αυτή χρησιμοποιείται για να δείξει τον τύπο της ταυτότητας που θα χρησιμοποιηθεί ως διεύθυνση καλούσας πλευράς. Οι τιμές που παίρνει είναι ίδιες με την προηγούμενη παράμετρο.
E to E encryption
Η παράμετρος αυτή χρησιμοποιείται για να υποδείξει χρήση κρυπτογράφησης στη ρύθμιση είτε εισερχόμενης είτε εξερχόμενης κλήσης.

- 0 : Clear;

- 1 : Encrypted.

Length
Η παράμετρος αυτή υποδεικνύει το μήκος του πεδίου δεδομένων χρήστη στις σχετικές εντολές SDS. Το μήκος δίνεται σε δεκαδικούς ASCII και δεν περιλαμβάνει τις παραμέτρους εντολής γραμμής που χρησιμοποιούνται για να απεικονίσουν τα δεδομένα χρήστη (χαρακτήρες <CR>, <LF>, <Ctrl-Z> ή <ESC>). Σε περίπτωση που δεν περιέχονται προαιρετικές παράμετροι στην εντολή, η παράμετρος μήκους μπορεί να αναγνωριστεί ως αυτή πριν τους χαρακτήρες <CR><LF>.

Message index
Ένα αναγνωριστικό, για χρήση στις εισαγωγές μηνυμάτων SDS σε στοίβα. Είναι ανεξάρτητο από τη θέση μνήμης και χρησιμοποιείται σε εργασίες στη στοίβα μηνυμάτων. Παίρνει τιμές μεταξύ 0 και 65.535 .

Message reference
Ένα αναγνωριστικό που χρησιμοποιείται από το πρωτόκολλο SDS-TL.

SDS instance
Ένας διψήφιος αριθμός που ταυτοποιεί ένα συγκεκριμένο μήνυμα SDS στην αποστολή μηνύματος SDS χωρίς χρήση στοίβας. Το ΜΤ προέλευσης καταχωρεί τον αριθμό, που θα χρησιμοποιηθεί για να συσχετίσει τη PEI σηματοδοσία σε αυτή την αποστολή μηνύματος. Η τιμή αυτή δε χρησιμοποιείται στη διεπαφή αέρος.

SDS Status
Η παράμετρος αυτή χρησιμοποιείται για να υποδείξει την κατάσταση των εισερχόμενων και εξερχόμενων μηνυμάτων στη στοίβα μηνυμάτων. Χρησιμοποιείται για τη διερεύνηση της στοίβας με βάση τους τύπους μηνυμάτων.

- 0 : εισερχόμενο αποθηκευμένο μήνυμα μη δαβασμένο;

- 1 : εισερχόμενο αποθηκευμένο μήνυμα διαβασμένο;

- 2 : εξερχόμενο αποθηκευμένο μήνυμα μη απεσταλμένο;

- 3 : εξερχόμενο αποθηκευμένο μήνυμα απεσταλμένο.
Stack full
Η παράμετρος αυτή χρησιμοποιείται για να υποδείξει πότε η στοίβα μηνυμάτων είναι γεμάτη. Οι εφαρμογές TE πρέπει να φροντίζουν να μην παραμένει η στοίβα γεμάτη, καθώς το ΜΤ δε θα μπορεί να λάβει άλλα μηνύματα από τη διεπαφή αέρος, διαγράφοντας μηνύματα από τη στοίβα πριν την επόμενη λήψη μηνύματος.

- 0 : Stack not full;

- 1 : Stack full.
6.9 Μεθοδολογία αποστολής μηνυμάτων SDS
Η δημιουργία ενός εξερχόμενου μηνύματος SDS μπορεί να γίνει είτε απευθείας στη διεπαφή αέρος είτε διαμέσου της στοίβας μηνυμάτων. Σε κάθε περίπτωση η αποστολή απαιτεί δύο εντολές. Η επιλογή της μεθόδου αποστολής SDS εξαρτάται από την υλοποίηση των ΜΤ και ΤΕ. Αν το ΜΤ δεν έχει δυνατότητα στοίβας μηνυμάτων θα πρέπει να χρησιμοποιηθεί απευθείας αποστολή.

1. Χρησιμοποιείται μια εντολή +CTSDS για την εισαγωγή των παραμέτρων στις επικείμενες εντολές CMGW ή CMGS.

2. Χρησιμοποιείται μια εντολή CMGW ή CMGS για την αποστολή του μηνύματος με βάση τις προκαθορισμένες παραμέτρους.

Οι ακόλουθες κλήσεις του ίδιου τύπου δεν χρειάζονται μια νέα εντολή +CTSDS αλλά συνιστάται να θέτουμε ένα νέο σύνολο παραμέτρων για κάθε κλήση. Κατά την υλοποίηση θα πρέπει να αποφεύγεται η επικάλυψη κλήσεων αν έχουν διαφορετικές παραμέτρους [39].

6.9.1 Αποστολή μέσω στοίβας
Η εντολή CTSDS ακολουθείται από μια εντολή CMGW, που γράφει το μήνυμα στη στοίβα. Η απόκριση στην εντολή πληροφορεί το ΤΕ με μια αναφορά (δείκτης ευρετηρίου μηνύματος) μέσα στη στοίβα. Το μήνυμα στέλνεται στη συνέχεια στη διεπαφή αέρος με την εντολή CMSS από το TE. H εντολή αυτή δεν χρησιμοποιεί την τρέχουσα ρύθμιση για την παράμετρο “called party ident type” της εντολής CTSDS αλλά την αποθηκευμένη στη στοίβα. Οι υπόλοιπες παράμετροι της U-SDS Data PDU της διεπαφής αέρος θα πάρουν τιμές σύμφωνα με την τελευταία εντολή CTSDS.

Αν το μήνυμα ήταν SDS-TL με μια PID που να υποδεικνύει τη χρήση του πρωτοκόλλου TL τότε η απόκριση θα περιέχει την αναφορά (reference) μηνύματος του στρώματος SDS-TL.

6.9.2 Απευθείας αποστολή
Μια απευθείας αποστολή SDS ξεκινά με μια εντολή CMGS αν η παράμετρος <ΑΙ service> έχει τεθεί σε μια από τις έγκυρες επιλογές SDS (9-13). Το MT παράγει το πεδίο διεύθυνσης καλούμενης πλευράς που χρησιμοποιείται στη διεπαφή αέρος από το πεδίο διεύθυνσης στην εντολή αυτή. Οι υπολογισμοί εξαρτώνται από την τιμή της παραμέτρου “called party ident type”.

7   Πρωτόκολλο Πακέτων Δεδομένων TETRA 
Το κεφάλαιο αυτό περιγράφει το πρωτόκολλο TETRA Packet Data (PDP) για τη λειτουργία μετάδοσης δεδομένων. Το ΤΕΤRA PDP επεκτείνει τις υπηρεσίες επικοινωνιών δεδομένων παρέχοντας στο TETRA αυξημένη χωρητικότητα και χρηστικότητα. Η υπηρεσία πακέτων δεδομένων έχει χτιστεί στην κορυφή της οντότητας κινητής ζεύξης (Mobile Link Entity, MLE), που αναλαμβάνει τη δρομολόγηση των πακέτων σηματοδοσίας και δεδομένων στο δίκτυο και παρέχει μηχανισμούς για τη σύνδεση διαφορετικών υψηλότερων στρωμάτων πρωτοκόλλων. Τα πρωτόκολλα στρώματος δικτύου που υποστηρίζονται είναι το Διαδικτυακό πρωτόκολλο  (IP), εκδόσεις 4 και 6.   

Το PDP επεκτείνει το σύστημα TETRA ώστε να συμπεριφέρεται ως ένα υποδίκτυο IP. Αυτό επιτρέπει σε προγραμματιστές εφαρμογών να δομήσουν εφαρμογές σε ένα πλήρως τυποποιημένο περιβάλλον. 

Στο επόμενο σχήμα παρουσιάζουμε τη χρήση του PDP όταν η εφαρμογή  χρησιμοποιεί το πρωτόκολλο IP. Η συντομογραφία SwMI αναφέρεται στην υποδομή μεταγωγής και διαχείρισης (Switching and Management Infrastructure) [40].
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Σχήμα 35: Χρήση του TETRA packet data για εφαρμογές

7.1 Επισκόπηση του SNDCP (Subnetwork Dependent Convergence Protocol)

To πρωτόκολλο εξαρτημένης σύγκλισης υποδικτύου (Subnetwork Dependent Convergence Protocol, SNDCP) είναι ένα ειδικό πρωτόκολλο στρώματος δικτύου TETRA που επιτελεί δύο κύριες λειτουργίες [41]:

· Διαπραγματεύεται και διατηρεί τα πλαίσια επικοινωνίας μεταξύ MS και SwMI. Ένα μοναδικό PDP πλαίσιο εγκαθίσταται για κάθε ενεργή διεύθυνση PDP (που απαιτεί, δηλαδή, κάποια πακέτα να δρομολογηθούν σε αυτή) στο δίκτυο. Η διαδικασία ενεργοποίησης πλαισίου PDP περιλαμβάνει τη δέσμευση μιας διεύθυνσης PDP σε μια ανεξάρτητη ταυτότητα συνδρομητή ΤΕΤRA (Independent TETRA Subscriber Identity, ITSI) και επιπλέον την προαιρετική διαπραγμάτευση των αλγόριθμων συμπίεσης που θα χρησιμοποιηθούν στη μετάδοση δεδομένων

· Ελέγχει την PDP μετάδοση δεδομένων μεταξύ MS και SwMI. Η μετάδοση δεδομένων είναι χωρίς επιβεβαίωση (δηλαδή το SNDCP δεν εκτελεί επαναμεταδόσεις) ωστόσο το SNDCP επιτρέπει στο χρήστη της υπηρεσίας να επιλέξει υπηρεσίες του στρώματος 2 με ή χωρίς επιβεβαίωση για μετάδοση πακέτων πάνω από τη διεπαφή αέρος. Το SNDCP παρέχει μηχανισμούς με τους οποίους τα δεδομένα μπορούν να συμπιεστούν πριν τη μετάδοσή τους.

Πριν το MS αποκτήσει πρόσβαση σε όποια υπηρεσία SNDCP, πρώτα περνά από μια διαδικασία εγγραφής πακέτων δεδομένων, η οποία ονομάζεται ενεργοποίηση πλαισίου PDP, αρχικοποιείται από το MS και περιέχει τη διαπραγμάτευση της διεύθυνσης PDP (π.χ. μιας διεύθυνσης ΙΡ) καθώς και άλλων παραμέτρων για τη μετάδοση.

Η μετάδοση πακέτων PDP κανονικά λαμβάνει χώρα πάνω από ένα καταχωρημένο δευτερεύον κανάλι ελέγχου (assigned SCCH) , που θα ονομάζεται κανάλι πακέτων δεδομένων (Packet Data Channel, PDCH). Μια επιπλέον ζεύξη εγκαθίσταται πριν ξεκινήσει η μετάδοση δεδομένων στο PDCH. Όταν το MS έχει δεδομένα προς μετάδοση, ζητά άμεσα άδεια μεταγωγής σε ένα PDCH. Αν γίνει δεκτή, το SwMI αποκρίνεται με μια δέσμευση καναλιού, κατευθύνοντας το MS σε ένα PDCH. 

7.2 Βασικά μηνύματα SNDCP 

Όλες οι υπηρεσίες του SNDCP παρέχονται μέσα από βασικά μηνύματα στο σημείο πρόσβασης υπηρεσιών (SNDCP Service Access Point, SN-SAP). Η απεικόνιση των διάφορων πρωτοκόλλων στη λειτουργία SNDCP ορίζεται σε σχέση με μια αφηρημένη υποκείμενη υπηρεσία, που αποτελείται από τα ακόλουθα βασικά μηνύματα [42]: 

1. SN-DATA {αίτηση, ένδειξη}: χρησιμοποιείται στην υπηρεσία μεταφοράς δεδομένων με επιβεβαίωση στο LLC (Logical Link Control, έλεγχος λογικής ζεύξης). Η λήψη των δεδομένων επιβεβαιώνεται από το στρώμα LLC.

2. SN-DELIVERY {ένδειξη): χρησιμοποιείται για να υποδείξει πως το στρώμα 2 έχει ολοκληρώσει τη μετάδοση της N-PDU μιας αίτησης SN-DATA (επιτυχία / αποτυχία) ή μιας SN-UNITDATA (αποτυχία).

3. SN-NSAPI ALLOC {αίτηση, ένδειξη, επιβεβαίωση}: χρησιμοποιείται για να θέσει σε λειτουργία ένα NSAPI (Network Service Access Point Identifier, αναγνωριστικό σημείου πρόσβασης υπηρεσίας δικτύου).

4. SN-NSAPI CONFIGURE {αίτηση, επιβεβαίωση}: χρησιμοποιείται για να κάνει τοπικές τροποποιήσεις σε χαρακτηριστικά ενός ενεργού NSAPI.

5. SN-NSAPI DEALLOC {αίτηση, ένδειξη}: χρησιμοποιείται για να αποσύρει ένα ΝSAPI από τη λειτουργία.

6. SN-NSAPI MODIFY { αίτηση, ένδειξη, επιβεβαίωση }: χρησιμοποιείται για να τροποποιήσει τα χαρακτηριστικά ενός ενεργοποιημένου NSAPI που έχουν συμφωνηθεί με το SwMI.

7. SN-QOS { αίτηση, ένδειξη }: χρησιμοποιείται για τη διαπραγμάτευση της ποιότητας υπηρεσίας (Quality of Service,QoS) στην οντότητα ομότιμων (MS-SwMI).

8. SN-UNITDATA { αίτηση, ένδειξη }: χρησιμοποιείται στην υπηρεσία μεταφοράς δεδομένων χωρίς επιβεβαίωση στο LLC. Η λήψη των δεδομένων δεν επιβεβαιώνεται από το SNDCP ή κατώτερα στρώματα.
9. SN-PAGE { αίτηση, ένδειξη, απάντηση, επιβεβαίωση } : χρησιμοποιείται σαν μέρος του μηχανισμού αναζήτησης πακέτων δεδομένων.
7.3 Περιγραφή καταστάσεων SNDCP και μεταβάσεις μεταξύ τους
Οι SNDCP δραστηριότητες που σχετίζονται με ένα TETRA MS χαρακτηρίζονται από μία από τις οκτώ διαφορετικές SNDCP καταστάσεις: CLOSED, IDLE, IDLE-Temporary Break, STANDBY, STANDBY-Temporary Break, RESPONSE-WAITING, READY και READY Temporary Break. Οι δραστηριότητες SNDCP που σχετίζονται με ένα TETRA SwMI χαρακτηρίζονται από μία από τις τρεις διαφορετικές καταστάσεις SNDCP: IDLE, STANDBY, READY.

Κάθε κατάσταση περιγράφει ένα δεδομένο επίπεδο λειτουργικότητας και καταχώρησης πληροφορίας στις εμπλεκόμενες οντότητες. Η SNDCP κατάσταση συνδέεται μόνο με δραστηριότητες ενός συνδρομητή που αντιπροσωπεύεται από ένα ITSI και είναι ανεξάρτητη από τον αριθμό των πλαισίων PDP του συνδρομητή αυτού [43].

CLOSED
Η κατάσταση αυτή είναι έγκυρη μόνο για τα MS. Στην κατάσταση CLOSED η πρόσβαση στους επικοινωνιακούς πόρους δεν είναι διαθέσιμη (π.χ. επειδή το MS δεν είναι εγγεγραμμένο) και το SNDCP δεν επιτρέπεται να επικοινωνήσει με την ομότιμη οντότητα. Το MS δεν θα πρέπει να έχει κανένα πλαίσιο PDP ενεργό. Όταν εισέρχεται στην κατάσταση CLΟSED, τα χρονόμετρα READY, CONTEXT_READY, RESPONSE-WAIT και STANDBY σταματούν. Αν το MS υποστηρίζει την προτεραιότητα δεδομένων, το MS SNDCP πρέπει να ειδοποιήσει το MLE πως η προεπιλεγμένη προτεραιότητα δεδομένων στο MS δεν είναι «εφαρμόσιμη» χρησιμοποιώντας μια αίτηση MLE-CONFIGURE.   

Στη λήψη κάποιας ένδειξης πως η πρόσβαση στους επικοινωνιακούς πόρους έχει γίνει διαθέσιμη (στη λήψη μιας ένδειξης MLE-OPEN από το ΜLE), η οντότητα MS SNDCP εισέρχεται στην κατάσταση IDLE. Αν το SNDCP είναι προσωρινά απενεργοποιημένο, το MS SNDCP θα παραμείνει στην κατάσταση CLOSED.

Εάν το SNDCP λάβει μια ένδειξη MLE-ENABLE, το MS SNDCP θα καταγράψει πως δεν είναι πλέον προσωρινά απενεργοποιημένο. Τότε, αν το SNDCP έχει λάβει μια ένδειξη MLE-OPEN όσο ήταν στην κατάσταση CLOSED, το MS SNDCP θα μπει στην κατάσταση IDLE αλλιώς θα παραμείνει στην κατάσταση CLOSED.

IDLE
Στην κατάσταση αυτή τα MS και τα SwMI δεν έχουν PDP πλαίσια. Όταν εισέρχονται στην κατάσταση IDLE, τα χρονόμετρα STANDBY, RESPONSE_WAIT, READY και CONTEXT_READY σταματούν. Αν το MS υποστηρίζει τη χρήση μη προσαρμοσμένων PDCHs, το MLE θα πρέπει να ενημερωθεί για τν κατάσταση του SNDCP (με ένα MLE-CONFIGURE). 

Η μετάδοση δεδομένων από και προς τον κινητό συνδρομητή δεν είναι δυνατή. Το MS φαίνεται ως μη προσβάσιμο στην περίπτωση αυτή για υπηρεσία ΤΕΤRA packet data. 

Για να εγκαταστήσουμε πλαίσια SNDCP σε MS και SwMI, τα MS εκτελούν τη διαδικασία ενεργοποίησης PDP πλαισίων. Μετά από μια επιτυχή διαδικασία ενεργοποίησης το MS ξεκινά το χρονόμετρο STANDBY και εισέρχεται στην κατάσταση STANDBY. Στη λήψη μιας ένδειξης MLE-BREAK από το MLE, η οντότητα MS SNDCP εισέρχεται στην κατάσταση IDLE-Temporary Break.

IDLE-Temporary Break
Η κατάσταση αυτή είναι έγκυρη μόνο για τα MS και εισέρχονται σ’ αυτήν όποτε η πρόσβαση στους επικοινωνιακούς πόρους έχει γίνει προσωρινά μη διαθέσιμη (π.χ. εξαιτίας μιας νέας επιλογής κυψέλης). Μια προσωρινή διακοπή στην πρόσβαση στους επικοινωνιακούς πόρους σηματοδοτείται στο SNDCP με τη λήψη μιας ένδειξης MLE-BREAK από το MLE.

Οι διεργασίες επιλογής και επανεπιλογής δικτύου και αρχικής κυψέλης εκτελούνται από το MS με βάση τις διαδικασίες Voice+Data. Τα κριτήρια για την επιλογή νέας κυψέλης δίνουν μεγάλη βαρύτητα και στην προηγμένη υποστήριξη ζεύξης στην κυψέλη.

Η κατάσταση αυτή είναι προσβάσιμη από την κατάσταση IDLE με τη λήψη μιας ένδειξης MLE-BREAK και από την κατάσταση STANDBY-Temporary Break όταν λήξει το χρονόμετρο STANDBY, οπότε και όλα τα πλαίσια PDP απενεργοποιούνται τοπικά. 

Στην κατάσταση  IDLE-Temporary Break τα MS και SwMI δεν έχουν PDP πλαίσια, ενώ η επικοινωνία μεταξύ οντοτήτων MS και SwMI SNDCP δεν είναι δυνατή. Με τη λήψη μιας ένδειξης MLE-RESUME από το MLE, η οντότητα MS SNDCP εισέρχεται στην κατάσταση IDLE.

STANDBY
Στην κατάσταση αυτή ο συνδρομητής έχει τουλάχιστον ένα πλαίσιο PDP ενεργοποιημένο. Το MS μπορεί να λαμβάνει και να αποκρίνεται σε SN-PAGE REQUEST PDUs, να εκκινεί ενεργοποίηση ή απενεργοποίηση ενός νέου πλαισίου PDP καθώς και τροποποίηση των πλαισίων PDP. 

Αν το MS υποστηρίζει τη χρήση μη προσαρμοσμένων PDCHs, το MLE θα πρέπει να ενημερωθεί για την κατάσταση του SNDCP (με ένα MLE-CONFIGURE) πριν τη μετάδοση μιας SN-DATA TRANSMIT REQUEST PDU ζητώντας συμβουλή προτεινόμενο κανάλι. Το MS-MLE χρησιμοποιεί την πληροφορία αυτή για να ψάξει για κατάλληλα μη προσαρμοσμένα PDCHs. 

Το MS εκκινεί απενεργοποίηση των PDP πακέτων κατά τη διάρκεια αυτής της κατάστασης. Πριν την απενεργοποίηση του τελευταίου PDP πακέτου που έχει οριστεί από το MS σε μια συγκεκριμένη λογική ζεύξη, η οντότητα MS SNDCP πρέπει να αποσυνδέσει τη λογική ζεύξη στέλνοντας μια αίτηση MLE-DISCONNECT. Μετά την απενεργοποίηση του τελευταίου πλαισίου, το χρονόμετρο STANDBY σταματά και η κατάσταση SNDCP αλλάζει σε IDLE. Αν το MS SNDCP έχει προηγουμένως ενημερώσει το MLE πως η κατάσταση είναι «stand-by» ή «ready» και το MS δεν περιμένει μετάδοση ή λήψη πακέτων δεδομένων στο προσεχές μέλλον, το MS SNDCP πρέπει να ενημερώσει το MLE πως η κατάστασή του έχει αλλάξει σε “idle” (με μια αίτηση MLE-CONFIGURE). Το MS MLE χρησιμοποιεί αυτή την πληροφορία για να σταματήσει να αξιολογεί κλάσεις καναλιών και να ελέγχει κανάλια. 
Στη λήψη μιας αίτησης SN-DATA από το χρήστη της υπηρεσίας, η οντότητα MS SNDCP μεταδίδει μια SN-DATA TRANSMIT REQUEST PDU. Στη μετάδοσή της, η οντότητα MS SNDCP στέλνει μία αίτηση MLE-ACTIVITY, ξεκινά το χρονόμετρο RESPONSE-WAITING και μπαίνει στην κατάσταση RESPONSE-WAITING, χωρίς να σταματήσει το χρονόμετρο STANDBY. Στη λήψη (MS μόνο) ή στη μετάδοση (SwMI μόνο) μιας SN-ACTIVATE PDP CONTEXT ACCEPT PDU η οντότητα SNDCP επανεκκινεί το χρονόμετρο STANDBY.

Με τη μετάδοση (SwMI μόνο) ή τη λήψη (MS μόνο) των SN-DATA TRANSMIT REQUEST PDU το χρονόμετρο STANDBY σταματά, το χρονόμετρο READY ξεκινά και η κατάσταση SNDCP αλλάζει σε READY. Όταν το MS λάβει μια απευθυνόμενη σε ομάδα SN-DATA TRANSMIT REQUEST PDU, στη μετάβαση στην κατάσταση READY το MS δεν ξεκινά το χρονόμετρο READY, καθώς αυτό δεν ενεργοποιείται όταν το MS μπαίνει στην κατάσταση READY για λήψη σε σχήμα packet data πολλαπλής σύνδεσης.

Στη μετάδοση μιας SN-DATA TRANSMIT RESPONSE PDU με Accept/Reject = 1 (δηλαδή Request accepted) η οντότητα SwMI SNDCP σταματά το χρονόμετρο STANDBY, ξεκινά το χρονόμετρο READY και εισέρχεται στην κατάσταση READY, ενώ αν Accept/Request = 0 (δηλαδή Request denied) παραμένει στην κατάσταση STANDBY.

Αν το χρονόμετρο STANDBY λήξει, τα πλαίσια PDP στο SwMI και στο MS διαγράφονται ανεξάρτητα και η κατάσταση SNDCP αλλάζει σε IDLE. H οντότητα SNDCP στέλνει μια ένδειξη SN-NSAPI DEALLOC στο χρήστη της υπηρεσίας.

 Όταν υπάρχει προσωρινή διακοπή στην πρόσβαση στους πόρους ασύρματης επικοινωνίας όπως υποδεικνύει η λήψη μιας ένδειξης MLE-BREAK από το MLE, η οντότητα MS SNDCP εισέρχεται στην κατάσταση STANDBY-Temporary Break. 

Αν η οντότητα MS SNDCP έχει ένα ενεργό χρονόμετρο SERVICE_CHANGE και λάβει μια αίτηση SN-DATA από το χρήστη, καθυστερεί τη μετάδοση μιας SN-DATA TRANSMIT REQUEST PDU και κρατά μια αίτηση SN-DATA στον προσωρινό καταχωρητή (buffer) του. Αν το χρονόμετρο SERVICE_CHANGE λήξει, η οντότητα MS SNDCP μπορεί να συνεχίσει την κανονική λειτουργία και να μεταδώσει μια SN-DATA TRANSMIT REQUEST PDU αν είναι απαραίτητο.

STANDBY-Temporary Break
Η κατάσταση αυτή είναι έγκυρη μόνο για τα MS, στην οποία εισέρχονται όποτε η πρόσβαση στους επικοινωνιακούς πόρους έχει γίνει προσωρινά μη διαθέσιμη (π.χ. εξαιτίας της νέας επιλογής κυψέλης). Μια προσωρινή διακοπή στην πρόσβαση στους επικοινωνιακούς πόρους σηματοδοτείται στο SNDCP με τη λήψη μιας ένδειξης MLE-BREAK από το MLE. 

Οι διεργασίες επιλογής και επανεπιλογής δικτύου και αρχικής κυψέλης εκτελούνται από το MS με βάση τις διαδικασίες Voice+Data. Τα κριτήρια για την επιλογή νέας κυψέλης ελέγχουν την προηγμένη υποστήριξη ζεύξης στην κυψέλη. Στην κατάσταση αυτή εισέρχεται από τις καταστάσεις STANDBY και RESPONSE-WAITING με την λήψη μιας ένδειξης MLE-BREAK, καθώς και από την κατάσταση READY-Temporary Break όταν λήξει το χρονόμετρο READY. Στην κατάσταση αυτή δεν είναι δυνατή η επικοινωνία μεταξύ MS και SwMI. 

Στη λήψη μιας ένδειξης MLE-RESUME από το MLE , η οντότητα MS SNDCP εισέρχεται στην κατάσταση STANDBY. Σε περίπτωση που οι τιμές της ταυτότητας κινητού δικτύου (Mobile Network Identity) στην ένδειξη MLE-RESUME δεν ταιριάζουν με τις αντίστοιχες στην ένδειξη MLE-OPEN, το MS γνωρίζει πως έχει αλλάξει δίκτυο. Γι’ αυτό εισέρχεται στην κατάσταση IDLE και μπορεί να προσπαθήσει να ενεργοποιήσει πάλι τα υπάρχοντα πλαίσια PDP στέλνοντας SN-ACTIVATE PDP CONTEXT DEMAND PDU στους SwMI μετά τη μετάβαση κατάστασης, ειδάλλως όλα τα πλαίσια απενεργοποιούνται τοπικά. Ύστερα από μια επιτυχή ενεργοποίηση πλαισίου PDP το MS ξεκινά το χρονόμετρο STANDBY και εισέρχεται στην κατάσταση STANDBY. 

Αν το χρονόμετρο STANDBY λήξει, τα πλαίσια PDP διαγράφονται τοπικά και η κατάσταση SNDCP μεταβάλλεται σε IDLE-Temporary Break. Η οντότητα SNDCP στέλνει μια ένδειξη SN-ΝSAPI DEALLOC στο χρήστη της υπηρεσίας.

RESPONSE-WAITING
Στην κατάσταση αυτή, που είναι έγκυρη μόνο για τα MS, το MS έχει τουλάχιστον ένα πλαίσιο PDP ενεργοποιημένο. Η οντότητα MS SNDCP εισέρχεται στην κατάσταση αυτή από την κατάσταση STANDBY με τη μετάδοση μιας SN-DATA TRANSMIT REQUEST PDU. Με την είσοδο το χρονόμετρο STANDBY παραμένει ενεργό και το χρονόμετρο RESPONSE-WAITING ξεκινά. H οντότητα MS SNDCP εισέρχεται επίσης στην κατάσταση αυτή από την κατάσταση READY-Temporary Break με τη λήψη μιας ένδειξης MLE-RESUME από το MLE και εφόσον εκκρεμούν αιτήσεις SN-DATA από το χρήστη της υπηρεσίας. Στην περίπτωση αυτή το MS σταματά το χρονόμετρο READY και ξεκινά τα χρονόμετρα RESPONSE-WAITING και STANDBY.

Το MS δεν ξεκινά την ενεργοποίηση και την απενεργοποίηση πλαισίων PDP όσο βρίσκεται στην κατάσταση RESPONSE-WAITING. Το MS αποκρίνεται σε μια αίτηση SN-PAGE όταν βρίσκεται στην κατάσταση αυτή. Με τη λήψη μιας αίτησης SN-DATA από το χρήστη της υπηρεσίας, η οντότητα MS SNDCP αποθηκεύει την αίτηση.

Με τη λήψη μιας SN-DATA TRANSMIT REQUEST PDU, το MS στέλνει μια αίτηση MLE-ACTIVITY, σταματά τα χρονόμετρα RESPONSE-WAITING και STANDBY, ξεκινά το χρονόμετρο READYκαι μπαίνει στην κατάσταση READY. 

Στη λήψη μιας SN-DATA TRANSMIT RESPONSE PDU με Accept/Reject = 1 το MS στέλνει μια αίτηση MLE-ACTIVITY, σταματά τα χρονόμετρα STANDBY και RESPONSE-WAITING, ξεκινά το χρονόμετρο READY και εισέρχεται στην κατάσταση READY, ενώ αν Accept/Request = 0 το MS στέλνει μια αίτηση MLE-ACTIVITY, σταματά το χρονόμετρο  RESPONSE-WAITING και επιστρέφει στην κατάσταση STANDBY.

Όταν το χρονόμετρο RESPONSE-WAITING λήξει, το MS στέλνει μια αίτηση MLE-ACTIVITY και επιστρέφει στην κατάσταση STANDBY. Όταν το χρονόμετρο STANDBY λήξει, το χρονόμετρο RESPONSE-WAITING σταματά, όλα τα πλαίσια PDP διαγράφονται τοπικά και η κατάσταση SNDCP αλλάζει σε IDLE. Η οντότητα SNDCP στέλνει μια αίτηση MLE-ACTIVITY και εκδίδει μια ένδειξη SN-DEALLOC NSAPI προς το χρήστη.

Πριν την είσοδο στις καταστάσεις STANDBY, STANDBY-Temporary Break, CLOSED ή IDLE από την κατάσταση RESPONSE-WAITING, η οντότητα MS SNDCP εξασφαλίζει πως όλες οι αποθηκευμένες SN-DATA διαγράφονται. Για κάθε αίτηση SN-DATA που διαγράφεται, μια αντίστοιχη ειδοποίηση της αποτυχίας αποστέλλεται στο χρήστη της υπηρεσίας στη μορφή μιας ένδειξης SN-DELIVERY.

READY
Στην κατάσταση αυτή, ο συνδρομητής έχει τουλάχιστον ένα πλαίσιο PDP ενεργοποιημένο και το MS μπορεί να μεταδίδει και να λαμβάνει πακέτα δεδομένων. Η είσοδος του MS ή του  SwMI στην κατάσταση READY γίνεται με τη λήψη μιας SN-DATA TRANSMIT REQUEST PDU ή μιας SN-DATA TRANSMIT RESPONSE PDU (με Accept/Reject = 1). Με την είσοδο, τα χρονόμετρα RESPONSE-WAITING και STANDBY σταματούν και ξεκινά το χρονόμετρο READY.

Το χρονόμετρο READY επανεκκινείται όταν ένα δεδομενογράφημα (datagram) μεταδοθεί επιτυχημένα, όπως υποδεικνύεται με τη λήψη μιας ένδειξης MLE-REPORT και, κατά συνέπεια, επανεκκινείται όταν το δεδομενογράφημα ληφθεί. Σε περίπτωση λήψης σε πολλαπλή εκπομπή, το χρονόμετρο δεν ξεκινά στο MS.

Επιπλέον, το SwMI έχει μερικούς άλλους μηχανισμούς για να βελτιστοποιήσει τη χρησιμοποίηση του PDCH. Εξαιτίας της καθυστέρησης μετάδοσης στο LLC, το χρονόμετρο READY μπορεί να λειτουργεί με διάφορους τρόπους, λαμβάνοντας υπόψη το μήκος μηνύματος, την ποιότητα της ασύρματης ζεύξης και την κυκλοφορία που εμφανίζεται στο PDCH. Επειδή μόνον πλήρη δεδομενογραφήματα παραδίδονται στο SNDCP, το χρονόμετρο ασκεί αυστηρό έλεγχο στην παραμονή στο PDCH.

Για το λόγο αυτό το SwMI μπορεί να βελτιώσει περαιτέρω τη διαχείριση των μεταβάσεων μεταξύ καταστάσεων με χρήση της ένδειξης MLE-RECEIVE και/ή άλλες μεθόδους, ώστε να εξασφαλίσει μια έγκυρη έξοδο από την κατάσταση READY (στέλνοντας μια SN-END OF DATA στο MS). Το SwMI μπορεί να χρησιμοποιήσει την ένδειξη για να βελτιστοποιήσει τη διάρκεια παραμονής στο PDCH και για να εμποδίσει την αποστολή SN-END OF DATA ενώ η λήψη δεδομένων εξελίσσεται στο LLC. Οι διαδικασίες βελτιστοποίησης εξαρτώνται από το σχεδιασμό του SwMI καθώς και από τη συμπεριφορά της εφαρμογής.

Το MS δεν μπορεί να απενεργοποιήσει πλαίσια PDP ενώ βρίσκεται στην κατάσταση READY. Για να ξεκινήσει μια τέτοια απενεργοποίηση, το MS πρέπει να επιστρέψει στην κατάσταση STANDBY. Με τη λήψη μιας αίτησης SN-NSAPI DEALLOC από το χρήστη υπηρεσίας SNDCP, η οντότητα MS SNDCP προσπαθεί να επιστρέψει στην κατάσταση STANDBY πριν την εκπνοή του χρονομέτρου READY στέλνοντας μια SN-END OF DATA PDU στο SwMI, το οποίο αποκρίνεται με μια SN-END OF DATA PDU. Αντίθετα, το MS μπορεί να ξεκινήσει την ενεργοποίηση ενός πλαισίου PDP ενώ βρίσκεται στην κατάσταση READY, στην οποία και θα παραμείνει μετά την ενέργεια αυτή.

Ανεξάρτητα από το αν έχουν καταχωρηθεί πόροι ασύρματης επικοινωνίας στον συνδρομητή ή όχι, το SNDCP παραμένει στην κατάσταση READY ακόμα και αν δεν μεταδίδονται δεδομένα. Η παραμονή στην κατάσταση ελέγχεται από ένα χρονόμετρο. Όταν αυτό λήξει σε ένα MS, αποστέλλεται από αυτό μια SN-END OF DATA PDU στο SwMI και το χρονόμετρο επανεκκινεί. Όταν, δε, λήξει σε ένα SwMI, αυτό στέλνει μια SN-END OF DATA PDU στο MS. 

Το MS, όταν λάβει μια SN-END OF DATA PDU, σταματά το χρονόμετρο READY, ξεκινά το χρονόμετρο STANDBY και εισέρχεται στην κατάσταση STANDBY, ενώ το SwMI μπαίνει στην κατάσταση STANDBY όταν στείλει μια SN-END OF DATA PDU. 

Ενώ το SwMI απαιτείται από τις προδιαγραφές να αποκρίνεται σε μια SN-END OF DATA PDU που λαμβάνει από ένα MS στέλνοντας μια άλλη SN-END OF DATA PDU στο MS, μπορεί να καθυστερήσει στην αποστολή της απαντητικής PDU μέχρις όλα τα τυχόν εκκρεμούντα δεδομένα που είναι έτοιμα προς μετάδοση στο downlink να έχουν μεταδοθεί και το MS να μην έχει δείξει άμεση αλλαγή υπηρεσίας στη SN-END OF DATA PDU. Αυτό γίνεται επειδή η οντότητα MS SNDCP δεν έχει γνώση της κατάστασης της οντότητας LLC, που μπορεί να λαμβάνει μηνύματα προηγμένης ζεύξης από το SwMI. Έτσι, η οντότητα MS SNDCP μπορεί να μην γνωρίζει ότι τα χαμηλότερα στρώματα λαμβάνουν συγχρόνως δεδομένα.

Σε περίπτωση που το MS δείξει άμεση αλλαγή υπηρεσίας σε μια SN-END OF DATA PDU, το SwMI ακυρώνει κάθε μετάδοση στην κάτω ζεύξη άμεσα και εισέρχεται στην κατάσταση STANDBY. Αντίστοιχα, αν το SwMI δείξει άμεση αλλαγή υπηρεσίας, η οντότητα MS SNDCP σταματά το χρονόμετρο READY, ξεκινά τα χρονόμετρα STANDBY και SERVICE_CHANGE και μπαίνει στην κατάσταση STANDBY, κάτι που μπορεί να συμβεί μόνον όταν το SwMI προτίθεται να στείλει μια αίτηση για μια άλλη υπηρεσία στο MS, το οποίο μπορεί να διαχειριστεί μόνο μια δραστηριότητα την ίδια στιγμή. 

Η οντότητα SwMI σταματά το χρονόμετρο READY, ξεκινά το χρονόμετρο STANDBY και μπαίνει στην κατάσταση STANDBY με τη λήψη μιας SN-RECONNECT PDU.

READY-Temporary Break
Η κατάσταση αυτή είναι έγκυρη μόνο για τα MS, στην οποία εισέρχονται όταν η πρόσβαση στους επικοινωνιακούς πόρους έχει γίνει προσωρινά μη διαθέσιμη (π.χ. λόγω επανεπιλογής κυψέλης), που σηματοδοτείται με την λήψη μιας ένδειξης MLE-BREAK από το MLE. Στην κατάσταση αυτή δεν είναι δυνατή η επικοινωνία μεταξύ των οντοτήτων MS και SwMI. 

Με τη λήψη μιας ένδειξης MLE-RESUME από το MLE, η οντότητα MS SNDCP ελέγχει πρώτα αν έχει κάποια εκκρεμούσα αίτηση SN-DATA. Αν υπάρχουν δεδομένα προς μετάδοση, στέλνει μια αίτηση MLE-ACTIVITΥ καθώς και μια SN-RECONNECT PDU στο SwMI. Τότε, σταματά το χρονόμετρο READY, ξεκινά τα χρονόμετρα STANDBY και RESPONSE-WAITING και εισέρχεται στην κατάσταση RESPONSE-WAITING. Αν δεν υπάρχουν δεδομένα προς αποστολή, η οντότητα MS SNDCP στέλνει μια SN-RECONNECT PDU στο SwMI, σταματά το χρονόμετρο READY, ξεκινά το χρονόμετρο STANDBY και μπαίνει στην κατάσταση STANDBY. Αν το χρονόμετρο READY λήξει, η οντότητα MS SNDCP μπαίνει στην κατάσταση STANDBY-Temporary Break.

Σε περίπτωση που οι τιμές της ταυτότητας κινητού δικτύου MNI στην ένδειξη MLE-RESUME δεν ταιριάζουν με αυτές στην ένδειξη MLE-OPEN, το MS γνωρίζει πως έχει αλλάξει δίκτυο και εισέρχεται στην κατάσταση IDLE, σταματώντας το χρονόμετρο READY. Τότε μπορεί να προσπαθήσει να ενεργοποιήσει πάλι τα υπάρχοντα πλαίσια PDP στέλνοντας SN-ACTIVATE PDP CONTEXT DEMAND PDU στους SwMI μετά τη μετάβαση κατάστασης, ειδάλλως όλα τα πλαίσια απενεργοποιούνται τοπικά. Ύστερα από μια επιτυχή ενεργοποίηση πλαισίου PDP το MS ξεκινά το χρονόμετρο STANDBY και εισέρχεται στην κατάσταση STANDBY.

Ακολουθεί το διάγραμμα μεταβάσεων μεταξύ καταστάσεων και λειτουργιών που περιγράφει τη λειτουργία των οντοτήτων SNDCP τόσο για τα κινητά τερματικά όσο και για την υποδομή μεταγωγής και διαχείρισης [44] :
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Σχήμα 36: Λειτουργικό μοντέλο μεταβάσεων μεταξύ καταστάσεων SNDCP για ΜΤ
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Σχήμα 37: Λειτουργικό μοντέλο μεταβάσεων μεταξύ καταστάσεων SNDCP για SwMI
7.4 Υπηρεσίες SNDCP 

Το SNDCP παρέχει υπηρεσίες για χρήστες πακέτων δεδομένων. Οι υπηρεσίες γίνονται διαθέσιμες μέσω του σημείου πρόσβασης υπηρεσιών SNDCP (SNDCP Service Access Point, SN-SAP). Οι προσφερόμενες υπηρεσίες είναι [45]:

· Ενεργοποίηση και απενεργοποίηση πλαισίων PDP.

· Διαχείριση καναλιών πακέτων δεδομένων (PDCH). 

· Πολυπλεξία των Ν-PDUs από μια ή περισσότερες υψηλότερες οντότητες πρωτοκόλλου σε μια απλή σύνδεση στρώματος 2.

· Απεικόνιση των αρχικοποιήσεων SN που λαμβάνονται από το στρώμα δικτύου στις αντίστοιχες αρχικοποιήσεις MLE-UNITDATA, που θα μεταβιβαστούν στο MLE. 

· Διαχείριση της ακολουθίας παράδοσης σύμφωνα με την προτεραιότητα των SN-UNITDATA και SN-DATA οδηγιών. 

· Συμπίεση και επαναφορά των πληροφοριών ελέγχου των πλεοναζόντων πρωτοκόλλων (π.χ. επικεφαλίδες TCP/IP). Η συμπίεση πραγματοποιείται ξεχωριστά για κάθε διαφορετικό NSAPI.
· Συμπίεση και επαναφορά των πλεοναζόντων πληροφοριών χρήστη. Η συμπίεση πραγματοποιείται ξεχωριστά για κάθε διαφορετικό NSAPI.
Ακολουθούν δύο διαγράμματα που περιγράφουν τη διαδικασία εκπομπής και λήψης για το πρωτόκολλο SNDCP [46].
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Σχήμα 38: Μοντέλο SNDCP για εκπομπή
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Σχήμα 39: Μοντέλο SNDCP για λήψη

7.5 Υποστήριξη πρωτοκόλλων Internet 

Το σύστημα TETRA μπορεί να αντιμετωπιστεί ως ένα απλό υποδίκτυο IP ή ως πολλαπλά υποδίκτυα IP. O εξοπλισμός που έχει προσδεθεί σε ένα MS του δικτύου TETRA μπορεί να θεωρηθεί ως ένας host σε ένα υποδίκτυο IP. Για να μπορούν τα πακέτα IP από το εξωτερικό δίκτυο ΙΡ να φτάνουν σε ένα MS του δικτύου TETRA, είναι απαραίτητο να χρησιμοποιούνται τοπολογικά σωστές διευθύνσεις προορισμού στα ΙΡ πακέτα, που σημαίνει πως πρέπει να χρησιμοποιηθούν προτυποποιημένες διαδικασίες δρομολόγησης διαδικτύου. Για το λόγο αυτό το σύστημα TETRA έχει υιοθετήσει τα πρωτόκολλα Mobile ΙΡ και IPv4/v6, ώστε να εξασφαλίζεται η συμβατότητά του με τα εξωτερικά δίκτυα που συνιστούν το Internet.

Κατά το διαδικτυακό πρωτόκολλο ΙΡ, μπορούν να καταχωρηθούν διευθύνσεις ΙΡ σε ένα MS μέσω δύο τρόπων [47]:

· Μια διεύθυνση IP καταχωρείται μόνιμα στο MS. Η διεύθυνση αυτή αποστέλλεται στο SwMI όταν ενεργοποιείται το πρώτο πλαίσιο PDP.

· To SwMI καταχωρεί μια δυναμική διεύθυνση ΙΡ όταν ενεργοποιείται ένα πλαίσιο PDP.

Ο τρόπος καταχώρησης διεύθυνσης ΙΡ καθορίζεται από τον πάροχο, όπως ορίζεται στη συμφωνία για παροχή υπηρεσιών. Σε περίπτωση που χρησιμοποιούνται δυναμικές διευθύνσεις, η ευθύνη για την καταχώρηση και την απελευθέρωση δυναμικών διευθύνσεων ανήκει στο SwMI.  

Το Mobile IP επιτρέπει σε κόμβους να μετακινούνται από ένα υποδίκτυο IP σε ένα άλλο χωρίς να αλλάζουν τις IP διευθύνσεις τους. Στη σύντομη περιγραφή του θα χρησιμοποιήσουμε τους παρακάτω ορισμούς: 

· Κινητός κόμβος: ένας ΙΡ host ή δρομολογητής που αλλάζει το σημείο πρόσδεσης στο διαδίκτυο από ένα υποδίκτυο σε ένα άλλο.

· Οικεία διεύθυνση: διεύθυνση IP, που έχει εκχωρηθεί στον κινητό κόμβο για ένα εκτεταμένο διάστημα χρόνου Η διεύθυνση χρησιμοποιείται από άλλους κόμβους όταν προσπαθούν να στείλουν δεδομενογραφήματα στον κινητό κόμβο. Η διεύθυνση αυτή παραμένει σταθερή ανεξάρτητα από το σημείο πρόσβασης του κινητού κόμβο στο διαδίκτυο.     

· Οικείο δίκτυο: το δίκτυο, το πρόθεμα του οποίου αντιστοιχεί στην οικεία διεύθυνση του κινητού κόμβου. Οι υπάρχοντες μηχανισμοί δρομολόγησης IP διασφαλίζουν πως τα δεδομενογραφήματα που προορίζονται για τη διεύθυνση του κινητού κόμβου δρομολογούνται μέσω του οικείου του δικτύου.

· Ξένο δίκτυο: κάθε δίκτυο εκτός του οικείου, δηλαδή κάθε δίκτυο που έχει διαφορετικό πρόθεμα δικτύου από αυτό της οικείας διεύθυνσης του κινητού κόμβου.

· Επισκεπτόμενο δίκτυο: ένα ξένο δίκτυο στο οποίο ο κινητός κόμβος είναι συνδεδεμένος προσωρινά.

· Οικείος πράκτορας: ένας δρομολογητής στο οικείο δίκτυο που προωθεί δεδομενογραφήματα στον κινητό κόμβο όταν είναι μακριά από το οικείο δίκτυο. Ο οικείος πράκτορας έχει παρόμοια λειτουργικότητα με τον Καταγραφέα Οικείας Θέσης (Home Location Register, HLR) στο GSM.

· Ξένος πράκτορας: ένας δρομολογητής στο επισκεπτόμενο δίκτυο που λαμβάνει και παραδίδει τα δεδομενογραφήματα στον κινητό κόμβο, όπως είχαν σταλεί από τον οικείο πράκτορα.

· Διεύθυνση μερίμνης (Care-of-address): το σημείο τερματισμού της “σήραγγας” προς τον κινητό κόμβο, για δεδομενογραφήματα που προωθούνται προς αυτόν ενώ βρίσκεται μακριά από το οικείο δίκτυο.  

Ένας κινητός κόμβος λαμβάνει μια μακράς διάρκειας διεύθυνση IP στο οικείο δίκτυο. Η διεύθυνση αυτή παρέχεται με τον ίδιο τρόπο που παρέχεται μια μόνιμη διεύθυνση IP σε ένα στατικό host. Όταν ο κινητός κόμβος ανιχνεύσει πως βρίσκεται στο οικείο δίκτυο, λειτουργεί χωρίς τη χρήση υπηρεσιών κινητικότητας. Όταν όμως ανιχνεύσει πως έχει μετακινηθεί σε ένα ξένο δίκτυο λαμβάνει μια διεύθυνση μερίμνης στο ξένο δίκτυο, οπότε εγγράφει τη νέα διεύθυνση μερίμνης στον οικείο πράκτορά του.

Τα δεδομενογραφήματα που αποστέλλονται στην οικεία διεύθυνση του κινητού κόμβου αναχαιτίζονται από τον οικείο πράκτορα, προωθούνται από αυτόν μέσω “σήραγγας” προς τη διεύθυνση μερίμνης, λαμβάνονται στο τελικό σημείο της σήραγγας από τον πράκτορα του ξένου δικτύου και παραδίδονται στην κινητή συσκευή. Στην αντίθετη κατεύθυνση, τα δεδομενογραφήματα που στέλνονται από τον κινητό κόμβο παραδίδονται στον προορισμό τους ακολουθώντας τους μηχανισμούς δρομολόγησης του IP, χωρίς να περνούν οπωσδήποτε από τον οικείο πράκτορα.

Οι προδιαγραφές του TETRA packet data επεκτείνουν το δίκτυο TETRA ώστε να συμπεριφέρεται ως ένα υποδίκτυο IP. Το δίκτυο TETRA μπορεί να προσφέρει υπηρεσίες Mobile IP περιλαμβάνοντας λειτουργίες οικείου και/ή ξένου πράκτορα. Οι προδιαγραφές παρέχουν ένα μηχανισμό μέσω του οποίου ο κινητός κόμβος μπορεί να χρησιμοποιήσει υπηρεσίες Mobile IP όπου είναι διαθέσιμες. 

Ως παράδειγμα, σε περίπτωση που ένα TETRA SwMI περιλαμβάνει λειτουργικότητα ξένου πράκτορα Mobile IP, ένας κινητός κόμβος μπορεί να εκτελέσει εγγραφή Mobile IP με τον οικείο πράκτορα (που μπορεί να βρίσκεται σε ένα σταθερό υποδίκτυο IP) μέσω του βασισμένου σε SwMI ξένου πράκτορα. Αυτός τότε ενεργεί σαν τελικό σημείο της σήραγγας για τα δεδομενογραφήματα που προωθούνται από τον οικείο πράκτορα. Ο κινητός κόμβος μπορεί να μάθει τη διεύθυνση μερίμνης του ξένου πράκτορα μέσω της διαδικασίας ενεργοποίησης του πλαισίου PDP.

Στο TETRA packet data, το MS δείχνει αν επιθυμεί να ωφεληθεί από τις υπηρεσίες  Μοbile IP στο SN-ACTIVATE PDP CONTEXT DEMAND PDP θέτοντας τo “Address Type Identifier in Demand” σε “Mobile IPv4 Foreign Agent Care-of-Address”. Ένα SwMI που προσφέρει υποστήριξη για υπηρεσίες Mobile IP μπορεί να αποκριθεί με μια “Mobile IPv4 Care-of-Address” με επιπλέον πληροφορίες στο ενημερωτικό στοιχείο “SwMI Mobile IPv4 Information” της SN-ACTIVATE PDP CONTEXT ACCEPT PDP.


Όσον αφορά το πρωτόκολλο IPv6, αυτό υποστηρίζει δύο μεθόδους, μέσω των οποίων ένας host αποκτά μια γενική διεύθυνση IPv6. H καταστατική αυτοδιαμόρφωση διευθύνσεων επιτρέπει σε ένα host να του καταχωρείται δυναμικά μια διεύθυνση IP μέσα από τη χρήση ενός πρωτοκόλλου όπως το πρωτόκολλο δυναμικής διαμόρφωσης host (Dynamic Host Configuration Protocol, DHCPv6). Αυτό δίνει τη δυνατότητα σε έναν host να παράγει τη δική του διεύθυνση IP μέσα από ευρεία εκπομπή πληροφοριών στο δίκτυο όπου βρίσκεται. Η διεύθυνση IPv6 έχει μήκος 128 bits σε σύγκριση με τη αντίστοιχη του IPv4, που έχει 32 bits, και αποτελείται από δύο τμήματα, το πρόθεμα ζεύξης και το αναγνωριστικό διεπαφής, που έχουν μήκος 64 bits έκαστο.

Και για τις δύο μεθόδους αυτοδιαμόρφωσης διευθύνσεων, ο κόμβος IPv6 πρέπει πρώτα να παράγει μια τοπική ΙPv6 διεύθυνση ζεύξης, που μπορεί να χρησιμοποιηθεί μόνο στη ζεύξη ή το υποδίκτυο στο οποίο είναι συνδεδεμένος. Για να παράγει μια τέτοια διεύθυνση, ο κόμβος συνδυάζει ένα αναγνωριστικό διεπαφής με το πρόθεμα ζεύξης που έχει κρατηθεί για τοπικές διευθύνσεις ζεύξης. Ο IPv6 κόμβος χρησιμοποιεί τότε την τοπική αυτή διεύθυνση ζεύξης για να αποκτήσει μια γενική διεύθυνση IPv6. Τυπικά αυτό περιλαμβάνει την αποστολή πρόσκλησης δρομολογητή (Router Solicitation) και τη λήψη μιας διαφήμισης δρομολογητή (Router Advertisement).

Στο TETRA packet data, το MS δείχνει σε μια SN-ACTIVATE PDP CONTEXT  DEMAND PDU εάν επιθυμεί να χρησιμοποιήσει υπηρεσίες IPv6 θέτοντας κατάλληλα το πεδίο “Address Type Identifier in Demand”. Όταν το SwMI δείξει σε μια SN-ACTIVATE PDP CONTEXT  ACCEPT PDU πως υποστηρίζεται το IPv6, το MS μπορεί τότε να χρησιμοποιήσει μια τοπική IPv6 διεύθυνση ζεύξης για να εκτελέσει αυτοδιαμόρφωση διεύθυνσης.
7.6 Ορισμός των τύπων MS πακέτων δεδομένων 

Ακολουθεί η περιγραφή των διαδράσεων μεταξύ των υπηρεσιών μεταγωγής κυκλώματος, μηνυμάτων και πακέτων δεδομένων, όπως ορίζονται από τον τύπο του τερματικού που υποστηρίζει packet data . Οι τύποι έχουν νόημα μόνο στα πλαίσια της υπηρεσίας TETRA packet data. Χρησιμοποιούνται από το MS για να υποδείξει στο SwMI τις δυνατότητες διάδρασης υπηρεσιών μεταξύ packet data και ατομικών κλήσεων φωνής και δεδομένων με μεταγωγή κυκλώματος. Ο τύπος πακέτου στέλνεται στο SwMI όταν ενεργοποιείται ένα πλαίσιο PDP. Αν αλλάξει μετά την πρώτη ενεργοποίηση πλαισίου PDP, θεωρείται έγκυρος ο τύπος που έχει ληφθεί στην τελευταία ενεργοποίηση πλαισίου. 

Οι διαφορετικοί τύποι τερματικών για TETRA packet data και οι δυνατότητές τους να διαχειρίζονται άλλες υπηρεσίες εκτός του packet data συνοψίζονται στον ακόλουθο πίνακα [48]:
	Υπηρεσία
	Τύπος Α
	Τύπος Β
	Τύπος C
	Τύπος D

	Σύνδεση κυκλώματος φωνής/δεδομένων διεξαγόμενη στην κατάσταση READY
	X
	
	
	

	Σύνδεση κυκλώματος φωνής/δεδομένων ρυθμισμένη στην κατάσταση READY
	X
	X
	
	

	SDS στην κατάσταση READY
	X
	X
	X
	

	Σύνδεση κυκλώματος φωνής/δεδομένων διεξαγόμενη στην κατάσταση STANDBY
	X
	X
	X
	Χ

	ΤΕΤRA packet data
	X
	X
	X
	X


Το SwMI μπορεί να χρησιμοποιήσει έναν τύπο MS για να βοηθήσει στη βελτιστοποίηση της σηματοδοσίας στη διεπαφή αέρος, όταν προσφέρονται υπηρεσίες πακέτων δεδομένων σε ένα τερματικό. Για παράδειγμα, μπορεί να επιλέξει να μην προσφέρει (επειδή το MS πιθανότατα δεν θα δεχθεί):

· πακέτα δεδομένων TETRA σε MS τύπου C και D που εμπλέκεται σε μετάδοση φωνής/δεδομένων με μεταγωγή κυκλώματος

· μετάδοση φωνής/δεδομένων με μεταγωγή κυκλώματος σε MS τύπου C και D που εμπλέκονται σε μετάδοση πακέτων δεδομένων TETRA
Επιπρόσθετα, το SwMI θα πρέπει να γνωρίζει ότι ένα τερματικό τύπου Β μπορεί να εγκαταλείψει το TETRA packet data προσωρινά, αν δεχτεί ή εκκινήσει σύνδεση κυκλώματος φωνής/δεδομένων και αντίστροφα. Τα MS τύπου Α μπορούν να διατηρήσουν και τις δύο συνδέσεις παράλληλα

Τύπος Α-Παράλληλα

Όλες οι υπηρεσίες (SDS, σύνδεση κυκλώματος φωνής/δεδομένων) μπορούν να υποστηριχθούν παράλληλα με το packet data. Το MS έχει τη δυνατότητα να λαμβάνει και να στέλνει τόσο φωνή και δεδομένα με μεταγωγή κυκλώματος όσο και πακέτα δεδομένων την ίδια στιγμή. Αυτό σημαίνει πως συνδέσεις φωνής/δεδομένων μπορούν να ρυθμιστούν, να γίνουν δεκτές και να διεξαχθούν όσο το τερματικό βρίσκεται στην κατάσταση READY, ενώ μπορούν να υποστηριχθούν και υπηρεσίες SDS.

Τύπος Β-Εναλλακτικά

Άλλες υπηρεσίες (SDS, σύνδεση κυκλώματος φωνής/δεδομένων) μπορούν να υποστηριχθούν εκ περιτροπής με το packet data, δηλαδή το τερματικό  μπορεί να δεχτεί σύνδεση μεταγωγής κυκλώματος ενώ εμπλέκεται σε λειτουργία packet data και αντίστροφα, ωστόσο μόνο μια υπηρεσία μπορεί να είναι ταυτόχρονα ενεργή. Αυτό σημαίνει πως μια σύνδεση με μεταγωγή μπορεί να ρυθμιστεί αλλά όχι και να διεξαχθεί όσο το τερματικό είναι στην κατάσταση READY, θα πρέπει πρώτα να  γίνει μετάβαση στην κατάσταση STANDBY. Υπηρεσίες SDS μπορούν πάντως να υποστηριχθούν παράλληλα με το packet data και τη σύνδεση με μεταγωγή κυκλώματος.

Τύπος C-IP απλού τρόπου 

Το MS εμπλέκεται σε μια υπηρεσία κάθε στιγμή, αν επικοινωνεί με packet data δεν μπορεί να δεχτεί μια σύνδεση μεταγωγής κυκλώματος για φωνή/δεδομένα και αντίστροφα:

1. Όσο το MS είναι στην κατάσταση READY, δηλαδή βρίσκεται σε λειτουργία packet data, καμία κλήση μεταγωγής κυκλώματος δεν μπορεί να ρυθμιστεί, να γίνει δεκτή ή να διεξαχθεί. Παρόλα αυτά, ο περιορισμός δεν ισχύει για SDS εφόσον το τερματικό βρίσκεται στην κατάσταση αυτή.

2. Όσο το τερματικό έχει μια κλήση με μεταγωγή κυκλώματος σε εξέλιξη ή είναι στην φάση ρύθμισης της κλήσης, δεν επιτρέπεται αποδοχή ή εκκίνηση υπηρεσίας packet data. Αυτό σημαίνει πως μια σύνδεση με μεταγωγή μπορεί να ρυθμιστεί, να γίνει δεκτή ή να διεξαχθεί μόνο στην κατάσταση STANDBY.

Τύπος D-Περιορισμένο IP απλού τρόπου

Το MS εμπλέκεται σε μια υπηρεσία κάθε στιγμή, αν επικοινωνεί με packet data δεν μπορεί να δεχτεί μια σύνδεση μεταγωγής κυκλώματος για φωνή/δεδομένα και δεν υποστηρίζει SDS και αντίστροφα:

1. Όσο το MS είναι στην κατάσταση READY, δηλαδή βρίσκεται σε λειτουργία packet data, καμία κλήση μεταγωγής κυκλώματος δεν μπορεί να ρυθμιστεί, να γίνει δεκτή ή να διεξαχθεί, ενώ δεν υποστηρίζονται ούτε SDS εφόσον το τερματικό βρίσκεται στην κατάσταση αυτή.

2. Όσο το τερματικό έχει μια κλήση με μεταγωγή κυκλώματος σε εξέλιξη ή είναι στην φάση ρύθμισης της κλήσης, δεν επιτρέπεται αποδοχή ή εκκίνηση υπηρεσίας packet data. Αυτό σημαίνει πως μια σύνδεση με μεταγωγή μπορεί να ρυθμιστεί, να γίνει δεκτή ή να διεξαχθεί μόνο στην κατάσταση STANDBY. Επίσης, υπηρεσίες SDS μπορούν να υποστηριχθούν μόνο όταν το MS βρίσκεται στην κατάσταση STANDBY.
8                 Το Πρωτόκολλο WAP 
8.1 Εισαγωγή

Το πρωτόκολλο WAP (Wireless Application Protocol) μπορεί να θεωρηθεί ως αποτέλεσμα των προσπαθειών του WAP Forum (http://www.wapforum.org) να παράσχει κοινώς αποδεκτές τεχνικές προδιαγραφές (specifications) που θα εξυπηρετούν την ανάπτυξη εφαρμογών κι υπηρεσιών στα ασύρματα τηλεπικοινωνιακά δίκτυα. Υπό αυτό το πρίσμα, το WAP προδιαγράφει το περιβάλλον εφαρμογής και τα δικτυακά πρωτόκολλα που απαιτούνται για ασύρματες συσκευές όπως τα κινητά τηλέφωνα και τα PDAs (Ρersonal Digital Αssistants). Οι προδιαγραφές αυτές επεκτείνουν και προσαρμόζουν κατάλληλα τις διάφορες τεχνολογίες κινητής δικτύωσης (όπως τα πρότυπα δικτύωσης ψηφιακών δεδομένων) και τις τεχνολογίες που σχετίζονται με το Internet (για παράδειγμα XML, URLs, και διάφορες μορφές περιεχομένου). Στόχος των προσπαθειών αυτών είναι να επιτραπεί στους δικτυακούς λειτουργούς, κατασκευαστές και παρόχους υπηρεσιών και περιεχομένου ν’ ανταπεξέλθουν στις απαιτήσεις της νέας τεχνολογικής εποχής καθιστώντας τους ικανούς να προσφέρουν διαφορετικές υπηρεσίες και υλοποιήσεις γρήγορα, ευέλικτα κι αποτελεσματικά.
Οι στόχοι του WAP Forum μπορούν να συνοψιστούν ως εξής [49]:

· Να μεταφέρει περιεχόμενο τύπου Internet και άλλες εξελιγμένες υπηρεσίες δεδομένων στα ψηφιακά κυψελωτά τηλέφωνα και τις υπόλοιπες ασύρματες συσκευές.

· Να δημιουργήσει την προδιαγραφή ενός γενικού ασύρματου πρωτοκόλλου που θα ενεργεί κατά μήκος διαφορετικών ασύρματων δικτύων. 

· Να καταστήσει δυνατή τη δημιουργία περιεχομένου κι εφαρμογών κατάλληλων για μεγάλο εύρος δικτύων και συσκευών.

· Να επεκτείνει τις υπάρχουσες τεχνολογίες και πρότυπα όπου κρίνεται αναγκαίο.

· Να αναπροσαρμόσει τα υπάρχοντα πρότυπα όπου αυτό είναι δυνατό.

· Να ορίσει μια διαστρωματική, κλιμακούμενη και επεκτάσιμη αρχιτεκτονική.

· Να βελτιώσει την απόδοση στις τεχνολογίες στενής ζώνης (narrow-band) όπου η καθυστέρηση είναι ιδιαίτερα υψηλή. 

· Να επιτρέψει αποδοτικότερη διαχείριση των πόρων στις τερματικές συσκευές (π.χ. καλύτερη χρήση μνήμης/CPU, χαμηλότερη κατανάλωση ισχύος).

· Να προσφέρει ένα περιβάλλον κατάλληλο για την ασφαλή ανάπτυξη και χρήση εφαρμογών και τηλεπικοινωνιών. 

· Να επιτρέψει τη δημιουργία διεπαφών ανθρώπου-μηχανής (Man Machine Interfaces--MMIs) που χαρακτηρίζονται από μέγιστη ευελιξία και διαχειριστικότητα. 

· Να προσφέρει πρόσβαση στις τοπικές λειτουργίες των τερματικών συσκευών, όπως οι λογικές ενδείξεις προς τους χρήστες για τις εισερχόμενες κλήσεις. 

· Να διευκολύνει την παροχή υπηρεσιών από τους δικτυακούς λειτουργούς και τους ανεξάρτητους παροχείς.

· Να υποστηρίξει τη διαλειτουργικότητα μεταξύ διαφορετικών υλοποιήσεων, προδιαγράφοντας τις υποχρεωτικές και τις προαιρετικές συνιστώσες του Πρωτοκόλλου. 

· Να προάγει ένα προγραμματιστικό μοντέλο κατάλληλο για τις τηλεφωνικές υπηρεσίες και την ενοποίησή τους με τα υπάρχοντα δίκτυα.
8.2 Τα πρωτόκολλα της αρχιτεκτονικής WAP
Η αρχιτεκτονική WAP προάγει ένα κλιμακούμενο κι επεκτάσιμο περιβάλλον κατάλληλο για την ανάπτυξη εφαρμογών κι υπηρεσιών που προορίζονται για κινητές συσκευές. Αυτό επιτυγχάνεται μέσω του διαστρωματωμένου σχεδιασμού ολόκληρης της στοίβας πρωτοκόλλων που υποστηρίζονται από την αρχιτεκτονική WAP. Καθένα από τα στρώματα της αρχιτεκτονικής είναι προσβάσιμο από τα υπερκείμενα στρώματα, όπως και από άλλες υπηρεσίες κι εφαρμογές.

Προκειμένου να επιτρέψει στους δικτυακούς λειτουργούς και τους κατασκευαστές να αντιμετωπίσουν τις απαιτήσεις της νέας δικτυακής εποχής για εξελιγμένες υπηρεσίες, διαφοροποίηση στην παροχή των υπηρεσιών και γρήγορη/ευέλικτη δημιουργία υπηρεσιών κι εφαρμογών, το WAP Forum προχώρησε στον ορισμό ενός συνόλου πρωτοκόλλων τα οποία αντιστοιχούν στα στρώματα Μεταφοράς (Transport), Ασφάλειας (Security), Συνδιαλλαγής (Transaction), Συνόδου (Session) κι Εφαρμογής (Application). Τα πρωτόκολλα αυτά, αντίστοιχα, είναι: το Wireless Datagram Protocol (WDP), το Wireless Transport Layer Security (WTLS), το Wireless Transaction Protocol (WTP), το Wireless Session Protocol (WSP) και το Wireless Application Environment (WAE). Όσον αφορά το WAE μπορεί να θεωρηθεί ως ένα γενικού σκοπού περιβάλλον εφαρμογής, το οποίο βασίζεται σε ένα συνδυασμό του World Wide Web (WWW) με διάφορες τεχνολογίες κινητής τηλεφωνίας. 
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Σχήμα 40: Τα πρωτόκολλα της αρχιτεκτονικής WAP
Το WSP αποτελεί μια οικογένεια πρωτοκόλλων του επιπέδου Συνόδου που εξυπηρετεί απομακρυσμένες λειτουργίες μεταξύ πελατών (clients) κι εξυπηρετητών (servers). Το WSP παρέχει στο υπερκείμενο στρώμα Εφαρμογής μια αξιόπιστη διεπαφή με δύο υπηρεσίες συνόδου: Η πρώτη είναι προσανατολισμένη στην αποκατάσταση συνδέσεων (connection-oriented) και λειτουργεί πάνω από WTP, ενώ η δεύτερη είναι μια ασύνδετη (connectionless) υπηρεσία που λειτουργεί πάνω από ασφαλείς και μη υπηρεσίες μεταφοράς πακέτων.
8.3 Tο μοντέλο της αρχιτεκτονικής WAP
Το προγραμματιστικό μοντέλο του WAP είναι συγγενικό με το μοντέλο που υποστηρίζεται από το WWW. Παρέχει αρκετά πλεονεκτήματα και διευκολύνσεις στους σχεδιαστές και τους προγραμματιστές εφαρμογών μεταξύ των οποίων περιλαμβάνονται το φιλικό προγραμματιστικό περιβάλλον, η προτυποποιημένη/σταθερή αρχιτεκτονική και η δυνατότητα επαναχρησιμοποίησης των υπαρχουσών τεχνολογιών κι εργαλείων (π.χ. των Web servers, των εργαλείων της XML, κτλ.). Βελτιστοποιήσεις κι επεκτάσεις έχουν γίνει όπου κρίθηκε αναγκαίο προκειμένου να ικανοποιηθούν οι ιδιαίτερες απαιτήσεις και τα χαρακτηριστικά των ασύρματων περιβαλλόντων. Τα υπάρχοντα πρότυπα υιοθετήθηκαν όπου ήταν δυνατό, ενώ σε άλλες περιπτώσεις χρησιμοποιήθηκαν ως βάση για την τεχνολογία WAP [50].
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Σχήμα 41. Το μοντέλο της αρχιτεκτονικής WAP
Το αρχιτεκτονικό μοντέλο του WAP περιλαμβάνει τις ακόλουθες οντότητες:   

· Protocol Gateway – Το protocol gateway μεταφράζει τις αιτήσεις από τη στοίβα πρωτοκόλλων του WAP (WSP, WTP, WTLS, and WDP) σε αυτόν του WWW (δηλαδή HTTP και TCP/IP) και αντίστροφα. Πραγματοποιεί επίσης και αναζητήσεις DNS των εξυπηρετητών που ζητούνται από τους πελάτες στις αιτήσεις URLs. 
· Κωδικοποιητές και Αποκωδικοποιητές Περιεχομένου (Content Encoders και Decoders) – Οι κωδικοποιητές περιεχομένου μεταφράζουν το WAP περιεχόμενο σε πιο συμπυκνωμένες κωδικοποιημένες μορφές προκειμένου να περιορίσουν το μέγεθος των δεδομένων που μεταδίδονται μέσω του δικτύου. 
· Διαχείριση Προφίλ Χρήστη (User Agent Profile Management) – Περιγράφει τις ικανότητες των πελατών και τις προσωπικές προτιμήσεις τους και τις συνδυάζει με κάποιο τρόπο για να τις παρουσιάσει στις εφαρμογές.
· Caching Proxy – Η οντότητα αυτή βελτιώνει την απόδοση και τη χρήση του δικτύου διατηρώντας σε μια προσωρινή μνήμη τους πόρους που αναζητούνται συχνά.
Ένα τυπικό δίκτυο WAP φαίνεται στο παρακάτω σχήμα [51].
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Σχήμα 42: Παράδειγμα δικτύου WAP
Οι πελάτες WAP επικοινωνούν με τους εξυπηρετητές εφαρμογών μέσω διαφόρων πληρεξούσιων (proxies) ή απευθείας. Ένας μηχανισμός επιλογής πληρεξούσιου τους επιτρέπει να χρησιμοποιούν τον πιο κατάλληλο για μια συγκεκριμένη υπηρεσία ή να συνδέονται απευθείας σ’ αυτήν την υπηρεσία αν χρειάζεται. Οι Proxies μπορούν να χρησιμοποιηθούν για να προωθήσουν τα αιτήματα. Μεταφράζουν μεταξύ των πρωτοκόλλων WAP και WWW (HTTP,TCP) επιτρέποντας έτσι στον πελάτη WAP να υποβάλλει αιτήματα στον αρχικό εξυπηρετητή.

Οι πληρεξούσιοι μπορεί να βρίσκονται σε διάφορα μέρη, ακόμα και σε ασύρματους φορείς ή σε ανεξάρτητους παρόχους υπηρεσιών προκειμένου να αυξήσουν τα χαρακτηριστικά γνωρίσματα που συνδέονται με το ασύρματο δίκτυο ή να βελτιώσουν την επικοινωνία μεταξύ της συσκευής και του εξυπηρετητή της εφαρμογής. Μπορούν επίσης να βρίσκονται σε ένα δίκτυο ασφαλείας παρέχοντας ένα ασφαλές κανάλι μεταξύ της ασύρματης συσκευής και του δικτύου ασφαλείας.

Σε μερικές περιπτώσεις η συσκευή συνδέεται απευθείας με τους εξυπηρετητές εφαρμογών για λόγους ασφαλούς σύνδεσης. Οι βοηθητικοί εξυπηρετητές παρέχουν βοηθητικές λειτουργίες που απαιτούνται από συσκευές ή proxies και εξυπηρετητές εφαρμογών. Τέτοιες είναι λειτουργίες όπως provisioning, PKI, προφίλ πρακτόρων χρήστη κλπ..
8.4 Το Πρωτόκολλο WDP
Στην  αρχιτεκτονική του WAP το στρώμα μεταφοράς αποτελείται από δύο πρωτόκολλα, το Πρωτόκολλο Ασύρματης Συνδιαλλαγής (Wireless Transaction Protocol- WTP) και το Πρωτόκολλο Ασύρματων Δεδομενογραμμάτων (Wireless Datagram Protocol-WDP). Το πρωτόκολλο WDP λειτουργεί πάνω από υπηρεσίες φορέων που χειρίζονται δεδομένα και υποστηρίζονται από διάφορα είδη δικτύων. Ως μια γενική υπηρεσία δεδομενογραμμάτων, το WDP παρέχει μια συνεπή υπηρεσία στο πρωτόκολλο του υπερκείμενου στρώματος (Ασφάλειας, Συνδιαλλαγής και Συνόδου) και επικοινωνεί διαφανώς πάνω από κάποια από τις διαθέσιμες υπηρεσίες φορέων. Όλα τα πρωτόκολλα του WAP έχουν σχεδιαστεί για χρήση πάνω από φορείς δικτύων τηλεπικοινωνιών στενού εύρους ζώνης. Αφού τα πρωτόκολλα WDP παρέχουν μια κοινή διεπαφή στα πρωτόκολλα ανώτερων στρωμάτων έχουν τη δυνατότητα να λειτουργούν ανεξάρτητα από το ασύρματο δίκτυο. Αυτό επιτυγχάνεται προσαρμόζοντας το στρώμα μεταφοράς στα ιδιαίτερα χαρακτηριστικά κάθε υποκείμενου φορέα.  Το μοντέλο της αρχιτεκτονικής πρωτοκόλλου για το πρωτόκολλο WDP φαίνεται στο παρακάτω σχήμα [52].
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Σχήμα 43: Αρχιτεκτονική WDP
Όπως φαίνεται στο παραπάνω σχήμα το WDP υποστηρίζει ταυτόχρονα διάφορες περιπτώσεις επικοινωνίας από ένα υψηλότερο στρώμα μέχρι μια υπηρεσία ενός μεμονωμένου υποκείμενου WDP φορέα. Ο αριθμός θύρας προσδιορίζει την οντότητα υψηλότερου στρώματος του WDP που μπορεί να είναι ένα πρωτόκολλο άλλου στρώματος όπως το WTP ή το WSP ή μια εφαρμογή όπως το ηλεκτρονικό ταχυδρομείο. Με την επαναχρησιμοποίηση των στοιχείων των υποκείμενων φορέων, το WDP μπορεί να εφαρμοστεί σε πολλαπλούς φορείς και να βελτιστοποιηθεί για επαρκή λειτουργία στα πλαίσια των περιορισμένων πόρων μιας κινητής συσκευής.     

Στην περίπτωση του δικτύου TETRA υπάρχουν δύο διαφορετικές υλοποιήσεις του WDP για δύο διαφορετικές υπηρεσίες δεδομένων: την υπηρεσία σύντομων μηνυμάτων SDS και την υπηρεσία πακέτων δεδομένων Packet Data [53].
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Σχήμα 44: WDP πάνω από TETRA SDS με το WAP Proxy/Server εκτός του SwMI
Στο παραπάνω σχήμα φαίνεται το στρώμα του WDP όταν λειτουργεί με φορέα την υπηρεσία SDS. Όπως φαίνεται, ο WAP Proxy/Server βρίσκεται εκτός του SwMI. Ωστόσο, ο WAP Proxy/Server μπορεί να βρίσκεται παράλληλα με το SDS μέσα στο SwMI.
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Σχήμα 45: WDP πάνω από TETRA Packet Data
Στο παραπάνω σχήμα φαίνεται το στρώμα του WDP όταν λειτουργεί με φορέα την υπηρεσία TETRA Packet Data. Η υπηρεσία φορέα TETRA Packet Data δρομολογεί IP δεδομενογράμματα από τη συσκευή κινητού στον WAP Proxy/Server και αντίστροφα.

8.5  Σύνδεση του WDP με το TETRA SDS
Το Πρωτόκολλο Προσαρμογής Στρώματος του TETRA SDS (TSALP-Adaptation Layer Protocol) έχει σχεδιαστεί για τη μετάδοση WDP δεδομενογραμμάτων πάνω από την υπηρεσία TETRA SDS. Η βασική λειτουργία του TSALP είναι να map το πρωτόκολλο WDP πάνω στον υποκείμενο φορέα SDS κάνοντας την υπηρεσία σύντομων μηνυμάτων SDS διαφανή για τη στοίβα πρωτοκόλλων του WAP. Το TSALP έχει όμως περιορισμένο πεδίο: δεν παρέχει αξιοπιστία απ’ άκρη σ’ άκρη, έλεγχο ροής, ή συντονισμό. Παρ’ όλα αυτά παρέχει προαιρετικά έναν μηχανισμό κατάτμησης. Το παρακάτω σχήμα δείχνει τη μορφή της επικεφαλίδας [54].   
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Σχήμα 46: Μορφή της επικεφαλίδας TSALP
Το πεδίο «μήκος της επικεφαλίδας» καθορίζει το μήκος της επικεφαλίδας TSALP από την επόμενη οκτάδα. Το μήκος της επικεφαλίδας αυτό καθ’ αυτό είναι εκτός μέτρησης. Το μήκος της επικεφαλίδας επίσης μετριέται σε οκτάδες.

Τα bits a και b φυλάσσονται για μελλοντική χρήση.

Το πεδίο sar δείχνει εάν χρησιμοποιείται το SAR ή όχι. Όταν ένα δεδομενόγραμμα στέλνεται σε τμήματα, το TSALP θέτει το bit του sar ίσο με 1 και επισυνάπτει τα πεδία της επικεφαλίδας που ελέγχουν το SAR (αριθμός αναφοράς δεδομενογράμματος, αριθμός τμημάτων και μέτρηση δεδομενογραμμάτων). Αν το αρχικό δεδομενόγραμμα χωράει σε ένα πακέτο, το πεδίο sar παραμένει στο 0, και επομένως, τα πεδία της επικεφαλίδας που αφορούν το SAR δεν περιλαμβάνονται στην επικεφαλίδα.

Τα πεδία « θύρες προορισμού και προέλευσης» περιέχουν τους αριθμούς θύρας που λαμβάνονται από το χρήστη της υπηρεσίας μέσω του μηνύματος αίτησης (request primitive). 

Τα επόμενα 3 πεδία είναι προαιρετικά στοιχεία της επικεφαλίδας TSALP. Όταν το μέγεθος ενός δεδομενογράμματος ξεπερνά το μέγιστο μέγεθος δεδομένων που μπορούν να αποσταλούν σε ένα μήνυμα TSALP, ο αποστολέας θέτει το bit sar ίσο με 1 και επισυνάπτει τα πεδία ελέγχου του SAR στην επικεφαλίδα για την αποστολή SAR πληροφορίας στον προορισμό.  

Το πεδίο «αριθμός αναφοράς δεδομενογράμματος» επιλύει το πρόβλημα των διπλών μηνυμάτων, μηνυμάτων που απορρίπτονται καθώς και της μη δυνατής παράδοσης μηνύματος όταν χρησιμοποιείται SAR. Ο αριθμός αναφοράς δεδομενογράμματος είναι ένας μετρητής της μορφής 0xFFF που αυξάνεται από το TSALP για κάθε εξερχόμενο δεδομενόγραμμα. Όταν το TSALP κατατμήει ένα δεδομενόγραμμα σε τμήματα αντιγράφει τον αριθμό αναφοράς δεδομενογράμματος σε κάθε τμήμα. Όταν φτάνει ένα τμήμα, ο προορισμός χρησιμοποιεί αυτό το πεδίο μαζί με τη διεύθυνση πηγής για να αναγνωρίσει το δεδομενόγραμμα.

Το πεδίο «αριθμός των τμημάτων» δείχνει το συνολικό αριθμό των τμημάτων σε ένα δεδομενόγραμμα. Αυτή η οκτάδα περιέχει μια τιμή μεταξύ 2 και 15. Για να ξανασυγκεντρώσει το δεδομενόγραμμα, το TSALP πρέπει να λάβει όλα τα τμήματα ξεκινώντας από το τμήμα εκείνο που έχει το μετρητή τμημάτων στο 1, δηλαδή τον αριθμό αναφοράς τμημάτων στο 1.

Το πεδίο «δεδομένα χρήστη» περιέχει τα δεδομένα χρήστη που λαμβάνονται από το WDP. Το μήκος αυτού του πεδίου ποικίλει ανάλογα με τη χρησιμοποίηση της γραμμής TETRA και την παρουσία των πεδίων επικεφαλίδας που ελέγχουν το SAR. Το μέγιστο μέγεθος, 249 οκτάδες, μπορεί να επιτευχθεί πάνω από την προηγμένη γραμμή TETRA χωρίς να χρησιμοποιείται το SAR. Ωστόσο, εάν το δεδομενόγραμμα έχει κατατμηθεί και σταλεί πάνω από τη βασική γραμμή TETRA το μέγιστο μέγεθος περιορίζεται σε 120 οκτάδες.
9              Η εφαρμογή 
Η δικτυακή εφαρμογή αναπτύχθηκε στην πλατφόρμα netbeans και σε γλώσσα προγραμματισμού java. H Java είναι μια αντικειμενοστραφής γλώσσα προγραμματισμού, που αναπτύχθηκε από την Sun στις αρχές της δεκαετίας του 1990. Το βασικό στοιχείο που τη διαφοροποιεί από τις υπόλοιπες γλώσσες προγραμματισμού είναι ότι η εκτέλεση μιας εφαρμογής δεν απαιτεί την μετάφραση σε κώδικα μηχανής ούτε την μετάφραση κατά την εκτέλεση. Αντίθετα χρησιμοποιεί ένα διαφορετικό σύστημα, την μετάφραση σε bytecode το οποίο εκτελείται μέσω μιας εικονικής μηχανής Java (Java virtual machine). Τα ειδικά χαρακτηριστικά της γλώσσας της δίνουν τη δυνατότητα να μεταφέρεται, δηλαδή να μπορεί να εκτελείται σε διαφορετικές πλατφόρμες. Σημαντικό είναι επίσης ότι έχει τη δυνατότητα πέρα από τους υπολογιστές να εκτελεστεί και σε φορητές ψηφιακές συσκευές. Σήμερα η συντριπτική πλειοψηφία των κινητών τηλεφώνων που πωλούνται υποστηρίζουν εγγενώς την εκτέλεση εφαρμογών Java. 

H Java 2 Micro Edition είναι το περιβάλλον ανάπτυξης και εκσφαλμάτωσης για εφαρμογές που προορίζονται για καταναλωτικά ηλεκτρονικά και ενσωματωμένες συσκευές. Η ανάγκη για μια διαφορετική έκδοση της Java προέκυψε από τις τεράστιες διαφορές στις επεξεργαστικές δυνατότητες ενός κινητού τηλεφώνου και ενός υπολογιστή. 

Η αρχιτεκτονική της J2ME είναι σχεδιασμένη ώστε να ικανοποιεί τους παρακάτω στόχους: 

• Να υποστηρίζει μια ποικιλία συσκευών με διαφορετικές προδιαγραφές. Αυτές οι συσκευές συχνά διαφέρουν στο περιβάλλον χρήστη, στην αποθήκευση δεδομένων, στην ικανότητα διασύνδεσης, στο μέγεθος της μνήμης και στην κατανάλωση ενέργειας. 

• Να παρέχει μια αρχιτεκτονική που μπορεί να βελτιστοποιείται για περιορισμένους χώρους. 

• Να επικεντρώνεται σε συσκευές που συχνά χρησιμοποιούνται από μόνο ένα άτομο. 

• Να παρέχει δυνατότητα δικτύωσης μέσω διαφόρων μεθόδων σύνδεσης, 

• Να παρέχει τη δυνατότητα λήψης εφαρμογών και δεδομένων μέσω του δικτύου. 

• Να μεγιστοποιεί την ευελιξία και να παρέχει μέσα υποστήριξης εφαρμογών που υπάρχουν ή θα υλοποιηθούν στο μέλλον. 

• Να παρέχει τη δυνατότητα συγγραφής και ανάπτυξης εφαρμογών σε όλους. 
Αρχικά λοιπόν χρειάστηκε η δημιουργία μιας βάσης δεδομένων με τα στοιχεία των χρηστών του TETRA. Η βάση αυτή περιέχει έναν πίνακα, τον tetraclient, που για κάθε χρήστη έχει πεδία με τον κωδικό του, το όνομα (μικρό, μεσαίο, επίθετο), το τηλέφωνο, το email, και την υπηρεσία στην οποία ανήκει. 
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Σχήμα 47
Για την αναζήτηση χρειάστηκε να δημιουργηθεί μια εφαρμογή MIDP (TETRAQuery) που να τρέχει στην τερματική συσκευή και ένα πρόγραμμα που θα τρέχει στον εξυπηρετητή (TETRAWebApplication). Η εφαρμογή MIDP ανοίγει μια νέα σύνδεση HTTP πάνω από την οποία γίνεται η αποστολή των δεδομένων και των στοιχείων της αναζήτησης αλλά και της απάντησης από τον εξυπηρετητή. 

Τρέχοντας την εφαρμογή TETRAQuery ανοίγει ο εξομοιωτής:
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Σχήμα 48
Η αρχική οθόνη της εφαρμογής περιέχει ένα πεδίο επιλογών ως προς ποιο δεδομένο θα γίνει η αναζήτηση. Οι δυνατότητες που έχουμε είναι να κάνουμε αναζήτηση ως προς το επίθετο, το μεσαίο όνομα ή συνθηματικό, το τηλέφωνο και την ηλεκτρονική διεύθυνση κάποιου. Στη συνέχεια συμπληρώνουμε το πεδίο το οποίο θα αναζητήσουμε. 
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Σχήμα 49
Πατώντας το πλήκτρο menu εμφανίζονται δύο επιλογές, send και clear. Η εντολή send στέλνει τα δεδομένα στον εξυπηρετητή πραγματοποιώντας την αναζήτηση ενώ η εντολή clear σβήνει ό,τι έχουμε γράψει στο πεδίο δεδομένων. Πιέζοντας το send αρχικά εμφανίζεται μια οθόνη που προειδοποιεί για τυχόν χρεώσεις και αφού επιλεχθεί το yes εμφανίζεται μια οθόνη με τα αποτελέσματα της αναζήτησης.
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Σχήμα 50
Αφού η αναζήτηση ολοκληρώθηκε και πήραμε τις πληροφορίες που θέλαμε μπορούμε είτε να κλείσουμε την εφαρμογή πιέζοντας exit είτε να επαναλάβουμε την αναζήτηση με άλλα στοιχεία. Σ’ αυτή την περίπτωση πιέζουμε το menu και επιλέγουμε το clear για να εισάγουμε νέα δεδομένα. 
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Σχήμα 51
Ας δοκιμάσουμε να εισάγουμε δεδομένα για κάποιον που δεν είναι ήδη στη βάση δεδομένων. Εισάγουμε λοιπόν το επίθετο papadopoulos. Όπως και πριν επιλέγουμε menu και send για να λάβουμε πληροφορίες για τα στοιχεία του χρήστη αυτού.  Όπως φαίνεται παρακάτω η αναζήτηση πραγματοποιείται, ο εξυπηρετητής όπως δε βρήκε κάποιο χρήστη καταχωρημένο με το όνομα papadopoulos κι έτσι επιστρέφει την ειδοποίηση «Client not found!» πως ο χρήστης δε βρέθηκε.
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Σχήμα 52
Μπορούμε τώρα να συνεχίσουμε τις αναζητήσεις με ό,τι δεδομένα και σε όποιο πεδίο θέλουμε. Ο κώδικας της εφαρμογής παρατίθεται στο παράρτημα Α.
Τα τερματικά TETRA που θα είναι εφοδιασμένα με αυτή την εφαρμογή συνδέονται στο διαδίκτυο μέσω WAP και έτσι έχουν πρόσβαση στο HTTP πρωτόκολλο.
10     Εφαρμογές  στη βιοϊατρική 
Όπως έχουμε δει, το δίκτυο TETRA χρησιμοποιείται πρώτιστα από σώματα ασφαλείας αστυνομία, στρατός, πυροσβεστική. Είναι όμως εμφανές πως τα πλεονεκτήματα που παρέχει αυτό το δίκτυο θα μπορούσαν να τα επωφεληθούν και υπηρεσίες της βιοϊατρικής τεχνολογίας. Στην ενότητα αυτή θα γίνει μια ανασκόπηση εφαρμογών βιοϊατρικής τεχνολογίας που έχουν ήδη αναπτυχθεί και βασίζονται στο δίκτυο TETRA.

10.1 Χρήση του δικτύου TETRA σε τηλεϊατρικές εφαρμογές

Η μετάδοση βιοϊατρικών δεδομένων χρησιμοποιώντας τα υπάρχοντα συστήματα κινητών επικοινωνιών απασχολέι εδώ και καιρό την επιστημονική κοινότητα. Σχεδιαστικές προσεγγίσεις μετάδοσης συμπιεσμένων ή και ασυμπίεστων ηλεκτροκαρδιογραμμάτων μέσω του GSM (Global System for Mobile Communications) ή του DAMPS (Digital Advance Mobile Phone) τόνισαν την ανάγκη δημιουργίας αποτελεσματικών μεθόδων συμπίεσης για μετάδοση σε πραγματικό χρόνο των δεδομένων από τα ηλεκτροκαρδιογραφήματα (ECG) πάνω από τα δίκτυα κινητής τηλεφωνίας. 

Τα κύρια πλεονεκτήματα της επιλογής του δικτύο TETRA είναι:

· Δυνατότητα εύρους ζώνης κατ’ απαίτηση που σημαίνει πλήθος επιλογών σε ρυθμαπόδοση δεδομένων με διαφορετικά επίπεδα προστασίας.

· Παράλληλη λειτουργία φωνής και δεδομένων που επιτρέπει στους κινητούς σταμούς και στους σταθερούς χρήστες να μεταδίδουν βιοϊατρικά σήματα αλλά και να συζητούν ταυτόχρονα για τα περιεχόμενα.

· Γρήγορη εγκατάσταση κλήσης που σημαίνει σε λιγότερο από 0,3 δευτερόλεπτα.

· Άμεσος τρόπος λειτουργίας (βλ. 2.3.2).
· Διαθεσιμότητα της υπηρεσίας σε κρίσιμες καταστάσεις.

Στο παρακάτω σχήμα φαίνεται το block διάγραμμα ενός προτεινόμενου τηλεκαρδιολογικού συστήματος [55].
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Σχήμα 53: Κινητό τηλεκαρδιολογικό σύστημα βασισμένο στο δίκτυο TETRA
Το σήμα ECG του ασθενούς δειγματοληπτείται με ρυθμό 250 δείγματα το δευτερόλεπτο και ψηφιοποιείται από έναν 12-bit A/D μετατροπέα. Ο επεξεργαστής κάνει τα ακόλουθα:

- εντοπίζει τα QRS συμπλέγματα στην κυματομορφή του ηλεκτροκαρδιογραφήματος και κατατμήει το σήμα σε 1024 δείγματα.

- συμπιέζει το σήμα, το αποθηκεύει προσωρινά σε ένα μπλοκ μνήμης και το ανανεώνει για ένα προκαθορισμένο χρονικό διάστημα.

- σε περίπτωση καρδιακών συμπτωμάτων, ο επεξεργαστής αποκρίνεται στον ασθενή αποθηκεύοντας ένα άλλο μπλοκ μνήμης.
- αρχικοποιεί μια αίτηση κλήσης

- μεταδίδει τα αποθηκευμένα μπλοκ μνήμης με τον αναγνωριστικό αριθμό του ασθενούς.

Στο νοσοκομείο του ιατρικού κέντρου, τα συμπιεσμένα δεδομένα λαμβάνονται από το δέκτη TETRA. Η μονάδα του νοσοκομείου λαμβάνει τα δεδομένα, τα αποκωδικοποιεί και πραγματοποιεί τον αντίστροφο δυαδικό μετασχηματισμό wavelet (DWT). Ο υπεύθυνος γιατρός του νοσοκομείου μπορεί άμεσα να δει το ηλεκτροκαρδιογράφημα. Επίσης μπορεί να μιλήσει με τον ασθενή μέσω του δικτύου TETRA χρησιμοποιώντας τη δυνατότητα voice plus data (βλ. 2.3.1). Τέλος τα δεδομένα αρχειοθετούνται στον εξυπηρετητή που είναι συνδεδεμένος με το διαδίκτυο.
Μελέτες που έγιναν πάνω στο συγκεκριμένο προτεινόμενο μοντέλο απέδειξαν τη δυνατότητα μετάδοσης σημάτων ECG με χαμηλό PRD, BER μικρότερο από  10-5 και σχετικά υψηλές αναλογίες συμπίεσης.
10.2 Χρήση του WAP σε τηλεϊατρικές εφαρμογές

Όπως είδαμε στο κεφάλαιο 8 το WAP (Wireless Application Protocol) είναι ένα μέσο που επιτρέπει σε κινητά τερματικά να έχουν πρόσβαση στο διαδίκτυο. Έχουν αναπτυχθεί αρκετές εφαρμογές βιοϊατρικής τεχνολογίας που βασίζονται στο WAP και θα ακολουθήσει η επιγραμματική περιγραφή κάποιων στη συνέχεια.
10.2.1 Εφαρμογή τηλεϊατρικού συστήματος για την παρακολούθηση ασθενούς

Η εφαρμογή αυτή αναπτύχθηκε στο εργαστήριο της υπεύθυνης ομάδας και έδινε τη δυνατότητα σε εξουσιοδοτημένους χρήστες να έχουν πρόσβαση σε γενικά δεδομένα, απεικονισμένη πίεση αίματος (BP) και ηλεκτροκαρδιογράφημα (ECG) ασθενών. Η εφαρμογή γράφτηκε σε WML, WMLscript και Perl ενώ εγκαταστάθηκε μια σχεσιακή βάση δεδομένων MySQL για την αποθήκευση όλων των δεδομένων.
Στα παρακάτω σχήματα φαίνεται πώς γίνεται η καταγραφή των δεδομένων στον εξυπηρετητή αλλά και πώς μετά η τερματική συσκευή έχει πρόσβαση σε αυτά τα δεδομένα.[56]
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Σχήμα 54: Καταγραφή δεδομένων
[image: image62.emf]
Σχήμα 55: Πρόσβαση κινητής συσκευής στα δεδομένα
Η παραπάνω τηλεϊατρική εφαρμογή ελέγχθηκε και διαπιστώθηκε πως τα γενικά δεδομένα του ασθενούς, η πίεση και το ηλεκτροκαρδιογράφημα μεταδόθηκαν και απεικονίστηκαν στην οθόνη των WAP τερματικών με επιτυχία. Πραγματοποιήθηκε επίσης διαδραστικά απόσπασμα χαρακτηριστικών από αυτά τα δεδομένα όπως ο υπολογισμός του QRS στα δεδομένα ηλεκτροκαρδιογραφημάτων που ήταν αποθηκευμένα στη βάση δεδομένων.
10.2.2 Σύστημα 3G για πρόσβαση σε ιατρικά δεδομένα

Το σύστημα που αναπτύχθηκε φαίνεται στο παρακάτω σχήμα [57]:
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Σχήμα 56: Σύστημα διακίνησης ιατρικής πληροφορίας μέσω κινητών συσκευών
Το σύστημα αυστό βελτιώνει τα θέματα ασφαλείας του προηγούμενου συστήματος. Ο στόχος ήταν η ανάπτυξη μιας εφαρμογής που να είναι συμβατή και με έναν web browser αλλά και με το WAP. Δίνει τη δυνατότητα αναζήτησης σε βάση δεδομένων που υποστηρίζει πολλά διαφορετικά είδη δεδομένων και η ασφάλειά της εξασφαλίζεται από το TLS (Transport Layer Security). Έτσι η ανανέωση και η λήψη εγγραφών ιατρικής υγείας γίνεται ελεύθερα, αξιόπιστα, οπουδήποτε και οποτεδήποτε.  
Συντομογραφίες
	AACH
	Access Assignment CHannel , κανάλι ανάθεσης πρόσβασης

	BCCH
	Broadcast Control CHannel, κανάλι ελέγχου ευρείας εκπομπής

	BN
	Bit Number, αριθμός bit

	BS
	Base Station, σταθμός βάσης

	CC
	Call Control, έλεγχος κλήσης

	CCH
	Control CHannel, κανάλι ελέγχου

	CP
	Control Physical channel, φυσικό κανάλι ελέγχου

	CR
	Carrier Return, επιστροφή φορέα

	DMO
	Direct Mode Operation, λειτουργία άμεσου τρόπου

	DQPSK 
	Differential Quaternary Phase Shift Keying, διαφορική ορθογωνική κωδικοποίηση φάσης

	ECCH
	Extended Control CHannel, εκτεταμένο κανάλι ελέγχου

	ΕTSI
	European Telecommunications Standardization Institute, ευρωπαϊκός οργανισμός προτυποποίησης τηλεπικοινωνιών

	GPRS
	General Packet Radio Services, γενικές ασύρματες υπηρεσίες πακέτων δεδομένων

	GPS
	Global Positioning System, παγκόσμιο σύστημα εντοπισμού θέσης

	GSM
	Global System for Mobile, παγκόσμιο σύστημα κινητών επικοινωνιών

	IP
	Internet Protocol, πρωτόκολλο διαδικτύου

	ITSI
	Individual TETRA Subscriber Identity, ατομικό αναγνωριστικό συνδρομητή TETRA

	LCH
	Linearization CHannel, κανάλι ευθυγράμμισης

	LF
	Line Feed, αλλαγή γραμμής

	LS
	Line Station, σταθμός γραμμής

	MAC
	Medium Access Control, έλεγχος πρόσβασης στο μέσο

	MCCH
	Main Control CHannel,  κύριο κανάλι ελέγχου

	MLE
	Mobile Link Entity, οντότητα κινητής ζεύξης

	MM
	Mobility Management, διαχείριση κινητικότητας

	MMI
	Man Machine Interface, διεπαφή ανθρώπου-μηχανής

	MN
	Multiframe Number, αριθμός πολυπλαισίου

	MS
	Μobile Station, κινητός σταθμός

	MT2
	Mobile Termination type 2, κινητό τερματικό τύπου 2

	PDCH
	Packet Data CHannel, κανάλι πακέτων δεδομένων

	PDO
	Packet Data Optimized, βελτιστοποίηση πακέτων δεδομένων

	PDP
	Packet Data Protocol, πρωτόκολλο πακέτων δεδομένων

	PDU
	Protocol Data Unit, μονάδα δεδομένων πρωτοκόλλου

	PEI
	Peripheral Equipment Interface, διεπαφή περιφερειακού εξοπλισμού

	PMR
	Public Mobile Radio, δημόσιες ασύρματες κινητές επικοινωνίες

	RF
	Radio Frequency, ραδιοσυχνότητα

	RMS
	Root Mean Square, τετραγωνική ρίζα μέσου τετραγώνου

	RMSVE
	RMS Vector Error, διάνυσμα σφάλματος RMS 

	SAP
	Service Access Point, σημείο πρόσβασης υπηρεσίας

	SCCH
	Secondary Control CHannel, δευτερεύον κανάλι ελέγχου

	SCH
	Signalling CHannel, κανάλι σηματοδοσίας

	SDS
	Short Data Service, υπηρεσία σύντομων δεδομένων

	SDS-TL
	SDS Transfer Layer, στρώμα μεταφοράς SDS

	SN
	Symbol Number, αριθμός συμβόλου

	SSI
	Short Subscriber Number, σύντομος αριθμός συνδρομητή

	
	

	SNDCP
	SubNetwork Dependent Convergence Protocol, πρωτόκολλο εξαρτημένης σύγκλισης υποδικτύου

	SN-SAP
	SubNetwork SAP, SAP υποδικτύου

	SS
	Supplementary Service, επιπρόσθετη υπηρεσία

	SSN
	SubSlot Number, αριθμός υποσχισμής

	SSVE
	Sum Square Vector Error, αθροιστικό τετραγωνικό διανυσματικό σφάλμα

	SWMI
	Switching and Management Infrastructure, υποδομή μεταγωγής και διαχείρισης

	TCH
	Traffic CHannel, κανάλι κίνησης

	TCP
	Transfer Control Protocol , πρωτόκολλο ελέγχου μεταφοράς

	TD
	

	TDMA
	Time Division Multiple Access, πολλαπλή πρόσβαση με διαίρεση χρόνου

	TE
	Terminal Equipment, τερματικός εξοπλισμός

	TETRA
	Terrestrial Trunked Radio

	TN
	Timeslot Number

	TNP1
	TETRA Network Protocol type 1

	TNCC
	TETRA Network layer Call Control

	TNSDS
	TETRA Network layer Short Data Service

	TNSS
	TETRA Network layer Supplementary Services

	TP
	Traffic Physical channel

	UMTS
	Universal Mobile Teleccommunications System

	V+D
	Voice + Data

	WAE
	Wireless Application Environment

	WAP
	Wireless Application Protocol

	WDP
	Wireless Datagram Protocol

	WIM
	Wireless Identity Module

	WML
	Wireless Markup Language

	WPKI
	Wireless Public Key Infrastructure

	WSP
	Wireless Session Protocol

	WTA
	Wireless Telephony Application

	WTLS
	Wireless Transport Layer Security

	WTP
	Wireless Transaction Protocol
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SearchClient.java (στον εξυπηρετητή)

package query;

import java.io.*;

import java.text.*;

import java.net.*;

import java.util.*;

import java.sql.*;

import javax.servlet.*;

import javax.servlet.http.*;

//import tetraclient.*;

/**

 *

 * @author Angeliki

 */

public class SearchClient extends HttpServlet{

    PreparedStatement ps;

    ResultSet rs=null;

    int id=0;

    String firstname=null;

    String lastname=null;

    String nickname=null;

    String telephone=null;

    String email=null;

    String service=null;

    String message=null;

    public void init(){

    }

    /** Handles the HTTP <code>GET</code> method.

     * @param request servlet request

     * @param response servlet response

     */

    public void doGet(HttpServletRequest request, HttpServletResponse response)

    throws ServletException, IOException

    {

           doPost(request,response);

    }

    /** Handles the HTTP <code>POST</code> method.

     * @param request servlet request

     * @param response servlet response

     */

    public void doPost(HttpServletRequest request, HttpServletResponse response)

    throws ServletException, IOException

    {

            DataInputStream in = new DataInputStream(request.getInputStream());

            String type = in.readUTF();

            String field = in.readUTF();

            try {

                getClientInfo(type, field);

                if (lastname.isEmpty()) {

                    message = "Client not found!";

                } else {

                   message = "The query had the following results:\n" + "Name:" + firstname + " " + nickname + " " + lastname + "\n" + "Telephone: " + telephone + "\nEmail: " + email + "\nService: " + service;

                   firstname=null;

                   lastname=null;

                   nickname=null;

                   email=null;

                   telephone=null;

                   service=null;

                }

            } catch (Throwable t) {

                message = "Client not found!";

            }

            response.setContentType("text/plain");

            response.setContentLength(message.length());

            PrintWriter out = response.getWriter();

            out.println(message);

            in.close();

            out.close();

            out.flush();

    }

    public void getClientInfo ( String type, String field) throws Exception{

        Connection conn = null;

        try{

        Class.forName("com.mysql.jdbc.Driver");

        conn=DriverManager.getConnection("jdbc:mysql://localhost:3306/Clients","root","nbuser");

        } catch (SQLException e) {message = e.toString();}

        if (type.equals("LastName"))  {

            ps = null;

            String sql = "SELECT * FROM tetraclient WHERE lastName=?";

        try

        {

            ps = conn.prepareStatement(sql);

            ps.setString(1, field);

            rs=ps.executeQuery();

        }

        catch (SQLException ex) { message="to executequery ta ftise";}

        }

        else if (type.equals("NickName"))

            {

            ps = null;

            String sql = "SELECT * FROM tetraclient WHERE nickName=?";

        try

        {

            ps = conn.prepareStatement(sql);

            ps.setString(1, field);

            rs=ps.executeQuery();

        }

        catch (SQLException ex) {message="to executequery ta ftise"; }

        }

        else if (type.equals("Telephone"))

            {

            ps = null;

            String sql = "SELECT * FROM tetraclient WHERE telephone=?";

        try

        {

            ps = conn.prepareStatement(sql);

            ps.setString(1, field);

            rs=ps.executeQuery();

        }

        catch (SQLException ex) { message="to executequery ta ftise";}

        }

        else if (type.equals("Email"))

            {

            ps = null;

            String sql = "SELECT * FROM tetraclient WHERE email=?";

        try

        {

            ps = conn.prepareStatement(sql);

            ps.setString(1, field);

            rs=ps.executeQuery();

        }

        catch (SQLException ex) { message="to executequery ta ftise";}

        }

        if (rs.next()){

            firstname=rs.getString(2);

            nickname=rs.getString(3);

            lastname=rs.getString(4);

            telephone=rs.getString(5);

            email=rs.getString(6);

            service=rs.getString(7);

        }
        rs.close();
        ps.close();   

    }

}

QueryMIDlet.java  (στο τερματικό)

package query;

import java.io.DataInputStream;

import javax.microedition.midlet.*;

import javax.microedition.lcdui.*;

import org.netbeans.microedition.lcdui.SplashScreen;
import java.io.DataOutputStream;
import java.io.IOException;

import java.io.InputStream;

import javax.microedition.io.Connector;

import javax.microedition.io.HttpConnection;

import javax.microedition.lcdui.StringItem;

/**

 * @author Angeliki

 */

public class QueryMIDlet extends MIDlet implements ItemStateListener, CommandListener {

    private String url="http://localhost:8080/TETRAWebApplication/TetraQuery";

    private boolean midletPaused = false;

    DB db;

    //<editor-fold defaultstate="collapsed" desc=" Generated Fields ">                      

    private Form TETRAQuery;

    private StringItem stringItem1;

    private TextField searchField;

    private ChoiceGroup choiceGroup;

    private SplashScreen splashScreen;

    private Command sendCommand;

    private Command exitCommand;

    private Command clearCommand;

    private Image image1;

    private Font font1;

    //</editor-fold>                    

    /**

     * The QueryMIDlet constructor.

     */

    public QueryMIDlet() {

    }

    private void clear() {

        searchField.setString("");

    }

    /**

     * Initilizes the application.

     * It is called only once when the MIDlet is started. The method is called before the <code>startMIDlet</code> method.

     */

    private void initialize() {                                         

    }                            

    /**

     * Performs an action assigned to the Mobile Device - MIDlet Started point.

     */

    public void startMIDlet() {                                      

        switchDisplayable(null, getSplashScreen());                                        

    }                             

    public void resumeMIDlet() {                                       

    }                              

    public void switchDisplayable(Alert alert, Displayable nextDisplayable) {                                            

        Display display = getDisplay();                                               

        if (alert == null) {

            display.setCurrent(nextDisplayable);

        } else {

            display.setCurrent(alert, nextDisplayable);

        }                                             

    }                                   

    /**

     * Returns an initiliazed instance of TETRAQuery component.

     * @return the initialized component instance

     */

    public Form getTETRAQuery() {

        if (TETRAQuery == null) {                                 

            TETRAQuery = new Form("TETRAQuery", new Item[] { getChoiceGroup(), getSearchField(), getStringItem1() });                                    

            TETRAQuery.addCommand(getSendCommand());

            TETRAQuery.addCommand(getClearCommand());

            TETRAQuery.addCommand(getExitCommand());

            TETRAQuery.setCommandListener(this);                                  

        }                         

        return TETRAQuery;

    }

    /**

     * Returns an initiliazed instance of choiceGroup component.

     * @return the initialized component instance

     */

    public ChoiceGroup getChoiceGroup() {

        if (choiceGroup == null) {                                 

            choiceGroup = new ChoiceGroup("Search according to:", Choice.EXCLUSIVE);                                    

            choiceGroup.append("LastName", null);

            choiceGroup.append("NickName", null);

            choiceGroup.append("Telephone", null);

            choiceGroup.append("Email", null);

            choiceGroup.setLayout(ImageItem.LAYOUT_DEFAULT);

            choiceGroup.setSelectedFlags(new boolean[] { false, false, false, false });

            choiceGroup.setFont(0, null);

            choiceGroup.setFont(1, null);

            choiceGroup.setFont(2, null);

            choiceGroup.setFont(3, null);                                  

        }                         

        return choiceGroup;

    }

    /**

     * Returns an initiliazed instance of searchField component.

     * @return the initialized component instance

     */

    public TextField getSearchField() {

        if (searchField == null) {                                 

            searchField = new TextField("Search for:", null, 32, TextField.ANY);                                    

            searchField.setLayout(ImageItem.LAYOUT_DEFAULT);                                  

        }                         

        return searchField;

    }

    /**

     * Called by a system to indicated that a command has been invoked on a particular displayable.

     * @param command the Command that was invoked

     * @param displayable the Displayable where the command was invoked

     */

    public void commandAction(Command command, Displayable displayable) {                                               

        if (displayable == TETRAQuery) {                                           

            if (command == clearCommand) {                                         

                clear();

            } else if (command == exitCommand) {                                          

                exitMIDlet();                                           

            } else if (command == sendCommand) {                                          

                db = new DB(this.getStringItem1());

                db.start();

                db.connectDb(choiceGroup.getString(choiceGroup.getSelectedIndex()), searchField.getString());

            }                                           

        } else if (displayable == splashScreen) {

            if (command == SplashScreen.DISMISS_COMMAND) {                                        
                switchDisplayable(null, getTETRAQuery());                                           

            }                                                  

        }                                                

    }                                

    public class DB implements Runnable{

        QueryMIDlet midlet;

        private Display display;

        String db;

        String type;

        String field;

        StringItem r;

        public DB (StringItem result){ r = result; }

        public void start(){
            Thread t=new Thread(this);

            t.start();

        }

        public void run() {

            StringBuffer sb = new StringBuffer();

            try{

                HttpConnection c= (HttpConnection) Connector.open(url);

                c.setRequestProperty("User-Agent","Profile/MIDP-2.0,Configuration/CLDC-1.1");

                c.setRequestProperty("Content-Language","en-US");

                c.setRequestMethod(HttpConnection.POST);

                DataOutputStream os= c.openDataOutputStream();

                os.writeUTF(type.trim());

                os.writeUTF(field.trim());

                os.flush();

                os.close();

                DataInputStream is=c.openDataInputStream();

                int ch;

                sb=new StringBuffer();

                while ((ch=is.read())!=-1){

                    sb.append((char)ch);

                }

                //showAlert(sb.toString());

                r.setText(sb.toString());

                is.close();

                c.close();

            }catch(Exception e){

                showAlert(e.getMessage());

            }

        }

    public void connectDb (String type, String field){

        this.type=type;

        this.field=field;

    }

    private void showAlert(String err){

        Alert a=new Alert("");

        a.setString(err);

        a.setTimeout(Alert.FOREVER);

        display.setCurrent(a);

    }

    }
    /**

     * Returns an initiliazed instance of sendCommand component.

     * @return the initialized component instance

     */

    public Command getSendCommand() {

        if (sendCommand == null) {                                
            sendCommand = new Command("Send", Command.SCREEN, 1);                                   

        }                         

        return sendCommand;

    }

    /**

     * Returns an initiliazed instance of clearCommand component.

     * @return the initialized component instance

     */

    public Command getClearCommand() {

        if (clearCommand == null) {                                 

            clearCommand = new Command("Clear", Command.SCREEN, 2);                                   

        }                         

        return clearCommand;

    }

    /**

     * Returns an initiliazed instance of exitCommand component.

     * @return the initialized component instance

     */

    public Command getExitCommand() {

        if (exitCommand == null) {                                 

            exitCommand = new Command("Exit", Command.EXIT, 2);                                   

        }                         

        return exitCommand;

    }

    /**

     * Returns an initiliazed instance of splashScreen component.

     * @return the initialized component instance

     */

    public SplashScreen getSplashScreen() {

        if (splashScreen == null) {                                 

            splashScreen = new SplashScreen(getDisplay());                                    

            splashScreen.setTitle("splashScreen");

            splashScreen.setCommandListener(this);

            splashScreen.setFullScreenMode(true);

            splashScreen.setImage(getImage1());

            splashScreen.setText("");

            splashScreen.setTextFont(getFont1());                                  

        }                         

        return splashScreen;

    }

    /**

     * Returns an initiliazed instance of font1 component.

     * @return the initialized component instance

     */

    public Font getFont1() {

        if (font1 == null) {                                 

            font1 = Font.getFont(Font.FACE_MONOSPACE, Font.STYLE_ITALIC, Font.SIZE_MEDIUM);                                   

        }                         

        return font1;

    }

    /**

     * Returns an initiliazed instance of image1 component.

     * @return the initialized component instance

     */

    public Image getImage1() {

        if (image1 == null) {                                 

            try {                                                

                image1 = Image.createImage("/JavaPowered-2.png");

            } catch (java.io.IOException e) {                                              

                e.printStackTrace();

            }                                   

        }                         

        return image1;

    }

    /**

     * Returns an initiliazed instance of stringItem1 component.

     * @return the initialized component instance

     */

    public StringItem getStringItem1() {

        if (stringItem1 == null) {                                
            stringItem1 = new StringItem("Results", null);                                   

        }                         

        return stringItem1;

    }

    /**

     * Returns a display instance.

     * @return the display instance.

     */

    public Display getDisplay () {

        return Display.getDisplay(this);

    }

    /**

     * Exits MIDlet.

     */

    public void exitMIDlet() {

        switchDisplayable (null, null);

        destroyApp(true);

        notifyDestroyed();

    }

    /**

     * Called when MIDlet is started.

     * Checks whether the MIDlet have been already started and initialize/starts or resumes the MIDlet.

     */

    public void startApp() {

        if (midletPaused) {

            resumeMIDlet ();

        } else {

            initialize ();

            startMIDlet ();

        }

        midletPaused = false;

    }

    /**

     * Called when MIDlet is paused.

     */

    public void pauseApp() {

        midletPaused = true;

    }

    /**

     * Called to signal the MIDlet to terminate.

     * @param unconditional if true, then the MIDlet has to be unconditionally terminated and all resources has to be released.

     */

    public void destroyApp(boolean unconditional) {

    }

    public void itemStateChanged(Item item) {

        if (item == choiceGroup){

            int index=choiceGroup.getSelectedIndex();

            switch (index) {

                case 0: searchField.setLabel("LastName");

                break;

                case 1: searchField.setLabel("NickName");

                break;

                case 2: searchField.setLabel("Telephone");

                break;

                case 3: searchField.setLabel("Email");

            }

        }   

    }

}
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