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Περίληψη

Ο σκοπός της διπλωματικής εργασίας είναι η σχεδίαση και κατασκευή μιας ηλεκτρονικής συσκευής ελέγχου πρόσβασης με χρήση Smart Cards που να συνδυάζει πολύ χαμηλό κόστος με ικανοποιητική ασφάλεια. 
Ζητούμενα του σχεδιασμού είναι να συνδυάζει κατά το δυνατό τα εξής βασικά χαρακτηριστικά:
· να παρέχει ασφάλεια εφάμιλλη ή ανώτερη των πληκτρολογίων / μαγνητικών καρτών 
· να λειτουργεί ως STAND-ALONE (αυτόνομο) σύστημα ελέγχου πρόσβασης με εν δυνάμει μελλοντική δυνατότητα επικοινωνίας με Η/Υ ή/και δικτύωση 

· να διαθέτει πολύ μικρό μέγεθος για ευκολία ενσωμάτωσης σε μεγαλύτερα συστήματα
· να αποτελείται από ευρέως διαδεδομένα ηλεκτρονικά εξαρτήματα με βαρύτητα στο χαμηλότερο δυνατό κόστος και την ευκολία κατασκευής .

Η συσκευή που σχεδιάστηκε και παρουσιάζεται στα πλαίσια της εν λόγω διπλωματικής υλοποιεί τους παραπάνω στόχους ως εξής:


·    To software είναι γραμμένο εξ’ολοκλήρου σε Assembly MCS51. Το hardware βασίζεται στον ΑΤ89C2051 της ATMEL και λόγω του μικρού μεγέθους του (20pin)  η πρωτότυπη πλακέτα έχει πολύ μικρές διαστάσεις 6x4,5cm ώστε να μπορεί εύκολα να προσαρμοστεί  σε πλήθος εφαρμογών με το συνολικό κόστος της  κατασκευής να κυμαίνεται μόλις στα 15 ευρώ (retail price 2008).
·    Η συσκευή μπορεί να λειτουργήσει ως αυτόνομο σύστημα ελέγχου πρόσβασης με μνήμη για έως και 500 διαφορετικές κάρτες (χρήστες) και στον κώδικα έχει προβλεφθεί η δυνατότητα επικοινωνίας μέσω RS232 με Η/Υ. 
· Η  ηλεκτρονική παραβίαση του συγκεκριμένου συστήματος παρά την απλότητά του είναι πολύ δύσκολη αφού προϋποθέτει ότι ο επιτιθέμενος στο σύστημα πρέπει να διαθέτει όχι μόνο φυσική πρόσβαση στην κάρτα του χρήστη αλλά τεχνολογία εξομοιωτή  έξυπνων καρτών. Επιπλέον ο διαχωρισμός όπως προτείνεται του κυκλώματος από τον υποδοχέα ανάγνωσης της κάρτας άρει το πρόβλημα του relay εντολής που έχουν τα περισσότερα συστήματα του εμπορίου. Με τον τρόπο αυτό υπερκαλύπτονται οι απαιτήσεις για υψηλή ασφάλεια με χαμηλό κόστος

· Οι εφαρμογές αυτής της κατασκευής είναι η αντικατάσταση της κλασσικής κλειδαριάς πόρτας, ο έλεγχος  συστήματος συναγερμού, η ακινητοποίηση του αυτοκινήτου χωρίς την χρήση της κάρτας κοκ

Στο τέλος της συγκεκριμένης διπλωματικής αναφέρομαι σε μια μελλοντική επέκταση της κατασκευής παρουσιάζοντας μια συγκεκριμένη τεχνολογική λύση για δικτύωση μέσω Ethernet TCP/IP. 
Λέξεις Κλειδιά: <<Access Control, Smart Card, Chip Card, ISO 7816, Assembly ΜS51, AT89C2051, Έλεγχος πρόσβασης, Έξυπνη Κάρτα, Ethernet port, TCP/IP>> 

Abstract
The aim of this project is the design and manufacture of an Access Control device with Smart Cards implementation which combines very low cost with a satisfactory security level.

Request of the design is to combine the following basic characteristics:
· provide equal or  superior  security than keypads or magnetic cards  

· work as a STAND - ALONE (autonomous)  with RS232 communication features   

· have a very small physical size for easy integration  

· make use of low cost and  widespread – easy to find electronic components
The currecnt project answers the above requests in the following way:

· Software is developed in Assembly MCS51 and hardware is based on the AT89C2051 ATMEL’s microcontroller.  Due to its small pinout  (20 pin)  the PCB was mananged to have the smallest possible dimension 6 x 4,5 cm,  so that it can be easily integrated to many access control applications, keeping the total cost of the device lower than 15 euro  (retail price  2008). 

· The developed hardware is an access control autonomous system that can handle up to 500 different cards (users). Code has been specially designed so that it is able to communicate with a PC via RS-232.
· The system is fraud immune desprite its simplicity, because attacking the system need physical access to the card as well as simulation technology of smart cards. An innovative idea in the project is the separation between the circuit and the card acceptor that solves the problem of  possible breaking into the system by faking the relay command that most common market systems suffer from. In this way the requirements for high security are met keeping simultaneously the cost low.
· Possible real applications of the desingned system can be the replacement of typical door lock,  the control of  an alarm system, car immobilisation without a card, etc. 

Finally a future expansion of the system is discussed and a technical solution is given, regarding the networking of the device via an Ethernet TCP / IP connection.  

Keywords:  "Access Control,  Smart Card,  Chip Card,  ISO  7816,  Assembly MCS51,  AT89C2051,  Smart Card,  Ethernet port,  TCP / IP "  
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1  Εισαγωγή

1.1 Έλεγχος Πρόσβασης, Ταυτοποίηση και Πιστοποίηση

Έλεγχος πρόσβασης (Access Control ) νοείται η διαδικασία κατά την οποία επιθυμούμε να  εμποδιστεί η πρόσβαση µη εξουσιοδοτημένων χρηστών σε  χώρο ή διαδικασία. Χαρακτηριστικό παράδειγμα έλεγχο χώρου είναι η ηλεκτρονική κλειδαριά, ενώ το πιο απλό παράδειγμα ελέγχου διαδικασίας είναι η ανάληψη χρημάτων από ΑΤΜ. Ο έλεγχος πρόσβασης βασίζεται σε δύο θεμελιώδεις διαδικασίες, της ταυτοποίησης και  της πιστοποίησης (Identification&Authentication).  Η ταυτοποίηση αφορά την διαδικασία δήλωσης της ταυτότητας από το χρήστη στο σύστημα, ενώ η πιστοποίηση αφορά την διαδικασία επιβεβαίωσης του ισχυρισμού της ταυτότητάς του χρήστη. Ανάλογα τώρα με τις τεχνικές ταυτοποίησης και πιστοποίησης μπορούμε να διαχωρίσουμε τα συστήματα ελέγχου πρόσβασης σε συστήματα που βασίζονται στην πληροφορία, σε συστήματα που βασίζονται στην κατοχή αντικειμένου και σε συστήματα  που βασίζονται στη βιομετρία. 
1.1.1 Συστήματα Ταυτοποίησης με βάση την πληροφορία.
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Τα συστήματα αυτά ουσιαστικά βασίζονται στο συσχετισμό του χρήστη µε µία πληροφορία που κατέχει ο χρήστης (password), χρησιμοποιούνται εδώ και πολλά χρόνια, οι χρήστες είναι αρκετά εξοικειωμένοι µε αυτά, παρέχουν ικανοποιητικό επίπεδο ασφάλειας υπό την προϋπόθεση ότι οι κωδικοί διαχειρίζονται σωστά και φυλάσσονται επαρκώς. Τα προβλήματα  που οδηγούν στην αποκάλυψη των κωδικών σχετίζονται με την ταυτοποίηση της πληροφορίας όπως  Κωδικοί που εύκολα µαντεύονται ή δύσκολα αποµνηµονεύονται, Τυποποιημένοι, προκαθορισμένοι κωδικοί,, ο τρόπος διαμοίρασης κωδικών πρόσβασης,,  υποκλοπή αρχείου κωδικών, η παρακολούθηση ή βιντεοσκόπηση της εισαγωγής του κωδικού που είναι και ο ποιο συνηθισμένος τρόπος κλπ.

1.1.2 Συστήματα που βασίζονται στην κατοχή αντικειμένου 

Τα συστήματα αυτά βασίζονται στην κατοχή από την μεριά του χρήστη μιας κάρτας και χωρίζονται σε συστήματα  μαγνητικών και ηλεκτρονικών καρτών (Smart Cards)

Οι μαγνητικές κάρτες έχουν συνήθως χωρητικότητα περίπου 250Bytes, τα δεδομένα πιστοποίησης ,καταγράφονται σε μια λωρίδα µαγνητικού υλικού, η οποία προσαρμόζεται στην επιφάνεια της κάρτας, χαρακτηριστικό αυτών των καρτών είναι ότι  μόνο αποθηκεύουν και  δεν είναι δυνατό να   επεξεργάζονται την πληροφορία (π.χ. ΑΤΜ κάρτες). Το πλεονέκτημά τους είναι ότι παρέχουν υψηλά σηµαντικότερα επίπεδα ασφάλειας από τους κωδικούς πρόσβασης. Τα μειονεκτήματα τους από την άλλη είναι αρκετά όπως, το κόστος των ειδικών συσκευών που πρέπει να διαθέτουν κεφαλές που να διαβάζουν μαγνητικά αποθηκευμένη πληροφοριά, το κόστος διαχείρισης των καρτών, την πιθανότητα απώλειας της κάρτας και τέλος την δυνατότητα αντιγραφής της και έκδοση αντιγράφων της.

Οι Έξυπνες κάρτες (smart cards ) διατίθενται με χωρητικότητες  από bytes έως και Mbytes και χωρίζονται σε κάρτες μνήμες (memory cards), σε κάρτες με καλωδιομένη λογική (π.χ debit Cards, phone Cards) και σε κάρτες που διαθέτουν ενσωµατωµένο µικροεπεξεργαστή.  Προσπελαύνονται µέσω ειδικών συσκευών είτε ενσύρματα όπου οι επαφές τους ακουμπούν στις επαφές του chip που βρίσκονται στην επιφάνεια της κάρτας  είτε ασύρματα (RF-IDs) όπου η επικοινωνία με τις επαφές του Chip γίνεται με επαγωγικό τρόπο. Το πρωτόκολλο ISO/IEC7816 καθορίζει την τοποθέτηση των επαφών, το µέγεθος της κάρτας, τα πρωτόκολλα επικοινωνίας µε τη συσκευή ανάγνωσης.. Ανάλογα τώρα με τις κατηγορίες πρωτοκόλλων ανταλλαγής δεδομένων μπορούμε να τις κατατάξουμε σε στατικής ανταλλαγής κωδικών πρόσβασης όπως οι κάρτες µνήµης, µε τη διαφορά ότι ο χρήστης πρώτα πιστοποιεί την ταυτότητά του στην κάρτα και κατόπιν η κάρτα στο σύστηµα, σε δυναµικής δηµιουργίας κωδικών πρόσβασης όπου η κάρτα παράγει κωδικό που µεταβάλλεται περιοδικά και σε Ερώτησης –Απάντησης όπου ο κωδικός είναι αποθηκευμένος στην κάρτα και η κάρτα πιστοποιεί τον χρήστη με χρήση κρυπτογραφίας 

 Τα πλεονεκτήµατα των έξυπνων καρτών είναι ότι παρέχουν σημαντικά µεγαλύτερη ασφάλεια από τις μαγνητικές κάρτες, λόγω του ότι ο χρήστης πρώτα πιστοποιεί την ταυτότητά του στην κάρτα, δίνουν λύση στο πρόβληµα ηλεκτρονικής παρακολούθησης µε τη χρήση περιοδικών κωδικών πρόσβασης, που δεν µπορούν να αντιγραφούν. Τα μειονεκτήµατα τους  είναι το κόστος χρήσης και διαχείρισης, η απώλεια κάρτας και το κόστος συσκευής ανάγνωσης 

1.1.3  Συστήµατα που βασίζονται στη βιοµετρία 
Στα συστήματα αυτά η πιστοποίηση γίνεται µε βάση ατοµικά χαρακτηριστικά του χρήστη με ποιο δημοφιλή τα δακτυλικά αποτυπώµατα, χαρακτηριστικά ίριδας ματιού, γεωμετρία προσώπου ή παλάμης, χροιά φωνής, γραφικός χαρακτήρας  κλπ. Είναι κατάλληλα για περιβάλλοντα στα οποία απαιτείται πολύ υψηλός βαθμός ασφάλειας, τα μειονεκτήµατά τους είναι το υψηλό κόστος, η τεχνική πολυπλοκότητα και το γεγονός ότι  η τεχνολογία αυτή δεν είναι ακόµη σε φάση ώριµανσης αλλά ανάπτυξης, χαρακτηριστικό παράδειγμα είναι  η πιθανότητα αποτυχίας σε περίπτωση µεταβολή ατοµικών χαρακτηριστικών (π.χ. χροιά φωνής). Το σίγουρο είναι ότι η τεχνολογία αυτή αποτελεί το μέλλον στον έλεγχο πρόσβασης.

1.2 Αντικείμενο διπλωματικής

Η συγκεκριμένη διπλωματική επικεντρώνεται στον έλεγχο πρόσβασης χώρου (Access Control) και ταυτοποίηση με χρήση κάρτας Chip (Smart Cards). Θεωρώντας ένα απλό μοντέλο ελέγχου πρόσβασης χώρου όπου ένας διαχειριστής μπορεί να εκδίδει κλειδιά και να εξουσιοδοτεί χρήστες για την πρόσβαση στο χώρο αυτό,  σχεδιάζω και  υλοποιώ μία πρωτότυπη κατασκευή με χρήση Smart Card..Ζητούμενο της διπλωματικής είναι να κατασκευαστεί μία πολύ χαμηλού κόστους και μικρού μεγέθους συσκευή ελέγχου πρόσβασης που να παρέχει ικανοποιητική ασφάλεια και που να είναι  ανταγωνιστική των πληκτρολογίων και των μαγνητικών καρτών.

1.2.1 Οργάνωση και Στάδια της Διπλωματικής εργασίας

Η διπλωματική εργασία μπορεί να χωριστεί σε στάδια εργασίας τα οποία ουσιαστικά αντικατοπτρίζουν και τα προβλήματα, τις δυσκολίες και τα ζητούμενα που έπρεπε να διαπραγματευτώ. Έτσι επιγραμματικά θα μπορούσα να τα συνοψίσω στις ακόλουθες φάσεις. 

· Στην Φάση Προετοιμασίας όπου :
· συνέλεξα στοιχεία που να αφορούν γενικά τις έξυπνες κάρτες, μέσα από άρθρα περιοδικών, βιβλία και το διαδίκτυο και μελέτησα  το ιστορικό των τεχνολογικών εξελίξεων, τα είδη των καρτών και τις εφαρμογές τουςl.
· Έκανα μια έρευνα αγοράς και ενημερώθηκα σχετικά με τις διαθέσιμες εμπορικές λύσεις, τις διάφορες συσκευές access control (πληκτρολόγια, μαγνητικές κάρτες, κάρτες με Chip) τα κόστη και τα τεχνικά χαρακτηριστικά τους.

· Στην φάση Ανάλυσης & Σχεδιασμού όπου έπρεπε να απαντήσω στα ακόλουθα ερωτήματα σχετικά με τα χαρακτηριστικά της δικής μου κατασκευής όπως:

· τον βαθμός της ασφάλειας που θέλω να διαθέτει το σύστημά μου και αν είναι δυνατό να προτείνω σημεία βελτίωσης ως προς τα υπάρχοντα συστήματα ελέγχου πρόσβασης.. 

· την φιλοσοφία διαχείρισης που θα ακολουθεί η λογική του συστήματος μου ως προς τον τρόπο έκδοσης νέων κλειδιών και εξουσιοδότηση νέων χρηστών. 

· τον τύπο της CHIP κάρτας που θα χρησιμοποιήσω ώστε να μπορεί με το χαμηλότερο δυνατό κόστος να υποστηρίζει την φιλοσοφία και την ασφάλεια του συστήματος.

· Στην ενδιάμεση φάση Ανάπτυξης και πριν την υλοποίηση όπου έπρεπε να εξετάσω τα ακόλουθα ζητήματα:

· Εαν και κατα πόσο είναι δυνατό να συνθέσω την συσκευή από έτοιμα modules ή θα πρέπει να αναπτύξω όλο το hardware και software από το μηδέν.

·  Τις οικογένειες των διατιθέμενων στο εμπόριο μικροελεγκτών που θα μπορούσαν να καλύψουν τις απαιτήσεις του σχεδιασμού μου.

· Την γλώσσα ανάπτυξης του λογισμικού της συσκευής, απευθείας σε συμβολική γλώσσα assembly ή σε γλώσσα ανώτερου επιπέδου όπως ή γλώσσα C.  

· Το είδος και το κόστος των διαθέσιμων αναπτυξιακών εργαλείων 

· Το συνολικό κόστος της κάθε λύσης

· Έχοντας ολοκληρώσει τις φάσεις του σχεδιασμού και της ανάπτυξης (Σ&Α) προχώρησα στην φάση Υλοποίησης όπου:

· Συνέλεξα και μελέτησα όλα τα τεχνικά εγχειρίδια και manuals των επιμέρους εξαρτημάτων και Smart Card που επελέγησαν από την φάση Σ&Α και προχώρησα στην προμήθεια των υλικών και των αναπτυξιακών εργαλείων

· Mε βάση την επιλογή μικροελεγκτή, κάρτας και των απαιτήσεων που διαμορφώθηκαν στην φάση του Σ&Α προχώρησα στο σχεδιασμό του hardware και την συναρμολόγηση σε δοκιμαστική πλακέτα (Breadboard)
· Ξεκίνησα την  διαδικασία της ανάπτυξης του κώδικα (Software) με την βοήθεια του αναπτυξιακού εργαλείου. Η συγγραφή του κώδικα ξεκίνησε από το μηδέν με την λογική της ανάπτυξής routine by routine.

· Η διαδικασία αποσφαλμάτωσης (debugging) του κώδικα ήταν συνεχής και λάμβανε χώρα σε δύο φάσεις,. Κατά την πρώτη φάση μία ρουτίνα γραφόταν και δοκιμαζόταν στον software simulator και εν συνεχεία με την βοήθεια ενός Programmer γραφόταν στην Flash memory του μικροελεγκτή όπου και γινόταν ο επιμέρους έλεγχος του λογισμικού επί του hardware στο breadboard
· Μετά  την επιτυχή περάτωση των τμημάτων του κώδικα γινόταν η τεκμηρίωση του κώδικα με αναλυτικά σχόλια ανά γραμμή κώδικα.

· Στην φάση Ελέγχου έγινε μια συνολική δοκιμή του πρωτοτύπου τρέχοντας όλα τα πιθανά σενάρια χρήσης του και καταγράφοντας τυχόν αποκλίσεις από τα αναμενόμενα.

· Μετά την επιτυχή γενική δοκιμή και τους ελέγχους του πρωτοτύπου επί του breadboard ακολούθησε η φάση Κατασκευής όπου:

· Με την χρήση CAD έγινε ο σχεδιασμός του ηλεκτρονικού διαγράμματος (Schematic)

· Eν συνεχεία έγινε ο σχεδιασμός της πλακέτας (PCB) και το σχηματικό της τοποθέτησης των εξαρτημάτων (placing)
· Ακολούθησε η κατασκευή της πλακέτας και η κόλληση των εξαρτημάτων 

· Έγιναν οι τελικές δοκιμές & διορθώσεις 

· Τέλος προχώρησα στην εύρεση κουτιού καταλλήλων διαστάσεων από το εμπόριο και μετά από μικρές μηχανολογικές μετατροπές έγινε η τοποθέτηση του ηλεκτρονικού κυκλώματος του καρταναγνώστη και η παράδοση του πρωτοτύπου ως ολοκληρωμένη συσκευή.

1.3 Οργάνωση κειμένου

Έγινε προσπάθεια ώστε η οργάνωση του κειμένου να συμβαδίζει με τις φάσεις ανάπτυξης της κατασκευής όπως αυτές περιγράφηκαν στην προηγούμενη παράγραφο έτσι: 

στο Κεφάλαιο 1 παρουσιάζω εν συντομία τις βαικές αρχές και έννοιες που σχετίζονται με τον έλεγχο πρόσβασης, προσδιορίζω το αντικείμενο της διπλωματικής και περιγράφω την οργάνωση και τα διάφορα στάδια της εργασίας μου.Στο Κεφάλαιο 2 παρουσιάζεται μια ιστορική αναδρομή στον χώρου των Smart Card και  επιγραμματικά περιγράφω τις βασικότερες εφαρμογές τους.Στο Κεφάλαιο 3 επικεντρώνομαι στην εφαρμογή του ελέγχου πρόσβασης και παρουσιάζω την φιλοσοφία της δικής μου λύσης στο πρόβλημα του ελέγχου πρόσβασης. Στο Κεφάλαιο 4 ασχολούμε με τον σχεδιασμό και την ανάπτυξη του συστήματος. Δίνω το διάγραμμα λειτουργίας της συσκευής που θα κατασκευάσω και τα τεχνικά  χαρακτηριστικά της. Δίνω πληροφορίες για τα αναπτυξιακά εργαλεία με τα οποία υλοποιήθηκε η κατασκευή, assembler, simulator, programmer, τον μικροελεγκτή, την chip κάρτα και τα βασικότερα εξαρτήματα. Στο Κεφάλαιο 5 περιγράφω τα βασικότερα στοιχεία της υλοποίησης Hardware-Software. Παραθέτω το  ηλεκτρονικό σχέδιο και τον τελικό κώδικα σε assembly του λογισμικού της συσκευής τεκμηριωμένο με σχόλια και παρατηρήσεις. Στο Κεφάλαιο 6 παρουσιάζω την τελική κατασκευή, δίνω το σχέδιο του PCB (πλακέτα), την τοποθέτηση (placing) και την λίστα των εξαρτημάτων , παραθέτω αποτελέσματα από τον έλεγχο  λειτουργίας  της συσκευής και δίνω εκτυπώσεις από την επικοινωνία της συσκευής με Η/Υ. Στο κεφάλαιο 7 κάνω μια σύνοψη της διπλωματικής, παραθέτω κάποια βασικά συμπεράσματα και προτείνω μια μελλοντική επέκταση για σύνδεή της μέσω Ethernet & TCP/IP. Τέλος στο Κεφάλαιο 8 παραθέτω χρήσιμα Links, βλιογραφικές  αναφορές και  τεχνικά εγχειρίδια.
2  Ιστορική Αναδρομή – Τεχνολογικές Εξελίξεις

Στις παρακάτω παραγράφους αναφέρομαι στις έξυπνες κάρτες κάνοντας μια γενική ενημερωτική εισαγωγή.Στην συνέχεια δίνω μια σύντομη ιστορική εξέλιξη και αναφέρομαι στα είδη των έξυπνων καρτών και στις εμπορικές τους εφαρμογές..
2.1 Γενικά, Ορισμοί  
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Αρκετοί από εµάς χρησιµοποιούµε ήδη µία ή περισσότερες έξυπνες κάρτες στην καθηµερινή µας.ζωή. Για παράδειγµα, έξυπνη κάρτα είναι η κάρτα SIM που χρησιµοποιείται στο σύστηµα κινητής τηλεφωνίας GSM. Οι έξυπνες κάρτες είναι ουσιαστικά µικροσκοπικοί υπολογιστές, που έχουν το µέγεθος και τη φόρµα µίας πιστωτικής κάρτας, πάνω στην οποία είναι ενσωµατωµένο ένα ολοκληρωµένο κύκλωµα (chip), στην εµπρόσθια αριστερή πλευρά. Το ολοκληρωµένο κύκλωµα περιέχει τις επαφές εισόδου-εξόδου και µπορεί να περιέχει µόνο µνήµη ή και µικροεπεξεργαστή. Το ολοκληρωµένο κύκλωµα µπορεί να παρέχει µία ασφαλή δοµή πολλαπλών επιπέδων και να επιτρέπει ιεραρχηµένη πρόσβαση, καθιστώντας δύσκολη την πρόσβαση στα στοιχεία και την παραποίηση αυτών, να υπολογίζει κρυπτογραφικές συναρτήσεις (cryptographic functions) και να αντιλαµβάνεται άµεσα προσπάθειες πρόσβασης, οι οποίες δεν είναι έγκυρες όπως για παράδειγµα το κλείδωµα της κάρτας SIM σε περίπτωση εισαγωγής

λανθασµένου PIN περισσότερες από τρεις -συνήθως- φορές Το κύριο γνώρισµα των έξυπνων καρτών είναι η ικανότητα να αποθηκεύουν και να επεξεργάζονται πληροφορίες µε ένα ασφαλή τρόπο. Τα πλεονεκτήµατα των έξυπνων καρτών είναι η προστασία των δεδοµένων που περιέχουν, η φορητότητα και η ευκολία χρήσης. Προκειµένου το ολοκληρωµένο να µπορεί να χρησιµοποιηθεί και σε τερµατικά ή αναγνώστες τα οποία δεν έχουν το απαιτούµενο µέγεθος για την εισαγωγή ολόκληρης της κάρτας, είναι δυνατή η παραγωγή των καρτών µε εγκοπές γύρω από το ολοκληρωµένο, προκειµένου αυτό να αφαιρείται και να τοποθετείται στην τερµατική συσκευή. Κλασσικό παράδειγµα οι κάρτες SIM.
2.2  Ιστορία έξυπνων καρτών

Οι πρόγονοι των έξυπνων καρτών θεωρούνται οι πιστωτικές κάρτες που εξέδωσε ο οργανισµός Diners Club τη δεκαετία του 1950. Οι κάρτες αυτές είχαν το µέγεθος µίας επαγγελµατικής κάρτας (business card) και είχαν τυπωµένο το όνοµα του κατόχου της στην εµπρόσθια όψη. Η επίδειξη της ήταν αρκετή, ώστε ο πάροχος της υπηρεσίας (π.χ. ξενοδοχείο ή εστιατόριο) να παράσχει πίστωση στον κάτοχό της. Με τον τρόπο αυτό διευκολύνθηκαν τα επαγγελµατικά ταξίδια.Αργότερα, η εκτύπωση του ονόµατος γινόταν σε ανάγλυφο (όπως για παράδειγµα σήµερα στις κάρτες ανάληψης χρηµάτων από τα ΑΤΜ των τραπεζών), ώστε να διευκολύνεται η αποτύπωση του ονόµατος του κατόχου. Μερικά χρόνια αργότερα οι κάρτες αυτές απέκτησαν µία µαγνητική λωρίδα (magnetic stripe), η οποία επέτρεπε τη µηχανική αποτύπωση των στοιχείων του κατόχου.Με τον τρόπο αυτό η επεξεργασία των στοιχείων µπορούσε να γίνει ηλεκτρονικά, επιταχύνοντας τις συναλλαγές. Παρέµενε όµως το πρόβληµα της απάτης, καθώς οποιοσδήποτε, έχοντας τον κατάλληλο εξοπλισµό, µπορούσε να δηµιουργήσει πλαστές κάρτες.Θα µπορούσαµε να πούµε ότι οι έξυπνες κάρτες είναι το αποτέλεσµα της ταυτόχρονης βελτίωσης των πλαστικών καρτών και των microchip. Το 1969 παρουσιάστηκε στη Γαλλία, από τον δηµοσιογράφο Roland Moreno, µία ιδέα για µία κάρτα µε ενσωµατωµένο κύκλωµα. Έτσι γεννήθηκε η έξυπνη κάρτα. Οι έξυπνες κάρτες αναπτύχθηκαν ανεξάρτητα στη Γερµανία (1967), στην Ιαπωνία (1970) και στις Η.Π.Α. (1972). Οι έξυπνες κάρτες άνθισαν τη δεκαετία του 1980.Στο διάστηµα 1982-84 η Cartes Bancaire (Ένωση Τραπεζικών Καρτών της Γαλλίας) έτρεξε το πρώτο πιλοτικό πρόγραµµα για έξυπνες κάρτες. Η Ένωση συνεργάστηκε µε τις εταιρείες Bull,Philips και Schlumberger κάνοντας δοκιµές στις Γαλλικές πόλεις Blois, Caen και Lyon. Οι δοκιµές είχαν τεράστια επιτυχία και µόνο ελάσσονα προβλήµατα. Μία βελτίωση που προέκυψε από το πιλοτικό πρόγραµµα ήταν η ενσωµάτωση της µαγνητικής λωρίδας, ώστε να διατηρηθεί η συµβατότητα µε τα τότε υπάρχοντα συστήµατα. Μετά την πολύ πετυχηµένη δοκιµή, οι Γαλλικές τράπεζες εισήγαγαν τη χρήση των έξυπνων καρτών για τραπεζικές λειτουργίες στο ευρύ κοινό. Η χρήση αυτή είναι το πρώτο παράδειγµα δηµόσιας λειτουργίας των έξυπνων καρτών για τραπεζικές λειτουργίες. Παράλληλα, έγινε µία µεγάλη διαφηµιστική εκστρατεία, οπότε και καθιερώθηκε ο όρος «έξυπνη κάρτα» (smart card).

2.3  Είδη έξυπνων καρτών

Στις µέρες µας, οι έξυπνες κάρτες µπορούν να κατηγοριοποιηθούν µε δύο βασικά κριτήρια: επεξεργαστική ικανότητα και δυνατότητες εισόδου-εξόδου.
2.3.1 Με βάση την επεξεργααρική ικανότητα:
Διακρίνουµε τις εξής κατηγορίες:

1. Κάρτες µνήµης – κάρτες αποθήκευσης πληροφοριών (memory cards). 
Οι κάρτες αυτές περιέχουν κάποια µνήµη και λογική σε υλικό (hardware logic), η οποία µπορεί να θέσει ή να διαγράψει τιµές στη µνήµη. Οι κάρτες µνήµης αναφέρονται καταχρηστικά ως έξυπνες  κάρτες, καθώς δεν έχουν δυνατότητα επεξεργασίας των δεδοµένων.

2. Έξυπνες κάρτες (smart cards, IC cards, microprocessor cards). 

Είναι οι «κλασικές» έξυπνες κάρτες ή κάρτες µε µικροεπεξεργαστή,. Ο επεξεργαστής τους, πέρα από την αποθήκευση και ασφάλιση πληροφοριών, µπορεί να λαµβάνει αποφάσεις που ορίζονται στις προδιαγραφές του έργου για το οποίο θα χρησιµοποιηθούν.

3. Έξυπνες κάρτες πολλαπλών εφαρµογών (multi-application smart cards). 
Οι έξυπνες κάρτες τελευταίας γενιάς έρχονται µε ανοικτά λειτουργικά συστήµατα (Java, MULTOS)και µπορούν να εκτελούν περισσότερες από µία εφαρµογές. Παρέχεται επίσης η δυνατότητα στο χρήστη να «φορτώνει» νέες εφαρµογές, ή να διαγράφει άλλες ανάλογα µε τις ανάγκες του. Οι κάρτες µε µικροεπεξεργαστή, εκτός από CPU, διαθέτουν µνήµη ROM για την αποθήκευση του λειτουργικού συστήµατος της κάρτας, µνήµη RAM για γρήγορη εκτέλεση υπολογισµών και µνήµη EEPROM για την αποθήκευση εφαρµογών και δεδοµένων. Πρόκειται ουσιαστικά για ολοκληρωµένους µικροσκοπικούς Η/Υ, οι οποίοι στερούνται µόνο συσκευών εισόδου/εξόδου.Έτσι προκειµένου να επικοινωνήσουµε µε τους υπολογιστές αυτούς χρησιµοποιούµε τις συσκευές αποδοχής έξυπνων καρτών (card readers)

Μία δεύτερη κατηγοριοποίηση αφορά τον τρόπο επικοινωνίας των έξυπνων καρτών µε το εξωτερικό περιβάλλον

2.3.2 Με βάση τον τρόπο επικοινωνίας με το περιβάλλον 

Διακρίνουµε τις εξής κατηγορίες:

1. Έξυπνες κάρτες µε επαφές (Contact Cards).
Οι κάρτες αυτές επικοινωνούν µε ηλεκτρικές επαφές και πρέπει να εισαχθούν σε µία συσκευή ανάγνωσης προκειµένου να διαβαστούν ή να εισαχθούν πληροφορίες.

2. Ασύρµατες έξυπνες κάρτες (Contactless Cards).

Οι κάρτες αυτές έχουν ενσωµατωµένη εσωτερικά µία µικροσκοπική κεραία και µπορούν να επικοινωνούν µε µία κεραία λήψης χωρίς τη φυσική τους επαφή µε κάποια συσκευή ανάγνωσης προκειµένου οι πληροφορίες να ανανεωθούν, να αλλάξουν ή να υποβληθούν σε επεξεργασία.

3. Υβριδικές κάρτες και συνδυασµένες κάρτες (Hybrid και Combination Cards).
Οι κάρτες αυτές ενσωµατώνουν και τους δύο τρόπους µετάδοσης και συνεπώς µπορούν να επικοινωνήσουν κατά περίπτωση είτε µε ενσύρµατο είτε µε ασύρµατο τρόπο. 

2.3.3 Συσκευές αποδοχής έξυπνων καρτών (card readers) 

Όπως προαναφέρθηκε, προκειµένου να επικοινωνήσουµε µε τις έξυπνες κάρτες είναι απαραίτητες οι συσκευές αποδοχής έξυπνων καρτών. Οι συσκευές αυτές χωρίζονται σε δύο βασικές κατηγορίες:

1. Τερµατικές συσκευές.

Συσκευές οι οποίες διαθέτουν όλες τις απαραίτητες συσκευές για την επικοινωνία µε την κάρτα π.χ. πληκτρολόγιο, εκτυπωτή, οθόνη, modem, κ.τ.λ. (EFT/POS, κινητά τηλέφωνα, καρτοτηλέφωνα, αυτόµατοι πωλητές και αποκωδικοποιητές)

2. Αναγνώστες – εγγραφείς έξυπνων καρτών. Οι συσκευές αυτές δε φέρουν εξοπλισµό και συνδέονται σε τερµατικές συσκευές οι οποίες δε διαθέτουν αναγνώστη έξυπνων καρτών (Η/Υ, info kiosks, controllers κ.α.)
2.4 Εφαρµογές

Οι έξυπνες κάρτες είναι πρακτικά ένας φορητός υπολογιστής µε αυξηµένα χαρακτηριστικά ασφάλειας σε φυσικό επίπεδο. Η συνεχής πρόοδος στην τεχνολογία ολοκλήρωσης παρέχει σήµερα χαρακτηριστικά επεξεργασίας στις έξυπνες κάρτες που ήταν διαθέσιµα στους πρώτους προσωπικούς υπολογιστές. 

Παρουσιάζουµε στη συνέχεια µερικά παραδείγµατα όπου χρησιµοποιούνται οι έξυπνες κάρτες για να γίνει πιο κατανοητή η αξία και η χρησιµότητά τους.

2.4.1  Ηλεκτρονικό πορτοφόλι

Η έξυπνη κάρτα µπορεί να αποθηκεύσει νοµισµατικές µονάδες, διευκολύνοντας σηµαντικά τις πληρωµές και αγορές. Παραδείγµατα χρήσεων αποτελούν οι ελεγχόµενοι χώροι στάθµευσης, διόδια σε δρόµους, πληρωµή εισιτηρίου σε µέσα µαζικής µεταφοράς (µετρό, τρένο, λεωφορεία), αγορά αναψυκτικών από µηχανήµατα που βρίσκονται σε δηµόσιους χώρους (venting machines) και αυτόµατη πληρωµή φωτοτυπιών σε δηµόσιες βιβλιοθήκες αλλά και αγορές καταναλωτικών ειδών σε κάθε είδους κατάστηµα.

Με αυτό τον τρόπο διευκολύνεται η άµεση είσπραξη του πληρωτέου ποσού καθώς επίσης και η εκκαθάριση µεταξύ καταστηµάτων και τραπεζικών ιδρυµάτων. Επιτυχηµένα παραδείγµατα ηλεκτρονικού πορτοφολιού είναι η κάρτα Mondex1 και τα αντίστοιχα της Visa2.

2.4.2  Χρήση έξυπνων καρτών στις µεταφορές

Οι Μεταφορές αποτελούν την εφαρµογή – κλειδί, γιατί έχουν πολυάριθµο και σταθερό κοινό. Οι εφαρµογές στον τοµέα των Μεταφορών που µπορούν να προσφέρουν οι έξυπνες κάρτες είναι οι εξής:
• Πληρωµή εισιτηρίου στις δηµόσιες Συγκοινωνίες

• Πληρωµή διοδίων

• δικαιώµατα parking

• Κρατήσεις αεροπορικών εισιτηρίων, κρατήσεις σε ξενοδοχεία και µεταφορά των αποσκευών

• Τεκµηρίωση κατόχου, ηλεκτρονικό διαβατήριο.

Από τα παραπάνω, η πιο σηµαντική εφαρµογή, σύµφωνα με μελέτες που γίνονται είναι οι δηµόσιες συγκοινωνίες, παρόλο που σε µερικά χρόνια µπορεί να θεωρείται εξίσου σηµαντική και η εφαρµογή της πληρωµής διοδίων. Επιπλέον η εφαρµογή για δικαιώµατα parking µπορεί να συνδυαστεί αποτελεσµατικά µε την πληρωµή διοδίων και /ή τις δηµόσιες Συγκοινωνίες. Ένας τέτοιος συνδυασµός µπορεί να επιτρέπει, οι πληρωµές για parking να πιστώνονται ακόµα και στην περίπτωση που κάποιος παρκάρει το αυτοκίνητό του και συνεχίζει το ταξίδι του µε δηµόσια Συγκοινωνία. Ακόµα η υπηρεσία Κράτησης αεροπορικών εισιτηρίων µπορεί να πραγµατοποιηθεί από µία ξεχωριστή κάρτα ή να συµπεριληφθεί σε µία γενική Έξυπνη κάρτα των πολιτών.

2.4.3 Κάρτα διατηρησιµότητας & εξυπηρέτησης πελατών (loyalty cards)

Οι επιχειρήσεις λιανικού εµπορίου έχουν τη δυνατότητα να χρησιµοποιούν τις έξυπνες κάρτες προκειµένου να εξυπηρετούν ποιο αποτελεσµατικά τους πελάτες τους και να τους κρατούν πιστούς. Για παράδειγµα µπορούν να πριµοδοτούν τους πελάτες τους µε κάποιους πόντους σε κάθε τους αγορά και να τους επιβραβεύουν δίνοντας τους δώρα µε την εξαργύρωση των πόντων αυτών όταν φτάσουν σε ένα ορισµένο επίπεδο πόντων.

Το γεγονός ότι οι πόντοι αποθηκεύονται στο chip προσφέρει δύο βασικά πλεονεκτήµατα:

α. .εν χρειάζεται να υπάρχει δίκτυο µεταξύ των καταστηµάτων προκειµένου να ενηµερώνεται µία κεντρική βάση µε τους πόντους του πελάτη.

β. Ο πελάτης επιβραβεύεται άµεσα µε την επίτευξη του ορίου πόντων, δίνοντάς του επιπλέον κίνητρο για αγορές.Με τον τρόπο αυτό κρατούν πιστούς τους πελάτες τους ενώ ταυτόχρονα παίρνουν πληροφορίες για τις καταναλωτικές τους συνήθειες, στοιχεία πολύτιµα τόσο για την στρατηγική marketing και πωλήσεων όσο και για την αποτελεσµατικότερη εξυπηρέτηση των πελατών τους.
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 Έλεγχος πρόσβασης σε χώρους, κτήρια,  εγκαταστάσεις.
Αυτή είναι και η εφαρμογή που διαπραγματεύομαι στην παρούσα διπλωματική εργασία με την κατασκευή μιας αυτόνομης συσκευής (Stand – Alone). Μία έξυπνη κάρτα λοιπόν µπορεί να αποθηκεύσει τα στοιχεία αναγνώρισης ενός ατόµου για τον έλεγχο πρόσβασης σε κτίρια υψηλής και µη ασφάλειας-χώρος εργασίας αλλά και σε πανεπιστήµια, σχολεία, βιβλιοθήκες και λέσχες. Για ανάγκες υψηλότερης ασφάλειας και πρόσβαση σε συγκεκριµένες υπηρεσίες ή πληροφορίες, µια έξυπνη κάρτα µπορεί να αποτελέσει µια συσκευή για την αποθήκευση πληροφοριών όπως η εικόνα ή άλλα βιοµετρικά χαρακτηριστικά (π.χ. τα δακτυλικά αποτυπώµατα, ίριδα του µατιού) του χρήστη. Η ίδια κάρτα µπορεί στη συνέχεια να διατηρεί στοιχεία για την ταυτοποίηση του ατόµου στα υπολογιστικά συστήµατα του οργανισµού. Παράδειγµα αποτελεί η κάρτα Mcard, που χρησιµοποιείται από 110.000 µέλη του Πανεπιστηµίου του Michigan και σε αυτή υπάρχουν πληροφορίες για την ταυτότητα του κάθε φοιτητή και µπορεί να χρησιµοποιηθεί για χρηµατοοικονοµικές συναλλαγές, για αγορά φαγητού, βιβλίων, για φωτοαντίγραφα και άλλες χρήσεις.

2.4.5  Πρόσβαση σε ανοικτά ή κλειστά δίκτυα

Οι έξυπνες κάρτες µπορούν να αποθηκεύσουν ψηφιακά πιστοποιητικά (digital certificates) και άλλες πληροφορίες για τον έλεγχο του δικαιώµατος πρόσβασης του χρήστη, ώστε να µπορεί να χρησιµοποιεί υπολογιστικά και δικτυακά συστήµατα µε ασφαλή τρόπο.

Η ασφάλεια εδώ αναφέρεται τόσο στην πιστοποίηση της ταυτότητας του χρήστη, όσο και στη δηµιουργία ιδιωτικών εικονικών δικτύων (VPN) για την πρόσβαση εταιρικών συστηµάτων από δηµόσια δίκτυα, όπως για παράδειγµα το Internet.Τραπεζικές συναλλαγές. Μεγάλοι τραπεζικοί οργανισµοί, όπως για παράδειγµα η Visa και η American Express θεωρούν ήδη τις έξυπνες κάρτες ως το επόµενο βήµα στις τραπεζικές συναλλαγές, καθώς προσφέρουν σηµαντικά πλεονεκτήµατα έναντι των καρτών µε µαγνητική λωρίδα.

Για το λόγο αυτό έχει συσταθεί η εταιρεία EMVco (EUROPAY-MASTECARD-VISA co) η οποία επεξεργάζεται τις προδιαγραφές EMV τις οποίες θα πρέπει να ακολουθήσουν όλα τα εµπλεκόµενα µέρη (Τράπεζες, κατασκευαστές καρτών και εξοπλισµού, εταιρείες ανάπτυξης λογισµικού τερµατικών συσκευών και back office συστηµάτων κ.α.) προκειµένου να είναι δυνατή η επίτευξη EMV συναλλαγών. Η νεότερη έκδοση EMV προδιαγραφών είναι τα EMV2000. Οι EMV κάρτες θα αντικαταστήσουν τις πιστωτικές και χρεωστικές κάρτες µαγνητικής πίστας,ενώ θα µπορούν να υποστηρίζουν και επιπλέον εφαρµογές π.χ. loyalty, ηλεκτρονικό πορτοφόλι κ.α.

Οι EMV κάρτες θα µπορούν να χρησιµοποιηθούν επίσης σε τραπεζικές συναλλαγές εξαποστάσεως (internet banking, mobile banking), µε χρήση ηλεκτρονικών πιστοποιητικών για τηνπιστοποίηση της ταυτότητας του χρήστη.

2.4.6 Υγεία και ασφάλιση

Η έξυπνη κάρτα µπορεί να χρησιµοποιηθεί για την ασφαλή αποθήκευση στοιχείων ταυτότητας,ασφάλισης και ιατρικών δεδοµένων ενός ατόµου ή για την αποθήκευση των σηµείων όπου βρίσκονται στοιχεία ιατρικού φακέλου (pointer cards). Με τον τρόπο αυτό οι πληροφορίες είναι έγκαιρα και έγκυρα διαθέσιµες στους ασθενείς και ιατρούς υποστηρίζοντας και διευκολύνοντας σηµαντικά την ελεύθερη διακίνηση των ασθενών που µπορούν να ταξιδεύουν στο εσωτερικό και στο εξωτερικό φέροντας µαζί τους τον ασφαλιστικό και ιατρικό τους φάκελο.Πέραν αυτού, οι έξυπνες κάρτες στο τοµέα της υγείας χρησιµοποιούνται σε εφαρµογές ταυτοποίησης του ασθενούς και επαγγελµατιών υγείας (ιατρών, νοσηλευτών κλπ), ηλεκτρονικών υπογραφών για την ακεραιότητα και την αυθεντικότητα των ιατρικών δεδοµένων, κρυπτογράφησης των δεδοµένων για τη διασφάλιση της εµπιστευτικότητας (health professional cards), ασφαλή πρόσβαση σε δίκτυα υγείας κλπ.

2.4.7 Προηγµένες ηλεκτρονικές υπογραφές σε ηλεκτρονικά έγγραφα

Οι έξυπνες κάρτες, µε τις δυνατότητες δηµιουργίας ζεύγους κλειδιών, και ασφαλούς εναποθήκευσης ιδιωτικών κλειδιών και ηλεκτρονικών πιστοποιητικών που παρέχουν, αποτελούν αξιόπιστο τµήµα των “ασφαλών διατάξεων δηµιουργίας υπογραφής” που απαιτεί η Ευρωπαϊκή Οδηγία 93 του 1999 “για τις ηλεκτρονικές υπογραφές” -και το αντίστοιχο ελληνικό Π...150/2001-, ώστε οι κάτοχοί τους, που πιστοποιούν την ταυτότητά τους µε "αναγνωρισµένα πιστοποιητικά" (σύµφωνα µε το Π...) από έναν κατάλληλο "Πάροχο Υπηρεσιών Πιστοποίησης", να µπορούν να υπογράφουν ηλεκτρονικά έγγραφα µε δικονοµική αξία ίση µε αυτήν της ιδιόχειρης υπογραφής τους στα έντυπα έγγραφα”.

Κατά την εφαρµογή των παραπάνω εµπλέκονται τρεις (3) διακριτές οντότητες:

1. Πάροχος Υπηρεσιών Πιστοποίησης (¨Έµπιστη Τρίτη Οντότητα)

2. Τελική οντότητα (αποδέκτης της ηλεκτρονικής υπογραφής και του πιστοποιητικού, ή

αλλιώς "βασιζόµενο µέρος"), συνήθως παροχέας υπηρεσιών ασφαλούς δικτύου στους

πελάτες του (π.χ. Τράπεζα)

3. Τελικός χρήστης-υπογράφων (π.χ. πελάτης Τράπεζας)

2.4.8  GSM κάρτες και τηλεκάρτες

Οι έξυπνες κάρτες βρήκαν εφαρµογή σε πολλούς τοµείς της καθηµερινής µας ζωής. .ύο από τις πιο επιτυχηµένες εφαρµογές τους είναι στον τοµέα τηλεπικοινωνιών και µάλιστα στην πιο απλή τους (προπληρωµένη τηλεκάρτα) και στην πιο σύνθετη (GSM κάρτες) µορφή τους. Αυτή τη στιγµή κυκλοφορούν παγκοσµίως πολλά δισεκατοµµύρια τηλεκάρτες και εκατοντάδες εκατοµµύρια SIM κάρτες αφού τα GSM τηλέφωνα υπολογίζονται σε 500.000.000.

2.4.9 Άλλες εφαρµογές

Άλλες εφαρµογές των έξυπνων καρτών είναι η χρήσης τους σε αποκωδικοποιητές, Internet access, product tracking, δίπλωµα οδήγησης (ιδανική για αποθήκευση penalty points και άµεση αφαίρεση του διπλώµατος), κ.α.

3  Προσέγγιση στο Πρόβλημα Ελέγχου Πρόσβασης
Στις παρακάτω ενότητες αντιπαραθέτω τις λύσεις στο πρόβλημα ελέγχου πρόσβασης χώρων που μπορούν να αγοραστούν έτοιμες στην αγορά και τις αδυναμίες τους με την φιλοσοφία και τις προδιαγραφές λειτουργίας της λύσης που προτείνω.
3.1 Λύσεις που έχουν δοθεί. 

Ο έλεγχος πρόσβασης μπορεί να επιτευχθεί με τρεις μεθόδους, μέσω χρήσης κωδικού, μέσω χρήσης αντικειμένου, με βιομετρία.ή και με συνδυασμό αυτών των τριών μεθόδων. Έχουμε ήδη περιγράψει τα εν γενεί πλεονεκτήματα και μειονεκτήματα που απορρέουν από την εφαρμογή της κάθε μεθόδου στην εισαγωγική Ενότητα στο κεφάλαιο 1. Ψάχνοντας στην ελληνική αγορά μια οικονομική λύση στο πρόβλημα του ελέγχου πρόσβασης, εύκολα διαπιστώνει κανείς ότι η πιο φθηνή λύση  είναι η κλειδαριά πληκτρολογίου με επόμενη λύση τους μαγνητικούς καρταναγνώστες και τις έξυπνες κάρτες με σημαντικά όμως πιο αυξημένο κόστος, Ειδικά δε εάν υπάρχει η επιθυμία αγοράς ενός μεμονωμένου συστήματος για τον έλεγχο ενός χώρου τότε οι λύσεις που υπάρχουν με μαγνητικές ή έξυπνες κάρτες αποδεικνύονται ιδιαιτέρως ακριβές συγκρινόμενες με την χρήση κλειδαριάς πληκτρολογίου. Επιπλέον οι λύσεις με χρήση κάρτας εμφανίζουν τις περισσότερες φορές και ένα επιπλέον διαχειριστικό κόστος που λειτουργεί αποτρεπτικά για την χρησιμοποίησή τους ως λύση σε μεμονωμένους χώρους. Το κόστος αυτό προκύπτει από την φιλοσοφία λειτουργίας των συστημάτων με κάρτα όπου εκτός των άλλων η έκδοση - προγραμματισμός καινούριων καρτών πολλές φορές προϋποθέτει έξτρα εξοπλισμό (λογισμικό σε Η/Υ, συσκευές εγγραφής)

3.1.1 Ένα κοινό τρωτό σημείο

Μελετώντας την λειτουργία των διαθέσιμων συστημάτων της αγοράς διαπίστωσα πως υπάρχει ένα ευάλωτο σημείο σχεδόν σόλες τις έτοιμες συσκευές ελέγχου πρόσβασης, είτε αυτές είναι πληκτρολόγια είτε είναι καρταναγνώστες. 
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Ανεξάρτητα από την τιμή της συσκευής και την ασφάλεια που παρέχει στο επίπεδο της ηλεκτρονικής διαδικασίας ταυτοποίησης και πιστοποίησης,  η τελική εντολή που παρέχει η συσκευή για να ανοίξει η πόρτα δίνεται από ένα “relay” που υπάρχει μέσα στο κουτί της κατασκευής. Δηλαδή το αποτέλεσμα ακόμα και της πιο εξεζητημένης διαδικασίας ταυτοποίησης και πιστοποίησης είναι το κλείσιμο μιας επαφής και  η δημιουργία ενός βραχυκυκλώματος. Όπως βλέπουμε και στο διπλανό σχήμα η μηχανική παραβίαση του κουτιού της συσκευής που βρίσκεται έξω από την πόρτα μας αποκαλύπτει την ύπαρξη ενός relay που όταν ενεργοποιείται  κλείνει μία επαφή του και μέσω 2 καλωδίων δίνει την εντολή στο μηχανισμό της πόρτας (κυπρί) να ενεργοποιηθεί και να ανοίξει. Έτσι μια απλή μηχανική παραβίαση της συσκευής δίνει την ευχέρεια σε κάποιον με λιγοστές τεχνικές γνώσεις να κάνει by-pass του μηχανισμού και μένα απλό βραχυκύκλωμα στα καλώδια, να «πλαστογραφήσει» το αποτέλεσμα ακόμα και του πιο πολύπλοκου μηχανισμού ταυτοποίησης και πιστοποίησης όσο εξεζητημένος (sophisticated) και αν είναι.

Στις πιο ακριβές συσκευές για την «άρση» αυτό του προβλήματος τοποθετείται ένας μηχανικός διακόπτης στο εσωτερικό της συσκευής, ο οποίος ονομάζεται “tamper proof”, με σκοπό να ανιχνεύσει το ενδεχόμενο άνοιγμα ή αποκόλληση της συσκευής από τον τοίχο. Στην πραγματικότητα όμως δεν πρόκειται για άρση του προβλήματος αφού η ύπαρξη αυτού  του διακόπτη αρκείται απλά στο να πιστοποιεί την παραβίαση της αξιοπιστίας του μηχανισμού (violation of integrity)  και να σηματοδοτεί την ύπαρξη της  στο μηχανισμό ελέγχου. Σίγουρα είναι ένα μέτρο αναβάθμισης της ασφάλειας του μηχανισμού αλλά στην πράξη το ηλεκτρικό σήμα της εντολής του μηχανισμού προς την πόρτα συνεχίζει να μπορεί εύκολα να «πλαστογραφηθεί» αφού δεν είναι τίποτε άλλο από ένα πολύ απλό βραχυκύκλωμα.

3.2 Φιλοσοφία & Αρχές Λειτουργίας της πρότασής μου. 

3.2.1 Γενικά

Το παραπάνω τρωτό σημείο αποτελούσε για μένα ένα πολύ ουσιαστικό πρόβλημα στο οποίο επιθυμούσα να δώσω οπωσδήποτε μία λύση. Το να έχω έξω από την πόρτα μου ένα περίτεχνο ηλεκτρονικό μηχανισμό ταυτοποίησης και πιστοποίησης με χρήση ειδικών αλγόριθμων κρυπτογραφίας...που να μπορεί όμως να ακυρωθεί μένα απλό βραχυκύκλωμα στο σωστό σημείο ήταν κάτι που δεν μπορούσα να αποδεχθώ.

Για τον λόγο αυτό απέρριπτα ως ηλεκτρονικός όλες τις προτεινόμενες έτοιμες συσκευές, αφού δεν μου έδιναν καμία αίσθηση ασφάλειας όταν σκεφτόμουν το συγκεκριμένο σημείο.

Μετά από αναζήτηση βρήκα κάποιες συσκευές που διατίθεντο στο εμπόριο με ειδικό αντιβανδαλικό περίβλημα, το οποίο μπορούσε εάν εντοιχιστεί κατάλληλα να αντέξει σε μεγάλες μηχανικές καταπονήσεις. Και αυτή η λύση όμως πάλι δεν με ικανοποιούσε πλήρως. Και δεν ήταν μόνο το υψηλό κόστος τους αλλά κυρίως το γεγονός ότι τελικά η λύση στο πρόβλημα από την μηχανική αντοχή της πόρτας μετατοπιζόταν στην μηχανική αντοχή της συσκευής.

Αυτό ήταν και το έναυσμα για να ασχοληθώ με την εύρεση μιας ηλεκτρονικής λύσης στο πρόβλημα.

3.2.2 Πρόταση λύσης στο πρόβλημα της εντολής μέσω relay.
Η ζητούμενη λύση στο πρόβλημα είναι ξεκάθαρη αν και στην αρχή μπορεί να φανεί αντιφατική. Η συσκευή ελέγχου (Αccess Control) καθώς και η εντολή του relay πρέπει να είναι εντός του χώρου που προστατεύουν. Έτσι ο μοναδικός παράγοντας που αφορά την μηχανική ασφάλεια και την φυσική παραβίαση του χώρου έχει να κάνει με την αντοχή της πόρτας και του χώρου εν γένει και δεν έχει πλέον να κάνει καθόλου με την μηχανική αντοχή και την ενδεχόμενη φυσική παραβίαση της συσκευής.

Μετά τα παραπάνω η χρήση πληκτρολογίου αποκλείεται για προφανής λόγους και μένουν μόνο οι λύσεις των καρτών (μαγνητικές και chip) καθώς και η λύση της βιομετρίας. Η δεύτερη λύση ξεφεύγει σε θέμα κόστους και έτσι είχα να επιλέξω μεταξύ μαγνητικών και έξυπνων καρτών.  Από τις δύο τελευταίες λύσεις προτίμησα τις κάρτες Chip, όχι μόνο γιατί αποτελούν το μέλλον στο έλεγχο πρόσβασης αλλά και για πολλούς πρακτικού λόγους. Καταρχάς ο μηχανισμός ανάγνωσης των έξυπνων καρτών (card acceptor) είναι εξαιρετικά πιο φθηνός από τον μαγνητικών που απαιτεί μαγνητική κεφαλή και μειώνετε έτσι κατακόρυφα το κόστος της συσκευής. Ο τρόπος επικοινωνίας της συσκευής με την κάρτα είναι απευθείας με ηλεκτρικά σήματα στάθμης TTL και δεν χρειάζεται έτσι κανενός είδους ενδιάμεσος μετατροπέας. 

Έτσι η επικοινωνία μεταξύ μικροελεγκτή και κάρτας είναι άμεση και το μόνο που χρειάζεται είναι απλά ένας υποδοχές (card-acceptor) που σκοπό έχει να φέρει σε μηχανική επαφή τις επαφές του chip της κάρτας με τις επαφές του υποδοχέα και να βγάζει τα σήματα σε κονέκτορα για να είναι διαθέσιμα για σύνδεση στην πλακέτα..

Έτσι η έξυπνη κάρτα μπορεί να αποτελέσει την ιδανική λύση. Όπως βλέπουμε και στο παρακάτω σχήμα ο υποδοχέας της κάρτας τοποθετείται έξω από την πόρτα ενώ το ηλεκτρονικό κύκλωμα της συσκευής (μαζί με το relay εντολής) βρίσκεται μέσα από την πόρτα

Τα μόνα σήματα που βρίσκονται «εκτεθειμένα»| έξω από την πόρτα πλέον είναι τα σήματα που προορίζονται για την  επικοινωνία με την κάρτα. Έτσι η ασφάλεια του συστήματος πλ[image: image7.png]


έον έχει εφάμιλλη  με την ασφάλεια που παρέχει η  ίδια η διαδικασία ταυτοποίησης και πιστοποίησης και δεν παρουσιάζει άλλα τρωτά ηλεκτρονικά / ηλεκτρικά σημεία.

3.2.3 Πρόταση λύσης στο πρόβλημα διαχείρισης και έκδοσης νέων κλειδιών - καρτών

Η συσκευή που θα κατασκευάσω θέλω πρωτίστως να μπορεί να σταθεί ως σύστημα με αυτόνομη λειτουργία (Stand-Alone) έτσι ώστε να μπορεί να είναι ανταγωνιστική των πληκτρολογίων. Εαν καταφέρω αυτό το ζητούμενο η χρήση καρτών Chip από μόνη της, ακόμα και στην πιο απλή της έκδοση δίνει το συγκριτικό πλεονέκτημα μιας, αφού εξουδετερώνει την πιθανότητα παρακολούθησης ή βιντεοσκόπησης του κωδικού αναφορικά με την λύση των πληκτρολογίων και αποκλείει την πιθανότητα αντιγραφής της κάρτας αναφορικά με την λύση των μαγνητικών καρτών. 
Είναι γνωστό ότι η κλωνοποίηση μια μαγνητικής κάρτας είναι κάτι πολύ εύκολο αφού απαιτείται μόνο η επιλογή μιας συσκευής ανάγνωσης/εγγραφής μαγνητικών καρτών από τις πολλές που διατίθενται στο εμπόριο και μάλιστα σε πολύ προσιτή τιμή. Έτσι η αντιγραφή των περιεχομένων της μαγνητικής λωρίδας μιας κάρτας και η αποθηκευσή τους στην μαγνητική λωρίδα μια άλλης είναι κάτι απλό. Αντιθέτως κάτι παρόμοιο είναι αδύνατο να γίνει σε κάρτες CHIP (εκτός και αν το chip είναι απλώς μια μνήμη EEPROM).H κλωνοποίηση μιας κάρτας chip δεν είναι δυνατό να γίνει  παρά μόνο με χρήση ειδικού ηλεκτρονικού εξοπλισμού εξομοίωσης καρτών.Τέτοιους εξομοιωτές   διαθέτουν μόνο οι εταιρίες κατασκευής των CHIP για ελέγχο (debugging) των εφαρμογών τους. Ο εξομοιωτής CHIP είναι εν ολίγοις ένα ηλεκτρονικό κύκλωμα (κατασκευασμένο συνήθως από ταχύτητατους μικροεπεξεργαστές  και ΑSIC κυκλώματα) το οποίο καλείται να εξομοιώσει τα ηλεκτρικά σήματα, τους χρόνους και το περιεχόμενο των απαντήσεων μιας κάρτας σε πραγματικό χρόνο (real time). 

Από τα παράπανω γίνεται προφανές ότι δεν είναι ανάγκη να επεκταθώ στο θέμα της ασφάλειας και να χρησιμοποιήσω κάποιο εξεζητημένο σύστημα πιστοποίησης (αλγόριθμους κρυπτογράφησης, ιδωτικά ή δημόσια κλειδιά, κλπ) ή έκδοσης καρτών, αφού και μόνο η χρήση CHIP αντί για μαγνητικό υλικό που δίνει το συγκριτικό πλεονέκτημα σε θέμα ασφάλειας. 

Το μόνο που μένει ως στόχο, είναι να κάνω την λύση που προτείνω εξίσου ή ακόμα και πιο ανταγωνιστική σε κόστος κατασκευής από αυτή ενός μαγνητικού καρταναγνώστη.
Για να κρατήσω λοιπόν το κόστος διαχείρισης χαμηλό η τεχνική που θα χρησιμοποιήσουμε για να εκδίδω νέες κάρτες θα βασίζεται στην αποθήκευση χαρακτηριστικών περιεχομένων  «ψηφιακής υπογραφής» όχι από το σύστημα στην κάρτα αλλά από την κάρτα στο σύστημα. Έτσι η συσκευή γίνεται συμβατή με κάθε τύπο chip κάρτας ISO7816 χρησιμοποιώντας την πιο απλή μέθοδο πιστοποίησης που είναι η επαλήθευση μιας συγκεκριμένης απάντησης . Σαν παράδειγμα μιας τέτοιας απάντησης μπορώ να αναφέρω την απάντηση από μια τηλεκάρτα όπου περιέχει εκτός των άλλων ένα μοναδικό συνδυασμό σειριακού αριθμού έκδοσης με κωδικό  εργαστασίου και κατασκευαστή, χωρίς να επεκταθώ σε αλγόριθμους ερώτησης και απάντησης.

Σύμφωνα τώρα με το πιο απλό μοντέλο ελέγχου πρόσβασης πρέπει να  υπάρχει ένας διαχειριστής ο οποίος να είναι ορισμένος για να εκδίδει κλειδιά και να εξουσιοδοτεί χρήστες για την πρόσβαση στο χώρο αυτό. Η λύση που προτείνω λοιπόν είναι αντί να δώσουμε στο φυσικό αυτό πρόσωπο μια συσκευή που να εκδίδει κάρτες (να αποθηκεύει χαρακτηριστικά στοιχεία στις κάρτες των χρηστών), θα δώσουμε δύο κάρτες κλειδιά με την χρήση των οποίο θα του επιτρέπεται να αποθηκεύει τα χαρακτηριστικά στοιχεία των καρτών των χρηστών στην μνήμη του συστήματος. Έτσι στο διαχειριστή δίνουμε δύο κάρτες, μια κάρτα με την ονομασία κάρτα PROGRAM ή  ΜASTER και μία κάρτα με την ονομασία DELETE. Το σύστημα αναγνωρίζει αυτές τις δύο κάρτες και ο κάτοχος αυτών των δύο καρτών ονομάζεται διαχειριστής.Ο διαχειριστής με την επίδειξη αυτών των δύο καρτών στο σύστημα, είναι δυνατό να αποθηκεύει ή να διαγράφει χρήστες (περιεχόμενα καρτών) από την μνήμη της συσκευής. Στο επόμενο κεφάλαιο αναφέρομαι αναλυτικά στο σχεδιασμό του συστήματος και στο διάγραμμα λειτουργίας της συσκευής.

Όταν το σύστημα διαβάσει ότι τα περιεχόμενα μιας κάρτας είναι ίδια με τα περιεχόμενα της κάρτας PROGRAM μπαίνει σε κατάσταση προγραμματισμού και είναι έτοιμο να αποθηκεύση τα δεδομένα της όποιας επόμενης κάρτας στην μνήμη του και να την θεωρεί εφεξής εξουσιοδοτημένη κάρτα. 

Έτσι λοιπόν σε κατάσταση κανονικής λειτουργίες όταν το στο σύστημα τοποθετηθεί μια άγνωστη κάρτα αυτό διαβάζει τα δεδομένα της και συγκρίνει με τα δεδομένα καρτών που έχει ήδη στην μνήμη του.Εαν δεν βρεθούν παρόμοια δεδομένα στην μνήμη του τότε δεν δίνει πρόσβαση και θεωρεί την κάρτα και συνεπώς και τον κάτοχό της μη εξουσιοδοτημένο πρόσωπο.

Με την παραπάνω αρχή λειτουργίας , το σύστημα  είναι ικανό να λειτουργήσει ανεξαρτήτως τύπου και περιεχομένου κάρτας. Στην εφαρμογή μου χρησιμοποιώ κάρτες που έχουν δεδομένα αποθηκευμένα που δεν μπορούν ναλλάξουν και είναι γραμμένα σε μια μνήμη PROM. Το σύστημα όμως κάλλιστα θα μπορούσε να χρησιμοποιήσει και άλλων ειδών κάρτες όπως παράδειγμα κάρτες μνήμης EEPROM όπου μέσα τους θα μπορούσαν να υπάρχουν ως χαρακτηριστικά δεδομένα τα   βιομετρικά στοιχεία του χρήστη.
4  Σχεδιασμός &  Ανάπτυξη του Συστήματος
Στο κεφάλαιο αυτό αναφέρομαι στον σχεδιασμό & την αρχιτεκτονική του συστήματος. Δίνω το διάγραμμα λειτουργίας και αναφέρομαι στα αναπτυξιακά εργαλεία και στα εξαρτήματα που θα χρησιμοποιήσω και δίνω στο τέλος τα τεχνικά χαρακτηριστικά της συσκευής. 

4.1 Διάγραμμα Λειτουργίας

Η φιλοσοφία λειτουργίας της συσκευής και ο τρόπος διαχείρισης των καρτών (χρηστών) (έκδοση, διαγραφή) μπορεί να γίνει άμεσα αντιληπτός από το ακόλουθο διάγραμμα λειτουργίας Αυτό το λογικό διάγραμμα ροής αποτελεί και το διάγραμμα σχεδιασμού & ανάπτυξης της συσκευής επι τη βάσει του οποί θα αναπτυχθεί και θα υλοποιηθεί το software & hardware της συσκευής. 

Από το διάγραμμα αποδεικνύεται ότι η χρήση του συστήματος είναι πολύ απλή και αποτελεί μια ιδανική λύση για αυτόνομα συστήματα ελέγχου πρόσβαση (Stand-Alone Access Control).
Αρκεί ο χρήστης να εισάγει μια κάρτα στον καρταναγνώστη, η συσκευή διαβάζει την κάρτα και συγκρίνει την υπογραφή της κάρτας με τις υπογραφές καρτών που υπάρχουν ήδη στην μνήμη του συστήματος εάν υπάρχει ταύτιση τότε το σύστημα δίνει πρόσβαση του κατόχου της κάρτας στον χώρο. Σε αντίθετη περίπτωση η πρόσβαση δεν επιτρέπεται αφού η κάρτα δεν είναι εξουσιοδοτημένη. Ειδικές λειτουργίες προβλέπονται όταν το σύστημα διαπιστώνει ότι γίνεται χρήση των ειδικών καρτών διαχείρισης. 
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· Όταν ο διαχειριστής του συστήματος θέλει να εισάγει έναν καινούριο χρήστη στο σύστημα τοποθετεί πρώτα την κάρτα MASTER (program) στην συσκευή θέτοντας  έτσι την συσκευή σε κατάσταση προγραμματισμού. Μετά τοποθετεί στην συσκευή την καινούρια κάρτα που θέλει να εξουσιοδοτήσει. Έτσι η συσκευή αποθηκεύει την ψηφιακή υπογραφή της κάρτας στην μνήμη και κάθε φορά που θα εισάγετε  η κάρτα στο σύστημα θα την αναγνωρίζει και  θα δίνει πρόσβαση στον κάτοχό της.

· Όταν ο διαχειριστής του συστήματος θέλει να διαγράψει μια κάρτα από το σύστημα τοποθετεί πρώτα την κάρτα DELETE στην συσκευή θέτοντας  έτσι την συσκευή σε κατάσταση προγραμματισμού. Μετά τοποθετεί στην συσκευή την κάρτα που θέλει να διαγράψει από την μνήμη. 

· Όταν ο διαχειριστής του συστήματος θέλει να αρχικοποιήσει  το σύστημα, τότε τοποθετεί πρώτα την κάρτα MASTER και εν συνεχεία τοποθετεί την κάρτα DELETE. Με αυτόν τον τρόπο μπορεί να διαγράψει όλες τις κάρτες από την μνήμη του συστήματος και να επαναφέρει το σύστημα στην αρχική του κατάσταση.
4.2 Τεχνικά Χαρακτηριστικά

Έως τώρα έχω περιγράψει τις επιθυμητές λειτουργίες τoυ λογισμικού της συσκευής που αφορούν την λογική λειτουργίας του. Στο σημείο αυτό θα αναφερθώ στις απαιτήσεις του υλικού της συσκευής, δηλαδή στις τεχνικές προδιαγραφές και τα εξαρτήματα που χρησιμοποίησα. Στο Παράρτημα έχω επισυνάψει τα τεχνικά εγχειρίδια των εξαρτημάτων
4.2.1 Μικροελεγκτής

Έχοντας υπόψη πλέον το διάγραμμα λειτουργιών και γνωρίζοντας ότι το σύστημά μου θέλω να είναι χαμηλoύ κόστους, μικρών διαστάσεων και να μπορεί να λειτουργήσει και αυτόνομα (χωρίς να απαιτείται η  σύνδεσή του με Η/Υ ή άλλη συσκευή) η πιο ενδεδειγμένη λύση είναι να καταφύγω στην χρήση κάποιου μικροελεγκτή. 
Οι ελάχιστες απαιτήσεις μου από τον μικροελεκτή είναι να διαθέτει αρκετά I/O ports έτσι ώστε να μπορεί να καλύψει τις βασικές ανάγκες που είναι :

· να μπορεί να διαβάζει την chip κάρτα (CLK,RST και I/O DATA)
· να μπορεί να ανιχνεύει την εισαγωγή της κάρτας στον υποδοχέα (card-acceptor)

· να δίνει εντολή στο relay,
·  να παρέχει οπτικές ενδείξεις LED που να καθοδηγούν τον χρήστη για την κατάσταση της συσκευή
· να διαθέτει ένα Buzzer για ηχητικές ενδείξεις 
· να μπορεί να διασυνδεθεί με τουλάχιστον μία μνήμη EEPROM όπου θα αποθηκεύει εκεί τα δεδομένα των καρτών

· να διαθέτει μία θύρα για την επικοινωνία με Η/Υ για λόγους debugging και που θα μπορεί να χρησιμοποιηθεί και για την διασύνδεσή του με άλλα συστήματα 

· Να διαθέτει μερικά ένα – δύο διαθέσιμα (spare) I/O pins σε περίπτωση που κάτι απαιτηθεί στην φάση της υλοποίησης

Έτσι για τις παραπάνω λειτουργίες ο μικροελεγκτής απαιτείται να διαθέτει τουλάχιστον 2 ports δηλαδή 16 pin για Ι/Ο λειτουργίες. O μικροελεγκτής επίσης θέλουμε να διαθέτει μνήμη Flash τουλάχιστον 2Kbytes που να μπορεί να είναι αναβαθμίσιμη (από παρεμφερή μικροελεκτή) σε τουλάχιστον 4Κ ή και 8Κ χωρίς αλλαγή σχεδίασης pinout.
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Υπάρχουν πολλοί μικροελεγκτές που εκπληρώνουν αυτές τις ελάχιστες τεχνικές απαιτήσεις και θα μπορούσαν άνετα να χρησιμοποιηθούν. Μετά από μελέτη κατέληξα στην επιλογή του AT89C2051 που διαθέτει το ιδανικό pin-out για την εφαρμογή μου (μόλις 20pin). H βασικότερος λόγος είναι ότι τρέχει κώδικα που είναι συμβατός με INTEL MCS51 και που είναι ότι πιο κλασσικό υπάρχεί. 
Η συμβατότητα αυτή με το instruction set της MCS51 δίνει μια σειρά από πλεονεκτήματα όπως: 

· το πλεονεκτήματα της εύκολης αντικατάστασης με μικροελεγκτή άλλης εταιρίας χωρίς να χρειάζεται αλλαγή κώδικα.

· την ύπαρξη  πολλών διαφορετικών μοντέλων (ποικιλίες)  με πλούσιο pin-out και λειτουργίες

· την ύπαρξη πλούσιας βιβλιοθήκης για οδήγηση περιφεριακών. 

· μα πάνω απόλα την ύπαρξη πολλών αναπτυξιακών εργαλείων (assembler, debuggers, simulators) πολλοί εκ των οποίων διαθέτουν demo εκδόσεις για κώδικες έως 4kbytes.
Το εγχειρίδιο λειτουργίας του μικροελεκτή το επισυνάπτω στο παράρτημα της διπλωματικής
4.2.2 Κάρτα Chip 
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Η συσκευή μου βασίζεται στην ανάγνωση κάποιον χαρακτηριστικών στοιχείων της κάρτας και στην αποθήκευση αυτών των στοιχείων στην μνήμη της συσκευής. Έτσι δεν έχω ιδιαίτερες απαιτήσεις από την κάρτα παρά να είναι σύμφωνη με το ISO7816 και να διαθέτει κάποια byte, πχ ένα σειριακό αριθμό που να της δίνουν μια μοναδικότητα έναντι άλλων καρτών. Αυτό το περιεχόμενο των byte που ξεχωρίζουν την κάρτα και είναι μοναδικά για κάθε μία θα το καλώ εφεξής ως «ψηφιακή υπογραφή». Έτσι για να μπορεί η συσκευή μου να είναι συμβατή με κάθε Smart Card θα πρέπει απλά να υιοθετήσω τα προβλεπόμενα στο ISO7816  και συγκεκριμένα από το ISO7816-3 που αναφέρεται στο πρωτόκολλο και στα ηλεκτρικά σήματα για την επικοινωνία με CHIP κάρτες.  Στο σημείο αυτό θα αναφέρω επιγραμματικά τα κυριότερα σημεία που αφορούν το ISO 7816 και που περιγράφουν τα τεχνικά χαρακτηριστικά μιας κάρτας..
4.2.2.1 ISO 7816 Standard

Η βάση πάνω στην οποία είναι κατασκευασμένες όλες οι κάρτες Chip με επαφές είναι το ISO 7816. Aποτελείται από πολλά τμήματα όπου το καθένα περιγράφει όλες τα χαρακτηριστικά που πρέπει να πληρεί μια κάρτα έτσι ώστε να θεωρείται ότι παρέχει ικανοποιητικό βαθμό διαλειτουργικότητας (interoperability). Το ISO 7816 ουσιαστικά απαρτίζεται από 6 επίσημα εγκεκριμένα τμήματα. Υπάρχουν και μερικά τμήματά του τα οποία δεν έχουν ακόμα επίσημα υιοθετηθεί από το πρότυπο. 
Τα τμήματα του ISO 7816 αναφέρονται στα παρακάτω:
· Part 1:  Physical characteristics  

· Part 2: Dimensions and location of the contacts 

· Part 3: Electronic signals and transmission protocols 

· Part 4: Inter-industry commands for interchange 

· Part 5: Numbering system and registration procedure for application identifiers 

· Part 6: Inter-industry data elements
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Το ISO7816-2 μας δίνει  την περιγραφή και την ακριβή θέση της κάθε επαφής πάνω στην κάρτα. Μια κάρτα λοιπόν έχει το 8 επαφές συγκεκριμένα τοποθετημένες που έχουν πάντοτε την ίδια λειτουργία. Πολλές φορές οι δύο επαφές  που δεν χρησιμοποιούνται (reserved) δεν τοποθετούνται καν στην κάρτα έτσι ώστε να γίνεται οικονομία υλικού.
 Ο παρακάτω πίνακα παρουσιάζει την περιγραφεί τις κάθε επαφής ακριβώς όπως την δίνει το  πρώτυπο ISO7816-2 

	Contact
	Designation
	Use

	C1
	Vcc
	Power connection through which operating power is supplied to the microprocessor chip

	C2
	RST
	Reset line through which the IFD can signal to the smart card’s microprocessor chip to initiate its reset sequence of instructions

	C3
	CLK
	Clock line through which a clock signal can be provided to the microprocessor to control the speed at which it operates as well as synchronising data communication between the IFD and smart card

	C4
	RFU
	Reserved for future use

	C5
	GND
	Ground line providing a common electrical ground between the IFD and smart card

	C6
	Vpp
	Programming power connection providing a separate power source that can be used to program the EEPROM on the chip. (No longer used - optional)

	C7
	I/O
	Input/Output line providing a half-duplex communication channel between the reader and the smart card

	C8
	RFU
	Reserved for future use


Για τις δοκιμές μου επέλεξα το chip SLE 4436 της Siemens για το πολύ μικρό κόστος και την ευκολία εύρεσής της στην ελληνική αγορά. Συγκεκριμένα η κάρτα περιέχει μία ROM με byte που αφορούν τον τύπο της – στοιχεία του κατασκευαστή και επιπλέον διαθέτει μιε PROM όπου στοιχεία μπορούν άπαξ να γραφούν από το εργοστάσιο όπως πχ. ένα μοναδικό σειριακό αριθμό.
Η κάρτα αυτή είναι χορηγία της ελληνικής εταιρεία κατασκευής έξυπνων καρτών Alpha Smart Cards (Δ.Αγελλόπουλου ΑΕΒΕ). Ίδιου ή παραπλήσιου τύπου κάρτα χρησιμοποιεί και ο ΟΤΕ για την εφαρμογή του στα Καρτοτηλέφωνα. Αυτό όμως που είναι σημαντικό και αφορά την σχεδίαση του συστήματος είναι ότι τα στοιχεία που αφορούν την προσωποποίησης της κάρτας (Personalization  DATA) και χρησιμοποιούνται είναι 16 bytes. Άρα η «ψηφιακή υπογραφή» της κάθε κάρτας απαιτεί 16bytes μνήμης για την αποθήκευσή της στην συσκευή άρα με  μνήμη 1 kbyte μπορεί να αποθηκεύσει έως 64 διαφορετικές κάρτες. 
	000:
	11011000
	00101010
	11111111
	11001010

	032:
	00101110
	11101000
	01001100
	11000000

	064:
	00000000
	00000000
	00000011
	00000111

	096:
	00001111
	11111111
	11111111
	11111111


Στο πίνακα  δείχνω τα πρώτα 16 bytes που διαβάζω από μια τέτοια κάρτα. Τα πρώτα 4 bytes αποτελούν ROM της κάρτας και δίνουν πληροφορίες για τον κατασκευαστή του CHIP (μοναδικά για κάθε κατασκευαστή) ενώ τα υπόλοιπα  12 αποτελούν ένα είδος PROM μνήμης που μπορεί να γραφεί άπαξ κατά την προσωποποίηση της κάρτας και έχει κανονικά φτιαχθεί με κάποια λογική μετρητή. Η κάρτα μπορεί να επιτελέσει εργασίες χρεωστικές κάρτας (debit card). Αυτό όμως που ενδιαφέρει την εφαρμογή μου είναι στην κάρτα να έχουν εγγραφεί κατά την προσωποποίηση της στο εργοστάσιο όλα τα byte της PROM ώστε ως σύνολο να αποτελούν ένα μοναδικό χαρακτηριστικό αναγνώρισης «ψηφιακή υπογραφή». Ένα φυλλάδιο για τα χαρακτηριστικά της κάρτας και τις επιπλέον λειτουργίες  μπορεί να βρεθεί στην ιστοσελίδα www.datasheetcatalog.com
Οι κάρτες MASTER και DELETE που χρησιμοποιεί η εφαρμογή μου έχουν προσωποιηθεί κατά την παραγωγή τους με τα  εξής 16 bytes στο δεκαεξαδικό:

MASTER: 17 04 FF AB 09 29 77 E8 00 00 00 00 00 7F 0F F0

DELETE: 17 04 FF CD 0A 29 77 E8 00 00 00 00 00 7F F0 0F
Αυτά τα δεδομένα αποτελούν τις «ψηφικές υπογραφές» των καρτών του διαχειριστεί.
4.2.3 Καρταναγνώστης (card-acceptor)
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Ο καρταναγνώστης δεν είναι τίποτε άλλο από μια μηχανική κατασκευή που σκοπό έχει να φέρει σε επαφή τους ακροδέκτες της κάρτας με το υπόλοιπο κύκλωμα. Παρά την απλότητά της ιδέας, διαπίστωσα ότι υπάρχουν πολλά είδη καρταναγνωστών. Οι διαφορές δεν είναι μόνο στο είδος, των επαφών, στα υλικά κατασκευής αλλά και στον τρόπο που επιτυγχάνεται η επαφή των επαφών του καρταναγνώστη με τις επαφές της κάρτας καθώς και με τον τρόπο εισαγωγής εξαγωγής της κάρτας. Ως προς τον τρόπο εισαγωγής-εξαγωγής έχουμε π.χ. push-pull δηλαδή (σπρώχνεις για να τοποθεσεις την κάρτα και τραβάς για να βγεί) που είναι και ο πιο κλασσικός, push-press,push only, push-lift(manual spring release),Push-Matic (automatic ejection) κλπ. Επίσης έχουμε καρταναγνώστες όπου οι επαφές τους κατεβαίνουν και ακουμπούν τις επαφές της κάρτας μόνο όταν αυτή έχει τοποθετηθεί πλήρως μέσα στην μηχανική υποδοχή και καρταναγνώστες που οι επαφές είναι μονίμως κατεβασμένες και σύρονται πάνω στην επιφάνεια της κάρτας καθώς αυτή μπαίνει στον μηχανικό υποδοχέα. Ο δεύτερος καρταναγνώστης είναι πιο φθηνός γιατί έχει το μειονέκτημα ότι φθείρει σε συχνή χρήση τόσο τις επαφές του καρταναγνώστη όσο και την επιφάνεια της κάρτας. Τέτοια σημάδια είναι εύκολα να διαπιστώσουμε ότι υπάρχουν και στις γνωστές μας τηλεκάρτες αφού τα καρτοτηλέφωνα χρησιμοποιούν αυτό τον τύπο καρταναγνώστη. Για την κατασκευή μου προμηθεύτηκα τον πιο οικονομικό οικονομικό και μικρό σε μέγεθος καρταναγνώστη που είναι τύπου push-pull με ενσωματωμένο διακόπτη (insert detection) που κλείνει για να σηματοδοτεί την τοποθέτηση κάρτας. 
4.2.4 Επιλογή Μνήμης EEPROM
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Για την αποθήκευση των δεδομένων των καρτών απαιτείται η χρήση κάποιας εξωτερικής μνήμης αφού η εσωτερική μνήμη του συγκεκριμένου μικροελεγκτή είναι εξαιρετικά μικρή.
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Η τεχνολογία EEPROM είναι η ιδανική για την περίπτωση, αφού σε περίπτωση εξωτερικής RAM θα χρειαζόταν επιπλέον τροφοδοσία με μπαταρία για να διατηρούνται τα δεδομένα σε περίπτωση απώλειας τροδοφοδοσίας. Άρα σίγουρα θα χρησιμοποιήσω EEPROM και το επόμενο ερώτημα είναι αν θα διαλέξω μεταξύ σειριακής και παράλληλης επικοινωνίας.

Δεδομένου ότι η ταχύτητα επικοινωνίας δεν είναι πρωτεύον χαρακτηριστικό ενώ αντίθετα το μέγεθος του διαύλου επικοινωνίας είναι κρίσιμο αφού έχουμε στην διάθεσή μας πολύ λίγα Ι/Ο pins από τον μικροελεγκτή, γίνεται ξεκάθαρο ότι πρέπει να χρησιμοποιηθεί σειριακού τύπου μνήμη.. Μια τυπική επιλογή σειριακής μνήμης EEPROM είναι η οικογένεια ΑΤ24CXX με χωρητικότητες από 1Kbyte έως 64Κbytes και δυνατότητα επικοινωνίας με μόνο 2 pins (SCL, SDA). Πολλές μνήμες (έως 8) μπορούν να διασυνδεθούν πάνω στα ίδια 2 pins σε περίπτωση που απαιτηθεί επιπλέον χωρητικότητα μνήμης. Άρα  με χρήση μιας μόνο μνήμης από 1 έως 64Κ  μπορώ να έχω από 64 έως 4096 χρήστες. Άρα μία μνήμη είναι υπέρ αρκετή. Επέλεξα την ΑΤ24C64 που δίνει 8kbytes ήτοι μπορεί να αποθηκεύσει έως 512 κάρτες. 
4.2.5 Επιλογή Relay
Οι επαφές του relay εντολής θα πρέπει να είναι ικανές για ρεύμα τουλάχιστον 1Amp όπως απαιτεί  ένας συνηθισμένος μηχανισμό πόρτας (κυπρί). Επίσης πρέπει να έχει μικρό μέγεθος και να μπορεί να οδηγηθεί από 5Vdc έτσι ώστε να είναι δυνατή η απευθείας διασύνδεσή του από τα I/O pins του μικροελεγκτή για μεγαλύτερη οικονομία σε εξαρτήματα και μέγεθος πλακέτας. Μια κλασσική επιλογή είναι το Relay της Κamling KS1P που αντέχει φορτίο επαφής έως 3Αmp και το πηνίο του μπορεί να διεγερθεί από 5Vdc και έχει μικρές διαστάσεις.Τα τεχνικά χαρακτηριστικά του φαίνονται στην παρακάτω λίστα.
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• Kamling KS1P series.

Single pole changeover relay for low power use on printed circuit boards.

Power consumption typically 360mW.

Technical specification 

Dimensions 18.5 x 15.2 x 13.1mm

Contact rating 3A 24V DC or 110V AC (80W)

Contact arrangement Single pole changeover

Coil voltages 3V, 6V, 12V, 24V DC

Pickup voltage 80% of rated voltage

Operating life Mechanical: 1 x 10^7 operations min.

Electrical: 1 x 10^5 operations (at max. load)
4.2.6 Επιλογή Σταθεροποιητή 

Εδώ η επιλογές είναι συγκεκριμένες και ένα ολοκληρωμένο όπως το 7805 είναι ιδανική επιλογή, αφού μπορεί να μας δώσει απευθείας το απαραίτητο ρεύμα σε σταθεροποιημένη τροφοδοσία εξόδου Vout=5Vdc με τροφοδοσία εισόδου Vin από 6 έως 24 Vdc. Στο σχήμα φαίνεται η κλασσική συνδεσμολογία του που απαιτεί ελαχιστα εξαρτήματα.
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4.2.7 Επιλογή ολοκληρωμένου  για σύνδεση RS232
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O μικροελεγκτής διαθέτει ένα σειριακό interface το οποίο όμως βγαίνει σε στάθμες 0,5Vdc.(TTL) Για να μπορέσουν τα σήματα να αποκτήσουν τις ηλεκτρικές προδιαγραφές που απαιτεί το RS232 απαιτείται η χρήση ενός μετατροπέας. Ιδανική επιλογή είναι το Chip MAX232 που είναι σχεδιασμένο να επιτελεί ακριβώς αυτή την μετατροπή. Το interface αυτό είναι απαραίτητο στην φάση ανάπτυξης και υλοποίησης για debugging του κώδικα. Με την βοήθεια της σειριακής επικοινωνίας μπορώ να μεταφέρω δεδομένα για την κατάσταση του μικροελεγκτή και του κώδικα σε πραγματικό χρόνο (real time) κατά τις δοκιμές έτσι ώστε να επαληθεύω  την καλή λειτουργία του υλικού και του λογισμικού. H συνδεσμολογία του ολοκληρωμένου φαίνεται στο παραπάνω σχέδιο και είναι χαρακτηριστικό ότι για την σωστή λειτουργία του απαιτούνται μόνο 4 πυκνωτές
( πυκνωτής C3 είναι προαιρετικός). 

4.3 Αναπτυξιακά  Εργαλεία

4.3.1 Επιλογή Αssembler, Simulator 
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Θέλοντας να κρατήσω το μέγεθος του κώδικα μικρό ώστε να μπορεί να εξυπηρετηθεί από οικονομικούς και μικρούς σε φυσικό μέγεθος και διαθέσιμη μνήμη μικροελεγκτές, επέλεξα να γράψω τον κώδικα απευθείας σε γλώσσα assembly. Η επιλογή μιας ανώτερης γλώσσας όπως C  για μικροελεγκτές θα έδινε ναι μεν το πλεονέκτημα της ανάπτυξης του κώδικα σε πολύ λιγότερο χρόνο και με μεγαλύτερη ευκολία αλλά θα είχα το κόστος του μεγαλύτερου σε μέγεθος κώδικα. Με την βοήθεια του διαδικτύου εντόπισα πολλές εταιρείες που παράγουν εργαλεία ανάπτυξης  κώδικα σε Assembly. Από όλες τις εταιρίες διάλεξα την εταιρία KEIL Elektronic GmbH και συγκεκριμένα το λογισμικό μVision που διαθέτει γραφικό περιβάλλον και ενσωματωμένο Assembler, Linker, Obj to Hex converter και πάνω απόλα διαθέτει εξελιγμένο debugger- simulator.Για περισσότερες πληροφορίες μπορεί κάποιος να ανατρέξει στην σελίδα της κατασκευάστριας  εταιρίας. http://www.keil.com/uvision/
 Στο διπλανό σχήμα παρουσιάζω μια συνοπτική εικόνα των δομικών στοιχείων που απαρτίζουν την αναπτυξιακό εργαλείο της μVision. Ο A51 είναι ο assembler της εταιρείας που παράγει από την συμβολική γλώσσα τον κώδικα μηχανές, ακολουθεί  ο Linker που αναλαμβάνει να συνδέσει τις διαφορετικές ρουτίνες (modules) του κώδικα σε ένα ενιαίο αρχείο με σωστή κατανομή διευθύνσεων. Ο dscope-51 είναι ένας source lever debugger ο οποιός μπορεί να  εξομοιώσει την λειτουργία του μικροελεγκτή καιι των περιφερειακών του. Τέλος το πακέτο περιλαμβάνει και έναν Οbject to Hex converter τον ΟΗ51 ο οποίος έχει σαν σκοπό να μετατρέψει το αρχείο με κατάληξη .OBJ σε δεκαξαδικό αρχείο .ΗΕΧ που είναι κατάλληλο για τον προγραμματισμό του μικρολεγκτή, αφού o programmer μπορεί να κάνει download & upload μονο  .HEX αρχεία.
4.3.2 Επιλογή Programmer  

Για τον προγραμματισμό του μικροελεγκτή χρησιμοποίησα ένα προγραμματιστικό εργαλείο της εταιρείας Equinox Technologies. Συγκεκριμένα διάλεξα τον MicroPro plus γιατί υποστήριζε τον προγραμματισμό μιας αρκετά μεγάλης ποικιλίας μικροελεγκτών και μνημών και θα μπορούσα έτσι να τον χρησιμοποιήσω και σε μελλοντικές κατασκευές Ενδεικτικά αναφέρω την παρακάτω λίστα εξαρτημάτων που μπορεί να προγραμματίσει.

Microcontrollers 
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Atmel 87F, 89C, 89S & AVR(90S) families 

· Dallas 87C520 

· Philips/Intel 87C51-FA/FB/FC, 87C52 
· Temic 87C51, 87C52, 251 

Memory Devices 

· Atmel 17C, 24C, 25C, 59C, 93C Serial EEPROM Devices
· Atmel 28C Parallel EEPROM Family 
· Atmel 29F & 49F FLASH Memory
Για περισσότερες πληροφορίες μπορείται να αντρέξεται στην σελίδα http://www.equinox-tech.com/
5  Υλοποίηση

Στο κεφάλαιο αυτό αναλύω το ηλεκτρονικό διάγραμμα της κατασκευής και δίνω τον κώδικα που ανέπτυξα επαρκώς σχολιασμένο τόσο σε επίπεδο ρουτίνας όσο και σε επίπεδο εντολής.

Το ηλεκτρονικό σχέδιο είναι εξαιρετικά απλό αφού όλη η αρχιτεκτονική του συστήματος στηρίζεται πάνω σε ένα μικροελεγκτή που έχει αναλάβει να δημιουργήσει μέσα από το λογισμικό του την λειτουργία της συσκευής.

 Έτσι η ανάπτυξη του λογισμικού αποτελεί και το 80% της δυσκολίας και του χρόνου που αφιερώθηκε στην υλοποίηση της κατασκευής, ενώ ένα 10% είναι στο ηλεκτρονικό σχέδιο, στο σχεδιασμό της πλακέτας και στην τελική κατασκευή, και  ένα 10%  χρειάστηκε για την συλλογή των στοιχείων και  τον σχεδιασμό & την ανάπτυξης της ιδέας.

5.1 Ηλεκτρονικό Σχέδιο

Στην επόμενη σελίδα παρουσιάζω το ηλεκτρονικό σχέδιο της κατασκευής όπως αυτό οριστικοποιήθηκε μετά τις επιτυχείς τελικές δοκιμές  
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5.1.1 Περιγραφή Ηλεκτρονικού σχεδίου

· Ξεκινώντας από το τροφοδοτικό της κατασκευής, έχουμε μια απλή συνδεσμολογία ενός LM7805 (U2) όπου αναλαμβάνει να δώσει την απαιτούμενη για την λειτουργία τάση του κυκλώματος που είναι 5VDC. Η είσοδος του U2 μπορεί να είναι μια οποιαδήποτε ανορθωμένη τάση από 7,5 έως 24V και στην έξοδό του μπορεί να παρέχει ρεύμα έως 1Αmp που υπερκαλύπτει κάθε ενεργειακή απαίτηση του κυκλώματος. Οι πυκνωτές C6 & C7 έχουν τοποθετηθεί γιατί μειώνουν την κυμάτωση της εξόδου του ολοκληρωμένου.

· Ο μικροελεγκτής είναι το ολοκληρωμένο U1 το οποίο τροφοδοτείται από τα pin 20,10 με την τάση  5V στο pin 20 όπου έχει τοποθετηθεί και ο πυκνωτής C4 100nF για την εξομάλυνση της τοπικής τροφοδοσίας επί του οκολοκληρωμένου.

·  Στο pin 1έχει τοποθετηθεί μια διάταξη Power On Reset, η οποία είναι πολύ σημαντική για την σωστή εκκίνηση του μικροελεγκτή κατά την τροφοδοσία. Εάν κατά την στιγμή της τροφοδοσίας του μικροελεγκτή δεν γίνει κατάλληλο Reset τότε η CPU όπως μας ενημερώνει ο κατασκευαστής είναι πολύ πιθανό να ξεκινά να εκτελεί εντολές από τυχαία θέση. Για σωστό Reset απαιτείται το pin 1 να είναι high για τουλάχιστον 1ms (υπολογισμός για κρύσταλλο 11.0592ΜΗz). Έτσι η διάταξη αυτή κρατάει το pin 1 στο high για ένα χρονικό διάστημα που εξαρτάται από την σταθερά RC των εξαρτημάτων C3,R5. Η επιλογή των συγκεκριμένων τιμών RC δίνει χρόνο περί τα 10ms που είναι εξαιρετικά μεγαλύτερος από την ελάχιστη απαίτηση.

· Ο κρύσταλλος (ΧΤΑL1)έχει επιλεγεί στα 11.0592ΜΗz και έχει πλαισιωθεί σύμφωνα με τις οδηγίες του κατασκευαστή από τους πυκνωτές C1,C2 των 20pF. Με αυτό τον κρύσταλλο επιτυγχάνουμε περίοδο ταλάντωσης 90.422μS και αφού ο κύκλο εντολής  αποτελείται από 12 περιόδους ταλάντωσης, έχουμε κύκλο εντολής της τάξης του 1.085μS που είναι ικανοποιητικός για την εφαρμογή μας.

· Η μνήμη EEPROM AT24C64 έχει χωρητικότητα 64kbits/8=8kbytes και συνδέεται μέσω των pin5,6  SDA (serial data I/O),SCL (serial clock) στον μικροελεγκτή για την αμφίδρομη μεταφορά δεδομένων. Τα pin αυτά είναι απαραίτητο να τα έχουμε συνδέσει όπως βλέπουμε στο σχήμα με δύο pull-up αντιστάσεις (R3,R4) για να αποφεύγουμε το float value φαινόμενο.  Στην EEPROM αποθηκεύω τις «ψηφιακές υπογραφές» των καρτών καθώς επίσης και μια παραμέτρου λειτουργίας του λογισμικού που είναι η διεύθυνση των δεδομένων της τελευταίας αποθηκευμένης κάρτας. Τα pin 1,2,3 καθορίζουν  την hardware δ/νση της ΕPROM (Bank Address) σε περίπτωση που βάλουμε πολλές πάνω στο ίδιο BUS, εδώ έχουμε μόνο μία μνήμη με διεύθυνση 0. Το pin 7 είναι το WP (write protect) το οποίο το έχουμε γειώσει για να μπορούμε να γράφουμε στην μνήμη. Τα pin 8,4 είναι τα pin τροφοδοσίας 5V και ο πυκνωτής C4 είναι τοπικός πυκνωτής εξομάλυνσης της τροφοδοσίας.

· Στα pin 16,17 έχουμε συνδέσει δύο LED ένα κόκκινο και ένα πράσινο ως οπτικές ενδείξεις για επικοινωνία με τον χρήστη για την κατάσταση λειτουργίας (function mode) της συσκευής.

·  Στo pin 15 έχουμε συνδέσει ένα Buzzer των 5V για ηχητικές ενδείξεις

· Στo pin 14 έχουμε συνδέσει το πηνίο ενεργοποίησης του relay εντολής και παράλληλα με το πηνίο του relay υπάρχει συνδεδεμένη την δίοδος D1 που σκοπό έχει να βραχυκυκλώσει τις αρνητικές τάσεις που μπορούν να αναπτυχθούν κατά την δυναμική λειτουργία του πηνίου και είναι δυνατό να καταστρέψουν τον μικροελεγκτή.

· Οι επαφές του relay οδηγούνται στο jack J1 για να είναι διαθέσιμες στον εγκαταστάτη. Υπάρχουν δύο επαφές μία ΝC – normal closed που σημαίνει ότι σε κατάσταση ηρεμίας είναι κλειστεί και ανοίγει σε κατάσταση ενεργοποίησης του relay και μία NO – normal open που λειτουργεί αντίστροφα. 

· Στο J2 συνδέεται ο καρταναγνώστης (card acceptor ή card socket) ο οποίος μεταφέρει τα σήματα από τις επαφές τις κάρτας στον μικροελεγκτή. Εκτός από τα pin5,6 τροφοδοσίας(+5 και γή) και τα pin επικοινωνίας με την κάρτα pin 1,2,3 που είναι τα σήματα Data I/O, CLOCK, και RESET, παρατηρούμε ότι υπάρχει και το pin 4 σήμα SWITCH. Αυτό το σήμα είναι μία τάση (+5V) εάν υπάρχει κάρτα εντός της υποδοχή του καρταναγνώστη. Έτσι το σήμα αυτό καταλήγει στο pin 11 του μικροελεγκτή και διαβάζεται έτσι ώστε να ξέρει ο μικροελεγκτής την κατάσταση του καρταναγνώστη. Η αντίσταση R1 είναι για να γειώνει τον pin11 και να μην είναι float value ή αλλιώς να ξέρουμε ότι είναι καθαρό 0V όταν δεν υπάρχει κάρτα στον καρταναγνώστη.

· Στα pin 2,3 έχουμε την σειριακή έξοδο για επικοινωνία μέσω RS232 ενώ στο pin 6 έχουμε συνδέσει ένα jumper για λόγους debugging. Όταν γεφυρώνουμε τις επαφές του jumper και μετά τροφοδοτούμε με τάση το κύκλωμα τότε ο κώδικας που εκτελείται δεν είναι ο κώδικας λειτουργίας αλλά ένας βοηθητικός κώδικας που σκοπό έχει να εκτυπώνει όλα τα περιεχόμενα της EEPROM στην σειριακή σύνδεση. Αυτό ήταν ιδιαίτερα χρήσιμο κατά την ανάπτυξή της εφαρμογής για να μπορώ να βλέπω την κατάσταση της μνήμης και να διαβάζω στον Η/Υ τα περιεχόμενά της.

5.2 Λογισμικό Συσκευής (Κώδικας σε Assembly A51)
Ο κώδικας της εφαρμογής είναι γραμμένος σε assembly MCS51. Για να επιτύχω μια πιο κατανοητή και καλύτερη δόμηση του κώδικα αντί να γράψω ένα ενιαίο αρχείο κώδικα, τoν έχω χωρίσει σε 4 διαφορετικά τμήματα (modules) τα οποία στο τέλος ενώνονται με την βοήθεια του Linker για να δώσουν ένα ενιαίο κώδικα.  Αυτός ο διαχωρισμός εκτός του ότι κάνει πιο ξεκάθαρη την δομή του προγράμματος, έχει το πλεονέκτημα ότι κάθε φορά που κάνω αλλαγές σένα τμήμα του κώδικα δεν χρειάζεται να ξανακάνω compilation ολόκληρο τον κώδικα. 
Ποιο συγκεκριμένα ο κώδικας είναι χωρισμένος στα παρακάτω αρχεία - τμήματα:

· 24CXX.A51 το οποίο περιέχει όλες τις ρουτίνες που έχουν να κάνουν με την διαχείριση μιας μνήμης EEPROM, όπως READ_BYTE, WRITE_BYTE, WRITE_BLOCK, READ_BLOCK για να μπορώ να γράψω και να διαβάσω την μνήμη είτε ανά byte είτε ανά block για καλύτερη ταχύτητα

· CARDREAD.A51 το οποίο περιέχει όλες τις ρουτίνες που έχουν να κάνουν με την διαχείριση της κάρτας CHIP, τις ρουτίνες ανάγνωσης και δίνει την ρουτίνα READCARD οι οποία διαβάζει το περιεχόμενο την μνήμη της κάρτας.(πχ. εδώ CARDSIZE=16bytes) 
· RS232.A51 το οποίο περιέχει όλες τις ρουτίνες διαχείρισης της σειριακής επικοινωνίας με τον Η/Υ, ρουτίνες μετατροπής bin σε ΑSCII και BCD και γενικά τις ρουτίνες εκτύπωσης. Συγκεκριμένα το module αυτό περιέχει τις εξής διαθέσιμες ρουτίνες:
INITIALIZE_RS232 (για ρύθμιση των παραμέτρων επικοινωνίας πχ.baudrate=57600bps)

TX_CRLF (για μετάδοση χαρακτήρων αλλαγής γραμμής)

ΤΧ_STRING(για μετάδοση ενός αλφαριθμητικού)

ΤΧ_CHAR (για μετάδοση ενός χαρακτήρα)

PRINT (για μετάδοση ενός ολόκληρου μηνύματος σε μορφή ASCII)

PRINT_A(για μετάδοση ενός χαρακτήρα σε μορφή ΑSCII)
· ACCO1.A51 το οποίο περιέχει όλες τις ρουτίνες που έχουν να κάνουν με το λειτουργικό διάγραμμα, δηλαδή με τις λειτουργίες τις συσκευής και κάνει χρήση σε όλες τις παραπάνω ρουτίνες.
Για την καλύτερη κατανόηση του κώδικα έχω δημιουργήσει τα παρακάτω διαγράμματα που αποτελούνται από τις βασικές κλήσεις (ρουτίνες) και την λογική σειρά με την οποία αυτές καλούνται.. Έτσι μέσα στα πλαίσια του διαγράμματος ροής έχω βάλει τα ονόματα των κλήσεων (routine calls)  ή τα ονόματα των διευθύνσεων που μεταφέρετε ο έλεγχος του προγράμματος ( label jump). Έτσι μπορεί κάποιος πριν ανατρέξει στον κώδικα assembly για τις λεπτομέρειες τις υλοποίησεις να  κατανοήσει εποπτικά τις ρουτίνες που των απαρτίζουν και τον τρόπο που αυτές συνδέονται μεταξύ τους.
5.2.1 Διάγραμμα Ροής – Τμήμα 1 
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Το πρόγραμμα ξεκινάει ελέγχοντας την ρουτίνα CHECK POINTERS αν υπάρχουν κάρτες αποθηκευμένες στην μνήμη του. Η CHECK POINTERS διαβάζει μέσα από μια συγκεκριμένη θέση της μνήμης EEPROM της συσκευής τους δείκτες που δείχνουν την επόμενη διαθέσιμη μνήμη για καταχώρηση δεδομένων μιας καινούριας κάρτας. Αν δει  ότι οι δείκτες αυτοί έχουν τιμή  0 σημαίνει ότι δεν υπάρχει ούτε μία κάρτα στο σύστημα και άρα το σύστημα δεν είναι σε θέση να λειτουργήσει κανονικά και μπαίνει σε διαδικασία αρχικοποίησης PROCEDURE_INITIALIZE. To σύστημα σαυτή την θέση αναβοσβήνει ταυτόχρονα το πράσινο και το κόκκινο LED ως ένδειξη ότι  δεν έχει κάρτες στην μνήμη και παραμένει έτσι έως ότου ο διαχειριστής του συστήματος εγγράψει στο σύστημα τουλάχιστον μία κάρτα χρήστη.
Αν η ρουτίνα CHECK_POINTERS δει ότι υπάρχουν κάρτες χρηστών καταγεγραμμένες στην EEPROM της συσκευής τότε μπαίνει σε κανονική λειτουργία όπου απλά  περιμένει από κάποιον χρήστη μία κάρτα και ως ένδειξη αναβοσβήνει αργά το πράσινο LED για να δείχνει την ετοιμότητα της συσκευής.
Όταν εισαχθεί μια κάρτα διαβάζει τα περιεχόμενά της με την ρουτίνα READCARD. Εν συνεχεία ελέγχει αν αυτό που διάβασε ανταποκρίνεται σε έγκυρη κάρτα. Εδώ αυτός ο έλεγχος έχει υλοποιηθεί είναι απλός. Ελέγχεται μόνο το πρώτο byte της κάρτας, που είναι το byte που σύμφωνα με το SLE4436 είναι το byte που δηλώνει τον κατασκευαστή του CHIP και συνεπώς δεν επιτρέπεται να είναι FFh ή 00Η γιατί αυτό σημαίνει ότι το chip της κάρτας δεν είναι έγκυρο και η κάρτα είναι ελαττωματική και σταματάει εδώ η ροή ειδοποιώντας τον χρήση με το ηχητικό και οπτικό μήνυμα όμοιο με αυτό που είναι για κάρτα που δεν είναι γνωστή από το σύστημα σύμφωνα με την ρουτίνα ID NOT VALID. 
Η ρουτίνα αυτή του ελέγχου της εγκυρότητας της κάρτας μπορεί να επεκταθεί και σε άλλους ελέγχους εάν πρόκειται να εξετασθούν άλλοι τύποι κάρτας. Για παράδειγμα θα μπορούσε να ελέγχεται η απάντηση μετά από μία ATR εντολή (answer to reset).

 Αν λοιπόν το περιεχόμενό της βρεθεί να είναι έγκυρο τότε ελέγχεται να είναι ίδιο με το περιεχόμενο της κάρτας MASTER με την βοήθεια της ρουτίνας CHECK IF CARD IS PROGRAMCARD. Αν το περιεχόμενο ταυτίζεται τότε σημαίνει ότι είναι ο διαχειριστής του συστήματος και  θέλει είτε να προγραμματίσει την συσκευή με μια καινούρια κάρτα χρήστη ή θέλει να κάνει ολική επαναφορά (διαγραφή όλων των περιεχομένων της μνήμης). Σε κάθε περίπτωση αφού η κάρτα που εισήχθη είναι η κάρτα MASTER το πρόγραμμα εκτελεί ένα άλμα (jump) και συνεχίζει με τον κώδικα  στην δ/νση Label   DECIDE PROGRAMMING OR RESETING όπου εκεί θα αποφασισθεί ανάλογα με την επόμενη κάρτα που θα μπει τι θα κάνει η συσκευή. Αυτό το εξετάζουμε στο δεύτερο διάγραμμα ροής που ακολουθεί.
Εάν πάλι το περιεχόμενο της κάρτας που διαβάστηκε δεν ταυτίζεται με την κάρτα MASTER εκτελείται η επόμενη κλήση στην ρουτίνα CHECK IF CARD IS DELETECARD όπου ελέγχεται μήπως το περιεχόμενο της κάρτας ήταν ίδιο με το περιεχόμενο της κάρτας DELETE του διαχειριστή που σημαίνει  ότι ο διαχειριστής θέλει να διαγράψει μια κάρτα από την μνήμη της συσκευής. Εάν η κάρτα είναι λοιπόν η DELETE τότε το πρόγραμμα εκτελεί ένα άλμα και συνεχίζει με τον κώδικα στην δ/νση DELETE ID FROM MEMORY.
Εάν η κάρτα όμως που διαβάστηκε δεν είναι τελικά κάρτα διαχειριστή  δηλαδή δεν είναι ούτε ΜΑSTER  ούτε DELETE  τότε η συσκευή καλεί την ρουτίνα SEARCH_ID η οποία ξεκινά να ψάχνει μέσα στην μνήμη EEPROM της συσκευής να δει μήπως το περιεχόμενο της κάρτας ταυτίζεται με κάποιο από τα περιεχόμενα της μνήμης της συσκευής. Εάν υπάρξει ταύτιση σημαίνει ότι η κάρτα του χρήστη είναι από τις κάρτες που έχει στο παρελθόν εξουσιοδοτήσει (αποθηκεύσει στην μνήμη) ο διαχειριστής του συστήματος και έτσι δίνεται πρόσβαση δηλαδή ενεργοποιείται  το relay και υπάρχει και ανάλογη οπτική ένδειξη (Πράσινο LED). Aν όμως παρόμοια δεδομένα δεν βρεθούν στην μνήμη της συσκευής, τότε αυτό σημαίνει ότι η κάρτα είναι άγνωστη και η συσκευή εκπέμπει ηχητικό και οπτικό σήμα (Κόκκινο LED) και δεν δίνει εντολή στο relay πρόσβασης απαγορεύοντας έτσι την πρόσβαση.
5.2.2 Διάγραμμα Ροής – Τμήμα 2 
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Το πρόγραμμα έχει έρθει εδώ μετά την ανάγνωση από το σύστημα μιας κάρτας MASTER. Και περιμένει  εδώ να διαβάσει τα περιεχόμενα της επόμενης κάρτα που θα εισάγει ο διαχειριστής. Εξετάζει μετά εάν η κάρτα είναι έγκυρη και σε περίπτωση που δεν είναι έχουμε επιστροφή στην αρχή του προγράμματος περνώντας μέσα από τα ηχητικά και οπτικά μηνύματα της ID NOT VALID.

Εάν όμως και η δεύτερη κάρτα είναι έγκυρη τότε γίνεται έλεγχος του περιεχομένου της για να εξεταστεί μήπως η δεύτερη αυτή κάρτα είναι μία κάρτα DELETE. Εάν η δεύτερη κάρτα είναι η DELETE, τότε ο κώδικας πηγαίνει στην δ/νση FORMAT_MEMORY όπου εκεί ο κώδικας διαγράφει όλα τα περιεχόμενα της μνήμης EEPROM του συστήματος και μηδενίζει τους POINTERS που κρατάνε την επόμενη  διεύθυνση μνήμης που είναι διαθέσιμη για εγγραφή. 
Ένα πάλι η δεύτερη κάρτα που εισήγαγε ο διαχειριστής μετά την ΜASTER δεν είναι η DELETE τότε ο ο έλεγχος του προγράμματος πηγαίνει στην δ/νση PROGRAM A NEW ID γιατί σημαίνει ότι ο διαχειριστής θέλει να καταχωρήσει μια καινούρια κάρτα στο σύστημα. Πριν όμως αποθηκεύσει τα δεδομένα της καινούριας κάρτας «ψηφιακή υπογραφή» στην μνήμη του συστήματος ελέγχει να δει μήπως υπάρχει ήδη αποθηκευμένη στο σύστημα. Με τον τρόπο αυτό αποφεύγονται οι διπλοεγγραφές. Έτσι αν μεν υπάρχει ήδη μια παρόμοια κάρτα στην μνήμη απλά επανέρχεται το σύστημα στην αρχική κατάσταση εάν δεν υπάρχει τότε κάνουμε τους δείκτες να δείχνουν την επόμενη διαθέσιμη δ/νση της EEPROM και ελέγχουμε μήπως τυχόν αυτή η τιμή είναι εκτός ορίων μνήμης (με την βοήθεια της κλήσης INC POINTERS).Kαι εάν μεν υπάρχει χώρος πηγαίνουμε και αποθηκεύουμε την κάρτα με την STORE CARD αλλιώς βγάζουμε οπτικό και ηχητικό μήνυμα με την MEMORY FULL.
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Διάγραμμα Ροής – Τμήμα 3
Το πρόγραμμα έχει έρθει εδώ μετά την ανάγνωση από το σύστημα μιας κάρτας DELETE. Και περιμένει  εδώ μέχρι να διαβάσει τα περιεχόμενα της επόμενης κάρτα που θα εισάγει ο διαχειριστής και θα είναι η κάρτα που θέλει να διαγραφεί από την μνήμη της συσκευής. Καλείται μετά η ρουτίνα CHECK_POINTERS για να δει ότι υπάρχουν κάρτες χρηστών καταγεγραμμένες στην EEPROM της συσκευής γιατί αλλιώς δεν έχει νόημα να περιμένει να διαγράψτε μια κάρτα αφού δεν υπάρχει καμία στην μνήμη. Εφόσον λοιπόν υπάρχουν κάρτες διαβάζει τα περιεχόμενα της επόμενης κάρτας που θα μπει και ψάχνει να την εντοπίσει στην μνήμη. Εάν υπάρχει η κάρτα στην μνήμη θα την διαγράψει (overwrite) βάζοντας στην θέση της  τα δεδομένα της τελευταίας κάρτας που έχει αποθηκευθεί στην EEPROM (έτσι ώστε να μην έχει κενά «τρύπες» η μνήμη) και μειώνοντας τους δείκτες που δείχνουν την επόμενη διαθέσιμη δ/νση για εγγραφή. 
5.2.4 Κώδικας Assembly ACCO1.Α51
;------------------------------------------------------------------------
;ACCO1.A51

;MAIN MODULE

;------------------------------------------------------------------------
NAME ACCESS_CONTROL_SOFTWARE 

EXTRN
CODE
(READCARD)

EXTRN
CODE
(READ_BLOCK,WRITE_BLOCK,WRITE_BYTE,READ_BYTE,PAGE_FILL)

EXTRN
CODE
(INITIALIZE_RS232,TX_CHAR,TX_STRING,PRINT,PRINT_A,TX_CRLF)

EXTRN
BIT
(CARD_INSERTED)

EXTRN
DATA
(CARD_MAP)

EXTRN   DATA
(BUFFER)

;********** CONSTANTS DEFINITION **********

PROGRAMCARD

EQU
100
;instead of using arithmetic values 

NOT_PROGRAMCARD
EQU
101
;the use of codenames makes code more clear

DELETECARD

EQU
102


NOT_DELETECARD  
EQU
103

INVALID_ID

EQU
120


VALID_ID

EQU
121

CARDSIZE

EQU
16D 
;due to eeprom restriction values can be 8,






;16 or  32bytes, in this implamentation each ID





;card uses 16bytes SIGNATURE 

EEPROM_BANK0
EQU
0   
;selects external eeprom (bank 0)

POINTER_X_ADDRESS
EQU
8190 
;\location where address pointers





;|are stored in eeprom 

POINTER_Y_ADDRESS
EQU  
8191 
;/I have selected the last two EEPROM bytes

STARTADDRESS
EQU
0000 
;\Between 0000-8000 store ID data signatures 

MAXMEMADDRESS
EQU  
8000 
;|this is the last available memory position for






;/storing ID Signature bytes
EEPROM_SIZE

EQU 
8192
;EEPROM size (24C64 = 8k bytes = 2000H = 8192bytes




       
;if startaddress > maxmmeaddress 







;=>memoryfullmessage!

;********** REGISTER DEFINITIONS **********

INDEX

SET
R0 

;\ 

INDEX2
SET
R1 

; \

BEEPS

SET
R2 

;   General Purpose Registers. 

FLASHES
SET
R3 

;   We use SET cause names can be different 

LOOP

SET
R4 

; / in other modules




            ;/!!Beware the fact that the same registers are 




;   used also from other modules!!

;********** PORT I/O DEFINTIONS **********

REDLED
 BIT 
P1.4  
;PIN CONNECTED TO A RED LED      \

GREENLED 
 BIT 
P1.5  
;PIN CONNECTED TO A GREEN LED     \

BUZZER
 BIT 
P1.3  
;PIN CONNECTED TO A BUZZER 
     Pin assignments

DEBUG_EEPROM BIT 
P3.2 

;PIN CONNECTED TO A DEBUG JUMPER  /

RELAY
 
 BIT 
P1.2

;PIN CONNECTED TO A RELAY        /

;********** SEGMENT DEFINITIONS **********

PROG
SEGMENT
CODE

STACK
SEGMENT
IDATA

VARS
SEGMENT
DATA

;********** VARIABLE DEFINITIONS **********

 
RSEG  VARS 
  ;Storage Variables 



  (this Variables are stored in Microcontroller’s RAM) 

DIRECT
:DS
1 ;

POINTERX
:DS
1 ; \used to point to the next available EEPROM memory 

POINTERY
:DS
1 ; / x =low byte address , y=high byte address

CURRENTX
:DS
1 ;\

CURRENTY
:DS
1 ; \

X

:DS
1 ;  used as temporary variables

Y

:DS
1 ; /

z

:DS
1 ;/

;********** STACK DEFINITION **********


RSEG  STACK


DS    50H  
; The depth of the Stack.!

      

; Always check if conficts with Data Variable area!

;************************************************

;**********  Main CODE STARTS HERE     **********

;************************************************


CSEG  AT   0


USING
0 
 ; Register-Bank 0


JMP   HARDRESET

      
RSEG  PROG

HARDRESET:


MOV   SP,#STACK-1

      CALL
INITIALIZE_RS232 
;initialize rs232 ports & parameters


MOV
FLASHES,#2



CALL
FLASH


;This call flashes 2 times all leds


MOV
BEEPS,#3


CALL
GREENBEEPER

;This call beeps&flashes the green led 3 times


CALL
PRINT


;call which prints the following message


DB'-RESET-',0DH,0AH,00H
;a zero byte at the end of the string






;marks the end of the print call 
RESET:


JB
DEBUG_EEPROM,BEGIN 
;if the "debug" jumper is “grounded”  


CALL 
PRINT_EEPROM

;then a print out of the EEPROM memory

JMP $




;is sent to the serial port.

BEGIN:


CALL
PRINT


DB'START',0DH,0AH,00H


SETB
REDLED


SETB
GREENLED


CALL
CHECK_POINTERS 
;Check pointers to see if there are any ID cards 




;in memory and clears carry if memory is empty!


JC
WAIT_A_CARD    
;If carry is set then the device works in normal 




;mode, if carry is clear goes to







;initialization mode.

PROCEDURE_INITIALIZE:

;In initialization mode the device inform


CALL
PRINT 

;the user that there are no card in memory!


DB'NO CARD IN MEMORY!',0DH,0AH,00


MOV
FLASHES,#2

;flash LEDs to indicate 


CALL
FLASH


;that the memory is totally empty.


JNB
CARD_INSERTED,PROCEDURE_INITIALIZE

WAIT_A_CARD:


;prompts the user to insert a card


CALL
SHOW_POINTERS
;**this line is for debuging purposes only**


CALL
PRINT


;


DB'INSERT CARD..',0DH,0AH,00H

STAND_BY:


CLR
GREENLED

;\


MOV
A,#25


; \


CALL
WAIT_10MS_A

;  \ creats a debounce procedure



SETB
GREENLED

;  /& at the same time blinks green led 


MOV
A,#25


; / while it waits for a card to be inserted


CALL
WAIT_10MS_A

;/





      ;while no card is inserted...just stand by...


JnB
CARD_INSERTED,STAND_BY 

GO:
CALL
PRINT


                             


DB'CHECKING CARD',0DH,0AH,00H







CALL
READCARD 



;Reads the Inserted Card








;first chek if card is fuctioning


CALL
CHECK_IF_CARD_IS_GOOD_CARD
;if card was ok then clear Carry Flag 


JC
ID_NOT_VALID


;else goto to invalid ID Card


CALL 
CHECK_IF_CARD_IS_PROGRAMCARD  ;if card was a Programm Card then


CJNE
A,#NOT_PROGRAMCARD,DECIDE_PROGRAMMING_OR_RESETING







      ;then  wait for the next card 








;to decide what to do...








;elseif it wasn’t a Programm Card 


CALL
CHECK_IF_CARD_IS_DELETECARD
;check if it was a Delete Card 


CJNE
A,#NOT_DELETECARD,DELETE_IDX_FROM_MEMORY








;then go on and wait for the next card








;which is going to be the card to







;be deleted from the EEPROM memory,



   


      ;elseif the card was neither a 







;programm nor a delete card


CALL    SEARCH_ID



;then call the identification 







;Procedure to check if the inserted 






;card matches with








;a known ID
Card Signature


JC
ID_NOT_VALID


;if Card is a known Card then








;give access by


CLR
RELAY




;Activating the Relay


CLR
GREENLED



;and lighting Geen LED on!


MOV
A,#250



;hold relay for 2,5 seconds


CALL
WAIT_10MS_A


SETB
GREENLED


MOV
A,#100


CALL
WAIT_10MS_A


SETB
RELAY




;reset Relay and Start



JMP   BEGIN




;from the begging
ID_NOT_VALID:




;if Card is unknown activate Red-Alarm


MOV
BEEPS,#4


CALL
REDBEEPER


JMP
BEGIN

DELETE_IDX_FROM_MEMORY:



;this jump comes from a relative

JMP
DELETE_ID_FROM_MEMORY   
;jump (CJNE) and its necessary 








;in order to achieve a long jump 
DECIDE_PROGRAMMING_OR_RESETING:

;Since first card was a Program Card


                  


; wait for the second card 

      





;in order to decide what to do.


CALL
PRINT


DB'MASTERCARD,INSERT NEXT CARD!',0DH,0AH,00H


CLR
REDLED


CLR
GREENLED


JB
CARD_INSERTED,$  

; \


MOV
A,#150D


   \


CALL
WAIT_10ms_A      

 ;  \ Wait to read  the next card


JNB
CARD_INSERTED,$  
  
 ;  /


CALL
READCARD         

 ; /


CALL
PRINT


DB'CHECKING CARD..',0DH,0AH,00H


CALL
CHECK_IF_CARD_IS_GOOD_CARD


JC
ID_NOT_VALID


CALL
CHECK_IF_CARD_IS_DELETECARD  


CJNE
A,#DELETECARD,PROGRAM_A_NEW_ID 

       ;if second card was not a delete card then it's a new ID Card

       ;that needs to be stored in memory

FORMAT_MEMORY:


;else if second card was a Delete Card then






;Format EEPROM (delete all ID signatures)

CALL
PRINT


DB'FORMATING EEPROM..',0DH,0AH,00H


CLR
GREENLED


CLR
REDLED


CALL
PAGE_FILL

;Overwrites all the EEPROMmemory!


MOV
A,#150D


CALL
WAIT_10ms_A       ;Wait a little for eeprom to be available again


CALL
RESET_POINTERS    ;Now make pointers to point to the start of memory

CALL
PRINT


DB'DONE',0DH,0AH,00H


SETB
GREENLED


SETB
REDLED


JMP
BEGIN

ID_ALREADY_IN_MEMORY:
;Notify the user that the card he is trying to validate 




      ;is already programmed in memory





;this is to avoid having double records for same card


CALL
PRINT
DB'ID ALREADY IN MEM',0DH,0AH,00H


MOV
BEEPS,#3


CALL
REDBEEPER


JMP 
BEGIN

PROGRAM_A_NEW_ID: 


CALL
PRINT


DB'PROGRAMMING NEW ID!',0DH,0AH,00H


CALL
SEARCH_ID


JNC
ID_ALREADY_IN_MEMORY


CALL
INC_POINTERS 

;Now make pointers to show the next 






;available EEPROM address position 


JC
MEMORY_FULL  

;sets carry if pointers are equal with 







;maxmemaddress







;which means that EEPROM memory is FULL


MOV
INDEX,#CARD_MAP

;index points to the first data memory 






;location where card bytes are stored


MOV
INDEX2,#BUFFER 

;index2 points to the first data memory 






;location used as a buffer




NEXT_TRANSFER:                 
;\


MOV
A,@INDEX       

;\Transfers Card's Bytes to the Buffer,






      ; \for writing them to the EEPROM


MOV
@INDEX2,A      

; /


INC     
INDEX          
; /


INC     
INDEX2         
;/


CJNE    
INDEX,#(CARD_MAP+CARDSIZE),NEXT_TRANSFER


CALL
READ_POINTERS

;\**these line is for debuging purposes
CALL
SHOW_POINTERS  

;/**reads EEPROM memory Pointers **

     
MOV
A,#EEPROM_BANK0  

;select EEPROM bank


MOV
R2,POINTERX


;\


MOV
R3,POINTERY     

; \Put in memory the contents of the card


MOV
R4,#CARDSIZE    

; /at the position pointed by x,y

      ;/ and length as cardsize


CALL
WRITE_BLOCK     

;/


JC
FWB


CALL
PRINT


DB'CARD STORED!',0DH,0AH,00H


MOV
BEEPS,#3


CALL
GREENBEEPER


JMP
BEGIN

MEMORY_FULL:


CALL
PRINT


DB'MEMORYFULL',0DH,0AH,00H



MOV
BEEPS,#3


CALL
REDBEEPER


JMP     BEGIN

FWB:
CALL
PRINT


DB'FAILWRITEBLOCK',0DH,0AH,00H


MOV
BEEPS,#3


CALL
REDBEEPER


JMP
BEGIN


;*******************************************************************************

;The following routine starts to search EEPROM from address “STARTADDRESS”
;and up to “POINTERXY” address which is the last ID card Signature in memory,

;in order to match the Signature of the inserted Card with a signature that is ;already stored in EEPROM.
;The CARDMAP is a data variable located in the Microcontroller memory and 

;contains the signature bytes of the card that was just read.

;It clears Carry if we have a signature match success, otherwise it sets Carry.

;In case that the signature is found in memory the routine returns also in X,Y ;variables the address that signature has inside memory.
;*******************************************************************************

SEARCH_ID:


CALL PRINT


DB'SEARCHING MEMORY..',0DH,0AH,00H


CALL
CHECK_POINTERS


;checks if memory is empty

JNC
ID_UNKNOWN


MOV
CURRENTX,#(LOW STARTADDRESS)


MOV
CURRENTY,#(HIGH STARTADDRESS)

GET_NEXT_ID: 




;CALL
PRINT

   ;\


       
;DB'YX:',00H
    ;\



       
;MOV
A,CURRENTY
     ;\



       
;CALL
PRINT_A

;\ *** for debug purposes only ***

       

;MOV
A,CURRENTX

;/



       
;CALL
PRINT_A
     ;/


       

;CALL
TX_CRLF
    ;/




;CALL
SHOW_POINTERS  ;/


MOV
A,CURRENTX      
    ;\


ADD
A,#(LOW CARDSIZE)
    ; \


MOV
CURRENTX,A       
    ;  \


MOV
A,CURRENTY       
    ;  Increase Current x,y address to point next






    ;  ID address,actually increases address by  


ADDC
A,#(HIGH CARDSIZE)    ;  adding CARDSIZE variable

MOV
CURRENTY,A       
    ;/


CALL
READ_POINTERS
 
 ;Reads the address of the last ID in memory
  
MOV
A,POINTERY       

 ;and compares it with the currentxy address

CJNE
A,CURRENTY,NEQY   
 ; \


MOV
A,POINTERX        
 ;  \


CJNE
A,CURRENTX,NEQX   
 ;  if Currentxy>Pointerxy then that was

      JMP
SEARCH 


 ;  the Last ID in memory so goto“UnknownID”

 NEQY:JNC   SEARCH             
 ;    else repeat searching procedure.

      JMP  
ID_UNKNOWN

 
 ;   /

 

  



 ;  / 

NEQX:
JNC  
SEARCH


JMP
ID_UNKNOWN

SEARCH:

MOV
INDEX,#CARD_MAP

;Make index register to show to
;Card_Map(area

      ;containing the card bytes)


MOV
X,CURRENTX 


;Store in two temporary variable the

      ;start of memory search area


MOV
Y,CURRENTY 


;


MOV   Z,#0
       

;the z-variable will watch for the length of

      ;signature string (cardsize)

COMP_BYTE:


MOV
A,#EEPROM_BANK0 

;BANK ADDRESS OF EEPROM


MOV  
R2,X 

  

; low byte of address


MOV
R3,Y      


; high byte of address

CALL
READ_BYTE
 

; return in register A the byte 
;that was read!


JC
ERRORX

XRL   A,@INDEX  


;if the read byte compared to 
;the byte pointed 







;by the INDEX in CardMap 


JNZ
GET_NEXT_ID 

;are not the same! then abort compare

      ;& GET the NEXT ID ADDRESS. 


INC
X         


;inc x to show to next address

      ;(don't need to increase Y because steps<32!


INC
INDEX     


;inc index to show to next Card_Map byte


INC
Z         


;inc Z and check it 


MOV
A,Z                     ;If z=equal to cardsize that means 

      ;that I have checked


CJNE
A,#(CARDSIZE),COMP_BYTE ;all bytes and we have a match!

      ;otherwise compare next byte.


JMP   ACCESS_VERIFIED 

;if this point is reached then we have 

;a full ID signature match!!

ERRORX:

      CALL
PRINT


DB'ERRORREADINGEEPROM',0DH,0AH,00H


JMP
RESET

ACCESS_VERIFIED:


CALL
PRINT


DB'#ACCESS VERIFIED#',0DH,0AH,00H


MOV
A,X       


;\ now X & Y holds the address 

      ;  that correspond to the wanted ID.


SUBB
A,#CARDSIZE


;/


MOV
X,A


MOV
A,Y


SUBB
A,#0


MOV
Y,A

     
CLR
C; CLEAR ERROR FLAG


RET

ID_UNKNOWN: 



;it informs the user that Access Denied

ACCESS_DENIED:


CALL PRINT

   
DB'*ACCESS DENIED*',0DH,0AH,00H


SETB
C


RET

;*******************************************************************************
;The following routine starts to search EEPROM from address STARTADDRESS 

;and up to POINTERXY(last stored card) address to match the Signature of a Card.

;The signature of a card that is already read is located in CARD_MAP which is  ;variable data stored in the RAM of the AT89C2051. 

;It clears Carry if we have a signature successfully removed from the memory, ;and at the same time the pointerxy address is updated (decreased by cardsize ;bytes) 
;The routine also takes care not to create “holes” in memory. So when an ID ;signature that is going to be delete is not located at the last position of the ;memory but some where else in the memory, then the routine deletes this ID by ;overwriting it by moving in this location the last in memory positioned ID. 

;*******************************************************************************
DELETE_ID_FROM_MEMORY: 


CALL
PRINT


DB'REMOVE ID,INSERT CARD..',0DH,0AH,00H


CLR
REDLED


CLR
GREENLED


CALL
CHECK_POINTERS



;checks if memory is not empty

JC
GET_ID




;memory empty = Carry is off

CALL
PRINT


DB'ID NOT IN MEM!',00H


MOV
FLASHES,#4


CALL
FLASH


JMP
BEGIN

GET_ID:


JB
CARD_INSERTED,$  
;\


MOV
A,#50D

; \


CALL
WAIT_10ms_A      
;  \ Wait to see what the next card will be


JNB
CARD_INSERTED,$  
;  /


CALL
READCARD         
; /


call 
SEARCH_ID 

;Before we delete an ID we must  first check 

 



      ;if it's inside memory!

JC
NO_ID
  

;clear Carry if exist and in XY returns the 




;address 


MOV
A,POINTERX

;\

CJNE
A,X,NEQZ

; Here checks if XY points to an  

MOV
A,POINTERY

; ID signature that’s located in the last

CJNE
A,Y,NEQZ

; memory position.

JMP
END_DELETE

; Then just go to decrease pointerxy  






;/
NEQZ:


MOV
A,EEPROM_BANK0
;\

MOV
R2,POINTERX

; Else retrieve in RAM(BUFFER)the contents

MOV
R3,POINTERY

; of the last in EEPROM memory positioned ID

MOV
R4,#CARDSIZE
; signature,(located in pointerxy address)

CALL
READ_BLOCK

;/

JC
DERROR

;
     
MOV
A,EEPROM_BANK0   
; 

MOV
R2,X   

;\


MOV
R3,Y     

; and overwrite with these contents the ID

MOV
R4,#CARDSIZE    
; signature that is to be delete which is  

; located in XY memory position

CALL
WRITE_BLOCK     
;/

JC
DERROR


CALL
WAIT_10ms






;READ_BLOCK & WRITE_BLOCK share a common






;memory area for transfers called BUFFER

END_DELETE:


MOV
INDEX,#BUFFER 


;\ 
NT:   CLR
A          



; \


MOV
@INDEX,A      


;  Fill Buffer memory with 00 value

INC  
INDEX 
    


; /


CJNE 
INDEX,#(BUFFER+CARDSIZE),NT
;/


CALL
READ_POINTERS


;\

MOV
A,EEPROM_BANK0


; \ 

MOV
R2,POINTERX



;  \

MOV
R3,POINTERY



; Write EEPROM memory with 00 value

MOV
R4,#CARDSIZE


;(erase permanently Signature bytes)

CALL
WRITE_BLOCK



; /

JC
DERROR



;/

call
wait_10ms



;\

CLR
C




; \

MOV
A,POINTERX



;  PointerXY holds the address

SUBB
A,#CARDSIZE



;  of the last ID Signature in memory,

MOV
POINTERX,A



;  so we have to decrease this value

MOV
A,POINTERY



;  after the deletion of an ID

SUBB
A,#00H



;  Signature. We subtract the

MOV
POINTERY,A



;  CARDSIZE value from PointerXY.

CALL
STORE_POINTERS


;  CARDSIZE equals the length of an ID








;  signature.








;/

MOV
BEEPS,#3


CALL
GREENBEEPER

      JB
CARD_INSERTED,$


;wait until card being removed from

JMP
BEGIN




;smart card socket.
NO_ID:CALL
PRINT


DB'ID NOT IN MEM!',0DH,0AH,00H


MOV
FLASHES,#4


CALL
FLASH


JMP BEGIN     


DERROR:

       ;CALL
PRINT


 ;DB'ERRORDELETEID',0DH,0AH,00H


MOV
FLASHES,#4


CALL
FLASH


JMP BEGIN     


;*********************************************************************

;The following routing checks if the cards is compatible

;with ISO7816, if it is readable.

;then checks if the first 2 bytes of the card

;which indicate the chip manufacture are not 00 or FF. 

;if the first byte are 00 of FF sets Carry Flag to indicate that the

;card doesn?t comply to the standards and that the card is invalid.
;*********************************************************************

CHECK_IF_CARD_IS_GOOD_CARD:


MOV
INDEX,#(CARD_MAP)      
; Make index to point the first byte


MOV
A,#0FFH


XRL
A,@INDEX   


JZ
THIS_IS_NOT_A_CARD 
; if it equals FF then the chip is defect.


CLR
C


MOV
INDEX,#(CARD_MAP+1)     ; Make index to point to the second byte


MOV
A,#0FFH


XRL
A,@INDEX   


JZ
THIS_IS_NOT_A_CARD 
; if it equals FF then the chip is defect.


CLR
C


MOV
INDEX,#(CARD_MAP)      
;Make index to point to the first byte


MOV
A,#00H


XRL
A,@INDEX   


JZ
THIS_IS_NOT_A_CARD 
;if it equals 00 then the chip is defect.


CLR
C


MOV
INDEX,#(CARD_MAP+1)     ;Make index to point to the second byte


MOV
A,#00H


XRL
A,@INDEX   


JZ
THIS_IS_NOT_A_CARD 
;if it equals 00 then the chip is defect.


CLR
C


RET

THIS_IS_NOT_A_CARD:


CALL
PRINT


DB'CARD UNREADABLE!',0DH,0AH,00H


SETB
C


RET

;***********************************************

;This routine checks to see if the inserted card

;match to a Programm Card.

;***********************************************

CHECK_IF_CARD_IS_PROGRAMCARD:

; compare ID memory with the obtained map.


;CALL
PRINT


;DB'CHEK_IF CARD_IS PROGRAMCARD',0DH,0AH,00H


MOV
INDEX,#CARD_MAP         ; Make index to point to Card_Map bytes


MOV
DPTR,#PROGRAM_CARD_BYTES; Make index to point to”PROGRAMM”card bytes

PROGRAMCARD_NEXT_BYTE:

 
CLR   A          


;


MOVC  A,@A+DPTR  


; a=(program card byte)


XRL
A,@INDEX   


JNZ
THIS_IS_NOT_PROGRAMCARD ;in the first byte mismatch
;abort identification!


INC   INDEX


INC   DPTR


CJNE  INDEX,#(CARD_MAP+CARDSIZE),PROGRAMCARD_NEXT_BYTE 

     




; go on until last byte reached!
MOV A,#PROGRAMCARD  

;return a value that means we have found a 
;programcard!


RET

THIS_IS_NOT_PROGRAMCARD:


;CALL
PRINT


;DB'NOT A PROGRAM CARD',0DH,0AH,00h


MOV
A,#NOT_PROGRAMCARD 
; return a value that this is not 






;programcard card


RET

;***********************************************

;This routine checks to see if the inserted card

;match to a Delete Card.

;***********************************************

CHECK_IF_CARD_IS_DELETECARD:

; compare ID memory with the obtained map.


;CALL
PRINT


;DB'CHECK IF CAR IS DELETECARD',0DH,0AH,00H


MOV
INDEX,#CARD_MAP


MOV
DPTR,#DELETE_CARD_BYTES

DELETECARD_NEXT_BYTE:

 
CLR   A


MOVC  A,@A+DPTR


XRL
A,@INDEX


JNZ
THIS_IS_NOT_DELETECARD


INC   INDEX


INC   DPTR


CJNE  INDEX,#(CARD_MAP+CARDSIZE),DELETECARD_NEXT_BYTE

      MOV
A,#DELETECARD


RET

THIS_IS_NOT_DELETECARD:

       ;
CALL
PRINT

       ;
DB'NOT A DELETECARD',0DH,0AH,00H


MOV
A,#NOT_DELETECARD




RET

;**************************************************************

;the following bytes correspond to the signature bytes of

;a programm and delete card
;1704FFAB092977E800000000007F0FF0

;1704FFCD0A2977E800000000007FF00F

;**************************************************************

PROGRAM_CARD_BYTES:


DB 017H,004H,0FFH,0ABH,009H,029H,077H,0E8H


DB 000H,000H,000H,000H,000h,07FH,00FH,0F0H

DELETE_CARD_BYTES:


DB 017H,004H,0FFH,0CDH,00AH,029H,077H,0E8H


DB 000H,000H,000H,000H,000H,07FH,0F0H,00FH

;******************************************************************************
;This routine reads from EEPROM the values of POINTERX and POINTERY

;this pointers are used to point out the next available memory in EEPROM

;for storing the signature bytes of a new ID Card 

;These values of these Pointers are saved inside EEPROM in a special address 

;position called POINTER_X_ADDRESS and POINTER_Y_ADDRESS so as to be available

;after a hardware reset or after a power shut down.
;******************************************************************************
READ_POINTERS:


MOV
A,EEPROM_BANK0 




MOV   R2,#(LOW POINTER_X_ADDRESS)


MOV
R3,#(HIGH POINTER_X_ADDRESS)


CALL
READ_BYTE 


;(R2=LOWADDRESS,R3=HIGHADDRESS,A=EEPROM bank)


JC
FRC1
  


;IF read fails sets Carry else

       ;it returns the read byte in the A register)  


MOV
POINTERX,A


;and loads prointerx with this value

      MOV
A,EEPROM_BANK0


MOV   R2,#(LOW POINTER_Y_ADDRESS)


MOV
R3,#(HIGH POINTER_Y_ADDRESS)


CALL
READ_BYTE 


;R2=LOWADDRESS,R3=HIGHADDRESS,A=EEPROM bank)


JC
FRC2



;IF read fails sets Carry else

       ;it returns the read byte in the A register)  


MOV
POINTERY,A


;and loads prointery with this value


CLR
C


RET

FRC1: ;CALL
PRINT


;DB'ERROR READING POINTERx',0DH,0AH,00H

    
RET

FRC2: ; CALL
PRINT


;DB'ERROR READING POINTERy',0DH,0AH,00H

    
RET

;******************************************

;This routine calls the store_pointers and

;ovewrite the pointersxy with startaddress

;which  makes them pointing usually 0000

;******************************************

RESET_POINTERS: 


MOV
POINTERX,#(LOW STARTADDRESS)


MOV
POINTERY,#(HIGH STARTADDRESS)


CALL
STORE_POINTERS


RET

;*******************************************************************************
;This routine increase the Pointersxy to point out the next available address in 

;EEPROM and also checks if there is enough memory for doing so!

;******************************************************************************* 

INC_POINTERS:


MOV
A,POINTERX       

; \


ADD
A,#(LOW CARDSIZE)

;  \


MOV
POINTERX,A        
;   \ increase the POINTERXY by ‘cardsize’

MOV   A,POINTERY         
;
which points to the next available 


ADDC
A,#(HIGH CARDSIZE) 
;   / EEPROM memory for storing an ID!


MOV
POINTERY,A         
;  /

CHECK_FOR_MEMORY_SPACE:


;CALL
PRINT

     
;DB'CHECKING FOR AVAILABLE MEMORY',00H


MOV
A,POINTERY


       ; 


CJNE
A,#(HIGH MAXMEMADDRESS),NOTEQ  ;\if pointery<MaxMemAddress_y then 






 ; memory has enough space!( MEMOK )

JMP   CHKLOWBYTE

             ; \else if pointery==Maxmemaddressx








 ; /go & check pointerx
NOTEQ:JC
MEMOK             

 ;


JMP  
MEMORY_OVERLOAD 
             ;Otherwise MaxMemAddress>pointery!
CHKLOWBYTE:                                ;check the low address byte

MOV
A,POINTERX                     ;\


CJNE
A,#(LOW MAXMEMADDRESS),NOTEQUAL; \if pointerx<MaxMemAddress then ok

NOTEQUAL:                                  ; /else if pointerx==MaxMemaddressx 


JC    MEMOK 



 ;/ then we have a MemoryFull message!

MEMORY_OVERLOAD:                                

ERRORREAD:                                      


SETB 
C 




 ;set carry because memory is full 

RET





 ;or error reading!


MEMOK:


CALL
STORE_POINTERS


 ;memory has enough space

jc
errorread



 ;and the new pointerxy is stored

RET

;*******************************************************************************
;This routine stores(saves) the pointerx,y values in to a specified EEPROM ;location the EEPROM save location is defined by the POINTERXY_ADDRESS

;******************************************************************************* 
STORE_POINTERS:


MOV
A,#15D

;wait 150ms(a writing cycle)before using
 
;the eeprom device


CALL
WAIT_10ms_A 
;(good practice to be sure that eeprom is ready)

MOV
R1,POINTERX 


;R1=DATA TO STORE


MOV
A,EEPROM_BANK0  


;hardware address of EEPROM (bank 0)


MOV
R2,#(LOW POINTER_X_ADDRESS)  
;\

      MOV   R3,#(HIGH POINTER_X_ADDRESS) 
;  Store pointerx in EEPROM location

      ;  pointer_x_address


CALL
WRITE_BYTE 



;/sets carry if write fails

JC
FSC                            


MOV
A,#15D


CALL
WAIT_10ms_A


MOV
R1,POINTERY 


;R1=DATA TO STORE


MOV
A,EEPROM_BANK0  


;ADDRESS OF EEPROM


MOV
R2,#(LOW POINTER_Y_ADDRESS)  
;\Store pointery in EEPROM location 








; pointer_y_address


MOV
R3,#(HIGH POINTER_Y_ADDRESS) 
; /


CALL
WRITE_BYTE 



;/sets carry if write fails

JC
FSC                           


RET                                   

FSC:


;CALL PRINT


;DB'ERROR IN STORING POINTERS',00H


RET

;*******************************************************************************; The check pointer routine compares the pointers x,y to the startaddress 0000 ; ; and sets carry if they don?t refer to zero location

;******************************************************************************* 

CHECK_POINTERS:


CALL
READ_POINTERS


JC
FRP


MOV
A,POINTERY


CJNE
A,#(HIGH STARTADDRESS),NONZERO_POINTERS


MOV
A,POINTERX


CJNE
A,#(LOW STARTADDRESS),NONZERO_POINTERS


CLR
C 




;if they are 0000 then clears carry


RET

NONZERO_POINTERS:


SETB
C


RET

FRP:
JMP    RESET

;*******************************************************************************
; This routine transmits to serial interface the pointers xy values

; this routine exists only for debuging puproses and is usefull

; to point out in real time mode what is the next available eeprom address

;******************************************************************************* SHOW_POINTERS:


CALL
PRINT


;DB 0DH,0AH,


DB'POINTER=',00H



CALL
READ_POINTERS  
; reads the current x,y address position


MOV
A,POINTERY


CALL
PRINT_A


MOV
A,POINTERX


CALL
PRINT_A

;and print it on the screen


CALL
TX_CRLF


RET

;**************************************************************

;Delay Routines
;a machine cycles consists of 6 state.

;Each state lasts 2 oscillator periods

;Thus a machine Cycle lasts 12 oscillator periods

;For a Crystal 11.0592MHz => Period = 90.42nS
;1 cycle = 12 periods => 1 cyles = 12 * 90.42nS =1.085μS
;**************************************************************

WAIT_10ms:



;fixed 10ms Delay 

   
 MOV R7,#19  

;1+[1+241*2+2]*19*1.085uS=10msec

W1:
 MOV R6,#0F1H


 DJNZ R6,$

       DJNZ R7,W1        

       RET

WAIT_10ms_A: 


;Before we call this routine


MOV
R5,A


;place in A register how many 10ms 

LP:
CALL
wait_10ms

;delays we want to achieve


DJNZ
R5,lp


;e.g. A=100 means approximately 1 second delay 

RET

;**************************************************************

;The REDBEEPER routine Beeps & flash at the same time 

;the RED LED as many times as the Variable BEEPS indicates

;So before we call the REDBEEPER routine we have to give to

;the BEEPS variable a value.

;**************************************************************

REDBEEPER:



CLR BUZZER         ;        \


CLR REDLED          ;        \


MOV  A,#40D

   ;

\ 


CALL WAIT_10ms_A
    ;

 \  400ms ON Delay



SETB BUZZER            ;        \


SETB REDLED             ;       / ROUTINE TO BEEP AND FLASH


MOV  A,#15D


 ;
 /


CALL WAIT_10ms_A

  ;   /   150ms Off Delay


DJNZ BEEPS,REDBEEPER     ;   /

RET                       ; / 

;**************************************************************

;The GREENBEEPER routine Beeps & flash  

;the GREEN LED as many times as the Variable BEEPS indicates

;So before we call this routine we have to give to

;the BEEPS variable a value.

;**************************************************************

GREENBEEPER: 


CLR BUZZER         ;        \


CLR GREENLED        ;        \


MOV  A,#10D


CALL WAIT_10ms_A


SETB BUZZER           ;        \


SETB GREENLED          ;       / ROUTINE TO BEEP AND FLASH


MOV  A,#10D


CALL WAIT_10ms_A


DJNZ BEEPS,GREENBEEPER   ;   /


RET          

;**************************************************************

;The Flash routine flash all LEDs at the same time 

;as many times as the Variable FLASHES indicates

;**************************************************************

FLASH:



CLR GREENLED       ;        \


CLR REDLED          ;        \


MOV  A,#10D


CALL WAIT_10ms_A


SETB GREENLED         ;        \


SETB REDLED            ;       / ROUTINE TO BEEP AND FLASH


MOV  A,#30D


CALL WAIT_10ms_A


DJNZ FLASHES,FLASH       ;   /


RET                       ; / 

;*******************************************************************************
;This routine transmits all contents of EEPROM on the screen line by line in a 

; bytewise format at the end of every cardsize bytes line a CRLF is transmitted 
; and the first address of the next cardsize line is printed. 

;******************************************************************************* PRINT_EEPROM:


CALL
PRINT


DB'EEPROM CONTENTS',0DH,0AH,00H


MOV
POINTERY,#0


;Sets the Eeprom adress pointers
;to point the start


MOV
POINTERX,#0


MOV
A,POINTERY


; \


CALL
PRINT_A


;  \


MOV
A,POINTERX


;   prints 0000: on the screen


CALL
PRINT_A


;  /


CALL
PRINT



; /


DB':',00H

STARTNB :




;the following loop prints a "cardsize" line 







;on the screen 


MOV
LOOP,#CARDSIZE

;the size of the loop equals size of a line

      ;which is the size of 

NB:





;a card Signature (cardsize bytes)


MOV
A,#0 ;ADDRESS OF EEPROM
;select eeprom bank


MOV   R2,POINTERX


;\


MOV
R3,POINTERY


;/R2,R3 are loaded 
;to point current x,y address

CALL
READ_BYTE ;(R2=LOWADDRESS,R3=HIGHADDRESS,A=EEPROM BANK)

JC
ERROR



;the read_byte call clears carry if read

      ;procedure was succesful


CALL
PRINT_A


;and in A register returns the value 

      ;of the byte that was read.


MOV
A,POINTERX


;checks to see if lowbyte address is 255


CJNE
A,#0FFH,SKIP

;if lowbyte address<255 then increase 

      ;lowbyte to point to the next address


INC
POINTERY


;else increase highbyte to point
;next address


MOV
A,POINTERY


;until we reach to the end of EEPROM memory


CJNE
A,#20H,SKIP 

;(20)00H=8kbytes=8192bytes because we use an 







;24c64 EEPROM!


JMP
ENDREAD

SKIP:
INC
POINTERX


DJNZ
LOOP,NB


CALL
TX_CRLF


MOV
A,POINTERY


CALL
PRINT_A


MOV
A,POINTERX


CALL
PRINT_A


CALL
PRINT


DB':',00H


JMP STARTNB

ENDREAD:RET

ERROR:CALL
PRINT


DB'EEPROM READ ERROR',00H


JMP RESET

;-------------------------------- End of Code ----------------------------------
END 

5.2.5 Κώδικας Assembly CARDREAD.A51
;---------------------------------------------

;ROUTINES FOR READING AN ISO7816 CHIP CARD

;---------------------------------------------

NAME SMARTCARD_ROUTINES

PUBLIC READCARD


;\
PUBLIC CARD_INSERTED

; these are variables defined in other modules
PUBLIC CARD_MAP


;/
SMARTCARD_ROUTINES SEGMENT
CODE

SMARTCARD_BUFFER
 SEGMENT
DATA

;********** CONSTANTS DEFINITION **********

TT1   
EQU 
7

;\ 

TT2   
EQU 
7

; \
TT3   
EQU 
13

;  \
TT5   
EQU 
7

;   \
TT6   
EQU 
7

;    \
TT7   
EQU 
13

;     These are timing specifications 
TRST 

EQU 
60

;
according to the ISO 7816 standard
TL   

EQU 
13

;
/
TH   

EQU 
13

;    / 
TWRTH

EQU 
255

;   /
TWRTL 
EQU 
255

;  /
TCLRH 
EQU 
255

; /
TCLRL 
EQU 
255

;/
CARDSIZE
EQU
16

; Signature bytes used = 16 bytes 

INDEX

EQU
R0 

;\

KOUNT

EQU
R2

; temporary variables

DELAY
      EQU
R7

;/

;********** PORT I/O DEFINTIONS **********

RST 

BIT
P3.5 

;\

CLK 

BIT 
P3.4 

; CHIP CARD SOCKET to Microcontroller pinout

IO  

BIT 
P3.3 

;/

CARD_INSERTED
BIT P3.7


RSEG  SMARTCARD_BUFFER

CARD_MAP:
DS
CARDSIZE

RSEG  SMARTCARD_ROUTINES

;*******************************************************************************
; This routine reads and transfers a Signature of a ChipCard to the

; microcontroller RAM. The constant CARDSIZE defines the amount of bytes that 

; forms the ChipCard’s signature.

; ChipCard communicates with the microcontroller bit by bit (bitwise)
; These bytes that are read from the ChipCard bitwise are then  

; stored in a FIFO sequence inside the microcontroller’s RAM at a location 

; reserved by the name CARD_MAP. From this location the signature bytes is 

; available to be evaluated and manipulated from other routines of the main ;code.

;****************************************************************************** 

READCARD:


LCALL RESET


;reset ChipCard address register.

MOV INDEX,#CARD_MAP
;make INDEX to point out to specific






;RAM location(CARD_MAP)of the microcontroller
MAPLOOP:


CLR  A


;

MOV  kount,#8

; a temp variable equals 8 bits(loop for a byte) 






; it defines a loop to read bit by bit a whole






; byte from the Chip Card memory.
BYTELOOP:              


MOV  C,IO


;read a bit from the IO pin of the ChipCard

RRC  A


;shift it inside A (store it in A register)

LCALL INCADDR

;commands ChipCard to increase address register

DJNZ kount,BYTELOOP
;repeat the above procedure until we have






;a complete transfer of a whole byte from the






;ChipCard to the A register of microcontroller.

MOV  @INDEX,A

;Store byte from register A to RAM location

INC  INDEX


;make index to point to the next RAM location


CJNE INDEX,#(CARD_MAP+CARDSIZE),MAPLOOP ;





;repeat the above steps






;until all contents of ChipCard are






;transferred to the RAM of microcontroller 

      RET                     

RESET:


SETB RST   


;\

MOV  delay,#TT1

; \ 

DJNZ delay,$

;  \

SETB CLK


;   \

MOV  delay,#TRST

;    this sequence commands ChipCard controller

DJNZ delay,$

;    to reset the ChipCard memory register.

CLR  CLK


;    /

MOV  delay,#TT2

;   / 

DJNZ delay,$

;  /

CLR  RST


; /
      RET



;/

INCADDR:



;

SETB  CLK


;\

MOV  delay,#TH

; \

DJNZ delay,$

;  \

CLR  CLK


;   this sequence commands ChipCard controller

MOV  delay,#TL

;   to increase memory register so as to point to

DJNZ delay,$

;   the next bit address.

RET



;/
END

5.2.6 Κώδικας Assembly 24CXX.Α51
;------------------------------------------------------

;24CXX.A51

;ROUTINES THAT MANIPULATE THE 24CXX EEPROM CHIPS

;------------------------------------------------------

NAME
AT24CXX

PUBLIC READ_BYTE,WRITE_BYTE

PUBLIC WRITE_BLOCK,READ_BLOCK

PUBLIC BUFFER

PUBLIC PAGE_FILL

AT24CXX_DATA
SEGMENT
DATA

AT24CXX_CODE
SEGMENT
CODE

;********** CONSTANTS DEFINITION **********

FILL

EQU
00H

RESET_VALUE
EQU
00H

FADDR

EQU
0A0h

; fixed address for AT24Cxx EEPROMs

PADDR

EQU
0

; programmable address (0..7)

MEMORY_SIZE EQU
8191

; total bytes from an AT24C64 EEPROM
CARDSIZE
EQU
16

; BUFFER SIZE IN BYTES

PSIZE

EQU
8

;********** REGISTER DEFINITIONS **********

index

SET
r0

; buffer pointer

ZDATA

SET
r1

; data register

addr_lo
SET
r2

;\ 2-byte address register

addr_hi
SET
r3

;/
kount

SET
r4

; byte count register
;********** PORT I/O DEFINTIONS **********

SCL BIT
p1.6

; serial clock

SDA BIT
p1.7

; serial data

;********** VARIABLE DEFINITIONS **********


RSEG  AT24CXX_DATA

BUFFER:

DS
CARDSIZE
; storage for read/write data

;********** SEGMENT DEFINITIONS **********


RSEG
AT24CXX_CODE

write_block:


; Write from one byte to one page of data to an AT24Cxx.


; Called with programmable address in A, address of first byte


; in register pair ADDR_HI:ADDR_LO, data in BUFFER, byte count


; in register KOUNT.


; Does not wait for write cycle to complete.


; Returns CY set to indicate that the bus is not available


; or that the addressed device failed to acknowledge.


; Destroys A, KOUNT, INDEX.



call
start



jc
x38

; abort if bus not available



rl
a

; programmable address to bits 3:1



orl
a, #FADDR
; add fixed address



clr
acc.0

; specify write operation



call
shout

; send device address



jc
x37

; abort if no acknowledge



mov
a, addr_hi
; send high byte of address



call
shout

;



jc
x37

; abort if no acknowledge



mov
a, addr_lo
; send low byte of address



call
shout

;



jc
x37

; abort if no acknowledge



mov
index,#buffer
; point to buffer


x36:



mov
a, @index
; get data



call
shout

; send data



jc
x37

; abort if no acknowledge



inc
index

; advance buffer pointer



djnz
kount, x36
; next byte



clr
c

; clear error flag


x37:



call
stop


x38:



ret

read_block:


; Read from one byte to one page of data from an AT24Cxx.


; Performs a Random Read which is extended into a Sequential Read


; when more than one byte is read. Called with programmable address


; in A, address of first byte in register pair ADDR_HI:ADDR_LO,


; byte count in register KOUNT.


; Returns data in BUFFER. Returns CY set to indicate that the bus is


; not available or that the addressed device failed to acknowledge.


; Destroys A, KOUNT, INDEX.


; Send dummy write command to address first byte.



call
start



jc
x35

; abort if bus not available



rl
a

; programmable address to bits 3:1



orl
a, #FADDR
; add fixed address



mov
index, a
; save copy of device address



clr
acc.0

; specify write operation



call
shout

; send device address



jc
x34

; abort if no acknowledge



mov
a, addr_hi
; send high byte of address



call
shout

;



jc
x34

; abort if no acknowledge



mov
a, addr_lo
; send low byte of address



call
shout

;



jc
x34

; abort if no acknowledge






; Send read command and receive data.



call
start

; second start for read



jc
x34

; abort if bus not available



mov
a, index
; get device address



setb
acc.0

; specify read operation



call
shout

; send device address



jc
x34

; abort if no acknowledge



mov
index, #buffer
; point to buffer


x31:



call
shin

; receive data byte



mov
@index, a
; save data



cjne
kount, #1, x32
; jump if not last byte



call
NAK

; do not acknowledge last byte



jmp
x33

; done


x32:



call
ACK

; acknowledge byte



inc
index

; advance buffer pointer



djnz
kount, x31
; next byte


x33:



clr
c

; clear error flag


x34:



call
stop


x35:



ret

WRITE_BYTE:


; AT24Cxx Byte Write function.


; Called with programmable address in A, byte address in


; register pair ADDR_HI:ADDR_LO, data in register XDATA.


; Does not wait for write cycle to complete.


; Returns CY set to indicate that the bus is not available


; or that the addressed device failed to acknowledge.


; Destroys A.



call
start



jc
x49

; abort if bus not available



rl
a

; programmable address to bits 3:1



orl
a, #FADDR
; add fixed address



clr
acc.0

; specify write operation



call
shout

; send device address



jc
x48

; abort if no acknowledge



mov
a, addr_hi
; send high byte of address



call
shout

;



jc
x48

; abort if no acknowledge



mov
a, addr_lo
; send low byte of address



call
shout

;



jc
x48

; abort if no acknowledge



mov
a, zdata
; get data



call
shout

; send data



jc
x48

; abort if no acknowledge



clr
c

; clear error flag


x48:



call
stop


x49:



ret

read_current:


; AT24Cxx Current Address Read function.


; Called with programmable address in A. Returns data in A.


; Returns CY set to indicate that the bus is not available


; or that the addressed device failed to acknowledge.



call
start



jc
x45

; abort if bus not available



rl
a

; programmable address to bits 3:1



orl
a, #FADDR
; add fixed address



setb
acc.0

; specify read operation



call
shout

; send device address



jc
x44

; abort if no acknowledge



call
shin

; receive data byte



call
NAK

; do not acknowledge byte



clr
c

; clear error flag


x44:



call
stop


x45:



ret

read_random:

READ_BYTE:


; AT24Cxx Random Read function.


; Called with programmable address in A, byte address in


; register pair ADDR_HI:ADDR_LO. Returns data in A.


; Returns CY set to indicate that the bus is not available


; or that the addressed device failed to acknowledge.



push
b



mov
b, a

; save copy of programmable address



; Send dummy write command to set internal address.



call
start



jc
x47

; abort if bus not available



rl
a

; programmable address to bits 3:1



orl
a, #FADDR
; add fixed address



clr
acc.0

; specify write operation



call
shout

; send device address



jc
x46

; abort if no acknowledge



mov
a, addr_hi
; send high byte of address



call
shout

;



jc
x46

; abort if no acknowledge



mov
a, addr_lo
; send low byte of address



call
shout

;



jc
x46

; abort if no acknowledge






; Call Current Address Read function.



mov
a, b

; get programmable address



call
read_current



jmp
x47

; exit


x46:



call
stop


x47:



pop
b



ret

start:


; Send START, defined as high-to-low SDA with SCL high.


; Return with SCL, SDA low.


; Returns CY set if bus is not available.



setb
SDA



setb
SCL



; Verify bus available.



jnb
SDA, x40
; jump if not high



jnb
SCL, x40
; jump if not high



nop


; enforce setup delay and cycle delay



clr
SDA



nop


; enforce hold delay



nop


;



nop


;



nop


;



nop


;



clr
SCL



clr
c

; clear error flag



jmp
x41


x40:



setb
c

; set error flag


x41:



ret

stop:


; Send STOP, defined as low-to-high SDA with SCL high.


; SCL expected low on entry. Return with SCL, SDA high.



clr
SDA



nop


; enforce SCL low and data setup



nop



setb
SCL



nop


; enforce setup delay



nop


;



nop


;



nop


;



nop


;



setb
SDA



ret

shout:


; Shift out a byte to the AT24Cxx, most significant bit first.


; SCL, SDA expected low on entry. Return with SCL low.


; Called with data to send in A.


; Returns CY set to indicate failure by slave to acknowledge.


; Destroys A.



push
b



mov
b, #8

; bit counter


x42:



rlc
a

; move bit into CY



mov
SDA, c

; output bit



nop


; enforce SCL low and data setup



setb
SCL

; raise clock



nop


; enforce SCL high



nop


;



nop


;



nop


;



clr
SCL

; drop clock



djnz
b, x42

; next bit



setb
SDA

; release SDA for ACK



nop


; enforce SCL low and tAA



nop


;



setb
SCL

; raise ACK clock



nop


; enforce SCL high



nop


;



nop


;



nop


;



mov
c, SDA

; get ACK bit



clr
SCL

; drop ACK clock



pop
b



ret

shin:


; Shift in a byte from the AT24Cxx, most significant bit first.


; SCL expected low on entry. Return with SCL low.


; Returns received data byte in A.



setb
SDA

; make SDA an input



push
b



mov
b, #8

; bit count


x43:



nop


; enforce SCL low and data setup



nop


;



nop


;



setb
SCL

; raise clock



nop


; enforce SCL high



nop


;



mov
c, SDA

; input bit



rlc
a

; move bit into byte



clr
SCL

; drop clock



djnz
b, x43

; next bit



pop
b



ret

ACK:


; Clock out an acknowledge bit (low).


; SCL expected low on entry. Return with SCL, SDA low.



clr
SDA

; ACK bit



nop


; enforce SCL low and data setup



nop


;



setb
SCL

; raise clock



nop


; enforce SCL high



nop


;



nop


;



nop


;



clr
SCL

; drop clock



ret

NAK:


; Clock out a negative acknowledge bit (high).


; SCL expected low on entry. Return with SCL low, SDA high.



setb
SDA

; NAK bit



nop


; enforce SCL low and data setup



nop


;



setb
SCL

; raise clock



nop


; enforce SCL high



nop


;



nop


;



nop


;



clr
SCL

; drop clock



ret

page_fill:


; Fill every byte in an AT24Cxx with the same value.


; Writes one page at a time.


; Returns CY set to indicate write timeout.


; Destroys A, B, DPTR, KOUNT, INDEX, ADDR_HI:ADDR_LO.



; First fill buffer.



mov
B,#PSIZE

; bytes per page



mov
INDEX,#BUFFER
; point to buffer


Ax61:



mov
@INDEX,#FILL
; put fill value in buffer



inc
index


; advance pointer



djnz
b, Ax61

; next byte



; Copy buffer to device, one page at a time.



mov
dptr, #0000H
; initialize address pointer


Ax62:



mov
addr_lo, dpl
; set up address



mov
addr_hi, dph
;



mov
kount, #PSIZE
; bytes per page



mov
b, #120

; retry counter


Ax63:



mov
a, #PADDR

; programmable address



call
write_block

; try to write



jnc
Ax64


; jump if write OK



djnz
b, Ax63

; try again



setb
c


; set timeout error flag



jmp
Ax66


; exit


Ax64:



; Add page size to address pointer.



mov
a, dpl

; get low byte



add
a, #PSIZE

; add page size



mov
dpl, a

; save low byte



jnc
Ax65


; jump if high byte not affected



inc
dph


; increment high byte


Ax65:

;

cjne
a, #(LOW MEMORY_SIZE), Ax62
; jump if low byte not last



mov
a, dph



; check high byte



cjne
a, #(HIGH MEMORY_SIZE), Ax62
; jump if not last



clr
c




; clear error flag

Ax66:



ret

END

5.2.7 Κώδικας Assembly RS232.Α51
;----------------------------------------------------------------

;RS232.A51

;RS232 CONNECTION ROUTINES & PARAMETERS
;----------------------------------------------------------------

NAME RS232

PUBLIC
INITIALIZE_RS232


;\
PUBLIC
TX_CRLF,TX_STRING,TX_CHAR
; these are the routines that other
PUBLIC
PRINT,PRINT_A


;/modules can use.
CR EQU  0DH                ; carriage return

LF EUQ  0AH                ; line feed 

RS232_ROUTINES
SEGMENT
CODE

RSEG
RS232_ROUTINES

;*****************************************************

;Oscillator Freq=11.0592MHz (Crystal)

;TH1=255

;BaudRate=K*Oscillator Freq/(384*(256-TH1))=57600Kbps

;*****************************************************

INITIALIZE_RS232:







; Initialize serial interface
MOV   SCON,#01010000B

; 0101 with the following explanation:

; SM0/SM1=01=>Mode=1(8bit UART,variableBaud)






; SM2=0=>single processor,






; REN=1=>enable reception










; Using TIMER 1 to Generate Baud Rates

MOV   TMOD,#00100000B

; Gate=0;C/T=0=>Τimer Operator 

; M1/M0=10=>Mode=2 (8bit auto reload)


MOV   TH1,#0FFH 


; Timer Reload Value 255


ORL   PCON,#80H 


; Sets double baudrate, SMOD=1 => K=2

SETB  TR1



; Starts Timer1


SETB  TI



; Transmit Interrupt flag

; (1 means no transmition is on process) 

RET

; ********************************************************
; This routine transmits a single character through RS232
; The character is given in A.

;*********************************************************

TX_CHAR:

   
JNB  TI,$  

  ;If TI=0 wait here because





  ;the previous transmition is yet not finished!

   
CLR  TI

  ;indicate that a new transmition starts

   
MOV  SBUF,A

  ;load to Serial Buffer the byte to be trasmitted
   
RET

;***************************************************************
; subroutine prthex

; this routine takes the content of the A register and prints 
; them as a 2 digit ascii hex number.

;***************************************************************
PRINT_A:

   lcall binasc           ; convert A register to ascii

   lcall TX_CHAR          ; print first ascii hex digit

   mov   a,  r2           ; get second ascii hex digit

   lcall TX_CHAR          ; print it

   ret
;******************************************

;this route transmits a proper line feed

;******************************************
TX_CRLF: 




;


MOV   A,#CR



;\
      CALL  TX_CHAR


; \
      MOV   A,#LF



;  Transmits a carriage return
      CALL  TX_CHAR


;  and a line feed.
      RET




;/
;*****************************************************
; This routine outputs a null-terminated string whose

; address is given in DPTR. The string can be

; located inside CODE segment as DB data.

;*****************************************************

TX_STRING:

     
CLR   A


     
MOVC  A,@A+DPTR




JZ    EXIT

      CALL  TX_CHAR

      INC   DPTR

      SJMP  TX_STRING

exit: ret

;****************************************************************
; subroutine binasc

; binasc takes the contents of the A register and converts it

; into two ascii hex numbers,the result is returned in the

; accumulator and r2.

;****************************************************************
binasc:

   mov   r2, a            ; save A in r2

   anl   a,  #0fh         ; convert least sig digit.

   add   a,  #0f6h        ; adjust it

   jnc   noadj1           ; if a-f then readjust

   add   a,  #07h

noadj1:

   add   a,  #3ah         ; make ascii

   xch   a,  r2           ; put result in reg 2

   swap  a                ; convert most sig digit

   anl   a,  #0fh         ; look at least sig half of acc

   add   a,  #0f6h        ; adjust it

   jnc   noadj2           ; if a-f then re-adjust

   add   a,  #07h

noadj2:

   add   a,  #3ah         ; make ascii

   ret

;************************************************************************
; This is a smart routine that transmits the contents of a

; DB statement that follows the CALL PRINT command

; 

; For example the following lines: 

; CALL PRINT

; DB “Hello”,00h

;

; transmit the sequence Hello through the RS232 line

;

; ##VERY IMPORTANT! If the 0 byte is missing at the end of a string 

;then the CALL PRINT will make the code to crash, since the sequence

;will never find it way out.!## 
;***********************************************************************
PRINT:

pop dph


;loads into the DPTR register
pop dpl


;the address of the next command





;that was to be executed by the RET command





;after the end of the CALL PRINT command.




;That makes the DPTR to point





;to the DB data that are placed





;next to the CALL command

prtstr:



clr a



;reset A register
movc a,@a+dptr

;load to A the content of 





;the code memory that DPTR defines
cjne a,#0h,mchrok

;loop until a 0 byte is found





;since 0 signals the end of





;a string sequence.
sjmp
done


;a ”0” byte signals the end of transmition
mchrok:

lcall
TX_CHAR

;transmit the contents of A register
inc
dptr


;make DPTR to point to the next address
ljmp
prtstr

;load A register with the next byte
done:


mov a,#1h

;since the RET is not possible to be used

jmp @a+dptr

;the only way to return from this call





;is to make a jump at the end of the DB string





;which is the address that the next valid command





;is located.





;the reason that dptr is increased by 1 byte address is





;to point out to the code address after the 00H byte.

END
          

6   Κατασκευή & Έλεγχος

Μετά την επιτυχή υλοποίηση του κυκλώματος σε Breadboard και την πλήρη ανάπτυξη του λογισμικού στο πρωτότυπο, διενήργησα αρκετές δοκιμές καλής λειτουργίας και άφησα την συσκευή να λειτουργήσει δοκιμαστικά για αρκετές μέρες με δοκιμαστική κίνηση. Στις παρακάτω ενότητες αναφερόμαι στην κατασκευή της πλακέτας και ενός πρωτοτύπου, στους ελέγχους καλής λειτουργίας της τελικής συσκευής.Παραθέτω δε εκτυπώσεις και φωτογραφίες από τις δοκιμές.
6.1 Λίστα εξαρτημάτων για το ΑCCESS CONTROL
Για την κασκευή απαιτούνται τα παρακάτω εξαρτήματα με  κόστος αγοράς 10,70 ευρώ (λιανική).
	Πυκνωτές
	
	Αντιστάσεις ¼
	Connectors
	K1 KAMLING RELAY_SPDT
BZ1 BUZZER 5V
D1 1N4001

U1 DIP20 AT89C2051
U2 LM7805

U3 DIP8 AT24C64
XTAL1 11.0592ΜΗz
*Καρταναγνώστης  ΙΤΤcannon “CCM0222N03“



	C1 
	100nF
	
	R1 
	4.7kΩ
	J1 CON3
	

	 C2
	100nF
	
	R2
	100Ω
	J2 CON6
	

	C3 
	100μF
	
	R3
	5.6kΩ
	J3 CON3
	

	C4
	100nF
	
	R4
	5.6kΩ
	J4 CON2
	

	C5
	100nF
	
	R5
	4.7kΩ
	
	

	C6
	100μF
	
	*R6
	220Ω
	
	

	C7 
	100μF
	
	*R7
	220Ω
	
	


Τα υλικά με αστερίσκο καθώς και 2 LED (πράσινο&κόκκινο) δεν βρίσκονται πάνω στην πλακέτα αλλά συνδέονται εκτός αυτής στο κουτί της συσκευής
6.2 Κατασκευή πλακέτας PCB
Με την βοήθεια του ORCAD 10.0 αφού σχεδίασα την πλακέτα του κυκλώματος  έδωσα σε εταιρία κατασκευής την δισκέτα με το σχέδιο και παρήγαγα 3 δοκίμια. Το σχέδιο της πλακέτας μαζί με το σχέδιο τοποθέτησης (placing) των εξαρτημάτων το παρουσιάζω σε δύο κλίμακες στις επόμενες σελίδες. Σε μια μεγενθυμένη για να μποροούν να φανουν λεπτομέρεις  καθώς και στο φυσικό της μέγεθος για να είναι γίνονται εμφανές οι μικρές τις διαστάσεις.
6.2.1 PCB πάνω όψη με τοποθέτηση των εξαρτημάτων

Στα παρακάτω σχήματα φαίνεται η πάνω πλευρά της πλακέτας καθώς οι θέσεις των εξαρτημάτων  πάνω στην πλακέτα. Η πλακέτα είναι σε μεγέθυνση και μπορεί να χρησιμοποιηθεί σε συνδυασμό με την λίστα εξαρτημάτων για την σωστή τοποθέτηση και συγκόληση των εξαρτημάτων
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Στα παρακάτω σχέδια βλέπουμε από την πάνω όψη τις πλακέτες στο φυσικό τους μέγεθος
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6.2.2 PCB κάτω όψη
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Εδώ φαίνεται το μέγεθος της πλακέτας σε φυσικές διαστάσεις.
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6.3 Φωτογραφία κυκλώματος σε breadboard
Στην φωτογραφία βλέπουμε το κύκλωμα εν λειτουργία τοποθετημένο στο breadboard. Στην φωτογραφία διακρίνεται ένας καρταναγνώστης (card-acceptor) της εταιρίας Amphenol που χρησιμοποίηση κατά τις δοκιμές στο bread board καθώς και ένας μετασχηματιστής με το τροφοδοτικό του. Βλέπουμε καθαρά από το σχέδιο ότι ο καρταναγνώστης μπορεί με την χρήση μια καλωδιοταινίας να λειτουργήσει σε απόσταση από την συσκευή. Σε δοκιμές που έκανα ο καρταναγνώστης λειτούργησε ομαλά σε απόσταση 2.5 μέτρων από την συσκευή. Δεν δοκίμασα για λειτουργία σε μεγαλύτερη απόσταση. Επίσης στην φωτογραφία φαίνεται και η σύνδεση  με ένα DB25 μέσω RS232 με Η/Υ.Εκτυπώσεις με αποτελέσματα της λειτουργίας φαίνονται στις επόμενες σελίδες.
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Στην παρακάτω φωτογραφία βλέπουμε μια κοντινή εικόνα του κυκλώματος εν λειτουργία:
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6.4 Πρωτότυπο για επίδειξη 
Eδώ βλέπουμε την κατασκευή ενός τελικού πρωτοτύπου για επίδειξη.Το κουτί είναι της ιταλικής εταιρίας ΤΕLKO με κωδικό P102 και έχει διαμορφωθεί κατάλληλα με σχισμή και τρύπες για την εισαγωγή της κάρτας στον καρταναγνώστη και τα LED. Στην αριστερή φωτογραφία βλέπουμε την κάρτα μέσα στην συσκευή ενώ στην δεξία φωτογραφία έχουμε τοποθετήση την πλακέτα της συσκευής για να φανεί το φυσικό της μέγεθος.Όπως βλέπουμε οι διαστάσεις της πλακέτας είναι   μικρότερες ακόμα και από τις διαστάσεις μιας κάρτας.
Στο πρωτότυπο έδωσα το όνομα ACE.

ACE (Access Control Equipment ).
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Στην παρακάτω εικόνα βλέπουμε το κουτί ανανηγμένο από την πίσω μεριά όπου διακρίνουμε την πλακέτα, το Buzzer και το πίσω μέρος του καρταναγνώστη.
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6.5 Οδηγίες χρήσεως

6.5.1 Γενικά
Δίνουμε τάση τροφοδοσίας και περιμένετε να αρχίσουν να αναβοσβήνουν  τα δύο LED (πράσινο και κόκκινο) και να ακούσουμε το ήχο από το Buzzer. Όταν αναβοσβήνουν ταυτόχρονα και τα δύο Led σημαίνει ότι η μνήμη των 8kbyte του συστήματος είναι τελείως άδεια. Όταν αναβοσβήνει μόνο το πράσινο Led το σύστημα έχει τουλάχιστον μία κάρτα στην μνήμη & είναι  stand by.

6.5.2 Προγραμματισμός και Εισαγωγή Νέων Χρηστών:

Μαζί με κάθε συσκευή δίνονται στον κάτοχο του συστήματος δύο κάρτες.
Η μία κάρτα ονομάζεται “ΜΑSTER” ή “PROGRAM” και η άλλη ονομάζεται  “RESET” ή “DELETE”. Η ‘ΜASTER’ κάρτα χρησιμοποιείται από τον κάτοχο(διαχειριστή) για την εισαγωγή και τον προγραμματισμό της συσκευής με νέες κάρτες/χρήστες ενώ η κάρτα ’DELETE’  χρησιμοποιείται για την διαγραφή καρτών/χρηστών από το σύστημα  

Όταν ο κάτοχος(διαχειριστής) του συστήματος θέλει να εισάγει έναν καινούριο χρήστη στο σύστημά τοποθετεί την κάρτα “MASTER” και αμέσως θα ανάψουν και τα δύο Led και θα παραμείνουν ανάμενα περιμένοντας να τοποθετήσει την  καινούρια κάρτα που θέλει να αποθήκευση το σύστημα στην μνήμη του . Εάν η κάρτα προστεθεί στην μνήμη του συστήματος επιτυχώς, τότε αναβοσβήνει το πράσινο Led  με ταυτόχρονο χαρακτηριστικό ήχο. Εάν το σύστημα δεν μπορέσει να αποθηκεύσει την κάρτα, τότε αναβοσβήνει το κόκκινο Led με ταυτόχρονο χαρακτηριστικό ήχο. Κάτι τέτοιο θα γίνει και σε περίπτωση που γεμίσει η μνήμη της συσκευής.

Ακόμη σε περίπτωση που προσπαθήσετε να προγραμματίσετε κάρτα η οποία υπάρχει ήδη στην μνήμη, το σύστημα την απορρίπτει αναβοσβήνοντας το κόκκινο Led.με χαρακτηριστικό ήχο, προλαμβάνοντας έτσι το γέμισμα της μνήμης με διπλές εγγραφές.
6.5.3 Διαγραφή  μεμονωμένων χρηστών από το σύστημα:

Για να ακυρώσετε μία κάρτα ακολουθείτε την παραπάνω διαδικασία μόνο που τώρα αντί για την κάρτα “MASTER” χρησιμοποιείτε την κάρτα “DELETE”. Τοποθετώντας την ανάβουν και τα δύο Led και παραμένουν αναμμένα μέχρι να τοποθετήσετε την κάρτα που θέλετε να διαγράψετε από την μνήμη! Αν η κάρτα διαγραφεί χωρίς πρόβλημα θα αναβοσβήσει το πράσινο Led διαφορετικά θα αναβοσβήσει το κόκκινο Led. Υπάρχει επίσης η δυνατότητα να κάνετε στην συσκευή ΜΑSTER-DELETE. 
6.5.4 Διαγραφή όλων των χρηστώ (MASTER-DELETE):

Tοποθετήστε πρώτα την κάρτα MASTER και μετά την DELETE, με αυτό τον τρόπο αρχικοποιείτε η συσκευή και διαγράφονται όλες οι κάρτες/χρήστες  από την μνήμη.. 

6.5.5 Έλεγχος Πρόσβασης – Κανονική Λειτουργία:

Εφόσον έχετε προγραμματίσει κάποιες κάρτες στην μνήμη του συστήματος, είστε έτοιμοι για να το χρησιμοποιήσετε. Τοποθετώντας μία κάρτα ο μικροελεγκτής  διαβάζει την κάρτα και κατόπιν ψάχνει μέσα στην μνήμη των 8kbyte να βρει εάν αυτή υπάρχει αποθηκευμένη στην μνήμη. Εάν την βρει τότε ανάβει σταθερά το πράσινο Led και ενεργοποιείται το Relay για χρόνο 5sec. Εάν η κάρτα δεν υπάρχει στην μνήμη τότε αναβοσβήνει το κόκκινο Led με ηχητικό σήμα ΑLARM 

6.6 Έλεγχος καλής λειτουργίας

Για τον έλεγχο καλής λειτουργίας χρησιμοποιούμε 4 δοκιμαστικές κάρτες χρηστών και τις δύο κάρτες, την κάρτα MASTER και την κάρτα DELETE. Την κάρτα DELETE την ονομάζουμε και κάρτα RESET στις δοκιμές. Για τον έλεγχο κάνουμε ενέργειες σύμφωνα με το  λογικό διάγραμμα λειτουργίας όπως φαίνεται παρακάτω:
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Μια τυπική διαδικασία δοκιμής που ακολούθησα είναι: Να εξουσιοδοτήσω με την βοήθεια της κάρτας MASTER 4 κάρτες χρηστών έτσι ώστε να της καταγράψει το σύστημα. Μετά με την κάρτα RESET(DELETE)να διαγράψω μία από αυτές και εν συνεχεία να δοκιμάσω αν το σύστημα «θυμάται» τις κάρτες και δίνει πρόσβαση γιαυτές ενώ απορρίπτει την διαγραφήσα κάρτα καθώ και κάθε κάρτα άλλη κάρτα που δεν έχει εξουσιοδοτηθεί από τον διαχειριστή. Στο τέλος με τον συνδυασμένη χρήση πρώτα κάρτα MASTER και μετά DELETE δοκιμάζω να κάνω ολική διαγραφή (format) της μνήμης του συστήματος.
Το σενάριο έτρεξε κανονικά και εκτυπώσεις από αυτή την διαδικασία παραθέτω και στην επόμενη ενότητα. Εκτός από αυτό το τυπικό σενάριο δοκιμών «έτρεξα» και πολλες άλλες δοκιμές που αποδεικνύουν ότι το σύστημα δεν περιέχει προγραμματιστικές αστοχίες.
6.7 Εικόνες από την RS232 επικοινωνία με Η/Υ
· Χρησιμοποιώντας ένα πρόγραμμα το SPJtermninal παρόμοιο καθόλα του hyperterminal των windows με ρύθμιση 57600bps 8bit, parity none,stop bits 1,flow control none. Συνδέομαι σειριακά με την συσκευή και καταγράφω μερικά session επικοινωνίας: 
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· Στην παραπάνω εικόνα βλέπω το μήνυμα Reset το οποίο στέλνει η συσκευή κατά το ξεκίνημα κατόπιν βλέπουμε το μήνυμα ΝΟ CARD IN MEMORY (που σημαίνει δεν υπάρχουν κάρτες στο σύστημα). Εν συνεχεία βάζουμε την κάρτα Master και βλέπουμε ότι η συσκευή απαντά με το περιεχόμενο των δεικτών pointer=0000 (δεν έχει ακόμα κάρτες στην μνήμη) και ελέγχει την  κάρτα MASTER που βάλαμε και MASTERCARD,INSERT NEXT CARD  ζητά την επόμενη κάρτα. Με το που βάζουμε την επόμενη κάρτα στην συσκευή βλέπουμε ότι ελέγχει  CHECKING CARD  βλέπει ότι πρόκειται για έγκυρη κάρτα και ψάχνει στην μνήμη να δει μήπως υπάρχει ήδη  αποθηκευμένη η ίδια κάρτα στο σύστημα(SEARCHING MEMORY…) για να αποφύγει διπλοεγγραφές το μήνυμα ACCESS DENIED σημαίνει ότι η κάρτα βρέθηκε να μην έχει πρόσβαση(δηλαδή δεν είναι γνωστή στο σύστημα) και έτσι μπορεί να αποθηκευτεί για να αποκτήσει. Βλέπουμε τον δείκτη από 0000 να δείνχει 0010 και να εμφανίζεται και το μήνυμα CARD STORED! για να δείξει την επιτυχή εγγραφή της νέας κάρτας στην μνήμη. Η τιμή 0010 είναι στο δεκαεξαδικό και στο δεκαδικό είναι 16. Εν συνεχεία  βλέπουμε ότι η ίδια κίνηση  επαναλαβάνεται για 3 νέες κάρτες. 
· Εδώ βλέπουμε την συνέχεια όπου έχουν ήδη εγγραφεί στην μνήμη του συστήματος 3 κάρτες Υπενθυμίζουμε εδώ ότι η μεταβλητή  PROINTER=0030 είναι δεκαεξαδική και δείχνει ουσιαστικά στην επόμενη διαθέσιμη μνήμη της ΕΕPROM στο δεκαδικό είναι η τιμή 48. Και είναι σωστό αφού για κάθε κάρτα γράφουμε 16 bytes άρα για τις 3 κάρτες που έχουμε αποθηκεύσει έχουμε 48 bytes αποθηκευμένα, και η επόμενη δαθέσιμη μνήμη της EEPROM είναι η 0030h. Μετά βλέπουμε την αποθήκευση ακόμα μίας κάρτας και ο δείκτης πλέον δείχνει την τιμή 0040 δηλαδή 64 στο δεκαδικό δηλαδή 4 κάρτες x 16bytes/κάρτα=64bytes.
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Μετά βάζουμε την κάρτα Reset και βλέπουμε να εμφανίζεται το μήνυμα REMOVE ID, INSERT CARD και μας ζητά δηλαδή να βάλουμε την κάρτα που θέλουμε να διαγράψουμε.Μετά το μήνυμα SEARCHING MEMORY.. όπου ψάχνει να την εντοπίσει στην μνήμη και το μήνυμα #ΑCCESS VERIFIED# που σημαίνει ότι όντως η κάρτα υπήρχε στην μνήμη και ήταν εξουσιοδοτημένη. Βλέπουμε ότι η κάρτα έχει αφαιρεθεί επιτυχώς από την μνήμη αφού ο POINTER  είναι 0030 από 0040 που ήταν. Εν συνεχεία βάζουμε μια κάρτα γνωστή κάρτα και βλέπουμε ότι την βρίσκει ACCESS VERIFIED, και μετά βάζουμε την κάρτα που  αφαιρέσαμε στο σύστημα, την ψάχνει στην μνήμη (SEARCHING MEMORY..) αλλά δεν την βρίσκει και βγάζει το μήνυμα *ACCESS DENIED* .
· Στην τέλος της παρακάτω οθόνη βλέπουμε ένα FORMATING EEPROM το οποίο προήλθε  βάζοντας πρώτα την κάρτα Master και μετά την κάρτα Reset. To σύστημα μετά το format της μνήμης βγάζει το μήνυμα NO CARD IN MEMORY.
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7  Επίλογος

Στις επόμενες παραγράφους κάνουμε μια σύνοψη της διπλωματικής, παραθέτουμε κάποια συμπεράσματα ως προς την λειτουργία και παραθέτουμε και μερικές ιδέες για μια μελλοντική επέκταση.
7.1 Σύνοψη και συμπεράσματα
Η συσκευή λειτούργησε σύμφωνα με τον θεωρητικό μοντέλο που είχα σχεδιάσει.Έχει μικρές διαστάσεις και παρουσιάζει μεγάλη ευκολία στην χρήση και ειδικά στην έκδοση νέων καρτών. 

Με ένα κόστος υλικών  μόλις στα 10 με 15 ευρώ και με κόστος ανά κάρτα περίπου στα 0,5 ευρώ αποτελεί μια πολύ πιο αξιόπιστη λύση για ένα αυτόνομο σύστημα ελέγχου πρόσβασης μακράν από κάθε άλλη πρόταση σε παρόμοιο κόστος. 
Ειδικά εάν ακολουθηθούν οι οδηγίες εγκατάστασης που δίνω στο κεφάλαιο 3.2.2, δηλαδή την συσκευή προστατευμένη μέσα στον υποέλεγχο χώρο και μόνο τον card-acceptor εκτεθειμένο έξω από τον πόρτα του χώρου, τότε το σύστημά μου παρέχει μια ασφάλεια αρκετά ανώτερη και από πολλαπλάσιας αξίας συσκευή του εμπορίου.
Στο επόμενη ενότητα προτείνω μια μελλοντική επέκταση στο hardware της συσκευής ενσωματώνοντας ένα interface για διασύνδεση σε δίκτυο. Έτσι σε επόμενες εκδόσεις του λογισμικού η  συσκευή μου μπορεί να αναβαθμιστεί σε τερματικό που θα μπορεί να προγραμματίζεται και γενικά να ελέγχεται εξ’αποστάσεως.
7.2   Μελλοντικές επεκτάσεις

Mια ενδιαφέρουσα επέκταση της παρούσας συσκευής θα ήταν η δυνατότητα δικτύωσής της έτσι ώστε να μπορεί να ελέγχεται απομακρυσμένα δηλαδή να μπορεί να δίνει αναφορά για την κατάσταση λειτουργίας της, για τους χρήστες που εισέρχονται σε μια περιοχή ακόμα και την στιγμή που εισέρχονται στο χώρο καθώς και να μπορεί ενδεχομένως να δέχεται εντολές, όπως απαγόρευση χρήσης και κλείδωμα μιας περιοχής για όλους τους χρήστες κλπ. Έτσι με την βοήθεια ενός κεντρικού λογισμικού θα είναι δυνατό να παρακολουθούνται οι χώροι και οι πόρτες ενός ολόκληρου κτηρίου ή και ενός συγκροτήματος κτηρίων.
Ήδη η συσκευή διαθέτει ρουτίνες για σύνδεση με Η/Υ μέσω RS232, το πρόβλημα όμως με το RS232 είναι ότι είναι πρωτόκολλο point to point και μπορεί να λειτουργήσει επιτυχώς μόνο σε μικρές σχετικά αποστάσεις που είναι το πολύ 16m στα 19,2KBd που συναρτήσει όμως της ταχύτητας σύνδεσης μπορεί να ελαττωθούν σημαντικά και να μειωθούν στα λίγα μέτρα. Μια πιθανή επέκταση θα ήταν να χρησιμοποιηθεί ένα ολοκληρωμένο για  να γίνει διασύνδεσή της μέσω του RS422, μια τέτοια λύση θα μας έδινε πολύ μεγάλες αποστάσεις επικοινωνίας ενδεικτικά αναφέρω ότι μπορεί να επιτευχθεί 100KBd.στα 1,2Κm. Φυσικά θα μπορούσαν να μπουν και αναγεννητές εφόσον θα θέλαμε να επιτύχουμε πραγματικά μεγαλύτερες αποστάσεις αλλά η λύση αυτή παραμένει λύση point to point.
Μια ριζοσπαστική λύση στο θέμα της συνδεσιμότητας θα ήταν η δυνατότητα σύνδεσης της συσκευής μέσω ETHERNET και από εκεί μέσω INTERNET (TCP/IP) με δυνατότητα και εφαρμογές διασύνδεσης που μόνο η φαντασία μας θα μπορούσε να περιορίσει. 

Προς αυτή την κατεύθυνση θα ήθελα να προτείνω μία λύση για μελλοντική επέκταση της συσκευής που σε συνδυασμό με αναβάθμιση του λογισμικού της συσκευής για απομακρυσμένη διαχείριση θα έδινε μια πάρα πολύ μεγάλη προστιθέμενη αξία (Added Value) που μόνο σε πάρα πολύ ακριβά συστήματα (τιμή>1000euro)μπορεί να βρεθεί. To κόστος του hardware της λύσης που προτείνω παρακάτω δεν ξεπερνά τα 25 ευρώ.
7.2.1 Σύνδεση μικροελεκτή με ETHERNET &  TCP/IP 

Πρόκειται για ένα σύνθετο πρόβλημα. Το ΕTHERNET θα μου έδινε την δυνατότητα διασύνδεσης πάνω στη ίδια γραμμή (τοπολογία κοινού διαδρόμου) έως και 1024 συσκευές με μεγαλύτερη απόσταση τα 2500m. Tο να γραφεί κώδικας σε assembly ή ακόμα και σε C που να «τρέχει ETHERNET», να  μπορεί δηλαδή να εξυπηρετεί την διαχείριση πακέτων έως 1500 bytes που φθάνουν σε πραγματικό χρόνο δεν είναι απλά ένα δύσκολο προγραμματιστικό εγχείρημα. Ο ίδιος ο κώδικας θα είχε τέτοιες απαιτήσεις μνήμης και ταχύτητας που σίγουρα ένας απλός μικροελεγκτής ακόμα και αν επαρκούσε θα έπρεπε να είναι καθηλωμένος και αφιερωμένος μόνο  στην εξυπηρέτηση αυτής της εφαρμογής. Εάν δε προσθέσουμε την δημιουργία μιας στοίβας πρωτοκόλλων όπως το TCP/IP τότε καταλαβαίνουμε ότι κάτι τέτοιο είναι απλά ανέφικτο ή έστω εξαιρετικά παρακινδυνευμένο ως απαίτηση από ένα μικροελεγκτή.
Ψάχνωντας στο διαδίκτυο ανακάλυψα ότι υπάρχουν λύσεις για την διασύνδεση μικροελεκτών με ETHERNET και TCP/IP για σύνδεση με Internet. Για το ETHERNET βρήκα ολοκληρωμένα κυκλωμάτων όπως τα 82586 LAN coprocessor της INTEL και το 82501 Ethernet Serial Interface της ίδια εταιρίας, αλλά παρέμενε το πρόβλημα δημιουργίας της TCP/IP stack η οποία για να υλοποιηθεί θα πρέπει να της αφιερωθεί ένας ολόκληρος μικροελεγκτής όπου θα τρέχει το πρωτόκολλο TCP/IP για σύνδεση με internet.
Μια ιδανική λύση στο πρόβλημα μπορεί να δοθεί με χρήση του module NM7010A της εταιρίας WIZNET και το οποίο στοιχίζει 20 euro/τεμάχιο (retail price 2008) 

Πρόκειται για ένα συνδυσαμό δύο ολοκληρωμένων του W3100A που τρέχει  το TCP/IP και του κλασικού RTL8201 που τρέχει το ETHERNET. Και τα δύο ολοκληρωμένα υλοποιούν τα πρωτόκολλα με Hardware λογική και δεν απαιτούν καθόλου χρόνο επεξεργασίας από τον μικροελεκτή της εφαρμογής μας. Μάλιστα η διασύνδεση του μικροελεκτή μας με το interface αυτό μπορεί να γίνει είται μέσω κλασσικού address/data bus είτε μέσω I2C απαιτώντας έτσι ελάχιστα I/O pins από τον μικροελεκτή.Έτσι το moduel από την μία βγάζει ένα header για σύνδεση με τον μικρολεγκτή και από την άλλη βγάζει απευθείας έξοδο RJ45 αφού περιλαμβάνει ακόμα και τον μετασχηματιστή γραμμής. Οι δυνατότητες που περέχει είναι συνοπτικά οι παρακάτω:
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IP101A-LF (Ethernet PHY)

	
	Mag Jack
	LU1T516-43 (Transformer and RJ45)

	Network
	Interface
	10/100 Base-T Ethernet (Auto detection)

	
	Protocol
	TCP, UDP, IP, ARP, ICMP, MAC

	Dimensions
	25mm X 52mm

	Connector Type
	Two 2mm X 14 Connectors

	Input Voltage
	3.3V internal operation, 5V tolerant I/Os

	Power consumption
	max 120mA

	Temperature
	0~70℃


Υποστηρίζει 10/100 Base TX με IEEE802.3/802.3u με  DLC, MAC για Εthernet και τα πρωτόκολλα  TCP, IP Ver.4, UDP, ICMP, ARP για το internet. Μπορεί να επικοινωνεί με I2C, Intel/Motorola MCU bus και μπορεί να τρέχει μέχρι και 4 simultaneous connections. Επίσης διαθέτει ενδεικτικα LED για να σηματοδοτεί την λειτουγρία του και οι διαστάσεις του είναι 2,5 x 5,2 cm με μέγιστη κατανάλωση 120mA. Περισσότερες λεπτομέρειες μπορούν να βρεθούν στην σελίδα της εταιρίας:  http://www.wiznet.co.kr/pro_iin_NM7010A.htm
 Στην επόμενη σελίδα παρουσιάζω το ηλεκτρονικό σχέδιο μιας διασύνδεσής του module με ένα μικροελεγκτή (AT89C51) σύμφωνα με την εταιρεία. Στο σχέδιο εμφανίζονται και οι δύο τρόποι διασύνδεση και παράλληλα μέσω των port 0,2 του μικροελεγκτή αλλά και σειρικά μέσω του Ι2C.
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8.1 Links – χρήσιμοι σύνδεσμοι 

http://eeurope-smartcards.org/ 
(The eEurope Smart Card (eESC) initiative, launched in December 1999 by the European Commission. It aims to accelerate and harmonize the development and use of smart cards across Europe, etc.)

http://smart.gov/ 
(USA Smart Cards and e-government solutions, etc.)

www.smartex.com 
(Smartex - a global organization - creates and manages forums in which companies and individuals in the smart card industry meet to exchange ideas, learn about new developments, etc.)
http://www.smartcardcity.com/contacttypecard.htm 
(για αγορά/προμήθεια μέσω διαδικτύου Chip καρτών)

www.EDN.com
Electronic Design News  (περιοδικός τύπος)
8.1.1 Τεχνικά Εγχειρίδια Εξαρτημάτων - Παράρτημα
http://www.datasheetcatalog.com/
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